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INTRODUCCION

A través de los afios el progreso cientifico y tecnoldgico se
ha convertido en uno de los factores mas importantes del
desarrollo de la sociedad humana; este progreso, al tiempo
que crea posibilidades cada vez mayores de mejorar las
condiciones de vida de los individuos, puede en ciertos casos
dar lugar a problemas sociales, asi como amenazar los
derechos del hombre vy las libertades fundamentales del
individuo; lo que puede dar como resultado un peligro o dafio
para los derechos civiles y politicos de la persona o del

grupo y para la dignidad humana.

Para la wvida contempordnea personal, institucional %
comercial el Internet es indispensable; Esta es una red de
redes de computadoras de cobertura mundial que permite
intercambiar informacién, comprar, vender, colaborar,
intercambiar musica y videos. Es la herramienta que define a
nuestro siglo; interconecta a cientos de millones de
computadoras y a miles de millones de personas. Es
imprescindible en la mayoria de las actividades humanas; pero
es una herramienta dque tiene serios defectos vy nuestra

investigacién se enfoca en el defecto de 1la falta de



regulacidédn juridica de los actos que puedan ser considerados

sujetos de responsabilidad juridica.

En el Estado Libre y Soberano de Veracruz de Ignacio de la
Llave se estd gestando un fendmeno en el internet o medio
electrénico en el proceso electoral, en donde a través de la
actividad en medios electrdénicos se dan conductas humanas que
desestabilizan el equilibrio del proceso electoral en el
Estado; sin que segundo exista un marco normativo que
neutralice las actuales consecuencias negativas; proponiendo
una revisién a la ley electoral vigente en el Estado para que
sea colocada al nivel de 1los avances tecnoldégicos vy se

actualice la aplicacién del derecho en esta area.

Este trabajo de tesis titulado “WINSTITUTO ELECTORAL
VERACRUZANO, NECESIDAD DE ACTUALIZARSE EN LA VIGILANCIA DEL
PROCESO ELECTORAL Y EL INTERNET” consta de cinco capitulos,

en donde se abordan los temas: Primero.-la Metodologia de la

investigacién; Segundo.- Antecedentes, Tercero.- El uso de la
informética y cibernética en el derecho; Cuarto.- Derecho
Electoral; Quinto.- Programa de monitoreo de los medios de

comunicacién y finalmente el Sexto.- Conclusiones.



CAPITULO I
METODOLOGIA DE LA INVESTIGACION

1.1 Planteamiento del problema.

Existe la necesidad de crear una Comisién Permanente en el
sistema veracruzano de Jjusticia electoral que cumpla con la
obligacién de garantizar la vigencia del estado democratico
de derecho vy wvigilar, que las organizaciones politicas
realicen sus actividades politico-electorales con apego a la
Ley y cumplan con las obligaciones a que estdn sujetas.
Debido a 1la complejidad de la materia electoral vy 1los
diversos fendmenos que se presentan dentro de la contienda,
es necesaria la creacidén de esta comisidén, vya que con la
permanencia, los integrantes de la comisidén, tendran toda la
oportunidad de prepararse Yy actualizarse, realizando una
labor suficiente de wvigilancia y monitoreo del ©proceso

electoral, extendiendo sus funciones al Internet.



1.2 Justificacién de problema.

La insuficiencia de las medidas tomadas durante el proceso
electoral por el IEV para el monitoreo y vigilancia del
cumplimiento de las disposiciones constitucionales y legales
en materia electoral de manera concreta y de igual forma, 1los

fenbmenos actuales gque se estan dando en Internet.

1.3 Delimitacién de objetivos.

1.3.1 Objetivo general.
La creacidén de una comisidén de vigilancia y monitoreo del
proceso electoral con el caracter permanente que se extienda

a Internet.

1.3.2 Objetivos especificos.

a) Revisar el cédigo 307 en 1lo relativo a la obligacidn
depositada al IEV de vigilar el proceso electoral veracruzano
para 1identificar 1la falta de un organismo dentro del

Instituto que tenga especificamente esta funcidn.

b) Reformar el Cdbébdigo 307 en cuanto a la creacidén de la
comisidén con caracter permanente, en el articulo 112 fraccidn
VII, para la creacidén de la Comisidbn con caracter permanente
para la vigilancia y monitoreo del ©proceso electoral
veracruzano, se propone para ello agregar el inciso a) a

dicha fracciédn.



1.4 Formulacién de hipodtesis.

1.4.1 Enunciacién de hipétesis.

Hipétesis de trabajo.

La creacidén de una Comisidén de vigilancia y monitoreo del
proceso electoral con el caracter de permanente gque se
extienda a los medios electrdbénicos, con el objetivo de tener
un proceso electoral bajo el control de dicha comisidn

perteneciente al IEV.

Hipoétesis nula.

La no creacién de una Comisién de vigilancia y monitoreo del
proceso electoral con el caracter de permanente gque se
extienda a los medios electrdédnicos, con el objetivo de tener
un proceso electoral bajo el control de dicha comisidn

perteneciente al IEV.

1.5 Determinacién de variables.

1.5.1 Variable independiente.

La revisién y reforma al cbédigo 307 electoral en lo relativo
a la facultad del IEV de vigilar el proceso lectoral para
crear una comisién de vigilancia y monitoreo del proceso
electoral con caradcter de permanente dentro de esta

instituciédn.



1.5.2 Variable dependiente.

Crear la comisidén con caracter de permanente dentro del IEV
para la wvigilancia vy monitoreo del ©proceso electoral

veracruzano, extendiéndose a los medios electrdénicos.

1.6 Definicidén de wvariables.

1.6.1 Definicién de variable independiente.

La necesidad de crear la comisidén de vigilancia y monitoreo
del ©proceso electoral veracruzano, con el —caréacter de

permanente.

1.6.2 Definicién de variable dependiente.

Incitar que el Poder legislativo analice y en su proceder
modifique el cédigo 307 en su articulo 112 fraccidén VII,
creando la comisidén de monitoreo y vigilancia del proceso

electoral.

1.7 Tipo de estudio.

1.7.1 Investigacién documental.

Se tombdé como base todos los lineamentos legales vigentes,
existentes en materia electoral para determinar la falta de
un 6rgano especializado dentro del IEV gque se encargue de la
ardua tarea de la wvigilancia vy monitoreo del ©proceso

electoral y que se aboque de igual manera a esta vigilancia vy



monitoreo en el Internet, se utilizdé Dbibliografia vy

publicaciones referentes al tema.

1.7.1.1 Bibliotecas publicas.

Nombre.- Biblioteca de la Universidad Veracruzana USBI.
Domicilio.- S. S. Juan Pablo II esquina Boulevard Avila
Camacho.

Ubicacidén.- Boca del Rio Veracruz Llave.

NOMBRE.- Biblioteca de la Universidad Veracruzana.
Domicilio.- Boulevard Adolfo Ruiz Cortines 306, Obras

Sociales. Ubicacién.- Poza Rica de Hidalgo, Veracruz Llave

1.7.1.2 Bibliotecas privadas.

Nombre.- Biblioteca de la Universidad Villa Rica.
Domicilio.- Avenida Urano Esquina Progreso.

Ubicacién.- Boca del Rio, Veracruz, Veracruz Llave.

Nombre.- Biblioteca DGB-UNAM Virtual.
Domicilio.-http://www.dgbiblio.unam.mx/ (direccidn
electrdnica).

Ubicacidén.- Internet.

Nombre.- Biblioteca Virtual Miguel de Cervantes

Domicilio.- http://www.cervantesvirtual.com (direccidn

electrdnica.

Ubicacidén.- Internet.


http://www.cervantesvirtual.com/

1.7.2 Técnicas empleadas.

Se utilizd principalmente la investigacidn de campo traducida
en la observacidén de 1la actividad que se realiza en el
ciberespacio con referencia al proceso electoral en el Estado
Libre y Soberano de Veracruz.de Ignacio de la Llave del 2010,
también se empled la investigacidén documental, haciendo uso
para tal efecto de fichas bibliogrédficas e iconogréaficas para

la organizaciédn de la investigacidn.

Se realizaron entrevistas a personas relacionadas con el
fenébmeno de la actividad del ciberespacio, algunas de ellas
relacionadas con el proceso electoral en el Estado Libre vy

Soberano de Veracruz.de Ignacio de la Llave.

1.7.2.1 Fichas bibliograficas.

Técnica implementada para facilitar la organizacidén de la
informacién documental obtenida de los libros utilizados que

proporcionaron elementos en la investigacidn.

1.7.2.2 Fichas iconograficas.

Técnica muy Util, vya que la investigacidén se llevo a cabo
principalmente en el ciberespacio dentro de redes sociales,
lo que facilito el anédlisis y organizacién de la informacidn

obtenida durante la investigacidn.



CAPITULO II
ANTECEDENTES

2.1 Aspectos generales.

Es necesario remontar a diversos puntos de vista dado que en
esta investigacidén converge el estudio en primera instancia
la materia electoral, a la vez que encontramos la falta de
aplicacién de valores que en su caso son tema de regulacidn
juridica, asi como de la responsabilidad y el origen de un
estado de derecho al que le hace falta una revisidén en
materia cibernética y en este caso concreto en materia
electoral dentro del proceso en el Estado Libre y Soberano de

Veracruz.de Ignacio de la Llave.

Llevaremos el estudio histérico desde el punto de vista:

Filoséfico politico,

Filoséfico axioldgico, vy

Electoral.
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2.1.1 Filoséfico politico.

Es trascendente estudiar cbébmo se concebia un estado de
derecho para poder entender mejor en capitulos posteriores la

necesidad de aplicar un estado de derecho.

Aristdételes en su obra “La Politica” dice: “porque el derecho
es la regla de vida para la asociacidén politica, y la
decisién de lo justo es lo que constituye el derecho”,' en
donde nos habla claramente de que debe de existir un estado
regulador de los individuos como lo manifiesta claramente en

este fragmento extraido de su obra.

No puede ponerse en duda que el Estado estd naturalmente
sobre la familia y sobre cada individuo, porque el todo es
necesariamente superior a la parte, puesto que unha vez
destruido el todo, ya no hay partes, no hay pies, no hay
manos, a no sSer que por una pura analogia de palabras se diga
una mano de piedra, porque la mano separada del cuerpo no es
ya una mano real. Las cosas se definen en general por los
actos que realizan y pueden realizar, y tan pronto como cesa
su aptitud anterior no puede decirse ya que sean las mismas;
lo unico que hay es que estdn comprendidas bajo un mismo
nombre. Lo que prueba claramente la necesidad natural del
Estado y su superioridad sobre el individuo es que, sSi no se
admitiera, resultaria que puede el individuo entonces
bastarse a si mismo aislado asi del todo como del resto de

las partes; pero aquel que no puede vivir en sociedad y que

! Aristételes, La Politica, folio S. A., Navarra 1999, p. 6
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en medio de su independencia no tiene necesidades, no puede

ser nunca miembro del Estado,; es un bruto o un dios.

Del mismo modo Hobbes y Rousseau construyen su teoria sobre
la concepcién de un estado de naturaleza. En el primero el
estado de naturaleza es un estado de guerra de todos contra
todos, en el segundo, contrariamente, el estado natural es un

estado de paz.

Hobbes asevera: "...durante el tiempo en que los hombres
viven sin un poder comun que lo atemorice a todos, se hallan
en condicidén o estado gue se denomina guerra; una guerra tal
que es la de todos contra todos". Esta razdédn es la dque
implica que no puede haber seguridad en este periodo y de la
que ©parte este autor para construir todas sus leyes
naturales. Es necesario explicar més detenidamente en qué
ambito radica a las leyes naturales y cudl es la funcidén que
cumplen. En el estado de naturaleza entendido por Hobbes el
hombre no estd totalmente librado a sus pasiones, sino que
existe, y es necesario que asi sea, la posibilidad de salir
del estado violento; esta posibilidad es la razdédn. En esta
razén se apuntalan las leyes naturales. Leyes que deben
entenderse no como las leyes civiles, sino que como la forma
natural que tienen los hombres de obtener lo necesario para

preservar, de la mejor manera posible, su vida.

El estado de naturaleza hobbesiano es hipotético al igual que
el de Locke, pero en Hobbes no proviene solamente de su

imaginacidén, sino que, si bien por un lado deja claro que es


http://www.monografias.com/trabajos11/artguerr/artguerr.shtml
http://www.monografias.com/trabajos/seguinfo/seguinfo.shtml
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hipotético, hay que reconocer que lo construye mirando a su

alrededor.

Rousseau contrariamente considera al estado de naturaleza
como posible en algun tiempo precedente, y a diferencia del
estado de naturaleza hobbesiano, Rousseau lo concibe como un
estado de paz. Pero no reprueba de ninguna manera que Hobbes
tenga la i1dea de un estado de guerra total, lo que
descalifica es que lo haya atribuido al hombre de naturaleza
en vez de al hombre civil. Pues en el modelo propuesto por
Rousseau no entran en juego solamente el estado de naturaleza
contrapuesto al civil (como vimos en el modelo hobbesiano),
esta teoria plantea un modelo tricotdémico donde el estado de
naturaleza es proseguido, después del primer pacto, el pacto
inicuo, por un estado civil ciertamente infame el cual debe
ser superado con un nuevo pacto, el contrato, que dara como

resultado la legitima RepUblica.

2.1.2 Filoséfico axiolégico.

Es muy importante tomar este antecedente por la razdén de que
nos encontramos en el estudio de la conducta humana y debemos
observar el punto de vista del VALOR, un estudio breve de los
antecedentes que se dieron en esta disciplina que estudia 1los
valores desde el punto de wvista humano, mismo gque es vital

para la comprensidén mas general de esta investigacidn.

La Axiologia (del griego axios: estimable, digno de ser

honrado) .


http://www.monografias.com/trabajos15/metodos-creativos/metodos-creativos.shtml
http://www.monografias.com/trabajos6/cont/cont.shtml
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El término ‘valor' ha sido usado y sigue siendo usado, para
referirse al precio de una mercancia o producto. En este caso
el término ‘valor' tiene un significado fundamentalmente
econdmico. Pero se ha usado, y usa, también en un sentido no
econdémico como cuando se dice que una obra de arte tiene gran
valor, o que ciertas acciones son valiosas.

El concepto de valor se ha usado también con frecuencia en un

sentido moral.

Trataremos del concepto de valor en un sentido filoséfico
general, como concepto capital en la llamada “teoria de 1los

valores” o axiologia.

La teoria de los valores como disciplina filosdéfica
relativamente autdénoma surgidé sdlo con los trabajos de

algunos fildésofos de los siglos XIX y XX.

En la Antigliedad se habia equiparado el ser con el valor (lo
bueno, lo bello). Asi se establecia una correspondencia entre
el ente y el valor, entre la ontologia y la axiologia. El
valor era identificado; su estudio era materia de la

ontologia.

Durante un tiempo ha sido comin plantear el problema de si
los wvalores tienen caracteristicas propias, y cuales son
éstas. Una respuesta que ha circulado mucho ha sido la que se

expresa en los seis siguientes puntos:

1. el wvaler: no pueden caracterizarse por el ser, como los

objetos reales y los ideales. Se dice, que valen y, por 1lo
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tanto, que no tienen ser sino valer. Los valores son
intemporales y por eso han sido confundidos a veces con 1los
entes ideales, pero su forma de realidad no es el ser ideal
ni el ser real, sino el ser valioso. La realidad del wvalor
es, pues, el valer.

2. Objetividad: Los wvalores son objetivos, es decir, no
dependen de las preferencias individuales, sino que mantienen
su forma de realidad més alld de toda apreciacién. (la teoria
relativista afirma que tiene wvalor lo deseable. La
absolutista sostiene que es deseable lo valioso).

3. No independencia: los wvalores no son independientes,
pero esta dependencia no debe entenderse como una
subordinacién del wvalor, sino como una no independencia
ontoldégica, como la necesaria adherencia del wvalor a las
cosas.

4. Polaridad: los valores se presentan siempre polarmente,
porque no son entidades indiferentes como las otras
realidades. La polaridad de los valores es el desdoblamiento
de cada cosa valente en un aspecto positivo y un aspecto
negativo (disvalor).

5. Cualidad: son totalmente independientes de la cantidad.
Lo caracteristico de ellos es la cualidad pura.

6. Jerarquia: no son indiferentes no sélo en 1lo que se
refiere a su polaridad, sino también en las relaciones mutuas
de las especies de valor. El conjunto de valores se ofrece en

una tabla general ordenada jerdrquicamente.

La clasificacidén mas habitual de los valores comprende los
valores légicos, los éticos y los estéticos.

En nuestro siglo, la filosofia de los valores asumid tres
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vertientes principales: la representada por el neokantismo de
Baden (Windelband), la propia de la orientacidn
fenomenoldédgica (Scheler) vy la asumida por el relativismo

(Dilthey) .

Mientras unos enfatizaron la relacidén existente entre 1los
valores y los sujetos que los intuyen, con lo cual se asumia
una postura relativista en el plano axioldgico, para otros
los valores cobraban una existencia totalmente independiente
del individuo que 1los aprehendia: el hombre no creaba el
valor, sino que se limitaba a reconocerlo. La filosofia de
Dilthey se encuentra en el primer caso, toda vez gque, para
él, los valores son engendrados por la historia, esto es,
encuéntrense adscriptos a momentos determinados del decurso
vital. En cambio, Windelband y Rickert, al igual que Scheler,
admitian la objetividad de los valores, si bien los primeros
la wvinculaban al apriorismo kantiano, al considerarlos
categorias de una conciencia trascendental, en tanto que el
segundo estimaba que los valores constituian cualidades
objetivas, aprehensibles merced a una intuicidén de indole

emocional que les es propia.

A la formacién del valor concurren tres instancias:

* el sujeto valorante;

* el acto de valorar, que inviste la calidad de intencional y
emotivo, y

*una instancia objetiva a la cual esa intencionalidad apunta.

El acto vital de valorar nos enfrenta a un objeto real, en el

cual el valor se asienta. Pero si variamos la intencionalidad
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y, en vez de valorar un objeto se intuye el valor que en ese
objeto reside, la intencionalidad ya no se dirigird al objeto
sino a la cualidad de ese objeto; cualidad que, en cuanto

tal, es independiente de la apreciaciédn.

Los valores se dan en el é&mbito de 1la vida humana. La
intuicién emotiva que capta los valores es siempre
fragmentaria, nos entrega siempre ciertos aspectos de ellos.
Cada individuo, cada época, es susceptible de captar aspectos
que permanecian ignorados para otras personas u otros

tiempos.

2.2 Antecedentes histdéricos del Derecho Electoral.

En el ambito juridico, el objeto regulado es antiguo, aungue
la disciplina que lo estudia sea de reciente creacién. Asi,
el fenbmeno electoral data de la ética de Solon (Atenas 640-
Chipre 558, a.C.), a quien se le ha llamado “padre de 1la
democracia”, cuando instituyo en su constitucidn, la
democracia de Atenas, si bien solo supo transcribir de manera
magistral una realidad que ya se vivia en esa ciudad-estado.
Efectivamente, los atenienses y con ellos las ciudades que
les eran afines, ascendieron a la democracia de manera casi
natural, puesto que la organizacidén de una Polis o ciudad se
configuraba por jefes de familia, llamados bacileis, que se
caracterizaban por una igualdad en su estatus y posicidn
econdbmica, dado que todos ellos originalmente eran
agricultores y pastores, dentro de una realidad pre
monetaria, en la cual, al no existir el dinero, el valor de

las cosas comerciales se valuaba en ovejas o pecuniae, de
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donde deriva el termino pecuniario en relacidén a 1lo

econdémico.

Esa relativa igualdad organica facilito la concepcidédn de un
gobierno participativo, en el que 1los cargos publicos se
obtenian peridédicamente a través del voto emitido por 1los
jefes politicos agrupados en la ekklesia, o asamblea de
hombres 1libres, reunidos en la stoa, columnata central del

dgora, que equivalia a una plaza publica.

El sistema democratico asi establecido sufrié algunas
transformaciones a través de las reformas de clistenes, pero
su esencia de base popular subsistidé y luego tomada por los
romanos, guienes sobretodo en la republica (510 a 27 a. C.)
desarrollaron su democracia, con base en el gobierno de dos
cogobernantes llamados cédnsules, un buen numero de
magistrados, denominados Pretores, cuestores, ediles curules,
todos ellos electos peridédicamente v con funciones
especificas que se desarrollaban al principio gratuitamente,
es decir, que eran honorarios; asi como los comicios o
asambleas de hombres libres, que fueron de cuatro tipos,
Juriatos (por familias), centuriatos (por posicidén econdmica)
tribatos (por domicilio) y Plevis (para los plebeyos o no
descendientes de las familias fundadoras de Roma a quienes se
les denominaba patricios). A la vez unos actos requerian la
aprobacidén (auctoritas  patrum) del Senado, un cuerpo
integrado por trescientos ancianos representantes de las
familias romanas equivalentes a la jerusia, de wveintiocho
ancianos de Atenas. Cabe afladir que la ley era probada

precisamente en los comicios centurados, 1lo gque daba una
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connotacidén popular y asi la definen juristas de la época,
como Ulpiano, que la sefiala como la voluntad del populus

romano.

En la edad media lo que pueda considerarse como elementos de
democracia se mantuvo en la autonomia de los burgos o
ciudades, expresados a través de su derecho foral,

antecedente del moderno derecho municipal.

Mas tarde alcanzd sus niveles casi actuales en la Inglaterra
parlamentaria, bajo las directrices de Loocke y el extremo
revolucionario de Oliver Cromwell quien finalmente dio origen
a una monarquia parlamentaria, asi como el constitucionalismo
de Norteamérica en el que los padres de la independencia
plasmaron en 1776, toda la estructura vy 1la filosofia
republicana de su pais; igualmente debe de recordarse ese
movimiento liberatorio de alcance universal que se aglutina
en el rubro de la revolucidén francesa, todo ello inspirado en
las ideas del iluminismo del siglo XVIII, con actores tan
destacados como Rosseau y Montesquieu este ultimo con la
clédsica divisidén de poderes, propuesto en El Espiritu De Las

Leyes.

E1l fendmeno electoral es tan antiguo como las ciudades-estado
del mundo mediterrédneo, mientras que los derechos electoral vy
procesal electoral, como disciplinas Jjuridicas autdnomas,

apenas datan de unas cinco décadas atréas.
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2.2.1 Evolucidén electoral en México.

Tenemos como antecedente histdérico en nuestro pais la
organizacidén politica de los aztecas designacidn de tlatoani
y de los kalpulleques o jefes de barrio, origen y desarrollo
del Congreso Constituyente De Cadiz, la Constitucidén Politica
de la monarquia espafiola de 1812, (en ella se dio la calidad
de espafioles a todos los habitantes libres de las Espafias en
ambos hemisferios. Se establecié6 un sistema de elecciones
para configurar las cortes o poder Legislativo, se establecid
un sistema de auto calificacién de elecciones, que subsistid
en México hasta la reforma de 1993 en que se eliminaron los

colegios electorales de ambas céamaras) .

Entre otros tantos sucesos histéricos que anteceden al

derecho electoral actual.

La evolucidén cada vez més rapida y compleja de la vida
democratica en los distintos paises y de los compromisos de
solidaridad y respeto a la libertad democréatica, ha obligado
a establecer y desarrollar leyes y organismos que garanticen

plenamente estos derechos.



CAPITULO III
EL USO DE LA INFORMATICA Y CIBERNETICA Y EL DERECHO

3.1 Aspectos generales.

A través del tiempo, el hombre como un ente pensante ha
creado herramientas que le ayuden a realizar sus diversas
tarea, estas han sido cada vez méds avanzadas, desde la
creacidén de herramientas de caza de los primeros pobladores
de la tierra hasta la mas alta tecnologia actual el hombre
sigue creando nuevos instrumentos para diversos fines, antes
atendian a la necesidad méas prdéxima que era la de satisfacer
el suministro de alimento, hoy en dia con la evolucidédn humana
tenemos la necesidad de satisfacer diversas necesidades, un
campo es el factor tiempo, creando asi herramientas que
ayudan a simplificar tareas, tal es el caso de la
cibernética, el wuso de las computadoras vy los medios

electrdénicos, entre otros.
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La Informatica es la ciencia aplicada que abarca el estudio y
aplicacién del tratamiento automatico de 1la informacidn,
utilizando Ssistemas computacionales, generalmente
implementados como dispositivos electrénicos. También esta
definida como el procesamiento automatico de la informacidn.
Conforme a ello, los sistemas informédticos deben realizar las
siguientes tres tareas bésicas:

e Entrada: captacidén de la informacién.

e Proceso: tratamiento de la informacién.

e Salida: transmisidén de resultados.

En los inicios del ©procesado de informaciédn, con la
informatica sbélo se facilitaban los trabajos repetitivos vy
monétonos del &4rea administrativa. La automatizacidén de esos
procesos trajo como consecuencia directa una disminucidédn de

los costes y un incremento en la productividad.

Entendemos que los medios electrénicos son todos aquellos
instrumentos creados para obtener un eficiente intercambio de
informacién de forma automatizada; tales como Internet, fax,

correo electrdnico, etc.

E1l INTERNET es la suma de interredes conectadas entre si sin

importar el lugar geografico en que se encuentren.

Una RED se forma cuando dos o mas computadoras se conectan
entre si permitiendo el intercambio de informacién donde
todas pueden utilizar simulténeamente los archivos %
programas que tiene cada una por separado; ahora bien, en una
de las computadoras de la RED, se concentran los principales

archivos convirtiéndose ésta en una computadora central a la


http://es.wikipedia.org/wiki/Ciencia
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Aparato_electr%C3%B3nico
http://es.wikipedia.org/wiki/Autom%C3%A1tica
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema
http://es.wikipedia.org/wiki/Entrada/salida
http://es.wikipedia.org/wiki/Proceso
http://es.wikipedia.org/wiki/Entrada/salida
http://www.monografias.com/trabajos/modemyfax/modemyfax.shtml
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que se le denomina SERVIDOR, y al que se le enlazan las demas
computadoras de la RED. Este SERVIDOR, a su vez se puede
conectar a otro de cualquier otra RED formando asi redes e

interredes.

El INTERNET, es el resultado de la gran disposicién de 1los
usuarios para compartir informacidén de toda clase con las
personas que la requieran, convirtiéndose en un medio de

comunicacidén inmediato, accesible a los demés.

El WWW "WORLD WIDE WEB"™ (WWW), que son las siglas que se
ponen en direcciones electrdnicas; nacidé en Marzo de 1989,
cuando Tim Berners-Lee del Laboratorio Europeo de Fisica de
Particulas (conocido como CERN, un centro de investigacién de
fisica europeos de alta energia) propuso el proyecto para ser
usado como medio para difundir investigaciones e ideas a 1lo

largo de la organizacidén y a través de la RED.

WORLD: MUNDO TELARANA A LO ANCHO DEL

WIDE: A LO ANCHO MUNDO

WEB: RED TELARANA

Tabla Numero 1

Significado de las siglas WWW

Esta herramienta revoluciond todos los aspectos de
interaccidén humano-informacién.

Para fines de 1990 la primera versidén del WORL WIDE WEB se
presentd sobre una maquina tipo NEXT, la cual tuvo capacidad

de inspeccionar y transmitir documentos en HYPERTEXTO.
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Es pues que la "www", nos permite conocer toda la informacidn
que pueda ser encontrada en Internet, haciéndola accesible
mediante conexiones o Hipervinculos (Ligas-Links) escritas en
documentos con un formato o lenguaje especial llamado HTML
(HiperText Markup Language), el cual posibilita que desde la
informacién obtenida por un escrito o texto, uno se pueda
vincular (Hiperlink) a otros documentos que se encuentren en
la misma computadora o bien, en cualquier otra dque se
encuentre conectada a la red en otra parte del mundo, ademés
con la posibilidad de manejar muchos recursos como textos

combinados con graficos, animaciones y sonidos.

Lo primero que se tiene que conocer para navegar en la Red es
una direccidén ya gque para poder tener acceso a Internet se
necesita por lo menos una.

Todas las magquinas conectadas a Internet tienen una direccidn
numérica Unica irrepetible 1llamada (IP) gque sirve para

comunicar unas magquinas con otras.

Las direcciones se componen de varios numeros o digitos
separados por puntos, mas como las direcciones numéricas son
dificiles de memorizar o recodar, se ided la forma para que
en lugar de establecer el contacto con las maquinas por medio

de nUmeros, se hiciera por nombres. Por ejemplo:

http://www.supernet.com.mx | Corresponde 200.33.193.191

http://www.xelrcs.org.mx Corresponde 200.33.193.178

Tabla numero 2.

Ejemplo de la composicién de direccién de Internet.


http://200.33.193.191/
http://www.xe1rcs.org.mx/
http://200.33.193.178/
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Esto quiere decir, que si escribimos el numero
correspondiente conectamos de igual forma al sitio en

particular que si escribiéramos toda la direccidén (URL).

El Sistema de Nombres de Dominio (DNS) "Domain Name System",
es el que se encarga de convertir la direccidén numérica en

nombre y viceversa.

El dominio méds importante de una maquina, conocido como
(DOMINIO RAIZ), es la serie de letras que se encuentran al
extremo derecho de la direccidén, indicando de ésta forma el

tipo de organizacidén o pais a la que pertenece.

Cada pais se representa por dos caracteres de acuerdo con el
cbébdigo internacional de los paises, segun los estandares de
la ISO (International Standart Office). De tal manera que si
vemos una direccidén como esta:

usuario@prueba.es

Sabriamos que se encuentra en Espafa.

La siguiente es una lista de los dominios mas comunes para

paises:

mx México , Jp Japdn, ca Canadd, au Australia, ch Suiza, de
Alemania, dk Dinamarca, es Espafia, fr Francia, tr Turquia, il

Israel , pl Polonia, uk Reino Unido, us Estados Unidos.

Existen ademds otras divisiones para los dominios de més alto

nivel que fueron las primeras divisiones que hubo en Estados


mailto:usuario@prueba.es

25

Unidos para diferenciar el tipo de organizacidén que se

conectaba a la red. Estos dominios son los siguientes:

DOMINIO PROPOSITO

com Organizaciones comerciales

edu Instituciones educativas

gov Instituciones gubernamentales no militares
de E.U

int Instituciones internacionales

mil Instituciones militares de Estados Unidos

net Instituciones que regulan y dan servicio a
la red

org Organizaciones no lucrativas

Tabla numero 3

Dominios en Internet.

En México estos son algunos ejemplos:

http://www.xelrcs.org.mx. Significa que es "org-no lucrativa"
y "mx-México".

http://www.gobernacion.gov.mx. Significa que es "gov-Inst.
gubernamental"” y "mx-México"

http://www.microsoft.com. Significa que es "com-Organizacidn
Comercial"

http://www.findit.com.uk. Significa que es "com-Organizacién

Comercial”™ y "uk-Reino Unido".

Existen también algunas Paginas que ofrecen espacios

gratuitos de correo electrdnico, en donde uno lee el correo
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en la misma, claro por medio de un "Login y Pasword", tal es

el caso de http://www.hotmail.com. de Microsoft, (Hot Mail).

Por Ejemplo:
"usuario"@hotmail.com

"usuario"@yahoo.com

Las direcciones de correo siempre van enlazadas por una "@",
que significa en... y la terminacién por lo general es la
misma del servidor en el que se contratd el servicio de Dial

UP, vy el pais en que se encuentre, por ejemplo:

Se tiene contratado con el servidor SUPERNET :

http://www.supernet.com.mx

La direccidédn seria: esoule@supernet.com.mx
El URL se escribe en tres partes que comprenden de izquierda

a derecha:

l1.- El1 separador: URL toma la forma de dos puntos (:)

seguidos por dos linea diagonales (//).

2.- El1 descriptor de recursos que denomina al servidor de
www, por consiguiente al usuario indica qué clase de recurso

estd siendo tratado.

3.- Direccidén del recurso: Que siempre queda en la parte
derecha, la cual se escribe del modo usual ©para el

direccionamiento en Internet.


http://www.supernet.com.mx/

27

Ejemplo de lo anterior:

1 2 3
separador |Descriptor Separador |Direccidn
"world wide
web"
http | : // WWW . xelrcs.org.mx

Tabla numero 4.

Partes de una direccién de Internet.

Para fines comerciales o confidenciales es posible insertar
una contrasefla dentro de la parte del separador.

Después de la direccidédn puede haber wuna o mas lineas
diagonales (/) las cuales indican el lugar exacto y van en
relaciédn a la ubicacidén en los distintos subdirectorios en
que se divida el archivo del web, por ejemplo:

Archivos de la Padgina de XEIRCS http://www.xelrcs.org.mx.

Existen muchos programas para navegar en la red; 1los
navegadores Dbasados en puro texto (casi en desuso) y 1los
navegadores con capacidades graficas y que soportan

animaciones y sonido.

Por mencionar algunos, conocidos como el Netscape también de
la NCSA que compite estrechamente con Microsoft 1Internet
Explorer, siendo estos los mas usados en la actualidad.

Esta breve informacidén acerca del INTERNET, sirve de base
para darnos cuenta que el uso de este campo electrdnico por
parte de los usuarios, es muy diverso, que puede traducirse

en una red social, red de comercio, red politica, red


http://www.xe1rcs.org.mx/
http://members.tripod.com/e_soule/tesis/logoanim.gif
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informativa, red de comunicacidén, por ende, la funcidédn del
derecho en esta &rea es imprescindible, convergiendo diversas
ramas de derecho dentro de este espacio virtual, que pueden
ir desde la concertacidédn de un obligacidén civil a través de
un contrato, hasta generar alguna responsabilidad
administrativa o penal dadas las circunstancias en qgue sea

utilizado este medio.

En México préacticamente el uso del Internet es muy nuevo
hablemos de unas cuantas décadas.
Empieza en el afio de 1989 con la conexidén del ITESM hacia la

Universidad de Texas en San Antonio.

Posteriormente la Universidad ©Nacional Autdénoma de México
(UNAM), UDLA, ITESO y UDG, dando origen a la Red Mexicana
"MEXnet" vy con ello los primeros proveedores de acceso a
Internet en México (ISP's) incorporandose también CONACYT vy

la SEP, con fines Unicamente académicos y de investigacidn.

El Primero de Febrero de 1989 nace el NIC México cuando el
ITESM realiza su conexidédn directa a Internet; el cual se
encarga del crecimiento de Internet en el pais con la
administracién de los dominios ubicados bajo la terminacidn

"mX w .

En 1992, MEXnet establece wuna salida digital, lo que
represento "una nueva manera de trabajar con las redes en

México".
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No es sino hasta 1994 con la formacidén de la Red Tecnoldgica
(RTN) integrada por MEXnet y CONACYT que el enlace crecid,

con lo gque Internet México se abre a nivel comercial.

En Diciembre de 1995 cuando se hace el anuncio oficial del
"CENTRO DE INFORMACION DE REDES EN MEXICO" (NIC MEXICO),

incorporando a México los dominios .mx.

3.2 Leyes y normas juridicas que se han aplicado en materia
de regulacién de la utilizacién de los avances tecnoldégicos y

cibernéticos.

A nivel internacional ha surgido la inguietud por 1la
necesidad de establecer ©principios y reglas para la
procuracién de un orden juridico en materia de la utilizacidn
de los avances cientificos y tecnoldégicos, ejemplo de ello es
que la ONU, se ha preocupado de ello realizando Adopciédn:
Asamblea General de la ONU, decretando la Resolucidédn 3384

(XXX), 10 de noviembre de 1975, en donde se proclama que:

1. Todos los Estados promoveradn la cooperacidédn internacional
con objeto de garantizar que los resultados del progreso
cientifico y tecnoldgico se usen en pro del fortalecimiento
de la paz y la seguridad internacionales, la libertad y la
independencia, asi como para lograr el desarrollo econdmico y
social de 1los pueblos vy hacer efectivos los derechos vy
libertades humanos de conformidad con la Carta de las

Naciones Unidas.

2. Todos los Estados tomardn medidas apropiadas a fin de

impedir que los progresos cientificos y tecnoldgicos sean



30

utilizados, particularmente ©por o6érganos estatales, para
limitar o dificultar el goce de los derechos humanos y las
libertades fundamentales de la persona, consagrados en la
Declaracidén Universal de Derechos Humanos, en los Pactos
Internacionales de derechos humanos y en otros instrumentos

Internacionales pertinentes.

3. Todos los Estados adoptardn medidas con objeto de
garantizar que los logros de la ciencia y la tecnologia
sirvan para satisfacer las necesidades materiales %

espirituales de todos los sectores de la poblacidn.

4. Todos los Estados deben abstenerse de todo acto que
entrarfie la utilizaciédn de los logros cientificos %
tecnolégicos para violar la soberania y la integridad
territorial de otros Estados, intervenir en sus asuntos
internos, hacer guerras de agresiodén, sofocar movimientos de
liberacién nacional o seguir politicas de discriminacién
racial. Estos actos no sdélo constituyen una patente violacidn
de la Carta de las Naciones Unidas y de los principios del
derecho internacional, sino que ademéds <representan una
aberracidén inadmisible de los propdsitos que deben orientar
al progreso cientifico y tecnoldédgico en Dbeneficio de la

humanidad.

5. Todos los Estados cooperardn en el establecimiento, el
fortalecimiento y el desarrollo de la capacidad cientifica vy
tecnoldgica de los paises en desarrollo, con miras a acelerar
la realizacidén de los derechos sociales y econdémicos de 1los

pueblos de esos paises.
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6. Todos los Estados adoptaran medidas tendientes a extender
a todos los estratos de la poblacidén los beneficios de 1la
ciencia y la tecnologia y a protegerlos, tanto en lo social
como en lo material, de las posibles consecuencias negativas
del wuso 1indebido del progreso cientifico vy tecnoldgico,
incluso su utilizacidén indebida para infringir los derechos
del individuo o del grupo, en particular en relacidén con el
respeto de la vida privada y la proteccidén de la persona

humana y su integridad fisica e intelectual.

7. Todos los Estados adoptardn las medidas necesarias,
incluso de orden legislativo a fin de asegurarse de que la
utilizacién de 1los logros de 1la ciencia y la tecnologia
contribuya a la realizacidén mas plena posible de los derechos
humanos vy las libertades fundamentales sin discriminacidn
alguna por motivos de raza, sexo, idioma o creencias

religiosas.

8. Todos los Estados adoptaradan medidas eficaces, incluso de
orden legislativo, para 1impedir vy evitar que 1los logros
cientificos se utilicen en detrimento de los derechos humanos
y las libertades fundamentales y la dignidad de la persona

humana.

9. Todos los Estados adoptardn medidas, en caso necesario, a
fin de asegurar el cumplimiento de las leyes que garantizan
los derechos y 1las libertades humanos en condiciones del

progreso cientifico y tecnoldbgico.
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Aunque en Europa y Estados Unidos se han logrado los mayores
avances, tanto a nivel legislativo como en las acciones
instrumentadas para el combate a los delitos cibernéticos,
desde finales del siglo pasado los paises de América Latina
empezaron a intercambiar experiencias y a impulsar politicas

para enfrentar este tipo de criminalidad.

Estados Unidos fue a fondo en el combate a esos delitos,
sobre todo en la intercepcidén de comunicaciones, luego del
ataque a las torres gemelas de Nueva York y lo mismo sucedid
en casos como los de Inglaterra y Espafa, donde también se

dieron expresiones del terrorismo.

En marzo de 1999 los ministros de Jjusticia o procuradores
generales recomendaron establecer un grupo de expertos
intergubernamentales sobre delitos cibernéticos, con la
encomienda de elaborar un diagnéstico sobre 1la actividad
delictiva vinculada a las computadoras y la informacidén en

los Estados miembros.

El diagnéstico incluia la legislacidén, politicas y practicas
nacionales sobre el tema; identificar entidades nacionales e
internacionales con experiencia en el &area y los mecanismos
de cooperacidén dentro del sistema interamericano para

combatir delitos cibernéticos.

En su cuarta reunidén los ministros % procuradores
recomendaron que, en el marco de las tareas del Grupo de
Trabajo de la OEA, se volviera a convocar a los expertos con

la finalidad de dar seguimiento al cumplimiento de las
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recomendaciones y elaborar instrumentos juridicos

interamericanos pertinentes y de legislacidén modelo.

La finalidad era fortalecer la cooperacidn hemisférica en el
combate contra dichos delitos, considerando normas relativas
a la privacidad, proteccién de la informacidén, los aspectos

procesales y la prevencidén del delito.

3.3 Delitos informaticos.

Cada dia aparecen nuevas expresiones de la criminalidad,
muchas de ellas vinculadas al uso de las nuevas tecnologias,
lo que representa un reto para el Derecho y los legisladores
de todo el mundo, de nuestro pais y de nuestro Estado de

Veracruz.

De acuerdo con los especialistas, los delitos cibernéticos se
pueden catalogar de la siguiente manera: terrorismo
cibernético y crimen organizado. Dentro de este Ultimo
apartado se ubican el trafico de drogas, personas y armas,
entre otros; secuestro, delincuencia organizada, pirateria,
pornografia infantil, estafas electrédnicas 3% delitos

tradicionales cometidos a través de medios electrdnicos.

Incluye hacking, ataques destructivos a informacidn
estratégica gubernamental y financiera, manipulacidén de datos
y programas, falsificaciones informdticas, creacidén de virus,
sabotaje informéatico, estafas electrodnicas, intrusiones,
modificaciones, intercepcidn, copia de informacidén no

autorizada, interrupcidén de las comunicaciones electrédnicas,
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violaciones a 1los derechos de autor, spam y robo de

identidad.

Entre los potenciales adversarios de las autoridades se
encuentran: los usuarios de sistemas, empleados, hackers,
intrusos, el espionaje corporativo, el crimen organizado y el

terrorismo.

Los delitos informdticos constituyen wuna gran laguna en
nuestras leyes penales, asi pues, el derecho comparado nos
permite hacer wuna lista de los delitos que no estén
contemplados en el Cdédigo Penal y que requieren andlisis
urgente por parte de nuestros académicos, ©penalistas vy
legisladores. Por lo tanto, en este apartado se vera dgue

paises disponen de una legislacidén respecto a este tema:

3.3.1 Delitos informaticos reconocidos por la Organizacién de

las Naciones Unidas.

Las conductas o acciones gque considera las Naciones Unidas
como delitos informaticos son las siguientes:

I. Los Fraudes cometidos mediante manipulacidén de
computadoras: este tipo de fraude informadtico conocido
también como sustraccién de datos, representa el delito
informdtico m&s comln.

IT. La manipulacién de programas; este delito consiste
en modificar los programas existentes en el sistema de
computadoras o en 1insertar nuevos programas gue tienen

conocimiento especializados en programacidén informatica.
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ITT. La Manipulacién de datos de salida; se efectua
fijando un objetivo al funcionamiento del sistema
informatico, el ejemplo mas comin es el fraude que se hace
objeto a los cajeros automaticos mediante la falsificacidn de
instrucciones para la computadora en la fase de adquisiciédn
de datos.

IV. Fraude efectuado por manipulacién informatica de
los procesos de cémputo.

V. Falsificaciones informé&ticas; cuando se alteran
datos de los documentos almacenados en forma computarizada.

VI. Como instrumentos; las computadoras pueden
utilizarse también para efectuar falsificacién de documentos
de uso comercial

VIT. Sabotaje Informatico; es el acto de  Dborrar,
suprimir o modificar sin autorizaciédn funciones o datos de
computadora con intencidén de obstaculizar el funcionamiento
normal del sistema.

VIII. Los Virus; Es una serie de claves programdticas que
pueden adherirse a los programas legitimos y propagarse a
otros programas informdticos.-

IX. Los Gusanos; los cuales son andlogos al virus con
miras a infiltrarlo en programas legitimos de procesamiento
de datos o para modificar o destruir los datos, pero es
diferente del virus porgue no puede regenerarse.

X. La Bomba 1ldégica o cronoldgica; la cual exige
conocimientos especializados ya que requiere la programaciédn
de la destruccidén o modificacidén de datos en un momento dado
del futuro.

XI. Acceso no autorizado a servicios o sistemas

informaticos; esto es por motivos diversos desde la simple
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curiosidad, como en el caso de muchos piratas informédticos
(hackers) hasta el sabotaje o espionaje informatico.

XIT. Piratas Informdticos o Hackers; este acceso se
efectlla a menudo desde un lugar exterior, situado en la red
de telecomunicaciones.

XIITI. Reproduccidén no autorizada de programas
informaticos de proteccién legal; la cual trae una pérdida

econdmica sustancial para los propietarios legitimos.

3.3.2 Legislacién en materia de delitos cibernéticos en otros

paises.

A) ALEMANIA. Para hacer frente a la delincuencia relacionado
con la informédtica y con efectos a partir del 1 de agosto de
1986, se adoptdé la Segunda Ley contra la Criminalidad
Econémica del 15 de mayo de 1986 en la que se contemplan los

siguientes delitos:

1. Espionaje de datos. 2.- Estafa Informatica. 3.-
Falsificacién de datos probatorios. 4.- Alteracidén de Datos.
5.- Sabotaje Informatico. 6.- Utilizacidédn abusiva de cheques

o tarjetas de crédito. Cabe mencionar que esta solucidn fue

también adoptada en los Paises Escandinavos y en Austria.

Alemania también cuenta con una Ley de Proteccién de Datos,
promulgada el 27 de enero de 1977, en la cual, en su numeral
primero menciona que "el cometido de la protecciédn de datos
es evitar el detrimento de los intereses dignos de proteccidn
de los afectados, mediante la ©proteccién de los datos

personales contra el abuso producido con ocasién del
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almacenamiento, comunicacién, modificaciédn 'y cancelacidn
(proceso) de tales datos. La presente ley protege los datos
personales que fueren almacenados en registros
informatizados, modificados, cancelados o comunidades a

partir de registros informatizados".

En opinién de estudiosos de 1la materia, 1los legisladores
alemanes han introducido un nuUmero relativamente alto de
nuevos preceptos penales, pero no ha llegado tan lejos como
los Estados Unidos. De esta forma, dicen que no sbélo ha
renunciado a tipificar la mera penetracidén no autorizada en
sistemas ajenos de computadoras, sino que tampoco ha
castigado el uso no autorizado de equipos de procesos de

datos.

B) AUSTRIA. Ley de reforma del Cbébdigo Penal del 22 de
diciembre de 1987, la cual contempla los siguientes delitos:
1.- Destruccidén de Datos (126). En este articulo se regulan
no sbélo los datos personales sino también los no personales y
los programas.

2.- Estafa Informética. (148). En este articulo se sanciona a
aquellos que con dolo causen un perjuicio patrimonial a un
tercero influyendo en el resultado de una elaboracibén de
datos automatica a través de la confeccidédn del programa, por
la introduccidén, cancelacidén o alteracidédn de datos o por
actuar sobre el curso del procesamiento de datos.

C) CHILE. Cuenta con una ley relativa a Delitos Informaticos,
promulgada en Santiago de Chile el 28 de mayo de 1993, la
cual en sus cuatro numerales menciona: Articulo 1° "El que

maliciosamente destruya o inutilice un sistema de tratamiento
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de informacién o sus ©partes o componentes, o impida,
obstaculice o modifique su funcionamiento, sufrird la pena de
presidio menor en su grado medio a maximo". Articulo 2° " El
que con el &dnimo de apoderarse, usar o conocer indebidamente
de la informacidén contenida en un sistema de tratamiento de
la misma, lo intercepte, interfiera o acceda a él, seré
castigado con presidio menor en su grado minimo a medio".
Articulo 3°".

El gque maliciosamente revele o difunda los datos contenidos
en un sistema de informacién, sufrird la pena de presidio
menor en su grado medio. Si guien incurre en estas conductas
es el responsable del sistema de informacidén, la pena se
aumentard en un grado". Articulo 4° " El que maliciosamente
revele o difunda 1los datos contenidos en un sistema de
informacién, sufrird la pena de presidio menor en su grado
medio. Si quien incurre en estas conductas es el responsable
del sistema de informacidén, la pena se aumentard en un

grado".

D) ESTADOS UNIDOS. La adopcién en los Estados Unidos en 1994
del Acta Federal de Abuso Computacional (18 U.S.C. Sec.
1030) . Que modificd al Acta de Fraude y Abuso Computacional
de 1986. Dicha acta define dos niveles para el tratamiento de
guienes crean virus estableciendo para aquellos que
intencionalmente causan un dafio por la transmisién de un
virus, el castigo de hasta 10 afios en prisidén federal més una
multa y para aquellos que lo transmiten sélo de manera
imprudencial la sancién fluctla entre una multa y un afio de

prisidn.
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En opinidén de los legisladores estadounidenses, la nueva ley
constituye un acercamiento méas responsable al <creciente
problema de los virus informaticos; especificamente no
definiendo a los virus sino describiendo el acto para dar
cabida en un futuro a la nueva era de ataques tecnoldgicos a
los sistemas informadticos en cualquier forma en gue se

realicen.

Diferenciando los niveles de delitos, la nueva ley da lugar a
que se contemple que se debe entender como acto delictivo.
Es interesante también sefialar que el Estado de California,
en 1992 adoptdé la Ley de Privacidad en la que se contemplan
los delitos informadticos pero en menor grado que los delitos
relacionados con 1la intimidad que constituyen el objetivo

principal de esta ley de 1994.

E) FRANCIA. Las disposiciones penales estdn contempladas en
sus numerales del 41 al 44, los cuales contemplan 1o
siguiente: Articulo 41" El1 que hubiere procedido o mandado
proceder a la realizacidén de tratamientos automatizados de
informacién nominativa sin que hubieran sido publicados 1los
actos reglamentarios previstos en el articulo 15 o formuladas
las denuncias previstas en el articulo 16, supra, seré
castigado con pena de privacién de libertad de seis meses a
tres afios y con pena de multa de 2 000 a 200 000 francos, o
con una sola de estas dos penas. Asimismo, el tribunal podra
ordenar la insercidén de la sentencia, literalmente o en
extracto, en uno o varios periddicos diarios, asi como su
fijacién en tablén de edictos, en las condiciones que

determinare y a expensas del condenado".
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Articulo 42 " El1 que hubiere registrado o mandado registrar,
conservando o mandando conservar informaciones nominativas
con infraccidén de las disposiciones de los articulos 25, 26 y
28, serd castigado con pena de privacidn de libertad de uno a
cinco afilos y con pena de multa de 20 000 a 2 000 000 francos,

o0 con una de estas dos penas.

Asimismo, el +tribunal podrad ordenar la insercidén de la
sentencia, literalmente o en extracto, en uno o varios
peridédicos diarios, asi como su fijacidén en tabldn de edictos

en las condiciones que determine, y a expensas del condenado.

Articulo 43. "El1 gque habiendo reunido, con ocasién de su
registro, de su clasificacién, de su transmisiédn o de otra
forma de tratamiento, informaciones nominativas cuya
divulgacién tuviere como efecto atentar contra la reputacidn
o la consideracién de la persona o la intimidad de la wvida
privada; hubiere, sin autorizacién del interesado y a
sabiendas, puesto tales informaciones en conocimiento de una
persona que no estuviere habilitada para recibirlas a tenor
de las disposiciones de la ©presente ley o de otras
disposiciones legales, serd castigado con pena de privacidn
de libertad de dos a seis meses y con pena de multa de 2 000

a 20 000 francos, o con una de las dos penas.

El que por imprudencia o negligencia, hubiere divulgado o
permitido divulgar informaciones de la indole de las que se
mencionan en el parrafo anterior, serd castigado con pena de
multa de 2 000 a 20 000 francos. Articulo 44 "El1 que,

disponiendo de informaciones nominativas con ocasidén de su
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registro, de su clasificacidén, de su transmisidédn o de otra
forma de tratamiento las hubiere desviado de su finalidad,
segun la misma hubiera sido definida, bien en el acto
reglamentario previsto en el articulo 15, supra, o en las
denuncias formuladas en aplicacidén de los articulos 16 y 17,
bien en una disposicidén legal, serd castigado con pena de
privacién de libertad de uno a cinco afios y con multa de 20

000 a 2000 000 francos".

F) ITALIA. En un pals con importante tradicién criminalista,
como Italia, encontramos tipificados en su Cédigo Penal 1los
siguientes delitos:

a) Acceso Abusivo. Se configura exclusivamente en caso de
sistemas informaticos % teleméaticos protegidos por
dispositivos de seguridad (contrasefias o llaves de hardware)
que indigquen claramente la privacidad del sistema vy la
voluntad del derechohabiente de reservar el acceso a aquél
s6lo a las personas autorizadas. La comisién de este delito
se ~castiga con reclusién de hasta tres afilos, previendo
agravantes.

b) Abuso de la calidad de operador de sistemas. Este delito
es un agravante al delito de acceso abusivo y lo comete quien
tiene la posibilidad de acceder y usar un sistema informatico
o telemdtico de manera libre por la facilidad de la comisidn
del delito.

c) Introduccibédn de virus informaticos. Es penalmente
responsable aquel que cree o introduzca a una red programas
que tengan la funcidén especifica de Dbloquear un sistema,
destruir datos o dafiar el disco duro, con un castigo de

reclusién de hasta dos afios y multas considerables.
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d) Fraude Informatico.- Cuando por medio de artificios o
engafios, induciendo a otro a error, alguien procura para sSi o
para otros un injusto beneficio, ocasionando dafio a otro.
También se entiende como tal la alteracidén del funcionamiento
de sistemas informaticos o telemdticos o la intervencidn
abusiva sobre datos, informaciones o programas en ellos
contenidos o pertenecientes a ellos, cuando se procure una
ventaja injusta, causando dafio a otro. La punibilidad de este
tipo de delito es de meses a tres afios de prisidén, mas una
multa considerable.

e) Intercepcidén abusiva.- Es un delito que se comete junto
con el delito de falsificacién, alteracidén o supresidn de
comunicaciones telefdénicas o telegraficas. Asimismo, es la
intercepcién fraudulenta, el impedimento o intrusidén de
comunicaciones relativas a Sistemas informaticos o)
telemdticos, ademds de la revelacién al publico, mediante
cualquier medio, de la informacidén, de esas publicaciones;
este delito tiene una punibilidad de 6 meses a 4 afilos de
prisidén. Asimismo, se castiga el hecho de realizar la
instalacidén de equipo con el fin anterior.-

f) Falsificacién informética. Es la alteracidén, modificacidn
o0 borrado del contenido de documentos o comunicaciones
informaticas o telematicas. En este caso, se presupone la
existencia de un documento escrito (aunque se debate
doctrinariamente si los documentos electrdénicos o virtuales
pueden considerarse documentos escritos). En este caso, la
doctrina italiana tiene muy clara la nocidén de "documento
informatico", al cual define como cualquier soporte
informdtico que contenga datos, informaciones o programas

especificamente destinados a elaborarlos.
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g) Espionaje Informadtico.- Es la revelacidédn del contenido de
documentos informaticos secretos o su uso para adquirir
beneficios propios, ocasionado dafio a otro.

h) Violencia sobre bienes informaticos. Es el ejercicio
arbitrario, con violencia, sobre un programa, mediante la
total o parcial alteracién, modificacién o cancelacidén del
mismo o sobre un sistema telemdtico, impidiendo o perturbando
su funcionamiento.

i) Abuso de la detentacién o difusién de Cdédbdigos de acceso
(contrasefas) .

J) Violacidén de correspondencia electrénica, la cual tiene

agravantes si causare dafios.

Por su parte, la Constitucidén de la Republica Portuguesa,
hace mencidén sobre la utilizacidédn informética, la cual fue
aprobada por la Asamblea Constituyente el 2 de abril de 1976,

y la cual menciona:

Articulo 35: " Utilizacidén de la Informatica. 1. Todos 1los
ciudadanos tienen derecho a conocer lo que constare acerca de
los mismos en registros mecanograficos, asi como el fin a que
se destinan las informaciones, pudiendo exigir la
rectificacién de los datos y su actualizacidén. 2. La
informdtica no podrd ser usada para el tratamiento de datos
referentes a convicciones politicas, fe religiosa o vida
privada, excepto cuando se tratare del proceso de datos no
identificables para fines estadisticos. 3. Queda prohibida la

atribucidén de un numero nacional Unico a los ciudadanos.
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De lo anterior, se advierte que en diferentes paises se han
preocupado por el mal uso que puedan tener los grandes
avances tecnoldgicos, el cual sin una reglamentacidn adecuada
pueden desbordarse y salir de un control, asi pues, la
apremiante necesidad de crear normas necesarias para

establecer el estado de derecho en materia informdtica.

3.3.3 Las cifras en México en delitos cibernéticos.

En su estudio “Tendencias actuales del delito cibernético en
México’’, el especialista Miguel Angel Morales revela que
hasta agosto del 2004, México ocupaba el tercer lugar en
numero de sitios wvulnerados por pais, con mads de 650 casos;
detrids de Estados Unidos que reportd més de 7,000 y de Brasil

con mds de 1,200 casos.

De la informacién se desprende que 50% de los delitos
cibernéticos en México se relacionan con la pornografia
infantil y el resto se reparte entre fraudes cibernéticos,
manejo ilegal de informacidén y pirateo de paginas de Internet

oficiales.

A nivel internacional se aporta otro elemento digno de
considerar en la instrumentacidén de acciones de combate a

este tipo de ilicitos en la iniciativa privada.

La ONU reveld que 90% de los delitos cometidos mediante
computadora fueron ejecutados por empleados de la propia

empresa afectada. En América del Norte y Europa dan cuenta de
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que 73% de las intrusiones se atribuian a fuentes interiores

y sbélo 23% a la actividad delictiva externa.

En noviembre del 2007, las Secretarias de Relaciones
Exteriores, Gobernacidén, Seguridad Publica, Defensa Nacional,
Funcién Publica, Comunicaciones y Transportes % PGR
celebraron un foro sobre delitos cibernéticos en el que
tomaron parte mads de 150 servidores ©publicos de 23
dependencias del Ejecutivo federal, con la finalidad de sumar

esfuerzos en el combate a esos ilicitos.

Revisaron los problemas que genera el uso de las tecnologias
en la informacidén con fines delictivos, la necesidad de
promover una cultura de seguridad, fortalecer la cooperacidn
institucional vy atender 1los retos que plantea el delito
cibernético, asi como la respuesta internacional que se ha

dado en ese rubro.

Del encuentro, en el qgque participaron especialistas como el
director del Proyecto sobre Seguridad Cibernética de la OEA,
Rémulo Dantas y el Jjefe del Departamento de Seguridad en
Cémputo de 1la ©UNAM, Juan Carlos Fuel Lbépez, surgieron
propuestas para acelerar y reforzar los esfuerzos nacionales
para combatir esos delitos y cumplir los compromisos asumidos
por México en el marco de la Estrategia Interamericana
Integral para Combatir las Amenazas a la Seguridad
Cibernética.

Entre las conclusiones destacaron el establecimiento de un
centro nacional para atender incidentes de seguridad

cibernética; la necesidad de abordar esos 1ilicitos como
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asunto de seguridad publica y seguridad nacional, sin olvidar
que la proteccidédn a la seguridad del Estado se debe dar
preservando la libertad de expresidén y la confidencialidad de

los datos personales.

Ademéds, de fomentar una cultura cibernética en el &ambito
gubernamental vy en la sociedad «civil, se considerdé como
prioridad la tarea de armonizacidén legislativa, para estar en
capacidad de aplicar una politica penal comin contra 1los
delitos cibernéticos tomando en cuenta los preceptos del

Convenio sobre Cibercriminalidad del Consejo de Europa.

Desde entonces, el objetivo comin de la administracién
pUblica federal consistidé en el establecimiento de un centro
de respuesta a incidentes cibernéticos y se planted recuperar
los avances logrados por la UNAM y su contribucidén al proceso
de establecimiento de un centro nacional, sin menospreciar
los esfuerzos que realizan actualmente las dependencias del

gobierno federal.

Cabe destacar que los delincuentes cibernéticos cuentan con
habilidades para el manejo de sistemas informaticos vy
generalmente, por su situacidén laboral, se encuentran en
lugares estratégicos donde se maneja informacidn sensible o

bien son hédbiles en el uso de los sistemas.

Como hemos mencionado, el Derecho Penal es materia local, por
lo que asi como el Cdbébdigo Penal Federal regula ciertas
conductas delictivas relacionadas estrechamente «con el

desarrollo de las nuevas tecnologias de informacidén vy
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comunicacidén; también algunas legislaciones estatales han

avanzado en esta materia.

Por lo que se refiere a la regulacidén federal, encontramos

sancionadas las siguientes conductas:

a) Modificacién, destruccién o provocar la pérdida de
informacién contenida en sistemas o equipos informéticos,
(virus, gusanos)

b) Conocer o copiar la informacién contenida en sistemas o
equipos.

Es importante sefialar que las penas varian si se trata de
sistemas o equipos de particulares, del Estado o de las
Instituciones que integran el Sistema Financiero, asimismo se
agravan si tratdndose de sistemas o equipos del Estado, el
presunto contaba con autorizacidén para el acceso. Las penas
se incrementan si son realizadas por empleados del Sistema
Financiero o si se obtiene provecho de la informacidn
obtenida (en éste caso, estariamos en presencia de fraude, si
bien el Cébdigo no 1lo tipifica como tal). Sin embargo,
inexplicablemente no se sancionan las conductas descritas
tratdndose de equipos o sistemas privados cuando el agente
cuenta con autorizacidn para el acceso.

c) Uso y/o reproduccién no autorizada de programas
informaticos con fines de lucro (pirateria).

En este caso vale la pena resaltar que es ésta una de las
conductas antijuridicas mejor reguladas, en virtud de la
armonizacidédn lograda con la Ley Federal del Derecho de Autor,
misma que protege los programas de cdmputo. También cabe

aclarar que se sanciona asimismo al que fabrique, importe,
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venda o arriende alguin sistema o dispositivo destinado a
descifrar sefiales cifradas de satélite que contengan
programas o algun dispositivo o sistema disefiado para
desactivar la proteccidédn de un programa de cdbdmputo.

Las penas por la reproduccidén de obras protegidas con fines
de lucro son fuertes (2 a 10 afios de prisidén y de 2000 a
20,000 dias de multa).

d) Ataque a las vias de comunicacién y obtencidén de
informacién que pasa por el medio.

E1l Cbébdigo Penal Federal sanciona con uno a cinco afios de
prisién y 100 a 10,000 dias de multa al que dolosamente o con
fines de lucro, interrumpa o interfiera comunicaciones
aladmbricas, inalédmbricas, o de fibra 6ptica, sean
telegréaficas, telefdénicas o satelitales, por medio de las
cuales se transmitan sefilales de audio, video o datos.

Aqui encuadran, entre otras, las conductas encaminadas a
obtener informacién financiera o de crédito de las personas
(al hacer una compra por Internet, por ejemplo), asi como el
interceptar correos electrdénicos antes de que lleguen a su
destinatario; sin embargo, no se tipificaria el hecho de
acceder al buzdbébn de correo electrébdnico de alguien y leer su
correspondencia, lo cual crea un vacio legal al resultar
controversial (o al menos, merecer interpretacidn) el poder
encuadrar esta conducta en el delito de violacidén de
correspondencia, que se refiere “al que abra o intercepte una
comunicacidén escrita que no esté dirigida a él1”.

e) Pornografia infantil.

En este caso la ley especificamente hace alusidén al caso de
la exhibicidén corporal, lasciva o sexual de menores de 18

afios mediante anuncios electrdénicos, sancionando al que
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procura, facilita, induce u obliga a los menores, asi como
al, o los que elaboran, reproducen, venden, arriendan,

exponen, publicitan o transmiten el material referido.

Estas conductas se sancionan con prisién que va de los 5 a
los 14 afios y multa de 1000 a 3000 dias, pero a quien dirija
asociacidén delictuosa dedicada a los fines descritos, se le
impondrédn de 8 a 16 afios y de 3,000 a 10,000 dias de multa.

f) Asociacidén delictuosa y pandilla.

El Cdédigo Penal sanciona el hecho de formar parte de alguna
asociacién o banda con el propdsito de delinquir y también
regula de forma especial a las pandillas, entendiendo por
éstas la reunidén habitual, ocasional o transitoria de tres o
mas personas que sin estar organizadas con fines delictivos,

llegan a cometer algun delito.

A este respecto también cabe la consideracién de @ si
encuadrarian en la descripcidn del tipo penal las
asociaciones, bandas y pandillas electrdénicas, es decir,
gente que sin conocerse siquiera, se relUne electrdnicamente a
través de Internet para planear la comisidén de ilicitos, o
bien, que reuniéndose con otros fines, llegan a intervenir en
la realizacidén de algun delito; un claro ejemplo de esto
ultimo es el caso de los integrantes de una sala de chat que
al saber qgque uno de ellos (una muchacha) estaba consumiendo
estupefacientes, la alentaron a continuar haciéndolo hasta
que fallecidé de una sobredosis (lo cual pudieron observar a
través de web-cams) y después salieron simplemente de la sala

sin que el hecho tuviera mayor trascendencia.
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En este caso, al digual que en el de violacidén de
correspondencia electrdnica, merece especial mencidn el caso
de las reuniones electrdnicas, sean éstas habituales,
ocasionales o de primera vez.

Ahora bien, por 1lo que respecta a las legislaciones

estatales, encontramos lo siguiente:

a) Fraude.

E1l Cédigo Penal para el Distrito Federal tipifica el fraude
en general: “Al que por medio del engafio o aprovechando el
error en que otro se halle, se haga ilicitamente de alguna
cosa u obtenga un lucro indebido en beneficio propio o de un
tercero...” y en el articulo siguiente, equipara las penas
previstas para el fraude, para el que “para obtener algun
beneficio para si o para un tercero, por cualquier medio
accese, entre o se introduzca a los sistemas o programas de
informatica del sistema financiero e 1indebidamente realice
operaciones, transferencias o movimientos de dinero o
valores, independientemente de que los recursos no salgan de
la institucidn..:”

Como vemos, no se tipifica especificamente el fraude cometido
accediendo a sistemas o programas de informética de empresas
0 1instituciones diversas de las que 1integran el sistema
financiero y resultaria muy forzado -y de nuevo- motivo de
interpretacidén encuadrar ésta conducta en el tipo de fraude
genérico.

A los Unicos a los que podria seguirseles proceso por la
conducta descrita en el parrafo anterior, seria a 1los
administradores o encargados del negocio, ya que el Cbédigo

sanciona “al que por cualquier motivo, teniendo a su cargo la
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administracién o el cuidado de bienes ajenos, con d4danimo de
lucro perjudique al titular de éstos, alterando las cuentas o
condiciones de los contratos, haciendo aparecer operaciones o
gastos 1nexistentes o exagerando los reales, ocultando o
reteniendo valores o empledndolos  indebidamente, o a
sabiendas, realice operaciones perjudiciales al patrimonio
del titular en beneficio propio o de un tercero” . Aqui si
encuadraria el uso de medios electrdénicos o informaticos para
realizar el fraude, puesto que el texto legal habla de 1la
alteracién de las cuentas o datos y no importaria el medio a
través del cual se realicen éstas.

Sin embargo, a terceros ajenos al negocio o empresa, no se
les podria sancionar conforme al articulo transcrito.

b) Pornografia infantil.

También se encuentra regulada y sancionada en el Cédigo Penal
para el Distrito Federal, especificando la publicacidén de las
imdgenes en “medios”, por lo que se considera incluido el
medio electrénico.

c) Delito informéatico

El Cédigo Penal para el Estado de Sinaloa, especifica lo que
se entiende por delito informatico: “comete delito
informatico, la persona que dolosamente y sin derecho: I. use
o entre a una base de datos, sistema de computadoras o red de
computadoras o a cualquier parte de la misma, con el
propésito de disenar, ejecutar o alterar un esquema o
artificio, con el fin de defraudar, obtener dinero, bienes o
informacidén; o II. 1intercepte, 1interfiera, reciba, use,
altere, dade o destruya un soporte 16gico o programa de
computadora o los datos contenidos en la misma, en la base,

sistema o red. Al responsable de delito informdtico se le
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impondra una pena de seis meses a dos afos de prisidén y de

noventa a trescientos dias multa.

3.4 México y la regulacién en materia cibernética.

En lineas anteriores se expuso los delitos cibernéticos que
estdn regulados en nuestro pais, sin embargo existen otros
aspectos que aungque en algunos existen normas legales, deben
de revisarse ©para la actualizacién del derecho vy 1la

cibernética.

Entre otros enumeramos los siguientes:

.— Contratos electrdénicos y firma electrébdnica.

.— Proteccién de la privacidad y de la informacidn.
Propiedad Intelectual.

.— Cémputo forense.

.— Contenidos de Internet.

o O b w N
|

.— El proceso electoral mexicano y el Internet.

Al estar constituido nuestro pais como una Republica
representativa, democratica, federal, en la que los Estados
que la integran son libres y soberanos en cuanto a su régimen
interior, si bien unidos por el pacto federal, encontramos
que en la actualidad, los asuntos informaticos que inciden en
el ambito del Derecho Civil y Penal, electoral, entre tantos
otros, pueden ser regulados por cada una de las Entidades

Federativas a su libre y mejor parecer.
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E1l Congreso Federal, constitucionalmente, tiene facultades
exclusivas para legislar sobre: hidrocarburos, mineria,
industria cinematografica, comercio, juegos con apuestas y
sorteos, 1intermediacidn 'y servicios financieros, energia
eléctrica y nuclear, derecho maritimo, ciudadania, migraciédn,
vias generales de comunicacidn, correos, aguas, moneda,
delitos federales, coordinacién en materia de seguridad
publica, fiscalizacidén superior de la federacidén, leyes del
trabajo reglamentarias del articulo 123 Constitucional,
nacionalidad v extranjeria, migracién, salubridad ,
coordinacidn de la educaciédn, generacidn, difusidén y
aplicacidén de conocimientos cientificos y tecnoldgicos, entre

otras.

De 1lo anterior podemos observar que todo el comercio
electrdénico, contratos electrdénicos mercantiles, fendmenos
informéticos que afecten vias generales de comunicacién,
delitos informdticos regulados por el Cédigo Penal Federal
(pirateria, destruccidén de informacidn), los contenidos de
Internet que impliquen delito federal (pornografia, casinos),
el correo electrdnico (si legalmente se equiparara al correo
convencional) constituyen materia federal y por tanto, son o

deberadn ser regulados por leyes federales.

Sin embargo, los Estados pueden regular, en el ambito de su
competencia, las materias que no estan expresamente
reservadas a la Federacidén; por 1lo gque en esta esfera
entrarian los contratos civiles electrdnicos, los delitos
informdticos que incidan en el orden comtn, la admisidén de

documentos o medios electrdénicos como prueba en los procesos
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penales o civiles, la proteccidén a bases de datos privadas,
la vigilancia del proceso electoral y el internet; y todo

aquel asunto que no toque materia federal.

El Cdédigo Fiscal de la Federacidn define a los medios
electrénicos en su capitulo II en el apartado de de 1los

medios electrdénicos establece en su:

Articulo 17-D, 4to parrafo.

Se entiende por documento digital todo mensaje de datos que
contiene informacidén o escritura generada, enviada, recibida
o archivada por medios electrénicos, opticos o de cualquier

otra tecnologia.

La Ley sobre el wuso de medios electrdénicos y firma
electrénica para el Estado de Guanajuato y sus Municipios
publicada en el Peridédico Oficial numero 110, segunda parte

de fecha 9 de julio del 2004.

Define a los medios electrénicos en el ARTICULO 3 Fraccién
XII; para los efectos de esa Ley, se entenderd por Medios
electrbénicos: Los dispositivos tecnoldgicos para transmitir o
almacenar datos e informacidén, a través de computadoras,
lineas telefdédnicas, enlaces dedicados, microondas, o de

cualquier otra tecnologia.

1.- Los Contratos electrbénicos y firma electrdnica.

Esta materia se encuentra regulada en varias leyes:
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a) La Ley de Instituciones de Crédito.

Autoriza a las mismas a “pactar la celebracidn de sus
operaciones y la prestacién de servicios con el publico,
mediante el uso de equipos, medios electrdnicos, Opticos o de
cualquier otra tecnologia, sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones, ya sean
privados o publicos...”. La propia ley determina asimismo,
que en los contratos respectivos deben de establecerse cuédles
serdan los medios para identificar al usuario y para hacer
constar la creacidn, transmisidn, modificacidédn o extincidn de
los derechos y obligaciones inherentes a las operaciones de
que se trate, otorgandoles validez y valor probatorio a los
medios de identificacidén que se establezcan en sustitucidén de

la firma autégrafa.

b) La Ley del Mercado de Valores,

al regular el contrato de intermediacién bursatil, autoriza a
las partes a convenir libremente el uso de télex, telefax o
cualquier otro medio electrénico, de cédmputo o
telecomunicaciones para el envio, intercambio o confirmacidn
de las o6rdenes de la clientela inversionista, debiendo 1las
partes precisar las claves de identificacidn reciproca y las
responsabilidades que conlleve su utilizaciédn.

c) E1l Cbébdigo de Comercio.

La primera vez que se legisldé en materia de comercio
electrénico en México fue en mayo de 2000, con las primeras
reformas realizadas al Cdédigo de Comercio, al Cédigo Civil
que después seria federal y al Coédigo Federal de
Procedimientos Civiles; posteriormente, en agosto de 2003, se

volvié a reformar el Cdébdigo de Comercio, incorporando un
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Titulo Segundo referente al Comercio electrénico.
Badsicamente, se autoriza el empleo de medios electrdnicos,
6pticos y de cualquier otra tecnologia en los actos de
comercio y la formacidén de los mismos, sentando las bases de
lo que se entiende por mensaje de datos y firma electrdnica,
estableciendo la necesidad de que se confirme el wvinculo
entre un firmante vy los datos de creacidén de la firma
electrbénica mediante un certificado, que deberd ser expedido
por un prestador de servicios de certificacidn autorizado en

este caso por la Secretaria de Economia.

El Cbédigo dicta los lineamientos para determinar cuédndo vy
dénde se presume que un mensaje de datos ha sido enviado vy
recibido, las formalidades a seguir cuando el acto deba
constar por escrito o ante fedatario puUblico, los requisitos
para que una firma electrdénica se considere fiable, las
obligaciones del firmante y del destinatario, los requisitos
para ser prestador del servicio de <certificacidén, las
obligaciones de los prestadores de este servicio vy 1los

elementos de un certificado (nacional o extranjero) valido.

Es importante mencionar dque la citada reforma 1inicia su
vigencia el dia 27 de noviembre del 2003, por lo que a la

fecha no existe aun entidad certificadora alguna.

d) La Ley Federal de Proteccidén al Consumidor.

Protege como confidencial la informacidén que éste proporcione
al proveedor, prohibiendo su difusidén a otros proveedores
ajenos, salvo autorizacidn expresa e imponiendo al proveedor

la obligacidén de utilizar los elementos técnicos disponibles
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para brindar confidencialidad y seguridad a la informacidn
proporcionada. También obliga al proveedor a entregar al
consumidor antes de la transaccidn, sus numeros telefdnicos y

domicilio fisico en donde pueda presentar reclamaciones.

e) El Cdébdigo Civil Federal.

Al regular el consentimiento, menciona que “serd expreso
cuando se manifieste verbalmente, por escrito, por medios
electrdonicos, Opticos o por cualquier otra tecnologia, o por
signos inequivocos...”; asimismo, equipara a la oferta hecha
entre ©presentes la realizada por medios electrébnicos,
6pticos o de cualgquier otra tecnologia gque permita 1la
expresién de la oferta y la aceptacién de ésta en forma

inmediata.

f) Los Cébdigos Civiles de los Estados de Baja California Sur,
Coahuila, Jalisco, Puebla y Yucatéan.

También equiparan la oferta hecha entre presentes a la
realizada por télex telefax o cualquier otro medio de
comunicacidén simultdnea o que permita al que recibe la
oferta, contestar inmediatamente; algunos de éstos Cddigos,
ademés, engloban dentro del <consentimiento expreso el
manifestado por medios electrénicos o teleméaticos.
Particularmente los Cbébdigos Civiles de los Estados de Baja
California Sur vy Jalisco, permiten la "..telecomunicacion
impresa para considerarse manifestada la voluntad para
contratar,..cuando exista una oferta al publico o en 1os
contratos de ejecucidén no instantdnea, en los de suministro,

y en los de prestaciones periddicas siempre que:



58

I. exista un acuerdo previo entre las partes 1involucradas
para confirmar la voluntad por ese medio o la oferta se haga
por medios masivos de comunicacion;

II. los documentos transmitidos a través de esos medios,
tengan las claves de identificacidn de las partes; y

III. se firmen por las partes 1los originales de 1os
documentos donde conste el negocio y tratdandose de inmuebles,

que la firma sea autenticada por fedatario publico. "

En Coahuila se 1le otorga wvalidez a la contratacién por
telégrafo, radiotelegrafia, fax o "medios similares" si las
partes pactan con anterioridad ésta forma de contratar vy
firmar en original las comunicaciones; 1lo cual, a nuestro
modo de ver, no representa gran avance, considerando que de
todos modos se exige la firma autdégrafa y de las diversas
interpretaciones que puede darse a las palabras "medios

similares" ;serd un correo electrédnico "similar" a un fax?

E1l Cdébdigo del Estado de Guerrero, por ejemplo, equipara la
oferta hecha por teléfono, radio "o cualquier otro medio de
comunicacioén instantdnea" a la oferta hecha entre presentes,
pero al fax y al télex "u otro medio similar", les aplica las
reglas de 1la oferta entre ausentes, por lo que se hace
dificil dilucidar en qué categoria quedan los medios

electrdnicos.

En Tabasco especificamente se equipara a la oferta hecha

entre presentes, la realizada por medios electrdnicos.
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Como puede observarse, hace falta uniformidad en 1los
criterios, asi como en 1los vocablos que se emplean para
designar las nuevas tecnologias de informacidén. También se
hace necesaria una regulacidédn especifica que permita
garantizar en la contratacidén civil por medios electrdnicos,
la identidad de los contratantes, asi como su capacidad legal
para contratar y en su caso, su legal existencia y facultades
de los representantes. De igual modo, se requiere regular la
forma en que los notarios puUblicos (que en México tienen una
funcidén trascendental) ©podrédn dar fe y garantizar la
seguridad Jjuridica a las partes gque contraten a través de

medios electrdénicos.

2.- Proteccién de la privacidad y de la informacidn.

a) La Ley Federal de Proteccidén al Consumidor.

Como veiamos en el punto anterior, protege como confidencial
la informacidén que éste proporcione al proveedor, prohibiendo
su difusidén a otros proveedores ajenos, salvo autorizacidn
expresa e imponiendo al proveedor la obligacidén de utilizar
los elementos técnicos disponibles para brindar

confidencialidad y seguridad a la informacidén proporcionada.

b) La Ley Federal del Derecho de Autor.

Al proteger las bases de datos que por razones de disposicidn
de su contenido constituyan obras intelectuales, establece
que la informacidén privada de las personas contenidas en
dichas Dbases no ©podrd ser divulgada, transmitida ni
reproducida, salvo con el consentimiento de la persona de que

se trate.
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c) La Ley de Instituciones de Crédito.

Sanciona con prisidon y multa al que "obtenga o use
indebidamente la informacidén sobre clientes u operaciones del
sistema bancario sin contar con la autorizacidén
correspondiente..”; sin embargo, sbélo puede imponer pena de
prisién un juez penal y su fundamento tiene por fuerza que
ser una ley penal. El Cbédigo Penal Federal sanciona al dque
indebidamente utilice informacién confidencial reservada a la
institucién o a persona facultada, con el objeto de producir,
alterar o enajenar tarjetas o documentos utilizados para el
pago de bienes o servicios o para disposicidén de efectivo,
por lo que como se ve, la disposicién no wva encaminada a
proteger la privacidad, sino sélo en la medida en que se

evita el fraude.

d) IFAI En México.

Desde el afio 2000, se han promovido diversos proyectos
legislativos en torno a la proteccién de datos personales en
el Congreso de la Uniébn, sin que ninguno de ellos
fructificara dada la ausencia de una disposicidn
constitucional que les diera sustento. Si bien la reciente
reforma constitucional en 2007 al articulo 6° establece en
sus fracciones II vy III que los datos personales vy la
informacidén relativa a la vida privada serd protegida, asi
como el derecho de acceder y corregir sus datos que obren en
archivos publicos, el legislador quiso establecer limites al
ejercicio del derecho de acceso a la informacidén puiblica en
los tres o6rdenes de gobierno (federal, estatal y municipal),

pero no crebd un derecho fundamental independiente.
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No es sino hasta la aprobacidén en 2008 de las reformas a los
articulos 16 y 73 constitucionales qgque se introduce al mas
alto nivel de nuestra Constitucidén, el derecho de toda
persona a la proteccidédn de su informacidédn. Lo anterior es
relevante dado dque los datos personales se encuentran en
manos tanto de gobiernos como de particulares (empresas,
organizaciones 'y profesionistas) y, porque con el uso
indiscriminado de la tecnologia, éstos pueden utilizarse para
fines distintos de aquellos para los que fueron recabados,
pudiendo causar afectaciones en las esferas de otros derechos

de los titulares de dichos datos.

El articulo 16 constitucional reconoce y da contenido al
derecho a la proteccién de datos personales. En ese sentido,
en la reforma se plasman los derechos con los gue cuentan 1los
titulares de 1los datos como 1lo son aquellos de acceso,
rectificacidén, cancelacidén y oposicidédn (denominados por su

acrénimo como derechos ARCO).

Por otra parte, se hace referencia a la existencia de
principios a los que se debe sujetar todo tratamiento de
datos personales, asi como los supuestos en los que

excepcionalmente dejarian de aplicarse dichos principios.

La reforma consistidé en afiadir un segundo parrafo que a la

letra dice:

“Toda persona tiene derecho a la proteccidon de sus datos
personales, al acceso, rectificacidén y cancelacidén de 1os

mismos, asi como a manifestar su oposicidén, en 1los términos
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que fije la ley, la cual establecerd 1los supuestos de
excepciodon a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o© para proteger 1o0s

derechos de terceros”.

El proyecto fue aprobado por el pleno del Senado en sesidn
del 4 de diciembre de 2008 y por el de la Cémara de Diputados
el 11 de diciembre. Se envidé a las legislaturas locales para
continuar el tramite de aprobacioén a reformas
constitucionales 'y actualmente se cuenta con el voto

aprobatorio de Chiapas y Aguascalientes.

Por wvirtud de 1las leyes de transparencia y acceso a la
informacién gubernamental, Unicamente los sujetos obligados
de las mismas en todo el pais, estédn obligados a proteger la
informacién personal que poseen en sus archivos. Sin embargo,
dado que los particulares también tratan grandes cumulos de
informacidén, resultaba indispensable dotar de facultades
expresas al Congreso Federal para gque regulara a escala
nacional, la forma en que los particulares (bancos,
hospitales, universidades, profesionistas, entre otros)
pueden utilizar y transmitir la informacidén relativa a las

personas.

Por 1lo anterior, la reforma al articulo 73 consistidé en
afiadir la fraccidén “0” que a la letra dice:

http://www.ifai.org.mx/pdf/ciudadanos/sitios de interes/datos personales/Articulo73.pdf

“Articulo 73. E1 Congreso tiene facultad:


http://www.ifai.org.mx/pdf/ciudadanos/sitios_de_interes/datos_personales/Articulo73.pdf
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I. a XXIX-N. ... XXIX-0. Para legislar en materia de
proteccidon de datos personales en posesidén de particulares.
XXX. ...”7

Al igual que con la Reforma al articulo 16, gqueda pendiente
la aprobacidén por parte de las legislaturas locales de la
reforma aprobada al articulo 73. A la fecha, uUnicamente se

tiene registrada la aprobacidén por parte de Chiapas.

Queda pendiente la aprobacién de una ley secundaria para que,
ademds del sector publico, el sector privado, en todo el
territorio nacional, también observe los principios de
proteccidén de datos personales y garantice los derechos ARCO

a los ciudadanos.

Es evidente en México que el Gobierno, personas a través de
Internet y muchas empresas de diversa indole, tienen acceso a
informacién personal, financiera vy de «crédito de 1los
particulares, misma qgue emplean para bombardearlos con
propaganda vy con llamadas telefdénicas a su domicilio
particular y a todas horas, ofreciendo los productos o
servicios que comercializan, con la consecuente molestia a su
derecho a la privacidad y con el peligro del mal uso que
pueda darse a sus datos de crédito (clonacidén de tarjetas,

por ejemplo).

e) Spam.

En México no existe ninguna regqulacidén al respecto, siendo
que el envio masivo de correos Dbasura es una de 1las
cuestiones que han sido consideradas internacionalmente como

una grave violacidén a la privacidad de las personas; incluso
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en California ya se multd con dos millones de dbélares a una
empresa de marketing que enviaba correos electrdnicos no
solicitados, imposibles de identificar y con instrucciones de
reenvio. http://www.larazon.es/lared/laredmulta consultada el

1° de noviembre de 2003).

3.- Propiedad Intelectual.

En México, estan protegidos los programas de cédmputo asi como
las bases de datos qgue por su composicién constituyan obra
intelectual, como apuntamos anteriormente. La ley que tutela
éstos derechos es la Ley Federal del Derecho de Autor, misma
que entiende por programa de cdoémputo "la expresiodon original
en cualquier forma, lenguaje o cdédigo, de un conjunto de
instrucciones que con una secuencia, estructura )%
organizacion determinada, tiene como propdosito que una
computadora o dispositivo realice wuna tarea o funcidn
especifica". La Ley protege programas tanto operativos como
aplicativos y deja fuera a los que tienen por objeto causar
efectos nocivos. Autoriza al usuario legitimo a hacer las
copias que le permita la licencia, o bien, una sola que sea
indispensable para la utilizacidén del ©programa o Sea
destinada sbélo para resguardo. El autor tiene derecho de
prohibir ademds de la reproduccidn, la traduccidn, adaptacidn
o arreglo al programa, asi como su distribucibén o
compilacién. Se prohibe ademds la importacién, fabricacidn,
distribucién vy utilizacidén de aparatos o prestacidédn de
servicios destinados a eliminar la proteccidén técnica de los
programas de cdédmputo. La violacidén a lo anterior, constituye

una infraccién en materia de comercio, sancionada con multa
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por el Instituto Mexicano de la Propiedad Intelectual.
Ademés, estd la tipificacidn penal a que aludimos en el punto
uno de este trabajo.

4.- Computo forense.

Apenas legislada esta materia, diversos ordenamientos legales
se limitan a otorgarles valor probatorio a los documentos o
instrumentos que se obtengan por medios electrdédnicos (Cddigo
de Comercio, Ley de Instituciones de Crédito, Ley del Mercado
de Valores). El1 Cbébdigo Federal de Procedimientos Civiles
expresamente reconoce como prueba la informacidédn generada o
comunicada que conste en medios electrdénicos, Opticos o en
cualquier otra tecnologia, debiéndose estar a la fiabilidad
del método con el que haya sido generada, comunicada,
recibida o archivada y si es posible atribuir a las personas
obligadas el contenido de la misma, siendo accesible para su

ulterior consulta.

En este caso, ademéds de la necesidad de unificar las diversas
legislaciones del pais tanto en materia penal como civil, se
requiere ser mas especificos ya que no se dice qué determina
"la fiabilidad del método con el que haya sido generada..",
por lo gue es necesario remitir a estandares internacionales
como son el ISO (International Standard Organization) y el

IEEE (Institute of Electric and Electronic Engineers) .

Pero ademds seria conveniente establecer ciertas obligaciones
para los proveedores del servicio de Internet, y para los
titulares de nombres de dominio, como el establecer cuentas

abuse (para recibir quejas de los usuarios), llevar de manera
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organizada logs o bitacoras y tener identificables 1los
numeros de teléfono, IP asignada y tiempo de conexidédn de los
usuarios, para que sea mas facil en determinado momento para
un perito en cdédmputo, reunir los documentos que deban

aceptarse como prueba en un juicio.

5.- Contenidos de Internet.

Es éste un asunto de los més dificiles en cuanto a regulaciédn
se trata, en virtud del carécter absolutamente internacional
del Internet y de la enorme cantidad de sitios que existen.
Se han hecho algunos esfuerzos por regular un adecuado uso de
Internet, aislados y sin fructificar (Europa, Estados unidos
de América). Este complejo asunto se manifiesta por ejemplo,
en el hecho de que estando prohibidos los casinos en México,
no exista forma alguna de evitar que las personas Jjueguen en

casinos virtuales y mucho menos, de sancionarlas.

6.- Proceso electoral mexicano y el Internet.

Este vya es materia propia de esta investigacidédn, aqui
encontramos una serie normas que se han propuesto, otras que
han sido creadas, sin embargo han sido insuficientes para
establecer un estado de derecho dentro del proceso electoral

y el uso del Internet durante estos procesos.

El IFE y sus similares en las 32 entidades federativas, debe
actuar como una autoridad de imposicidén normativa en aras de
que prevalezca el cumplimiento de 1la ley, vy supervisando

puntualmente los procesos que garanticen su contribucidén al
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desarrollo de la vida democratica, uno de eso aspectos de
supervisidén debe ser el uso del Internet, donde se dieron
diversos fendémenos electorales prohibidos por la ley de 1la
materia, de tal manera, que al no existir un control de esta
area en particular y al no haber normas especifico as vy
atendiendo el principio en derecho de que lo no prohibido
estd permitido, los actores en el proceso electoral se han
dado rienda suelta en este medio, tal es el caso de 1la
propaganda electoral, las encuestas, los topes de precampafia
y campafa, en fin una serie de anomalias que identifican las
leyes electorales pero con un abismo en materia

ciberespacial.

El IFE vy sus similares en los estados, se encuentran
facultados para exigir el cumplimiento de las normas de orden
pUblico como las contenidas en la propia Constitucidén General
de la Republica, en el Cbébdigo Federal de Instituciones vy
Procedimientos Electorales, las Constituciones locales, 1los
diversos cbédigos electorales de caréacter local. Por ello son
entes constitucionales autdénomos, pues cuentan con el
respaldo del poder publico que caracteriza a todo ente

gubernamental.

Todos estos fendmenos electorales en el Internet dieron como
resultado un detonante en la atencién de los diversos
partidos, desde el afio 2002 se han propuesto una serie de
proyectos de ley en materia de medios de comunicacién y 1los
medios electrdnicos, considerando asi, al Internet como un
medio de comunicacidén masiva, sin embargo como observamos en

capitulos anteriores el internet es un campo con aspectos,
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sociales, comerciales, de investigacidén entre otros también

un medio de comunicacidn.

En este sentido, aun sin las reformas légales necesarias, las
autoridades electorales pueden y debe asumir su papel de
autoridad y con las normas existentes promover su irrestricto

apego a la legalidad.



CAPITULO IV
DERECHO ELECTORAL

4.1 Definicién de Derecho Electoral.

Se define al Derecho Electoral como el conjunto de normas,
instituciones, procedimientos 3% principios filosdéfico-
juridicos que regulan el ejercicio de la prerrogativa
ciudadana referente a la renovacidén periddica de algunos

titulares de los 6rganos de gobierno.

José Luis de la Peza Mufioz Cano quien fuera magistrado del

TRIFE, lo definia de la siguiente manera:

Aquella rama del derecho publico que estudia las
disposiciones normativas de caracter organico y de
procedimiento que establecen las reglas y fijan los
procedimientos de naturaleza juridica fundamental
reglamentaria, mediante los cuales se prevén los &érganos y

cargos publicos representativos, asi como el conjunto de
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normas Jjuridicas ©positivas (constitucionales, legales 'y
reglamentarias), actos administrativos (formales y
materiales) y resoluciones judiciales, que regulan vy

garantizan tanto los procesos electivos como el derecho
subjetivo publico de 1los ciudadanos a influir activa vy

pasivamente en los mismos.

4.1.1 Autonomia del Derecho Electoral.

Es auténomo porque en materia legislativa cuenta con sus
propias disposiciones, como lo es el COFIPE asi como su

similar en el Estado de Veracruz el Cbébdigo Electoral 307.

Tiene autonomia cientifica o doctrinal, puesto gque existen
especialistas nacionales y extranjeros que aportan sus puntos
de vista cientificos respecto a diversos aspectos del campo
del derecho electoral, como el propio José Luis de la Peza

Murfioz Cano entre otros.

Autonomia Institucional, dado que se cuenta con Instituciones
especificas para desempefiar la funcidén electoral, como el
Instituto Federal Electoral, fundado en 1990, vy sus similares
en las 32 entidades federativas como lo es el Instituto

Electoral Veracruzano (IEV).

Autonomia terminoldgica, ya que existen vocablos propios de
cada especialidad, que han requerido su propia definicidén y
tratamiento, por ejemplo, voto activo y pasivo, distrito
electoral, insaculacidén, escrutinio y cbémputo entre tantos

otros.
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Autonomia docente, en el entendido que en muchas
instituciones de enseflanza superior, tanto oficiales como
particulares, se 1imparte desde hace mucho tiempo en
disciplinas, especialidades y maestrias, la materia propia de
Derecho Electoral, por 1lo que ya tiene presencia en créditos

académicos y en la obtencién de grados universitarios.

4.1.2 Fuentes del Derecho Electoral.

4.1.2.1 Fuentes basicas.

Tradicionalmente los aspectos referentes al derecho electoral
eran estudiados dentro del campo del derecho constitucional,
por la razdbdn evidente de que es en la constitucidn en donde
se encuentran reguladas las instituciones referentes al
ejercicio democratico-electoral, pero debido a la complejidad
que esta actividad ha desarrollado en los tiempos modernos se
hizo necesaria la formacién de una nueva especialidad
juridica, el derecho electoral vy su parte adjetiva, el

derecho procesal electoral.

4.1.2.2 Fuentes reales, formales e histédricas.

Las fuentes del derecho electoral son las situaciones reales,
las formas o el lugar de donde este surge, en sus diversas
manifestaciones de doctrina, legislaciédn, resolucidn
jurisdiccional y jurisprudencia.
e Fuentes reales. Son los problemas socio-juridicos o
situaciones de la realidad que generan la creacidén del

derecho; acontecimientos y hechos que provocan, la
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necesidad de nuevas reflexiones doctrinales, nueva
legislacidén y nuevas resoluciones jurisdiccionales. Son
los problemas reales que nos inducen a reflexionar vy
crear normas juridicas.

e Fuentes formales. Son las formas o procesos mediante los
cuales se crea el derecho electoral. Son fuentes
formales de esta especialidad, el proceso de la
investigacién Jjuridica, el proceso legislativo, el
proceso jurisprudencial y el proceso jurisdiccional.

El proceso de la investigacidn juridica crea la doctrina
y con la doctrina se crea el conocimiento cientifico del
derecho. La doctrina en materia electoral debe generarse
mediante el proceso de la investigacidn Jjuridica.

El proceso legislativo, crea y modifica la legislacidn
en todas sus modalidades. El proceso Jjurisprudencial
genera la Jjurisprudencia en la materia. El proceso
jurisdiccional es la forma mediante la cual se generan
las resoluciones jurisdiccionales.

e Fuentes histéricas. Son los documentos y precedentes que
se requieren para la creacidén del derecho. Entre las
fuentes histéricas mas importantes del derecho electoral
destacan los 1libros, los archivos, los articulos, las
leyes derogadas, la jurisprudencia superada, las
resoluciones Jjurisdiccionales impugnadas y revocadas,

los informes técnicos juridicos, etc.

El derecho electoral tiene relacidn con otras disciplinas, se
vincula de manera estrecha debido a que las instituciones que
regulan presentan caracteristicas propias de otras

asignaturas; tal es el caso del derecho penal con motivo de
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que la aplicacién de la legislacidén electoral se pueden
generar conductas delictivas, también se encuentra
relacionado entre otras con el derecho laboral,
administrativo, etc. Disciplinas que convergen dentro de la
actividad electoral vy que se entrelazan originando mas

complejidad para esta rama del derecho.

4.2 Definicién de derecho procesal electoral.

Es el conjunto de normas, instituciones, procedimientos vy
principios filoséfico-juridicos que se aplican para resolver
las impugnaciones que se presenten en el ejercicio ciudadano

referente al voto activo pasivo

4.3 Instituto Electoral Veracruzano

Es la de organizar los procesos electorales, plebiscitos vy
referendos; para garantizar el desarrollo de la vida

democratica en el Estado de Veracruz.

4.3.1 Naturaleza juridica del Instituto Electoral

Veracruzano.

Es la de un organismo autdénomo de Estado, de funcionamiento
permanente con personalidad Jjuridica y patrimonio propio,
autonomia técnica, presupuestal y de gestidén y como autoridad
encargada de la organizacién, desarrollo y vigilancia de las
elecciones, plebiscitos y referendos, bajo los principios de
legalidad, imparcialidad, objetividad, certeza,

independencia, profesionalismo, equidad, transparencia vy
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definitividad, lo que se deriva de 1lo preceptuado en el
articulo 116 fraccidén IV, incisos b) y c), de la Constitucidn
Politica de los ©Estados Unidos Mexicanos; articulo 67
fraccidén I de la Constitucidn Politica del Estado de Veracruz
de Ignacio de la Llave; 110 parrafo primero, y 111 del Cdédigo

Electoral para el Estado de Veracruz de Ignacio de la Llave.

4.3.2 Atribuciones del Instituto Electoral Veracruzano.

Que el articulo 67 fraccidn I, inciso b) de la Constitucidn
Politica del Estado establece que el Instituto Electoral

Veracruzano, cuenta con las atribuciones siguientes:

“b) EI1 Instituto tendrd las siguientes atribuciones:
las actividades relativas a la capacitacioén y
educacion civica, la geografia electoral, los
derechos y prerrogativas de 1los partidos y demas
organizaciones politicas, vigilancia de 1los procesos
internos y precamparias de los partidos politicos, las
campafas electorales, partidos v organizaciones
politicas, el padrén y la 1lista de electores, 1la
impresién de materiales electorales, la preparaciodn
de la jornada electoral, los computos en los términos
que sefale la ley, la declaracién de validez y el
otorgamiento de constancias en las elecciones de
diputados y ayuntamientos,; asi como la regulacidn de
la observacidén electoral y de las encuestas y sondeos
de opinidn con fines electorales, y las demds que

senale la ley.”
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Que en este mismo sentido el articulo 111 del Cédigo
Electoral numero 307 vigente en el Estado establece este
organismo electoral —como depositario de la autoridad
electoral y del ejercicio de la funcidén estatal, cuenta con

las siguientes atribuciones:

“I. Realizar y promover actividades relativas a la

educacidén y capacitacidén civica;
II. Realizar estudios sobre la geografia electoral;
ITT. Vigilar los derechos v ministrar las
prerrogativas a los partidos politicos y demds

organizaciones politicas;

IV. Solicitar al Registro Federal de Electores el

padrén y la lista nominal de electores;

V. Ordenar la impresidn de los materiales

electorales;,

VI. Preparar la jornada electoral;

VII. Realizar 1los cdmputos, en 1los términos que

sefiala este Coédigo;,

VIII. Emitir la declaracioén de validez y otorgar las
constancias en las elecciones de diputados y

Ayuntamientos;
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IX. Vigilar el cumplimiento de la normativa relativa

a los observadores electorales;

X. Vigilar el cumplimiento de las disposiciones
relativas a la realizacidén 'y publicacidén de

encuestas con fines electorales;

XI. Organizar 1los debates entre 1los candidatos a

cargos de elecciodn popular;

XII. Celebrar convenios para el adecuado desarrollo

de las funciones electorales;

XIITI. Solicitar a las autoridades estatales 'y
municipales el auxilio necesario para el
cumplimiento de la funcion de realizar 1los
procesos electorales, plebiscitarios, de

referendo; y

XIV. Las demds que sefilale este (Coédigo y leyes

relativas.”

4.4 Proceso electoral en el Estado de Veracruz.

Como lo establece el Cdédigo Electoral 307 para el Estado

Libre y Soberano de Veracruz.de Ignacio de la Llave:

El Articulo 179. Define El proceso electoral como el conjunto
de actos ordenados por la Constitucidén Politica del Estado

Libre y Soberano de Veracruz.de Ignacio de la Llave y el
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Coédigo electoral 307, que realizan las autoridades
electorales, las organizaciones politicas y los ciudadanos,
tendientes a renovar periddicamente a los integrantes de los
Poderes Ejecutivo y Legislativo, asi como a los miembros de

los Ayuntamientos del Estado.

El proceso electoral ordinario iniciard en el mes de
noviembre del afio previo al de la eleccidédn y concluird en el
mes de agosto del afio en que deban realizarse las elecciones
de diputados y Gobernador; para la eleccidén de ediles,
iniciard en el mes de noviembre del afio previo al de la
eleccién y concluird en el mes de septiembre del afio de 1la
eleccidén ordinaria o, en su caso, hasta en tanto el o&érgano
jurisdiccional competente emita las sentencias definitivas
respecto de los medios de impugnacién pendientes de

resolucidn.

E1l proceso electoral ordinario comprende las etapas

siguientes:

I. Preparacidén de la eleccidn;
IT. Jornada electoral; y
ITII. De los actos posteriores a la eleccidédn y los resultados

electorales.

Durante los procesos electorales todos los dias y horas seréan

hébiles. Los plazos se computaran de momento a momento.
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Etapa de preparacién.

El Articulo 180.etablece La etapa de preparacién de la
eleccidn inicia con la primera sesidén del Consejo General del
Instituto y concluye al iniciar la Jjornada electoral, vy

comprende:

I. La instalacién del Consejo General, en los primeros diez
dias del mes de noviembre del afo previo al de la eleccidn;
de los Consejos Distritales, a méds tardar el dia ultimo del
mes de febrero del afio de la eleccidén ordinaria; y de los
Consejos Municipales a més tardar el dia treinta y uno del

mes de marzo del afio de la elecciédn;

II. La designacién de consejeros electorales distritales vy

municipales, conforme al siguiente procedimiento:

a) La seleccidn de consejeros electorales, mediante
convocatoria publica que emitirad el Consejo General en la
segunda semana del mes de noviembre del afio previo al de la
eleccidn;

b) Del dieciséis del mes de diciembre del afio previo al de 1la
eleccidén, al dia UGltimo del mes de enero del afio de 1la
eleccién ordinaria, el Presidente del Consejo General,
conforme a los criterios aprobados, relativos a la recepcidn
y evaluacién de las solicitudes que presenten los aspirantes,
propondradn a dicho Consejo los nombramientos de los
consejeros correspondientes, con base en la 1lista de 1los
ciudadanos que cubran los requisitos sefialados en 1la

convocatoria; vy,
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c) E1 Consejo General designard a los consejeros de 1los
distritos a mas tardar el dia quince del mes de febrero del
afio de la eleccidén y a los consejeros de los municipios a méas

tardar el dia quince del mes de marzo del afio de la eleccidn;

III. La creacidén de las comisiones temporales o especiales
para el proceso electoral o para la investigacién de asuntos

que ameriten atencidn;

IV. La exhibicién y entrega a los organismos electorales vy
partidos politicos de las listas de electores por seccidn, en
la fecha sefialada por este Cédigo, para los efectos de las
observaciones gque, en su caso, hagan los partidos politicos,

agrupaciones, asociaciones y ciudadanos en general;

V. El registro de plataformas electorales, asi como de
convenios de frentes, coaliciones y fusiones que celebren las

organizaciones politicas;

VI. La ubicacién e integracidédn de las mesas directivas de
casilla, por los Consejos Distritales del Instituto, en
coordinacidén con los Consejos Municipales;

VII. La publicacidén de las listas de ubicacidén e integracidn

de las mesas directivas de casilla;

VIII. Las actividades relacionadas con las precampafias;

IX. El registro de postulaciones de candidatos, férmulas de

candidatos vy listas regionales, asi como sustitucidén vy
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cancelacidén de éstas, en los términos establecidos del Cdédigo

307;

X. Los actos relacionados con la propaganda electoral;

XI. El registro de los representantes de los partidos

politicos ante los 6rganos del Instituto;

XITI. La preparacién vy distribucién de la documentacién
electoral aprobada y de los Utiles necesarios para recibir la
votacidén a los presidentes, o en su caso, a los secretarios

de mesas directivas de casilla;

XIII. El1 nombramiento del personal gue colaborard en la

organizacién y desarrollo del proceso electoral respectivo;

XIV. La recepcidén y resolucién de los medios de impugnacioén

y, en su caso, de las faltas administrativas; y

XV. Los actos y resoluciones dictadas en cumplimiento de sus
atribuciones por los &érganos electorales en relacidén con las
actividades y tareas anteriores, y que se produzcan hasta la

vispera de la jornada electoral.

La jornada electoral.

E1l Articulo 18l.establece la etapa de la jornada electoral y
que comprende actos, resoluciones y tareas de los &rganos
electorales, los partidos politicos vy, en su caso, los

ciudadanos en general, desde la instalacidén de las casillas
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hasta su clausura y entrega de los paquetes electorales con
expedientes de casillas a los Consejos Electorales

correspondientes.

Etapa de los actos posteriores a la eleccién.

La etapa de los actos posteriores a la eleccidén vy 1los
resultados electorales lo establece el Articulo 182 y que

comprende:

I. En el Consejo General:

a) La realizacidén de los cémputos de la eleccidédn de diputados
por el principio de representacién proporcional;

b) La asignacién de diputados electos por el principio de
representacidén proporcional;

c) La publicacién en la Gaceta Oficial del Estado de 1los
nombres de qgquienes hayan resultado electos en 1los procesos
electorales para la renovacidédn del Congreso del Estado y de

los Ayuntamientos de la Entidad; y

IT. En los Consejos Distritales y Municipales:

a) La recepcidn de los paquetes electorales con expedientes
de casilla, con su sobre adjunto, dentro de 1los plazos
establecidos;

b) La informacidén preliminar de los resultados contenidos en

las actas de la eleccidn;
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c) La realizacidén de los cdmputos de las elecciones de
diputados y ediles, respectivamente, asi como los cdmputos
distritales de las elecciones de Gobernador,

d) La declaracidén de validez de las elecciones y expedicidn
de las constancias de mayoria en las elecciones de su
competencia;

e) La expedicidén de las constancias de asignacidén, en el caso
de los Consejos Municipales del Instituto;

f) La recepcidén de los medios de impugnacidédn gue se
interpongan y su remisién, con el informe y la documentacidn
correspondiente, al Tribunal Electoral del Poder Judicial del
Estado;

g) La remisidén de los paquetes de codmputo y la documentacidn
electoral al 6rgano que corresponda, segun la eleccidén de que
se trate; y

h) El1 informe general de la eleccidén, con la documentacidn

correspondiente, al Secretario Ejecutivo del Instituto;

III. En el Tribunal Electoral del Poder Judicial del Estado:

a) La substanciacidén y resolucidn, en forma definitiva, de
los recursos de 1inconformidad en los casos legalmente
previstos; y

b) La realizacidén del cdoémputo estatal de la eleccidn de
Gobernador, una vez resueltas las impugnaciones interpuestas,
procediendo a formular la declaratoria de validez de la
eleccién y la de Gobernador electo, respecto del candidato

que hubiese obtenido el mayor numero de votos.
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4.5 Responsabilidad juridica durante el proceso electoral en

el Estado de Veracruz.

Los actos u omisiones dentro del proceso general que estan en
contra de lo regulado por el cdbédigo vigente 307, el cdédigo
penal para el Estado Libre y Soberano de Veracruz.de Ignacio
de la Llave, y los acuerdos emitidos por el consejo electoral
y que se considera generan responsabilidad Jjuridica en

materia electoral.

° Fijar o colocar ©propaganda electoral en edificios
publicos o coloniales, monumentos y obras de arte, o en el
pavimento de las vias publicas;

° S6lo podrda fijarse o colocarse propaganda electoral en
propiedades particulares, previa autorizacién de los duefios ©

poseedores; el partido que no lo hiciere asi, incurrird en

responsabilidad;
° Colocar propaganda que modifique el paisaje,
. Propaganda que perjudique los elementos que forman el

entorno natural;

° Efectuar inscripciones o instalaciones para fines
propagandisticos en accidentes orograficos, como cerros,
colinas, barrancas o montafias;

° Realizar expresiones que implique diatriba, calumnia,
infamia, difamacidén o que denigre a ciudadanos, instituciones
publicas o a otros partidos y sus candidatos.

° Realizar expresiones que inciten al desorden y a la
violencia, asi como la utilizacién de simbolos, signos o

motivos religiosos o racistas.



84

. Colocar o fijarse, colgarse o pintarse propaganda
electoral en elementos de equipamiento urbano, bastidores vy
mamparas, que dafie su estructura, impida la visibilidad de
conductores y peatones o represente un estorbo y peligro para

los mismos;

° Propaganda electoral, que no guarde respeto al honor, a
la intimidad personal y familiar de los candidatos;

. Utilizar Propaganda electoral que no se elaborara con
materiales reciclables y biodegradables.

° Exceder los gastos de precampafia o campafia establecidos
en el proceso electoral correspondiente.

o No reportar los gastos realizados por concepto de

propaganda electoral.

° Proselitismo antes y después de los tiempos de
permitidos.

o Actos anticipados de campafia.

° Delitos electorales.

° Realizacién de encuestas por personas ya sSea morales o

fisicas no autorizadas por el IEV.

4.5.1 Responsabilidad juridica por delitos electorales.

El Delito es la accidén realizada por una persona contraria a
lo establecido en la Ley y cuya violacidédn amerita una sancidn

o castigo.

El delito electoral por consiguiente es la conducta realizada
por un individuo o individuos gque atenta sobre la decisidn,

manipula a favor de un candidato o nos obliga a votar por un
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Partido Politico o Candidato que no ha sido elegido

libremente por Nosotros.

También es considerado Delito Electoral, el condicionar o
intercambiar la ayuda prestada por el programa oportunidades,
reparticién de despensas, recortar la ayuda econdémica de
becas a cambio del voto a favor de un candidato determinado o

partido politico.

¢Quiénes pueden cometer delitos electorales?

1. Cualquier individuo, cuando:

e Vota, sin tener credencial de elector,

* Vota con una credencial que no es la suya.

Vota més de una vez en una misma elecciédn.

* Hace propaganda el dia de 1la Jjornada electoral de un
candidato y orientar el voto de los ciudadanos.

* Recoge sin aviso y sin causa alguna, la credencial para
votar de los ciudadanos.

* Obstaculiza o interfiere el desarrollo de las votaciones y

procedimiento que se sigue el dia de las elecciones.

2. Ministros de culto religioso (padres, ministros, hermanos

de cualquier religidén o secta).

Cometerédn delito electoral los ministros cuando:

* En sus sermones o actos publicos propios induzcan a 1los

ciudadanos a votar a favor o en contra de un candidato o
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partido politico o para que los ciudadanos no se presenten a

votar.

3. Los funcionarios electorales, son todas las personas que
forman parte de un o&érgano electoral (la junta distrital o
funcionario de casilla).

Cometerdn delito electoral 1los funcionarios electorales

cuando:

* No cumplan con sus obligaciones de su cargo.

* No entreguen los documentos o material electoral necesario
para que se realicen las elecciones.

. Instalen, abran o cierren una casilla fuera de 1lo
establecido en el procedimiento electoral.

* Alteren los resultados electorales, roben vy destruyan
boletas, documentos o materiales electorales.

* En ejercicio de sus funciones, presionen a los ciudadanos y
los induzcan a votar por un candidato o partido politico.

* Sin justificacidédn alguna excusen u ordenen el retiro de la

casilla electoral de representantes de los partidos.

4. Los funcionarios partidistas, que son los que dirigen o
forman parte de un partido politico, pueden cometer un delito

electoral cuando:

* Realicen propaganda electoral mientras cumplen con su
trabajo electoral.
* Sustraigan, destruyan o alteren los documentos o material

electoral.
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* Digan noticias falsas o dolosas de manera publica
relacionadas con materia electoral.

* Impidan violentamente la instalacidn, apertura o cierre de
una casilla.

5. Los servidores publicos gque son todas las personas dgue
laboran para el gobierno y pueden cometer un delito electoral

cuando:

* Obliguen a la gente que trabaja con ellos a emitir su voto
a favor de un partido politico o candidato determinado.

* Condicionen 1la prestacidén de 1luz, agua, teléfono, gas,
etc., asi como el cumplimiento de programas sociales o la
realizacién de construcciones para que la gente emita su voto
a favor de un partido politico o candidato.

e Inviertan, dinero, servicios, casas, oficinas para apoyar a
un candidato o partido politico.

e Utilicen a sus empleados durante su tiempo de labores para

que auxilien a un candidato o partido politico determinado.

El Cbédigo Penal del Estado Libre y Soberano de Veracruz.de

Ignacio de la Llave, establece lo siguiente:

4.5.2 Delitos electorales regulados por el Cédigo Penal para

el Estado de Veracruz.

Delitos electorales cometidos por cualquier persona:
Articulo 352.-Se impondrdn de seis meses a cinco afios de

prisidén y multa de diez a cien dias de salario, a quien:
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I. Vote a sabiendas de que no cumple con los requisitos de la
ley;

II. Vote mds de una vez en una misma eleccidn;

IIT. Obstaculice o interfiera la realizacidédn de las
votaciones o del escrutinio;

IV. Haga proselitismo o presione a los electores, el dia de
la jornada electoral, en el interior de la casilla o en el
lugar en que se encuentren formados los votantes;

V. Recoja, sin causa prevista por la Ley, credenciales de
elector de los ciudadanos;

VI. Solicite votos por paga, dadiva o promesa de dinero u
otra recompensa;

VII. Viole de cualgquier manera el secreto del voto;

VIII. Vote o pretenda votar con una credencial de la que no
sea titular;

IX. E1 dia de la eleccidén, organice la reunidén y traslado de
votantes, con el objeto de influir en el sentido de su voto;
XI. Introduzca o sustraiga de las urnas ilicitamente una o
mas boletas electorales, destruya o altere Dboletas o
documentos electorales;

XII. Modifique o destruya las publicaciones sobre 1los
resultados de la votacidédn, fijados en el exterior de las
casillas o de los locales que ocupen las Comisiones
Electorales Distritales y Municipales;

XITII. Obtenga o solicite declaracidén firmada del elector
acerca de su intencidén o el sentido de su voto, o bien que
comprometa el voto mediante amenaza O promesa; O

XII. Impida en forma violenta la instalacidédn de una casilla.
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Delitos electorales cometidos por los ministros de culto

religioso.

El articulo 353 establece que: Se impondrd multa hasta de
quinientos dias de salario, a los ministros de <culto
religioso que por cualquier medio, en el desarrollo de actos
propios de su ministerio, induzcan al electorado a votar en
favor o en contra de un candidato o partido politico o a la

abstencidn.

Delitos electorales cometidos por funcionario electoral.

Funcionarios electorales, gquienes en los términos de 1la
legislacién estatal electoral, integren los o&érganos qgue

cumplen funciones pUblicas electorales.

El articulo 354 que a la letra dice: Se impondran de dos a
seis afios de prisién y multa de cincuenta a doscientos dias

de salario, al funcionario electoral que:

I. Altere en cualquier forma, sustituya, destruya o haga un
uso indebido de documentos relativos al Registro Federal de
Electores;

IT. Se abstenga de cumplir sin causa Jjustificada, con sus
obligaciones electorales con perjuicio del proceso;

III. Obstruya la realizacidén de la votacidédn o del escrutinio,
sin mediar causa justificada;

IV. Altere los resultados electorales, sustraiga o destruya

boletas electorales o documentos electorales;
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V. No entregue o impida la entrega oportuna de documentos
oficiales, sin mediar causa justificada;

VI. En ejercicio de sus funciones, ejerza presidén sobre 1los
electores y los induzca a votar por un candidato o partido
determinado, en el interior de la casilla o en el lugar donde
los propios electores se encuentren formados;

VII. Instale, abra o cierre dolosamente una casilla, fuera de
los tiempos y formas previstos por la Ley de la materia, la
instale en lugar distinto al legalmente seflalado, o impida su
instalacién;

VIII. Expulse de la casilla electoral sin causa justificada a
representante de un partido politico o coarte los derechos
que la Ley le concede;

IX. Conociendo la existencia de condiciones o actividades que
atenten contra la libertad o secreto del voto, no tome las
medidas conducentes para gque cesen;

X. Permita o tolere a sabiendas que un ciudadano emita su
voto cuando no cumple con los requisitos de ley o que se
introduzcan en las urnas 1ilicitamente una o mas boletas
electorales; o

XI. Propale dolosamente noticias falsas en torno al
desarrollo de la Jjornada electoral o ©respecto de sus

resultados.

Delitos electorales cometidos por funcionario partidista.

Son funcionarios partidistas, los dirigentes de los partidos
politicos, sus candidatos y los ciudadanos a quienes en el
curso de los procesos electorales los propios partidos

otorgan representacidén para actuar en la Jjornada electoral
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ante los o6rganos electorales, en los términos de la

legislacién en la materia.

El articulo 355 establece que: Se impondrdn de uno a seis
afios de prisidén y multa de cien a doscientos dias de salario,

al funcionario partidista que:

I. Ejerza presién sobre los electores y los induzca a votar
por un candidato o partido determinado en el interior de la
casilla o en el lugar donde 1los propios electores se
encuentren formados;

IT. Realice propaganda electoral mientras cumple sus
funciones durante la jornada electoral;

ITII. Sustraiga, destruya, altere o haga un uso indebido de
documentos oficiales de indole electoral;

IV. Obstaculice el desarrollo normal de la votacidén sin
mediar causa justificada, o ejerza violencia fisica o moral
sobre los funcionarios electorales;

V. Propale dolosamente noticias falsas en torno al desarrollo
de la jornada electoral o respecto a los resultados oficiales
contenidos en las actas de escrutinio y cdbdmputo; o

VI. Impida con violencia la instalacién, apertura o cierre de
una casilla o la abra o cierre fuera de los tiempos previstos
por la Ley en la materia.

Articulo 357.-Se impondrad prisién de dos a nueve afios y multa
de doscientos a cuatrocientos dias de salario, al funcionario
partidista o al organizador de actos de campafia que, a
sabiendas aproveche ilicitamente fondos, bienes o servicios,

en los términos de la fraccidén III del articulo 356.
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Delitos electorales cometidos por funcionarios publicos.

Independiente de otras sanciones a que se haga acreedor por
estas razones por embestidura de servidor publico.

E1l Articulo 356 establece que: Se impondran de dos a nueve
afios de prisidén y multa de doscientos a cuatrocientos dias de
salario, al servidor puUblico que:

I. Obligue a sus subordinados a emitir sus votos en favor de
un partido politico o candidato;

IT. Condicione 1la prestacidén de wun servicio publico, el
cumplimiento de programas o la realizacidén de obras publicas,
a la emisidén del sufragio en favor de un partido politico o
candidato; o

IITI. Destine fondos, bienes o servicios que tenga a su
disposicién en wvirtud de su cargo, tales como vehiculos,
inmuebles y equipos, al apoyo de un partido politico o de un
candidato, sin perjuicio de las penas gque puedan corresponder
por el delito de peculado, o proporcione ese apoyo a través
de sus subordinados usando del tiempo, correspondiente a sus
labores para que éstos presten servicio a un partido politico
o candidato. En la comisién de este delito no habra el

beneficio de la libertad condicional.

El Articulo 359 del cédigo estatal electoral establece que
para los efectos de ese cbébdigo, se entiende por documentos
pUblicos electorales, las actas oficiales de instalacién de
casillas, de los escrutinios y cbémputo de las mesas
directivas de casilla, las de los coébmputos distritales o
municipales, vy en general, los documentos expedidos en el

ejercicio de sus funciones por los organismos electorales.



CAPITULO V
PROGRAMA DE MONITOREO DE LOS MEDIOS DE COMUNICACION

5.1 Aspectos generales.

El IEV se encuentra facultado para exigir el cumplimiento de
las normas de orden pUblico como las contenidas en la propia
Constitucién Politica de los Estados Unidos Mexicanos, la
Constitucidén Politica del Estado Libre 'y Soberano de
Veracruz.de Ignacio de la Llave, el Cbébdigo Electoral 307 para
el Estado Libre y Soberano de Veracruz.de Ignacio de la Llave
y los acuerdos emitidos por el consejo general del IEV; para
ello es necesario que el IEV cree una serie de medidas
estratégicas para la vigilancia y monitoreo del proceso

electoral que garantice y exija el apego a la ley.

En el rubro de los medios de comunicacidén, delego en el
proceso electoral 2009-2010 sus facultades a wuna empresa
particular para esta tarea y a través de un acuerdo emitido

por el consejo general, se realiza una licitacidn para que
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empresas 1interesadas en esta tarea participen y una vez
calificado el proceso de 1licitacidén, se le otorga a dicha
empresa la obligacidén de monitorear y vigilar el proceso
electoral veracruzano de acuerdo con los lineamientos
establecidos en un acuerdo gque el consejo general del IEV
emite para tal efecto, a la vez se crea una comisidén con
cardcter eventual para la vigilancia de las actividades de la
empresa, comisidén que vigilard la empresa que vigila el
proceso electoral, resulta irdénico pero asi se realizo en el

proceso electoral veracruzano del 2010 donde se elegirian:

1 Gobernador,

3oDiputados de Mayoria Relativa,

20 Diputados de Representacién Proporcional,
212 Alcaldes,

212 Sindicos y

630 Regidores.

Se puede entender y reafirmamos, se puede entender, mas no
estd establecido asi en una norma que los medios electrdnicos
dentro de ellos el internet se puede considerar un medio de

comunicacidén masivo.

5.2 Objetivos del programa de monitoreo.

5.2.1 Objetivo General.
El objetivo del programa de monitoreo de los medios de
comunicacidén es garantizar a los precandidatos, candidatos,

organizaciones, partidos politicos o coaliciones, dirigentes
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de organizaciones politicas y ciudadanos la equidad y la

transparencia en el proceso electoral 2009-2010.

5.2.2 Objetivos especificos.

Los objetivos especificos consisten en monitorear:

Las actividades propagandisticas y publicitarias

anticipadas a las precampaflas y campafias.

Las de igual naturaleza que realicen los ciudadanos por
si o a través de instituciones publicas o privadas, de
organizaciones politicas, civiles o cualesquiera
terceros para promover ante el publico general la imagen
personal de algun ciudadano, durante el periodo de
precampafias o campafias, cuyo inequivoco propdsito sea la
obtencién de la postulacién a un cargo de eleccidn
popular.

Las acciones de propaganda y publicidad gque 1lleven a
cabo las distintas organizaciones ©politicas y sus
candidatos para la obtencidén de un cargo de elecciédn
popular.

La utilizacién de los espacios noticiosos de los medios
de comunicacién masiva y de los medios alternos de
comunicacién con igual propdsito y para la promocidén de

las plataformas electorales.

La informacidén emanada de todas las dependencias o
entidades de los tres poderes y ambitos de gobierno,
durante el tiempo que abarquen las campafias electorales

y hasta el dia de la jornada electoral.
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5.2.3 Criterios metodolégicos.

Monitoreo cuantitativo. Se refiere a la cuantificacidén de los
elementos localizados en cada uno de los diferentes medios de

comunicacidén sujetos al programa de monitoreo.

Monitoreo cualitativo. Se atenderd la informacidén que haga
referencia explicita a los precandidatos, candidatos de los
politicos y coaliciones, lo que incluye: informacidén sobre
acontecimientos vy declaraciones de dirigentes partidistas
cuando éstos se refieran a temas de precampafias y campafia
electoral, o cuando el -emisor sea el ©propio partido,
coaliciédén, sus precandidatos o sus candidatos, aun en el caso

de gque se consideren otros temas.

La empresa encargada del monitoreo y vigilancia del proceso
electoral Realizarad un analisis de contenido de la

informacidén clasificéndola como:

Positiva. Cuando se presenten adjetivos que favorezcan a
los partidos politicos, coaliciones, precandidatos %
candidatos o se emitan Jjuicios de wvalor a favor de los
mismos.

Negativa. Cuando presente adjetivos gque perjudique a los
partidos politicos, coaliciones, precandidatos y candidatos,
0 se emitan juicios de valor negativos a estos.

Neutra. Cuando solo se presente la informacidén de 1los
hechos sin mostrar valoracidén alguna evitando adjetivos vy

mostrando los hechos con objetividad.



97

Los medios de comunicacidn que estaran sujetos al programa de
monitoreo son los siguientes: a) Medios impresos; b) Radio y
televisién; c) Espacios noticiosos; d) Paginas informativas
electrénicas; e) Salas cinematograficas; f) Medios de
comunicacidén alternos; y, g) Unidades de servicio publico. En
cada uno de los apartados, la propuesta de metodologia
establece el lapso de tiempo y 1la forma de registro del
monitoreo, asi como la informacién a reportar vy la

clasificacidén de la misma.

5.2.4 Lineamientos generales para el funcionamiento del
programa de monitoreo de los medios de comunicacién, proceso

electoral 2009 - 2010.

En sesidén extraordinaria del 31 de agosto del 2009 donde se

emitidé un acuerdo, en el cual se determino lo siguiente:

El Instituto Electoral Veracruzano, para el cumplimiento vy
desarrollo de todas sus funciones, cuenta, como &érgano
superior de direccidén, con el Consejo General, responsable,
entre otras atribuciones, de vigilar el cumplimiento de las
disposiciones constitucionales relativas y legales en materia
electoral, y que los principios rectores en el desempefio de
la funcidén electoral rijan las actividades del Instituto;
atender lo relativo a la preparacidén, desarrollo y vigilancia
de los procesos electorales, plebiscitos y de referendo; e
integrar las Comisiones que considere necesarias para el
desempefio de sus atribuciones, con el numero de miembros que
para cada caso acuerde, que siempre seran presididas por un

Consejero Electoral 'y que funcionardn de acuerdo al
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reglamento que al efecto emita, de conformidad a 1lo
establecido por 1los articulos 112 fracciones I y VII; 113
parrafo primero y 119 fracciones I, III y VII del Cbdigo

Electoral citado.

El articulo 143 del Cédigo Electoral en comento, determina
que el Consejo General podrd crear comisiones temporales o
especiales, cuya duracién no serd mayor de un afio; éstas
deberdn ser aprobadas en su segunda sesién del afio del
proceso electoral o cuando asi lo requiera el caso. Las
comisiones del Consejo General tendridn como atribuciones las
de supervisar, analizar, evaluar y, en su caso, dictaminar
sobre los asuntos que este Cdbdigo y el oérgano superior de

direccién les asigne.

En el péarrafo primero del numeral 144 del ordenamiento
electoral local, sefilala que las Comisiones del Consejo
General estardn integradas por igual numero de Consejeros
Electorales y Representantes de los Partidos Politicos que en
cada caso se acuerde y seran presididas por un Consejero
Electoral. En ese mismo sentido, los articulos 9 y 10 del
Reglamento de Comisiones del Consejo General, especifican al

respecto lo siguiente:

a) Las comisiones del —consejo se integraradn por tres
consejeros e igual numero de representantes de los partidos
politicos y un Secretario técnico y estarédn presididas por un

Consejero Electoral que el Consejo General designe;
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b) La participacidén de 1los representantes de los partidos
politicos en las Comisiones del Consejo, podrad ser rotativa
en los términos que en cada caso se acuerde;

De conformidad con lo dispuesto en el articulo 50 parrafo
cuarto del Cbébdigo Electoral para el Estado Libre y Soberano
de Veracruz.de Ignacio de la Llave; el Consejo General del
Instituto creard la Comisién de Medios de Comunicaciédn,
encargada de convenir las tarifas publicitarias con medios
distintos a 1la radio y la televisién durante el proceso
electoral respectivo, misma gque estard integrada por dos
consejeros electorales y los representantes de los partidos
politicos, asi como por los directores ejecutivos de 1la
Unidad de Fiscalizacién vy de Prerrogativas vy Partidos
Politicos. Una vez agotado el fin para el que fue creada, la
Comisién se disolverd y se creara nuevamente durante el

siguiente proceso electoral.

El articulo 50 parrafo noveno del Cédigo Electoral vigente en
la Entidad, establece que: el Consejo General, a efecto de
garantizar equidad y transparencia en el acceso a los medios
de comunicacidén, durante la primera quincena del mes en que
dé inicio el Proceso Electoral, instrumentard un programa de
monitoreo de los medios de comunicacién impresos y de los
electrénicos distintos a la radio y la televisidén, asi como
de espectaculares, bardas, unidades de servicios puUblicos vy
cualquier otro medio apto para difundir mensajes electorales
de estas caracteristicas, de acuerdo al muestreo dgue se
realice al efecto, de las precampafias y campafias de 1los
Partidos Politicos o Coaliciones participantes en el proceso

electoral.
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La supervisidén del programa de monitoreo a los medios de
comunicacién se realizara, en términos de lo que dispone el
articulo 50 del cédigo 307, por la Comisidn que para tal

efecto se integre.

El articulo 7 del Reglamento de Comisiones del Consejo
General, sefiala que el Consejo General deberd integrar las

siguientes Comisiones Temporales:

I. Comisién de Medios de Comunicacidn; y
IT. Comisidén de Supervisidén del Programa de Monitoreo de los

Medios de Comunicacidn.

El articulo 121 fracciones 1II, III y V del ordenamiento
electoral local, establece que los Consejeros Electorales del
Consejo General, cuentan con las atribuciones de votar en las
sesiones de las Comisiones donde participen; e integrar las
Comisiones en las que se les designe; y participar en las
actividades institucionales necesarias para el desahogo de

los asuntos que competen al Consejo General y sus Comisiones.

En términos de 1lo dispuesto por el articulo 127 péarrafo
segundo de la legislacidén electoral local, se desprende la
fundamentacidén juridica para que los Directores Ejecutivos
actlen como Secretarios Técnicos de las Comisiones de
caradcter temporal o especial que por el é&mbito de su
competencia les correspondan; ademas de que el actual
articulo 9 del Reglamento de Comisiones del Consejo General
del Instituto Electoral Veracruzano vigente, seflala de manera

general que las Comisiones, sin hacer distincidén entre
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permanentes, temporales o especiales, deben estar integradas
con un Secretario Técnico. En razdn de 1lo anterior es
factible que si alguna de las Comisiones gue cree este
Consejo General, por la especialidad de las funciones gue
tuviere que tratar, éstas guarden relacidn con las
atribuciones que desarrolla un Departamento de esta
Institucidén, éste érgano colegiado concluye que el titular de
dicho departamento puede realizar las funciones de Secretario

Técnico de esa Comisidn.

Serdn sujetos de monitoreo los partidos politicos o)
coaliciones, precandidatos, candidatos, dirigentes de
organizaciones politicas 3% ciudadanos; asi como las
autoridades estatales y municipales o cualquier otro ente

publico.

El programa deberd contemplar: la verificacidén de las pautas
de trasmisidén que realicen los partidos politicos en la radio
y televisidédn asignados por el IFE; y la publicidad en prensa
escrita, prensa electrébdnica, cine, pantallas electrdnicas,
espectaculares, Dbardas, unidades de servicio ©publico, o
cualquier otro medio de comunicacidén para la difusidébn de

propaganda electoral.

Para la realizacidén del monitoreo a medios de comunicaciédn,
el Instituto se podrd auxiliar de empresas externas gue
deberadn ajustarse a la metodologia propuesta por la Comisidn

y aprobada por el Consejo General.
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El Instituto emitira la convocatoria correspondiente para la
licitacidén de la empresa que llevarda a cabo el monitoreo, de
acuerdo a la Ley de Adquisiciones, Arrendamientos,
Administracién y Enajenacidédn de Bienes Muebles del Estado de

Veracruz-Llave.

La Comisién elaborard los criterios generales y la propuesta
técnica para la contratacién de la empresa de monitoreo, asi
como los contenidos de las bases para la licitacién y el

contrato, de los cuales dard cuenta al Consejo General.

La empresa deberd regirse por los presentes lineamientos,
procedimientos 'y contrato, asi como presentar informes
cualitativos y cuantitativos semanales y el final.

La empresa deberd entregar los reportes en forma impresa y en
archivo digital, de acuerdo a las fechas establecidas en el
cronograma de actividades del procedimiento aprobado, con las

copias requeridas por la Comisidn.

La presentacidén de los informes semanales y final de los
resultados del monitoreo, se sujetard a los formatos vy

especificaciones del procedimiento que apruebe la Comisidn.

La empresa serd la uUnica encargada de la realizacidédn del
monitoreo y no podrd subcontratar otras empresas para el

cumplimiento de la actividad.

El monitoreo cuantitativo de la propaganda electoral
difundida en los medios, ©por parte de los sujetos de

monitoreo, se realizard a través de una muestra estadistica.
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La valoraciédn cualitativa de la informacidén en los medios
impresos, Internet y en los medios alternos, la realizara la

Comisidén cuando asi se lo solicite el Consejo General.

El informe semanal y final debera contener los elementos que
permitan analizar la calidad de la informacidén que se genere.
La Secretaria Ejecutiva informard al Consejo General 1los
resultados del monitoreo, en la sesidén inmediata posterior,

para su conocimiento y amplia difusidn.

Para estar en condiciones de verificar la correcta
transmisién, la empresa y la Secretaria Técnica deberéan

contar con las pautas aprobadas por el IFE.

El disefio del programa de monitoreo deberd contar con las

siguientes caracteristicas:

I. Contar <con servicio de verificacidén de las pautas
transmitidas en radio y televisidén por los concesionarios vy
permisionarios, contra las pautas autorizadas.

IT. Monitoreo de las actividades propagandisticas y
publicitarias que realicen las organizaciones politicas a
través de los medios de comunicacidén impresos y electrdnicos
distintos a la radio y televisidén, espectaculares, bardas,
unidades de servicio publico vy cualquier otro medio de
comunicacidén para difundir propaganda electoral.

ITI. Emitir informes con datos que permitan el andlisis

cuantitativo y cualitativo de la propaganda electoral.
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Iv. Presentar 1informes semanales mediante un muestreo
estratificado de cada uno de los medios de comunicacidn que
comprende el programa.

V. La seleccidn de la muestra deberd considerar a los medios
electrbnicos y escritos con mayor cobertura y de mayor
predominio en su area de influencia.

Serdn objeto de verificacidén las pautas de transmisidén que
realicen las organizaciones politicas en radio y televisidén a

través del IFE.

Seradn objeto de monitoreo:

I. Las actividades propagandisticas y publicitarias
anticipadas a las precampafias.

II. Las actividades propagandisticas y publicitarias que
realicen los ciudadanos por si, o a través de instituciones
gubernamentales, organizaciones politicas, civiles o)
terceros, con el propdésito de promover la imagen personal de
algun ciudadano, de manera publica y con el 1inequivoco
propdésito de obtener la postulacidén a un cargo de elecciédn
popular durante las precampaias.

ITII. Las actividades propagandisticas vy publicitarias que
realicen las organizaciones politicas y sus candidatos para
la obtencidén del voto.

IV. Los espacios noticiosos de los medios de comunicacién,
asi como la promocidén de la plataforma electoral, y

V. Los distintos &ambitos de gobierno o cualquier otro ente
publico, durante toda la campafia electoral hasta el dia de 1la

jornada electoral.
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El desarrollo del programa de monitoreo debera realizarse de

la siguiente manera:

I. El programa debera contemplar el establecimiento de diez
sedes como minimo y quince sedes como maximo, para garantizar
la cobertura a las principales ciudades con mayor numero de
electores en todo el Estado. Estas funcionaradn como centros
integradores del resto de los Municipios pertenecientes a 1los
distritos electorales y estarian ubicadas en las cabeceras
distritales que concentren el mayor numero de medios masivos
de comunicacién.

II. La verificacién de pautas se efectuard del 15 de
noviembre del 2009 hasta el dia de la jornada electoral en el
horario comprendido entre las 6 horas y las 24 horas, para
las estaciones radiodifusoras y canales de televisidn.

ITI. El1 monitoreo durard del 15 de noviembre del 2009 hasta
el dia de la jornada electoral; en los periddicos locales vy
nacionales se realizard los siete dias de la semana. Los
medios objeto de monitoreo se precisardn en el catalogo
determinado por la muestra, distinguiendo las inserciones
pagadas y notas informativas, <clasificdndolas por nota
informativa, editorial, columnas permanentes, entrevista,
participacibén ciudadana y otros.

IVv. El monitoreo incluird a todas las organizaciones
politicas. Y para efectos del monitoreo, la coalicidén se
entenderd como un solo ente de monitoreo y la contabilizacidn
se harad como si se tratara de un solo partido politico.

V. Las notas compartidas de propaganda electoral, donde
aparezcan declaraciones de mads de una organizacidén politica o

coalicidén, asi como de sus candidatos sobre un tema, se
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contabilizardn para todos 1los que participen en la nota,
siempre y cuando éstas aparezcan en el cuerpo de la misma.

VI. Los mensajes propagandisticos y publicitarios relativos a
la plataforma electoral o la imagen del candidato, emitidas
por los medios nacionales, serdn susceptibles de monitoreo
cuando refiera propaganda electoral local de organizaciones
politicas, coaliciones, precandidatos y candidatos que
contiendan en el proceso.

VII. En lo relativo al monitoreo de los espacios noticiosos
en televisiédn, se realizard el monitoreo a noticieros
matutino, vespertinos y nocturnos, para las ©principales
televisoras de cadena nacional y regionales que impacten en
el Estado.

VIII. Para lo relativo a radio, se realizard el monitoreo a
las estaciones de mayor cobertura; vy,

IX. Para lo relativo a medios nacionales impresos, el
monitoreo registrard la informacidén contenida en los diarios

de mayor circulacidén nacional en el Estado.

Los informes del programa de monitoreo deberdn realizarse de

la siguiente manera:

I. El monitoreo se realizard todos los dias de la semana a
partir del 15 de noviembre de 2009 hasta el dia de la jornada
electoral, con Dbase al catalogo de medios vy rutas dque
establezca la Comisiédn.

IT. E1 monitoreo a medios de comunicacidén electrdnicos se
realizard con base en el catdlogo de medios y mapas de
cobertura aprobados por el IFE, en el caso de la radio y la

televisidén; para internet los sitios mas visitados en las
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principales regiones del Estado de acuerdo al Catéalogo
elaborado por el Departamento de Comunicacidén Social; las
salas de cine se elegiran con base en la regionalizacién del
Estado que determine la Comisidén, previo informe de la

Direccidén Ejecutiva de Organizacidn Electoral.

El monitoreo debera realizarse respecto a los actos
anticipados de precampafias, y por cada tipo de precampafia y
campafia, y por cuanto hace a los 3 é&mbitos de gobierno,
durante las campafas electorales y hasta la jornada

electoral, de acuerdo con la siguiente clasificacién:

a. Gobernador del Estado,

b. Diputados de mayoria relativa,

c. Diputados de representacién proporcional,
d. Ediles de los ayuntamientos.

La empresa encargada del monitoreo presentard los informes
los dias lunes de cada semana ante la Secretaria Ejecutiva,
quien dard cuenta de inmediato a la Comisidn para su analisis
y al Consejo General en la sesidén inmediata siguiente, para
su conocimiento y difusidén, publicadndose en la pagina de
Internet del Instituto; también entregard respaldo digital de
la informacidén producto del monitoreo para mantener 1los

registros que den testimonio de la informaciédn.

Los informes semanales se entregaradan mediante un reporte
ejecutivo y graficas, en una base de datos que permita su
ordenamiento por aspirante, precandidato o candidato, cargo

al qgue aspira, partido postulante, medio en que se publica,
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duracidédn o dimensidén, estimaciones de gastos, los testigos

impresos y electrdnicos originales.

La fecha de corte serd el segundo domingo inmediato anterior

a la del informe.

La propaganda se clasificard en institucional, aspirantes,

precandidatos y candidatos.

Para los promocionales por televisién y radio, la empresa
encargada de la verificacién deberd proporcionar los
siguientes datos: programa durante el cual o entre los cuales
se transmitieron los promocidnales, aspirante, precandidato o
candidato al cual se promociona, organizaciones politicas o
coaliciones, versidén del promocional, (superposicidédn virtual,
spot, superposicién con audio, cintillo, menciones, presencia
de marca, apariciones especiales, etc.), patrocinador del
promocional, fecha, hora, entidad federativa, plaza, grupo
empresarial propietario de la seflal, estacidén o canal,
siglas, duracidén, asi como una valoracidén cualitativa de la

informacidn.

Para los anuncios espectaculares y bardas, la empresa deberé
proporcionar al Instituto lo siguiente: fecha de
levantamiento, hora de levantamiento, empresa O grupo
empresarial propietario del espacio publicitario, numero de
control de proveedor (en su caso), tamafio del anuncio, plaza,
referencia domiciliaria o domicilio sobre el cual se
encuentra colocado el anuncio, indicando entre que calles se

ubica, versién, fotografia digital del registro, nombre del
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aspirante, precandidato o candidato, grupo de ciudadanos que
promueve a un ciudadano en caso de ©precampafias, o la
organizacidén politica, segln sea el caso, tipo de campafia que
publicita y estimacién de gastos, asi como una valoracidn

cualitativa de la informacidn.

Para las inserciones en medios impresos deberd proporcionar
al Instituto lo siguiente: fecha de levantamiento, hora de
levantamiento, plaza, medio, seccidén, pagina dentro de la
seccidn, medidas, nombre del aspirante, precandidato,
candidato, organizaciones politicas y coaliciones, asi como
la existencia de leyendas que responsabilicen el pago de la
insercién, estimacidédn de gastos, asi como una valoracién

cualitativa de la informaciédn.

Para el monitoreo de paginas informativas de internet, se
debera entregar al Instituto: fecha de levantamiento, hora de
levantamiento, direccién electrénica, nombre de la empresa
informativa, ubicacién de la empresa informativa, nombre del
aspirante, precandidato o candidato, grupo de ciudadanos que
promueve a un ciudadano, organizaciones politicas o
coalicién, anuncio o versién, fotografia digital del registro
y estimacién de gastos, asi como una valoracién cualitativa

de la informaciédn.

Para el monitoreo en las salas de cines tomando en cuenta un
catdlogo de complejos cinematograficos, elaborado por el
Departamento de Comunicacidén Social con apoyo de la Direccidn
Ejecutiva de Prerrogativas y Partidos Politicos, se realizaré

un monitoreo indicativo y aleatorio en las diferentes salas
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que se designen, tomando en cuenta de preferencia los dias
miércoles, sabados y domingos en horarios de mayor afluencia.
Para el monitoreo de unidades de servicio publico, se deberé
entregar al Instituto 1la siguiente informacidn: fecha de
levantamiento, hora de levantamiento, plaza, medidas, nombre
del aspirante, precandidato, candidato, grupo de ciudadanos
que promueve a un ciudadano, organizaciones politicas o
coalicién, anuncio o versiodn, fotografia digital del
registro, linea de autobuses o sociedad cooperativa, nUmero
econdémico y estimacidén de gastos, asi como una valoracidn

cualitativa de la informaciédn.

Para la valoracidén cualitativa, la Comisidén considerard que
las actividades propagandisticas y publicitarias se abstengan
de cualquier expresién que 1implique diatriba, calumnia,
infamia, difamacién o que denigre a los ciudadanos, a las
instituciones puUblicas o a otros partidos y sus candidatos.
Quedan prohibidas las expresiones que inciten al desorden, a
la violencia, asi como la utilizacidén de simbolos o motivos
religiosos o racistas. En la propaganda electoral, 1los
partidos politicos, deberadn guardar respeto al honor, a la

intimidad personal y familiar de los candidatos.

La empresa contratada serd responsable directa de la
seguridad de toda la informacidén que presente ante la
Comisidn respectiva y a la Secretaria Ejecutiva y guardara la

confidencialidad debida de la informacidén que maneje.

El incumplimiento de estos Lineamientos y las bases del

contrato serd motivo de rescisidédn del convenio.
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Asimismo, la empresa deberd mantener un respaldo de la
informacidén en formato digital (disco duro o, en su caso DVD)
de toda la informacidén resultante del Monitoreo en cada una
de las plazas seleccionadas, asi como de todos los informes
presentados al Instituto, misma que deberd entregar a la
conclusién del contrato. Dicha informacién deberd ser sellada
y firmada mensualmente, ante los integrantes de la Comisidn

correspondiente.

Toda informacién resultado del monitoreo serd propiedad

exclusiva del Instituto.

El wuso diferente de 1la informacidn, serd sancionado de

acuerdo a las leyes correspondientes.

El informe final de los trabajos de monitoreo se publicard en
la pagina de internet y en los medios al alcance y debera
ponerse a disposicién de los partidos y la ciudadania, a més

tardar a los diez dias siguientes de la jornada electoral.

El periodo a evaluar iniciard el dia 15 de noviembre de 2009

y concluird el dia de la jornada electoral.

La Comisidén respectiva coadyuvard en la supervisiodn,
andlisis, evaluacidén y, en su caso, dictamen de todos 1los
trabajos y procedimientos del Programa de Monitoreo, debiendo
entregar inmediatamente sus resultados al Consejo General.

Sin embargo, durante el proceso electoral 2009-2010, esta
medida tomada por el IEV, delegado esa facultad de vigilancia

a la empresa particular, no fue 1lo suficientemente optima
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para cumplir con la funcidén para la que fue contratada,
prueba de ello son los innumerables desplegados periodisticos
al respecto de 1la misma, por lo que podemos citar como
ejemplo la publicada en la pagina de

Internet: http://www.marcha.com.mx/resumen.php?id=7163

Responsabilizan al IEV del mal monitoreo de medios
Verificacién Yy Monitoreo SA de cv no aclara
irregularidades ni dudas; representantes de ©partidos
politicos ante el Consejo General abandonan la reunién de
trabajo

Pdgina: http://www.marcha.com.mx/resumen.php?id=7163

03 de Diciembre del 2009

Xalapa, Ver.
Ariadna Garcia

Entre opacidad, ausencia de datos, Justificaciones vy
argumentos invalidados por representantes de los partidos
politicos se 1llevdé a cabo la reunién de trabajo entre el
Consejo General del 1IEV y la empresa Verificacién vy
Monitoreo SA de CV (responsable del monitoreo de medios de

comunicaciédn) .

Pese a las irregularidades, al interior del Consejo
General se acordd no rescindirle el contrato del monitoreo
de medios de comunicacidén a esa compafiia y sbdblo se le

requiridé atender las observaciones.

Aunado a ello la propaganda electoral de este proceso
electoral en el Internet fue como le he mencionado un lugar

de nadie envueltos en una guerra sin cuartel; en donde una
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cantidad exorbitante de propagandas de desprestigio entre
partidos y candidatos se dio lugar, aunque a simple vista los
que realizaban la mayoria de estos actos en Internet eran
personas exponiendo -“una libre expresién”, quedaba esa duda
de que partidos y contendientes electorales se escudaran tras
nombres falsos y realizaran esa serie de actos de
desprestigio de faltos de moral y toda ética; un ejemplo de
ellos son la propaganda electoral difundida en redes sociales
como el FACEBOOK Y TWETTER, la pagina de videos YOUTUBE,
paginas de juegos gratis, en diversas periddicos electrébdnicos
que no fueron aprobados por el Instituto Electoral
Veracruzano, para la publicacién de propaganda, en fin una
lista muy considerable de paginas en internet y gque no
figuraban en 1la 1lista en la que se obligo la empresa
contratada para la vigilancia dentro del apartado de medios
electrénicos. Con ello se reafirma la carencia y el estado
fracturado de derecho, en que se encuentra el proceso

electoral frente a este fendmeno del ciberespacio.

Es insuficiente y deja en estado de indefensidén el buen
desarrollo del proceso electoral en el Estado de Veracruz, ya
que como se analizo, el programa de monitoreo no tiene la
fuerza suficiente para poder soportar la total wvigilancia de
la actividad electoral durante el proceso respectivo en el
Estado, es insuficiente para la actividad comin y aun méas lo
es para la actividad que se genera en medios electrdénicos,
por ello la necesidad de gque se cree una comisidén permanente
para la vigilancia y monitoreo de la actividad en el proceso

electoral.
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Lo que dio origen a esta investigacidén, es advertir la
necesidad el de agregar dentro de este monitoreo y vigilancia
al Internet de manera general y no en una lista de wunas
cuantas péginas que en este afio 2010 se entrego a la empresa
contratada para este fin, es 1importante sefialar que se
realice una seleccidén de personal con el perfil adecuado para
la investigacién vy vigilancia de internet, con estudios
certificados competitivos para otorgarles esta tarea técnica
especializada en la persecucidédn de la responsabilidad
juridica en materia electoral generada por medios

electrdnicos.

El Cédigo Electoral 307 establece la posibilidad de contratar

medios electrdénicos para su propaganda electoral.

Del Acceso a Medios de Comunicacion

Articulo 50. Los partidos politicos accederdn a los tiempos
en radio y televisidén conforme a las normas establecidas en
el apartado B, de 1la Base III, del articulo 41 de 1la
Constitucidn Politica de los Estados Unidos Mexicanos. En
ningin momento podradn contratar o adquirir, por si o por
terceras personas, tiempos en cualquier modalidad de radio y

televisidn.

Ninguna otra persona fisica o moral, ya sea a titulo propio o
por cuenta de terceros, podrd contratar propaganda en radio y
televisiédn, dirigida a influir en las preferencias
electorales de los ciudadanos, ni a favor o en contra de

partidos politicos o de candidatos a cargos de eleccidn
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popular. Lo anterior comprende la contratacidén efectuada
fuera del territorio del Estado, de todo tipo de mensajes en
los <canales de radio y televisidén que tengan cobertura

estatal.

Los partidos politicos o coaliciones podran contratar
publicidad para difundir sus actividades ordinarias vy de
campafia en medios de comunicacidén impresos vy electrdénicos

distintos a la radio y televisidn.

Sin embargo, no se establecen las normas claras y precisas
para su control y wvigilancia, ya que como hemos visto con
anterioridad en otros capitulos los medios electrdnicos vy
sobretodo el internet es un mundo complejo con diversas
formas y modalidades en su contenido, por lo que existe la
necesidad latente ya que el cédigo electoral del Estado de
Veracruz abre esa puerta, tratar de cumplir con la facultad
que le fue conferida que es de vigilar el proceso electoral
dando una oportuna proteccidén a lo establecido por la ley

electoral.

De no actualizarse el IEV ante este fendbmeno tecnoldgico,
seguiremos en un estado de derecho fracturado en esta &rea
electoral, por ello la inquietud de crear la comisidn
permanente para la vigilancia y monitoreo del ©proceso
electoral extendiéndose a medios electrdnicos, con el
caradcter de permanente, ya que de esta forma los integrantes
designados para esta comisidén deberdn de tener un perfil
especifico para la vigilancia en medios electrdénicos, vy

también tener toda la oportunidad de estar vigentes y a la
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vanguardia en la materia Jjuridico electoral y en materia
electrbébnica, logrando con ello que este aspecto de los medios
electrénicos en el Estado de Veracruz no se quede sin control
juridico electoral, siendo que la comisidn permanente aparte
de wvigilar el proceso de forma digamoslo tradicional, se
estableceran lineamientos de vigilancia en medios
electrbénicos, y que con el caracter permanente se 1iréan
perfeccionando cada vez més en esta A4area tan dificil de

controlar.

Se han dado distintos fendémenos, en general todo lo que el
cbébdigo electoral prohibe a los contendientes electorales,
como las ofensas a los partidos, 1la publicacién de la
propaganda electoral antes y después de los tiempos
permitidos, 1la contratacién de méds medios de comunicacién
electrédnicos distintos a los establecidos, en fin una serie
de actos qgque aunque se dan dentro del ciberespacio se pueden
perseguir monitorear, vigilar y en su caso aplicar la sancidn
respectiva conforme a lo establecido por la ley electoral del
Estado.; (Prohibicion del Cdédigo Electoral 307 para el Estado

Libre y Soberano de Veracruz.de Ignacio de la Llave).

Encontramos en la siguiente tesis jurisprudencial la base de
que el IEV realice esa vigilancia y control, en su caso
sancién seran los Institutos Electorales Locales las
autoridades competentes para sancionar las 1infracciones
relativas, siempre y cuando se agoten 1los procedimientos
legales conducentes, tratdndose de propaganda electoral o
mensajes en otro tipo de formato -tales como publicaciones,

imadgenes, escritos, internet, entre otros.
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TESIS JURISPRUDENCIALES CON REFERENCIA ELECTORAL Y EL
INTERNET.

Registro No. 164767

Localizacién:

Novena Epoca

Instancia: Pleno

Fuente: Semanario Judicial de la Federacidén y su Gaceta XXXI,
Abril de 2010

Padgina: 1572

Tesis: P./J. 47/2010

Jurisprudencia

Materia(s): Constitucional

INSTITUTO FEDERAL ELECTORAL. ES LA AUTORIDAD COMPETENTE PARA
SANCIONAR LAS INFRACCIONES COMETIDAS EN MATERIA DE RADIO Y
TELEVISION, TANTO A NIVEL FEDERAL COMO LOCAL, PERO NO LAS QUE
DERIVEN DE PROPAGANDA ELECTORAL O MENSAJES EN OTRO TIPO DE
FORMATO.

Uno de los ejes rectores de la reforma publicada en el Diario
Oficial de 1la Federacidén el 13 de noviembre de 2007 al
articulo 41 de la Constitucidén Politica de los Estados Unidos
Mexicanos, girdé en torno a prohibir a los partidos politicos
la adquisicidén de tiempos, bajo cualquier modalidad, en radio
y televisidn, asi como a condicionar la asignacidén de tiempos
a los partidos politicos en la radio y televisidén para que se
realizara exclusivamente por el Instituto Federal Electoral
como autoridad Unica para estos fines. En ese tenor, el
articulo 41, base III, apartado D, de la Constitucidédn General
de la RepuUblica prevé dque es competencia exclusiva del

Instituto Federal Electoral sancionar las infracciones
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cometidas en materia de radio y televisidén -tanto en el
ambito federal como en el local-, e 1incluso ordenar la
cancelacidén inmediata de las transmisiones en dichos medios
que resulten violatorias de la Constitucidén y de la ley. Sin
embargo, tratédndose de propaganda electoral o mensajes en
otro tipo de formato -tales como publicaciones, imagenes,
escritos, internet, entre otros-, serdn los Institutos
Electorales Locales las autoridades competentes para
sancionar las infracciones relativas, siempre vy cuando se
agoten los procedimientos legales conducentes.

Accidén de inconstitucionalidad 27/2009 vy sus acumuladas
29/2009, 30/2009 y 31/2009. Partidos Politicos del Trabajo,
Socialdemécrata, de la Revolucidén Democratica y Convergencia.
10 de noviembre de 2009. Unanimidad de diez wvotos. Ausente:
Mariano Azuela Giitrdén. Ponente: José Rambén Cossio Diaz.
Secretaria: Laura Patricia Rojas Zamudio.
El Tribunal Pleno, el doce de abril en curso, aprobd, con el
numero 47/2010, la tesis Jjurisprudencial qgue antecede.
México, Distrito Federal, a doce de abril de dos mil diez.
Ejecutoria:

1l.- Registro No. 21959

Asunto: ACCION DE INCONSTITUCIONALIDAD 27/2009 Y SUS
ACUMULADAS 29/20009, 30/2009 Y 31/2009.
Promovente: PARTIDOS POLITICOS DEL TRABAJO, SOCIALDEMOCRATA,
DE LA REVOLUCION DEMOCRATICA Y CONVERGENCIA.
Localizacién: 9a. Epoca; Pleno; S.J.F. y su Gaceta; XXXI,

Enero de 2010; Pag. 1101;


http://www2.scjn.gob.mx/ius2006/UnaEj.asp?nEjecutoria=21959&Tpo=2

CAPITULO VI
CONCLUSIONES

Con este estudio detallado, es claro y evidente que tenemos
conductas de responsabilidad juridica en materia electoral,
sin que hasta el momento no se haya dado una sancién de
ninguna indole a estas actividades en medios electrébnicos,
que si bien es cierto, existe una creacidén de un mecanismo
porque no llega a considerarse un o6rgano especializado, el
cual es el programa de monitoreo, gque con caracter eventual
solo es vigente durante las jornadas electorales locales vy
las facultades de vigilancia se delegan a una empresa

designada por calificacidén de concurso.

Otra problemdtica es que entra en funcidédn mucho después de
que se 1inicia el proceso electoral, por la razdn de gue se
hacen los preparativos para que entre en funcidén que va desde
el acuerdo de los lineamientos la designacidén de la comisidn
que vigilard esta empresa de monitoreo, la convocatoria para
elegir la empresa, la seleccién de la empresa etc.; por 1lo
tanto encontramos una gran laguna en este aspecto importante
de wvigilancia vy control de 1la <cual es responsable el

Instituto Electoral Veracruzano.
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La empresa designada ©para esta funcidén fue duramente
cuestionada por sus resultados., empresa que fue multada con
cuarenta mil pesos y segun algunos medios de prensa se dio a
conocer que dicha empresa estaba en oficinas de muy mal
aspecto, considerando que el contrato que tenia con el
Instituto Electoral Veracruzano rondo en los 15 millones de

pesos.

Otro aspecto negativo en relacién a la vigilancia de 1los
medios electrdédnicos es que se establecid una lista de péaginas
electrbénicas y periddicos electrdnicos para gque la empresa
mencionada diera seguimiento solo a estos, sin embargo con el
estudio que se ha estado dando de este proceso electoral
encontramos que hay un sin numero de paginas de internet asi
como de redes sociales, paginas de videos, blog spots, en
donde se aprovecha la carencia de control y vigilancia y de
regulacidén para realizar actos de proselitismo anticipados vy

posteriores a los permitidos por la ley.

Asi como la promocidén de sus campafias o precampafias sin que
estas lleguen a ser registradas como gastos de campafia o
precampafia, se hace uso indiscriminado de la guerra sucia,
sin embargo se considera que llevando un seguimiento vy
monitoreo se podra llegar a las personas que estan detréas del
monitor % que finalmente pueden resultar personas
relacionadas estrechamente con la jornada electoral,
principalmente los contendientes y partidos que tienen el
animo preciso y doloso de afectar a sus contrincantes en el

resultado de las elecciones, ocasionando con ello un ambiente
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de desigualdad y carente de todo respeto a los contendientes

electorales y sus respectivos partidos.

Existen también las fuentes formales Jjurisprudenciales y que
en este estudio hemos enunciado algunas de ellas, y donde es
una realidad que el uso de los medios electrdédnicos son
materia de regulacidén legal, sin embargo, no queda firme una
directriz para su vigilancia y control, gue aungque existe
este programa temporal no es lo suficiente mente eficaz para
dar cumplimiento a lo establecido por la ley respecto a la
vigilancia del proceso electoral encomendado al Instituto

Electoral Veracruzano.

Por lo que se propone, se haga una revisién al cdéddigo
electoral y consiguiente reforma del Cédigo 307 del Estado
Libre y Soberano de Veracruz.de Ignacio de 1la Llave,
incluyendo una comisidén permanente de vigilancia y monitoreo
del proceso electoral en donde la permanencia lleve consigo
la capacitacidén y la preparacidédn del personal que se designe
por el consejo general para ocupar el puesto dentro de 1la
comisidén para el cual deberdn tener como ya expusimos, un
perfil adecuado para la vigilancia del proceso electoral

dentro del internet.
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PROPUESTA DE REFORMA AL CODIGO ELECTORAL 307 PARA EL ESTADO
LIBRE Y SOBERANO DE VERACRUZ DE IGNACIO DE LA LLAVE

Articulo 112. En su fraccidn:
VII. Las comisiones del Consejo General;
a) La comisién permanente de vigilancia y monitoreo del
proceso electoral.
VIII. Los érganos desconcentrados:
a) Los Consejos Distritales;
b) Los Consejos Municipales; vy

c) Las mesas directivas de casilla.

Los o6rganos del Instituto previstos en las fracciones I a VI
y VII inciso a) de este articulo funcionaradn de manera
permanente. Los 6érganos desconcentrados a que hace referencia
la fraccidén VIII funcionardn uUnicamente durante los procesos

electorales, de plebiscito o referendo.

Los o6rganos del Instituto se regirdn por las disposiciones
constitucionales, las de este Cébdigo y los reglamentos
respectivos. Las reglas de ingreso, evaluacidén, promocidn vy
permanencia de los servidores publicos y del ©personal
directivo y técnico del Instituto, se regirdn por el Estatuto

del Servicio Profesional Electoral.

Articulo 119. E1 Consejo General tendrd las atribuciones

siguientes:

XXX. 1Investigar, a través de la comisién permanente de

vigilancia y monitoreo del proceso electoral y por los medios
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legales pertinentes, los hechos relacionados con el proceso
electoral vy, de manera especial, 1los que denuncien 1los
partidos politicos por actos violatorios de la ley, por parte
de las autoridades o de otros partidos, en contra de su

propaganda, candidatos o miembros;

Articulo 143 Bis. La comisién Permanente de vigilancia y
monitoreo del procesos electoral, tendra el caracter de
permanente estara integrada por un consejero presidente un
presidente; consejeros; 1 representantes de cada partidos.,
consejero técnico.

La vigilancia y monitoreo debera realizarse respecto por cada
tipo de precampafia y campafia, y por cuanto hace a 1los 3
ambitos de gobierno, durante las campaifias electorales y hasta
la jornada electoral, de acuerdo con la siguiente
clasificacién:

a. Gobernador del Estado,

b. Diputados de mayoria relativa,

c. Diputados de representacidén proporcional,

d

Ediles de los ayuntamientos.
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