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Justificacion

En la actualidad la mayoria de las organizaciones (privadas o de gobierno) han tenido o
tendran algun problema de seguridad que podria ser la perdida, robo o modificacion de
informaciéon no autorizada asi como la falta de disponibilidad de alglin servicio que
requiera un usuario, el clasico “No hay sistema”.

Muchas organizaciones no toman en cuenta que la seguridad de esta informacién
(activo*), ya sea almacenada de manera fisica y/o l6gica, debe ser resguardada con la
aplicacion de controles que mantengan la confidencialidad e integridad* de estos activos
para que la mision de la organizacion sea llevada con éxito.

Ademas la Seguridad de la Informacion toma en cuenta que no todos los riesgos de
seguridad estan relacionados con la tecnologia de la informacion.

¢,Como es esto? La mayor parte de problemas en cuestiones de Seguridad Informatica
son causados por personal interno o por el mismo usuario, ya sea por falta de
conocimiento, descuido, falta de pericia o ingenieria social.

Todas estas problematicas son tomadas en cuenta al momento de realizar la
“Administracién de la Seguridad de la Informacién” por lo que es necesario que las
organizaciones tengan al personal adecuado para la realizacion de todo el proceso de
fortalecimiento, seguimiento y actualizaciéon de la infraestructura y sistemas de
informacion en materia de seguridad.

La inquietud de realizar esta tesis titulada “Administracion de la Seguridad de la
Informacion” es con el fin de tener una herramienta que brinde el conocimiento de los
pasos basicos necesarios que se deben realizar al momento de estar al frente de una
organizacién como personal de seguridad informatica.
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Objetivos

Objetivo General

Dar a conocer a usuarios con poca experiencia en materia de seguridad de la informacién
los diferentes elementos que constituyen la Administracion de la Seguridad de la
Informacion visto desde una perspectiva muy general, tomando en cuenta que el lector
quisiera no entrar en detalles técnicos de todo lo que constituye la Administracion de la
Seguridad.

Objetivo. Panorama Actual e Importancia de la Seguridad de
la Informacion

Crear conciencia de las problematicas actuales que viven las organizaciones Privadas y
de Gobierno en materia de seguridad de la informacion ademas de los tipos de ataques y
hackers famosos y sus hazafias para tener un panorama de las vulnerabilidades
explotadas y con esto concientizar al lector acerca de la importancia que tiene la
Seguridad de la Informacion no solo para las Organizaciones, sino también a nivel de
usuario.

Objetivo. Analisis y Evaluacion de Riesgos

Dar a conocer una forma de identificar, analizar y evaluar los riesgos de seguridad en una
Organizacion basandose en la mision y sus politicas de seguridad.

Objetivo. Implementacion de Controles de Seguridad

Conocer referencias que ayuden con la implementacion de controles de seguridad para la
mitigacion de riesgos en los que la organizacion se vea involucrada.

Objetivo. Poniendo a Prueba los Controles

Identificar pruebas que ayuden con el monitoreo y seguimiento de los controles
implementados para realizar las acciones preventivas o correctivas correspondientes para
lh ’ el fortalecimiento del sistema de Administracion de la Seguridad de la Informacion.

Facultad de Estudios Superiores o
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Introduccion

La informacioén electrénica y los sistemas automatizados son esenciales para casi todas
las operaciones de organizaciones publicas y privadas. Si las Organizaciones no pueden
proteger la disponibilidad, integridad y, en algunos casos, la confidencialidad de esta
informacion, su capacidad para llevar a cabo sus misiones y objetivos se vera seriamente
afectada. Sin embargo, a pesar de la enorme dependencia de la informacion y de los
sistemas electronicos, las auditorias siguen revelando serias debilidades en la seguridad
de la informacion.

Como resultado, miles de millones de pesos en recursos estan en riesgo de pérdida,
grandes cantidades de datos sensitivos estan en riesgo de divulgacion no autorizada y las
operaciones criticas se vuelven vulnerables a perturbaciones graves.

Los sectores gubernamentales al igual que muchas organizaciones del sector privado
estan empezando a reconocer la importancia de los riesgos y comienzan a apreciar
plenamente la importancia de proteger sus recursos de informacion. La apertura del
problema de la seguridad de la informacion, coloca a la administracion de seguridad de la
informacion en el contexto de otras cuestiones de administracion de informacion de
tecnologica.

A pesar de que se ha utilizado la tecnologia desde hace afios, las organizaciones en todo
el mundo estan experimentando una explosion en el uso de los datos electronicos y
sistemas informaticos conectados en redes. Como resultado, las Organizaciones se han
vuelto enormemente dependientes de estos sistemas y datos para apoyar sus
operaciones.

Las redes que son utilizadas en las Organizaciones mayormente se utlizan para el
intercambio de mensajes electronicos por los cuales igualmente se envia informacion,
obtener datos de sitios remotos y mantener registros criticos. Cada vez existe mas
dependencia a la automatizacion de actividades que a menudo se interconectan con
sistemas con salida a Internet para apoyar sus operaciones.

A pesar de gue la tecnologia promete agilizar las operaciones y mejorar la prestacion de
los servicios, también exponen estas actividades a mayores riesgos. Esto se debe a que
los sistemas automatizados estan reemplazando rapidamente a los procedimientos
manuales y a los documentos en papel que en muchos casos ya no estan disponibles
como "copia de seguridad" si los sistemas automatizados fallan.

Este riesgo se agrava porque, cuando los sistemas estan conectados entre si para formar
redes o son accesibles a través de sistemas publicos, se vuelven mucho mas vulnerables
a intrusiones andnimas desde ubicaciones remotas. Ademas, gran parte de la informacion
mantenida por las organizaciones, aunque no se encuentra debidamente clasificada se
sabe gue es extremadamente sensitiva y cualquier otra operacion automatizada es blanco
atractivo para individuos u organizaciones con fines maliciosos, como podrian ser las
actividades de fraude para obtener beneficios personales o sabotear las operaciones con
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fines activistas. Varias Organizaciones han experimentado intrusiones en sus sistemas y
los indicadores utilizados como pruebas son el nimero de ataques que son cada vez
mayores y que muchos de estos ataques no son detectados.

Hay que centrarse principalmente en el marco de gestion que las organizaciones han
establecido y no en los controles especificos que han elegido, porque se ha identificado a
la Administracion de la seguridad como un problema de fondo en las Organizaciones.

Los controles técnicos como son los relacionados con el cifrado son cada vez més
accesibles y ayudan a facilitar la seguridad de la informacion pero la aplicacion efectiva
reguiere que estas técnicas sean cuidadosamente seleccionadas y que su utilizacion sea
administrada y controlada de forma continua. Ademas, hay muchos aspectos de la
seguridad de la informacion como son la evaluacion de riesgos, el desarrollo de politicas y
la planeacion de recuperacion de desastres que requieren atenciéon de la administracion
coordinada de la Organizacion llamese personal operativo y alta direccion.
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1. Panorama Actual e Importancia de la Seguridad
de la Informacion

El flujo de informacién que se maneja actualmente tanto en organizaciones como en el
uso personal de las tecnologias es bastante alto y esta tendencia seguird subiendo debido
a los nuevos dispositivos para el intercambio de informacién que se ha vuelto mas rapido
y transparente para el usuario y las organizaciones, ademas de que cada vez mas
personas estan en contacto con tecnologias que ayudan a facilitar su vida y/o también
para el entretenimiento.

Si miramos a nuestro alrededor y hacemos reflexion de las actividades que se realizaron
al final del dia, nos daremos cuenta que tan sumergidos estamos en la tecnologia de la
informacion, tan facil como recordar cuantos correos electronicos enviamos, cuantos
mensajes de texto a través del celular mandamos y recibimos, pagos de cuenta al banco,
cobrar el sueldo por nomina, hacer reservacion de boletos para viajes o conciertos via
internet, consultar la cartelera por internet, pagar el sdper con tarjeta de crédito o débito,
guardar y trasladar informacion utilizando memorias USB, buscar informacién en internet
para realizar la tarea, etc.

Estas son actividades que de manera cotidiana realizan usuarios con muy poco o nada de
conocimiento acerca de la informatica, a estos usuarios no les interesa saber como es
gue se guarda, cuida y utiliza la informacién que diariamente envia por diversos medios,
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lo dnico que le importa es no tener problemas ni retrasos en cada una de estas
actividades.

Ahora bien, debemos tomar en cuenta que las organizaciones realizan estas mismas
actividades a través de sus empleados y ademas habria que sumar a todo esto que en
sus instalaciones muchas veces cuentan con impresoras en red, intranets, servidores,
paginas web, flujo de informacién a nivel nacional o internacional, dispositivos de red, etc.,
por lo que el riesgo de tener un incidente de seguridad es mucho mayor.

Desafortunadamente en muchos lugares la seguridad de la informacion se toma muy a la
ligera y Unicamente se realizan acciones de seguridad cuando se ha presentado algun
incidente y cuando esto sucede se toman decisiones muy precipitadas y sin contar con un
procedimiento para que el negocio continlie o se recupere.

Este tipo de problemas son mas comunes de lo que pensamos Yy siempre se ha pensado
gue los mayores desastres son causados por virus informéticos o por hackers, pero
lamentablemente muchos de estos incidentes son causados desde el interior de la
organizacion.

1.1. México y los Acuerdos Internacionales

El Consejo de Europa realizé la Conferencia de Cooperacion contra el Cibercrimen en
Estrasburgo, Francia, donde se reunieron 280 expertos en cibercrimen de 80 paises, 15
organizaciones e iniciativas internacionales, y 30 participantes del sector privado y
académico para mejorar la cooperacion contra el cibercrimen en todos los niveles.

En esta variopinta reunion, en la cual se discuti6 el estado de la legislacion de los
diferentes paises en relacién al cibercrimen, la proteccibn de menores contra la
explotacion sexual, las politicas e iniciativas internacionales existentes y las diversas
modalidades de lucha contra los delitos informaticos, entre otros temas, resaltd
nuevamente para Meéxico las ventajas de la incorporacion del pais al Convenio de
Budapest sobre Cibercriminalidad.

Si bien nuestro pais ya ha sido observador durante la firma del citado convenio, la
adhesion de México al mismo aln no ha sido ratificada, a pesar de las ventajas que
podria traer en la labor de reforzar politicas, definir estrategias, establecer una legislacion
adecuada y aplicar medidas practicas sobre el cibercrimen y la seguridad cibernética en el
pais.

¢ Por qué? Porque el Convenio de Budapest es el Unico acuerdo internacional que cubre
todas las areas relevantes de la legislacion sobre ciberdelincuencia (derecho penal,
derecho procesal y cooperacion internacional) y trata con caracter prioritario una politica
penal contra la ciberdelincuencia en cada uno de los paises miembros. Y uno de los
problemas que los investigadores digitales enfrentamos en muchos casos es,
precisamente, el de la trasnacionalidad de los delitos informaticos y la falta de tratados
internacionales que nos permitan traspasar fronteras al perseguir a los delincuentes.
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El Convenio de Budapest, pues, nos permitiria no solo avanzar en temas de cooperacion
internacional contra delitos informaticos, sino también fortalecer nuestras leyes y
regulaciones contra el cibercrimen de todo nivel.

Adicionalmente, durante la Conferencia Octopus se discuti6 también el vincular la
proteccion de datos personales con las estrategias contra el cibercrimen que se
establezcan en cada pais, debido a la alta incidencia del robo de informacién personal con
fines delictivos a nivel mundial.

Solo para darnos una idea de la magnitud de informacion de la cual hablamos aqui, de
acuerdo con el Instituto Federal de Acceso a la Informacion y Proteccion de Datos de
México (IFAI), solo a nivel Federal, el gobierno mexicano tiene un total de 3,097 bases de
datos registradas, el 97% de las cuales contienen solo informacién basica de identidad, en
tanto el otro 3% relne datos personales sensibles como origen étnico, de salud o
informacion genética, religion, preferencias sexuales, creencias politicas, entre otros
datos.

Asimismo, nueve de cada 10 usuarios de Internet han brindado datos de identificacion
(nombre, foto, edad, direccién, género, RFC y CURP) por Internet, y casi cuatro de cada
10 usuarios han dado también informacion sensible en redes sociales (79%), sitios de
banca en linea (65%) o tiendas online (62%).

Por eso, tanto la ciberseguridad como las politicas de proteccion de datos deben ser
consistentes con los derechos fundamentales de los ciudadanos, esenciales en las
sociedades democréticas.

Jacqueline Peschard, comisionada presidenta del Instituto Federal de Acceso a la
Informacion y Proteccion de Datos (IFAI), en busca de alcanzar este objetivo en México,
manifesto interés en sumarse al Convenio 108 del Consejo de Europa (CE) para la
“Proteccion de las Personas con Respecto al Tratamiento Automatizado de Datos
Personales”.

El 108 garantiza a los ciudadanos de los Estados contratantes el respeto de sus derechos
y libertades. Principalmente el derecho a la vida privada frente a los tratamientos de datos
personales, conciliando de esa forma el respeto a la vida privada con la libre circulacion
de informacion entre los paises.

Ademas el convenio contiene conceptos relativos a los principios de calidad de la
informacion y a los derechos de los titulares de los datos. Sefala criterios que regulan el
tratamiento de datos y su flujo transfronterizo.

El Convenio, también llamado de Estrasburugo, consta de 27 articulos agrupados en 7
capitulos y su objeto es garantizar el respeto de los derechos y libertades fundamentales
de toda persona fisica, sin importar su nacionalidad, con respecto al trato automatizado de
sus datos, sensibles 0 comunes, ya seaen el sector publico o privado.

En 2005, en Madrid, Espafia, fueron estipulados los estandares internacionales para la
proteccion de datos personales, y se establecit el papel de los titulares y responsables de
la informacion, los gobiernos en el mundo y terceros implicados.
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Afos mas tarde, los diputados Gustavo Parra y Adolfo Mota, militantes del PAN y PRI,
respectivamente, presentaron el proyecto para la Ley Federal de Proteccion de Datos
Personales, la cual esta basada en lo que fue estipulado en la capital espafiola.

Uno de los valores que vale la pena destacar de la ley de proteccion de datos personales
en México es justamente la clasificacion de los datos (en patrimoniales, financieros y
sensibles), division que ha resultado benéfica para la normatividad.

Las autoridades a cargo de vigilar el cumplimiento de la Ley Federal de Protecciéon de
Datos Personales son el Instituto Federal de Acceso a la Informacion y Proteccion de
Datos (Ifai) y la Secretaria de Economia, las cuales estan atentas a infracciones como el
incumplimiento de las solicitudes del titular, la transferencia de datos sin consentimiento
del titular, el recabo de datos a través de engafios y la creacion de bases de datos
sensibles sin justificacion, entre otras.
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1.2. Simulacién de Ataques Cibernéticos en México

México simulara ser victima de una serie de embates informaticos como parte de una
serie de ejercicios organizados por la Organizacion de Estados Americanos (OEA) con la
finalidad de concientizar a los gobiernos y sociedad civil sobre como reaccionar frente a
dicha contingencia.

Los supuestos embates seran realizados por un laboratorio mévil de simulacion, que
permite llevar a cabo ejercicios de deteccién y mitigacion de ciberataques. Dicho
laboratorio es gestionado por el Comité Interamericano contra el Terrorismo (CICTE) de la
OEAYy serapuesto a disposicion de las naciones participantes.

El laboratorio permitira a las naciones realizar

simulacros ante un embate informatico y
- elaborar procesos de respuesta ante una
s crisis, indico un comunicado liberado por el
o propio organismo.

El nuevo laboratorio permitira incrementar el
alcance de los ensayos, pues congregara en
un mismo lugar al sector privado, la
academia, la sociedad civil y autoridades
gubernamentales. Ello redundarda en una
capacitacion de mas alcance y mayor calidad
de los funcionarios publicos, lideres sociales
y empresariales, expertos y académicos.

De acuerdo a la OEA, los simulacros serviran
para conocer las debilidades y fortalezas de
las naciones con respecto a la proteccién de
su infraestructura critica y sistemas de
informacion.

Colombia y Argentina son las otras naciones
gue participaran junto a México en la
simulacion de los embates informaticos.
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1.3. Actividad Maliciosa en América Latina

Brasil y México se encuentran entre los paises de América Latina con el mayor registro de
actividad cibernética maliciosa, ambas naciones son acompafiadas por Colombia y
Argentina, que también destacaron en este ramo, revelé el Informe sobre Amenazas a la
Seguridad en Internet (ISTR, por sus siglas en inglés) de Symantec.

De acuerdo con el estudio, Brasil es el pais de América Latina donde mas actividad
maliciosa se registra, seguido por Argentina en segundo lugar, Colombia en tercero y
México en cuarto sitio.

El reporte sefiala que Brasil y México son las naciones con la mayor produccion y
distribucion de codigo malicioso en la regidn, siendo los responsables de la creacion del
39y 21%, respectivamente.

Por su parte, Argentina domina junto a Brasil en el campo
relacionado con el correo electrénico no deseado. El estudio
sefiala que la nacion carioca es responsable del 40% del
spam, mientras que el pais del Cono Sur se ubica en
segundo puesto con 15%.

Con respecto al hospedaje de sitios relacionados con la
ingenieria social, Brasil nuevamente domina con 39%,
seguido por Colombia con 32% y Argentina con so6lo 8%.

Finalmente el estudio sentencia que Brasil y México son las
naciones de la regién con el mayor numero de ataques via
web, es decir, los paises en los que mas sitios legitimos son infectados por algin virus
para atacar a los visitantes de los mismos.
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1.4. Proteccion de Informacion en México

La pérdida de informacién en empresas e instituciones ha afectado a mas de 500 millones
de personas en los ultimos tres afios. De acuerdo con él un estudio realizado por KPMG
México "Data Loss Barometer", el 21 % de los incidentes de pérdida de datos se ha dado
por culpa de una persona interna en la Organizacion. Este estudio también revela que en
2010 mas de 10 millones de personas perdieron o les fueron robados datos de su
identidad personal.

Segun un estudio, la primera causa de fugas de informacién desde el 2007 es la incursién
y ataques de intrusos cibernéticos, con aproximadamente 250 millones de personas
afectadas. En segundo lugar se encuentra el robo o pérdida de medios portétiles, con
alrededor de 114 millones de numero de incidentes, seguido por la eliminacion incorrecta
de informacion, con 78 millones de casos.

1.4.1. Situacion actual en México

Recientemente se realiz6 un sondeo entre altos directivos de empresas de diferentes
sectores. Los resultados fueron muy interesantes, y revelan que las empresas aun tienen
mucho por hacer para proteger su informacion.

El 83% de los encuestados dijo que el costo de oportunidad en caso de perder
informacion de su organizaciéon seria muy elevado. Ante la pregunta de si conoce con
precision dénde estan sus vulnerabilidades de tecnologia, el 75 % contestd que no del
todo, mientras que el 22% asegurd conocerlas al 100%.

Otro dato muy importante que este sondeo revel6 fue que el 94% desconoce cual es el
costo de oportunidad de no analizar las vulnerabilidades de la organizacion, pero anticipa
gue es muy elevado. Ver llustracion 1.

Ante la pregunta de si su

Costode Oportunidad por No Analizar las negocio puede

Vi = desaparecer en caso de
- gque deje de operar
. debido a alguna fuga de
N informacion, 63% dijo
¥ EsDesconocido pero Anticipado i I
que sera Elevado que si'y que es algo que
. " deben resolver
4 Es Desconocido pero Anticipado .
que sera bajo Ul’g entem ente, mientras

que 37% considera que
su empresa no corre el

riesgo de poder
desaparecer debido a
esta crisis.

llustracion 1
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(Puede Desaparecer su Organizacion en Caso de

; : Aunque muchos
que Deje de Operar Debido a Alguna Fuga de Confider aron que la
Informacion? seguridad es un tema que

debe ser prioritario, no es de
sorprenderse que esto no
sea una realidad. El 58% de

H Sj las organizaciones no
4 considera a la informacion
No como una parte integral

dentro del proceso de
planeacion estratégica, a
pesar de que sabe de su
importancia, mientras que el
36% si lo hace.

llustracion 2

Por otro lado, 13% de las
compafiias encuestadas anticipa
sus acciones a desarrollar en
caso de que se presenten
problemas de seguridad. El 70%
tiene una idea, aunque no certera

y reacciona al sucedido, mientras (SuOrganizacién Considera ala Seguridad

0 ¥ P
que elt 17% responde en el como Parte del Proceso de Planeacion Estratégica?
momento.

@ No, Pero si es muy Importante
Para 27% de las organizaciones, | st
el aspecto mas importante a

. . ad
considerar en tema de seguridad Noglass i) Impegante para

. ) Nosotros
de la informacion es desarrollar y = NOEE
ligar la estrategia de seguridad al
negocio. El 21% piensa que es
asegurar la continuidad del -

llustracion 3

negocio y 15% entender el
impacto en el negocio de
presentar algin problema en
materia de seguridad.

il

e
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;Cual de Estos Aspectos Considera el Mas Importante?

H Desarrollar una Estrategia de Seguridad y
Ligarla al Negocio

H Asegurarla Continuidad del Negocio

E Proyectar ConfianzaAnte Nuestros Clientes y
Proveedores

E Entenderel Impacto en el Negocio de los
Problemas de Seguridad

H Preservar la Imagen de la Organizacion

E Concientizar al Personal en Materia de
Seguridad

E Conocerlos RiesgosAsociados al Giro de la
Organizacion

llustracion 4

1.4.2. Retos en el manejo de la informacion

Una caracteristica de la informacion es que esta no es estatica. Esta en constante
movimiento y es un flujo desde que se crea hasta que se destruye. Por esto es importante
conocer como la trasferimos y a través de qué canal, pero sobre todo cuestionarnos si el
medio es seguro y quién tiene acceso a éste.

Otra de sus particularidades es que constantemente se va procesando y transformando
dentro de la organizacion. Ante esto debemos tener siempre presente cuanto tiempo se
puede conservar y en dénde. Sin embargo también es importante considerar que una vez
gue esta informacion ya no se necesite, es necesario deshacernos de ella de la manera
mas conveniente. Si la informacién esta almacenada electronicamente, se puede hacer a
través de un software especial, pero si es fisica (papel) se debera llevar a cabo una
destruccion de los documentos para evitar que estos lleguen a manos de personas que
puedan hacer mal uso de ellos.

Otro reto importante al que se enfrentan las compafiias es la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares, ya que su alcance afecta a todas las
empresas, aunque no manejen datos de clientes, pues la Ley abarca inclusive la
informacion de los empleados.

" Por esto, las organizaciones deben proteger tanto la informacion que es critica para su

o

negocio, como aquella que tiene un interés privado.
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1.4.3. Protegiendo la Informacion

La tecnologia nos ayuda a ser mejores y a comunicarnos mas rapido, pero su reto es que
constantemente nos presenta nuevos desafios. Es comun que las estrategias de
seguridad en las empresas estén enfocadas a prevenir lo que entra a la compafiia, pero
no lo que sale de la misma.

Debido a esto es prioritario tomar medidas preventivas para estar protegidos y
preparados, pues es mejor antes que después. El contar con politicas controles
tecnologicos, métricas y procedimientos bien establecidos para saber qué hacer en caso
de pérdida de informacion hara que respondamos mejor ante una situacion critica.

Para poder proteger la informacion de la empresa, primero debemos definir los
parametros que indiquen qué es informacioén sensitiva y cuél es confidencial.

Posteriormente hay que hacer un inventario de los activos de informacion. Esto significa
gue no solamente se debe hacer una lista de informacién (ya clasificada) con la que se
cuenta, sino que también hay que definir que se va a hacer para protegerla. Finalmente
podremos definir los controles adecuados para esa informacion.

Hay cosas por hacer que no pueden esperar. Entre ellas se encuentra el desarrollar
estrategias para prevenir fugas de informacion, hacer un analisis de las vulnerabilidades e
impacto que tendra la pérdida de informacion en nuestro negocio, entre otras.
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2. Analisis y Evaluacion de Riesgos

En la Administracion de la Seguridad de la Informacién, es crucial que el analisis y
evaluacion de riesgos se realice de forma sistematica, solo de esta forma es posible
identificar y evaluar los riesgos asociados con los activos de informacién. De esta manera
se puede dar seguimiento de la evolucién de los niveles de riesgo de los activos y su
influencia en toma de decisiones relacionadas con la Seguridad de la Informacion.

Para que el riesgo sea correctamente tratado, la Organizacion debe comenzar por
conocer los riesgos que afecten sus actividades diarias. Los andlisis de riesgos son una
herramienta que nos brinda ese conocimiento.

El andlisis de riesgos nos ayuda a aproximar de manera metddica los niveles de riesgo
tanto para los activos como para la organizacion y algunos de los pasos que se tienen que
realizar de manera general son los siguientes (sin seguir una metodologia especfifica y
definiendo actividades generales).

* Definir alcance de andlisis (limitado por areas, procesos o tipos de activos de una
Organizacion).

* |dentificar e inventariar los activos relevantes para la organizacion

* Identificar las amenazas (pudiendo identificarse el agente de amenaza si la
I” metodologia lo pide).
il

* |dentificar las vulnerabilidades
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Estimar el impacto, definidko como el dafio sobre el activo derivado de la
materializacion de la amenaza

Estimar la probabilidad de materializacion de la amenaza

Determinar las contra medidas y su eficacia frente al riesgo

2.1. Activos

Se denominan activos a todo aquello que es considerado de importancia para que la
organizacioén funcione correctamente y alcance los objetivos propuestos por la direccion,
su misiény visién de negocio.

El activo mas importante de una organizacién es la “Informacion” que puede estar
presente de manera tangible o intangible (papel, conocimiento del personal, procesos,
procedimientos, etc.). Otra manera de identificar los activos es a través de lo que se
llaman “Activos de Informaciéon” que son todos aquellos medios que se utilizan para
procesar, transferir o almacenar la informacion.

No existe como tal una clasificacion estandar para los activos ya que hay metodologias
gue utilizan una clasificacion propietaria e incluso otras que no los clasifican, pero en
general se tiene el entendido de que el activo puede ser de tipo tangible o intangible. Los
casos mas comunes para los activos intangibles son la reputacién y la informacién por si
misma (mencionada en la norma ISO 27001). Ya que este documento no pretende ser
una metodologia de analisis de riesgos, los ejemplos que aqui se utilicen seran solo
informativos

De igual manera, dependiendo la metodologia se podran realizar mapas o diagramas de
dependencias entre activos ya que hay activos que Unicamente procesan la informaciéon y
sus salidas son las entradas de otro activo o incluso un activo no puede operar hasta que
arranque otro activo. Dependiendo la metodologia que se utilice, estas dependencias
podran ayudar a realizar calculos de indice de riesgo acumulado.

Un ejemplo de la dependencia entre activos es como el siguiente:

® Capa 1: el entorno: activos que se precisan para garantizar las siguientes capas
o Equipamiento y suministros: energia, climatizacion, comunicaciones
o Personal: de direccion, de operacion, de desarrollo, etc.
o Oftros: edificios, mobiliario, etc.

® Capa 2: el sistema de informacion propiamente dicho
o Equipos informéticos (hardware)
o Aplicaciones (software)
o Comunicaciones
o Soportes de informacion: discos, cintas, etc.
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® Capa 3: la informacion
o Datos
o Meta-datos: estructuras, indices, claves de cifra, etc.

® Capa 4: las funciones de la Organizacioén, que justifican la existencia del sistema
de formacion y le dan finalidad
o Objetivos y mision
o Bienes y servicios producidos

® Capa 5: otros activos

o Credibilidad o buena imagen
Conocimiento acumulado
Independencia de criterio o actuacion
Intimidad de las personas
Integridad fisica de las personas

O O OO

Otro ejemplo de dependencias en tres capas puede ser el utilizado por metodologias
basadas en Gestion de Procesos de Negocio o Procesos tal como lo hiciera la ISO/IEC
9001. Ver llustracion 5.

Procesos Sustantivos Nivel Estratégico

Procesos de Soporte Nivel T4ctico

Activos de Informacion
(TI, Procedimientos, Actividades Criticas, etc.)

Nivel Técnico/Operativo

llustracion 5
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2.2. Valoracion

En este caso no solo se habla acerca de lo que cuesten las cosas, sino también de la
relevancia que representan para la organizacion. Para los analisis de riesgos, si algo no
vale nada, se debe prescindir de eso, pero si no se puede prescindir impunemente de un
activo, entonces quiere decir que algo vale; eso es lo que hay que averiguar pues eso es
lo que hay que proteger.

El valor puede ser propio, 0 puede ser acumulado. Se dice que los activos inferiores en un
esquema de dependencias, acumulan el valor de los activos que se apoyan en ellos
utilizando célculos que pudieran ser operaciones probabilisticas (utilizando comunmente
la media y moda) y/o sumatorias, dependiendo el modelo matematico que utilice la
metodologia.

2.2.1. Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de cada
activo en un orden relativo respecto de los demas, Es frecuente plantear estas escalas
como "6rdenes de magnitud" y en consecuencia, derivar estimaciones del orden de
magnitud del riesgo.
Pros;

® Los calculos, si los hay, son simples y faciles de entender y ejecutar.

® No es necesario determinar el valor monetario de la informacion.

® No es necesario determinar la frecuencia.

® No es necesario estimar el costo de las medidas recomendadas de reduccion de
riesgos y calcular el costo- beneficio.

Contras;

® La evaluacién del riesgo y los resultados son esencialmente subjetivos tanto en el
procesoy las métricas.

® No se hace ningun esfuerzo para desarrollar una base objetiva monetaria por el
valor de los activos de informacion. Por lo tanto, la percepcion de valor no es
realista pudiera no reflejar el valor real de riesgo.

® No existe una base que proporcione un analisis de costo / beneficio de las
medidas de mitigacién de riesgo, solo la indicacion subjetiva de un problema.

® No es posible dar seguimiento al desempefio de gestion de riesgos objetivamente
cuando todas las medidas son subjetivas.
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2.2.2. Valoracion cuantitativa

Las valoraciones numéricas absolutas cuestan mucho esfuerzo pero no adolecen de los
problemas de las valoraciones cualitativas. Sumar valores numeéricos es absolutamente
natural y la interpretacion de las sumas no es nunca motivo de controversia.

Pros;

® La evaluacion y los resultados se basan sustancialmente en procesos y métricas
de manera independiente. Por lo tanto, es compatible y significativo realizar un
analisis estadistico.

® El valor de la informacioén (disponibilidad, confidencialidad e integridad) expresado
en términos monetarios tiene un mejor entendimiento. De esta manera, la pérdida
esperada es mas entendible para la organizacion.

® Se obtiene una base creible para la evaluacion de costo-beneficio de las medidas
de mitigacién de riesgo. Por lo tanto, la toma de decisiones para el presupuesto de
la seguridad de la informacién es mas coherente y compatible.

® Lagestion de riesgos puede ser monitoreada y evaluada.

® Los resultados de evaluacion de riesgos se expresan en el lenguaje de la
administracion, el valor monetario, los porcentajes, y la probabilidad anualizada.
Por lo tanto, el riesgo se entiende mejor.

Contras;

® Los célculos son complejos. Si no se entiende o se explica con eficacia, se podria
desconfiar de los resultados.

® No es practico para intentar ejecutar una evaluacion cuantitativa del riesgo sin
utilizar una herramienta automatizada reconocida y bases de conocimientos
asociados. Un esfuerzo manual, incluso con el apoyo de la hoja de célculo y
software estadistico genérico, puede tomar de diez a veinte veces el esfuerzo de
trabajo que se requiere con el apoyo de una buena herramienta automatizada de
evaluacion de riesgos.

® Se debe recopilar una cantidad sustancial de informacién sobre la informacion de
destino y de su entorno de TI.

® Todavia no existe un estandar, inventario o base de conocimiento de amenazas
completo que contenga informacion de su frecuencia de materializacion. De este
modo, los usuarios deben confiar en la credibilidad de los proveedores que
desarrollan y apoyan las herramientas automatizadas o hacer investigacion de
amenazas por su propia cuenta.
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2.3. Vulnerabilidades

Tipicamente una vulnerabilidad es reconocida por ser una debilidad o falla de algun
activo, de la organizacion, algin disefio, implementacion o procedimiento que pudiera ser
explotado por usuarios internos o externos con acciones mal intencionadas o bien, por
desconocimiento, ignorancia o falta de capacitacion.

Cabe sefialar que los tipos de vulnerabilidades que existen, y la metodologia necesaria
para determinar si las vulnerabilidades estan presentes, generalmente variaran
dependiendo de la naturaleza del activo de informacion.

Para la identificacion de vulnerabilidades se recomienda lo siguiente;

® Si el sistema informatico ain no ha sido disefiado, la bulsqueda de
vulnerabilidades debe centrarse en las politicas de seguridad de la organizacion,
los procedimientos de seguridad previstos y las definiciones de los requisitos del
sistema y andlisis de los vendedores o los desarrolladores de seguridad de
productos.

® Si el activo de informacién estd por implementarse, la identificaciéon de las
vulnerabilidades debe ser ampliada para incluir informacion mas especifica, como
por ejemplo las caracteristicas de seguridad planificadas descritas en la
documentacion del disefio de la seguridad y los resultados de la prueba del
sistema de certificacion y evaluacion.

@ Si el activo de informacion ya esta operando, el proceso de identificacion de las
vulnerabilidades debe incluir un andlisis de las caracteristicas de seguridad de los
sistemas de Tl y los controles de seguridad, técnicos y de procedimiento que se
utiliza para proteger el sistema.

2.4. Amenazas

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada activo.
Las Amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa lo que
puede pasarle a nuestros activos y causar un dafo.

Existen incidentes naturales (terremotos, inundaciones, tormentas, etc.) e incidentes
causados por el hombre como (contaminacién, fallos eléctricos, etc.) ante los cuales el
sistema de informacién es victima pasiva; pero no por ser pasivos hay que permanecer
indefensos. Hay amenazas causadas por las personas, debido a errores de operacion,
administracion, configuracién o bien ataques intencionados como pueden ser los
causados por hackers.

No todas las amenazas afectan a todos los activos, sino que hay una cierta relacion entre
el tipo de activo y lo que le podria ocurrir.
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2.4.1. Valoracion de las amenazas

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus
dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que estimar
cuan vulnerable es el activo, en dos sentidos:

® Degradacion (impacto): cuan perjudicado resultaria el activo
® Frecuencia (probabilidad): cada cuanto se materializa la amenaza

La degradacion mide el dafio causado por un incidente en el supuesto de que ocurriera.
La degradacion se suele caracterizar como una fraccion del valor del activo y asi
aparecen expresiones como que un activo se ha visto “totalmente degradado”, o
“‘degradado en una pequefia fraccion”. Cuando las amenazas no son intencionales,
probablemente baste conocer la fraccion fisicamente perjudicada de un activo para
calcular la pérdida proporcional de valor que se pierde. Pero cuando la amenaza es
intencional, no se puede pensar en proporcionalidad alguna pues el atacante puede
causar muchisimo dafio de forma selectiva.

La frecuencia pone en perspectiva aquella degradacion, pues una amenaza puede ser de
terribles consecuencias pero de muy improbable materializacion; mientras que otra
amenaza puede ser de muy bajas consecuencias

2.5. Determinacion del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la materializacion
de una amenaza. Conociendo el valor de los activos (en varias dimensiones) y la
degradacion que causan las amenazas, es directo derivar el impacto que estas tendrian
sobre el sistema.

La Unica consideracion que queda hacer es relativa a las dependencias entre activos. Es
frecuente que el valor del sistema de informacién se centre en los servicios que presta y
los datos que maneja, al tiempo que las amenazas suelen materializarse en los medios.
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2.5.1. Impacto acumulado

Es el calculado sobre un activo teniendo en cuenta

® Su valor acumulado (el propio mas el acumulado de los activos que dependen de
él)
® Las amenazas a que esté expuesto
El impacto acumulado se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcion del valor acumulado y de la degradacion

causada.

® El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre un
activo.

® Elimpacto es tanto mayor cuanto mayor sea la degradacion del activo atacado.
El impacto acumulado, al calcularse sobre los activos que soportan el peso del sistema de

informacion, permite determinar las contra medidas de que hay que dotar a los medios de
trabajo: proteccion de los equipos, copias de respaldo, etc

2.5.2. Impacto repercutido

Es el calculado sobre un activo teniendo en cuenta

@ Su valor propio

® Las amenazas a que estan expuestos los activos de los que depende
El impacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcion del valor propio y de la degradacion
causada.

¢ Elimpacto es tanto mayor cuanto mayor es el valor propio de un activo.

® Elimpacto es tanto mayor cuanto mayor seala degradacién del activo atacado.

¢ Elimpacto es tanto mayor cuanto mayor seala dependencia del activo atacado.

® El impacto repercutido, al calcularse sobre los activos que tienen valor propio,

permite determinar las consecuencias de las incidencias técnicas sobre la mision
’ del sistema de informacion.
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2.6. Determinacion del riesgo

Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener
en cuenta la frecuencia de ocurrencia. El riesgo crece con el impacto y con la frecuencia.

2.6.1. Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta

® Elimpacto acumulado sobre un activo debido a una amenazay

® Lafrecuencia de la amenaza
El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimension
de valoracién, siendo una funcién del valor acumulado, la degradacién causada y la
frecuencia de la amenaza.
El riesgo acumulado, al calcularse sobre los activos que soportan el peso del sistema de

informacion, permite determinar las contra medidas de que hay que dotar a los medios de
trabajo: proteccion de los equipos, copias de respaldo, etc.

2.6.2. Riesgo repercutido

Es el calculado sobre un activo teniendo en cuenta
® Elimpacto repercutido sobre un activo debido a una amenazay
® Lafrecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada dimensién
de valoracion, siendo una funcién del valor propio, la degradaciéon causada y la frecuencia
de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacion. Es pues una presentacion gerencial que ayuda a tomar una de las decisiones
criticas de un analisis de riesgos: aceptar un cierto nivel de riesgo.
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2.7. Modificacion del Riesgo a Través del Impacto

En los pasos anteriores no se han tomado en consideracion las contramedidas
desplegadas. Por lo tanto se miden los impactos y riesgos a que estarian expuestos los
activos si no se protegieran en absoluto. En la practica no es frecuente encontrar sistemas
desprotegidos: las medidas citadas indican lo que ocurriria si se retiraran las contra
medidas presentes.

Se definen contra medidas como procedimientos 0 mecanismos tecnoldgicos que reducen
el riesgo. Hay amenazas que se invocan simplemente organizandose adecuadamente,
otras requieren elementos técnicos (programas o equipos), otros, seguridad fisica y por
altimo, esta la politica de personal.

Hay que planificar el conjunto de contra medidas pertinentes para atajar tanto el impacto
como el riesgo, reduciendo bien la degradaciéon del activo (minimizando el dafio), bien
reduciendo la frecuencia de la amenaza (minimizando sus oportunidades).

Toda amenaza debe ser requerida profesionalmente para su evaluacion, lo que quiere
decir que hay que:

® Establecer una politica de la Organizacién al respecto; o sea, unas directrices
generales de quién es responsable de cada cosa

© Establecer una norma; o sea, unos objetivos a satisfacer para poder decir con
propiedad que la amenaza ha sido conjurada

® Establecer unos procedimientos; o sea, instrucciones paso a paso de qué hay que
hacer

® Desplegar contra medidas técnicas que efectivamente se enfrenten a las
amenazas con capacidad para conjurarlas

® Desplegar controles que permitan saber que todo lo anterior esta funcionando
segun lo previsto A este conjunto de elementos se le encasilla habitualmente bajo
el nombre de Sistema de Gestion de la Seguridad de la Informacion (SGSI),
aunque se esté gestionando tanto como actuando.

El parrafo anterior puede llamar a engafio si el lector interpreta que hay que llevar a cabo
todos y cada uno de los puntos para cada amenaza. No. En la practica lo dicho se traduce
en desarrollar una politica, unas normas y unos procedimientos junto con el despliegue de
una serie de contra medida y controles y, ahora si, verificar que todas y cada una de las
amenazas tienen una respuesta adecuada.

De los puntos anteriores, el mas “abierto” es el de determinacion de las contra medidas
apropiadas. Es realmente un arte que requiere personal especializado aunque en la
practica las situaciones mas habituales estan perfectamente documentadas en la
literatura y basta elegir de entre un catélogo en funcién de la magnitud del riesgo.
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2.8. Procedimiento Metodoldgico

Las organizaciones utilizan la evaluacion de riesgos para determinar el alcance y
potencial de las amenazas en los sistemas de tecnologias de la informacion, lo que
permite realizar una adecuada identificacion de controles de seguridad para reducir la
exposicion de los sistemas.

Riesgo.- Es la funcion de la probabilidad de que una amenaza explote una vulnerabilidad
resultando en un impacto negativo para la organizacion.

2.8.1. Caracterizacion del Alcance

La principal actividad de la Caracterizacion del Alcance es determinar el propésito de la
seguridad de la informacion. Con esta informacién se crean los criterios necesarios para
la evaluacion de riesgos que debieran incluir de igual manera los limites y restricciones
dentro de la evaluacion.

Entre los principales requerimiento para el aseguramiento de la informacion y sus activos
de informacién se pueden tomar en cuenta los siguientes puntos:

® Establecer un Sistemade Gestion de Seguridad de la Informacion.
® Estar en conformidad con regulaciones nacionales e internacionales.
® Estar en conformidad con regulaciones internas de la organizacion.
® Realizar planes de continuidad de negocio.
@ Cumplir con clausulas contractuales.
Para realizar esta identificacion se toma en cuenta tanto la informacion que constituyen

los sistemas asi como los sistemas mismos que son también nombrados activos de
informacion.
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2.8.2. Identificacion del Inventario

La identificacion de los componentes que se incluirdn para determinar los niveles de
riesgo debe tomar en cuenta lo siguiente:

® |dentificacién de Activos
® |dentificacibn de Amenazas
® |dentificacién de Vulnerabilidades

® |dentificacion de controles de seguridad existentes

Activos

La identificacion de activos requiere el apoyo del personal operativo de la organizacion y
del personal que entiende adecuadamente los procesos que componen a las areas.

Se debe tomar en cuenta para la identificacion de activos todo lo que se encuentra dentro
del alcance en términos de Personal, Tecnologia y Procesos.

Existen diferentes técnicas que ayudan en la identificacién de activos entre las cuales
estan:

® Diagramas de flujo de actividades, procesos, procedimientos, etc.

® Identificaciéon de los activos de tecnologia, personas y procesos que son criticos
para mantener la operacion de las actividades tacticas.

@ |dentificar el inventario de activos de la organizacion.
® Entrevistas o talleres con los responsables de areas.
® Revision de documentacion de la organizacion.

® Herramientas de escaneo automaticas.
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Amenazas

Una amenaza tiene el potencial de hacer dafio a los activos, tales como informacion,
procesos y sistemas y por lo tanto a las organizaciones. Las amenazas pueden ser de
origen natural o humano, y puede ser accidental o deliberada. Las fuentes de amenazas
tanto accidental como intencionada deben ser identificadas. Una amenaza puede surgir
desde el interior o desde el exterior de la organizacion. Las amenazas deben ser
identificadas de forma genérica y por tipo (por ejemplo, las acciones no autorizadas,
dafos fisicos, fallas técnicas). Esto significa que ninguna amenaza se pasa por alto,
incluso lo inesperado.

Algunas amenazas pueden afectar a mas de una vulnerabilidad y por lo tanto a mas de un
activo. En tales casos, pueden causar efectos diferentes dependiendo del lugar donde
este el activo y la informacion que en él se almacene, procese o transfiera.

Las entradas que se debieran tomar en cuenta para la identificacion de las amenazas son
las siguientes:

e Propietarios de los activos o los usuarios

e Personal de recursos humanos

e Especialistas en seguridad de la informacion

e Expertos de seguridad fisica

e El departamento juridico

e Autoridades meteorolégicas

e Companias de seguros

e Autoridades de Gobierno

e Aspectos del medio ambiente

e Incidentes documentados
Ademas de las categorias antes sefialadas vale la pena consultar catadlogos de amenaza
para completar la lista de amenazas genéricas. Cuando se utilizan catdlogos de

amenazas se debe ser consciente de que hay un cambio continuo de las amenazas
importantes, sobre todo si el entorno empresarial cambia continuamente.
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Atendiendo a su origen, existen dos tipos de amenazas:

e Externas, que son las causadas por alguien (hackers, proveedores, clientes, etc.)
o algo que no pertenece a la organizacion. Ejemplos de amenazas de este tipo
son los virus y las tormentas.

e Internas, estas amenazas son causadas por alguien que pertenece a la
organizacion, por ejemplo errores de usuario o errores de configuracion.

Las amenazas también pueden dividirse en dos grupos segun la intencionalidad del
ataque en deliberadas y accidentales:

e Deliberadas: Cuando existe una intencion de provocar un dafio, por ejemplo un
ataque de denegacion de servicio o la ingenieria social.

e Accidentales: Cuando no existe tal intencién de perjudicar, por ejemplo averias o
las derivadas de desastres naturales: terremotos, inundaciones, fuego, etc.

Para valorar las amenazas en su justa medida hay que tener en cuenta cual seria el
impacto en caso de que ocurrieran y a cual o cuales son los parametros de seguridad que
afectaria, si a la confidencialidad, la integridad o la disponibilidad.

Vulnerabilidades

El objetivo de este paso es realizar un listado completo de las diferentes vulnerabilidades
gue pueden estar presentes en el inventario de activos y que pudieran ser explotadas por
las amenazas identificadas anteriormente.

Los métodos recomendados para la identificacion de vulnerabilidades son a través de:

e Fuentes de vulnerabilidades (sitios especializados en vulnerabilidades en internet,
evaluaciones de riesgo anteriores, etc.)

e Pruebas de seguridad (analisis de vulnerabilidades, pruebas de penetracion,
auditorias de configuracion, etc.)

e Listas de verificacion de requerimientos de seguridad de la organizacion (checklist
de configuracion, checklist de auditoria, checklist de pruebas, procedimientos y
manuales de operacion, politicas de seguridad, verificacion de controles de
seguridad, etc.)

Cabe sefialar que los tipos de vulnerabilidades que existen, y la metodologia necesaria
para determinar si las vulnerabilidades estan presentes, generalmente varia dependiendo
|l| | , de la naturaleza de los activos de informacion.

e Si el activo de informacion aiun no ha sido disefiado o implementado, la busqueda
de wulnerabilidades debe centrarse en las politicas de seguridad de la
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organizacion, los procedimientos de seguridad previstos y las definiciones de los
requerimientos de sistema, y el de los proveedores o desarrolladores.

e Si el activo de informacion ya estd implementado, la identificacion de las
vulnerabilidades debe ser ampliada para incluir informacion mas especifica, como
por ejemplo las caracteristicas de seguridad planificadas descritas en la
documentacion del disefio de la seguridad y los resultados de la prueba del
sistema de certificacion y evaluacion.

e Si el activo de informacion ya se encuentra en produccion, el proceso de
identificacion de las vulnerabilidades debe incluir un andlisis de las caracteristicas
de seguridad de los sistemas de Tl y los controles de seguridad, técnicos y de
procedimiento, que se utiliza para protegerla.

La informacion catalogada del inventario de activos, vulnerabilidades y amenazas se
relaciona directamente con la identificacion de los riesgos asociados a un determinado
grupo de activos que por su caracteristica misma se ven expuestos por la falta de
mantenimiento o incluso por las actividades mismas de una organizacion.

Un ejemplo gréfico de esta caracterizacion del riesgo se entiende de una manera més
sencilla con la siguiente imagen. Ver llustracion 6.

Activode

Expuesto a Informacion

Sila Amenaza Vulnerabilidad
explota la
Vulnerabilidad

existe u

Amenaza

Podria ocasionar un

Probabilidad

Impacto

De que ocurra el

llustracion 6
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Para realizar un andlisis de riesgos se parte del inventario de activos. Si es
razonablemente reducido, puede decidirse hacer el andlisis sobre todos los activos que
contiene. Si el inventario es extenso, es recomendable escoger un grupo relevante y
manejable de activos, bien los que tengan mas valor, los que se consideren estratégicos o
todos aquellos que se considere que se pueden analizar con los recursos disponibles. Se
puede tomar cualquier criterio que se estime oportuno para poder abordar el analisis de
riesgos en la confianza de que los resultados van a ser Utiles, Ver llustracion 7.

Q Procesos

=

&% Tecnologia

Activode
Informacion

Riesgo

llustracion 7

Hay que tener en cuenta que la realizacion de un andlisis de riesgos es un proceso
laborioso. Para cada activo se van a valorar todas las amenazas que pueden afectarle, la
vulnerabilidad cada una de las amenaza y el impacto que causaria la amenaza en caso
de ocurrir. Con todos esos datos, se calcula el valor del riesgo para ese activo.

Independientemente de la metodologia que se utilice, el andlisis de riesgos debe ser
objetivo y conseguir resultados repetibles en la medida de lo posible, por lo que deberian
participar en él todas las areas de la organizacion que estén dentro del alcance de la
Administracion de la Seguridad de la Informacion. De esta manera quedaran plasmados
varios puntos de vista y la subjetividad, que es inevitable, quedara reducida. Ademas
contar con la colaboracién de varias personas ayuda a promover el desarrollo de la
Administracion de la Seguridad de la Informacion como una herramienta util para toda la
organizacién y no solo para la direccion o el area que se encarga del proyecto. Se puede
abordar el andlisis de riesgos con varios enfoques dependiendo del grado de profundidad
’ con el que se quiera o pueda realizar el analisis.

Facultad de Estudios Superiores

Aragc’)n Pagina 34 de 92



Administracion dela Seguridad de la Informacion

2.8.3. Valoracion de Riesgo

En una ejecucion resumida de un andlisis de riesgos cualitativo se tomard en cuenta el
célculo basico para la determinacion del riesgo con la siguiente formula:

e Riesgo = Probabilidad x Impacto
e Impacto = Vulnerabilidad && Amenaza

Para el anterior célculo debemos tomar en consideracion los siguientes criterios de
Probabilidad y de Impacto.

Valor Probabilidad de Ocurrencia Guia
1 Muy Baja Ha ocurrido una vez en cinco afios
2 Baja Ha ocurrido una vez en tres afios
g Media Ha ocurrido una vez al afio
4 Alta Ha ocurrido por lo menos dos veces al afio
5 Muy Alta Ha ocurrido tres veces o mas en un afio
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Valor Impacto Guia

Es irrelevante su afectacion para la Confidencialidad,

1 Muy Bajo Integridad y Disponibilidad

La Confidencialidad, Integridad y Disponibilidad tienen una

2 Bajo importancia baja para el activo

La Confidencialidad, Integridad y Disponibilidad puede ser
3 Medio comprometida y la importancia del activo es relevante para la
Organizacion

La Confidencialidad, Integridad y Disponibilidad se ve
4 Alto afectada y tendria una consecuencia de importancia para la
Organizacion

La Confidencialidad, Integridad y Disponibilidad se ve
seriamente afectada y puede dafar la operacion de Ila

5 Muy Alto R . . .
organizacion, comprometer la seguridad de la informacion y/o
incurrir en una no conformidad regulatoria interna o externa

Valor Nivel de Amenaza Guia

1 Muy Baja La amenaza es obsoletay de facil control

2 Baja La amenaza es conociday existen controles para retenerla

3 Media La amenaza se puede materializar y su retencién causaria

un aumento en el esfuerzo operativo

4 Alta La amenaza puede degradar la seguridad de Ia

organizacion
La amenaza puede causar un dafio severo a la
5 Muy Alta P

Organizacion
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Valor Exposicion a la Vulnerabilidad Guia

Existen controles de seguridad definidos vy
1 Baja monitoreados que dificultan la explotacion de la
vulnerabilidad

Existen controles de seguridad pero no se monitorea su

2 Media efectividad
3 Alta No existen un procedimiento de identificacion de
vulnerabilidades
Amenaza
Muy Baja Baja VEGIE! Alta Muy Alta|

Baja 1 1 2 3 4
Vulnerabilidad Media 1 2 S 4 5

Alta 2 3 4 5 5

Tomemos como ejemplo un activo de tipo Aplicativo cuya Vulnerabilidad es:
® Falta de seguridad en el protocolo de autenticacion

Y cuyas amenazas asociadas a la vulnerabilidad pudieran ser:
® Robo de informacion

® Accesono autorizado
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Primero hay que valorar el nivel de exposicion de la vulnerabilidad.

Nivel de Exposicion

Baja 1
Falta de seguridad en el protocolo de autenticacién Media 2
Alta 3

A continuacion se valoran las amenazas asociadas a la vulnerabilidad.

Amenaza
Muy . . Muy
Baja ‘ Baja Media Alta Alta
Falta de seguridad en el Robo de Informacion 1 2 3 4 5
protocolo de
autenticacion Acceso no Autorizado 1 2 3 4 5

Utilizando la tabla de Vulnerabilidad VS Amenaza, determinamos el valor final de los

Impactos.
Amenaza
Muy Baja Baja VEGIE! Alta Muy Alta|
Baja 1 1 2 3 4
Vulnerabilidad Media 1 2 3 4 5
Alta 2 3 4 5 5
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® |mpacto 1 ={3&&2} =3
® |Impacto 2 ={3&&4]=5

Se determina la Probabilidad tomando en cuenta los criterios descritos anteriormente
(vulnerabilidad y amenaza asociada) y el histérico de incidentes con los escenarios de las
Vulnerabilidades y Amenazas. Normalmente para esta actividad se deben realizar
entrevistas e identificar si ha habido acciones correctivas, preventivas o el resultado de

auditorias pasadas.

. M . . M
Probabilidad Bz;(})/ Bajo Medio Alto Al?g
Falta de seguridad en el Robo de Informacién 1 2 3 4 5
protocolo de
autenticacion Acceso no Autorizado 1 2 3 4 5

Con la informacién anterior se puede realizar la estimacion del riesgo utilizando la férmula
de este ejemplo.

e Riesgo 1 = Probabilidad (2) x Impacto (3) = 6
e Riesgo 2 = Probabilidad (4) x Impacto (5) = 20

La formula de la presente metodologia se puede utilizar en una matriz de niveles de
riesgo que ayudara a corroborar el correcto valor de riesgo asociado al activo.
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Probabilidad

‘ Amenaza

Vulnerabilidad AN M AIMA MB B M(A MA(MB B M|A

Media 1 12|3]4] 5 2 |4]6)8| 10 3 [6]9]12] 15 4 8 [12]| 16| 20 5 [10] 15( 20| 25

Alta 2 |3[4]5] 5 4 16| 8(10] 10 6 | 9]12| 15| 15 8 [12)16(20] 20 | 10 [ 15]) 20| 25| 25

Una vez obtenidos los niveles de riesgo, se debe determinar un criterio llamado
Tolerancia al Riesgo que puede ser determinado por una Matriz de Calor o simplemente
determinando los niveles usando limites inferiores y superiores.

Usando una Matriz de Calor para determinar la Tolerancia al Riesgo, el resultado del
estudio anterior quedaria de la siguiente manera.

5
- 4 Muy Alto
@©
=
3 3 Alto
@®©
Qo
o . .
a 2 Riesgo 1 Medio

1 Bajo

1 2 3 4 5
Impacto
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Utilizando una Tolerancia al Riesgo de niveles inferiores y superiores el estudio anterior
guedaria de la siguiente manera.

Muy Alto

de 21a25

Alto
Riesgo 2
de 14 a 20

Medio
Riesgo 1
de 7a13

Bajo

delaé6

Dependiendo el nivel de madurez de la organizacion en Gestién de Riesgos es posible
determinar diferentes maneras de definir un criterio de Tolerancia al Riesgo y
normalmente este criterio es definido en conjunto con la Alta Direccion y se realiza una
carta donde se aceptan los niveles y en algunos casos se realiza una descripcion de los
diferentes niveles de riesgo.

A partir del andlisis de los riesgos de los diferentes escenarios de la Organizacién, se
priorizan en un orden descendente, con el escenario de mayor al de menor nivel. Para las
intervenciones se deben tomar decisiones sobre como actuar sobre los mismos. Las
metodologias pretenden actuar sobre los riesgos que estén por fuera del rango aceptable,
es decir, intervenir sobre los niveles altos de riesgo.

En la intervencién de los riesgos se utiliza distintas medidas que disminuyan la
Probabilidad (Medidas de Prevencién) o que disminuyen el impacto (Medidas de
Proteccion o Mitigacion), o una combinacion de ambas.

El siguiente paso de la Gestion de Riesgos es determinar los criterios de tratamiento del
riesgo que, en este caso utilizaremos los sugeridos por ISO/IEC 27001 que son los
siguientes.

e Aceptar.- En este caso se debe definir un criterio sélido para aceptar un riesgo ya
gue la organizacion esta dispuesto a aceptar todos los riesgos que tienen un nivel
Bajo o0 en su defecto que su mitigacion causaria un gasto mayor al valor del activo.

e Mitigar.- Todos los riesgos que se decidan mitigar deberan someterse a una
evaluacion para determinar las opciones de controles de seguridad que ayuden a
disminuir ya sea la probabilidad, el impacto o incluso ambos.
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e Transferir.- Muchas veces los activos son del proveedor o el duefio del activo
pertenece a otra area de la Organizacion y no se tiene forma de realizar
actividades de mitigacion, por lo que los controles de seguridad los debe aplicar un
tercero y en estos casos Unicamente se pueden realizar estudios de cumplimiento,
auditorias o monitoreo del activo y sus riesgos asociados.

e Evitar.- Esta forma de tratamiento es la mas radical ya que para evitar un riesgo se
debe eliminar la fuente del mismo, eso quiere decir que se debera prescindir del
activo o de ciertas actividades de la Organizacion.

Es importante tomar en cuenta que muchas organizaciones ligan la aceptacion al riesgo
con la tolerancia al riesgo, es decir, aceptan todos los riesgos que tengan el nivel mas
bajo de riesgo que en nuestro ejemplo serian todos los que estan en color verde en la
Matriz de Calor o todos los que se encuentran en los limites entre 1 y 6.

Esta actividad de aceptacion al riesgo es también llamada Apetito al Riesgo, ya que se
pudieran aceptar Unicamente los niveles de riesgo mas bajos y los mas altos, se pudieran
aceptar los que tengan unicamente un nivel de impacto bajo, etc. En resumen, el Apetito
al Riesgo es el umbral de aceptacion que la organizaciéon pretende asumir sin realizar
actividades de control.
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Al

En la aplicacion de controles recomendados para mitigar el riesgo, una organizacion
deberia considerar la implementacion de controles Técnicos, Administrativos y Operativos
0 una combinacion de estos controles para maximizar la eficacia en la disminucion al
riesgo. Una correcta implementacion de controles de seguridad logra impedir, limitar o
frenar una amenaza o disminuir la exposicién de la vulnerabilidad de tal forma que se
asegurara la mision, vision y objetivos estratégicos de la Organizacion.

El proceso recomendado para la implementacién de controles implicara elegir entre una
combinacion de controles Técnicos, Administrativos y Operativos que ayudaran a mejorar
la postura de la organizacién en materia de seguridad. Las ventajas y desventajas que
una organizacion tendrd que considerar se ilustran mediante la visualizacion de las
decisiones involucradas en la aplicacion. Como ejemplo, un Control Técnico que requiere
software adicional de seguridad puede ser mas complejo y costoso que un Control de tipo
Procedimiento, pero el Control Técnico es probable que sea mas eficaz debido a que la
aplicacion esta automatizada. Por otro lado, un Procedimiento podria aplicarse
simplemente por medio de un memorando a todas las personas interesadas y haciendo
uso de concienciaciones sobre las directrices de seguridad de la Organizacion para
garantizar que los usuarios siempre sigan las politicas vigentes.
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Se debe tomar en cuenta que la aplicaciones de los controles por nivel (Administrativo,
Operativo y Técnico) debe ser en concordancia con el nivel inferior. La aplicacién de estos
controles esta sujeta a la siguiente gréfica. Ver llustracion 8.

Soporte

[ Preventivos ]

Técnicos

Dectectivos

Preventivos

" Preventivos
Administrativos " Dectectivos
""Recuperacién

llustracion 8

3.1. Controles de Seguridad Técnicos

Los Controles de Seguridad Técnicos para la mitigacion de riesgos pueden ser
configurados para proteger contra ciertos tipos de amenazas. Estos controles pueden ser
simples o complejos y por lo general implican arquitecturas de sistemas, disciplinas de
ingenieria y paquetes de seguridad con una combinacién de hardware, software y
firmware. Todas estas medidas deben trabajar juntas para asegurar los datos criticos y
sensitivos, la informacion y las funciones del sistema de TI. Los controles técnicos pueden
agruparse en las siguientes categorias principales, segun el propdsito principal:

® Soporte.- Controles de apoyo son de carécter genérico y subyacen la mayoria de
las capacidades de seguridad de TI. Estos controles deben estar en su lugar con
el fin de implementar otros controles.

® Preventivo.- Los controles preventivos se centran en la prevencion de las
violaciones de seguridad que se produzcan en el primer lugar.

© Detectivos.- Estos controles se centran en la deteccion y recuperacion de un fallo
de seguridad.

Ver llustracion 9.
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Proteccién de Comunicaciones

No Repudio Deteccion y Eliminacion de Virus l

Autenticacion Restauracion de Estados Proteccion de Sistemas 1

Autorizacién Pruebas de Integridad Administracién de Seguridad

Control de Acceso Auditorias Administracién Criptografica

il i

Privacidad de Transacciones Deteccion de Intrusos Identificacion

llustracion 9

3.1.1. Controles de Soporte Técnicos

Identificacion. Este control proporciona la capacidad de identificar de forma Unica a los
usuarios, procesos, y recursos de informacién. Para llevar a cabo otros controles de
seguridad (por ejemplo, control de acceso discrecional DAC, control de acceso obligatorio
MAC), es esencial que tanto los sujetos y los objetos sean identificables.

Administracion Criptografica. Las claves criptograficas deben estar bien administradas
cuando las funciones criptograficas se implementan en varios otros controles. La
Administracion Criptogréfica incluye la generacion, distribucion, almacenamiento y
mantenimiento de claves.

Administraciéon de Seguridad. Las caracteristicas de seguridad de un sistema
informético deben estar configuradas ( ejemplo, activado o desactivado) para satisfacer
las necesidades de una instalacion especifica y dar cuenta de los cambios en el entorno
operativo (control de cambios). La seguridad del sistema se puede realizar directamente
en el sistema operativo o las aplicaciones.

Protecciones de Sistemas. El fundamento de diversas capacidades de un sistema de
seguridad funcional es la base de la confianza en la ejecucién técnica. Esto representa la
calidad de la aplicacion desde la perspectiva tanto del disefio de los procesos utilizados y
de la manera en la cual se realizé la aplicacion. Algunos ejemplos de las protecciones del
sistema son la proteccion de la informacién residual (también conocida como la
reutilizacion de objetos), como minimo privilegio (0 "necesidad de saber"), proceso de

| separacion, modularidad, capas, y la minimizacién de lo que hay que confiar.

Il
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3.1.2. Controles Preventivos Técnicos

Autenticacion. El control de autenticacion proporciona los medios para verificar la
identidad de una entidad para asegurar que es quién dice ser. Los mecanismos de
autenticacion incluyen tipicamente son por algo que se sabe, algo que se tiene o algo que
se es, recientemente se habla de un tipo de autenticacion por posicién geografica Para
precisar estos tipos de autenticacién, se puede dar como ejemplo que algo que se sabe
puede ser una contrasefia, algo que se tiene puede ser una tarjeta de proximidad o token,
algo que se es se refiere a dispositivos biométricos y por posicién geogréfica esta ligado a
coordenadas geogréficas o IP.

Autorizacién. El control de autorizacion permite la especificacion y posterior gestion de
las acciones permitidas para un determinado sistema (por ejemplo, el propietario de la
informacion o el administrador de base de datos determina quién puede actualizar un
archivo compartido visitada por un grupo de usuarios).

Control de Acceso. La integridad de datos y confidencialidad son aplicadas por los
controles de acceso. Cuando un acceso haya sido autorizado para ciertos procesos, es
necesario hacer cumplir la politica de seguridad definida. Estos controles basados en
politicas se aplican a través de mecanismos de control de acceso distribuidos por todo el
sistema (por ejemplo, etiquetas MAC sensibilidad del CAD; conjuntos de permisos de
archivos, listas de control de acceso, funciones, perfiles de usuario). La eficacia y la
fuerza del control de acceso dependera de la exactitud de las decisiones de control de
acceso (por ejemplo, como estan configuradas las reglas de seguridad) y la
implementacién de control de acceso (por ejemplo, el disefio de la seguridad del software
o hardware).

No repudio. O también dicho rendicion de cuentas depende de la capacidad de
garantizar que los remitentes no pueden negar el envio de informacion y que los
receptores no pueden negar que lo recibieron. No repudio se extiende tanto a la
prevencion y deteccién. Se ha colocado en la categoria de prevencién debido a que los
mecanismos implementados evitan exitosamente el repudio de una accién (por ejemplo,
el certificado digital que contiene la clave privada del propietario y que es conocida sélo
por €él). Como resultado, este control se aplica tipicamente en el punto de transmisién o
recepcion.

Proteccion de Comunicaciones. En un sistema distribuido, la capacidad de lograr los
objetivos de seguridad es altamente dependiente de las comunicaciones fiables. El control
de proteccion de las comunicaciones garantiza la integridad, disponibilidad vy
confidencialidad de la informacién sensitiva y critica mientras se encuentra en transito.
Las comunicaciones protegidas utilizan métodos de cifrado de datos (por ejemplo, VPN e
IPSEC), y de tecnologias de cifrado (por ejemplo, DES, TDES, RAS, MD4, MD5 y Secure
Hash Standard) para minimizar las amenazas de red, tales como el reenvio no autorizado,
la interceptacion, la deteccion de paquetes y sniffing
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Privacidad de Transacciones. Tanto Gobierno como el sector privado estan cada vez
mas obligados a mantener la privacidad de las personas (por ejemplo LFPDPPP). Los
controles de privacidad de transaccion (por ejemplo, SSL, secure shell) protegen contra la
pérdida de privacidad con respecto a las operaciones realizadas por una entidad.

3.1.3. Controles Detectivos y de Recuperacion Técnicos

Auditoria. La auditoria de eventos de seguridad relevantes, el monitoreo y el seguimiento
de anomalias de los sistemas son elementos clave en la deteccion posterior a un hecho,
recuperacion de fallos de seguridad.

Deteccidn de intrusos y la contencion. Es esencial para detectar brechas de seguridad
(por ejemplo, intrusion de red, actividades sospechosas) para que se pueda dar respuesta
de una manera oportuna. Es de poca utilidad detectar una violacion de seguridad si no
hay una respuesta eficaz para el evento. Los controles de deteccién de intrusiones y
contencion proporcionan estas mismas capacidades.

Prueba de Integridad. El control de prueba de integridad analiza la integridad de los
sistemas y sus irregularidades para la identificacion de riesgos y amenazas potenciales.
Este control no impide que violaciones a las politicas de seguridad, pero las detecta y
ayuda a determinar el tipo de accién correctiva necesaria.

Restauracion de Estado. Este servicio permite a un sistema volver a un estado que se
sabe que es seguro después de una violacion de la seguridad.

Deteccion y Eliminacién de Virus. Deteccion y eliminacion de virus y software malicioso
instalado en servidores y equipos de cémputo de usuario, identifica y elimina los virus de
software para garantizar la integridad del sistemay los datos.

3.2. Controles de Seguridad Administrativos

Los controles de seguridad administrativos en conjunto con los controles técnicos y
operativos, se llevan a cabo para gestionar y reducir el riesgo de pérdida y proteger a la
mision de una organizacion. Los controles administrativos se centran en la estipulacion de
la politica de proteccion de la informacién, pautas y normas, que se llevan a cabo a través
de procedimientos operativos para cumplir con las metas de la organizacion y las
misiones.

Estos controles incluyen lo siguiente:
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3.2.1. Controles Preventivos Administrativos

® Asignar los roles y responsabilidades en materia de seguridad para garantizar el
cumplimiento de la mision critica de los sistemas de TI.

® Desarrollar y mantener los planes de seguridad y documentar los controles de
seguridad actuales para soportar las actividades operativas a través de un
seguimiento al apoyo de la mision de la organizacion.

® Implementar controles de seguridad al personal, incluyendo la segregacion de
funciones, implementacion de privilegios minimos y registro de asignacion y retiro
de privilegios de uso de tecnologia de la organizacion.

® Realizar concienciacion sobre la seguridad y realizar capacitacion técnica para
garantizar que los usuarios finales y los usuarios del sistema son conscientes de

las reglas de comportamiento y sus responsabilidades en la proteccion de la
mision de la organizacion.

3.2.2. Controles Detectivos Administrativos

® Los controles de seguridad al personal, incluyen la liquidacion de personal al
término de contratacion, investigacion de antecedentes y rotacion de actividades.

® Realizar una revision periédica de los controles de seguridad para garantizar que
los controles son efectivos.

® Realizar auditorias periédicas.
® Llevar a cabo la gestion de riesgos para evaluar y mitigar los riesgos

® Autorizar y aceptar el riesgo residual.

3.2.3. Controles de Recuperacion Administrativos

® Proporcionar continuidad de soporte y desarrollar, probar y mantener la
continuidad de las operaciones para proporcionar la reanudacion del negocio y
garantizar la continuidad de las operaciones durante emergencias o desastres

® Establecer la capacidad de respuesta a incidentes y preparar al personal para
reconocer, reportar y responder al incidente y devolver el sistema el estado
operativo normal.
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3.3.  Controles de Seguridad Operativos

La normatividad de seguridad de una organizacion debe establecer controles de
seguridad y guias que aseguren la correcta ejecucion de procedimientos implementados
en los activos y recursos para forzar una armoénica operacion de acuerdo a las metas y
mision de la Organizacion. La alta direccién juega un papel fundamental en la supervision
de la implementacion de politicas y para garantizar el establecimiento controles operativos
apropiados.

Los controles operativos aplicados de acuerdo con un requerimiento basico (por ejempilo,
controles técnicos) y las buenas practicas de la industria, se utilizan para corregir las
deficiencias operativas que pueden ser ejercidos por las amenazas potenciales de los
recursos. Para garantizar la coherencia y uniformidad en las operaciones de seguridad, se
deben realizar procedimientos y métodos paso a paso claramente definidos,
documentados y mantenidos.

3.3.1. Controles Preventivos Operativos

® Control de acceso a medios y eliminacion de los mismos (por ejemplo, control
acceso fisico y métodos de desecho de informacion).

® Limitar la distribucion de informacion (por ejemplo, el uso de etiquetado).
@ Control de virus.

® Salvaguardar la instalacion informatica (por ejemplo, guardias de seguridad,
procedimientos para la recepcion de visitantes, sistemas de tarjetas electronicas,
accesos biométricos de control, gestion y distribucién de llaves y cerraduras,
barreras y vallas).

® Aseguramiento de cajas de cableado.

® Copias de seguridad (por ejemplo, procedimientos para disponer regularmente de
datos y copias de seguridad del sistema de archivos, registros que guardan todos
los cambios de base de datos que se utilizaran en diversos escenarios de
recuperacion).

® Establecer procedimientos fuera de las instalaciones de almacenamiento y
seguridad.

® Proteger las laptops, y PC’s.

® Proteger los activos de TI del fuego (por ejemplo, requisitos y procedimientos para
el uso de extintores, lonas, sistemas de aspersion en seco, sistema de extincion
de incendios).
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Fuente de energia de emergencia (por ejemplo, los requisitos para sistemas de
alimentacion ininterrumpida).

Controles de humedad y temperatura en los centros de datos, archivo, PBX y

bévedas (por ejemplo, el funcionamiento de los acondicionadores de aire, la
dispersion de calor).

3.3.2. Controles Detectivos Operativos

Proporcionar seguridad fisica (por ejemplo, el uso de detectores de movimiento,
control de circuito cerrado de television, sensores y alarmas)

Garantizar la seguridad del medio ambiente (por ejemplo, el uso de detectores de
humo y fuego, sensores y alarmas).

3.4. Costo-Beneficio

Para asignar recursos y poner en practica el costo-beneficio de los controles, las
organizaciones, después de haber identificado todos los posibles controles y evaluar su
viabilidad y eficacia se realiza un analisis coste-beneficio por cada control propuesto para
determinar qué controles son necesarios y apropiados para sus circunstancias.

El analisis costo-beneficio puede ser cualitativo o cuantitativo. Su propoésito es demostrar
gue los costos de aplicacion de los controles pueden ser justificados por la reduccion en el
nivel de riesgo. Por ejemplo, la organizacion puede no querer gastar $1,000 en un control
para reducir el riesgo de $200.

Un andlisis de costo-beneficio para propuestas de nuevos controles o controles mejorados
abarca lo siguiente:

@

Determinar el impacto de la implementacion de los controles nuevos o mejorados
Determinar el impacto de la no aplicacion de los controles nuevos o mejorados

La estimacion de los costes de la implementacion. Estos pueden incluir, pero no se
limitan a lo siguiente:

® Equipamiento técnicoy las compras de software

® Reduccion de la eficacia operativa si el rendimiento del sistema o la
funcionalidad se reduce para aumentar la seguridad

® El costode laimplementacion de politicas y procedimientos adicionales

® El costo de la contrataciéon de personal adicional para implementar las politicas
propuestas, procedimientos o0 servicios
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@ Los costos de formacion
@ Los costos de mantenimiento

® Evaluacion de los costos de implementacion y los beneficios contra la criticidad de
los sistemas y los datos para determinar la importancia de la organizacién en la
implementacion de nuevos controles teniendo en cuenta sus costos y su impacto.

La organizacion tendrd que evaluar los beneficios de los controles en términos de
mantener una postura aceptable para la mision de la organizacion. Asi como hay un costo
en la implementacion de un control necesario, hay un costo no implementarlo. Al
relacionar el resultado de no implementar el control, las organizaciones pueden
determinar si es factible renunciar o no a la implementacion.

Ejemplo de analisis: Se cuenta con un sistema X con informacion privada de los
empleados, informacion critica y sensitiva que es utilizada para el cumplimiento de la
mision de la organizacion. Sin embargo, el sistema no esté habilitado para generar pistas
de auditoria y se requiere determinar el costo-beneficio de esta funcionalidad.

Los puntos 1y 2 al impacto intangible (por ejemplo, los factores de disuasion) para
implementar o aplicar el nuevo control. El punto 3 enumera los elementos tangibles (por
ejemplo, el costoreal).

1) Impacto de activar la funcién de auditoria del sistema: La funcion de auditoria del
sistema permite al administrador del sistema de seguridad monitorear las
actividades de los usuarios, pero el rendimiento del sistema se vera afectado y por
lo tanto afectara la productividad del usuario. Asimismo, se requeriran recursos
adicionales, tal como se describe en el punto 3.

2) Impacto de no activar la funcién del sistema de auditoria: Las actividades de los
usuarios y las violaciones a las politicas de seguridad no podran ser monitoreadas
y rastreadas si la funcion de auditoria esta desactivada. La seguridad no se puede
maximizar para proteger los datos confidenciales y la misién de la organizacion.

3) Estimacion del costo de la habilitacion de la generacion de pistas de auditoria.
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Consideraciones de Implementacio6n Costo

Costo de habilitar lacaracteristica de auditoria $0

Personal requerido para monitoreo y resguardo de las pistas de

auditoria $ XXXXX
Capacitacion del personal a cargo $ XX XXX
Agregar software que soporte lageneracion de filtrado y reporteo $ XX XXX
Espacio de almacenamiento requerido $ XX XXX

Total $ XX, XXX

Los directivos de la organizacion deben determinar lo que constituye un nivel aceptable de
riesgo para la mision. El impacto de un control puede entonces ser evaluado y se
determinard si el control seraincluido o excluido.

Después la organizacion determina un rango de niveles de riesgo factibles. Este rango
puede variar entre las organizaciones, sin embargo, las siguientes reglas se aplican para
determinar el uso de los nuevos controles:

e Si el control reduciria el riesgo mas de lo necesario, y si existe una alternativa
menos costosa

e Si el control costaria mas que la reduccién del riesgo proporcionado

e Si el control no reduce el riesgo suficientemente, de ser el caso, busque més
controles o un control diferente

e Si el control proporciona una reduccion de riesgo aceptable y esta en balance con
el costo beneficio, de ser asi, el control es adecuado.

Con frecuencia, el costo de implementar un control es mas tangible que el costo de no
|||| " implementarlo. Como resultado de ello, la alta direccion juega un papel critico en las
I decisiones relativas a la aplicacion de medidas de control para proteger la mision de la

%ﬁ% organizacion.
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3.5. Identificacion de Controles de Seguridad

Continuando con el ejemplo utilizado para la identificacion del nivel de riesgo del Capitulo
Il Analisis y Evaluacion de Riesgos, se realizara una matriz de identificacion de controles
a muy alto nivel de acuerdo a la norma ISO/IEC 27002 donde se demostrara de manera
informativa una técnica utilizada para la identificacién de controles de seguridad.

La primera actividad serd la de identificar los once dominios de la ISO/IEC 27002 y
relacionarlos con el activo tipo Aplicativo de nuestro ejemplo para determinar cuales son
los que aplican y descartar desde un principio el resto. Para realizar esta identificacion, se
debera entender el objetivo de cada dominio y el alcance que tiene sobre la
infraestructura de la organizacion y los dominios tecnoldgicos de la misma.

Dominio ISO 27002 Objetivo del Dominio

Proporcionar ala gerencia la direcciény soporte parala
seguridad de la informacidn en concordanciacon los
requerimientos comerciales ylas leyes y regulaciones
relevantes.

A.5 Politica de Seguridad de la Informacién.

Manejar la seguridad dela informacion dentrode la
organizacion.

A.6 Organizacion de la Seguridad de la

.. Mantener la seguridad de lainformaciénylos medios de
Informacion.

procesamiento de informacion dela organizacidén que son
ingresados, procesados, comunicados a, o manejados por,
grupos externos.

Lograr y mantener una apropiada proteccién delos activos
organizacionales.

A.7 Gestion de Activos de Informacion.
Asegurar que la informacion reciba un nivel de proteccion
apropiado.

Asegurar que los empleados, contratistas y terceros

entiendan sus responsabilidades,yseaniddneos para los

roles para los cualesson considerados;yreducir el riesgo de
I" A.8 Seguridad de los Recursos Humanos. robo, fraude y mal uso de los medios.

o

Asegurar que los usuarios empleados, contratistasy
terceras personas estén al tanto de las amenazas e
inquietudes de la seguridad delainformacién, sus
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responsabilidades y obligaciones,y estén equipadas para
apoyar la politica deseguridad organizacionalenel cursode
sutrabajonormal,y reducir el riesgo de error humano.

Asegurar que los usuarios empleados, contratistasy
terceras personas salgandela organizacién o cambien de
empleo de una manera ordenada.

Evitar el accesofisicono autorizado, dafio e interferencia
con lainformaciéonylos locales dela organizacion.

A.9 Seguridad Fisica y Ambiental.
Evitar pérdida, dafio, robo o compromiso de los activos y la
interrupcion de las actividades dela organizacidn.

Asegurar la operacidn correcta y segura de los medios de
procesamiento de lainformaciodn.

Implementar y mantener el nivel apropiado deseguridad de
lainformacidényla entrega del servicioenlinea conlos
acuerdos de entrega de servicios deterceros.

Minimizar el riesgo de fallasen el sistema.

Proteger la integridad del softwarey la integracién.

Mantener laintegridady disponibilidad dela informaciony
los medios de procesamiento de informacién.

A.10 Gestion de las Comunicaciones y Asegurar la protecciénde lainformaciéonenredes y la
Operaciones. proteccidnde lainfraestructura desoporte.

Evitar la divulgacidn no-autorizada; modificacién,
eliminaciénodestrucciondeactivos;ylainterrupciénde las
actividades comerciales.

Mantener la seguridad en el intercambio de informaciény
software dentro de la organizaciény con cualquier otra

entidad externa.

Asegurar la seguridad delos servicios decomercio
electrénicoy suusoseguro.

Detectar las actividades de procesamiento de informacién

I " no autorizadas.
.»_m::mrk,j
R4 A.11 Control de Accesos. Controlar el accesoala informacion.
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A.12 Adquisicién, Desarrollo y
Mantenimiento de Sistemas de Informacion.

A.13 Gestion de Incidentes en la Seguridad
de la Informacion.

|

A.14 Gestion de Continuidad del Negocio.

o !
B
=3

Asegurar el acceso del usuarioautorizadoy evitar el acceso
no autorizado a los sistemas deinformacion.

Evitar el acceso de usuarios no-autorizados, evitar poner en
peligrolainformaciony evitar el robo de informacionylos
medios de procesamiento de la informacién.

Evitar el accesono autorizadoalos serviciosdela red.
Evitar el accesonoautorizado a los sistemas operativos.

Evitar el accesonoautorizado a la informacién mantenida
en los sistemas de aplicacion.

Asegurar la seguridad dela informacidon cuando se utiliza
medios de computacidny tele-trabajo mdviles.

Garantizar quela seguridad sea una parte integral de los
sistemas de informacidn.

Prevenir errores, pérdida, modificacién no autorizada o mal
usode lainformacidnenlas aplicaciones.

Proteger la confidencialidad, autenticidad ointegridad a
través de medios criptograficos.

Garantizarla seguridad delos archivosdel sistema.

Mantener la seguridad del softwarey la informacion del
sistema de aplicacién.

Reducir los riesgos resultantes dela explotaciondelas
vulnerabilidades técnicas publicadas.

Asegurar que los eventos y debilidades dela seguridad dela
informacién asociados con los sistemas deinformacién sean
comunicados deuna manera que permita que se realice
una accion correctiva oportuna.

Asegurar que se apliqueun enfoque consistentey efectivo a
la gestion de los incidentes en la seguridad dela
informacion.

Contraatacarlasinterrupciones a lasactividades
comerciales y proteger los procesos comerciales criticos de
los efectos de fallasimportantes o desastres en los sistemas
de informaciényasegurar sureanudacion oportuna

)

~—
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Evitar las violaciones a cualquier ley; regulacion estatutaria,
reguladora o contractual;y cualquier requerimiento de
seguridad.

.. Asegurar el cumplimiento de los sistemas con las politicas

A.15 Cumplimiento. g P . . o v
estandares de seguridad organizacional.

Maximizar |la efectividad dey minimizar la interferencia

desde/hacia el proceso de auditoria del sistema de

informacion.

La identificacion de los dominios se puede realizar utilizando una simple matriz donde se
marcaran los dominios aplicables.

Facultad de Estudios Superiores
Aragoén

Pagina 56 de 92



Administraciéon de la Seguridad de la Informacién

5.-Politica de Seguridad

6.- Organizacion de la Seguridad
de la Informacion

7.- Administracion de Activos
8.-Recursos Humanos
9.-Seguridad Fisica/Ambiental

Vulnerabilidad Amenaza

Robo de Informacidén x x x R 3

Falta de seguridad enel

Aplicativo protocolo de autenticacion
Acceso no Autorizado x x x x 8
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Vulnerabilidad Amenaza

Robo de Informacién X v v R B R

Falta de seguridad enel
protocolo de autenticacion

Aplicativo
Acceso no Autorizado W v (v | B R R

El paso a seguir sera la identificacion de los controles de seguridad de cada uno de los
l” " dominios de la norma que se escogieron como aplicables de acuerdo a las caracteristicas
I . del activo, del tipo de vulnerabilidad y de la amenaza.

T

e
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11.6.1 Restriccion del acceso a la

informacion

s e A MANIQHIONID , CJPCUIIIDG\-IUII
de los requerimientos de
12.3.1 Politica sobre el uso de

10.10.1 Registro de auditoria
10.10.2 Uso del sistema de
11.2.2 Gestion de privilegios
controles criptograficos

monitoreo

Vulnerabilidad Amenaza

Robo de Informacidén b4 b4 R v v v
Falta de seguridad enel

protocolo de autenticacion

Aplicativo
Acceso no Autorizado W W W | W | a

En la tabla anterior se pueden ver que existen ocho controles de seguridad aplicables
para la mitigacion de los riesgos identificados, esto no quiere decir que se van a aplicar
todos los controles, Unicamente nos ayudard a resaltar los controles que mitiguen mas
riesgos.

Se tiene la falsa creencia que entre mas controles de seguridad se implementen, la
certidumbre del riesgo disminuird considerablemente e incluso el impacto a la
organizacion sera practicamente nulo, pero, en realidad, entre mas controles de seguridad
se apliguen, se generardn mas puntos de explotacion y el esfuerzo para monitorear estos
puntos podria ser mucho mas elevado que las actividades operativas normales.

Los criterios recomendados para la implementacion de controles seran los siguientes y
seran Unicamente informativos més no limitativos.

¢ |dentificar los controles por tipo de activo.

e |dentificar los controles que mitiguen la vulnerabilidad como punto principal y se
afine su eleccion de acuerdo al tipo de amenaza.

e |dentificar los controles que mitiguen mas vulnerabilidades (utilizando la matriz
anterior).

e |dentificar los controles de acuerdo a su tipo y agruparlos para su monitoreo
(Operativos, Administrativos y Técnicos).

La seleccidn de los controles que se hara para el presente ejemplo serd utilizando los
controles que mitiguen mas riesgos, debido a esto tenemos que los controles 11.6.1 y
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12.1.1 son los que cumplen con dicho requisito y de esta manera limitamos el exceso de
actividades de mitigacion ademas de reducir los esfuerzos y costos de monitoreo de
efectividad y eficiencia.

11.6.1 Restricciéon del acceso a la
12.1.1 Analisis y especificacion de
los requerimientos de seguridad

informacion

Vulnerabilidad Amenaza
Robo de 5 v v
. Falta de seguridad en el protocolo Informacion
Aplicativo o,
de autenticacion Acceso ho
. L4 L4
Autorizado

La implementacion de los controles de seguridad se puede realizar de diferentes
maneras, pero es necesario que se tenga debidamente documentado el tipo de control y
los objetivos primordiales que debera cumplir, asi como un responsable de
implementacion.

No existe una manera genérica de realizar fichas de definicion para la implementacion de
controles de seguridad, pero para fines ilustrativos se utilizard una que se recomienda por
experiencia propia.

1]

a
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L. Nivel del Tipo de
Control Obijetivo del Control
Control Control
Limitar el acceso de los usuarios finales y
P del personal de soporte a la informacidn
11.6.1 Restriccion del P . o . Y . .
las funciones de los activos en Operativo Preventivo

acceso a la informacion . o
concordancia con la politica de acceso

definida.

Los requerimientos de seguridad para

aplicaciones comerciales, para e

desarrollo de sistemas nuevos realizados

In-House o las mejoras a los sistemas ya  Administrativo Preventivo
existentes, se debieran especificar de

manera previa a realizar cualquier

actividad dedesarrollo o adquisicion

12.1.1 Analisis y
especificacion de los
requerimientos de
seguridad

Las fichas de definicion de controles son utilizadas con el propdsito de tener claramente
documentadas las actividades necesarias que se deberdn llevar a cabo por los
responsables de control y para tener una trazabilidad correcta de los niveles de seguridad
e incluso para apoyar en la definicibn de métricas de seguimiento y monitoreo de la
eficacia y eficiencia en el cumplimiento del objetivo descrita en cada ficha.

Una vez definidas las fichas se desarrollan los controles de acuerdo a los requerimientos
descritos en el objetivo, el nivel de control y el tipo de control.
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3.6. Desarrollo de los Controles de Seguridad

Se deberd tomar como supuesto para el presente ejercicio el hecho de que existe un
manual de politicas de la Organizacién en el que ya se encuentra definida una Politica de
Control de Acceso (Un tipo de Control de Seguridad Preventivo Administrativo).

Control ISO 27002 11.6.1 Restriccidon del acceso a la informacion

Limitar el accesode los usuarios finales y del personal de soporte ala
Objetivo informacionylas funciones delos activos en concordanciacon la politicade
accesodefinida.

Nivel de Control Operativo

Identificar la existencia de procedimientos de asignacion de derechos de
accesoal momento de crear perfiles de usuario.

Actividad . . _ .
Es importante crear perfiles de acceso definidos dentro de una matrizen la que
se asignen los derechos que tienen sobre las caracteristicas dela informaciény
los sistemas quelas procesan, transmiten y almacenan.

a) Controlarlos derechos de accesode los usuarios, por ejemplo leer,
escribir,borrary ejecutar

Guia de Implementacién b) Controlarlos derechos de acceso de todas las aplicaciones

c) Asegurar que las entradas ysalidasseenviansdéloalas terminales
autorizadas.

Se mejorardny/o crearan procedimientos especificos para laasignacion de
derechos de acceso conforme a un legitimo requerimiento para el
cumplimiento de los deberes y responsabilidades considerando los principios
Descripcion de:
e Segregacidn de Funciones
e Need to Know
e leastPrivilege

Responsable Nombre del responsabledel control
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Control ISO 27002 12.1.1 Analisis y especificacion de los requerimientos de seguridad

Declarar los requisitos minimos de seguridad de acuerdo a las actividades de
negocio para la creacién denuevos sistemas de informacién, mejoras a los

Objetivo : . o N :
sistemas de informacidn existentes o para la adquisicién desistemas
comerciales.
Nivel de Control Administrativo
Reflejar el valor comercial delos activos deinformacidninvolucrados,y el dafio
comercial potencia que podria resultar de una falla o ausencia de seguridad.
Actividad

Implementar la seguridad debiera serintegrado en las primeras etapas delos
proyectos de sistemas de informacion.

a) Se deben considerar controles deseguridad automatizados enlos sistema
de informacidén para apoyarlos controles manuales existentes

b) Los requisitos deseguridad de lainformaciéony procedimientos para
implementar la seguridad deben incluirseen las primeras etapas delos
Guia de Implementacion proyectos. Los controles incluidos en |a etapa de disefio son
significativamente mas baratos de implementar y mantener que aquellos
incluidosdurante o después de laimplementacion

c) Silos productos soncomprados sedebera formalizar un proceso de
pruebasy adquisicidn. Los contratos con los proveedor deberdn satisfacer
los requisitos deseguridad dela Organizacion

Se considera apropiado, por ejemplo que por razones de costo la gerencia
puede desear hacer uso de productos evaluados y certificados
independientemente.

Descripcion
Los requerimientos de seguridad en |a fasede requerimientos de un proyecto y
debieranser justificados, acordadosy documentados como parte del caso
comercial general para un sistema de informacion.

Responsable Nombre del responsabledel control
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Se deberan realizar actividades de medicion de forma planificada y documentando
adecuadamente la seleccion de controles y objetivos de control para su medicion,
especificando métricas y definiendo una recopilacion de datos, andlisis y presentacion de
informes. La planificacion debe incluir la identificacién de los recursos financieros,
humanos y de infraestructura (fisica y herramientas).

Las metas de medicion deben especificar claramente las razones y objetivos de acuerdo a
aciertas consideraciones entre las que se pueden incluir las siguientes:

* El rol que tiene la Seguridad de la Informaciéon en una Organizacion para el
cumplimiento de sumisién y objetivos de negocio

* Mejora continua de objetivos y metas
* Requerimientos legales, contractuales y regulatorios aplicables
* Estructura organizacional

* Costo-beneficio de implementacion de mediciones de control de la Seguridad de la
Informacion

El alcance del proceso de medicion se genera en términos del alcance de la
Administracion de la Seguridad, que comunmente se define de acuerdo a ISO/IEC 27001
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para garantizar un nivel adecuado de rendiciéon de cuentas y capacidad de administracion
de actividades de medicion.

La medicion implica un proceso de obtencién de informacion acerca de la efectividad de la
Administracion de la Seguridad.

Los controles y objetivos de control utilizan un método de medicién, una funcion de
medicion, un modelo de andlisis y evaluacion de esa informacion contra los criterios de
decision para llevar a cabo una mejora continua de la Administracion de la Seguridad.

Ver llustracion 10.

Proceso de Medicion de la Seguridad de la Informacion

Adipel Segu.rlldad <—— Efectividad Resultado de Medicion
dela Informacion

f o ) Criterio de Decision
Objetivos de Control ‘
, \ [ Indicadores ]
Controles de Seguridad /[\
- S Modelo Analitico

Implementacién ‘

[ Métricas Derivadas ]
Objetos de Medicion T
( ) Funcién de Medicion
Atributo ‘
——

Atributo Metofj(_) ,de Métricas Base
Medicion

Atributo

llustracion 10
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El proceso de medicién consiste en lo siguiente:

Identificacion de la métrica base mediante el uso de un método de medicion
relevante para recoger atributos aplicables de los objetos de medicion.

Cada objeto de medicion de los controles que han aplicado puede tener muchos
atributos, algunos de los cuales pueden ser de interés para la medicion.

Un atributo dado puede ser utilizado para varias mediciones diferentes. El nUmero
de usuarios que han recibido concientizacion acerca de la seguridad es un ejemplo
de una métrica base.

Definiciébn de métrica derivada por aplicacion de una funcién de medicién de
métrica base

Cuando la funcién de medicion se aplica a una métrica de una sola base, la
métrica derivado sera igual a la métrica base aplicable. Una métrica base
individual puede ser utilizada para varias métricas derivadas diferentes. En
algunos casos, las métricas base pueden ser insumos en el modelo de analisis
incluyendo las métricas derivadas

El porcentaje de usuarios que recibieron concienciacion sobre seguridad es un
ejemplo de métrica derivada

Obtener indicadores mediante la aplicacion de un modelo analitico a las métricas
derivadas utilizando la aplicacion de criterios de decision.

Los indicadores individuales proporcionan informacion sobre cémo comparar las
métricas derivadas contra los criterios de decision para cada indicador individual.

La combinacion de porcentaje de usuarios que recibieron concienciacion sobre la
seguridad de la formacion y el porcentaje de usuarios que han firmado un acuerdo
de usuario produciria un indicador.

Interpretacion de los indicadores mediante la aplicacion de criterios de decision
para proporcionar un insumo en la toma de decisiones de las partes interesadas.

Basado en un criterio de decision especifico de la organizacion que defina
porcentajes aceptables para las métricas derivadas (en el ejemplo de la
concienciacion), se tomara una decision si el resultado de la medicion indica una
mejora en la concienciacion de seguridad y eficacia de la formacion.
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* Producir resultados de medicion para obtener una evaluacion general de la
eficacia de la Administracion de la Seguridad y de los controles de seguridad a
través de la comparacion de indicadores contra los criterios de decision aplicables.

En este ejemplo, la conciencia de seguridad de la informacion y el indicador de
formacion se combina con otros indicadores para comprender la evaluacién global
de la eficacia de la Administracion de la Seguridad.

4.1. Seleccion de Controles de Seguridad Incluidos en
la Medicidn

Dependiendo de los recursos y capacidades de una Organizacion, el alcance inicial de la
medicion de los controles de la seguridad de la informacién debera limitarse a la
identificacion de las actividades, productos y servicios a los que se les dan mayor
prioridad por la alta direccién. Al paso del tiempo el alcance debera ampliarse para
alinearse a las actividades, productor y servicios de prioridad menor pero que son
igualmente importantes para el cumplimiento de las metas de la organizacion.

La seleccién de mediciones para los controles y objetivos de control incluira algunos de
los siguientes puntos:

* |dentificar los controles y objetivos de control seleccionados para su
implementacion como resultado de la Evaluacion de Riesgos

* Priorizar los controles y objetivos de control basandose en los siguientes criterios
* Recursos y capacidades de la Organizacion

* Requerimientos solicitados por las partes interesadas de la Organizacion
(gerencias, alta direccion, etc.)

* Politica de Seguridad de la Informacion

* Informacion especifica de los requerimientos legales, contractuales y
regulatorios.

* Valor de la informacion en relacion con los costos de medicion
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4.2. Identificacion de los Objetos de Medicion

La medicion de la Seguridad de la Informacion puede ser aplicada a distintos objetivos de
negocio dentro del contexto de la Administracion de la seguridad.

* Usando metas de medicion seleccionadas para objetivos de negocio especificos
* Especificando entidades y atributos Unicos de cada entidad que ayudaran a
proporcionar informaciéon que ayudard a la implementaciéon y efectividad de los

controles y objetivos de control

Los datos de los objetivos de negocio y sus correspondientes entidades serviran como
insumo para mediciones individuales.

* Unidades de negocio

* Locaciones geogréficas

* Productos y servicios

* Procesosy Sub procesos

* Activos de informacion
El tamafio de los objetivos de negocio debe ser cuidadosamente seleccionado para
asegurar que los resultados de las mediciones sean coherentes. Si los objetivos son muy

amplios, los resultados de las mediciones podrian ser muy vagos si es que las entidades
son muy pequefias y el costo de la medicion de cara al beneficio seria muy alto.

4.3. Desarrollo y Seleccion de Métricas

Las organizaciones deben utilizar una variedad de recursos disponibles para identificar y
adaptar las medidas de seguridad de la informacion.

Cada medida debe ser documentada en detalle segun las necesidades de la
organizacion. La documentacion debe incluir al menos lo siguiente:

* Nombre y cddigo de la métrica

* Eficaciadel control u objetivo de control que se medira

* Tipo de métrica para indicar si es una medida de cumplimiento o desempefio
* Objetivo de la métrica

* Método de medicion: Objeto de la medicion y atributos que proporcionan los datos
de medida, formula de la métricay criterios de validacion de atributos
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* Paralas métricas base, los datos de medicion obtenidos incluidas las escalas y
unidades de medida seran utilizados para definir el método de métrica.

* Para las medidas derivadas, las funciones de medicion se agregan a las
métricas base.

*  Procedimientos de recoleccién de datos.

®* Los interesados en las métricas, como pueden ser los propietarios de la
informacion, informacién del cliente, recolector de informacion y revisor métricas

* Ciclo de vida de la métrica: frecuencia de ejecucion de la métrica, analisis y
generacioén de informes

* Objetos de negocio relevantes
* Criterios

* Indicadores correspondientes y formatos de informes

4.3.1. Verificacion del Método de Medicion

Un método de medicion especifico se debe aplicar a cada objeto de medicion en
combinacién con un atributo critico para extraer informacion especifica que se puede
utilizar como base para el calculo de la medicion base. El método define los atributos del
objeto de medicién en la métrica.
Las métricas de medicion pueden ser subjetivas u objetivas. Los métodos subjetivos
implican la cuantificacién usando juicio humano, mientras que los métodos objetivos
implican la cuantificacion basada en reglas numéricas tales como contar que puede ser
implementado a través de medios humanos o automatizados.
Los métodos de medicién pueden usar fuentes de datos como las siguientes:

* Reportes de auditoria internos o externos

* Resultados de andlisis de riesgos

* Resultados de cuestionarios e investigaciones

* Registros de eventos como logs, reportes estadisticos y pistas de auditoria

* Reportes de incidentes, principalmente de aquellos que tuvieron un impacto

* Estadisticas
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Resultados de pruebas como pruebas de penetracion, ingenieria social,
herramientas de cumplimiento y herramientas de seguridad

Las operaciones de los métodos de medicibn pueden involucrar actividades como el
conteo de eventos u observando el desempefio de los controles al paso del tiempo. El
mismo método de medicion puede ser aplicado a multiples atributos.

El método de medicion mapea la magnitud del atributo medido a un valor. El tipo de
escala depende de la naturaleza de la relacion entre los valores de la escala. El método
de medicion por lo general afecta al tipo de escala que se pueden utilizar sin problemas
con un atributo dado. Como un ejemplo de escala, los métodos subjetivos de medicién por
lo general s6lo son compatibles con escalas ordinales o nominales.

Una unidad de medicion a menudo se asocia con una escala. Solo cantidades expresadas
en las mismas unidades de medicion son directamente comparables.

Los criterios de verificacion deberan ser definidos y documentados para cada método de
medicion.

Ya sea basandose en métodos manuales (por ejemplo, investigacion, observacion,
autoevaluacion) o meétodos basados en el uso de fuentes de datos automatizados, los
meétodos de medicion requieren la verificacion sustantiva para establecer un nivel de
confianza en el valor del atributo. Los métodos de medicion pueden ser verificados
mediante pruebas con las entidades con valores de atributos conocidos o mediante el uso
de otros métodos de ensayo.

La verificacion de los métodos de medicion debe tener lugar durante un periodo de tiempo
y debe incluir un nimero suficiente de ensayos individuales para proporcionar una
muestra estadisticamente valida de los atributos para la creacion y analisis de las
métricas base.

Dentro de un ambiente de operacién normal el tamafio de las muestras de prueba
dependeran de:

La frecuencia con la que el control es ejecutado
El riesgo de fallo de un control

Los métodos de medicion deben ser consistentes al paso del tiempo por lo que las
meétricas base tomadas en diferentes etapas de tiempo deben ser comparables y esas
mediciones e indicadores basados en las métricas sean igualmente comparables. Por
ejemplo, las métricas deben ser comparables y consistentes entre departamentos o
entidades diferentes de la misma organizacion.
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4.3.2. Funcion de Medicion

Una funcién de medicion se debe aplicar a dos 0 mas métricas base para crear métricas
derivadas. En algunos casos, las métricas base pueden ser insumo del modelo de analisis
ademas de las métricas derivadas. Cuando una métrica derivada se basa en una métrica
de una sola base la funcién de medicion es innecesaria.

Las funciones de medicion definen como las métricas base se pueden agrupar en
métricas derivadas. Varias métricas derivadas pudieran utilizar la misma funcion.

Las funciones de medicion pueden implicar una variedad de técnicas, tales como
promedio de todas las medidas de base, la aplicacion de ponderaciones a métricas base,
o la asignacion de valores cualitativos a las métricas base antes de reunirlos en métricas
derivadas. Las funciones de medicion podran prever la combinacién de métricas base que
utilizan diferentes escalas, tales como porcentajes y resultados cualitativos de evaluacion.

Una férmula para el céalculo de cada métrica debe ser definida y documentada. Una
férmula para una métrica derivada se basa en las métricas base que componen la métrica
derivada y la funcion de medicion usada para obtener métricas derivadas.

4.3.3. Partes Interesadas

Para cada métrica se debera identificar de manera apropiada a todas las partes
interesadas y se deberan documentar.

Responsable de la métrica. Persona u Organizacion que es propietaria de la
informacion de las entidades y atributos usados para la creacion de las métricas
base y que ademas es responsable de la métrica

Clientes (internos o externos). Persona u Organizacion que requiere y exige las
métricas para realizar sus actividades de negocio

Recolector. Persona u Organizacion responsable de recolectar, registrar y
almacenar la informacion de los atributos de entidades.

Comunicador. Persona u Organizacion responsable de analizar la informacion y
comunicar las métricas

Revisor. Persona u Organizacion que revisa los criterios de evaluacion de métricas
para verificar su efectividad
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4.3.4. Validacion de la Seleccion de Atributos

Un objeto de medicion puede tener varios atributos de Seguridad de la Informacion. A fin
de que las métricas de cumplimiento o desempefio se realicen correctamente, se deberan
evaluar ciertos atributos de los objetos para su seleccion.

Los atributos deben ser validados con el fin de garantizar que sean los seleccionados han
sido los méas apropiados para la medicién. Ademas, debe realizarse una prueba para
determinar si es un nimero apropiado de atributos los que se han seleccionado para
asegurar una medicion eficaz.

La caracteristica de estos atributos determinan los tipos de métodos de medicién se
utilizaran para determinar las métricas de base (por ejemplo, cualitativa o cuantitativa).

El proceso de seleccién de atributos y validacion debe garantizar métricas resultantes del
atributo seleccionado o atributos que son utiles para indicar la efectividad de la
Administracion de la Seguridad. La seleccion de atributos no debe hacerse Unicamente en
los datos faciles de obtener o atributos faciles de medir.

4.3.5. Modelo Analitico

Para cada métrica, debe definirse un modelo analitico con el fin de transformar una o0 mas
métricas derivadas en un indicador. En algin momento un modelo analitico puede tan
simple como la transformaciéon de una sola métrica derivada en un indicador. Se debe
tener en cuenta que los criterios de decision que se aplican a un indicador también deben
ser considerados cuando se define el modelo analitico. EI modelo analitico combina
medidas de una manera que produce una salida que puede evaluarse utilizando criterios
de negocio significativos para los interesados en la Administracion de la Seguridad.

4.3.6. Indicadores y Formatos de Reportes

Para cada indicador que sera reportado a los clientes (internos o externos) se debera
definir un formato especffico de tal manera que quede documentado y sea utilizado las
veces que sea necesario para homologar la entrega de informacion.

Los indicadores se produciran mediante la agregacion de métricas derivadas e
interpretandolas basandose en criterios de decision. Los formatos de reportes
representaran visualmente las métricas con la ayuda de explicaciones verbales acerca de
los indicadores. Los formatos de presentacion de informes se deberan personalizar para
satisfacer las necesidades de la informacion.
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4.3.7. Criterios de Decision

Para cada indicador, deben ser identificados y documentados los criterios de decision
para orientar acciones concretas para los clientes con respecto a las expectativas del
progreso de la métrica y los umbrales para iniciar acciones de mejora basados en las
métricas. Los criterios de decision establecen una meta de éxito. El grado de éxito se
basa en la proximidad del resultado hacia los criterios establecidos. La mecanica de los
criterios de decision establecidos difiere de los indicadores derivados de cumplimiento y
métricas de desempefio.

Para los indicadores derivados de las métricas de cumplimiento, los criterios se
establecen para presentar la realizacion de tareas especificas o de la aplicacion de
controles especfificos previstos en la seguridad de la informacion. La Administracion
tendr4 que aplicar el razonamiento cualitativo y subjetivo para determinar los criterios
apropiados para los indicadores a partir de métricas de desempefio.

Aungue todas las organizaciones desean una implementacion efectiva de los controles y
los objetivos de control, entregas eficientes de servicios de seguridad e impacto minimos
de los eventos de seguridad en su mision, los indicadores asociados seran diferentes para
los objetivos de negocio. Una organizacion debera establecer criterios de decision para
estos indicadores y debera estar listo para ajustar los criterios, sobre la base de
indicadores reales, una vez que se obtienen.

La organizacion también puede decidir no establecer metas de los indicadores hasta que
se recojan los datos iniciales y se puedan utilizar como base de referencia de rendimiento.
Una vez que la linea de base se obtiene y se determinaron las medidas correctivas, los
criterios de decision y fases de aplicacién podran definirse de manera realista. Si los
criterios de decision no se pueden establecer aun habiendo obtenido una linea base, la
gerencia deberd evaluar si los objetivos en la medicion y las métricas estan
proporcionando el valor esperado para la organizacion.

El establecimiento de criterios de decision y lineas de base de métricas pueden facilitar
los datos historicos que se refieran a estas métricas disponibles. Las tendencias
observadas en el pasado, daran una idea de los rangos de rendimiento que han existido
anteriormente y orientan la creacion de criterios de decision reales.
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4.4, Validacion de Métricas

Las métricas deben ser validadas para asegurar su usabilidad y el costo contra su
efectividad. Se recomienda considerar los siguientes criterios:

* Estratégico. Alineado a los objetivos de negocio de la Organizacion y las
necesidades de las partes interesadas

* Cuantitativo. Proporcionar informacién objetiva y empirica

* Interpretativo. Insumos objetivos que apoyaran con la interpretacion de la
informacion

* Costo-efectividad. El costo de la recopilacién de informacion debe ser balanceada
contra las pérdidas potenciales a los que el valor de la métrica se relaciona

* Verificable. Revisores externos o terceras partes deberan poder evaluar la
informacion y concordar con los resultados

* Significativo. La informacién debe proporcionar datos significativos acerca de la
aplicacion efectiva de los controles y los objetivos de control al paso del tiempo
para permitir realizar una evaluacién del impacto de los cambios o la consistencia
de los resultados

* Usabilidad. Los resultados deben soportar las decisiones significativas de negocio

* Indivisible. La informacion debe ser copilada de la forma mas discreta en un nivel
no analizado de ser posible

* Bien definido. Se deberan documentar caracteristicas como la frecuencia,
formulas, evidencias e indicadores

* Repetible. Las métricas deben producir resultados comparables y reproducibles

4.5. Recoleccion de Informacion, Analisis y Reportes

Andlisis de datos y presentacion de informes de las métricas. Los procedimientos deben
especificar el método de analisis de datos, la frecuencia, el formato y los métodos para
informar sobre los productos de informacion. Se debe especificar la gama de
herramientas necesarias para llevar a cabo el andlisis de los datos.
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* Recopilacién de datos, incluido el almacenamiento y la verificacion. Los
procedimientos deben especificar como seran recogidos y clasificados los datos,
asi como la forma en la que se almacenara. La verificacion de datos puede
llevarse a cabo a través de una auditoria. Las herramientas automatizadas pueden
ser utilizadas para apoyar estos procedimientos.

* Andlisis de datos y presentacion de informes de las métricas. Los procedimientos
deben especificar el método de andlisis de datos, la frecuencia, el formato y los
meétodos para informar sobre los productos de informacion. Se debe identificar la

gama de herramientas que seran necesarias para llevar a cabo el analisis de la
informacion.

4.6. Documentacion

El enfoque general de las métricas debe ser documentado en un plan de implementacion.
El plan de implementacion debe incluir la siguiente informacién, como minimo;

* Controles y objetivos de controles que seran medidos

* Metas de las métricas

* Objetivos de negocio bajo mediciéon

* Meétricas individuales que seran recolectadas y usadas

* Recoleccién de informacion y procedimientos de analisis
* Procedimiento de reporte y formatos

* Roles y responsabilidades de las partes interesadas

* Ciclo de actualizacion de métricas para asegurar su implementacion en relacion a
la Administracion de la Seguridad y los objetivos de negocio

4.7. Operacion de Métricas

La operacion de métricas de Seguridad de la Informacion implica la recoleccion y analisis
de los datos utilizados para crear métricas de seguridad. Se trata de actividades que son
esenciales para asegurar que las mediciones recolectadas se utilicen para obtener una
comprension de la efectividad de la Administracion de la Seguridad y para identificar las
acciones adecuadas de mejora. Esta fase incluye las siguientes actividades:
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Integrar los procedimientos de las métricas dentro de la operacion de la
Administracion de la Seguridad

Recolectar, almacenar y verificar la informacién

En el disefio de los controles de seguridad es conveniente haber tomado en cuenta lo
siguiente para facilitar su seguimiento:

Si el control tiene como fin ser preventivo, detectivo o de recuperacion
Momento en el que dado un incidente se ejecutara el control

En el caso de los controles que su objetivo es la deteccion y recuperacion,
¢ Cuanto tiempo tienen para ejecutarse antes de que ocurra un impacto adverso?

Si estd informacion esta disponible, entonces la efectividad de los controles se podra
medir directamente

4.8. Integracion de Procedimientos

El programa de métricas de seguridad de la informacion debe ser completamente
integrado y utilizado dentro de la Administracion de la Seguridad, donde se recomienda
incluir lo siguiente:

Definicién y documentacioén de las funciones y responsabilidades relacionadas con
el desarrollo, implementacion y mantenimiento de las Métricas de Seguridad en el
contexto de la Administracion de la Seguridad

La generacion de datos y recoleccion incluyendo el cambio de los procesos
actuales para dar cabida a la generacién de informacion y actividades de
recoleccion. La integracién supone un equilibrio entre el grado de impacto en los
procesos existentes que pueden ser toleradas y las necesidades del proceso de
medicion. Deberian reducirse al minimo los cambios necesarios para recopilar
datos deberian reducirse al minimo

La comunicaciéon de los cambios en las actividades de recoleccion de datos con
las partes interesadas para asegurar la correcta recoleccion de informacion,
incluyendo la comprension del tipo de datos, herramientas de recopilacion de
datos y los procedimientos de recoleccion de datos. La adecuada competencia de
los recolectores de informacion facilitara la calidad de los datos recogidos y la
utilidad de las medidas para la organizacién

* Los andlisis de datos y la presentacion de informes deban integrarse en los
||| procesos pertinentes para garantizar un rendimiento normal de estos procesos
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* Las politicas y procedimientos definirdn el uso de las métricas dentro de la
organizacion, la difusion de la informacion de métricas, auditoria y revisiones del
proceso de medicion

* Procedimiento de seguimiento de métricas para evaluar su uso

* Procedimiento de eliminacién de métricas por salir y procedimientos de adicion de
nuevas métricas para garantizar su uso en la organizacion.

4.9. Recoleccion de Datos

El Proceso de recoleccién de datos integra la siguiente informacion:

* Los datos de los atributos requeridos deben ser recolectados en intervalos
regulares utilizando el método designado de acuerdo con los procedimientos
definidos en el plan de implementacion. La recoleccion de datos se debe
documentar al menos lo siguiente:

* Fecha, horay lugar de recoleccion de datos

* Informacion del recolector

* Informacion del propietario de los datos

® Cualquier problema que se produjera durante la recoleccion de datos que
pueda proporcionar informacién util para la validacion de datos y validacion del

proceso de medicion

* Consolidar los datos recolectados y resguardar en un formato para el andlisis de
datos y presentacion de informes

* Verificar los datos recolectados contra los criterios de validacién de atributos

4.10. Almacenamiento de Datos

Los datos recopilados deben ser almacenados incluyendo cualquier informacion de
contexto necesaria para verificar, comprender o evaluar los datos. Los datos no debieran
ser almacenados en una herramienta automatizada, la necesidad de automatizacion se
define por el volumen y la complejidad de los datos recolectados, analizando y reportando
cada ciclo de recoleccion.
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4.11. Desarrollo de las Métricas

El desarrollo de las métricas para el ejemplo de la Administracién del presente documento
se va a realizar tomando los controles de seguridad desarrollados en el capitulo anterior.

.. Nivel del Tipo de
Control Objetivo del Control P
Control Control
Limitar el acceso de los usuarios finales y
s, del personal de soporte a la informacidn
11.6.1 Restriccion del P . B . v . .
. ., las funciones de los activos en Operativo Preventivo
acceso a la informacion . .
concordancia con la politica de acceso
definida.

Para comenzar con la actividad se deberan identificar los objetos de medicién que
componen al control de seguridad tomando como primicia aquellas caracteristicas
sustantivas que son el motivo de su funcionamiento.

De igual manera se debera identificar la Métrica Base/Derivada que seran los insumos
para el desarrollo de los célculos de medicion.

Tipo de Insumo

. Descripcion del Insumo
Requerido

Atributo 1. Lista de perfiles.

Objetos de Medicion . . . L . .
) Atributo 2. Lista de usuarios con acceso a aplicaciones e informacién

almacenada en activos de informacion.

Total de usuarios conaccesoalasaplicaciones.

Métricas Base . . .. . .
Total de desviaciones en la asignacion de permisos de acuerdo al perfil de

usuario.
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Requerimiento Descripcion

Métrica Derechos de acceso de aplicaciones einformacidn
Caédigo ASI.11.6.1

Objetivo de Control / 11.6 Control de Acceso para Aplicaciones elnformacidn
Control 11.6.1 Restriccién delos Accesos a la Informacidn

Tipo de Métrica Cumplimiento

Métrica Base / Derivada Base

Identificar el grado de desviacién de la asignacion de los derechos de acceso de

Propdsito . ) . .
P acuerdoal tipo de perfil requerido para cada usuario

La funcién de calculo esta expresada por |a siguiente funcion:

ASI.11.6.1 = (TU /TD) x 100
Detalles del Célculo de
Medicion Donde:

TU = Total de usuariosconaccesoa las aplicaciones
TD =Total de desviacionesenla asignacion dederechos de acceso

Valor Porcentaje

Escala 0-100

Procedimiento de

.. ASI.11.6.1_Procedimiento
Recoleccion

Frecuencia de

.. Semestral
Recoleccion

Recolector Grupo de Auditoria de la Organizacion
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Nivel del Tipo de

| jeti | |
Contro Objetivo del Contro Control Control

Los requerimientos de seguridad para

aplicaciones comerciales, para e

desarrollo de sistemas nuevos realizados

In-House o las mejoras a los sistemas ya  Administrativo Preventivo
existentes, se debieran especificar de

manera previa a realizar cualquier

actividad dedesarrollo o adquisicidn

12.1.1 Analisis y
especificacion de los
requerimientos de
seguridad

De igual manera se debera identificar la Métrica Base/Derivada que seran los insumos
para el desarrollo de los célculos de medicion.

Tipo de Insumo .
8 . Descripcion del Insumo
Requerido

Atributo 1. Anexos Técnicos
Atributo 2. Checklist de Verificacidon de Seguridad
Atributo 3. Contratos
Objetos de Medicion
Atributo 4. Casos de Uso

Atributo 5. Casos de Prueba

Atributo 6. Procedimientos de Control de Cambios

Clausulas no cumplidas por el software de conformidad con el Anexo Técnico
Total de cldusulas deseguridad del Anexo Técnico
Métricas Base

Desviaciones conlas recomendaciones del Checklistde Seguridad

Total de requerimientos del Checklistde Seguridad
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Requerimiento Descripcion

Métrica Requerimientos de seguridad de sistemas/aplicaciones

Caédigo ASI.12.1.1

Objetivo de Control / 12.1 Requerimientos de Seguridad de los Sistemas deInformacidn
Control 12.1.1 Andlisis y especificacion delos requerimientos de seguridad
Tipo de Métrica Cumplimiento

Métrica Base / Derivada Base

Identificar el nivel de desviacién de los Sistemas/Aplicaciones de conformidad
Propésito con los requerimientos de seguridad especificos para cada etapa de
adquisicion odesarrollo delos mismos

La funcién de calculo esta expresada por |a siguiente funcion:
ASI.12.1.1 = X { (CC / TC), (DCHK / TCHK) } X 100

Detalles del Calculo de Dénde:

Medicién
CC = Clausulasno cumplidas
TC =Total del clausulas deseguridad del Anexo Técnico
DCHK = Desviacién deacuerdo al Checklistde Seguridad
TCHK = Total de requerimientos del Checklistde Seguridad

Valor Porcentaje

Escala 0-100

Procedimiento de

L. ASI.12.1.1_Procedimiento
Recoleccion

Frecuencia de

. Anual
Recoleccion

Recolector Grupo de Auditoria de la Organizacion
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Un tablero con un conjunto de valores puede ofrecer a los administradores la evoluciéon o
tendencias durante el ciclo de mejora continua y el cumplimiento de Administracion de la
Seguridad de la Informacion. Para una representacion grafica de una organizacion se
pueden seleccionar una o mas de los siguientes tableros:

* El uso de Scorecards para proporcionar informacion al mas alto nivel con
informacion estratégica mediante indicadores

* Tableros ejecutivos y operativos. Un tablero de instrumentos esta menos centrado
en un objetivo estratégico y més ligado a los controles y procesos especificos.
Dentro de un cuadro de mando, la eficacia de los controles y procesos se
convierte en el foco. Se puede utilizar una amplia gama de colores para entender
los resultados [por ejemplo, desde el negro (0%) hasta el verde brillante (100%)]

* Uso de informes. Los informes pueden ser muy simples y estaticos, tales como
una lista de medidas para un periodo de tiempo determinado, a més sofisticados
como informes de referencias cruzadas con agrupaciones anidadas y la dindmica
llamada Drill-Down. Los informes se utilizan cuando el usuario tiene que analizar
los datos brutos en un formato facil de leer

* Indicadores para representar un valor dinamico de datos adicionales, incluyendo
alertas elementos gréaficos y etiquetado de los puntos finales
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5. Conclusiones

Seguramente muchas personas que no se encuentran relacionadas con la seguridad de la
informacion pudieran desconocer los peligros de no realizarse una autoevaluacion
pensando que las actividades que se realizan no estan relacionadas con amenazas que
pudieran dafiar su imagen o su operacion. Esta forma de pensar es mas comun de lo que
creemos ya que México es un pais que hasta hace poco comenzo esforzarse en asegurar
su operacién y blindar sus objetivos de negocio con controles de seguridad que no son
bien vistos por el usuario que esta malinformado.

¢A qué se debe este descontento con la seguridad?

Simple, es bien sabido por los especialistas en seguridad que la misma entorpece el
rendimiento de las actividades e incluso de los sistemas debido a que muchas
operaciones manuales estan sujetas a un proceso de “tramitologia” y documentacion sin
dejar a un lado el cumplir con los requerimientos de seguridad que muchas veces hacen
més extenso un procedimiento.

En el @mbito de las actividades automatizadas, el “performance” se ve afectado por una
serie de validaciones de integridad de la informacion y el aseguramiento de la misma
utiizando medidas de procesamiento extra que tienen como fin el poder entregar las
salidas de un proceso o servicio tal y como se espera y en el momento que se solicita.

Es aqui cuando se hace imprescindible adoptar una cultura de Administracién de
Seguridad en las organizaciones para crear una conciencia colectiva en la que participen
todos los trabajadores activamente, siendo respetuosos de las politicas y alinedndose a
las regulaciones y lineamientos en los que se rige el negocio al que pertenecen.

Debido a esto, se debe hacer extensiva la publicacion de una politica de seguridad bajo
la que se dirigirdn los esfuerzos de la organizacion y donde la participacion de la alta
direccion tiene un papel fundamental para hacer valer las necesidades de los recursos
humanos y materiales, que den seguimiento y control en la planeacién ejecucién y mejora
continua de un sistema que sea alimentado de manera constante y con lo que se pueda
crear un histérico de necesidades de las que la organizacién aprendera sobre sus mismos
pasos para no reaccionar a un evento de seguridad cuando es demasiado tarde.

Afortunadamente en México la creacién de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP) ha hecho que, organizaciones
particulares estén al pendiente de los requerimientos de la ley donde se incluye la
identificacion de los datos sensitivos de una persona que recaban a través de una
necesidad de entrega o solicitud de un servicio y por el que estan sujetos a resguardar la
informacion a través de medidas de seguridad que pudieran ser auditadas de manera
sorpresiva por la Secretaria de la Funcion Publica.

Este simple requisito conlleva aplicar las actividades descritas en la presente Tesis con
sus respectivas variantes de implementacion de acuerdo al tamafio de la empresa, la
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cantidad de informacion que manejan, el tipo de almacenamiento o procesamiento que
realizan con la informacion y principalmente los recursos que deberan asignar para
cumplir con dicha ley.

Por el lado del sector Gobierno se expidié el Manual Administrativo de Aplicacién General
en Materia de TIC's y Seguridad de la Informacion (MAAGTICSI) en donde se incluyen
diversas metodologias de gestion para las tecnologias de la informacién entre las cuales
destaca la implantacién de un Sistema de Gestion de la Seguridad de la Informacion. En
las organizaciones que estan certificadas en ISO/IEC 27001 estan sobradas para los
requerimientos de MAAGTICSI por lo que Unicamente se deberan alinear a procesos
referidos a la administracion de proyectos, entrega de servicios, etc.

Como se puede observar en el presente trabajo de Tesis, el punto mas importante para
para la Administracion de la Seguridad de la Informacién es realizar una Administracion
de Riesgos adecuada debido a que con esta actividad se puede justificar la
implementacion de controles de seguridad y tener trazabilidad de las acciones y
deficiencias en materia de seguridad de la Organizacion.

A
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7. Glosario

Término Descripcion

Enfoque de la organizacion para evaluar y eventualmente llevar a cabo,

Actitud de Riesgo mantener, tomar o alejarse de riesgo
Activo Algo que tenga valor para la organizacién

Una causa potencial de un incidente no-deseado, el cual puede resultar en
Amenaza dafio a un sistema u organizacion

Procesar a comprender la naturaleza de riesgo para determinar la magnitud
de riesgo

NOTA 1: El analisis de riesgos es la base para la evaluacion del riesgo y las
decisiones sobre el tratamiento del riesgo
NOTA 2: El andlisis del riesgo incluye la estimacion del riesgo.

Analisis de Riesgos

) ) Cantidad y tipo de riesgo que la organizacidon esta dispuesta a perseguir,
Apetito al Riesgo consenvar o llevar

Aversién al Riesgo Actitud de alejarse de riesgo
Términos de referencia contra el cual la magnitud de un riesgo se evalGa

NOTA 1: Los criterios de riesgo se basan en los objetivos de la
organizacion, y externo y el contexto interno

NOTA 2: Los criterios de riesgo se pueden derivar de las normas, leyes,
politicas y otros requisitos.

Criterios de Riesgo
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Término

Descripcion

Comunicacion y
Consulta

Confidencialidad

Consecuencia

Contexto Externo

Proceso continuo e iterativo que una organizacién lleva a cabo para
proporcionar, compartir u obtener informacién y para entablar un didlogo con
las partes interesadas y otros con respecto a la gestion del riesgo

NOTA 1: La informacion puede relacionarse con la existencia, la naturaleza,
la forma, la probabilidad, la gravedad, la evaluacién, la aceptabilidad,
tratamiento u otros aspectos de la gestion del riesgo.
NOTA 2: La consulta es un proceso de dos vias de comunicacion informada
entre una organizacion y sus grupos de interés u otras personas sobre un
tema antes de tomar una decisién o determinacion de una direccién en un
tema en particular. La consulta es:
* Un proceso que repercute en una decision a través de la influencia

en lugar de poder, y

Un insumo para la toma de decisiones, no la toma de decisiones

conjunta.

La propiedad de que la informacion no se haga disponible o divulgada a
personas no autorizadas, entidades o procesos

Resultado de un evento que afecta a los objetivos

NOTA 1: Un evento puede llevar a una serie de consecuencias

NOTA 2: Una consecuencia puede ser cierto o incierto y puede tener
efectos positivos 0 negativos en los objetivos

NOTA 3: Las consecuencias pueden ser cualitativas o cuantitativas

Entorno externo en el que la organizacién busca lograr sus objetivos

NOTA: contexto externo puede incluir:

* El entorno cultural, social, politico, juridico, reglamentario,
financiero, tecnolégico, econémico, natural y competitivo, ya sea
internacional, nacional, regional o local,

Factores clave y las tendencias que tienen impacto en los objetivos
de la organizacion, y

Las relaciones con los y las percepciones y valores de los grupos de
interés externos.
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Término Descripcion

Ambiente interno en el que la organizacion busca alcanzar sus objetivos

NOTA: contexto interno puede incluir:

® Gobierno, estructura organizativa, funciones y responsabilidades;
Las politicas, los objetivos y las estrategias que estan en marcha
para alcanzarlos;

® Las capacidades, entendidas en términos de recursos Yy
conocimientos (por ejemplo, capital, tiempo, personas, procesos,
sistemas y tecnologias);

Contexto Interno ® Las percepciones y valores de los grupos de interesados internos;

® Los sistemas de informacion, flujos de informacion y procesos de
toma de decisiones (tanto formales como informales);

® Las relaciones con los y las percepciones y valores de los grupos de
interés, internos;

® La cultura de la organizacion

Medida que esta modificando al riesgo
NOTA 1: Los controles incluyen cualquier proceso, la politica, dispositivo,

Control de Seguridad practica  u otras acciones que modifican el riesgo.
NOTA 2 Los controles no siempre pueden ejercer el efecto deseado

La propiedad de ser accesible y utilizable a peticion por una entidad

DISponIbIIIdad autorizada
) Persona o entidad que tiene la responsabilidad y autoridad para gestionar el
Duefio del Riesgo riesgo
Definicion de los parametros externos e internos que deben tenerse en
Establecimiento de cuenta en la gestion de riesgos, definicion del alcance y criterios de riesgo la
Contexto administracion de la politica de gestion de riesgos

Proceso de comparacion de los resultados de andlisis de riesgos con los
criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable
o tolerable
Evaluacién de Riesgos L . L .
g NOTA: Evaluacion de riesgos ayuda a la decision sobre el tratamiento del
riesgo
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Término

Descripcion

Evento

Evento de seguridad de
la informacién

Fuente de Riesgo

Gestion de Riesgos

Identificacién de
Riesgos

Impacto

Impacto Repercutido

Impacto Residual

Incidente de seguridad
de lainformacion

Informacién de Eventos
de Seguridad

Ocurrencia o cambio de un conjunto particular de circunstancias

NOTA 1: Un evento puede ser una o mas ocurrencias y puede tener varias
causas

NOTA 2: Un evento puede consistir en algo que no sucedia

NOTA 3: Un acontecimiento a veces puede ser referido como un "incidente"
o0 "accidente"

Cualquier evento de seguridad de la informacién es una ocurrencia
identificada del estado de un sistema, servicio o red indicando una posible
falla en la politica de seguridad de la informacibn o falla en las
salvaguardas, 0 una situacion previamente desconocida que puede ser
relevante para la seguridad.

Elemento que solo o en combinacion tiene el potencial intrinseco para dar
lugar al riesgo

NOTA: Una fuente de riesgo puede ser tangible o intangible

Actividades coordinadas para dirigir y controlar una organizaciéon en lo que
respecta al riesgo

Proceso de encontrar, reconocer y describir los riesgos

NOTA 1: La identificacion de riesgos consiste en la identificacién de las
fuentes de riesgo, eventos, sus causas Yy sus posibles consecuencias

NOTA 2: La identificacién de riesgos puede implicar datos historicos,
andlisis tedrico, opiniones informadas de expertos y de grupos de interés

Cambio adverso en el nivel de los objetivos de negocio alcanzado

Se considera Unicamente el valor propio del impacto. Este valor se combina
con la frecuencia estimada de la amenaza

Impacto remanente en el sistema tras la implantacion de los controles de
seguridad determinados

Un incidente de seguridad de la informacion es indicado por un solo evento
0 una serie de eventos inesperados de seguridad de la informacion que
tienen una probabilidad significativa de comprometer las operaciones
comerciales y amenazar la seguridad de la informacion

Una ocurrencia identificada de un estado de los sistemas, senicios o redes
que indica una posible \iolacion de la politica de seguridad de la
informacioén, la falta de garantias o una situacién previamente desconocida
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Término

Descripcion

Informacién Sobre
Incidentes de Seguridad

Integridad

Interesados

Lineamiento

Marco de Gestion del
Riesgo

Monitoreo

Nivel de Riesgo

Perfil de Riesgo

Una serie de eventos de seguridad no deseados o inesperados que tienen
una probabilidad significativa de comprometer las operaciones del negocio y
amenazar a la seguridad informatica

La propiedad de salvaguardar la exactitud e integridad de los activos

Persona u organizacién que pueden afectar, ser afectado o percibe a si
mismo de ser afectado por una decision o actividad

NOTA: Un tomador de decisiones puede ser un interesado.

Una descripcién que aclara qué se debiera hacer y cémo, para lograr los
objetivos establecidos en las politicas

Conjunto de componentes que proporcionan los fundamentos vy
modalidades de la Organizacion para el disefio, implementacion, monitoreo,
revision y mejora continua de la gestién del riesgo en toda la organizacion

NOTA 1: Los fundamentos incluyen la politica, los objetivos y el compromiso
con la gestién del riesgo

NOTA 2: Las disposiciones de una Organizaciéon incluyen planes,
relaciones, responsabilidades, recursos, procesos y actividades

NOTA 3: El marco de gestion de riesgos se inserta dentro de las politicas
generales estratégicas y operativas de la Organizacion

Continua comprobacién, supervsion, para observar o determinar el estado
con el fin de identificar el cambio en el nivel de rendimiento requerido o
esperado

NOTA: El seguimiento se puede aplicar a un marco de gestién de riesgo, el
proceso de gestion del riesgo, riesgo o control

Magnitud de un riesgo, expresado en términos de la combinacion de
consecuencias y su probabilidad

Descripcion de cualquier conjunto de riesgos

NOTA: El conjunto de riesgos puede incluir aquellas que se refieren a la
organizacion en su conjunto, que forma parte de la organizacién, o como se
defina lo contrario.
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Administracién de la Seguridad de la Informacién

Término Descripcion

Esquema dentro del marco de gestion de riesgo que especifica el método,
los componentes de gestion y los recursos que deben aplicarse a la gestién
de riesgo

Plan de Gestién de

et NOTA 1: Los componentes de administracion incluyen tipicamente

procedimientos, practicas, asignacion de responsabilidades, la secuencia y
el calendario de actividades.

Politica Intencion y direccion general expresada formalmente por la gerencia

Politica de Gestion de Declaracion de las intenciones globales y orientacion de una Organizacion
Riesgo relacionada con la gestién del riesgo

Posibilidad de que algo suceda

NOTA 1: En la terminologia de gestion de riesgos, la palabra "probabilidad"
se utiliza para referirse a la posibilidad de que algo suceda, ya sea definido,
medido o estimado de manera objetiva o subjetiva, cualitativa o
cuantitativamente y se describe el uso de términos generales o
matematicamente (como una probabilidad o una frecuencia durante un
periodo de tiempo dado)

NOTA 2: El término Inglés "likelihood" no tiene un equivalente directo en
algunas lenguas, en lugar de eso se utiliza el equivalente del término
"Probabilidad" el cuédl es usado muy a menudo. Sin embargo, en inglés,
"Probability" es a menudo una interpretacién estricta como un término
matematico.

Probabilidad

Por lo tanto, en el riesgo de gestion terminolégica, "likelihood" se utiliza con
la intencion de que debe tener la misma interpretacion del término
"Probability” en muchos idiomas distintos al inglés.

Aplicacion sistematica de politicas, procedimientos y practicas a las
actividades de comunicacion, consulta, estableciendo el contexto y la

Proceso de Gestion del identificacién, andlisis, evaluacion, tratamiento, seguimiento y la revisiéon de

Riesgo fiesgo
Actividad realizada para asegurar la conveniencia, adecuacién y eficacia
para alcanzar los objetivos establecidos

Revision Se puede aplicar a un marco de gestion de riesgo, el proceso de gestion del

riesgo, riesgo o control
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Término

Descripcion

Riesgo

Riesgo Acumulado

Riesgo de Seguridad de
la Informacion

Riesgo Repercutido

Riesgo Residual

Seguridad de la
Informacion

Efecto de la incertidumbre sobre los objetivos

NOTA 1: Un efecto es una desviacion de lo que se espera (positivo y/o
negativo)

NOTA 2: Los objetivos pueden tener aspectos diferentes (por ejemplo,
financieros, sanitarios y de seguridad, y las metas ambientales) y se puede
aplicar a diferentes niveles (como estratégicos, proyectos, productos y
procesos)

NOTA 3: El riesgo se caracteriza a menudo por eventos potenciales y sus
consecuencias, 0 una combinacion de estos

NOTA 4: El riesgo se expresa a menudo en términos de una combinacién
de las consecuencias de un acontecimiento (incluyendo cambios en las
circunstancias) y la probabilidad asociada de ocurrencia

El valor propio de un activo y el valor de los activos que depende de él. Este
valor se combina con la degradacién causada por una amenaza y la
frecuencia estimada de la misma

Potencial que una amenaza determinada explote las wlnerabilidades de un
activo o grupo de activos y por lo tanto cause dafio a la organizacion

NOTA 1 En términos generales, el riesgo es un efecto de la incertidumbre
sobre los objetivos

NOTA 2 Se mide en términos de una combinacion de la probabilidad de un
evento y su consecuencia

Se considera Unicamente el valor propio de un activo. Este valor se combina
con la degradaciéon causada por una amenaza y la frecuencia estimada de
la misma, medidas ambas sobre activos de los que depende

Riesgo que queda después del tratamiento del riesgo

NOTA 1: Elriesgo residual puede contener el riesgo identificado.
NOTA 2: El riesgo residual también puede ser conocido como "riesgo
retenidos".

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, ademas, otras propiedades como la autenticidad,
responsabilidad, no repudio y la fiabilidad
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Administracién de la Seguridad de la Informacién

Término Descripcion

Basado en un enfoque de riesgo empresarial para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la

. ., informacion
Sistema de Gestion de

la Seguridad de la

., NOTA: El sistema de gestion incluye la estructura organizativa, las politicas,
Informacién (SGSI o d Y d P

las actiidades de planificacion, responsabilidades, practicas,

ISM o
) procedimientos, procesos Yy recursos.

Esa persona u organismo que es reconocido como independiente de las
Tercera persona partes inwlucradas, con relacién al item en cuestion

Proceso para modificar el riesgo

NOTA 1: El tratamiento del riesgo puede incluir,

® Evtando el riesgo al decidir no iniciar o continuar con la actividad
que da lugar al riesgo;
La eliminacion de la fuente de riesgo
Cambiando la probabilidad
Cambiar las consecuencias
Compartiendo el riesgo con la otra parte o partes (incluyendo los
contratos de riesgo y financiamiento), y

® Retencion del riesgo por eleccion informada.
NOTA 2: El tratamiento del riesgo puede crear riesgos nuevos o modificar
los riesgos existentes.

Tratamiento del Riesgo

o Aseguramiento de que en todo momento se podra determinar quién hizo
Trazabilidad qué y en qué momento

Considera tanto el valor propio de un activo como el valor de los activos que
Valor Acumulado dependen de él

o La debilidad de un activo o grupo de activos que puede ser explotada por
Vulnerabilidad una 0 mas amenazas
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