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INTRODUCCION

El hombre desde sus origenes ha buscado tener comunicacién con sus
semejantes; en un principio con sefas, ruidos, sefiales de humo, escrituras,
cartas; gracias al conocimiento cientifico el ser humano ha avanzado a un grado
en el cual ha logrado la invencion de herramientas de comunicacion como son el
telégrafo, el teléfono, y lo mas importante en la actualidad que es la computadora
y la internet; asi como las disciplinas de la Telematica, la Electronica y la
Cibernética, las cuales han dado grandes aportaciones a la humanidad, por
consecuencia se inserta en todos los ambitos de la vida cotidiana, como son el
trabajo, los negocios, la educacion, la investigacion, la seguridad, la industria, el
arte, entre otras; las cuales se desarrollan con la practica de las actividades
juridicas, como son los contratos, tramites publicos y privados, transacciones
bancarias, contrataciones de servicios, etcétera. Esto a su vez nos ha llevado a
una gran dinamica de conocimientos y comunicaciones que ha traido como
consecuencias que el Estado no vaya al ritmo y a la par del desarrollo informatico,
siendo asi que el universo juridico se encuentra inmerso en obstaculos negativos
como es la aparicibn de nuevos actos delictivos, realizados a través de la

informatica, los cuales son consecuencias de las nuevas tecnologias.

Amén de lo anterior, surge una nueva forma delictiva, la cual mediante el
empleo de nuevas tecnologias en la comision de ilicitos que se les ha denominado
“Delitos Informaticos”, tienen la caracteristica esencial que son realizados por
medios cientificos. Estos delitos asi como los delitos tradicionales, pueden
realizarse mediante una conducta dolosa, pero asimismo pueden generarse por
una conducta meramente culposa, debido a que un usuario al realizar sus labores
en su computadora, por faltar a un deber de cuidado, ha propiciado mediante una

conducta culposa una actividad delictiva, por negligencia o falta de cuidado.

Lamentablemente este problema lleva a un debate entre diversos

tratadistas de la doctrina y ciencia juridica penal, donde diversos autores creen



que los delitos informaticos son muy dificiles de acreditar, y que ya se encuentran
contemplados en los tipos penales ya existentes, catalogados en los diversos
ordenamientos penales, por lo que no se ha podido establecer una clasificaciéon
exacta de los diversos delitos informaticos, asi como cuales son los bienes

juridicos que tutelan.

El Cdodigo Penal Federal, solo tiene un apartado denominado Acceso llicito
a los Equipos de Informatica, y no hay un catalogo que enmarque que son y
cuales son los delitos informaticos, lo que trae como consecuencia, dadas las
facilidades de la tecnologia que estos delitos traspasen las fronteras por lo que
complica a las autoridades correspondientes su persecucion e investigacion, ya
que dependiendo de cada Estado las reglas suelen no ser las mismas y traen
como consecuencia que para un Estado sea considerada alguna conducta sea
considerada como delito, pero para otra legislacion u otro Estado esa misma
conducta sea una conducta socialmente aceptada. En México el Sistema Penal es
de estricto derecho, en donde la imparticion de justicia y el establecimiento de
condenas se basan al texto de la ley, por lo que no hay cabida para la analogia, o

para la suplencia de vacios legales.

Un problema grave es que la Delincuencia Organizada, se esta apoyando
con la Informatica para conseguir sus fines delictivos por lo que la computadora y
la Internet, estan fungiendo como instrumentos y/o medios para cometer los
tipicos delitos como es el narcotrafico, trata de personas, robo de vehiculos,

pornografia infantil, contrabando de armas etcétera.

En los delitos informaticos se encuentra la figura del Delincuente
Informatico, el cual tiene amplios conocimientos de informatica, estos delincuentes
conservan el anonimato debido a que no hay un control acerca de las nuevas
tecnologias, dandoles mayor proteccién y mejores oportunidades sobre todo una
mayor seguridad, asi como lo que se complica el descubrimiento del delito y la

localizacion del delincuente, asi como la acreditacion del delito y por ende la



sancion que deben cumplir los sujetos activos informaticos, por lo que las propias
leyes les dan una oportunidad y capacidad de desaparecer las evidencias de los

hechos cometidos de manera virtual.

Diversas Organizaciones Internacionales han reconocido que los delitos
cometidos a través de los medios informaticos como la computadora y la internet
constituyen un grave problema, debido a que los sistemas de procuracion
prevencion e imparticion de justicia, no obstante el esfuerzo que se ha demostrado
a través de los Tratados Internacionales por crear nuevos tipos penales para tratar
de mitigar las nuevas conductas antisociales en comento, aun no han adecuado
sus cuerpos normativos en materia penal a los constantes cambios tecnoldgicos,
situacion que en parte se debe que a las conductas a regular implican un lenguaje
y conocimientos técnicos cuya comprension para el legislador no se encuentra
facilmente a su alcance y que ademas requiere de una infraestructura
verdaderamente de vanguardia. Pero sin embargo hay paises que han realizado
esfuerzos para tratar de tipificar estas conductas delictivas y tenerlas controladas;
quiza no como debiera ser, pero ya dieron el primer paso que a México le falta;
pero esto no es imposible, sélo es dedicion de que nuestros legisladores hagan

conciencia que la tecnologia es materia que actualmente resulta indispensable.

Por lo que en el presente trabajo me permito estudiar desde la historia de la
computacion, pasando por sus diversas etapas y como surgen las computadoras,
posteriormente se estudiara brevemente los conceptos mas utilizados en la

informatica para comprender el lenguaje informatico.

Mas adelante en este trabajo estudiaré el tema central de mi tesis, que son
los delitos informaticos, para observar como son estudiados por diversos autores
nacionales e internacionales, advirtiéndose que otros paises como lo es Estados
Unidos de América, cuenta con un avance legislativo para la prevencién de los

delitos informaticos.



El presente trabajo tiene por objeto realizar una aportacion respecto al tema
que se estudia, dicha aportacion es proponer una reforma juridico sustancial a
nuestro Sistema Penal Mexicano en relacién con los delitos informaticos. Mi
propuesta se expondra al final del desarrollo del presente trabajo, como una
aportacion mas para logar el combate efectivo a los delitos informaticos y el

severo dafio que con su comisidon se causa a nuestra sociedad.



CAPITULO PRIMERO
MARCO HISTORICO
ANTECEDENTES HISTORICOS DE LAS COMPUTADORAS

Durante siglos el hombre ha buscado distintas formas para facilitar y
simplificar su existencia, asimismo lo ha llevado a la necesidad de extender sus
capacidades con la ayuda de herramientas o maquinarias, la historia de los
aparatos para calcular, registrar y computar remonta en las diversas etapas de la

antiguedad.

La computadora surge como el instrumento caracteristico de fines del siglo
XX, sus origenes pueden rastrearse desde mucho antes y de acuerdo a donde

profundizaré y hallaré una historia que data de muchos miles de afos.

1.1. Los Primeros Pasos

Desde tiempos remotos el hombre, al verse en la necesidad de
cuantificar sus pertenencias, animales, objetos de caza, pieles, productos, etc., ha
tenido que procesar datos. En un principio este procedimiento fue muy
rudimentario; utilizaba sus manos y almacenaba toda la informacién posible en su
memoria. Esto impedia un flujo facil de la informacién, porque al no existir
representaciones fijas de los elementos que se tenian en un proceso determinado,
las conclusiones a las que llegaba resultaban ser meras especulaciones. El
hombre para contar, se encontraba limitado al numero de sus dedos y a su
memoria, siendo esto superado cuando empezd a utilizar otros medios como

fueron las cuentas, piedras, granos y objetos similares.

Como se comentd el hombre contaba con los dedos de las manos, por lo
que nace la palabra digito que en latin deriva de “digitus” que significa dedo, este
sistema es numérico base diez, si se utilizan los dedos de los pies es base 20,
sistema aplicado por los mayas.

Poco tiempo después, el hombre inventé sistemas numéricos que le
permitieron realizar sus operaciones con mayor confiabilidad y rapidez, sin

embargo, pese a ello, dichas operaciones con sus respectivos resultados no



tenian la exactitud deseada, y con el interés de lograr dicha precision invento

algunas herramientas que le ayudaron en su afan de cuantificar.

La vida de nuestra especie cambio de manera repentina cuando
aparecieron los numeros, ya que con ellos el hombre empezd no solo a contar,
sino a calcular y determinar los ciclos de las cosechas, asentd y registro

acontecimientos que se llevarian acabo.

En el afio de 1960 se encontré a orillas del Lago Eduardo (en Zaire, Africa)
un artefacto que luego se bautiz6 como hueso Ishango, y que ha sido considerado
por muchos como el primer documento matematico de que se tiene noticia (De
Heinzelin, 1962). Este hueso data de alrededor del afio 6500 a.C. y contiene tres
columnas de marcas que fueron hechas con 39 herramientas diferentes, lo que ha
hecho pensar a los arquedlogos, que se usd para llevar el registro de alguna
actividad. Las marcas en dos de esas columnas suman 60, mientras que una de
ellas contiene los numeros primos 11, 13, 17 y 19, lo cual representa un ejercicio
matematico sumamente avanzado para la época. Otras de las columnas parecen
ilustrar el método de duplicacion que usarian los egipcios para multiplicar muchos

anos después.’

La designacion misma del célculo se deriva etimolégicamente de la palabra
latina “calculus” o piedrecilla, ya que las piedras también se empleaban como
auxiliares en el conteo. Esto se hacia al principio de manera sencilla, por ejemplo
al cambiar de lugar una piedra por cada animal de un rebafio que saliera de redil y
mover de nuevo estas piedras al guardar el ganado; si quedaban piedras era que
algunos animales estaban todavia afuera y habia que buscarlos. Asi mismo,
incluso sin necesidad de palabras especiales para numeros grandes, era posible
para alguien no especializado efectuar estos calculos sencillos, pero vitales para la

economia de un grupo.?

1.1.1. El Abaco

' COELLO COELLO, Carlos A. Breve Historia de la Computacién y sus Pioneros. 12 ed., Editorial Fondo de Cultura
Economica, México, 2004, Pag. 21
2 FOURNIER GARCIA, Maria de Lourdes. Computacion I, 12 ed; Editorial Limusa, México, 1998, Pag. 61.
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Este artefacto fue el primer dispositivo mecanico para realizar calculos,
nacido hace mas de 4,500 anos en los paises de oriente. Dicho invento aparece
en forma independiente en varias culturas de la antigiedad como fue en China o
en Babilonia, aunque se ha atribuido el crédito de su realizacion al pueblo
babilonico. La palabra abaco encuentra su raiz etimoldgica en la voz fenicia abak,

que significa “tabla lisa cubierta de arena”. Estas tabletas de arcilla tienen una

antigledad de cuatro mil afios y con ellas se llevaban registros de bancos y
empresas de préstamos que funcionaban en aquella época. Elias Awad manifiesta
que el Cédigo de Hammurabi incluye referencias de transacciones de negocios
tales como contratos, escrituras, bonos, recibos, inventarios, ventas y otros tipos
de operaciones semejantes. Usaban comunmente giros y cheques, asimismo se

cobraban derechos aduanales y peajes en los transbordadores y carreteras.

El abaco, aparecio a fines del Imperio romano y con él se pueden realizar
rapidamente operaciones de suma y resta, asi como de multiplicacion y division. El
abaco ha resistido la prueba del tiempo, y la velocidad con la que realiza las
operaciones resulta aun hoy en dia extraordinario, teniendo en cuenta de que se
trata de un proceso manual. Asombrosamente hay culturas que todavia lo utilizan,
principalmente aquellas en donde realizan operaciones basandose en el sistema
arabigo. Este instrumento moderno esta estructurado de manera rectangular, el
cual soporta alambres paralelos en donde estan ensartadas algunas cuentas

paralelas.

1.1.2. El Quipu
El quipu o cordel parlante fue una herramienta que se invent6 durante

el imperio Inca y a partir de él se desarrollé todo un sistema informatico.*

Este instrumento contaba de una cuerda de lana de llama, en la cual se
amarraban lazos de diversos colores y en estos ultimos, se hacian algunos nudos,

dichos lazos por su color tenian diferentes significados como informacién agricola,

® AWAD M. Elias. Procesamiento Automaético de Datos. 18% ed; Editorial Mc Graw Hill, México, 1982. Pag. 51.
* VASCONCELOS SANTILLAN, Jorge. Introduccién a la Computacion. 22 ed., Editorial Publicaciones Cultural, México,
2004. Pag. 35.




poblacional, entre otras, mientras que los nudos representaban numeros. Por este
medio se registraba la informacion astronomica, las estadisticas de produccion
agricola, el numero de habitantes. Este instrumento fue dado a conocer hasta

después de la Revolucion Francesa, y la historia de la Informatica no lo reconoce.

1.1.3. Tablas de logaritmos

En 1614 el cientifico Jhon Napier da a conocer su invento “las tablas de
logaritmos,” las cuales tenian la capacidad de realizar operaciones aritméticas, por
lo que las multiplicaciones se traducian en sumas y las divisiones en se traducian

en restas.

1.1.4. Regla de Calculo

En el ano de 1630 el matematico inglés William Oughtred disefa las reglas
de calculo, estos instrumentos utilizan logaritmos para realizar diversas
operaciones, y los operandos y resultados se presentan por longitudes (son
sistemas analdgicos).®

Estos instrumentos se siguieron utilizando hasta la década de los setentas,
en donde cientificos e ingenieros las manipulaban, pero fueron sustituidas por las

calculadoras de bolsillo.

1.1.5. La Maquina de Pascal

En 1642, el francés Blas Pascal, invento una maquina para sumar y restar,
que patento en 1647, con el nombre Pascalina o maquina de calcular.

La maquina esta basada en una serie de ruedas giratorias o diales, a las
que se encuentran solidariamente unidas unas ruedas dentadas. Con los diales
(que recuerdan a los tradicionales de marcado en teléfonos) se introducen los
datos. Al girar el dial, gira un tambor que tiene escritas las diez cifras decimales. A
través de una pequefia ventana o visor puede leerse el numero que indica la
posicion del tambor, que es la cifra acumulada. Cada posiciéon dentro del numero
tiene su correspondiente dial y tambor de numeros. Las ruedas dentadas estan
disefadas de forma tal que cada vez que una rueda, A, da una vuelta completa

(esto es, la cifra correspondiente debe pasar de 9 a 10) hace girar la rueda B,

*PRIETO ESPINOSA, Alberto. Introduccién a la Informatica, 32 ed; Editorial Mc-Graw Hill, Espafia, 2004, Pag. 651.
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correspondiente a la posicién de peso superior, 1/10 de vuelta, avanzando la cifra
de su visor una posicion, y la rueda A se situa en cero, por haber empezado una

vuelta.®

1.1.6. La Calculadora de Leibniz

El aleman Gottfried Leibiniz, en el afio de 1671 construyé una maquina, la
cual realizaba las cuatro operaciones basicas (suma, resta, multiplicacion vy
division), en esta maquina se disefio con cilindros dentados y graduados lo que
sustituyeron a las ruedas dentadas, dicha maquina da los avances del sistema
binario, sistema que utilizan las computadoras, el sistema binario consta de dos
digitos y tiene la ventaja que sus simbolos pueden representarse por dos estados

de un circuito eléctrico que por él pase 0 no pase una corriente.

1.1.7. La Tarjeta Perforada

Fue un invento, realizado por el cientifico Joseph Marie Jacquard, el cual en
el afo de 1801 en Paris presentd un telar automatico controlado por tarjetas
perforadas, las hebras que deben moverse juntas van atadas a una varilla. El
sistema de Jacquard contenia un conjunto de tarjetas perforadas, segun el motivo
que se desease tejer. Las tarjetas se posicionaban sucesivamente en una estacion
frente a las varillas. Las varillas que se alinean con una perforacion se elevan, y

las que no, no se desplazan, con lo que se va controlando la figura que se teje.’

1.1.8. La Maquina de Babbage

Babbage inventd en 1823 la maquina de diferencias o maquina diferencial,
se componia de cuatro unidades: una memoria para almacenar los datos y los
resultados intermedios; una unidad aritmética para efectuar los calculos; un
sistema de engranajes y palancas para transferir datos entre la memoria y la
unidad aritmética y por ultimo, un dispositivo para introducir datos y extraer
resultados. De los telares de Jacquard obtuvo la idea de utilizar tarjetas
perforadas para controlar las interconexiones y dar la entrada de datos.®

1.1.9. Cédigo de Herman Hollerith

® PRIETO ESPINOSA, Alberto. Op. cit., P4g. 651
" Ibidem, Pag. 653
8 jdem Pag. 653 y 654.



Este invento es llamado también la maquina tabuladora, la cual fue
construida por el Dr. Herman Hollerith, esta maquina utilizaba las tarjetas
perforadas para mecanizar el procesamiento de datos de los censos, dichas
tarjetas se van posicionando una a una en la estacion de lectura, cuyo soporte es
una placa conductora. Unas varillas metalicas telescépicas entran en contacto con
la superficie superior de la tarjeta; en los sitios que hay perforacidén las varillas
tocan la placa metalica, cerrandose asi un contacto eléctrico. Este circuito provoca
el desplazamiento de un dial, que va contabilizando el numero de tarjetas que
tienen perforacion en la posicidn correspondiente y hacen que la tarjeta vaya al
cajetin de clasificacién correspondiente, la clasificacion que obtenian era de unas
60 tarjetas por minuto.® Esta maquina fue utilizada por Herman Hollerith en el

censo de 1890 de Estados Unidos de Norteamérica.

1.1.10. Los Precursores de las Maquinas Digitales
En este punto, desarrollare a cada uno de los grandes predecesores que

impulsaron, la creacion de las computadoras en el mundo.

1.1.101. Blaise Pascal
Blaise Pascal nacié el 19 de junio de 1623 en Clermont y murié el 19 de
agosto de 1662 en Paris, fue un matematico, filosofo, fisico, catdlico y escritor
francés, su padre Ettiene Pascal, tuvo
formacion de jurista, lo cual lo llevo a
convertirse en un magistrado de alto rango,
como juez del Tribunal de Impuestos de
Auvernia en Clermont, su madre Antoinette
Begon procedia de una familia Burguesa de
comerciantes, Pascal tenia dos hermanas
Gilberte la cual escribié su primer biografia
de Blaise; y Jaqueline la cual al nacer su
madre murié debido a que no resistié el parto, por lo que Blaise Pascal quedo
huérfano de su madre a los tres afos de edad.

? PRIETO ESPINOSA, Alberto. Introduccién a la Informatica. 32 ed., Editorial Mc Graw Hill, Espafia, 2004, Pag. 655.
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En 1640 su padre fue nombrado Comisario Real y jefe de recaudacién de
impuestos, por lo que a la edad de19 afios Blaise Pascal inventd la segunda
maquina de calculo mecanica. Su motivacion fue ayudar a su padre Etiernne, en
sus labores de recaudador de impuestos, que le requerian efectuar un gran

numero de calculos aritméticos.™

Al disefiar su maquina, contrato a obreros locales para construirla, pero el
problema es que estos se dedicaban a trabajar en casas y en agricultura, por lo
que no pudieron dar un acabado pleno a la maquina esto hizo a Blaise Pascal,
estudiar mecanica y con estos conocimientos perfecciono su maquina la cual se le
nombré como “La Pascalina”. Esta maquina era muy pequefia por lo que cabia

bien en un escritorio, y estaba hecha de madera.

1.1.10.2 Joseph Marie Jacquard
Joseph Marie Jacquard, nacié en 1752 en Francia y murié en 1834.

Jacquard comenzo a trabajar a los ocho afios con su padre, quien era tejedor en
una hilanderia de seda. Conforme fue
creciendo fue ideando distintos modos de
resolver uno de los principales problemas
que tenian los telares de esa época:
empalmar los hilos rotos. Esto le motivé a ir
inventando maquinas cada vez mas
sofisticadas y su fama como inventor fue
creciendo cada vez mas, hasta que en 1799

Napoleén |, le dio trabajo en el

Conservatorio de Artes y Oficios como

"maestro inventor".

En 1805 inventd la tejedora cuyo proceso de hilado se controlaba gracias al
mejor de sus inventos: las tarjetas perforadas. Estas tarjetas, que en un principio

se usaron para controlar los telares, se usaron después, durante los primeros 70

"YCOELLO COELLO, Carlos A. Breve Historia de la Computacién y sus Pioneros. 12 ed., Editorial Fondo de Cultura
Econdmica, México, 2004, Pag. 30




afos del siglo XX, para almacenar la informacion de las operaciones que

efectuaban las computadoras.”

1.1.10.3 Charles Babbage
Nacio el 26 de diciembre de 1791, a los cinco afios de edad le dio una
fiebre que casi acaba con él, cuando se recupera, sus padres lo enviaron a
Teignmouth, y por causa de su salud sensible fue educado por profesores
particulares durante su infancia y su adolescencia, tuvo un interés por entender
como funcionaban las cosas; otras dos materias que le fascinaban eran las

matematicas y lo sobrenatural.

En octubre de 1810 Babbage ingresé al Trinity College, en Cambridge,
donde estudié matematicas y quimica, en su tercer afio fue a estudiar a Peter
house en donde fue el numero uno, en 1814 obtuvo su licenciatura en
matematicas en y en 1817 estudio su maestria en matematicas. Cuentan que
durante sus afos universitarios Charles se decepcion6 al saber que las
matematicas de Isaac Newton seguian vigentes en la Universidad de Cambridge,
en 1864 fundo la Analytical Society, su primordial objetivo de esta sociedad fue
revivir el estudio de las matematicas Herschel y Peacock tradujeron del francés los
tres volumenes del Traité de Calcul, Differéntiel et Intégral (Tratado de Calculo
Diferencial e Integral) de Sylvestre Francois Lacroix, que se volvio un texto de

matematicas muy importante en Inglaterra.*

Fue precisamente durante una de las reuniones de la Analytical Society en
1812 cuando se cuenta que Babbage estaba distraido contemplando una tabla de
logaritmos que se encontraba frente a él cuando alguien se le acercé y le
preguntd: Oye, Babbage, ¢en qué suefas?, a lo que él respondié, mientras el
senalaba la tabla: Creo que todas estas tablas podrian ser calculadas por una

maquina”. Esta fue la inspiracion inicial de la famosa maquina diferencial.®

1; WWW. http://redescolar.ilce.edu.mx/educontinua/mate/anecdotas/mate4n.htm#jac 14:30 del 12 de noviembre 2012

Ibidem, Pag. 42
'* COELLO COELLO, Carlos A. Breve Historia de la Computacién y sus Pioneros. 12 ed., Editorial Fondo de Cultura
Econdmica, México, 2004, Pag. 42
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En sus viajes describio la idea de su maquina de calculo al cientifico Wilfred

Hyde Wollaston.

En los afios 1820 y 1822 el padre de la computacion construyo su primera y
unica maquina de calculo, fue el prototipo de lo que seria la maquina diferencial y

funcionaba tal y como lo habia planeado.

Al morir el padre de Babbage en 1827, le dejo todas sus propiedades vy
bienes, por lo que paso a ser un hombre muy rico, ya que heredo mas de 100 000
libras esterlinas, por lo que ya no tenia que trabajar mas, y asi poderse dedicar de
tiempo completo a sus estudios cientificos, lamentablemente en ese mismo ano
murié su esposa y de sus ocho hijos solo le sobrevivieron tres, la muerte de su
esposa le peso tanto que enfermo y su médico le aconsejo que viajara por Europa,
viajo por un afio y al regresar lo habian nombrado “Lucasian Professor en
Cambridge”, que era plaza del legendario Issac Newton, el sueldo que le pagaban

era de 80 y 90 libras esterlinas por afo, lo cual no lo convencia para dar clases.

Babbage aparte de inventar la maquina diferencial, establecio los principios
de un dispositivo que se usaria para medir la velocidad de la locomotora; invento
un sistema numérico para ocultar a intervalos regulares las luces de un faro,
disefio un submarino para cuatro personas, con aire suficiente para dos dias bajo
el agua; construyd un dispositivo para estudiar la retina, especulé que era posible
obtener registros historicos sobre anos frios y calurosos a partir de analisis de los
anillos en el tronco de los arboles viejos; disefio un sistema de aire acondicionado

para su casa.
El padre de la computacion, murié el 18 de octubre de 1871.

1.1.10.4. Herman Hollerith
Nacié en Buffalo, Nueva York el 29 de febrero de 1860, provenia de una
familia de inmigrantes alemanes que viajaron a los Estados Unidos, su padre se
llamaba Johann George Hollerith, profesor de griego y latin, murié en un accidente

automovilistico cuando Herman tenia solo 7 afos de edad, su madre se llamaba



Franciska Brunn, provenia de una familia de cerrajeros que después se

establecieron como disefadores y productores de carruajes de Estados Unidos.

A principios de 1870 la familia Hollerith se trasladdé a Nueva York, por la
cual Herman acudi6 por un tiempo a la escuela publica y posteriormente tuvo un
maestro particular, ya que tenia problemas en ortografia.

A los quince afos ingres6 a la Escuela de Minas de la Universidad de Columbia, y
se gradu6é como ingeniero en minas con mencion honorifica a los 19 afos de
edad. El profesor William P. Trowbridge el cual tenia el cargo de agente especial
del censo, le ofrecié a Herman Hollerith un empleo en Washington, en el que iba a
ganar 600 ddlares al afio, aceptd la oferta, por lo que su trabajo consistia elaborar
un informe sobre uso del vapor y del agua. Herman Hollerith, conocié a la hija de
Shaw Billings, la cual lo invitd a cenar; en esa cena Hollerith y Shaw entablaron
una conversacion en la cual Hollerith comento que podria haber una maquina que
realizara la tarea de contar la poblacién y hacer las demas estadisticas que se
derivan del censo, Shaw le hizo la propuesta a Herman Hollerith de que utilizara

tarjetas perforadas para codificar la informacién de cada individuo.

El general Francis A. Walker, fue nombrado presidente del Instituto de
Tecnoldgico de Massachusetts, el cual lo invitd a incorporarse a la plantilla del
equipo de maestros como instructor de ingenieria mecanica, Herman regreso a
Washington para trabajar en la oficina de patentes. Ahi aprendié todo sobre la
regulacion legal de patentes, una vez que aprendié se estableci6 de manera

independiente como asesor y experto legal de patentes.

Cuando tenia las primeras partes de su maquina las llevo a la oficina del
censo mostrandoselas al coronel Charles W. Seaton como funcionaba la maquina,
se la financiaron y por primera vez registro su patente el 23 de septiembre de
1884. El problema que se le presento a este inventor fue que su maquina no podia

almacenar informacién. Un viaje en ferrocarril en 1833 le proporciond, de manera
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inesperada, la solucion de su problema. Su boleto contenia, en una serie de
perforaciones, un “retrato” suyo ideado para evitar que los pasajeros de distancias
cortas aprovecharan las tarifas ofrecidas a los pasajeros de trayectos largos. Al
comprar el boleto el conductor le perforaba segun la descripcion del pasajero: si
tenia cabello rubio o negro, ojos claros u oscuros, nariz pequefia o grande, etc. Al
observar el borde del boleto los demas empleados ferroviarios podian determinar
si su poseedor era en realidad la persona que lo habia comprado o no. Eso dio a
Herman Hollerith la idea genial de adoptar un sistema familiar. En éste, el empleo
de las perforaciones ayudaria a codificar informacion sobre cada individuo, y luego
se podria procesar usando un clasificador basado en el telar de Joseph Marie

Jacquard.*

Cuando presento su invento por primera vez lo hizo en el Departamento de
Salud de Baltimore, donde organizé los cadticos archivos médicos, registro un
gran numero de expedientes y tuvo éxito, pero nunca patento la maquina de

perforar.

Durante la primavera de 1889 Hollerith exhibid su equipo en Berlin y Paris,
y en julio lo instalé en el Departamento de Salud de la Ciudad de Nueva Cork. En
esa época también inventé una caja con tapadera controlada mediante resortes
que se utilizaba para ir almacenando las tarjetas que cumplieran con cierto
atributo. Por este invento, llamado contadora de tarjetas perforadas, obtuvo otra

patente el 8 de junio de 1887.*

La oficina de censo de Nueva York ordend 56 maquinas a Hollerith, a un
costo de 1000 ddélares anuales de cada renta, con esto se fundé Hollerith Electric
Tabulating System, que no era realmente una empresa, sino un simple taller en
donde se ensamblaban maquinas contadoras, y estaba ubicado cerca de la casa
de Hollerith. Mientras los datos del censo de 1880 habian requerido siete afios
para ser procesados, los de 1890 fueron contabilizados en sdlo seis meses, y para

el 12 de diciembre de 1890 Hollerith reportd que la poblacién de los Estados

“ COELLO COELLO, Carlos A. Op.cit, Pag. 74
' |bidem, Pag. 75
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Unidos era de 62622250 (sesenta y dos millones seiscientos veintidos mil

doscientos cincuenta) habitantes, y le paso una abultada factura.™

En 1910, Hollerith empezd a tener problemas cardiacos, por lo que los
meédicos le sugirieron que descansara mas y trabajara menos, pero en ese mismo
ano Charles Ranlett Fint, le propuso a Herman fusionar su empresa con la de él,
para llamarla Computing Tabulating Recording, posteriormente, Charles le compro

sus acciones a Hollerith y este ultimo se hizo millonario.

Hollerith se retird y se fue con su familia a una granja, para vivir relajado,
pero por su creatividad no lo hacia descansar, fue hasta el 17 de noviembre de
1929 cuando el “padre del procesamiento de la informacion”, murié de un ataque
al corazén, posteriormente Thomas J. Watson, bajo su direccién cambio el nombre
de Computing Tabulating Recording a Internacional Business Machines llamada
IBM.

1.1.10.5. William Seward Burroughs
Nacié el 28 de enero de 1858 en Nueva York, recibio muy
poca educacion y empezo a trabajar a los quince afos de
edad, trabajo como empleado bancario en la Cayuga
County Nacional Bank y permanecié por muchos anos en
ese puesto, se cuenta que en 1882 William se puso a
pensar sobre su trabajo que si pasara otros 20 afos de su
vida enfrascado en la rutinaria tarea de sumar columnas
de numeros le parecio aterradora, y especulé que era necesario automatizar esa
tarea, lamentablemente enfermo y le pidieron que cambiara de trabajo y que se
fuera a vivir a otra parte, por lo que se fue a radicar a Misuri a trabajar en el taller
de fundicion de su padre. William tenia muy pocos conocimientos sobre
propiedades de los materiales, por lo que empezé a estudiar Ingenieria para poder
disefiar la maquina sumadora de sus suefios. Su idea de él era disefiar una
maquina elegante, eficiente y facil de manejar, disefio su maquina mediante papel,

ya que no tenia dinero para financiar su maquina, pero en 1884 fue enviado a

"% jdem, Pag. 76
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realizar un trabajo mecanico en una tienda local, por lo que Burroughs decidio
exponer su proyecto ante los duefios de esa tienda, por lo que ellos impresionados
se interesaron y le financiaron su proyecto, ya teniendo dinero Burroughs realizé
sus planos en placas de cobre, en ese mismo afo la exhibio, al afio siguiente la

patenta con el nombre de “Maquina de Calculo”.

Fue hasta 1890 cuando estaba listo el primer lote de maquinas por lo que
se vendieron pero no tardo en que hubiera fallas que hicieran que los clientes de
este inventor, encontro el problema que era de operacion, disefio otra maquina y

corrigié el problema que causaba.

En 1895 Burroughs, conocié a John Turney, para firmar un acuerdo en
donde se comenzaria a fabricar maquinas en Europa, pero por desgracia
Burroughs en 1898, tuvo un ataque de tuberculosis y murio el 5 de septiembre de
1898. Fue hasta 1926 que su empresa habia producido ya mas de un millon de
maquinas por lo que su suefio de este famoso inventor es que sus maquinas

llegaron a las oficinas de varios paises del mundo.

1.1.10.6. John Von Neumann

Nacio el 28 de Diciembre de 1903 en Budapest,
Hungria, su padre fue un abogado por lo que fue el
director de uno de los bancos mas importantes de
Hungria; su madre se llamaba Margaret, era ama de
casa, ambos padres en su hogar hablaban con sus hijos
de ciencia, musica, literatura, teatro y materias
escolares.

John fue un nifio prodigio, de quien se dice que tenia una memoria
fotografica que mas tarde seria motivo de admiracion y tema de numerosas
anécdotas. Su interés por la historia lo llevd a devorar literalmente los 42
volumenes de una famosa enciclopedia de la época y mas tarde concentro sus

estudios en el Bizantino, convirtiéndose en un verdadero experto en la materia. Se
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dice que a los 6 afos ya era capaz de dividir mentalmente dos numeros cualquiera
de 8 digitos."

A los 10 anos, Von Neumann ingresé al Gimnasio Luterano, que era
entonces una de las tres escuelas mas respetadas de Hungria. Casi
inmediatamente después Laszlo Racz (quien era profesor de dicha escuela), visitd
a Max para informarle sobre el talento excepcional de John para las matematicas,
y le sugirid6 que contratara un tutor particular para que pudiera desarrollarlo mas
alla de lo que la escuela permitiria. Con la autorizacion paterna, Racz contacto al
profesor Jozsef Kurschak, de la Universidad de Budapest, quien hizo los arreglos
para que Gabor Szégo se hiciera cargo del joven prodigio. Aunque Szégo después
diria con algo de parsimonia que sus sesiones con Von Neumann (que
normalmente se efectuaban una o dos veces por semana) consistian en tomar el
té, hablar acerca de algunos conceptos de teoria de conjuntos y otros temas que
intrigaban al joven matematico, y plantearle algunos problemas, la esposa de
Szego, por su parte, narraria anos después que su conyuge solia regresar de sus
sesiones con Von Neumann con lagrimas en los ojos a causa de la emocidn que le
producian las brillantes soluciones que Johny proponia a los problemas que le

planteaba.™

Von Neumann publicé su primer articulo de matematicas junto con Fekete
antes de graduarse de la preparatoria (a los 18 afnos de edad). De tal forma, a
nadie sorprendié que Von Neumann obtuviera el premio Etovos por ser el mejor

estudiante de matematicas y ciencias de su escuela.™

Su padre Max, queria que su hijo estudiara Ingenieria Quimica, por lo que
Von Neumann, se fue a estudiar a Berlin donde curso la carrera de Ingenieria
Quimica y a su vez estudio el doctorado en matematicas en donde tuvo como
maestro a Albert Einstein quien le dio clases de mecanica estadistica y asi mismo

fue influenciado por Erhard Schmidt, y Neumann sélo asistia a la Universidad para

"7 COELLO COELLO, Carlos A. Breve Historia de la Computacién y sus Pioneros. 12 ed., Editorial Fondo de Cultura
Econdmica, México, 2004, Pag. 89

'8 COELLO COELLO, Carlos A. Op. cit, Pag. 90

' |bidem, Pag. 90
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presentar examenes. Neuman realizd6 su tesis doctoral titulada Die
Axiomatisierung Der Mengenlehre, presentdé su examen y obtuvo el grado de

doctor en matematicas en Marzo de 1926.

Von Neumann publicé siete articulos sobre temas de I6gica matematicas y

sobre mecanica cuantica.

Con el advenimiento de la Segunda Guerra Mundial, Von Neumann hubo de
abandonar sus estudios en matematicas puras y concentrarse en problemas mas
practicos para servir al gobierno del pais del que ahora era ciudadano. Fue
consultor en proyectos de balistica, en ondas de detonacion y, mas tarde, participd
en el proyecto Manhatan, en donde demostré la factibilidad de la técnica de
implosion que mas tarde se usaria en la bomba atémica que se detond en
Nagasaki. Sin embargo, debido a su valia como consultor en otras agencias
gubernamentales ligadas a la guerra, Von Neumann fue uno de los pocos

cientificos a quien no se le requirié permanecer de tiempo completo e los Alamos.

A mitad de 1943, en plena guerra, cuando fue por primera vez que se
interesd por la computaciéon, Neumann contacto Howar Aiken; George Stibitz; Jan
Scilt; Presper Eckert y John W. Mauchly, de los cuales a los tres primeros pudo
contactar y se intereso por el Proyecto de la ENIAC. Las principales contribuciones

de Von a la computacion moderna, fueron:

. La nocién del uso de monitores para visualizar datos.

o La invencion del diagrama de flujo.

. La teoria de los automatas celulares.

o Fue coautor de la teoria de juegos que dio pie al famoso

método de Montecarlo.?

En el afo de 1955, John se lastimé el hombro del brazo izquierdo en una
caida, y al realizarle una cirugia le diagnosticaron cancer en los huesos, Neumann

intento mantener en secreto su enfermedad, pero en 1956 el cancer estaba tan

2 |bidem, Pag. 95
2! COELLO COELLO, Carlos A. Breve Historia de la Computacién y sus Pioneros. 12 ed., Editorial Fondo de Cultura
Econdmica, México, 2004, Pag. 98
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avanzado que tuvo que ser internado en el hospital. Fallecié el 8 de febrero de

1957 durante una agonia de mas de un afo.

1.1.10.7. Jhon Vincent Atanasoff
Nacié el 14 de Octubre de 1903 en Nueva York, su padre era un inmigrante
de Bulgaria llamado Ivan Atanasoff su oficio era electricista, su madre se llamaba

Iva Lucena Purdy, maestra de primaria con talento en matematicas.

A los 9 afios de edad Jhon detectaba y corregia
las fallas de la instalacién de su casa, era bueno
para el deporte y la escuela, en 1913, estudié un
libro de algebra universitaria y era asesorado por
su madre, al estudiar las matematicas, tuvo
contacto con los numeros binarios que serian uno
de elementos para disefar su maquina de calculo

digital.

Cuando entro a la Universidad, tuvo que estudiar Ingenieria eléctrica,
debido a que la Universidad de Florida no impartia la carrera de fisica, pero esto
beneficio a Jhon, debido a que en su carrera vio electrénica que lo ayudaria a su
invento. En 1925 se gradu6 con un promedio bueno, posteriormente estudio la
maestria en 1926 y en 1930 obtuvo el grado de doctor en fisica tedrica con su
tesis titulada “The Dielectric Constant of Helium”, al obtener este grado, le

ofrecieron una plaza como profesor asistente de fisica y matematicas.

En su época las calculadoras mecanicas eran muy lentas, por lo que él se
interesd por mejorarlas, estudio las maquinas de contar de IBM. Después de un
afio de estudio le surgieron tres ideas fundamentales para su maquina:

> Rompiendo con la tradicion de usar el sistema decimal, su
maquina usaria numeros binarios.

> Su computadora seria electronica, pero en vez de usar la
técnica de Eccles y Jordan utilizaria condensadores para la memoria

de su maquina. Para evitar el problema de la descarga de los
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condensadores, usaria un proceso regenerativo al que denomind
“trote”, y que mas adelante se conoceria como “refrescado”.

> Realizaria el calculo mediante acciones logicas directas en vez
de recurrir a un proceso de enumeracion. En otras palabras su

computadora seria digital y no analdgica.

Posteriormente Atanasoff, disefio los circuitos de la maquina, meses
después contrato a un estudiante de ingenieria eléctrica, por lo que empezaron a
construir la maquina que la llamaron Atanasoff Berry Computer (ABC), y en 1939
fue demostrada ante las autoridades del lowa State College, con esta
demostracién se le otorgaron 850 ddlares adicionales para que construyera una
maquina mas grande, capaz de resolver 39 ecuaciones lineales simultaneas. En
1940 Jhon realiza un manuscrito de 35 paginas donde establece los detalles

tedricos y de construccién de la ABC.

Los numeros proporcionados se convertirian al sistema binario en un
proceso que era netamente manual; un operador oprimia un botén que indicaba a
donde irian los numeros, luego colocaba unas tarjetas en la lectora y procedia a
cerrar el contacto. Varias filas de agujas leian las tarjetas. Para almacenar los
resultados intermedios Atanasoff desarrollé un sistema mediante el cual se hacia
uso de chispas eléctricas para quemar las tarjetas en ciertos lugares. Como estas
areas quemadas tenian menor resistencia eléctrica era posible leer la tarjeta

aplicandole electricidad.®

En el parrafo anterior, desde mi punto de vista considero que hay uno de los

primeros vestigios de los dispositivos de almacenamiento.

Lamentablemente la ABC nunca fue patentada, sin embargo, Atanasoff
cobré honorarios, después de una prolongada enfermedad el hombre que segun la
ley, invento la computadora electronica digital murié de un ataque al corazon el 15
de junio de 1995.

2 COELLO COELLO, Carlos A. Op. cit, Pag. 147
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1.1.10.8. John William Mauchly
William Mauchly nacié el 30 de Agosto de 1907 en Ohio,
su padre era un fisico, William tenia mucho interés en la
electricidad que a los cinco afos armo una linterna,
durante sus época de estudiante se dedicaba a instalar
timbres a sus vecinos y asi ganarse un poco de dinero.
En el ano de 1925, ingreso a la Universidad, por su
excelencia entro directamente al doctorado en fisica, graduandose en 1923 con la

tesis titulada “The Third Positive Group of Carbon Monoxide Bands”.

Aunque Mauchly se graduo6 de una Universidad prestigiada, tuvo problemas
para encontrar trabajo. Le ofrecieron una plaza de profesor de fisica en el Ursinus

College.

Redacté un memorandum de cinco paginas titulado “El uso de dispositivos
de tubo de vacio para calcular, acerca del disefio de una computadora electrénica
digital a gran escala, y ayudaria a agilizar los calculos de las tablas de balistica,
por lo que el departamento de defensa asigné un presupuesto de 500000 doélares
para construir la ENIAC, posteriormente construy6 otras tres computadoras que
fueron la UNIVAC, LA EDVAC y la BINAC.

Creo6 su empresa Eastern Association for Computing Machinery, este gran
inventor padecia de una enfermedad que le producia hemorragias nasales y
moretones en la cara, dedos y los tobillos, por lo que muri6 el 8 de enero de 1980

durante una cirugia de corazon.

1.1.10.9. Lady Ada Augusta Byron
Nacié el 10 de Noviembre de 1815 en Inglaterra, hija del poeta
inglés Lord Byron, Lady fue una gran matematica y cientifica,
conoci6 a Charles Babbage a los 18 anos, por lo que trabajé con
€l en los aspectos relacionados con la forma de dar instrucciones
a la maquina a través de un sistema de tarjetas perforadas,

desarroll6 de manera teodrica el primer programa que la maquina
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utilizaria, es por ello que la consideran como la primera programadora, asi mismo
le recomendd a Charles que utilizara el sistema binario en vez del sistema

decimal.

1.2. Epoca Contemporanea

Como se describié en parrafos anteriores, el desarrollo de las maquinas para
calcular ha estado vinculado a las necesidades de las sociedades y fue de manera
lenta, en los primeros anos del siglo XX, se dieron nuevos avances de materiales
como fueron los tubos de vacios, los sistemas operativos, dispositivos electronicos
y las bombillas dan paso a la creacion de nuevas maquinas llamadas

computadoras.

Debido a esto se han agrupado en generaciones, como se sabe no hay
registro de fechas exactas en las cuales podemos precisar en donde comienza y

termina cada generacion, es por ello que el estudio se hace por generacion.

1.2.1. Primera generacion
No se tiene fecha exacta del comienzo de estas computadoras pero se cree
que se iniciaron desde que se comenzd la primera maquina analitica de Babbage

y termino en la década de los cincuentas.

La primera generacion de computadoras, se caracteriza por tubos de vacio,
su velocidad estaba limitada, en cuanto a memoria externa primero se utilizaron
las tarjetas perforadas, posteriormente se utilizaban cintas magnéticas, y por
ultimo utilizaron los tambores magnéticos, el cual “consistia en un cilindro que
giraba sobre su propio eje y cuya superficie estaba recubierta por un material

magnetizable similar a las cintas magnéticas®”

, estas computadoras no disponian
de un sistema operativo, cuando se pretendia introducir un programa se realizaba
de manera manual, su lenguaje se denominaba maquina o binario, es decir, era
constituida por una serie de numeros, la cantidad de condensadores y tubos de
vacio generaban un consumo exagerado de energia lo cual tendian a calentarse,

por lo que estas computadoras estaban en salones espaciosos.

% PRIETO ESPINOSA, Alberto. Introduccién a la Informatica. 32 ed., Editorial Mc Graw Hill, Espaiia, 2004, Pag.658
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Las computadoras de esta generacion son las siguientes:

1.2.1.1. La MARK (1937-1944)

Esta maquina fue la realizacién del suefio de Babbage a la que se le llamé
la MARK | o ASCC (Automatic Sequence Controlled Calculator), misma que fue
construida a fines de la década de los treinta y principios de los cuarenta. en la
Universidad de Harvard recibiendo el apoyo de la IBM. Fue considerada como la
primera computadora electromagnética automatica. Tenia la capacidad de realizar
largas secuencias de operaciones codificadas previamente, mismas que
registraba en una cinta de papel perforada y calculaba los resultados con la ayuda
de las unidades de almacenamiento (memoria).* Sus caracteristicas principales de
esta computadora son las siguientes: Sus mediadas eran: dos metros de altura y
16 metros de largo, pesaba alrededor de los 5000 kg, este aparato fue construido
en la planta de la IBM, al encenderla realizaba ruidos intensos y seguidos, no
trabajaba con lenguaje binario, es decir, trabajaba con numeros decimales,
realizaba las cuatro operaciones basicas (suma, resta, multiplicacion y division), su

memoria era manipulada de manera manual.

1.2.1.2. La ENIAC (1943-1945)

En pleno auge de la Segunda Guerra Mundial, el gobierno estadounidense
solicitdé un calculador para determinar trayectorias balisticas y descifrar mensajes
codificados por el enemigo. En respuesta a la solicitud, Eckert, Mauchly y
Goldstine (de la Universidad de Pensilvania) desarrollaron desde 1943 y hasta
1946, la maquina ENIAC (Electronic Numerical Integrator and Calculator), siendo

esta la primera computadora electronica.”

Esta computadora utilizaba mas de 18,000 bulbos, 1500 interruptores
electromecanicos, consumia aproximadamente 150 kilowatts, ocupaba espacios
de 9 metros por 30 metros aproximadamente, en dicha computadora se realizaban
5000 operaciones de sumas por segundo y retener 20 numeros de diez cifras.

Como se menciond en el primer parrafo de este punto la ENIAC fue desarrollada

2 SANDERS, Donald. Inform:éltica. Presente y Futuro. 42 ed., Editorial Mac Graw Hill, México, 1985, Pag. 45
% VASCONCELOS SANTILLAN, Jorge. Op. cit, Pag. 42
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para calcular trayectorias de proyectiles, pero cuando se concluy6 la elaboracion

de dicha maquina fue utilizada para realizar calculos astronémicos.

1.2.1.3. La EDVAC (1945-1952)
A partir de 1945, Mauchly y Eckert desarrollaron una nueva maquina a la
que llamaron EDVAC (Electronical Discrete Variable Automatic Computer),
dicha maquina realizaba operaciones aritméticas con lenguaje o numeros

binarios, asi mismo podia almacenar instrucciones.

1.2.1.4 La UNIVAC (1951)

Eckert y Mauchly desarrollaron la UNIVAC (Universal Automatic Computer)
la cual fue la primera maquina que se utilizd6 para el conteo de una eleccion
presidencial en el afo de 1952, era una computadora con caracteristicas
cientificas, con un lenguaje binario y tenia una memoria electrostatica con
capacidad para almacenar 2048 palabras de 36 bits, asi mismo usaba cintas
magnética para la entrada y salida de datos. La UNIVAC, fue la primera
computadora que dio pauta al estudio de lenguajes de programacion en el que

nacio por primera vez el lenguaje FORTRAN.

1.2.2. Segunda generacién

En esta etapa las computadoras contaban con transistores, asi mismo
disminuyeron su tamafo, aumento su capacidad, utilizo los lenguajes
ensambladores y posteriormente los lenguajes de alto nivel como fueron el
FORTRAN, ALGOBOL y COBOL, también redujeron los consumos de calor, en
cuanto a su rapidez se media en microsegundos, se incluye en su memoria interna
nucleos de ferrita esto da beneficio a que no haya frecuentes averias, y la hace

mas veloz.

1.2.3. Tercera generacion

En dicha etapa las computadoras pasan a usar de transistores a circuitos
integrados, aparecen las primeras minicomputadoras, en estas computadoras se
pueden realizar operaciones, introducir o extraer informacion, se crean los

periféricos de entrada y de salida, se utilizan los lenguajes COBOL Y FORTTRAN.
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En estas computadoras se trabajaba con tiempo compartido, es decir, varios
clientes pueden trabajar en una sola computadora que pueda procesar varios

programas de manera simultanea.

1.2.4. Cuarta generacion

Su caracteristica primordial es la insercion del microprocesador, aqui
aparecen las microcomputadoras y las computadoras personales conocidas como
PC, los discos de almacenamiento de informacién tienen mayor capacidad, las
memorias internas se multiplican, dichas memorias son electronicas por lo que
tienden a ser mas rapidas y econdmicas, asi mismo se comercializan las primeras
memorias RAM creadas por INTEL, también se utilizan en estas computadoras los
primeros sistemas operativos diversos, como son el MS-DOS; el MAC-OS , y entre

otros.

Otro punto relevante de esta generacion es que las computadoras dejan de
ser los instrumentos de profesionistas y de empresas, por lo que cualquier
persona empieza a utilizar las computadoras para sus diversas actividades

cotidianas, por lo que aqui surge la relacién computadora — hombre.

En 1981, IBM lanzé su modelo PC que cobré gran popularidad en el
mercado para su uso en la industria, la administracién o el hogar. Pocos anos
después Apple construyé la Macintosh, muy util para aplicaciones de disefio de

documentos e interaccion de las personas con la computadora.®

1.2.5. Quinta generacion

Diversos investigadores, se han cuestionado si existe la quinta generacion,
debido a que los avances y descubrimientos en base a las computadoras, ya no
han sorprendido a la humanidad desde el siglo XX, por lo que se encuentra en un
vacio temporal para distinguir a esta generacion. En la década de los ochentas,
japoneses se embarcaron en el proyecto de “Computadoras de la Quinta
Generacion”, cuyo objetivo era producir computadoras con inteligencia artificial y

% |bidem, Pag. 44
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que se estuviesen accesibles para 1990. Sin embargo el plazo termino y el

proyecto no dio resultados deseado para el publico.”

Sin embargo desde mi punto de vista la quinta generacion comenz6 a
finales de los aflos noventa, aun sin llegar a la inteligencia artificial, debido a las
nuevas computadoras que devinieron como fueron las laptops, las note book, las
llamadas palm, la aparicion de la robotica aunque ya se venia escuchando este
término desde los afos ochenta, en nuestros dias se ocupan brazos de robots con
una excelente precision en el disefio y la fabricacion de automoéviles o en la

intervencidn quirurgica de alguna enfermedad.

Considero que esta generacion fue la mas avanzada en la creacion de
computadoras, puesto que en ella se adecuan diversos instrumentos cientificos,
bélicos, sociales entre otros que son manejados por medio de computadoras y
estas a la vez, van creciendo en memoria y no en disefo asi como en
componentes, pues ahora una computadora su memoria es medida en gigabytes

o lo mas nuevo en terabytes.

Como instrumentos cientificos, la creacion de nuevos artefactos para medir
las velocidades, los disefios de trasbordadores espaciales, los artefactos bélicos,
los conocidos aviones no tripulados, los cuales desde las bases aéreas son
manejados por pilotos utilizando computadoras programadas para la manipulacion
de dichos artefactos, pero lo mas sorprendente desde mi punto de vista son los
instrumentos de comunicacién que cubren grandes necesidades de la poblacion
como son los teléfonos celulares, los cuales han rebasado fronteras no solo de
comunicacién oral, sino escrita y sobre todo la comunicaciéon por internet,
mediante las redes sociales, es decir, un artefacto de comunicacién ya puede

realizar funciones de computadora.

1.3. Antecedentes de las primeras computadoras en México
En este punto se desarrolla como es que llegaron a México las primeras

computadoras a las dos instituciones publicas de ensefianza mas importantes,

7 jdem, Pag. 44
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como es la Universidad Nacional Autonoma de México y el Instituto Politécnico
Nacional, primeras instituciones que dan pauta al manejo, disefio y a la

investigacion de la computacion en México.

1.3.1. Centro de Calculo Electrénico de la UNAM (CCE)

El dia 1 de Diciembre de 1946 toma el mando presidencial el Licenciado
Miguel Aleman Valdés, durante su mandato se construyeron grandes avenidas
como el viaducto, avenida de los insurgentes, division del norte, asi mismo manda
a construir el Instituto Nacional de Bellas Artes y Literatura, la Comision Nacional
de Cinematografia, pero la construccion mas importante fue Ciudad Universitaria,

la cual costo mas de $25 millones de délares; y fue inaugurada en el afio de 1952.

Antes de acceder a la Rectoria de la Universidad Nacional, el doctor Nabor
Carrillo Flores fue el responsable de la Comisién Impulsora y Coordinadora de la
Investigacion Cientifica. Entre la gran variedad de actividades que desempeio ahi,
estuvo la asesoria que brind6é a un grupo proveniente de Estados Unidos para la
resolucion de un complejo sistema de ecuaciones integro diferénciales
simultaneas, problema resuelto en corto periodo, porque se contd con un cerebro

electronico.®

El Maestro Sergio Beltran propone la instalacién de una computadora en la
UNAM, por lo que al rector le parecié buena idea, pero esta propuesta hizo que
hubieran comentarios a favor y en contra, ya que si traian dicha computadora a la
Universidad no habria espacio para tal computadora y el presupuesto no era
suficiente de la UNAM para mantenerla, pero aun asi el rector aceptd traer la
primera computadora, y establecié la condicion que le daba doce meses para que
esa computadora se hiciese autosuficiente econémicamente, por lo que se firmo el
contrato con IBM para rentar la computadora a la Universidad, las rentas que
pagaba eran de $ 25.000 pesos mensuales.

% CANTARELL AQUILES y Gonzalez Mario. Historia de la Computacién en México, 12 ed., Editorial Hobbiton Ediciones,
México, 2000, Pag. 57
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El 8 de junio de 1958 abre sus puertas el Centro de Calculo Electrénico,
ubicado en el so6tano de la antigua Facultad de Ciencias, que cont6 con una
flamante computadora IBM -650 de bulbos (recuérdese que esta maquina es de la

primera generacién); el
hecho marco la
integracion del pais y de
la Universidad a la era de
la computacion. Su
primer director fue el
Ingeniero Sergio Beltran,
y entre los colaboradores
del CCE se encuentran
Renato lturriaga, Manuel
Alvarez, Lian Karp, Javier Trevifio, Luis Varela y Eduardo Molina.» Los objetivos
que tenia el Centro de Calculo Electronico era divulgar los ultimos adelantos de la
cibernética, ciencias de la informacion y la utilizacion y construccién de

computadoras electronicas.®

La Computadora IBM-650, operaba con bulbos y tenia una memoria de
tambor magnético, realizaba mas de 1,300 operaciones de suma y resta por
segundo, realizaba multiplicaciones de 10 digitos. Los primeros trabajos que
realizo dicha computadora fue sobre fisica, astronomia e ingenieria quimica, se
ejecutaron proyectos para el Instituto Nacional de Investigaciones Forestales,
como fue el inventario forestal; el diseio de transformadores eléctricos para
GENERAL ELECTRIC y programas lineales para mezcla de gasolinas hacia
PEMEX.

Para la UNAM, se realizaron proyectos como el Calculo de Montecarlo para
contenedores de doble anti coincidencia, integracion de orbitas de protones
primarios, analisis sismicos, se ejecutd un archivo linguistico en dialectos nahuatl,

huasteco, mixteco, otomi, zapoteco, entre otros. En 1960, el Departamento de

% CANTARELL AQUILES, y Gonzalez Mario. Op.cit, Pag. 58
* |bidem, Pag. 58
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Teoria Administrativa disefié la computadora analégica UNIKORNIO, que puede

ser considerada la primera maquina de este tipo que se construyé en México.

En el ano de 1967, el Centro de Calculo Electrénico, le propone al Rector
Javier Barros, la instalacién de una Central de Calculo en Ciudad Universitaria,
con el proposito de dar servicio a Institutos y Centros de Investigacion, asi mismo
en esta década investigadores del Centro, esbozaban un robot para realizar
estudios de teoria del compartimiento, esta computadora tenia un cerebro y un

sistema de frecuencia modulada.

En el ano de 1971 y por orden del Rector, el Centro de Calculo Electronico
se fusiond con la Direccion General de Sistematizacion de Datos, dando origen al
Centro de Investigacion en Matematicas Aplicadas, Sistemas y Servicios (IMASS),
que mas tarde se dividiria. Asi la Institucion pionera de la computacion en México

desaprecio.®

1.3.2. Centro Nacional de Calculo en el IPN (CENAC)

Durante el mandato del Presidente Lazaro Cardenas cuyo sexenio fue de
1934 — 1940, junto con el Ingeniero Juan de Dios Batiz, dan vida al Instituto
Politécnico Nacional en el ano de 1936, y en 1937 entra en funciones en donde su
primer campus fue la Unidad de Santo Tomas en la Ciudad de México, y mas

tarde se construye la Unidad de Estudios Profesionales Zacatenco.

En sus origenes cuenta con tres niveles de estudio: pre vocacional (hoy
desaparecido), orientado a determinar las aptitudes de los alumnos; vocacional, de
caracter propedéutico y con opciones terminales de nivel medio, y el profesional,

encaminado a la preparacion de especialistas.®

El objetivo de dicha institucion es impartir educacion técnica cuyos fines
principales son preparar profesionales y técnicos en diversos grados, ciclos y
especialidades que requiere el desarrollo del pais y promover la investigacion

" jdem, Pag. 60

%2 |bidem, Pag.61

% CANTARELL AQUILES y Gonzalez Mario. Historia de la Computacién en México, 12 ed., Editorial Hobbiton Ediciones,
México, 2000, Pag.63
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cientifica y tecnoldgica orientada al mejor aprovechamiento de los recursos

naturales de la Nacion.

En 1961 la institucion crea su 6rgano dedicado al estudio de los modernos
sistemas de computacion, el Centro Nacional de Calculo (CENAC), donde se
instala una computadora IBM -709 con memoria de ferrita (pero también de
bulbos), que contrariamente a lo sucedido en la Universidad Nacional que se vio
en la necesidad de rentar el equipo, aqui IBM, en un acto de generosidad lo dona
al Centro.*

Posteriormente este Centro Nacional
de Calculo adquiere la computadora
analogica PACE — 231 y una digital
IBM-1620, las cuales ayudaron a los
cientificos de ciencias a resolver
problemas desde la ley de propagacion
de ondas sismicas y el calculo de
igenvalores y eigenvectores, hasta
soluciones de analisis hidraulico de

tuberias.

El Centro Nacional de Caélculo junto con el Centro de Caélculo Electronico
de la Universidad Nacional Autonoma de México, organizan el primer Congreso
Latinoamericano titulado “LA COMPUTACION ELECTRONICA APLICADA A LA
ENSENANZA PROFESIONAL”, cuya finalidad era:

o Impulsar el conocimiento y el desarrollo de la computacion
electronica en Latinoamérica.
o Construir la Federacion Latinoamericana de Computacion

Electronica.

El CENAC tenia las siguientes actividades:

3 CANTARELL AQUILES Y GONZALEZ, Mario. Op. Cit, P4g. 63
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=) Proporcionar a los profesores y a alumnos del IPN y a otras
instituciones de educacion superior del pais, los conocimientos
tedricos y practicos sobre esta importante materia, para que puedan
hacer uso adecuado de los diversos sistemas electronicos y de

cualquier otro sistema de calculo.

= Promover y realizar las investigaciones pertinentes que
permitan el disefio y la construccion de este tipo de equipos que

ayuden al desarrollo de la industria.

=) Brindar auxilio a todas las instituciones de ensefianza superior
del pais que lo soliciten, otorgando las facilidades necesarias para
promover la investigacion sobre computo, el disefio y construccion de
equipos, para formular y elaborar los controles estadisticos que se

requieran.

) Prestar los servicios propios del Centro a todas las
instituciones publicas, privadas organismos descentralizados vy

empresas industriales nacionales o extranjeras que lo soliciten.>®

El Centro Nacional de Calculo contaba con dos objetivos esenciales los

cuales fueron:
El primer objetivo era la divulgacién de la ciencia y la tecnologia,

El segundo objetivo de este centro fue la formacion de especialistas de
computacion, por lo que se crea la maestria en Ciencias con especialidad en
Computacion. Mas tarde la Escuela Superior de Ingenieria Mecanica y Eléctrica
(ESIME) incorpora la especialidad en computaciéon. Posteriormente se instala una
IBM -1130 para atender la demanda de sus estudiantes, de la ESIME y ESFM,
para controlar la columna de destilacion, el estudio del electrocardiograma, el

estudio de la simulacion del trafico de la ciudad de México.

% E| Universal, abril 16 de 1966.
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CAPITULO SEGUNDO

MARCO CONCEPTUAL.- NOCIONES BASICAS PARA LA COMPRENSION DE
LA COMPUTADORA, DERECHO, DERECHO INFORMATICO, DERECHO DE
LA INFORMATICA, INFORMATICA, ELECTRONICA

2.1. Concepto de computadora

Antes de estudiar el concepto de computadora, explicaré brevemente como
surge la computadora en la sociedad; el hombre a lo largo de la historia desarroll6
las bases de las matematicas modernas y posteriormente desarrollo la tecnologia,
sin embargo en el siglo XX, el crecimiento de la tecnologia dio un giro de 360°
grados por lo que se empiezan a sumar las primeras computadoras ya explicadas
en el capitulo anterior del presente trabajo, por lo que las mentalidades de los
hombres se enfocan a la tarea de difundir y perfeccionar a la —amputadora”, y a
consecuencia de este descubrimiento maravilloso, se ha convertido en el
instrumento comercial mas importante a nivel mundial, ya que la computadora
juega un papel muy importante en la vida social, cultural, cientifica, econémica,

laboral, militar, estudiantil, etcétera.

La palabra computadora es lo mismo que ordenador, solo que la primera
proviene del inglés americano computer — computadora, y ordenador proviene del

francés ordinateur — ordenador, y es utilizado por Espana.

Ameén de lo anterior me permito dar una serie de conceptos de diversos autores

que definen a la computadora.

La Maestra Maria Josefina Pérez Martinez establece que una computadora es:
—bl sistema electronico que procesa datos de forma rapida y precisa.
Acepta la introduccion de datos, los procesa con base en las instrucciones
de un programa y produce, o da salida, a los resultados.”™’

El Doctor Gonzalo Ferreyra Cortes, define a la computadora de la siguiente

manera:

¥PEREZ MARTINEZ, Ma. Josefina. Informatica I. 22 ed., Editorial Alfaomega, México, 2004, Pag. 8
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21.1.

“Maquina o dispositivo capaz de recibir informacién, procesarla y entregar

resultados deseados en la forma deseada.”®

El Maestro Julio Téllez Valdés define a la computadora como:
“Una maquina automatizada de proposito general, integrada por elementos
de entrada, procesador central, dispositivo de almacenamiento y elementos

de salida.”®

Estudiando las definiciones anteriores considerd que la computadora es:
“Una Maquina electronica con la capacidad de realizar actividades de
almacenamiento, procesamiento y dar resultados precisos y con una gran

velocidad, mediante una serie de instrucciones indicadas por el usuario.”

Estructura de las computadoras

La computadora tiene diversos componentes, pero basicamente se pueden

dividir en tres grandes grupos:

1- La parte tangible o fisica denominada Hardware que incluye los
componentes internos de la computadora.

2- La parte logica (software), que incluye los diferentes programas
necesarios para la configuracion de los dispositivos, la operacion de la
computadora.

3- La parte humana, que son las personas que hacen los programas,

quienes los usan y reparan las computadoras.*

Pero para efectos de mi estudio la computadora la divido de la siguiente

manera:

a) Unidad Central de Procesamiento, por sus siglas en inglés (CPU)
Central Processing Unit.

b) Tarjeta madre o tarjeta principal.

c) Hardware.

¥FERREYRA CORTES, Gonzalo, Informatica Paso a Paso, 22 ed., Editorial Alfaomega, México, 2006, Pag. 52
*TELLEZ VALDES, Julio. Derecho Informatico, 42 ed., Editorial Mc Graw Hill, México, 2009, Pag. 7

“* FEERREYRA CORTES, Gonzalo. Op.cit, Pag. 59
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d) Dispositivos de entrada.
e) Dispositivos de salida.
f) Memorias.

g) Red.

2.1.1.1. Unidad Central de Procesamiento

El Maestro Gonzalo Ferreyra Cortés menciona que: —ECPU, es el elemento
determinante de la computadora, ya que se trata del —corain” y cerebro de la
computadora”. Corazéon que de él emanen todos los flujos de informacion al resto

de los dispositivos. Cerebro porque es donde se realizan todos los calculos.*’

En esta tesitura se entiende que la Unidad Central de Procesamiento,
procesa y administra el flujo de entrada y salida de informacién, asi mismo va ha

indicar la tarea que debe realizar cada dispositivo.

2.1.1.2. Tarjeta principal o Tarjeta madre

Esta conformada por circuitos integrados (chips) que contienen el
procesador, la memoria, las ranuras de expansion y demas elementos. En las
ranuras de expansion se colocan tarjetas que permiten la conexion de los
dispositivos externos a la computadora, como el monitor, los altavoces, las tarjetas

de red, entre otros.*?

Es el centro de distribucion y proceso de los datos en la computadora. Es
ahi donde se alojan los principales componentes del sistema como el

microprocesador, los chips de memoria, las tarjetas de control de dispositivos.

2.1.1.3. Hardware
El Hardware son los componentes fisicos y materiales, en conjunto o
separados, electronicos, electromecanicos o mixtos, que compone el equipo l6gico

e informatico en una computadora.

El Maestro Julio Téllez Valdés, describe al Hardware como:

“Ibidem, Pag. 71
“2 T1ZNADO SANTANA, Marco Antonio. Informatica, 22 ed., Editorial Mc Graw Hill, México, 1999, Pag. 33
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“Constituido por las partes mecanicas, electromecanicas y electronicas,
como la estructura fisica de las computadoras, encargadas de la captacion,
almacenamiento, y procesamiento de informacion, asi como la obtencion de

resultados.”™

2.1.1.4. Unidades de entrada
El Informatico Alberto Prieto Espinoza define a la unidad de entrada de la
siguiente manera:
“Es un dispositivo por donde se introducen en la computadora los datos e
instrucciones. En estas unidades se transforman las informaciones de

entrada en sefiales binarias de naturaleza eléctrica.”*

Por su parte el Maestro Marco Antonio Tizhado Santana define a los
periféricos como:

‘Los dispositivos que se conectan a la computadora, los cuales
desempenan una funcion especifica, ya sea en el ingreso de informacion o en la

salida de la misma.”™

Un dispositivo de entrada transforma datos traducidos en cdédigo binario,
que procesa la computadora. Existe una gran variedad de dispositivos de entrada,

por lo que me permito explicarlos a continuacion:

a) Teclado
Este dispositivo es el mas usual, permite que los usuarios realicen
operaciones con la computadora, en el que escribe de manera normal, a través
de caracteres u ordenamientos, este instrumento se divide en siete apartados los

cuales son:

1. Teclas especiales. Estas controlan las funciones de pantalla,

impresién, barra de tareas, etcétera.

“*TELLEZ VALDES, Julio. Derecho Informatico, 42 ed., Editorial Mc Graw Hill, México, 2009, Pag. 7
“PRIETO ESPINOSA, Alberto. Op.cit, Pag. 7
“*TIZNADO SANTANA, Marco Antonio. Op.cit, Pag. 38
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2. Teclas alfanuméricas. Comprenden tanto los numeros y letras del
tablero principal.

3. Teclas de funcién. Son aquellas que sirven para ejecutar los
comandos.

4. Teclas de edicion. Son las que se utilizan para desplazar las hojas de
un texto, asi como para borrar e insertar el texto.

5. Teclas de direccion. Son las cuatro teclas que permiten el
movimiento del cursor, asimismo sirven para el desplazamiento del
programa o del documento.

6. Indicadores de activacion. En este se ve cuando se presiona la
funcién de mayusculas o minusculas, para bloquear o desbloquear el
teclado numeérico.

7. Teclado numérico. Realizan las funciones de una calculadora.

b) Mouse
Este dispositivo es también llamado ratén, fue inventado por Douglas

Englebart y fue utilizado por primera vez en las computadoras Macintosh de Apple.

El Maestro Marco Antonio Tiznado Santana lo define de la siguiente
manera:
“El ratbn o mouse es un dispositivo apuntador; por lo general su disefio es

ergonémico de tal manera que pueda adaptarse a la mano del usuario. 46

Existen distintos tipos de este dispositivo los mas usuales son los
siguientes: Raton mecanico, optico, trackball y touchpad, a continuacion explicare

brevemente cada uno de los ratones mencionados.

Raton mecanico.- Los movimientos se reproducen a través de los ejes y ruedas
dentadas que se encuentran alrededor de una bola de goma que gira; este
dispositivo es el mas comun que utilizan los usuarios.

Ratoén optico.- Los movimientos los capta mediante un sensor 6ptico, el cual esta

adjunto en su base, por l6gica estos no tienen bola ni eje.

“®|bidem, Pag. 40
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Ratén trackball.-También llamado como ratén estacionario, dicho dispositivo
permanece en un solo lugar, para generar el desplazamiento del puntero, el
usuario mueve una esfera que se encuentra en la parte superior del dispositivo y

generalmente a lado derecho estan los botones de seleccion.*’

Ratén touchpad.- Este dispositivo es una superficie rectangular que al desplazar
el dedo en ella, se mueve el puntero, en su parte inferior se encuentran los
botones de seleccidn; dicho dispositivo se encuentra en las computadoras

portatiles (Laptop y Notebook).

c) Escaner
Es un digitalizador de imagenes que convierte cualquier tipo de
representacion grafica en un mapa de bits; este proceso consiste en direccionar
un haz de luz sobre la imagen fuente, luego detectar la intensidad de la luz en
cada punto para posteriormente capturar la informacion en un formato de
archivo.*®
d) Joystick
Este tipo de dispositivos se utiliza principalmente para la navegacion por

internet y en programas para juegos.

e) Lector de cédigo de barras
Este dispositivo proyecta una luz sobre una imagen, los analiza y
posteriormente los transforma en datos que la computadora interpreta, el lector de

cbdigo de barras se utilizan principalmente en los supermercados.
f) Lapiz 6ptico
Este dispositivo es conectado a la computadora, requiere de un software

para que funcione, es empleado para realizar trazos o seleccionar iconos en una

computadora.

g) Pluma electronica

“"idem, Pag. 41
“8 TIZNADO SANTANA, Marco Antonio. Informatica, 22 ed., Editorial Mc Graw Hill, México, 1999, Pag. 33
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Este dispositivo se utiliza en las computadoras portatiles, también en las

PALM, en las Tablet y en los nuevos celulares.

h) Web cam
Es una camara de video la cual es conectada a la computadora, sus
funciones son las de capturar videos a color, fotos a color, asi mismo proyecta

video conferencias entre usuarios mediante conversaciones por via de la internet.

i) Micréfono
Este dispositivo permite grabar la voz y almacenar informaciéon en un

archivo de sonido.

2.1.1.5. Dispositivos de salida

Las unidades de salida posibilitan la obtencion de los resultados de los
calculos o procesamiento de diversas maneras: visual, impresa, auditiva o
audiovisual, existen diversos dispositivos de salida los cuales me permito explicar

a continuacion:

a) Monitor:
Este dispositivo de salida, su funcién es transformar la informacion que
emana de la computadora en imagenes a través de una pantalla, los monitores
mas usuales son los de LCD y los de Tubo de rayos catddicos este ultimo es muy

similar a la pantalla de un televisor.

b) Impresora:
Su funcion de este dispositivo es reproducir la informacion a una hoja de
papel dando resultados de calculos, nominas, textos, cuadros estadisticos, mapas,

graficos, ecuaciones, férmulas, entre otros.

c) Plotter:
Es semejante a la impresora, solo que este dibuja trazos de colores,
realizando imagenes y graficos, este tipo de dispositivos los utilizan los ingenieros,

los disenadores graficos y los arquitectos.
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d) Altavoces:

Estos dispositivos tienen como finalidad reproducir los sonidos generados
por la computadora, asimismo para escuchar musica de CD, videos o peliculas,
dichos dispositivos se pueden encontrar de manera interna, es decir, que vienen
incluidos en el monitor, o de manera externa, para ser conectados en la tarjeta de

sonido.

2.1.1.6. Memorias
La funcién principal es el almacenamiento y la recuperacién de informacion;
fisicamente es un conjunto de chips conectados a la tarjeta madre.*® Por lo

general la capacidad de la memoria se mide en megabytes.

La computadora cuenta con dos tipos de memorias, la primera de ellas es la
Memoria Rom (de Read Only Memory) o memoria de sélo lectura, esta
consiste en chips grabados por el fabricante de la computadora, la cual almacena
la informacién que se emplea del encendido, para verificar los dispositivos y
buscar el sistema operativo, un punto importante que se debe de resaltar es que

esta memoria al desconectar la computadora, la informacién no se pierde.

La segunda memoria de la computadora es la llamada Memoria Ram (de
Random Access Memory) o memoria de acceso aleatorio, la cual es empleada
para guardar los datos y programas que utiliza la computadora, esta memoria es el
espacio en donde trabaja el usuario para procesar los datos de su computadora,
entre mas memoria Ram exista en una computadora mayor sera la velocidad de

trabajo de esta.

A parte de estas dos memorias existen otros medios de almacenamiento, al
principio de la computacién, los sistemas de almacenamiento secundario de la
informacion, consistian en enormes cintas magnéticas o casetes en donde se
guardaban todos los datos de la memoria.

A continuacion explicaré las diversas unidades de almacenamiento como

son las siguientes:

“*TIZNADO SANTANA, Marco Antonio. Opcit, Pag. 35
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Discos flexibles: Estos también son conocidos como disquete, es un elemento
circular cubierto por una capa de Oxido de hierro y protegido con una caja de

plastico, son de poca capacidad.

Discos duros removibles: Aqui los disquetes pueden ser removibles, por lo que
pueden ser llevados de un lugar a otro y de una computadora a otra. Consisten en
unidades, que en forma similar a las de disquetes, pueden leer o escribir (grabar)
los datos en un disco (esta vez, rigido), por lo que son mas convenientes para

guardar trabajos extensos en un solo disco.

Discos 6pticos: También llamados CD-ROM, son utilizadas mas frecuentemente
para la grabacion de musica, posteriormente fueron ocupados para guardar
informacion de datos en la computacion, por lo que les llamaron disco compacto

de memoria de solo lectura.

Discos DVD: Es un medio de almacenamiento optico, es similar a su aspecto
externo a un CD-ROM; su gran diferencia es la capacidad de almacenamiento en
que estos cuentan por lo que pueden grabar cine, videos, sonidos, peliculas,

animaciones y graficos tridimensionales.

Disco duro: También conocido como disco fijo llamado asi porque una vez
colocado en la computadora no puede ser removido, este almacena grandes
cantidades de informacion a diferencia del disquete, los discos duros se pueden

conseguir por distintas presentaciones y capacidades.

En la actualidad existen los llamados discos duros externos, los cuales la
ventaja de estos es que pueden ser removidos, debido a que son conectados en
alguno de los puertos USB de la computadora, sus capacidades son mayores a la
de los demas dispositivos de almacenamiento pues alguno son de quinientos
megabytes hasta de un terabyte de capacidad, lo que facilita al usuario llevar toda
su informacién en dicho disco duro, asi mismo pasa con las memorias USB, las

cuales por tener capacidades elevadas a las de un Gigabyte.

37



En las memorias USB, se encuentran las siguientes capacidades: 128
Megabytes, 512 Megabytes, 1 Gigabyte, 2 Gigabytes, 4 Gigabytes, 8 Gigabytes,
16 Gigabytes, 32 Gigabytes, y 64 Gigabytes, estos discos externos, han
desplazado a los discos Flexibles, los discos duros removibles y los discos Opticos
debido a que tanto el disco duro externo como las memorias USB, pueden guardar

bastante informacion de archivos, datos, graficos, peliculas, videos entre otros.

2.1.1.7. Software
El Maestro Antonio Tiznado Santana, lo define de la siguiente manera:
“Es un conjunto de instrucciones que permite que un sistema pueda
gfjecutar determinadas tareas. En una computadora, el software constituye
la parte logica, es decir, los programas y las instrucciones que realizan las
operaciones de computo y le ordena a la parte fisica, el hardware, que se

debe hacer.”®

El Doctor Julio Téllez Valdés describe al software de la siguiente forma:
Constituye la estructura I6gica que permite a la computadora la ejecucion
de las actividades. Actualmente es mas importante que el propio

hardware.”’

El software, también conocido como programas, son los elementos
intangibles o l6gicos que posibilitan que la computadora realice todos los procesos
que le han ubicado como la herramienta por excelencia del siglo XX para los

negocios, las comunicaciones.*?
Existen dos tipos de programas:

Programas de aplicacion.- Son los que llevan a cabo las soluciones de los
requerimientos de los usuarios, estos programas pueden ser un procesador de

texto, hoja de calculo, programas de presentaciones.

“Ibidem, Pag. 12
*'TELLEZ VALDES, Julio. Op.cit, Pag.7
2FERREYRA CORTES, Gonzalo. Informatica Paso a Paso,2? ed., Editorial Alfa omega, México, 2006, Pag. 115
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Programas de sistema.- Utilizados para controlar las operaciones de las

computadoras, como son los sistemas operativos.

Se entiende como Sistema Operativo aquel software que administra y
controla los dispositivos de hardware de una computadora, coordina la informacién
que ingresa y sirve de plataforma a partir de la cual se ejecutan los programas
instalados. Como ejemplo de Sistemas Operativos estan el MS-DOS, Windows,
Windows XP, Windows Vista, Windows 7, Windows 8 Mac/OS, Linux, etcétera.

Al Sistema operativo se le conoce también como plataformas graficas.

2.1.1. Tipos de computadoras
Las computadoras han tenido a lo largo de la historia distintos tipos y
tamanos respecto a su capacidad de almacenamiento y de memoria, por lo que

se permite hacer referencia a los diversos tipos de computadoras.

Supercomputadoras

Este tipo de computadoras, estan disefiadas para realizar billones de
operaciones por segundo, realizan calculos exactos, son utilizadas en las areas de
la industria maritima, aeronautica, automotriz y cientifica, ejemplo de esta ultima,
se tiene en la Universidad Nacional Auténoma de México, la cual tiene dos
supercomputadoras en las cuales se realizan estudios cientificos de todas las

areas.

El problema que existe con este tipo de computadoras es la disipacion de

calor, consumen energia y por consiguiente son de gran tamaino.

Macrocomputadoras o mainframes

El tamano de estas computadoras, es inferior a las supercomputadoras,
pueden realizar muchas tareas simultdneamente, por lo que su velocidad de
procesamiento es menor, son destinadas a universidades y a grandes empresas
debido a que manejan grandes cantidades de miles de registros y datos, asi

mismo pueden ser utilizadas por varios usuarios a la vez, por lo que se le
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denomina multiproceso, para maniobrarlas necesitan ropa antiestatica, el costo de
dichas computadoras son elevados debido a su infraestructura, a su instalacion de

aire acondicionado.

Minicomputadoras

Son computadoras mas pequefas que las Macrocomputadoras, estas
también poseen la capacidad de trabajo entre varios usuarios, es decir, también
son sistemas multitareas, son utilizadas en colegios, empresas chicas y medianas,
en bibliotecas y por supuesto en universidades, estas son mas accesibles sus

precios, por lo que son mas faciles de adquirir.

Estaciones de trabajo o Workstation
Son utilizadas en el disefio de software, la generacion de aplicaciones
multimedia y en los diagnosticos de la medicina, el tamafo esta entre una

minicomputadora y una macrocomputadora.

Microcomputadoras o Computadoras Personales

Este tipo de computadoras son las mas conocidas y usadas por el mundo,
se les denomind computadoras personales o PC, en razéon de que son
manipuladas por una sola persona, estas computadoras son utilizadas
principalmente en el hogar, oficinas, negocios, por dependencias de gobierno,
empresas publicas, empresas privadas y sobre todo por estudiantes de
secundaria, preparatoria y universitarios, etc., en la actualidad una PC, cuenta con
mas poder que una macrocomputadora de los afios ochenta, contienen una
capacidad de megabytes y de terabytes para guardar documentos, programas,
sistemas operativos, entre otros, este tipo de maquinas en la actualidad cumplen
un papel importante con la internet, ya que se utilizan como servidores(servers ),
en las redes, las cuales dan informacion descargando software a miles de millones

de usuarios, asi como documentos e informacién requerida por dichos usuarios.

En la actualidad existen las laptop y notebook, las cuales son consideradas

como PC, pues la unica diferencia es que son portatiles, no requieren energia
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eléctrica, ya que poseen una bateria recargable por lo que pueden estar

funcionando por horas, y pesan de 1 a 3 kilos.

2.2.Concepto de Electrénica
El Diccionario de la Real Academia define a la electronica de la siguiente
manera:
“Es el estudio y aplicacion del comportamiento de los electrones en diversos
medios, como el vacio, los gases y los semiconductores, sometidos a la

accion de campos eléctricos y magnéticos.”>

El Diccionario Enciclopédico Universal, detalla a la electrénica como:
“Ciencia que estudia dispositivos basados en el movimiento de electrones
libres en el vacio gases o semiconductores, cuando dichos electrones estan

sometidos a la accion de los campos electromagnéticos.”™*

Se puede resumir que la electrénica estudia el funcionamiento de un aparato
electronico mediante el flujo de electrones, dicho flujo genera corriente eléctrica y
esta cambia la energia eléctrica en luz, calor o movimiento, usada en dispositivos
de inteligencia como es la radio, la television y lo mas importante una

computadora.

2.3.Concepto de Informatica

La palabra Informatica, proviene del francés INFORMATIQUE-
INFORMATICA, que a su vez por la conjuncién de las palabras INFORMACION y
AUTOMATIQUE - AUTOMATIZACION, para dar idea de la automatizacién de la
informacion que se logra con los sistemas computacionales. Esta expresion fue

sugerida por Phillipe Dreyfus en el afio de 1962.

El término Informatica surge de la misma inquietud racional del hombre, el

cual, ante la continua y creciente necesidad de informacion para una adecuada

5 DICCIONARIO DE LA LENGUA ESPANOLA. Editorial Real Academia Espafiola, 262 ed., Espafia 2001. Tomo 4, Pag.
590
*DICCIONARIO ENCICLOPEDICO UNIVERSAL. Editorial CULTURAL S.A., 22 ed., Espaiia 1998, P4g.400
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toma de decisiones, es impulsado a formular nuevos postulados y disefiar nuevas

técnicas que satisfagan dichos propésitos.*®

El Diccionario de la Real Academia, define a la Informatica como:
“El conjunto de conocimientos cientificos y técnicos que se ocupan
tratamiento automatico de la informacion por medio de ordenadores

electrénicos.”®

Por su parte el Maestro Julio Téllez Valdés define a la Informatica de la

siguiente manera:

‘Es un conjunto de técnicas destinadas al tratamiento logico 'y
automatizado de la informaciobn con miras a una adecuada toma de

decisiones.™

El Maestro Alejandro Enrique Arenaza Villavicencio la define como:

“La ciencia que se encarga del tratamiento automatizado de la informacion
mediante computadoras, incluyendo su disefio, funcionamiento y uso. Esta
disciplina combina los aspectos teodricos y practicos de la ingenieria, la
electronica, la teoria de la informacion, las matematicas, la l6gica y el

comportamiento humano.”®

El procesamiento de informacién, es la clave que da nacimiento a la

informatica, siendo esta: —bla rama del saber humano que se ocupa de todo lo

relacionado con las computadoras, su comportamiento, su disefo y desarrollo de

todo tipo de programas de computadoras (desde los sistemas operativos hasta los

mas modesto programas de aplicacion) operacién y uso de las computadoras”.

La informatica estudia los siguientes campos:
1) Ciencias de la computacién.

2) Ciencias de la informacién.

55TELLEZ VALDES, Julio. Derecho Informatico, 42 ed., Editorial Mc Graw Hill, México, 2009, Pag. 6

**pICCIONARIO DE LA LENGUA ESPANOLA. EditorialVOX, 26 ed., Espafia 2002, Pag. 897

S'TELLEZ VALDES, Julio. Op.cit, Pag. 7

% ARENAZA VILLAVICENCIO, Alejandro Enrique. et.al. Informatica | y I, 22 ed., Editorial McGraw Hill, México, 2007, Pag.

14
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3) Ingenieria del software.
4) Ingenieria de sistemas.
5) Ingenieria informatica.

6) Redes informaticas.

Se debe mencionar que en los paises anglosajones la Informatica es
considerada como la ciencia de las computadoras, es decir, que la informatica y la
computacion es lo mismo, solamente que en América se utiliza la palabra
computacion, palabra que proviene del inglés computation- computacion y en

Europa se utiliza la palabra informatica.

La informatica tiene dos caracteristicas esenciales, las cuales son:
1) El procesamiento de datos utilizados como herramienta una
computadora para obtener los resultados deseados en tiempos minimos.
2) El analisis de sistemas, asi como el disefio y la programacién de

computadoras y operaciones de un centro de datos.*®

2.3.1. Aplicaciones de la Informatica

Es menester mencionar que la Informatica abarca toda actividad
relacionada de cualquier forma con los ordenadores. Desde su apariciéon, su
crecimiento ha sido enorme y ha llegado a involucrar a millones de personas
directa o indirectamente. Esta prosperidad de la tecnologia informatica, se debe
fundamentalmente a la asombrosa capacidad de realizaciéon de tareas que poseen
los ordenadores. Hoy en dia los ordenadores (computadoras), influyen en casi
todos los aspectos de nuestras vidas y han provocado profundos cambios en
multiples actividades de nuestra sociedad, verbigracia: la comunicacion mediante
las redes sociales como son el Facebook, Twitter, Path, Highlight, Sonar, Banjo,

Hifi, entre otras.

El crecimiento de las aplicaciones ha crecido debido a que las
computadoras han bajado sus costos, es decir, que ya cualquier persona,

empresas, negocios, estudiantes, y profesionistas pueden adquirir una

ARENAZA VILLAVICENCIO, Alejandro Enrique, et.al. Op. cit, Pag. 16
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computadora, por lo que hace que sean mas las aplicaciones en muchas
cuestiones de la sociedad como son la medicina, la gestibn empresarial, el
desarrollo industrial, la aplicacion técnico cientifica, la educacién, los sistemas
financieros, y en el aspecto militar. En la medicina es utilizada la informatica para
el estudio clinico de pacientes, asi como los estudios de ultrasonidos, tomografias,
ecografias, hasta las cirugias como son operaciones de calculos renales, también

es utilizada en la rehabilitacion de pacientes.

En cuanto a la gestion empresarial la informatica ha tenido un papel muy
importante, ya que se realizan actividades de gestion como son los procesos de

néminas, inventarios, facturaciones, contabilidad, entre otros.

Mientras que en el desarrollo industrial, la informatica tiene una
participacion muy destacable ya que entra la robdtica, se realizan disefios de los

productos por medio de software en computadoras.

En cuanto a la ciencia, se utilizan computadoras para realizar
investigaciones y simulan los comportamientos de la investigacion que se esté
realizando, y donde se realizan aplicaciones como son simulaciones de vuelos,
predicciones meteorologicas, estudios de control ambiental, control satelital,

estudio de los movimientos teluricos de la tierra entre otros.

La educacién esta muy ligada a la informatica, ya que los estudiantes llevan
materias de computacion e informatica en sus diversos niveles educativos, asi
mismo, la gran mayoria de sus investigaciones y sus estudios son realizados en
computadoras, con la finalidad que empiecen a tener contacto con los

ordenadores ya que en su vida profesional estaran muy vinculados.

El Sistema Financiero también esta vinculado con las aplicaciones de la
informatica, ya que la mayoria de sus actividades son por medio de computadoras,
como ejemplos tenemos las transacciones, los depdsitos bancarios, el movimiento
de dinero electrénico, es decir, el uso de tarjetas de débito y crédito mediante

cajeros electronicos.
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En el ambito militar o bélico, también se encuentra el uso de la informatica
pues desde la segunda guerra mundial y después de la guerra de la carrera
armamentista (guerra fria), paises de primer mundo ya utilizaban el control de
misiles por medio de ordenadores, hoy en dia los ejércitos del mundo tienen
sistemas computarizados de radar, la conduccion de misiles por medio de
computadoras, paises como Estados Unidos tienen aviones no tripulados los

cuales son manejados por pilotos aviadores desde sus computadoras.

La informatica o la computacién también esta inmersa en los hogares, al
llegar la computadora personal o PC en la sociedad, las familias han podido tener
en su casa una computadora la cual funge un papel muy importante pues ayuda a
la administracion y contabilidad del hogar, a la comunicacién familiar por via
Internet, y esto ha hecho que companias creen softwares adecuados a las

necesidades del hogar.

2.4. Concepto de Cibernética
La palabra cibernética proviene de la voz griega kuBepvnrik: —Rito o el arte
de pilotear un navio.” Esta palabra era referida también por los griegos al arte de

gobernar.

El Diccionario de la Real Academia define a la Cibernética como:
“El estudio de las analogias entre los sistemas de control y comunicacion de
los seres vivos y los de las maquinas; y en particular, el de las aplicaciones de

los mecanismos de regulacion bioldgica a la tecnologia.”

El Maestro Carlos Chimal define a la cibernética como:
“Ciencia de los mecanismos de control y las comunicaciones, tanto en los

seres vivos como en las maquinas.”™’

El Doctor Carlos Chimal, sefiala: Para la Cibernética es indiferente que sea un

organismo 0 una maquina lo que establece una relacion con el medio, puesto que

©lbidem, Pag. 369
®"CHIMAL, Carlos. La Cibernética , 12 ed., Editorial Consejo Nacional para la Cultura y las Artes , México, 1999, Pag. 4
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ambos intercambian informacién en su entorno y actuan en él. Su método es
sistematico y abierto.®> Como se observa la cibernética es una ciencia hibrida, es
decir, surge de las matematicas y la neurofisiologia. Su objeto de estudio de la

cibernética es él cerebro-mente.

La cibernética estudia desde el siglo XX a la Computacion, la Inteligencia

Artificial y Robdtica ramas que brevemente las explicaré a continuacion:

INTELIGENCIA ARTIFICIAL: Es una rama de la informatica cuyo objetivo es
proporcionar computadoras con sus elementos hardware y software que permitan

conseguir la simulacién de la inteligencia humana.®

La finalidad de la Inteligencia Artificial (IA) es simular o imitar el
comportamiento humano, realizando las mismas actividades que el hombre, solo
que en lugar de utilizar un cerebro bioldgico, se realiza con electrones, simulando

las neuronas.

En la inteligencia artificial se da el lenguaje natural, es decir, que la
computadora comprende el lenguaje humano mediante programas, lo puede
comprender escrito o hablado. Otro avance importante en la inteligencia artificial,
es que una computadora puede reconocer la voz del usuario, todo esto es
mediante programas que se le instalan a un ordenador, y el usuario mediante un
micréfono, da la indicacion a la computadora. Otro aspecto que ha logrado la
inteligencia artificial es la vision artificial, donde la computadora esta disefiada
para imitar las formas en que el cerebro humano procesa e interpreta las ondas de

luz.

ROBOTICA: Es la parte de la inteligencia artificial que trata de imitar las
capacidades fisicas de los seres humanos.®*
La robdtica es utilizada comunmente en las industrias, en donde se les

llama brazos de robots, los cuales realizan actividades que ejecuta el hombre,

®2CHIMAL, Carlos. Op.cit, Pag. 5
SSALCALDE LANCHARRO, Eduardo. Informatica basica, 22 ed., Editorial Mc Graw Hill, México, 1994, Pag. 324
SALCALDE LANCHARRO, Eduardo. Op.cit, Pag. 328

46



aunque hoy en dia muchos ingenieros en roboética ya han creado robots, los
cuales empiezan a tener mas actividades, estos son programados y manipulados
por una computadora la cual es encargada de programar y controlar los
movimientos, estos robots, cuentan con mecanismos articulados, lo cual les facilita
el movimiento, un ejemplo de esto se tiene en Japdén en donde un robot que
inventaron lo utilizan para el entrenamiento y juego de pin pon, en donde se para

de frente al jugador humano y empieza a realizar las funciones del jugador.

2.4.1. Origenes de la Cibernética

Su origen de la Cibernética se da con el matematico estadounidense
Norbert Wiener, el en 1948 escribioé un libro titulado -Eybernetics, or control and
communication in the animal and machine”(Cibernética o el control y comunicacion
en animales y maquinas), en dicha obra este autor da a conocer el estudio sobre
el control y la comunicacion que debe existir entre el hombre y la maquina. Pero
por sus raices historicas la cibernética se remonta a los primeros tiempos, cuando
los seres humanos empezaron a diferenciarse de sus primos hominidos en el uso

de las mas variadas e ingeniosas herramientas.

2.5. Telematica
La palabra Telematica proviene del vocablo telematique y es una rama de la
Ingenieria.
El Diccionario de la Real Academia define a la Telematica como:
“Aplicacion de las técnicas de la telecomunicacion y de la informatica a la

transmisién a larga distancia de informacién computarizada.”®

2.6.Concepto de Internet

Como se sabe la Internet es un medio de comunicacién y de consulta
necesario en la sociedad, debido a los avances que hay dia con dia, debido a que
empresas tanto publicas y privadas se han empapado en el manejo dela Internet,
y esto ha hecho que el mundo este comunicado mediante noticias, eventos

mundiales, proyectos de investigacion, las mismas escuelas estan entrelazadas

**DICCIONARIO DE LA LENGUA ESPANOLA. Editorial VOX, 26 ed., Espafia 2002, P4g. 1522
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para comunicarse, el gobierno también utiliza este medio, ya que los tramites que
anteriormente se hacian formandose en filas, ahora con la internet se ha
desahogado un poco los tramites que duraban horas, lamentablemente asi como
ha sido benévolo el uso dela Internet, la delincuencia organizada ha aprovechado
este medio para cometer muchas conductas delictivas, esto que menciond lo
desarrollaré mas adelante. En este apartado mencionaré que es la Internet

mediante diferentes definiciones que nos dan los expertos en la materia.

Internet es un conjunto de redes de computadoras conectadas entre si, que
comparten un mismo protocolo de comunicacion conocido como TCP/IP. Su limite

que tienen las redes que la integran.®®

El Maestro Jorge Vasconcelos Santillan menciona que la Internet es:
“Conjunto de elementos tecnolégicos que permite enlazar masivamente redes
de diferentes tipos para que los datos puedan ser transportados de una a otra

red.”®’

El Doctor en derecho Victor Manuel Rojas Amandi sefala que la Internet es:
“Conjunto de servidores de archivos distribuidos en todo el mundo e

interconectados mediante un sistema maestro de redes de cémputo.™?

Por lo tanto entiendo que la Internet es: Aquel conjunto de cualquier tipo de
informacion mundial que se encuentra almacenada en distintas redes, las cuales
al estar interconectadas transportan dicha informacion de una red a otra, mediante

un ordenador (computadora).

2.6.1. Historia de la Internet en México y en el Mundo
2.6.1.1. Historia de la Internet en el Mundo
1964

®CENTRO DE COMPUTACIONAL PROFESIONAL DE MEXICO. Internet, 12 ed., Editorial Prentice Hall, México, 2001 Pag.
1

f"VASCONCELOS SANTILLAN, Jorge._Informatica I, Sistemas de Informacion, 12 ed., Publicaciones Cultural, México,
2002, Pag. 142

®ROJAS AMANDI, Victor Manuel. El uso de Internet en el derecho, 22 ed., Editorial OXFORD, México, 2001, Pag .1
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La red de Internet surgié por la necesidad del gobierno de Estados Unidos
de resolver un problema de estrategia militaren el periodo de la Guerra Fria:

¢, Como se podrian comunicar las autoridades de una guerra nuclear?.%

La RAN Corporation, una de las empresas encargadas de la estrategia
militar estadounidense, propuso una solucion: crear una red de comunicaciones
que no dependiera de un organismo central, y que estuviera integrado por nodos o
puntos de enlace de igual rango y con la misma capacidad de originar, transmitir y
recibir mensajes. Con ello, si alguno de estos nodos recibiera un ataque o dejar de
funcionar, el resto de la red podria seguir en operacidén. Los mensajes en esta red
se dividiran en paquetes, cada uno con su propia direccidn; se originarian en algun
nodo en particular, y saltarian de jun lado a otro hasta llegar a un nodo especifico.
La ruta que siguieran los paquetes no importaba; lo importante era que llegaran. Si
una ruta hubiera sido destruida, el paquete encontraria otra para llegar a su

destino.”®

1967
La planeacién de las redes fue expuesto en el simposio en Inglaterra, por la

Asociacion de la Maquinaria de Computo (ACM).

1968

En Gran Bretafa se utilizé la primera red con una supercomputadora IBM.

1969

La ARPA (Agencia de Proyectos de Investigacion Avanzada), una agencia
del Pentagono surgida a partir del lanzamiento del Satélite Sputnik, decidié realizar
un proyecto mayor sobre esta nueva tecnologia en Estados Unidos. El proyecto
fue desarrollado por RAND, el MIT (Instituto Tecnoldgico de Massachusetts) y la
UCLA (Universidad de California en los Angeles). El primer nodo fue instalado en
la UCLA. Para diciembre de ese afo ya existian cuatro nodos de ARPANET, que

fue como se llamoé a esta red, en la cual se podian enviar datos en linea de

*CENTRO DE COMPUTACIONAL PROFESIONAL DE MEXICO, Op.cit , Pag. 1
lbidem, Pag. 1y 2
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transmision de alta velocidad y programar computadoras de otros nodos. En 1971
habia ya quince nodos y para 1972, treinta y siete. Poco a poco comenz6 a
expandirse el uso de ARPANET; no solamente se dedicaban a trabajos de
computo a larga distancia, si no que se extendié a la comunicacion de proyectos y
trabajos entre investigadores, al uso personalizado del correo electronico y la
forma mas humana de la comunicacion persona a persona. Asi también surgieron
lineas de interés, que son mensajes de correo electronico retrasmitidos

automaticamente a todos los suscriptores en la red.”

1973

En este afio tuvo lugar la primera conferencia internacional de ARPANET,
en la que se dio una demostracion de 40 maquinas conectadas entre si alrededor
del mundo. No hubo ninguna pérdida de informacién y, en general, la
demostracion tuvo un éxito impresionante. Otra ventaja de ARPANET era que no
importaba el tipo de tamafio de las maquinas en las que se estuviera trabajando;
mientras cumplieran con los protocolos establecidos, funcionarian dentro de la

red.”

1974

El protocolo original se conocia como NCP (Protocolo para control de Red);
se cambid después por un nuevo estandar mas refinado llamado TCP/IP que en
ese ano fue publicado por Vint Cerf Bob Kahn. TCP (Protocolo para Control de la
Transmisién) convierte mensajes en cadenas de paquetes en el nodo de origen y
los ensambla de nuevo en el punto de destino. IP (Protocolo Internet) maneja el
direccionamiento y permite que los paquetes sean dirigidos o en rutados a traves
de diferentes nodos y hasta diferentes redes con estandares distintos como
Ethernet, FDDI Yx.25."

1977

"Ibidem, Pag. 2y 3

"jdem, Pag. 3 ]
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Se extendio el uso de TCP/IP en otras redes y el ARPANET se convirtié en

una red pequena.

1980

Personas de diferentes grupos sociales tuvieron acceso a computadoras de
gran capacidad y era bastante facil conectarse a la creciente red de redes. Como
el software TCP/IP era de dominio publico y por su misma naturaleza,
descentralizado y anarquico, comenzo el auge de la conexion a Internet (nombre
derivado de International Networking, o Red Internacional). Fue en esa época
cuando surgid6 USENET, el mayor sistema de boletines electrénicos del mundo.
Basaso en UUCP, tecnologia desarrollada en los laboratorios Bell de AT&T, junto
con los sistemas operativos UNIX que, al paso de los aios, se ha convertido en el
sistema operativo estandar de todas las computadoras de mediano gran tamano
conectadas a internet. También surgieron servicios enfocados a diversion como el
primer MUT (Calabozo Multiusuario), juego de roles interactivos en la Universidad

de Essex.”

1981
Surgié BITNEY (Porque ya es Hora de una Red) como la red cooperativa
que proporcionaba a sus usuarios correo electronico, listas de intereses y

transferencias de informacion y archivos.

La conexién a Internet tenia un costo minimo, ya que cada nodo era
independiente y manejaba por si mismo sus propias necesidades técnicas y
financieras. Por esto mismo, la red comenz6 a extenderse, abarcando a un mayor
numero de recursos Yy de personas conectadas. De esta forma, la comunicacion a

través de la computadora comenzé a volverse indispensable.”

1982
El Departamento de Defensa de Estados Unidos declaré como estandar al
conjunto TCP/IP y separd el ARPANET la parte militar, MILNET. Se dio el auge de

™ CENTRO DE COMPUTACIONAL PROFESIONAL DE MEXICO. Op.cit, Pag. 3y 4
"|bidem, Pag. 4
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las estaciones de trabajo de escritorio, con el sistema operativo Berkeley UNIX
(desarrollado por la Universidad de Berkeley, en California), que incluiria software
de red TCP/IP.”®

1984

La NSF (Fundacion Nacional para la Ciencia), a través de su oficina de
Computo Cientifico Avanzado, establecié un nuevo avance técnico al agregar
cinco supercomputadoras con enlaces mas agiles, lo que impulso el desarrollo de
Internet y permiti6 una mayor cantidad de conexiones, principalmente de
universidades, con fines académicos y de investigacién. También surgio el primer
FREENET (acceso publico a correo electronico y servicios de Internet en forma

gratuita) en Cleveland.”

1988

Empezaron a surgir problemas en la Red, como el caso del —iws” de
Internet (Internet Worm) que aprovechaba un error en el cédigo de los programas
de correo electronico y afectdé a 6,000 de las 60,000 computadoras conectadas a
Internet. Por este motivo, la DARPA creé el CERT (Equipo de Respuesta a las

Emergencias de Coémputo), que generaba recomendaciones dentro de la Red.

La comunicacion personal se amplio con el desarrollo de IRC (Internet
Relay Chat), que permitia la conversacion simultanea de varias personas en todo
el mundo conectadas a esta red.”

1989

Como ironia y muestra de la eficiencia del sistema, los ejércitos de Irak
utilizaron Internet como medio de comunicacion para sus operaciones y ataques
durante la ulterior guerra del Golfo Pérsico. Los iraquies no podian ser detectados
por las fuerzas militares estadounidenses, pues utilizaban direcciones piratas y

cambiaban constantemente de lugar el equipo y las instalaciones.”

®|bidem, Pag. 4
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1990

Debido a su propio éxito, ARPANET se volvié obsoleta y dejo de existir. Por
iniciativa de los usuarios surgieron las primeras organizaciones dedicada a la
proteccion de derechos de las personas conectadas a Internet. Este es el caso de
la EFF (Fundacion para la Frontera Electronica) y de la “primera organizacion que

comercializa el acceso a Internet via médem: The World.

También se integraron herramientas que catalogan y facilitan el acceso a
Internet: Arrchie, para la busqueda de archivos accesibles mediante FTP
(Protocolo de Transferencia de Archivo) y Hytelnet, un catalogo de recursos y

bibliotecas en Internet.®°

A partir de la segunda mitad de la década de 1990 se introdujo en la region
la World Wide Web (www).

2.6.1.2. Historia de la Internet en México

El uso del Internet surge por la realizacion de experimentos académicos
comenzados a finales de 1970, en donde temporalmente se conectaban para bajar
correos electrénicos e informacién de temas de discusion. Fue hasta el ano de
1986 cuando el Tecnolégico de Monterrey, se logra conectar a la red BITNET
(EDUCOM), donde se enlazo con las Universidades de Texas y de San Antonio,

las conexiones por internet se mantenian solamente hasta treinta minutos.

En 1987 nuestra maxima casa de estudios la Universidad Nacional
Autonoma de Meéxico, logro obtener conexidon con la red BITNET, y tener
comunicacién con el Tecnolégico de Monterrey, a través del tiempo la Universidad
Nacional Autonoma de México, logro realizar un enlace satelital independiente a

través del satélite —Mrelos 11.%

Después se formalizaron las conexiones de manera dedicada (satelitales o

de cobre), con enlaces desde 9600 bps hasta 56 ks. Con respecto a informacion

®lbidem, Pag. 6
¥ TEC DE MONTERREY CAMPUS MONTERREY. Internet (el medio inteligente), 12 ed., Editorial CONTINENTAL,
México, 2000, Pag. 4
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publicada en Internet por la National Science Fundation (NSF). En febrero de
1989, México logro establecer finalmente su primer enlace de Internet,
convirtiéndose asi en el primer pais de América Latina en conectarse a la red de

NSF, anticipandose incluso a naciones europeas y de otros continentes.®?

En 1990 la Internet en México y América Latina, no tenian proveedores
comerciales de Internet, por lo que fueron las Universidades las que impulsaban

las conexiones a internet.

2.6.2. Organizacion y Servicios dela Internet

La internet no tiene jerarquia, debido a que las computadoras y todas las
redes estan entrelazadas, esto hace que toda la informacion este distribuida en
todas las redes, es por ello que cuando se cae una red, se puede recuperar la
informacion que estaba en ella mediante otras redes. Asi mismo la Internet se
autorregula, es decir, no tiene alguien o algo quien lo regule. La internet cuenta
servicios como el World Wide Web (WWW), correo electrénico, conversacion en

linea, educacion en linea, foros de discusion.

El World Wide Web es la informacién disponible en la internet en forma de
documentos con referencias cruzadas. Fue creada en 1989 por Tim Berners, el
cual consistia en un sistema de hipertexto para compartir informacion basado en
internet, concebido originalmente para servir como herramienta de comunicacion
entre los cientificos.®® Con el WWW, es facil navegar en internet, al utilizarlo
desplaza documentos, imagenes, videos, peliculas, canciones, este trabaja con

los hipertextos, el cual sirve para que exista conexion de una pagina web a otra.

El Correo Electronico es conocido también como e — mail, sirve como
medio comunicacidon entre los usuarios por medio de una red, es utilizado para
enviar mensajes, en él se pueden adjuntar archivos como son documentos de

texto, graficas, imagenes, fotos, videos, canciones, informacién, etcétera.

8 TEC DE MONTERREY CAMPUS MONTERREY. Op. cit,Pag. 5
8BARENAZA VILLAVICENCIO, Alejandro Enrique, et.al. Informatica | y Il, 22 ed., Editorial McGraw Hill, México, 2007, Pag.
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Su nombre proviene del correo ordinario; la importancia del correo
electronico es que en cualquier momento y en cualquier lado puede ser utilizado,
es mas econdmico y/o gratuito, es facil de usar, es el medio de comunicacién mas
utilizado por la gente, las comparfias mas importantes o destacadas de correo
electronico es Yahoo, Hotmail y Google (gmail), estas comparias dan el servicio
de correo electronico gratuito, mientras que Telmex con Prodigy cobra un

porcentaje por utilizar una cuenta de correo electronico.

El correo electronico fue creado en 1971 por Ray Tomlinson. En ese
entonces ya existia un sistema de mensajeria en cada computadora (que era
compartida por varios usuarios), pero no permitia enviar mensajes a otra

computadora dentro de una red.®*

En la direccion de correo electrénico se utiliza el @ (arroba) que en inglés
se dice “at”’, y significa —eh el @ es el divisor entre el usuario y el servidor,
entonces se tiene que primero va: usuario + @ + servidor + nivel mas elevado +

cédigo del pais; por ejemplo mi correo es aquilesvs.hector@hotmail.com,

aquilesvs.hector es el usuario; hotmail es el servidor y com es el nivel mas

elevado, otro ejemplo es: ricardo@prodigy.net.mx; el usuario es ricardo; el servidor

es Prodigy; el nivel mas alto es net y el cédigo del pais es mx que en este caso es

el codigo de México.

La conversacion en linea o “chat”, es un servicio que ofrece la internet,
sirve para realizar conversaciones entre usuarios en todas partes del mundo, para

tener este servicio, se debe contar con correo electrénico y conexién a internet.

Las salas de conversacion en linea surgieron en 1997, y empezaron a ser
cada vez mas populares, en especial a partir del lanzamiento del MSN chat, una
aplicacion inventada por Microsoft, asociada a su sitio de correo electronico

gratuito Hotmail. Sin embargo, uno de los primeros programas de chat es el ICQ,

8ARENAZA VILLAVICENCIO, Alejandro Enrique, et.al. Informatica | y Il, 22 ed., Editorial McGraw Hill, México, 2007, Pag.
337
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que se pronuncia como ai Sik iu, muy parecido a la pronunciacioén de | seek you,

que en espafol significa: te busco.®

El chat, ha sido un factor muy importante entre la sociedad, debido a que
existen los Messenger de Hotmail, yahoo, entre otros con el paso del tiempo ha
aparecido nuevas redes sociales como es el Facebook, twiter, badoo, en los
cuales existe también el chat, esto ha hecho que la mayoria de las personas y
mas los nifos, jovenes y adolescentes prefieran platicar mediante este medio con
sus amigos, familiares, etcétera, lo importante del chat es que a cualquier hora y

lugar se pueden conectar y entablar platicas sin limite de tiempo.

Asi como tiene su lado bueno el chat, también existe su lado oscuro,
expertos en medicina y en psiquiatria han deducido que el chateo causa adiccion,
lo que le llaman Internet Addiction, y se manifiesta en aquellas personas que estan
0 quieren estar conectadas todo el dia, y se aislan de la sociedad, esto es muy
grave debido que se desarrollan trastornos mentales a largo o a corto plazo. Otro
servicio que ofrece la internet son los foros de discusion, estos se manejan
mediante informacion, donde se escriben preguntas y respuestas acerca de
distintos temas, estos foros de discusion son gratuitos y cualquier persona puede

suscribirse para pertenecer a los foros de discusion.

El siguiente servicio que ofrece la internet es educacién en linea,
ensenanza virtual que ofrecen las instituciones educativas mediante cualquier
medio electronico de comunicacién, videoconferencias y audio conferencias, por

medio de la internet. La Educacion en linea tiene las siguientes caracteristicas:

Es un método abierto.

)
2) Enfatiza el aprendizaje sobre la ensefanza
3) Promueve el autoestudio.
4) Requiere de un fuerte protagonismo del alumno.®®

®ARENAZA VILLAVICENCIO, Alejandro Enrique. et.al. op cit, P4g. 341
86 1.+ .
Ibidem, Pag. 345
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El Maestro Alejandro Arenaza Villavicencio menciona las siguientes

ventajas que tiene la educacion en linea:

1) Uno decide donde puede o quiere estudiar.

2) No se invierte tiempo en desplazarse

3) Recursos variados: audio, video, multimedios, graficos, fuentes de
informacion inagotable.

4) Se ahorra dinero en desplazarse, el costo por materia y se invierte
s6lo en equipo y conexion.

5) La metodologia esta basada en problemas y casos.®’

La educacién en linea brinda una educacién continua que sirve para
actualizar profesionalmente aquellos que han terminado una carrera profesional
pero por el tiempo le es imposible acudir a clases; la educacién a distancia es la
modalidad que brinda a personas que por cualquier situacion se le es imposible

seguir estudiando, se imparte a nivel secundaria, bachillerato y licenciatura.

Por ultimo se hace mencién de las caracteristicas esenciales con las que

cuenta la Internet:

1) Se puede conectar desde cualquier computadora.

2) Es el sistema mas grande en informacion.

3) Se autorregula.

4) Existe un codigo por pais para identificar la introduccion a

Internet, ejemplo mx (México).

5) Para tener acceso a internet se necesita modem o conexién
ISDN.
6) La internet tiene dos servicios, los cuales son: Correo

electréonico y la transmision de la informacion de una
computadora a otra.
7) Se pueden realizar actividades de comercio electronico,

verbigracia: compra y venta de mercancias.

¥ |bidem, Pag. 346
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2.7. Concepto de Virus Informaticos

La Maestra Rosa Alicia Elizondo Callejas, define al virus informatico como:

“Programas informaticos como cualquier otro software, excepto que son
creados por personas con propositos mal intencionados, cuyo objetivo es
provocar fallas en el funcionamiento del sistema, o corromper o destruir

parte o la totalidad de los datos almacenados en el disco. 58

En cuanto al Maestro Alejandro Arenaza Villavicencio, concibe a los virus
informaticos como:

“Cualquier programa que intenta propagarse de un equipo a otro y que

puede causar dafio (al borrar o alterar los datos) o molestias a los usuarios

(al imprimir mensajes o alterar la presentacion en pantalla). Estos virus se

instalan sin el consentimiento del usuario”.®

Por su parte, el Erudito Jesus de Marcelo Rodao puntualiza que:

“Basicamente un virus seria un programa que posee la capacidad de
reproducirse a si mismo e introducir variantes y copias suyas en otros
programas, infectandolos. Luego podra ser mas o menos maligno,

reproducirse de una forma u otra y copiarse siguiendo diversas técnica.”°

Se considera a un virus informatico como un programa, cuyo objetivo es
instalarse en un equipo de computo con el propoésito de autoreproducirse y
propagarse a otros equipos mediante medios de almacenamiento o internet

causando dafios totales o parciales en las diversas computadoras.

2.7.1. Historia de los Virus Informaticos
En 1949, el matematico John Von Neumann establecio la posibilidad de crear

programas capaces de tomar el control de otros programas y de autocopiarse.91

88EL1IZONDO CALLEJAS, Rosa Alicia. Informética |. 12 ed., Editorial Mc Graw Hill, México, 2006, Pag. 86

8ARENAZA VILLAVICENCIO, Alejandro Enrique. et.al. Informatica | y Il, 22 ed., Editorial McGraw Hill, México, 2007,
Pag.72

%0 RODAO, Jesus de Marcelo. Virus de Sistemas Informaticos e Internet.12 ed., Editorial Alfaomega, México,
2000, Pag. 13

91ELIZONDO CALLEJAS, Rosa Alicia. Informatica I. 12 edicion, Editorial Mc Graw Hill, México, 2006, Pag. 86
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En 1959, en los laboratorios Bell se comprueba experimentalmente esta
teoria, con un juego en donde cada jugador crea un pequefo programa con
instrucciones para aniquilar al programa del oponente escribiéndolo con su propia

copia y propagandose.®?

Segun la literatura, en 1972 Robert Thomas Morris elabora el primer
programa dafino denominado —€zeper” que atacaba a la computadora IBM 360,
emitiendo una leyenda en la pantalla, para este problema se cre6 otro programa

llamado Reaper.®

En 1984 el doctor Fred Cohen demostré y clasificd el concepto de virus y

desarrollé programas para protegerse de ellos, los antivirus.**

En 1988 aparece en el mercado el antivirus denominado —EUSHOT”
creado por Ross Greenberg, de igual manera, aparece el VIRUSCAN, creado por
John McAfee.*

En 1999, se propagaron masivamente en Internet virus adjuntos a mensajes
de correo electronico como el —Misa” o el macro virus —Mlissa”, asi como el
peligroso —@H” y el —BEporeZip”. A finales de ese afio, surgié el virus —BobleBoy”
primer virus que infecta los sistemas tan solo con leer el mensaje de correo

electrénico y se muestra en formato HTML.%

A partir del afo 2000, los creadores de virus informaticos se han
perfeccionado, sobre todo han mejorado sus técnicas para hacer indetectables sus
programas malignos. —Bsultara imposible impedir que se sigan desarrollando
virus en todo el mundo, por ser esencialmente una expresion cultural de —gaffiti
cibernético”, asi como los crackers jamas se detendran en su intento de —emper”

los sistemas de seguridad de las redes e irrumpir en ellas con diversas

*’ELIZONDO CALLEJAS, Rosa Alicia. Op.cit, Pag. 86
“Historia del virus. http://www.perantivirus.com/sosvirus/general/histovir.hntml Consultado el 02 de abril
de 2012 alas 17:10 horas.
** |bidem, Pag. 86
*RODAO, Jesus de Marcelo. Op.cit, Pag. 6.
96 , ,
Ibidem, Pag. 6
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intencionalidades. Podemos afirmar que la eterna lucha entre el bien y el mal

ahora se ha extendido al ciberespacio.” ¥’

2.7.2. Caracteristicas de los virus Informaticos
Antes de continuar con las caracteristicas de los virus, es menester hace la
referencia que hace el Maestro Eduardo Alcalde Miguel Lanchardo, respecto a los

objetivos basicos que contienen los virus informaticos:

1) Reproducirse y propagares, es decir, automultiplicarse y desplazar
las copias a cualquier nuevo destino posible.

2) Alterar el funcionamiento normal de las computadoras. %

Se observa que los virus, han sido una inconveniente actividad que poseen
para que las computadoras sean afectadas no so6lo en su programacién, sino
también en la pérdida total de informacion de los diversos documentos que existen
entre los usuarios, asi como en los sistemas de los Estados del mundo, debido a
la gran propagacion de estos programas malignos. Una vez estudiado la definicion
y la evolucién histérica de los virus informaticos, existen caracteristicas de los

virus informaticos que son las siguientes:

a) Destruyen archivos.

b) Son programas.

c) Borran los archivos.

d) Eliminan y danan el contenido del disco duro.

e) Modifican y dafian la informacion.

f) Es similar a un virus biolégico, de ahi su denominacion.
g) Se auto reproducen.

h) Se propagan.

i) Son creados por personas expertas en programacion.
j) Son de tamafio pequefio.

k) Atacan a todo tipo de computadoras.

% MACHADO LA TORRE, Jorge. http://www.jorgemachado.net/content/view/52/1/ Consultado el 30 de a

las 20:00 horas.
“ALCALDE LANCHARRO, Eduardo. Informatica basica, 22 ed; Editorial Mac Graw Hill, México, 1994, Pag. 368
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[) Sirven para dar acceso a un hacker y robar informacion.

m) Sirven para dar acceso a un cracker y destruir la informacion.

El Maestro Alejandro Arenaza Villavicencio, menciona que los principales

sintomas de un virus en un equipo de computo son:

1) Caidas frecuentes del sistema sin causa evidente.

2) Reduccion del espacio del disco duro, asi como la memoria RAM con
mensajes de falta de memoria.

3) Desaparicién o aumento de tamarfo de archivos.

4) Se observan cambios en la pantalla.

5) Es posible que al presionar teclas, la computadora realice acciones
no deseadas. Esto se debe a que algunos virus se basan en pulsacion

de dichas teclas para activarse.”

2.7.3. Tipos de Virus Informaticos

—Hhly miles de variedades de virus, pueden hacer cualquier cosa, desde que
aparezca una ventana diciendo —bBlla” hasta borrar todos los contenidos del disco
duro de un ordenador. La proliferacién de los virus ha llevado a la aparicion del
fendbmeno de los virus de engafo (virus hoax) que no son mas que un aviso
generalmente distribuida por correo electronico o sitios Web sobre un virus que no
existe 0 que no hace exactamente lo que dice el aviso. Sin embargo, los virus
reales presentan una amenaza real para la red. Empresas como Symantec y
McAffe desarrollan software antivirus con el fin de detectar y eliminar estos de los
sistemas. Pero como cada dia se crean nuevos virus es esencial mantener
actualizada la aplicacion y descargar frecuentemente los llamados archivos de

definicién de virus.”'%°

Estoy de acuerdo con la maestra Debra Littlejohn Shinder, que existe una

gran variedad de virus informaticos, los cuales dia con dia surgen nuevos virus, es

*ARENAZA VILLAVICENCIO, Alejandro Enrique, et.al. Op.cit, Pag.74.

100
LITTLEJOHN SHINDER, Debra. Prevencion y deteccion de delitos informaticos.12 ed., Editorial Anaya Multimedia, Espafia, 2002,

Pag. 411.
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por ello dificil tener una clasificacion exacta de virus, pero para efectos del
presente trabajo se mencionaran los virus mas conocidos e importantes en el

ambito de la informatica, que son:

Gusanos: Estos se autocopian, no dafan, borran, ni modifican archivos, colapsan
y saturan las redes, este tipo de virus crecen en la red, un ejemplo de este tipo de
virus es el | LOVE YOU.

Macrovirus: Pueden borrar textos completos, son diminutos programas de las

mismas aplicaciones.

Script: Son virus invocados por el usuario ya que sirven para que algunas

funciones de los programas dejen de funcionar.

Bombas légicas: Son programas destructivos con un cierto tiempo, se dispersan

en las redes y solo se detectan cuando se activan y causan el daio.

Conejos o bacterias: Este tipo de virus son programas que no dafan, solo se
autoreplican con el objetivo de saturar las memorias de los discos duros, saturar

las bandejas de entrada de los correos electrénicos.

Bomba de tiempo: Son programas creados para ser detonadas en una fecha y

hora precisa para inutilizar y destruir equipos, asi como redes.

Caballo de Troya: Son virus disfrazados de programas legitimos e inofensivos,
con la finalidad de que el hacker tenga acceso secreto al sistema del usuario estos

tipos de virus se dan en sitios gratuitos y pornograficos.

Camaleén: Son virus malignos disfrazados como programas con la intencion de

penetrar al sistema y son enviados por correo electrénico.

Killer: Son virus creados con la finalidad de inutilizar, borrar o destruir los

programas antivirus y las vacunas.
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Spare: Son virus que pueden permanecer meses sin detonar, la desventaja de
este tipo de virus es que pueden ser detectados facilmente cuando permanecen

por bastante tiempo.

Comadronas: Son programas que se encargan de enviar virus de manera

automatica a redes, correos electronicos o a servidores.

Mascaras: Con este tipo de virus el intruso toma la cualidad de un usuario

autorizado, para robar la informacion o alterar los sistemas.

Polimorficos: La caracteristica principal de este tipo de virus es que pueden
modificar su estado y forma, se pueden dividir en varias secciones al momento de

ser detectados.

2.8. Programas de Antivirus

Una forma de proteger las computadoras de virus es mediante programas
antivirus, ayudan a desinfectar y eliminar los virus que se encuentran alojados en
la computadora. Los antivirus son programas cuya finalidad es detectar, eliminar y
proteger a las computadoras de virus informaticos. Su funcionamiento se basa en
almacenar la informacion sobre cada uno de los archivos y reportar al usuario los

cambios que encuentra entre la informacion guardada y la actual.'®"

Existe una gran variedad de antivirus y es dificil elegir cual de ellos es el
mejor, sin embargo todos tienen la finalidad de proteger los equipos de cémputo,
los antivirus mas comerciales se encuentra el McAfee, Norton Antivirus, Eset Nod

32, Panda, Avira, PC-cillin, entre otros.

Ademas de contar con un programa antivirus se debe tener las siguientes
consideraciones o recomendaciones para tener una mejor proteccion y prevencion

para no infectar las computadoras.

1) Respaldar la informacién constantemente.

2) No descargar programas ni juegos de internet.

""ELIZONDO CALLEJAS, Rosa Alicia. Informatica |. 12 edicion, Editorial Mc Graw Hill, México, 2006, Pag. 88
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3) No visitar paginas pornograficas.

4) Actualizar los antivirus diariamente o por lo menos dos veces por
semana.

5) No abrir correos electrénicos desconocidos.

6) Comprar programas originales debido a que los programas piratas
pueden contener virus.

7) No dar la direccion de correo electrénico a cualquier pagina web.

2.9. Concepto de Derecho

Como se observa el derecho esta inmerso en la sociedad, cuando se crea la
propiedad privada el hombre empezé a ver sus necesidades y sus intereses;
cuando se forman los Estados, estos se ven en la necesidad de regular las
condiciones sociales, por lo que crean normatividades inmersas para marcar
directrices que deben seguir los pueblos y no entren en un Estado sin leyes. El
derecho tiene relacién con todo los ambitos que se pueda imaginar el ser humano,
como es la ciencia, religion, filosofia, tecnologia, ambito bélico, economia, asi
podria seguir describiendo y no terminar, de igual forma podria desarrollar un
trabajo sobre la participacion del derecho pero no es la finalidad de mi tesis, es por

ello que solo se enmarca brevemente que es el derecho.

La palabra derecho proviene del latin directum, que significa dirigir,
enderezar, encaminar y a su vez de regere, rexi, rectum que significa guiar,

conducirse rectamente.

El Maestro Fernando Flores Gomez conceptualiza al derecho como:
“El conjunto de normas juridicas, creadas por el Poder Legislativo para
regular la conducta externa de los hombres en sociedady en caso de

incumplimiento esta previsto de una sancién judicial”.’®

Por su parte el Licenciado Trinidad Garcia, lo define como:

192F) OREZ GOMEZ, Fernando. Introduccién al estudio del derecho y derecho civil, 10? ed., Editorial Porrtia, México,
2004, Pag. 3
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“El conjunto de leyes y otros principios que expresan formalmente las

normas de ese orden.”®

La Doctora Angélica Cruz Gregg, concibe al derecho como:
“El sistema de normas juridicas dictadas por un o6rgano autorizado del
Estado y que busca regular la conducta social en orden a la consecucion
del bienestar general”.'*

En este orden de ideas se entiende al Derecho como: El conjunto de
normas que regulan las conductas de los hombres en una sociedad y al momento

de infringir dichas normas son sancionados por la ley.

2.10. Concepto de Derecho Informatico.

El Derecho Informatico es una nueva rama del Derecho, la cual se esta
desarrollando de la mano con la Informatica, ya que con la informatica las
personas realizan actividades tanto licitas como delictivas es por eso que debe ser
regulada por el derecho. Se dice que el término —Brecho Informatico”
(Rechtinformatik) fue acufiado por el doctor Wilhelm Steinmdller, profesor de la
Universidad de Regensburg de Alemania en los aios setentas, sin embargo, se
han acufiado un gran numero de denominaciones, a saber: Derecho Telematico,
Derecho de las Nuevas Tecnologias, Derecho de la Sociedad de la Informacion,
luscibernética, Derecho Tecnoldgico, Derecho del Ciberespacio, Derecho de

Internet, etcétera.'®

El Doctor Julio Téllez Valdés sostiene que el Derecho Informatico es:

“Una rama de las ciencias juridicas que considera a la Informatica como
instrumento (Informatica Juridica) y objeto de estudio (Derecho de la
Informaética).”"%

Por otro lado el Doctor Héctor Ramon define que el Derecho Informatico es:

103 TRINIDAD GARCIA, Apuntes de introduccion al estudio del derecho, 322 ed., Editorial Porria, México,

2004, Pag. 14

'™ CRUZ GREGG, Angélica. Fundamentos de Derecho Positivo, 22 ed., Editorial THOMSON, México, 2002, Pag. 12

1% Derecho Informatico. http://es.wikipedia.org/wiki/Derecho_inform%C3%Altico Consultado el 04 de abril de 2012 a las
12:30 horas.

% TELLEZ VALDES, Julio. Derecho Informatico, 42 ed., Editorial Mc Graw Hill, México, 2009, Pag. 9
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“Una ciencia y rama auténoma del derecho que abarca el estudio de las
normas, jurisprudencias y doctrinas relativas al control y regulacion de la
informatica en dos aspectos: a) Regulacion del medio informatico en su
expansion y desarrollo y b) Aplicacion idonea de los instrumentos

informaticos.”"%”

Las caracteristicas del Derecho Informatico son las siguientes:
1) Es una rama auténoma.
2) Su estudio es mediante el derecho comparado.
3) Su informacién esta en distintos idiomas.
4) Sus fines son de orden publico y de interés social.
5) Es un derecho especifico, ya que cuenta con un lenguaje de acuerdo
a los medios informaticos.
6) Su objeto de estudio son los medios informaticos.

7) Su investigacion es de manera internacional.

2.10.1. Origenes del derecho informatico

Sus origenes del Derecho Informatico son recientes, pero se menciona que
sus comienzos se dieron a partir de 1949 con la obra de Norbert Wiener en cuyo
capitulo 1V, consagra al Derecho y las Comunicaciones, expresa la influencia que
ejerce la cibernética respecto a uno de los fenomenos sociales mas significativos:
el juridico. Dicha interrelacion se da a través de las comunicaciones, a lo que
habia que mencionar que si bien estos postulados tienen mas de medio siglo, en

la actualidad han adquirido matices que ni el mismo Wiener hubiera imaginado.'®

En el afio de 1949 el juez norteamericano Lee Loevinger menciond que se
daria el paso para la aplicacion de las computadoras en el derecho y asi naceria la

jurimetria.

2.11. Informatica Juridica

""PENARANDA QUINTERO, Héctor Ramén. Naturaleza juridica del derecho informatico como rama auténoma del derecho.
http://www.monografias.com/trabajos23/juridica-informatica/juridica-informatica.shtml  Consultado el 04 de abril de 2012 a
las 13:00 horas.

"%TELLEZ VALDES, Julio. Op.cit,, Pag. 8
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Menciona el Doctor Julio Téllez Valdés que la Informatica Juridica es:

“La técnica interdisciplinaria que tiene por objeto el estudio e investigacion
de los conocimientos de informatica general, aplicables a la recuperacion de
informacion juridica, asi como la elaboracion de y aprovechamiento de los
instrumentos de analisis y tratamiento de informacion juridica necesarios
para logar dicha recuperacion.”®

El Doctor Julio Téllez Valdés, clasifica en:

a) Informatica Juridica Documentaria.
b) Informatica Juridica de Control y Gestién
c) Informatica Juridica Meta Documentaria.'™

INFORMATICA JURIDICA DOCUMENTARIA
Surge por primera vez en la Universidad de Pittsburg, con el Director John
Horty, en donde introdujeron en cintas magnéticas todos los ordenamientos

legales de Pensilvania.

La Informatica Juridica, consiste en realizar un banco de datos referentes al
ambito juridico mediante la recuperacion, entrada y salida de leyes, reglamentos,
jurisprudencias, conceptos doctrinales en el area juridica., esto es con la finalidad

que sean consultadas en el futuro por juristas.

Un ejemplo de ello son los compendios de leyes que se encuentran en
orden juridico.gob.mx, asi como el Instituto de Investigaciones Juridicas en donde
virtualmente se pueden consultar libros de diversos autores, otro ejemplo
importante es el lus, el cual fue creado por la Suprema Corte de Justicia de la

Nacién para consultar las jurisprudencias.

INFORMATICA JURIDICA DE CONTROL Y GESTION
Este tipo de informatica es utilizada por el ambito juridico, administracion

publica, ambito judicial, despachos y notarias.

"®Ibidem, Pag. 10
"OTELLEZ VALDES, Julio. Derecho Informatico, 42 ed., Editorial Mc Graw Hill, México, 2009, Pag. 12
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En el caso de la administracién publica, con el uso de esta tecnologia, se
han desarrollado paginas en donde los tramites de las distintas dependencias del
gobierno se vuelven mas agiles, ya no hay filas en las dependencias, hay una

mejor atencion para los usuarios.

Un ejemplo de ello: es el pago de distintos conceptos de tesoreria, entrando
a la pagina se llena una serie de datos personales para descargar el llamado
formato universal, en el cual se encuentra la cantidad que se debe pagar en
bancos o centros comerciales, una vez pagado sefala que se ha cumplido con la

obligacion fiscal.

En el caso de los érganos jurisdiccionales, este tipo de aplicacion ha
dado lugar a la llamada informatica judicial, con un enorme desarrollo en la
actualidad. Asi los ejemplos de actividades automatizadas a nivel de la judicatura
son numerosos Yy variados: desde la formulacidn hacendaria de jueces y
magistrados hasta la redaccion automatica de textos juridicos a manera de

sentencia.'"

Un ejemplo es que ahora se puede consultar por internet el boletin judicial,

solamente si salié un acuerdo y en qué fecha fue publicado.

En el caso de despachos y notarias, el uso de la Informatica Juridica
también es muy socorrida, debido a su control de asuntos, de honorarios, control

de expedientes, escritos, asi como consulta tanto legislativa como doctrinal.

INFORMATICA METADOCUMENTAL
Tiene como objetivo solucionar problemas mediante el razonamiento l6gico

juridico.

"TELLEZ VALDES, Julio. Op.cit,, Pag.25
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CAPITULO TERCERO
ANALISIS JURIDICO SOBRE LOS DELITOS INFORMATICOS

3.1. Derecho Penal

El Derecho Penal es considerado como la ultima ratio, es decir, la ultima
alternativa consistente en que el Estado castigue a quien infringe la ley penal,
cuando su conducta vulnere los derechos de las victimas o los bienes juridicos
previamente tutelados por el ordenamiento respectivo, por lo que debe hacer el
Derecho Penal, es prevenir los delitos, y no dedicarse solamente a castigarlos
como lo mencionaba el gran ilustre Maestro Cesar Bonesana Marqués de
Beccaria en su libro intitulado: —Fratado de los delitos y de las penas”. El Derecho
Penal a lo largo de los siglos ha tenido distintas denominaciones como es Derecho
Criminal, Derecho de Defensa Social, maxime que en algunos paises como ltalia,
son utilizados como sindnimos del Derecho Penal como es el Derecho Criminal,

nuestra tendencia juridica adopta la palabra Derecho Penal.

El Maestro Celestino Porte Petit sefala que el Derecho Penal es:
“El conjunto de normas juridicas que prohiben determinadas conductas o

hechos u ordenan ciertas acciones, bajo la amenaza de una sancién.”""?

El Doctor Luis Jiménez de Asua, establece que el Derecho Penal es:
“Un conjunto de normas y disposiciones juridicas que regulan el ejercicio
del poder sancionador y preventivo del Estado, estableciendo el concepto
del delito como presupuesto de la accion estatal, asi como la
responsabilidad del sujeto activo y asociando a la infraccion de la norma
una pena finalista o una medida aseguradora.”"

El Maestro Emérito Fernando Castellanos Tena de la Facultad de Derecho
de la Universidad Nacional Autonoma de México, concibe al Derecho Penal de la

siguiente manera:

12 CELESTINO PORTE, Petit. Programa de Derecho Penal, 22 ed., Editorial Trillas, México, 1990, Pag. 20
3 JIMENEZ DE ASUA, Luis. La ley y el delito, 22 ed., Editorial Abeleo-Perrot, Buenos Aires, 1990, Pag. 18
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“Es la rama del Derecho Publico interno relativa a los delitos, a las penas y
a las medidas de seguridad, que tienen por objetivo inmediato la creacion y

la conservacion del orden social.” "

El Doctor José Pablo Patifio y Souza define de la siguiente forma:

“Es una parte del Derecho Publico Interno que rige las relaciones entre los
particulares y el Estado, creando los delitos e imponiendo las penas y las
medidas de seguridad al infractor de la ley para lograr una correcta y

arménica convivencia entre la sociedad.”’"®

Las caracteristicas del Derecho Penal son las siguientes:

1) Publico. Porque regula las relaciones entre los particulares y el
Estado.

2) Sancionador. De naturaleza punitiva, ya que sus normas prohiben u

ordenan ciertos comportamientos.

3) Coercitivo. Ya que el Estado para cumplir las normas penales que

dicta lo hace mediante la fuerza publica.
4) Parte del ordenamiento juridico general (luspuniendi).

El Derecho Penal se puede concebir en dos sentidos; en sentido objetivo y

en sentido subjetivo.

En sentido objetivo o ius penale, es considerado como un mandato, el
Doctor y Maestro Raul Carranca y Trujillo, lo define como:

“El conjunto de leyes mediante las cuales el Estado define los delitos,

determina las penas imponibles a los delincuentes y regula la aplicacion

concreta de las mismas a los casos de incriminacion.”

El Doctor Eugenio Cuello Calén lo concibe de la siguiente forma:

"CASTELLANOS TENA, Fernando. Lineamientos Elementales de Derecho Penal, 502 ed., Editorial Porrua, México,
2010, Pag. 3

"SApuntes de la Clase de Delitos en Particular, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
"®CARRANCA Y TRUJILLO, Raul. Derecho Penal Mexicano, 82 ed., Editorial Libros de México, 1987, Pag. 10
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“El conjunto de normas juridicas establecidas por el Estado que determinan
los delitos, las penas y las medidas de seguridad con que aquéllos son

sancionados.”’"”

El derecho penal objetivo es el conjunto de normas juridicas que asocian al

delito como presupuesto y a la pena como una consecuencia juridica.

En sentido subjetivo o ius puniendi, el Maestro Eugenio Cuello Calon
menciona que es:
“El derecho del Estado a determinar, imponer y ejecutar las penas y demas

medidas de lucha contra la criminalidad.”"®

El Doctor y Maestro Fernando Castellanos Tena menciona que el
iuspuniendi es:

“El conjunto de atribuciones del Estado, emanadas de normas, para

determinar los casos en que deben imponerse las penas y medidas de

seguridad.”’"

En esta tesitura, se considera al iuspuniendi, como la facultad potestativa
que tiene el Estado para sancionar los delitos con penas y medidas de seguridad,
0 ambas, ya que soOlo a dicho Estado le compete, a través de los 3 poderes
legislativo (crea la norma penal), Ejecutivo (ejecuta esa norma penal a travées del

Ministerio Publico) y Judicial (aplica el derecho.)

3.2. Concepto de Delito, Delito Informatico y Delitos de Cuello Blanco

Delito
Existe un sin numero de definiciones de delito, sin embargo para efectos
del presente trabajo, hare un estudio breve del concepto de delito y al final

propiciar mi propia definicion de delito, de acuerdo a los estudios realizados. La

117CUELLO CALON, Eugenio. DERECHO PENAL, PARTE GENERAL. Novena edicion. Editorial Nacional. México 1948,
Pag. 8.

"8CUELLO CALON, Eugenio. Op.cit, Pag. 8.

"SCASTELLANOS TENA, Fernando. Op.cit, P4g. 6
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palabra delito proviene del verbo latino delinquere, que significa abandonar

apartarse del buen camino, alejarse del sendero sefialado por la ley.'?

Desde el punto de vista juridico el delito es definido por el Cédigo Penal
Federal en su articulo 7° de la siguiente manera:

“Delito es el acto u omision que sancionan las leyes penales.”?’

El Codigo Penal del Estado de México, lo concibe en su articulo 6 como:

“El delito es la conducta, tipica, antijuridica, culpable y punible.”?

Asimismo nuestro maximo Tribunal, la Suprema Corte de Justicia de la
Nacion ha considerado que para que un hecho sea considerado como delito
deben concurrir los siguientes elementos: una conducta, tipica, antijuridica y
culpable, y solo la reunion arménica de esos cuatro elementos nos lleva a

considerar un hecho como delito, faltando uno de ellos no habra delito.
Desde el punto de vista doctrinal el delito es definido de la siguiente manera:

La Doctora Griselda Amuchategui Requena lo define como:
“Conducta, tipica, antijuridica y culpable, cuya consecuencia generalmente

es la pena.”?

Para el Doctor Rafael Garofalo, citado por el Maestro Celestino Porte Petit
Candaudap en su obra intitulada: —Apntamientos de la Parte General de Derecho

Penal” detalla al delito como:

“La violacion de los sentimientos altruistas fundamentales de benevolencia
o piedad y probidad o justicia en la medida media en que se encuentran en

la sociedad civil, por medio de acciones nocivas para la colectividad.”"?*

2% |bidem, Pag. 111

2! Codigo Penal Federal, Editorial Sista, 2012

'Cédigo Penal del Estado de México, Editorial Sista, México, 2012

'"ZAMUCHATEGUI REQUENA, VILLASAN DIAZ Ignacio. Diccionario de Derecho Penal, 22 ed., Editorial Oxford, México,
2006, Pag. 45

2 PORTE PETIT, Candaudap Celestino.__Apuntamientos de la Parte General del Derecho Penal. Decimoséptima
edicion. Editorial Porria. México 1998. Pag. 201.
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El concepto de Delito Informatico, ha tenido ciertas complejidades para
ponerse de acuerdo respecto a su acepcion, ya que los paises que los prevén,
incluso México, nombran a los delitos de las diversas acepciones como son delitos
electrénicos, delitos cibernéticos, delitos telematicos, delitos computacionales y
delitos informaticos; para poder tener claro qué diferencia existe entre estas

denominaciones, se presenta cada una de las siguientes definiciones.

La Doctora lvonne Muifoz Torres, menciona cuatro tipos de definiciones:
Delito Electrénico:

“Aquel que tipifica cualquier acto humano como ilegal cuando dicho acto
tiene como finalidad afectar el flujo electronico de datos, y que en
consecuencia afecta el funcionamiento de internet, asi como de los
Sistemas de Informacion que dependen de la electronica para
desarrollarse.”?

Delito Cibernético:

“Es aquel que tipifica cualquier acto humano como ilegal cuando dicho acto
tiene como finalidad afectar las comunicaciones que se llevan a cabo a
través de las tecnologias de Informacién y Comunicacién.”'?

Delito Telematico:

“Aquel que tipifica cualquier acto humano como ilegal cuando dicho acto
tiene como finalidad afectar las telecomunicaciones y/o las tecnologias de
informacion, cuya consecuencia sea la interrupcion de la transmisién de
informacion que esté depositada en un sistema de informacion.”'?’

Delito Computacional:

‘Aquel que tipifica cualquier acto humano como ilegal cuando dicho acto

tiene como finalidad afectar las operaciones de una computadora y cuya

125MUN~OZ TORRES, Ivonne. Delitos Informaticos Diez aiios después, 12 ed., Editorial UBIJUS, México, 2009, Pag. 15
26 MUNOZ TORRES, Ivonne. Op.cit, Pag. 14
2" Ibidem, Pag. 17
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consecuencia sea la interrupcion de cualquiera de las fases de

procesamiento de datos.”'?®

En consecuencia, la citada Doctora determina delimitando al Delito
Informatico, como:

“Aquel que tipifica cualquier acto humano como ilegal cuando dicho acto

tiene como finalidad afectar datos, informacion, sistemas de informacion

cuya consecuencia sea el dafo directo o indirecto en ellos asi como el mal

uso de éstos.”'?°

Al estudiar las definiciones anteriores, se observa que al hablar de delito
cibernético, delito informatico, delito telematico, delito computacional y delito
electronico, todos coinciden y llegan a la afectacion de un medio de comunicacion,
informacion y de un ordenador, maxime dichas conceptualizaciones, son
superadas por el concepto de delito informatico, debido a que la informatica
absorbe a la telematica, a la cibernética, a la electronica y a lo computacional, ya
que la informatica es todo lo que abarca en la Internet, la Informacién, Data (datos)

y el Sistema de Informaciéon que estructuran el inmenso mundo de la computacion.

Sin embargo paises como Alemania y Estados Unidos los denominan
crimenes electronicos, para efectos del presente trabajo, y siguiendo nuestra

doctrina denominaré a estos ilicitos como Delitos Informaticos.

En este orden de ideas, y estableciendo la denominacion correcta de estos
ilicitos que son tema de estudio en mi tesis daré seguimiento a la definicién de

Delitos Informaticos.

Los delitos informaticos han sido encuadrados por varios paises en las
conductas tipicas cotidianas como son el robo, extorsion, fraude, sabotaje,
pirateria, amenazas, entre otros, no obstante con el constante cambio enérgico de

los Sistemas Informaticos, se han creado nuevos tipos penales que no se

'”MUNOZ TORRES, Ivonne. Delitos Informaticos Diez afios después, 1° ed., Editorial UBIJUS, México, 2009, Pag.16
'MUNOZ TORRES, Ivonne. Op.cit, Pag. 18 -19
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encuentran contemplados en las legislaciones de los paises como es el caso de

México.

En el afo de 1983 en Paris, la Organizacién para la Cooperacion
Econdmica y el Desarrollo, definié al Delito Informatico recordando que en ese
entonces se les denominaba delitos relacionados con las computadoras de la
siguiente forma:

“Cualquier conducta no ética, o no autorizada, que involucra el

procesamiento automatico de datos y/o a la transmision de datos.”"*

Dicha definicion ya quedo rebasada por los tiempos, pese a la evolucion de
las computadoras y de la Internet, ya que comenzaba el auge de la llamada nube
(internet) y la obtencion de computadoras tanto Macrocomputadoras como
Computadoras Personales, y era muy dificil para las empresas o usuarios poder
contar con una computadora y mucho menos con redes por los costos elevados,
es por ello que esta definicidon sb6lo se basaba en delitos de robo de informacion o
ejecucion de datos, per se que también no existian los dispositivos ni la tecnologia

que ahora existe.

El Doctor Julio Téllez Valdés, menciona dos tipos de definiciones en sentido
tipico y en sentido atipico de los delitos informaticos.

“Concepto atipico: Los delitos informaticos son actitudes ilicitas que tienen

las computadoras como instrumento o fin. Mientras que el concepto tipico:

Los delitos informaticos son las conductas, tipicas, antijuridicas y culpables

que tienen las computadoras como instrumento o fin.”'

El Maestro Sineyers A. define a los delitos informaticos como:
“Todos aquellos que se relacionan directa o indirectamente con el medio

informatico (computadoras, mini computadoras, macrocomputadoras,

0S|EBER, Ulrich. Documentacién para una Aproximacién al Delito Informatico. 12 ed., Editorial PPU, Barcelona, 1992,
Pag. 66
'TELLEZ VALDES, Julio. Op.cit, Pag. 7
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es!:

como:

equipo de tratamiento de textos, redes de telecomunicaciones y otros
equipos informaticos, software, ficheros de datos y base de datos.”"*?

Por su parte el Doctor L. Camacho Losa, puntualiza que el delito informatico

“Toda accion dolosa que provoca un perjuicio a personas o entidades, sin
que necesariamente conlleve un beneficio material para su autor, o que, por
el contrario, produce un beneficio ilicito a su autor aun cuando no
perjudique de forma directa o inmediata a la victima y en cuya comision
intervienen necesariamente de forma activa dispositivos habitualmente

utilizados en las actividades informéticas.”’>?

El Licenciado Gabriel Andrés Campoli, define a los delitos informaticos

“Aquellos en los cuales el tipo penal protege la integridad fisica o l6gica de
los equipos informaticos, paginas Web, es decir, aquellas acciones en las
cuales los equipos informaticos y las paginas Web resultan objeto del

delito.”"*

Por ultimo el Doctor Luis Azaola Calderdn permea a los delitos informaticos

de la siguiente manera:

“Todo delito cometido mediante o a través de un sistema de computacion y
con el aprovechamiento de las caracteristicas técnicas especificas de todo

sistema o medio computacional.”®

Las anteriores definiciones son distintas en su fondo, sin embargo van

encaminadas a proteger los dispositivos informaticos, los sistemas de informacién

y sobre todo a los ordenadores.

2SNEYERS, A. El Fraude y otros delitos informaticos, 22 ed., Editorial T.G.P., Madrid. 1990, P&g. 31
'B3CAMACHO LOSA, L. El Delito Informatico , 12 ed., Editorial Graficas Condor, Madrid, 1987, Pag. 7

134

Pag. 17

CAMPOLI, Gabriel Andrés. Derecho Penal Informatico en México, 22 ed., Editorial INACIPE, México, 2004,

35AZAOLA CALDERON, Luis. Delitos Informaticos y Derecho Penal, 12 ed., Editorial Instituto de Formacién Profesional
Procuraduria General de Justicia del Distrito Federal, México, 2010, Pag. 18
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A los Delitos Informaticos y a los Delitos Fiscales se les considera como
Delitos de Cuello Blanco que en inglés significa White collar crimen, debido a que
lo realizan determinado numero de sujetos con ciertas cualidades. Amén de lo
anterior explicaré brevemente en este libelo que se entiende por Delitos de

Cuello Blanco.

El término Delito de Cuello Blanco se dio por primera vez en el aho de 1939
en la reunion de la American Sociological Society en Filadelfia por el crimindlogo
Edwin H. Sutherland en donde presento su libro intitulado “The White Collar
Crimen”, dicho acronimo surge por las cuestiones que pensaba el maestro Edwin
H. Sutherland en encontrar una explicacion al fendmeno de criminalidad de las
clases superiores y modificar que no solo la criminalidad era producida solo por la

clase baja.

El criminélogo Edwin H. Shuterland en su libro define al Delito de Cuello

Blanco como:

“Aquellos ilicitos penales cometidos por sujetos de elevada condicion social

en el curso o en relacién con su actividad profesional.”>®

Desde ese momento se acufio oficialmente el término Delito de Cuello
Blanco para hacer referencia a las conductas ilicitas cometidas por empleados del

gobierno o profesionistas en el encargo de sus actividades laborales.
En su libro el Maestro Edwin H. Sutherland, presenta tres grupos tematicos:

1. El problema del delito de cuello blanco: sefala que no debe acotarse al campo
de estudio a los hechos relacionados con la pobreza y sus patologias
relacionadas, debido a que este modo se deja afuera un conglomerado de

relevantes conflictos.

136http: www.ripj.com/art_jcoslar+_jcos/num18/art.18 PDF/18-17delitos%20de20cuello%20Blanco.PDF, consultado el dia 20
de abril de 2012 a las 05:00 pm
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2. Considera que uno de los principales inconvenientes con los que se encuentra
quien intente estudiar este tipo de delitos esta dado porque las explicaciones

comunes resultan invalidas debido a que las estadisticas estan viciadas.

3.- Los sujetos activos de estos delitos son personas de clase socioecondmica
alta, poder econdémico y politico, e influencia en los 6rganos encargados de la
administracion de justicia. Esto los torna menos vulnerables ya sea porque
escapan a la detencion o a la condena o bien porque pueden contratar abogados

mas habiles, para su defensa.’’

El crimindlogo Edwin H. Sutherland describe la estructura psiquica del

delincuente de cuello blanco de la siguiente manera:
a) Materialismo: Solo le da valor a los bienes materiales

b) Egocentrismo: No alcanza a lograr afectividad, la soledad la

compensan mostrandose caritativos y generosos.

c) Narcisismo: Los hace soberbios, insensibles y se traduce a su

situacion social, ropas, dinamismo, inteligencia y audacia.
d) Peligrosidad: Porque no valoran limites éticos.

e) Hipocresia: Son frios y se muestran generosos.

f) Neurdticos: Falta de conciencia de culpa.’®®

Para resumir este analisis de los Delitos de Cuello Blanco, sefialo algunos

puntos que caracterizan a estos ilicitos.

a) Estos delitos se pueden realizar en la politica, en el sistema
financiero, en la medicina en la Industria, en el comercio, en el ambito

fiscal y en la informatica (tema que se esta desarrollando en este libelo).

¥http: www.ripj.com/art_jcoslar+_jcos/num18/art.18 PDF/18-17delitos %20de20cuello%20Blanco.PDF, consultado el dia 20
de abril de 2012 a las 05:00 pm
138http: www.ripj.com/art_jcoslar+_jcos/num18/art.18 PDF/18-17delitos%20de20cuello%20Blanco.PDF, consultado el dia 20
de abril de 2012 a las 05:00 pm
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b) Son delitos no violentos cometidos por empleados de industrias,

negocios o de los propios gobiernos.

c) El Sujeto activo tiene un status econdmico alto y requieren un cierto

conocimiento o son especialistas.

d) Se les llama delitos de cuello blanco o de guante blanco debido a

que el sujeto activo no se manchan las manos.

e) El sujeto activo tiene una honorabilidad debido a su posicion politica,

social y econdémica.
f) Son dificiles de comprobar estos delitos.
g) Tienen estructuras anénimas de comunicacion.

h) Es muy dificil que se encuentren en las estadisticas criminales, ya
sea por la imposibilidad de acreditarlos dichos delitos, asi como a los
participes, o por los obstaculos para perseguirlos por via de la

administracién de justicia.

3.3. Antecedentes del Delito Informatico
Como se explico con antelacion, en un principio era muy dificil tener una
computadora en casa, negocio o empresa debido al costo, al tamafio de las

computadoras y también era dificil operarlas.

El surgimiento de los delitos informaticos comienza cuando la sociedad
empieza a adquirir computadoras porque bajan sus costos y son faciles de utilizar
por lo que la informacién contenida de un ordenador se podia trasladar a otro
ordenador mediante redes, las redes se empiezan a enlazar a las computadoras
entre si por todo el mundo, por ello hacen que los delincuentes informaticos
tengan el medio idoneo para cometer ilicitos, por lo tanto los datos y la informacion

se volvieron susceptibles a ser vulnerables.

Una vez establecido el uso de la computadora y de las redes por el mundo,

se abre el sendero a los criminales informaticos, por lo que las primeras conductas
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ilicitas cometidas fueron por medio telefénico, en el cual se realizaban llamadas a
larga distancia y extorsionaban, surgiendo asi el primer término que le darian a los
tipos de delincuentes informaticos el Phreakers. A posteriori con la banda ancha,
con las conexiones inalambricas y con la creacion de nuevas tecnologias en la

Informatica crecieron y seguiran creciendo mas delitos informaticos.

3.4. Clasificacion de los Delitos Informaticos
Existen distintas clasificaciones de diversos autores, acerca de los delitos
informaticos, tomando a la computadora como medio o instrumento, y asi mismo a

la internet, a continuacion sefalare algunas clasificaciones de algunos tratadistas.

El Maestro Julio Téllez Valdés, clasifica los delitos informaticos de la

siguiente manera:

Como instrumento o medio. Entendido como a aquellas conductas que se
valen de las computadoras, medio o simbolo en la comision del ilicito:

a)Falsificacion de documentos via computarizada (tarjetas de crédito,
cheques, etcétera).
b)Variacion situacion contable de las empresas.
c)Planeacién o simulacion de delitos convencionales (robo, homicidio,
fraude etcétera).
d)—Bbo” de tiempo de computadora.
e)Lectura, sustraccion o copiado de informacion confidencial.
f) Modificacién de datos tanto en la entrada como en la salida.
g)Aprovechamiento indebido o violacién de un cddigo para penetrar a
un sistema con instrucciones inapropiadas (esto se conoce en el medio
como método del caballo de Troya).
h)Variacion en cuanto al destino de pequenas cantidades de dinero
hacia una cuenta bancaria apdcrifa, método conocido como técnicas de
salami.

i) Uso no autorizado para programas de computo.
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j) Inclusién de instrucciones que provocan ‘interrupciones” en la ldgica
interna de los programas, a fin de obtener beneficios.

k) Alteracion en el funcionamiento de los sistemas.

I) Obtencion de informacion residual impresa en papel o cinta
magnética luego de la ejecucion de trabajos.

m) Acceso a areas informatizadas en forma no autorizada.

n)Intervencién en lineas de comunicacion de datos o teleproceso.®

Como fin u objetivo. Entendido como aquellas conductas dirigidas en
contra de la computadora, accesorios o programas como entidad fisica:

a) Programacion de instrucciones que producen un bloqueo total al
sistema.
b) Destruccion de programas por cualquier método.
c) Dano a la memoria.
d) Atentado fisico contra la maquina o sus accesorios (discos, cintas,
terminales, etcétera).
e) Sabotaje politico o terrorismo en que destruya o surja un
apoderamiento de los centros neuralgicos computarizados.
f) Secuestro de soportes magnéticos en los que figure informacién

valiosa con fines de chantaje, pago de rescate, etcétera).

El Doctor Ulrich Sieber los clasifica de la forma siguiente:
1. Manipulacion del ordenador.
- Manipulaciones del —iput”.
- Manipulaciones del programa.
- Manipulaciones de la consola.
- Manipulaciones del —atput”.
- Abusos especiales en tiempo compartido.
2. Espionaje informatico y hurto de —aftware”.
3. Sabotaje informatico.
4. Hurto de tiempo.

BSTELLEZ VALDES, Julio. Derecho Informatico, 4% ed., Editorial Mc Graw Hill, México, 2009, Pag. 9
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5. Delitos econdmicos en general.'*

El Doctor Romeo Casabona establece cinco grupos:

1. Manipulacion de datos de informatizados.
Pirateria o copia ilegal de programas.
Espionaje informatico.

Sabotaje informatico.

A

Agresiones en el soporte material informatico. "

El Maestro Luis Azaola Calderdon, menciona que los delitos informaticos se
pueden clasificar como:
1. Manipulaciones del ordenador.
Espionaje informatico.
Robo de software (pirateria).
Sabotaje informatico.

Acceso no autorizado a sistemas de procesamiento de datos.
| 142

2

Delitos econdmicos en genera

Otra categorizacion es la juridico penal, la cual deduciré, de acuerdo a la
clasificacion que dan los autores en sus libros de teoria del delito y el Cédigo
Penal.

En funcion a su gravedad.

Bipartita. Esta hace una distincion entre delitos y faltas, los delitos son los
que estan sancionados por una autoridad judicial y se encuentran en nuestros
codigos penales y en leyes especiales, en cambio las faltas son consideradas
como aquellas infracciones a la ley y son sancionadas por la autoridad

administrativa.

Tripartita. Esta hace una distincién entre crimenes, delitos y faltas, los

crimenes son atentados contra la vida y los derechos naturales del hombre;

14OSIEBER, Ulrich. Documentacion para una Aproximacion al Delito Informatico. 12 ed., Editorial PPU, Barcelona, 1992,
Pag. 15

TROMEO CASABONA, C.M. Poder Informatico y Seguridad, 12 ed., Editorial Fundesco, Madrid, 1987, Pag. 43

42 AZAOLA CALDERON, Luis. Op. cit, Pag. 26

82



delitos, las conductas contrarias a los derechos nacidos del contrato social, como
el derecho de propiedad; por faltas o contravenciones, las infracciones a

reglamentos de policia y buen gobierno.'*?

El ordenamiento juridico penal de nuestro Pais, acepta la clasificacion
bipartita (delitos y faltas), en consecuencia los delitos informaticos pertenecen a
dicha clasificacion debido a que se encuentran en los Cddigos Penales de las
diversas Entidades Federativas, dichos cddigos prevén sanciones privativas de

libertad y en donde la administracion de justicia aplica la sancion correspondiente.

En cambio en el Codigo Federal de Procedimientos Penales, establece en
su articulo 194 los delitos graves, sin embargo los delitos informaticos no estan

contemplados en dicho articulo.

Segun la conducta del agente.
Accion. Se requiere el movimiento del sujeto para la ejecucion del delito.
Omision. Se requiere el dejar de hacer del sujeto.

Omision simple. La simple inactividad origina la comision del delito independiente

del resultado.

Comision por omisiéon. Consiste en la falta de una actividad juridicamente

ordenada, y como consecuencia hay un resultado.

Entonces se puede deducir que los delitos informaticos son de accioén,
debido a que el articulo 211 bis 1 del Cddigo Penal Federal maneja modificar,
destruir o provocar pérdida, conocer o copiar, a continuacién cité el articulo para

efectos de comprobar dichas palabras.

En el articulo 217 del Codigo Penal de Sinaloa, establece las siguientes
palabras: usar, entrar, disefiar, ejecutar alterara, interceptar, recibir, dafar, por lo
tanto los ilicitos son delitos de accion; a continuacién se cita el articulo para

corroborar las palabras.

“3CASTELLANOS TENA, Fernando. OP.cit, Pag.123
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En funciéon a la materia.
Comunes. Estan formulados en leyes de las legislaturas locales.
Federales. Son aquellos que se formulan para toda la Republica.

Militares. Son aquellos que se aplican en el area castrense y son juzgados

por tribunales militares.

Los delitos Informatico en México tienen un binomio legal, debido a que por
una parte son Federales, ya que se encuentran previstos en el Codigo Penal
Federal en el Titulo Noveno REVELACION DE SECRETOS Y ACCESO ILICITO A
SISTEMAS DE INFORMATICA, en los articulos 211 bis 1 al articulo 211 bis 7; por
otra parte son Locales debido a que se encuentran en otros Estados de la
Republica, como es el caso del Estado de Sinaloa, Sinaloa contemplados en el

articulo 217 del Cédigo Penal de Sinaloa.
Por el resultado.
Se clasifican en materiales y formales.

Materiales. Para que se den se necesita la destruccién o la alteracién de la

estructura o del funcionamiento del objeto.

Formales. El tipo penal se agota en el movimiento corporal o la omisién, no
es necesario que exista una alteracién en la estructura o funcionamiento del objeto

material.

Los delitos informaticos son de resultado material ya que modifican,

destruyen, provocan la pérdida de informacion.
Por su duracion.
Instantaneos. La accion que se realiza se consume en ese momento.

Permanentes. La accion que se realiza se prolonga con el tiempo.
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Continuados. Cuando hay pluralidad de conductas, unidad de propdsito y

unidad de sujetos.

Los delitos informaticos son instantaneos, sin embargo en algunos casos

también pueden ser continuados.
Por el elemento interno o culpabilidad.
Se clasifican en dolosos o culposos.

Culposos. Cuando el sujeto activo no tiene la intencion de cometer el ilicito,
pero se da por su negligencia, falta de pericia, descuido, imprudencia, torpeza,

ignorancia.
Dolosos. Existe la intencion del sujeto activo de cometer el delito.

Preterintencionales. El resultado va mas alla de la intencion (derogado en

nuestro Codigo Penal Federal).

Los delitos informaticos son dolosos, ya que en el articulo 217 del Cdédigo
Penal de Sinaloa establece que —6mete delito informatico, la persona que

dolosamente y sin derecho.

En cambio en el Cddigo Penal Federal se maneja que pueden ser dolosos
cuando se refiere a que conozca o copie informacién, destruir, provocar pérdida de

informacion.
Por la lesién que causan.

Dano. Son aquellos que lesionan o dafan directamente un bien

juridicamente tutelado.
Peligro. Solo ponen en riesgo al bien juridico tutelado.

Los delitos informaticos son de dafno, ya que lesionan el bien juridico que es
la confidencialidad y la proteccion de informacion.

Por su estructura.

85



Simples. Solo causan una lesién juridica.
Complejos. Cuando causan dos o mas lesiones juridicas.

Los delitos informaticos son complejos porque ademas de causar un dafo

pueden vulnerar otros bienes juridicos.
Por su forma de persecucion.

De oficio. Es la comunicacion que cualquier persona le formula a la
autoridad ministerial de un hecho probablemente delictivo que se persigue de

oficio. Esta comunicacién se puede hacer escrita, verbal o virtual."*

Son aquellos que cualquier persona puede realizar la denuncia y el

Ministerio Publico esta obligado a perseguir el delito.

De querella. Facultad Potestativa que tiene una persona que ha sido
dafada en su persona o en su patrimonio por la actividad de un delito que se
persigue a peticion de parte ofendida, para poner en conocimiento a la autoridad la
existencia de un hecho delictivo y solicitar que se le persiga al delincuente y que

repare el dafio."®

Los delitos informaticos en el ambito Federal son de oficio, mientras que en

el ambito local como es en el Estado de Sinaloa son de querella.

Por el numero de actos.
Unisubsistentes. Con un sélo acto se comete el delito.
Plurisubsistente. Se necesitan dos o0 mas actos en la realizacién del delito.
Los delitos informaticos son plurisubsistentes.

Por el numero de sujetos.

Unisubjetivo. Para colmar el tipo se requiere un sélo sujeto.

“Apuntes de la Clase de Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
“Apuntes de la Clase de Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
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Plurisubjetivos. Para colmar el tipo penal se requieren dos o mas sujetos.

Por lo tanto los delitos informaticos son unisubjetivos, es decir, se requiere

una sola persona para cometer el ilicito informatico.

3.5. Caracteristicas de los Delitos Informaticos.
Una vez realizado el estudio de los delitos informaticos, daré brevemente
las caracteristicas de dichos, las cuales se fueron estructurando de acuerdo al

analisis hecho en este capitulo.

1. Son delitos dificiles de comprobar, debido a su realizacién.

2. Se les llaman delitos de cuello blanco, ya que se requiere un sujeto
activo con un conocimiento en sistemas de informatica y tienen un status
socioeconomico distinto a los delincuentes cotidianos.

3. Tienden a evolucionar conforme a los avances tecnologicos en
informatica.

4. No existe una regulacion internacional en donde puedan tomar los
parametros de dichos ilicitos.

5. La mayoria de estos delitos son dolosos aunque algunas veces
pueden ser culposos.

6. Provocan pérdidas economicas.

7. Tienden a estar vinculados con la delincuencia organizada.

8. Existen diversos sujetos activos de acuerdo a su comision como lo
son (Hacker, Cracker, Cyberpunk, Preaker, entre otros).

9. Son delitos que dafian el hardware y el software.

10. Estos delitos muchas veces son cometidos en los trabajos de los

sujetos activos.

3.6. Sujetos de los Delitos Informaticos
La teoria penal establece dos tipos de sujetos: el sujeto activo y el sujeto
pasivo. En el presente trabajo se les denomina sujeto activo informatico y sujeto

pasivo informatico.
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3.6.1. Sujeto Activo Informatico.
El ser humano es considerado como el unico animal racional, por lo tanto es
el notable sujeto activo, por que solo a él se le considera que puede cometer

conductas ilicitas.

La Doctora Griselda Amuchategui Requena sostiene que el sujeto activo:

“Es la persona fisica que comete el delito, se llama también delincuente,
agente o criminal, el sujeto activo es siempre una persona fisica,
independientemente del sexo, la edad, la nacionalidad y oftras

caracteristicas.”*®

El Maestro Luis Azaola Calderdn, define al sujeto activo informatico como:
‘Aquellas que poseen ciertas caracteristicas que no presentan el
denominador comun de los delincuentes, esto es los sujetos activos tienen
habilidades para el manejo de los sistemas informaticos y, generalmente
por su situacion laboral se encuentran en lugares estratégicos donde se
maneja informacion de caracter sensible, o bien son habiles en el uso de los
sistemas informatizados, aun cuando, en muchos casos, no desarrollen
actividades laborales que faciliten la comision de este tipo de delitos.”*’
El sujeto activo informatico tiene las siguientes caracteristicas:
a) Poseen importantes conocimientos de informatica.
b) Ocupan lugares estratégicos en su trabajo, en los cuales se maneja
informacion de caracter sensible (se les ha denominado delitos
ocupacionales, ya que se cometen por la ocupacién que se tiene y el

acceso al sistema).'*®

A los sujetos activos de los delitos informaticos, existe una clasificacion de

distintos tipos de sujetos de acuerdo a su actividad, que a continuacion describo.

3.6.1.1. Hacker

“SAMUCHATEGUI REQUENA, Griselda. Derecho Penal, 32 ed., Editorial Oxford, México, 2005, P&g.
"“Ibidem, Pag. 29
8 |bidem, Pag. 27
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Hacker es una palabra de origen inglés que significa —cortdor” (Hack:
cortar).

Menciona el Maestro Daniel Laso de Alfonso, que el Hacker es:

“Es la persona que utiliza determinadas técnicas para acceder sin la debida

autorizacion a sistemas informaticos ajenos.”’*

El Doctor Enrique Orts Berenguer y Margarita Roig Torres establece que el
término Hacker:

“Se utiliza para designar aquellas personas expertas en informatica que

entran en otras maquinas por razones exclusivamente educativas o de

diversion mientras que los intrusos con intenciones criminales o vandalicas

tendrian reservado el término cracker.”’°

El Hacker realiza actividades de hacking, el cual menciona la Maestra
Esther Moreno Lerma que es:

“El acceso no autorizado a los sistemas o los datos registrados

informaticamente, mediante la vulneracion del password o de los sistemas

de seguridad (cortafuegos) implantado por el titular del ordenador.”’

En este orden de ideas, las caracteristicas del Hacker, son:

1. Programador de ordenadores que es excepcionalmente un experto.
2. Persona que programa ordenadores para distracciéon o como aficion.
3. Persona, cuya funcion es irrumpir en los ordenadores sin

autorizacion, o bien por razones maliciosas o sencillamente para probar que

puede hacerlo.

4. Descifran y conocen los sistemas informaticos.
5. Su intencion de estos no es causar dano, sino que lo realizan como
diversion.

¥ LASO DE ALFONSO, Daniel. EL Hackerin blanco. (una conducta punible o impune, en internet y Derecho Penal ),
22 ed., Editorial Consejo General del Poder Judicial, Madrid, 2001, Pag. 51
0 ORTS BERENGUER, Enrique y Roig Torres, Margarita. Delitos Informaticos y delitos comunes cometidos a través
de la informatica, 1% ed., Editorial Tirant lo Blanch, Valencia, 2001, Pag. 177 - 178

MORON LERMA, Esteher. Internet y Derecho Penal: hacking y otras conductas ilicitas en la red, 22 ed., Editorial

Aranzandi, Navarra 2002, Pag. 51
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6. Realiza diversas técnicas para ingresar sin autorizacion a sistemas

informaticos ajenos.

3.6.1.2. Cracker.

Proviene del griego crack, que expresa destruir, romper, para efectos de
informatica significa descifrar cdédigos. Al cracker se le conoce como pirata
informatico o piratas informaticos. Los crackers son personas que se introducen en
sistemas remotos con la intencion de destruir datos, degenerar el servicio a
usuarios legitimos, y en general a causar problemas a los sistemas, procesadores

o redes informaticas.'®?

El Doctor Enrique Orts Berenguer puntualiza que el cracker es:

“El experto en la eliminacion de las protecciones de una aplicacion
informatica que impiden su copia no autorizada, o de las protecciones de
una aplicacion shareware que impiden su uso pasada una determinada
fecha. El termino cracker es utilizado también para definir a quien accede
ilegalmente a un sistema informatico ajeno, con fines vandalicos dafiinos.
En este dltimo sentido, se utiliza como sinbnimo la expresion dark-side

hacker (hacker de lado oscuro).”®

La actividad que realiza el cracker es el cracking, el cual menciona el Doctor
Ruiz Marco que es:

“La infraccion del software comercial, consiguiendo la copia de cualquier

obra cultural o cientifica (cinematografica, musical, programa de ordenador,

etc.), generando perjuicios econémicos a los autores y a las industrias que,

en algunos casos, pueden poner en peligro a todo un sector econoémico y

pueden cambiar las propias estructuras tradicionales de produccion y

distribucion.”**

Las caracteristicas de los Crackers, son las siguientes:

2AZAOLA CALDERON, Luis. Delitos Informaticos y Derecho Penal, 12 ed., Editorial Instituto de Formacién Profesional
PGJ, México, 2010, Pag. 32

'ORTS BERENGUER, Enrique y Roig Torres, Margarita. Op. cit. Pag. 175

'%RUIZ MARCO, F. Op.cit , Pag. 32-33
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1. Persona que penetra en los ordenadores a través de internet y los
utiliza sin autorizacion.

2. Es la persona que ingresa ilegalmente a un sistema informatico para
robar o destruir informacion o simplemente para causar desorden.

3. Descifra los esquemas de proteccion anti-copia de los programas
comerciales para asi poder utilizar o vender copias ilegales (Pirateria
Informatica).

4. Es también conocido como el pirata cibernético o cyberpirata

3.6.1.3. Cyberpunk
El término cyberpunk o vandalos cibernéticos se refiere a las conductas
tendientes a causar dafos en toda el area vinculada a la informatica, esto es

afectando a los datos, programas o soportes informaticos a través de Internet.'

El Docto Ruiz Marco establece que:
“El vandalismo informatico o de vandalismo informatico consiste en la
destruccion o causacion de dafios en los datos, programas o sistemas
informaticos, mediante la introduccion de la llave de paso (password), el
bloqueo de servidores (mediante los denominados “ataques de denegacion
de servicios”), etcétera.”*®
Las caracteristicas de este tipo de delincuentes son:

a) Causan dano a todo lo que tiene que ver con la informatica.

b) Destruyen, dafan programas, soportes informaticos sin un lucro.

c) Destruyen datos y ordenadores, mediante la introduccion de virus.

3.6.1.4. Phreaker
El Phreakers o cracker de teléfono, es un especialista en telefonia
tanto movil como fija, sin embargo son mas comunes en los teléfonos
moviles (teléfonos celulares), ahora con las nuevas tecnologias donde un

celular realiza funciones de computadora, los llamados smart phone, los

55AZAOLA CALDERON, Luis. Op.cit, Pag. 34
RUIZ MARCO, F. Los delitos contra la intimidad. Especial referencia a los ataques cometidos a través de la
informatica, 22 ed., Editorial Colex, Madrid, 2001, Pag. 25
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phreaker, deben tener mas conocimientos en informatica, asi mismo tienen

conocimientos de tarjetas de prepago.

El Maestro Rovira Del Canto, menciona que los phreaker son:
“Defraudadores de lineas telefénicas a través de redes informaticas o

telematicas, especificamente a través de Internet. #157

La actividad del phreaker es el phreaking, el cual es un conjunto de

actividades técnicas en sistema de telefonias, para craquear las redes telefonicas.

El phreaking es un método de conocimiento exhaustivo de un sistema
telefénico o de comunicaciones, vinculado estrechamente al hacking, mediante la
ejecucion, desde un ordenador de un programa de tipo wardialer (sintonizador de
guerra) que realiza llamadas a unos numeros determinados y entre un informe de
los resultados; el objetivo del delincuente es obtener una conexion a Internet
cargando el coste de la llamada al titular de la linea a través de una linea gratuita
para quien llama, pero no para quien la recibe, que es quien corre con los
gastos.®
Las caracteristicas de estos delincuentes son:

a) Son especialistas en telefonia tanto fija como movil.
b)
c) Burlan la proteccion de las redes publicas y privadas.
d)

Tienen conocimientos de tarjetas de prepago y de informatica.

Son defraudadores de lineas telefénicas mediante el internet.

3.6.2. Sujeto Pasivo.
Como se sabe el sujeto pasivo es la persona o entidad en que recae la

conducta que realiza el sujeto activo.

El Maestro Luis Azaola Calderdn, estipula que el sujeto pasivo de los delitos

informaticos es:

’ROVIRA DEL CANTO, E. Delincuencia informatica y fraudes informaticos, 22 ed., Editorial Comares, Granada, 2002,
Pag.112
Ibidem, Pag. 36
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“El ente sobre el cual recae la conducta de accion u omision que realiza el
Sujeto activo, y en el caso de los delitos informaticos, las victimas pueden
ser, individuos, instituciones, empresas, gobiernos, que usan sistemas

automatizados de informacion, redes informaticas, etc.”"°

En los Delitos informaticos los sujetos pasivos son: el Estado (Sistema
Financiero), la Banca, la Industria, las Instituciones Publicas como Privadas, la

Educacion y toda aquella persona fisica.

3.7. Bien Juridico Tutelado en los Delitos Informaticos.
El Bien Juridico u Objeto Juridico, nace o se crea cuando una ley penal
sanciona el acto incriminado para proteger aquellos elementos que sufren un dafo

0 un menoscabo, mediante esa ley.

El Doctor Gustavo Malo Camacho menciona que el Bien Juridico
penalmente protegido es:

“La sintesis normativa de una determinada relaciéon social, dialéctica y

dinémica.”"®

Por su parte el Maestro José Pablo Patifno y Souza, define al Bien Juridico
de la siguiente forma:

‘Es un valor de altisima jerarquia que el Estado toma de la escala de

valores éticos y morales por considerarlo indispensable para la convivencia

pacifica de los hombres, lo eleva a la categoria de Bien Juridicamente

Tutelado y amenaza con una pena de prision a quien lo dafie o a quien lo

destruya.”®’

Por lo tanto se puede concluir que el bien juridico es aquel interés publico
creado y protegido por el Estado, mediante la creacion de tipos penales que se

encuentran en las leyes penales.

Ibidem, Pag. 46
" MALO CAMACHO, Gustavo. Derecho Penal Mexicano, 3? ed., Editorial Porrua, México, 2000, P4g. 330
'8! Apuntes de la Clase de Delitos Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
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Cuando se estudia que cada delito tutela un bien juridico tutelado distinto
como lo son: la vida, la integridad fisica, el desarrollo psicosexual, el patrimonio, la
salud, se concluye que los delitos informaticos tutelan también diversos bienes
juridicos como son:

a) El patrimonio.
La confidencialidad y proteccion de datos industriales.
La confidencialidad y proteccion de datos personales
La seguridad de las personas.
La seguridad del Estado.
f) La privacidad a la informacion.
g) La confidencialidad y proteccion a la informacion.

h) La intimidad personal.

3.8. Elementos del Delito Informatico
En este apartado, se realiza el estudio dogmatico penal de los delitos
informaticos contemplados en el Codigo Penal Federal y el Cédigo Penal de

Sinaloa, dicho estudio se lleva acabo con los elementos positivos y negativos del

delito.
POSITIVOS NEGATIVOS
Conducta o Actividad Falta de Accion
Tipicidad Ausencia del Tipo
Antijuridicidad Causas de Justificacion
Imputabilidad Causas de Inimputabilidad
Culpabilidad Causas de Inculpabilidad
Condicionalidad Objetiva Falta de Condicionalidad Obijetiva
Punibilidad Excusas absolutorias

3.8.1. Conducta y Ausencia de Conducta del Delito Informatico

Conducta
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La conducta es el Primer elemento positivo del delito, también se le conoce
como acto, hecho o actividad. La conducta del delito como requisito sine cuanon
debe ser por una persona humana, esta conducta hace que haya un cambio en el

mundo exterior.

La Maestra Griselda Amuchategui Requena, menciona que la conducta
consiste:

“En actuar o hacer, es un hecho positivo, el cual implica que el agente lleva

acabo uno o varios movimientos corporales y comete la infraccion a la ley

por si mismo o por medio de instrumentos, animales, mecanismos e incluso

mediante personas.” %

Los Doctores y Maestros Raul Carranca Trujillo y Raul Carranca Rivas
mencionan que:

Lo primero para que el delito exista es que se produzca una conducta
humana. La conducta es, asi, el elemento basico del delito. Consiste en el hecho
material, exterior, positivo o negativo, producido por el hombre. Si es positivo
consistira en un movimiento corporal productor de un resultado como efecto,
siendo ese resultado un cambio o un peligro de cambio en el mundo exterior, fisico
0 psiquico. Y si es negativo, consistira en la ausencia voluntaria del movimiento

corporal esperado, lo que también causara un resultado.’®

En tanto para el Doctor y Maestro Fernando Castellanos Tena menciona
que la conducta es:
“El comportamiento humano, voluntario, positivo o negativo encaminado a
un proposito.”%*
Por su parte el Doctor José Pablo Patifio y Souza, concibe a la conducta

como:

"2 AMUCHATEGUI REQUENA, Griselda. Op.cit, Pag. 53
SCARRANCA Y TRUJILLO, Raul y CARRANCA Y RIVAS, Raul. Derecho Penal Mexicano. (PARTE GENERAL). 232
ed., Editorial Porria. México 2007. Pag. 295.

1%CASTELLANOS TENA, Fernando. Lineamientos Elementales de Derecho Penal, 502 ed., Editorial Porrtia, México,
2010, Pag. 139
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“El comportamiento humano, voluntario de accidon o de omision, doloso o

culposo mediante el cual se comete un delito.”®

Accién
La accion consiste en la actividad o el hacer voluntarios dirigidos, a la
produccion de un resultado tipico o extratipico. Es por ello, que da lugar a un tipo

de prohibicion.'®®

Menciona el Maestro Eugenio Cuello Calén que la accion consiste en:
—bla conducta exterior voluntaria encaminada a la produccién de un

resultado.”®’

Por lo tanto la accién es todo movimiento humano corporal el cual es capaz
de cambiar el mundo exterior. Los elementos de la accién son la voluntad, la

actividad, el resultado y nexo causal o relacién de causalidad.

Voluntad. Es el propdsito, intencion del sujeto activo de causar un daino.
Actividad. Es el movimiento corporal del sujeto activo para producir el delito.
Resultado. Es el fin o consumacién de la conducta realizada por el sujeto activo.
Nexo causal. Es el ligamen o nexo que une la conducta con el resultado, el cual
debe ser material. Dicho nexo es lo que une la causa con el efecto sin el cual no

puede atribuirse a la causa.'®®

Omisién
La omisidon es el dejar de hacer algo a lo que la ley nos obliga, sin importar

que pase en el mundo exterior, hay una inactividad del sujeto.

La omisién consiste en realizar la conducta tipica con abstencién de actuar,
esto es, no hacer o dejar de hacer. Constituye el modo o forma negativa del

comportamiento.'®

Apuntes de la Clase de Delitos en Particular, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012

' CARRANCA Y TRUJILLO, Ratl y CARRANCA Y RIVAS, Ralil. Op.cit, Pag. 297.

S"CUELLO CALON, Eugenio. Derecho Penal, PARTE GENERAL. 92 ed., Editorial Nacional, México, 1948, Pag. 293.

168 ‘ -
Ibidem, Pag. 54

'% Ibidem, Pag. 55
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Omisién simple

Consiste en no hacer lo que se debe hacer, ya sea voluntaria o
culposamente, con lo cual se produce un delito, aunque no haya un resultado, de
modo que se infringe una norma preceptiva; por ejemplo portacion de arma
prohibida.'"

A la omisién simple también se le conoce como omisién propia. Los

elementos que contempla la omision simple son los siguientes:
a) Voluntad.
b) Inactividad.
c) Deber juridico.

a) La voluntad o culpa.

En la omision consiste en querer no realizar la accion esperada y exigida,
es decir, en querer la inactividad, o realizarla culposamente.
b) Inactividad o no hacer.

La omision estriba en una abstencién o inactividad voluntaria o culposa,
violando una norma preceptiva, imperativa; no se hace lo que debe hacerse.
c) Deber juridico de obrar.

El deber juridico de obrar, consistente en una accion esperada y exigida en
los delitos de omisién simple, debe estar contenida en una norma penal, es decir,
estar tipificada, pues de otra manera su no realizacién, el no cumplimiento del
deber, seria irrelevante penalmente.

No interesa, a diferencia de lo que acaece en los delitos de comisién por
omisién, un deber juridico impuesto en un ordenamiento no penal, ya que la
omision no seria tipica, —pesto que lo que constituye delito es la simple omisién

tipica sin resultado material”."”’

Comisién por omision
Es un no hacer voluntario culposo, cuya abstencion produce un resultado

material, y se infringen una norma preceptiva; por ejemplo, abandono de la

"0 jdem, Pag. 55
'PAVON VASCONCELOS, Francisco. Derecho Penal Mexicano, 52 ed., Editorial Porrdia, México, 1999, Pag. 246
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obligacion de alimentar a los hijos, con lo que se puede causar la muerte de

éstos.'”?

A la comision por omision, también se le conoce como omision impropia, la
cual esta contemplada en el articulo 7° parrafo segundo del Cédigo Penal Federal,
que a la letra establece:

“En los delitos de resultado material también sera atribuible el resultado

tipico producido al que omita impedirlo, si éste tenia el deber juridico de

evitarlo. En estos casos se considerara que el resultado es consecuencia
de una conducta omisiva, cuando se determine que el que omite impedirlo
tenia el deber de actuar para ello, derivado de una ley, de un contrato o de

su propio actuar precedente.””

Los elementos que contempla la omision impropia son:

a) Una voluntad o culpa.

b) Inactividad

c) Deber de obrar (una accion esperada y exigida) y deber de
abstenerse.

d) Resultado tipico y material.

a) Una voluntad o culpa.

En la omision consiste en querer no realizar la accién esperada y exigida,
es decir, en querer la inactividad, o realizarla culposamente.

b) Inactividad.

La omision estriba en una abstencidén o inactividad voluntaria o culposa,

violando una norma preceptiva, imperativa; no se hace lo que debe hacerse.

c) Deber de obrar y deber de abstenerse.
A diferencia del delito de omisiéon simple, en el delito de comisién por
omision, existe un doble deber; deber de obrar y deber de abstenerse. Por lo tanto

da lugar a un —tip de mandamiento o imposicion” y otro de —mhibicién.”

2 AMUCHATEGUI REQUENA, Griselda. Derecho Penal, 32 ed., Editorial Oxford, México, 2005, Pag. 55 y 56
"Codigo Penal Federal, Editorial Sista, 2012
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Es necesario que la conducta no realizada (accion esperada) sea impuesta
como un deber; el deber de obrar nace de un precepto juridico, de una obligacion
0 sea de una anterior aceptacion del deber de obrar o de un actuar o accion
precedente que no sean dolosos. El deber de obrar puede derivarse de un
precepto juridico, ya sea de naturaleza penal o de otra rama del Derecho publico o

privado (norma extra penal).

La violacion de normas preceptivas no es la que constituye el delito, sino
que es el medio para realizar el hecho previsto por la norma penal como delito,

para violar la norma prohibitiva.

Asi mismo, el deber puede derivarse de una obligacion, de una anterior
aceptacion del deber de obrar. En este caso, hay una obligacion de obrar, de
realizar la accidon esperada a virtud de una anterior aceptacion del deber de obrar.
—Agj pertenecen, los casos de la aceptacion de un deber, en virtud de un negocio

juridico, y especialmente sobre la base de un contrato”.'™*

Una vez terminado realizar el estudio de la conducta, se deduce que los
delitos informaticos contemplados en el Cédigo Penal Federal y en el Cddigo
Penal de Sinaloa, son delitos de accion, para que se efectuen este tipo de delitos
se necesita un movimiento corporal, en este caso el articulo 217 del Cédigo Penal
de Sinaloa, menciona:

“Comete delito informatico, la persona que dolosamente y sin derecho:

I. Use o entre a una base de datos, sistema de computadores o red de

computadoras o a cualquier parte de la misma, con el propésito de disenar,

gjecutar o alterar un esquema o artificio, con el fin de defraudar, obtener

dinero, bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte

lI6gico o programa de computadora o los datos contenidos en la misma, en

la base, sistema o red.”’”®

7 MANZINI. Tratado de Derecho Penal. Tomo 2, vol. Il, 202 ed., Editorial Abeledo Perrot, Buenos Aires, 1954. Pag. 42
'Cédigo Penal de Sinaloa, Editorial Sista, 2012
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La conducta de accidon se traduce en estos delitos en usar o entrar a una

base de datos de un sistema computacional con el propdsito de disehar, ejecutar o

alterar un esquema o artificio, con la intencién de defraudar, obtener dinero o

bienes y/o informacion.

Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte 16gico o

programa de computadora.

El Codigo Penal Federal, establece en sus articulos 211 bis 1, articulo 211
bis 2, articulo 211 bis 3, articulo 211 bis 4, articulo 211 bis 5, las conductas de

accion las cuales son: modificar, destruir, provocar pérdida de informacion,

conocer o copiar la informacidon o confidencialidad protegida en un sistema

computacional.

Para mejor estudio, cito los articulos completos:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informaciéon contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, se le impondran

de seis meses a dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas
0 equipos de informatica protegidos por algun mecanismo de seguridad, se
le impondran de tres meses a un afio de prision y de cincuenta a ciento

cincuenta dias multa”.

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informaciéon contenida en sistemas o equipos de
informatica del Estado, protegidos por algun mecanismo de seguridad, se le
impondran de uno a cuatro afios de prision y de doscientos a seiscientos

dias multa.
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Al que sin autorizacion conozca o copie informacion contenida en sistemas
0 equipos de informatica del Estado, protegidos por algun mecanismo de
seqguridad, se le impondran de seis meses a dos afios de prision y de cien a

trescientos dias multa”.

“Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de dos a
ocho afios de prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente copie informacién que contengan, se
le impondran de uno a cuatro afios de prision y de ciento cincuenta a

cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica,
indebidamente obtenga, copie o utilice informacion que contengan, se le
impondra pena de cuatro a diez afios de prision y multa de quinientos a mil
dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor publico en una institucion de
seguridad publica, se impondra ademas, hasta una mitad mas de la pena
impuesta, destitucion e inhabilitacion por un plazo igual al de la pena
resultante para desempenriarse en otro empleo, puesto, cargo o comision
publica”.

“Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de seis

meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas

0 equipos de informatica de las instituciones que integran el sistema
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financiero, protegidos por algiin mecanismo de seguridad, se le impondran
de tres meses a dos afios de prision y de cincuenta a trescientos dias

multa”.

“Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema
financiero, indebidamente modifique, destruya o provoque pérdida de
informacion que contengan, se le impondran de seis meses a cuatro afios

de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacion que contengan, se le impondran de tres

meses a dos arios de prision y de cincuenta a trescientos dias multa”.

Ausencia de conducta
La Teoria del Delito concibe a la ausencia de conducta como el primer
elemento negativo del delito, la cual impide que se acredite o configure el primer

elemento positivo del delito que es la conducta.

La ausencia de conducta se manifiesta en:
a) Vis absoluta.
b) Vis maior.
c) Actos reflejos.
d) Suefo.
e) Sonambulismo.

f) Hipnosis.

Vis absoluta o fuerza fisica exterior
El articulo 15 fraccién |, concibe a la vis absoluta como ausencia de

conducta:

“El delito se excluye cuando:
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I.- El hecho se realice sin intervencion de la voluntad del agente”.

La Vis absoluta es la fuerza material que anula la voluntad en el actuar del
sujeto, por lo que el sujeto activo lleva a cabo el movimiento corporal y no lo hace
de forma mecanica, o bien, subsiste inactivo de manera involuntaria, verbigracia,
presionar la mano de un individuo sobre el gatillo para que dispare el arma

privando de la vida a otra hombre.

Vis maior o fuerza mayor. La Vis maior proviene de la naturaleza, es decir,
cuando un sujeto comete un ilicito procedente de los fendmenos naturales

(terremotos, huracanes, sunamis, etcétera).

Movimientos reflejos o actos reflejos. Son movimientos corporales involuntarios

de parte del sujeto activo.

Sueio. Es un estado fisiolégico normal de descanso del cuerpo y de la mente
consciente, puede originar movimientos involuntarios del sujeto con resultados

danosos.

El suefio es el descanso regular y peridédico de los 6rganos sensoriales y
del movimiento acompafnado de la relajacion de musculos y la disminucion de

varias funciones organicas y nerviosas.

Sonambulismo. Es el estado psiquico inconsciente mediante el cual una persona
que padece suefio anormal tiene cierta aptitud para levantarse, caminar, hablar,

realizar cosas y que al momento de despertar no recuerda nada de lo que hizo.

Hipnotismo. Es un proceso para producir el llamado suefio magnético.

Una vez realizado el estudio de la ausencia de conducta y sus tipos de esta,
se llega a la conclusion: En los delitos informaticos no se aplica el sonambulismo,
vis maior, vis absoluta, hipnotismo, suefio, y los movimientos reflejos, ya que el
sujeto activo para cometer los ilicitos, debe tener el pleno conocimiento de su

actuar, para poder modificar, destruir, perder la informacién, copiarla o danarla.
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3.8.2. Tipicidad y Atipicidad del Delito Informatico
La tipicidad es el segundo elemento positivo del delito, y es considerado

como el encuadramiento de la conducta en un tipo penal establecido en la ley.

La tipicidad para el Doctor y Maestro Fernando Castellanos Tena es:
“El encuadramiento de una conducta con la descripcion hecha en la ley; la

coincidencia del comportamiento con el descrito por el legislador.” 76

El Maestro José Pablo Patifio y Souza menciona que la tipicidad es:
“El encuadramiento o enmarcamiento de la conducta que realiza el sujeto

activo del delito dentro del tipo penal previamente contenido en la ley.”"””

La tipicidad se encuentra fundamentada en el articulo 14 de la Constitucién
Politica de los Estados Unidos Mexicanos:

“En los juicios del orden criminal queda prohibido imponer, por simple

analogia, y aun por mayoria de razon, pena alguna que no esté decretada

por una ley exactamente aplicable al delito de que se trata.””®

Por lo tanto se menciona que la tipicidad en un delito informatico se da
cuando hay alguna conducta cometida por el sujeto activo informatico, la cual esta
encuadrada o enmarcada en los articulos 217 del Cddigo Penal de Sinaloa, o en
las hipotesis previstas en los articulos 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4,
211 bis 5, 211 bis 6 y 211 bis 7, del Codigo Penal Federal.

Un aspecto importante es mencionar que la tipicidad no es lo mismo que

el tipo, el Maestro Pavdn Vasconcelos considera que el tipo es:
“La descripcion concreta hecha por la ley de una conducta a la que en
ocasiones se suma su resultado, reputada como delictuosa al conectarse a

ella una sancion penal.”’”®

El Doctor Edmundo Mezger, lo define como:

SCASTELLANOS TENA, Fernando. Op. cit,Pag. 139

""Apuntes de la Clase de Delitos en Particular, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
"8Constitucion Politica de los Estados Unidos Mexicanos, Editorial Sista, 2012

' PAVON VASCONCELOS, Francisco._Op.cit, Pag. 294
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“El injusto descrito concretamente por la ley en sus diversos articulos y a

cuya realizacién va ligada la sancion penal.”’®

Por su parte el Maestro Emérito de la Facultad de Derecho de la
Universidad Nacional Autébnoma de México Fernando Castellanos Tena precisa
que el tipo es:

“La creacion legislativa, la descripcion que el Estado hace una conducta

en los preceptos penales”’®

El tipo es la descripcion plasmada en la ley, la cual el Estado la crea a
través del Poder Legislativo, es decir, es una figura elaborada por el legislador,
descriptiva de una determinada clase de eventos sociales, con un contenido

necesario y suficiente, para garantizar la protecciéon de uno o mas bienes juridicos.

Su fundamento del tipo se encuentra plasmado en el principio de

legalidad.

En este orden de ideas el tipo penal informatico se encuentra en los
articulos 211bis1, articulo 211 bis 2, articulo 211 bis 3, articulo 211 bis 4, articulo
211 bis 5, articulo 211 bis 6 y articulo 211 bis 7, del Cddigo Penal Federal; y en el
articulo 217 del Cédigo Penal de Sinaloa.

Atipicidad y Ausencia del Tipo Informatico
La atipicidad es la falta de encuadramiento de la conducta delictiva referida

a un tipo penal y a sus elementos objetivos, subjetivos y normativos.
La atipicidad es la ausencia de la adecuacion de la conducta al tipo.

Las causas de atipicidad pueden ser:

a) No se integre el tipo penal.

b) Por falta de objeto juridico o el objeto material.

®"MEZGER, Edmundo. Tratado de Derecho Penal, Tomo |, 2a ed., Editorial Revista de Derecho Privado, Madrid, 1955,
Pag. 366
¥ bidem, Pag. 167
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c) Ausencia de numero o calidad de sujetos.

La ausencia de tipo menciona el Doctor Celestino Candaudap Porte Petit
que:

“No existe descripcion de la conducta o hecho por la norma penal, y en el

segundo caso, la descripcion existe pero no hay conformidad o adecuacion

al tipo."®2

Suele distinguirse entre ausencia de tipo y atipicidad; la primera se presenta
cuando el legislador; deliberada o inadvertidamente no describe una conducta
que, segun el sentir general, deberia ser incluida en el catalogo de los delitos, en
cambio la ausencia de tipicidad surge cuando existe el tipo, pero no se amolda a él

la conducta dada.'®®

En esta tesitura, habra atipicidad de los delitos informaticos en el Cdédigo
Penal Federal o en el Codigo Penal de Sinaloa, cuando la conducta desarrollada
por el sujeto activo no se adecue a los tipos penales establecidas en dichas
legislaciones. Mientras que no hay ausencia de tipo penal del delito informatico,
debido a que se encuentra creado y plasmado en el articulo 217 del Cédigo Penal
de Sinaloa y en los articulos 211bis1, articulo 211 bis 2, articulo 211 bis 3,articulo
211 bis 4,articulo 211 bis 5, articulo 211 bis 6 y articulo 211 bis 7, del Cdodigo

Penal Federal.

3.8.3. Antijuridicidad y Causas de Licitud en los Delitos Informaticos.
Antijuridicidad

La antijuridicidad proviene de la palabra latina anti, que significa lo contrario
y juridice, como Derecho por lo tanto la antijuridicidad es lo contrario a Derecho o
ir en contra del Derecho. Una conducta es antijuridica cuando siendo tipica no

esta protegida por alguna causa de justificacion.'®*

"®2pORTE PETIT CANDAUDAP, Celestino. Apuntamientos de la parte general de Derecho Penal. 20° ed; Editorial
Porrtia. México 2003, Pag. 366

®\bidem, Pag. 168

"#*CASTELLANOS TENA, Fernando. Lineamientos Elementales de Derecho Penal, 502 ed., Editorial Porrua, México,
2010, Pag. 171
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El Maestro Francisco Pavon Vasconcelos menciona que la antijuridicidad
es:
“Un desvalor juridico, una contradiccion o desacuerdo entre el hecho del

hombre y las normas del Derecho.”%°

El Doctor Celestino Candaudap Porte Petit, dice que:

“La antijuridicidad a diferencia de la tipicidad, tiene un ambito de
valoraciones es diverso del sentido de la valoracion inicial de la norma que
nace con esta y frente a su violacion genera la antinormatividad propia de la

tipicidad, cuando no opera alguna causa de atipicidad.”®

La antijuridicidad es la violacidbn que un sujeto hace de una ley penal o
norma juridica penal vigente en forma dolosa o culposa, sin que dicha conducta se

encuentre protegida por una causa de exclusién del delito."®’

La antijuridicidad se clasifica en dos:
1. Antijuridicidad formal o nominal: Se da cuando exista una
transgresion a una norma establecida por el Estado.
2. Antijuridicidad material: se manifiesta cuando sea contradictorio a

lo intereses de la colectividad.

En este orden de ideas existe la norma que protege la informacion
mediante ordenadores y diversos medios informaticos, esta norma protectora se
encuentra manifestada en los articulos 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4,
211 bis 5, 211 bis 6 y 211 bis 7, del Cédigo Penal Federal y en el articulo 217 del

Cddigo Penal de Sinaloa.

La conducta se va a manifestar como antijuridica cuando este en contra de
dichos ordenamientos y vulnere la informacion contemplada en los equipos de

informatica.

'8 |bidem, Pag. 319
'8pORTE PETIT CANDAUDAP, Celestino. Op.cit, Pag. 371 )
"¥Apuntes de la Clase de Delitos en Particular, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012

107



Causas de Licitud en el Delito Informatico

Las Causas de Licitud son consideradas el aspecto negativo de la
antijuridicidad, se les conoce como causas de justificacion, eliminatorias de la
antijuridicidad, entre otras; las causas de licitud son aquellas que excluyen la

antijuridicidad de un acto incriminado o delito.

El Maestro Emérito de la Facultad de Derecho de la Universidad Nacional
Auténoma de México Fernando Castellanos Tena establece que:

“Las causas de justificacion son aquellas condiciones que tienen el poder

de excluir la antijuridicidad de una conducta tipica. Representan un aspecto

negativo del delito: en presencia de alguna de ellas falta uno de los

elementos esenciales del delito, a saber: la antijuridicidad.”®®

Las causas de exclusion del delito le quitan el matiz antijuridico al acto
incriminado, es decir, al delito. Cuando se da una de estas, no nace el delito ya
que destruyen cualquier elemento del delito, es decir, la conducta, la tipicidad,
antijuridicidad y la culpabilidad. Estas se encuentran contempladas en el articulo
15 del Codigo Penal Federal, en el articulo 29 del Cddigo Penal para el Distrito

Federal y en el articulo 26 del Cddigo Penal de Sinaloa.

Para efectos de estudio se analizara el Cédigo Penal Federal y el Codigo
Penal de Sinaloa, ya que este ultimo habla de los delitos informaticos.
Caédigo Penal Federal
“Articulo 15.- El delito se excluye cuando:
I.- El hecho se realice sin intervencion de la voluntad del agente;
Il.- Se demuestre la inexistencia de alguno de los elementos que integran la
descripcion tipica del delito de que se trate;
lll.- Se actue con el consentimiento del titular del bien juridico afectado,
siempre que se llenen los siguientes requisitos:

a) Que el bien juridico sea disponible;

B8CASTELLANOS TENA, Fernando. Op.cit , Pag. 177
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b) Que el titular del bien tenga la capacidad juridica para disponer
libremente del mismo; y

¢) Que el consentimiento sea expreso o tacito y sin que medie algun vicio; o
bien, que el hecho se realice en circunstancias tales que permitan
fundadamente presumir que, de haberse consultado al titular, éste hubiese
otorgado el mismo;

IV.- Se repela una agresion real, actual o inminente, y sin derecho, en
proteccion de bienes juridicos propios o ajenos, siempre que exista
necesidad de la defensa y racionalidad de los medios empleados y no
medie provocacion dolosa suficiente e inmediata por parte del agredido o de
la persona a quien se defiende.

Se presumira como defensa legitima, salvo prueba en contrario, el hecho de
causar dafio a quien por cualquier medio trate de penetrar, sin derecho, al
hogar del agente, al de su familia, a sus dependencias, o a los de cualquier
persona que tenga la obligacion de defender, al sitio donde se encuentren
bienes propios o ajenos respecto de los que exista la misma obligacién; o
bien, lo encuentre en alguno de aquellos lugares en circunstancias tales
que revelen la probabilidad de una agresion;

V.- Se obre por la necesidad de salvaguardar un bien juridico propio o
ajeno, de un peligro real, actual o inminente, no ocasionado dolosamente
por el agente, lesionando otro bien de menor o igual valor que el
salvaguardado, siempre que el peligro no sea evitable por otros medios y el
agente no tuviere el deber juridico de afrontarlo;

VI.- La accion o la omision se realicen en cumplimiento de un deber juridico
0 en ejercicio de un derecho, siempre que exista necesidad racional del
medio empleado para cumplir el deber o ejercer el derecho, y que este
ultimo no se realice con el solo proposito de perjudicar a otro;

VIl.- Al momento de realizar el hecho tipico, el agente no tenga la capacidad
de comprender el caracter ilicito de aquél o de conducirse de acuerdo con
esa comprension, en virtud de padecer trastorno mental o desarrollo

intelectual retardado, a no ser que el agente hubiere preordenado su
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trastorno mental dolosa o culposamente, en cuyo caso respondera por el
resultado tipico siempre y cuando lo haya previsto o le fuere previsible.
Cuando la capacidad a que se refiere el parrafo anterior sélo se encuentre
considerablemente disminuida, se estara a lo dispuesto en el articulo 69 bis
de este Cddigo.

VIII.- Se realice la accion o la omisién bajo un error invencible;

A) Sobre alguno de los elementos esenciales que integran el tipo penal; o
B) Respecto de la ilicitud de la conducta, ya sea porque el sujeto
desconozca la existencia de la ley o el alcance de la misma, o porque crea
que esta justificada su conducta.

Si los errores a que se refieren los incisos anteriores son vencibles, se
estara a lo dispuesto por el articulo 66 de este Codigo;

IX.- Atentas las circunstancias que concurren en la realizacion de una
conducta ilicita, no sea racionalmente exigible al agente una conducta
diversa a la que realizd, en virtud de no haberse podido determinar a actuar
conforme a derecho, o

X.- El resultado tipico se produce por caso fortuito.”.’®

Cédigo Penal de Sinaloa
“ARTICULO 26. El delito se excluye cuando:
I. La actividad o inactividad del agente que produjo el resultado son
involuntarias;
/. Falte alguno de los elementos integrantes de la descripcion legal;
Ill. Se actue con el consentimiento valido del titular del bien juridico
afectado, siempre que se trate de aquellos de que pueda disponer;
IV. Obre el acusado en defensa de bienes juridicos propios o ajenos,
repeliendo una agresion actual, violenta, sin derecho y de la cual resulte un
peligro inminente, a no ser que se pruebe que intervino alguna de las

circunstancias siguientes:

'89Codigo Penal Federal, Editorial Sista, 2012
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PRIMERA. Que el agredido provocoé la agresion, dando causa inmediata y
suficiente para ella;

SEGUNDA. Que previoé la agresion y pudo facilmente evitarla por otros
medios legales;

TERCERA. Que no hubo necesidad racional del medio empleado en la
defensa; y

CUARTA. Que el dafio que iba a causar el agresor, era facilmente
reparable después por medios legales o era notoriamente de poca
importancia comparado con el que causo la defensa.

Se presumira que concurren los requisitos de la legitima defensa respecto
de aquél que rechazare, en el momento mismo de estarse verificando, el
escalamiento o fractura de los cercados, paredes, o entrada de su casa o
departamento habitado, o de sus dependencias, cualquiera que sea el dafio
causado al agresor.

Igual presuncién favorecera al que causare cualquier dafio a un extrafio a
quien encontrare dentro de su hogar; en la casa en que se encuentre su
familia, aun cuando no sea su hogar habitual; en el local en que aquél tenga
sus bienes o donde se encuentren bienes ajenos que tenga obligacion legal
de defender; y el intruso ejerza violencia sobre las personas o sobre las
cosas que en tales sitios se hallen;

V. Se obre por la necesidad de salvaguardar un bien juridico propio o ajeno,
de un peligro real, actual o inminente, no ocasionado por el agente,
lesionando un bien juridico de igual o menor valor que el salvaguardado,
siempre que el peligro no sea evitable por otros medios y el agente no
tuviera el deber juridico de afrontarlo;

VI. Se actue en virtud de un mandato legitimo de superior jerarquico;

VIl. Se obre en forma legitima, en cumplimiento de un deber juridico o en
gjercicio de un derecho, siempre que exista necesidad racional del medio
empleado para cumplir el deber o ejercer el derecho y siempre que esto

ultimo no se haga con el propdésito de perjudicar a otro;
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VIIl. Se contravenga lo dispuesto en una ley penal por impedimento legitimo
e insuperable;

IX. Al momento de realizar la conducta tipica, el agente no tenga la
capacidad de comprender el caracter ilicito de aquélla o de conducirse de
acuerdo con esa comprension, en virtud de padecer enajenacion mental,
trastorno mental transitorio o desarrollo intelectual retardado, o cualquier
otro estado mental que produzca los mismos efectos, excepto en los casos
en que el propio agente haya provocado esa incapacidad.

Tratandose de desarrollo intelectual retardado o enajenacion mental, se
estara a lo dispuesto en los articulos 62 al 66 de este codigo.

En caso de trastorno mental transitorio se estara a lo previsto en el articulo
64 de este codigo;

X. Se realice el hecho bajo un error invencible respecto a alguno de los
elementos esenciales que integran la descripcion legal o que por el mismo
error estime el sujeto activo que su conducta esta amparada por una causa
de licitud. Si el error es vencible, se estara a lo dispuesto por el articulo 85
de este codigo;

Xl. Atendiendo a las circunstancias que concurren en la realizacion de una
conducta antijuridica, no sea racionalmente posible exigir al agente una
conducta diversa a la que realizo;

XIlI. Se produzca un resultado tipico por caso fortuito.”.""

Legitima defensa
El Doctor y Maestro Fernando Castellanos Tena la define como:
“La legitima defensa es la repulsa de una agresion antijuridica y actual o
inminente por el atacado o por terceras personas contra el agresor, sin

traspasar la medida necesaria para la proteccion.”’

El articulo 15 en su fraccion IV del Cddigo Penal Federal la define de la

siguiente manera:

'%0Caédigo Penal de Sinaloa, Editorial Sista, 2012
¥'bidem, Pag. 185

112



“IV.- Se repela una agresiéon real, actual o inminente, y sin derecho, en
proteccion de bienes juridicos propios 0 ajenos, siempre que exista
necesidad de la defensa y racionalidad de los medios empleados y no
medie provocacion dolosa suficiente e inmediata por parte del agredido o de

la persona a quien se defiende”.'®?

En su parrafo segundo de la fraccion IV se encuentra la presuncion de
legitima defensa:
-Se presumira como defensa legitima, salvo prueba en contrario, el hecho
de causar dano a quien por cualquier medio trate de penetrar, sin derecho,
al hogar del agente, al de su familia, a sus dependencias, o a los de
cualquier persona que tenga la obligacién de defender, al sitio donde se
encuentren bienes propios o ajenos respecto de los que exista la misma
obligacion; o bien, lo encuentre en alguno de aquellos lugares en

circunstancias tales que revelen la probabilidad de una agresic')n.”193

Los elementos de la legitima defensa son:
a) Repulsa racional: Que no haya otro medio menos perjudicial para evitar
el ataque y que la repulsa no rebase el ataque sufrido.
b) Agresion real y actual: Que no sea imaginaria y que ocurra en el mismo
momento del ataque.
) Agresion inminente: Que la agresion este a punto de suceder.
d) Agresion sin derecho: Que no este amparada por un mandato legal.
) Que no medie provocacion: no se puede justificar el ataque sufrido.
La legitima defensa también se encuentra contemplada en el articulo 26
fraccion V del Cédigo Penal de Sinaloa:
“Se obre por la necesidad de salvaguardar un bien juridico propio o ajeno,
de un peligro real, actual o inminente, no ocasionado por el agente,

lesionando un bien juridico de igual o menor valor que el salvaguardado,

'2Cédigo Penal Federal, Editorial Sista, 2012
198 Codigo Penal Federal, Editorial Sista, 2012
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siempre que el peligro no sea evitable por otros medios y el agente no

tuviera el deber juridico de afrontario.”%*

Los elementos de la Legitima Defensa son:

a) La existencia de un peligro real, actual o inminente.

Este peligro no debe ser ocasionado por el agente.

Que el agente no ocasione un bien juridico de igual o de menor valia.
Que el peligro no sea evitable por otro medio.

Que el agente no tenga el deber juridico o la obligacion de afrontar el

peligro.

Estado de necesidad

El Doctor Celestino Porte Petit define al Estado de Necesidad como:
“Cuando para salvar un bien de mayor o igual entidad juridicamente
tutelado o protegido, se lesiona otro bien, igualmente amparado por la ley.
Existe el estado necesario, cuando haya la necesidad de salvar un bien de
mayor o igual entidad juridicamente tutelado, de un peligro grave, actual o
inminente, lesionando otro bien igualmente amparado por la ley, siempre
que no se tenga el deber juridico de afrontar y no sea el peligro ocasionado

dolosa o culposamente por el propio agente.”*°

El articulo 15 fraccion V, del Cdédigo Penal Federal lo concibe de la
siguiente manera:

“Se obre por la necesidad de salvaguardar un bien juridico propio o ajeno,

de un peligro real, actual o inminente, no ocasionado dolosamente por el

agente, lesionando otro bien de menor o igual valor que el salvaguardado,

siempre que el peligro no sea evitable por otros medios y el agente no

tuviere el deber juridico de afrontario.”%

% Codigo Penal de Sinaloa, Editorial Sista, 2012
Slbidem, Pag. 431
%Codigo Penal Federal, Sista, 2012
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Precisa el Maestro Emérito de la Facultad de Derecho de la Universidad
Nacional Autébnoma de México Fernando Castellanos Tena que los elementos del
Estado de necesidad son:

a) Una situacion de peligro real, actual e inminente;

b) Que ese peligro no haya sido ocasionado intencionalmente por el

agente;

c) La amenaza recaiga sobre cualquier bien juridicamente tutelado (propio

0 ajeno),
d) Un ataque por parte de quien se encuentra en el estado necesario;
e) Que no exista otro medio practicable y menos perjudicial al alcance del

agente.'’

El consentimiento del titular del bien juridico afectado
Se encuentra fundamentado en el articulo 15 fraccion lll, del Cédigo Penal
Federal que a la letra dice:

“Se acttie con el consentimiento del titular del bien juridico afectado”.'®

El Codigo Penal de Sinaloa lo contempla en su articulo 26 fraccion Il, que
establece:
-Se actue con el consentimiento valido del titular del bien juridico afectado,

siempre que se trate de aquellos de que pueda disponer”.'®®

Sus elementos del consentimiento del titular son:

a) Que el bien juridico sea disponible;

b) Que el titular del bien tenga la capacidad juridica para disponer
libremente del mismo; y

¢) Que el consentimiento sea expreso o tacito y sin que medie algun vicio; o

bien, que el hecho se realice en circunstancias tales que permitan

"'CASTELLANOS TENA, Fernando. Lineamientos Elementales de Derecho Penal, 502 ed., Editorial Porrua, México,
2010, Pag. 200
%Codigo Penal Federal, Editorial Sista, 2012

199Cédigo Penal de Sinaloa, Editorial Sista, 2012
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fundadamente presumir que, de haberse consultado al titular, éste hubiese

otorgado el mismo.?*

Cumplimiento de un deber y ejercicio de un derecho
Su fundamento se encuentra en el articulo 15 fraccion VI del Codigo Penal
Federal, que a la letra dice:
“La accién o la omision se realicen en cumplimiento de un deber juridico o
en ejercicio de un derecho, siempre que exista necesidad racional del
medio empleado para cumplir el deber o ejercer el derecho, y que este

ultimo no se realice con el solo propésito de perjudicar a otro.”°’

En cambio el Cdédigo Penal de Sinaloa, los contempla en el articulo 26
fraccion VII, que establece:

“‘Se obre en forma legitima, en cumplimiento de un deber juridico o en

gjercicio de un derecho, siempre que exista necesidad racional del medio

empleado para cumplir el deber o ejercer el derecho y siempre que esto

ultimo no se haga con el propésito de perjudicar a otro. %

El ejemplo del cumplimiento de un deber y ejercicio de un derecho es: Un
policia persigue a un sujeto que robo un banco, pero el ladron en la persecucion
balea al policia y este responde baleando al sujeto activo, como consecuencia de
esto, el policia le da al ladrén perforandole el corazén y fallece, por lo tanto el
policia responde al cumplimiento de un deber. Otro ejemplo es el boxeo, donde
dos pugilistas se confrontan en un ring por un campeonato mundial, uno de ellos
noquea a su contrincante, a consecuencia de eso el otro pugilista muere, este
ejemplo se puede representar cuando el boxeador Omar Chavez, se enfrento con
el pugilista Nazaret el cual muere a consecuencia de un derrame cerebral, a causa
de los golpes producidos por Omar Chavez, aqui se encuentra en ejercicio de un

derecho.

200Cédigo Penal de Sinaloa, Editorial Sista, 2012

21 Codigo Penal Federal, Editorial Sista, 2012
22cadigo Penal de Sinaloa, Editorial Sista, 2012
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Una vez estudiado las causas de licitud, no operan ninguna de dichas
causas de licitud contempladas en los articulos del Codigo Penal Federal y del
Cddigo Penal de Sinaloa, debido a que todas las hipétesis precisan como requisito
sine cuanon la introduccién sin autorizacibn a un equipo informatico para

modificar, destruir, provocar perdida, conocer o copiar informacion.

3.8.4. Culpabilidad y Ausencia de la Culpabilidad en el Delito Informatico
Culpabilidad

Se define de la siguiente manera:

Desde el punto de vista subjetivo: Es el nexo emocional y volitivo que une al

sujeto con su acto.

-Besde el punto de vista objetivo: Es el juicio de reproche que la sociedad a
través del Estado y el Estado a través de los 6rganos jurisdiccionales le formulan a
un sujeto que ha cometido una conducta tipica y antijuridica, después de darle la
oportunidad de defenderse en un juicio publico y demostrarle al juez en el acto
procesal denominado sentencia, lo declara culpable del delito por el cual se le
siguio el proceso y como consecuencia de la culpabilidad le impone una pena o

sancion.”%

Sus formas de la culpabilidad son:

Dolo: Es la intencion de causar dano, es decir, es el animus necandi, su
fundamento legal se encuentra en el articulo 9 del Cédigo Penal Federal que a la
letra dice:

-Obra dolosamente el que, conociendo los elementos del tipo penal, o

previendo como posible el resultado tipico, quiere o acepta la realizacion del

hecho descrito por la ley.”?*
Se compone de dos elementos:

a) Elemento ético: Constituido por la conciencia que quebranta el deber.

23papuntes de la Clase de Delitos Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
24 Codigo Penal Federal, Editorial Sista, 2012
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b) Elemento volitivo o psicolégico: Es la voluntad de realizar el acto

tipico y antijuridico.

Se puede clasificar al dolo de la siguiente manera:

a) Dolo directo. Se reune el conocimiento y la voluntad, deseando
resultado.

b) Dolo indirecto. Se tiene la certeza de que se causaran otros resultados.

c) Dolo eventual. Se presenta la posibilidad de un resultado delictuoso, sin

embargo no renuncia a la ejecucion del hecho y acepta la consecuencia.

Culpa: Obra culposamente la persona que no queriendo causar un dano,
realiza una conducta de accion o de omision, faltando a un deber de cuidado que
la ley y las circunstancias del momento le imponian, creyendo que el resultado no
se presentara siendo previsible o no, este se presenta por alguna de las especies
de culpa, negligencia, imprudencia, impericia, falta de cuidado del actuar del

activo.?®

Su fundamento se consagra en el articulo 9 del Cédigo Penal Federal, que
establece:

-Obra culposamente el que produce el resultado tipico, que no previd

siendo previsible o previé confiando en que no se produciria, en virtud de la

violacién a un deber de cuidado, que debia y podia observar segun las

circunstancias y condiciones personales.”?%

Existen dos tipos de culpa:

a) Culpa con representacion: El sujeto activo prevé que puede ocurrir el
hecho, pero abriga la esperanza de que no se va a cometer el delito.
b) Culpa sin representacion: El sujeto activo no prevé que pueda ocurrir

el hecho.

25Apuntes de la Clase de Delitos Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012
#%Cédigo Penal Federal, Editorial, Sista, 2012
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En este orden de ideas se puede precisar que los delitos informaticos
analizados en este trabajo son dolosos, ya que en las hipétesis que se manejan en
el Codigo Penal Federal, el legislador precisa que el sujeto activo debe
introducirse si autorizacion a un equipo de informatica o a un sistema con el
proposito de modificar, destruir, provocar pérdida, conocer o copiar informaciéon de
los sistemas computacionales, mas sin embargo, pueden ser culposos, siempre y
cuando no haya experiencia alguna en el manejo de los sistemas de computo. En
cambio en el Cédigo Penal de Sinaloa, precisa que los delitos informaticos seran
dolosos, ya que en su primer parrafo de su articulo 217, menciona que “Comete

delito informatico, la persona que dolosamente y sin derecho”.

Inculpabilidad o Ausencia de Culpabilidad.
Para que se presente deben de estar ausentes la voluntad y el
conocimiento. En la inculpabilidad se encuentra el error, el cual se tiene una falsa

apreciacion de la realidad, en la ignorancia hay ausencia de conocimiento.?*’

El error es la falsa concepciéon de la realidad. El error es una idea falsa o
erronea respecto a un objeto, cosa, o situacion, constituyendo un estado

positivo.?%
El error se divide a la vez de la siguiente manera:

a) Error de tipo:

Menciona el Maestro Eduardo Lopez Betancourt que el error de tipo:

“Versa sobre la conducta, cuando el sujeto cree atipica su actuacion,
considerandola conforme a derecho, siendo en realidad contraria al

mismo.”?%°

b) Error de prohibicion:
Siguiendo al Doctor Eduardo Lopez Betancour, establece que el error de
prohibicion es:

2TCASTELLANOS TENA, Fernando. Op.cit, Pag. 259
28 OPEZ BETANCOURT, Eduardo. Imputabilidad y Culpabilidad. 32 ed., Editorial Porrtia, México, 2002, Pag. 75

2% HpEZ BETANCOURT, Eduardo. Op.cit, Pag. 76 y 76
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“El que se refiere al caso de obediencia jerarquica, cuando el inferior posee
poder de inspeccion sobre la orden superior; pero por un error esencial e

insuperable desconoce la ilicitud del mando.”?™°

El Cédigo Penal Federal en su articulo 15 fraccion VI, prevé este tipo de
errores, que a la letra dice:

“Se realice la accion o la omisién bajo un error invencible;

a) Sobre alguno de los elementos esenciales que integran el tipo penal; o
b) Respecto de la ilicitud de la conducta, ya sea porque el sujeto
desconozca la existencia de la ley o el alcance de la misma, o porque crea

que esta justificada su conducta”?"!

El inciso a), contempla al error de tipo, mientras que el inciso b), se refiere

al error de prohibicion.

3.8.5. Punibilidad y Excusas Absolutorias en los Delitos Informaticos.
La punibilidad es la consecuencia de la culpabilidad. EI Maestro Francisco
Pavon Vasconcelos, define a la punibilidad como:
“La amenaza de pena que el Estado asocia a la violacion de los deberes
consignados en las normas juridicas, dictadas para garantizar Ila

permanencia del orden social.”'?

El Maestro Emérito de la Facultad de Derecho de la Universidad Nacional
Autonoma de México Fernando Castellanos Tena, menciona que la punibilidad es:
a) Merecimiento de penas.
b) Conminacion estatal de imposicion de sanciones si se llenan los
preceptos legales.

c) Aplicacién factica de las penas senaladas en la ley.

2Olbidem, Pag. 76
2Gcodigo Penal Federal, Editorial, Sista, 2012
22pAVON VASCONCELOS, Francisco. Derecho Penal Mexicano, 52 ed., Editorial Porrua, México, 1999, Pag. 487
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En el estudio de los delitos informatico, los Codigos Penales tanto Federal,
como el de Sinaloa contemplan penas de prision en sus articulos, dichas penas
considero que son pobres por lo que alcanzan la libertad los sujetos que cometen
los ilicitos, para efectos de estudio se transcriben los articulos de ambos

ordenamientos.

El Codigo Penal Federal, contempla las siguientes penalidades:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a dos anos de prision y de cien a trescientos

dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas
0 equipos de informatica protegidos por algun mecanismo de seguridad, se
le impondran de tres meses a un ano de prisién y de cincuenta a

ciento cincuenta dias multa”.

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algun mecanismo de seguridad, se le
impondran de uno a cuatro anos de prision y de doscientos a

seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas
0 equipos de informatica del Estado, protegidos por algun mecanismo de
sequridad, se le impondran de seis meses a dos anos de prision y de

cien a trescientos dias multa”.

“Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o
provoque pérdida de informaciéon que contengan, se le impondran de dos

a ocho anos de prision y de trescientos a novecientos dias multa.
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Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente copie informacién que contengan, se
le impondran de uno a cuatro anos de prision y de ciento cincuenta a

cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica,
indebidamente obtenga, copie o utilice informacion que contengan, se le
impondra pena de cuatro a diez afios de prision y multa de quinientos
a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor publico en una institucion de
seguridad publica, se impondra ademas, hasta una mitad mas de la
pena impuesta, destitucion e inhabilitacion por un plazo igual al de la
pena resultante para desempenarse en otro empleo, puesto, cargo o

comision publica”.

“Articulo 211 bis 4.- Al que sin autorizacibn modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de seis

meses a cuatro anos de prisiéon y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas
0 equipos de informatica de las instituciones que integran el sistema
financiero, protegidos por algiin mecanismo de seguridad, se le impondran
de tres meses a dos anos de prisidon y de cincuenta a trescientos dias

multa”.

“Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema
financiero, indebidamente modifique, destruya o provoque pérdida de
informacion que contengan, se le impondran de seis meses a cuatro

anos de prision y de cien a seiscientos dias multa.
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Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacion que contengan, se le impondran de tres

meses a dos anos de prision y de cincuenta a trescientos dias multa”.

El Codigo Penal del Estado de Sinaloa establece las penalidades para los
delitos informaticos de la siguiente manera:

Articulo 217.- “Comete delito informatico, la persona que dolosamente y sin

derecho:

I. Use o entre a una base de datos, sistema de computadores o red de

computadoras o a cualquier parte de la misma, con el propdésito de disenar,

gjecutar o alterar un esquema o artificio, con el fin de defraudar, obtener

dinero, bienes o informacion; o

Il. Intercepte, interfiera, reciba, use, altere, dane o destruya un soporte

I6gico o programa de computadora o los datos contenidos en la misma, en

la base, sistema o red.

Al responsable de este delito informatico se le impondra de una pena

de seis meses a dos anos de prision y noventa a trescientos dias

multa’.

Se observa también en este tipo penal se precisa una pena muy pobre y por
ende alcanzan la libertad los sujetos que cometen este tipo de conductas

delictivas.

Excusas Absolutorias.
Son el aspecto negativo de la punibilidad, se les conoce como causas de

impunidad, se crean a través de la politica criminal.

El delito nace con todos sus elementos, pero dicho delito no es castigado

por causas de politica criminal.

El Doctor y Maestro Fernando Castellanos Tena define a las excusas

absolutorias como:
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‘Aquellas causas que dejando subsistente el caracter delictivo de la

conducta o hecho impiden la aplicacién de la pena.”"

Mientras el Doctor José Pablo Patifio y Souza las define de la siguiente
manera:

“Es el perdén legal que de forma anticipada la ley penal le otorga a una

persona que ha cometido una conducta, tipica, antijuridica y culpable;

siempre y cuando el sujeto activo, cumpla con las condiciones que para

cada caso en especifico sefiala la propia ley de no cumplirse todas las

condicionantes legales, haré inoperante la Excusa Absolutoria.”"*

Las excusas absolutorias se pueden encontrar en nuestra legislacion penal
con las siguientes palabras: no se sancionara, no se castigara, no se procedera,
no se pondra sancion alguna, verbigracia: El articulo 321 bis del Codigo Penal

Federal contempla en su texto la siguiente excusa absolutoria: “No se procedera

contra quien culposamente ocasione lesiones u homicidio en agravio de un
ascendiente o descendiente consanguineo en linea recta, hermano, conyuge,
concubino, adoptante o adoptado, salvo que el autor se encuentre bajo el efecto
de bebidas embriagantes, de estupefacientes o psicotropicos, sin que medie
prescripcion médica, o bien que no auxiliare a la victima”. Otro ejemplo se tiene
con el Articulo 423 del citado Cédigo Penal Federal, cuando menciona que: -No
se aplicara pena alguna respecto a lo dispuesto por el parrafo primero del articulo
418, asi como para la transportacion de lefia 0 madera muerta a que se refiere el
articulo 419, cuando el sujeto activo sea campesino y realice la actividad con fines

de uso o consumo domeéstico dentro de su comunidad”.

En el caso que se ocupa en los delitos informaticos, contemplados en los
articulos 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4, 211 bis 5, 211 bis 6 y 211 bis 7,
del Cédigo Penal Federal y en el articulo 217 del Cédigo Penal de Sinaloa, no se

configura ninguna excusa absolutoria, para que no se le aplique las penas

ZBCASTELLANOS TENA, Fernando. Op.cit, Pag. 278 )
Z“Apuntes de la Clase de Delitos Especiales, impartida por el Mtro. PATINO Y SOUZA, José Pablo, 2012

124



previstas en dichos articulos a los sujetos activos que han incurrido en un delito

informatico.

3.9. Formas de Aparicion del Delito.
3.9.1. El Itercriminis (Vida del Delito).

El itercriminis, quiere decir camino del crimen, surge en la idea y mente del
delincuente y se manifiesta en la ejecucién en el mundo externo, teniendo como

consecuencia la tentativa o la consumacion del delito.

El ilustre Maestro Rafael de Pina Vara, en su Diccionario de Derecho,
define al itercriminis, como:

“El curso o desarrollo del delito desde el momento en que aparece como

idea en la mente del delincuente hasta el instante mismo de su

consumacion.’?"

El itercriminis se divide en dos fases, fase interna y fase externa.

Fase interna. Esta aparece en la mente del delincuente o del sujeto activo.

En esta fase existen tres etapas o periodos, los cuales son:

a) ldea criminosa o ideacion. En la mente humana del sujeto aparece
el impulso de delinquir, aqui puede acogerla o desechar la idea. Si el
sujeto activo acoge dicha idea puede surgir la deliberacion, la cual es la

segunda etapa de la fase interna.

b) Deliberacion. Aqui el sujeto medita la idea criminal para cometer o
no el delito, en la deliberacion existe una contienda entre las fuerzas

morales, sociales y religiosas contra la idea criminosa o criminal.

c) Resolucioén. En esta fase la persona o el sujeto tiene la intencién de
delinquir pero sélo existe en su mente la idea, todavia no realiza ni

manifiesta la conducta en el mundo exterior.

Z5P|NA VARA, Rafael. Diccionario de Derecho, 172 ed., Editorial Porrtia, México, 1991, Pag. 333
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Fase externa. Esta fase comienza desde el momento en que se manifiesta
el delito y concluye con la consumacion, dicha etapa contiene los siguientes
periodos:
a) Manifestacion. Esta se va a manifestar cuando la idea criminal brota
o surge en el mundo exterior o en el mundo real como idea, verbigracia

las amenazas.

b) Preparacion. Es a posteriori de la manifestacion y a priori de la

ejecucion.

c) Ejecucién. Aqui el delito se realiza y la cual puede tener como

consecuencia la tentativa o la consumacion del acto incriminado.

Tentativa. La tentativa en los delitos se configura cuando se interrumpe tal acto

incriminado por causas ajenas a la voluntad del sujeto activo.

Los elementos de la tentativa son los siguientes:
1. La voluntad o intencion de delinquir. Lo que se traduce a la
voluntad del agente en donde debe existir dolo.
2. El comienzo de ejecucion del delito. Es que el agente comience a
desarrollar su conducta.
3. La no consumacion del delito. Se traduce a que la actividad del

agente para cometer el delito fue interrumpida.
La tentativa se divide en dos:

a) Tentativa acabada o delio frustrado.
Aqui el sujeto Pasivo realiza y ejecuta todos los medios para realizar el
acto delictivo, pero el resultado no es favorable o no es producido por

causas ajenas a la voluntad del sujeto activo.

b) Tentativa inacabada o delito intentado.
En esta el sujeto activo se va acercando al resultado deseado pero por

causas omitidas del sujeto activo no se consuma el delito.
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Consumacion. En esta el sujeto activo lleva los medios utilizados para cometer el

delito y obtiene su resultado que deseo desde el comienzo.

En esta tesitura, se establece que los delitos informaticos se manifiesta el
itercriminis con su fases interna y externa, con sus respectivos periodos, llegando
a una tentativa o a una consumacion, es decir, un sujeto que encuadra su
conducta en cualquiera de los articulos establecidos en el Codigo Penal Federal
correspondientes a los delitos informaticos y en el articulo 217 del Cdédigo Penal
de Sinaloa; se esta llevando acabo una conducta de copiar y sustraer informacién
de cierto sistema informatico, pero por causas ajenas de la voluntad; un ejemplo:
Se va la luz, o en ese momento se descompone una computadora u ordenador no
se termino el propdsito delictivo que era copiar y sustraer informacion del sistema
informatico; por lo tanto se estara en una tentativa, pero si se lleva la misma
conducta de sustraer y copiar informacion de un sistema y se lleva acabo todo el
medio delictivo y se obtiene el resultado delictivo se posicionara en la

consumacion del delito.

3.9.2. Participacion o Concurso de Personas.

El Maestro Emérito de la Facultad de Derecho de la Universidad Nacional
Autébnoma de Meéxico Fernando Castellanos Tena precisa y define a la
participacion de la siguiente manera:

“Es la voluntaria cooperacion de varios individuos en la realizacién de un

delito, sin que el tipo requiera esa pluralidad”.?'®

En este orden de ideas la participacion no es lo mismo a la clasificacion del
tipo, ya que la clasificacion del tipo se refiere al numero de sujetos, es decir,
cuando un delito es cometido por una 0 mas personas, y la participacion se refiere

a las calidades en que pueden incurrir los sujetos activos.

La participacion se divide en:
1) Autor: Este es el sujeto que ejecuta el hecho delictivo, en este

surgen:

28 |bidem, Pag. 95
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a. Autor intelectual. Es aquel que sdlo planea el delito pero no lo
ejecuta.
b. Autor material. Es aquel que ejecuta el Hecho delictivo
c. Autor mediato. Este adquiere la caracteristica de instrumento
por otra persona para cometer el delito.
2) Coautores. Cuando son varios los que originan y participan en el
delito.
3) Complice. Este no interviene de manera directa en el delito, pero su

intervencion es eficaz en el hecho delictivo.?"’

La autoria, se encuentra fundamentada en el articulo 13 del Codigo Penal

Federal, que a continuacion transcribo.

Capitulo /Il del Coédigo Penal Federal, Personas responsables de los delitos
Articulo 13.- Son autores o participes del delito:

I.- Los que acuerden o preparen su realizacion. (AUTOR INTELECTUAL)

Il.- Los que los realicen por si; (AUTOR MATERIAL)

Ill.- Los que lo realicen conjuntamente; (COAUTORES)

IV.- Los que lo lleven a cabo sirviéndose de otro; (AUTOR MEDIATO)

V.- Los que determinen dolosamente a otro a cometerlo;,(INSTIGADOR)

VI.- Los que dolosamente presten ayuda o auxilien a otro para su comision;
(COMPLICES)

VIl.- Los que con posterioridad a su ejecucion auxilien al delincuente, en
cumplimiento de una promesa anterior al delito y (COPARTICIPES)

VIII.- los que sin acuerdo previo, intervengan con otros en su comision, cuando no
se pueda precisar el resultado que cada quien produjo. (COPARTICIPACION
DELICTIVA)

En el Cddigo Penal de Sinaloa la autoria se encuentra establecida en el
articulo 18 que a la letra dice:
Capitulo lll del Coédigo Penal de Sinaloa

217 |bidem, P4g. 96
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AUTORIA Y PARTICIPACION
ARTICULO 18. Son responsables del delito cometido:
I. Los que acuerden o preparen su realizacion; (AUTOR INTELECTUAL)
Il. Los que lo realicen por si; (AUTOR MATERIAL)
Ill. Los que lo realicen conjuntamente; (COAUTORES)
IV. Los que lo lleven a cabo sirviéndose de otro como instrumento;, (AUTOR
MEDIATO)
V. Los que induzcan dolosamente a otro a cometerlo; (INSTIGADOR)
VI. Los que dolosamente presten ayuda o auxilio a otro para su comision;
(COMPLICES)
VIl. Los que por acuerdo previo auxilien al delincuente con posterioridad a la
ejecucion del delito; y (COPARTICIPES)
VIIl. Los que intervengan con otros en su comision, aunque no conste quién de
ellos produjo el resultado. (COPARTICIPACION DELICTIVA)

Una vez realizado el analisis de la participacién o autoria se precisa que en
los delitos informaticos, se configuran tanto el autor material, el autor intelectual,
complices, coautores, instigadores, autores mediatos, y encubridores para la
comisién de los ilicitos informaticos contemplados en los articulos 211 bis 1,
articulo 211 bis 2, articulo 211 bis 3, articulo 211 bis 4, articulo 211 bis 5, articulo
211 bis 5, articulo 211 bis 6 y articulo 211 bis 7 del Cédigo Penal Federal, y en el
articulo 217 del Cédigo Penal de Sinaloa.

3.9.3. Concurso de Delitos
El concurso de delitos se clasifica en dos:
1) Concurso ideal o Formal. Se presenta cuando con un
comportamiento se realizan varios ilicitos de indole penal.?'®
2) Concurso real o material. Se presenta cuando una persona con

varios comportamientos realiza diversidad de delitos.?'°

8 TORRES LOPEZ, Mario Alberto. Las leyes Penales, 52 ed., Editorial Porriia, México, 2005, Pag. 155
Z®TORRES LOPEZ, Mario Alberto. Op.cit, Pag. 153
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Su fundamento legal, se encuentra previsto en el articulo 18 del Codigo
Penal Federal, que a la letra dice:

“Articulo 18.- Existe concurso ideal, cuando con una sola conducta se

cometen varios delitos. Existe concurso real, cuando con pluralidad de

conductas se cometen varios delitos”.

El Cédigo Penal de Sinaloa, el concurso de delitos se encuentra plasmado
en los articulos 23 y 24 de dicho ordenamiento, el cual establece:

“ARTICULO 23. Existe concurso ideal cuando con una sola conducta se

cometen varios delitos.”??°
“ARTICULO 24. Existe concurso real siempre que alguno es juzgado a la
vez por varios delitos, ejecutados en actos distintos y la accidon para

perseguirlos no esté prescrita.”??’

Por lo tanto en los delitos informaticos contemplados en los articulos 211
bis 1, articulo 211 bis 2, articulo 211 bis 3, articulo 211 bis 4, articulo 211 bis 5,
articulo 211 bis 6 y articulo 211 bis 7 del Coédigo Penal Federal, y en el articulo
217 del Cdodigo Penal de Sinaloa, existe concurso ideal cuando un delincuente
informatico en una sola conducta comete varios delitos, ejemplo: un sujeto ingresa
a un sistema informatico del sistema financiero mexicano y copia la informacion,
roba dicha informacion y después borra esa informacién del sistema financiero.
También se puede dar un concurso real cuando el delincuente informatico con
diferentes comportamientos comete varios delitos, verbigracia: un sujeto compra
un ordenador, al siguiente dia ingresa de manera ilicita a un sistema informatico,
al siguiente dia roba la informacién de la base de datos de dicho sistema y al otro

dia copia la informacion.

3.10. La Criminalidad Informatica y la Delincuencia Organizada en México y a
Nivel Internacional
La criminalidad informatica ha ido evolucionando, asimismo existe una gran

variedad de sujetos activos como son el crackers, hackers, cyberpunk, Phreakers

2065digo Penal Federal, Editorial Sista, 2012
#Z1codigo Penal Federal, Editorial Sista, 2012
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los cuales se caracterizan por poseer habilidades y conocimientos en informatica

que los hacen aptos para cometer ciertos actos ilicitos.

Se debe precisar que cualquier persona puede realizar un ilicito informatico,

ya sea con intencion de causar un dafio o por imprudencia.

El Maestro Baon Ramirez describe a la criminalidad informatica como:

“La realizacion de un tipo de actividades que, reuniendo los requisitos que
delimitan el concepto de delito, sean llevados a cabo utilizando un elemento
informatico (mero instrumento del crimen) o vulnerando los derechos del

titular de un elemento informatico, ya sea software o hardware.”?%?

La criminalidad informatica es trasnacional, es decir, rebasa las fronteras de
cada pais, asimismo existe una relacion muy importante con la Delincuencia
Organizada, ya que lamentablemente la Delincuencia Organizada se apoya con la
Criminalidad Informatica, para realizar sus delitos mediante medios informaticos,
esto es como la trata de personas, el terrorismo, acopio de armas y lo mas grave

el narcotrafico.

La Ley Federal Contra la Delincuencia Organizada en su articulo 2° define
que es Delincuencia Organizada:

“Cuando tres o0 mas personas se organicen de hecho para realizar, en

forma permanente o reiterada, conductas que por si o unidas a otras, tienen

como fin o resultado cometer alguno o algunos de los delitos siguientes,

seran sancionadas por ese solo hecho, como miembros de la delincuencia

organizada:

I. Terrorismo, previsto en los articulos 139 a 139 Ter y terrorismo
internacional previsto en los articulos 148 Bis al 148 Quater; contra la salud,
previsto en los articulos 194 y 195, parrafo primero; falsificacion o alteracion

de moneda, previstos en los articulos 234, 236 y 237; el previsto en la

22nttn//www.publicaciones.derecho.org/redi/No. 06 Enero de 1999/cuervo. Consultado el 2 de mayo de 2012 a las 17:00

hrs.
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fraccion IV del articulo 368 Quater en materia de hidrocarburos;
operaciones con recursos de procedencia ilicita, previsto en el articulo 400
Bis; y el previsto en el articulo 424 Bis, todos del Codigo Penal Federal;

1. Acopio y trafico de armas, previstos en los articulos 83 bis y 84 de la Ley

Federal de Armas de Fuego y Explosivos;

lll. Trafico de indocumentados, previsto en el articulo 159 de la Ley de

Migracion;

IV. Tréfico de organos, previsto en los articulos 461, 462 y 462 bis de la Ley
General de Salud, y

V. Corrupcion de personas menores de dieciocho arfos de edad o de
personas que no tienen capacidad para comprender el significado del hecho
o de personas que no tienen capacidad para resistirlo previsto en el articulo
201; Pornografia de personas menores de dieciocho afios de edad o de
personas que no tienen capacidad para comprender el significado del hecho
o de personas que no tienen capacidad para resistirlo, previsto en el articulo
202; Turismo sexual en contra de personas menores de dieciocho afios de
edad o de personas que no tienen capacidad para comprender el
significado del hecho o de personas que no tiene capacidad para resistirlo,
previsto en los articulos 203 y 203 Bis; Lenocinio de personas menores de
dieciocho afios de edad o de personas que no tienen capacidad para
comprender el significado del hecho o de personas que no tienen capacidad
para resistirlo, previsto en el articulo 204; Asalto, previsto en los articulos
286 y 287; Trafico de menores o personas que no tienen capacidad para
comprender el significado del hecho, previsto en el articulo 366 Ter, y Robo
de vehiculos, previsto en los articulos 376 Bis y 377 del Coédigo Penal
Federal, o en las disposiciones correspondientes de las legislaciones
penales estatales o del Distrito Federal;

VI. Trata de personas, previsto y sancionado en los articulos 5 y 6 de la Ley

para Prevenir y Sancionar la Trata de Personas, y
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VIl. Las conductas previstas en los articulos 9, 10, 11, 17 y 18 de la Ley
General para Prevenir y Sancionar los Delitos en Materia de Secuestro,
Reglamentaria de la fraccion XXI del articulo 73 de la Constitucion Politica

de los Estados Unidos Mexicanos.??®

3.11. Terrorismo Cibernético

El terrorismo es un factor a nivel mundial, que ha estado por afos, por lo
que evoluciona con los cambios del tiempo, asimismo se crea una nueva forma de
terrorismo que es el cyberterrorismo o terrorismo cibernético que a continuacion se

explica.

El terrorismo proviene del latin terror o terroris. Dicho concepto fue acuiado
por primera vez en Francia, durante la Revolucion Francesa (1789 -1799), cuando
el gobierno jacobino encabezado por Robespierre ejecutaba o encarcelaba a los

opositores, sin respetar las garantias del debido proceso.?**

El Diccionario de la Lengua Espafiola, de la Real Academia Espafiola,
concibe al terrorismo de la siguiente manera:
Terrorismo. m. Dominacion por el terror: || 2. Sucesion de actos de

violencia ejecutados para infundir terror.??®

Como se menciond anteriormente este término ha ido tomando una
connotacion diferente en cada época de la humanidad, por eso no hay una
definicion que sea aceptada universalmente, actualmente se concibe el terror

como miedo grave.

El terrorismo cibernético es un tema actual, sin embargo se cree que el
ciberterrorismo es un problema real desde la década de los 80s, comenzando con
la guerra que existia entre Estados Unidos y Alemania en donde Hacckers

alemanes robaron informacion de sitios militares de Estados Unidos y de Francia.

) ey Federal Contra la Delincuencia Organizada. Editorial Sista, 2012
24 ttp://es-wikipedia.org/wiki/Terrorismo, Consultado el 02 de mayo de 2012, 17:00 hrs.
25 piccionario de la Lengua Espafola. vigésima sexta ed., 2001, Pag. 1471.
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Otro ejemplo es cuando La National Security Agency (NSA) intercepta
mensajes encriptados de Libia, Iran y decenas de paises, gracias a sus tratos
con la empresa Suiza Crypto AG, que vende programas de criptologia con

puertas traseras solo conocidas por la agencia norteamericana.

El ciberterrorismo o terrorismo electréonico es el uso de medios de
tecnologias de informacién, comunicacion, informatica, electrénica o similar con el
proposito de generar terror o miedo generalizado en una poblacion, clase dirigente
0 gobierno, causando con ello una violencia a la libre voluntad de las personas.

Los fines pueden ser econdmicos, politicos o religiosos principalmente.??®

Las causas que dan origen al terrorismo cibernético son de caracter
histérico, cultural, religioso, econémico, social, psicolégico o de prejuicios raciales,

etcétera.

Como se entiende el ciberterrorismo es realizado por grupos que tienen
conocimientos excesivos de Internet.Estos grupos preparan sus acciones por
medio de mensajes encriptados a través del correo electronico, impidiendo la

penetracion de los organismos de seguridad de los Estados.?*’

Algunos de estos grupos son: KKK en Estados Unidos, ETA en Espafa,
grupos neonazis de Bélgica y Holanda y Verdad Suprema en Japon.A esto hay
que sumar los sitios web donde estos grupos terroristas dan a conocer su historia,

postulados, objetivos.??®

Sus sitios de propaganda son:
* www.hizbollah.org - sitio islamico del Hezbollah
* http://osis.ucsd.edu/~ehj/html/eta.html - ETA
* http://burn.ucsd.edu/~farc-ep/ - FARC
* www.csrp.org/ - Sendero Luminoso

* www.hamas.org - Hamas

nttp://es.wikipedia.org/wiki/Ciberterrorismo. Consultado el 2 de mayo de 2012 17:00 hrs.
2Thttp://www.cabinas.net/informatica/ciberrterrorismo_informatico.asp. Consultado el 2 de mayo de 2012 18:00 hrs.
B ttp://www.cabinas.net/informatica/ciberrterrorismo_informatico.asp. Consultado el 2 de mayo de 2012 18:00 hrs.
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« www.k-k-k.com — KKK.?%°

Los objetivos comunes de los ciberataques son:
"Redes de Gobiernoy FFAA
“Servidores de nodos de comunicacion
“Servidores DNS locales
“Centrales telefonicas digitales
"Estaciones de radio y television
“Centros satelitales

"Represas, centrales eléctricas, centrales nucleares.?*

Los tipos de ataques que realizan los ciberterroristas son:
“Siembra de virus y gusanos
"DNS (Cambio en las direcciones de dominio)
“Intrusiones no autorizadas.
"DDoS (Distributed Denial of Service)
“Saturacion de correos
"Bloquear servicios publicos
“Blind radars (bloquear trafico aéreo)

“Interferencia electronica de comunicaciones.?®'’

Actualmente existe un grupo de activistas llamados “anonymous”, los cuales
considero, mas que ser cyberactivistas son cyberterroristas, protestan por la
libertad de expresion, sin embargo con sus ataques, causan dafos a las paginas

Web de los Estados del mundo.

La palabra Anonymous [8'nbnimas] (Anénimo o Anénimos en castellano)

es un seudonimo utilizado mundialmente por diferentes grupos e individuos para
—poniéndose o0 no de acuerdo con otros— realizan en su nombre acciones o

publicaciones individuales o concertadas.?*

*http://www.cabinas.net/informatica/ciberrterrorismo_informatico.asp. Consultado el 2 de mayo de 2012 18.00 hrs.
20http://mwww.cabinas.net/informatica/ciberrterrorismo_informatico.asp. Consultado el 2 de mayo de 2012 18.00 hrs.
Bhttp://www.cabinas.net/informatica/ciberrterrorismo_informatico.asp. Consultado el 2 de mayo de 2012. 19.00 hrs
#2http://es.wikipedia.org/wiki/Anonymous. Consultado el dia 2 de mayo de 2012 19.00 hrs.
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Este grupo no tiene jerarquia, ellos mencionan que todos son iguales, y su
lema con el que firman es: "Somos una legién, no perdonamos, no olvidamos,

espéranos. Anonymous".

Estos sujetos mencionan que no son terroristas por que no atacan medios
de comunicacion, pero como se ha estudiado el terrorismo y el ciberterrorismo
tienen como fin dafar y causar disturbios a un Estado, el ciberterrorismo causa
disturbios por medio de la Internet, por lo tanto los anonymous son ciberterroristas
ya que han atacado paginas de paises como es Estados Unidos, Espafa, y
México entre otros, en el caso de México estos han amenazado al Estado
Mexicano, esto es inutilizando las paginas Web de las distintas dependencias del
gobierno mexicano, un ejemplo fue el de la Camara de diputados, la Secretaria de
Gobernacién y la pagina de la Secretaria de Finanzas del Gobierno del Distrito

Federal.

Este argumento se fundamenta con la publicacion del peridédico nosotros,
en donde menciona que en dias pasados, miembros de Anonymous anuncian la
operacion denominada “AFPN” o —A# Fraude Pefa Nieto”, que consiste en atacar
entre el 1y el 2 de agosto los sistemas informaticos del Instituto Federal Electoral
(IFE) y de Televisa.?*

No hay duda en considerar a este tipo hacktivistas en ciberterroristas, ya
que uno de los ataques del ciberterrorismo es bloquear las redes y servicios del
gobierno y las estaciones de radio y television que en este caso, las amenazas

que mencionan van dirigidas al IFE y a televisa.

3.12. La Procuracion de Justicia en México relacionada con los Delitos
Informaticos

La investigacion de los delitos, le corresponde al Ministerio Publico, es por
ello que la Procuraduria General de la Republica a través de su Policia

Investigadora y de la Policia Federal acreditan los tipos penales para ejercer

Z3NOSOTROS, 2 de agosto de 2012.
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accion penal, asi mismo pasa en el ambito Local, como es el caso de la
Procuraduria General de Justicia del Distrito Federal y de la Procuraduria General

de Justicia de Sinaloa.

Ameén de lo anterior las Procuradurias realizan actividades para investigar
delitos informaticos, a través de sus policias de investigaciéon y la policia
cibernética, la Procuraduria General de la Republica (PGR), a través de la Unidad
Especializada en Investigacion de delitos contra los Derechos de Autor y la
Propiedad Industrial en donde se integran averiguaciones referentes a los ilicitos
relacionados a derechos de autor y de propiedad industrial y en donde existe
cierta relacion con delitos informaticos.

Un caso muy importante que la Procuraduria General de Justicia del Distrito
Federal realizo la deteccion de una extorsion cometida mediante un delito
informatico, fue el del caso del llamado papazote papazdn, a este sujeto se tiene
ya identificado, el cual se llama Alejandro Rivera Valle, persona quien acosaba a

las mujeres en la red social de Facebook.

Su modus operandi de Alejandro Rivera, era contactar a chicas en
Facebook, primero les enviaba una solicitud de amistad, sus victimas lo aceptaban
como amigo en dicha red social, se hacia pasar por su amigo en donde
pacificamente y astutamente obtenia informacion personal y familiar de sus
victimas, después de obtener los datos que €l necesitaba, su caracter de amigo
cambiaba a una actitud agresiva, a las chicas les pedia fotos donde ellas
aparecieran desnudas y en el momento en que se negaban, Alejandro Rivera las
amenazaba, diciéndoles que si no hacian lo que les pedia, les haria dafo a sus
familiares (papas, hermanos, etcétera), ellas por miedo cedian y le enviaban a
este sujeto las fotos, Alejandro Rivera dejaba pasar tiempo y volvia a tener
contacto con ellas, pero ya no les pedia fotos si no videos donde ellas aparecieran
masturbandose desnudas, amenazandolas que de no hacerlo, las fotos que le
habian enviado, él se las enviaria a sus amigos de ellas y las publicaria en la red
social de Facebook. Dos chicas llamadas Lourdes y Margarita, fueron victimas de

este sujeto; Margarita no acepto y Alejandro Rivera envié por correo las fotos a su
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padre de Margarita, al ver esto el padre hablo con Margarita y ella les tuvo que
explicar, por lo que sus padres alertaron a la comunidad de Facebook, que un
sujeto estaba extorsionando a jovenes, ahi es donde Lourdes otra victima del
papazote papazon, se contacto con Margarita para platicarle que ella también
habia sido victima de este sujeto. Al platicar de este problema, llegaron a la
conclusion que Alejandro Rivera conocido en Facebook como el papazote
papazon, resulto ser amigo de generacion de la secundaria de estas dos chicas.
Las victimas denunciaron este hecho ante la Procuraduria General de
Justicia del Distrito Federal, dando datos y afortunadamente este sujeto dejo
pistas a seguir con conversaciones realizadas por Alejandro Rivera en Facebook
con otros amigos, asi fue como lo capturo la Policia Investigadora de la
Procuraduria General de Justicia del Distrito Federal, al estar capturado salieron
mas denuncias de casos parecidos por lo que se esta llevando proceso en contra

de Alejandro Rivera por los delitos de extorsion y pornografia.

3.13. Policia Cibernética.

La Policia Federal Preventiva, cuenta con la Division de la Policia
Cibernética la cual esta adscrita a la Coordinacion General de Inteligencia para la
Prevencion de la Secretaria de Seguridad Publica (SSP), la Policia Cibernética se
creo en el ano de 2001 en el Sexenio del Presidente Vicente Fox, es la primer
Policia Cibernética en América latina; en el afio de 2002 la Policia Cibernética dio
un golpe a una agrupacion de peddfilos, identificando en Acapulco a dicha
organizacion peddfila, esta agrupacién se le consideraba la mas importante a nivel
mundial y estaba encabezaba por Robert Decker, quien fue detenido y expulsado

a los Estados Unidos.

La Policia Cibernética tiene como objetivo patrullar por internet mediante
software para rastrear hackers, sitios de internet, comunidades y chat rooms
donde se promueve la pornografia infantil mediante el operativo supercarretera de
la informacion, éste operativo identifica bandas que se dedican al lenocinio,

turismo sexual, prostitucion, asi mismo intenta prevenir delitos que se cometen a
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través de computadoras u ordenadores que atentan contra las instituciones

publicas como privadas, asi como a usuarios.

De acuerdo con la direccion de Inteligencia de la Policia Federal Preventiva,
dicha Policia trabaja actualmente en la conformacién de un banco de datos sobre
pedofilia y agresiones sexuales. Esta base de datos servira para identificar
patrones, rangos, preferencias y modus operandi de los casos reportados en
México, para lo cual se intercambia informacién con organizaciones no
gubernamentales nacionales, que en 2002 denunciaron 118 casos de menores
desaparecidos.

El objetivo es conformar el primer banco de datos de bandas mexicanas
dedicadas al trafico de prostitucién infantil y que utilizan la Internet para promover

este delito.**

Dicho "ciberpatrullaje" sirve también para atrapar a los delincuentes que
cometen fraudes, intrusiones y organizan sus actividades delictivas en la red, sin
que necesariamente se dediquen a la pornografia infantil. Segun datos de la
Policia Federal Preventiva, luego del "ciberpatrullaje" se analiza la informacion
recolectada para combatir los delitos que tienen lugar en Internet y que son

cometidos de manera particular contra menores.?*°

Lamentablemente sélo hay ocho paises en el mundo que cuentan con una
Policia de este tipo y son: Estados Unidos, Inglaterra, Espafa, Rusia, Australia,

Alemania, Holanda, y México; quienes intercambian experiencias y datos.

La Policia Cibernética opera a través de "patrullajes anti hacker por el
ciberespacio, a través de computadoras, con lo que han comprobado el
"alarmante crecimiento de organizaciones de peddfilos que transmiten pornografia

infantil y promueven la corrupcion de menores via Internet".

Zhvww.elsiglodetorreon.com.mx/noticia/18839.lasfunciones-de-la-policia-cibernetica-de-me-html consultado el 2 de mayo
de 2012 a las 21.00 hrs.
2Bywww.elsiglodetorreon.com.mx/noticia/18839.lasfunciones-de-la-policia-cibernetica-de-me-html consultado el 2 de mayo
de 2012 a las 21:00 hrs
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CAPITULO CUARTO

MARCO JURIDICO NACIONAL E INTERNACIONAL RESPECTO A LA
REGULACION Y LEGISLACION DE LOS DELITOS INFORMATICOS

4.1. México

Como se ha observado en el estudio de esta tesis, nuestro pais contempla
al Derecho Informatico, Datos Personales y los Delitos Informaticos en sus

siguientes legislaciones.
4.1.1. Constitucion Politica de los Estados Unidos Mexicanos

En la Constitucion Politica, existen dos garantias muy importantes para el
derecho informatico, como son el derecho a la informacion y la libertad de
expresion, maxime a los avances tecnoldgicos de la Informatica y de la Internet,
estos dos son utilizados por la sociedad hoy en dia, ya que como se ha ido viendo
en el desarroll6 de éste trabajo la Internet es un medio de comunicacion, de
informacion y de difusién como ejes torales del derecho informatico son el derecho
a la libertad de expresion, el derecho a la informacion, datos personales y libertad

de imprenta.

Dichas garantias individuales se encuentran fundamentadas en los

siguientes articulos:

Articulo 6°.- La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, los derechos de tercero, provoque algun delito, o perturbe el orden
publico; el derecho de réplica sera ejercido en los términos dispuestos por

la ley. El derecho a la informacién sera garantizado por el Estado.

Este articulo es el fundamento a la garantia individual: “Libertad de

expresion”.

En cambio el siguiente parrafo se refiere a la garantia individual: “Derecho a

la Informacion”.
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Para el gjercicio del derecho de acceso a la informacion, la Federacion, los
Estados y el Distrito Federal, en el ambito de sus respectivas competencias, se

regiran por los siguientes principios y bases:

I. Toda la informacion en posesion de cualquier autoridad, entidad, 6rgano y
organismo federal, estatal y municipal, es publica y solo podra ser
reservada temporalmente por razones de interés publico en los terminos
que fijen las leyes. En la interpretacion de este derecho debera prevalecer

el principio de maxima publicidad.

Il. La informacién que se refiere a la vida privada y los datos personales

sera protegida en los términos y con las excepciones que fijen las leyes.

En esta fraccion se encuentra contemplado el fundamento al Derecho de

Proteccion de Datos Personales.

Ill. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacion, tendra acceso gratuito a la informacion publica, a sus datos

personales o a la rectificacion de éstos.

IV. Se estableceran mecanismos de acceso a la informaciéon y
procedimientos de revision expeditos. Estos procedimientos se sustanciaran
ante organos u organismos especializados e imparciales, y con autonomia

operativa, de gestion y de decision.

V. Los sujetos obligados deberan preservar sus documentos en archivos
administrativos actualizados y publicaran a ftravés de los medios
electrénicos disponibles, la informacion completa y actualizada sobre sus

indicadores de gestion y el ejercicio de los recursos publicos.

VI. Las leyes determinaran la manera en que los sujetos obligados deberan
hacer publica la informacion relativa a los recursos publicos que entreguen

a personas fisicas o morales.
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VIl. La inobservancia a las disposiciones en materia de acceso a la
informacion publica sera sancionada en los términos que dispongan las

leyes.

Por ultimo se observa que la garantia de Libertad de Imprenta se encuentra
consagrada en el articulo 7 de la Constitucién Politica de los Estados Unidos

Mexicanos que a la letra dice:

Articulo 7°.- Es inviolable la libertad de escribir y publicar escritos sobre

cualquiera materia.

Ninguna ley ni autoridad puede establecer la previa censura ni exigir fianza
a los autores o impresores, ni coartar la libertad de imprenta, que no tiene
mas limites que el respeto a la vida privada, a la moral y a la paz publica.

En ningun caso podra secuestrarse la imprenta como instrumento del delito.

Las leyes organicas dictaran cuantas disposiciones sean necesarias para
evitar que so pretexto de las denuncias por delito de prensa, sean
encarcelados los expendedores, "papeleros”, operarios y demas empleados
del establecimiento de donde haya salido el escrito denunciado, a menos

que se demuestre previamente la responsabilidad de aquéllos.
4.1.2. Cédigo Penal Federal

Cddigo Penal prevé a los ilicitos informaticos contemplados en el Capitulo
Il Acceso llicito a Sistemas y Equipos de Informatica, sin embargo estos tipos
penales van encaminados a la proteccién del Estado y al Sistema Financiero de
nuestro Pais. Desde mi punto de vista dichos articulos ya han sido superados, por

la tecnologia y la informatica.

Capitulo Il del Cédigo Penal Federal

Acceso llicito a Sistemas y Equipos de Informatica

Articulo 211 bis 1.- Al que sin autorizacién modifique, destruya o provoque pérdida

de informacién contenida en sistemas o equipos de informatica protegidos por
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algun mecanismo de seqguridad, se le impondran de seis meses a dos afios de

prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algun mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta

dias multa.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacion contenida en sistemas o equipos de informatica del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de uno a cuatro

anos de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informaciéon contenida en sistemas o
equipos de informatica del Estado, protegidos por algiin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a trescientos dias

multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos
de informatica del Estado, indebidamente modifique, destruya o provoque pérdida
de informacién que contengan, se le impondran de dos a ocho anos de prision y

de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del
Estado, indebidamente copie informacion que contengan, se le impondran de uno
a cuatro afos de prision y de ciento cincuenta a cuatrocientos cincuenta dias

multa.

A quien estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente

obtenga, copie o utilice informacion que contengan, se le impondra pena de cuatro
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a diez afos de prision y multa de quinientos a mil dias de salario minimo general
vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor publico
en una institucion de seguridad publica, se impondra ademas, hasta una mitad
mas de la pena impuesta, destitucion e inhabilitacion por un plazo igual al de la
pena resultante para desempefiarse en otfro empleo, puesto, cargo o comision

publica.

Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica de las instituciones
que integran el sistema financiero, protegidos por algun mecanismo de seguridad,
se le impondran de seis meses a cuatro afios de prision y de cien a seiscientos

dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a

dos arios de prision y de cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos
de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro arios de prision y de cien a

seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de
las instituciones que integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondran de tres meses a dos afios de prision
y de cincuenta a trescientos dias mullta.

Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que

integran el sistema financiero.
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Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y 211 Bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las

sefialadas en el articulo 400 Bis de este Codigo.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en

una mitad cuando la informacién obtenida se utilice en provecho propio o ajeno.

Como comentario puedo mencionar que los articulos previstos en el Codigo
Penal Federal, no menciona que es un mecanismo de seguridad, al igual no

precisa que es un sistema o equipos de informatica.

4.1.3. Cédigo Penal de Sinaloa

El Estado de Sinaloa es considerado el primer Estado en regular en su
Caodigo Penal los ilicitos informaticos y acertar en el término “Delitos Informaticos”,

sin embargo ya ha sido superado en la actualidad.

LIBRO SEGUNDO
PARTE ESPECIAL
SECCION PRIMERA DELITOS CONTRA EL INDIVIDUO
TiTULO DECIMO DELITOS CONTRA EL PATRIMONIO
CAPITULO V DELITO INFORMATICO

Articulo 217. Comete delito informatico, la persona que dolosamente y sin
derecho:

I. Use o entre a una base de datos, sistema de computadores o red de
computadoras o a cualquier parte de la misma, con el propésito de disenar,
gjecutar o alterar un esquema o artificio, con el fin de defraudar, obtener

dinero, bienes o informacion; o
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Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte
I6gico o programa de computadora o los datos contenidos en la misma, en

la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses

a dos afios de prision y de noventa a trescientos dias multa.

Este articulo no menciona que se debe entender por base de datos, sistema
de computadoras, o sistema de red, se debe recordar que hay que precisar cada
uno de los conceptos que la ley maneja para poder interpretar y entender la ley, ya
que los abogados son muy pocos los que entienden el vocabulario informatico,

debido a que seguido surgen nuevos vocablos en el lenguaje informatico.

4.1.4. Ley Federal de Derechos de Autor

Esta ley es reglamentaria al articulo 28 constitucional y su objeto de esta ley

se encuentra en su articulo 1, el cual establece:

Articulo 10.- La presente Ley, reglamentaria del articulo 28 constitucional,
tiene por objeto la salvaguarda y promocion del acervo cultural de la
Nacion; proteccion de los derechos de los autores, de los artistas
intérpretes o ejecutantes, asi como de los editores, de los productores y de
los organismos de radiodifusion, en relacion con sus obras literarias o
artisticas en todas sus manifestaciones, sus interpretaciones o ejecuciones,
sus ediciones, sus fonogramas o videogramas, sus emisiones, asi como de

los otros derechos de propiedad intelectual.

Dicha ley en comento, hace un listado en donde reconoce como derechos

de autor a los programas de computo como obras, en su articulo 13:

Articulo 13.- Los derechos de autor a que se refiere esta Ley se reconocen

respecto de las obras de las siguientes ramas:
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I. Literaria;

Il. Musical, con o sin letra;

Ill. Dramatica;

IV. Danza;

V. Pictérica o de dibujo;

VI. Escultorica y de caracter plastico;

VII. Caricatura e historieta;

VIII. Arquitecténica;

IX. Cinematografica y demas obras audiovisuales;
X. Programas de radio y television;

Xl. Programas de computo;

XIl. Fotografica;

Xlll. Obras de arte aplicado que incluyen el disefio grafico o textil, y

XIV. De compilacion, integrada por las colecciones de obras, tales como las
enciclopedias, las antologias, y de obras u otros elementos como las bases
de datos, siempre que dichas colecciones, por su seleccion o la disposicion

de su contenido o materias, constituyan una creacion intelectual.

Las demas obras que por analogia puedan considerarse obras literarias o

artisticas se incluiran en la rama que les sea mas afin a su naturaleza.

La Ley Federal de Derechos de Autor en su articulo 101, conceptualiza al

programa de computacion:
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Articulo 101.- Se entiende por programa de computacion la expresion
original en cualquier forma, lenguaje o coédigo, de un conjunto de
instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propdsito que una computadora o dispositivo

realice una tarea o funcion especifica.

Articulo 102.- Los programas de computacion se protegen en los mismos
términos que las obras literarias. Dicha proteccion se extiende tanto a los
programas operativos como a los programas aplicativos, ya sea en forma
de cddigo fuente o de cdodigo objeto. Se exceptuan aquellos programas de
computo que tengan por objeto causar efectos nocivos a otros programas o

equipos.

Este articulo engloba todo aquel software o programa que contengan
aplicaciones como son los antivirus, los sistemas operativos, juegos, los
programas para instalar hardware, y quedan excluidos aquellos programas que

causen dafio a los equipos como son los virus.

El articulo 105 de la Ley Federal de Derechos de autor faculta al usuario de
un programa a duplicarlo solo con excepciones que enmarca dicho articulo, esto

es para evitar la pirateria.

Articulo 105.- E/ usuario legitimo de un programa de computacion podra
realizar el numero de copias que le autorice la licencia concedida por el
titular de los derechos de autor, o una sola copia de dicho programa

siempre y cuando:
I. Sea indispensable para la utilizacion del programa, o

Il. Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no pueda utilizarse por dafio o
pérdida. La copia de respaldo debera ser destruida cuando cese el derecho

del usuario para utilizar el programa de computacion.
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En el articulo 106 faculta al propietario o creador de un programa de
computo, para que se realicen modificaciones, cambios o copias de dichos

programas.

Articulo 106.- El derecho patrimonial sobre un programa de computacion

comprende la facultad de autorizar o prohibir:

I. La reproduccion permanente o provisional del programa en todo o en

parte, por cualquier medio y forma;

Il. La traduccidn, la adaptacion, el arreglo o cualquier otra modificacion de

un programa y la reproduccion del programa resultante;

lll. Cualquier forma de distribucion del programa o de una copia del mismo,

incluido el alquiler, y

IV. La decompilacion, los procesos para revertir la ingenieria de un

programa de computacion y el des ensamblaje.

4.1.7. Ley Federal de Proteccion de Datos Personales

LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION
DE LOS PARTICULARES

Articulo 1.- La presente Ley es de orden publico y de observancia general
en toda la Republica y tiene por objeto la proteccion de los datos personales
en posesion de los particulares, con la finalidad de regular su tratamiento
legitimo, controlado e informado, a efecto de garantizar la privacidad y el

derecho a la autodeterminacion informativa de las personas.

En dicho articulo se observa que esta ley protege la informacion de los
datos y su privacidad con que cuentan las personas en una base de datos de

un sistema informatico.

149



Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean
personas fisicas o morales de caracter privado que lleven a cabo el

tratamiento de datos personales, con excepcion de:

l. Las sociedades de informacion crediticia en los supuestos de la Ley
para Regular las Sociedades de Informacién Crediticia y demas
disposiciones aplicables, y

1. Las personas que lleven a cabo la recoleccion y almacenamiento de
datos personales, que sea para uso exclusivamente personal, y sin fines de

divulgacion o utilizacion comercial.

Este articulo precisa quienes pueden ser sujetos de esta ley, los
cuales a mi criterio pueden ser vulnerables a la comision de ciertos

delitos informaticos ya sea por un hacker o cracker.

Articulo 3.- Para los efectos de esta Ley, se entendera por:

l. Aviso de Privacidad: Documento fisico, electronico o en cualquier
otro formato generado por el responsable que es puesto a
disposicion del titular, previo al tratamiento de sus datos personales,

de conformidad con el articulo 15 de la presente Ley.

Esta fraccion menciona el aviso de privacidad, es decir, los
lineamientos en que se va a basar la informacion de datos personales, la
cual puede estar inmersa en un documento electréonico, lo que se traduce

que se encuentra en una computadora.

Il Bases de datos: EI conjunto ordenado de datos personales

referentes a una persona identificada o identificable.

En dicha fraccion se observa que se encuentran los datos de las
personas en un sistema informatico, el cual esta resguardado en una base

de datos.
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1. Bloqueo: La identificacion y conservacion de datos personales una
vez cumplida la finalidad para la cual fueron recabados, con el unico
proposito de determinar posibles responsabilidades en relacion con
su tratamiento, hasta el plazo de prescripcion legal o contractual de
éstas. Durante dicho periodo, los datos personales no podran ser
objeto de ftratamiento y transcurrido éste, se procedera a su

cancelacion en la base de datos que corresponde.

Esto se traduce a que cierta informacion se encontrara bloqueada y

soOlo se utilizara para los fines necesarios.

V. Datos personales: Cualquier informacion concerniente a una persona

fisica identificada o identificable.

La fraccion no precisa bien que son datos personales, pero
interpretandola, se puede deducir que los datos personales son el hombre,
teléfono, domicilio, cargo o comision que este desempefando la persona,

sexo, edad, raza, estudios entre otros.

VI. Datos personales sensibles: Aquellos datos personales que afecten a
la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para éste. En particular,
se consideran sensibles aquellos que puedan revelar aspectos como origen
racial o étnico, estado de salud presente y futuro, informaciéon genética,
creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones

politicas, preferencia sexual.

El legislador pensé bien en esta fraccion, al precisar que son los datos
personales sensibles, los cuales tendran un tratamiento atento para no
poner en riesgo a las personas y ser vulnerables a delitos que sean producto

de estos datos.
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X. Fuente de acceso publico: Aquellas bases de datos cuya consulta
puede ser realizada por cualquier persona, Sin mas requisito que, en su
caso, el pago de una contraprestacion, de conformidad con lo sefialado por

el Reglamento de esta Ley.

Para poder ingresar a la base de datos cualquier persona podra

consultar cierta informacion.

XVIIl. Tratamiento: La obtencion, uso, divulgacion o almacenamiento de
datos personales, por cualquier medio. El uso abarca cualquier accion de
acceso, manejo, aprovechamiento, transferencia o disposicion de datos

personales.

En esta fraccion se precisan las conductas que hacen alusién a las
consultas de datos personales mediante un ordenador o computadora para

complementar su informacién.

En la Ley Federal de Proteccion de Datos Personales, se encuentran
contemplados dos delitos que son producto de medios comisivos informaticos, a
continuacion realizé un breve analisis de los delitos contemplados en los articulos

67 y 68 de la Ley Federal de Proteccion de Datos Personales.

“Articulo 67.- Se impondran de tres meses a tres afios de prision al que
estando autorizado para tratar datos personales, con animo de lucro,
provoque una vulneracion de seguridad a las bases de datos bajo su

custodia’.

En dicho articulo, desde mi punto de vista, para que se configure este
tipo, es necesario realizarlo mediante un ordenador o una computadora, ya
que el sujeto activo en este caso el que esta autorizado para tratar datos
personales, tiene la obligacion de cuidarlos y él al tener la custodia de
dichos datos la puede vender o la distribuir sin autorizaciéon para obtener un

beneficio indebido.
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“Articulo 68.- Se sancionara con prision de seis meses a cinco afios al
que, con el fin de alcanzar un lucro indebido, trate datos personales
mediante el engafo, aprovechandose del error en que se encuentre el

titular o la persona autorizada para transmitirlos”.

Este es un tipo de fraude informatico, mediante el cual el sujeto activo
adquiere los datos personales por medio del engaino en que se encuentra el
titular para obtener beneficios afectando al sujeto activo que en este caso es
el titular o el apoderado de los datos personales.

4.2.1. Espana

El pais de Espana los delitos informaticos se encuentran regulados en su
Cddigo Penal, el cual establece un catalogo de ilicitos informaticos que sanciona

las categorias de destruccion, espionaje y divulgacion.

El Maestro Alberto Enrique Nava Garcés, puntualiza que los delitos que

contempla el Codigo Penal Espafiol, son los siguientes delitos informaticos:
a) Ataques que se producen contra el derecho a la intimidad.

b) Infracciones a la Propiedad Intelectual a través de la proteccion de los

derechos de autor.
c) Falsedades.
d) Sabotajes informaticos.
e) Fraudes informaticos.
f) Amenazas.

g) Calumnias e injurias.
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h) Pornografia Infantil.?®°

4.2.2. Estados Unidos

En el marco Federal, este pais contaba por lo menos desde 1986 con la
Federal Abuse and FraudAct que le brindaba un marco legal para defenderse de
los delitos informaticos. Sin embargo en 1994 se adoptd la fraud and related

activity in conection with computer (18 U.S.C.1030").2%

La ley de 1994 diferencia el tratamiento de los que de manera temeraria
lanzan ataques de virus aquellos que lo realizan con la intencion de hacer
estragos. Definiendo dos niveles para el tratamiento de quienes crean virus: a)
Paralos que intencionalmente causen dafio por la transmision de virus, el castigo
hasta 10 anos en prisién federal mas una multa, b) Para los que transmiten sélo

de manera imprudencial, la sancion fluctua entre una multa y un afio de prision.?*’

Este pais es considerado como un ejemplo en su legislacion, se debe
recordar que cada Estado se regia por su propia legislacién, mas sin embargo, los
atentados terroristas del dia 11 de septiembre del afio del 2011,en donde las
torres gemelas situadas en Nueva York y el famoso Pentagono de los Estados
Unidos fueron blanco del delito de terrorismo ocasionado por miembros terroristas
de ALCAEDA, comandados por el ahora abatido BinLadem, decidid este pais

Federalizar su legislacién en cuestiones de delitos informaticos.

A consecuencia de esos atentados terroristas se promulga el 24 de octubre
de dicho ano la Ley “USA PatriotAct”, en la que el gobierno norteamericano
permite la revision y monitoreo de la vida en la internet. La ley Patriot, permite la
investigacion y espionaje en la internet para evitar la comision de delitos

informaticos, ya sean extranjeros o terroristas.

Dicha ley permite la vigilancia y cancelacion de cuentas de correo

electronicos, si se tiene la sospecha que a través de las mismas, aunque esta ley

Z5NAVA GARCES, Alberto Enrique. Analisis de los Delitos Informaticos, 12 ed., Editorial Porriia, México, 2005, Pag. 90
25 ww.alfaredi.org/revista/data. Consultado el 20 de mayo de 2012 a 15:00 hrs.

*’’TELLEZ VALDES, Julio. Derecho Informético, 4% ed., Editorial Mc Graw Hill, México, 2009, P4g. 176
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tiene fines mas claros, pues para cumplir su objetivo (que es el combate al
terrorismo) tiene la dificil tarea de supervisar la internet, las comunicaciones por
cualquier medio y evitar con ello el financiamiento y las operaciones de grupos
terroristas. De igual modo y con esa tendencia, se autoriza la vigilancia e
interceptacién de las comunicaciones telefonicas y electronicas sin previa orden
judicial, cuando pueda existir un ataque inminente a través de un ordenador
conectado a internet o una amenaza inmediata sobre un interés relativo a la

seguridad. %

En las ultimas lineas de su libro, el Maestro Alberto Nava menciona sobre
ataques inminentes a través de un ordenador conectado a internet o0 una
amenaza inmediata a la seguridad nacional, considero que se esta encuadrando a

un tipo distinto al terrorismo, ya se esta hablando de un ciberterrorismo.

Internet es diferente después de las regulaciones descritas, en las que
existe un vicio de extraterritorialidad. Cualquier persona, mexicana, en territorio
mexicano, que mediante el uso de un servidor mexicano adquiera una cuenta de
correo electronico extranjero (yahoo, Hotmail, aol, etc.), para enviar correos a sus
compatriotas mexicanos que viven en México, puede ser objeto de supervision por

la Ley Patriot y las subsecuentes que se promulgaron para tal efecto.

En el parrafo anterior se considera que se encuentra con un concepto no
nuevo, debido que fue acufiado por William Gibson en el afo de 1984, y que esta
teniendo auge el llamado (cyberespacio), el cual lo definen como aquel espacio
intangible, es decir, que no se puede tocar no es un espacio fisico, el ciberespacio

se crea a base de las redes y de la internet.

El Maestro Alberto Nava Garcés cita en su libro al Doctor Lawrence

Lessing, el cual indica que:

“El ciberespacio no es un lugar. Es muchos lugares distintos. La forma de
estos muchos lugares no es idéntica. Esta conformado de diferentes maneras,

esto resulta fundamental. Estas diferencias resultan en parte por la gente que

228\ AVA GARCES, Alberto Enrique. Op.cit, Pag. 90
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puebla los diversos lugares que lo conforman, pero la situacion demografica no
puede por si sola explicar estas variantes. Hay en el espacio la conjuncion de mas
elementos y variables que dia a dia lo van creando, modificando. Algo lo hace

variable.”??°

En esta tesitura se puede considerar al ciberespacio desde dos puntos de
vista, es decir, hablando desde el punto de vista de la informatica el ciberespacio
es todo aquel espacio no tangible en donde se encuentra el mundo dela internet,
en donde esta toda la informacién, los correos, las cuentas, la informacion de las
redes sociales (Facebook, Hifi, Tiwitter, Badoo, My Space, Sonico, Taged,
etcétera), dicho ciberespacio controla toda la informacién que corre por segundos
en todo el mundo y que se visualiza en las computadoras, teléfonos celulares,

tabletas, etcétera.

Desde el punto de vista juridico, el ciberespacio es relativo a la
territorialidad en la comision de conductas ilicitas que puedan configurar los
llamados delitos informaticos, como se estudio en este trabajo de investigacion los
delitos informaticos pueden ser cometidos en un pais determinado y causar el
dafio en otro pais, ya que como lo mencioné con antelacion el ciberespacio se
convierte en algo no tangible por donde se conduce la informacién para obtener un

fin ya sea educativo, laboral, econémico, de investigacion, etcétera.

|bidem, Pag. 16
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CONCLUSIONES

PRIMERA. El hombre a lo largo de la historia ha buscado la manera de satisfacer
sus necesidades de interrelacionarse con otros hombres, facilitando sus
actividades mediante herramientas e instrumentos, los cuales se han ido

modificando y sofisticando dia con dia.

SEGUNDA. La computadora es un instrumento que tiene como antecedente el
abaco, el quipu, entre otros, y para evolucionar a las computadoras actuales, se
tuvo que pasar por muchos inventos realizados por destacados matematicos y
fisicos, como fue Charles Babbage, considerado como el padre de la computacion,
todos estos inventores aportaron sus conocimientos e ideas para crear
ordenadores que realizaran calculos matematicos, como fueron la Pascalina, el

Cddigo Herman Hollerit, Los Telares de Jaquard, la Maquina Analitica entre otras.

TERCERA. Con el advenimiento de las primeras computadoras, se marcé el
principio de una Tecnologia que simplificaria actividades que antes el ser humano
tardaba horas, dias, semanas, meses o hasta afos, en realizar, y con estas
maquinas se realizan actividades de comunicacion de cualquier tipo en segundos

u horas.

CUARTA. México a partir del ano de 1958 entr6 a la Tecnologia de la Informatica,
siendo pilar fundamental de la computacion en nuestro pais la Universidad
Nacional Autonoma de México, el Centro de Calculo Electronico, el cual tenia
como finalidad divulgar los adelantos de la cibernética, y de la construccién de las
computadoras; en la Universidad Nacional Autobnoma de México se creo la primera
computadora hecha en México, la cual fue bautizada como la Computadora
UNIKORNIO, el Centro de Calculo Electronico, concurrio a los estudios
sismoldgicos del pais. Otra institucion precursora de la Informatica fue el Instituto
Politécnico Nacional, dicha institucién contaba con el Centro Nacional de Célculo,

cuya finalidad era formar especialistas en computacion.
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QUINTA. La computadora es una maquina electrénica cuya capacidad es realizar
actividades de almacenamiento, procesamiento de datos y dar resultado mediante
instrucciones indicadas por el usuario. Existen diversos tamafnos de computadoras
dependiendo de las actividades y necesidades de los usuarios, ya que para
empresas o industrias es necesario utilizar las Supercomputadoras; en cambio

para la investigacion y universidades son las Macrocomputadoras.

SEXTA. Desde hace 25 afos cualquier persona puede adquirir computadoras
personales (PC), denominadas asi por que pueden ser manipuladas por un
usuario, dichas computadoras son de gran utilidad en la escuela, en el trabajo y en
el hogar, en los ultimos afos se consiguen computadoras a precios altos o bajos,

dependiendo de sus capacidades y cualidades.

SEPTIMA. Existe una gran diferencia entre Informatica y Cibernética, en donde la
Informatica se ocupa del tratamiento automatico de la informacién por medio de
ordenadores electronicos, mientras que la Cibernética estudia los mecanismos de
control y comunicacion de los seres vivos y de las maquinas. Asi mismo existe una
gran diferencia entre la Electrénica y la Telematica, en donde la Electronica
estudia el funcionamiento de un aparato electronico mediante el flujo de
electrones, dicho flujo genera corriente eléctrica y esta cambia la energia eléctrica
en luz, calor o movimiento, usada en dispositivos de inteligencia, mientras que la
Telematica es la técnica que trata temas de la comunicacion de datos y realizacion

de procesos entre equipos informaticos.

OCTAVA. El Derecho se encuentra ligado con cualquier ciencia como es la
medicina, la quimica, la fisica, la biologia, las humanidades, la investigacién, la
religion, el deporte, en el ambito ecoldégico y sobre todo en la Informatica es por
ello que nace el Derecho Informatico, el cual es una rama del Derecho que se
encarga de regular los aspectos informaticos como medios o instrumentos a

través de leyes y doctrinas.
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NOVENA. Un aspecto importante que resalta en la Informatica es la llamada
Internet, conocida por los usuarios de la informatica como la famosa nube, la
Internet nace a consecuencia de la Guerra Fria, Estados Unidos crea una red
exclusivamente militar, con el objetivo de que en el hipotético caso de un ataque
ruso, los norteamericanos pudieran tener acceso a la informacion militar desde
cualquier punto del pais; la Internet dejo de ser un instrumento bélico a un medio
de comunicacion para los hombres, ya que gracias a la Internet se puede tener
comunicaciéon rapida y gratuita en todo el mundo, los servicios que ofrece la
Internet son los correos electrénicos, las redes sociales, el chat; educacion a
distancia, asi mismo se puede buscar informacion de cualquier indole mas facil a

través del famoso google, que es un sitio en la red para buscar informacion.

DECIMA. Se llega a la conclusion que el Delito Informatico es toda aquella
conducta, tipica, antijuridica y culpable, cuya finalidad es danar todo aquello que

tenga relacion directa o indirecta con los sistemas de informatica.

DECIMA PRIMERA. Los delitos informaticos, son un tema que esta en boga,
maxime que estos han proliferado a partir de que la Internet se convierte en un
sistema de comunicacion, siendo vulnerables los equipos de cdmputo y por

consecuencia quedan afectados todos los usuarios como el propio Estado.

DECIMA SEGUNDA. Los delitos informaticos, son conocidos como Delitos de
Cuello Blanco, ya que el requisito sine cuanon de dichos ilicitos, es que el sujeto
activo requiera ciertos conocimientos 0 sean especialistas en su actividad
profesional, en este caso el sujeto activo debe tener amplios conocimientos de
Informatica; por lo que en los delitos informaticos se presentan los sujetos activos
informaticos con calidades especiales como lo son: Hacker, Cracker, Cyberpunk,

entre otros.

DECIMA TERCERA. Los Delitos Informaticos tienen una caracteristica que los
hace resaltar de los demas delitos que es la dificil acreditacion de dichos actos
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delictivos, sin embargo no es imposible acreditarlos y dar con los presuntos
responsables; ya que si viene siendo cierto, existe el lado oscuro en las
actividades informaticas, las cuales son realizadas por los hacker, crackers,
cyberpunk, etc. Se encuentra también el lado bueno como son las actividades de
los famosos Raiders, los cuales son policias cibernéticos que realizan las mismas
actividades que ejecutan los sujetos activos informaticos pero con la uUnica
diferencia, que dichas actividades van enfocadas a buscar y rastrear indicios que

dieron origen al Delito Informatico, perseguirlo y sancionarlo.

DECIMA CUARTA. Son considerados hacktivistas aquellos usuarios que se
manifiestan y protestan mediante el ciberespacio sin causar dafios a las redes,
pero cuando estos realizan ataques e inhabilitan las paginas web de una
institucion gubernamental o de un medio de comunicacion, deben ser
considerados ciberterroristas, por lo tanto son delincuentes informaticos y deben

ser castigados por ordenamientos penales.

DECIMA QUINTA. Estados Unidos de Norte América es uno de los paises
precursores en regular y sancionar delitos informaticos, como es el ciberterrorismo
o terrorismo cibernético; dicho pais faculta a sus autoridades para intervenir las
redes de la Internet de su pais y de todo el mundo, para evitar la comision de

diversos delitos informaticos.
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PROPUESTA

Las propuestas que se realizan, resultan ser necesarias e indispensables

para combatir eficazmente los delitos informaticos.

Los delitos informaticos empiezan a tener auge, en todo el mundo, por lo
que es necesario que la Comunidad Internacional y principalmente México, sus
autoridades legislativas tomen interés para prevenir y darle solucion a los delitos
informaticos para que no se siga incrementando una serie de conductas ilicitas por
parte de la criminalidad informatica y la delincuencia organizada, mediante el uso
de computadoras, la Internet y sobre todo con los llamados Smart phone o

teléfonos celulares inteligentes, por _ello propongo que los paises del mundo,

realicen un Congreso Internacional acerca de los Delitos Informaticos, en

donde a nivel internacional desarrollen un catalogo de Delitos Informaticos,

que sean previstos y sancionados en las legislaciones de todos los paises

que colaboren en dicho Congreso.

Posteriormente afio con afio se deben reunir en Congresos Internacionales
para actualizar dicho catalogo de delitos informaticos, en estos Congresos, debe
existir la participacion de Ingenieros en Informatica, Procuradores de Justicia,
Policias Cibernéticos Jueces, Magistrados y Ministros para compartir ideas
mediante experiencias vividas en la practica de dicho tema, y asi proponer las
actualizaciones necesarias a sus legislaciones penales correspondientes de cada

pais.

También propongo que a nivel Nacional la Secretaria de Educaciéon Publica
agregue a los planes de estudio en computacion, temas de prevencion en
programas y equipos de computacion inculcandoles a los alumnos principios
éticos que versen en la informatica esto es para que comprendan los alumnos que
la computadora y la Internet son armas de doble filo, es decir, que sirve para el
beneficio de los individuos, pero también sirven para cometer conductas

antisociales, asimismo los estudiantes de computo procuren evitar subir
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informacion personal a las redes sociales que sirvan como instrumentos o medios

para que sean vulnerables a conductas ilicitas informaticas.

Asi mismo propongo regular a nivel Internacional la Internet, en este punto
es donde se centra mucha controversia entre personas, asi como expertos en
informatica, en donde estan en desacuerdo en que sea regulada la Internet,
fijando su argumento en que se vulnera la libertad de expresion, sin embargo mi
postura es diferente, ya que es necesario regular la Internet, por que la mayoria de
los ilicitos informaticos se cometen por ese medio, ya que cualquier persona
puede crear una pagina fantasma de cualquier empresa o dependencia de
gobierno supuestamente certificas, las cuales cometen fraudes, extorsiones, hasta
secuestros, debido a que al suscribirse no se pide ni identificacion, RFC de la
empresa y mucho menos se investiga si en realidad es la verdadera sociedad de

la empresa o la persona que se anuncia en las paginas Web.

También propongo la creacién de una Ley Especial que contemple los

llamados Delitos Informaticos, dicha ley se debe denominar “Ley General

para Prevenir y Sancionar los Delitos Informaticos cometidos por cualquier

Medio Informatico”, para lo cual, los articulos previstos en el Cédigo Penal

Federal deberan ser trasladados a dicha ley ya modificados, en la citada ley,

se debe redactar que se entiende por mecanismos de sequridad, sistema

informatico, medios electronicos los cuales se deben tener como las

computadoras o los teléfonos celulares; asimismo que se entiende por delito

informatico; se deben establecer conceptos basicos del lenquaje informatico

como es el software, hardware, sequridad, contraseia, programas, base de

datos, mensajes de datos, esto es con la finalidad que haya mas

comprension de la ley por parte de los juristas.

En esta misma ley se debe precisar un catalogo de delitos

informaticos, que a continuacion propondgo:

1. Robo Informatico.

2. Dano a sistemas de computo.
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3. Acceso indebido a equipos y base de datos informaticos.

4. Espionaje informatico.

5. Extorsion por medios informaticos.

6. Hurto informatico.

7. Fraude informéatico.

8. Obtencidén indebida de bienes o servicios mediante equipos de informaticos.
9. Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
10.Robo de identidad.

11.Exhibicién de pornografia infantil por medios informaticos.

12.Terrorismo cibernético.

Asi mismo las penalidades deben ser mayores de 4 a 8 anos de prision para

evitar que salgan bajo fianza o caucion.

Por otro lado propongo agregar al catalogo de delitos graves

contemplados en el articulo 194 del Cédigqo Federal de Procedimientos

Penales, anadiendo una nueva fraccion, la cual debe contemplar a los delitos

informaticos, como delitos graves, por lo que quedaria de la siguiente

manera.

Articulo 194.-Se califican como delitos graves, para todos los efectos
legales, por afectar de manera importante valores fundamentales de la sociedad,

los previstos en los ordenamientos legales siguientes:

I. Del Codigo Penal Federal, los delitos siguientes:

1) Homicidio por culpa grave, previsto en el articulo 60, parrafo tercero;
2) Traicion a la patria, previsto en los articulos 123, 124, y 126;

3) Espionaje, previsto en los articulos 127 y 128;
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4) Terrorismo, previsto en los articulos 139 al 139 Ter y terrorismo internacional

previsto en los articulos 148 Bis al 148 Quater;

5) Sabotaje, previsto en el articulo 140, parrafo primero;

6) Los previstos en los articulos 142, parrafo segundo y 145;

7) Pirateria, previsto en los articulos 146 y 147;

8) Genocidio, previsto en el articulo 149 Bis;

9) Evasion de presos, previsto en los articulos 150 y 152;

10) Ataques a las vias de comunicacion, previsto en los articulos 168 y 170;

11) Uso ilicito de instalaciones destinadas al transito aéreo, previsto en el articulo

172 Bis parrafo tercero;

12) Contra la salud, previsto en los articulos 194, 195, 196 Bis, 196 Ter, 197,

parrafo primero y 198, parte primera del parrafo tercero.

13) Corrupcion de personas menores de dieciocho afios de edad o de personas
que no tienen capacidad para comprender el significado del hecho o de personas

que no tienen capacidad para resistirlo;
14) Los previstos en el articulo 205, segundo parrafo;

15) Explotacién del cuerpo de un menor de edad por medio del comercio carnal,

previsto en el articulo 208;

16) El desvio u obstaculizacion de las investigaciones, previsto en el articulo 225,
fraccion XXXII;

17) Falsificacion y alteraciéon de moneda, previsto en los articulos 234, 236 y 237;
18) Se deroga.

19) Contra el consumo y riqueza nacionales, previsto en el articulo 254, fraccién
VII, parrafo segundo;
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20) Violacion, previsto en los articulos 265, 266 y 266 Bis;
21) Asalto en carreteras o caminos, previsto en el articulo 286, segundo parrafo;

22) Lesiones, previsto en los articulos 291, 292 y 293, cuando se cometa en

cualquiera de las circunstancias previstas en los articulos 315 y 315 Bis;

23) Homicidio, previsto en los articulos 302 con relacion al 307, 313, 315, 315 Bis,
320y 323;

24) Trafico de menores, previsto en el articulo 366 Ter;

25) Robo calificado, previsto en el articulo 367 cuando se realice en cualquiera de
las circunstancias sefaladas en los articulos 372 y 381, fracciones VII, VIII, IX, X,
X1, X, XV, XVI'y XVII, y el previsto en la fraccién IV del articulo 368 Quater;

26) Robo calificado, previsto en el articulo 367, en relacién con el 370 parrafos
segundo y tercero, cuando se realice en cualquiera de las circunstancias

sefaladas en el articulo 381 Bis;

27) Comercializacion habitual de objetos robados, previsto en el articulo 368 Ter;
28) Se deroga

29) Robo, previsto en el articulo 371, parrafo ultimo;

30) Robo de vehiculo, previsto en el articulo 376 Bis;

31) Los previstos en el articulo 377;

32) Extorsion, previsto en el articulo 390;

33) Operaciones con recursos de procedencia ilicita, previsto en el articulo 400

Bis, y

33) Bis. Contra el Ambiente, en su comision dolosa, previsto en los articulos 414,
parrafos primero y tercero, 415, parrafo ultimo, 416, parrafo ultimo y 418, fraccién

Il, cuando el volumen del derribo, de la extraccion o de la tala, exceda de dos
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metros cubicos de madera, o se trate de la conducta prevista en el parrafo ultimo

del articulo 419 y 420, parrafo ultimo.
34) En materia de derechos de autor, previsto en el articulo 424 Bis.
35) Desaparicion forzada de personas previsto en el articulo 215-A.

36). En materia de delitos ambientales, el previsto en la fraccion Il Bis del articulo
420.

Il. De la Ley Federal contra la Delincuencia Organizada, el previsto en el articulo 2.
lll. De la Ley Federal de Armas de Fuego y Explosivos, los delitos siguientes:

1) Portacién de armas de uso exclusivo del Ejército, Armada o Fuerza Aérea,

previsto en el articulo 83, fraccion lll;
2) Los previstos en el articulo 83 Bis, salvo en el caso del inciso i) del articulo 11;

3) Posesidon de armas de uso exclusivo del Ejército, Armada o Fuerza Aérea, en el

caso previsto en el articulo 83 Ter, fraccion li;
4) Los previstos en el articulo 84, y

5) Introduccion clandestina de armas de fuego que no estan reservadas al uso
exclusivo del Ejército, Armada o Fuerza Aérea, previsto en el articulo 84 Bis,

parrafo primero.

IV. De la Ley Federal para Prevenir y Sancionar la Tortura, el delito de tortura,

previsto en los articulos 30. y 50.

V. De la Ley de Migracion, el delito de trafico de indocumentados, previsto en el
articulo 159.

VI. Del Cédigo Fiscal de la Federacion, los delitos siguientes:
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1) Contrabando y su equiparable, previstos en los articulos 102 y 105 fracciones |
a la IV, cuando les correspondan las sanciones previstas en las fracciones Il o lll,

segundo parrafo del articulo 104, y

2) Defraudacién fiscal y su equiparable, previstos en los articulos 108 y 109,
cuando el monto de lo defraudado se ubique en los rangos a que se refieren las

fracciones Il o Ill del articulo 108, exclusivamente cuando sean calificados.

VIl. De la Ley de la Propiedad Industrial, los delitos previstos en el articulo 223,

fracciones Il y lII.

VIII. De la Ley de Instituciones de Crédito, los previstos en los articulos 111; 112,
en el supuesto del cuarto parrafo, excepto la fraccion V; 112 Bis; 112 Ter; 112

Quater, y 113 Bis, en el supuesto del cuarto parrafo del articulo 112;

VIII Bis.- De la Ley General de Titulos y Operaciones de Crédito, los previstos en
los articulos 432, 433 y 434;

IX. De la Ley General de Organizaciones y Actividades Auxiliares del Crédito, los
previstos en los articulos 98, en el supuesto del cuarto parrafo, excepto las

fracciones IVy V, y 101;

X. De la Ley Federal de Instituciones de Fianzas, los previstos en los articulos 112
Bis; 112 Bis 2, en el supuesto del cuarto parrafo; 112 Bis 3, fracciones | y IV, en el

supuesto del cuarto parrafo;

112 Bis 4, fraccion |, en el supuesto del cuarto parrafo del articulo 112 Bis 3,y 112

Bis 6, fracciones I, IV y VII, en el supuesto del cuarto parrafo;

XI. De la Ley General de Instituciones y Sociedades Mutualistas de Seguros, los
previstos en los articulos 141, fraccion |; 145, en el supuesto del cuarto parrafo,
excepto las fracciones Il, IV y V; 146 fracciones Il, IV y VII, en el supuesto del
cuarto parrafo, y 147, fraccion Il inciso b), en el supuesto del cuarto parrafo del
articulo 146;
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XIl. De la Ley del Mercado de Valores, los previstos en los articulos 52, y 52 Bis
cuando el monto de la disposicion de los fondos o de los valores, titulos de crédito
o documentos a que se refiere el articulo 3o0. de dicha ley, exceda de trescientos

cincuenta mil dias de salario minimo general vigente en el Distrito Federal,

XIll. De la Ley de los Sistemas de Ahorro para el Retiro, los previstos en los
articulos 103, y 104 cuando el monto de la disposicion de los fondos, valores o
documentos que manejen de los trabajadores con motivo de su objeto, exceda de
trescientos cincuenta mil dias de salario minimo general vigente en el Distrito

Federal, y
XIV. De la Ley de Quiebras y Suspensién de Pagos, los previstos en el articulo 96.

XV. De la Ley General de Salud, los previstos en las fracciones |, 1l y Il del articulo
464 Ter, y en los articulos 475y 476.

XVI. De la Ley para Prevenir y Sancionar la Trata de Personas, los previstos en

los articulos 5y 6.

XVIl. Los previstos en el articulo 49 de la Ley Federal para el Control de
Sustancias Quimicas Susceptibles de Desvio para la Fabricacion de Armas

Quimicas, y

XVIIl. De la Ley General para Prevenir y Sancionar los Delitos en Materia de
Secuestro, Reglamentaria de la fraccion XXI, del articulo 73 de la Constitucién
Politica de los Estados Unidos Mexicanos, los previstos en los articulos 9, 10, 11,
17 y 18.

XIX. De la Ley General Para Prevenir y Sancionar los Delitos Informaticos

Cometidos por Cualquier Medio Electrénico.

Asimismo propongo agregar al articulo 2 la fraccion VIl de la De la Ley

Federal contra la Delincuencia Organizada, para que los sujetos activos

informaticos de los delitos informaticos sean sancionados como miembros

de la delincuencia organizada, cuando estos hayan actuado con las
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caracteristicas que prevé la De la Ley Federal contra la Delincuencia

Organizada, dicho articulo debera quedar de la siguiente manera:

Articulo 2°.- “Cuando tres o mas personas se organicen de hecho para
realizar, en forma permanente o reiterada, conductas que por si 0 unidas a
otras, tienen como fin o resultado cometer alguno o algunos de los delitos
siguientes, seran sancionadas por ese solo hecho, como miembros de la

delincuencia organizada:

I. Terrorismo, previsto en los articulos 139 a 139 Ter y terrorismo
internacional previsto en los articulos 148 Bis al 148 Quater; contra la salud,
previsto en los articulos 194 y 195, parrafo primero; falsificacion o alteracion
de moneda, previstos en los articulos 234, 236 y 237; el previsto en la
fraccion IV del articulo 368 Quater en materia de hidrocarburos;
operaciones con recursos de procedencia ilicita, previsto en el articulo 400
Bis; y el previsto en el articulo 424 Bis, todos del Codigo Penal Federal;

1. Acopio y trafico de armas, previstos en los articulos 83 bis y 84 de la Ley

Federal de Armas de Fuego y Explosivos;

lll. Trafico de indocumentados, previsto en el articulo 159 de la Ley de

Migracion;

IV. Tréfico de 6rganos, previsto en los articulos 461, 462 y 462 bis de la Ley
General de Salud, y

V. Corrupcion de personas menores de dieciocho arfos de edad o de
personas que no tienen capacidad para comprender el significado del hecho
0 de personas que no tienen capacidad para resistirlo previsto en el articulo
201; Pornografia de personas menores de dieciocho afios de edad o de
personas que no tienen capacidad para comprender el significado del hecho
o de personas que no tienen capacidad para resistirlo, previsto en el articulo
202; Turismo sexual en contra de personas menores de dieciocho afos de
edad o de personas que no tienen capacidad para comprender el

significado del hecho o de personas que no tiene capacidad para resistirlo,
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previsto en los articulos 203 y 203 Bis; Lenocinio de personas menores de
dieciocho arfios de edad o de personas que no tienen capacidad para
comprender el significado del hecho o de personas que no tienen capacidad
para resistirlo, previsto en el articulo 204; Asalto, previsto en los articulos
286 y 287; Trafico de menores o personas que no tienen capacidad para
comprender el significado del hecho, previsto en el articulo 366 Ter, y Robo
de vehiculos, previsto en los articulos 376 Bis y 377 del Codigo Penal
Federal, o en las disposiciones correspondientes de las legislaciones

penales estatales o del Distrito Federal;

VI. Trata de personas, previsto y sancionado en los articulos 5 y 6 de la Ley

para Prevenir y Sancionar la Trata de Personas,

VII. Las conductas previstas en los articulos 9, 10, 11, 17 y 18 de la Ley
General para Prevenir y Sancionar los Delitos en Materia de Secuestro,
Reglamentaria de la fraccion XXI del articulo 73 de la Constitucion Politica

de los Estados Unidos Mexicanos, y

VIIl. Los delitos previstos por la Ley General para Prevenir y Sancionar

los Delitos Informaticos Cometidos por Cualquier Medio Electrénico.

Por ultimo propongo la creacion de la Unidad Especializada en Delitos

Informaticos, la cual debe depender de la Subprocuraduria Investigadora en

Delincuencia Organizada (SIEDO), ya que registros hechos por el Instituto

Nacional de Estadistica y Geografia (INEGI), existen 37.6 millones de cibernautas

en México, esto hace que aumente la comision de delitos informaticos en el pais,

por ello es necesario que la Procuraduria General de la Republica este a la

vanguardia con su personal acerca de los Delitos Informaticos, asimismo se debe

especializar y capacitar a los Ministerios Publicos y Policias Ministeriales, para la

investigacion de los delitos informaticos, esto se debe hacer mediante la obtencion

de recursos mediante la subasta de los bienes de la Delincuencia Organizada que

son decomisados y confiscados, y el dinero que se obtiene sea destinado para la
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creacion y mantenimiento de dicha Unidad Especializada, asi como la

capacitacidon de su personal.
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