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Introduccion

Las redes moviles Ad hoc (MANET por sus siglas en inglés) es una coleccion de
dispositivos de comunicacion o nodos que desean comunicarse Yy/o compartir
informacién sin la necesidad de una infraestructura fija. Los mismos nodos son los
encargados de, dinamicamente, buscar y descubrir otros nodos para comunicarse. Y la
tendencia, sobre todo en usos comerciales, es la de adoptar las redes Ad Hoc debido a
las caracteristicas especiales que conlleva este tipo de red, pero hay un reto muy grande
para que estas redes proliferen el cual es la vulnerabilidad a los ataques de seguridad.
Algunas de los retos presenten en las redes MANET son, la arquitectura de la red de
pares (o P2P siglas en ingles comunmente usadas), las limitaciones de recursos, la
topologia de una red dindmica etc. Ahora que las redes MANET se estan popularizando
por su capacidad de crear redes temporales sin la necesidad de infraestructura
establecida o alguna administracion central, los riesgos de seguridad deben de ser la
primera preocupacion. En esta tesis, identificare los riesgos de seguridad existentes que
se presentan en las redes Ad Hoc, como reproducirlos, asi como las medidas que se
deben tomar para resolver estos problemas. Para esto me he informado acerca de los
métodos de varios tipos de ataques asi como su solucion, ademas que he podido hacer
comparativas para identificar las amenazas en las diferentes capas. En la creacion de esta
tesis me di cuenta de que un protocolo de enrutamiento totalmente seguro es algo dificil
de establecer. No hay ningun algoritmo que proteja contra la mayoria de los ataques
“comunes” como los hoyos de gusano, los ataques rapidos etc. En conclusion, me
enfoque en encontrar soluciones como un mejor sistema de manejo de claves, sistemas
basados en la confianza, y la seguridad de los datos en las diferentes capas. Aunque en
realidad la verdadera solucion de seguridad global es la prevencion, deteccion y la

respuesta rapida ante los problemas en las redes moviles Ad Hoc.
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1.1.- Introduccion a las redes

Una red de computadoras, también llamada red informatica, es un conjunto de equipos
conectados por medio de cables, sefiales, ondas o cualquier otro método de transporte de
datos, que compartan informacion (archivos), recursos (CD-ROM, impresoras, etc.),

servicios (acceso a internet, e-mail, chat, juegos), etc.

Una red de comunicaciones es, también, un conjunto de medios técnicos que permiten la
comunicacion a distancia entre equipos autébnomos (no jerarquica -master/slave-).
Normalmente se trata de transmitir datos, audio y video por ondas electromagnéticas a

través de diversos medios (aire, vacio, cable de cobre, cable de fibra Optica, etc.).

Para simplificar la comunicacion entre programas (aplicaciones) de distintos equipos, se
definié el Modelo OSI (Open System Interconnection) por la 1SO, el cual especifica 7
distintas capas de abstraccion. Con ello, cada capa desarrolla una funcion especifica con

un alcance definido.




Una Intranet es una red privada donde la tecnologia de Internet se usa como arquitectura
elemental. Se trata de una red interna que se construye usando los protocolos TCP/IP
para comunicacion de Internet, que pueden ejecutarse en muchas de las plataformas de

hardware y en proyectos por cable.

El hardware fundamental no constituye por si mismo una intranet; son imprescindibles
los protocolos del software. La Intranet puede coexistir con otra tecnologia de red de
area local. En muchas compafiias, los "sistemas patrimoniales” existentes que incluyen
sistemas centrales, redes Novell, mini computadoras y varias bases de datos, estan

integrados en una intranet mediante una amplia variedad de herramientas.

Un ejemplo de aplicacion préctica de una Intranet es el acceso a bases de datos
patrimoniales mediante su interfaz de entrada comun (CGI). Con el mismo proposito, la
Intranet también puede utilizar aplicaciones codificadas en el lenguaje de programacion

Java para acceder a bases de datos patrimoniales.

La seguridad en una Intranet es complicada de implementar, ya que se trata de brindar
seguridad tanto a usuarios externos como internos, que supuestamente deben tener

permiso para usar los servicios de la red.

Una Intranet o una red interna se limita en alcance a una sola organizacion o entidad.
Generalmente funciona a través de servicios de protocolo de comunicaciones como
HTTP, FTP, SMTP, POP3 y otros de uso general.

En una Intranet se pueden tener los mismos servicios que en Internet, pero éstos sélo

quedan disponibles para los usuarios de esa red privada, no para los usuarios en general.




1.2.- Clasificacion de redes
1.2.1.- Clasificacion de redes por alcance.
1.2.1.1.- Red de area personal (PAN)

PAN es una solucién de red que aumenta nuestro ambiente personal de trabajo,
seguridad. Se tiene una gran variedad de dispositivos disponibles (PDA, organizadores
personales Webpads, computadores de mano, cdmaras, etc.). Que envuelven a una
persona dentro de la distancia que puede ser cubierta por la voz y proveen
comunicaciones captables dentro del espacio personal y con el mundo exterior. Para los
préximos dispositivos que trabajan en estas redes, PAN puede usar el medio
inalambrico, asi como el campo magnético. En particular cuando se usa el medio
inalambrico, Se refiere a las PANs inalambricas o WPAN. La WPAN forma una burbuja
alrededor de la persona, que se le denomina espacio de operacién personal (POS por sus
siglas en inglés) Un concepto fundamental anterior a los sistemas WPAN, afirma que en
algin momento dos dispositivos equipados con WPAN tienen cobertura dentro de
aproximadamente 10 metros uno del otro (sus POSs se intersecan). Se forma entonces
una posible conexion. Un dispositivo WPAN puede conectarse a un repetidor para
acceder al internet o puede ser dindmicamente extendido para incluir el acceso a

sensores y actuadores.

La tecnologia inalambrica WPAN es de corto-alance, en relacion a la tecnologia WLAN.
Sin embargo WLAN y WPAN tienen situaciones complementarias:

WPAN enfatiza el bajo costo y el bajo consumo de potencia, usualmente permite una
rapida transmision y un maximo flujo de datos. WLAN enfatiza sobre una gran cantidad
de datos y un amplio rango de cobertura que representa un gasto en los costos y el

consumo de potencia. Este concepto es mostrado en la figura 1.1




PAN

* Spontaneous disposable *Planned, fixed networks
networks *Higher cost and power

*Lower cost and power «Longer range

* Shorter range +10-100 Mbps peak speed

*1-10 Mbps peak speed

Figura 1.1 Posicién complementarias de WLANS Y WPANs




1.2.1.2.- Red de area local (LAN)

Una red de éarea local, red local o LAN la interconexion de varias computadoras y
periféricos. Su extension esta limitada fisicamente a un edificio o a un entorno de 200
metros, con repetidores podria llegar a la distancia de un campo de 1 kilémetro. Su
aplicacion més extendida es la interconexion de computadoras personales y estaciones

de trabajo.

El término red local incluye tanto el hardware como el software necesario para la

interconexion de los distintos dispositivos y el tratamiento de la informacion.

Las Redes de area local surgieron a partir de la revolucion de la PC. Las LANs
permitieron que usuarios ubicados en un area geogréafica relativamente pequefia pudieran
intercambiar mensajes y archivos, y tener acceso a recursos compartidos de toda la Red,

tales como Servidores de Archivos o de aplicaciones.

Con la aparicion de NetWare surgié una nueva solucién, la cual ofrecia: soporte
imparcial para los mas de cuarenta tipos existentes de tarjetas, cables y sistemas
operativos mucho mas sofisticados que los que ofrecian la mayoria de los competidores.
NetWare dominaba el campo de las LAN de los ordenadores personales desde antes de
su introduccién en 1983 hasta mediados de los afios 1990, cuando Microsoft introdujo

Windows NT Advanced Server y Windows for Workgroups.




1.2.1.3.- Red de area de campus (CAN)

Una red de area de campus (CAN) es una red de computadoras que conecta redes de
area local a través de un area geografica limitada, como un campus universitario, 0 una
base militar. Puede ser considerado como una red de area metropolitana que se aplica
especificamente a un ambiente universitario. Por lo tanto, una red de &rea de campus es

maés grande que una red de area local, pero méas pequefia que una red de area amplia.

En un CAN, los edificios de una universidad estdn conectados usando el mismo tipo de
equipo y tecnologias de redes que se usarian en un LAN. Ademas, todos los
componentes, incluyendo conmutadores, enrutadores, cableado, y otros, le pertenecen a

la misma organizacion.
1.2.1.4.- Red de area metropolitana (MAN)

Es una red de alta velocidad que da cobertura en un area geografica extensa, proporciona
capacidad de integracién de multiples servicios mediante la transmision de datos, voz y
video, sobre medios de transmision tales como fibra dptica y par trenzado, la tecnologia
de pares de cobre se posiciona como la red mas grande del mundo una excelente
alternativa para la creacion de redes metropolitanas, por su baja latencia (entre 1 y
50ms), gran estabilidad y la carencia de interferencias radioeléctricas, las redes MAN
BUCLE, ofrecen velocidades de 10Mbps, 20Mbps, 45Mbps, 75Mbps, sobre pares de
cobre y 100Mbps, 1Gbps y 10Gbps mediante Fibra Optica.

Las Redes MAN BUCLE, se basan en tecnologias Bonding, de forma que los enlaces
estan formados por multiples pares de cobre con el fin de ofrecer el ancho de banda

necesario.

Ademas esta tecnologia garantice SLAS’S del 99,999, gracias a que los enlaces estan
formados por mdltiples pares de cobre y es materialmente imposible que 4, 8 ¢ 16 hilos

se averien de forma simultanea.




El concepto de red de area metropolitana representa una evolucion del concepto de red
de &rea local a un &mbito méas amplio, cubriendo areas mayores que en algunos casos no
se limitan a un entorno metropolitano sino que pueden llegar a una cobertura regional e

incluso nacional mediante la interconexion de diferentes redes de area metropolitana.

Este tipo de redes es una version mas grande que la LAN y que normalmente se basa en
una tecnologia similar a esta, La principal razon para distinguir una MAN con una
categoria especial es que se ha adoptado un estandar para que funcione, que equivale a la

norma IEEE.

Las redes MAN también se aplican en las organizaciones, en grupos de oficinas
corporativas cercanas a una ciudad, estas no contiene elementos de conmutacién, los
cuales desvian los paquetes por una de varias lineas de salida potenciales. Estas redes

pueden ser publicas o privadas.

Las redes de area metropolitana, comprenden una ubicacion geogréfica determinada
"ciudad, municipio”, y su distancia de cobertura es mayor de 4 km. Son redes con dos
buses unidireccionales, cada uno de ellos es independiente del otro en cuanto a la

transferencia de datos.




1.2.1.5.- Red de area amplia (WAN)

Una red de area amplia se extiende sobre un area geogréafica extensa, a veces un pais o
un continente, y su funcion fundamental esta orientada a la interconexion de redes o
equipos terminales que se encuentran ubicados a grandes distancias entre si. Para ello
cuentan con una infraestructura basada en poderosos nodos de conmutacion que llevan a
cabo la interconexion de dichos elementos, por los que ademés fluyen un volumen

apreciable de informacion de manera continua.

Por esta razén también se dice que las redes WAN tienen caracter publico, pues el
trafico de informacién que por ellas circula proviene de diferentes lugares, siendo usada
por numerosos usuarios de diferentes paises del mundo para transmitir informacion de
un lugar a otro. A diferencia de las redes, la velocidad a la que circulan los datos por las
redes WAN suele ser menor que la que se puede alcanzar en las redes LAN. Ademas, las

redes LAN tienen caracter privado.

La infraestructura de redes WAN la componen, ademéas de los nodos de conmutacion,
lineas de transmision de grandes prestaciones, caracterizadas por sus grandes

velocidades y ancho de banda en la mayoria de los casos.

Las lineas de transmision (también llamadas "circuitos”, "canales" o "troncales")

mueven informacion entre los diferentes nodos que componen la red.




Los elementos de conmutacion también son dispositivos de altas prestaciones, pues
deben ser capaces de manejar la cantidad de trafico que por ellos circula. De manera
general, a estos dispositivos les llegan los datos por una linea de entrada, y este debe
encargarse de escoger una linea de salida para reenviarlos. En la figura 1.2, se muestra
un esquema general de los que podria ser la estructura de una WAN. En el mismo, cada
host estd conectada a una red LAN, que a su vez se conecta a uno de los nodos de
conmutacion de la red WAN. Este nodo debe encargarse de encaminar la informacién

hacia el destino para la que esta dirigida.
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Figura 1.2 Estructura de una Red Area Amplia (WAN)
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1.2.1.6.- Red de area de almacenamiento (SAN)

Una red de area de almacenamiento, SAN por sus siglas en inglés (storage area
network), es una red concebida para conectar servidores, matrices (arrays) de discos y
librerias de soporte. Principalmente, estd basada en tecnologia fibre channel y mas
recientemente en iSCSI. Su funcién es la de conectar de manera rapida, segura y fiable

los distintos elementos que la conforman.

Una red SAN se distingue de otros modos de almacenamiento en red por el modo de
acceso a bajo nivel. El tipo de trafico en una SAN es muy similar al de los discos duros
como ATA,SATA y SCSI. En otros métodos de almacenamiento, (como SMB o NFS),
el servidor solicita un determinado fichero, por ejemplo "/home/usuario/test”. En una
SAN el servidor solicita "el bloque 6000 del disco 4". La mayoria de las SAN actuales
usan el protocolo SCSI para acceder a los datos de la SAN, aunque no usen interfaces
fisicas SCSI.

Una SAN es una red de almacenamiento dedicada que proporciona acceso de nivel de
bloque a LUNs. Un LUN (por sus siglas en inglés Logic Unit Number), o numero de
unidad ldgica, es un disco virtual proporcionado por la SAN. EI administrador del
sistema tiene el mismo acceso y los derechos a la LUN como si fuera un disco
directamente conectado a la misma. El administrador puede particionar y formatear el

disco en cualquier medio que él elija.

Dos protocolos de red utilizados en una SAN son Fibre Channel e iSCSI. Una red de
canal de fibra es muy répida y no esta agobiada por el trafico de la red LAN de la
empresa. Sin embargo, es muy cara. También requieren conmutadores especiales de
canal de fibra. iSCSI es una nueva tecnologia que envia comandos SCSI sobre una red
TCP / IP. Este método no es tan rapido como una red Fibre Channel, pero ahorra costos,

ya que utiliza un hardware de red menos costoso.
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Una de las diferencias y principales caracteristicas de las SAN es que son construidas
para minimizar el tiempo de respuesta del medio de transmision. Ademas de que permite
que multiples servidores sean conectados al mismo grupo de discos o librerias de cintas,
permitiendo que la utilizacion de los sistemas de almacenamiento y los respaldos sean

Optimos.

Las SAN al ser construidas con fibra Optica heredan los beneficios de ésta, por ejemplo,

las SAN pueden tener dispositivos con una separacion de hasta 10 Km sin repetidores.

El rendimiento de cualquier sistema de cdmputo dependerd de la velocidad de sus
subsistemas, es por ello que las SAN han incrementado su velocidad de transferencia de
informacién, desde 1 Gigabit, hasta actualmente 2 y 4 Gigabits por segundo.

Disponibilidad - Una de las ventajas de las SAN es que al tener mayor conectividad,
permiten que los servidores y dispositivos de almacenamiento se conecten méas de una
vez a la SAN, de esta forma, se pueden tener rutas redundantes que a su vez

incrementaran la tolerancia a fallos.

La seguridad en las SAN ha sido desde el principio un factor fundamental, desde su
creacion se notd la posibilidad de que un sistema accediera a un dispositivo que no le
correspondiera o interfiriera con el flujo de informacion, es por ello que se ha
implementado la tecnologia de zonificacion, la cual consiste en que un grupo de
elementos se aislen del resto para evitar estos problemas, la zonificacion puede llevarse
a cabo por hardware, software o ambas, siendo capaz de agrupar por puerto o por WWN
(World Wide Name), una técnica adicional se implementa a nivel del dispositivo de
almacenamiento que es la Presentacion, consiste en hacer que una LUN (Logical Unit
Number) sea accesible sélo por una lista predefinida de servidores o nodos (se
implementa con los WWN) .
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1.2.2.- Clasificacion por método de conexion

Las redes de ordenadores se pueden clasificar de acuerdo a la tecnologia de hardware y
software que se utiliza para interconectar los dispositivos individuales en la red, como la

fibra Optica, Ethernet, LAN inaldmbrica, HomePNA, power line communication o G.hn.

Ethernet esté definida por IEEE 802 y utiliza diferentes normas y medios que permiten

la comunicacion entre los dispositivos.

Con frecuencia los dispositivos desplegados incluyen concentradores, conmutadores,

puentes o routers.

La tecnologia inaldmbrica LAN esta disefiada para conectar dispositivos sin necesidad

de cables.

Estos dispositivos utilizan ondas de radio o las sefiales de infrarrojos como medio de

transmision.

La tecnologia UIT-T G.hn utiliza el cableado existente en casa (cable coaxial, lineas
telefonicas y lineas eléctricas) para crear una red de area local alta velocidad (hasta 1
Gigabit / s).

13



1.2.3.- Clasificacion por relacion

1.2.3.1.- Cliente / Servidor

Las redes Cliente/Servidor se usan en entornos LAN mayores, incluyendo colegios y
universidades. En este enfoque de la conectividad, la red se compone de uno o mas
servidores especializados y varios clientes diferentes, los servidores estan disefiados para
proporcionar servicios centralizados y los clientes son los diferentes nodos en la red. En
un entorno Cliente/Servidor, las PCs conectadas a la red puede llamarse clientes, nodos
0 estaciones de trabajo; existe poca diferencia técnica entre los tres términos en este tipo
de red.

Muchos tipos diferentes de servidores se pueden usar en una red Cliente/Servidor. Estos
servidores se agregan a la red conforme lo dictan las necesidades de ésta. Tipos comunes

de servidores incluyen los siguientes:

Servidor de archivo. Esta computadora esta dedicada a proporcionar almacena-miento y

administracion centralizados de archivos.

Servidor de impresion. Esta computadora estd dedicada a proporcionar servicios de

impresion centralizados.

Servidor de comunicaciones. Esta computadora esta dedicada a proporcionar servicios

de mddem, fax y correo electronico.

Servidor de base de datos. Esta computadora esta dedicada a ejecutar un programa de

base de datos centralizado.

Como minimo, una red de este tipo tendrd un servidor de archivos, agregandose otros

servicios conforme crezcan y desarrollen las necesidades de la empresa.

En muchas formas, el enfoque de Cliente/Servidor para la conectividad es un enfoque de
arriba hacia abajo; los servidores proporcionan los servidores centralizados para la red
entera. Aunque este enfoque es muy eficaz, tiene sus desventajas. Quiza la mayor

desventaja es que si un servidor falla (por cualquier razon), la red entera falla en relacién
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con ese recurso. Por ejemplo, si un servidor de impresion no esta disponible, no hay
forma de imprimir a través de la red hasta de una impresora local, si hay una disponible).
Debido a que es un asunto critico mantener un funcionamiento la red, la mayor parte de
los entornos que usan un enfoque Cliente/Servidor confian en una persona, o el jefe del
departamento, se conoce como administrador de la red. Esta persona debe ser muy
competente en lo relacionado con la conectividad y tener una compresion de la forma
como lo relacionado con la conectividad y tener una compresion de la forma como
encajan todas las piezas de la red. EI administrador de la red- y los costos de una
empresa que financia a esta persona- es la razon por la que el enfoque cliente/servidor se

usa de manera compodn solo en redes grandes.
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1.2.3.2.- Redes Par a par (peer to peer, punto a punto)

En un entorno de conectividad de punto a punto no hay servidores centralizados. En un
lugar, cada nodo en la red proporciona servidores a los que pueden tener acceso otros
nodos en la red. Por ejemplo, un nodo puede tener una impresora que pueden usar otros
nodos, en tanto que un nodo diferente puede tener archivos de datos a disposicion de
otros usuarios de la red.

La conectividad de punto a punto se usa de manera tradicional para redes o grupos de
trabajo menores. Por ejemplo un salon de clase, si no esta conectado a una red mayor,
puede usar el enfoque de red de punto. Este enfoque elimina varias de las desventajas
inherentes en el enfoque Cliente/Servidor. Por ejemplo, si una de las computadoras en la
red falla, no se desactiva la red completa. Por su puesto, los recursos compartidos por
ese nodo no estan disponibles, pero pueden usarse servicios alternativos por medio de
otros nodos en la red. Ademéas, de manera caracteristica no es necesario un
administrador de red porque cada persona que usa la red, por lo general mantiene su

propia maquina y administra sus propios recursos compartidos.
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1.3.- Topologia de Red.

Estrella Mixta

Iﬁfo}{- f

Anillo Doble Anille

Totalmente

Arbol Malls Conexa

AR

Figura 1.3 Topologia de Red

Cuando hablamos de topologia de una red, hablamos de su configuracion. Esta
configuracién recoge tres campos: fisico, eléctrico y légico. El nivel fisico y eléctrico se
puede entender como la configuraciéon del cableado entre maquinas o dispositivos de
control o conmutacién. Cuando hablamos de la configuracion légica tenemos que pensar
en cdmo se trata la informacion dentro de nuestra red, como se dirige de un sitio a otro o

como la recoge cada estacion.
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1.3.1.- Topologia en estrella.

Todos los elementos de la red se encuentran conectados directamente mediante un
enlace punto a punto al nodo central de la red, quien se encarga de gestionar las
transmisiones de informacion por toda la estrella. Evidentemente, todas las tramas de
informacidn que circulen por la red deben pasar por el nodo principal, con lo cual un
fallo en él provoca la caida de todo el sistema. Por otra parte, un fallo en un determinado
cable sélo afecta al nodo asociado a él; si bien esta topologia obliga a disponer de un
cable propio para cada terminal adicional de la red. La topologia de Estrella es una
buena eleccidn siempre que se tenga varias unidades dependientes de un procesador, esta
es la situacion de una tipica mainframe, donde el personal requiere estar accesando
frecuentemente esta computadora. En este caso, todos los cables estan conectados hacia

un solo sitio, esto es, un panel central.

Equipo como unidades de multiplexaje, concentradores y pares de cables solo reducen
los requerimientos de cableado, sin eliminarlos y produce alguna economia para esta
topologia. Resulta econémica la instalacion de un nodo cuando se tiene bien planeado su
establecimiento, ya que este requiere de un cable desde el panel central, hasta el lugar

donde se desea instalarlo.
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Los datos en estas redes fluyen del emisor hasta el concentrador. Este controla realiza
todas las funciones de red ademas de actuar como amplificador de los datos. Esta
configuracién se suele utilizar con cables de par trenzado aunque también es posible

Ilevarla a cabo con cable coaxial o fibra dptica.

Figura 1.4: Topologia en estrella

1.3.2.-Topologia en bus

En esta topologia, los elementos que constituyen la red se disponen linealmente, es
decir, en serie y conectados por medio de un cable; el bus. Las tramas de informacidn
emitidas por un nodo (terminal o servidor) se propagan por todo el bus (en ambas
direcciones), alcanzado a todos los deméas nodos. Cada nodo de la red se debe encargar
de reconocer la informacion que recorre el bus, para asi determinar cuél es la que le

corresponde, la destinada a él.

Es el tipo de instalacion mas sencillo y un fallo en un nodo no provoca la caida del
sistema de la red. Por otra parte, una ruptura del bus es dificil de localizarla
(dependiendo de la longitud del cable y el nimero de terminales conectados a él) y

provoca la inutilidad de todo el sistema.

Como ejemplo més conocido de esta topologia, encontramos la red Ethernet de Xerox.
El método de acceso utilizado es el CSMA/CD, método que gestiona el acceso al bus por

parte de los terminales y que por medio de un algoritmo resuelve los conflictos causados
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en las colisiones de informacion. Cuando un nodo desea iniciar una transmision, debe en
primer lugar escuchar el medio para saber si estd ocupado, debiendo esperar en caso
afirmativo hasta que quede libre. Si se llega a producir una colision, las estaciones
reiniciaran cada una su transmision, pero transcurrido un tiempo aleatorio distinto para
cada estacion. Esta es una breve descripcion del protocolo de acceso CSMA/CD, pues
actualmente se encuentran implementadas cantidad de variantes de dicho método con
sus respectivas peculiaridades. El bus es la parte basica para la construccion de redes
Ethernet y generalmente consiste de algunos segmentos de bus unidos ya sea por razones

geogréficas, administrativas u otras.

Consiste en un cable con un terminador en cada extremo del que se "cuelgan™ todos los
elementos de una red. Todos los Nodos de la Red estan unidos a este cable. Este cable

recibe el nombre de “Backbone Cable.”

- 2 5

Figura 1.5: Topologia bus
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1.3.3.-Topologia en anillo

Los nodos de la red se disponen en un anillo cerrado conectado a €l mediante enlaces
punto a punto. La informacién describe una trayectoria circular en una Gnica direccion y
el nodo principal es quien gestiona conflictos entre nodos al evitar la colision de tramas
de informacion. En este tipo de topologia, un fallo en un nodo afecta a toda la red
aunque actualmente hay tecnologias que permiten mediante unos conectores especiales,
la desconexién del nodo averiado para que el sistema pueda seguir funcionando. La
topologia de anillo estd disefiada como una arquitectura circular, con cada nodo
conectado directamente a otros dos nodos. Toda la informacion de la red pasa a través de
cada nodo hasta que es tomado por el nodo apropiado. Este esquema de cableado
muestra alguna economia respecto al de estrella. El anillo es facilmente expandido para
conectar mas nodos, aungue en este proceso interrumpe la operacion de la red mientras
se instala el nuevo nodo. Asi también, el movimiento fisico de un nodo requiere de dos
pasos separados: desconectar para remover el nodo y otra vez reinstalar el nodo en su

nuevo lugar.

Figura 1.6: Topologia en anillo
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1.3.4.-Topologia de Estrella cableada / Star-Wired Ring

Fisicamente parece una topologia estrella pero el tipo de concentrador utilizado, la MAU

se encarga de interconectar internamente la red en forma de anillo.

Esta tipologia es la que se utiliza en redes Token-Ring.

................. g
S Muli-Station B
e Aocess i
Ci=i=p Unit [ai—f
i i -.ﬁmmmu it

Figura 1.7. Topologia de estrella cableada
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1.3.5.-Topologia de Arbol / Tree

La topologia de arbol combina caracteristicas de la topologia de estrella con la de bus.
Consiste en un conjunto de subredes estrella conectadas a un bus. Esta topologia facilita

el crecimiento de la red.
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Terminatar :
= =k = =k | =] | |
= T Terminator
H N . |

| =i| | =i | ==
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Figura 1.8: topologia en arbol.

1.4.- Protocolos y Estandares

Estandar.- Es la especificacion de red (o la serie de especificaciones) adoptada, e incluye
guias y reglas que se refieren al tipo de componentes que deben usarse, a la manera de
conectar los componentes, asi como a los protocolos de comunicacién que hay que

utilizar.
ANSI (Instituto Nacional de Estandares Americanos).
IEEE (Instituto de Ingenieros en Eléctrica y Electrdnica)

Protocolo.- Consiste en un conjunto de reglas que definen la forma en que deben de
efectuarse las comunicaciones de las redes, incluyendo el formato, la temporizacion, la

secuencia y la revision y la correccion de errores.

Protocolo de comunicacion.- Es el conjunto de reglas y convenciones establecidas a

priori para el efecto de la comunicacion entre el emisor y el receptor.
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1.4.1.- Estandares de Redes LAN e Inalambricas

El Comité 802, o proyecto 802, del Instituto de Ingenieros en Eléctrica y Electrénica

(IEEE) han definido los siguientes estandares de redes de area local (LAN).

802.1 Definicion Internacional de Redes. Define la relacion entre los estandares 802 del
IEEE y el Modelo de Referencia para Interconexion de Sistemas Abiertos (OSI) de la
ISO (Organizacién Internacional de Estandares). Por ejemplo, este Comité definid
direcciones para estaciones LAN de 48 bits para todos los estandares 802, de modo que
cada adaptador puede tener una direccion unica. Los vendedores de tarjetas de interface
de red estan registrados y los tres primeros bytes de la direccion son asignados por el
IEEE. Cada vendedor es entonces responsable de crear una direccion Unica para cada

uno de sus productos.

802.2 Control de Enlaces Ldgicos. Define el protocolo de control de enlaces l6gicos
(LLC) del IEEE, el cual asegura que los datos sean transmitidos de forma confiable por
medio del enlace de comunicacién. La capa de Datos-Enlace en el protocolo OSI esta
subdividida en las subcapas de Control de Acceso a Medios (MAC) y de Control de
Enlaces Logicos (LLC). En Puentes, estas dos capas sirven como un mecanismo de
switcheo modular, como se muestra en la figura 1-5. El protocolo LLC es derivado del
protocolo de Alto nivel para Control de Datos-Enlaces (HDLC) y es similar en su
operacion. Notese que el LLC provee las direcciones de Puntos de Acceso a Servicios
(SAPs), mientras que la subcapa MAC provee la direccion fisica de red de un
dispositivo. Las SAPs son especificamente las direcciones de una o mas procesos de

aplicaciones ejecutandose en una computadora o dispositivo de red.
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802.3 Redes CSMA/CD (Ethernet).EI estandar 802.3 del IEEE (1SO 8802-3), que define
coémo opera el método de Acceso Mudltiple con Deteccién de Colisiones (CSMA/CD)
sobre varios medios. El estandar define la conexion de redes sobre cable coaxial, cable
de par trenzado, y medios de fibra Optica. La tasa de transmision original es de 10
Mbits/seg, pero nuevas implementaciones transmiten arriba de las 100 Mbits/seg
calidades de datos en cables de par trenzado.

802.4 Redes Token Bus. El estandar token bus define esquemas de red de anchos de
banda grandes, usados en la industria de manufactura. Se deriva del Protocolo de
Automatizacion de Manufactura (MAP).La red implementa el método token-passing
para una transmision bus. Un token es pasado de una estacion a la siguiente en lared y la
estacion puede transmitir manteniendo el token. Los tokens son pasados en orden logico
basado en la direccion del nodo, pero este orden puede no relacionar la posicion fisica
del nodo como se hace en una red token ring. El estandar no es ampliamente

implementado en ambientes LAN.

802.5 Redes Token Ring. También llamado ANSI 802.1-1985, define los protocolos de
acceso, cableado e interface para la LAN token ring. IBM hizo popular este estandar.
Usa un método de acceso de paso de tokens y es fisicamente conectada en topologia
estrella, pero I6gicamente forma un anillo. Los nodos son conectados a una unidad de
acceso central (concentrador) que repite las sefiales de una estacién a la siguiente. Las
unidades de acceso son conectadas para expandir la red, que amplia el anillo I6gico. La
Interface de Datos en Fibra Distribuida (FDDI) fue basada en el protocolo token ring
802.5, pero fue desarrollado por el Comité de Acreditacion de Estandares (ASC) X3T9.
Es compatible con la capa 802.2 de Control de Enlaces Logicos y por consiguiente otros

estandares de red 802.
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802.6 Redes de area Metropolitana (MAN). Define un protocolo de alta velocidad donde
las estaciones enlazadas comparten un bus dual de fibra éptica usando un método de
acceso llamado Bus Dual de Cola Distribuida (DQDB). El bus dual provee tolerancia de
fallos para mantener las conexiones si el bus se rompe. El estandar MAN esta disefiado
para proveer servicios de datos, voz y video en un area metropolitana de
aproximadamente 50 kildmetros a tasas de 1.5, 45, y 155 Mbits/seg. DQDB es el
protocolo de acceso subyacente para el SMDS (Servicio de Datos de Multimegabit
Switcheados), en el que muchos de los portadores publicos son ofrecidos como una
manera de construir redes privadas en éareas metropolitanas. EI DQDB es una red
repetidora que switchea celdas de longitud fija de 53 bytes; por consiguiente, es
compatible con el Ancho de Banda ISDN y el Modo de Transferencia Asincrona

(ATM). Las celdas son switcheables en la capa de Control de Enlaces Logicos.

Los servicios de las MAN son Sin Conexién, Orientados a Conexion, y/o isdcronas
(video en tiempo real). El bus tiene una cantidad de slots de longitud fija en el que son
situados los datos para transmitir sobre el bus. Cualquier estacion que necesite transmitir
simplemente sitia los datos en uno o mas slots. Sin embargo, para servir datos
isdcronos, los slots en intervalos regulares son reservados para garantizar que los datos

Ilegan a tiempo y en orden.

802.7 Grupo Asesor Técnico de Anchos de Banda. Este comité provee consejos técnicos
a otros subcomités en técnicas sobre anchos de banda de redes.

802.8 Grupo Asesor Técnico de Fibra Optica. Provee consejo a otros subcomités en redes
por fibra Optica como una alternativa a las redes basadas en cable de cobre. Los

estandares propuestos estan todavia bajo desarrollo.
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802.9 Redes Integradas de Datos y Voz. El grupo de trabajo del IEEE 802.9 trabaja en la
integracion de tréfico de voz, datos y video para las LAN 802 y Redes Digitales de
Servicios Integrados (ISDNs). Los nodos definidos en la especificacion incluyen
teléfonos, computadoras y codificadores/decodificadores de video (codec). La
especificacion ha sido llamada Datos y Voz Integrados (IVD). EIl servicio provee un
flujo multiplexado que puede llevar canales de informacion de datos y voz conectando
dos estaciones sobre un cable de cobre en par trenzado. Varios tipos de diferentes de
canales son definidos, incluyendo full ddplex de 64 Kbits/seg sin switcheo, circuito

switcheado, o canales de paquete switcheado.

802.10 Grupo Asesor Técnico de Seguridad en Redes. Este grupo esta trabajando en la
definicion de un modelo de seguridad estandar que opera sobre una variedad de redes e
incorpora métodos de autenticacion y encriptamiento. Los estdndares propuestos estan

todavia bajo desarrollo en este momento.

802.11 Redes Inalambricas. Este comité estd definiendo estdndares para redes
inalambricas. Esté trabajando en la estandarizacion de medios como el radio de espectro
de expansion, radio de banda angosta, infrarrojo, y transmisién sobre lineas de energia.
Dos enfoques para redes inalambricas se han planeado. En el enfoque distribuido, cada
estacion de trabajo controla su acceso a la red. En el enfoque de punto de coordinacion,
un hub central enlazado a una red alambrica controla la transmision de estaciones de

trabajo inalambricas.

802.12 Prioridad de Demanda (100VG-ANYLAN). Este comité estd definiendo el
estandar Ethernet de 100 Mbits/seg. Con el método de acceso por Prioridad de Demanda
propuesto por Hewlett Packard y otros vendedores. El cable especificado es un par
trenzado de 4 alambres de cobre y el método de acceso por Prioridad de Demanda usa
un hub central para controlar el acceso al cable. Hay prioridades disponibles para

soportar envio en tiempo real de informacién multimedia.
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1.4.2.- Protocolos de red

Podemaos definir un protocolo como el conjunto de normas que regulan la comunicacion
(establecimiento, mantenimiento y cancelacion) entre los distintos componentes de una
red informética. Existen dos tipos de protocolos: protocolos de bajo nivel y protocolos
de red.

Los protocolos de bajo nivel controlan la forma en que las sefiales se transmiten por el
cable o medio fisico. En la primera parte del curso se estudiaron los habitualmente
utilizados en redes locales (Ethernet y Token Ring). Aqui nos centraremos en los
protocolos de red.

Los protocolos de red organizan la informacion (controles y datos) para su transmision

por el medio fisico a través de los protocolos de bajo nivel. Veamos algunos de ellos:

IPX/SPX: IPX (Internetwork Packet Exchange) es un protocolo de Novell que

interconecta redes que usan clientes y servidores Novell Netware.

Es un protocolo orientado a paquetes y no orientado a conexién (esto es, no requiere que
se establezca una conexion antes de que los paquetes se envien a su destino). Otro
protocolo, el SPX (Sequenced Packet eXchange), actia sobre IPX para asegurar la

entrega de los paquetes.
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NetBIOS: NetBIOS (Network Basic Input/Output System) es un programa que permite
que se comuniquen aplicaciones en diferentes ordenadores dentro de una LAN.
Desarrollado originalmente para las redes de ordenadores personales IBM, fue adoptado
posteriormente por Microsoft. NetBIOS se usa en redes con topologias Ethernet y token

ring.

No permite por si mismo un mecanismo de enrutamiento por lo que no es adecuado para
redes de area extensa (MAN), en las que se debera usar otro protocolo para el transporte
de los datos (por ejemplo, el TCP).

NetBIOS puede actuar como protocolo orientado a conexién o no (en sus modos

respectivos sesion y datagrama).

En el modo sesion dos ordenadores establecen una conexion para establecer una
conversacién entre los mismos, mientras que en el modo datagrama cada mensaje se

envia independientemente.

Una de las desventajas de NetBIOS es que no proporciona un marco estandar o formato

de datos para la transmision.

NetBEUI: NetBIOS Extended User Interface o Interfaz de Usuario para NetBIOS es
una versién mejorada de NetBIOS que si permite el formato o arreglo de la informacion

en una transmision de datos.

También desarrollado por IBM y adoptado después por Microsoft, es actualmente el
protocolo predominante en las redes Windows NT, LAN Manager y Windows para

Trabajo en Grupo.

Aunque NetBEUI es la mejor eleccion como protocolo para la comunicacion dentro de
una LAN, el problema es que no soporta el enrutamiento de mensajes hacia otras redes,

gue debera hacerse a través de otros protocolos (por ejemplo, IPX o TCP/IP).
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Un método usual es instalar tanto NetBEUI como TCP/IP en cada estacion de trabajo y
configurar el servidor para usar NetBEUI para la comunicacién dentro de la LAN y

TCP/IP para la comunicacion hacia afuera de la LAN.

AppleTalk: Es el protocolo de comunicacion para ordenadores Apple Macintosh y
viene incluido en su sistema operativo, de tal forma que el usuario no necesita

configurarlo. Existen tres variantes de este protocolo:

LocalTalk: La comunicacion se realiza a través de los puertos serie de las estaciones. La

velocidad de transmision es pequefia pero sirve por ejemplo para compartir impresoras.

Ethertalk: Es la version para Ethernet. Esto aumenta la velocidad y facilita aplicaciones

como por ejemplo la transferencia de archivos.

Tokentalk: Es la version de Appletalk para redes Tokenring.

TCP/IP: Es realmente un conjunto de protocolos, donde los mas conocidos son TCP
(Transmission Control Protocol o protocolo de control de transmision) e IP (Internet

Protocol o protocolo Internet).
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1.4.3.- Estandares IEEE 802

AN2.1 | lolerfues de Aldlo Kiwl
R2.2 | Conleol de Enlaee Logico
B2 | CHMA L
A2 4 | Token-raging Bua
2.5 | Token-DPassing Ring
B2 6 | Redes de Area Mewropalilana
AN2.7 | Grupo de Conacjo Téenico de Broad band
B2R | Grupe de Cooacpo Tdenion dee Filra f)p Lich
B2 .8 | Redes de Vow y DaLoa InLogrados
X210 | Sepuridad en Redes
A2.11 | LAN'3 ain eables

El comité 802 del Instituto de Ingenieros Eléctricos y Electronicos (IEEE 802) fue
formado al principio de los 80's para desarrollar estandares para las tecnologias
emergentes, de manera que el equipo de redes de diferentes fabricantes pudiera trabajar

junto e integrarse sin problemas.

En el afio de 1982 se publicé un borrador de los estandares para redes CSMA/CS y
Token Bus. En 1983 se publicd el estdndar 802.3 que describe una red baseband
CSMA/CD similar a Ethernet. Desde entonces se le han hecho algunos anexos

dependiendo del tipo de medio fisico que se utilice. Estos anexos incluyen redes como:

e 10BASE-2. Red baseband operando en cable coaxial delgado a 10 Mbps.

o 1BASE-5. Red baseband operando en cable trenzado a 1 Mbps.

o 10BASE-T. Red baseband operando en cable trenzado a 10 Mbps.

« 10BROAD-36. Red broadband operando en cable coaxial grueso a 10Mbps.

El siguiente estandar publicado fue el 802.4 que describe una red con token-passing bus,

orientada a transmisiones tanto broadband como baseband.
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El tercer estandar fue el 802.5, se baso en las especificaciones de la red IBM de Token-
ring. Este define una red token-ring en cable trenzado cubierto con transmision de datos
de 1 a4 Mbps. Se le han hecho mejoras al estandar para incluir entre otras cosas una tasa

de operacion de 16 Mbps.

Referancla
Modelo
D51
202.1 Interface de Alta Nivel Aed
{Internetwarking}
B02.2 Control de Enlace Lagleo Enlace
de
Datas
802.3 a02.4 802 .5 025
Control Control Contral Control
de Acceso de Acceso de Acceso de Acceso
al Medio al Medio al Medio al M edio
8023 802.3 802 3 802.3 Flsloa
Fisica Fisica Fisica Fisica
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1.5.- Componentes bésicos de las redes
1.5.1.- Computadora

La mayoria de los componentes de una red media son los computadoras individuales,
también denominados host; generalmente son sitios de trabajo (incluyendo

computadoras personales) o servidores.
1.5.2.-Tarjetas de red

Para lograr el enlace entre las computadoras y los medios de transmision (cables de red o
medios fisicos para redes alambricas e infrarrojos o radiofrecuencias para redes
inalambricas), es necesaria la intervencion de una tarjeta de red o NIC (Network Card
Interface) con la cual se puedan enviar y recibir pagquetes de datos desde y hacia otras
computadoras, empleando un protocolo para su comunicacion y convirtiendo esos datos
a un formato que pueda ser transmitido por el medio (bits 0's/1's). Cabe sefialar que a
cada tarjeta de red le es asignado un identificador Unico por su fabricante, conocido
como direccion MAC (Media Access Control), que consta de 48 bits (6 bytes). Dicho
identificador permite direccionar el trafico de datos de la red del emisor al receptor

adecuado.

El trabajo del adaptador de red es el de convertir las sefiales eléctricas que viajan por el
cable (ej.: red Ethernet) o las ondas de radio (ej.: red Wifi) en una sefial que pueda

interpretar la computadora.

Estos adaptadores son unas tarjetas PCI que se conectan en las ranuras de expansion de
la computadora. En el caso de computadoras portétiles, estas tarjetas vienen en formato
PCMCIA. En algunas computadoras modernas, tanto de sobremesa como portatiles,

estas tarjetas ya vienen integradas en la placa base.

Adaptador de red es el nombre genérico que reciben los dispositivos encargados de

realizar dicha conversién. Esto significa que estos adaptadores pueden ser tanto
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Ethernet, como Wireless, asi como de otros tipos como fibra Optica, coaxial, etc.
También las velocidades disponibles varian segun el tipo de adaptador; éstas pueden ser,
en Ethernet, de 10, 100 6 1000 Mbps, y en los inalambricos de 11 6 55 Mbps.

1.6- Tipos de servidores
En las siguientes listas hay algunos tipos comunes de servidores y sus propositos.

« Servidor de archivos: almacena varios tipos de archivo y los distribuye a otros
clientes en la red.

o Servidor de impresiones: controla una 0 mas impresoras y acepta trabajos de
impresion de otros clientes de la red, poniendo en cola los trabajos de impresion
(aunque también puede cambiar la prioridad de las diferentes impresiones), y
realizando la mayoria o todas las otras funciones que en un sitio de trabajo se
realizaria para lograr una tarea de impresion si la impresora fuera conectada
directamente con el puerto de impresora del sitio de trabajo.

« Servidor de correo: almacena, envia, recibe, enruta y realiza otras operaciones
relacionadas con e-mail para los clientes de la red.

o Servidor de fax: almacena, envia, recibe, enruta y realiza otras funciones
necesarias para la transmision, la recepcion y la distribucién apropiadas de los
fax.

« Servidor de la telefonia: realiza funciones relacionadas con la telefonia, como es
la de contestador automatico, realizando las funciones de un sistema interactivo
para la respuesta de la voz, almacenando los mensajes de voz, encaminando las
Ilamadas y controlando también la red o Internet; p. €j., la entrada excesiva del IP
de la voz (VolP), etc.

e Servidor proxy: realiza un cierto tipo de funciones a nombre de otros clientes en
la red para aumentar el funcionamiento de ciertas operaciones (p. €j., prefetching
y depositar documentos u otros datos que se soliciten muy frecuentemente).
También sirve seguridad; esto es, tiene un Firewall (cortafuegos). Permite
administrar el acceso a Internet en una red de computadoras permitiendo o

negando el acceso a diferentes sitios web.
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Servidor del acceso remoto (RAS): controla las lineas de modem de los
monitores u otros canales de comunicacion de la red para que las peticiones
conecten con la red de una posicion remota, responden llamadas telefonicas
entrantes o reconocen la peticion de la red y realizan los chequeos necesarios de
seguridad y otros procedimientos necesarios para registrar a un usuario en la red.
Servidor de uso: realiza la parte I6gica de la informatica o del negocio de un uso
del cliente, aceptando las instrucciones para que se realicen las operaciones de un
sitio de trabajo y sirviendo los resultados a su vez al sitio de trabajo, mientras
que el sitio de trabajo realiza el interfaz operador o la porcion del GUI del
proceso (es decir, la logica de la presentacion) que se requiere para trabajar
correctamente.

Servidor web: almacena documentos HTML, imagenes, archivos de texto,
escrituras, y deméas material Web compuesto por datos (conocidos normalmente
como contenido), y distribuye este contenido a clientes que la piden en la red.
Servidor de reserva: tiene el software de reserva de la red instalado y tiene
cantidades grandes de almacenamiento de la red en discos duros u otras formas
del almacenamiento (cinta, etc.) disponibles para que se utilice con el fin de
asegurarse de que la pérdida de un servidor principal no afecte a la red. Esta
técnica también es denominada clustering.

Impresoras: muchas impresoras son capaces de actuar como parte de una red de
Computadoras sin ningln otro dispositivo, tal como un "print server", actuando
como intermediario entre la impresora y el dispositivo que esta solicitando un
trabajo de impresion de ser terminado

Terminal: muchas redes utilizan este tipo de equipo en lugar de puestos de
trabajo para la entrada de datos. En estos solo se exhiben datos o se introducen.
Este tipo de terminales, trabajan unido a un servidor, que es quien realmente
procesa los datos y envia pantallas de datos a los terminales.

Otros dispositivos: hay muchos otros tipos de dispositivos que se puedan utilizar
para construir una red, muchos de los cuales requieren una comprension de
conceptos mas avanzados del establecimiento de una red de la computadora antes

de que puedan ser entendidos facilmente (ej., los cubos, las rebajadoras, los
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puentes, los interruptores, los cortafuegos del hardware, etc.). En las redes
caseras y moviles, que conectan la electronica de consumo, los dispositivos, tales
como consolas videojuegos, estan llegando a ser cada vez mas comunes.

Servidor de Autenticacion: Es el encargado de verificar que un usuario pueda
conectarse a la red en cualquier punto de acceso, ya sea inalambrico o por cable,
basandose en el estandar 802.1x y puede ser un servidor de tipo RADIUS.
Servidor DNS: Este tipo de servidores resuelven nombres de dominio sin

necesidad de conocer su direccion IP.
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1.7.- Construccion de una red de computadoras

1.7.1.- Una red simple

Una red de computadoras sencilla se puede construir de dos computadoras, agregando
un adaptador de la red (controlador de interfaz de red (NIC)) a cada computadora y
conectandolos mediante un cable especial Ilamado “cable cruzado” (el cual es un cable
de red con algunos cables invertidos, para evitar el uso de un router o switch). Este tipo
de red es util para transferir informacion entre dos computadoras que normalmente no
se conectan entre si por una conexién de red permanente 0 para usos caseros basicos del

establecimiento de red.

Alternativamente, una red entre dos computadoras se puede establecer sin aparato
dedicado adicional, usando una conexion estandar, tal como el puerto serial RS-232 en
ambos computadoras, conectandolos entre si via un cable especial cruzado nulo del

modem.

En este tipo de red solo es necesario configurar una direcciéon IP, pues no existe un

servidor que les asigne IP automaticamente.

En el caso de querer conectar mas de dos computadoras, o0 con vista a una posible
ampliacion de la red, es necesario el uso de un concentrador que se encargara de repartir

la sefial y el ancho de banda disponible entre los equipos conectados a él.

Simplemente le llega el paquete de datos al concentrador, el cual lo reenvia a todos los
equipos conectados a él; el equipo destinatario del paquete lo recoge, mientras que los

demas simplemente lo descartan.

Esto afecta negativamente al rendimiento de la red, ya que solo se puede enviar un
paquete a la vez, por lo que mientras ese paquete se encuentra en circulacion ningun otro

paquete.
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1.7.2.-Redes practicas

Las redes practicas constan generalmente de mas de dos computadoras interconectados
y generalmente requieren dispositivos especiales ademas del controlador de interfaz de
red con el cual cada computadora se debe equipar. Ejemplos de algunos de estos
dispositivos especiales son: los concentradores (hubs), multiplexores (switches) y

enrutadores (routers).

Las caracteristicas mas importantes que se utilizan para describir una red son: velocidad,
seguridad, disponibilidad, escalabilidad y confiabilidad. La consideracion de estas
caracteristicas permite dimensionar de manera adecuada una red de computadoras

solucionando las necesidades de los usuarios.

« Velocidad: Es una medida de la rapidez con que los datos son transmitidos sobre
la red.

e Seguridad: Indica el grado de seguridad de la red incluyendo los datos que son
transmitidos por ella.

o Disponibilidad: Es una medida de la probabilidad de que la red va a estar
disponible para su uso.

o Escalabilidad: Indica la capacidad de la red de permitir mas usuarios y
requerimientos de transmision de datos.

« Confiabilidad: Es una medida de la probabilidad de falla.
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1.8.- Resumen Tipos de redes

o Red publica: una red publica se define como una red que puede usar cualquier
persona y no como las redes que estdn configuradas con clave de acceso
personal. Es una red de computadoras interconectadas, capaz de compartir
informacion y que permite comunicar a usuarios sin importar su ubicacion
geografica.

e Red privada: una red privada se definiria como una red que puede usarla solo
algunas personas y que estan configuradas con clave de acceso personal.

« Red de area Personal (PAN): (Personal Area Network) es una red de
computadoras usada para la comunicacion entre los dispositivos de la
computadora (teléfonos incluyendo las ayudantes digitales personales) cerca de
una persona. Los dispositivos pueden o no pueden pertenecer a la persona en
cuestion. El alcance de una PAN es tipicamente algunos metros. Las PAN se
pueden utilizar para la comunicacién entre los dispositivos personales de ellos
mismos (comunicacion intrapersonal), o para conectar con una red de alto nivel e
Internet (un up link). Las redes personales del &rea se pueden conectar con cables
con los buses de la computadora tales como USB y FireWire. Una red personal
sin hilos del area (WPAN) se puede también hacer posible con tecnologias de red
tales como IrDA y Bluetooth.

o Red de area local (LAN): una red que se limita a un area especial relativamente
pequefia tal como un cuarto, un solo edificio, una nave, o un avion. Las redes de
area local a veces se llaman una sola red de localizacion. Nota: Para los
propdsitos administrativos, las LANs grandes se dividen generalmente en
segmentos légicos mas pequefios Ilamados los Workgroups. Un Workgroups es
un grupo de computadoras que comparten un sistema comun de recursos dentro
de una LAN.

o Red de area local virtual (VLAN): Una Virtual LAN o cominmente conocida
como VLAN, es un grupo de computadoras, con un conjunto comun de recursos
a compartir y de requerimientos, que se comunican como si estuvieran adjuntos a

una division ldgica de redes de computadoras en la cual todos los nodos pueden
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alcanzar a los otros por medio de broadcast (dominio de broadcast) en la capa de
enlace de datos, a pesar de su diversa localizacion fisica. Con esto, se pueden
I6gicamente agrupar computadoras para que la localizacion de la red ya no sea
tan asociada y restringida a la localizacién fisica de cada computadora, como
sucede con una LAN, otorgando ademéas seguridad, flexibilidad y ahorro de
recursos. Para lograrlo, se ha establecido la especificacion IEEE 802.1Q como un
estdndar disefiado para dar direccion al problema de como separar redes
fisicamente muy largas en partes pequefias, asi como proveer un alto nivel de
seguridad entre segmentos de redes internas teniendo la libertad de
administrarlas sin importar su ubicacion fisica.

Red del area del campus (CAN): Se deriva a una red que conecta dos 0 mas
LANs los cuales deben estar conectados en un area geografica especifica tal
como un campus de universidad, un complejo industrial o una base militar.

Red de area metropolitana (MAN): una red que conecta las redes de un area (dos
0 mas redes locales juntas) pero que no se extiende mas alla de los limites de la
ciudad inmediata, o del area metropolitana. Los enrutadores (routers) multiples,
los interruptores (switch) y los cubos estan conectados para crear una MAN.

Red de area amplia (WAN): es una red de comunicaciones de datos que cubre un
area geogréfica relativamente amplia y que utiliza a menudo las instalaciones de
transmision proporcionadas por los portadores comunes, tales como compafiias
del teléfono. Las tecnologias WAN funcionan generalmente en las tres capas mas
bajas del Modelo de referencia OSI: la capa fisica, la capa de enlace de datos, y
la capa de red.

Red de area de almacenamiento (SAN): Es una red concebida para conectar
servidores, matrices (arrays) de discos y librerias de soporte. Principalmente, esta
basada en tecnologia de fibra 6 iSCSI. Su funcién es la de conectar de manera
rapida, segura y fiable los distintos elementos de almacenamiento que la
conforman.

Red irregular: Es un sistema de cables y buses que se conectan a través de un

modem, y que da como resultado la conexion de una 0 méds computadoras. Esta
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red es parecida a la mixta, solo que no sigue los parametros presentados en ella.
Muchos de estos casos son muy usados en la mayoria de las redes.

o Centralizado: Un WAN centralizado consiste en una computadora central que
esté conectada con las terminales nodos y/u otros tipos de dispositivos del
Terminal.

e Distribuido: Un WAN distribuido consiste en dos o mas computadoras en
diversas localizaciones y puede también incluir conexiones a los terminales

nodos y a otros tipos de dispositivos del Terminal.

Red interna Dos 0 mas redes o segmentos de la red conectados con los dispositivos que
funcionan en la capa 3 (la capa de la “red”’) del modelo de la referencia bésica de la OSI,
tal como un router. Nota: Cualquier interconexion entre las redes del publico, privadas,

comerciales, industriales, o gubernamentales se puede también definir como red interna.
Estas redes pueden comunicarse al exterior utilizando NAT.

Internet Una red interna especifica, estd basada en una interconexion mundial de las
redes gubernamentales, académicas, publicas, y privadas basadas sobre el Advanced
Research Projects Agency Network (ARPANET) desarrollado por WARRA del
departamento de la defensa de los EE.UU. también al World Wide Web (WWW) y
designando el “Internet” con una “I” mayuscula para distinguirlo de otros internetworks

genéricos.

Intranet y extranet Una red interna que se limitan en alcance a una sola organizacion o
entidad y que utilicen el TCP/IP Protocol Suite, el HTTP, el FTP, y los otros protocolos
y software de red de uso general en el Internet. Nota: Intranets se puede también
categorizar como el LAN, CAN, MAN, WAN.

Una configuracion comdn de una LAN es una intranet. Los servidores web intranet
difieren de los servidores web publicos en que estos Ultimos no tienen acceso a la
infraestructura de una empresa sin los permisos y las contrasefias adecuadas. En una

Intranet, los servidores web estan instalados en la red y la tecnologia de navegador se
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utiliza como frontal comin para acceder a informacién de tipo financiero o datos

basados en texto o gréficos almacenados en esos servidores.

Una Extranet es una Intranet parcialmente accesible para los foraneos autorizados.
Mientras que una Intranet reside dentro de un firewall y es accesible solo para las
personas que son miembros de la misma empresa u organizacion, una Extranet
proporciona varios niveles de accesibilidad a los foraneos. Puede acceder a una Extranet
solo si dispone de un nombre de usuario y contrasefia validos y de acuerdo a esta
informacion, se decide que partes de la Intranet puede ver. Las Extranets ayudan a
extender el alcance de las aplicaciones y los servicios basados en Intranet, asegurando el

dCCeso a empresas y usuarios externos.

Las Extranets enlazan clientes, proveedores, socios o comunidades de interés a una
intranet corporativa sobre una infraestructura compartida utilizando conexiones

dedicadas.
1.9.- Resumen Clasificacion de las redes de computadoras

Por capa de red Clasificar segun la capa de red en la cual funcionan segin algunos
modelos de la referencia bésica que se consideren ser estdndares en la industria tal como

el modelo OSI de siete capas y el modelo del TCP/IP de cinco capas.

Por la escala Las redes de computadoras se pueden clasificar segun la escala o el grado
del alcance de la red, por ejemplo como red personal del area (PAN), la red de area local
(LAN), red del area del campus (CAN), red de area metropolitana (MAN), o la red de
area amplia (WAN).

Por método de la conexion Las redes de computadoras se pueden clasificar segun la
tecnologia que se utiliza para conectar los dispositivos individuales en la red tal como

HomePNA, linea comunicacion, Ethernet, o LAN sin hilos de energia.

42



Por la relacion funcional Las redes de computadores se pueden clasificar segun las
relaciones funcionales que existen entre los elementos de la red, servidor activo por
ejemplo del establecimiento de una red, de cliente y arquitecturas del Par-a-par
(workgroup). También, las redes de computadoras son utilizadas para enviar datos a

partir del uno a otro por el hardrive.

Por topologia de la red Define como estdn conectadas computadoras, impresoras,
dispositivos de red y otros dispositivos. En otras palabras, una topologia de red describe
la disposicién de los cables y los dispositivos, asi como las rutas utilizadas para las
transmisiones de datos. La topologia influye enormemente en el funcionamiento de la

red.

Las topologias son las siguientes: bus, anillo o doble anillo, estrella, estrella extendida,

jerarquica y malla.

Por los servicios proporcionados Las redes de computadoras se pueden clasificar
segun los servicios que proporcionan, por ejemplo redes del almacén, granjas del
servidor, redes del control de proceso, red de valor afiadido, red sin hilos de la

comunidad, etc.

Por protocolo Las redes de computadoras se pueden clasificar segin el protocolo de
comunicaciones que se esta utilizando en la red. Ver los articulos sobre la lista de los

apilados del protocolo de red y la lista de los protocolos de red.
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1.10.-Finalidad de la Tesis

En esta tesis, me enfoqué en las amenazas de seguridad y algunos problemas en las redes
moviles Ad Hoc. Los problemas de seguridad van a ser analizados desde las capas
individuales (sobre todo en la capa de aplicacion, capa de transporte, capa de red, capa
de enlace y la capa fisica. De esta manera me es mas sencillo explicar con claridad los
diferentes escenarios en cada capa. Las soluciones de los problemas de seguridad
también son expuestas. En esta tesis trato de proveer un entendimiento de la mayoria de
los problemas a los que se enfrentan las redes Ad Hoc en materia de seguridad. En

general trate de responder las siguientes preguntas:

e (Cudles son las vulnerabilidades en materia de seguridad en las redes moviles Ad
Hoc?, ¢Qué capas son las mas vulnerables a los ataques?

e Qué servicios de seguridad, tales como, confidencialidad, integridad vy
autentificacion pueden ser implementados en las redes méviles Ad Hoc? ¢ Qué es
lo que se requiere?

e ;Cuales son las contramedidas para los ataques? ;Como esta asegurado el
sistema entero?

e ;Cuales son los riesgos futuros?
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1.11.-Organizacion de la Tesis

Esta tesis estd organizada de la siguiente manera:

Capitulo I.- Introduccién a las redes de computadoras y finalidad de la tesis.
Capitulo Il.- Redes Ad Hoc caracteristicas y vulnerabilidades.

Capitulo I11.- Exploits de seguridad y tipos de ataques en las redes Ad Hoc.
Capitulo IV.- Amenazas de Seguridad.

Capitulo V.-. Soluciones o contramedidas.

Conclusiones.

Las siguientes tablas [15] [16] son un resumen de los ataques y su solucién

Tabla 1.1 Ataques de seguridad en las capas de las redes moviles Ad Hoc

Capa Ataques

Capa de Aplicacion Repudio, Corrupcion de la informacion
Capa de Transporte Secuestro de Sesion, Inundacion SYN
Capa de Red Hoyo de gusano, agujero negro, Bizantino,

Flooding, consumir recursos, Ataques de

descubrimiento

Capa de enlace de datos Analisis del trafico, monitoreo, debilidades
WEP
Capa Fisica Jamming, intercepciones, escuchas
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Tabla 1.2 Soluciones de seguridad para las rede mdviles Ad Hoc

Capa

Soluciones

Capa de Aplicacion

Deteccion y prevencion de virus, gusanos,
cdédigos maliciosos, y abusos de las

aplicaciones

Capa de Transporte

Autentificacion y aseguramiento de los
puntos de comunicacion P2P mediante la

encriptacion de datos

Capa de Red

Proteger los protocolos de enrutamiento y
envio de la red Ad Hoc

Capa de enlace de datos

Proteger los protocolos de las MAC
inaldmbricas y proporcionar soporte a las

capas de enlace

Capa Fisica

Prevenir el jamming de la sefial y las

ataques DoS

1.12 Mi investigacion

La seguridad debe de tomarse en consideracion a la hora de disefiar la red. En mi

investigacion, identifique los riesgos de seguridad en cada capa y sus posibles

soluciones. En la siguiente tabla se puede apreciar los posibles ataques y su posible

solucioén.

Tabla 1.3 Riesgos de seguridad y Soluciones o Contramedidas

Capa

Capa de Aplicacion

Ataques Soluciones

Ataques de falta de Aplicar mecanismos de
cooperacion, Ataques de cooperacion (Confianza,
cadigo malicioso (virus, CORE (Cooperation
gusanos, spyware, Enforcement Based on
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Troyanos)

Reputation)), Firewalls,
Identificaciones, etc.

Capa de Transporte

Secuestro de la sesion,
Inundacion SYN, ataques
de tormenta TCP/ACK etc.

Autentificar y asegurar las
comunicaciones P2P, usando
criptografia
(SSL,TLS,SET,PCT)

Capa de Red

Ataques a los protocolos de
enrutamiento,
envenenamiento del cache,
desbordamiento de tabla,
hoyos de gusano, agujeros
negros, Bizantino,
Flooding, consumo de
recursos, personificacion,
ataques de descubrimiento

etc.

Autentificacion segura 'y
mecanismos para verificar la
integridad de los mensajes y
asi prevenir su modificacion,
protocolos de enrutamientos
seguros (IPsec,ESP,SAR,
ARAN) para prevenir los
agujeros negros, Packet
Leashes, Mecanismos
SECTOR para los ataques

de gusano

Capa de enlace de datos

Analisis de tréfico,
monitoreo, disrupcion
MAC, debilidades WEP

Desafortunadamente no hay
un mecanismo efectivo para
prevenir el analisis y
monitoreo de sefiales,
asegurar las capas de enlace
con protocolos como LLSP,
usar WPA

Capa Fisica

Jamming, intercepciones,

escucha

Usar mecanismo de espectro
amplio FHSS,DSSS etc.
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CAPITULO
1

REDES AD HOC
CARACTERISTICAS Y
VULNERABILIDADES.




2.1.- Introduccién

Una red Ad Hoc es una coleccion de nodos inaldmbricos y mdviles que conforman una
red temporal sin la necesidad de una administracion centralizada. En una red asi, a
veces es necesario que un nodo enliste a otros anfitriones (Host es el termino
comunmente utilizado) para que re direccione los paquetes de datos para otros
dispositivos moviles que no estén en rango de transmision con los demés. Cada nodo
opera, no solamente como anfitrion, sino como un router que retransmite los datos de
otros nodos que no estén en rango de transmision. Cada nodo tiene un protocolo de
enrutamiento que le permite descubrir rutas Multihop (término acufiado por Cisco) en la
red hacia otro dispositivo. Las redes moviles Ad Hoc también son conocidas como redes
sin infraestructura (infrastructureless networking), ya que los nodos moviles en la red
dindmicamente establecen enrutamiento entre si para formar su propia red sobre la

marcha [2].

Una diferencia esencial entre las redes Ehernet y las inalambricas es que estas Gltimas se
construyen en un medio compartido. Se parecen mas a los viejos concentradores de red
que a los conmutadores modernos, en ellas cada computadora conectada a la red puede
“ver” el trafico de todos los otros usuarios. Para monitorear todo el trafico de la red en
un punto de acceso, uno puede simplemente sintonizar el canal que se esta utilizando,
colocar la tarjeta de red en el modo de monitoreo, y registrar cada paquete. Estos datos
pueden ser de mucho valor para alguien que los escucha a escondidas (incluyendo datos
como el correo electronico, datos de voz o registros de conversaciones en linea). Esto
también puede proveer contrasefias y otros datos de gran valor, posibilitando que la red
se vea comprometida en el futuro. Como veremos mas adelante en este capitulo, este

problema puede mitigarse con el uso de la encriptacion.

Otro problema serio de las redes inalambricas es que los usuarios son relativamente
anonimos. Todos los dispositivos inalambricos incluyen una direccion MAC Unica, la
cual es asignada por el fabricante, pero esas direcciones a menudo pueden ser
modificadas con ciertos programas. Aun teniendo la direccion MAC, puede ser muy

dificil identificar donde esta localizado fisicamente un usuario inaldmbrico. Los efectos
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del eco, las antenas de gran ganancia, y una amplia variedad de caracteristicas de los
transmisores de radio, pueden hacer que sea imposible determinar si un usuario

malintencionado esta en el cuarto de al lado o en un lujar muy alejado.

Si bien el espectro sin licenciamiento implica grandes ahorros econémicos para el
usuario, por otro lado tiene el desafortunado efecto colateral de que los ataques de
denegacion del servicio (DoS por su sigla en inglés) son extremadamente simples.

Simplemente con encender un punto de acceso.

De alta potencia, un teléfono inaldmbrico, un transmisor de video, o cualquier otro
dispositivo de 2.4 GHz, una persona con malas intenciones puede causar problemas
significativos a la red. Muchos dispositivos de red son vulnerables también a otras
formas de ataques de denegacion del servicio, tales como una avalancha de des

asociaciones (disassociation flooding) y el desborde de las tablas ARP.

2.2.-QoS o Calidad de Servicio

Son las tecnologias que garantizan la transmision de cierta cantidad de informacion en
un tiempo dado (throughput). Calidad de servicio es la capacidad de dar un buen
servicio. Es especialmente importante para ciertas aplicaciones tales como la transmision

de video o voz.
2.3.-Problemas en redes de datos conmutados

Muchas cosas le ocurren a los paquetes desde su origen al destino, resultando los

siguientes problemas vistos desde el punto de vista del transmisor y receptor:
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2.3.1.-Paquetes sueltos

Los ruteadores pueden fallar en liberar algunos paquetes si ellos llegan cuando los
buffers ya estan llenos. Algunos, ninguno o todos los paquetes pueden quedar sueltos
dependiendo del estado de la red, y es imposible determinar que pasara de antemano. La
aplicacion del receptor puede preguntar por la informacién que serd retransmitida

posiblemente causando largos retardos a lo largo de la transmision.
2.3.2.-Retardos

Puede ocurrir que los paquetes tomen un largo periodo en alcanzar su destino, debido a
que pueden permanecer en largas colas o tomen una ruta menos directa para prevenir la
congestion de la red. En algunos casos, los retardos excesivos pueden inutilizar

aplicaciones tales como VolP o juegos en linea.
2.2.3.-Jitter

Los paquetes del transmisor pueden llegar a su destino con diferentes retardos. Un
retardo de un paquete varia impredeciblemente con su posicién en las colas de los
ruteadores a lo largo del camino entre el transmisor y el destino. Esta variacion en
retardo se conoce como jitter y puede afectar seriamente la calidad del flujo de audio y/o

video.
2.3.4.-Entrega de paquetes fuera de orden

Cuando un conjunto de paquetes relacionados entre si son encaminados a Internet, los
paquetes pueden tomar diferentes rutas, resultando en diferentes retardos. Esto ocasiona
que los paquetes lleguen en diferente orden de como fueron enviados. Este problema
requiere un protocolo que pueda arreglar los paquetes fuera de orden a un estado
isécrono una vez que ellos lleguen a su destino. Esto es especialmente importante para
flujos de datos de video. y VoIP donde la calidad es dramaticamente afectada tanto por

latencia y pérdida de sincronia.
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2.3.5.-Errores

A veces, los paquetes son mal dirigidos, combinados entre si o corrompidos cuando se
encaminan. El receptor tiene que detectarlos y justo cuando el paquete es liberado,

pregunta al transmisor para repetirlo asi mismo.

2.4.-QoSen ATM

Una de las grandes ventajas de ATM (Asynchronous Transfer Mode — Modo de
Transferencia Asincrona) respecto de técnicas como el Frame Relay y Fast Ethernet es
que admite niveles de QoS. Esto permite que los proveedores de servicios ATM
garanticen a sus clientes que el retardo de extremo a extremo no excederd un nivel
especifico de tiempo o0 que garantizaran un ancho de banda especifico para un servicio.
Esto es posible marcando los paquetes que provengan de una direccién IP determinada
de los nodos conectados a un gateway (como por ejemplo la IP de un teléfono IP, segln
la puerta del router, etc.). Ademas, en los servicios satelitales da una nueva perspectiva
en la utilizacion del ancho de banda, dando prioridades a las aplicaciones de extremo a

extremo con una serie de reglas.

Una red IP esta basada en el envio de paquetes de datos. Estos paquetes de datos tienen
una cabecera que contiene informacion sobre el resto del paquete. Existe una parte del
paquete que se llama ToS (Type of Service), en realidad pensada para llevar banderas o
marcas. Lo que se puede hacer para darle prioridad a un paguete sobre el resto es marcar
una de esas banderas (flags, en inglés).

Para ello, el equipo que genera el paquete, por ejemplo una puerta de enlace (gateway,
en inglés) de voz sobre IP, coloca una de esas banderas en un estado determinado. Los
dispositivos por donde pasa ese paquete después de ser transmitido deben tener la
capacidad para poder discriminar los paquetes para darle prioridad sobre los que no
fueron marcados o los que se marcaron con una prioridad menor a los anteriores. De esta
manera podemos generar prioridades altas a paquetes que requieren una cierta calidad de

envio, como por ejemplo la voz o el video en tiempo real, y menores al resto.
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2.5.-QoS en escenarios inalambricos

El entorno inalambrico es muy hostil para medidas de Calidad de Servicio debido a su
variabilidad con el tiempo, ya que puede mostrar una calidad nula en un cierto instante
de tiempo. Esto implica que satisfacer la QoS resulta imposible para el 100% de los
casos, lo que representa un serio desafio para la implementacion de restricciones de

maximo retardo y maxima varianza en el retardo (jitter) en sistemas inalambricos.

Los sistemas de comunicaciones ya estandarizados con restricciones QoS de retardo y
jitter en entornos inaldmbricos (por ejemplo en GSM y UMTS) sélo pueden garantizar
los requisitos para un porcentaje (<100%) de los casos. Esto implica una caida del
servicio (Outage o downtime en inglés), generando los cortes de llamadas y/o los
mensajes de “red ocupada”. Por otro lado, algunas aplicaciones de datos (por ejemplo,
WiFi) no requieren de restricciones de maximo retardo y jitter, por lo que su transmision

s6lo necesita de calidad media.
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2.6.-Soluciones para la calidad de servicio

El concepto de QoS ha sido definido dentro del proyecto europeo Medea+PlaNetS,
proporcionando un término comdn para la evaluacion de las prestaciones de las
comunicaciones en red, donde coexisten aplicaciones sin requisitos de retardo con otras
aplicaciones con estrictas restricciones de maximo retardo vy jitter. Dentro de PlaNetS,
cuatro diferentes clases de aplicaciones han sido definidas, donde cada clase se distingue
por sus propios valores de maximo retardo vy jitter.

Conversacion: caracterizada por la més alta prioridad y los requerimientos de menor

retardo y jitter.
Streaming: flujo de video o voz.
Servicios interactivos.

Aplicaciones secundarias: la mas baja prioridad y mayor permisividad de retardo y
jitter.

Los beneficios de la solucion PlaNetS se resumen en:

La posibilidad de pre-calcular el méximo retardo vy jitter de la comunicacién; y para cada
una de las clases de aplicaciones.

La solucion propuesta es implementada con un simple scheduler que conoce la longitud

de las colas de paquetes.
La conformidad de los nodos de la comunicacion es facilmente comprobable.
Una mayor QoS, tanto para el sistema como para el usuario final.

La posibilidad de obtener esquemas practicos de control de acceso (Connection
Admission Control, (CAC), en inglés).
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QoS o Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que
garantizan la transmision de cierta cantidad de informacion en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un buen servicio. Es
especialmente importante para ciertas aplicaciones tales como la transmision de video o

VOZ.

CAPA DLC
Cola por usuario

CAPAIP
Cota por aplicaaén

CAPAPHY CANAL
ALEATORIO

Selecadnumaios

Figura 2.1: Las cuatro diferentes clases de servicios en Medea+ PlaNetS
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2.7.-Calidad de servicio utilizando UPnP

UPNP es una tecnologia desarrollada por el UPnP Forum que permite a los dispositivos
en una red formar comunidades y compartir servicios. Cada dispositivo se ve como
coleccion de uno o mas dispositivos y servicios empotrados no necesitando establecer
ninguna conexion preliminar o persistente para comunicarse con otro dispositivo. Existe
un punto de control que descubre los dispositivos y sincroniza su interaccion. Esta
tecnologia se usa sobre todo en el entorno multimedia, pudiéndola utilizar en
dispositivos comerciales como la XBOX 360 (compartir archivos multimedia entre la

videoconsola y el ordenador), la generacién de moéviles N de Nokia, etc.

Dentro del UPnP Forum se trabaja en la especificacion de arquitecturas de calidad de
servicio, y considerando la calidad de servicio local, es decir dentro de la red local. La
segunda versién de la especificacion de la arquitectura de calidad de servicio UPnP se ha
publicado, donde la especificacion no define ningun tipo de dispositivo, sino un
framework de UPnP QoS formado basicamente por tres distintos servicios. Estos
servicios, por lo tanto, van a ser ofrecidos por otros dispositivos UPnP. Los tres servicios

son:

1. QosDevice
2. QosPolicyHolder
3. QosManager
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La relacidn entre estos servicios puede verse en la figura 2.2 en la que se muestra un

diagrama con la arquitectura UPnP QoS.
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A o \ QoS Policy
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SRS
{ Conbol \'; Request CoS (1)
e Polm- S m— X
Bronem S CoS Manager
____x‘"'- l \"'--._I[_aﬂ»: Descriptor (2)
" T
ToS Devico Setvoe Los Davice Sernce CoS Dewvco Sermce
s [+ o2 w2 |
¢ B2 3 (832,31 |tl(.'2v'kl4'.'lf|
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CoOMwermad o ~11 e
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2C0S s 2 Tre
¥ oo | * Zxare

Figura 2.2: la arquitectura UPnP QoS.

En la figura se aprecia que un punto de control es el que inicia la comunicacién (por
ejemplo, puede ser un punto de control multimedia). Este punto de control tiene
informacion del contenido a transmitir, origen y destino de la transmision, asi como de
la especificacion del trafico. Con esta informacion, accede al gestor de QoS
(QosManager), que a su vez actla como punto de control para la arquitectura QoS. El
QosManager consulta al QosPolicyHolder para establecer las politicas para el trafico

(bésicamente para establecer la prioridad de ese flujo de trafico).

El QosManager calcula ademas los puntos intermedios en la ruta desde el origen al
destino del flujo, y con la informacion de la politica, configura los QosDevices que hay
en dicha ruta. En funcion de los dispositivos QosDevices, o bien ellos mismos o bien la

pasarela pueden realizar control de admisién de flujos.
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Estas interacciones entre los distintos componentes de la arquitectura se reflejan en la

figura 2.3.
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Figura 2.3: las interacciones de la arquitectura.
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2.8.-Vulnerabilidades de las Redes Inalambricas

Les presento varias categorias de personas que pueden causar problemas a una red

inalambrica:

Usuarios involuntarios. Como la mayoria de las redes inalambricas estan
instaladas en areas muy pobladas, es comdn que los usuarios de computadoras
portatiles se asocien accidentalmente a la red equivocada. La mayoria de los
clientes va a elegir cualquier red disponible si la de su preferencia no lo esta. Los
usuarios pueden hacer uso de esta red como lo hacen habitualmente, ignorando
completamente que pueden estar transmitiendo datos importantes en la red de
alguien mas. Las personas malintencionadas pueden aprovechar esta situacion
instalando puntos de acceso en lugares estratégicos, para intentar atacar usuarios
desprevenidos y capturar sus datos. El primer paso para evitar este problema es
educar a sus usuarios, y subrayar la importancia de conectarse solamente a redes
conocidas y de confianza. Muchos clientes inaldmbricos pueden configurarse
para conectarse solamente a redes confiables, o para pedir permiso antes de
incorporarse a una nueva red. Como veremos méas adelante en este capitulo los
usuarios pueden conectarse de forma segura a redes publicas abiertas utilizando

una encriptacion fuerte.

War drivers. El fenomeno de los “war drivers” (buscadores de redes) basa su
nombre en la famosa pelicula sobre piratas informaticos de 1983, “Juegos de
Guerra” (War Games). Ellos estan interesados en encontrar la ubicacion fisica de
las redes inalambricas. En general se mueven por la ciudad equipados con una
computadora portatil, un GPS, y una antena omnidireccional, registrando el
nombre y la ubicacion de cada red que localizan. Luego se combinan esos
registros con los de otros buscadores de redes transformandose en mapas graficos
describiendo las “huellas” inalambricas de una ciudad. La amplia mayoria de los
buscadores de redes no representa una amenaza directa a la red, pero los datos
que recolectan pueden ser de interés para aquellos que se dedican a atacar redes.

Por ejemplo, un punto de acceso desprotegido detectado de esta manera, puede
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estar ubicado en un edificio importante, como una oficina de gobierno o de una
empresa. Una persona con malas intenciones puede utilizar esta informacion para
acceder a esa red ilegalmente. La instalacion de ese AP nunca debié haber
sucedido en primer lugar, pero los buscadores de redes hacen mas urgente la
solucion de este problema. Como veremos mas adelante en este capitulo, los
buscadores de redes que utilizan el famoso programa NetStumbler pueden ser

detectados con otros programas como el Kismet.

Puntos de acceso deshonestos. Hay dos clases generales de puntos de acceso
deshonestos: aquellos instalados incorrectamente por usuarios legitimos, y los
instalados por gente malintencionada que piensa en recolectar datos o dafar la
red. En el caso mas sencillo, un usuario legitimo de la red, puede querer una
mejor cobertura inalambrica en su oficina, 0o puede que encuentre demasiado
dificiles de cumplir las restricciones de seguridad de la red inalambrica
corporativa. Al instalar un punto de acceso sin autorizacion, el usuario abre la red
desde el interior de la misma a los ataques potenciales. Si bien existe la
posibilidad de rastrear a través de la red puntos de acceso no autorizados, es muy
importante tener una politica clara que los prohiba. Puede que sea muy dificil
lidiar con la segunda clase. Al instalar un AP de gran potencia que utilice el
mismo ESSID de la red, una persona puede engafiar a la gente para que use este
equipo Yy registrar o manipular todos los datos que pasan por €l. Repetimos, si sus
usuarios estan entrenados para usar una fuerte encriptacion, este problema se va a

deducir de forma significativa.

Escuchas Subrepticias. Este es un problema muy dificil de manejar en las redes
inalambricas. Utilizando una herramienta de monitoreo pasiva (como Kismet),
un fisgon puede registrar todos los datos de la red desde lejos sin que ni siquiera
se note su presencia. Los datos encriptados pobremente simplemente pueden
registrarse y luego descifrarse, mientras que los datos sin encriptacion se pueden

leer facilmente en tiempo real.
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2.9.- Trasfondo

En nuestros dias las redes moviles Ad Hoc es uno de los recientes campos de la
informéatica que han recibido mucha atencion debido a su capacidad de auto-
configuracién y auto-mantenimiento [16]. En las primeras investigaciones se trabaja
asumiendo que el ambiente era amistoso y cooperativo, por lo que se enfocaron en
solucionar problemas como los canales de acceso inalambricos y el enrutamiento
multihop, con esos problemas bajo control la seguridad se ha vuelto el foco de atencion
para proveer proteccion en ambientes potencialmente hostiles. Estudios recientes indican
que la redes moviles inalambricas Ad Hoc presentan una mayor inseguridad en

comparacion con las redes alambricas e inalambricas comunes.

Aunque las redes moviles Ad Hoc tienen muchas ventajas sobre las tradicionales redes
alambricas, presentan algunos problemas Gnicos. En primera, las redes mdéviles Ad hoc
presentan problemas en las comunicaciones seguras. Por ejemplo los recursos limitados
de los nodos en las redes Ad Hoc limitan las medidas criptograficas usadas para los
mensajes seguros. Por lo que es son susceptibles a ataques que van desde a la escucha
pasiva a la personificacion activa, respuesta a los mensajes o alteracion de ellos.
Segundo, los nodos maviles sin la proteccion adecuada son faciles de comprometer. Un
atacante puede escuchar, modificar e intentar enmascarar todo el trafico en los canales
de comunicacion inaldmbrica como si fuera un nodo auténtico en la red. Tercero, la
configuracién estatica como solucién de seguridad puede no ser la mas adecuada para la
topologia dindmica. Varios ataques como la Negacion del servicio (DoS por sus siglas
en inglés) pueden ser facilmente iniciados e inundar la red con mensajes de
enrutamiento falsos por medio de un nodo malicioso que provea de informacién de
actualizaciéon incorrecta pretendiendo ser una cambio en el enrutamiento de la
informacion legitimo. Finalmente, la falta de cooperacion y la capacidad limitada son
una constante en lo las redes mdviles inalambricas Ad hoc lo que se traduce en una
dificultad para distinguir anomalia alguna. En general las redes mdviles Ad Hoc son
particularmente vulnerables debido a sus caracteristicas como ser un medio abierto,
topologia dinamica, la ausencia de centrales de autentificacion, cooperacion distribuida

y las capacidades limitadas.

61



2.10.- Estudios Relacionados.

Actualmente se estdn realizando investigaciones en los problemas y soluciones de
seguridad en las redes moviles Ad Hoc. Zhou y Haas and propuesto usar criptografia del
umbral para proveer seguridad en la red [18]. Hubauz et al. Definieron un método que
estd disefiado para asegurar la participacion equitativa entre miembros de un grupo Ad
Hoc, lo que le permite a cado noto expedir certificados [3]. Kong, et al. [8] propuso un
protocolo seguro basado en comparticion secreta; desafortunadamente, este protocolo
estd basado en asumpciones incorrectas, como que cada nodo no puede ser personificar
la direccion MAC de multiples nodos. Yi et al, también disefié un cuadro general por
enrutamiento seguro en las Ad Hoc [17]. Deng, et al. Se ha centrado en el problema del
enrutamiento inseguro en la redes mdviles Ad Hoc y ha descrito una solucion al
problema del “Agujero negro” [2]. Sanzgirim, et al. Propuso el protocolo de
enrutamiento seguro ARAN el cual esta basado en certificado y que ha probado detener
todos los ataques identificados [14]. Yang, et al. Identifico los problemas de seguridad
relacionados con la conectividad multihop, discuti6é los problemas para el disefio de
seguridad, y reviso el estado del arte de las propuestas de seguridad que protegen las
operaciones de entrega de paquetes en los canales inalambricos multihop de las redes
moviles ad hoc (en las capas de enlace y red) [16]. En esta tesis, me enfoque mas que

nada en los problemas de seguridad en la capa de enlace y la capa de red.
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CAPITULO
1]

EXPLOITS DE SEGURIDAD Y
TIPOS DE ATAQUES EN LAS
REDES AD HOC.




3.1.-Servicios de Seguridad

El propdsito de las soluciones de seguridad para las redes méviles Ad Hoc es proveer
servicios de seguridad como autentificacion, confidencialidad, integridad, anti-
repudiacion, anonimidad y disponibilidad para los usuarios méviles. Para asegurar estos,
las soluciones de seguridad deben de proveer proteccion completa. Se debe de tener en
cuenta que no hay un mecanismo que por si solo provea seguridad total para las redes
maviles Ad Hoc. Los servicios de seguridad m&s comunes son:

3.1.1.-Disponibilidad

La disponibilidad esta ligada con la defensa de los recursos. Una variedad de ataques
pueden desencadenar en una pérdida o reduccion de disponibilidad. Algunos de esos
ataques pueden ser detenidos con medidas como la autentificacion y la encriptacion
mientras gque otros ataques necesitan algun tipo de accion para recuperar o prevenir una
pérdida de disponibilidad de algunos de los elementos o servicios de un sistema
distribuido. La disponibilidad asegura la supervivencia de los servicios de red aunque
esta esté bajo ataque. Por ejemplo, en las capas de control de acceso al medio, el
atacante podria usar jamming para interferir con la comunicacion en un canal fisico
mientras que en la capa de red esto podria interrumpir el protocolo de enrutamiento y la
continuidad de los servicios de red. En niveles superiores, un adversario podria tirar
servicios de nivel superior como el servicio de administracion de llaves y los servicios

de autentificacion [18].
3.1.2.-Confidencialidad

La confidencialidad asegurar que la informacidn solo pueda ser leida o accesada por
receptor autorizado. Béasicamente, protege la informacion de ataques pasivos. La
transmision de informacion importante requiere confidencialidad. Revelar esta
informacién a receptores no autorizados puede tener consecuencias graves. El
enrutamiento y reenvio de informacion también debe permanecer confidencial para que
el atacante no pueda poseer mas blancos a atacar. Con respecto a mostrar el contenido

del mensaje, diferentes niveles de proteccion pueden ser identificados.
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3.1.3.-Integridad

La integridad garantiza que los usuarios autorizados son los Unicos con permisos para
modificar la informacién o los mensajes. A si mismo asegura que la informacion
transmitida no pueda ser corrompida. Tal como con la confidencialidad, la integridad
aplica para el flujo de datos. Pero lo mejor de la integridad es la completa proteccion del
flujo de datos. Una conexion orientada a la integridad del servicio, una que se encargue
del flujo de datos, asume que todos los mensajes fueron recibidos, sin duplicacion,
inserciones, modificaciones, reordenamiento o reproducciones. La destruccion de la
informacidn también esta protegida por los servicios de integridad ya que. Ademas de
que soluciona los problemas de modificacion del flujo de informacion y de negacion del

servicio.

3.1.4.-Autentificacion

La autentificacién se asegura de que el acceso y el abasto de datos sea hecho solamente
por los usuarios autorizados, es una preocupacion asegurar que la comunicacion sea
autentica. En el caso de un mensaje, como una alerta o una sefial de alarma, la funcion
de la autentificacion es asegurarse de que el que recibe la sefial la reciba del emisor que
dice ser. Sin la autentificacion, un invasor se puede enmascarar como un nodo. Y asi
ganar acceso, sin estar autorizado, a informacion sensible o servicios de seguridad e

interferir con la operacion de otros nodos [18].
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3.1.5.-Anti-repudiacion

La anti repudiacion previene que, tanto el emisor como el receptor, nieguen
transmitir/recibir un mensaje, y de esta manera el receptor pueden comprobar que el
mensaje proviene de la fuente que dice ser. Por otra parte, después de enviar el mensaje,
el emisor puede comprobar que el mensaje fue recibido por el receptor que dice ser. La
anti-repudiacion es Util para detectar y aislar nodos problematicos. Cuando el nodo A
recibe un mensaje erroneo desde el nodo B, la anti-repudiacion permite al nodo A

proveer informacion para comprobar que el nodo B estd comprometido.

3.1.6.-Escalabilidad

La escalabilidad no esta relacionada directamente con la seguridad pero es un problema
muy importante que tiene un gran impacto en los servicios de seguridad. Una red Ad
Hoc puede consistir en cientos de nodos. Los mecanismos de seguridad deben de ser
escalables para poder manejar una red tan grande [18]. De otro modo, el nuevo nodo en
la red podria estar vulnerable a un ataque y asi ser usado para ganar acceso no
autorizado al sistema. Es extremadamente sencillo hacer un ataque mediante un nodo

comprometido en una red.
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3.2.- Tipos de ataques.

Las redes moviles Ad hoc actuales permiten diferentes tipos de ataques. Aungque muchos
de estas vulnerabilidades también existen en las redes alambricas pero que son
facilmente solucionables mediante infraestructura en estas redes. Actualmente las redes
moviles Ad Hoc son basicamente vulnerables a dos tipos de ataques: Los ataques activos
y los ataques pasivos. Un ataque activo es un ataque en el que un nodo tiene que actuar
para producir la amenaza. Un ataque pasivo se produce gracias a la falta de cooperacion,
a veces producidos por la necesidad de ahorrar energia. Los nodos que realizan ataques
activos con el propésito de dafiar otros nodos mediante pausar la red son considerados
maliciosos mientras que los nodos que realizan ataques pasivos con el proposito de
ahorrar energia para sus comunicaciones son considerados como egoistas. En este
capitulo he clasificado los atagues como de modificacidn, personificacion, fabricacion,

hoyos de gusanos y falta de cooperacion.
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3.2.1.-Ataques usando modificacion

Los ataques de modificacién es un tipo de ataque que cuando un usuario no autorizado
obtiene acceso y ademas manipula un activo. Por ejemplo un codigo maliciosos puede re
direccionar el trafico de red y conducir un ataque de negacion de servicio modificando
mensajes de campo o reenviando mensajes de enrutamiento con valores falsos. En la
figura 5.1, M es un nodo maliciosos que puede evitar el trafico a X continuamente
diciéndole a B una ruta méas corta a X que la ruta a X que promueve C [14]. De esta
manera los nodos maliciosos facilmente pueden crear una negacion del servicio (DoS)
simplemente alterando los campos de los protocolos. Estos ataques comprometen la
integridad del enrutamiento. Mediante modificaciones, un atacante puede causar fallas
en el trafico de red, re direccionandolo a un destino diferente o dandole una ruta mas

larga para llegar a destino causando un retraso innecesario.

S4—pAea—»pBe——pCa—pDe—pX

!

M

Figura 3.1. Red Ad Hoc con un nodo malicioso
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En la figura 3.2 se asume que existe un camino méas corto entre S y X, ademéas C y X no
se pueden oir el uno al otro, y que los nodos B y C no se pueden escuchar el uno al otro,
y que M en un nodo maliciosos intentando una negacion del servicio (DoS).
Supuestamente S desea comunicarse con X y que S no tiene en su cache la ruta a X. S
transmite un paquete de datos a X con su ruta S > A-> B>M->C->D->X contenido en
el header. Cuando M recibe el paquete, puede alterar la ruta en el Header, como por
ejemplo borrando D de la ruta. Por lo que cuando C recibe el paquete alterado trata de

comunicarse con X y como X no puede escuchar a C, la transmision es infructuosa.

Se«—>Ae«—>»Be+—pNe+—>»p Ce—>»De—»pX

Figura 5.2 una red Ad hoc con DoS
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3.2.2.-Ataques usando personificacién

Mientras que no haya autentificacion de los paquetes de datos en las redes Ad Hoc, un
nodo malicioso podria lanzar muchos ataques a la red enmascarandose como otro nodo,
por ejemplo suplantacion. La suplantacién ocurre cuando un nodo malicioso enmascara
su identidad en la red (alterando su MAC o su direccion IP en algun paquete de salida) y
altera en objetivo en la topologia de la red a la que un nodo podria acceder. Por ejemplo,
un ataque de suplantacion permite formar loops en el enrutamiento de paquetes que a su

vez podria dividir la red, En la figura se muestra este escenario.

A—D Tx—h D A—D
B—+C—*E —..X B C—E— ..X B+<+—C( E—» X
M 1
(a) (b) (c)

Figura 3.3 una secuencia de evento formando loops mediante paquetes falsos.

En la figura 3.3(a) existe un camino entre 5 nodos. A puede escuchar a B y D, B puede
escuchar A y C, D puede escuchar A 'y C, y C puede escuchar B, D y E. M puede
escuchar A,B,C y D mientras que E puede escuchar C y el proximo nodo en la ruta hacia
X. Un nodo malicioso M cambia su direccion MAC para igualar a A, y se mueve cerca
de B y fuera del rango de A. Manda un mensaje a B que contiene un numero se saltd
hacia X que es menor que el que fue enviado por C, por ejemplo cero. Ahora B cambia
su ruta hacia su destino hacia X para ir a través de A como se muestra en la figura 5.3.
(b). De nuevo M cambia su direccion MAC para igualar a la de B, se mueve cerca de C
y fuera de rango de B. Entonces manda su mensaje a C con la informacién de que la ruta
a través de B contiene un numero de saltos menor que mediante E. C cambiar su ruta
hacia B lo cual forma un loop tal y como se muestra en la figura 5.3(c). Por lo que X no

puede ser alcanzada por ninguno de los cuatro nodos en la red.
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3.2.3.-Ataques mediante fabricacion

Fabricacion es un ataque en el cual una parte no autorizada no solo gana acceso sino que
también inserta objetos falsificados en el sistema. En las redes moviles Ad Hoc, la
fabricacion es usada para referirse a los ataques realizados mediante generar mensajes
falsos de enrutamiento. Este tipo de ataques pueden ser muy dificiles de verificar ya que
contienen una construccion valida, especialmente en el caso de mensajes de error
fabricados que dicen que un vecino no puede ser contactado [11]. Considerando la figura
5.1 Supuestamente el nodo S tiene la ruta hacia X mediante los nodos A, B, y D. un
nodo malicioso M puede lanzar un ataque de negacién del servicio contra X mandando
continuos mensajes de error a B y suplantar el nodo C, indicando que un enlace roto
entre los nodos C y X. b recibe el mensaje de error falsificado pensando que viene de C.
B borra de su tabla de enrutamiento a X y reenvia el mensaje a A, quien a su vez borra
su tabla de enrutamiento. Si M escucha y transmite mensajes de error de enrutamiento
falsos cada que una ruta es establecida desde S hacia X, M puede prevenir la

comunicacion entre Sy X [14].
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3.2.4.-Ataques de hoyos de gusano

Los ataques de hoyo de gusano son también conocidos como ataques de tunneling. Un
ataque de tunneling es donde dos o méas nodos pueden colaborar para encapsular e
intercambiar mensajes entre ellos mediante rutas de datos existentes. Este exploit le da la
oportunidad a un nodo o a mdultiples nodos para corto circuitar el flujo normal de
mensajes creando un Vértice virtual en la red que es controlado mediante dos atacantes
coludidos. En la figura 5.4 M1 y M2 son dos nodos maliciosos que encapsulan paquetes

de datos y falsifican en tamafo de la ruta.

Falsely tunneled path

Mp--------- » M2
/ encapsulate \
S psulate D

deca
\*A::B::C/

Supuestamente el nodo S desea formar una ruta hacia D e inicia el descubrimiento de la
ruta. Cuando M1 recibe un RREQ de S, M1 encapsula el RREQ y lo “tunelea” hacia
M2, mediante una ruta de datos existentes en este caso {m1->A->B->C->M2}. Cuando
m2 recibe el RREQ encapsulado y lo dirige hacia D como si solo hubiera viajado
{S>M1->M2->D}. Ni M1 y M2 actualizan el encabezado del paquete. Después de
descubrir la ruta, el destinatario descubre dos rutas desde S con longitudes diferentes;
una de 5 y la otra de 4. Si M2 “tunelea” el RREP de regreso a M1, S asumira falsamente
que la ruta hacia D via M1 es mejor que la ruta hacia D via A. Esto significa que el
tunneling puede prevenir que nodos honestos puedan actualizar la métrica usada para

medir la distancia entre los diferentes caminos.
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3.2.5.-Falta de cooperacién

Las redes moviles Ad Hoc se fian de la cooperacion entre todos los nodos participante.
Entre més nodo cooperen para transferir el trafico la red mévil Ad Hoc se vuelve mas
poderos. Pero uno de las malas conductas que se pueden presentar en los nodos es el
egoismo, esto es que quiera preservar sus propios recursos mientras que usa los servicios
de otros y consume sus recursos. Esto pone en peligro el correcto funcionamiento de la
red, al no participar en la operacién o al no reenviar los paquetes. Este tipo de ataques se

conoce COMo agujero negro y es descrito una seccion posterior.

3.2.- Resumen

En este capitulo los servicios de seguridad fueron explicados brevemente. Aunque hay
muchos otros servicios de seguridad sobre los cuales escribir. Por ejemplo el control de
acceso que el que se encarga de limitar y controlar el acceso al sistema y sus
aplicaciones mediante los vinculos de comunicacion. Otro punto importante es que
siembre habra que balancear los servicios de seguridad y mantener un buen intercambio

entre ellos para proveer un buen sistema de seguridad para las redes méviles Ad Hoc.

La seguridad de las redes Ad Hoc depende ampliamente de las seguridades de los
protocolos de enrutamiento, la tecnologia de transmisién y los sistemas de comunicacion
usados por los nodos participantes. En este capitulo, mostré los ataques mas comunes a
las redes méviles Ad Hoc. El resto de la tesis describe las amenazas en cada capa de la

pila de protocolos y muestra las soluciones a esos ataques.
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CAPITULO
\Y/

AMENAZAS DE SEGURIDAD




4.1.- Amenazas de seguridad en la capa fisica

La seguridad en la capa fisica es importante para asegurar las redes mdviles Ad Hoc ya
que muchos ataques se producen en esta capa. La capa fisica se debe de adaptar a los
rapidos cambios en las caracteristicas de los enlaces. El ataqgue mas comun en la capa
fisica en las redes méviles Ad Hoc es la escucha, interferencia, negacion del servicio y
jamming. Las sefiales m&s comunes de radio en las redes méviles Ad Hoc es facil de
atascar o interceptar. Por otra parte un atacante puede desestabilizar fisicamente una red
inalambrica. Un atacante con suficiente poder de transmision y conocimiento de
diferentes mecanismos de las capas de control puede ganar acceso al medio
inalambrico. En este capitulo describiré los tipos de ataque escucha, interferencia y

jamming.

4.1.1.-Escucha

La escucha es la lectura de mensajes u conversaciones por receptores no elegidos. Los
nodos en la red movil Ad Hoc comparten un medio inalambrico y las comunicaciones
usan es espectro RF y por su naturaleza de transmision puede ser facilmente interceptado
mediante receptores sintonizados en la frecuencia correcta. Como resultado los mensajes
transmitidos pueden ser escuchados asi como mensajes falsos pueden ser inyectados en

la red.

4.1.2.- Interferencia y Jamming

Jamming y la interferencia de las sefiales de radio pueden causar que una transmision se
pierda o se corrompa. Un transmisor lo suficientemente poderoso puede generar una
sefial que sea los suficientemente fuerte para opacar la sefial del objetivo e interrumpir
las comunicaciones. Pulsos y ruido aleatorio son los tipos mas comunes de Jamming
[15].
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4.1.3-Resumen

La topologia es altamente dindmica ya que los nodos frecuentemente dejan o se unen a
la red, y se mueven en la red a voluntad. De nuevo los canales de comunicacién en las
redes moviles Ad Hoc se basan en un ancho de banda estrecho y es compartido entre
multiples entidades de red. Este canal esta sujeto a interferencias y errores exhibiendo
caracteristicas volatiles en términos de ancho de banda y retrasos. El atacante podria
tomar provecho de esas caracteristicas.
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4.2.- Amenazas de seguridad en la capa de sesion

Las redes méviles Ad Hoc son una arquitectura de red abierta multipunto P2P en la cual
los protocolos de la capa de sesion mantienen una conexion de un salto entre sus vecinos
cercanos. Muchos ataques pueden ser lanzados en la capa de sesion interrumpiendo la
cooperacion entre los protocolos de esta capa. Los protocolos de los medios de acceso de
control (MAC) inalambricos tienen que coordinar la transmision de los nodos comunes
de comunicacion o los medios de transmision. El protocolo IEEE 802.11 MAC usa
mecanismos de resolucion de contenido distribuido que estan basados en dos diferentes
funciones de coordinacion. Una es la funcion de coordinacion distribuida (DCF por sus
siglas en ingles) el cual es un protocolo de acceso completamente distribuido y el otro es
el protocolo de acceso centralizado llamo Funcion de punto coordinado (PCF por sus
siglas en ingles. Para resolver el contenido de un canal entre multiple anfitriones
inalambricos, DCF usa un mecanismo transportador intuitivo de multiple acceso con

evasion de colisiones o CSMA/CA.

4.2.1.- Amenazas en IEEE 802.11 MAC

El IEEE 802.11 MAC es vulnerable a los ataques de negacion de servicio. Para lanzar un
ataque DoS el ataque puede explotar el esquema binario del “exponential backoff”. Por
ejemplo, el atacante puede corromper los frames facilmente agregando algunos bits o
ignorando la transmision saliente. Entre los nodos participantes, el esquema binario
exponencial favorece al ultimo ganador lo que resulta en el efecto captura. El efecto
captura significa que los nodos con carga pesada tienen a monopolizar el canal enviando
datos continuamente, por lo que vecinos con cargas ligeras tienden a mantenerse a la
espera indefinidamente. Los nodos maliciosos pueden tomar ventaja de la vulnerabilidad
del efecto captura. Y esto podria causar una reaccion en cadena en los niveles superiores
de los protocolos usando el esquema de espera, tal como el sistema de gestion TCP de
Windows [15].

Otra vulnerabilidad a los ataques DoS estd expuesta en el IEEE 802.11 MAC a traves
del vector de asignacion de red (NAV por sus siglas en inglés) transportador de campo
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en el RTS/CST (Ready to send/Clear to send) frames. Durante el saludo RTS/CTS, un
pequeiio frame RTS incluyendo el tiempo necesario para completar el CTS, datos y
frames ACK es enviado por el emisor. Todos los vecinos del emisor y del receptor
actualizas su campo NAV de acuerdo con el tiempo que escucharon para la duracion de
la transmision. El atacante en el vecindario local también es consciente de la duracion de
las transmisiones salientes y él/ella pueden transmitir algunos bits en este periodo para
inducir un error de bits en el frame de la capa de sesion de la victima mediante

interferencia inalambrica [16].

4.2.2.- Amenazas en IEEE 802.11 WEP

El primer estandar en el esquema de seguridad provisto por IEEE 802.11 es la
privacidad equivalente a la alambrica (WEP por sus siglas en ingles). Basicamente fue
disefiada para proveer seguridad para las redes inalambricas (WLAN). Pero sufre de
muchos problemas de disefio y algunas debilidades en el cifrado RC4 usado en WEP. Es
bien conocido que WEP es vulnerable a los ataques de privacidad del mensaje e
integridad del mensaje y a los atagques de recuperacion de llaves cifradas

probabilisticamente Algunas de las vulnerabilidades de WEP son:

e Laadministracion de las llaves no esté especificado en el protocolo WEP.

e Lainicializacion de vector usada en WEP esta en un campo de 24 bits el cual es
enviado en limpio y es parte de RC4 es sensible a ataques de recuperacion de
Ilaves cifradas probabilisticamente o comdnmente conocido como un ataque
analitico.

e La combinacion del uso de un algoritmo integrado no criptografico, CRC 32 con
el flujo entusiasta es un riesgo de seguridad y puede causar ataques de privacidad
de mensaje e integridad de mensaje.
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4.2.3.-Resumen

La mayoria de los ataques de capa de sesion en las redes moéviles Ad Hoc son evitados
usando los protocolos mas nuevos o bien proponiendo algln protocolo que detenga estas
amenazas. Por ejemplo WPA, RSN/AES-CCMP (el cual es un nuevo protocolo que esta
siendo desarrollado para mejorar la criptografia e incrementar la seguridad). En la
actualidad los ataques usando el campo NAV del frame RTS/CTS permanecen sin
solucidén, y es bastante dificil saber como detener los ataques DoS que consumen

recursos en las redes moéviles Ad Hoc.
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4.3.- Amenazas de seguridad en las capas de red

En las redes mdviles Ad Hoc. Los nodos también funcionan como routers que descubren
y mantienen rutas hacia otros nodos en la red. Estableciendo una ruta 6ptima y eficiente
entre los diferentes nodos comunicandose es la primera preocupacion en los protocolos
de erutacion de las redes moéviles Ad Hoc. Cualquier ataque en el la fase de
enrutamiento interrumpe la comunicacion general y la red entera puede quedar
paralizada. Por lo que la seguridad en la capa de red juego un importante rol en la

seguridad de la red.

4.3.1.- Protocolos de enrutamiento

Un namero de protocolos de enrutamiento han sido desarrollados en las redes moéviles
Ad Hoc. El principal objetivo es proveer comunicacion secura y remover los defectos en

los protocolos existentes. Pueden ser clasificadas en las siguientes categorias.

4.3.1.1.- Manejo de tablas

En el protocolo de enrutamiento del manejo de tablas, un esquema proactivo es usado.
Esto significa que ellos mantienen una informacion de enrutamiento actualizada
constantemente desde cada nodo hasta todos los nodos en una red. Una o mas tablas son
usadas para almacenar la informacién de enrutamiento, cambios en la topologia de red,
etc. para mantener un ambiente de red consistente. Algunos ejemplo comunes son DBF
(el sistema distribuido de protocolos de enrutamiento Bellman-Ford) DSDC (Protocolo
de enrutamiento altamente dindmico con vector de destino-secuenciado), OLSR

(Protocolo de enrutamiento del estado de enlace optimizado) etc.
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4.3.1.2.- A peticién

Una fuente iniciando un protocolo de enrutamiento a peticion (reactivo) es diferente al
protocolo de enrutamiento por manejo de tablas. Este crea rutas solo cuando la fuente lo
requiere. El protocolo encuentra la ruta a peticion inundando la red con paquetes de
peticion de ruta. Algunos ejemplos de protocolos a peticion son: ACOR (Control de
admision habilitado a peticion de enrutamiento), DSR (enrutamiento fuente dindmico)
etc.

4.3.1.3.- Otros protocolos de enrutamiento

Hay otros dos tipos de protocolos de enrutamiento llamados hibrido y jerarquico. El
protocolo de enrutamiento hibrido es una combinacion de esquemas proactivos y
reactivos. El protocolo jerarquico contiene estrategias de enrutamiento escalables y
establece una jerarquia que es seguida en la misma forma que un camino de hormigas.
HSLS (protocolo de enrutamiento del estado del enlace de vision turbia) y ZRP
(protocolo de enrutamiento de zona) son protocolos hibridos mientras que DDR
(algoritmos de enrutamiento distribuido dinamico), HSR (Enrutamiento de estado
jerarquico), OORP (protocolo de enrutamiento OrderOne) son ejemplos de protocolos
jerarquicos. Otro protocolo usando en las redes moviles Ad Hoc también conocido como
protocolo de enrutamiento geogréfico. Enrutamiento geografico se refiere a un conjunto
de técnicas para enrutar paquetes de datos en la comunicacién de red. ALARM
(Enrutamiento asistido de locacion adaptativa), GPSR (enrutamiento sin estado

perimetral ambiciosos) son protocolos geograficos.
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4.3.2.-Ataques a la Capa de red

Un numero de ataques en la capa de red han sido identificados y estudiados en estudios
de seguridad. Un atacante puede absorber trafico de red. Inyectdndose a si mismo en el

camino entre la fuente y el destino y asi controlar el flujo del trafico de red. Por ejemplo.
Como se muestra en la figura 4.1. (2) Y (b), un nodo malicioso M puede inyectarse en el

camino del enrutamiento entre el emisor Sy el receptor R.

C M
(a)
()
(b)

Figura 4.1: Ataque de enrutamiento

Las vulnerabilidades en la capa de red caen en dos categorias: ataques de enrutamiento y
ataques de reenvid de paquetes [16]. La familia de ataques de enrutamiento se refiere a
cualquier accion de anunciar actualizaciones de enrutamiento, que no siguen las
especificaciones de los protocolos de enrutamiento. Las formas de actuar de los ataques
especificos estan relacionados con los protocolos de enrutamiento de las redes mdviles

Ad Hoc.
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4.3.2.1.- Ataque de desbordamiento de las tablas de enrutamiento

Este ataque basicamente sucede debido a protocolos de enrutamiento proactivos, los
cuales actualizan la informacion de enrutamiento constantemente. Para lanzar un ataque
de desbordamiento de las tablas de enrutamiento, el atacante intenta crear rutas que
hacia nodos que no existen a los nodos autorizados presentes en la red. El o ella pueden
simplemente enviar excesivos anuncios de ruta para desbordar las tablas de enrutamiento
del sistema objetivo. La finalidad es tener suficientes rutas de tal manera que la creacion
de nuevas rutas es imposible o la implementacién de un protocolo de enrutamiento

sobrecargado.

4.3.2.2.- Ataque de envenenamiento del cache de enrutamiento

El envenenamiento del cache de enrutamiento usa en su favor el promiscuo modo de
actualizacion de la tabla de enrutamiento. Esto ocurre cuando la informacion guardad en
las tablas de enrutamiento es o borrada o alterada o inyectada con informacién falsa.
Suponiendo que el nodo malicioso M quiere envenenar las rutas hacia el nodo X, M
podria transmitir paquetes falsos con la ruta hacia X via M, por lo que los nodos vecinos

gue escuchan ese paquete agreguen esa ruta a sus caches [15].
4.3.2.3.-Ataques a un protocolo de enrutamiento particular

Hay muchos ataques en las redes mdviles Ad Hoc que tienen como objetivo un
protocolo de enrutamiento particular. Esto es debido al desarrollo de servicios de
enrutamiento que no consideraron los problemas de seguridad. La mayoria de las
investigaciones reciente sufren de ese problema. En esta parte del capitulo describiré
acerca de los riesgos de seguridad, ventajas y desventajas de algunos de los protocolos

de enrutamiento mas comunes.
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4.3.2.3.1.-AODV

El algoritmo de enrutamiento Vector de distancia a peticion Ad Hoc (AODV) es un
algoritmo reactivo que en ruta datos a través de redes inaldmbricas. La ventaja de AODC
es que es simple, requiere menos memoria y no crea trafico extra para comunicaciones a
lo largo de enlaces existentes. En AODV el atacante puede anuncias una ruta con una
distancia menor a la distancia original o anuncia una actualizacion de enrutamiento con

una secuencia larda de nimeros e invalidar todas las actualizacién de otros nodos.

4.3.2.3.2.-DSR

El protocolo de enrutamiento de fuente dindmica (DSR) es similar a AODV en que
también forma rutas a peticion. Pero la mayor diferencia es que usa enrutamiento fuente
en lugar de confiar en la tabla de enrutamiento en cada nodo intermedio. También
provee una funcionalidad que permite que los paquetes puedan ser reenviados en una
base salto pro salto. En DSR. Es posible modificar la fuente de la ruta listada en los
paquetes RREQ o RREP por el atacante. Borrando un nodo de la lista, cambiando el
orden o agregando un nuevo nodo a la lista son los posibles riesgos en DSR.

4.3.2.3.4 ARIADNE

ARIADNE es un protocolo de enrutamiento seguro a peticion Ad Hoc basado en DSR
que implementa una altamente eficiente criptografia simétrica. Este provee
autentificacion punto a punto de mensajes de enrutamiento usando un mensaje de
autentificacion codigo (MAC) y una llave compartida entre dos nodos comunicandose.
Aunque ARIADNE no estd libre de un flood de paquetes RREQ y ataques de
envenenamiento de cache, si es inmune a los hoyos de gusano y a los ataques

rafageantes.
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4.3.2.3.5.-SEAD

SEAD fue construido en base de la version protocolo DSDV-SQ del protocolo DSDV
(destinacion del vector de distancia secuencial). Este se encarga de los atacantes que
modifican la informacidn de enrutamiento y también con los ataques de reproduccién y
hace uso de las cadenas one-way hash en lugar de implementar costosas operaciones de
criptografia asimétricas. Dos diferentes aproximaciones son usadas para la
autentificacion de mensajes para detener a los atacantes. SEAD no es inmune a los

ataques de gusano.

4.3.2.4.-Otros ataques avanzados

En investigaciones reciente ataques més sofisticados han sido identificados en las redes
moviles Ad Hoc. Algunos protocolos también mejoraron sus servicios y algunos otros
protocolos se han propuesto sobrepasar los ataques. Aun asi es un area de interés para la
seguridad personal. Como sea, el agujero negreo, bizantino, agujero de gusano, ataques

relampagueantes son ejemplos tipicos y son descritos a continuacion.

4.3.2.4.1.-Ataque de agujero de gusano

Un ataque de agujero de gusano también es conocido como un ataque de tunneling. Un
atacante crea un tunel y usas encapsulacion y des encapsulacion para crear rutas falsas

entre dos nodos maliciosos. En el capitulo 3.4 describi los agujeros de gusano.
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4.3.2.4.2.-Ataques de agujeros negros

Los ataques de agujeros negros son ataques ejecutados en dos pasos. En el primer paso,
el nodo malicioso explota un protocolo de enrutamiento mévil Ad Hoc como por
ejemplo AODV, para anunciarse proclamando tener una ruta valida a el nodo de destino,
aunque la ruta sea falsa, con la intencion de interceptar paquetes. En el segundo paso, el
atacante toma el paquete y nunca lo reenvia. En una forma avanzada el atacante suprime
0 modifica los paquetes originados en algunos nodos, mientras que deja los datos de
otros nodos sin cambio. De esta manera, el atacante falsifica los nodos vecinos que
monitorean los paquetes salientes en la figura 4.2 el nodo 1 quiere enviar un paquete de
datos al nodo 4 e inicia el proceso para descubrir la ruta. Asumimos que el nodo 3 es un
nodo malicioso que dice tener la ruta hacia el destino cada que recibe un paquete RREQ,
e inmediatamente manda la respuesta al nodo 1. si la respuesta del nodo 3 llega primero
al nodo 1 entonces en nodo 1 piensa que el descubrimiento de la ruta esta completo,

ignora cualquier otro mensaje de respuesta y empieza a enviar paquetes de datos.

Como resultado todos los paquetes que pasen por el nodo malicioso se pierden.

[2]

Figura 4.2 El problema del agujero negro
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4.3.2.4.3.- Ataques bizantinos

El atague bizantino puede ser lanzado por un solo nodo malicioso o un grupo de nodos
que trabajan en cooperacion. Un nodo intermedio comprometido trabaja solo o es parte
de un grupo de nodos comprometidos que se coluden para formar un ataque. EI nodo
comprometido puede crear loops de enrutamiento, reenviar paquetes por la ruta larga en
lugar de la 6ptima, y podria destruir paquetes. Este ataque degrada el performance del

enrutamiento y también interrumpe los servicios de enrutamiento.

4.3.2.4.4.-Ataque relampagueante

En el ataque del agujero de gusano, dos atacantes coludidos forman un tanel para
falsificar la ruta original. Si por suerte el camino de transmision es lo bastante rapido
(por ejemplo un canal dedicado) entonces los paquetes “tuneleados” pueden propagarse
mas rapidamente que aquellos que se van por una ruta multi saltos normal, y esto resulta
en un atague relampagueante. Basicamente es otra forma de DoS que puede ser lanzada
contra los protocolos de enrutamiento de las redes moéviles Ad Hoc propuestas a peticion
tales como ARAN y ARIADNE [5].

4.3.2.4.5.-Ataques de consumo de recursos

La energia es un componente critico en las redes moviles Ad Hoc. Los dispositivos
dependientes de una bateria trataran de conservar la energia transmitiendo solamente
cuando sea absolutamente necesario [2]. El objetivo del ataque de consumo de recursos
es mandar un nimero excesivo de peticiones de descubrimiento de ruta o paquetes
innecesarios a la victima para que se consuma su bateria. Un atacante o nodo
comprometido que pueda interrumpir las funciones normales de las redes moviles Ad

Hoc. Este ataque también es conocido como ataque de privacién de suefio.
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4.3.2.4.6.-Ataques de descubrimiento de posicion

Los ataques de descubrimiento de posicidn es parte de los ataques de descubrimiento de
informacion. EI nodo malicioso filtra informacién que contiene la recopilacion de la
posiciéon de la estructura de la red y usa la informacion para ataques futuros. Este
recopila la informacion de la localizacion de los nodos, el mapa de la ruta y sabe cuales
nodos estan situados en el objetivo de la ruta. El andlisis del trafico es uno de los

problemas que no estan resueltos en los ataques contra las redes moviles Ad hoc.

4.3.3.- Resumen

La capa de red de las redes méviles Ad Hoc es la que mayor inmunidad a los ataques
tiene, en comparacion con las otras capas. Un bien seguro algoritmo de enrutamiento
puede prevenir las vulnerabilidades presentadas en este capitulo. Aunque no hay
algoritmo alguno que cubra todas las vulnerabilidades. Los diferentes algoritmos

deberian de usarse en cooperacion con cada uno de los demas.
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4.4.-Amenazas de seguridad en la capa de transporte

Los problema de seguridad relacionados a la capa de transporte son la autentificacion,
asegurar comunicaciones end-to-end mediante encriptacion de datos, retrasos, perdida de
paquetes, etc. Los protocolos de la capa de transporte en las redes moviles Ad Hoc
provee conexiones end-to-end, una confiable entrega de paquetes, control de flujo,
gestion de congestion y limpiar las conexiones end-to-end. Como el protocolo TCP en el
modelo de internet, los nodos en las redes moviles Ad-Hoc son vulnerables a la
inundacion SYN y a los ataques de secuestro de sesion. Durante el capitulo los

problemas de la capa de transporte seran discutidos.

4.4.1.-Ataques de inundacion SYN

La inundacion SYN es un tipo de ataque de negacion del servicio (DoS) el cual se
produce al crear un gran nimero de conexiones TCp a medio abrir con el nodo objetivo.
Las conexiones TCP entre dos nodos comunicandose son establecidas mediante un
saludo de tres vias. En la figura 4.3 el emisor envia un mensaje SYN al receptor con un
ISN (Numero de secuencia inicial) generado aleatoriamente.

SYN con ISNa

ACK ISNa y SYN con ISNb
ACK ISNb

l Conexion ———

Figura 4.3: Saludo TCP de tres vias
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El receptor genera otro mensaje ISN y lo envia con un mensaje SYN que incluye la
confirmacion de la recepcion (ACK) del mensaje SYN. EI emisor envia confirmacion al
receptor. Esta via de conexion es establecida entre dos nodos comunicandose usando el

saludo de tres vias TCP.

Durante un ataque de inundacion SYN, un nodo malicioso envia una gran cantidad de
paquetes SYN al objetivo, Suplanta la direccion de regreso en el mensaje SYN. Cuando
la computadora objetivo recibe los paquetes SYN, y envia los paquetes ACK-SYN al
emisor y espera por el paquete ACK. El nodo victima guarda todos los paquetes SYN en
una pequefa tabla y espera por el ACK del saludo de tres vias. Esas peticiones de
conexion pendientes podrian desbordar el buffer de la tabla del nodo victima y hacer que
el sistema no esté disponible por un largo tiempo.

4.4.2 .- Secuestro de sesion

El secuestro de sesion es un error critico que da al nodo malicioso la oportunidad de
comportarte como un sistema autorizado. Todas las comunicaciones son autentificadas
solamente durante la configuracion de inicio de sesion. El atacante podria tomar ventaja
de esto e intentar un secuestro de sesion. Para empezar él/ella suplanta la direccién IP
de la victima y determina la secuencia correcta de nimeros. Después de eso ejecuta un
ataque de negacién del servicio (Dos) a la victima. Como resultado, el objetivo se queda
no disponible por algin tiempo. El atacante entonces continGia la sesion con otros

sistemas con un sistema autorizado.
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4.4.3.- Tormenta TCP ACK

Una tormenta TCP ACK es muy simple. Para empezar el ataque, el atacante lanza un
secuestro de sesién TCP. Después el atacante envia datos de sesion inyectados, figura
4.4 un nodo A confirma la recepcion con un paquete ACK al nodo B. El nodo B es
confundido con el paquete conteniendo una secuencia de datos no esperada por lo que
trata de re sincronizar la sesion TCP con el nodo A enviando un paquete ACK que
contiene la secuencia de nimeros esperada, entonces en nodo A continda repitiendo el

envié del paquete ACK incorrecto produciendo una tormenta TCP ACK [15].

2.- Confirmacién con un paquete ACK

1.- Inyecta datos en la »
sesion 3.- Confundido B envia el ultimo ACK
Atacante ~ Nodo Nodo B

para tratar de resincronizar

:

—_———=

Se repite el proceso 2y 3

Figura 4.4: Tormenta TCP ACK

4.4.4.- Resumen

Las redes mdviles Ad Hoc tienen un alto porcentaje de error en la canales comparados
con las redes alambrico. Esto es debido a que el protocolo TCP no tiene ningln
mecanismo para distinguir la causa de la perdida, por ejemplo cuando fue causada por la
congestion, algun error o por algin ataque. Por otro lado, el protocolo UDP tampoco es
inmune al secuestro de sesion. Es lo mismo que pasa en UDP que con el TCP, con la
excepcion de que el/la atacante no se tiene que preocupar de la sobrecarga de manejar la
secuencia de namero y de otro mecanismo TCP ya que el protocolo UDP es un

protocolo connectionless.
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4.5.- Amenazas de seguridad en la capa de aplicacion

Las aplicaciones necesitan ser disefiados para manejar frecuentes conexiones y
desconexiones con aplicaciones punto asi como una amplia variedad de caracteristica de
retraso y perdida de paquetes [13]. Justo como otras capas, la capa de aplicacion es
vulnerable (y bastante atractiva) para los atacantes. Porque esta capa contiene
informacion del usuario que suportan muchos protocolos, tales como SMTP, HTTP,
TELNET, FTP etc. los cuales tienen muchas vulnerabilidades y puntos de acceso para
los atacantes. Los principales taques son ataques de cddigo maliciosos y ataques de

repudiacion.

4.5.1.- Ataques de codigo malicioso

Los codigos maliciosos (virus, gusanos, spyware, troyanos) atacan tanto el sistema
operativo como las aplicaciones de usuario que cusan que el sistema y la red sufran de
una reduccion de velocidad o en algunos casos dejen de funcionar. Un atacante puede
producir estos tipos de ataques en las redes méviles Ad Hoc y buscar por la informacion
deseada [15].

4.5.2.-Ataques de repudiacion

Las soluciones que se podrian tomar para resolver los ataques de autentificacion y de
anti-repudiacion en la capa de red no son suficientes, porque la repudiacion resulta en
una negacion de la participacion en la comunicacion. Un ejemplo de un ataque de
repudiacion en un sistema comercial: una persona egoista se niega a realizar una

operacion en una compra con tarjeta de credito o retrasar la transaccion en linea [15].
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4.5.3.- Resumen

Un problema fundamental en las redes méviles Ad Hoc es la seguridad end-to-end. Las
redes heterogéneas pueden sufrir de una variedad de riesgos de seguridad que podrian
incrementar la latencia en la entrega de paquetes, incrementar la pérdida de paquetes etc.
El principal problema de seguridad relacionado a la capa de aplicacion es la deteccion y

prevencion de virus, gusanos, codigos maliciosos y abusos de la aplicacion.
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CAPITULO
V

Soluciones o contramedidas




La seguridad en unos de las principales preocupacion en las redes moviles Ad Hoc para
poder proveer una comunicacion entre las partes comunicandose. Es esencial para las
funciones basicas de la red, enrutamiento y reenvid de paquetes. La operacion de la red
puede ser facilmente puesta en juego, si las soluciones o contramedidas no esta
integradas en las funciones bésicas de la red en los primeros pasos del disefio de la red
[11]. Aunque hay muchos mecanismos de seguridad han sido desarrollados para
contrarrestar ataques maliciosos. Hay dos mecanismos que son ampliamente usados para

proteger a las redes moviles Ad Hoc de los ataques.

e Mecanismos preventivos: En los mecanismos preventivos la autentificacion,
control de acceso, encriptacion y las firmas digitales son la primera linea de
defensa. Algunos modulos de seguridad, como Tokens, Tarjetas inteligentes que
son accesibles mediante un PIN, Passphrasesy verificaciones biométricas.

e Mecanismos reactivos: En los mecanismos reactivos se usan esquemas como el
sistema de deteccion de intrusos (IDS), mecanismos de cooperacion forzada etc.
En la redes moviles Ad Hoc. Los sistemas de deteccion de intrusiones son usados
para detectar malfuncionamientos o anomalias. La cooperacion forzada

(Confianza, CORE, Tokens) reducen los comportamientos egoistas de los nodos.
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5.1.-Soluciones o contramedidas a los ataques en la capa fisica

La capa fisica en las redes moviles ad Hoc es vulnerable al jamming de sefial, DoS y
algunos ataques pasivos. Usar dos tecnologias de espectro esparcido ensanchado pueden
ser usadas para dificultar la deteccion o el atascamiento de la sefial. La tecnologia de
espectro ensanchado cambia la frecuencia aleatoriamente o crea un espectro mas amplio
lo que dificulta capturar la sefial a personas ajenas. EI FHSS (espectro ensanchado por
salto de frecuencia) hace que la sefal sea inentendible por periodos creando ruido para
los escuchas. DSSS (Espectro ensanchado por frecuencia directa) representa cada bit de
la sefial original con multiples bits en la sefial transmitida a través de un codigo Barker
de 11 bits. FHSS y DSSS proveen dificultades para el usuario malicioso que esté
intentando interceptar la sefial de radio. Para poder captura y liberar el contenido de la
sefial de transmision el atacante debe de conocer la frecuencia de la banda, el codigo de
difusion y las técnicas de modulacion, y aunque esto es muy efectivo también tiene un
problema. Esos mecanismos son seguros solamente cuando el patron de datos o el

cadigo de difusion son desconocidos para el escucha [15].

5.2.-Soluciones o contramedidas en los ataques de capa de enlace

Los problemas de seguridad que estdn mas relacionados a la capa de enlace son proteger
el protocolo inalambrico MAC y proveer soporte a la seguridad en la capa de enlace.
Una de las vulnerabilidades en la capa de enlace es el esquema exponential backoff.
Recientes extensiones de seguridad propuestas al protocolo 802.11 puestas en [10]
donde el esquema original backoff del 802.11 es ligeramente modificado de tal manera
que el contador backoff en el emisor es proporcionado por el receptor en lugar de usar
un tiempo arbitrario. Los problemas del consumo de recursos (usando campos NAV) es
aun un desafio y algunas soluciones se han propuesto, por ejemplo ERA-802.11 [12]).
Finalmente el fallo méas conocido en la capa de enlace es la debilidad WEP.
Afortunadamente el protocolo 802.11.i/WPA [7] han solucionados los problemas WEP y
algunas soluciones se estan siendo desarrolladas tal como el protocolo RSN/AES-CCMP

gue proveen una mayor seguridad inalambrico.
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5.3.-Soluciones en los ataques de la capa de red

La capa de red la mas vulnerable de todas la capas en las redes méviles Ad Hoc. Una
variedad de riesgos de seguridad son impuestos en esta capa. El uso de protocolos de
enrutamiento seguros provee la primera linea de defensa. Los ataques activos como
modificar los mensajes de enrutamiento pueden ser prevenidos atraves de mecanismo
de integridad de mensajes. Por ejemplo firmas digitales, mensajes de autentificacion de
cédigo (MAC), hashed MAC (HMAC), cadena de una via HMAC etc. Usar una métrica
fisica inalterable e independiente, como un retraso o la localizacién geogréafica, pueden
ser usadas para detectar ataques de agujero de gusano. Por ejemplo, leashes packets son
usados para combatir estos ataques [6]. IPSec es el protocolo comUnmente usado en la
capa de red y el internet que se podria usar en las redes moviles Ad Hoc para proveer
cierto nivel de confidencialidad. El protocolo de enrutamiento seguro denominada
ARAN protege de varios ataques, como modificacion del namero de secuencia,
modificacion del numero de saltos, modificacion de la fuente de la ruta, suplantacion,
fabricacion de la fuente de la ruta, etc. [14]. La investigacion hecha por Deng [2], et al
presenta una solucién para detener los ataques de agujero negro. Esta solucion es
deshabilitar la habilidad de un nodo intermedio para responder un mensaje, y asi todos

los mensajes de respuesta deben de ser respondidos solo por el nodo de destino.
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5.4.-Soluciones o contramedidas para los ataques de la capa de transporte

Una manera de proveer confidencialidad en los mensajes en la capa de transporte son
comunicaciones P2P o end-to-end atraves de encriptacion de datos. A través del
protocolo TCP es la forma de conexion primaria que provee una conexién confiable en
el internet, y no encaja totalmente en las redes méviles Ad Hoc. TCP feedfack (TCP-F)
[4], Notificacion de fallo explicito (TCP-ELFN) [4], protocolos de transmision Ad Hoc
(ATCP) [4] vy los protocolos de transporte Ad Hoc (ATP) han sido desarrollados para
cubrir los problemas de seguridad relacionados a la redes moviles Ad Hoc. Secure
Socket Layer (SSL) [9], Transport Layer Security (TLS)[9 ] Y Private Communications
Transport (PCT) [9] fueron disefiados sobre la base de la criptografia de llaves publicas
para proveer comunicaciones seguras. TLS/SSL provee proteccion ante ataques

enmascarados, ataques de rollback, y ataques de respuesta.

5.5.-Soluciones o contramedidas para los ataques en la capa de aplicacion

Virus, gusanos, spyware, troyanos son los problemas comunes en la capa de aplicacion
en cualquier red. Los Firewall proveen de proteccion contra algunos de esos ataques. Por
ejemplo, puede proveer control de acceso, autentificacién de usuario, filtros de paquetes
entrantes y salientes, filtros de red, servicios de cuenta etc. El software Spyware puede
detectar spyware y programas maliciosos en el sistema. Solamente usar un Firewall no
es suficiente porque en ciertas situaciones el atacante puede penetrar el Firewall y hacer
un ataque. El Sistema de deteccion de intrusos (IDS) es efectivo para prevenir ciertos
ataques como el tratar de ganar acceso no autorizado a algun servicio, pretendiendo ser
un usuario legitimo. La capa de Aplicacion también detecta ataques DoS mas

rapidamente que las capas inferiores.
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5.6.-Resumen

En este capitulo describi las soluciones o contramedidas en los ataques sufridos en las
diferentes capas. Aun asi hay algunos ataque que son multi capas, las soluciones a este
tipo de ataques necesitas ser implementadas en las diferentes capas. Por ejemplo,
antenas direccionales [1] son en la capa de medios para defenderse contra ataques de
agujero de gusano mientras que packet lashes [6] son usados para las defensas en la capa
de red.
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CONCLUSIONES



Las redes mdviles Ad Hoc tienen la habilidad de configurar redes al vuelo en ambientes
hostiles donde no es posible (0 econémicamente inviable) desplegar una estructura de
red tradicional. Aungue las redes Ad Hoc tienen un gran potencial, aunque muchos retos
por solucionar. La seguridad es una caracteristica primordial para la implementacion de
una red mévil Ad Hoc. En esta tesis, mostré un resumen de los problemas y soluciones a
los riesgos de seguridad en las redes moviles Ad Hoc. La primera pregunta en esta
investigacion fue ¢Cudles son las vulnerabilidades en materia de seguridad en las redes
moviles Ad Hoc?, (Qué capas son las méas vulnerables a los ataques?, durante mi
investigacion presente varios ataques relacionados a diferentes capas y descubri que la
capa de red es la méas vulnerable mas que nada por la informacién contenida en ella. Esta
aislacion de los ataques en las diferentes capas hizo que fuera mas facil de entender los

ataques en las redes maéviles Ad Hoc.

La segunda pregunta fue ¢(Qué servicios de seguridad, tales como, confidencialidad,
integridad y autentificacion pueden ser implementados en las redes méviles Ad Hoc?
¢Qué es lo que se requiere? La respuesta es que los servicios de seguridad pueden ser
implementados siguiendo las soluciones preventivas y reactivas dependiendo de la
particularidad de cada ataque.

La tercera pregunta fue ¢Cuales son las contramedidas para los ataques? ¢COmo esta
asegurado el sistema entero?, Me enfoque en las posibles soluciones o contramedidas
usadas en las redes aldmbrico e inalambricas y también las que fueron designadas
especificamente para las redes moviles Ad Hoc. Ademas podria decir que la seguridad
debe de ser asegurada para todo el sistema ya que un solo punto vulnerable podria
comprometer todo el sistema y asi permitir al atacante acceder al sistema y ejecutar

acciones maliciosas.



La ultima pregunta fue ¢ Cuéles son los riesgos futuros? Todos los dias hay avances con
las nuevas aplicaciones y los nuevos conocimientos tanto para los atacantes como para
la proteccion del sistema pero lo que es vital e imprescindible es asegurar en sistema en
las maltiples capas a continuacion explicare algunos de los peligros futuros y las

investigaciones en progreso.

El futuro

Ha habido muchas investigaciones en las redes méviles Ad Hoc por muchos afios, pero
hasta ahora es cuando las investigaciones a fondo estan siendo desarrolladas. Muchas de
las soluciones actuales fueron disefiadas para detener ataques especificos. Y aunque se
pueden adaptar par algunos de los demas ataques hay muchas combinaciones de ataques
que son desconocidas y por lo tanto no hay defensa contra ellas. Un ataque DoS de
consumicion de recursos aun es dificil de resolver. Se necesita mas investigacion en los
protocolos de enrutacion, llaves de seguridad, seguridad de datos multicapa y la
cooperacion forzada. Muchos de los protocolos actuales son objeto de maltiple ataques
que pueden llevar a la victima a elegir rutas no deseadas, por lo que una enrutacion mas
segura es necesaria. La criptografia es uno de los mecanismos de seguridad mas
comunes Yy su fuerza depende de que tan seguro sea el manejo de las llaves. El esquema
de criptografia publica depende un certificado de autoridad centralizado por lo cual este
es un punto débil de las redes MANET y es una de las lineas de investigacion en

proceso.
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