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INTRODUCCION

Para la realizacion del presente trabajo de investigacion juridica, en lo
particular he tomado en cuenta los siguientes motivos primordiales mismos que
son los siguientes: en primer lugar dar a conocer las distintas ideas y
razonamientos para que el lector se ilustre con respecto de las incognitas de
coémo, cuando y dénde se da el fraude cibernético; y los medios tanto electronicos,
asi como el elemento humano en los cuales se comete dicho acto, pero el cual no
esta tipificado como delito ante nuestra legislacion mexicana, en particular en el

Caodigo Penal Para El Distrito Federal.

La segunda.- Es la de dar a conocer la tecnologia, ya que es de gran
importancia en la vida diaria ya que ayuda y facilita el trabajo; la cibernética es la
ciencia de la comunicacion entre el hombre y maquina, en este caso en particular
de la computadora, asi es como sefiald el matematico Norbert Wiener al escribir

su libro que tiene por titulo “Cibernética”, en 1948.

En tercer lugar.- Dara a conocer la importancia de la informatica y de las
técnicas que se utilizan para un adecuado funcionamiento de la informacion; en
cuanto a la comunicacion y transferencia de datos, el internet tiene sus inicios en
la década de los 70’s, la cual era una red de ordenadores militares para la
transferencia de datos dentro de los Estados Unidos de Norte América. En la

actualidad el internet es la red de ordenadores mas gran del mundo.

El internet es sin duda uno de los medios de comunicacion que ayuda a
recibir y enviar datos mas rapido a diferentes partes dentro y fuera de nuestro
Estado, asi mismo podemos encontrar todo tipo de informacion tanto cultural, de
entretenimiento, servicios, etc., en todo el globo terraqueo; y en particular a el
presente trabajo de estudio, la compraventa de diversos bienes, en el mercado
libre que se encuentra en una de las distintas paginas de internet, a lo cual se le
ha dado el nombre de comercio electronico en donde los usuarios realizan

diversas transacciones comerciales.



El fraude cibernético es punto central del presente trabajo de estudio, el
cual no se encuentra tipificado como delito en el Codigo Penal Para El Distrito
Federal; y en cuanto al comercio electronico es el medio donde se da esta practica
comercial entre los usuarios en internet; sin embargo en otros paises como:
Estados Unidos de América, Argentina, Alemania, Colombia pises en donde si se

tiene regulada dicha practica.

El derecho informatico es una de las mas nuevas de las ramas del derecho
que se crea a traveés de la interaccion entre el hombre y la computadora, ya que
ademas de crear obligaciones entre los usuarios, proveedores de servicios y entre
estos mismos; los cuales deben de respetar los acuerdos de compra venta que en
este caso se realicen y obligarse a cumplirlos. Por lo anterior el internet se aplica

al derecho auxiliandose del derecho civil, penal, procesal, etc.

Por otra parte en el capitulo dos, esta destinado al estudio juridico, en la
legislacion mexicana, asi mismo, tomar en cuenta otro de los puntos de gran
relevancia en cuanto a la legislacidn mexicana como son las siguientes: Cddigo
De Comercio, Codigo Penal Federal, Ley De Proteccién Al Consumidor Y Cédigo
Penal Para El Distrito Federal de la forma en que se interpreta dichos capitulo al

comercio electrénico.

En el capitulo tercero se abordara lo referente a los medios electronicos y
humano que son que se realiza el fraude cibernético al entregar un bien diferente
al exhibido via internet; por el cual se concreta la compra venta de dicho articulo,

asi como lo maneja el mercado libre con sus caracteristicas en particular.

En los anexos del presente trabajo de investigacion se encuentran los
requerimientos de inscripcion a la pagina de mercado libre, una grafica de la
Procuraduria Federal del Consumidor, respecto de las controversias que se dan
entre los proveedores y los compradores en las diversas paginas en internet para

poder comprar y vender a través de los medios electrénicos.



Al final del presente trabajo de investigacion se anexo una hoja del
comportamiento comercial de los proveedores del servicio de compra venta,
mismo que comprende del periodo comprendido entre la fecha del primero de
enero del afo dos mil siete al treinta y uno de mayo del afio dos mil ocho, ya que
se solicitd esta informacién a la Subprocuraduria de Servicios, de la Direccion de
Quejas y Conciliaciéon, Direccidn de Asesoria e Informacion emitida por el Director
de Area de nombre C. Carlos Meneses Toribio, respecto de las quejas recibidas
referentes a las dos paginas que se solicitaron siendo estas la de Mercado Libre y
Todito.com. Informacién recibida en fecha veinticinco de junio del aino dos mil

ocho.

En adicion a lo anterior se han anexado los siguientes formatos, todos de la
pagina de mercado libre: como se puede comprar en la pagina, formato de venta

de la misma pagina, forma de inscribirse y de porque es seguro el mercado libre.

Las diferentes metodologias empleadas en el presente trabajo de
investigaciénson en primer lugar son la del método sistematico, el cual fue de
gran ayuda al agrupa de manera coherente y combinandolo con el método
deductivo para ordenar las ideas fundamentales en el area juridica principalmente

aplicable.



CAPITULO |
GENERALIDADES

Para entender de una manera mas eficiente la realizacién de este trabajo
de investigacion, es necesario conocer 0 en su caso comprender algunos de los
conceptos y figuras juridicas que se tomaron en cuenta para la realizacion del
mismo; los cuales comprenden: Informatica, el Derecho Informatico, derecho Civil
y de Derecho Penal en su mayoria, dichos conceptos son el fundamento tedrico
del presente trabajo de investigacion, y de gran relevancia para comprender el
titulo de este trabajo en cuanto a lo que es un delito y la forma en que el

legislador lo toma en cuenta en cada uno de sus elementos.

1.1. DERECHO INFORMATICO.

El derecho de la informatica es el conjunto de leyes, normas y principios

aplicables a hechos y actos derivados de la informéatica.!

El derecho regula las conductas sociales, en este caso también se encarga
de aplicar el derecho a los actos y hechos en los medios electronicos
adecuandolos a la informatica, por lo que en nuestro trabajo de investigacion es de
gran importancia resaltar la aplicaciébn de sus normas ademas de su correcta

aplicacion.

1.2. LA COMPUTADORA.

Computer (ordenador) maquina que ejecuta en un tiempo extremadamente

corto operaciones aritméticas y légicas muy sencillas, a las cuales es necesario

ITELLEZ VALDEZ, Julio. “Derecho Informatico”, Ed. Mc Graw Hill, 32 edicién, México, 2007, p. 21.



reducir todos los problemas, lo mismo si son cientificos o de gestion, que se

desee que trate.?

En la actualidad la computadora no sélo es una maquina para realizar
operaciones aritméticas, ahora nos sirve de apoyo en tareas administrativas, de
transferencia de datos de una forma rapida y eficiente; auxiliar en todo tipo de
tramites, entre otros, y en lo que respecta a nuestro trabajo de investigacion

auxiliar en el comercio electrénico.

1.2.1. INFORMATICA.

La informética es la disciplina que estudia el tratamiento automatico de la
informacion utilizando dispositivos electronicos y sistemas computacionales.
También es definida como el procesamiento de informacion en forma automatica.
Para esto los sistemas informaticos deben realizar las siguientes tareas basicas:

Entrada: Captacion de informacion.
Procesamiento o tratamiento de dicha informacion.
Salida: Transmisién de resultados binarios.

La informética es una herramienta de gran ayuda en la vida diaria, para
realizar un sin nimero de aplicaciones en la mayoria de las ramas de la ciencia,

asi como intelectuales y de comunicacion.

1.2.2. INTERNET.

Internet es un meétodo de interconexion descentralizada de redes de
computadoras implementado en un conjunto de protocolos denominado TCP/IP y

garantiza que redes fisicas heterogéneas funcionen como una red légica Unica, de

gbs summary r&cad 0#PPA122.M19 de junio de 2008, 21:55 pm., p. 122.
3http://es.wikipedia.org/wiki/Inform%C3%A1tical5 de mayo de 2008, a las 22:15 pm.
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alcance mundial. Sus origenes se remontan a 1969, cuando se establecio la
primera conexion de computadoras, conocida como ARPANET, entre tres
universidades en California y una en Utah, EE. UU.

Al contrario de lo que se piensa comunmente, Internet no es sinénimo de World
Wide Web (WWW, o "la Web"). Esta es parte de Internet, siendo uno de los
muchos servicios ofertados en la red Internet. La Web es un sistema de
informacion mucho mas reciente, desarrollado inicialmente por el inglés Tim

Berners Lee en 1989. El WWW utiliza Internet como medio de transmision.*

El internet es la red de ordenadores mas grande en el mundo en donde se
pueden enviar y recibir todo tipo de informacién, de manera eficiente, y que con la
ayuda de las diferentes paginas en este medio, ahora se puede comercializar en
diferentes partes dentro y fuera del pais; y dichas relaciones comerciales provocan
consecuencias juridicas entre las personas que llevan a cabo dichas relaciones ya

sean de manera comercial o de servicios.

1.2.3. CONSULTAS ELECTRONICAS.

Las consultas electrénicas no se encuentran como tal en el diccionario,
aunque sabemos que una consulta es “accion y efecto de consultar”; “parecer o

dictamen que por escrito o de palabra se pide o se da acerca de algo.”

Como se entiende, una consulta electronica es la que todo usuario de
Internet puede realizar al entrar en este mismo medio; el acceso al Internet
actualmente no solo se utiliza para investigacion; si no también para el intercambio

de informacién, rapidez de envio y recepcion de datos, también ofrece servicios.

“http://es.wikipedia.org/wiki/Internet15 de mayo de 2008, alas 20:20 pm.

5 www.http//rae. Es//Diccionario de la Real Academia de la lengua espaiiola 15 de mayo de2008 a las
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En cuanto hace a este trabajo de investigacion nos referimos a la compraventa de
bienes diversos con auxilio de los programas de navegacion que se ofertan en el
mercado libre y por tanto constituyen la nueva forma de comprar y vender en linea
dandose el comercio indirecto al realizarlo por estos medios electronicos desde el

depdsito y la entrega de bienes comprados.

Aqui es donde se da el primer acercamiento entre los cibernautas para que
se dé (el probable engafio) el fraude; al mostrar un bien diferente en el mercado
libre y hacer caer al posible comprador en el engafio, al caer esté es cuando paga
y afecta asi su patrimonio del comprador.

1.3. COMERCIO ELECTRONICO.

Comercio electronico: nueva forma de comercializacion automatizada de

bienes y servicios de todo tipo.6

El uso de la tecnologia ha hecho que las personas se valgan de los medios
electronicos para agilizar gran parte de sus actividades en su vida diaria; como
consecuencia de lo anterior se ha creado otras formas de comercio, a través del
uso de las computadoras nos hemos podido dar cuenta de la gran cantidad de
usuarios que entran a Internet para realizar alguna compra y no solo para obtener

informacion de importancia para estas.

1.3.1. CONTRATOS INFORMATICOS.

Debido al incontenible progreso del fenomeno informatico en el entorno

social, se ha propiciado el acceso de la comercializacién de los bienes y servicios

STELLEZ VALDEZ, Julio, Op. Cit., p. 23.



derivados de dicha tecnologia, regulados mediante figuras juridicas recientes

como los llamados contratos informaticos.?

Como podemos observar el contrato informatico, es una figura reciente y
por tanto no se encuentra legislada como tal en el derecho mexicano; por lo que el
Caodigo de Comercio es quien regula el su titulo 1l en el cual nos habla el comercio

electronico, en donde se toma en cuenta esta forma de contrato.

Estaforma de contratos no se encuentran regulados en el Coédigo Civil
actualmente, pero en el Codigo de Comercio si, del 29 de mayo del 2000 de los
articulos 89 al 94 del mismo.

Segun el peruano Willheim David Angermdller, “el contrato informatico es el
acuerdo de voluntades de dos o mas partes con el objeto de crear vinculos de
obligaciones y que busca crear, regular modificar o extinguir una relacion juridica
patrimonial y cuya prestacion debe estar relacionada en todo o parte al proceso
informatico: un hardware, software, servicio informatico, datos ofrecidos por las

computadoras o servicios informaticos multiples o complejos”.

Al igual que en los contratos civiles el contrato informético tienen las

mismas bases al crear un vinculo juridico entre las partes contratantes.

1.3.2. ELEMENTOS DE EXISTENCIA DEL CONTRATO.

Comoelementos especificos que deben contenerlos contratos informaticos
el Doctor Julio Téllez Valdez nos dice que deben contener en forma explicita y

precisa, elementos generales como los siguientes:

7Ibidem. p. 115.



a) el objeto creacion y transmision de derechos y obligaciones respecto de los

bienes y servicios informaticos);
b) duracion y rescision;
C) precio;
d) facturaciony pago;
e) garantias y responsabilidades, y

f) disposiciones generales.8

Como podemos observar dichos elementos son los mismos que le dan
existencia a los contratos asi especificados en el Cédigo Civil para el Distrito
Federal, el objeto en los contratos civiles es que el obligado debe dar, hacer o
dejar de hacer; el hecho debera ser positivo o negativo ademas de posible vy licito,
es decir, que este hecho no sea contrario a las leyes de orden publico; y el fin o

motivo no contravenga a la voluntad entre las partes contratantes.

En cuanto a la duracion de los contratos electrénicos sera dependiendo de
lo que se contrate, ya que en el caso de la compraventa es meramente
instantanea hasta la entrega del bien ofertado; y a la rescisién del contrato entre
las partes estaran de acuerdo con lo que la pagina y los usuarios asi convengan,

ya que se estaran a las clausulas que las partes firmen.

El precio estara a la vista del o los posibles compradores poniéndose en
contacto con el vendedor y si a sus intereses conviene comprar se pondran de

acuerdo entre éstos; en cuanto a la facturacion se atendra a lo el comprador y el

8ibidem. pp. 120 y 121.



vendedor convenga; el pago se dara de acuerdo a lo que las partes convengan,

ya sea por depdsito bancario, monedero electrénico, o en su caso, en efectivo.

En cuanto a las garantias so6lo se da al arbitrio de los usuarios, por ser
considerados entre particulares, este tipo de compraventa; al igual que éstos
altimos cambiaran en sus clausulas dependiendo de los contratantes; como por
ejemplo seria la de entregar algun bien en determinado tiempo, y en caso
contrario pagar los gastos por demora al incumplir con esta clausula al entregar el

bien después del tiempo establecido por las partes.

En los contratos electronicos el mensaje de datos es parte integral de un
contrato ya que, es la forma de demostrar el consentimiento entre las partes
debido a que el emisor envia en este caso el contrato y el destinatario lo recibe; en
el caso de controversia es necesario el acuse de recibo para que surta los efectos
legales o porque asi lo requiere el emisor, salvo prueba en contrario, se presumira
gue el mensaje se ha recibido cuando el emisor reciba el acuse correspondiente;

segun lo dispuesto en el Cédigo de Comercio.

Solemne: Acto o documento que es auténtico y esta revestido de todas las
formalidades establecidas por las leyes para tenerlo por valido. V. Acto solemne.

V. Contrato solemne.®

La solemnidad se lleva acabo dada la importancia que tiene en la sociedad
y en la economia, en la que ciertos actos juridicos, como algunos contratos como

por ejemplo: La compraventa de una casa, etc. que se deben otorgar en un

9DE PINA Y DE PINA VARA, Rafael. “Diccionario de Derecho”, Ed. Porrda, 292 edicion, México, 2000,
p-463.




instrumento y ante fedatario publico; asi como lo sefiala en su articulo 93 en la

segunda parte en el Cédigo de Comercio.

La solemnidad es otro de los elementos de existencia de los contratos
civiles. En los casos en que la ley exija la que un contrato debe ser otorgado ante
fedatario publico a través de mensajes de datos, en donde las partes expresaran
los términos en los que se han decidido obligarse, el fedatario se encargara de
hacer constar los mensajes en el instrumento los elementos en los que se
atribuyen dichos mensajes, las partes conservaran una copia bajo su resguardo, y

siendo otorgado dicho instrumento de conformidad con la legislacién aplicable.

1.3.3. REQUISITOS DE VALIDEZ.

Forma legal. Es el primero de los elementos de validez de un acto juridico;
es el acto juridico mismo, que una vez constituido con todos sus elementos de
existencia el que le da vida a un contrato; ademas debe reunir los elementos de
existencia que nos pide el C. C. D. F. en su art. 1795 y son: la capacidad legal de
las partes, o de una de ellas, el consentimiento, el objeto, su motivo o fin sea

licito, y por ultimo la forma escrita que marca la ley.

En cuanto a los contratos electronicos éstos no se encuentra
completamente regulado, ya que por internet cualquier persona puede comprar o
vender a través de la pagina de mercado libre, y en cuanto a la forma escrita se da

a traves de los mensajes de datos entre las partes.

Ausencia de vicios de la voluntad. La voluntad, elemento fundamental del
acto juridico, debe ser cierta y libre: debe ser resultado de una determinacion real

y espontaneamente decidida.®

10BEJARANO SANCHEZ, Manuel. “Obligaciones civiles”. Ed. Oxfor, 52 edicién, México, p.73.




En los contratos civiles asi como en los contratos informaticos la voluntad,
es decir, el consentimiento que se da entre las partes, es fundamental para la
creacion de un contrato, dicha voluntad se da a través de los medios
electronicos(de forma escrita como lo marca el art. 1803 del Cédigo Civil para el

Distrito Federal) con ayuda de los mensajes de datos.

La licitud. Justo, permitido, segln justicia y razén. // Ajustado a derecho.*

Conrespecto a lo licito es lo que esta permitido dentro de las normas

establecidas y que no va contrarias a derecho.

La capacidad. Es la aptitud para ser titulas de derechos y obligaciones y

para ejercitarlos.*?

La capacidad de goce permite a las personas ser titular de derechos; y en
cuanto a la capacidad juridica o legal de las personas, es la posibilidad que tiene
un sujeto de ser titular de derechos y obligaciones juridicas, por lo que tiene plena

responsabilidad de sus actos al exteriorizar una manifestacion de la voluntad.

1.4. CONTRATO DE COMPRAVENTA.

Compraventa. Contrato por virtud del cual uno de los contratantes se obliga
a transferir la propiedad de una cosa o derecho y el otro, a su vez se obliga a
pagar por ello un precio cierto en dinero (arts. 2248 a 2323 del Cadigo civil para
EL Distrito Federal).

1DE PINA 'Y DE PINA VARA, Rafael. Ob. Cit. p.361.

12BEJARANO SANCHEZ, Manuel. Op. Cit. p. 102.
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No obstante exigir nuestro Cadigo Civil el requisito del precio en dinero para
que haya compraventa, admite que dicha contraprestacion esté constituida parte
en dinero y parte con el valor de otra cosa. En tal caso declara expresamente que
el contrato sera de venta cuando la parte en numerario sea igual o mayor que la
gue se pague con el valor de otra cosa o de permuta si la parte en numerario

fuese menor.13

Referente a los contratos informéticos, en su mayoria son de compraventa
debido a las caracteristicas que se nos presentan en el comercio electrénico y con
referencia del Cdédigo Civil para el D. F.; ya que los bienes ofertados siempre

cuentan con el precio en dinero, foto del articulo, y caracteristicas del mismo.

1.5. MANIFESTACION DE LA VOLUNTAD.

Antes de hablar de la manifestacién de la voluntad, debemos tomar en
cuenta la oferta ya que precisamente esta es la forma de exteriorizar una conducta
que es de forma particular y voluntaria al poner de conocimiento al, o las,

personas de querer vender algun bien.

Por otra parte la aceptacion se da de manera expresa 0 en nuestro caso de
estudio se da de forma escrita al declarar la aceptacion del precio y en los
términos que se encuentra plasmados en la oferta, del producto exhibido via
Internet. EI Cddigo Civil para elDistrito Federal en su art. 1804 nos dice en su
primera parte que el consentimiento puede ser expreso o tacito. Es expreso

cuando se manifiesta verbalmente, por escrito o por signos inequivocos.

3{bidem,p.173.
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En el art. 1813 del mismo ordenamiento nos dice que el error de derecho o
de hechoinvalida el contrato cuando recae sobre el motivo determinante de la
voluntad de cualquiera de los contratan, si en el acto de la celebracion se declara
ese motivo o si se prueba por medio de las circunstancias del mismo contrato que
se celebré éste en el falso supuesto que lo motivé y no por otra causa. De ahi que
la voluntad sea fundamental para el llevar a cabo un contrato y segun los

lineamientos de derecho plasmados en el Cadigo Civil.

1.5.1. CONSENTIMIENTO ON LINE.

El requisito de la firma de las partes es requerido como condicion esencial
para la existencia de todo acto bajo forma privada. La firma es un signo personal
autografo, trazado por la mano del autor, que sirve para informar sobre la
identidad del autor de la declaracion de voluntad, asi como del acuerdo de éste
con el contenido del acto, y que luego sirve para probar la autoria. La impresion
digito pulgar, aunque asimilada a la firma, no la suple legalmente (8).Creemos que
en materia de prueba de los actos juridicos esta nocién de autoria por medio de la
firma debe ampliarse, incorporando todo otro medio técnico que asegure la
verificacion de la autoria atribuida y de la autenticidad de la declaracién de

voluntad contenida en el documento.

Las técnicas de seguridad de los datos basadas en la biometria, o las
técnicas criptograficas (sistemas de registro y sistemas de cifrado literal), brindan
similares seguridades, cuando no superiores. La premisa de que la firma de una
persona fisica colocada a continuacion de un texto implica su conocimiento del

mismo y su conformidad, es decir que representa el consentimiento estaba
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fundada en el simple hecho de no existir otras maneras de registro permanente de

la voluntad expresada por las personas.4

Como hemos visto en el parrafo anterior nos habla de una voluntad que se
da de manera expresa al contactar a la otra parte con la que se esta llevando a
cabo mediante mensajes electronicos, y que sirve para obligarse entre los
contratantes. Por lo que el consentimiento se da on line, es decir, a la hora de que

esta una persona conectada al Internet.

1.6. SISTEMA DE PAGO ELECTRONICO.

En el pago con tarjeta, la pasarela de pago valida la tarjeta y organiza la

transferencia del dinero de la cuenta del comprador a la cuenta del vendedor.

El monedero electrénico, sin embargo, almacena el dinero del comprador
en un formato electrénico y lo transfiere al sistema durante el pago. El sistema de
pago valida el dinero y organiza la transferencia a la cuenta del vendedor.
También existe la posibilidad de que el sistema de pago transfiera el dinero
electrénico al monedero electrénico del vendedor actuando en este caso como un

intermediario entre ambos monederos electronicos.15

Se entiende que es el traslado de dinero entre el comprador y el vendedor,

pero que no se da fisicamente, si no virtualmente, y utilizan este medio por ser una

L4http://www.aaba.org.ar/bi151303.htm, Lidia E. VIGGIOLA y Eduardo Molina Quiroga, Valor

probatorio de los documentos emitidos por sistema informatico, Buenos Aires, 31 de marzo de 1999.
19 de Octubre del 2010, 21:35 pm.
15http: //es.wikipedia.org/wiki/Sistema de pago electr%C3%B3nico, 19 de Octubre del 2010, 21:45



http://www.aaba.org.ar/bi151303.htm
http://es.wikipedia.org/wiki/Sistema_de_pago_electr%C3%B3nico
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forma eficaz y que les permite ahorrar tiempo y dinero a las partes, de una forma
segura entre las partes contratantes; aunque por otra parte el monedero
electronico se utiliza en muchas mas ocasiones para las empresas grandes y no

en el caso de patrticulares.

1.7. ENTREGA EL BIEN OFERTADO.

La entrega de los articulos que se venden en el mercado libre sera a criterio
de las partes interesadas en que se dé la compraventa del articulo que se ofertd
por dicho medio electrénico; y en donde, también pactara el lugar o en su caso la
forma del envidé, por tratarse de lugares fuera de la localidad de las partes
interesadas; y de lo cual no se hace responsable la pagina; una vez pactada la
oferta, entre el comprador y el vendedor se contactaran por medio del e-mail y/o
teléfono, previamente de concluir con la operacion y asi definir cuando, dénde se

entregara el articulo ofertado .

1.8. DELITO.

La palabra delito deriva del verbo latino delinquere, que significa abandonar,

apartarse del buen camino, alejarse del sendero sefialado por la ley.*®

Coincido con la definicion de delito antes mencionada ya si bien es cierto
que el delito es una conducta antisocial y punible dentro de nuestro derecho penal,
ademas de considerarla vital dentro del presente trabajo de estudio.

16CASTELLANOS TENA, Fernando. “Lineamientos Elementales de Derecho Penal”, Ed. Porraa, 48
edicion (segunda reimpresion), México, 2008, p. 125.
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1.9. CONCEPTO DE FRAUDE.

Fraude. Acto mediante el cual una persona, engafiando a otra o
aprovechandose del error en que se halla, obtiene ilicitamente alguna cosa o un

lucro indebido (art. 386 del Codigo Penal para el Distrito Federal).17

De acuerdo a la anterior definicion anteriorel fraude es cuando alguien se
aprovecha de la ignorancia de otra, para beneficiarse de una manera ilicita de otra
persona.Actualmente en elCddigo Penal Para El Distrito Federal,en su Capitulo Il
art. 230 nos dice que “Al que por medio del engafio o aprovechando el error en
que otro se halle, se haga ilicitamente de alguna cosa u obtenga un lucro indebido

en beneficio propio o de un tercero”.

La definicion antes copiada del Diccionario de Derecho, cambia solamente
en el Numero del articulo del 386 y cambia al 230 actualmente. El engafio es
parte esencial en este articulo, es por lo anterior que se hace la referencia a que
“el propio engafio puede ser simultaneamente la conducta y el medio; lo mismo se

puede decir del aprovechamiento del error. *®

Ya que si bien es cierto que en este trabajo de investigacion se pende de un
medio electrénico del cual se esta realizando una conducta engafiosa en contra
del sujeto pasivo en este caso un posible comprador que utiliza la red para
comprar algun articulo y en lugar de obtener el objeto que en un principio quiso

adquirir.

17DE PINA Y DE PINA VARA, Rafael. Op. Cit., p.293.
18 AMUCHATEGUI REQUENA, I. Griselda., “Derecho penal”, Ed. Oxford, 2° edicién, México, 2001, p.437.
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CAPITULO 2

ANALISIS JURIDICO DELCOMERCIO ELECTRONICO EN LA LEGISLACION
MEXICANA.

En éste capitulo segundo hablaremos de las diferentes legislaciones
federales en nuestro pais respecto del comercio electrénico, asi mismo de la
forma en que se tiene contemplados los delitos informaticos, en el Codigo de
Comercio, Cadigo Penal Federal, Ley Federal de Proteccién al Consumidor,asi
mismo, se ha tomado en cuenta el Codigo Penal para el Distrito Federal, que aun
qué no es de orden federal, sino local, fue de gran apoyo y se consideré necesario
en este trabajo de investigacion, por lo que se hara el siguiente andlisis juridico

por considerarlo de ayuda al mismo.

2.1. CODIGO DE COMERCIO.

El comercio electronico en México esta regulado a través del Cdodigo de
Comercio en su Titulo Il a partir del art. 89 al 94; en el articulo 89 indican, que
para realizar actos de comercio se pueden utilizar los medios electronicos, opticos
o cualquier otra tecnologia; ademas sefiala que a la informacién recibida, enviada
0 generada a través de estos medios cibernéticos les da el nombre de mensaje de
datos. Por otra parte hace mencion de las diferentes definiciones y entender mejor

el contenido de los articulos que le siguen.

En su articulo 89 bis. Le da efectos juridicos, de validez o fuerza obligatoria

a la informacion que esté contenida en los mensajes de datos.
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De su art. 90 se entiende que, tratandose de la persona que envia el
mensaje de datos se presumira como emisor; cuando éste lo haya enviado,
cuando otra persona la envié en su nombre con ayuda de sus medios de

identificacion y cuando lo envié automaticamente por un sistema de informacion.

En su art. 90 bis. Cuando un mensaje de datos ha sido enviado por el
emisor y puede actuar en consecuencia el destinatario en el caso de hacer el
procedimiento acordado entre las partes previa verificacion de procedencia, o
cuando la persona facultada para €l envi6 del mensaje, por contar con la
identificacion del emisor.

Asi mismo da los supuestos en que este articulo no se aplicara; es decir,
cuando tenga conocimiento de que el mensaje no proviene del emisor en
determinado tiempo entre éstos; y cuando se tenga conocimiento de que el emisor
del mensaje no proviene de él. Se determinara salvo pacto en contrario entre el
emisor y el destinatarioacerca de la verificacion y fiabilidad de las firmas

electronicas.

En el articulo 91 se determinara la recepcién del mensaje de datos, salvo
pacto en contrario, cuando se reciba en mensaje, cuando se recupere el mensaje

y cuando el mensaje ingrese en el sistema de informacion del destinatario.

Para surta efectos los mensajes de datos aun cuando se haya recibido en lugar

distinto, conforme al articulo 94.
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En el art. 91bis establece que el mensaje se tendra por expedido cuando
ingrese en un sistema de informacion que no esté bajo el control del emisor o

intermediario, salvo pacto en contrario.

En el articulo 92 refiere que en los casos que se pide o se expiden los
acuses de recibo, para los efectos que estos determinen, o salvo pacto en

contrario; asi mismo determinaran las partes el formato del acuse.

La necesidad de la existencia en que la ley requiera de la forma escrita,
sera en los contratos o convenios, siempre que éstos se contengan
completamente la informacion, sin importar su formato para su consulta posterior.
Ademas debe contar con la firma, en los casos que la ley asi lo determine; lo

anterior lo establece el articulo 93, de la misma ley.

En caso de que la ley establezca como requisito la solemnidad de un acto
juridico éste se hara ante fedatario publico, esto mediante mensajes que asi lo
expresen entre las partes, se hara a través mensajes de datos expresando los
términos exactos en que se obliguen las partes y de lo escrito el fedatario publico
debera constar en el propio instrumento los elemento a través de los cuales se
atribuyen dichos mensajes a las partes y conservar bajo su resguardo una copia
integra, para su consulta, dependiendo de la legislacion o del lugar en que se

encuentren.

Respecto del articulo 93 bis a la letra dice que: de los casos en que la ley
asi lo requiera deben presentar y conservar en su formato, original (el mensaje

de datos), sin perjuicio de lo establecido en el articulo 49 de esta misma ley.
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En adicion a lo anterior también se conservara la informacion de dicho
mensaje desde la primera vez que se gener0 éste; asi como presentarla
informacion a la otra parte. EI mensaje se considerard integro cuando no haya

sido alterado y completo; para que surta los efectos respectivos entre las partes.

En cuanto al lugar en que sea expedido el mensaje de datos, este sera en
donde el emisor tenga su domicilio y por recibido en el lugar en donde tenga el
destinatario su domicilio; salvo prueba en contrario. En el caso de que el
destinatario o en su caso el emisor cuente con varios establecimientos, sera
tomado en cuenta el establecimiento que tenga mayor actividad. Y en el caso de
gue ninguno de las partes tenga establecimiento fijo, se tomara en cuenta su

lugar de residencia; de esta forma lo establece el articulo 94.

En el dltimo articulo de este capitulo que es el 95 nos sefala que
conforme al art. 90 los casos en que el emisor o en su caso el destinatario, los
mensajes proviene de éstos y tienen derecho de actuar cuando se equivoquen al
mandar un mensaje que no debian con la debida diligencia; o por algun error de

en el mensaje de datos recibido.

Como hemos podido constatar en el Codigo de Comercio nos da las bases
para poder regular los actos de comercio, como lo es la compraventa de diferentes
bienes que se ofertan dentro de la red de servidores electronicos, mayormente

conocido por todos sus usuarios como internet.

Ademas de establecer los principios de neutralidad tecnologia, autonomia
de la voluntad, compatibilidad internacional y equivalencia funcional de los
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mensajes de datos relacionados con la informacion documentada en los medios
no electrénicos y de la firma electronica, que es la equivalente a la firma autografa

en los contratos.

2.2. CODIGO PENAL FEDERAL.

En esta legislacion en su Titulo Noveno nos habla de la “revelacion de
secretos y accesos ilicitos a sistemas y equipos de informatica”, en su “capitulo |
revelacion de secretos”, del articulo 210 al 211 BIS; en el primero nos habla de la
penalidad de treinta a dos cientos dias a favor de la comunidad al que revele en
perjuicio y sin consentimiento de alguien informacién secreta o reservada por

motivo de su empleo, cargo o puesto.

En el articulo 211 se entiende que la pena privativa de la libertad sera de
uno a cinco afos; multa de cincuenta a quinientos pesos y suspensiéon profesional
a causa de una prestacion de servicios profesionales, técnicos, servidores

publicos o cuando el secreto sea de caracter industrial.

En el articulo 211 BIS la sancion sera de seis a doce afios de prisién y de
trescientos a seiscientos dias multa al que revele, divulgue informacion
indebidamente por informacién obtenida en investigacion de comunicacion

privada.

Del capitulo 1l de acceso ilicito a sistemas y equipos de informatica; nos
habla en el art. 211 BIS de la penalidad de seis meces a dos afios de prision y de

cien a trescientos dias multa a aquella persona que sin autorizacion modifique,
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destruya o provoque perdida de informacion. Asi mismo al que sin autorizacion o

copie informacion de quipo protegido por mecanismos de seguridad.

De igual manera al que provoque pérdida de informacion ademas de lo
contenido en los articulos anteriores se le impondr4 de uno a cuatro afios de
prision y de doscientos a trescientos dias multa; asi como informacion del Estado
se le impondra de seis meces a dos afos de prision y de trescientos a novecientos

dias multa; segun lo establece el art. 211BIS 2.

Al que modifique, provoque perdida de informacion, destruya o de acceso a
sistemas de informacion del Estado y estando autorizado se le impondra de uno a
ocho afios de prisibn y de trescientos a quinientos dias multa. Y en el segundo
parrafo del mismo 211 BIS 3 al que copie dicha informacion se le impondra de

uno a cuatro afios de prision y de cuatrocientos a quinientos dias multa.

Al que destruya, modifique, provoque pérdidade informacion que contengan
sistemas en equipo de informética de instituciones financieras, protegidos con
medidas de seguridad, se les impondra de seis meces a cuatro afios de prision y
de cien a seiscientos dias multa , de acuerdo a lo establecido en el art. 211 BIS 4.
Asi mismo a los quien conozca o copien informacion de las instituciones
financieras se les impondra de tres meces a dos afios de prision y de cincuenta a

trescientos dias multa.

En el articulo 211BIS 5 las penalidades seran de seis meses a cuatro afios
de prisidn y de cien a seiscientos dias multa al que autorice para acceder a los
sistemas financieros; al que copie se le impondra tres meses a dos afos de prision

y de cincuenta a trescientos dias multa; dichas penas se aumentaran en un
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cincuenta por ciento a las personas que sean funcionarios o empleados de las

instituciones financieras.

En el art. 211 BIS 6 nos menciona los sistemas financieros en el art. 400
para sus efectos correspondientes. Y por ultimo el art. 211BIS 7 nos establece que
las penalidades de este capitulo se aumentaran en una mitad cuando la

informacion utilizada sea usada en beneficio ajeno o propio de quien la utilice.

En esta ley no hace mencién acerca de nuestro trabajo de estudio ya que
como se entiende estamos hablando de un delito del fuero comun y no del fuero
federal, como la ley antes analizada, ya que no contempla nada acerca del fraude
asi como lo hemos estado explicando a través de este trabajo de investigacion.

2.3. LEY FEDERAL DE PROTECCION AL CONSUMIDOR.

En esta ley nos habla en su capitulo VIII BIS de los derechos de los
consumidores en las transacciones a través del uso de medios electronicos,
Opticos o de otra tecnologia; en el art. 76 BIS nos da lo relativo a las disposiciones
gue se aplicaran entre los proveedores y consumidores en las transacciones
comerciales, también los manejos de datos deberan ser confidenciales sin darles
otro uso; emplearan dispositivos para su seguridad; ademas de proporcionar su
domicilio fisico del proveedor evitando practicas comerciales engafiosas; ademas
de establecer los derechos del consumidor respecto de los términos y
condiciones, costos, cargos adicionales en su caso, forma de pago; asimismo el
proveedor evitara utilizar estrategias de venta o publicitarias que no le
proporcionen informacién clara de los productos que ofrecen, en especial a los
nifos, ancianos y enfermos empleando mecanismos de advertencia de no ser

aptos para esta poblacion.
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En el Capitulo XIII nos habla del procedimiento el articulo 99 al 110 de esta
ley, sefialando que las quejas o reclamaciones ante la Procuraduria Federal Del
Consumidor deberan ser hechas de forma escrita, oral, telefonica, electronica con
los requisitos siguientes: sefalar nombre y domicilio de quien reclama; descripcion
del bien o servicio que se reclama y relacion con los hechos y por ultimo sefalar
nombre y domicilio del proveedor, conteniendo el comprobante o recibo que
ampare la operacion materia de la reclamacion o, en su defecto, el que

proporcione el reclamante.

Las reclamaciones de las personas fisicas o morales a que se refiere la
fraccion primera del articulo 2 de esta ley, que adquieran, almacenen, utilicen o
consuman bienes o servicios con objeto de integrarlos en procesos de produccion,
transformacién, comercializacibn o prestacion de servicios a terceros, seran
procedentes siempre que el monto de la operacidbn motivo de la reclamacion no
exceda de $381,294.10."

Por lo que la Procuraduria Federal del Consumidor contara con el apoyo de
las autoridades federales, estatales, municipales o en su caso del Distrito Federal,
para que le sean proporcionados datos acerca de los proveedores para su
identificacion y localizacion, dicha solicitud serd contestada en un término de
quince dias a la fecha de su presentacion; es asi como lo establece el art. 99 de la

misma Ley.

De la lectura del art. 100 se desprende que la reclamacion hecha se hara
en el lugar de eleccion del reclamante, donde se haya originado el hecho de la

reclamacion, en el domicilio del proveedor. En los siguientes articulos solo

Bhttp://www.profeco.gob.mx/juridico/pdf/l_Ifpc_ultimo_CamDip.pdf. Ley Federal de

Proteccién al Consumidor, (Pérrafo adicionado DOF 04-02-2004. Monto de operacion actualizado DOF 21-12-2004, 22-
12-2005, 19-12-2006, 21-12-2007, 17-12-2008, 21-12-2009), 19 de octubre del 2010, 20:45 pm.
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sefalaré las partes mas importantes de los mismos; la Procuraduria rechazara las
demandas notoriamente improcedentes; se interrumpira la prescripcion con la
presentacion de la reclamacion durante el procedimiento; se notificard al
proveedor en los quince dias posteriores a la recepcion y registro de la
reclamacion con requerimiento de un informe de los hechos relacionados con la
reclamacion; las reglas de las notificaciones personales como: la primera
notificacién, por requerimiento de un acto a alguna de las parte que deban
cumplirlo, por laudos arbitrales, por resoluciones o acuerdos que interpongan
medida de apremio una sancién, por notificar al acreedor que la Procuraduria
recibi6 cantidades en consignacion, cuando la autoridad asi lo considere

necesario.

En los casos de que no se cuente con el domicilio la notificacion seréa por
estrados; las notificaciones hechas por via electrénica, fax u otro medio similar

previa aceptacion por escrito del interesado.

Las reclamaciones se podran hacer dentro del término de un afio en los
casos de la compra de bienes y prestaciones de servicios, del uso temporal de
bienes; dentro de este procedimiento las partes podran realizar consignacion
mediante la exhibicion de billetes de depodsito expedidos por instituciones
legalmente establecidas; en caso de prueba pericial las partes podran designar a
sSus respectivos peritos, aunque éstos no hagan la ratificacion correspondiente,
sino al momento de su presentacion, en caso de discrepancia la procuraduria

designara un tercero en discordia.

Los plazos establecidos seran en dias naturales, en caso de que éste sea
inhabil sera el dia consecutivo siguiente; los convenios aprobados y los laudos

emitidos por la procuraduria tienen fuerza de cosa juzgada y traen aparejada la
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ejecucion, lo que podran promoverse ante los tribunales competentes en la vias de

apremio o en juicio ejecutivo, a eleccion del interesado.

Lo antes descrito en la Ley Federalde Proteccion al Consumidor;es muy
similar a un procedimiento en materia civil; ademas de tener un procedimiento
conciliatorio y de arbitral como en materia laboral; pero que en particular la
procuraduria solo resuelve cuestiones entre proveedor y consumidor; es decir,
entre personas morales contra consumidores siendo estos ultimos de caracter

particular o moral; por lo que no resuelve controversias entre particulares.

2.4. CODIGO PENAL PARA EL DISTRITO FEDERAL.

En el capitulo Il de la parte de delitos patrimoniales en el articulo 231en su
fraccion XIV, nos dice que son merecedores de las penas previstas en el art. 230
los que obtengan beneficio para si o para tercero por cualquier medio tenga
acceso y se introduzca a los sistemas o programas de informatica del sistema
financiero, o realicen transferencias, operaciones o movimientos de dinero o

valores independientemente de que los recursos no salgan de la institucion.

Asi es que no se cuenta con una legislacion referente respecto de los
fraudes cometidos dentro del comercio electronico, es decir, entre particulares,
como es el caso de las compras a través de la viaelectronica que se manejan en
internet, dicha conducta también es de caracter delictivo ya que va en contra del

patrimonio del comprador.
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CAPITULO IlI

MEDIOS POR LOS QUE SE COMETE EL FRAUDE ELECTRONICO

En el siguiente capitulo abordaremos los medios por los cuales se comete
el fraude cibernético o electronico; para tener en conocimiento que el uso de la
tecnologia también se puede ocupar para lesionar el bien juridico tutelado por la
ley en detrimento de las personas; en este caso de estudio el patrimonial de las

personas al ver una disminucion de este bien al ser victimas de un fraude.

Por otra parte también se entendera que la manipulacién de la computadora
es utilizada para agilizar la vida de las personas, aunque por otra parte, también
se utiliza en la compra vente de diferentes bienes y servicios a través de la
multicitada pagina de mercado libre; ya que si bien es cierto que se utiliza para
realizar practicas al ofertar un bien distinto o con caracteristicas similares, pero
gue no son lo que el comprador esta adquiriendo, provocando asi una conducta

desleal y falta de ética.

3.1. ELEMENTO ELECTRONICO:
3.1.1. EL INTERNET.

“En junio de 1986, el Tecnolégico de Monterrey Campus Monterrey logro
conectarse a la red BITNET (EDUCOM) por medio de una linea conmutada hacia
la Universidad de Texas, en San Antonio. La velocidad del referido enlace era de
2,400 bps y los equipos interconectados eran maquinas IBM 4381. Cabe destacar
qgue se realizaban dos conexiones al dia, cada una con un promedio de 39
minutos. En 1987 la Universidad Nacional Autonoma de México (UNAM) logro

establecer conexion con BITNET a través del Tecnoldgico de Monterrey Campus
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Monterrey. Posteriormente, la UNAM articul6 un enlace satelital independiente, a
través del satélite Morelos 1I”.%°

Hoy en dia el internet es el medio por excelencia utlizado para el
intercambio de informacién entre distintas personas, y a distancias inimaginables
hasta antes de su aparicion en los medios de comunicacion existentes
anteriormente. Actualmente se cuenta con la facilidad de entrar a la red y al entrar
a la pagina de mercado libre se puede dar uno cuenta de diversos bienes o
servicios en que se encuentran en oferta y que pueden interesarle a otro usuario
gue navega en la red y asi poder comprar dichos articulos; por otra parte sélo se
cuenta con la descripcion por escrito del producto y en su caso visual a través de

las fotografias que el vendedor pone de exhibicion de dicho producto.

Demas de lo anterior se cuenta con el precio en moneda nacional, color,
medidas, peso del articulo puesto en venta por el vendedor presuntamente

adscrito a la pagina de mercado libre que se encuentra en la red.

3.1.2. MERCADO LIBRE.

El mercado libre se es una de las miles de paginas que se encuentran
dentro de internet, pero en ellas es donde se lleva a cabo diferentes practicas
comerciales que se da entre particulares, mismas que no tienen regulacién y sélo
se cuenta con recomendaciones hechas por la misma pagina, para evitar las
practicas que dafien el comercio por medio de internet, y procurando que su

comportamiento individual sea ético por parte de los usuarios.

Ademas de que dicha pagina no se hace responsable de las transacciones
realizadas por los usuarios por ser un intermediario simplemente, en el portal de

ayuda de la misma pagina maneja Unicamente un programa de proteccion al

200scar Robles: Evolucién de Internet en México y en América Latina”. En Islas, O, et al (Coords.)
(2000). Internet: el medio inteligente. México: CECSA, p.
4 http://www.razonypalabra.org.mx/espejo/2009/feb23.html,2 de noviembre de 2010, 23:30 pm.



http://www.razonypalabra.org.mx/espejo/2009/feb23.html,2

27

comprador por la compra de que no exceda de la cantidad de dos mil pesos
($2,000.00 00/100 M.N).

En esta pagina tiene la oportunidad de que los usuarios, ya sean que los
vendedores respondan a preguntas y resolver las dudas que tengan sobre los
articulos ofertados; se manejan las diferentes formas de pago sin necesidad de
contar con tarjetas de crédito o cuenta bancaria; ademas de no solicitar datos de
cuentas o de usuarios por e-mail, ademas de que cuentan con reputacion los
vendedores, es decir que los compradores pueden conocer la confiabilidad del
vendedor o comprador, ya que pueden verificar la calificaciébn que les hacen los

mismos compradores.

Se cuenta con un sistema de Mercado Pago que soOlo es una forma
sugeridas por la pagina ofreciendo deferentes formas de pago, como la de pagar

hasta que se reciba el articulo en las condiciones pactadas.

Los datos personales de los usuarios de esta pagina como lo son el
nombre, direccion, e-mail, lugar de residencia, estado o ciudad, misma informacion
que se le envia al comprador cuando se termina con la operacion comercial; ésta
es una de las politicas de la privacidad de la propia pagina; cuenta demas con un

portal de ayuda para los usuarios.

La legislacion mexicana hasta el momento no cuenta con regulacion propia,
ya que en el Cbédigo de Comercio se adicionaron de los articulos 89 al 94 mismos
que fueron publicados en el diario oficial de la federacion el veintinueve de mayo

del aflo dos mil, en donde se encuentra especificado que se puede realizar la
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practica de actos de comercio por medios electronicos, respaldando a las partes
juridicamente con fuerza obligatoria a la informacion contenida en los mensajes de

datos.

En donde si se encuentra regulada esta practica comercial es en la ley de
Servicios de la Sociedad de la Informacion y del Comercio Electronico, Ley
34/2002 de fecha once de junio del afio dos mil dos (Espafia), en su Titulo IlI:
Comunicaciones Comerciales Por Via Electronica de los articulos 19 al 22; y de su

titulo IV: Contratacién por Via Electronica del Articulo 23 al 29.

3.2. ELEMENTO HUMANO:
3.2.1. LOS VENDEDORES.

Los vendedores son personas encargadas de ofrecer articulos diversos en
internet, estos mismos se inscriben a la pagina de mercado libre con una simpe
Certificacion Digital (ID), es decir un certificador digital que la misma pagina le
proporciona a la hora de inscribirse en ella; por otra parte la pagina publica el
articulo, con los datos completos, asi como la modalidad de venta y el precio. La
publicacién del articulo sera por el tiempo que elija el vendedor; en cada consulta

la pagina avisara al vendedor por via e-mail.

Estas personas son las encargadas tanto de manipular una computadora, y
asi proporcionar los datos de los articulos que se oferten dentro de la pagina de
internet, las caracteristicas fisicas del mismo, peso y en su caso proporcionar

fotografias del mismo; el precio, y opciones de pago.
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En caso de que uno de los usuarios se interese en el articulo puede
contactar al vendedor para pedir mas informes sobre el mismo, ya sea por via
telefénica o e-mail, y si se ponen de acuerdo las partes en cuanto a lo ofertado,
precio, condiciones y forma de entrega, se dard una venta exitosa. El vendedor
también se obliga a entregar o enviar el articulo vendido, a través del sistema de
mensajeria de mayor confiabilidad para dichos sujetos. Los vendedores también

reciben el nombre de proveedores o en su caso usuarios de la red.

3.2.2. LOS COMPRADORES.

Los compradores pueden ser cualquier usuario capaz de manipular el
teclado de una computadora; ademas de que tienen acceso de conectarse al
internet; estar inscrito dentro de la Pagina de Mercado Libre ya que es un requisito

para poder comprar dentro de éste sistema de mercado tan rapido.

Al obtener su clave el comprador podra ponerse de acuerdo con el
vendedor, para pactar por via e-mail la forma de pago que mejor les convenga a
las partes y asi realizar una compra exitosa; la pagina no les cobra a los

compradores ninguna cantidad de dinero por utilizar este sitio web.

Una vez que el comprador queda satisfecho con las caracteristicas del
articulo, dudas que le hayan surgido al mismo aparato electrénico, teléfono celular,
computadora, etc. dependiendo del articulo que desee adquirir, respecto de sus
necesidades; asi mismo del costo y la forma de pago, se da a la tarea de ponerse

de acuerdo para la forma de que le entregue o envie su articulo al comprador.
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CAPITULO 4

COMPARATIVO ENTRE OTRAS LEGISLACIONES RESPECTO DEL FRAUDE EN EL
COMERCIO ELECTRONICO

En el presente capitulo se reunen diferentes legislaciones de distintos paises en
América Latina, y Europa, en las cuales si regulan el comercio electronico, casi de igual
manera que nuestro Codigo de Comercio y la ley de Proteccion al Consumidor. Tomando
en cuenta que el fraude que se comete por medio de internet; quien si lo toma como delito

y quiénes no.

4.1. ARGENTINA.

En la legislacion Argentina, particularmente en el Cédigo Penal de dicho Estado si
se encuentra tipificado el delito de fraude informético en los articulos 172 y 173 del
mismo; que a diferencia de nuestro Cédigo Penal para el Distrito Federal sélo contempla
el fraude de forma genérica y no en especifico como lo maneja el Cbédigo Penal de
Argentina; tomandolo como de tipo autbnomo y no como una figura especial, del cual da
al animo de lucro el elemento subjetivo del tipo siendo éste el que lo distingue por traer
aparejado el perjuicio patrimonial de las personas; tomando en cuenta esta practica
comercial entre particulares y no Unicamente entre proveedores y prestadores de

servicios como en el caso de nuestra legislacion.

4.2. ESPANA.

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico; es el nombre con el que cuenta la legislacion del Estado de Espafia;
en donde cuenta con la responsabilidad de los prestadores de servicios, codigo de ética
en la cual destaca en su articulo 30 sobre las conductas contrarias a esta ley que lesionen
el interés colectivo o difusos de los consumidores se podra interponer la accién de

cesacion a cualquiera de las partes que realicen dicha conducta. Propone soluciones
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extrajudiciales de conflictos por medio de arbitraje mediante el uso de los medios
electronicos. Cuenta con un capitulo de informacion y control de prestadores de servicios,
en la misma ley penaliza y sanciona a los proveedores que caigan en practicas
comerciales contrarias a esta ley con las suspensiones temporales de los mismos

proveedores.

A diferencia de nuestra legislacion que se tiene que llevar a cabo primero una
denuncia ante la Procuraduria Federal del Consumidor ya sea por medio de mensaje
electrénico y ratificar de forma escrita; ante cualquier inconformidad de algin bien o
servicio, o por incumplimiento de lo ofrecido por el proveedor. Otra diferencia es la de
conciliar por medios electrénicos; ya que por el momento no se cuenta con esta forma de

arreglo entre las partes que litigan dentro de nuestro pais.

4.3. FRANCIA.

El Cadigo Penal francés y en relacion con los fraudes informéticos en su capitulo
lll, y de los articulos 462-2 al 462-9; en donde tipifica como delito, cuando las personas
acceden fraudulentamente y causen dafio a los equipos de computo a quienes no estén
autorizados para esto, produzcan modificaciones a la base de datos, modifiquen los
sistemas informéticos, la transmision de datos en perjuicio del titular de este derecho, asi
como la tentativa de cualquiera de las anteriores conductas; poniendo penalidades que
van desde tres meses de prision hasta cinco afios de prision; y multas que van de 2000
francos a 100,000 francos que es la cantidad més elevada que consideran las autoridades

francesas.

En cuanto a nuestro trabajo de investigacion no encontramos nada en relacion al

fraude que se da en la compraventa por medio de internet, el presente Cédigo Penal.
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4.4. GUATEMALA.

En Guatemala se aprob6 la Ley para el Conocimiento de las Comunicaciones y
Firmas Electrénicas, el 25 de agosto de 2008, en la cual reconoce la relacion de indole
comercial, sea 0 no contractual, a través de los mensajes de datos tomando en cuenta
gue la transmision electrénica de informacion o datos de un usuario a otro, sera
estructurada bajo las normas ya convenidas en la misma ley. Ademas de resguardar a
los proveedores y prestadores de servicios asi como a los compradores que adquieren

articulos o servicios a través de los medios electronicos.

Esta ley ademas, reconoce la aplicacion sin perjuicio de las normas vigentes en
materia de proteccion al consumidor en este pais. De igual manera los mensajes de datos
tienen fuerza probatoria como en nuestro Cédigo de Comercio y Ley de Proteccién al
Consumidor, siempre y cuando se encuentren por escrito. Por otra parte no contempla lo

relacionado con el comercio entre particulares como es el caso de nuestro pais.



CONCLUSIONES

PRIMERA.- El comercio electronico es una de las practicas comerciales que surgen
de necesidad de acortar tiempo y distancias; ademas de que se auxilia del internet, a
través de paginas electronicas como la de “Mercado libre”, en donde se ponen a
exhibicion distintas ofertas de articulos diversos, en donde se describen e informan
las caracteristicas fisicas del bien, ademés del precio, quien vende, la direccion
electronica o teléfono para comunicarse entre el comprador y el vendedor, y las

condiciones para adquirir dicho bien; esto se dara de comun acuerdo para las partes.

SEGUNDA.- Al no contar con la descripcion legal del delito de fraude informético en
el Cddigo Penal Para el Distrito Federal; hay una confusion sobre quien reglamenta
dicha conducta; ademas considerando que es de orden penal, las leyes deben ser
claras para poder acreditar el cuerpo del delito y asi proteger el bien juridico de los

cibernautas.

TERCERA.- Las diferentes practicas que dafian el comercio electronico nos hace
reflexionar y analizar las restricciones de anteponer la forma en que se utiliza el
internet; el comportamiento individual y ético de los usuarios de la red es uno de los
principios para evitar que se utilice este medio electrénico al realizar comercio que

dafie a otros usuarios.

CUARTA.- Los elementos positivos del delito no encuadran al fraude cibernético, ya
gue no se encuentra el tipo legal descrito en el Codigo Penal para el Distrito Federal
por lo que el Ministerio Publico no puede fincar responsabilidad a la persona que
realiza dicho practica comercial, dejandolo a criterio de los usuarios de internet como

simples recomendaciones virtuales.

QUINTA.- Los contratos informaticos son de gran ayuda en la adquisicion de
diversos bienes vy servicios, pero el Cédigo de Comercio s6lo menciona que los

mensajes de datos recibidos dan fuerza obligatoria respecto de lo que éstos



contengan; y en su caso deberan contar con el acuse de recibo para los efectos que

entre ellos determinen, claro que salvo pacto en contrario.

SEXTA.- La compraventa de diversos articulos en el Internet se da de comun
acuerdo entre las partes y sin que medie coercion, o en su caso vicios en el
consentimiento de las mismas, siendo este un consentimiento on line, y no como lo
establece el Cddigo Civil para el Distrito Federal al mismo tiempo la pagina de
“Mercado libre “, se deslinda de cualquier manejo de las transacciones que por medio

de esta se realicé, por ser consideradas de buena fe entre las partes.

SEPTIMA.- El pago de los articulos que se compran a través del mercado libre, es
pactado entre las partes, y por lo regular se hace previo pago, por medio de

transferencias bancarias, electronicas o a la hora de la entregar el bien adquirido.

OCTAVA.- La entrega del o los articulos comprados se hara de comun acuerdo entre
las partes, o en su caso por medio de paqueteria de mayor confianza, para los

usuarios por tratarse de un lugar lejano entre los usuarios de la red.

NOVENA.- La culminacion de este trabajo de investigacion es la de dar a conocer
los medios electrénicos por los que se realiza un fraude informatico; y son tanto
elementos electrénicos, como humano, ya que sin la manipulacién del hombre sobre

la computadora, no se daria este delito.

SEPTIMA- Por ultimo crear un organismo especializado en el control del comercio
informéatico de caracter local, ya que actualmente el encargado de decidir sobre estas
controversias es la Procuraduria Federal del Consumidor. Dicho organismo solo es
un intermediario entre los proveedores, siendo éstos de caracter moral, y los
usuarios o compradores en internet estos ultimos son en su mayoria consumidores
de caracter particular; por lo cual con esta conducta provocan el detrimento del
patrimonio de las practicas comerciales de mala fe, que no tienen regulacion
especifica, ni organismo que resuelva las controversias que nacen al realizar estas

practicas comerciales.
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ANEXO 1. ESTADISTICA DEL COMPORTAMIENTO COMERCIAL DEL 01-01-07
AL 31-05-08.

RESPUESTA A COMPORTAMIENTO COMERCIAL

24/06/2008

Monica Rodriguez
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RESPUESTA A COMPORTAMIENTO COMERCIAL

De: Comportamiento Comercial (comportamientocomercial@profeco.gob.mx)
=N

Enviado: miércoles, 25 de junio de 2008 04:59:21 p.m.
Para: elsita_hdz@hotmail.com

WAnalisis de seguridad al descargar @WEEE
image001.jpg (2.8 KB), image002.jpg (3.0 KB), image003.jpg (3.2 KB)
Subprocuraduria de Servicios
Direccion General de Quejas y Conciliacion
Direccion de Asesoria e Informacion
“2008, Afio de la Educacion Fisica y el Deporte”

C. ELSA G. HERNANDEZ OCAMPO.
Presente. 25 de Junio de 2008

Me refiero a su escrito mediante el cual solicita el Comportamiento Comercial de los proveedores
que se indican. Al respecto, le comunico que una vez realizada la busqueda nuestra base de datos
registra la siguiente informacion:

QUEJAS CONCILIADAS
MERCADO LIBRE 110 36
TODITO.COM 2 1

Lo anterior en el periodo comprendido del 1° de Enero de 2007 al 31 de Mayo de 2008.
Atentamente
El Director de Area

Carlos Meneses Toribio

NOTA: LA INFORMACION CONTENIDA EN ESTE DOCUMENTO ES SOLAMENTE DE CARACTER INFORMATIVO Y NO
CONSTITUYE UNA CERTIFICACION, GARANTIA O RECONOCIMIENTO A LOS PROVEEDORES NI TAMPOCO A LOS BIENES O
SERVICIOS QUE COMERCIALIZAN. ESTA INFORMACION NO PUEDE SER UTILIZADA CON FINES PUBLICITARIOS O
COMERCIALES.
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ANEXO 2. ;COMO COMPRAR EN MERCADO LIBRE?
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Una vez que completes el formulario de Inscripcion,
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del e-mail. jY listo!
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