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INTRODUCCION

El siguiente documento llamado “El sistema operativo FreeBSD como una
alternativa ideal para el alojamiento seguro de servicios de Internet” es un trabajo
de tesis para la obtencidon del titulo como Ingeniero en Computacion dedicado a
estudiar el desconocido sistema operativo FreeBSD, asi como verificar la
factibilidad de utilizarlo como un sistema operativo capaz de realizar o0 incluso
mejorar las tareas que hacen los sistemas operativos GNU/Linux los cuales son
conocidos por ser la alternativa libre mas importante del sistema operativo
hegemonico Microsoft Windows.

La poca informacion existente sobre el sistema operativo FreeBSD hace necesario
la creacién de un trabajo que pueda involucrar a todos los interesados en el uso o
administracion de servidores para asi poder aprovechar las caracteristicas de un
sistema como este. Segun algunas comparaciones realizadas por compariias
como Netcraft con sistemas Windows o GNU/Linux el sistema FreeBSD ha
demostrado ser un sistema altamente confiable como servidor de hosting por lo
gue se pretende es mostrar como instalarlo, configurarlo, y administrar algunos
servicios.

El presente trabajo est4 constituido por cinco capitulos, en los cuales se
desarrollaran de la siguiente forma:

En el primer capitulo daremos una vision general del sistema operativo FreeBSD,
hablaremos de su historia, los problemas que han tenido para darse a conocer, la
importancia que tiene en la actualidad y todo el potencial que aun tiene por aportar
y sobre todo la explicacién de por qué propongo este documento como trabajo de
tesis para la titulacion como Ingeniero en Computacion.

En el segundo capitulo explicaremos como y de donde obtener el sistema
operativo, las diferencias de las versiones existentes y por ultimo como realizar la
instalacion del sistema operativo FreeBSD junto con sus tareas posteriores
bésicas de configuracion.

En el tercer capitulo nos enfocaremos a explicar algunas tareas de configuracion

mas avanzadas enfocadas a mejorar la seguridad de nuestro sistema operativo.




El cuarto capitulo estd dedicado a mostrar la factibilidad de utilizar el sistema
operativo FreeBSD como un servicio enfocado al area de servidores a traves de la
instalacién de dos de los servicios de internet més utilizados como lo son un
servidor web y un servidor de correo electronico.

El quinto y ultimo capitulo esta dedicado a mostrar la funcionalidad del servidor
web que previamente instalamos en el cuarto capitulo mediante el desarrollo de

un sitio web programado en el lenguaje de programacion PHP.




CONVENCIONES

Cursiva: A lo largo de este trabajo apareceran palabras en cursiva que indicaran
gue son términos de computacién escritos en inglés ampliamente usados.

Cursiva y negrita: También en este trabajo habran palabras escritas tanto en
negrita como en cursiva que indicaran que son opciones de los mends de

configuracion del sistema operativo FreeBSD o directorios.
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PLANTEAMIENTO DEL PROBLEMA

Cuando Linus Benedict Torvalds escribi6 el ntcleo de Linux en el afio de 1991"
seguramente no tenia idea de la relevancia que iba a llegar a tener en el mundo
de los sistemas operativos. En la actualidad GNU/Linux se ha convertido en el
pilar representativo de los sistemas operativos OpenSource, una de las opciones
alternativas al gigante comercial Microsoft Windows. ¢Pero cuales fueron los
factores que determinaron su éxito sobre otros sistemas?
En general podemos afirmar que su popularidad se debe en gran medida a:

e La inmediata adopcion de la Licencia Publica GNU, permitiendo asi la

rapida creacion y proliferacion de distribuciones GNU/Linux.

e Poca competencia en sus inicios como sistema operativo libre.

e Ser un clon de UNIX.

e Variedad de distribuciones para cubrir distintas necesidades entre los

usuarios.

GNU/Linux fue ganando la reputacion de ser un sistema confiable, estable, de
gran desempefio y seguro. Su fama y prestigio le permitio ser la eleccion
automatica para la mayoria de administradores de sistemas al momento de elegir
un sistema operativo OpenSource. Pero es necesario cuestionarnos: ¢ GNU/Linux
es en realidad la mejor opcién? o ¢Hay algun otro sistema operativo OpenSource
gue pueda realizar también las tareas de sistema operativo para escritorio 0
servidor con el mismo o incluso mejor desempefio?
Existe un sistema operativo OpenSource llamado FreeBSD que a diferencia de
GNU/Linux no es un clon de Unix, si no que pertenece a la familia BSD de Unix, y
tiene caracteristicas con las que podriamos afirmar que incluso es superior en
muchos sentidos a GNU/Linux.
Hay varios obstaculos que han dificultado la difusibn de FreeBSD como sistema
operativo tanto para escritorio como para servidores, por ejemplo tenemos que la
documentacion de este sistema operativo es muy escasa Yy lo poco que hay

generalmente se encuentra escrito en el idioma inglés, la interaccion con el

' UNIX MANUAL DEL ADMINISTRADOR, de Matias Colli, Ed. Critica.
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usuario no es tan intuitiva como en otros sistemas y existe el mito de que es un
sistema usado solo por hackers. Esto ha provocado que también se le conozca a

este sistema operativo con el sobrenombre de “The unknown giant”?

(El gigante
desconocido).

Y es aqui en donde surge nuestro problema, el cual tiene que ver con la ausencia
de informacién precisa que permita a un administrador de sistemas, implementar
servicios seguros de internet en el sistema operativo FreeBSD que contribuyan a
mejorar los servicios en cuanto a fiabilidad y rendimiento, por lo tanto cabe
preguntarnos:

¢ Si es posible realizar una investigacion de como implementar servicios de
Internet en sistemas FreeBSD, de tal forma que sean fiables y se incremente el

rendimiento/operatividad de los mismos?

? FreeBSD. Disponible en http://www.freebsd.org Consultado 9 de septiembre de 2010.
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JUSTIFICACION Y DELIMITACION

Para un administrador de servidores, la correcta implementacion de distintos
servicios permitira evitar una gran cantidad de problemas a futuro tales como la
pérdida de informacién, la caida del sistema provocada grandes cantidades de
trabajo en la red, etcétera y asi asegurar que el trabajo se realice de la mejor
manera.

Esta investigacion servira para cualquier persona que dependa del correcto
funcionamiento de un servidor web, desde el que consulta una pagina web hasta
el que administra el mismo.

Esta investigacion busca cubrir solo lo relacionado con la implementacion de
algunos servicios web en el sistema operativo FreeBSD. Ya que profundizar en
otros temas tales como la descripcion del funcionamiento de algunos comandos
Shell, instalacion de software, uso de editores de texto, etcétera, representaria

desviarnos de nuestra linea de investigacion e incrementar la complejidad de ésta.

OBJETIVO

Realizar un documento para un administrador de sistemas en el que describamos
cémo implementar de manera correcta servicios de internet seguros en un sistema

operativo FreeBSD.

10
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MARCO TEORICO

Desde la creacion del Sistema Operativo UNIX a principios de 1969 por un grupo
de trabajadores de los laboratorios Bell de AT&T entre los que destacamos a Ken
Thompson, Dennis Ritchie y Douglas Mcllroy [R1], éste ha jugado un papel de
suma importancia en el desarrollo de la informéatica, incluso todos los sistemas
operativos tienen sus raices en él.

UNIX es un sistema operativo portable, multitarea y multiusuario. La relevancia de
éste sistema en el ambito computacional no tiene precedentes, de ahi la
importancia para programadores y administradores de sistemas de tener un buen
dominio de éste, pero hay que tomar en cuenta que UNIX no fue pensado para
ser un sistema facil de utilizar, su interfaz suele ser complicada para los nuevos
usuarios y cualquier persona que haya tenido contacto directo con UNIX, hace
una inmediata comparacion con el sistema operativo predominante a nivel mundial
“Windows” el cual tiene como mayor prioridad ofrecer una interfaz intuitiva para
sus usuarios, lo que puede generar frustracion y desencanto. Si bien es cierto que
el objetivo secundario de cualquier sistema operativo es la operacion eficiente del
sistema [1] esto no debe significar que los servicios y aplicaciones implementadas
por parte de los usuarios expertos y desarrolladores, no persigan éste objetivo.
Con el surgimiento del proyecto GNU (acrénimo recursivo que significa GNU is Not
Unix) en 1983 se genera todo un movimiento revolucionario a nivel mundial
llevando a cabo un cambio significativo en la manera de pensar y de utilizar una
computadora debido a sus ideas OpenSource o Cbdigo Abierto que entre sus
prioridades se encuentra el proveer herramientas (programas) libres cuyo cédigo
pueda ser obtenido por cualquiera de nosotros en la red sin pagar un solo peso.

El objetivo principal detras de la creacion de GNU fue desarrollar un sistema
operativo muy similar a UNIX que cumpliera con los estandares POSIX (Interfaz
para Sistemas Operativos migrables basados en UNIX), pero en ese entonces no
pudieron crear el corazén de dicho sistema: el nicleo.

En el afio de 1991 un estudiante finlandés llamado Linus Benedict Torvalds con el

afan de conseguir un sistema operativo mejor que Minix (un clon de UNIX),

11
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comenzo a escribir el nucleo de su propio Minix usando el compilador de C GNU
sobre una arquitectura i386.

Este proyecto fue subido al servidor FTP de la universidad en la que se
encontraba estudiando: Helsinki University of Technology. Inicialmente el proyecto
tuvo como nombre “Freax” pero fue cambiado tiempo después a “Linux” por el
administrador del servidor ya que en su opinion ese nombre era mas simple.

Con el tiempo programadores y hackers alrededor del mundo comenzaron a
participar activamente en el desarrollo del proyecto. Linux llegé a cubrir el espacio
del nucleo del sistema operativo que necesitaba el proyecto GNU, y en el afio
1992 cuando Linus Torvalds cambia la licencia de su nucleo a la licencia GNU
GPL, se forma el sistema operativo “GNU/Linux” una combinacion de las
herramientas y programas GNU con el nacleo del sistema Linux.

Tradicionalmente se le conoce a dicha combinacion solo con el nombre de Linux,
lo que causa molestias en los desarrolladores del proyecto GNU ya que sienten
gue no se le ha dado el suficiente crédito a su trabajo, incluso en la pagina oficial
del proyecto GNU hay un articulo llamado “Linux and the GNU Project” en el que
explican como un vendedor de CD-ROMS encontr6 que en sus distribuciones
Linux las contribuciones reales expresadas en porcentajes de cada proyecto eran:
28% codigo fuente de software GNU y 3% del cédigo de Linux®.

El objetivo de GNU siempre ha sido crear un sistema operativo completo por lo
gue en la actualidad siguen desarrollando activamente su propio nucleo llamado
“Hurd.”

Los sistemas GNU/Linux son ampliamente recomendados por sus usuarios para
ser utilizados como sistema de escritorio o de servidor. La documentacion
existente de estos sistemas es mucha; libros, revistas, portales de internet para
cada distribucién, etcétera, esto lo convierte en la eleccién automatica para los
nuevos usuarios de sistemas operativos que buscan alguna alternativa a

Windows.

> GNU Hurd. What is the GNU Hurd? Disponible en http://www.gnu.org/software/hurd/index.html
Consultado 20 julio de 2010.

12



ISRAEL CENTENO RAMIREZ CAPITULO | ANTEPROYECTO DE INVESTIGACION

El hecho de que sea el sistema operativo OpenSource mas conocido e€so no
quiere decir que no exista algun otro que pueda realizar las mismas tareas de
mejor manera.

Una de las familias UNIX mas importantes es la familia BSD. Surgié después de
gque los laboratorios Bell de la compafia AT&T autorizaran a algunas
universidades entre ellas la de Berkeley, modificar el codigo fuente de UNIX y
adaptarlo a sus necesidades.

Entre los afios 70’s y 80’s Berkeley contribuyé al campo de los sistemas
operativos con algunos proyectos como el desarrollo de los protocolos TCP/IP, el
editor de textos vi, la Shell C y el manejo de la memoria virtual paginada por
demanda, etcétera. Hasta la version 4.3 de BSD se habia incluido cédigo de AT&T
lo que significé el pago de licencias para su uso.

Un cambio significativo se generé cuando liberaron la version de su sistema
operativo BSD NET/2 que a diferencia de sus predecesoras esta version no
incluia las utilidades propietarias de AT&T ni archivos propietarios en el nucleo,
dando lugar a un sistema operativo completo y libremente distribuible.

En los inicios de 1990 la universidad de Berkeley fue demandada por AT&T lo que
limitd y retraso el desarrollo de BSD, en 1994 se da el fallo favorable para BSD
permitiendo que en junio del mismo afio se libere la version BSD 4.4.

Linux y 386BSD (el antecesor de sistemas operativos como FreeBSD, NetBSD y
OpenBSD) empezaron su desarrollo al mismo tiempo, e incluso Linus Torvalds
dijo: “Si hubiera sabido de la existencia de los sistemas BSD, que ya cumplian lo
gue hacia Linux, no me habria molestado en modificar Minix... no hubiese escrito
Linux.” [2]

Cuando se limité y se retraso el desarrollo de BSD por la demanda interpuesta por
parte de AT&T, GNU/Linux sin competencia alguna tuvo el camino libre para
consolidarse como Unica opcion libre en entornos UNIX.

Como hemos mencionado anteriormente existe en la actualidad varios sistemas
operativos OpenSource de la familia BSD, los principales son FreeBSD, NetBSD y

OpenBSD. Cada uno de estos sistemas estd enfocado a cumplir un objetivo

13
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distinto, por ejemplo el objetivo principal de NetBSD es poder ser instalado la
mayor cantidad de arquitecturas, en la actualidad soporta hasta 52 distintas.

El objetivo de OpenBSD es ser un sistema operativo tan seguro como sea posible
(de aqui surgi6 el proyecto de OpenSSH) una de sus hazafias es tener sélo dos
agujeros de seguridad en una instalacién por defecto en casi 10 afios.

FreeBSD es el mas popular de los sistemas BSD, esta basado en 386BSD, nacio
paralelamente con GNU/Linux, es muy estable, sencillo, seguro, también tiene
compatibilidad con las herramientas GNU lo cual permite correr aplicaciones
GNU/Linux en FreeBSD y es capaz de realizar las mismas tareas.

A continuacién muestro una comparacion de algunos aspectos importantes entre
FreeBSD y GNU/Linux:

CONFIABILIDAD

FreeBSD es extremadamente robusto. Hay una gran cantidad de testimonios
sobre servidores que han permanecido activos durante afios.
GNU/Linux es también conocido por su confiabilidad, servidores corriendo este

sistema a menudo permanecen activos durante afios.

DESEMPENO

FreeBSD es el sistema de eleccion para aplicaciones de red de alto desempefio.
El mas grande y solicitado servidor publico en internet localizado en
ftp.freesoftware.com utiliza FreeBSD para servir mas de 1.2 terabytes diarios en
descargas. FreeBSD es usado por Yahoo!, Qwest, Sony Japdén y muchos otros
como principal Sistema Operativo por su habilidad para manejar trafico de internet
pesado con alto desempefio y confiabilidad de estabilidad de roca.

GNU/Linux se desempefia bien con la mayoria de aplicaciones, sin embargo el
desempeiio no es tan bueno bajo cargas pesadas en la red. El desempefio de
GNU/Linux es de 20 a 30 % por debajo de la capacidad de FreeBSD corriendo en

el mismo hardware [R4]. La situacién ha mejorado muchisimo recientemente y
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desde el lanzamiento de la version del Kernel 2.4 se introdujo un nuevo sistema

de memoria virtual basado en el mismo concepto de FreeBSD VM system.

En el sitio de internet de Netcraft peribdicamente se encuentran reportes sobre los

sitios de compainiias de hosting mas confiables y cual es el Sistema Operativo que

utilizan. La siguiente tabla muestra los resultados que se obtuvieron en el mes de

Mayo, Junio y Julio del afio 2010.

Mayo

Rank Company site 0s Outage hh:mm:ss Failed Req% DNS Connect First byte Total
1 MNew York Internet FreeB5D 0:00:00 0.011 0.155 0.085 0.182 0.441
2 INetl unknown 0:00:00 0.015 0.080 0.060 0.133 0.335
3 DataFipe FreeBSD 0:00:00 0.022 0.059 0.011 0.023 0.033
4 Multacom FreeB5SD 0:00:00 0.022 0.219 0.082 0.154 0.356
5 Rackspace Linus 0:00:00 0.022 0.106 0.088 0.175 0.175
6 Cne.com Linus 0:00:00 0.026 0.369 0.083 0.166 0.166
7 www.navisite.com  Linux 0:00:00 0.026 0.244 0.092 0.185 0.378
8 iWeb Technologies  Linux 0:00:00 0.030 0.096 0.064 0.128 0.128
9 WWW.3CeNs.Com Linux 0:00:00 0.030 0.221  0.097 0.423 0.735
10 www.aruba.it Windows Server 2003 0:00:00 0.034 0.858 0.089 0.180 0.180
Figura 1.1. Tabla con informacién del mes de mayo.
Junio
Rank Company site os OQutage Failed DNS Connect First Total
hh:mm:ss Req% byte
1 IMetl unknown 0.000 0.104 0.043 0.110 0.234
2 DataFipe FreeBSD 0:00:00 0.008 0.101 0.022 0.046 0.0562
3 New York Internet FreeB5D 0:00:00 0.008 0,142 0.088 0.188 0.48%9
4 Multacom FreeBSD 0:00:00 0.015 0.123 0.050 0.1381 0.459
5 MNetcetera Windows Server 2003 0:00:00 0.015 0.050 0.115 0.231 0.471
& iweb Technologies Linux 0:00:00 0.019 1.089 0.051 0.103 0.103
7 Kattare Internet Services  Linux 0:00:00 0.023 0.195 0.052 0.186 0.526
8 Memset Linux 0:00:00 0.023 0.051 0.118 0.237 0.237
9 Hosting 4 Less Linux 0:00:00 0.031 0.097 0.087 0.131 0.503
10 NaviSite Linux 0:00:00 0.031 0.305 0.056 0.194 0.387

Figura 1.2. Tabla con informacién del mes de junio.
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Julio
Rank Company site 0s Outage Failed DNS Connect First Total
hh:mm:ss Req%o byte

1 New York Internet FreeBSD 0.000 0.105 0.065 0.140 0.369
2 INetU FreeBSD 0:00:00 0.006 0.107 0.082 0.193 0.534
3 Datapipe FreeBSD 0:00:00 0.00% 0.058 0.034 0.070 0.102
4 Multacom FreeBSD 0:00:00 0.012 0.07% 0.05%9 0.115% 0.294
5 www.navisite.com Windows Server 2003 0:00:00 0.012 0.148 0.079 0.235 0.508
& Web Technologies Linux 0:00:00 0.015 0.163 0.093 0.186 0.186
7 www.poundhost.com Linux 0:00:00 0.015 0.214 0.097 0.199 0.310

www.qubenet.net Linux 0:00:00 0.018 0.124 0.079 0.160 0.602
9 Kattare Internet Services  Linux 0:00:00 0.018 0.164 0.089 0.177 0.522
10 Swishmail FreeB5D 0:00:00 0.021 0.115 0.066 0.133 0.334

Figura 1.3. Tabla con informacién del mes de julio.

Estos resultados estan basados en el porcentaje de menos peticiones fallidas
realizadas por parte de Netraft a cada sitio. Lo mas importante a destacar es que
en el top 10 de los sitios de hosting mas confiables encontramos que FreeBSD
ocupa los primeros lugares superando a GNU/Linux y Windows Server 2003 en los

primeros sitios, en el mes de Junio.

SEGURIDAD

FreeBSD ha sido el tema de un proyecto de auditoria masiva por muchos afos.
Todos los componentes criticos del sistema han sido analizados muchas veces
buscando problemas relacionados con la seguridad. El Sistema entero es de
cbdigo abierto asi que la seguridad del sistema puede y ha sido verificada por
terceras partes.

La seguridad en GNU/Linux es considerada como buena, aunque hay algunos
aspectos que se debo mencionar y que no terminan de convencer a expertos
administradores de servidores.

Algunos de ellos son por ejemplo que no hay politicas formales de revision de
cbdigo y la naturaleza de GNU/Linux de ser codigo abierto permite a cualquiera

inspeccionar la seguridad del cédigo y realizar cambios aunado con el problema
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de que algunas distribuciones como Red Hat tiendan a inicializar algunos servicios

inseguros por defecto.

NUCLEO DEL SISTEMA OPERATIVO

GNU/Linux es un clon de UNIX, pero no es UNIX. BSD es un UNIX vy su kernel

(nucleo) es mas estable y robusto que el de GNU/Linux.

APLICACIONES COMERCIALES Y LIBRES

La cantidad de aplicaciones comerciales disponibles para GNU/Linux van en
aumento. Las aplicaciones comerciales para FreeBSD son mas limitadas pero
también muestran una tendencia positiva de crecimiento, pero ninguno de estos
dos Sistemas Operativos se compara a la disponibilidad de software comercial
existente para Windows.

Es importante destacar que aparte de los tantos gigabytes de aplicaciones de
software libre disponibles para FreeBSD puede ejecutar programas compilados
para GNU/Linux SCO UNIXy sistemas BSD.

HARDWARE

GNU/Linux tiene mucho mejor soporte para hardware nuevo en comparacion con
FreeBSD.

SOPORTE

Muchas organizaciones incluyendo FreeBSD Mall, ofrecen un amplio rango de
opciones de soporte para FreeBSD. Ademas del 24x7 soporte profesional hay una
gran cantidad de soporte informativo informal.

Muchas organizaciones profesionales proveen soporte profesional para Linux. La

mayor cantidad de vendedores GNU/Linux cierto nivel de soporte y otros incluso
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servicio completo de 24x7. Hay muchos foros en donde usuarios GNU/Linux

comparten sus conocimientos y resuelven problemas de manera gratuita.

PRECIO

Tanto FreeBSD como la mayoria de distribuciones GNU/Linux pueden
descargarse de manera gratuita desde Internet. FreeBSD puede ser adquirido si
se desea en un set de cuatro CD-ROM’S o en DVD por el costo de $40 ddlares. La
mayoria de las distribuciones GNU/Linux también pueden ser adquiridas en DVD
0 CD-ROM’S a bajo costo.

Cabe resaltar que aunque la mayoria de ellas son gratuitas, existen algunas
distribuciones que son de pago por suscripcion anual como Red Hat Enterprise
Linux o SUSE Linux Enterprise Server que lo que hacen es vender el soporte para

Sus sistemas.

LICENCIA

La licencia BSD con la que cuenta FreeBSD le permite a los usuarios y
compafiias modificar el cédigo fuente de los programas y no liberar los cambios al
publico. Un ejemplo de ello es Mac OS X que esta basado en FreeBSD.
GNU/Linux por su parte hace uso de la licencia GPL de GNU aunque algunas
aplicaciones en el sistema pueden tener diferentes licencias (eso depende del
programador).

La licencia GPL permite la modificacion del codigo fuente a cualquier persona pero
si se pretende distribuir los binarios es necesario que también se comparta los
cambios realizados con la comunidad del cédigo abierto para puedan beneficiarse

de los cambios realizados.
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El PROBLEMA DE FREEBSD

Después de analizar las principales caracteristicas de GNU/Linux y FreeBSD hay
mejores argumentos para implementar el sistema operativo FreeBSD como
servidor en vez de utilizar GNU/Linux.

El problema se encuentra en que mucha gente desconoce la existencia de los
sistemas BSD, y por obvias razones la documentacion de estos sistemas es muy
escasa. Incluso en Estados Unidos lugar de nacimiento de este sistema, su
difusién no es muy amplia.

Existe un portal de internet estadounidense en el que se distribuyen
mensualmente ejemplares gratuitos de una de las pocas revistas dedicadas a los
sistemas BSD “BSD magazine.” A manera de presentacion ellos dicen lo siguiente:
“We decided to create a magazine for BSD users, enthusiasts and communitites.
There were lots of Linux magazines and none devoted to BSD systems. Does that
mean Linux is better than BSD? Not at all! ...” [R2]

“‘Nosotros decidimos crear una revista para usuarios BSD, entusiastas y
comunidades. Habia muchas revistas de Linux y ninguna dedicada a los sistemas
BSD. ¢ Eso significa que Linux es mejor que BSD? jPara nada!...”

En ésta revista muestran testimonios del éxito que han tenido algunos
administradores de sistemas al migrar sus servidores a sistemas BSD (FreeBSD
por lo regular) y como muchos de sus colegas nunca habian escuchado de ese
sistema.

Incluso una de las distribuciones GNU/Linux con mayor prestigio, considerada por
muchos la mejor distribucidn para ser utilizada como servidor, Debian GNU/Linux,
ha desarrollado un proyecto llamado “Debian GNU/kFreeBSD™ que utiliza las
herramientas GNU, el sistema de gestor de paquetes APT de Debian y el nucleo
de FreeBSD. Este proyecto se apoya en la filosofia de Debian de tener lo mejor

para desarrolladores y usuarios.

* Debian GNU/kFreeBSD. Disponible en http://www.debian.org/ports/kfreebsd-gnu/ Consultado 9 de
septiembre de 2010.
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Debian + GNU+ FreeBSD Debian GNU/kFreeBSD
Figura 1.4. Debian GNU/kFreeBSD.

Aungue se siguen desarrollando proyectos para seguir difundiendo este sistema

operativo, el desconocimiento es muy grande.
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TIPO DE INVESTIGACION

El tipo de investigacion que se llevara a cabo ser& de tipo documental y descriptiva
porque para los temas que se investigardn habrd que hacer una descripciéon
detallada de cédmo implementar servicios de internet en sistemas FreeBSD, dar

una solida explicacién de cada aspecto a investigar.

HIPOTESIS

Es posible la recopilacion de informacién para crear un documento formal en el
cual se muestre como realizar una implementacion adecuada de un sistema
operativo FreeBSD y comprobar su factibilidad en cuanto a la facilidad de
instalacion, implementacion, configuracion, seguridad y administracion de

servicios.
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METODOLOGIA

Para llevar a cabo esta investigacion, el acceso a libros, revistas, documentos
existentes en internet, la adquisicion de textos en librerias, etcétera sera
determinante para cumplir con el objetivo de esta investigacion.

En el capitulo 1l llamado “INSTALACION DE FREEBSD Y TAREAS
POSTERIORES A LA INSTALACION” describiré con mis propias palabras como
realizar una instalacion del sistema operativo FreeBSD Yy tareas de post-instalacion
tales como la configuracién de la red o la activacion de algunos servicios del
sistema.

En el capitulo Ill llamado “CONSIDERACIONES BASICAS DE SEGURIDAD EN
FREEBSD” se documentaran los requisitos minimos de seguridad necesarios en
el sistema operativo FreeBSD para posteriormente mostrar como implementarlos
en la instalacion realizada en el capitulo anterior.

En el capitulo IV llamado “FREEBSD COMO SERVIDOR WEB Y DE CORREO
ELECTRONICO” realizaré una pequefia investigacion en internet sobre las
principales opciones para instalar tanto un servidor web como un servidor de
correo electronico, una vez seleccionadas las opciones mas adecuadas para
nuestro proyecto buscaré la informacién de la instalacion y configuracion de dichos
servicios en sus paginas oficiales.

En el capitulo V llamado “IMPLEMENTACION DE UN PORTAL WEB EN
FREEBSD” para dar un ejemplo tangible y comprobar las ventajas que nos da el
sistema operativo FreeBSD mostradas en capitulos anteriores, disefaré vy
realizaré un portal web dindmico para alojarlo en el servidor que fui preparando

durante el desarrollo de la investigacion.
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En este primer capitulo describi la situacion actual en que se encuentra el sistema
operativo FreeBSD, los motivos que han influido para su poca difusion entre todo
tipo de usuarios, asi como el enorme potencial que puede ser aprovechado por
todo aquel que lo desee. En los siguientes capitulos mostraremos como muchas

creencias sobre este poderoso sistema operativo no son ciertas.
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CAPITULO Il INSTALACION DE FREEBSD Y
TAREAS POSTERIORES A LA INSTALACION

En este capitulo revisaremos los requerimientos basicos para la instalacion del
sistema operativo FreeBSD. Explicaré a detalle el proceso de instalacion desde
cdmo obtener el sistema del sitio oficial hasta la realizacion de las tareas de

configuracion posteriores a la instalacion.

24



ISRAEL CENTENO RAMIREZ CAPITULO Il INSTALACION DE FREEBSD Y
TAREAS POSTERIORES A LA INSTALACION

INSTALACION DE FREEBSD

Para poder instalar el sistema operativo FreeBSD lo primero que debemos hacer
es obtener una copia del sistema desde el sitio oficial del proyecto:

www.freebsd.org

( FreeBSD. the rower To serve —

Basado en BSD UNIX®

ENL

£Nuevo en FreeBSD?

ULTIMAS NOTICIAS PROXIMOS EVENTOS EN LOS MEDIOS AVISOS DE SEGURIDAD

AVISOS SOBRE
ERRORES

L.frast

ferminado

Figura 2.1. Pagina principal del proyecto FreeBSD.

Antes de realizar la instalacion de FreeBSD lo primero que debemos hacer es
verificar el hardware soportado y los requerimientos minimos de instalacion para

cada version del sistema operativo en la seccién de Release Information.

(D FreeBSD he Power To Serve e

Release Information

Past Releases

Figura 2.2. Seccion de los requerimientos para la instalacion de FreeBSD.
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Existen distintas formas de distribucion del sistema operativo, podemos por
ejemplo; comprar los discos en su tienda online, descargarlo por medio de
imagenes ISO para grabar en CD, DVD o discos floppy, instalarlo desde una
particibn MS-DOS, etc. Nosotros lo instalaremos usando el método mas popular

gue es la obtencioén del sistema en imagenes ISO para grabarlo en un DVD.

Download FreeBSD

Version & Platform  Distribution 1S oty BRI Dl | pren
IS0 “Notes Note tes

FreeBSD 8.1-RELEASE

amd64

FreeBSD 7.3-RELEASE

amd64d

LVizw] [View] [View] [View]

Figura 2.3. Zona de descargas de las imagenes ISO.

Tenemos gque identificar cual es el tipo de arquitectura de nuestra computadora, la
mas comdun tanto para Intel como para AMD de 32 bits es i386, si contamos con
un procesador que esta preparado paara trabajr con arquitecturas de 64 bits
podemos descargar la arquitectura amd64.

Una vez que hayamos seleccionado la arquitectura en seguida debemos escoger
la version del sistema que queramos descargar entre las tres opciones
disponibles: Current, Stable y Release. Las versiones Current son versiones del
sistema que se encuentran en desarrollo y tienen constantes modificaciones, las
versiones Current adquieren el nombre Stable una vez que se les han hecho
muchas pruebas para asegurar que sean seguras y estables, el problema es que
el periodo en que una version Current se convierte en Stable puede ser largo lo
gue significa que el sistema una vez que se declara Stable pueda no estar
actualizado con respecto a los ultimos cambios.

Para evitar este problema, existen las versiones Release que son derivaciones de

la version Stable actual y contienen actulizaciones tanto de programas de
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aplicacion como del sistema que han sido exhaustivamente probadas vy
posteriormente liberadas.
La version de FreeBSD que nosotros descargaremos serd FreeBSD-8.1-
RELEASE-amd64-dvd1:

fndice de ftp://ftp.freebsd.org/pub/FreeBSD/releases/amd64/ISO-IMAGES/8.1/

. Subir al directorio superior.

Nombre Tamafio  Ultima modificacién
CHECKSUM.MD5 1KB 19/07/2010 05:19:00 a.m.
CHECKSUM.SHA256 1KB 19/07/2010 05:19:00 a.m.

" FreeBSD-8.1-RELEASE-amd64-bootonly.iso 50316 KB 19/07/2010 03:29:00 a.m.

" FreeBSD-8.1-RELEASE-amd64-discl.iso 698106 KB 19/07/2010 03:30:00 a.m.

= FreeBSD-8.1-RELEASE-amd64-dvdLl.iso.gz 2022645 KB 19/07/2010 03:31:00 a.m.

'. FreeBSD-8.1-RELEASE-amd64-livefs.iso 336606 KB 19/07/2010 03:31:00 a.m.

+ FreeBSD-8.1-RELEASE-amd64-memstick.img 1050180 KB 19/07/2010 03:27:00 a.m.

Figura 2.4. FreeBSD-8.1-RELEASE-amd64-dvdl

Una vez que hayamos descargado la imagen ISO utilizaremos algun programa

para grabarlo en un DVD, por ejemplo UltralSO.

Figura 2.5. Creacion del DVD de FreeBSD usando UltralSO.
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Una vez creado el disco que contiene el sistema debemos insertarlo en la
computadora que instalaremos el sistema y reiniciarla, la primera imagen que

aparecera sera algo como lo siguiente:

CD Loader 1.2

Building the boot loader arguments
Looking up ~BOOT-LOADER... Found
Relocating the loader and the BTX
Starting the BTX loader

BTX loader 1.00 BTX version is 1.02
Consoles: internal videorkeyboard
BI0S CD is cd®

BIOS drive C: is disk®

BIOS 639kB-129984kB available memory

FreeB3D-i386 bootstrap loader, Revision 1.1

(root@Pmason.cse.buffalo.edu, Mon Jul 19 ©1:54:42 UTC Z010)

Loading ~boot-sdefaults-loader.conf

#bootskernel /kernel text=0xBd5503 data=0x129bfB+0xc39f8 syms=[OxB+Oxddbf8+0xB+0x
ca3?7el

Figura 2.6. Inicializacién del Kernel de FreeBSD.

Lo que podemos ver en la imagen es que lo primero que se inicializara sera el

Kernel para que compruebe si el hardware con el que contamos, esté soportado.

Welcome to FreeBSD?

. Boot FreeBSD [default]

. Boot FreeBSD with ACPI disabled

. Boot FreeBSD in Safe Mode

. Boot FreeBSD in single user mode
. Boot FreeBSD with verbose logging

. Escape to loader prompt
. Reboot

S =l R L W

Select option, [Enter] for default
or [Spacel to pause timer 9

Figura 2.7. Vista del menu de inicio de FreeBSD.
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Una vez que se haya hecho la comprobacion, aparecera en pantalla un mensaje

de bienvenida en un menu en el cual nosotros debemos seleccionar la manera en

gue iniciaremos FreeBSD. La opcién que debemos elegir es la primera (que

incluso es la de defecto).

Please choose a country, region, or group.
Select an item using [SPACE] or [ENTERI].

Monaco
Mongolia
Montenegro
Montserrat
Morocco
Mozambigue
Myanmar
Namibia
Nauru
Nepal
Netherlands

Micronesia, Federated States of
Moldova, Republic of

Cancel

Figura 2.8. Menu de seleccion del pais.

La siguiente opcién que debemos elegir es el pais o region en la que nos

encontramos. Nosotros debemos buscar el niumero 142 que corresponde a

México.

The default system console driver for FreeBSD (syscons) defaults
to a standard “"American” keyboard map. Users in other countries
(or with different keyboard preferences) may wish to choose one of

the other keymaps below.

Note that sysinstall itself only uses the part of the keyboard map
which is required to generate the ANSI character subset, but your

choice of keymap will also be saved

for later (fuller) use.

Swiss
Swiss
Swiss
Swiss
Swiss

Spanish (accent) Spanish IS0 keymap (accent keys)

Spanish IS0 keymap
Swedish Code Page 850 keymap
Swedish IS0 keymap

French IS0 keymap (accent keys)
French IS0 keymap

French Code Page 850 keymap
German IS0 keymap (accent keys)
German IS0 keymap

Cancel

Figura 2.9. Menu para elegir la distribucién del teclado.
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En la siguiente pantalla debemos elegir la distribucion del teclado que se ajuste a

nuestro idioma. En nuestro caso debemos elegir Spanish (accent).

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Invoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start - How to use this menu system
Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeB3D
Installation instructions, README, etc.
Select keyboard type

UiewsSet various installation options
Repair mode with CDROM-DUD/f loppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

[ select ] X Exit Install

Figura 2.10. Menu para la eleccion del tipo de instalacion.

En la siguiente pantalla aparece sysinstall que es la herramienta de instalacion y
configuracion de FreeBSD, como primer paso debemos elegir el tipo de instalacion
gue queremos realizar, las opciones disponibles que tenemos son Standard,
Express y Custom. ¢ Cual es la diferencia entre ellas? La l6gica nos diria que si la
instalacion Standard es la recomendada por FreeBSD esta podria ser nuestra
mejor opcion, tal vez que la instalacion Express es para instalaciones rapidas y la
instalacion Custom es para elegir s6lo opciones especificas que queramos
realizar, pero no es asi.

La verdad es que no existe mucha diferencia entre ellas, la instalacion Standard
es recomendada porque nos lleva de la mano, ddndonos mensajes informativos
de lo que estd a punto de pasar en los siguientes pasos de la instalacion, la
instalacion Express también te lleva paso a paso para que logres una instalacion
adecuada pero a la diferencia es que aqui no aparecen las pantallas con mensajes
informativos que te dicen lo que va a pasar a continuacion, lo que permite ahorrar

un poco de tiempo.
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En la instalacion Custom después de cada paso de la instalacién te regresa al
menu principal de sysinstall y depende de ti realizar cada paso como se debe,
una gran ventaja de este tipo de instalacién es que existe la posibilidad de
regresar a los pasos previos en caso de que hayas cometido algun error y quieras
corregirlo.

Desde mi punto de vista la mejor opcion para elegir es la instalacion Custom pero
cuando lo hacemos por primera vez seria recomendable que la herramienta te
lleve de la mano en cada paso y te informe de forma detallada lo que esta
pasando para ganar confianza, por ese motivo en esta ocasion nosotros

elegiremos la instalacion Standard.

In the next menu, you will need to set up a DOS-style (“"fdisk") partitioning

scheme for your hard disk. If you simply wish to devote all disk space

| to FreeBSD (overwriting anything else that might be on the disk(s) selected)

then use the (A)1]1 command to select the default partitioning scheme followed

by a (PIuit. If you wish to allocate only free space to FreeBSD, move to a
partition marked "unused” and use the (Clreate command.
(106::)
L1k 1]

Figura 2.11. A continuacién utilizaremos FDISK para el particionado del disco duro.

Ahora recibimos un mensaje en el que se nos informa que utilizando la
herramienta FDISK debemos preparar el particionado de nuestro disco duro para
asignar el espacio que sera destinado para el sistema operativo FreeBSD.

Debemos seleccionar la opcion OK.
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Disk name: ad0 FDISK Partition Editor
DISK Geometry: 4161 cyls-s16 headss/63 sectors = 4194288 sectors (2047MB)

0f f=et Size(3T) End Name PType Desc  Subtype Flags

4194304 4194303 = 12 unused [¢]

=]
=
1]

following commands are supported (in upper or lower case):

Use Entire Disk G set Drive Geometry C Create Slice
Delete Slice Z Toggle Size Units 3 Set Bootable i = Expert m.
Change Type u Undo All Changes Q Finish

=R
wonon

F1 or 7?7 to get more help, arrow keys to select.

Figura 2.12. Vista del mena de FDISK.

En este momento aparece por primera vez el editor de particiones FDISK, en la
parte superior de la pantalla muestra el nombre de nuestro disco duro adO este
nombre lo otorga porque FreeBSD a los discos SATA o ATA (IDE) los identifica
con las letras “ad” y a los discos SCSI con las letras “da”. Independientemente del
tipo de disco que tengamos, FreeBSD siempre asignara un nimero comenzando
desde el “0” el cual indica que unidad es la que estamos utilizando para asi tener
un buen control de los dispositivos, en caso de que tengamos varios discos
instalados en nuestra computadora, por ese motivo a nosotros que tenemos sélo
un disco SATA le asigna el nombre adO.

Es muy importante mencionar que a diferencia de Microsoft Windows o incluso
GNU/Linux, el término de particién (partition en inglés) es reemplazado por el de
slice (rodaja) en BSD. Cada disco duro puede ser dividido en un maximo de 4
slices fisicas pero existe la posibilidad de crear varias slices l6gicas dentro de una
fisica en caso de que queramos instalar varios sistemas en una computadora.
Para representar cada una de las slices se escribe la letra “s” después del tipo de
disco duro y numero de unidad, las slices fisicas van numeradas desde el 1 ala 4
por lo que si en nuestro disco utilizaramos las 4 slices fisicas permitidas estos
serian sus nombres:

ados1 (la primera slice de la primera unidad SATA)

ad0s2 (la segunda slice de la primera unidad SATA)
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ad0s3 (la tercera slice de la primera unidad SATA)

ad0s4 (la cuarta slice de la primera unidad SATA)

Si nosotros quisiéramos mas slices podemos crear slices extendidas dentro de
alguna slice fisica pero en este caso la numeracién comienza desde el niUmero 5
ad0s5, la segunda slice extendida seria ad06, la tercera ad07 y asi
consecutivamente.

En nuestro caso vamos a dedicar el disco entero para el sistema operativo

FreeBSD, por lo que debemos escribir la opcion A = Use Entire Disk del menu de
FDISK.

Disk name: FDISK Partition Editor
DISK Geometry: 4161 cyls-s16 heads-s63 sectors = 4194288 sectors (Z2047MB)

Size(3T) End Name PType Desc  Subtype Flags

[¢] 63 62 = 12 unused [¢]
63 4194225 4194287 ados1 i} freebsd 165
4194288 16 4194303 - 12 unused ¢]

=
1]

following commands are supported (in upper or lower case):

Use Entire Disk G set Drive Geometry C Create Slice
Delete Slice Z Toggle Size Units 3 Set Bootable i = Expert m.
Change Type u Undo All Changes Q Finish

F1 or 7?7 to get more help, arrow keys to select.

Figura 2.13. Creacién de sélo una particién para FreeBSD.

Automaticamente FDISK crea la primera slice fisica de nuestro disco por lo que el
nombre que le asigha es ad0s1. Si estamos conformes con los cambios realizados

tecleamos la letra Q = Finish para finalizar.

Please specify the size for new FreeBSD sllcc in hlocks
or append a trailing "M for megabytes (e.g.

l4 194304]

[ OK 1 Cancel

Figura 2.14. Opcidn para crear manualmente las particiones de nuestro disco duro.
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En el caso de que tuviéramos un disco grande y lo quisiéramos compartir con
algun otro sistema, podemos crear manualmente la slice indicando el tamafio
expresado en bloques o si lo preferimos en megabytes o gigabytes usando la
opcién C = Create Slice.

FreeB3SD comes with a boot manager that allows you to easily

select between FreeBSD and any other operating systems on your machine

at boot time. If you have more than one drive and want to boot

from the second one, the boot manager will also make it possible

to do so (limitations in the PC BIOS usually prevent this otherwise).

If you have other operating systems installed and would like a choice when
booting, choose “"BootMgr". If you would prefer to keep your existing

boot manager, select "None".

Install a standard MBR (non-interactive boot manager)

Install the FreeBSD Boot Manager

Do not install a boot manager

(O[] Cancel

Figura 2.15. Menu para instalar BootMgr.

Una vez que hayamos definido las dimensiones de nuestra slice que asignaremos
a FreeBSD, la siguiente pantalla preguntara si queremos instalar el Boot Manager
de FreeBSD que nos auxilia a seleccionar entre distintos sistemas operativos en el
caso de que los tuviéramos instalados. Si nosotros s6lo vamos a tener instalado el

sistema operativo FreeBSD entonces debemos seleccionar la opcién Standard.
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Now you need to create BSD partitions inside of the fdisk partition(s)
just created. If you have a reasonable amount of disk space (1GB or more)
and don’t have any special requirements, simply use the (Aduto command to
allocate space automatically. If you have more specific needs or just don’t
care for the layout chosen by (Aluto, press F1 for more information on
manual layout.

(106::)

Figura 2.16. Mensaje sobre el funcionamiento de Disklabel.

La siguiente pantalla informa que el siguiente paso es particionar el espacio que

hemos dedicado al sistema FreeBSD usando la herramienta Disklabel.

FreeB3SD Disklabel Editor
Partition name: adOs1 Free: 4194225 blocks (2047MB)

Mount Size Newfs Part Mount Size Newfs

following commands are valid here (upper or lower case):
Create D Delete M = Mount pt.

Newfs Dpts Q Finish 5 = Toggle SoftUpdates Z
Toggle Newfs U Undo A = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7?7 to get more help, arrow keys to select.

Figura 2.17. Vista de la herramienta Disklabel.

Los sistemas UNIX por lo general utilizan las particiones / (también llamada root),
Ivar, lusr y swap. Siempre es recomendable dejar que el editor asigne los valores
por defecto tecleando la letra A = Auto Defaults. A cada una de esas particiones
gue crea le asigna una letra para identificarla, las siguientes letras estan

reservadas para las particiones especiales:
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La letra a se utiliza para identificar a la particion / que contiene el sistema de
archivos raiz.

La letra b se utiliza para identificar la particion que contiene el espacio de
intercambio Swap.

La letra c este caso es my particular ya que sirve para referenciar el tamano total
de la slice en la que se crean todas las particiones. Se utiliza mucho cuando se
necesita referencial a la slice entera.

La letra d antes también era reservada y en muchos libros de texto mencionan que
no es recomendable usarla por cuestiones de compatibilidad con versiones
anteriores pero ahora ese significado se ha ido e incluso a perdido el status de
reservada.

Si nosotros crearamos mas particiones la herramienta seguiria asignando letras a
partir de la letra d.

El identificador de la particidn, el punto de montaje, la dimensién de las particiones

y el tipo de sistema de archivos las crea el editor Disklabel por defecto.

FreeB3SD Disklabel Editor
Partition name: adOs1 Free: O blocks (OMB)

Mount i Part Mount Size Newfs

UFSZ+3 Y
UFSZ+3 Y
7877YMB UF52Z2+S Y

following commands are valid here (upper or lower case):
Create D Delete M = Mount pt.

Newfs Dpts Q Finish 5 = Toggle SoftUpdates Z
Toggle Newfs U Undo A = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7?7 to get more help, arrow keys to select.

Figura 2.18. Particiones creadas automaticamente con la opcion A.

Como podemos observar a la particion que le asigna un tamafio mas grande es a
/lusr que es en donde se guardaran la mayoria de los nuevos programas

instalados en el sistema y en donde se alojara la informacion de los usuarios.
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Si nosotros quisiéramos crear las particiones de forma manual tendriamos que
utilizar la tecla C para crearlas, asignarles un tamafio, un sistema de archivos y un

punto de montaje para cada una de ellas.

Az a convenience, we provide several “"canned” distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in guestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custom”. You can also
pick a canned distribution set and then fine-tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTER1. When finished, choose the
Exit item or move to the OK button with [TABI.

<<« Exit this menu (returning to previous)

All system sources and binaries

Reset selected distribution list to nothing
ILN]| Full sources, binaries and doc but no games
[ 1] Full binaries and doc, kernel sources only
[ 1] Average user - binaries and doc only
[ 1] The smallest configuration possible
> > Specify your own distribution set

[T Cancel

Figura 2.19. Menu para elegir el software que se instalara junto con FreeBSD.

En el siguiente mena se pide elegir el tipo de instalacion que realizaremos, las
opciones son Developer, Kern-Developer, User, Minimal y Custom, para
nuestro objetivo debemos elegir la opcion Developer ya que de todas las opciones
disponibles lo Unico que no instalar4 son los juegos, cabe mencionar que mas
adelante tendremos la posibilidad de verificar todo el software con el que cuenta el
disco de instalacion de FreeBSD para seleccionar algo extra que nos interese o

deseleccionar lo que no necesitemos.
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This menu will allow you to install the whole documentation set
from the FreeBSD Documentation Project: Handbook, FAQ and articles.

Please select the language versions you wish to install. At minimum,
you should install the English version, this is the original version
of the documentation.

<<« Exit this menu (returning to previous)
Select all below

Bengali Documentation

Danish Documentation

German Documentation

Greek Documentation

English Documentation (recommended)
French Documentation

Hungarian Documentation

— ]

[T Cancel

Figura 2.20. Menu para la eleccion del idioma de la documentacion.

El siguiente menu permite elegir en que lenguaje queremos instalar la
documentacion disponible del proyecto FreeBSD ya sean articulos, FAQS o el
Handbook. En nuestro caso elegiremos la opcion es para tener la documentacion

en castellano.

Would you like to install the FreeBSD ports collection?

This will give you ready access to over 19,000 ported software packages,

at a cost of around 445MB of disk space when “"clean” and possibly

much more than that when a lot of the distribution tarballs are loaded
(unless you have the extra discs available from a FreeBSD CD-DUD distribution
and can mount them on ~scdrom, in which case this is far less of a problem).

The ports collection is a very valuable resource and well worth having
on your susr partition, so it is advisable to say Yes to this option.

For more information on the ports collection & the latest ports, wisit:
http://www.freebsd.orgsports

[ pes ] No

Figura 2.21. Mensaje de confirmacion sobre la instalacion de la coleccion de Ports.

La siguiente opcion es muy importante porque en esta pantalla aparece uno de
los mas grandes atractivos de FreeBSD, la coleccion de ports. La coleccién de

ports es una gran cantidad de paquetes de software precompilados (alrededor de
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19,000) que ocupan un aproximado de 445 megabytes de espacio en disco, y es

altamente recomendado su instalacion. Por lo que elegiremos la opcion YES.

FreeB3D can be installed from a variety of different installation
media, ranging from floppies to an Internet FTP serwver. If you're
installing FreeBSD from a supported CD/DUD drive then this is generally
the best media to use if you have no overriding reason for using other
media.

1 CD-DUD Install from a FreeBSD CD-DUD
Install from an FTP server
Install from an FTP server through a firewall

Install from an FTP server through a http proxy
Install from a DOS partition

Install over NFS

Install from an existing filesystem

Install from a floppy disk set

Install from a USB drive

Go to the Options screen

(O[] Cancel

Figura 2.22. Menu para elegir el medio de instalacion.

En la siguiente pantalla se pide que escojamos el medio que usaremos para llevar
a cabo la instalacion de FreeBSD. Aqui seleccionaremos la primera opcion
CD/DVD y después OK.

Last Chance! Are you SURE you want continue the installation?

If you're running this on a disk with data you wish to save
then WE STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before
proceeding?

We can take no responsibility for lost disk contents!?

[ pes ] No

Figura 2.23. Mensaje para proceder con la instalacion del sistema.
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Antes de realizar la instalacibn nos advierte que muy recomendable hacer
respaldos de cualquier informacion que tengamos ya que no se hacen

responsables de la pérdida de cualquier contenido de nuestro disco. Elegimos la
opcion YES.

Extracting base into ~ directory...

21382144 bytes read from base dist, chunk 16 of 41 @ 1781.8 KBytes/sec.

Figura 2.24. Inicio de la instalacién del sistema operativo.

A partir de este momento comienza la extraccion de informacion en las particiones

gue creamos, no hay nada que hacer mas que dejar trabajar al sistema.

Congratulations?! You now have FreeB3SD installed on your system.

We will now move on to the final configuration guestions.

For any option you do not wish to configure, simply select
No.

If you wish to re-enter this utility after the system is up, you
may do so by typing: susrrsshinrssysinstall.

(100x)

Figura 2.25. Mensaje de felicitacion informandonos que el sistema se instalé de forma correcta.
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Una vez finalizada la instalacion aparece un mensaje de felicitacion en el cual nos
indica que FreeBSD ha sido instalado en nuestro sistema y que sélo falta realizar
las tareas de configuracion posteriores a la instalacion. También nos avisa que si

gueremos volver a ejecutar sysinstall una vez que el sistema ya esté funcionando
debemos teclear /usr/sbin/sysinstall.
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TAREAS POSTERIORES A LA INSTALACION

Las tareas posteriores a la instalacion son todas aquellos aspectos basicos que
debemos configurar antes de utilizar nuestro sistema por primera vez, se nos
preguntara si queremos configurar nuestros dispositivos de red, la hora del
sistema, algunos servicios etcétera. Si nosotros no queremos configurar algo o
simplemente lo queremos dejar para después (que también es posible) bastara

gue seleccionemos la opcién No.

Would you like to configure any Ethernet or SLIP-PPP network devices?

[ pes ] No

Figura 2.26. Mensaje para configurar dispositivos de red.
En el primer mensaje que recibimos el sistema pregunta si queremos configurar

los dispositivos de red con las que contamos en nuestro equipo por lo que
tenemos que seleccionar la opcion Yes.
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Do you want to try IPv6 configuration of the interface?

Figura 2.27. Mensaje para configurar IPv6.

En la siguiente pantalla se pregunta si queremos utilizar la configuracion IPv6 en
nuestra interface de red a lo que debemos seleccionar No ya que este protocolo
aun no esta ampliamente implementado en dispositivos de red y tiene la

desventaja de no ser compatible con IPv4.

Do you want to try DHCP configuration of the interface?

[ pes ] No

Figura 2.28. Mensaje para configurar DHCP.

En la siguiente pantalla el sistema pregunta si queremos utilizar la configuracion
DHCP para nuestra interface de red, la mayoria de los usuarios deben seleccionar

esta opcidén ya que es el tipo de servicio que normalmente contratan con su
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Proveedor de Servicios de Internet, en este caso debemos seleccionar la opcion

Yes.

Network Configuration

Host: Domain:
IsraelFreeB3D.net ] gateway.Zwire.net ]
IPv4 Gateway: Name serwver:

10.0.2.2 | 192.168.1.254 |

Conf iguration for Interface em®
IPv4 Address: Netmask:

10.0.2.15 | 255.255.255.0 |

Extra options to ifconfig (usually empty)d:

|
CANCEL |

Figura 2.29. Ventana para la configuracion de nuestra red.

Una vez que seleccionamos la configuracion DHCP nos manda a la siguiente
pantalla en la cual ya aparecen algunos valores por defecto: la direccion del
Gateway, el nombre del servidor, el dominio de red, la direccion IPv4 y la mascara
de red. Estos son valores que el servicio DHCP de nuestro proveedor de servicios
de internet nos proporciona de forma automatica, lo Unico que debemos hacer es
escribir el nombre del equipo, alguna opcidn extra (usualmente esa opcion debe
estar vacia) y dar el visto bueno presionando OK. Si nosotros tuviéramos
contratada una IP estéatica también la podemos configurarla ingresando cada valor

de forma manual.
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Do you want this machine to function as a network gateway?

Figura 2.30. Mensaje para habilitar la funcion de puerta de enlace.

Después pregunta si nuestro equipo va ser utilizado como una puerta de enlace a

lo que debemos responder No.

Do you want to configure inetd and the network services that it provides?

Figura 2.31. Mensaje para configurar inetd.

Este mensaje es muy importante ya que nos pregunta si queremos configurar
inetd y los servicios que provee, en este caso seleccionamos No, asi no

activaremos servicios que no cifran la informaciéon como telnet.

45



ISRAEL CENTENO RAMIREZ CAPITULO Il INSTALACION DE FREEBSD Y
TAREAS POSTERIORES A LA INSTALACION

Would you like to enable 3SH login?

[ pes ] No

Figura 2.32. Mensaje para habilitar el acceso al sistema mediante SSH.

En esta pantalla el sistema pregunta si queremos habilitar el acceso al sistema
mediante SSH a lo que debemos contestar Yes en caso que gqueramos en algun

momento dado iniciar una sesion de forma remota en nuestro equipo.

Do you want to have anonymous FTP access to this machine?

ves [ o 1

Figura 2.33. Mensaje para permitir accesos anénimos via FTP.

En esta pantalla el sistema pregunta si queremos permitir accesos anénimos via

FTP, a lo que debemos contestar No.
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Do you want to configure this machine as an NFS server?

Figura 2.34. Mensaje para configurar el servicio NFS.

En esta pantalla el sistema pregunta si queremos configurar nuestro equipo como
un servidor NFS y poder compartir algunos recursos en nuestra red. Se
recomienda elegir la opcion No. Si en algin momento queremos habilitar este
servicio es posible habilitarlo una vez que ya tengamos funcionando nuestro

sistema.

Do you want to configure this machine as an NFS client?

Figura 2.35. Mensaje para configurar el cliente de NFS.

En esta pantalla el sistema pregunta si queremos configurar nuestro equipo como

cliente NFS y como en el caso anterior seleccionaremos No.
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Would you like to customize your system console settings?

Figura 2.36. Mensaje para configurar la consola del equipo.

Aqui el sistema pregunta si queremos personalizar algunas opciones de nuestra

consola, las opciones por defecto bastaran asi que seleccionaremos la opcion No.

Would you like to set this machine’s time zone now?

[ pes ] No

Figura 2.37. Mensaje para configurar la zona horaria.

Esta pantalla pregunta si queremos establecer la zona horaria de nuestra

computadora por lo que seleccionamos la opcion Yes.
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Is this machine's CMOS clock set to UTC? If it is set to local time,
or you don’t know, please choose NO heret

ves [ o 1

Figura 2.38. Mensaje para establecer la hora del BIOS con UTC.

Aqui pregunta si queremos establecer la hora del BIOS de nuestro equipo con el
tiempo universal coordinado UTC, esto no es recomendable porque si en algun
momento llegamos a tener mas de un sistema operativo en el mismo equipo esta

decision puede causar conflictos. Seleccionaremos la opcion No.

Select a region

Africa
fAntarctica
Arctic Dcean
Asia

Atlantic Dcean
Australia
Europe

Indian Ocean
Pacific Ocean

Figura 2.39. Menu para elegir la zona geografica en que nos ubicamos.

Una vez que seleccionamos No en la pantalla anterior, se nos pide que escojamos
la zona en que nos encontramos. Aqui debemos elegir la segunda opcion

America — North and South.
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Select a country or region

Montserrat

Netherlands Antilles
Nicaragua

Panama

Paraguay

Peru

Puerto Rico

Saint Barthelemy

Saint Kitts and Newvis
Saint Lucia

Saint Martin

Saint Pierre and Miquelon
Saint Vincent and the Grenadines
Sur iname

Trinidad and Tobago

(O[] Cancel

Figura 2.40. Menu para elegir el pais donde nos encontramos.

Dentro esa zona debemos ser mas especificos y seleccionar nuestro pais,

entonces elegiremos el nimero 30 que corresponde a México.

- Select a country or region ]_

Select a zone which observes the same time as your locality.

il entral Time - most locations

Central Time - Quintana Roo

Central Time - Campeche, Yucatan

Mexican Central Time - Coahuila, Durango, Nuevo Leon, Tamaulipas awa
US Central Time - Coahuila, Durango, Nuevo Leon, Tamaulipas near US
Mountain Time - 3 Baja, Nayarit, Sinaloa

Mexican Mountain Time - Chihuahua away from US border

US Mountain Time - Chihuahua near US border

Mountain Standard Time - Sonora

US Pacific Time - Baja California near US border

Mexican Pacific Time - Baja California away from US border

Mexican Central Time - Bahia de Banderas

(O[] Cancel

Figura 2.41. Menu para elegir la zona horaria correcta.

En México hay varias zonas por lo cual debemos elegir la que mas se acomode a
nuestra ubicacién actual, aqui elegimos el namero 1Central Time — most

locations.
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- Select a country or region ]_

Select a zone which observes the same time as your locality.

il entral Time - most locations

Central Time - Quintana Roo
Central Time - Campeche, Yucatan
Mexican Central Time - Coahuila, Durango, Nuevo Leon, Tamaulipas awa

[ pes ] No

Does the abbreviation "CST’ look reasonable? 1

Mexican Pacific Time - Baja California away from US border
Mexican Central Time - Bahia de Banderas

[T Cancel

Figura 2.42. Mensaje de confirmacion de la zona horaria.

Después aparecera un mensaje de confirmacion preguntando si la abreviacion
CST para Central Standard Time luce razonable, entonces seleccionamos la

opcidén Yes.

Does this system have a P5/Z, serial, or bus mouse?

Figura 2.43. Mensaje sobre la descripcion del tipo de mouse.

Aqui pregunta si nuestro equipo cuenta con un mouse PS/2, serial o bus en mi
caso tengo un mouse con puerto USB por lo que selecciono la opcion No. Esto es

para que nosotros podamos utilizar nuestro mouse incluso en modo texto editado
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algunas lineas del archivo /etc/rc.conf una vez que el sistema haya sido

correctamente instalado y configurado.

The FreeBSD package collection is a collection of thousands of ready-to-run
applications, from text editors to games to WEB servers and more. Would you

like to browse the collection now?

[ pes ] No

Figura 2.44. Mensaje sobre la posibilidad para instalar algun software en particular.

En este momento pregunta si queremos navegar entre una coleccion de
aplicaciones como KDE, Gnome, bash etcétera las cuales disponemos para poder
instalar en nuestro sistema, no estd de mas echar un vistazo por lo que debemos

seleccionar la opcion Yes.

To mark a package, move to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. NOTE: The All category selection creates a very large
submenut! If you select it, please be patient while it comes up.

11| All available packages in all categories.

Ports to help disabled users.

Utilities for archiving and wnarchiving data.
fApplications related to astronomy.

Audio utilities - most require a supported sound card.
Communications utilities.

Format conversion utilities.

Database software.

Uarious Desktop utilities.

Sof tware development utilities and libraries.
Domain Name Service tools.

Meta-ports for FreeBSD documentation.

03] Install

Figura 2.45. Menu por categorias del software disponible.
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Nos muestra en un menu el software clasificado de acuerdo su utilidad y asi
podemos realizar busquedas mas especificas de lo que queramos. Bastara
teclear Enter en alguna seccion general y con la barra espaciadora seleccionar la

aplicaciéon que nos interese o deseleccionar algo que no queramos.

To mark a package, move to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. NOTE: The All category selection creates a very large
submenut! If you select it, please be patient while it comes up.

kde| Software for the K Desktop Environment.

Computer languages.

Linux programs that can run under binary compatibility.
Electronic mail packages and utilities.
Mathematical computation software.
Miscellaneous utilities.

Multimedia software.

Networking utilities.

Instant messaging software.
Utilities/modules for the PERLS language.
Ported software for the Polish market.
Utilities for managing ports and packages.

03] Install

Figura 2.46. En este mend podemos encontrar desde compiladores hasta entornos de escritorio.

Hay muchas personas que les gusta trabajar con entorno gréafico por lo que este

es el momento para seleccionar nuestro entorno de escritorio favorito.

Uarious shells (tcsh, bash, etc).

[M1Bbash-4.1.7 [/usr-portssshells bashl
[1

[/usr-/ports-sshellsrszshl

[T Cancel

he GHU Project’s Bourne Again SHell

Figura 2.47. Menu de la categoria de las shells.
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Si a nosotros nos agrada o estamos acostumbrados a trabajar con bash, también

lo podemos seleccionar en la seccidn de shells, es recomendable instalarlo ya que
tiene caracteristicas que otras shells no.

These are the packages you’wve selected for extraction.

If you're sure of these choices, select OK.
If not, select Cancel to go back to the package selection menu

ebcamd-0.1.14

[/usr-/ports/multimedia- webcamd]
[/usr-portsssysutils-braserol
[/usr-/ports- x11-kde4]
[/usr-/portssemulators/linux_base-f101]
[/usr-ports-sshellssbashl

(O[] Cancel

ort of Linux USB webcam and DUB drivers into userspace

Figura 2.48. Mensaje de resumen sobre el software elegido.

Una vez que estemos conformes con las aplicaciones extras que elegimos,

aparecera una lista que contendra todos los paquetes que seleccionamos y
entonces solo debemos aceptar con la opcién OK.

Would you like to add any initial user accounts to the system?
Adding at least one account for yourself at this stage is suggested
since working as the “root” user is dangerous (it is easy to do
things which adversely affect the entire system).

[ pes ] No

Figura 2.49. Mensaje para agregar un usuario al sistema.
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AqQui pregunta si queremos crear un usuario para nosotros y asi poder utilizar el

sistema sin la necesidad de identificarnos siempre como root. Elegimos la opcién
Yes.

The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)

Add a new user to the system.
Add a new user group to the system.

(O[] Cancel

Figura 2.50. Menu para la creacion de un grupo para el nuevo usuario.

Antes de afiadir un usuario es recomendable primero crear el grupo al que
pertenecera por lo que seleccionamos la opcion Group y OK.

User and Group Management
Add a new group

Group name:

Mortales ]

Group members:

1K 1| CANCEL |

Figura 2.51. Ventana de configuracion del nuevo grupo.
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En la siguiente pantalla que aparece nos pide escribir el nombre del nuevo grupo
que estamos a punto de crear, en mi caso escribi el nombre “Mortales”. Hay un
campo llamado GID que significa identificador del grupo, aqui debemos dejar el
valor que el sistema asigna por defecto. El campo de Group members debe ir

vacio. Una vez que terminamos seleccionamos la opcion OK.

User and Group Management

fAdd a new user
Login ID: UID: Group:
israel ] 1001 ] rtales]
Password: Confirm Password:
Full name: Member groups:
Israel Centeno ] ]
Home directory: Login shell:
shome-israel ] sbinssh ]
03] CANCEL |

Figura 2.52. Ventana para la configuracion del nuevo usuario.

Una vez que creamos el grupo ya podemos crear nuestro nuevo usuario. En esta
pantalla tenemos que ingresar informacién de nuestro usuario, en mi caso estos
fueron los datos que utilicé:

Log in ID: israel

Group: Mortales

Password: XXXXXXXX

Confirm Password: XXXXXXXX

Full name: Israel Centeno

Se recomienda dejar los valores que el sistema asignd por defecto en los
siguientes campos:

UID (identificador de usuario):1001

Home directory: /home/israel

Login shell: /bin/sh
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Now you must set the system manager’s password.
This is the password you’ll use to log in as "root”.
(106::)

Figura 2.53. Mensaje para agregar una contrasefia al usuario root.

En esta pantalla el sistema pide ingresar el password de root, seleccionamos la

opcién OK.

ew Password:
Retype New Password:

Figura 2.54. Ingreso de la contrasefia del usuario root.

Es muy importante utilizar una contrasefa lo bastante robusta; no usar palabras
de diccionario, utilizar caracteres especiales y que tenga una extension de al
menos 8 caracteres. Tenemos que escribir la contrasefia dos veces para asegurar

gue no nos hayamos equivocado al momento de escribirla.
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Uisit the general configuration menu for a chance to set
any last options?

[ pes ] No

Figura 2.55. Mensaje para regresar al menu de configuracién general.

Aqui el sistema pregunta si queremos regresar al menu de configuracion general,
para agregar algo que hayamos omitido o simplemente porque queramos cambiar

algo. Seleccionamos la opcion Yes.

If you'we already installed FreeB5D, you may use this menu to customize
it somewhat to suit your particular configuration. Most importantly,
you can use the Packages utility to load extra "3rd party”

sof tware not provided in the base distributions.

Exit this menu (returning to previous)

Install additional distribution sets
Install FreeBSD Documentation set

Install pre-packaged software for FreeBSD
Set the system manager’s password

The disk Slice (PC-style partition) Editor
The disk Label editor

Add user and group information

Customize system console behavior

Set which time zone you’'re in

Change the installation media type

Conf igure your mouse

(O[] Cancel

Figura 2.56. Menu de configuracién general.

Como podemos ver en este menu tenemos la posibilidad realizar otra vez
cualquier paso de las tareas posteriores a la instalacién. Si no queremos realizar

alguna accion nos colocamos donde dice Exit y seleccionamos la opcion OK.
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fire you sure you wish to exit? The system will reboot.

[ pes ] No

Figura 2.57. Mensaje de confirmacidn para salir de la instalacion.

Al momento de salir de la instalacion el sistema pregunta si realmente queremos

salir para reiniciar el equipo. Seleccionamos la opcion Yes.

Be sure to remove the media from the drive.
(106:x)
LUK ]

Figura 2.58. Mensaje para remover el medio de instalacion.

Pide que retiremos el disco de la instalacién para poder reiniciar el equipo, una vez

gue lo hagamos seleccionamos la opcion OK.
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Your identification has been saved in retcrs/sshrsssh_host_rsa_key.

Your public key has been saved in rsetcrssshrs/ssh_host_rsa_key.pub.

The key fingerprint is:
d8:33:41:06:c4:26:3c:b0:83:b0:ea:4e:5e:69:97:83 root@IsraelFreeB3D.net
The key’'s randomart image is:

+——[ R3A 20481-———+

.0 00

Starting sshd.

Starting cron.

Starting background file system checks in 60 seconds.
Fri Dec 3 12:5B8:46 CST 2010

FreeB3D- amd64 (IsraelFreeBSD.net) (ttyvd)

Figura 2.59. Primer inicio del sistema.

Por ser la primera vez que se iniciara el sistema, este tardara un poco mas de lo
normal porque también creara las llaves del servicio SSH. Una vez que lo haga

pedird que ingresemos un nombre de usuario y su contrasefia.

FreeBSD 8.1-RELEASE (GENERIC) #0: Mon Jul 19 02:36:49 UTC 2010
Welcome to FreeBSD?
Before seeking technical support, please use the following resources:

o Security advisories and updated errata information for all releases are
at http:s/www.FreeBSD.orgsreleasess - always consult the ERRATA section
for your release first as it's updated frequently.

The Handbook and FAf documents are at http://www.FreeBSD.orgs and,
along with the mailing lists, can be searched by going to
http:s/www.FreeBSD.orgssearchs. If the doc distribution has

been installed, they’'re also available formatted in -susrrsharerdoc.

If you still have a question or problem, please take the output of
‘uname -a’, along with any relevant error messages, and email it

as a question to the guestions@FreeBSD.org mailing list. If you are
unfamiliar with FreeBSD's directory layout, please refer to the hier(?)
manual page. If you are not familiar with manual pages, type “man man’.

You may also use sysinstall(B) to re-enter the installation and
conf iguration utility. Edit setcs/motd to change this login announcement.

IsraelFreeB3D#

Figura 2.60. Mensaje de bienvenida.

Si la informacion que ingresamos fue correcta, aparecerd un mensaje de

bienvenida y podremos utilizar por primera vez el sistema operativo FreeBSD.
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ACTUALIZACION DE SISTEMA OPERATIVO Y LA COLECCION DE PORTS

Antes de realizar cualquier otra actividad, lo primero que debemos hacer es
mantener actualizado nuestro sistema operativo y la coleccién de ports, de esa
manera evitaremos tener huecos de seguridad.

Una aplicacion muy importante que utilizaremos para descargar las
actualizaciones disponibles para nuestro sistema es freebsd-update,
anteriormente para utilizarlo debiamos dirigirnos a la coleccion de ports en
/usr/ports/ y una vez estando ahi tecleabamos la instruccion make search
name=freebsd update para que el sistema diera su direccion exacta y asi poder
instalarlo.

Este programa tom¢é tanta importancia que se decidié incorporarlo al sistema base
y ahora basta con escribir freebsd-update fetch en la consola para que el

programa descargue todas las actualizaciones disponibles para nuestro equipo.

IsraelFreeB3DH# pwd

root

IsraelFreeB5D# cd susr-ports/

IsraelFreeB3DH# pwd

usr/ports

IsraelFreeB5D# make search name=freebsd-update
ort: securitysfreebsd-update

oved :

ate: Z009-12-24

eason: Incorporated into base system long ago

IsraelFreeB5D# freebsd-update fetch

ooking up update.FreeBSD.orgy mirrors... 4 mirrors found.

etching public key from update4.FreeBSD.org... done.

etching metadata signature for 8.1-RELEASE from update4.FreeBSD.org... done.

etching metadata index... done.
etching 2 metadata files... done.
Inspecting system... done.

reparing to download files... done.
etching 15 patches..... 10.. done.

pplying patches... ]

Figura 2.61. Descargando actualizaciones para el sistema.

Como podemos ver en nuestro caso la aplicacion encontrd 15 actualizaciones.
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rescue/l
rescuesatacontrol
rescuesatmconf ig
rescuesbadsect
rescuesbsdlabel
rescuesbunzip2
rescuesbzcat
rescuesbzip2
rescuescamcontrol
rescuescat
rescuesccdconf ig
rescueschf lags
rescueschgrp
rescuerschio
rescueschmod
rescueschown
rescueschroot
rescuesclri
rescue/cp
rescuerscsh
rescuersdate
rescuesdd

——More——(byte 395)

The following files will be updated as part of updating to 8.1-RELEASE-p2:

Figura 2.62. Informe de archivos que se actualizaran.

Incluso muestra los archivos que seran actualizados a consecuencia de la

instruccién que acabamos de ejecutar.

IsraelFrecBSDE freebsd-update install
Installing updates... done.

IsraelFreeBSDE ]

Figura 2.63. Instalacion de actualizaciones.

Para poder instalar las actualizaciones que se acaban de descargar debemos

teclear en la consola freebsd-update install.

Una vez que hayamos instalado todas las actualizaciones disponibles para nuestro

equipo debemos actualizar la coleccibn de ports, para esto necesitaremos

ejecutar la aplicacién portsnap. Desde la consola debemos escribir lo siguiente:

portsnap fetch extract.
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IsraelFreeB5D# make search name=portsnap
ort: sysutilssportsnap

oved: ports-mgmt/portsnap

ate: Z007-02-05

eason: Moved to a new category

ort: ports-mgmt-portsnap

oved :

ate: Z009-01-07

eason: Part of the base system since FreeB3D 5.5

IsraelFreeB5D# portsnap fetch extract

ooking up portsnap.FreeBSD.org mirrors... 5 mirrors found.

etching public key from portsnap6.FreeBSD.oryg... done.

etching snapshot tag from portsnapb.FreeBSD.org... done.

etching snapshot metadata... done.

etching snapshot generated at Wed Dec 8 18:12:05 C3T 2010:
93bal891e?af34143e18a160b900638ba461691553e34100: of 63 ME 211 kBps OOmOOs
xtracting snapshot... done.

erifying snapshot integrity... ]

Figura 2.64. Actualizacién de la coleccién de Ports con portshap.

Eso hard que el programa descargue todas las actualizaciones disponibles para
los ports y posteriormente las instale. Ahora nuestro equipo cuenta con las

actualizaciones mas recientes del sistema y la coleccion de ports.
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En este capitulo mostramos los pasos que debemos seguir para instalar el sistema
operativo FreeBSD tanto el sistema base como las tareas de configuracion
posteriores. Si comparamos el proceso de instalacion del sistema operativo
FreeBSD con algunas distribuciones de la familia GNU/Linux podemos concluir
gue el proceso de instalacion del primero tiene un nivel de dificultad muy similar al
de GNU/Debian o el de Slackware debido a que su herramienta sysinstall nos va
llevando paso a paso durante todo el proceso lo que lo hace muy facil para
realizar, con la explicacion desarrollada en este capitulo podemos echar abajo

aguella creencia de que la instalacion del sistema operativo FreeBSD es muy
dificil y compleja.
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CAPITULO IlIl CONSIDERACIONES BASICAS
DE SEGURIDAD EN FREEBSD

En este capitulo revisaremos algunos cambios que podemos implementar en
nuestro sistema operativo para mejorar su seguridad, aunque por defecto el
sistema operativo es bastante fiable, no esta de mas poner en practica estos

consejos.
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RESTRICCION DE ACCESO A USUARIOS

Una caracteristica muy importante de los sistemas Unix es la posibilidad de
planificar distintas tareas para que sean ejecutadas en determinado lapso de
tiempo. En FreeBSD podemos utilizar los comandos at, atg, atrm, batch y
crontab para planificar tareas, son muy Utiles para la administracion de un
servidor pero por ningun motivo se debe permitir que un usuario regular pueda
utilizarlos, por lo que la planificacién de tareas debemos restringirla sélo al usuario
root.

Para hacer esto desde la linea de comandos crearemos los archivos
Ivar/cron/allow y /var/at//at.allow para indicarle al si sistema a qué usuarios debe
permitir la planificacion de tareas:

#echo “root” > /var/cron/allow

#echo “root” > /var/at/at.allow

También utilizando el comando chmod junto con la opcion o= le quitaremos los
privilegios al grupo denominado others u otros a los comandos atq, atrm, batch y

at como se muestra a continuacion:

IsraelFreeB5D# echo "root” > rwvar-cronsallouw
IsraelFreeB5D# echo "root" > swvar-atrsat.allouw
IsraelFreeB5D# chmod o= setcrscrontab
IsraelFreeB3D# chmod o= susr-binrsat
IsraelFreeB53D# chmod o= susr-binsatqg
IsraelFreeB5D# chmod o= susr-binsatrm
IsraelFreeBS3D# chmod o= susr-binsbatch
IsraelFreeBSD# |]

Figura 3.1. Eliminacion de permisos para el grupo de otros usuarios.

Asi solo el propietario del archivo y los usuarios que integran el grupo al que
pertenece tendran privilegios sobre dichos comandos.

Un caso especial lo encontramos en el archivo binario de crontab al cual si le
intentamos cambiar los permisos el sistema mandara el mensaje chmod:
/usr/bin/crontab: Operation not permitted esto es porque dicho archivo tiene
asociado la bandera del sistema schg, por lo cual no permite que lo podamos
modificar. Para verificar si nuestro archivo tiene alguna bandera asociada
podemos ejecutar el comando Is —lo:
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IsraelFreeB5D# chmod o= susrsbinscrontab

chmod: susrsbinscrontab: Operation not permitted

IsraelFreeBSDH 1s -lo susrsbinscrontab

-r-sr-xr-x 1 root wheel schg 27844 Jul 18 21:Z4 ~rusrsbinscrontab
IsraelFreeBSDu |

Figura 3.2. Error al eliminar los permisos en el programa crontab.

Para desasociar dicho archivo binario con la bandera schg debemos teclear en
consola chflags noschg /usr/bin/crontab una vez que hayamos hecho eso
podemos cambiarle los permisos con el comando chmod y si al final queremos
asociarlo de nuevo con esa bandera, simplemente escribimos chflags schg

fusr/bin/crontab:

IsraelFreeB3D# chf lags noschg ~usrsbinscrontab

IsraelFreeB5D# ls -lo fusrsbinscrontab

r=sr=xr-x 1 root wheel 27044 Jul 18 21:24 fusrsbinscrontab
IsraelFrecBSD# chmod o= cusrsbinscrontab

IsraelFreeB3Dn chi lags schg susrsbinsecrontab

IsraelFreeB3D# ls -lo susrsbinscrontab

-r=-sp-x--- 1 root wheel schy 27844 Jul 18 Z21:24 rusr-binscrontab
IsraelFreeBsDu ]

Figura 3.3. Cambio de la bandera del programa crontab usando chflags.

Otro aspecto importante que debemos tomar en cuenta es la restriccion de los
permisos de lectura, escritura y ejecucion de algunos archivos de configuracion de
servicios importantes para que los usuarios regulares no puedan acceder a ellos,

esto lo haremos por medio del comando chmod o=:
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IsraelFreeBSD# chmod o= retc/fstab
IsraelFreeB5D# chmod o= rsetc-ftpusers
IsraelFreeB5D# chmod o= setcrgroup
IsraelFreeBSD# chmod o= retc/hosts
IsraelFreeBSD# chmod o= -setcrhosts.allow
IsraelFreeBSD# chmod o= setcrhosts.equiv
IsraelFreeB5D# chmod o= setcrhosts.lpd
IsraelFreeBSD# chmod o= setcsinetd.conf
IsraelFreeB5D# chmod o= setcslogin.access
IsraelFreeB5D# chmod o= rsetcslogin.conf
IsraelFreeBSD# chmod o= setcsnewsyslog.conf
IsraelFreeBSD# chmod o= setc/rc.conf
IsraelFreeB5D# chmod o= rsetc/sshssshd_config
IsraelFreeB5D# chmod o= rsetcrsysctl.conf
IsraelFreeB5D# chmod o= retcrsyslog.conf
IsraelFreeB5D# chmod o= retcrttys
[sraelFreeBSD# |J

Figura 3.4. Eliminacién de permisos en archivos de configuracién importantes.

También debemos restringir a los usuarios regulares que ejecuten determinados
programas que pueden ser utilizados por un atacante para obtener informacion del

sistema como los siguientes:

IsraelFreeB3D# chmod o= susrsbinsusers
IsraelFreeB5D# chmod o= susrsbinsw
IsraelFreeB3D# chmod o= susrsbinswho
IsraelFreeBSD# chmod o= susrrsbinslastcomm
IsraelFreeB3D8 chmod o= -susrssbins jls
[sraelFreeB3D# chmod o= susrsbin-slast
IsraelFreeB5D# chmod o= susrsshinslastlogin
IsraelFrecBSD# I

Figura 3.5. Eliminacién de permisos para servicios muy inseguros.

Se pueden deshabilitar de forma permanente algunos servicioS muy inseguros
como rlogin o rsh que se encuentran instalados en el sistema utilizando el
comando chmod ugo= asi ningun usuario tendra permisos sobre esos servicios,
de la misma manera que con crontab necesitaremos deshabilitar antes la bandera

schg:
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IsraelFreeBS3D# 1s -lo susrsbinsrlogin

Fr-sr-xr-x 1 root wheel schg 14128 Jul 18 21:17 rusrsbinsrlogin
IsraelFreeB5D# chflags noschy susrsbinsrlogin

IsraelFreeB3D# ls -lo susrsbinsrlogin

Fr-sr-xr-x 1 root wheel - 14128 Jul 18 21:17 rusrsbinsrlogin
IsraelFreeBSD# chmod wgo= susr/binsrlogin

IsraelFreeB3D# ls -lo susrsbinsrlogin

—————————— 1 root wheel - 14128 Jul 18 21:17 susr/binsrlogin
IsraelFreeB5D# chflags schyg susr/binsrlogin

IsraelFreeB3D# ls -lo susrsbinsrlogin

—————————— 1 root wheel schg 14128 Jul 18 21:17 susrsbin/rlogin
IsraelFreeBSD#

IsraelFreeBSD#

IsraelFreeBSD# 1s -lo susrsbinsrsh

Fr-sr-xr-x 1 root wheel schg 11640 Jul 18 21:17 rusrsbinsrsh
IsraelFreeBSD# chflags noschg susrsbinsrsh

IsraelFreeBSD# 1s -lo susrsbinsrsh

Fr-sr-xr-x 1 root wheel - 11640 Jul 18 Z1:17 rusr/binsrsh
IsraelFreeB53D# chmod wgo= susrsbin-srsh

IsraelFreeBSD# 1s -lo susrsbinsrsh

—————————— 1 root wheel - 11640 Jul 18 Z1:17 rusr/binsrsh
IsraelFreeB3D# chflags schg susrsbinsrsh

IsraelFreeBSD# 1s -lo susrsbinsrsh

—————————— 1 root wheel schg 11640 Jul 18 21:17 susr-binsrsh
IsraelFreeBSDi# J§

Figura 3.6. Cambio de la bandera de los programa rsh y rlogin usando chflags.
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CONFIGURACION DE CONTRASENAS

Por defecto, FreeBSD utiliza md5 para el cifrado y hashing de passwords, no es

una mala alternativa pero es mejor utilizar blowfish ya que es mas robusta que

md5. Lo primero que debemos hacer es editar los archivos /etc/auth.conf y

letc/login.conf, en el primero agregaremos la linea crypt_default=bfl al final del

archivo:

IsraelFreeB5D# echo "crypt_default=blf" >> retcrauth.conf

Figura 3.7. Cambio a blowfish.

Para confirmar los cambios podemos visualizar el archivo con el comando less:

IsraelFreeB5D# less ~setcrsauth.conf

t SFreeBSD: srcrsetcrsauth.conf,v 1.6.32.1.4.1 2010,06-14 02:09:06 kensmith Exp $

t Configure some authentication-related defaults. This file is being
t gradually subsumed by user class and PAM configuration.

t crypt_default = md5S des

IsraelFreeB3D#

IsraelFreeB5D# echo "crypt_default=blf" >> retcrauth.conf
IsraelFreeB5D# less -setcrsauth.conf

t SFreeBSD: srcrsetcrsauth.conf,v 1.6.32.1.4.1 2010,06-14 02:09:06 kensmith Exp $

t Configure some authentication-related defaults. This file is being
t gradually subsumed by user class and PAM configuration.

t crypt_default = md5S des
rypt_default=blf
+etcsauth.conf (END)

Figura 3.8. Archivo /etc/auth.conf.

Necesitaremos editar el archivo /etc/login.conf y cambiar manualmente el formato

de los passwords de md5 a bfl en la linea passwd_format=Dbfl.

70



ISRAEL CENTENO RAMIREZ CAPITULO Il CONSIDERACIONES BASICAS DE SEGURIDAD EN FREEBSD

Aefault:N\
:passwd_format=blf:\
‘copyright=retc/COPYRIGHT:\
‘welcome=setc/motd:N
:setenv=MAlL=/var/mail,5,BLOCKSIZE=K,FTP_PASSIVE_MODE=YES:\
:path=/sbin +bin susrs/sbin susrrsbin susr/games -susr~locals/sbin susr-loca

l-bin “rsbin:s
nologin=/svar-srunsnologin:s
cputime=unlimited:\
tdatasize=unlimited:\
istacksize=unlimited:\
‘memorylocked=unlimited:\
‘memoryuse=unlimited:\
filesize=unlimited:\
‘coredumpsize=unlimited:\
topenfiles=unlimited:\
maxproc=unlimited:\
ishsize=unlimited:\
rymemoryuse=unlimited:N
‘swapuse=unlimited:\
:pseudoterminals=unlimited:\
priority=0:N\
tignoretime@:\

B :umask=022:

Figura 3.9. Vista del archivo /etc/login.conf.

Es necesario reconstruir la base de datos después de realizar cualquier cambio en
letc/login.conf por lo que debemos teclear cap_mkdb /etc/login.conf en la linea
de comandos:

IsraelFreeB5D# cap_mkdb setc-login.conf

Figura 3.10. Reconstruccion de la base de datos con cap_mkdb.

Para verificar que los cambios han tomado efecto podemos cambiarle la
contrasefia a un usuario valido en el sistema. Asi se ve la informacion del usuario

israel en el archivo master.passwd antes de aplicar cualquier cambio:

israel:$150f ku@0fUSshpK.AGXLf cvon4rsBusw. :1001:1001::0:0: Israel Centeno:- home/isg
rael: binssh

Figura 3.11. Usuario israel con contrasefia usando md5.

Utilizando en comando passwd le cambiamos el password al usuario israel:

bash
[israel@IsraelFreeBSD susr-homesisraell$ passwd
hanging local password for israel
14 Password:
ew Password:
etype New Password:
[izrael@IsraelFreeB5D ~usr-home-israells less /etc/master.passudl

Figura 3.12. Cambio de contrasefia al usuario israel.
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Al cambiar el password de este usuario notaremos que el hashing para ese
password en el archivo /etc/master.passwd inicia con $2a que es un indicador de
gue blowfish esta siendo usado. La informacion del usuario israel quedara de la

siguiente forma una vez que hayamos cambiado:

israel:$2a$04$6ﬂIUBuNhYlﬁkUjngBHhBeEUXU.5hFH14hNR4tX4QIjpSBrg.?h.S:1001:1001::ﬂ
:0:Israel Centeno:-homesisrael:sbinssh

Figura 3.13. Usuario israel con contrasefia usando blowfish.
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DESHABILITAR EL ACCESO DE FORMA LOCAL A ROOT

Una de las recomendaciones mas importantes cuando se trata de asegurar un
equipo es nunca usar la cuenta de root como si fuera un usuario regular, es decir
no realizar tareas de un usuario de perfil bajo con la cuenta de root. Es mejor
ingresar al sistema con la cuenta de un usuario normal y después cambiarse
mediante el uso de su a root cuando la tarea lo amerite.

Lo primero que debemos hacer es agregar al usuario que creamos al inicio de la
instalacion al grupo administrativo llamado wheel, para que pueda hacer el

cambio a root una vez que ingrese al sistema:

IsraelFreeB3D8 pw user mod israel -G wheel
IsraelFreeB3D# pw showgroup wheel

wheel i»:0:root, israel

IsraelFreeBSDu

Figura 3.14. Agregando usuario israel al grupo Wheel.

Para lograr eso hay una manera de prevenir que se ingrese al sistema usando la
cuenta de root, debemos abrir y editar el archivo /etc/ttys y cambiar cada vez que
aparezca la palabra secure por insecure asi no podremos autenticarnos como

root al iniciar el sistema s6lo como usuario de privilegios bajos.

name getty type status comments

If console is marked "insecure", then init will ask for the root password
when going to single-user mode.

onsole none unknown off insecure
tywd "susrrslibexecsgetty Pc” cons25 on  insecure
Virtual terminals
ttywl "susrrslibexecsgetty Pc” cons25 on  insecure
ttyw2 "susrrslibexecsgetty Pc” cons25 on  insecure
ttywd "susrrslibexecsgetty Pc” cons25 on  insecure
ttywd "susrrslibexecsgetty Pc” cons25 on  insecure
ttyws "susrrslibexecsgetty Pc” cons25 on  insecure
ttyve "susrrslibexecsgetty Pc” cons25 on  insecure
ttyuw? "susrrslibexecsgetty Pc” cons25 on  insecure
ttywd "susrslocalsbinsxdm —nodaemon” xterm off insecure

Serial terminals
The 'dialup’ keyword identifies dialin lines to login, fingerd etc.
ttyud "susrrslibexecsgetty std.9608" dialup off insecure
ttyul "susrrslibexecsgetty std.9608" dialup off insecure
ttyu? "susrrslibexecsgetty std.9608" dialup off insecure
ttyud "susrrslibexecsgetty std.9608" dialup off inSecure
r Dumb console

Figura 3.15. Editando archivo /etc/ttys.
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Ahora cada vez que intentemos ingresar al sistema con la cuenta de root

recibiremos un mensaje de error aunque hayamos ingresado la contrasefia de

forma correcta:

1ib /usr-local
h.out ldconfig
Creating and-o
Btarting syslo
Clearing ~tmp
Dpdating motd:
Btarting dbus.
Btarting hald.
Configuring sy
Btarting sshd.
Btarting cron.
Btarting backg

Bun Jan 16 15:
FreeBSD-i386 (

login: root
Password:
Login incorrec
login: root
Password:

Jan 16 15:33:1
Login incorrec
login:

#libsmysql susr-local-slibrspth susrslocalslibrgtd
path: susrslibsaout susrslibs/compat-aout

r trimming log files.

gd.

(X related).

scons: keymap blanktime.

round file system checks in 60 seconds.
32:32 CST 2011

IsraelFreeBSD.net) (ttyvd)

t

5 IsraelFreeB3SD login: pam_acct_mgmt(): authentication error
t

Figura 3.16. Acceso con usuario root deshabilitado.
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INETD

En el capitulo anterior al realizar las tareas posteriores a la instalacion el sistema

preguntd si queriamos habilitar el daemon Inet, a lo cual nosotros respondimos

gue no, esto es porque de lo contrario habilitariamos protocolos de red como

telnet, ftp, talk, rsh, etc. los cuales envian informacién en texto plano y quedaria

expuesta para cualquier persona que husmeara en nuestra red. Si nosotros

tuviéramos instalado inetd y lo quisiéramos deshabilitar tenemos que editar el

archivo /etc/rc.conf y cambiar lo siguiente:
inetd_enable="YES"

por

inetd_enable="NO"

—— sysinstall generated deltas —— # Fri Dec 17 09:05:05 2010
Created: Fri Dec 17 09:05:05 2010

Enable network daemons for user convenience.

Please make all changes to this file, not to setcrsdefaults-rc.conf.

hostname="IsraelFreeBSD.net"
ifconfig_em@="DHCP"
keymap="spanish.iso.acc"
Eshd_enable="YES"
hald_enable="YES"
Abus_enable="YES"
Firewall_enable="YES"
inet_enable="NO"J]

B This file now contains just the overrides from rsetcsdefaults/rc.conf.

Figura 3.17. Deshabilitando inetd.

Ahora nadie podra usar telnet, rlogin o ftp en el servidor.
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IPFW

Por defecto FreeBSD incluye un firewall llamado ipfirewall o ipfw, este es un
modulo Kernel que el sistema cargard dinAmicamente cuando le agreguemos al

archivo rc.conf la sentencia firewall_enable="YES”":

—— sysinstall generated deltas —— # Fri Dec 17 09:05:05 2010
Created: Fri Dec 17 09:05:05 2010
Enable network daemons for user convenience.
Please make all changes to this file, not to retcsdefaults/rc.conf.
This file now contains just the overrides from rsetcsdefaults/rc.conf.
ostname="IsraelFreeBSD.net"”
ifconfig_em@="DHCP"
eymap="spanish.iso.acc”
shd_enable="YES"
ald_enable="YES"
bus_enable="YES"
irewall_enable="YES"

Figura 3.18. Habilitando ipfw en el archivo rc.conf.

Después de haber agregado dicha sentencia y reiniciar el sistema, el siguiente
mensaje sera mostrado en la pantalla durante el proceso de arranque:
ipfw2 initialized, divert disabled, rule-based forwarding disabled, default to

deny, logging disabled
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Starting devwd.

DHCPREQUEST on em® to 255.255.255.255 port 67
DHCPACK from 10.0.2.2

bound to 10.0.2.15 -- renewal in 43200 seconds.

ipfw2 (+ipub) initialized, divert loadable, nat loadable, rule-based forwarding
dizsabled, default to deny, logging disabled

Flushed all rules.

PO100 allow ip from any to any via lo®

OEZ00 deny ip from any to 127.0.0.0-8

PO300 deny ip from 127.0.0.0-8 to any

DE400 deny ip from any to ::1

PDES00 deny ip from ::1 to any

DO6OO allow ipvb-icmp from :: to ffOZ::/16

DO?O0 allow ipvb—icmp from fedO::/10 to fedO::/10

O8O0 allow ipvb—icmp from fedO::/10 to ffOZ2::/16

PE900 allow ipvb-icmp from any to any ip6 icmpbtypes 1

01000 allow ipvb—icmp from any to any ipb icmpbtypes 2,135,136

Firewall rules loaded.

LF ldconfig path: ~1ib susr-slib -rusr-libscompat susr-localrslib rusr-localrskded/|
lib susr~local-slibsmysgl ~susrrslocalslibspth susrslocalslibrgtd

a.out ldconfig path: susr-librsaout susr-libscompat-aout

reating andsor trimming log files.

Starting syslogd.

Figura 3.19. Al inicializar el sistema aparece ipfw habilitado.

Si nosotros quisiéramos ver las reglas en secuencia que sigue nuestro firewall
podemos hacer uso del comando ipfw list y mandara la siguiente informacion en

pantalla:

IsraelFreeBSD# ipfw list

00108 allow ip from any to any via lo®

00208 deny ip from any to 127.0.0.0-8

00300 deny ip from 127.9.0.0-8 to any

08408 deny ip from any to ::1

20508 deny ip from ::1 to any

0600 allow ipuvb-icmp from :: to FIOZ::-16

0e708 allow ipuvb-icmp from fe8@::710 to feBO: - 10
OO800 allow ipub-icmp from (eB@::-10 to frOZ2::-16
00908 allow ipub-icmp from any to any iph icmpbtypes 1
216008 allow ipuvb—icmp from any to any iph icmpbtypes £,135,136
65535 deny ip from any to any

IsraelFreeBSDi [

Figura 3.20. Reglas de ipfw con la opcion list.

Existen algunos ejemplos simples de reglasen el archivo /etc/rc.firewall que se
pueden implementar en el firewall de nuestro equipo aunque ninguna de ellas esta
pensada para que se aplique directamente sin ninguna modificacion por lo que

aqui es determinante el conocimiento de la persona que implementard el firewall.
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BITACORAS DEL SISTEMA CON SYSLOG

La informacion sobre los eventos ocurridos en un sistema son muy importantes, te
pueden proveer informacién sobre posibles intentos de ataques o en el peor de los
casos ataques realizados con éxito. En Unix la informacién sobre los eventos del
sistema también denominados loggings o bitacoras en espafiol son realizados
por del demonio syslogd.

El demonio syslog lee la configuracion del archivo /etc/syslog.conf cuando inicia,
este archivo le dice a syslog qué loggings almacenar y cuando hacerlo.

El demonio syslog aceptara por defecto datagramas syslog de otros sistemas en
la red asi como también puede mandarlos, como los datagramas pueden ser
falsificados bastante facil es conveniente que el demonio syslog no escuche los
mensajes syslog de otros sistemas, para esto podemos ejecutarlo en modo

seguro agregando -s en el archivo /etc/rc.conf.

—— sysinstall generated deltas —— # Thu Jan 13 08:44:54 2011

Created: Thu Jan 13 08:44:54 2011

Enable network daemons for user convenience.

Please make all changes to this file, not to setcrsdefaults-rc.conf.

B This file now contains just the overrides from rsetcsdefaults/rc.conf.
hostname="IsraelFreeBSD.net"

ifconfig_em@="DHCP"

keymap="spanish.iso.acc"

Eshd_enable="YES"

Eyslogd_flags="-ss"|]

Figura 3.21. Modo seguro de syslog.

La préxima vez que syslogd se ejecute con —s y alguien en la red envie
datagramas al sistema se podran visualizar estos mensajes en las bitacoras:

Jul 21 10:52:35 nfrsyslogd: discarded 1 unwanted packets in secure mode
Jul 21 10:52:35 nfrsyslogd: discarded 2 unwanted packets in secure mode

Jul 21 10:52:35 nfrsyslogd: discarded 4 unwanted packets in secure mode
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Existe un programa en FreeBSD Illamado newsyslog que rota la informacion de
las bitacoras para que los archivos no crezcan demasiado y no ocupen mucho
espacio en el disco duro, su archivo de configuracion es /etc/newsyslog.conf y
debera ser modificado de acuerdo a las necesidades de cada quien, este es un
buen ejemplo del tipo de archivo al que se le debe cambiar los permisos para que
sé6lo root o un grupo administrativo lo pueda leer.

A diferencia de syslog, newsyslog no siempre esta corriendo en el sistemay es

iniciado frecuentemente desde crontab:

[ retcscrontab - root’s crontab for FreeBSD

it SFreeBSD: srcrsetcscrontab,v 1.33.2.1.4.1 2010-06-14 02:09:06 kensmith Exp S

ISHELL=/binssh
PATH=retc:sbin:/sbin: usrsbin: usrssbhin

tminute hour mday month wday who command
/5 = = = = root susrslibexecsatrun

it Save some entropy so that sdevrsrandom can re-seed on boot.
11 = = = = operator susrslibexecssave-entropy

it Rotate log files every hour, if necessary.
* * = = root newsyslog

it Perform daily-sweeklysmonthly maintenance.

3 = = = root periodic daily
4 = = [ root periodic weekly
5 1 = = root periodic monthly

it Adjust the time zone if the CMDS clock keeps local time, as opposed to
it UTC time. 3See adjkerntz(8) for details.
= ontab: unmodified: line 1

Figura 3.22. Inicializacion de newsyslog desde crontab.

Algo que es muy recomendable hacer como root es prevenir que cualquier
usuario pueda leer los archivos de bitacoras y que soélo los integrantes del grupo
wheel o algan grupo administrativo que hayamos creado puedan hacerlo, esto lo

logramos de la siguiente manera:

IsraelFreeBS3D# cd svar-log
IsraelFreeB3D# puwd

var/log

IsraelFreeB5D# chmod g-w,o-r =
IsraelFreeB5D# chmod a+r wimp

Figura 3.23. Cambio de permisos para el archivo /var/log.

Si nosotros permitimos que el grupo wheel sea duefio de todos nuestros archivos

de bitacoras evitaremos hacer un su extra cada vez que queramos leerlos para
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hacer esto debemos editar el archivo /etc/newsyslog.conf y agregar la siguiente
estructura:

/var/log/maillogroot.wheel640 7 100 * Z

/var/log/authlogroot.wheel640 7 100 * Z

/var/log/messages root.wheel640 7 100 * Z

Esto rotara los archivos de bitacoras cada vez que alcance un tamafio de 100k, les
aplicarad un gzip, rotara los archivos viejos, les cambiara los permisos a 640 y le

asignara como duefio root y el grupo wheel.

E future, these defaults may change to more conservative ones.
logf i lename [owner :groupl mode count size when flags [/pid_filel
[sig_numl
var/lograll.log 600 7 = eTEO J
var/log-samd . log 644 7 100 = J
var/log-sauth. log root.wheel 640 7 100 = Z
var/log-sconsole. log 600 5 100 = J
var/log-scron 600 3 100 = JC
var/logrsdaily. log 640 7 = eTEO JN
var/log-sdebug . log 600 7 100 = JC
var/log-kerberos. log 600 7 100 = J
var/log-lpd-errs 644 7 100 = JC
var/log-smaillog root.wheel 640 7 100 = Z
var/log-smessages root.wheel 640 7 100 = 4
var/logsmonthly. log 640 12 = SM1DO JN
var/log-pf log 600 3 100 = JB svarsrunspf 1l
ogd . pid
var/log-ppp.log root :network 640 3 100 = JC
var/log-ssecurity 600 10 100 = JC
var/log-ssendmail . st 640 10 = 168 B
var/log-sweekly. log 640 5 1 SW6DO JN
var/log-/wtmp 644 3 = EO1TOS B
var/log-sxferlog 600 7 100 = JC

Figura 3.24. Edicién del archivo /etc/newsyslog.conf.
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LOG_IN_VAIN

Es importante saber cuando alguien pretende utilizar algan servicio en nuestro
equipo el cual no fue instalado como un servidor DNS por ejemplo.
Nosotros podemos cambiar algunas Uutiles variables del Kernel que ayudaran a

lograr ese objetivo, usando el comando sysctl. Si ejecutamos:

IsraelFreeBS5D# sysctl -w net.inet.tcp.log_in_vain=1
het.inet.tcp.log_in_vain: © -> 1

IsraelFreeB5D# sysctl -w net.inet.udp.log_in_vain=1
het.inet.udp.log_in_vain: © -> 1

[sraelFreeBSD# ||

Figura 3.25. Uso del comando sysctl.

Esto proveera los intentos de conexiones a los puertos del servidor que no tiene
ningun servicio ejecutandose. Para ver esos mensajes podemos utilizar el
comando dmesg y mostrara la informacion del buffer del Kernel del sistema, el
problema es que aqui so6lo se puede almacenar una limitada cantidad de
informacion por otro lado también podremos accesar a esa informacién en el

archivo /var/log.

81



ISRAEL CENTENO RAMIREZ CAPITULO Il CONSIDERACIONES BASICAS DE SEGURIDAD EN FREEBSD

CONFIGURACION DEL SISTEMA PARA EL INICIO DE DEMONIOS

Podemos habilitar o deshabilitar algunos servicios al editar el archivo/etc/rc.conf
como los siguientes:

Si tenemos el servicio de Sendmail activo que viene por defecto en FreeBSD, es
conveniente lo deshabilitemos ya que es un MTA inseguro:

# echo 'sendmail_enable="NONE"' >> /etc/rc.conf

Por otro lado si no tenemos un Sistema de archivos de red es altamente
recomendable que deshabilitemos portmap:

# echo 'portmap_enable="NO"' >> /etc/rc.conf

Para limpiar el directorio /tmp cada vez que nuestro sistema inicie y asi
asegurarnos que no hay algo malicioso en los archivos temporales podemos hacer
lo siguiente:

# echo 'clear_tmp_enable="YES"' >> /etc/rc.conf

Un mensaje ICMP de redireccion puede ser utilizado por un atacante para
guiarnos a algun ruteador elegido por él, lo que puede ser un problema, para
ignorar esos paquetes y almacenar esa informacion en las bitadcoras agregamos
las siguientes lineas al archivo rc.conf:

# echo 'icmp_drop_redirect="YES"' >> /etc/rc.conf

# echo 'icmp_log_redirect="YES"' >> /etc/rc.conf

IsraelFreeBSD# echo "sendmail_enable="NONE"™ >> retcrrc.conf
IsraelFreeB5D# echo 'portmap_enable="NONE"' >> retcsrc.conf
IsraelFreeB5D# echo 'clear_tmp_enable="YE3"' >> retcsrc.conf
IsraelFreeB5D# echo ' icmp_drop_redirect="YE53"' >> retcsrc.conf
IsraelFreeB5D# echo ' icmp_log_redirect="YE3"' >> retcsrc.conf
IsraelFreeBSD# |]

Figura 3.26. Edicidn del archivo /etc/rc.conf.
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Al agregarle las anteriores lineas al archivo /etc/rc.conf sera de la siguiente
manera:

—— sysinstall generated deltas —— # Fri Dec 17 09:05:05 2010
Created: Fri Dec 17 09:05:05 2010
Enable network daemons for user convenience.
Please make all changes to this file, not to setcrsdefaults-rc.conf.
This file now contains just the overrides from rsetcsdefaults/rc.conf.
ostname="IsraelFreeBSD.net"”
ifconfig_em@="DHCP"
eymap="spanish.iso.acc”
shd_enable="YES"
ald_enable="YES"
bus_enable="YES"
irewall_enable="YES"
endmail_enable="NONE"
ortmap_enable="NONE"
lear_tmp_enable="YE3"
icmp_drop_redirect="YE3"
icmp_log_redirect="YE3"

etcsrc.conf: unmodified: line 1

Figura 3.27. Archivo /etc/rc.conf con nuevos servicios.
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ESTADOS Y ENTRADAS DEL KERNEL

Hay algunos estados del Kernel que podemos cambiar para ayudarnos a
incrementar la seguridad en el sistema, para hacer permanentes los cambios
debemos agregarlos al archivo /etc/sysctl.conf. Si nosotros queremos prevenir
gue un usuario pueda ver informacién de procesos que estan siendo ejecutados

con otro identificador de usuario podemos hacer lo siguiente:

[[sraelFreeBSD# echo “security.bsd.see_other_uids=0" >> setcssysctl.conf |

Figura 3.28. Deshabilitacion al acceso de informacién sobre procesos en ejecucion.

Otro cambio que podemos realizar es la habilitacion del concepto de blackholing.
Esto es que paquetes RST no sean regresados al encontrar puertos cerrados,

esto ayuda a bloquear el escaneo de puertos.

IsraelFreeB5D# echo "net.inet.tcp.blackhole=2" >> retcrsysctl.conf
IsraelFreeB5D# echo "net.inet.udp.blackhole=1" >> retcrsysctl.conf

Figura 3.29. Habilitacién de blackholing.
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SISTEMA DE ARCHIVOS

Es muy importante proteger de forma adecuada el sistema de archivos, este
proceso inicia desde que creamos las particiones de nuestro sistema, un sistema
donde las particiones destinadas a los usuarios estan separadas de las particiones
gue contienen los programas ejecutables y archivos de dispositivos pueden parar
ataques potenciales. Si a las particiones de los usuarios se les aplica la opcién
nosiud esto evitara que los permisos setuid o setgid puedan tomar efecto.
Setuid y setgid son permisos de acceso que pueden asignarse a archivos o
directorios y se utilizan principalmente para permitir a los usuarios del sistema
ejecutar binarios con privilegios elevados temporalmente para realizar una tarea
especifica.

Esta caracteristica ayuda mucho cuando un usuario normal deba realizar una
tarea que requiere de privilegios mas altos de los que ese usuario dispone. Por
ejemplo un método comunmente utilizado para obtener el acceso de root es
precisamente crear un ejecutable setuid o un archivo especial de dispositivo que
permita acceso de escritura en la memoria del sistema.

La opcion nosiud puede ser utilizada en nuestro archivo /etc/fstab asignandosela
a particiones que consideremos que no deban permitir setuid.

Este es un ejemplo de cdmo podriamos utilizar la opcidon nosuid en nuestro

archivo /etc/fstab.

i Device Molntpoint FStype Options Dump Pass#
devsadOs1b none sWap suW ¢] ¢]
devsadOsla / ufs ru 1 1
devsadOsle /tmp ufs ru,nosuid 2 2
devsadOsly /usr ufs ru, 2 2
devsadOs1f susr-home ufs ru,nosuid 2 2
devsadOs1d svar ufs ru,nosuid 2 2
devsacd® scdrom cd9660 ro,noauto ¢] ¢]

etcsfstab: 8 lines, 295 characters.
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Figura 3.30. Edicién del archivo /etc/fstab con la opcién nosuid.

En este capitulo mostré el proceso al que comiunmente se le llama hardening, en
el cual se intenta mejorar la fiabilidad de un sistema operativo configurando
algunos servicios para adecuarlos a nuestras necesidades y de esa manera evitar
gue puedan significar una posible vulnerabilidad parar nuestro sistema en el
futuro. En ningln momento esto pretende ser una serie de pasos al estilo receta
de cocina, que por arte de magia crearan un sistema operativo seguro, la
seguridad estd mas enfocada a las practicas que el administrador lleve a cabo, su
filosofia, las precauciones que tome, el entorno en el que se encuentre etc.

La configuracion de cada servidor dependerd de las necesidades del
administrador, por lo que nunca se debe tomar este tipo de informacién como una
lista de pasos que se deben seguir al pie de la letra, sino como una serie de

sugerencias que se deben tomar en cuenta.
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CAPITULO IV FREEBSD COMO SERVIDOR
WEB Y DE CORREO ELECTRONICO

En este capitulo realizaremos la instalacion de dos de los mas importantes
servicios de internet en el sistema operativo FreeBSD: un servidor web y un
servidor de correo electronico. Mostraremos como instalar Apache con su
correspondiente modulo de PHP, instalar base de datos con MySQL vy al final la
instalacion de certificados de seguridad con OpenSSL para la implementacion del

protocolo https.
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INSTALACION Y CONFIGURACION

DEL SERVIDOR WEB APACHE

Es este capitulo instalaremos un servidor web en nuestro sistema operativo
FreeBSD, pero esto nos lleva a la pregunta ¢ qué servidor web debemos instalar?
En el mercado existen distintas alternativas como son nginx, lighttpd, IIS,
Cherokee, Apache etcétera.

Existen distintos criterios de seleccion para la eleccion de un servidor como por
ejemplo el nimero de transacciones que se pretende que el servidor maneje, el
namero de conexiones concurrentes, la experiencia que tenga el administrador
para manejar el servidor, la plataforma en la que esta disponible, etcétera.

Desde mi punto de vista la mejor opcién para instalar en FreeBSD es el servidor
HTTP de Apache ya que es extremadamente robusto, libre, tiene soporte para
lenguajes de scripting integrados como médulos como PHP o Perl, esta disponible
para muchas plataformas, tenemos acceso al cdédigo fuente del servidor, entre
otras caracteristicas. Una muestra de la importancia de Apache en la red la
podemos encontrar en la siguiente tabla publicada por el sitio Netcraft [R9] el cual
muestra que Apache representa el 59.13% del total de servidores en el mercado
seguido de IIS de Microsoft con 21% (una diferencia muy considerable) siendo
lider desde el afio de 1996:

Market Share for Top Servers Across All Domains
August 1995 - January 2011

o1

a8

Developer December 2010 Percent January 2011 Percen it change
Apache 151,516,152 59.35% 161,591,445  58.13% -0.23
Microsoft 56,723,544  22.22% 57,392,351  21.00% -1.22
nginx 16,910,205 6.62% 20,504,634 7.50% 0.88

Google 14,933,865  5.85% 15,112,532 5.53% -0.32

lighttpd 1,308,935 0.51% 1,866,872  0.68% 0.17

Figura 4.1. Grafica del uso de los principales servidores web en el mundo.
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Para empezar debemos descargar la aplicacion de Apache HTTP server de su

sitio oficial http://httpd.apache.org/.

Apache

< HTTP SERVER PROJECT
K . [Downioading the Apache HTTP Server

= o BT e e o . w

® L Only avadable on e om the ©

R o
—

® Vauonll

iy
S
Get lavolved pache HTTP Server (httpd) 2.2.17 is the best available version '2010-10-1

1 i SRR

s
600 sslma [PGP) MDS) [SHAL]
1 [PGP] DADS] (SHAL)

Figura 4.2. Sitio oficial de Apache HTTP SERVER PROJECT.

Una vez gue entremos al sitio web de Apache, nos dirigiremos a la seccion de
Downloads, ahi elegiremos la ultima version estable disponible para los sistemas
operativos UNIX, en nuestro caso es la version 2.2.17, también aqui podemos

elegir entre una lista de sitios desde donde podremos descargar Apache:

b4

hitp://download filehat com/apache/
http:{fmirror.nyi.netfapache/ E
http:{/apache tradebit com/pub/
http://mirror.candidhosting.com/pubfapache/
http:{fwww.motorlogy.comfapachemirror/ =
http://mirrors kahuki.com/apache/
http:{fapache.mesi.com.ar/

http:{fapache ziply.com/ —
http://mirrors.axintnetfapache/
http:/fwww.gossipcheck.com/mirrorsfapache/
http:{/mirror.cc.columbia.edufpub/software/apache/
http:{/apache.osuosl.org/
http:{/mirror.its.uidaho.edu/pubfapache/
http:{fapache.cs.utah.edu/
http:{/mirror.clnevhostnet/pubfapache/
http:/fwww.alliedquotes.com/mirrars/apache/
http:{/mirror.atlanticmetro.net/apache/
http:/fwww.gtlib.gatech.edu/pub/apache/
http:{/download.nextag.com/apache/
http://apache.mirrors.redwire.net/ gl

Figura 4.3. Lista de servidores para descargar Apache.

Si nosotros no instalamos entorno gréafico, sélo podemos descargar Apache desde

la linea de comandos, primero debemos instalar wget mediante el uso de los ports
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gue en capitulos anteriores actualizamos, esta aplicacion se encuentra en

lusr/ports/www/wgetdweb.

IsraelFreeBSD# cd susr/ports/wuww wgetdweb/
[sraelFreeBSD# make install clean]]

Figura 4.4. Instalacion de la aplicacién wget desde la coleccion de ports.

Cuando instalemos wget podremos elegir algunos paquetes opcionales para el
funcionamiento de algunas caracteristicas como soporte para IPV6 u OpenSSL.
Es altamente recomendable que elijamos estos paquetes ya que en el caso de

OpenSSL servira para posteriormente instalar Apache con el modulo de SSL.

Options for wget 1.12 2

[NIRGNUTLS @ Support for SSL wia GnuTLS
[X] Support for IPuv6

[X] Native Language Support with gettext
[X] Support for SSL wvia Open3SL

[T Cancel

Figura 4.5. Habilitacion de opciones extra para wget.

Una vez que hayamos elegido los paquetes opcionales de wget no pasara mucho

tiempo en lo que finalizara la instalacion y retomemaos el control de la terminal.
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usr/lJocal bin wget

If there are vulnerabilities in these programs there may be a security
risk to the system. FreeB3D makes no guarantee about the security of
ports included in the Ports Collection. Please type 'make deinstall’
to deinstall the port if this is a concern.

For more information, and contact details about the security
status of this software, see the following webpage:
pi/suww . gnu . orgssof twareswgetswget  html
> Returning to build of wgetd4web-1.0_2
> wyet4web-1.0_2 depends on file: rusrrlocalssbinsapxs - found
> Generating temporary packing list
> Checking if www/wgetdweb already installed
blocks
binsmkdir -p -svars/log-rwgetd4webs svar-spoolrswgetdwebs svar/spool/wgetdweb-files/|

L3
[ | I T T I T

usr/shinschown www:www svarslog/wgetdwebs svar/spool-swgetdwebrs svar-sspool-swgetd
eb/filess

=> Registering installation for wget4web-1.0_2

Cleaning for apache-1.3.42

Cleaning for wget-1.12_2

Cleaning for gmake-3.81_4

Cleaning for wgetdweb-1.0_2

sraelFreeBSDit i

Lo L L L L L

Figura 4.6. Finalizacion de la instalacion del programa wget.

Para utilizar wget debemos conseguir la direccion de alguno de los servidores
desde donde se pueda descargar la version de apache que queramos, por
ejemplo tenemos la direccién http://www.eng.lsu.edu/mirrors/apache//httpd/httpd-
2.2.17.tar.gz. Una vez que tengamos la direccion escribiremos lo siguiente en la
terminal:

IsraelFreeBSD# wget --tries=10
http://www.eng.lsu.edu/mirrors/apache//httpd/httpd-2.2.17.tar.gz -o log

La opcién --tries=10 determina en numero de intentos que se deberan llevar a
cabo.

La opcion —o log es para que en el directorio en que nos encontramos se genere

un archivo que contenga informacién sobre la descarga que estamos realizando.

IsraelFreeBSD# cd
IsraelFreeB3D# puwd
root
IsraelFreeB5D# wget —-tries=10 http:--sapache.mirrors.tds.nets/ httpd-httpd-2.2.179
.tar.gz -o log
IsraelFreeBSD# ls

.bash_history .k5login httpd-2.2.17.tar.gz
.cshrc login log
.history .profile

IsraelFreeBSD# md5 httpd-2.2.17.tar.gz
MDS (httpd-2.2.17.tar.gz) = 66d4Bel@?fB85accO39fd5eb24e85728a9
[sraelFreeBSD# |J

Figura 4.7. Obtencién de Apache con wget desde la consola de comandos.
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Una vez que la descarga del archivo se realice con éxito debemos aplicarle la
funcion md5 (el equivalente de md5sum en GNU/Linux) para obtener asi un
numero de 32 digitos hexadecimal y compararlo con el publicado en la pagina
oficial para verificar la integridad del paquete que acabamos de descargar.

Es numero publicado en la pagina de Apache HTTP Server lo encontramos justo
al lado de la versibn que queramos descargar y en nuestro caso es:
66d8e107f85acc039fd5e624e85728a9. Cualquier variacibon al momento de
compararlos indicara que el archivo descargado no es igual y muy probablemente
tiene algun problema, en nuestro caso como se puede observar son idénticos.
Teniendo el archivo descargado podemos proceder con la instalacion del mismo,
en mi caso crearé un directorio llamado Apache, moveré el archivo que acabo de
descargar ahi y utlizaré el comando tar con las opciones zxvf para

desempaquetarlo.

IsraelFreeBSD# mkdir Apache

IsraelFreeB5D# mv httpd-2.2.17.tar.gz Apacher/
IsraelFreeBSD# cd Apaches

IsraelFreeBSD# ls

httpd-2.2.17 .tar.gz

[sraelFreeBSD# tar —zxuf httpd-2.2.17.tar.gz ||

Figura 4.8. Desempaquetando del programa Apache con el programa tar.

Una vez que hayamos desempaquetado el archivo de forma satisfactoria
tendremos un directorio con el nombre de “httpd-2.2.17” al cual tendremos que

ingresar para poder realizar la instalacion.

92



ISRAEL CENTENO RAMIREZ CAPITULO IV FREEBSD COMO SERVIDOR WEB Y DE CORREO ELECTRONICO

k httpd-2.2.17/server-util.c

ik httpd-2.2.17/server~core.c

ik httpd-2.2.17/serversconfig.md

i httpd-2.2.17/server- request.c

ik httpd-2.2.17/serversconfig.c

k httpd-2.2.17/server-serror_bucket.c
ik httpd-2.2.17/serversgen_test_char.c
k httpd-2.2.17/server/mpm_common.c

ik httpd-2.2.17/server/.indent.pro

k httpd-2.2.17/serversutil_charset.c
k httpd-2.2.17/server-seoc_bucket.c

k httpd-2.2.17-Buildfll.dsp

i httpd-2.2.17-7acinclude.md

k httpd-2.2.17/Makefile.win

ik httpd-2.2.17-httpd.spec

ik httpd-2.2.17-/conf igure
 httpd-2.2.17/conf igure.in

k httpd-2.2.17-UERSIONING

k httpd-2.2.17-README

k httpd-2.2.17-LAYOUT

< 2

httpd-2.2.17-buildconf

k httpd-2.2.17/.gdbinit

IsraelFreeBSD# ls

httpd-2.2.17 httpd-2.2.17 .tar.g=z
IsraelFreeBSDi# J§

Figura 4.9. Obtencién del directorio httpd-2.2.17.

Nosotros vamos a realizar la instalacion personalizada de Apache para que sea un
servidor de paginas web dinamicas y en el que en el futuro podamos cifrar la
informacion y transmitirla por canales seguros, para hacer esto utilizaremos el
script configure junto con los siguientes argumentos para generar el makefile que
posteriormente utilizaremos con el comando make:

--enable-so Con ésta opcion estamos habilitando la opcion para que podamos
instalar modulos de lenguajes de programacion como PHP o Pearl de modo que
el servidor pueda comportarse de manera dinamica.

--enable-ssl| Con ésta instruccion estamos habilitando el médulo de seguridad del
servidor.

--enable-info Con ésta instruccién estamos habilitando el médulo de informacion

con el cual el administrador del nuestro servidor.

--prefix=/usr/local/apache Con esta instruccion estamos indicando el directorio

en que instalaremos el servidor.
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IsraelFreeBS5D# cd httpd-2.2.17
IsraelFreeB3D# puwd
root-sApacheshttpd-2.2.17

local- apache

checking for chosen layout... Apache

checking for working mkdir -p... yes

checking build system type... xB6_64-unknown-freebsdd.1
checking host system type... x86_64-unknown-freebsdB.1

Conf iguring Apache Portable Runtime library

checking for APR... yes
setting CC to “cc”

setting CPP to “"cc -E”
setting CFLAGS to " -g -02"
setting CPPFLAGS to " "
setting LDFLAGS to " "

Configuring Apache Portable Runtime Utility library...

Fhecking for APR-util... Jj

checking target system type... xB6_64-unknown-freebsd8.1

IsraelFreeB5D# .- configure —-enable-so --enable-ssl —-enable-info —-prefix=rusr

Figura 4.10. Preparacion de la instalacién de Apache con configure.

Después de que verificamos que tengamos instalado todo

compilamos con el comando make:

lo

necesario

Fonfig.status: creating docss/confrextrashttpd-info.conf

Fonfig.status: creating docss/confrextrashttpd-mpm.conf

Fonfig.status: creating docss/confrextrashttpd-ssl.conf

Fonfig.status: creating includesap_config_layout.h
Fonfig.status: creating supportrapxs
Fonfig.status: creating supportrapachectl
Fonfig.status: creating support- dbmmanage
Fonfig.status: creating support-senvwars-std
Fonfig.status: creating support/log_server_status
Fonfig.status: creating support-logresolve.pl
Fonfig.status: creating support./phf_abuse_log.cgi
Fonfig.status: creating supportssplit-logfile
Fonfig.status: creating build-srules.mk
Fonfig.status: creating build-spkgspkginfo
Fonfig.status: creating build-sconfig_vars.sh
Fonfig.status: creating includesap_config_auto.h
Fonfig.status: executing default commands
[sraelFreeBSD# makel]

Fonfig.status: creating docs/confrextrashttpd-default.conf

Fonfig.status: creating docs/confrextrarshttpd-languages.conf
Fonfig.status: creating docss/confrextrashttpd-manual.conf

Fonfig.status: creating docss/confrextrashttpd-multilang-errordoc.conf

Fonfig.status: creating docss/confrextrashttpd-userdir.conf
Fonfig.status: creating docssconfrextrashttpd-vhosts.conf

Figura 4.11. Compilaciéon de Apache con el comando make.

Ahora lo que debemos hacer es instalar el codigo optimizado para nuestro equipo

con el comando make install:
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E-httpd-2.2.17/modules/generators -I/rootsApacheshttpd-2.2.17/modules/mappers -1
root-sApacheshttpd-2.2.17/modulessdatabase -I-usr/localsincludesapr-1 -I-usrsloc)
Rlsinclude -I-usr-localsincludersdb4Z2 -I/roots/Apacheshttpd-2.2.17/modules/proxy/.
.#generators -I/root/Apacheshttpd-2.2.17/modulesrsssl -I-roots/Apacheshttpd-2.2.17
modulessdavs/main -c srootsApacheshttpd-2.2.17/server-buildmark.c
usr/localssharesaprsbuild-1-1ibtool --silent --mode=link cc -y -02 -Lsusr-/1
pcalslib -L-/usr-local-slibrsdb42 -0 httpd modules.lo buildmark.o -export-dynami
L server-libmain.la modulesrsaaaslibmod_authn_file.la modulesraaarlibmod_authn_d
Efault.la modules-aaa~libmod_authz_host.la modulesrsaaa~libmod_authz_groupfile.lal
modules-saaarslibmod_authz_user.la modulesraaarlibmod_authz_default.la modules-raa
h-libmod_auth_basic.la modulessfilters/libmod_include.la modules/filters/libmod_|]
Filter.la modules/loggers/libmod_log_config.la modulessmetadata-slibmod_env.la mo|
Hules/metadata-1libmod_setenvif.la modules-smetadata-libmod_wversion.la modulesrssl
libmod_ss1.la modules/http~slibmod_http.la modules/http-slibmod_mime.la modules g
Enerators-slibmod_status.la modules-/generators/libmod_autoindex.la modules/general
torsslibmod_asis.la modulessgenerators-slibmod_info.la modulessgenerators~1ibmod_|
Fgi.la modules/mappers/libmod_negotiation.la modulessmappers-libmod_dir.la modul
Es/mappers~slibmod_actions.la modules/mappers~slibmod_userdir.la modules/mappers-l
ibmod_alias.la modules-/mappers/libmod_so.la serversmpm/preforkslibprefork.la o
Ecunix~slibos.la -1lm srootsApacheshttpd-2.2.17/srclibspcreslibpcre.la susr-slocal/
libslibaprutil-1.la -1db-4.2 -lgdbm -lexpat -liconv susr-local-slibslibapr-1.la -
lcrypt -pthread

IsraelFreeB3D#

IsraelFreeB3D#

IsraelFreeBSD# make installl]

Figura 4.12. Instalacion de Apache con make install.

El dltimo paso es ejecutar la instruccion make clean para borrar el ejecutable

creado y los archivos objeto:

mkdir susr-local-sapache/conf

mkdir susr-local-sapachesconfrextra
mkdir susr~-local-sapachesconfroriginal
mkdir susrslocal-sapachesconf/originalsextra
Installing HTML documents

mkdir susr-local-sapacherhtdocs
Installing error documents

mkdir susr-local-sapacheserror
Installing icons

mkdir susr-localrsapachersicons

mkdir susr-local-sapacherlogs
Installing CGIs

mkdir susr-local-sapachescgi-bin
Installing header files

mkdir susr-local-sapachersinclude
Installing build system files

mkdir susr-local-sapachesbuild
Installing man pages and online manual
mkdir susr-local-sapache/man

mkdir susr-local-sapachesmansmanl
mkdir susr-local-sapachesmansman8
mkdir susr-local-sapachesmanual
IsraelFreeBSD#

IsraelFreeBSD#

IsraelFreeBSD# make cleanf]

Figura 4.13. Eliminacién de los archivos objeto con make clean.

Para iniciar el servidor que acabamos de instalar debemos acceder al directorio
/usr/local/apache que es donde lo instalamos, una vez estando ahi debemos
acceder al directorio bin/ para ejecutar lo siguiente:

IsraelFreeBSD#. /apachectl start
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IsraelFreeB5D# cd susr-localrapaches

IsraelFreeBSD# ls

bin cgi-bin error icons logs manual

build conf htdocs include man modules

IsraelFreeBSD# cd bin

IsraelFreeB5D# .- apachectl]l start

httpd: apr_sockaddr_info_get() failed for IsraelFreeBSD.net

httpd: Could not reliably determine the server’s fully gqualified domain name, us
ing 127.0.0.1 for ServerName

[Wed Jan 19 21:35:10 20111 [warnl]l (2)No such file or directory: Failed to enable
the 'httpready’ fAccept Filter

[sraelFreeBSD# |J

Figura 4.14. Inicializacion de Apache con ./apachectl start.

Una vez ejecutada dicha instruccion podemos probar el funcionamiento del
servidor de distintas maneras por ejemplo si instalamos el entorno gréfico, lo
iniciamos con la instruccion:

IsraelFreeBSD# startx

Una vez iniciado el entorno gréfico ejecutamos un navegador web y en la direccion

URL escribimos http://localhost/ o que debe mandar una imagen similar a la

SlgUIGnte:
@ Mozilla Firefox RANEIES
File Edit Wiew History Bookmarks Tools Help
B - 8 @ |I§\ httpiflocalhostf - “‘l' 2
[ Most Visited ¥ [g] Getting Started [ Latest Headlines ¥
@] http:flocalhost) | qr v
It works!

| Done

Figura 4.15. Comprobacién del funcionamiento de apache desde un navegador web.
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Otra manera es simplemente ejecutar el comando top para que muestre los

procesos que se estan ejecutando en tiempo real en los cuales debemos

encontrar el de httpd:
IsraelFreeBSD# top

last pid: 160609:;

3 processes:

PU:
em:
wap:

PID
1003
971
963
560
970
965
969
968
966
964
67
903
1006
89z
1008
1009
1007
1004

Figura 4.16. Comprobacion del funcionamiento de apache desde el comando top.

load averages:

1 running,

Z2 =

leeping

0.12,

0.2

Z, ©.11

up 0+00:03:13 14:28:14

0.9% user, 0.0 nice, ©0.0x system, ©0.0% interrupt, 1002 idle
9396K fActive, 6348K Inact, 23M Wired, 28K Cache, 11M Buf, 444M Free
988M Total, 988M Free
USERNAME THR PRI NICE SIZE RES STATE TIME WCPU COMMAND
root 1 46 0 21916K 5856K select 0:00 0.00x httpd
root 1 45 0 10284K 2752K pause 0:00 0.00% csh
root 1 44 0 21676K 2060K wait 0:00 0.00x login
root 1 44 G V024K 1460K =select 0:00 0.00x syslogd
root 1 76 0 6892ZK 13600K ttyin 0:00 0.00x getty
root 1 76 0 6892K 1300K ttyin 0:00 0.002 getty
root 1 76 0 6892K 1300K ttyin 0:00 0.00% getty
root 1 76 0 6892K 1300K ttyin 0:00 0.00x getty
root 1 76 0 6892K 1360K ttyin 0:00 0.00x getty
root 1 76 0 6892ZK 13600K ttyin 0:00 0.00x getty
root 1 76 0 6892K 1300K ttyin 0:00 0.002 getty
root 1 44 0 V95ZK 16Z4K nanslp 0:00 0.00% cron
daemon 1 53 0 21916K 5864K accept 0:00 0.00x httpd
root 1 76 0 26172K 4300K select 0:00 0.00z sshd
daemon 1 53 @ £1916K 5864K accept 9:00 0.00x httpd
root 1 44 0 9336K 2208K RUN 0:00 0.00x top
daemon 1 54 0 £21916K 5864K accept 0:00 0.00x httpd
daemon 1 52 0 21916K 5864K accept 0:00 0.00x httpd

Cuando queramos detener

el

/usr/local/apache/bin y teclear:

IsraelFreeBSD# ./apachect| stop

servidor

de Apache debemos

PsraelFreeBSDu .7apachect] stopl]

Figura 4.17. Detencion de apache con ./apachectl stop.

a

97



ISRAEL CENTENO RAMIREZ CAPITULO IV FREEBSD COMO SERVIDOR WEB Y DE CORREO ELECTRONICO

INSTALACION DE MYSQL

Ya que este es un servidor con soporte de paginas web dindmicas, necesitaremos
instalar una base de datos en la cual almacenar y obtener informacion cuando sea
necesario, para esto vamos a instalar el gestor de base de datos MySQL.

Primero hay que descargar la aplicacion de MySQL server de su sitio oficial

http://www.mysqgl.com/ en su version de MySQL Community Server.

[ MySQL Downloads (Generally Available)

MySQL Cluster CGE

Figura 4.18. Sitio oficial del gestor de base de datos MySQL.

Como en el caso del servidor web Apache también descargaremos la aplicacion
usando el comando wget, aunque también debemos conseguir una direccion URL
de la cual podamos descargar MySQL, en nuestro caso descargaremos desde la
direccién http://mysqgl.he.net/Downloads/MySQL-5.5/mysql-5.5.8-freebsd8.0-
x86_64.tar.gz

IsraelFreeBSD# mkdir Mysql
IsraelFreeBSD# cd Mysql~.
IsraelFreeB5D# wget ——tries=10 http:- smysql.he.net/Downloads-MySQL-5.5/mysql-5.5
.B-freebsd8.0-x86_64.tar.gz
-2011-01-26 15:11:51-—- http:/smysqgl.he.net/Downloads-My3SQL-5.5/mysql-5.5.8-freg
bsd8.0-x86_64.tar.gz

esolving mysgl.he.net (mysgl.he.net)... 64.71.164.6, 2001:470:0:b9::4047:a406
onmecting to mysgql.he.net (mysgl.he.net)i64.71.164.61:80... connected.

TTP request sent, awaiting response... 200 DK

ength: 210725739 (Z201M) [applicationsx-gzipl

aving to: 'mysql-5.5.8-freebsd8.0-x86_64.tar.gz’

Bx [======> 1 39,660,036 Z214Ks/s  eta 16m 7s 1

Figura 4.19. Obtencién de MySQL con el programa wget.
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Una vez que la descarga se realice con éxito, debemos aplicarle la funcién md5 al
para verificar la integridad del paguete que acabamos de descargar.

El nimero resultante debe coincidir con el publicado en la pagina oficial que es:
9837592df35¢2c61cd244808f5d954db

IsraelFreeBSDH Is

mysqgl-5.5.8-freebsd8.0-x86_64.tar.qg=z

IsraelFreeB5D# md5 mysgl-5.5.8-freebsdB.0-x86_64.tar.gz

MDS (mysql-5.5.8-freebsd8.0-x86_64.tar.gz) = 98375924f35c2chb1cdZ244808f54954db
IsraelFreeBSD# |]

Figura 4.20. Comprobacion de la integridad con md5 del paquete descargado.

Una vez que comprobamos que el paquete descargado estd bien lo

desempaquetamos utilizando el comando tar y las opciones zxvf:

IsraelFreeBSDH Is

mysgl-5.5.8-freebsdB8.0-x86_64.tar.gz

IsraelFreeB3D# tar -zxuf mysgl-5.5.8-freebsdB.0-x86_64.tar.gz
 mysql-5.5.8-freebsd8.0-xB6_64-/docs/mysgl. info
 mysql-5.5.8-freebsd8.0-xB6_64-docs/ChangeLog

< mysql-5.5.8-freebsd8.0-x86_64-COPYING

< mysql-5.5.8-freebsd8.0-x86_64-README

k mysgl-5.5.8-freebsdB.0-xB6_64INSTALL-BINARY
 mysql-5.5.8-freebsd8.0-x86_64 /binsmyisam_ftdump

i mysql-5.5.8-freebsd8.0-xB6_64-binsmyisamchk

i mysql-5.5.8-freebsd8.0-xB6_64-binsmyisamlog
 mysql-5.5.8-freebsd8.0-xB6_64-/binsmyisampack

< mysql-5.5.8-freebsd8.0-x86_64/bin my_print_defaults
k mysql-5.5.8-freebsd8.0-x86_64-binsperror
 mysql-5.5.8-freebsd8.0-xB6_64-binsresolveip

< mysql-5.5.8-freebsd8.0-xB6_64-binsreplace

< mysql-5.5.8-freebsd8.0-x86_64-binsinnochecksum
 mysql-5.5.8-freebsd8.0-x86_64-binsresolve_stack_dump
 mysql-5.5.8-freebsd8.0-x86_64/binsmysql_waitpid

k mysql-5.5.8-freebsdB8.0-xB6_64-bin/mysql_client_test]]

Figura 4.21. Desempaquetando el programa MySQL con el comando tar.

Cuando el paguete ha sido desempaquetado generara un directorio al que
debemos renombrarlo como mysql y posteriormente moverlo al directorio

fusr/locall/:

IsraelFreeBSD# ls

mysgl-5.5.8-freebsd8.0-x86_64 mysqgl-5.5.8-freebsd8.0-x86_64.tar.qg=z
IsraelFreeBSD# mv mysql-5.5.8-freebsd8.0-x86_64 mysqgl

IsraelFreeBSD# mv mysql ..~

[sraelFreeBSD# |J

Figura 4.22. Obtencién del directorio mysq|l.
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Hay que crear el usuario y grupo mysql en caso de que no existan (en nuestra

instalacion si estaban):

IsraelFreeB5D# pw groupadd mysgl

bw: group name mysgl’ already exists
IsraelFreeB5D# pw useradd mysql

bw: login name ‘mysgl’ already exists
[sraelFreeBSD# |J

Figura 4.23. Verificacion de la existencia del usuario y grupo mysqgl en el sistema.

Debemos agregar el usuario mysql al grupo mysql, esto lo lograremos tecleando
el comando pw groupmod mysql —=M mysql y posteriormente para verificar que

el grupo mysqgl contiene al nuevo usuario debemos escribir pw groupshow

mysql:

IsraelFreeBSD# pw groupmod mysqgl -M mysgl
IsraelFreeB5D# pw groupshow mysgl
mysgl:=:88:mysqgl

IsraelFreeBSD# |]

Figura 4.24. Agregando el usuario mysql al grupo con el mismo nombre.

Posteriormente debemos acceder al directorio /usr/local/mysql/ y asignarle todo
lo existente en ese directorio usuario y grupo mysql con los comandos chown -R
mysql . y chgrp —R mysql . Después debemos inicializar el script de instalacion
de la base de datos en el directorio llamado script/ especificando el usuario que

tendra ejecutando scripts/mysql_install_db --user=mysql:

IsraelFreeB5D# cd susr-local-smysqgl/

IsraelFreeB5D# chown -R mysgl .

IsraelFreeB5D# chgrp -R mysgl .

[sraelFreeBSD# scriptssmysql_install_db --user=mysqlf]

Figura 4.25. Cambio de propietario al contenido del directorio /usr/local/mysql.

Posteriormente debemos asignarle todo lo existente en el mismo directorio al
usuario root con el comando chown —R root . y el directorio llamado data a mysq|l

con chown -R mysql data
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IsraelFreeBSD# chown -R root .
IsraelFreeBS3D# chown -R mysql data
[sraelFreeBSD# |J

Figura 4.26. Agregacién del usuario root como propietario del mismo directorio.

Opcionalmente podemos copiar el archivo de configuracion de mysql situado en el
directorio /usr/local/mysql/support-files/my-small.cnf al directorio /etc/ con el

nombre de my.cnf

[[sraelFreeBSD# cp -usr-local/mysql/support-files/my-small.cnf retc/my.cnf

Figura 4.27. Agregacion del archivo de configuracion de mysql a /etc/my.cnf.

Por udltimo para iniciar el servicio de mysql, estando en el mismo directorio

ejecutamos bin/mysqgld_safe --user=mysql &

IsraelFreeB5D# binsmysgld_safe --user=mysgl &

[2]1 1374

IsraelFreeB5D# 110126 17:00:19 mysqgld_safe Logging to ' ~usr-localsmysgl-datasIsr
lae1FreeBSD.net.err’ .

110126 17:00:20 mysqld_safe Starting mysgld daemon with databases from -susr~local
l/mysglsdata

IsraelFreeBSD# |]

Figura 4.28. Inicio del servicio de mysql.

Una vez iniciado el servicio de mysql para acceder a la base de datos sélo

tendremos que teclear mysql en la terminal y accederemos a ella

IsraelFreeB3D# mysql

Helcome to the MySL monitor. Commands end with : or \g.
Nour My3SQL connection id is 2

Berver version: 5.5.8 My3SQL Community Server (GPL)

Copyright (c) 2000, Z010, Oracle andsor its affiliates. fill rights reserved.
This software comes with ABSOLUTELY NO WARRANTY. This is free software,
hnd you are welcome to modify and redistribute it under the GPL w2 license

Type "help:’ or 's~h’ for help. Type ’'sc’ to clear the current input statement.

musql> ||

Figura 4.29. Acceso a mysq|.

Si nosotros quisiéramos habilitar el arranque automatico de mysql debemos

acudir al directorio llamado /usr/local/mysql/support-files/ para copiar el script
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llamado mysql.server al directorio del sistema /usr/local/etc/rc.d/ y renombrarlo

con el nombre de mysqgl.server.sh

IsraelFreeB3D# 1s

OPYING bin
INSTALL-BINARY data
EADME docs

include
lib
man

IsraelFreeB5D# cd support-filess

IsraelFreeBSD# ls
inary-conf igure
onfig.huge.ini
onfig.medium. ini
onfig.small.ini
agic

my-huge .cnf
my-innodb-heavy-46G.cnf
my-large.cnf
my-medium.cnf
my-small.cnf

mysql-test sgl-bench
scripts support-files
share

mysql-log-rotate
mysql.server
mysqld_multi.server
ndb-conf ig-2-node. ini

Figura 4.30. Archivo de mysql indispensable para la configuracién del inicio automatico.
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INSTALACION DEL MODULO PHP

Para crear nuestras paginas web dinamicas al momento de instalar el servidor
Apache agregamos la opcion --enable-so para posteriormente poder instalar
moédulos de lenguajes de programacién. En nuestro caso nosotros vamos a
cargar el médulo del lenguaje de programacion llamado PHP, antes de continuar
con la instalaciéon tal vez nos deberiamos preguntar ¢Qué es PHP? O ¢Por qué
vamos a instalar PHP?

PHP es un acronimo recursivo que significa PHP Hypertext Pre-processor, es un
lenguaje de programacion interpretado, es decir un lenguaje disefiado para ser
ejecutado por medio de un intérprete y no compilado. Nosotros lo ocuparemos por
ser ampliamente usado para crear sitios web dindmicos en el ambito de los
sistemas libres, bajo la licencia GNU a diferencia de Microsoft ASP y ASP.NET de
Microsoft o ColdFusion de Adobe por ejemplo.

Lo primero que debemos hacer es ir a la pagina oficial de PHP y descargar la

ultima version oficial disponible en nuestro caso es la 5.3.5:

Figura 4.31. Sitio oficial de PHP.

Una vez que conseguimos una direccion de descarga de PHP
(http://mx.php.net/ditributions/php-5.3.5.tar.gz), crearemos un directorio llamado

PHP en el cual mediante el uso de wget descargaremos el archivo:
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IsraelFreeBSD# mkdir PHP

IsraelFreeBSD# cd PHP/

IsraelFreeB5D# wget ——tries=10 http:- - mx.php.netsdistributions/php-5.3.5.tar.qg=z
-2011-01-24 18:27:36—— http://mx.php.netsdistributions/php-5.3.5.tar.gz
esolving mx.php.net (mx.php.net)... 200.36.127.105

onmecting to mx.php.net (mx.php.net)i200.36.127.105i:80... connected.

TTP request sent, awaiting response... 200 DK

ength: 14105504 (13M) [applicationsx-gzipl

aving to: ‘php-5.3.5.tar.gz’

100%[======================================3>] 14,105,504 Z211K-=s in 68s
011-01-24 18:28:44 (202 KBrss) - “php-5.3.5.tar.gz’ saved [14105504,14105504]

IsraelFreeBSD# |]

Figura 4.32. Obtencién de PHP con el programa wget.

Al igual que con Apache o MySQL utilizaremos la funcion md5 para obtener un
numero de 32 digitos hexadecimal y compararlo con el publicado en la pagina
para verificar la integridad de la descarga. El ndmero publicado es
“fb727a3ac72bfOce37e1a20468a7bb81” el cual coincide con el que nosotros

obtuvimos.

IsraelFreeBSD# ls

php-5.3.5.tar.gz

IsraelFreeB5D# md5 php-5.3.5.tar.gz

MDS (php-5.3.5.tar.gz) = fb7?27a3ac?Z2bfOced?elaZ0468a7bbi1
[sraelFreeBSD# |]

Figura 4.33. Comprobacion de la integridad del paquete descargado con md>5.

Una vez que comprobamos que el paquete descargado es integro lo

desempaquetamos utilizando el comando tar y las opciones zxvf:

IsraelFreeBSDH# pwd

root/PHP

IsraelFreeBSD# ls

php-5.3.5.tar.gz

[sraelFreeBSD# tar —zxuf php-5.3.5.tar.gz ]

Figura 4.34. Desempaquetando el paquete descargado con el comando tar.

Después de desempaquetarlo aparecera un directorio llamado php-5.3.5 al que

accederemos:

IsraelFreeBSD# ls
php-5.3.5 php-5.3.5.tar.g=z
IsraelFreeB3D# cd php-5.3.5

Figura 4.35. Obtencién del directorio php-5.3.5.
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Al igual que al momento de la instalacion de Apache utilizaremos el script
configure junto con los siguientes argumentos para generar el makefile que
posteriormente utilizaremos con el comando make:

--prefix=/usr/local/php Con esta instruccién estamos indicando el directorio en
gue instalaremos algunos archivos de configuracion de PHP, bibliotecas, binarios
etcétera.

--with-apxs2=/usr/local/apache/bin/apxs Con ésta instruccidn estamos
indicando la ubicacién de apxs que servira de conexion entre PHP y Apache.
--with-mysql=/usr/local/mysql/ Con ésta instruccion estamos habilitando la
caracteristica de PHP para que trabaje con las bases de datos de Mysql y a su vez

indicamos el directorio en donde se encuentra instalado.

IsraelFreeB5D# .- configure —-prefix=-susr-localsphp —-—with-apxsZ=r/usr-localrapach
esbinsapxs ——with-mysql=rusrs/local-mysql/fj

Figura 4.36. Preparacion de la instalacion del médulo de PHP en Apache con configure.

Una vez que hayamos ejecutado el script confugure junto con dichos parametros

compilamos con el comando make:

Generating files

updating cache .-,config.cache
creating .-config.status

creating php5.spec

creating mainsbuild-defs.h
creating scriptssphpize

creating scriptssmanl-sphpize.1
creating scriptssphp-config
creating scripts/smanl- php-config.1
creating sapisclisphp.1

creating mainsphp_config.h
creating mainsinternal_functions.c
creating mainsinternal_functions_cli.c

License:

This software is subject to the PHP License, available in this
distribution in the file LICENSE. By continwing this installation
process, youw are bound by the terms of this license agreement.

If you do not agree with the terms of this license, you must abort

i
i
i
i
i
i the installation process at this point.

b ommomm o= mm mm

Thank you for using PHP.

IsraelFreeBSD# makel]

Figura 4.37. Compilacion del médulo de PHP con el comando make.
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El proceso de instalacion puede llevar mucho mas tiempo que el de Apache

mismo:

root-PHP php-5.3.5/extrsdates1ib -I-/root/PHP-php-5.3.5/ext- ereqgq/regex -l usr~local
l/include~slibxml2 -I-usr~slocalsinclude -I-usrslocalrsinstalacionessmysgls/include
-Isusrrslocalsinstalaciones/mysgl/include -I/root/PHP-php-5.3.5/ext/sqlite3d-libs
flite -I-/root/PHP,php-5.3.5/TSRM -I-root PHP/php-5.3.5-Zend -I-usrrslocalsincl
hde -g -02 —fvisibility=hidden -prefer-non-pic -c rroot PHP-/php-5.3.5/ext- date

libsastro.c -o extsdateslibrastro.lo

binssh sroot/PHP/php-5.3.5/1ibtool --silent --preserve-dup-deps --mode=compile

cc -lextrsdateslib -lextrdates -I/rootsPHP-/php-5.3.5-ext-sdates -DPHP_ATOM_INC -1I
rootsPHP/php-5.3.5~include -I/root/PHP-php-5.3.5/main -I/root PHP/php-5.3.5 -1

root-PHP php-5.3.57extrsdateslib -I-/root/PHP-php-5.3.5/ext ereg/regex -l usr~local
l/include~slibxml2 -I-usr~slocalsinclude -I-usrslocalrsinstalacionessmysgls/include
-Isusrrslocalsinstalaciones/mysgl/include -I/root/PHP-php-5.3.5/ext/sqlite3d-libs
flite -I-/root/PHP,php-5.3.5/TSRM -I-root PHP/php-5.3.5-Zend -I-usrrslocalsincl
hde -g -02 —fvisibility=hidden -prefer-non-pic -c rroot PHP-/php-5.3.5/ext- date

lib/dow.c -0 extsdateslibrsdow.lo

binssh sroot/PHP/php-5.3.5/1ibtool --silent --preserve-dup-deps --mode=compile

cc -lextrsdateslib -lextrdates -I/rootsPHP-/php-5.3.5-ext-sdates -DPHP_ATOM_INC -1I
rootsPHP/php-5.3.5~include -I/root/PHP-php-5.3.5/main -I/root PHP/php-5.3.5 -1

root-PHP php-5.3.57extrsdateslib -I-/root/PHP-php-5.3.5/ext ereg/regex -l usr~local
l/include~slibxml2 -I-usr~slocalsinclude -I-usrslocalrsinstalacionessmysgls/include
-Isusrrslocalsinstalaciones/mysgl/include -I/root/PHP-php-5.3.5/ext/sqlite3d-libs
flite -I-/root/PHP,php-5.3.5/TSRM -I-root PHP/php-5.3.5-Zend -I-usrrslocalsincl
hde -g -02 —fvisibility=hidden -prefer-non-pic -c rroot PHP-/php-5.3.5/ext- date

libsparse_date.c -o extrsdaterslibsparse_date.lo

Figura 4.38. Proceso de compilaciéon del modulo de PHP.

Una vez que el proceso de compilacién con make ha finalizado teclearemos make

install para que prosiga la instalacion:

end_hash.lo Zendrzend_list.lo Zendrszend_indent.lo Zendrszend_builtin_functions.1
Zendszend_sprintf.lo Zendszend_ini.lo Zendszend_gsort.lo Zendszend_multibyte.l
Zend-szend_ts_hash.lo Zendszend_stream.lo Zend-zend_iterators.lo Zend-zend_inte
faces.lo Zendrszend_exceptions.lo Zendszend_strtod.lo Zendszend_gc.lo Zend-szend_]
losures.lo Zendrszend_float.lo Zend-szend_ob jects.lo Zendszend_ob ject_handlers. lo|
Zend-szend_ob jects_API.lo Zendrszend_default_classes.lo Zend-szend_execute.lo sapi
clisphp_cli.lo sapisclisphp_cli_readline.lo mainsinternal_functions_cli.lo -lcr|
pt —lerypt -Imysgqglclient -liconv -lrt -1m -1xmlZ2 -1z -liconv -1m -1xml2 -1z -1i
ony —1m -1xmlZ2 -1z -liconv -1lm -lcrypt -1lxmlZ2 -1z -liconv -1lm -1xmlZ2 -1z -licon|
—Im -1xml2 -1z -liconv -1lm -lcrypt -o sapiscli-sphp
enerating phar.php
enerating phar.phar
EAR package PHP_Archive not installed: generated phar will require PHPF's phar ¢
tension be enabled.
irectorytreeiterator.inc
irectorygraphiterator.inc
licommand . inc
invertedregexiterator.inc
harcommand . inc
har.inc

uild complete.
on’t forget to run ‘make test’.

IsraelFreeBSDH# make install

Figura 4.39. Instalacién del médulo de PHP con make install.

El dltimo paso es ejecutar la instruccion make clean para borrar el ejecutable
creado y los archivos objeto:
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chmod 755 ~susrslocalrsapachesmodules~libphp5.s0
[activating module ‘php5’ in ~usr-local-sapachesconf httpd.confl

Installing PHP CLI binary: susrslocal phpsbins
Installing PHP CLI man page: susrslocal/php/mansmanl/
Installing build environment: susrslocalsphpslibsphprsbuilds
Installing header files: susrslocalsphpsincludesphps
Installing helper programs: susrslocal phpsbins

program: phpize
program: php-config
Installing man pages: susrslocal/php/mansmanl/
page: phpize.l
page: php-config.1
Installing PEAR environment: susrslocalsphpslibsphps
[PEAR] Archive_Tar - installed: 1.3.7
[PEAR] Console_Getopt - installed: 1.2.3
[PEAR] Structures_Graph- installed: 1.0.3
[PEAR] XML_Util - installed: 1.2.1
[FEAR] PEAR - installed: 1.9.1
lrote PEAR system config file at: susr-localsphprsetcspear.conf
You may want to add: rusr~localsphp-/libsphp to your php.ini include_path
rootsPHP/php-5.3.5-/buildrsshtool install -c ext-/phar-/phar.phar susr-local-sphprsbi
In
In -s -f rsusrslocal-/phpsbinsphar.phar susrslocalsphpsbin-sphar
Installing PDD headers: susrslocalsphpsincludesphprext pdos
IsraelFreeBSD# make cleanf]

Figura 4.40. Limpieza de los archivos objeto con el comando make clean.

Una vez terminada la instalacion debemos copiar el archivo de configuracion

llamado php.ini-production al directorio /usr/local/lib/php.ini

IsraelFreeB3D# pwd

usr/localsapachesconf

IsraelFreeB5D# cd /root PHP-php-5.3.5

IsraelFreeB3D# cp php.ini-production susr/localslibsphp.ini
IsraelFreeBSD# |J

Figura 4.41. Copiando del archivo de configuracidn php.ini-production a /usr/local/lib/php.ini

Ahora debemos ingresar al directorio /usr/local/apache/conf/ en el que

editaremos el archivo de configuracién de Apache httpd.conf:

IsraelFreeB5D# cd ~susr-/localrapachersconf/
IsraelFreeBSD# vi httpd.conf]]

Figura 4.42. Edicion del archivo httpd.conf.

En este archivo debemos revisar que aparezca la linea LoadModule
php5_module modules/libphp5.s0. que sera un indicador de que la instalacion

se realiz6 de forma correcta:
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Lo

<I
<I

Dynamic Shared Dbject (D30) Support

To be able to use the functionality of a module which was built as a D30 you
have to place corresponding "LoadModule’ lines at this location so the
directives contained in it are actwally available _before_ they are used.
Statically compiled modules (those listed by ‘httpd -1’) do not need

to be loaded here.

Example:
LoadModule foo_module modules/mod_foo.so
adModule php5_module modules-libphp5.s0

fModule tmpm_netware_module>
fModule t*mpm_winnt_module>

If you wish httpd to run as a different user or group, you must run
httpd as root initially and it will switch.

User Group: The name (or #number) of the usersgroup to run httpd as.
It is usually good practice to create a dedicated user and group for
running httpd, as with most system services.

Figura 4.43. Vista inicial del archivo httpd.conf.

Finalmente debemos agregar algunas extensiones al archivo de configuracion de

Apache para que se puedan reconocer esos tipos de archivos, las cuales son las

siguientes:

AddType application/x-httpd-php .php .phtml

AddType application/x-httpd-php-source .phps

#AddType applicationsx-gzip .tgz

#

# AddEncoding allows you to have certain browsers uncompress

# information on the fly. Note: Not all browsers support this.

#

#AddEncoding x-compress .Z

#AddEncoding x-gzip .gz .tgz

#

# If the AddEncoding directives above are commented-out, then you

# probably should define those extensions to indicate media types:

#

AddType applicationsx-compress .Z

AddType applicationsx-gzip .gz .tgz

AddType applicationsx-httpd-php .php .phtml

AddType applicationsx-httpd-php-source .phpsf]

#
AddHandler allows you to map certain file extensions to "handlers™:
actions unrelated to filetype. These can be either built into the serwver
or added with the Action directive (see below)

#

#

#

#

# To use CGI scripts outside of ScriptAliased directories:

# (You will also need to add "ExecCGI" to the “Options” directive.)
#
#

AddHandler cgi-script .cgi

Figura 4.44. Edicion de Apache para el reconocimiento de PHP.

Por dltimo ingresaremos al directorio /usr/local/apache/htdocs y crearemos

usando el editor vi un archivo llamado index.php:
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IsraelFreeB5D# cd susr~-local-sapacheshtdocs/
IsraelFreeBSD# ls

index.html

[sraelFreeBSD# vi index.phplf]

Figura 4.45. Creacién de un script con extensién php.

Escribiremos en dicho archivo la siguiente informacion que mostrara una pagina

escrita en PHP con informacion sobre la instalacion de PHP en nuestro servidor:

Zphp
phpinfo();

F>

Figura 4.46. Uso de la funcion phpinfo().

Al acceder desde un Navegador web tendremos que ver una pagina como esta la

cual sera prueba de que la instalacién la realizamos con éxito:

@ . phpinfoi) - Mozilla Arefox b e X
File Edit V“iew History Bookmarks Tools Help

<‘,3 @ hd @ i i.;\ ‘ I_g' http:/flacalhostfindex.php - |~"V @
Most Visited ¥  [9) Getting Started [ELatest Headlines ™

o] phpinfal) | + =

PHP Version 5.3.5

php

System FreeBsSD IsraelFreeBSD.net 8,1-RELEASE FreeBSD 8.1-RELEASE #0:
Mon Jul 19 02:55:53 UTC 2010 root@almeida.cse, buffalo.edu:/usr
fobjfusrfsre/sys/GENERIC 1386

Build Date Jan 24 2011 19:22:04

Configure Command

"feonfigure' '--prefix=/usr/local/iphp’ --with-apxs2=/usr/localfapache
Ibinfapxs' '--with-mysql=fusrilocaliinstalaciones/mysql/*

Server API

Apache 2.0 Handler

Virtual Directory
Support

disabled

Configuration File
(php.ini) Path

fusrilocalfphp/lib

additional .ini files

Loaded (none)
Configuration File
Scan this dir for (none)

A 1 e EL

r A

|

Done

Figura 4.47. Visualizacién del archivo PHP de prueba en un navegador web.

109



ISRAEL CENTENO RAMIREZ CAPITULO IV FREEBSD COMO SERVIDOR WEB Y DE CORREO ELECTRONICO

CAMBIOS A LA CONFIGURACION GLOBAL DEL SERVIDOR

Una vez instalado el servidor es necesario que hagamos algunas modificaciones
al archivo de configuracién del servidor para eso hay que ingresar al directorio

/usr/local/apache/conf y editar el archivo http.conf:

IsraelFreeB53D# cd susr-/localrapachersconf/
IsraelFreeBSD# ls

Extra httpd.conf .bak mime.types
httpd.conf magic original
[sraelFreeBSD# vi httpd.conf]]

Figura 4.48. Edicion del archivo httpd.conf.

Hay algunas consideraciones que se deben tomar en cuenta al momento de
configurar el servidor en el archivo httpd.conf, muchas de ellas tienen que ver con
la seguridad. Algunas muy importantes son las siguientes:

La configuracion del directorio principal en donde se alojarAd nuestra pagina
principal, es muy recomendable no hacer uso de lugares bien conocidos para
evitar posibles ataques. Debemos modificar la directiva DocumentRoot para

cambiar ese directorio.

i
# DocumentRoot: The directory out of which you will serve your

ik documents. By default, all requests are taken from this directory, but
B symbolic links and aliases may be used to point to other locations.
i
D

ocumentRoot “~susrrlocalrapacheshtdocs”

Figura 4.49. Directiva DocumentRoot.

Si tenemos en el interior del directorio de Apache otro directorio en el cual alojar

nuestras paginas en esa directiva lo podemos indicar:

i
# DocumentRoot: The directory out of which you will serve your

ik documents. By default, all requests are taken from this directory, but
B symbolic links and aliases may be used to point to other locations.
i
D

ocumentRoot “/usr-localsapachesmispaginasff

Figura 4.50. Edicion de la directiva DocumentRoot con vi.
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También otro punto importante es hacer uso de puertos distintos del 80 para
aumentar un poco la seguridad de nuestro servidor. La directiva que debemos

modificar es Listen

Listen: Allows you to bind Apache to specific IP addresses and-sor
ports, instead of the default. See also the <VirtualHost>
directive.

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses.

i
pListen 12.34.56.78:80
Listen 80

Figura 4.51. Directiva Listen.

Por defecto esta configurado para usar el 80 pero nosotros lo podemos cambiar
por alguno que no esté siendo utilizado (y preferentemente que no sea uno de los

puertos bien conocidos):

Listen: Allows you to bind Apache to specific IP addresses and-sor
ports, instead of the default. See also the <VirtualHost>
directive.

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses.

Listen 12.34.56.78:80
isten 5080

Figura 4.52. Edicién de la directiva Listen con el puerto 8080.

Otro aspecto importante es siempre crear un grupo y usuario distintos a los

usados por defecto (daemon). Debemos modificar la directiva User y Group.

User Group: The name (or #number) of the usersgroup to run httpd as.
It is usually good practice to create a dedicated user and group for
running httpd, as with most system services.

er daemon
roup daemon

Figura 4.53. Directiva User y Group.
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En nuestro caso nosotros creamos el usuario y grupo con el nombre de apache.

User Group: The name (or #number) of the usersgroup to run httpd as.
It is usually good practice to create a dedicated user and group for
running httpd, as with most system services.

ser apache
roup apache

Figura 4.54. Uso del usuario y grupo apache.

Algunas veces sera importante determinar las personas que podran acceder a los
sitios web, si quisiéramos limitar el acceso al servidor debemos modificar las

caracteristicas de DocumentRoot en Deny y Allow:

Each directory to which fApache has access can be configured with respect
to which services and features are allowed andsor disabled in that
directory (and its subdirectories).

First, we configure the "default" to be a very restrictive set of
features.

<Directory ~>
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
</Directory>

Figura 4.55. Seccion para editar la accesibilidad a DocumentRoot.

Si por ejemplo quisiéramos permitir el acceso s6lo a un segmento de la red,
tendriamos que agregar una sentencia como la siguiente Allow from 132.248.75:

Each directory to which fApache has access can be configured with respect
to which services and features are allowed andsor disabled in that
directory (and its subdirectories).

First, we configure the "default" to be a very restrictive set of
features.

<Directory ~>
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 132.248.75
</Directory>

Figura 4.56. Acceso del segmento de red 132.248.75 a DocumentRoot.

Algunas veces es necesario incluir el modulo de informacion sobre nuestro
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servidor para asi poder visualizar dicha informacién desde un navegador y llevar
una mejor administracion del mismo, para esto debemos descomentar la linea

Include conf/extra/http-info.conf:

Real-time info on requests and configuration
Include confrextrashttpd-info.conf

Figura 4.57. Seccién para habilitar el médulo de informacién del servidor.

Cuando decimos descomentar nos referimos a quitarle el simbolo de gato antes la

linea:

] Real-time info on requests and configuration
Include confrextrashttpd-info.conf

Figura 4.58. Médulo de informacion del servidor habilitado.
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CERTIFICADOS DE SEGURIDAD

Una vez que instalamos nuestro servidor web con el médulo de PHP y realizamos
algunos cambios al archivo de configuracion de Apache, vamos a obtener un
certificado de seguridad y hacer que el trafico se dirija al puerto 443 (https) en vez
del 80 (http).

Esto es muy importante ya que aunque nosotros tengamos un servidor actualizado
con los ultimos parches de seguridad, aplicaciones alojadas muy bien disefiadas
para no permitir ataques de inyeccién de cédigo sql o via URL y cada acceso a la
aplicaciobn se encuentre asegurada con métodos de autenticaciones como
passwords se puede dar el caso de que alguien con acceso a una PC
perteneciente a esa red pueda instalar un sniffer para observar todo el trafico de
dicho segmento y en pocas horas obtener contrasefias y usuarios validos para
ingresar al sistema y acceder a informacion confidencial o realizar cualquier otro
proposito que tenga en mente. ES muy necesario tomar esto en cuenta cuando
tengamos una aplicacion en la que la confidencialidad de la informacion sea
fundamental.

Al dirigir el tréfico de informacion al puerto 443 se cifrard a través del los
protocolos SSL (Secure Sockets Layer) y TLS (Transport Layer Security). Aunque
sea interceptado y observarlo, no se vera mas que cadenas de caracteres sin
ningun significado, logrando asi un canal seguro encriptado entre el cliente y el
servidor, para realizar esto nosotros utilizaremos certificados de seguridad usando
openssl

Un certificado de seguridad cumple dos funciones fundamentales, la primera es
proveer un canal seguro para la transmision de datos y la segunda es brindarle la
confianza a los usuarios de que estan entrando a un sitio seguro, proporcionando
informacion sobre el sitio web al que ingresan como cual es el dominio al que
pertenece, quién es el duefio del certificado, cual es la validez y su fecha de
caducidad, qué empresa lo ha emitido etcétera.

Una autoridad certificadora (CA) es aquella empresa encargada de recibir

certificados de empresas, se cerciora de que sean realmente quien dice ser y
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posteriormente firmar los certificados para validarlos. Algunas de las autoridades
certificadoras son Verisign, Thawte, beTRUSTed o ValiCert.

Es importante mencionar que nosotros crearemos un certificado autofirmado, es
decir no acudiremos a una autoridad certificadora como Verisign sino que lo
haremos nosotros mismos aunque de esta forma nuestro certificado sélo servira
para crear un canal seguro donde se transmitira la informacion.

Una vez explicado lo anterior lo primero que vamos a hacer es generar una llave
privada, para eso vamos a crear un directorio llamado certificados en el directorio

/usr/local e ingresar a él:

IsraelFreeB3D# cd susr-local~s
IsraelFreeB53D# mkdir certificados
IsraelFreeB3D# 1s

lapache include lib php
bin info libdata shin
certificados instalaciones libexec share
etc kde4 man Wl

IsraelFreeB53D# cd certificados/
IsraelFreeBSD# |]

Figura 4.59. Creacion del directorio certificados.

Después vamos a utilizar el comando cat y el archivo especial /dev/urandom para
generar numero aleatorios en tres archivos diferentes a los que llamaremos
randl.dat, rand2.dat y rand3.dat:

lsraelFreeBSDu cat sdev/urandom > randl.dat
lgraelFreeBSDu cat sdev/urandom > rand2.dat
lgraelFreeBSDu cat sdev/urandom > rand3.dat
IgraelFreeBSDu [ |

Figura 4.60. Creacién de archivos con datos aleatorios.

Si dejamos la instruccion cat /dev/urandom > archivo durante un tiempo
prolongado esto generara archivos de gran tamafio, en nuestro caso solo lo

dejamos 5 segundos y se crearon archivos de un tamafo mayor al de 150Mb.
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IsraelFreeBSD# 1s -1h

total 473376

Frw-r-——r—— 1 root wheel 174M Feb 1 18:18 randl.dat
Frw-r-——r—— 1 root wheel 160M Feb 1 18:18 randZ.dat
Frw-r-——r—— 1 root wheel 128M Feb 1 18:19 rand3.dat
IsraelFreeBSD# |]

Figura 4.61. Informacién detallada de los archivos creados.

El siguiente paso es generar la llave privada con openssl el cual fue instalado
mientras realizamos la instalacién de wget. La manera en que generaremos la
llave sera de la siguiente forma, utilizaremos la opcién de openssl llamada genrsa,
a su vez indicaremos cuales son los archivos con los datos aleatorios con —rand y
los nombres de los archivos (randl.dat, rand2.dat y rand3.dat), finalmente
especificaremos con —out cual serad el nombre de nuestra llave, que en nuestro

caso serd www.seguridadhost.com.key:

IsraelFreeB5D# openssl genrsa -rand randl.dat:randZ.dat:rand3.dat -out www.segur|
idadhost.com.key
M84442112 semi-random bytes loaded
Generating RSA private key, 512 bit long modulus
A LR R
_________ +++++++HEEH+
e is 65537 (Ox10001)
IsraelFreeBSD# |]

Figura 4.62. Creacion de la llave privada con openssl.

Ahora crearemos lo que se denomina un CSR (Certificate Sign Request) que es
un blogue de codigo encriptado que es generado en el servidor en el que el
certificado serd usado. Contiene informacion como el nombre de la organizacion a
la que pertenece, el nombre de domino, el pais, el correo electronico etcétera.
También contendrd la llave publica que sera incluida en el certificado. Aqui
utilizaremos la opcion req y -new de openssl, escribiremos la llave que
previamente creamos con la opcion —key y el nombre del archivo csr con la

opcién —out:

IsraelFreeB5D# openssl req —-new -key www.seguridadhost.com.key -out www.seguridal
dhost .com.csr]]

Figura 4.63. Creacioén de CSR con openssl.
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En el proceso tendremos que escribir la informaciébn que previamente

mencionamos:

IsraelFreeBS5D# openssl req —-new -key www.segquridadhost.com.key -out www.seguridal
dhost.com.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

lWhat you are about to enter is what is called a Distinguished Mame or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.', the field will be left blank.

Country Name (2 letter code) [AUI:MX

ftate or Province Name (full name) [Some-Statel:Estado de Mexico

Locality Name (eg, city) [l:Nezahualcoyotl

Drganization Name (eg, company) [Internet Widgits Pty Ltd]1:FES Aragon
Drganizational Unit Name (eg, section) []1:HOSTMASTER

Common MName (eg, YOUR name) [1:HOSTMASTER

Email Address [l:israel_c_r@msn.com

Flease enter the following ‘extra’ attributes
to be sent with your certificate reguest

f challenge password [1:Sup3rP4sswOrd

Fin optional company name [1:UNAM
IsraelFreeBSD# |]

Figura 4.64. Incorporacion de informacion en el CSR.

Por ultimo generaremos el certificado, especificaremos la opcién x509 para
generar el certificado autofirmado, el periodo de duracion con la opcion —days, el
CSR con la opcion —in, la llave privada que generamos con —signkey y el nombre

del certificado con la opcién —out:

IsraelFreeBSD# openssl x509 -req -days 365 -in www.seguridadhost.com.csr -signke
U www.seguridadhost.com.key -out www.seguridadhost.com.crt

Bignature ok

lgub ject=rC=MX,5T=Estado de Mexico-sL=Nezahualcoyotl- 0=FES Aragon-,0U=HOSTMASTER~-CHN
~HOSTHMASTER-emailAddress=israel_c_r@msn.com

Getting Private key

IsraelFreeBSD# |]

Figura 4.65. Creacién del certificado de seguridad con openssl.

Al final tendremos en el directorio que creamos los tres archivos con los nimeros

aleatorios y los archivos que fuimos creando para la generacion del certificado:

IsraelFreeB3D# 1s

randl.dat www . seguridadhost.com.crt
randZ.dat www . seguridadhost.com.csr
rand3.dat www . seguridadhost.com.key

IsraelFreeBSD# |]

Figura 4.66. Contenido del directorio certificados.
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Una vez que creamos el certificado necesitaremos editar el archivo de

configuracion de Apache httpd.conf:

IsraelFreeB53D# cd susr-/localrapachersconf/
IsraelFreeBSD# ls

Extra httpd.conf .bak mime.types
httpd.conf magic original
[sraelFreeBSD# vi httpd.conf]]

Figura 4.67. Edicién del archivo httpd.conf.

En este archivo debemos especificar en donde se encontrara el archivo de
configuracion de nuestro certificado, nosotros lo agregaremos después de la linea
de los virtual hosts. La ruta y el nombre de nuestro archivo de configuracion (que

apenas vamos a crear) sera “Include conf/extra/www.seguridadhost.com.conf”:

Virtual hosts
Include confrextrashttpd-vhosts.conf
Include confrextra/www.seguridadhost.com.conf

Figura 4.68. Especificacion del archivo de configuracion del certificado de seguridad.

Ahora ingresaremos al directorio en el que especificamos que estaria nuestro
archivo de configuracién y generaremos una copia del archivo llamado httpd-
ssl.conf con el nombre que pusimos como archivo de configuracion, en nuestro

caso fue www.seguridadhost.com.conf:

IsraelFreeBSD# cd extra~s
IsraelFreeB3D# 1s

httpd-autoindex.conf httpd-mpm.conf

httpd-dav.conf httpd-multilang-errordoc.conf
httpd-default.conf httpd-ssl.conf
httpd-info.conf httpd-userdir.conf
httpd-languages.conf httpd-vhosts.conf

httpd-manual.conf
IsraelFreeB5D# cp httpd-ssl.conf www.seguridadhost.com.conf
[sraelFreeBSD# |J

Figura 4.69. Copia del contenido del archivo httpd-ssl.conf al archivo de configuracion del

certificado.

Una vez que creamos la copia, lo editaremos con el editor de texto vi para agregar

algunas lineas de configuracion:
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PsraelFreeBSDu vi wuw.seguridadhost.com.conf [] |

Figura 4.70. Edicion del archivo de configuracion del certificado de seguridad.

En la seccion de VirtualHost especificaremos la direccion ip que tiene nuestro
servidor, el puerto de https (443), el directorio en donde se almacenan nuestras
paginas, el correo del administrador, el nombre del servidor y los archivos de

bitacoras para accesos al sistema:

KVirtualHost 10.0.2.15:443>

General setup for the virtual host
ocumentRoot “~susrrlocalrapacheshtdocs”
erverName 10.0.2.15:443
erverfAdmin israel_c_r@msn.com
rrorLog “"~susrrlocalrapacheslogsserror_log”
ransferLog “"~susrrlocalrapacherlogsraccess_log”

Figura 4.71. Edicién de la directiva VirtualHost.

Por ultimo en la linea SSLCertificateFile especificaremos la ruta hacia nuestro
certificado que creamos /usr/local/certificados/www.seguridadhost.com.crt y
en la linea SSLCertificateKeyFile la ruta de nuestra llave privada

/usr/local/certificados/www.seguridadhost.com.key:

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. If

the certificate is encrypted, then you will be prompted for a

pass phrase. MNote that a kill -HUP will prompt again. Keep

in mind that if you have both an R3A and a D3A certificate you

can configure both in parallel (to also allow the use of D3A

ciphers, etc.)
SLCertificateFile “"susrrlocalrscertificadosswww.seguridadhost.com.crt”
SS5LCertificateFile “"~susrrlocalrapachersconfrserver-dsa.crt”

Server Private Key:

If the key is not combined with the certificate, use this

directive to point at the key file. EKeep in mind that if

you'wve both a R3A and a D3A private key you can configure

both in parallel (to also allow the use of D3A ciphers, etc.)
SLCertificateKeyFile “"~susrrlocalrscertificadosswww.seguridadhost.com.key”
S5LCertificateKeyFile “"~susrrlocalrapachersconfrserver-dsa.key”

Figura 4.72. Especificacion de la direccion del certificado de seguridad.

Una vez realizado los cambios iniciamos el servidor Apache para verificar los

cambios:
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bin

build
IsraelFreeBSD# cd bin

IsraelFreeB5D# .- apachectl]l start

httpd: apr_sockaddr_info_get() failed for IsraelFreeBSD.net

httpd: Could not reliably determine the server’s fully gqualified domain name, us
ing 127.0.0.1 for ServerName

[Wed Jan 19 21:35:10 20111 [warnl]l (2)No such file or directory: Failed to enable
the 'httpready’ fAccept Filter

[sraelFreeBSD# |J

IsraelFreeB5D# cd susr-localrapaches
IsraelFreeBSD# ls

cgi-bin error icons logs manual
conf

htdocs include man modules

Figura 4.73. Reinicio del servidor Apache para verificar los cambios.

Al acceder a nuestro servidor utilizando el protocolo https, recibiremos una

pantalla con el mensaje de que la conexidn no es confiable y esto es porque no

puede confirmar que la conexion sea segura porque NOsotros Mismos estamos

creando nuestras credenciales de identidad y no una autoridad certificadora:

@ : Untrusted Connection - Mozilla Arefox 2 & &
File Edit View History Bookmarks Tools Help
<:,;| @ - @ @ |& https:/10.0.2.15/ MEE e e,
[ Most \isited ¥ [g] Getting Started [5]Latest Headlines ¥ b
*§ Mozilla Firefox Start Page 3 A Untrusted Connection ® | 4= =
-]
0 s This Connection is Untrusted
| A | You have asked Firefox to connect securely to 10.0.2.15, but we can't confirm that your
connection is secure.
Normally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place, However, this site's identity can't be verified.
What Should | Do?
If you usually connect to this site without problems, this error could mean that someone is
trying to imperscnate the site, and you shouldn't continue.
Get me out of here!
Technical Details
| Understand the Risks -
-
Done

Figura 4.74. Acceso al servidor mediante el uso del protocolo https.

Lo que debemos hacer es indicar que sabemos los riesgos y que afada la

excepcion:
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If you usually connect to this site without problems, this error could mean that someocne is
trying to impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification.
Even if you trust the site, this error could mean that someone is tampering with
your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification.

Add Exception...

b

@ . Untrusted Connection - Mozilla Frefox *x

File Edit wiew History Bookmarks Tools Help

@ - & [ A [httpsi/10.0.2.15/ ~ [+ @

Most Visited ¥  [@) Getting Started []Latest Headlines™

*§ Mozilla Firefox Start Page 8 A Untrusted Connection ® | 9k v:‘
=

|Dcne

Figura 4.75. Mensaje de seguridad antes de afiadir una excepcion.

Confirmamos la excepcion de seguridad en la siguiente pantalla en la cual

podemos ver la informacion que ingresamos al generar la CSR:

You are about to override how Firefox identifies this site.
Legitimate banks, stores, and other public sites will not
ask you to do this.

Server
(TR https:f10.0.2.15

Certificate Status

This site attempts to identify itself with invalid
information.

Wiew...

Get Certificate

Wrong Site

Certificate belongs to a different site, which could indicate an identity
theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority.

Permanently store this exception

%Cancel

Confirm Security Exception

Add Security Exception ¥ & %

Figura 4.76. Obtencion del certificado de seguridad para nuestro sitio.
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Al final nuestros documentos que tengamos alojados en nuestro DocumentRoot
podran ser accedidos mediante el protocolo https:

@ ” Mozilla Arefox x @) %
File Edit Wiew History Bookmarks Tools Help
e J[oTRERE] https:1/20.0 2.15/ MR \
Most Visited ¥ [@] Getting Started [Latest Headlines™
*§ Mozilla Firefox Start Page 38 (@] https:/10.0.2.15/ ® | L -
It works!

L]
Done 8

Figura 4.77. Uso del protocolo https en nuestro servidor.
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INSTALACION Y CONFIGURACION DEL SERVIDOR DE CORREO
ELECTRONICO POSTFIX

En los sistemas operativos tipo UNIX el agente de transferencia de correo que
estd instalado por defecto generalmente es Sendmail, éste ha sido considerado
por mucho tiempo un programa con graves problemas de seguridad, fama que
para muchos aun es vigente, por eso en algunos libros cuando explican cémo
realizar el hardening de un servidor uno de los servicios que generalmente se
deshabilita es precisamente Sendmail.

Otro problema de Sendmail es la complejidad para su configuracion donde
cometer errores graves que comprometan la integridad del servidor es muy facil
(recordemos que el demonio de Sendmail corre con privilegios de root) por lo que
se debe ser muy cuidadoso al utilizarlo. Entonces si es un servicio tan inseguro y
de dificil configuracion ¢Por qué sigue siendo tan utilizado? Muchas personas
aseguran que puede ser por inercia 0 por no tener la certeza de que alguna
alternativa existente pueda hacer el mismo trabajo que hace Sendmail.

Existen en la actualidad muchos agentes de transporte de correo que son
utilizados como reemplazo de Sendmail, entre las cuales podemos mencionar a
gmail, Exim y Postfix.

Esta seccién del presente trabajo estd destinada para explicar algunos aspectos
de la instalacién y configuracién de Postfix, ya que éste ha sido catalogado por
muchos administradores como una alternativa segura, facil de administrar y

eficiente, caracteristicas que corrigen algunas deficiencias de Sendmail.
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Lo primero que debemos hacer es acceder a los ports relacionados con los

servicios de correo disponibles en nuestro sistema operativo, el cual se encuentra

en el directorio /usr/ports/mail/ ahi debemos identificar el directorio con el nombre

postfix. Es importante resaltar que la version que estamos a punto de instalar es la

dltima version estable 2.8.1 stable pero también en el directorio llamado

mail/posrtfix-current se encuentra la versidon 2.9 release en caso de que la

gueramos probarla:

postfix

postf ix-current

postf ix-gps
postfix-policyd-sf
postfix-policyd-spf
postfix-policyd-spf-perl
postfix-policyd-spf-python
postfix-policyd-weight
postf ix-postfuwd
postfixZ4

postf ix25

postf ixZ6

postf ix2?

postf ixadmin

Figura 4.78. Coincidencias de ports con el nombre de Postfix.

Una que hayamos ingresado al directorio escribiremos make install clean para

realizar la instalacién de Postfix:

IsraelFreeB5D# cd susr-ports/smail-spostfix
IsraelFreeBSD# make install clean]]

Figura 4.79. Instalacion de Postfix desde la coleccion de ports.

Una vez que ejecutamos dicha instruccion aparecerd un menud en el cual nosotros

podemos seleccionar algunas opciones para postfix,

de las cuales nosotros

seleccionaremos algunas que serviran para futuras configuraciones como el

soporte para SASL y TLS:
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DOptions for postfix 2.8.1,1

[ .

Perl Compatible Regular Expressions

Cyrus 3A3LvZ (Simple Auth. and Sec. Layer)
Dovecot 1.x SASL authentication method

Dovecot 2.x SASL authentication method

If your 3SASL req. KerberosS select this option

If your SASL req. MIT KerberosS select this optio
Enable 33L and TLS support

Berkeley DB (choose wversion with WITH_BDB_UER)
MysSQL maps (choose version with WITH_MYSQL_VER)
PostgreSQL maps (pick ver. with DEFAULT_PGSQL_VER
SQLite maps

OpenLDAP maps (choose ver. with WITH_OPENLDAP_VER
Enable OpenLDAP client-to-server auth via 3SASL
CDB maps lookups

NIS maps lookups

[T Cancel

Figura 4.80. Paquetes opcionales para Postfix.

También no es mala idea habilitar la opcidon para que se instale postfix en el

directorio /usr/ y /etc/postfix para que por un lado se agreguen los binarios de

postfix al PATH y podamos ejecutarlos desde cualquier lugar en el que nos

encontremos y para que se guarden los archivos de configuracion en el directorio

/etc/ como lo hacen la mayoria de los programas:

DOptions for postfix 2.8.1,1

INST_BASE

If your 3SASL req. KerberosS select this option

If your SASL req. MIT KerberosS select this optio
Enable 33L and TLS support

Berkeley DB (choose wversion with WITH_BDB_UER)
MysSQL maps (choose version with WITH_MYSQL_VER)
PostgreSQL maps (pick ver. with DEFAULT_PGSQL_VER
SQLite maps

OpenLDAP maps (choose ver. with WITH_OPENLDAP_VER
Enable OpenLDAP client-to-server auth via 3SASL
CDB maps lookups

NIS maps lookups

UDA (Virtual Delivery fAgent 32Bit)

SMTP-LMTP test server and generator

SPF support (via libspf2 1.2.x)

Install into susr and retcspostfix
[T Cancel

Figura 4.81. Indicacion de los directorios donde se realizara la instalacion.
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Inmediatamente comenzara a descargar y posteriormente instalar todos los

paquetes necesarios para la instalacion de Postfix:

elFreeBSD# make install clean
Uulnerability check disabled, database not found
License check disabled, port has not defined LICENSE
= Found saved configuration for postfix-2.8.1,1
> postfix-2.8.1.tar.gz doesn’t seem to exist in susrsports-distfiles-postfix.
=> Attempting to fetch ftp: - ftp.porcupine.orgsmirrors-/postfix-releasesofficial/
postfix-2.8.1.tar.gz
postfix-2.8.1.tar.gz 100 of 3558 kB 171 kBps 0OO0mO0Os
Extracting for postfix-base-2.85.1,1
> Uulnerability check disabled, database not found
> License check disabled, port has not defined LICENSE
> Found saved configuration for postfix-2.8.1,1
SHAZ256 Checksum OK for postfix- postfix-2.8.1.tar.gz.
>
>
>
>

Br

[

oW W W

postfix-base-2.8.1,1 depends on file: rusrrlocalsbin/perl5.10.1 - found
Patching for postfix-base-2.8.1,1

postfix-base-2.8.1,1 depends on file: rusrrlocalsbin/perl5.10.1 - found
Applying FreeBSD patches for postfix-base-2.8.1,1

Figura 4.82. Inicio del proceso de instalacién de Postfix.

Durante la instalacion del servidor de correos el sistema preguntard si queremos
agregar el nuevo usuario creado llamado postfix al grupo mail, a lo que es

recomendable contestar que si con la letra y:

servers and may therefore pose a remote security risk to the system.
usr-localslibsdovecot-slibdovecot.s0.0

This port has installed the following startup scripts which may cause
these network services to be started at boot time.
usrslocalsetc/rc.dsdovecot

If there are vulnerabilities in these programs there may be a security
risk to the system. FreeB3D makes no guarantee about the security of
ports included in the Ports Collection. Please type 'make deinstall’
to deinstall the port if this is a concern.

For more information, and contact details about the security
status of this software, see the following webpage:

http:/ www.dovecot.orgs

Returning to build of postfix-base-2.8.1,1

> postfix-base-2.8.1,1 depends on shared library: pcre.® - found
> postfix-base-2.8.1,1 depends on shared library: saslZ2.2 - found
>

>

Generating temporary packing list
Checking if mailrspostfix already installed
hdded group "postfix".
hdded group "maildrop”.
hdded user "postfix".

You need user "postfix" added to group "mail”.
Hould you like me to add it [yl? gl

Figura 4.83. Pregunta sobre la agregacion del usuario postfix al grupo mail.
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También preguntard si  queremos activar Postfix en el archivo

/etc/mail/mailer.conf, a lo que debemos contestar que si con la letra y:

Updating -usr-sharesdocs/postfix/virtual.B8.html...
Updating ~usr-sharesdocspostfixsbody_checks.5.html. ..
Updating ~usr-sharersdocs/postfix/bounce.5.html...
Updating ~usr-sharesdocs/postfix/postfix-power.png...
Updating ~usr-sharesdocs/postfixsscache.8.html...
Updating -usr-sharesdocs/postfix/tlsmgr.8.html...

Warning: you still need to edit myoriginsmydestination/mynetworks
parameter settings in setcs/postfixsmain.cf.

See also http://www.postfix.org/STANDARD_CONFIGURATION_README . html
for information about dialup sites or about sites inside a
firewalled network.

BTW: Check your retcraliases file and be sure to set up aliases
that send mail for root and postmaster to a real person, then
run susr/bin/newaliases.

install -o root -g wheel -m 555 rusrsportssmail-spostfix work/postfix-2.8.1/auxi
liarysrmailsrmail susr-binsrmail
install -o root -g wheel -m 555 rusrsportssmail-spostfix work/postfix-2.8.1/auxi
liary-sgqshapesgshape.pl susr/bin-sgshape

install -o root -g wheel -m 444 susr-portssmail-spostfix- work/postfix-2.8.1/man
manl-sgshape.l susr-sharesmansmanl

Mould you like to activate Postfix in setcsmailsmailer.conf [nl1? yl

Figura 4.84. Pregunta sobre la activacion de Postfix en el archivo mailer.conf.

Una vez que la instalacion se realizé con éxito el servidor de correo Postfix esta
preparado para poder mandar correos incluso sin haber editado su archivo de
configuracion, en este momento podriamos utilizar nuestro servidor para mandar
correos de forma local, lo Unico que debemos hacer es preparar el archivo de los
aliases para ponerlo en un lenguaje que Postfix pueda entender. Ingresamos al

directorio /etc/ y ahi ejecutamos postaliases aliases:

IsraelFreeBSD# cd retcrs
IsraelFreeBSD# postaliases aliases]]

Figura 4.85. Preparacion del archivo de los aliases.

Ahora basta con iniciar el servidor con el comando postfix start, inmediatamente

debemos visualizar un mensaje que confirma que el servidor se esté iniciando:

IsraelFreeB3D# postfix start
postf ixspostfix-script: starting the Postfix mail system
IsraelFreeBSD# |J

Figura 4.86. Inicio del servidor Postfix.

127



ISRAEL CENTENO RAMIREZ CAPITULO IV FREEBSD COMO SERVIDOR WEB Y DE CORREO ELECTRONICO

Para probar el funcionamiento de nuestro servidor utilizaremos un programa
llamado mail que esta presente en la mayoria de los sistemas UNIX, el
funcionamiento de este programa es muy sencillo, la sintaxis es la siguiente;
debemos escribir en la terminal la instruccibn mail_usuario en nuestro caso le
mandaremos un correo al usuario llamado israel por lo que debemos escribir mail
Israel una vez que hayamos hecho lo anterior aparecera la palabra en inglés
Subject: para que escribamos el asunto de nuestro correo, cuando terminemos de
escribir el asunto tecleamos enter y podremos escribir el cuerpo de nuestro
mensaje, al terminar de escribir tecleamos enter y en una linea vacia escribimos
un punto de esa forma el programa sabra que es tiempo de mandar el correo a su

destinatario, al recibir las siglas EOT recuperaremos el control de la terminal:

IsraelFreeBSD# whoami

root

IsraelFreeBSD# mail israel

[Sub ject: Saludos del usuario root

Hola este correo es el primer correo que mandamos despues de la instalaciion de
postfix.

Baludos
[EOT
IsraelFreeBSD# |]

Figura 4.87. Envio de correos electrénicos usando el programa mail.

Si gueremos verificar que el correo fue enviado al usuario israel podemos ver la
lista de mensajes que se encuentran en la cola con el comando mailg si no hay

correos por enviar devolvera el mensaje Mail queue is empty:

IsraelFreeBSD# mailg
Mail queue is empty
IsraelFreeBSD# |J

Figura 4.88. Uso del comando mailq.

Por otra parte al ingresar al sistema el usuario israel recibira el mensaje de que ha

recibido correo, otra forma de verificar es al escribir el comando whoami:
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5 whoami
israel
you have mail

Figura 4.89. Mensaje de recepcidn de nuevo correo electronico.

Si el usuario quiere utilizar el programa mail para ver mas informacién sobre el
correo que acaba de recibir, al escribir mail en la terminal entrara a dicho
programa en el cual podra manipular el correo, una manera de identificar que
hemos ingresado al programa es que en la terminal aparecera un & en vez de los

identificadores de usuarios $ o #:

mail
ail version 8.1 6/6,93. Type 7 for help.
"svarsmailsisrael”: 1 message 1 new

*H 1 root@lsraelFreeBSD.n MWed Mar 16 19:25 16,570 "Saludos del usuario r"

Figura 4.90. Acceso al programa mail.

Como podemos ver al entrar al programa automaticamente aparecen las
cabeceras de los correos nuevos que hayamos recibido identificados con una N y
seguidas de un numero, en el caso del usuario israel aparece un correo nuevo
identificado con el  numero 1 proveniente de la  direccion
root@lsraelFreeBSD.net, si nosotros queremos ver el contenido del mensaje

basta con teclear el nUmero que identifica al correo, en este el nUmero 1.

1
essage 1:
rom root@IsraelFreeBSD.net Wed Mar 16 19:25:12 2011
o: israel@IsraelFreeB3D.net
ubject: Saludos del usuario root
ate: Wed, 16 Mar 2011 19:25:11 -0600 (CST)
rom: root@IsraelFreeB3D.net (Charlie Root)

ola este correo es el primer correo que mandamos despues de la instalaciion de
ostfix.

aludos

Figura 4.91. Apertura del mensaje recibido.

Para salir del programa basta que tecleamos la letra q para retomar el control de
la terminal:
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q
Eaved 1 message in mbox

Figura 4.92. Salida del programa mail.

Como podemos ver, ya podemos mandar correos en nuestro servidor de manera

local sin haber hecho alguna modificacion al archivo de configuracion.
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CONFIGURACION DE POSTFIX

Lo que hemos hecho hasta el momento es poner en funcionamiento a Postfix de
una forma muy bésica, es posible configurar el servidor para que envie correos no
s6lo de forma local sino también a Internet, por ejemplo si tenemos una
infraestructura de IP dindmica (ADSL) necesitamos tener en servicio de nombre de
dominio dinamico como el que ofrece DynDNS para poder relacionar un nombre
de dominio con la IP cada vez que esta cambie.

Otro problema al tener una IP dindmica es que cuando intentamos mandar correos
a dominios como el de Hotmail estos no podran ser entregados, debido a que esas
direcciones IP se encuentran en las listas negras de SPAM mas usadas, por lo
gue a la mayoria de los dominios a quienes enviemos un correo lo rechazaran
porque estan bloqueadas.

Para mostrar que se pueden mandar correos a cuentas distintas a las locales
escribiremos una configuracion para utilizar un servidor SMTP externo con una
direccion IP no bloqueada que se encargue de enviar el correo de mi servidor a
Su destinatario.

La configuracion que realizaremos es valida tanto para las direcciones IP estaticas

como para las dinamicas aunque nosotros utilizaremos una direccion IP dinamica.

Para configurar nuestro servidor debemos acudir al archivo main.cf que se
encuentra en el directorio /etc/postfix/. Es importante mencionar que es una
buena practica crear respaldos antes de realizar algiin cambio a los archivos de
configuracion, nosotros haremos una copia del archivo original con el nombre
mail.cf.isra para poder utilizarlo en caso de que surja algun problema en el futuro.

Una vez realizado el respaldo debemos editarlo con algun editor:

IsraelFreeBS5D# cd setcrpostfix/
IsraelFreeB3D# 1s

LICENSE main.cf .default sasl_passwd
TLS_LICENSE main.cf.isra sasl_passwd.db
bounce.cf .default makedefs.out

main.cf master.cf

[sraelFreeBSD# vi main.cf]]

Figura 4.93. Edicion del archivo main.cf.
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Como podemos observar al inicio del archivo se nos indica que ahi soOlo se

encuentran algunos parametros y si queremos mas informacion debemos acudir a

las paginas del manual:

Global Postfix configuration file. This file lists only a subset
of all parameters. For the syntax, and for a complete parameter
list, see the postconf(5) manual page (command: "man 5 postconf").

For common

and STANDARD_CONFIGURATION_README. To find these documents, use
the command “postconf html_directory readme_directory”, or go to

http:r/wwwa

For best results, change nwo more than Z2-3 parameters at a time,
and test if Postfix still works after every change.

SOFT BOUNCE

The soft_bounce parameter provides a limited safety net for

When soft_bounce is enabled, mail will remain gueued that
would otherwise bounce. This parameter disables locally-generated
bounces, and prevents the SMTP server from rejecting mail permanently
(by changing 5xx replies into 4xx replies). However, soft_bounce

testing.

is no cure

sof t_bhounce

LOCAL PATHNAME INFORMATION

conf iguration examples, see BASIC_CONFIGURATION_README

.postfix.org/.

for address rewriting mistakes or mail routing mistakes.

= no

Figura 4.94. Vista inicial del archivo de configuracion de Postfix.

Los primeros parametros que debemos editar son myhostname y mydomain. En

mydomain debemos especificar el dominio de internet que tengamos. En el

parametro myhostname debemos escribir el nombre completo de nuestro equipo

seguido del domino de internet que tengamos registrado:

INTERNET HOST AND DOMAIN NAMES

The myhostname parameter specifies the internet hostname of this
mail system. The default is to use the fully-qualified domain name
from gethostname(). Smyhostname is used as a default value for many

other conf

myhostname
myhostname

The mydomain parameter specifies the local internet domain name.

The defaul
Smydomain

parameters.

mydomain =

iguration parameters.

host.domain.tld
virtual .domain.tld

t is to use $myhostname minus the first component.
is used as a default value for many other configuration
domain.tld

Figura 4.95. Edicidon de la directiva INTERNET HOST AND DOMAIN NAMES.
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Hay un parametro con el nombre de myorigin el cual especifica el nombre que
aparecera cuando alguien reciba un correo desde esta direccion, por lo general

este pardmetro coincide con mydomain:

SENDING MAIL

The myorigin parameter specifies the domain that locally-posted
mail appears to come from. The default is to append Smyhostname,
which is fine for small sites. If you run a domain with multiple
machines, you should (1) change this to $mydomain and (2) set up
a domain-wide alias database that aliases each user to
user@that.users.mailhost.

For the sake of consistency between sender and recipient addresses,
myorigin also specifies the default domain name that is appended
to recipient addresses that have no @domain part.

Smyhostname
Smydomain

myorigin
myorigin

Figura 4.96. Edicion de la directiva SENDING MAIL.

En este parametro estableceremos la interfaz de internet que utilizaremos para

recibir correos, en nuestro caso escribiremos all:

RECEIVING MAIL

The inet_interfaces parameter specifies the network interface
addresses that this mail system receives mail on. By default,
the software claims all active interfaces on the machine. The
parameter also controls delivery of mail to user@lip.address].

See also the proxy_interfaces parameter, for network addresses that
are forwarded to us via a proxy or network address translator.

Note: you need to stoprsstart Postfix when this parameter changes.

inet_interfaces = all

inet_interfaces = Smyhostname
inet_interfaces = Smyhostname, localhost
inet_interfaces = all

Figura 4.97. Edicion de la directiva RECEIVING MAIL.

En con el parametro mydestination especificamos el destino de correo local:

mydestination Smyhostname, localhost.Smydomain, localhost

mydestination Smyhostname, localhost.9mydomain, localhost, Smydomain

mydestination = Smyhostname, localhost.Smydomain, localhost, Smydomain,
mail.Smydomain, www.$mydomain, ftp.Smydomain

ydestination = $myhostname, Smydomain, localhost.Smydomain, localhost

Figura 4.98. Edicién del parametro mydestination.
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Al utilizar este parametro debemos ser extremadamente cuidadosos ya que aqui
especificaremos quienes pueden enviar correos desde este servidor, por ejemplo
podemos indicar que todas las computadoras pertenecientes a la misma subred
puedan enviar correo al utilizar la opcion subnet. Si queremos que todas las
computadoras pertenecientes a la misma clase envien correo debemos utilizar la
opcion class, esto puede ser muy peligroso ya que al tener una IP dindmica
proporcionada por nuestro ISP provocaria que todas las computadoras
pertenecientes a dicha subred puedan enviar correos. Con la opcién host
especificamos que solo los usuarios de este servidor puedan enviar correos, en

nuestro caso utilizaremos esta opcion:

mynetworks_style = subnet

mynetworks_style class
ynetworks_style = host

Figura 4.99. Edicion del parametro mynetworks_style.

En esta opcion se especifica la direccion del archivo que contendra los alias que
Postfix reconocera para sus usuarios especiales, sélo especificaremos que esta

en /etc/aliases:

dbm:setcraliases
hash:retcraliases
hash:retcraliases, nis:mail.aliases
netinfo:rsaliases

alias_maps
alias_maps
alias_maps
alias_maps

lias_maps = hash:retcraliases

Figura 4.100. Edicion del parametro alias_maps.

En ambos casos la informacion estara contenida en el archivo /etc/aliases:

alias_database = dbm:-etcraliases
alias_database = hash:retcraliases
alias_database = hash:retcraliases, hash:/opt-/ma jordomoraliases

lias_database = hash:retcraliases

Figura 4.101. Edicion del parametro alias_database.
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Este parametro indica cual es el directorio que se utilizara para entregar los
correos a cada usuario, por omision es en el directorio /var/spool/mail/user o

/var/mail/user:

DELIVERY TO MAILBOX

The home_mailbox parameter specifies the optional pathname of a
mailbox file relative to a user’s home directory. The default
mailbox file is svars/spoolsmail/user or svarsmail-suser. Specify
"Maildir-" for gmail-style delivery (the » is required).

Mailbox
Maildir~

home_mailbox
home_mailbox

Figura 4.102. Edicién de la directiva DELIVERY TO MAILBOX.

Postfix es un Agente de transferencia de correo (Mail Transfer Agent) este
programa es el nucleo de los sistemas de correos electronicos ya que se encarga
de tomar los mensajes de las bandejas de salida de los usuarios y enviarlos a los
destinatarios. En la estructura de un servidor de correo también existen los
programas llamados agentes de entrega de correos (Mail Delivery Agent) que se
encargan de repartir el correo a las distintas bandejas o cuentas que existan, un
ejemplo de estos programas es Procmail. En Postfix debemos especificar la ruta
hacia el MDA para que sepa como acceder bandeja de los usuarios mediante el

uso del parametro mailbox_command:

PROCHAIL
ailbox_command = procmail -a “"SEXTENSION"

Figura 4.103. Edicion de la directiva PROCMAIL.

Una vez que hemos revisado algunos parametros importantes del archivo de
configuracion de Postfix, podemos preparar nuestro servidor para que envie
correos utilizando un servidor STMP externo, en nuestro caso utilizaremos los
servidores de Gmail. Lo primero que haremos sera editar el parametro llamado
relayhost para decirle a Postfix que se conecte con el relay a través del puerto
587:
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t INTERMNET OR INTRANET
it The relayhost parameter specifies the default host to send mail to

it when no entry is matched in the optional transport(5) table. When
it no relayhost is given, mail is routed directly to the destination.

it On an intranet, specify the organizational domain name. If your
t internal DNS uses wo MX records, specify the name of the intranet
it gateway host instead.

t In the case of 3SMTPF, specify a domain, host, host:port, [host]l:port,
t [address] or [address]:port: the form [host]l turns off MX lookups.

t If you're connected via UUCP, see also the default_transport parameter.

Smydomain
[gateway.my.domainl
[mailserver.isp.tldl]
uucphost
[an.ip.add.ress]

]
1]
—
=1
=
=
=]
“
py
L L | I | [

relayhost = [smtp.gmail.coml:587

Figura 4.104. Edicion de la directiva INTERNET OR INTRANET.

Al momento de asignar el puerto debemos utilizar el 587 ya que algunos ISP han
cerrado el puerto 25 a sus usuarios para evitar contribuir con el envio de correo no
deseado SPAM y asi frenar el actuar de los usuarios que abusan del servicio.

Inmediatamente después de editar la linea relayhost debemos crear una seccion
con las opciones para la autenticacion y la seguridad del cliente STMP. En la
primera linea habilitamos la autenticacion SASL, la cual instalamos junto con
Postfix como opcidén de instalacion, la segunda linea especifica el método de
autenticacion con el cliente SMTP (noanonymous). En la dltima linea indicamos
el directorio en que se encuentra el archivo de mapas (sasl_passwd) donde se
encuentra la informacion para autenticarse con el servidor de Gmail, es decir en el

directorio /etc/postfix:

Opciones de autenticacion y seguridad para el cliente
mtp_sasl_auth_enable = yes

mtp_sasl_security_options = noanonymous
mtp_sasl_password_maps = hash:retc/postfixssas]l_passwd

Figura 4.105. Opciones de autenticacion y seguridad para el cliente.
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Una vez que hayamos guardado los cambios en el archivo de configuracion,
crearemos el archivo sasl passwd en /etc/postfix/ donde guardaremos la

informacion de alguna cuenta de correo de Gmail:

PsraelFreeBSDu vi /etc/pustfix/sasl_passudl

Figura 4.106. Edicion del archivo sasl_passwd.

La informacion que contendra serad la misma que lo que escribimos en el
parametro relyhost pero afladiremos la informacién de una cuenta de Gmail y la

contrasefia separados por dos puntos:

Esmtp.gmail.cum]:SB? israel.cri4@gmail .com:BSDfr33bsd

Figura 4.107. Edicion del parametro relyhost.

Utilizamos postmap para que esa informacion pueda ser entendida por Postfix:

PsraelFreeBSDu postmap /etc/pustfix/sasl_passudl

Figura 4.108. Uso de postmap.

Iniciamos el demonio de postfix para hacer la prueba con la instruccion

postfixstart:

IsraelFreeB3D# postfix start
postf ixspostfix-script: starting the Postfix mail system
IsraelFreeBSD# |J

Figura 4.109. Inicio de Postfix.

Para hacer la prueba de Postfix utilizaremos el programa mail para enviar un

correo a una cuenta de un dominio externo:
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IsraelFreeBSD# mail israel_c_r@msn.com

[Sub ject: Prueba a correo de hotmail

Este correo es para probar el funcionamiento del servidor Postfix con un servido
r STMP externo.

[EOT

IsraelFreeBSD# |]

Figura 4.110. Envio de correo electronico a dominio externo.

Al revisar la cuenta de correo israel c_r@msn.com podemos ver que hemos
recibido un nuevo correo de Charlie Root (nombre completo de di a la cuenta de

root desde donde mandamos el correo):

#Windows Live® Hotmail (1) Messenger Office  Fotos | Prodigy / MSN

@ prodigy.| msn *

Hotmail Muevo Eliminar Correo no deseado Limpiar» Anotarcomo s Moveras | g 2
Entrada
4 Carpetas [C] Mostrar: Todos | Noleidos = De contactos | Actualizaciones sociales | Degrupos | Todo lo demas «
Conealnodezad [[]  Charlie Root Prueba a correo de hotmail

Figura 4.111. Recepcion de correo electrénico procedente de Postfix.

Al abrir el correo vemos que la informacién recibida es la misma que la enviada:

@Windows Live® Hotmail (0} Messenger  Office  Fotos | Prodigy / MSN

@ prodigy, | msn*

Hotmail Nuevo | Responder Responderatodos Reenviar | Eliminar Comreono deseado Limpiars Anctarcomor Moverar | o o

Prueba a correo de hotmail

. .
Carpetas 1 Israel Centeno Ramirez

Para israc]_c_r@msn.com

Este correo es para probar el funcionamiento del servidor Postfix con un servidor STMP externo.

Nueva carpeta

4 \/istas rapidas

Morens Nuevo | Responder Responderatodos Reenvier | Eliminar Correonodeseado Limpiar Anctarcomos Movera+ | i &
aaaaaa

Figura 4.112. Vista del contenido del correo electrénico enviado.

De esta manera podemos comprobar que la configuracion de Postfix es bastante
sencilla y que tenemos mecanismos que permiten mandar correos a dominios

externos incluso cuando aparentemente no contemos con la infraestructura.

En este capitulo pudimos observar que la configuracion de servicios de Internet
como un servidor web o el servidor de correo que instalamos en este capitulo es
exactamente igual tanto en el sistema operativo FreeBSD como en las

distribuciones GNU/Linux, incluso hay algunas aplicaciones instaladas por defecto
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en el sistema operativo FreeBSD que no lo estan en otros sistemas operativos
como GNU/Debian y son necesarias para la instalacion de otros programas por

ejemplo make.
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CAPITULO V IMPLEMENTACION DE UN
PORTAL WEB EN FREEBSD

En este ultimo capitulo crearemos un sitio web dinAmico programado en PHP para

posteriormente mostrar como alojarlo en el servidor web Apache que acabamos
de instalar.
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PAGINA WEB DE APOYO PARA LA ADMINISTRACION DE CURSOS DE UN
PROFESOR

Uno de los problemas mas comunes para un profesor es la administracion de sus
alumnos, es decir: ¢Cémo lograr que los alumnos tengan un seguimiento de su
avance en el curso?, ¢Como proporcionarles mas material de apoyo para el
curso? ¢, Como lograr que los alumnos se involucren mas en la clase?

Este proyecto consiste en realizar una aplicaciéon web para un profesor, la cual le
ayude a llevar una correcta administracion de sus grupos, la aplicacion ayudara a
mostrar la informacion de alumnos para que ellos visualicen su avance en la
materia, debe permitir subir material de apoyo para su curso, un lugar en el que
constantemente suba noticias referentes al curso y también donde los alumnos
tengan la posibilidad de interactuar con él dejando comentarios o mandando

correos.

OBJETIVO

El objetivo es crear una pagina web para asi apoyar en la mayor medida posible la
administracion que debe llevar a cabo un profesor curso con curso sin importar el

area del conocimiento a la que pertenezca.
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DISENO

Para llevar a cabo esta aplicacion es necesario identificar los actores que
interactuaran en ella. Para empezar tenemos al actor principal que es el Profesor,

las acciones que podrd realizar son las siguientes:

1. Autenticarse

2. Agregar, eliminar y modificar calificaciones de los alumnos.
3. Agregar, eliminar y modificar alumnos de la base de datos.
4, Escribir comentarios sobre el curso en la pagina.

5. Publicar archivos referentes al curso.

Otro actor que interviene es el alumno y sus actividades principales son las

siguientes:

1. Autenticarse

2. Descargar archivos

3. Enviar correos al profesor

4. Consultar comentarios publicados
5. Consultar calificaciones

El tercer y dltimo actor que interviene es un administrador y su funcion es:

1. Agregar, eliminar y modificar profesores de la base de datos.
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DIAGRAMA DE CASOS DE USO

Este es el disefio de los casos de uso de los actores que conforman el proyecto:

Autenticar Profesar

Agragar, eliminar, modificar calificacionas

Profesor

Agragat, eliminar, modificar alumnos

FPublicar comentarios
Suhir archivos

Autenticar Alurmno

Alurmno

Administradar

Q
IS

Enviar correns al profesor

Consultar comentarios
Congultar calificaciones

%< Autenticar Administrador

Agregar, eliminar, modificar profesores

PAGINA WEB DE APOYO PARA LA ADMINISTRACION DE CURSOS DE UN
PROFESOR

Figura 5.1. Diagrama de casos de uso.
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PRUEBAS

Todo el proyecto sera implementado en el servidor que acabamos de habilitar con

el sistema operativo FreeBSD.

INSTRUMENTACION

Para realizar este proyecto se pretende hacer uso de las siguientes herramientas:

1. Se utilizara Apache para montar el servidor web

2. El lenguaje de programacion PHP para crear la pagina web, documentos
XHTML.

3. Se utilizara MySQL como manejador de base de datos.

4, Se hara uso del sistema operativo FreeBSD.

MANTENIMIENTO

Se detallarda y documentara el codigo fuente de la aplicacion web para todo aquel

gue pretenda mejorar o simplemente cambiar la aplicacion.

EVOLUCION

Este proyecto esta pensado para que conforme las necesidades del usuario de la

pagina web se puedan afadir otras caracteristicas en el futuro.
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DIAGRAMA DE NAVEGACION

El proyecto estd compuesto por los siguientes documentos xhtml y php y este es

el diagrama de navegacion:

@

index.html

(Este documento contiene los siguientes frames en los que se muestran los siguientes documentos)

Frame menu Frame titulo
@ @
Menu.html Titulo.html
<—

|
/ error.php

Y

L. R I, *
Alumnophp autenticalu.php e
i
/ upload
'\
9)
/'subir,archivo.php
Profesor 3.php == insert_alumno.php
Y N
L ¢, ® ~__®
Profesorphp autenticaprof.php delete_alumno.php

o~

L

error.php
9 9
error.php delete_profesor.php

e

1Y

— & g —> __, 9
Administrador.php autenticadmin.php insert_profesor.php
@ @
| Y
Inicio.html ObyNothtml

Frame pantalla

En el frame pantalla se
muestran todos los
documentos.

Hoja_estilo.css

Y son afectados por esta
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DESCRIPCION DE ARCHIVOS

Esta es la descripciobn del funcionamiento de cada uno de los archivos del

proyecto:

Index.html Este archivo contiene tres frames; frame mend, frame inicio y frame
pantalla. El frame Menu siempre alojar4 al archivo llamado Menu.html, el frame
Titulo siempre alojara al documento Titulo.html y en el frame llamado Pantalla se
mostraran todos los demas archivos que componen a este proyecto, por eso tiene

el nombre de frame pantalla.

Titulo.html Este archivo mostrara el titulo del proyecto el cual siempre podré ser

visualizado sin importar en que parte del proyecto nos encontremos.

Menu.html Este archivo siempre mostrara un menu el cual el usuario utilizara para
acceder a las distintas secciones de la aplicacion. EI menu consta de cuatro

imagenes que sirven de enlaces a otros archivos html.

Inicio.html Este archivo es el primero que se visualiza en pantalla, muestra un
mensaje de bienvenida, y da una breve descripcion del proyecto. Tiene una

imagen que sirve de enlace al archivo llamado ObyNot.html.

ObyNot.html Este archivo muestra la informacién de los objetivos del proyecto y

algunos avisos que publique el profesor. Tiene un enlace al archivo Inicio.html.

Alumno.php Este archivo se visualiza en pantalla, al hacer clic en el enlace
“‘Alumnos” que se encuentra en el archivo Menu.html presente en el frame menu.
En ese archivo los alumnos deben ingresar una identificaciébn para acceder a

cierta informacion personal.
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Autenticalu.php Este archivo php contendra el cédigo para que el alumno se
pueda autenticar, si los datos que ingresa son correctos podra visualizar su
informacion, de otra manera sera enviado a un archivo que contiene un mensaje
de error.

Profesor.php Este archivo se visualiza en pantalla, al hacer clic en el enlace
“Profesor” que se encuentra en el archivo Menu.html presente en el frame menu.
En ese archivo el profesor debe ingresar una identificacion y una contrasefia para

acceder a cierta informacién personal.

Autenticaprof.php Este archivo php contendra el cédigo para que un profesor se
pueda autenticar, si los datos que ingresa son correctos visualizara una lista con
los grupos a los que el profesor les imparte clases y mediante un boton con el
texto “Ir” lo llevara a la informacion referente a cada grupo, de otra manera sera

enviado a un archivo que contiene un mensaje de error.

Subir_archivo.php Este archivo le permitira al profesor agregar algunos archivos

Utiles para su clase al servidor.

Upload En este directorio se almacenaran los archivos que el profesor suba al

servidor.

Profesor_3.php En este archivo el profesor puede agregar, eliminar o editar la

informacion de cada alumno integrante del grupo seleccionado en el archivo.

Insert_alumno.php Este archivo permite que el profesor ingrese la informacion de

un alumno a la base de datos.

Delete_alumno.php Este archivo permite que el profesor elimine la informacion

de un alumno de la base de datos.
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Administrador.php Este archivo se visualiza en pantalla, al hacer clic en el
enlace “Administrador” que se encuentra en el archivo Menu.html presente en el
frame mend. En ese archivo el encargado de administrar el portal web debe
ingresar una identificacion y una contrasefia para acceder el archivo

autenticadmin.php.

Autenticadmin.php Este archivo php contendr4a el cédigo para que el
administrador se pueda autenticar, si los datos que ingresa son correctos
visualizard dos secciones que hacen referencia a los archivos delete profesor.php

e insert_profesor.php.

Delete_profesor.php Este archivo permite que el administrador elimine la

informacion de un profesor de la base de datos.

Insert_profesor.php Este archivo permite que el administrador ingrese la

informacion de un profesor a la base de datos.

Error.php Este archivo es el que se muestra cada vez que haya ocurrido un error

al momento de autenticarse en el sistema.

Hoja_estilos.css Este es una hoja de estilo que afecta a cada archivo de este

proyecto que lo invoca.
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ALOJAMIENTO DE LOS ARCHIVOS EN EL SERVIDOR

Cada uno de los archivos del sitio web los crearemos usando nuestro editor

favorito, en mi caso usaré vi:

E7ehp
+sconecto con la base de datos
Sconn = mysql_connect("localhost”, root",""):

Sadministrador=5%_POSTL' idadmin’1:

Scontrasena=$_POSTL' passwda’1:

sselecciono la BEDD

mysql_select_db("proyecto”,Sconm);

+Sentencia SQL para buscar un usuario con esos datos

5ssgl = “SELECT = FROM administrador WHERE identificador=’Sadministrador’ and pal
eswda='Scontrasena’"”:;

+Ejecuto la sentencia

Srs = mysql_query(Sssql,Sconm);

svemos i el usuwario y contrasesxc3sxbla es uvisxc3sxalildo

»si la ejecucisxc3sxb3n de la sentencia SOL nos da algsxc3\xban resultado

ses gue si gue existe esa conbinacisxc3sxb3In usuarioscontrasesxc3sxbla

if (mysql_num_rows(9rs) > @){

print "<html xmlns="http:/ www.w3d.org-1999 xhtml’ >";

print “<head>":

print "<meta http-equiv="Content-Type’ content="text-html: charset=150-8859
F1* >"s

print "<link href="HE-Hoja_estilo.css’ rel="stylesheet’ type='textrcss’ 3"

print "<title>ALUMND< title>":
print "<shead>":

Figura 5.2. Creacién de las paginas PHP.

Una vez que hayamos creado los archivos de nuestro sitio web debemos copiarlos
al directorio llamado htdocs:

IsraelFreeBSD# cd

IsraelFreeB3D# cd proyectos

IsraelFreeBSD# ls

proyecto.zip

IsraelFreeB53D# cp proyecto.zip ~rusrrslocalrsapacheshtdocs/
IsraelFreeBSD# |J

Figura 5.3. Alojamiento de los archivos en el directorio htdocs.

Es muy comUn manejar los archivos con extension .zip si nos vemos en la
necesidad de desempaquetar algun archivo con esa extensidbn como en nuestro
caso debemos utilizar el comando unzip:

IsraelFreeB5D# cd ~usr~localrsapache-shtdocs/
IsraelFreeBSD# ls

index.html index.php proyecto.zip
IsraelFreeBSD# unzip proyecto.zip [J

Figura 5.4. Descompresion del proyecto.
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Verificamos que los archivos que creamos se encuentren en el directorio con el

comando lIs:
IsraelFreeB5D# cd proyectos
IsraelFreeBSD# ls
.autenticaprof .php.swp Profesor.html error.php
Admin_Mat.html Profesor_3.php imagenes
fdministrador.html Titulo.html index.html
filumno.html autenticadmin.php insert_alumno.php
HE autenticalu.php insert_profesor.php
Inicio.html autenticaprof .php subir_archivo.php
Menu.html delete_alumno.php upload
ObyNot . html delete_profesor.php
IsraelFreeBSD# |]

Figura 5.5. Vista de los archivos contenidos en el directorio proyecto.

Una vez que ya tengamos listos nuestros archivos podemos iniciar el servidor web

apache con el comando ./apachectl start:

IsraelFreeB53D# cd susr-localrapachersbins
IsraelFreeBSD# .-apachectl start]]

Figura 5.6. Inicio del servidor Apache.

Una vez que hayamos iniciado el servidor web podemos iniciar el servidor de base
de datos trasladandonos al directorio de mysq| al ejecutar el comando

bin/mysqld_safe --user=mysqgl &:

IsraelFreeB5D# binsmysgld_safe --user=mysgl &

[2]1 1374

IsraelFreeB5D# 110126 17:00:19 mysqgld_safe Logging to ' ~usr-localsmysgl-datasIsr
lae1FreeBSD.net.err’ .

110126 17:00:20 mysqld_safe Starting mysgld daemon with databases from -susr~local

l/mysglsdata

IsraelFreeBSD# |]

Figura 5.7. Inicio del servidor MySQL.

Ya que hayamos iniciado el servidor MySQL podemos utilizarlo simplemente

tecleando en la terminal mysql:
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IsraelFreeB3D# mysql

Helcome to the MySL monitor. Commands end with : or \g.
Nour My3SQL connection id is 2

Berver version: 5.5.8 My3SQL Community Server (GPL)

Copyright (c) 2000, Z010, Oracle andsor its affiliates. fill rights reserved.
This software comes with ABSOLUTELY NO WARRANTY. This is free software,
hnd you are welcome to modify and redistribute it under the GPL w2 license

Type "help:’ or 's~h’ for help. Type ’'sc’ to clear the current input statement.

musql> ||

Figura 5.8. Acceso a MySQL.

El uso del gestor de la base de datos es exactamente igual que en otros sistemas
operativos. Por ejemplo en la siguiente imagen mostraremos como crear la base

de datos:

mysql> create database proyecto
->
Query 0K, 1 row affected (0.02 sec)

mysgl> SHOW DATABASES
->

i Database

information_schema
mysql
performance_schema
proyecto

test

I R

+
b rows in set (0.04 sec)

Figura 5.9. Creacién de la base de datos proyecto.

En este caso nosotros elaboraremos cinco tablas que seran necesarias para la

interaccion de los archivos php y html con la base de datos:

fysq1> SHOW TABLES:

i Tables_in_proyecto

i

i alumno

i grupo

i grupo_alumno
i

+
H
+
administrador i
H
H
H
profesor i

+
b rows in set (0.00 sec)

musql>

Figura 5.10. Creacion de las tablas de la base de datos proyecto.
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Ingresé informacion a las tablas para que se pudiera mostrar informacién en el
sitio web aunque el objetivo es que se pueda ingresar datos desde la aplicacion y
no directamente en la base de datos:

+
i id_profesor | identificador | passwdp i nombre i apellido_paterno | ape
l1lido_materno | correo i id_grupo | id_administrador i

+
i 14 11111 i contrasenal | fAlberto i Corthrs i Con
tador i cortes@gmail.com i 11 11
i 2 i 22222 i contrasenaZ i Alberto i Plaza i Min
eiro i contador@gmail.com | 21 11
i 3 1 33333 i contrasenad i Hanamichi | Bielsa i Ced
Eeno i hanamichi@gmail.com i 3 11
i 4 i 44444 i contrasena4 | Edwin i Romell i Huc
h i romell@gmail.com i 4 i 11
i 5 1 55555 i contrasenad | Frederic 1| Chopin i Wic
ked i chipin@gmail.com i 51 11
i b | 66666 i contrasenab i Erick i Satie i Ren
oir i satie@gmail.com i 6 i 11
i 17 1 141414 i 141414 i Nobody i gquien sabe i tam
poco i noboby@gmail.com i 21 11

+
[? rows in set (0.00 sec)
pysql> |

Figura 5.11. Vista de la tabla profesor.
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ACCESO AL SITIO A TRAVES DE UN NAVEGADOR WEB

Una vez que tengamos listos los archivos que conforman al sitio web y hayamos

preparado la base de datos podemos ingresar a la aplicacibn web desde un
navegador web:

PAGINA DE INICIO

MENU Bienvenido Welcome Willkommen Bienvenue Benvenuto Welkom Seja |

INICIO

&
b &
&

Figura 5.12. Vista inicial del sitio web.

En la pagina de inicio podemos identificar tres elementos importantes que
escribiremos a continuacion.

Figura 5.13. Titulo del sitio web.

En la parte superior podemos ver el titulo de la pagina el cual siempre podra ser

visualizado sin importar en que parte del proyecto nos encontremos.
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\IE\TJ Este es el titulo, de esta seccion, que como
Mo su nombre nos indica, es un menu.

Este es el enlace que redirecciona a la
seccion de los alumnos.

Este es el enlace que redirecciona a la
seccion del profesor.

Este es el enlace que redirecciona a la
pagina de inicio.

Este es el enlace que redirecciona a la

3
R seccion del administrador del sitio.

Figura 5.14. Menu principal del sitio web

Figura 5.15. Seccién de Objetivos y Avisos.

Esta imagen es un enlace que al darle clic nos enviara a una pagina en donde se

muestran los objetivos del proyecto y los avisos que el profesor publique.
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alizar una pégina web para asi apoyar en la mayor medida posible la administracion q

PAGINA WEB DE APOYO PARA LA /

OBJETIVO

Figura 5.16. Vista de la seccién de Objetivos y Avisos.

Esta es la vista de la pagina que nos redireccion6 el enlace de la fotografia

anterior.
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PAGINA DEL ALUMNO

A continuacién muestro cémo luce la seccién del proyecto destinada a los
alumnos:

MENTU AUTENTICACION DEL ALUj
)
A Identificador: sosess
= =
'
% e
azesngp

Figura 5.17. Vista de la seccién del Alumno.

El enlace de la seccién de alumnos, lo primero que muestra es una pantalla en la

gue nos pide un identificador que el alumno debe utilizar para ingresar para hacer
uso del portal.

Identificador: 3o3sesso

[ Enviar ] [ Borrar ]

Figura 5.18. Seccidn del identificador.

En esta seccion el alumno ingresa su identificador.
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Acceso Denegado!

Figura 5.19. Acceso denegado.

Si el identificador no coincide con la informacion contenida en la base de datos

mostrard un mensaje de acceso denegado.

DATOS DEL ALUMNO
|Apellido P: {Apellido Materno. Correo Tareal [Tarea2 Tarea3 Tare \l(}lLupo
303196860 | Israel |  Centeno | RamArez lisrael@gmailcom| 10 [ 10 [ 10 | 1400
303196860 | Israel |  Centeno | RamArez lisrael@gmailcom| 10 [ 10 [ 10 | 1405

6 Materiales

dah e

Figura 5.20. Informacion del Alumno.

Si el identificador es correcto mostrara la informacién del alumno que tenga dicho
identificador. En esta seccion hay un enlace que te permite ir a una pagina en que

se mostraran algunos materiales necesarios para los cursos.
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Index of /~sesion01/upload

Figura 5.21. Seccion de los Materiales.

En la pagina de los materiales hay un enlace que te regresa a la pagina de los
datos del alumno.

Inicio de Outlook 2007 LY LN

Identificador N¢ Inicio de Outlook 2007
303196860 | I

MRn210c2cn | B Este es el Asistente para inico de Outiook 2007, que le guiard a través del proceso de configuracién de Outiook 2007.
303196860 | I 2 me i 4

@ &
/
,
\J
N

—

Figura 5.22. Envio de correo al profesor.

En la pagina del alumno también hay un enlace llamado “Escribe un correo al

profesor” que le permite al alumno mandarle un correo al profesor
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@

Salir

Figura 5.23. Botdn para salir.

Un tercer enlace que permite regresar a la pagina de inicio.
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PAGINA DEL PROFESOR

A continuacion muestro como luce la seccion del proyecto destinada a los

profesores:

i

AUTENTICACION DEL PROFESOR

Identificador: e
Contrasena: ee

Enve | [ Bowar

Figura 5.24. Seccién del Profesor.

El enlace de la seccion del profesor, lo primero que muestra es una pantalla en la

gue pide un identificador y contrasefia que el profesor debe ingresar para hacer

uso del portal.

AUTENTICACION DEL PRO

Identificador: 11

Contrasena:

Figura 5.25. Identificador y contrasefia del Profesor.
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ADMINISTRACION DE GRU

Selecciona el grupo que te corresponde y presiona siguj

Figura 5.26. Acceso directo a la informacién de profesor.

Si lo que quiere es ingresar al sistema, es en esta parte en donde ingresara la

informacion el profesor.

Acceso Denegado!

Figura 5.27. Acceso denegado.

Si el identificador o la contrasefia no coinciden con la informaciéon contenida en la

base de datos mostrara un mensaje de acceso denegado.
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Selecciona el gr

ADMINISTRACION DE GRU

upo que te corresponde y presiona sig

Figura 5.28. Seccion para la administracién de un grupo.

Si el identificador y la contrasefia son correctos, el portal mostrara la informacion

del profesor correspondiente

Figura

Este es el enlace de la pagi

necesarios para los cursos

Materiales

5.29. Seccién de acceso a Materiales.

na que le permite al profesor subir algunos materiales

. También por medio de ese enlace podra ir a una

seccién en la que podra publicar avisos para sus alumnos. La vista de la pagina

seria como se muestra a continuacion.

s y avisos para los

MATERIALES Y AVISOS

Sobic (o) (e

alumnos. El resultado se desplegara e ble para los alumnos, sélo es la muestra

Figura 5.30. Seccion de profesor para subir materiales y publicar avisos.
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Salir

Figura 5.31. Botén de salida.

Este enlace le permite regresar a la pagina de inicio.

Selecciona el grupo que te corresponde y presiona siguie

1400 ~

Figura 5.32. Seccion para elegir el grupo a editar.

Esta seccion el profesor elegira el grupo al que editara. Una vez seleccionado el

grupo tendra que presionar el botén “Ir” para poder realizar esa opcién.

DATOS DEL GRUPO

[1dentificador [Nombre [Apellido Paterno Apellido Materno Correo [Tareal Tarea2 Tarea3 Tare; %
[303196860 | Israel Centeno RamArez | israel@gmail.com | 10 | 10 | 10 | [1400
[ 303196861 | Miguel Rye RamArez | miguel@gmailcom | 9 [ 9 [ 10 | [ 1400
[ 303196862 | Daniel Rye CastaAeda | daniel@gmailcom | 9 | 9 | 9 4 [ 1400
[ 303196863 [Pamela | MartAnez | CastaAzeda |pamela@gmailcom| 9 | 9 | [ 1400
[303196864 [Deborah Cistti ~ Romo deborah@gmailcom| 8 | 8 _ [ 1200

Figura 5.33. Vista de la informacion de un grupo.

En esta seccion se muestra la informacion de los alumnos que conforman el

grupo.
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Ingresa a un alumno

Identiicador:
Nombre:
Apelido patemo.
Apelido materno:

Correo electronico:
Calificacion tareal
Calificacion tarea2:
Calificacion tarea3:
Calificacion taread:
Calificacion tarea$:
Calificacion examen parcial 1:
Calificacion examen parcial 2:
Calificacion final:
[ Insenar |

Figura 5.34. Seccion para agregar y editar la informacién de un alumno.

Elimina a un alumno

Escribe el identificador del alumno:

=

Figura 5.35. Seccion para eliminar a un alumno del sistema.

En esta seccion el profesor ingresara el identificador de un alumno para eliminarlo

de la base de datos.
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PAGINA DEL ADMINISTRADOR

La siguiente seccion del proyecto es la parte destinada al administrador del sitio:

PAGINA WEB DE AP

MENU AUTENTICACION DEL ADMINISTRADOR

Identificador: e
Contrasena: e

v | | Bowac

Tl Sl
T

Figura 5.36. Seccion del Administrador.

El enlace de la seccion del Admin., lo primero que muestra es una pantalla en la

gue pide un identificador y contrasefia que el administrador debe ingresar para
hacer uso del portal.

Acceso Denegado!

Figura 5.37. Acceso denegado.
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Si el identificador y la contrasefia no coinciden con la informacion contenida en la
base de datos mostrara un mensaje de acceso denegado.

Si el identificador y la contrasefia son correctos, mostrara la informacién a la que
el administrador tiene acceso.

DATOS DEL GRUPO

Ingresa a un profeso

Identificador
ContraseAzx:
Nombre:
Apelido patemo
Apelido materno:
Correo electronico:

14 Grapo

[ insertar

Figura 5.38. Seccion para editar la informacion de un profesor.

En esta seccion el administrador podra ingresar la informacion de un profesor en
la base de datos.

Elimina a un profesor

Escribe e identificador del profesor:

| Edminar

Figura 5.39. Seccién para eliminar un profesor del sistema.

En esta seccion el profesor ingresara el identificador de un profesor para eliminarlo
de la base de datos.

Salir

Figura 5.40. Botén para salir.

También hay un enlace que le permite regresar a la pagina de inicio.
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BITACORAS DEL SERVIDOR

Algo muy importante que debo mencionar es que cuando administremos el
servidor web debemos revisar constantemente los archivos de las bitdcoras

contenidas en el directorio /apache/logs/:

IsraelFreeB5D# cd susr-/localrapacherlogs/
IsraelFreeBSD# ls
pccept.lock.13219
hccess_log

[sraelFreeBSD# |]

error_log
ssl_request_log

Figura 5.41. Directorio de bitdcoras con informacién sobre los accesos al servidor.

Por ejemplo el archivo access_log registra todos los ingresos exitosos que se han
efectuado en nuestro sitio web, la fecha, la direccion IP, la seccion del proyecto

consultada, etc.:

10.0.2.15 - - [O3/Apr/2011:15:18:23 -05001 "GET ~imagenes-sverde.jpg HITP-1.1" 20|
0 82707

10.0.2.15 - - [03/Apr,2011:15:18:23 -05001 "GET simagenes/iniciol. jpg HTTP-/1.1"
200 28924

10.0.2.15 - - [03/Apr,2011:15:18:23 -05001 "GET /imagenesrsadminl. jpg HTTP-/1.1" 2
e 27299

10.0.2.15 - - [03/Apr,2011:15:18:23 -05001 "GET ~Inicio.html HTTP,1.1" 200 2058
18.8.2.15 - - [83/Apr-2011:15:18:23 -0588]1 "GET ~imagenes-estudiantel. jpg HTTP-1
1" 200 6984

18.8.2.15 - - [@3/Apr-2011:15:18:24 -0588]1 "GET ~imagenes-objetivosl. jpg HTTP-1.
1" 200 30399

10.0.2.15 - - [03/Apr,2011:15:18:24 -05001 "GET -/HE/Hoja_estilo.css HTTP-/1.1" Z9|
B 590

18.8.2.15 - - [83/Apr-2011:15:18:24 -0588]1 "GET ~imagenes-profesorl. jpg HTTP-1.1
" 200 7081

18.8.2.15 - - [83/Apr-2011:15:18:23 -05881 "GET ~imagenes-spring_green. jpg HTTP~
1.1" 200 143318

10.0.2.15 - - [03/Apr,2011:15:18:24 -05001 "GET /HE/springgreen. jpg HTTP,1.1" Z0O|
B 163359

111 - - [03/Apr/2011:15:18:30 -05001 "OPTIONS = HTTP/1.0" 200 -

10.0.2.15 - - [03/Apr,2011:15:19:39 -05001 "GET ~» HTTP-/1.1" Z0O 1480

10.0.2.15 - - [03/Apr,2011:15:19:39 -05001 "GET ,Titulo.html HTTP-1.1" Z0O 866
10.0.2.15 - - [03/Apr,2011:15:19:39 -05001 "GET ~Menu.html HTTP,1.1" 200 2595
iﬁ.0.2.15 - - [03/Apr,2011:15:19:39 -05001 "GET ~Inicio.html HTTP,1.1" 200 2058

Figura 5.42. Vista del contenido del archivo access_log.
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Por otra parte el archivo error_log registra toda la informacién sobre los ingresos
fallidos a nuestro sitio, como permisos denegados a directorios por falta de
privilegios o archivos inexistentes por dar ejemplos y son de suma importancia ya

gue en este tipo de archivos encontramos informacion de posibles ataques:

[Sun Apr 03 15:09:48 20111 [noticel Apacher2.2.17 (Unix) PHP-5.3.5 mod_sslr2.2.1
[? Open33Ls/0.9.8n configured —— resuming normal operations

[Sun Apr 03 15:11:58 20111 [error] [client 10.0.2.15]1 File does not exist: susr~/
localrapacheshtdocs/favicon. ico

[Sun Apr 03 15:12:06 20111 [error] [client 10.0.2.15]1 File does not exist: susr~/
localrapacheshtdocs/favicon. ico

[Sun Apr 03 15:12:09 20111 [error] [client 10.0.2.15]1 File does not exist: susr~/
localrapacheshtdocs/favicon. ico

[Sun Apr 03 15:12:18 20111 [error] [client 10.0.2.15]1 (13)Permission denied: acc
ess to sproyectosindex.html denied

[Sun Apr 03 15:13:49 20111 [error] [client 10.0.2.15]1 (13)Permission denied: acc
ess to sproyectosindex.html denied

[Sun Apr 03 15:13:53 20111 [error] [client 10.0.2.15]1 (13)Permission denied: acc
ess to sproyectosindex.html denied

[Sun Apr 03 15:14:24 20111 [noticel caught SIGTERM, shutting down

[Sun Apr 03 15:15:35 20111 [warnl RSA server certificate CommonMName (CN) “HOSTMA
ISTER’ does NOT match server name!?

[Sun Apr 03 15:15:36 20111 [warnl RSA server certificate CommonMName (CN) “HOSTMA
ISTER’ does NOT match server name!?

[Sun Apr 03 15:15:36 20111 [noticel Apacher2.2.17 (Unix) PHP,5.3.5 mod_sslr2.2.1
[? Open33Ls/0.9.8n configured —— resuming normal operations

[Sun Apr 03 15:15:44 20111 [error] [client 10.0.2.15]1 (13)Permission denied: acc
ess to sproyectosindex.html denied

[Sun Apr 03 15:24:39 20111 [noticel caught SIGTERM, shutting down

Figura 5.43. Vista del contenido del archivo error_log.
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En el capitulo anterior realicé las instalacion y configuracién del servidor web
Apache aungque me limité a solo a explicar algunas directivas importantes del
servidor, la importancia de este capitulo es que realicé una aplicacion web para
posteriormente mostrar el procedimiento que se debe seguir para alojar el sitio

web en el servidor.
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CONCLUSIONES

Durante la realizacion de este trabajo se plantearon cuestiones como ¢Por qué
FreeBSD siendo un sistema operativo tan confiable es menos utilizado que
GNU/Linux? ¢Se pueden hacer las mismas tareas en FreeBSD que en otros
sistemas operativos mucho mas utilizados? ¢ Es FreeBSD mejor sistema operativo
gue los sistemas GNU/Linux?

De acuerdo mis apreciaciones a lo largo de esta investigacion puedo llegar a la
conclusion de que en efecto FreeBSD es un sistema operativo muy confiable
sobre todo para ser utilizado como servidor, la instalacion por defecto esti
orientada para que sea utilizada por administradores de sistemas mas que
usuarios de sistemas de escritorio (aunque lo pueda hacer), incluso desde mi
punto de vista esa es una probable explicacion de su bajo uso entre distintos
usuarios.

Un problema del sistema FreeBSD es que existe muy poca informacion sobre él,
incluso la que esta publicada en su sitio oficial no estad actualizada del todo y
algunas veces hay que recurrir a los usuarios que comparten su conocimiento en
foros de discusion sobre cdmo han resuelto algunos problemas, por ejemplo los
pasos para realizar la instalacion del entorno gréfico ya sea Gnome o KDE.
Muchas veces los responsables de un servidor no pueden darse el lujo de probar
soluciones a problemas de las cuales no se tiene certeza que funcionen.

Pero no todo son aspectos negativos, al contrario los beneficios que este sistema
operativo puede aportar son muchos; una gran ventaja es que se puede
implementar la compatibilidad binaria con los programas creados para GNU/Linux,
los cuales se ha llegado a demostrar que en algunas veces llegan a funcionar
mucho mejor en FreeBSD que en GNU/Linux. El sistema de ports es simplemente
excelente ya que permite instalar programas o administrar los ya instalados muy
facilmente, lo que le representa mucha comodidad para el administrador.

Entre las distribuciones GNU/Linux, GNU/Debian es altamente reconocido por su
excelente gestor de paquetes llamado APT(Advanced Packaging Tool) en el cual

es muy facil instalar o administrar programas pero cada vez que se quiera realizar
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una accion como esa se deben ingresar los DVD’s de instalacion diferenciandose
del sistema operativo FreeBSD el cual al utilizar la coleccion de Ports no es
necesario insertar algun medio de instalacion.

El obetivo de este trabajo fue crear un documento para mostrar la posibilidad y
factibilidad de instalacion tanto del sistema operativo FreeBSD asi como el de
algunos de los servicios mas importantes de Internet como el servicio web o de
correo electrénico. A lo largo de estos cinco capitulos pudimos observar como el
desarrollo de la instalacion del sistema operativo es muy secillo y no es cierta la
creencia que se tiene sobre la complejidad de instalacion de FreeBSD, los
procesos de instalacion del servidor web http de Apache y el servidor web Postfix
asi como las tareas de configuracién son muy parecidas a las que se realizan en
GNU/Linux lo que puede reducir el temor que pueda generar el utilizar este
sistema operativo por primera vez. Definitivamente los miedos que existen para
utilizar este sistema operativo son totalmente infundados y muy probablemente se
deben a la gran desinformacion sobre el sistema operativo FreeBSD que incluso
se da en el lugar de su creacion.

Al crear este texto cumplimos con el objetivo de ampliar la informacion existente
sobre el sistema operativo FreeBSD y de esa manera permitir a un administrador
de sistemas o cualquier interesado tener acceso a este tipo de recursos tan
importantes.

El objetivo que nos propusimos al inicio de la investigacion se cumplié en su

totalidad de forma satisfactoria.
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