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INTRODUCCIÓN 

 

El siguiente documento llamado “El sistema operativo FreeBSD como una 

alternativa ideal para el alojamiento seguro de servicios de Internet” es un trabajo 

de tesis para la obtención del título como Ingeniero en Computación dedicado a 

estudiar el desconocido sistema operativo FreeBSD, así como verificar la 

factibilidad de utilizarlo como un sistema operativo capaz de realizar  o incluso 

mejorar las tareas que hacen los sistemas operativos  GNU/Linux los cuales son 

conocidos por ser la alternativa libre más importante del sistema operativo 

hegemónico Microsoft Windows. 

La poca información existente sobre el sistema operativo FreeBSD hace necesario 

la creación de un trabajo que pueda involucrar a todos los interesados en el uso o 

administración de servidores para así poder aprovechar las características de un 

sistema como este. Según algunas comparaciones realizadas por compañías 

como Netcraft con sistemas Windows o GNU/Linux el sistema  FreeBSD  ha 

demostrado ser un sistema altamente confiable como servidor de hosting por lo 

que se pretende es mostrar cómo instalarlo, configurarlo, y administrar algunos 

servicios. 

El presente trabajo está constituido por cinco capítulos, en los cuales se 

desarrollarán de la siguiente forma: 

En el primer capítulo  daremos una visión general del sistema operativo FreeBSD, 

hablaremos de su historia, los problemas que han tenido para darse a conocer, la 

importancia que tiene en la actualidad y todo el potencial que aún tiene por aportar 

y sobre todo la explicación de por qué propongo este documento como trabajo de 

tesis para la titulación como Ingeniero en Computación. 

En el segundo capítulo explicaremos como y de donde obtener el sistema 

operativo, las  diferencias de las versiones existentes y por último como realizar la 

instalación del sistema operativo FreeBSD junto con sus tareas posteriores 

básicas de configuración. 

En el tercer capítulo nos enfocaremos a explicar algunas tareas de configuración 

más avanzadas enfocadas a mejorar la seguridad de nuestro sistema operativo. 
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El cuarto capítulo está dedicado a mostrar la factibilidad de utilizar el sistema 

operativo FreeBSD como un servicio enfocado al área de servidores a través de la 

instalación de dos de los servicios de internet más utilizados como lo son un 

servidor web y un servidor de correo electrónico. 

El quinto y último capítulo está dedicado a mostrar la funcionalidad del servidor 

web que previamente instalamos en el cuarto capítulo  mediante el desarrollo de 

un sitio web programado en el lenguaje de programación PHP.  
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CONVENCIONES 

 

Cursiva: A lo largo de este trabajo aparecerán palabras en cursiva que indicarán 

que son términos de computación escritos en inglés ampliamente usados. 

Cursiva y negrita: También en este trabajo habrán palabras escritas tanto en 

negrita como en cursiva que indicarán que son opciones de los menús de 

configuración del sistema operativo FreeBSD o directorios. 
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PLANTEAMIENTO DEL PROBLEMA 

 

Cuando  Linus Benedict Torvalds escribió el núcleo  de Linux en el año de 19911 

seguramente no tenía idea de la relevancia que iba a llegar a tener en el mundo 

de los sistemas  operativos. En la actualidad GNU/Linux se ha convertido en el 

pilar representativo de los sistemas operativos OpenSource, una de las opciones 

alternativas al gigante comercial  Microsoft Windows. ¿Pero cuáles fueron los 

factores que determinaron su éxito sobre otros sistemas? 

 En general podemos afirmar que su popularidad se debe en gran medida a: 

 La inmediata adopción de la Licencia Pública GNU, permitiendo así la 

rápida creación y proliferación de distribuciones GNU/Linux. 

 Poca competencia en sus inicios como sistema operativo libre.  

 Ser un clon de UNIX. 

 Variedad de distribuciones para cubrir distintas necesidades entre los 

usuarios. 

GNU/Linux fue ganando la reputación de ser un sistema  confiable, estable, de 

gran desempeño y seguro. Su fama y prestigio le permitió ser la elección 

automática para la mayoría de administradores de sistemas al momento de elegir 

un sistema operativo OpenSource. Pero es necesario cuestionarnos: ¿GNU/Linux 

es en realidad la mejor opción? o ¿Hay algún otro sistema operativo OpenSource 

que pueda realizar también las  tareas de sistema operativo para escritorio o 

servidor con el mismo o incluso mejor desempeño?  

Existe un sistema operativo OpenSource llamado FreeBSD que a diferencia de 

GNU/Linux no es un clon de Unix, si no que pertenece a la familia BSD de Unix, y 

tiene características con las que podríamos afirmar que incluso es superior en 

muchos sentidos a GNU/Linux. 

Hay varios obstáculos que han dificultado la difusión de FreeBSD como sistema 

operativo tanto para escritorio como para servidores, por ejemplo tenemos que la 

documentación de este sistema operativo es muy escasa y lo poco que hay 

generalmente se encuentra escrito en el idioma inglés, la interacción con el 

                                                             
1 UNIX MANUAL DEL ADMINISTRADOR, de Matías Colli, Ed. Crítica. 
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usuario no es tan intuitiva como en otros sistemas y existe el mito de que es un 

sistema usado sólo por hackers. Esto ha provocado que también se le conozca a 

este sistema operativo con el sobrenombre de “The unknown giant”2 (El gigante 

desconocido).     

Y es aquí en donde surge nuestro problema, el cual tiene que ver con la  ausencia 

de información precisa que permita a un administrador de sistemas, implementar 

servicios seguros de internet en el sistema operativo FreeBSD que contribuyan a 

mejorar los servicios en cuanto a fiabilidad y rendimiento, por lo tanto cabe 

preguntarnos: 

¿Si es posible realizar una investigación de cómo implementar servicios de 

Internet en sistemas FreeBSD, de tal forma que sean fiables y se incremente el 

rendimiento/operatividad de los mismos? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
2  FreeBSD. Disponible en http://www.freebsd.org Consultado 9 de septiembre de 2010. 
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JUSTIFICACIÓN  Y DELIMITACIÓN 

 

Para un administrador de servidores, la correcta implementación de distintos 

servicios permitirá evitar una gran cantidad de problemas a futuro tales como la 

pérdida de información, la caída del sistema provocada grandes cantidades de 

trabajo en la red, etcétera y así asegurar que el trabajo se realice de la mejor 

manera. 

Esta investigación servirá para cualquier persona que dependa del correcto 

funcionamiento de un servidor web, desde el que consulta una página web hasta 

el que administra el mismo. 

Esta investigación busca cubrir solo lo relacionado con la implementación de 

algunos servicios web en el sistema operativo FreeBSD. Ya que profundizar en 

otros temas tales como la descripción del funcionamiento de algunos comandos 

Shell, instalación de software, uso de editores de texto, etcétera, representaría 

desviarnos de nuestra línea de investigación e incrementar la complejidad de ésta. 

 

 

OBJETIVO 

 

Realizar un documento para un administrador de sistemas en el que describamos 

cómo implementar de manera correcta servicios de internet seguros en un sistema 

operativo FreeBSD. 
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MARCO TEÓRICO 

 

Desde la creación del Sistema Operativo UNIX a principios de 1969 por un grupo 

de trabajadores de los laboratorios Bell de AT&T entre los que destacamos a  Ken 

Thompson, Dennis Ritchie y Douglas McIlroy [R1], éste ha jugado un papel  de 

suma importancia en el desarrollo de la informática, incluso todos los sistemas 

operativos tienen sus raíces en él. 

UNIX es un sistema operativo portable, multitarea y multiusuario. La relevancia de 

éste sistema en el ámbito computacional no tiene precedentes, de ahí la 

importancia para programadores y administradores de sistemas de tener un buen 

dominio  de éste, pero hay que tomar en cuenta que UNIX no fue pensado para 

ser un sistema fácil de utilizar, su interfaz suele ser complicada para los nuevos 

usuarios y  cualquier persona que haya tenido contacto directo con  UNIX, hace 

una inmediata comparación con el sistema operativo predominante a nivel mundial 

“Windows” el cual tiene como mayor prioridad ofrecer una interfaz intuitiva para 

sus usuarios, lo que puede generar frustración y desencanto. Si bien es cierto que 

el objetivo secundario de cualquier sistema operativo es la operación eficiente del 

sistema [1] esto no debe significar que los servicios y aplicaciones implementadas 

por parte de los usuarios expertos y desarrolladores, no persigan éste objetivo. 

Con el surgimiento del proyecto GNU (acrónimo recursivo que significa GNU is Not 

Unix) en 1983 se genera todo un movimiento revolucionario a nivel mundial  

llevando a cabo un cambio significativo en la manera de pensar y de utilizar una 

computadora debido a sus ideas OpenSource o Código Abierto que entre sus 

prioridades se encuentra el proveer herramientas (programas) libres cuyo código 

pueda ser obtenido por cualquiera de nosotros en la red sin pagar un solo peso.  

El objetivo principal detrás de la creación de GNU fue desarrollar un sistema 

operativo muy similar a UNIX  que cumpliera con los estándares POSIX (Interfaz 

para Sistemas Operativos migrables basados en UNIX), pero en ese entonces no 

pudieron crear el corazón de dicho sistema: el núcleo. 

En el año de 1991 un estudiante finlandés llamado Linus Benedict Torvalds con el 

afán de conseguir un sistema operativo mejor que Minix (un clon de UNIX), 
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comenzó a escribir  el núcleo de su propio Minix usando el compilador de C GNU 

sobre una arquitectura i386. 

Este proyecto fue subido al servidor FTP de la universidad en la que se 

encontraba estudiando: Helsinki University of Technology. Inicialmente el proyecto 

tuvo como nombre “Freax” pero fue cambiado tiempo después a “Linux” por el 

administrador del servidor ya que en su opinión ese nombre era más simple. 

Con el tiempo programadores y hackers alrededor del mundo comenzaron a 

participar activamente en el desarrollo del proyecto. Linux llegó a cubrir el espacio 

del núcleo del sistema operativo que necesitaba el proyecto GNU, y en el año 

1992 cuando Linus Torvalds cambia la licencia de su núcleo a la licencia GNU 

GPL, se forma el sistema operativo “GNU/Linux” una combinación de las 

herramientas y programas GNU con el núcleo del sistema Linux. 

Tradicionalmente se le conoce a dicha combinación solo con el nombre de Linux, 

lo que causa molestias en los desarrolladores del proyecto GNU ya que sienten 

que no se le ha dado el suficiente crédito a su trabajo, incluso en la página oficial 

del proyecto GNU hay un artículo llamado “Linux and the GNU Project” en el que 

explican como un vendedor  de CD-ROMS encontró que en sus distribuciones 

Linux las contribuciones reales expresadas en porcentajes de cada proyecto eran: 

28% código fuente de software GNU y 3% del código de Linux3. 

El objetivo de GNU siempre ha sido crear un sistema operativo completo por lo 

que en la actualidad siguen desarrollando activamente su propio núcleo llamado 

“Hurd.” 

Los sistemas GNU/Linux son ampliamente recomendados por sus usuarios para 

ser utilizados como  sistema de escritorio o de servidor. La documentación 

existente de estos sistemas es mucha; libros, revistas, portales de internet para 

cada distribución, etcétera, esto lo convierte en la elección automática para los 

nuevos usuarios de sistemas operativos que buscan alguna alternativa a 

Windows. 

                                                             
3  GNU Hurd. What is the GNU Hurd? Disponible en http://www.gnu.org/software/hurd/index.html 

Consultado 20 julio de 2010. 
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El hecho de que sea el sistema operativo OpenSource más conocido eso no 

quiere decir que no exista algún otro que pueda realizar las mismas tareas  de 

mejor manera.  

Una de las familias UNIX más importantes es la familia BSD. Surgió después de 

que los laboratorios Bell de la compañía AT&T autorizaran a algunas 

universidades entre ellas la de Berkeley, modificar el código fuente de UNIX y 

adaptarlo a sus necesidades.  

Entre los años 70’s y 80’s Berkeley contribuyó  al campo de los sistemas 

operativos con algunos proyectos como el desarrollo de los protocolos TCP/IP, el 

editor de textos vi, la Shell C y el manejo de la memoria virtual paginada por 

demanda, etcétera. Hasta la versión 4.3 de BSD se había incluido código de AT&T 

lo que significó el pago de licencias para su uso.  

Un cambio significativo se generó cuando liberaron la versión de su sistema 

operativo BSD NET/2 que  a diferencia de sus predecesoras esta versión no 

incluía las utilidades propietarias de AT&T ni archivos propietarios en el núcleo, 

dando lugar a un sistema operativo completo y libremente distribuible.      

En los inicios de 1990 la universidad de Berkeley fue demandada por AT&T lo que 

limitó y retrasó el desarrollo de BSD, en 1994 se da el fallo favorable para BSD 

permitiendo que en junio del mismo año se libere la versión BSD 4.4. 

Linux y 386BSD (el antecesor de sistemas operativos como FreeBSD, NetBSD y 

OpenBSD) empezaron su desarrollo al mismo tiempo, e incluso Linus Torvalds 

dijo: “Si hubiera sabido de la existencia de los sistemas BSD, que ya cumplían lo 

que hacía Linux, no me habría molestado en modificar Minix… no hubiese escrito 

Linux.” [2] 

Cuando se limitó y se retrasó el desarrollo de BSD por la demanda interpuesta por 

parte de AT&T, GNU/Linux sin competencia alguna tuvo el camino libre para 

consolidarse como única opción libre en entornos UNIX.  

Como hemos mencionado anteriormente existe en la actualidad varios sistemas 

operativos OpenSource de la familia BSD, los principales son FreeBSD, NetBSD y 

OpenBSD. Cada uno de estos sistemas está enfocado a cumplir un objetivo 
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distinto, por ejemplo  el objetivo principal de NetBSD es poder ser  instalado la 

mayor cantidad de arquitecturas, en la actualidad soporta hasta 52 distintas. 

El objetivo de OpenBSD es ser un sistema operativo tan seguro como sea posible 

(de aquí surgió el proyecto de OpenSSH) una de sus hazañas es tener sólo dos 

agujeros de seguridad en una instalación por defecto en casi 10 años. 

FreeBSD es el más popular de los sistemas BSD, está basado en 386BSD, nació 

paralelamente con GNU/Linux, es muy estable, sencillo, seguro, también tiene 

compatibilidad con las herramientas GNU lo cual permite correr aplicaciones 

GNU/Linux en FreeBSD y es capaz de realizar las mismas tareas. 

A continuación muestro  una comparación de algunos aspectos importantes entre  

FreeBSD y GNU/Linux: 

 

CONFIABILIDAD 

 

FreeBSD es extremadamente robusto. Hay una gran cantidad de testimonios 

sobre servidores que han permanecido activos durante años.  

GNU/Linux es también conocido por su confiabilidad, servidores corriendo este 

sistema a menudo permanecen activos durante años. 

 

DESEMPEÑO 

 

FreeBSD es el sistema de elección para aplicaciones de red de alto desempeño. 

El más grande y solicitado servidor público en internet localizado en 

ftp.freesoftware.com  utiliza FreeBSD para servir más de 1.2 terabytes diarios en 

descargas. FreeBSD es usado por Yahoo!, Qwest, Sony Japón y muchos otros 

como principal Sistema Operativo  por su habilidad para manejar tráfico de internet 

pesado con alto desempeño y confiabilidad de estabilidad de roca.   

GNU/Linux se desempeña bien con la mayoría de aplicaciones, sin embargo el 

desempeño no es tan bueno bajo cargas pesadas en la red. El desempeño de 

GNU/Linux es de 20 a 30 % por debajo de la capacidad de FreeBSD corriendo en 

el mismo hardware [R4]. La situación ha mejorado muchísimo recientemente y 
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desde el lanzamiento de la versión del Kernel 2.4  se introdujo un nuevo sistema 

de memoria virtual basado en el mismo concepto de FreeBSD VM system. 

En el sitio de internet de Netcraft periódicamente se encuentran reportes sobre los 

sitios de compañías de hosting  más confiables y cuál es el Sistema Operativo que 

utilizan. La siguiente tabla muestra los resultados que se obtuvieron en el mes de 

Mayo, Junio y Julio del año 2010.   

 

Mayo 

 

 

Figura 1.1. Tabla con información del mes de mayo. 

 

 

Junio 

 

 

Figura 1.2. Tabla con información del mes de junio. 
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Julio 

 

 

Figura 1.3. Tabla con información del mes de julio. 

 

Estos resultados están basados en el porcentaje de menos peticiones fallidas 

realizadas por parte de Netraft a cada sitio. Lo más importante a destacar es que 

en el top 10 de los sitios de hosting más confiables encontramos que FreeBSD 

ocupa los primeros lugares superando a GNU/Linux y Windows Server 2003 en los 

primeros sitios, en el mes de Junio.  

 

SEGURIDAD 

 

FreeBSD ha sido el tema de un proyecto de auditoría masiva por muchos años. 

Todos los componentes críticos del sistema han sido analizados muchas veces 

buscando problemas relacionados con la seguridad. El Sistema entero es de 

código abierto así que la seguridad del sistema puede y ha sido verificada por 

terceras partes.  

La seguridad en GNU/Linux  es considerada como buena, aunque hay algunos 

aspectos que se debo mencionar y que no terminan de convencer a expertos 

administradores de servidores.  

Algunos de ellos son por ejemplo que no hay políticas formales de revisión de 

código y la naturaleza de GNU/Linux de ser código abierto permite a cualquiera 

inspeccionar la seguridad del código y realizar cambios aunado con el problema 
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de que algunas distribuciones como Red Hat tiendan a inicializar algunos servicios 

inseguros por defecto.      

 

NUCLEO DEL SISTEMA OPERATIVO 

 

GNU/Linux es un clon de UNIX, pero  no es UNIX. BSD es un UNIX  y su kernel 

(núcleo) es más estable y robusto que el de GNU/Linux. 

 

APLICACIONES COMERCIALES Y LIBRES 

 

La cantidad de aplicaciones comerciales disponibles para GNU/Linux van en 

aumento. Las aplicaciones comerciales para FreeBSD son más limitadas pero 

también muestran  una tendencia positiva de crecimiento, pero ninguno de estos 

dos Sistemas Operativos se compara a la disponibilidad de software comercial 

existente para Windows. 

Es importante destacar que aparte de los tantos gigabytes de aplicaciones de 

software libre disponibles para FreeBSD  puede ejecutar  programas compilados 

para  GNU/Linux SCO UNIX y sistemas BSD. 

 

HARDWARE 

 

GNU/Linux tiene mucho mejor soporte para hardware nuevo en comparación con 

FreeBSD. 

SOPORTE 

 

Muchas organizaciones incluyendo FreeBSD Mall, ofrecen un amplio rango de 

opciones de soporte para FreeBSD. Además del 24x7 soporte profesional hay una 

gran cantidad de soporte informativo  informal. 

Muchas organizaciones profesionales proveen soporte profesional para Linux. La 

mayor cantidad de vendedores GNU/Linux cierto nivel de soporte y otros incluso 
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servicio completo de 24x7. Hay muchos foros en donde  usuarios GNU/Linux 

comparten sus conocimientos y resuelven problemas de manera gratuita. 

PRECIO 

 

Tanto FreeBSD como la mayoría de distribuciones GNU/Linux pueden 

descargarse de manera gratuita desde Internet. FreeBSD puede ser adquirido si 

se desea en un set de cuatro CD-ROM’S o en DVD por el costo de $40 dólares. La 

mayoría de las distribuciones GNU/Linux  también pueden ser adquiridas en DVD 

o CD-ROM’S a bajo costo. 

Cabe resaltar que aunque la mayoría de ellas son gratuitas, existen algunas 

distribuciones que son de pago por suscripción anual  como Red Hat Enterprise 

Linux o SUSE Linux Enterprise Server que lo que hacen es vender el soporte para 

sus sistemas. 

 

LICENCIA 

 

La licencia BSD con la que cuenta FreeBSD  le permite a los usuarios y 

compañías modificar el código fuente de los programas y no liberar los cambios al 

público. Un ejemplo de ello es  Mac  OS X que está basado en FreeBSD. 

GNU/Linux por su parte hace uso de la licencia GPL de GNU   aunque algunas 

aplicaciones en el sistema pueden tener diferentes licencias (eso depende del 

programador).  

La licencia GPL permite la modificación del código fuente a cualquier persona pero 

si se pretende distribuir los binarios es necesario que también se comparta los 

cambios realizados con la comunidad del código abierto  para puedan beneficiarse 

de los cambios realizados.      
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El PROBLEMA DE FREEBSD 

 

Después de analizar las principales características de GNU/Linux y FreeBSD hay 

mejores argumentos para implementar el sistema operativo FreeBSD como 

servidor en vez de utilizar GNU/Linux. 

El problema se encuentra en que mucha gente desconoce la existencia de los 

sistemas BSD, y por obvias razones la documentación de estos sistemas es muy 

escasa. Incluso en Estados Unidos lugar de nacimiento de este sistema, su 

difusión no es muy amplia. 

Existe un portal de internet estadounidense en el que se distribuyen 

mensualmente ejemplares gratuitos de una de las pocas revistas dedicadas a los 

sistemas BSD “BSD magazine.” A manera de presentación ellos dicen lo siguiente: 

“We decided to create a magazine for BSD users, enthusiasts and communitites. 

There were lots of Linux magazines and none devoted to BSD systems. Does that 

mean Linux is better than BSD? Not at all! …” [R2] 

“Nosotros decidimos crear una revista para usuarios BSD, entusiastas y 

comunidades. Había muchas revistas de Linux y ninguna dedicada a los sistemas 

BSD. ¿Eso significa que Linux es mejor que BSD? ¡Para nada!...” 

En ésta revista muestran testimonios del éxito que han tenido algunos 

administradores de sistemas al migrar sus servidores a sistemas BSD (FreeBSD 

por lo regular) y como muchos de sus colegas nunca habían escuchado de ese 

sistema. 

Incluso una de las distribuciones GNU/Linux con mayor prestigio, considerada por 

muchos la mejor distribución para ser utilizada como servidor, Debian GNU/Linux, 

ha desarrollado un proyecto llamado “Debian GNU/kFreeBSD”4  que utiliza las 

herramientas GNU, el sistema de gestor de paquetes APT de Debian y el núcleo 

de FreeBSD. Este proyecto se apoya en la filosofía de Debian de tener lo mejor 

para desarrolladores y usuarios. 

                                                             
4
 Debian GNU/kFreeBSD. Disponible en http://www.debian.org/ports/kfreebsd-gnu/ Consultado 9 de 

septiembre de 2010.  
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        Debian + GNU+ FreeBSD                     Debian GNU/kFreeBSD 

Figura 1.4. Debian GNU/kFreeBSD. 

 

Aunque se siguen desarrollando proyectos para seguir difundiendo este sistema 

operativo, el desconocimiento es muy grande.  
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TIPO DE INVESTIGACIÓN 

 

El tipo de investigación que se llevará a cabo será de tipo documental y descriptiva 

porque para los temas que se investigarán habrá que hacer una descripción 

detallada de cómo implementar servicios de internet en sistemas FreeBSD, dar 

una sólida explicación de cada aspecto a investigar. 

 

 

HIPÓTESIS 

 

Es posible la recopilación de información para crear un documento formal en el 

cual se muestre como realizar una implementación adecuada de un sistema 

operativo FreeBSD y comprobar su factibilidad en cuanto a la facilidad de 

instalación, implementación, configuración, seguridad y administración de 

servicios. 
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METODOLOGÍA 

 

Para llevar a cabo esta investigación, el acceso a libros, revistas, documentos 

existentes en internet, la adquisición de textos en librerías, etcétera  será 

determinante para cumplir con el objetivo de esta investigación.  

En el capítulo II llamado “INSTALACIÓN DE FREEBSD Y TAREAS 

POSTERIORES A LA INSTALACIÓN” describiré con mis propias palabras como 

realizar una instalación del sistema operativo FreeBSD y tareas de post-instalación 

tales como la configuración de la red o la activación de algunos servicios del 

sistema.  

En el capítulo III llamado “CONSIDERACIONES BÁSICAS DE SEGURIDAD EN 

FREEBSD” se documentarán los requisitos mínimos de seguridad necesarios en 

el sistema operativo FreeBSD para posteriormente mostrar cómo implementarlos 

en la instalación  realizada en el capítulo anterior. 

En el capítulo IV llamado “FREEBSD COMO SERVIDOR WEB Y DE CORREO 

ELECTRÓNICO” realizaré una pequeña investigación en internet sobre las 

principales opciones para instalar tanto un servidor web como un servidor de 

correo electrónico, una vez seleccionadas las opciones más adecuadas para 

nuestro proyecto buscaré la información de la instalación y configuración de dichos 

servicios en sus páginas oficiales. 

En el capítulo V llamado “IMPLEMENTACIÓN DE  UN PORTAL WEB EN 

FREEBSD” para dar un ejemplo tangible y comprobar las ventajas que nos da el 

sistema operativo FreeBSD mostradas en capítulos anteriores, diseñaré y 

realizaré un portal web dinámico para alojarlo en el servidor que fui preparando 

durante el desarrollo de la investigación.  
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En este primer capítulo describí la situación actual en que se encuentra el sistema 

operativo FreeBSD, los motivos que han influido para su poca difusión entre todo 

tipo de usuarios, así como el enorme potencial que puede ser aprovechado por 

todo aquel que lo desee. En los siguientes capítulos mostraremos como muchas 

creencias sobre este poderoso sistema operativo no son ciertas.     

  



 

24 
 

 

 

 

 

 

 

 

CAPÍTULO II INSTALACIÓN DE FREEBSD Y 

TAREAS POSTERIORES A LA INSTALACIÓN 

 

 

 

En este capítulo revisaremos los requerimientos básicos para la instalación del 

sistema operativo FreeBSD. Explicaré a detalle el proceso de instalación desde 

cómo obtener el sistema del sitio oficial hasta la realización de las tareas de 

configuración posteriores a la instalación. 
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INSTALACIÓN DE FREEBSD 

 

Para poder instalar el sistema operativo FreeBSD lo primero que debemos hacer 

es obtener una copia del sistema desde el sitio oficial del proyecto: 

www.freebsd.org 

 

 

Figura 2.1. Página principal del proyecto FreeBSD. 

 

Antes de realizar la instalación de FreeBSD lo primero que debemos hacer es 

verificar el hardware soportado y los requerimientos mínimos de instalación para 

cada versión del sistema operativo en la sección de Release Information. 

 

 

Figura 2.2. Sección de los requerimientos para la instalación de FreeBSD. 
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Existen distintas formas de distribución del sistema operativo, podemos por 

ejemplo; comprar los discos en su tienda online,  descargarlo por medio de 

imágenes ISO para grabar en CD, DVD o discos floppy, instalarlo desde una 

partición MS-DOS, etc. Nosotros lo instalaremos usando el método más popular 

que es la obtención del sistema en  imágenes ISO para grabarlo en un DVD. 

 

 

Figura 2.3. Zona de descargas de las imágenes ISO. 

 

Tenemos que identificar cual es el tipo de arquitectura de nuestra computadora, la 

más común tanto para Intel como para AMD de 32 bits es i386, si contamos con 

un procesador que está preparado paara trabajr con arquitecturas de 64 bits 

podemos descargar la arquitectura amd64. 

Una vez que hayamos seleccionado la arquitectura en seguida debemos escoger 

la versión del sistema que queramos descargar entre las tres opciones 

disponibles: Current, Stable y Release. Las versiones Current son versiones del 

sistema que se encuentran en desarrollo y  tienen constantes modificaciones, las 

versiones Current adquieren el nombre Stable una vez que se les han hecho 

muchas pruebas para asegurar que sean seguras y estables, el problema es que 

el periodo en que una versión Current se convierte en Stable puede ser largo lo 

que significa que el sistema una vez que se declara Stable pueda no estar 

actualizado con respecto a los últimos cambios. 

Para evitar este problema, existen las versiones Release que son derivaciones de 

la versión Stable actual y contienen actulizaciones tanto de programas de 
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aplicación como del sistema que han sido exhaustivamente probadas y 

posteriormente liberadas. 

La versión de FreeBSD que nosotros descargaremos será FreeBSD-8.1-

RELEASE-amd64-dvd1: 

 

 

Figura 2.4. FreeBSD-8.1-RELEASE-amd64-dvd1 

 

Una vez que hayamos descargado la imagen ISO utilizaremos algún programa 

para grabarlo en un DVD, por ejemplo UltraISO. 

 

 

Figura 2.5. Creación del DVD de FreeBSD usando UltraISO. 
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Una vez creado el disco que contiene el sistema debemos insertarlo en la 

computadora que instalaremos el sistema y reiniciarla, la primera imagen que 

aparecerá será algo como lo siguiente: 

 

 

Figura 2.6. Inicialización del Kernel de FreeBSD. 

 

Lo que podemos ver en la imagen es que lo primero que se inicializará será el 

Kernel para que compruebe si el  hardware con el que contamos, está soportado. 

 

 

Figura 2.7. Vista del menú de inicio de FreeBSD. 
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Una vez que se haya hecho la comprobación, aparecerá en pantalla un mensaje 

de bienvenida  en un menú en el cual nosotros debemos seleccionar la manera en 

que iniciaremos FreeBSD. La opción que debemos elegir es la primera (que 

incluso es la de defecto). 

 

 

Figura 2.8. Menú de selección del país. 

 

La siguiente opción que debemos elegir es el país o región en la que nos 

encontramos. Nosotros debemos buscar el número 142 que corresponde a 

México. 

 

 

Figura 2.9. Menú para elegir la distribución del teclado. 
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En la siguiente pantalla debemos elegir la distribución del teclado que se ajuste a 

nuestro idioma. En nuestro caso debemos elegir Spanish (accent). 

 

 

Figura 2.10. Menú para la elección del tipo de instalación. 

 

En la siguiente pantalla aparece sysinstall que es la herramienta de instalación y 

configuración de FreeBSD, como primer paso debemos elegir el tipo de instalación 

que queremos realizar, las opciones disponibles que tenemos son Standard, 

Express y Custom. ¿Cuál es la diferencia entre ellas? La lógica nos diría que si la 

instalación Standard es la recomendada por FreeBSD esta podría ser nuestra 

mejor opción, tal vez que la instalación  Express es para instalaciones rápidas y la 

instalación Custom es para elegir sólo opciones específicas que queramos 

realizar, pero no es así. 

La verdad es que no existe mucha diferencia entre ellas,  la instalación Standard 

es recomendada porque nos lleva de la mano, dándonos mensajes informativos 

de lo que está a punto de pasar en los siguientes pasos de la instalación, la 

instalación Express también te lleva paso a paso para que logres una instalación 

adecuada pero a la diferencia es que aquí no aparecen las pantallas con mensajes 

informativos que te dicen lo que va a pasar a continuación, lo que  permite ahorrar 

un poco de tiempo.  
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En la instalación Custom después de cada paso de la instalación te regresa al 

menú principal de sysinstall y depende de ti realizar cada paso como se debe, 

una gran ventaja  de este tipo de instalación es que existe la posibilidad  de 

regresar a los pasos previos en caso de que hayas cometido algún error y quieras 

corregirlo.  

Desde mi punto de vista la mejor opción para elegir es la instalación Custom  pero  

cuando lo hacemos por primera vez sería recomendable que la herramienta te 

lleve de la mano en cada paso y te informe de forma detallada lo que está 

pasando para ganar confianza, por ese motivo en esta ocasión nosotros 

elegiremos la instalación Standard.  

 

 

Figura 2.11. A continuación utilizaremos FDISK para el particionado del disco duro. 

 

Ahora recibimos un mensaje en el que se nos informa que utilizando la 

herramienta FDISK debemos preparar el particionado de nuestro disco duro para 

asignar el espacio que será destinado para el sistema operativo FreeBSD. 

Debemos seleccionar la opción OK.   
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Figura 2.12. Vista del menú de FDISK. 

 

En este momento aparece por primera vez el editor de particiones FDISK, en la 

parte superior de la pantalla muestra el nombre de nuestro disco duro ad0 este 

nombre lo otorga porque  FreeBSD a los discos SATA o ATA (IDE) los identifica 

con las letras “ad” y a los discos SCSI con las letras “da”. Independientemente del 

tipo de disco que tengamos, FreeBSD siempre asignará un número comenzando 

desde el “0” el cual indica que unidad es la que estamos utilizando para así tener 

un buen control de los dispositivos, en caso de que tengamos varios discos 

instalados en nuestra computadora, por ese motivo a nosotros que tenemos sólo 

un disco SATA le asigna el nombre ad0. 

Es muy importante mencionar que a diferencia de Microsoft Windows o incluso 

GNU/Linux, el término de partición  (partition en inglés) es reemplazado por el de 

slice (rodaja) en BSD. Cada disco duro puede ser dividido en un máximo de 4 

slices físicas pero existe la posibilidad de crear varias slices lógicas dentro de una 

física en caso de que queramos instalar varios sistemas en una computadora. 

Para representar cada una de las slices se escribe la letra “s” después del tipo de 

disco duro y número de unidad, las slices físicas van numeradas desde el 1 a la 4 

por lo que si en nuestro disco utilizáramos las 4 slices físicas permitidas estos 

serían sus nombres: 

ad0s1 (la primera slice de la primera unidad SATA) 

ad0s2 (la segunda slice de la primera unidad SATA) 
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ad0s3 (la tercera slice de la primera unidad SATA) 

ad0s4 (la cuarta slice de la primera unidad SATA) 

Si nosotros quisiéramos más slices podemos crear slices extendidas dentro de 

alguna slice física pero en este caso la numeración comienza desde el número 5 

ad0s5, la segunda slice extendida sería ad06, la tercera ad07 y así 

consecutivamente. 

En nuestro caso vamos a dedicar el disco entero para el sistema operativo 

FreeBSD, por lo que debemos escribir la opción A = Use Entire Disk del menú de 

FDISK.  

 

 

Figura 2.13. Creación de sólo una partición para FreeBSD. 

 

Automáticamente FDISK crea la primera slice física de nuestro disco por lo que el 

nombre que le asigna es ad0s1. Si estamos conformes con los cambios realizados  

tecleamos la letra Q = Finish para finalizar.   

 

 

Figura 2.14. Opción para crear manualmente las particiones de nuestro disco duro. 
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En el caso de que tuviéramos un disco grande y lo  quisiéramos  compartir con 

algún otro sistema, podemos crear manualmente la slice indicando el tamaño 

expresado en bloques o si lo preferimos en megabytes o gigabytes usando la 

opción C = Create Slice. 

 

 

Figura 2.15. Menú para instalar BootMgr. 

 

Una vez que hayamos definido las dimensiones de nuestra slice que asignaremos 

a FreeBSD, la siguiente pantalla preguntará si queremos instalar el Boot Manager 

de FreeBSD que nos auxilia a seleccionar entre distintos sistemas operativos en el 

caso de que los tuviéramos instalados. Si nosotros sólo vamos a tener instalado el 

sistema operativo FreeBSD entonces debemos seleccionar la opción Standard. 
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Figura 2.16. Mensaje sobre el funcionamiento de Disklabel. 

 

La siguiente pantalla informa que el siguiente  paso es particionar el espacio que 

hemos dedicado al sistema FreeBSD usando la herramienta Disklabel. 

 

 

Figura 2.17. Vista de la herramienta Disklabel. 

 

Los sistemas UNIX por lo general utilizan las particiones / (también llamada root), 

/var, /usr y swap. Siempre es recomendable dejar que el editor asigne los valores 

por defecto tecleando la letra A = Auto Defaults. A cada una de esas particiones  

que crea le asigna una letra para identificarla, las siguientes letras están 

reservadas para las particiones especiales: 
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La letra a se utiliza para identificar a la partición  / que contiene el sistema de 

archivos raíz. 

La letra b se utiliza para identificar  la partición que contiene el espacio de 

intercambio Swap.     

La letra c este caso es my particular ya que sirve para referenciar el tamaño total 

de la slice en la que se crean todas las particiones. Se utiliza mucho cuando se 

necesita referencial a la slice entera. 

La letra d antes también era reservada y en muchos libros de texto mencionan que 

no es recomendable usarla por cuestiones de compatibilidad con versiones 

anteriores  pero ahora ese significado se ha ido e incluso a perdido el status de 

reservada. 

Si nosotros creáramos más particiones la herramienta seguiría asignando letras a 

partir de la letra d. 

El identificador de la partición, el punto de montaje, la dimensión de las particiones 

y el tipo de sistema de archivos las crea el editor Disklabel por  defecto. 

 

 

Figura 2.18. Particiones creadas automáticamente con la opción A. 

 

Como podemos observar a la partición que le asigna un tamaño más grande es a 

/usr que es en donde se guardarán la mayoría de los nuevos programas 

instalados en el sistema y en donde se alojará la información de los usuarios.  
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Si nosotros quisiéramos crear las particiones de forma manual tendríamos que 

utilizar la tecla C para crearlas, asignarles un tamaño, un sistema de archivos y un 

punto de montaje para cada una de ellas. 

 

 

Figura 2.19. Menú para elegir el software que se instalará junto con FreeBSD. 

 

En el siguiente menú se pide elegir el tipo de instalación que realizaremos, las 

opciones son Developer, Kern-Developer, User, Minimal y Custom, para 

nuestro objetivo debemos elegir la opción Developer ya que de todas las opciones 

disponibles lo único que no instalará son los juegos, cabe mencionar que más 

adelante tendremos la posibilidad de verificar todo el software con el que cuenta el 

disco de instalación de FreeBSD para seleccionar algo extra que nos interese o 

deseleccionar lo que no necesitemos.  
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Figura 2.20. Menú para la elección del idioma de la documentación. 

 

El siguiente menú permite elegir en que lenguaje queremos instalar la 

documentación disponible del proyecto FreeBSD ya sean artículos, FAQS o el 

Handbook. En nuestro caso elegiremos la opción es para tener la documentación 

en castellano. 

 

 

Figura 2.21. Mensaje de confirmación sobre la instalación de la colección de Ports. 

 

La siguiente opción es muy importante porque  en esta pantalla aparece uno de 

los más grandes atractivos de FreeBSD, la colección de ports. La colección de 

ports es una gran cantidad de paquetes de software precompilados (alrededor de 
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19,000) que ocupan un aproximado de 445 megabytes de espacio en disco, y es 

altamente recomendado su instalación. Por lo que elegiremos la opción YES.  

 

 

Figura 2.22. Menú para elegir el medio de instalación. 

 

En la siguiente pantalla se pide que escojamos el medio que usaremos para llevar 

a cabo la instalación de FreeBSD. Aquí seleccionaremos la primera opción 

CD/DVD y después OK. 

 

 

Figura 2.23. Mensaje para proceder con la instalación del sistema. 
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Antes de realizar la instalación nos advierte que muy recomendable hacer 

respaldos de cualquier información que tengamos ya que no se hacen 

responsables de la pérdida de cualquier contenido de nuestro disco. Elegimos la 

opción YES. 

 

 

Figura 2.24. Inicio de la instalación del sistema operativo. 

 

A partir de este momento comienza la extracción de información en las particiones 

que creamos, no hay nada que hacer más que dejar trabajar al sistema. 

 

 

Figura 2.25. Mensaje de felicitación informándonos que el sistema se instaló de forma correcta. 
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Una vez finalizada la instalación aparece un mensaje de felicitación en el cual nos 

indica que FreeBSD ha sido instalado en nuestro sistema y que sólo falta realizar 

las tareas de configuración posteriores a la instalación. También nos avisa que si 

queremos volver a ejecutar sysinstall una vez que el sistema ya esté funcionando 

debemos teclear /usr/sbin/sysinstall.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ISRAEL CENTENO RAMÍREZ                                                                          CAPÍTULO II  INSTALACIÓN DE FREEBSD Y  

                                                                                                                           TAREAS POSTERIORES A LA INSTALACIÓN 

42 
 

TAREAS POSTERIORES A LA INSTALACIÓN 

 

Las tareas posteriores a la instalación son todas aquellos aspectos básicos que 

debemos configurar antes de utilizar nuestro sistema por primera vez, se nos 

preguntará si queremos configurar nuestros dispositivos de red, la hora del 

sistema, algunos servicios etcétera. Si nosotros no queremos configurar algo o 

simplemente lo queremos dejar para después (que también es posible) bastará 

que seleccionemos la opción No. 

 

 

Figura 2.26. Mensaje para configurar dispositivos de red. 

 

En el primer mensaje que recibimos el sistema pregunta si queremos configurar 

los dispositivos de red con las que contamos en nuestro equipo por lo que 

tenemos que seleccionar la opción Yes.  
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Figura 2.27. Mensaje para configurar IPv6. 

 

En la siguiente pantalla se pregunta si queremos utilizar la configuración IPv6 en 

nuestra interface de red a lo que debemos seleccionar No ya que este protocolo 

aún no está ampliamente implementado en dispositivos de red y tiene la 

desventaja de no ser compatible con IPv4. 

 

 

Figura 2.28. Mensaje para configurar DHCP. 

  

En la siguiente pantalla  el sistema pregunta si queremos utilizar la configuración 

DHCP para nuestra interface de red, la mayoría de los usuarios deben seleccionar 

esta opción ya que es el tipo de servicio que normalmente contratan con su  
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Proveedor de Servicios de Internet, en este caso debemos seleccionar la opción 

Yes. 

 

Figura 2.29. Ventana para la configuración de nuestra red. 

 

Una vez que seleccionamos la configuración DHCP nos manda a la siguiente 

pantalla en la cual ya aparecen algunos valores por defecto: la dirección del 

Gateway, el nombre del servidor, el dominio de red, la dirección IPv4 y la máscara 

de red. Estos son valores que el servicio DHCP de nuestro proveedor de servicios 

de internet nos proporciona de forma automática, lo único que debemos hacer es 

escribir el nombre del equipo, alguna opción extra (usualmente  esa opción debe 

estar vacía) y dar el visto bueno presionando OK. Si nosotros tuviéramos 

contratada una IP estática también la podemos configurarla ingresando cada valor 

de forma manual.    
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Figura 2.30. Mensaje para habilitar la función de puerta de enlace. 

 

Después pregunta si nuestro equipo va  ser utilizado como una puerta de enlace a 

lo que debemos responder No. 

 

 

Figura 2.31. Mensaje para configurar inetd. 

 

Este mensaje es muy importante ya que nos pregunta si queremos configurar 

inetd y los servicios que provee, en este caso seleccionamos No, así no 

activaremos servicios que no cifran la información como telnet.   
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Figura 2.32. Mensaje para habilitar el acceso al sistema mediante SSH. 

 

En esta pantalla el sistema pregunta si queremos habilitar el acceso al sistema 

mediante SSH a lo que debemos contestar Yes en caso que queramos en algún 

momento dado iniciar una sesión de forma remota en nuestro equipo.  

 

 

Figura 2.33. Mensaje para permitir accesos anónimos vía FTP. 

 

En esta pantalla el sistema pregunta si queremos permitir accesos anónimos vía 

FTP, a lo que debemos contestar No.  
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Figura 2.34. Mensaje para configurar el servicio NFS. 

 

En esta pantalla el sistema pregunta si queremos configurar nuestro equipo como 

un servidor NFS y poder  compartir algunos recursos en nuestra red. Se 

recomienda elegir la opción No. Si en algún momento queremos habilitar este 

servicio es posible habilitarlo una vez que ya tengamos funcionando nuestro 

sistema. 

 

 

Figura 2.35. Mensaje para configurar el cliente de NFS. 

 

En esta pantalla el sistema pregunta si queremos configurar nuestro equipo como 

cliente NFS y como en el caso anterior seleccionaremos No.  
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Figura 2.36. Mensaje para  configurar la consola del equipo. 

 

Aquí el sistema pregunta si queremos personalizar algunas opciones de nuestra 

consola, las opciones por defecto bastarán así que seleccionaremos la opción No. 

 

 

Figura 2.37. Mensaje para configurar la zona horaria. 

 

Esta pantalla pregunta si queremos establecer la zona horaria de nuestra 

computadora por lo que seleccionamos la opción Yes. 

 



ISRAEL CENTENO RAMÍREZ                                                                          CAPÍTULO II  INSTALACIÓN DE FREEBSD Y  

                                                                                                                           TAREAS POSTERIORES A LA INSTALACIÓN 

49 
 

 

Figura 2.38. Mensaje para establecer la hora del BIOS con UTC. 

 

Aquí pregunta si queremos establecer la hora del BIOS de nuestro equipo  con el 

tiempo universal coordinado UTC, esto no es recomendable porque si en algún 

momento llegamos a tener más de un sistema operativo en el mismo equipo esta 

decisión puede causar conflictos. Seleccionaremos la opción No. 

 

 

Figura 2.39. Menú para elegir la zona geográfica en que nos ubicamos. 

 

Una vez que seleccionamos No en la pantalla anterior, se nos pide que escojamos 

la zona en que nos encontramos. Aquí debemos elegir la segunda opción 

America – North and South.  
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Figura 2.40. Menú para elegir el país donde nos encontramos. 

 

Dentro esa zona debemos ser más específicos y seleccionar nuestro país, 

entonces elegiremos el número 30 que corresponde a México. 

 

 

Figura 2.41. Menú para elegir la zona horaria correcta. 

 

En México hay varias zonas por lo cual debemos elegir la que más se acomode a 

nuestra ubicación actual, aquí elegimos el número 1Central Time – most 

locations. 
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Figura 2.42. Mensaje de confirmación de la zona horaria. 

 

Después aparecerá un mensaje de confirmación preguntando si la abreviación 

CST para Central Standard Time luce razonable, entonces seleccionamos la 

opción Yes.  

 

 

Figura 2.43. Mensaje sobre la descripción del tipo de mouse. 

 

Aquí pregunta si nuestro equipo cuenta con un mouse PS/2, serial o bus en mi 

caso tengo un mouse con puerto USB por lo que selecciono la opción No. Esto es 

para que nosotros podamos utilizar nuestro mouse incluso en modo texto editado 
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algunas líneas  del archivo /etc/rc.conf una vez que el sistema haya sido 

correctamente instalado y configurado. 

 

 

Figura 2.44. Mensaje sobre la posibilidad para instalar algún software en particular. 

  

En este momento pregunta si queremos navegar entre una colección de 

aplicaciones como KDE, Gnome, bash etcétera las cuales disponemos para poder 

instalar en nuestro sistema, no está de más echar un vistazo por lo que debemos 

seleccionar la opción Yes. 

 

 

Figura 2.45. Menú por categorías del software disponible. 
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Nos muestra  en un menú el software clasificado de acuerdo su utilidad y así 

podemos realizar búsquedas  más específicas de lo que queramos. Bastará 

teclear Enter en alguna sección general y con la barra espaciadora  seleccionar la 

aplicación que nos interese o deseleccionar algo que no queramos. 

 

 

Figura 2.46. En este menú podemos encontrar desde compiladores hasta entornos de escritorio. 

 

Hay muchas personas que les gusta trabajar con entorno gráfico por lo que este 

es el momento para seleccionar nuestro entorno de escritorio favorito. 

 

 

Figura 2.47. Menú de la categoría de las shells. 
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Si a nosotros nos agrada o estamos acostumbrados a trabajar con bash, también 

lo podemos seleccionar en la sección de shells, es recomendable instalarlo ya que 

tiene características que otras shells no. 

 

 

Figura 2.48. Mensaje de resumen sobre el software elegido. 

 

Una vez que estemos conformes con las aplicaciones extras que elegimos, 

aparecerá una lista  que contendrá todos los paquetes que seleccionamos y 

entonces sólo debemos aceptar con la opción OK. 

 

 

Figura 2.49. Mensaje para agregar un usuario al sistema. 
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Aquí pregunta si queremos crear un usuario para nosotros y así poder utilizar el 

sistema sin la necesidad de identificarnos siempre como root. Elegimos la opción 

Yes. 

 

 

Figura 2.50. Menú para la creación de un grupo para el nuevo usuario. 

  

Antes de añadir un usuario es recomendable primero crear el grupo al que 

pertenecerá por lo que seleccionamos la opción Group y OK. 

 

 

Figura 2.51. Ventana de configuración del nuevo grupo. 
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En la siguiente pantalla que aparece nos pide escribir el nombre del nuevo grupo 

que estamos a punto de crear, en mi caso escribí el nombre “Mortales”. Hay un 

campo llamado GID que significa identificador del grupo, aquí debemos dejar el 

valor que  el sistema asigna por defecto. El campo de Group members debe ir 

vacío. Una vez que terminamos seleccionamos la opción OK.    

 

 

Figura 2.52. Ventana para la configuración del nuevo usuario. 

 

Una vez que creamos el grupo ya podemos crear nuestro nuevo usuario. En esta 

pantalla tenemos que ingresar información de nuestro usuario, en mi caso estos 

fueron los datos que utilicé: 

 

Log in ID: israel 

Group: Mortales 

Password: xxxxxxxx 

Confirm Password: xxxxxxxx 

Full name: Israel Centeno 

Se recomienda dejar los valores que el sistema asignó por defecto en los 

siguientes campos: 

UID (identificador de usuario):1001 

Home directory: /home/israel 

Login shell: /bin/sh 
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Figura 2.53. Mensaje para agregar una contraseña al usuario root. 

 

En esta pantalla el sistema pide ingresar el password de root, seleccionamos la 

opción OK. 

 

 

Figura 2.54. Ingreso de la contraseña del usuario root. 

 

Es muy importante utilizar una contraseña lo bastante robusta; no usar palabras 

de diccionario, utilizar caracteres especiales y que tenga una extensión de al 

menos 8 caracteres. Tenemos que escribir la contraseña dos veces para asegurar 

que no nos hayamos equivocado al momento de escribirla. 
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Figura 2.55. Mensaje para regresar al menú de configuración general. 

 

Aquí el sistema pregunta si queremos regresar al menú de configuración general, 

para agregar algo que hayamos omitido o simplemente porque queramos cambiar 

algo. Seleccionamos la opción Yes.  

 

 

Figura 2.56. Menú de configuración general. 

 

Como podemos ver en este menú tenemos la posibilidad realizar otra vez 

cualquier paso de las tareas posteriores a la instalación. Si no queremos realizar 

alguna acción nos colocamos donde dice Exit y seleccionamos la opción OK. 
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Figura 2.57. Mensaje de confirmación para salir de la instalación. 

 

Al momento de salir de la instalación el sistema pregunta si realmente queremos 

salir  para reiniciar el equipo. Seleccionamos la opción Yes. 

 

 

Figura 2.58. Mensaje para remover el medio de instalación. 

 

Pide que retiremos el disco de la instalación para poder reiniciar el equipo, una vez 

que lo hagamos seleccionamos la opción OK. 
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Figura 2.59. Primer inicio del sistema. 

 

Por ser la primera vez que se iniciará el sistema, este tardará un poco más de lo 

normal porque también creará las llaves del servicio SSH. Una vez que lo haga  

pedirá que ingresemos un nombre de usuario y su contraseña. 

 

 

Figura 2.60. Mensaje de bienvenida. 

 

Si la información que ingresamos fue correcta, aparecerá un mensaje de 

bienvenida y podremos utilizar por primera vez el sistema operativo FreeBSD. 
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ACTUALIZACIÓN DE SISTEMA OPERATIVO Y LA COLECCIÓN DE PORTS 

 

Antes de realizar cualquier otra actividad, lo primero que debemos hacer es 

mantener actualizado nuestro sistema operativo y la colección de ports, de esa 

manera evitaremos tener huecos de seguridad.  

Una aplicación muy importante que utilizaremos para descargar las 

actualizaciones disponibles para nuestro sistema es freebsd-update, 

anteriormente para utilizarlo debíamos dirigirnos a la colección de ports en 

/usr/ports/ y una vez estando ahí tecleábamos la instrucción make search 

name=freebsd update para que el sistema diera su dirección exacta y así poder 

instalarlo.  

Este programa tomó tanta importancia que  se decidió incorporarlo al sistema base 

y ahora basta con escribir freebsd-update fetch en la consola para que el 

programa descargue todas las actualizaciones disponibles para nuestro equipo. 

 

 

Figura 2.61. Descargando actualizaciones para el sistema. 

 

Como podemos ver en nuestro caso la aplicación encontró 15 actualizaciones. 
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Figura 2.62. Informe de archivos que se actualizarán. 

 

Incluso muestra los archivos que serán actualizados a consecuencia de la 

instrucción que acabamos de ejecutar. 

 

 

Figura 2.63. Instalación de actualizaciones. 

 

Para poder instalar las actualizaciones que se acaban de descargar debemos 

teclear en la consola freebsd-update install. 

Una vez que hayamos instalado todas las actualizaciones disponibles para nuestro 

equipo debemos actualizar la colección de ports, para esto necesitaremos 

ejecutar la aplicación portsnap. Desde la consola debemos  escribir lo siguiente: 

portsnap fetch extract. 
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Figura 2.64. Actualización de la colección de Ports con portsnap. 

 

Eso hará que el programa descargue todas las actualizaciones disponibles para 

los ports y posteriormente las instale. Ahora nuestro equipo cuenta con las 

actualizaciones más recientes del sistema y la colección de ports.  
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En este capítulo mostramos los pasos que debemos seguir para instalar el sistema 

operativo FreeBSD tanto el sistema base como las tareas de configuración 

posteriores. Si comparamos el proceso de instalación del sistema operativo 

FreeBSD con algunas distribuciones de la familia GNU/Linux podemos concluir 

que el proceso de instalación del primero tiene un nivel de dificultad muy similar al 

de GNU/Debian o el de Slackware  debido a que su herramienta sysinstall nos va 

llevando paso a paso durante todo el proceso lo que lo hace muy fácil para 

realizar, con la explicación desarrollada en este capítulo podemos echar abajo 

aquella creencia de que la instalación del sistema operativo FreeBSD es muy 

difícil y compleja. 
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CAPÍTULO III CONSIDERACIONES BÁSICAS 

DE SEGURIDAD EN FREEBSD 

 

 

 

 

En este capítulo revisaremos algunos cambios que podemos implementar en 

nuestro sistema operativo para mejorar su seguridad, aunque por defecto el 

sistema operativo es bastante fiable, no está de más poner en práctica estos 

consejos. 
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RESTRICCIÓN DE ACCESO A USUARIOS 

 

Una característica muy importante de los sistemas Unix es la posibilidad de 

planificar distintas tareas para que sean ejecutadas en determinado lapso de 

tiempo. En FreeBSD podemos utilizar los comandos at, atq, atrm, batch y 

crontab para planificar tareas, son muy útiles para la administración de un 

servidor pero por ningún motivo se debe permitir que un usuario regular pueda 

utilizarlos, por lo que la planificación de tareas debemos restringirla sólo al usuario 

root. 

Para hacer esto desde la línea de comandos crearemos los archivos 

/var/cron/allow y /var/at//at.allow para indicarle al si sistema a qué usuarios debe 

permitir la planificación de tareas: 

#echo “root” > /var/cron/allow 

#echo “root” > /var/at/at.allow 

También utilizando el comando chmod junto con la opción o= le quitaremos los 

privilegios al grupo denominado others u otros a los comandos atq, atrm, batch y 

at como se muestra a continuación: 

 

 

Figura 3.1. Eliminación de permisos para el grupo de otros usuarios. 

 

 Así sólo el propietario del archivo y los usuarios que integran el grupo al que 

pertenece tendrán privilegios sobre dichos comandos.  

Un caso especial lo encontramos en el archivo binario de crontab al cual si le 

intentamos cambiar los permisos el sistema mandará el mensaje chmod: 

/usr/bin/crontab: Operation not permitted esto es porque dicho archivo tiene 

asociado la bandera del sistema schg, por lo cual no permite que lo podamos 

modificar. Para verificar si nuestro archivo tiene alguna bandera asociada 

podemos ejecutar el comando ls –lo: 
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Figura 3.2. Error al eliminar los permisos en el programa crontab. 

 

Para desasociar dicho archivo binario con la bandera schg debemos teclear en 

consola chflags noschg /usr/bin/crontab una vez que hayamos hecho eso 

podemos cambiarle los permisos con el comando chmod y si al final queremos 

asociarlo de nuevo con esa bandera, simplemente escribimos chflags schg 

/usr/bin/crontab: 

 

 

 

Figura 3.3. Cambio de la bandera del programa crontab usando chflags. 

 

Otro aspecto importante que debemos tomar en cuenta es la restricción de los 

permisos de lectura, escritura y ejecución de algunos archivos de configuración de 

servicios importantes para que los usuarios regulares no puedan acceder a ellos, 

esto lo haremos por medio del comando chmod o=: 
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Figura 3.4. Eliminación de permisos en archivos de configuración importantes. 

 

También debemos restringir a los usuarios regulares que ejecuten determinados 

programas que pueden ser utilizados por un atacante para obtener información del 

sistema como los siguientes: 

 

 

Figura 3.5. Eliminación de permisos para servicios muy inseguros. 

 

Se pueden deshabilitar de forma permanente algunos servicios muy inseguros 

como rlogin o rsh que se encuentran instalados en el sistema utilizando el 

comando chmod ugo= así ningún usuario tendrá permisos sobre esos servicios, 

de la misma manera que con crontab necesitaremos deshabilitar antes la bandera 

schg: 
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Figura 3.6. Cambio de la bandera de los programa rsh y rlogin usando chflags. 
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CONFIGURACIÓN DE CONTRASEÑAS 

 

Por defecto, FreeBSD utiliza md5 para el cifrado y hashing de  passwords, no es 

una mala alternativa pero es mejor utilizar blowfish ya que es más robusta que 

md5. Lo primero que debemos hacer es editar los archivos /etc/auth.conf y 

/etc/login.conf, en el primero agregaremos la línea crypt_default=bfl al final del 

archivo: 

 

 

Figura 3.7. Cambio a blowfish. 

 

Para confirmar los cambios podemos visualizar el archivo con el comando less: 

 

 

Figura 3.8. Archivo /etc/auth.conf. 

 

Necesitaremos editar el archivo /etc/login.conf y cambiar manualmente el formato 

de los passwords de md5 a bfl en la línea passwd_format=bfl.  
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Figura 3.9. Vista del archivo /etc/login.conf. 

 

Es necesario reconstruir la base de datos después de realizar cualquier cambio en 

/etc/login.conf por lo que debemos teclear cap_mkdb /etc/login.conf en la línea 

de comandos: 

 

 

Figura 3.10. Reconstrucción de la base de datos con cap_mkdb. 

 

Para verificar que los cambios han tomado efecto podemos  cambiarle la 

contraseña a un usuario válido en el sistema. Así se ve la información del usuario 

israel en el archivo master.passwd antes de aplicar cualquier cambio: 

 

 

Figura 3.11. Usuario israel con contraseña usando md5. 

 

Utilizando en comando passwd le cambiamos el password al usuario israel: 

 

 

Figura 3.12. Cambio de contraseña al usuario israel. 
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Al cambiar el password de este usuario notaremos que el hashing para ese 

password en el archivo /etc/master.passwd inicia con $2a que es un indicador de 

que blowfish está siendo usado. La información del usuario israel quedará de la 

siguiente forma una vez que hayamos cambiado: 

 

 

Figura 3.13. Usuario israel con contraseña usando blowfish. 
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DESHABILITAR EL ACCESO DE FORMA LOCAL A ROOT 
 

Una de las recomendaciones más importantes cuando se trata de asegurar un 

equipo es nunca usar la cuenta de root  como si fuera un usuario regular, es decir 

no realizar tareas de un usuario de perfil bajo con la cuenta de  root. Es mejor 

ingresar al sistema con la cuenta de un usuario normal y después cambiarse 

mediante el uso de su a root cuando la tarea lo amerite. 

Lo primero que debemos hacer es agregar al usuario que creamos al inicio de la 

instalación  al grupo administrativo llamado wheel, para que pueda hacer el 

cambio a root una vez que ingrese al sistema: 

 

 

Figura 3.14. Agregando usuario israel al grupo Wheel. 

 

Para lograr eso hay una manera de prevenir  que se ingrese al sistema usando la 

cuenta de root, debemos abrir y editar el archivo /etc/ttys y cambiar cada vez que 

aparezca la palabra secure por insecure así no podremos autenticarnos como 

root al iniciar el sistema sólo como usuario de privilegios bajos.   

 

 

Figura 3.15. Editando archivo /etc/ttys. 
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Ahora cada vez que intentemos ingresar al sistema con la cuenta de root  

recibiremos un mensaje de error aunque hayamos ingresado la contraseña de 

forma correcta: 

 

 

Figura 3.16. Acceso con usuario root deshabilitado. 
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INETD 

 

En el capítulo anterior al realizar las tareas posteriores a la instalación el sistema 

preguntó si queríamos habilitar el daemon Inet, a lo cual nosotros respondimos 

que no, esto es porque de lo contrario habilitaríamos protocolos de red como 

telnet, ftp, talk, rsh, etc. los cuales envían información en texto plano y quedaría 

expuesta para cualquier persona que husmeará en nuestra red. Si nosotros 

tuviéramos instalado inetd y lo quisiéramos deshabilitar tenemos que editar el 

archivo /etc/rc.conf y cambiar lo siguiente:  

inetd_enable="YES" 

por 

inetd_enable="NO" 

 

 

Figura 3.17. Deshabilitando inetd. 

 

Ahora nadie podrá usar telnet, rlogin o ftp en el servidor. 
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IPFW 

 

Por defecto FreeBSD incluye un firewall llamado ipfirewall o ipfw, este es un 

módulo Kernel que el sistema cargará dinámicamente cuando le agreguemos al 

archivo rc.conf la sentencia firewall_enable=”YES”:  

 

 

Figura 3.18. Habilitando ipfw en el archivo rc.conf. 

 

Después de haber agregado dicha sentencia y  reiniciar el sistema, el siguiente 

mensaje será mostrado en la pantalla durante el proceso de arranque: 

ipfw2 initialized, divert disabled, rule-based forwarding disabled, default to 

deny, logging disabled 
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Figura 3.19. Al inicializar el sistema aparece ipfw habilitado. 

 

Si nosotros quisiéramos ver las reglas en secuencia que sigue nuestro firewall 

podemos hacer uso del comando ipfw list y mandará la siguiente información en 

pantalla: 

 

 

Figura 3.20. Reglas de ipfw con la opción list. 

 

Existen algunos ejemplos simples de reglasen el archivo /etc/rc.firewall que se 

pueden implementar en el firewall de nuestro equipo aunque ninguna de ellas está 

pensada para que se aplique directamente sin ninguna modificación por lo que 

aquí es determinante el conocimiento de la persona que implementará el firewall. 
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BITÁCORAS DEL SISTEMA CON SYSLOG 

 

La información sobre los eventos ocurridos en un sistema son muy importantes, te 

pueden proveer información sobre posibles intentos de ataques o en el peor de los 

casos ataques realizados con éxito. En Unix la información sobre los eventos del 

sistema  también denominados loggings o bitácoras en español  son realizados 

por del demonio syslogd.   

El demonio syslog  lee la configuración del archivo /etc/syslog.conf cuando inicia, 

este archivo le dice a syslog qué loggings almacenar y cuando hacerlo. 

El demonio syslog aceptará por defecto datagramas syslog de otros sistemas en 

la red así como también puede mandarlos, como los datagramas pueden ser 

falsificados bastante fácil es conveniente que el demonio syslog no escuche los 

mensajes syslog de otros sistemas, para esto podemos ejecutarlo en modo 

seguro agregando -s en el archivo /etc/rc.conf.  

 

 

Figura 3.21. Modo seguro de syslog. 

  

La próxima vez que syslogd se ejecute con –s y alguien en la red envíe 

datagramas al sistema se podrán visualizar estos mensajes en las bitácoras:  

Jul 21 10:52:35 nfrsyslogd: discarded 1 unwanted packets in secure mode 

Jul 21 10:52:35 nfrsyslogd: discarded 2 unwanted packets in secure mode 

Jul 21 10:52:35 nfrsyslogd: discarded 4 unwanted packets in secure mode 
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Existe un programa en FreeBSD  llamado newsyslog que rota la información de 

las bitácoras para que los archivos no crezcan demasiado y no ocupen mucho 

espacio en el disco duro, su archivo de configuración es /etc/newsyslog.conf y 

deberá ser modificado de acuerdo a las necesidades de cada quien,  este es un 

buen ejemplo del tipo de archivo al que se le debe cambiar los permisos para que 

sólo root o un grupo administrativo lo pueda leer. 

A diferencia de syslog, newsyslog no siempre está corriendo en el sistema y es 

iniciado frecuentemente desde crontab: 

 

 

Figura 3.22. Inicialización de newsyslog desde crontab. 

 

Algo que es muy recomendable  hacer como root es prevenir que cualquier 

usuario pueda leer los archivos de bitácoras y que sólo los integrantes del grupo 

wheel o algún grupo administrativo que hayamos creado puedan hacerlo, esto lo 

logramos de la siguiente manera: 

 

 

Figura 3.23. Cambio de permisos para el archivo /var/log. 

 

Si nosotros permitimos que el grupo wheel sea dueño de todos nuestros archivos 

de bitácoras evitaremos hacer un su extra cada vez que queramos leerlos para 
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hacer esto debemos editar el archivo /etc/newsyslog.conf  y agregar la siguiente 

estructura: 

/var/log/maillogroot.wheel640  7     100  *   Z 

/var/log/authlogroot.wheel640  7     100  *    Z 

/var/log/messages   root.wheel640  7     100  *    Z 

Esto rotará los archivos de bitácoras cada vez que alcance un tamaño de 100k, les 

aplicará un gzip, rotará los archivos viejos, les cambiará los permisos a 640 y le 

asignará como dueño root y el grupo wheel. 

 

 

Figura 3.24. Edición del archivo /etc/newsyslog.conf. 
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LOG_IN_VAIN 

 

Es importante saber cuando alguien pretende utilizar algún servicio en nuestro 

equipo el cual no fue instalado como un servidor DNS por ejemplo.  

Nosotros podemos cambiar algunas útiles variables del Kernel que ayudarán a 

lograr ese objetivo, usando el comando sysctl. Si ejecutamos: 

 

 

Figura 3.25.  Uso del comando sysctl. 

 

Esto proveerá los intentos de conexiones a los puertos del servidor que no tiene 

ningún servicio ejecutándose. Para ver esos mensajes podemos utilizar el 

comando dmesg y mostrará la información del buffer del Kernel del sistema, el 

problema es que aquí sólo se puede almacenar una limitada cantidad de 

información por otro lado también podremos accesar a esa información en el 

archivo /var/log.   
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CONFIGURACIÓN DEL SISTEMA PARA EL INICIO DE DEMONIOS 

 

Podemos habilitar o deshabilitar algunos servicios al editar el archivo/etc/rc.conf 

como los siguientes: 

Si tenemos el servicio de Sendmail activo que viene por defecto en FreeBSD, es 

conveniente lo deshabilitemos ya que es un MTA inseguro:  

#  echo 'sendmail_enable="NONE"' >> /etc/rc.conf 

Por otro lado si no tenemos un Sistema de archivos de red es altamente 

recomendable que deshabilitemos portmap: 

#  echo 'portmap_enable="NO"' >> /etc/rc.conf 

Para limpiar el directorio /tmp cada vez que nuestro sistema inicie y así 

asegurarnos que no hay algo malicioso en los archivos temporales podemos hacer 

lo siguiente: 

#  echo 'clear_tmp_enable="YES"' >> /etc/rc.conf 

Un mensaje ICMP de redirección puede ser utilizado por un atacante para 

guiarnos a algún ruteador elegido por él, lo que puede ser un problema, para 

ignorar esos paquetes y  almacenar esa información en las bitácoras agregamos 

las siguientes líneas al archivo rc.conf: 

#  echo 'icmp_drop_redirect="YES"' >> /etc/rc.conf 

#         echo 'icmp_log_redirect="YES"' >> /etc/rc.conf 

 

 

Figura 3.26. Edición del archivo /etc/rc.conf. 
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Al agregarle las anteriores líneas al archivo /etc/rc.conf será de la siguiente 

manera: 

 

 

Figura 3.27. Archivo /etc/rc.conf con nuevos servicios. 
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ESTADOS Y ENTRADAS DEL KERNEL

 

Hay algunos estados del Kernel que podemos cambiar para ayudarnos a 

incrementar la seguridad en el sistema, para hacer permanentes los cambios 

debemos agregarlos al archivo /etc/sysctl.conf. Si nosotros queremos prevenir 

que un usuario pueda ver información de  procesos que están siendo ejecutados 

con otro identificador de usuario podemos hacer lo siguiente: 

 

 

Figura 3.28. Deshabilitación al acceso de información sobre procesos en ejecución. 

 

Otro cambio que podemos realizar es la habilitación del concepto de blackholing. 

Esto es que paquetes RST no sean regresados al encontrar puertos cerrados, 

esto ayuda a bloquear el escaneo de puertos. 

 

 

Figura 3.29. Habilitación de blackholing. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ISRAEL CENTENO RAMÍREZ                      CAPÍTULO III  CONSIDERACIONES BÁSICAS DE SEGURIDAD EN FREEBSD   

 

85 
 

SISTEMA DE ARCHIVOS 

 

Es muy importante proteger de forma adecuada el sistema de archivos, este 

proceso inicia desde que creamos las particiones de nuestro sistema, un sistema 

donde las particiones destinadas a los usuarios están separadas de las particiones 

que contienen los programas ejecutables y archivos de dispositivos pueden parar 

ataques potenciales. Si a las particiones de los usuarios se les aplica la opción 

nosiud esto evitará que los permisos  setuid o setgid puedan tomar efecto.  

Setuid y setgid son permisos de acceso que pueden asignarse a archivos o 

directorios y se utilizan principalmente para permitir a los usuarios del sistema 

ejecutar binarios con privilegios elevados temporalmente para realizar una tarea 

específica. 

Esta característica ayuda mucho cuando un usuario normal deba realizar una 

tarea que requiere de privilegios más altos de los que ese usuario dispone. Por 

ejemplo un método comúnmente utilizado para obtener el acceso de root  es 

precisamente crear un ejecutable setuid o  un archivo especial de dispositivo que 

permita acceso de escritura en la memoria del sistema. 

La opción nosiud puede ser utilizada en nuestro archivo  /etc/fstab asignándosela 

a particiones que consideremos que no deban permitir setuid. 

Este es un ejemplo de cómo podríamos utilizar la opción nosuid en nuestro 

archivo /etc/fstab. 
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Figura 3.30. Edición del archivo  /etc/fstab con la opción nosuid. 

  

En este capítulo mostré el proceso al que comúnmente se le llama hardening, en 

el cual se intenta mejorar la fiabilidad de un sistema operativo configurando 

algunos servicios para adecuarlos a nuestras necesidades y de esa manera evitar 

que puedan significar una posible vulnerabilidad parar nuestro sistema en el 

futuro. En ningún momento esto pretende ser una serie de pasos al estilo receta 

de cocina, que por arte de magia crearán un sistema operativo seguro, la 

seguridad está más enfocada a las prácticas que el administrador lleve a cabo, su 

filosofía, las precauciones que tome, el entorno en el que se encuentre etc. 

La configuración de cada servidor dependerá de las necesidades del 

administrador, por lo que nunca se debe tomar este tipo de información como una 

lista de pasos que se deben seguir al pie de la letra, sino como una serie de 

sugerencias que se deben tomar en cuenta. 
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CAPÍTULO IV FREEBSD COMO SERVIDOR 

WEB Y DE CORREO ELECTRÓNICO 

 

 

En este capítulo realizaremos la instalación  de dos de los más importantes 

servicios de internet en el sistema operativo FreeBSD: un servidor web y un 

servidor de correo electrónico. Mostraremos como instalar Apache con su 

correspondiente módulo de PHP, instalar base de datos con MySQL y al final la 

instalación de certificados de seguridad con OpenSSL para la implementación del 

protocolo https. 
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INSTALACIÓN Y CONFIGURACIÓN 

DEL SERVIDOR WEB APACHE 

 

Es este capítulo instalaremos un servidor web en nuestro sistema operativo 

FreeBSD, pero esto nos lleva a la pregunta ¿qué servidor web debemos instalar? 

En el mercado existen distintas alternativas como son nginx, lighttpd, IIS, 

Cherokee, Apache etcétera.  

Existen distintos criterios de selección para la elección de un servidor como por 

ejemplo el número de transacciones que se pretende que el servidor maneje, el 

número de conexiones concurrentes, la experiencia que tenga el administrador 

para manejar el servidor, la plataforma en la que está disponible, etcétera.  

Desde mi punto de vista la mejor opción para instalar en FreeBSD es el servidor 

HTTP de Apache ya que es extremadamente robusto, libre, tiene soporte para 

lenguajes de scripting integrados como módulos como PHP o Perl, está disponible 

para muchas plataformas, tenemos acceso al código fuente del servidor, entre 

otras características. Una muestra de la importancia de Apache en la red la 

podemos encontrar en la siguiente tabla publicada por el sitio Netcraft [R9] el cual  

muestra que Apache representa el 59.13% del total de servidores en el mercado 

seguido de IIS de Microsoft con 21% (una diferencia muy considerable) siendo 

líder desde el año de 1996: 

 

 

Figura 4.1. Gráfica del uso de los principales servidores web en el mundo. 
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Para empezar debemos descargar la aplicación de Apache HTTP server de su 

sitio oficial http://httpd.apache.org/. 

 

 

Figura 4.2. Sitio oficial de Apache HTTP SERVER PROJECT. 

 

Una vez que entremos al sitio web de Apache, nos dirigiremos a la sección de 

Downloads, ahí elegiremos la última versión estable disponible para los sistemas 

operativos UNIX, en nuestro caso es la versión 2.2.17, también aquí podemos 

elegir entre una lista de sitios desde donde podremos descargar Apache: 

 

 

Figura 4.3. Lista de servidores para descargar Apache. 

 

Si nosotros no instalamos entorno gráfico, sólo podemos descargar Apache desde 

la línea de comandos, primero debemos instalar wget mediante el uso de los ports 
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que en capítulos anteriores actualizamos, esta aplicación se encuentra en 

/usr/ports/www/wget4web. 

 

 

Figura 4.4. Instalación de la aplicación wget desde la colección de ports. 

 

Cuando instalemos wget podremos elegir algunos paquetes opcionales para el 

funcionamiento de algunas características como soporte para IPV6 u OpenSSL. 

Es altamente recomendable que elijamos estos paquetes ya que en el caso de 

OpenSSL servirá para posteriormente instalar Apache con el módulo de SSL. 

 

 

Figura 4.5. Habilitación de opciones extra para wget. 

 

Una vez que hayamos elegido los paquetes opcionales de wget no pasará mucho 

tiempo en lo que finalizará la instalación y retomemos el control de la terminal. 
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Figura 4.6. Finalización de la instalación del programa wget. 

 

Para utilizar wget debemos conseguir la dirección de alguno de los servidores 

desde donde se pueda descargar la versión de apache que queramos, por 

ejemplo tenemos la dirección http://www.eng.lsu.edu/mirrors/apache//httpd/httpd-

2.2.17.tar.gz. Una vez que tengamos la dirección escribiremos lo siguiente en la 

terminal: 

IsraelFreeBSD# wget --tries=10  

http://www.eng.lsu.edu/mirrors/apache//httpd/httpd-2.2.17.tar.gz -o log 

La opción --tries=10 determina en número de intentos que se deberán llevar a 

cabo. 

La opción –o log es para que en el directorio en que nos encontramos se genere 

un archivo que contenga información sobre la descarga que estamos realizando.  

 

 

Figura 4.7. Obtención de Apache con wget desde la consola de comandos. 
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Una vez que la descarga del archivo se realice con éxito debemos aplicarle la 

función md5 (el equivalente de md5sum en GNU/Linux) para obtener así un 

número de 32 dígitos hexadecimal y compararlo con el publicado en la página 

oficial para verificar la integridad del paquete que acabamos de descargar. 

Es número publicado en la página de Apache HTTP Server lo encontramos justo 

al lado de la versión que queramos descargar y en nuestro caso es: 

66d8e107f85acc039fd5e624e85728a9. Cualquier variación al momento de 

compararlos indicará que el archivo descargado no es igual y muy probablemente 

tiene algún problema, en nuestro caso como se puede observar son idénticos.  

Teniendo el archivo descargado podemos proceder con la instalación del mismo, 

en mi caso crearé un directorio llamado Apache, moveré el archivo que acabo de 

descargar ahí y utilizaré el comando tar con las opciones zxvf para 

desempaquetarlo.  

 

 

Figura 4.8. Desempaquetando del programa Apache con el programa tar. 

 

Una vez que hayamos desempaquetado el archivo de forma satisfactoria 

tendremos un directorio con el nombre de “httpd-2.2.17” al cual tendremos que 

ingresar para poder realizar la instalación.  
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Figura 4.9. Obtención del directorio httpd-2.2.17. 

 

Nosotros vamos a realizar la instalación personalizada de Apache para que sea un 

servidor de páginas web dinámicas y en el que en el futuro podamos cifrar la 

información y transmitirla por canales seguros, para hacer esto utilizaremos el 

script configure junto con los siguientes argumentos para generar el makefile que 

posteriormente utilizaremos con el comando make: 

--enable-so  Con ésta opción estamos habilitando la opción para que podamos 

instalar módulos de  lenguajes de programación como PHP o Pearl  de modo  que 

el  servidor pueda comportarse de manera dinámica. 

--enable-ssl Con ésta instrucción estamos habilitando el módulo de  seguridad del 

servidor. 

--enable-info Con ésta instrucción estamos habilitando el módulo de  información 

con  el cual el administrador del nuestro servidor. 

 

--prefix=/usr/local/apache Con esta instrucción estamos indicando el directorio 

en que instalaremos el servidor. 
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Figura 4.10. Preparación de la instalación de Apache con configure. 

 

Después de que verificamos que tengamos instalado todo lo necesario 

compilamos con el comando make: 

 

 

Figura 4.11. Compilación de Apache con el comando make. 

 

Ahora lo que debemos hacer es instalar el código optimizado para nuestro equipo 

con el comando make install: 
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Figura 4.12. Instalación de Apache con make install. 

 

El último paso es ejecutar la instrucción make clean para borrar el ejecutable 

creado y los archivos objeto: 

 

 

Figura 4.13. Eliminación de los archivos objeto con make clean. 

 

Para iniciar el servidor que acabamos de instalar debemos acceder al directorio 

/usr/local/apache que es donde lo instalamos, una vez estando ahí debemos 

acceder al directorio bin/ para ejecutar lo siguiente: 

IsraelFreeBSD#. /apachectl start 
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Figura 4.14. Inicialización de Apache con ./apachectl start.  

 

Una vez ejecutada dicha instrucción podemos probar el funcionamiento del 

servidor de distintas maneras por ejemplo si instalamos el entorno gráfico, lo 

iniciamos con la instrucción: 

IsraelFreeBSD# startx 

Una vez iniciado el entorno gráfico ejecutamos un navegador web y en la dirección 

URL escribimos http://localhost/ lo que debe mandar una imagen similar a la 

siguiente: 

 

 

Figura 4.15. Comprobación del funcionamiento de apache desde un navegador web. 
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Otra manera es simplemente ejecutar el comando top para que muestre los 

procesos que se están ejecutando en tiempo real en los cuales debemos 

encontrar el de httpd: 

IsraelFreeBSD# top 

 

 

Figura 4.16. Comprobación del funcionamiento de apache desde el comando top. 

 

Cuando queramos detener el servidor de Apache debemos regresar a 

/usr/local/apache/bin y teclear:  

IsraelFreeBSD# ./apachectl stop 

 

 

Figura 4.17. Detención de apache con ./apachectl stop. 
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INSTALACIÓN DE MYSQL 

 

Ya que este es un servidor con soporte de páginas web dinámicas, necesitaremos 

instalar una base de datos en la cual almacenar y obtener información cuando sea 

necesario, para esto vamos a instalar el gestor de base de datos MySQL. 

Primero hay que descargar la aplicación de MySQL server de su sitio oficial 

http://www.mysql.com/ en su versión de  MySQL Community Server. 

 

 

Figura 4.18. Sitio oficial del gestor de base de datos MySQL. 

 

Como en el caso del servidor web Apache también descargaremos la aplicación 

usando el comando wget, aunque también debemos conseguir una dirección URL 

de la cual podamos descargar MySQL, en nuestro caso descargaremos desde la 

dirección http://mysql.he.net/Downloads/MySQL-5.5/mysql-5.5.8-freebsd8.0-

x86_64.tar.gz 

 

 

Figura 4.19. Obtención de MySQL con el programa wget. 
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Una vez que la descarga se realice con éxito, debemos aplicarle la función md5 al 

para verificar la integridad del paquete que acabamos de descargar. 

El número resultante debe coincidir con el publicado en la página oficial que es: 

9837592df35c2c61cd244808f5d954db 

 

 

Figura 4.20. Comprobación de la integridad con md5 del paquete descargado. 

 

Una vez que comprobamos que el paquete descargado está bien lo 

desempaquetamos utilizando el comando tar y las opciones zxvf: 

 

 

Figura 4.21. Desempaquetando el programa MySQL con el comando tar. 

 

Cuando el paquete ha sido desempaquetado generará un directorio al que 

debemos renombrarlo como mysql y posteriormente moverlo al directorio  

/usr/local/: 

 

 

Figura 4.22.  Obtención del directorio mysql. 
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Hay que crear el usuario y grupo mysql en caso de que no existan (en nuestra 

instalación sí estaban): 

 

 

Figura 4.23. Verificación de la existencia del usuario y grupo mysql en el sistema. 

 

Debemos agregar el usuario mysql al grupo mysql, esto lo lograremos tecleando 

el comando pw groupmod mysql –M mysql y posteriormente para verificar que 

el grupo mysql contiene al nuevo usuario debemos escribir pw groupshow 

mysql: 

 

 

Figura 4.24. Agregando el usuario mysql al grupo con el mismo nombre. 

 

Posteriormente debemos acceder al directorio /usr/local/mysql/ y asignarle todo 

lo existente en ese directorio usuario y grupo mysql con los comandos chown –R 

mysql . y  chgrp –R mysql . Después debemos inicializar el script de instalación 

de la base de datos en el directorio llamado script/  especificando el usuario que 

tendrá ejecutando scripts/mysql_install_db --user=mysql: 

 

 

Figura 4.25. Cambio de propietario al contenido del directorio /usr/local/mysql. 

 

Posteriormente debemos asignarle todo lo existente en el mismo directorio al 

usuario root con el comando chown –R root . y el directorio llamado data a mysql 

con  chown –R mysql data 
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Figura 4.26. Agregación del usuario root como propietario del mismo directorio. 

 

Opcionalmente podemos copiar el archivo de configuración de mysql situado en el 

directorio /usr/local/mysql/support-files/my-small.cnf al directorio /etc/ con el 

nombre de  my.cnf 

 

 

Figura 4.27. Agregación del archivo de configuración de mysql a /etc/my.cnf. 

 

Por último para  iniciar el servicio de mysql, estando en el mismo directorio 

ejecutamos bin/mysqld_safe --user=mysql & 

 

 

Figura 4.28. Inicio del servicio de mysql. 

 

Una vez iniciado el servicio de mysql para acceder a la base de datos sólo 

tendremos que teclear mysql en la terminal y accederemos a ella  

 

 

Figura 4.29. Acceso a mysql. 

 

Si nosotros quisiéramos habilitar el arranque automático de mysql debemos 

acudir al directorio llamado /usr/local/mysql/support-files/ para copiar  el  script 
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llamado mysql.server al directorio del sistema /usr/local/etc/rc.d/ y renombrarlo 

con el nombre de mysql.server.sh 

 

 

Figura 4.30. Archivo de mysql indispensable para la configuración del inicio automático. 
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INSTALACIÓN DEL MÓDULO PHP 

 

Para crear nuestras páginas web dinámicas al momento de instalar el servidor 

Apache agregamos la opción --enable-so  para posteriormente poder instalar 

módulos de  lenguajes de programación. En nuestro caso nosotros vamos a 

cargar el módulo del lenguaje de programación llamado PHP, antes de continuar 

con la instalación tal vez nos deberíamos preguntar ¿Qué es PHP? O ¿Por qué 

vamos a instalar PHP? 

PHP es un acrónimo recursivo que significa PHP Hypertext Pre-processor, es un 

lenguaje de programación interpretado, es decir un lenguaje diseñado para ser 

ejecutado por medio de un intérprete y no compilado. Nosotros lo ocuparemos por 

ser ampliamente usado para crear sitios web  dinámicos en el ámbito de los 

sistemas libres, bajo la licencia GNU a diferencia de Microsoft ASP y ASP.NET de 

Microsoft o ColdFusion de Adobe por ejemplo. 

Lo primero que debemos hacer es ir a la página oficial de PHP y descargar la 

última versión oficial disponible en nuestro caso es la 5.3.5: 

 

 

Figura 4.31. Sitio oficial de PHP. 

 

Una vez que conseguimos una dirección de descarga de PHP 

(http://mx.php.net/ditributions/php-5.3.5.tar.gz), crearemos un directorio llamado 

PHP en el cual mediante el uso de wget descargaremos el archivo:  
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Figura 4.32. Obtención de PHP con el programa wget. 

 

Al igual que con Apache o MySQL utilizaremos la función md5 para obtener un 

número de 32 dígitos hexadecimal y  compararlo con el publicado en la página 

para verificar la integridad de la descarga. El número publicado es  

“fb727a3ac72bf0ce37e1a20468a7bb81” el cual coincide con el que nosotros 

obtuvimos. 

 

 

Figura 4.33. Comprobación de la integridad del paquete descargado con md5. 

 

Una vez que comprobamos que el paquete descargado es íntegro lo 

desempaquetamos utilizando el comando tar y las opciones zxvf: 

 

 

Figura 4.34. Desempaquetando el paquete descargado con el comando tar. 

 

Después de desempaquetarlo aparecerá un directorio llamado php-5.3.5 al que 

accederemos: 

 

 

Figura 4.35. Obtención del directorio php-5.3.5. 
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Al igual que al momento de la instalación de Apache utilizaremos el script 

configure junto con los siguientes argumentos para generar el makefile que 

posteriormente utilizaremos con el comando make: 

--prefix=/usr/local/php Con esta instrucción estamos indicando el directorio en 

que instalaremos algunos archivos de configuración de PHP, bibliotecas, binarios 

etcétera. 

--with-apxs2=/usr/local/apache/bin/apxs  Con ésta instrucción estamos 

indicando la ubicación de apxs que servirá de conexión entre PHP y Apache. 

--with-mysql=/usr/local/mysql/ Con ésta instrucción estamos habilitando la 

característica de PHP para que trabaje con las bases de datos de Mysql y a su vez 

indicamos el directorio en donde se encuentra instalado.  

 

 

Figura 4.36. Preparación de la instalación del módulo de PHP en Apache con configure. 

 

Una vez que hayamos ejecutado el script confugure junto con dichos parámetros 

compilamos con el comando make: 

 

 

Figura 4.37. Compilación del módulo de PHP con el comando make. 
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El proceso de instalación puede llevar mucho más tiempo que el de Apache 

mismo: 

 

 

Figura 4.38. Proceso de compilación del módulo de PHP. 

 

Una vez que el proceso de compilación con make ha finalizado teclearemos make 

install para que prosiga la instalación: 

 

 

Figura 4.39. Instalación del módulo de PHP con make install. 

 

El último paso es ejecutar la instrucción make clean para borrar el ejecutable 

creado y los archivos objeto: 
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Figura 4.40. Limpieza de los archivos objeto con el comando make clean. 

 

Una vez terminada la instalación debemos copiar el archivo de configuración 

llamado php.ini-production al directorio /usr/local/lib/php.ini 

 

 

Figura 4.41. Copiando del archivo de configuración php.ini-production a /usr/local/lib/php.ini   

 

Ahora debemos ingresar al directorio /usr/local/apache/conf/ en el que 

editaremos el archivo de configuración de Apache httpd.conf: 

 

 

Figura 4.42. Edición del archivo httpd.conf. 

 

En este archivo debemos revisar que aparezca la línea LoadModule 

php5_module  modules/libphp5.so. que será un indicador de que la instalación 

se realizó de forma correcta:  
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Figura 4.43. Vista inicial del archivo httpd.conf. 

 

Finalmente debemos agregar algunas extensiones al archivo de configuración de 

Apache para que se puedan reconocer esos tipos de archivos, las cuales son las 

siguientes: 

AddType application/x-httpd-php .php .phtml 

AddType application/x-httpd-php-source .phps 

 

 

Figura 4.44. Edición de Apache para el reconocimiento de PHP. 

 

Por último ingresaremos al directorio /usr/local/apache/htdocs y crearemos 

usando el editor vi un archivo llamado index.php: 
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Figura 4.45. Creación de un script con extensión php. 

 

Escribiremos en dicho archivo la siguiente información que mostrará una página 

escrita en PHP con información sobre la instalación de PHP en nuestro servidor: 

 

 

Figura 4.46. Uso de la función phpinfo(). 

 

Al acceder desde un Navegador web tendremos que ver una página como esta la 

cual será prueba de que la instalación la realizamos con éxito: 

 

 

Figura 4.47. Visualización del archivo PHP de prueba en un navegador web. 

 

 

 

 



ISRAEL CENTENO RAMÍREZ              CAPÍTULO IV FREEBSD COMO SERVIDOR  WEB Y DE CORREO ELECTRÓNICO    

110 
 

CAMBIOS A LA CONFIGURACIÓN GLOBAL DEL SERVIDOR 

 

Una vez instalado el servidor es necesario que hagamos algunas modificaciones 

al archivo de configuración del servidor para eso hay que ingresar al directorio 

/usr/local/apache/conf y editar el archivo http.conf: 

 

 

Figura 4.48. Edición del archivo httpd.conf. 

 

Hay algunas consideraciones que se deben tomar en cuenta al momento de 

configurar el servidor en el archivo httpd.conf, muchas de ellas tienen que ver con 

la seguridad. Algunas muy importantes son las siguientes: 

La configuración del directorio principal en donde se alojará nuestra página 

principal, es muy recomendable no hacer uso de lugares bien conocidos para 

evitar posibles ataques. Debemos modificar la directiva DocumentRoot para 

cambiar ese directorio.  

 

 

Figura 4.49. Directiva DocumentRoot. 

 

Si tenemos en el interior del directorio de Apache otro directorio  en el cual alojar 

nuestras páginas  en esa directiva lo podemos indicar: 

 

 

Figura 4.50. Edición de la directiva DocumentRoot con vi. 
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También otro punto importante es hacer uso de puertos distintos del 80 para 

aumentar un poco la seguridad de nuestro servidor. La directiva que debemos 

modificar es Listen 

 

 

Figura 4.51. Directiva Listen. 

 

Por defecto está configurado para usar el 80 pero nosotros lo podemos cambiar 

por alguno que no esté siendo utilizado (y preferentemente que no sea uno de los 

puertos bien conocidos):  

 

 

Figura 4.52. Edición de la directiva Listen con el puerto 8080. 

 

Otro aspecto importante es siempre crear un grupo y usuario distintos  a los 

usados por defecto (daemon). Debemos modificar la directiva User y Group. 

 

 

Figura 4.53. Directiva User y Group. 
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En nuestro caso nosotros creamos el usuario y grupo con el nombre de apache. 

 

 

Figura 4.54. Uso del usuario y grupo apache. 

 

Algunas veces será importante determinar las personas que podrán acceder a los 

sitios web, si quisiéramos limitar el acceso al servidor debemos  modificar las 

características de DocumentRoot en Deny y Allow: 

 

 

Figura 4.55. Sección para editar la accesibilidad a DocumentRoot. 

 

Si por ejemplo quisiéramos permitir el acceso sólo a un segmento de la red, 

tendríamos que agregar una sentencia como la siguiente Allow from 132.248.75: 

 

 

Figura 4.56. Acceso del segmento de red 132.248.75 a DocumentRoot. 

 

Algunas veces es necesario incluir el módulo de información sobre nuestro 
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servidor para así poder visualizar dicha información desde un navegador y llevar 

una mejor administración del mismo, para esto debemos descomentar la línea 

Include conf/extra/http-info.conf:  

 

 

Figura 4.57. Sección para habilitar el módulo de información del servidor. 

 

 

Cuando decimos descomentar nos referimos a quitarle el símbolo de gato antes  la 

línea: 

 

 

Figura 4.58. Módulo de información del servidor habilitado. 
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CERTIFICADOS  DE SEGURIDAD 

 

Una vez que instalamos nuestro servidor web con el módulo de PHP y realizamos 

algunos cambios al archivo de configuración de Apache, vamos a obtener un 

certificado de seguridad y hacer que el tráfico se dirija al puerto 443 (https) en vez 

del 80 (http). 

Esto es muy importante ya que aunque nosotros tengamos un servidor actualizado  

con los últimos parches de seguridad, aplicaciones alojadas muy bien diseñadas 

para no permitir ataques de inyección de código sql o vía URL y cada acceso a la 

aplicación se encuentre asegurada con métodos de autenticaciones como 

passwords se puede dar el caso de que alguien con acceso a una PC 

perteneciente a esa red pueda instalar un sniffer para observar todo el tráfico de 

dicho segmento y en pocas horas obtener contraseñas y usuarios válidos para 

ingresar al sistema y acceder a información confidencial o realizar cualquier otro 

propósito que tenga en mente. Es muy necesario tomar esto en cuenta cuando 

tengamos una aplicación en la que la confidencialidad de la información sea 

fundamental.    

Al dirigir el tráfico de información al puerto 443 se cifrará a través del los 

protocolos SSL (Secure Sockets Layer) y TLS (Transport Layer Security). Aunque 

sea interceptado y observarlo, no se verá más que cadenas de caracteres sin 

ningún significado, logrando así un canal seguro encriptado entre el cliente y el 

servidor, para realizar esto nosotros utilizaremos certificados de seguridad usando 

openssl  

Un certificado de seguridad cumple dos funciones fundamentales, la primera es 

proveer un canal seguro para la transmisión de datos y la segunda es  brindarle la 

confianza a los usuarios de que están entrando a un sitio seguro, proporcionando 

información sobre el sitio web al que ingresan como cual es el dominio al que 

pertenece, quién es el dueño del certificado, cual es la validez y su fecha de 

caducidad, qué empresa lo ha emitido etcétera. 

Una autoridad certificadora (CA) es aquella empresa encargada de recibir 

certificados de empresas, se cerciora de que sean realmente quien dice ser y 
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posteriormente  firmar los  certificados para validarlos. Algunas de las autoridades 

certificadoras son Verisign, Thawte, beTRUSTed o ValiCert.  

Es importante mencionar que nosotros crearemos un certificado autofirmado, es 

decir no acudiremos a una autoridad certificadora como Verisign sino que lo 

haremos nosotros mismos aunque de esta forma nuestro certificado sólo servirá 

para crear un canal seguro donde se transmitirá la información. 

Una vez explicado lo anterior lo primero que vamos a hacer es generar una llave 

privada, para eso vamos a crear un directorio llamado certificados en el directorio 

/usr/local e ingresar a él: 

 

 

Figura 4.59. Creación del directorio certificados. 

 

Después vamos a utilizar el comando cat y el archivo especial /dev/urandom para 

generar número aleatorios en tres archivos diferentes a los que llamaremos 

rand1.dat, rand2.dat y rand3.dat:  

 

 

Figura 4.60. Creación de archivos con datos aleatorios. 

 

Si dejamos  la instrucción cat /dev/urandom > archivo  durante un tiempo 

prolongado esto generará archivos de gran tamaño, en nuestro caso sólo lo 

dejamos 5 segundos y se crearon archivos de un tamaño mayor al de 150Mb. 
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Figura 4.61. Información detallada de los archivos creados. 

 

El siguiente paso es generar la llave privada con openssl el cual fue instalado 

mientras realizamos la instalación de wget. La manera en que generaremos la 

llave será de la siguiente forma, utilizaremos la opción de openssl llamada genrsa, 

a su vez indicaremos cuales son los archivos con los datos aleatorios  con –rand y 

los nombres de los archivos (rand1.dat, rand2.dat y rand3.dat), finalmente 

especificaremos con –out cual será el nombre de nuestra llave, que en nuestro 

caso será www.seguridadhost.com.key: 

 

 

Figura 4.62. Creación de la llave privada con openssl. 

 

Ahora crearemos lo que se denomina un CSR (Certificate Sign Request) que es 

un bloque de código encriptado que es generado en el servidor en el que el 

certificado será usado. Contiene información como el nombre de la organización a 

la que pertenece, el nombre de domino, el país, el correo electrónico etcétera. 

También contendrá la llave pública que será incluida en el certificado. Aquí 

utilizaremos la opción req y -new de openssl, escribiremos la llave que 

previamente creamos con la opción –key  y el nombre del archivo csr con la 

opción –out:   

 

 

Figura 4.63. Creación de CSR con openssl. 
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En el proceso tendremos que escribir la información que previamente 

mencionamos: 

 

 

Figura 4.64. Incorporación de información en el CSR. 

 

Por último generaremos el certificado, especificaremos la opción x509 para 

generar el certificado autofirmado, el periodo de duración con la opción –days, el 

CSR con la opción –in,  la llave privada que generamos con –signkey y el nombre 

del certificado con la opción –out:  

 

 

Figura 4.65. Creación del certificado de seguridad con openssl. 

 

Al final tendremos en el directorio que creamos los tres archivos con los números 

aleatorios y los archivos que fuimos creando para la generación del certificado: 

 

 

Figura 4.66. Contenido del directorio certificados. 
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Una vez que creamos el certificado necesitaremos editar el archivo de 

configuración de Apache httpd.conf: 

 

 

Figura 4.67. Edición del archivo httpd.conf. 

 

En este archivo debemos especificar en donde se encontrará el archivo de 

configuración de nuestro certificado, nosotros lo agregaremos después de la línea 

de los virtual hosts. La ruta y el nombre de nuestro archivo de configuración (que 

apenas vamos a crear) será “Include conf/extra/www.seguridadhost.com.conf”: 

 

 

Figura 4.68. Especificación del archivo de configuración del certificado de seguridad. 

 

Ahora ingresaremos al directorio en el que especificamos que estaría nuestro 

archivo de configuración y generaremos una copia del archivo llamado httpd-

ssl.conf con el nombre que pusimos como archivo de configuración, en nuestro 

caso fue www.seguridadhost.com.conf:   

 

 

Figura 4.69. Copia del contenido del archivo httpd-ssl.conf al archivo de configuración del 

certificado. 

 

Una vez que creamos la copia, lo editaremos con el editor de texto vi para agregar 

algunas líneas de configuración: 
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Figura 4.70. Edición del archivo de configuración del certificado de seguridad. 

 

En la sección de VirtualHost especificaremos la dirección ip que tiene nuestro 

servidor, el puerto de https (443),  el directorio en donde se almacenan nuestras 

páginas,  el correo del administrador, el nombre del servidor y los archivos de 

bitácoras para accesos al sistema: 

 

 

Figura 4.71. Edición de la directiva VirtualHost. 

 

Por último en la línea SSLCertificateFile especificaremos la ruta hacia nuestro 

certificado que creamos /usr/local/certificados/www.seguridadhost.com.crt y 

en la línea SSLCertificateKeyFile la ruta de nuestra llave privada 

/usr/local/certificados/www.seguridadhost.com.key: 

 

 

Figura 4.72. Especificación de la dirección del certificado de seguridad. 

 

Una vez realizado los cambios iniciamos el servidor Apache para verificar los 

cambios: 
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Figura 4.73. Reinicio del servidor Apache para verificar los cambios. 

 

Al acceder a nuestro servidor utilizando el protocolo https, recibiremos una 

pantalla con el mensaje de que la conexión no es confiable y esto es porque  no 

puede confirmar que la conexión sea segura porque nosotros mismos estamos 

creando nuestras credenciales de identidad y no una autoridad certificadora: 

 

 

Figura 4.74. Acceso al servidor mediante el uso del protocolo https. 

 

Lo que debemos hacer es indicar que sabemos los riesgos y que añada la 

excepción:  
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Figura 4.75. Mensaje de seguridad antes de añadir una excepción. 

 

Confirmamos la excepción de seguridad en la siguiente pantalla en la cual 

podemos ver la información que ingresamos al generar la CSR: 

 

 

Figura 4.76. Obtención del certificado de seguridad para nuestro sitio. 
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Al final nuestros documentos que tengamos alojados en nuestro DocumentRoot 

podrán ser accedidos mediante el protocolo https: 

 

 

Figura 4.77. Uso del protocolo https en nuestro servidor. 
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INSTALACIÓN Y CONFIGURACIÓN DEL SERVIDOR DE CORREO 

ELECTRÓNICO POSTFIX 

 

 

En los sistemas operativos tipo UNIX el  agente de transferencia de correo que 

está instalado por defecto generalmente es Sendmail, éste ha sido considerado 

por mucho tiempo un programa con graves problemas de seguridad, fama que 

para muchos aún es vigente, por eso en algunos libros cuando explican cómo 

realizar el hardening de un servidor uno de los servicios que generalmente se 

deshabilita es precisamente Sendmail. 

Otro problema de Sendmail es la complejidad para su configuración donde 

cometer errores graves que comprometan la integridad del servidor es muy fácil 

(recordemos que el demonio de Sendmail corre con privilegios de root) por lo que 

se debe ser muy cuidadoso al utilizarlo. Entonces si es un servicio tan inseguro y 

de difícil configuración ¿Por qué sigue siendo tan utilizado? Muchas personas 

aseguran que puede ser por inercia o por no tener la certeza de que alguna 

alternativa existente pueda hacer el mismo trabajo que hace Sendmail.  

Existen en la actualidad muchos agentes de transporte de correo que son 

utilizados como reemplazo de Sendmail, entre las cuales podemos mencionar a 

qmail, Exim y Postfix. 

Esta sección del presente trabajo está destinada para explicar algunos aspectos 

de la instalación y configuración de Postfix, ya que  éste ha sido catalogado por 

muchos administradores como una alternativa segura, fácil de administrar y 

eficiente, características que corrigen algunas deficiencias de Sendmail.   
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Lo primero que debemos hacer es acceder a los ports relacionados con los 

servicios de correo disponibles en nuestro sistema operativo, el cual se encuentra 

en el directorio /usr/ports/mail/ ahí debemos identificar el directorio con el nombre 

postfix. Es importante resaltar que la versión que estamos a punto de instalar es la 

última versión estable 2.8.1 stable pero también en el directorio llamado 

mail/posrtfix-current se encuentra la versión 2.9 release en caso de que la 

queramos probarla: 

 

 

Figura 4.78. Coincidencias de ports con el nombre de Postfix. 

 

Una que hayamos ingresado al directorio escribiremos make install clean para 

realizar la instalación de Postfix: 

 

 

Figura 4.79. Instalación de Postfix desde la colección de ports. 

 

Una vez que ejecutamos dicha instrucción aparecerá un menú en el cual nosotros 

podemos seleccionar algunas opciones para postfix,  de las cuales nosotros 

seleccionaremos algunas  que servirán para futuras configuraciones como el 

soporte para SASL y TLS:   
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Figura 4.80. Paquetes opcionales para Postfix. 

 

También no es mala idea habilitar la opción para que se instale postfix en el 

directorio /usr/ y /etc/postfix para que por un lado se agreguen los binarios de 

postfix al PATH y podamos ejecutarlos desde cualquier lugar en el que nos 

encontremos y para que se guarden los archivos de configuración en el directorio 

/etc/ como lo hacen la  mayoría de los programas:  

 

 

Figura 4.81. Indicación de los directorios donde se realizará la instalación. 
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Inmediatamente comenzará a descargar y posteriormente instalar todos los 

paquetes necesarios para la instalación de Postfix:  

 

 

Figura 4.82. Inicio del proceso de instalación de Postfix. 

 

Durante la instalación del servidor de correos el sistema preguntará si queremos 

agregar el nuevo usuario creado llamado postfix al grupo mail, a lo que es 

recomendable contestar que sí con la letra y: 

 

 

Figura 4.83. Pregunta sobre la agregación del usuario postfix al grupo mail. 
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También preguntará si queremos activar Postfix en el archivo 

/etc/mail/mailer.conf, a lo que debemos contestar  que sí con la letra y: 

 

 

Figura 4.84. Pregunta sobre la activación de Postfix en el archivo mailer.conf. 

 

Una vez que la instalación se realizó con éxito el servidor de correo Postfix está 

preparado para poder mandar correos incluso sin haber editado su archivo de 

configuración, en este momento podríamos utilizar nuestro servidor para mandar 

correos de forma local, lo único que debemos hacer es preparar el archivo de los 

aliases para ponerlo en un lenguaje que Postfix pueda entender. Ingresamos al 

directorio /etc/ y ahí ejecutamos postaliases aliases: 

 

 

Figura 4.85. Preparación del archivo de los aliases. 

 

Ahora basta con iniciar el servidor con el comando postfix start, inmediatamente 

debemos visualizar un mensaje que confirma que el servidor se está iniciando: 

 

 

Figura 4.86. Inicio del servidor Postfix. 
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Para probar el funcionamiento de nuestro servidor utilizaremos un programa 

llamado mail que está presente en la mayoría de los sistemas UNIX, el 

funcionamiento de este programa es muy sencillo, la sintaxis es la siguiente; 

debemos escribir en la terminal la instrucción mail_usuario en nuestro caso le 

mandaremos un correo al usuario llamado israel por lo que debemos escribir mail 

Israel una vez que hayamos hecho lo anterior aparecerá la palabra en inglés 

Subject: para que escribamos el asunto de nuestro correo, cuando terminemos de 

escribir el asunto tecleamos enter y podremos escribir el cuerpo de nuestro 

mensaje, al terminar de escribir  tecleamos enter y en una línea vacía escribimos 

un punto de esa forma el programa sabrá que es tiempo de mandar el correo a su 

destinatario, al recibir las siglas EOT recuperaremos el control de la terminal: 

 

 

Figura 4.87. Envío de correos electrónicos usando el programa mail. 

 

Si queremos verificar que el correo fue enviado al usuario israel podemos ver la 

lista de mensajes que se encuentran en la cola con el comando mailq si no hay 

correos por enviar devolverá el mensaje Mail queue is empty:  

 

 

Figura 4.88. Uso del comando mailq. 

 

Por otra parte al ingresar al sistema el usuario israel recibirá el mensaje de que ha 

recibido correo, otra forma de verificar es al escribir el comando whoami: 
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Figura 4.89. Mensaje de recepción de  nuevo correo electrónico. 

 

Si el usuario quiere utilizar el programa mail para ver más información sobre el 

correo que acaba de recibir, al escribir mail en la terminal entrará a dicho 

programa en el cual podrá manipular el correo, una manera de identificar que 

hemos ingresado al programa es que en la terminal aparecerá un & en vez de los 

identificadores de usuarios $ o #:   

 

 

Figura 4.90. Acceso al programa mail. 

 

Como podemos ver al entrar al programa automáticamente aparecen las 

cabeceras de los correos nuevos que hayamos recibido identificados con una N y 

seguidas de un número, en el caso del usuario israel aparece un correo nuevo 

identificado con el número 1 proveniente de la dirección  

root@IsraelFreeBSD.net, si nosotros queremos ver el contenido del mensaje 

basta con teclear el número que identifica al correo, en este el número 1: 

 

 

Figura 4.91. Apertura del mensaje recibido. 

 

Para salir del programa basta que tecleamos la letra q para retomar el control de 

la terminal: 
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Figura 4.92. Salida del programa mail. 

 

Como podemos ver, ya podemos mandar correos en nuestro servidor de manera 

local sin haber hecho alguna modificación al archivo de configuración.  
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CONFIGURACIÓN DE POSTFIX 

 

Lo que hemos hecho hasta el momento es poner en funcionamiento a Postfix de 

una forma muy básica, es posible configurar el servidor para que envíe correos no 

sólo de forma local sino también a Internet, por ejemplo si tenemos una 

infraestructura de IP dinámica (ADSL) necesitamos tener en servicio de nombre de 

dominio dinámico como el que ofrece DynDNS para poder relacionar un nombre 

de dominio con la IP cada vez que esta cambie.  

Otro problema al tener una IP dinámica es que cuando intentamos mandar correos 

a dominios como el de Hotmail estos no podrán ser entregados, debido a que esas 

direcciones IP se encuentran en las  listas negras de SPAM más usadas, por lo 

que a la mayoría de los dominios a quienes enviemos un correo lo rechazarán 

porque están bloqueadas. 

Para mostrar que se pueden mandar correos a cuentas distintas a las locales 

escribiremos una configuración para utilizar un servidor SMTP externo con una 

dirección IP no bloqueada que se encargue de enviar el correo de mi servidor  a 

su destinatario.  

La configuración que realizaremos es válida tanto para las direcciones IP estáticas 

como para las dinámicas aunque nosotros utilizaremos una dirección IP dinámica. 

 

Para configurar nuestro servidor debemos acudir al archivo main.cf que se 

encuentra en el directorio /etc/postfix/. Es importante mencionar que es una 

buena práctica crear respaldos  antes de realizar algún cambio a los archivos de 

configuración, nosotros haremos una copia del archivo original con el nombre 

mail.cf.isra para poder utilizarlo en caso de que surja algún problema en el futuro. 

Una vez realizado el respaldo debemos editarlo con algún editor: 

 

 

Figura 4.93. Edición del archivo main.cf. 
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Como podemos observar al inicio del archivo se nos indica que ahí sólo se 

encuentran algunos parámetros y si queremos más información debemos acudir a 

las páginas del manual: 

 

 

Figura 4.94. Vista inicial del archivo de configuración de Postfix. 

 

Los primeros parámetros que debemos editar son myhostname y mydomain. En 

mydomain debemos especificar el dominio de internet que tengamos.  En  el 

parámetro myhostname debemos escribir el nombre completo de nuestro equipo 

seguido del domino de internet que tengamos registrado: 

 

 

Figura 4.95. Edición de la directiva INTERNET HOST AND DOMAIN NAMES. 
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Hay un parámetro con el nombre de myorigin el cual especifica el nombre que 

aparecerá cuando alguien reciba un correo desde esta dirección, por lo general 

este parámetro coincide con mydomain: 

 

 

Figura 4.96. Edición de la directiva SENDING MAIL. 

 

En este parámetro estableceremos la interfaz de internet que utilizaremos para 

recibir correos, en nuestro caso escribiremos all: 

 

 

Figura 4.97. Edición de la directiva RECEIVING MAIL. 

 

En con el parámetro mydestination especificamos el destino de correo local: 

 

 

Figura 4.98. Edición del parámetro mydestination. 
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Al utilizar este parámetro debemos ser extremadamente cuidadosos ya que aquí 

especificaremos quienes pueden enviar correos desde este servidor, por ejemplo 

podemos indicar que todas las computadoras pertenecientes a la misma subred 

puedan enviar correo al utilizar la opción subnet. Si queremos que todas las 

computadoras pertenecientes a la misma clase envíen correo debemos utilizar la 

opción class, esto puede ser muy peligroso ya que al tener una IP dinámica 

proporcionada por nuestro ISP provocaría que todas las computadoras 

pertenecientes a dicha subred puedan enviar correos. Con la opción host 

especificamos que sólo los usuarios de este servidor puedan enviar correos, en 

nuestro caso utilizaremos esta opción: 

 

 

Figura 4.99. Edición del parámetro mynetworks_style. 

 

En esta opción se especifica la dirección del archivo que contendrá los alias que 

Postfix reconocerá para sus usuarios especiales, sólo especificaremos que está 

en /etc/aliases: 

 

 

Figura 4.100. Edición del parámetro alias_maps. 

 

En ambos casos la información estará contenida en el archivo /etc/aliases: 

 

 

Figura 4.101. Edición del parámetro alias_database. 
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Este parámetro indica cuál es el directorio que se utilizará para entregar los 

correos a cada usuario, por omisión es en el directorio /var/spool/mail/user o 

/var/mail/user: 

 

 

Figura 4.102. Edición de la directiva DELIVERY TO MAILBOX. 

 

Postfix es un Agente de transferencia de correo (Mail Transfer Agent) este 

programa es el núcleo de los sistemas de correos electrónicos ya que se encarga 

de tomar los mensajes de las bandejas de salida de los usuarios y enviarlos a los 

destinatarios. En la estructura de un servidor de correo también existen los 

programas llamados agentes de entrega de correos (Mail Delivery Agent) que se 

encargan de repartir el correo a las distintas bandejas o cuentas que existan, un 

ejemplo de estos programas es Procmail. En Postfix debemos especificar la ruta 

hacia el MDA para que sepa como acceder bandeja de los usuarios mediante el 

uso del parámetro mailbox_command:   

 

 

Figura 4.103. Edición de la directiva PROCMAIL. 

 

Una vez que hemos revisado algunos parámetros importantes del archivo de 

configuración de Postfix, podemos  preparar nuestro servidor para que envíe 

correos utilizando un servidor STMP externo, en nuestro caso utilizaremos los 

servidores de Gmail. Lo primero que haremos será editar el parámetro llamado 

relayhost para decirle a Postfix que se conecte con el relay a través del puerto 

587:  
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Figura 4.104. Edición de la directiva INTERNET OR INTRANET. 

 

Al momento de asignar el puerto debemos utilizar el 587 ya que algunos ISP han 

cerrado el puerto 25 a sus usuarios para evitar contribuir con el envío de correo no 

deseado SPAM y así frenar el actuar de los usuarios que abusan del servicio.   

Inmediatamente después de editar la línea relayhost debemos crear  una sección 

con las opciones para la autenticación y la seguridad del cliente STMP. En la 

primera línea habilitamos la autenticación SASL, la cual instalamos junto con 

Postfix como opción de instalación, la segunda línea especifica el método de 

autenticación con el cliente SMTP (noanonymous). En la última línea indicamos 

el directorio en que se encuentra el archivo de mapas (sasl_passwd) donde se 

encuentra la información para autenticarse con el servidor de Gmail, es decir en el 

directorio /etc/postfix: 

 

 

Figura 4.105. Opciones de autenticación y seguridad para el cliente. 
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Una vez que hayamos guardado los cambios en el archivo de configuración, 

crearemos el archivo sasl_passwd en /etc/postfix/ donde guardaremos la 

información de alguna cuenta de correo de Gmail: 

 

 

Figura 4.106. Edición del archivo sasl_passwd. 

 

La información que contendrá será la misma que lo que escribimos en el 

parámetro relyhost pero añadiremos la información de una cuenta de Gmail y la 

contraseña separados por dos puntos: 

 

 

Figura 4.107. Edición del parámetro relyhost. 

 

Utilizamos postmap para que esa información pueda ser entendida por Postfix: 

 

 

Figura 4.108. Uso de postmap. 

 

Iniciamos el demonio de postfix para hacer la prueba con la instrucción 

postfixstart: 

 

 

Figura 4.109. Inicio de Postfix. 

 

Para hacer la prueba de Postfix utilizaremos el programa mail para enviar un 

correo a una cuenta de un dominio externo: 
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Figura 4.110. Envío de correo electrónico a dominio externo. 

 

Al revisar la cuenta de correo israel_c_r@msn.com  podemos ver que hemos 

recibido un nuevo correo de Charlie Root (nombre  completo de di a la cuenta de 

root desde donde mandamos el correo): 

 

 

Figura 4.111. Recepción de correo electrónico  procedente de Postfix. 

 

Al abrir el correo vemos que la información recibida es la misma que la enviada: 

 

 

Figura 4.112. Vista del contenido del correo electrónico enviado. 

 

De esta manera podemos comprobar que la configuración de Postfix es bastante 

sencilla y que tenemos mecanismos que permiten mandar correos a dominios 

externos incluso cuando aparentemente no contemos con la infraestructura. 

 

En este capítulo pudimos observar que la configuración de servicios de Internet 

como un servidor web o el servidor de correo que instalamos en este capítulo es 

exactamente igual tanto en el sistema operativo FreeBSD como en las 

distribuciones GNU/Linux, incluso hay algunas aplicaciones instaladas por defecto 
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en el sistema operativo FreeBSD que no lo están en otros sistemas operativos 

como GNU/Debian y son necesarias para la instalación de otros programas por 

ejemplo make. 
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CAPÍTULO V IMPLEMENTACIÓN DE  UN 

PORTAL WEB EN FREEBSD 

 

 

 

 

En este último capítulo crearemos un sitio web dinámico programado en PHP para 

posteriormente mostrar como alojarlo en el servidor web Apache que acabamos 

de instalar.  
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PÁGINA WEB DE APOYO PARA LA ADMINISTRACIÓN DE CURSOS DE UN 

PROFESOR 

 

 

Uno de los problemas más comunes para un profesor es la administración de sus 

alumnos, es decir: ¿Cómo lograr que los alumnos tengan un seguimiento de su 

avance en el curso?,  ¿Cómo proporcionarles más material de apoyo para el 

curso? ¿Cómo lograr que los alumnos  se involucren más en la clase?   

Este  proyecto consiste en realizar una aplicación web  para un profesor, la cual le 

ayude a llevar una correcta administración de sus grupos, la aplicación ayudará a 

mostrar la información de alumnos para que ellos visualicen su avance en la 

materia, debe permitir subir material de apoyo para su curso, un lugar en el que 

constantemente suba noticias referentes al curso y también donde los alumnos 

tengan la posibilidad de interactuar con él dejando comentarios o  mandando 

correos. 

 

 

OBJETIVO 

 

El objetivo es crear una página web para así apoyar en la mayor medida posible la 

administración que debe llevar a cabo un profesor curso con curso sin importar el 

área del conocimiento a la que pertenezca.   
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DISEÑO 

 

Para llevar a cabo esta aplicación es necesario identificar los actores que 

interactuarán en ella. Para empezar tenemos al actor principal que es el Profesor, 

las acciones que podrá realizar son las siguientes: 

1. Autenticarse 

2. Agregar, eliminar y modificar calificaciones de los alumnos. 

3. Agregar, eliminar y modificar alumnos de la base de datos. 

4. Escribir comentarios sobre el curso en la página. 

5. Publicar  archivos referentes al curso. 

 

Otro actor que interviene es el alumno y sus actividades principales son las 

siguientes: 

1. Autenticarse 

2. Descargar archivos 

3. Enviar correos al profesor 

4. Consultar comentarios publicados 

5. Consultar calificaciones 

 

 

El tercer y último actor que interviene es un administrador y su función es: 

1. Agregar, eliminar y modificar profesores de la base de datos. 
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DIAGRAMA DE CASOS DE USO 

 

Este es el diseño de los casos de uso de los actores que conforman el  proyecto: 

 

 

Figura 5.1. Diagrama de casos de uso. 

PÁGINA WEB DE APOYO PARA LA ADMINISTRACIÓN DE CURSOS DE UN 

PROFESOR 
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PRUEBAS 

 

Todo el proyecto será implementado en el servidor que acabamos de habilitar con 

el sistema operativo FreeBSD. 

 

INSTRUMENTACIÓN 

 

Para realizar este proyecto se pretende hacer uso de las siguientes herramientas: 

1. Se utilizará Apache para montar el servidor web 

2. El lenguaje de programación PHP para crear la página web, documentos 

XHTML. 

3. Se utilizará MySQL como manejador de base de datos. 

4. Se hará uso del sistema operativo FreeBSD. 

 

MANTENIMIENTO 

 

Se detallará y documentará el código fuente de la aplicación web para todo aquel 

que pretenda mejorar o simplemente cambiar la aplicación.  

 

 

EVOLUCIÓN 

 

Este proyecto está pensado para que conforme las necesidades del usuario de la 

página web se puedan añadir otras características  en el futuro. 
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DIAGRAMA DE NAVEGACIÓN 

 

El proyecto está compuesto por  los siguientes documentos xhtml y php y este es 

el diagrama de navegación: 

                                                       

(Este documento contiene los siguientes frames en los que se muestran los siguientes documentos) 

 

 

Frame menú                               Frame titulo                                   Frame pantalla 

 

                                                                  

                                                 

                       

                                                                                   

                                                                                       

                                                                      

                                                       

 

                                                

                                                                                       

 

                             

                

index.html

Menu.html Titulo.html

error.php

autenticalu.php

subir_archivo.php

Profesor_3.php insert_alumno.php

autenticaprof.php delete_alumno.php

error.php

error.php delete_profesor.php

autenticadmin.php insert_profesor.php

Inicio.html ObyNot.html

En el frame pantalla se 

muestran todos los 

documentos. 

 

Y son afectados por esta 

hoja de estilo 

Hoja_estilo.css
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DESCRIPCIÓN DE ARCHIVOS 

 

Esta es la descripción del funcionamiento de cada uno de los archivos del 

proyecto: 

 

Index.html Este archivo contiene tres frames; frame menú, frame inicio y frame 

pantalla. El frame Menu siempre alojará al archivo llamado Menu.html, el frame 

Titulo siempre alojará al documento Titulo.html y  en el frame llamado Pantalla se 

mostrarán todos los demás archivos que componen a este proyecto, por eso tiene 

el nombre de frame  pantalla. 

 

Titulo.html Este archivo mostrará el título del proyecto el cual siempre podrá ser 

visualizado sin importar en que parte del proyecto nos encontremos. 

 

Menu.html Este archivo siempre mostrará un menú el cual el usuario utilizará para 

acceder a las distintas secciones de la aplicación. El menú consta de cuatro 

imágenes que sirven de enlaces a otros archivos html.   

 

Inicio.html Este archivo es el primero que se visualiza en pantalla, muestra un 

mensaje de bienvenida, y da una breve descripción del proyecto. Tiene una 

imagen que sirve de enlace al archivo llamado ObyNot.html.  

 

ObyNot.html Este archivo muestra la información de los objetivos del proyecto y 

algunos avisos que publique el profesor. Tiene un enlace al archivo Inicio.html.    

 

Alumno.php Este archivo se visualiza en pantalla, al hacer clic en el enlace 

“Alumnos” que se encuentra en el archivo Menu.html presente en el frame menú. 

En ese archivo los alumnos deben ingresar una identificación para acceder a 

cierta información personal. 
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Autenticalu.php Este archivo php contendrá el código para que el alumno se 

pueda autenticar, si los datos que ingresa son correctos podrá visualizar su 

información, de otra manera será enviado a un archivo que contiene un mensaje 

de error. 

Profesor.php Este archivo se visualiza en pantalla, al hacer clic en el enlace 

“Profesor” que se encuentra en el archivo Menu.html presente en el frame menú. 

En ese archivo el profesor debe ingresar una identificación y una contraseña para 

acceder a cierta información personal.  

 

Autenticaprof.php Este archivo php contendrá el código para que un profesor se 

pueda autenticar, si los datos que ingresa son correctos visualizará una lista con 

los grupos a los que el profesor les imparte clases y mediante un botón con el 

texto “Ir” lo llevará a la información referente a cada grupo, de otra manera será 

enviado a un archivo que contiene un mensaje de error. 

 

Subir_archivo.php Este archivo le permitirá al profesor agregar algunos archivos 

útiles para su clase al servidor. 

 

Upload  En este directorio se almacenarán los archivos que el profesor suba al 

servidor. 

 

Profesor_3.php En este archivo el profesor puede agregar, eliminar o editar la 

información de cada alumno integrante del grupo seleccionado en el archivo. 

 

Insert_alumno.php Este archivo permite que el profesor ingrese la información de 

un alumno a la base de datos.   

 

Delete_alumno.php Este archivo permite que el profesor elimine la información 

de un alumno de la base de datos. 
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Administrador.php Este archivo se visualiza en pantalla, al hacer clic en el 

enlace “Administrador” que se encuentra en el archivo Menu.html presente en el 

frame menú. En ese archivo el encargado de administrar el portal web  debe 

ingresar una identificación y una contraseña para acceder el archivo 

autenticadmin.php. 

 

Autenticadmin.php Este archivo php contendrá el código para que el 

administrador se pueda autenticar, si los datos que ingresa son correctos 

visualizará dos secciones que hacen referencia a los archivos delete_profesor.php 

e insert_profesor.php. 

 

Delete_profesor.php Este archivo permite que el administrador elimine la 

información de un profesor de la base de datos. 

 

Insert_profesor.php Este archivo permite que el administrador ingrese la 

información de un profesor a la base de datos. 

 

Error.php Este archivo es el que se muestra cada vez que haya ocurrido un error 

al momento de autenticarse en el sistema. 

 

Hoja_estilos.css Este es una hoja de estilo que afecta a cada archivo de este 

proyecto que lo invoca.  

 

 

 

 

 

 

 

 

 



ISRAEL CENTENO RAMÍREZ                                CAPÍTULO V  IMPLEMENTACIÓN DE  UN PORTAL WEB EN FREEBSD 

149 
 

ALOJAMIENTO DE LOS ARCHIVOS EN EL SERVIDOR 

 

Cada uno de los archivos del sitio web los crearemos usando nuestro editor 

favorito, en mi caso usaré vi: 

 

 

Figura 5.2. Creación de las páginas PHP. 

 

Una vez que hayamos creado los archivos de nuestro sitio web debemos copiarlos 

al directorio llamado htdocs: 

 

 

Figura 5.3. Alojamiento de los archivos en el directorio htdocs. 

 

Es muy común manejar los archivos con extensión .zip  si nos vemos en la 

necesidad de desempaquetar algún archivo con esa extensión  como en nuestro 

caso debemos utilizar el comando unzip: 

 

 

Figura 5.4. Descompresión  del proyecto. 
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Verificamos que los archivos que creamos se encuentren en el directorio con el 

comando ls: 

 

Figura 5.5. Vista de los archivos contenidos en el directorio proyecto. 

 

Una vez que ya tengamos listos nuestros archivos podemos iniciar el servidor web 

apache con el comando ./apachectl start: 

 

 

Figura 5.6. Inicio del servidor Apache. 

 

Una vez que hayamos iniciado el servidor web podemos iniciar el servidor de base 

de datos trasladándonos al directorio de mysql al ejecutar el comando  

bin/mysqld_safe --user=mysql &: 

 

 

Figura 5.7. Inicio del servidor MySQL. 

 

Ya que hayamos iniciado el servidor MySQL podemos utilizarlo simplemente 

tecleando en la terminal mysql: 
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Figura 5.8. Acceso a MySQL. 

 

El uso del gestor de la base de datos es exactamente igual  que en otros sistemas 

operativos. Por ejemplo en la siguiente imagen mostraremos como crear la base 

de datos: 

 

 

Figura 5.9. Creación de la base de datos proyecto. 

 

En este caso nosotros elaboraremos cinco tablas que serán necesarias para la 

interacción de los archivos php y html con la base de datos:  

 

 

Figura 5.10. Creación de las tablas de la base de datos proyecto. 

 

 



ISRAEL CENTENO RAMÍREZ                                CAPÍTULO V  IMPLEMENTACIÓN DE  UN PORTAL WEB EN FREEBSD 

152 
 

Ingresé información a las tablas para que se pudiera mostrar información en el 

sitio web aunque el objetivo es que se pueda ingresar datos desde la aplicación y 

no directamente en la base de datos: 

 

 

Figura 5.11. Vista de la tabla profesor. 
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ACCESO AL SITIO A TRAVÉS DE UN NAVEGADOR WEB 

 

Una vez que tengamos listos los archivos que conforman al sitio web y hayamos 

preparado la base de datos podemos ingresar a la aplicación web desde un 

navegador web: 

 

PÁGINA DE INICIO 

 

 

Figura 5.12. Vista inicial del sitio web. 

 

En la página de inicio podemos identificar tres elementos importantes que 

escribiremos a continuación. 

 

 

Figura 5.13. Título del sitio web. 

 

En la parte superior podemos ver el título de la página el cual siempre podrá ser 

visualizado sin importar en que parte del proyecto nos encontremos. 
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Figura 5.14. Menú  principal del sitio web 

 

 

Figura 5.15. Sección de Objetivos y Avisos. 

 

Esta imagen es un enlace que al darle clic nos enviará a una página en donde se 

muestran los objetivos del proyecto y los avisos que el profesor publique. 

 

 

Este es el título, de esta sección, que como 

su nombre nos indica, es un menú. 

Este es el enlace que redirecciona a la 

sección de los alumnos. 

Este es el enlace que redirecciona a la 

sección del profesor. 

Este es el enlace que redirecciona a la 

página de inicio. 

 
Este es el enlace que redirecciona a la 

sección del administrador del sitio. 
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Figura 5.16. Vista de la sección de Objetivos y Avisos. 

 

Esta es la vista de la página que nos redireccionó el enlace de la fotografía 

anterior. 
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PÁGINA DEL ALUMNO 

 

A continuación muestro cómo luce la sección del proyecto destinada a los 

alumnos: 

 

 

Figura 5.17. Vista de la sección del Alumno. 

 

El enlace de la sección de alumnos, lo primero que muestra es una pantalla en la 

que nos pide un identificador que el alumno debe utilizar para ingresar para hacer 

uso del portal.   

 

 

Figura 5.18. Sección del identificador. 

 

En esta sección el alumno ingresa su identificador. 
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Figura 5.19. Acceso denegado. 

 

Si el identificador no coincide con la información contenida en la base de datos 

mostrará un mensaje de acceso denegado. 

 

 

Figura 5.20. Información del Alumno. 

 

Si el identificador es correcto mostrará la información del alumno que tenga dicho 

identificador. En esta sección hay un enlace que te permite ir a una página en que 

se mostrarán algunos materiales  necesarios para los cursos.  
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Figura 5.21. Sección de los Materiales. 

 

En la página de los materiales hay un enlace que te regresa a la página de los 

datos del alumno. 

 

 

Figura 5.22. Envío de correo al profesor. 

 

 

En la página del alumno también hay un enlace llamado “Escribe un correo al 

profesor” que le permite al alumno mandarle un correo al profesor 

 



ISRAEL CENTENO RAMÍREZ                                CAPÍTULO V  IMPLEMENTACIÓN DE  UN PORTAL WEB EN FREEBSD 

159 
 

 

Figura 5.23. Botón para salir. 

 

Un tercer enlace que permite regresar a la página de inicio.  
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PÁGINA DEL PROFESOR 

 

A continuación muestro cómo luce la sección del proyecto destinada a los 

profesores: 

 

 

Figura 5.24. Sección del Profesor. 

 

El enlace de la sección del profesor, lo primero que muestra es una pantalla en la 

que pide un identificador y contraseña que el profesor debe ingresar para hacer 

uso del portal.  

 

 

Figura 5.25. Identificador y contraseña del Profesor. 
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Figura 5.26. Acceso directo a la información de profesor. 

 

Si lo que quiere es ingresar al sistema, es en esta parte  en donde ingresará la 

información el profesor. 

 

 

Figura 5.27. Acceso denegado. 

 

Si el identificador o la contraseña no coinciden con la información contenida en la 

base de datos mostrará un mensaje de acceso denegado. 
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Figura 5.28. Sección para la administración de un grupo. 

 

Si el identificador y la contraseña  son correctos, el portal mostrará la información 

del profesor correspondiente  

 

Figura 5.29. Sección de acceso a Materiales. 

 

Este es el enlace de la página que le permite al profesor subir algunos materiales  

necesarios para los cursos. También por medio de ese enlace podrá ir a una 

sección en la que podrá publicar avisos para sus alumnos.  La vista de la página 

sería como se muestra a continuación. 

 

 

Figura 5.30. Sección de profesor para subir materiales y publicar avisos. 
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Figura 5.31. Botón de salida. 

 

Este  enlace le permite regresar a la página de inicio.  

 

 

 

Figura 5.32. Sección para elegir el grupo a editar. 

 

Esta sección el profesor elegirá el grupo al que editará. Una vez seleccionado el 

grupo tendrá que presionar el botón “Ir” para poder realizar esa opción. 

 

 

Figura 5.33. Vista de la información de un grupo. 

 

En esta sección se muestra la información de los alumnos que conforman el 

grupo. 

 



ISRAEL CENTENO RAMÍREZ                                CAPÍTULO V  IMPLEMENTACIÓN DE  UN PORTAL WEB EN FREEBSD 

164 
 

 

Figura 5.34. Sección para agregar y  editar la información de un alumno. 

 

 

Figura 5.35. Sección para eliminar a un alumno del sistema. 

 

En esta sección el profesor ingresará el identificador de un alumno para eliminarlo 

de la base de datos. 
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PÁGINA DEL ADMINISTRADOR 

 

La siguiente sección del proyecto es la parte destinada  al administrador del sitio: 

 

 

Figura 5.36. Sección del Administrador. 

 

El enlace de la sección del Admin., lo primero que muestra es una pantalla en la 

que pide un identificador y contraseña que el administrador debe ingresar para 

hacer uso del portal. 

 

 

Figura 5.37. Acceso denegado. 
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Si el identificador y la contraseña no coinciden con la información contenida en la 

base de datos mostrará un mensaje de acceso denegado. 

Si el identificador y la contraseña son correctos, mostrará la información a la que 

el administrador tiene acceso. 

 

 

Figura 5.38. Sección para editar la información de un profesor. 

 

En esta sección el administrador podrá ingresar la información de un profesor en 

la base de datos. 

 

 

Figura 5.39. Sección para eliminar un profesor del sistema. 

 

En esta sección el profesor ingresará el identificador de un profesor para eliminarlo 

de la base de datos. 

 

 

Figura 5.40. Botón para salir.  

 

También hay un  enlace  que le permite regresar a la página de inicio.  
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BITÁCORAS DEL SERVIDOR 

 

Algo muy importante que debo mencionar es que cuando administremos el 

servidor web debemos revisar constantemente los archivos de las bitácoras 

contenidas en el directorio /apache/logs/:  

 

 

Figura 5.41. Directorio de bitácoras con información sobre los accesos al servidor. 

 

Por ejemplo el archivo access_log registra todos los ingresos exitosos que se han 

efectuado en nuestro sitio web, la fecha, la dirección IP, la sección del proyecto 

consultada, etc.:  

 

 

Figura 5.42. Vista del contenido del archivo access_log. 
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Por otra parte el archivo error_log registra toda la información sobre los ingresos 

fallidos a nuestro sitio, como permisos denegados a directorios por falta de 

privilegios o archivos inexistentes por dar ejemplos y son de suma importancia ya 

que en este tipo de archivos encontramos información de posibles ataques:  

 

 

Figura 5.43. Vista del contenido del archivo error_log.  
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En el capítulo anterior realicé las instalación y configuración del servidor web 

Apache aunque me limité a sólo a explicar algunas directivas importantes del 

servidor, la importancia de este capítulo es que realicé una aplicación web para  

posteriormente mostrar el procedimiento que se debe seguir para alojar el sitio 

web en el servidor.  
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CONCLUSIÓNES 

 

Durante la realización de este trabajo se plantearon cuestiones como ¿Por qué 

FreeBSD siendo un sistema operativo tan confiable es menos utilizado que 

GNU/Linux? ¿Se pueden hacer las mismas  tareas en FreeBSD que en otros 

sistemas operativos mucho más utilizados? ¿Es FreeBSD mejor sistema operativo 

que los sistemas GNU/Linux?  

De acuerdo mis apreciaciones a lo largo de esta investigación puedo llegar a la 

conclusión de que en efecto FreeBSD es un sistema operativo muy confiable 

sobre todo para ser utilizado como servidor, la instalación por defecto está 

orientada para que sea utilizada por administradores de  sistemas más que  

usuarios de sistemas de escritorio (aunque lo pueda hacer), incluso  desde mi 

punto de vista esa es una probable explicación de su bajo uso entre distintos 

usuarios. 

Un problema del sistema  FreeBSD es que existe muy poca información sobre él, 

incluso la que está publicada en su sitio oficial  no está actualizada del todo y 

algunas veces hay que recurrir a los usuarios que comparten su conocimiento en 

foros de discusión  sobre cómo han resuelto algunos problemas, por ejemplo los 

pasos para realizar la instalación del entorno gráfico ya sea Gnome o KDE. 

Muchas veces los responsables de un servidor no pueden darse el lujo de probar 

soluciones a problemas de las cuales no se tiene certeza que funcionen.  

Pero no todo son aspectos negativos, al contrario los beneficios que este sistema 

operativo puede aportar son muchos; una gran ventaja es que se puede 

implementar la compatibilidad binaria con los programas creados para GNU/Linux, 

los cuales se ha llegado a demostrar que en algunas veces llegan a funcionar 

mucho mejor en FreeBSD que en GNU/Linux. El sistema de ports es simplemente 

excelente ya que permite instalar programas o administrar los ya instalados muy 

facilmente, lo que le representa mucha comodidad para el administrador.  

Entre las distribuciones GNU/Linux,  GNU/Debian  es altamente reconocido por su 

excelente gestor de paquetes llamado APT(Advanced Packaging Tool)  en el cual 

es muy fácil instalar o administrar programas pero cada vez que se quiera realizar 
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una acción como esa se deben ingresar los DVD’s de instalación diferenciándose 

del sistema operativo FreeBSD el cual al utilizar la colección de Ports no es 

necesario insertar algún medio de instalación. 

El obetivo de este trabajo fue  crear un documento para mostrar la posibilidad y 

factibilidad de instalación tanto del sistema operativo FreeBSD así como el de 

algunos de los servicios más importantes de Internet como el servicio web o de 

correo electrónico. A lo largo de estos cinco capítulos pudimos observar como el 

desarrollo de la instalación del sistema operativo es muy secillo y no es cierta la 

creencia que se tiene sobre la complejidad de instalación de FreeBSD, los 

procesos de instalación del servidor web http de Apache y el servidor web Postfix  

así como las tareas de configuración son muy parecidas a las que se realizan en 

GNU/Linux lo que puede reducir el temor que pueda generar el utilizar este 

sistema operativo por primera vez. Definitivamente los miedos que existen para 

utilizar este sistema operativo son totalmente infundados y muy probablemente se 

deben a la gran desinformación sobre el sistema operativo FreeBSD que incluso 

se da en el lugar de su creación. 

Al crear este texto cumplimos con el objetivo de ampliar la información existente 

sobre el sistema operativo FreeBSD y de esa manera permitir a un administrador 

de sistemas o cualquier interesado tener acceso a este tipo de recursos tan 

importantes. 

El objetivo que nos propusimos al inicio de la investigación se cumplió en su 

totalidad de forma satisfactoria. 
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