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PROTECCION DE INFORMACION EN GENERACION DE
INNOVACIONES EN EMPRESAS DE
TELECOMUNICACIONES

Introduccion

La Innovacion Tecnoldgica es la base y requisito fundamental por el cual una
empresa puede llegar a ser competitiva a través de la optimizacién de sus
procesos, desarrollando nuevos productos Yy servicios incrementando la
productividad en el trabajo. La Ventaja Competitiva se basa en un elemento clave
gue permite una diferenciacibn de nuestra empresa con las demas
organizaciones, especialmente de manera sustentable para ser unico y dificil de
igualar (Porter, 2003), y la mejor manera de lograr esa ventaja competitiva es a
través de la Innovacion Tecnoldgica, la cual debe presentarse en distintos niveles
de las organizaciones, sin importar su tamafno, giro, ubicacion, etc. Sin esa
innovacion, la empresa corre el riesgo de quedarse estancada sin poder hacer
frente a la tendencia global cuyas demandas cada vez son mas especificas y
donde esta innovacion juega un papel muy importante y su principal fuente para
mantenerla es la informacion, cuya proteccion es vital para las organizaciones;
existen diversos meéetodos para proteger la informacién, dentro de ellos podemos
considerar los Sistemas de Gestién de Seguridad de la Informacién cuyo principal
indicador es la certificacion ISO 27000. Como complemento de la Proteccién de
Informacion existe la NOM-151 que habla acerca de la digitalizacion y
conservacion de la informacion; para confirmar la autenticidad y plena utilidad de
los métodos de digitalizacion se ha creado la figura del Tercero Legalmente
Autorizado, el cual puede ser cualquier persona fisica 0 moral que demuestre que
tiene la capacidad tecnoldgica suficiente y requisitos legales aplicables para
corroborar que la migracion de papel a un medio digital se hace con apego a lo
establecido.

Las empresas necesitan informacién para llevar a cabo su toma de decisiones,
entre mas informacion posean, podran tomar una decisibn mas coherente, puesto
gue la informacién dejara de ser simplemente datos duros y se convertird en
conocimiento que permitira conseguir innovaciones tecnolégicas gracias a una
estructurada toma de decisiones. Pero ya depende de cada organizacién el nivel
de riesgo que esta dispuesto a afrontar, sabiendo que asi se vera afectada no sélo
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en su manejo de la informacion, sino que afectard hasta sus innovaciones y por
consiguiente, en su obtencién de una ventaja competitiva. Se ha identificado que
en las organizaciones de Telecomunicaciones existen ciertas vulnerabilidades que
ponen en riesgo el adecuado desempefio de la proteccion de la informacion;
dependiendo del impacto que tengan en la misma proteccion el nivel de
innovacion puede verse afectado. Por eso, es importante para cada empresa
determinar el nivel de riesgo que esta dispuesto a asumir, dichos riesgos implican
desde la fuga minima de informacién cuyas repercusiones pudieran no presentar
gran problema, hasta un escenario critico en el cual el conocimiento tacito o
explicito de la organizacion se vea involucrado, cuyas repercusiones en las
innovaciones de la empresa generen retrasos en la implementacion de las mismas
o incluso provocando que se conviertan simplemente en prototipos sin ninguna
aplicacion coherente o util.

En el Capitulo | se mencionan conceptos relacionados con las Normas y Modelos
de Gestion de la Tecnologia, empezando por la Norma desarrollada por el IMNC
(Instituto Mexicano de Normalizacion y Certificacion), la NMX-GT, asi como la
Norma UNE166000 que es desarrollada por la AENOR (Asociacion Espafiola de
Normalizacion y Certificacion). Por ultimo, este capitulo esta apoyado por el
Modelo de Gestion de la Tecnologia propuesto por la Asociacion del Premio
Nacional de Tecnologia, se escogio este Modelo por ser el que a consideracion
complementa el Marco Teorico.

En el Capitulo Il se retomaran conceptos relacionados con la Proteccion de
Informacién, empezando por la metodologia propuesta por 1ISO27000 referente a
los Sistemas de Gestidn de Seguridad de la Informacion, asi como lo relacionado
a la proteccién en la transferencia de documentos electronicos, se hace referencia
ademas al Tercero Legalmente Autorizado, el cual sera el apoyo de las
organizaciones para la digitalizacion dentro de un marco legal de toda la
documentacion relacionada. También se incluyen referencias al CoOmputo en la
Nube, sus principales servicios y conceptos basicos.

En el Capitulo 1l se toca lo referente a las Telecomunicaciones, desde los
conceptos hasta datos duros respecto a las tendencias y realidad de nuestro pais.

El Capitulo IV se enfoca en la metodologia de la investigacion y como se aplicara
el Marco Tedrico para permitir que la proteccion de la informacion facilite la
generacion de innovaciones. Asimismo se mostrara la Instrumentacion necesaria
para la aplicacion de la investigacion, siguiendo la metodologia propuesta para
procesar la informacion.
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El Capitulo V constard de los resultados arrojados por el andlisis de la
instrumentacién, considerando la interpretacion completa de los resultados, de la
aplicacion de la encuesta en dos empresas de Telecomunicaciones. Entre los
principales resultados se pudo apreciar el impacto positivo que tiene en las
organizaciones la implantacién de Normas y Modelos de Gestion de la Tecnologia;
se hace evidente en el adecuado funcionamiento de los procesos en las dos
empresas que fueron sujeto de estudio, asi como en el seguimiento que tiene la
informacion dentro de la organizacion, proporcionando un mayor control en los
Proyectos Tecnoldgicos, lo cual se ve reflejado en el logro de los esfuerzos de
innovacion. Otro resultado positivo que se puede apreciar es el impacto que tiene
en una organizacion el hecho haber obtenido su certificacion en 1SO27000, se
hace evidente un mayor control, no sélo en los procesos sino incluso en la
interaccion entre los empleados, al estar todos bajo la misma linea para conseguir
los objetivos propuestos.
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1.- NORMAS Y MODELOS DE GESTION DE LA
TECNOLOGIA

"No documentes el problema, arréglalo”
Atli Bjorgvin Oddsson

Durante mucho tiempo, las organizaciones han sido mas reactivas que proactivas
respecto a la seguridad de la informacion (Shim, 1997) y también en materia de
Gestion de la Tecnologia, las implementaciones que se han llevado a cabo han
sido por respuesta a una necesidad para solucionar un problema mas que como
prevencion. Hoy en dia, es de vital importancia para la direccion de las
organizaciones el contar con métricas de medicion e indicadores clave para asi
poder tomar una decision adecuada; basta mencionar la siguiente frase para
darnos cuenta de la importancia de contar con un buen método de control: “No se
puede dirigir lo que no se puede medir’. Una adecuada toma de decisiones puede
fundamentarse ampliamente en Modelos y Normas de Gestion de la Tecnologia.

La Gestion de la Tecnologia puede considerarse un factor estratégico para la
competitividad industrial, convirtiendose en una poderosa herramienta esencial
para todos los procesos generales de innovacion que se llevan a cabo en las
organizaciones (PNT, 2008), asi, podemos decir que la Gestion de la Tecnologia
se refiere a las acciones que hace una organizacion para lograr un objetivo
respecto al uso de su tecnologia, sea propia 0 asimilada, para asi integrarla y
aprovecharla mejor para cubrir sus necesidades. En otras palabras es un marco
integrador de esfuerzos para potenciar capacidades tecnologicas, la innovacion y
la competitividad de las organizaciones. (IMNC, 2007)

En México existen las Normas Mexicanas de Gestion de Tecnologia, realizadas
en conjunto por el Instituto Mexicano de Normalizacion y Certificacion (IMNC) y la
Asociacion Mexicana de Directivos de la Investigacion Aplicada y el Desarrollo
Tecnoldgico (ADIAT). Sirven para cubrir las necesidades de las empresas
respecto a la innovacién y desarrollo tecnoldégico, ampliando asi, la articulacién y
alineacion de politicas y programas a favor de la innovacion (ADIAT, 2009), asi se
cuenta con un lenguaje preciso y se definen las actividades de investigacion,
desarrollo tecnoldgico e innovacion, involucradas en la Gestion de la Tecnologia.
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I.- Normas y Modelos de Gestion de la Tecnologia

1.1.- Normas Mexicanas de Gestion de Tecnologia

Tabla 1.- Normas Mexicanas de Gestion de la Tecnologia NMX-GT-IMNC

GT-001-IMNC- Terminologia Describe los principales términos que

2007 homologan los conceptos de la
Gestion de la Tecnologia.

GT-002-IMNC- Requisitos de Facilita la  caracterizacion de

2008 Proyectos proyectos de investigacion y

Tecnoldgicos desarrollo tecnolégico, el desarrollo

de registros y controles de cada
proyecto, y la aplicaciéon de los

resultados.
GT-003-IMNC- Modelo de Gestion de Propone un modelo aplicable a todo
2008 la Tecnologia tipo de empresa o0 centro de

investigacion, que realice o pretenda
realizar investigacion y desarrollo

tecnoldgico.
GT-005-IMNC- Auditorias de Facilita la certificacion y la evaluacion
2008 Tecnologia objetiva de los Modelos de Gestién

de la Tecnologia de las empresas.

Fuente: Normas Mexicanas de Gestién de la Tecnologia NMX-GT-IMNC. (IMNC, 2008)

1.1.1.- GTO01 — Terminologia

Describe los principales términos que homologan los conceptos de la Gestion de
la Tecnologia.

Esta norma mexicana proporciona orientacion sobre los principios de auditoria, la
gestion de programas de auditoria, la realizacion de auditorias de sistemas de
gestion de calidad y auditorias de sistemas de gestidbn ambiental, asé como sobre
la competencia de los auditores de sistemas de gestion de la calidad y ambiental.
(IMNC, 2007) Busca establecer los términos y definiciones base que se emplean
en el ambito de las Normas Mexicanas de Gestion de la Tecnologia y facilitar el
entendimiento de las relaciones entre estos.

Promueve el uso de 5 Principios de Gestidon de la Tecnologia: (IMNC, 2007)

- Vision de Futuro: La planeacion tecnoldgica permite anticiparse al futuro
probable, recuciendo asi los riesgos comerciales y la incertidumbre,
haciendo proactiva a la organizacion aumentando la flexibilidad y capacidad
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I.- Normas y Modelos de Gestion de la Tecnologia

de respuesta para alcanzar un dominio de su tecnologia y lograr una
ventaja en el futuro.

- Innovacion: Las organizaciones deben adaptar y cambiar sus productos y
servicios, no so6lo en su presentacion final sino desde la manera en que los
elaborar y entregan al mercado, aprovechando sus recursos tangibles e
intangibles, como su conocimiento disponible y sus capacidades.

- Capital Intelectual: El conocimiento es una fuente de generacion de
ventajas competitivas, por lo que las organizaciones, deben desarrollar su
capacidad para identificarlo, medirlo, gestionarlo y principalmente
protegerlo, para asi generar valor integrando los elementos de la
organizacion.

- Pertinencia Tecnoldgica: Habilitar la tecnologia tomando en consideracion
el tipo de organizacion y de acuerdo con las necesidades internas, externas
y recursos tecnologicos logrando la congruencia con la planeacion
tecnologica.

- Vinculacion: El conocimiento potencial para la organizacion puede ser
generado en cualquier parte del mundo. La Gestion de la Tecnologia
incentiva el contacto entre las organizaciones y entidades a través del
conocimiento, permitiendo especializarse y trabajar conjuntamente. Asi el
resto de las organizaciones querra trabajar en red, compartiendo
experiencias utiles de socios comerciales.

La parte esencial de esta Norma radica en los términos y definiciones, por lo que
es importante hacer mencién de aquellos cuya consideracion es fundamental, a
continuacion se enumeran los que cuentan con un mayor impacto dentro de la
Gestion de Tecnologia.

1.1.1.1.- Términos relativos a la Organizacion.

Organizacion: “Conjunto de personas e instalaciones con una disposicion de
responsabilidades, autoridades y relaciones”. (IMNC, 2007)

Proceso: “Conjunto de actividades mutuamente relacionadas o que interactuan,
con un objetivo claro, que combina diversos recursos, practicas de operacion y de
organizacion, para generar un resultado deseado”. (IMNC, 2007)

13



I.- Normas y Modelos de Gestion de la Tecnologia

Capacidades Organizacionales: “Aptitud de una organizacién, sistema o proceso,
para hacer uso efectivo de su patrimonio tecnoldgico y en su caso para generar
innovacion, invenciones o desarrollo tecnoldgico, de conformidad con los
requisitos especificados”. (IMNC, 2007)

Estrategia Competitiva: “Plan de accion que una organizacion define y lleva a cabo
para alcanzar sus objetivos y mantener o acrecentar su posicion en el mercado”.

Patrimonio Tecnolégico: “Conjunto de recursos tecnoldgicos propiedad de una
organizacion”. (IMNC, 2007).

Mejora: “Actividad recurrente y modificatoria sobre un producto, proceso, servicio o
actividad; para que presente ventajas, en el desempefio, costo o calidad”. (IMNC,
2007)

Competitividad: “Capacidad para competir. La competitividad generalmente se
asocia a la capacidad para ganar y mantener una participacion rentable en el
mercado. La competitividad esta determinada por diversos factores tales como la
Gestion de la Tecnologia, Innovacion, rapidez para aprender, tiempo de ciclo para
introducir productos innovadores, calidad, conocimiento del mercado, precio, entre
otros”. (IMNC, 2007).

1.1.1.2.- Términos relativos a la Gestion de la Tecnologia

Gestion de la Tecnologia: “Conocimientos organizados entorno a procesos,
métodos y practicas que acttan sobre la planeacion, desarrollo, control,
integracion y capitalizaciéon de los recursos, para la implantacion de cambios
tecnolégicos o innovaciones en empresas e instituciones con el propésito de
mantener o mejorar la posiciéon competitiva”. (IMNC, 2007)

Tecnologia: “Grado de obtencion del valor potencial de un recurso, mediante
conocimientos y habilidades relativas al saber hacer y su combinacién con
recursos materiales, de manera sistematica, repetible y reproducible”. (IMNC,
2007)

Sistema de Gestion de la Tecnologia: “Sistema de Gestion de una organizacién
para vigilar, planear, alinear, habilitar, proteger, implantar y controlar la
Tecnologia”. (IMNC, 2007)
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Gestion del Conocimiento: “Proceso sistematico que integra y orienta las
actividades que permiten generar, buscar, documentar, proteger, difundir,
compartir, utilizar y mantener el conocimiento, informacion, experiencia y pericia
de una organizacion, con el fin de incrementar su capital intelectual y aumentar su
valor”. (IMNC, 2007)

1.1.1.3.- Términos relativos a Proyectos Tecnholdgicos

Proyecto Tecnoldgico: “Proceso unico de actividades tecnoldgicas organizadas y
dirigidas a capitalizar el valor potencial de un recurso tecnolégico”. (IMNC, 2007)

Proyecto: “Proceso unico, que consiste en un conjunto de actividades coordinadas
y controladas con fechas de inicio y terminacion, emprendidas para lograr un
objetivo conforme a requisitos especificos, incluyendo las restricciones de tiempo,
costo y recursos”. (IMNC, 2007)

Recursos Tecnoldgicos: “Medio tangible o intangible destinado a alcanzar los
beneficios esperados de su Gestion de la Tecnologia”. (IMNC, 2007)

Capital Intelectual: “Bienes intangibles, producto del intelecto humano, que
constituyen la suma y sinergia de todos los conocimientos de una organizacion
gue generan o tienen el potencial de generar valor. Es la combinacion de los
recursos humanos, organizativos y relacionales de una empresa”. (IMNC, 2007)

Actividad Tecnoldgica: “Aquella relativa a la asimilacion, desarrollo, innovacion y
explotacion de tecnologias”. (IMNC, 2007)

Transferencia de Tecnologia: “Proceso mediante el cual se negocia la cesion o
licenciamiento de los derechos sobre el capital intelectual”. (IMNC, 2007)

Propiedad Intelectual: “Conjunto de derechos de caracter exclusivo que otorga el
Estado, por tiempo determinado, a las personas fisicas o morales que han
realizado creaciones intelectuales abarcando las obras contempladas por la
Propiedad Industrial, Derechos de Obtentor y el Derecho de Autor”. (IMNC, 2007)

1.1.1.4.- Términos relativos a la Innovaciéon

Innovacion: “Proceso dirigido a un mercado bajo un enfoque de negocio que

detecta oportunidades y capacidades organizacionales para generar productos,

procesos Yy servicios, novedosos aceptados por los consumidores”. (IMNC, 2007)
15
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Innovacion Tecnoldgica: “Proceso que conjuga una oportunidad de marcado con
una necesidad y/o una invencion tecnoldgica, que tiene por objetivo la produccion,
comercializacion y explotacion de un nuevo proceso, producto, actividad
comercial, modelo de negocio, modelo de logistica o servicio al cliente”. (IMNC,
2007)

Prototipo: “Modelo construido o desarrollado que incluye caracteristicas técnicas y
de desempefio de un nuevo producto o servicio al margen de su viabilidad
comercial inmediata”. (IMNC, 2007)

Desarrollo Tecnoldgico: “Resultado de la aplicacion sistematica de conocimientos
cientificos, tecnolégicos y/o de indole préactico, que lleva a la generacién de
prototipos 0 a una mejora sustantiva a bienes existentes, independientemente de
su implementacion o comercializacién inmediata”. (IMNC, 2007)

Invencion: “Toda creacién humana que permita transformar la materia o la energia
gue existe en la naturaleza, para su aprovechamiento por el hombre y satisfacer
sus necesidades concretas”. (IMNC, 2007)

Invencion Tecnoldgica: “Generacion de un conocimiento original desarrollado por
un inventor, un centro de investigacion o una empresa susceptible de ser
protegida intelectualmente que se incorpora en la empresa en cualquier fase de
preproduccion, para su posible produccion, comercializacion y explotacion en el
mercado”. (IMNC, 2007)

Investigacion: “Indagacién original y sistematica que persigue generar nuevos
conocimientos y una superior comprension sobre una determinada materia”.
(IMNC, 2007)

Investigacion aplicada: “Investigacion dirigida a la aplicacion de conocimientos
existentes para el desarrollo o mejora de productos o procesos”. (IMNC, 2007)

Investigacion basica: “Investigacion que se hace en las fronteras del conocimiento
humano, sin objetivos industriales o comerciales inmediatos. Se puede situar en
dominios del interés de las organizaciones productivas, para la generacién de
innovaciones tecnoldgicas”. (IMNC, 2007)
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1.1.2.- GT002 — Requisitos de Proyectos Tecnoldgicos

Facilita la caracterizacion de proyectos de investigacion y desarrollo tecnoldgico, el
desarrollo de registros y controles de cada proyecto, y la aplicacién de los
resultados.

Esta Norma Mexicana tiene como objetivo servir de marco de referencia para
ayudar a las organizaciones a la gestién de proyectos tecnolégicos, que implica la
administraciéon (planificacion, organizacion, ejecucién y control) del proyecto, la
proteccién intelectual, la implantacion, promocion y difusion. Es importante
mencionar que no es equivalente a ninguna norma internacional por no existir
referencia alguna al momento de su elaboracion en el afio de 2008.

Para esta norma se debe considerar que el elemento medular de una Gestion de
la Tecnologia son los proyectos y su estructura debe ser construida con requisitos
auditables, para asi dirigir a través de un punto de referencia que sea medible. Su
objetivo es facilitar la sistematizacion en la definicion y estructura de los proyectos
tecnoldégicos y mejorar su gestion, sirve a las organizaciones como referencia para
definir, desarrollar, documentar y auditar los proyectos tecnologicos. (IMNC, 2008)

Este documento cuenta con el alcance de las normas emitidas en otros paises,
respecto a su calidad y contenido, puesto que hasta el momento no existe una
norma equivalente; las organizaciones que la adoptan cuentan con elementos que
le permiten elevar su competitividad tecnoldgica. Esto se debe a que los Proyectos
Tecnoldgicos son el elemento medular de aplicacion de la Gestiéon de la
Tecnologia (IMNC, 2008), ademas que contribuyen a situar a las organizaciones
en una posicion adecuada que les permite ser proactivos ante las desafios del
mercado cada vez mas competitivo. Para poder pasar de la Gestion de Tecnologia
a un adecuado Proyecto Tecnoldgico, se deben considerar 3 etapas.

1. Detectar oportunidades: Vigilando el entorno del mercado, existen
numerosas herramientas de Vigilancia Tecnoldgica que le permiten a las
organizaciones tener Inteligencia Competitiva.

2. Estrategia y Planeacion: Considerando cuales son los recursos que se van
a invertir y como, ademas de una adecuada planeacion que permita
incorporar las oportunidades para asi poder aprovecharlas mejor.

3. Medir y Evaluar: Una vez que se ha capacitado a la organizacion para
formular y desarrollar adecuadamente un proyecto, se debe dar
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seguimiento a los indicadores para confirmar que se ha realizado
adecuadamente, aplicando aquellos aspectos que la organizacion puede
controlar y sobre los que tiene influencia. Determinando asi una cartera de
proyectos e implementarlos de acuerdo a su prioridad.

La Norma-GT-002-IMNC-2008 consta de los siguientes elementos: (IMNC, 2008)

Introduccion: Hace referencia a las caracteristicas de un proyecto tecnolégico,
como son las estrategias competitivas de una organizacion; obtencion y aplicacion
de conocimientos, innovaciones Yy prototipos; asimilacion, investigacion y
desarrollo de tecnologias; menciona que cuenta con un grado de incertidumbre ya
sea en la Gestion, Fases o Resultados del Proyecto.

Generalidades: El Proyecto debe estar alineado con la estrategia de la
organizacion, para aprovechar una oportunidad y poder alcanzar los resultados
esperados.

Responsabilidades: Debe existir un responsable de la administracion integral del
proyecto en todas sus etapas y que al final presente un plan de proteccion y
explotacion de los resultados.

Justificacion del proyecto: Una vez que se ha identificado la oportunidad del
proyecto se debe documentar.

Andlisis de factibilidad del proyecto: Debe considerar antecedentes, entorno del
proyecto y un estudio del estado del arte de esa técnica u objeto. Consta de un
programa general del trabajo, determinando todos los recursos y aportaciones.

Plan detallado del proyecto: Elementos para lograr los objetivos, explicando
estructura y tecnologias empleadas y como ayudaran al usuario a alcanzar los
objetivos a través de una comunicacion efectiva y en dado caso, de convenios de
colaboracion.

Presupuesto: Considerando los recursos asignados al proyecto y una estimacion
de los costos.

Control del programa de trabajo del proyecto: Delimitando flujos de comunicacién
y control entre participantes, indicando frecuencia de revisiones y recopilacion de
datos, asi como la conservacion de la informacion. Una vez que se han
establecido esos puntos se deben identificar y gestionar riesgos, asi como puntos
criticos, para poder estructurar adecuadamente los cambios y medir los avances.
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Proteccion de la propiedad de los resultados del proyecto: Considerando
disposiciones establecidas en contratos o convenios, ademas de asegurar la
vigencia de los derechos de propiedad intelectual.

Cierre del proyecto: Principalmente una evaluacion de los impactos y los
beneficios.

Explotacion de los resultados del proyecto: Acciones para la explotacién y/o
divulgacion de los resultados, determinando la organizacibn necesaria para
aprovechar esos beneficios.

1.1.3.- GT003 — Modelo de Gestion de la Tecnologia

Propone un modelo aplicable a todo tipo de empresa o centro de investigacion,
gue realice o pretenda realizar investigacion y desarrollo tecnologico.

Esta Norma Mexicana describe los fundamentos y define los requisitos minimos
de un Sistema de Gestidn de la Tecnologia, asi como orienta a las organizaciones
sobre la estructura y naturaleza de las actividades propias de un sistema de
Gestion de la Tecnologia.

La importancia de esta norma radica en que permite definir una estructura
sistémica, documentada, analitica, auditable y de ser posible, mejorable.

Objetivo y Campo de aplicacion: (IMNC, 2008)

- Especificar los requisitos minimos de un Sistema de Gestion de la
Tecnologia que asegure la eficacia y eficiencia en el uso de los recursos
tecnolégicos para su implantacion, mejora o certificacion en las
organizaciones

- Capacitar a una organizacion para formular y desarrollar una politica de
gestion de la tecnologia que apoye su competitividad y el cumplimiento de
objetivos acordes con sus actividades, productos y servicios especificos,
pero sin establecer aspectos prescriptivos para la formulacion de las
politicas tecnoldgicas. Aplicando aquellos aspectos que la organizacion
puede controlar y sobre los que tiene influencia.

- Todos los requisitos de este proyecto de norma son genéricos y se
pretende que sean aplicables a todas las organizaciones sin importar su
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tipo y tamafio y que, tras hacer un diagnostico previo de su situacion
tecnoldgica, deseen:

o Establecer las bases para iniciarse en las actividades de Gestién de
la Tecnologia

o Definir, implantar, mantener al dia y mejorar un sistema de gestion
de la tecnologia de acuerdo con su politica; y

o Demostrar a terceros el cumplimiento de los requisitos de este
proyecto de norma o certificar el sistema de Gestion de la
Tecnologia.

- Cuando uno o varios requisitos de este proyecto de norma no se puedan
aplicar debido a la naturaleza de la organizacion, no se podra alegar
conformidad con este proyecto de norma.

La norma de proyectos se considera base del Sistema de GT, entre otras cosas,
debe reflejar el éxito de las iniciativas de las organizaciones y/o centros de
investigacion que destinan tiempo, recursos econémicos y de infraestructura para
el desarrollo de nuevas tecnologias (IMNC, 2008). Poniendo esto en
consideracion, la norma adquiere un caracter de metodologia basica para el
proceso de innovacion.

La importancia de estas normas, y principalmente de este modelo es que puede
ser aprovechado por organizaciones de cualquier sector, ademas de centros de
investigacion publicos o privados, aunque en este caso, se considera su impacto y
aplicacion en empresas de telecomunicaciones. Dependiendo de la norma, se
considerara el tipo de ejercicio de Gestion de la Tecnologia a desarrollar, por lo
gue el modelo refleja un proceso que no dependera del origen enddgeno o
exdgeno de la tecnologia, sin sefialar restricciones al origen o destino de los
recursos, dejando ademas libre el camino para las innovaciones tecnoldgicas.

Este Modelo mantiene no s6lo se mantiene el enfoque tecnoldgico, pues ademas
el concepto de enfoque comercial se hace mas exigente al considerar que debe
ser un enfoque competitivo; sustentado no soélo por los requerimientos
tecnoldgicos, sino ademas por las capacidades organizacionales de cada entidad.
La estrategia va mas alla de simplemente la organizacion puesto que considera
ademas su entorno, por lo que la estrategia debe dar lugar a una politica
tecnoldgica propia de la organizacién (o centro de investigacion), y los procesos
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de operacion deberan ser cuantificables en los nuevos productos por introducir al
mercado.

El modelo pone especial énfasis en las acciones vigilar, planear, proveer y
proteger, las cuales asegurar el ciclo virtuoso de evolucion tecnolégica, la cual
permitird identificar y aprovechar las condiciones de oportunidad frente a las
novedades del entorno; considerando ademas un proceso cuidadoso de
planeacion, aprovechamiento de los recursos necesarios que han sido
proporcionados, llevando a proteger los resultados para que asi los beneficios de
la explotacion contribuyan a recuperar las inversiones realizadas. En la
representacion grafica del modelo se puede apreciar el flujo de recursos,
conocimientos, decisiones e informacion dentro de la organizacion.

A continuacion se presenta el Modelo de Gestion de Tecnologia, de la NMX-GT-
003-IMNC-2008, el cual esta orientado a Proyectos Tecnolégicos dentro de las
organizaciones con el fin de conseguir Innovacion Tecnologica.

Figura 1: Modelo de Gestion de Tecnologia de la NMX-GT-003-IMNC-2008

eNTORNQ

PROYECTOS Innovacion
TECNOLOGICOS Tecnolégica

ENFOQUE TECNOLOGICO

Fuente: Instituto Mexicano de Normalizacion y Certificacion (IMNC, 2008)
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1.1.4.- GTO05 — Auditorias de Tecnologia

Facilita la certificacién y la evaluacion objetiva de los Modelos de Gestién de la
Tecnologia de las empresas.

Esta Norma Mexicana proporciona orientacion sobre los principios de auditoria, la
gestion de programas de auditoria, la realizacion de auditorias de Sistemas de
Gestion de la Tecnologia, asi como la competencia de los auditores de Sistemas
de Gestion de Tecnologia.

Pone en consideracion que los Proyectos Tecnoldgicos y el Sistema de Gestién de
la Tecnologia pueden ser auditables y por lo tanto, certificables. Supone analizar
el patrimonio tecnolégico de la empresa y clasificar sus tecnologias, para asi
después poder establecer una estrategia adecuada y sobre todo competitiva que
asegure la optimizacion de los recursos tecnoldgicos, para asi incrementar el
patrimonio tecnolégico o al menos mantenerlo estable, identificando las
tecnologias que deben incorporarse, y cuales ya no cumplen su funcion en la
organizacion, considerando la posibilidad de licenciarse o venderse.

1.2.- UNE 166000

Las necesidades de las organizaciones van mas alla de una Norma
completamente estructurada en Gestion de Tecnologia, su implementacion de
manera individual no garantiza la obtencién de resultados a pesar de que se
encuentren plenamente identificadas las necesidades y como pueden ser
cubiertas por el seguimiento puntual de los requisitos para un Proyecto
Tecnoldgico, incluso siguiendo un Modelo de GT que ofrezca resultados benéficos
para las organizaciones, lo cual se podra ver reflejado durante las Auditorias de
Tecnologia.

Como objeto de estudio de las organizaciones, no basta con considerar las NMX-
GT, puesto que se pueden complementar con las Normas UNE 166000
desarrolladas por la Asociacidon Espafiola de Normalizaciéon y Certificacion
(AENOR), estas normas tienen por objeto sistematizar y homogeneizar criterios en
las actividades de Investigacion y Desarrollo e Innovacion (I+D+i), asi como
fomentar la transferencia de tecnologia al exterior y desde los centros de
investigacion a las empresas. Asi, pueden obtener una herramienta de apoyo que
les permita valorar proyectos de 1+D+i. (AENOR, 2006)
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La Norma UNE166000: 2006 indica la Terminologia y definiciones de las
actividades de 1+D+i.

La Norma UNE166001: 2006 especifica los Requisitos de un Proyecto de [+D+i.

La Norma UNE166002: 2006 determina los Requisitos de un Sistema de Gestion
de 1+D+i.

La Norma UNE166005: 2004 In es una Guia de aplicacion de la norma
UNE166002: ex al sector de bienes de equipo.

La Norma UNE166006 Ex: 2006 especifica un Sistema de Vigilancia Tecnoldgica.

1.2.1.- UNE 166000:2006 — Terminologia y Definiciones de las
actividades de [+D+i:

Las actividades de Investigacion, Desarrollo Tecnoldgico e Innovacion (I1+D+i)
estan siendo objeto de una especial atencidon y examen como consecuencia de su
importancia en el progreso econdmico y social. Esto hace que sea necesario
armonizar y desarrollar la tecnologia y definiciones que se utilizan en las mismas,
para que todas las partes interesadas puedan entender de qué se trata. El objeto
de esta norma es establecer la terminologia y definiciones que se han de utilizar
en el ambito de las normas desarrolladas por el AEN/CTN 166 “I+D+i". Cabe
mencionar que La Asociacion Espafiola de Normalizacion (AENOR) y la
Asociacion Nacional de Empresas de Internet (ANEI) crearon el Comité Técnico
de Normalizaciéon AEN/CTN en el 2003 para aclarar la definicion de Ciudad Digital,
cuyos elementos sirven para un ndcleo de la poblacion o usuarios para adaptarse
a una norma que promueve la sociedad de la informacion a través de las Normas
UNE166000 (AENOR, 2006).

Las definiciones referidas en esta Normas persiguen el mismo fin que las NMX-
GT, y son muy similares, pero cuentan con definiciones complementarias, las
cuales a continuacion se enumeran.

1.2.2.- Terminologia y Definiciones:

Actividades de I1+D+i: Son las relativas a Investigacion, Desarrollo Tecnoldgico e
Innovacion, segun se definen en esta norma. (AENOR, 2006)
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Auditoria del Sistema de Gestién de la I+D+i: Proceso de verificacion sistematico y
documentado para obtener y evaluar periddicamente y objetivamente evidencias
qgue hagan posible determinar si el sistema de gestiébn de una organizacion se
ajusta a los criterios y disposiciones previamente establecidos, si se ha implantado
de forma efectiva, y si es adecuado para alcanzar la politica y objetivos de [+D+l
de la organizacion. (AENOR, 2006)

Comportamiento Innovador: Resultados medibles del sistema de Gestion de la
I+D+l, relativos al control por parte de una organizacion de sus aspectos, basados
en su politica tecnoldgica, sus objetivos y sus metas. (AENOR, 2006)

Compra o adquisicion de Tecnologias: Puede ser de tecnologias inmateriales o
materiales: (AENOR, 2006)

- Tecnologias inmateriales: Se entiende la adquisicion de tecnologia bajo
forma de patente, invenciones no patentadas, licencias, informes de know-
how, marcas de fabrica, disefios, modelos de utilidad, compra de servicios
de 1+D y otros servicios con un contenido tecnologico. (AENOR, 2006)

- Tecnologias Materiales: Se entiende la adquisicion de maquinaria y bienes
de equipo con un contenido tecnoldgico que estén relacionados con las
innovaciones de productos o procesos introducidos por la organizacion.
(AENOR, 2006)

Contrato o Convenio de [+D+i: Relacion entre una organizacion que realiza
actividades de I+D+i y una o mas entidades externas, formalizada mediante
cualquier instrumento legal para la realizacion de actividades de 1+D+i en el que se
especifican los objetivos, resultados esperados y su propiedad, y la aportacion de
cada una de las partes. Esta aportacién puede ser economica (financiacion total o
parcial), o en especie, es decir, horas de trabajo, cesidén de equipos, 0 cualquier
otra sin intercambio econdmico directo. (AENOR, 2006)

Desarrollo Tecnoldgico: Aplicacion de los resultados de la investigacion, o de
cualquier otro tipo de conocimiento cientifico, para la fabricacibn de nuevos
materiales, productos, para el disefio de nuevos procesos, sistemas de produccion
o de prestaciéon de servicios, asi como la mejora tecnolégica sustancial de
materiales, productos, procesos o sistemas preexistentes. Esta actividad incluira la
materializaciéon de los resultados de la investigacién en un plano, esquema o
disefio, asi como la creacién de prototipos no comercializables y los proyectos de
demostracidn inicial o proyectos piloto, siempre que los mismos no se conviertan o
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utilicen en aplicaciones industriales o para su explotacion comercial. (AENOR,
2006)

Desarrollo de Tecnologia propia: Utilizacion de los conocimientos y experiencias
propias, para la produccion de nuevos materiales, dispositivos, productos,
procesos, sistemas 0 servicios, 0 para su mejora sustancial, incluyendo la
realizacion de prototipos y de instalaciones piloto. (AENOR, 2006)

Estado del Arte: Situacion, en un momento dado, del estado de los conocimientos,
tecnologias, productos y procesos. Su estudio proporciona un conocimiento de la
situacién mas avanzada de la disciplina de que se trate. (AENOR, 2006)

Gestion del Conocimiento: Proceso constituido por todas las actividades que
permiten generar, buscar, difundir, compartir, utilizar y mantener el conocimiento,
informacion, experiencia y pericia de una organizacion, con el fin de incrementar
su capital intelectual y aumentar su valor. (AENOR, 2006)

Innovacion: Actividad cuyo resultado es la obtencidon de nuevos productos o
procesos, 0 mejoras sustancialmente significativas de los ya existentes. Las
actividades de innovacion son: incorporacion de tecnologias materiales e
inmateriales, disefio industrial, equipamiento e ingenieria industrial, lanzamiento
de la fabricacién, comercializacion de nuevos productos y procesos. (AENOR,
2006)

- Innovacion en Tecnologia: Actividad de generacion y puesta a punto de
nuevas tecnologias en el mercado que, una vez consolidadas, empezaran a
ser usadas por otros procesos innovadores asociados a productos y
procesos. (AENOR, 2006)

- Innovacion Tecnologica: Actividad de incorporacion, en el desarrollo de un
nuevo producto o proceso, de tecnologias basicas existentes y disponibles
en el mercado. (AENOR, 2006)

- Innovacion en la gestion: Mejoras relacionadas con la manera de organizar
los recursos para conseguir productos o procesos innovadores. (AENOR,
2006)

Investigacion: Indagacion original y planificada que persigue descubrir nuevos
conocimientos y una superior comprension en el ambito cientifico o tecnoldgico.
(AENOR, 2006)
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Mejora Continua en I+D+i: Actividad recurrente para aumentar la capacidad para
cumplir los requisitos del Sistema de Gestion de |+D+i. (AENOR, 2006)

1.2.3.- UNE 166001:2006 — Requisitos de un proyecto de I+D+i:

Para comprender la importancia que radica en esta norma, debemos considerar
que los proyectos de investigacion, desarrollo tecnoldgico e innovacion son el
componente fundamental de toda politica cientifica y tecnoldgica, y en cualquier
organizacion en todos los niveles (AENOR, 2006). Basta mencionar dos ambitos
de aplicacion, el nivel empresarial y el nacional, en el primero, los proyectos de
[+D+i contribuyen a situar a las empresas y organismos que realizan este tipo de
proyectos en una posicion adecuada que les permita hacer frente e incluso ser
proactivos ante los nuevos desafios que surgen en un mercado cada vez mas
competitivo y globalizado; por otro lado, en el nivel nacional, estos proyectos
contribuyen a promover un planteamiento estratégico de la 1+D+i en todos los
sectores de la economia, permitiendo asi que el desarrollo tecnolégico gracias a
una adecuada gestion no se vea limitada soOlo a ciertos sectores, puesto que
tendria un alcance mayor.

Esta norma utiliza las definiciones referidas en la Norma UNE166000:2006,
ademas que con la elaboracion de esta norma, se pretende facilitar la
sistematizacion de los proyectos de [+D+i y mejorar su gestion.
Fundamentalmente se pretende que sea una referencia en manos de las
organizaciones para ayudarlas a definir, documentar y desarrollar proyectos de
[+D+i y para demostrar a todas las partes interesadas su participacion en
proyectos de I+D+i, como parte importante de su reputacion corporativa. Esta
norma permitira que las organizaciones puedan reconocer e identificar posibles
proyectos de 1+D+i en cualquier nivel, pero este trabajo esta orientado hacia las
empresas de telecomunicaciones.

Esta norma nos permite nos indica las caracteristicas generales que deben cubrir
los proyectos de I+D+i, los cuales se diferencian de otro tipo de proyectos,
esencialmente, en que los resultados a los que llegan pueden diferenciarse
sustancialmente de los objetivos iniciales y no por ello dejar de ser valiosos, ya
gue a veces conseguir algo nuevo, distinto del objetivo previsto, o no conseguir el
objetivo, es un resultado apropiado para la I+D+i. (AENOR, 2006)

Indica ademas las consideraciones necesarias para las siguientes etapas:
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- Gestion del Proyecto: incluye la planificacion, la Organizacién, el seguimiento y el
control de todos los aspectos del proyecto en un proceso continuo para conseguir
Sus objetivos.

- Fases del Proyecto: El agrupamiento de fases supone un medio de supervisar la
consecucion de objetivos y de valorar los riesgos asociados, con el fin de delimitar
las fases del ciclo de vida del proyecto, facilitando asi el andlisis del contenido del
proyecto, indicando los requisitos minimos para un adecuado desempefio.

- Resultados del Proyecto: Son los logros obtenidos a la finalizacion del mismo.
Pueden ser un reflejo fiel de los objetivos previstos al inicio del proyecto o bien
superarlos o no alcanzarlos, si bien en este Ultimo caso no alcanzar los objetivos
iniciales no significa que no haya resultados parcialmente positivos que puedan
ser Utiles. Los resultados de I+D+i pueden adoptar multiples formas: ser
incrementales o radicales; ser modificaciones de algo ya existente o ser
completamente nuevos; localizarse en productos o en procesos; orientarse hacia
el consumo, hacia la industria o hacia el gobierno; o estar basados en tecnologias
simples o compuestas. En cualquier caso, los resultados son la medida del éxito
del proyecto y su mayor o menor importancia radica en los beneficios que deriven
de su utilizacion, ya sean medidos por aplicacion en el tiempo o por su aplicacion
en el logro de objetivos de diversas organizaciones.

1.2.4.- UNE 166002:2006: Requisitos de Sistema de Gestion de
[+D+i:

Esta norma establece el Sistema de Gestidon de la cartera de proyectos de I+D+l
gue pueden elaborarse a partir de esta norma. Describe una serie de requisitos
gue son los que se consideran relevantes para ser incluidos en un proyecto de
I+D+i, ademas de enfocarse principalmente a una adecuada gestion de esos
requisitos (AENOR, 2006). En otras palabras, establece los requisitos que, sin
importar la actividad creativa del proceso innovador, favorezcan que la creatividad
fluya en la direccidén establecida en las politicas de I+D+i 0 en los objetivos del
proyecto en las organizaciones, en este caso de Telecomunicaciones.

Con la realizacién de esta norma se esperan los siguientes logros:

- Ayudar a las organizaciones a realizar actividades de |1+D+i a través de
proyectos. (AENOR, 2006)
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- Servir a cualquier Organizacidén que quiera implantar un sistema de gestién
de I1+D+i, le sirva para concretar los proyectos de I+D+i. (AENOR, 2006)

- Ayudar a cualquier Organizacion que realice proyectos de I+D+i a acceder
a recursos financieros, incluidas las ayudas e incentivos previstos por las
politicas de fomento de la [+D+i. (AENOR, 2006)

1.2.5.- UNE 166006:2006 — Sistema de Vigilancia Tecnholbdgica

La Vigilancia Tecnologica (VT) es una herramienta fundamental en el marco de los
sistemas de gestion de I+D+i puesto que a través de ella se generan ideas
utilizables en los proyectos, procesos y sistemas de I+D+i que concluiran en el
desarrollo de un nuevo producto, servicio o proceso para la organizacion. Entre las
herramientas utilizadas en los procesos de I+D+i, la VT es la que de manera
sistematica detecta, analiza, difunde, comunica y explota las informaciones
técnicas Utiles para la organizacion, alerta sobre las innovaciones cientificas y
técnicas susceptibles de crear oportunidades y amenazas para la misma, investiga
los hallazgos realizados para el desarrollo de productos, servicios y procesos, y en
algunos casos busca soluciones tecnologicas a problemas concretos de la
organizacion. Por la naturaleza de las actividades de la Vigilancia Tecnoldgica es
importante considerar los aspectos de confidencialidad, legalidad y éticos.
(AENOR, 2006).

Esta norma tiene por objeto facilitar la formalizacidén y estructuracion en cualquier
organizacion del proceso de escucha y observacion del entorno para apoyar la
toma de decision a todos los niveles de la organizacion hasta devenir en la
implantacion de un sistema permanente de Vigilancia Tecnoldgica (VT) (AENOR,
2006). En ese sentido el sistema contribuird a asentar las bases para definir la
posicion estratégica que ha de tomar la organizacion, sus objetivos en materia de
I+D+i y el esquema organizativo adecuado a tal posicidon y objetivos, permitiendo:

- Realizar de manera sistematica la observacién y blusqueda de sefales de
cambio y novedades enfocadas a la captura de informacion, la seleccion y el
analisis, la difusion y comunicacion para convertirla en conocimiento que permita
la toma de decisiones, y el seguimiento de la explotacion de sus resultados.
(AENOR, 2006)
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- Alertar sobre las innovaciones cientificas o técnicas susceptibles de crear
oportunidades o amenazas. (AENOR, 2006)

- Investigar los hallazgos realizados para el desarrollo de nuevos productos,
servicios y procesos. (AENOR, 2006)

- Buscar soluciones tecnolégicas a problemas de la organizacién. (AENOR,
2006)

- Facilitar la relacion entre los prestatarios de la VT, sean internos o externos, y
sus clientes en la organizacién, proporcionando una terminologia comdn,
identificando las relaciones, posibles sinergias y complementariedad entre esta
actividad y otras, precisando los elementos constitutivos de su oferta, ayudando a
entender y clarificar los roles y compromisos respectivos. (AENOR, 2006)

El campo de aplicacion de esta norma son todas las organizaciones
independientemente de su tamafio y actividad, que establezcan un sistema de
gestion de la I+D+i y/o realicen proyectos de I|+D+i, mismos que en las
organizaciones de Telecomunicaciones son considerados como elementales para
un adecuado crecimiento de la organizacion.

Los procesos involucrados en la VT van encaminados a obtener informacion del
entorno tecnolégico para que transformada ésta en conocimiento, sea un elemento
de apoyo para ajustar el rumbo y marcar a grandes rasgos posibles caminos de
evolucion tecnoldgica, de interés para la organizacion. (AENOR, 2006)

Dichos procesos podran tener en cuenta dos enfoques de trabajo posibles y
complementarios en muchas ocasiones:

- La busqueda e investigacion de lo que se desconoce, y

- La busqueda y seguimiento sistematico de novedades en areas que ya estan
previamente acotadas.

Estos procesos incluyen la observacion, la captacién de informaciones cientifico-
técnicas y de mercado, el andlisis y difusion de las mismas para convertir sefiales
dispersas en tendencias y recomendaciones, y asi poder tomar decisiones de cara
a aprovechar oportunidades o evitar amenazas relacionadas con el
posicionamiento tecnoldgico de la organizacion. Asimismo, los procesos de VT
contribuiran a reforzar el seguimiento de sefales previamente identificadas por la
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organizacion y que sean especialmente afectadas por la evolucion del entorno
tecnoldgico y competitivo.

1.3.- Modelos de Gestion Tecnoldgica:

1.3.1.- Premio Nacional de Tecnologia:

“El Modelo Nacional de Gestién de Tecnologia del Premio Nacional de Tecnologia
tiene como principal proposito impulsar el desarrollo de las organizaciones
mexicanas de cualquier giro o tamafo, para proyectarlas de manera ordenada a
niveles competitivos de clase mundial mediante una gestiébn de tecnologia
explicita, sostenida y sistematica” (PNT, 2010)

Se compone de una serie de funciones y procesos de gestion de tecnologia que
integran las actividades que sobre la materia se realizan en una organizacion
comprometida con el desarrollo y la innovacion tecnologica. Incluye también las
actividades y procesos que despliega la organizacion para integrar su sistema de
gestion y los resultados que la gestion de tecnologia aporta a la organizacion.

Hay que considerar que en cualquier empresa, la actividad de desarrollo e
innovacion tecnoldgica se fortalece ademas de aumentar su importancia de
acuerdo a qué tan buena sea su gestion; esto es primordial en una empresa de
telecomunicaciones porque le permitira maximizar sus ventajas competitivas a
través del uso de los medios tecnolégicos necesarios.

Para facilitar la organizacién y coordinacion, deben agruparse los procesos y
actividades de gestion de tecnologia, para el logro de un fin comun haciendo asi
mas facil la gestion de manera secuencial, sistematica y principalmente, con
objetivos y metas claras.

El Modelo Nacional de Gestion de Tecnologia se integra por cinco funciones que
son: vigilar, planear, habilitar, proteger e implantar, las cuales, segun el PNT
cuentan con los respectivos significados:

- Vigilar: Es la busqueda en el entorno de sefiales e indicios que permitan
identificar amenazas y oportunidades de desarrollo e innovacion
tecnoldgica que impacten en el negocio. (PNT, 2010)

- Planear: Es el desarrollo de un marco estratégico tecnoldgico que le
permite a la organizacion seleccionar lineas de accion que deriven en
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ventajas competitivas. Implica la elaboracion y revisibn de un plan
tecnoldgico que se concreta en una cartera de proyectos. (PNT, 2010)

- Habilitar: Es la obtencién, dentro y fuera de la organizacién, de tecnologias
y recursos necesarios para la ejecucion de los proyectos incluidos en la
cartera. (PNT, 2010)

- Es la salvaguarda y cuidado del patrimonio tecnoldgico de la organizacion,
generalmente mediante la obtencion de titulos de propiedad intelectual.
(PNT, 2010)

- Implantar: Es la realizacion de los proyectos de innovacion hasta el
lanzamiento final de un producto nuevo o mejorado en el mercado, o la
adopcion de un proceso nuevo o sustancialmente mejorado dentro de la
organizacion. Incluye la explotacion comercial de dichas innovaciones y las
expresiones organizacionales que se desarrollan para ello. (PNT, 2010)

La siguiente figura nos permite ver la ubicacién de la Gestién de la Tecnologia
dentro de la Organizacion

Figura 2: Modelo de Gestion de la Tecnologia dentro de la Organizaciéon del PNT
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Fuente: Premio Nacional de Tecnologia (PNT, 2010)

En la siguiente imagen se puede apreciar el detalle del Modelo Nacional de
Gestion de Tecnologia.

Figura 3: Modelo de Gestion de Tecnologia del PNT
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Fuente: Premio Nacional de Tecnologia (PNT, 2010)

Se basa en la integracion del sistema de gestion de tecnologia e incluye las
actividades, proyectos y procesos que despliega la organizacion con el propdsito
de contar con un sistema de gestion de tecnologia. Incluye por ejemplo el modelo
gue utilizan como referencia de su sistema y la forma como se integra y alinea la
gestion de la tecnologia.

La integracion de la gestion de tecnologia en la organizacion incluye: la
coordinacion entre los distintos procesos de la gestion de tecnologia, su
articulacion con otras areas de la organizacion; y, en el caso de contar con un area
de gestion de tecnologia, la definicion de sus responsabilidades, el nivel que
ocupa dentro de la estructura organizacional y los recursos de los que dispone.
(PNT, 2010)

La alineacién de la gestion de tecnologia incluye entre otras actividades: la
alineacion de la estrategia tecnoldgica con la estrategia de negocios de la
organizacion, la incorporacion de la tecnologia en la organizacion y la verificacion
de que los procesos de gestion de tecnologia estén en concordancia con la visiéon
y la estrategia del negocio. (PNT, 2010)
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La incorporacion de la tecnologia en la organizacion implica: la forma como se
implanta la estrategia tecnoldgica en las diversas operaciones, la coordinacion y
supervision por la Alta Direccion de dicha estrategia, y la manera en que se define
la introduccion y uso de tecnologias en las diferentes é&reas, entre otras
actividades. (PNT, 2010)

Como complemento de este Modelo de Gestion de la Tecnologia, se consideran
ademas las siguientes descripciones de las actividades que refuerzan este modelo
y son todos los conceptos y actividades que se llevan a cabo dentro de las cinco
etapas del modelo:

Vigilancia Tecnoldgica: Es una forma sistematica de captacién y andlisis de
informacion cientifico-tecnologica que sirve de apoyo en los procesos de
toma de decisiones, se detectan fuentes de informacion esenciales para
hacer frente a las decisiones tecnologicas, se extrae informacion relevante
sobre tendencias tecnologicas contemplando aspectos regulatorios y de
mercado que pueden condicionar el éxito de una innovacion tecnoldgica.
(Madrid+d, 2010). Sirve de apoyo a la toma de decisiones apoyandose en
informacion fidedigna, integra, y principalmente, oportuna.

Monitoreo Tecnoldgico: Es la busqueda organizada, con objetivos
especificos, de los cambios en el entorno y el analisis de sus implicaciones,
los cuales precisamente son elementos de la vigilancia. (Dirgan, 2010). Se
vale de indicadores para determinar el estado actual de la empresa y
principalmente el de las empresas al exterior, asi, se puede identificar el
nivel de competitividad y cuéles deben ser los cambios a implementarse de
acuerdo al analisis del entorno, puede incluir analisis de patentes.

Modelo de Evaluacion Previa (MEP): Este proceso analiza mercados y
clientes para maximizar oportunidades que de manera permanente nos
permitan ser rentables minimizando riesgos por medio de la segmentacion
en sectores industriales y regiones. Genera un listado de ideas para nuevos
productos y mercados adicionales al portafolio de grupo y que contribuyan
al crecimiento y rentabilidad. Contribuye a estudiar las formas de
competencia para satisfacer las necesidades de los clientes por medio del
valor percibido respecto a los competidores. (CIDEC, 2007). Considera
elementos clave para la evaluacion de la viabilidad de implementacion del
proyecto no solo a nivel técnico sino incluso a nivel de requerimientos del
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mercado y principalmente las cuestiones financieras referentes a si es
rentable o no el proyecto.

- Prospectiva Tecnoldgica: Conjunto de analisis y estudios realizados con el
fin de explorar o predecir el futuro mediante el empleo de determinados
métodos y herramientas que permitan la consecucién de unos ciertos
objetivos industriales o comerciales. (Martin Pereda, 2010)

- Prospectiva: El conjunto de andlisis y estudios realizados con el fin de
explorar o predecir el futuro, en una determinada materia. (DRAE, 2010)

- Benchmarking: Proceso que sirve para identificar, estudiar e implantar
practicas sobresalientes, se buscan las mejores practicas y enseguida se
procede a reunir los datos. Se debe aceptar que otros han concebido
métodos de clase mundial, se debe trabajar en igualar ese método e incluso
superarlo. (Thompson, Strickland, & Gamble, 2008). Estructurando un plan
completo de observacion y andlisis de las buenas practicas, asi se pueden
traducir los resultados a las necesidades reales de la empresa para asi
poder superarlos.

- Comunicacioén: Es el proceso mediante el cual se transmite informacién de
una entidad a otra. Los procesos de comunicaciOn son interacciones
mediadas por signos entre al menos dos agentes que comparten un mismo
repertorio de signos y tienen unas reglas semioticas comunes. (Shim,
1997)Se orienta hacia la difusion interna de los logros conseguidos la
Vigilancia Tecnoldgica.

- Planeacioén: La planeacion consiste en fijar el curso concreto de accion que
ha de seguirse, estableciendo los principios que habran de orientarlo, la
secuencia de operaciones para realizarlo y la determinacion de tiempos y
nameros necesarios para su realizacion. (Reyes Ponce, 2008). Para
determinar qué es lo que se quiere lograr y todas las acciones que se
emprenderan para conseguirlo. En esta etapa es en la que se alinearan las
aportaciones respecto a los proyectos y recursos de todos los
departamentos de involucrados directa e indirectamente.

- Objetivos Tecnoldgicos: Expresion cualitativa de un propdsito tecnologico
en un tiempo determinado, sefala resultados esperados en el futuro, como
producto de la accion de los integrantes de la organizacion y de la
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aplicacion del proceso administrativo en el area encargada de la tecnologia.
(PNT, 2010). Su principal proposito es el desarrollo de la tecnologia.

- Evaluacion de Iniciativas: Estudios de viabilidad acerca de las nuevas
propuestas emitidas por los integrantes del equipo de trabajo, miden su
coherencia con los objetivos principales de la organizacion. (PNT, 2010).
Su principal aportacion es brindar coherencia y certeza de cudles son las
mejores condiciones y momento oportuno en que el proyecto podra
implementarse con éxito.

- Plan Estratégico: Es un documento en que los responsables de una
organizacion integran el disefio de estrategias para que las empresas
tengan capacidad de adaptarse a las condiciones cambiantes y poder tener
acceso, ganar y mantenerse en los nuevos mercados, por medio de la
estrategia a seguir en el mediano plazo. Programacion de las actividades y
procedimientos encaminados al logro de los objetivos y metas establecidos
en la vision de la empresa. (PNT, 2010). Identificar las variables internas y
externas que pueden tener influencia o repercusiones en el desarrollo de la
misma, asi como las actividades que se deben implementar para propiciar
un buen desempefio respecto al area de innovacion tecnoldgica.

- Plan Tecnoldgico: Documento que incorpora los resultados del diagnéstico
y prondésticos tecnoldgicos, objetivos tecnoldgicos de la organizacion,
estrategia tecnoldgica, cartera de proyectos tecnologicos, recursos a
utilizar, y plan de accion y seguimiento. (PNT, 2010). Integrar todas las
disposiciones para llevar a buen término los planes trazados en materia de
tecnologia.

- Plan Comercial: Se refiere a la planificacion de las areas de gestion o
administraciéon comercial, donde puede enfocarse a complementar los
Planes Estratégico y Tecnolégico a través de la Gestion de Ventas y de
Clientes. Una vez que se tienen identificados los recursos disponibles en
materia de gestion, se debe trazar el plan que permita que se cumplan las
condiciones finales para considerar a un nuevo producto una innovacion, y
esto es, su colocacion en el mercado, porque de otro modo, la innovacién
sélo podria considerarse prototipo.

- Alineacion: Vinculacion e integracion de las tecnologias o procesos
desarrollados para la inclusion de cada una de las areas. Es la etapa
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encargada de fomentar la sinergia entre todas las areas y procesos de la
organizacion.

- Incorporacion de la Tecnologia: Es el proceso de integracion planeada de la
tecnologia en todas las operaciones de la organizacion, incluye la
coordinacion y supervision por la alta direccion de la ejecucion de la
estrategia tecnoldgica y, de manera particular, la forma como se realiza la
introduccion y uso de tecnologias en las diversas areas. (PNT, 2010).
Permite la entrada oportuna para su integracion de cualquier elemento
tecnoldgico, ya sea a través de la Adopcion, Adaptacién o Apropiacion de la
Tecnologia.

- Integracion de la Gestion de Tecnologia: Es el proceso de estructuracion de
las funciones de gestion de tecnologia en la organizacion. Incluye la
definicion de sus responsabilidades, de la posicion que ocupa dentro de la
estructura organizacional, su articulacion con las otras areas de la
organizacion y la asignacion de recursos para su operacion. (PNT, 2010).
Crear una infraestructura solida que permita una adecuada implementacion
de todas las funciones y responsabilidades de acuerdo a las funciones de
las personas en el organigrama.

1. Habilitacién: Adquisicion de Tecnologia: Es el proceso de identificacion,
seleccion y obtencion, fuera de la organizacion, de la tecnologia necesaria
para su operacion actual y futura. Existen diversas modalidades de
adquisicion, entre otras, compra, licenciamiento, asociaciones de riesgo
compartido, alianzas estratégicas, franquicias, asistencia técnica, servicios
de consultoria. (PNT, 2010). Identificar la necesidad de adquirir una nueva
tecnologia fuera de la organizacién para su transferencia y asimilacion
segun sea requerido en la planeacion estratégica y tecnologica.

- Gestion de Cartera: Se refiere al tipo y cantidad de proyectos que se
realizan para cumplir con los objetivos del plan tecnolégico (PNT, 2010).
Contar con un catélogo implicito de proyectos que ofrezcan solucion a las
necesidades de todos los objetivos del Plan Tecnoldgico, la informacién
debe cubrir 3 requisitos principales, debe ser suficiente, integra y
principalmente, disponible para los usuarios internos.

- Gestion del conocimiento: Es un proceso sistematico de generacion,
documentacion, difusién, intercambio, uso y mejora de conocimientos
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individuales (saberes, habilidades y experiencias) y organizacionales
(politicas, procedimientos directivos y de operacion, especificaciones, titulos
de propiedad intelectual, revelaciones de invencion, paquetes tecnoldgicos,
directorio de clientes y contactos, catalogos, reportes, etc.) valiosos por su
aporte competitivo a la organizacién. (PNT, 2010). Controlar, organizar,
actualizar, resguardar y difundir las normas y especificaciones, referentes a
la informacién tecnologica generada en los proyectos y servicios
tecnoldgicos, asi como las lecciones aprendidas con el tiempo, formando en
Capital Intelectual de la empresa.

- Investigacion y Desarrollo: Todo aquel esfuerzo, personal o colectivo, para
ir alcanzando siempre un nuevo conocimiento que permita hacer una
aplicacion de un conocimiento basico hasta que pueda convertirse en
tecnologia. (PNT, 2010). Permite asegurarse de que los esfuerzos de
innovacion son plenamente orientados y canalizados hacia su éxito,
pasando desde la teoria hasta la implementacion del conocimiento de
manera practica para considerarse entonces como una innovacion
tecnoldgica.

- Transferencia y asimilacion de la Tecnologia: Es el flujo ordenado y
sistematico de tecnologias de una organizacion ya sea interno, o bien
externo. En este ultimo caso, normalmente es resultado de un acuerdo
comercial, y por el cual se efectia una remuneracion econémica. La
asimilacion es el proceso que le permite a una organizacion adaptar la
tecnologia que adquiere y hacerse de la capacidad para utilizarla de forma
adecuada. (PNT, 2010). La Innovacion podra considerarse como tal hasta
gue es transferida o puesta en el mercado de manera practica, en caso
contrario seria solamente un prototipo. Los beneficios de la transferencia
hacia el mercado permitirAn el acceso a una remuneracion econémica, la
cual permitira orientar mas esfuerzos financieros hacia la reinversion en
innovacion y principalmente en cdmo se puede implementar la tecnologia.
La asimilacion hacia el interior de la empresa sera mas facil porque ya se
tiene el conocimiento acerca de como funciona y cual sera su mejor uso,
mientras que cualquier otra empresa requerira mas tiempo para su
asimilacion.

- Gestion de Personal Tecnologico (Habilitadores
Investigadores/Competencia): Conjunto de actividades que desarrollan,

movilizan y motivan al personal empleado en el area de tecnologia para
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asegurarse que una empresa cumplird con lo que necesita para su éxito.
(PNT, 2010). Para identificar y definir las necesidades de recursos
humanos, la seleccion y contratacion de personal, la deteccién de
necesidades de formacion, se programa y proporciona formacion, la
evaluacion de efectividad y el registro de la informacion.

- Escalamiento: Esta etapa considera la evolucion de los procesos pasando
de la etapa de investigacion hacia la implementacion o aplicacion industrial,
una vez que la tecnologia ha sido plenamente transferida o asimilada y el
personal cuenta con las instrucciones claras y capacitacion necesaria para
su seguimiento. Implementacion y todos los pasos necesarios para que el
proceso sea dinamico y funcional en todas y cada una de sus etapas desde
la investigacion hasta su aplicacion industrial.

- Proteccién: Administracion de Propiedad Intelectual: Es la administracion
gue supone el reconocimiento de un derecho particular a favor de un autor
u otros titulares de derechos, sobre las obras del intelecto humano. La
Propiedad Intelectual es cualquier propiedad que, de comdn acuerdo, se
considere de naturalezas intelectuales y, merecedoras de proteccion,
incluidas las invenciones cientificas y tecnoldgicas, las producciones
literarias o artisticas, las marcas y los identificadores, los dibujos y modelos
industriales y las indicaciones geograficas. (PNT, 2010) Se deben
establecer los mecanismos para llevar a cabo la preparacion, organizacion,
administracion y mantenimiento de la gestion de la Propiedad Industrial y su
campo de aplicacidon en la empresa, para de este modo asegurarse que se
cumplen los requisitos legales establecidos por las Leyes y Reglamentos de
la Propiedad Industrial.

- Implementacion: Proyectos y Transferencia de Tecnologia: Conjunto
organizado de actividades de una organizacion encaminadas a mejorar sus
productos o servicios mediante la adaptacion, el desarrollo o integracién de
nuevas tecnologias, las cuales deben tener un flujo ordenado y sistematico
de tecnologias de una organizacidn ya sea interno, o bien externo. En este
ultimo caso, normalmente es resultado de un acuerdo comercial, y por el
cual se efectia una remuneracion econémica. (PNT, 2010). Los proyectos
definen la base para la habilitacion de recursos que permitan la realizacion
de los proyectos; los cuales transitan a través de las etapas de definicién,
disefio y desarrollo para continuar con la transferencia a los clientes
internos y externos. Antes de proceder a su transferencia, se deben
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patentar los resultados de los proyectos susceptibles de ser protegidos,
antes de ser lanzados al mercado o transferidos a cambio de una
remuneracion econémica por un acuerdo comercial.

- Modelo de Desarrollo de Nuevos Productos: Estamos conscientes de que la
empresa debe ofertar constantemente nuevos productos al mercado, que
presenta gustos y preferencias cambiantes cuya evolucion es continua. Los
procesos de creacion de nuevos productos se llevan a cabo de forma
simultanea para gran cantidad de nuevas ideas, esto, considerando que su
ciclo de vida puede ser breve y en ocasiones no llegan a convertirse en
nuevos productos, por lo que este modelo debe asegurar que se establece
un sistema que permita la generacién continua de ideas. Una vez que se
tienen identificadas las necesidades gracias a una completo y eficiente
analisis de la informacion obtenida por un analisis de mercados, se procede
a la documentacion de ideas, para asi seleccionar y evaluar las mejores
opciones en cuestiones de viabilidad técnica y monetaria, analizando
amenazas y oportunidades para permitir la creacion de nuevos productos
gue contribuyan al logro de los objetivos estratégicos.

- Proceso de Servicios: Se refiere a la manera en que son atendidas con
calidad las demandas de las demas areas de la organizacion. El cliente
principal esta hacia el interior de la empresa y sus esfuerzos deberan ir
orientados a la satisfaccion de estas demandas; si se hace con éxito,
podran cubrirse por consiguiente también las demandas de las empresas
externas que pudieran estar orientadas en las soluciones que la empresa
ofrece a través de la transferencia de los productos innovadores.

- Proceso de Pruebas: Verificacion dinamica del comportamiento de los
procesos durante la etapa de casos de prueba. Permite asegurarse que el
producto final cuenta con las especificaciones y caracteristicas necesarias
para ser considerado un producto de calidad, esto se logra a través de la
elaboraciéon de las pruebas suficientes durante su etapa de prototipo para
gue cuando pueda ser considerado innovacion, tengamos enfrente un
producto a prueba de errores.

- Procesos: Conjunto de acciones o actividades sistematizadas que se
realizan o tienen lugar con un fin. (DRAE, 2010). Las innovaciones de
proceso tienen su origen tanto interno, en aquellos requeridos por la
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empresa, como externo, en las oportunidades derivadas de fuentes de
monitoreo tecnoldgico.

- Comercializacion: Es el conjunto de actividades desarrolladas con el
objetivo de facilitar la venta de una determinada mercancia, producto o
servicio, es decir, la comercializacion se ocupa de aquello que los clientes
desean. Para este proyecto el papel de la comercializacion no cuenta con
un rol netamente protagénico puesto que en este caso se refiere a la
difusion que debera tener el proyecto en su entorno interno puesto que no
se busca comercializar o transferir la tecnologia, lo Unico comercializable
serian los productos cuya creacion han motivado la creacién del area de
Gestion de la Tecnologia.

En el siguiente capitulo se muestra otro enfoque referente a los procesos de la
organizacion, con respecto a la forma de proteger la informacion y el conocimiento
generados a partir de estos procesos, para llevar a la organizacion a la innovacion.
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2.- PROTECCION DE INFORMACION

“Las organizaciones gastan millones de ddlares
en firewalls y dispositivos de seguridad, pero tiran
el dinero porque ninguna de estas medidas cubre

el eslabon mas débil de la cadena de seguridad:
la gente que usa y administra los ordenadores”
— Kevin Mitnick

2.1.-1S0O 27000

ISO (Organizacion Internacional de Estandares) e IEC (Comisién Electrotécnica
Internacional) conforman un especializado sistema para los estandares mundiales.
Organismos nacionales que son miembros de ISO o IEC participan en el
desarrollo de Normas Internacionales a traves de comités técnicos establecidos
por la organizacion respectiva para tratar con los campos particulares de actividad
técnica. Los comités técnicos de ISO e IEC colaboran en los campos de interés
mutuo. (ISO, 2007)

La propuesta de esta norma no esta orientada a despliegues tecnolégicos o de
infraestructura, sino a aspectos netamente organizativos, es decir, la frase que
podria definir su propdsito es “Organizar la seguridad de la informacion”, por ello
propone toda una secuencia de acciones tendientes al establecimiento,
implementacion, operacién, monitorizacion, revision, mantenimiento y mejora del
ISMS (Information Security Management System) En Espariol es el SGSI (Sistema
de Gestion de Seguridad de la Informacién), el cual es el punto fuerte de este
estandar. Asi los problemas a solucionar de la Seguridad de la Informacion se
centran no soOlo en aspectos de caracter técnico sino de gestion.

Para entender mejor este Sistema se debe aclarar qué es un SGSI, el cual es un
Sistema de Gestion que comprende la politica, la estructura organizativa, los
procesos y procedimientos, asi como los recursos necesarios para implantar la
gestion de la seguridad de la informacion. Se puede implantar atendiendo a
multiples criterios y estandares, como lo pueden ser UNE 166000 en el caso de
Espafa, pero aqui en México se complementa perfectamente con las NMX-GT del
IMNC.

Caracteristicas de un SGSI:
Es un sistema que:
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- Establece e implanta los procesos que permiten a una organizacion realizar
un producto/servicio conforme a unas especificaciones dadas.

- Mide y evalua los resultados obtenidos frente a los objetivos marcados

- Incorpora un proceso de revisién para asegurar que los problemas que
puedan surgir se detectan y se corrigen, y que permite identificar
oportunidades de mejora. Este proceso de revisién puede ser la NMX-GT

La implantacion de un SGSI no asegura que la organizaciéon se encuentre por
completo protegida y sea 100% segura, puesto que la seguridad completa no
existe. Lo que si es un hecho es que la adopcién de un SGSI proporciona ventajas
consistentes como las siguientes:

1. Aspecto Organizacional:

a. Compromiso: El registro de las actividades permite garantizar y
demostrar la eficacia de los procesos desarrollados para asegurar la
organizacion en todos sus niveles y probar la diligencia razonable de
sus administradores

2. Aspecto Legal:

a. Conformidad con requisitos legales: El registro permite demostrar
gue la organizacion observa todas las leyes y normativas aplicables
al alcance.

3. Aspecto Funcional:

a. Gestion de los riesgos: Obtencion de un mejor conocimiento de los
sistemas de informacion, sus debilidades y los medios de proteccion.
Garantiza también una mejor disponibilidad de los materiales y
datos.

4. Aspecto Comercial:

a. Credibilidad y Confianza — Los socios, los accionistas y los clientes
se tranquilizan al constatar la importancia que la organizacion
concede a la proteccion de la informacion. Una certificacion también
puede brindar una diferenciaciéon sobre la competencia y en el
mercado.
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5. Aspecto Financiero:

a. Reduccion de los costos vinculados a los incidentes y posibilidad de
disminucion de las primas de seguro.

6. Aspecto Humano:

a. Mejora la sensibilizacién del personal hacia la seguridad y a sus
responsabilidades en la organizacion.

2.1.1.- Adaptacion de un SGSI a través de ISO 27000

Al ser la informacion un activo importante en la continuidad de la organizacion, se
convierte en un objetivo primordial el aseguramiento de la misma, asi como de los
sistemas que la procesan. Debido a esto, para conseguir una adecuada seguridad
de la informacion se debe proceder a una implantacion del sistema de manera
estructurada respecto a metodologia y documentacion de acuerdo a los objetivos
de seguridad, de este modo se puede hacer una evaluacién y asimilacion de los
riesgos actuales y futuros a los que esta sometida la informacion.

La adopcion del SGSI debe ser una decision estratégica de la organizacion, pues
el mismo esta influenciado por las necesidades y objetivos de la misma, los
requerimientos de seguridad, los procesos, el tamafio y la estructura de la
empresa, la dinamica que implica su aplicacion, ocasionard en muchos casos la
escalada del mismo, necesitando la misma dinamica para las soluciones. Una
organizacion necesita identificar y administrar cualquier tipo de actividad para
funcionar eficientemente. Cualquier actividad que emplea recursos y es
administrada para transformar entradas en salidas, puede ser considerada como
un “proceso”. A menudo, estas salidas son aprovechadas nuevamente como
entradas, generando una realimentacion de los mismos. Este estandar
internacional adopta también el modelo “Plan-Do-Check-Act” (PDCA), el cual es
aplicado a toda la estructura de procesos de SGSI y significa lo siguiente:

- Plan (Establecer el SGSI): Implica, establecer las politicas del SGSI, sus
objetivos, procesos, procedimientos relevantes para la administracion de riesgos y
mejoras para la seguridad de la informacién, entregando resultados acordes a las
politicas y objetivos de toda la organizacion.
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- Do (Implementar y operar el SGSI): Representa la forma en que se debe operar
e implementar la politica, controles, procesos y procedimientos.

- Check (Monitorizar y revisar el SGSI): Analizar y medir donde sea aplicable, los
procesos ejecutados con relacion a la politica del SGSI, evaluar objetivos,
experiencias e informar los resultados a la administracion para su revision.

- Act (Mantener y mejorar el SGSI): Realizar las acciones preventivas y
correctivas, basados en las auditorias internas y revisiones del SGSI o cualquier
otra informacion relevante para permitir la continua mejora del SGSI.

La siguiente figura muestra de manera simplificada como se debe adaptar un
SGSI.

Figura 4: Adaptacién de un SGSI a través de 1ISO27000

* Definir alcance deol SGSI

+ Definir politica de seguridad

* Metodologia de evaluacion de riesgos
+Inventario de activos

«ldentificar amenazas y vulnerabilidades.
+|dentificar impactos

+ Analisis y ovaluacion de riesgos
*Seleccion de controles y SOA

« Definir plan de tratamiento de
rnesgos

« implantar plan de tratamiento
de nesgos

« Implementar los controles

* Formacién y concienciacion

* Operar el SGSI

*Revisar el SGSI

* Medir eficacia de los controles
*Revisar riesgos residuales

« Acciones preventivas * Realizar auditorias intemas del

* Comprobar eficacia de SGS_I
) Fuente: www.ISO27000.es * Registrar acciones y eventos

* Implantar mejoras
* Acciones correctivas

Fuente: www.1S0O27000.es
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Los detalles que conforman el cuerpo de esta norma se podrian agrupar en los 3
siguientes conceptos:

SGSI
Valoracion de Riesgos o Risk Assesment

Controles

Arranque del Proyecto: (ISO, 2007)

Compromiso de la Direccion: Una de las bases fundamentales sobre las
gue iniciar un proyecto de este tipo es el apoyo claro y decidido de la
Direccion de la Organizacion. No solo por ser un punto contemplado de
forma especial en la norma sino porque el cambio de cultura y
concientizacion que lleva consigo el proceso hacen necesario el impulso
constante de la Direccion.

Planificacion, fechas, responsables: como en todo gran proyecto, el tiempo
y el esfuerzo invertidos en esta fase multiplican sus efectos positivos sobre
el resto de fases.

Planificacion: (ISO, 2007)

Definir alcance del SGSI: En funcion de caracteristicas del negocio,
organizacion, localizacién, activos y tecnologia, definir el alcance y los
limites del SGSI (el SGSI no tiene por qué abarcar toda la organizacion; de
hecho es recomendable empezar por un alcance limitado.

Definir politica de seguridad: Que incluya el marco general y los objetivos
de seguridad de la informacién de la organizacién, tenga en cuenta los
requisitos de negocio, legales y contractuales en cuanto a seguridad, esté
alineada con la gestion de riesgo general, establezca criterios de evaluacion
de riesgo y sea aprobada por la Direccion.

Definir el enfoque de evaluacion de riesgos: definir una metodologia de
evaluacion de riesgos apropiada para el SGSI y las necesidades de la
organizacion, desarrollar criterios de aceptacion de riesgos y determinar el
nivel de riesgo aceptable. Existen muchas metodologias de evaluacién de
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riesgos aceptadas internacionalmente, la organizacién puede optar por una
de ellas, hacer una combinacién de varias o crear la suya propia. ISO
27001 no impone ninguna ni da indicaciones adicionales sobre como
definirla. El riesgo nunca es totalmente eliminable por lo que es necesario
definir una estrategia de aceptacion de riesgo.

- Inventario de activos: Todos aquellos activos de informacion que tienen
algun valor para la organizacién y que quedan dentro del alcance del SGSI.

- Identificar amenazas y vulnerabilidades: todas las que afectan a los activos
del inventario.

- ldentificar los impactos: los que podrian suponer una pérdida de la
confidencialidad, la integridad o la disponibilidad de cada uno de los activos.

- Analisis y evaluacion de riesgos: evaluar el dafios resultante de un fallo de
seguridad (es decir que una amenaza explote una vulnerabilidad) y la
probabilidad de ocurrencia del fallo; estimar el nivel de riesgo resultante y

- Determinar si el riesgo es aceptable (en funcidén de los niveles definidos
previamente) o requiere tratamiento.

- Identificar y evaluar opciones para el tratamiento del riesgo: el riesgo puede
ser reducido (mitigado mediante controles), eliminado (borrado o eliminado
el archivo) aceptado (de forma consciente) o transferido (mediante un
seguro o0 un contrato de outsourcing)

- Seleccion de controles: Seleccionar controles para el tratamiento el riesgo
en funcion de la evaluacion anterior.

- Aprobacién por parte de la Direccidn del riesgo residual y automatizacion de
implantar el SGSI: hay que recordar que los riesgos de seguridad de la
informacion son riesgos de negocio y solo la direccion puede tomar
decisiones sobre su aceptacion o tratamiento. El riesgo residual es el que
qgueda, aun después de haber aplicado controles, el “riesgo cero” no existe
practicamente en ningun caso.

- Confeccionar una Declaracion de Aplicabilidad: la llamada SOA (Statement
of Applicability) es una lista de todos los controles seleccionados y la razén
de su seleccion, los controles que ya se encuentran implementados y la
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justificacion de cualquier control. Es un resumen de las decisiones tomadas
en cuanto al tratamiento del riesgo.

Implementacién: (ISO, 2007)

Definir Plan de tratamiento de riesgos: que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacién.

Implantar plan de tratamiento de riesgos: con la meta de alcanzar los
objetivos de control identificados

Implementar los controles: todos los que se seleccionaron en la fase
anterior.

Formacion y concienciacion: de todo el personal en lo relativo a la
seguridad de la informacion

Desarrollo del marco normativo necesario. normas, manuales,
procedimientos e instrucciones.

Gestionar las operaciones del SGSI y todos los recursos que se le asignen.

Implantar procedimientos y controles de deteccidn y respuesta a incidentes
de seguridad.

Seguimiento: (ISO, 2007)

Ejecutar procedimientos y controles de monitorizacion y revision: para
detectar errores en resultados de procesamiento, identificacion de brechas
e incidentes de seguridad, determinar si las actividades de seguridad de la
informacion estan desarrollandose como estaba planificado, detectar y
prevenir incidentes de seguridad mediante el uso de indicadores y
comprobar si las acciones tomadas para resolver incidentes de seguridad
han sido eficaces.

Revisar regularmente la eficacia del SGSI: en funcion de los resultados de
auditorias de seguridad, incidentes, mediciones de eficacia, sugerencias y
feedback de todos los interesados

Medir la eficacia de los controles: para verificar que se cumple con los
requisitos de seguridad
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- Revisar regularmente la evaluacion de riesgos: los cambios en la
organizacion, tecnologia, procesos y objetivos de negocio, amenazas, la
eficacia de los controles o el entorno tienen una influencia sobre los riesgos
evaluados, el riesgo residual y el nivel de riesgo aceptado.

- Realizar regularmente auditorias internas: para determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los
requisitos de ISO 27001, el entorno legal y los requisitos y objetivos de
seguridad de la organizaciébn estan implementados y mantenidos con
eficacia y tienen en el rendimiento esperado.

- Revisar regularmente el SGSI por parte de la Direccion: para determinar si
el alcance definido sigue siendo el adecuado, identificar mejoras al proceso
del SGSI, a la politica de seguridad o a los objetivos de seguridad de la
informacion.

- Actualizar planes de seguridad: teniendo en cuenta los resultados de la
monitorizacion y las revisiones.

- Registrar acciones y eventos que puedan tener impacto en la eficacia o el
rendimiento del SGSI: sirven como evidencia documental de conformidad
con los requisitos y uso eficaz del SGSI.

Mejora Continua: (ISO, 2007)

- Implantar mejoras: poner en marcha todas las mejoras que se hayan
propuesto en la fase anterior.

- Acciones correctivas: para solucionar no conformidades detectadas
- Acciones preventivas: para prevenir potenciales no conformidades

- Comunicar las acciones y mejoras: a todos los interesados y con el nivel
adecuado de detalle

Asegurarse de que las mejoras alcanzan los objetivos pretendidos: la eficacia de
cualquier accion, medida o cambio debe comprobarse siempre.

2.2.- Aplicacion del Tercero Legalmente Autorizado

La Figura del Tercero Legalmente Autorizado tiene su fundamento en la Norma
Oficial Mexicana 151 (NOM-151) que se encuentra regulada por la Secretaria de
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Economia, dicha Norma es el Esquema Regulatorio del Servicio de Conservacion
de Mensajes de Datos. Partiendo de un entorno de proteccion de informacion, se
debe contar con iniciativas propias para ese fin que sirvan como complemento a
las regulaciones ya establecidas.

El art. 49 del Codigo de Comercio prevé la conservacion de documentos digitales.
El cual nos dice que “Los comerciantes estan obligados conservar por un plazo
minimo de diez afios los originales de aquellas cartas, telegramas, mensajes de
datos o cualesquiera otros documentos en que se consignen contratos, convenios
o compromisos que den nacimiento a derechos y obligaciones” (Camara de
Diputados)

Agrega ademas que “Para efectos de la conservacidn o presentacion de
originales, en el caso de mensajes de datos, se requerira que la informacion se
haya mantenido integra e inalterada a partir del momento en que se generd por
primera vez en su forma definitiva y sea accesible para su ulterior consulta. La
Secretaria de Comercio y Fomento Industrial emitira la NOM que establezca los
requisitos que deberan observarse para la conservacion de mensajes de datos”.

La NOM-151 fue publicada desde junio del 2002, pero entrdé en vigor hasta 2006.
En alguno de sus apartados menciona que “Sin perjuicio de lo que dispongan
otros ordenamientos juridicos aplicables, cuando se pretenda conservar en un
medio electrdonico, optimo o de cualquier otra tecnologia, informacion derivada de
un acto de comercio, que se encuentre soportada en un medio fisico similar o
distinto a aquellos, los comerciantes podran optar por migrar dicha informacion a
una forma digital y, observar para su conservacion en forma digital, las
disposiciones a que se refiere la presente Norma Oficial Mexicana. La migracion
de la informacion debera ser cotejada por un Tercero Legalmente Autorizado,
gue constatara que dicha migraciéon se realice integra e inalterablemente tal
y como se generd por primera vez en su forma definitiva. El TLA debera ser
una persona fisica o moral que cuente con la capacidad tecnoldgica
suficiente y que cumpla con los requisitos legales aplicables”.

Desde que aparecié esta figura hace pocos afios, no se ha complementado la
informacion referente a los requisitos que deberan cumplirse, pues no han sido
delimitados los requisitos en cuanto al nivel de tecnologia necesaria para lograr
esa certificacion. Asimismo, no se han especificado las caracteristicas técnicas
gue deberdn cumplirse en la digitalizaciébn, esto, en cuanto a formatos
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compatibles. Aan falta mucho por definir respecto a la manera en que deberan
cotejarse los documentos a digitalizar.

2.3.- CoOmputo en la Nube

La definicibn mas aceptada es la de la CSA (Cloud Security Alliance) “la nube es
un modelo a la carta para la asignacion y el consumo de computacion. La nube
describe el uso de una serie de servicios, aplicaciones, informacion e
infraestructura compuesta por reservas de recursos de computacion, redes,
informacion y almacenamiento. Esto componentes pueden orquestarse,
abastecerse, implementarse y desmantelarse rapidamente, y escalarse en funcion
de las dimensiones para ofrecer unos servicios de tipo utilidad” (CSA, 2011).

La definicion del NIST (National Institute of Standads and Technology) es la
primera en aparecer e incluso el CSA la tomé como base y la refrase0, con eso
obtuvo mayor aceptacion al estar mas completa, pero cabe mencionar la primera,
la cual define el computo en la nube como “un modelo para permitir el acceso
sobre demanda via la red a un conjunto compartido de recursos de cOmputo que
pueden ser rapidamente provisionados y liberados con un esfuerzo de
administracién minimo o con poca interaccién del proveedor del servicio” (NIST,
2010)

Es un modelo que permite el acceso sobre demanda a recursos compartidos de
computo (como pueden ser las redes, servidores, aplicaciones, servicios, etc.) de
una manera facil, rapida y con facilidades de servicio segun las necesidades del
usuario. La estructura del sistema permite a los usuarios el acceso a un equipo de
computo, grande, remoto y muy potente, sin siquiera tener que preocuparse por el
mantenimiento de ese servidor, puesto que solo requiere su PC y un enlace de
datos, debido a que la infraestructura de TI, las aplicaciones que usan y ciertos
datos estaran en la nube, sin que el usuario sepa exactamente donde estan sus
datos y cubriendo sus necesidades de acuerdo a un modelo parecido al de auto
servicio, aprovechando software para asegurarse que las aplicaciones y servicios
de TI son justo lo que necesita. Al ser un modelo que sigue en etapa de desarrollo
es un término que esta en constante evolucion y no todo el mundo define de la
misma manera lo que significa.

Han surgido una serie de iniciativas que tratan de estandarizar los términos y
definiciones al respecto, siendo el NIST (National Institute of Standards and
Technology) y la CSA (Cloud Security Alliance) dos de los organismos que se han
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establecido como referentes en la industria con respecto a la definicion de lo que
es el computo en la nube.

La CSA publicé una “Guia para la Seguridad en Areas Criticas de atencién en
Cloud Computing” en el cual define claramente qué se entiende hasta ahorita por
coémputo en la nube y ademas lo organiza en 11 dominios, “las claves a tener en
cuenta para comprender los principios y procesos que rigen el Cloud Computing,
los modelos a los que podemos adherirnos, y sobre todo, las areas criticas que
debemos tener en cuenta y las medidas que deberiamos tomar los responsables
de seguridad de la informacion para que nuestras organizaciones puedan trabajar
‘en la nube” con la maxima garantia y confianza y los minimos riesgos posibles”
(CSA, 2011).

En la guia de la CSA aparece un diagrama que es perfecto para resumir lo que se
entiende por computo en la nube, considera 3 elementos principales, las
Caracteristicas Esenciales, los Modelos de Servicio y lo Modelos de Despliegue.

Figura 5: CoOmputo en la Nube — Caracteristicas y Modelos

Caracteristicas esenciales

Modelos de Servicio

Modelos de Despliegue

Fuente: Cloud Security Alliance (CSA, 2011)
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2.3.1.- Caracteristicas Esenciales

1.

Autoservicio a la carta: Un consumidor puede abastecerse unilateralmente
e incluso con muy poca o nula intervencién del proveedor, de capacidades
de computacion, como tiempo de servidor y almacenamiento en red, de
acuerdo a sus necesidades de forma automatica a través de una pagina
web en la que hace su eleccion en un sistema automatizado sin requerir
interaccién con cada proveedor de servicios.

Amplio acceso a la red: Las capacidades estan disponibles en la red y se
accede a ellas a traves de mecanismos estandar que fomentan el uso por
parte de los clientes desde cualquier lugar y desde cualquier plataforma, ya
sean portétiles, Smartphones o PDA’s, por citar algunos.

Reservas de recursos en comun: Los proveedores ponen una gran reserva
de recursos (aplicaciones, memoria, disco, CPU, etc.) que son utilizados en
un modelo de multi-posesion por los clientes, siendo tarea del proveedor el
control y segregacion de los mismos.

Rapidez y elasticidad: Las capacidades pueden suministrarse de manera
rapida y elastica, en algunos casos de manera automatica, para poder
realizar el redimensionado correspondiente rapidamente, es necesario que
la nube pueda ser flexible y rapida en la provision de recursos para sus
usuarios. Mismos que podrian tener la percepcion de que la nube es un
depdsito ilimitado de recursos.

Servicio supervisado: El proveedor de servicios en la nube establece
sistemas que controlan y optimizan el uso de los recursos, estableciendo
mecanismos de supervision, control y notificacion que permitan a cada
usuario saber cOmo y qué recursos esta empleando

2.3.2.- Modelos de Servicio en la Nube

En el documento de la CSA se defino un “Modelo SPI como servicio” donde S, P e
| hacen referencia a Software, Plataforma e Infraestructura, respectivamente

1.

Software como Servicio (SaaS — Software as a Service). En este modelo el
usuario utiliza aplicaciones que se ejecutan en la nube y no tiene control de
la infraestructura en la que dicha aplicacién corre, aunque en ocasiones la
use y no esté consciente de que la esta usando como tal. Los sistemas de
correo web son un clasico ejemplo de este modelo.
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2. Plataforma como Servicio (PaaS — Platform as a Service). En este caso se
tiene acceso a una plataforma de programacién sobre la cual el cliente
puede desarrollar sus propias aplicaciones en la nube, pero sigue sin tener
control sobre la infraestructura basica de Tl debajo de dicha plataforma.

3. Infraestructura como Servicio (laaS — Infraestructure as a Service). En este
tercer modelo de servicio, lo que el proveedor suministra a sus clientes es
infraestructura basica de TI, normalmente bajo un esquema de
virtualizacién, de tal manera que se tiene acceso a, por ejemplo, servidores
virtuales sobre demanda, los cuales son administrados y operados por el
cliente para lo que él quiera. En este caso, el proveedor sélo administra la
infraestructura de nube subyacente, mientras que el consumidor tiene
control sobre los sistemas operativos, almacenamiento, aplicaciones
desplegadas, etc.

Independientemente de cual sea el Modelo de Servicio que se ocupe en la Nube
(Software, Plataforma o Infraestructura), la manera en la que el proveedor hace
disponible los servicios de nube da origen a los 4 modelos siguientes:

2.3.3.- Modelos de Despliegue:

1. Nube Publica: El proveedor pone los servicios de la nube a disposicion de
cualquier persona u organizacion que quiera contratarlos.

2. Nube Privada: Los servicios de computo en la nube son exclusivos para
una organizacion, quien puede ser a su vez propietaria de la nube o puede
contratarla con un tercero.

3. Nube Comunitaria: Cuando un grupo limitado de organizaciones comparte
una infraestructura de nube, soportada por el grupo mismo o por un tercero,
se habla de una nube comunitaria.

4. Nube Hibrida: No es mas que una combinacién de dos o mas nubes de los
tipos anteriores. La idea principal es que se tienen nubes separadas pero
con portabilidad de datos y aplicaciones entre ellas.

El Marco Tedrico hasta ahora sélo ha hecho referencia a las acciones y procesos
gue pueden desempefiarse para la Proteccion de la Informacién en las
organizaciones, en el siguiente capitulo se muestra el campo de accion de estas
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metodologias y procesos, con respecto al sector de las Telecomunicaciones, cuya
importancia para el desarrollo del pais es esencial y de ahi la intencion de aplicar
estos métodos a este sector.
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3.- TELECOMUNICACIONES

"Podria parecer que hemos llegado a los limites alcanzables por la
tecnologia informéatica, aunque uno debe ser prudente con estas
afirmaciones, pues tienden a sonar bastante tontas en cinco afios"
John Von Neumann, sobre 1949

Telecomunicaciones segun Long, significa comunicar a distancia, lo cual implica
no solo telefonia movil o fija, sino incluso transmisién de datos a través de redes,
fax, radio etc. puesto que las opciones realmente son muy variadas y completas
(Long, 1990). “Desde el punto de vista etimolégico, la palabra "comunicacién”
proviene de la raiz latina communicare, es decir, "hacer comun" algo. Por otra
parte, "informacion” tiene su origen en las palabras in y formare, es decir, "instruir
hacia adentro”. A partir de estas dos palabras, y debido a la importancia que en
épocas recientes han cobrado, se ha generado una enorme cantidad de variantes,
cada una con un significado muy preciso, aplicable a ciertos tipos de situaciones.
Por ejemplo, "telecomunicaciones"” significa comunicar a distancia, "informatica"
(que proviene de ‘"informacion”, auto y matica) supone el procesamiento
automatico de la informacion; “telematica " es la conjuncién de
"telecomunicaciones” e "informatica”, e implica la transmisién y el procesamiento
automatico de la informacién.” (Kuhlmann & Alonso, 1996)

Como antecedente, la revolucion de las telecomunicaciones comenzé el 24 de
mayo de 1844, ese dia Samuel Morse envio el primer telegrama sobre un alambre
de hierro extendido a lo largo de 40 millas (alrededor de 65 km) el cual unia la
estacion de la Baltimore & Ohio Railroad en Maryland, con la Suprema Corte de
Estados Unidos, ubicada en la capital, en Washington DC (Murdick, 1988). Fue
una innovacién muy importante que dejé atras facilmente cualquier método
empleado en las comunicaciones a gran distancia.

El principal canal utilizado en las telecomunicaciones es la linea telefénica. En
1918, se introdujo el concepto de “portadora” cuando doce canales de voz fueron
transmitidos a través de un par de lineas. A mediados de la década de 1940, un
gran numero de canales de voz podia ser transmitido a través de canales
coaxiales. Diez afios mas tarde, un cable telefébnico o cadena de microondas
contenia mas de 21,000 canales de voz. En la década de 1970, se invent6 el canal
helicoidal de guia de onda que incluia 100,000 o mas canales de voz (Murdick,
1988). En la actualidad datos, informacién, texto, graficas e imagenes pueden
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transmitirse con tales sistemas, ademas de toda la gama de posibilidades que
abre a los usuarios el uso del Cémputo en la Nube, no s6lo como herramienta de
control interno, sino ademas como una plataforma para ofrecer un servicio actual y
sumamente funcional.

Un sistema de telecomunicaciones puede describirse a partir de:

1. Conceptos primarios como caracteristicas del canal, bandas de transmision
y codigos.

2. Hardware frontal como modems, multiplexores, concentradores y
controladores de comunicaciones

3. Métodos de telecomunicaciones
4. Portadoras comunes y especializadas de sefiales

5. Los sistemas de comunicaciones de redes; por ejemplo, las redes de area
local y las redes de area amplia.

Las telecomunicaciones designan cualquier transmision de sefiales prescindiendo
de la informacidon que contengan. La comunicacion de datos es una parte de las
telecomunicaciones y se ocupan exclusivamente del movimiento de informacion
codificada en forma digital. El desarrollo de la economia de la informacion incluye
considerablemente en el mundo de las telecomunicaciones. Durante gran parte del
siglo XX, las telecomunicaciones consistian en negocios de un solo producto
(telefonia vocal) cuya principal mision estratégica era que el servicio alcanzara la
maxima penetracion, en ocasiones sin importar si el servicio era o no de calidad, a
causa principalmente de la nula competencia, mas adelante, y debido a la presion
del entorno comercial y tecnoldgico, la cadena de valor de las telecomunicaciones
se vio obligada a cambiar para centrar su atencion en la oferta de productos que
anteriormente no podian encontrarse en el ambito del sector; las necesidades de
los usuarios obligaron a las empresas vinculadas a crecer no solo en el servicio de
voz, sino también en el de la transferencia de datos en diversas modalidades,
pasando desde la banda ancha hasta el Computo en la Nube como ya se ha
mencionado. La complementacion mutua de estas diferentes tecnologias, asi
como el desarrollo independiente de cada una de ellas ha dado a las
telecomunicaciones un grado de avance que hace no muchos afios aun era
inimaginable, de ahi es de donde derivan las considerables lagunas en las
regulaciones de las mismas. Hoy contamos con Normas de Gestion de la

56



II1.- Telecomunicaciones

Tecnologia, asi como la metodologia de ISO 27000 para los SGSI, pero su
insercion no tiene mucho tiempo y a pesar de ello los resultados ya pueden
apreciarse.

La informacion ha ido ganando importancia conforme la gente que toma
decisiones esta convencida de que ésta se puede asociar a un valor real,
frecuentemente ligado a un valor material o econémico, aunque en este caso, el
tema que nos atafie es referente a la orientacion de esa informacion para crear
innovaciones y hacer competitiva a la empresa. (Turner, 2001)

La siguiente figura es una referencia clara de como se desenvuelve la cadena de
valor del sector para cumplir las demandas de los usuarios.

Figura 6: Cadena de Valor de las empresas de Telecomunicaciones

Tl Telecomunicaciones Contenido
Creacion de contenido Creacion de la Creacidn/produccion del
de lainformacién informacion contenido
Disefio del software de L. - Empaquetado/distribucién
T Aportacidn de servicios ;
aplicacion de contenido

., . Aportacién de Distribucion/aportacién de
Integracidn de sistemas ) )
infraestructuras infraestructuras
Fabricacién de PC/ Fabricacién de Venta de productos de
aportacion de LAN terminales hardware
USUARIOS

Fuente: Turner (2001) La e-conomia de la informacion: estrategias empresariales para competir en la era digital

Esto hace evidente que el desarrollo de la economia de la informacion ya ha
influido profundamente en el entorno comercial de las empresas de
telecomunicaciones, asi se aprecia que las consecuencias son cambios drasticos
en el mercado principalmente por los cambios tecnolégicos derivados de las
innovaciones, trayendo repercusiones en las empresas que estén
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interrelacionadas al incrementar la competencia, por lo que estas tecnologias no
suponen simplemente una ampliacién de la cartera de servicios, sino que plantean
nuevos retos comerciales a las empresas de telecomunicaciones, haciendo
fundamental su utilizacion para mantener la competitividad en un entorno cada vez
mas competitivo. Bajo esta premisa, el mercado estd cambiando por la
competencia creciente y se vislumbra una mayor movilidad e Internet, gracias a
los avances tecnolégicos que estan orientados a aumentar la importancia,
capacidad y el potencial de la red de informacion, adquiriendo los servicios web
cada vez mas protagonismo transformando las empresas que tradicionalmente
ofrecian sélo paquetes de voz, ahora deben ofrecer Internet y otros servicios de
informacion donde el Computo en la Nube adquirira cada vez mas protagonismo.

La insercidon de la tecnologia digital ha sido uno de los principales impulsores de
los cambios en el sector, mejorando considerablemente el coste y el rendimiento
de las tecnologias de satélite, mientras que las redes se siguen perfeccionando en
gran medida debido a la utilizacion de fibra optica. Como resultado de estos
continuos cambios las empresas de telecomunicaciones cada vez pueden ofrecer
mejores servicios, los cuales son cada vez mas fiables y mas inteligentes cuya
tendencia ademas de esas ventajas es la de bajar los precios. Internet adquiere
cada vez un rol mas protagénico respecto a los servicios ofrecidos y cuando se
implemente por completo el Computo en la Nube sera esencial. Basta mencionar
gue el software desempefia un papel cada vez mas importante como una de las
principales fuentes de valor en el sector de las telecomunicaciones, asi es que
forma parte de las decisiones estratégicas de las empresas relacionadas,
considerando que el éxito dependera de la calidad de las aplicaciones y de la
capacidad de dar valor a las empresas. Siendo asi las redes inteligentes la
respuesta a las necesidades de los usuarios de disponer de mayor movilidad y
flexibilidad, de este modo, la demanda creciente de servicios de los usuarios
finales se satisfara “a través del software residente en las terminales y en los
servidores situados fuera de la red de telecomunicaciones tradicional” (Turner,
2001), en pocas palabras, a través del Computo en la Nube.

Si hablamos del desarrollo de la industria e incluso de las naciones, podemos
decir que las Telecomunicaciones son un catalizador muy importante, puesto que
representan un elemento indispensable para un adecuado funcionamiento de las
empresas e instituciones, por no mencionar que forman parte de la vida cotidiana
de la mayoria de las personas. Las empresas de Telecomunicaciones lo saben y
por ello sus estrategias estdn encaminadas a hacer crecer esa ventaja competitiva
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gue les permite entrar al campo de batalla llamado negocios, para asi vencer a la
competencia al poder ofrecer algo que los deméas no pueden, lo cual los llevara al
éxito y sustentabilidad.

Desgraciadamente, no hemos sido capaces de transformar el proceso econémico
gue vive nuestro pais hacia procesos mas productivos y modernos. Cualquier
indicador de competitividad nos sefiala una pérdida en la posicion global de
México en los ultimos afios; lo cual sigue estancando a México como una
economia pequefia e insuficiente. México debe competir en el mundo donde se
esta construyendo una nueva economia cuya nueva base esta orientada y
sostenida en la difusion y produccion de conocimiento.

Las Telecomunicaciones deben contribuir significativamente como habilitadoras de
la competitividad y el desarrollo econémico y social; tienen el potencial de cambiar
profundamente la competitividad de la economia, la produccion y sobre todo, del
conocimiento.

3.1.- indices de Produccion del Sector de Telecomunicaciones
(COFETEL, 2010)

La COFETEL publica en su péagina los resultados a nivel anual e incluso mas
detallados a nivel trimestral, éstos nos podran servir para apreciar la realidad de
nuestro pais respecto a la manera en que se desempefia este sector. El ITEL es el
indice de Produccion del Sector Telecomunicaciones

El sector de las telecomunicaciones registré un crecimiento de 13.6% durante el
cuarto trimestre del afio medido con respecto al mismo trimestre del afio anterior,
lo que significa una recuperacion, después de que el sector habia mostrado
reducciones desde el tercer trimestre de 2009, con lo cual el crecimiento promedio
del 2010 cierra en 12.2% siendo esta la cifra mas baja desde 2002. La
recuperacion del cuarto trimestre contrasta con una caida en el ritmo de
crecimiento de la actividad econdmica nacional ya que en el mismo trimestre el
PIB crecié al 4.6%, comparado con el 5.3% y el 7.6% del segundo y tercer
trimestre de 2010.
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Figura 7: Variacion Porcentual Anual

ITEL vs PIB: Variacion Porcentual Anual
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Fuente: Direccion General Adjunta de Tecnologias de la Informacion y
Comunicaciones (Cofetel). Con informacion de los concesionarios e INEGI.

El trafico de telefonia movil crecié 15.1% con respecto al cuarto trimestre de 2009, lo que
significa una recuperacién en el ritmo de crecimiento ya que durante el afio se habia
observado una reduccion en su dinamica; asimismo se observa una recuperacion en el
crecimiento de la telefonia local fija, ya que después de haberse observado tasas de
crecimiento negativas desde el cuarto trimestre de 2009, ahora se observé un crecimiento
del 1.6%.

En lo que respecta al trafico de larga distancia internacional de salida, éste registré la
segunda tasa de crecimiento positiva del afio, lo que le permiti6 contrarrestar las
reducciones de los dos trimestres anteriores y pasar a tener un crecimiento positivo en el
2010.

El tréfico internacional de entrada, por su parte, continda con el retroceso mostrado el
trimestre anterior al crecer apenas un 0.4% en el trimestre en andlisis, cifra inferior a la de
los tres trimestres previos.
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Figura 8: indice de Produccion del Sector Telecomunicaciones

ITEL Sectorial. Variacion Porcentual Anual:
Enero-diciembre de 2010
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Fuente: Direccion General Adjunta de Tecnologias de la Informacion vy
Comunicaciones (Cofetel). Con informacién de los concesionarios.

Durante 2010 se agregaron 300 mil lineas fijas, por lo que el numero total de
diciembre cerré en 19 millones636 mil 869 lineas. Esta cifra significa un
incremento de 1.6% respecto al periodo octubre-diciembre de 2009.

Es importante mencionar que en los trimestre previos de 2010 se observaba una
caida en la tasa de crecimiento que se debia principalmente a que en el 2009 el
operador principal de telefonia fija realizé una depuracién de su base de clientes
gue implicé una reduccion significativa en el nimero de lineas, que se vio reflejada
hasta el tercer trimestre de 2010; por lo que en el cuarto trimestre se observa una
tendencia creciente, en virtud de que las cifras ya no incluyen el efecto antes

mencionado.
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Figura 9: Variacion de lineas fijas nuevas

Telefonia Local Fija (# de lineas):
Variacion porcentual anual
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Fuente: Direccion General Adjunta de Tecnologias de la Informacion y
Comunicaciones (Cofetel). Con informacion de los concesionarios.

Respecto a incrementos en las lineas de celulares, es importante mencionar que
las estrategias comerciales de los operadores moviles se estan enfocando a la
provision de servicios de internet movil de banda ancha, y que en consecuencia,
en el futuro los servicios de datos se convertirdn en una fuente importante de
ingresos.

Por otro lado se observa que, el nimero de suscripciones al cierre de diciembre
registré 91.3 millones, lo que significa un incremento de 9.4% respecto al cierre de
20009.

Con este valor, la tele densidad en telefonia mévil se ubica en aproximadamente
81.3 lineas por cada 100 habitantes. Durante el trimestre de andlisis las adiciones
netas de suscripciones fueron de 2.5 millones.
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Figura 10: Total de Usuarios e incrementos en celulares

Fuente: Direccion General Adjunta de Tecnologias de la Informacion y
Comunicaciones (Cofetel). Con informacion de los concesionarios.

Hasta aqui es referente al Marco Teoérico, ahora sigue la metodologia de la
Investigacion, la cual estara delimitada por los elementos claves de la informacion
hasta aqui descrita, para asi poder considerar lo mas elemental llevando a la
investigacion a tener utilidad y sentido.
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4.- Metodologia

Las Tecnologias de la Informacion y las Comunicaciones (TIC's) son el conjunto
de tecnologia que permiten la adquisicién, produccion, almacenamiento, registro,
comunicacion y presentacion de informacion, ya sea en forma de voz, imagenes o
datos; todo, con el fin de fomentar el desarrollo de las telecomunicaciones
(Laudon, 1996).

Debe existir un entorno de control para prevenir violaciones en la seguridad,
ademas de realizar el disefio e implementacién de sistemas de informacién. Los
controles consisten en todos los métodos, politicas y procedimientos
organizacionales que garantizan la seguridad de los activos de la organizacion
para el apego de sus operaciones a los estandares establecidos.

Dentro del proceso de la proteccion de la informacion, se considera la
digitalizacion de documentos para su almacenamiento adecuado, sin contar con el
beneficio del abaratamiento de costos; para poder llevar a cabo esta digitalizacion,
no basta con tener la capacidad tecnoldgica puesto que para asegurar la
integridad de la informacion se debe contar con los servicios de un Tercero
Legalmente Autorizado que dara fe de que el proceso de digitalizacion se llevo a
cabo de la manera correcta y bajo los estandares establecidos.

En el contexto de las organizaciones, la informacion debe cumplir con muchas
condiciones y requisitos, pero existen 3 que son fundamentales y en todo
momento deben existir, y estas son:

- Integridad: Se refiere a que debe contarse con la certeza de que la
informacion es exacta y con el contenido completo de la informacion y los
métodos de su procesamiento.

- Confidencialidad: Unicamente pueden tener acceso aquellas personas que
se encuentren autorizadas a causa de que su trabajo dependa de esta
informacion. No disponible para quienes no estén autorizados.

- Disponibilidad: Hace énfasis en que los usuarios autorizados para acceder
a esa informacién, pueden hacerlo cuando lo requieran, por lo que debe
permanecer accesible y disponible.
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La informacién y los procesos, sistemas y redes que le brindan apoyo constituyen
importantes recursos de la empresa. La confidencialidad, integridad vy
disponibilidad de la informacién pueden ser esenciales para mantener la ventaja
competitiva, la rentabilidad de la empresa, el cumplimiento de las leyes y normas,
pero ademas de todas las variables involucradas, existen 2 puntos que son claves
a la hora de analizar la empresa y es que si mantienen estas 3 condiciones, se
pueden mejorar el flujo de fondos y la imagen comercial.

Figura 11: Elementos de las Tecnologias de la Informacion

A\

Procesos

/ \
/ Mejores Niveles\

de Servicio

Administracion
de Servicios de
T

Optimizacién de Recursos )
Gente Tecnologia

A\

Fuente: Scitum (2008)

La Administracion de servicios de Tl (Tecnologias de la Informacion) consta de 3
elementos que fluyen en todo momento dentro de un ciclo, estos 3 elementos son:
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- Gente
- Tecnologia
- Procesos

Cuando ese ciclo es continuo y en forma, se pueden conseguir incrementos desde
sutiles hasta exponenciales en cuanto a Mejores Niveles de Servicio y
Optimizacion de Recursos, los cuales, en conjunto pueden ser la base de toda una
estructura que asegure que la empresa es competitiva y obtendrd cada vez
mejores resultados. Todo esto es posible si se tiene un adecuado manejo de la
informacion.

Siempre se corre el riesgo de que ese ciclo se rompa, incluso por muy buen
Sistema de Gestion de la Seguridad de la Informacion que tenga cualquier
empresa, siempre existe un riesgo minimo, es ahi donde nosotros como
Administradores de esa Tecnologia debemos decidir qué se debe hacer con ese
riesgo para evitar que afecte, en la medida de lo posible a nuestra organizacion.
Las opciones son muy claras, podemos evitar el riesgo a través de establecimiento
de controles, pero si es inevitable y ya no tenemos otra opcion, podemos
absorberlo e incluso transferirlo a otra organizacion.

4.1.- Planteamiento del problema

Actualmente las empresas de telecomunicaciones que existen se enfrentan a una
situacion en la cual la competencia y la innovacion son claves para el presente y
futuro de estas organizaciones (Christiansen, 2006).La realidad es que si una
empresa no cuenta con la capacidad de innovar y hacer frente a las estrategias de
las demas organizaciones no lograra desarrollarse.

Un caso muy importante es la Proteccion de la Informacion, puesto que la mayoria
de las empresas desea saber qué es lo que hace su competencia y la informacion
es el activo mas valioso con que cuenta cualquier organizacién, por lo que
cualquier filtracion fuera de la misma es un peligro; por ello, debe ser una prioridad
para las organizaciones el Proteger la Informacion, asegurandose que su
desarrollo se lograra a través de la generacién de Innovaciones.

La Innovacién es la creacidon de nuevo conocimiento ademas de que es el proceso
mediante el cual a partir una invencion o idea, incluso al reconocer una necesidad
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se desarrolla un producto o técnica, para ser ofrecido comercialmente y aceptado
en el mercado; se considerard asi hasta tener éxito y ser competitivo. La
Innovacion Tecnologica implicaréd cambios técnicos en los servicios y productos de
una empresa, llevandola a la competitividad. Recordemos que Michael Porter nos
menciona que “La competitividad de una nacion depende de la capacidad de su
industria para innovar y mejorar”.

Toda la informacién generada por una empresa debe ser protegida a través de
diversas medidas que aseguren que se va a evitar su permeabilidad hacia el
exterior e incluso un mal manejo interno. Principalmente, porque el ambiente
externo de la empresa se encuentra en cambio constante a causa de la
competencia es muy alta y los productos y organizaciones tienen un ciclo de vida
muy corto, lo cual obliga a la empresa a innovar para sobrevivir y crecer y esto
so6lo lo podra lograr por medio de proteccidon de la informacion para asegurar que
las innovaciones creadas podran ser aprovechadas al maximo sin que su
integridad se vea comprometida y ponga en riesgo el futuro de la empresa.

La Innovacion Tecnologica presenta vulnerabilidades en los equipos, aplicaciones,
sistemas, etc., esto lleva a riesgos que pueden tener un impacto negativo en la
empresa, los cuales se pueden evitar por la implementacion de controles que
permitan una plena Proteccién de la Informacion.

Para evitar caer en especulaciones derivadas de un escaso manejo y ausencia de
controles, se pueden implementar soluciones altamente efectivas que no
dependerian en todo momento de que una persona se encuentre al pendiente de
ellas, ni de un mantenimiento exhaustivo, que lo Unico que provocaria serian
retrasos en el flujo y manejo de la informacion, ademas de altos costos.

De acuerdo a la investigacion realizada por Scitum (2009), una empresa de
servicios de Telecomunicaciones e Infraestructura con una garantia de nivel de
servicio del 99.99%, en caso de una pérdida de informacién, podria tener que
pagar el 20 o 30% de sus ingresos mensuales como consecuencia de una caida
en sus servicios de mas de 4 horas.

Cabe mencionar que no hemos sido capaces de transformar nuestra economia
hacia procesos mas productivos y modernos, seguimos enfocados al petrdleo y
tecnologias que dentro de poco quedaran obsoletas, pero no nos enfocamos a las
Telecomunicaciones, lo cual ha traido como consecuencia que cualquier medicion
de competitividad nos sefiala una pérdida en la posicién relativa de México en los
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ultimos afos con respecto a otras naciones que han tenido avances considerables
en este sentido.

Esta investigacion es Conveniente porque nos ayuda a resolver un problema
importante, como lo es la proteccion de la informacion especificamente en
empresas de Telecomunicaciones orientando el desarrollo de sus esfuerzos al
logro de innovaciones, asi, en estas empresas su desempefio se ve reflejado en
crecimiento e innovacion el cual no so6lo beneficia a las mismas organizaciones
sino incluso a las personas a nivel de consumidor, llegando este beneficio hasta el
pais, cuya competitividad se vera incrementada al mejorar la infraestructura y
servicios de las grandes empresas de Telecomunicaciones; debido a esto,
podemos considerar que los resultados son de Relevancia Social, con un alcance
mayor a la organizacion. Ademas, cuenta con Implicaciones Practicas, ayudando a
resolver un problema real en cualquier organizacion preocupada por proteger su
informacion para generar innovaciones tecnoldgicas, aunque esta investigacion
estuvo orientada a empresas de Telecomunicaciones.

4.2.- Pregunta Principal

- ¢Cuales son los instrumentos mas importantes respecto a la Proteccion de
la Informacion en empresas de Telecomunicaciones?

4.2.1.- Preguntas Secundarias

- ¢Se puede determinar el potencial de las empresas a través de su
metodologia para detectar las tendencias tecnologicas y tener oportunidad
de aprovecharlas?

- ¢Cual es el impacto que tendria el Modelo Nacional de Gestion de la
Tecnologia en la Proteccion de Informacion en las empresas de
Telecomunicaciones?

- ¢Cual es el impacto que tendria la implementacion de ISO 27004 en la
Proteccion de Informacioén en las empresas de Telecomunicaciones

- ¢Es compatible la metodologia a seguir por el Tercero Legalmente
Autorizado con el Modelo Nacional de Gestion de la Tecnologia?
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4.3.- Objetivo General

Identificar tipos de Proteccion de Informacién para Innovacion en las
empresas de Telecomunicaciones en México.

4.3.1.- Objetivos Especificos

Determinar el impacto de la aplicacion formal de metodologias orientadas a
la Protecciéon de Informacion para la Innovacién Tecnolégica

Determinar el impacto que puede tener el seguimiento de procesos regidos
por Modelo de Gestion de Tecnologia en las empresas de
telecomunicaciones.

Determinar el impacto que puede tener la implementacion de metodologias
de Sistemas de Gestion de Seguridad de la Informacién en la Proteccion de
Informacion en las empresas de Telecomunicaciones

Determinar la relacion entre el Tercero Legalmente Autorizado y el Modelo
Nacional de Gestion de la Tecnologia

4.4.- Hipotesis Principal

La Innovacion en las empresas de Telecomunicaciones puede
incrementarse apoyada en una metodologia de Proteccion de Informacion,
ademas de detectar las tendencias tecnoldgicas.

4.4.1.- Hipotesis Secundarias

Los Sistemas de Gestion de Seguridad de la Informacion pueden ser un
instrumento de verificacion de aplicacion de procesos.

Existen beneficios en la mejora de procesos con la implementacién de
Modelos de Gestion de la Tecnologia, en las empresas de
Telecomunicaciones

Existen beneficios en la mejora de procesos con la implementacién de un
Sistema de Gestion de Seguridad de la Informacion basado en ISO 27004
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- Es posible que el Modelo Nacional de Gestién de la Tecnologia permita a la
empresa la incorporacion de tecnologias propicias para el trabajo del
Tercero Legalmente Autorizado.

4.5.- Matriz de Congruencia

Tabla 2.- Matriz de Congruencia

Pregunta Principal

Objetivo General

Hipotesis Principal

¢ Cuales son los
instrumentos mas
importantes respecto a la
Proteccion de la
Informacién en empresas
de Telecomunicaciones?

Identificar tipos de
Proteccion de Informacién
para Innovacion en las
empresas de
Telecomunicaciones en
México.

La Innovacion en las empresas
de Telecomunicaciones puede
incrementarse apoyada en una
metodologia de Proteccion de
Informacion, ademas de
detectar las tendencias
tecnoldgicas.

Preguntas Secundarias

Objetivos Especificos

Hipotesis Secundarias

¢ Se puede determinar el
potencial de las empresas
a través de su metodologia
para detectar las
tendencias tecnolégicas y
tener oportunidad de
aprovecharlas?

Determinar el impacto de
la aplicacién formal de
metodologias orientadas a
la Proteccion de
Informacion para la
Innovacion Tecnholbgica

Los Sistemas de Gestién de
Seguridad de la Informacién
pueden ser un instrumento de
verificacion de aplicacion de
procesos.

¢, Cual es el impacto que
tendria el Modelo Nacional
de Gestion de la
Tecnologia en la
Protecciéon de Informacion
en las empresas de
Telecomunicaciones?

Determinar el impacto que
puede tener el seguimiento
de procesos regidos por
Modelo de Gestion de
Tecnologia en las
empresas de
telecomunicaciones.

Existen beneficios en la mejora
de procesos con la
implementacion de Modelos de
Gestion de la Tecnologia, en las
empresas de
Telecomunicaciones

¢, Cual es el impacto que
tendria la implementacién
de ISO 27004 en la
Proteccién de Informacion
en las empresas de
Telecomunicaciones

Determinar el impacto que
puede tener la
implementacién de
metodologias de Sistemas
de Gestién de Seguridad
de la Informacion en la
Proteccion de Informacion
en las empresas de
Telecomunicaciones

Existen beneficios en la mejora
de procesos con la
implementacién de un Sistema
de Gestién de Seguridad de la
Informacion basado en ISO
27004

¢Es compatible la
metodologia a seguir por
el Tercero Legalmente

Determinar la relacién
entre el Tercero
Legalmente Autorizado y

Es posible que el Modelo
Nacional de Gestion de la
Tecnologia permita a la
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Autorizado con el Modelo el Modelo Nacional de empresa la incorporacion de

Nacional de Gestion de la | Gestion de la Tecnologia tecnologias propicias para el

Tecnologia? trabajo del Tercero Legalmente
Autorizado.

Tabla 2: Elaboracion propia con base en Hernandez Sampieri (2008)

4.6.- Metodologia empleada

Para el Marco Tedrico se realizé un estudio informacional para identificar el estado
del arte respecto a elementos de la Proteccion de la Informacién,
Telecomunicaciones y Cémputo en la Nube, asi como la identificacion de la
Metodologia planteada en las Normas y Modelos de Gestion de la Tecnologia y
los SGSI a través de 1ISO 27000.

El alcance de la investigacion es descriptivo al especificar métodos y elementos de
Proteccion de Informacién, y Tecnologias y tendencias de computo en la Nube. Es
exploratorio debido a que no se localizaron estudios que relacionen las Normas y
Modelos de Gestion de Tecnologia con la Proteccion de Informacion para
conseguir Innovaciones en empresas de Telecomunicaciones. Ademas, el disefio
de la Investigacion es cuantitativo. Por ultimo, es del tipo transversal porque se
realizé6 en un momento determinado y bajo interés en el fendmeno en el presente.
(Hernandez Sampieri, Fernandez, & Baptista, 2008)

4.6.1.- Disefio de la Investigacion

La investigacion se llevd a cabo en el sector Telecomunicaciones con analisis de
datos obtenidos como resultado de una investigacion previa y por encuesta en dos
empresas de Telecomunicaciones, llamadas empresa A y empresa B, la primera
permitid aplicar la encuesta de manera oficial, mientras que la segunda fue de
manera extraoficial, lo cual permitié identificar elementos importantes y otorgé un
grado mayor de objetividad a la investigacion.
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4.6.2.- Elaboracion del Instrumento:

La construccion del instrumento de medicién se llevd a cabo de acuerdo a los
lineamientos establecidos por Hernandez Sampieri (2008) de acuerdo a las
siguientes fases:

Fase 1:
Redefiniciones fundamentales sobre propdsitos y participantes.

Fase 2:
Revision de la literatura para medir las variables de interés.

Fase 3:
Identificacién de los conceptos o variables a medir, asi como sus indicadores.

Fase 4:
Decisiones respecto a tipo de formato.

Fase b:

Construccion del instrumento, generacion de items, codificacion y niveles de medicion de
los reactivos.

Fase 6:
Prueba Piloto, ensayo y confiabilidad.

Fase 7:
Version final, posibles cambios y version definitiva.

Fase 8:
Entrenamiento de las personas que van a calificarlo. (Prescindible).

Fase 9:
Obtener autorizaciones para aplicarlo.

Fase 10:
Administracién del instrumento. Preparacion de los datos para el analisis, confiabilidad,

validez, objetividad y analisis de la informacion.
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Redefiniciones fundamentales:

1. ¢Qué va a ser medido? Elementos y procesos de Gestién de Tecnologia y
Proteccion de Informacion para llevar a la Innovacion

2. ¢(Qué o quiénes van a ser medidos? Los empleados del area de
Operacibn y Planeacion Tecnolégica de dos empresas de
Telecomunicaciones

3. ¢Cuando se van a aplicar las encuestas? Las encuestas se llevaron a
cabo los primeros dias del mes de mayo del 2011

4. ¢;Dbénde se van a aplicar las encuestas? Las encuestas se respondieron
por Internet

5. ¢Cuédl es el propdsito de recolectar los datos? Identificar los procesos y
metodologia de proteccion de informacion, comparando dos empresas
similares, cuya diferencia principal es que la empresa A ya cuenta con su
certificacion en 1SO 270000, mientras que la empresa B esta en tramites
para obtener esa certificacion.

6. ¢Qué tipos de datos se van a obtener? Datos descriptivos de las dos
empresas.

4.6.3.- Unidad de Anaélisis

Dentro del Sector de las Telecomunicaciones existen numerosas empresas que
ofrecen diversos servicios cuya funcionalidad es util tanto para los usuarios como
para el pais, visto desde un enfoque de competitividad, cuya aportacion en este
sentido es elemental. Como objeto de estudio se consideraron dos empresas
grandes del sector, las siguientes son las caracteristicas de ellas:

Empresa A:

Es la empresa mexicana de telecomunicaciones con mayor crecimiento en el
segmento de banda ancha, y una de las compafiias con soluciones TIC
(Tecnologias de Informacién y Comunicacién) lideres en los sectores corporativo,
financiero y gubernamental. Su red de clase mundial esta constituida por distintas
tecnologias de acceso como fibra 6ptica, acceso inalambrico fijo, enlaces punto a

punto y punto a multipunto, para ofrecer soluciones a la medida de las
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necesidades de sus clientes. Su oferta incluye el servicio de banda ancha mas
veloz del pais, las soluciones mas avanzadas para la transmisién de datos e
implementacion de redes privadas virtuales, web hosting, seguridad administrada,
servicios para otros operadores de telecomunicaciones y servicios de voz.

- Cuenta con la red de telefonia inalambrica fija mas grande a nivel mundial.
- Emplea a mas de 9,000 personas en 39 ciudades del pais.

- Cuenta con seis salidas internacionales a la red global de transmisién de
Internet

- Cuenta con la certificacién de la Norma a la Excelencia en Centros de
Contacto (NECC) asi como ISO 9001, ISO 27001, y CISCO Gold Partner.
Por segundo afo consecutivo fue reconocida por la Asociacion
Iberoamericana de Relacion Empresa Cliente (AIAREC) como la mejor
empresa en experiencia de cliente en el sector de Telecomunicaciones.

- Tiene la certificacion Managed Services Channel Partner (MSCO) de Cisco
de México, con la que prueba contar con las capacidades para proveer y
garantizar a los clientes la operacion de sus servicios administrados,
alineados a las mejores practicas de IT.

- En cuanto a la demanda de su servicio de banda ancha, tuvo un notable
incremento de 89% de suscriptores, totalizando con 351 mil al 31 de marzo.

- Para esta misma fecha reportd ingresos por 2 mil 655 millones de pesos,
8% mas que en el mismo periodo de 2010. Asi mismo, registré un flujo de
operacion de 819 millones de pesos, 21% superior a los 679 millones de
pesos registrados en los primeros tres meses de 2010

- Se funda en 1994 y en 1996 obtiene formalmente la concesion de Red
Publica de Telecomunicaciones para operar servicios de telefonia local.

Empresa B:

- Tiene presencia en 13 paises y se destaca por su innovacion y calidad de
servicio. Desde su llegada al pais, se ha distinguido por impulsar el
desarrollo de las Telecomunicaciones.
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- Tiene mas de 20.7 millones de clientes en todo el pais (incluyendo telefonia
fija, moévil, publica y datos), de los cuales 475 mil 290 pertenecen a lineas
fijas.

- Actualmente cuenta con una cobertura en mas de 83 mil poblaciones y 73
mil 500 kilébmetros carreteros.

- Como resultado de la licitacion de la banda de 1.9 MGHZ, ofrece tecnologia
de vanguardia en mas de 60 ciudades de México con un servicio que
permite disfrutar los beneficios del Internet movil de ultima generacién y a
precios competitivos.

- Ofrece soluciones eficaces, confiables y flexibles para todo tipo de negocio,
incluyendo servicios como sistemas de video vigilancia, computo movil, etc.

- En el ambito de los servicios IT orientados a la seguridad, llevan dos lineas
de trabajo: La Seguridad Electronica y la Seguridad de la Informacion. En el
campo de la seguridad electronica trabajan en el disefio e implementacion
de soluciones de seguridad a la medida para grandes empresas utilizando
la ultima tecnologia disponible en control perimetral, control de accesos,
CCTV vy proteccion contra incendios. En el campo de seguridad de la
informacion desarrollan servicios diferenciales a todos los segmentos,
desde proteccion contra virus, URL Filtering para clientes particulares y
PYMES, a servicios avanzados como redes limpias y seguridad gestionada
para grandes empresas.

4.6.4.- Construccion del Instrumento:

Los reactivos fueron desarrollados tomando como base el siguiente cuadro de
variables. Cada uno de ellos ha sido redactado de la manera mas clara posible y
directa para asegurarse de que las respuestas son las mas apegadas a la realidad
de la empresa.

Las variables estan divididas en dos areas, primero esta la parte orientada a la
identificacion de la persona que responde y después vienen las respuestas en
general. Esta segunda seccion del cuestionario permite identificar primero cuales
son las metodologias, procesos y herramientas que siguen en la empresa y
conforme se va avanzando en el cuestionario se va obteniendo informacion mas
concreta referente a la interaccion de los usuarios con cada uno de esos
elementos, asi como su uso e integracion en los procesos propios de la empresa,
para finalmente conseguir la esperada Innovacion Tecnoldgica.
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4.6.5.- Cuadro de Variables — Protecciéon de Informacién en
Generacion de Innovaciones

Tabla 3: Cuadro de Variables

VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Sexo Variable Encuestado es Sexo 1. Hombre
Independiente | hombre o mujer _
2. Mujer
Edad Variable Edad del Edad 1. 25a35
Independiente | Encuestado
2. 35a45
3. 45a55
4. 55a65
5. Mas de 65
Métodos de Variable Conocer los ¢, Conoce los 1. Resguardo de
proteccion Dependiente métodos de meétodos de Informacion
proteccion proteccion de
empleados en la informacion que 2. NMX-GT
organizacion emplea la 3. UNE166000
organizacion?
4. 1S0O27000
5. 1SO38500
Monitorio y Variable Saber las La organizacion 1. Sistemas de
Vigilancia Dependiente herramientas de cuenta con Informacién
Tecnolégica vigilancia y metodologia de o
monitoreo Monitoreo y 2 A.na.I|S|s, .
tecnoldgico con Vigilancia Bibliométrico
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gue cuenta la

Tecnoldgica para

3. Anélisis de

organizacion detectar Patentes
tendencias
tecnoldgicas
VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Almacenaje de | Variable Conocer como es | El conocimiento . Si
informacion Dependiente almacenada la tecnologico que se
informacion utiliza es No
almacenado en
documentos
Almacenaje de | Variable Conocer sila La experiencia de Documentos
la experiencia | Dependiente informacion es los empleados se impresos

de los
empleados

almacenada en
documento o

formaliza y es
almacenada en...

Digitalizacion en
sistema

digital
Digitalizacion Variable Saber sila Los documentos . Si
de Informacion | Dependiente informacion es que almacenan la N
digitalizada informacion son 0
digitalizados
Digitalizacion Variable Saber quién La informacion es Personal Interno
de Informacion | Dependiente digitaliza la digitalizada por...
informacion . Tercero
Legalmente
Autorizado
Transferencia | Variable Saber sila La informacion es . Si
de Informacion | Dependiente informacion es transferida por un N
transferida por un | canal de 0
canal de comunicacion
comunicacién seguro
seguro
Transferencia a | Variable Saber si hay La organizacion . Si

través de la

transferencia a

hace transferencia

77




IV.- Metodologia

nube Dependiente través de la Nube. | electrénica de 2. No
documentos a
través de la nube
VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Medidas para | Variable Saber si se han La organizacion ha 1. Si
esa Dependiente implementado implementado
transferencia medidas de medidas de 2. No
seguridad parala | seguridad para la
transferencia en la | transferencia de
Nube informacion a
través de la nube
Cudles Variable Conocer las Cuéles son esas
medidas Dependiente medidas de medidas
seguridad.
Problemas en | Variable Saber si se ha Se ha presentado 1. Si
la transferencia | Dependiente presentado algun | algun problema en
problema en la la transferencia de 2. No
transferencia a documentos en la
través de la Nube. | nube
Cudles Variable Conocer los Cuales son esos
problemas Dependiente problemas que se | problemas
hayan presentado.
Transferencia | Variable Saber sien la La informacion es 1. Si
de Informacion | Dependiente transferencia de transferida
informacion se siguiendo los 2. No
siguen los lineamientos de
lineamientos de gestion de
gestion de tecnologia de la
tecnologia empresa.
Conocimiento Variable Saber si conoce ¢ Conoce los 1. Si
de los objetivos | Dependiente los objetivos de objetivos de

de proteccién

proteccion de

proteccion de
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de informacion informacion informacion de su 2. No
empresa?
VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Utilidad de los | Variable Saber si conoce la | Los objetivos de 1. Si
métodos de Dependiente utilidad de los proteccion de
proteccién de métodos informacion son 2. No
informacion Gtiles para los
miembros
Métodos Variable Saber silos Los objetivos de 1. Si
adecuados de | Dependiente objetivos de proteccion de
proteccion de proteccion de informacion son 2. No
informacion informacion son adecuados para la
los adecuados proteccion de
informacion
Seguimiento de | Variable Saber en qué Los objetivos de 1. Si
objetivos Dependiente medida considera | proteccion de
gue son cubiertos | informacién son 2. No
los objetivos cubiertos en su
totalidad por usted
Seguimiento de | Variable Saber en qué Los objetivos de 1. Si
objetivos Dependiente medida son proteccion de
cubiertos los informacion son 2. No
objetivos por sus cubiertos en tu
compaiieros totalidad por sus
compaieros
Informes de Variable Saber si se Se elaboran 1. Si
avances Dependiente informa a los periddicamente > No

empleados acerca
de los avances

informes para el
personal, donde se
indiquen los
avances
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VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA

Informes de Variable Saber si se Se elaboran 1. Si
logros Dependiente informa a los periédicamente

empleados acerca | informes para el 2. No

del logro de personal, donde se

objetivos indique el logro de

objetivos

Objetivos Variable Saber en qué Los objetivos de 1. Si
orientados a Dependiente medida los proteccion de
innovacion objetivos sirven de | informacion estan 2. No
tecnoldgica base para la orientados a lograr

innovacion innovacion

tecnoldgica tecnoldgica
Infraestructura | Variable Saber sila La organizacion 1. Si
para innovacion | Dependiente organizacion tiene la

cuenta con la infraestructura para 2. No

infraestructura lograr innovacion

para innovacion tecnolégica
Conocimientos | Variable Saber Si la | La organizacion 1. Si
para innovacion | Dependiente organizacion tiene el

cuenta con | conocimiento para 2. No

conocimiento para | lograr innovacion

innovacion tecnoldgica
Conocimiento Variable Saber si los Conoce usted el 1. Si
del Modelo de | Dependiente empleados Modelo de Gestién
Gestion de conocen el Modelo | de la Tecnologia 2. No
Tecnologia de Gestion de la de la Organizacion

Tecnologia
Implementacion | Variable Saber si se La Organizacién 1. Si
de ISO 27000 | Dependiente implementa 1SO Implementa la
en la 27000 en la metodologia de 2. No

Organizacion

Organizacion

ISO27000 en la
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Organizacion

VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Seguimiento de | Variable Saber silos En la organizacion 1. Si
lineamientos de | Dependiente empleados siguen | se siguen los
1ISO27000 la metodologia de | lineamientos 2. No
1ISO27000 indicados en la
metodologia de
ISO27000
Percepcion de | Variable Saber si los Ha visto reflejados 1. Si
la utilidad Dependiente empleados los beneficios de la
perciben los implementacion de 2. No
beneficios de la ISO27000 en la
implementacion de | transferencia
1ISO27000 electronica de
informacion en la
Organizacion
Seguimiento de | Variable Saber si los En la Organizacion 1. Si
lineamientos de | Dependiente empleados siguen | se siguen los
NMX-GT-001- la metodologia de | lineamientos de la 2. No
IMNC NMX-GT-001- NMX-GT-001-
IMNC IMNC
Percepcion de | Variable Saber si los Ha visto reflejados 1. Si
la utilidad Dependiente empleados los beneficios de la
perciben los implementacion de 2. No
beneficios de la NMX-GT-001-
implementacion de | IMNC en la
NMX-GT-001- transferencia
IMNC electronica de
informacion en la
Organizacion
Seguimiento de | Variable Saber si los En la Organizacion 1. Si

lineamientos de

Dependiente

empleados siguen

se siguen los
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UNE166000 la metodologia de | lineamientos de la 2. No
UNE166000 UNE166000
VARIABLE TIPO DEFINICION REACTIVO CATEGORIA
RESPUESTA
Percepcion de | Variable Saber silos Ha visto reflejados 1. Si
la utilidad Dependiente empleados los beneficios de la
perciben los implementacién de 2. No

beneficios de la
implementacion de
UNE166000

UNE166000 en la
transferencia
electrénica de
informacioén en la
Organizacion

Fuente: Elaboracion propia con base en Hernandez Sampieri (2008)

A continuacién se muestra el cuestionario que se aplico de manera electronica,
siendo el mismo para la empresa A, como para la empresa B.

4.6.6.- Cuestionario Proteccion de Informacion e Innovacion
Tecnologica

Objetivo: Identificar las condiciones en que se gestiona la Seguridad en la
Informacién en la Organizacion respecto a la transferencia de documentos
digitales a través de los lineamientos de Normas y Modelos de Gestion de la
Tecnologia

Ficha de Identidad

1.- Sexo

- Masculino
- Femenino

2.- Edad
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- 25a35
- 35a45
- 45ab55
- 55a65
- Mas de 65

Instrucciones: A continuacién se le plantean preguntas para determinar la
manera en que se ve reflejada la Proteccion y Seguridad de la Informacién en esta
organizacion, se le pide responda de acuerdo a la manera en que ha seguido la
metodologia y con la respuesta que mas se identifique de acuerdo a su posicion.

3. ¢Conoce los métodos de proteccion de informacion que emplea la
organizacién?

a) NMX-GT b) UNE166000 c) ISO27000 d)ISO38500 e)otro

4. ¢La organizacion cuenta con metodologia de Monitoreo y Vigilancia Tecnolégica
para detectar tendencias tecnolégicas?

a) Sistemas de Informacién b) Analisis Bibliométrico c¢) Andlisis de Patentes

5. ¢ El conocimiento tecnoldgico que se utiliza es almacenado en documentos?

a) Si b) No

6. La experiencia de los empleados que es formalizada se almacena en...

a) Documentos impresos b) Digitalizacion en Sistema

7. ¢ Los documentos que almacenan la informacién son digitalizados?

a) Si b) No

8. ¢La informacion es digitalizada por...

a) Personal Interno b) Tercero Legalmente Autorizado

Responda Si o NO a las siguientes preguntas: Si | NO

9. ¢La informacién es transferida por un canal de comunicacion seguro?
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10. ¢La Organizacion hace transferencia electrénica de documentos a
través de la nube?

11. ¢La organizacion ha implementado medidas de seguridad para la
transferencia de informacion a través de la nube?

12. ¢ Cuales son esas medidas?

13. ¢Se ha presentado algun problema en la transferencia de documentos
en la nube?

14. ¢ Cuales han sido esos problemas?

15. ¢La informacion es transferida siguiendo los lineamientos de Gestion
de Tecnologia de la organizacion?

16. ¢ Conoce los objetivos de proteccion de informacién de su empresa?

17. ¢Los objetivos de proteccién de informacién son dutiles para los
miembros?

18. ¢Los objetivos de proteccion de informacién son adecuados para la
proteccion de informacion?

19. ¢Los objetivos de proteccion de informacién son cubiertos en su
totalidad por usted?

20. ¢Los objetivos de proteccién de informacién son cubiertos en tu
totalidad por sus comparieros?

21. ¢Se elaboran periddicamente informes para el personal, donde se
indiquen los avances?

22. ¢Se elaboran periédicamente informes para el personal, donde se
indique el logro de objetivos?

23. ¢ Los objetivos de proteccion de informacion estan orientados a lograr
innovacién tecnoldgica?

24. ¢(lLa organizacion tiene la infraestructura para lograr innovaciéon
tecnolégica?

25. ¢La organizacion tiene el conocimiento para lograr innovacion
tecnolégica?
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26. ¢Conoce usted el Modelo de Gestibn de la Tecnologia de la
Organizacion?

27. ¢La Organizacion Implementa la metodologia de 1SO27000 en la
Organizacion?

28. ¢En la organizacién se siguen los lineamientos indicados en la
metodologia de 1ISO27000?

29. ¢ Ha visto reflejados los beneficios de la implementacion de ISO27000
en la transferencia electrénica de informacién en la Organizacion?

30. ¢D6nde?

31. ¢En la Organizacion se siguen los lineamientos de la NMX-GT-001-
IMNC?

32. ¢ Ha visto reflejados los beneficios de la implementacion de NMX-GT-
001-IMNC en la transferencia electronica de informacion en la
Organizacion?

33. ¢Donde?

Muchas gracias por su participacion

4.6.7.- Confiabilidad y Validez

La Confiabilidad puede ser medida y permite comprobar la medida en que los
indicadores de la investigacion pueden estar relacionados entre si, ademas que
las medidas estan libres de errores aleatorios. Asi, se puede decir que la
confiabilidad es la exactitud de la medicion, aunque en este caso no es posible
utilizar técnicas para medir la confiabilidad, puesto que este instrumento esta

basado sdlo en la descripcidn y exploracién de hechos.

Por otro lado, la Validez se refiere al grado en que un instrumento de medicion
mide realmente lo que pretende medir y no otros factores. (Puga, 2002) Esta se

puede analizar desde tres aspectos.
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a) Validez de Contenido: Grado en que una prueba representa el universo de
reactivos del cual se extrajo y es util sobre todo para evaluar la utilidad de
las pruebas.

b) Validez de Constructo: Juicio de lo apropiado de las inferencias extraidas
de las puntuaciones de la prueba (instrumento de medicién) respecto a
posiciones individuales en una variable llama constructo.

c) Validez de Consistencia Interna: Evidencia de homogeneidad del
instrumento de medicién.

De este modo, se puede sustentar la validez de contenido al considerar que los
reactivos fueron extraidos de una base sélida como lo es el Marco Teorico, donde
se identifica el estado del arte del mismo, pues incluso el cuadro de variables
sustenta este razonamiento.

En el siguiente capitulo se encuentran los resultados de la aplicacion de las
encuestas a las empresas A y B, permitiendo una visibn mas clara de las
diferencias existentes entre una empresa que ya implementa ISO27000 y otra que
apenas esta en proceso de certificacion, la diferencia es sustancial.
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5.- Resultados

El capitulo anterior muestra la metodologia bajo la cual se disefid la investigacion
y la manera en que estan sustentados los items a evaluar; para este capitulo se
muestran los resultados de todos los cuestionarios en conjunto, permitiendo
apreciar las diferencias entre una empresa que ya cuenta con ISO 27000 y otra
gue apenas va a conseguir la certificacion.

Se aplicaron cuestionarios a dos empresas de Telecomunicaciones, en ambos
casos la aplicacion fue de manera electrénica. La empresa A accedi6 a aplicar las
encuestas de manera oficial y originalmente la autorizacion se habia emitido para
visitarlos en su corporativo ubicado fuera del DF, pero la visita no pudo
concretarse porque sus actividades no les iban a permitir recibirme en la fecha
estipulada, puesto que el planteamiento original era visitarlos un dia completo
entre el 21 y el 29 de abril del 2011 durante el cual se iban a aplicar las encuestas
a todo el Departamento de Operacion y Planeacion Tecnologica de ICT, ademas
de una comida con algunos miembros del equipo para abundar en la informacion y
aclarar dudas. Lamentablemente era fin de mes y la carga de trabajo que implica
para ellos evitd que pudieran recibirme, por lo que me pidieron que mejor les
mandara la encuesta por Internet para que las respuestas pudieran ser mas
rapidas y eficientes, evitando afectar el trabajo que ellos desempefian puesto que
estaban en cierre de mes. La encuesta se program0O aprovechando las ventajas
gue ofrece la tecnologia y se les envio los ultimos dias de abril, para lo cual se
acordd el martes 3 de mayo en la mafiana para que todos respondieran la
entrevista; con resultados favorables se pudo llevar a cabo el registro de las
respuestas de los encuestados para su posterior analisis.

Hasta ese momento sblo se contaba con los resultados de esta empresa A,
incluso ya se estaba llevando a cabo el andlisis de la informacion obtenida cuando
recibi respuesta de la empresa B, la cual es la que originalmente habia contactado
y a la cual se le solicitd la informacién de manera oficial pero los directivos de la
empresa no accedieron a responder la encuesta, pero algunos de los empleados
estuvieron dispuestos a dar su respuesta de manera confidencial, para lo cual se
duplicé la encuesta el 9 de mayo y las respuestas se obtuvieron desde ese dia y
hasta el 12 del mismo mes.
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Esta aportacién adicional otorga a la investigacion un enfoque con una objetividad
mayor a la que originalmente se podia obtener sélo de la empresa A, puesto que
ahora se cuenta con datos de dos empresas de telecomunicaciones relativamente
similares en cuanto a servicios ofrecidos, pero con practicas y metodologia un
tanto diferentes.

Los resultados de las encuestas se pueden apreciar en conjunto, del lado
izquierdo se encuentran las respuestas de los empleados de la empresa A y del
lado derecho las de la empresa B.

Grafica 1. Sexo

A-1.- Sexo B- 1.- Sexo

H Masculino B Masculino

M Femenino ® Femenino

De acuerdo a las graficas, podemos notar que en su mayoria son hombres los
encargados de cubrir el area de Operacion y Planeacion Tecnolégica de la
empresa A, con una frecuencia de 76.19% hombres y so6lo 23.81% mujeres, pero
la tendencia apunta a una mayor contratacion de mujeres, lo cual fue comentado
en alguno de los acercamientos con el encargado del Area. Respecto a la
empresa B fueron 82.35% hombres y tan so6lo 17.65% mujeres, mismas que hasta
el momento han tenido un fuerte impulso en otras areas de la compafia, pero las
oportunidades en Planeacién Tecnoldgica apenas estan comenzando a verse
reflejadas y con una tendencia a la alza.

Grafica 2. Edad del Encuestado

A-2.- Edad B- 2.- Edad
o,oo%No% -

m25a35 H25a35

m35a45 m35a45

m45a55 m45a55

m55a65 m55a65

= Més de 65 B Més de 65
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En este item podemos notar una clara preferencia por empleados cuya integracion
con la tecnologia e innovacion se ha realizado de manera nativa, al ser empleados
jovenes que han crecido con la tecnologia. Los elementos de mayor edad son
usuarios que han adoptado la tecnologia con el paso del tiempo y en este caso,
ocupan cargos previos que implican gestion en la organizacién. Se percibe una
integracion de equipos jovenes en la empresa A con 66.67% de integrantes
menores de 35 afios, mientras que en la empresa B han sido un poco mas
conservadores en este sentido con tan so6lo 52.94% empleados de esa edad y
41.18% en el rango de 35 a 45. La diferencia radica en que al analizar los
cuestionarios de manera independiente se percibe que las oportunidades de
ascensos en la empresa A se otorgan desde una edad temprana, mientras que en
la empresa B existen empleados con el mismo nivel jerarquico
independientemente de la edad que tengan.

Grafica 3. Métodos de Proteccidn de la Organizacion

A - 3.- Conoce métodos de Proteccion B - 3.- Conoce métodos de Proteccion
de Informacion de la Organizacion de Informacion de la Organizacion
0% 0%-1 5,88% 0,
B NMX-GT B NMX-GT

M UNE166000 M UNE166000
100% IS0 27000 94,12% 1S027000
W SO38500 W 1S038500

Todos los empleados de la empresa A coincidieron en su respuesta respecto a la
implementacion de Sistemas de Gestion de Seguridad de la Informacién a través
de ISO 27000, debido a que obtuvieron su certificacion muy recientemente en julio
del 2010, a pesar de que su seguimiento de las NMX-GT lleva mas tiempo. En la
empresa B, por su parte, se encuentran en proceso de obtencion de la
certificacion ISO 27000, pero el seguimiento que le han dado a la metodologia ha
posicionado sus estandares en la mente de los empleados, por lo que fue su
principal referencia y solamente una persona hizo mencién de las Normas
Mexicanas de Gestion de Tecnologia pero fue un elemento maduro, el cual ha
participado en el seguimiento la misma durante un tiempo mayor.

Gréfica 4. Herramientas de Vigilancia y Monitoreo

A - 4.- Métodos de ICyVT para B - 4.- Métodos de ICyVT para
detectar tendencias tecnoldgicas detectar tendencias tecnolégicas

9,52%

0% 11,76%

i ”
Sistemas de Informacién M Sistemas de Informacién
W Andlisis Bibliométrico B Anglisis Bibliométri
nalisis Bibliométrico
Andlisis de Patentes Anglisis de P
nalisis de Patentes
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En cuanto a Herramientas de Vigilancia y Monitoreo Tecnoldgico, tanto la empresa
A como la B, han orientado sus esfuerzos a la alimentacién y crecimiento de
Sistemas de Informacion cuyo fin es el de administrar el Conocimiento que han
obtenido a lo largo de varios afios de experiencia, asi como al analisis de la
situacién interna y externa de la empresa. En ambos casos, s6lo dos personas en
cada empresa dieron respuesta referente a Andlisis de Patentes, cuya
identificacion en las encuestas de manera individual permiti6 ubicarlos como
empleados maduros y con responsabilidad mayor con respecto a sus puestos, por
lo que sus actividades estadn orientadas a la implementacion y seguimiento de
herramientas mas alla de la aplicacién de Sistemas de Informacion. Ellos son
pieza clave en las dos empresas respecto a sus actividades orientadas a la
generacion de innovaciones tecnoldgicas.

Grafica 5. CoOmo es almacenada la informacion
A - 5.- El conocimiento Tecnoldgico es

B - 5.- El conocimiento Tecnologico es
almacenado en documentos

almacenado en documentos

o
0% 0%

- Si

B No HNo

Las dos empresas fueron contundentes en este sentido, para todos es de vital
importancia el asegurarse de que la informacion obtenida y generada por la
organizacion puede estar disponible para su uso y consulta, por lo que es
almacenada en documentos. En entrevista con el Director de Operacion
Tecnoldgica de la empresa A, puso especial énfasis en que la informacion es
almacenada sin importar el nivel de madurez o aplicacién puesto que incluso las
propuestas mas basicas deben entregarse por escrito y contar con un respaldo
para proteger esa informacion.

Gréfica 6. La informacidn es almacenada en documento o digital

A - 6.- La experiencia formalizadase B - 6.- La experiencia formalizada se
almacenaen... almacenaen...

W Documentos impresos
m Digitalizacion en Sisteme

M Documentos impresos

M Digitalizacion en Sistema
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Tanto en la empresa A como en la B reconocen la importancia de la informacion,
estan conscientes del impacto que tiene en la competitividad de la empresa el
propiciar que la informacion esté en condiciones que aseguren su integridad,
disponibilidad y confidencialidad. En el siguiente apartado podremos observar que
absolutamente todos los empleados respondieron que los documentos son
digitalizados, la diferencia en este item radica en la percepcion que tienen
respecto a la forma de almacenar la informacién para aprovechar el conocimiento,
puesto que tarde o temprano los documentos son digitalizados una vez que han
sido procesados a través de firmas, sellos, etc. y los mismos son guardados tanto
fisicamente como en digital.

Gréafica 7. Lainformacidn es digitalizada

A - 7.- Documentos son digitalizados B - 7.- Documentos son digitalizados

0% 0%
L m 5§
HNo HNo

Realmente la diferencia acerca de si esta en documento impreso o digitalizado se
enfoca hacia su almacenamiento, mismo que esta determinado por la influencia
del seguimiento de la metodologia de ISO 27000, donde la empresa A va un paso
adelante al haber conseguido ya la certificacion, lo cual se ve reflejado en la
percepcion y necesidad de los empleados de mantener los documentos en digital.
Por su parte, la empresa B ya esta integrando las mejores practicas fomentadas
por ISO 27000 como parte de su esfuerzo por obtener la certificacion. Debido a
esto, todos saben que los documentos son digitalizados.

Gréfica 8. Quiéen digitaliza la informacion

A - 8.- éQuién digitalizala B - 8.- {Quién digitalizala
informacion? informacion?

0%

B Personal Interno B Personal Interno

B Tercero Legalmente
Autorizado

B Tercerolegalmente
Autorizado

91



V.- Resultados

Ha quedado claro que para ambas empresas la digitalizacion de los documentos
es de vital importancia para hacer llegar el conocimiento a los miembros correctos,
la diferencia en este sentido radica en la manera en que es llevada a cabo, en este
sentido comienzan a presentarse diferencias sustanciales en la forma de accionar
de las dos empresas. La empresa A ha dedicado esfuerzos desde tiempo atras
para la digitalizacion de su informacion en todos los niveles de la organizacion, y
cabe mencionar que la confidencialidad es muy importante para ellos, por lo que la
captura y procesamiento de la informacion es realizada por ellos mismos, sin
confiar a alguien mas esa tarea. Por su parte, la empresa B ha sido mas flexible
en ese sentido al permitir que una empresa externa a través de Outsourcing
realice la digitalizacion periddica de ciertos documentos que no pongan en riesgo
la integridad de la informacién. Por esta razén, los empleados identifican que
existen medidas para que alguien ajeno digitalice algunos de sus documentos (a
través de una figura equivalente al Tercero Legalmente Autorizado), pero también
ellos mismos se encargan de esa labor de manera continua.

Grafica 9. La informacidn es transferida por un canal seguro

A - 9.- Transferencia por un canal de B - 9.- Transferencia por un canal de
comunicacion seguro comunicacién seguro
0% 0%

LI msi

®No = No

Las respuestas a esta pregunta coincidieron en su totalidad respecto a que si
consideran que la informacion es transferida por un canal seguro, puesto que
ambas empresas cuentan con tecnologia capaz de brindarles esa confianza en
cuanto a percepcién, a pesar de que los riesgos siempre estan presentes, pero la
confianza y prevencion es clave en el desempefio.

Grafica 10. Transferencia electronica a través de la nube

A - 10.- Transferenciade informacion B - 10.- Transferencia de informacion
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Esta es una de las diferencias sustanciales que se han podido percibir en las
actividades realizadas por las dos compafiias, por un lado la empresa A ha
demostrado su interés y empefio por aprovechar las bondades que ofrecen
tecnologias novedosas como lo es el Computo en la Nube, no sélo como parte de
la transferencia interna de informacion, sino que va mas all4 al ofrecer servicios a
sus clientes por este medio, haciendo uso de las ventajas de evitar gastos
adicionales, agilidad en el negocio y por supuesto una constante evolucion. La
empresa B ha mostrado mas recelo en integrar esa tecnologia en México, puesto
gue en otros paises, principalmente en su pais de origen es punta de lanza en
cuanto a incorporacién de nuevas tecnologias incluyendo el uso de computo en la
nube, ofreciendo servicios de almacenamiento a sus usuarios; mientras que en
México no lo han aprovechado en su totalidad ni siquiera de manera interna, a
pesar de que indirectamente ya lo hacen, pero lo empleados no tienen la
percepcion de haberlo realizado porque no se ha creado conciencia de su uso y
los beneficios que puede aportar a la organizacion al simplificar procesos. Ya
existe su uso, pero no es llamado por su nombre.

Gréfica 11. Medidas de seguridad para transferencia en la nube

A -11.- Se han implementado B - 11.- Se han implementado
medidas de seguridad medidas de seguridad
0% 0%

mSi

= No = No

Todos los empleados de la empresa A respondieron afirmativamente a esta
pregunta por la constante comunicacion dentro de la empresa, donde la
percepcion es que se llevan a cabo los esfuerzos necesarios respecto a la
seguridad. Mientras que en la empresa B, todos respondieron negativamente a
pesar de que existen medidas similares, de nuevo la diferencia ocurrid por la
identificacion de conceptos y que el computo en la nube existe, pero no es
percibido como tal.

Grafica 12. Cuéles son esas medidas

A - 12.- Cudles son esas medidas de B - 12.- Cudles son esas medidas de
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La empresa B no presentd respuestas en esta pregunta por no implementar
directamente el computo en la nube. Por su parte, en la empresa A pusieron
mucho énfasis en las principales medidas a las cuales les dan seguimiento, siendo
la DLP (Data Loss Prevention — Prevencién de Pérdida de Datos) la que recibio
mas menciones, no sélo porque es la principal medida a seguir de manera interna
en la organizacion, sino porque los empleados estan conscientes de los beneficios
gue aporta el seguimiento de estas medidas como complemento de las Normas de
Gestion de Tecnologia y de los estandares de ISO 27000, dentro de esos
beneficios podemos mencionar que permite identificar y clasificar los datos més
delicados, para asegurarse de que son manejados adecuadamente por los
usuarios finales, basandose ademas en informes de reduccién de riesgos, que
permiten identificar el cumplimiento de los objetivos y politicas de manejo de la
informacion. La siguiente respuesta que se repiti6 mas fue la de Filtrado de
Contenido, el cual desde el principio clasifica y restringe los accesos que pudieran
ser nocivos, permitiendo el acceso sélo a direcciones y servidores seguros. Las
dos respuestas siguientes respecto a frecuencia de menciones estan intimamente
ligadas, pues son Firewalls y Clean-Email los cuéles sirven como una herramienta
atil para asegurarse que solo tenga acceso el contenido cuya identificacion no
corresponda a codigos maliciosos, bloqueando aquellos que no cumplan con los
criterios de seguridad especificados. Hubo dos respuestas mas que vale la pena
destacar y es la referente a Seguridad Perimetral y Clean Pipes, la primera no es
otra cosa mas que la seguridad fisica y se basa en el Hardware necesario para
soportar y permitir un adecuado funcionamiento de todas las demas herramientas,
lo cual lo hace un elemento basico pero no fue mencionado por todos los
empleados, respecto a Clean Pipes (Tuberias Seguras) es una manera de llamar
a las Redes Seguras, es una herramienta que permite visibilidad, control y
proteccion de la red, implementando una solucién completa de deteccién y
mitigacion de ataques, a través de la visibilidad del trafico en la red; la ventaja que
ofrece esta herramienta es que permite actuar practicamente al momento de que
se pretende realizar un ataque o filtracién, puesto que permite identificar la red
como un mapa o radiografia de lo que realmente sucede dentro de ella.

Grafica 13. Problemas en la transferencia a través de la nube

A - 13.- Han presentado problemasal
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Las respuestas de la empresa B en conjunto se limitan a confirmar que no se han
presentado problemas porque no consideran el Computo en la Nube como tal. De
parte de la empresa A solamente una persona hizo referencia a que si se han
presentado problemas al transferir los datos a través de la nube, y al identificar la
encuesta de manera individual, se pudo apreciar que fue un elemento joven cuya
integracion es reciente a la empresa y eso podria influir en su respuesta.

Grafica 14. Cudles son esos problemas
A - 14.- Problemas de Transferencia B - 14.- Problemas de Transferencia
por la Nube por la Nube

M Resistencia al cambio en
etapa de prueba

Solo existio una respuesta en este item, la cual esta orientada a hacer referencia a
la resistencia al cambio durante la adaptacion a una tecnologia relativamente
nueva, cuya etapa de prueba ha sido satisfactoria, pero existe un elemento en la
organizacion que lo considero una pequeia barrera. Realmente el COmputo en la
Nube crea dudas en ciertos usuarios por la percepcion de que puede ser inestable
y volatil poniendo en riesgo la integridad de la informacion que se transfiera por la
misma, pero la mayoria de los encuestados no lo considera asi, puesto que han
confiado en la manera en que se esta desarrollando tanto de manera interna como
al ofrecer servicios a los clientes. Esta respuesta no hace referencia a un
problema “real” que se haya presentado durante su uso, solo es el reflejo de la
percepcion de un usuario.

Gréfica 15. Transferencia de informacidn bajo lineamientos de

Gestion Tecnologica

A - 15.- Transferenciasegun B - 15.- Transferenciasegun
lineamientos de GT lineamientosde GT
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Las respuestas a este item fueron muy generales, todos los elementos de ambas
empresas estan conscientes de que el Modelo de Gestion Tecnoldgica aplicable
en cada una de ellas fija estdndares que no pueden ser prescindibles en su
seguimiento, por lo que todas las transferencias electronicas de informacion se
hacen bajo esos lineamientos de manera constante.

Gréfica 16. Conocen los objetivos de Proteccion de Informacién

A - 16.- Conoce los objetivos de B - 16.- Conoce los objetivos de
Proteccion de Informacion Proteccion de Informacion

0% 5,88%

En la empresa A es una realidad que la obtencion de la certificacion 1SO 27000
hace unos meses ha elevado los estandares respecto a procesos dentro de la
organizacion porque los empleados conocen los objetivos de su area con respecto
a la Proteccion de Informacion, ademas saben qué es lo que se espera de ellos;
asi, el seguimiento de los procesos para el logro de los objetivos debera verse
reflejado en la competitividad. Por el lado de la empresa B, sélo un 5.88% acepto
no conocer los objetivos en su totalidad, pero es de reciente ingreso por lo cual
aun no se encuentra por completo familiarizado con los procesos y objetivos.

Grafica 17. Conocen la utilidad de los métodos

A - 17.- Objetivos de Proteccion de la B - 17.- Objetivos de Proteccion de la
Informacién qtiles para los miembros Informacion utiles para los miembros

0% 11,76%
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En la empresa A se ha creado consciencia de la razén de ser de todos y cada uno
de los objetivos porque han vivido el proceso de la obtencién de la certificacion
para la implementacion del SGSI, los empleados conocen ademas los logros que
se obtendran con su seguimiento. Por su lado, la empresa B en este sentido, sigue

96



V.- Resultados

en construccion de los procesos y objetivos en su esfuerzo por conseguir la
certificacion, misma que ya tiene en otros paises y aqui es simplemente cuestion
de tiempo para conseguirla; el punto a resaltar es que en su mayoria conocen los
objetivos, pero un 11.76% de los empleados no estan seguros de conocer por
completo la utlidad de los mismos una vez que se hayan conseguido,
simplemente siguen los procesos, pero adn no tienen una vision clara de adénde
los va a llevar su aplicacion.

Grafica 18. Objetivos de proteccion de informacion adecuados

A - 18.- Objetivos de Proteccion de B - 18.- Objetivos de Proteccidn de
Informacionson los adecuados Informacionson los adecuados

0% 5,88%
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En ambas empresas, la mayoria de los empleados confia en que la empresa ha
identificado los objetivos a conseguir respecto a Proteccion de Informacion y los
procesos son los adecuados para el logro de los mismos, como resultado de la
implementacion de Normas y Modelos de Gestion Tecnoldgica, asi como de un
SGSI, pero uno de los empleados de la empresa B argumenté que no son los
adecuados, si se analiza la encuesta de manera individual se aprecia que la
persona que respondio eso es una mujer que ya lleva tiempo en la empresa, tiene
mas de 35 afos de edad y en la pregunta anterior respondié que los objetivos si
son utiles, pero al no considerarlos adecuados es claro que considera que pueden
mejorar, lo cual se conseguird durante el proceso de la obtencion de la
certificacion 1SO 27000.

Gréfica 19. Considera que con cubiertos los objetivos

A -19.- Cubrelos objetivos en su B - 19.- Cubrelos objetivos en su
totalidad totalidad
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Todos los empleados de la empresa A expresaron que ellos cumplen al pie de la
letra los procesos que llevan al logro de objetivos, mientras que en la empresa B
un 17.65% de los empleados respondieron que no los siguen, las respuestas no
estan orientadas hacia la negligencia por parte de los mismos, sino a que no los
conocen a causa de las adaptaciones para la certificacién y uno refirié que en sus
labores si influyen los objetivos, pero no en su totalidad.

Gréfica 20. Considera que son cubiertos por objetivos por

compaifieros
A - 20.- Sus compafieros cubren los B - 20.- Sus compafieros cubren los
objetivos objetivos

14,29%
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Los resultados de esta pregunta son muy interesantes porque reflejan un pequefo
problema de integracion de los elementos del equipo; en uno de los acercamientos
con la gente de la empresa A hicieron referencia indirecta acerca de que algunos
empleados estaban conformes con su propio desempefio y consideraban justas
sus actividades, pero mencionaron la existencia de pequefas inconformidades
respecto a la integracion con el trabajo de sus compafieros, las cuales no son de
importancia puesto que el trabajo es entregado completo y simplemente se debe a
retrasos en la integracion de los resultados. La respuesta de la empresa B se
consiguié de manera extraoficial y tal vez eso les diera un poco mas de libertad
para responder, puesto que un 41.18% de los integrantes del equipo de trabajo
respondieron que sus compafieros no llevan a cabo el cumplimiento de objetivos,
esto se debe a la tensidn existente por asegurarse que van a obtener la
certificacion de ISO 27000 y a la percepciéon de que no todos tienen el mismo nivel
de compromiso para conseguirlo. La respuesta es subjetiva.

Gréfica 21. Informes periddicos de los avances

A - 21.- Se elaboran reportes de los B - 21.- Se elaboran reportes de los
avances avances

0% 11,76%
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Los empleados de la empresa A en su totalidad indicaron que cuentan con
informes periédicos que les indiquen los avances que han conseguido cada cierto
tiempo, no me fue indicada la periodicidad de ese reporte, ninguno hizo referencia,
pero si lo reciben a tiempo y todos lo reconocen. Respecto a la empresa B, ellos
cuentan con una revista periddica mensual que se distribuye de manera interna a
todo el personal, ahi se les indican todos los logros que ha tenido la empresa no
sblo en el sentido de Planeacién y Operacion Tecnoldgica sino en todos los
niveles de la organizacion, es una excelente ventana de acceso para la
Administracion del Conocimiento puesto que ahi se hace referencia a las historias
de éxito que han hecho crecer a la empresa y las dan a conocer para que los
demas estén conscientes de las mejores practicas respecto al Conocimiento no
s6lo viéndolo de manera explicita, ya formalizado, sino de manera tacita, lo cual
puede ser en ocasiones mas valioso, principalmente por la manera en que la
informacion fluye dentro de la empresa durante la construccion del conocimiento.
En esta publicacion se muestran ademas de manera amena todos los objetivos
gue se esperan cubrir y por supuesto el nivel de avance dentro de un tiempo
establecido. A pesar de contar con esta publicacion, dos empleados dijeron que no
se les entregan informes periédicos acerca de los avances, de nuevo es cuestion
de percepcion acerca del tipo de informe que ellos esperarian recibir, pero esa
publicacién es muy completa e incluso cuenta con una version semanal que es
mas pequefa y sencilla.

Gréfica 22. Informes periodicos para indicar logros de objetivos

A - 22.- Se elaboran reportes del B - 22.- Se elaboran reportes del
logro de objetivos logro de objetivos

0% 5,88%
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Las dos empresas ofrecen a sus empleados informes periédicos no sélo de como

van construyendo los objetivos, sino ademas de los que ya estan cubiertos en su

totalidad y deben cuidarse y seguir trabajando en ellos. En la empresa A todos

respondieron afirmativamente, pero de nuevo en la empresa B hubo respuesta

negativa en un 5.88%, debido en parte a la reciente integracion. En esta empresa,
99



V.- Resultados

todos los responsables de cada &rea entregan a sus subordinados un reporte
donde informan y reconocen el logro de los objetivos, pero sélo dentro de su area
de aplicacion, a pesar de eso, un 5.88% refirié no estar al tanto de ese informe.

Gréfica 23. Objetivos orientados para la Innovacion Tecnolbgica

A - 23.- Los objetivos orientados a B - 23.- Los objetivos orientados a
lograr Innovacion Tecnoldgica lograr Innovacién Tecnolégica
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Esta pregunta planteo similitudes en las respuestas de las dos empresas, y tanto
en la empresa A como en la B consideran que los objetivos pueden estar mejor
orientados si es que se busca Innovacion Tecnologica, no porque en la actualidad
no estén orientados a ese fin, la cuestion aqui radica en que es una excelente
area de oportunidad y se pueden sondear las opiniones de todos los empleados
involucrados para ver qué se puede mejorar en ese sentido, obviamente dentro de
los estandares establecidos en las Normas de Gestién Tecnoldgica y sobre todo,
gue sean compatibles con los estandares referentes a ISO 27000

Gréfica 24. Infraestructura orientada a la Innovacion Tecnoldgica

A - 24.- Infraestructura para

i L B - 24.- Infraestructura para
Innovacion Tecnologica

Innovacion Tecnoldgica
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Respecto a la empresa A, todos los empleados estan conscientes de que se
cuenta con la Infraestructura necesaria para fomentar la Innovacién Tecnoldgica,
misma que se ve reflejada en la cada vez mas amplia gama de servicios que
ofrecen a sus clientes, dejando atras su servicio original de telefonia fija en el cual
siguen, pero sus servicios adicionales ya van mas alla al ofrecer servicios de
Seguridad de la Informacion, e incluso Internet de Banda Ancha cuyos estandares
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de seguridad son punta de lanza en el mercado, sélo por mencionar algunos. Por
su parte, la empresa B ofrece servicios similares y su infraestructura es la
adecuada para ello, incluso si se hace una comparacion del servicio ofrecido por
su principal competidor, se puede apreciar que la Infraestructura con que cuenta la
empresa B tiene algunos puntos a su favor respecto a potencia de las antenas
involucradas en el enlace telefonico; la percepcion que tienen las personas en ese
sentido respecto a deficiencias en el servicio se debe no a potencia o capacidad,
sino a cuestiones de cobertura, pues su competidor tiene antenas menos potentes
pero en mayor numero y situadas estratégicamente, mientras que la empresa B
cuenta con antenas de mejor capacidad, pero en menor cantidad, lo cual da una
percepcién de que el servicio es deficiente, esta puede ser la razén por la que un
5.88% consider6 que no se cuenta con la infraestructura orientada a la Innovacion
Tecnoldgica, pero este fue solamente un ejemplo, puesto que de manera interna la
empresa cuenta con todo lo necesario y una vez que obtenga por completo su
certificacion 1SO 27000 se veran potenciados los resultados a obtener.

Gréfica 25. Conocimiento para lograr Innovacion Tecnoldgica
A - 25.- Conocimiento para B - 25.- Conocimiento para
Innovacion Tecnoldgica Innovacion Tecnolagica

0% 5,88%
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Si ambas empresas cuentan con infraestructura orientada a la Innovacion
Tecnoldgica, con certeza podemos afirmar que su conocimiento para esos fines
esta a un nivel mayor; todos los empleados de la empresa A estan conscientes de
gue la empresa cuenta con el Conocimiento requerido para conseguirlo, saben
gue los esfuerzos de formalizacidén del conocimiento para hacerlo explicito se han
visto reflejados en el crecimiento de la organizacion y que es parte de un proceso
ininterrumpido de mejora continua para mantenerse actualizados. En la empresa B
son conscientes de la misma situacion, pero al identificar de manera individual una
de las encuestas que presentd respuesta negativa se pudo apreciar que la
persona que respondié es de sexo femenino y es un elemento joven de ingreso
reciente en la organizacion. Es la misma persona que presento respuesta negativa
en la pregunta anterior, se debera analizar la razon de su percepcion de que la
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empresa no cuenta ni con la Infraestructura ni el Conocimiento necesario para
conseguir Innovacion Tecnoldgica, ya sea que se deba a inexperiencia o a que
considera que existen numerosas areas de oportunidad y realmente tiene
aportaciones que pueden permitir un éptimo crecimiento.

Gréfica 26. Conocimiento del Modelo de Gestién Tecnoldgica

A - 26.- Conoce el modelo de Gestidon
de Tecnologia

0%

B - 26.- Conoce el modelo de Gestion
de Tecnologia

5,88%

= No

Durante los acercamientos, las dos organizaciones hicieron referencia acerca de
gque el Modelo de Gestion de Tecnologia que siguen es en ambos casos
desarrollado de manera interna, si bien es cierto que sus objetivos y procesos
estan elaborados de acuerdo a lo que esta asentado en la NMX-GT-001-IMNC, las
dos empresas han tenido la libertad de adaptar sus propios Modelos de acuerdo a
sus necesidades y objetivos especificos. Respecto a la empresa A todos los
encuestados respondieron afirmativamente en el sentido de conocer el Modelo de
GT, mientras que en la empresa B sélo el 5.88% dijo no conocerlo y una vez mas
han sido elementos de ingreso mas reciente, de ahi la causa de que no conozcan
el Modelo en su totalidad a pesar de los esfuerzos que ha hecho la empresa por
difundirlo.

Gréfica 27. Implementacién de ISO 27000 en la Organizacion

A - 27.- La Organizacion implementa B - 27.- La Organizaciénimplementa
1SO27000 1ISO27000
0% 0%
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La empresa A obtuvo la certificaciéon 1ISO 27000 en julio de 2010, en tan sélo
pocos meses se han visto reflejados los avances propiciados por el seguimiento
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de esa metodologia y todos los empleados hicieron referencia a que si se siguen'y
aplican los estandares propuestos, incluso desde tiempo antes para asi poder
conseguir la certificacién. En este sentido, la empresa B esta a tan sélo un paso
de la certificacion y todos estan involucrados en la aplicacion de todo lo necesario
para seguir esa metodologia para obtener muy pronto la certificacion de su
Sistema de Gestidén de Seguridad de la Informacion.

Grafica 28. Seguimiento de lineamientos de ISO 27000

A - 28.- La Organizaciénsigue los B - 28.- La Organizacidnsigue los
lineamientos de 15027000 lineamientos de 1ISO27000
0% 0%
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Todos los encuestados respondieron afirmativamente que en la organizacion se
siguen los lineamientos para un adecuado SGSI con respecto a ISO 27000. En la
empresa A porque llevan meses rigiéndose por esos lineamientos desde antes de
conseguir la certificacion y en la empresa B para obtenerla apenas, cabe
mencionar que es un proceso constante y el hecho de haber conseguido la
certificacion no libera de responsabilidades, sino todo lo contrario, pues
proporciona los elementos necesarios para desempefarse de mejor manera a
través de la continuidad de los procesos, llevando poco a poco a la organizacién al
logro de objetivos cada vez mas solidos en un marco de competitividad e
innovacion tecnoldgica.

Grafica 29. Beneficios de ISO en la Transferencia de Informacion

A - 29.- Ha visto reflejados los B - 29.- Ha visto reflejados los
beneficios de 15027000 beneficios de 1IS027000
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En su mayoria los empleados de las dos empresas han visto reflejados los
beneficios de la implementacion de esta metodologia, en la empresa A han podido
ver esos avances de manera formal en un marco ya dentro de la certificacion,
mientras que en la empresa B un 11.76% ha dado respuesta negativa al afirmar
gue no han visto resultados reflejados, al analizar las encuestas de manera
individual se puede apreciar que sus respuestas son muy especificas al decir uno
de ellos que es muy pronto para identificar resultados, puesto que aun no se
implementa de manera oficial a pesar de darle seguimiento; otra de las respuestas
llama demasiado la atencion al decir que mas que avances se puede apreciar
cierta dificultad en su implementacion al hacer mas complicados los procesos,
pero es sélo parte de la adaptacion y una vez que la metodologia se desempefie
de manera completa podran verse los resultados en su totalidad.

Grafica 30. Cuéles son esos beneficios

A - 30.- Beneficios 1SO27000 B - 30.- Beneficios 1SO27000

m Mejores Procesos
o B Mejores Procesos
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s B Comunicaciéon
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” . ¥ Logro de Objetivos
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Ventaja Competitiva

Es mu ronto
Garantiza Objetivos Ve

Son de vital importancia las respuestas obtenidas en esta pregunta para poder
apreciar el impacto que tiene en las organizaciones la implementacion de ISO
27000, realmente en la empresa A demostraron tener mas claros tanto los
beneficios como los procesos, debido a que ya lo aplican y han demostrado que lo
saben hacer, sus respuestas fueron mas concretas y las Unicas coincidencias con
la empresa B fueron referentes a que ambas reconocen que los procesos son
mejores y que se beneficia la comunicacion dentro de la organizacion porque
todos ya saben qué parte del trabajo les corresponde y de acuerdo a esa
cooperacion se logran los objetivos en conjunto gracias a que se han
estandarizado los procesos y es mas facil identificar los elementos a seguir. Las
siguientes respuestas de la empresa A estuvieron enfocadas a la manera en que
su trabajo se ha visto mejorado y como se ve eso reflejado en la obtencion de una
Ventaja Competitiva para diferenciar a la empresa de las demas, cabe mencionar
gue solo ellos respondieron en varias encuestas que la Seguridad es uno de los
beneficios obtenidos porque ya han podido comprobarlo y les ha mejorado los
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procesos en muchos sentidos, incluyendo la integracién del Cémputo en la Nube.
La empresa B aun no ha podido explotar todos los beneficios que conlleva este
seguimiento, estan conscientes de que les ha brindado mas control y accesibilidad
a la informacién de manera oportuna y segura, mismos beneficios que se veran
incrementados cuando su SGSI se encuentre oficialmente certificado. Los
empleados de ambas empresas coincidieron ademas en que los objetivos de
Confidencialidad, Integridad y Disponibilidad se pueden conseguir de manera
estructurada y efectiva, a pesar de que un 11.76% de los empleados de la
empresa B hicieron referencia acerca de que aln es muy pronto para saber si los
resultados en verdad pueden considerarse como beneficios, simplemente es
cuestion de tiempo.

Gréfica 31. Seguimiento de lineamientos de NMX-GT-001-IMNC

A - 31.- Siguen los lineamientos de las B - 31.- Siguen los lineamientos de las
Normas NMX-GT-001-IMNC Normas NMX-GT-001-IMNC
0% 0%

100%
100%

Las respuestas fueron unanimes, todos coinciden en que se les da seguimiento a
las Normas especificadas en la NMX-GT del IMNC, debido a la especificidad de
sus indicaciones, asi es que tanto en la empresa A como en la empresa B
coincidieron en gue siguen los lineamientos de estas normas. Es preciso hacer
referencia a que la empresa B tiene su origen en Espafia y en ese pais cuentan
con las Normas UNE166000, en las cuales estan basadas nuestras normas
mexicanas, esto ha permitido integrarlas y asimilarlas rapidamente por lo que los
resultados que ha presentado esta empresa en este sentido han sido mas
palpables y todos sus empleados tienen la percepcion de ello.

Gréfica 32. Beneficios de NMX-GT-001-IMNC en la Organizacién

A - 32.- Ha visto reflejados los B - 32.- Ha visto reflejados los
beneficios de NMX-GT-001-IMNC beneficios de NMX-GT-001-IMNC
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Una vez mas fue unanime la respuesta, no sélo hacen referencia de que siguen
los lineamientos de estas Normas, sino que en su totalidad han identificado los
beneficios que se han obtenido, son conscientes de la base sdélida que ofrecen
éstos en la construccion de un entorno competitivo que permita trascender no solo
a la organizacion, sino a todos los empleados.

Grafica 33. Cuéles son esos beneficios
Ri- 33 Beneliclos NAE-GT-001-IMNC B - 33.- Beneficios NMX-GT-001-IMNC
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En esta pregunta, tanto la empresa A como la empresa B proporcionaron 8
variables distintas en sus respuestas, dentro de las cuales so6lo coincidieron en 4
de ellas, las otras finalmente estan vinculadas hacia el mismo fin, pero debemos
resaltar las que presentaron una frecuencia mayor, como es el caso de su
principal coincidencia orientada al reconocimiento de los Mejores Procesos dentro
de la organizacion, esto se debe a que las NMX-GT estan orientadas a brindar las
definiciones precisas para todos los elementos relacionados con un proyecto
tecnoldgico, asi como los pasos a seguir para el desarrollo del mismo y finalmente
identifica las variables clave a medir durante una auditoria del desarrollo del
Proyecto Tecnologico, lo cual sienta las bases para otorgar estandarizacion de los
procesos, ofreciendo Seguridad en la Informacion y un adecuado Control de la
misma. Los empleados de ambas compaiiias hicieron referencia acerca de que el
seguimiento de estas normas permite orientar a la empresa para llevar a cabo los
procesos necesarios para finalmente implementar un SGSI obteniendo asi la
certificacion 1SO 27000, lo cual brindara ademas beneficios mas alla de solo los
procesos y mejores resultados, puesto que permite una retroalimentacion
constante, y por consiguiente permitird a las empresas ser competitivas y mejorar
sus niveles de costo/beneficio
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5.1.- Comparacion entre Empresas

Tabla 4.- Comparacion entre empresas

Variable Empresa A Empresa B
Sexo de los La empresa A tiene una | La empresa B cuenta
encuestados proporcién mayor de con elementos

mujeres y tendencia a
contratarlas.

masculinos y en su
mayoria maduros,
empieza a contratar
mujeres jovenes.

Edad

Es una empresa joven,
dos terceras partes de
los encuestados tienen
entre 25 y 35 afos

Mas de la mitad son
elementos entre 25y 35
afos, seguidos por mas
del 40% en edad entre
35y 45

Métodos de Proteccion
de Informacion

Conocen ISO 27000
porque ya estan
certificados

Conocen ISO 27000
porque estan en proceso
de certificacion

Métodos para detectar
tendencias tecnoldgicas

Solo Sistemas de
Informacioén y dos de
ellos aplican analisis de
patentes

Sistemas de
Informacion, dos de
ellos hacen andlisis de
patentes y son
elementos maduros con
puesto de
responsabilidad

Digitalizacion de
documentos

Digitalizan sus
documentos para
Administrar el
Conocimiento y cuidar
su informacion, ellos
mismos digitalizan

Administran el
Conocimiento a través
de la digitalizacion de
sus documentos y
dependiendo el nivel de
confidencialidad lo
hacen ellos mismos, o le
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encargan esa labor a un
TLA.

Transferencia a través
de la Nube

Ya apuestan por el uso
de esa tecnologia y
aunque en algunas
actividades siguen en
etapa de prueba, no se
les han presentado
problemas.

Ellos son punta de lanza
en otros paises con el
servicio de CoOmputo en
la Nube, pero en México
no han decidido invertir
en su aplicacion, tienen
otras prioridades, pero
pronto lo haran por
completo.

Objetivos adecuados, y
seguimiento por todos
los miembros de la
organizacion

Todos respondieron
afirmativamente,
consideran que los
objetivos son utiles y
ademas los adecuados
para llevar a cabo su
trabajo. Afirmaron que
siguen al pie de la letra
los procesos para el
logro de sus obijetivos,
pero no asi sus
comparfieros, los cuales
no los cumplen en su
totalidad.

En esta empresa
declararon abiertamente
no conocer en su
totalidad los objetivos,
ademas de
considerarlos de escasa
utilidad, debido a que no
son los adecuados para
el 6ptimo desempefio de
sus labores, no porque
estén mal redactados o
los cuestionen
simplemente, su
reclamo va mas alla al
intentar hacer
propuestas de acuerdo a
lo que han visto en su
trabajo y como ya
dominan los procesos
pueden detectar areas
de oportunidad y ofrecer
innovaciones.
Respondieron que si
siguen los procesos a
pesar de no conocer los
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objetivos en su totalidad
y existen reclamos
acerca de que los
demas no hacen todo el
trabajo que deben.

Reportes periddicos de
avances y objetivos

Todos reconocen la
existencia de un informe
periddico tanto para
avances como para los
objetivos, pero ninguno
hizo referencia al tiempo
o periodicidad con que
les es entregado.

Ellos cuentan con una
publicacién semanal con
breves notas y soélo los
reportes mas
importantes, mientras
que a nivel mensual
hacen llegar a cada
empleado una
publicacion mas grande
donde incluyen temas
diversos de integracion
de los empleados y no
se enfoca solamente a
los avances y objetivos,
sino a enriquecer y
formalizar el
Conocimiento dentro de
la organizacion.

Objetivos,

Infraestructura y
Conocimiento orientados
a la Innovacién
Tecnoldgica

Los empleados estan de
acuerdo en su mayoria
en que existe tanto
Infraestructura como
Conocimiento que
pueden propiciar la
Innovacién, mas no
consideran asi a los
objetivos, los cuéales
pueden actualizarse y
representan una
excelente area de
oportunidad para darle

La mayoria consideran
que la empresa tiene lo
necesario respecto a
Infraestructura y
Conocimiento para
lograr los objetivos y
conseguir Innovaciones,
pero hubo respuestas
negativas debido al
reciente ingreso a la
empresa y la falta de
conocimiento de las
actividades y procesos
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seguimiento y crecer.

gue se llevan a cabo en
la misma.

Conocimiento del
Modelo de Gestion de la
Tecnologia

Casi todos los
empleados conocen el
Modelo de GT
implementado por la
empresa, pero ninguno
hizo referencia a un
modelo especifico, sélo
dijeron que era interno y
desarrollado por ellos.

Su Modelo de Gestion
de la Tecnologia es
interno, no hicieron
referencia a él y sélo un
empleado dijo que no lo
conocia.

Implementacion de 1ISO
27000 y sus beneficios

Su certificacion 1SO
27000 es muy reciente y
todos estan conscientes
de la importancia de su
seguimiento, los
beneficios fueron muy
concretos: Mejores
Procesos,
Estandarizacion,
Comunicacion y el mas
importante en este caso:
Ventaja Competitiva

La empresa se
encuentra en proceso de
certificacion, es cuestion
de tiempo y tramites
para que la obtengan
puesto que ya estan
preparados e
implementan la
metodologia desde hace
tiempo y por eso ya han
podido observar
beneficios como:
Mejores Procesos,
Comunicacion, Control y
el logro de Objetivos a
través de un marco de
estandarizacion.

Seguimiento de la NMX-
GT del IMNC y sus
beneficios.

La naturaleza de estas
normas asegura su
seguimiento, y los
beneficios de ello se han
visto reflejados de
manera mas clara y
precisa. Mas de la mitad

El seguimiento de esta
normatividad les ha
reportado beneficios,
aunque la percepcion de
ellos es mas dispar,
puesto que hubo méas
menciones pero con
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de los empleados
respondieron como
principal beneficio que
los procesos se ven
mejorados y existe un
mayor control, ademas
atribuyen la certificacion
de su SGSI a que ya
contaban con una base
sélida gracias estas
normas.

menos frecuencias cada
una. Una vez mas, el
principal beneficio que
perciben es el de los
Mejores Procesos,
aunque esta
intimamente ligado al
siguiente en cuanto a
frecuencias, el cual se
refiere a los resultados
obtenidos en cierto
periodo de tiempo; otro
beneficio que vale la
pena resaltar es el de la
estandarizacion, misma
gue estan conscientes
gue los va a ayudar para
conseguir mas pronto su
certificacion de 1ISO
27000.

Fuente: Elaboracion propia con base en los resultados de las encuestas.
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Todas las empresas de base tecnolédgica tienen la opcion de seguir o no las
Normas establecidas de acuerdo a las Normas Mexicanas de Gestion de la
Tecnologia (NMX-GT) del Instituto Mexicano de Normalizacion y Certificacion
(IMNC), aunque su seguimiento es recomendable, mientras que la certificacion en
ISO 27000 es relativamente voluntaria, pero ayuda en el proceso de Generacién
de Innovaciones y todas las empresas similares deberian darle seguimiento para
asi ser mas competitivas y crecer en un tiempo razonable.

Los objetivos se cumplieron al permitirnos determinar diversos tipos de Proteccion
de Informacion, no sélo en el entorno normal de las Telecomunicaciones, sino
también en un nivel innovador con respecto al CoOmputo en la Nube, cuya incursion
en ese sentido de parte de las empresas encuestadas sigue forjando las bases
para una realidad muy proxima. Ademas, la importancia de apreciar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) no s6lo como un estandar a
seguir, sino como una guia de accion en la prevencion y asimilacion de riesgos; lo
cual reduce las posibilidades de la filtracion o pérdida de informacion, asegurando
gue las Innovaciones encontraran muy pronto su manera de llevar a la empresa a
la trascendencia y la competitividad.

La investigacion permitié identificar que las acciones relacionadas con el Tercero
Legalmente Autorizado no son incompatibles con la Proteccion de Informacion,
siempre y cuando se complementen con actividades internas y bajo un marco de
confidencialidad. En conjunto, esto nos permite apreciar que las hipotesis fueron
comprobadas, empezando por la principal que planteaba que La Innovacion en las
empresas de Telecomunicaciones puede incrementarse apoyada en una
metodologia de Proteccion de Informacion, lo cual se puede apreciar en el
comparativo entre las dos empresas que fueron unidad de analisis, donde la
empresa A ya cuenta con su certificacion completa, esto se ve reflejado en la
aplicacion de sus procesos con una estructura mas definida. Se logré comprobar
al identificar las mejoras en el desempefio tanto de la empresa A al conseguir su
certificacion, como de la empresa B en su esfuerzo por conseguirla, asi, las dos
empresas cuentan tanto con la Infraestructura como con el Conocimiento
necesario para lograr Innovaciones, ademas que en las dos empresas afirmaron
darle seguimiento al Andlisis de Patentes, lo cual permitira optimizar esfuerzos y
canalizarlos al pronto logro de los objetivos de Innovacion, que ademas permite
detectar las tendencias tecnoldgicas y los requerimientos necesarios para cubrir
las demandas de los clientes. Estas tendencias estan cada vez mas orientadas al
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coémputo en la nube, permitiendo de este modo ofrecer a los clientes no solo
equipos potentes, sino la capacidad de interactuar de mejor manera al explotar en
su totalidad los beneficios que ofrecen los modelos de servicio del computo en la
nube, ya sea con el Software como Servicio (SaaS), con la Plataforma como
Servicio (PaaS) o con la Infraestructura como Servicio (IaaS), obteniendo de este
modo un amplio acceso a la red y con rapidez, a través de un servicio supervisado
en el cual los usuarios obtienen los servicios que ellos desean, como si fuera un
autoservicio. Asi, el cémputo en la nube ofrece un amplio abanico de
posibilidades, donde la innovacién puede beneficiar no so6lo a las organizaciones,
sino también a los usuarios.

Dentro de los alcances y limitaciones del estudio, se puede hacer énfasis en que
es un tema cuyo marco tedrico respecto a Normas y Modelos de Gestion de
Tecnologia y los Sistemas de Gestion de Seguridad de la Informacion, puede ser
de aplicacion para muchas empresas y no solo para aquellas que estén en el
sector de las telecomunicaciones. Esta investigacion podria aplicarse no soélo para
comparacion entre las empresas A y B (cuya esencia es la misma, pero tienen
muchas diferencias) sino incluso un estudio con la competencia directa de cada
una de estas empresas consideraria condiciones mas acordes entre ellas y la
evaluacion obtendria un grado de objetividad aan mayor, por lo cual la linea de
investigacion seguira abierta.

Una de las limitaciones del estudio es que el tipo de departamento interno ideal
para responder esta encuesta por lo regular es reducido y de pocos elementos, asi
es que la investigacién tuvo que centrarse en pocos encuestados en las dos
organizaciones, ademas, el hecho de que las respuestas de la empresa B son
extraoficiales podria indicar subjetividad a la hora de responder, pero el tipo de
respuestas permite apreciar un alto grado de objetividad de su parte.

Dentro de los beneficios identificados al proteger la informacion orientados a
conseguir innovaciones se pueden mencionar los siguientes:

- Mejora la capacidad de la empresa, haciéndola mas competitiva

- Se puede aprovechar esa capacidad aumentada para ofrecer nuevos
servicios

- Esos nuevos servicios llevarian a las empresas a ofrecer precios mas bajos
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- Permite a la empresa desarrollar una fuerte capacidad para hacer frente a
la amenaza de otros operadores, creando redes de alta capacidad
tecnolégicamente muy avanzadas

- Finalmente se podran atraer nuevos y mejores clientes, lo cual hara a la
empresa no solo competitiva, sino todavia mas rentable.

Personalmente, ha sido una grata experiencia estudiar de esta manera un sector
gue ha sido de mi interés desde que trabajé en él hace algunos afios; la formacion
gue he recibido en la Maestria me permitié apreciar una organizacion como la
empresa B desde un punto de vista mas completo, ademas el entender que esa
empresa no se encuentra al mismo nivel que su similar en Espafa, no soélo porque
alla empezo6 la compafia, sino porque las restricciones y fomento a la inversion no
se han presentado en las mismas condiciones, es cuestion de tiempo para que
esta empresa crezca y ofrezca los servicios que ofrece ya en otros paises, para
finalmente convertirse en punta de lanza respecto a la Innovacion Tecnolégica. Su
pronta certificacion en ISO 27000 le permitird tomar las medidas necesarias para
canalizar sus recursos y esfuerzos de la mejor manera en el logro de estos
objetivos.

Es muy importante resaltar que para cualquier pais debe ser prioridad el destinar
recursos para la investigacion, principalmente en compafias y/o sectores clave
para el desarrollo como lo pueden ser las empresas de Telecomunicaciones, las
cuales se convierten en un catalizador importante para alcanzar niveles
aceptables y coherentes no sélo de Crecimiento, sino también de Desarrollo, en
un marco donde la Innovacion es prioritaria y se puede conseguir con la
implementacion de metodologias afines con la Proteccién de Informacion, como lo
puede ser ISO 27000, cuya certificacion asegura implicitamente el éxito de la
organizacion siempre y cuando estén comprometidos con el desempefio y los
resultados; asi, las condiciones de competitividad seran mas concretas mas alla
de simplemente la organizacion.

Las medidas referentes a la Proteccion de Informacion en las Organizaciones no
son algo nuevo Yy su estudio ha tenido un seguimiento y enriquecimiento a lo largo
de muchos afios, la diferencia radica en el enfoque bajo el cual ésta se va a
percibir de acuerdo a los objetivos de cada organizacion, lo cual en ocasiones
lleva a que la Proteccion de Informacién por si sola se convierta en un gran
esfuerzo que lamentablemente podria no traer los resultados esperados en el
tiempo deseado. De este modo, el conjunto los elementos analizados en este
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trabajo pueden ayudar a las organizaciones a asimilar los riesgos de la mejor
manera buscando erradicarlos en la medida de lo posible, para hacer la diferencia.
Representa una extensa area de oportunidad.

Los resultados del trabajo de investigacion han sido satisfactorios y han dejado la
puerta abierta a la inquietud de identificar las distintas variables que puede ofrecer
una investigacion mas profunda y aplicada no sélo a estas dos empresas, sino a
las deméas para profundizar en un estudio mas completo de la competencia
presente entre ellas.
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Glosario

GLOSARIO

CLEAN EMAIL: Herramienta que analiza el correo electronico, permite el acceso
solamente si acreditan su seguridad, permitiendo bases de datos limpias y
organizadas.

CLEAN PIPES: Es la infraestructura de conectividad, calculo y almacenamiento de
la informacién, para proveer Redes Seguras para aprovechar los modelos de
Cdodmputo en la Nube, permitiendo visibilidad y proteccion de la red, para la
deteccion y mitigacién de ataques a la misma.

COMPUTO EN LA NUBE: Modelo para permitir el acceso sobre demanda a la
asignacion y consumo de un conjunto compartido de recursos de cOmputo, para
ser rapidamente provisionados en funcion de las dimensiones para ofrecer
servicios de utilidad incluso con poca interaccion del proveedor del servicio.

DLP (DATA LOSS PREVENTION): Prevencion de Pérdida de Datos, es un
sistema que identifica, monitorea y protege los datos que estan en uso, en
transferencia y/o almacenados, a través de una profunda inspeccion dentro de un
contexto de andlisis y seguridad. Simplifica la deteccion y la proteccion de la
informacion mas valiosa.

FILTRADO DE CONTENIDO: Programa disefiado para controlar qué contenido se
puede mostrar, especialmente para restringir el acceso a ciertos materiales de la
red, determinando el contenido disponible.

FIREWALL : Cortafuegos, es una parte de un sistema que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados
para permitir, limitar, cifrar, descifrar, el tréfico entre los diferentes ambitos cobre la
base de un conjunto de normas y otros criterios. Pueden ser implementados en
hardware o software, o una combinacioén de ambos.

SEGURIDAD PERIMETRAL : Integracion de elementos y sistemas, tanto
electronicos como mecanicos para la proteccion del equipo fisico, deteccion de
tentativas de intrusién y/o disuasion de intrusos en instalaciones, basandose en el
hardware necesario para permitir un adecuado funcionamiento de las demas
herramientas.
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Acrénimos

AENOR: Asociacién Espafiola de Normalizacion y Certificacion
AIAREC: Asociacién Iberoamericana de Relacién Empresa Cliente
CSA: Cloud Security Alliance (Alianza de Seguridad en la Nube)

GT: Gestién de Tecnologia

ISMS: Information Security Management System (En espafiol es SGSI)

ISO: International Standar Organization (Organizacion Internacional de
Estandares)

ISO: equal (igua)
[+D+i: Investigacion mas Desarrollo mas Innovacion

MNGT: Modelo Nacional de Gestion de Tecnologia (del Premio Nacional de
Tecnologia)

NECC: Norma a la Excelencia en Centros de Contacto
NMX: Normas Mexicanas

NOM: Norma Oficial Mexicana

PNT: Premio Nacional de Tecnologia

SGSI: Sistema de Gestion de Seguridad de la Informacion (En inglés es ISMS)
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