D O AT
o e
% % )

o, A
Wﬂwﬁ\i&] (R M';%ﬁ/)uiﬂuu

Iy

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE CIENCIAS

Métodos formales ligeros: especificacion de
un sistema de correo electronico en el
analizador Alloy

T E S I S

QUE PARA OBTENER EL TiTULO DE:
LICENCIADO EN CIENCIAS DE LA COMPUTACION

PRESENTA:
JUAN CARLOS CORTES ORTIZ

DIRECTOR DE TESIS:
DR. FAVIO EZEQUIEL MIRANDA PEREA

2011



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



1. Datos del alumno
Apellido paterno
Apellido materno
Nombre(s)

Teléfono
Universidad
Facultad

Carrera

Numero de cuenta

2. Datos del tutor
Grado
Nombre(s)
Apellido paterno
Apellido materno

3. Datos del sinodal 1
Grado

Nombre(s)

Apellido paterno
Apellido materno

4. Datos del sinodal 2
Grado

Nombre(s)

Apellido paterno
Apellido materno

5. Datos del sinodal 3
Grado

Nombre(s)

Apellido paterno
Apellido materno

6. Datos del sinodal 4
Grado

Nombre(s)

Apellido paterno
Apellido materno

7. Datos del trabajo escrito
Titulo

Numero de paginas
Ao

1. Datos del alumno

Cortés

Ortiz

Juan Carlos

26 19 06 90

Universidad Nacional Auténoma de México
Facultad de Ciencias

Ciencias de la Computacién

300181399

2. Datos del tutor
Dr

Favio Ezequiel
Miranda

Perea

3. Datos del sinodal 1
Men C
Miguel
Carrillo
Barajas

4. Datos del sinodal 2
Men C

Araceli Liliana

Reyes

Cabello

5. Datos del sinodal 3
Dr

Francisco

Hernandez

Quiroz

6. Datos del sinodal 4
Men C

Lourdes del Carmen
Gonzalez

Huesca

7. Datos del trabajo escrito

Métodos formales ligeros: especificacion de un
sistema de correo electrénico en el analizador Alloy
80p

2011



Indice general

1. Introduccion
1.1. Métodos formales . . . .. ... ... .....

1.2. Descripcién del trabajo . . . . . ... ... ..

2. Preliminares
2.1. Elanalizador Alloy . . ... ..........
2.2. Especificacion en légica relacional . . . . . . .
23. Ejemplos. . . ... ... .. ..........
2.3.1. Modeloestdtico. . . ... ... ....
2.3.2. Modelo dindmico . . .. ........

3. Estudio de un caso: Sistema de correo electronico
3.1. Modelobasico. . .. ... ...........
3.1.1. Usuarios . . . . . ... ..o
3.1.2. Mensajes . ... .. .. ...
3.1.3. Servidor . . . . ... ..........

3.2. Trazas . . . . . . . e
3.3. Operaciones sobre los mensajes . . . ... ..
3.3.1. Redactar. . . . ... ... .......
3.3.2. Guardar . . ... ... .........
3.3.3. Descartar . . . ... ... .......
334. Enviar . . .. ... ... ...
3.3.5. Recibir. . . ... .. ..........
3.3.6. Recibir un mensaje de advertencia . .
33.7. Leer . ... ... oo
338. Reenviar. . ... ... .........
3.3.9. Recibir un mensaje reenviado . . . . .
3.3.10.Eliminar . . . .. ... .........
3.3.11.Eliminar de manera definitiva . . . . .
3.3.12.Reportar como spam . . . . .. .. ..
3.3.13.Recuperar del spam . . ........

3.4, Andlisis . . . ... ... ..

4. Conclusiones

A. Cddigo fuente
A.1. Lineas del metro de la ciudad de Londres . . .
A.2. Eleccién de un proceso lider en un anillo . . .
A.3. Estudio del caso: Sistema de correo electronico

Bibliografia



1: Introduccion

Programar es una tarea que puede ser facil o complicada dependiendo de cudl sea la abstraccién
que se piense construir, si elegimos una abstraccion adecuada la programacién sera una tarea mas
simple que le permitira al modelo de interés crecer facilmente y sera mas facil de entender. Si por
el contrario, elegimos una abstraccion inadecuada estaremos expuestos a sufrir fallas, y el tratar de
corregirlas resultara igual o méas complicado que el problema que queriamos resolver.

El problema con el que nos enfrentamos a la hora de realizar estas abstracciones (que al hacerlas
parecen simples, robustas e intuitivas) es que al implementarlas, el cddigo puede crecer bastante
y con ello la dificultad del problema, apareciendo inconsistencias que hacen que nuestro problema
no sea tan obvio como esperdbamos, entonces, el cddigo usado no es suficiente para realizar una
simple abstraccion. Partiendo de lo anterior Jackson dice que : “Una abstraccion no es un médulo,
una interfaz, una clase o un método, es una estructura pura y simple, una idea reducida a su forma
esencial”, véase [Jackson 2006].

La mayoria de las veces que programamos, partimos de un problema el cual queremos resolver,
si tenemos conocimientos de varios lenguajes de programacion elegimos el paradigma que creemos
mas adecuado para resolverlo en base a experiencias previas que hayamos tenido. En general el
pseudocddigo que generamos podemos utilizarlo para traducirlo en el lenguaje de programacién
adecuado, sin embargo, en el proceso de construccién muchas veces nos encontramos con proble-
mas que no consideramos y vamos corrigiendo estos al mismo tiempo que realizamos el programa.
Maés auin, muchas veces la idea que pensamos originalmente no es correcta o al menos no comple-
tamente, por lo que siempre surgen nuevos problemas que no consideramos originalmente y a la
hora de tratar de resolverlos no sabemos con certeza la fiabilidad y seguridad de lo que hicimos.
Esta incertidumbre nos deja grandes dudas sobre la robustez de la implementacion realizada, por
lo tanto, necesitamos una manera de probar que lo que hicimos es correcto considerando todos los
casos posibles, pero probar esto generalmente es una tarea que se vuelve muy complicada sino es
que imposible en algunos casos.

Para resolver este problema Jackson propone el enfoque de la especificacion formal, véase [Jack-
son 2006], que es una descripcion matematica del software que se puede usar para realizar una
implementacién, buscando que esta sea una tarea precisa y sin ambigiiedades, diciéndonos lo que
un sistema tiene que hacer mas no como se debe hacer.

La especificacion formal usa una notacion simple y expresiva que posee una serie de conceptos
robustos. Nos ofrece una descripcion detallada de lo que tenemos que hacer, y una manera de
demostrar la consistencia de una implementacién gracias a la seguridad que ofrece la formalidad
matematica que tiene. El problema de esto es que, a diferencia de los demostradores de teoremas,
s6lo se pueden comprobar un nimero finito de casos, pero aun asi consta de un gran ntimero de
casos que se pueden analizar. Para conseguirlo no se requieren casos de prueba sino que se da una
propiedad la cual sera verificada.



2 Capttulo 1. Introduccion

1.1. Meétodos formales

Los métodos formales son una serie de metodologias que surgen como una respuesta a las in-
quietudes planteadas, pues su formalidad nos permite especificar un problema mediante l6gica y
matematicas, esto hace que el desarrollo sea mds confiable permitiéndonos verificar un sistema de
software. Se caracterizan por hacer un andlisis mas preciso, fiable y formal de algtin disefio y son
usados cuando el grado de seguridad implica un costo muy alto, por ejemplo en una expedicion
espacial en la que un error de disefio de software podria significar una gran perdida de recursos.

Los métodos formales tienen una base bien cimentada en fundamentos tedricos de las ciencias
de la computacion, la légica, la teoria de autématas, los lenguajes formales, etc. Utilizarlos es una
tarea dificil, costosa y muchas veces no se sabe como se pueden aplicar a problemas reales de ma-
nera adecuada ya que en la mayoria de los casos no hay una interaccién suficientemente estrecha
entre los investigadores y las empresas. Sin embargo, el uso de los métodos formales propicia la
confiabilidad y la seguridad de un sistema al aumentar su comprension revelando inconsistencias,
ambigiiedades o carencias que de otra manera pasan inadvertidas.

Muchas veces los métodos formales lo son en exceso y el modelo es muy complejo y abstracto,
lo que hace que sélo un puiado de personas sean capaces de desarrollarlos, y en consecuencia,
son muy costosos para aquellas empresas o industrias interesadas en ellos. Los métodos formales
son requeridos en casos concretos como en un sistema de lineas de ferrocarril, (el Metro), o en un
sistema aeronautico, en el que alguna falla podria ser de consecuencias mortales.

El inicio de los métodos formales se remonta a los afios 70, sin embargo en los tltimos veinte afios
su campo de aplicacién ha crecido ampliamente, pasando de ser usados sélo en circulos académicos
a su aplicacion en problemas reales en industrias y empresas tecnolégicamente importantes. El cre-
cimiento generalizado de software de calidad implicé que el uso de los métodos formales fuera un
asunto de alta prioridad, sin embargo su uso no es generalizado esencialmente por dos razones: es
una tarea que pocos pueden desarrollar y por lo tanto, su costo de produccién es muy alto debido
a la falta de conocimiento acerca de su existencia.

Como ejemplo tenemos a VDM (Vienna Development Method), que es uno de los métodos formales
mas conocidos y reconocidos, el cual incluye un grupo de técnicas y herramientas basadas en la
especificacion formal. Este ha sido probado en una gran variedad de aplicaciones en compiladores,
plantas industriales, en sistemas utilizados por la NASA y en muchos otros sistemas, véase [VDM].

Una alternativa a la dificultad asociada a estos métodos son los llamados métodos formales lige-
ros como por ejemplo el analizador Alloy, gracias a que no se necesita un gran conocimiento previo
en métodos formales o fundamentos matematicos complicados.

Los métodos formales ligeros, en contraste con los que no lo son, ofrecen una alternativa mas
amistosa ya que no se enfatiza tanto en la formalidad de una especificacion, sino que se enfocan en
la capacidad expresiva y simple del lenguaje que utilizan, ademads de que se sirven de una especifi-
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cacién parcial de un modelo. Su uso representa un aumento importante en cuestiones de fiabilidad,
a pesar de lo que cuesta desarrollarlos.

El analizador Alloy ha sido usado para modelar y analizar muchos tipos de sistemas como con-
figuraciones de protocolos de red, control de acceso', criptografia, entre otros. IBM lo utilizé para
verificar métodos de Java contra especificaciones y en muchos otros casos. El analizador Alloy ofre-
ce ventajas sobre los verificadores de modelos para analizar sistemas indeterminados o que pueden
cambiar drasticamente, ademas de que puede verificar propiedades que no siempre pueden ser
verificadas por un verificador de modelos. Un gran beneficio de utilizar este analizador es que se
puede verificar un modelo a partir de pocas lineas de cédigo y hacerlo crecer, véase [Alloy Commu-

nity].

Utilizar el analizador Alloy no nos permitird probar un sistema, mas bien nos permitira refutar-
lo encontrando un contraejemplo, esto serd de gran ayuda cuando la complejidad del problema es
muy grande y queremos verificar ciertas propiedades del modelo para un universo mas pequeiio,
en el cual podremos ver si el modelo sera valido.

1.2. Descripcion del trabajo

El objetivo de esta tesis es el de modelar, analizar y verificar un sistema de correo electrénico ha-
ciendo uso de los métodos formales ligeros.

Mediante el analizador Alloy, construiremos una especificacion que nos permita realizar un andlisis
dindmico en el cual podamos verificar las propiedades de un sistema de correo electrénico. Prime-
ro definiremos las entidades basicas junto con sus respectivas propiedades, después construiremos
un conjunto de operaciones que modelardn las funciones o caracteristicas de un sistema real, por
ultimo, para comprobar que nuestra especificacion es correcta, analizaremos el comportamiento de
nuestro modelo bajo diversas circunstancias que nosotros mismos podemos establecer mediante las
aserciones que nos permite definir el analizador Alloy.

Decimos que realizaremos un andlisis dindmico por que utilizaremos una técnica que nos per-
mitird crear una traza para cada instancia generada de nuestra especificacién por el analizador
Alloy. Una traza define un conjunto de pasos ordenados sobre una signatura que representard un
conjunto de estados, a partir de un estado inicial podemos realizar una transicién de un estado
a otro aplicando alguna operacién que hayamos definido, en donde cada estado define un cierto
comportamiento que tendra nuestro modelo.

1 Por ejemplo, las llaves de habitacién de un hotel.
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2.1. El analizador Alloy

El analizador Alloy es una herramienta que genera micromodelos de software que son utilizados
para analizar especificaciones propuestas por el usuario, describiendo las estructuras con nociones
matematicas minimas y generando instancias de un modelo, pudiendo asi verificar parcialmente las
propiedades que el usuario proporcione, ya que sdlo se puede mostrar la validez del modelo para
un numero pequefio de objetos que intervienen en el modelo, partiendo de la hipétesis del alcance
o d4mbito pequefio' que nos dice que, un gran ntimero de errores pueden encontrarse probando
el programa en un dmbito pequefio es decir, en un modelo con un ntiimero pequefio de elementos
bésicos.

El analizador Alloy estd fuertemente influenciado por la notacién del modelado de objetos, un
usuario parte de una idea, la abstraccion de algun problema que generalmente esta ligado con la
realidad, como el modelado de una agenda electrénica, el manejo de llaves electrénicas en un hotel
o la seleccion de procesos lideres en un sistema operativo.

Un modelo se construye traduciendo restricciones escritas en el analizador Alloy expresadas con
légica relacional a l6gica booleana que serdn resueltas por un solucionador del problema SAT?, los
pasos a seguir son: construir un modelo con el analizador, simularlo y verificarlo; de tal forma que
los modelos se desarrollan de manera incremental permitiendo que el usuario agregue mas restric-
ciones o que las quite por no considerarlas importantes o que sean contradictorias ddndose cuenta
asi de los errores de la especificacidon propuesta.

El analizador consta de una herramienta grafica que permite visualizar una instancia o simulacion
del modelo propuesto, ddndole al usuario no sélo la opcién de visualizar su modelo sino también
le permite, durante el proceso, incorporar nuevas restricciones que vaya considerando necesarias
para enriquecer mas el modelo.

El analizador Alloy fue desarrollado por Daniel Jackson y su equipo del Massachusetts Institute
of Technology, la versién actual es la 4 que puede descargarse: http://alloy.mit.edu/alloy4/.

El analizador consta de 3 elementos clave que son:
Logica: Toda estructura estd representada por una relacion y sus propiedades se expresan con
una serie de operadores, la ejecucién de estos operadores esta determinada por las restricciones

que decide el usuario, permitiendo al modelo crecer al agregar o quitar mas restricciones.

Lenguaje: Consta de una sintaxis flexible y facil de usar, que nos permite hacer una descripcion

1 Small scope.
2 SAT Solver.
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de un modelo, asi como reutilizar las estructuras que se realicen.

Analisis: Consiste en encontrar una serie de instancias que satisfagan una propiedad dada, en
caso contrario, el analizador nos mostrara contraejemplos implicando que la propiedad es falsa,
esto permite hacer un mejor andlisis a las restricciones de nuestro modelo.

Toda busqueda de instancias tiene asociada un alcance que esta ligada al nimero de objetos que
el usuario especifique. Este andlisis se puede facilitar al visualizar graficamente las instancias o
simulaciones de salida para un modelo dado gracias a la herramienta grafica con la que cuenta el
analizador.

2.2. Especificacion en logica relacional

La especificacién en ldgica relacional es un nucleo que nos provee de conceptos elementales que
permiten una interaccién simple y expresiva con la abstracciéon que queremos realizar. Este ntcleo
combina la 16gica de primer orden con el célculo relacional.

En esta seccién explicaremos como vamos a utilizar estos conceptos para realizar una abstraccidn,
traduciéndolos al lenguaje del analizador Alloy. También explicaremos la sintaxis, los componentes
y la manera en la que trabaja el analizador.

Para explicar todo esto haremos uso del ejemplo de una agenda electrdnica, véase [Jackson 2006],
en el cual se mapean nombres de personas o alias a sus respectivas direcciones. Este ejemplo cons-
ta de tres tipos de signaturas Name, Addr y Book las cuales definen los elementos que habra en la
agenda, estos elementos los podemos asociar por medio de relaciones entre los objetos, como por
ejemplo las relaciones names que asocia nombres con libros(agendas) y addrs que asocia libros con
nombres y direcciones. A lo largo de esta seccidn se explicard la interaccién de estos elementos por
medio de ejemplos, se irdn agregando relaciones nuevas y veremos como funcionan los operadores
existentes en el analizador Alloy con los elementos de la agenda, permitiendonos no sélo ver la
interaccion de los componentes sino también el crecimento de un modelo pequeio.

Logica

Una relacion es una estructura que relaciona dtomos, entidades indivisibles, inmutables y sin inter-
pretacion. Todo es una relacién ya sean escalares y conjuntos.

Conjuntos: Son relaciones unarias
Name = {(NO), (N1), (N2), (N3)}

Escalares : Son conjuntos con un solo elemento

Name = {(NO)}
Book = {(B1)}
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Relaciones binarias:

names = {(B0, NO), (BO, N1), (B1, N2)}
Relaciones ternarias:

addrs = {(B0, NO, A0), (B0, N1, A1), (B1, N1, A2), (B1, N2, A2)}
Constantes:

none - conjunto vacio
univ - conjunto universal
iden - relacion identidad

Dado un modelo con Name y Addr como sigue:

Name = {(NO), (N1), (N2)}
Addr = {(A0), (A1)}

tenemos que:

none = {}
univ = {(NO), (N1), (N2),(A0), (A1)}
iden = {(NO, N0), (N1, N1), (N2, N2), (A0, A0), (A1, A1)}

Operadores de conjuntos

union: p+q={t|jtepvteq}

diferencia: p-q={t|tepAt¢q}

interseccion: p&q={t|t|pAteq}

subconjunto: ping={(l..pn) e p} C{(ql...qm) € q}

igualdad: p=q ={(l..pn) ep} ={(ql..qn) € q}
Ejemplos:

Juan = {(NO)} Juan = Pedro = false

Pedro = {(N1)} Pedro in none = false

Juan + Pedro = {(NO), (N1)}

Name = {(NO), (N1), (N2)} Alias & RecentlyUsed = {(N2)}
Alias = {(N1), (N2)} Name — RecentlyUsed = {(N1)}
Group = {(NO)} RecentlyUsed in Alias = false
RecentlyUsed = {(NO), (N2)} RecentlyUsed in Nombre = true

Alias + Group = {(NO), (N1), (N2)}
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Operadores relacionales
Operador flecha: p->q = {(pl ... pn,ql ... qm) | (pl ... pn) € p A (ql ... qm) € q}

El operador flecha te permite obtener la relacién que toma cada combinacion de una tupla de p
y una de q y las concatena. Este operador trabaja de manera similar al producto cartesiano en
teoria de conjuntos, la diferencia radica no sdlo en su utilizacién con conjuntos, sino también con

atomos y escalares.

p->q cuando p y g son conjuntos p -> g es un producto cartesiano.
r: p->q nos dice que r mapea atomos que estan en p con 4tomos en ¢.
p->q  esuna tupla cuando p y q son escalares.

Tomando en cuenta el siguiente modelo:

Name = {(NO), (N1)}
Addr = {(A0), (A1)}
Book = {(B0)}

tenemos que:

Name -> Addr = {(NO, A0), (NO, A1), (N1, AO), (N1, A1)}
Book -> Name -> Addr = {(B0O, NO, A0), (BO, NO, A1), (BO, N1, A0), (BO, N1, A1)}

b = {(BO)}

b’ = {(B1)}

address = {(NO, A0), (N1, A1)}

address’ = {(N2, D2)}

b-> b’ = {(BO, B1)}

b -> address + b’ -> address’ = {(BO, NO, A0), (BO, N1,A1), (B1, N2, A2)}

Operador punto o join: p.q {(pl ... pn-1,q2 ...qm) | (pl ... pn) € p A (pn,q2 ... qm) € q}

El operador join o de composicion nos permite combinar tuplas, tomamos el dltimo dtomo de
una tupla y lo comparamos con el primero de otra tupla, si estos coinciden la tupla resultante de
su composiciéon sera aquella que comience con los atomos de la primera tupla y termine con los

atomos de las segunda omitiendo el &tomo que coincida.

Tomando el siguiente modelo:
Book = {BO, B1} Name = {NO, N1, N2}  host = {(AO, HO), (Al, H1), (A2, H1)}
Addr = {A0, A1, A2}  Host = {HO, H1}
addr = {(BO, NO, A0), (BO, N1, A0), (B1, N2, A2), (B1, N1, A1)}
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tenemos que:

Book.addr = {(NO, A0), (N1, A0), (N2, A2), (N1, A1)}

BO.addr = {(NO, A0), (N1, A0)}

Addr.host = {HO, H1}

Al.host = {H1}

addr.host = {(B0, N0, HO), (B0, N1, HO), (B1, N2, H1), (B1, N1, H1)}

Otros operadores relacionales de importancia son:

Inversa: “r

Cerradura transitiva: “r = r + r.r + r.r.r + ...
Cerradura reflexiva y transitiva: *r = “r + iden
Constantes: univ, none, iden

Ejemplos:

Node = {(N0), (N1), (N2), (N3)}

next = {(NO, N1), (N1, N2), (N2, N3)}

“next = {(N1, NO), (N2, N1), (N3, N2)}

“next = {(NO, N1), (NO, N2), (NO, N3), (N1, N2), (N1, N3), (N2, N3)}

*next = {(NO, N0), (NO, N1), (NO, N2), (N0, N3), (N1,N1), (N1, N2), (N1, N3), (N2, N2),
(N2, N3), (N3, N3)}

Utilizando los operadores relacionales y los unarios podemos definir una serie de propiedades bési-
cas que son:

r es una relacion reflexiva: iden in r
r es una relaciéon simétrica: rin r

r es una relacion transitiva: r.r in r

r es antirreflexiva: iden & r = none
r es funcional r.r in iden

r es aciclica: “r & iden = none

Operadores ldgicos

Existen dos maneras de escribir los operadores 16gicos:

Negacion: not !
Conjuncién: and &&
Disyuncio6n: or I
Implicacion: implies =>
Alternativa: else s

Equivalencia: iff <=>
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Cuantificadores

Un cuantificador toma la forma C x: e | F en donde F es una restriccién que contiene a la va-
riable x, e es una expresion que liga a x en F y C es un cuantificador. Los cuantificadores se escriben

de la siguiente manera:

Universal: all x: e|F

Existencial: some x: e|F, some e, #e > 0

Negacidn de existencial: no x: e|F, no e, #e = 0
Existencia de a lo mas uno: lone x: e|F, lone e, #e =< 1
Existencia de un Unico: one x: e|F, one e, #e = 1

Ejemplos:

some n: Name, a: Address | a in n.address

Algunos nombres se mapean a algunas direcciones.

no n: Name | n in n.”address

No existen ciclos en una agenda.

all n: Name | lone d: Address | d in n.address
Todos los nombre se mapean al menos a una direccién.

all n: Name | no disj d, d’: Address | d + d’ in n.address
Para todo nombre no existe un par distinto de direcciones que esten asociadas a él.

Relacion de multiplicidad

Si la expresion ligada es construida con el operador flecha, la multiplicidad puede escribirse de
la siguiente manera:

rrAm->nB

En donde A, B son conjuntos y m, n son palabras reservadas que representan la multiplicidad, r es

la relacién que mapea cada miembro de A a cada miembro de B.

Ejemplos:

r:A->oneB
Una funcién cuyo dominio es A.

r:Aone->B
Una relacién inyectiva cuyo rango es B.
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r: A->lone B
Una funcién parcial sobre un dominio A.

r: Aone -> one B
Una funcidn inyectiva cuyo dominio es A y su rango es B, también llamada biyectiva.

r: A some -> some B
Una relacién con dominio A y rango B.

Multiplicidad

La declaracién x: e tiene casi el mismo significado que x in e, pero puede contener restricciones
de multiplicidad, por lo tanto se escribird x: m e, en donde m es el tamafio del conjunto.

Para las multiplicidades utilizamos las palabras reservadas:

set = cualquier nimero
one = exactamente uno
lone = cero o uno
some = uno o mas

Ejemplos:

RecentlyUsed: set Name
RecentlyUsed es un subconjunto del conjunto Name.

senderAddress: Addr
senderAddress es un unico escalar en el conjunto Addr.

senderName: lone Name

senderName es un subconjunto que es vacio o sélo tiene un escalar de Name.

receiverAddresses: some Addr
receiverAddresses es un subconjunto no vacio de Addr.
Declaracion de relaciones

workAddress: Alias -> lone Addr
Cada alias referencia a lo mas a una direccién (work address)

homeAddress: Alias -> one Addr

Cada alias referencia a exactamente una direccion (home address)
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members: Alias lone -> some Addr
Cada alias esta asociado con a lo mds una direccion y cada direccidn tiene asociada al menos un
alias.

Expresiones cuantificadas

some e, e tiene al menos una tupla.
no e, € no tiene tuplas.

lone e, e tiene a lo mas una tupla.
one e, e tiene exactamente una tupla.

some Name - el conjunto de nombres es no vacio.
no (address.Addr - Name) - nada se puede mapear a una direccion excepto nombres.
all n: Name | lone n.address - todo nombre se mapea a lo mas a una direccién.

Expresion Let

La expresion let nos permite definir expresiones complicadas o que se repiten de manera regular:
letx=e|A
En donde la variable x reemplaza a la expresidn e en el cuerpo de A.

La siguiente expresion nos dice que para todos los nombre en la agenda, si al menos un nombre
esta ligado con la direccion de un trabajo, entonces ese nombre esta ligado a una direccion que es
alguna de un trabajo y en caso de que no sea una direccién de trabajo sera una direccién de casa.

all n: Name |
(some n.workAddress implies n.address = n.workAddress
else n.address = n.homeAddress)

Como vemos en la expresion anterior tenemos elementos que se repiten, al agregar una expresion
let podremos factorizar esta expresion a una equivalente que puede escribirse de distintas maneras
pero con el mismo significado, estas son:

all n:Name |
let w = n.workAddress, a = n.address |
(some w implies a = w else a = n.homeAddress)

all n: Name |
let w = n.workAddress | n.address = (some w implies w else n.homeAddress)

all n: Name |
n.address = (let w = n.workAddress | (some w implies w else n.homeAddress))
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Cardinales

Existe el operador # que aplicado a una relacién nos dice el nimero de tuplas que contiene es-
ta. Existe también una serie de operadores para comparar a los niimeros enteros, los cuales son:

+ mas.

menos.
igual.

menor que.
mayor que.
menor o igual a.

\/IAI\//\

mayor o igual a.

Lenguaje

El lenguaje nos permite describir los elementos que interactian en la construcciéon de una abs-
traccion; construyendo modelos distintos que pueden ir creciendo y ser usados mas de una vez.Los
elementos del lenguaje de manera resumida son:
Signaturas y campos

= Introduce un conjunto de atomos y relaciones.

= Clasificacién jerdrquica y de subtipos.
Restricciones

= fact: Hechos que se asume son siempre ciertos.

= pred: Predicados que son restricciones encapsuladas.

= fun: Funciones que devuelven un resultado.

= assert: Verificacion de afirmaciones.
Comandos

= run: Genera instancias de un predicado.

= check: Verifica contraejemplos de afirmaciones.

Signaturas

sig A{}
Conjunto de dtomos A

sig A{}
sig B{}
Conjuntos separados Ay B (no A & B)
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sig A, B{}
Conjunto de dtomos Ay B

sig B extends A{}
El conjunto B es un subconjunto de A (B in A)

sig B extends A{}
sig C extends A{}
B y C son subconjuntos separados de A ( (Bin A) && (Cin A) && (noB & C) )

abstract sig A{}
Una signatura abstracta no tiene elementos excepto por aquellos que extienden de esta.

sig B extends A{}
sig C extends A{}
A es un conjunto partido en conjuntos separados By C (no(B & C) && A = (B + C))

sig Bin A{}
B es un subconjunto de A, no necesariamente separado de cualquier otro conjunto

sig Cin A + B{}
C es un subconjunto de la unién de Ay B

one sig A{}: A es un conjunto con un tnico elemento.
lone sig B{}: B es un conjunto con un Unico elemento o con ningtn elemento.
some sig C{}: C es un conjunto no vacio.

Campos
sig A{f: e}

Las relaciones son declaradas como campos de signaturas en donde f es una relacién binaria con
dominio A y un rango dado por la expresién e, f estd obligada a ser una funcién (f: A -> one e)
6 (alla: A|af:e).

Ejemplos:
sig Book{

names: set Name,
addrs: names -> Addr

Todo libro o agenda tiene un conjunto de nombres los cuales tiene asociadas direcciones para cada
nombre.
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abstract sig Person{
father: lone Man,
mother: lone Woman

Las personas tienen a lo mas un padre y una madre.

sig Man extends Person{
wife: lone Woman

Las esposas son mujeres y todo hombre tiene a lo mas una.

sig Woman extends Person{
husband: lone Man

Los esposos son hombres y toda mujer tiene al menos uno.

Hechos

Son restricciones que se asume que siempre se cumplen.

fact{ F }
factf{ F }

Ejemplos:
fact{all x: Link | x.from != x.to}

No existe una liga que vaya de un host hacia él mismo.

fact{
no p: Person |
p in p.”(mother + father)
wife = husband

}

Ninguna personas es su propio ancestro y la esposa de un hombre tiene como esposo a ese hombre

al igual que el esposo de una mujer tiene como esposa a esa mujer.

Funciones

Las funciones son expresiones las cuales tienen un nombre, en ellas declaramos parametros de

entrada al igual que declaramos una expresion que serd el resultado, este lo obtenemos de la ex-

presién que invoca los pardmetros de entrada y se encuentra dentro de la funcion:
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fun f[x1: el, ..., xn: en]: e{ E }
Ejemplos:

fun lookup[b: Book, n: Name]: set Addr{
b.addr[n]

fun grandpas[p: Person]: set Person{
p.(mother + father).father

}

La funcién lookup recibe dos parametros un libro y un nombre, y esta nos dice que el resultado de
una busqueda es cualquier conjunto de direcciones en la que el nombre n se mapea a una addr que
mapea el libro b.

La funcién grandpas recibe un atributo persona p y el resultado es el conjunto de personas que
son abuelos de p al mapear este con los padres de el padre de p, que son los abuelos de p.

Predicados

Son férmulas que tiene un nombre y en las cuales declaramos parametros de entrada, y repre-
sentan una restriccién.

pred p[x1:el, .., xn:en]{ F }
Ejemplos:

pred contains(b:Book, n:Name, d:Addr){
n->d in b.addr

pred ownGrandpa(p: Person){
p in grandpas[p]
}

El predicado contains nos dice que dado un libro b, un nombre n y una direccién d, si n esta asocia-
do a una direccién esta estara en el conjunto que mapea al libro b con las direcciones.

El predicado ownGrandpa nos dice que dada una persona p, estd sera o no su propio abuelo si
p esta en el conjunto de abuelos.
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Aserciones

Son restricciones que intencionalmente deben seguirse de los hechos del modelo. El analizador
verifica estas aserciones, si una asercion no se sigue de los hechos puede haber un error, por ejem-
plo si al realizar un modelo encontramos algun error, por medio de las aserciones podemos ver que
este puede ser detectado. Las aserciones son una parte muy importante de Alloy, ya que con estas
podemos darnos cuenta de errores en nuestro modelo permitiendonos hacer un mejor andlisis de
lo que estamos haciendo.

assert A{ F } En donde A es el nombre de la asercién y F es la expresion a verificar.
Algunos ejemplos tomando en cuenta el siguiente modelo:

sig Node{
children: set Node

one sig Root extends Node{}

fact{
Node in Root.*children

asercion invalida:
assert someParent{
all n: Node | some children.n

}

Es invalida porque estamos diciendo que todo los nodos son hijos de alguien, y esto no es cierto

por el hecho, que dice que existe uno que es Root y es padre de todo nodo.

asercién valida:
assert someParent{
all n: Node - Root | some children.n

Es valida porque decimos que todo nodo menos el nodo Root es hijo de alguien.
Anadlisis y verificacion

El comando check nos permite verificar una asercién en un alcance determinado por el usuario. Se
le pide al analizador que busque algtin contraejemplo a la aserciéon propuesta.

assert a{ F }
check a alcance
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Si un modelo tiene H hechos y H es la conjuncién de los hechos del modelo, el analizador inten-
tara encontrar la solucion a la expresion a H && !F.

Ejemplos:

abstract sig Person{}

sig Man extends Person{}
sig Woman extends Person{}
sig Grandpa extends Man{}

check a

check a for 4

check a for 4 but 3 Woman

check a for 4 but 3 Man, 5 Woman
check a for 4 Person

check a for 4 Person, 3 Woman

check a for 3 Man, 4 Woman

check a for 3 Man, 4 Woman, 2 Grandpa

Si no escribimos algiin alcance, por defecto el analizador verifica las aserciones a lo mds para 3
elementos de cada signatura que exista en el modelo. En los ejemplos anteriores podemos ver
como se utilizan los comandos check y for, donde se especifica que se verificara para x o menos
elementos. El comando but verifica exactamente para x elementos, mientras que run busca una
instancia de un predicado dentro de un cierto alcance.

predpx: X, y: Y, ..){F }
run p alcance

Si un modelo tiene H hechos y H es la conjuncién de los hechos del modelo, el analizador inten-
tard encontrar una solucion a la expresion H && (some x: X, y: Y, ... | F).

Ejemplo:

fun grandpas(p: Person): set Person{
p.(mother + father).father

pred ownGrandpa(p: Person){
p in grandpas[p]

run ownGrandpa for 4 Person

En el ejemplo anterior verificamos si para un alcance de 4 personas existira una instancia en la que
una persona sea su propio abuelo.
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2.3. Eje

Esta seccion contiene dos ejemplos, cada uno de ellos ilustra un tipo de aplicacion diferente:

= El primero consta de una representacion estatica basada en un conjunto de reglas aplicadas
a las lineas del metro de la ciudad de Londres, véase [Jackson 2006].

= El segundo trata sobre la eleccién de un proceso lider bajo una topologia de anillo. Para este
ejemplo se introduce la técnica de la traza para construir un modelo dinamico, véase [Jackson

2006]

Para poder explicar mejor los predicados largos o complejos, los numeraremos y examinaremos

mplos

linea por linea todo el bloque de cédigo.

2.3.1. Modelo estatico

En este ejemplo vamos a construir algunas reglas sobre las lineas de ferrocarril, y después aplicar

estas reglas al metro de la ciudad de Londres.

En la figura 2.1 se muestra el mapa simplificado de la ciudad de Londres®. Para este modelo sdlo
se tomaron en cuenta tres lineas: Jubilee que corre de norte a sur desde Stanmore hasta Waterloo;
Central que corre del oeste al este West Ruislip y Ealing Brodway hasta Epping; y Circle que corre

con sentido a

@ Stanmore
Baker Street
L
.West Ruislip
North Acton Bond Street
& [ ] @ ]
Notting Hill Gate Liverpool Street
. Ealing Broadway
Westminster
@ Waterloo

Figura 2.1: Diagrama simplificado del metro de Londres.

la derecha a través de Baker Street.

3 Se puede encontrar el real en http: // tube. tfl. gov. uk/.

@ Epping


http://tube.tfl.gov.uk/
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Vamos a modelar todas las estaciones de una linea de trenes como un conjunto de estaciones y
con una relacion binaria sobre éstas el recorrido de una a otra:

abstract sig Station{
jubilee, central, circle: set Station

}

Declaramos las signaturas correspondientes a las lineas del metro:
sig Jubilee, Central, Circle in Station{}
Y las estaciones de estas lineas:

one sig
Stanmore, BakerStreet, BondStreet, Westminster, Waterloo,
WestRuislip, EalingBroadway, NorthActon, NottingHillgate,
LiverpoolStreet, Epping
extends Station{}

A continuacion especificamos a que linea o lineas pertenece cada estacion:

fact Init{
Jubilee = Stanmore + BakerStreet + BondStreet + Westminster + Waterloo
Central = WestRuislip + EalingBroadway + NorthActon + NottingHillGate + BondStreet +
LiverpoolStreet + Epping
Circle = BakerStreet + NottingHillGate + Westminster + LiverpoolStreet

}

Ahora vamos a declarar las reglas para construir las lineas del metro. La linea Circle debe formar
de un circulo:

1 pred getCircle(){

3 circle in Circle -> one Circle
4

5 all x: Circle | one y: Circle{
6 X -> y in circle

7 y -> x not in circle

8 one circle.x

9 }

10

1}

En la linea 3 (de ahora en adelante nos referiremos al namero de la linea como: (nimero)) decimos
que todas la estaciones de Circle estan relacionadas con una tnica estacion de Circle. El tren viaja
de la estacién S a la estacién S’ (6) pero no de S’ a S (7). Todas las estaciones tienen un unico
destino (8).
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La linea Jubilee forma una linea recta:

1 pred getStraightLine(){

2 jubilee in Jubilee -> lone Jubilee

3 one x: Jubilee | no x.jubilee and x = Waterloo

4 one x: Jubilee | Jubilee in x.*jubilee and x = Stanmore
s}

Todas las estaciones de Jubilee estan asociadas a lo mds con una estacion de Jubilee (2). Existe una
estacion que no tiene asociado un destino, y esa estacién es Waterloo (3). Existe una estacion a
la que no se puede llegar desde otra estacién y que a partir de ella se puede llegar al resto de las
estaciones de Jubilee y esa estacion es Stanmore (4).

La linea Central forma una linea recta hasta que se bifurca en dos rectas en la estacién S:

1 pred getStraightLineBranches(){

3 central in Central -> lone Central

4

5 one x: Central | no x.central and x = Epping
6

7 one x: Central | all y: Central - central.x{

8 #central.x = 2

9 y in x.*central

10 central.x = EalingBroadway + WestRuislip
11 }

12

13}

Todas las estaciones de Central estan asociadas a lo mas con una estaciéon de Central (3). Existe
una estacién que no tiene asociado un destino, y esa estacion es Epping (5). Existe una estaciéon S
en Central en donde se puede llegar desde dos estaciones diferentes (8). Todas las estaciones son
accesibles desde la estaciéon S (9), excepto EalingBroadway y WestRuislip quienes son las ramifica-
ciones en la estacién S (10).

Ahora definimos un hecho que obligue al analizador Alloy a generar todas las instancias de nuestra
especificacion a partir de nuestros tres predicados:

fact Structure{
getCircle[]
getStraightLine[]
getStraightLineBranches[]

}

Para que las instancias de nuestro modelo queden lo mas parecido al diagrama de la figura 2.1,
vamos a acotar la linea Circle agregando las siguientes reglas a nuestro hecho Structure:



22 Capitulo 2. Preliminares

Limitamos a Circle por el norte de Jubilee:

one x: Jubilee | no jubilee.x and one x.jubilee & Circle
Limitamos a Circle por el sur de Jubilee:

one x: Jubilee | no x.jubilee and one jubilee.x & Circle
Limitamos a Circle por el este de Central:

one x: Central | no x.central and one central.x & Circle
Limitamos a Circle por el oeste de Central:

one x: Central | #central.x = 2 and one x.central & Circle
Definimos a la estacidon que se encuentra en el centro de Circle:

one x: Central & Jubilee |
one jubilee.x & Circle and one x.jubilee & Circle and one central.x & Circle and
one x.central & Circle

Definimos el orden en el que se intersectan Central y Jubilee con Circle:
all x: Circle | x in Jubilee implies x.circle in Central else x.circle in Jubilee
Por tltimo, ejecutamos nuestro modelo para obtener una simulacién:

pred show()
run show

En la figura 2.2 se muestra una simulacion del diagrama simplificado del metro de Londres. Pero
con este tipo de especificacion no nos es suficiente para modelar todas las caracteristcas deseadas
para un problema en particular, a veces necesitaremos definir un conjunto de estados ordenados y
relacionados entre si en donde podamos analizar el comportamiento de cada estado al realizar una
transicién. El siguiente ejemplo se enfoca en este caso en particular, en donde para cada instancia
generada de un modelo se definen un conjunto de estados denominado como traza.
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Figura 2.2: Instancia generada por el analizador Alloy correspondiente a la figura 2.1.

2.3.2. Modelo dinamico

En este ejemplo se hace uso de una técnica que permite construir un modelo en el cual se pueda
analizar dindmicamente todas las situaciones que puedan surgir. A esta técnica se le conoce como

traza.

Una traza nos permite ordenar los elementos de una signatura y desplazarnos ordenadamente
entre estos. La figura 2.3 nos muestra el comportamiento de una traza, en donde las relaciones next
y prev estan dadas por las operaciones T/next[tn] 6 tn.next y T/prev[tn] 6 tn.prev respectivamente.

El objetivo de una traza no es el de considerar el resultado de una instancia a otra de manera
individual, sino que consiste en analizar toda la traza de cada una de las instancias generadas por
el analizador Alloy. Cada traza consta de un conjunto de pasos de un estado a otro relacionados
entre si a partir de un estado inicial, en donde cada estado define un compotamiento del modelo.
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open util/ordering[Time] as T

Time = t0 + t1 + t2 + t3 + t4

Figura 2.3: Funcionamiento de una traza.

Para comenzar a utilizar una traza, se modelara el problema de la eleccién de un proceso lider bajo
una topologia de anillo, véase [Jackson 2006]. Para este ejemplo se considera el caso en donde
un conjunto de procesos forman un anillo, todo lo que se necesita es ordenar los elementos de
una entidad, limitando a que el primer elemento de esa entidad satisface una serie de condiciones
iniciales, y el resto de los elementos ordenados se van relacionando por una operacién, que no

necesariamente tiene que ser la misma.

Primero hay que importar la biblioteca que permite implementar un orden total aplicandolo a
las signaturas que representaran a los intervalos de tiempo y a los procesos en el anillo respectiva-

mente:

open util/ordering[Time] as TO
open util/ordering[Process] as PO

Declaramos la signatura que representara a los estado del modelo como momentos en el tiempo:
sig Time{}
Y por ultimo, la signatura que representa a los procesos junto con sus propiedades:

1 sig Process{

2 succ: Process,

3 toSend: Ptocess -> Time,
4 elected: set Time

s}

Cada proceso tiene un proceso sucesor (su vecino dentro del anillo) (2), un conjunto de identifica-
dores de proceso para ser enviados a lo largo de todo el anillo (3), y una serie de tiempos en la que
se considera elegido a un proceso como el lider (4).

La relacion succ asegura que cada proceso tiene exactamente un sucesor y como Se esta traba-
jando en una topologia de anillo se debe agregar una regla que permita que los procesos puedan
ser accesibles desde cualquier otro siguiendo succ varias veces:
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fact Ring{all p: Process | Process in p."succ}

Ahora se necesitan definir las operaciones con las cuales se relacionaran los elementos de la traza.
Primero se establece la condicidén inicial, donde se especifica que todos los procesos sélo pueden
enviar su propio identificador:

pred init(t: Time){
all p: Process | p.toSend.t = p

Segundo, se describe la transicion de un estado a otro. En un tiempo dado se elige un identificador
arbitrario (id) del conjunto de identificadores asociados a procesos (from) y se mueve al conjunto
asociado con su respectivo sucesor (to):

pred step(t, t': Time, p: Process){
let from = p.toSend, to = p.succ.toSend |
some id: from.t{
from.t’ = from.t - id
to.t/ = to.t + (id - PO/prevs[p.succ])

La expresion id — PO/prevs[p.succ] elimina del conjunto que contiene el identificador id al conjunto
de todos los identificadores que preceden a p.succ.

Tercero, se describe la designacién del proceso elegido. En el primer momento en el tiempo, ningin
proceso ha sido elegido, para los otros momentos en el tiempo el conjunto de procesos elegidos es
el conjunto de procesos que acaban de recibir sus propios identificadores:

fact DefineElected{
no elected.TO/first[]
all t: Time — TO/first[] |
elected.t = p: Process | p in p.toSend.t - p.toSend.(TO/prev|[t])

Ejecucion de una traza

Existen dos propiedades que se desean verificar: que a lo mds un proceso es elegido como el lider y
que eventualmente se elegira a un lider. Agregando un hecho que permita el desplazamiento de un
estado a otro mediante un conjunto de operaciones, de las cuales, s6lo una es elegida arbitraria-
mente para realizar la transicidn, se esta creando una traza para cada instancia del modelo gene-
rada por el analizador Alloy. Con este hecho se pueden formular varias aserciones para comprobar
el resultado de las propiedades que se quieren verificar. Si una asercién es invalida, el analizador

Alloy genera un contraejemplo con al menos una traza que muestra como se violan las reglas.
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Ahora, se crea la traza:

fact Traces{
init [TO/first []1]
all t: Time - TO/last[] | let t' = TO/next [t] |
all p: Process |
step[t, t/, p] or step[t, t/, succ.p] or skip[t, t/, p]

}

La traza nos dice que el estado inicial se satisface para el primer momento en el tiempo (TO/first [])
y que para cualquier momento en el tiempo posterior cada proceso p da un paso* o su predecesor
da un paso, o bien, este proceso no hace nada. Donde no hacer nada se modela con el predicado
skip:

pred skip (t, t': Time, p: Process){
p.toSend.t = p.toSend.t’

Analisis dinamico

Se comienza generando una instancia muy simple del modelo, en donde se pregunta por una eje-
cucion en donde se ha elegido algun proceso:

pred show(){
some elected

}

run show for 3 Process, 4 Time

El alcance del comando run considera 3 procesos y 4 instantes de tiempo para generar instancias o
simulaciones del modelo. La traza generada por el analizador Alloy se muestra en la figura 2.4, en
donde el identificador del proceso P2 recorre todo el camino, antes de que cualquier otro identifi-
cador haya sido enviado.

Ahora que se ha establecido que el modelo es consistente, es momento de comprobar algunas
propiedades. Como se menciona anteriormente, se verificara que se elige exactamente un lider:

assert AtMostOneFlected{
lone elected.Time

}

check AtMostOneElected for 3 Process but 7 Time

El alcance de esta asercién limita al andlisis a un anillo de 3 procesos y 7 instantes de tiempo. La
afirmacién AtMostOneElected es valida y no se encuentran contraejemplos.

4 Dar un paso se refiere a la operacién step.
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Ahora, para verificar que eventualmente se elegird a un lider, parece bastante obvia la siguiente
pregunta:

assert AtLeastOneFElected{
some t: Time | some elected.t

}
check AtLeastOneElected for 3 but 7 Time

La afirmacion AtLeastOneElected es invalida, el analizador Alloy nos muestra un contraejemplo en
el que no pasa nada. El problema consiste en incluir la operacién skip que le permite a los procesos
no hacer nada.

Para solucionar este problema, se puede forzar el progreso haciendo que siempre que algin pro-
ceso no vaya a hacer nada, entonces algtin proceso (no necesariamente el mismo) debe hacer un

movimiento. Se escribe esto como un predicado:

pred progress(){
all t: Time - TO/last[] |
let t' = TO/next [t] |
some Process.toSend.t =>
some p: Process | not skip [t, t/, p]

Ahora, haciendo uso del predicado progress, la afirmacion se redefine como sigue:

assert AtLeastOneFElected{
progress[] => some elected.Time

}

check AtLeastOneElected for 3 Process, 7 Time

El alcance de la afirmacién de 7 instantes de tiempo es en realidad el mds pequefio que garantiza
encontrar un lider. Para encontrar este alcance, simplemente se comenzé con uno menor y se fue

aumentando hasta que no se encontré ningiin contraejemplo.

En la figura 2.4 se muestra una traza generada por el analizador Alloy de la eleccién de un proceso
lider en una topologia de anillo. En el panel de arriba a la izquierda el modelo se encuentra en el
estado inicial y la ejecucidn continua a través del resto de los paneles en sentido del reloj.

En este capitulo comprendimos que es la especificacién en légica relacional asi como el lengua-
je v la sintaxis del analizador Alloy. En base a las ejemplificaciones que hicimos, podemos generar
nuestras propias especificaciones para modelar y analizar algin problema en particular.



28

Capitulo 2. Preliminares

Pz
toSaend; P2
P
toSend: PO
P1
toSend; P1

Po
toSend: P2, PO

Pl
toSend: P1

Fz
[elacted)
toSand P2

P
toSand: PO
P1
toSend P1

P
toSend: PO

(e )

Figura 2.4: Traza generada por el analizador Alloy de la eleccién de un proceso lider en una topologia de anillo.



3: Estudio de un caso: Sistema de

correo electronico

En la actualidad existen muchas empresas como Google y Yahoo, que proveen de varios servicios,
uno de ellos es el correo electrénico. Este servicio le permite a las personas registrarse en el siste-
ma para tener una cuenta de manera gratuita. Una vez que las personas se registran, son usuarios
de este servicio y cuentan con su propio correo electronico donde pueden realizar diversas opera-
ciones, desde recibir o enviar un e-mail hasta comunicarse con sus amigos en una red social. Por
ejemplo, este es el caso de Gmail.

Alo largo de este capitulo modelaremos las funciones (operaciones) basicas de un sistema de correo
electrénico mediante especificaciones, incluiremos una traza a nuestra especificacion para analizar
de una manera dindmica el comportamiento de nuestro modelo bajo diversas operaciones que un
sistema de correo electrénico le permite realizar a los usuarios. La traza estara definida por inter-
valos de tiempo que representardn a los estados que definen el comportamiento del sistema.

3.1. Modelo basico

Las entidades mas importantes del modelo que construiremos son Usuarios: las personas que se han
registrado! en algtin servicio de correo electrénico, Servidor: el proveedor del servicio de correo
electronico y Mensajes: el texto que contiene un e-mail. Pero también debemos definir a la entidad

que representara momentos en el tiempo:

sig User{}

sig Message{}
one sig Server{}
sig Time{}

Al utilizar la palabra reservada one en la declaracion de la signatura Server, le estamos indicando
al analizador Alloy que sélo queremos generar un servidor para cada instancial del modelo.

Las propiedades de las entidades son relaciones que nos van a permitir modelar las operaciones
que definiremos mas adelante. Comenzaremos definiendo las propiedades de los usuarios.

3.1.1. Usuarios

Lo mas basico que puede hacer un usuario es redactar un mensaje, definimos una relaciéon que
asocie a los usuarios con los mensajes:

write: Message

1 Suponemos que los usuarios se han registrado con el mismo proveedor, el cual cuenta con un solo servidor, por lo tanto,
todos los usuarios recibiraran el servicio del mismo servidor.

29
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La propiedad write nos muestra todos los mensajes redactados por los usuarios, pero debido a que
construiremos un modelo dindmico con respecto al tiempo, tenemos que agregar la signatura Time
en la declaracién:

write: Message -> Time

Ahora si, la relacion write nos muestra los mensajes redactados por los usuarios en un cierto tiem-
po, por lo que si hacemos u.write.t, obtenemos todos los mensajes redactados por el usuario u en el
tiempo t.

Un sistema de correo electrénico le permite a los usuarios poder enviar o reenviar mensajes a otros
usuarios. Cuando un usuario envia o reenvia algiin mensaje, no le llega de manera inmediata al
usuario a quien va dirigido, lo que sucede es que primero se envia el mensaje al servidor y después
el servidor se encarga de hacerle llegar el mensaje al destinatario. Las relaciones send y forward
modelan estas operaciones asociando a los usuarios que realizan la accién con los mensajes que se
quieren enviar o reenviar junto con el servidor a un determinado momento del tiempo:

send: Message -> Server -> Time
forward: Message -> Server -> Time

Las bandejas en un sistema de correo electrénico son lugares o directorios donde se almacenan
los mensajes. Las bandejas que manejaremos son: Inbox (correos recibidos), Sent Mail (correos
enviados), Drafts (correos redactados que no se enviaron y se encuentran guardados), Spam (correo
spam) y Trash (correo basura). Estas bandejas son relaciones que asocian a un usuario con mensajes
que llegaron a su correo electrénico en algtin momento:

inbox: Message -> Time
sentMail: Message -> Time
drafts: Message -> Time
spam: Message -> Time
trash: Message -> Time

Tenemos que hacer que los usuarios sean capaces de poder ver cual es el estado de sus mensajes
en el momento que ellos deseen. Necesitamos de una relacién que asocie a los mensajes de los
usuarios con un estado a un determinado tiempo:

messageStatus: Status -> Message -> Time

El estado de los mensajes al que nos referimos es el de leido y no leido, por lo que primero debemos
declarar la signatura Status y definir sus elementos:

abstract sig Status{}
one sig Read, Unread extends Status{}

Por ultimo los usuarios necesitan conocer el espacio libre de sus respectivas cuentas:

freeSpace: Int one -> Time
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La Uinica manera en que podemos medir el espacio de una cuenta en el analizador Alloy es me-
diante el uso de los ntmeros enteros. La expresion Int one -> Time quiere decir que asociamos a
cada elemento de Time con un Unico entero. Hacemos esto por que no queremos que en un mismo
tiempo los usuarios tenga dos relaciones que muestren el espacio de la cuenta e incluso con valores
diferentes. En la figura 3.1 se muestra una instancia de como seria la relacién freesSpace si no la
declardaramos como lo hicimos y en la figura 3.2 se muestra lo que realmente queremos.

freeSpace: 4 ifreeSpn(:e: 2 |

Timeo | == | | == |'T|me1 s |

Figura 3.1: Instancia generada de la relacién freeSpace: Int -> Time.

{n eeSpace: 1 ‘

freeSpace

| 2= | Time1 v‘ s

Figura 3.2: Instancia generada de la relacidn freeSpace: Int one -> Time.

3.1.2. Mensajes

El tamafio de los mensajes es uno de los atributos que nos interesa conocer, pues a través de este
atributo las cuentas de los usuarios se iran saturando, para esto, creamos una relacién que asocie
a los mensajes con un tamafio a un determinado tiempo. Utilizaremos a los niimeros enteros para
representar el tamafio de los mensajes:

size: Int lone -> Time

La expresion Int lone -> Time nos dice que asociamos a cada elemento de Time con a lo méds un
entero. Utilizamos la declaracidn lone, porque en un principio los mensajes no han sido redactados
y en ese momento no tienen asociado un peso, pero cuando los mensajes son utilizados por alguna
operacién en un cierto tiempo, es cuando se define el tamafio de los mensajes.
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3.1.3. Servidor

El servidor es la entidad encargada de hacer llegar todos los mensajes enviados a su destino y de
notificar a los usuarios que han llegado al limite del espacio de su cuenta. Para que el servidor
pueda hacer llegar los mensajes necesitamos el mensaje enviado, el destinatario y el tiempo en el
que va a ser recibido:

receiver: Message -> User -> Time

Para los mensajes reenviados es exactamente la misma idea que la de los mensajes enviados, pero
para poder hacer una distincion entre ambos casos crearemos una nueva relacion:

receiverForward: Message -> User -> Time

El servidor debe enviar un mensaje de advertencia a aquellos usuarios que hayan llegado a limite
de su espacio en un determinado tiempo:

warning: Message -> User -> Time

Pero este no es un mensaje cualquiera, es un mensaje que solo el servidor es capaz de enviar, mas
que un mensaje es como una cierta notificacién que el servidor le muestra a los usuarios, la cual
no tiene definido ningun atributo que muestre su tamafio y tampoco puede ser tomado en cuenta
por ninguna operacién como se podria hacer con un mensaje cualquiera, por esta razoén, definimos
a este mensaje especial como sigue:

one sig MessageWarning extends Message{} { no size }

3.2. Trazas

Como se vi6 en el ejemplo de la seccién 2.3.3, las trazas nos permiten crear de cierta manera un
modelo dindmico. En nuestro modelo, lo que queremos es ver como funciona un sistema de correo
electronico con respecto al tiempo. Lo primero que necesitamos es importar la biblioteca ordering
y aplicarle un orden total a la signatura Time:

open util/ordering[Time] as T

Ahora, necesitamos una regla que nos permita desplazarnos ordenadamente sobre el tiempo. El
objetivo es verificar las propiedades (operaciones) de nuestro modelo, para eso utilizaremos una
traza:

fact Traces{
init[T/first[]]
all t: Time - T/last[] |
let t’ = T/next[t] |
some u: User, m: Message |
operacién_1[t, t’, u, m] or ... or operacién_N[t, t', u, m]
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El hecho Trace nos muestra la estructura de una traza, la cual nos dice que para el primer momento
en el tiempo se debe cumplir una condicién inicial dada por el predicado init[], después, para
todos los tiempos (excepto para el tltimo) definimos una transicién como el paso de un tiempo a
otro mediante el predicado next[]?, por dltimo, una serie de predicados que serdn las operaciones
que los usuarios aplicaran a los mensajes. Una vez que tenemos nuestra traza, definimos el estado
inicial:

pred init(t: Time){
all u: User{
no u.write.t
no u.send.t
no u.forward.t
no u.inbox.t
no u.sentMail.t
no u.drafts.t
no u.spam.t
no u.trash.t
no u.messageStatus.t
u.freeSpace.t = 7
}
all m: Message | no m.size.t
no Server.receiver.t and no Server.receiverForward.t and no Server.warning.t

Basicamente lo que queremos es que para el primer momento del tiempo no se haya realizado
ninguna operacion, por eso todas las propiedades de los usuarios, mensajes y el servidor son vacias,
excepto freeSpace, la cual nos dice que el espacio libre de la cuenta de los usuarios es de 7°.

3.3. Operaciones sobre los mensajes

Las operaciones le permiten a nuestro modelo realizar una transiciéon de un estado a otro a través
de la traza definiendo al mismo tiempo el comportamiento de cada estado, en donde cada estado es
un elemento de la signatura Time. Caba aclarar que la traza nos permite realizar una sola transicion
de un tiempo a otro.

Cada operacidn, segtin su definicion, altera una o varias relaciones del modelo, este cambio en
las relaciones modela el comportamiento de nuestro sistema de correo electrénico y ademas nos
dice qué operacion se aplicd. Cuando se realiza una transicion no siempre se toman en cuenta todas
las relaciones, pero el analizador Alloy puede asignarles un valor arbitrario aunque este no haya
sido definido. Esto no es conveniente pues se estarian modelando acciones que no corresponden
con la operacién en cuestion, lo que necesitamos es que siempre que ocurra una transicién se al-

2 Como los elementos de la signatura Time estan ordenados, el elemento que se obtiene al aplicar este predicado es el
sucesor del tiempo en el que se encuentre el modelo.
3 Se elige el niimero 7 por que es el entero positivo mds grande que genera el analizador Alloy predeterminadamente.
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tere unicamente el estado de las relaciones implicadas y se mantenga el estado del resto de las
relaciones. Esto lo conseguimos con el siguiente predicado:

pred keepState(t, t': Time, a, b, ¢, d, e, f, g, h, i, j, k, |, m, n: Int){
a = 1 implies write.t’ = write.t
= 1 implies send.t’ = send.t

1 implies forward.t’ = forward.t
= 1 implies inbox.t’ = inbox.t

1 implies sentMail.t’ = sentMail.t
= 1 implies drafts.t’ = drafts.t

o = o a o o

= 1 implies spam.t’ = spam.t

h = 1 implies trash.t’ = trash.t

i = 1 implies messageStatus.t’ = messageStatus.t

j = 1 implies freeSpace.t’ = freeSpace.t

k = 1 implies size.t’ = size.t

1 = 1 implies receiver.t’ = receiver.t

m = 1 implies receiverForward.t’ = receiverForward.t
n = 1 implies warning.t’ = warning.t

}

Como todas las relaciones del modelo estan asociadas con el tiempo, todas son candidatas a sufrir
un cambio aleatorio siempre que se aplique una operacién, a menos que especifiquemos qué re-
laciones queremos que cambien su valor y qué relaciones deben de mantener su valor actual. El
predicado keepState recibe como parametros a t y ¢’ elementos de Time que representan una tran-
sicién, y a dieciséis enteros representados con una letra diferente del alfabeto, cada letra asociada
a una relacién del modelo, donde si su valor es igual a “1” quiere decir que el valor actual de dicha
relacion se mantiene de t a t/, en cualquier otro caso (por convencion “0”) no se esta obligando a

que la relacién mantenga su valor actual.

3.3.1. Redactar

Para modelar que un usuario redacta un mensaje, construiremos el predicado composeMail. Lo que
tenemos que hacer en este predicado es sencillo, simplemente debemos modificar las relaciones
write y size, agregando el mensaje y al usuario que lo estd redactando, ademds definimos en ese
mismo instante el peso del mensaje. Al realizar esta transicién solo modificaremos el valor de
las relaciones en cuestion y conservaremos el valor actual del resto de las relaciones mediante el

predicado keepState:

1 pred composeMail(t, t': Time, u: User, m: Message) {

2 write.t/ = write.t + u->m

3 one weight: Int | size.t’ = size.t + m -> weight

4 keepState[t, t/,0,1,1,1,1,1,1,1,1,1,0, 1, 1, 1]
5}

El predicado composeMail nos dice que de t a ¢’ el usuario u redacta el mensaje m. En la linea 2
decimos que la relacién write en el tiempo ¢’ es igual a lo que ya habia anteriormente (todos los
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mensajes redactados con sus respectivos autores) mas el usuario u asociado al mensaje m (u ->
m), esto quiere decir que el usuario u redacté el mensaje m. Después, en la linea 3 definimos a
la variable weight como un entero asociado con el mensaje m (m -> weight), entonces el peso del
mensaje es el valor de la variable weight (m -> weight) y la agregamos a la relacion size en el tiempo
t’. Por ultimo, en la linea 4 mantenemos el estado de todas las relaciones del tiempo t a ¢’ excepto
para write y size, por lo cual, el valor de las columnas tres y catorce (write y size respectivamente)
es distinto de “1”.

Una vez definida la primera operacién, la agregamos a la traza:

fact Traces{
init[T/first[]]
all t: Time - T/last[] |
let t' = T/next[t] |
some u: User, m: Message |
composeMail[t, t', u, m]

Ahora, ejecutamos el modelo para ver las instancias o simulaciones generadas por el analizador
Alloy:

pred show({}
run show
ifreeSpace: 1 iy freeSpace: 1 Higer
(Sshow_u) i (Sshow_u)
/l.mei.pace
freeSpace .
M 1 Messaget
lessage:
Messagel
(Fshow_m)
e 5 {Ll =< |Time1 v| = |

freeSpace: 1
size: 2

]
el |?i::

<< | /Time2 -

Figura 3.3: Una instancia del modelo mediante la traza: el estado inicial se encuentra en el panel izquierdo de la parte
superior, el resto de los paneles muestra las siguientes instancias a través del tiempo .
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La figura 3.3 nos muestra el comportamiento de la operacién composeMail, en el tiempo t0 el
modelo se encuentra en el estado inicial, en el tiempo tI se crean las relaciones User -> Messagel
y Messagel -> -3 lo cual significa que el usuario redacto Messagel y que su tamafio es -3, y en el
tiempo t2 el usuario redacta MessageO y su tamafio es 5. Inmediatamente observamos que existen
dos errores:

1. Un mensaje no puede tener como tamafio a un nimero negativo.

2. Cuando un usuario redacta un mensaje en un cierto tiempo, no puede redactar otro mensaje
sin antes haber enviado o guardado el mensaje actual, esto es lo que ocurre del tiempo 1 al
tiempo 2.

Para evitar que un mensaje tenga un peso negativo, modificamos la regla que define el tamafio del
mensaje diciendo que los mensajes tienen un peso mayor o igual a 1:

one weight: Int{
weight >=1
size.t’ = size.t + m -> weight

Agregando la siguiente restriccién nos aseguramos que los usuarios no se encuentran redactando
otro mensaje cuando quieren redactar un nuevo mensaje:

u.write.t = none

Hay que aclarar que nada estd limitando a que los usuarios redacten un mensaje que ya ha redacta-
do otro usuario y que mas adelante, cuando los usuarios puedan guardar los mensajes redactados
en lugar de enviarlos inmediatamente, estos mensajes sean redactados por otros usuarios. Para
evitar que esto pase hay que especificar que el mensaje no ha sido redactado ni guardado en el
predicado composeMail:

m not in User.write.t + User.drafts.t

La figura 3.4 nos muestra el comportamiento del modelo con las nuevas restricciones. Podemos
verificar que el modelo funciona adecuadamente analizando el resultado de las siguientes asercio-
nes:

Los mensajes tienen un peso positivo:
assert validateSizeMessage{
all m: Message, t: Time |
let weight = m.size.t |
some weight implies weight >= 1
tcheck validateSizeMessage for 5

Los usuarios no pueden redactar un mensaje al mismo tiempo en el que estdn redactando otro:
assert validateComposeMail{
all u: User | no m: Message, t: Time | some u.write.t and composeMail[t, t.next, u, m]
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}check validateComposeMail for 5

Los mensajes redactados sélo pueden tener un autor:
assert validateComposeMail2{
all m: Message, t: Time |
let author = write.t.m |
some author implies #author = 1
}check validateComposeMail2 for 5

Los usuarios no pueden redactar mensajes ya redactados, incluso si el autor es el mismo
assert validateComposeMail3{
no u: User, m: Message | one t: Time |
let author = write.t.m |
some author and
(composeMail[t, t.next, author, m] or composeMail[t, t.next, u, m])

}check validateComposeMail3 for 5
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Figura 3.4: La operacién de composeMail a través del tiempo.

3.3.2. Guardar

Los usuarios sélo pueden guardar los mensajes que han redactado, por esto, es requisito que el
usuario y el mensaje se encuentren en la relacién write en el mismo tiempo en que el usuario desea
guardar el mensaje. Cuando los usuarios guardan los mensajes lo que ocurre es que el espacio libre
de sus respectivas cuentas va disminuyendo, para conseguir esta accién es necesario declarar un
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conjunto de reglas que nos permitan modelarlo. Primero necesitamos importar la biblioteca que
nos permite trabajar con enteros:

open util/integer

Ahora implementamos un predicado que se encargue de manejar el espacio de las cuentas de los

usuarios:

1 pred accountManagerSpace(t, t': Time, u: User, m: Message, tipo: Int){

2 tipo = 1 implies{

3 let currentSpace = u.freeSpace.t, newSpace = currentSpace.sub[m.size.t] |
4 freeSpace.t’ = freeSpace.t - u -> currentSpace + u -> newSpace

5 telse{

6 let currentSpace = u.freeSpace.t, newSpace = currentSpace.add[m.size.t] |
7 freeSpace.t’ = freeSpace.t - u -> currentSpace + u -> newSpace

8 }

o}

El predicado accountManagerSpace recibe como parametros: dos momentos de tiempo (que repre-
sentan la transicién de un estado a otro), un usuario, un mensaje que alterara el espacio libre de la
cuenta del usuario y un entero que nos dira que tipo de operacion realizar (1). Si el entero recibido
esigual a “1” quiere decir que la operacién que realizaremos es restar el peso del mensaje al espacio
libre de la cuenta (2), guardamos en una variable el espacio actual de la cuenta y en otra variable el
nuevo espacio restando el peso del mensaje al peso actual de la cuenta (3), por tltmo actualizamos
el espacio de la cuenta (4). Si el entero recibido es distinto de “1” (Por convencidon sera el nimero
“2”), entonces la operacion que realizaremos sera eliminar el peso del mensaje del espacio libre de
la cuenta, es decir, liberamos espacio (5). De nuevo guardamos en una variable el espacio actual
de la cuenta y en otra variable el nuevo espacio sumando el peso del mensaje al espacio actual de
la cuenta (6) y por ultimo, actualizamos el espacio libre de la cuenta (7).

Ahora, declaramos un hecho que evite todo el tiempo que los usuarios sobrepasen el espacio de
su cuenta:

fact Rules{
all u: User, t: Time | not accountOverLimit[t, u]

La funcién del prdicado accountOverLimit es decirnos si algtin usuario ha sobrepasado el espacio
libre de su cuenta en un determinado tiempo:
pred accountOverLimit(t: Time, u: User){

u.freeSpace.t < 0

Sélo nos resta modelar como los usuarios guardaran los mensajes:
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1 pred saveMail(t, t': Time, u: User, m: Message){

2 w.write.t = m

3 write.t’ = write.t - u-> m

4 drafts.t’ = drafts.t + u->m

5 accountManagerSpace[t, t’, u, m, 1]

6 keepState[t, t/,0,1,1,1,1,0,1,1,1,0,1, 1,1, 1]
7}

Del tiempo ¢ al tiempo ¢, el mensaje que queremos guardar tiene que ser el que estamos redactan-
do en el tiempo t (1), el usuario ya redactd el mensaje m y se guardd en la bandeja de Drafts (3 y
4), se actualiza el espacio libre de la cuenta del usuario u (5) y se mantiene el estado de todas las
relaciones excepto para las relaciones write y drafts (6).

Siempre que que hayamos construido una nueva operacién, debemos agregar esta a la traza:

fact Traces{

composeMail[t, t’, u, m] or saveMail[t, ', u, m]

I
freeSpace: 1 User IfreeSpace: 1
E— size: 1

User
($show_u)

(Gshow_u) |
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($show_m)

Timed = T] ‘ g2 || Timed > /_T|

|drafts: 1
|freeSpace: 1

[[s= |[rime2 -

Figura 3.5: La operacidn saveMail a través del tiempo.

La figura 3.5 nos muestra como los usuarios guardan un mensaje: en el tiempo t0 el usuario no ha
realizado ninguna accidn, en el tiempo t1 el usuario redact6é un mensaje (User -> Message se agrega
a la relacién write) y en el tiempo t2 el usuario guardé el mensaje que habia redactado (User ->
Message se agrega a la relacion drafts).



40 Capitulo 3. Estudio de un caso: Sistema de correo electrénico

3.3.3. Descartar

Cuando los usuarios redactan un mensaje, ademas de guardarlo también podran descartarlo. El
predicado correspondiente es:

1 pred discardMail(t, t': Time, u: User, m: Message){

2 w.write.t = m

3 write.t’ = write.t - u-> m

4 size.t’ = size.t - m -> (m.size.t)

5 keepState[t, t',0,1,1,1,1,1,1,1,1,1,0,1,1, 1]
6 }

El usuario debe estar redactando el mensaje que quiere descartar (2), se descarta el mensaje (3),
se elimina el peso que el mensaje tenia (4) y finalmente se mantiene el estado del resto de las
relaciones excepto para las relaciones write y size (5).
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Figura 3.6: La operacion discardMail a través del tiempo.

En la figura 3.6 se muestra el comportamiento de la operacion discardMail. En el tiempo t0 el usua-
rio no ha realizado ninguna accién, en el tiempo t1 el usuario redacté un mensaje (User -> Message
se agrega a la relacion write) y en el tiempo t2 el usuario descartd el mensaje que habia redactado
(User -> Message y Message -> 4 se eliminan de las relaciones write y size respectivamene).

3.3.4. Enviar

Enviar un correo electrénico es una de las operaciones mas importantes en un sistema de correo
electrénico, pues es el objetivo de estos sistemas. Lo que vamos a hacer es crear un conjunto de
reglas que le permita a los usuarios realizar esta accién:
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1 pred sendMail(t, t': Time, u: User, m: Message) {

2 m in u.write.t + u.drafts.t

3 m not in User.send.t.Server + Server.receiver.t.User

4 send.t’ = send.t + u -> m -> Server

5 sentMail.t’ = sentMail.t + u -> m

6 messageStatus.t’ = messageStatus.t + u -¢Read -> m
7 m in u.write.t implies{

8 write.t’ = write.t - u->m

9 accountManagerSpacelt, t’, u, m, 1]

10 keepStatel[t, t/,0,0,1,1,0,1,1,1,0,0,1, 1, 1, 1]
11 telse{

12 u.write.t = none

13 drafts.t’ = drafts.t - u-> m

14 keepState[t, t’,1,0,1,1,0,0,1,1,0,1,1, 1,1, 1]
15 }

16 }

Los usuarios s6lo pueden enviar mensajes que acaban de redactar o que hayan guardado en algin
momento (2), los usuarios no pueden enviar mensajes que ya enviaron* (3), el mensaje se envia al
servidor (4), el mensaje enviado se mueve a la bandeja de Sent Mail del usuario (5), se define el
estado del mensaje con respecto al usuario que lo envio, para este caso el mensaje tiene el estado
de leido (6). Se comprueba el caso en donde el usuario envia el mensaje sin guardarlo en la ban-
deja de Drafts (7), como el mensaje se movié a la bandeja de enviados, el usuario y el mensaje se
eliminan de la relacién write (8), el mensaje nunca se guardd y ahora ocupa un cierto espacio, por
lo que se hace ese ajuste a la cuenta del usuario (9), se mantiene el estado de todas las relaciones
excepto para las relaciones send, sentMail, messageStatus, freeSpace y write (10). Ahora se comprue-
ba el caso en donde el usuario envia el mensaje desde su badeja de Drafts (11), el usuario no debe
estar redactando ningun otro mensaje al mismo tiempo en que desea enviar un mensaje guardado
(12), como el mensaje se movié a la bandeja de enviados, el usuario y el mensaje se eliminan de
la relacién drafts (13), finalmente se mantiene el estado de todas las relaciones excepto para las
relaciones send, sentMail, messageStatus y drafts (14).

En la figura 3.7 se muestra el comportamiento de la operacién sendMail sin guardar el mensaje en
la bandeja de Drafts. En el tiempo t0 el usuario no ha realizado ninguna accion, en el tiempo t1
el usuario redacté un mensaje (User -> Message se agrega a la relacion write) y en el tiempo t2 el
mensaje redactado se envia al servidor, el mensaje tiene el estado de leido y se movié a la bandeja
de enviados (User -> Message -> Server, User -> Read -> Message y User -> Message se agregan a
las relaciones send, messageStatus y sentMail respectivamente).

En la figura 3.8 se muestra el comportamiento de la operacion sendMail con el mensaje guardado
en la bandeja de Drafts. En el tiempo t0 el usuario no ha realizado ninguna accién, en el tiempo
t1 el usuario redacté un mensaje (User -> Message se agrega a la relacién write), en el tiempo

4 Para eso, después crearemos una operacién que reenvie mensajes.
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Figura 3.8: La operacién sendMail con el mensaje guardado en la bandeja de Drafts.

t2 el usuario guardé el mensaje redactado en la bandeja de Drafts (User -> Message se agrega a
la relacién drafts y se elimina de la relacidon write) y en el tiempo t3 el usuario envié el mensaje
guardado hacia el servidor, el mensaje tiene el estado de leido y se movi6 a la bandeja de enviados
(User -> Message -> Server, User -> Read -> Message y User -> Message se agregan a las relaciones
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send, messageStatus y sentMail respectivamente).

3.3.5. Recibir

Una vez que los mensajes son enviados, tenemos que hacer que nuestro sistema de correo electroni-
co le permita a lo usuarios recibir los mensajes enviados:

1 pred receiveMail(t, t': Time, u: User, m: Message){

2 m not in Server.receiver.t.u

3 m in User.send.t.Server

4 receiver.t’ = receiver.t + Server -> m -éu

5 messageStatus.t’ = messageStatus.t - u -> Status -> m + u -> Unread -> m
6 accountManagerSpace[t, t/, u, m, 1]

7 {inbox.t’ = inbox.t + u->m

8 keepState[t, t',1,1,1,0,1,1,1,1,0,0, 1,0, 1, 11}
9 or

10 {spam.t’ = spam.t + u->m

11 keepState[t, t',1,1,1,1,1,1,0,1,0,0, 1,0, 1, 11}
12}

Los usuarios no pueden recibir mensajes que ya recibieron® (2), para que los usuarios puedan re-
cibir un mensaje, primero tuvo que haber sido enviado por algtin usuario (3), el servidor envia el
mensaje al destinatario (4), el mensaje enviado llega al destinatario con el estado de No leido (5),
se realiza un ajuste al espacio libre de la cuenta del usuario en cuestiéon (6). Cuando un mensaje
es recibido por un usuario puede ocurrir alguno de los dos siguientes casos: El mensaje llega a
la bandeja de recibidos (7) y se mantiene el estado de todas las relaciones excepto para receiver,
messageStatus, freeSpace e inbox (8). O el mensaje llega al spam (10) y se mantiene el estado de
todas las relaciones excepto para receiver, messageStatus, freeSpace y spam (11).

En al figura 3.9 se muestra el comportamiento de la operacion receiveMail, en donde del tiempo tO
al tiempo t1, Userl redacta a Message, de t1 a t2 Userl envia hacia el servido Message y de t2 a t3
UserO recibe Message. El servidor hace llegar el mensaje enviado al destinatario (Server -> Message
-> User0Q se agrega a la relacion receiver), es decir, el mensaje llega a la bandeja de recibidos del
usuario (User0O -> Message se agrega a la relacidn inbox), al llegarle el mensaje, UserO no ha leido
el mensaje (User0O -> Unread -> Message se agrega a la relacién messageStatus), como el peso del
mensaje es “7”, el espacio libre de la cuenta del usuario User0 ha llegado a su limite (User0 -> 0 se
agrega a la relacion freeSpace).

Hasta este momento, los mensajes ya pueden ser enviados y recibidos, una vez que ocurre esto
el modelo no esta limitando a los usuarios a no redactar un mensaje que ya fue enviado y hasta
quizd recibido, por lo tanto, debemos agregar una regla mas al predicado composeMail para evitar
que esto ocurra:

m not in User.send.t.Server + Server.receiver.t.User

5 Para esto se modelaré el predicado receiveForwardMail que modela como los usuarios reciben mensajes reenviados.
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Figura 3.9: La operacidn receiveMail.

Para nuestro modelo, vamos a restringir a los usuarios a que no puedan enviarse mensajes a si
mismos pues lo que nos interesa es modelar el comportamiento de estas operaciones entre los
usuarios. Esto lo conseguimos agregando la siguiente regla a nuestro hecho Rules:

all m: Message, t: Time |
let from = send.t.Server.m, to = m.(Server.receiver.t) |
some from implies from not in to

3.3.6. Recibir un mensaje de advertencia

Ahora que los usuarios son capaces de crear y recibir mensajes, sus cuentas pueden saturarse muy
facilmente. Para mantener al tanto de esta situacion a los usuarios, el servidor debe ser capaz de
notificarles cuando esto ocurra, por lo cual, primero necesitamos un predicado que nos diga cuando
el espacio libre de la cuenta de un usuario llegue a su limite:

pred accountLimit(t: Time, u: User){
u.freeSpace.t = 0

Después, el predicado que se encargue de enviar el mensaje de advertencia:
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1 pred receiveMessageWarning(t, t': Time, u: User, m: Message){

2 accountLimit[t, u]

3 m = MessageWarning

4 let notice = Server -> m -> u{

5 notice not in warning.t

6 warning.t’ = warning.t + notice

7 }

8 inbox.t’ = inbox.t + u-> m

9 keepState[t, t',1,1,1,0,1,1,1,1,1, 1,1, 1, 1, 0]
10 }

Solamente se puede recibir el mensaje de advertencia si la cuenta de los usuarios llega a su limite
(2), el mensaje que se recibe es el mensaje de advertencia (3), no se puede recibir mas de una vez
el mensaje (5), el servidor envia el mensaje (6) y el usuario lo recibe (8), por ultimo se mantiene
el estado de todas las relaciones excepto para las relaciones inbox y warning.
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Figura 3.10: La operacion receiveMessageWarning.

En la figura 3.10 se muestra el comportamiento de la operacién receiveMessageWarning, en donde
del tiempo t0 al tiempo t1 el usuario redacta un mensaje, de t1 a t2 lo guarda en su bandeja de
Drafts, y de t2 a t3 el servidor le envia un mensaje de advertencia al usuario.

3.3.7. Leer

Ahora que los usuarios ya tienen mensajes en sus cuentas, construiremos algunas operaciones que
puedan manipularlos.

Leer® un mensaje es una funcién de suma importancia, pues de lo contrario no tendria sentido

un sistema de correo electrénico:

1 pred readMail(t, t': Time, u: User, m: Message){

2 u.write.t = none
3 let status = u -> Unread -> m, newStatus = u -> Read -> m{
4 status in messageStatus.t

6 S6lo modelaremos esta accién con los mensajes no leidos, por cuestiones practicas no modelaremos cuando un usuario
lee un mensaje ya leido.
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5 messageStatus.t’ = messageStatus.t - status + newStatus
6 }

7 keepState[t, t',1,1,1,1,1,1,1,1,0,1,1,1,1, 1]

8 }

Los usuarios no pueden leer un mensaje cuando al mismo tiempo el usuario se encuentra redac-
tando otro mensaje (2), se define el estado actual del mensaje y el nuevo estado que tendra (3), si
decimos que el estado actual del mensaje existe en la relacion messageStatus y ademas es No leido,
estamos asegurando que el mensaje se ha recibido y que no ha sido leido (4), se cambia el estado
del mensaje de No leido a Leido (5).
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Figura 3.11: La operacion readMail.

En al figura 3.11 se muestra el comportamiento de la operacion readMail, en donde del tiempo t0
al tiempo t1 Userl redacta a Message, de t1 a t2 Userl envia hacia el servidor Message, de t2 a t3
UserO recibe Message y de t3 a t4 User0O lee Message, por lo que User0O -> Read -> Message toma el
lugar de User0 -> Unread -> Message en la relacion messageStatus.

3.3.8. Reenviar

Como mencionamos anteriormente, los usuarios no pueden enviar un mensaje ya enviado, para
que esto ocurra construiremos un predicado que permita enviar mensajes enviados y hasta enviar

los mensajes recibidos:

1 pred forwardMail(t, t': Time, u: User, m: Message){

2 u.messageStatus.t.m = Read

3 u.write.t = none

4 forward.t’ = forward.t + u -> m -> Server
5 sentMail.t’ = sentMail.t + u -> m

6 keepState[t, t’,1,1,0,1,0,1,1,1,1,1,1,1,1, 1]
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Para poder reenviar un mensaje primero se debe leer’ (2), los usuarios no pueden reenviar un
mensaje al mismo tiempo en que estan redactando otro mensaje (3), el usuario reenvia el mensaje
hacia el servidor (4), el mensaje se agrega a la bandeja de enviados del usuario (5), se mantiene el
estado de las relaciones excepto para forward y sentMail (6).
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Figura 3.12: La operacién forwardMail.

En al figura 3.12 se muestra el comportamiento de la operacion forwardMail, en donde del tiempo
t0 al tiempo t1 el usuario redacta un mensaje, t1 a t2 el usuario envia el mensaje hacia el servidor
y de t2 a t3 el usuario reenvia el mensaje hacia el servidor.

Para seguir con el estandar de nuestra especificacion, hay que evitar que los usuarios se reenvien
mensajes a si mismos. Agregamos la siguiente restriccion al hecho Rules:

all m: Message, t: Time |
let from = forward.t.Server.m, to = m.(Server.receiverForward.t) |
some from implies from not in to

3.3.9. Recibir un mensaje reenviado

Ahora, los usuarios deben recibir los mensajes reenviados:

1 pred receiveForwardMail(t, t’: Time, u: User, m: Message){

2 m in User.forward.t.Server

3 m not in Server.receiverForward.t.u

4 receiverForward.t’ = receiverForward.t + Server -> m -> u
5 messageStatus.t’ = messageStatus.t - u -> Status -> m + u -> Unread -> m
6 accountManagerSpace[t, t’, u, m, 1]

7 {inbox.t’ = inbox.t + u->m

8 keepState[t, t’,1,1,1,0,1,1,1,1,0,0,1, 1,0, 11}

9 or

10 {spam.t’ = spam.t + u->m

11 keepState[t, t',1,1,1,1,1,1,0,1,0,0, 1, 1,0, 1]}
12}

7 Con esta regla también estamos diciendo que el mensaje fue enviado por alguien y que ha sido recibido.
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En donde el mensaje debid haber sido reenviado (2), los usuarios no pueden recibir el mismo men-
saje reenviado que ya recibieron por este mismo medio (3), el usuario recibe el mensaje reenviado
(4), el estado del mensaje con respecto al usuario que lo recibié es No leido (5), se realiza un ajuste
al espacio libre de la cuenta del usuario quien recibié el mensaje (6). Cuando se recibe un mensaje,
este puede llegar a la bandeja de recibidos (7) o a la bandeja del spam (10).
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Figura 3.13: La operacion receiveForwardMail.

En la figura 3.13 se muestra el comportamiento de la operacién receiveForwardMail, en donde del
tiempo t2 al tiempo t3 Userl reenvia Message y del tiempo t3 al tiempo t4 User0O recibe Message a
su bandeja de Inbox.

3.3.10. Eliminar

Es muy comun que los usuarios deseen eliminar los mensajes de su correo electrénico. Esta opera-
cién no hace otra cosa mas que mover el mensaje que quieren eliminar a la bandeja de basura:

1 pred deleteMail(t, t': Time, u: User, m: Message){

2 m in u.inbox.t + u.sentMail.t
3 m != MessageWarning
4 u.write.t = none

5 inbox.t’ = inbox.t - u-> m
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6 sentMail.t’ = sentMail.t - u -> m

7 spam.t’ = spam.t - u-> m

8 trash.t’ = trash.t + u->m

9 keepState[t, t’,1,1,1,0,0,1,0,0,1,1,1,1,1, 1]
10 }

Los usuarios mueven a la basura sélo los mensajes que estan en las bandejas de recibidos o en-
viados (2), no tendria sentido mover a la basura los mensajes eliminados o el spam. Los usuarios
no pueden mover a la basura el mensaje de advertencia (3), no pueden eliminar un mensaje en el
mismo tiempo en que estdn redactando otro mensaje (4), se elimina el mensaje de las bandejas en
las que se encuentre® (5 - 7) , el mensaje se mueve a la bandeja de basura (8).
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Figura 3.14: La operacion deleteMail.

En al figura 3.14 se muestra el comportamiento de la operacion deleteMail, en donde del tiempo
t2 al tiempo t3 el usuario envia un mensaje y de t3 a t4 el usuario elimina (mueve a la basura) el
mensaje enviado.

3.3.11. Eliminar de manera definitiva

¢Para qué necesitan los usuarios borrar un mensaje de forma definitiva? Lo mds importante es
que mediante esta operacién pueden liberar espacio en su cuenta de correo electrénico. Los usua-
rios podran deshacerse de los mensajes basura (mensajes eliminados), mensajes spam y hasta los

mensajes guardados que ya no deseen enviar (drafts):

1 pred deleteMailForever(t, t': Time, u: User, m: Message){

2 m in (uw.inbox.t + u.sentMail.t + u.drafts.t + u.spam.t + u.trash.t)
3 u.write.t = none

4 m not in MessageWarning

5 accountManagerSpace[t, t’, u, m, 2]

6 m in u.drafts.t implies{

7 inbox.t’ = inbox.t - u -> MessageWarning

8 drafts.t’ = drafts.t - u-> m

9 size.t’ = size.t - m -> m.size.t

8 Aunque sélo se pueden eliminar los mensajes de Inbox y Sent Mail se puede dar el caso en donde un usuario quiera
reenviar un mensaje del spam, por lo tanto este mensaje estaria también en la bandeja de enviados.
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10 warning.t’ = warning.t - Server -> MessageWarning -> u
11 keepState[t, t',1,1,1,0,1,0,1,1,1,0,0, 1, 1, 0]

12 telse{

13 inbox.t’ = inbox.t - (u -> m) - (u -> MessageWarning)

14 sentMail.t’ = sentMail.t - u -> m

15 spam.t’ = spam.t - u->m

16 trash.t/ = trash.t - u-> m

17 messageStatus.t’ = messageStatus.t - u -> Status -> m

18 warning.t’ = warning.t - Server -> MessageWarning -> u
19 keepState[t, t',1,1,1,0,0,1,0,0,0,0, 1,1, 1, 0]

20 }

21 }

El usuario debe tener el mensaje en alguna de sus bandejas, con esto también decimos que el men-
saje ha sido enviado y/o recibido (2), el usuario no puede eliminar un mensaje si al mismo tiempo
se encuentra redactando otro mensaje (3), el usuario no puede eliminar el mensaje de advertencia
(4), se realiza un ajuste al espacio libre de la cuenta del usuario® (5), comprobamos si el mensaje
que se quiere eliminar se encuentra en la bandeja de Drafts (6), como se encuentra en la bandeja
de Drafts del usuario, quiere decir que no ha sido enviado y mucho menos recibido, por lo que
solo nos basta con quitarlo de la relacion drafts (8) y eliminar el peso del mensaje (9), como el
mensaje fue eliminado, debemos quitar el mensaje de advertencia si es que su cuenta esta al limite
(7) y del servidor también (10). Ahora comprobamos si el mensaje estd en alguna otra bandeja
que no sea la de Drafts (12), si es que la cuenta del usuario llegé al limite, eliminamos el mensaje
de advertencia de la cuenta del usuario (13) y del servidor (18). Como es posible que el mensa-
je se encuentre en varias bandejas, eliminamos el mensaje de todos los posibles lugares en donde
se encuentre (13 — 16) y el estado del mensaje con respecto al usuario que realiza la operacién (17).

En al figura 3.15 se muestra el comportamiento de la operacion deleteMailForever, en donde del
tiempo t2 al tiempo t3 el usuario recibe un mensaje de advertencia por tener su cuenta en el limite,
y de t3 a t4 el usuario elimina de manera definitiva un mensaje guardado.

3.3.12. Reportar como spam

Una de las funcionalidades adicionales en un sistema de correo electrénico es darle la capacidad
a los usuarios de poder marcar ciertos mensajes como correo spam y moverlos a su respectiva
bandeja:

1 pred reportSpam(t, t': Time, u: User, m: Message) {

2 m in u.inbox.t + u.sentMail.t + u.trash.t
3 spam.t’ = spam.t + u->m

4 u.write.t = none

5 m != MessageWarning

6 inbox.t’ = inbox.t - u-> m

9 Al pasarle como pardmetro el nimero “2” al predicado accountManagerSpace, estamos diciendo que se liberaré espacio
de la cuenta.
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Figura 3.15: La operacion deleteMailForever.

7 sentMail.t’ = sentMail.t - u -> m

8 trash.t’ = trash.t - u-> m

9 keepState[t, t’,1,1,1,0,0,1,0,0,1,1,1,1,1, 1]
10 }

Los usuarios sélo pueden reportar como spam a un mensaje si se encuentra en sus bandejas de
recibidos, enviados o basura (2), el mensaje reportado se mueve a la bandeja de Spam (3), los
usuarios no pueden reportar como spam a un mensaje si se encuentran redactando otro mensaje al
mismo tiempo (4), no se puede reportar como spam el mensaje de advertencia (5), el mensaje que
se movié a la bandeja de spam, se elimina de las bandejas en las que se encuentre (6 — 8).

En al figura 3.16 se muestra el comportamiento de la operacién reportSpam, en donde del tiempo
t2 al tiempo t3 User0 recibe Message y de t3 a t4 User0 reporta como correo spam a Message.

3.3.13. Recuperar del spam

A veces los usuarios quieren aceptar algunos mensajes que llegaron a su bandeja de Spam, o por
error reportaron como correo spam los mensajes de un contacto y desean revertir este proceso. Para
permitir esta accidon construimos el siguiente predicado:

1 pred notSpam(t, t': Time, u: User, m: Message){

2 m in u.spam.t
3 u.write.t = none
4 sentMail.t’ = sentMail.t - u-> m

5 spam.t’ = spam.t - u-> m
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Figura 3.16: La operacion reportSpam.

keepState[t, t/,1,1,1,0,0,1,0,0,1,1,1, 1, 1, 1]

El mensaje que se quiere recuperar debe estar en la bandeja de Spam (2), los usuarios no pueden

reportar como spam a un mensaje si al mismo tiempo se encuentran redactando otro (3), a cont-

nuacién hacemos lo que todos los sistemas de correo electrénico hacen, mover el mensaje del spam
y de todas las bandejas en las que se encuentre hacia la bandeja de Inbox (4 — 7).
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Figura 3.17: La operacién notSpam.

En la figura 3.17 se muestra el comportamiento de la operacion notSpam, en donde del tiempo t2
al tiempo t3 User0 recibe Message a su bandeja de Spam, y de t3 a t4 UserO recupera del spam a

Message.
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3.4. Analisis

El analisis nos ayuda a verificar el funcionamiento correcto de nuestra especificacion y a comprobar
que lo que escribimos es exactamente lo que pensabamos, por ejemplo, realizando una btisqueda
exhaustiva para un conjunto de afirmaciones que deseemos verificar dado un cierto alcance'® pode-
mos encontrar pequefios defectos que no habian sido descubiertos o situaciones que no habiamos
considerado (como ya fue ejemplificado en la seccién 2.3.2).

En este capitulo construiremos una serie de afirmaciones para verificar el comportamiento de nues-
tro modelo bajo ciertas circunstancias, asegurando de esta manera que nuestra especificacion es
fiable.

En la seccién 3.3.1 de este capitulo se mostré que con la operacién composeMail nuestro mode-
lo no funcionaba del todo bien pues cuando se redactaba un mensaje, el tamafio de este tomaba
un valor negativo e incluso un mismo usuario podia redactar mas de un mensaje al mismo tiempo,
después agregamos mas restricciones al predicado composeMail para evitar que estas situaciones y
otras no deseadas sucedieran de nuevo. Para verificar que estos errores jamas volveran a ocurrir (al
menos para un numero finito de elementos), creamos las afirmaciones: validateSizeMessage, valida-
teComposeMail, validateComposeMail2 y validateComposeMail3. Estas afirmaciones son validas en el
sentido de que el analizador Alloy no encontrd contraejemplos.

Primero verificaremos que nuestro modelo funcione adecuadamente, es decir, asegurar que no se

tomen en cuenta eventos inadmisibles:

assert noComposeSavedMail{
all u: User, t: Time | no m: Message |
m in User.drafts.t and composeMaill[t, t.next, u, m]
+check noComposeSavedMail for 10

Los usuarios no pueden redactar un mensaje que ya ha sido guardado por algtn otro usuario (in-
cluso el mismo autor del mensaje) en algin momento. Con la expresién User.drafts.t obtenemos
todos los mensajes guardados en el tiempo t de todos los usuarios. Por lo que la afirmacién noCom-
poseSavedMail nos dice si para todos los usuarios y en todos los tiempos no existe un mensaje que
haya sido guardado y que se pueda radactar.

assert noSaveMail{
all u: User, t: Time | no m: Message |
some u.write.t and m not in u.write.t and saveMail[t, t.next, u, m]
tcheck noSaveMail for 10

Para que los usuarios puedan guardar los mensajes primero deben redactarlos, pero debemos ase-
gurar que el mensaje que se redactd sea el que se va a guardar y no se tomen en cuenta otros que ni

10 E] alcance se refiere al ntimero de elementos de cada signatura del modelo que fueron declarados en el comando check.
Este niimero de elementos son los que seran tomados en cuenta por el analizador Alloy para buscar ejemplos o contraejemplos
para una cierta firmacion.
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siquiera hayan sido redactados. La afirmacién noSaveMail nos dice que si un usuario se encuentra
redactando un mensaje, no existe otro mensaje diferente, tal que sea este el que el usuario vaya a
guardar.

assert validateDiscardMail{
all u: User, t: Time | no m: Message |
m in (User - u).write.t and discardMail[t, t.next, u, m]
tcheck validateDiscardMail for 10

Los usuarios sélo pueden descartar los mensajes que ellos mismos redactaron. La expresidon (User
- u).write.t denota a todos los mensajes redactados por todos los usuarios excepto por el usuario u
en el tiempo t por lo que la afirmacién validateDiscardMail nos dice que para todos los usuarios en
todos los tiempo no existe un mensaje que lo pueda descartar un usuario que no lo redacto.

assert validateSendMail{
all u: User, t: Time | no m: Message |
m in User.send.t.Server and sendMail[t, t.next, u, m]
}check validateSendMail for 10

Los usuarios no pueden enviar un mensaje que ya enviaron, en su lugar podran reenviar ese mensaje
mediante la operacion forward. La expresién User.send.t.Server nos devuelve el conjunto de todos
los mensajes enviados por todos los usuarios en el tiempo t. La afirmacién validateSendMail nos
dice que para todos los usuarios en todos los tiempo no existe un mensaje que haya sido enviado y
que se pueda enviar de nuevo.

assert validateReadMail{
all u: User, t: Time | no m: Message |
u.messageStatus.t.m = Read and readMail[t, t.next, u, m]
}check validateReadMail for 10

Como se menciond anteriormente, no vamos a permitir que los usuarios lean mensajes ya leidos.
La expresion u.messageStatus.t.m nos dice el estado del mensaje m con respecto al usuario u en el
tiempo t, por lo que si es igual a Read entonces los usuarios no pueden leer el mensaje.

1 assert validateOperations{

2 all u: User, m: Message, t: Time |

3 some u.write.t implies{

4 (

5 not composeMail[t, t.next, u, Message] and

6 not readMail[t, t.next, u, Message] and

7 not forwardMail[t, t.next, u, Message] and

8 not deleteMail[t, t.next, u, Message] and

9 not deleteMailForever[t, t.next, u, Message] and
10 not reportSpam/[t, t.next, u, Message] and

11 not notSpam/[t, t.next, u, Message]

12 )
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13

14 saveMail[t, t.next, u, m] or discardMail[t, t.next, u, m] or
15 sendMail[t, t.next, u, m] implies

16 u.write.t = m

17

18 receiveMail[t, t.next, u, Message] or

19 receiveMessageWarning|[t, t.next, u, Message] or

20 receiveForwardMail[t, t.next, u, Message] implies
21 w.write.t '= m

22 )

23 }

24 }check validateOperations for 10

Cuando los usuarios se encuentran redactando un mensaje (3), sdlo se les permite aplicar algunas
operaciones. En primer lugar; esta prohibido que puedan redactar, leer, reenviar, borrar!!, eliminar
de manera definitiva, reportar como spam y recuperar del spam algtin mensaje (5 - 11). En segundo
lugar; si se guarda, descarta o envia un mensaje m (14 y 15), quiere decir que el mensaje que se
estaba redactando era m (16). Y en tercer lugar; si el usuario recibe un mensaje'> m (18 - 20),
entonces el mensaje que se estaba redactando no era m (21).

assert validateOperations2{
all u: User, m: Message, t: Time |
m not in
Server.receiver.t.u + Server.receiverForward.t.u + u.send.t.Server
implies
not readMail[t, t.next, u, m] and not forwardMail[t, t.next, u, m] and
not deleteMail[t, t.next, u, m] and not reportSpam/[t, t.next, u, m] and
not notSpam/[t, t.next, u, m]
tcheck validateOperations2 for 10

Los usuarios no deben realizar ciertas operaciones con los mensajes que ain no tienen'®, como
por ejemplo leer un mensaje, reenviar un mensaje, etc. Para saber si los usuarios tienen mensajes,
nos basta con decir si han enviado o recibido mensajes en algin momento. Con las expresiones
Server.receiver.t.u 'y Server.receiverForward.t.u obtenemos el conjunto de todos los mensajes recibidos
por el usuario u en el tiempo t cuando estos fueron enviados y/o reenviados respectivamente,
con u.send.t.Server el conjunto de todos los mensajes enviados por el usuario u en el tiempo t.
La afirmacién anterior nos dice que si los usuarios no tienen mensajes, entonces no pueden leer,
reenviar, borrar, reportar como spam y recuperar del spam ningtin mensaje.

assert validateDeleteMailForever{
all u: User, m: Message, t: Time |
m not in

11 Mover un mensaje a la basura.
12 Este mensaje que se recibe puede ser un mensaje enviado, reenviado o el mensaje de advertencia.
13 Cuando un usuario tiene un mensaje nos referimos a que ese mensaje se encuentra en alguna de sus bandejas.
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u.drafts.t + Server.receiver.t.u + Server.receiverForward.t.u + u.send.t.Server
implies
not deleteMailForever[t, t.next, u, m]
}check validateDeleteMailForever for 10

A diferencia de las operaciones utilizadas en la afirmacidn validateOperations2, cuando se desea
eliminar un mensaje de manera definitiva también se toman en cuenta los mensajes guardados en
la bandeja de Drafts. La expresién u.drafts.t denota a todos los mensajes guardados por el usuario
u en el tiempo t. Por lo tanto, con validateDeleteMailForever afirmamos que los usuarios no pueden
eliminar de manera definitiva un mensaje que no tienen o que no han guardado.

A continuacidn, verificaremos que nuestro correo electrénico tiene todas las caracteristicas con-
vencionales que cualquier correo electrénico tiene:

assert freeSpaceOverLimit{
no u: User, t: Time | u.freeSpace.t < 0
tcheck freeSpaceOverLimit for 10

La expresion u.freeSpace.t nos dice el espacio libre de la cuenta del usuario u en el tiempo t. Lo
que estamos diciendo es que no existe un usuario y no existe un tiempo en el que el espacio libre
de la cuenta de ese usuario sea menor a cero, es decir, aseguramos que los usuarios no pueden
sobrepasar el limite de espacio de su cuenta.

assert validateForwardMail{
all u: User, t: Time | no m: Message |
u.messageStatus.t.m = Unread and forwardMail[t, t.next, u, m]
}check validateForwardMail for 10

Los sistemas de correo electrénico le permiten a los usuarios reenviar un mensaje en la misma ven-
tana en donde pueden leerlo, obligandolos de cierta manera a leer un mensaje antes de reenviarlo,
nosotros mostraremos que en nuestro sistema también existe esa caracteristica. Con la expresion
u.messageStatus.t.m obtenemos el estado del mensaje m con respecto al usuario u en el tiempo t,
después afirmamos que para todos los usuarios y en cualquier momento no existe un mensaje tal
que no han leido y quieran reenviarlo.

assert noReceiveMultipleUsers{
no m: Message, t: Time | #m.(Server.receiver.t) > 1
+check noReceiveMultipleUsers for 10

Nuestro modelo le permitird a los usuarios enviar un mensaje con multiples destinatarios. Para
poder visualizarlo primero afirmaremos lo contrario, después el analizador Alloy debera refutar
nuestra afirmacion y con esto sabremos que nuestro sistema cuenta con esta propiedad. Con la ex-
presién m. (Server.receiver.t) obtenemos todos los destinatarios del mensaje m en el tiempo ¢, ahora
s6lo decimos que no existe m y t, tal que el nimero de destinatarios de m en el tiempo t sea mayor
a uno. La afirmacién es falsa'“, por lo tanto, nuestro sistema de correo electrénico permite enviar

14 Una afirmacién es falsa cuando se ejecuta en el analizador Alloy y este encuentra al menos un contraejemplo.
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mensajes a multiples usuarios.
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Figura 3.18: Contraejemplo de la afirmacion noReceiveMultipleUsers.

La figura 3.18 nos muestra como UserQ y User1 reciben el mismo mensaje que envid User2 en algin

momento.

assert noReceiveMultipleUsers2{
no m: Message, t: Time | #m.(Server.receiverForward.t) > 1
}check noReceiveMultipleUsers2 for 10

Debemos mostrar que lo mismo ocurre para los mensajes reenviados usando la misma idea de
la afirmacién noReceiveMultipleUsers y buscando los mensajes reenviados que seran recibidos por
algtin usuario en la relacion receiverForward. Con la expresion m. (Server.receiverForward.t) obtene-
mos todos los destinatarios del mensaje m en el tiempo t, ahora sélo afirmamos que no existe m
y t en donde haya mas de un destinatario. Al ejecutar esta afirmacidn, el analizador nos muestra

varios contraejemplos, por lo que la afirmacion es falsa.

Al igual que en la afirmacién anterior, la figura 3.19 nos muestra como UserO y Userl reciben el

mismo mensaje que reenvi6 User2 en algtin momento.

assert validateDeleteMail{
all u: User, t: Time | no m: Message |
m in (u.trash.t + u.spam.t) and
m not in (u.inbox.t + u.sentMail.t) and deleteMail[t, t.next, u, m]
tcheck validateDeleteMail for 10

Los usuarios no pueden mover a la basura los mensajes que se encuentran Unicamente en la basura
o en el spam, decimos Unicamente por que en nuestro sistema existe la posibilidad de que en un
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Figura 3.19: Contraejemplo de la afirmacién noReceiveMultipleUsers2.

mismo tiempo se encuentre en alguna otra bandeja. Por ejemplo, si un usario decide mover al
spam un mensaje recibido y después decide reenviar ese mismo mensaje, al siguiente momento del
tiempo ese mensaje estaria tanto en el spam como en la bandeja de enviados.

1 assert validateReportSpam{

2 all u: User, t: Time | no m: Message{

3 m in u.drafts.t and reportSpam[t, t.next, u, m]

4 m in u.spam.t and

5 m not in (u.inbox.t + u.sentMail.t + u.trash.t) and reportMail[t, t.next, u, m]
s}

7 }check validateReportSpam for 10

Los usuarios pueden mover al spam cualquier mensaje excepto los que estdn guardados en la ban-
deja de Drafts y los que se encuentran en el spam. Los mensajes en el spam deben estar inicamente
en la bandeja de Spam para poder aplicar la operacién. Primero comprobamos que no exista un
mensaje que este guardado en al bandeja de Drafts y pueda ser reportado como spam (3). Después
decimos que no existe un mensaje que tinicamente se encuentre en el spam y pueda ser reportado
como spam (4 - 5).

1 assert validateNotSpam{

2 all u: User, t: Time | no m: Message{

3 m in u.drafts.t and notSpam[t, t.next, u, m]

4 m not in u.spam.t and notSpam/[t, t.next, u, m]
5 }

6 }check validateNotSpam for 10

No se puede recuperar del spam un mensaje que no sea spam, lo mismo ocurre con los mensajes
en Drafts, los cuales son mensajes guardados que atin no han sido enviados. Por eso, primero ve-
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rificamos que los usuarios no puedan recuperar los mensajes guardados en Drafts (3) y después
aseguramos que no puedan recobrar un mensaje que no sea spam (4).

Comenzamos este capitulo definiendo las diferentes entidades y sus respectivos atributos, despties
construimos un conjunto de operaciones que a través de la traza definen el comportamiento de
nuestro modelo. Pero no es que desde un principio tuviéramos contempladas todas las reglas y
restricciones que se deben cumplir, sino que en la medida en la que agregdbamos mas aserciones
nuestra especificacion fue creciendo poco a poco, es por esto que queremos enfatizar la importancia
del andlisis y la verificacién que nos permite realizar el analizador Alloy.






4: Conclusiones

A partir de este trabajo, hemos mostrado que el analizador Alloy nos permite simular las funciones
basicas de un sistema de correo electronico. Tenemos que recalcar que las aserciones nos permiten
garantizar la confiabilidad y seguridad de las funciones implementadas en nuestro modelo, ya que
debido al uso de estas aserciones durante todo el desarrollo pudimos encontrar ciertos casos que
hacian inestable el sistema, casos que nos obligaron a crear mas restricciones para evitar situacio-
nes que no ocurririan en un sistema real.

Hemos decidido dejar fuera de nuestra especificacién algunas operaciones que los sistemas mo-
dernos poseen, como: crear etiquetas', mover mensajes de una etiqueta a otra, etiquetar mensajes,
o hasta algo tan importante como adjuntar archivos en un mensaje que serd enviado, por que no era
el objetivo principal de este trabajo. Sin embargo, es muy sencillo implementar estas operaciones,
por ejemplo, si quisiéramos aplicar alguna operacién que involucre a las etiquetas nuestra traza
necesitaria gestionar un parametro mas, el cual sea una entidad que se encargue de representar a
las etiquetas, tomando un conjunto de elementos de esta entidad para que junto con los usuarios y
los mensajes pueda llevarse a cabo una determinada accién de un tiempo a otro. Lo mismo ocurre
si queremos adjuntar archivos a los mensajes, es necesario representar a estos archivos con una
entidad para que la traza pueda en algtin momento relacionarlos con un mensaje.

Lo que queremos decir con esto es que nuestro modelo sirve como base para crear una especi-
ficacién que contenga mds funcionalidades, en otras palabras, lo que ahora sigue es construir un
modelo mas grande, por ejemplo, un sistema de correo electrénico que cuente con varios servidores
en donde se pueda especificar la manera en la que estos se distribuirdn para ofrecer el servicio co-
rrespondiente a los usuarios, que disponga también de un servicio de mensajeria instantanea, una
red social e incluso que sea posible modelar las diferentes politicas y estrategias que los sistemas
reales tienen para clasificar el correo denominado como spam.

Debemos hacer uso de herramientas formales como el analizador Alloy cuando necesitemos asegu-
rar que la abstraccién que realizamos sobre la solucion de un problema sea correcta, es decir, que
nos ofrezca fiabilidad y seguridad. Como ya mencionamos anteriormente, este grado de seguridad
se obtiene al realizar un andlisis exhaustivo de ciertas propiedades o caracteristicas en particular.

1 Las etiquetas en Gmail cumplen la misma funcién que un directorio en otros sistemas de correo electrénico.
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Apéndice A: Codigo fuente

A.1. Lineas del metro de la ciudad de Londres

abstract sig Station{
jubilee, central, circle: set Station

sig Jubilee, Central, Circle in Station{}

one sig
Stanmore, BakerStreet, BondStreet, Westminster, Waterloo,
WestRuislip, EalingBroadway, NorthActon, NottingHillGate
LiverpoolStreet, Epping
extends Station{}

fact Init{
Jubilee = Stanmore + BakerStreet + BondStreet + Westminster + Waterloo
Central = WestRuislip + EalingBroadway + NorthActon + NottingHillGate + BondStreet +
LiverpoolStreet + Epping
Circle = BakerStreet + NottingHillGate + Westminster + LiverpoolStreet

fact Structure{

getCircle[]
getStraightLine[]
getStraightLineBranches|[]

one x: Jubilee | no jubilee.x and one x.jubilee & Circle
one x: Jubilee | no x.jubilee and one jubilee.x & Circle
one x: Central | no x.central and one central.x & Circle
one x: Central | #central.x = 2 and one x.central & Circle

one x: Central & Jubilee |
one jubilee.x & Circle and one x.jubilee & Circle and one central.x & Circle and

one x.central & Circle

all x: Circle | x in Jubilee implies x.circle in Central else x.circle in Jubilee
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Apéndice A. Cédigo fuente

pred getCircle){
circle in Circle -> one Circle

all x: Circle | one y: Circle{
X -> y in circle
y -> x not in circle

one circle.x

pred getStraightLine(){
jubilee in Jubilee -> lone Jubilee
one x: Jubilee | no x.jubilee and x = Waterloo
one x: Jubilee | Jubilee in x.*jubilee and x = Stanmore

pred getStraightLineBranches(){
central in Central -> lone Central
one x: Central | no x.central and x = Epping
one x: Central | all y: Central - central.x{
#central.x = 2

y in x.*central
central.x = EalingBroadway + WestRuislip

pred show(){}
run show
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A.2. Eleccidon de un proceso lider en un anillo

open util/ordering[Time] as TO
open util/ordering[Process] as PO

sig Time{}

sig Process{
succ: Process,
toSend: Process -> Time,
elected: set Time

fact Ring{all p: Process | Process in p."succ}
pred init(t: Time){all p: Process | p.toSend.t = p}

pred step(t, t': Time, p: Process){
let from = p.toSend, to = p.succ.toSend |
some id: from.t{
from.t’ = from.t - id
to.t/ = to.t + (id - PO/prevs[p.succ])

pred skip(t, t’: Time, p: Process){p.toSend.t = p.toSend.t'}

fact Traces{
init[TO/first []]
all t: Time - TO/last[] | let t’ = TO/next[t] |
all p: Process |
step[t, t/, p] or steplt, t’, succ.p] or skipl[t, t’, p]

fact DefineElected{
no elected. TO/first[]
all t: Time — TO/first[] |
elected.t =
p: Process | p in p.toSend.t - p.toSend.(TO/prev|[t])
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assert AtMostOneElected{ lone elected.Time }
check AtMostOneElected for 3 Process, 7 Time

pred progress(){
all t: Time - TO/last[] | let t' = TO/next[t] |
some Process.toSend.t =>
some p: Process | not skip[t, t/, p]

assert AtLeastOneElected{
progress[] => some elected.Time

pred show(){}
run show for 3 Process, 7 Time
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A.3. Estudio del caso: Sistema de correo electronico

open util/integer
open util/ordering[Time] as T

sig User{
write: Message -> Time,
send, forward: Message -> Server -> Time,
inbox, sentMail, drafts, spam, trash: Message -> Time,
messageStatus: Status -> Message -> Time,
freeSpace: Int one -> Time

sig Message{
size: Int lone -> Time,
one sig MessageWarning extends Message{} { no size }
one sig Server{
receiver, receiverForward, warning: Message -> User -> Time
abstract sig Status{}
one sig Read, Unread extends Status{}
sig Time{}

fact Rules{
all u: User, t: Time | not accountOverLimit[t, u]

all m: Message, t: Time |
let from = send.t.Server.m, to = m.(Server.receiver.t) |
some from implies from not in to

all m: Message, t: Time |
let from = forward.t.Server.m, to = m.(Server.receiverForward.t) |
some from implies from not in to
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fact Traces{
init[T/first[]]
all t: Time - T/last[] |
let t’ = T/next[t] |
some u: User, m: Message |

composeMail[t, t’, u, m] or saveMail[t, t’, u, m] or
discardMail[t, t’, u, m] or sendMail[t, t, u, m] or
receiveMail[t, t/, u, m] or receiveMessageWarning([t, t’, u, m] or
readMail[t, t’, u, m] or forwardMail[t, t’, u, m] or
receiveForwardMail[t, t’, u, m] or deleteMail[t, t', u, m] or
deleteMailForever|t, t/, u, m] or reportSpam/[t, t’, u, m] or

notSpam[t, t', u, m]

pred init(t: Time){
all u: User{
no u.write.t
no u.send.t
no u.forward.t
no u.inbox.t
no u.sentMail.t
no u.drafts.t
no u.spam.t
no u.trash.t
no u.messageStatus.t
u.freeSpace.t = 7
¥
all m: Message | no m.size.t
no Server.receiver.t and no Server.receiverForward.t and no Server.warning.t

pred accountLimit(t: Time, u: User){
u.freeSpace.t = 0

pred accountOverLimit(t: Time, u: User){
u.freeSpace.t < 0
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pred keepState(t, t': Time, a, b, ¢, d, e, f, g, h, i, j, k, |, m, n: Int){
a = 1 implies write.t’ = write.t
b
¢ = 1 implies forward.t’ = forward.t

1 implies send.t’ = send.t

d = 1 implies inbox.t’ = inbox.t

e = 1 implies sentMail.t’ = sentMail.t

f = 1 implies drafts.t/ = drafts.t

g = 1 implies spam.t’ = spam.t

h = 1 implies trash.t’ = trash.t

i = 1 implies messageStatus.t’ = messageStatus.t
j = 1 implies freeSpace.t’ = freeSpace.t

k = 1 implies size.t’ = size.t

1 = 1 implies receiver.t’ = receiver.t

m = 1 implies receiverForward.t’ = receiverForward.t
n = 1 implies warning.t’ = warning.t

pred accountManagerSpace(t, t': Time, u: User, m: Message, tipo: Int){
tipo = 1 implies{
let currentSpace = u.freeSpace.t, newSpace = currentSpace.sub[m.size.t] |
freeSpace.t’ = freeSpace.t - u -> currentSpace + u -> newSpace
telse{
let currentSpace = u.freeSpace.t, newSpace = currentSpace.add[m.size.t] |
freeSpace.t’ = freeSpace.t - u -> currentSpace + u -> newSpace

pred composeMail(t, t': Time, u: User, m: Message){
m not in User.write.t + User.drafts.t
u.write.t = none
m not in User.send.t.Server + Server.receiver.t.User
write.t’ = write.t + u->m
one weight: Int{
weight >=1
size.t’ = size.t + m -> weight

}

keepState[t, t/,0,1,1,1,1,1,1,1,1,1,0, 1, 1, 1]
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pred saveMail(t, t': Time, u: User, m: Message){
u.write.t = m
write.t’ = write.t - u-> m
drafts.t’ = drafts.t + u->m
accountManagerSpacel[t, t’, u, m, 1]
keepState[t, t/,0,1,1,1,1,0,1,1,1,0,1, 1, 1, 1]

pred discardMail(t, t': Time, u: User, m: Message){
u.write.t = m
write.t’ = write.t - u-> m
size.t’ = size.t - m -> (m.size.t)
keepState[t, t/,0,1,1,1,1,1,1,1,1,1,0,1, 1, 1]

pred sendMail(t, t': Time, u: User, m: Message){
m in u.write.t + u.drafts.t
m not in User.send.t.Server + Server.receiver.t.User
send.t’ = send.t + u -> m -> Server
sentMail.t’ = sentMail.t + u -> m
messageStatus.t’ = messageStatus.t + u -> Read -> m
m in u.write.t implies{
write.t’ = write.t - u->m
accountManagerSpace[t, t’, u, m, 1]
keepState[t, t/,0,0,1,1,0,1,1,1,0,0,1, 1,1, 1]
Jelse{
u.write.t = none
drafts.t’ = drafts.t - u->m
keepState[t, t’,1,0,1,1,0,0,1,1,0,1,1, 1,1, 1]

pred receiveMail(t, t': Time, u: User, m: Message){
m not in Server.receiver.t.u
m in User.send.t.Server
receiver.t’ = receiver.t + Server -> m -> u
messageStatus.t’ = messageStatus.t - u -> Status -> m + u -> Unread -> m
accountManagerSpace[t, t’, u, m, 1]
{inbox.t’ = inbox.t + u->m
keepState[t, t',1,1,1,0,1,1,1,1,0,0, 1,0, 1, 1]}
or {spam.t’ = spam.t + u->m
keepState[t, t’,1,1,1,1,1,1,0,1,0,0, 1,0, 1, 11}
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pred receiveMessageWarning(t, t': Time, u: User, m: Message) {
accountLimit[t, u]
m = MessageWarning
let notice = Server -> m -> u{
notice not in warning.t
warning.t’ = warning.t + notice
}
inbox.t’ = inbox.t + u-> m
keepState[t, t/,1,1,1,0,1,1,1,1,1,1, 1,1, 1, 0]

pred readMail(t, t': Time, u: User, m: Message){
u.write.t = none
let status = u -> Unread -> m, newStatus = u -> Read -> m{
status in messageStatus.t
messageStatus.t’ = messageStatus.t - status + newStatus

}
keepState[t, t',1,1,1,1,1,1,1,1,0,1,1,1, 1, 1]

pred forwardMail(t, t': Time, u: User, m: Message) {
u.messageStatus.t.m = Read
u.write.t = none
forward.t’ = forward.t + u -> m -> Server
sentMail.t’ = sentMail.t + u -> m
keepState[t, t/,1,1,0,1,0,1,1,1,1,1,1,1, 1, 1]

pred receiveForwardMail(t, t’: Time, u: User, m: Message){
m in User.forward.t.Server
m not in Server.receiverForward.t.u
receiverForward.t’ = receiverForward.t + Server -> m -> u
messageStatus.t’ = messageStatus.t - u -> Status -> m + u -> Unread -> m
accountManagerSpace[t, t’, u, m, 1]
{inbox.t’ = inbox.t + u->m
keepState[t, t',1,1,1,0,1,1,1,1,0,0,1, 1,0, 11}
or
{spam.t’ = spam.t + u-> m
keepState[t, t',1,1,1,1,1,1,0,1,0,0,1, 1,0, 11}
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pred deleteMail(t, t': Time, u: User, m: Message){
m in u.inbox.t + u.sentMail.t
m != MessageWarning
u.write.t = none
inbox.t’ = inbox.t - u-> m
sentMail.t’ = sentMail.t - u -> m
spam.t’ = spam.t-u->m
trash.t/ = trash.t + u-> m
keepState[t, t/,1,1,1,0,0,1,0,0,1,1,1,1,1, 1]

pred deleteMailForever(t, t': Time, u: User, m: Message) {
m in (u.inbox.t + u.sentMail.t + u.drafts.t + u.spam.t + u.trash.t)
u.write.t = none
m not in MessageWarning
accountManagerSpace[t, t’, u, m, 2]
m in u.drafts.t implies{
inbox.t" = inbox.t - u -> MessageWarning
drafts.t’ = drafts.t - u->m
size.t’ = size.t - m -> m.size.t
warning.t’ = warning.t - Server -> MessageWarning -> u
keepState[t, t/,1,1,1,0,1,0,1,1,1,0,0, 1, 1, 0]
telse{
inbox.t’ = inbox.t - (u -> m) - (u -> MessageWarning)
sentMail.t’ = sentMail.t - u -> m
spam.t’ = spam.t-u -> m
trash.t’ = trash.t - u-> m
messageStatus.t’ = messageStatus.t - u -> Status -> m
warning.t’ = warning.t - Server -> MessageWarning -> u
keepState[t, t',1,1,1,0,0,1,0,0,0,0,1, 1, 1, 0]

pred reportSpam(t, t': Time, u: User, m: Message){
m in u.inbox.t + u.sentMail.t + u.trash.t
spam.t’ = spam.t + u->m
u.write.t = none
m != MessageWarning
inbox.t’ = inbox.t - u-> m
sentMail.t’ = sentMail.t - u -> m
trash.t’ = trash.t - u-> m
keepState[t, t’,1,1,1,0,0,1,0,0,1,1,1,1,1, 1]
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pred notSpam(t, t': Time, u: User, m: Message) {
m in u.spam.t
u.write.t = none
sentMail.t’ = sentMail.t - u -> m
spam.t’ = spam.t-u->m
trash.t’ = trash.t - u-> m
inbox.t’ = inbox.t + u->m
keepState[t, t’,1,1,1,0,0,1,0,0,1,1,1,1, 1, 1]

pred show(){}
run show for 3 but 20 Time

assert validateSizeMessage{
all m: Message, t: Time |
let weight = m.size.t |
some weight implies weight >= 1
}check validateSizeMessage for 10

assert validateComposeMail{
all u: User | no m: Message, t: Time | some u.write.t and composeMail[t, t.next, u, m]
}check validateComposeMail for 10

assert validateComposeMail2{
all m: Message, t: Time |
let author = write.t.m |
some author implies #author = 1
tcheck validateComposeMail2 for 10

assert validateComposeMail3{
no u: User, m: Message | one t: Time |
let author = write.t.m |
some author and
(composeMail[t, t.next, author, m] or composeMail[t, t.next, u, m])
+check validateComposeMail3 for 10

assert noComposeSavedMail{
all u: User, t: Time | no m: Message |
m in User.drafts.t and composeMaillt, t.next, u, m]
}check noComposeSavedMail for 10
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assert noSaveMail{
all u: User, t: Time | no m: Message |
some u.write.t and m not in u.write.t and saveMail[t, t.next, u, m]
}check noSaveMail for 10

assert validateDiscardMail{
all u: User, t: Time | no m: Message |
m in (User - u).write.t and discardMail[t, t.next, u, m]
tcheck validateDiscardMail for 10

assert validateSendMail{
all u: User, t: Time | no m: Message |
m in User.send.t.Server and sendMail[t, t.next, u, m]
tcheck validateSendMail for 10

assert validateReadMail{
all u: User, t: Time | no m: Message |
u.messageStatus.t.m = Read and readMail[t, t.next, u, m]
}check validateReadMail for 10

assert validateOperations{
all u: User, m: Message, t: Time |
some u.write.t implies{

(not composeMail[t, t.next, u, Message] and
not readMail[t, t.next, u, Message] and
not forwardMail[t, t.next, u, Message] and
not deleteMail[t, t.next, u, Message] and
not deleteMailForever[t, t.next, u, Message] and
not reportSpam/[t, t.next, u, Message] and
not notSpam[t, t.next, u, Message])

saveMail[t, t.next, u, m] or discardMail[t, t.next, u, m] or
sendMail[t, t.next, u, m] implies
u.write.t = m

receiveMail[t, t.next, u, Message] or
receiveMessageWarning|[t, t.next, u, Message] or
receiveForwardMail[t, t.next, u, Message] implies
w.write.t '=m

}

}check validateOperations for 10
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assert validateOperations2{
all u: User, m: Message, t: Time |
m not in
Server.receiver.t.u + Server.receiverForward.t.u + u.send.t.Server
implies
not readMail[t, t.next, u, m] and not forwardMail[t, t.next, u, m] and
not deleteMail[t, t.next, u, m] and not reportSpam/[t, t.next, u, m] and
not notSpam/[t, t.next, u, m]
+check validateOperations2 for 10

assert validateDeleteMailForever{
all u: User, m: Message, t: Time |
m not in
u.drafts.t + Server.receiver.t.u + Server.receiverForward.t.u + u.send.t.Server
implies
not deleteMailForever[t, t.next, u, m]
tcheck validateDeleteMailForever for 10

assert freeSpaceOverLimit{
no u: User, t: Time | u.freeSpace.t < 0
}check freeSpaceOverLimit for 10

assert validateForwardMail{
all u: User, t: Time | no m: Message |
u.messageStatus.t.m = Unread and forwardMail[t, t.next, u, m]
}check validateForwardMail for 10

assert noReceiveMultipleUsers{
no m: Message, t: Time | #m.(Server.receiver.t) > 1
+check noReceiveMultipleUsers for 10

assert noReceiveMultipleUsers2{
no m: Message, t: Time | #m.(Server.receiverForward.t) > 1
tcheck noReceiveMultipleUsers2 for 10

assert validateDeleteMail{
all u: User, t: Time | no m: Message |
m in (u.trash.t + u.spam.t) and
m not in (u.inbox.t + u.sentMail.t) and deleteMail[t, t.next, u, m]
}check validateDeleteMail for 10
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assert validateReportSpam{
all u: User, t: Time | no m: Message{
m in u.drafts.t and reportSpam[t, t.next, u, m]
m in u.spam.t and
m not in (u.inbox.t + u.sentMail.t + u.trash.t) and reportMaill[t, t.next, u, m]

}
tcheck validateReportSpam for 10

assert validateNotSpam{
all u: User, t: Time | no m: Message{
m in u.drafts.t and notSpam[t, t.next, u, m]
m not in u.spam.t and notSpam[t, t.next, u, m]

}

}check validateNotSpam for 10
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