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Introduccién

INTRODUCCION

Actualmente los sistemas basados en tecnologias de la informacion representan
una herramienta de apoyo muy importante en grandes areas de las actividades
humanas, proporcionando grandes ventajas sobre los métodos antiguos de
almacenamiento y manejo de informacion.

Este trabajo muestra como fue implementado el sistema para la administracién del
historial clinico en hospitales, asi como las bases teoricas que se utilizaron para su
realizacion con la finalidad de que su funcionamiento cumpla con las necesidades
en una clinica hospitalaria.

El capitulo uno presenta un panorama general dando a conocer las desventajas
que se tienen. Actualmente algunas clinicas con el manejo de los historiales
clinicos, en ademas se describe el objetivo de la realizacién del sistema.

El capitulo dos analiza los requerimientos y alcances del sistema, asi como las
herramientas necesarias para llevar a cabo el desarrollo de la aplicacion.

El tercer capitulo especifica los fundamentos tedricos para la realizacion del
sistema, es de vital importancia tener esta base para continuar con el disefio del
mismo, ya que cOmo se vera en paginas posteriores la documentacion en un
sistema de informaciébn es una parte fundamental para futuras mejoras y
correcciones en el sistema.

El capitulo cuatro lleva a cabo el andlisis del sistema de acuerdo a los
requerimientos analizados previamente, con base en ello se hace la eleccion de
software, hardware y se realiza el disefio de los modulos que se adapten a las
necesidades de la clinica hospitalaria.

Con base en el andlisis realizado al sistema, en el capitulo cinco se lleva a cabo la
creacion de la base de datos y los modulos planteados para el funcionamiento del
sistema, aqui se muestran graficamente y de manera mas tangible los avances del
sistema.

El capitulo seis se realizan las pruebas pertinentes en el sistema para validar el
correcto funcionamiento del mismo, este es un punto muy importante dentro del
desarrollo, en este momento donde se tiene que verificar si el andlisis ha sido el
correcto de acuerdo a los requerimientos solicitados y obtener los resultados
deseados.
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El capitulo siete se desarrolla la documentacion y el manual del usuario, con estos
documentos se deja registrado un archivo histérico que muestra de forma clara las
instrucciones necesarias para ejecutar el sistema y una guia que se puede utilizar
para mejoras futuras en el mismo, ademas de conservar un registro de las pruebas
realizadas en la aplicacion.

En las conclusiones se precisa de manera individual los resultados obtenidos en la
realizacion del sistema.



CAPITULO 1
ANTECEDENTES




Capitulo 1 - Antecedentes

1.1 Panorama General

La salud es indudablemente uno de los temas primordiales para el ser humano,
segun la Organizacion Mundial de la Salud (OMS) se puede definir cémo: “el
estado de completo bienestar fisico, mental y social, y no solamente la ausencia de
afecciones y/o enfermedades”.

Para lograr este bienestar la raza humana desde sus inicios se ha preocupado por
atender los malestares que aquejan a los individuos, en un principio con remedios
caseros, y con el transcurso de los siglos con los descubrimientos cientificos se
comenzo con el uso de medicamentos, sin embargo fue hasta finales del siglo XIX
cuando en paises de Europa se comenzaron a establecer leyes de salud publica
como un conjunto de medidas para la sanidad de las poblaciones.

Es con la instauracion de medidas de salud publica a principios del siglo XX y con
los avances en la medicina surge la necesidad de llevar un registro de los
padecimientos acontecidos hasta ese momento y la forma en la cual podian llevar
un tratamiento para una posible cura.

La historia clinica o historia médica es un documento que surge del contacto entre
el profesional de la salud u Hospitales y los pacientes o usuarios, a partir de la
segunda mitad del siglo XX. La historia clinica es un documento con valor legal y
por supuesto con valor clinico, la cual es una forma de registrar cualquier actividad
médica.

Una historia clinica contiene datos médicos que tienen relacidon con la situacion del
paciente, su proceso evolutivo, tratamiento y recuperacion, la historia clinica no se
limita a ser una narracién o exposicién de hechos simplemente, sino que incluye
juicios, documentos, procedimientos, informaciones y consentimiento informado,
del paciente; es un documento que se va haciendo en el tiempo, incrementando
fundamentalmente la relacion médico-paciente.

La informacion recogida y ordenada en la historia clinica es un registro de datos
imprescindible para el desarrollo de actividades de:

eDocencia e Investigacion: A partir de las historias clinicas pueden
realizarse estudios e investigaciones sobre determinadas patologias,
publicaciones cientificas.

e Epidemiologia: La historia clinica es considerada por las normas de
ontologicas y por las normas legales como un derecho del paciente derivado
del derecho a una asistencia médica de calidad.
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Puesto que se trata de un fiel reflejo de la relacion médico-paciente asi como un
registro de la actuacibn meédico-sanitaria prestada al paciente, su estudio y
valoracion permite establecer el nivel de calidad asistencial prestada.

¢ Gestion y Administracion: La historia clinica es el elemento fundamental
para el control y gestion de los servicios médicos de las instituciones
sanitarias.

Historia Clinica

Se origina con el primer episodio de enfermedad o control de salud que se atiende
al paciente, ya sea en el hospital o en Atencidén Primaria. La Historia Clinica es el
documento principal de un sistema de informacion hospitalario, imprescindible en
su vertiente asistencial y administrativa. Ademas, constituye el registro completo
de la atencion prestada al paciente durante su enfermedad, de lo que se deriva su
trascendencia como documento legal.

Partes de la Historia Clinica

La informacion contenida en la historia clinica puede obtenerse por diferentes vias
que son:

e Entrevista clinica: proporcionada por el paciente o anamnesis.

e Exploracién fisica o clinica.

e Pruebas o examenes complementarios realizados por el médico.

e Juicios de valor que el propio médico extrae o de documentos que €l elabora
para fundar un diagndstico, prescribir el tratamiento y, finalmente, dejar
constancia del curso de la enfermedad.

e Tratamiento instaurado.

Caracteristicas de la Historia Clinica

Los cinco componentes principales de la historia clinica son:

1. Recopilar informacién del paciente.

2. Datos objetivos obtenidos de la exploracion fisica y de las exploraciones
complementarias.

3. Diagnostico.

4. Prondéstico

5. Tratamiento.
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Con el transcurso del tiempo los datos surgidos de la enfermedad del paciente
ayudan a comprender la variacion de la historia natural de la enfermedad.

En algunas instituciones médicas la administracion de las historias clinicas de los
pacientes es muy deficiente, el motivo su elaboracidén es arcaica, en el caso de la
historia clinica en papel tiene diversos inconvenientes como la legibilidad de la
caligrafia, del volumen de espacio que ocupa, el deterioro con el uso, la
destruccion programada para recuperar espacio en los archivos de los centros de
salud, la forma de almacenamiento es un proceso de consulta lento y seria muy
complejo realizar un respaldo, la razén, podria ocurrir algan incidente natural o
humano que dafie de manera parcial o total la informacion.

Por lo que es conveniente la introduccién de medios informéaticos para el
almacenamiento y manipulacion de la informacién. Con esto se pretende tener
eficiencia en el manejo, consulta y administracion de los datos del paciente.

1.2 Objetivo General

La presente tesis tiene como objetivo desarrollar un sistema de informacion que
brinde el almacenamiento y consulta del historial clinico para pacientes de una
institucion médica.

1.2.1 Objetivos Particulares

-Agil

Una de las principales ventajas de la historia clinica computarizada tiene que ver
con la accesibilidad de la informacion contenida en la misma. La recuperacién de
una pieza especifica de informaciébn es mucho més rapida: una computadora
puede entregar un dato en una fraccion de segundo, frente a los minutos u horas
que puede requerir localizar, obtener y revisar una convencional.

-Accesible

Su disponibilidad es también mayor, diferentes usuarios de una red pueden
consultar la misma informacién desde distintos puntos y en forma simultanea. Esto
evita ademas el clasico "transito" de una historia clinica a través de los diversos
departamentos, con el consiguiente riesgo de extravio.

-Disponibilidad

La disponibilidad puede llegar al punto de permitir el acceso a la informacion desde
el propio domicilio del profesional.
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El Sistema Integral de Informacion Médica (SIIM), permite el almacenamiento de:

¢ Un gran volumen de informacién, dependiendo de la capacidad del disco duro
gue se utilice y acceder a estos datos por diferentes vias.

e Mantener la actualizacion de las historias Clinicas en forma prolija, asi como
también las inter consultas, estudios complementarios.

-Versatil
Se pueden realizar busquedas por varios item:

e CURP
e Intervalos de fechas.

Brinda la identificacion de grupos de pacientes por diferentes campos:

¢ Obra social.
e Patologia.
e Antecedentes Familiares y de medio, etc.

Permite la identificacién en forma automatica de varios diagndsticos en base a los
datos que recabemos en la historia evitando de esta manera que por distracciones
personales pasen inadvertidos.

-Integral

Proporciona un sistema de agenda para los usuarios del sistema, ademas del
Vademécum (opcional).

-Amigable

eCon la finalidad de agilizar la administracion de informacion se proporcionara
un software basado en un ambiente gréafico el cual sera de facil utilizacion.

e Controlando el acceso de los usuarios del sistema por medio de Password y de
sus niveles de trabajo. Adaptéandose a las necesidades del cliente en este caso
una institucion médica.

ePermita el acceso a la informacién de los usuarios para su consulta,
modificacidn, adicion y creacion de la misma.

e Registro de acceso interno al sistema para control de usuarios.
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1.3 Finalidad de la Aplicacion

El sistema esta estructurado en perfiles, los cuales permitiran el acceso a ciertos
mddulos de la aplicacion de acuerdo a las actividades que el usuario desarrolle
dentro de la institucion o fuera si se requiere.

Se contemplaréa cuatro tipos de perfil para el sistema:

e Médico.

e Enfermera.

e Administrador del Sistema.
e Paciente.

El Médico debe tener acceso a la mayoria de las caracteristica que tenga el
sistema, esto es: agregar informacion sobre el diagnostico y algunas otras
observaciones sobre el paciente. Dicha informacion se ira anexando a su historial
clinico para posteriores referencias.

El Enfermera sélo agregara cierta informacion al historial clinico del paciente de
acuerdo a sus funciones. Tendra la capacidad de manipular las citas, asi como
registrar y tratar datos de pacientes de nuevo ingreso. Ademdas de obtener
reportes e impresiones de las actividades realizadas por los pacientes dichas
personas.

El Administrador sera el encargado de crear cuentas de usuarios soporte y
mantenimiento a la base de datos.

El Paciente permite consultar e imprimir citas Gnicamente.

Se puede considerar incorporar un vademécum a este sistema. Esto permite el
chequeo de la medicacion con los datos recolectados en la Historia Clinicas en
forma automética, advirtiendo al médico sobre posibles contraindicaciones o
interacciones con los medicamentos.

1.4 Definicion de los Alcances del Sistema

Es necesario determinar los alcances y limites que debe cumplir el sistema en
cuanto al manejo de la informacion ya que es importante la seguridad de ésta, los
usuarios finales y los recursos con que cuenta la institucion.

De acuerdo a lo anterior el sistema tendra la capacidad de almacenar la
informacion de los usuarios con la finalidad de tener un historial clinico permitiendo
la creacion, consulta o modificacién de dichos datos.
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Se contemplara cuatro tipos de perfiles.

e Médico.

e Enfermera.

e Administrador.
¢ Paciente.

Debido a la confidencialidad con la que se deben de manejar los datos el sistema
solo sera de uso local es decir intranet para los perfiles médico, enfermera y
administrador los cuales tendran acceso a:

Médico: Este perfil se le otorgara un nombre de usuario y una contrasefia los
cuales seran unicos para cada uno de los médicos que laboran en dicha institucién,
por lo que tendra la posibilidad de ingresar al sistema y de esta manera agregar
modificar y revisar informacion de los pacientes.

Enfermera: Tendr4 acceso al sistema mediante su nombre de usuario y
contrasefia los cuales serdn proporcionados por el administrador del sistema este
rol solamente podra agregar parte del historial clinico si ese fuera el caso, tendra
la capacidad de ingresar datos personales de los pacientes para que sean
registrados y contemplados para futuras consultas y acceso al sistema hospitalario,
asi como manipulacion de citas.

Administrador: Como su nombre lo indica el administrador podra registrar a cada
uno de los perfiles asi como la manipulacién de cada uno de ellos, también tendra
la posibilidad de modificar el sistema de acuerdo a las necesidades que se
presenten a lo largo del tiempo.

Para el perfil paciente la consulta sera via internet y el acceso se manejara de la
siguiente manera:

Paciente: Solo tendra acceso a sus datos personales e informacion sobre sus citas
previas y avisos importantes para el paciente.

Tendra acceso mediante su nombre de usuario y una clave asignada por la
institucidon en el momento de su registro.

De acuerdo con la norma oficial mexicana NOM-168-SSA1-1998 del expediente
clinico se tomara en cuenta las siguientes caracteristicas para la elaboracion del
sistema propuesto:
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Expediente en Consulta Externa
Historia Clinica

Debera elaborarla el médico y constara de: interrogatorio, exploracion fisica,
diagnosticos y tratamientos.

Nota de Interconsulta

La solicitud debera elaborarla el médico cuando se requiera y quedara asentada en
el expediente clinico.

La elabora el médico consultado, y debera contar con:

e Criterios diagndsticos.

¢ Plan de estudios.

e Sugerencias diagnosticas y tratamiento.
¢ Nota de referencia/traslado.

Notas Médicas
Debera elaborarla el médico con lo siguiente:

Fecha y hora en que se otorga el servicio.

Signos vitales.

Motivo de la consulta.

Resumen del interrogatorio, exploracion fisica y estado mental en su caso.
Diagnadsticos o problemas clinicos.

Resultados de estudios de los servicios auxiliares de diagnostico vy
tratamiento.

e Tratamiento y Pronostico.

Nota de evolucion

Debera elaborarla el médico cada vez que proporciona atencion al paciente.
Notas Médicas en Hospitalizacion

Nota de ingreso

Debera elaborarla el médico que ingresa al paciente la cual contendrd como
minimo los datos siguientes:

¢ Signos vitales.
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e Resumen del interrogatorio, exploracion fisica y estado mental, en su caso.

e Resultados de estudios en los servicios auxiliares de diagnostico y
tratamiento.

e Tratamiento y pronostico.

Nota de egreso
Elaborada por el médico como minimo deberd llevar los siguientes datos:

Fecha de ingreso/egreso.

Motivo del egreso.

Diagnasticos finales.

Resumen de la evolucién y el estado actual.

Manejo durante la estancia hospitalaria.

Problemas clinicos pendientes.

Plan de manejo y tratamiento.

Atencion de factores de riesgo (incluido tabaquismo, alcoholismo y otras
adicciones).

e Pronostico y en caso de defuncion, las causas de la muerte acorde al
certificado de defuncién (si se solicit6 y obtuvo estudio de necropsia
hospitalaria).

Reportes del Personal Profesional, Técnico y Auxiliar
Hoja de enfermeria

Deberéa elaborarse por el personal de turno, segun la frecuencia establecida por las
normas del establecimiento y las O6rdenes del médico, debera contener como
minimo:

¢ Habitus exterior.

e Grafica de signos vitales.

¢ Ministracién de medicamentos, fecha, hora, cantidad y via.
¢ Procedimientos realizados.

e Observaciones.

Servicios Auxiliares de Diagndstico y Tratamiento

Seréa elaborado por el personal que realizo el estudio con los siguientes datos como
minimo:

e Fecha y hora del estudio.
e Identificacion del solicitante.
e Estudio solicitado.

10
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Problema clinico en estudio.

Resultados del estudio.

Incidentes si los hubo.

Identificacion del personal que realiza el estudio.

1.5 Definicion de los Requerimientos

Dentro de la ingenieria de software las fases de analisis de requerimientos y
especificaciones son de particular importancia. Se define de manera precisa,
completa y sin ambiglUedades las caracteristicas y requerimientos para satisfacer la
futura aplicacion asi como las correcciones que se pueden realizar a un costo
moderado comparado con el costo de corregirlas en fases terminales.

El andlisis de requerimientos facilita especificar la funciébn y comportamiento de los
programas, brevemente se describe a continuacion los pasos en los que consiste:

e Obtener informacion acerca de lo que los usuarios desean.

¢ Clasificar esos deseos para comenzar a estructurar requerimientos.

e Identificar los niveles de jerarquia del sistema y empezar a alojar los ya
clasificados requerimientos en cada nivel.

e Especificar formalmente los requerimientos de acuerdo al nivel de audiencia
gue se desea.

Los tipos de requerimientos se clasifican en:

e Entorno (sistema operativo, sistema gestor de base de datos, etc.).
e Ergondmicos (interfaces graficas).

e Funcionales (lo que el sistema debe hacer).

e Desempefio (caracteristicas que debe tener el sistema).

Con las caracteristicas establecidas anteriormente se han determinado los
requerimientos con los cuales el sistema funcionara de una manera éptima.

En el caso del hardware sera indispensable contar con un equipo de cémputo que
contenga las siguientes caracteristicas minimas:

e Procesador Pentium 111 700Mhz 6 superior.
Memoria RAM 256Mb.

Tarjeta de Ethernet o Inalambrica.

Monitor SVGA 1280 X 800 pixeles.
Impresora.

11
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El sistema que se plantea necesita:

e Acceso a internet.

¢ Sistema Operativo (Windows 6 Linux).

e Navegador (Internet Explorer 6 Mozilla Firefox).
o WAMP Server.

12
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2.1 Definicion de Software

Es el conjunto de archivos, programas, procedimientos, reglas, documentacion y
datos asociados que forman parte de las operaciones de un sistema de computo.
Es todo aquello que esta en una computadora y que no podemos tocar, pero si
podemos utilizar.

2.1.1 Clasificacion de Software

Software: Su objetivo es desvincular adecuadamente al usuario y al programador
de los detalles de la computadora en particular que se use, aislandolo
especialmente del procesamiento referido a las caracteristicas internas de:
memoria, discos, puertos y dispositivos de comunicaciones, impresoras, pantallas,
teclados, etc. El software de sistema le proporciona al usuario adecuadas
interfaces de alto nivel, herramientas y utilidades de apoyo que permiten su
mantenimiento.

Incluye entre otros:

¢ Sistemas operativos.

e Controladores de dispositivo.

e Herramientas de diagndstico.

e Herramientas de correccion y optimizacion.
e Servidores.

e Utilidades.

Software de programacion: Es el conjunto de herramientas que permiten al
programador desarrollar programas informaticos, usando diferentes alternativas y
lenguajes de programacion, de una manera practica.

Incluye entre otros:

e Editores de texto.

e Compiladores.

e Intérpretes.

e Enlazadores.

e Depuradores.

e Entornos de Desarrollo Integrados.

Software: Aquel que permite a los usuarios llevar a cabo una o varias tareas

especificas, en cualquier campo de actividad susceptible de ser automatizado o
asistido, con especial énfasis en los negocios.
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Incluye entre otros:

e Aplicaciones de Sistema y automatizacion industrial.
¢ Aplicaciones ofimaticas.

e Software educativo.

e Software médico.

e Software de Célculo Numérico.

e Software de Disefio Asistido (CAD).

e Software de Control Numérico (CAM).

Otra clasificacion que se le da al software es por su uso o estandarizacion.

2.1.2 Software Libre y Propietario

Software libre: En inglés free software, es la denominacion del software que
brinda libertad a los usuarios sobre su producto adquirido y por tanto, una vez
obtenido, puede ser usado, copiado, estudiado, modificado y redistribuido
libremente.

Segun la Free Software, el software libre se refiere a la libertad de los usuarios
para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software; de modo
mas preciso, se refiere a cuatro libertades de los usuarios del software: la libertad
de usar el programa con cualquier propésito; de estudiar el funcionamiento del
programa, y adaptarlo a las necesidades; de distribuir copias, con lo que puede
ayudar a otros; de mejorar el programa y hacer publicas las mejoras, de modo que
toda la comunidad se beneficie (para la segunda y ultima libertad mencionadas, el
acceso al cédigo fuente es un requisito previo).

Software propietario: Significa que algin individuo o compafiia retiene el
derecho de autor exclusivo sobre una pieza de programacién, al mismo tiempo que
niega a otras personas el acceso al codigo fuente del programa y el derecho a
copiarlo, modificarlo o estudiarlo.

El término “propietario” alude a que esta "poseido y controlado privadamente". No
obstante, el programa puede seguir siendo propietario aunque su codigo fuente se
haya hecho publico, si es que se mantienen restricciones sobre su uso, distribucion
o modificacion.

Por otro lado, el programa se puede considerar no-propietario, una vez que se
haya lanzado con una licencia que permita a otros crear versiones del software
modificadas independientemente, sin restricciones excesivas, aun cuando los
derechos de autor puedan permanecer en manos de un individuo en particular.
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Software Gratis: Es aquel que conservando su caracter de libre, pero puede ser
distribuido de forma gratuita, aunque tiene la restriccion de no incluir el codigo
fuente, ni puede ser modificable y ademas es un software de evaluacion
generalmente de 30 dias, para que el usuario compruebe su funcionalidad y
adquiera el original posteriormente.

2.1.3 Pruebas de Software

Son los procesos que permiten verificar y revelar la calidad de un producto
software. Estas pruebas de software se integran dentro de las diferentes fases del
ciclo del software dentro de la Ingenieria de software. Ejecuta un programa y
mediante técnicas experimentales se trata de descubrir que errores tiene.

Para determinar el nivel de calidad se deben efectuar unas medidas o pruebas que
permitan comprobar el grado de cumplimiento respecto de las especificaciones
iniciales del sistema.

e Las pruebas de software, testing, es un proceso usado para identificar
posibles fallos de implementacion o calidad.

e Basicamente es una fase en el desarrollo de software consistente en probar
las aplicaciones construidas.

e El testing puede probar la presencia de errores pero no la ausencia de ellos.

Hay muchos planteamientos a la hora de abordar las pruebas de software, pero
para verificar productos complejos de forma efectiva requiere de un proceso de
investigacion.

La palabra prueba, sera entonces: La realizacion de un proceso de evaluacion del
producto desde un punto de vista critico, donde el "tester" somete el producto a
una serie de acciones inquisitivas, y el producto responde con su comportamiento
como reaccion.

2.1.4 Calidad del Software
En la cadena de valor del desarrollo de un software especifico, el proceso de
prueba es clave a la hora de detectar errores o fallas.

Las caracteristicas se deben cuidar al momento de desarrollar Software son:

¢ Estabilidad.
e Escalabilidad.
¢ Eficiencia.

e Seguridad.
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Las aplicaciones de software han crecido en complejidad y tamafio, por
consiguiente también en costos.

Hoy en dia es crucial verificar y evaluar la calidad de lo construido de modo de
minimizar el costo de su reparacion, mientras se detecte antes una falla, es mas
barata su correccion.

El proceso de prueba es un proceso técnico especializado de investigacion que
requiere de profesionales altamente capacitados en lenguajes de desarrollo,
métodos y técnicas de testeo, asi como herramientas especializadas.

Tipos de pruebas

e Pruebas unitarias.

e Pruebas funcionales.

e Pruebas de Integracion.
e Pruebas de validacion.
¢ Pruebas de sistema.

e Caja blanca (sistemas).
e Caja negra (sistemas).
e Pruebas de aceptacion.
e Pruebas de regresion.

¢ Pruebas de carga.

2.2 Sistemas Operativos

Definicion de Sistema

Un sistema es un conjunto ordenado de elementos cuyas propiedades se
interrelacionan e interactian de forma armonica entre si. Estos conjuntos se
denominan mddulos. A su vez cada mdodulo puede ser un subsistema, dependiendo
si sus propiedades son abiertas o cerradas.

Definicion de Sistemas Operativos

Los sistemas operativos surgen con la necesidad de agilizar y manipular de una
manera eficaz las computadoras y crear un medio para que el usuario pueda
operarla con un entorno, lenguaje y operacién bien definido para hacer un
verdadero uso y explotacion de ésta.

2.2.1 Funciones de los Sistemas Operativos

e Interpreta los comandos que permiten al usuario comunicarse con la
computadora.

e Coordina y manipula el hardware de la computadora, como la memoria, las
impresoras, las unidades de disco, el teclado o el mouse.
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e Organiza los archivos en diversos dispositivos de almacenamiento, como
discos flexibles, discos duros, discos compactos o cintas magnéticas.

¢ Gestiona los errores de hardware y la pérdida de datos.

e Sirve de base para la creacion del software logrando que equipos de marcas
distintas funcionen de manera analoga, salvando las diferencias existentes
entre ambos.

e Configura el entorno para el uso del software y los periféricos; dependiendo
del tipo de maquina que se emplea, debe establecerse en forma logica la
disposicion y caracteristicas del equipo. De igual forma, provee de proteccion
a la informacion que almacena.

Un sistema operativo desempefia 6 funciones basicas en la operacién de un
sistema informatico, como se muestra en la figura 2.1:

¢ Interfaces del Usuario.

e Administracion de Recursos.
e Administracion de Archivos.
e Administracion de Tareas.

e Servicio de Soporte.
e Manejo de Recursos.

t<re alze ==

———____%Q SEcommunic 3es= =

Usuario 1
Interfase de usuario

Sistema

@ Operativo
2 inzlude=>= li
Utilizar EPE_\ <are alize==

Admini=strar recur=os

= < exbe nd = -
H““*—-_

@ =00 para |l]

Ltilizar drivers dispo=itivoe ESS

Figura 2.1 Funciones del sistema operativo
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Existe una clasificacién para los sistemas operativos por los servicios que brinda.
Dicha clasificacion podemos apreciarla en la figura 2.2

Fomousuarios
For elndrmero

de usuarios A uttiusuarios

MMonotarsas

Sistemas 0|_:|E_.n:|hvns Por el ndmero
por Servicios de toarecs
b ubitareas
Uniproceso
Forelniamero Sirm&tricos
de procesadores Muttiproce sa

Asimnmétricos

Figura 2.2 Diagrama de clasificacion de sistemas operativos por servicios

2.2.2 Tipos de Sistemas Operativos
= MS-DOS

Es un sistema operativo de la familia DOS (Disk Operating System) creado
originalmente para las computadoras de la familia IBM PC, que utilizaban los
procesadores Intel 8086 y 8088, de 8 y 16 bits respectivamente, siendo el primer
sistema operativo popular sobre esta plataforma.

= Microsoft Windows

Familia de sistemas operativos graficos (GUI) para computadoras desarrollada por
la empresa Microsoft. Su nombre significa "Ventanas" pues su interfaz se basa en
ellas. Microsoft Windows es el sistema operativo mas usado del mundo con un
90% de penetracion en el mercado, en la imagen 2.3 se muestra un diagrama de
la historia de Microsoft Windows.
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Figura 2.3 Cronologia Microsoft Windows

En sus primeras versiones soOlo era un programa funcionando en el sistema
operativo MS-DOS. Su primera version, Windows 1.0, salié en 1985 y la ultima
versibn como programa fue la 3.x de gran popularidad en 1990.

El gran salto lo dio cuando se convirtié en un sistema operativo con el nombre de
Windows 95, con grandes. Luego le sucedieron versiones mas o menos populares
como Windows 98, ME, XP, Vista, etc.

Desde el principio el sistema operativo fue muy cuestionado por muchas personas
por su baja seguridad, la competencia desleal y monopdlica que ejercia Microsoft,
aprovechando la popularidad del sistema.

Desde su version Windows 95, Microsoft se ha convertido en la empresa
dominante en los sistemas de computadoras junto con los microprocesadores de
Intel, esta union es llamada coloquialmente Wintel.

o Windows XP

Esta construido en el cédigo de Windows 2000 con un nuevo interfaz grafico
(lamado Luna), el cual incluye caracteristicas ligeramente redisefiadas, algunas de
las cuales se asemejan al entorno de escritorio presente en Mac OS X. La pantalla
de login gréafica con imagenes para cada usuario.

Microsoft inicialmente sac6 dos versiones:
v Windows XP Home: esta destinada al mercado doméstico, esta versiéon no
tiene originalmente soporte para SMP, aunque con los Service Pack se utiliza

dicha funcién, gracias a esto los procesadores con HT se pueden utilizar con
esta version.
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v Windows XP Professional: dispone de caracteristicas adicionales
disefiadas para entornos empresariales, como la autenticacion por red y el
soporte multiprocesador. Algunas de sus caracteristicas principales son:

° Secuencias mas rapidas de inicio y de hibernacion.

° Capacidad del sistema operativo de desconectar un dispositivo externo, de
instalar nuevas aplicaciones y controladores sin necesidad de reiniciar.

° Una nueva interfaz de uso mas facil, incluyendo herramientas para el
desarrollo de temas de escritorio.

° Uso de varias cuentas, que permite un usuario guarde el estado actual y
aplicaciones abiertos en su escritorio y permita que otro usuario abra una
sesion sin perder esa informacion.

° ClearType, disefiado para mejorar legibilidad del texto encendido en pantallas
de cristal liquido (LCD) y monitores similares.

° Escritorio Remoto, que permite a los usuarios abrir una sesién con una
computadora que funciona con Windows XP a través de una red o Internet,
teniendo acceso a sus usos, archivos, impresoras, y dispositivos; y

° Soporte para la mayoria de médems ADSL y conexiones wireless, asi como el
establecimiento de una red FireWire.

Minimo Recomendado
Procesador 500 MHz 1.2 GHz o mayor
Memoria ?fi?ui\i/fngrﬁ'iwento limitado) 512 MB RAM 0 mas
Video Super VGA (800 x 600) |+ Megapixel (1280 x 1024)

con 8 mbs de video o0 mas

Espacio en Disco Duro

10 GB 20.0 GB 0 mas

Unidades

CD-ROM y/o DVD-ROM CD-ROM y/o DVD-ROM

Dispositivos

Teclado y mouse Teclado y mouse

Otros

Tarjeta de Sonido, [Tarjeta de Sonido, Altavoces
Altavoces, y/o Auriculares |y Auriculares

Tabla 2.1 Requisitos Windows XP
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0 Windows Vista

Windows Vista incorpora varios cambios importantes en cuanto a la apariencia del
sistema. Por una parte Vista incorpora una nueva interfaz llamada Aero la cual
incorpora caracteristicas como la semitransparencia de las ventanas, lo que
permite ver lo que hay detras de ellas.

Para activarlo, emplea Windows System Assessment Tool, WINSAT, que se ejecuta
automaticamente durante la instalacién de Vista y también cuando se modifica la
configuraciéon de la PC. El sistema operativo utiliza esta informacion para
determinar, entre otras cosas, qué modalidad de Aero puede ser ejecutada y si la
maquina se halla capacitada para reproducir video de alta definicion. Estos datos
aglutinan informacion relevante acerca de la CPU, la memoria principal, el
rendimiento del disco duro, etc.

La interfaz Aero como se aprecia en la imagen 2.4 soOlo esta presente en las
versiones Business, Home Premium, Enterprise y Ultimate.

Figura 2.4 Sistema Operativo Windows Vista
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v'Windows Vista Home Basic: Incluye una versiéon del tema Aero ligera, que
no proporciona los efectos de transparencia Glass, Flip 3D o las vistas previas
de las ventanas en la barra de inicio.

v'"Windows Vista Home Premium: Equivalente a Windows XP Media Center
Edition. Incluye ademéas de todo lo contenido en el Home Basic lo siguiente:
el Media Center y soporte para Tablet PC, HDTV y hasta 30 GB de memoria
RAM.

v'Windows Vista Enterprise: Basado en la anterior version (Microsoft
Windows Vista Business). Tiene todo lo del anterior, mas Virtual PC, MUI
(Multilingual User Interface), y podra soportar aplicaciones UNIX. No se
vendera a través de los medios tradicionales de venta, solo estara disponible
para los suscriptores de Software Assurance bajo los esquemas de
licenciamiento por volumen (Open, Open Académico, Open Value, Select,
Enterprise Agreement, School/Campus Agreement).

v Windows Vista Ultimate: Esta es la edicion de Windows Vista mas
completa. Combina todas las caracteristicas de Home Premium junto con las
de Business. Como las versiones para el mercado profesional, es una
version de Windows Vista "sin compromisos" y contendra todo lo que
Microsoft Windows Vista tiene que ofrecer para usarse en casa 0 en la
oficina.

o Windows 7

Es la version mas reciente de Microsoft Windows, un sistema operativo producido
por Microsoft para uso en PCs, incluyendo equipos de escritorio en hogares y
oficinas, equipos portatiles, "tablet PC", "netbooks" y equipos "media center”. El
desarrollo de Windows 7 se completé el 22 de julio de 2009, siendo entonces
confirmada su fecha de venta oficial para el 22 de octubre de 2009. Su equivalente
para servidores, Windows Server 2008 R2, sera lanzado al mismo tiempo.

A diferencia de su antecesor, Windows 7 es una actualizacion incremental del
nacleo NT 6.0, lo que tiene como fin el mantener cierto grado de compatibilidad
con aplicaciones y hardware en los que Windows Vista ya era compatible.
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Arquitectura 32 bits 64 bits
Procesador Intel Pentium 1 GHz (32bit - 64bit)
Memoria RAM 1 GB de RAM 2 GB de RAM

Dispositivo de graficos DirectX 9 con soporte de

Tarjeta grafica controladores WDDM 1.0 (para Windows Aero)

Disco duro 16 GB de espacio libre 20 GB de espacio libre

Unidad optica DVD-R/RW
Tabla 2.2 Requisitos de hardware minimos recomendados para Windows 7

= Linux

Linux tiene su origen en Unix. Este apareci6 en los afios sesenta, desarrollado por
los investigadores Dennis Ritchie y Ken Thompson, de los Laboratorios Telefonicos
Bell.

Andrew Tanenbaum desarroll6 un sistema operativo parecido a Unix (llamado
Minix) para ensefiar a sus alumnos el disefio de un sistema operativo. Debido al
enfoque docente de Minix, Tanenbaum nunca permitié que éste fuera modificado,
ya que podrian introducirse complicaciones en el sistema para sus alumnos.

Linux es la denominacion de un sistema operativo tipo Unix (también conocido
como GNU/Linux). Esta formado mediante la combinacion del nucleo Linux con las
bibliotecas y herramientas del proyecto GNU y de muchos otros proyectos/grupos
de software (libre o no libre).

Es una implementacion de libre distribucion UNIX para computadoras personales
(PC), servidores, y estaciones de trabajo. Fue desarrollado para el i386 y ahora
soporta los procesadores 486, Pentium, Pentium Pro y Pentium II, asi como los
clones AMD y Cyrix. También soporta maquinas basadas en SPARC, DEC Alpha,
PowerPC/PowerMac, y Mac/Amiga Motorola 680x0.

Como sistema operativo, GNU/Linux es muy eficiente y tiene un excelente disefio.
Caracteristicas:
o Multitarea: Puede ejecutar varios programas al mismo tiempo. LINUX utiliza

la llamada multitarea preventiva, la cual asegura que todos los programas
que se estan utilizando en un momento dado seran ejecutados, siendo el
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sistema operativo el encargado de ceder tiempo de microprocesador a cada
programa.

e Multiusuario: Muchos usuarios usando la misma maquina al mismo tiempo.

o Multiplataforma: Las plataformas en las que en un principio se puede utilizar
Linux son 386-, 486-. Pentium, Pentium Pro, Pentium II, Amiga y Atari,
también existen versiones para su utilizacion en otras plataformas, como
amd64, Alpha, ARM, MIPS, PowerPC y SPARC.

o Multiprocesador: Soporte para sistemas con mas de un procesador esta
disponible para Intel, AMD y SPARC.

Distribuciones de Linux

Una distribucion de Linux es una variante de ese sistema operativo que incorpora
determinados paquetes de software para satisfacer las necesidades de un grupo
especifico de usuarios, dando asi origen a ediciones hogarefias, empresariales y
para servidores. Pueden ser exclusivamente de software libre, o también
incorporar aplicaciones o controladores propietarios.

SSheos
T — - e ————
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gentoo )

S ——

/

Figura 2.5 Logotipos Distribuciones de Linux

La base de cada distribucion incluye el nucleo Linux, con las bibliotecas y
herramientas del proyecto GNU y de muchos otros proyectos/grupos de software,
como BSD, Xorg, Apache, MySQL, PostgreSQL, Perl, Python, PHP, Gnome y KDE.

Algunas distribuciones son Ubuntu, Lycoris, Xandros, Lindows, Mandriva, Famelix,
Fedora que son consideradas las mejores para aquellos usuarios nuevos en Linux
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que quieren empezar a ser productivos con Linux lo antes posible sin tener que
aprender todas sus complejidades.

En el lado opuesto se tiene a Gentoo, Debian y Slackware que son distribuciones
mas avanzadas que requieren un completo aprendizaje antes de poder ser usadas
eficientemente. Mandrake, Red Hat y SUSE se encuentran a medio camino entre
ambas. Knoppix es un caso aparte, es genial para probar Linux sin tener que hacer
nada, ya que funciona directamente del CD, si ninguna instalacion.

Otra variante de los sistemas operativos Linux son los Live CD, por ejemplo
Knopix, Ubuntu, Fedora,..., etc.; que cargan el sistema y las herramienta
necesarias desde el CD-ROM en memoria RAM y permiten utilizarlas aplicaciones
del sistema seleccionado, algunos logotipos de las distribuciones mas conocidas de
Linux se pueden apreciar en la imagen 2.5.

v Ubuntu

Ubuntu esta basado en la distribucion Debian, pero a diferencia de esta, se saca
una version cada seis meses, aproximadamente, y se mantiene actualizada
durante 18 meses después de su lanzamiento.

Otra diferencia es el empleo del escritorio Ghome como escritorio principal. No
obstante, esta distribucion pretende no romper la compatibilidad con debian, de
modo que puedan intercambiarse paquetes sin problemas.

Por todo ello, esto hace una distribucion muy orientada al escritorio, pero con
bastante estabilidad. Fundamentalmente comparte las ventajas de debian
(exceptuando que tiene ligeramente menos paquetes, y no estan tan probados),
afiadiéndole el hecho de tener una distribucion bastante actualizada.

v Debian

Debian GNU/Linux inicié su andadura de la mano de lan Murdock en 1993. Debian
es un proyecto totalmente no-comercial; posiblemente el mas puro de los ideales
que iniciaron el movimiento del software libre.

Debian se caracteriza por:

e La disponibilidad en varias plataformas hardware. La versién 4.0 incluye
soporte para 11 plataformas (alpha, amd64, arm, hppa, 1386, ia64, mips,
mipsel, powerpc, s390 y sparc).

« Una amplia coleccion de software disponible. La version 4.0 viene con 18733
paquetes.
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e« Un grupo de herramientas para facilitar el proceso de instalacion y
actualizacion del software (APT, Aptitude, Dpkg, Synaptic, Dselect,
/etc/sources.list, etc).

e Su compromiso con los principios y valores involucrados en el movimiento del
Software Libre.

« No tiene marcado ninglun entorno grafico en especial, pudiéndose instalar, ya
sean: GNOME, KDE 6 Xfce.

v" Mandriva

Mandrake Linux (antiguo nombre de Mandriva), creada por Gaél Duval, es una
distribucién que ha experimentado un enorme aumento de popularidad desde su
primera version de julio de 1998. Los desarrolladores partieron de la distribucion
de Red Hat, cambiaron el entorno de escritorio predeterminado por KDE, y
afiadieron un instalador facil de usar rompiendo el mito de que Linux es dificil de
instalar. Las herramientas de deteccién de hardware de Mandrake y sus programas
para el particionamiento de discos son consideradas por muchos como las mejores
de la industria.

Desde entonces Mandrake Linux ha madurad, se ha convertido en una distribucién
popular entre los nuevos usuarios de Linux y aquellos hogares que buscan un
sistema operativo alternativo.

El desarrollo de Mandriva es completamente abierto y transparente, con paquetes
nuevos que se afiaden al directorio llamado "cooker" a diario.

v" Red Hat — Fedora

Red Hat Linux se ha convertido en la distribucion Linux dominante en servidores
en todo el mundo. Otra de las razones del éxito de Red Hat es la gran variedad de
servicios populares que ofrece la compafiia. Los paquetes de software son
facilmente actualizables usando la Red Hat Network, un repositorio oficial de
software e informacion. Una larga lista de servicios de soporte son accesibles en la
compafiia y, aunque no siempre baratos, tienes virtualmente asegurado un
excelente soporte de personal altamente cualificado.

La compafia ha desarrollado incluso un programa de certificacion para popularizar
su distribucién, el RHCE (Certificado de Ingenieria de Red Hat), academias y
centros examinadores estan disponibles en casi todas partes del mundo.

Todos estos factores han contribuido a que Red Hat sea una marca reconocida en
el mundo de la industria de las TI.
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v Gentoo

Gentoo Linux fue creada por Daniel Robbins, un conocido desarrollador de
Stampede Linux y FreeBSD. Fue el contacto del autor con FreeBSD y su funcion de
autobuild llamada "ports"” lo que le inspiré a incorporar los "ports” en Gentoo bajo
el nombre de "portage".

Un informe detallado de los principios de Gentoo se puede encontrar en esta
trilogia llamada Creando la distribucion. La primera version estable de Gentoo fue
anunciada en Marzo del 2002.Gentoo Linux es una distribucién basada en cédigo
fuente, la Unica en esta lista.

Mientras que los sistemas de instalacion proveen de varios niveles de paquetes
pre-compilados, para obtener un sistema Linux basico funcionando, el objetivo de
Gentoo es compilar todos los paquetes de cédigo en la maquina del usuario. La
principal ventaja de esto es que todo el software se encuentra altamente
optimizado para la arquitectura de tu computadora.

También, actualizar el software instalado a una nueva version es tan facil como
teclear un comando, y los paquetes, mantenidos en un repositorio central, se
mantienen bastante actualizados. Instalar Gentoo y convertirla en una distribucion
completa, con los ultimos entornos graficos, multimedia y de desarrollo es un
trabajo largo asi como tedioso, cuenta varios dias incluso en una maquina rapida.

v" SuSE - Novell Linux Desktop

SUSE es otra compaiia orientada a los escritorios. La distribucion ha recibido
buenas criticas por su instalador y la herramienta de configuracion YaST,
desarrollada por los desarrolladores de la propia SuSE.

La documentacion que viene con las versiones comerciales, ha sido evaluada
como la mas completa, atil y usable con diferencia a la de sus competidores.

La distribucién tiene un gran porcentaje de mercado en Europa y América del
norte, pero no se vende en Asia y otras partes del mundo. El desarrollo de SuSE se
realiza completamente a puerta cerrada, no se lanzan betas publicas para probar.

Siguen la politica de no permitir descargar el software hasta tiempo después de
gue salgan a la venta las versiones comerciales.

A pesar de todo, SUSE no entrega imagenes ISO de facil instalacion de su

distribucion, usando el software empaquetado para la gran mayoria de su base de
usuarios.
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v Knoppix

Se realizan actualizaciones con frecuencia, pero una vez ha adquirido estabilidad,
estas suelen distanciarse entre si por varios meses. Las actualizaciones incluyen
parches de fallos asi como el dltimo software de la rama inestable de Debian.
Actualmente se ha pasado a soporte DVD para poder incluir todos aquellos
paquetes que no cabian en un CD-Rom.

v Slackware(Slax)

Es extremadamente estable y segura, muy recomendada para servidores. Los
administradores con experiencia encuentran que es una distribucién con pocos
errores, la cual usa la mayoria de paquetes en su forma original, sin demasiadas
modificaciones propias de la distribucion, que son un riesgo potencial de afadir
nuevos fallos. Es raro que se produzcan lanzamientos de nuevas versiones
(aproximadamente una al afio), aunque siempre se pueden encontrar paquetes
actualizados para descargar después del lanzamiento oficial. Slackware es una
buena distribucion para aquellos interesados en profundizar en el conocimiento de
las entrafias de Linux.

Esta distribucién también tiene una distribucion "live", que se ha llamado slax, y
cuyo principal atractivo es la posibilidad de adaptarte el live a las necesidades del
usuario (Proporcionan toda la ayuda necesaria para llevar a buen término esta
tarea).

Ventajas de Linux

o Linux es basicamente un duplicado de UNIX, lo que significa que incorpora
muchas de las ventajas de este importante sistema operativo.

o En Linux pueden correr varios procesos a la vez de forma ininterrumpida
como un servidor de red al tiempo que un procesador de textos, una
animacion, copia de archivos o revisar el correo electronico.

o Seguridad porque es un sistema operacional disefiado con la idea de Cliente
Servidor con permisos de acceso y ejecuciéon a cada usuario. Por lo que
varios usuarios pueden utilizar una misma maquina al tiempo sin interferir en
cada proceso.

o Linux es software libre, casi gratuito.

o Linux integra una implementacion completa de los diferentes protocolos y
estandares de red, con los que se puede conectar facilmente a Internet y
acceder a todo tipo de informacién disponible.

o Su filosofia y sus programas estan dictados por el movimiento 'Open Source"
gue ha venido crecido en los ultimos afios y ha adquirido el suficiente
fortaleza para hacer frente a los gigantes de la industria del software.
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o Linux puede ser utilizado como una estacion personal pero también como un
potente servidor de red.

o Linux incorpora una gama de sistemas de interfaz grafica (ventanas) de igual
0 mejor calidad que otras ofrecidas en muchos paquetes comerciales.

o Posee el apoyo de miles de programadores a nivel mundial.

o El paquete incluye el cédigo fuente, lo que permite modificarlo de acuerdo a
las necesidades del usuario.

o Utiliza varios formatos de archivo que son compatibles con casi todos los
sistemas operacionales utilizados en la actualidad.

Desventajas de Linux

o Linux no cuenta con una empresa que lo respalde, por lo que no existe un
verdadero soporte como el de otros sistemas operativos.

o La pendiente de aprendizaje es lenta.

o No es tan facil de usar como otros sistemas operativos, aunque actualmente
algunas distribuciones estdn mejorando facilidad de uso, gracias al entorno
de ventanas, escritorios, las aplicaciones disefiadas especificamente para él,
cada dia resulta mas sencillo su integracion y uso.

o Documentacion y terminologia muy técnica.

o Funciona uUnicamente con proveedores de hardware que accedieron a la
licencia GPL y en algunas instancias no es compatible con variedad de
modelos y marcas.

o La configuracion de dispositivos de entrada y salida no es trivial.

o Muy sensible al hardware.

o Muchas distribuciones e idiomas, ademas hay que leer y entender cédigo.

= UNIX

UNIX fue concebido para entornos grandes, potentes servidores de internet y
basicamente, para el mundo empresarial por lo que hace que un sistema Unix sea
demasiado caro para el usuario final.

Su sistema de archivos proporciona un método sencillo de organizar archivos y

permite la proteccion de archivos. Sin embargo, las instrucciones del UNIX no son
intuitivas.
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Figura 2.6 Entorno de Solaris 10

Caracteristicas:

e Interactivo: El usuario puede trabajar de forma interactiva, sin tener que
esperar un gran tiempo de respuesta.

e Multiusuario: Varios usuarios pueden trabajar a la vez desde distintos
terminales (tiempo compartido).

e Multitarea: M&s de una tarea la vez, en diferentes sesiones, modo background.

¢ Multiprocesador: Permite mas de un procesador.

De Propésito General: no es especifico para un tipo de trabajos sino que admite
todo tipo de aplicaciones.

Esta disefiado para crear un entorno de programacion sencillo, eficiente y flexible
para programadores y disefiadores. Soporta lenguajes de programacién como: C,
PASCAL, ENSAMBLADOR, COBOL, INFORMIX, ORACLE.

En la imagen 2.6 podemos apreciar el entorno grafico de la version Solaris 10 que
es un sistema operativo de tipo Unix
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Este sistema ofrece las siguientes utilidades:

e Inclusién de compiladores e intérpretes de lenguaje.

e Existencia de programas de interface con el usuario, como ventanas, menus, etc.
e Muchas facilidades a la hora de organizacion de archivos.

e Inclusién de lenguajes de interrogacion.

e Facilidades gréficas.

e Programas de edicion de textos.

2.3 Lenguaje de Programacion

Un lenguaje de programacién es un lenguaje que puede ser utilizado para
controlar el comportamiento de una maquina, particularmente una computadora.
Consiste en un conjunto de simbolos, reglas sintacticas y semanticas que definen
su estructura y el significado de sus elementos y expresiones.

Un lenguaje de programacion permite especificar de manera precisa: sobre qué
datos una computadora debe operar, como deben ser estos almacenados,
transmitidos y qué acciones debe tomar bajo una variada gama de circunstancias.
Todo esto, a través de un lenguaje que intenta estar relativamente préximo al
lenguaje humano o natural, tal como sucede con el lenguaje Léxico.

Una caracteristica relevante de los lenguajes de programacion es que puedan
tener un conjunto comun de instrucciones que puedan ser comprendidas para
realizar la construccion del programa.

Los procesadores usados en las computadoras son capaces de entender y actuar
segun lo indican programas escritos en un lenguaje fijo llamado lenguaje
maquina.

ANO LENGUAJE ANO LENGUAJE
1943 | Plankalkil (Konrad Zuse), ENIAC | 1973 ML

1949 C-10 1974 | Comandos Guardados
1951 Regional Assembly Language 1978 SQL

1952 Autocode 1983 Ada, C++
1954 FORTRAN 1985 Eiffl

1958 LISP, ALGOL 1987 Perl

1959 COBOL 1989 FL (Backus)
1962 APL, Simula 1990 Haskell, Python
1964 BASIC, PL/I 1991 Java
1966 BCPL 1993 Ruby
1969 B 1995 D

1970 Pascal 2000 C#

1972 C, Smalltalk, Prolog 2007 UAP

Tabla 2.3 Cronologia de los lenguajes de programacion
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2.3.1 Clasificacion de los Lenguajes de Programacion

Los lenguajes de programacion se determinan segun el nivel de abstraccion, la
forma de ejecucion y el paradigma de programacion que poseen cada uno de ellos.

2.3.1.1 Nivel de Abstraccion

Lenguajes de bajo nivel

Los lenguajes de bajo nivel son lenguajes de programacién que se acercan al
funcionamiento de una computadora. El lenguaje de mas bajo nivel es el cédigo
maquina y el lenguaje ensamblador.

o El lenguaje maquina: Este lenguaje ordena a la maquina las operaciones
fundamentales para su funcionamiento. Consiste en la combinacion de O's y
1's para formar las ordenes entendibles por el hardware de la maquina. Este
lenguaje es mucho méas rapido que los lenguajes de alto nivel.

o El lenguaje ensamblador es un derivado del lenguaje maquina y esta formado
por abreviaturas de letras y numeros llamadas mnemotécnicos. Una de las
ventajas con respecto al codigo maquina es que los cédigos fuentes son mas
cortos y los programas creados ocupan menos memoria.

Lenguajes de medio nivel

Hay lenguajes de programacion que son considerados como lenguajes de medio
nivel pueden acceder a los registros del sistema, trabajar con direcciones de
memoria, todas ellas caracteristicas de lenguajes de bajo nivel y a la vez realizar
operaciones de alto nivel.

Dentro de estos lenguajes podria situarse C la razon es que puede acceder a los
registros del sistema, trabajar con direcciones de memoria, todas ellas
caracteristicas de lenguajes de bajo nivel y a la vez realizar operaciones de alto
nivel.

Lenguajes de alto nivel

Son aquellos que se encuentran mas cercanos al lenguaje natural que al lenguaje
maquina.

Se tratan de lenguajes independientes de la arquitectura de la computadora. Por lo

que, en principio, un programa escrito en un lenguaje de alto nivel, lo puedes
migrar de una maquina a otra sin ningun tipo de problema.
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Los lenguajes de alto nivel son normalmente faciles de aprender porque estan
formados por elementos de lenguajes naturales, como el inglés, tal es el caso de
lenguajes como: Ada, BASIC, COBOL, FORTRAN, Pascal.

Lenguajes de Cuarta generacion

Son lenguajes que se relacionan menos con procedimientos, algunas
caracteristicas incluyen capacidades de consulta y base de datos, de creacion de
codigos y capacidades graficas.

Por ejemplo: Visual C++, Visual Basic, Power Builder, Delphi.
2.3.1.2 Forma de Ejecucion
Lenguajes compilados

Naturalmente, un programa que se escribe en un lenguaje de alto nivel también
tiene que traducirse a un codigo que pueda utilizar la maquina. Los programas
traductores que pueden realizar esta operacion se llaman compiladores.

Estos, como los programas ensambladores avanzados, pueden generar muchas
lineas de cddigo de maquina por cada proposicion del programa fuente. Los
compiladores son aquellos cuya funcion es traducir un programa escrito en un
determinado lenguaje a un idioma que la computadora entienda (lenguaje
maquina con codigo binario).

Lenguajes interpretados

Se puede también utilizar una alternativa diferente de los compiladores para
traducir lenguajes de alto nivel. En lugar de traducir el programa fuente y grabar
en forma permanente el codigo objeto que se produce durante la compilacion, el
usuario solo carga el programa fuente en la computadora junto con los datos que
se van a procesar, para que posteriormente un programa intérprete, almacenado
en el sistema operativo del disco, o incluido de manera permanente dentro de la
maquina, convierta cada proposicion del programa fuente en lenguaje de maquina
conforme vaya siendo necesario durante el proceso de los datos.
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2.3.2 Tipos de Lenguajes

A continuacion haremos una breve resefla de lenguajes destacados y sus
caracteristicas principales:

Imperativos Funcionales Hibridos Logicos Orientados a Objetos

Ada Java
C++ JavaScript

BASIC Haskell Lisp C# Obijective-C

C Miranda Scheme VB.NET Ocaml

C++ Ocaml Prolog Visual FoxPro 0z

Java Standard ML Clarion Perl

C# ML Delphi PHP

Perl Scala Harbour Python
Eiffel Ruby
Smalltalk Magik

Tabla 2.4 Clasificacion de Lenguajes de Programacion
Delphi

Es un entorno de desarrollo de software (IDE) disefiado para la programacion de
propésito general con énfasis en la programacion visual. En Delphi utiliza como
lenguaje de programacion una versibn moderna de Pascal llamada Object Pascal.
En sus diferentes variantes, permite producir archivos ejecutables para Windows,
Linux y la plataforma .NET.

C++

Es un lenguaje que abarca tres paradigmas de la programacion: la programacion
estructurada, la programacion genérica y la programacion orientada a objetos.

Las principales caracteristicas del C++ son las facilidades que proporciona para la
programacién orientada a objetos y para el uso de plantillas o programacion

genérica.
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C++ esté considerado por muchos como el lenguaje mas potente, permite trabajar
tanto a alto como a bajo nivel, sin embargo es a su vez uno de los que menos
automatismos trae lo que dificulta mucho su aprendizaje.

Visual Basic

Visual Basic es un lenguaje de programacion desarrollado por Alan Cooper para
Microsoft. El lenguaje de programacion es un dialecto de BASIC, con importantes
anadidos.

Visual Basic constituye un IDE (entorno de desarrollo integrado o en inglés
Integrated Development Enviroment) que ha sido empaquetado como un
programa de aplicacion, consiste en un editor de cédigo, un depurador, un
compilador y un constructor de interfaz grafica o GUI.

Esta centrado en un motor de formularios que facilita el rapido desarrollo de
aplicaciones graficas. Su sintaxis, derivada del antiguo BASIC, ha sido ampliada
con el tiempo al agregarse las caracteristicas tipicas de los lenguajes estructurados
modernos.

Se ha agregado una implementacion limitada de la programacién orientada a
objetos, aunque si admite el polimorfismo mediante el uso de las interfaces, no
admite la herencia.

HTML

Siglas de HyperText Markup Language (Lenguaje de Etiquetas de Hipertexto), es el
lenguaje de marcado predominante para la construccion de paginas Web.

Es usado para describir la estructura y el contenido en forma de texto, asi como
para complementar el texto con objetos tales como imagenes.

HTML se escribe en forma de etiquetas. HTML también puede describir, hasta un
cierto punto, la apariencia de un documento, y puede incluir un (Javascript).

El lenguaje HTML puede ser creado y editado con cualquier editor de textos
basico, como puede ser Gedit, el Bloc de Notas de Windows, o cualquier otro
editor que admita texto sin formato como GNU Emacs, Microsoft Wordpad,
Textpad, Vim, Notepad++, etc.
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Java

Es un lenguaje de programacion orientado a objetos que toma mucha de su
sintaxis de C y C++, tiene un modelo de objetos mas simple y elimina
herramientas de bajo nivel, que suelen inducir a muchos errores, como la
manipulacion directa de punteros 0 memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la
compilacion en codigo maquina nativo también es posible.

En el tiempo de ejecucion, el bytecode es normalmente interpretado o compilado a
codigo nativo para la ejecucion, aunque la ejecucion directa por hardware del
bytecode por un procesador Java también es posible.

JAVA
Paradigma: Orientado a objetos
Aparecio en: 1991
Diseinado por: Sun Microsystems
Tipo de dato: Fuerte, Estatico
Implementaciones: Numerosas
Influido por: Objective-C, C++, Smaltalk, Eiffel
Ha influido: C#, J#, JavaScript
Sistema operativo: Multiplataforma
Licencia de Software: GPL / Java Community Process

Tabla 2.5 Lenguaje Java

Javascript

Es un lenguaje de programacién interpretado no requiere compilacion, utilizado
principalmente en paginas Web, con una sintaxis semejante a la del lenguaje Java
y el lenguaje C.

Al contrario de Java, JavaScript no es un lenguaje orientado a objetos, ya que no
dispone de Herencia, es un lenguaje basado en prototipos, por lo que las nuevas
clases se generan clonando las clases base (prototipos) y extendiendo su
funcionalidad.

Todos los navegadores modernos interpretan el codigo JavaScript integrado dentro
de las paginas Web. Para interactuar con una pagina Web se provee al lenguaje
JavaScript de una implementacién del DOM.

El lenguaje fue inventado por Brendan Eich en la empresa Netscape
Communications, quien desarrolld los primeros navegadores Web comerciales.
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Aparecio por primera vez en el producto de Netscape llamado Netscape Navigator
2.0.

Tradicionalmente, se venia utilizando en paginas Web HTML, para realizar tareas y
operaciones en el marco de la aplicacion Unicamente cliente, sin acceso a
funciones del servidor. JavaScript se ejecuta en el agente de usuario al mismo
tiempo que las sentencias van descargandose junto con el codigo HTML.

JavaScript
Paradigma: Basado en prototipos, Programacion orientada a objetos
Aparecio en: 4 de diciembre de 1995
Diseinado por: Brendan Eich, Netscape Communications
Tipo de dato: Débil, dinamico
Implementaciones: Numerosas
Dialectos: JavaScript estandar y JScript (Javascript para Internet
Explorer)
Influido por: Java

Tabla 2.6 Lenguaje JavaScript

Asp.Net

Herramienta de desarrollo Web comercializado por Microsoft. Es usado por
programadores para construir sitios Web dinamicos, aplicaciones Web y servicios
XML. Forma parte de la plataforma .NET de Microsoft y es la tecnologia sucesora
de la tecnologia Active Server Pages (ASP).

En la actualidad una aplicacion ASP.NET puede ejecutarse de dos formas distintas:

Aplicaciones Cliente/Servidor: Estas aplicaciones estan tipicamente en formato
de ejecutables compilados, pueden integrar una interfaz de usuario, Pero
acostumbran ser menos gestionables y escalables que las demas aplicaciones.

Aplicaciones que utilizan el Navegador: Dichas aplicaciones estan
caracterizadas por contar con una interfaz de Web. La interfaz gréfica integra
varias tecnologias, las cuales son el HTML, XHTML, scripting, etc.; siempre y
cuando el navegador que se esté utilizando soporte estas tecnologias.
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PHP

Es un lenguaje de programacion interpretado usado normalmente para la creacion
de péaginas Web dinamicas. PHP es un acrénimo recursivo que significa "PHP
Hypertext Pre-processor".

Actualmente también se utiliza para la creaciébn de otros tipos de programas
incluyendo aplicaciones con interfaz grafica usando las bibliotecas Qt 0 GTK+.

Permite la conexién a diferentes tipos de servidores de bases de datos tales como
MySQL, Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite.

PHP también tiene la capacidad de ser ejecutado en la mayoria de los sistemas
operativos, tales como UNIX (y de ese tipo, como Linux o Mac OS X), Windows y
puede interactuar con los servidores de Web més populares, existe en version CGl,
modulo para Apache, e ISAPI.

PHP es una alternativa a las tecnologias de Microsoft ASP y ASP.NET (que utiliza
C#/VB.NET como lenguajes), a ColdFusion de la compafiia Adobe (antes
Macromedia), a JSP/Java de Sun Microsystems, y a CGI/Perl.

Usos De PHP
Los principales usos del PHP son los siguientes:

e Programaciéon de paginas Web dinamicas, habitualmente en combinacién con
el motor de base datos MySQL, aunque cuenta con soporte nativo para otros
motores, incluyendo el estandar ODBC, lo que amplia en gran medida sus
posibilidades de conexion.

e Programacion en consola, al estilo de Perl o Shell scripting.

o Creacion de aplicaciones graficas independientes del navegador, por medio
de la combinacién de PHP y Qt/GTK+, permite desarrollar aplicaciones de
escritorio en los sistemas operativos en los que esta soportado.
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PHP
Paradigma: multiparadigma
Aparecio en: 1995
Disenado por: PHP Group
Ultima version: 5.2.5 (8 de noviembre de
2007)
Tipo de dato: Dinamico

Influido por:

C, C++, Perl, Java, Python

Sistema
operativo:

Multiplataforma

Licencia:

PHP License 3.01

Web:

www.php.net

Tabla 2.7 Caracteristicas de PHP

Ventajas

Es un lenguaje multiplataforma.

Capacidad de conexion con la mayoria de los manejadores de base de datos
gue se utilizan en la actualidad, destaca su conectividad con MySQL
Capacidad de expandir su potencial utilizando la enorme cantidad de mdédulos

(lamados ext's 0 extensiones).

Es libre, se presenta como una alternativa de facil acceso para todos.
Permite las técnicas de Programaciéon Orientada a Objetos.

Biblioteca nativa de funciones sumamente amplia e incluida

No requiere definicion de tipos de variables.

Tiene manejo de excepciones.

Desventajas

No posee una abstraccibn de base de datos estandar, sino bibliotecas

especializadas para cada motor.

No posee adecuado manejo de internacionalizacion, unicode, etc.
Por su disefio dindmico no puede ser compilado y dificil de optimizar.
Por sus caracteristicas promueve la creacion de codigo desordenado y

complejo de mantener.
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SQL

El Lenguaje de consulta estructurado (SQL Structured Query Language) es un
lenguaje declarativo de acceso a bases de datos relacionales que permite
especificar diversos tipos de operaciones sobre las mismas. Una de sus
caracteristicas es el manejo del algebra y el calculo relacional permitiendo lanzar
consultas con el fin de recuperar informaciéon de interés de una base de datos, de
una forma sencilla. Es un lenguaje de cuarta generacion (4GL).

Caracteristicas Generales

SQL es un lenguaje de acceso a bases de datos que explota la flexibilidad y
potencia de los sistemas relacionales permitiendo gran variedad de operaciones
sobre los mismos. Es un lenguaje declarativo de alto nivel o de no procedimiento,
gracias a su fuerte base tedrica y orientacion, al manejo de conjuntos de registros,
y no a registros individuales, permite una alta productividad en codificacion.

De esta forma una sola sentencia puede equivaler a uno o mas programas que
utilizasen un lenguaje de bajo nivel orientado a registro.

MySQL

MySQL es un SGBD relacional, multihilo y multiusuario.

Aplicaciones

MySQL es muy utilizado en aplicaciones Web, en plataformas (Linux/Windows-
Apache-MySQL-PHP/Perl/Python), y por herramientas de seguimiento de errores
como Bugzilla.

Su popularidad como aplicacion Web estd muy ligada a PHP, que a menudo
aparece en combinacion con MySQL. MySQL es una base de datos muy rapida en
la lectura cuando utiliza el motor no transaccional MyISAM, pero puede provocar

problemas de integridad en entornos de alta concurrencia en la modificacion.

En aplicaciones Web hay baja concurrencia en la modificacion de datos y en
cambio el entorno es intensivo en lectura de datos, lo cual hace a MySQL ideal

para este tipo de aplicaciones.

My
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MySQL
Desarrollador: MySQL AB
Ultima version: 5.0.51a (Community Server) (11 de enero
de 2008)
S.0: Multiplataforma
Género: RDBMS
Licencia: GPL o Uso comercial
En espaiol: Sl
Sitio Web: www.mysqgl.com

CSS

Tabla 2.8 Especificaciones MYSQL

Las hojas de estilo en cascada (Cascading Style Sheets), CSS es un lenguaje usado
para definir la presentacion de un documento estructurado escrito en HTML o XML
(y por extension en XHTML). EI W3C (World Wide Web Consortium) es el
encargado de formular la especificacion de las hojas de estilo que serviran de
estandar para los agentes de usuario o navegadores.

La idea que se encuentra detras del desarrollo de CSS es separar la estructura de
un documento de su presentacion.

Tipos de Estilos

CSS proporciona tres caminos diferentes para aplicar las reglas de estilo a una

pagina Web:

1. Una hoja de estilo externa. Estd almacenada en un archivo que
almacena el cédigo HTML de la pagina Web. Es la manera de programar
mas potente, porque separa completamente las reglas de formateo para la
pagina HTML de la estructura basica de la pagina.

2. Una hoja de estilo interna. Estad incrustada dentro de un documento
HTML. (Va a la derecha dentro del elemento <head>). De esta manera se
obtiene el beneficio de separar la informacion del estilo, del cédigo HTML
propiamente dicho. Se puede optar por copiar la hoja de estilo incrustada
de una pagina a otra, (esta posibilidad es dificil de ejecutar si se desea para
guardar las copias sincronizadas).
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En general, la Unica vez que se usa una hoja de estilo interna, es cuando se
quiere proporcionar alguna caracteristica a una pagina Web en un simple
fichero, por ejemplo, si se esta enviando algo a la pagina Web.

Un estilo en linea. Es un método para insertar el lenguaje de estilo de
pagina, directamente, dentro de una etiqueta HTML. Esta manera de
proceder no es totalmente adecuada. El incrustar la descripcion del
formateo dentro del documento de la pagina Web, a nivel de codigo se
convierte en una tarea larga, tediosa y poco elegante de resolver el
problema de la programacién de la pagina.

Este modo de trabajo se podria usar de manera ocasional si se pretende
aplicar un formateo con prisa, al vuelo. No es todo lo claro, o estructurado,
gue deberia ser, pero funciona.

Ventajas de usar las hojas de Estilo

Las ventajas de utilizar CSS (u otro lenguaje de estilo) son:

2.4

Control centralizado de la presentacion de un sitio Web completo, se agiliza
de forma considerable la actualizacion del mismo.

Los Navegadores permiten a los usuarios especificar su propia hoja de estilo
local que sera aplicada a un sitio Web, aumenta considerablemente la
accesibilidad. Por ejemplo, personas con deficiencias visuales pueden
configurar su propia hoja de estilo para aumentar el tamafio del texto o
remarcar mas los enlaces.

Una pagina puede disponer de diferentes hojas de estilo segun el dispositivo
que la muestre o incluso a eleccion del usuario. Por ejemplo, para ser
impresa, mostrada en un dispositivo mévil, o ser "leida" por un sintetizador
de voz.

El documento HTML en si mismo es mas claro de entender y se consigue
reducir considerablemente su tamafo (siempre y cuando no se utilice estilo
en linea).

Bases de Datos

En el &rea de sistemas es imprescindible la actividad de analisis, este es el punto
de partida para el trabajo posterior, si se tiene un correcto andlisis de nuestro
requerimiento se tienen mayores posibilidades de concluir satisfactoriamente el
sistema.

42



Capitulo 2 - Fundamentos Tedricos

Una base de datos es un “almacén” que nos permite guardar grandes cantidades
de informacion de forma organizada para que luego se pueda encontrar y utilizar
facilmente.

Desde el punto de vista informatico, la base de datos es un sistema formado por
un conjunto de datos almacenados en discos que permiten el acceso directo a ellos
y un conjunto de programas que manipulen ese conjunto de datos.

Cada base de datos se compone de una 0 mas tablas que guarda un conjunto de
datos. Cada tabla tiene una o mas columnas y filas. Las columnas guardan una
parte de la informacion sobre cada elemento que se quiere guardar en la tabla,
cada fila de la tabla conforma un registro.

2.4.1 Definicion de Base de Datos

Se define una base de datos como una serie de datos organizados y relacionados
entre si, los cuales son recolectados asi como explotados por los sistemas de
informacion para un fin particular.

Caracteristicas

Entre las principales caracteristicas de los sistemas de base de datos podemos
mencionar:

Independencia logica y fisica de los datos.

Redundancia minima.

Acceso concurrente por parte de multiples usuarios.
Integridad de los datos.

Consultas complejas optimizadas.

Seguridad de acceso y auditoria.

Respaldo y recuperacion.

Acceso a través de lenguajes de programacion estandar.

Para tener una mejor perspectiva de lo que es una base de datos es necesario
tener en claro diversos conceptos que enlistaremos a continuacion:

= Tabla.
Entidad.
Registro.
Atributo.

Llave Primaria.
Llave Foranea.
Tipo de Dato.
Longitud.
Consulta.
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= Diccionario de Datos.

2.4.2 Modelo Entidad-Relacion

También conocido como DER (Diagramas Entidad-Relacion) es una herramienta de
modelado para bases de datos, mediante el cual se pretende 'visualizar' los objetos
que pertenecen a la Base de Datos como entidades las cuales tienen unos
atributos y se vinculan mediante re/aciones.

Es una representacion conceptual de la informacion. Mediante una serie de
procedimientos se puede pasar del modelo E-R a otros, como por ejemplo el
modelo relacional.

El modelado entidad-relacién es una técnica para el modelado de datos
utilizando diagramas entidad relacion.

1. Se parte de una descripcion textual del problema o sistema de informacion

a automatizar (los requisitos).

Se hace una lista de los sustantivos y verbos que aparecen.

Los sustantivos son posibles entidades o atributos.

Los verbos son posibles relaciones.

Analizando las frases se determina la cardinalidad de las relaciones y otros

detalles.

Se elaboran Diagramas Entidad-Relacion.

7. Se completa el modelo con listas de atributos y una descripcion de otras
restricciones que no se pueden reflejar en el diagrama.

A

o

Dado lo rudimentario de esta técnica se necesita cierto entrenamiento y
experiencia para lograr buenos modelos de datos.

El modelado de datos no acaba con el uso de esta técnica.

Son necesarias otras técnicas para lograr un modelo directamente implementable
en una base de datos.

Brevemente:
« Transformacion de relaciones multiples en binarias.
e Normalizacién de relaciones (algunas relaciones pueden transformarse en
atributos y viceversa).

« Conversién en tablas (en caso de utilizar una base de datos relacional).

El Modelo Entidad-Relacion se basa en los conceptos descritos a continuacion para
representar un modelo de la vida real.
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2.4.2.1 Entidad

Representa una “cosa” u "objeto" del mundo real con existencia independiente, es
decir, se diferencia univocamente de cualquier otro objeto o cosa, incluso siendo
del mismo tipo.

Ejemplos:

e Una persona: Se diferencia de cualquier otra persona, incluso siendo
gemelos.

e Un automovil: Aunque sean de la misma marca, el mismo modelo,..., tendran
atributos diferentes, por ejemplo, el nimero de bastidor.

e Una casa: Aunque sea exactamente igual a otra, aun se diferenciard en su
direccion.

Una entidad puede ser un objeto con existencia fisica como: una persona, un
animal, una casa, etc. (entidad concreta), o un objeto con existencia conceptual
como: un puesto de trabajo, una asignatura de clases, un nombre, etc. (entidad
abstracta).

Una entidad esta descrita y se representa por sus caracteristicas o atributos. Por
ejemplo, la entidad Persona puede llevar consigo las caracteristicas: Nombre,
Apellido, Género, Estatura, Peso, Fecha de nacimiento, etc.

Conjunto de entidades

Es una coleccibn de entidades que comparten los mismos atributos o
caracteristicas.

2.4.2.2 Atributos

Los atributos son las propiedades que describen a cada entidad en un conjunto de
entidades.

Un conjunto de entidades dentro de una entidad, tiene valores especificos
asignados para cada uno de sus atributos, de esta forma, es posible su
identificacion univoca.

Cada una de las entidades pertenecientes a este conjunto se diferencia de las
demas por el valor de sus atributos. Notese que dos 0 mas entidades diferentes
pueden tener los mismos valores para algunos de sus atributos, pero nunca para
todos.
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En particular, los atributos identificativos son aquellos que permiten diferenciar
a una instancia de la entidad de otra distinta. Por ejemplo, el atributo identificativo
gue distingue a un alumno de otro es su niumero de id.

Para cada atributo, existe un dominio del mismo, este hace referencia al tipo de
datos que serd almacenado o a restricciones en los valores que el atributo puede
tomar (Cadenas de caracteres, numeros, solo dos letras, solo nidmeros mayores
gue cero, solo nimeros enteros...).

Cuando una entidad no tiene un valor para un atributo dado, este toma el valor
nulo, bien sea que no se conoce, que no existe 0 que no se sabe nada al respecto
del mismo.

2.4.2.3 Relaciones

Describe cierta dependencia entre entidades o permite la asociacion de las
mismas. Una relacion tiene sentido al expresar las entidades que relaciona.

Conjunto de relaciones
Consiste en una coleccion de relaciones de la misma naturaleza.

La dependencia o asociacion entre los conjuntos de entidades es llamada
participacion. En el ejemplo anterior los conjuntos de entidades "Habitacion" y
"Huésped" participan en el conjunto de relaciones habitacién-huésped.

Se llama grado del conjunto de relaciones a la cantidad de conjuntos de entidades
participantes en la relacion.

Cardinalidad de las Relaciones

El disefio de relaciones entre las tablas de una base de datos puede ser la
siguiente:

« Relaciones de uno a uno: Una instancia de la entidad A se relaciona con
una y solamente una de la entidad B.

« Relaciones de uno a muchos: Cada instancia de la entidad A se relaciona
con varias instancias de la entidad B.

« Relaciones de muchos a muchos: Cualquier instancia de la entidad A se
relaciona con cualquier instancia de la entidad B.

2.4.3 Normalizacion

Es un conjunto de reglas que sirven para ayudar a desarrollar un esquema que
minimice los problemas de ldgica.
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Cada regla estd basada en la que le antecede. La normalizacién se adopt6 porque
el viejo estilo de poner todos los datos en un solo lugar, como un archivo o una
tabla de la base de datos, era ineficiente y conducia a errores de légica cuando se
trataba de manipular los datos.

Para llevar a cabo la normalizacion existen reglas que mencionaremos a
continuacion:

Primera Forma Normal (1FN)

Una tabla estd en Primera Forma Normal si:

Todos los atributos son atdmicos. La tabla contiene una clave primaria.
La llave primaria no contiene atributos nulos.

No posee ciclos repetitivos.

No debe de existir variacion en el nimero de columnas.

Segunda Forma Normal (2FN)

Dependencia Funcional. Una relacion estd en 2FN si esta en 1FN y si los
atributos que no forman parte de ninguna clave dependen de forma completa de
la clave principal. Es decir que no existen dependencias parciales.

Tercera Forma Normal (3FN)

La tabla se encuentra en 3FN si es 2FN y si no existe ninguna dependencia
funcional transitiva entre los atributos que no son clave.

Forma normal de Boyce-Codd (FNBC)

La tabla se encuentra en FNBC si cada determinante, atributo que determina
completamente a otro, es clave candidata. Debera registrarse de forma anillada
ante la presencia de un intervalo seguido de una formalizacion perpetua, es decir
las variantes creadas, en una tabla no se llegaran a mostrar, si las ya planificadas,
dejan de existir.

Cuarta Forma Normal (4FN)
Una tabla se encuentra en 4FN si, y solo si, para cada una de sus dependencias

multiples no funcionales X->->Y, siendo X una super-clave que, X es o0 una clave
candidata o un conjunto de claves primarias.
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Quinta Forma Normal (5FN)

Una tabla se encuentra en 5FN si:

 La tabla esta en 4FN

» No existen relaciones de dependencias no triviales que no siguen los criterios
de las claves. Una tabla que se encuentra en la 4FN se dice que esta en la
5FN si, y solo si, cada relaciéon de dependencia se encuentra definida por las
claves candidatas.

2.4.4 Sistema de Gestion de Base de Datos (SGBD)

Los SGBD son un tipo de software muy especifico, dedicado a servir de interfaz
entre la base de datos, el usuario y las aplicaciones que la utilizan. Se compone de
un lenguaje de definicion de datos, de un lenguaje de manipulacién de datos y de
un lenguaje de consulta.

eVentajas

Control sobre la redundancia de datos

Los sistemas de archivos almacenan varias copias de los mismos datos en archivos
distintos. Esto hace que se desperdicie espacio de almacenamiento, ademéas de
provocar la falta de consistencia de datos.

En los sistemas de bases de datos todos estos archivos estan integrados, por lo
que no se almacenan varias copias de los mismos datos. Sin embargo, en una
base de datos no se puede eliminar la redundancia completamente, debido a que
en ocasiones es necesaria para modelar las relaciones entre los datos.

Consistencia de datos

Eliminando o controlando las redundancias de datos se reduce en gran medida el
riesgo de que haya inconsistencias.

Si un dato esta almacenado una sola vez, cualquier actualizacién se debe realizar
solo una vez, y esta disponible para todos los usuarios inmediatamente.

Si un dato esta duplicado y el sistema conoce esta redundancia, el propio sistema
puede encargarse de garantizar que todas las copias se mantienen consistentes.

Comparticion de datos

En los sistemas de archivos, los archivos pertenecen a las personas o a los
departamentos que los utilizan.
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Pero en los sistemas de bases de datos, la base de datos pertenece a la empresa y
puede ser compartida por todos los usuarios que estén autorizados.

Mantenimiento de estandares

Gracias a la integracion es mas facil respetar los estandares necesarios, tanto los
establecidos a nivel de la empresa como los nacionales e internacionales.

Estos estandares pueden establecerse sobre el formato de los datos para facilitar
su intercambio, pueden ser estandares de documentacién, procedimientos de
actualizacién y también reglas de acceso.

Mejora en la integridad de datos

La integridad de la base de datos se refiere a la validez y la consistencia de los
datos almacenados. Normalmente, la integridad se expresa mediante restricciones
o reglas que no se pueden violar.

Estas restricciones se pueden aplicar tanto a los datos, como a sus relaciones, y es
el SGBD quien se debe encargar de mantenerlas.

Mejora en la seguridad

La seguridad de la base de datos es la proteccion de la base de datos frente a
usuarios no autorizados. Sin unas buenas medidas de seguridad, la integracién de
datos en los sistemas de bases de datos hace que éstos sean mas vulnerables que
en los sistemas de archivos.

Mejora en la accesibilidad a los datos

Muchos SGBD proporcionan lenguajes de consultas o generadores de informes que
permiten al usuario hacer cualquier tipo de consulta sobre los datos, sin que sea
necesario que un programador escriba una aplicacion que realice tal tarea.

Mejora en la productividad

El SGBD proporciona muchas de las funciones estandar que el programador
necesita escribir en un sistema de archivos. A nivel basico, el SGBD proporciona
todas las rutinas de manejo de archivos tipicas de los programas de aplicacion.

El hecho de disponer de estas funciones permite al programador centrarse mejor

en la funcion especifica requerida por los usuarios, sin tener que preocuparse de
los detalles de implementacién de bajo nivel.
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Mejora en el mantenimiento

En los sistemas de archivos, las descripciones de los datos se encuentran inmersas
en los programas de aplicacion que los manejan.

Esto hace que los programas sean dependientes de los datos, de modo que un
cambio en su estructura, o un cambio en el modo en que se almacena en disco,
requiere cambios importantes en los programas cuyos datos se ven afectados.

Sin embargo, los SGBD separan las descripciones de los datos de las aplicaciones.
Esto es lo que se conoce como independencia de datos, gracias a la cual se
simplifica el mantenimiento de las aplicaciones que acceden a la base de datos.

Aumento de la concurrencia

En algunos sistemas de archivos, si hay varios usuarios que pueden acceder
simultdneamente a un mismo archivo, es posible que el acceso interfiera entre
ellos de modo que se pierda informacién o se pierda la integridad. La mayoria de
los SGBD gestionan el acceso concurrente a la base de datos y garantizan que no
ocurran problemas de este tipo.

Mejora en los servicios de copias de seguridad

Muchos sistemas de archivos dejan que sea el usuario quien proporcione las
medidas necesarias para proteger los datos ante fallos en el sistema o en las
aplicaciones. Los usuarios tienen que hacer copias de seguridad cada dia, y si se
produce algun fallo, utilizar estas copias para restaurarlos.

En este caso, todo el trabajo realizado sobre los datos desde que se hizo la Gltima
copia de seguridad se pierde y se tiene que volver a realizar. Sin embargo, los
SGBD actuales funcionan de modo que se minimiza la cantidad de trabajo perdido
cuando se produce un fallo.

Desventajas de las Bases de Datos

Complejidad: Los SGBD son conjuntos de programas que pueden llegar a ser
complejos con una gran funcionalidad. Es preciso comprender muy bien esta
funcionalidad para poder realizar un buen uso de ellos.

Costo del equipamiento adicional: Tanto el SGBD, como la propia base de
datos, pueden hacer que sea necesario adquirir mas espacio de almacenamiento.
Ademas, para alcanzar las prestaciones deseadas, es posible que sea necesario
adquirir una maguina mas grande 0 una maquina que se dedique solamente al
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SGBD. Todo esto hara que la implantacion de un sistema de bases de datos sea
mas cara.

Vulnerable a los fallos: El hecho de que todo esté centralizado en el SGBD hace
que el sistema sea més vulnerable ante los fallos que puedan producirse. Es por
ello que deben tenerse copias de seguridad (Backup).

Tipos de Base de Datos
Entre los diferentes tipos de base de datos, podemos encontrar los siguientes:

« MySQL: Base de datos con licencia GPL basada en un servidor. Se
caracteriza por su rapidez. No es recomendable usar para grandes volimenes
de datos.

« PostgreSql y Oracle: Sistemas de base de datos poderosos. Administra
muy bien grandes cantidades de datos, y suelen ser utilizadas en intranets y
sistemas de gran calibre.

e Access: Es una base de datos desarrollada por Microsoft. Esta base de
datos, debe ser creada bajo el programa Access, el cual crea un archivo .mdb
con la estructura ya explicada.

« Microsoft SQL Server: Base de datos mas potente que Access desarrollada
por Microsoft. Se utiliza para manejar grandes volimenes de informaciones.

Tipos de Campos

Cada Sistema de Base de Datos posee tipos de campos que pueden ser similares o
diferentes. Entre los mas comunes podemos nombrar:

o Numérico: Entre los diferentes tipos de campos numéricos podemos
encontrar enteros "“sin decimales” y reales “decimales”.

« Booleanos: Poseen dos estados: Verdadero “Si” y Falso “No”.

« Memos: Campos alfanuméricos de longitud ilimitada. Presentan el
inconveniente de no poder ser indexados.

o Fechas: Almacenan fechas facilitando posteriormente su explotacion.
Almacenar fechas de esta forma posibilita ordenar los registros por fechas o
calcular los dias entre una fecha y otra.

« Alfanumeéricos: Contienen cifras y letras, presentan una longitud limitada
(255 caracteres).

o Autoincrementables: Campos numéricos enteros que incrementan en una
unidad su valor para cada registro incorporado. Su utilidad resulta: Servir de
identificador ya que resultan exclusivos de un registro.
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2.5 Metodologias de Desarrollo de Sistemas

Un modelo de ciclo de vida de software es una vista de las actividades que ocurren
durante el desarrollo de software, intenta determinar el orden de las etapas
involucradas y los criterios de transicion asociadas entre estas etapas.

Un modelo de ciclo de vida del software:

Describe las fases principales de desarrollo de software.

Define las fases primarias esperadas de ser ejecutadas durante esas fases.
Ayuda a administrar el progreso del desarrollo, y

Provee un espacio de trabajo para la definicion de un detallado proceso de
desarrollo de software.

Asi, los modelos por una parte suministran una guia para los ingenieros de
software con el fin de ordenar las diversas actividades técnicas en el proyecto, por
otra parte suministran un marco para la administracion del desarrollo y el
mantenimiento, en el sentido en que permiten estimar recursos, definir puntos de
control intermedios, monitorear el avance, etc.

2.5.1 Modelo Cascada

Es mas comunmente conocido como modelo en cascada es también llamado
"modelo clasico”, "modelo tradicional” o "modelo lineal secuencial”. La visién del
modelo cascada; menciona que el desarrollo de software puede ser a través de
una secuencia simple de fases. Cada fase tiene un conjunto de metas bien
definidas, y las actividades dentro de una fase que contribuye a la satisfaccion de
metas de esa fase 0 quizas a una subsecuencia de ellas.

El modelo de ciclo de vida cascada, captura algunos principios basicos:

» Planear un proyecto.

» Definir el comportamiento externo deseado del sistema antes de disefiar su
arquitectura interna.

« Documentar los resultados de cada actividad.

» Disefiar un sistema antes de codificarlo.

« Testear un sistema después de construirlo.

Una de las contribuciones mas importantes del modelo cascada es para los

administradores, habilitando el avance en el desarrollo, aunque en una escala muy
burda.
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2.5.2 Modelo de Desarrollo Incremental

Los riesgos asociados con el desarrollo de sistemas largos y complejos son
enormes. Una forma de reducir los riesgos es construir s6lo una parte del sistema,
reservando otros aspectos para niveles posteriores. El desarrollo incremental es el
proceso de construccion siempre incrementando subconjuntos de requerimientos
del sistema. Tipicamente, un documento de requerimientos es escrito al capturar
todos los requerimientos para el sistema completo.

Note que el desarrollo incremental es 100% compatible con el modelo cascada. El
desarrollo incremental no demanda una forma especifica de observar el desarrollo
de algun otro incremento. Asi, el modelo cascada puede ser usado para
administrar cada esfuerzo de desarrollo.

El modelo de desarrollo incremental provee algunos beneficios significativos para
los proyectos:

e Construir un sistema pequefio es siempre menos riesgoso que construir un
sistema grande.

o Al ir desarrollando parte de las funcionalidades, es mas facil determinar si los
requerimientos planeados para los niveles subsiguientes son correctos.

e Si un error importante es realizado, so6lo la Ultima iteracion necesita ser
descartada.

e Reduciendo el tiempo de desarrollo de un sistema (en este caso en
incremento del sistema) decrecen las probabilidades que esos requerimientos
de usuarios puedan cambiar durante el desarrollo.

 Si un error importante es realizado, el incremento previo puede ser usado.

» Los errores de desarrollo realizados en un incremento, pueden ser arreglados
antes del comienzo del préximo incremento.

Figura 2.7 Modelo Incremental
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2.5.3 Modelo de Desarrollo Evolutivo

Como el modelo de desarrollo incremental, el modelo de desarrollo evolutivo
(algunas veces denominado como prototipo evolutivo) construye una serie de
grandes versiones sucesivas de un producto. Sin embargo, mientras que la
aproximacion incremental presupone que el conjunto completo de requerimientos
es conocido al comenzar, el modelo evolutivo asume que los requerimientos no
son completamente conocidos al inicio del proyecto.

En el modelo evolutivo, los requerimientos son cuidadosamente examinados, y solo
esos que son bien comprendidos son seleccionados para el primer incremento. Los
desarrolladores construyen una implementacion parcial del sistema que recibe solo
estos requerimientos. El sistema es entonces desarrollado, los usuarios lo usan, y
proveen retroalimentacion a los desarrolladores. Basada en esta retroalimentacion,
la especificacidbn de requerimientos es actualizada, y una segunda version del
producto es desarrollada y desplegada. El proceso se repite indefinidamente.

Note que el desarrollo evolutivo es 100% compatible con el modelo cascada.

El desarrollo evolutivo no demanda una forma especifica de observar el desarrollo
de algun incremento. Asi, el modelo cascada puede ser usado para administrar
cada esfuerzo de desarrollo. Obviamente, el desarrollo incremental y evolutivo
puede ser combinado también.

El desarrollo de software en forma evolutiva requiere un especial cuidado en la
manipulacion de documentos, programas, datos de test, etc. desarrollados para
distintas versiones del software.

Cada paso debe ser registrado, la documentacion debe ser recuperada con
facilidad, los cambios deben ser efectuados de una manera controlada.

2.5.4 Modelo de Prototipo

Este modelo es la creacién de una implementacion parcial de un sistema, para el
propésito explicito de aprender sobre los requerimientos del sistema. Un prototipo
es construido de una manera rapida tal como sea posible. Esto es dado a los
usuarios, clientes o representantes de ellos, posibilitando que ellos experimenten
con el prototipo. Estos individuos luego proveen la retroalimentacién acerca del
prototipo proporcionado, posteriormente se obtiene una documentacion actual de
la especificacion de requerimientos entregada por los usuarios para el desarrollo
del sistema real. El prototipo puede ser usado como parte de la fase de
requerimientos (determinar requerimientos) o como predecesor de requerimientos.
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Diferente del modelo evolutivo donde los requerimientos mejor entendidos estan
incorporados, un prototipo generalmente se construye con los requerimientos
entendidos mas pobremente.

2.5.5 Modelo Espiral

El modelo espiral de los procesos software es un modelo del ciclo de meta-vida. En
este modelo, el esfuerzo de desarrollo es iterativo. Tan pronto como uno completa
un esfuerzo de desarrollo, otro comienza. Ademas, en cada desarrollo ejecutado,
puedes seguir estos tres pasos:

o Determinar qué se quiere lograr.

o Determinar las rutas alternativas que puedes tomar para lograr estas metas.
Por cada una, analizar los riesgos y resultados finales, y seleccionar la mejor.

o Establecer qué se tiene terminado.

El modelo espiral captura algunos principios basicos:

« Decidir qué problema se quiere resolver antes de empezar a resolverlo.

o Examinar multiples alternativas de accion y elegir una de las mas
convenientes.

« Evaluar qué se tiene hecho y qué se tiene que haber aprendido después de
hacer algo.

« No ser tan ingenuo para pensar que el sistema que se estd construyendo sera

"EL" sistema que el cliente necesita, y

Comprender los niveles de riesgo, que se tendran que tolerar.

El modelo espiral no es una alternativa del modelo cascada, ellos son
completamente compatibles.

2.5.6 Modelo Concurrente

Como el modelo espiral, el modelo concurrente provee una meta-descripcion del
proceso software. Mientras que la contribucion primaria del modelo espiral es en
realidad que esas actividades del software ocurran repetidamente, la contribucion
del modelo concurrente es su capacidad de describir las multiples actividades del
software ocurriendo simultdneamente.

El modelo de proceso concurrente define una serie de acontecimientos que
dispararan transiciones de estado a estado para cada una de las actividades de la
ingenieria del software. Por ejemplo, durante las primeras etapas del disefio, no se
contempla una inconsistencia del modelo de analisis.
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Esto genera la correcciébn del modelo de analisis de sucesos, que disparara la
actividad de analisis del estado hecho al estado cambios en espera, este modelo lo
podemos resumir graficamente como se muestra en la figura 2.8.

Ninguna

Bap
desarrollo
en espera
Cambios en
esbera
Bap
revision
En linea base
% s
Q_eprecen‘l:a un ec‘l:ar.Jo (.Je una
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Figura 2.8 Modelo Concurrente

El modelo de desarrollo concurrente se utiliza a menudo como el paradigma de
desarrollo de aplicaciones cliente/servidor. Un sistema cliente/servidor se compone
de un conjunto de componentes funcionales.

En realidad, el modelo de desarrollo concurrente es aplicable a todo tipo de
desarrollo de software y proporciona una imagen exacta del estado actual de un
proyecto. En vez de confinar actividades de ingenieria de software a una secuencia
de sucesos, define una red de actividades, todas las actividades de la red existen

simultaneamente con otras.

2.6 Servidores

En términos de computacion, un servidor es un tipo de software que realiza ciertas
tareas en nombre de los usuarios.
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El término servidor ahora también se utiliza para referirse al equipo fisico en el
cual funciona ese software, una maquina cuyo propdsito es proveer datos de modo
gue otros equipos puedan utilizar esos datos.

Este uso dual puede crear confusion. Por ejemplo, en el caso de un servidor Web,
este término podria referirse a la maquina que almacena y maneja los sitios Web,
y en este sentido es utilizada por las compafiias que ofrecen hosting u hospedaje.
Alternativamente, el servidor Web podria referirse al software, como el servidor de
http de Apache, que funciona en la maquina y maneja la entrega de los
componentes de las paginas Web como respuesta a peticiones de los navegadores
de los clientes.

Los archivos para cada sitio de Internet se almacenan y se ejecutan en el servidor.
Hay muchos servidores en Internet y muchos tipos de servidores, pero comparten
la funcion comun de proporcionar el acceso a los archivos y servicios.

Un servidor sirve informacién a las computadoras que se conecten a él. Cuando los
usuarios se conectan a un servidor pueden acceder a programas, archivos y otra
informacion del servidor.

En la Web, un servidor Web es una computadora que usa el protocolo http para
enviar paginas Web a la de un usuario cuando el usuario las solicita.

Los servidores Web, servidores de correo y servidores de bases de datos son a lo
que tiene acceso la mayoria de la gente al usar Internet.

Algunos servidores manejan solamente correo o solamente archivos, mientras que
otros hacen mas de un trabajo, ya que una misma computadora puede tener
diferentes programas de servidor funcionando al mismo tiempo.

Los servidores se conectan a la red mediante una interfaz que puede ser una red
verdadera o mediante conexion via linea telefénica o digital.

Tipos de servidores WEB

Servidores de archivos: Una empresa la cual administre un gran nimero de
documentos puede utilizar un servidor de archivos para un almacenamiento
centralizado que permite crear una especie de biblioteca de documentos. Cuando
un usuario necesita un archivo, lo busca en el servidor de archivos, trabaja con él
localmente en su escritorio y después lo devuelve.

Plataformas de Servidor (Server Platforms): Un término usado a menudo
como sindnimo de sistema operativo, la plataforma es el hardware subyacentes
para un sistema, es decir, el motor que dirige el servidor.
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Servidores de Aplicaciones (Application Servers): Designados a veces como
un tipo de middleware (software que conecta dos aplicaciones), los servidores de
aplicaciones ocupan una gran parte del territorio entre los servidores de bases de
datos y el usuario, a menudo los conectan.

Servidores de Noticias (News Servers): Los servidores de noticias actian
como fuente de distribucion y entrega para los millares de grupos de noticias
publicos actualmente accesibles a través de la red de noticias USENET.

Servidores Proxy (Proxy Servers): Los servidores proxy se sitan entre un
programa del cliente (tipicamente un navegador) y un servidor externo
(tipicamente otro servidor Web) para filtrar peticiones, mejorar el funcionamiento y
compartir conexiones.

Servidores Telnet (7e/net Servers): Un servidor telnet permite a los usuarios
entrar en una computadora huésped y realizar tareas como si estuviera trabajando
directamente en esa computadora.

Servidores de impresion: Como puede imaginar, un servidor de impresion
permite el acceso a una o varias impresoras. En ocasiones, el mismo servidor
funciona como servidor de archivos y de impresion.

Servidores Web ( Web Servers): Basicamente, un servidor Web sirve contenido
estatico a un navegador, carga un archivo y lo sirve a través de la red al
navegador de un usuario. Este intercambio es mediado por el navegador y el
servidor que hablan el uno con el otro mediante HTTP.

Se pueden utilizar varias tecnologias en el servidor para aumentar su potencia mas
alld de su capacidad de entregar paginas HTML; éstas incluyen scripts CGI,
seguridad SSL y paginas activas del servidor (ASP). Dentro de la clasificacion de
servidores WEB podemos mencionar algunos de los mas conocidos tal como:

v'Servidores de Audio/Video (Audio/Video Servers): Los servidores de
Audio/Video afiaden capacidades multimedia a los sitios Web permitiéndoles
mostrar contenido multimedia en forma de flujo continuo desde el servidor.

v'Servidores de Chat (Chat Servers): Los servidores de chat permiten
intercambiar informacion a una gran cantidad de usuarios ofreciendo la
posibilidad de llevar a cabo discusiones en tiempo real.

v'Servidores de Fax (Fax Servers): Un servidor de fax es una solucion ideal
para organizaciones que tratan de reducir el uso del teléfono pero necesitan
enviar documentos por fax.

v'Servidores FTP (FTP Servers): Uno de los servicios mas antiguos de
Internet, File Transfer Protocol permite mover uno o mas archivos.
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v'Servidores Groupware ( Groupware Servers): Un servidor groupware es
un software diseflado para permitir colaborar a los usuarios, sin importar la
localizacion, via Internet o via Intranet corporativo y trabajar juntos en una
atmosfera virtual.

v'Servidores IRC (IRC Servers): Otra opcién para usuarios que buscan la
discusion en tiempo real, Internet Relay Chat consiste en varias redes de
servidores separadas que permiten que los usuarios conecten el uno al otro
via una red IRC.

v'Servidores de Listas (List Servers): Los servidores de listas ofrecen una
manera mejor de manejar listas de correo electrénico, bien sean discusiones
interactivas abiertas al publico o listas unidireccionales de anuncios, boletines
de noticias o publicidad.

v'Servidores de Correo (Mail Servers): Casi tan ubicuos y cruciales como
los servidores Web, los servidores de correo mueven y almacenan el correo
electronico a través de las redes corporativas (via LANs y WANS) y a través
de Internet.

2.7 Seguridad

Son aquellas reglas técnicas y/o actividades destinadas a prevenir, proteger y
resguardar lo que es considerado como susceptible de pérdida o dafio, ya sea de
manera personal, grupal o empresarial.

Una clasificacion muy utilizada en los servicios de seguridad es la siguiente:

1. Confidencialidad.
Autenticacion.
Integridad.

No repudio.
Control de acceso.
Disponibilidad.

o0 WN

1.- Confidencialidad

La confidencialidad es la capacidad de asegurar que solo las personas autorizadas
tengan acceso a algo. La confidencialidad es un aspecto primario y sumamente
importante en la seguridad, significa mantener la informacion secreta para
proteger los recursos y la informacion contra el descubrimiento intencional o
accidental por personal no autorizado, es decir, es la proteccion de datos
transmitidos de cualquier ataque pasivo.
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Los servicios de confidencialidad proveen proteccion de recursos y de la
informacion en términos del almacenamiento y la informacion, para asegurar que:

e Nadie pueda leer, copiar, descubrir o modificar la informacién sin
autorizacion.
e Nadie pueda interceptar las comunicaciones o los mensajes entre entidades.

Estos dos aspectos de la confidencialidad son llamados confidencialidad de
contenido y confidencialidad de flujo de mensaje.

e Servicios de confidencialidad de contenido: Utilizando una técnica de
cifrado para prevenir el descubrimiento no autorizado del contenido de un
recurso de la red como un mensaje, un archivo o un registro de datos. Las
formas de este tipo de servicio pueden ser en proteccion a un solo mensaje o
campos especificos dentro de un mensaje.

e Servicios de confidencialidad de flujo de mensaje: Son provistos a
través del cifrado y una técnica de envoltura para permitir al creador del
mensaje ocultar el flujo de un mensaje lo cual procura que la informacion sea
protegida.

2.- Autenticacion

Es verificar la entidad. Esto es que la autenticidad garantiza que quien dice ser es
realmente. Es decir, se deben implementar mecanismos para verificar quien esta
enviando la informacion.

3.- Integridad

Es necesario proteger la informacion contra la modificacion sin el permiso del
dueiio. La informacion a ser protegida incluye no soOlo la que esta almacenada
directamente en los sistemas de cOmputo sino que también se deben de
considerar elementos menos obvios como respaldos, documentacion, registros del
sistema, transito en una red, etc. Esto comprende cualquier tipo de
modificaciones:

e Causadas por errores de hardware y/o software.
e Causadas de forma intencional.

e Causadas de forma accidental.

e Causadas por errores humanos.
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Existen dos tipos de servicios de integridad. Servicio de integridad del contenido y
servicios de integridad de la secuencia de mensaje.

e Servicios de integridad del contenido. Estos proveen pruebas de que el
contenido no ha sido alterado o modificado por insercion o supresion.

eServicios de integridad de la secuencia del mensaje. Proporcionan
pruebas de que el orden de una secuencia de mensajes ha sido mantenida
durante su transmision.

4.- No repudio

Ni el origen ni el destino en un mensaje deben poder negar la transmision. Quien
envia el mensaje puede probar que, en efecto, el mensaje fue enviado y viceversa.
Los servicios de no repudio suministran pruebas que puedan ser demostradas a
una tercera entidad. Los siguientes servicios son los que pueden ser
proporcionados.

5.- Control de Acceso

Es la habilidad para limitar y controlar el acceso a los sistemas anfitriones y las
aplicaciones mediante los puentes de comunicacion. Para lograr este control, cada
entidad que trata de ganar acceso, debe de identificarse primero o autentificarse,
asi que los derechos de acceso pueden ser adoptados de manera individual.
Ejemplos de los privilegios o permisos de una entidad:

e Creacion o destruccion.

e Lectura o escritura.

¢ Adicion, supresion o modificacion del contenido.
e Exportacion o importacion.

e Ejecucion.

6.- Disponibilidad

La informacion debe estar presente para ser usada cuando se requiera y tantas
veces como se desee. De nada sirve la informacion si se encuentra intacta en el
sistema pero los usuarios no pueden acceder a ella. Por tanto, se deben de
proteger los servicios de cémputo de forma que no se degraden o dejen de estar
disponibles a los usuarios de forma no autorizada.
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La disponibilidad también se entiende como la capacidad de un sistema para
recuperarse rapidamente en caso de algun problema.

Estructura de control

1.- Politica de seguridad
Dirigir y dar soporte a la gestion de la seguridad de la informacion.

eLa alta direccion debe definir una politica que refleje las lineas directrices de
la organizacién en materia de seguridad, aprobarla y publicitarla de forma
adecuada a todo el personal implicado en la seguridad de la informacion.

elLa politica se constituye en la base de todo el sistema de seguridad
informacion.

eLa alta direccién debe apoyar visiblemente la seguridad de la informacion en
la compafia.

2.- Aspectos organizativos para la seguridad

e Gestionar la seguridad de la informacion dentro de la organizacion.

e Mantener la seguridad de los recursos de tratamiento de la informacion y de
los activos de informacion de la organizacion que son accedidos por terceros.
e Mantener la seguridad de la informacién cuando la responsabilidad de su

tratamiento se ha hecho externo a otra organizacion.

1. Debe disefiarse una estructura organizativa dentro de la compafia que defina
las responsabilidades que en materia de seguridad tiene cada usuario o area de
trabajo relacionada con los sistemas de informacién de cualquier forma.

2. Dicha estructura debe poseer un enfoque multidisciplinar: los problemas de
seguridad no son exclusivamente técnicos.
3.- Clasificacion y control de activos

Mantener una proteccion adecuada sobre los activos de la organizacion y asegurar
un nivel de proteccion adecuado a los activos de informacion.

¢ Debe definirse una clasificacion de los activos relacionados con los sistemas
de informacion, manteniendo un inventario actualizado que registre estos
datos, y proporcionando a cada activo el nivel de proteccion adecuado a su
criticidad en la organizacion.
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4.- Seguridad ligada al personal

Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las
instalaciones y los servicios, asegurar que los usuarios son consientes de las
amenazas y riesgos en el ambito de la seguridad de la informacion, y que estan
preparados para sostener la politica de seguridad de la organizacion en el curso
normal de su trabajo; minimizar los dafios provocados por incidencias de seguridad
y por el mal funcionamiento, controlandolos y aprendiendo de ellos.

e Las implicaciones del factor humano en la seguridad de la informacion son
muy elevadas.

e Todo el personal, tanto interno como externo a la organizacién, debe conocer
tanto las lineas generales de la politica de seguridad corporativa como las
implicaciones de su trabajo en el mantenimiento de la seguridad global.

e Diferentes relaciones con los sistemas de informacion: operador,
administrador, guardia de seguridad, personal de servicios, etc.

¢ Procesos de notificacién de incidencias claros, agiles y conocidos por todos.

5.- Seguridad fisica y del entorno

Evitar accesos no autorizados, dafios e interferencias contra los locales y la
informacion de la organizacion, evitar pérdidas, dafios o comprometer los activos
asi como la interrupcion de las actividades de la organizacion y prevenir las
exposiciones a riesgo o robos de informacion y de recursos de tratamiento de
informacion.

eLas areas de trabajo de la organizacion y sus activos deben ser clasificadas y
protegidas en funcion de su criticidad, siempre de una forma adecuada y
frente a cualquier riesgo factible de indole fisica (robo, inundacion,
incendio...).

6.- Gestion de comunicaciones y operaciones

Asegurar la operacion correcta y segura de los recursos de tratamiento de
informacion, minimizar el riesgo de fallos en los sistemas, proteger la integridad
del software y de la informacion, mantener la integridad y la disponibilidad de los
servicios de tratamiento de informacién y comunicacion.

Asegurar la salvaguarda de la informacion en las redes y la proteccion de su
infraestructura de apoyo, evitar dafos a los activos e interrupciones de actividades
de la organizacion, prevenir la pérdida, modificacion o mal uso de la informacién
intercambiada entre organizaciones.
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e Se debe garantizar la seguridad de las comunicaciones y de la operacion de
los sistemas criticos para el negocio.

7.- Control de accesos

Controlar los accesos a la informacién evitar accesos no autorizados a los sistemas
de informacion, de usuarios no autorizados. A computadoras, a la informacion
contenida en los sistemas; detectar actividades no autorizadas, proteger los
servicios de la red, asi como garantizar la seguridad de la informacién cuando se
utilizan dispositivos de informatica maovil.

e Se debe de establecer los controles de acceso adecuados para proteger los
sistemas de informacion criticos para el negocio, a diferentes niveles: sistema
operativo, aplicaciones, redes, etc.

8.- Desarrollo y mantenimiento de sistemas

Asegurar que la seguridad esté incluida dentro de los sistemas de informacion, que
los proyectos de tecnologia de la informacion y las actividades complementarias
son llevadas a cabo de una forma segura; evitar las pérdidas, modificaciones o mal
uso de los datos de usuarios en las aplicaciones, asi como, mantener la seguridad
del software y la informacién de la aplicacion del sistema.

e Debe de contemplarse la seguridad de la informacion en todas las etapas del
ciclo de vida del software en una organizacion: especificacion de requisitos,
desarrollo, explotacion, mantenimiento, etc.

9.- Gestion de continuidad del negocio

Reaccionar a la interrupciéon de actividades del negocio y proteger sus procesos
criticos frente grandes fallos o desastres.

e Todas las situaciones que puedan provocar la interrupcidon de las actividades
del negocio deben ser prevenidas y contrarrestadas mediante los planes de
contingencia adecuados.

eLos planes de contingencia deben de ser probados y revisados
periddicamente.

e Se deben definir equipos de recuperacién ante contingencias, en los que se
identifiquen claramente las funciones y responsabilidades de cada miembro
en caso de desastre.
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10.- Conformidad con la legislacion

Evitar el incumplimiento de cualquier ley, estatuto, regulacibn u obligacion
contractual y de cualquier requerimiento de seguridad, garantizar la alineacion de
los sistemas con politica de seguridad de la organizacién y con la normativa
derivada de la misma; maximizar la efectividad asi como minimizar la interferencia
de o desde el proceso de auditoria de sistemas.

¢ Se debe identificar convenientemente la legislacion aplicable a los sistemas
de informacion, integrandola en el sistema de seguridad de la informacion de
la organizacién y garantizando su cumplimiento.

e Se debe definir un plan de contingencia de auditoria interna y ser ejecutado
convenientemente, para garantizar la deteccion de desviaciones.

Amenazas

Definicién: Una amenaza es una condiciéon del entorno del sistema de informacion
[lAmese (persona, maquina, suceso o idea), que dada una oportunidad, podria dar
lugar a que se genere una violacion de la seguridad confidencialidad, integridad,
disponibilidad o uso legitimo.

Fuentes de Amenazas

eHumanas: Muchas veces la amenaza surge por ignorancia en el manejo de la
informacion, por descuido, por negligencia, por inconformidad (cuando algun
empleado es despedido de alguna empresa u organizacién).

eFallas en el hardware: Se da la amenaza por fallas fisicas que presente
cualquier elemento de los dispositivos que conforman a la computadora.

eFallas en la Red: Esta amenaza se presenta cuando no se calcula bien el flujo
de la informacion que va a circular por el canal de comunicacion, es decir,
gue un atacante podria saturar el canal de comunicacion provocando la no
disponibilidad de la red. Otro factor es la desconexién del canal. Por ejemplo,
cuando uno o varios usuarios estan conectados a la red, si el canal se llega a
desconectar por cualquier razon.

eFallas de tipo légico: La amenaza se hace presente cuando un disefio bien
elaborado de un mecanismo de seguridad, se implementa mal, es decir, no
cumple con las especificaciones del disefio. La comunicacion entre procesos
puede resultar una amenaza cuando un intruso utilice una aplicacion que
permita enviar y recibir informacion, esto podria consistir en enviar
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contrasefias y recibir el mensaje de contrasefia valida; dandole al intruso
elementos para un posible ataque.

Factores Naturales: Este tipo de amenaza surge de fuerzas naturales tales como
las inundaciones, los terremotos, el fuego, el viento. Dichos desastres hacen surgir
amenazas directas, debido a que repercuten indiscutiblemente en el
funcionamiento fisico de las computadoras, redes, instalaciones, lineas de
comunicacion, etc.

Sistemas de Proteccion

Seguridad en Redes: Es mantener bajo proteccién los recursos y la informacién
con que se cuenta en la red, a través de procedimientos basados en una politica
de seguridad tales que permitan el control de lo actuado.

Para una buena seguridad en la red se deberda tomar en cuenta los siguientes
puntos:

e Sistema de archivos: Se debe garantizar a los usuarios autorizados que
solo ellos pueden acceder a los archivos o modificarlos.

¢ Cadigo malicioso: Se denomina malicioso, al cdédigo que se inserta dentro
de un programa “autorizado” y que realiza una serie de acciones
desconocidas para el usuario, las cuales, ademas, actian normalmente en
su detrimento.

e Autenticacion de usuarios: Proceso de verificacion de la identidad de
una persona en el momento de acceder a un recurso. Habitualmente, los
usuarios se autentican mediante un nombre de usuario y una contrasefia
(existen diferentes tipos de autenticacion y diferentes politicas de
asignacion de contrasefias, que puede determinar un administrador).

e Criptografia: El uso de herramientas criptograficas permite garantizar la
confidencialidad de los datos que circulan por la red o que se encuentran
almacenados en un sistema informatico.

Herramientas de seguridad

Se puede hacer uso de varias herramientas con la finalidad de comprobar y
mantener la seguridad de la red. En general, podemos diferenciar las siguientes:

eHerramientas para comprobar la vulnerabilidad de las mismas
maquinas.
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e Herramientas que ofrecen servicios seguros.
e Herramientas que garantizan la integridad del sistema.

Monitorizacion del sistema: Es el procedimiento mediante el cual se registran
en un archivo las actividades que tienen lugar en un sistema operativo 0 en una
aplicacion. La importancia de los archivos /og es evidente, y nos permitira
averiguar qué ha sucedido en un sistema informatico y, si es necesario, tomar las
medidas adecuadas. Es muy importante plantear gqué aplicaciones debe registrar el
log y cuando lo debe efectuar, asi como cuando se han de eliminar o enviar a un
dispositivo de almacenamiento para, de este modo, tener espacio suficiente en el
sistema.

Seguridad de las topologias y los tipos de red: En una configuracién normal
de red, el Firewall suele ser un elemento fundamental de la seguridad que retne
una gran parte de las medidas de proteccidn que evitan los ataques exteriores. En
cambio, en una red sin hilos, los atacantes no necesitan “pasar” por el cortafuego,
y pueden atacar directamente otros dispositivos de la red.

Seguridad del hardware de red: En relacion con la seguridad de los
conmutadores, hubs, routers y concentradores es necesario tener en cuenta los
siguientes aspectos:

Activacion del cifrado (en el caso de que los dispositivos lo admitan).

En el caso de que no sea necesario, debemos desactivar el control remoto de
administracion.

Cambiar las contrasefias de administracion predeterminadas de estos dispositivos.

Seguridad de los servidores: En un gran sistema centralizado donde existe una
gran cantidad de datos criticos y usuarios, es importante garantizar la seguridad en
los servidores de amenazas accidentales o deliberadas.

La solucibn mas sencilla seria mantener los servidores en una habitacion de
equipos con acceso restringido. Esto puede no resultar factible dependiendo del
tamafio de la organizacién. No obstante, encerrar los servidores en una oficina, es
factible y nos proporciona una forma de intentar garantizar la seguridad de los
servidores.

e Firewall (cortafuego): Un Firewall es cualquier sistema utilizado para separar
una maquina o una subred del resto de la red para protegerla de intrusiones
externas que puedan suponer una amenaza a la seguridad. La zona protegida se
llama "perimetro de seguridad” y la proteccion se realiza separandola de una zona
externa, no protegida, llamada zona de riesgo. El administrador debe instalar estos
dispositivos, teniendo en cuenta la estructura de la red, y determinar los servicios
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que deben quedar disponibles para los usuarios. En la practica, las funciones del
cortafuego las pueden llevar a cabo diferentes dispositivos.

2.8 Navegadores

Un navegador Web o explorador Web es una aplicacion software que permite al
usuario recuperar y visualizar documentos descritos en HTML, desde servidores
Web de todo el mundo a través de Internet. Cualquier navegador actual permite
mostrar o ejecutar gréficos, secuencias de video, sonido, animaciones y programas
diversos ademas del texto y los hipervinculos o enlaces.

La funcionalidad béasica de un navegador Web es permitir la visualizacion de
documentos de texto, posiblemente con recursos multimedia dentro del
documento.

Los documentos pueden estar ubicados en la computadora en donde esta el
usuario, pero también pueden estar en cualquier otro dispositivo que esté
conectado a la computadora del usuario o a través de Internet, conteniendo los
recursos necesarios para la transmision de los documentos.

La comunicacion entre el servidor Web y el navegador se realiza mediante el
protocolo HTTP, aunque la mayoria de los navegadores soportan otros protocolos
como FTP, Gopher, y HTTPS.

En la actualidad, los exploradores permiten visualizar un documento con sus
imagenes, sonidos e incluso videos en diferentes formatos y protocolos.

Ademaés, permiten almacenar la informacion en el disco o crear marcadores de las
paginas mas visitadas.
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Existe gran diversidad de exploradores Web los mas utilizados actualmente son.

v Internet Explorer y derivados
v Mozilla Firefox y derivados

En la imagen 2.9 se muestran los logotipos de algunos de los navegadores mas
utilizados a nivel mundial.

Figura 2.9 Logotipos de Navegadores de Internet
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Capitulo 3 - Andlisis y Disefio del Sistema

3.1 Analisis del Sistema
Diagrama de Casos de Uso

Basados en los antecedentes del capitulo I, en donde se trato el panorama general
de la problematica, se realizo una recopilacion de informacién y datos para hacer
un analisis de la informacidén que deberia manejar el SIIM.

La informacién que el sistema debera manejar sera la siguiente:
Actores
Después de analizar el sistema se obtuvieron los siguientes actores:

e Administrador
El administrador es la persona encargada del control del sistema, con lo cual
puede realizar adecuaciones y correcciones, dependiendo de las necesidades
de los usuarios. Puede actuar en caso de cualquier emergencia relacionada
con el sistema.

e Doctor
Persona encargada de la mayor parte de las acciones del sistema, juega un
papel importante ya que la informaciéon proporcionada por los pacientes es
recibida por él y tiene la obligacion de ingresarla dentro del sistema.

e Enfermera
Persona encargada de recibir a los pacientes, con lo cual es la primera en
ingresar datos al sistema y crear las citas.

e Paciente
Es la persona con menores privilegios dentro del sistema solo puede realizar
lecturas de citas e impresion de las mismas.
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Casos de Uso
Los casos de uso que se obtuvieron para el sistema estan plasmados en el
siguiente diagrama:

-FinI8
S | I M Manipular Usuarios
-Fin17 *
_ -Find Fint Fné
Fin3 Manipular Pacientes F—
e B * Px
i
— -Fin16 4
N Manipular —
Registros Acceso *
* |
ADMINISTRADOR B K ENFERMERA
Cosultar_Ident
-Fin32 }
Ingresar Signos
Vitales
*
Cosultar_Datos_P
:IF:I ¥
—
— +Hn23
r Nota_Diaria
\*Fm27
\.F
*
DOCTOR
Consultar_Agenda
-Fin11
Consultar Cita
-An12
-Fin13 Fip14
*
N *
PACIENTE

Figura 3.1 Diagrama de casos de uso
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Ingresa Médico

Ingresa Medico
Ingresar Curp Paciente

[Existe CURP]

Ingresa Menu Agenda de Citas

Fecha Actual Rango de Fechas

[No Existen Citas]

Seleccionar Rango de Fechas

[Existe Citas]

[No Existe Reg]

[Existe Reg]

Mostrar Citas del Rango de Fechasl

Mostrar Citas de la Fecha Actual

Muestra Datos Personales Pacien9

[No Existe CURP]

@

Figura 3.2 Consultar datos paciente Figura 3.3 Consultar agenda de citas
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Ingresa Menu Citas
Ingresar Login y Password

[Existe Paciente]

Muestra Cita del Paciente

[No Existe Paciente]

Mensaje

Figura 3.4 Consultar citas
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Ingresa Doctor
Ingresa Menu Receta

Insertar Informacién Receta
Imprimir Receta

.

Figura 3.5 Crear receta
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Ingresa Doctor

Ingresa Historial Clinico .

Ingresa CURP

Existe CURP] i
[Existe 1 Nueva Nota Ingresa Menu Citas
[No Existe CURP]
Ingresar Login y Password

Mensaje
Actualizar
[Existe Paciente]

Agregar Datos

Nueva Nota

—>{ Muestra Cita del Paciente
[No Existe Paciente] ) . .
Imprime Cita Paciente

Agregar Datos

Fecha Actual Rango de Fechas

Actualizar

|

@ostrar o Editar Nota Correspondiente con Fecha

Figura 3.6 Historial clinico Figura 3.7 Imprimir citas
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Ingresa Enfermera

Ingresa Menu Signos Vitales

Ingresa CURP

[No Existe CURP]

N

[Existe CURP]

Agregar
Registrar Signos Vitales
Actualizar

Figura 3.8 Ingresar signos vitales

Ingresa Administrador

Ingresa Menu Registros

Fecha Actual

Rango de Fechas

[No Existe Reg]

Seleccionar Rango de Fechas

[Existe Reg]

[No Existe Reg]

Mostrar Entradas de la Fecha Actual Mensaje

[Existe Reg]

Borrar

Mostrar Entradas de la Fecha Actual

Borrar

Figura 3.9 Manipular registros de acceso
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Ingresa Enfermera

Ingresa Administrador

Ingresa Menu Enfermera

Ingresa Menu Pacientes

Ingresa CURP

[Existe CURP]

Agregar Nuevo

Fecha Actual Rango de Fechas Nueva Cita

Muestra Registro Pacientes Llenar Datos
[No Existe Reg] Agregar Datos
Seleccionar Rango de Fechas

[No Existe CURP]

[Existe Reg] Actualizar Datos

(en

Enviar

[No Existe Reg]
Mostrar Citas de la Fecha Actual

CoonD

Actualizar Datos

Mensaje

[Existe Reg]

Borrar Mostrar Citas del Rango de Fechas

-

Borrar

Figura 3.10 Manipular citas Figura 3.11 Manipular pacientes
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Ingresa Administrador

Ingresa Menu Usuarios

Ingresa Enfermera

Ingresa CURP Agregar Nuevo
Ingresar Menu Doctores
Llenar Datos

[Existe CURP]

Muestra Registro Usuarios

[No Existe CURP]

Actualizar Datos @uestra Identificador de Doctore9

.

Mensaje

< Borrar ) ( Editar >
Actualizar Datos

Figura 3.12 Manipular usuarios Figura 3.13 Identificador médico
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Ingresa Doctor

Ingresa Nota Diaria

Ingresa CURP

[Existe CURP]

[No Existe CURP]

(e

Nueva Nota

Agregar Datos

Fecha Actual Rango de Fechas

Actualizar

|

@uslrar Nota Correspondiente con FechS

>@<

Figura 3.14 Nota diaria

Ingresa Doctor

Ingresa Nota Egreso

Ingresa CURP

[Existe CURP] [No Existe CURP]

Buscar

Nueva Nota

Agregar Datos

Fecha Actual Rango de Fechas

Actualizar

|

@oslrar Nota Correspondiente con Fech9

Figura 3.15 Nota egreso
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Ingresa Doctor

Ingresa Nota Ingreso

Ingresa CURP

Nueva Nota

[Existe CURP]

[No Existe CURP]

Agregar Datos

Buscar

(' Actualizar )
Rango de Fechas

7

Fecha Actual

|

(Mastrar Nota Correspondiente con Fecha )

Figura 3.16 Nota ingreso
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3.2 Organizacion y Depuracion de la informacion
3.2.1 Eleccion de herramientas para el desarrollo del sistema
1.- Windows:

Se eligi6 como sistema operativo, debido a que es el sistema operativo mas
comunmente utilizado.

Otra alternativa es elegir alguna distribucion de Linux, Ubuntu en especifico,
siendo una herramienta con la cual accedemos sin costo alguno y que nos brinda
una buena funcionalidad como sistema operativo.

La Unica desventaja es que este sistema operativo no es tan difundido y conocido
como lo es, Microsoft Windows.

2.- WAMP:

Es el acrénimo usado para describir un sistema de infraestructura de internet que
usa las siguientes herramientas:

o Windows, como sistema operativo;

o Apache, como servidor Web;

o MySQL, como gestor de bases de datos;

o PHP (generalmente), Perl, o Python, como lenguajes de programacion.

El uso de un WAMP permite servir paginas html a internet, ademas de poder
gestionar datos en ellas, al mismo tiempo un WAMP, proporciona lenguajes de
programacion para desarrollar aplicaciones Web.

Se decidio utilizar este software, debido a que es un paquete gratuito que permite
conjuntar todas las herramientas necesarias para desarrollar nuestro sistema.

Si se deseara utilizar alguna distribucion de Linux, podriamos utilizar la
herramienta llamada LAMP, que nos brinda las mismas caracteristicas que la
herramienta WAMP, solo que diseflada especificamente para los sistemas
operativos Linux

3.- PHP:

Se eligidé el lenguaje de programacion PHP ya que nos permite el acceso a la
informacion de la base de datos mediante consultas es un lenguaje de
programacion interpretado, disefiado originalmente para la creacion de paginas
Web dinamicas.
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Es usado principalmente en interpretacion del lado del servidor (server-side
scripting) pero actualmente puede ser utilizado desde una interfaz de linea de
comandos o en la creacion de otros tipos de programas incluyendo aplicaciones
con interfaz grafica usando las bibliotecas

Este lenguaje de programacion fue considerado, la razén tiene un amplio
panorama en lo relacionado con paginas Web dindmicas es decir con movimientos
de informacién o informacion modificable, es un cédigo estructurado, libre, tiene
un manejo optimo con los gestores de base de datos MySql y Postgres,
diversidad de médulos o extensiones esto para un codigo optimizado y aplicacién
en diversas clases.

4.- Apache:

Es un servidor Web HTTP de coddigo abierto para plataformas Unix (BSD,
GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el
protocolo HTTP/1.1 y la nocion de sitio virtual. Apache presenta entre otras
caracteristicas altamente configurables, confiable, bases de datos de
autenticacion y un optimo manejo de contenido.

Caracteristicas

Modular.

Cddigo abierto.
Multi-plataforma.
Extensible.

La arquitectura del servidor Apache es muy modular. El servidor consta de una
seccion core y diversos modulos que aportan mucha de la funcionalidad que podria
considerarse basica para un servidor Web.

El servidor de base puede ser extendido con la inclusion de modulos externos
entre los cuales se encuentran:

El Servidor Apache HTTP 2.0, incluye las siguientes funcionalidades:
e Los modulos Apache APl — se utiliza un nuevo conjunto de interfaces de

programacion de aplicaciones (APISs).
e Filtrado — Los modulos pueden actuar como filtros de contenido.

e Soporte a IPv6 — Se soporta la proxima generacion de formato de
direcciones IP.
o Directrices simplificadas — Se han eliminado una serie de directrices

complicadas y otras se han simplificado. Consulte la para mayor informacion
sobre directrices especificas.
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o Respuestas a errores en diversos idiomas — Cuando usa documentos Server
Side Include (SSI), las paginas de errores personalizables se pueden entregar
en diversos idiomas.

En este sentido por las caracteristicas de manejo y filtrado de mddulos para
simplificar su configuraciébn se puede adaptar el servidor de una manera facil para
el sistema asi como habilitar clases y métodos para un buen funcionamiento por lo
que se tomd como base para montar el sistema SIIM en base a esto se analiz6 un
gestor de base de datos que cubriera requisitos de buena comunicacién entre el
servidor apache y dicho manejador, se llego al determinar que el ideal seria MySQL
siendo de facil acceso, tiene una buena manipulacion de la informacién, seguro y
es un software libre (opensurce).

MySQL es un SGBD relacional, multihilo y multiusuario, que cumple con ser una
base de datos que permite trabajar con el modelo relacional, en este modelo todos
los datos son almacenados en relaciones, y como cada relacion es un conjunto de
datos, el orden en el que estos se almacenen no tiene relevancia (a diferencia de
otros modelos como el jerarquico y el de red). Esto tiene la considerable ventaja
de que es mas facil de utilizar. La informacién puede ser recuperada o
almacenada por medio de consultas que ofrecen una amplia flexibilidad y poder
para administrar la informacion.

Caracteristicas:

e El principal objetivo de MySQL es velocidad, robustez.

e Soporta gran cantidad de tipos de datos para las columnas.

e Gran portabilidad entre sistemas, puede trabajar en distintas plataformas y
sistemas operativos, ademas proporciona Conectividad y seguridad de datos.

e Cada base de datos cuenta con 3 archivos: Uno de estructura, uno de datos y
uno de indice y soporta hasta 32 indices por tabla.

e Aprovecha la potencia de sistemas multiproceso, gracias a su implementacion
multihilo.

¢ Flexible sistema de contrasefias (passwords) y gestion de usuarios, con un
muy buen nivel de seguridad en los datos.

¢ El servidor soporta mensajes de error en distintas lenguas

¢ Velocidad al realizar las operaciones, lo que le hace uno de los gestores con
mejor rendimiento.

e Bajo costo en requerimientos para la elaboracion de bases de datos, ya que
debido a su bajo consumo puede ser ejecutado en una maquina con escasos
recursos sin ningun problema.

e Facilidad de configuracién e instalacién.

e Soporta gran variedad de Sistemas Operativos

e Baja probabilidad de corromper datos, incluso si los errores no se producen
en el propio gestor, sino en el sistema en el que esta.
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Desventajas:

e Un gran porcentaje de las utilidades de MySQL no estan documentadas.
¢ No es intuitivo, como otros programas (ACCESS).

5.- Hojas de Estilo (CSS):

Para el caso particular del Sistema SIIM se aplicaron hojas de estilo esto con la
finalidad de estructurar, facilitar y mejorar el disefio de los cuatro médulos los
cuales estan montados en diferentes disefios de hojas de estilo, este estilo es una
hoja externa esto es para un facil acceso y modificacion del template,
posteriormente se manda llamar con todas las caracteristicas fijadas para cada uno
de los mdédulos. Estos son algunas caracteristicas por las cuales se disefio por
medio de hojas de estilo.

6.- JavaScript:

Para el caso del Sistema SIIM se aplicaron diferentes funcionalidades de java script
esto para mejorar el funcionamiento y visualizaciéon de las diferentes herramientas
del sistema como por ejemplo reloj del servidor y de pantalla, avisos pop up,
visualizacion de calendarios y de botones, etc. Estas aplicaciones visuales se
montaron sobre el cédigo HTML para una buena manipulacion y uso de las
funciones en el momento que se requieran.

3.3 Diseio de Modulos

El disefio modular es un enfoque que se divide un sistema en partes mas
pequefias (modulos) que puede ser creado de forma independiente y ser utilizados
en diferentes sistemas para conducir una multiplicidad de funciones.

El objetivo del Disefio Estructurado es programas formados por maddulos
independientes unos de otros desde el punto de vista funcional.

Para el SIIM, hemos propuesto los siguientes modulos para llevar a cabo las tareas
de la aplicacion.

Modulo de Inicio

Debe contar con seguridad en la autenticacion del usuario mediante la validacion
del usuario y contrasefia, al realizar esta comprobacion se accede al siguiente
modulo dependiendo de la clase de usuario que haya ingresado.

Siendo que este es el primer contacto con los usuarios es importante que la
presentacion sea “amigable” para que sea sencillo el manejo por parte de los
mismos.
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Por lo tanto se ha disefiado la siguiente presentacion para las pantallas del sistema
solo se han modificado los colores dependiendo de cada mdédulo, pero la base sera
la misma, en ella hacemos el uso de elementos importantes para la visualizacion
del sistema tales como, el logotipo del sistema y el titulo de la pantalla en
cuestion, para comodidad del usuario se manejara todo mediante botones y
pestafnas.

Diseflo de la pantalla principal dividido en frames para mayor accesibilidad vy
despliegue de informacion.

Figura 3.17 Modulo de inicio
Madulo Paciente
En este modulo el paciente tiene contacto directo con el sistema para poder

visualizar las citas que haya concretado con el médico ademas de poder realizar
una impresion de la misma.

Figura 3.18 Modulo de paciente
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Modulo Administrador

El administrador es la persona encargada de llevar el control sobre el sistema sus
actividades son las siguientes: busqueda, edicion y creacion de registros para la
base de datos donde se encuentra toda la informacion para el SIIM. Se propone
crear una pantalla siguiendo el esquema base para el sistema y solo cambiar las
acciones que puede realizar este tipo de usuario.

Figura 3.19 Modulo administrador
Médulo Doctor

El doctor es el encargado de realizar la actividad principal en el sistema lleva a
cabo el levantamiento de la informacion del historial clinico y documentos
complementarios, por lo tanto es la persona en el sistema que tiene mas tareas a
desarrollar dentro del mismo, para este médulo se propone solo un cambio de
color para diferenciar claramente una sesion de médico de los demas usuarios de
SIIM, asi como opciones predefinidas en su caso.

Figura 3.20 Médulo doctor
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Modulo Enfermera

La enfermera es la responsable la manipulacién en la agenda de citas, agregar 6
modificar datos de los pacientes, recibir al paciente en primera instancia por lo
tanto tiene permisos de lectura y escritura en el sistema exclusivamente para estos
casos, en cuanto al disefio se seguira con la plantilla basica del sistema.

Solo se ha cambiando el color en la plantilla esto con el fin de diferenciar este
Modulo de los demas existentes en el sistema.

Es importante sefialar que la enfermera puede agregar datos al historial clinico
tales como: los signos vitales (exclusivamente) al momento del ingreso con la
finalidad de dar seguimiento y tener mayor relacién tanto con el médico como con
el paciente.

Con lo cual el disefio consta de un menu principal de rapido acceso para una mejor
manipulacion de la informacion.

Figura 3.21 Médulo Enfermera

86



CAPITULO 4

IMPLEMENTACION DEL
SISTEMA




Capitulo 4 - Implementacién del Sistema

4.1 Creacion de la Base de Datos Relacional

Practicamente la creacion de la base de datos consiste en la creacién de las tablas
que componen la misma (significa definir un espacio de nombres separado para
cada conjunto de tablas).

Caracteristicas

e Una base de datos relacional se compone de varias tablas o relaciones.

o No pueden existir dos tablas con el mismo nombre.

o Cada tabla es a su vez un conjunto de registros (filas y columnas).

« La relacién entre una tabla padre y un hijo se lleva a cabo por medio de las
claves primarias y ajenas (o foraneas).

 Las claves ajenas se colocan en la tabla hija, contienen el mismo valor que la
clave primaria del registro padre; por medio de éstas se hacen las relaciones.

Para definir la base de datos se tiene que realizar un andlisis e investigacion
previa tomando en cuenta todos los elementos que serdn necesarios para el buen
funcionamiento del SIIM esto conlleva identificar las identidades que componen el
sistema asi como las relaciones existentes entre ellas.

Al realizar este diagrama se procede con la creacién de las tablas que componen el
diccionario de datos de la base de datos que almacenara la informacién de la
institucidn médica en la cual se implemente el sistema, se ha tratado de seguir con
la metodologia adecuada y recomendada para la creacion de bases de datos.

Definicion de Diccionario de Datos
Es un listado ordenado de elementos que contiene las caracteristicas l6gicas de los
datos que se van a utilizar en el sistema que estamos programando, incluyendo

nombre, descripcion, alias, contenido y organizacion

Después de realizar el analisis con los actores descritos en el capitulo cuatro, el
diagrama entidad-relacion para el SIIM se muestra en la figura 4.1
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Figura 4.1 Diagrama Entidad-Relacion SIIM

88



Capitulo 4 - Implementacién del Sistema

4.2 Creacion de la Base de Datos

Diccionario de Datos

Nombre de la Tabla: Camas

| Campo | Tipo | Nulo| Tipo Llave | Descripcién |
id_cama int(10) No PK Identificador
Cama
| no_cama H int(3) H No H H Nimero de Cama ‘
disponibilidad | int(2) No ‘ Disponibilidad ‘
Nombre de la Tabla: Especialidades
| Campo H Tipo H Nulo H Tipo Llave H Descripcion \
id_especialidad | int(3) No PK Identificador
Especialidades
| nombre H varchar(20) H No H H Nombre
Nombre de la Tabla: Citas
Campo Tipo Nulo Tipo Llave Descripcion
id_cita int(10) No PK Identificador de
Cita
id_paciente int(10) No FK Identificador
Paciente
id_usuario int(10) No FK Identificador
Usuario
fecha varchar(10) No Fecha
horario varchar(20) No Horario
cita int(10) No Namero de Cita
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Nombre de la Tabla: Historia_Clinica

Campo Tipo Nulo Tipo Descripcion
Llave

id_historia int(10) No PK | Identificador Historia |
id_paciente int(10) No FK \ Identificador Paciente \
id_usuario int(10) H No FK H Identificador Usuario ‘
id_especialidad int(10) No FK ’Identificador Especialidad’
id_cama int(10) No FK | Identificador Cama |
curp varchar(18) No \ CURP \
fecha varchar(10) No ‘ Fecha ‘
edad int(3) | No H Edad |
edo_civil varchar(20) No ] Estado Civil ]
talla varchar(4) No | Talla |
peso varchar(4) No \ Peso \
presion varchar(7) H No H Presion ‘
tipo_sangre varchar(3) No ’ Tipo de Sangre ’
temperatura varchar(4) No | Temperatura |
frec_respiratoria || int(3) No \ Frecuencia Respiratoria \
frec_cardiaca int(3) H No H Frecuencia Cardiaca ‘
escolaridad varchar(25) No ’ Escolaridad ’
ante_here varchar(600) || Si Antecedentes

Hereditarios
religion varchar(12) Si ’ Religion ’
ante_nopato varchar(600) || Si Antecedentes No

Patoldgicos
ante_pato varchar(600) || Si |Antecedentes Patolégicosl
ante_gineco varchar(600) | Si Antecedentes

Ginecologicos
sis_gral varchar(600) | Si | Sistema General |
sis_respira varchar(600) || Si \ Sistema Respiratorio \
sis_cardio varchar(600) H Si H Sistema Cardiaco ‘
sis_digestivo varchar(600) || Si ’ Sistema Digestivo ’
sis_genito varchar(600) || No Sistema Genitourinario
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sis_endocrino varchar(600) || No Sistema Endocrino

sis_reuma H varchar(600) H No H H Sistema Reumatdlogo ‘
sis_hemato varchar(600) || No ‘ Sistema Hematoldgico ’
sis_neuro varchar(600) || No | Sistema Neuroldgico |
sis_sentidos varchar(600) || No \ Sistema Sensitivo \
sis_piel H varchar(600) H No H H Sistema Dérmico ‘
pade_actual varchar(900) || No ’ Padecimiento ’
explora_fisica varchar(600) || No | Exploracion Fisica |
cabeza varchar(400) || No \ Cabeza \
0jos varchar(400) || No ‘ Ojos ‘
nariz H varchar(400) H No H H Nariz ‘
oido varchar(400) || No ] Oido ]
boca varchar(400) || No | Boca |
cuello varchar(400) || No \ Cuello \
torax H varchar(400) H No H H Torax ‘
abdomen varchar(400) || No ’ Abdomen ’
recto varchar(400) || No | Recto |
genitales varchar(400) || No \ Genitales \
extremidades H varchar(400) H No H H Extremidades ‘
neurologico varchar(400) || No ’ Neurologico ’
lab varchar(600) || No | Laboratorio |
diagnostico varchar(600) || No \ Diagnostico \
notas H varchar(700) H No H H Notas ‘
fecha_nac varchar(10) No ’ Fecha_Nacimiento ’

Nombre de la Tabla: Hoja_Diaria

Campo Tipo Nulo | Tipo Llave \ Descripcion \
id_diaria | int(10) I No | PK | ldentificador |
id_ingreso int(10) No FK | ldentificador |
id_usuario int(10) No FK | Identificador |
fecha_diaria varchar(10) No \ Fecha Diaria \
fecha_hoy H varchar(10) H No H H Fecha Hoy ‘
nota_evo varchar(900) || No Nota Evolucion
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peso varchar(4) No Peso
talla varchar(4) No H H Talla ‘
presion varchar(7) No ‘ Presion ’
temperatura varchar(4) No | Temperatura |
frec_cardiaca varchar(3) No \ Frecuencia Cardiaca \
frec_respiratoria | varchar(3) No Frecuencia
Respiratoria
res_clinico varchar(900) || No ‘ Resumen Clinico ‘

Nombre de la Tabla: Hoja_Egreso

Campo Tipo Nulo Tipo Descripcion
Llave
id_eqgreso int(10) No PK \ Identificador Egreso \
id_ingreso H int(10) H No H FK H Identificador Ingreso ‘
id_usuario int(10) No FK ‘ Identificador Usuario ‘
fecha_egreso varchar(10) No ‘ Fecha Egreso ‘
fecha_ingreso varchar(10) No \ Fecha Ingreso \
diag_egreso H varchar(900) H No H H Diagrama Egreso ‘
resu_clini_total || varchar(900) No ‘ ‘
labs varchar(900) No ‘ Laboratorio ‘
estu_comple varchar(900) No Estudios
Complementarios
plan varchar(900) No H Plan \
Nombre de la Tabla: Hoja_Ingreso
Campo Tipo Nulo Tipo Descripcion
Llave
id_ingreso int(10) No PK ‘ Identificador Ingreso
id_usuario int(10) No FK ‘ Identificador Usuario
id_historia int(10) No FK ‘ Identificador Historia
Id_especialidad || int(10) No FK Identificador
Especialidad
id_cama int(10) No FK Identificador Cama
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fecha_ingreso varchar(10) No Fecha Ingreso
ante_here varchar(900) || No Antecedentes
Hereditarios
ante_nopato varchar(900) || No Antecedentes No
Patolégicos
ante_pato varchar(900) || No Antecedentes
Patolégicos
ante_gineco varchar(900) || No Antecedentes
Ginecologicos
pade_actual varchar(900) | No ‘ Padecimientos Actual |
talla varchar(4) No ‘ Talla ‘
peso H varchar(4) H No H H Peso ‘
presion varchar(7) No ‘ Presion ’
frec_resp varchar(3) No ‘ Frecuencia Respiratoria |
frec_card varchar(3) No \ Frecuencia Cardiaca \
temperatura H varchar(4) H No H H Temperatura ‘
explora_fisica varchar(900) || No ‘ Exploracion Fisica ’
lab varchar(900) || No ‘ Laboratorios |
diagnostico varchar(900) || No ‘ Diagnostico |
plan H varchar(900) H No H H Plan ‘
Nombre de la Tabla: Pacientes
Campo Tipo Nulo | TipoLlave | Descripciéon |
id_paciente int(10) No Identificador
Paciente

login_paciente

varchar(10) No

\ Login Paciente

pass_paciente

H varchar(10) H No

H Password Paciente

|
|
|
|
|
|
|
|

nombre varchar(80) No ‘ Nombre
apellido_pat varchar(80) No ‘ Apellido Paterno
apellido_mat varchar(80) Si \ Apellido Materno
edad varchar(3) No ‘ Edad

sexo H varchar(12) H No H H Sexo
|_nacimiento varchar(80) | No ‘ Lugar Nacimiento
ocupacién varchar(25) | No Ocupacion
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calle varchar(80) No Calle
nimero int(5) H No H H Nimero ‘
colonia varchar(80) | No ‘ Colonia \
cp int(6) No ‘ Cddigo Postal |
delegacion varchar(25) No \ Delegacion \
estado varchar(20) H No H H Estado ‘
tel _casa varchar(12) Si ‘ Teléfono Casa \
tel_ref varchar(12) | Si ‘Teléfono Referencial
email varchar(50) | Si \ Email \
curp H varchar(18) H No H H CURP ‘
Nombre de la Tabla: Receta

Campo Tipo Nulo | TipoLlave |  Descripcién |
id_receta int(10) No PK ‘ Identificador Recetas ‘
id_paciente int(10) No FK Identificador

Pacientes

id_usuario H int(10) H No H FK H Identificador Usuario ‘
fecha varchar(10) || No | Fecha Emision ‘

Nombre de la Tabla: Registro

\ Campo H Tipo H Nulo H Tipo Llave H Descripcion \
id_reqistros int(10) No PK Identificador
Registros
‘ id_usuario H int(10) H No H FK H Identificador Usuario ‘
‘ fecha H varchar(10) H No H H Fecha ‘
| hora H varchar(12) H No H H Hora ‘
Nombre de la Tabla: Usuario
Campo Tipo Nulo | Tipo Descripcion
Llave
id_usuario int(10) No PK ‘ Identificador Usuario ‘
id_especialidad int(10) No FK Identificador
Especialidad
login varchar(25) || No ‘ Login ‘
password varchar(32) || No Password
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tipo varchar(25) || No Tipo

nombre H varchar(80) H No H H Nombre ‘
apellido_pat varchar(80) || No ‘ Apellido Paterno ‘
apellido_mat varchar(80) | Si ‘ Apellido Materno \
cargo varchar(30) | No \ Cargo \
Identificador(cedula) H varchar(5) H No H H Identificador(cedula) ‘
horario varchar(10) || No ‘ H Horario ‘

4.3 Creacion del Portal Web del Sistema

Para la creacion del portal fue necesario modificar la configuracion estandar del
WAMP ya que fue necesario habilitar algunas extensiones y médulos para su
optimo funcionamiento.

Para poder hacer estos cambios se modificé el archivo php.ini en él se encuentra
parte de la configuracion para llevar a cabo la comunicacion cliente servidor.

Las opciones modificadas fueron las siguientes:

Estas opciones son para que el servidor pueda leer correctamente el cédigo php
con etiquetas html.

e short_open_tag = On
e asp_tags = on

Llamar las variables globales

e register_globals = Off
e file_uploads = On

Se modificé la amplitud de la memoria limite para el ingreso de informacion.
e memory_limit = 128M

Son extensiones que se activaron para mostrar y crear los archivos pdf de las
impresiones.

e allow_url_fopen = On

e extension=php_curl.dll
e extension=php_pdf.dll
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Se modifico el tiempo de sesidn, esto es necesario para terminar el proceso de
una péagina inactiva por seguridad.

e session.cache_expire = 180
Se cambio el tamafio del envio de variables POST

e post_max_size = 32M
Datos técnicos de implementacion de Portal WEB
La computadora que actu6é como servidor WEB es una Lap top Compaq Presario
F755 LA con Procesador AMD Sempron con memoria de 1.4 GB disco duro de 120
GB, tarjeta de red inalambrica.

El Router que se utiliz6 es: Motorola SGB900

Para la implementacion del sistema SIIM en intranet fue necesaria una serie de
modificaciones en el Sistema Operativo (S.0) y en el Servidor Apache.

Para el S.O lo primero que configuraremos sera el archivo host, para Windows
Vista lo encontramos en C:/Windows/System32/Drivers/etc/. Este archivo lo que
hace es asignar direcciones IP a los nombres de host, para que al colocar por
ejemplo 127.0.0.1 o localhost en nuestro navegador nos re direccione al mismo
contenido.

Por lo que colocaremos y re direccionaremos el nombre de nuestra pagina
#localhost

127.0.0.1 localhost

#SIIM (Sistema Integral de Informacion Médica)

127.0.0.1 www.siim.com

Este cambio es para una computadora la cual tenga acceso a intranet y pueda
ingresar al servicio mediante esta direccion www.siim.com. De lo contrario
tendriamos que accesar mediante el nombre del servidor.

Ahora se configura el servidor Apache para que acepte los nombres de dominio

agregados al archivo host y los relacione con las carpetas que albergan los
archivos.
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Para ello se modifica el archivo conf/extra/httpd-vhosts.conf y nos dirigiremos
a la siguiente seccion:

NameVirtualHost *:80

Después se procede a configurar los host virtuales, agregandolos de la siguiente
manera:

#localhost

<VirtualHost *:80>
DocumentRoot "C: /www"
ServerName localhost:80

</VirtualHost>

#SIIM

<VirtualHost *:80>
DocumentRoot "C:/www/siim"
ServerName www.siim.com
</VirtualHost>

Finalmente se reinicia el servicio de nuestro servidor Apache (reiniciar los
servicios).

Se pprocede a encender el servidor o ponerlo online y con esto el sistema SIIM

esta configurado para que desde cualquier maquina que este en la red (intranet)
tenga acceso a la informaciéon mediante la direccién http://www.siim.com
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4.4 Implementacion de Politicas de Seguridad para el SIIM
4.4.1 Seguridad Fisica para el Sitio WEB SIIM

Es necesario que todo el hardware que soporte de alguna manera la publicacion y
accesibilidad de un sitio web (servidores, equipos de comunicaciones, etc.) tengan
un ambiente con acceso restringido sélo a personas autorizadas, esto es:

e Registrar el ingreso y egreso de personas al ambiente que alberga al
equipamiento (como minimo de personas ajenas al area informatica).

e Si se cuenta con un control de acceso automatico, el mismo debe registrar los
ingresos y egresos para permitir la identificacion de todas las personas que
entren/salgan del recinto.

eProhibir comer, beber y fumar dentro del ambiente donde reside el
equipamiento.

eAdoptar controles adecuados para minimizar el riesgo de amenazas
potenciales, por: robo, incendio, explosivos, humo, inundaciones o filtraciones
de agua (o falta de suministro), polvo, vibraciones, efectos quimicos,
interferencia en el suministro de energia eléctrica (cortes de suministro,
variaciéon de tension), radiacion electromagnética, derrumbes, etc.

eIlmplementar un sistema de refrigeracibn que permita mantener una
temperatura adecuada para el procesamiento. Prever equipamiento alternativo
en caso de falla del primario.

4.4.2 Seguridad del Sistema Operativo y Comunicaciones

eMantener el sistema operativo actualizado, con los ultimos parches de
seguridad disponibles.

e Configurar el sistema operativo de manera segura. Esto incluye entre otras
actividades, deshabilitar cuentas de invitado o sesiones extras, cambiar claves
por defecto, etc.

e Administrar adecuadamente las cuentas de usuario procurando:

o Otorgar acceso al sistema operativo sélo a personal autorizado, con
privilegios minimos que le permitan cumplir con sus funciones.

o Establecer una politica de uso de las cuentas criticas.

o Controlar la vigencia de los accesos otorgados a los usuarios respecto del
sistema operativo.
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e Asegurar la posibilidad de identificar univocamente a todos los usuarios del
sistema a traves de sus cuentas.
e Implementar politicas de contrasefias y de control de acceso a toda la

informacion almacenada en el servidor de forma restrictiva.
e Implementar y mantener actualizado un software antivirus.
e Proteger con un firewall externo la red donde se ubica el servidor.

4.4.3 Resguardo de la Base

eLa base de datos cuenta con un acceso restringido a la informacion ya que se
tiene un usuario y contrasefia que son proporcionados por el administrador.

¢ Se definieron politicas de seguridad para los respaldo de la base de datos, con
un esquema periodico semanal y por la noche. Debido a que la informacién
contempla datos indispensables en caso de pérdida, estos respaldos se
elaboraran de manera manual, mediante el manejador de base de datos
MySQL y su interface que esta instalado en el servidor WEB.

elLas copias de seguridad deben ser almacenadas en un lugar fisicamente
seguro, de manera de prevenir el dafio, robo o pérdida de las mismas.

¢ Se probar peridédicamente la correcta restauracion de las copias de seguridad.

e Se efectuar copias de seguridad de los archivos log del sistema, esto es
gracias al servidor apache que cuenta con un servicio de log de aplicaciones y
errores que se elabora de manera automatica mientras se utiliza el sistema
SIHIM.

¢ Se tiene una bitacora de los errores y actividades que se realizan en la base,
en donde el responsable es el administrador del sistema.

4.4.4 Seguridad de la Aplicacion Web

Disefno

e Se otorgara acceso a la aplicacion SIIM solo a personal autorizado, con
privilegios antes mencionados y que permitan cumplir con sus funciones.

¢ Se establecié una politica de uso de las cuentas (Administrador, Medico,
Enfermera, Paciente) por lo que cada uno contara son su cuenta de acceso y
seran responsables de su buen uso.

oEn el caso del administrador otorgara y sera responsable de dar de alta a los
usuarios a los perfiles correspondientes al sistema SIIM.
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¢ El sistema SIIM cuenta con un acceso de claves cifradas tipo hash para
mayor seguridad del mismo, estas claves son elaboradas con cadigo
hexadecimal con una longitud méaxima de 128 bits.

eEste sistema cuenta con un bloqueo de de sesién de inactividad de 15
minutos con la finalidad de no dejar abierta las sesiones y dar acceso a

personas no autorizadas al mismo.

o El administrador del sistema SIIM otorgara la vigencia de los accesos a los

usuarios.

oEl Administrador dentro de su modulo tiene un control de accesos con
fecha hora nombre de cada uno de los usuarios para darle seguimiento a la

seguridad del sistema.

4.4.5 Validacion de los Datos de Entrada

El sistema SIIM cuenta con validaciones en cada uno de sus formularios para
proteccion de un desborde de los campos de la base de datos o en su defecto
datos almacenados incorrectamente por lo que:

¢ Se verifico el tipo de datos adecuado para cada uno de los campos a
ingresar en los formularios.

e Se realizaron pruebas de validacion para cada uno de los campos definidos
por la base en los formularios.

e Se verifico la longitud maxima y minima permitida en el ingreso de datos.

4.5 Creacion de Modulos

Con la finalidad de que el usuario tenga un ambiente amigable y de facil acceso se
implemento una serie de médulos los cuales estan divididos de manera modular,
esto con el objetivo de tener mayor seguridad en la informacion y valoracién de
los pacientes, dichos médulos se visualizan mediante un disefio propio para cada
uno de ellos, con cada uno de estos modulos que atienden las necesidades
particulares de los usuarios se implementaron opciones para brindar un servicio

optimo a las necesidades de los usuarios.

Estos servicios a mostrar en el sistema (SIIM) son la conclusion de una
investigacion que se realizo a una serie de profesionales de la salud por lo que el

sistema trabaja mediante puntos analizados previamente.
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4.5.1 Modulo de Entrada

El médulo de entrada visualiza de manera general el inicio para cada médulo ya
que es donde los usuarios ingresan sus datos para tener acceso a la sesion
correspondiente esto es Unicamente para aquellos usuarios que ya estén dados de
alta en el sistema (usuario y contrasefa).

Figura 4.2 Entrada al SIIM

Dentro de este médulo existen otras opciones como:
e Guia del Paciente (informacion).
e Servicios (que brinda la clinica).
¢ Ubicacion (de la clinica).

Dentro de este modulo el paciente tiene la oportunidad de visualizar e imprimir su
proxima cita esto en la opcién (citas).
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Figura 4.3 Entrada citas

Figura 4.4 Impresion de citas
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4.5.2 Modulo de Administracion de Usuarios y Mantenimiento

Para poder ingresar a este modulo es necesario estar registrado en el SIIM como
usuario de administracion por lo cual debe de tener un nombre de usuario y una
contrasefa los cuales daran acceso al dicho médulo.

Figura 4.5 Entrada de administrador

El usuario ingresara en el médulo de inicio con los datos adquiridos anteriormente,
con lo que podra ingresar al modulo de administracion del sistema.

Figura 4.6 Opciones de Administrador
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Dentro de este médulo tiene la opcidén (usuarios), aqui es donde el administrador
tendra la oportunidad de agregar, buscar, borrar o modificar a un usuario del
sistema y lo podra visualizar de la siguiente manera.

TABLA DE USUARIOS OPCIONES
BIENVENIDO

ACTUALIZAR
REGRESAR
SAUR

Nombre del Paciente :

Apell oo e | e PentifcadorfEspecialidad
Paterno | Materno

) IAdministrador Eduardo |Lopez  Mantiel _(Consutor 55677 [Neurologia [ Mixto
[ ) Idninistrador JusaCarlos Guterrez Cerecedo Sistemas %8316 Ot Mixto
| [cirugis
|General

) [Enfermera  Rocio  Mendez Mendez |pkod 123 Matituno

Agregar Nuevo

Figura 4.7 Manipulacion de Usuarios Administrador

En la opcion (Registros) se podra visualizar y borrar los registros de entrada al
sistema, estos registros contienen datos del usuario con la finalidad de llevar un
control de acceso al sistema.

OPCIONES

REGISTROS

ACTUALIZAR

ENTRADAS AL SISTEMA e
SALIR

© Hoy O Rango de Fecha

| Buscar Entradas al Sistema ‘

Apellido Apellido
Paterno. Materno

© Colos hanCarlos | Gutierrez | Corscsdo  Adminisrador 201008105 0%

Figura 4.8 Entradas al Sistema
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Existe una opciébn de mantenimiento del sistema en la cual, se tienen dos
opciones: especialidades y camas, esto con la finalidad de manipular los datos de
la clinica para extender los servicios que presta, el sistema es autosuficiente en
cuanto a un posible aumento a prestaciones.

OPCIONES

ACTUALIZAR
REGRESAR
SALIR

Figura 4.9 Mantenimiento del Sistema

4.5.3 Moddulo de Captura, Consulta e Impresion

El médulo se divide en dos partes: Médico y Enfermera, para el caso del médico el
usuario podrd ingresar a su sesion Unicamente si se encuentra registrado en el
sistema se le proporciona una clave (usuario y contrasefia), con estos datos el
médico podra manipular la informacién.

Al tener acceso a su sesion tendra una pantalla de bienvenida en la cual podra
visualizando asi, los datos generales del paciente.

Figura 4.10 Datos Generales del Paciente
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En la primera opcion (ingresos) el médico tendra acceso a una pantalla donde
podré ingresar al sistema a un paciente o si ya esta asignado a una cama podra
obtener datos del ingreso.

e La busqueda es por medio de un rango de fecha y el CURP del paciente.

e Los datos a mostrar podran imprimirse si asi es deseado.

e Para la opcion (nota diaria y egresos) se podra agregar una nueva nota para
un paciente que ya ha sido internado o se podra visualizar e imprimir datos
de notas anteriores para su revision.

Figura 4.11 Visualizacién e impresién de notas

Para el caso del Historial Clinico se visualizard una pantalla donde se elegira si
desea agregar un nuevo Historial Clinico o si ya se tiene acceso a uno se podra
agregar mas datos a este, siendo un caso especial ya que la enfermera (médulo
enfermera) tendra la opcidén de agregar signos vitales al historial clinico por medio
de su sesion.

@ AGREGAR HISTORIA CLINICA BUSCAR HISTORIA CLINICA INicio
AGENDA DE CITAS

H Nueva Historia Clinica ”IPara agregar una nueva nota pulse el bolon“ REGRESAR

VADEMECUM ONLINE

SALIR

Figura 4.12 Historial Clinico

Para poder editar el Historial Clinico es necesario contar con el CURP, la fecha de
creacion o en su defecto mostrara el Historial Clinico mas reciente.
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AGREGAR HISTORIA CLINICA ©) BUSCAR HISTORIA CLINICA INIcio

AGENDA DE CITAS
REGRESAR
VADEMECUM ONLINE

CURP del Paciente GUPGA470904mdfz| \E;r;léil Editar SALIR

Fecha del Historial: © Ultima Historia Clinica Rango de Fecha
Figura 4.13 Ingreso a la Edicién del Historial Clinico

Estos datos podran visualizarse dentro del sistema también tendran la posibilidad
de ser impresos.

Para la opcidn de receta se ingresa a la creacion de la receta la cual se mostrara
en pantalla y junto con impresion de la misma.

Impresion de Receta

Figura 4.14 Impresion de Receta

En la opcion (Agenda de Citas) el médico podra analizar las citas que tiene
programadas para el dia o en su defecto para una fecha que el requiera.

Opcion vademécum esta es una liga vademécum online, esta es una pagina de
ayuda al médico para una consulta de medicamentos y de sustancias activas.
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Modulo Enfermera

Para el caso del modulo de la enfermera el acceso es mediante el médulo de
Inicio.

En este médulo se mostrara la opcion de (signos vitales) la cual tendra acceso a
un formulario en donde se podra agregar los signos vitales del paciente y a su vez
dard inicio al historial clinico que retomara el médico posteriormente para
continuar con el proceso clinico.

Figura 4.15 Ingreso de Signos Vitales
En la opcién (citas) la enfermera podra visualizar y borrar las citas ya registradas

en el sistema, asi como crear nuevas citas tanto el médico y el paciente, si asi es el
caso las puedan visualizar en sus respectivos modulos o sesiones.
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Figura 4.16 Visualizacion de Citas

Creacion de la Cita

Figura 4.17 Creacion de Citas

En la opcién (doctores) se mostrard una tabla de ayuda la cual contiene los
nameros de identificacion de los meédicos, esto es para una elaboracion 6ptima de
la cita ya que es un requerimiento en el formulario de citas.
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Figura 4.18 Listado de Médicos

Para la opcion (pacientes) la enfermera tendra la capacidad de registrar, modificar,
borrar o buscar a un paciente dentro del sistema (siim).

ENFERMERA

BIENVENIDO

0

Signos Vitales

Citas
Regresar
Salir

CURP del Paciente [Buscar | Borrar | [ Editar |

Womtes 107 0 O0EU00 Fod sexo’ || Calle” Nibers Colonia Fetaio % Telicess | City
Paterno Materno Nacimienta

Erick | Benitez | Lopez | 28 | Femenino TRASVAL 230 | CENTRO Tlaxcala| morelos | 56789899 BELES11212

[ Nuevo Paciente |

Figura 4.19 Edicion de Pacientes
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Capitulo 5 - Plan de pruebas

5.1 Registros de Ejecucion de Pruebas

El sistema se instalo en un equipo Compaq Presario F755LA con sistema operativo
Windows Vista Home procesador AMD Semprom disco duro de 120 GB y memoria
de 1.4GB.

De igual manera se implemento el sistema en una red local Intranet con la
conexion de 5 equipos, los cuales contenian diferentes sistemas operativos en
este caso se probo con equipos con Windows Vista home y Windows 7 Ultimate.

Se comprob6

e Comunicacion cliente servidor

e Acceso a cada uno de los modulos

e Manipulacion de la base de datos a cada una de las tablas del sistema

e Comunicacion entre modulos en el caso de el Modulo Enfermera y Doctor
¢ Diferentes Exploradores (Microsoft Explorer 7 , 8 , Opera y FireFox)

En el explorador FireFox es necesario descargar complementos de javascript y
tener una version 3.6 o superior, la razén, visualizacion del sistema no es optima
aunque su funcionamiento es correcto.

Esta prueba fue realizada con un modem marca Motorola SBG900 via WiFi con
tarjetas de red inaldmbrica y equipos mdviles sin problemas de conexion
encontrados. Estos equipos manipularon informacion del sistema sin problema
alguno.

5.1.1 Prueba Unitaria

Esta prueba es fundamental para corroborar y asegurar el buen funcionamiento
de cada uno de los médulos con la finalidad de aislar cada parte del software y
mostrar que las secciones individuales son correctas por lo que se dividird en cada
uno de los modulos.

5.1.1.1 Médulo de Inicio
Se comprobd la integridad del médulo de inicio, en cuanto al funcionamiento de

sus opciones de busqueda como los datos resultantes de la cita proxima del
paciente.
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Figura 5.1 Integridad en Médulo de Inicio

Los datos resultantes concuerdan con los contenidos en la base de datos.

Base de datos

_b(12) v (@ Mostrando registros 0 - 3 (~4" total, La consulta tardé 0.0007 seg)
historialclinico_b (12) - Ita SQL:
SELECT
Bl camas FROM "citas®
El citas LIMIT 0, 30
Bl especialidades
B historiaciinica ] PerfilfPerfilamiento [ Editar ] [ Explicar el SQL |
B hoja_diaria

B hoja_egreso
B hoja_ingreso

B medicamento @ 'Podria ser aproximado. Léase la FAQ 3.11
B pacientes
S :Z;sﬁm 30 filas empezando de 0
B usuarios en modo horizontal ~ y repetir los encabezados cada 100 celdas
QOrganizar segun la clave: Ninguna -
T id_citas id_paciente id_usuario doctor paciente fecha horario  cita
a0 #£ X 8 2 3 LeticiaGutierezCerecedo  ErickBenitezLopez  2010/03/19  12:30pm 25
7l g K 15 2 3 LeticiaGutiemezCerecedo  ErickBenitezLopez  2010/05/05  12:30pm 47
[l IJ;’ X 16 2 5 OctavicLopezlLopez ErickBenitezLopez  2010/05/16  2:00pm 4a
#» X 29 2 3 LeticiaGutierrezCerecedo  ErickBenitezLopez  2010/05/05  1:30pm 8

0
Marcar todos/as / Desmarcar todos Para los elementos que estdn marcados: @ X [

30 filas empezando de 0

Figura 5.2 Registros de Comparacion en la Base de Datos
Para la opcidn inicio se comprob6 que los datos almacenados en la base de

informacion sean idénticos a los escritos en el formulario de acceso a los médulos
es decir se distingue mayusculas y minusculas.
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Figura 5.3 Datos de identidad

Figura 5.4 Mensaje de validacion equivocada
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—1— id_usuario login  password tipo nombre apellido_pat
H &S X 3 Lety lety Doctor Leticia  Gutierrez

B0 & X § Octavio octavio Doctor Octavio Lopez

I »S X 6 Rocio rox Enfermera Rocio Mendez
(B2 X 8 Caros 12345678 Administrador Carlos  Gutierez |
m &S X 9 Eduardo lalo Administrador Eduardo Lopez

1 Marcar todos/as / Desmarcar todos Para los elementos que estin marcados: & X [B
| Mostrar : | 30 filas empezando de 0

Figura 5.5 Registro de usuario en la base de datos

En cuanto a las opciones restantes como es el caso de Guia del Paciente, Servicios
y ubicacion los datos son correctos para cada una de las opciones pertinentes.

5.1.1.2 Mddulo Doctor

En el modulo doctor se comprobd tanto los datos de busqueda que son mediante
un rango de fechas y la CURP del paciente.

También los datos de ingreso a la base de informacion, en este modulo es muy
importante el corroborar la informacibn y su manipulacion los datos

proporcionados por el doctor deben almacenarse de manera exacta y sin errores
para que los datos sean fidedignos al momento de las consultas.

Figura 5.6 Validacion inicial médulo doctor
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Se comprobaron las fechas de busqueda y que junto con el CURP del paciente
corresponden con los datos en la base de informacion.

Figura 5.7 Validacion de doctor exitosa

5.1.1.3 Informacion en la Base de datos

P W @ Podria ser aproximado. Léase la FAQ 3.11
Mostrar = | 30 filas empezando de 0
Base de datos en mode  honzental = yrepetir los encabezados cada 100 celdas
-b(12) ¥ Organizar segun la clave: Minguna -
= id_ingreso id_usuvario id_historia nom_doc servicio curp cama fecha_ingreso ante_here ante nopato ante
okl Micolbiils) 1 2 K 1 E] 7 LeticiaGutierez Neurologia  bele811212 3 20091728 prueba prueba p
B camas ] 2K 2 3 8 LeticiaGutierrez  Medicina BELE&11212 1 2010/01/22 Prueba Prueba P
B cias Interna
B especiaidades. ] & X 3 3 8 LeticiaGutierrez  Hematologia BELES11212 2 2010/01/23 sale sale s
[ nhistoriacinica
:::::” 12 K 4 k] 8 LeticiaGutiemez Urologia BELES11212 2 2010001/25 sale sale s
B hop_ngress ] # XK 6 &l 12 LeticiaGutierrez  Medicina BELES11212 3 2010/02/07 prugba prugba p
B mecicamento Interna
& pacientes ] 2K 7 3 12 LeticiaGutiemez Cardiologia = BELEB11212 1 2010/02/20 prucha prucha p
::mm“ m S X 8 3 15 LeticiaGutierez  Medicina GUPG4T0904mdfz 10 2010003703 Madre Habita en DM pc
B usuaros Interna portadora de  casa de 24 |=
DM, padre habitaciffn ,  de |
finado la cual diagn#
desconoce  cuentacon  entrat
caus... 1o
Al 9 3 14 LeticiaGutierez Cardiologia  bele11212 1 2010/03/09 Habitaen  Habita en Habita
casa casa casa
habitaciA’n , habitaciA'n ,  habita
la cual la cual la cua
cuentacon  cuentacon  cuent:
L. to... to..

Figura 5.8 Base de datos SIIM
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Esta prueba se llevo a cabo para las opciones Ingresos, Nota Diaria, Egresos,
Historial Clinico y Agenda de Citas.

Se comprobd en estas opciones que los datos los cuales se ingresan descritos por
el profesional de la salud sean idénticos al formato de impresion y almacenados
correctamente en la base de datos, asi como sus restricciones dentro del
formulario para su buen funcionamiento.

B nota_ingreso[1).pdf - Adobe Reader
Archivo Edicién Ver Documento Hemamientas Ventana Ayuda x

= P 1 /2 ©® % -] (]| Busca

\NGENIERI,
L4 i
Universidad Nacional Auténoma de México [
Instituto de Salud

NOTA DE INGRESO

<<volver atras

DATOS PERSONALES DEL PACIENTE

[Nombre | Apelidos | Curp
[Guadalupe | GuzmanGuzman | GUPGAT0904MDFZ |

[Senvicio Clinico | Cama | Curp [ Fecha |
[Medicina Interna| 10| GUPG470904mdfz | 2010/03/03 |

ANTECEDENTES

Madre portadora de DM, padre finado desconoce
causa, resto de antecedentes interrogados y negados.
Habita en casa habitacién , la cual cuenta con todos
los servicios basicos de urbanizacion, refiere buenos
P les NO P; habitos higiénico dietéticas, zoonosis negativa, combe
negativo, Hemotipo desconoce Sedentaria, ocupacion

Antecedentes Hereditarios y Familiares:

DM positiva de 24 aiios de diagndstico en tratamiento
con GBC 1 tab cada 8 hrs. metformina 1 cada 24 hrs

Figura 5.9 Impresion de nota de ingreso

5.1.1.4 Modulo Administrador

En el siguiente moédulo se comprobé la integridad de los datos almacenados, asi
como la visualizacion de la informacién dentro del médulo.
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Como es el caso de la opcion usuarios donde el sistema manipula datos de vital
importancia en el cual, se agregan nuevos usuarios que dependiendo de sus
actividades tendran acceso a cierto médulo.

Figura 5.10 Validacion inicial administrador

Para el caso de los registros del sistema se comprob6 que los datos que son
visualizados y almacenados son correctos respecto a la base de datos, en cuanto a
las busquedas dentro de esta opcion correspondan a las solicitadas.

Figura 5.11 Ingreso administrador
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En cuanto a la opcion de mantenimiento se corroboro que la informacion sea
actualizada en el momento de su modificacion.

Figura 5.12 Actualizacion de informacion especialidades

5.1.1.5 Médulo Enfermera

Se corrobor¢ el almacenaje de informacion dentro de la base de datos y la correcta
visualizacion de cada una de las opciones, en cuanto a las consultas solicitadas se
comprobod los datos descritos en la pantalla con la informacion resultante dentro
de todas las opciones.

Figura 5.13 Datos de busqueda de pacientes
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Figura 5.14 Visualizacion de citas

La opcién de los pacientes y signos vitales se comprobé las busquedas y
formularios de almacenaje de informacion. Para el caso del formulario se verifico
las restricciones para los datos a llenar, esto con la finalidad de llevar a cabo un
proceso optimo.

5.1.2 Pruebas Funcionales

Mediante las pruebas realizadas anteriormente, se pudo visualizar que cada unos
de los modulos por independiente ejecutan las acciones de manera correcta
también se obtuvieron buenos resultados, para cada una de las opciones
independientes en cada modulo.

Madulo Inicio Médulo Doctor Médulo Administrador =~ Mddulo Enfermera
Inicio Ingresos Usuarios Signos Vitales
Guia del Paciente Nota Diaria Registros Citas
Servicios Egresos Mantenimiento Doctores
Citas Historial Clinico Pacientes
Ubicacion Receta

Agenda de Citas

Vademécum Online

Tabla 5.1 Pruebas funcionales
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Mediante estas pruebas de funcionalidad se corroboro el 6ptimo desempefio de
cada una de las opciones para las cuales fueron creadas las cuales se pueden
visualizar e identificar en los modulos pertinentes.

5.1.3 Pruebas de Integracion

Como se pudo comprobar anteriormente para cada uno de los médulos se observa
gue sus funciones se manipulan y visualizan de forma correcta ahora se integran
todos los modulos la razén, existen modulos que se relacionan entre si.

Para el caso del modulo de Inicio, existe una opcién (inicio) donde dependiendo
del usuario, el sistema accede como primera instancia a su sesién y
posteriormente al modulo correspondiente para interactuar de manera directa con
los datos pertinentes.

Figura 5.15 Ingreso de usuario inicio

Figura 5.16 Inicio de usuarios del SIIM
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5.1.3.1 Modulo Administrador

El modulo a través de la opcién de mantenimiento lleva acabo la manipulacién de
los catélogos, dependiendo de estos es la forma en la que se visualizaran los
formularios de Ingreso, Nota Diaria, Egreso e Historia Clinica en el Médulo Doctor.

Figura 5.17 Visualizacién en formularios médulo doctor

5.1.3.2 Modulo Enfermera

Este modulo tiene la opcion de manipular citas las cuales se desplegaran en el
modulo inicio esto es para que los pacientes consulten e impriman si asi lo
requieren su cita proxima.

Buscar |
Doctor Paciente Fecha Horario Cita
[ NuevaCita |

Introduce los Datos

No Identificador del C del
o Identificador del 700 urp del
ciente

Doctor : Pacien bele811212

Fecha : 2010/05/12 [ Fecha | Horario : 500pm v

Numero de Cita 9

Figura 5.18 Visualizacion de citas en el médulo inicio
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El m6dulo de enfermera tendra la posibilidad de agregar datos a una historia
clinica Unica y exclusivamente los signos vitales los cuales se visualizaran en el
maodulo doctor.

ENFERMERA

BIENVENIDO

Signos Vitales de :Erick Benitez Lopez »
Inicio

Citas
= : Regresar
Signos Vitales
Salir
Peso (Kg):* 90 Talla (m) :* 168
Presion (mmHg) :* 110/80 Temperatura (C) :* 374
Frecuencia Respiratoria Frecuencia Cardiaca

100 12

(x/min):* (x/min):*

Enviar

Figura 5.19 Manipulacién de signos vitales en el médulo doctor.

5.1.4 Pruebas de Validacion

Estas pruebas se llevaron a cabo para todos los moédulos de manera
independiente.

Para el caso del modulo de inicio se comprob6 el uso de acceso para cada modulo
0 sesion dependiendo del usuario en cuestion.

Informacién del
Hospital

Figura 5.20 Comprobacién uso de acceso y sesion

Al igual que en el caso anterior dentro de cada médulo se comprobd Ila
accesibilidad y validacion para cada uno de los formularios.
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Figura 5.21 Comprobacién accesibilidad

5.1.5 Caja Blanca

Anteriormente se han realizado pruebas unitarias es decir para cada uno de los
modulos en cuestion, atreves de esta prueba de caja blanca se podra corroborar
todo el funcionamiento por medio de todos los caminos posibles.

En este caso se comprobd cada uno de las opciones y enlaces para los modulos
con la finalidad de que el sistema sea homogéneo en cualquier pantalla que se
llegue a visualizar.

Por consiguiente cada una de las pantallas, tendra acceso a las opciones y enlaces
estandar que se asignaron a cada modulo para un 6ptimo acceso y funcionamiento
del sistema.
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De igual forma se comprobd la estabilidad del sistema en cuanto a las
validaciones de informacién ya sea de los formularios, datos y accesos al sistema
gue nos ayudan para un mejor desempefio del modulo y del sistema en cuestion.

También este tipo de validacion se podra visualizar de manera gréafica en algunas
de las pantallas del sistema ya que cuenta con avisos de modificacion de
informacion con lo que se comprobo el uso y verificacidn de bucles e iteraciones
dentro del mismo.

Windows Internet Ex;;l_orer . u_ﬁ
|

! Los Dates son Incormrectos

Figura 5.22 Mensaje de error para validacion incorrecta
5.1.6 Caja Negra

Con la verificacion de los moédulos independientes y la integracion de los mismos
se analiza de manera mas simple esta prueba, cada mdédulo por si solo lleva a
cabo sus funciones no importando el medio por el cual se obtuvo o se visualiza la
informacion mostrada.

Para el caso del modulo de administrador los registros de acceso son un claro
ejemplo de la caja negra, ya que en ningun lugar se despliega el llenado o agrego
de informacién.

Figura 5.23 Entradas al sistema
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Esto ocurre en cada mddulo durante el despliegue de informacién, en algunas
opciones el usuario no participa directamente con los datos que visualiza y en
algunas pantallas, la informacion mostrada es informacion manipulada en otros
modulos.

5.1.7 Prueba de Aceptacion

El sistema se actualiz6 mediante esta prueba y se ha corroborado con algunos de
los profesionales de la salud, que han facilitado informacion y tiempo para este
sistema. De igual manera se agregaron datos de busqueda y de manipulacién de
informacion esto con la finalidad de que el usuario final, en este caso el doctor
tenga de manera accesible y con una interface amigable, toda la informacion
relacionada con las actividades que desenvuelven en una clinica hospitalaria.

Se hizo una serie de modificaciones para los formularios de ingresos, notas diarias,
egresos e historial clinico se incremento y modifico la forma, organizacion y
cantidad de preguntas para cada uno de ellos, asi como la visualizaciébn e
impresion de la informacion, esta Ultima se despliega mediante un archivo PDF
para mayor seguridad y manipulacion del archivo.

5.1.8 Prueba de Carga

Se hicieron algunas modificaciones respecto a la cantidad de informacion que se
agrega a la base de datos, la razén, los formularios como en el caso de la historia
clinica son demasiado extensos y el explorador tiene un limite de caracteres por lo
que fue necesario ajustar, restringir y validar la informacién, este tipo de cambios
fueron contemplados y comentados con los usuarios dentro de las pruebas de
aceptacion.

Figura 5.24 Carga en formulario historia clinica

125



Capitulo 5 - Plan de pruebas

La prueba se realizo de manera remota es decir mediante un equipo portatil
(laptop) con el fin de encontrar y verificar tiempo de ejecucion en la carga asi
como visualizacion de informacion

De igual manera esta prueba se realizo a cada unos de los modulos y a cada una

de las opciones donde contiene la manipulacion e ingreso de informacion a la base
de datos, los cuales fueron contemplados vy verificados de manera correcta.
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Capitulo 6 - Documentacién y resultados

6.1 Creacion de la Documentacion del Sistema

El manual contiene una serie de descripciones técnicas, asi como las operaciones
del Sistema. Es una guia para personal técnico, usuarios y administradores del
sistema que estaran interactuando en el uso y mantenimiento del mismo.

Este manual ofrece una descripcion de menuds, pantallas, reportes, funciones
desarrolladas para un Optimo uso de este sistema, también se describe
informacion de para su administracion o manipulacion de tablas, base de datos
del sistema y el esquema de seguridad.

6.1.1 Manual del Administrador del Sistema

El manual describe los requisitos de hardware, el proceso de instalacion del WAMP
Server, configuracion y aplicacion del MySq|, creacion y almacenaje del la base de
datos de forma automatizada, los componentes principales del sistema y la
seguridad pertinente.

Este manual ayuda a una Optima y eficiente instalacion del sistema, asi como la
descripcién paso a paso de la forma y los métodos con los cuales el sistema se
aplicara al servidor, asi como posibles modificaciones a la base de datos en cuanto
a configuracién y manipulacion de informacion de inicio.

6.1.2 Manual del Usuario

El manual describe el funcionamiento enfocado a los usuarios para su uso y
manipulacion del mismo, tanto en el las pantallas, opciones y ligas con la finalidad
de poder desplegar e imprimir informacién administrada en el Sistema.

Este manual esta dividido en moddulos los cuales se describen para un mejor
manejo y entendimiento de cada uno de los usuarios que interactiian en el, estos
maodulos son:
e Mddulo de Inicio; Aplicaciones para los pacientes e interface y acceso para
los médulos administrativos.
e Modulo Doctor; Interface de comunicacion para el acceso y manipulacién de
informacion médica especifica con acceso mediante sesiones.
e Modulo enfermera; Analisis visualizacion y manipulacion de informacion de
pacientes.
e Modulo Administrador; Acceso a informacién del sistema, configuracion y
manipulacion de informacion de usuarios y seguridad del mismo.
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6.2 Creacion del Manual de Administrador del Sistema

Para la instalacion de este sistema serd necesario un servidor con las
caracteristicas ya mencionadas anteriormente y dependiendo de la cantidad de
usuarios que deseen acceso al sistema, seran los equipos que se administre.

El primer paso para su buen funcionamiento sera la configuracién del servidor
(que se explico anteriormente en el capitulo 5) mediante la herramienta WAMP.

Ya instalada la herramienta WAMP en el servidor, se procedera a la instalacion del
portal Web por lo que iremos a la carpeta WWW que se encuentra en la ruta
C:\wamp\www y se procede a instalar los archivos necesarios con los que cuenta
el sistema, es decir el codigo fuente.

Posteriormente se procede a montar la base de datos la cual se tiene en un
archivo .sql, que estara listo para su instalacion. Para la instalacion de la base de
datos sera necesario:

e Iniciar el WAMP Server

Figura 6.1 lIcono de Estatus WAMP Server

e Se da click izquierdo sobre el reloj del WAMP posiciondndose sobre la opcion
phpmyadmin

. Powered by Anaska
D] Localhost

Iniciar los Servicios
Detener los Servicios
Reiniciar los Servicios

- WAMPSERVER 2.0

Encender

Figura 6.2 Menu de opciones WAMP Server
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WAMP Server donde se

e Se tendr4 acceso una pantalla parte del
en este caso se llamara

proporcionard el nombre de la base de datos
base_siim

Figura 6.3 Creacion de base de datos en PHPMyAdmin

e Se selecciona el botén crear y nos mostrara otra pantalla dando click en la
pestafia ubicada en la parte superior llamada “Importar”

phpiyAdmin £ Servidor: localhost » (& Base de datos: base_siim
(@ Generar una consulta & Exportar g Importar |4£ Operaciones g Privilegios 3 Eliminar
| I

[§Estructura  R5QL S 'Buscar
A |E
Q importar: (no s han chtcmdcrcsultedcs;]
Base de datos @ Base de datos base_siim se cred
base_siim (0) -
base_siim (0) CREATE DATABASE base_siim' ;
|PedfilPerfilamiento [ Edi

No se han encontrado tablas en
la base de datos.

No se han encontrado tablas en la base de datos.

— 'a Crear nueva tabla en la base de datos base_siim
Nombre: Nimero de campos

Figura 6.4 Importar base de datos en PHPMyAdmin
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e En la siguiente pantalla se procede a llamar el archivo .sql que fue
proporcionada junto con el sistema y le daremos click al botdn “continuar”

Figura 6.5 Agregar archivo .SQL en PHPMyAdmin

e Autométicamente todas las tablas se instalaran en la base de datos por lo
gue se finaliza el proceso.

Figura 6.6 Creacion de base de datos exitosa
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Ya instalado tanto la base de datos como el sistema se procede a encender
(online) el WAMP y seguido con esto y la configuracion ya descrita anteriormente
en el capitulo 5, el sistema esta listo para su funcionamiento.

En este momento el sistema consta con todos los médulos ya instalados y la base
de datos con todas las tablas en blanco es decir la base de datos esta vacia.

Para proceder a llenar por primera vez la base de datos es necesario que el
administrador del sistema acceda directamente a la base de datos, por lo que
accederemos del reloj del WAMP en la opcion phpmyadmin.

Powered by Anaska

Iniciar los Servicios
Detener los Servicios
Reiniciar los Servicios

Encend ———————
b v OF wjiE 0534 pm.

Figura 6.7 Ingresar a phpMyAdmin

Nos desplegara una pantalla donde del lado izquierdo visualizaremos todas las
tablas de la base ubicAndose en la tabla usuarios, posteriormente se va a la
pestafa superior llamada “insertar”

”}I]WIIJJH &3 Servidor: localhost » (€1 Base de datos: base_sii la: usuarios "InnoDB free: 11264 kB"

fEExaminar ESEstructura  RsQL  Buscar

Fiinsertal M&Exportar [jimportar %€ Operaciol

Base de datos Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra

base_siim (12) v [] id_usuario  int(11) No auto_increment
login varchar(25)  latin1_swedish_ci No

base_siim (12) [] password varchar(25)  latin1_swedish_ci No
tipo varchar(25)  latin1_swedish_ci No

B camas

B citas | nombre varchar(250) latin1_swedish_ci No

& especialdades apellido_pat varchar(250) latin1_swedish_ci No

B historiaciinica = =

B hoja_diaria | apellido_mat varchar(250) latin1_swedish_ci No

8 "°?a-_°gres° cargo varchar(50)  latin1_swedish_ci No

B hoja_ingreso

B} medicamento | identificador varchar(50) latin1_swedish_ci No

& pacientes especialidad varchar(50)  latin1_swedish_ci No

B receta

B registros [] horario varchar(25)  latin1_swedish_ci No

B usuarios

1 Marcar todos/as / Desmarcar todos Para los elementos que estan marcados: [iF # X

Figura 6.8 Insertar registros en base de datos
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La cudl desplegara un formulario donde se ingresan los datos solicitados y
posteriormente se da click en el botdn “continuar”.

Figura 6.9 Formulario para agregar nuevos registros

Este procedimiento es Unicamente para el caso en que el sistema no tenga datos
de inicio con los cuales se pueda acceder al mismo, posteriormente toda
manipulacion de la informacion se realizara mediante el modulo de administrador.

Para el ingreso de usuarios y mas informacion a continuacion se explicara mas
detalladamente en el manual del usuario.

Para casos de modificaciéon de algunas tablas el sistema no tiene acceso ya que
existen datos de suma importancia como en el caso de los datos clinicos del
paciente, por lo que su modificacién y manipulacién no sera atreves del sistema
sino mediante el acceso al servidor y por ende a la base de datos y tablas que
contengan la informacion deseada.

La manipulacion de los datos, el administrador deberd tener acceso al servidor
donde se aloja el sistema mediante la pantalla phpMyAdmin.

Posteriormente se posicionara en la tabla donde desee hacer algin cambio y se
selecciona la pestaiia superior llamada “examinar” donde desplegara la
informacion de la tabla, seleccionando el registro a modificar, en el caso en el que
se desee modificar el registro se selecciona el icono del lapiz
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O

Figura 6.10 Edicion de Registros

Va ubicado en el formulario donde se aloja los datos a modificar. Para el caso que
se desee borrar el registro se selecciona el icono X

O

Figura 6.11 Borrar registros

Posteriormente nos desplegara un aviso de confirmacion de cambio y con esto
se terminara el proceso.

Estos cambios serdn Unica y exclusivamente si son autorizados, ya que los datos
alojados dentro de estas tablas son de suma importancia y confidencialidad.

6.3 Creacion del Manual de Usuario

6.3.1 Mddulo de Inicio

Dentro del moédulo de Inicio se tienen varias opciones por las cuales se puede
navegar, estas opciones dan un panorama de los servicios e informacion con los

que cuenta la clinica, asi como datos relacionados con ella.

Dentro de la pantalla inicio podemos visualizar un formulario, el cual es la puerta
hacia los modulos de enfermera, doctor y administrador.
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Figura 6.12 Inicio

6.3.1.1 Guia y Opciones del Paciente

Posteriormente se selecciona el boton guia del paciente, se pueden visualizar
algunas recomendaciones e informacion practica respecto a una adecuada
atencion medica, para el caso de de Servicios mostrara una lista relacional sobre
los servicios con los que cuenta la clinica y la liga de ubicacion se desplegara un
mapa del lugar donde se encuentran localizadas las instalaciones.

Figura 6.13 Servicios
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Figura 6.14 Ubicacién

6.3.2 Modulo Paciente

El modulo tendra acceso atreves del mddulo de inicio, por lo tanto podra visualizar
las pantallas anteriormente mencionadas, esto es con la finalidad de que el
paciente este informado sobre los servicios y datos de la clinica.

También el paciente tendra acceso a la informacion Unica y exclusivamente a los
datos de su dltima cita, esta informacion la podra adquirir atreves del acceso
“citas”, aqui mostrara un formulario donde el paciente indicara el nombre de
usuario y contrasefia, las cuales se le proporcionaran en el momento que se
registre en la clinica.

Figura 6.15 Ingreso a Citas
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6.3.2.1 Datos de la Cita

Para el caso en que los datos que se ingresaron en el formulario sean correctos se
podré visualizar la informacion de la ultima consulta, si el paciente asi lo requiere
se tendra la opcion de imprimir los datos de la cita.

Figura 6.16 Datos de Cita

6.3.3 Modulo Administrador

Para tener acceso a este modulo es indispensable estar registrado dentro del
sistema SIIM en el modulo de Administrador.

Para poder ingresar es necesario autenticarse a través del modulo de inicio
ingresando nombre de usuario y contrasefia que son proporcionados en el
momento en el que se registra en el sistema.

Para el caso en el que los datos sean validados correctamente, el administrador
tendra acceso a su modulo y se desplegara una ventana de bienvenida, en dicha
pantalla se podra observar en la barra de menu superior tres diferentes opciones
usuarios registros y mantenimiento.
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Figura 6.17 Inicio Administrador
6.3.3.1 Opcion Usuarios
En esta opcion del menu se tendra acceso a los datos de los usuarios registrados
es decir se podra visualizar los usuarios con los que cuenta el sistema SIIM

(Administrador, Médico, Enfermera), con la opcion de buscar, borrar, editar o
agregar un nuevo usuario.
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TABLA DE USUARIOS OPCIONES
BIENVENIDO

ACTUALIZAR
REGRESAR
SALIR

Nombre del Paciente :

o e e e
Palemo Ma(emu

Administrador Eduudo Lopcz Montiel Consulmr 55677 Neurologh Mixtn
) /Administrador JuanCaﬂos Guuenrez Cerecedo Sisumas 98316 ‘Ouo Mixtn

Cirugia
_ Enfermera Rocio ‘Mendax Mendez pisod 123 I‘Genenl 'Mnimno

Figura 6.18 Tabla de Usuarios

6.3.3.2 Manipulacion de Informacion de Usuarios

En el caso de la busqueda de un usuario en concreto, es necesario colocar el
nombre del usuario a buscar dentro de la caja de texto que se encuentra en la
parte media de la pantalla y dar click al botén buscar con lo cual se desplegara los
datos de la busqueda dentro de la tabla contigua.

TABLA DE USUARIOS OPCIONES
BIENVENIDO

ACTUALIZAR
REGRESAR
SALIR
Nombre det Paciente -
. n ﬁ & ] M
Paterno
) Administrador Eduardo Lopez  Montiel Consultor 55677 Neurologia  Mixto

Figura 6.19 Informacion de Usuarios
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6.3.3.3 Editar Usuarios

Si necesitamos editar o modificar informacion sobre algun usuario ya registrado
los pasos son los siguientes.

1. Buscar el usuario a editar o modificar (paso anterior).

2. Seleccionar el radio button del usuario a editar.

3. Dar click al boton editar.

Con estos tres pasos se tiene acceso al formulario donde se podra manipular los
datos del usuario y de esta manera modificar la informacién pertinente.

Posterior a la modificacion se la dara click en el boton enviar y la informacion se
actualizaran dentro de la base de datos.

Login Miguel Password sesene
Tipo Doctor - Nombre Miguel
Apellido Paterno Lopez Apellido Materno Lopez
Cargo Residente |dentificador 98755

Especialidad Pediatria ~ Horario Mixto -

Figura 6.20 Edicion de usuarios

6.3.3.4 Borrar Usuarios

Si se necesita borrar usuarios los pasos son los siguientes.
1. Buscar el usuario a editar o modificar (paso buscar usuario).
2. Seleccionar el radio button del usuario a borrar.
3. Dar click al botén borrar.

6.3.3.5 Nuevo Usuario
Para el caso de agregar un nuevo usuario (Administrador, Médico 6 Enfermera) se

debe dar click al boton Agregar Nuevo que se encuentra localizado en la parte
baja de la pantalla.
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TABLA DE USUARIOS OPCIONES
BIENVENIDO
ACTUALIZAR
REGRESAR
SALIR
Nombre del Paciente :

Apellido | Apellido . tadi
H
77685 Otro Mixto

dor|[Eduardo ||Lopez IMontiel |[Consultor|

dor||JuanCarls ierrez||Cerecedol||Si: 98316 Otro Mixto

=) ][]

Cirugia
General

Rocio IMendez ||Mendez ([piso4 123

Agregar Nuevo

Figura 6.21 Insertar usuarios

De esta manera se podra ingresar al formulario nuevo usuario, donde se llenara
con los datos pertinentes y a su vez se agregara a la base de datos.

Posteriormente se oprime el boton enviar y se visualizara un mensaje de
confirmacion con lo que se termina el proceso.

6.3.3.6 Registros

En esta opcidn el administrador podra llevar un seguimiento de todos los usuarios
gue ingresaron al sistema independientemente del tipo (Administrador, Médico,
Enfermera) esto con la finalidad de tener una herramienta de seguridad dentro
del mismo.

Se podra visualizar registros del dia 6 mediante un rango de fechas que se
especifican.

122222222222222222222222222222222222/2 2222, 22...00£/./22

OPCIONES
REGISTROS
ACTUALIZAR
ENTRADAS AL SISTEMA AECRENR
SALIR
() Hoy ©) Rango de Fecha

De Fecha: 2010/02/01 AFecha:

| Buscar Entradas al Sistema ]

[l v[wov] B

Sst Sun

Week Mon Tue Wed Thu Fri S

1 2

L) 8 9 10 1112 13 14

A "d A ll'd 7 15 18 17 1819 20 21

ido|Apellido pe ni oe om ar o

Login pe B Tipo | Fec|EEEECIEINE R
Paterno |Materno TP

Figura 6.22 Registros

140



Capitulo 6 - Documentacién y resultados

6.3.3.6.1 Borrar Registros

Si se necesitan borrar registros los pasos son los siguientes:
1. Seleccionar el radio button para indicar un rango de fecha o en su defecto
el dia de hoy.
2. Presionar el botdn “Buscar Entradas al Sistema”.
3. Se desplegara una lista en la cual ubicaremos el registro a borrar y
posteriormente lo seleccionaremos.
4. Posterior a eso se oprime el botén borrar registros.

REGISTROS

ENTRADAS AL SISTEMA

Hoy ©) Rango de Fecha

De Fecha: 2010/02/18 | Fecha | A pacha: 2010/02/19 || Fecha

| Buscar Entradas al Sistema |

i Apellido Apellido
N = pel pelli
Paterno Materno

| v Culm JuanCarlos " Gutierrez " Cerecedo "Admlmnr "20|0I02/l9l 12:39:48 AM
Borrar Registros

Figura 6.23 Borrar registros

6.3.3.7 Mantenimiento

En esta opcion los administradores tendran dos opciones especialidades y camas
esto con la finalidad de de manipular los datos de la clinica para extender los
servicios que presta.

Para el caso de mantenimiento de camas el administrador tendra la posibilidad de
agregar o borrar camas si asi es pertinente.

Los pasos para la agregar nuevas camas son los siguientes:
e Presionar con click la imagen “camas”.

e Se desplegara una pantalla con una lista de camas.
e Oprimir en la parte superior de la lista el botdn “Agregar Camas”.
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e Se desplegara un formulario donde se agregara el nimero de cama que se
desee.
e Posteriormente se oprime el boton agregar cama.

ALIAALD ALK - '
% |

V77 7%

EAMAS OPCIONES
Ingresa el Numero de Cama
—_— ACTUALIZAR
SALIR

Pantalla 6.24 Opciones Mantenimiento

Para el caso de las especialidades el administrador podra agregar o borrar algin
servicio médico esto es con la finalidad de ampliar de la cantidad de servicios que
cuente la clinica.

Este apartado es importante al modificar datos en esta opcién también se
modifican los formularios donde se visualice las especialidades médicas.

6.3.3.7.1 Ver Especialidades

TABLA DE ESPECIALIDADES

|  Agrega Especialidad |

. NHombre de la Especialidad

Cardiologia
Geriatria

Medicina Interna
Otorrino
@ | Otro
| @ | Pediatria
Urgencias

Figura 6.25 Tabla de especialidades
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Para el caso de agregar especialidades se dara clic en el botén Agrega Especialidad
el cual nos mostrara la siguiente pantalla.

Figura 6.26 Agregar Especialidad

De esta manera se coloca el nombre de la especialidad nueva dentro de la caja de
texto se da click al botén Agregar, a continuacibn se mostrara un mensaje de

confirmacion del cambio.

En el caso de que se requiera borrar una especialidad los pasos son los siguientes:

1. Seleccionar el radio button x de la especialidad a borrar.
2. Presionar boton borrar.

Mombre de la Especialidad ‘

Figura 6.27 Borrar Especialidad
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6.3.4 Modulo Doctor

Para tener acceso a este modulo es indispensable estar registrado dentro del
sistema SIIM en el modulo de Doctor.

Para poder ingresar es necesario autenticarse a través del méddulo de inicio
ingresando el nombre de usuario y contrasefia que son proporcionados en el
momento en el que se registra en el sistema.

Para el caso en el que los datos sean validados correctamente, el doctor tendra
acceso a su maédulo y sesion, en la cual se desplegara una pantalla de bienvenida.

En dicha pantalla se podra observar una barra de menu superior, con diferentes
opciones (Ingresos, Nota Diaria, Egresos, Historial Clinico, Receta).

También dentro de esta pantalla (bienvenida) el doctor tendrd acceso a
informacion personal del paciente, con solo colocar el CURP del paciente a buscar
dentro de la caja de texto, a continuacion se oprime el boton buscar .

Figura 6.28 Acceso Doctor
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De esta manera se visualizara dicha informacion.

Figura 6.29 Datos de Paciente

6.3.4.1 Ingreso

En esta opcion el médico visualizara una pantalla que tendré la opcion de elegir

si desea agregar una nueva nota de ingreso 6 en su defecto, buscar alguna ya
registrada.

INICIO

© AGREGAR NUEVO INGRESO BUSCAR INGRESO AGENDA DE CITAS

REGRESAR
H [ Nuevo Paciente ] " Para agregar una nueva nota pulse el boton "
VADEMECUM ONLINE

SALIR

Figura 6.30 Menu Ingreso
Para el caso de agregar una nueva nota de ingreso es necesario dar click en el

boton de nuevo paciente, con lo cual mostrar un formulario que debera llenar con
los datos pertinentes.
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Figura 6.31 Formulario Nota Ingreso

6.3.4.1.1 Buscar Ingreso

Para el caso de buscar alguna nota de ingreso es necesario seguir los siguientes
pasos:

1. Seleccionar el radiobutton (buscar ingreso).

2. Colocar el CURP del paciente a buscar.

3. Colocar un rango de fecha en el cual se cre6 la nota de ingreso.

4. A continuacion se dara click en el botdn buscar.

Figura 6.32 Buscar Nota Ingreso

Y posteriormente si el médico asi lo requiere se tendra la opcion de imprimir los
datos del ingreso en la parte baja de la pantalla existe un boton para dicho
proceso.
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\NGENIERI,
L 8
3 Universidad Nacional Auténoma de México e
A W Instituto de Salud

NOTA DE INGRESO

<<volver atras

DATOS PERSONALES DEL PACIENTE

Nombre Apeliidos Curp
GUPG470904MDFZ

[Senvicio Ciimico | Cama | Cup Facha
[Medicina Intema | 10 | GUPGA70804mdtz | 2010/03/03

ANTECEDENTES

Madre portadora de DM, padre finado desconoce
causa, resto de antecedentes interrogados y negados.
Habita en casa habitacion , la cual cuenta con todos
los servicios basicos de urbanzacion, refiere buenos
Antacedentes Personales NO Patologicos: hdbitos higiénico dietéticas, 200nosis negativa, combe
negativo, Hemotipo desconoce Sedentana, ocupacion

Antecodentes Heraditarios y Famiiares:

secretana, inmunizaciones completas.
DM positiva de 24 affos de diagndstico en tratamiento
con GBC 1 tab cada 8 hrs. metformina 1 cada 24 hrs.

Figura 6.33 Impresion de Nota de Ingreso

6.3.4.2 Nota Diaria

Hay que tomar en cuenta que para esta opcidn es necesario que el paciente se
encuentre hospitalizado en la clinica y por ende se haya registrado, una nota de
ingreso previa.

En esta opcion el médico visualizara una pantalla que tendra la opcion de elegir

si desea agregar una nueva nota diaria 6 en su defecto, buscar alguna ya
registrada.

Figura 6.34 Menu Nota Diaria
Para el caso de agregar una nueva nota diaria, es necesario dar click en el botén

nuevo paciente, con lo cual mostrar una caja de texto que debera llenar con el
CURP del paciente y dar click sobre el botdn buscar.
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OPCIONES

BIENVENIDO : LeticiaGutierrez INCio

REIER11919 AGENDA DE CITAS
* Curp del Paciente : BELES1121

REGRESAR
VADEMECUM ONLINE
SALIR

Figura 6.35 Agregar Nota Diaria

A continuacion se desplegara una pantalla con datos del ingreso e informacion del
paciente, esto es para verificar que los datos se agregaran al paciente deseado.

BIENVENIDO : LeticiaGutierrez OPCIONES

INICIO

AGENDA DE CITAS
Datos del Paciente REGRESAR
VADEMECUM ONLINE
SALIR

Nombre|(Apellido Paterno||Apellido Maternol|Edad

Erick Benitez Lopez 28

” CURP —‘Cama“Nombre delMedico[ Servicio
”BELEBHNZ} 1 ” LeticiaGutierrez ICardiologia‘

Deseas llenar la nota diaria de
Erick Benitez Lopez
Identificador de

I 7 Curp: BELE811212
ngreso:

Servicio Clinico  Cardiologia Cama 1

Figura 6.36 Datos de ingreso

Posteriormente se pulsara el boton agregar, con ello se tendra acceso al formulario
y a la captura de la nota diaria.
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BIENVENIDO : LeticiaGutierrez UFLIUNES
INICIO
AGENDA DE CITAS
REGRESAR
VADEMECUM ONLINE
SALIR
Fecha de Elaboracién | Fecha
Talla Peso
N Frecuencia
Presion “uend
Repiratoria
Frecuencia = -
Cardiaca emperatura
Enviar

Figura 6.37 Captura de datos Nota Diaria

6.3.4.2.1 Buscar Nota Diaria

Para el caso de buscar alguna nota diaria es necesario seguir los siguientes pasos:

1.

2.
3.
4

Seleccionar el radiobutton (buscar nota diaria).

Colocar el CURP del paciente a buscar.

Colocar un rango de fecha en el cual se cre6 la nota diaria.
A continuacion se dara click en el boton buscar.

INICIO
AGREGAR NOTA DIARIA © BUSCAR NOTA DIARIA AGENDA DE CITAS
REGRESAR
e T Oe DAk as VADEMECUM ONLINE

SALIR

* CURP del Paciente BELE811212

* Fecha de Nota Diaria: Hoy @ Rango de Fecha

De Fecha: Fecha | A Fecha:

Figura 6.38 Buscar Nota Diaria
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Y posteriormente si el médico asi lo requiere se tendra la opcién de imprimir los
datos del ingreso ya que en la parte baja de la pantalla se visualiza un botoén para
Su impresion.

Figura 6.39 Impresion Nota Diaria
6.3.4.3 Nota Egreso

Hay que tomar en cuenta que para esta opcidn es necesario que el paciente se
encuentre hospitalizado en la clinica y por ende se haya registrado una nota de
ingreso previa.

En esta opcion, el médico visualizara una pantalla que tendra la opcion de elegir,
si desea agregar una nueva nota de egreso, en su defecto buscar alguna ya
registrada.

INICIO

© AGREGAR NOTA EGRESO BUSCAR NOTA EGRESO AGENDA DE CITAS

REGRESAR

H [ Nuevo Egreso | " Para agregar una nueva nota pulse el boton "
VADEMECUM ONLINE

SALIR

Figura 6.40 Menu Nota Egreso
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Para el caso de agregar una nueva nota de egreso es necesario dar click en el
boton nuevo paciente con lo cual mostrar una caja de texto que debera llenar
con el CURP del paciente y dar clic sobre el botén buscar.

BIENVENIDO
b

BIENVENIDO : LeticiaGutierrez INICio
AGENDA DE CITAS

REGRESAR
Curp del Paciente : BELE811212 [[Buscer | VADEMECUM ONLINE

SALIR

Figura 6.41 Agregar Nota Egreso

A continuacion se desplegara una pantalla con datos del ingreso e informacion
del paciente, esto es para verificar que los datos se agregaran al paciente
deseado. Posteriormente se pulsara el botén agregar, con ello se tendra acceso al
formulario y captura de la nota de egresos.

BIENVENIDO |

BIENVENIDO : LeticiaGutierrez

INICIO

AGENDA DE CITAS
REGRESAR
VADEMECUM ONLINE
SALIR

Fecha de Egreso [Fecha |

Figura 6.42 Formulario Nota Egreso
Al finalizar la captura de la nota se pulsara el botéon enviar con lo cual la

informacion se adicionara la base de datos por lo que se desplegara un mensaje
confirmando el fin del proceso.
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6.3.4.3.1 Buscar Nota Egreso

Para el caso de buscar alguna nota de egreso es necesario seguir los siguientes

pasos:
1. Seleccionar el radio button (buscar nota egreso).
2. Colocar el CURP del paciente a buscar.
3. Colocar un rango de fecha en el cual se cre6 la nota diaria.
4. A continuacion se dara click en el botdn buscar.

Figura 6.43 Buscar Nota Egreso

Y posteriormente si el médico asi lo requiere se tendra la opcion de imprimir los
datos del egreso ya que en la parte baja de la pantalla existe una liga para dicho
proceso.

&8 7% - o ] eusc

\WOENIER 4

r
Universidad Nacional Auténoma de México A
e N Instituto de Salud

NOTA DE EGRESO

<<volver atr;

DATOS PERSONALES DEL PACIENTE

[__Erick_|BenitezLopez [BELE811212

[NoFolio [Cama | Curp  [Fecha de Egreso [ Fecha de Ingreso
[ 9 | 1 [BELEBI212] 201002007 | 201001722

DIAGNOSTICOS

Resumen Clinico prueba
Laboratorios prueba

Figura 6.44 Impresion Nota de Egreso
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6.3.4.4 Historial Clinico

En esta opcion el meédico visualizara una pantalla donde podra elegir si desea
agregar una nueva historia clinica en su defecto buscar alguna ya registrada.

DOCTQR
/‘

INICIO

© AGREGAR HISTORIA CLINICA ") BUSCAR HSITORIA CLINICA AGENDA DE CITAS

|| Nueva Histona Clinica mPan agregar una nueva nota pulse el boten” SECREME

VADEMECUM ONLINE
SALIR

Figura 6.45 Menu Historial Clinico

Para el caso de agregar una nueva historia clinica, es necesario dar click en el
boton nueva historia clinica, con lo cual desplegara el formulario que se llenara
con los datos pertinentes.

INICIO

Introduce los datos AGENDA DE CITAS
REGRESAR

Datos Personales
VADEMECUM ONLINE

SALIR
Curp : Servicio Clinico  Cardiologia hd
Fecha de
Fecha
Cage Elaboracion
Fecha de
Fecha
ksiad Nacimiento
Estado Civil Soltero - Tipo de Sangre O+ ~
Religion Ninguna - Escolaridad Ninguna -

Figura 6.46 Agregar Historial Clinico

153



Capitulo 6 - Documentacién y resultados

6.3.4.4.1 Buscar historial Clinico

Para el caso de editar alguna historia clinica, es necesario seguir los siguientes

pasos:
1. Seleccionar el radio button (buscar historia clinica).

2. Colocar el CURP del paciente a buscar.
3. Colocar un rango de fecha en el cual se cre6 la nota diaria.
4. A continuacion se dara click en el boton enviar.

Para el rango de fechas existen dos opciones para el caso de la ultima historia
clinica 6 un rango de fecha que se especificara mediante un calendario.

BIENVENIDO

JoMOASTORACIMEs @ Buscan o cseca e
REGRESAR
VADEMECUM ONLINE
SALIR

CURP del Pacients BELE811212 [ Enviar | [ Editar |

Fecha del Historial: Ultima Historia Clinica © Rango de Fecha

De Fcha: [.Fecha ] A Fecha:

Figura 6.47 Agregar historial clinico

Y posteriormente si el médico asi lo requiere se tendra la opcién de imprimir los

datos de la historia clinica, en la parte baja de la pantalla existe
este proceso.

® - 3
..........
r
Universidad Nacional Autonoma de México v
T8 ¥ Instituto de Salud
<<volver atras,
DATOS PERSONALES DEL PACIENTE
e L
Guadakupe | GuzmanGuzman | GUPGAT0%04MOF Z
Servico Tipo de
Y F
Cama Cup ocha | Edad | Religion Escolandad %
ﬁr GUPGATOSMMOFZ | 20100302 | 53 | Catolica | Licenciatura_incompleta | AB+
ANTECEDENTES
por de DM, padre causa, resto de
oSk terrogados y negados

Famiares

- N, Habita en casa habtacién , la cual cuenta con 10dos los servicios basicos de

 — wurbanizacién, refiere buencs hibitos higiénico dietéticas. 200nosis negativa, combe:
nanatiun Hamotin dsernnnre Sadantans Arnariin carratan mminearanes

Figura 6.48 Impresion Historial Clinico
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6.3.4.4.2 Editar Historial Clinico

Para el caso de editar alguna historia clinica, es necesario seguir los siguientes
pasos.

1. Seleccionar el radio button (buscar historia clinica).

2. Colocar el CURP del paciente a buscar.

3. Colocar un rango de fecha en el cual se cre6 la nota diaria.

4. A continuacion se dara click en el botén editar.

Para el rango de fechas existen dos opciones para el caso de la ultima historia
clinica 6 un rango de fecha que se especificara mediante un calendario.

Con esto nos mostrara el resultado de la blsqueda y lo pasmara dentro de un
formulario en el cual se podra hacer modificaciones.

Figura 6.49 Edicion Historial Clinico

Al finalizar la modificacion del historial clinico se pulsara el botén enviar con lo cual
la informacion se adicionara la base de datos por lo que se desplegara un mensaje
confirmando el proceso.

6.3.4.5 Receta

En esta opcion se tendra la posibilidad de crear recetas e imprimirlas por lo que se
desplegara un formulario donde se capturara informaciéon del paciente e
informacion médica, que se plasmaran en la hoja de impresion, al término de la
captura de los datos se pulsara el boton imprimir receta.
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Figura 6.50 Crear Receta

A continuacion se mostrara la hoja receta la cual se imprimira.

Figura 6.51 Impresion de Receta
6.3.4.6 Barra opciones Lateral

En esta barra existen 5 opciones que realizan los siguientes procesos:

1. INICIO

Este apartado tendra un vinculo a la pantalla de bienvenida.

2. AGENDA CITAS

Desplegara una pantalla donde se visualizara la agenda de citas del doctor, esta
agenda tiene 2 opciones a mostrar para el dia en curso 6 en su defecto un rango
de fechas que se restringiran por medio de un calendario.
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INICIO

* Fecha de Ingreso: AGENDA DE CITAS
Hoy 9 Rango de Fecha REGRESAR
VADEMECUM ONLINE

[«]>]Feeay_ v]2010v] 3|

Week Mon Tue Wed Thu Fi

[ Enviar |

\
\

\

\

\

\

\

) |

De Fecha: 201000201 [ Fecha | 4 ucha: 2010/02/21 | Fecha R \
\

\

\

\

\

\

\

!

Figura 6.52 Agendar Citas

Al término de la captura de fechas se podra visualizar de la siguiente manera

Figura 6.53 Captura Completa de Citas

3. REGRESAR
Regresara a la pantalla anterior.

4.VADEMECUM ON LINE
Vinculo que mostrara la pagina Vademécum la cual contiene informacion de
medicamentos con sus sustancia activas. (Herramienta del médico)

5. SALIR
Vinculo que regresara a | médulo inicio (salir de sesion).
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Figura 6.54 Vademécum

6.3.5 Modulo Enfermera

Para tener acceso a este modulo es indispensable estar registrado dentro del
sistema SIIM en el modulo de Enfermera.

Para poder ingresar es necesario autenticarse a través del moédulo de inicio e
ingresar el nombre de usuario y contrasefia que son proporcionados en el
momento en el que se registra en el sistema.

Para el caso en el que los datos sean validados correctamente, la enfermera
tendréa acceso a su modulo y se desplegara una pantalla de bienvenida.

En dicha pantalla, se podra observar (una barra de menua superior), diferentes
opciones (Signos Vitales, Citas, Doctores y Pacientes).

Que se profundizaran en este manual posteriormente.

6.3.5.1 Opcion Signos Vitales

Esta opcion tiene la funcionalidad de capturar los signos vitales de paciente e
ingresarlos a la base de datos, estos datos son el inicio de una historia clinica
nueva es decir; cuando un paciente llega a una consulta la enfermera capturara los
signos vitales, en ese momento por medio de un proceso de fondo se crea una
historia clinica nueva la cual el doctor tendra acceso y podra complementarla, esto
con la finalidad de agilizar el proceso de la historia clinica.
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Hay que tomar en cuenta que la enfermera tendra acceso Unica y exclusivamente
a la captura de datos de los signos vitales esto con fines de seguridad.

6.3.5.2 Agregar Signos Vitales
Se visualizara una pantalla en la cual se procederd a la capturara el CURP del

paciente y se pulsara el botén buscar.
A continuacién se desplegara datos del paciente al cual se desea agregar los

signos vitales.

Figura 6.55 Ingreso Paciente

De esta manera se visualizara el formulario de signos vitales que se capturara
con los datos pertinentes.

Figura 6.56 Captura de Signos Vitales
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Opcion Citas

Esta opcion tiene la posibilidad de visualizar, borrar y crear nuevas citas de los

doctores.

6.3.5.3 Buscar Citas

Tiene dos opciones para el dia en curso 6 a partir de un rango de fechas que se
delimitaran por medio de un calendario, posteriormente se pulsara el botén
buscar y a su vez se desplegara la informacién en la tabla contigua.

Hoy ©® Rango de Fecha
De Fecha: 2009/09/01 [[Fecha | 4 Fecha: 2010/02/21 [ Fecha |

Buscar

Doctor Paciente Fecha Horario Cita

LeticiaGutierrezCerecedo ErickBenitezLopez |2009/11/27 | 4:00pm 2

| NuevaCita |

Figura 6.57 Buscar Citas

6.3.5.4 Borrar Citas

Signos Vitales
Citas
Regresar

Satir

Para el caso de borrar alguna cita es necesario seguir l0s siguientes pasos.

1. Buscar Cita (paso anterior).

2. Seleccionar el Checkbox del registro a borrar.

3. Pulsar el botén borrar.

Hoy @ Rango de Fecha
De Fecha: 2009/09/01 [ Fecha | A fecha: 2010/02/21 [ Fecha |

[Buscar | | Bomar

Doctor. Paciente Fecha Horario Cita

V] | LeticaGutierrezCerecedo ErickBenitezLopez 2009/11/27 | 4:00pm 2

Nueva Cita |

Figura 6.58 Borrar Citas
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Nueva Cita

Se pulsara el boton Nueva Cita y desplegara el formulario que se llenara con los
datos correspondientes, al finalizar la captura de datos se pulsara el boton enviar.

Figura 6.59 Nuevas Citas

Opcion Doctores

En esta opcion se mostrara una tabla que contiene el nombre de los médicos y su
namero de identificador correspondiente. Este numero sera solicitado cuando es

creada una cita ya que en el formulario de citas nuevas requiere de este dato
preciso.

Signos Vitales

Nombre del Medico No. de Indetificador Citas
Leticia Gutierrez Cerecedo 11111 Regresar

Octavio Lopez Lopez 4567 Salir

Figura 6.60 Listado de Doctores
Opcion Pacientes

En esta opcion la enfermera tendra la capacidad de buscar, editar, borrar o
agregar un paciente nuevo.
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03:12:
R

Opciones

TABLA DE PACIENTES Signos Vitales
BIENVENIDO Gits
Reresar
Salir
CURP del Paciente | Buscar |

Figura 6.61 Pacientes Registrados en SIIM
Buscar Paciente

En esta opcion se visualizara una caja de texto en la cual se agregara el CURP del
paciente a buscar, posteriormente se desplegara el resultado en la tabla contigua.

LT

Opciones

TABLA DE PACIENTES Signos Vitales

BIENVENIDO Citas
Regresar
Salir

CURP del Paciente BELES11217] [(Buser ]

@ \ Erkk n«dm\ Lopez \ 28 ‘Fmﬁw nuvu\ 20 czmnonnmh morelos \unw» nﬂsumz

Figura 6.62 Busqueda de Pacientes por CURP
Editar Paciente
Para el caso de editar algun paciente es necesario seguir los siguientes pasos.
1. Buscar paciente (paso anterior).

2. Seleccionar el radio button del registro a editar.
3. Pulsar el boton editar.
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Signos Vitales
Citas
Regresar

Salir

CURP del Paciente BELES11212] Buscar | [ Borrar | | Editar
Wombea 7 tld exa | Calle Nomemm Colonia Btato - el ios . Gy

Paterno Materno Nacimiento

@ Erick | Benitez Lopez | 28 Femenino TRASVAL| 230 |CENTRO Tlaxcals| morelos | 56789899 BELEB11212

Nuevo Paciente

Figura 6.63 Editar Pacientes

Con ellos se mostrara un formulario con datos del paciente seleccionado el cual se
podra modificar y a su vez guardar dicha modificacion.

Figura 6.64 Formulario de Edicion de Pacientes
Borrar Paciente
Para el caso de borra algun paciente es necesario seguir los siguientes pasos.
1. Buscar paciente.

2. Seleccionar el radio button del registro a borra.
3. Pulsar el boton borrar.

163



Capitulo 6 - Documentacién y resultados

Figura 6.65 Borrar Pacientes
Opcion Agregar Paciente

En esta opcion se tendra que pulsar el botén Nuevo Paciente.

Figura 6.66 Agregar Nuevo Paciente

Con lo que se mostrara el formulario donde se ingresaran los datos del nuevo
paciente.
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Signos Vitales
Citas
Regresar

Salir
Introduce los Datos

Login : Password :

Apeliido
Nombre :
Paterno :

Apellid
pefice Edad :
Materno :
Lugar de
Masculino Femenino .
Macimiento :

Calle : Numero :
Colonia (<]
Delegacion : + Estado: -

Otro

Telefono Casa
' Telefono :

Ocupacion : - Mail

Enviar
Figura 6.67 Formulario de Nuevos Pacientes
6.4 Resultados del Sistema

Mediante el SIIM se ha generado un conjunto de elementos orientados y
administrados de manera O6ptima, que interactian entre si para procesar
informacion mas elaborada, con una distribucién adecuada.

Por medio de este sistema se ha llevado un analisis detallado en cuanto a los
criterios de alcance, disefio, soporte y solidez.

Estos criterios de alcance y disefio forman parte de los factores internos asociados
a la arquitectura y estructuracion interna del sistema propio, por otra parte los
criterios tanto de soporte como de solidez estdan asociados a aspectos
complementarios del entorno del sistema.

6.4.1 Criterios de Alcance y Diseino

Se tomaron en cuenta pruebas y eventos de funcionalidad tanto en el servidor
donde se llevara la administracion de la informacion y del sistema, asi como
generacion y optimizacibn de codigo, como pruebas de regresion las cuales
consisten en verificar posibles errores en cambios recientes en cédigo.

Flexibilidad, estabilidad, escalabilidad y seguridad del servidor WAMP, el cual
contiene el servidor apache el manejador de datos MySql y PHP.

Se tomo en cuenta caracteristicas y requerimientos de los usuarios para su buen y
eficiente uso del sistema.

En cuanto al disefio grafico de los médulos se gener6 un ambiente amigable y
eficiente en cuanto a las opciones y aplicaciones que contiene.
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Capitulo 6 - Documentacién y resultados

Para el caso de la arquitectura se llevo a cabo una investigacion en cuanto a
informacion y caracteristicas de uso, esta informacion fue  adquirida por
profesionales de la salud que brindaron su apoyo para la aplicacion y modificacion
tanto de formularios como de administracion y uso de informacion.

6.4.2 Criterios de Soporte y Solidez

En cuanto al soporte se dio a conocer las caracteristicas con las que debe contar el
sistema para un buen funcionamiento, asi como un manual de administracion del
sistema y manual de usuarios descritos anteriormente con la finalidad de brindar
apoyo y soporte técnico a las inquietudes de los usuarios.

Este sistema con las caracteristicas mencionadas anteriormente y los medios con
los cuales se realizaron brinda una aplicacion adecuada para el uso dentro de
instituciones médicas tanto en el aspecto econdémico como en el aspecto
administrativo.
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CONCLUSIONES

Se ha disefiado un sistema integral que incorpora cuatro modulos que contienen
una comunicacion funcional y técnica en relacion al historial clinico de pacientes.
Estos mddulos agregan, muestran e imprimen informacion indispensable para
llevar a cabo un 6ptimo y agil funcionamiento tanto del historial clinico como de su
relacibn con documentos complementarios, indispensables para seguimiento y
buen manejo de informacién.

Este sistema se logro con la investigacién y ayuda de profesionales de la salud,
gracias a su cooperacion se disefid y modificd6 la base de datos, tanto en la
arquitectura como en la aplicacion del sistema; con formularios acordes a las
normas oficiales, contiene datos indispensables para un buen manejo y
mantenimiento del mismo.

Con las caracteristicas y prestaciones que cuenta el sistema ademas de ser
innovador, (agilizando el trabajo administrativo y quedando bajo resguardo
informacion de alta confidencialidad), si es necesario cambiar o modificar la
informacion esto soélo se realizar4 por personal capacitado para ello, de tal forma
que dicha informacion sea lo mas fidedigna posible y sin altos voliumenes de
papeleria. Asi mismo este sistema muestra un apartado en el que el paciente
puede acceder a informacion acerca de su cita, logrando una mejor relacién
médico-paciente.

A pesar de ya existir otros programas que incluyen el expediente clinico, este
software incorporar a: médicos, pacientes y personal administrativo; fomentando
su interrelacién y la optimizacion de recursos materiales y humanos.

Para el desarrollo de este sistema se utilizaron muchos de los conocimientos
adquiridos durante la carrera, especialmente de las materias de Ingenieria de
programacion, sistemas operativos y las relacionadas con programacion, surgiendo
la necesidad de ampliar los conocimientos en temas mas especificos.

Con dicho conocimiento se estructurd una base de datos, se disefi0 de acuerdo a
la informacién requerida por el usuario, de la investigacion realizada y del analisis
de software, lo que dio lugar al proceso de elaboracién del mismo, obteniendo
como resultado el desarrollo, pruebas y aplicacion del sistema. Dentro de los retos
que se presentaron a lo largo del desarrollo de este trabajo, fue la profundizacién
y aprendizaje de como realizar un producto de software, con la metodologia y
analisis que todo ello implica.

En el SIIM se han integrado las labores que hacen los actores principales en una
institucidn médica y la interaccion que tienen que realizar para el buen manejo de
la informacion de los pacientes y del mismo personal de la institucién, cuenta
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ademas con un ambiente “amigable” graficamente, para ser de facil utilizacion y
nos proporciona herramientas como el médulo de impresion lo cual hace que los
pacientes puedan verificar e imprimir con anticipacion los datos de la misma,
cumple su objetivo primordial el cual es llevar el control de todas las citas que
emiten los médicos.

Este sistema da la pauta para que en un futuro proximo pueda aplicar los
conocimientos referenciados en esta tesis para lograr y ampliar nuevas
aplicaciones de software a cualquier ambito laboral.

Utilizamos herramientas para la creacion del sistema de facil acceso y de
distribucion libre para hacerlo accesible a la mayoria de las instituciones medicas,
los requisitos para poder contar con este sistema en términos reales son minimos
y en términos informaticos existe la posibilidad de mejoras que lo hagan mas
eficiente.

Ha sido un trabajo arduo pero con gran satisfaccion podemos mencionar que el
resultado cumple con las expectativas planeadas al inicio del proceso de creacién
de este sistema y que la utilizacion del mismo puede resolver problemas que se
suscitan en diversas instituciones medicas que aun utilizan medios de
almacenamiento de informacion obsoletos en nuestros dias.

En resumen podemos decir que el sistema creado conjunta de una manera sencilla
diversas herramientas para desarrollar sistemas de informacién, capaces de crear
soluciones a problemas existentes en cuanto al manejo de grandes cantidades de
informacion, ademas se emplearon diversas validaciones para tener seguridad en
los datos almacenados y con esto tener un sistema confiable.
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GLOSARIO
ADSL

Son las siglas de Asymmetric Digital Subscriber Line ("Linea de Suscripcidn
Digital Asimétrica™). ADSL es un tipo de linea DSL. Consiste en una
transmisidon de datos digitales (la transmision es analdgica) apoyada en el par
simétrico de cobre que lleva la linea telefénica convencional o linea de
abonado, siempre y cuando la longitud de linea no supere los 5,5 km
medidos desde la Central Telefénica, o0 no haya otros servicios por el mismo
cable que puedan interferir. Es una tecnologia de acceso a Internet de banda
ancha, lo que implica una velocidad superior a una conexion tradicional por
maddem en la transferencia de datos.

ARM

Se denomina ARM (Advanced RISC Machines) a una familia de
microprocesadores RISC disefiados por la empresa Acorn Computers y
desarrollados por Advanced RISC Machines Ltd., una empresa derivada de la
anterior.

BSD

Son las iniciales de Berkeley Software Distribution (en espafiol, Distribucién de
Software Berkeley) y se utiliza para identificar un sistema operativo derivado
del sistema Unix nacido a partir de los aportes realizados a ese sistema por la
Universidad de California en Berkeley.

BYTECODE

El bytecode es un codigo intermedio méas abstracto que el codigo maquina.
Habitualmente es tratado como un fichero binario que contiene un programa
ejecutable similar a un médulo objeto, que es un fichero binario producido por
el compilador cuyo contenido es el codigo objeto o cédigo maquina.

El bytecode recibe su nombre porque usualmente cada cdédigo de operacion
tiene una longitud de un byte, si bien la longitud del cédigo de las
instrucciones varia. Cada instruccion tiene un codigo de operacion entre 0 y
255 seguido de parametros tales como los registros o las direcciones de
memoria. Esta seria la descripcion de un caso tipico, si bien la especificacion
del bytecode depende ampliamente del lenguaje.
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CGI

El CGI por sus siglas en inglés *Common Gateway Interface’ es de las primeras
formas de programacion Web dinamica.

En si, es un método para la transmision de informacidén hacia un compilador
instalado

en el servidor. Su funcion principal es la de afiadir una mayor interaccion a
los documentos Web que por medio del HTML se presentan de forma estatica.

Es utilizado comUnmente para contadores, bases de datos, motores de
basqueda, formularios, generadores de email automatico.

CPU

La unidad central de procesamiento o CPU (por el acrénimo en inglés de
central processing unit), es el componente en una computadora, que
interpreta las instrucciones y procesa los datos contenidos en los programas de
la computadora. Las CPU proporcionan la caracteristica fundamental de la
computadora digital (la programabilidad) y son uno de los componentes
necesarios encontrados en las computadoras de cualquier tiempo, junto con el
almacenamiento primario y los dispositivos de entrada/salida. Se conoce como
microprocesador el CPU que es manufacturado con circuitos integrados.

Desde mediados de los afos 1970, los microprocesadores de un solo chip han
reemplazado casi totalmente todos los tipos de CPU, y hoy en dia, el término
"CPU" es aplicado usualmente a todos los microprocesadores.

DOM

El Document Object Model (una traduccién al espafiol no literal, pero
apropiada, podria ser Modelo en Objetos para la representacion de
Documentos o también Modelo de Objetos del Documento), abreviado DOM,
es esencialmente una interfaz de programacion de aplicaciones que
proporciona un conjunto estandar de objetos para representar documentos
HTML y XML, un modelo estandar sobre como pueden combinarse dichos
objetos, y una interfaz estdndar para acceder a ellos y manipularlos.

A través del DOM, los programas pueden acceder y modificar el contenido,
estructura y estilo de los documentos HTML y XML, que es para lo que se
disefid principalmente.

El responsable del DOM es el consorcio W3C (World Wide Web Consortium).
En efecto, el DOM es una API para acceder, afiadir y cambiar dinamicamente

170



Glosario

contenido estructurado en documentos con lenguajes como ECMAScript
(Javascript).

ENLIGHTENMENT

También conocido simplemente como E, es un gestor de ventanas ligero para
UNIX y GNU/Linux. Uno de sus objetivos es llegar a ser un entorno de
escritorio completo. Es muy configurable y muy atractivo visualmente. Durante
un tiempo fue el gestor de ventanas de GNOME.

EPIDEMIOLOGIA

Describe el fendmeno epidemiolégico en tiempo, lugar y persona,
cuantificando la frecuencia y distribucion del fendmeno mediante medidas de
incidencia, prevalencia y mortalidad, con la posterior formulacién de hipotesis.

ERGONOMICO

La Ergonomia es una disciplina que busca que los humanos y la tecnologia
trabajen en completa armonia, disefiando y manteniendo los productos,
puestos de trabajo, tareas, equipos, etc. en acuerdo con las caracteristicas,
necesidades y limitaciones humanas. Dejar de considerar los principios de la
Ergonomia llevara a diversos efectos negativos que se expresan en lesiones,
enfermedad profesional, o deterioros de productividad y eficiencia.

La ergonomia analiza aquellos aspectos que abarcan al entorno artificial
construido por el hombre, relacionado directamente con los actos y gestos
involucrados en toda actividad de éste.

Por lo cual ergondmico es un objeto que se usa cdmoda (adaptado al fisico
humano) y adecuadamente sin causar problemas fisicos al usuario.

FIREWALL

Es una parte de un sistema o una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para

permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la
base de un conjunto de normas y otros criterios.
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FRAME

Area rectangular en una pagina web que la separa de otra. Una pagina web
puede tener dos o mas marcos que la dividen; cada una es una pagina
independiente pero que, generalmente, trabajan en conjunto.

FREEBSD

Es un sistema operativo libre para computadoras basado en las CPU de
arquitectura Intel, incluyendo procesadores 386, 486 (versiones SX y DX), y
Pentium.

También funciona en procesadores compatibles con Intel como AMD y Cyrix.
Actualmente también es posible utilizarlo hasta en once arquitecturas distintas
como Alpha, AMD64, 1A-64, MIPS, PowerPC y UltraSPARC.

FreeBSD esta basado en la version 4.4 BSD-Lite del Computer Systems
Research Group (CSRG) de la University of California, Berkeley siguiendo la
tradicion que ha distinguido el desarrollo de los sistemas BSD. Ademés del
trabajo realizado por el CSRG, el proyecto FreeBSD ha invertido miles de horas
en ajustar el sistema para ofrecer las maximas prestaciones en situaciones de
carga real.

FTP

Es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basado en la
arquitectura cliente-servidor. Desde un equipo cliente se puede conectar a un
servidor para descargar archivos desde él o para enviarle archivos,
independientemente del sistema operativo utilizado en cada equipo.

GNOME

Es un entorno de escritorio e infraestructura de desarrollo para sistemas
operativos Unix y derivados Unix como GNU/Linux, BSD o Solaris; compuesto
enteramente de software libre. El proyecto fue iniciado por los programadores
mexicanos Miguel de Icaza y Federico Mena y forma parte oficial del proyecto
GNU. Nacié como una alternativa a KDE bajo el nombre de GNU Network
Object Model Environment. Actualmente se encuentra disponible en 48
idiomas, entre ellos el espafiol.

GNU

GNU es un acrénimo recursivo que significa GNU No es Unix (GNU is Not Unix).

172


http://www.alegsa.com.ar/Definicion/de/rectangular.php
http://www.alegsa.com.ar/Definicion/de/cada.php
http://www.alegsa.com.ar/Definicion/de/conjunto.php

Glosario

GOPHER

Es un servicio de Internet consistente en el acceso a la informacién a través de
menus. La informacién se organiza de forma arborescente: sélo los nodos
contienen menus de acceso a otros menus o a hojas, mientras que las hojas
contienen simplemente informacion textual. En cierto modo es un predecesor
de la Web, aunque sélo se permiten enlaces desde nodos-menus hasta otros
nodos-menus o a hojas, y las hojas no tienen ningan tipo de hiperenlaces.

GPL

La Licencia Publica General de GNU o mas conocida por su hombre en inglés
GNU General Public License o simplemente sus siglas del inglés GNU GPL, es
una licencia creada por la Free Software Foundation en 1989 (la primera
version), y esta orientada principalmente a proteger la libre distribucion,
modificaciébn y uso de software. Su propdésito es declarar que el software
cubierto por esta licencia es software libre y protegerlo de intentos de
apropiacion que restrinjan esas libertades a los usuarios.

GUI

La interfaz grafica de usuario, conocida también como GUI (del inglés
graphical user interface) es un programa informatico que actta de interfaz de
usuario, utilizando un conjunto de imagenes y objetos graficos para
representar la informacién y acciones disponibles en la interfaz. Su principal
uso, consiste en proporcionar un entorno visual sencillo para permitir la
comunicacion con el sistema operativo de una maquina o computador.

HDTV

La television de alta definicion (TVAD), (también conocida como HDTV, del
inglés High Definition Television) es uno de los formatos que, sumados a la
television digital (DTV), se caracteriza por emitir sefiales televisivas en una
calidad digital superior a los sistemas tradicionales analdgicos de television en
colores.

HIPERTEXTO

En informatica, es el nombre que recibe el texto que en la pantalla de un
dispositivo electronico conduce a otro texto relacionado. La forma mas habitual
de hipertexto en documentos es la de hipervinculos o referencias cruzadas
automaticas que van a otros documentos (lexias). Si el usuario selecciona un
hipervinculo el programa muestra el documento enlazado. Otra forma de
hipertexto es el strechtext que consiste en dos indicadores o aceleradores y
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una pantalla. ElI primer indicador permite que lo escrito pueda moverse de
arriba hacia abajo en la pantalla. El segundo indicador induce al texto a que
cambie de tamafo por grados.

Es importante mencionar que el hipertexto no esté limitado a datos textuales,
podemos encontrar dibujos del elemento especificado, sonido o video referido
al tema.

HISTORIA CLINICA

Al conjunto de documentos escritos, graficos e imagenologicos o de cualquier
otra indole, en los cuales el personal de salud, deberd hacer los registros,
anotaciones y certificaciones correspondientes a su intervencion, con arreglo a
las disposiciones sanitarias.

HT

HyperThreading, tecnologia de procesadores desarrollada por Intel que
permite procesar los hilos en paralelo dentro de un Unico procesador.

HTTPS

Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de
transferencia de hipertexto), mas conocido por sus siglas HTTPS, es un
protocolo de red basado en el protocolo HTTP, destinado a la transferencia
segura de datos de hipertexto, es decir, es la version segura de HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y
cualquier tipo de servicio que requiera el envio de datos personales o

contrasefias.

HUB
En comunicaciones, centro de distribucion, concentrador. Es un equipo de
redes que permite conectar entre si otros equipos o0 dispositivos
retransmitiendo los paquetes de datos desde cualquiera de ellos hacia todos
los demas.

IDE

Entorno de desarrollo integrado o en inglés Integrated Development
Enviroment.
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KDE

Es un proyecto de software libre para la creacion de un entorno de escritorio e
infraestructura de desarrollo para diversos sistemas operativos como
GNU/Linux, Mac OS X, Windows, etc.

De acuerdo con su pagina Web, «KDE es un entorno de escritorio
contemporéaneo para estaciones de trabajo Unix. KDE llena la necesidad de un
escritorio amigable para estaciones de trabajo Unix, similar a los escritorios de
Mac OS X o Windows».

Las aplicaciones KDE estan traducidas a mas de 88 idiomas® y estan
construidas con los principios de facilidad de uso y de accesibilidad moderna
en mente. Las aplicaciones de KDE 4 funcionan de forma completamente
nativa en GNU/Linux, BSD, Solaris, Windows y Mac OS X.

LAMP

El acrénimo 'LAMP' se refiere a un conjunto de subsistemas de software
necesarios para alcanzar una solucién global, en este caso configurar sitios
Web o Servidores dinamicos con un esfuerzo reducido.

En las tecnologias LAMP esto se consigue mediante la unién de las siguientes
tecnologias:

eLinux, el sistema operativo;

e Apache, el servidor Web;

¢ MySQL, el gestor de bases de datos;

e Perl, PHP, o Python, lenguajes de programacion.

La combinacion de estas tecnologias es usada primariamente para definir la
infraestructura de un servidor Web, utilizando un paradigma de programacion
para desarrollo.

LINUX

GNU/Linux es uno de los términos empleados para referirse a la combinacion
del nucleo o kernel libre similar a Unix denominado Linux, que es usado con
herramientas de sistema GNU.

Su desarrollo es uno de los ejemplos mas prominentes de software libre; todo
su codigo fuente puede ser utilizado, modificado y redistribuido libremente por
cualquiera bajo los términos de la GPL (Licencia Publica General de GNU vy
otra serie de licencias libres.
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MIPS

Es el acronimo de "millones de instrucciones por segundo”. Es una forma de
medir la potencia de los procesadores. Sin embargo, esta medida solo es util
para comparar procesadores con el mismo juego de instrucciones y usando
benchmarks que fueron compilados por el mismo compilador y con el mismo
nivel de optimizacion.

Esto es debido a que la misma tarea puede necesitar un numero de
instrucciones diferentes si los juegos de instrucciones también lo son; y por
motivos similares en las otras dos situaciones descritas. En las comparativas,
usualmente se representan los valores de pico, por lo que la medida no es del
todo realista. La forma en que funciona la memoria que usa el procesador
también es un factor clave para la potencia de un procesador, algo que no
suele considerarse en los célculos con MIPS. Debido a estos problemas, los
investigadores han creado pruebas estandarizadas tales como Specint para
medir el funcionamiento real, y las MIPS han caido en desuso.

MySQL

Es un SGBDrelacional, multihilo y multiusuario con mas de seis millones de
instalaciones. MySQL AB —desde enero de 2008 una subsidiaria de Sun
Microsystems y ésta a su vez de Oracle Corporation desde abril de 2009—
desarrolla MySQL como software libre en un esquema de licenciamiento dual.

ODBC

Open DataBase Connectivity (ODBC) es un estandar de acceso a Bases de
datos desarrollado por Microsoft Corporation, el objetivo de ODBC es hacer
posible el acceder a cualquier dato desde cualquier aplicacion, sin importar
qué Sistema Gestor de Bases de Datos (DBMS por sus siglas en inglés)
almacene los datos, ODBC logra esto al insertar una capa intermedia llamada
manejador de Bases de Datos, entre la aplicacién y el DBMS, el propésito de
esta capa es traducir las consultas de datos de la aplicacion en comandos que
el DBMS entienda.

Para que esto funcione tanto la aplicacibn como el DBMS deben ser
compatibles con ODBC, esto es que la aplicacion debe ser capaz de producir
comandos ODBC y el DBMS debe ser capaz de responder a ellos. Desde la
version 2.0 el estandar soporta SAG y SQL.
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PATOLOGIA

Del griego, estudio (Moyia, logia) del sufrimiento o dafio (nabog, mani; o
pathos) es la parte de la medicina encargada del estudio de las enfermedades
en su mas amplio sentido, es decir, como procesos 0 estados anormales de
causas conocidas o desconocidas.

PROLIJA
Amplio, detallado, dilatado, extenso.
ROUTER

El enrutador, direccionador, ruteador o encaminador es un dispositivo de
hardware para interconexion de red de computadoras que opera en la capa
tres (nivel de red). Un enrutador es un dispositivo para la interconexién de
redes informaticas que permite asegurar el enrutamiento de paquetes entre
redes o determinar la ruta que debe tomar el paquete de datos.

SGBD

Los sistemas de gestion de bases de datos (en inglés database management
system, abreviado DBMS) son un tipo de software muy especifico, dedicado a
servir de interfaz entre la base de datos, el usuario y las aplicaciones que la
utilizan.

SOFTWARE LIBRE

El software libre es la denominacion del software que respeta la libertad de los
usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede ser
usado, copiado, estudiado, cambiado y redistribuido libremente. Segun la Free
Software Foundation, el software libre se refiere a la libertad de los usuarios
para ejecutar, copiar, distribuir, estudiar, modificar el software y distribuirlo
modificado.

Tampoco debe confundirse software libre con "software de dominio publico”.
Este ultimo es aquel software que no requiere de licencia, pues sus derechos
de explotacion son para toda la humanidad, porque pertenece a todos por
igual.

Cualquiera puede hacer uso de él, siempre con fines legales y consignando su

autoria original. Este software seria aquel cuyo autor lo dona a la humanidad o
cuyos derechos de autor han expirado, tras un plazo contado desde la muerte
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de este, habitualmente 70 afios. Si un autor condiciona su uso bajo una
licencia, por muy débil que sea, ya no es del dominio publico.

SPARC

Del inglés (Scalable Processor Architecture) es una arquitectura RISC big-
endian. Es decir, una arquitectura con un conjunto reducido de instrucciones.
SPARC es la primera arquitectura RISC abierta y como tal, las especificaciones
de disefio estan publicadas, asi otros fabricantes de microprocesadores pueden
desarrollar su propio disefio.

SSL

Secure Sockets Layer -Protocolo de Capa de Conexion Segura- (SSL) y
Transport Layer Security -Seguridad de la Capa de Transporte- (TLS), su
sucesor, son protocolos criptograficos que proporcionan comunicaciones
seguras por una red, comunmente Internet.

Existen pequeinas diferencias entre SSL 3.0 y TLS 1.0, pero el protocolo
permanece sustancialmente igual. El término "SSL" segun se usa aqui, se
aplica a ambos protocolos a menos que el contexto indique lo contrario.

TESTING

Las pruebas de software, en inglés testing son los procesos que permiten
verificar y revelar la calidad de un producto software. Son utilizadas para
identificar posibles fallos de implementacion, calidad, o usabilidad de un
programa de computadora o videojuego. Basicamente es una fase en el
desarrollo de software consistente en probar las aplicaciones construidas.

THREADS

Se puede considerar como la agrupacion de un trozo de programa junto con el
conjunto de registros del procesador que utiliza y una pila de maquina. El
conjunto de los registros y de la pila de cada thread se denomina contexto.

Como sabemos, en un Sistema Operativo multitarea, la CPU se reparte entre
cada programa a ejecutar. Para ser mas precisos, el S.0. reparte la CPU entre
todos los threads a ejecutar en cada momento (pues un programa puede
contener varios threads), simplemente aduefiandose de esta y saltando al
siguiente. Sin embargo, esta conmutacion no se puede hacer de cualquier
manera.

178



Glosario

UNICODE

Es un estandar de codificacion de caracteres disefiado para facilitar el
tratamiento informatico, transmision y visualizacion de textos de multiples
lenguajes y disciplinas técnicas ademas de textos clasicos de lenguas muertas.
El término Unicode proviene de los tres objetivos perseguidos: universalidad,
uniformidad y unicidad

UNIX

Unix (registrado oficialmente como UNIX®) es un sistema operativo portable,
multitarea y multiusuario; desarrollado, en principio, en 1969 por un grupo de
empleados de los laboratorios Bell de AT&T.

VADEMECUM

Documento que contiene las nociones mas importantes para los profesionales
sanitarios asi como presentaciones, composiciones Yy las principales
indicaciones de los medicamentos.

WAMP

Es el acrénimo usado para describir un sistema de infraestructura de internet
gue usa las siguientes herramientas:

Windows, como sistema operativo

Apache, como servidor Web

MySQL, como gestor de bases de datos

PHP (generalmente), Perl, o Python, como lenguajes de programacion

WIRELESS

Es un término usado para describir las telecomunicaciones en las cuales las ondas
electromagnéticas (en vez de cables) llevan la sefial sobre parte o toda la trayectoria
de la comunicacion.

XORG

Es una implementacion de codigo abierto del sistema X Window System, que
surge como bifurcacion de proyecto XFree86. La primera versién del servidor
X.org (incluida en X11R6.7.0), parti6 del codigo de XFree86 4.4 RC2, debido a
un cambio de licencia producido en este ultimo en Febrero de 2004
(anteriormente se distribuia bajo la licencia MIT, y la nueva licencia presenta
incompatibilidades con la GPL).
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Varios de los anteriores desarrolladores de XFree86, como Keith Packard, se
sumaron al proyecto, ya que se gestiona de una forma mas abierta que
XFree86. El proyecto corre bajo el auspicio de la X.Org Foundation y se
encuentra alojado en freedesktop.org. La Ultima version de X.0Org es la
X11R7.5
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APENDICE.

NORMA Oficial Mexicana NOM-168-SSA1-1998, Del expediente clinico.

JOSE IGNACIO CAMPILLO GARCIA, Presidente del Comité Consultivo Nacional
de Normalizacion de Regulaciéon y Fomento Sanitario, con fundamento en lo
dispuesto en los articulos 39 fracciones VI, VII y XXI de la Ley Orgéanica de la

Administracion Publica Federal; 3o. fracciones I, II, I, VII, IX, XV, XVI, XVIl y
XXII; 13 apartado A, fracciones | y IX, 27 fracciones Il, I, V, 32, 33, 45, 47
altimo parrafo, 48 y 51 de la Ley

General de Salud; 1o., 20. fraccion 11 inciso c), 38 fraccion 11, 40, fracciones 111, XI
y XIII, 41, 44, 46 y 47 de la Ley Federal sobre Metrologia y Normalizacion; 10 y 32
del Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios
de Atencion Médica; 23 fracciones Il y 111 del Reglamento Interior de la Secretaria
de Salud, me permito ordenar la publicacion en el Diario Oficial de la
Federacion de la Norma Oficial Mexicana NOM-168-SSA1-1998, del expediente
clinico.

CONSIDERANDO

Que con fecha 7 de diciembre de 1998, en cumplimiento del acuerdo del Comité
y de lo previsto en el articulo 47, fraccion | de la Ley Federal sobre Metrologia y
Normalizacion, se publico en el Diario Oficial de la Federacion el proyecto de la
presente Norma Oficial Mexicana, a efecto de que dentro de los siguientes sesenta
dias naturales posteriores a dicha publicacion, los interesados presentaran sus
comentarios a la Direccion General de Regulacion de los Servicios de Salud.

Que las respuestas a los comentarios recibidos por el mencionado Comité
fueron publicadas previamente a la expedicion de esta norma en el Diario Oficial
de la Federacion, en los términos del articulo 47, fracciéon 111 de la Ley Federal
sobre Metrologia y Normalizacion.

Que en atencién a las anteriores consideraciones, contando con la aprobacién
del Comité Consultivo Nacional de Normalizacion de Regulacion y Fomento
Sanitario, se expide la siguiente: Norma Oficial Mexicana NOM-168-SSA1-1998, del
expediente clinico.

Sufragio Efectivo. No Reeleccion.
México, D.F., a 14 de septiembre de 1999.- El Presidente del Comité Consultivo

Nacional de Normalizacion de Regulacion y Fomento Sanitario, José Ignacio
Campillo Garcia.- Rubrica.
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PREFACIO
En la elaboracion de esta Norma participaron:
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SECRETARIA DE SALUD Y DESARROLLO COMUNITARIO EN EL ESTADO DE
COAHUILA

SECRETARIA DE SALUD Y BIENESTAR SOCIAL EN EL ESTADO DE COLIMA
INSTITUTO DE SALUD EN EL ESTADO DE CHIAPAS

DIRECCION GENERAL DE SERVICIOS DE SALUD EN EL ESTADO DE CHIHUAHUA
SECRETARIA DE SALUD DEL GOBIERNO DEL D.F.

SERVICIOS DE SALUD EN EL ESTADO DE DURANGO

SECRETARIA DE SALUD EN EL ESTADO DE GUANAJUATO

SECRETARIA DE SALUD EN EL ESTADO DE GUERRERO
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SERVICIOS DE SALUD EN EL ESTADO DE HIDALGO

SECRETARIA DE SALUD EN EL ESTADO DE JALISCO

INSTITUTO DE SALUD EN EL ESTADO DE MEXICO

SECRETARIA DE SALUD EN EL ESTADO DE MICHOACAN

SECRETARIA DE SALUD EN EL ESTADO DE MORELOS

SERVICIOS DE SALUD EN EL ESTADO DE NAYARIT

SERVICIOS DE SALUD EN EL ESTADO DE NUEVO LEON

SECRETARIA DE SALUD EN EL ESTADO DE OAXACA

SERVICIOS DE SALUD EN EL ESTADO DE PUEBLA

COORDINACION DE SALUD EN EL ESTADO DE QUERETARO
SECRETARIA ESTATAL DE SALUD DE QUINTANA ROO

SERVICIOS DE SALUD EN EL ESTADO DE SAN LUIS POTOSI
SERVICIOS DE SALUD EN EL ESTADO DE SINALOA

SECRETARIA DE SALUD PUBLICA EN EL ESTADO DE SONORA
SECRETARIA DE SALUD EN EL ESTADO DE TABASCO

SECRETARIA DE SALUD EN EL ESTADO DE TAMAULIPAS

SERVICIOS DE SALUD EN EL ESTADO DE TLAXCALA

SECRETARIA DE SALUD Y ASISTENCIA Y SERVICIOS DE SALUD EN EL ESTADO
DE VERACRUZ

SECRETARIA DE SALUD Y SERVICIOS DE SALUD EN EL ESTADO DE YUCATAN
SERVICIOS DE SALUD EN EL ESTADO DE ZACATECAS

SECRETARIA DE MARINA

Direccién General de Sanidad Naval

SECRETARIA DE LA DEFENSA NACIONAL

Direccion General de Sanidad Militar

INSTITUTO MEXICANO DEL SEGURO SOCIAL

Direccion de Prestaciones Médicas

INSTITUTO DE SEGURIDAD Y SERVICIOS SOCIALES PARA LOS TRABAJADORES
DEL ESTADO

Subdireccion General Médica

SISTEMA NACIONAL PARA EL DESARROLLO INTEGRAL DE LA FAMILIA
Direccion de Rehabilitacion y Asistencia Social

PETROLEOS MEXICANOS

Gerencia de Servicios Médicos

INSTITUTO NACIONAL DE CANCEROLOGIA

INSTITUTO NACIONAL DE CARDIOLOGIA “IGNACIO CHAVEZ"
INSTITUTO NACIONAL DE ENFERMEDADES RESPIRATORIAS
INSTITUTO NACIONAL DE NEUROLOGIA Y NEUROCIRUGIA “MANUEL VELAZCO
SUAREZ”

INSTITUTO NACIONAL DE LA NUTRICION “SALVADOR ZUBIRAN"
INSTITUTO NACIONAL DE PEDIATRIA

INSTITUTO NACIONAL DE PERINATOLOGIA

INSTITUTO MEXICANO DE PSIQUIATRIA
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INSTITUTO NACIONAL DE SALUD PUBLICA

HOSPITAL GENERAL DE MEXICO

HOSPITAL GENERAL DR. MANUEL GEA GONZALEZ

HOSPITAL GENERAL DR. JUAN GRAHAM CASASUS, TABASCO
HOSPITAL INFANTIL DE MEXICO “DR. FEDERICO GOMEZ"
ACADEMIA NACIONAL DE MEDICINA

ACADEMIA MEXICANA DE CIRUGIA, A. C.

ASOCIACION MEXICANA DE FACULTADES Y ESCUELAS DE MEDICINA, A.C.
ASOCIACION MEXICANA DE GINECOLOGIA Y OBSTETRICIA, A.C.
ASOCIACION MEXICANA DE HOSPITALES, A.C.

ASOCIACION MEXICANA DE PEDIATRIA, A.C.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Facultad de Medicina

INSTITUTO POLITECNICO NACIONAL

Escuela Nacional de Medicina y Homeopatia

PROCURADURIA FEDERAL DEL CONSUMIDOR

Direccién de Investigacion Quimico Bioldgica

INDICE

Introduccion
Objetivo
Campo de Aplicacion
Referencias
Definiciones
Generalidades
Del Expediente en Consulta Externa
De las Notas Médicas en Urgencias
De las Notas Médicas en Hospitalizacion
De los Reportes del Personal Profesional, Técnico y Auxiliar
10. Otros Documentos
11. Concordancia con Normas Internacionales y Mexicanas
12. Bibliografia
13. Observancia de la Norma
14. Vigencia
0. Introduccion
El Programa de Reforma del Sector Salud plasma la mejoria de la calidad de la
atencion en la prestacion de los servicios de salud, como uno de los principales
objetivos que en materia de salud se definieron en el Plan Nacional de Desarrollo
1995-2000. Alcanzar tal objetivo implica fortalecer y complementar los servicios y
sus componentes.
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Destaca por su importancia, el presente ordenamiento dirigido a sistematizar,
homogeneizar y actualizar el manejo del expediente clinico que contiene los
registros de los elementos técnicos esenciales para el estudio racional y la solucién
de los problemas de salud del usuario, involucrando acciones preventivas,
curativas y rehabilitatorias y que se constituye como una herramienta de
obligatoriedad para los sectores publico, social y privado del Sistema Nacional de
Salud.

Esta Norma representa el instrumento para la regulacion del expediente clinico y
orienta al desarrollo de una cultura de la calidad, permitiendo los usos: médico,
juridico, de ensefianza, investigacion, evaluacién, administrativo y estadistico.

Es importante sefialar que para la correcta interpretacion de la presente Norma
Oficial Mexicana se tomaran en cuenta, invariablemente, los principios cientificos y
éticos que orientan la practica médica, especialmente el de la libertad prescriptiva
en favor del personal médico a través de la cual los profesionales, técnicos y
auxiliares de las disciplinas para la salud, habran de prestar sus servicios a su leal
saber y entender, en beneficio del usuario, atendiendo a las circunstancias de
modo, tiempo y lugar en que presten sus servicios.

1. Objetivo

Esta Norma Oficial Mexicana establece los criterios cientificos, tecnoldgicos y
administrativos obligatorios en la elaboracion, integracion, uso y archivo del
expediente clinico.

2. Campo de aplicacion

La presente Norma Oficial Mexicana es de observancia general en el territorio
nacional y sus disposiciones son obligatorias para los prestadores de servicios de
atencion médica de los sectores publico, social y privado, incluidos los consultorios,
en los términos previstos en la misma.

3. Referencias

Para la correcta aplicacion de la presente Norma es necesario consultar las
siguientes:

3.1. NOM-003-SSA2-1993, Para la disposicion de sangre humana y sus
componentes con fines terapéuticos.

3.2. NOM-005-SSA2-1993, De los servicios de Planificacion Familiar.

3.3. NOM-006-SSA2-1993, Para la prevencion y control de la Tuberculosis en la
Atencion Primaria a la Salud.

3.4. NOM-007-SSA2-1993, Atencién a la Mujer durante el Embarazo, Parto y
Puerperio y del Recién Nacido.
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3.5. NOM-008-SSA2-1993, Control de la Nutricién, Crecimiento y Desarrollo del
Nifio y del Adolescente.

3.6. NOM-013-SSA2-1994, Para la prevencién y control de Enfermedades
Bucales.

3.7. NOM-014-SSA2-1994, Para la prevencion, tratamiento y control del Cancer
del Utero y de la Mama en la Atencion Primaria.

3.8. NOM-015-SSA2-1994, Para la prevencion, tratamiento y control de la
Diabetes Mellitus en la Atencion Primaria.

3.9. NOM-017-SSA2-1994, Para la Vigilancia Epidemioldgica.

3.10. NOM-024-SSA2-1994, Para la prevencién y control de las Infecciones
Respiratorias Agudas.

3.11. NOM-025-SSA2-1994, Para la prestacion de Servicios de Salud en
Unidades de Atencion Integral Hospitalaria Médico-Psiquiatrica.

4. Definiciones

Para los efectos de este ordenamiento se entendera por:

4.1. Atencion médica, al conjunto de servicios que se proporcionan al individuo,
con el fin de promover, proteger y restaurar su salud.

4.2. Cartas de consentimiento bajo informacién, a los documentos escritos,
signados por el paciente o su representante legal, mediante los cuales se acepte,
bajo debida informacién de los riesgos y beneficios esperados, un procedimiento
médico o quirdrgico con fines de diagnéstico o, con fines diagnosticos,
terapéuticos o rehabilitatorios.

Estas cartas se sujetaran a los requisitos previstos en las disposiciones
sanitarias, seran revocables mientras no inicie el procedimiento para el que se
hubieren otorgado y no obligarédn al médico a realizar u omitir un procedimiento
cuando ello entrafie un riesgo injustificado hacia el paciente.

4.3. Establecimiento para la atencion medica, a todo aquél, fijo o movil;
publico, social o privado, que preste servicios de atencion médica ya sea
ambulatoria o para internamiento, cualquiera que sea su denominacion; incluidos
los consultorios.

4.4. Expediente clinico, al conjunto de documentos escritos, graficos e
imagenolégicos o de cualquier otra indole, en los cuales el personal de salud,
debera hacer los registros, anotaciones y certificaciones correspondientes a su
intervencion, con arreglo a las disposiciones sanitarias.

4.5. Hospitalizacion, al servicio de internamiento de pacientes para su
diagnostico, tratamiento
o rehabilitacion.
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4.6. Interconsulta, procedimiento que permite la participacion de otro
profesional de la salud a fin de proporcionar atencion integral al paciente, a
solicitud del médico tratante.

4.7. Paciente, al beneficiario directo de la atencion médica.

4.8. Referencia-contrarreferencia, al procedimiento médico administrativo entre
unidades operativas de los tres niveles de atencién para facilitar el envio-
recepcion-regreso de pacientes, con el propoésito de brindar atencibn médica
oportuna, integral y de calidad.

4.9. Resumen clinico, al documento elaborado por un médico, en el cual se
registraran los aspectos relevantes de la atencion médica de un paciente,
contenidos en el expediente clinico. Debera tener como minimo: padecimiento
actual, diagnésticos, tratamientos, evolucion, pronostico, estudios de laboratorio y
gabinete.

4.10. Urgencia, a todo problema médico-quirargico agudo, que ponga en
peligro la vida, o la pérdida de un 6rgano o una funcion y requiera atencion
inmediata.

4.11. Usuario, a toda aquella persona, paciente 0 no, que requiera y obtenga la
prestacion de servicios de atencion médica.

5. Generalidades

5.1. Los prestadores de servicios médicos de caracter publico, social y privado
estaran obligados a integrar y conservar el expediente clinico en los términos
previstos en la presente Norma; los establecimientos, seran solidariamente
responsables, respecto del cumplimiento de esta obligacion por cuanto hace al
personal que preste sus servicios en los mismos, independientemente de la forma
en que fuere contratado dicho personal.

5.2. Todo expediente clinico, debera tener los siguientes datos generales:

5.2.1. Tipo, nombre y domicilio del establecimiento y, en su caso, nombre de la
institucién a la que pertenece;

5.2.2. En su caso, la razon y denominacion social del propietario o
concesionario;

5.2.3. Nombre, sexo, edad y domicilio del usuario; y

5.2.4. Los demas que sefialen las disposiciones sanitarias.
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5.3. Los expedientes clinicos son propiedad de la institucion y del prestador de
servicios médicos, sin embargo, y en razon de tratarse de instrumentos expedidos
en beneficio de los pacientes, deberan conservarlos por un periodo minimo de 5
afos, contados a partir de la fecha del Gltimo acto médico.

5.4. El médico, asi como otros profesionales o personal técnico y auxiliar que
intervengan en la atenciéon del paciente, tendran la obligacion de cumplir los
lineamientos de la presente Norma, en forma ética
y profesional.

5.5. Los prestadores de servicios otorgaran la informacion verbal y el resumen
clinico debera ser solicitado por escrito, especificAndose con claridad el motivo de
la solicitud, por el paciente, familiar, tutor, representante juridico o autoridad
competente.

Son autoridades competentes para solicitar los expedientes clinicos: autoridad
judicial, 6rganos de procuracion de justicia y autoridades sanitarias.

5.6. En todos los establecimientos para la atencion médica, la informacion
contenida en el expediente clinico sera manejada con discrecion y confidencialidad,
atendiendo a los principios cientificos y éticos que orientan la practica médica y
solo podra ser dada a conocer a terceros mediante orden de la autoridad
competente, o a CONAMED, para arbitraje médico.

5.7. Las notas médicas, reportes y otros documentos que surjan como
consecuencia de la aplicacion de la presente Norma, deberéan apegarse a los
procedimientos que dispongan las Normas Oficiales Mexicanas relacionadas con la
prestacion de servicios de atencion médica, cuando sea el caso.

5.8. Las notas médicas y reportes a que se refiere la presente Norma deberan
contener: nombre
completo del paciente, edad y sexo y, en su caso, nUmero de cama o expediente.

5.9. Todas las notas en el expediente clinico deberan contener fecha, hora,
nombre completo, asi como la firma de quien la elabora.

5.10. Las notas en el expediente deberdn expresarse en lenguaje técnico
médico, sin abreviaturas, con letra legible, sin enmendaduras ni tachaduras y
conservarse en buen estado.

5.11. El empleo de medios magnéticos, electromagnéticos, de telecomunicacion
sera exclusivamente de caracter auxiliar para el expediente clinico.
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5.12. Las instituciones podran establecer formatos para el expediente clinico,
tomando como minimo los requisitos establecidos en la presente Norma.

5.13. El expediente clinico se integrara atendiendo a los servicios prestados de:
consulta externa (general y especializada), urgencias y hospitalizacion.

5.14. La integracion del expediente odontoldgico se ajustard a lo previsto en el
numeral 8.3.4 de la
NOM-013-SSA2-1994 Para la Prevencion y Control de Enfermedades Bucales,
ademas de lo establecido en la presente Norma.

Para el caso de los expedientes de psicologia clinica, tanto la historia clinica
como las notas de evolucion se ajustaran a la naturaleza de los servicios
prestados, atendiendo a los principios cientificos y éticos que orientan la practica
médica, en razon de lo cual sélo atenderan a las reglas generales previstas en la
presente Norma.

5.15. El registro de la transfusion de unidades de sangre o de sus
componentes, se hard de conformidad con lo sefialado en la Norma Oficial
Mexicana NOM-003-SSA2-1993, Para la disposicion de sangre humana y sus
componentes con fines terapéuticos.

5.16. Aparte de los documentos regulados en la presente norma como
obligatorios, se podra contar ademas con: cubierta o carpeta, sistema de
identificacion de la condicion del riesgo de tabaquismo activo o pasivo, hoja
frontal, de revision, trabajo social, dietologia, ficha laboral y los que se consideren
necesarios.

5.17. En los casos en que medie un contrato suscrito por las partes para la
prestacion de servicios de atencion meédica, debera existir, invariablemente, una
copia de dicho contrato en el expediente.

6. Del expediente en consulta externa

Debera contar con:

6.1. Historia Clinica.

Debera elaborarla el médico y constara de: interrogatorio, exploracion fisica,
diagnadsticos, tratamientos, en el orden siguiente:

6.1.1. Interrogatorio.- Debera tener como minimo: ficha de identificacion,
antecedentes heredo familiares, personales patoldgicos (incluido ex-fumador, ex-
alcohdlico y ex-adicto), y no patoldgicos, padecimiento actual (incluido
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tabaquismo, alcoholismo y otras adicciones) e interrogatorio por aparatos y
sistemas;

6.1.2. Exploracion fisica.- Debera tener como minimo: habitus exterior, signos
vitales (pulso, temperatura, tensién arterial, frecuencia cardiaca y respiratoria), asi
como datos de cabeza, cuello, térax, abdomen, miembros y genitales;

6.1.3. Resultados previos y actuales de estudios de laboratorio, gabinete y
otros;

6.1.4. Terapéutica empleada y resultados obtenidos,
6.1.5. Diagnosticos o problemas clinicos.
6.2. Nota de evolucion.

Debera elaborarla el médico cada vez que proporciona atencion al paciente
ambulatorio, de acuerdo con el estado clinico del paciente. Describira lo siguiente:

6.2.1. Evolucion y actualizacion del cuadro clinico (incluido tabaquismo,
alcoholismo y otras adicciones);

6.2.2. Signos vitales;

6.2.3. Resultados de los estudios de los servicios auxiliares de diagndéstico y
tratamiento;

6.2.4. Diagnosticos y

6.2.5. Tratamiento e Indicaciones médicas, en el caso de medicamentos,
seflalando como minimo: dosis, via y periodicidad;

En el caso de control de embarazadas, nifios sanos, diabéticos, hipertensos,
entre otros, las notas deberan integrarse conforme a lo establecido en las Normas
Oficiales Mexicanas respectivas.

6.3. Nota de Interconsulta.

La solicitud debera elaborarla el médico cuando se requiera y quedara asentada
en el expediente clinico.

La elabora el médico consultado, y debera contar con:

6.3.1. Criterios diagnésticos;
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6.3.2. Plan de estudios;

6.3.3. Sugerencias diagndsticas y tratamiento; y
6.3.4. Demas que marca el numeral 7.1.

6.4. Nota de referencia/traslado.

De requerirse, debera elaborarla un médico del establecimiento y debera
anexarse copia del resumen con que se envia al paciente; constara de:

6.4.1. Establecimiento que envia;

6.4.2. Establecimiento receptor;

6.4.3. Resumen clinico, que incluira como minimo:
I. Motivo de envio;

II. Impresion diagndstica (incluido tabaquismo, alcoholismo y otras
adicciones);

IT1.Terapéutica empleada, si la hubo.
7. De las Notas Médicas en Urgencias
7.1, Inicial.
Debera elaborarla el médico y debera contener lo siguiente:
7.1.1. Fecha y hora en que se otorga el servicio;
7.1.2. Signos vitales;
7.1.3. Motivo de la consulta;

7.1.4. Resumen del interrogatorio, exploracion fisica y estado mental en su
caso;

7.1.5. Diagnosticos o problemas clinicos;

7.1.6. Resultados de estudios de los servicios auxiliares de diagnéstico y
tratamiento;



Apéndice

7.1.7. Tratamiento y

7.1.8. Pronostico.

7.2. Nota de evolucion.

Debera elaborarla el médico cada vez que proporciona atencién al paciente y las
notas se llevaran a efecto conforme a lo previsto en el numeral 6.2. de la presente
Norma.

7.2.1 En los casos en que el paciente requiera interconsulta por médico
especialista debera quedar por escrito, tanto la solicitud, la cual realizara el médico
solicitante, como la nota de interconsulta que deberd realizar el médico
especialista.

7.3. De referencia/traslado.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.3. de la
presente Norma.

8. De las notas médicas en Hospitalizacion
8.1. De ingreso.

Debera elaborarla el médico que ingresa al paciente y debera contener como
minimo los datos siguientes:

8.1.1. Signos vitales;

8.1.2. Resumen del interrogatorio, exploracion fisica y estado mental, en su
caso;

8.1.3. Resultados de estudios en los servicios auxiliares de diagnostico y
tratamiento;

8.1.4. Tratamiento; y
8.1.5. Pronostico.
8.2. Historia clinica.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.1. de la
presente Norma.
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8.3. Nota de evolucion.

Debera elaborarla el médico que otorga la atencién al paciente cuando menos
una vez por dia y las notas se llevardn a efecto conforme a lo previsto en el
numeral 6.2. de la presente Norma.

8.4. Nota de referencia/traslado.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.3. de la
presente Norma.

8.5. Nota Pre-operatoria

Deberéa elaborarla el cirujano que va a intervenir al paciente incluyendo a los
cirujanos dentistas (excepto el numeral 8.5.7 para estos ultimos), y deberd
contener como minimo:

8.5.1. Fecha de la cirugia;

8.5.2. Diagnostico;

8.5.3. Plan quirurgico;

8.5.4. Tipo de intervencién quirdrgica;

8.5.5. Riesgo quirurgico (incluido tabaquismo, alcoholismo y otras adicciones);

8.5.6. Cuidados y plan terapéutico pre-operatorios; y

8.5.7. Prondstico.

8.6. Nota Pre-anestésica, vigilancia y registro anestésico.

Se realizard bajo los lineamientos de la Normatividad Oficial Mexicana en
materia de anestesiologia y demas aplicables.

8.7. Nota Post-operatoria.
Debera elaborarla el cirujano que intervino al paciente, al término de la cirugia,
constituye un resumen de la operacion practicada, y debera contener como

minimo:

8.7.1. Diagnostico pre-operatorio;
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8.7.2. Operacion planeada;

8.7.3. Operacion realizada;

8.7.4. Diagnostico post-operatorio;

8.7.5. Descripcion de la técnica quirurgica;
8.7.6. Hallazgos transoperatorios;

8.7.7. Reporte de gasas y compresas;

8.7.8. Incidentes y accidentes;

8.7.9. Cuantificacién de sangrado, si lo hubo;

8.7.10. Estudios de servicios auxiliares de diagnostico y tratamiento
transoperatorios.

8.7.11. Ayudantes, instrumentistas, anestesiélogo y circulante,
8.7.12. Estado post-quirdrgico inmediato;

8.7.13. Plan de manejo y tratamiento postoperatorio inmediato;
8.7.14. Pronostico;

8.7.15. Envio de piezas o biopsias quirdrgicas para examen macroscopico e
histopatolégico;

8.7.16. Otros hallazgos de importancia para el paciente relacionados con el
quehacer médico; y

8.7.17. Nombre completo y firma del responsable de la cirugia.
8.8. Nota de egreso.

Debera elaborarla el médico y debera contener como minimo:
8.8.1. Fecha de ingreso/egreso;

8.8.2. Motivo del egreso;

8.8.3. Diagnosticos finales;
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8.8.4. Resumen de la evolucion y el estado actual;
8.8.5. Manejo durante la estancia hospitalaria;
8.8.6. Problemas clinicos pendientes;

8.8.7. Plan de manejo y tratamiento;

8.8.8. Recomendaciones para vigilancia ambulatoria;

8.8.9. Atencidn de factores de riesgo (incluido tabaquismo, alcoholismo y otras
adicciones);

8.8.10. Prondstico; y

8.8.11. En caso de defuncién, las causas de la muerte acorde al certificado de
defuncion y si se solicitd y obtuvo estudio de necropsia hospitalaria.

9. De los reportes del personal profesional, técnico y auxiliar

9.1. Hoja de enfermeria.

Debera elaborarse por el personal de turno, segun la frecuencia establecida por
las normas del establecimiento y las 6rdenes del médico y debera contener como
minimo:

9.1.1. Habitus exterior;

9.1.2. Gréfica de signos vitales;

9.1.3. Ministracion de medicamentos, fecha, hora, cantidad y via;

9.1.4. Procedimientos realizados; y

9.1.5. Observaciones.

9.2. De los servicios auxiliares de diagnostico y tratamiento

Debera elaborarlo el personal que realizd el estudio y debera contener como
minimo:

9.2.1. Fecha y hora del estudio;

9.2.2. Identificacion del solicitante;
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9.2.3. Estudio solicitado;

9.2.4. Problema clinico en estudio;

9.2.5. Resultados del estudio;

9.2.6. Incidentes si los hubo;

9.2.7. Identificacion del personal que realiza el estudio; y

9.2.8. Nombre completo y firma del personal que informa.

10. Otros documentos

10.1. Ademas de los documentos mencionados pueden existir otros del &mbito
ambulatorio u hospitalario, elaborados por personal médico, técnico y auxiliar o
administrativo. En seguida se refieren los que sobresalen por su frecuencia:

10.1.1. Cartas de Consentimiento bajo informacion.

10.1.1.1. Deberéan contener como minimo:

10.1.1.1.1. Nombre de la institucion a la que pertenezca el establecimiento, en
Su caso;

10.1.1.1.2. Nombre, razén o denominacion social del establecimiento;
10.1.1.1.3. Titulo del documento;

10.1.1.1.4. Lugar y fecha en que se emite;

10.1.1.1.5. Acto autorizado;

10.1.1.1.6. Sefnalamiento de los riesgos y beneficios esperados del acto médico
autorizado;

10.1.1.1.7. Autorizacién al personal de salud para la atencion de contingencias
y urgencias derivadas del acto autorizado, atendiendo al principio de libertad
prescriptiva; y

10.1.1.1.8. Nombre completo y firma de los testigos.

10.1.1.2. Los eventos minimos que requieren de carta de consentimiento bajo
informacion seran:
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10.1.1.2.1. Ingreso hospitalario;

10.1.1.2.2. Procedimientos de cirugia mayor;

10.1.1.2.3. Procedimientos que requieren anestesia general;
10.1.1.2.4. Salpingoclasia y vasectomia;

10.1.1.2.5. Trasplantes;

10.1.1.2.6. Investigacion clinica en seres humanos;
10.1.1.2.7. De necropsia hospitalaria;

10.1.1.2.8. Procedimientos diagndsticos y terapéuticos considerados por el
médico como de alto riesgo.

10.1.1.2.9. Cualquier procedimiento que entrafie mutilacion.

10.1.1.3. El personal de salud podra obtener cartas de consentimiento bajo
informacion adicionales a las previstas en el inciso anterior cuando lo estime
pertinente, sin que para ello sea obligatorio el empleo de formatos impresos.

10.1.1.4. En los casos de urgencia, se estara a lo previsto en el articulo 81 del
Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios de
Atencion Médica.

10.1.2. Hoja de egreso voluntario.

10.1.2.1. Documento por medio del cual el paciente, familiar mas cercano,
tutor o representante juridico solicita el egreso, con pleno conocimiento de las

consecuencias que dicho acto pudiera originar.

10.1.2.2. Debera ser elaborada por un médico a partir del egreso y cuando el

estado del paciente
lo amerite; deberd incluirse la responsiva médica del profesional que se encargara
del tratamiento y

constara de:
10.1.2.2.1. Nombre y direccion del establecimiento;

10.1.2.2.2. Fecha y hora del alta;
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10.1.2.2.3. Nombre completo, edad, parentesco, en su caso, y firma de quien
solicita el alta;

10.1.2.2.4. Resumen clinico que se emitira con arreglo en lo previsto en el
apartado 5.8. de la presente Norma;

10.1.2.2.5. Medidas recomendadas para la proteccion de la salud del paciente
y para la atencién de factores de riesgo;

10.1.2.2.6. En su caso, nombre completo y firma del médico que otorgue la
responsiva;

10.1.2.2.7. Nombre completo y firma del médico que emite la hoja; y
10.1.2.2.8. Nombre completo y firma de los testigos.
10.1.3. Hoja de notificacion al Ministerio Pablico.

En casos en que sea necesario dar aviso a los O6rganos de procuracion de
justicia, la hoja de notificacion debera contener:

10.1.3.1. Nombre, razén o denominacion social del establecimiento notificador;
10.1.3.2. Fecha de elaboracion;

10.1.3.3. Identificacidn del paciente;

10.1.3.4. Acto notificado;

10.1.3.5. Reporte de lesiones del paciente, en su caso:

10.1.3.6. Agencia del Ministerio Publico a la que se notifica; y

10.1.3.7. Nombre completo y firma del médico que realiza la notificacion.
10.1.4. Reporte de causa de muerte sujeta a vigilancia epidemiol6gica

La realizara el médico conforme a los lineamientos que en su caso se expidan
para la vigilancia epidemioldgica.

10.1.5. Notas de defuncién y de muerte fetal.

Las elaboraré el personal médico, de conformidad a lo previsto en los articulos
317 y 318 de la Ley General de Salud, al articulo 91 del Reglamento de la Ley
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General de Salud en Materia de Prestacion de Servicios de Atencion Médica y al
Decreto por el que se da a conocer la forma oficial de certificado de defuncién y
muerte fetal.

De los documentos correspondientes, debera acompafiarse, por lo menos, una
copia en el expediente clinico.

10.2. Los documentos normados en el presente apartado deberan contener:

10.2.1. El nombre completo y firma de quien los elabora;

10.2.2. Un encabezado con fecha y hora.

11. Concordancia con normas internacionales y mexicanas

Esta Norma Oficial Mexicana tiene concordancia parcialmente con lineamientos y
recomendaciones internacionales, establecidas por la Organizacibn Mundial de la
Salud.
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13. Observancia de la Norma

La vigilancia de la aplicacion de esta Norma corresponde a la Secretaria de
Salud y a los gobiernos de las entidades federativas en el ambito de sus
respectivas competencias.

14. Vigencia

La presente norma entrara en vigor al dia siguiente de su publicacion en el
Diario Oficial de la Federacion.

Sufragio Efectivo. No Reeleccion.
México, D.F., a 14 de septiembre de 1999.- El Presidente del Comité Consultivo

Nacional de Normalizacion de Regulacion y Fomento Sanitario, José Ignacio
Campillo Garcia.- Rubrica.
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