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Introduccion

INTRODUCCION

La Unidad de Servicios de Coémputo Académico (UNICA) tiene como funcion principal
proporcionar a la Facultad de Ingenieria servicios de computo y apoyo en actividades
relacionadas de una manera eficiente.

Para llevar a cabo lo anterior, los departamentos que conforman la estructura
organizacional de UNICA se encargan de atender los asuntos que les competen de acuerdo
a las funciones que tienen asignadas.

El Departamento de Seguridad en Computo (DSC) se encarga de proteger de amenazas y
riesgos la infraestructura de red y los recursos informaticos; asi, cuando detecta algun
problema informa a la institucion involucrada por medio de un oficio. Ademas, como medio
de control realiza un registro de los incidentes (virus informaticos, ataques a servidores,
entre otros) que se presentan a fin de obtener estadisticas que ayuden a detectar mas
facilmente los puntos débiles y a tomar decisiones al respecto.

Por otro lado, los Departamentos de Investigaciéon y Desarrollo (DID), Redes y Operacién
de Servidores (DROS) y Servicios Académicos (DSA) entre otras actividades, son
encargados de atender incidentes como son: soporte técnico, respaldos de infomacion,
actividades de indole admiistrativa, entre otros.

En todos los casos, el registro de la atencion a dichos incidentes y la creacion de
estadisticas se realizan de forma manual en Hojas de calculo Excel; asi mismo, los oficios
que expide el DSC hacia otras dependencias para informar sobre algun incidente y
recomendar las medidas correspondientes para el mismo se realiza en Word mediante una
plantilla que contiene la informacién general del oficio, al cual sélo se le adaptan los datos
conforme al incidente y a la persona a quien va dirigido.

Precisamente, el objetivo de este proyecto es analizar, disefiar, desarrollar e implantar un
software que permita sistematizar los procesos actuales de forma facil y segura, reduciendo
los tiempos y costos invertidos en el proceso de control de incidentes. De acuerdo a las
necesidades de informaciéon de cada uno de los departamentos se desarrollé un sistema
que se compone de dos moédulos: un Modulo para el Departamento de Seguridad en
Coémputo y un Médulo General para el resto de los Departamentos de UNICA.

A lo largo de los capitulos expuestos se presenta el detalle de la problematica y el
desarrollo de la solucion propuesta. De esta forma el proyecto se estructura de la siguiente
manera:

Capitulo I. Marco tedrico contextual. Este capitulo esta dedicado a enlistar la razén de
ser, las funciones y la situacién actual de UNICA con la finalidad de poder conocer el
entorno de la problematica y asi, realizar la mejor propuesta que cubra las necesidades y
permita cumplir las metas y objetivos de la institucion.
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Introduccion

Capitulo Il. Marco tedrico conceptual. El objetivo de este capitulo es recopilar toda la
informacion tedrica necesaria sobre las metodologias y el software de programacién
utilizados, para que sirvan como base y fundamento de su aplicacion a lo largo del trabajo.
De esta manera, se proporciona una vision global de la metodologia del Proceso Unificado
(RUP) y del analisis y disefio Orientado a Objetos; una descripcion de las caracteristicas de
las herramientas que conforman a la plataforma de desarrollo (Java, Apache Struts, iBatis,
PostgresSQL), finalizando con el tema de la seguridad de la informacion en el sistema.

Capitulo lll. Desarrollo del Proyecto. Se presentan los productos de trabajo requeridos
por la metodologia utilizada en el proyecto, tales como: definicién del problema,
planteamiento de la solucién, estudio del perfil de los usuarios, diagramas en UML,
diccionario de datos, modelado de datos tanto légico como fisico y pruebas realizadas al
sistema.

Capitulo IV. Manuales del Sistema. Como parte importante de la documentacion de un
producto de software, este capitulo se conforma por el manual de usuario.

Conclusiones y lecciones aprendidas. Se provee un resumen de la experiencia personal
durante la elaboracion del presente trabajo.

Glosario de Términos: Se presentan los significados de las palabras técnicas utilizadas a
lo largo del proyecto.






Capitulo I

CAPITULO I. MARCO TEORICO CONTEXTUAL

I.1. UNIDAD DE SERVICIOS DE COMPUTO ACADEMICO (UNICA)

[1.1.1. MISION

Proporcionar eficaz y eficientemente, en el ambito institucional, los servicios de computo
y el apoyo en actividades relacionadas que coadyuven al proceso integral de formacién
académica de la Facultad de Ingenieria.

1.1.2. VISION

La proyeccion de la Unidad de Servicios de Computo Académico al afio 2010 es
continuar siendo una Unidad lider en la prestacion de servicios de computo de
vanguardia a la Facultad de Ingenieria, al entorno universitario y a la sociedad en
general.

= Contando con la organizacién, administracion y los recursos adecuados.

= Lideres en la formacion, capacitacion y difusién de la cultura informatica.

= Contando con la infraestructura de red de computo moderna y tecnologia de
punta, brindando servicios de calidad y alta disponibilidad en tecnologias de
informacion y comunicacion.

= Contando con los servicios y procesos de atencién sistematizados y actuales en
apoyo a los eventos de seguridad informatica.

= Contando con la infraestructura adecuada y mecanismos para la actualizacion
continta del equipo de computo.

1.1.3. VALORES

El ambiente de trabajo de los integrantes de la UNICA se basa en un clima de
cordialidad, respeto, honestidad, responsabilidad, ética y compromiso.

1.1.4. OBJETIVOS

= Proporcionar a nivel institucional, los servicios de apoyo en cémputo que los
alumnos de la Facultad requieren para la realizacion y cumplimiento eficaz de
sus tareas sustantivas.

= Formar recursos humanos de calidad.

= Ofrecer a la comunidad de la Facultad capacitaciéon en lo relativo a topicos de
cémputo. Esta capacitacion se divide en cursos de capacitacion para el personal
académico, cursos complementarios para alumnos y cursos de superacion para
el personal administrativo.

= Mantenerse a la vanguardia en todo lo relativo al cédmputo a través de la
investigacion, incorporar a la actividad de la Facultad nuevas tendencias de
computo.
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Capitulo I

= Apoyar a la Secretaria General en las actividades que involucren
institucionalmente a la Facultad de Ingenieria.

1.1.5. ESTRUCTURA DE UNICA

La estructura organizacional de UNICA es la siguiente:

Jefatura de UNICA
e Departamento de Servicios Académicos (DSA).
e Coordinacién de Salas de Cémputo (CSC).
Departamento de Investigacion y Desarrollo (DID).
e Departamento de Redes y Operacién de Servidores (DROS).
e Departamento de Seguridad en Computo (DSC).

JEFATURA DE UNICA

DEPARTAMENTO DE DEPARTAMENTO DE DEPARTAMENTO DE
SEgI\E/T(EAIgEAA'\gigES/IIIDC%S INVESTIGACION Y REDES Y OPERACION DE SEGURIDAD EN
DESARROLLO SERVIDORES COMPUTO

COORDINACION DE SALAS
DE COMPUTO

Figura 1.1 Organigrama de UNICA.

21.1.5.1. FUNCIONES DE LOS DEPARTAMENTOS

DEPARTAMENTO DE SERVICIOS ACADEMICOS

Planear, organizar e impartir los cursos de computo que UNICA ofrece en sus
modalidades: semestrales, intersemestrales, de fin de semana, especiales, externos
e interno, asi como los requeridos para la formacion de los alumnos becarios de la
Unidad.

Formar los recursos humanos que la Unidad necesita para el cumplimiento de sus
funciones, mediante la coordinacion del Programa de Formacion de Becarios.

Proporcionar servicios de computo como: la plataforma educativa (EDUCAFI) y
acceso a los alumnos a las salas de computo.

En promedio se imparten 120 cursos al afio en los que se atienden alrededor de 760
alumnos, por otra parte, se capacitan aproximadamente 15 becarios al semestre.
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DEPARTAMENTO DE INVESTIGACION Y DESARROLLO

Estar al dia en tecnologia y avances en materia de cémputo, a efecto de estar en la
posibilidad de incorporarla eficientemente a los servicios que la Unidad ofrece a sus
alumnos, manteniéndoles oportunamente actualizados.

Desarrollar sistemas de informacidon que apoyen a las actividades académico-
administrativas de la Unidad y/o de la Facultad; y eventualmente a la solucion de
problemas especificos de clientes externos.

Administrar y dar mantenimiento al servicio de bases de datos que se ofrece a los
alumnos.

Coordinacion del area de multimedia.

Administracion de la pagina Web de la Unidad.

DEPARTAMENTO DE REDES Y OPERACION DE SERVIDORES

Administrar, operar, mantener y dar seguridad a la red de comunicacién de la
Facultad y a la intercomunicacion con la red central de la UNAM; asi como,
desarrollar e implantar proyectos para la expansion del servicio.

Coordinar el Subcomité de Administradores y fungir como el area que administra la
red de computo general ante DGSCA.

Dar soporte técnico a Secretarias y Divisiones de la Fl.
Administrar y dar mantenimiento a las cuentas del servicio de correo electronico y de

Internet de la Facultad.

DEPARTAMENTO DE SEGURIDAD EN COMPUTO

Tiene como misién el fortalecer la seguridad informatica de la institucion
salvaguardando la informacion electronica contra dafos, destruccién, uso no
autorizado o robo; mantener la integridad de ésta, permitiendo que sea oportuna,
precisa, confiable y completa; ayudar a alcanzar las metas de la institucion y permitir
el uso eficiente de los recursos tecnolégicos destinados para el tratamiento de la
informacion.

COORDINACION DE SALAS DE COMPUTO

Proporcionar el servicio de computo (préstamo de equipo de computo con acceso a
internet y paqueteria de uso comun) y de impresion a los alumnos de la Facultad
para que estos puedan realizar sus tareas y trabajos de investigacion.

Al efecto se cuenta con cuatro salas de atencion a usuarios: una en el Conjunto Norte
y tres en el Conjunto Sur, de estas ultimas, dos se encuentran ubicadas en la Division
de Ciencias basicas y la otra en Posgrado.
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En estas salas se cuenta con un total de 220 computadoras personales y 12
impresoras, asi como equipo al servicio exclusivo de los alumnos, el cual se
complementa con 9 servidores y computadoras necesarias para la administracion y
control del servicio.

Las salas prestan servicio en un horario de 9 de la manana a 9 de la noche y se
cuenta ademas con el servicio de asesoria especializada brindada por becarios
instructores en linea y de forma presencial.

I.2. SITUACION ACTUAL

1.2.1. PROCESO DE CONTROL DE INCIDENTES

Los Jefes de cada uno de los Departamentos de UNICA llevan el control de los
Incidentes que atiende el personal a su cargo a fin de conocer a detalle: las actividades
que se realizan, el tiempo que tardan en dar solucion y el status en que se encuentran
los incidentes (atendidos, no atendidos). Dicho control les permite generar estadisticas
para con ellas elegir caminos de accion y medir los indices de desempeio del sistema
de gestion de calidad con el que cuenta UNICA.

Cabe mencionar que cada Departamento lleva el registro propio de los Incidentes que
atiende de la siguiente manera:

En el Departamento de Seguridad en Computo (DSC), la captura de los datos de la
atencion y la generacion de estadisticas de los incidentes se realiza en archivos de
Excel. Asimismo, los oficios que expide el DSC hacia otras dependencias para
informar sobre algun incidente y recomendar las medidas correspondientes para el
mismo se efectuan en una plantilla de Word a la cual se le adaptan los datos conforme
al incidente y a la persona a quien va dirigido.

En los Departamentos: de Investigacion y Desarrollo (DID); de Servicios Académicos
(DSA); y en el de Redes y Operacion de Servidores (DROS), se lleva el control de las
actividades del personal por medio del Sistema de Control y Evaluacion de Becarios
(SICEB), no obstante, dicho sistema no permite llevar un control detallado de las
tareas que se realizan, como por ejemplo, el conocer el tiempo exacto que se lleva la
atencion de alguna labor. En algunos casos, estos datos se registran manualmente en
archivos de Excel; situacion que obliga a las areas a invertir tiempo en actividades de
control interno, lo que repercute en una mayor probabilidad de retrasos, omisiones y
duplicidad de trabajo.

Por otra parte, la Jefatura de UNICA, principal interesado en conocer a detalle las
actividades que se realizan en cada uno de los Departamentos, requiere reportes
inmediatos de dichas actividades, sin embargo, con el control actual la informacién que
se le proporciona es poco precisa y oportuna.
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CAPITULO Il. MARCO TEORICO CONCEPTUAL

11.1. CONCEPTO DE SISTEMA DE INFORMACION.

Actualmente cuando pensamos en sistemas de informacién, nace la imagen referente a
computadoras, programas y tecnologia; sin embargo, los sistemas de informacion
existen desde el mismo dia en que se cred la primera organizacion humana: “Estructura
compuesta por un conjunto de personas distribuidas en departamentos o funciones con
arreglo y con ciertos criterios de division de trabajo y coordinacion.”

Antes de definir lo que es un sistema de informacién hay que aclarar que no es lo mismo
datos que informacion. Es comun confundir los datos con la informacién, pero realmente
“los datos estan constituidos por los registros de los hechos, acontecimientos,
transacciones y mas.”? Por otro lado, la informacién es el resultado de los datos
procesados de tal forma que son Utiles o significativos para el receptor de los mismos;
por lo que podemos decir, que los datos son la materia prima para obtener informacién.

De lo anterior, podemos definir que un sistema de informacion es: “Un conjunto formal
de procesos que, operando sobre una coleccion de datos estructurada segun las
necesidades de la entidad, recopilan, elaboran y distribuyen la informacion (o parte de
ella) necesaria para las operaciones de dicha entidad y para las actividades de direccion
y control correspondientes (decisiones) para desempefar su actividad de acuerdo a su
estrategia de negocio.”

Los sistemas de informacion traen como beneficios la reduccion de los costos y el
tiempo en realizar las actividades; con esto se justifica la inversion en un sistema de
informacion para sistematizar procesos.

1.1.1. ELEMENTOS DE UN SISTEMA DE INFORMACION.

Los sistemas de informacion estan integrados por 5 elementos que son: los datos, los
usuarios, los procedimientos, el hardware y el software.

Independientemente de los elementos mencionados anteriormente, un sistema de
informacion cuenta con funciones y un comportamiento. Las funciones son las acciones
que realiza el sistema por peticion de los usuarios. Y el comportamiento se observa en
los sistemas de informacién que tienen interfaz grafica, ya que el usuario decide
mediante la interaccidon con el sistema el comportamiento que tomaran los datos a
través de comandos o con un clic del mouse.

Los sistemas de informacién toman énfasis en los datos, ya que ese sera el elemento
clave para la funcionalidad de la entidad, si se cuenta con una informacién organizada
sera mas facil acceder a ella cuando se requiera.

1 DE PABLDO, |., El reto informatico. La gestion de la informacién en la empresa, Editorial Piramide, Madrid, 1989.
2 FERRY Lucey, Management Information Systems for Change, DP Publicaciones, 1991.
3 ANDREU Rafael, Joan Ricart, et. al., Estrategia y Sistemas de informacién, Editorial Mc-Graw-Hill, Madrid, 1991.
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I1.2. PROCESO UNIFICADO

El Proceso Unificado de Rational (RUP) "es un proceso de desarrollo de software
configurable que se adapta a través de los proyectos variados en tamafos y
complejidad. Se basa en el uso de la tecnologia orientada a objetos.™

El Proceso Unificado consiste en una serie de actividades con el fin de transformar los
requerimientos en un sistema de software funcional.

Las caracteristicas primordiales del Proceso Unificado son:

> lterativo e incremental. Se dice que es lterativo porque se produce un artefacto
en cada lteracion; se revisa y se produce una segunda version (Incremental) y
asi sucesivamente, lo que permite un equilibrio entre la arquitectura y los casos
de uso durante todo el proceso de desarrollo.

> Centrado en la arquitectura: Lo que permite tener una abstraccion del sistema
desde un punto de vista en particular para tener una perspectiva de aquellas
entidades que requieran en un determinado momento del proceso de desarrollo.

» Basado en casos de uso: Los casos de uso guian el disefio, la implementacion y
las pruebas. El que estén bien formulados garantizan el éxito del proyecto.

El Proceso Unificado de Rational se emplea para:

» Guiar la administracion para el desarrollo en forma iterativa, para balancear los
requerimientos, el tiempo y los riesgos del proyecto.

» Describir cada uno de los pasos involucrados en la captura de los requerimientos
y en el establecimiento de una arquitectura para disefiar y probar el sistema
hecho de acuerdo a los requerimientos y a la arquitectura.

» Describir en qué forma entregar el producto final, como desarrollarlo y proveer
patrones. El proceso unificado es soportado por herramientas que automatizan
entre otras cosas, el modelado visual, la administracion de cambios y las
pruebas.

El Proceso Unificado de Rational se caracteriza por:

» Interaccién continua con el usuario desde un inicio, para identificar los
requerimientos y evitar malos entendidos, haciéndolo participe durante todo el
proceso de desarrollo.

» Mitigacion de riesgos antes de que ocurran ya que se tiene una planeacion de
todos los procesos y se contemplan posibles errores en cada versién de los
artefactos a los que el sistema puede estar sujeto durante su operacion.

» Liberaciones frecuentes, lo que significa la realizacion de artefactos cada vez
mas cercanos a cubrir los requerimientos.

4 RUMBAUGH, Jacobson Ivar and Booch Grady., El Lenguaje Unificado de Modelado. Manual de Referencia. Editorial
Addison Wesley Rational Software Corporation. Afio 2000. ISBN: 84-7829-037-0.
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» Aseguramiento de la calidad en cada artefacto para cubrir las expectativas del
proyecto.

» Involucrar el equipo en todas las decisiones del proyecto con lo cual se garantiza
una plena actividad de los desarrolladores, lo cual permite un enriquecimiento en
los artefactos y reduce los problemas de malos entendidos entre los miembros,
gracias a que todos participan a lo largo del desarrollo.

11.2.1. ESTRUCTURA DEL PROCESO UNIFICADO
El proceso se maneja en dos dimensiones:

e FEje Horizontal: Representa el tiempo, muestra aspectos dinamicos del proceso,
como ciclos, fases, iteraciones e hitos.

e FEje Vertical: Aspectos fijos del proceso, actividades, trabajadores y flujo de
trabajo.

El Proceso Unificado de Rational (RUP) divide el proceso de desarrollo en ciclos
teniendo como resultado final un producto, cada ciclo se divide en 4 fases, éstas a su
vez se desarrollan en una o mas iteraciones en donde se aplican todas las actividades
de ingenieria, pero con diferente énfasis. Las fases son: inicio, elaboracion, construccion
y transicion (Figura 2.1).
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11.2.1.1. FASE DE INICIO

Esta fase tiene como propdsito definir y acordar el alcance del proyecto, identificar los
riesgos asociados al proyecto, proponer una vision muy general de la arquitectura de
software y producir el plan de las fases y el de iteraciones.

A partir del modelo de casos de uso y de la lista de riesgos, se puede determinar qué
casos de uso deben implementarse primero para atacar los riesgos de mayor
exposicion. Con base en la informacion previa se realiza el proceso de planificacion
general y un plan de trabajo detallado para la siguiente fase, asi como el plan para la
siguiente iteracion. El plan de pruebas debe planearse en esta fase, ejecutarse desde la
primera iteracion de la fase de elaboracion y refinarse sucesivamente durante el ciclo de
vida del proyecto.

11.2.1.2. FASE DE ELABORACION

Los casos de uso seleccionados para desarrollarse en esta fase permiten definir la
arquitectura del sistema, se realiza la especificacion de los casos de uso seleccionados
y el primer andlisis del dominio del problema, se disefia la solucién preliminar del
problema y comienza la ejecucion del plan de manejo de riesgos, segun las prioridades
definidas en él. Al final de la fase se determina la viabilidad de continuar el proyecto y si
se decide proseguir, dado que la mayor parte de los riesgos han sido mitigados, se
escriben los planes de trabajo de las etapas de construccion y transicion y se detalla el
plan de trabajo de la primera iteracion de la fase de construccion.

111.2.1.3. FASE DE CONSTRUCCION

El propdsito de esta fase es completar la funcionalidad del sistema, para ello se deben
clarificar los requerimientos pendientes, administrar el cambio de los artefactos
construidos, ejecutar el plan de administracion de recursos y mejoras en el proceso de
desarrollo para el proyecto.

éll.2.1.4. FASE DE TRANSICION

El propdsito de esta fase es asegurar que el software esté disponible para los usuarios
finales, ajustar los errores y defectos encontrados, capacitar a los usuarios y proveer el
soporte técnico necesario. Se debe verificar que el producto cumpla con las
especificaciones entregadas por las personas involucradas en el proyecto al inicio del
mismo.
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11.2.2. EXPLICACION DE LAS DISCIPLINAS

Las disciplinas proveen una vista dentro de los elementos del proceso fundamentales
dentro de RUP desde la perspectiva de una disciplina general de habilidades.

Cada disciplina describe un conjunto de actividades asociadas y basada en artefactos
(documentos). RUP describe disciplinas por niveles, un resumen de roles, artefactos y
actividades y cada artefacto sirve en cada disciplina para el desarrollo de esta.

» Modelo de negocio. En esta disciplina se deben de entender los problemas
actuales que enfrenta el negocio, asi como la estructura de éste. Una vez
entendido debemos de ir identificando los requisitos del sistema que se
desarrollara para el negocio.

> Requerimientos. En esta disciplina se debe mantener un acuerdo entre los
clientes y otros participantes sobre los alcances del sistema. Ya teniendo los
requerimientos, estos deben de ser entendibles para los desarrolladores del
sistema, se deben contemplar los costos y el tiempo de realizacién, asi como
definir interfaces que sean entendibles y de acuerdo al modelo de negocio para
que el usuario se familiarice.

> Analisis y Diselo. En esta etapa es importante haber aterrizado los
requerimientos del sistema para asi transformar los requerimientos en un disefio
del software a desarrollar. También se debe pensar en la arquitectura para el
sistema y elaborar un buen disefio para que éste pueda adaptarse e
implementarse a cualquier plataforma.

» Implementacion. En esta disciplina el disefio se debe aplicar como archivos
fuente, binarios, ejecutables y otros. Cada encargado de las unidades debe
probar ésta y si se detecta algun error, debe notificarse.

» Pruebas. Esta disciplina se encarga de que el sistema a desarrollar sea de
calidad. Al realizar las pruebas en cada unidad desarrollada del software se debe
de documentar los defectos en la calidad de este. También se encarga de
verificar que las funciones del sistema sean las disefiadas y que a su vez los
requisitos estén bien implementados.

> Despliegue. Esta etapa asegura que el producto final esté disponible para ser
usado por los usuarios finales. Incluye su distribucion y soporte a los usuarios.

» Configuracion y control de cambios. Esta disciplina revisa que los artefactos
no sean modificados y asegura la integridad de éstos. También se encarga de
verificar el proceso del sistema implementado.

» Administracion de proyectos. Esta etapa administra los objetivos, riesgos y
restricciones para el desarrollo del sistema y verifica que se esté desarrollando
de acuerdo a los requerimientos del cliente y usuarios. Esta disciplina se basa en
las mejores practicas para que se lleve un buen desarrollo del sistema y asi
también visualizar los riesgos en cualquiera de las disciplinas y etapas.
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» Entorno o Ambiente. Esta disciplina da soporte al proyecto a través de
herramientas adecuadas para los procesos y métodos que conlleva el desarrollo
del sistema. Las herramientas que se utilicen deben de ajustar al modelo de
negocio.

11.2.3. DESARROLLO ITERATIVO

RUP describe cémo aplicar efectivamente enfoques comprobados comercialmente para
el desarrollo de software. Estos enfoques son llamados "mejores practicas" pues son
utilizados en la industria por organizaciones exitosas.

RUP provee a cada miembro del equipo de las guias de proceso, plantillas y
herramientas necesarias para que el equipo completo tome ventaja de las siguientes
mejores practicas (Figura 2.2):

( Desarrollo Iterativo )
AYITUIRes Arquitectura de

Requerimientos Verificar calidod componentes Modelado Visual

( Controlar Cambios )

Figura 2.2. Mejores practicas para el desarrollo de software.

RUP utiliza el modelo de espiral, que tiene como objetivo mejorar los tiempos de
desarrollo y tener una correcta concepcion del proyecto, la idea es partir produciendo
una pequefa parte del sistema y una vez completada, se crea la segunda parte, que se
integra a la primera, de manera de que en cada iteracion, se obtiene una version
aumentada del sistema. El proceso termina cuando se considera que el sistema ha
alcanzado un nivel de maduracion que cumple los objetivos con los que fue realizado.

El modelo en espiral es actualmente el mas indicado para el desarrollo de software ya
que permite tomar en cuenta los riesgos posibles y contar con un plan de contingencia
ante la presencia de alguno.

Como se muestra en la Figura 2.3 las fases de las que consta son:

v Planificacion: Determinacion de objetivos, alternativas y restricciones.

v' Andlisis de riesgo: Analisis de alternativas e identificacion / resoluciéon de
riesgos.

v Ingenieria: Desarrollo del producto del "siguiente nivel".

v Evaluacién del cliente: Valorizacién de los resultados de la ingenieria.
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Figura 2.3 Metodologia en espiral.

En la primera iteracion se definen los objetivos, las alternativas y las restricciones; y se
analizan e identifican los riesgos. En caso de que al hacer el analisis de riesgos se
encuentre que los requerimientos no estan bien identificados, se puede realizar un
prototipo (ingenieria) para orientar tanto al desarrollador como al cliente.

El cliente evalua el prototipo y sugiere las modificaciones pertinentes. Con base a las
modificaciones realizadas y los comentarios del cliente se realiza la siguiente fase de
planificacién y de analisis de riesgo. En cada iteracion debe existir una decision de
"seguir o no seguir”.

Con cada iteracion se construyen sucesivas versiones del software, cada vez mas
completas y, al final, el propio sistema operacional.

11.2.4. ADMINISTRACION DE REQUERIMIENTOS

RUP proporciona una guia para obtener, organizar y documentar los requerimientos y
las restricciones, cuenta con un documento llamado Vision, en el cual se describen los
objetivos de la organizacion, las personas que intervienen con el sistema tanto directa
como indirectamente, las necesidades de los usuarios, la descripcion del producto y los
alcances de éste.

Usa también el modelado de casos de uso en donde se representan las relaciones de
los usuarios con los componentes del sistema. Todo esto con el fin de que el producto
final cumpla en su totalidad con los objetivos para los que fue creado.

Los casos de uso permiten:

» Que las comunicaciones estén basadas en requerimientos claramente definidos.
» Que los requerimientos puedan ser priorizados, filtrados y monitoreados.

» Que sea posible realizar evaluaciones objetivas de funcionalidad y performance.
>

Que las inconsistencias se detecten mas facilmente.
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Los casos de uso y los escenarios utilizados en RUP han demostrado ser una manera
excelente de capturar los requerimientos funcionales de guiar el disefo, la
implementacion y las pruebas del sistema, logrando asi que el sistema satisfaga las
necesidades del usuario.

11.2.5. ARQUITECTURA DE COMPONENTES

Este proceso se enfoca en el desarrollo basado en una arquitectura robusta que sea
escalable. La creacion de sistemas sofisticados de software requiere dividir el sistema
en componentes con interfaces bien definidas que posteriormente seran ensamblados
para generar el sistema. Esta caracteristica en un proceso de desarrollo permite que el
sistema se vaya creando a medida que se obtienen o se desarrollan sus componentes.

RUP provee un enfoque sistematico para definir una arquitectura utilizando
componentes nuevos y preexistentes.
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11.3. LENGUAJE UNIFICADO DE MODELADO (UML)

El Lenguaje Unificado de Modelado (Unified Modeling Language, UML) es considerado
un lenguaje porque proporciona un vocabulario y reglas para utilizarlo; ademas es un
lenguaje de modelado debido a que el vocabulario y reglas se utilizan para la
representacion conceptual y fisica para escribir planos del disefio de software. UML
puede utilizarse para visualizar, especificar, construir y documentar los artefactos de un
sistema que involucre una gran cantidad de software.

El esfuerzo para la definicion de UML empezé cuando Grady Booch, James Rumbaugh
e lIvar Jacobson disefaron cada uno por separado su propia metodologia para el
analisis y disefio orientado a objetos, las cuales predominaban sobre las de sus
competidores.

Para octubre de 1994, James Rumbagh que cred la metodologia OMT (Técnica de
Modelado de Objetos) ingres6 a Rational Software Corporation, donde ya trabajaba
Grady Booch. Por su parte, Jacobson ingres6 a Rational un afio después con el objetivo
principal de la unificacion de los métodos de Booch y Rumbagh.

Al final, UML es el fruto del trabajo de muchas personas y las ideas que hay en él

provienen de un amplio espectro de trabajos anteriores como se aprecia en la Figura
2.4,

Booch .
Rumbaugh Jacobson Fusion

Meyer Las descripciones del
Antes y Después / funcionamiento, la

e N enumeracién del Mensaje,
de las Condiciones

, T~ l l M I Embley
. acHaa1':S . Vista de Alto Nivel
Estad
stado / f ‘\‘\ Wirfs-Brock

Gamma, et.al. Shlaer - Mellor Odell Responsabilidades
Frameworks, patrones Ciclo de vida de los Clasificacion
notas Objetos

Figura 2.4 Creadores del UML.

Para 1997 se produjo la versién 1.0 del UML, poniéndolo a consideracién del OMG
(Grupo de Administracion de Objetos responsable del cuidado y el establecimiento de
los estandares de tecnologias orientadas a objetos) se propuso como un lenguaje de
modelado estandar. Sin embargo, este no fue aceptado hasta que se generd la version
1.1. para convertirse en un estandar en el modelado de software y con una evolucién
que continta. Actualmente, la ultima version de UML es la 2.0.
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UML es:

» Un lenguaje que se centra en la representacion conceptual y fisica de un
sistema. Para que sea éptimo, es recomendable que esté dirigido por casos de
uso, centrado en la arquitectura y que sea de forma iterativa e incremental.

» Es Unificado ya que integra lo mejor de varios autores, notaciones y técnicas.

» Facilita entender el modelado de los sistemas mediante graficos o mediante
texto obteniendo modelos explicitos que ayudan a la comunicacion entre el
cliente y el analista de sistemas, lo cual es una gran ventaja durante el
desarrollo, pues al ser un estandar, los modelos pueden ser interpretados por los
clientes o por personas ajenas al disefio. Ademas de que permite detectar
omisiones o inconsistencias durante el disefio.

UML es un lenguaje para visualizar

Un problema al que nos enfrentamos al modelar, es que nuestro modelo sea
comprensible para todos. Al escribir modelos en UML se facilita la comunicacion debido
a que detras de cada simbolo hay una semantica bien definida. De esta manera, un
desarrollador puede escribir un modelo en UML y otro desarrollador puede interpretarlo
sin problemas.

UML es un lenguaje para especificar

En particular UML construye modelos precisos, no ambiguos y complejos de todas las
decisiones de analisis, disefio e implementacion que deben realizarse al desarrollar un
sistema.

UML es un lenguaje para construir

UML no es un lenguaje de programacion visual, pero sus modelos pueden conectarse
de forma directa a una gran cantidad de lenguajes de programacion. Esto quiere decir
que es posible establecer correspondencias desde un modelo UML a un lenguaje de
programacion como por ejemplo Java, o incluso a tablas en una base de datos.

UML es un lenguaje para documentar

Una organizacion de software que trabaja bien produce toda clase de informacién que
es utilizada por un proceso de desarrollo de software o un sistema existente. Esto
incluye:

= Requisitos

» Arquitectura

» Disefo

= Cadigo fuente

» Planificaciéon de proyectos
= Pruebas

» Prototipos

= Versiones
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Asi que UML cubre la documentacion de la arquitectura de un sistema y todos sus
detalles.

UML no esta limitado al modelado de software, de hecho, es lo suficientemente
expresivo para modelar sistemas que no son software, como flujos de trabajo en el
sistema juridico entre otros.

11.3.1. ARQUITECTURA 4+1

La visualizacion, especificacion, construccion y documentacion de un sistema con gran
cantidad de software requiere que el sistema sea visto desde varias perspectivas. Cada
usuario (analistas, desarrolladores, integradores de sistemas, encargados de las
pruebas, encargados de la documentacion técnica, jefes de proyecto y usuarios finales)
ve al sistema de formas diferentes en diversos momentos a lo largo de la vida del
proyecto.

Asi es que la arquitectura de un sistema es quizas el artefacto mas importante que
puede emplearse para manejar estos diferentes puntos de vista y controlar el desarrollo
iterativo e incremental de un sistema a lo largo de su ciclo de vida.

En general la arquitectura nos da una vista del conjunto de decisiones sobre:

» La organizacion del sistema de software.

» La seleccion de elementos estructurales y sus interfaces a través de los cuales
se constituye el sistema.

» Su comportamiento, como se especifica en las colaboraciones entre esos
elementos.

» La composicion de estos elementos estructurales y de comportamiento en
subsistemas progresivamente mas grandes.

» El estilo arquitecténico que guia esta organizacion: los elementos estaticos y
dinamicos y sus interfaces, sus colaboraciones y su composicion.

Ademas, la arquitectura de software no tiene que ver solamente con la estructura y el
comportamiento, sino también con el uso, la funcionalidad, el rendimiento, la capacidad
de adaptacion, la reutilizacion, la capacidad de ser comprendido, las restricciones
economicas y tecnolégicas y los compromisos entre alternativas asi como los aspectos
estéticos.

Para describir mejor la arquitectura de un sistema con gran cantidad de software, se
propone el uso de cinco vistas interrelacionadas. Las vistas en UML consisten en un
numero de diagramas y todos esos diagramas juntos permiten obtener una perspectiva
completa del sistema. En el siguiente diagrama (Figura 2.5) se describen cada una de
las vistas que tiene UML.:
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Figura 2.5 En la arquitectura 4+1, cada vista es una proyeccién de la organizacion y de la estructura del
sistema, centrada en un aspecto particular del mismo.

Vista de casos de uso

Describe la funcionalidad del sistema desde la perspectiva externa, tal y como es
percibido por los usuarios finales. Con UML los aspectos estaticos se pueden concretar
con los diagramas de caso de uso, mientras que los aspectos dinamicos con los
diagramas de interaccion (secuencia y colaboracion), diagramas de estado y de
actividades.

Vista Logica

Describe la estructura interna del sistema. Comprende las clases, interfaces y
colaboraciones que forman el vocabulario del problema y su solucion. Esta vista soporta
los requisitos funcionales y algunos no funcionales del sistema. Con UML, los aspectos
estaticos de esta vista se pueden concretar con los diagramas de clases y de objetos;
los aspectos dinamicos, con los diagramas de interaccion (secuencia y colaboracion),
diagramas de estado y de actividades.

Vista de Componentes

Comprende los componentes y archivos que se utilizan para ensamblar y hacer
disponible el sistema fisico. Esta vista se preocupa principalmente de la gestion de las
distintas versiones de un sistema, a partir de componentes y archivos un tanto
independientes y que pueden ensamblarse para producir un sistema en ejecucion. Con
UML, los aspectos estéticos de esta vista se pueden concretar con los diagramas de
componentes; los aspectos dinamicos, con los diagramas de interaccion (secuencia y
colaboracion), diagramas de estado y de actividades.

Vista de Procesos

Permite describir los procesos o algoritmos internos del sistema. También esta vista
puede complementarse modelando los procesos de negocio en que operara el sistema.
Con UML, los aspectos estaticos de esta vista se pueden concretar con los diagramas
de clases y objetos; los aspectos dinamicos, con los diagramas de interaccion
(secuencia y colaboracion), diagramas de estado y de actividades.
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Vista de Distribucion o despliegue

Contiene los nodos que forman la topologia de hardware sobre la que se ejecuta el
sistema. Se preocupa de la distribucidon, entrega e instalacion de las partes que
constituyen el sistema fisico. Con UML, los aspectos estaticos de esta vista se pueden
concretar con los diagramas de despliegue; los aspectos dinamicos con los diagramas
de interaccion (secuencia y colaboracion).

11.3.2. DIAGRAMAS DE UML®

El UML esta conformado por diversos diagramas graficos y como UML es un lenguaje,
cuenta con reglas para combinar tales elementos. La finalidad de trabajar con
diagramas es de representar diversas perspectivas de un sistema. Al modelar un
sistema con UML se describe lo que hara el sistema, sin embargo, no dice como se
implementara dicho sistema. A continuacion se describen brevemente los diagramas
mas comunes del UML, cada diagrama es usado para un proposito especifico.

Los diagramas de UML se dividen en tres grupos:

Comportamiento Interaccion

Diagrama de Clases. Diagrama de Casos de Diagrama de Secuencia.
Diagrama de Componentes. Uso. Diagrama de

Diagrama de Objetos. Diagrama de Comunicacion.
Diagramas de Estructura Actividades. Diagrama de Tiempos*.
Compuesta*. Diagrama de Estados. Diagrama de Vista de
Diagrama de Paquetes. Interaccion®.

Diagrama de Despliegue.

*Agregados en UML
version 2.0

Figura 2.6 Division de los Tipos de Diagramas en UML.

®Los diagramas modelados en el presente trabajo, se resaltan con letras negritas en la Figura 2.6. Cabe
mencionar que se utilizé una herramienta de software libre llamada StarUML para crear dichos diagramas
debido a que se basa en los estandares de UML.
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1.3.2.1. CASOS DE USO

Es una técnica utilizada para la captura del comportamiento deseado del sistema en
desarrollo o de una parte de éste, sin la necesidad de especificar como se implementa
dicho comportamiento.

Cada caso de uso proporciona uno o mas escenarios que indican cémo deberia
interactuar el sistema con el usuario o con otro sistema para conseguir un objetivo
especifico.

En otras palabras, es una secuencia de interacciones que se desarrollaran entre un
sistema y sus actores® en respuesta a un evento que inicia un actor principal sobre el
propio sistema. Cabe mencionar que no son exclusivos de la metodologia Orientado a
Objetos, por lo que pueden ser utilizados en proyectos que sigan cualquier metodologia
de desarrollo.

Caracteristicas de los casos de uso.

» Los casos de uso deben de llevar un nombre o en su caso describirse con el
identificador que les corresponda, si es que los nombres son demasiados largos.

» Los nombres de los casos de uso deben ser unicos, comenzar con verbo y
seguidos por un sustantivo.

» Los usuarios y analistas deben entender por igual los nombres de los casos de
uso.

» Todos los casos deben de interactuar con un actor de forma directa o indirecta.

» Cada caso de uso representa una forma de usar el sistema.

11.3.2.2. DIAGRAMA DE CASOS DE USO

Es un diagrama que muestra un conjunto de casos de uso, actores y sus relaciones, con
la finalidad de comprender y visualizar un sistema o subsistema, de forma que cualquier
usuario entienda como utilizar ese elemento y permita a los desarrolladores
implementarlo.

Notacion

Graficamente, los casos de uso se representan por una elipse, éstos se delimitan por un
rectangulo que representa al sistema, mientras que los actores son monigotes o
hombres de palo (StickMan) que se encuentran fuera del rectangulo, con un nombre
debajo.

Actor: Toda entidad externa al sistema que guarda una relacién con éste y que le demanda una funcionalidad.
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Las relaciones entre los casos de uso se dibujan dentro del rectangulo; y las relaciones
entre los casos de uso y los actores también se deben especificar, como se muestra en
la figura 2.7.

Figura 2.7 Elementos del Diagrama de Casos de Uso.

11.3.2.2.1. TIPOS DE RELACIONES

11.3.2.2.1.1. RELACION <<INCLUDES>> (O <<USES>>)

Permite incluir la misma funcionalidad en dos o mas casos de uso sin necesidad de
repetir los detalles. El caso de uso incluido siempre forma parte de algun caso de uso
base o principal mucho mas amplio que lo incluye.

El caso de uso base conoce cuando, dénde y por qué debe ejecutarse el caso de uso
incluido. Cuando el caso de uso base ejecuta el comportamiento del caso de uso
incluido, ejecuta todo el comportamiento descrito del incluido y luego continia de
acuerdo a su caso de uso original.

Graficamente, la relaciéon de inclusion se representa como una dependencia
estereotipada, como se muestra en la figura 2.8:

Figura 2.8 Ejemplo de como se representa una relacion <<include>> en el Sistema. En este
ejemplo, el caso de uso base “Registrar Incidentes” incluye el comportamiento descrito en el caso
de uso “Acceder al Sistema”. Esto significa que para poder registrar un incidente primero debe
cumplir los pasos para poder acceder al Sistema.
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11.3.2.2.1.2. RELACION <<EXTENDS>>

Una relacion de extension entre casos de uso significa que un caso de uso base es
similar a otro, pero que se extiende su funcionalidad y se describe una variacion de la
conducta normal.

Se utiliza para modelar la parte de un caso de uso que el usuario puede ver como
comportamiento opcional dentro del sistema. También se puede modelar un subflujo
separado que se ejecuta solo bajo ciertas condiciones o para varios flujos que se
pueden insertar en un punto dado controlados por la interaccién con un actor.

Cuando se ejecuta el caso de uso base este sigue su curso, pero ante determinadas
condiciones, su comportamiento se ve interrumpido con el del caso de uso que lo
extiende.

El caso de uso extension es el que conoce cuando, donde y por qué debe incorporar su
comportamiento.

El caso de uso base no nombra al caso de uso que le extiende. El caso de uso
extensién nombra al caso de uso base cuando se cumple la condicién que lo hace
ejecutarse.

La relacion extends representa casos excepcionales o muy raramente invocados.

En algunas situaciones se puede crear nuevos casos de uso que extiendan a uno base,
evitando asi modificarlo directamente.

La idea principal de usar extends es con el propdsito de no tocar requisitos ya
finalizados. No obstante se recomienda crear casos de uso con extends cuando sea
necesario, porque son mas dificiles de comprender para la gente y también mas dificiles
de mantener.

La figura 2.8 representa una relacion extends; donde los casos de uso “Recuperar
Contrasena” y “Modificar Contrasefia” son una extension del caso de uso “Acceder al
Sistema” debido a que se consideran como flujos alternos que se utilizan sélo cuando el
usuario ha olvidado su contrasefia o la desea modificar.

Figura 2.8 Ejemplo de una relaciéon <<extends>>.
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11.3.2.2.2. ESCENARIOS

Cada secuencia de acciones en particular, se le conoce como escenario de casos de
uso. Un escenario es una instancia de un caso de uso que muestra una ruta con una
combinacion particular de condiciones.

Debido a que pueden existir cientos de escenarios en una aplicacion, son utiles como
casos de prueba ya que describen los datos de entrada y resultados esperados al
probar un camino a través de un caso de uso.

Los escenarios se pueden clasificar en dos tipos:

1. Primarios o Flujo normal. Son los que describen lo que sucede al trabajar
normalmente con el sistema.

2. Secundarios: Describen las excepciones del escenario primario o en los
flujos alternos.

11.3.2.2.3. BENEFICIOS DE LOS DIAGRAMAS DE CASOS DE USO

Los diagramas de casos de uso se emplean para modelar la vista de casos de uso
estatica de un sistema. Esta vista cubre principalmente el comportamiento del sistema
(los servicios visibles externamente que proporciona el sistema en el contexto de su
entorno).

Cuando se modela la vista de casos de uso estatica de un sistema, normalmente se
emplearan los diagramas de casos de uso de una de las dos formas siguientes:

1. Para modelar el contexto de un sistema.

Modelar el contexto de un sistema implica dibujar una linea alrededor de todo el sistema
y asegurar qué actores quedan fuera del sistema e interactian con él. Aqui, se
emplearan los diagramas de casos de uso para especificar los actores y el significado
de sus roles.

2. Para modelar los requisitos de un sistema.

El modelado de los requisitos de un sistema implica especificar qué deberia hacer el
sistema (desde un punto de vista externo), independientemente de como se haga. Aqui
se emplearan los diagramas de casos de uso para especificar el comportamiento
deseado del sistema. De esta forma, un diagrama de casos de uso permite ver el
sistema entero como una caja negra; se puede ver qué hay fuera del sistema y cémo
reacciona a los elementos externos, pero no se puede ver como funciona por dentro.

11.3.2.2.4. DOCUMENTACION DE LOS CASOS DE USO

El comportamiento de un caso de uso se puede especificar describiendo un flujo de
eventos de forma contextual lo suficientemente claro para que alguien ajeno al sistema
lo entienda facilmente. Al escribir el flujo de eventos se debe incluir cuando y como
empieza y acaba el caso de uso; cuando interactia con los actores, los flujos basicos y
los flujos alternativos del comportamiento.
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Al describir el flujo de eventos de un caso de uso es recomendable utilizar un lenguaje
comprensible para el cliente y evitar tecnicismos.

Realmente, no existe alguna regla que indique qué informacién es la que debemos
utilizar al documentar casos de uso, por lo tanto es posible definir el contenido de tal
forma que se adapte a nuestras necesidades, siempre y cuando no sea muy detallada
pero tampoco demasiado simple.

Para el desarrollo de este trabajo se contemplaron los elementos mas importantes para
la documentacion de los casos de uso y se propone la siguiente plantilla para la
documentacion de los mismos.

Nombre Nombre asignado al caso de uso.

Creado por Nombre de la persona responsable de realizar el caso de uso.
Ultima

actualizacion Nombre de la persona que realiza la ultima actualizacion.

Fecha de creacion .
Fecha en que se realiza el caso de uso.

Fecha

actualizacién Fecha en que se realizo la ultima actualizacién al caso de uso.

Actores Descripcion de los sujetos involucrados en el caso de uso, asi
como de su participacion e intereses.

Descripcion Breve explicacion en pocas lineas de lo que hace el caso de
uso y del objetivo que logra.
Es una lista de actividades o condiciones que deben cumplirse

Precondiciones para que el caso de uso pueda ser iniciado. Describe el estado
que el sistema debe presentar antes de que el caso de uso sea
ejecutado.

Secuencia de acciones o tareas que se dan en operacion
normal. Describe el flujo de eventos que ocurriran en
condiciones ideales, para que se obtenga algun resultado de
valor para los actores.

Flujo Principal y
Alternativos

Excepciones Control de riesgos y errores por medio de variables controladas
en el momento de interrupcion del flujo principal o alterno.

Requisitos Se describen las condiciones requeridas para que el caso de
Especiales uso del sistema sea terminado.
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11.3.3. DIAGRAMAS DE ACTIVIDADES

Los diagramas de actividades tipicamente se utilizan para modelar los flujos de trabajo,
operaciones internas y procesos de negocio. Muestran las actividades de un objeto y se
representan con flechas que conectan a otros objetos.

A cada actividad se le representa por un rectangulo con las esquinas redondeadas.
Cuando se procesa alguna actividad, continda con la siguiente actividad. Las flechas
representan la transicion de una actividad a otra, como se muestra en la figura 2.9.

Actividad 1 Actividad 2

Figura 2.9 Cuando se completa la actividad 1, el flujo pasa inmediatamente a la actividad 2.

Este diagrama cuenta con un punto inicial (representado por un circulo relleno) y uno
final que puede ser de dos tipos. El punto final de actividad se representa por una diana,
mientras que el final de flujo se describe con un circulo con una cruz.

® ®

Final de Actividad  Final de Flujo
.Figura 2.10 Diagramas para indicar el final de una actividad o de un flujo.

La diferencia entre los dos es que el final del flujo denota el final de un solo flujo de
control, y el final de actividad denota el final de todos los flujos dentro de la actividad.

11.3.3.1. BIFURCACION

Por lo general, la secuencia de actividades llega a situaciones donde tiene que realizar
alguna decisién, donde una condicién puede llevarla por un camino y otra por otro,
aclarando que son mutuamente exclusivas (Figura 2.11).

[ Condicion 1 ] [ Condicion 2 ]

! !

Figura 2.11 Diagrama para indicar una condicion.

Las condiciones de guarda son los posibles resultados de una accién que sirven como
condicion para la realizacion de otra actividad. Esta condicion se describe utilizando
corchetes [ ].
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111.3.3.2. DIVISION Y UNION

También es posible encontrar flujos concurrentes, especialmente cuando se modelan
flujos de trabajo de procesos de negocio. En UML se utiliza una barra de sincronizacion
para especificar la division y unidn de los flujos de control paralelos. Graficamente, una
barra de sincronizacién se representa como una linea horizontal o vertical ancha.

Una division puede tener una transicion de entrada y dos o mas transiciones de salida,
las cuales representan un flujo de control independiente. Después de la division, las
actividades asociadas contindan su camino en paralelo (Figura 2.12).

Actividad 1

Actividad 2 Actividad 3

Figura 2.12 Diagrama para indicar una division de actividades en UML.

Una union representa la sincronizacion de dos o mas flujos de control concurrentes. La
unién puede tener dos o mas transiciones de entrada y una transicion de salida. Antes
de llegar a la unién, las actividades asociadas con cada uno de los caminos contindan
en paralelo. Es decir, cada una de las actividades espera hasta que todos los flujos de
entrada han alcanzado la union y partir de ahi contintia con un unico flujo de control que
sale de dicha union (Figura 2.13).

Figura 2.13 Diagrama para representar la sincronizacion de flujos en UML.

111.3.3.3. CARRILES

Los diagramas de actividades pueden dividirse en carriles, estos permiten determinar
quién es responsable de las actividades que estén dentro de los carriles, cémo pasan
las actividades y quién las hace. Graficamente se representan con una linea vertical u
horizontal, que divide el diagrama de actividades en zonas o grupos, dentro de cada
zona se representa a la persona o sistema que participa en el proceso (Figura 2.14).
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Zarril

Figura 2.14 Diagrama para indicar un carril en UML.

Cada carril tiene un nombre Unico dentro del diagrama y cada actividad pertenece a una
Unica calle, sin embargo, los flujos pueden cruzar los carriles.

Ejemplo: Cuando un usuario se autentica para ingresar en un sistema (Figura 2.15):

Figura 2.15 Ejemplo de un Diagrama de actividades.

Con el ejemplo anterior podemos decir que un diagrama de actividad es parecido a un
diagrama de flujo; la diferencia entre estos es que los diagramas de actividad pueden
representar actividades en paralelo.

Es buena practica asociar los diagramas de actividades a los casos de usos detectados
para esclarecer el comportamiento. Es posible hacer un diagrama de actividades por
cada flujo de un caso de uso, pero basta con hacer el diagrama del flujo principal y en
caso necesario, algunos flujos alternos.

Nota: No existe un numero limite de carriles que se puedan utilizar, ya que estos pueden
variar dependiendo del modelado, sin embargo, lo recomendable es utilizar los
necesarios procurando no perder la claridad del modelo.

La gran ventaja de los diagramas de actividades reside en que manejan y promueven el
comportamiento en paralelo, ademas de que estos no son propios de un analisis
orientado a objetos. Se recomienda utilizarlos en los siguientes casos:
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» Dentro del ciclo de desarrollo de software son usados en la etapa de
requerimientos, ya que permiten tener la secuencia visual de las acciones dentro
de un caso de uso.

» En aplicaciones multihilos o threads.
» Para la comprension del flujo de trabajo a través de numerosos casos de uso.

» No se sugiere utilizarlos para comprender el comportamiento de los objetos o
como colaboran entre si los objetos.

11.3.4. DIAGRAMAS DE SECUENCIA

El diagrama de secuencia forma parte del modelado dinamico del sistema. En él se
modelan las llamadas entre clases desde un punto concreto del sistema. Es util para
observar la vida de los objetos del sistema, identificar llamadas a realizar o posibles
errores del modelado estatico, que imposibiliten el flujo de informacion o de llamadas
entre los componentes del sistema.

En el diagrama de secuencia se muestra el orden de las llamadas en el sistema y como
los objetos se comunican entre si; las actividades y acciones asociadas a los objetos al
transcurrir determinado tiempo. Es imposible representar en un solo diagrama de
secuencia todas las secuencias posibles del sistema, por ello es importante escoger un
punto de partida.

Este diagrama consta de objetos que graficamente se representan por rectangulos con
un nombre (subrayado) con los mensajes representados por lineas continuas con una
punta de flecha y el tiempo representado como una progresion vertical.

Los objetos se deben colocar en la parte superior del diagrama, a lo largo del eje X, de
izquierda a derecha y se acomodan de manera que simplifiquen al diagrama. Debajo de
cada objeto existira una linea discontinua conocida como la linea de vida de un objeto
(Figura 2.16):

Figura 2.16 Ejemplo de un Diagrama de Secuencia.
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Con la linea de vida de un objeto se encuentra un rectangulo conocido como activacion,
éste representa la ejecucion de una operacion que realiza el objeto. Su longitud
representa la duracién de la activacion.

Cuando se termina de describir los mensajes, se cierra la linea de vida con una X
indicando que ha llegado a su fin.

El orden del tiempo a lo largo de la linea de vida es significativo, por lo general, no
importa la distancia exacta; simplemente muestran secuencias relativas, por lo tanto, no
son diagramas del tiempo a escala.

Un mensaje que va de un objeto a otro pasa de la linea de vida de un objeto a la de
otro. Ademas, un objeto puede enviarse un mensaje a si mismo. Los mensajes pueden
ser simples o de forma sincrénica o asincroénica.

Los mensajes simples son los que hacen la transferencia del control de un objeto a otro.
En los mensajes sincronicos los objetos esperaran la respuesta al mensaje antes de que
continden con su trabajo. En cambio, si un objeto envia un mensaje asincronico, los
objetos no esperaran una respuesta antes de continuar.

11.3.5. DIAGRAMAS DE CLASES

Se utilizan para modelar la vista de disefio estatica de un sistema. Esta vista soporta
principalmente los requisitos funcionales de un sistema. Principalmente se utilizan para
modelar:

El vocabulario del sistema: En este modelado implica tomar decisiones sobre qué
abstracciones son parte del sistema y cuales caen fuera de sus limites. Con los
diagramas de clases se especifican estas abstracciones y sus responsabilidades.

Las colaboraciones simples: Una colaboracion es un conjunto de clases, interfaces y
otros elementos que colaboran entre si, para proporcionar un comportamiento
cooperativo mayor que la suma de todos los elementos. Con los diagramas de clases
se visualiza y especifica este conjunto de clases y sus relaciones.’

Modelar esquemas légicos de bases de datos: Un esquema es un plano para el
disefio conceptual de una base de datos. Mediante los diagramas de clases se puede
modelar un esquema para una base de datos relacional o una base de datos
orientada a objetos.

Los diagramas de clases son importantes no soélo para visualizar, especificar y
documentar modelos estructurales, sino también para construir sistemas ejecutables,
aplicando ingenieria directa o inversa.

Los diagramas de clases es un tipo especial de diagrama y comparte las propiedades
comunes al resto de los diagramas (un nombre y un contenido grafico que es una
proyeccion de un modelo), graficamente es una colecciéon de nodos y arcos.
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Normalmente contienen los siguientes elementos:

» Clases.

» Interfaces.

> Relaciones de dependencia, generalizacién, asociacién, agregacion vy
composicion.

111.3.5.1. CLASES

Una clase es una descripcion de un conjunto de objetos que comparten los mismos
atributos, operaciones, relaciones y semantica (Figura 2.17).

Figura 2.17 Diagrama de Clase en UML.
La notacién en UML de un diagrama de clases es la siguiente:

Nombre: Cada clase debe tener un nombre que la distinga de otras clases, la clase
puede dibujarse mostrando s6lo su nombre. Para nombrar la clase se considera lo
siguiente:

1. El nombre debe estar en singular y debe caracterizar de la mejor forma a la
abstraccion.

2. El nombre debe venir directamente del vocabulario del dominio.

Atributos: Un atributo es una abstraccion de un tipo de dato o estado que puede incluir
una instancia de una clase.

Operaciones: Una operacion es una abstraccion de algo que se puede hacer a un
objeto y que es compartido por todos los objetos de la clase.

Los atributos y operaciones tienen adornos’ graficos para indicar su visibilidad y grado
de comunicaciéon con el entorno. En UML se pueden especificar cuatro niveles de
visibilidad:

& Public: Cualquier clase externa con visibilidad hacia la clase puede utilizar la
caracteristica.

#'  Protected: Cualquier descendiente de la clase puede utilizar la caracteristica.

s Private: Soélo la propia clase puede utilizar la caracteristica.

" En UML un adorno es un elemento que hace visibles aspectos de la especificacion de los elementos.
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o

=, Package: Solo los clasificadores declarados en el mismo paquete pueden utilizar
la caracteristica.

Existen tres diferentes clasificaciones de clases:

Entity: Maneja la persistencia de los datos durante la vida del objeto y su
comportamiento asociado. Este tipo de clase suele reflejar entidades del mundo real o
elementos necesarios para realizar tareas internas al sistema. También se denominan
clase dominio, ya que suelen tratar con abstracciones de entidades del mundo real.

Por ejemplo, en la Figura 2.18:

Se encuentra la clase Personal, la cual contiene la
informacion necesaria para el registro del personal al que
apoya o atiende UNICA, como es: el nombre, los apellidos
y la responsabilidad (cargo).

El atributo idPersonal permite realizar tareas internas
dentro del sistema, como el identificar de manera Unica un
registro del resto de la informacion.

Ademas, la clase cuenta con los métodos de acceso
(get/set) que permiten modificar y obtener la informacion.

Figura 2.18 Clase Personal

Boundary: Maneja comunicaciones entre el entorno del sistema y el sistema; suelen
proporcionar la interfaz del sistema con un usuario o con otro sistema, en general, por
tanto, modelan las interfaces del sistema. Cuando se trata de clases que definen la
interfaz con otro sistema se refinaran, durante la fase de disefio, para tener en cuenta
los protocolos de comunicacion elegidos.

Por ejemplo, la Figura 2.19:

La clase AltaDIDValidatorForm, permite modelar la interfaz
del sistema para el registro de los incidentes y apoyos que
realiza UNICA.

Sin esta clase no seria posible mostrar en el sistema el listado
de los diferentes tipos de apoyos y del personal que conforma
UNICA.

Ademdas no solamente deja mostrar informacion en el
sistema, sino también se comunica con el mismo al momento
de procesar la informacién para su validacion o registro en la
base de datos.

Figura 2.19 Clase AltaDIDValidatorForm.
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Control: Maneja el comportamiento secuenciado especifico de uno o varios casos de
uso. Se trata de clases que coordinan los eventos necesarios para llevar a cabo el
comportamiento que se especifica en el caso de uso, representan su dinamica.

Por ejemplo, la Figura 2.20:

. . . Actionservlet
Mediante la clase ActionServlet, se tiene el control que

permite la comunicacion entre la vista y el modelo del #processor: FequestProcessor
sistema, de tal forma que se ejecuten los flujos necesarios it ) woid

para realizar una actividad dentro del sistema, como por +doGet(); woid

ejemplo: Registrar un oficio. +doPosk(): void

+process(): woid

Figura 2.20 Clase ActionServlet

Las variantes de las clases son las clases abstractas, éstas a diferencia de una clase
normal, no puede ser instanciada directamente pues posee métodos que no han sido
definidos, es decir, en implementacion. La unica forma de utilizarlos es definiendo
subclases, que implementan los métodos abstractos definidos.

EII.3.5.2. INTERFACES

Una interfaz se refiere a una coleccién de operaciones que sirve para especificar un
servicio de una clase o de un componente. Las interfaces permiten visualizar, construir,
especificar y documentar las lineas de separacion dentro de un sistema.

Graficamente una interfaz se representa como una clase estereotipada o se dibuja como
un pequefio circulo (Figura 2.21).

<<Interfaz>> O

Interfaz

Figura 2.21 Diagrama de una interfaz en UML.

Muchos lenguajes de programacion soportan el concepto de interfaces, incluyendo
Java, pero las interfaces no solo son importantes para separar la especificacion y la
implementacion de una clase o un componente, ademas cuando se pasa a un sistema
mucho mas grande, se pueden usar para especificar la vista externa de un paquete o
subsistema.

111.3.5.3. RELACIONES

Una relacion es una conexidon entre elementos que permite visualizar, especificar,
construir y documentar redes de relaciones al nivel de detalle que se desee, incluso es
necesario para soportar las ingenierias directa e inversa entre modelos y codigo.

La existencia de una relacion denota una via de comunicacion (enlace) por la que se
pueden enviar peticiones y mensajes entre ellas. Existen varios tipos de relaciones, las
principales son:
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» Dependencia.

» Asociacién.

+ Generalizacion.
« Agregacion.

« Composicion.

11.3.5.3.1. DEPENDENCIA

Es una relacion “de uso” entre dos elementos, uno de ellos dependiente y el otro
independiente. Lo cual indica que un cambio en la especificacion de un elemento puede
afectar a otro elemento que lo utiliza, pero no necesariamente a la inversa.

Graficamente, una dependencia se representa como una linea discontinua, dirigida
hacia el elemento del que se depende (Figura 2.22):

Figura 2.22 Linea para indicar dependencia.

Por ejemplo: Una relacion de dependencia seria un capturista ya que hace uso de la
computadora para poder trabajar (Figura 2.23).

Computadora Capturista

Figura 2.23 Ejemplo de una relacion de dependencia.

11.3.5.3.2. GENERALIZACION

Es una relacion entre un elemento general (llamado padre) y un tipo mas especifico de
ese elemento (llamado hijo). El hijo puede afiadir nueva estructura y comportamiento o
modificar el comportamiento del padre. Las instancias del hijo pueden utilizarse donde
quiera que se puedan usar las instancias del padre.

Un diagrama que tenga un padre utiliza la herencia simple, sin embargo, hay veces que
se incorpora aspectos de varios objetos, este caso es conocido como herencia multiple
y permite modelar mejor las relaciones.

Graficamente, se representa como una linea continua dirigida con una punta de flecha
vacia apuntando al padre (Figura 2.24).

—P

Figura 2.24 Linea para indicar generalizacion.
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11.3.5.3.3. ASOCIACION

Es una relacion estructural que especifica que los objetos de un elemento estan
conectados con los objetos de otro. Las asociaciones representan que una instancia de
A “tiene® instancias de B, ademas por cada instancia de A pueden existir “n” instancias
del otro.

La asociacion puede ser nombrada con algun verbo que describa de forma mas precisa
el tipo de relacion, por ejemplo: vende, imparte, participa, realiza. Graficamente una
asociacion se representa como una linea continua.

Por ejemplo, un musico puede participar en conciertos (Figura 2.25):

Participa en
Musico Conciertos

4

Figura 2.25 Ejemplo de una asociacion.

11.3.5.3.4. MULTIPLICIDAD

La multiplicidad propiamente no es una relacion, se utiliza para especificar en las
relaciones el numero de instancias de una clase con respecto a la otra.

La multiplicidad se escribe como una expresion con un valor minimo y un valor maximo,
que pueden ser iguales; se utilizan dos puntos consecutivos para separar ambos
valores.

En la siguiente tabla se describen las diferentes opciones que se pueden utilizar para
describir la multiplicidad en una relacion:

Indica muchos

*
Indica exactamente uno

1
Indica cero o mas

0 *
Indica uno o mas

1 *
Indica cero o uno

0..1
Indica un rango especifico

2.4
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Por ejemplo: Cuando se indica una multiplicidad en un extremo de una asociacion de
clases, se esta especificando cuantos objetos de la clase de ese extremo puede haber
para cada objeto de la clase en el otro extremo (Figura 2.26).

2 juegan
Equipos b *
Farmacias * distribuyen

Partidos

>

Medicamentos

Figura 2.26 Dos equipos juegan muchos partidos y muchas farmacias distribuyen muchos medicamentos.

11.3.5.3.5. AGREGACION

Como ya se menciond, una asociacion representa una relacion estructural entre iguales,
es decir, que ninguna clase es mas importante que la otra. Sin embargo, si se desea
modelar una relacién “todo parte”, en la cual una clase representa todo y consta de
elementos mas pequefios (las partes), se les denomina agregacion. Por lo tanto, es una
relacion donde una de las clases es parte de la otra. Si la clase contenedora es
destruida, la clase contenida puede permanecer.

Graficamente, se representa por una linea continua dirigida hacia el elemento
contenedor con un rombo vacio (Figura 2.27):

A

Figura 2.27 “B es parte de A” y “A contiene B”.

Por ejemplo, en la figura 2.28; Un Sistema Solar contiene Planetas y un Estado

contiene Municipios.

Sistema Solar

Estado

Planetas

Municipios

Figura 2.28 Relaciones de agregacion.
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11.3.5.3.6. COMPOSICION

La composicion es una forma de agregacion con una fuerte relacion de pertenencia y
vidas coincidentes de la parte con el todo. Es decir, que el tiempo de vida de las partes
depende directamente de la clase contenedora (Figura 2.29).

A B

Figura 2.29 “B es parte de A” y “A contiene B”.

Por ejemplo, en la figura 2.30: El cerebro es parte del ser humano y un ser humano no
puede existir sin cerebro.

Ser Humano [se— Cerebro

Figura 2.30 Ejemplo de una composicion.

11.3.6. DIAGRAMA DE COMPONENTES

Los diagramas de componentes, muestran una descripcion de los elementos fisicos del
sistema y sus relaciones. Un diagrama de componentes representa las dependencias
entre los componentes del Software los cuales pueden ser: archivos, paquetes,
bibliotecas, modulos, coédigo, etc. Esto nos permite observar la estructura e
implementacion del sistema.

Un componente es una parte conceptual y reemplazable de un sistema. Un componente
es una unidad de coédigo fuente que sirve como bloque constructor para la estructura
fisica de un sistema. Graficamente se representa como un rectangulo con pestafias
(Figura 2.31).

Struts.jar

Figura 2.31 Diagrama de la libreria de Struts como un Componente en UML.

Si el componente representa una libreria o un ejecutable, se puede ilustrar su contenido
en términos de subsistemas de implementacion.

Si el componente representa un archivo, se puede indicar su contenido describiendo las
clases de disefo que contiene (Figura 2.32).
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1
Componente5 Paquetel
L1
C
—1 C 1 <<file>>
Paquetel [—| Componented
. . E
— Paquete2

Clasel j

Figura 2.32 Diagrama de Componentes.
Basicamente existen tres tipos de componentes:

1. Componentes de despliegue. Son los componentes necesarios para formar un
sistema ejecutable, tales como las bibliotecas dinamicas (DLL’'s y EXE’s).

2. Componentes producto del trabajo. Son basicamente productos que quedan al
final del proceso de desarrollo, y consisten en cosas tales como archivos de cédigo
fuente y archivos de datos a partir de los cuales se crean los componentes de
despliegue.

3. Componentes de ejecucion. Estos componentes se crean como consecuencia de
un sistema en ejecucion, tales que son una instancia a partir de una libreria de clases.

11.3.7. DIAGRAMA DE DESPLIEGUE

Un diagrama de despliegue nos permite capturar la topologia de los nodos del sistema y
nos muestra los artefactos que residen en los nodos. Es decir, se situa el software en el
hardware que lo contiene.

Un diagrama de despliegue o distribucion muestra la ubicacién de los componentes en
nodos, de tal manera que se obtenga una vista de la distribucion fisica del sistema en la
organizacion.

Los elementos que contiene son:

» Nodos.

> Artefactos.

» Procesos.

» Relaciones de asociacion.

Un nodo representa un recurso computacional (hardware) que generalmente, tiene
memoria y a menudo capacidad de procesamiento (PC, Terminal, etc.).

Un nodo es un elemento donde se ejecutan los componentes. Graficamente un nodo es
un cubo que representa el despliegue fisico de estos componentes (Figura 2.33).
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Nombre del Nodo

Figura 2.33 Representacion de un Nodo en UML.

Un artefacto es una manifestacion fisica de un componente, los artefactos se alojan
dentro de los nodos. Graficamente los artefactos son clases con un icono de documento
o bien con el estereotipo <<artefact>> (Figura 2.34).

Servidor

<<artefact>> [|
Artefactol

g

Figura 2.34 Diagrama de un artefacto en UML.

La asociacién entre nodos es conocida como conexion. En este contexto la asociacion
representa una conexion fisica entre nodos, como puede ser una conexion Ethernet o
un bus compartido (Figura 2.35).

Terminal Servidor HUB

Figura 2.35 Diagrama de una conexion fisica entre nodos.

Los procesos deben de asignarse a un dispositivo de hardware para su ejecucion. Un
proceso es un hilo de control de la ejecucién de un programa o sistema. Un sistema
grande puede dividirse en procesos multiples o hilos de control.

11.3.8. ELEMENTOS COMUNES A TODOS LOS DIAGRAMAS

UML proporciona una serie de mecanismos comunes que sirven para adaptar el
lenguaje a necesidades particulares, pero dentro de un marco ordenado respetando las
reglas.

Dentro de estos mecanismos estan los adornos, las divisiones comunes y los
mecanismos de extensibilidad. De esta manera UML es un lenguaje estandar "abierto-
cerrado” con posibilidad de extenderse de manera controlada.

Los adornos son elementos que hacen visibles aspectos de la especificacion del
elemento, no obstante, hay que tener claro que no es necesario mostrarlo todo en un
diagrama, es mas importante que el diagrama sea claro (Figura 2.36):
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Figura 2.36 Clase “GeneraEstadisticas” con adornos que permiten indicar el nivel de visibilidad de los
atributos y operaciones por medio de StarUML.

111.3.8.1. NOTAS

Son las partes explicativas de los modelos UML ya que son comentarios que se pueden
aplicar para describir y hacer observaciones sobre cualquier elemento del modelo.

Graficamente se representa como un rectangulo con una esquina doblada, junto con un
comentario textual o grafico como se muestra en la figura 2.37:

HMa'ﬁ

Figura 2.37 Nota en UML.

111.3.8.2. PAQUETES

Un paquete es el elemento de organizacion basica de un modelo de UML. Los
diagramas y elementos pueden agruparse en un paquete y a la vez puede contener
paquetes subordinados.

Graficamente, un paquete se representa como una carpeta, que normalmente solo
incluye su nombre y a veces su contenido (Figura 2.38).

]

Paguete

Figura 2.38 Paquete en UML
Existen dos divisiones comunes en UML:
» Clasificador/instancia.

» Interfaz/implementacion.

El principio es separar qué hace algo (interfaz) de como lo hace (implementacion). La
interfaz define un contrato que garantiza seguir implementaciones especificas.
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§II.3.8.3. MECANISMOS DE EXTENSIBILIDAD
» Estereotipos.
» Valores etiquetados.

> Restricciones.

11.3.8.3.1. ESTEREOTIPOS

Amplia el vocabulario del UML, permitiendo crear nuevos tipos de bloques de
construccion, derivados de los existentes y especificos para determinado problema.
Graficamente, se presentan con un nombre entre pico paréntesis y colocado sobre el
nombre de otro elemento (Figura 2.39):

Z<]AVA S
g ' < <tork. fi-a-unam.mx ==

Figura 2.39 Estereotipos en UML.

<ESAACTI

Los estereotipos aplican a diversos elementos de UML como: Clases, Casos de Uso,
Relaciones, Actores, etc.

11.3.8.3.2. VALORES ETIQUETADOS

Es una propiedad de un estereotipo que permite anadir nueva informacion en el
elemento que lleva ese estereotipo. Graficamente un valor etiquetado se representa
como una cadena de caracteres de la forma: {etiqueta1 = valor1, etiqueta2 = valor2}.

11.3.8.3.3. RESTRICCIONES

Permite extender la semantica de un bloque de construccion de UML, permitiendo
afadir nuevas reglas o modificar las existentes. Todas las restricciones iran siempre
encerradas entre llaves.
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11.4. INTRODUCCION A LA PROGRAMACION ORIENTADA A OBJETOS

La manera de desarrollar software ha cambiado a lo largo de las décadas. La demanda
por codigo reutilizable y el constante crecimiento de la exigencia a los programadores de
software para mejorar los coédigos han desembocado en un disefio de software
mejorado y en técnicas de implementacion que facilitan los actuales principios de
ingenieria de software y sus requerimientos.

Podemos caracterizar el avance de la industria del software a través de tres “edades”:

» La edad orientada a procedimientos.
» La edad orientada a la estructura.
» La edad orientada a objetos.

En la programacion orientada a procedimientos el codigo se escribe en cierto orden para
resolver el problema, basdndose en los conocimientos del proceso y de la
programacion. La desventaja de la aplicacion resultante es que fuerza al usuario a
seguir un camino predefinido desde un paso determinado a otro paso.

En la programaciéon estructurada, el crecimiento de una aplicacion hace que el
mantenimiento de la misma se convierta en una tarea dificil, debido al gran nimero de
procedimientos interrelacionados que podemos llegar a tener. El hecho de efectuar una
pequefia modificacidon en un proceso, nos puede suponer el tener que recorrer un gran
numero de funciones del programa, no relacionadas por un nexo comun.

La programacion orientada a objetos (POO), se trata de una evolucion de la
programacion estructurada basada en funciones, que permite agrupar elementos de
cédigo (rutinas y datos) con funcionalidades similares, bajo un sistema unificado de
manipulacién y acceso a dichos elementos.

‘II.4.1. DISENO ORIENTADO A OBJETOS

Es una estrategia de disefio en la cual los disefiadores del sistema piensan en términos
de cosas reales en lugar de operaciones o funciones. El sistema se compone de objetos
que interactuan entre ellos y que mantienen su propio estado y suministran operaciones
de esa informacién. Ocultan la informacion de la representacion del estado y después
limitan su acceso.

Un proceso orientado a objetos comprende el disefio de clases y las relaciones entre
éstas.

Para el disefio orientado a objetos se utilizan una serie de estrategias para el desarrollo:

» El analisis orientado a objetos: Al desarrollar el modelado de la aplicacion, los
objetos identificados reflejan las entidades y operaciones que se asocian con el
problema a solucionar.

» El diserio orientado a objetos: Los objetos estan relacionados con la solucion del
problema.
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» La programacion orientada a objetos: Se refiere a llevar a cabo el disefio de
software utilizando un lenguaje de programacion orientado a objetos, debido a
que permite la implementacion directa de los objetos y suministra recursos para
definir las clases.

Existen una serie de principios fundamentales para comprender como se puede modelar
la realidad al trabajar bajo el paradigma de la programacion orientada a objetos. A
continuacion se hara una descripcion general de los conceptos base de la POO.

11.4.2. CLASES

Una clase fisicamente no es ni mas ni menos que coédigo. Cuando definimos una clase,
realmente estamos definiendo dos cosas diferentes: los datos que puede manipular o
contener y la forma de acceder a esos datos.

Por lo tanto, una clase es el conjunto de especificaciones o normas que definen como
va a ser creado un objeto. Donde los atributos de una clase son las caracteristicas
externas y visibles de los objetos, por ejemplo, tamafno y color son atributos. Mientras
que el comportamiento es el conjunto de acciones que un objeto de determinada clase
puede realizar.

Por ejemplo, si partimos de cosas del mundo real, un Alumno puede ser considerado
como clase. Por un lado tendremos los datos de dicho Alumno y por otro, el conjunto de
acciones que puede realizar el Alumno: estudiar, reprobar, inscribirse, etc. En el primer
caso, los datos del Alumno, el nombre, domicilio, edad, etc., son los que estaran
representados por una serie de campos o atributos, mientras que la forma de modificar
0 acceder a esa informacion del Alumno se hara por medio de métodos. Asi que los
atributos o caracteristicas y las acciones a realizar son las que definen a una clase.

El problema mas frecuente al que nos enfrentamos al trabajar con este tipo de analisis
es lograr identificar los atributos y caracteristicas de la clase. Una técnica muy usada es
realizar las siguientes preguntas para poder identificarlos:

1. Los atributos de la clase: Se identifican respondiendo a la pregunta: ;Qué tiene? .

2. Para identificar los métodos se responde a la pregunta: ;Qué hace?.

11.4.3. OBJETOS

Por un lado tenemos que una clase es la definicion de los atributos, campos o
propiedades y que la forma en que accederemos a ellos es por sus métodos. Para
poder trabajar con la clase es necesario tener un objeto de dicha clase.

Un objeto es una entidad que tiene un estado y un conjunto de operaciones definidas
que operan sobre ese estado. El estado se representa como un conjunto de atributos
del objeto. Las operaciones que son asociadas con el objeto proveen servicios a otros
objetos (clientes) que solicitan estos servicios cuando se requiere llevar acabo algun
célculo.
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La figura 2.40 muestra la representacion comun de los objetos:

Figura 2.40 Vista I6gica de un objeto.

Como se observa en la figura 2.40, un objeto puede visualizarse como una célula, de la
cual hacemos una vista transversal y observamos que el nucleo es la parte privada (el
estado del objeto) y lo que rodea al nucleo y lo protege del exterior es su parte publica
(el comportamiento del objeto).

Las clases sirven como una plantilla para crear objetos, ya que incluyen las
declaraciones de todos los atributos y las operaciones.

Para comprender la relacion entre un objeto
y su clase, pensemos en una Clase como un
molde para hacer galletas, ya que el molde
define las caracteristicas de cada galleta,
por ejemplo el tamafo y la forma.

La Clase se utiliza para crear Objetos, por lo
tanto, los objetos son las galletas, y a pesar
de que todas las galletas son hechas en el
mismo molde, cada galleta va a tener
caracteristicas y atributos diferentes (Figura
2.41).

Figura 2.41 Una clase conceptualmente puede
ser como un molde de galletas.

En conclusion, los objetos tienen las siguientes cualidades:
Identidad: Es la caracteristica que distingue un objeto de otro.

Comportamiento: Los objetos proporcionan comportamiento y es la caracteristica que
hace utiles a los objetos. Por ejemplo, la mayor parte del tiempo podemos ignorar el
funcionamiento interno de un coche y pensar en su comportamiento. El funcionamiento
interno existe, pero normalmente es inaccesible. Lo que es accesible es el
comportamiento de un objeto.

Estado: Los objetos tienen estado y es la caracteristica que hace referencia al
funcionamiento interno de un objeto y que le permite proporcionar el comportamiento
que le define. Un objeto bien disefiado mantiene su estado inaccesible. No nos
preocupa como realiza un objeto sus acciones, pero si que las realice. Dos objetos
podrian contener casualmente el mismo estado, pero seguirian siendo dos objetos
distintos.
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Finalmente, es posible resumir que una clase constituye la representacion abstracta de
algo, mientras que un objeto constituye la representacién concreta de lo que una clase
define. Al proceso por el cual obtenemos un objeto a partir de las especificaciones de
una clase comunmente se conoce como instanciar objetos.

11.4.4. METODOS

Es un mecanismo por medio del cual se comunican los objetos y normalmente son una
solicitud de ejecucion de algun comportamiento. Por lo tanto, es posible decir que un
método es un mensaje que se le aplica a un objeto para que realice una determinada
tarea.

Tras la recepcion de un mensaje el objeto realizara una accion, ésta puede ser el envio
de otros mensajes, el cambio de su estado, o la ejecucion de cualquier otra tarea que se
requiera que realice el objeto.

Esta comunicacion puede comprenderse como la Mensaje

peticion de un servicio. Para que los objetos
trabajen en conjunto, un objeto A (cliente) envia a
otro una llamada para realizar una operacién y el
objeto receptor B (proveedor) ejecutara la
operacion (Figura 2.42). Objeto B

Objeto A

Figura 2.42 Mensajes entre objetos.

Un método se implementa dentro de la clase, Estos pueden ser subrutinas (que no
tienen un valor de retorno) o funciones (que tienen un valor de retorno).

11.4.5. ABSTRACCION

La abstraccion es la capacidad de conceptualizar entidades genéricas de informacién a
partir de cosas del mundo real, se enfatizan caracteristicas comunes que interesan y se
ignoran las caracteristicas menos importantes.

Las propiedades de los objetos de una misma clase, pueden hacerlos tan distintos que
sea dificil reconocer que pertenecen a una clase idéntica. No obstante, nosotros
reconocemos a qué clase pertenecen, gracias a la abstraccion.

Tomemos como ejemplo practico un automoévil, como ya se menciond, para identificar
los atributos preguntamos: ;Qué tiene el automévil? La respuesta es: color, marca,
modelo, placas. Para identificar los métodos preguntamos: ;Qué hace el automévil? Un
automovil puede hacer lo siguiente: arrancar, frenar, acelerar, transportar, contaminar.

Al realizar el proceso de abstraccion del automovil, obtenemos una lista con las
caracteristicas y comportamiento que tiene en comun el automoévil. Esto no solo nos
permite identificar los atributos y métodos, nos permite ver que aspectos no son
importantes o relevantes para el modelado. Si hacemos una tabla con la informacion
adquirida tenemos:
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¢ Qué tiene el automovil?

¢ Qué hace el automovil?

Color

\olante

Modelo

Placas
Numero-de llantas

Arrancar
Frenar
Acelerar

Fransportar
Contaminar

Capitulo II

En la tabla anterior se enumeran cada una de las caracteristicas del automovil, para
este ejemplo, las caracteristicas que estan tachadas no son importantes, debido a que
el analisis esta enfocado a funciones especificas del automdvil: arrancar, frenar,
acelerar.

Mientras que, de los atributos nos sirven como dato el numero de llantas, como se
enfoca Unicamente en automoviles, es ldgico que todos los autos tengan 4 llantas, por lo
que es obsoleto este dato, también el volante, ya que todos los autos tienen un volante.
De esta manera realizamos un filtro de la informacién que realmente nos interesa
(Figura 2.43).

Figura 2.43 Representacion del Proceso de Abstraccion.

Del mismo modo que hacemos al identificar objetos reales, la abstraccion nos ayuda a
la hora de desarrollar una aplicacién, permitiéndonos identificar los objetos que van a
formar parte de nuestro programa, sin necesidad de disponer aun de su
implementacién; nos basta con reconocer los aspectos conceptuales que cada objeto
debe resolver.

Debido a esto es posible dividir la abstraccion en dos: abstraccién funcional y
abstraccion de datos.

1. La abstraccion funcional permite definir las operaciones que realiza un objeto,
dichas operaciones son las que se relacionan con la operacion general del
sistema al que pertenecen. Pongamos como ejemplo el siguiente: De un
reproductor de musica, al enfocarse en la abstraccion del funcionamiento
encontramos: reproducir, avanzar, detener las melodias.
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2. La abstraccion de datos es similar a la abstraccion funcional pero se relaciona
con los tipos de datos. Es decir, nos permite ignorar los detalles de como es que
los datos se representan internamente. Por ejemplo, en un lenguaje de
programacion de alto nivel, es posible representar a un nimero en términos de
flotantes, dobles o enteros, cuando internamente se almacenan como numeros
binarios.

Ademas de que la abstraccion de datos involucra a la abstracciéon funcional,
debido a que cuando se realizan operaciones sobre un dato abstracto la
representacion interna permanece oculta.

Por ejemplo, cuando abordamos el desarrollo de un programa de gestion orientado a
objetos, realizamos una abstraccion de los objetos que necesitariamos para resolver los
procesos del programa: un objeto Empleado, para gestionar al personal de la empresa;
un objeto Factura, para gestionar las ventas realizadas de productos; un objeto Usuario,
para verificar las personas que utilizan la aplicacion, etc.

11.4.6. ENCAPSULAMIENTO

Es la caracteristica de autonomia de la Orientacion a Objetos, permite crear objetos con
una funcionalidad y ocultando los detalles de la puesta en practica de los aspectos no
importantes para otros objetos.

Un objeto encapsulado puede verse como una caja negra a la cual se envian mensajes

para que realice algo. Lo mismo pasa con muchos objetos de la vida cotidiana.

Un objeto encapsulado debe ofrecer una interfaz publica,
es decir, un conjunto de comportamientos o0 métodos que

permitan operar el objeto. Dicha interfaz publica lista los Etodos
servicios proporcionados por el objeto. Wariables

La interfaz actia como un contrato con el mundo exterior ohjete

que define lo que cualquier entidad externa puede hacer

con el objeto (Figura 2.44). Figura 2.44 Vista de un objeto.

Es posible mencionar los siguientes aspectos mas importantes del encapsulamiento:

» Permite cambios transparentes de implementacién para los demas objetos con
los que se relacione en tanto no se altere la interfaz. Esto evita efectos
secundarios indeseables en el resto del sistema.

» Asi mismo, un objeto puede ser transferido alrededor del sistema sin alterar su
estado y conducta.

» El encapsulamiento convierte a los objetos en componentes conectables.

» Promueve la division de la responsabilidad entre objetos del sistema.

Por lo tanto, los objetos proveen el beneficio de la modularidad y el ocultamiento de la
informacion; mientras que las clases proveen el beneficio de la reutilizacion. Asi que los
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programadores de software utilizan la misma clase, y por lo tanto el mismo codigo una y
otra vez para crear muchos objetos.

11.4.7. HERENCIA

La herencia es la caracteristica mas importante de la programacién Orientada a Objetos,
y es un mecanismo para definir una nueva clase en términos de una clase existente, de
tal forma que se extienda su funcionalidad.

Graficamente, la herencia suele representarse como un arbol. Descendiendo en el arbol
se encuentran las clases especializadas (subclases o clases hijas) y ascendiendo por el
arbol se encuentran clases generalizadas (clases base, superclase o padre). (Figura
2.45)

Balon GENERALIZACION
Balan de Balan de Balan de
SOCCEer baseball basketball

3 o 3
ESPECIALIZACION

Figura 2.45 Ejemplo de una relaciéon con Herencia.

En la Programacion Orientada a Objetos, la herencia estd totalmente ligada a la
reutilizacion del cddigo. Por lo tanto, podemos tomar una clase derivada y crear una
nueva subclase a partir de ella, y asi sucesivamente, componiendo lo que se denomina
una jerarquia de clases. En una jerarquia de clases, las subclases tienen propiedades
extras que la clase padre no tiene.

Por ejemplo en la Figura 2.46 se tiene lo siguiente:

v
La clase A es la superclase de By C. Clase A
v' Laclase C es la superclase de D. f]ﬁ,
v' Las clases B y C son subclases de A. | |
| Clase B ‘ Clase C
v' Laclase D es una subclase de C. %
Clase D»

Figura 2.46 Jerarquia de Clases.

Existen dos tipos de herencia: Herencia Simple y Herencia Multiple. La primera indica
que se pueden definir nuevas clases a partir de una sola clase inicial, mientras que la
segunda indica que se pueden definir nuevas clases a partir de dos 0 mas clases
iniciales. Java es un lenguaje que solo soporta la herencia simple.
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11.4.8. POLIMORFISMO

El polimorfismo significa tomar muchas formas. En términos de objetos significa que
bajo el mismo nombre, un comportamiento o accién puede realizarse de diversas
formas.

Por ejemplo, los objetos: puerta y ventana pueden presentar un comportamiento
llamado “abrir’ y que en cada caso se realiza de forma distinta. Entonces, el
polimorfismo solamente funciona cuando una operacién comun tiene el mismo resultado
semantico y cuando existe una relacion de herencia.

La principal ventaja del polimorfismo es que alienta la reutilizacion de codigo.
El polimorfismo se puede clasificar en dos:

» Polimorfismo dinamico (o polimorfismo de inclusién): es aquél que hace
posible tratar de forma genérica objetos relacionados que comparten el mismo
comportamiento pero los implementan de forma distinta. En codigo se determina
que un método pueda realizar diferentes tareas, a partir del objeto que damos
como argumento, ya que una referencia de un tipo de clase hija puede
considerarse o hacerse pasar por un tipo de clase padre.

Como ejemplo supongamos que del arbol de herencia de la clase “Balén” incluye
un comportamiento que permite “lanzar” el baléon. En cada subclase el
comportamiento existe pero se implementa de forma distinta. También
supongamos que existe una clase “jugador”’ y necesitamos que este “jugador”
sea capaz de lanzar balones.

No es necesario crear un comportamiento para lanzar cada tipo de balén. Sélo
un comportamiento que reciba un “Balén” y lo lance. Gracias a la herencia, es
posible emplear la superclase como parametro de este comportamiento y
entonces aceptara cualquier objeto que esté en esa jerarquia de clases.

» Polimorfismo estatico (o polimorfismo ad hoc): Es el que permite utilizar el
mismo comportamiento con diferentes parametros. En cada comportamiento
difiere el numero y tipo de parametros. Cuando se programa es mejor conocido
como la sobrecarga del método y es util cuando un comportamiento no esta
definido por sus argumentos, es decir, el comportamiento es independiente.

Por ejemplo, un comportamiento para obtener la division entre dos niumeros:
division (entero a, entero b)

division (flotante a, flotante b)

division (doble a, doble b)

division (doble a, doble b, doble c)

Sin la sobrecarga seria necesario dar un nombre distinto a cada
comportamiento. De esta manera se nos permite tener multiples maneras de
hacer algo.
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11.4.9. VENTAJAS DEL MODELO DE OBJETOS

Ayuda a explotar la potencia expresiva de los lenguajes de programacion basados en
objetos y orientados a objetos. Aprovechando por ejemplo las jerarquias de clases en el
proceso de disefio.

Promueve la reutilizacion de software, de disefios enteros conduciendo a la creacion de
marcos de desarrollo de aplicaciones reutilizables. Los sistemas orientados a objetos
suelen ser mas pequenos lo que significa escribir y mantener menos codigo, lo que se
traduce en beneficios de costo y planificacion.

El modelo de objetos produce sistemas que se construyen sobre formas intermedias
estables, que son mas flexibles al cambio. Tales sistemas evolucionan en el tiempo en
lugar de ser abandonados en cuanto se produce el primer cambio en los requerimientos.

Reduce los riesgos inherentes al desarrollo de sistemas complejos pues distribuye la
integracion a lo largo del ciclo de vida en vez de suceder como un evento principal. La
separacion inteligente de intereses reduce los riesgos de desarrollo e incrementa la
confianza en la correccion del disefio.
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I1.5. HERRAMIENTAS DE DESARROLLO

11.5.1. JAVA

Los inicios de Java se remontan a finales de los afios 80’s aunque no es hasta 1990
cuando el equipo de James Gosling (Jefe de equipo de desarrolladores de SUN
MICROSYSTEMS) en su afan de crear un lenguaje tal que los programas desarrollados
con él pudieran ejecutarse sobre cualquier arquitectura, desarrollan el Oak. Un lenguaje
pequefio en cuanto a tamafio, fiable y sobre todo independiente de la plataforma, muy
parecido a C y C++.

A Oak se le cambid el nombre por Java. Se dice que decidieron ponerle ese nombre
mientras tomaban café (Java es también el nombre de un tipo de café, originario del
este de Asia, de la isla del mismo nombre), aunque hay algunos que afirman que el
nombre deriva de las siglas de James Gosling, Arthur Van Hoff, y Andy Bechtolsheim.

Debido a la importancia que tomdé Java para SUN, desarrollé un navegador utilizando el
lenguaje Java, al cual nombré Hotdava, dicho navegador permitia trabajar con Applets
Java (pequefios programas escritos en Java ejecutables/interpretables desde un
navegador), ademas de que podia ser ejecutado sobre cualquier computadora
independientemente del sistema operativo que tenga.

Es asi como nace el primer paquete de desarrollo que, con la experiencia y practica de
programadores, se fue depurando poco a poco. El programa evolucioné y dio lugar al
primer kit completo de programacion: Java Developers Kit ver. 1.0, que después mejoro
hasta la actual version 1.6 ya disponible en internet.

Es tal el desarrollo esperado de Java que se esta estudiando crear chips que ejecuten
los bytecodes Java (cédigo java) por hardware para mejorar los tiempos de respuesta,
que por software dejan todavia mucho que desear. Actualmente IBM y SUN trabajan en
un proyecto para desarrollar microprocesadores que ejecuten Java directamente.

11.5.1.2. VERSIONES DE JAVA

Java 1.0. (Conformado por 8 paquetes y 212 clases)

Primera version publica. El disefio del lenguaje no es demasiado bueno y hay
demasiados errores. Respecto a seguridad, es restrictivo por defecto, no dejando hacer
demasiado al cédigo no fiable.

Java 1.1 (Conformado por 23 paquetes y 504 clases)

Mejoras de rendimiento en la Maquina Virtual, nuevo modelo de eventos en AWT,
clases anidadas, serializacion de objetos, APl de JavaBeans, archivos jar,
internacionalizacion, API Reflection (Reflexion), JDBC (Java Data base Connectivity),
RMI (Remote Method Invocation). Es la primera versiéon lo suficientemente estable y
robusta.
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Java 1.2 (Conformado por 59 paquetes y 1520 clases)

Se producen notables mejoras a todos los niveles, como es Swing, Java2D, Corba, API
Collections. Para enfatizar ésto, Sun lo renombra como "Java 2". El JDK (Java
Development Kit) se renombra como SDK (Software Development Kit). Se divide en
J2SE, J2EE y J2ME.

Java 1.3 (Conformado por 77 paquetes y 1595 clases)

Orientada sobre todo a la resolucion de errores y a la mejora del rendimiento; se
producen algunos cambios menores como la inclusién de JNDI (Java Naming and
Directory Interface) y la APl Java Sound. También incluye un nuevo compilador de alto
rendimiento JIT (Just In Time).

Java 1.4 (Conformado por 103 paquetes, 2175 clases)

Mejora notablemente el rendimiento y afade entre otros soporte de expresiones
regulares, una nueva API de entrada/salida de bajo nivel (NIO, New 1/O), clases para el
trabajo con Collections, procesado de XML, mejoras de seguridad como el soporte para
la criptografia mediante las Java Cryptography Extension (JCE), la inclusion de la Java
Secure Socket Extension (JSSE) y el Java Authentication and Authorization Service
(JAAS).

Java 1.5 (Conformado por 131 paquetes y 2656 clases)

También conocido como Tiger, renombrado por motivos de marketing como Java 5.0.
Incluye como principales novedades: tipos genéricos (generics), autoboxing/unboxing
(conversiones implicitas entre tipos primitivos y las clases que contienen un tipo
primitivo como atributo, mejor conocidas como Wrappers), Enumerados; Bucles
simplificados; la impresion de texto con formato “printf’; Funciones con numero de
parametros variable; Metadatos en clases y métodos.

Java 1.6

También conocido como Mustang. En esta versién, Sun cambi6 el nombre "J2SE" por
Java SE. Los cambios mas importantes introducidos en esta version son: Un nuevo
marco de trabajo y APIs que hacen posible la combinacion de Java con lenguajes
dinamicos como PHP, Python, Ruby y JavaScript. Incluye el motor Rhino de Mozilla, una
implementacion de Javascript en Java. Incluye un cliente completo de Servicios Web y
soporta las ultimas especificaciones para Servicios Web, como JAX-WS 2.0, JAXB 2.0.
Se implementaron otras ideas, como mejoras en la interfaz grafica y en el rendimiento.
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éll.5.1.3. CARACTERISTICAS DEL LENGUAJE JAVA

Los siguientes puntos muestran las principales caracteristicas del lenguaje de
programacion Java.

Orientado a objetos. Java es un lenguaje totalmente orientado a objetos:
encapsulacion, herencia, polimorfismo, etc. No soporta herencia multiple, sin embargo,
incorpora la implementacion de interfaces. Ademas, cuenta con un amplio conjunto de
bibliotecas estandar.

Portable. Java es un lenguaje multiplataforma, los programas escritos se compilan en
bytecodes los cuales son independientes del sistema operativo, por lo tanto no
requieren ser pre-compilados o modificados, siempre y cuando exista una maquina
virtual de Java.

Seguro. El cédigo generado por Java pasa por diversas pruebas, debido a que el
codigo debe cumplir con las reglas de acceso y seguridad establecidas, ya que los
programas en Java no acceden directamente al hardware de la maquina. Al cargar un
programa en memoria, la maquina virtual de Java verifica los bytecodes de la aplicacion.

Sencillo. Java simplifica algunos aspectos a la hora de programar, por ejemplo en el
manejo de la memoria, la maquina virtual gestiona automaticamente y libera la memoria
por medio del recolector de basura (Garbage Collector), reduciendo los errores de
programacion generados por la mala administracion de la memoria. Ademas, simplifica
la sintaxis con respecto al lenguaje C++ al eliminar el uso de apuntadores.

Distribuido. Java proporciona las herramientas y librerias necesarias para la ejecucion
de sistemas distribuidos mediante Java RMI, JNDI. Permitiendo acceder a la
informacion a través de la red.

Dinamico. Java cuenta con un amplio conjunto de bibliotecas estandar, para trabajar
con colecciones, archivos, acceso a bases de datos (JDBC), interfaces graficas de
usuario (awt/swing), redes, aplicaciones distribuidas (EJB), interfaces Web
(Servlets/JSP), compresion de datos, criptografia, de forma dinamica debido a que la
carga de las clases se realiza cuando estas son requeridas.

111.5.1.4. LA MAQUINA VIRTUAL DE JAVA (JVM)

La Maquina Virtual Java es el nucleo del lenguaje de programacion Java. Es la
responsable de la interpretacion y ejecucion de los programas y es la clave de muchas
de las caracteristicas principales de Java, como la portabilidad, la eficiencia y la
seguridad.

El compilador es el encargado de convertir el codigo fuente de un programa en un
cédigo intermedio llamado bytecode que es independiente de la plataforma en que se
trabaje y que es ejecutado por el intérprete de Java que forma parte de la Maquina
Virtual de Java (Figura 2.47).
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Archivo.class

(Complador ) — - (Eyizcodz )

@n érprete} @n érpret@n

=| 2. %
- TR (I
fuente | = n
Archivojava e

Win32 MacOS

Figura 2.47 Ejecucion de un Programa con Java.

Cuando se ejecuta un programa en Java, las instrucciones no son ejecutadas
directamente por el hardware de la maquina, sino que son pasadas a un elemento de
software intermedio que es el encargado de que dichas instrucciones sean ejecutadas
por el hardware.

Precisamente Java fue disefiado pensando en que se implementaria sobre una amplia
gama de sistemas operativos y de procesadores, asi que se incluyeron dos capas de
software para aumentar su portabilidad.

La primera dependiente de la plataforma conocida como adaptador, mientras que la
segunda, que es independiente de la plataforma, se le llama interfaz de portabilidad. De
esta forma, la Unica parte que se tiene que escribir para una plataforma nueva, es el
adaptador.

El sistema operativo proporciona los servicios de manejo de ventanas, red, sistema de
archivos, etcétera (Figura 2.48).

z

RPL Java Base

Clases Java Base

Maquina Virtual Java

Hardware Hartware

P

Figura 2.48 Capas de una Aplicacion realizada con Java.

- 57 -



Capitulo II

11.5.2. IBATIS

iBatis® es un framework de cédigo abierto basado en capas, desarrollado por Apache,
que se ocupa de la capa de persistencia, dicha capa se encuentra entre la capa de
negocio y la de base de datos. Simplifica la implementacién del patrén de disefio Direct
Access Objects (DAOQ) y la persistencia de objetos en bases de datos relacionales.

Con iBatis se pueden utilizar modelos de datos poco normalizados, por lo tanto no es
completamente transparente, debido a que asocia objetos de modelo (JavaBeans) con
sentencias SQL o procedimientos almacenados, esto mediante archivos XML, sin
embargo, simplifica la utilizacién de la base de datos (Figura 2.49).

Figura 2.49 Estructura del funcionamiento de iBatis.

§II.5.2.1. CARACTERISTICAS DE IBATIS
La capa de Persistencia se puede subdividir en tres capas:

» La capa de abstraccion es la interfaz con la capa de la légica de negocio,
haciendo las veces de “fachada” entre la aplicacion y la persistencia. Se
implementa de forma general mediante el patron Data Access Object (DAO) y
particularmente se implementa utilizando su framework DAO (ibatis-dao.jar).

8 El 21 de Mayo de 2010, se anuncié que iBatis pasé a formar parte del proyecto Google Code bajo el
nombre de MyBatis. Consultado en: ANNOUNCEMENT, Clinton Begin, 21 de mayo de 2010. Disponible
desde internet en: http://ibatis.apache.org/ [Ultimo acceso: 5 de junio de 2010].
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» La capa de persistencia es la interfaz con la base de datos que se ocupa de la
gestion de los datos mediante un API. iBatis utiliza su framework SQL-MAP
(ibatis-sqlmap.jar). Ademas cada objeto del modelo, que representa al objeto en
la aplicacion, se relaciona con un archivo del tipo sglMap.xml, que contiene sus
sentencias sq|l.

» La capa de driver se ocupa de la comunicacion con la propia base de datos
utilizando un driver especifico para la misma.

Toda implementacion de iBATIS incluye los siguientes componentes:

> Data Mapper: Proporciona una forma sencilla de interaccion de datos entre los
objetos Java y bases de datos relacionales.

» Data Access Object: Abstraccion que oculta la persistencia de objetos en la
aplicacion y proporciona un API de acceso a datos al resto de la aplicacion.

iBatis implementa el patron DAO. Este patron ayuda a centralizar la responsabilidad del
acceso a datos en un unico punto, y oculta al resto de la aplicaciéon la implementacion
especifica. Gracias a este patron, una posible migracion del Sistema Gestor de Base de
Datos sdlo afectaria a la capa de persistencia, resultando transparente para el resto de
las capas.

éll.5.2.2. VENTAJAS E INCONVENIENTES DEL USO DE IBATIS

iBatis presenta grandes ventajas con respecto al resto de soluciones de su misma
familia:

> IBATIS DAO facilita el manejo de la capa de persistencia mediante la utilizacion
de interfaces.

» IBATIS SQL MAPS facilita la asignacion de datos entre el modelo de base de
datos y el modelo de clases de la aplicacion.

» Simplicidad:
o De aprender a utilizarlo.
o Facil de mantener.
o Programacion declarativa (configurando archivos XML).
o Separacion entre SQL y el lenguaje de programacion de la aplicacion.

» Portabilidad: entre Java y diferentes proveedores de bases de datos.
» Se trata de cddigo abierto (Open Source).

No obstante, también existen un conjunto de inconvenientes que hacen que en
ocasiones iBatis no sea la herramienta mas idénea:

» Las bases de datos que gestiona iBATIS deben ser exclusivamente relacionales.

» No es totalmente transparente (hay que programar las consultas).

» Pierde funcionalidad si casi todas las sentencias SQL son construidas
dinamicamente.
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11.5.3. APACHE STRUTS

Struts es un marco de trabajo open-source distribuido con licencia Apache para
desarrollo de aplicaciones Web sobre la Plataforma Java EE y esta disefiado para
seguir el patron de disefio Modelo Vista Controlador (MVC). Hace uso y extiende la API
Java Servlet, con el fin de separar las capas de presentacion, modelo y control, por lo
cual permite una buena organizacion de la aplicacion.

En una aplicacion Web estandar, el cliente generalmente envia informacion al servidor
por medio de formularios HTML. Esta informacion es entonces pasada a un Servlet que
la procesa, interactia con una dase de datos y produce una pagina HTML que envia
como respuesta; o bien, la informacion es pasada a una pagina JSP que tiene cddigo
java incrustado junto con codigo HTML para obtener el mismo resultado.

Estas dos metodologias resultan inadecuadas para proyectos medianos o grandes
porque mezclan logica de aplicacion con logica de presentacion y por eso muestran una
gran dificultad al realizar mantenimiento.

El marco Struts actia como una fachada para aplicaciones Java, proporcionando una
clase controladora (un Servlet conocido como ActionServlet) y facilitando la creacion de
plantilas para la presentacion en Web (generalmente Java Server Pages). El
desarrollador es responsable de programar dicho controlador y de crear el archivo de
configuraciéon para el mismo, el cual une éste con el modelo y con las plantillas de
presentacion. (Figura 2.50)

Figura 2.50 Funcionamiento de Struts.

Se decidio trabajar con este marco debido a que es uno de los mas utilizados para el
desarrollo de aplicaciones Web, es estable y maduro.

Struts proporciona los siguientes componentes para desarrollo:
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» Un Servlet (ActionServlet) que actia como controlador MVC totalmente
configurable.

» Clases base que son extendidas para implementar la l6gica de la aplicacion
Web: Action y ActionForm.

» Un diverso conjunto de etiquetas personalizadas JSP que cooperan con el
controlador para su uso en componente de vistas (paginas JSP).

» Un marco de validacion de datos de entrada desde formularios HTML. También
pueden implementarse la validacibn manualmente dentro de las clases que
extienden ActionForm.

» Mecanismos para el manejo y reporte de errores.

» Soporte para la internacionalizacion a través de archivos de recursos y Java
Locales.

[11.5.4. POSTGRESQL

PostgreSQL es un Sistema de Gestion de Bases de Datos Objeto-Relacional
(ORDBMS) basado en el proyecto POSTGRES, de la Universidad de Berkeley.
PostgreSQL es una derivacion libre (OpenSource®) de este proyecto.

PostgreSQL es un sistema objeto-relacional, ya que incluye caracteristicas de la
orientacion a objetos, como puede ser la herencia, tipos de datos, funciones,
restricciones, disparadores, reglas e integridad transaccional. Sin embargo, no es un
Sistema de Gestion de Bases de Datos puramente orientado a objetos.

?II.5.4.1. CARACTERISTICAS PRINCIPALES DE POSTGRESQL
» Implementacion del estandar SQL92/SQL99.
» Soporta distintos tipos de datos: ademas del soporte para los tipos base, también
soporta datos de tipo fecha, monetarios, elementos graficos, cadenas de bits,
etc. Permite la creacion de tipos propios.

» Incorpora una estructura de datos array.

» Incorpora funciones de diversa indole: manejo de fechas, geométricas,
orientadas a operaciones con redes, etc.

° Un software Open Source no tiene una compaiiia, en lugar de eso retine programadores que trabajan via
Internet: alguien escribe un programa y lo pone en un lugar donde cualquiera puede acceder; otros
programadores lo modifican y cuando esta listo lo ponen a disposicion de los usuarios; éstos lo prueban y si
encuentran errores los reportan a los programadores quienes nuevamente revisan el programa.
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Permite la declaraciéon de funciones propias, asi como la definicion de
disparadores.

Soporta el uso de indices, reglas y vistas.
Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por lo
que a este gestor de bases de datos se le incluye entre los gestores objeto-

relacionales.

Permite la gestion de diferentes usuarios, como también los permisos asignados
a cada uno de ellos.
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11.6. PATRONES DE DISENO

Cuando se desarrolla software el disefio del sistema es muy importante, un buen disefio
nos ayuda a dar una solucién concreta al problema. Sin embargo, para un problema
pueden existir muchas soluciones, incluso puede darse el caso de que la solucién que
se proponga, ya fuera desarrolla por alguien mas.

Precisamente para evitar esto, lo mejor seria tener una documentacion de los problemas
en comun con su respectiva solucion. Para esto existen los patrones de disefio, que son
esquemas genéricos probados que pretenden solucionar problemas de disefio
generados en un contexto.

Cada patron de disefio tiene la funcidon de resolver algun conjunto individual de
problemas de disefio y cada uno describe el conjunto de problemas que se encarga de
resolver. De esta forma, a través de la descripcion del problema es posible determinar si
el patron se aplica al problema especifico que enfrenta.

Ademas el patrén de disefio identifica los objetos significativos de la solucion desde el
punto de vista de la arquitectura, asi como las responsabilidades y relaciones que
comparten con estos objetos.

Los patrones de disefio permiten identificar, nombrar y abstraer temas repetitivos y
comunes en el disefio orientado a objetos, asi como identificar clases, instancias, sus
roles, colaboraciones y la distribucion de responsabilidades.

Al ser soluciones de disefio probadas nos ayudan a que los sistemas sean:

Adaptables.
Extensibles.

De facil mantenimiento.
Reutilizables.

Alto desempefio.
Escalables.

Confiables.

VVV VYV VY

Los patrones de disefo se pueden clasificar en:

1. Patrones de creacion: Facilitan la creacidon de instancias de muchas clases
mediante instanciacion genérica, simplicidad y restricciones de creacion.

2. Patrones de comportamiento: Se relacionan con la organizacion del flujo de
control en un sistema.

3. Patrones estructurales: Describe formas efectivas de particionar y combinar
elementos de una aplicacion.

4. Patrones de arquitectura. Expresa un esquema organizativo estructural
fundamental para sistemas software.
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11.6.1. MODELO VISTA CONTROLADOR - MVC

Es un patron de arquitectura, el cual proporciona un método para organizar y dividir el
disefio en tres capas o partes.

1.

Modelo: Es el que representa toda la l6gica del negocio.

Vista: Es la responsable de desplegar la informacion proporcionada por el
modelo.

Controlador: Es el encargado de comunicar y ser el puente de comunicacion
entre la Vista y el Modelo. Interpreta los eventos y llama a los métodos
apropiados del modelo o la vista.

Antes cuando no se implementaba el MVC se agrupaban los tres objetos en uno solo, lo
cual provocaba que los sistemas fueran de dificil mantenimiento y no reutilizables. De
ahi el que se separaran para incrementar la flexibilidad y reutilizaciéon de los sistemas.

Esta es la razén principal por la cual se tomé el camino de trabajar con este patrén para
el desarrollo del sistema. Debido a que desacopla las vistas de los modelos
estableciendo entre ellos un protocolo de notificaciéon, cada vista refleja el estado del
modelo y cada vez que los datos cambian estos cambios se ven reflejados en las vistas
que dependen de él.

MVC en una aplicacion Web con Struts.

1.

El cliente realiza una peticiéon HTTP la cual es recibida por el controlador que es
un servlet (ActionServlet).

El controlador procesa la peticion. Es probable que realice una peticion al
modelo. El resultado de procesar la peticién se estructura en la forma de un
Value Object.

El controlador redirecciona el proceso a la vista, representada por una pagina
Web (en este caso Java Server Pages).

La responsabilidad de la pagina es generar la vista con la informacion del
modelo el cual obtiene del Value Object.

La vista regresa una pagina al navegador via una respuesta HTTP.

> s,
- .

ot
»
o
o
.
-
0

Fre, n ¥ Modelo ! BD/
la* Value object légica del

Cliente H Respugs*u HTT:-* n negocio

Pagina/ Vista

Figura 2.51 Modelo Vista Controlador aplicado en una aplicacion Web.

-64 -



Capitulo II

11.7. SEGURIDAD DE LA INFORMACION

Cuando se habla de seguridad en la informacion hablamos de diversas técnicas,
aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de la
informacion de un sistema y sus usuarios.

La necesidad de la seguridad radica en proteger el recurso mas valioso de las
entidades: la informacién, y una institucion educativa no es la excepcién; por este
motivo la seguridad de la informacion tiene como principal propésito resguardar la
informacion independientemente de que ésta se encuentre impresa, dentro de un equipo
de computo o incluso en el saber de las personas.

La seguridad en el area de computo, tiene su importancia en el valor que representa en
conjunto la informacion; proporcionando una ventaja competitiva o un riesgo potencial
que cualquier entidad posea:

» Una base de datos con informacion de cualquier tipo referente al giro de la
entidad.

» Informacion confidencial.

» Desarrollo de Software (cédigo fuente) etc.

Para garantizar la seguridad de la informacion, ésta debe de estar fuera del alcance de
cualquier amenaza que pueda afectar su funcionalidad:

» Corrompiéndola.
» Accediéndola indebidamente o incluso
» Eliminandola o hurtandola.

Para que cualquier sistema que se pueda definir como seguro (aunque realmente no
hay ningun sistema que sea 100% seguro), debe contar con las siguientes
caracteristicas:

» Integridad: Garantizar que la informacién sea exacta y completa al momento de
ser sujeta al método de procesamiento.

» Confidencialidad: Asegurar que la informacion esta disponible sélo para aquellos
usuarios autorizados para su acceso.

» Disponibilidad: Debe Implementar medidas de seguridad necesarias para
garantizar que los usuarios autorizados tengan acceso a la informaciéon cuando
asi lo requieran.

» Irrefutabilidad: (No-Rechazo o No Repudio) Que no se pueda negar la autoria.

» Autenticacion: Asegurar que se es la persona que dice ser.

De acuerdo a las necesidades de cada entidad, tendra mas peso un objetivo que otro;
pero lo anterior no significa que solo se debe estar al pendiente a uno de ellos, al
contrario, se debe de mantener un equilibrio entre los cinco.
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11.7.1. INTEGRIDAD

La integridad se refiere a la garantia de que la informacion sea y permanezca confiable,
completa y exacta, ésta propiedad permite asegurar que no se ha falseado la
informacion. Por ejemplo, que los datos recibidos o recuperados son exactamente los
que fueron enviados o almacenados, sin que se haya producido ninguna modificacion,
adicion o borrado.

El objetivo de la Integridad es mantener la informacién segura y utilizable sélo por los
usuarios autorizados.

La relevancia de este término, radica en la necesidad de asegurar que la informacion
refleja la realidad que la genera. Se trata de proporcionar los medios para verificar que
el origen de los datos es el correcto, quién los envié y cuando fueron enviados y
recibidos.

11.7.2. CONFIDENCIALIDAD

La confidencialidad tiene relacion con la proteccion de informacion frente a posibles
accesos no autorizados, con independencia del lugar en que reside la informacién o la
manera en que se almacena.

Es por eso, que la informacion corporativa y toda aquella informacién sensible o valiosa
que una organizacion maneja, necesita ser protegida mediante estrictas medidas de
control. En este caso, la verificacion y la autorizacién son dos mecanismos que se
emplean para asegurar la confidencialidad de la informacion.

La informacion unicamente puede ser conocida y debe estar accesible al personal
autorizado, de acuerdo a su cargo y funciones que desempefian en la organizacion.
Ademas, las mejores practicas de la gestion de la Seguridad de la Informacion plantea
la necesidad de que el personal autorizado firme un acuerdo de confidencialidad con la
empresa. Igualmente, para salvaguardar la confidencialidad, es necesario tener
implantadas medidas de seguridad que eviten el acceso y utilizacion de la informacion
por personas no autorizadas.

11.7.3. DISPONIBILIDAD

La informacién es uno de los principales activos de negocio de cualquier compaiiia, y
como tal, tiene que ser accesible para los usuarios autorizados de acuerdo al cargo y
funciones que desempefian en la organizacion. Disponibilidad es un concepto amplio
gue abarca no solo a la informacidn, sino a los procesos que sustenta su generacion y
uso. Estamos hablando de los procesos de negocios que, en la medida en que se
integran entre si, demandan y generan informacién, que debe cumplir con las
caracteristicas de oportunidad y accesibilidad descritas anteriormente.
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Disponibilidad de la informacion, también refiere a la seguridad que la informacion
pueda ser recuperada en el momento que se necesite, esto es, evitar su pérdida o
bloqueo, bien sea por ataque doloso, mala operacion accidental o causas fortuitas o de
fuerza mayor.

11.7.4. IRREFUTABILIDAD

La irrefutabilidad o no repudio es una consecuencia de un proceso confiable de
autenticacion, y se refiere a la responsabilidad de las partes a cumplir con los
compromisos adquiridos. Nuevamente, las claves para asegurar la no repudiacion de
transacciones, dependera de la confianza que las partes depositen sobre el proceso de
autenticacion y la existencia de basamentos legales o contractuales previos a la
ejecucion de la transaccion.

11.7.5. AUTENTICACION

Al hablar de autenticacion nos referimos al acto mediante el cual algo o alguien confirma
ser auténtico, es decir, que establece que es la persona que efectivamente dice ser, en
el caso de las personas confirman su identidad y en el caso de los objetos su
procedencia.

Los métodos de autenticacion estan dados a partir de lo que se utiliza para la
verificacion y estan basados en 3 aspectos que son:

» Algo conocido: como una contrasefa o llave publica.

» Algo poseido: como una tarjeta inteligente, un dispositivo USB o una tarjeta de
identidad.

» Alguna caracteristica fisica del usuario o un acto involuntario del mismo: como la
verificacion de voz, escritura, huellas o la retina del ojo.

» Algo que determina su posicién sobre la tierra, mediante dispositivos geo-
posicionadores (GPS) que reciben sefiales y las usan para calcular la latitud,
longitud y altura del lugar en que se encuentran.

En la mayoria de los sistemas de informacion via Web el proceso de autenticacién es a
través de una contrasefia, mismo que le es asignado a cada usuario y con base en un
rol le da autorizacién a determinados recursos.
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CAPITULO Ill. DESARROLLO DEL PROYECTO

I11.1. POSICIONAMIENTO DEL PRODUCTO

’III.l.l. OPORTUNIDAD DE NEGOCIO

Al implantar el SAACI, la Unidad de Servicios de Cémputo Académico (UNICA) se
beneficia al:

Contar con un sistema capaz de llevar un registro detallado de la atencién brindada
por el personal de UNICA a los incidentes o apoyos internos (dentro de UNICA) o
externos (a todas las areas o divisiones de la Facultad de Ingenieria).

Disponer de informacién veraz y oportuna para la generacién de reportes y oficios,
que permitan enterar a los jefes de los Departamentos de UNICA sobre las
actividades del personal a su cargo.

Por otro lado, UNICA se mantiene a la vanguardia tecnolégica, con un sistema eficiente,
facil de usar y desarrollado con software libre y herramientas que hoy en dia son
utilizadas por grandes empresas del pais.

[11.1.2. PROBLEMATICA

La atencién de incidentes se realiza a través de una solicitud al area
correspondiente, la cual es concentrada y validada.

Actualmente, el control del flujo de la informacion, desde que se
genera la solicitud hasta que ésta es atendida se realiza de forma
manual en hojas de calculo Excel; situacién que obliga a las areas a
invertir tiempo en actividades de control interno lo que repercute en
Necesidad: una mayor probabilidad de retrasos, omisiones, duplicidad de trabajo
y uso excesivo de recursos materiales.

Por otro lado, no se cuenta con estadisticas inmediatas de
supervision que permitan a las areas de atenciéon y a las ejecutivas
reportes inmediatos sobre la generacion, atencion y control de los
incidentes

_ Usuarios encargados de realizar las tareas de atencion a incidentes
Afecta a: (Jefes del DSC, DROS, DSA y DID respectivamente).

El tiempo invertido en llevar el control interno de los incidentes
atendidos, debido a la falta de uniformidad del proceso dentro de

, UNICA.
El impacto
asociado es: | Es necesario tener un control detallado de las actividades de
atencion a incidentes que se realizan en UNICA.
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» Desarrollar un sistema con acceso via Web a personal autorizado, el
Una solucion | cual controle y administre la informacion de los incidentes en una
satisfactoria | sola base de datos.

seria: Dicho sistema permitird generar los reportes de manera automatica
para los departamentos: DSC: Por zona, por causa, por afo, por
area, por direccioén IP, por quién reporta y por fecha; DID, DROS y
DSA: Por becario, por periodo, por incidente atendido y por
categoria.

[11.1.3. DECLARACION DE POSICION DEL PRODUCTO

Usuarios encargados de realizar las tareas de atencion a
incidentes de computo (Jefes de los Departamentos:
Para: Seguridad en Computo (DSC); de Investigacion y Desarrollo
(DID); de Servicios Académicos (DSA); de Redes vy
Operacion de Servidores (DROS) respectivamente).

Necesitan llevar un control detallado sobre la atencién de
) incidentes de cémputo que realiza el personal de su
Quienes: respectivo departamento. Ademas de con ello, poder medir
los indices de desempefio del sistema de gestion de calidad
con el que cuenta UNICA.

Es un sistema Web que es accedido por personal
SAACI: autorizado, quienes administran y consultan datos sobre los
incidentes atendidos por el DSC, DID, DROS y DSA.

Atenderd las necesidades particulares de captura de
Que: informacion sobre incidentes de cOmputo para cada
departamento, de manera que el personal encargado pueda
concentrar sus esfuerzos en la toma de decisiones.

A diferencia de: Llevar un control interno en hojas de calculo Excel, que
requieren de mayor tiempo en su actualizacion.

Sistematizara el proceso de atencidon a incidentes de
cémputo, permitiendo concentrar la informacién en una base
de datos, de la cual se podran realizar consultas.

Nuestro producto: A su vez, permitird generar de manera automatica reportes
de los incidentes requeridos tanto por los Jefes del DSC, del
DID, del DROS, del DSA vy Jefatura respectivamente; como
por la Secretaria General de la Facultad de Ingenieria.
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I11.1.4. PERFILES DE USUARIO

Usuario:

Maria del Rosario Barragan Paz

Puesto:

Jefe del Departamento de Investigacion y Desarrollo
de UNICA

Responsabilidades:

Coordinadora de desarrollo de proyectos informaticos
de la FI.

Criterio de éxito o

aceptacion del sistema:

El sistema permite al personal de los Departamentos
de UNICA (DID, DROS, DSA y Jefatura) capturar los
datos de los incidentes que son atendidos de manera
gue se tenga centralizada la informaciéon en una sola
base de datos y permita generar estadisticas en el
momento deseado.

Grado de participacion:

Usuario:

> Responsable de listar los requerimientos del
sistema para el médulo general.

> Determinar si la funcionalidad es correcta.

> Revisar las interfaces del sistema y su
funcionamiento.

> Verificar la integridad del sistema, vigencia y
veracidad de la informacion.

> Promover la utilizacion del sistema dentro de
los Departamentos correspondientes.

Comentarios y
observaciones:

Ninguno.

Usuario:

Rafael Sandoval Vazquez

Puesto:

Jefe del Departamento de Seguridad en Cdmputo
(DSC) de UNICA

Responsabilidades:

Implementar y hacer cumplir los reglas que la UNAM
dictamine en cuanto al uso de la red dentro de la FI.

Criterio de Exito o

aceptacion del sistema:

El sistema permite al personal del DSC capturar los
datos de los incidentes que son atendidos.

El sistema permite generar reportes y estadisticas de
los incidentes atendidos por zona, area, causa, afio,
por quién reporta el incidente.

Grado de participacion:

Usuario:
> Responsable de listar los requerimientos del
sistema para el mddulo del DSC.
> Determinar si la funcionalidad es correcta.
> Verificar la integridad del sistema, vigencia y
veracidad de la informacién.

Comentarios y
observaciones:

Ninguno.
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’III.1.5. ESPECIFICACION DE REQUERIMIENTOS

Requerimientos Funcionales

1) El sistema debe ser accedido via Web por cada usuario a través de un nombre de
usuario y una contrasefia.

2) Dependiendo del usuario que ingrese al sistema, se habilitardn las diferentes
opciones que realizara dentro del sistema.

3) El administrador del sistema proporcionara a los usuarios autorizados un nombre
de usuario y una contrasefia temporal para acceder al sistema, éste debera
permitir al usuario modificar su contrasefia asi como proporcionar la respuesta a
una pregunta secreta para futuras modificaciones u olvidos.

4) El sistema sera dividido en dos moédulos, uno que cubra las necesidades de
informacion del DSC y otra para la informacion de los incidentes generales para el
DID, DROS, DSAY la Jefatura de UNICA.

5) El sistema debe tener modulos para alta, modificacion y consulta de los datos de
los incidentes.

6) El sistema permitird generar reportes automaticos en hoja de célculo Excel de los
siguientes criterios:

Para el DSC: Por zona, por causa, por afio, por area, por direccion IP, por quién
reporta y por fecha.

Para el DID, DROS, DSA y Jefatura: Por becario, por periodo, por incidente
atendido y por categoria.

7) EIl sistema brindara al usuario datos previamente capturados en catalogos, sin
embargo, en caso de no estar enlistado el dato requerido, el sistema permitira
realizar la captura en el mismo formulario.

8) El sistema debe permitir dar a conocer lo siguiente:

8.1) En el caso de incidentes de cémputo registrados por el DID, DROS, DSA 'y
Jefatura: Fecha de solicitud; Fecha de Atencidn; Periodo; Becario que atendid;
Categoria (Externo/Interno) si la categoria es interna el Nombre del Departamento
de UNICA, pero si es externa el nombre del Solicitante, Division o Secretaria a la
que pertenece; apoyo realizado (Especial, Respaldos, Seguridad, Administrativo,
etc.); tiempo estimado y real de respuesta (en dias, horas o minutos); descripcién
del incidente; Status (Atendido/No Atendido).
8.2) Para el caso de incidentes registrados por el DSC: persona que atendid; Zona
(A, B, C, P, entre otras); Area a la que se atiende (Direccion, Division de Ciencias
Bésicas, Secretaria General, etc.; Fecha de registro; Persona a quien va dirigido el
asunto; Quién reporta (DGSCA, DSC); Causa; Respuesta. En caso de requerir la
generacién de un Oficio se agrega el dato No. de Oficio UNICA y una lista opcional
de las personas que reciben copia del oficio.

Reguerimientos no funcionales

Desarrollar la documentacion del sistema: Manual de usuario, manual del programador.
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I11.1.6. OBJETIVOS DEL PROYECTO

%OBJ ETIVO GENERAL:

Analizar, disefiar, desarrollar e implementar un Sistema para la Administracion, Atencién
y Control de Incidentes de la Unidad de Servicios de Coémputo Académico.

EOBJ ETIVOS PARTICULARES:

> Modernizar los procedimientos actuales.

> Contar con un sistema Web con el fin de que la aplicacién sea independiente de
la plataforma en la que se ejecute.

> Dividir el sistema en dos mddulos: uno para el DSC y otro para el DID, DROS,
DSA vy Jefatura con el fin de cubrir las necesidades comunes del control de
incidentes para dichos departamentos.

> Acceder al servicio de atencion de incidentes de forma facil, amigable y segura.

I1.1.7. METAS

» Mejorar la atencién y comunicacion entre los usuarios y los diversos
Departamentos de UNICA.

» Mejorar el control y registro de apoyos o incidentes en computo.
» Seguimiento y reduccidn del tiempo de atencién del servicio.

» Obtener parametros de evaluacion que permitan establecer procesos de mejora
continua.

» Visualizacion del control y el seguimiento a la atencién de incidentes o apoyos.

» Disminuciéon de costos.

I11.1.8. ALCANCES

El sistema estara disefiado para cubrir las necesidades de control de informacion de los
incidentes en computo o de los diversos apoyos que se presenten (Administrativos,
Seguridad, etc.) de tal forma que permita darle un seguimiento a la atencion de éstos.

Se agilizara la generacién de los reportes, la cual serda de manera automatica a partir de
la informacion que se tenga registrada en el sistema.

El sistema permitird dar a conocer la relacion de incidentes registrados por los
siguientes criterios:
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Para incidentes en general: Por nombre del becario asignado; periodo de
atencion; status y categoria del incidente.

Para incidentes de seguridad en cémputo y generacion de oficios: periodo; afio y
fecha de atencion; zona; direccion IP; causa; por quién reporta y area.

Para llevar a cabo lo anterior, el sistema contemplara dos mddulos principales para
administrar la informacion de los incidentes como son:

Un Modulo para el DSC y otro general para los tres departamentos restantes de UNICA.

Para el Modulo del DSC, el sistema permitira:

>

vV VvV VvV VYV VY

Generar un oficio automaticamente.

Registrar el incidente sin generar un oficio.

Llevar un control de cdmo es la atencidn a los incidentes.
Actualizar la informacion.

Generar estadisticas.

Realizar busquedas de los incidentes por los siguiente criterios: zona, direccion
IP, causa, por quién reporta, [periodo, afio, fecha] y area.

Para el Modulo general, el sistema permitira:

>

>
>
>

Registrar incidentes o apoyos.
Llevar un control de cdmo es la atencién a los incidentes o apoyos.
Actualizar la informacién.

Realizar busquedas de los incidentes o0 apoyos por los siguiente criterios: por
becario, por periodo, por status (atendido/no atendido) y por -categoria
(interno/externo).

‘ [11.1.9. RESTRICCIONES

>

>

El sistema es estable en el navegador Web: FireFox version 2.0 y superior.

El sistema generara en un principio soélo reportes en formato RTF y Excel.
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[11.1.10. RECURSOS TECNOLOGICOS Y HUMANOS

El Departamento de Investigacion y Desarrollo (lugar donde sera albergado el SAACI)
cuenta con los siguientes recursos humanos y tecnoldgicos para darle alojamiento,
seguimiento y mantenimiento al sistema.

O Para el desarrollo del producto, UNICA cuenta con equipos que
Recursos tienen las siguientes caracteristicas:
Tecnolégicos
Procesador: Pentium IV o superior.
Memoria RAM: 512 Mb o superior.
Disco Duro: 80 Gb o superior.
Sistema Operativo: Windows XP Professional.
Paqueteria:
= Lenguaje de Modelado Unificado (UML) con StartUML.
= NetBeans.
= Lenguaje Java (version 1.5 o posterior).
= Manejador de base de datos POSTGRESQL 8.2.
= Servidor de Aplicaciones Web TOMCAT (version 1.5 o
posterior).

Red: Los equipos estan en red conectados a través de una Interfaz
Fast Ethernet y tienen salida a Internet.

O Para el alojamiento del sistema, se cuenta con Servidores Web y
de Base de Datos en produccibn que tienen en general las
siguientes caracteristicas:

Procesador: Pentium IV en adelante.
Memoria RAM: 1 GB en adelante.
Disco Duro: 160 GB en adelante.
Sistema Operativo: Linux Fedora.

Paqueteria:
= Manejador de base de datos POSTGRESQL (version
8.2).

= Lenguaje Java (version 1.5 o posterior).
= Servidor de Aplicaciones Web TOMCAT (version 1.5 o
posterior).
Red: Los equipos estan en red conectados a través de una Interfaz
Fast Ethernet y tienen salida a Internet.

UNICA cuenta con personal capacitado para cumplir las tareas de

desarrollo y mantenimiento de los sistemas que la Unidad requiere.

Recursos

Humanos El perfil basico de conocimiento que debe cubrir para el proyecto es:

= Conocimientos de programacion orientada a objetos y del
patron de disefio MVC (Modelo-Vista-Controlador).

= Lenguaje Java, Java Server Pages, Javascript, XML y
HTML.

= Manejo de Frameworks de Java, principalmente iBatis y
Apache Struts.

= Manejador de base de datos PotsgreSQL.
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I11.1.11. COSTO

Para obtener un estimado de los costos para el desarrollo del sistema, se considero el
analisis, disefio, programacion, pruebas e implementacion. En la siguiente tabla se
indica a detalle lo que se considera para el costo final del presente proyecto:

Recursos AT Ceio [per Costo real
trabajadas hora
Desarrollador del Sistema* 1440 $100.00 $144,000.00
Consultores y asesores 360 $120.00 $43,200.00
Totales $187,200.00
Cantidad de Costo
Otros Recursos equipos o Unitario Costo Total
servicios Referencial
1 servidor para
base de datos. $9,000.00 $18,000.00
Adquisicion de Hardware** .
1_ ser'V|dor de $9.000.00
aplicaciones web.
Licencias de Software*** $0 $0
Mantenimiento de la aplicacion**** $0 $0
Energia Eléctrica***** $2,000.00 $2,000.00
Totales $20,000.00
[ Costo Final | | | $207,200.00 |

* El factor principal del costo del proyecto es el salario del Desarrollador del Sistema que
asciende a $144,000.00. Muchas veces cuando se desarrollan sistemas, es necesaria la
inclusion de asesores externos o consultores para acelerar o apoyar el desarrollo del sistema.
En este caso, se tuvo apoyo y asesoria de dos becarios de UNICA, lo cual involucr6 un costo de
$43,200.

** Se considero el costo de los servidores para alojar tanto la aplicacion como la base de datos
(ambiente de produccién), basandose en los requerimientos minimos que se mencionaron en el
punto [11.1.10. (Recursos Tecnologicos y Humanos), obteniendo un costo aproximado de
$18,000.

*** No aplican pues para el desarrollo del sistema se utiliza software libre: Lenguaje de
programacion JAVA con Apache Struts; Framework iBatis; Manejador de Base de Datos
PostgreSQL; y Apache Tomcat como servidor de aplicaciones Web.

**** Como plus del servicio, se consideran 6 meses de asesoria y soporte gratuito a la aplicacion.

**k% Para obtener este dato utilizamos el software llamado Microsoft Joulemeter y con base en
ello se determiné el costo final del consumo de energia durante el desarrollo del proyecto que es
de $2,000.

En resumen, se obtiene un costo total de $207,200.00.
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I11.2. ESPECIFICACIONES DE CASOS DE USO

Acceder al Sistema A-SIS
-—-
Modificar Contrasefia M-CON
-—-
Generar Oficio G-OFC
-—-
Actualizar Informacién del Incidente A-INC
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Nombre del Sistema para la Administracion, Clave: | A-sIs
proyecto: Atencion y Control de Incidentes i
Institucion: UNICA Pagina: | 1/2
CASO DE USO
Id Casode |01
Uso:
Nombre: ACCEDER AL SISTEMA
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 13/Septiembre/2007 Fecha actualizacién: | 23/Marzo/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
X Los usuarios autorizados para acceder
al sistema podran:
Jefes de los

departamentos del DID,
DSC, DSA, DROS Yy
Jefatura de UNICA

= Llevar un control de la atencion que
se le da a los diferentes incidentes
(N-01) asignados a UNICA.

=  Obtener reportes, estadisticas y
consultas especificas acerca de
dichos incidentes.

Descripcion:

Permite ingresar al Sistema para la Administracion, Atencién y Control de Incidentes
de la Unidad de Servicios de Computo Académico (UNICA).

Precondiciones:

Del proceso

= El actor debe contar con un nombre de usuario y contrasefia validos para
poder hacer uso del sistema (N-02).

Flujo Principal y Alternativos

) El caso de uso inicia cuando alguno de los jefes de los departamentos de
UNICA ingresan al sistema por las siguientes razones:

= Registrar incidentes.

= Actualizar el status o los datos de los incidentes registrados.
= Consultar la informacion registrada sobre los incidentes.
= Generar estadisticas o reportes de incidentes registrados.
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Nombre del Sistema para la Administracion, Clave: A-SIS

proyecto: Atencion y Control de Incidentes i

Institucion: UNICA Pagina: | 2/2
1)) El sistema pide que se introduzcan los siguientes datos: (N-03).

= Nombre de usuario (login), Contrasenia.

1)} El sistema provee una opcion para que el usuario pueda recuperar su
contrasefia si no la recuerda (Ver caso de uso: Recuperar contrasefia).

V) El usuario captura los datos y acepta el ingreso (E-01) (E-02).

IV.1) El sistema verifica el tipo de usuario y sus privilegios:
IV.1.1) Si el usuario que ingresa es el Jefe del Departamento de Seguridad en
Computo (DSC), el sistema le muestra las siguientes opciones:

Registrar incidentes.

Generar oficios.

Consultar incidentes. (N-04)

Consultar oficios. (N-04)

Generar estadisticas de los incidentes.
Administracion de cuentas de usuarios del DSC.
Salir del sistema.

ASANENENENE NN

IV.1.2) Si el usuario es alguno de los Jefes del Departamento de Investigacion y
Desarrollo (DID), del Departamento de Servicios Académicos (DSA), del
Departamento de Redes y Operacion de Servidores (DROS) o es de Jefatura el
sistema le muestra las siguientes opciones:

v' Registrar incidentes.

v' Realizar bausquedas de incidentes: por becario, por periodo, por status
(atendido/no atendido) y por categoria (interno/externo). (N-04)

v Salir del sistema.

V) El caso de uso termina.

Excepciones:

E-01 - Para permitir el ingreso, el sistema verifica que los campos de nombre de
usuario y contrasefia no se dejen en blanco y que estén registrados en la base de
datos.

E-02 - El sistema vuelve a solicitar los datos hasta gue sean validos.

Notas:

N-01-> Para fines especificos de este documento, llamaremos Incidente a aquel
suceso 0 evento que requiere de la atencion por parte de algun departamento de
UNICA. Por ejemplo: Incidentes de seguridad en computo, peticiones administrativas o
de soporte (arreglo de impresoras, etc.), entre otros.

N-02-> El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema.

N-03-> Si el usuario ya tiene asignado su nombre de usuario y contrasefia, puede
modificar su esta Ultima en cualquier momento (Ver caso de uso: Modificar
Contrasefia).

N-04-> El usuario podra modificar los datos de los incidentes que consulta.
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Nombre del Sistem,a para la Administljacién, Clave: R-CON
proyecto: Atencion y Control de Incidentes
Institucién: UNICA Pagina: |1/2
CASO DE USO
Id Casode |02
Uso:
Nombre: RECUPERAR CONTRASENA
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 13/Septiembre/2007 Fecha actualizacién: |15/Mayo/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
Jefes de los X Usuarios autorizados para utilizar el
departamentos del DID, sistema y hayan olvidado su nombre de
DSC, DSA, DROS y usuario y/o contrasefia.
Jefatura de UNICA

Descripcion:

Permite recordar el nombre de usuario y/o la contrasefia para ingresar al sistema,
dichos datos se enviaran al correo electrénico del usuario.

Precondiciones:

Del proceso
e El actor debe de seleccionar la opcién “¢Olvidé su Contrasefia?” ubicada
en la pagina principal del sistema. (Ver caso de uso: Acceder al Sistema).

e EIl actor debe tener registrado en el sistema la siguiente informacion:
[Nombre de usuario, Contrasefia, Nombre, Apellidos, Departamento de
UNICA al que pertenece, Correo Electronico, Respuesta a una pregunta
secreta].]. (N-01)

Flujo Principal y Alternativos

1) El caso de uso inicia cuando alguno de los Jefes actores desea ingresar al sistema
pero no recuerda su nombre de usuario y/o contrasefia.

II) El usuario selecciona la opcion: ¢ Olvid6 su contrasefia? desde la pagina de
Autenticacion.

) El sistema despliega un formulario solicitando:
e Nombres.
Apellidos.
Un listado para seleccionar una pregunta secreta.
Respuesta a la pregunta secreta.
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Nombre del Sistema para la Administracion, Clave: R-CON
proyecto: Atencion y Control de Incidentes i
Institucion: UNICA Pagina: | 2/2

[11.1) El sistema provee ademas una opcién para que el usuario pueda modificar
su contrasefia, para esto el usuario debe de conocer su nombre de usuario y
contrasefia actual. (Ver caso de uso Modificar contrasefia).
IV) El usuario captura los datos y selecciona la opcién Recordar (E-01).
IV.1) Si los datos son correctos, el sistema envia el nombre de usuario y
contrasefia al correo del usuario que se tiene registrado y se muestra el mensaje:
“Sus datos se han enviado con éxito a su correo electronico”. (N-02).

IV.2) Si los datos son incorrectos el sistema muestra el siguiente mensaje: “El
usuario no existe favor de verificar”. (E-02)

V) El usuario selecciona la opcion para regresar a la pagina principal del sistema.

V1) El caso de uso termina.

Excepciones

E-01-> Para poder modificar el nombre de usuario y la contrasefa el sistema verifica lo
siguiente:

a) Que los campos de nombres, apellidos y respuesta a la pregunta secreta no se
dejen en blanco.

B) Que el nombre, los apellidos, la pregunta y respuesta secreta estén registrados en
el sistema.

E-02-> El sistema vuelve a solicitar los datos hasta que sean validos.

Notas:

N-01-> La informacién del usuario debe ser ingresada por el administrador principal del
sistema.

N-02-> El remitente del correo seré saaci@cancun.fi-a.unam.mx
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Nombre del Sistema para la Administracion, . | M-CON
N L. . Clave:

proyecto: Atencion y Control de Incidentes

Institucién: UNICA Pagina: |1/2

CASO DE USO

Id Casode |03
Uso:
Nombre: MODIFICAR CONTRASENA
Creado por: |Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez

Fecha de 13/Septiembre/2007 Fecha actualizacion: | 24/Agosto/2009
creacion:
Actores:

Rol Participacién Descripcion Participacion / Intereses

Directa | Indirecta

Jefes de los X Usuarios autorizados para utilizar el
departamentos del DID, sistema y que deseen modificar su
DSC, DSA, DROS y contrasefia para acceder al sistema.
Jefatura de UNICA

Descripcion:

Permite modificar la contrasefia para ingresar al Sistema para la Administracion,
Atencion y Control de Incidentes de UNICA. Ademas si el usuario lo desea puede
cambiar la pregunta y respuesta secreta.

Precondiciones:

Del proceso

e El actor debe de seleccionar la opcién “Modifica tu Contrasefia” ubicada en
la pagina ¢Olvidé su contrasefia? (Ver caso de uso: Recuperar
Contrasefia).

¢ Para modificar la contrasefia, pregunta y respuesta secreta, es necesario
gue el actor conozca su nombre de usuario y contrasefia actual.

e EIl actor debe tener registrado en el sistema la siguiente informacion:
[Nombre de usuario, Contrasefia, Nombre, Apellidos, Departamento de
UNICA al que pertenece, Correo Electrénico, Respuesta a una pregunta
secreta]. (N-01)

Flujo Principal y Alternativos

) El caso de uso inicia cuando alguno de los actores desea modificar su
contrasefia.
1)) El usuario selecciona la opcion: “Madifica tu Contrasefia”.
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Nombre del Sistema para la Administracion, . | M-CON
) - : Clave:
proyecto: Atencion y Control de Incidentes
Institucion: UNICA Pagina: | 2/2
1)) El sistema despliega un formulario solicitando:

Nombre de Usuario (Login).

Contrasefia actual.

Nueva contrasefia.

Confirmacién de Nueva contrasefa.

Una opcidn para cambiar la pregunta y respuesta secreta.

V) El usuario captura los datos y selecciona la opcién Modificar (E-01).

IV.1) Si los datos son correctos el sistema modifica la contrasefia y muestra el
mensaje: “Exito al modificar la contrasefia.”

IV.2) Si el actor selecciona también desea cambiar la respuesta y/o pregunta
secreta y los datos son correctos, el sistema modifica la informacién y muestra el
mensaje: “Exito al modificar la contrasefia, sus datos personales se han registrado
satisfactoriamente”.

IV.3) Si los datos son incorrectos el sistema muestra el siguiente mensaje: “El
usuario no existe favor de verificar.” (E-02).

V) El usuario selecciona la opcion para regresar a la pagina principal del sistema.

VI) El caso de uso termina.

Excepciones

E-01 - Para modificar la contrasefia el sistema verifica lo siguiente:

a) Que los campos de nombre de usuario, contrasefia actual, hueva contrasefia y
confirmacion de la contrasefia no se dejen en blanco.

b) Que la confirmaciéon de la nueva contrasefia coincida con el campo de “Nueva
contrasefia”.

c) Que la contrasefia actual y el nombre de usuario del usuario estén registrados en
el sistema.

d) Que la nueva contrasefia tenga como minimo 8 caracteres y maximo 12
caracteres.

e) Si selecciona cambiar la pregunta secreta, la respuesta y pregunta no se dejen en
blanco.

E-02 - El sistema vuelve a solicitar los datos hasta que sean validos.

Notas:

N-01-> La informacién del usuario debe ser ingresada por el administrador principal del
sistema.
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Nombre del Sistema para la Administracion, . |R-INC
X - - Clave:

proyecto: Atencion y Control de Incidentes

Institucion: UNICA Pagina: |1/6

CASO DE USO

Id Casode |04
Uso:
Nombre: REGISTRAR INCIDENTES
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 23/Septiembre/2007 Fecha actualizacion: | 27/Mayo/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
Jefes de los X Usuarios encargados de realizar el
departamentos del DID, registro del Incidente.
DSC, DSAy DROS.

Descripcion:

Permite realizar el registro de los incidentes asignados a los becarios de UNICA en
sus diferentes Departamentos.

Precondiciones:

Del proceso

= El actor debe contar con nombre de usuario y contrasefa validos para poder
hacer uso del sistema (N-01).
= Para realizar el registro de un incidente del DID, DSA, DROS y Jefatura, es
necesario contar con la siguiente informacion:
o Nombre del becario al que se le asigna el incidente.
e Categoria del incidente (Interno o Externo).
¢ Interno: Nombre del Departamento en UNICA.
e Externo: Persona a quien va dirigido y divisidbn o secretaria en que
labora.
e Tipo de incidente.
e Tiempo estimado de respuesta.
e Status del incidente (Atendido/No Atendido).
¢ Sies Atendido: Registrar el tiempo real de respuesta y la fecha en que
se atendio.
e Fecha de registro.
e Descripcion.

= Para realizar el registro de un incidente del DSC es necesario contar con la
siguiente informacion:
e Asunto
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e Nombre de la persona a quien va dirigida la atencion, el cargo que ocupa en
la Facultad y el area donde labora.

Direccion IP.

Quién reporta el incidente. (DGSCA o DSC).

Magnitud del incidente.

Causa del incidente.

Nombre(s) de los becarios que atendieron el incidente.

Tiempo de la atencién.

Observaciones.

Flujo principal y alternativos:

I. El caso de uso inicia cuando los actores ingresan al sistema para registrar un
incidente.
II. El usuario selecciona la opcién “Registrar Incidentes”.

II.1. Silos usuarios que ingresan pertenecen al DID, al DROS o al DSA, el sistema
despliega un formulario solicitando:

e Becario.

= El sistema da una opcién para consultar los nombres de becarios
activos de UNICA.

= Elusuario selecciona la opcién.

= El sistema muestra en una sub-ventana el listado de todos los hombres
de los becarios activos, asi como el listado de los departamentos de
UNICA.

= El usuario puede localizar al becario en el listado completo por su
nombre (R-01) o bien, buscarlo por el departamento al que pertenece.

e Si el usuario selecciona algun departamento del listado, el
sistema despliega los nombres de los becarios activos que
pertenecen a dicho departamento.

= El usuario selecciona el nombre del becario.
= El sistema pone en los campos correspondientes de la ventana principal
el nombre y apellidos del becario seleccionado.

e Categoria del apoyo: Interno o Externo (N-03).

= Si el usuario selecciona Externo, el sistema despliega un listado con el
nombre de las Divisiones o Secretarias a las que se puede dar apoyo.

= Elusuario selecciona la Divisién o Secretaria.

= El sistema muestra un listado de la Division o Secretaria, asociado con
otro listado que contiene los nombres de las personas que laboran en
dicho lugar.
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= Si la Divisibn o Secretaria a quien va dirigido el apoyo no se
encuentra enlistada, el sistema permite registrar los datos
seleccionando la opcion de “Agregar otro”.
e El sistema despliega en el mismo formulario los campos
para agregar una nueva Divisibn o Secretaria; asi como
los campos para el nombre y apellidos de la persona a
quien va dirigido el apoyo.
= Siel nombre de la persona no se encuentra enlistado, el sistema
permite registrar los datos seleccionando la opcion de “Agregar
otro”.
o El sistema despliega en el mismo formulario los campos
de nombre y apellidos.
= Si el usuario selecciona Interno, el sistema oculta los campos para la
categoria Externo (Ver categoria: Externo) y muestra un listado con los
nombres de los departamentos de UNICA.

e Tipo de apoyo.

= Si el tipo de apoyo no se encuentra enlistado, el sistema permite
registrar los datos seleccionando la opcion: “Agregar otro”.
= El sistema despliega en el mismo formulario el campo para el
registro del nuevo tipo de apoyo.

Tiempo estimado de respuesta en minutos, horas o dias.

Status del incidente (Atendido/No Atendido).

Fecha en que se atendi6 el incidente (Si el estatus es Atendido).
Fecha de registro (N-02).

Descripcion de la atencién dada.

II.2.  Si los usuarios que ingresan pertenecen al DSC, el sistema despliega un
formulario solicitando:

e Asunto.
= El sistema muestra un listado de los asuntos registrados anteriormente.
= Sj el asunto no esta enlistado, el usuario selecciona la opcion
“Agregar Otro”.
= El sistema despliega un campo para agregar el “Nuevo Asunto®”.

Informacién del Solicitante:

e Dirigido a.
= El sistema muestra un listado de las personas que solicitan la atencion
del Incidente.

= Si selecciona una persona se muestra en un listado el area
asociada a la persona.
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e Es posible cambiar el area o agregar una nueva
seleccionando la opcién “Agregar Otro”.
o0 El sistema solicita la siguiente informacion para la

“Nueva Area“.
= Nombre completo del area.
= Siglas.

» Si el nombre de la persona no estad enlistado, el usuario
selecciona la opcion “Agregar Otro”.

= El sistema solicita la siguiente informacion de la “Nueva

persona“:
e Nombre.
e Apellidos.
e Responsable.
e Area.

0 Si el area no esta enlistada, el usuario selecciona
la opcion “Agregar Otro“.
o El sistema solicita la siguiente informacion para la

“Nueva Area“.
= Nombre completo del area.
= Siglas.

Informacién del Incidente:

= Fecha (DD/MM/AAAA). El sistema pondra la fecha actual.
= Direccion IP.

» El sistema muestra un listado con los primeros 3 octetos de la
direccion IP donde se presenta el incidente y alado un campo
para indicar el cuarto octeto.

= Si los tres primeros octetos no se encuentran enlistados, el
usuario selecciona la opcion “Agregar Otro”.

o0 El sistema oculta el campo para el cuarto octeto y
solicita la siguiente informacién para el Alta de la

nueva IP:
= P
=  Zona.

» Si los primeros octetos si se encuentran enlistados, el usuario
introduce el Ultimo octeto de la direccion IP.

= Reporta.
= El sistema muestra un listado de las instituciones que pueden
reportar los incidentes (DGSCAy DSC).

= Magnitud del Incidente.
» El sistema muestra un listado con las opciones de criticidad del
incidente: Moderado, Importante, Critico.
» El usuario selecciona entre las opciones mostradas.
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= Causa.

= El sistema despliega un listado con las causas registradas.
= Sj la causa no se encuentra enlistada, el usuario selecciona la
opcién “Agregar Otro”.
e El sistema solicita la siguiente informacion para el Alta de
la nueva causa:
0 Nombre de la causa.
o Descripcion.

e Informacién de la Atencidon del Incidente:

= Realizo.
= El sistema muestra un listado con los nombres de los becarios
activos que pertenecen a la DSC.
= El sistema tiene una opcion para actualizar este listado de forma
automatica. (R-02)

=  Tiempo.
= El sistema solicita que se introduzca el tiempo en minutos, horas
o dias.
= El usuario introduce el tiempo en que tardd en atenderse el
incidente.

= Observaciones.
= El sistema solicita que se introduzca algin comentario u
observacién de cdmo fue la atencion al incidente.
V) El usuario captura la informacion y acepta el registro (E-01).
VII) El sistema despliega un mensaje de que se realizd con éxito el registro.

VIII) Si el usuario desea registrar otro incidente el caso de uso inicia en el punto Il, de
lo contrario, el caso de uso termina.
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Excepciones

E-01 -> En caso de que no se realice el registro, el sistema informa sobre el problema
o se indica si algun dato no es valido.

Requisitos Especiales:

R-01 -> El listado estara ordenado por nombres alfabéticamente.

R-02 -> Los becarios ya deben estar registrados o dados de baja en la base de datos
del SAPIUN (Sistema para la Administracion de la Informacion Personal de UNICA).

Notas:

N-01 El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema (Ver caso de uso: Acceder al Sistema).

N-02 La fecha de registro por omisién es la fecha actual del sistema.

N-03 Pertenecen a la categoria externa todos aquellos incidentes que son
presentados en instituciones o entidades de la FI que no pertenecen a UNICA.
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CASO DE USO
Id Casode |05
Uso:
Nombre: GENERAR OFICIO
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 23/Septiembre/2007 Fecha actualizacién: | 10/Junio/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
Jefe del Departamento X Usuario encargado de generar el oficio
de Seguridad en de un incidente.
Computo (DSC)

Descripcion:

Permite generar el oficio de un incidente de seguridad atendido por el DSC de UNICA.
Ademas, en caso de que sea necesario es posible dar de alta nuevos asuntos, causas
de Incidentes, direcciones IP, informacion de las personas relacionadas con el
incidente y el area donde laboran en la Facultad de Ingenieria y las personas que van
a tener copia del oficio.

Precondiciones:

Del proceso

= El actor debe contar con nombre de usuario y contrasefia validos para poder
hacer uso del sistema (N-01).

= Para realizar un registro de un incidente es necesario contar con la siguiente
informacion:
e Asunto.
¢ Nombre de la persona a quien va dirigido la atencion, el cargo que ocupa

en la Facultad y area donde labora.

Direccion IP.

Quién reporta el incidente.

Causa del incidente.

Fecha

o Nombre(s) de las personas a quien se envia copia del oficio.

Flujo Principal y Alternativos

I) El caso de uso inicia cuando el Jefe del Departamento de Seguridad en Cémputo
ingresa al sistema para generar el oficio de un incidente.

II) El usuario selecciona la opcién para Generar Oficios.
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1) El sistema despliega un formulario solicitando:

e Asunto.

= El sistema muestra un listado de los asuntos registrados anteriormente.
= Sj el asunto no esta enlistado, el usuario selecciona la opcion
“Agregar Otro...".
= El sistema despliega un campo para agregar el “Nuevo Asunto*.

o Direccion IP.
= El sistema muestra un listado con los primeros 3 octetos de la
direccién IP donde se presenta el incidente y alado un campo
para indicar el cuarto octeto.

= Si los tres primeros octetos no se encuentran enlistados, el

usuario selecciona la opcion “Agregar Otro”.
o El sistema oculta el campo para el cuarto octeto y
solicita la siguiente informacion para el Alta de la

nueva.
= |P
=  Zoha.

= Si los primeros octetos si se encuentran enlistados, el usuario

introduce el Ultimo octeto de la direccion IP.

e Dirigido a.
= El sistema muestra un listado de las personas que solicitan la atencién
del Incidente.
= Si selecciona una persona se muestra en un listado el &rea
asociada a la persona.
e Es posible cambiar el area o agregar una nueva
seleccionando la opcion “Agregar Otro”.

o El sistema solicita la siguiente informacion para la

“Nueva Area".
* Nombre completo del area.
» Siglas.

= Si el nombre de la persona no estd enlistado, el usuario
selecciona la opcién “Agregar Otro”.
= El sistema solicita la siguiente informacion de la “Nueva

persona*:
e Nombre.
e Apellidos.
e Responsable.
e Area.

0 Si el area no esta enlistada, el usuario selecciona
la opcion “Agregar Otro“.
o0 El sistema solicita la siguiente informacion para la

“Nueva Area"“.
= Nombre completo del area.
= Siglas.
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e Reporta.
= El sistema muestra un listado de las instituciones que pueden
reportar los incidentes (DGSCA, DSC).
e (Causa.
= El sistema despliega un listado con las causas registradas.
= Sj la causa no se encuentra enlistada, el usuario selecciona la
opcién “Agregar Otro”.
e El sistema solicita la siguiente informacion para el Alta de
la nueva causa:
o Nombre de la causa.
o Descripcion.
e Fecha.
= El sistema despliega un calendario para que el usuario seleccione la
fecha.

e Con copiapara (C.C.P.).
= El sistema despliega un listado con los nombres de las personas que
pueden recibir copia del oficio.
= El usuario puede seleccionar a una 0 mas personas.
= Si el nombre de la persona no se encuentra enlistada, el sistema
permite registrar los datos seleccionando la opcion “Agregar otro”.
e El sistema despliega una sub-ventana con los campos
para agregar el nombre, apellidos y responsabilidad de la
nueva persona a registrar.

IV) El usuario captura la informacion y acepta el registro (E-01).

V) El sistema despliega un mensaje de que se realiz6 con éxito el registro y una opcién
para abrir el oficio.

V.1) Si el usuario selecciona la opcion para abrir el oficio, el sistema le permite
guardar el oficio en formato RTF.

V1) Si el usuario desea registrar otro incidente el caso de uso inicia en el punto I, de lo
contrario el caso de uso termina.

Excepciones

E-01 -> En caso de que no se realice el registro el sistema informa sobre el problema
(indica si algun dato no es valido, error de conexién con la base de datos, etc.).

Notas:

N-01-> El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema (Ver caso de uso: Acceder al Sistema).
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CASO DE USO

Id Caso de|06

Uso:

Nombre: CONSULTAR INCIDENTES

Creado por: | Antonio Carrizosa Martinez | Ultima Antonio Carrizosa
actualizacion Martinez
por:

Fecha de | 04/Octubre/2007 Fecha 07/Julio/2009

creacion: actualizacion:

Actores:

Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta

Jefes de los X Usuarios autorizados de consultar

departamentos del DID, incidentes o apoyos registrados en el

DSC, DSAy DROS. sistema.

Descripcion:

Para el caso del DID, del DROS y del DSA, el sistema permite realizar la busqueda
del incidente por su status (Atendido/No atendido), por becario, por periodo o bien por
categoria (Interno o Externo).

Para el caso del DSC, el sistema permite realizar la busqueda del incidente por los
criterios: Zona, Direccion IP, Causa, Institucion que reporta, Periodo, Afio, Fecha, y
Areas. (N-02).

Precondiciones:

Del proceso
El actor debe contar con nombre de usuario y contrasefia validos para poder hacer
uso del sistema (N-01).

Flujo Principal y Alternativos

I) El caso de uso inicia cuando los actores ingresan al sistema para consultar un
incidente.

I) Si los usuarios que ingresan al sistema pertenecen al DID, al DROS o al DSA, el
sistema muestra un listado con los diferentes pardmetros de consulta:

Incidentes Atendidos
Por becario

Por periodo

Por categoria

PobdE

I1.1) El usuario selecciona el parametro de consulta.
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I1.1.1) Si la opcién elegida es Incidentes Atendidos, el sistema despliega por
omision los incidentes No atendidos con los siguientes datos: (E-01):

Fecha de Solicitud.
Fecha de Atencion.
Periodo.

Atendio.

Categoria.

Division o Secretaria.
Dirigido a.

Apoyo realizado.
Tiempo estimado de respuesta.
Tiempo de respuesta.
Descripcion.

Status.

11.1.1.1) El sistema permite alternar la consulta entre los incidentes Atendidos y
No atendidos.

11.1.2) Si la opcién elegida es Por becario el sistema despliega los siguientes datos:
(E-01):

= Fecha de Solicitud.

= Fecha de Atencion.

= Periodo.

= Atendio6.

= Categoria.

= Divisién o Secretaria.
= Dirigido a.

= Apoyo realizado.

= Tiempo estimado de respuesta.
= Tiempo de respuesta.
= Descripcion.

= Status.

11.1.2.1) El sistema permite realizar la busqueda de un becario en particular para
lo cual solicita el(los) nombre(s) y apellidos del becario.

= Elusuario selecciona la opcién para buscar el nombre del becario.
= El sistema muestra en una sub-ventana el listado de todos los nhombres
de los becarios activos, asi como el listado de los departamentos de
UNICA.
= El usuario puede localizar al becario en el listado completo por su
nombre (R-01) o bien, buscarlo por el Departamento al que pertenece.
e Si el usuario selecciona algun departamento del listado, el
sistema despliega los nombres de los becarios activos que
pertenecen a dicho departamento.
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= Elusuario selecciona el nombre del becario.
= El sistema coloca los datos de nombre y apellidos del becario en los
campos respectivos.
= Elusuario selecciona la opcién Buscar.
= El sistema despliega los incidentes que atendid el becario con los
siguientes datos:
= Fecha de Solicitud.
= Fecha de Atencion.
= Periodo.
= Atendio.
= Categoria.
= Divisién o Secretaria.
= Dirigido a.
= Apoyo realizado.
= Tiempo estimado de respuesta.
= Tiempo de respuesta.
= Descripcion.
= Status.

11.1.3) Si la opcion elegida es Por categoria, el sistema despliega por omision los
incidentes No atendidos con los siguientes datos: (E-01):

= Fecha de Solicitud.

= Fecha de Atencion.

= Periodo.

= Atendid.

= Categoria.

= Divisién o Secretaria.

= Apoyo realizado.

= Tiempo estimado de respuesta.

= Tiempo de respuesta.

= Descripcion.

= Status.

11.1.3.1) El sistema permite alternar la consulta seleccionando la categoria Externo
o Interno.

11.1.3.2) Si el usuario selecciona la categoria Externo, el sistema despliega el
listado con las Divisiones o Secretarias registradas asociado a un listado con
los nombres de las personas a quien va dirigido el apoyo.

[1.2) El sistema permite actualizar la informacion del registro de incidente habilitando
el campo de Status del incidente. (Ver caso de uso Actualizar Informacion del
Incidente).

I1.3) El sistema despliega una opcién para Generar el Reporte en Excel de los
resultados obtenidos.

IIl) Si los usuarios que ingresan al sistema pertenecen al DSC:
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[11.1) El sistema muestra un listado con las opciones:

Busqueda de Incidentes Atendidos.
Busqueda de Oficios.

[11.2) Si el usuario selecciona la opcion “Busqueda de Incidentes Atendidos™
[11.2.1) El sistema permite desplegar los siguientes datos:

= Oficio DSC.

= Atendio.

= Zona.

= Area.

= Fecha.

= Persona a quien va dirigido.
= Asunto.

= Quien reporta.

= (Causa.

= Tiempo.

[11.2.2) El sistema muestra ademas los diferentes parametros de busqueda:

= Zonha.

= Direccién IP.
= Causa.

* Reporta.

= Periodo.

=  Afo.

= Fecha.

»  Area.

[11.2.3) El usuario selecciona los criterios dentro de cada uno de los

parametros de busqueda.

[11.2.4) Si el usuario desea una busqueda general, debera poner la opcion

TODOS para cada criterio.

[11.3) Si el usuario selecciona la opcion “Busqueda de Oficios™:

[11.3.1) El sistema despliega por omision todos los Oficios registrados con

los siguientes datos:

= Oficio DSC.

= Oficio UNICA.
= Zonha.

»  Area.

= Fecha.

= Persona a quien va dirigido.
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= Asunto.

= Quién Reporta.

= (Causa.

* Respuesta.

111.3.2) El usuario selecciona los criterios dentro de cada uno de los
parametros de busqueda.

111.3.3) Si el usuario desea una busqueda general, debera poner la opcién
TODOS para cada criterio.

IV) El sistema despliega una opcién para Generar el Reporte en Excel de los
resultados obtenidos.

V) El sistema permite actualizar la informacién del registro de incidente habilitando el
campo de Oficio DSC. (Ver caso de uso: Actualizar Informacién del Incidente).

VI) Si el usuario desea realizar otra consulta, el caso de uso inicia en el punto I, de lo
contrario el caso de uso termina.

Excepciones

E-01-> Si el sistema no encuentra resultados para la busqueda, informa de esto al
usuario mostrando un mensaje.

Requisitos Especiales:

R-01 -> El listado estara ordenado por nombres alfabéticamente.

Notas:

N-01-> El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema (Ver caso de uso: Acceder al Sistema).

N-02-> Estos criterios de busqueda pueden ser combinados para realizar una consulta
mas especifica.
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CASO DE USO

Id Casode |07
Uso:
Nombre: ACTUALIZAR INFORMACION DEL INCIDENTE
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 04/Octubre/2007 Fecha actualizacién: | 27/Agosto/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
Jefes de los X Usuarios encargados de actualizar la
Departamentos: DID, informacion del incidente.
DSA, DROS, DSCy
Jefatura de UNICA.

Descripcion:

Permite actualizar la informacion de los incidentes registrados.

Precondiciones:

Del proceso

e El actor debe contar con nombre de usuario y contrasefia validos para
poder hacer uso del sistema (N-01).

e El actor debe de realizar la bisqueda del incidente. (Ver caso de uso:
Consultar Incidente) y seleccionar el campo correspondiente del incidente
gue desea actualizar.

Flujo Principal y Alternativos

I) El caso de uso inicia cuando los actores ingresan al sistema para actualizar la
informacion del incidente seleccionado desde la busqueda realizada.

II) Si el usuario que ingresa son los Jefes del DID, DROS, DSA Yy Jefatura de UNICA.

I1.1) En cualquiera de las opciones de busqueda a las que haya ingresado el usuario
(Ver caso de uso: Consultar Incidentes), el usuario selecciona el campo de Status
(Atendido/No Atendido) del incidente que desea modificar.

11.2) El sistema presenta una nueva ventana con un formulario, donde se muestra toda
la informacion del incidente seleccionado [Becario, Categoria de apoyo, Tipo de
apoyo, Tiempo estimado de respuesta, Status del incidente, Fecha de registro, Fecha
en que se atendié el incidente, Descripcion].
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El sistema presenta las siguiente opciones para que el usuario pueda modificar dicha
informacion:

e Becario.

= El sistema da una opcidn para consultar los nombres de becarios
activos de UNICA.
= Elusuario selecciona la opcién.
= El sistema muestra en una sub-ventana el listado de todos los nombres
de los becarios activos, asi como el listado de los departamentos de
UNICA.
= El usuario puede localizar al becario en el listado completo por su
nombre (R-01) o bien, buscarlo por el departamento al que pertenece.
e Si el usuario selecciona algun departamento del listado, el
sistema despliega los nombres de los becarios activos que
pertenecen a dicho departamento.
= Elusuario selecciona el nombre del becario.
= El sistema pone en los campos correspondientes de la ventana
principal el nombre y apellidos del becario seleccionado.

e Categoria del apoyo: Interno o Externo. (N-02).

= Si el usuario selecciona Externo, el sistema despliega un listado con el
nombre de las Divisiones o Secretarias a las que se puede dar apoyo.
= Elusuario selecciona la Divisidon o Secretaria.
= El sistema muestra un listado de la Divisiéon o Secretaria, asociado con
otro listado que contiene los nombres de las personas que laboran en
dicho lugar.
= Si la Division o Secretaria a quien va dirigido el apoyo no se
encuentra en la lista, el sistema permite registrar los datos
seleccionando la opcién de “Agregar otro”.
e El sistema despliega en el mismo formulario los campos
para agregar una nueva Divisién o Secretaria; asi como
los campos para el nombre y apellidos de la persona a
quien va dirigido el apoyo.
= Si el nombre de la persona no se encuentra enlistado, el
sistema permite registrar los datos seleccionando la opcion de
“Agregar otro”.
e El sistema despliega en el mismo formulario los campos
de nombre y apellidos.

= Si el usuario selecciona Interno, el sistema oculta los campos para la
categoria Externo (Ver categoria: Externo) y muestra un listado con los
nombres de los departamentos de UNICA.

-101 -



Capitulo III

Nombre del Sistema para la Administracion, . | A-INC
N ) . Clave:

proyecto: Atencion y Control de Incidentes

Institucion: UNICA Pagina: | 3/5

e Tipo de apoyo.

[II) Si el usuario que ingresa es el Jefe del DSC.

[11.1) En cualquiera de las opciones de blusqueda a las que haya ingresado el usuario
(Ver caso de uso: Consultar Incidentes), el usuario selecciona el campo de Oficio
DSC del incidente que desea modificar.

[11.1.1) Si lo que desea modificar es un Incidente:

El sistema despliega toda la informacion del incidente seleccionado:

11.1.2) Si lo que desea modificar es un Oficio, el sistema despliega toda la informacién
del oficio seleccionado [Asunto, Direccion IP, Dirigido a, Reporta, Causa; Fecha,

C.C.P]. El sistema presenta las siguiente opciones para que el usuario pueda modificar
dicha informacion:

e Asunto.

e Direccion IP.

Tiempo estimado de respuesta en minutos, horas o dias.

Status del incidente (Atendido/No Atendido).

Fecha en que se atendio el incidente (Si el estatus es Atendido).
Fecha de registro.

Descripcion de la atencién dada.

Si el tipo de apoyo no se encuentra enlistado, el sistema permite
registrar los datos seleccionando la opcion: “Agregar otro”.
= El sistema despliega en el mismo formulario el campo para el
registro del nuevo tipo de apoyo.

El sistema muestra un listado de los asuntos registrados anteriormente.
= Si el asunto no esta enlistado, el usuario selecciona la opcion
“Agregar Otro”.
= El sistema despliega un campo para agregar el “Nuevo Asunto”.

= El sistema muestra un listado con los primeros 3 octetos de la
direccion IP donde se presenta el incidente y alado un campo
para indicar el cuarto octeto.
= Si los tres primeros octetos no se encuentran enlistados, el
usuario selecciona la opcién “Agregar Otro*.
0 El sistema oculta el campo para el cuarto octeto y
solicita la siguiente informacion para el Alta de la

nueva IP:
= P
=  Zona.
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= Si los primeros octetos si se encuentran enlistados, el usuario
introduce el ultimo octeto de la direccion IP.

o Dirigido a.

= El sistema muestra un listado de las personas que solicitan la atencién
del Incidente.
= Sj selecciona una persona se muestra en un listado el area
asociada a la persona.
e Es posible cambiar el area o agregar una nueva
seleccionando la opcion “Agregar Otro”.
o0 El sistema solicita la siguiente informacién para la

“Nueva Area"“.
= Nombre completo del area.
= Siglas.

= Si el nombre de la persona no estd enlistado, el usuario
selecciona la opcidén “Agregar Otro”.
= El sistema solicita la siguiente informacién de la “Nueva

persona*:
e Nombre.
e Apellidos.
e Responsable.
e Area.

0 Si el area no esta enlistada, el usuario selecciona
la opcidén “Agregar Otro*“.
o0 El sistema solicita la siguiente informacion para la

“Nueva Area".
= Nombre completo del area.
= Siglas.
e Reporta.
= El sistema muestra un listado de las instituciones que pueden
reportar los incidentes (DGSCA, DSC).
e Causa.
= El sistema despliega un listado con las causas registradas.
= Sila causa no se encuentra enlistada, el usuario selecciona la
opcién “Agregar Otro”.
e El sistema solicita la siguiente informacion para el Alta de
la nueva causa:
o Nombre de la causa.
o Descripcion.
e Fecha.
= El sistema despliega un calendario para que el usuario seleccione la
fecha.
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e Con copia para (C.C.P.).
= El sistema despliega un listado con los nombres de las personas que
pueden recibir copia del oficio.
= El usuario puede seleccionar a una o mas personas.
= Si el nombre de la persona no se encuentra enlistada, el sistema
permite registrar los datos seleccionando la opcion “Agregar otro”.
e EIl sistema despliega una sub-ventana con los campos
para agregar el nombre, apellidos y responsabilidad de la
nueva persona a registrar.

IV) El usuario Modifica los datos deseados y acepta el registro (E-01).

V) El sistema despliega un mensaje de que la informacion se actualizé
satisfactoriamente.

V1) Si el usuario desea actualizar otro incidente el caso de uso inicia en el punto | de lo
contrario, el caso de uso termina.

Excepciones

E-01-> En caso de que no se actualice el registro, el sistema informa sobre el
problema o se indica si algin dato no es valido.

Requisitos Especiales:

R-01-> El listado estara ordenado por nombres alfabéticamente.

Notas:

N-01-> El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema (Ver caso de uso: Acceder al Sistema).

N-02-> Pertenecen a la categoria externa todos aquellos incidentes que son
presentados en instituciones o entidades que no pertenecen a UNICA.
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CASO DE USO

Id Casode |08
Uso:
Nombre: GENERAR ESTADISTICAS
Creado por: | Antonio Carrizosa Martinez | Ultima actualizacién | Antonio Carrizosa
por: Martinez
Fecha de 04/Diciembre/2007 Fecha actualizacion: | 30/Septiembre/2009
creacion:
Actores:
Rol Participacién Descripcion Participacion / Intereses
Directa | Indirecta
Jefe del Departamento X Usuario autorizado de consultar y
de Seguridad en generar las estadisticas de la atencion
Computo (DSC). a los incidentes registrados en el
sistema.
Descripcion:

Permite realizar las estadisticas de los incidentes atendidos por area, afio, causa,
quién reporta, zona, por la combinacion de estos dos Ultimos (Quién reporta y Zona) o
por la combinacion de Todos los pardmetros anteriores.

Precondiciones:

Del proceso
El actor debe contar con nombre de usuario y contrasefia validos para poder hacer
uso del sistema (N-01).

Flujo Principal y Alternativos

I) El caso de uso inicia cuando el Jefe del Departamento de Seguridad en Cémputo
ingresa al sistema para consultar las estadisticas de los incidentes de seguridad en
computo.

I) El usuario selecciona del menu principal la opciéon “Estadisticas”.

1) El sistema despliega una ventana para generar las estadisticas con las siguientes
opciones:

Por Area

Por Afio

Por Causa

Por Quién reporta

Por Quién reporta'y Zona
Por Zona

Todos

ANA N N NA SR NN
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Ademas, el sistema muestra un campo para indicar el afio en que se desea generar las
estadisticas.

IV) El usuario selecciona el pardmetro de busqueda e ingresa el afio al que desea
aplicar el parametro.

V) El sistema genera la(s) grafica(s) con la informacion correspondiente (E-01).
V.1) Si el usuario genera estadisticas por zona, area, y causa del reporte, el
sistema despliega una grafica de barras del nimero de incidentes que ocurrieron
en cada una respectivamente.
V.2) Si el usuario genera estadisticas por quién reporta y zona, el sistema
despliega una grafica de barras, indicando el nimero de incidentes en cada zona
reportados por DGSCAy DSC.

V.3) Si el usuario genera estadisticas por afo, el sistema despliega una grafica de
pastel con el porcentaje de los incidentes en cada mes.

V.4) Si el usuario genera estadisticas por la opcion “todos”, el sistema despliega
todas las graficas e informacién en la misma pagina.

VI) El sistema despliega una opcién para Guardar las Estadisticas en formato RTF.

VIl) Si el usuario desea generar otra estadistica, el caso de uso inicia en el punto Il, de
lo contrario el caso de uso termina.

Excepciones

E-01-> Si no se encuentran registros, el sistema muestra un mensaje informando esto
al usuario.

Notas:

N-01-> El nombre de usuario y contrasefia debe de ser proporcionado por el
administrador principal del sistema (Ver caso de uso: Acceder al Sistema).
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Actor: JEFATURA DE LA UNIDAD DE SERVICIOS DE COMPUTO
ACADEMICO (UNICA)
Descripcion: Supervisar el desarrollo de proyectos y actividades analizando

con los jefes de departamentos los planes de trabajo e informes
correspondientes.

Casos de Uso

donde participa:

Registrar Incidentes
Actualizar informacion del Incidente
Consultar Incidente

Actor: JEFATURA DE LA DIRECCION DE SEGURIDAD EN
COMPUTO (DSC)
Descripcion: Usuario del sistema, encargado de brindar y dar seguimiento a

todas las actividades de seguridad en cdmputo dentro de la
Facultad de Ingenieria.

Casos de Uso

donde participa:

Registrar Incidentes

Actualizar informacioén del Incidente
Consultar Incidente

Generar Estadisticas

Generar Oficio

Actor: JEFATURA DE LA DIRECCION DE SERVICIOS ACADEMICOS
(DSA)
Descripcion Usuario del sistema, se encarga de la formacién de los recursos

humanos que la Unidad necesita para el cumplimiento de sus
funciones.

Casos de Uso

donde participa:

Registrar Incidentes
Actualizar informacion del Incidente
Consultar Incidente
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Actor: JEFATURA DE LA DIRECCION DE INVESTIGACION Y
DESARROLLO (DID)

Descripcion Usuario del sistema, responsable de las actividades de desarrollo
de sistemas de informacion, administracion y control de apoyo a
las actividades académico-administrativas.

Casos de Uso Registrar Incidentes
donde participa: Actualizar informacién del Incidente
Consultar Incidente

Actor: JEFATURA DE LA DIRECCION DE REDES Y OPERACION DE
SERVIDORES (DROS)

Descripcion Usuario del sistema, responsable de administrar, operar,
mantener y dar seguridad a la red de la Facultad.

Casos de Uso Registrar Incidentes
donde participa: Actualizar informacion del Incidente
Consultar Incidente
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‘III.4.1. DIAGRAMA DE CASOS DE USO

-

DID

/”f‘f\

XXX

Jefatura DROS

UNICA

D5C

/
‘\_\_\-‘

Registrar Incidentes
Actualizar Informacion
del Incidente

i <<extend=x

_=<indude==

=<extend =

\

Generar Estadisticas e

. <<incudes

e

. <<include=> = Acceder al Sistema
Consultar Incidente ) e = 7
<<|nc|ude>> - |

“Z<includes =

Sysbem

Recuperar Contrasena
h

1 eexkend =

1
L <extend =
\

Modificar Contrasefia

Figura 3.1. Diagrama de Casos de Uso del SAACI.

I11.4.2. DIAGRAMA DE ACTIVIDADES

Figura 3.2. Diagrama de Actividades para Acceder al Sistema.
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Usuario

Sistema

C Selecciona una opeidn

D

Cambiar pregunta v respuesta
secreta

Modifica bu Contrasefia

|

[ 5i Cambia Pregunta Secreta ]

informacidn

/_EI Sistema despliega formulario solcitando Ia>

Introduce nombre de usuario,
clave, nueva dave, confirma la
clave, selecciona una pregunta
secreta y respuesta a la misma

Selecciona Modificar

Introduce nombre de usuario,
clave, nueva clave y confirma la

clave

[ 5i Modifica Cantrasefia ]

( Wuelve aintroducir |3 informacidn

Iy

-
o

Werifica la informaridn

Se muestra un mensaje sila
infarmacidn no s correcka o si
Falta algin dato

Exibo &l modificar la
contrasefia

Exitor &l modificar |a

satisfackoriamente

[ Selecciona la opcidn para regresar a la pagina principal del sistema )

®

contrasefia, sus datos
personales se han registrado

Figura 3.3. Diagrama de Actividades para Modificar la Contrasefia del Sistema.

Figura 3.4. Diagrama de Actividades para Recuperar la Contrasefia del Sistema.
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Figura 3.5. Diagrama de Actividades para Registrar Incidentes en el Sistema.

Figura 3.6. Diagrama de Actividades para Actualizar la informacion.
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Jefe del Departamento de Seguridad en Computo

Sistema

Ingresa al sistema para consulkar las estadisticas de
los incidentes de seguridad en cémputo.

CSeIecciona del mend principal la opcidn “Estadfsticas‘}

{Despliega una wentana para gensrar las estadl’sticas)

i}

CSeIecciona el parametro de blsqueda e ingresa el aﬁo}

por otro criterio de basgueda,

éel usuario lo desea, puede generar estadl’sticé“:‘—_i

J/,_Sistema permite generar las estadisticas por Area, &fio,
‘L\_Causa, Zona, Quién reparta, por Quién reporta v Zona.

—

[ Si existe infarmacion ] g [ Mo existe informacién |

Genera lalsy graficals) con la Mo genera reportes,
informacion correspondiente,

@espliega una opcion para Guardar las Estadisticas en Formato RTF)

Busca la informacian, )

Figura 3.7. Diagrama de Actividades para Generar Estadisticas.

Jefe del Departamento de Seguridad en Cémputo

Sistema

Ingresa al sistema para generar un oficio de un
incidente

L

(:Seiecciona la opcidn para Generar Oﬁcios;"

( Despliega un formulario solicitando la informacion :)

\

o mtomaden )
%{ uastu.a.alﬁone ian o

Agrega la nueva informacién que no ex!st;\l
en el sistema _/J

(" Verifica Iz informacion )
b

[Invélida] é [valida ]

(ﬁﬁest!'a mensaje informando si falta ur "
Despliega un mensaje de gue se
realizd con éxito el registro

@0 o =i el dato que se desea registrar

( Selecciona opcidn para abrir el ofico }

ya existe en el Sistema
Viuestr cion de descarga
{ Muestra opcidn de descarg

< Genera ofido en formato RTF )

Figura 3.8. Diagrama de Actividades para Generar un Oficio.
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Usuario

Sistema

?

Ingresa al sistema para consultar un \

C

incidente. _/

-
43

Werifica el tipo de usuario

D

[ Si es DSA, DID o Jefatura ]
Despliega mend para consulka

Opeiones: 1, Incidentes
Atendidos, 2, Por Becario, 3.

&

Por petioda, 4, Por Categoria

[SiesDSC]

Despliega mend para consulba

Opeiones; 1. Bisqueda de
Incidentes Atendidos, 2.
Bisqueda de Oficios.

ﬁéelecciona el parametro de consulta}

espliega Formulario para realizar la

consulka

!

Busca informacian

(Introduce la inFarmacidn requerida \

dependiendo del tipo de consulta _/

‘\_\

-
L%

Mo se encontrd [ Mo existe ]
infarmacion para la

consulta

Silo desea puede volver a realizar
unia consulka

IMuestra informacidn
[ Si desea volver a buscar ]

Despliega opcidn para Generar el
Reporte en Excel de los resultados
obtenidos

[ Si existe informacion ]

Habilita opcidn para actualizar la
infarmacian,

Figura 3.9. Diagrama de Actividades para Consultar la Informacién del Sistema.
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I11.4.3. DIAGRAMAS DE SECUENCIA

Figura 3.10. Diagrama de Secuencia para Ingresar al Sistema.

Figura 3.11. Diagrama de Secuencia para Ingresar al Sistema
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Figura 3.12. Diagrama de Secuencia para Modificar la Contrasefia del Sistema.

Figura 3.13. Diagrama de Secuencia para Generar Estadisticas.
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Figura 3.14. Diagrama de Secuencia para Consultar la Informacion del Sistema.
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Figura 3.15. Diagrama de Secuencia para Registrar la Informacion de los incidentes.

- 117 -



Capitulo III

Figura 3.16. Diagrama de Secuencia para Generar Oficio.
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Figura 3.17. Diagrama de Secuencia para Actualizar la Informacion.
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I11.4.4. DIAGRAMA DE CLASES

Figura 3.18. Diagrama de Clases del SAACI utilizando Struts.

Figura 3.19. Principales Clases para el Manejo de la Persistencia.
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Figura 3.20. Principales Clases Action del Sistema.
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Figura 3.21. Principales Clases ActionForm del Sistema.
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Figura 3.22. Principales Clases “Java Bean” del Sistema.

-123 -



Capitulo III

I11.4.5. DIAGRAMA DE COMPONENTES

Figura 3.23. Principales Componentes que conforman al Sistema.
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DIAGRAMA LOGICO DE DATOS
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I11.6. DISENO DEL SISTEMA

[111.6.1. DIAGRAMA FiSICO DE DATOS (DER)
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I11.6.2. DICCIONARIO DE DATOS PARA EL DER

DICCIONARIO DE DATOS

UNIDAD DE SERVICIOS DE COMPUTO ACADEMICO
SISTEMA PARA LA ADMINISTRACION, ATENCION Y CONTROL DE INCIDENTES

(SAACI)
NOMBRE DE LA TABLA: USUARIO
- TIPO NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
Numero Unico Incremento
id_usuario identificador del Numérico X X automatico
usuario del sistema.
nombre Nombre del usuario. car_acter 40 X
variable
apellidos Apelhdo(s) del caracter 20 X
usuario. variable
Departamento de
departamento UNICAen el que caracter 9 X
labora el usuario del variable
sistema.
Correo electronico
email del usuario del car_acter 50 X
sistema variable
Clave con la que el caracter
login usuario se autentica variable 8 X
ante el sistema.
clave Contrasefia del caracter 15 X
usuario. variable
NUmero Unico
identificador de la
id_pregunta pr.eg'unta secreta que Numeérico X
eligié el usuario al
modificar su
contrasefa.
Respuesta del caracter
resp_pregunta | usuario a la pregunta variable 40 X
secreta que eligio.
Estado de la cuenta
. del usuario:
activo True = Activo, False Boolean X True
= Inactivo
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< TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico s Incremento
Id_incidente | identificador del r}gm‘:‘;‘gf X X automatico
incidente.
Nombre del becario caracter
becario_nombre | a cargo del . 40 X
e variable
incidente.
Apellido(s) del
) . - caracter
becario_apellidos | becario a cargo del ; 40 X
S variable
incidente.
Comentarios
/observaciones
comentarios | acerca de la Texto
atencion del
incidente.
Estado en el que se
encuentra el False
atendio incidente: Atendido = | Boolean
True, No atendido =
False.
Fecha real en la que
fecha_atendio | se atendi6 el Fecha
incidente.
. Tiempo real de caracter
tiempo_respuesta - L - 12
atencion al incidente. | variable
) . Tiempo estimado de caracter
tiempo_estimado - L - 12
atencion al incidente. | variable
Categoria del
categoria mmdentg Boolean False
(Interno= True,
Externo= False).
Fecha de registro del
fecha incidente en el Fecha X
sistema.
eriodo Periodo o semestre
P en el que se atendié | caracter 6 X
el incidente.
NUm. Unico
identificador del tipo
id apovo de apoyo que se da | numérico X APOYO
—apoy (Seguridad, (entero) (id_apoyo)
Administrativos,
Especial, etc.)
NUm. Gnico
S . PERSONAL_
id_personal |dentn‘|cz;1dor del numterlco ATENDIDO
personal que es (entero) (id_personal)
atendido.
NUm. identificador
. . d.E| usuario del . numeérico USUARIO
id_usuario sistema que realiza X . .
; (entero) (id_usuario)
el registro del
incidente.
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< TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
identificador del Incremento
id_personal | personal al que se le | numérico X X automatico
atiende.
Nombre del personal | caracter
nombre al que se le atiende. variable 40 X
Apellidos del caracter
apellidos personal al que se le variable 40 X
atiende.
Ndmero Unico
identificador de la
o Division o Secretaria -
id_div_secre numeérico
- = a la que pertenece el
personal atendido. X
NOMBRE DE LA TABLA: DIVI_SECRETARIA
- TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
identificador de la nUMErico Incremento
id_div_secre | Division o Secretaria X X automatico
(entero)
a la que pertenece el
personal atendido.
Nombre de la
Division o Secretaria | caracter
nombre - 60 X
ala que pertenece el | variable
personal atendido.
NOMBRE DE LA TABLA: APOYO
< TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
. L - Incremento
id_apoyo | Numero tnico numerico X X automatico
- identificador del (entero)
apoyo.
Tipo de apoyo que
se puede dar a un caracter
tipo_apoyo incidente variable 30 X
(Administrativo,
Seguridad, Soporte,
Especial, etc.)
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< TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico nUMérico Incremento
id_incidente | identificador del (entero) X X automatico
incidente.
Magnitud del
incidente caracter
magnitud_incid | (Moderado, - 20 X
Importante o variable
Critico).
Tiempo real de caracter
tiempo atencion del variable 15 X
incidente.
Comentarios/
observaciones
observaciones | acerca de la Text X
atencion del
incidente.
Asunto por el cual
se realiza la
asunto atencién al S/er?acl;ﬁer 25 X
incidente(Incidente
en Seguridad).
Institucion que
inst_reporta | reporta el incidente | caracter 5 X
(DGSCA, UNICA).
Ultimo octeto de la caracter
ip_octeto IP de la maquina variable 3 X
comprometida.
Fecha en la que se
fecha registré el Fecha X
incidente.
Ndmero Unico
id causa identificador de la numerico X CAUSA
- causa del (entero) (id_causa)
incidente.
Ndmero Unico -
id_personal identificador del nUMEICo X .PERSONA:‘
personal atendido. (entero) id_persona
Ndmero Unico
' identificador de la nUMErico ZONA
id_zona zona donde se X .
presents el (entero) (id_zona)
incidente.
Numero Unico
. _|identificador del | epieq USUARIO
id_usuario usuario que realiza X )
(entero) (t_usuario)

el registro del
incidente.
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< TIPO NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
Numero Unico Incremento
. identificador de la Numérico L
id_causa S X X automético
- causa que ocasiond (entero)
el incidente.
Nombre de la causa
gue ocasiond el
incidente (spam,
virus y gusanos,
violacion a la caracter
nombre propiedad - 35 X
! . variable
intelectual, phishing,
actividad intrusiva,
cambio de
infraestructura de
red).
descripcion Descripcion de la texto X
causa.
NOMBRE DE LA TABLA: ZONA
- TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NuUmero Unico
. identificador de la zona| numérico
id_zona X X
- donde se presenta el (entero)
incidente.
. IP de la zona donde se caracter
ip_zona N - 12 X
presenta el incidente. variable
Tipo de la zona donde
. se presenta el
tipo incidente de acuerdo a caracter L X
la IP:
NOMBRE DE LA TABLA: AREA
< TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
identificador del area nUMErico Incremento
id_area donde labora el X X automatico
. (entero)
personal atendido.
Siglas del area donde caracter
siglas labora el personal - 12 X
. variable
atendido.
Nombre del area donde
labora el personal caracter
nomb_largo atendido. variable 60 X
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NOMBRE DE LA TABLA: PERSONAL
COLUMNA | DESCRIPCION T';STgE TAM I\II\IL(J)LTL PK | FK | DEFAULT
Numero unico
id personal identificador del numérico X X Incremento
P personal al que se (entero) automatico
atiende.
Nombre completo de la caracter
nombre persona a la que se iabl 40 X
atiende. vanaple
apellidos Apellidos de Ia persona caracter 40 X
a la que se atiende. variable
caracter
responsable | Cargo de la persona variable 80 X
Numero unico
. identificador del area al numérico
id_area X
que pertenece el (entero)
personal atendido.
NOMBRE DE LA TABLA: BECARIOS_DSC_SEGURIDAD
COLUMNA DESCRIPCION TIIDF:STgE TAM I\II\IL?LTL PK FK DEFAULT
Numero Unico
id becario identificador del numérico X BECDAST:OS— Incremento
- becario que atiende (entero) . . automatico
el incidente. (id_becario)
NUmero Unico
identificador del L
id_incidente | incidente relacionado nUMETICo X .SdEGU.EIDAD
con el becario. (entero) (id_incidente)
NOMBRE DE LA TABLA: BECARIOS_DSC
COLUMNA | DESCRIPCION | 'EOBE | tam | 097 | Pk | FK | DEFAULT
NUmero Unico NUmérico Incremento
id_becario | identificador del X X automatico
becario. (entero)
nombre Nombre del becario. caracter 40 X
variable
apellidos Apellidos del becario. car_acter 40 X
variable
Estado del becario
activo (ACU\.’O i True, boolean X True
Inactivo= False).
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TIPO DE

NOT

COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico numérico Incremento
id_incidente | identificador del (entero) X X automatico
incidente.
Respuesta al oficio caracter
respuesta | (reporte de algin variable 30 X
incidente).
- caracter
asunto Asunto del oficio. variable 25 X
inst_reporta Instltuuon_qu_e caracter 5 X
reporta el incidente.
Asunto por el cual se
io octeto realiza la atencion al caracter 3 X
P~ incidente(Incidente
en Seguridad).
Fecha en que se
fecha realizé el oficio. fecha X
Periodo/semestre en
periodo el que se realiza el caracter 6 X
oficio.
NUmero Unico -
id_causa identificador de la nUMErICo X .dCAUSA
causa del incidente. (entero) (id_causa)
NUmero Unico
id_personal identificador del numeérico X PERSONAL
- personal al que va (entero) (id_personal)
dirigido el oficio.
NUmero Unico
id_zona Izdoennatlg(;arll(ii%rsd: 8 numerico X ZONA
— presenta el (entero) (id_zona)
incidente.
NUmero Unico
. . ldentn‘_lcador d(_e! numérico USURIO
id_usuario | usuario que utiliza el X ; :
(entero) (id_usuario)

sistema y realiza el
oficio.
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P TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
_ identificador del nUMérico Incremg_nto
id_cpp personal al que se le X X automatico
. ) (entero)
envia una copia del
oficio.
Nombre de la
nombre persona a la que se caracter 40 X
le envia una copia variable
del oficio.
Apellidos de la
apellidos persona a la que se caracter 40 X
le envia una copia variable
del oficio.
Puesto que ocupa caracter
responsable | dentro de la Facultad - 80 X
- variable
de Ingenieria.
NOMBRE DE LA TABLA: LOGUEO
. TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
. identificador del numeérico Incremfa_rlto
id_log X X automético
logueo de los (entero)
usuarios.
Fechay hora enla
fecha que accede el fehcha/ X
) : ora
usuario al sistema.
Direccion IP de la
. maquina desde
P donde accede el caracter 15 X
usuario.
NUmero Unico
) . identificador del numeérico
id_usuario ) X
- usuario que accede (entero)
al sistema.
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P TIPO DE NOT
COLUMNA DESCRIPCION DATO TAM NULL PK FK DEFAULT
NUmero Unico
identificador de las Incremento
id_pregunta preguntas secretas numérico X X automatico
- con las cuales se (entero)
identifican los
usuarios.
caracter
pregunta Pregunta secreta variable 50 X
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I11.7. PRUEBAS DEL SISTEMA

I11.7.1. INTRODUCCION

Cuando se disefia o implementa un sistema de coOmputo se debe tener en mente la
facilidad de las pruebas y que al mismo tiempo las pruebas deben de mostrar un
conjunto de caracteristicas para alcanzar el objetivo de encontrar la mayor cantidad de
errores con un minimo de esfuerzo.

A continuacion las siguientes caracteristicas son las que propician la creacion de
software que tenga facilidad de prueba:

» Operatividad: Si un sistema esta diseflado e implementado con la calidad en
mente, seran relativamente escasos los errores que bloquearan la ejecucion de
las pruebas, lo cual permite el avance de éstas sin correcciones ni reinicios.

» Observabilidad: Las entradas proporcionadas como parte de la prueba
producen salidas distintas. Los estados y las variables del sistema son visibles y
pueden consultarse durante la ejecucién. Por lo tanto, el cddigo fuente es
accesible.

» Control: Cuanto mejor se controle el software, mejor se automatizaran y
mejoraran las pruebas. Por lo que las pruebas pueden ser especificadas,
automatizadas y reproducidas.

» Simplicidad: El programa debe de mostrar simplicidad funcional, estructural y de
caodigo.

> Estabilidad: Cuantos menos cambios haya, menores alteraciones habra en la
prueba. Los cambios al software son poco frecuentes, se controlan cuando
ocurre errores y no validan las pruebas existentes.

Existen dos maneras de probar cualquier producto construido:

1. Si se conoce la funcion especifica para la que se disefi6 el producto, se aplican
pruebas que demuestren que cada funcién es plenamente operacional, mientras
se buscan los errores de cada funcion.

2. Si se conoce el funcionamiento interno del producto, se aplican pruebas para
asegurarse de que “todas las piezas encajan”, es decir, que las operaciones
internas se realizan de acuerdo con las especificaciones y que se han probado
todos los componentes internos de manera adecuada.

Al primer enfoque de prueba se le denomina prueba de caja negra; al segundo prueba
de caja blanca.
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I11.7.2. PRUEBAS DE CAJA BLANCA

Las pruebas de caja blanca, en ocasiones llamada prueba de caja de cristal, verifican
todos los posibles caminos del cédigo. Para que una prueba de caja blanca se
considere correcta, se debe de recorrer, al menos conceptualmente todos los caminos
del programa.

Considerando no solamente las entradas correctas, sino también las Incorrectas. Lo
mas importante que hay que considerar para realizar pruebas de caja blanca es lo
siguiente:

» Cobmo se manejan los errores dentro de la caja.

» Que se cubran perfectamente todas las rutas del codigo (Se recorren todos los
caminos de las condiciones IF o equivalente).

» Cobmo se deben de modificar las entradas para que recorran todas las rutas del
caodigo.

» Qué dependencias existen con otros recursos.

Fntraca
Conocida

Safida Conocida

Inspeccion

Caja Blanca

Figura 3.24. Diagrama de una Prueba de Caja Blanca.

111.7.2.1. PRUEBA DE LA RUTA BASICA

Este método permite que el disefiador de casos de prueba obtenga una medida de
complejidad légica de un disefio de rutas de ejecucion. Los casos de prueba derivados
para ejercitar el conjunto basico deben garantizar que se ejecuta cada instruccion del
programa por lo menos una vez durante la prueba.

Al realizar las pruebas en el sistema se tomaron en cuenta todos los segmentos de
codigo generados dentro de las clases de negocio, las cuales estan conformados por
bucles y condiciones.

Para esto, se realiza una representacion del flujo de control por medio de una gréfica de
flujo (o grafica del programa)*.

En realidad, el método de la ruta basica se aplica sin el uso de las graficas de flujo. Sin embargo, sirven
como notacién util para comprender el flujo de control e ilustrar el enfoque.
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Ejemplo de prueba de la ruta basica

Maédulo: | Generar Oficio

Flujo: Insertar en la base de datos las personas que recibirdn copia del oficio.

Caddigo Fuente

ArrayList copylds = (ArrayList) dform.get(*'copyDatos'™); (1)
@ (€©)
if (ccp-length >= 1 && idIncidente != null)

OFicioCCPDAO daoOficioCCP = (OFicioCCPDAO)
DAOConfig.getDao(OfFicioCCPDAO.class); (4)

for (int i = 0;
{

i < ccp-length; i++) (5)
T (Ycopylds.contains(ccp[i])) (6)

i
{
daoOficioCCP.insert(idIncidente, ccp[i]); ()
}
ist original = Arrays.asList(ccp); (8)
or (int j = 0; j < copylds.sizeQ; j++) (9
it (loriginal._contains(copylds.get(j))) (10)

daoOficioCCP.delete(Integer.valueOf(copylds.get(j) -toString()),
idIncidente); (11)
}
}
dform.set("exitoOficio”, "1"); (12)

Grafo para el cédigo anterior:

Figura 3.25. Grafo del cédigo para insertar a las personas que recibirdn copia del oficio.
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Los circulos, llamados nodos representan una o mas instrucciones del cédigo. Las
flechas en la grafica de flujo, son las aristas o enlaces y representan el flujo de control.

Una arista debe de terminar en un nodo, aunque el nodo no represente ninguna
instruccion.

Las areas que limitan aristas y nodos se denominan regiones. Cuando se cuentan las
regiones se incluyen las areas ubicadas fuera de la gréfica.

Cada nodo que contiene una condicién es un nodo predicado y se caracteriza porque
de él emanan dos o mas aristas.

Como se menciond el objetivo principal de la prueba es que por lo menos una vez
durante la prueba se ejecute una vez las instrucciones. Debe observarse que un
conjunto basico no es Unico, y que es posible derivar varios conjuntos basicos.

Por lo tanto, para conocer cuantas rutas se deben de buscar, se realiza el célculo de la
complejidad ciclomatica. La complejidad ciclomatica es una métrica que proporciona una
medida cuantitativa de la complejidad légica del programa y resulta Gtil para predecir
cuales médulos tienen mas probabilidad de contener errores.

La complejidad ciclomatica se basa en la teoria gréfica y se calcula de la siguiente
manera:

1. El ndmero de regiones corresponde a la complejidad ciclomética.

2. Lacomplejidad ciclomética, V(G), de una gréafica de flujo G, se define como:
V(G) = E-N+2.
Donde E es el nimero de aristas y N el numero de nodos de la gréfica de flujo.

3. La complejidad ciclomatica, V(G), de una gréafica de flujo G, también se define
como V(G) = P+1.

Donde P es el nimero de nodos predicado incluidos en la gréafica de flujo G.

Calculo de la complejidad cicloméatica del grafo anterior:
Del grafo anterior:

1. Tiene 7 regiones.
2. V(G) =17 aristas — 12 nodos +2 =7
3. V(G) = 6 nodos predicado +1=7

Lo mas notable del valor de V(G) es que proporciona un limite superior del nimero de
pruebas que debe disefiarse y ejecutarse para garantizar la cobertura de todas las
instrucciones del programa. En este caso el limite superior es de 7.

Resultado de la prueba:

Estos casos de prueba permitieron detectar errores en los flujos de los programas y asi
disminuir la complejidad del codigo. Cabe mencionar que debido al nimero de pruebas
gue se presentan en cada procedimiento, resulté complicado verificar la totalidad del
codigo, por lo que se realizaron pruebas so6lo en los flujos principales del sistema,
obteniendo un 96% de éxito.
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élll.7.2.2. PRUEBAS DE ESTRUCTURA DE CONTROL

La técnica de la prueba de la ruta bésica es simple y efectiva, sin embargo, no es
suficiente por si misma. Siempre es necesario complementarla con otras variantes de
las pruebas de estructura de control, permitiendo una mejor cobertura y calidad de la
prueba de caja blanca.

[11.7.2.2.1. PRUEBA DE CONDICION

Es un método de disefio de casos de prueba que ejercita las condiciones légicas
contenidas en un modulo del programa. Una condicion simple es una variable booleana
0 una expresion relacional, la cual toma la forma:

E; <operador relacional> E,

Donde E; y E, son expresiones aritméticas y <operador relacional> es uno de los
siguientes: <, <=, I=, > 0 >=. Una condicién compuesta la integra dos o mas condiciones
simples, operadores booleanos y paréntesis.

Si una condicion es incorrecta, entonces por lo menos un componente de la condicion
es incorrecto. Entre los tipos de errores en una condicion se incluye los presentes en el
operador booleano (que sean incorrectos, que falten o que tenga adicionales), en la
variable booleana, en los paréntesis booleanos, en los operadores relacionales y en la
expresion aritmética. En conclusién, este método se concentra en la prueba de cada
condicion del programa para asegurar que no contiene errores.

I11.7.2.2.2. PRUEBA DEL FLUJO DE DATOS

Este método selecciona rutas de prueba en un programa de acuerdo con las
ubicaciones de las definiciones y los usos de las variables en el programa. Esta prueba
se ilustra suponiendo que a cada instruccion de un programa se le asigna un niimero de
instruccidn, y que ninguna funcién modifica sus parametros o variables globales.

Las estrategias de prueba de flujo de datos son Utiles para seleccionar caminos de
prueba de un programa que contenga sentencias if o de bucles anidados.

I11.7.2.2.3. PRUEBAS DE BUCLES

Es una técnica que se concentra exclusivamente en la validez de la construccién de
bucles. Es posible definir cuatro diferentes clases de bucles: bucles simples,
concatenados, anidados y no estructurados.
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-Dd. | ©
gatind o
TD@

O

Bucles anidados

b
g

Bucles simples

Bucles

concCaenados

v

Bucles
no estructurados

Figura 3.26. Existen cuatro tipos de bucles.

» Bucles simples: Se aplica donde n es el nimero maximo de pasos que permite el
bucle.

Omitir por completo el bucle.

Solo un paso por el bucle.

Dos pasos por el bucle.

m pasos por el bucle, donde m < n.
n =1, n, n+1 pasos por el bucle.

oghrLONE

» Bucles anidados: A medida que crece el nivel de anidamiento en un bucle, el
numero de pruebas posibles creceria demasiado. Beizer sugiere un enfoque que
ayuda a reducir el numero de pruebas.

1. Empezar en el bucle méas interno y asignar todos los bucles los valores
minimos.

2. Aplicar pruebas de bucle simple al mas interno mientras se mantienen los
externos en los valores minimos del parametro de iteracion. Ademas,
agregar otras pruebas para los valores fuera de rango o excluidos.

3. Trabajar hacia fuera, conduciendo pruebas para el siguiente bucle, pero
manteniendo todos los demas bucles externos en valores minimos y otros
bucles anidados en valores “tipicos”.

4. Seguir mientras no se hayan probado todos los bucles.

» Bucles concatenados, Los bucles concatenados se prueban empleando el
enfoque de los bucles simples, si cada uno de los bucles es independiente. Los
bucles no son independientes cuando el contador del bucle 1 se emplea como
valor inicial para el bucle 2. Si es asi, se recomienda el enfoque aplicado a los
bucles anidados.

» Bucles no estructurados. Siempre que sea posible, esta clase de bucles debe
disefiarse nuevamente para reflejar el uso de bucles estructurados.
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Resultado de la prueba de Estructura de Control:

Las pruebas de estructura de control permitieron encontrar inconsistencias en el flujo
de los datos, principalmente errores tan pequefios como lo es un operador relacional
incorrecto. La cobertura de pruebas no abarcé la totalidad de los flujos de los
programas, pero si, los principales del sistema. Incluso se detectaron variables que se
utilizaban en condiciones IF-ELSE pero que ya no fueron utilizadas conforme fue
cambiando el desarrollo.

Como caso particular, en el médulo de estadisticas del Departamento de Seguridad
en Computo se presentaron errores debido a una condicion compuesta que estaba
mal declarada.

Resultado de la prueba de Bucles:

Problema: Al redireccionar una pagina, el explorador no mostraba nada.

Solucion: Al realizar pruebas en los bucles, se encontré un bucle que nunca salia del
ciclo provocando que la siguiente pagina nunca se mostrara.

Estas pruebas permitieron refinar la programacion en los bucles para hacerlos mas
optimos.

Las pruebas en los bucles anidados fueron satisfactorias. Cabe mencionar que
fueron de gran ayuda las técnicas sugeridas por Beizer.

Las pruebas en los bucles concatenados, resultaron laboriosas debido a la
gran cantidad que hay en el sistema, aln asi esto no fue obstaculo para
verificar que los bucles cumplieran con su funcionalidad.

Conclusioén de las pruebas de caja blanca:

Como se puede apreciar las pruebas de caja blanca realizadas en el sistema fueron
exitosas y ayudaron a corregir detalles de la programacion.

Los grafos obtenidos son la base para realizar las pruebas de estructura de control y
permiten conocer el limite de pruebas a realizar.

I11.7.3. PRUEBAS DE CAJA NEGRA

Las pruebas de caja negra son llamadas pruebas de comportamiento en las cuales se
alimentan las entradas y se verifica que las salidas sean las correctas sin verificar como
esta trabajando internamente el proceso. Se concentran en los requisitos funcionales del
software.

Las pruebas de caja negra limitan la habilidad de pruebas del c4digo, porque no se sabe

si se esta probando todo posible camino o ruta.
Las pruebas de caja negra tratan de encontrar errores en las siguientes categorias:
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Funciones incorrectas o faltantes.

Errores de interfaz.

Errores en estructuras de datos o en acceso a base de datos externas.
Errores de comportamiento o desempefio.

Errores de inicializacién y término.

a ks wbdpeE

A diferencia de las pruebas de caja blanca, que se realizan al inicio del proceso de
pruebas, las de caja negra tienden a aplicarse durante las Ultimas etapas de las
pruebas.

Esto se debe a que desatienden la estructura de control y se concentran en el dominio
de la informacion. Para esto se debe revisar lo siguiente:

e Para cada valor valido de entrada debe existir un valor apropiado de salida.

e Para cada valor invalido de entrada, solo un valor apropiado debe de ser
regresado.

e Para cada estado valido de entrada, ocurre un estado valido de salida.

e Para cada estado invalido de entrada, ocurre un estado valido de salida.

EHLTasa . -
Conocida 77 Salida Conocida

Figura 3.27. Pruebas de Caja Negra.

éIII.7.3.l. METODO GRAFICO DE PRUEBA

El primer paso en la prueba de caja negra es comprender los objetos modelados en el
software y la relacién entre ellos. Una vez que se logra esto, el siguiente paso consiste
en definir la serie de pruebas que verifican que “todos los objetos tienen la relacion
esperada entre si”.

Para ello se crea una grafica de objetos importantes (representados como nodos) con
sus relaciones y luego se realizan una serie de pruebas que cubran la gréafica de tal
manera que se ejercite cada objeto y relacion, para que se descubran los errores.

Los nodos se representan como circulos conectados por enlaces que toman un nimero
diferente de formas.

Un enlace directo (representado por una flecha) indica que una relacién se mueve en
una sola direccion.

Un enlace bidireccional, también denominado enlace simétrico, indica que la relacion se
aplica en ambas direcciones.

Los enlaces paralelos se emplean cuando se establece un numero diferente de
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relaciones entre los nodos de la grafica.

El primer objetivo al realizar estas pruebas es para asegurarse que ningln nodo sea
omitido y que los atributos de los objetos sean correctos. Ademas la cobertura de
enlaces se prueba basandose en sus propiedades.

Ejemplo del método gréfico de prueba:

Por ejemplo, para el flujo principal del sistema se disefid lo siguiente:

ent DID, DROS,
DSA
Atributos: Registrar
Incidentes,
Par Becario,
Por Periodo,
Incidentes Atendidos,
Por Categoria

Yalida

Pagina de inicio Informacian

Ingresa al Menu
Principal

Atributos: usuario v
contrasefia.

h J

Cependiendo
del Usuaric

se desplisga

Menu DSC
Selecciona
opcion Atributas: Registrar
Incidentes
Busgueda de Incidentes
Registrados
Generar Oficios
Busgueda de Oficios
Estadisticas
Salir

Maodifica la
contrasefia

Recordar
contrasefia

Atributos: Usuario,
contrasefia actual, nueva
contrasefia, confirmadan
de nueva contrasefia

Atributos: Nombre,
Apellidas, Prequnta y
Respuesta secreta

Selecciona
opcion

Walida Informacién \alida Informacian

Actualiza
informacion en
la Base de Datos

Envio de
Usuario vy

Contrasefia por
email

Figura 3.28. Gréfico utilizado en la creacién de casos de prueba de caja negra.

Resultado del método grafico de prueba:

Al realizar las pruebas se logré abarcar cada uno de los métodos que se realizan para
cumplir el flujo de la aplicacién, cubriendo los objetos indicados en el grafo. Dado que
se examina el comportamiento en cada nodo, se valida que en cada uno de ellos la
salida sea la correcta o que se encuentre en un estado valido. Principalmente, los
problemas que se encontraron fueron de validacién o problemas en el flujo de la
aplicacion por un mal redireccionamiento, pero al encontrarlos se procedio a corregir
estos detalles.
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111.7.3.2. PARTICION EQUIVALENTE

Es un método de prueba de caja negra que divide el dominio de entrada de un programa
en clases de datos a partir de las cuales se puede dividir casos de prueba. Un caso de
prueba ideal de manejo simple descubre una clase de errores (por ejemplo,
procesamiento incorrecto de todos los datos de caracteres) lo cual de otra manera
requeriria la ejecucion de muchos casos antes de que se observe el error general.

La idea principal de trabajar con particiébn equivalente es reducir el niUmero total de
casos de prueba que deben desarrollarse.

El disefio de casos de prueba para particion equivalente se basa en una evaluaciéon de
las clases de equivalencia para una condicién de entrada. Una clase de equivalencia
representa un conjunto de estados validos y no validos para las condiciones de entrada.

Por lo general, una condicion de entrada es un valor numérico especifico, un rango de
valores, un conjunto de valores relacionados o una condicién booleanas.

Las clases de equivalencia se definen de acuerdo con lo siguiente:

1. Si una condicién de entrada especifica un rango, se definen una clase de
equivalencia valida y dos no validas.

2. Siuna condicion de entrada requiere un valor especifico, se definen una clase de
equivalencia vélida y dos no validas.

3. Si una condicion de entrada especifica un miembro de un conjunto, se definen
una clase de equivalencia vélida y otra no valida.

4. Si una condicion de entrada es booleana, se define una clase de equivalencia
vélida y otra no valida.

Al aplicar estos puntos se desarrollan y ejecutan los casos de prueba para cada objeto
de los datos del dominio de entrada. Los casos de prueba se seleccionan de modo que
el mayor numero de atributos de clases de equivalencia se ejercita una vez.

Aplicacion del Método de particién equivalente:

Ejemplo 1:
Médulo: P&gina de autenticacion.
Prueba: Se verificé el acceso de usuarios autorizados.

Con el método de particion equivalente se aplicaron pruebas en el sistema determinando
un conjunto de estados vdlidos e invalidos para los diferentes casos de prueba, como
por ejemplo el flujo para determinar si un usuario tiene acceso o no al sistema.

Para este caso dada la condicién de entrada (usuario y contrasefia), existe un estado
valido cuando se confirman los datos del usuario que ingresa al sistema. El estado
invalido es cuando los datos del usuario son incorrectos o cuando no se ingresa ninguin
dato.
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En la figura 3.27 se muestra la pantalla de autenticacion del sistema:

Figura 3.29. Cuando el usuario y/o la contrasefia es incorrecta, el sistema despliega un mensaje informando
sobre el problema.

Resultados de la prueba:

Se encontré un error al querer ingresar al sistema. que no era controlado por la
aplicacion, provocando que se desplegara la siguiente pantalla:

[BTE Informe de Excepcidn
imensaje

NPT El servidor encontrd un error interno () que hizo que no pudiera rellenar este requerimiento.

1terException

r.WebappClassLloader. findResourcelnternal (WebappClassLloader.java:1965)
WebappClassLoad findRes=so
r.WebappClassLoads getResou
yHessageReso es.loadLocale (Proper
es.getMessage (Property
.getMessage (MessageResources.
.getMessage (MessageResol es.]
.util.MessageResources.getMessage (MessageResources
.action.RequestProcessor.processException (RequestProcessor.java:528)
.action.RequestProcessor.processictionPerform(RequestProcessor.java:433)
.action.RequestProcessor.process (RequestProcessor.java:236)
.action.ActionServlet.process (ActionSers
g.apa .ActionServlet.doPost (Rctions
javax.servlet.http.HttpServlet.service (HotpSers
javax.servlet. http.HttpServlet.service (HotpServlet.J
mx.unica.saacli.session.S3ession3ARCI.doFilcer (3essiond
org.netbeans.modules.web.monitor.server.MonitorFilter.doFilter (MonitorFilter.java: 39

cehAsStream(WebappClassLoade
vyMessageReso

[IT® La traza completa de |3 causa de este error se encuentra en los archivos de diario de Apache Tomeat/6.0.14.

A he Tomcat/6.0.14

Figura 3.30. Pantalla de error dentro del SAACI al ingresar al Sistema.
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Si se regresaba a la pagina anterior y nuevamente se introducia el usuario y la
contrasefia ya se podia ingresar al sistema sin ningun problema. Esto no era
directamente un error de programacion.

Se realizaron pruebas y se revisdé a detalle el reporte del error, encontrando que el
problema se debia a la version del driver para la conexion a la base de datos.

Inicialmente se trabajé con el driver pg74.1jdbc3.jar para Postgres 7.x, pero como la
version de base de datos fue migrada a la 8.1.4, fue necesario cambiar el driver
(postgresql-8.1-413.jdbc3.jar), debido a que provocaba conflictos para conectarse
desde el servidor.

Por lo tanto, esta prueba permiti6 determinar un error que no era propio de la
programacion del sistema, sino mas bien de un conflicto de las versiones del driver con
la base de datos.

Ejemplo 2:
Mdédulo: Mdédulo del Departamento de Seguridad en Computo.
Prueba: Verificar la generacién de Oficios.

Al igual que en el ejemplo anterior, se aplicé el método de particion equivalente para
comprobar la generacién de Oficios en el modulo del Departamento de Seguridad en
Computo. Las pruebas se realizaron minuciosamente debido a que la informacién de
entrada tenia que coincidir con la del oficio que se genera.

Definimos las condiciones de la prueba:

La condicion de entrada es la captura de los datos del Oficio.

La condicion de salida vélida es la confirmacion de éxito del registro y la descarga del
oficio.

La condicién de salida invalida es cuando algun dato falta o no es valido y el sistema
notifica del problema por medio de un mensaje.

La figura 3.31 es un ejemplo del registro de un oficio, en el cual se capturan todos los
datos y se selecciona la opcién para generar el oficio.
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Figura 3.31. Pantalla para introducir la informacién del Oficio.
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Si el registro se hace correctamente el sistema nos muestra el siguiente mensaje:

Figura 3.32. Opcion que permite descargar el oficio del Sistema.

Finalmente el sistema nos genera el siguiente Oficio, donde podemos verificar que
efectivamente arroja los datos que fueron introducidos.

R Gy FACULTAD DE INGENIERIA

e :

SECRETARIA GENERAL
UNIDAD DE SERVICIOS DE COMPUTO ACADE MICO

SN L) 70 ACADE
E3 X e OFICIO/UNICAS 23 7 2009
) ‘}— _&{w‘_’ﬁ]: ASUNTO: INCIDENTE EM SEGURIDAL
IRIFEEADAD Macjosal, Direccicn IP:10.51.117.100
AdFsTMaA IE
Mpncn

Dirigido &: CAROL NAYELI JIMENEZ PEREZ
LIDER DE PROYECTO
DIRECCION GENERAL DE SERVICIOE DE COMPUTO ACADEMICO

Frasents

Me dirijo & usted para informare que el Departamanto de Saguridad en Computo tienan informas,
an =l santido da que la computadora con direccidn 10.51.117.100, misma que tenemos registrada
bajo su responsabilidad.

Ls vulnerabiided que s marce en los reportes es que s2 encuentra como: PHISING

L= solicito s=s tan amable de indicare sl sdministredor de ests computsdors que =] =guipo sea
revisado de inmediato, y envie a este Departamento por oficio los problemas detectsdos y las
scciones llevadss & cebo pars resolver el incidente; de ls misma forms es necesaro incluys la
siguients informacion en el reports:

Marca del equipo

Modelo

Sistema Operativo

Mombre del responsable directo

Es importants racordare, que manifestamos nuestro apoyo y disposicion para resolver los
problemas relativos 8 saguridad que sfactan sus sistemas de computo y redas.

Sin mas por &l momento reciba un cordial saludo.

Atentamente.

POR M RAZA HABLARA EL ESPIRITU

Ciudad Universitaria, D. F., & 07 de Julio d=1 2008

RESPOMSABLE DEL DEPARTAMENTO DE SEGURIDAD EN COMPUTO

ING. RAFAEL SANDOVAL VAZQUEZ

EMRIQUE BARRANCO VITE
ALEJANDRO LORA SERMA

Figura 3.33. Oficio generado por el Sistema.
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Resultados de la prueba:

Con estas pruebas se aseguro que la generacion de oficios se realizara correctamente y
sobre todo se verificd que el sistema terminara en un estado valido tal como se muestra
en la Figura 3.33.

élll.7.3.3. PRUEBA DE LA TABLA ORTOGONAL

Esta se aplica en problemas en los cuales el dominio de entrada es relativamente
pequefio, pero demasiado grande para una prueba exhaustiva. Este método resulta util
sobre todo para encontrar errores asociados con las fallas de region (una categoria de
error asociada con los defectos de la I6gica en un componente de software).

Para crear una prueba de tabla ortogonal se crea una tabla ortogonal de casos de
prueba, la cual tiene una “propiedad de equilibrio”. Es decir, que los casos de prueba
son representados con puntos y estan uniformemente dispersos por todo el dominio de

la prueba.
® e

®: o

Y

Figura 3.34. Ejemplo de una tabla ortogonal.

Estos casos de prueba sélo son utiles cuando se esta seguro de que los parametros de
prueba no interactian. Detectaran fallas de légica donde un solo valor de parametro
hace que el software funcione mal. Sin embargo, este método no detecta fallas de l6gica
gue provoquen un mal funcionamiento cuando dos 0 mas parametros toman ciertos
valores simultaneamente.

La ventaja de realizar pruebas de la tabla ortogonal es que permiten proporcionar una
buena cobertura de prueba con un nimero considerablemente menor de casos de
prueba que la estrategia exhaustiva. También se puede utilizar para:

s Detectar y aislar todas las fallas de modalidad simple. Es un problema
consistente con cualquier parametro simple.

« Detectar todos los fallos de modalidad doble: Cuando se presenta un problema
donde estan afectados dos parametros que intervienen conjuntamente.
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[11.7.4. PORCENTAJE DE COBERTURA ADECUADO AL REALIZAR
|PRUEBAS

Como todas las métricas, el porcentaje de cobertura de cédigo no es una medida
absoluta de la calidad o la efectividad del cddigo, sino una directriz auxiliar. Por lo tanto,
no es necesario imponer un porcentaje definitivo como criterio de aceptacion.

Sin embargo, es recomendable lograr un porcentaje de cobertura de cédigo alrededor
de 80 a 85%.

Algunos estudios han demostrado que el beneficio de subir a porcentajes por encima de
90% es marginal y muy complejo de lograr en componentes no triviales.?

2 Para un andlisis mas detallado, leer el whitepaper “How to missuse code coverage”, de Brian Marick:
http://www.exampler.com/testing-com/writings/coverage.pdf [Consultado el 11/10/2009]
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CAPITULO IV. MANUALES DEL SISTEMA

Para la implementacion del sistema se realizaron los siguientes manuales:

— Manual del usuario: Documento técnico donde se describen las caracteristicas
y funciones del Sistema para la Administracion, Atencion y Control de Incidentes
(SAACI) con la finalidad de servir como guia al usuario final.

— Manual del programador: Documento técnico donde se describe a detalle la
arquitectura del sistema (dividido por medio del patrén de disefio Modelo Vista
Controlador) y su configuracion.

Lo anterior con la finalidad de servir como referencia para futuras modificaciones
al sistema, o bien el desarrollador conozca las herramientas utilizadas.
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Introduccién

SAACI es un sistema disefiado para atender las necesidades de control de los
incidentes que se presentan en UNICA, los cuales puedes ser:

= Incidentes de red (spam, virus y gusanos, violacién a la propiedad
intelectual, phishing, actividad intrusiva, cambio de infraestructura de red,
entre otros), o bien

= Incidentes que requieren de soporte técnico o labores administrativas
dentro de la Facultad de Ingenieria (FI).

El sistema esta dirigido principalmente al personal encargado de llevar la administracion
de dichos incidentes dentro de los Departamentos de UNICA: Seguridad en Computo
(DSC), Investigacion y Desarrollo (DID), Servicios Académicos (DSA), Redes y
Operacion de Servidores (DROS) y Jefatura. Estéa divido en dos modulos principales:

1) Administracién de Incidentes para los departamentos: DID, DSA, DROS vy Jefatura (al
cual llamaremos Médulo General).

2) Administracion de Incidentes para el DSC (al cual llamaremos Mddulo para el DSC).

Para los usuarios de cada uno de estos departamentos, el sistema muestra opciones
especificas para el control de incidentes que seran explicadas a detalle en el presente.

Requerimientos basicos

Tener instalado un navegador Web: Mozilla FireFox versién 2 o posterior.

Autenticacion

El sistema sera accedido via Web en la siguiente direccion:
http://localhost *

Proporcione su nombre de usuario y su contrasefia para autenticarse ante el sistema y
presione el botén “ Aceptar” (Figura 4.1).

1 . ) . . .
Por motivos de seguridad, las direcciones IP reales fueron omitidas.
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Figura 4.1. Pantalla de autenticacion del usuario

Si teclea un nombre de usuario y/o contrasefia incorrecto(s) el sistema no permitira su
ingreso y le mostrara el mensaje: “El usuario no existe, favor de verificar” (Figura
4.2).

Figura 4.2. Pantalla de autenticacion del usuario. Error de autenticacion.

NOTA: Por cuestién de seguridad se recomienda que cambie los datos que le proporcioné el
administrador al momento de entrar por primera vez al sistema (Ver Modificar Contrasefia).

Si los datos introducidos son correctos, el sistema le mostrara la pagina principal del
modulo correspondiente al departamento al que pertenece (Figura 4.3y 4.4).
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Figura 4.3. P4gina principal para el médulo de Administracion de Incidentes para el DSC.

Figura 4.4 Péagina principal para el médulo de Administracion de Incidentes
para los Departamentos: DID, DSA, DROS y Jefatura.
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Recuperar contrasefia

En el caso de olvido de la contrasefia, ingrese a la opcion “¢Olvidé su contrasefia?”
dentro de la pagina principal y proporcione el(los) nombre(s) y apellidos con los que fue
registrado en el sistema, asi como la pregunta secreta y su respectiva respuesta. Una
vez proporcionados los datos presione el boton “Recordar” (Figura 4.5).

Figura 4.5. Pantalla para recuperar la contrasefa.
Si los datos proporcionados son incorrectos, el sistema mostrara la leyenda: “El
usuario no existe, favor de verificar”.
Si los datos son correctos, la contrasefia serd enviada al correo electronico que

proporciond al momento de su alta y se mostrara el mensaje: “Sus datos se han
enviado con éxito a su correo electrénico”. El remitente del correo sera saaci.

Modificar contrasena

Entre a la opcién: “¢0Olvid6 su contrasefia?” ubicada en la pagina principal del sistema
y elija la opcion “Modifica tu contrasefia” (Figura 4.6).

Figura 4.6. Link para la pantalla: Modificar la contrasefa.
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Ingrese su nombre de usuario, la contrasefia anterior y la nueva contrasefia, ésta
debera consistir en un minimo de ocho y un maximo de doce caracteres.

El sistema presentara una lista de opciones de preguntas secretas, elija una y
proporcione la respuesta correspondiente.

Al ingresar los datos, presione el botén “Modificar” (Figura 4.7).

Figura 4.7. Pantalla para modificar la contrasefia.

Una vez que el sistema admitida la nueva contrasefa podra utilizarla para autenticarse.
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Mdédulo de Administracién de Incidentes para el DID, DSA, DROS y
Jefatura

Si usted pertenece a los departamentos: DID, DSA, DROS o Jefatura, el sistema le
mostrard una pagina con las siguientes opciones de menu:

Inicio SALIR
5F Ca

ario

Figura 4.8. Menu del Médulo del DID, DSA, DROS y Jefatura.

P
¥

Inicio

Permite ir a la pagina de bienvenida de este médulo.

Figura 4.9. Pantalla principal del Médulo del DID, DSA, DROS y Jefatura.
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Permite realizar el registro del incidente. Al elegir esta opcion el sistema muestra la
siguiente pantalla (Figura 4.10):

Figura 4.10. Pantalla para el Alta de Incidentes.

Proporcione los siguientes datos:

. . . [
sistema, presione el icono
Se desplegara una sub-ventana con un combo que contiene los nombres de los
departamentos de UNICA.

Nombre del becario: Para desplegar el listado de los becarios registrados en el
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Figura 4.11. Pantalla para el Alta de Incidentes. Asignacién del incidente a un becario.

Elija el nombre del departamento al que pertenece el becario.

El sistema mostrara los nombres de los becarios activos de dicho departamento.
Seleccione el nombre del becario a cargo del incidente, como consecuencia el
sistema llenard los campos de nombre y apellidos en la pagina de registro.

Categoria: El incidente puede ser:
1) Interno, aquellos incidentes que se presentan dentro de UNICA,

2) Externo, aquellos incidentes que se presentan fuera de UNICA como
por ejemplo, en la Secretaria o las Divisiones de la Facultad.

Por omision, el incidente se considera como Interno, en caso de ser Externo
seleccione dicha opcién, para este ultimo, el sistema desplegara un combo mas
con los nombres de las personas a la que se les brinda el servicio, elija el
nombre correspondiente.

Tipo de apoyo: Seleccione el tipo de apoyo brindado (administrativo, seguridad,
especial, respaldo, soporte técnico). En el caso de que no se encuentre
enlistado, elija la opcion “Agregar otro...”, aparecera en el formulario un campo
de texto en el que podra introducir el nuevo tipo de apoyo.

Tiempo estimado de respuesta: Proporcione el tiempo estimado de solucion
del incidente, expresada en minutos, horas o dias.

Status: El incidente puede tener el status Atendido/No atendido. Para elegir
entre uno u otro seleccione el check-box 'E' .

Fecha de registro: El sistema proporciona autométicamente la fecha actual del
sistema en formato dd/mm/aaaa (dia/mes/afio).

Fecha en que se atendid: Sélo si el incidente tiene status de Atendido, el
sistema despliega un calendario del que debe elegir la fecha en la que fue
atendido (formato dd/mm/aaaa).

Descripcion: Indique alguna descripcion, nota u observacién acerca del
incidente en cuestidn, este campo soporta un maximo de 250 caracteres.

Una vez capturados todos los datos, presione el boton “Alta” para registrar el Incidente.
El sistema confirmara con el mensaje “Su informacidon se ha registrado en el
sistema”.
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P

" Consulta por becario

Permite realizar busquedas por el nombre de becario que esta a cargo de algun
incidente.

Para poder consultar el nombre de los becarios registrados en el sistema presione el

s
icono . Se desplegara una sub-ventana con un combo que contiene los nombres de
los departamentos de UNICA (Figura 4.12).

Figura 4.12. Pantalla de Consulta de Incidentes por becario. Sub-ventana con informacién
de los departamentos y becarios de UNICA.

Elija el nombre del departamento al que pertenece el becario y enseguida el nombre
del becario a cargo del incidente. Una vez seleccionado, el sistema llenara los campos
de nombre y apellidos del becario en la pagina de consulta.

Presione el botén “Buscar” para realizar la consulta.

Si no se encuentran coincidencias para la busqueda indicada, el sistema mostrara la
leyenda: “No se encontraron registros”, en caso contrario, el sistema mostrara para
cada incidente: Fecha de solicitud, Fecha de atencién, Periodo, Becario que Atendio,

Categoria, Apoyo realizado, Tiempo Estimado de respuesta, Tiempo real de respuesta,
Descripcion y Status (Figura 4.13).
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Figura 4.13. Pantalla de Consulta de Incidentes por becario. Resultado de la consulta.

NOTA: Para generar el reporte de resultados de la consulta en formato Excel, vea
Generar reporte de Incidente del Médulo General en este Manual.

i

"2 consulta por periodo

Permite realizar busquedas por el periodo o semestre en el que se presenté el incidente.
Al elegir esta opcion, el sistema desplegard por omision el listado de incidentes del
periodo actual con los siguientes datos: Fecha de solicitud, Fecha de Atencién, Periodo,
Atendid, Categoria, Apoyo realizado, Tiempo estimado de respuesta, Tiempo de
respuesta, Descripcién y Status (Atendido/No atendido) (Figura 4.14).

]
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Figura 4.14. Pantalla de Consulta de Incidentes por periodo. Resultado de la consulta.

Puede consultar el listado de los incidentes registrados de un periodo especifico,
cambiando el periodo en el combo que se presenta, como se muestra en la siguiente
imagen (Figura 4.15):

Figura 4.15. Pantalla de Consulta de Incidentes por periodo. Seleccion de periodos.
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Una vez seleccionado el periodo, el sistema desplegara los incidentes capturados
durante dicho periodo.

NOTA: Para generar el reporte de resultados de la consulta en formato Excel, vea
Generar reporte de Incidente del M6dulo General en este Manual.

i
i
= |
—dl]

&) consulta por Incidentes atendidos

Permite realizar busquedas por el status del incidente (Atendido/No atendido).

Al elegir esta opcidn, el sistema desplegara por omision el listado de incidentes con
status “Atendido” con los siguientes datos: Fecha de solicitud, Fecha de Atencién,
Periodo, Atendio, Categoria, Apoyo realizado, Tiempo estimado de respuesta, Tiempo
de respuesta, Descripcion y Status (Atendido/No atendido) (Figura 4.16).

Figura 4.16. Pantalla de Consulta de Casos Atendidos.

Puede cambiar entre el criterio “Atendido/No Atendido” en el combo “status”, como se
muestra en la siguiente imagen (Figura 4.17):

Figura 4.17. Pantalla de Consulta de Casos Atendidos. Seleccion de status.

NOTA: Para generar el reporte de resultados en formato Excel, vea Generar reporte de
Incidente del Médulo General en este Manual.
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Consulta por categoria

Permite realizar busquedas por la categoria del incidente: Interno/Externo.

Al elegir esta opcion, el sistema desplegara por omision el listado de incidentes con
categoria “Interno” con los siguientes datos: Fecha de solicitud, Fecha de Atencién,
Periodo, Atendié, Categoria, Apoyo realizado, Tiempo estimado de respuesta, Tiempo
de respuesta, Descripcion y Status (Atendido/No atendido) (Figura 4.18).

Figura 4.18. Pantalla de Consulta de Casos Atendidos por categoria.

Para ver el listado de los incidentes Externos, seleccione la categoria en el combo
“categoria”, como se muestra en la siguiente imagen (Figura 4.19). EIl sistema permite
ademas, detallar la basqueda indicando la Division/Secretaria y persona que reportd el

incidente.

Figura 4.19. Pantalla de Consulta de Casos Atendidos por categoria. Seleccién de criterios de blsqueda.
Presione el boton “Buscar” una vez definidos los criterios de blsqueda.

NOTA: Para generar el reporte de resultados en formato Excel, vea Generar reporte de
Incidente del Médulo General en este Manual.
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Generar reporte de Incidente del Médulo General

Si desea generar el reporte en formato de hojas de calculo Excel, presione el botén

Generar X ’
Rel"’“e ubicado al final de los resultados de cada una de las Consultas: Por
becario, Por periodo, Incidentes Atendidos o Por Categoria.

El sistema mostrara un cuadro de didlogo para Guardar el archivo, seleccione el boton
“Aceptar”. (Figura 4.20).

Figura 4.20. Pantalla de Generacién de reporte en Excel.

NOTA IMPORTANTE: EIl archivo se guardara en su computadora bajo el nombre
didHistorial.do, es necesario cambiar la extension .do por .xIs (o bien .xIsx para
formato office 2007) para que sea reconocido por el programa Excel, asi mismo se
recomienda cambiar el nombre del archivo con la finalidad de llevar un mejor control de
los reportes generados.

Actualizar informacién de Incidente

Si se desea corregir 0 actualizar la informacién de algin incidente, es necesario que
primero localice el registro por medio de las opciones de Consulta (Por becario, Por
periodo, Incidentes Atendidos o Por Categoria) que se presentan en el menu principal.
Posteriormente, haga clic sobre la opcion Atendido/No atendido del campo “Status” del
registro a modificar (Figura 4.21).

Figura 4.21. Resultado de consulta. Para modificar el registro haga clic sobre la opcién
Atendido/No atendido del campo “Status” del registro a modificar.
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El sistema desplegara una pagina con los datos del incidente (Figura 4.22):

Figura 4.22. Pantalla de Actualizacion de Datos del Incidente.

Podra modificar los siguientes datos:

Becario: Nombre del becario a cargo del incidente.

Categoria: indole del incidente (Interno o Externo).

Dirigido a: Secretaria o Divisién en la que se presenta el incidente (sélo para la
categoria “Externo”).

Persona: Nombre de la persona de la Secretaria o Division a la que se le
atiende (en caso de que el accidente sea “Externo”).

Tipo de apoyo: Apoyo que se brinda en el incidente.

Tiempo estimado de respuesta: Tiempo estimado de atencién al incidente.
Tiempo de respuesta: Tiempo real de atencién al incidente.

Status: Status del incidente (Atendido/No atendido).

Fecha de registro: Fecha del sistema en que se registré el incidente.

Fecha en que se atendio: Fecha real en la que se atendié el incidente.
Descripcion: Observacion o nota del incidente.

Modifique los datos necesarios (excepto la fecha de registro del incidente) y confirme la
actualizacién presionando el boton “ Actualizar”.

(&}
! salir

Permite cerrar la sesion iniciada.

anr
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Mddulo de Administracion de Incidentes para el DSC

Si usted pertenece al Departamento de Seguridad en Computo (DSC), el sistema le

mostrara las siguientes opciones de menu:

Figura 4.23. Menu del Modulo para el DSC.

I
N

r
1
1

Al

‘i

Inicio

w

Permite ir a la pagina de bienvenida de este médulo (Figura 4.24).

Figura 4.24. Péagina principal del Médulo del DSC.

1=z
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" Registrar Incidentes

Permite dar de alta un incidente. El sistema mostrara la siguiente pantalla:

Figura 4.25. Pantalla para Registrar Incidentes.

a0
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Introduzca los siguientes datos:

Asunto: El sistema desplegara los asuntos registrados anteriormente.

Seleccione dentro del listado el asunto del incidente en cuestién. Si no se
encuentra, elija la opcién “Agregar Otro” y capture el nuevo asunto.

Dirigido a: Seleccione el nombre de la persona a quien va dirigido el reporte del
incidente. Si no esta enlistado, elija la opcion “Agregar Otro” y proporcione el
nombre, apellidos, responsabilidad y area donde labora la persona.

Fecha: El sistema coloca la fecha actual del sistema y no podra ser modificada.
Direccion IP: Elija la IP dentro del listado proporcionado e introduzca los ultimos
tres octetos de la direccion en donde se presentd el incidente. Si no se
encuentra, seleccione la opcion “Agregar Otro” y proporcione los datos
requeridos.

Reporta: Seleccione la institucion que reporta el incidente (DSC o DGSCA).

Magnitud del incidente: Escoja una opcién para calificar este rubro: Moderado,
Critico e Importante.

Causa: Elija una causa de las que enlista el sistema, si no se encuentra
seleccione la opcién “Agregar Otro” y proporcione el nombre y la descripcién de
la nueva causa.

Realizo: El sistema muestra una lista con los nhombres de los becarios que
pueden atender los incidentes, para seleccionar a mas de un becario, mantenga
presionada la tecla Ctrl. y con el Mouse haga clic en el nombre.

Tiempo: Anote el tiempo invertido en la solucién del incidente.

Observaciones: Especifique algun comentario o nota adicional al incidente.

Una vez que proporcione todos los datos requeridos, presione el botdn “Registrar”.

Si el registro tuvo éxito, el sistema mostrara en pantalla el siguiente mensaje “Su
informacién se ha registrado en el sistema”.
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sBusqueda de Incidentes registrados

Al seleccionar esta opcion el sistema mostrard los campos de Zona; Direccion IP;
Causa; Reporta; Periodo; Afio; Area; Fecha inicial y final, con los cuales puede hacer
combinaciones para hacer una bisqueda mas especifica (Figura 4.26).

Figura 4.26. Pantalla para Consultar Incidentes. Criterios de busqueda.

Si desea una busqueda general en cualquiera de estos criterios elija la opcion “Todas”
(Figura 4.27) y presione el boton “Buscar”.

Figura 4.27. Pantalla para Consultar Incidentes. Resultado de busqueda.

NOTA: Para generar el reporte de resultados en formato Excel, vea Generar reporte de
Incidente del DSC en este Manual.

AN
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Generar reporte de Incidente del DSC

Si desea generar el reporte en formato de hojas de célculo Excel, presione el botén

Sepore <4
Reporte ubicado al pie de los listados de cada una de las Consultas: Por
incidentes registrados y Por Oficios proporcionadas en el menu principal.

El sistema mostrard un cuadro de didlogo para Guardar el archivo, seleccione el botén
“Aceptar”. (Figura 4.28).

Figura 4.28. Pantalla de Generacién de reporte en Excel.

NOTA IMPORTANTE: El archivo se guardard en su computadora bajo el nombre
didHistorial.do, es necesario cambiar la extension .do por .xls (0 bien .xIsx para
formato Office 2007) para que sea reconocido por el programa Microsoft Excel, asi
mismo se recomienda cambiar el nombre del archivo con la finalidad de llevar un mejor
control de los reportes generados.

Actualizar informacion de Incidente

Si se desea corregir 0 actualizar la informacion de algun incidente, es necesario que
primero localice el registro por medio de los criterios que brinda la opcién "Busqueda de
Incidentes registrados” del menu principal. Posteriormente, haga clic sobre el nUmero
correspondiente al campo “Oficio DSC” del registro a modificar (Figura 4.29).
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Figura 4.29. Resultado de consulta. Para modificar el registro haga clic sobre el nimero
del campo “Oficio DSC” del registro a modificar.

El sistema desplegara una péagina con los datos del incidente (Figura 4.30):

Figura 4.30. Pantalla para modificar los datos del Incidente.
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El sistema le permitira realizar cambios a los siguientes campos:

Asunto: Seleccione dentro del listado el asunto del incidente en cuestién. Si no
se encuentra, elija la opcion “Agregar Otro” y capture el nuevo asunto.

Dirigido a: Seleccione el nombre de la persona a quien va dirigido el reporte del
incidente. Si no estd enlistado, elija la opcion “Agregar Otro” y proporcione el
nombre, apellidos, responsabilidad y area donde labora la persona.

Fecha: El sistema coloca la fecha actual del sistema y no podra ser modificada.
Direccion IP: Elija la IP dentro del listado proporcionado e introduzca los ultimos
tres octetos de la direccion en donde se presentd el incidente. Si no se
encuentra, seleccione la opciébn “Agregar Otro” y proporcione los datos
requeridos.

Reporta: Seleccione la institucion que reporta el incidente (DSC o DGSCA).

Magnitud del incidente: Escoja una opcién para calificar este rubro: Moderado,
Critico e Importante.

Causa: Elija una causa de las que enlista el sistema, si no se encuentra
seleccione la opcién “Agregar Otro” y proporcione el nombre y la descripcién de
la nueva causa.

Realizo: El sistema muestra una lista con los nombres de los becarios que
pueden atender los incidentes, para seleccionar a mas de un becario, mantenga
presionada la tecla Ctrl. y con el Mouse haga clic en el nombre.

Tiempo: Anote el tiempo invertido en la solucién del incidente.

Observaciones: Especifique algin comentario o nota adicional al incidente.

Una vez que proporcione todos los datos requeridos, presione el botdn “Registrar”.

Si el registro tuvo éxito, el sistema mostrard en pantalla el siguiente mensaje “Su
informacién se ha registrado en el sistema”.
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Permite dar de alta un oficio. El sistema mostrara la siguiente pantalla (Figura 4.31):

Generar Oficios

Figura 4.31. Pantalla para Alta de Oficios.
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Introduzca los siguientes datos:

Asunto:
El sistema desplegara los asuntos registrados anteriormente.

Elija dentro del listado el asunto del incidente. Si no se encuentra, seleccione la
opcioén “Agregar Otro” y proporcione el nuevo asunto.

Direccion IP: Elija la IP dentro del listado proporcionado e introduzca los ultimos
tres octetos de la direccién en donde se presentd el incidente. Si no se encuentra
enlistada, elija la opcién “Agregar Otro” y proporcione los datos requeridos.

Dirigido a: Seleccione dentro del listado proporcionado el nombre de la persona
a quien va dirigido el reporte del incidente. Si no esta enlistado, elija la opcion
“Agregar Otro” y proporcione el nombre, apellidos, responsabilidad y &rea donde
labora la persona.

“Me dirijo a usted para informarle que el (la) :” Seleccione la institucion que
reporta el incidente (DSC o DGSCA).

“La vulnerabilidad que se marca en los reportes es que se encuentra
como:” Elija una causa de las que enlista el sistema, al seleccionarla el sistema
desplegara la descripcion.

Si la causa no se encuentra, escoja la opcidn “Agregar Otro” y proporcione el
nombre y la descripcién de la nueva causa.

“Ciudad Universitaria, D.F., a” Elija en el calendario la fecha con la que se
emitira el oficio.

C.C.P.: Especifique la(s) persona(s) a la(s) cual(es) se le(s) envia copia del
oficio. Si no esta(n) enlistada(s), seleccione la opcion “Agregar Otro” y
proporcione el nombre, apellidos y la responsabilidad que tienen en el &rea
donde laboran.

Una vez que proporcione todos los datos requeridos, presione el boton “Generar
Oficio”. Si el registro tuvo éxito, el sistema mostrara en pantalla el mensaje “El oficio
se registr6é satisfactoriamente”, ademas del enlace para la descarga del oficio
generado (Figura 4.32).
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Figura 4.32. Pantalla para descargar el Oficio generado.

NOTA IMPORTANTE: EIl archivo se guardard en su computadora bajo el nombre
generarOficio.do, es necesario cambiar la extensién .do por .doc (o .docx para
Microsoft 2007) o bien .rtf para que sea reconocido por el programa Word, asi mismo se
recomienda cambiar el nombre del archivo con la finalidad de llevar un mejor control de
los reportes generados (Figura 4.33).

Figura 4.33. Muestra de un Oficio generado en formato .doc.
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Busqueda de Oficios

Figura 4.34. Basqueda de Oficios.
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Al seleccionar esta opcion el sistema mostrard los campos de Zona; Direccion IP;
Causa; Reporta; Periodo; Afio; Area; Fecha inicial y final, con los cuales puede hacer
combinaciones para hacer una blisqueda mas especifica (Figura 4.34).

Si desea una blusqueda mas general en cualquiera de estos criterios elija la opcién
“Todas” (Figura 4.35) que se encuentra el combo correspondiente.

Figura 4.35. Pantalla para Consultar Oficios. Resultado de consulta.

n=z

NOTA: Para generar el reporte de resultados en formato Excel, vea Generar reporte de
Incidente del DSC en este Manual.
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Si se desea corregir o actualizar la informacién de algun oficio, es necesario que primero
localice el registro por medio de los criterios que brinda la opcion "Busqueda de
Oficios™ del menu principal. Posteriormente, haga clic sobre la opcién correspondiente
al campo “Respuesta” del registro a modificar (Figura 4.36).

(o] [o](=Ne[EIN Sistema para la Administracion,

Dlelel[=Nai(e M Manual de Usuario

Actualizar informacion del Oficio

Figura 4.36. Resultado de consulta. Para modificar el registro haga clic sobre el contenido
del campo “Respuesta” del registro a modificar.

El sistema desplegara una pagina con los datos del Oficio (Figura 4.37.):

Figura 4.37. Pagina que permite la actualizacion de datos de un Oficio.
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El sistema le permitird modificar los siguientes datos:

Asunto:
El sistema desplegara los asuntos registrados anteriormente.

Elija dentro del listado el asunto del incidente. Si no se encuentra, seleccione la
opcién “Agregar Otro” y proporcione el nuevo asunto.

Direccion IP: Elija la IP dentro del listado proporcionado e introduzca los Ultimos
tres octetos de la direccidén en donde se presentd el incidente. Si no se encuentra
enlistada, elija la opcién “Agregar Otro” y proporcione los datos requeridos.

Dirigido a: Seleccione dentro del listado proporcionado el nombre de la persona
a quien va dirigido el reporte del incidente. Si no esta enlistado, elija la opcidn
“Agregar Otro” y proporcione el nombre, apellidos, responsabilidad y area donde
labora la persona.

“Me dirijo a usted para informarle que el (la):” Seleccione la institucion que
reporta el incidente (DSC o DGSCA).

“La vulnerabilidad que se marca en los reportes es que se encuentra
como:” Elija una causa de las que enlista el sistema, al seleccionarla el sistema
desplegara la descripcion.

Si la causa no se encuentra, escoja la opcion “Agregar Otro” y proporcione el
nombre y la descripciéon de la nueva causa.

“Ciudad Universitaria, D.F., a” Elija en el calendario la fecha con la que se
emitira el oficio.

C.C.P.: Especifique la(s) persona(s) a la(s) cual(es) se le(s) envia copia del
oficio. Si no esta(n) enlistada(s), seleccione la opcion “Agregar Otro” y
proporcione el nombre, apellidos y la responsabilidad que tienen en el area
donde laboran.

Una vez que modifique los datos, presione el botén “Actualizar Oficio”. Si el registro

tuvo éxito, el sistema mostrara en pantalla el mensaje “El oficio se actualizo
satisfactoriamente”.

I Westadisticas

Podra generar estadisticas de los incidentes atendidos por los siguientes criterios: Area;
Afio; Causa; Fuente y Origen; Quien Reporta; Zona y por todos los anteriores,
especificandolo en el combo Estadisticas por.

Es necesario que indique el afio del cual desea el reporte (Figura 4.38).

AN



Capitulo IV

N[elnple]GIeEIN Sistema para la Administracion,
He)Y-leel Atencion y Control de Incidentes

[0l UNICA

(oI \V/:8 MAN-USU

Dlelel(=Nal(e M Manual de Usuario Version: ik

Figura 4.38. Pantalla de la opcién para generar Estadisticas.

El sistema muestra en pantalla las siguientes graficas dependiendo del criterio elegido
(Figuras 4.39 a 4.43):

43%

57%

Figura 4.39. Grafica de Porcentaje de Incidentes del Afio seleccionado detallado por mes.

(Opcion: Estadisticas por Afio).
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Figura 4.40. Grafica de Estadisticas por causa del Incidente en el afio seleccionado.

Figura 4.41. Grafica de Estadisticas por origen del reporte (Quién reporta) en el afio seleccionado.

Figura 4.42. Gréfica de Estadisticas de Incidentes por Zona en el afio seleccionado.
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Figura 4.43. Gréfica de Estadisticas de Incidentes por Origen de reporte (quién reporta)
y Zona en el afio seleccionado.

Solamente cuando se realiza la busqueda por la opcion TODOS en el combo

Estadisticas por. El sistema muestra el final de las gréficas el icono con el cual
puede generar un documento Word con el resumen y graficas resultado de la consulta
del afio especificado (Figura 4.44)
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Figura 4.44. Ejemplo del Documento de Word con las Estadisticas de Incidentes
gue genera el sistema para el afio indicado.

EEE

Salir

Permite cerrar la sesion iniciada.

Responsables del SAACI

Antonio Carrizosa Martinez

LaTal






Conclusiones

CONCLUSIONES

‘CONTRIBUCIONES DE LA TESIS

Se desarrolld un Sistema Web para la Administracion, Atencion y Control de Incidentes
(SAACI) como solucion a la necesidad de los Jefes de la Unidad de Servicios de Coémputo
Académico (UNICA) de llevar un control detallado de las actividades que realiza el personal
a su cargo, a fin de generar estadisticas que les permitan poder detectar puntos de mejora
en la calidad del servicio.

Con la creacion de este proyecto se puso en practica la metodologia RUP (Rational Unified
Process o bien Proceso Unificado de Racional) la cual es la mas utilizada para el analisis,
implementacion y documentacion de sistemas Orientados a Objetos. Con ella, el modelado
de requerimientos y la estructura del sistema se facilitaron gracias a la utilizacion de
diagramas de UML (Unified Modeling Language o Lenguaje Unificado de Modelado).

Para el desarrollo del sistema se utilizaron herramientas de software libre, que no
involucran pagos de licencias, como es el lenguaje de programacién Java, junto con los
frameworks de Apache Struts e iBatis, que permitieron separar el sistema en capas
tomando como referencia el patrén de disefio Modelo-Vista-Controlador (MVC); entre los
beneficios de la utilizacion de este modelo se pueden destacar la reduccién de los tiempos
en el desarrollo y la facilidad de adaptar el sistema a los posibles cambios en
requerimientos posteriores.

Algunas de las ventajas que tiene SAACI sobre el proceso actual para el registro, control y
seguimiento de los incidentes o0 apoyos son las siguientes:

v' Al automatizar el proceso, se evita el traspapeleo de documentos; se agiliza la
generacion de oficios y se evade que la informacién se guarde en archivos de Excel.

v' La informacién de los incidentes o apoyos realizados por parte de los becarios de
UNICA se encuentra centralizada y disponible para su consulta, lo cual permite darle
un mejor seguimiento al servicio y facilita la obtencion de parametros de evaluacion
para establecer procesos de mejora continua.

v El registro de la atencién de incidentes es mucho mas facil, amigable y sobre todo
seguro.

SAACI se divide en dos moédulos: un Modulo para el Departamento de Seguridad en
Computo y un Moédulo General para el resto de los Departamentos de UNICA. Al sistema,
s6lo podran acceder usuarios registrados y de acuerdo a sus privilegios podran:

o Generar y consultar oficios; Consultar y generar estadisticas de los Incidentes de
seguridad en computo por los siguientes criterios: periodo o afio y fecha de atencion;
zona donde se presentd; direccidon IP de la maquina donde se detectd; causa del
incidente (virus, actividad intrusiva, entre otras); e Institucion que lo reporté.
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Consultar los Incidentes de categoria general por los siguientes criterios: nombre del
becario asignado a la actividad; periodo de atencion (semestre en el que se
presenta el incidente); status (atendido/no atendido); o categoria del incidente
(interno, externo).

‘ PERSPECTIVAS A FUTURO

Que la informacion recopilada por SAACI, sirva como complemento al Sistema de
Control y Evaluacion de Becarios (SICEB) que se utiliza actualmente en UNICA para
medir el desempefio del personal a su cargo.

Brindar capacitacion del software empleado para el desarrollo del sistema al
personal de UNICA para que con ello puedan dar mantenimiento a SAACI en futuros
requerimientos y asimismo les sirva como herramienta para el ambito laboral.

Construir un médulo adicional que atienda las necesidades de control de los
incidentes de la Coordinacion de Salas de Computo (CSC).
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GLOSARIO DE TERMINOS

ADORNO.- Detalle de la especificacion de un elemento que se afiade a su notacién
grafica basica.

ARTEFACTO.- Pieza discreta de informacion que es utilizada o producida por un proceso
de desarrollo de software o un sistema existente.

AJAX.- (Asynchronous JavaScript And XML). Técnica de desarrollo Web para crear
aplicaciones interactivas que son ejecutadas en el cliente mientras mantienen
comunicacion asincrona con el servidor en segundo plano. Gracias a esto ultimo
es posible realizar cambios sobre las paginas sin necesidad de recargarlas, lo
cual repercute en el aumento de la interactividad, velocidad y usabilidad de las
aplicaciones.

CARRIL.- Participacion sobre un Diagrama de Actividades para organizar las
responsabilidades de las acciones.

CLASES WRAPPERS.- Clases que modelan los tipos de datos primitivos tales como
enteros y flotantes, precisamente estos tipos primitivos son los Unicos elementos
en Java que no son clases. Estas clases se encuentran en java.lang.

DID.- Siglas del Departamento de Investigacion y Desarrollo de UNICA.
DSA.- Siglas del Departamento de Servicios Académicos de UNICA.
DSC.- Siglas del Departamento de Seguridad en Computo de UNICA.

FRAMEWORK.- Es un patron arquitectonico que proporciona un plantilla extensible para
aplicaciones dentro de un dominio. Es posible ver a un framework como una
micro arquitectura que incluye un conjunto de mecanismos que colaboran entre
si para resolver un problema en un dominio en comun. Cuando se especifica el
framework, se especifica el esqueleto de una arquitectura, junto a los elementos
variables, que se muestran a los usuarios que quieren adaptar el framework a su
propio contexto.

HTML.- Siglas de HyperText Markup Language (Lenguaje de Marcado de Hipertexto).
Es un lenguaje para codificar un documento que, junto con el texto, incorpora
etiquetas o marcas que contienen informacion adicional acerca de la estructura
del texto o su presentacion. Es usado para crear paginas Web.

IBATIS (APACHE).- Framework de cédigo abierto basado en capas que se ocupa de la
capa de Persistencia (situada entre la l6gica de Negocio y la capa de la Base de
Datos). Asocia objetos de modelo (JavaBeans) con sentencias SQL o
procedimientos almacenados mediante archivos descriptores XML, simplificando
la utilizacién de bases de datos). Puede ser implementado en Java y .NET.

INCIDENTE.- Para fines especificos de este documento, llamaremos Incidente a aquel

suceso o evento que requiere de la atencion y solucidon por parte de algun
departamento de UNICA. Ej. Incidentes de seguridad en computo, peticiones
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administrativas o de soporte (arreglo de impresoras), desarrollo de pequefias
aplicaciones, entre otras.

ITERACION.- Es un mini proyecto que tiene como resultado una version interna de cada
uno de los artefactos que pueden ser generados en un proceso de desarrollo de
software.

JAVASCRIPT.- Lenguaje de programacion script interpretado por el navegador Web. Se
utiliza principalmente embebido en HTML u otros lenguajes similares,
permitiendo el desarrollo de interfaces de usuario mejoradas y paginas Web
dinamicas. Fue creado por Brendan Eich en Netscape, actualmente es soportado
por todos los navegadores Web.

JAVA SERVLETS.- Es un programa que se ejecuta en un servidor, su uso mas comun es
generar paginas Web de forma dinamica a partir de los parametros de la peticion
que envie el navegador Web. Se usan como alternativas a los programas CGI
por ser persistentes, es decir, que una vez que han sido iniciados, se mantienen
en memoria y pueden satisfacer multiples solicitudes, en contraste, los
programas CGIl desaparecen una vez que han satisfecho una solicitud.

JSP.- (JavaServer Pages). Se trata de una tecnologia Java desarrollada por Sun
Microsystems, que permite generar contenido dinamico para Web, en forma de
documentos HTML , XML o de otro tipo. Esta tecnologia permite que codigos
Java y ciertas otras acciones predefinidas, sean integrados en contenido
estatico.

METODO.- Implementacion de una operacion.

MVC (MODELO-VISTA-CONTROLADOR).- Es un estilo de arquitectura de software que
separa los datos de una aplicacion, la interfaz de usuario y la Idgica de control en
tres componentes distintos. El patrén MVC se ve frecuentemente en aplicaciones
Web, donde la vista es la pagina HTML y el cddigo que provee de datos
dinamicos a la pagina. El modelo es el Sistema de Gestion de Base de Datos y
la Logica de negocio, y el controlador es el responsable de recibir los eventos de
entrada desde la vista.

OBJETO.- Entidad con unos limites bien definidos e identidad que encapsula estado y
comportamiento; instancia de una clase.

OFIcl0.- Documento que es generado por el Departamento de Seguridad en Cémputo
para informar a alguna Entidad que se detectd un problema de seguridad dentro
de su infraestructura de red.

PRODUCTO.- Artefacto de desarrollo, como los modelos, el codigo, la documentacion y
los planes de trabajo.

REQuUISITO.- Caracteristica, propiedad o comportamiento deseado de un sistema.
RTF.- (Rich Text Format). Formato para documentos desarrollado por Microsoft desde
1987 para el intercambio de documentos en multiples plataformas. La mayoria

de los procesadores de texto pueden leer y escribir documentos RTF. La
extension de los archivos de este formato suele ser ".rtf".

- 198 -



Glosario de Términos
UNICA.- Siglas de la Unidad de Servicios de Cémputo Académico.

UML.- Lenguaje Unificado de Modelado, un lenguaje para visualizar, especificar,
construir y documentar artefactos de un sistema con gran cantidad de software.

VISTA.- Proyeccion de un modelo, que se ve desde una perspectiva o un punto de vista
dado, y que omite entidades que no son relevantes desde esa perspectiva.

VISTA DINAMICA.- Aspecto de un sistema que destaca su comportamiento.
VISTA ESTATICA.- Aspecto de un sistema que destaca su estructura.

XML.- Acrénimo del inglés eXtensible Markup Language (Lenguaje de marcado
extensible) desarrollado por el World Wide Web Consortium (W3C). XML no es
realmente un lenguaje en particular, sino una manera de definir lenguajes para
diferentes necesidades. XML se propone ademas como un estandar para el
intercambio de informacion estructurada entre diferentes plataformas. Se puede
usar en bases de datos, editores de texto, hojas de célculo entre otros.
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