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INTRODUCCION

Hablar de Comercio Electronico aun no es comun entre los
comerciantes o personas que, por la celebracion de actos juridicos, forman parte del
comercio; sin embargo, es una modalidad que conforme pasa el tiempo, va

cobrando fuerza y reclama un lugar dentro de los negocios mercantiles.

Para la existencia del comercio electronico, no solo es necesario contar
con equipo tecnoldgico y programas computacionales que faciliten este fin, ya que
ademas es necesario garantizar a las partes que intervienen, la seguridad de que la
informacion que envian y reciben se transfiere de modo seguro; de tal forma que
nadie pueda interceptar los datos que en ocasiones son de caracter confidencial y
hacer mal uso de esa informacion. Ademas, no basta con tener la certeza de que la
informacion no es interceptada, sino que esa informacién esta integra, es decir, que
no fue modificada durante el envio y recepcién, y en consecuencia que no esta
inalterada, ni por el emisor, ni el receptor o por una tercera persona que
maliciosamente quisiera modificar la informacion. En el comercio tradicional, ambas
partes comparecen a determinado lugar personalmente, por lo que se conocen
fisicamente, a diferencia del comercio electrénico, en donde una persona puede
estar en sus oficinas en algun lugar de la Ciudad de México y la otra parte en sus
oficinas en otro lugar de cualquier ciudad, siendo que se proponen firmar un contrato
de compraventa; en este sentido, en donde las partes no se conocen fisicamente o
no tienen la certeza de que las partes son quien dicen ser, de algin modo deben
tener la seguridad de que quien envia y recibe la informacion es quien dice ser, asi
como quien firma el contrato es con la persona que se esta contratando; aunado a
las caracteristicas antes sefialadas, también sabemos que la informacion que se
envio, se recibio, se firmd y se regreso, esta integra y ninguna de las partes alter6 el
contenido. Finalmente, adicionando la confidencialidad a las caracteristicas antes
mencionadas, es decir, garantizando que la informacion enviada sélo puede ser vista
por la persona a la que fue enviada, mediante el uso de claves, tenemos que el

comercio electrénico, es mas seguro que el comercio tradicional.

A diferencia del comercio tradicional, que se presta a la falsificacion de

documentos, falsificacion de firmas, alteracion en el contenido de los contratos, robo



de informacion confidencial o privilegiada y que en un juicio el medio de prueba
idoneo es mediante peritos especializados en grafoscopia y documentoscopia, y que
el estudio de dichos casos puede llevarse un lapso de tiempo considerable, si
tomamos en cuenta que en general se recurre al perito tercero en discordia y que
esta latente el error humano, tenemos como consecuencia un proceso largo y con

un riesgo de error.

Para el comercio electronico, en cambio, existe una herramienta que lo
hace seguro; ademas, para el caso de prueba en juicio, es un medio totalmente
seguro y rapido. Esto se debe al uso de un archivo llamado certificado digital y otro
llamado llave privada, lo que en conjunto garantizan que una informacién enviada y
recibida goza de las caracteristicas de integridad, confidencialidad, no repudiacion y
auténtico. El funcionamiento de estos archivos en los documentos, dota de
seguridad para el intercambio y transferencia de informacion sin ningln riesgo.
Aunado a ello, tenemos que con estos archivos se crea la Firma Electrénica
Avanzada, la cual se inserta en los documentos que requieren ser firmados, para
manifestar la voluntad de obligarse a lo que esta establecido en el contenido del

documento, siendo que la firma le da el valor legal probatorio en un juicio.

Esto es posible toda vez que la legislacion le otorga por equivalencia
funcional, los mismos efectos juridicos a la firma autografa y a la firma electronica
avanzada o digital, siempre y cuando se retnan los requisitos que la misma ley
establece para garantizar que dicha firma proviene de una persona determinada v,
en consecuencia, puede ser vinculado el documento firmado con la identidad del

firmante.

La Firma Electronica Avanzada, generada a partir del Certificado
Digital, tiene ventajas sobre la firma autégrafa, como los que se mencionaron en el
parrafo que antecede. Con estas caracteristicas tenemos varios factores que
contribuyen a garantizar un comercio electronico seguro para el intercambio de
informacion, documentos y transferencias electrénicas, entre personas tanto fisicas
como morales, sin importar el lugar en donde se ubican fisicamente las partes que

intervienen.



Otra ventaja del comercio electronico, es la reduccion de costos y la
contribucion a una cultura ecolégica al reducir el uso de papel. Esto es, si
consideramos que en general se elabora un documento en una computadora, se
imprimen, por lo menos dos juegos del mismo documento, la empresa de mensajeria
debe documentar lo que recibe y lo que envia, lo cual representa también un costo,
gue hay que capturar la informacion en una base de datos, luego se debe enviar el
documento via terrestre o via aérea, segun el destino que tenga, para finalmente
llegar al destinatario, quien firma el acuse y realiza el mismo procedimiento para
devolver dicho documento que avala que recibié los documentos. Como se puede
observar, el gasto es significativo, sobre todo si se trata de un documento que pudo
enviarse electronicamente, ya que las empresas destinan recursos econdémicos y
humanos para realizar estos procesos que pueden simplificarse y reducir tiempos,
ya que en el ejemplo anterior, por lo menos la entrega de un documento puede

tardar dos dias en el mejor de los casos.

Lo mismo puede suceder con cualquier informacion. Sabemos que se
trata de informacién sensible o personal, que aun y cuando se envia por mensajeria
con la consigna de caracter confidencial, esa informaciéon puede ser robada,
extraviada o incluso alterada, lo que pone en riesgo al duefio de esos datos, y
pudiendo generar problemas graves tanto a las personas, empresas, instituciones,
etcétera. Ahora, si tomamos en cuenta que mediante el uso de certificados digitales,
con los que las personas fisicas 0 morales pueden firmar electronicamente cualquier
mensaje de datos e informacién y que tiene los mismos efectos que la firma
autografa, y que con esos mismos certificados digitales se puede cifrar esa
informacion firmada con el objeto de que solo el destinatario pueda conocer el
contenido de el mensaje firmado, se logra eliminar cualquier riesgo en el envio, la
recepcion y autenticacion de la informacion. Esto es, un hospital, un banco o una
empresa, integra la informacion de manera electronica y también firma
electronicamente, de tal forma que le da validez a la informacién que se envia, cifra
dicha informacién, descomponiéndola con la ayuda de la tecnologia computacional,
en datos que solo se pueden volver a formar la informacion inicial por la persona
designada por el emisor como Unico receptor de la informacion; asi aun y cuando el
archivo electronico caiga en manos de otra persona, é€sta no podra conocer el

contenido, lo que es igual a no tener nada de informacién. Ademas, tenemos que en



el envio de informacion y recepcion de la misma por el destinatario, el tiempo
estimado que transcurre es el mismo que tarda un correo electrénico en llegar a la
direccion de correo que se envia, es decir, en funcionamiento normal del Internet, no

mas de 5 minutos.

Podemos ver que se puede enviar cualquier informacién, ya sea
confidencial o no, de manera segura y rapida, pero la finalidad real de los
certificados digitales es dotar con validez esa informacion enviada. Para esto
mencionaremos brevemente que es un certificado digital, pues es materia de estudio

del presente trabajo.

El certificado digital es un archivo generado por una persona, contiene
informacion propia como nombre, domicilio, nimero de certificado entre otros datos.
Este archivo se genera por medio de una autoridad certificadora, autorizada por una
autoridad Central, que en México puede ser: la Secretaria de Economia, Banco de
México o la Secretaria de la Funcion Publica. Junto con el certificado digital se crea
otro archivo que tiene un vinculo con el certificado y se denomina llave privada, por
lo que existen dos archivos electrénicos por persona. Para firmar un documento solo
debe aplicarse el certificado digital y la llave publica, lo que da como resultado una
firma electronica avanzada, que combina un resumen de la informacion contenida en
el documento, datos de la llave publica y datos del certificado, con lo que sabemos
quién cred el documento, cuando lo firmdé y que manifiesta su consentimiento en lo
ahi estipulado, es decir, los mismos efectos que la firma autografa, pues la ley le

confiere a la firma autégrafa y a la firma electronica la misma validez juridica.

Con respecto al archivo, denominado llave privada, sirve ademas para
cifrar la informacion firmada electronicamente; asi, el certificado es una llave publica,
es decir, es del conocimiento de toda la gente no asi con la llave privada, pues como
su nombre lo indica, es de conocimiento exclusivo del poseedor del certificado. Una
vez integrada la informacion firmada, el emisor, aplica la llave publica o certificado
del destinatario, lo que descompone el contenido de la informacion en datos
indescifrables para cualquier persona, excepto para quien posee la llave privada del
certificado con que se cifro la informacion, por ejemplo: Victor firma un contrato con

su certificado y su llave privada, lo que le da validez juridica y manifiesta el



consentimiento de Victor para obligarse en los términos indicados en el contrato;
posteriormente aplica el certificado digital de Alicia, que es la destinataria de dicho
contrato, cifrando la informacion en datos que no podran ser vistos por ninguna
persona a excepcion de Alicia, que una vez aplicada su llave privada, la cual se
vincula con el certificado aplicado por el emisor, la informacion se descifra y puede
ser leida, con la seguridad de que nadie mas tuvo acceso al contenido del
documento.

El objeto principal de este estudio es la homologacion de los
mencionados certificados digitales, pues los tres certificados digitales generados por
las tres autoridades centrales en México, tienen las mismas caracteristicas de
seguridad y finalidad, que es sustituir a la firma autégrafa, es decir, tienen las
mismas caracteristicas técnicas; sin embargo, legalmente no tienen el mismo
reconocimiento, ya que el cdédigo de comercio reconoce el certificado digital
generado por la Secretaria de Economia, a través de una autoridad autorizada por
esta dependencia, a su vez, el Banco de México reconoce el Certificado Digital
emitido por el SAT o una autoridad certificadora autorizada por esta institucion vy, la
Funcion Puablica reconoce los certificados generados por la misma secretaria de la

Funciéon Publica.

México, Distrito Federal, 2010.



CAPITULO |

EL COMERCIO ELECTRONICO

1.1. Comercio

En términos generales, el comercio implica la investigacion de
mercado con el fin de interpretar los deseos del consumidor; sin embargo, con el
transcurso del tiempo han surgido diferentes formas o tipos de comercio.
Alrededor del afio 1970, aparecieron las primeras relaciones comerciales que
utilizaban una computadora para transmitir datos. Este tipo de intercambio de
informacion, provoco mejoras en los procesos de fabricacién en el &mbito privado,
entre empresas de un mismo sector. Es por eso que se trataron de fijar
estandares para realizar este intercambio, el cual era distinto con relaciéon a cada

industria.

La implementacion de este intercambio de informacion produjo
importantes beneficios, ya que se eliminaron gran parte de errores de entregas de
productos por parte de las empresas o fabricas y se redujeron los tiempos de
procesamiento de dichas érdenes. Por otra parte, en el sector publico, el uso de
estas tecnologias para el intercambio de datos tuvo su origen en las actividades

militares.

A través de este proyecto se logro estandarizar las comunicaciones
entre computadoras y alrededor de el aflo 1980 aparece un nuevo servicio, la
www (World Wide Web, Telaraia Global), cuando un grupo de investigadores en
Ginebra, Suiza, ide6 un método a través de la tecnologia denominada Internet,
enlazando documentos cientificos provenientes de diferentes computadoras, a los

gue podian integrarse recursos multimedia (texto, graficos, masica, entre otros).



Lo sobresaliente de la “www” es su alto nivel de accesibilidad, que
se traduce en los escasos conocimientos de informética que exige de sus
usuarios. El desarrollo de esta tecnologia, junto con las telecomunicaciones, ha
producido que los intercambios de informacién avancen, simplificAndose cada vez
mas y creando nuevas formas de comercio; y es en este marco que se desarrolla
el Comercio Electrénico. Asi, el comercio electrénico primero vino del desarrollo

del intercambio electrénico de datos.!

En el afio 1995, los dos nombres mas grandes en el comercio
electronico fueron lanzados: Amazon.com y eBay.com.there. Son varios objetivos
en la historia del comercio electronico y se han convertido en una industria de

miles de millones de délares.

Hoy el comercio electrénico mas grande es el b2b, realizando ventas
de sus bienes a otro negocio, entre colegas, es otra forma del comercio
electronico que permite que los usuarios compartan recursos y archivos

directamente.?

Podemos determinar como definiciones apropiadas para el comercio
electrénico las siguientes, en virtud de que dicho término es susceptible a ser
interpretado de distintas formas; sin embargo, todas las definiciones se centran en
una idea comun: el uso de la tecnologia o medios electrénicos con el propoésito de

comerciar:

1. “Es la aplicacion de la avanzada tecnologia de informacion para
incrementar la eficacia de las relaciones empresariales entre socios

comerciales”. (Automotive Action Group in North America)®

! http://promkusok07.wordpress.com/2007/11/19/origen-e-historia/
“http://www.ligaturesoft.com/spanish/e-commerce-development/Historia-de-Comercio-electronico.html

% http://opas.espacioblog.com/categoria/comercio-electronico



“La disponibilidad de una visidbn empresarial apoyada por la avanzada
tecnologia de informacién para mejorar la eficiencia y eficacia dentro del

proceso comercial”. (EC Innovation Centre)*

“Es el uso de las tecnologias computacional y de telecomunicaciones que
se realiza entre empresas o bien entre vendedores y compradores, para

apoyar el comercio de bienes y servicios”.?

El comercio electrénico puede clasificarse en cuatro categorias

dependiendo de las partes que intervienen, en donde dicha clasificacion se realiza

no por el nimero de participantes, sino por llamarlo de alguna manera el caracter

de la persona, pudiendo ser persona fisica, persona moral o la administracion

publica.

a)

b)

d)

Compafiia — Compaifiia. Se refiere a una compafia que hace uso de una
red para hacer 6rdenes de compra a sus proveedores, recibir facturas y

realizar los pagos correspondientes.

Compafiia — Cliente. Se puede comparar con la venta al detalle de

manera electronica.

Compafila — Administracion. Se refiere a todas las transacciones
llevadas a cabo entre la compafiia y las diferentes organizaciones de

gobierno.

Cliente — Administracion. Aun no ha nacido, sin embargo después del
nacimiento de las categorias compafiia — cliente y compafiia —
administracion, el gobierno hara una extension para efectuar interacciones
electronicas como pagos de asistencia social y regreso de pagos de

impuestos.

* http://opas.espacioblog.com/categoria/comercio-electronico

® http://opas.espacioblog.com/categoria/comercio-electronico



Ademas, el comercio electronico utiliza un amplio rango de

tecnologias como son:

Intercambio electronico de datos (EDI-Electronic Data Interchange).

- Correo Electrénico (E-mail o Electronic mail).

- Transferencia electronica de fondos (EFT- Electronic Funds Transfer).

- Aplicaciones Internet: Web, News, Gopher, Archie.

- Aplicaciones de voz: Buzones, servidores.

- Transferencia de archivos.

- Disefio y fabricacion por computadora (CAD/CAM).

- Multimedia.

- Tableros electronicos de publicidad.

- Videoconferencia.

Algunas de las consecuencias, a causa del desarrollo del comercio

electronico; son las siguientes:

a) Empresas virtuales. Es la oportunidad para utilizar socios comerciales
externos sin una ubicacioén fisica, pues se establece una relacion basada

en transacciones electrénicas.

b) Los vendedores pequeifios acceden al mercado global.
Tradicionalmente estos mercados que solo han estado abiertos para las

multinacionales, se vuelven accesibles a las compafiias mas pequefias,



debido a la escasa cantidad de recursos necesarios para funcionar en el

extranjero.

c) Transformacion de tiendas de venta al menudeo. El crecimiento de las
compras desde el hogar y de la venta directa por parte de los fabricantes,
provocara una disminucién de los precios y, en consecuencia, una
reduccion de las comisiones.

d) Presién sobre el servicio al cliente, el ciclo de desarrollo y los costos.
Aumentara la necesidad de la entrega rapida y directa. La cadena de valor
serd cada vez menos tolerante con la necesidad de inventarios y
almacenamiento. Sera inevitable el crecimiento de la competencia, asi

como de la necesidad de dinero electrénico.®

El comercio electrénico, al igual que el comercio tradicional esta
sujeto a riesgos, pues como bien sabemos, el comercio gira alrededor de la
confianza y la buena fe, que, aun y cuando se tomen las medidas necesarias para
hacer seguros los actos de comercio, siempre esta latente el incumplimiento de
alguna de las partes o el intento de fraude de alguno de los participantes, sin
embargo; el comercio electronico es mas seguro que el comercio tradicional, ya

de que aporta candados que hacen posible incrementar la seguridad.
- Entorno empresarial y tecnolégico cambiante.
- Privacidad y seguridad.
- Cuestiones legales, politicas y sociales.
El comercio electronico es béasicamente el uso de redes (Internet)
para realizar la totalidad de actividades involucradas en la gestibn de negocios:

ofrecer y demandar productos y servicios, buscar socios y tecnologias, hacer

negociaciones con su contraparte, seleccionar el transporte y los seguros que

® http://www.monografias.com/trabajos12/monogrr/monogrr.shtml 2009



mAas convengan, realizar los tramites bancarios, pagar, cobrar, comunicarse con
los vendedores de su empresa, recoger los pedidos, es decir, todas aquellas

operaciones que requiere comercio.

Hacer comercio, electronico significa la posibilidad de establecer una
linea de comercio establecer y realizar a través de medios electrénicos toda una
conducta mercantil que incluye ofertas, pedidos, negociaciones; en general, todo
lo que es usual en el comportamiento de la vida mercantil, incluyendo todos los
problemas legales que conllevan en el entorno ajeno a lo electrénico las

transacciones de negocios.

En México no existen leyes que protejan a clientes y usuarios para

efectuar operaciones mediante comercio electronico.

Hasta el momento varias organizaciones privadas se han dado a la
tarea de trabajar en materia legal, a fin de presentar iniciativas de leyes claras y
especificas sobre este tema. Existe consenso por parte de estos grupos, quienes
afirman que la falta de leyes inhibe el desarrollo y evolucién de la red en materia
de negocios. La regulacion del comercio por Internet no es facil de hacer. Hay
muchos intereses en juego, sobre todo porque implica formas nuevas de hacer

negocios.

Sin embargo, la regulacién del comercio por Internet no es facil de
hacer, en parte porque hay muchos intereses de por medio. Lo més cercano a
una ley, que puede encontrarse para legislar dentro de los dominios del comercio
electrénico, es la ley de Derechos de Autor y dentro de sus parametros considera
al Internet Gnicamente como una base de datos, esto de acuerdo con
especialistas como abogados en Derecho, licenciados en administracion de
empresas, ingenieros en informatica y ejecutivos; tal denominacion no refleja los
avances que en la red o supercarretera de la informacién ha alcanzado en los
ultimos afos, razon por la cual en nuestro pais la utilizacion de Internet, mediante

comercio electrénico, no ha madurado en los negocios como se esperaba.



Diversas asociaciones como la Asociacion Nacional de Abogados de
Empresa (ANADE), la Asociacion Mexicana de la Industria de Tecnologias de
Informacién (AMITI) y la Camara Nacional de la Industria Electronica e Informatica
(Canieti), que representan al sector publico, de telecomunicaciones e informética,
coinciden en que el avance en materia legal es prioritario para establecer la
adecuacién de normas legales, que regulen y garanticen la seguridad en las
transacciones comerciales.

Hasta el momento varias organizaciones privadas se han dado a la
tarea de trabajar en materia legal a fin de presentar iniciativas de ley claras y

especificas sobre este tema.

Entre las principales adecuaciones al Coédigo de Comercio, se
encuentran el reconocimiento de uso de medios electrénicos para la realizacion
de transacciones involucrando cuestiones de ejecucién y regulacién de actos
mercantiles, validez de los datos transmitidos asi como los medios utilizados para
tal efecto. Asimismo, la aprobacién también implica alteraciones directas al
Cddigo Civil del Distrito Federal y al Cédigo de Procedimientos Civiles, en relacion
con aspectos nacionales e internacionales. Cabe mencionar que para el
desarrollo y presentacion de la iniciativa, participaron el grupo Impulsor de la
Legislacion del Comercio Electrénico (GILCE), la Asociacién de Banqueros de
México (ABM), la Asociacion Mexicana de la Industria de Tecnologias de la
Informaciéon (AMITI), la Asociacion Nacional del Notariado Mexicano y la Camara

Nacional de la Industria Electrénica e Informética (CANIETI).

Hay muchas cosas sobre las cuales tendremos que reflexionar para
cambiar procesos y normas legales, pero sobre todo, para los abogados, éste
estallido de tecnologia representa un cambio de normalidad; siendo que aceptar

la electronica nos hace sentir inseguros ante la novedad.

Tanto los abogados como todos los involucrados en estos asuntos
deben empezar a trabajar con registros electronicos, documentos electrénicos,

cibernotarios, firmas digitales, facturas electronicas, asi como con obligaciones



electronicas y empezar a sustituir los titulos de créditos y los expedientes cosidos

pues son cosas del pasado.

Habra enfrentamientos hacia nuevas reglas administrativas, nuevos

tipos delictivos y nuevos modos de incumplimiento de obligaciones.

1.2. ACTOS JURIDICOS

El comercio electrénico es el resultado de la realizacién de actos
juridicos que emana de personas fisicas o personas morales, pues se producen
con la finalidad de crear derechos y obligaciones; por ello, en principio

determinaremos qué es un acto juridico. ’

El acto juridico es la manifestacion de la voluntad para ser sujeto de
obligaciones y derechos, en donde una persona se obliga a dar, hacer o no hacer

y, en consecuencia, la otra parte se obliga de igual forma a dar, hacer o no hacer.®

Es importante diferenciar al acto juridico del hecho juridico, pues si
bien es cierto que ambos producen consecuencias de derecho, es decir, derechos
y obligaciones, también lo es que en el acto juridico existe esa voluntad de
hacerse acreedor de dichas consecuencias y obligarse con la otra parte, mientras
que en los hechos juridicos no existe la voluntad, por lo que ninguna de las partes
tuvo la intencion de crear ese vinculo juridico, en otras palabras, el acto juridico
se caracteriza por la voluntad de la persona para obligarse, mientras que el hecho
juridico es involuntario, producto de un acontecimiento no esperado, en donde a
pesar de que se conocen las consecuencias, no es intencién producirlas. Como
ejemplo del acto juridico tenemos la compraventa, en donde una persona

manifiesta su voluntad de vender un bien 0 un servicio y otra persona manifiesta

" Gutiérrez y Gonzalez Ernesto. Derecho de las obligaciones. Ed. Porrta Edicion séptima. México
DF péag. 102-175

8 http://www.monografias.com/trabajos34/teoria-de-obligaciones/teoria-de-obligaciones.shtml 2009



su voluntad de adquirir dicho bien o servicio. A diferencia, el hecho juridico lo
podemos ejemplificar como: dafiar una propiedad ajena de manera accidental, al
estacionar un donde vehiculo, se golpea accidentalmente al vehiculo de enfrente;
en ese momento se produce un hecho juridico, pues se crea un vinculo juridico
entre ambos propietarios, en donde una persona tiene que pagar a la otra la
afectacién causada a un vehiculo; en este ejemplo podemos observar que aun y
cuando se conoce que al impactar un vehiculo con otro se produce un dafio, no
se tiene la intencion de producir ese dafo; desencadenandose una obligacion de

reparar el dafo.

El acto juridico y el hecho juridico son similares respecto a que
producen consecuencias de derecho; no obstante la diferencia entre ambos,
radica en la voluntad de producir dichas consecuencias de derecho, en virtud de
gue este ultimo es generado de manera accidental, por caso fortuito o fuerza

mayor.

El acto juridico es el acto humano voluntario o consciente, que tiene
por fin inmediato establecer entre las personas relaciones juridicas, crear,
modificar o extinguir derechos. El acto juridico produce una modificacion en las

cosas o en el mundo exterior porque asi lo ha dispuesto el ordenamiento juridico®.

El acto juridico es considerado como la manifestacién de la voluntad
humana susceptible de producir efectos juridicos. Para que esta manifestacion de
la voluntad produzca efectos juridicos, es preciso que se realice de acuerdo con

los requisitos legales, previamente establecidos para cada caso.

El acto juridico se compone de diversos elementos que se
relacionan intrinsecamente de tal forma, que para la existencia del acto se deben
reunir ciertos requisitos determinados por la ley, de modo que a falta de uno de

ellos, cabe la posibilidad que se produzca una inexistencia o una nulidad,

° Enciclopedia Wikipedia, (http://es.wikipedia.org/wiki/Acto_jur%C3%ADdico Fecha de consulta,
enero de 2009)
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extinguiendo el vinculo juridico y, en consecuencia, los efectos juridicos o en

ciertos casos modificando dichos efectos.

Para tener una idea mas clara, el acto juridico se compone de
elementos necesarios para su existencia, en el sentido de que si uno de estos
elementos no se reune puede generar una afectacion, misma que puede producir
desde la nulidad del acto en sus dos aspectos: relativa o absoluta, hasta la
inexistencia, y por consiguiente modificando los efectos juridicos o extinguiendo
dichos efectos en su totalidad.

Los elementos que componen el acto juridico son los siguientes:

ELEMENTOS ESENCIALES, EXISTENCIA.
e Consentimiento.
e Obijeto.
e Solemnidad
ACTO JURIDICO ELEMENTOS DE VALIDEZ.
o Capacidad.
e Ausencia de vicios.
e Objeto y causas licitos.
e [Forma.

Cuadro 1. Elementos de que se compone el Acto Juridico™

Antes de revisar los elementos que conforman al acto juridico, es
relevante distinguir entre la inexistencia del acto juridico y la nulidad ya sea

absoluta o relativa del acto juridico.

Cabe sefalar que la inexistencia se produce por la falta de un
elemento esencial en el acto juridico, lo que provoca que los efectos juridicos no
se produzcan y, en consecuencia, las cosas vuelven al estado en que se
encontraban. El articulo 2224 del Cédigo Civil para el Distrito Federal, determina
gue un acto inexistente no produce efectos legales. En un contrato que no se
firma y, en consecuencia, no se expresa el consentimiento, no se producen

consecuencias juridicas.

1% victor Hugo Valdez Rojas
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La nulidad es absoluta cuando no se reunen los elementos de
validez y aunado a esto no es posible subsanar la deficiencia. Esta nulidad genera
efectos legales provisionalmente, hasta en tanto no exista una declaracién judicial
gue la declare para anular los efectos legales producidos; tal es el caso de la
existencia de un vicio en el consentimiento, donde en la celebracion de una
compraventa existe violencia, siendo que el acto juridico y sus consecuencias
prevalecen, hasta en tanto la parte afectada lo denuncie y la autoridad lo
determine. Por consiguiente, la nulidad relativa surge cuando falta un elemento de
validez; sin embargo, es susceptible de ser subsanado y, en consecuencia,
producir efectos juridicos, como sucederia en un contrato que se realiza verbal
entre las partes pero la ley establece su formalidad escrita; asi el acto existe y las
consecuencias juridicas subsisten y puede ser subsanado en cualquier momento
cumpliendo con dicha formalidad, firmando un contrato sin que implique una
afectacion en el acto en si.

Los elementos de que se compone el acto juridico podemos
dividirlos en dos grandes rubros: elementos esenciales y elementos de validez, en
donde los primeros, tal y como su nombre lo indica, son fundamentales para que
el acto juridico se considere legalmente existente y debe reunir los tres elementos
gue lo conforman sin excepcién alguna; en cuanto a los segundos, es decir, los
elementos de validez son fundamentales para que el acto juridico produzca
efectos legales plenos, aunque a diferencia de los elementos esenciales, el acto
juridico subiste hasta en tanto no se subsane el elemento de validez afectado, ya

que de lo contrario se genera una nulidad en sus dos rubros: relativa o absoluta.

Asi para que el acto juridico exista debe contener el consentimiento
de las partes, el cual es la manifestacion de la voluntad para ser sujeto de
derechos y obligaciones por cada una de las partes, en la creacion de un vinculo
juridico, con lo cual se pretenden crear y aceptar las consecuencias que de ahi se
deriven.

Respecto a este elemento fundamental en los actos juridicos, la ley
dentro del Codigo Civil para el Distrito Federal, en su articulo 1803, refiere que

puede ser expreso o tacito:
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“Articulo 1803. El consentimiento puede ser expreso o
tacito. Es expreso cuando se manifiesta verbalmente, por
escrito o por signos inequivocos. El tacito resultara de
hechos o de actos que lo presupongan o que autoricen a
presumirlos, excepto en los casos en que por ley o por
convenio la voluntad deba manifestarse expresamente.”*

El consentimiento es expreso cuando la persona lo exterioriza de
manera verbal, por escrito o con la realizacién de una acciéon que da por hecho
gue acepta las consecuencias de derecho, como por ejemplo: la manera verbal se
da frecuentemente en la compraventa, donde una persona le oferta a otra un bien
y ésta, de manera verbal, le indica que acepta comprar dicho objeto. En cuanto a
la aceptacion por escrito, es muy comun a través del correo electrénico, donde
una parte puede ofertar un bien o un servicio, enviando su cotizacion o
presupuesto a la otra parte via correo electronico y la parte interesada responde
por el mismo medio su aceptacion o rechazo, es decir, es claro este
consentimiento, pues la aceptacion consta en documento por escrito, mismo que
no forzosamente debe ser de pufio y letra produciendo efectos juridicos para las
partes. Cuando la ley menciona signos inequivocos, se refiere a actos realizados
por una persona, que sin necesidad de manifestar textualmente su aceptacion se
entiende que acepta la relacion juridica creada; un ejemplo de este tipo de
consentimiento, el cual cabe sefialar que es relevante para lo que serd el objeto
de este trabajo es la firma de un contrato, en el entendido de que no es necesario
que las partes expresen verbalmente su aceptacion, pues resulta obvio sefialar
que al momento en que se firma el contrato, se estan contrayendo y aceptando
derechos y obligaciones; el mismo tipo de consentimiento podemos ejemplificarlo
en una compraventa, en donde el comprador no necesita expresar su aceptacion
de manera verbal y de igual forma no requiere firmar ningin contrato, pues basta
con efectuar el pago de la cosa, para dar a entender que, aun y cunado no
exteriorizd6 su consentimiento verbalmente o por escrito, al momento de dar la

contraprestacion expresé su aceptacion, *2

™ http://www.ordenjuridico.gob.mx/Estatal/DISTRITO%20FEDERAL/Codigos/DFCODO1. pdf, 2009

12 Gutiérrez y Gonzalez Ernesto. Derecho de las obligaciones. Ed. Porrda Edicién séptima. México
DF pag. 195-304
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En el dltimo ejemplo del parrafo anterior, respecto a la manifestacion
del consentimiento por medio de signos inequivocos, se realizd un énfasis, pues
la parte medular de este estudio es el comercio electrénico, donde las partes no
se encuentran presentes fisicamente, donde no se ven ni se escuchan y muy
probablemente, en numerosos casos, no llegan a conocerse directamente; sin
embargo, en la actualidad esto no es ningun impedimento para realizar cualquier
tipo de negocios, mismos que llevan intrinsecos actos juridicos. De esta manera,
para la realizacién de un acto juridico se puede manifestar el consentimiento por
medio de signos o actos que no dan lugar a duda esa aceptacion, siendo
entonces que en el comercio electronico en donde la partes que intervienen en el
acto juridico no se encuentran presentes fisicamente y en por consiguiente no
existe una comunicacion verbal, la aceptacion de los efectos legales y la
expresion de la voluntad se exterioriza por medio de la firma electronica, la cual
tiene la caracteristica de vincular a la firma con el firmante, aun y cuando no se
conocen directamente, y para el caso del consentimiento, al momento en que se
firma electrénicamente, se entiende que se aceptan las consecuencias de

derecho emanadas del acto celebrado.

El consentimiento tacito, se refiere a la realizacion de hechos o
actos, incluso la omision de hacer algo para dar a entender que se aceptan las
consecuencias generadas por el acto juridico. Es comun establecer en los
contratos una clausula que se refiere a la renovacion del mismo, en el cual se
establece que para la renovacion del contrato sera renovado técita y
automaticamente por determinados periodos de tiempo, lo cual se traduce en que
si las partes no manifiestan su deseo de terminar la relacion juridica que los une,
se entiende por renovado automaticamente sin necesidad de firmar otro contrato,
como por ejemplo, el arrendamiento de una propiedad por un afio, al término de la
vigencia del contrato. Es decir, a diferencia del consentimiento expreso en donde
la peculiaridad es la manifestacion verbal, escrita o por medio de acciones
inequivocas, ésta si da lugar a duda, sin embargo se entiende que al no oponerse
a las consecuencias de derecho se tienen por aceptadas, a excepcién de las que

la ley indica que no procede el consentimiento tacito.*?

3 Gutiérrez y Gonzalez Ernesto. Derecho de las obligaciones. Ed. Porrta Edicién séptima. México
DF pag. 195-304
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Otro elemento de el acto juridico es el objeto, el cual implica el
vinculo entre las partes, es decir, es el nexo entre las personas que intervienen y
consiste en un dar, hacer o no hacer. En este sentido, no debemos confundir el
objeto como elemento esencial o de existencia que se refiere a la accién, al dar,

hacer o no hacer y no al objeto como un elemento de validez

La solemnidad en los actos juridicos es la forma, es decir, requisitos
que establece la ley para llevar a cabo un acto juridico, en el entendido que, si la
ley establece que debe ser por escrito, las partes deben cubrir ese requisito,
plasmando en un documento la voluntad de las partes de someterse
reciprocamente al cumplimiento de una obligacion. Esta caracteristica de los
actos juridicos se cumple dentro del comercio electrénico, con el resguardo de los
documentos firmados electronicamente, ya sea fisicamente, en un disco (CD) una
memoria extraible, un disco duro, pues la ley establece como formalidad su forma
escrita, sin que esto se traduzca en pufio y letra de los que intervienen, siempre y
cuando se reuna con elementos como la firma, el modo de exteriorizar la
voluntad, misma que por medio de un certificado digital es insertada en dicho
documento, de tal forma que forma parte del mismo y la cual puede ser vinculada
con el firmante. Es importante mencionar de manera informativa que actualmente,
de acuerdo a la Norma Oficial Mexicana 151 emitida por la Secretaria de
Economia, cualquier documento puede ser migrada a una imagen digital y
almacenada de tal forma que pueda ser consultada posteriormente, imagen que
no implica la pérdida de efectos juridicos, siempre y cuando esta migracion se

realice de acuerdo a lo establecido en el Cédigo de Comercio.**

Por otra parte, respecto a los elementos de validez, estos son
necesarios en el acto juridico para que se generen los efectos legales
plenamente, sin que la falta de alguno o algunos implique la inexistencia del acto
en si, es decir, el acto existe pero por llamarlo de alguna manera tiene un defecto,

el cual puede y debe ser subsanado para que sea juridicamente eficaz.

 Gutiérrez y Gonzéalez Ernesto. Derecho de las obligaciones. Ed. Porria Edicion séptima. México
DF pag. 260-261
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Asi, tenemos que la capacidad es la facultad de la o las personas
para ser sujetos de derecho. El Cddigo Civil para el Distrito Federal, nos refiere

dos tipos de capacidad, la juridica y la de ejercicio:

“Articulo 22. La capacidad juridica de las personas fisicas
se adquiere por el nacimiento y se pierde por la muerte; pero
desde el momento en que un individuo es concebido, entra
bajo la proteccion de la ley y se le tiene por nacido para los
efectos declarados en el presente Cédigo.

Articulo 23.- La minoria de edad, el estado de interdiccion y
deméas incapacidades establecidas por la ley, son
restricciones a la capacidad de ejercicio que no significan
menoscabo a la dignidad de la persona ni a la integridad de
la familia; los incapaces pueden ejercitar sus derechos o
contraer obligaciones por medio de sus representantes.

Articulo 24. El mayor de edad tiene la facultad de disponer
libremente de su persona y de sus bienes, salvo las
limitaciones que establece la ley.”*

Asi, la capacidad juridica, con fundamento en el articulo 22 de dicho
ordenamiento, establece que la capacidad juridica se adquiere con el nacimiento
y se extingue con la muerte y consiste en la facultad de ser sujeto de derechos y
obligaciones, tal es el caso de un menor de edad que tiene el derecho a recibir

alimentos, derecho que es protegido por la ley.

Con respecto a la capacidad de ejercicio, tenemos que se adquiere
con la mayoria de edad y consiste en la facultad de disponer libremente de su

persona y de sus bienes, salvo las limitaciones que establece la ley.

En la capacidad de ejercicio, tenemos como restriccion que los
incapaces, aun y cuando son mayores de edad, no pueden disponer de sus
bienes o de ellos mismos, limitando esta disposicion a ser ejercida por un tutor

quien sera el responsable de salvaguardar los derechos de su representado.

'% http://www.ordenjuridico.gob.mx/Estatal/DISTRITO%20FEDERAL/Codigos/DFCODO1. pdf. 2009
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Como ejemplo de dicha capacidad, tenemos una compraventa, en
donde una persona con la capacidad legal de ejercicio requerida dispone
libremente de un inmueble y trasfiere la propiedad a otra persona; sin embargo,
en el caso de que el vendedor fuese menor de edad, la compraventa existe, pues
ambos manifiestan su consentimiento, el objeto es juridica y fisicamente posible y
cumplen con la formalidad escrita, pero en este caso no se cumple con el
elemento de validez de la capacidad juridica, lo que provoca una nulidad relativa,
pues puede subsanarse, ya sin que el menor espere a cumplir la mayoria de edad
o0 que la firma del contrato la realice su representante para cumplir con dicho

requerimiento y producir las consecuencias de derecho.

La capacidad que en este tratado nos ocupa es la de ejercicio, pues
nos encontramos en el entendido de que los actos de comercio consisten en la

disposicion de bienes o la prestacion de servicios.

La ausencia de vicios es otro elemento de validez, el cual implica la
ausencia de dolo, mala fe, error o violencia en la realizacion de un acto juridico ya
que al existir alguno de estos supuestos, el consentimiento se ve afectado de

manera que se genera una nulidad relativa o absoluta del acto.*®

De acuerdo al Cadigo Civil para el Distrito Federal, el error consiste
en una falsa apreciacion de la realidad, es decir, tener una perspectiva
equivocada del acto en si o del objeto materia del acto, como puede ser el
contratar con una persona cuando en realidad es otra, o el arrendamiento de un
inmueble cuando en realidad se trata de otro o la compraventa de un objeto que
se presume cierta calidad, siendo inferior.!’ Se entiende como mala fe la
disimulacion del error, con la finalidad de que la otra parte no identifique el estado

real del objeto, como por ejemplo: disimular la calidad de un objeto, presumiendo

'® Gutiérrez y Gonzalez Ernesto. Derecho de las obligaciones. Ed. Porrta Edicion séptima. México
DF péag. 305

" Acosta Romero Miguel: Teorfa general del acto juridico y obligaciones, México, ed. Porrua, afio
2002
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que se entrega en buenas condiciones, cuando en realidad esta en mal estado.®
Por otra parte, el dolo consiste en acciones o artificios por parte de una parte para
llevar o mantener en el error a la otra; por ejemplo: exagerar las cualidades de un
objeto cuando en este no cumple con dichas caracteristicas, accion que tiene
como finalidad la realizacion del acto juridico haciendo creer algo que en realidad
no es.'® Por Ultimo tenemos la violencia, que se traduce en emplear la fuerza
externa fisica o psicolégica como amenazar a una persona para donar parte de su

patrimonio utilizando la fuerza fisica o psicolégica.?°

De los vicios antes mencionados, tenemos que si alguno de estos se
presenta durante la celebracion de un acto juridico, dicho supuesto se traduce en
una nulidad absoluta o relativa, pues de acuerdo al caso en concreto, ésta puede
ser susceptible de ser subsanada y generar los efectos juridicos, o bien, si no
opera ese perfeccionamiento, una vez que la autoridad declare su nulidad

absoluta, las cosas vuelven al estado en que se encontraban.

El objeto y las causas licitas, se refieren a la cosa en si, en donde el
objeto materia del acto juridico debe ser fisicamente posible, es decir, estar dentro
de la naturaleza, aunado a la licitud de las causas, lo cual quiere decir que sea
juridicamente posible; en otras palabras, estar dentro del comercio. Ahora bien,
de estas dos caracteristicas, se desprende que para que un acto juridico sea
valido, el objeto debe reunir dos requisitos: que sea juridicamente y fisicamente
posible, en el entendido de que al determinar juridicamente nos referimos a que
sea licito, por lo cual un delito no puede ser parte de un acto juridico y un objeto
gue no esté dentro del comercio como una propiedad federal o un érgano parte de
un cuerpo humano, tampoco forman parte de un acto de comercio. Por otra parte,

al establecer que debe ser fisicamente posible, debe existir materialmente y ser

18 Acosta Romero Miguel: Teoria general del acto juridico y obligaciones, México, ed. Porrua, afio
2002

% Gutiérrez y Gonzélez Ernesto. Derecho de las obligaciones. Ed. Porriia Edicion séptima. México
DF péag. 305

2 Acosta Romero Miguel: Teoria general del acto juridico y obligaciones, México, ed. Porrua, afio
2002
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determinado o determinable, pues no seria posible rentar un inmueble que no

existe.?!

Con respecto a la forma como elemento de validez, se refiere a los
requisitos que la ley establece y que el acto juridico debe cumplir para tener una
existencia perfecta. La ley puede determinar que cierto acto juridico debe cumplir
con la forma escrita, en donde las partes deben plasmar la relacion juridica
estableciendo su voluntad de obligarse. La falta de este elemento no genera su
inexistencia pero si su nihilidad relativa, pues es susceptible de ser subsanada al
cumplir con la formalidad que la ley establece. Asi, si dos personas celebran un
contrato de arrendamiento, se producen los efectos juridicos y ambos contraen
obligaciones reciprocas; sin embargo, esta falta de formalidad produce una
nulidad relativa, misma que puede ser subsanada en cualquier momento con la

firma del contrato de arrendamiento y asi, cumplir con lo establecido en la Ley.

Como el acto juridico no es un fendmeno como el hecho juridico,
sino toda una expresion de la voluntad o de un acuerdo de voluntades de su Autor
0 autores, para que este acto exista y tenga el reconocimiento y genere efectos
juridicos, sera necesario que en su integracion se reunan los elementos,
requisitos o condiciones que la Ley exige. Los autores han denominado

elementos esenciales o de existencia y elementos de validez?.

De lo anteriormente mencionado, podemos resumir al acto juridico
como una accién humana cuya caracteristica principal es la voluntad que tiene
como finalidad inmediata establecer entre las personas relaciones juridicas para
crear, modificar o extinguir derechos y obligaciones. Para que dicho acto juridico
exista, no solo basta que existan personas con capacidad juridica par ser sujeto

de derecho, sino que es necesario que exista ese vinculo que las relaciona.

21 Acosta Romero Miguel: “Nuevo Derecho Mercantil”, Editorial Porrda, Primera Edicién; 15 de agosto del
2000.

* TEORIA GENERAL DEL ACTO JURIDICO (http://www.monografias.com/trabajos22/acto-
juridico/acto-juridico.shtml Fecha de consulta, enero de 2009), Salazar Macias, Ismael, Obra
Particular, Pagina 4.
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De las definiciones antes citadas, podemos determinar y confirmar
que el acto juridico es la manifestacion de la voluntad, cuya finalidad en las partes
es ser sujetos de derecho creando un vinculo juridico entre ellas, del cual emanan
derechos y obligaciones reciprocas, en donde la caracteristica esencial es

precisamente la intencion de producir efectos juridicos.

Una vez realizada la distincion entre acto juridico y hecho juridico,
podemos clasificar al acto juridico de acuerdo a sus caracteristicas, pudiendo

agruparse de la siguiente manera:

De acuerdo a la conducta que implica el acto juridico, lo podemos

dividir en: actos juridicos positivos y actos juridicos negativos.?

Los actos juridicos positivos se caracterizan por un dar o un hacer,
debido a que implica una accion de una de las partes que intervienen, como
ejemplo podemos mencionar de manera enunciativa, la firma de un pagaré, en
donde el deudor realiza una accion por la cual se obliga de manera voluntaria
frente a otra; de igual forma podemos ejemplificar un acto juridico positivo, en la
entrega de una suma de dinero, en donde podemos apreciar que una de las
partes da a otra un objeto para cumplir una obligacion contraida o para crear un

vinculo juridico.

Por otra parte, un acto juridico negativo, a diferencia de los positivos
en los que se requiere de una accion, nos encontramos ante una omision, es
decir, un no hacer o no dar, de alguna de las partes, lo cual no implica que no
genere consecuencias de derecho, pues si bien nos encontramos ante el
supuesto de que es una abstencion, es ahi en donde radica el cumplimiento del
acto juridico, en el entendido de que si se obligé a un no hacer. Como ejemplo de
este tipo de actos juridicos, en donde una persona se obliga a no realizar
determinada accién, tenemos como ejemplo el arrendamiento de un inmueble, en
donde el propietario se obliga a no perturbar el libre uso y goce del objeto materia

del contrato de arrendamiento, siendo que el arrendador no debe impedir al

23 http://www.monografias.com/trabajos12/actjur/actjur.shtml. 2009
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arrendatario el libre uso del inmueble, sin perder de vista las obligaciones
derivadas del contrato, siendo que no por el hecho de que se obligue a un no
hacer, la parte que renta tenga la libertad de alterar el uso o sobrepasar los limites
existentes. Los derechos del arrendador salvaguardan la posibilidad de hacer
valer accion alguna, si considera que su patrimonio, el bien arrendado, sufre un

desperfecto ocasionado por la parte arrendataria.

Otra clasificacion del acto juridico, se relaciona con la cantidad de
voluntades que intervienen. Cabe sefalar que no tiene que ver la cantidad de

personas que intervienen, sino las voluntades de las personas que interactuan.

En este orden de ideas, de acuerdo a las voluntades de las
personas, los actos juridicos pueden dividirse en unilaterales o bilaterales, en
donde tal y como su nombre lo indica, los actos juridicos unilaterales son los que
se perfeccionan con la voluntad de una sola parte, en donde una persona se
manifiesta intencional conscientemente para crear un vinculo juridico entre él y
otra u otras personas, sin que se requiera de la voluntad de las demas partes que
intervienen, como por ejemplo el testamento, es el acto por el cual se expresa de
manera unilateral la voluntad Unica de una persona, para disponer de sus bienes
después de su muerte, aun y cuando si bien es cierto que estos actos requieren
de la aceptacién de la otra parte, no debe perderse de vista que no se puede
equiparar a la voluntad, pues la primera es quien crea el acto juridico al obligarse

voluntariamente ante otra persona.?*

Para el caso de los actos juridicos bilaterales o plurilaterales, las
voluntades que intervienen son dos o mas respectivamente, es decir, por lo
menos dos personas se obligan reciprocamente porque es su voluntad hacerlo
expresando su consentimiento para ser sujetos de derecho en un vinculo juridico,
como por ejemplo un contrato de compraventa, en donde una 0 mas personas
propietarias de un bien, deciden vender y otra u otras personas compran dicho
bien; de este ejemplo se desprende que una parte voluntariamente transfiera la

propiedad del bien que posee y del cual es propietario, a otra parte que en iguales

24 http://www.monografias.com/trabajos12/actjur/actjur.shtml. 2009
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circunstancias de forma voluntaria compra el bien adquiriendo derechos y
obligaciones sobre el objeto comprado, con las consecuencias de derechos que

se derivan de la compraventa.”

Esta clasificacion de actos juridicos unilaterales y bilaterales, no se
debe confundir con la clasificacién de los contratos, los cuales también pueden
dividirse en unilaterales y bilaterales: La distincién radica en que para los actos
juridicos la voluntad es una y los contratos juridicos son siempre bilaterales, esto
es, como se menciond en parrafos anteriores, aun y cuando un contrato se
clasifica como unilateral por la razon de que crea obligaciones sélo para una de
las partes que intervienen, se requiere de la manifestacion de la siendo que
voluntad de aceptar de la otra parte, los contratos son unilaterales o bilaterales no
por las voluntades que intervienen, sino por las obligaciones que crean, las cuales

pueden ser para una sola de las partes o para ambas.

Continuando con la clasificacion de los actos juridicos, tenemos
actos entre vivos y actos de Ultima voluntad; los primeros surten sus efectos justo
en el momento de la celebracién, es decir, al momento de expresar el
consentimiento o en una fecha especifica determinada por las partes, tal y como
se puede apreciar en la celebracion de un contrato, en donde el acto juridico
surte efectos al momento de la firma o en la fecha especificada en el mismo
instrumento; por el contrario, los actos de ultima voluntad, estan condicionados a
un acontecimiento futuro como el fallecimiento de la persona de cuya voluntad
emana, este tipo de actos juridicos son llamados cominmente mortis causa, en
donde el ejemplo claro es un testamento, el cual produce sus consecuencias al

momento de la muerte del autor del testamento.?®

Otra clasificacion del acto juridico corresponde al lucro o la
existencia de una ganancia o la obtencion de un beneficio, ya sea en dinero o
especie, para una o ambas partes, de tal forma que dichos actos juridicos pueden

ser gratuitos u onerosos.

%5 http://derecho.laguia2000.com/parte-general/clasificacion-de-los-actos-juridicos. 2009
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Los actos juridicos gratuitos, son aquellos en donde la obligacion de
dar, hacer o no hacer, esta a cargo de una sola parte, sin que exista una
obligacion reciproca que se vincule de tal forma que dicha obligacion esté
condicionada a un dar, hacer o no hacer de la otra parte. En este tipo de actos
juridicos, una parte se obliga a titulo gratuito y responde a un propésito libre,
como por ejemplo: una donacion, siendo que una persona dispone de un bien del
cual posee la propiedad y transfiere dicha propiedad a otra, sin que la parte que
recibe el bien, el beneficiario, adquiera la obligacibn de dar una

contraprestacion.?’

En los actos juridicos onerosos, es totalmente lo opuesto, pues las
partes que participan adquieren derechos y obligaciones reciprocas, en donde
ambos obtienen un beneficio y al menos una de las partes efectta el acto con el
animo de lucro; tal es el caso de un arrendamiento de un inmueble, en donde el
arrendador transfiere el uso y goce del inmueble a cambio de una renta mensual.
De este ejemplo se aprecia que el propietario del objeto materia del
arrendamiento, permite el uso del inmueble a cambio de una contraprestacion;
ambas partes adquieren derechos y obligaciones y el arrendatario se obliga a dar
un pago mensual al arrendador, constituyendo un lucro para el propietario del

inmueble.

La siguiente clasificacion destaca por la relevancia que con motivo
de este trabajo de investigaciébn se relaciona, siendo el objeto principal el
certificado digital y la firma electrénica, ligandose con la formalidad de los actos
juridicos en su forma escrita y la firma, la cual puede ser electronica y no
necesariamente un documento fisico con firma autografa, sin poner en riesgo los
efectos juridicos que emanen y ser admitidos como prueba en un juicio. De tal
forma, tenemos que los actos juridicos pueden ser: formales y no formales, de
acuerdo a lo establecido en la ley. Esto es, la legislacion vigente y aplicable al
caso en concreto, va a determinar si el acto juridico debe cumplir con esta

caracteristica, en donde los formales, también llamados solemnes, para que sean

2" http://derecho.laguia2000.com/parte-general/clasificacion-de-los-actos-juridicos. 2009
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considerados como existentes y produzcan sus efectos, deben reunir las
caracteristicas que la ley indica, como puede ser la comparecencia fisica de las
partes que intervienen en el matrimonio o la forma escrita en el caso de algunos
contratos; por otro lado, los actos no formales, no dependen de solemnidad
alguna para producir efectos juridicos, es decir, no requieren de otro elemento
adicional a la voluntad de las partes para existir, tal es el caso de una
compraventa simple, en donde se perfecciona al momento de la entrega de la
cosa y el recibo de la contraprestacidon pactada, esto es, no se requiere la firma de
un contrato entre comprador y vendedor para producir efectos, lo cual no implica
gue no exista 0 que no tenga consecuencias de derecho; por ejemplo, si hubiera
un vicio en el consentimiento, es susceptible de ser demandado por el afectado,
aun y cuando no a documento por escrito que avale la compraventa, aceptandose
en un litigio otras pruebas que acrediten dicha compraventa.

Respecto a una compraventa simple, aun y cuando no existe
documento por escrito no causa inexistencia o nulidad; sin embargo, en algunos
casos, cuando asi lo determina la ley, requiere de documento por escrito que
ampare la celebracion de dicho acto, en donde la firma de las partes prueba la
voluntad y consentimiento de las partes para celebrarlo. Se hace énfasis en lo que
se refiere a la firma, pues lo que nos ocupa en este documento es la expresion de
la voluntad y el consentimiento en los actos juridicos, el cual es plasmado en
algunos documentos mas no limitativa a los contratos con la firma autdgrafa, en
donde las partes acreditan su personalidad con una identificacion oficial y vigente
cabe mencionar que en el comercio electrénico se celebran innumerables
compraventas, en donde las partes al estar en lugares distintos deben tener la
certeza de que estan contratando con la persona con quien pactaron, que el
documento firmado electronicamente es el mismo que firma la otra parte y que no
fue alterado por las partes ni por un tercero en el envio de la informacion por
medio de la red y, finalmente, que la firma electronica insertada en el documento
por ambos, manifestando con ello su consentimiento y su voluntad de ser
acreedores de derechos y obligaciones generados, le es atribuible al firmante,
negando la posibilidad de repudiar en un futuro el documento, pues la firma

electronica vincula al acto juridico con la persona que firma.
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Los actos juridicos pueden ser patrimoniales o de familia. Los
patrimoniales son aquellos en los que existe un fin preponderantemente
pecuniario, en donde lo que mueve a las partes es la obtencion de una ganancia.
Los actos de familia o extrapatrimoniales, se refieren a derechos y deberes
relativos a la familia, como por ejemplo un préstamo con interés, en donde lo que
mueve a estos actos es una finalidad econdémica y la obtencién de una ganancia
para una de las partes. Como el deber de dar alimentos y el derecho a recibirlos,
siendo el vinculo creado entre los progenitores y los descendientes, donde los
padres se obligan a proporcionar el sustento a los hijos y a su vez, el derecho de

los hijos para recibirlos.?®

Por dultimo, los actos juridicos, pueden dividirse en: actos de
administracion o actos de enajenacion. Los de administracion, consisten en la
transmision de la tenencia, es decir, el propietario de la cosa transfiere el uso, tal
es el caso de un comodato o un arrendamiento, en donde una de las partes
concede el uso mas no la propiedad. Los actos de enajenacion, consisten en la
transmision de la propiedad del objeto, como una compraventa, pues el vendedor

transfiere el dominio total de la cosa al comprador.?

% http://derecho.laguia2000.com/parte-general/clasificacion-de-los-actos-juridicos. 2009
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CAPITULOII

SEGURIDAD EN EL COMERCIO ELECTRONICO

2.1. IMPORTANCIA DE LA SEGURIDAD EN EL COMERCIO ELECTRONICO

La seguridad dentro del comercio electrénico es fundamental,
debido a que es clave en la confianza ante empresas y particulares, como partes

en los actos juridicos que celebran entre si.

La seguridad en el comercio electronico, y mas especifico en las
transacciones comerciales, es fundamental para mantener una certeza juridica
entre las partes que interactian, ya que al ser actos juridicos y producir efectos
legales, los involucrados deben confiar plenamente en que la informacién tanto
enviada como recibida, asi como las obligaciones sefaladas, no seran
modificadas en su contenido, posteriormente. Por la importancia que tiene la
seguridad en el comercio electrénico, es necesario contar con una infraestructura
segura, por medio de la cual la informacion relevante sea encriptada y viaje de

forma segura.

Del mismo modo que en el comercio tradicional, en el comercio
electrénico se encuentra presente un riesgo al realizar una transaccion por
Internet, generandose en el comprador la desconfianza y el temor a que la
informacion concerniente a su persona como lo son el nombre, direccion,
informacion financiera, por mencionar algunas, sean interceptadas por otra
persona y se realice un mal uso de dicha informacion, como suplantar la identidad
del comprador; del mismo modo, el vendedor debe cerciorarse, de que la

informacion recibida pertenece a la persona que dice enviarlos.

-25-



Por ello, se ha desarrollado un sistema de seguridad para realizar
diversos tipos de transacciones, envio y recepcion de informacion por medio de la
red, en donde dicha informaciéon viaja encriptada y firmada digitalmente,
garantizando tanto al emisor como al receptor, que existe confidencialidad e
integridad en la informacion enviada, asi como la autenticidad respectivamente de

guien envia y quien recibe dicha informacion.

Asi, tenemos que las transacciones realizadas por Internet son
seguras, pues al cifrar la informacion, se tiene certeza de que la informacion que
se transfiere sera confidencial, siendo accesible Unica y exclusivamente por las
partes a quienes va dirigida. Con respecto a la firma digital que es asociada al
documento, otorga la certeza al documento de que la informacion enviada no ha
sido alterada por las partes que intervienen o por una tercera persona sin conocer
dicha modificacion; al mismo tiempo que la firma digital junto con el certificado
digital, garantizan la identidad del firmante, evitando de este modo cualquier tipo
de falsificaciéon, suplantacion de identidad o en un futuro la repudiacién del
documento, ya que al relacionar el documento y la firma digital con el certificado
del firmante que acredita la identidad de la persona, seria incluso absurdo negar
la autoria o la aceptacion del documento, pues igual que la firma autégrafa,
produce efectos legales y vinculan la firma con el firmante, con la distincién de
gue la firma digital es mas fiable que la autografa en el sentido de que ademas de
ser vinculante o asociada con el firmante, garantiza la integridad del documento,
es decir, que no esta alterado ni tiene modificacion alguna posterior a la firma, asi
como que la persona que firma es quien dice ser y no como en la firma autografa

gue es susceptible a ser falsificada.

“La seguridad es un aspecto clave para generar en las
empresas y en los consumidores, la confianza necesaria
para que el comercio electronico se desarrolle. La necesidad
de generar confianza es especialmente importante, debido a
gue Internet es una red abierta y transmite la sensacion de

inseguridad (quiza a veces excesiva) en los usuarios.
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Sin embargo, la seguridad de la red, en este caso Internet,
es soOlo uno de los factores que intervienen en la seguridad
del comercio electrénico en conjunto. Mas que de la
seguridad del pago, los usuarios empiezan a preocuparse
sobre todo de problemas como ¢es el vendedor fiable?
¢Podré devolver el producto si no me gusta? ¢Utilizara mis
datos personales para enviarme publicidad que no deseo?
¢Cedera esos datos a otras empresas?; en el caso de
empresas ¢cudl es la validez de un pedido, factura, etc.

hechos electronicamente?

De esta manera, aunque las caracteristicas de seguridad de
las redes y sistemas de comercio electrénico son,
obviamente, muy importantes, el hecho de que los usuarios
consideren el comercio electrébnico como suficientemente
seguro, probablemente depende menos de los detalles
técnicos, y mas de otras cuestiones como la confianza que
inspiren las empresas vendedoras, financieras, etcétera.; la
existencia y difusion de normas que, por ejemplo, limiten la
responsabilidad del usuario en caso de uso indebido de una
tarjeta de crédito y que garanticen su derecho a devolver un
producto comprado electrénicamente; la creacién de cédigos
éticos de comportamiento de las empresas y de

procedimientos efectivos de solucion de conflictos; etcétera.
Componentes de Seguridad

Las condiciones que debe reunir una comunicacién segura a
través de Internet (o de otras redes) son en general las
siguientes:

Confidencialidad

Evita que un tercero pueda acceder a la informacion enviada.



Integridad

Evita que un tercero pueda modificar la informacion enviada

sin que lo advierta el destinatario.

Autentificacion

Permite a cada lado de la comunicacion asegurarse de que

cada uno es realmente quien dice ser.

No repudio o irrefutabilidad

Permite a cada lado de la comunicacion probar
fehacientemente que cada uno ha participado en la
comunicacion. En el caso de no repudio de origen, el
remitente del mensaje no puede negar haberlo enviado. En
el caso de no repudio de destino, el destinatario del mensaje

no puede negar haberlo recibido.

La herramienta basica para cumplir las condiciones
anteriores son las técnicas criptogréaficas, en particular los
meétodos de cifrado simétrico (usan una misma clave secreta
para cifrar y descifrar) o asimétrico (cada usuario tiene una
pareja de claves, una publica y otra privada, con la propiedad
de que lo que se cifra con una de las claves so6lo se puede
descifrar con la otra). Para evitar posibles suplantaciones de
identidad, es necesario contar con una tercera parte fiable,
que acredite de forma fehaciente cual es la clave publica de
cada persona o entidad. Esta es la funciébn basica de las

autoridades de certificacion.
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Un certificado digital emitido por una de estas
autoridades contiene la identidad de un usuario, su clave
publica y otros datos adicionales (por ejemplo, el periodo de
validez del certificado; todo ello firmado digitalmente con la
clave privada de la autoridad de certificacion, con el fin de
gue el certificado no se pueda falsificar. Pueden existir varios
tipos de certificados, validos para diferentes usos, segun la
informacion y garantias que la autoridad de -certificacion
(directamente o a través de una autoridad de registro) pide al

usuario antes de emitir el certificado.”°

En primer lugar, antes de hablar de las entidades encargadas de la
seguridad en el comercio electronico, es preciso conocer algunas de las
definiciones que el Cddigo de Comercio establece en su articulo 89, con la
finalidad de ir comprendiendo mas a fondo las partes que intervienen y la funcion
que desempefian cada una de ellas, asi como las definiciones que se utilizan

comUnmente dentro de este rubro del comercio.

Al respecto, el Codigo de Comercio en el articulo 89, sefiala las definiciones

siguientes:

“Articulo 89.- Las disposiciones de este Titulo regiran en
toda la Republica Mexicana en asuntos del orden comercial,
sin perjuicio de lo dispuesto en los tratados internacionales
de los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su
interpretacion y aplicacion a los principios de neutralidad
tecnolégica, autonomia de la voluntad, compatibilidad
internacional y equivalencia funcional del Mensaje de Datos
en relacion con la informacién documentada en medios no
electronicos y de la Firma Electronica en relacién con la firma
autdgrafa.

En los actos de comercio y en la formacién de los mismos
podran emplearse los medios electronicos, Opticos o
cualquier otra tecnologia. Para efecto del presente Codigo,
se deberan tomar en cuenta las siguientes definiciones:”

% Foro — Consumo sobre Comercio Electrénico en Generalitat Valenciana (Generalidad
Valenciana) http://foroconsumo.cepymev.es/ce/seguridad.htm. 2009
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“Certificado: Todo Mensaje de Datos u otro registro que
confirme el vinculo entre un Firmante y los datos de creacion
de Firma Electronica.”

“Datos de Creacion de Firma Electronica: Son los datos
Unicos, como codigos o claves criptograficas privadas, que el
Firmante genera de manera secreta y utiliza para crear su
Firma Electrénica, a fin de lograr el vinculo entre dicha Firma
Electrénica y el Firmante.”

“Destinatario: La persona designada por el Emisor para
recibir el Mensaje de Datos, pero que no esté actuando a
titulo de Intermediario con respecto a dicho Mensaje.”

“Emisor: Toda persona que, al tenor del Mensaje de Datos,
haya actuado a nombre propio 0 en cuyo nombre se haya
enviado o generado ese mensaje antes de ser archivado, si
éste es el caso, pero que no haya actuado a titulo de
Intermediario.”

“Firma Electronica: Los datos en forma electronica
consignados en un Mensaje de Datos, o adjuntados o
I6gicamente asociados al mismo por cualquier tecnologia,
gue son utilizados para identificar al Firmante en relacion con
el Mensaje de Datos e indicar que el Firmante aprueba la
informacion contenida en el Mensaje de Datos, y que
produce los mismos efectos juridicos que la firma autdgrafa,
siendo admisible como prueba en juicio.”

“Firma Electronica Avanzada o Fiable: Aquella Firma
Electrénica que cumpla con los requisitos contemplados en
las fracciones | a IV del articulo 97.

(“Articulo 97. Cuando la ley requiera o las partes acuerden
la existencia de una Firma en relaciéon con un Mensaje de
Datos, se entendera satisfecho dicho requerimiento si se
utiliza una Firma Electrénica que resulte apropiada para los
fines para los cuales se generé o comunicé ese Mensaje de
Datos."

La Firma Electronica se considerard Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que
son utilizados, corresponden exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el
momento de la firma, bajo el control exclusivo del Firmante;

lll. Es posible detectar cualquier alteracién de la Firma
Electrénica hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje
de Datos, es posible detectar cualquier alteracién de ésta
hecha después del momento de la firma.”)
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En aquellas disposiciones que se refieran a Firma Digital, se
considerarda a ésta como una especie de la Firma
Electrénica.”

“Firmante: La persona que posee los datos de la creacion
de la firma y que actia en nombre propio o de la persona a la
que representa.”

“Intermediario: En relacién con un determinado Mensaje de
Datos, se entenderd toda persona que, actuando por cuenta
de otra, envie, reciba o archive dicho Mensaje o preste algln
otro servicio con respecto a él.”

“Mensaje de Datos: La informacion generada, enviada,
recibida o archivada por medios electronicos, Opticos o
cualquier otra tecnologia.”

“Parte que Confia: La persona que, siendo o no el
Destinatario, actlia sobre la base de un Certificado o de una
Firma Electrénica.”

“Prestador de Servicios de Certificacion: La persona o
institucion publica que preste servicios relacionados con
Firmas Electrénicas y que expide los Certificados, en su
caso.”

“Secretaria: Se entenderé la Secretaria de Economia.”

“Sistema de Informaciéon: Se entenderd todo sistema
utilizado para generar, enviar, recibir, archivar o procesar de
alguna otra forma Mensajes de Datos.”

“Titular del Certificado: Se entendera a la persona a cuyo
favor fue expedido el Certificado.”

Para identificar a las autoridades encargadas de la seguridad
dentro del comercio electrénico, es necesario conocer como se integra la

infraestructura, bajo la cual opera la emisién y registro de certificados digitales.®!
1 Autoridad Registradora Central o Raiz: Secretaria de Economia
2. Prestadores de Servicios de Certificacion: Personas fisicas o0 morales que,

autorizados por la Secretaria de Economia estan facultados para emitir

certificados digitales.

31 http://www.firmadigital.gob.mx/. 2009
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2.2. FIGURAS QUE PARTICIPAN EN LA EMISION DE CERTIFICADOS DIGITALES

Para la emision de Certificados digitales, interactian diversas
figuras, las cuales tienen un orden jerarquico de acuerdo a la funcion que
desempeia cada una de ellas. Es importante sefalar, que actualmente en México
existen cuatro tipos de certificados digitales que se emiten por diversas
autoridades. Los Certificados digitales son distintos en funcion a la autoridad que
los emite y a la tecnologia empleada para generarlos, sin que esto implique en
ningln momento que se afecte el objetivo principal o su razén de ser, la cual
consiste en brindar seguridad al envio y recepcién de informacion por medio de
Internet, generando confianza tanto en el emisor como en el receptor, en virtud de
gue, aun y cuando no tiene las mismas caracteristicas técnicas, si cumplen con
los requisitos establecidos por la ley que garanticen los elementos fundamentales
como la confidencialidad, autenticidad, integridad y la no repudiacién futura por

parte del emisor, mismos que describimos parrafos anteriores.
La infraestructura de seguridad se da de la siguiente manera:*
1. Autoridad Registradora Central (o raiz) ARC.
2. Agencia Registradora (o Autoridad Registradora) AR.

3. Agencia Certificadora (o Autoridad Certificadora o Prestador de Servicios
de Certificacion) AC o PSC.

4. Agente Certificador AgC.
5. Titular del Certificado Digital (o Cliente Usuario).
Conforme a esta estructura, las partes que intervienen tienen una

funcion especifica en la emisién y registro de los certificados digitales, con la

finalidad de contar con seguridad absoluta.

32 hitp://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-DOCTOBANXICO.PDF. 2009
-32-



AUTORIDAD
REGISTRADORA
CENTRAL

AUTORIDAD
REGISTRADORA

/N

AUTORIDAD AUTORIDAD
CERTIFICADORA CERTIFICADORA

AUXILIAR AUXILIAR
CERTIFICADOR CERTIFICADOR

CLIENTE CLIENTE
TITULAR TITULAR

Cuadro 2. Figuras que participan en la emision de Certificados Digitales®

Es importante resaltar que de acuerdo al &mbito de aplicacion del
certificado digital, la autoridad encargada de su vigilancia sera un organismo del
gobierno, de tal forma que las Agencias Registradoras Centrales dependen de

una autoridad de este, las cuales se mencionan a continuacion:

% victor Hugo Valdez Rojas
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AGENCIAS
REGISTRADORAS
CENTRALES

BANXICO

ARC DE SECTOR
FINANCIERO Y
FISCAL

ACY AR
BANXICO E
INSTITUCIONES
FINANCIERAS

USUARIOS:
BANXICO, BANCOS,
EMPRESAS
SECTOR
FINANCIERO

AMBITO DE LA
FIRMA:
FINANCIERO Y
FISCAL

UTILIDAD:
OPERACIONES
FINANCIERAS

SAT / BANXICO

ARC DE SECTOR
FISCAL SAT

ACY AR SATE
INSTITUCIONES
FINANCIERAS

USUARIOS:

PERSONAS

MORALES Y
FISICAS

AMBITO DE LA
FIRMA:
FINANCIERO Y
FISCAL

UTILIDAD:
FISCAL, FACTURA
Y COMPROBANTE

DIGITAL,
NOTIFICACIONES

SECRETARIA DE ECONOMIA

ARC DE SECTOR
COMERCIAL

AC Y AR NOTARIOS
PERSONAS
MORALES

USUARIOS:

PERSONAS

MORALES Y
FISICAS

AMBITO DE LA
FIRMA:
COMERCIAL

UTILIDAD:
CONTRATOS
ELECTRONICOS,
COMERCIO
ELECTRONICO

SECRETARIA DE
LA FUNCION
PUBLICA

ARC DE LA
ADMINISTRACION
PUBLICA

ACY AR
SFP/
DEPENDENCIAS

USUARIOS:
SERVIDORES
PUBLICOS,
PERSONAS
MORALES FiSICAS

AMBITO DE LA
FIRMA:
ADMINISTRACION
PUBLICA

Cuadro 3. Autoridades Registradoras Centrales y su ambito de aplicacion

% Victor Hugo Valdez Rojas
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Secretaria de Economia — Ambito comercial.

1. Banco de México — Ambito financiero y Fiscal.

2. Secretaria de la Funcién Publica — Ambito de la Administracion Pablica.

2.2.1. Agencia Registradora Central

La Autoridad Registradora Central ARC, es una autoridad
registradora que depende de un organismo de gobierno y, de acuerdo al &mbito
de aplicacion del certificado, vigila, regula y mantiene la seguridad en el sistema
de seguridad de la emision y el registro de certificados digitales. Las funciones de

la Agencia Registradora Central son las siguientes:®

1. Establecer normas y administrar la estructura jerarquica de certificacion,
conforme a las politicas que establezca la autoridad que las regula y que

establece segun el &mbito de aplicacion del certificado digital.

2. Crear su propio Certificado Digital.

3. Emitir los Certificados Digitales a las personas fisicas o morales de
caracter publico o privado, que hayan sido acreditadas como Agencias
Registradoras.

4. Emitir los Certificados Digitales a las personas fisicas o morales de
caracter publico o privado, que hayan sido acreditados como Prestadores

de Servicios de Certificacion.

5. Garantizar la unicidad de las Claves Publicas del Sistema.

% http://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-DOCTOBANXICO.PDF. 2009
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6. Administrar la base de datos de las Claves Publicas correspondientes a los

Certificados Digitales, que las agencias Certificadoras hayan emitido.

7. Publicar la Clave Publica de las Agencias Registradoras y Agencias

Certificadoras en Internet.

8. Mantener y establecer medidas que garanticen la seguridad del sistema.

2.2.2. Agencia Registradoray Certificadora

La Agencia Registradora es la persona fisica o moral, de caracter
publico o privado, que autorizado por la Agencia Registradora Central, mantiene
un registro electronico de los certificados digitales emitidos por la Agencia

Certificadora. La Agencia Registradora tiene a su cargo las siguientes funciones:*°

1. Registra los Certificados Digitales emitidos por la Agencia Certificadora,
siempre y cuando la Agencia Registradora Central confirme la unicidad de
claves publicas.

2. Administrar las bases de datos en donde se registren los certificados

digitales vigentes y revocados.
3. Mantener una base de datos publica de los certificados digitales emitidos.

4. Revocar certificados digitales cuando asi proceda y mantener una base de

datos publica de los certificados digitales revocados.

La Agencia Certificadora es la persona fisica o moral de caracter
publico o privado, autorizado por la Agencia Registradora Central para operar

como prestador de servicios de certificacion, es decir, emitir certificados digitales

% http://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-DOCTOBANXICO.PDF. 2009
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a los solicitantes, siempre y cuando reunan los requisitos establecidos por la

Agencia Registradora Central y se confirme la unicidad de sus claves. Las

funciones de la Agencia Certificadora son las siguientes:®’

2.2.3.

Emitir el certificado digital del Agente Certificador que va a auxiliar a la

Agencia Certificadora en sus funciones y acreditarlo como tal.

Emitir certificados digitales a los solicitantes, siempre y cuando reunan los

requisitos establecidos por la Agencia Registradora Central.

Solicitar a la Agencia Registradora el registro de los certificados digitales

emitidos a los solicitantes.

Solicitar a la Agencia Registradora la revocacion de los certificados
digitales emitidos, cuando sea solicitado por el titular del certificado o
cuando asi proceda, por ubicarse dentro de los supuestos previstos para la
revocacion del certificado digital.

Auxiliarse de personas fisicas que actuaran como Agentes Certificadores
para la realizacion de sus funciones.

Agente Certificador

El Agente Certificador es la persona fisica que previamente fue

acreditado como tal por la Agencia Certificadora, para llevar a cabo sus funciones.

Las funciones del Agente Certificador son las siguientes:®

1.

Auxiliar a la Agencia Certificadora en sus funciones.

¥ http://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-DOCTOBANXICO.PDF. 2009
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2. Verificar la identidad de los solicitantes que desean obtener un certificado
digital, con base en los documentos oficiales y a las disposiciones
establecidas por la Agencia Registradora Central.

3. Notificar al titular de un certificado digital sus derechos y obligaciones.

4. Recibir y verificar el requerimiento de certificado digital elaborado por el
solicitante.

5. Obtener la declaracién con firma autégrafa del solicitante en la que

manifieste su conformidad con las reglas sobre el uso del certificado digital.

6. Proporcionar al solicitante de un certificado digital los medios necesarios
para la generacion de datos de creacion y verificacion de la firma
electronica.

7. Solicitar a la Agencia Certificadora la emision del Certificado digital.

8. Solicitar a la Agencia Registradora la revocacion de un certificado digital,

cuando asi proceda.

9. Entregar al Titular su certificado digital y obtener la carta de aceptacion del

certificado digital, en donde conste la firma autdgrafa del titular.

2.2.4. Titular de certificado digital

El Titular es la persona fisica a la que se le emite un certificado
digital y estd en condicion de firmar electronicamente. Esta figura no tiene
funciones asignadas por la Agencia Registradora Central, en virtud de que, al ser
un usuario del servicio, no esta subordinado a alguna autoridad; sin embargo
debe cumplir con los requisitos establecidos para la obtencion de su certificado

digital y mantener resguardada su llave privada, debido a que sera responsable
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del uso que se le dé a su certificado y asumird las consecuencias emanadas de
cualquier documento que contenga una firma digital, que resulte vinculante con su

certificado digital.*

2.3. CERTIFICADO DIGITAL

Un Certificado Digital, es un mensaje de datos firmado por una
Autoridad Certificadora que confirma un vinculo existente, entre la identidad de
una persona y una firma electronica, y a su vez, crea un vinculo entre el titular del
certificado digital y el mensaje firmado electronicamente por el titular del

certificado digital.*’

Esto es asi, un Certificado Digital es un mensaje de Datos digital
gue contiene informacion de la persona titular de dicho Certificadlo que lo hace
identificable. Este mismo objeto opera en las identificaciones fisicas, es decir,
cuando una persona acredita su identidad lo hace mediante una identificacion, en
virtud de que contiene datos como lo son el nombre, edad, sexo, nacionalidad,
vigencia y autoridad que emitio la identificacion. Siendo mas seguro un Certificado
Digital que un documento fisico en virtud de que el primero es infalsificable e

inalterable, no asi el documento fisico que puede ser copiado, clonado o alterado.

Este Certificado Digital, ademas esta firmado electronicamente por
la autoridad Certificadora que genero dicho Certificado, lo que le da presuncion de
ser cierto. Al igual que en una identificacion en donde esta implicita la autoridad
que emiti6 el documento y le da validez, el Certificado esta Firmado por la
Autoridad Certificadora que emitié el Certificado. Es importante resaltar que el
Certificado esta firmado por una Autoridad Certificadora para verificar su
autenticidad, es decir, que es integro, no se modificé y en consecuencia, le da

reconocimiento y validez.

%9 http://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-DOCTOBANXICO.PDF. 2009

*0 http://www.banxico.org.mx/tipo/disposiciones/bancos/cir6-2005.htm. 2009
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Cabe seialar que al ser un Certificado Digital un mensaje de Datos,
este puede contener cualquier informacion ademas de las datos de identificacion
del Titular, por mencionar algunos de forma enunciativa y no limitativa, tipo de
sangre, alergias, discapacidades fisicas, enfermedades para el caso de un
historial clinico de una persona, o bien, limitaciones o permisos o restricciones a

lugares restringidos para el caso de una identificacién, entre otros.

Para comprender que es un certificado digital, es necesario conocer
el proceso de emisién del mismo, asi como su utilidad.**

Para generar un Certificado Digital, primero hay que generar un
archivo de requerimiento (archivo.req) y otro archivo que sera la llave privada
(archivo.key). Estos archivos se generan a partir de un programa generador de
requerimientos, en donde se captura informacion personal de quien sera el titular
del Certificado, siendo indispensable el nombre, direccion, correo electrénico,
teléfono, entre otros datos; posteriormente se genera una contrasefia que

permitird el acceso al certificado digital.

De esta manera, en un inicio tenemos dos archivos, un
requerimiento (archivo.req) y una llave privada (archivo.key) ademas de una
contrasefia, los cuales son creados bajo el absoluto control y secreto del
solicitante del certificado digital.

El solicitante deberd comparecer personalmente ante el prestador
de servicios de certificacion o Agencia Certificadora, con su requerimiento
(archivo.req), que previamente fue elaborado por el solicitante y el cual se guarda
en una memoria extraible para que, por medio del funcionario facultado por la

Agencia Certificadora se genere el Certificado Digital.

La forma de obtener el Certificado Digital, es a través del funcionario
facultado por la Autoridad Certificadora siguiendo el procedimiento establecido

para tal efecto, en donde en primer lugar se debera acreditar la identidad del

*“https://www.cecoban.org.mx/agencias/Soporte/Guia%20para%20requerimiento%_20de%20certificado%20d
igital.pdf. 2009
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solicitante con documentos oficiales y vigentes como identificacion con fotografia,
constancias de nacimiento, nacionalidad, documentos comprobatorios de
domicilio y de los cuales debera obtener copia simple y cotejarlos con la
informacion que se capturd en el archivo de requerimiento (archivo.req) y a partir
del requerimiento, generar otro archivo que sera el certificado digital (archivo.cer).
Asi tenemos que el Titular tendr4 dos archivos, de los cuales uno es la llave

privada (archivo.key) y otro es el certificado digital (archivo.req) y una contrasefia

de acceso.
( N\
Solicitante/Titular
(. I J
4 N\
Genera sus archivos y
contrasefa
. J
| |
1 P - 1 N 1
ArCh'VO, -req ArCh'VO. -key Contrasefia de acceso
(Llave publica) L (llave privada) )
|
4 N\
Comparece personalmente
ante un PSC
El Agente Certificador ~ -
genera su Certificado Digital
a partir del archivo .req
( N\
Agencia Certificadora
Genera el Certificado
~ - ( Agencia Registradora

Central Asigna una llave
p N Lpablica y privada Unica

Agencia Registradora
Registra el Certificado

4 N

Certificado Digital

Datos de Identificacion del Titular
Llave publica tUnica
Vigencia del Certificado Digital
Firma Electrénica de la Agencia Certificadora
Firma Electronica del Agente Certificador

Cuadro 4. Proceso de emision de un Certificado Digital®?

*2 Victor Hugo Valdez Rojas
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La forma de obtener el Certificado Digital, es a través del funcionario
facultado por la Autoridad Certificadora siguiendo el procedimiento establecido
para tal efecto, en donde en primer lugar se debera acreditar la identidad del
solicitante con documentos oficiales y vigentes como identificacion con fotografia,
constancias de nacimiento, nacionalidad, documentos comprobatorios de
domicilio y de los cuales debera obtener copia simple y cotejarlos con la
informacion que se capturd en el archivo de requerimiento (archivo.req) y a partir
del requerimiento, generar otro archivo que serd el certificado digital (archivo.cer).
Asi tenemos que el Titular tendr4 dos archivos, de los cuales uno es la llave
privada (archivo.key) y otro es el certificado digital (archivo.req) y una contrasefia

de acceso.

El Certificado Digital debera contener los Datos de identificacion del
titular de éste como son nombre, direccion, teléfono, correo electronico, entre
otros; asi mismo, debe contener una llave publica Unica que asigna la Agencia
Registradora Central, la vigencia del Certificado Digital, que no sera mayor a dos

afos y la firma digital de la Agencia Certificadora que emitio el Certificado Digital.

CERTIFICADO DIGITAL

NOMBRE: Victor Hugo Valdez Rojas

RFC: VARV112233X1X

DIRECCION: Insurgentes 11, Extremadura, Benito Juérez,
México, D.F. CP. 1234

E-MAIL: victor@servidor.com

TELEFONO: 1122 3344

CLAVE PUBLICA:
123456789

VIGENCIA DEL CERTIFICADO DIGITAL
De: 01/01/2009 A: 01/01/2011

AGENCIA CERTIFICADORA:
ELEKTROFIRMA, S.A. DE C.V.

FIRMA ELECTRONICA:
UIO/(6g749(6u55fUT/89i9/()B/usfr5uiji

Cuadro 5. Contenido de un Certificado Digital 43

*3 Victor Hugo Valdez Rojas
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Certificado Digital

(Archivo con extension .cer)

Llave Privada

(Archivo con extension .key)

Apariencia de certificado digital

Titulo de la ventana

Pestafias de opciones

Informacién de
uso del
certificado

Nombre del titular

del Certificado :
Nombre de la Agencia
Certificadora que emitié
el certificado

Fecha de inicio y fin de
vigencia del certificado

Botén para instalar el
certificado en el

almacén de
certificados del Botén de aceptar para
Internet Explorer cerrar la ventana
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Certificado

Combo para eligir que
datos se desea consultar >

Informacion del 4
certificado

General | Detalles | Ruta de certificacidn

Maostrat:

Campo Yalar i~
E\fersién W3
ENL’lmero de serie 30303030 30 31 3030 30 30...
Ehlgoritmo de firma shalRSA -
[Flemisor My, DISTRITO FEDERAL, MIG., ..
E\u‘élido desde Jueves, 01 de Octubre de 200...
E\n‘élido hasta Sabado, 01 de Octubre de 20...
[Flasunto M, DISTRITO FEDERAL, TLAP..,
[Flciave pitlica RS54 (1024 Bits) v

Modificar propiedades. ..

<
Numero de serie del
certificado
<
Botdn para realizar
<« la copia del

certificado

3030303030313030303039393030303030343435

Ruta de certificacion
Agencia Registradora Central
Agencia Certificadora
Titular del certificado

Estado del Certificado
e Valido

* Vencido

¢ Revocado

Serie del Certificado en formato Hexadecimal

Certificado

General | Detalles | Ruta de certificacidn

Ruta de certificacidn

Autoridad Certificadora Raiz de la Secretaria de Economia
» AUTORIDAD CERTIFICADORA CECOBAN
= )

»
»

»

Wer certificado

Estado del certificado:

Certificado valido,

Boton para ver el

certificado
l«—seleccionado en la

ruta de certificaciéon

Apariencia de certificado digital

Cuadro 6. Certificado Digital*

“* Victor Hugo Valdez Rojas
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Cabe sefialar que el certificado digital es un archivo electrénico, un
mensaje de datos que contiene informacion del titular del certificado digital y una
llave publica, la cual es conocida y utilizada para identificar al certificado digital.
Este mensaje, ademéas de los datos de identificacion del titular del certificado
digital, esta firmado electronicamente por un Prestador de Servicios de
Certificacion, lo cual le da certeza juridica, en virtud de que un tercero ajeno es
guien acredita que el titular del Certificado Digital es quien dice ser, y que fue
previamente identificado por un Agente Certificador en auxilio de las funciones de
la Agencia Certificadora. Se debe tomar en cuenta que no se utilizé el término fe
publica, ya que el tercero que emite el Certificado Digital, que es una Autoridad
Certificadora, no tiene fe publica, pues su responsabilidad se limita a identificar a
la persona titular del certificado digital y contar con toda la infraestructura
tecnoldgica y de seguridad para que, en un momento dado, se pueda vincular al
Titular con el Certificado emitido a su nombre.

Para dejar mas claro este punto, podemos realizar una analogia del

certificado digital con la credencial para votar, de la siguiente manera:

El Certificado Digital se puede equipar a la credencial para votar, la
cual contiene datos de identificacion de la persona titular. Al igual que el
Certificado Digital, la credencial para votar contiene informacién personal que
vincula a la persona fisica con la firma estampada, de pufio y letra, en el anverso
de la identificacion. De igual forma, dicha identificacion es emitida por una
autoridad, el Instituto Federal Electora, la cual no da fe publica, sino que se limita

a vincular a la persona con la identificacion.

Ahora bien, si queremos celebrar un contrato en forma fisica, nos
podemos identificar con la credencial para votar, con el objeto de asegurarnos
gue las partes que comparecemos Somos quien decimos ser y por consiguiente
se determina que la persona que comparece (titular del certificado digital) se
identifica con la credencial para votar (Certificado Digital) con nimero de Folio
(llave publica) expedida por el Instituto Federal Electoral (Prestador de Servicios
de Certificacion) y al momento de firmar autégrafamente, podemos comparar las

firmas para asegurarnos que dicha firma corresponde a la persona fisica que se
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esta identificando. Sin embargo, es en esta parte en donde la firma electrénica
avanzada, generada a partir de un certificado digital, cobra mayor importancia por

Sus ventajas.

Sobre las ventajas tenemos que, un comerciante no es perito para
determinar si la identificacion con que acredita su identidad es falsa o verdadera;
en cambio, si es posible conocer a quien pertenece determinado certificado
digital, el cual no puede ser falsificado por su complejidad y so6lo puede ser
emitido por un prestador de servicios de certificacion, aunado a que los

certificados digitales son Unicos.

De igual forma, un comerciante no puede saber si la firma
efectivamente corresponde al firmante, dado que en caso de no identificarse al
momento de la firma de un contrato, no sabemos si efectivamente es la firma de
quien dice ser, es decir, para el caso de un contrato en donde no se identifican las
partes con identificacion oficial, no tenemos la certeza de que efectivamente es
quien dice ser y si la firma que estampd en el contrato corresponde y le puede ser
atribuible en un futuro; en cambio, con una firma digital tenemos la seguridad de
gue la firma corresponde o0 no a determinado certificado digital, el cual es
vinculable al titular de dicho certificado digital, por lo que la firma no puede ser
falsificada, pues no seria vinculable al certificado digital con que se firmé el
documento, aunado a que la firma digital es infalsificable, lo cual es posible
debido a que a diferencia de la firma autdgrafa, que siempre es el mismo signo, la
firma digital no. Esto se debe a que para la creacion de una firma digital, se utiliza
tanto informacion del certificado digital como informacion del documento que se
esta firmando, por lo que nunca es exactamente igual, sin que esto implique que
no sea atribuible a determinado certificado digital. Para mayor claridad veamos el

siguiente ejemplo:

En el texto que a continuacion esta escrito de manera muy simple,
se va a mostrar cdmo se crea una firma digital, tomando en consideracion que en
la realidad para la creacion de dicha firma, se utilizan formulas mateméaticas

complejas que la determinan.
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Documento:

El acto juridico es el acto humano
voluntario o consciente, que tiene por fin
inmediato establecer entre las personas
relaciones juridicas, crear, modificar o

extinguir derechos.

Ahora bien, dicho texto es firmado digitalmente con un certificado
digital, mismo que cumple con todos y cada uno de los requisitos establecidos por
la ley, en conjunto con la llave privada y en consecuencia producen una firma

digital que contiene informacion, tanto del certificado como del contenido del texto:

CERTIFICADO DIGITAL

NOMBRE: Victor Hugo Valdez Rojas

RFC: VARV112233X1X

DIREC: Insurgentes 11, Extremadura, Benito
Juarez, México, D.F. CP. 1234

E-MAIL: victor@servidor.com

TEL. 1122 3344

CLAVE PUBLICA:
V1H2V3R4

VIGENCIA DEL CERTIFICADO DIGITAL
De: 01/01/2009 A: 01/01/2011

AGENCIA CERTIFICADORA:
ELEKTROFIRMA, S.A. DE C.V.

FIRMA ELECTRONICA:
U10/(69749(6u55fUT/89i9/()B/u8fr5uiji

Clave Privada:
VHVR

Cuadro 7. Ejemplo de Certificado Digital/Llave Publicay Llave Privada®

* Victor Hugo Valdez Rojas. Los ejemplos que se muestran son con fines explicativos, dado que,
en la realidad, ambas claves se componen de algoritmos matematicos que solo por medio del uso
de computadoras es posible revisar, los cuales estan vinculados entre si, de tal forma que, aun y
cuando son archivos independientes, tiene una conexién que los relaciona. Por cada Certificado
Digital, solo hay una llave privada.
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Se debe identificar que en este ejemplo, la Clave Publica y la Clave
Privada estan relacionadas; la Clave Publica contiene las letras VHVR en el
mismo orden que la Clave Privada. En la realidad es exactamente la misma
funcidn, se relacionan ambas claves pero de forma mas compleja al estar
determinada por algoritmos matematicos y requiere de un conocimiento técnico

en informatica e ingenieria computacional especifico.

En el siguiente ejemplo se utilizara un certificado digital, con la
finalidad de verificar la autenticidad de la firma, el contenido del texto y el vinculo

entre el documento firmado, el certificado digital y el titular de dicho certificado.

Documento:

El acto juridico es el acto humano
voluntario o consciente, que tiene por fin
inmediato establecer entre las personas
relaciones juridicas, crear, modificar o

extinguir derechos.

Certificado
VHVR

Firma Electronica Avanzada:
VEHaVjReVeHaVhRvVoHcVgRtVp
HfViReVeHIVpRrVjHcVmRoVeHd

La firma si corresponde

Para ilustrar el funcionamiento de la firma digital, en este ejemplo
utilizamos la llave privada, la cual esta relacionada con el certificado digital y en
su conjunto nos permite firmar digitalmente; no hay que perder de vista que, tal y
como se explicé anteriormente, dicha firma se determina con la aplicacion de
férmulas matematicas, aplicadas de tal forma que la computadora puede

determinar la firma y puede ser verificada y atribuible al certificado digital,
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vinculando la firma con el titular del certificado digital, produciendo los mismos

efectos juridicos que la firma autégrafa.

Por otra parte, al mismo texto se le aplica un certificado digital
distinto con su respectiva llave privada de este otro certificado (de lo contrario no
se podria aplicar la firma, pues el certificado digital y la llave privada estan
ligadas) y que no corresponde a la persona con quien estamos contratando, lo
cual, al momento de verificar la autenticidad del certificado y el vinculo que existe
entre dicho certificado digital y la firma podemos observar que no corresponde, ya
a que la firma es distinta y no es vinculable al certificado digital; en consecuencia,
tampoco lo es con la persona que deseamos celebrar el acto juridico, lo cual se

puede equiparar a una firma falsa en documento impreso.

Documento:

El acto juridico es el acto humano
voluntario o consciente, que tiene por fin
inmediato establecer entre las personas
relaciones juridicas, crear, modificar o

extinguir derechos.

El documento es idéntico

Certificado
VHVC

Es distinta

Firma Electrénica Avanzada:
VEHaV|CeVeHaVhCvVoHcVqCtVp
HfViCeVeHIVpCrVjHcVmCoVeHd

La firma digital es distinta

En otro supuesto, tenemos que el certificado digital si corresponde
con la persona que deseamos contratar; sin embargo, en este caso en particular,
el contenido del documento fue alterado, modificando los términos pactados, lo

que implica una modificacién en las consecuencias de derecho, pero al momento
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de verificar la firma digital, esta no corresponde, debido a que, aun y cuando el
certificado digital si es vinculable con la persona titular del mismo, el contenido del
documento fue alterado y al no ser atribuible la firma digital con los firmantes, se

extingue cualquier efecto juridico.

Documento:

El hecho juridico es el acto humano
voluntario o consciente, que tiene por fin
inmediato establecer entre las personas
relaciones juridicas, crear, modificar o

extinguir obligaciones.

El documento es distinto

Certificado
VHVR

Es idéntico

Firma Electronica Avanzada:
VEHhVjReVeHaVhRvVoHcVgRtVp
HfViReVeHIVpRrVjHcVmRoVeHo

La firma digital es distinta

Asi, tenemos que el certificado digital, no sélo es util para identificar
a las partes que intervienen en un acto juridico, sino que ademas brinda mayor
seguridad en las transacciones comerciales, pudiendo extenderse su utilidad a un
mayor ambito de aplicacion mas alla del comercio electronico, al tener la

peculiaridad de ser infalsificable, lo cual se tratara en capitulos posteriores.
A igual que la credencial para votar, el certificado digital sirve para

identificar a una persona, y de la misma manera en que se verifica que la firma en

dicha identificacién sea similar a la que se suscribe en un contrato, el certificado
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digital verifica que la firma digital de un documento electrénico, sea vinculable con

el contenido del documento y el titular del certificado digital.

De tal forma, se cumple con la finalidad esencial de la firma
autografa, es decir, la exteriorizacion de la voluntad al manifestar el
consentimiento, con la insercion de la firma digital, la cual legalmente tiene los

mismos efectos legales que la firma autdgrafa.

La autenticidad del certificado digital en el comercio electrénico es
fundamental en virtud de que, para la celebracién de un acto juridico en forma
escrita, las partes que intervienen e incluso testigos deben firmar, teniéndose por
satisfecho dicho requisito de ley, si se cuenta con un documento electronico

firmado digitalmente.

Es importante mencionar que de los ejemplos sefalados
anteriormente, respecto a como es que el certificado digital funciona para generar
una firma digital, se debe comprender a partir del contenido del documento se
genera le firma electronica o firma digital, de tal forma que siempre que el mismo
certificado digital se aplique a el mismo documento, se generara la firma
exactamente igual, es decir, siempre y cuando el mismo certificado y el mismo
documento se conjuguen, pero cuando al mismo contenido se le aplique un
certificado distinto, la firma digital sera distinta, o en su defecto, en el supuesto de
que el certificado digital no varie sino que el contenido del documento se
modifique, aun y cuando s6lo sea un espacio 0 un punto mas o menos, la firma
digital sera distinta. Aclarado esta, regresamos un poco al inicio de este
documento, en donde determinamos las caracteristicas del certificado y la firma
digital. Tenemos que se goza de autenticidad, siendo que el receptor y el emisor
es quien dice ser, pues es identificable por medio de su certificado digital y al
estar debidamente firmado un documento con su certificado digital, podemos
atribuir la autoria del documento y el consentimiento al estar plasmada la firma
digital, asi como también gozamos de integridad en el documento, pues al
momento de verificar la firma digital, podemos conocer si el documento fue

alterado o estd intacto, lo cual crea una certeza juridica absoluta.
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Este beneficio es relevante, pues como bien sabemos, en un juicio
en donde una parte puede demandar el cumplimento forzoso de una obligacion
por el incumplimiento a lo pactado de un contrato, el cual se exhibe como prueba
en la litis como documento “fisico” y en donde el demandado opone sus
excepciones y defensas, alegando que el documento fue alterado o incluso que
se falsifico su firma, puede ser un proceso largo, aunado a que no es garantia que
al final se dicte una sentencia justa, pues durante la secuela procesal, el
documento base de la accidn es sujeto a revision por peritos en la materia,
guienes van a determinar la autenticidad de el documento, su integridad y la
autenticidad de las firmas, pudiendo prolongarse un juicio por varios afos,
estando latente el error humano que por negligencia o alguna otra causa
provoque que el dictamen de los peritos sea erréneo, dejando en un estado e
indefension a una de las partes. En cambio, cuando un documento electrénico
firmado digitalmente es sujeto de un juicio, la forma de saber si el contenido de un
documento fue alterado o si la firma corresponde o no a determinada persona, es
instantaneo, con un margen de error nulo, debido a que al momento de verificar la
firma digital con el certificado digital, debe existir un vinculo, de tal forma que si es
vinculable, es atribuible el contenido y, por obvias razones, produce sus
consecuencias legales el acto juridico y, por el contrario, si no es vinculable el
certificado digital con la firma digital o con el contenido del documento, no pueden

ser atribuidas las obligaciones emanadas de dicho acto juridico.

Una vez aclarado el funcionamiento del certificado digital, en la
creacion de la firma electronica y que sin lugar a duda puede determinarse que el
autor definitivamente es el emisor del documento y, en consecuencia, esta
expresando su consentimiento en dicho documento, asi como que el receptor al
afiadir su firma digital con su certificado digital, acepta lo estipulado en dicho

documento electrénico, nos queda una caracteristica mas: la confidencialidad.

Como se mencion6 al principio de este trabajo, en el comercio
electronico, el certificado digital que la informacién enviada y recibida cuente con

las siguientes caracteristicas:

Integridad
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Autenticacion

No repudio o irrefutabilidad

Confidencialidad

Cabe recordar de manera breve, que la integridad consiste en que la
firma digital generada a partir del certificado digital, nos ayuda a saber si el
documento es integro o fue alterado, siendo que la firma digital se genera a partir
de el certificado digital y del contenido del texto firmado, de tal forma que si
cambia una sola letra del texto, se modifica la firma digital. Asi mismo, la
informacion es auténtica, pues el certificado digital con que se firmo el documento,
nos garantiza que la persona que es firma, es la misma que es titular del
certificado digital, y la cual es identificable por medio de dicho certificado, ya que
el certificado digital contiene informaciéon que ayuda a identificar al autor del
documento, es decir, ambas partes tienen la garantia de estar completamente
seguros si quien firmo el documento es el mismo titular del certificado, de lo
contrario, no corresponderia la firma digital con el certificado digital con que se
firmé. De esta caracteristica se desprende la irrefutabilidad o la no repudiacion del
documento, toda vez que como el certificado digital garantiza la identidad del
emisor, es ilogico que en un futuro el emisor niegue la autoria, en otras palabras,
si un documento lo firma una persona con su certificado digital, que lo vincula por

medio de los datos de identificacion del certificado, no puede negar su autoria.

En este orden de ideas, la ultima caracteristica se refiere a la
confidencialidad; se basa en el segundo archivo generado al momento de crear el

requerimiento (archivo .req) a partir del cual se genera el certificado digital.

Asi, al momento de generar el requerimiento, se crean dos archivos:
el .req que es utilizado para crear el certificado por un Agente Certificador,
mientras que el otro archivo denominado .key, es la llave privada que contiene

informacion Unica y que es vinculante con el certificado digital.

Para garantizar la confidencialidad de un documento, es decir, tener
la certeza de que solo el receptor podra ver la informacion firmada el emisor, crea

un candado que solo podra ser abierto por el receptor.
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El certificado digital contiene una llave publica, que como su nombre
lo indica, es del conocimiento de cualquier persona, por lo que el emisor del
documento conoce dicha llave. ElI emisor, como se vio el proceso de firmado de
documentos, genera un documento digital, lo firma con su certificado digital y le
inserta la llave publica del receptor, con lo que la informacion se cifra y solo podra

ser abierta con la llave privada del receptor.

2.4. FIRMA

La palabra firma proviene del vocablo latino firmare, que significa
afirmar, dar fuerza. Para la Academia de la Lengua, firmar se define como:
nombre y apellido o titulo de una persona que ésta pone con rubrica al pie de un
documento escrito de mano propia o0 ajena, para darle autenticidad, para expresar

que se aprueba su contenido o para obligarse lo que en el se dice.*

En el vocablo juridico de Couture, se define como Trazado grafico,
conteniendo habitualmente el nombre, los apellidos y la rubrica de una persona,
con el cual se suscriben los documentos para darles autoria y virtualidad vy

obligarse en lo que en ellos se dice.*’

La firma, la podemos definir como una serie de signos, simbolos o
palabras que una persona adjunta a un documento y que sirven para identificar al
autor de dicho documento o de una obra y que ademas expresa el consentimiento

con el contenido del documento.

La firma tiene como objetivo principal, vincular al titular de la misma
con el contenido de una obra o un escrito, expresando su entero consentimiento y

obligandose a lo establecido en el documento.

* Enciclopedia Juridica Omeba, Tomo XlI, Editorial Bibliografica Argentina, pp. 290 293

*"http://descargas.cervantesvirtual.com/servlet/SirveObras/01159852653479324108813/008469_5.pdf. 2009
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Existen dos tipos de firmas: autografa y la electronica avanzada, las
dos son reconocidas por la ley en su totalidad, produciendo los mismos efectos
juridicos, siendo aceptadas como medios de prueba, aun y cuando se obtienen de
forma distinta, pues una proviene del pufio y letra de una persona y la otra
proviene de archivos que fueron generados previamente; ambas tienen la misma
finalidad y por consecuencia los mismos efectos, pues en le entendido de que el
titular tiene el control absoluto al momento de su creacion, se entiende que la

firma exterioriza la voluntad para obligarse a un dar, hacer o no hacer.*®

El Animus Signandi es un elemento intencional o intelectual de la

firma, que consiste en la voluntad de asumir el contenido de un documento.

2.4.1. Firma autégrafa

La firma autografa es la que suscribe la persona fisica con su propia
mano y consiste en un conjunto de letras, su hombre y a veces, el nombre y
apellido, aunado a trazos que pueden abarcar toda gama de evoluciones del
instrumento de escritura, que sefialan e identifican al sujeto y lo separan de otros
en los documentos que suscribe; es un elemento que refleja permanentemente su

voluntad de expresar lo que firma o de obligarse al tenor del texto que suscribe®

Para ¢,quién es? José Mustapich®, la firma es el nombre escrito por
propia mano en caracteres alfabéticos y de una manera particular, al pie del

documento, a efecto de autenticar su contenido.>*

“http://descargas.cervantesvirtual.com/servlet/SirveObras/01159852653479324108813/008469_5.pdf. 2009

4 ACOSTA ROMERO, Miguel, “Nuevo Derecho Mercantil”, capitulo XVIII. La firma en el derecho
mercantil mexicano. Pp 537 a 562, Editorial PorrGia, primera edicion.

% José Mustapich, Escribi6 la siguiente obra: Tratado tedrico-préactico de Derecho Notarial.
Editorial Bibliografica Argentina, Buenos Aires, 1960, voz “Firma”, Tomo XllI, pagina 290

51 MUSTAPICH, J.M. Tratado de Derecho Notarial, Tomo |
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2.4.2. Firma electronica avanzada (FEA)

La firma electrénica avanzada es definida por el Cdédigo de
Comercio, en el articulo 89 en relacion con el articulo 97, que determina las
caracteristicas que se deben reunir para que la firma electronica se considere

como avanzada o fiable.

“Articulo 89...

Firma Electrénica: Los datos en forma electronica
consignados en un Mensaje de Datos, o adjuntados o
I6gicamente asociados al mismo por cualquier tecnologia, que
son utilizados para identificar al Firmante en relacién con el
Mensaje de Datos e indicar que el Firmante aprueba la
informacion contenida en el Mensaje de Datos, y que produce
los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio.

Firma Electrénica Avanzada o Fiable: Aquella Firma
Electrénica que cumpla con los requisitos contemplados en las
fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se
considerard a ésta como una especie de la Firma Electronica.”

“Articulo 97.- Cuando la ley requiera o las partes acuerden la
existencia de una Firma en relacion con un Mensaje de Datos,
se entendera satisfecho dicho requerimiento si se utiliza una
Firma Electronica que resulte apropiada para los fines para los
cuales se generd o comunicé ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que
son utilizados, corresponden exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el momento
de la firma, bajo el control exclusivo del Firmante;

lll. Es posible detectar cualquier alteracion de la Firma
Electrénica hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje
de Datos, es posible detectar cualquier alteracion de ésta
hecha después del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio
de la posibilidad de que cualquier persona demuestre de
cualquier otra manera la fiabilidad de una Firma Electrénica; o
presente pruebas de que una Firma Electrénica no es fiable.”
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2.5. DIFERENCIAS Y VENTAJAS DE LA FEA

Las ventajas de la Firma Electronica sobre la firma autdgrafa, son las

siguientes:*?

1. Produce los mismos efectos juridicos que la firma autografa, siendo

admisible como prueba en juicio.

2. Los Datos de Creacion de la Firma, en el contexto en que son utilizados,

corresponden exclusivamente al Firmante.

3. Los Datos de Creacion de la Firma estaban, en el momento de la firma,

bajo el control exclusivo del Firmante.

4. Es posible detectar cualquier alteracion de la Firma Electronica hecha

después del momento de la misma.

5. Respecto a la integridad de la informacion de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta, hecha después del momento
de la firma.

Algunas utilidades que se le puede dar al certificado digital y uso de

la firma electrénica avanzada, son las siguientes:**

Contratacién electrénica: en cualquier tipo de servicio como banca,

seguros, telefonia, etcétera.

52 www.slideshare.net/.../firma-electronica-1410248. 2009
%3 Martinez Nadal Apollonia: La ley de firma electronica, Madrid, Espafia, segunda edicién, afio
2001, p. 342.
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Cualquier clase de relacion con la Administracién: pago impuestos,

consultas, dictdmenes, recursos, reclamaciones, denuncias, etcétera.

Historia clinica Unica electrénica, recetas electronicas, etcétera.

Relaciones entre particulares por medios electrénicos: compra venta,

pagos, etcétera.

Voto electronico: en el Estado y en las organizaciones, cualquier tipo de

participacion que implique identificacion previa.

Todo tipo de actividad electronica que requiera identificacion y certificacion
de cualquier tipo de documento (CVs con calificaciones de una institucion,

dictamenes profesionales, documentos publicos...)

2.6. DIFERENCIAS ENTRE EL CERTIFICADO DIGITAL Y LA FIRMA ELECTRONICA

AVANZADA

Actualmente es comun que la mayoria de las personas identifiquen
como sinénimo al certificado digital y la firma electrénica avanzada; sin embargo,
estos dos términos no se refieren a lo mismo, pues uno depende del otro, es
decir, para que exista una firma electronica avanzada se requiere de la existencia

de un certificado digital.

Ocasionalmente, la gente que desconoce este tema o0 que no ha
tenido ningln contacto al respecto, puede confundir entre un certificado digital y
una firma electronica avanzada, pues al no tener el conocimiento preciso de qué
es cada una, cOmo se obtiene y para qué sirve, puede ser sujeto de que ambos

términos se asimilen como sinénimos.

La diferencia entre ambos es simple. El Certificado Digital es un

archivo que emite una Agencia Certificadora y sirve para acreditar la identidad del
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firmante, vinculando al titular del certificado digital con el documento firmado
electronicamente. Por otro lado, la firma electrénica avanzada es una serie de
datos adheridos a un documento, que se obtienen de la combinacion del
contenido del documento electronico y el certificado digital, por lo que la firma
electrénica contiene informacion del titular del certificado digital y del contenido
del documento, pudiendo autenticar que el contendido del documento no esta
alterado y que fue consentido por el firmante que es titular del certificado digital y
es identificable por medio de la informacion insertada en la firma electrénica

avanzada.>

En otras palabras, el certificado digital es un archivo electrénico que
contiene informacién de una persona, quien previamente acredité su identidad
ante una agencia certificadora, y la firma electronica avanzada es una serie de
datos adjuntados electronicamente a un documento, que surge de la combinacién
del certificado digital y el contenido del documento, por lo que, al contener
informacion del titular del certificado, le es atribuible la autoria del documento o su
consentimiento de lo ahi establecido, y al mismo tiempo, se puede corroborar la
autenticidad de la informacion, de tal forma que si el contenido es modificado
posteriormente, la firma electronica avanzada no coincidiria y por lo tanto pierde

su fuerza legal.

2.7. EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA AVANZADA

Los Certificados Digitales son mensajes de datos firmados
digitalmente, donde la seguridad se basa en el uso de firmas electronicas,
mediante la aplicacibn de algoritmos criptograficos que garantizan la
confidencialidad e integridad de la informacion que se transmite y a su vez

acreditar la identidad del remitente.

5 Martinez Nadal Apollonia: La ley de firma electronica, Madrid, Espafia, segunda edicién, afio
2001, p. 342.
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Los algoritmos criptogréficos tienen como funcidon primordial
transformar un mensaje en un texto no inteligible, excepto para el destinatario, ya
que éste es el Unico que puede efectuar la transformacioén inversa y por lo tanto
conocer el mensaje original. Al texto ininteligible se le conoce como documento

cifrado o criptograma.

La firma electrénica se puede definir como el conjunto de datos que
se agrega o adjunta a un documento electrénico y esta asociado en forma légica

al propio documento y al signatario.

La firma electronica tiene las mismas funciones que la firma
autografa, siendo mas confiable la primera. La firma electrénica difiere de la firma
autografa, en que la primera esta vinculada al documento y al signatario, mientras

gue la segunda so6lo depende del signatario y es invariable.

Dado que la firma electronica de un documento es una funcioén de la
clave privada del signatario y a su vez del contenido del propio documento, las
principales propiedades de una firma electrénica son:

> Es Unica por documento y signatario.

> Es atribuible al signatario.

> Es infalsificable.

> No puede transferirse a otro documento.

El Certificado Digital que emite una Agencia Certificadora, se genera
de acuerdo con lo establecido en la IES y al Sistema Internacional de Criptografia
de clave publica (PKI) de RSA, bajo el formato ITU-TX.509 v3.

Con un tamafio en sus claves publicas y privadas de 1024 bits,

dicho Certificado proporciona los elementos para agregar a los mensajes de

datos, las siguientes caracteristicas de seguridad:
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> Confidencialidad.- El destinatario es el Unico que puede leer el mensaje

cifrado.

> Autenticidad.- Se puede verificar que el mensaje proviene de la persona

gue lo emitid.

> Integridad.- Se asegura que la informacién contenida en el mensaje no

esta alterada.

> Aceptacién de Autoria.- El emisor no puede negar validamente, ser el

autor del mensaje.

De conformidad con la legislacion vigente y aplicable al caso en
concreto, tenemos que la informacion enviada de manera electronica, asi como la
firma electronica generada a partir de el certificado Digital emitido por la Autoridad
Certificadora, tiene validez juridica, en virtud de que satisface todos los requisitos
de confidencialidad, autenticidad, integridad y no repudiaciéon de la informacion,

gue establece la ley.

LEY DEL BANCO DE MEXICO

“ARTICULO 24.- El Banco de México podra expedir
disposiciones s6lo cuando _tengan por propodsito la
regulacién _monetaria 0 _cambiaria, el sano _desarrollo
del _sistema financiero, el buen funcionamiento del
sistema de pagos, o bien, la proteccion de los intereses
del publico. Al expedir sus disposiciones el Banco debera
expresar las razones que las motivan.

Las citadas disposiciones deberan ser _de aplicacién
general, pudiendo referirse a uno o varios tipos de
intermediarios, a determinadas operaciones o a ciertas
zonas o plazas.

Las sanciones que el Banco imponga conforme a lo
previsto en los articulos 27, 29 y 33, deberan tener como
objetivo preservar la efectividad de las normas de orden
publico establecidas en la presente Ley y, de esta manera,
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proveer a los propésitos mencionados en el primer parrafo
de este precepto.”

“ARTICULO 68.- La Ley de Instituciones de Crédito, la
leqgislacién mercantil, los usos bancarios y mercantiles y
el Cddigo Civil para el Distrito Federal, en Materia
Comin, v para toda la Republica en Materia Federal, se
aplicaran a las operaciones del Banco, supletoriamente
a la presente Ley y en el orden en que estan
mencionados.”

La supletoriedad de la Ley, implica que la ley suplida regula
deficientemente una determinada institucion juridica que si se encuentra prevista
en la ley suplente, por lo que no puede existir supletoriedad cuando el

ordenamiento legal suplido si contempla la figura juridica de que se trate.

La supletoriedad de la ley surte efecto cuando en determinada
institucion juridica prevista por la ley a suplir, existen lagunas u omisiones, las
cuales podrian ser subsanadas con las disposiciones que la ley supletoria

contenga en relacion a dicha institucion juridica.

Asi, para que exista supletoriedad de normas respecto de otras,

deben existir requisitos, como son los siguientes:*

a) Que el ordenamiento que se pretenda suplir lo admita

expresamente, y sefale el estatuto supletorio;

b) Que el ordenamiento objeto de supletoriedad prevea la

institucion juridica de que se trate;

C) Que no obstante esa prevision, las normas existentes en tal
cuerpo juridico sean insuficientes para su aplicacion a la situacion concreta

presentada, por carencia total o parcial de la reglamentacion necesaria y,

*° Diaz Bravo Arturo: Derecho mercantil, México, segunda edicién, afio 2006.
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d) Que las disposiciones o principios con los que se vaya a llenar
la deficiencia no contrarien, de algin modo, las bases esenciales del sistema

legal de sustentacion de la institucion suplida.

Conforme a lo establecido por el precepto legal que antecede,
tenemos que, supletoriamente, para lo no contemplado en la Ley del Banco de
México son aplicables la Legislacién Mercantil, es decir, el Cédigo Federal de

Comercio y el Cadigo Civil Federal, entre otros.

En este orden de ideas, tenemos que si bien es cierto que la Ley del
Banco de México es omisa, al manifestarse expresamente sobre los efectos
juridicos del Certificado Digital y la Firma Electronica, son aplicables de manera
supletoria para subsanar estas deficiencias lo establecido por el Codigo Federal

de Comercio y el Cédigo Civil Federal.

CODIGO DE COMERCIO
TITULO SEGUNDO DE COMERCIO ELECTRONICO
CAPITULO 1
DE LOS MENSAJES DE DATOS

“Articulo 89 bis.- No se negaran efectos juridicos, validez
o fuerza obligatoria a cualquier tipo de informacién por la
sola razon de que esté contenida en un Mensaje de Datos.”

El cédigo de comercio, legislacion supletoria aplicable de acuerdo al
articulo 68 de la Ley del Banco de México, le concede efectos juridicos a
cualquier tipo de informacion contenida en un mensaje de datos, de tal forma que

el certificado digital IES tiene validez juridica.

De las Firmas

“Articulo 96.- Las disposiciones del presente Cddigo seran
aplicadas de modo que no excluyan, restrinjan o priven de
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efecto juridico cualquier método para crear una Firma
Electrénica.”

“Articulo 97.- Cuando la ley requiera o las partes acuerden
la existencia de una Firma en relacion con un Mensaje de
Datos, se entendera satisfecho dicho requerimiento si se
utiliza una Firma Electrénica que resulte apropiada para los
fines para los cuales se generé o comunicé ese Mensaje de
Datos.

La Firma Electronica se considerara Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacioén de la Firma, en el contexto en que
son utilizados, corresponden exclusivamente al Firmante;

II. Los Datos de Creacién de la Firma estaban, en el
momento de la firma, bajo el control exclusivo del

Firmante;

lll. Es posible detectar cualquier alteracion de la Firma
Electronica hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacion de un
Mensaje de Datos, es posible detectar cualquier alteracién
de ésta hecha después del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin
perjuicio de la posibilidad de que cualquier persona
demuestre de cualquier otra manera la fiabilidad de una
Firma Electronica; o presente pruebas de que una Firma
Electronica no es fiable.”

De los articulos antes citados, tenemos que la firma electronica
generada por medio del Certificado Digital IES, cuenta con la validez juridica que
le otorga la legislacion Mexicana, toda vez que redne los requisitos que establece
el articulo 97 del Cddigo de Comercio, actuando de manera supletoria. De tal
forma, la Ley no distingue entre Certificados Digitales diversos, pues si retne las
caracteristicas de seguridad, confidencialidad y es atribuible al emisor, tiene la
fuerza legal de la firma autdgrafa, pues nos encontramos ante el supuesto de la
expresion de la voluntad para crear un vinculo juridico y ser sujeto de derechos y

obligaciones.

CODIGO CIVIL FEDERAL.

LIBRO CUARTO. DE LAS OBLIGACIONES.
PRIMERA PARTE. DE LAS OBLIGACIONES EN GENERAL.
TITULO PRIMERO. FUENTES DE LAS OBLIGACIONES.
CAPITULO I. CONTRATOS.
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DEL CONSENTIMIENTO.

“Articulo 3.- Las leyes, reglamentos, circulares o
cualesquiera otras disposiciones de observancia
general, obligan y surten sus efectos tres dias después de
su publicacién en el Periddico Oficial.

En los lugares distintos del en que se publique el Periddico
Oficial, para que las leyes, reglamentos, etc., se reputen
publicados y sean obligatorios, se necesita que ademas del
plazo que fija el parrafo anterior, transcurra un dia méas por
cada cuarenta kildmetros de distancia o fraccién que
exceda de la mitad.”

Del articulo 3 del Codigo Civil Federal, en relacion al articulo 24 de la
Ley del Banco de México, tenemos que las disposiciones y reglamentos emitidos
por el Banco de México, son de caracter general, es decir, de observancia para
todo el Territorio nacional.

“ARTICULO 1803.El consentimiento puede ser expreso o
tacito, para ello se estara a lo siguiente:

I. Serd expreso cuando la voluntad se manifiesta
verbalmente, por escrito, por medios electrénicos,
Opticos 0 por _cualquier _otra tecnologia, o por signos
inequivocos, y

II. El tacito resultara de hechos o de actos que lo
presupongan o que autoricen a presumirlo, excepto en los
casos en que por ley o por convenio la voluntad deba
manifestarse expresamente.”

Del articulo antes citado, se desprende que el consentimiento para
aceptar derechos y obligaciones puede ser manifestado por medios electrénicos,
opticos o cualquier otra tecnologia.

“Articulo 1832.- En los contratos civiles cada uno_se
obliga en la manera vy términos gue aparezca gue quiso
obligarse, sin que para la validez del contrato se requieran
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formalidades determinadas, fuera de los casos
expresamente designados por la ley.”

Conforme a la “pacta sun servanda”, podemos determinar que las
personas se obligan en los términos y condiciones que quisieron obligarse; por lo
tanto, conforme a una de las fuentes del derecho como lo es la doctrina, si las
partes en un contrato manifiestan su voluntad por un medio electronico como la

firma digital y estan conformes, dicho acto juridico produce sus efectos juridicos.

“Articulo 1834.- Cuando se exija la forma escrita para el
contrato, los documentos relativos deben ser firmados por
todas las personas a las cuales se imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a
su ruego y en el documento se imprimira la huella digital del
interesado que no firmo.”

“Articulo 1834 Bis.- Los supuestos previstos por el articulo
anterior se tendran_por cumplidos mediante la
utilizacién de medios electrénicos, Opticos o de
cualquier otra tecnologia, siempre gue la informacién
generada o comunicada en forma integra, a través de
dichos medios sea atribuible a las personas obligadas
y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que
un acto juridico deba otorgarse en instrumento ante
fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la
informacion que contenga los términos exactos en que las
partes han decidido obligarse, mediante la utilizacion de
medios electrénicos, opticos o de cualquier otra tecnologia,
en cuyo caso el fedatario publico, debera hacer constar en
el propio instrumento los elementos a través de los cuales
se atribuye dicha informacién a las partes y conservar bajo
su resguardo una version integra de la misma para su
ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.”

De conformidad a lo establecido en los articulos que anteceden, se
desprende que para los actos juridicos en que se requiera la firma de las partes

gue intervienen, se tendra por cumplido con este requisito, siempre y cuando se
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utilicen medios electronicos, 6pticos o cualquier otra tecnologia, con la condicion
de que la informacion generada y comunicada sea atribuible a las personas
obligadas y de igual forma sea accesible para consultas posteriores, requisitos
gue satisface la firma digital generada a partir del certificado digital emitido por
una Agencia Certificadora, pues una de sus caracteristicas es verificar la
integridad del documento y la atribucién de la informacién firmada al emisor de

dicho documento.

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES
LIBRO PRIMERO DISPOSICIONES GENERALES
TITULO CUARTO PRUEBA
CAPITULO IX VALUACION DE LA PRUEBA

“Articulo 210-a.- Se reconoce como__prueba la
informacién _generada o comunicada que conste en
medios electrénicos, 6pticos o en cualquier otra

tecnologia.

Para valorar la fuerza probatoria de la informacién a que se
refiere el parrafo anterior, se estimara primordialmente la
fiabilidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la
informacion relativa y ser accesible para su ulterior
consulta.

Cuando la ley requiera que un documento sea conservado
presentado en su forma original, ese requisito quedara
satisfecho si se acredita que la informacién generada,
comunicada, recibida o archivada por medios electrénicos,
Opticos o de cualquier otra tecnologia, se ha mantenido
integra e inalterada a partir del momento en que se genero
por primera vez en su forma definitiva y esta pueda ser
accesible para su ulterior consulta.”

De lo anterior se desprende que, ademas de contar con una
certificado digital, con las medidas de seguridad suficientes de conformidad a lo
establecido en el articulo 97 del Codigo de Comercio, es fundamental conservar la
informacion para futuras eventualidades como podria ser un juicio judicial, en el
gue para acreditar las pretensiones del actor o desvirtuar los hechos por parte del
demandado, es indispensable presentar como medio de prueba el certificado

digital con el cual se firmé el documento materia del juicio, asi como la
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informacion o el mensaje de datos que se firmo, para que al realizar el peritaje
correspondiente se determine si la informacién fue o no alterada y la firma digital

estampada en dicho documento corresponde o no al certificado digital y su titular.

Podemos concluir que el certificado digital produce efectos juridicos,
siempre y cuando se retnan los requisitos de seguridad y tecnolégicos, y cuentan
con validez legal y fuerza probatoria, en virtud de que un documento que contiene
la firma electronica es susceptible de poder ser consultado y verificar la
informacion con el certificado digital con que se firmd, para poder comprobar si la
firma digital generada corresponde al vinculo entre el certificado y el mensaje de

datos o documento firmado.

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES
LIBRO PRIMERO DISPOSICIONES GENERALES
TITULO CUARTO PRUEBA
CAPITULO IX VALUACION DE LA PRUEBA

“Articulo 210-a.- Se_ reconoce como_prueba la
informacién _generada o comunicada que conste en
medios electrénicos, 6pticos o en cualquier otra

tecnologia.

Para valorar la fuerza probatoria de la informacién a que se
refiere el parrafo anterior, se estimara primordialmente la
fiabilidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la
informacion relativa y ser accesible para su ulterior
consulta.

Cuando la ley requiera que un documento sea conservado
presentado en su forma original, ese requisito quedara
satisfecho si se acredita que la informacién generada,
comunicada, recibida o archivada por medios electrénicos,
Opticos o de cualquier otra tecnologia, se ha mantenido
integra e inalterada a partir del momento en que se genero
por primera vez en su forma definitiva y esta pueda ser
accesible para su ulterior consulta.”

Del articulo 210-A del Cdédigo Federal de Procedimientos Civiles,

tenemos que se reconoce el efecto legal que produce la informacion transmitida y
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firmada por medios electronicos, Opticos o cualquier otra tecnologia, en
consecuencia, la informacion transmitida y firmada a través de un Certificado

Digital, como los que emite una Autoridad Certificadora, tiene validez juridica.
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CAPITULO llI

REGULACION DEL COMERCIO ELECTRONICO

La legislacibn Mexicana se encontraba rezagada en el tema de
comercio electronico, creando un conflicto para reconocer los efectos legales y
hacer los cumplir en las formas modernas de concretar negocios, esto es, por
medio del uso de la tecnologia como el correo electronico y documentos digitales,
estando México dependiente solo de la forma escrita para llevar acabo actos

juridicos.

Actualmente en México se estd en un proceso hacia una nueva
etapa en el comercio, lo cual puede extenderse hacia otros ambitos de aplicacion
y modernizar diferentes rubros en la vida cotidiana que conlleve derechos y
obligaciones, actos que impliquen el reconocimiento legal dada su naturaleza, que
ahora puede ser realizado de un modo electronico utilizando la tecnologia; sin
embargo, es un proceso que se esta dando y que trae aparejado una
modernizacion en la legislacion, a efecto de que no se deje a la interpretacion sino

que se contemple la figura de realizar cualquier acto de forma electronica.

Para llevar a cabo la modernizacién antes referida, México ha
comenzado a reformar la legislacion, lo que lleva un gran e importante esfuerzo

para asegurar y garantizar las transacciones comerciales.

Uno de los grandes pasos en esta materia, se dio con las reformas
realizadas a nuestro Codigo Civil Federal, Cddigo de Procedimientos Civiles y
Cddigo de Comercio en el afio 2000, con lo cual se provee de reconocimiento a
los medios 6pticos y electrénicos, asi como cualquier tecnologia, por virtud de la

cual una persona puede manifestar su consentimiento en un acto juridico, ademas
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de las formas escrita, oral 0 signos inequivocos que ya eran regulados por la

legislacion.

En las reformas a la legislaciones encargadas de regular los actos
juridicos para poder dotar de valor legal a los que se realicen utilizando los
medios electrénicos, fue necesario primero dotar de seguridad en el uso de la
tecnologia, protegiendo no sélo los datos personales, confidenciales o informacion
privilegiada para evitar algun peligro si fuera interceptada por otra persona que no
fuera el destinatario, lo que se logré utilizando los certificados digitales, mismos
que ya se describieron en capitulos anteriores y que dada su complejidad
algoritmica de seguridad, proveen de confianza a los usuarios al enviar y recibir
informacion, que aunado a la seguridad, confirman el vinculo existente entre el
emisor de determinada informacion y el firmante, lo que da fuerza legal tanto por
equivalencia funcional como por el reconocimiento legal; la firma electrénica
avanzada es aceptada como expresion de la voluntad y como medio de prueba

ante los tribunales judiciales.

3.1. REFORMAS EN EL CODIGO CIVIL FEDERAL

El Cddigo Civil ha tenido reformas en materia del uso de la
tecnologia en la celebracion de actos juridicos, regulando de esta forma los
aspectos que pudieran surgir a partir de esta practica. De tal modo que,
actualmente en el Cadigo Civil existe la figura de uso de medios electrénicos o
alguna otra tecnologia como un mecanismo para manifestar la voluntad con
reconocimiento plena por parte de la legislacion, produciendo todos los efectos

legales que como si se tratara de un documento fisico o de una firma autografa.

El articulo 1834 del Codigo Civil Federal, establece que en los casos
en que la ley determine como requisito, que un acto juridico deba otorgarse por
escrito y ademas deba contener las firmas de los interesados o las partes
involucradas, se tendra por cumplido si para tal efecto se utilizaron medios

electrénicos, Opticos o alguna otra tecnologia, siempre que la informacién
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generada o comunicada en forma integra a través de dichos medios, pueda
atribuirse a las partes que intervinieron, siendo que dicha informacion sea

accesible para consultas posteriores:

El Codigo Civil Federal ha sido reformado en su contenido, en lo que
se refiere a distintos aspectos relativos a la Firma Electronica Avanzada y sus
efectos juridicos. Estas reformas tienen impacto no solo en cuanto a que la Firma
Electrénica Avanzada es reconocida por la ley y se le confieren los mismos
efectos legales que a la Firma Autdgrafa, en virtud de que, por equivalencia
funcional, es utilizada la primera en sustitucién por la segunda con la ventaja de

Ser mas segura.

El articulo 1803 del ordenamiento mencionado en el parrafo anterior,
regula lo referente al consentimiento, manifestando la: posibilidad de que el
consentimiento puede ser expreso o tacito. Expreso: “cuando la voluntad se
manifiesta verbalmente, por escrito, por medios electrénicos, épticos o cualquier

otra tecnologia, o por signos inequivocos”

A su vez el articulo 1805 del Cdédigo Civil Federal, sefiala que
cuando la oferta se hace entre presentes, sin plazo de aceptacion, el oferente
queda desligado si la aceptacion no es inmediata, y esta regla se aplicara a la
oferta hecha por teléfono o por cualquier otro medio electronico, 6ptico o de
cualquier otra tecnologia que permita la expresion de la oferta y la aceptacion de

ésta de forma inmediata.

CODIGO CIVIL FEDERAL.

Forma

“Articulo 1832.- En los contratos civiles cada uno se obliga
en la manera y términos que aparezca que quiso obligarse,
sin que para la validez del contrato se requieran
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formalidades determinadas, fuera de los casos
expresamente designados por la ley.”

“Articulo 1833.- Cuando la ley exija determinada forma para
un contrato, mientras que éste no revista esa forma no sera
vélido, salvo disposicién en contrario; pero si la voluntad de
las partes para celebrarlo consta de manera fehaciente,
cualquiera de ellas puede exigir que se dé al contrato la
forma legal.”

“Articulo 1834.- Cuando se exija la forma escrita para el
contrato, los documentos relativos deben ser firmados por
todas las personas a las cuales se imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a
su ruego y en el documento se imprimira la huella digital del
interesado que no firmo.”

“Articulo 1834 Bis.- Los supuestos previstos por el articulo
anterior se tendran por cumplidos mediante la utilizacion de
medios electronicos, épticos o de cualquier otra tecnologia,
siempre que la informacion generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las
personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un
acto juridico deba otorgarse en instrumento ante fedatario
publico, éste y las partes obligadas podran generar, enviar,
recibir, archivar o comunicar la informacién que contenga los
términos exactos en que las partes han decidido obligarse,
mediante la utilizacion de medios electrénicos, 6pticos o de
cualquier otra tecnologia, en cuyo caso el fedatario publico,
debera hacer constar en el propio instrumento los elementos
a través de los cuales se atribuye dicha informacion a las
partes y conservar bajo su resguardo una version integra de
la misma para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacién aplicable que
lo rige.”

Tal y como se aprecia en los articulos anteriores, del Cadigo Civil
Federal, tenemos que con fundamento en el articulo 1832, también conocida
como pacta Sun Servanda, las partes se obligan en los términos y en la forma en
que quisieron obligarse, incluyendo si acordaron el uso de la tecnologia para
celebrar algun acto juridico. Adicionalmente, se determina que cuando la ley exija
la forma escrita, esta formalidad se entendera por satisfecha si se utilizan los

medios electrénicos, 6pticos o cualquier otra tecnologia.
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Tiene gran trascendencia en materia Civil, el articulo 1834 del
Cdédigo Civil Federal, en el cual se establece que cuando la Ley exige como
formalidad en un acto juridico que éste debe ser por escrito y contener las firmas
de las partes involucradas, estos requisitos se tendran por cumplidos mediante el
uso de medios electronicos, Opticos o cualquier otra tecnologia, siempre que la
informacion que se generd y que es transmitida por estos medios, debe estar
integra, ser atribuible a las partes que se estan obligando y ser posible realizar su
ulterior consulta. Estos remisitos se cumplen con la utilizacién de los certificados
digitales, que como ya se sefialé en el Capitulo anterior, garantiza la seguridad en

el envio y recepcion de informacion.

Las reformas y adiciones al Cédigo Civil Federal se centraron en el
reconocimiento a la celebracion de actos juridicos a través de medios
electrénicos, Opticos o de cualquier otra tecnologia, afiadiéndose los “medios
tecnolégicos” como medio idéneo para expresar el consentimiento. Es importante
resaltar que se establecié una equivalencia funcional entre el consentimiento
expresado por medios tecnolégicos y la firma autografa “siempre que la
informacion generada o comunicada en forma integra, a través de dichos medios

sea atribuible a las personas obligadas y accesible para su ulterior consulta”.

3.2. REFORMAS EN EL CODIGO DE PROCEDIMIENTOS CIVILES

El Cédigo de Procedimientos Civiles Federal, fue modificado por los
legisladores, con el objeto de regular los aspectos que pudieran surgir de un
litigio, en donde las pruebas en las que el Juzgador se basara para condenar o
absolver al demandado se relacionen con los Certificados Digitales y la Firma
Electrénica Avanzada, es decir, la legislacion Civil procesal contempla en la parte
probatoria de los procedimientos judiciales, a los mensajes de datos como
elemento importante que en el desahogo de pruebas el Juez debera analizar para

determinar su resolucion, dado que tiene validez juridica.
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Para esto, la legislacion procesal prevé la forma en que el Juez, que
conoce de determinado asunto, debe valorar diversos aspectos, como la fiabilidad
del Certificado Digital, es decir, que se haya emitido por una Autoridad
Certificadora autorizada para fungir como tal, asi como los mecanismos utilizados
en la generacion de el Certificado, la forma en que el documento electronico se

genero, se archivo o almacend, o en su defecto, se insertd en otro documento.

“Articulo 210-A

Se reconoce como _prueba la informacién generada o
comunicada gue conste en medios electrénicos, épticos
0 en cualguier otra tecnologia.

Para valorar la fuerza probatoria de la informacién a que se
refiere el parrafo anterior, se estimara primordialmente la
fiabilidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la
informacion relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y
presentado en su forma original, ese requisito quedara
satisfecho si se acredita que la informacion generada,
comunicada, recibida o archivada por medios electrénicos,
Opticos o de cualquier otra tecnologia, se ha mantenido
integra e inalterada a partir del momento en que se generé
por primera vez en su forma definitiva y ésta pueda ser
accesible para su ulterior consulta.”

De las reformas realizadas en el Cédigo Procesal en Materia Civil, lo
mas importante es que se facultara a los Tribunales encargados de dirimir alguna
controversia para dar el debido valor probatorio a los mensajes de datos, la firma
electronica y al certificado digital, cuidando siempre que se cumplan los requisitos
necesarios establecidos, por la ley para garantizar la seguridad en la informacién

gue se envia, se transmite y se almacena.
Mientras que anteriormente los Tribunales encargados de solucionar

un litigio, consideraban dentro de la clasificacion de prueba documental a los

documentos fisicos publicos o privados como medio de prueba, en adelante
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debera cambiar esa perspectiva en el sistema de imparticibn de Justicia,

aceptando también documentos electrénicos.

Se reconoce en el Codigo Federal de Procedimientos Civiles como
prueba, la informacion contenida en los medios electronicos, 6pticos o en
cualquier otra tecnologia, dando una serie de reglas para su valoracién por parte
del juzgador: La fiabilidad del método para generar, comunicar, recibir o archivar

la informacién (que pueda conservarse sin cambio), su atribucion a las personas

obligadas y la posibilidad de acceder a ella en ulteriores consultas. Asimismo y
para que la informacién generada, comunicada, recibida o archivada por medios
electrénicos se considere como original (para su conservacion o presentacion)
debera acreditarse que dicha informacion se ha mantenido integra e inalterada a
partir del momento en que se generd por primera vez en su forma definitiva y ésta

pueda ser accesible para su ulterior consulta

3.3. REFORMAS EN EL CODIGO DE COMERCIO

Las reformas hechas al Cédigo de Comercio dieron lugar a un nuevo
capitulo en su contenido denominado “Del Comercio Electrénico”. La introduccién
de este capitulo presentado por los legisladores, tiene como finalidad reconocer el
significado del mensaje de datos y la forma en que se relaciona con los medios de
prueba de la tecnologia. Se establece en el articulo 89 que a la informacion
generada, enviada, recibida, archivada o comunicada a través de dichos medios,

se denominarad mensaje de datos.

“Articulo 89.

En los actos de comercio y en la formacion de los mismos
podran emplearse los medios electronicos, Opticos o
cualquier otra tecnologia. Para efecto del presente Codigo,
se deberan tomar en cuenta las siguientes definiciones:
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“Articulo 89 bis

No se negaran efectos juridicos, validez o fuerza obligatoria
a cualquier tipo de informacion por la sola razén de que esté
contenida en un Mensaje de Datos.”

En este sentido, el articulo 90 reformado considerard que un
mensaje de datos se presume proviene del emisor, cuando ha sido enviado
usando medios de identificacion como claves o contrasefias, o cuando ha sido
enviado por un sistema de informacion programado por el emisor o en su hombre

para que opere automaticamente.

“Articulo 90

Se presumird que un Mensaje de Datos proviene del Emisor
si ha sido enviado:

I.  Por el propio Emisor;

Il. Usando medios de identificacion, tales como claves o
contrasefias del Emisor o por alguna persona facultada
para actuar en nombre del Emisor respecto a ese
Mensaje de Datos, 0

lll. Por un Sistema de Informacion programado por el
Emisor o en su nombre para que opere
automéaticamente.”

La primera hipétesis bien podria atender problemas de tarjetas de
crédito y el cumplimiento forzoso de los contratos relativos, bastante comdn en
México, hasta hace poco. El segundo caso podria ayudar a compradores
mediante la sancidon de ventas hechas automaticamente, por medio de un sitio

Web a través del Internet, y no respetadas.

De las reformas en el ambito comercial mas relevantes, podemos

mencionar las siguientes:
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REFORMAS AL CODIGO DE COMERCIO

o Reformas al Cddigo de Comercio en materia de firma electrénica publicadas el 29
de agosto del 2003 en el D.O.F.

o Reformas al Cédigo de Comercio en materia de firma electronica publicadas el 29
de mayo del 2000 en el D.O.F.

REGLAMENTOS Y REGLAS

o0 Reglamento del Cddigo de Comercio en Materia de Prestadores de Servicios de
Certificacion (Publicado el 19 de julio del 2004 en el D.O.F.)

0 Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion (Publicadas el 10 de agosto del 2004 en el D.O.F.)

o ACUERDO que modifica las Reglas Generales a las que deberan sujetarse los
prestadores de servicios de certificacion (Publicado el 5 de marzo del 2007 en el
D.O.F.)

3.4. REFORMAS EN OTRAS LEGISLACIONES

De conformidad con la legislacion mexicana, vigente y aplicable,
tenemos que la informacion enviada de manera electronica, asi como la firma
electronica generada a partir de el Certificado Digital, emitido por una Autoridad
Certificadora, tiene validez juridica, esto en virtud de que satisface todos los
requisitos de confidencialidad, autenticidad, integridad y no repudiacion de la

informacion, que establece la ley.

El Banco de México, conforme al articulo 24 de la Ley de dicha
Institucion, tiene la facultad de expedir disposiciones de caracter general, es decir,

de aplicacion para todo el territorio nacional mexicano, con base en esta facultad;
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el Banco de México por medio de la Circular TELEFAX 6/2005, con el propésito
de otorgar mayor seguridad a las operaciones financieras, implemento la
Infraestructura Extendida de Seguridad, cuya funcion principal es verificar las
firmas electronicas mediante la expedicion de certificados digitales y

administracion.>®

LEY DEL BANCO DE MEXICO

“ARTICULO 3o0.- El Banco desempefara las funciones
siguientes:

I. Regular la emisién vy circulacién de la moneda, los
cambios, la intermediacién y los servicios financieros,
asi como los sistemas de pagos;

II. Operar con las instituciones de crédito como banco de
reserva y acreditante de Ultima instancia;

lll. Prestar servicios de tesoreria al Gobierno Federal y
actuar como agente financiero del mismo;

IV. Fungir como asesor del Gobierno Federal en materia
economica y, particularmente, financiera;

V. Participar en el Fondo Monetario Internacional y en otros
organismos de cooperacion financiera internacional o que
agrupen a bancos centrales, y

VI. Operar con los organismos a que se refiere la fraccion V
anterior, con bancos centrales y con otras personas
morales extranjeras que ejerzan funciones de autoridad en
materia financiera.”

“ARTICULO 24.- El Banco de México podra expedir
disposiciones s6lo cuando _tengan por propodsito la
regulacién _monetaria 0 _cambiaria, el sano _desarrollo
del _sistema financiero, el buen funcionamiento del
sistema de pagos, o bien, la proteccion de los intereses
del publico. Al expedir sus disposiciones el Banco debera
expresar las razones que las motivan.

Las citadas disposiciones deberan ser de aplicacidn
general, pudiendo referirse a uno o varios tipos de
intermediarios, a determinadas operaciones o0 a ciertas
zonas o plazas.

*% http://www.banxico.org.mx/tipo/disposiciones/marconormativo/LeyBM/TextoVigente.html. 2009
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Las sanciones que el Banco imponga conforme a lo
previsto en los articulos 27, 29 y 33, deberan tener como
objetivo preservar la efectividad de las normas de orden
publico establecidas en la presente Ley y, de esta manera,
proveer a los propésitos mencionados en el primer péarrafo
de este precepto. “

De esta forma, El Banco de México en ejercicio de las facultades
gue la ley le confiere, disefid y administra un sistema denominado Infraestructura
Extendida de Seguridad (IES) con el objetivo de brindar de una mayor fortaleza e
incrementar la seguridad en la transmision de de la informacién enviada y recibida
tanto en los sistemas de pago como entre el sistema financiero y la Banca

Central.

Esta Infraestructura Extendida de Seguridad del Banco de México se
basa en el uso de Certificados Digitales para poder firmar digitalmente la
informacion enviada y recibida, mediante la aplicacion de algoritmos criptograficos
para garantizar la confidencialidad e integridad de la informacion transmitida a de
esta al mismo tiempo que se acredita la identidad del emisor y el receptor de

dicha informacion.

“ARTICULO 68.- La Ley de Instituciones de Crédito, la
legislacién mercantil, los usos bancarios y mercantiles y
el Cdédigo Civil para el Distrito Federal, en Materia
Comin, y para toda la Republica en Materia Federal, se
aplicaran a las operaciones del Banco, supletoriamente
a la presente Ley y en el orden en que estan
mencionados. “

Asi mismo se reformé la Ley Federal de Proteccién al Consumidor
para reconocer la utilizacion de medios electronicos, Opticos o cualquier otra
tecnologia en la instrumentacion de las operaciones que celebren los proveedores
con los consumidores, dando las bases sobre las cuales habran de realizarse
dichas operaciones (confidencialidad, certeza, seguridad en la informacion

proporcionada al consumidor, etc.), previendo sanciones administrativas (acaso
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las mas altas) para el caso de que los proveedores no cumplan con dichas

disposiciones.

La Ley Federal de Procedimiento Administrativo regula las
actuaciones y procedimientos del Poder Ejecutivo Federal (dependencias y
organismos descentralizados de la Administracion Publica Federal). Reformada el
30 de mayo del 2000, habilita el empleo de medios electrénicos para llevar a cabo

algunos procedimientos administrativos de gestion:

* Notificaciones, citatorios, emplazamientos, requerimientos, solicitud
de informes, documentos y resoluciones administrativas, entre otros,
cuando asi lo haya aceptado expresamente el promovente y
siempre que pueda comprobarse fehacientemente la recepcion de
los mismos

» Las promociones o solicitudes que los particulares presenten, en las
etapas que las propias dependencias y organismos asi lo
determinen mediante reglas de caracter general, empleando medios
de identificacién electronica tendran el mismo valor probatorio que

los firmados en forma autografa

El uso de dichos medios de comunicacién electrénica serd optativo
para cualquier interesado, incluidos los particulares que se encuentren inscritos

en el Registro de Personas Acreditadas

La certificacion de los medios de identificacion electronica del
promovente, asi como la verificacion de la fecha y hora de recepcion de las
promociones o solicitudes y de la autenticidad de las manifestaciones vertidas en
las mismas, deberan hacerse por las dependencias u organismos
descentralizados, bajo su responsabilidad y de conformidad con las disposiciones

generales.

El Acuerdo “Tramitanet” publicado en el DOF el 17 de enero del

2002 por la Secretaria de Contraloria y Desarrollo Administrativo, tiene por objeto
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la certificacion del medio de identificacion electronica que utilicen los particulares
en los trAmites electrénicos que realicen; La verificacion de la fecha y hora de
recepcion de las promociones y solicitudes formuladas a través de medios de
comunicacion electrénica (marca de tiempo o sello digital); La comprobacion de la
autenticidad de las manifestaciones vertidas en dichas promociones o solicitudes,
y las notificaciones, citatorios, emplazamientos, requerimientos, solicitudes de
informes o documentos y las resoluciones administrativas que emitan por medios

electrénicos, relacionados con el tramite electrénico promovido por el particular.

En el acuerdo se establece también que se utilizar4 un sistema de
encripcion de clave publica para generar el certificado digital y dos tipos de
certificacion; basica y de alta seguridad, dependiendo de la necesidad o no de la
presencia fisica del particular o su representante para acreditar identidad,
existencia legal y facultades de su representante, en su caso, los cuales podran
ser emitidos por las dependencias u organismos descentralizados de la
Administraciéon Publica Federal (Entidad Certificadora), que estuvieren
autorizadas para ello por la Secretaria de la Contraloria y Desarrollo
Administrativo (Autoridad Certificadora Central) , previa solicitud de los

interesados.

Cada dependencia interesada en fungir como Entidad Certificadora,
debe declarar en un documento a disposicion de los interesados las practicas de
certificacion adoptadas (Tipos de certificacion que emitan, trdmites en los que
podran ser utilizados los certificados expedidos, métodos para identificar al titular
del certificado, mecanismos que permitan al titular verificar su propio certificado,
procedimientos para emitir y consultar la lista de certificados revocados,
procedimientos de auditoria establecidos, mecanismos de custodia de

identificacion electrénica e impresa).

El acuerdo presidencial de la comision intersecretarial para el
desarrollo del gobierno electrénico publicado en el DOF el 9 de Diciembre del
2005 por la Secretaria de la Funcién Publica, tiene por objeto promover y
consolidar el uso y aprovechamiento de las tecnologias de la informacion y

comunicaciones, mediante la adecuada coordinacion de las acciones propuestas
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por la Secretaria de la Funcion Publica con las dependencias de la Administracion

Publica Federal y a través de éstas con las entidades paraestatales.

De igual forma el 9 de diciembre del 2005 se publico en el Diario
Oficial de la Federacion el Acuerdo Presidencial para la creacion de la Comision
Intersecretarial para el Desarrollo del Gobierno Electronico, mismo que constituyo
a la Subcomisién de Firma Electronica Avanzada (FEA) con la finalidad de que
exista una adecuada coordinacién y homologacién de los procesos de emision y

operacion de Certificados Digitales de FEA.

Esta Subcomision estd integrard por el Servicio de Administracion
Tributaria (SAT), la Secretaria de Economia (SE) y por la Secretaria de la Funcién
Publica (SFP). Actualmente la presidencia de esta Subcomision es presidida por
la Secretaria de la Funcion Publica y su objetivo principal es establecer los
Lineamientos para la homologacion, implantacion y uso de la FEA en la

Administracion Publica Federal.

Los principales objetivos de esta Subcomision son los siguientes:

o El reconocimiento de los certificados digitales de FEA por todas las
Dependencias y Entidades de la Administracion Publica Federal,
independientemente de la Autoridad Certificadora que los haya

emitido.

e Alineacion de las estrategias de emision y uso de certificados
digitales de FEA del Gobierno Federal y aprovechamiento de la
infraestructura tecnolégica que actualmente esta operando en la SFP,
SE vy el SAT.

o Simplificacién del uso y aplicacion de la FEA en los procesos del

Gobierno Federal.

-83-



En este sentido, tenemos que la Comision Intersecretarial para el
Desarrollo del Gobierno Electronico tiene las siguientes principales

responsabilidades a su cargo:

e Coordinar con la Secretaria de Gobernacion, por medio de la
Direccion General del Registro Nacional de Poblacion e Identificacidon
Personal RENAPO, los mecanismos de registro e identificacion de las
personas, asi como los procedimientos de certificacion electronica de
identidad.

« Emitir el dictamen de acreditacion para la integracion de una AC a la

ITFEA para el reconocimiento de sus certificados digitales.

e Promover la instrumentacion y aplicacion de los lineamientos en la

Administracion Puablica Federal.
« Establecer las condiciones técnicas que permitan el reconocimiento
de los certificados digitales de FEA y la interoperabilidad entre las

Dependencias que conforman la Subcomision.

« Emitir los lineamientos para la homologacion, implantacion y

operaciéon de la FEA en la Administracion Publica Federal.

e Promover la celebraciéon de acuerdos de colaboracién con otras

Instituciones Publicas y/o Privadas para el desarrollo de la ITFEA.
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CAPITULO IV

HOMOLOGACION DE LOS DISTINTOS CERTIFICADOS DIGITALES

Las transacciones electronicas en Meéxico han encontrado el
desarrollo de una regulacién juridica, la cual les otorga la seguridad necesaria

para el impulso y perfeccionamiento de los negocios electronicos en nuestro pais.

Aunque de manera tardia, pero finalmente nuestro pais se ha sumado
al proceso de legalizar y darle viabilidad a la firma electrénica; sin embargo, ahora
gueda pendiente el desarrollo de la factura electrénica y su vinculacion a la
contabilidad. El pasado 29 de agosto de 2003, se establecié el antecedente mas
importante en esta materia al marcar una actualizacion en la legislacion mexicana
en relacion con la forma como las nuevas tecnologias han modificado el derecho

mercantil y la interaccion en la sociedad.

A pesar de las reformas que reconocen la validez juridica de la firma
electrénica, las empresas de nuestro pais requerian de la motivacién para
cambiar la forma de hacer negocios y poner en practica las nuevas tecnologias en
su “portafolio” de estrategias de negocio; ademds, hacia falta un impulso en
materia fiscal que permitiera llevar a la préctica conceptos plasmados en la ley
mercantil, tales como: firma electronica, certificado digital, contratos electronicos,

etc.

En este sentido, el Sistema de Administracion Tributaria (SAT)
desarrolla la estructura y la funcién de la firma electrénica a través de Internet con
el proyecto e-firm, mismo que se pondra en operacion en el afio 2005; éste
proporcionard un certificado digital, con el cual los contribuyentes tendran la
posibilidad de usar la tecnologia electronica para cumplir con sus obligaciones

fiscales. Se prevé que la puesta en marcha del uso de los medios electronicos
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facilite la realizacion del pago de impuestos; por ejemplo, al enviar las
declaraciones fiscales o realizar consultas al SAT por parte de las personas

morales.

Es claro que la politica fiscal planteada por la Secretaria de
Hacienda y Crédito Publico (SHCP), esta apostando a las nuevas tecnologias
para reducir el indice de evasion fiscal, aumentar la recaudacién y agilizar el
intercambio de informacion; muestra de ello es que para el préximo afio, el SAT
se prepara para el funcionamiento de la factura electronica y la posibilidad de
llevar la contabilidad a través de los sistemas digitales, utilizando en estos
procesos la firma electrénica basada en criptografia asimétrica y el uso de la llave

publica y privada.

En un estudio de Gartner, se muestra que los costos de operacion
descienden a 50%, pues la utilizacion de la factura tradicional conlleva un gasto
de 80 centavos de ddlar estadounidense, frente a 35 centavos que implica el uso

de comprobantes fiscales electronicos.

A pesar de las reformas en los codigos civiles, procesales, de
comercio, fiscal y la realizacién de los diferentes proyectos por parte del gobierno,
prevalece una incertidumbre al omitir de las regulaciones una figura como la firma
electrénica avanzada Unica para todas las operaciones, no solo las tributarias.
Hasta ahora, la firma electrénica avanzada es empleada por: la SHCP; la
Secretaria de la Funcion Publica la esgrime para efectuar las declaraciones
patrimoniales de los funcionarios de la Administracion Publica Federal; por su
parte los Registros Publicos de la Propiedad y del Comercio la operan con el
propésito de que sus empleados capturen informacion en el programa de cOmputo
de gestion de registros publicos (SIGER); ademas, las dependencias de la
Administracién Puablica y los notarios publicos y corredores publicos pueden emitir
certificados de firmas electronicas, principalmente de aquéllas empleadas en el

extranjero.

En cuanto al proceso de certificacion que se llevara a cabo ante el

SAT, es importante resaltar la participacion y responsabilidad de los altos mandos
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de las empresas en los tramites fiscales a través de medios electrénicos, pues el
proceso de certificacion requiere de la comparecencia de los representantes
legales que cuenten con facultades para realizar actos de administracion o de
dominio de las empresas a las cuales representan, mismas que no deben ser
tomadas a la ligera, ya que este tipo de apoderados serd el Unico que podra
presentar declaraciones o promociones; también en el proceso de emision de
facturas electronicas seran ellos quienes podran obtener los sellos digitales que

hace las veces de firma electrénica para su empleo en las facturas.

Una de las ventajas del uso de la firma electronica en las facturas es
que impide la violaciéon o alteracion de los datos, en particular del sello digital,
puesto que se encuentra protegido por mecanismos criptograficos, es decir, una
serie de procesos matematicos que garantizan la fiabilidad y la seguridad de los
datos. Al recibir una factura electrénica, el cliente podra reconocer su validez
mediante un proceso de autenticacion que debera tener desarrollado; asi, sabra si
el documento es auténtico o tuvo alteraciones, o si la firma corresponde o no al

emisor.

Se prevé que en el lapso de cinco afios aproximadamente, el sector
empresarial emitira facturas electronicas, debido a que sera una obligacion fiscal;
sin embargo, es necesario considerar que se trata de una modificacién sustancial

de los procesos de negocio, dada la incidencia de la relacién costo-beneficio.

Por ello, las empresas deberdn cumplir con los requisitos y
procedimientos establecidos por el Banco de México, el SAT, la Secretaria de
Economia y cuidar su perfecta operacion desde el punto de vista fiscal, legal y
tecnoldgico; de no hacerlo, se estarian incumpliendo las obligaciones fiscales, con

la consecuente responsabilidad legal, contractual, entre otras.

Por ultimo, cabe destacar que la responsabilidad de expedir facturas
fiscales electronicas por la inclusion del sello digital, es idéntica a la de la firma
electronica avanzada, esto es, tendra las mismas consecuencias juridicas por el
uso de la firma electrénica, incluso penales, del titular del certificado que ampara

la firma electronica.
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4.1. EL USO DEL CERTIFICADO DIGITAL Y FIRMA ELECTRONICA AVANZADA

Internet ha transformado al mundo. Gracias al desarrollo de las
Tecnologias de la Informacién y Comunicacién (TICs), el tiempo y la distancia
dejan de ser obstaculos. Las redes mundiales de informacion, como Internet, no
conocen fronteras y ello supone la expansion y diversificacion de los mercados

mundiales.

Al nacer el comercio electrénico nace también una alternativa de
reduccion de costos y una herramienta fundamental en el crecimiento de las
lineas de venta. Sin embargo adquiere mayor relevancia la seguridad informatica

y la imputabilidad de actos a través de medios electronicos.

Actualmente, se ha comenzado a adoptar la firma electronica
avanzada (FEA) por los grandes beneficios que proporciona, sobre todo por

garantizar la integridad y autenticidad de la informacion.

La legislacion establece que para que un mensaje de datos pueda
considerarse legalmente valido, es necesario asegurar que la informacién en él
contenida reuna las siguientes caracteristicas: Integridad, Autenticidad y No
Repudio, cualidades otorgadas por la FEA lo que le permite tener una

equivalencia funcional a la firma autégrafa.

Estos tres elementos, en adicibn a la confidencialidad, son
proporcionados por una tecnologia denominada Infraestructura de Llave Publica
(PKI) la cual utiliza procesos matematicos complejos que hasta este momento se

considera mundialmente como una opcion de alta seguridad.

Los factores que hacen posible la Firma Electronica Avanzada son,
entre otros, la oportunidad en la informacién, tanto en la recepcion como en el
envio, el ahorro en el consumo de papel, una importante reduccion de la

probabilidad de falsificacién, el tener procesos administrativos mas rapidos y
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eficientes, y la posibilidad de encontrar la informacién requerida de manera agil y

efectiva.

Las empresas ya no necesitaran de costosas bodegas para
almacenar documentos historicos, y podran dar usos mas productivos a esos
espacios, al tiempo que se obtiene mayor seguridad en el resguardo de los

documentos y se facilitan los procesos de auditoria.

Esto es sélo el principio, porque, una vez que las empresas
comiencen a operar con documentos electronicos, se veran incentivadas a
digitalizar otros documentos, logrando eficiencia y ahorro en otras areas de la
empresa, lo que a la larga, la hara méas productiva pues, en el proceso de sustituir
el papel por los datos electronicos, tendra que hacer una revision de sus procesos

de negocios.

El gobierno también se ve beneficiado con la proliferacién del uso de
la factura electrénica, pues el control tributario se incrementa. Para el gobierno, la
factura electronica representa beneficios significativos, pues permite un mayor
control del cumplimiento tributario y simplificacion de la fiscalizacion, lo cual se

traduce en una mayor eficiencia recaudatoria.

Por mencionar un ejemplo en donde es utilizada la Firma Electronica
Avanzada, la factura electronica coloca a México en una mejor posicion para
enfrentar la competencia global. Nos permite, como pais, estar mejor preparados
para tratar con las empresas de los paises con los que hemos firmado tratados
comerciales y en los que ya se usa de manera extensa la factura electronica,
impulsando asi el comercio electrénico. Cabe mencionar que, en América Latina,
Chile ha sido el pionero en la introduccion de los comprobantes fiscales

electronicos, a partir del 2002.
En fin, que ya es una realidad. Ahora podemos “firmar” documentos

de manera segura y confiable desde una computadora. Gracias a la Firma

Electronica Avanzada (FEA) es posible realizar diversos tramites ante el SAT sin
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tener que asistir a sus oficinas, con un considerable ahorro de tiempo, utilizando

cualquier computadora que tenga acceso a Internet.

Para que una firma electronica avanzada sea valida ante el SAT, es
necesario identificar debidamente al usuario y establecer cual serd su firma
electrénica avanzada. El usuario la crea, utilizando una aplicacion (SOLCEDI)
localizada dentro del portal del SAT, y después debe presentarse, ante esa
dependencia, para obtener un certificado digital que compruebe que ese usuario

es el duefio de la Firma.

Para el organismo recolector de recursos para financiar al gobierno,
entre los beneficios de la firma electronica se cuenta que ahora es posible
elaborar las declaraciones de impuestos por medios electrénicos de una forma
mas sencilla y segura. Para el SAT, los documentos firmados electronicamente
tienen las mismas funcionalidades y garantias de un documento fisico, mayor
seguridad en las transacciones de comercio electrénico y con la ventaja de reducir
el uso de papel en los sectores publico y privado. Gracias a sus caracteristicas de
no repudio y de autenticidad, el organismo puede brindar mayor certeza juridica a

los contribuyentes en sus transacciones.

El Certificado Digital puede ser utilizado para diversas aplicaciones,
si bien es cierto en el Comercio Electronico tiene por ahora una mayor utilidad, no

es el unico ambito de aplicacion.

Como ya se revisé anteriormente, el Certificado Digital vincula al
Titular del Certificado con la Firma Electronica y al Documento Firmado; sin
embargo, existen un sin namero de aplicaciones como enviar informacién de
forma confidencial, y autenticar la identidad de una persona que envia un mensaje

de datos que contiene cualquier informacion.

Si una persona requiere un medicamento controlado y por alguna
razén el médico o el paciente no estan en el mismo lugar, el paciente no tendria
otra opcidn mas que se realice otra receta médica debidamente firmada por el

médico, lo que podria repercutir en la salud y ocasionar un problema mas grave al
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no suministrarse el medicamento en tiempo. Mediante el uso del Certificado
Digital, el médico podria enviar una receta digital firmada electrénicamente con el
uso de su certificado; de esta forma, independientemente del lugar en el que se

encuentren, se puede contar con la receta médica para comprar el medicamento.

Otro ejemplo es el envio de Estados de Cuenta Bancarios, u otro
servicio como telefénico, television de paga y demas servicios que requieran el
envio de dichos documentos que actualmente se envian en documentos de papel
y de los cuales s6lo algunos son enviados digitalmente a correos electrénicos
pero no cuentan con validez juridica, y que de ser firmados digitalmente, contarian
con validez juridica representando un ahorro en papel, ademas de contribuir a una

cultura ecolégica de cero papel.

Para las empresas representaria un ahorro econémico considerable
en la emisién y entrega de facturas por los servicios prestados, dado que en la
actualidad se debe imprimir al menos tres facturas y utilizar un servicio de
mensajeria; en caso de que el envio deba realizarse al interior de la Republica,
los costos y tiempos de entrega podrian ser muy altos, los cuales pueden ser
suplidos con la facturacion digital. Esto se debe a que se pueden generar facturas
digitales firmadas electronicamente y ser enviadas por medio del uso de
tecnologia como el correo electrénico, o implementando terminales especificas
para la impresion de documentos con validez juridica, con la garantia que el
Certificado proporciona como es la integridad en el documento, no repudiacion y

confidencialidad.

Dependiendo del volumen de las empresas, el ahorro por concepto de
administracion de facturas (recepcion, almacenaje, busqueda, firma, devolucion,
pago, envio, etc.) puede fluctuar entre el 40% y el 80%. Entre los motivos que
hacen esto posible este ahorro se encuentran:

e Oportunidad en la informacion, tanto en la recepcion como en el envio.

e Ahorro en el gasto de papeleria.

-91 -



» Facilidad en los procesos de auditoria.

e Mayor seguridad en el resguardo de los documentos.

e Menor probabilidad de falsificacion.

o Agilidad en la localizacion de informacion.

« Eliminacién de bodegas para almacenar documentos historicos.

e Procesos administrativos mas rapidos y eficientes.

Una vez que las empresas empiecen a operar con esta tecnologia, se
veran incentivadas a digitalizar otros documentos, logrando eficiencia y ahorro en

otras areas de la empresa.

Con la factura electronica, el control tributario se incrementa, pues la
factura electrénica representa beneficios significativos, pues permite un mayor
control del cumplimiento tributario y simplificacion de la fiscalizacién, lo cual se
traduce en una mayor eficiencia recaudatoria. Como referencia, en América Latina,
s6lo Chile ha introducido los Documentos Tributarios Electronicos, a partir del
2002.

Otro aspecto en que las empresas pueden ser beneficiadas es en el
pago de la ndmina, donde sobre todo para las empresas medianas y grandes, o
aquellas que tienen sucursales en distintos puntos de la Republica Mexicana, y
gue ocupan parte de su capital en el envio y devolucion de recibos de némina,
para contar con un documento que ampare el cumplimiento de la obligacion
patronal. Si consideramos a las grandes empresas que tienen un nuamero de
personal elevado, en consecuencia resultard mas costoso la elaboracién de
recibos de ndmina fisicos, la entrega y la devolucién, ademas del personal que
tendrian ocupado en dicha actividad, siendo que adicionalmente deben gastar en
almacenar grandes cantidades de documentos, lo que debe realizarse cada mes,

posiblemente recurran a la omision de este documento, teniendo constantemente
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el riesgo de que sean demandados por falta de pago y no contar con un
documento que acredite el pago, y en juicio probar que si se realizé el pago

correspondiente.

Se puede tener un certificado digital que nos identifique y autentique
para ingresar de manera remota a computadoras, correos electrénicos y diversas
aplicaciones que requieran de una contrasefia, la cual puede ser reemplazada por
un certificado digital para identificarse y accesar a dichas aplicaciones, haciendo

mas seguro el contenido de la informacion almacenada.

Como podemos apreciar, el uso del Certificado Digital no es
limitativo, pues al ser un medio de identificacion y autenticacion, es un medio de
manifestacion de voluntad y aceptacion del contenido del documento firmado, el
cual es reconocido juridicamente, atribuyéndole efectos legales; es posible
utilizarlo en un sin nimero de aplicaciones y en un futuro con el desarrollo de la
tecnologia utilizarlo para realizar elecciones, las cuales podrian ser mas seguras
con el uso de el Certificado Digital, siendo que las personas puedan identificarse y
seleccionar al candidato de su eleccién, obteniendo un resultado instantaneo, con
la certeza del nimero de votantes exacto e identificables, eliminando cualquier
posible fraude o falsificacion, descartando el uso de papel y optimizar tiempos. Asi
mismo, seria posible insertar Certificados Digitales mediante el uso de chips en
credenciales de identificacion y licencia de manejo, con el objetivo de identificar a

una persona.

En una tarjeta de crédito se podria insertar el certificado digital para
asegurar la identidad de quien la utiliza, eliminando asi los fraudes o uso de
tarjetas robadas y clonadas. Gracias al Certificado Digital, el cajero automatico
puede verificar la autenticidad de la tarjeta, pues una tarjeta clonada o alterada no
seria reconocida, validada y autenticada sin la presencia del Certificado Digital, lo
gue representa mayor seguridad tanto para las personas como para las
Instituciones Bancarias, donde ambas partes pierden cantidades de dinero por la

delincuencia.
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Este mecanismo de seguridad permite evitar distintos riesgos
asociados a las transacciones con tarjetas crédito en Internet. EIl méas importante
es, sin dudas, el de la falsificacion o clonado de sitios, mediante el cual la persona
ingresa los datos de su tarjeta crédito en una Web que simula ser la de una
empresa conocida en el mercado, pero que en realidad es un sitio montado en la
red por piratas informaticos. La existencia del certificado digital posibilita evitar

este tipo de engafios.

El otro gran inconveniente son los denominados datos abiertos.
Cuando se efectiviza una transaccién con tarjetas crédito, el cliente debe aportar
en algin momento los datos de su cuenta, e incluso facilitar su clave personal. En
sistemas de datos abiertos, no existe ninguna proteccion que garantice que la
informacion que viaja por la red no pueda ser interceptada en algin momento. En
cambio, con los certificados digitales y los mecanismos de seguridad anexos esto

no puede suceder.

Incluso suelen habilitarse claves de sesion Unicas, que sirven con
exclusividad para realizar una operacion determinada. Esto permite garantizar la
privacidad del trafico de informacion en el momento de la compra, con un

password que conoce Unicamente el cliente.

Respecto a los celulares, podria almacenarse certificados digitales
que identifiguen y autentiquen al propietario del teléfono movil, asegurando que
en caso de hacer un mal uso de dicho dispositivo, se conocerd la identidad del
propietario, o incluso, por medio del uso de tecnologia como el bluetooth,
transmitir el certificado digital para identificarse en cualquier lugar con receptor;
asi, al ingresar a un area que requiera identificacion como edificios, empresas,
dependencias de gobierno, no seria necesario llenar formularios y dejar
identificaciones, sino que con el envio del certificado digital, en segundos se
podria verificar en una computadora la identidad de la persona permitiendo o

negando el acceso.
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En tramites judiciales, por ejemplo en los Juzgados, se puede
implementar la revision de expedientes por medios tecnolégicos mediante el uso
de el Internet, obteniendo la certeza de que cualquier resolucion que un Juzgador
emita es firmada digitalmente por el Juez y su Secretario, lo que le atribuye la
validez juridica requerida y que ademas es enviada por correo electronico
encriptado para que solo el receptor pueda abrir el documento, sin tener que
utilizar papel ni asistir fisicamente al juzgado para revisar el expediente, esto
podria ser enviado a una cuenta de correo electrénico previamente autorizado por
las partes. De la misma forma, se podrian presentar todo tipo de promociones y
escritos, electronicamente firmados digitalmente, por la parte interesada o el
abogado autorizado sin que resulte necesario asistir fisicamente a la oficialia de
partes para presentarla. Asi se optimizan tiempos, se contribuye con la conciencia
ecologica y es mas seguro el sistema judicial. Esto representa un cambio radical,
incluso en la cultura; en los escritos presentados ademas deberia adicionarse en
la parte de las autorizaciones, la facultad de enviar y recibir todo tipo de
notificaciones electrénicas, sefialando no solo un domicilio sino un correo

electrénico para tales efectos.

El Certificado Digital como medio de identificacion, ademas de ser
un medio para crear la firma electronica en documentos digitales, representa un
cambio importante en la forma de realizar cualquier acto juridico. En el entendido
de que la firma electronica avanzada tiene los mismos efectos juridicos que la
firma autografa, todos aquellos tramites y actos que requieran de la firma para
manifestar el consentimiento, pueden ser realizados desde cualquier lugar en
donde las partes que intervienen tengan acceso a una computadora con conexion
a la red, para enviar y recibir informacion de manera inmediata, segura y mas

confiable que la firma autografa.

Gracias a la firma digital, los ciudadanos podran realizar
transacciones de comercio electronico seguras y relacionarse con la Administracion
con la maxima eficacia juridica, abriéndose por fin las puertas a la posibilidad de

obtener documentos como la cédula de identidad, carnet de conducir, pasaporte,
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certificados de nacimiento, o votar en los proximos comicios codmodamente desde

Su casa.

En la vida cotidiana se presentan muchas situaciones en las que los
ciudadanos deben acreditar fehacientemente su identidad, por ejemplo, a la hora
de pagar las compras con una tarjeta de crédito en un establecimiento comercial,
para votar en los colegios electorales, con el fin de identificarse en el mostrador

de una empresa, al firmar documentos notariales, etc.

En estos casos, la identificacion se realiza fundamentalmente
mediante la presentacién de documentos acreditativos como el DNI, el pasaporte
o el carnet de conducir, que contienen una serie de datos significativos vinculados

al individuo que los presenta, como:

e Nombre del titular del documento

« Numero de serie que identifica el documento

o Periodo de validez: fecha de expedicion y de caducidad del documento,

mas alla de cuyos limites éste pierde validez

« Fotografia del titular

« Firma manuscrita del titular.

« Otros datos demogréficos, como sexo, direccion, etc.

En algunos casos en los que la autenticacion de la persona resulta
importante, como en el pago con tarjeta de crédito, se puede exigir incluso que
estampe una firma, que ser4 comparada con la que aparece en la tarjeta y sobre
su documento de identificacion. En el mundo fisico se produce la verificacion de la

identidad de la persona comparando la fotografia del documento con su propia
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fisonomia y en casos especialmente delicados incluso comparando su firma
manuscrita con la estampada en el documento acreditativo que porta. En otras
situaciones, no se requiere el DNI o pasaporte, pero si la firma, para que el
documento goce de la validez legal (cheques, cartas, etc.), ya que ésta vincula al

signatario con el documento por él firmado.

Ahora bien, en un contexto electrénico, en el que no existe contacto
directo entre las partes, ¢resulta posible que los usuarios de un servicio puedan
presentar un documento digital que ofrezca las mismas funcionalidades que los
documentos fisicos, pero sin perder la seguridad y confianza de que estos ultimos
estan dotados? La respuesta, por fortuna, es afirmativa, ya que el uso de la firma

digital va a satisfacer los siguientes aspectos de seguridad:

4.2. BENEFICIOS DE LA HOMOLOGACION DE LOS DIVERSOS CERTIFICADOS DIGITALES

La Firma Electrénica Avanzada permite cifrar informacion e
identificar al emisor como autor legitimo del documento, tal y como si se tratara de
una firma autografa. Asegura la identidad y confidencialidad del firmante y

garantiza, ademas, que el mensaje enviado no sea modificado.

Los principales beneficios de esta modalidad de facturacion son,
para las empresas que facturan, el ahorro en costos operativos, administrativos y
de oficina. Un estudio realizado entre empresas del sector comercial demostro
gue una comparfiia ahorra el 80% del costo al generar una factura de manera
electrénica. Esto sin contar una notoria aceleracion en la entrega de la
informacion, lo que representa también un ahorro de tiempo en administracion y
tramites, y el ahorro de cargar con un archivo fisico. Si para las grandes empresas
la contabilidad fiscal representa entre el uno y el dos por ciento de sus ventas
totales, para una pequefia empresa los ahorros pueden ser sustancialmente

mayores.
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En la actualidad las autoridades registradoras centrales reconocidas
en México y como el SAT (aun y cuando depende de Banco de México), Banco de
México, la Secretaria de Economia y La Funcién Publica, emiten sus propios

Certificados Digitales, los cuales deben utilizarse para sus propios procesos.

Por otra parte, los Certificados digitales, que como propuesta en
esta tesis se considera deberian homologarse, son los Certificados digitales que
emite el SAT para el pago de impuestos, los que emite la Secretaria de Economia
a través de las Autoridades Certificadoras autorizadas para el sector comercial y

los que emite el Banco de México para las operaciones del sector financiero.

Esto es importante, debido a que por equivalencia funcional se
sustituye la firma autografa por la Firma Electrénica Avanzada; sin embargo, tanto
una persona fisica como una persona moral necesitan de dichos certificados
digitales para realizar actos juridicos, creando derechos y obligaciones; desde un
punto de vista objetivo, equivale a que una persona tenga tres distintas firmas
autégrafas, utilizando una para declaraciones de impuestos, otra para

operaciones financieras y otra para actos de comercio.

El deber ser, es que una persona que tiene una sola identidad tenga
una sola firma autografa y electronica, que sirva para identificar y vincular a una
persona, aun y cuando haya celebrado un acto de comercio, firmando un contrato
de arrendamiento de manera electronica, o bien, haya declarado sus impuestos
ante la dependencia competente y realizado una transferencia electrénica
bancaria utilizando su firma electrénica. En este orden de ideas, se debe
homologar el certificado digital, el cual cumple con las mismas caracteristicas, ya
sea del SAT de Banxico o bien de la Secretaria de Economia, reformando las
legislaciones aplicables para cada dependencia, o bien, creando un solo
reglamento o legislacion que regule la firma electronica avanzada y de pleno
reconocimiento al Certificado que emite el SAT para ser utilizado en operaciones
financieras, al certificado digital que emite el Banco Central para firmar un
contrato de compraventa y al Certificado digital que genera la Secretaria de
Economia para declaraciones de impuestos y que ademas en dichas reformas o

en la legislacibn que sugiere para regular a los Certificados Digitales, se
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determinen las caracteristicas técnicas que deba contener el Certificado Digital
para que exista una compatibilidad entre dichos Certificados digitales; de tal forma
gue como se menciond en el capitulo anterior, se extienda el uso de esta
herramienta tecnologica y que el mismo Certificado nos resulte util, incluso para

realizar cualquier tramite ante cualquier dependencia de gobierno.

De manera muy precisa, la propuesta se refiere a la reforma de las
legislaciones aplicables tanto para el SAT, Banco de México y Secretaria de
Economia, reconociendo los Certificados Digitales emitidos por cualquier otra
Autoridad Registradora Central, a través de sus Autoridades Certificadoras
autorizadas para su aplicacion en cualquier acto Fiscal, Financiero o Comercial, o
bien, la creacion de una sola legislacion encargada de regular los Certificados
Digitales, tanto en su generacién, aplicacion y reconocimiento para que cualquier
persona fisica o moral pueda firmar contratos, operaciones financieras y declarar

impuestos con una sola firma electrénica.

Esta propuesta no sélo conlleva un beneficio para las personas al
facilitar la administraciéon de un solo Certificado, sino que a su vez facilita a la
autoridad la identificacion y administracion de un padrén de Certificados Digitales,
trayendo consigo ventajas como facilitar tramites oficiales que a la fecha son

burocréticos y tardados.

De la propuesta de la homologacion de los Certificados Digitales
emitidos por las Autoridades Registradoras Centrales que existen en México, el
SAT, Banxico y la Secretaria de Economia, se pueden concluir varios beneficios:
primeramente la existencia de una sola firma electronica por persona fisica o
moral para la realizacion de cualquier acto juridico, y no tres como se realiza en la
actualidad, tomando en cuenta que el contar con tres firmas electronicas equivale
a que una persona firme autégrafamente de manera diferente para presentar sus
impuestos, realizar una operacion bancaria o bien un acto de comercio. En
segundo lugar, se facilitaria a las dependencias de gobierno, la administracion
centralizada de un padrén de certificados digitales para la realizacion de tramites
oficiales, manteniendo un control evitando posibles delitos y en caso de que se

configurara un delito identificar de manera mas sencilla al presunto responsable.
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En tercer lugar, considerando que el Certificado Digital emitido por cualquiera de
estas tres Autoridades Registradora Centrales, garantizan la misma seguridad y
tiene los mismos efectos juridicos, se estaria en posibilidad de ampliar el uso de
la firma electronica en la realizacion de tramites de caracter oficial, ante cualquier
dependencia de gobierno, asi se evitaria la afluencia de un namero abrumador de
gente en delegaciones, registro civil, juzgados, etc., eliminando problemas como
aglomeraciones de gente innecesaria, agilizando tramites y mas importante, alin
eliminar la corrupcion al poder solicitar, por mencionar un ejemplo, un acta de
nacimiento desde el trabajo o la casa, e incluso desde un negocio de renta de
Internet, utilizando el certificado digital para identificarse y la autoridad utilizando a
su vez su certificado digital para enviar dicha acta de nacimiento, firmada
digitalmente dotandola de fuerza legal. Como cuarto beneficio tenemos también la
homologacion en los requisitos para tramitar un Certificado Digital, estandarizando
la documentacion que se solicita para integrar el expediente, con que el solicitante
de Certificado Digital acredita su identidad y no solicitando informacion distinta o

documentacién de mas o de menos por cada dependencia.

Como se puede apreciar, la homologacion de los Certificados
Digitales, trae aparejadas ventajas de las cuales se puede obtener un beneficio
sustancial por parte de las dependencias de gobierno y a su vez facilita a los
titulares de dichos Certificados la administracion, de uno solo y no, como sucede
en la actualidad la administracion de tres Certificados. De esto no hay que perder
de vista que, si evaluamos la posibilidad de que en un futuro se amplie el uso del
Certificado Digital a un mayor numero de tramites y servicios, seria absurdo
pensar que cada dependencia de gobierno emita su propio Certificado, o bien, de
otra forma seria aun mas complicado homologar los certificados existentes
actualmente, considerando un incremento importante en el nUmero de usuarios,

gue llegado el momento podria haber en el uso de esta herramienta tecnologica.

Los certificados ayudan a evitar que alguien utilice una clave falsa haciéndose

pasar por otra persona, por lo cual los beneficios que se obtienen al usarlos son:
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e Disminuir riesgos de negocio, al contar con documentos electronicos

firmados que mantienen el mismo valor legal que un documento en papel

e Disminuir riesgos de fraudes, debido a que los documentos que originan

una transaccion comercial no pueden ser alterados

« Establecer claramente y en forma rapida las obligaciones de una persona,
al conocer inequivocamente la identidad de la persona que firma un

documento electrénico

o Disminuir el riesgo de robo de informacion por medios electronicos, al
permitir que un documento electrénico solo pueda ser visto por la persona

gue deba conocerlo
Las transacciones electronicas de uso cotidiano, integrados a

distintas aplicaciones se realizan de una forma segura y practica, manteniendo su

valor
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CONCLUSION

Primera. Si tomamos en consideracion que los certificados digitales
tienen las mismas caracteristicas, se le da la misma funcién, y tiene un objetivo
comun cualquiera de los certificados citados en este trabajo, por equivalencia
funcional deberian estar reconocidos sin importar el ambito de la materia que se
trate y no limitados a una sola materia como el de la Secretaria de Economia para
el @&mbito comercial, el de Banxico para el sector financiero y la Funcién Publica
para el gobierno. Esto es, que para una mejor administracion de los certificados
deberia existir un solo padrén, sin importar la autoridad que lo genera, pudiendo
utilizar el mismo certificado en cualquier &mbito y no que una persona deba tener

por lo menos tres certificados digitales.

Segunda. La homologacién de los mismos trae ventajas como es
una base de datos Unica, donde las autoridades puedan identificar al titular de un
certificado digital para el caso de la comisibn de un delito; que las personas
puedan contar con un solo archivo de identificacion, que ademas no solo puede
limitarse a su uso en el comercio y actos juridicos que deriven de esta actividad,
sino que se utilice como medio de identificacion para acreditar la identidad en una
licencia para conducir, en la credencial para votar, al ingresar a un edificio
gubernamental sin dejar identificacion, realizar tramites seguros y confidenciales
ante cualquier autoridad, desde el trabajo o el hogar, teniendo la dependencia de

gobierno la certeza de con quién esté tratando.

Una ventaja mas, es la creacién de una legislacion federal o general
para la Republica, que regule la emision, almacenamiento, resguardo de los
certificados digitales, las reglas generales de su uso, alcances y efectos legales,
el almacenamiento de los datos y documentos personales, con los que las
personas acreditan su identidad ante una autoridad certificadora para solicitar la
emision de un Certificado Digital y las sanciones respectivas por transgredir

alguna norma.

Tercera. La homologacion de los certificados Digitales es un

adelanto en la forma de realizar cualquier acto juridico, ya sea en el comercio o



pudiendo extenderse su aplicacién a cualquier acto que requiera la identificacion
de una persona y su firma, para manifestar su consentimiento o aceptacion y ser
sujeto de derechos y obligaciones. Por esta razon, el presente trabajo tiene como
objeto principal, explicar el funcionamiento del certificado digital y la llave privada
como medio de identificacion de las partes, como medio para crear y firmar
digitalmente cualquier mensaje de datos, entendido este como documento digital
gue contenga cualquier tipo de informacion que, dada su naturaleza, requiera de
la firma del emisor y del receptor para manifestar su consentimiento con el
contenido del mensaje, o como forma de aceptar las obligaciones que de dicho
documento emanen. Asi mismo, se estudia al certificado digital como mecanismo
para firmar digitalmente sustituyendo a la firma autégrafa, dado que la legislacion
le concede los mismos efectos juridicos y que por equivalencia funcional es mas
eficiente y segura que la firma autografa. En este sentido, la homologacion del
Certificado Digital es mas en un aspecto legal que técnico, pues como vimos en
los capitulos que integran este documento, la existencia de distintos Certificados
no radica en que contengan caracteristicas técnicas distintas o no resulten
compatibles entre si. Lo que en realidad sucede, es la existencia de una laguna
legal o falta de regulacién, lo que deja a la interpretacion total el ambito en el cual
opera cada uno de estos Certificados y que en consecuencia los criterios son
divididos.

Cuarta. Es por esta razon que durante la secuencia del presente
trabajo, el enfoque principal es la forma de operacion de el Certificado Digital,
para posteriormente revisar la equivalencia funcional y la sustitucion de la firma
autografa por la firma electronica avanzada, las diferencias entre si, y las razones
por las cuales es mas segura la firma electronica o digital que la firma autégrafa.
De igual forma se estudia como enviar informacién cifrada para que de manera
confidencial sea s6lo el receptor quien tenga acceso y conozca el contenido de la
informacion. También, es importante estudiar el reconocimiento que la legislacion
hace de la firma electrénica y que se le da valor legal e igual de importante, valor

probatorio en la substanciacién de un juicio.

Quinta. Asimismo, se estudian algunas de las legislaciones

mexicanas que abordan la firma electrénica y reconocen sus efectos legales,



consecuencias de derecho y aceptacion en la solucion de un proceso judicial.
Finalmente, se estudian los beneficios de contar con un solo certificado digital, o
en el mejor de los casos, la homologacion de los certificados digitales, donde una
persona no necesita obtener uno por cada autoridad, sino que el mismo le seria
atil para realizar cualquier acto juridico, sin importar la materia de la que se trate.
Se hace mencion de los multiples actos que, a partir de un certificado como medio
de identificacion, se podrian realizar y facilitarian cualquier tramite ante la
autoridad judicial o incluso permitirian el insercién de dichos certificados en chips
adheridos a una identificacion o la licencia para conducir, eliminando
definitivamente la falsificacion de cualquier documento oficial, pues si
consideramos que el mejor falsificador de documentos falsifica o altera un
documento, es totalmente inatil, pues al comprobar el certificado en una
computadora o algun dispositivo portatil, se verificaria la autenticidad del
documento, y de no coincidir la identidad, la vigencia o datos adicionales
agregados al certificado, o incluso, la falta del certificado, seria irrefutablemente
falso.

Sexta. El tema de los Certificados Digitales es amplio y permite un
desarrollo importante en la forma de realizar actos juridicos. Por esta razon es
fundamental homologar los certificados digitales, lo que representaria una ventaja
a corto, mediano y largo plazo, en el sentido de que es conveniente contar con un
solo certificado de identificacion por cada persona y es mas facil para las
autoridades administrar un solo certificado y no tres, siendo que a falta de esta

homologacién en un futuro pudieran llegar a ser mas los certificados.
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LEYES

Cdbdigo de Comercio

Cadigo Civil para el Distrito Federal



e Cadigo de Procedimientos Civiles para el Distrito Federal

e Ley del Banco de México

Otras leyes, decretos, reglamentos y normas
e BANCO DE MEXICO (SECTOR BANCARIO)

0]

Transitorio Cuarto Reformas Codigo Comercio 2003 faculta a
Banxico para regular y coordinar a la autoridad registradora central,
registradora y certificadora de las instituciones financieras y de las
empresas que les prestan servicios auxiliares o complementarios
relacionados con TEF o valores que presten servicios de
certificacion.

Circular Telefax 1/2002.

Circular Telefax 6/2005, de 15 de marzo de 2005 de Infraestructura
Extendida de Seguridad (sustituyendo a las anteriores Circulares
19/2002 bis, de 5 de julio de 2002 y de 11 de julio de 2003) y la
Circular Telefax 6/2005 bis, de 23 de diciembre de 2005.

e SAT (FISCAL)

(0]

0]

Anexo 20 de la Resolucion Miscelanea Fiscal para 2004.

Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Cadigo Fiscal de la Federacion. (5/01/04).

Primera Resolucion de Modificaciones a la Resolucién Miscelanea
Fiscal para 2004.

e SECRETARIA DE ECONOMIA (COMERCIO)

(0]

Decreto por el que se reforman y adicionan diversas disposiciones
del Cdédigo Civil para el Distrito Federal en Materia Comun y para
toda la Republica en Materia Federal, del Codigo Federal de
Procedimientos Civiles, del Codigo de Comercio y de la Ley Federal
de Proteccion al Consumidor. (23/05/00).

Decreto por el que se reforman y adicional diversas disposiciones
del Cédigo de Comercio en Materia de Firma Electrénica. (29/08/03).
Norma  Oficial Mexicana  NOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion
de mensajes de datos. (19/12/05, vacatio legis 17/2/06).



0 Reglamento del Codigo de Comercio en materia de Prestadores de
servicios de Certificacion. (19/07/04).

0 Reglas generales a las que deberan sujetarse los prestadores de
servicios de certificacion. (10/08/04).

SECRETARIA DE FUNCION PUBLICA (GOBIERNO)

o0 Acuerdos Tramitanet. (17/02/02).

o Comisioén Intersecretarial para el desarrollo del Gobierno Electrénico
(9/12/05).

0 Ley Federal de Procedimiento Administrativo (LFPA), habilitando el
empleo de medios electronicos para algunos procedimientos
administrativos de gestion. (30/05/00).

Manuales y revistas

Manual de la Agencia Certificadora. Autor Cecoban, S.A. de C.V.
Manual del Agente Certificador. Autor Cecoban, S.A: de C.V:

Manual Generador de requerimiento. Autor Cecoban, S.A. de C.V.

En Linea (Internet)

ADVANTAGE SECURITY, S. DER.L. DE C.V.
http://www.advantage-security.com/

Banco de Mexico

http://www.banxico.org.mx/

CECOBAN

http://www.cecoban.org.mx/
EDICOMUNICACIONES MEXICO S.ADE C.V.
http://www.edicomgroup.com/mx/

Firma Digital — Secretaria de Economia
http://www.firmadigital.gob.mx/tabla.html
Perspectivas de la Factura Electronica en Chile.
http://www.ccs.cl/html/destacados/estudioFacturaElectronica.PDF
Portal del SAT

http://www.sat.gob.mx



PSC WORLD, S.A. DE C.V.

http://www.pscworld.com/

Secretaria de Economia

http://www.economia.gob.mx/

Otras paginas Web

http://es.wikipedia.org/wiki/Certificado_digital
http://www.monografias.com/trabajos908/firma-digital/firma-
digital.shtml?monosearch
http://www.monografias.com/trabajos42/firmas-digitales/firmas-
digitales.shtml?monosearch
http://www.monografias.com/trabajos908/firma-digital/firma-digital.shtml
http://www.monografias.com/trabajos44/firma-digital/firma-
digital2.shtml?monosearch
http://www.monografias.com/trabajos12/actjur/actjur.shtml
http://derecho.laguia2000.com/parte-general/clasificacion-de-los-actos-juridicos.
2009

http://www.banxico.org.mx/sistemasdepago/ies/iespub/PDF/IES-
DOCTOBANXICO.PDF
https://www.cecoban.org.mx/agencias/Soporte/Guia%20para%?20requerimiento%?2
0de%20certificado%20digital.pdf
www.slideshare.net/.../firma-electronica-1410248. 2009

http://www.amedip.com/pdf/26_seminario/GalindoSifuentesErnesto.PDF
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