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INTRODUCCION

La Universidad Nacional Autonoma de México (UNAM) es una institucion que siempre
se ha interesado en fomentar la investigacién cientifica en nuestro pais mediante el uso
de tecnologias de computo vanguardistas, apoyandose en la Direccion General de
Servicios de Computo Académico (DGSCA).

La DGSCA es la dependencia universitaria encargada de proveer, administrar y
mantener los recursos de informatica, cdmputo, Internet y telecomunicaciones que
posee la Universidad.

Como herramientas para la investigacion cientifica y tecnolégica, la DGSCA
proporciona una infraestructura de supercOmputo compuesta por equipos de computo
numeérico intensivo, dispositivos de almacenamiento masivo y redes de alta velocidad.

Esta infraestructura es operada por el Departamento de Supercomputo, cuya funcion
principal es proporcionar a la comunidad el servicio de supercOmputo, a través de
mantener en funcionamiento los equipos y de proporcionar a los usuarios los
mecanismos necesarios para su utilizacion, asi como las asesorias y ayuda que
requieran.

Como parte de las actividades que se llevan a cabo a fin de promover la investigacion
cientifica, el Departamento de SupercOmputo participa en diversos proyectos de
prospeccion tecnolégica, tales como proyectos de grid.

Grid es una tecnologia que permite compartir a gran escala recursos que se encuentran
distribuidos geograficamente, en su mayoria equipos de computo de alto rendimiento,
como clusters y supercomputadoras, haciendo uso de la Internet. Los recursos que se
comparten no solo incluyen datos, sino también capacidad de procesamiento y de
almacenamiento. Asimismo, ofrece la funcionalidad para que de forma transparente y
segura, sea posible compartir y explotar simultdneamente los recursos pertenecientes a
diferentes organizaciones, siempre respetando sus propias politicas, procedimientos de
seguridad y gestion de recursos.

El término cluster hace referencia a un conjunto de computadoras que se encuentran
interconectadas y configuradas de modo que en conjunto, puedan ser utilizadas como
un solo recurso, y el término supercomputadora se define como una computadora con
la maxima capacidad de procesamiento, almacenamiento, memoria, velocidad de
comunicacion y software que existe en la actualidad.

Las asociaciones cientificas son las principales entidades que demandan soluciones de
este tipo, que les permitan llevar a cabo una amplia y variada gama de investigaciones
en todas las areas, como pueden ser: Astronomia, Fisica, Quimica, Ciencias Genéticas,
Ciencias del Medio Ambiente, entre otras. Tal es el caso de la Asamblea de la Cuenca
del Pacifico para Aplicaciones de Grid y Middleware (PRAGMA).
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PRAGMA es una comunidad que surge en 2002 con la filosofia de establecer
colaboraciones solidas entre grupos de cientificos ubicados geograficamente a lo largo
de toda la Cuenca del Pacifico y promover el uso de aplicaciones basadas en
tecnologias grid, proporcionando a través del PRAGMA Grid Testbed, en lo sucesivo
“grid de PRAGMA”, una infraestructura y un ambiente de colaboracion que permita
llevar a cabo pruebas y experimentos relacionados con el computo cientifico,
conformada por mdultiples clusters que son contribucion de sus integrantes. La UNAM
pertenece a esta comunidad desde agosto del 2004.

A través del Plan de Becarios 2006, programa de cursos impartidos por la DGSCA,
dirigido a los estudiantes de licenciatura de las areas de ciencias, ingenierias e
informéatica y cuyo objetivo es la formacion de recursos humanos altamente
especializados en diversas areas de computo cientifico como es Administracion de
Sistemas Unix, Optimizacion, Realidad Virtual y Visualizacién, fuimos asignadas para
proponer una solucidn que permitiera al Departamento de Supercémputo cumplir con el
compromiso adquirido a través de los convenios de colaboracion celebrados con
PRAGMA de una manera efectiva.

Este compromiso consiste en integrar a la UNAM en la grid de PRAGMA a través de la
aportacion de un cluster configurado y puesto a punto, con el fin de participar
activamente con esta comunidad en la ejecucion de sus experimentos.

Para su cumplimiento, se llevé a cabo un andlisis en conjunto con el Departamento de
Supercémputo de los requerimientos minimos que establece el Centro de Operacion
Grid (GOC) de PRAGMA y de los equipos que tiene a su cargo el Departamento,
derivado del cual, se resolvid que el cluster denominado Mixbaal seria el destinado para
dicho fin, ya que se acopla a los requisitos del GOC y es un equipo que fue adquirido
con fines de experimentacion.

Por lo anterior, nuestra propuesta consiste en la configuracién y puesta a punto del
cluster Mixbaal, para ser empleado y dedicado totalmente a pruebas experimentales de
computo cientifico, a la vez que sirva como herramienta para integrar al Departamento
de Supércémputo y a la Universidad a la grid de PRAGMA.

Mixbaal es un Cluster Intel Pentium Il Beowulf, el cual obedece a la siguiente
descripcion:

Arquitectura:
e Un nodo maestro (frontend)
e 9 nodos esclavos
e Conectados en una topologia de estrella

Caracteristicas de los nodos:
e Dos procesadores Pentium Il a 1130.497 MHz
e Memoria Caché de 512 KB
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e 1 GB de memoria RAM

e Discos duros SCSI de 18 GB

e Cada nodo posee 1 tarjeta de red Gigabit Ethernet (1000mbps) y 2 tarjetas de
red Fast Ethernet (100mbps).

e Poder de computo de 1 Gflops

Red:
e Conexion entre los nodos tipo Fast Ethernet a 100mbps, por medio de un switch
Extreme Networks Summit.

Ahora bien, el presente trabajo tiene la finalidad de mostrar el conjunto de actividades
que se realizaron durante el proceso de instalacidn, configuracion y puesta a punto,
mismas que incluyen, a grosso modo:

e Instalacion del sistema operativo Rocks

e Instalacion de middleware Globus Toolkit

e Instalacion de aplicaciones de Computo Cientifico
« Creacion de cuentas de usuario.

Por otro lado, este documento esta conformado por las siguientes secciones:

indice general

indice de figuras

indice de tablas

Introduccion

Convenciones tipograficas

Capitulo 1. Marco Tedrico y Antecedentes

Capitulo 2. Instalacion y Configuracion del Cluster

Capitulo 3. Puesta a punto del Cluster para el Proyecto PRAGMA
Conclusiones

e Glosario

La seccion “Introduccion”, explica de forma general el contenido de este trabajo,
asimismo describe cdmo esta estructurado.

La seccion “Convenciones Tipograficas” nos explica los diversos estilos tipograficos
empleados para hacer referencia a comandos, salidas de comandos, notas
informativas, de advertencia, entre otros.

Por otro lado, en el primer capitulo se exponen los conceptos fundamentales, mismos
gue sustentan el desarrollo de este proyecto. Estos conceptos tienen la finalidad de
iniciar el proceso de inmersion del lector, familiarizandolo con la terminologia empleada.
Asimismo se enuncia la problemaética, justificacion, objetivos y alcances de este trabajo.
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El orden y los temas que se abordan son:

e Nociones de la Administracion de Sistemas, lo cual permite comprender el
quehacer diario de un administrador de sistemas, las actividades que realiza, que
van desde la puesta en marcha del sistema, su configuracion y mantenimiento,
asi como la definicion y aplicacion de politicas para el control de acceso y el
control de los recursos, hasta la supervision y monitoreo del sistema. Estas
actividades en su conjunto, estan enfocadas a mantener la continuidad
operacional del sistema que se gestiona.

e Conceptos propios del cémputo intensivo, como son cdémputo paralelo y
distribuido, supercomputo, cluster, grid y mecanismos de seguridad.

e Planteamiento de la problematica, justificacion, objetivos y alcances de este
proyecto, el cual surge con motivo de la colaboracién de la UNAM con la
comunidad de PRAGMA.

El capitulo segundo presenta las actividades iniciales de instalacién y configuracién del
cluster que se llevaron a cabo para cumplir parte de los requisitos establecidos por el
Centro de Operacién Grid (GOC) de PRAGMA, que incluyen:

e Proveer un sistema con al menos dos computadoras, una utilizada como frontend
y otra como nodo de cOmputo. Para nuestro caso, el Departamento de
Supercomputo facilité diez nodos, de los cuales uno funge como frontend y los
nueve restantes como nodos de coémputo.

« Instalar como sistema operativo una distribucion de UNIX, se sugiere utilizar la
distribucion Rocks, mismo que fue instalado.

« Instalacion y configuracion del middleware Globus.

« Instalacion y configuracién de una Autoridad Certificadora para pruebas.

En el tercer y Gltimo capitulo se detalla sobre las tareas que se ejecutaron para concluir
con la puesta a punto del cluster, a saber:

e Creacion de cuentas de usuario.

e Instalacion y configuracion de las aplicaciones requeridas por el GOC.
e Verificacion del correcto funcionamiento de las aplicaciones.

e Configuracién de actualizaciones automaticas de certificados.

Posterior a los capitulos, se encuentra el apartado “Conclusiones” donde se presentan
los resultados obtenidos tras la culminacién de este proyecto.

La ultima seccion es el “Glosario”, la cual nos provee de una lista de palabras de
caracter técnico con su respectiva definicion, ordenadas alfabéticamente, facilitando al
lector la comprension del contenido del texto.



CONVENCIONES TIPOGRAFICAS

T s xxaxaxaxaxxaxaxaxaxxaxaxaxaxxaxaxxaxaxaxaﬁﬁﬁﬁﬁﬁﬁxaxaxaxaxax
k-
.
.

M
.
.
-

.

.
.

.
.

-

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

. e
.

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

| =
|
|
|
|




CONVENCIONES TIPOGRAFICAS

Esta seccién nos explica el conjunto de convenciones tipograficas empleadas en el
presente trabajo, que nos sirven para hacer referencia a comandos y sus salidas en
pantalla, notas informativas, notas de advertencia, entre otros, las cuales se identifican
de acuerdo a lo siguiente:

Convencion 1: Ejecucion y salida de comandos

#comandol
Salida del commandol

Explicacién: En un recuadro con borde negro, fondo gris y texto con fuente Courier, se
indica el nombre del comando seguido del simbolo del sistema, cuando es # el
comando debe ser ejecutado por el usuario administrador (root) y cuando corresponde
a $, el comando debe ser ejecutado por un usuario distinto del administrador. En las
subsiguientes lineas se desplegara la salida de dicho comando.

Ejemplo:

[root@mixbaal ~]# Is /export
apps bio home lost+found root site-roll

Convencion 2: Nota de Advertencia |

Informacion de la nota de advertencia.

Explicacion: Se presenta esta imagen, seguida de un texto explicativo, cuando se
indica una advertencia sobre el tema tratado, a fin de informar al lector que lo expuesto
puede representar un riesgo.

Ejemplo:
Se debe prestar atencion, ya que si no se ingresa rapidamente la palabra

frontend, el programa de instalacion asumird que se trata de un nodo
cualquiera, fallando la instalacién del frontend, obligando a reiniciar el nodo.
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Explicacion: Se presenta esta imagen, seguida de un texto explicativo, cuando se
indica con énfasis algun dato adicional sobre el tema tratado.

Ejemplo:

Ningun nodo cuenta con unidad de CD/DVD-ROM, de modo que se consiguio
una unidad de CD/DVD-ROM extraible USB.

Convencion 4: Nota de Problema |

Informacién de la nota de problema.

Explicacion: Se presenta esta imagen alineada a la izquierda, seguida de un texto
explicativo, cuando se indica que se ha presentado algun problema sobre el tema
tratado.

Ejemplo:

No se obtuvo una direccion IP de la red a la que esta conectada la interfaz
ethl, presentandose el escenario 1, mencionado en la seccién 2.2.2.

Convencion 5: Nota de Solucién |

Informacion de la nota de solucion.

Explicaciéon: Se presenta esta imagen, seguida de un texto explicativo, cuando
derivado de algun problema presentado sobre el tema tratado, se ha encontrado una
solucién, misma que es expuesta.

Ejemplo:

Se ingres6 al BIOS del frontend para modificar la configuracién de arranque,
indicandole que iniciara con la unidad de CD-ROM.
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Convenciéon 6: Palabras referidas en el Glosario

Palabra*

Explicacion: Dentro del texto, las palabras que se encuentran en la seccion del
Glosario, estan indicadas con un asterisco (*) al final de dicha palabra.

Ejemplo:

[...] tales como: evolucidn de galaxias, modelos magnetohidrodinamicos* [...]

Convencion 7: Informacién del sistema

Texto... Informacion del sistema... Texto

Explicacion: Dentro del contenido del documento, el texto que aparece en fuente
Courier, hace referencia a nombres de archivos y directorios, nombres de usuario,
comandos y sus argumentos, nombres de botones de las pantallas, nombres de
equipos, nombres de procesos e informacion propia del sistema.

Ejemplo:
4. Una vez verificado el script, se adicion6 la ubicacién del aplicativo en el PATH,

editando el archivo /etc/profile, adicionando la linea:
PATH=$PATH:/share/apps/gamess_2008

Convencion 8: Informacion de URL y direcciones de correo electrénico

protocolo://maquina/ruta del contenido

usuario@dominio

Explicacion: Dentro del texto, las direcciones de paginas web o direcciones de correo
electronico estan indicadas en fuente Courier y subrayadas.

Ejemplo:

e E-mail de contacto. Preferentemente el del administrador del cluster.
Contact: yoli@super.unam.mx

e URL de la pagina a la que se podra acceder para monitorear el cluster via WEB.
Misma que una vez que se ponga a punto el cluster debe enviarse a la
coordinadora de PRAGMA.

URL: http://mixbaal.supercomputo.unam.mx
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1.1 Marco Teorico

El presente capitulo expone los conceptos fundamentales aplicados en el desarrollo de
este proyecto, a la vez que proporciona una visién general sobre el uso de tecnologias
de cOmputo intensivo. Estos conceptos permitirdn al lector familiarizarse con la
terminologia empleada en éste y en los subsiguientes capitulos, asimismo la seccion
“Glosario” aporta una serie adicional de conceptos que pretenden complementar el
seguimiento de los temas tratados.

Este proceso de inmersion inicia con nociones de la administracion de sistemas,
fundamento principal de este trabajo, a fin de proporcionar una idea clara del proceso
de gestién de recursos que se lleva a cabo por parte del administrador, tareas que
incluyen la puesta en marcha del sistema, su configuracibn y mantenimiento, la
definicién de politicas para el control de acceso y la asignacion de recursos, las cuales
van de la mano con actividades de supervision y monitoreo permanente, todas ellas
enfocadas en mantener la continuidad operativa del sistema en cuestion.

Los recursos gestionados estan en funcioén del tipo de sistema implementado, para
nuestro caso de estudio, se trata de un cluster tipo Beowolf, el cual se atafie a
conceptos propios del computo intensivo, por lo cual se abordan definiciones esenciales
de este tema, tales como computo paralelo y distribuido, supercomputo, grid y los
mecanismos de seguridad que le son inherentes dada su naturaleza, ya que es utilizado
en ambientes con multiples usuarios y que generalmente se encuentran distribuidos
geograficamente, lo que hace imprescindible la implantacibn de mecanismos que
garanticen el resguardo de informacion, sin que ello implique degradaciéon en el
rendimiento del sistema.

La conjugacion de estos elementos, sustentan la construccién de soluciones basadas
en el computo intensivo o de alto rendimiento, que ofrecen un mayor nimero de
posibilidades a los usuarios que demandan grandes cantidades de recursos, tanto de
calculo, como de almacenamiento, un ejemplo de este tipo de soluciones, es el cluster
Mixbaal, configurado para integrarse a la grid de PRAGMA.

1.1.1 Administraciéon de Sistemas

Es de alto grado de interés hablar de la Administracién de Sistemas porque de ésta
surge la respuesta al por qué un Licenciado en Informatica participa en un proyecto de
clusters y grids computacionales.

Dicha respuesta la encontramos en la definicion de Administracién de Sistemas, la cual
nos dice que: “Es la rama de la ingenieria que se encarga de la administracion
operacional de un sistema de coOmputo, involucrando tanto a la tecnologia como a los
usuarios de la misma.”
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Como se puede observar parte de la administracion de sistemas consiste en lograr que
un sistema computacional se pueda utilizar de manera efectiva. Para nuestro caso el
Cluster Mixbaal es el sistema computacional que dejamos listo para su uso.

Ahora bien, el personaje principal en la administracion de sistemas es el Administrador,
quién es la persona responsable de configurar, mantener y actualizar el sistema o
conjunto de sistemas que forman una red, cuidando el funcionamiento del software,
hardware y periféricos de forma que estén disponibles para ser utilizados por los

usuarios?.

Las caracteristicas que debe cubrir un Administrador de Sistemas son:

e Personalidad:

o Paciencia

Responsable

Trabajar bajo presion

Aceptar nuevos retos

Innovador

Espiritu de colaboracién
Honesto, integro, confiable
Respetuoso, imparcial, tolerante

O O0OO0OO0OO0OO0O0o

e Conocimientos:

(0]

O0O0oOo

Técnicas de programacion

Dominio de al menos un lenguaje de programacion

Funcionamiento del sistema operativo

Técnicas de administracion del sistema operativo

Conocimientos basicos de hardware y mantenimiento de dispositivos

e Actitud para:

(0]
0

Planear actividades (organizado)
Respaldar (precavido)

e Aptitudes:

o

O 00O

Analista

Tenaz

Ingenioso

Capaz de tomar decisiones y afrontar consecuencias
Intuitivo

Adicionalmente, un Administrador de Sistemas debe establecer politicas de uso y
administracion de los equipos. Estas involucran un esquema de respuesta ante posibles
eventos y determinan un punto de equilibrio en el sistema.
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Algunos tipos de politicas son:

Apertura de cuentas

Asignacion de nombre de usuario

Manejo de contrasefias

Control de acceso: seguridad del sistema, horas de mantenimiento, conexiones
remotas, etc.

Asignacion de recursos: cuotas de disco duro

e Responsabilidad de los respaldos

e Borrado de archivos temporales

Administracion de Usuarios

La administracion de usuarios es una actividad realizada por el Administrador de
Sistemas, en la que se define el acceso y los privilegios a los recursos que seran
asignados a cada usuario del sistema®.

Una cuenta de usuario permite identificar a una entidad que accede al sistema,
asimismo verificar los permisos que tiene asignados.

Al decir recursos nos referimos a archivos, directorios y dispositivos. El control de
acceso a éstos, forma en gran medida la rutina diaria de un administrador de sistemas,
controlado generalmente por “grupos”. Los grupos son construcciones légicas que
permiten relacionar a usuarios para un propoésito en comun. Por ejemplo, si una
organizacion tiene varios administradores de sistemas, todos ellos se pueden colocar
en un grupo administrador de sistema. Posteriormente se le pueden otorgar permisos al
grupo para acceder a recursos claves del sistema. De esta forma, los grupos pueden
ser una herramienta eficiente para la administracion de recursos y su acceso.

Las cuentas de usuario tienen diferentes componentes:

e Nombre de usuario: El nombre de usuario es la respuesta a la pregunta "¢ quién
eres?", por tanto, deben cumplir con un requisito en particular: deben ser unicos.
Por ello es importante que se defina una politica para la asignacion de nombres
de usuario.

e Contrasefia: Una contrasefia es una forma de autenticacibn que utiliza
informacion secreta para controlar el acceso a un recurso. Si el nombre de
usuario responde a la pregunta "¢quién eres?”, la contrasefia es la
respuesta a otra, consecuente de la primera: "jdemuéstralo!"
Las contrasefias proporcionan una forma de probar la autenticidad de la persona
que dice ser el wusuario con el cual intenta ingresar al sistema.
Este esquema, ha resultado muy efectivo, por mas de una razon:
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confidencialidad de la contrasefia, resistencia de la contrasefia a ser adivinada,
la resistencia ante un ataque de fuerza bruta, entre otras.

¢ Informacién de control de acceso: Ademas del nombre de usuario y contrasefia
asignados, las cuentas de usuario también contienen informacién sobre el
acceso. Esta informacion es variable en funcion del sistema operativo utilizado,
misma que generalmente incluye:

o Informacion especifica del usuario en el sistema

o Informacion especifica del grupo en el sistema

o Informacion sobre los privilegios adicionales de cada usuario (grupo en los
cuales el usuario es miembro)

o Informacion del acceso por defecto de cada usuario

o Informacion sobre atributos a aplicar por defecto en todos los archivos y
recursos creados por el usuario

Por lo anterior, en la administracion del sistema, resulta indispensable definir politicas
que establezcan el acceso y la asignacion de los recursos.

Politicas para la asignacion de nombres de usuario

Precisar un convenio de nombres para los usuarios, es una forma de facilitar las
actividades del administrador del sistema a la hora de que se requiere dar de alta un
nuevo usuario. Para definir esta politica deben tomarse en cuenta diversos factores,
como son: el tamafio, la estructura y naturaleza de la organizacién*

El tamafio de la organizacion es importante, porgue nos indica cuantos usuarios puede
soportar la convencidn que se haya definido para nombres de usuario. Por ejemplo, una
organizaciéon muy pequefia quizas pueda permitir que todo el mundo utilice su primer
nombre. Para un organismo mucho mas grande, este convenio no funciona.

La estructura de la entidad también puede tener influencia sobre el convenio de
nombres mas apropiado. Para las que cuenten con una estructura bien definida puede
ser adecuado incluir elementos de ésta en la convencién de nombres. Por ejemplo,
puede incluir los cédigos de los departamentos o area de adscripcién, como parte del
nombre de usuario.

La naturaleza de la organizacion también puede significar que algunas convenciones
sean mas apropiadas que otras. Supongamos una organizacidn que maneja datos
confidenciales, en este caso, puede decidirse por una convencién que no indique
ningun tipo de informacién personal que proporcione elementos para vincular al
individuo con su nombre. Por ejemplo, el nombre del usuario Juan Pérez podria ser
ZAPYP2KO.
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Ejemplo de una politica para la asignacién de nombres en una organizacion es:

Primeras dos letras del primer apellido, para Martinez seria MA

Primera letra del segundo apellido, para Palacios seria P

Primera inicial del nombre, para Patricia seria P

Afo de nacimiento a 2 digitos, para 1984 seria 84

Mes de nacimiento a 1 digito o letra, para Enero seria 1, para Octubre,
Noviembre y Diciembre serian A, B y C respectivamente.

Dia de nacimiento, donde cada dia hasta el 09 es ese mismo, pero a partir del
10, le corresponde una letra, empezando por la A:

01=1
02=2
10=A

11 =B... etc., hasta31 =V

De acuerdo con esta politica, el nombre de usuario para Paulina Martinez Portillo, cuya
fecha de nacimiento es 31 de enero de 1984 seria: MAPP841V y para el usuario Perla
Palacios Morales, con fecha de nacimiento del 03 de junio de 1984 seria PAMP8463.

Es importante tener en cuenta que si la convencién de nombres incluye afiadir
datos diferentes para formar un nombre de usuario, existe el potencial de que
el resultado sea gracioso u ofensivo. Por lo tanto, adn si crea los nombres de
usuario de forma automatica, es recomendable que lleve a cabo alguna forma
de revision.

Es importante considerar que con la convencién de nombres descrita aqui
existe la posibilidad de que dos individuos, obtengan el mismo nombre de
usuario. Esto se conoce como una colision.

Manejo de colisiones

Las colisiones generalmente resultan inevitables, por lo que no se deben omitir y
minimizar al momento de definir una politica para la asignacion de nombres de usuario,
por lo que pueden precisarse varias formas para contrarrestarlas, por ejemplo:

Anadiendo numeros en secuencia al final del nombre de usuario en colision
(MAPP841V1, MAPP841V2, etc.).

Afadiendo informacién adicional de la organizacion al nombre de usuario
(PAMP8463DEP1, PAMP8463DEP2, etc.)
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Manejo de cambios de nombres de usuario

Cuando una organizacion utiliza una convencion de nombres basada en el nombre real
de cada usuario, es de esperarse que de vez en cuando tenga que enfrentarse a
cambios de nombres. Las razones pueden variar desde un usuario que no le gusta su
nombre de usuario hasta un empleado con mas jerarquia en la organizaciébn que
prefiere un nombre de usuario "mas acorde".

No importa cual sea la razén, hay muchos aspectos a tener en mente cuando se cambie
un nombre de usuario:

e Efectuar el cambio en todos los sistemas afectados

e Mantener constante toda la informacion relacionada con el usuario

e Cambiar la propiedad de todos los archivos y otros recursos especificos del
usuario (en caso de ser necesario)

e Manejar los problemas relacionados con el correo electrénico

Antes que todo, es importante asegurarse de que el nuevo nombre de usuario es
propagado a todos los sistemas donde se utilizaba el nombre original. De lo contrario,
cualquier funcién del sistema operativo que esté vinculado con el nombre de usuario,
funcionara en algunos sistemas y en otros no.

Por ejemplo, los problemas derivados de cambios de nombres de usuario en el correo
electrénico tienen mdultiples dimensiones. En su forma mas basica, un cambio de
nombre de usuario implica que la gente ya no conoce el nombre de usuario correcto de
esa persona. La tarea de notificar a la organizacion del cambio del nombre,
generalmente no representa un conflicto, pero si lo es cuando se tiene que hacer del
conocimiento de externos. Quiza la mejor alternativa es la de crear un alias para el
correo electrénico de manera que todo el correo enviado al viejo nombre de usuario sea
redirigido al nuevo nombre. Se le puede indicar al usuario que debe alertar a todas las
personas que su nombre de usuario ha sido modificado. A medida que el tiempo pasa,
menos mensajes seran entregados usando el alias y llegara el momento en el que
podra ser eliminado.

Politicas para el manejo de contraserias

Los administradores de sistemas, al crear las contrasefias, deben tomar en cuenta que
éstas son confidenciales y deben ser dificiles de adivinar.

Las contrasefias que cumplen con estos requisitos se les conocen como contrasefas
robustas, mientras que aquellas que no, se les llama débiles®. Es importante para la
seguridad de la organizacién crear contrasefias robustas, mientras mas robustas sean
las contrasefas, existe menos posibilidad de que éstas sean comprometidas. Los
administradores de sistemas pueden escoger entre dos opciones:

13e
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e Crear contrasefas para todos los usuarios.
e Permitir que los usuarios creen sus propias contrasefias.

Al crear contrasefias para todos los usuarios asegura que éstas sean robustas, pero se
vuelve una tarea pesada a medida que crece la organizacion. También incrementa el
riesgo de que los usuarios escriban sus contrasefias. Por estas razones, la mayoria de
los administradores de sistemas prefieren dejar que los usuarios mismos creen sus
contrasefias. Sin embargo, un buen administrador se encargara de verificar que las
contrasefias creadas sean lo suficientemente robustas.

La necesidad de mantener secretas las contrasefias debe ser una parte arraigada en la
mente de un administrador de sistemas. Sin embargo, este punto se pierde con
frecuencia en la mayoria de los usuarios. Dado este hecho, es de vital importancia
proporcionar educacion a los usuarios en este sentido, para que asi estos puedan
entender que sus contrasefias deben mantenerse en secreto. Las contrasefias deben
ser tan dificiles de adivinar como sea posible. Una contrasefia robusta es aquella que
un atacante no podré adivinar, aun si el atacante conoce bien o posee informacion del
usuario.

Un ataque de fuerza bruta sobre una contrasefia implica el intento metodico
(usualmente a través de un programa conocido como password-cracker) de cada
combinacion de caracteres posible con la esperanza de que se encontrard la
contrasefia correcta. Una contrasefia robusta se deberia construir de manera tal que el
namero de contrasefias potenciales a probar sea muy grande, forzando al atacante a
tomarse un largo tiempo buscando la contraseia.

Contrasefias débiles
Una contrasefia débil® es la que no supera alguna de estas tres pruebas:

o Es secreta
o Esresistente a ser adivinada
o Esresistente a un ataque de fuerza bruta

Las contrasefias pueden ser deébiles, si presentan alguna de las siguientes
caracteristicas:

e Contrasefas cortas.

Una contrasefia corta es débil porque es mucho mas susceptible a un ataque de
fuerza bruta. Para ilustrar esto, consideremos la tabla siguiente, en el que se
muestran el nUmero de contrasefias potenciales que deben ser evaluadas ante
un ataque de fuerza bruta. (Se asume que las contrasefias consisten solamente
de letras en minusculas.)
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Largo de la contrasefia | Contrasefias potenciales
26
676
17,576
456,976
11,881,376

6 308,915,776
Tabla 1. El largo de la contrasefia contra el nUmero de contrasefias potenciales

a b~ W NP

Podemos observar en la Tabla 1, que el nimero de contrasefias posibles
incrementa dramaticamente a medida que se incrementa el largo.

Nota: Aln cuando esta tabla termina en seis caracteres, no significa que
las contrasefias de seis caracteres de longitud son suficientemente
largas para una buena seguridad. En general, mientras mas larga la
contrasefia mejor.

Conjunto de caracteres limitado.

El niumero de caracteres diferentes que comprenden una contrasefia tiene un
gran impacto en la habilidad de un atacante de conducir un ataque de fuerza
bruta. Por ejemplo, en vez de 26 caracteres diferentes que se pueden utilizar en
una contrasefia de solamente minusculas, se complicaria si se agregan niameros.
Esto significa que cada caracter en una contrasefia es uno de 36 en vez de uno
de 26. En el caso de contrasefias de seis caracteres de largo, esto representa un
incremento de contrasefas posibles de 308,915,776 a 2,176,782,336.

Si se utilizan contrasefias alfanuméricas con mayudsculas y minusculas (para
aquellos sistemas operativos que lo soporten), el nimero posible de contrasefias
de seis caracteres se incrementa a 56,800,235,584. Y si se afiaden otros
caracteres (tales como simbolos de puntuacién) aumenta alin mas los niumeros
posibles, haciendo un ataque de fuerza bruta mucho mas dificil.

Sin embargo, un punto a tener en consideracion es que no todos los ataques
contra una contrasefia son de fuerza bruta. A continuacion se describen otros
atributos que pueden hacer una contrasefa débil.

Palabras reconocibles

Muchos ataques contra contrasefias estan basados en el hecho de que la gente
generalmente se siente mas codmoda con contrasefias que pueden recordar. Y
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para la mayoria de la gente, las contrasefias mas faciles de recordar son las que
contienen palabras de nuestro lenguaje. Por lo tanto, muchos ataques a
contraseflas estan basados en el diccionario. Es decir, el atacante utiliza
diccionarios de palabras en un intento de encontrar la palabra o palabras que
forman la contrasefa.

Muchos programas de ataque a contrasefias basados en diccionarios,
utilizan léxico en diferentes idiomas. Por lo tanto, no es correcto suponer
gue la contrasefia es mas robusta simplemente porque esta utilizando
una palabra que no es en espaiiol.

Informacién personal

Las contrasefias que contienen informacién personal, como el nombre o fecha de
nacimiento de un ser querido, una mascota o0 un numero de identificacion
personal, puede que no sean encontradas a través de un ataque basado en
contrasefias de diccionario. Sin embargo, si el atacante conoce al usuario
personalmente o esta lo suficientemente motivado para investigar su vida
personal, puede ser capaz de adivinar su contrasefia con poca 0 ninguna
dificultad.

Trucos simples de palabras

Usando cualquiera de la informacion discutida anteriormente como la base para
una contrasefia, pero invirtiendo el orden de las letras, tampoco hace una
contrasefa débil en una robusta. La mayoria de los descifradores de contrasefias
hacen estos trucos en todas las contrasefias posibles. Esto incluye sustituir
ciertas letras por nimeros en palabras comunes. He aqui algunos ejemplos:

o 53r610
o 54lt4mO0Ont35

La misma contrasefia para todos los sistemas

Aln si una contrasefia es robusta, no es una recomendable utilizar la misma
contrasefia en mas de un sistema. Obviamente se puede hacer muy poco si los
sistemas son configurados para utilizar un servidor central de algun tipo, pero en
cualquier otro caso, se sugiere utilizar contrasefias diferentes para sistemas
diferentes.

Contrasefias en papel

Una contrasefa que es considerada como robusta puede arruinarse y convertirse
en una débil en el momento en el que se escribe. Al colocar las contrasefias en
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papel, el problema ahora es de seguridad fisica, ya que la preocupacion se
centra en mantener seguro ese pedazo de papel.

Sin embargo, algunas organizaciones tienen la necesidad legitima de escribir las
contrasefas, incluso puede ser parte de un procedimiento para recuperarse de la
pérdida de un empleado clave, como puede ser un administrador de sistemas.
En estos casos, el papel conteniendo las contrasefias es almacenado en una
ubicacion fisicamente segura que requiere la autorizacion de varias personas
para tener acceso al papel. Usualmente se utilizan cajas de seguridad o un sitio
restringido.

Lamentablemente las contrasefas escritas que no forman parte de un plan de
recuperacion y no son almacenadas en una bdéveda o algo similar, son las
contrasefas de los usuarios comunes quienes las almacenan en sitios como:

Cajones del escritorio

Bajo el teclado

La cartera

Pegada al lado del monitor

O O OO

Ninguna de estas ubicaciones son lugares apropiados para una contrasefia
escrita.

Contrasefias robustas

A continuacidon se describiran las contraseflas que pueden caracterizarse como
robustas:

Contrasefias largas

Mientras mas larga es una contrasefia, menor es la probabilidad de que tenga
éxito un ataque de fuerza bruta. Por tanto, si el sistema operativo lo soporta, se
recomienda establecer un largo minimo para las contrasefias de los usuarios.

Conjunto de caracteres expandido
Es altamente recomendable que en la definicion de la politica de manejo de
contrasefias, se puntualice que combinen el uso de mayusculas y minasculas asi

como la adicién de un caracter no-alfanumérico, por ejemplo:

0 n3N1t15%
o k.On53nt1D1
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Memorizables

Una contrasefia es robusta solamente si se puede recordar. Sin embargo,
usualmente el ser facil de memorizar y facil de adivinar van de la mano. Un
consejo sobre la creacién de contrasefias faciles de recordar pero que no sean
faciles de adivinar es, por ejemplo, tomar una frase o dicho favorito y utilizar las
primeras letras de cada palabra como el punto de comienzo para la creacion de
la nueva contrasefa. El resultado es facil de memorizar (pues la frase en la cual
esta basado es, en si misma, recordable), sin embargo el resultado no
corresponde a ninguna palabra, como ejemplo tomaremos la siguiente frase
célebre de Aristételes:

1) Frase féacil de recordar: “El sabio no dice todo lo que piensa, pero
siempre piensa todo lo que dice”

2) Tomar la primera letra de cada palabra: Esndtlqppsptlqgd, ésta es nuestra
contrasena.

La contrasefia que se obtiene como resultado, es larga, no es facil de adivinar y
no es una palabra de diccionario, lo que proporciona un alto nivel de robustez.

Caducidad de las contrasefas

Se recomienda ampliamente que sean establecidos periodos de vigencia para
las contrasefias. La caducidad de las contrasefias es una funcionalidad,
disponible en muchos sistemas operativos, que coloca limites en el tiempo para
gue una contrasefia dada sea considerada valida. Al final del tiempo de vida de
la contrasefia, se le pide al usuario que introduzca una nueva contrasefa, que se
puede utilizar hasta que, igualmente, expire.

Hay dos problemas totalmente opuestos con respecto al tiempo de vida de las
contrasefias:

o Conveniencia del usuario
o0 Seguridad

Por un lado, un tiempo de vida de una contrasefia de 50 afios presentara muy
pocos problemas (si es que llega a presentar alguno), sin embargo,
proporcionara muy poco en términos de mejorar la seguridad.

En el otro extremo, un tiempo de vida de una contrasefia de 50 minutos sera un
gran inconveniente para los usuarios, pero la seguridad mejorara en extremo.

La idea es encontrar un balance entre la conveniencia para sus usuarios y la
necesidad de seguridad de cada organizacion. Las organizaciones, comunmente
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establecen tiempos de vida para las contrasefias dentro del rango de semanas o
un par de meses.

Politicas del control de acceso

Las cuentas de usuario, ademas del nombre de usuario y contrasefia, contienen la
informacion sobre el acceso a los recursos y aplicaciones, controlados a través del
manejo de perfiles de usuarios en los cuales se establecen los privilegios de cada uno.’

Dependiendo del tipo de organizacion es la frecuencia con la que se requiere modificar
esta informacion, por ejemplo, en estaciones de trabajo personales y sistemas
independientes, puede que no sea tan necesario, en cambio, cuando se trata de
organizaciones que hacen uso extensivo de los recursos compartidos a lo largo de la
red entre diferentes grupos de usuarios, demandan que la informacién de control de
acceso se modifique con frecuencia.

Mantener apropiadamente la informacion de control de acceso de los usuarios, depende
en gran medida de los diferentes perfiles que la organizacion requiera, 1o que a su vez,
impacta en la carga de trabajo del administrador.

Es aconsejable documentar los pasos exactos involucrados para la creacion y
configuracion correcta de una cuenta de usuario y con mayor razon si los perfiles son
variados: administrador de sistemas, usuario local, usuario de contabilidad, usuario de
comercio exterior, etc.

Cambios en la organizacion

Una vez mas, citando a Aristételes, con otra de sus frases célebres, “lo Unico constante
es el cambio”, los administradores de sistemas deben tener muy en cuenta que todo
cambia, todo el tiempo.

En una organizacion los cambios que se pueden presentar son: la llegada de nuevos
usuarios, usuarios actuales que finalizan sus funciones, o bien, que cambian de
responsabilidades, despido de usuarios, etc. De modo que el administrador debe ser
capaz de responder a dichos cambios, identificando los recursos que se veran
afectados asi como llevar a cabo las modificaciones correspondientes, logrando que la
operaciéon no pierda su continuidad.

El alta y baja de cuentas de usuario, son procesos que se ejecutan en directo. Por otro
lado cuando el usuario cambia de responsabilidades dentro de la organizacion es
probable que solo se deba actualizar su cuenta o bien mantenerla sin variacion.
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Se pueden identificar al menos tres personas relacionadas en asegurarse de que la
cuenta del usuario sea configurada adecuadamente para coincidir con las nuevas
responsabilidades:

e El administrador de sistemas
e El responsable original del usuario
e El nuevo responsable del usuario

Entre los tres debe ser posible determinar qué se debe hacer para concluir limpiamente
las responsabilidades anteriores del usuario y qué se debe hacer para preparar la
cuenta para las nuevas. En muchos casos, este proceso se puede pensar como el
equivalente de dar de baja a un usuario existente y crearle una nueva cuenta.

Sin embargo, es mas probable que se mantenga la cuenta del usuario y que se
modifique para adaptarse a las nuevas actividades. Este enfoque implica que se debe
revisar cuidadosamente la cuenta para asegurarse de que se tiene solamente los
recursos y privilegios adecuados para las nuevas responsabilidades de la persona.

La situacién se complica ain mas, cuando existe un periodo de transicion donde la
persona realiza tareas relacionadas a ambos grupos. Es aqui donde los responsables,
el original y el nuevo, pueden apoyar al administrador de sistemas, otorgando una
ventana de tiempo para este periodo de transicion

Nuevos usuarios

Cuando una persona ingresa a una organizacion, normalmente se les da acceso a
varios recursos, dependiendo de sus funciones. El administrador del sistema, como
parte de sus responsabilidades, debe verificar que esto se haga rapidamente y de la
forma adecuada.

El primer paso es confirmar la llegada de la nueva persona. Esto se maneja de
diferentes formas en la organizacién. He aqui algunas posibilidades:

e Crear un procedimiento donde el departamento de personal de la organizacion
notifique cuando llega una nueva persona.

e Crear un mecanismo en el que el responsable de la nueva persona autorice la
creacion de una cuenta de usuario.

Las organizaciones tienen enfoques diferentes. Es vital que sea establecido un
procedimiento confiable que pueda alertar de cualquier trabajo relacionado a las
cuentas que se necesite crear o modificar.
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Bajas de usuario

Inevitablemente habra personas que dejen la organizacion. Algunas veces esto puede
ser bajo circunstancias apropiadas y otras quizas no. En cualquier caso, es necesario
gue se le informe de la situacion para que asi pueda tomar las acciones adecuadas.

Como minimo, las acciones apropiadas deben incluir:

e Inhabilitar el acceso del usuario a todos los sistemas y recursos relacionados,
para ello, usualmente mediante el cambio o bloqueo de la contrasefia.

e Hacer una copia de seguridad de los archivos del usuario, en caso de que
contengan algo que se pueda necesitar en un futuro.

e Coordinar el acceso a los archivos del usuario para el responsable de ese
usuario.

La principal prioridad es asegurar sus sistemas contra un usuario que ha dejado de
trabajar con la organizacion recientemente. Esto adquiere mayor relevancia cuando el
usuario finalizé sus funciones bajo circunstancias que pueden haberlo dejado con un
poco de desagrado hacia la organizacion. Sin embargo, aun si las circunstancias no son
graves, se sugiere desactivar rapidamente el acceso a la persona que ya no formara
parte de la organizacion.

De lo anterior, surge la necesidad de un proceso que lo alerte sobre las terminaciones,
preferentemente antes de que estas sean efectivas.

Cuando se manejan los "bloqueos" en respuesta a un término de funciones, es
de suma importancia que las cosas se hagan en el momento correcto. Si el
blogueo ocurre después de completarse el proceso de liquidacion, existe un
gran riesgo de un acceso no autorizado de la persona. Por otro lado, si el
blogueo ocurre antes de que se inicie el proceso de término de funciones, esto
puede alertar a la persona sobre el despido inminente y hacer el proceso mas
dificil para ambas partes.

Una vez desactivado el acceso, es el momento para hacer una copia de seguridad de
los archivos de esta persona. Este respaldo puede ser parte de los respaldos
estandares de su organizacion, o puede ser un procedimiento dedicado a hacer copias
de seguridad de viejas cuentas de usuario. Aspectos tales como regulaciones sobre la
retencidon de datos, guardar evidencia en casos de demandas por liquidaciones
erréneas y otras parecidas, todas forman parte para la determinacién de la forma mas
apropiada de manejar las copias de seguridad.

Asimismo, debe definirse el tipo de acceso que requiere el responsable de la persona
que recientemente finalizd sus funciones, a los archivos de ésta. Dependiendo de la
organizacién y la naturaleza de las responsabilidades de la persona, es posible que no
se requiera ningun acceso, o bien, que se necesite acceso completo.
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Administracion de Recursos

Asi como es de vital importancia definir las politicas para la creacién y mantenimiento

de las cuentas de usuario, también lo son las politicas para la asignacion de los
8

recursos’.

A continuacion se describen tres politicas a considerar:

e Politica para el acceso de los usuarios a los recursos compartidos
e Politica para el acceso desde las diferentes ubicaciones de los usuarios
e Politica para establecer barreras contra el abuso de los recursos

Politica para el acceso de los usuarios a los recursos compartidos

El acceso de un usuario a una aplicacion, archivo o directorio es determinado por los
permisos asignados a éstos. Es altamente recomendable aplicar diferentes permisos
para los diferentes tipos de usuarios.

Por ejemplo, en ambientes en los que el almacenamiento es compartido, el acceso
debe estar controlado para que un usuario solo pueda agregar/modificar/eliminar los
archivos de los cuales es propietario. Y asi evitar las acciones maliciosas de usuarios
malintencionados.

Otro ejemplo es el acceso asignado al directorio principal de un usuario. Solamente el
propietario del directorio principal deberia poder crear y ver los archivos que se
encuentran alli. Se deberia negar el acceso a todos los otros usuarios (a menos que el
propietario desee lo contrario). Esto incrementa la privacidad del usuario y previene de
la posible apropiacion incorrecta de archivos personales.

Sin embargo, existen numerosas situaciones en las que mdultiples usuarios pueden
requerir acceso al mismo conjunto de recursos en un mismo sistema. En este caso,
puede ser necesaria la creacion de grupos compartidos.

Grupos y datos compartidos

Como se menciond en la seccion 1.1.1, apartado Administracion de usuarios, los grupos
son construcciones ldgicas que permiten vincular cuentas de usuario para un propoésito
especifico. Cuando se administran grupos dentro de una organizacién, es prudente
identificar los datos a los que ciertos grupos deben tener acceso, asi como los datos
que deben ser negados a otros y qué datos deben ser compartidos por todos.

Una vez identificado esto, es posible la creacion de una estructura de grupos adecuada,
junto con los permisos apropiados para los datos compartidos.
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Las interrogantes basicas a considerar al momento de definir los grupos que seran
creados, son:

e ¢ Qué grupos crear?
e ¢ A quién colocar en un grupo determinado?
e ¢ Qué tipo de permisos deberian tener estos recursos compartidos?

Para estas preguntas se necesita un enfoque con sentido comun. Una posibilidad es
reflejar la estructura de la organizacién cuando se crean grupos.

Por ejemplo, si hay un area de mercadotecnia, seria conveniente crear un grupo
llamado "mercadotecnia” y todo el personal de esa area podria incluirse en el grupo, y si
la informacion es requerida por otra area, por ejemplo, "disefio web" a fin de que la
publicidad en la web cumpla con las politicas de imagen, logos, etc., entonces se
pueden otorgar a éstos, permisos a nivel de grupo para el acceso a los directorios y los
datos utilizados por el departamento de mercadotecnia afiadiéndolos al grupo.

Sin embargo, se sugiere ser precavido cuando se otorguen permisos para los usuarios,
quizé so6lo algunos directorios son los que deben ser compartidos y no todos.

De esta forma, existen menos probabilidades de que los datos confidenciales caigan en
las manos incorrectas.

Politica para el acceso desde las diferentes ubicaciones de los usuarios

Es importante considerar que los usuarios pueden acceder desde diversas ubicaciones
a los datos. Cuando se comparten datos entre usuarios, es un practica comun tener un
servidor central (o grupo de servidores) que hacen ciertos directorios disponibles a otras
maquinas en la red. De esta forma los datos son almacenados en un lugar; no es
necesario sincronizar los datos entre mdultiples maquinas. Antes de asumir este
enfoque, primero debe determinarse cuales son los sistemas a los que se requiere
acceder centralmente.

Al hacer esto, los diferentes sistemas operativos utilizados son clave, ya que el servidor
de almacenamiento debe ser capaz de proporcionar sus datos a cada uno de los
sistemas operativos utilizados en la organizacion.

Lamentablemente, una vez que los datos son compartidos entre multiples sistemas en
una red, surge la posibilidad de que se creen conflictos por la propiedad de un archivo.
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Problemas globales de propiedad

El tener los datos almacenados centralmente y accesibles por multiples sistemas sobre
la red tiene sus ventajas. No obstante, debe asumirse que cada una de esas
computadoras tiene una lista mantenida localmente de las cuentas de usuarios. Si las
listas de usuarios en cada uno de estos sistemas no son consistentes con la lista de
usuarios en el servidor central, o peor aun, si las listas de usuarios en cada uno de esos
sistemas no son ni siquiera consistentes unas con otras, pueden desencadenarse
multiples problemas derivado de ello.

Esto depende del como se implementen los usuarios y los permisos de acceso en cada
sistema, pero en algunos casos es posible que el usuario A en un sistema pueda ser
conocido como B en otro. Esto se vuelve un verdadero problema cuando los datos son
compartidos entre sistemas, pues los datos a los que el usuario A tiene permitido
acceder desde un sistema también pueden ser leidos por el usuario B desde otro
sistema.

Por esta razén, se aconseja utilizar algun tipo de base de datos central de usuarios.
Esto asegura que no haya confusidn entre las listas de usuarios en sistemas diferentes.

Directorios principales

Existe la posibilidad de que los usuarios tengan directorios principales centralizados en
un servidor conectado a la red, cuya ventaja principal es que si un usuario se conecta a
cualquier maquina en la red, podra acceder a sus archivos desde su directorio principal.

La desventaja es que, si la red no se encuentra disponible, los usuarios de la
organizacién no podran hacer uso de sus archivos.

En algunas situaciones, tales como organizaciones que hacen gran uso de equipos
portatiles, el tener directorios principales centralizados no es recomendable, debido a la
movilidad de éstos existe la posibilidad de que el equipo no se encuentre dentro de la
red de la entidad, dejando inaccesibles sus archivos.

Politica para establecer barreras contra el abuso de los recursos

Unas de las tareas mas importantes que un administrador de sistemas debe realizar, es
la organizacion cuidadosa y la asignacion de permisos para los recursos compartidos, a
fin de prevenir el abuso de éstos entre usuarios dentro de la entidad.

De esta forma, aquellos que no deben tener acceso a recursos confidenciales,
simplemente se les niega el acceso.
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Algo que no debe perderse de vista es que, independientemente de cdmo sean
establecidas las politicas y que se tenga la certeza de que se ha implementado la mas
completa,, la mejor guardia contra el abuso de recursos siempre es el monitoreo
permanente por parte del administrador del sistema.

Usuarios y Grupos en Sistemas Linux

Los conceptos y politicas detallados en la seccion anterior son aplicados de diversas
maneras, las cuales varian dependiendo del tipo de sistema utilizado. En los sistemas
Linux, existe un usuario que es el administrador del sistema, conocido como
superusuario, es generalmente, como se vio en la seccién 1.1.1, un usuario individual y
responsable de mantener el sistema operando de acuerdo con el uso para el que fue
desténado y cumpliendo con las politicas establecidas. En Linux, se le denomina usuario
root”.

El administrador del sistema se convierte en el punto de contacto para las peticiones de
otros usuarios y tiene la responsabilidad de reflejar esas peticiones en el sistema.

Cuando se ingresa al sistema con la cuenta del superusuario, el intérprete de comandos
utilizado (shell*), proporciona un introductor (prompt) especial que indica que el usuario
en activo es root, éste simbolo es #. Ver Figura 1.

EP root@mixbaal:~ [ 5 [
[root@mixbaal ~]# I i

Figura 1. Sesion del superusuario

Es el usuario administrador del sistema quien puede agregar, modificar o bien, eliminar
informacion de las cuentas de usuario y grupos. En los sistemas Linux, la informacion
referente a los usuarios y grupos esta almacenada en los siguientes archivos:
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®

/etc/passwd > Informacion de los usuarios del sistema
/etc/group - Informacion de los grupos del sistema
/etc/shadow -> Informacion de las contrasefias de cada usuario
/etc/gshadow - Informacién de las contrasefias de cada grupo.

Cada linea de estos archivos es separada por el caracter “:z”. A continuacion se

muestra un fragmento del archivo /etc/passwd:

[root@mixbaal ~]# more /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin

nobody :x:99:99:Nobody:/:/sbin/nologin
apache:x:48:48:Apache:/var/www:/sbin/nologin
tomcat:x:412:412:Tomcat:/opt/tomcat:/bin/bash
globus:x:401:401:Globus:/opt/globus:/bin/bash
sge:x:400:400:GridEngine:/opt/gridengine:/sbin/nologin
perla:x:500:500: : /home/perla:/bin/bash
zhengc:x:501:501:Cindy Zheng:/export/home/zhengc:/bin/bash
eml :x:502:502: : /export/home/eml :/bin/bash

eccf:x:503:503: :/export/home/eccf:/bin/bash
gfarmfs:x:506:506:Gfarm gfsd:/export/home/ gfarmfs:/bin/bash

Cada linea representa un usuario del sistema. Este archivo se conforma de siete

campos, separados por - y cada uno contiene la siguiente informacion:

e Login: cadena para identificar un usuario. Depende de la politica para la

asignacion de nombres de usuario.

e Password: contiene la contrasefia cifrada. Actualmente, en la mayoria de los
sistemas operativos se encuentra la contrasefia en el archivo Zetc/shadow

y en este campo se limita a simbolizarse con el caracter Xx.

e UID: user id, numero de identificacién del usuario, es un entero mayor a cero,
unico en el sistema. El user id del usuario root es cero. Por convencion, del
0 al 100 son para cuentas del sistema, y del 1000 en adelante para cuentas

de usuarios.

e GID: group id, numero de identificacion del grupo principal del usuario, es un

entero mayor a cero, Unico en el sistema.

e GECOS: este campo significa General Electric Comprehensive Operating
Supervisor, fue llamado asi por los Laboratorios Bell en la implementacion
original de Unix. Es opcional y se utiliza para ingresar informacion adicional,

generalmente el nombre del usuario.

e Home: ruta absoluta* del directorio al que el usuario entra por omision y
puede escribir archivos debajo de éste, habitualmente es el directorio

principal del usuario.

26
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e Shell: Es el programa que se ejecuta cada vez que el usuario se conecta al
sistema. Usualmente es un intérprete de comandos. Si se escribe un archivo

inexistente, el usuario no podra conectarse.

Por otro lado el archivo Zetc/group tiene una estructura similar como se muestra en

el siguiente fragmento:

[root@mixbaal ~]# more /etc/group
root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
tty:-x:5:

nobody:x:99:

users:x:100:

sge:x:400:

perla:x:500:

zhengc:x:501:

eml :x:502:

Cada linea representa un grupo del sistema. Este archivo se conforma de cuatro

campos, separados por : y cada uno contiene la siguiente informacion:

e Nombre del grupo: cadena para identificar un grupo. Utilizado por varios
programas de utilidades como un identificador legible para el grupo.

e Password: contiene la contrasefia del grupo cifrada, actualmente, en la mayoria
de los sistemas operativos se encuentra la contrasefia en el archivo
/etc/gshadow y en este campo se limita a simbolizarse con el caracter Xx.

e GID: group id, niumero de identificacion del grupo, es un entero mayor a cero,
anico en el sistema. Lo utilizan el sistema operativo y las aplicaciones para
determinar los privilegios de acceso.

e Lista de usuarios: lista delimitada por comas de los usuarios que pertenecen al

grupo.

Otro archivo importante es /etc/shadow estd conformado por nueve campos,
igualmente delimitados por : como se muestra en el siguiente fragmento:

[root@mixbaal ~]# more /etc/group
root:7fWMeWCdbax0Y:13982:0:99999:7:::
bin:*:13982:0:99999:7:::

shd:11:13982:0:99999:7:::

nfsnobody:11:13982:0:99999:7:::
globus:11:13982:0:99999:7:::

sge:-11:13982::::::
perla:$1$8.eNkmXM$0F433SCvaT4PW.cRvAgi01:14088:0:99999:7: ::
zhengc:11:14088:0:99999:7:::

eml :$18F115he5X$hTPo .KEN/Cr9KUznaBvFU . :14117:0:99999:7: ::
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Este archivo es accesible Unicamente por el usuario root y contiene las contrasefas
de los usuarios e informacion adicional sobre las caducidades de éstas. A continuacion
se describe su estructura:

e Login: cadena para identificar un usuario cuando se conecta al sistema. Esto
permite que el sistema, al iniciar la sesion recupere la contrasefia del usuario (y
la informacién relacionada).

e Contrasefia cifrada: Este campo contiene la contrasefia cifrada usando la
biblioteca de funciones crypt() o el algoritmo de hash* md5*. En este campo,
los valores diferentes a una contrasefia cifrada o en hash*, se utilizan para
controlar la conexion del usuario y para mostrar el status de la contrasefia. Por
ejemplo, si el valor es ! 0 *, la cuenta es bloqueada y al usuario no se le permite
conectarse. Si el valor es 1!, nunca se ha establecido una contrasefia, y el
usuario no podréa ingresar al sistema.

e Ultima fecha en que se cambid la contrasefia: NUmero de dias desde el 1 de
enero, 1970 (también conocido como epoch), en que la fecha fue modificada.
Esta informacion es utilizada en conjunto con los campos de caducidad de la
contrasefa.

e Numero de dias antes de que la contrasefia deba ser modificada: NUumero
minimo de dias que deben pasar antes de que la contrasefia se pueda cambiar.

¢ Numero de dias antes de que se requiera un cambio de contrasefia: Cantidad de
dias que deben transcurrir antes de que el sistema solicite cambiar la
contrasena.

e Numero de dias de advertencia antes de cambiar la contrasefia: Cantidad de
dias antes de que el usuario sea notificado de que la contrasefia va a expirar.

¢ Numero de dias antes de desactivar la contrasefia: Dias que transcurren antes
de desactivar la cuenta, una vez que la contrasefia expiro.

e Fecha desde que la cuenta fue desactivada: La fecha, almacenada como el
namero de dias desde epoch, a partir que la cuenta del usuario ha sido
desactivada.

e Reservado: Campo apartado.

Asimismo, el archivo /etc/gshadow, es legible solamente por el usuario root y
contiene las contrasefias cifradas para cada grupo, asi como informacion de sus
miembros, a continuacion, un ejemplo del archivo:

[root@mixbaal ~]# more /etc/gshadow
root:::root

bin:::root,bin,daemon

daemon:: :root,bin,daemon

nobody: : :

users:::

mysql zx::

haldaemon:x::
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La estructura de este archivo es la siguiente:

e Nombre del grupo: Utilizado por varias herramientas como un identificador legible
para el grupo.

e Contrasefia cifrada: Si esta configurada, los que no sean miembros del grupo
pueden unirse a éste escribiendo la contrasefia para ese grupo usando el
comando newgrp. Si el valor de este campo es !, entonces ningin usuario tiene
acceso al grupo usando el comando newgrp. Un valor de 1! se trata de la
misma forma que un valor de ! sin embargo, también indica que nunca se ha
establecido una contraseiia para el grupo. Si el valor es nulo, solamente sus
miembros pueden acceder a él.

e Administradores del grupo: Los integrantes del grupo listados en este campo, en
una lista delimitada por comas, pueden afadir o eliminar miembros usando el
comando gpasswd.

e Miembros del grupo: Esta lista delimitada por comas, contiene aquellos miembros
normales, no administrativos, del grupo.

1.1.2 Arquitecturas de computadoras

En la seccién anterior se describieron las diversas actividades que conforman el
quehacer del administrador de sistemas. Se mencion6 que se encarga de la puesta en
marcha del sistema, de su configuracion y mantenimiento, asi como de la aplicacién de
politicas para el control de acceso y de recursos, y que todas, en conjunto, permiten
llevar a cabo la gestion del sistema. Sin embargo, no se ha profundizado en qué
recursos son los que se administran.

Esta seccidon pretende mostrar un panorama general sobre los diferentes tipos de
sistemas de computo, iniciando con la definicion de arquitecturas de computadoras la
cual es un modelo general que describe la forma en cémo trabaja un sistema en
particular, los elementos que lo componen, su organizacién, los recursos que utiliza y
como hace uso de ellos.

Posteriormente se detalla en los que le confieren al computo intensivo: computadoras
paralelas, supercomputadoras, clusters y grids, siendo éstos dos ultimos el sustento
conceptual de este proyecto. Asimismo se describen las ventajas y desventajas que
conlleva cada uno de ellos y los mecanismos de seguridad que emplean.

Definicién

La arquitectura de computadoras es un modelo y una descripcion funcional de los
requerimientos y las implementaciones de disefio para los diferentes componentes de
una computadora, con especial interés en la forma en que la unidad central de proceso
(CPU) trabaja internamente y accede a las direcciones de memoria.
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También suele definirse como la forma de seleccionar e interconectar componentes de
hardware para crear computadoras segun los requerimientos de funcionalidad,
rendimiento y costo.*®

A continuaciébn se describen dos formas de clasificar los diferentes tipos de
arquitecturas de computadoras usadas comunmente.

Clasificacion de Flynn

De acuerdo con Flynn y su clasificacion clasica de arquitecturas de computadoras, la
cual hace alusién a sistemas con uno o varios procesadores, se basa en el flujo que
siguen los datos dentro de la maquina y de las instrucciones sobre estos datos.

Se define como flujo de instrucciones al conjunto de instrucciones secuenciales que son
ejecutadas por un unico procesador y como flujo de datos al flujo secuencial de datos
requeridos por el flujo de instrucciones. Con base en estas consideraciones, Flynn
clasifica los sistemas en cuatro categorias:**

SISD (Single Instruction stream, Single Data stream — Una Instruccidon, Un dato)

Un procesador. Los sistemas de este tipo se caracterizan por tener un unico flujo de
instrucciones sobre un unico flujo de datos, es decir, se ejecuta una instruccion detras
de otra. Este es el concepto de arquitectura serie de Von Neumann donde, en cualquier
momento, sélo se ejecuta una Unica instruccion. Ver Figura 2.

sIsD I Inetraction Ponl 1

PL

Data Poo

Figura 2. Modelo de arquitectura SISD
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®

SIMD (Single Instruction stream, Multiple Instruction stream — Una Instruccion, Multiples

Datos)

Procesadores Vectoriales. Estos sistemas tienen un unico flujo de instrucciones que
operan sobre multiples flujos de datos. Ejemplos de estos sistemas los tenemos en las
magquinas vectoriales con hardware escalar y vectorial.

El procesamiento es sincrono, la ejecucion de las instrucciones sigue siendo secuencial
como en el caso anterior, todos los elementos realizan una misma instruccion pero
sobre una gran cantidad de datos. Por este motivo existira concurrencia de operacion,
es decir, esta clasificacion es el origen de la maquina paralela. Ver Figura 3.

BIMD Instraction Pool
o P | e
p% EE—=TY
o
e
o

Figura 3. Modelo de arquitectura SIMD

MISD (Multiple Instruction stream, Single Data stream — Multiples Instrucciones, Un

Dato)

Poca implementacion. Sistemas con multiples instrucciones que operan sobre un Unico
flujo de datos. Este tipo de sistemas no ha tenido implementacion de forma masiva
hasta hace poco tiempo, pero solo con fines experimentales. Los sistemas MISD se
contemplan de dos maneras distintas:

e Varias instrucciones operando simultdneamente sobre un Gnico dato.
e Varias instrucciones operando sobre un dato que se va convirtiendo en un
resultado que sera la entrada para la siguiente etapa. Se trabaja de forma

segmentada, todas las unidades de proceso pueden trabajar de forma
concurrente. Ver Figura 4.
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HIED Instraction Pool
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Figura 4. Modelo de arquitectura MISD

MIMD (Multiple Instruction stream, Multiple Data stream — Multiples Instrucciones,
Multiples Datos)

Computo distribuido. Sistemas con un flujo de mdltiples instrucciones que operan sobre
multiples datos. Estos sistemas empezaron a utilizarse antes de la década de los 80s.
Son sistemas con memoria compartida que permiten ejecutar varios procesos
simultaneamente (sistema multiprocesador). Cuando las unidades de proceso reciben
datos de una memoria no compartida estos sistemas reciben el nombre de MULTIPLE
SISD (MSISD). En arquitecturas con varias unidades de control (MISD Y MIMD), existe
otro nivel superior con una unidad de control que se encarga de controlar todas las
unidades de control del sistema, ejemplo de estos sistemas son las maquinas paralelas
actuales. Ver Figura 5.

HIMD Instraction Pool

Figura 5. Modelo de arquitectura MIMD

32e
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Categorias de Computadoras Paralelas
Una clasificacion moderna, diferente a la de Flynn, hace referencia a los sistemas que

tienen més de un procesador, teniendo en cuenta su acoplamiento.

Los Sistemas Fuertemente Acoplados (Sistemas Multiprocesador o Equipo Paralelo de
Memoria Compartida)

Son aquellos en los que los procesadores dependen unos de otros. Un sistema
multiprocesador puede verse como una computadora paralela conformada por varios
procesadores interconectados que comparten un Unico espacio de direcciones para
todos los procesadores y los mecanismos de comunicacion se basan en el paso de
mensajes.

Dado que los sistemas multiprocesadores comparten los diferentes mdédulos de
memoria, se da el caso de que varios procesadores soliciten el mismo maodulo, por lo
que se requiere hacer uso de técnicas de seméaforos que permitan mantener la
integridad de la memoria. Una desventaja de esta arquitectura es que no puede crecer
mucho en el nUmero de procesadores interconectados debido a la saturacion rapida del
bus o del medio de interconexion.

Existe una clasificacion de acuerdo a la forma en que los procesadores comparten la
memoria:

UMA (Uniform Memory Access)

Sistema multiprocesador con acceso uniforme a memoria. La memoria fisica es
uniformemente compartida por todos los procesadores, esto quiere decir que todos los
procesadores tienen el mismo tiempo de acceso a todas las palabras de la memoria*.
Cada procesador tiene su propia caché privada y también se comparten los periféricos.
Ver Figura 6.

Frocezader Procesador Procesader

BUS BUS

Memona

Figura 6. Modelo de arquitectura de una computadora paralela con memoria compartida
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Pipeline

Procesador Vectorial Pipeline. En la actualidad es comun encontrar en un solo
procesador los denominados Pipeline o Procesador Vectorial Pipeline del tipo MISD,
descrita anteriormente. En estos procesadores los vectores fluyen a través de las
unidades aritméticas Pipeline. Las unidades constan de una cascada de etapas de
procesamiento compuestas de circuitos que efectlan operaciones aritméticas o légicas
sobre el flujo de datos que pasan a través de ellas, las etapas estan separadas por
registros de alta velocidad usados para guardar resultados intermedios. Asi la
informacion que fluye entre las etapas adyacentes esta bajo el control de un reloj que se
aplica a todos los registros simultdaneamente.

Los Sistemas Débilmente Acoplados (Sistemas Multicomputadoras)

Son aguellos en los que existe poca interaccion entre los diferentes procesadores que
forman el sistema.

Existe una clasificacion de acuerdo a la forma en que los procesadores comparten la
memoria:

NUMA (Non Uniform Memory Access)

Sistema multiprocesador con acceso no uniforme a memoria. Es un sistema de
memoria compartida donde el tiempo de acceso varia segun donde se encuentre
localizado el dato. Existen memorias locales asociadas a cada procesador y estos
tienen prioridad de utilizarla antes que los demas procesadores, lo cual incrementa la
velocidad de acceso. Todas las memorias locales conforman la memoria global
compartida y fisicamente distribuida y accesible por todos los procesadores.

Sistemas Multicomputadoras o Equipo Paralelo de Memoria Distribuida

Los sistemas multicomputadoras se pueden ver como una computadora paralela en el
cual cada procesador tiene su propia memoria local. En estos sistemas la memoria se
encuentra distribuida y no compartida como en los sistemas multiprocesador. Los
procesadores se comunican a través de paso de mensajes, ya que éstos sélo tienen
acceso directo a su memoria local y no a las memorias del resto de los procesadores.
Ver Figura 7.

La transferencia de los datos se realiza a través de la red de interconexion que conecta
un procesador o conjunto de procesadores con otros. Dado que la memoria esta
distribuida entre los diferentes elementos de proceso, estos sistemas reciben el nombre
de distribuidos. Por otra parte, estos sistemas son débilmente acoplados, ya que los

[ ]
[ ]
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modulos funcionan de forma casi independiente unos de otros. Este tipo de memoria
distribuida es de acceso lento por ser peticiones a través de la red, pero es una forma
muy efectiva de tener acceso a un gran volumen de memoria.

Iemoria Memeria IMemona

EUE EUS EUE

Procesador Procesador Procesador

EED

Figura 7. Modelo de arquitectura de una computadora paralela con memoria distribuida

Equipo Paralelo de Memoria Compartida-Distribuida

La tendencia actual en las maquinas paralelas es de aprovechar las facilidades de
programacion que ofrecen los ambientes de memoria compartida y la escalabilidad de
las ambientes de memoria distribuida. En este modelo se conectan entre si médulos de
multiprocesadores, pero se mantiene la visién global de la memoria a pesar de que es
distribuida.?

Una vez expuestas las diferentes clasificaciones de arquitecturas de computadoras, en
las siguientes secciones se explicard qué es el coOmputo paralelo y el cémputo
distribuido, en qué consisten y su aplicacién en el supercémputo y el clustering.

1.1.3 CoOmputo Paralelo

El paralelismo es la realizacion de varias actividades al mismo tiempo, el cual tiene
aplicacion en diversas areas, como en el computo paralelo. Este surge de la necesidad
de resolver problemas complejos en un tiempo razonable, utilizando de manera
simultdnea mas de un procesador en una sola computadora, situaciéon que un equipo
serial (no paralelo) no satisfaria las demandas de tales problemas.

Las arquitecturas de procesamiento paralelo han sido ampliamente aprovechadas en
numerosas aplicaciones, ya que proveen de un alto rendimiento, cuya meta es la
reduccion del tiempo de coOmputo a través de la distribucion de la carga de trabajo entre
los procesadores existentes.

De esta manera, un programa disefiado para ejecutarse en un equipo paralelo puede
aprovechar la disponibilidad de varios procesadores para aumentar la capacidad de
procesamiento y minimizar los tiempos de ejecucion. Existen varias razones por las que
se puede determinar que un programa sea factible a ser implementado en paralelo, ya

°
°
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sea que se requiera de una respuesta muy pronta o inmediata de los resultados, por el
enfrentamiento a un problema de gran magnitud o complejidad, o bien, por gusto del
programador.?

Sin embargo, cabe hacer mencidon que no cualquier programa es susceptible de
ejecutarse en este tipo de plataformas. Dos puntos importantes a considerar son la
independencia de datos y la identificaciéon de secciones en el codigo dénde exista una
mayor carga de trabajo, esto ademas de que se tienen que conocer ciertos datos de
hardware y software al momento de decidir paralelizar, como puede ser: nUmero de
procesadores, cantidad de memoria, espacio en disco, el medio de interconexion,
sistema operativo, versiones de aplicaciones, soportabilidad de los compiladores para
paralelismo, entre otros, y de esta forma evaluar si realmente vale la pena implementar
el paralelismo en un cédigo o si con una arquitectura que no opere de esta forma
pueden obtenerse los resultados esperados.

El computo paralelo ha evolucionado en todos los sentidos, desde el hardware,
software, costos, hasta los algoritmos y bibliotecas especializados utilizados, puesto
gue muchos factores estan involucrados: disefio, especialistas en la materia, tecnologia
empleada para su construccion, instalacion, mantenimiento fisico y loégico, operacion,
entre otros.

1.1.4 Computo Distribuido

Es un conjunto de elementos de procesamiento autdbnomos, no necesariamente
homogéneos, no comparten memoria, se encuentran interconectados por una red de
comunicaciones, con la posibilidad de estar distribuidos geograficamente a través del
mundo y cooperan entre ellos para realizar las tareas que les han sido divididas y
asignadas. **

Se disefi0 para resolver problemas demasiado grandes y/o de gran complejidad,
mientras se mantiene la flexibilidad de trabajar en multiples problemas mas pequefios,
es decir, se basa en la descentralizacion del trabajo. Esta forma de trabajar es una
consecuencia natural de la evolucién en el uso de las computadoras y las redes.

Existen diversos modelos de operacion asociados al computo distribuido como:

e P2P (peer to peer): los procesos son totalmente descentralizados y cada punto
de la red funciona como cliente y servidor a la vez.

e Clustering (computo basado en clusters): Agrupacion de computadoras
interconectadas a través de un nodo central que trabajan como un solo recurso.

e Grid Computing: Guarda similitud con las dos anteriores, existe una asociacion
de computadoras, pero sin un nodo central.
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Entre la amplia gama de tecnologias aplicadas a este paradigma encontramos:

Sockets (API Berkeley, WinSocks) C, Java.

RPC (Remote Procedure Call) C

RMI (Remote Method Invocation) Java

DCOM (Distributed Component Object Model) propietario de Microsoft
CORBA (Common Object Request Broker Architecture) C, C++, Java.
NET Remoting C#, C++, J#.

Servicios Web (SOA), XML (SOAP, WSDL, UDDI)

Un escenario al que se enfrenta esta tecnologia es la heterogeneidad de sistemas
involucrados, lo que implica que se realice un enorme esfuerzo para lograr la
transparencia ante el usuario.

Entre sus caracteristicas encontramos:

Transparencia: Es una de sus principales caracteristicas, la cual se refiere a la
percepcion que tiene el usuario respecto al sistema de cémputo utilizado: él
ejecuta sus procesos, almacena su informacién, la extrae, la mueve dentro del
sistema, etc., y no sabe en qué equipo especifico se encuentra ésta o qué
procesadores esta usando, para €l, es un solo sistema.

Escalabilidad: Se refiere a la posibilidad de incrementar o disminuir, a
conveniencia de la situacion, el nimero de equipos interconectados al sistema
distribuido existente sin que se vea afectada la calidad en los servicios que
proporciona.

Descentralizacién de la carga de trabajo: Basado en el paradigma: “Divide y
venceras”, la carga de trabajo se distribuye a través de todo el sistema, lo que se
traduce en un rendimiento superior y una mayor tolerancia a fallos.

Cliente/Servidor: Generalmente asociados al modelo Cliente/Servidor, donde el
cliente realiza peticiones de procesamiento al Servidor y éste asigna los
recursos.

Asimismo el cémputo distribuido permite:

Obtener gran poder de computo: Los recursos son utilizados en conjunto, por lo
gue la potencia total equivale a la suma de todos los recursos involucrados.

Ganar tiempo: Los trabajos o investigaciones que requieren de grandes
cantidades de recursos de cOmputo, se aceleran cuando hacen uso de
computacion distribuida.

37¢
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e Almacenamiento: El volumen de datos generados por los procesos puede ser
distribuido entre los dispositivos de almacenamiento que se encuentren
disponibles.

e Disminuir costos: Al utilizar recursos de diversas maquinas, mismas que tienen
relativamente un costo mas bajo en comparacién con los grandes equipos de
computo intensivo (por ejemplo: supercomputadoras).

e Colaboracién: Entre paises, organismos o grupos de investigadores situados en
distintos puntos del planeta para trabajar en un proyecto comun.

1.1.5 Supercémputo

La aplicacion de los conceptos expuestos en las secciones anteriores: arquitectura de
computadoras, computo paralelo y computo distribuido, dan lugar al Supercémputo o
Computo de Alto Rendimiento, éste se refiere a la utilizacion de computadoras con
grandes capacidades de calculo, memoria, almacenamiento y comunicaciones,
compiladores altamente desarrollados, bibliotecas numéricas, herramientas auxiliares
para optimizar y paralelizar codigos, y sistemas para balance y calendarizacion de los
trabajos enviados para su procesamiento.’

La finalidad de esta tecnologia es servir como una herramienta de propdésito general
para apoyar la investigacion cientifica y aplicada, lo que se conoce como hacer
experimentacion numérica, que permite resolver problemas mas complejos, o con
escalas de tiempo mayores que, equipos convencionales de computo, simplemente no
podrian solucionar. La Figura 8 ilustra ejemplos de aplicaciones del supercomputo.

Figura 8. Aplicaciones del Supercémputo

Supercomputadora

Una de las herramientas vitales para llevar a cabo el Supercémputo o Cémputo de Alto
Rendimiento, son las supercomputadoras, las cuales permiten resolver problemas de
gran complejidad o tamafio que demandan proporciones de célculo que exceden las
capacidades de computo convencionales tanto de estaciones de trabajo como de PCs.
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En términos generales, "una supercomputadora es aquella computadora con la maxima
capacidad de procesamiento, almacenamiento, memoria, velocidad de comunicaciéon y
software que existe en la actualidad."*® Puede atender méas de un trabajo, a la vez que
demanda el uso de todos los recursos, sin degradacion para el usuario, es decir, trabaja
bajo el paradigma del cdmputo paralelo, explicado en la seccién 1.1.3. Ver Figura 9.

Figura 9. Kan Balam. Vista frontal de la segunda linea de racks

Una supercomputadora se caracteriza por gran demanda de:

e Procesamiento de datos, memoria y otros recursos de hardware de baja
latencia*.

e Millones de operaciones aritméticas por segundo.

e Numeros de gran precision*.

e Gran capacidad de almacenamiento.

Es el recurso mas poderoso del computo cientifico, pues es una de las principales
herramientas auxiliares para el desarrollo cientifico y tecnologico, ya que permite al
investigador llevar a cabo, con certeza y velocidad, billones de céalculos mateméaticos
para estudiar problemas de gran magnitud, realizar complejas investigaciones en todos
los ambitos del conocimiento humano, abriendo en todo el mundo nuevas lineas de
investigacién cientifica en éareas como ingenieria, medicina, geofisica, geografia,
astronomfa, quimica, ciencias de la atmoésfera, ciencias nucleares, entre otras."’

Asi pues, los productos derivados del uso de las supercomputadoras, estan presentes a
nuestro alrededor y forman parte integral de nuestra cultura. Algunos ejemplos de éstos
son los que Oscar Garcia y Enrigue Cruz explican en su documento Supercomputo, los
cuales son:
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[...] el disefio automotriz, desde la aerodinamica, disefio de dispositivos hasta
andlisis de choques; la localizacion de yacimientos petroleros mediante técnicas
de reconstruccién de capas del subsuelo; disefio de aeronaves de las nuevas
generaciones y analisis de resistencia de materiales; estudio de fendémenos
naturales como ciclones, lluvias, temblores, erupciones entre otros para la
prevencion de desastres; estudio de la contaminacién atmosférica en grandes
urbes y de crecimiento del hoyo en la capa de ozono; estudio de moléculas
biologicas y disefio de nuevos farmacos; prediccion del clima local y global, por

citar sélo algunos.*®

Como vemos, el supercomputo forma parte de nuestra cotidianeidad.

Por otro lado, existen muchas otras areas de la investigacion que no estan enfocadas
en aspectos cotidianos, en donde el supercémputo es una herramienta esencial, tales
como: evolucién de galaxias, modelos magnetohidrodinamicos*, relatividad numeérica,
evolucion de rayos césmicos, fisica atbmica, mecanica estadistica, sistemas complejos

y dindmicos en general.

1.1.6 Cluster

Otra herramienta del cdmputo de alto rendimiento son los
clusters, que al igual que las supercomputadoras, estan
basados en el coOmputo paralelo y en el computo distribuido.

El cOmputo con clusters surgid6 como resultado de la
convergencia de diversas tendencias, que incluyen la
disponibilidad de microprocesadores econémicos y redes de
alta velocidad, el desarrollo de herramientas de software para
coémputo distribuido de alto rendimiento, asi como la creciente
necesidad de potencia computacional para aplicaciones que
la requieran.

En la actualidad, los clusters han solucionado problemas en
diversos campos de aplicacion que exigen un intenso poder
de procesamiento, debido a la facilidad de interconectar

Figura 10. Mixbaal. Vista
posterior de los médulos

multiples procesadores y coordinarlos, dando como resultado computadoras paralelas.

Por lo anterior, el término cluster se aplica a un sistema de procesamiento paralelo o
distribuido, formado por conjuntos o conglomerados de computadoras construidos
mediante la utilizacion de componentes de hardware comunes, interconectados de tal
modo que funcionan como un solo recurso de computo, siendo transparente para el

usuario.*®
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Aunque no existe un acuerdo general en cuanto a la definicibn exacta de lo que
significa un cluster, y muchas computadoras diferentes pueden llegar a ser clasificadas
como tales, existen dos caracteristicas esenciales que permiten identificarlos, y que,
probablemente, son las que mayormente han influido en su rapido desarrollo, éstas son,
gue se construyen a partir de componentes que pueden encontrarse en el mercado
habitual de computo, lo que en EU se conoce como “commaodity of the shelf” (COTS), y
que se desarrollan bajo la filosofia de “hagalo usted mismo”.?°
Para que un cluster funcione como tal, no basta sOlo con conectar entre si las
computadoras, sSino que es necesario contar con un sistema operativo que permita el
manejo del mismo, interactuar con el usuario y los procesos que corren en él para
optimizar su funcionamiento.

Sus caracteristicas son:

Alto desempeiio.

Gran capacidad de procesamiento y almacenamiento.
Alta disponibilidad.

Escalabilidad.

Bajo costo.

Asi, la tecnologia de clusters ha evolucionado en apoyo de actividades como son:
aplicaciones de supercémputo, software de misiones criticas, servidores Web, comercio
electronico, bases de datos de alto rendimiento, por mencionar solo algunas.

La Figura 11 muestra el esquema general de un cluster:

Figura 11. Esquema general de un cluster
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®

Componentes de un cluster

En general, un cluster requiere de diversos componentes de software y hardware, a
saber:

e Nodos

Sistemas Operativos

Conexiones de Red

Middleware

Ambientes de programacion paralela
Protocolos de comunicacién y servicios
Aplicaciones (pueden ser paralelas o0 no)

La Figura 12 muestra dichos componentes:

Figura 12. Componentes de un cluster
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A continuacion se describen cada uno de estos componentes:

Nodos

Se refiere a una computadora sola que contiene recursos especificos tales como
memoria, interfaces de red, uno o mas CPUs.

Como se puede observar en la Figura 11 en un cluster es necesario un nodo maestro y
varios nodos esclavos. El nodo maestro es el servidor del cluster, es el responsable de
decirle a los nodos esclavos qué deben hacer. Las funciones principales del nodo
maestro son:

Ser la interfaz entre el cluster y la red externa.

Controlar el acceso y validacion de los usuarios.

Llevar a cabo las funciones de monitoreo.

Exportar algunas aplicaciones del sistema a los nodos esclavos.
Implementar los mecanismos de seguridad en el cluster.

Mientras que los nodos esclavos escuchan las instrucciones (ya sea via ssh* o rsh¥*)
desde el nodo maestro. Estos deben dedicarse a proporcionar resultados y, por tanto,
no ejecutar ningun servicio innecesario. Las funciones principales de los nodos esclavos
son:

e Ser los encargados de hacer el calculo numérico.
e Almacenar y compartir archivos. %*

Sistemas Operativos

Un sistema operativo es un programa O conjunto de programas de computadora
destinados a gestionar eficazmente el uso de sus recursos. Su ejecucion inicia cuando
se enciende la computadora. Administra el hardware de la maquina desde los niveles
mas basicos, permitiendo también la interaccién con el usuario.?

Los sistemas operativos utilizados en clusters deben ser multiproceso y multiusuario,
asi como permitir el uso y acceso faciles para el usuario.

Algunos ejemplos de sistemas operativos para clusters, son los siguientes:

¢ GNU/Linux: OpenMosix, Rocks, Kerrighed
e Unix: Solaris, HP-Ux, Aix.

e Windows: NT, 2000 Server, 2003 Server
e Mac OS X
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Conexiones de Red

Los nodos de un cluster pueden conectarse mediante una simple red Ethernet con
placas comunes (adaptadores de red o NICs), o utilizarse tecnologias especiales de alta
velocidad como Gigabit Ethernet, Myrinet, Infiniband y SCI.

Middleware

El middleware es un software que generalmente actla entre el sistema operativo y las
aplicaciones con la finalidad de proveer a un cluster lo siguiente:

e Una interfaz Unica de acceso al sistema, denominada SSI (Single System
Image), la cual hace que el conjunto de maquinas sea visto por el usuario como
uno solo.

e Herramientas para la optimizacion y mantenimiento del sistema: migracion de
procesos, checkpoint-restart (congelar uno o varios procesos, mudarlos de
servidor y continuar su funcionamiento en el nuevo host), balanceo de cargas* y
tolerancia a fallos.

e Escalabilidad: debe poder detectar automéaticamente nuevos nodos conectados
al cluster para proceder a su utilizacion®.

Existen diversos tipos de middleware, por ejemplo: Globus, MOSIX, OpenMOSIX,
Céndor, entre otros.

El middleware recibe los trabajos entrantes al cluster y los redistribuye de manera que
el proceso se ejecute mas rapido y el sistema no sufra sobrecargas en un nodo. Esto se
realiza mediante politicas definidas en el sistema (automaticamente o por un
administrador) que le indican donde y cémo debe distribuir los procesos, por un sistema
de monitoreo, el cual controla la carga de cada CPU y la cantidad de procesos en él.

El middleware permite migrar procesos entre nodos con distintas finalidades:

e Balanceo de carga*: si un nodo estd muy cargado de procesos y otro esta
ocioso, pueden transferirse procesos a este Ultimo para liberar de carga al
primero y optimizar el funcionamiento.

e Mantenimiento de nodos: si hay procesos corriendo en un nodo que necesita
mantenimiento o una actualizacion, es posible migrar los procesos a otro nodo y
proceder a desconectar del cluster al primero.

e Prioridad de trabajos: en caso de tener varios procesos corriendo en el cluster,
pero uno de ellos de mayor importancia que los demas, puede migrarse este
proceso a los nodos que posean mas O mejores recursos para acelerar su
procesamiento.?*
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Ambientes de programacion paralela

Los ambientes de programacion paralela permiten implementar algoritmos que hacen
uso de recursos compartidos: CPU, memoria, datos y servicios.

Herramientas y protocolos de comunicacién y servicios

Un protocolo de comunicacion es un conjunto de reglas que indican como se debe
llevar a cabo un intercambio de datos o informacion. Para que dos o0 mas nodos en una
red puedan intercambiar informacién es necesario que manejen el mismo conjunto de
reglas, es decir, un mismo protocolo de comunicaciones.

Ademas permiten realizar tareas de negociacion segura, inicializacion, monitoreo y
control de uso de los distintos recursos compartidos.

Bibliotecas para programacion paralela

e MPI (Message Passing Interface) es un estandar para la comunicacion entre los
nodos que ejecutan un programa en un sistema de memoria distribuida. Las
implementaciones en MPI consisten en un conjunto de bibliotecas de rutinas que
pueden ser utilizadas en programas escritos en los lenguajes de programaciéon C,
C++, Fortran, Ada y otros. MPI ha sido utilizada para casi toda arquitectura de
memoria distribuida y cada biblioteca implementada ha sido optimizada para el
hardware en la cual se ejecuta. *°

e PVM (Parallel Virtual Machine) es una biblioteca para el computo paralelo en un
sistema distribuido de computadoras. Esta disefiado para permitir que una red de
computadoras heterogénea comparta sus recursos de cémputo (como el
procesador y la memoria RAM) con el fin de aprovechar dichos recursos para
disminuir el tiempo de ejecucion de un programa al distribuir la carga de trabajo
en varias computadoras. %

Herramientas para la administracion de tareas

Los sistemas de colas* también forman parte fundamental para las comunicaciones y
servicios, que igualmente se encargan de la administracion de tareas y recursos. Los
siguientes son ejemplos de sistemas de colas*:

e LSF (Load Sharing Facility): Sistema de administracion de recursos que funciona
en un ambiente de computo distribuido. Proporciona al usuario una imagen
unificada del sistema ya que permite clasificar los trabajos que envian los
usuarios segun la cantidad, el tipo de recursos que solicitan y las politicas de uso
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de los mismos, equilibrando la carga de trabajo. Administra trabajos secuenciales
y paralelos, tanto interactivos como en batch.*’

e OpenPBS (Portable Batch System): Version original de PBS*, el cual es un
sistema de administracibn de tareas flexible desarrollado para la NASA a
mediados de los afios 90. Opera en ambientes UNIX multiplataforma, clusters y
supercomputadoras. Permite definir colas, controlar nodos y recursos que seran
utilizados para la ejecucion de los trabajos.?®

Aplicaciones (pueden ser paralelas o no)

Una aplicacion es el nombre que reciben los programas especializados en tareas
concretas. Para el caso de las aplicaciones propias de un cluster, las tareas realizadas
son muy diversas, asi como la complejidad de las mismas. A continuacién se listan
algunas aplicaciones comunes de un cluster dedicado al computo cientifico:

e Gaussian: Paquete de software para llevar a cabo una variedad de calculos
moleculares semi-empiricos, capaz de predecir muchas propiedades vy
reacciones de las moléculas, estados de transicion, energias y estructuras
moleculares, afinidades electrdnicas y magnéticas, frecuencias vibracionales, en
estado fundamental o excitado y en fase gas o disolucion, haciendo uso del
método "ab initio*".

e Gopenmol: Paquete de software para la visualizacidn, analisis y la modificacion
de estructuras y trayectorias moleculares que pueden ser producto del célculo de
programas externos.

e Grass: Sistema de informacion geografica (GIS) que ofrece rastreo, topologia,
analisis y gestion de datos geoespaciales, procesamiento de imagenes,
produccion de mapas/graficos, modelado espacial y visualizacion.

e OpenBabel: Es un conjunto de herramientas quimicas disefiadas para convertir
formatos de diferentes programas quimicos. Permite convertir, analizar, capturar,
tabular, etc. datos para el estudio de la estructura molecular, quimica, bioquimica
0 areas afines.

e Gamess: Es un paquete de software de quimica cuantica ab initio*, sus siglas en
inglés significan: General Atomic and Molecular Electronic Structure System
(Sistema General de Estructura Electrénica, Atémica y Molecular). Permite
realizar una gran diversidad de célculos mecanocuanticos* de sistemas
moleculares: calculos ab initio*, calculos semiempiricos de orbitales moleculares,
calculos de propiedades, entre otros.
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®

Clasificacion de los clusters

Una vez descritos los diferentes componentes de un cluster, se hablara sobre su
clasificacion. Existen diferentes tipos de clusters, los cuales son:

Alta-disponibilidad (Fail-over o High-Availability)

El articulo Clusters: Qué son y para qué sirven? nos explica que este tipo de cluster
“esta disefiado para mantener uno o varios servicios disponibles incluso a costa de
rendimiento, ya que su funcién principal es que el servicio jamas tenga interrupciones
como por ejemplo un servicio de bases de datos.”?°

Algunos ejemplos de aplicaciones para este tipo de clusters son:

e Oracle Real Application Clusters

e |BM DB2 Integrated Cluster Environment

Linux HA

FreeNAS

HA-OSCAR: The High Availability Linux Project
Kimberlite

Lifekeeper

Linux FailSafe

Linux Replicated High Availability Manager
MC/Serviceguard*®

Alto-rendimiento (HPC o High Performance Computing)

Este tipo de cluster esta disefiado para obtener el méximo rendimiento de la aplicacion
utilizada incluso a costa de la disponibilidad del sistema. Este tipo de configuracion esta
orientada a procesos que requieran mucha capacidad de célculo. Algunos ejemplos de
aplicaciones son:

PVM

pvmsync

MPI

LAM/MPI

PLUS: MPI&PVM integration
Parallel Knoppix



CAPITULO 1. MARCO TEORICO Y ANTECEDENTES

®

Y algunos ejemplos de clusters de este tipo son:

e Beowulf (for Linux)
e Berkeley NOW (for Solaris) **

Balanceo de Carga (Load-balancing)

Este tipo de cluster esta disefiado para balancear la carga de trabajo entre varios
servidores, lo que permite tener, por ejemplo, un servicio de calculo intensivo
multiusuarios que detecte tiempos muertos del proceso de un usuario para ejecutar, en
dichos tiempos, procesos de otros usuarios. Algunos ejemplos de aplicaciones son:

Alinka Oranges
Keepalived

Linux Virtual Server
LVSM

Red Hat Cluster Suite
Turbolinux Cluster Server
Ultra Monkey

Condor

openMosix

e Cluster Knoppix*

Es importante mencionar que los nodos de un cluster pueden tener, todos, la misma
configuracion de hardware y sistema operativo (cluster homogéneo), diferente
rendimiento pero con arquitecturas y sistemas operativos similares (cluster semi-
homogéneo), o tener diferente hardware y diferente sistema operativo (cluster
heterogéneo), lo que hace mas facil y econémica su construccion.

Ventajas de usar clusters

Los clusters permiten a las organizaciones incrementar su capacidad de procesamiento
usando tecnologia estandar, tanto en componentes de hardware como de software que
pueden adquirirse a un costo relativamente bajo, o bien usar el que ya se tiene. Es
importante resaltar esta caracteristica de los clusters, pues los costos de
implementacion son muy bajos confrontados con el gran rendimiento, ganancias y
utilidad que éste le reporta al usuario.

Por otro lado, las aplicaciones paralelas requieren: buen rendimiento, baja latencia*,
comunicaciones que dispongan de gran ancho de banda, redes escalables y acceso
rapido a archivos, requerimientos que un cluster puede satisfacer usando los recursos
que tiene asociados a él.
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Con lo anterior podemos enumerar las siguientes ventajas:

Flexibilidad.

Disponibilidad.

Escalabilidad.

Incorporacién de tecnologia de punta.
Heterogeneidad.

Costos bajos.

Adicional a estas ventajas, alrededor del 80% de las 500 maquinas mas potentes del
mundo, son clusters.*®

Cabe sefalar que para la construccibn de un cluster se requieren conocimientos
medios/avanzados en administracion de sistemas, construccion e implementacion de
clusters, sistemas operativos y conocimientos basicos de redes y seguridad en
informatica.

Desventajas de usar clusters

Algunas de las desventajas del uso de clusters de computadoras para procesamiento
paralelo son las siguientes:

e Existe poco soporte de software para manejar un cluster como un sistema
integrado.

e Muchas aplicaciones importantes disponibles en multiprocesadores vy
optimizadas para ciertas arquitecturas, no lo estan en clusters.

A pesar de sus desventajas, podemos observar que, los clusters presentan una
alternativa importante para varios problemas particulares, no sélo por su economia, sSi
no también porque pueden ser disefiados y ajustados para diversas aplicaciones. Las
aplicaciones que pueden obtener provecho de clusters son aquellas en donde el grado
de comunicacion entre procesos sea de bajo a medio.

Cluster Tipo Beowulf

Dejando atrés los aspectos generales de los clusters, es importante hablar sobre los
clusters tipo Beowulf, debido a que el desarrollo de este proyecto se basa en la
implementacion y configuracion de un cluster de este tipo. Por esta razén, en esta
seccion se hablara sobre la historia, caracteristicas y ventajas de los mismos.

Respecto a su historia, en 1994, bajo el patrocinio del proyecto Earth and Space
Sciences (ESS), Donald Becker y Thomas Sterling, un grupo de investigadores del
Center of Excellence in Space Data and Information Sciences (CESDIS), que desarrolla

[ ]
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proyectos para la NASA, construyeron un cluster que consistia en 16 equipos con
procesadores Intel DX4, interconectados por una red tipo Ethernet de canal mdltiple.
Thomas Sterling nombré Beowulf a dicho proyecto en honor al héroe de un cuento
inglés, quien liber6 a “Danes of Heorot” del monstruo opresivo Grendel. A manera de
metafora, se nombré Beowulf a esta nueva estrategia en computo de alto rendimiento
que hace uso de tecnologia bien difundida en el mercado, para derrotar a los costos
opresores en tiempo y dinero que requiere el supercomputo.

Nikos Drakos y Ross More, hablan mas al respecto:

La motivacion del proyecto que creo el primer Beowulf era el explorar la posibilidad
de construir una plataforma de cémputo paralelo de alto rendimiento basandose en
componentes comerciales comunes. Esto se hizo pensando en limitantes que
existen en sistemas MPP -Procesamiento masivamente paralelo, por sus siglas en
inglés- comerciales. Estos sistemas, [...], dependen en gran medida del bus de
comunicaciones, que requiere microelectronica especializada, y otros elementos que
en ocasiones se construyen a proposito para cada equipo. Un equipo con
construccion muy especializada tiene un tiempo de vida limitado. Esto afecta al
personal que trabaja en el mantenimiento de dicho equipo, asi como a los usuarios
del mismo, implicando un alto costo cuando el equipo, ya obsoleto, es reemplazado
por uno mas reciente.®*

Es por ello que la utilizacién de tecnologia mas comun, en la construccién de equipos
de alto rendimiento, busco obtener una plataforma mas genérica, que requiriera menos
cambios en el modelo y técnicas de programacion, permitiendo una mayor continuidad
en los proyectos que utilizarian esta plataforma.

De esta manera Beowulf fue un gran éxito, y los clusters de este tipo pronto se
popularizaron dentro de la NASA, y mas alla, convirtiéndose en una técnica
extremadamente popular para obtener computo de alto rendimiento a bajo costo.

Pero, a todo esto, ¢qué es un cluster tipo Beowulf? Pues bien, existen tantas
definiciones de Beowulf asi como personas que han construido o usado clusters de este
tipo. Algunos autores afirman que se debe llamar Beowulf sélo aquellos construidos de
la misma forma que el cluster original de la NASA. Otros autores, un tanto extremistas,
llaman Beowulf a cualquier sistema de computadoras que ejecute codigo paralelo.

Nikos Drakos y Ross More proporcionan una definicion acertada: “Es una clase de
computadora masivamente paralela de alto rendimiento construida primordialmente con

componentes comerciales ampliamente disponibles”.*

Profundizando un poco mas, un sistema Beowulf usualmente consiste de un nodo
servidor (maestro) y uno o mas nodos clientes (esclavos), interconectados a traves de
alguna de las redes tipo Ethernet, en sus tres variantes (Ethernet, Fast Ethernet y
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Gigabit Ethernet) o a través de conexiones, como HIPPI* y Myrinet, esta Ultima de alta
velocidad (2 Gbps), con conmutacién y bajo tiempo de latencia*.

Una caracteristica importante de un Beowulf es que las actualizaciones de hardware
mMAas comunes, como son actualizacion de procesador, incremento de memoria, o
mejora de velocidad de transferencia en la red, no cambian el modelo de programacion
utilizado. Por lo tanto, los usuarios de estos sistemas pueden contar con mejor
compatibilidad con equipos futuros.

Respecto a los nodos que conforman el cluster, éstos se encuentran dedicados
Gnicamente a tareas del cluster. En cuanto a los programas, éstos estan escritos, en su
mayoria, en C o en Fortran, utilizando bibliotecas de paso de mensajes para realizar
operaciones paralelas.

Los cluster tipo Beowulf se construyen con una infraestructura de software de cédigo
abierto* (Linux). Existen diversos factores que determinan que Linux sea el sistema
operativo mas utilizado en un Beowulf, tales como:

Cadigo fuente, disponible y manipulable, que permite ajustarse a las necesidades
del usuario, consiguiendo que éste alcance sus metas de rendimiento, mismo
que se encuentra en constante desarrollo, logrando asi, que el sistema operativo
se mantenga a la vanguardia con los avances tecnoldgicos.

e Multiusuario.

e Multitarea.

e Portable.

Por otro lado, existen algunas herramientas que permiten instalar, configurar, mantener
y actualizar clusters Beowulf de forma automatica, como es el caso de OSCAR y Rocks.
Las dos herramientas incluyen las mejores practicas de computacion para clusters de
este tipo.

Actualmente existen infinidad de Beowulfs en toda clase de ambientes, tales como:
instituciones de investigacion, universidades, dependencias gubernamentales vy
empresas privadas, que sitian el computo de alto rendimiento al alcance de las masas.

1.1.7 Grid

El término "Grid" proviene de una analogia con la "red eléctrica" (power grid), para
describir una "fuente universal de poder de cémputo”, extendida y facil de usar.*

Grid es una tecnologia que permite ubicar y acceder a recursos compartidos en forma
segura via redes de é&rea extendida o WANs. Es un conjunto de equipos de alto
rendimiento (clusters o0 supercomputadoras), con arquitecturas en paralelo,



CAPITULO 1. MARCO TEORICO Y ANTECEDENTES

interconectados por red, los cuales distribuyen tareas entre los equipos que lo forman,
éstos pueden ser homogéneos o heterogéneos.

Este tipo de arquitecturas trata de distribuir cargas de trabajo acorde a las
caracteristicas internas de cada recurso y las necesidades propias de cada problema,
esto se hace a dos niveles, uno en la parte de programacion conjuntamente con el
balance de cargas* y otro en la parte de hardware segun las caracteristicas de cada
arquitectura que conforman a la grid.

El computo en grid es naturalmente un entorno multiusuario, por ello, las técnicas de
autorizacion segura son esenciales antes de permitir que los recursos informaticos sean
controlados por usuarios remotos.

Enrique Cruz y José Luis Gordillo dan una definicién mas de grid:

Una grid es la integracion de equipos de trabajo ubicados fisicamente en forma
remota que comparten recursos, instrumentos, dispositivos y tecnologias como
las asociadas a redes de alta velocidad o dedicadas, equipos disponibles para el
calculo numérico como computadoras vectoriales*, paralelas, clusters, redes de
estaciones de trabajo, dispositivos de almacenamiento e instrumentos como
telescopios, microscopios 0 controladores, y sistemas de software que
interaccionan entre el usuario final y los dispositivos para recibir y ejecutar sus
solicitudes. %’

Entonces, las tecnologias de grid buscan cambiar la forma en que se usan los recursos
computacionales, de manera que los investigadores tengan la oportunidad de usar
cierta cantidad de recursos, sin importar su ubicacion geografica.

Los requerimientos basicos para lograr una grid son:

e Integracion de recursos individuales de software y hardware en un recurso
combinado via red.

e La implementacion de un middleware para proveer una vista transparente de los
recursos disponibles.

Una grid es mas que una coleccion de recursos, también es un conjunto de servicios,
tales como:

Obtener informacién acerca de sus componentes.
Localizar y calendarizar recursos.

Ofrecer comunicacion.

Acceder a codigo y datos.

Incluir medidas de desempeiio.

Realizar la autenticacion de usuarios y recursos.
Garantizar la privacidad de las comunicaciones.
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Algunos ejemplos del uso de las grids se muestran en la siguiente tabla:

Categoria Caracteristicas Ejemplos
Supercémputo Problemas muy grandes que requieren Dinamica estelar. Quimica
AR enormes cantidades de memoria y tiempo de :
Distribuido CPU computacional
Hight Utilizar recursos en desuso para incrementar Disefio de chips, estudio de
Trhoughput la cantidad de trabajo realizado. parametros, criptografia.
., Instrumentacion médica, sistemas
Sobre Integracién de recursos remotos y locales por S >
. o distribuidos para la soluciéon de
demanda un periodo limitado. )
ecuaciones.
Datos Sintesis de nueva informacion de grandes Exploracién espacial, datos fisicos,
intensivo cantidades de datos. mineria de datos.

Colaborativo

Apoyar la comunicacién o trabajo colaborativo
entre multiples participantes.

Disefio colaborativo, exploracion de
datos, educacién.

La Figura 13 ilustra algunas grids alrededor del mundo:

Tabla 2. Uso de las grids

Figura 13. Ejemplos de grids alrededor del mundo

En México, las grids son una consecuencia positiva de cohesionar a las diversas
comunidades de computo de alto rendimiento, lo que se traduce en colaboraciones mas
estrechas entre éstas, permitiendo el fomento de la investigacion cientifica en el pais.
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1.1.8 Mecanismos de Seguridad

Ahora bien, como se mencioné en la seccidn anterior, en una grid se permite acceder a
recursos compartidos en forma segura, por ello es importante abordar algunos
conceptos de Seguridad en Informatica, tales como, Criptografia, Certificados Digitales
y Autoridades Certificadoras (CA, por sus siglas en inglés).

Cabe sefialar que para fines de este trabajo, no se profundizara en dichos temas, de
modo que si el lector desea conocer mas sobre éstos puede acercarse a las fuentes
disponibles que considere necesarias.

Criptografia

La criptografia, del griego krypto, (oculto) y graphos (escribir), significa literalmente
“escritura oculta”.*® Es el arte/ciencia de cifrar y descifrar informacién mediante técnicas
especiales y se emplea frecuentemente para permitir un intercambio de mensajes que
sélo puedan ser leidos por personas a las que van dirigidos y que poseen los medios
para descifrarlos.

La criptografia se conforma de los siguientes elementos:

e Cifrar. Transforma la informacion en una forma no legible asegurando la
privacidad.

e Descifrar. Es el inverso de cifrar; es decir, transforma la informacion cifrada a su
forma original legible.

e Autenticacién. Identifica a una entidad como un individuo, una maquina en la red
0 una organizacion.

e Firmas digitales. La relacion de un documento con el duefio de una ‘“llave"
particular siendo el equivalente a la firma de un documento.

e Verificacion de firmas. Verifica que una firma en particular sea valida.

De estos elementos se deriva un mecanismo que permite identificar a todos los clientes
que intenten conectarse a un servidor (DNS* dinamico) asi como verificar que los
clientes sean realmente los que dicen ser y no sean impostores.

Para llevar a cabo éste mecanismo se han implementado dos métodos:

Llave simétrica o0 secreta

Utiliza una misma llave para cifrar y descifrar la informacion enviada a través de la red;
pero el problema que se presenta es que tanto quien envia como quien recibe la
informacion deben tener la misma llave asegurandose que nadie mas pueda obtenerla
porque si intercepta la informacion pudiera descifrarla y leerla facilmente.
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Llave asimétrica o publica

Esta surgi6 para resolver el problema presentado por la llave simétrica. Es un método
de transmisién de informacién en donde el que recibe la informacion puede estar seguro
de la identidad de quien la envio. La idea basica de este método es el uso de un par de
llaves:
e Llave privada. Solamente su duefio la conoce y se usa para descifrar la
informacion enviada por otras personas.
e Llave publica. Esta se publica y se usa por cualquier persona para cifrar la
informacion antes de enviarla a su destino (duefio).

El par de llaves se genera simultaneamente, usando algoritmos especiales en donde los
mensajes que se cifran con la llave publica de una persona puedan ser descifrados
solamente con la llave privada de esa misma persona y viceversa. Por lo tanto, para
establecer una comunicacion segura ya no es necesario compartir primeramente una
llave privada. Por ejemplo, si un cliente deseara enviar informacion segura a un
servidor, el servidor daria su llave publica (por correo electrénico) y el cliente haria lo
siguiente:

e Cifrar la informacion usando la llave publica del servidor y luego se la envia.
e El servidor recibiria la informacion y la descifraria usando su llave privada.

Esta transmision es segura en el sentido de que nadie mas que reciba la informacion
podré leerla porque no sabe el valor de la llave privada.

Sin embargo, existe un problema con éste método, pues si bien se tiene la llave publica
del servidor, ¢como sé que la llave publica realmente es suya y no una llave publica
generada por algun impostor que desea interceptar mis mensajes? Este problema es
mas serio cuando es usado para verificar automaticamente la comunicacién entre dos
hosts, tales como un cliente (browser) y un servidor (DNS* dinamico). Aqui es donde
intervienen los certificados.*

Certificados digitales

Los certificados digitales, también llamados identificadores digitales, pasaportes
digitales o certificados de llaves publicas, son documentos electrénicos que verifican
que una llave publica corresponda a un individuo o entidad determinados. De este
modo se evita que intrusos utilicen una combinacion de claves asegurando ser otra
persona. El certificado permite a un individuo demostrar que es quien dice ser. Es el
equivalente digital a un pasaporte, gafete de empleado o licencia de manejo, por poner
algunos ejemplos.

En la red de redes, un certificado establece nuestra identidad, ante servidores que
requieran verificar que somos realmente clientes autorizados para acceder a él.
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Un certificado debe contener, por lo menos, lo siguiente:

e Nombre Distintivo de la entidad. Incluye la informacién de identificacion (el
nombre distintivo) y la llave publica.

e Nombre Distintivo de la Autoridad Certificadora. Identificacion y firma de la
Autoridad Certificadora (CA) que firmo el certificado.

e Periodo de Validez. El periodo de tiempo durante el cual el certificado es valido.

¢ Informacion adicional. Puede contener informacion administrativa de la CA como
un numero de serie o version.

Los certificados digitales soOlo son utiles si existe alguna Autoridad Certificadora
(Certification Authority o CA) que los valide, ya que si alguien se certifica a si mismo no
existe ninguna garantia de que su identidad sea la que anuncia, y por lo tanto, no debe
ser aceptada por un tercero que no lo conozca. *°

Autoridad Certificadora (CA)

Una Autoridad Certificadora (CA, por sus siglas en inglés) es la encargada de confirmar
que el duefio de un certificado es realmente la persona que dice ser.

Las Autoridades Certificadoras (0 notarios electronicos) son  entes fiables y
ampliamente reconocidos que firman las claves publicas de las personas, certificando
con su propia firma la identidad del usuario. Por lo tanto, si se desea establecer una
Autoridad Certificadora, éstas deben tomar extremadas precauciones para evitar que
sus claves caigan en manos de intrusos, lo cual comprometeria todo el sistema.

Una CA provee los servicios de verificacion, procesamiento, firma, asignacién y manejo
de Certificados. Dicho manejo consiste en determinar cuanto tiempo van a ser validos y
mantienen listas de certificados que ya no son validos (Listas de Revocacion de
Certificados o CRLs). #

Asi, si dos partes poseen certificados, y cada una confia en la Autoridad Certificadora
gue genero el certificado de su contraparte, entonces, las dos partes pueden probarse
una a la otra que ellos son quienes dicen ser dandose asi la autenticacion mutua. Y
para que ésta se logre cada parte debe poseer el certificado de la CA y estar seguro de
que efectivamente le pertenece a la CA.*?

1.2 Antecedentes
En la seccion que antecede se presentd un panorama general sobre los diferentes

sistemas de coOmputo, detallando sobre arquitecturas de computadoras, computadoras
paralelas, supercomputadoras, clusters, grids y mecanismos de seguridad.
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Por lo que esta seccidn pretende aterrizar estos conceptos, exponiendo una
problemética real y aplicando una solucion que involucra estos elementos.

De modo que a continuacion se enunciard qué es PRAGMA, su historia, conformacién,
actividades que realiza y en qué consiste la participacion de la UNAM con PRAGMA.
Asi mismo se expondra la problemética, justificacion, objetivos y alcance de este
proyecto.

1.2.1 Grid PRAGMA

PRAGMA (Asamblea de la Cuenca del Pacifico para Aplicaciones de Grid y Middleware
- Pacific Rim Applications and Grid Middleware Assembly) se formé en 2002 por
PRAGMA Resources Working Group con el objetivo de establecer grupos de apoyo
permanentes y promover el uso de tecnologias de grid entre una comunidad de
investigadores que trabajan con las principales instituciones de la Cuenca del Pacifico.

PRAGMA ofrece la infraestructura y el ambiente necesario, a través de su grid, para
que los investigadores puedan innovar y experimentar con nuevos enfoques y nuevas
soluciones para hacer mas facil el uso de la Grid. Un ejemplo de esto fue la creacién de
una nueva distribucion de Linux llamada Rocks, preparada especialmente para uso en
clusters y grid computing, pues cuenta con grid-enabled*, lo que facilita las
configuraciones e integraciones de software en una infraestructura grid, logrando asi
gue los grupos de trabajo se dediquen a resolver mas rapidamente sus problemas en la
grid y no que la grid sea un problema.

Actualmente existen 35 instituciones, en 16 paises, agrupando 27 centros de computo,
gue forman parte de PRAGMA, las cuales se reunen dos veces al afio durante Talleres
PRAGMA, mismas que se listan a continuacion:

e Australia:
0 APAC (Australia Partnership for Advanced Computing)
o0 MU (Monash University)
e China:
0 CNIC (Computer Network Information Center)
0 GUCAS (Graduate University of Chinese Academy of Sciences)
o JLU (Jilin University)
0 LZU (LanZhou University)

e Chile:

o UChile (University of Chile)
e Hong Kong:

0 CUHK (Chinese University of Hong Kong)
e India:

o UoHyd (University of Hyderabad)
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Japén:
o AIST (National Institute of Advanced Industrial Science and Technology)
0 OSAKAU (Osaka University)
o TITECH (Tokyo Institute of Technology)
0 UTsukuba (University of Tsukuba)
Korea:
o KISTI (Korea Institute of Science and Technology Information)
Malasia:
o MIMOS (MIMOS Berhad)
o USM-CS (University Sains Malaysia)
o USM-Ph (University Sains Malaysia — Pharmaceutical)
México:
o0 UNAM (Universidad Nacional Autbnoma de México)
o CICESE (Centro de Investigacion Cientifica y de Educacion Superior de
Ensenada)
Puerto Rico:
o UPRM (Universidad de Puerto Rico en Mayaguez)
Singapur:
o BIl (Bioinformatics Institute, Singapore)
o IHPC (Institute of High Performance Computing)
o NGO (National Grid Office), NTU (Nanyang Technological University)
Suiza:
0 UZH (University of Zurich)
Taiwan:
0 ASGC (Academia Sinica Grid Computing Center)
0 NCHC (National Center for High-performance Computing)
Tailandia:
o NECTEC (National Electronics and Computer Technology Center)
o ThaiGrid
Estados Unidos:
0 Binghamton University
0 NCSA (National Center for Supercomputing Applications)
0 SDSC (San Diego Supercomputer Center)
o UUtah (University of Utah)
Vietnam:
o HCMUT (Ho Chi Minh City University of Technique)
o HUT (Hanoi University of Technique)
0 IOIT-HCM (Institute of Information Technology, HCMC)
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La Figura 14 ilustra la ubicacién de estas instituciones a lo largo de la Cuenca del
Pacifico:

Figura 14. Instituciones que forman parte de la grid de PRAGMA

Hasta ahora los resultados obtenidos por parte de PRAGMA han sido el desarrollo de
aplicaciones cientificas, la creacion de un lecho de pruebas para proyectos regionales
e-science*, la participacion en las investigaciones desarrolladas en la grid a nivel
internacional, asi como también ha incrementado la interoperabilidad de la grid en la
Cuenca del Pacifico y en todo el mundo.

Grupos de trabajo
PRAGMA esta conformado por 3 grupos de trabajo:

e Biociencia: Este grupo ha establecido varios proyectos que son de interés para
los miembros participantes. Para alcanzar la meta comun de conducir
investigaciones cientificas de rutina se utiliza la evolucion de infraestructura de
grid, mientras se desarrollan los componentes faltantes necesarios en
colaboracion con otros grupos de trabajo, y difundiendo las lecciones
aprendidas.
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Teleciencia: Tiene como proposito crear y desarrollar nuevas tecnologias de
informacion que permita a los cientificos usar de manera remota dispositivos
cientificos avanzados y mostrar el futuro de la ciencia sobre una infraestructura
avanzada.

Recursos y datos: Su meta es mejorar la interoperabilidad del middleware
alrededor del mundo y hacer mas facil el uso de grids para los cientificos.

Figura 15. Grupos de trabajo de PRAGMA

Principales actividades

Las principales actividades que se llevan a cabo en PRAGMA se centran en fomentar y
dirigir proyectos conjuntos (multilaterales) que promuevan el desarrollo de instalaciones
y tecnologias de grid, compartir recursos para asegurar el éxito de los proyectos y
efectuar intercambio de investigaciones.

Respecto a sus actividades internas relacionadas con el crecimiento y progreso de la
institucion, llevan a cabo reuniones regulares, eventos culturales y conferencias
internacionales para una retroalimentacion entre sus miembros.

Casos de éxito

GLEON: La Global Lake Ecological Observatory Network es una red con base en
limndlogos*, expertos en tecnologia de la informacion, e ingenieros que tienen la
meta comun de construir una red escalable y persistente de observatorios de
ecologia de lagos. Los datos de estos observatorios permiten comprender mejor
los procesos claves como los efectos del clima y cambios en el uso de la tierra
en funcion de los lagos, el papel de eventos episddicos como tifones en el
reajuste de la dindmica de los lagos, y los ciclos de carbono dentro de éstos.

GEOGrid: Destinado a ofrecer una infraestructura e-science* a la comunidad
mundial dedicada a las Ciencias de la Tierra. En esta rama se generan grandes
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variedades de conjuntos de datos incluyendo imagenes de satélite, datos
geoldgicos, entre otros. De manera que GEOGrid integra todos estos datos de
manera virtual, gracias a la tecnologia grid.

e Enciclopedia of Life: es un proyecto de gran escala computacional con el objetivo
de contar con un catalogo del proteoma* de cada especie viviente. Los tres
objetivos especificos que persigue este proyecto son: 1) registrar todas las
secuencias de proteinas de todos los organismos, 2) integrar dichos registros
con los de una amplia variedad de recursos publicos de datos y 3) distribuir esta
informacion a la comunidad, a través de interfaces innovadoras y herramientas
de software para compartir la informacion. Dichos objetivos se cumplen a través
de tecnologias grid ofrecidas por PRAGMA vy otras instituciones.

Hardware y Software

Los equipos con los que se trabaja son sistemas Linux y actualmente PRAGMA esta
constituido aproximadamente de mas de 240 nodos, distribuidos en méas de 16 lugares.
Trabaja con ApGrid (http://www.apgrid.org) y puede compararse con un TeraGrid, los
cuales tienen un poder de computo de 20 Tflops en promedio.

Las aplicaciones que se pueden correr en la Grid son:

e Aplicaciones Real Science y Real Grid

e Aplicaciones que puedan enviar trabajos a través del Globus Gatekeeper a los
despachadores de trabajos locales, tales como SGE*, PBS*, LSF* lo que
permite compartir recursos en la grid.

Aspirantes a unirse PRAGMA

Cualquier institucion que haya trabajado con aplicaciones de grid y middleware, que
esté interesada en construir una larga relacion de colaboracion con PRAGMA.

Los investigadores interesados en la grid de PRAGMA pueden trabajar a través de sus
instituciones de origen o a través de las instituciones que ya son miembros de la grid de
PRAGMA.

No es necesario que cada institucion miembro contribuya con recursos de hardware, sin
embargo para propositos practicos, es mucho mas facil para los manejadores de
aplicaciones acceder a la grid desde un nodo local que sea parte de la grid.

Por otro lado si algun miembro de PRAGMA desea correr una aplicacién en la grid,
debe enviar un mensaje de correo electronico a la Coordinadora de PRAGMA (Cindy
Zheng), indicando su peticidén correspondiente, incluyendo datos como descripcion de la
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aplicacion, qué problema cientifico trata de resolver, la persona que administrara la
aplicacién, solicitar una cuenta de acceso y realizar pruebas de acceso.

Beneficios al formar parte de PRAGMA

Apoyar la investigacion en México.
Ser parte de grupos de investigacién a nivel internacional.
Compartir recursos, independientemente de su localizacion.
Una buena forma de hacer e-science*
o Capacidad para resolver problemas de mayor complejidad.
Menor gasto que el de una supercomputadora.
e Se puede crecer de manera incremental.
0 Se evita caer en la obsolescencia.
0 Se actualiza mas facil y econbmicamente.
e Innovacion
0 Se pueden desarrollar novedosas aplicaciones impactando a nivel
nacional y regional.
Ciencia sin fronteras

Desventajas al formar parte de PRAGMA

e La comunicacién entre los miembros de la Grid puede llegar a ser lenta y
confusa.

e La instalacion del middleware, como Globus, no es sencilla.

1.2.2 Colaboracién de la UNAM con PRAGMA

En la UNAM, el supercomputo se aplica en diferentes areas de investigacién, como son
las ciencias de materiales, ciencias de la atmosfera, ciencias de la tierra, ciencias
biolégicas, ciencias quimicas, astronomia, astrofisica, fisica de altas energias, fisica
atomica y molecular, quimica cuantica, bioquimica, dinamica de fluidos, entre otras.

El 25 de agosto de 2004 la UNAM se unié al proyecto PRAGMA, con el objetivo de
participar en las diferentes pruebas experimentales de computo cientifico propuestas
por PRAGMA. La colaboracion se inici6 con lo siguiente:

¢ Infraestructura
o Cluster Linux 10 cpus heterogéneos, denominado Malicia
o PBS*
o MPI/MPICH-G
o0 Globus 2.4
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e Aplicaciones
o SCMSweb*: Monitoreo
MOGAS: Contabilidad
Ninf-G: Grid-RPC
Nimrod: Experimentos Paramétricos
Amber

O O0O0oOo

Asi la UNAM ha patrticipado en diferentes experimentos de aplicaciones de grid, usando
equipos locales, tales como aulas de la DGSCA, y a partir de la prueba de diferentes
arquitecturas y procesadores.

Posteriormente se adquirid6 el compromiso de integrar a la UNAM en la grid de
PRAGMA a través de la aportacién de un cluster configurado y puesto a punto, con el
fin de participar activamente con esta comunidad en la ejecucion de sus experimentos,
compromiso que se cumplié con la realizacion de este proyecto.

1.2.3 Problemética

En el Departamento de Supercomputo de la DGSCA, UNAM, es en donde recae
directamente la responsabilidad de cumplir con el compromiso adquirido a través de
convenios de colaboracion establecidos con PRAGMA.

El Departamento de SupercOmputo cuenta con varios equipos de coOmputo numeérico
intensivo destinados a diversos proyectos, algunos de ellos en produccion y otros en
pruebas experimentales. De éstos ultimos ninguno cumplia con los requisitos minimos
de configuracion requeridos por PRAGMA para poder formar parte de la grid, es por ello
que surge la propuesta de configurar y poner a punto alguno de los equipos disponibles
en el Departamento, para que asi la UNAM a través de la DGSCA vy el Departamento
de Supercémputo, pueda participar de manera activa en este proyecto de grid.

1.2.4 Justificacion

Situaciéon Actual

La DGSCA de la UNAM, es la dependencia universitaria encargada de proveer,
administrar 'y mantener los recursos de informatica, cOmputo, Internet vy
telecomunicaciones que posee la Universidad.

Asi como también posee una infraestructura tecnoldgica que la ubica en los mejores
niveles nacionales e internacionales. Es responsable y representante de la actuacion de
la Universidad y de México, en el espacio cibernético, ante instancias internacionales
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que reconocen el trabajo, profesionalismo y calidad de la institucion y de sus
integrantes.

La DGSCA proporciona una infraestructura de supercémputo compuesta por equipos de
computo numérico intensivo, dispositivos de almacenamiento masivo y redes de alta
velocidad, como herramientas para la investigacion cientifica y tecnoldgica.

Esta infraestructura es operada por el Departamento de Supercémputo, cuya funcién
principal es proporcionar a la comunidad el servicio de supercomputo, a través de
mantener en funcionamiento los equipos y de proporcionar a los usuarios los
mecanismos necesarios para su utilizacion, asi como las asesorias y ayuda que
requieran.

Ahora bien, actualmente el Departamento de SupercOmputo cuenta con 3 equipos
principales de supercémputo: Kanbalam (HP CP 4000), Alebrije (SGI Altix 350) y Bakliz
(HP AlphaServer SC 45) y con 4 equipos destinados a proyectos especificos. Y como
ya se menciono, ninguno estaba destinado a satisfacer los compromisos contraidos con
el proyecto PRAGMA.

Por lo anterior se propone la configuracion y puesta a punto de uno de esos 4 equipos
destinados a proyectos especificos, a saber, el Cluster Intel Pentium Il Beowulf de 10
nodos, denominado Mixbaal, el cual cumplia con los requisitos minimos para unirse a la
grid de PRAGMA. Ademas de documentar el procedimiento a seguir para su futura
consulta y referencia.

Es importante mencionar el porqué la implementacion de este cluster va a resultar en
beneficio de la UNAM, en particular del Departamento de Supercomputo de la DGSCA.

Como ya hemos mencionado en la seccion 1.1.6 apartado Ventajas del Cluster, uno de
los mayores beneficios de usar clusters es el ahorro significativo en cuestion de costos.
Y la configuracion e implementacion del Cluster Mixbaal, no es la excepcion.

A continuacion se presenta una comparacion de tres equipos, que son algunos de los
mMAas representativos con los que cuenta el pais para realizar computo cientifico. Los
cuales son:

e Supercomputadora Cray XD1 (Unpotosi): Instituto Potosino de Investigacion
Cientifica y Tecnologica (IPICYT), inaugurada el 4 de agosto de 2006.

e Supercomputadora HP CP 4000 (Kanbalam): Universidad Nacional Autbnoma de
México (UNAM), inaugurada el 16 de enero de 2007.

e Cluster HP HPC (Aitzaloa): Universidad Autébnoma Metropolitana (UAM),
inaugurada el 28 de noviembre 2008.

Incluyendo en esta comparativa al cluster en cuestion, Cluster Intel Pentium Il (Mixbaal)
de la UNAM, inaugurado en 2002.
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Esto con el objeto de mostrar el ahorro e impacto considerable que tendra la

configuracion del Cluster Mixbaal para integrarse a la grid de PRAGMA.

Equipo Costo Afio de Caracteristicas Poder de
quip Aproximado | Adquisicién Cémputo
Cluster Intel 500 mil 10 Gigabytes de memoria RAM
Pentium o pesos 2002 400 Gigabytes en disco duro 20 Gflops
(Mixbaal) 20 procesadores a 1130.497 Mhz
Cray XD1 10 millones 2006 i]f Glgatbytes (Ze mer(:orla RAM 0.95
(Unpotosi)* de pesos erabytes en disco duro Tflops
432 procesadores a 2.2 Ghz
HP CP 4000 | 33 millones 2007 136000$ G'%akt’ytes dg.me”(;or'a RAM 17 113
(Kanbalam)® de pesos erabytes en disco duro Tflops
1368 procesadores a 2.6 Ghz
Cluster HP 12 millones 4320 Gigabytes de memona RAM 184
HPC d 2008 150 Terabytes en disco duro TH
Aitzaloa)*® e pesos ~ ops
( 2160 procesadores a 3.0 Ghz

Tabla 3. Comparativo de equipos de supercomputo en México
Como podemos observar en la tabla anterior, los costos para comprar una
supercomputadora son realmente altos.

Ahora bien, la velocidad de cambio en la industria de la computacion es tal, que muchos
articulos de computo se vuelven obsoletos tan solo unos meses después de su compra.
Por tanto, muchas veces el valor de los equipos de computo puede depreciarse tan
rapido que puede quedar registrado como sin valor al paso de dos o cuatro afios*’, por
lo que con el dinero invertido la primera vez, se puede comprar un equipo con mayor
poder de computo, al término de ese periodo, y tomando como base el equipo de
supercOmputo, adquirido recientemente a nivel nacional por la UAM en el 2008, la
UNAM deberia erogar como minimo, 12 millones de pesos, aproximadamente, para
adquirir un equipo con capacidades de procesamiento mayores a las de éste ultimo.

Si bien la implementacién del Cluster Mixbaal no superard el poder de computo de
ninguna de las maquinas listadas arriba, mismo con el que el Departamento de
Supercomputo contaba desde el 2002 y cuya depreciacion en el tiempo deja claro que
su valor actual es muy bajo, pertenecera a la grid de PRAGMA, permitiendo asi,
compartir recursos de otras instituciones ubicadas a lo largo de la Cuenca del Pacifico,
gue conjuntamente pueden dar como resultado una capacidad de procesamiento igual
0 superior a los 20 Tflops.

Ademas de evadir los costos que implica la actualizacién tecnoldgica, reutilizar la
tecnologia existente tiene la ventaja de que el Departamento de SupercoOmputo esta
familiarizado con ella y evita los riesgos de instrumentar una sin probar.“®

Aunado a lo anterior, la participacion de la UNAM en la grid de PRAGMA sera para fines
de experimentacidn y pruebas, que servirdn como antecedente para que en un futuro, la
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supercomputadora Kanbalam, o bien otros equipos de produccion, se incorporen en
algun proyecto de grid.

Todo esto sin necesidad de que la UNAM erogue cantidad alguna para la adquisicion
de un equipo de supercomputo.

1.2.5 Objetivo del proyecto

Objetivo General

Configurar y poner a punto el Cluster Intel Pentium IlI Beowulf de 10 nodos,
denominado Mixbaal, perteneciente al Departamento de SupercoOmputo, que permita
realizar computo de alto rendimiento para que la UNAM se integre a la grid de PRAGMA
y éste sea utilizado por las 35 instituciones que forman parte del proyecto. Asi como
generar la documentacion del procedimiento seguido para lograr lo anterior.

Objetivos Especificos

Instalar los 10 nodos que formaran parte del cluster.

Configurar la herramienta Globus.

Crear las cuentas necesarias para el consejo de la asamblea PRAGMA, asi
como las cuentas de administracion para el area de Administracién de Sistemas
Unix del Departamento de Supercomputo.

Instalar dos aplicaciones de cémputo cientifico.

Configurar los certificados de seguridad correspondientes.

Realizar pruebas de funcionamiento del cluster.

1.2.6 Alcances

El cluster estara destinado a proveer un servicio de computo de alto rendimiento
a las entidades que forman parte del proyecto PRAGMA que son instituciones
dedicadas a investigacion cientifica y que por su naturaleza demandan grandes
cantidades de recursos de computo. En este sentido la participacion de la UNAM
sera limitada a cumplir los requisitos minimos establecidos por la Asamblea
debido a que el cluster Mixbaal es un cluster de experimentacion, pero éste
servira como un proyecto de base para futuras implementaciones de produccion
en proyectos de grid.
Las cuentas creadas solo seran las establecidas y necesarias para permitir al
Departamento de Supercémputo su operacion.
Se instalard OpenBabel y Gamess como parte de las aplicaciones requeridas por
PRAGMA. Ambas aplicaciones son de quimica computacional, ya que la mayoria
[ ]
[ ]
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de los usuarios que utilizan computo cientifico, trabajan en areas como dindmica
molecular, quimica cuantica, ciencias de materiales, nanotecnologia, bioquimica,
entre otras.
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El capitulo que antecede nos proporciond una vision general sobre el uso de
tecnologias de cédmputo intensivo. Asimismo se explicaron los conceptos fundamentales
que sustentan el desarrollo de este proyecto y posteriormente se planted la
problematica que surge con motivo de la colaboracibn de la UNAM con los
experimentos de PRAGMA.

Como ya se enuncié en el capitulo anterior, la UNAM adquiri6 el compromiso de
destinar y poner a punto un cluster que permita llevar a cabo pruebas relacionadas con
el uso de tecnologias de grid. Con base en lo anterior, este capitulo presenta las
actividades iniciales de instalacion y configuracién del cluster que se llevaron a cabo
para cumplir con la primera parte de los requisitos establecidos por el Centro de
Operacion Grid (GOC) de PRAGMA, que incluyen, a grosso modo:

e Proveer un sistema con al menos dos computadoras, una utilizada como frontend
y otra como nodo de cOmputo. Para nuestro caso, el Departamento de
Supercomputo facilité diez nodos, de los cuales uno funge como frontend y los
nueve restantes como nodos de coémputo.

e Instalar como sistema operativo una distribucién de UNIX, de preferencia utilizar
la distribucidon Rocks. Por lo que ese fue el sistema instalado.

« Instalacion y configuracion del middleware Globus.

« Instalacion y configuracion de una Autoridad Certificadora para pruebas.

Posteriormente la segunda parte de estos requisitos incluyen tareas de creacion de
cuentas de usuario, instalacién de las aplicaciones requeridas, con las respectivas
pruebas para verificar su correcto funcionamiento y configuracion de actualizaciones
automaticas de certificados, actividades que se expondran en el capitulo 3.

2.1 Requerimientos y Procedimiento para unirse a PRAGMA

Los requerimientos que PRAGMA ha establecido para formar parte de la Grid, son los
siguientes™:

1. Destinar un sistema de cémputo el cual pueda ser usado para el proyecto PRAGMA y
satisfacer los siguientes requerimientos minimos.

Contar con al menos:

« Un nodo frontend (maestro).

« Un nodo de cémputo (La mayoria de las aplicaciones trabajan mejor con 8 o
mas nodos).

« Una conexion de Internet al nodo maestro (frontend).

« 256mb RAM en cada nodo.

« 20gb de espacio en disco duro en cada nodo.
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El equipo debera tener instalada y funcionando:

« Cualquier distribucién de UNIX, preferentemente Rocks, incluyendo todos sus
rolls (serie de herramientas, tales como: area51, grid, java y SCE?).

« Globus 4.x con todo el conjunto SDK (datos, GRAM, info).

« Un despachador de trabajos, ya sea SGE*, PBS* o0 LSF*.

« OpenBabel 2.x

« Gamess

2. Notificar a la Coordinadora de PRAGMA (Cindy Zheng), el nombre del Administrador
y del Soporte Técnico del cluster.

3. Crear una cuenta de usuario para el monitoreo de pruebas PRAGMA. Para esto se
requiere:
. Descargar la informacion de la cuenta de usuario user account info pak?®.
« Se recomienda usar el script de instalacion de la cuenta de usuario PRAGMA,
disponible en la pagina web de PRAGMA?,
« El script se debe ejecutar como root, como se muestra a continuacion:
o #./pragma_setuser zhengc.tar.gz
o Modificar el script segun las caracteristicas y politicas de sistema del sitio
interesado en unirse a la grid.

4. Enviar la siguiente informacion a la Coordinadora de PRAGMA:
« Hostname* e IP* del cluster.
« Informacién de la cuenta de usuario que se cre6 para el monitoreo de pruebas
de PRAGMA.
« [Especificaciones técnicas del cluster.
« Archivos de la Autoridad Certificadora.
« Direccidn de correo electrénico del Administrador del equipo.
« Direccion de correo electrénico del Soporte Técnico.

5. Para formar parte de la grid de PRAGMA, también se requiere:
« Instalar SCMSWeb*.
« Instalar OpenBabel y Gamess.

Con base en lo anterior se propuso la instalacion, configuracion y puesta a punto del
Cluster Mixbaal del Departamento de Supercémputo. Para conseguir esto se sigui6 el
siguiente procedimiento:
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Estudiar la documentacion de Rocks
(definicion, instalacién y configuracion)

Descargar y crear CDs de instalacion
- de Rocks y Rolls

Probar y verificar la instalacion en un
sistema de pruebas.

Buscar y consultar el manual técnico
del Cluster Mixbaal.

Interconectar 4 nodos de prueba

||____ —— II Instalar Rocks en los 4 nodos de prueba.

Figura la. Procedimiento para la instalacién, configuracion y puesta a punto del Cluster Mixbaal
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Realizar pruebas.

- Reinstalar todo de manera definitiva en
los 10 nodos del cluster.

[l

Estudiar la documentacion de Globus Toolkit,
SCMSWeb, OpenBabel y Gamess.

Instalar, configurar y probar dichos programas.

[l
¥
i
i

Definir cuentas de usuario y de administrador.

Descargar y ejecutar script para la creacion de
las cuentas para PRAGMA.

Username:

Fassword: Prueba de cuentas.

Notificar via correo electrénico a PRAGMA
gue el cluster esta listo.

Figura 1b. Procedimiento para la instalacién, configuracion y puesta a punto del Cluster Mixbaal
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2.2 Instalacion del Sistema Operativo: Linux Rocks

2.2.1 Distribucion Rocks

El sistema operativo que se ha instalado es Rocks, el cual es sugerido por el GOC,
ademas de ser el representante de las soluciones mayormente implementadas en
ambientes de High Performance Computing (HPC), a pequeiia y gran escala.

Rocks and Rolls, es una distribucién Linux (Rocks) y un conjunto de herramientas
(Rolls), especialmente disefiadas para facilitar la administracion de sistemas de
computo, almacenamiento y visualizacion distribuida con un minimo costo
administrativo y un alto nivel de flexibilidad y personalizacion.

A continuacion se describen las caracteristicas particulares de Rocks, su organizacion y
la forma en que hace uso de los recursos, aspectos que seran detallados en las
subsecciones Sistemas de Archivos, Sistemas de Archivos por Red y Servicio 411.

Descripcion
Jorge Zuluaga nos habla més a profundidad sobre Rocks:

Es una distribucion basada en Red Hat Linux que cuenta con una amplia comunidad
de desarrolladores y usuarios que garantizan una constante actualizacion en los
paquetes y la disposicibn de mucho material de ayuda. Asimismo, cuenta con un
mecanismo eficiente para realizar instalaciones y configuraciones no supervisadas
en una magquina denominado ‘Kickstart’, mismo que es parte béasica para el
funcionamiento de los procedimientos de automatizacion de instalacion en Rocks.
Con este mecanismo el instalador de cada nodo:

1. Construye, usando las especificaciones publicadas en el frontend, un archivo
de Kickstart especialmente disefiado para ese nodo.

2. A partir de ese archivo de Kickstart y conectdndose al servidor web del
frontend descarga los paquetes que se van a instalar.

3. Los instala.

4. Realiza configuraciones post-instalacion.

Una de sus principales caracteristicas es la forma en la que realiza la sincronizacion
entre nodos, la cual consiste en reinstalar completamente los nodos cuando se produce
una actualizacion en la plataforma. Esta filosofia de Rocks es llamada informalmente
‘fire and forget’, misma que ha sido ampliamente debatida por la comunidad de HPC.
Sin embargo se ha demostrado que si bien es una decision extrema, es
comparativamente, muy sencilla y sobre todo muy efectiva para mantener la
sincronizacion al mas alto nivel. * Cabe sefialar que Rocks posee un mecanismo con el
[ ]

[ ]
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que al instalar nuevamente cada nodo, evita la pérdida de datos, pues solo modifica la
particion que contenga los binarios ya sea a instalar o a modificar. Asi la nueva
aplicacion se agrega a la distribucion que sera reinstalada en los nodos.

Rocks ofrece un ambiente altamente unificado en cuanto al montaje, instalacion,
configuracion y mantenimiento de un cluster, por lo que el administrador no necesita un
conocimiento a profundidad de cada aplicacion para poder manejarlas, situacion muy
diferente a la forma en como se efectuaba anteriormente, donde era imprescindible
dominar todas las herramientas utilizadas para llevar a cabo todas estas tareas por
separado.

Ahora bien, con el objeto de ofrecer una adecuada flexibilidad en la configuracion inicial
del sistema, Rocks permite configurar desde la instalacion del frontend el perfil que
tendra la plataforma. Esto se hace mediante unos paquetes especialmente preparados
y configurados, conocidos como Rolls.

Sobre los Rolls, Jorge Zuluaga nos explica lo siguiente:

Rolls es el nombre que reciben las diferentes aplicaciones que forman parte de
un paquete de herramientas las cuales han sido disefiadas para la administracion
de sistemas, el almacenamiento y la visualizacion distribuida con un costo
administrativo reducido y un alto nivel de flexibilidad y configuracion
personalizada de acuerdo a las necesidades particulares. La instalacion de un
sistema usando Rocks implica la eleccién del conjunto de Rolls que deben
instalarse de acuerdo a las necesidades. Esto permite desde el principio contar
con un frontend que tiene solamente los paquetes que necesita y que no requiere
la desinstalacion de paquetes que para el propdsito con el que es creada la
plataforma no son necesarios. >

Estos son:
e Base Roll: Este roll es el que permite comenzar con la instalacion de Rocks.
e Kernel Roll: Este roll es el que contiene el kernel* del sistema que sera instalado.

e HPC Roll: Uno de los rolls mas importantes, mismo que es instalado con Rocks,
cuenta con herramientas estandar para utilizar la plataforma para computo
distribuido, ademas de permitir que la configuracién del sistema se prepare en
automatico para que todos los nodos compartan la informacion de configuracion,
tal como informacion de autenticacion de los usuarios, sin que sea necesaria una
intervencion administrativa o de configuracién posterior a la instalacién.®

e Area 51 Roll: Contiene utilerias y servicios para analizar la integridad de los
archivos y el kernel* del cluster. Los paquetes que contiene son: Tripwire* vy
Chkrootkit*.”
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Bio Roll: Es una coleccién de algunas de las mas comunes herramientas de bio-
informatica utilizadas hoy en dia. Utiliza las técnicas de matematicas aplicadas,
informatica, estadistica y ciencias de la computacién para la resolucién de
problemas de Biologia. El desarrollo de este roll es un intento por estandarizar y
facilitar la instalacion de estas herramientas.®

Condor Roll: Este roll utiliza la ultima version estable de Condor para proveer un
ambiente de Computo de alto Rendimiento en Rocks Cluster. La meta del
proyecto Condor es desarrollar, implementar, poner en marcha, y evaluar los
mecanismos Yy politicas que asisten a HPC en grandes colecciones de recursos
computacionales de propiedad distributiva.

Ganglia Roll: Sistema de monitoreo distribuido para computo de alto rendimiento,
de la Universidad de California en Berkeley (UCB)

Grid Roll: Esta basado en Globus Toolkit 4 (GT4). Debido a que esta herramienta
funge como middleware del cluster y forma parte de los requerimientos de
PRAGMA, mas adelante, en la seccion 2.3.1, se describira su funcionamiento y
configuracién en Mixbaal.

Java Roll: Permite instalar el Software Development Kit de Java (SDK) y la
Maquina Virtual de Java (JVM).

SGE Roll: Este Roll instala y configura el despachador de tareas SUN Grid
Engine. El proyecto Grid Engine es un esfuerzo de la comunidad open source*
para facilitar la adopcion de soluciones de computo distribuido. Es patrocinado
por Sun Microsystems y hospedado por CollabNet. Es un proyecto que provee de
software para la administracion de recursos, desde clusters hasta cémputo en
grid.

Web Server Roll: Instala Apache como servidor web.

SCE Roll: Es un proyecto open source* para ambientes distribuidos y escalables,
permite efectuar el monitoreo de manera rapida y efectiva, reduce la complejidad
en el mantenimiento de un cluster tipo Bewoulf, provee de un ambiente amigable
para el usuario lo que se traduce en incremento de la productividad. Es una
integracion de herramientas que interactian entre si, como SCMS* vy
SCMSWeb*. Esta desarrollado para el monitoreo de sistemas distribuidos a gran
escala, como es el caso de las grids. Permite detectar problemas de
conectividad, de cargas no equitativas, asi como determinar el rendimiento
obtenido. El objetivo de este sistema es el desarrollo de tecnologias y
herramientas de software que permitan al administrador de sistemas, monitorear
el estado de sistemas ampliamente distribuidos y sistemas de computo en grid.
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Desde el surgimiento mismo de la herramienta en el afio 2000 el nimero de usuarios de
Rocks, es decir de clusters instalados y configurados usando la herramienta, crece a un
ritmo constante tal y como lo muestra el propio sistema de registro de Rocks al que se
puede acceder a traves de su sitio web http://www.rocksclusters.org.

Actualmente Rocks es utilizado en mas de cien mil CPUs alrededor del mundo (115599
registrados para la fecha en la que se redactd este trabajo). Dentro de la lista estan
registrados clusters que tienen desde dos maquinas hasta grandes plataformas con
més de 1200 nodos.

Otro de los escenarios en donde Rocks es utilizado como la distribucion favorita, es en
el montaje de sistemas grid. Se han desarrollado Rolls particulares para crear
instalaciones homogéneas de herramientas y servicios en los clusters que se conectan
a la ciberinfraestructura*.

Por otro lado es importante hablar de como estd organizado y como trabaja este
sistema operativo, aspectos que se veran en los siguientes tres subtemas.

Sistema de Archivos

Un Sistema de Archivos es una estructura logica que permite organizar la forma en que
se encuentra almacenada la informacién en una unidad de almacenamiento.’

Jorge Zuluaga explica que para Rocks, el disco duro tanto del frontend como de los
nodos vienen particionados generalmente en 2 o 3 particiones:

1) La particion raiz (montada en el directorio /) contiene los archivos del sistema
operativo y el espacio de almacenamiento de archivos temporales, logfiles*, archivos
de configuracion, etc.

2) Una particion especial para almacenamiento masivo en el frontend y en cada nodo
gue normalmente se monta sobre el directorio /state/partitionl. En el
frontend, esta particion contiene las cuentas de usuario y otros archivos importantes
relacionados con la instalacion del sistema operativo, mientras que en los nodos
esta particion puede usarse libremente para almacenar localmente grandes
volumenes de informacion. Es importante mencionar que localmente en el frontend
el archivo /state/partitionl tiene asociado el enlace simbdlico /Zexport como
se muestra a continuacion:

[root@mixbaal ~]# Is -1d /export
Irwxrwxrwx 1 root root 16 Apr 12 2008 /export -> state/partitionl

De modo que en lo sucesivo hablaremos directamente de /export en lugar de
/state/partitionl.
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3) En las dltimas versiones de Rocks (posteriores a la version 4.2) se ha incluido en el
esquema de particionado por defecto una particibn que se monta sobre el directorio
/var el cual normalmente contiene informacion generada por los distintos

programas Yy servicios del sistema operativo, incluyendo los logfiles*.*

Un ejemplo del esquema de particionado del frontend y de los nodos, configurado por
defecto, se muestra a continuacion:

[root@mixbaal ~]# df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hdal 7.7G 5.6G 1.8G 76% /

/dev/hda5 25G 4.5G 196G 20% /state/partitionl
/dev/hda2 3.96 1.1G6 2.7G 29% /var

Cada particion del disco duro, a su vez, cuenta con su propio Sistema de Archivos. De
los Sistemas de Archivos locales del frontend vale la pena resaltar los siguientes
directorios de gran relevancia para el cluster'*:

e /export/home (/state/partitionl/home):. Este directorio contiene los
directorios hogar (home) de los usuarios, el directorio del usuario condor donde
se depositan importantes archivos del sistema de colas* de Condor y el directorio
instal l que se describira a continuacion.

e /export/home/install: Este directorio contiene la totalidad de los paquetes
de instalacién, archivos de configuracién, programas y scripts especiales que usa
Rocks para realizar la instalacion del sistema operativo en los nodos. De los
subdirectorios que encontramos en este directorio son de resaltar los siguientes:

o rolls: contiene todos los paquetes instalados con los Rolls agregados al
sistema desde la instalacion o en un momento posterior a ella.

o site-profiles: aqui se almacenan distintos archivos de configuracion
usados para personalizar la instalacion de los nodos de cémputo en el
cluster.

0 rocks-dist: este subdirectorio, cuyo contenido es creado con el
comando rocks-dist, contiene los archivos finales que seran instalados
en los nodos del cluster. Al conjunto de estos archivos se lo conoce en
Rocks como la ‘Distribucion’.

Sistemas de Archivos por Red
Ademas de los Sistemas de Archivos locales (asociados a las particiones en el disco

duro del frontend y de cada nodo) Rocks maneja un conjunto de Sistemas de Archivos
gue se montan por red.
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En un sistema de computacién con clusters, es absolutamente necesario que esos
archivos puedan ser accedidos cuando se realiza una conexion remota a uno de los
nodos de computo del cluster. Para esto Rocks emplea dos mecanismos basicos para
garantizar que el usuario tenga acceso directo a sus archivos adn si se encuentra
conectado a uno de los nodos de cOmputo, los cuales Jorge Zuluaga explica a
continuacion:

e NFS (Network filesystem): monta el sistema de archivos de la cuenta del usuario
a través de la red en el nodo al que se conecta. Y los cambios que se hacen
sobre el sistema de archivos, ya sea en el frontend o en los nodos, se actualizan
automaticamente en el disco duro del frontend donde residen realmente.

e Servicio autofs (Automounter): garantiza que el montado de los sistemas de
archivos sea automatico y ocurra al momento de acceso del usuario, asi como
también desmonta el sistema de archivos cuando el usuario deja de utilizarlo.*?

El montaje de Sistemas de Archivos por red usando NFS tiene un costo en el uso de la
red que debe minimizarse en un entorno de computacion distribuida. Por esa razén se
usa adicionalmente el servicio autofs, que permite el montaje automatico de solo
aquellos directorios de los Sistemas de Archivos por red que son requeridos por el
usuario en los nodos.

La lista de los Sistemas de Archivos del frontend que pueden ser montados en los
nodos puede consultarse con el comando exportfs con la opcion -v:

[root@mixbaal ~]# exportfs -v
/state/partitionl
10.1.1.0/255.255_255_0(rw,async,wdelay, root_squash)

Como se puede observar, el Unico Sistema de Archivos disponible para todos los
nodos, es el que se encuentra en la particion /state/partitionl, cuyo contenido
regularmente es:

[root@mixbaal ~]# Is -1 /export/

total 36

drwxr-xr-x 11 root root 4096 Aug 22 17:26 apps
drwxr-xr-x 15 root root 4096 Jul 18 19:33 home
drwxr-xr-x 3 root root 4096 Apr 12 2008 site-roll

Para montar automaticamente los directorios contenidos en /Zexport sobre los nodos
del cluster se configura el sistema autofs a traves de los archivos
/etc/auto.master, /etc/auto.home, /etc/auto.share. Normalmente estos
archivos deben residir en el directorio /etc de todas las maquinas del cluster
incluyendo el propio frontend.
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El contenido de estos archivos, regularmente, es como sigue:

[root@mixbaal ~]# more /etc/auto.master /etc/auto.home
/etc/auto.share

/share /etc/auto.share --timeout=1200
/home /etc/auto.home --timeout=1200

install mixbaal . local : /export/home/&
condor mixbaal.local:/export/home/condor
perla mixbaal.local:/export/home/perla
paulina mixbaal.local:/export/home/paul ina

apps mixbaal . local :/export/&
install mixbaal .local:/export/home/&

El archivo auto.master contiene la lista de los directorios sobre los que se montan los
Sistemas de Archivos por red descritos en detalle en los archivos de configuracion
respectivos. Asi por ejemplo en cada maquina del cluster sobre el directorio /home se
montan Sistemas de Archivos con las reglas descritas en el archivo de configuracion
/etc/auto.home. La opcién --timeout permite definir un tiempo de espera después
del cual, si el Sistema de Archivos no esta siendo utilizado por el usuario en la maquina
remota entonces se desmonta automaticamente para liberar la sobrecarga de red que
este procedimiento produce.™®

De estos archivos el Zetc/auto.home es probablemente el mas importante. En el se

definen, entre otras, las reglas para montar los directorios hogar (home) de los usuarios

en los nodos.

La sintaxis general de las entradas de los archivos del tipo Zetc/auto.* es:
<directorio-local> <servidor-nfs>:<sistema-de-archivos>/<directorio-remoto>

Donde el <directorio-local> es el nombre del directorio sobre el que se debera montar el

<directorio-remoto> que en la maquina <servidor-nfs> esta sobre el Sistema de
Archivos <sistema-de-archivos>.
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Asi, por ejemplo, cuando el usuario se conecta a cualquier nodo del cluster su directorio
hogar (/home/fulano) es automaticamente montado via NFS desde el directorio
/export/home/fulano que se encuentra en el frontend.

Por otra parte el archivo de configuracién /etc/auto.share permite configurar, el
montaje automéatico del directorio /export/apps, donde se pueden instalar o
almacenar archivos que requieran ser accedidos desde todos los nodos del cluster.

Segun el archivo /Zetc/auto.master el directorio /Zexport/apps es montado
automaticamente en cada nodo en el directorio /share/apps. Este directorio es
particularmente Gtil cuando se desea instalar aplicaciones, bibliotecas, bases de datos,
etc. que se quiere acceder desde todos los nodos del cluster.

Cuando se realizan cambios en los archivos de configuracion del servicio autofs, es
decir, los tres mencionados hace un momento, el servicio debe reiniciarse. Esto se
realiza usando el comando service de Linux como se ilustra a continuacion:

[root@mixbaal ~]# service autofs reload
Checking for changes to /etc/auto.master ....

Reload map /usr/sbin/automount -—timeout=1200 /share file
/etc/auto.share
Reload map /usr/sbin/automount -—timeout=1200 /home file

/etc/auto.home

Se puede recargar el servicio también en otros (o todos) los nodos del cluster usando el
comando cluster-fork:

[root@mixbaal ~]# cluster-fork service autofs reload

compute-0-0:

Checking for changes to /etc/auto.master ....

Reload map /usr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map /usr/sbin/automount -—timeout=1200 /home file
/etc/auto.home

compute-0-1:

Checking for changes to /etc/auto.master ....

Reload map /usr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map /usr/sbin/automount -—timeout=1200 /home file
/etc/auto.home

cluster-fork pertenece a los comandos de la familia cluster, al igual que los
comandos: cluster-kill, cluster-ps y cluster-probe. Mismos que son una de
las herramientas mas Utiles proveidas por Rocks, ya que permiten ejecutar
masivamente comandos o acciones en todos los nodos del cluster.
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Cuando se ejecuta un comando de la familia cluster es posible indicarle los nodos sobre
los que debera ejecutarse la accién o el comando seleccionado. Para hacerlo se debe
usar:

Iroot@mixbaal ~1# cluster-fork —n “c0-2 c0-3 c0-5" w

Donde, después de la opcién -n y entre comillas, se coloca la lista de los nodos
separada por espacios en blanco.

Servicio 411

Esta comunicacion entre los nodos del cluster es de suma importancia para el
funcionamiento correcto del mismo, situaciéon que Rocks solventa a través del servicio
411.

Jorge Zuluaga nos habla mas sobre este servicio:

El sistema de informacion 411 Secure Information System (Sistema de
Informacién Segura), mantiene automaticamente actualizados los archivos de
configuracion del sistema y permite también al administrador ejecutar una
actualizacion forzada a través de todo el cluster.

411 garantiza la seguridad de la informacion que circula a través de la red de la
plataforma usando para ello canales seguros con cifrado del tipo SSL*/TLS*.

Ademas permite que los sistemas de archivos del frontend puedan ser accedidos
desde los nodos y que los usuarios puedan conectarse con una sola cuenta de
usuario sin necesidad de ingresar alguna contrasefia para acceder a los nodos
del cluster.

Asimismo, permite que archivos de configuracion vitales para los servicios del
cluster (listas de usuarios, tabla de contrasefias, grupos, configuracion del
servicio autofs, entre otras) sean compartidos por todas las maquinas de la
plataforma, garantizando ademas que se mantengan sincronizados en la
operacion del cluster. **

Para dar un ejemplo del papel que juega este servicio, cada vez que se crea un usuario
en el frontend se agrega una entrada a los archivos /etc/passwd, /etc/shadow,
/etc/group y /etc/auto.home, 411 se encarga de que esos archivos se propaguen
por todos los nodos del cluster de modo que el nuevo usuario pueda conectarse sin
problemas a esos nodos. 411 utiliza servicios web para publicar en el frontend, de
manera cifrada, los archivos de configuracion que seran compartidos y descargardos en
cada nodo.
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Esto implica que para que el servicio funcione debe garantizarse que el servidor web del
frontend este funcionando. Para verificarlo se puede usar el comando:

[root@mixbaal ~]# service httpd status

Si el servicio esta activo la salida seria:

httpd (pid 30585 30584 30583 30582 30581 30580 30579 30578 30575) is
running. . .

De lo contrario se obtendria:

httpd is stopped

En este caso es necesario iniciarlo:

[root@mixbaal ~]# service httpd start
Starting httpd: [ OK ]

La lista de los archivos que se comparten a través del servicio 411, se puede encontrar
en el archivo /var/411/Files.mk, cuyo contenido puede ser como sigue:

[root@mixbaal ~]# more /var/411/Files.mk
AUTOMOUNT = #(wildcard /etc/auto.*)

# These Tiles all take a "#" comment character.
# ITf you alter this list, you must do a "make clean; make".
FILES = #(AUTOMOUNT) \

/etc/passwd \

/etc/shadow \

/etc/group \

/etc/services \

/etc/rpc

# FILES += /my/FTile

El servicio 411 esta programado para realizar en forma automatica la sincronizacion de
los archivos de configuracion en el cluster, como se menciond al inicio de esta seccion.
Sin embargo en algunas situaciones es necesario forzar la sincronizacion después de
que se ha hecho un cambio en los archivos de configuracion (creacion de un usuario,
modificacion de la configuracién del servicio autofs, creacion de un nuevo grupo,
instalacion de aplicaciones, etc.). La sincronizacion se puede realizar de tres maneras
diferentes:

1) Usando el comando service:
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[root@mixbaal ~]# service 411 commit

Commiting changes to login files using 411.

411 Wrote: /etc/411.d/etc.shadow

Size: 2727/1840 bytes (encrypted/plain)

Alert: sent on channel 255.255.255.255:8649 with master 10.1.1.1

Este mecanismo solamente actualiza los archivos de configuracion que han cambiado

recientemente.

2) Usando el comando make:

Iroot@mixbaal ~1# make -C /var/411

Que es equivalente a la forma 1) con la diferencia de que se puede forzar la

sincronizacion de todos los archivos usando la opcién force:

Iroot@mixbaal ~1# make -C /var/411 force

3) Usando el comando 411get en los nodos:

[root@mixbaal ~]# cluster-fork 41lget
compute-0-0:
/etc.rpc
/etc.group
/etc.shadow
/etc.auto. .misc
/etc.auto. .master
/etc.passwd
/etc.auto. .home
/etc.auto. .net
/etc.services
/etc.auto. .share

Este mecanismo es particularmente Gtil para detectar problemas en la transferencia de
los archivos entre el frontend y los nodos que pueden no detectarse con los

mecanismos anteriores. Por ejemplo, si el servidor web se encuentra detenido,

comando anterior tendria como salida lo siguiente:

el

[root@mixbaal ~]# cluster-fork 41lget

[http://10.1.1.1/411.d/ (-1)]

compute-0-0:

Error: Could not reach a master server. Masters:
[http://10.1.1.1/7411.d/ (-1)]

compute-0-1:

Error: Could not reach a master server. Masters:

Problema que se solventaria iniciando el servicio httpd como se explico mas arriba.
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Con esto se concluye la seccidn dedicada a explicar la manera de trabajar de Rocks y
sus principales métodos de intercomunicacion en el cluster, los cuales son vitales para
el buen funcionamiento del equipo. Expuesto lo anterior pasamos a la parte practica de
la instalacion y configuracion del cluster.

2.2.2 Pre-Instalacién

Los requisitos minimos de hardware para instalar Rocks, segun Jorge Zuluaga, son los
siguientes:

e Un conjunto de maquinas de arquitectura similar (compute nodes), cada una con
una interfaz de red, disco duro con capacidad para mas de 7 GB y memoria RAM
superior a 256 MB.

e Un switch (o varios) con un numero de puertos mayor al doble del numero de
maquinas disponibles (para darle escalabilidad).

¢ Una maquina con 2 interfaces de red, capacidad en disco duro igual o superior a
20 GB, y memoria RAM superior o igual a 512 MB (frontend).

e Cables de red en nimero y longitud suficiente.*

La arquitectura de Mixbaal consiste en un nodo maestro y 9 nodos esclavos conectados
en una topologia de estrella.

Cada nodo esclavo tiene 2 procesadores con 1 Gbyte de memoria RAM y disco duro
interno de 40 Gbytes. La comunicacion entre los nodos se hace a través de una
conexion tipo Gigabit Ethernet a 100 Mbs, que se logra por medio de un switch Catalyst
3550 de 24 puertos. La Tabla 1 muestra las caracteristicas técnicas de Mixbaal.

Caracteristicas técnicas
NuUmero y tipo de CPU's 20 procesadores Intel Pentium Il a 1130.497 MHz
Rendimiento de procesador |1 GFLOPS
Rendimiento Total 20 GFLOPS

1 nodo maestro con 2 procesadores

Organizacion CPUS 9 nodos esclavos con 2 procesadores c/u

CACHE por procesador 512 Kb

Memoria por nodo 1GB

Memoria total 10 GB

Interconexién Switch Catalyst 3550 de 24 puertos

Unidades de disco internas |Cada nodo con 1 IDE 40 GB
Tabla 1. Caracteristicas técnicas de Mixbaal

Como podemos observar, el cluster cumple con los requisitos minimos.
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Se realizaron las conexiones de la red externa y la red interna del cluster, tomando en
cuenta que Rocks asume que la interfaz identificada como “ethl” por el kernel*, es
aguella que esta conectada a la red externa y la “eth0” a la red privada del cluster, como
se muestra en la figura siguiente:

Figura 2. Esquema de conectividad del cluster

Cabe sefalar que la manera como el kernel* asigna los identificadores ethO y ethl es
relativamente compleja y varia con el fabricante y modelo de las tarjetas, la tarjeta
madre, los puertos a los que estan conectadas y la version del kernel* de Linux que se
esté utilizando. Normalmente en Linux es posible cambiar después de la instalacion la
manera como el sistema asigna los identificadores a las tarjetas de acuerdo a su
MacAddress*. Sin embargo cuando se instala Rocks es importante que el orden de ellas
sea el que se espera de acuerdo al esquema de conectividad del frontend (Ver Figura
2).

El sintoma de que existe un problema en el orden de identificacion de las tarjetas de red
aparece cuando en los primeros momentos de la instalacion el proceso no logra obtener
una direccion IP* de la red a la que esta conectada la interfaz ethl. En este caso
podrian darse 2 escenarios:

1. La red externa tiene servicio de DHCP*. En este escenario el hecho de que al intentar
obtener una IP* por parte del servidor no funcione es sintoma de que el orden de
identificacién no fue el correcto y la interfaz que va a la red externa seguramente esta
identificada como eth0Q, siendo la correcta, ethl.
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2. La red externa no tiene servicio DHCP*. En este escenario no es posible identificar
de forma inmediata cudl identificador se asigna a las interfaces. Para resolver el
inconveniente podria ser posible usar un disco de arranque de Linux (Linux rescue,
Linux Live CD) que use un kernel* de version no muy distinta a la que usa Rocks (4.2.1
incluye un kernel* 2.6) e investigar el modo en el que los identificadores de las NIC* son
asignados.

Los rolls minimos para la instalacion son:
Kernel/Boot Roll CD

Base Roll CD

HPC Roll CD

Web-Server Roll CD

OS Roll CDs (disk 1 and disk 2)

Estos rolls se encuentran disponibles en la pagina web de Rocks*®, de forma individual
0 bien, reunidos en un solo DVD a modo de combo:

Athlon, Pentium, Xeon i386

CDs jumbo (DVD)
Kernel/Boot Roll
Core Roll Boot, Core, & OS
- Roll
OS Roll - disk1 dvd only
OS Roll - disk2

Tabla 2. Rolls disponibles para descargar
Se escogio descargar el jumbo(DVD) que trae incluidos todos los rolls solicitados.

Por otro lado, como parte de los requerimientos de PRAGMA, se encuentra la
instalacion del roll SCE*, mismo que no esta disponible directamente en la pagina de
Rocks, sino en la de SCE*. Ahora bien para efectos de este proyecto fue necesario
instalar la versién 4.3 de este roll, pero ésta ain no estaba disponible, de modo que se
contacté con el programador encargado de este roll (Somsak Sriprayoonsakul), para
qgue nos informara cuando seria liberada la versién 4.3. Una semana después, nos
respondié via correo electrénico, notificAndonos que la version ya estaba disponible, y
se procedi6 con su descarga®’.

2.2.3 Instalacién

El proceso que se describira en esta seccion, se refiere a la instalacion de la version 4.3
de Rocks en un Cluster Intel Pentium Il Beowulf, inicialmente en cuatro nodos a modo
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de prueba, para posteriormente, proceder con la instalaciéon en los diez nodos que
conforman el cluster.

Instalaciéon del frontend

A continuacion se especificard la serie de pasos que se llevaron a cabo durante la
instalacion del nodo maestro (frontend) del cluster.

Después de elegir el nodo maestro y verificar que las conexiones de la red externa y la
red interna del cluster se hicieran a la interfaz de red correcta, como se especifico en la
seccion 2.2.2 (Ver Figura 2), se inici0 la instalacion, llevando a cabo el siguiente
procedimiento:

1. Introducir el jumbo(DVD), descargado previamente, en el frontend del cluster y
reiniciar el frontend.

Ningun nodo cuenta con unidad de CD/DVD-ROM, de modo que se consiguio
una unidad de CD/DVD-ROM extraible USB.

El jumbo(DVD) no arrancaba y el frontend no hacia nada.

Se ingres6 al BIOS* del frontend para modificar la configuracion de arranque,
indicandole que iniciara con la unidad de CD-ROM.

2. Si el arranque es exitoso, aparece la siguiente pantalla:

Figura 3. Instalacion Rocks: Pantalla 1
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Se ingresa la palabra frontend en el prompt boot:

Se debe prestar atencion, ya que si no se ingresa rapidamente la palabra
frontend, el programa de instalacibn asumira que se trata de un nodo
cualquiera, fallando la instalacion del frontend, obligando a reiniciar el nodo.

3. Una vez realizado lo anterior, el instalador inicia su ejecucion, apareciendo la
siguiente pantalla, en la que se permite seleccionar los rolls a instalar y que a su vez se
encuentran disponibles en el jumbo(DVD):

Figura 4. Instalacion Rocks: Pantalla 2

Los rolls seleccionados fueron: area5l1, base, bio, condor, ganglia, grid, hpc, java,
kernel, os, sge y web-server.

4. Al dar clic en Submit aparece la siguiente pantalla, en la que se muestran los rolls
elegidos en el paso anterior:
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Figura 5. Instalacion Rocks: Pantalla 3

5. Oprimir el boton CD/DVD-based Roll, para agregar rolls incluidos en otro CD/DVD.
Asi, el instalador expulsa el CD/DVD actual y se muestra la siguiente pantalla:

Figura 6. Instalacion Rocks: Pantalla 4

Se inserta el CD/DVD con los rolls extra, se presiona Continue Yy aparece la siguiente
pantalla mostrando los rolls extra.
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Figura 7. Instalacion Rocks: Pantalla 5

Para este caso se insertd el CD que contiene el SCE roll y éste fue el que
aparecio en la pantalla anterior.

6. Cuando se terminaron de agregar los rolls, se presiond Next para continuar con la

instalacién. La pantalla inmediata corresponde al llenado de los datos generales del
cluster:

Figura 8. Instalacion Rocks: Pantalla 6
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Los datos ingresados fueron los siguientes:

e Nombre completo del frontend como sera reconocido en la red externa. Para esto
se consulté con el Administrador de Redes el nombre que se le daria al cluster
en la red del Departamento de Supercoémputo.

Fully-Qualified Host Name: mixbaal.supercomputo.unam.mx

El Hostname* se debe elegir cuidadosamente, ya que si éste se llega a
modificar, servicios como Globus, NFS, SGE*, no serian capaces de
encontrar al frontend, ocasionando un mal funcionamiento.

e Nombre del cluster. Este es a eleccion del usuario y se usa en aplicaciones como
Ganglio. Se pueden usar mayusculas o minusculas.
Cluster Name: Mixbaal

e Organizacioén a la que pertenece el cluster.
Certificate Organizacion: UNAM GridCA

e Ciudad.
Certificate Locality: México

e Estado.
Certificate State: México

e Abreviatura del pais. Para este se consulté la pagina web de Internacional
Country Codes™,
Certificate Country: MX

¢ E-mail de contacto. Preferentemente el del administrador del cluster.
Contact: yoli@super.unam.mx

e URL de la pagina a la que se podra acceder para monitorear el cluster via web.
Misma que una vez que se ponga a punto el cluster debe enviarse a Cindy
Zheng.

URL: http://mixbaal.supercomputo.unam.mx

e Latitud y longitude geografica de la locacion en la que se encuentra el cluster
Latitude/Longitude: N19.26 W99.7%°

Una vez llenado el formulario, se presioné Next.
7. A continuacion se procede a la configuracion de la red privada del cluster permitiendo

establecer los pardmetros de red para la interfaz ethO, que conecta el frontend con los
nodos de computo.
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Figura 9. Instalacion Rocks: Pantalla 7

Para esta seccion se recomienda dejar los valores por defecto:
e IP address: 10.1.1.1
e Netmask: 255.0.0.0

8. Ahora se ingresan los parametros para la configuracion de red para la interfaz ethl
gue conecta el frontend con la red externa:

Figura 10. Instalacién Rocks: Pantalla 8
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Los datos ingresados fueron:

e La direccion IP* fue la asignada por el Administrador de redes del

Departamento de Supercémputo.
Ip address: 132.248.124.81

e Para la Mascara de red se contemplé un rango pequefio debido al nUmero de

nodos en nuestro cluster.
Netmask: 255.255.255_.240

No se obtuvo una direccion IP* de la red a la que esta conectada la interfaz
ethl, presentandose el escenario 1, mencionado en la seccion 2.2.2.

Se abort6 la instalacion para intercambiar los cables de conexion ya que la
interfaz que va a la red externa se identific6 como eth0, siendo la correcta, ethl,
posteriormente, se reinicid el frontend, reiniciAndose también la instalacion de
Rocks, misma que al llegar a este punto nuevamente, se logré obtener una
direccion IP* dinamica, con éxito.

9. Configuracion del Gateway* y DNS*.

Datos ingresados, proporcionados previamente por el Administrador de Redes del
Departamento de Supercomputo:

e |P* del Gateway*
Gateway: 132.248.124.94

e Servicio de DNS*
DNS Servers: 132.248.10.2

Figura 11. Instalacion Rocks: Pantalla 9
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10. Se establecio el password de root:

Figura 12. Instalacién Rocks: Pantalla 10

11. Se configuro la zona horaria:

Figura 13. Instalacién Rocks: Pantalla 11
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Ingresando:

e Time Zone: México, City
e NTP Server: cronos.cenam.mxX

12. Particionado del disco duro. En esta pantalla se permite elegir como sera el

particionado del disco, ya sea automético o manual.

Figura 14. Instalacién Rocks: Pantalla 12

El particionado automatico, particiona y formatea el primer disco que encuentre
conectado al frontend, sin afectar los demas discos duros que se hallen conectados al

frontend.

El particionado por defecto, al elegir esta opcién, es como sigue:

Default Root Disk Partition

Partition Name Size
/ 8 GB
/var 4GB
Swap 1GB

/export (symbolically linked
to /state/partitionl)

Tabla 3. Particionado por defecto Rocks

remainder of root disk

Para este proyecto, la opcion que se eligio fue el particionado manual, lo que

nos permitié establecer nuestros propios parametros de particionado.
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13. Particionado manual. El disco duro del frontend es de 40GB y para fines de este

proyecto se acordo particionar el disco de la siguiente manera:

Partition Name Size
/ 12 GB (12288 MB)
/var 6 GB (6144 MB)
swap 2 GB (2048 MB)
/export (symbolically linked

to /state/partitionl) 20 GB (20480 MB)

Tabla 4. Particionado del frontend en Mixbaal

Figura 15. Instalacion Rocks: Pantalla 13

96®



CAPITULO 2. INSTALACION Y CONFIGURACION DEL CLUSTER

®

14. Una vez que se decidieron las particiones, se pulso el botén Next vy el frontend fue
formateado, borrandose todos los datos contenidos en él. Posteriormente el programa
de instalacion fue pidiendo los discos con los rolls seleccionados al inicio de la
instalacion, uno por uno. Para este caso, solo pidio el disco de SCE roll, ya que los
demds venian incluidos en el jumbo(DVD)

Figura 16. Instalacion Rocks: Pantalla 14

Una vez que se insert6 el disco con el SCE roll, se presion6 OK y el contenido de éste
se copio en el disco duro del frontend.

15. Ya que se copid toda la informacion necesaria, se termina la interaccion con el
usuario e inicia la instalacion de todos los rolls seleccionados.
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Figura 17. Instalacion Rocks: Pantalla 15

16. Finalmente, el programa instala el gestor de arranque y ejecuta en background los
programas post-instalacion. Cuando esto se completa, el frontend se reinicia ya con
Rocks instalado.

Instalacién de los nodos

Una vez que se instald correctamente el frontend, se prosiguio con la instalacion de los
tres nodos esclavos de prueba, realizando el siguiente procedimiento:

1. Iniciar sesion en el frontend como root para ejecutar el programa insert-ethers
el cual captura las peticiones DHCP* que realizan los nodos esclavos, colocando ésta
informacion en la base de datos MySQL de Rocks de dispositivos conectados al cluster,
asi como también agrega el registro al archivo Zetc/hosts. Esta ejecucion se hizo
desde linea de comandos:

#insert-ethers

o8e



CAPITULO 2. INSTALACION Y CONFIGURACION DEL CLUSTER

Mostrando la siguiente pantalla:

Insert Ethernet Addresses —— wversion 4.2
Opened kickstart access to 10.0.0.0/255.0.0.0 network

Choose Appliance Type

Select An Appliance Type:

Ethernet Switches
NAS Appliance
Power Units
Remote Management
Tile

Figura 18. Instalaciéon Rocks: Pantalla 16

Se eligio la opcién por defecto Compute y se presiono OK.

2. La pantalla siguiente, indica que el programa esta en espera de reconocer a los

nodos esclavos.

Insert Ethernet Addresses —— wversion 4.2
Opened kickstart access to 10.0.0.0/255.0.0.0 network

Inserted Appliances

Press <F10> to quit, press <F11> to force qui
Figura 19. Instalacion Rocks: Pantalla 17

3. Insertar el jumbo(DVD) y encender el primer nodo esclavo a instalar.
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Cabe sefialar que en este punto la instalacion de los nodos es a ciegas, por lo
gue se optod por reunir varios monitores para conectarlos a los nodos esclavos y
seguir mas de cerca su instalacion.

Cuando el nodo esclavo arranca con el jumbo(DVD), a diferencia del frontend,
en la primera pantalla no se escribe nada, tomando el valor por defecto do
nothing, que como ya se menciono, esto le indica al instalador que el nodo a
instalar es un nodo esclavo.

4. Cuando el frontend recibe la peticion DHCP* del nodo esclavo, en la pantalla del
frontend aparece lo siguiente:

Figura 20. Instalacién Rocks: Pantalla 18

Esto indica que el frontend ha reconocido exitosamente el primer nodo esclavo,
agregando el registro del dispositivo a la base de datos, asi como también se actualizan
los archivos de configuracion del sistema tales como /Zetc/hosts,
/etc/dhcpd. cont, entre otros.

Después de una larga espera, el frontend no mostré6 nada, es decir el nodo
esclavo no fue reconocido correctamente por el frontend.

Se cambi6 el cable de red a otra entrada Ethernet, se reinicio el nodo, y esta
vez, si aparecié correctamente en el frontend.
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5. Después de unos segundos aparece la siguiente pantalla:

Figura 21. Instalaciéon Rocks: Pantalla 19

Los “()” que aparecen del lado derecho de compute-0-0 indican que el nodo aun no
ha hecho su solicitud para que le sea creado su archivo Kickstart (Véase la seccion

2.2.1, apartado Descripcion)

6. Cuando el nodo ha solicitado su archivo kickstart desde el frontend, aparece la
siguiente pantalla:

Figura 22. Instalacion Rocks: Pantalla 20
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El “*” indica que la transmision del archivo ha sido exitosa, de lo contrario aparece un
namero de error.

En adicion a los monitores que agregamos para monitorear la instalacion de los nodos,
Rocks ofrece rocks-console, comando que permite conectarse remotamente a algun
nodo en proceso de instalacion y ver el progreso de ésta, por ejemplo, si queremos ver
como va la instalacién del nodo compute-0-0:

#rocks-console compute-0-0

Se debe ejecutar en una sesion con entorno gréfico (X)

7. Cuando se concluye la instalacién en un nodo, la unidad de CD/DVD expulsa el disco
de instalacién, para este caso, jumbo(DVD)

8. Los pasos 3-5 se repiten por cada nodo esclavo que se vaya a afadir, en este caso
se llevo a cabo este proceso 2 veces mas. Y cada nodo afiadido fue apareciendo en la
pantalla de insert-ethers.

Uno de los nodos esclavos (con MacAddress* 00:03:47:a5:7c¢:bd) se registro en
la base y en los archivos de configuracién, como network-0-0, lo que puede
causar algunas complicaciones en su funcionamiento por no llamarse como los
demas.

Como no sabiamos qué nodo era el que habia sido mal nombrado, nos
basamos en el orden de instalacion, de modo que el nodo en cuestién resulté
ser el 2, a éste le conectamos la unidad de CD/DVD, raton, teclado y monitor,
lo reiniciamos con un LiveCD de Ubuntu y revisamos su MacAddress*:

#ifconfig —a | grep ethO

La MacAddress* arrojada por el comando anterior coincidia con el nodo mal nombrado
de la pantalla del programa iInsert-ethers, de modo que identificamos
correctamente al nodo.

Intentamos reinstalar el nodo, pero el programa Insert-ethers indicaba que ese
nodo ya se habia registrado, por lo que en el frontend, eliminamos el registro erroneo
del archivo Zetc/hosts:

#vi /etc/hosts
10.1.1.254 network-0-0.local network-0-0 n0O-0
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También lo eliminamos del archivo Zetc/dhcp.conf:

#vi /etc/dhcpd.conf

host network-0-0.local {
hardware ethernet 00:03:47:a5:7c:bd;
option host-name "network-0-0.local™;
fixed-address 10.1.1.254;

Al hacer lo anterior se perdié la IP* 10.1.1.254.

Se reintento reinstalarlo, esta vez con éxito y nombrado correctamente.

9. Una vez concluida la instalacion de todos los nodos, se recomienda terminar la
ejecucion de la aplicacion insert-ethers.

Pruebas Post-Instalacion

Con el fin de comprobar que la instalacion se haya completado correctamente, se

emprendieron las siguientes acciones:

Comando cluster-fork

Como se menciono en la seccion 2.2.1, apartado Sistemas de Archivos por Red, Rocks
proporciona este comando para ejecutar trabajos paralelos de comandos UNIX. Es
decir, cluster-fork, nos permite ejecutar un mismo comando en varios nodos del
cluster.

Si este comando funciona correctamente, significa que la comunicacién entre nodos se
efectia de manera adecuada, sin embargo, si al ejecutarlo, los nodos solicitan la

contrasefa del usuario root, es sefial de que no se crearon correctamente las llaves
de autenticacion.

Al ejecutar cluster-fTork los nodos solicitaron la contrasefia del usuario de
root.

Verificamos el contenido del directorio .ssh del frontend:
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[root@mixbaal .ssh]# Is -1

total 4
—-rw-——-——-——- 1 root root 2100 Jun 15 2008 authorized keys
-rw-—-————- 1 root root 883 Apr 12 2008 id_rsa

-rw-r--r-- 1 root root 243 Apr 12 2008 id_rsa.pub
-rw-r--r-- 1 root root 8260 Nov 18 2008 known_ hosts

Se puede observar, que el directorio no contenia las llaves de los demas nodos,
segundo indicio de que las llaves no se habian creado adecuadamente.

Verificamos el contenido del archivo authorized keys:

[root@mixbaal .ssh]# more authorized keys

ssh-rsa

AAAAB3NzaClyc2EAAAABIWAAAI EAphuEk+ip7W44CHQhOWAQU ImnBkYabJv8wSoZNfM4
I rEVSPVrtbct2NO8cjRxINeKjbr26pl1gpjyGtSKEXZSIppL162nhTs//jFZtsbcTV
CcRJIJnhwrskKbQsSbO4EAG68+miwp j SHprOZfxJpZ8akYUYgleOiBOpgl F3EmmPm7rc=
root@mixbaal . supercomputo.unam.mx

Este solo contenia su propia llave, siendo lo correcto, contener las llaves de todos los
nodos.

Verificamos el directorio .ssh de cada nodo hallando a éste vacio, es decir, los nodos
no contaban ni con su propia llave.

Por lo anterior se procedi6 a crear las llaves en cada nodo:

[root@compute-0-0 ~]#ssh-keygen -rsa
[root@compute-0-1 ~]#ssh-keygen —rsa
[root@compute-0-2 ~]#ssh-keygen -rsa

Se copid el archivo 1d_rsa. pub generado por el comando anterior, renombrado con el
namero del nodo correspondiente, para facil identificacion, debajo del directorio .ssh
del nodo maestro.

[root@compute-0-0 ~]J#scp id _rsa.pub mixbaal:/root/.ssh/id _rsa c0-0.pub
[root@compute-0-1 ~]J#scp id_rsa.pub mixbaal:/root/.ssh/id_rsa _cO-1.pub
[root@compute-0-2 ~]J#scp id_rsa.pub mixbaal:/root/.ssh/id_rsa c0-2.pub

Asi el nodo maestro tiene todas las llaves:
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[root@mixbaal ~]# Is -1 _.ssh/
total 7

—rW——————— 1 root root 2100
—rW——————— 1 root root 883
-rw-r--r-- 1 root root 232
-rw-r--r-- 1 root root 232
-rw-r--r-- 1 root root 232
-rw-r--r-- 1 root root 243
-rw-r--r-- 1 root root 8260

Jun 15 2008 authorized_keys
Apr 12 2008 id_rsa

Jun 15 2008 i1d rsa c0-0.pub
Jun 15 2008 i1d rsa cO0-1.pub
Jun 15 2008 i1d rsa c0-2.pub
Apr 12 2008 id_rsa.pub

Nov 18 2008 known hosts

Después se agreg6 al archivo autho

rized_keys las llaves de los nodos:

[root@mixbaal .ssh]#more id_r
[root@mixbaal .ssh]#more id_r
[root@mixbaal .ssh]#more id_r

sa_c0-0.pub >> authorized_keys
sa_cO-1.pub >> authorized_keys
sa_c0-2_pub >> authorized_keys

Finalmente el archivo authorized_keys, con todas las llaves, se copi6 a los 3 nodos

esclavos:

[root@mixbaal .ssh]#scp author
[root@mixbaal .ssh]#scp author
[root@mixbaal .ssh]#scp author

ized keys compute-0-0:/root/.ssh/
ized_keys compute-0-1:/root/.ssh/
ized_keys compute-0-2:/root/.ssh/

Ahora bien, volvimos a ejecutar el comando cluster-fork esta vez con éxito,

obteniendo la siguiente salida:

[root@mixbaal ~]# cluster-fork
compute-0-0:

04:47:06 up 442 days, 7:11,
USER TTY FROM
compute-0-1:

04:47:08 up 419 days, 8:04,
USER TTY FROM
compute-0-2:

04:47:09 up 420 days, 10:07,
USER TTY FROM

w

0 users, load average: 0.00, 0.00, 0.00
LOGIN@ IDLE JCPU PCPU WHAT

0 users, load average: 0.00, 0.00, 0.00
LOGIN@ IDLE JCPU  PCPU WHAT

0 users, load average: 0.00, 0.00, 0.00
LOGIN@ IDLE JCPU PCPU WHAT

Para fines de esta instalacion de prueba en los 4 nodos iniciales, ésta fue la
manera en que se resolvié el problema, sin embargo si el problema se presenta
en una instalacion de mas de 5 nodos, se recomienda volver a instalar los
nodos desde cero, para evitar problemas mayores en el futuro.

Al momento de instalar los 10 nodos finales, éste problema no se volvié a
presentar, desde el principio funcioné correctamente el comando cluster-

fork.
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Comando gstat-t

Este comando permite ver el estado de los trabajos asi como el estado de las colas.

Se puede ejecutar para ver si los nodos estan funcionando correctamente:

[root@mixbaal ~]# gstat -F

queuename qtype used/tot. load_avg arch
states

all._qg@compute-0-0.local BIP 0/2 0.00 I1x26-x86
all .g@compute-0-1.local BIP 0/2 -NA- 1x26-x86
all_qg@compute-0-2.l1ocal BIP 0/2 0.00 I1x26-x86

Lo que nos indica que estan funcionando correctamente.

Las pruebas anteriores permiten asegurarse de que el sistema operativo ha sido
instalado correctamente, por lo que una vez concluidas, determinamos que el Cluster
Mixbaal esté listo para el siguiente paso: la instalacion del middleware Globus.

2.3 Configuracion del Middleware: Globus

Esta seccion versara sobre Globus, software que forma parte de la infraestructura que
debe cumplir el Cluster Mixbaal, pues sin él dificilmente podria pertenecer a la grid. Asi
mismo se detallard acerca de su configuracién sin mencionar lo que respecta a su
instalacion, debido a que Globus esté incluido en la distribucion Rocks por defecto.

Globus es un software de codigo abierto* desarrollado por la Globus Alliance bajo la
direccion de lan Foster y Carl Kesselman, el cual permite la construccion de
infraestructuras y aplicaciones grid°.

Segun Isaias Sanches, Globus funge como el middleware de una grid, es decir una
interfaz que se ubica entre los recursos finales y la aplicacién de usuario®*, como se
analiz6 en el Capitulo 1, seccion 1.1.6, apartado Middleware del presente trabajo.

De esta manera Globus proporciona acceso uniforme y seguro a los recursos de

almacenamiento y computacion remota, incluyendo software de seguridad, gestion de
ejecucion de tareas y gestion de datos e informacion.

Asimismo, Globus se caracteriza por:
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e Su modelo de “paquete de servicios", el cual permite a las aplicaciones utilizar
los servicios de la grid, sin tener que adoptar ningin modelo de programacion
especifico.

e Su conjunto de mecanismos especializados pueden coexistir y, en ocasiones,
reemplazar los mecanismos provistos por el computo comercial.

e Su soporte para satisfacer los requerimientos de desempefio de una aplicacion
basada en la informacién de los recursos disponibles.

e Una interfaz simple y bien definida provee acceso uniforme a diversas
implementaciones de servicios locales.

e Para formar parte de una grid, la institucién interesada debe proporcionar sélo los
servicios de conectividad.?

2.3.1 Globus Toolkit

El elemento central del proyecto Globus es el Globus Toolkit (GT), el cual est4 basado
en un modelo de paquete de servicios y es considerado como uno de los elementos
clave en desarrollo de grids computacionales.

El instituto Tecnoldogico de Massachusetts (MIT) lo calific6 como una de las 10
tecnologias que cambiarian al mundo.

Por otro lado, las grids necesitan soportar una amplia variedad de aplicaciones creadas
de acuerdo a diferentes paradigmas de programacion. En vez de proveer un modelo
uniforme de programacion para las aplicaciones grid, Globus Toolkit cuenta con un
“paquete de servicios”, como se mencionaba arriba, proveyendo asi, una serie de
utilidades para que los desarrolladores puedan escoger la que mejor se adecua a sus
necesidades. Ademas, las herramientas pueden introducirse de a una a la vez. Por
ejemplo, una aplicacion puede usar GRAM o GRIS, de las cuales se hablara mas
adelante, sin tener que usar necesariamente Globus Security.??

El elemento basico del Globus Toolkit es la infraestructura GSI, de la cual se hablara a
continuacion.

GSI (Grid Security Infraestructure)
Este elemento proporciona servicios de autenticacién y comunicacion segura.
Se conforma por los siguientes elementos:

¢ GRAM (Globus Resource Allocation Manager): Proporciona los mecanismos
necesarios para ejecutar y monitorear trabajos en la Grid.
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e MDS (Monitoring and Discovery System): Esta disefiado para proporcionar
informacion sobre los recursos de la Grid, adaptandose a los cambios y estado
del sistema.

e GASS (Global Access to Secondary Storage): Permite acceder a las aplicaciones
de datos remotos, via interfaces estandar de entrada y salida.

Figura 23. Grid Security Infraestructure

El disefio del GSI se baso en las siguientes premisas:

e Comunicacion segura (autenticacion y confidencialidad) entre los elementos de la
grid.

e Mecanismo de seguridad no centralizado.

e Soporte para registro unico (single sign-on) y delegacién de credenciales para
procesos gue involucren multiples recursos.

e Basado en PKI*, certificados X.509*.

e Cada usuario y servicio en la grid es identificado mediante un certificado.

e Utiliza SSL* (TLS*) para su protocolo de autenticacibn mutua, concepto
mencionado en el Capitulo 1, seccion 1.1.8, apartado Autoridad Certificadora
(CA).

Un certificado GSI incluye:

e Un subject name que identifica a la persona u objeto al que pertenece el
certificado.

e Lallave publica del propietario del certificado.

e La identidad de la Autoridad Certificadora, CA que firmé el certificado, para
garantizar que la llave publica pertenece al propietario del certificado.
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GSI proporciona la capacidad de delegacion, una extension del protocolo SSL*, que
reduce el nimero de veces que un usuario debe introducir su clave, para tener acceso a
otros sistemas. Esto lo logra a través del uso de Proxys.

Un Proxy consiste de un nuevo certificado con:

Una nueva llave publica.

Una nueva llave privada (del proxy).
Firmado con la llave privada del usuario.

Un tiempo de validez de 12 hrs. tipicamente.

El uso de Proxys se emplea cuando un servicio requiere acceder a otros recursos en
nombre del usuario. Funcionan de la siguiente manera:

El servicio remoto crea una solicitud de certificado y lo envia al cliente para que
lo firme.

El cliente firma la solicitud con su llave privada y retorna el nuevo certificado al
solicitante.

Durante el proceso de autenticacion mutua, la llave publica del usuario se usa
para verificar la validez del certificado del Proxy.

Se establece una cadena de confianza entre la CA, el usuario y el Proxy.
Generalmente hay mas de un proxy durante una sesion de grid.

Esta caracteristica permite lo que se conoce como single sign-on.

Con base en lo anterior, los requerimientos para la ejecucion de un proceso en una grid
basada en Globus, son los siguientes:

Aceptar los certificados emitidos por alguna CA.
Cada usuario requiere un certificado emitido por la CA.
Cada equipo o servicio requiere un certificado.
Cada Subject o Identidad del certificado de un usuario debe almacenarse en el
archivo grid-mapfile de cada equipo al que se desee tener acceso. El
grid-mapfile relaciona a un usuario de la grid con una cuenta en el sistema
(funcion similar al Zetc/passwd).
Autenticarse ante la grid.
o0 Con el comando grid-proxy-init, se genera un certificado temporal
(proxy) que permite delegacion. Este certificado y el del usuario se
emplean para autenticarse con cualquier recurso de la grid.?

2.3.2 Configuracion

Ahora bien, como se mencion6 en la seccion anterior, Globus Toolkit 4 (GT4) se instald
por defecto cuando se instal6 Rocks, sin embargo el cluster requiere de un certificado
de host Unico, formado por una llave publica y una privada, que lo identificard de forma
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segura en la grid de PRAGMA, adicionalmente es necesario realizar una configuracion
previa de los directorios de seguridad. Esta seccidn tratard sobre estos aspectos.

Generar una CA

Primeramente se debe elegir la Autoridad Certificadora, quien se encargara de firmar y
gestionar los certificados de las maquinas y usuarios, ademas de confirmar que el
duefio de un certificado sea realmente la persona que dice ser, como se analizd en el
Capitulo 1 seccién 1.1.8, apartado Autoridad Certificadora (CA).

Por defecto, la instalacion esta preparada para trabajar con la CA gratuita de Globus,
asi como también se puede crear una CA virtual, ambas de prueba y con poca validez
si se requiere confianza con instituciones u organizaciones externas a la nuestra. Para
fines de este proyecto se opto por instalar nuestra propia CA en lo que el Departamento
de Seguridad en Computo de la DGSCA, hace entrega de los certificados generados
por la CA de la UNAM, proceso que tarda algunos meses. Una vez se obtengan éstos
se procedera a sustituirlos por los que generaremos mas adelante.

1. Para generar nuestra CA se deben realizar los siguientes pasos:
a. Generar aleatoriamente nuestro propio par de claves.
b. Proteger la clave privada.
c. Crear nuestro propio certificado.
d. Firmar el certificado con nuestra clave privada.

Para llevar a cabo dichos pasos se ejecutd el comando setup-simple-ca, provisto
por el GT4, en el frontend, quien cumplira el rol de CA.

Las lineas en negritas corresponden a los datos que introdujimos de manera
manual conforme el programa los iba solicitando, tales como subject,
e.mail delaCA, expiration date y pass phrase.

Las siguientes paginas muestran la salida y procedimiento de este paso:

[root@mixbaal ~]# /opt/globus/setup/globus/setup-simple-ca

Certificate Authority Setup

This script will setup a Certificate Authority for signing Globus
users certificates. It will also generate a simple CA package
that can be distributed to the users of the CA.

The CA information about the certificates it distributes will
be kept in:

/root/ _.globus/simpleCA/
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/root/ _.globus/simpleCA/

Enter a unique subject name for this CA:0=DGSCA-UNAM/OU=Supercomputo-
UNAM/CN=Aut Cert Supercomputo

Enter the email of the CA (this is the email where certificate
requests will be sent to be signed by the CA):yoli@super.unam.mx

The CA certificate has an expiration date. Keep in mind that
once the CA certificate has expired, all the certificates
signed by that CA become invalid. A CA should regenerate
the CA certificate and start re-issuing ca-setup packages
before the actual CA certificate expires. This can be done
by re-running this setup script. Enter the number of DAYS
the CA certificate should last before It expires.

[default: 5 years (1825 days)]:

Enter PEM pass phrase: ******x
Verifying - Enter PEM pass phrase:

creating CA config package...done.

A self-signed certificate has been generated
for the Certificate Authority with the subject:

/0=DGSCA-UNAM/0U/CN=0=DGSCA-UNAM/0OU=Supercomputo-UNAM/CN=Aut Cert
Supercomputo

IT this is invalid, rerun this script
/opt/globus/setup/globus/setup-simple-ca

and enter the appropriate fields.

The private key of the CA i1s stored in

/root/ _globus/simpleCA//private/cakey.pem

The public CA certificate is stored in

/root/ ._.globus/simpleCA//cacert.pem

The distribution package built for this CA is stored in

/root/ .globus/simpleCA//globus _simple ca 9e17d234 setup-0.19.tar.gz

This Ffile must be distributed to any host wishing to request
certificates from this CA.

CA setup complete.

The following commands will now be run to setup the security
configuration files for this CA:
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$GLOBUS_LOCATION/sbin/gpt-build
/root/ ._globus/simpleCA//globus_simple _ca 9e17d234 setup-0.19.tar.gz

$GLOBUS_LOCATION/sbin/gpt-postinstall

setup-ssl-utils: Configuring ssl-utils package
Running setup-ssl-utils-sh-scripts. ..

B o S R S R R R S S S R R S S S o S S S S R R R e e S e S R R S S T R e e R

Note: To complete setup of the GSI software you need to run the
following script as root to configure your security configuration
directory:

/opt/globus/setup/globus_simple_ca 9el17d234_setup/setup-gsi

For further information on using the setup-gsi script, use the -help
option. The -default option sets this security configuration to be
the default, and -nonroot can be used on systems where root access is
not available.
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setup-ssl-utils: Complete

Después de ejecutar el comando anterior, se tendra la informacion de la CA
generada en /root/ .globus/simpleCA

En la salida de éste comando (setup-simple-ca) prestamos atencion a la nota:

Note: To complete setup of the GSI software you need to run the
following script as root to configure your security configuration
directory:

/opt/globus/setup/globus_simple_ca 9el17d234_setup/setup-gsi

2. Se procede a ejecutar el comando anterior el cual establece a esta Autoridad
Certificadora como la CA por defecto de nuestro cluster:

[root@mixbaal ~]#
/opt/globus/setup/globus_simple ca 9el17d234 setup/setup-gsi -default

setup-gsi: Configuring GSI security

Installing /etc/grid-security/certificates//grid-
security.conf.9el17d234. ..

Running grid-security-config...

sed: -e expression #1. char 67: unknown option to “s*
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sed: -e expression #1, char 92: unknown option to ~s*®

sed: -e expression #1, char 57: unknown option to "s*
Installing Globus CA certificate into trusted CA certificate
directory. ..

Installing Globus CA signing policy into trusted CA certificate
directory. ..

setup-gsi: Complete

El nUmero que aparece en negritas (9e17d234) es el nimero que identifica a la
CA.

3. Se confirmo que los certificados se crearan en el directorio correcto:

[root@mixbaal ~]# lIs /etc/grid-security/certificates/
9e17d234.0 globus-user-ssl.conf.9el17d234
9e17d234.signing_policy grid-security.conf.9el17d234
globus-host-ssl.conf.9e17d234

3. Se verifico el contenido del certificado. Mismo que se muestra en la siguiente pagina:

[root@mixbaal ~]# openssl x509 -in /etc/grid-
security/certificates/9e17d234.0 -noout -text
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 0 (0x0)
Sighature Algorithm: md5WithRSAEncryption
Issuer: 0=DGSCA-UNAM/0OU, CN=0=DGSCA-UNAM, OU=Supercomputo-UNAM,
CN=Aut Cert Supercompuo
Validity
Not Before: Jun 24 01:05:23 2009 GMT
Not After : Jun 23 01:05:23 2014 GMT
Subject: 0=DGSCA-UNAM/OU, CN=0=DGSCA-UNAM, OU=Supercomputo-
UNAM, CN=Aut Cert Supercompto
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c5:2c:2e:81:bd:c7:3a:e3:d4:e8:55:46:b9:6a:
9f:8b:be:3c:dd:30:b7:c9:1d:1c:f5:3e:94:a6:98:
39:61:31:34:€9:10:¢c0:89:13:82:02:8a:37:02:0F:
d8:40:7F:8d:15:45:4c:4a:fe:83:6F:2e:7f:66:81:
b3:3F:48:47-ec:ec:89:18:79:16:6F:-9f:dd:79:dc:
fe:f2:9c:4e:b9:0e:1b:82:f8:a7:06:3d:bf:1d:c8:
€9:99:bd:b1:15:82:¢c8:56:a5:3c:f7:0e:65:b7:06:
Oc:e6:bb:f0:e8:e4:80:5d:f3:cd:9d:1c:52:25:02:
03:54:-2h-a3:03:h6:15:-89:85
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Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Subject Key ldentifier:

A3:16:F6:AF:FB:EO:E8:71:E4:F7:C3:E7:E9:B7:B6:A9:AB:5A:07:0B
Netscape Cert Type:
SSL CA, S/MIME CA, Object Signing CA
Signature Algorithm: md5WithRSAEncryption

69:18:7c:c9:08:8e:05:e5:1e:02:91:9F:F7:dc:f6:27:11:e3:
22:1c:78:d7:4f:d2:80:87:b8:71:35:8a:f6:df:c8:bc:f8:7b:
b9:99:78:9c:a5:6e:b7:09:¢c1:4d:31:52:94:24:66:2F:16:1a:
da:d1:df:00:6a:fc:fe:31:2c:36:57:Ff4:90:ea:e0:7c:el:de:
21:30:fe:75:¢c3:44:ce:9¢c:41:e8:13:10:6€:30:13:67:43:4d:
37:b1:24:95:7d:7e:21:97:e7:cc:83:7c:da:44:cf:07:41:1e:
03:32:7c:65:78:12:ca:43:95:b4:a2:2f:22:25:03:5c:8b:5d:
df:fe

El comando openssl, entre otras cosas, nos permite dar un formato legible a
los certificados creados. Con la opcion —text se le solicitdé que nos lo mostrara
en texto plano, de lo contrario nos lo mostraria cifrado.

Generar un certificado de host para Mixbaal

En este punto del proceso ya se cuenta con una CA de prueba, lo que procede es
generar un certificado para el Cluster, siguiendo los siguientes pasos:

4. Para solicitarle un certificado para Mixbaal, se ejecuta el siguiente comando:

[root@mixbaal grid-security]# grid-cert-request -host mixbaal.supercomputo.unam.mx

La opcion —host indica que el certificado sera para un recurso fisico.

5. Si el comando anterior no arroj6 ningun error, significa que todo se ejecutd
correctamente. Los archivos que se deben haber creado en /etc/grid-security
son:

[root@mixbaal grid-security]# Is -1 host*

-rw-r--r-- 1 root root 0 Jun 23 20:14 hostcert.pem
-rw-r--r-- 1 root root 1285 Jun 23 20:14 hostcert_request.pem
-r-————-——- 1 root root 887 Jun 23 20:14 hostkey.pem
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Llave publica: hostcert.pem
Solicitud de llave publica: hostcert_request.pem
Llave privada: hosthey.pem

Si Mixbaal no fuera la propia CA, se procederia a enviar la solicitud de llave
publica (hostcert _request.pem) a la CA permitida para firmarla. En un
futuro la CA de la UNAM.

6. Como el Cluster es nuestra propia CA, omitimos el envio de éste archivo. Asi nuestra
CA firma dicha solicitud. Para esto se realizaron los siguientes pasos:

e Cambiarse a /root/ .globus/simpleCA
e Crear el directorio solicitudes y certificados para un mejor control de las
solicitudes y los certificados que generemos.

[root@mixbaal grid-security]# cd /root/.globus/simpleCA
[root@mixbaal simpleCA]# mkdir solicitudes
Iroot@mixbaal simpleCAT# mkdir certificados

o Copiar el archivo de hostcert_request.pem al directorio solicitudes con el
nombre del Cluster y con terminacién .req para identificar que se trata de una
solicitud:

[root@mixbaal simpleCA]# cp /etc/grid-security/hostcert_request.pem
solicitudes/mixbaal .super.unam.mx.req

e Se procede a firmar la solicitud

[root@mixbaal simpleCA]# grid-ca-sign -in solicitudes/mixbaal.super.unam.mx.req -
out certificados/mixbaal.super.unam.mx.pem

Nétese que el archivo de entrada es la solicitud que nombramos con
terminacion .req, asi como también se indico que el archivo de salida se
guardara con el nombre del Cluster y terminacién .pem, para identificar que se
trata de una solicitud firmada, en el directorio certificados creado
previamente.

Posteriormente el archivo generado se copia a Zetc/grid-security reemplazando
el que existe actualmente, pues éste no esta firmado por la CA:

[root@mixbaal simpleCA]# cp certificados/mixbaal.super.unam.mx.pem /etc/grid-
security/hostcert.pem
cp: overwrite “/etc/grid-security/hostcert.pem®? y
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Generar un certificado de usuario

Por el momento, se dispone de una CA y de un certificado firmado (llave publica
firmada) para el Cluster Mixbaal, lo ultimo que hace falta es generar un certificado para
un usuario de prueba (la creacién de cuentas de usuarios se vera con detalle en el
siguiente capitulo). Con el siguiente procedimiento:

7. Para éste caso se generara un certificado para perla. Nos autenticamos como
perlay ejecutamos el comando grid-cert-request:

[root@mixbaal ~]# su — perla
[perla@mixbaal ~]$ grid-cert-request

A private key and a certificate request has been generated with the subject:
/0=DGSCA-UNAM/0U/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios Morales

IT the CN=Perla Cristal Palacios Morales is not appropriate, rerun this
script with the -force -cn "Common Name'™ options.

Your private key is stored in /home/perla/.globus/userkey.pem

Your request is stored in /home/perla/.globus/usercert_request.pem
Please e-mail the request to the

You may use a command similar to the following:

cat /home/perla/.globus/usercert_request.pem | mail

Only use the above if this machine can send AND receive e-mail. if not, please
mail using some other method.

Your certificate will be mailed to you within two working days.-
IT you receive no response, contact at

Verificamos que se hayan creado los archivos correspondientes:

[perla@mixbaal ~]$ Is .globus/
usercert.pem usercert_request.pem userkey.pem

A diferencia del certificado creado para el host, el de usuario se crea en el
home de éste.

8. Se procede a firmar la llave publica, siguiendo el procedimiento del paso 6, del
apartado Generar un certificado de host para Mixbaal, de esta seccién, como root.

e Cambiarse a /root/.globus/simpleCA

e Copiar el archivo de usercert_request.pem al directorio solicitudes con el
nombre del usuario y con terminacion .req para identificar que se trata de una
solicitud:
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[root@mixbaal simpleCA]# cp /home/perla/.globus/usercert_request.pem
solicitudes/perla.super.unam.mx.req

e Se procede a firmar la solicitud:

[root@mixbaal simpleCA]# grid-ca-sign -in solicitudes/perla.super.unam.mx.req -out
certificados/perla.super.unam.mx.pem

Posteriormente el archivo generado se copia al home de perla,
/home/perla/.globus reemplazando el que existe actualmente, pues éste no esta
firmado por la CA:

[root@mixbaal simpleCA]# cp certificados/perla.super.unam.mx.pem
/home/perlas._globus/usercert._pem
cp: overwrite ~/home/perla/._globus/usercert.pem™? y

Una vez concluidos los pasos anteriores se inician las pruebas para comprobar que
Globus haya quedado correctamente configurado.

Probando Globus Toolkit 4

Para probar que Globus estad funcionando correctamente realizamos los siguientes
pasos:

Pruebas dentro de Mixbaal

1. Nos autenticamos ante el cluster, con el comando grid-proxy-init, como se
analizé al final de la seccién 2.3.1:

[perla@mixbaal ~]$ grid-proxy-init

Your identity: /0=DGSCA-UNAM/0OU/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios
Morales

Enter GRID pass phrase for this identity:

Creating PrOXY - - - - o caeooc e aaea e e e e e mmmm e ma s Done

Your proxy is valid until: Wed Jun 24 08:34:26 2009

2. Con el comando grid-proxy-info verificamos el estado del certificado temporal:

[perla@mixbaal ~]$ grid-proxy-info

Subject : /0=DGSCA-UNAM/0OU/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios
Morales/CN=623640706

issuer : /0=DGSCA-UNAM/0U/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios
Morales

identity : /0=DGSCA-UNAM/0OU/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios
Morales

type : Proxy draft (pre-RFC) compliant impersonation proxy

strength : 512 bits
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path : /tmp/x509up_u500
timeleft : 11:59:10

3. Con el valor del campo identity de la salida anterior, damos de alta al usuario
perla, agregando dicho valor al archivo /Zetc/grid-security/grid-mapfile. De
modo que éste archivo se vera de la siguiente manera:

[root@mixbaal ~]# more /etc/grid-security/grid-mapfile
*'/0=DGSCA-UNAM/0U/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios Morales" perla

4. Probamos que el usuario pueda ejecutar un job* una vez que cre6 su proxy temporal:

[perla@mixbaal ~]$ globus-job-run mixbaal .supercomputo.unam.mx /bin/hostname

mixbaal . supercomputo.unam.mx

Lo anterior significa que primero se conectd al frontend, hubo un intercambio de
informacion y se valido la CA, hizo un mapeo del archivo Zetc/grid-mapfile y la
informacion del proxy temporal, comprob6 que todo coincidiera, si todo esta bien, como
este caso, devuelve la salida correcta. Es decir, a nivel cluster, Globus se ha
configurado exitosamente.

Pruebas desde otro host

Para realizar pruebas desde un host externo, en donde se asume que también tiene
instalado y configurado Globus Toolkit 4, se realiz6 lo siguiente:

1. Se copiaron los archivos de la CA, al host externo, en el directorio
/home/perla/.globus/certificates:

perla@malicia:~/.globus/certificates$ scp
root@mixbaal . supercomputo.unam.mx:/etc/grid-security/certificates/9el7d234._* .
root@mixbaal . supercomputo.unam.mx®s password:

9e17d234.0 100% 912
0.9KB/s 00:00
9e17d234.signing_policy 100% 1323

1.3KB/s 00:00

Estos archivos, proporcionados en un futuro por el Departamento de Seguridad
en Cémputo de la DGSCA, seran enviados a la Coordinadora de PRAGMA,
para que dé de alta nuestra CA.

2. Generamos el proxy:

perla@malicia:~$ grid-proxy-init

Your identity: /0=DGSCA-UNAM/0OU/OU=supercomputo.unam.mx/CN=Perla Cristal Palacios
Morales

Enter GRID pass phrase for this identity:

Creating PrOXY - oo oo i i o e e e e e e Done

Your proxy is valid until: Wed Jun 24 08:51:46 2009
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3. Ejecutamos el mismo comando de prueba:

perla@malicia:~$ globus-job-run mixbaal.supercomputo.unam.mx /bin/hostname
mixbaal . supercomputo.unam.mx

Y vemos que la salida también fue exitosa, lo que nos indicé que la configuracién es
correcta.

4. Por ultimo se habilité el sistema de colas* (SGE*) para verificar que se asignaran
correctamente, trabajos a los diferentes nodos, ya que, hasta aqui solo se ha probado
que el frontend reciba los trabajos.

Probamos el mismo comando del punto 3, esperando como salida, en lugar de
mixbaal.supercomputo.unam.mx, compute-0-n, esto porque una vez establecido el
sistema de colas*, éste revisa qué nodo es idéneo para atender el trabajo y lo envia a
éste.

perla@malicia:~$ globus-job-run mixbaal.supercomputo.unam.mx
/bin/hostname

—-catch_rsh /opt/gridengine/defaul t/spool/compute-0-
9/active_jobs/87.1/pe_hostfile

compute-0-9

/opt/gridengine/bin/1x26-x86/qrsh -V -inherit compute-0-9 /bin/sh
/home/perla/.globus/job/mixbaal . supercomputo.unam.mx/3570.1248561462
/scheduler_sge cmd_script

compute-0-9. local

Como podemos observar ahora la salida es compute-0-9.local lo que indica que el
trabajo llegd primero al sistema de colas* y fue despachado en el nhodo niamero 9. Con
esta salida podemos dar por concluida la configuracion de Globus Toolkit 4.
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CAPITULO 3. PUESTA A PUNTO DEL CLUSTER

®

En el capitulo que precede se externd el compromiso que adquirié la UNAM con la
comunidad de PRAGMA, el cual consistié en destinar un sistema de cémputo para ser
empleado en experimentos basados en tecnologias de grid, por lo que el Departamento
de Supercémputo de la DGSCA proveyo6 un cluster conformado por diez nodos.

Asimismo se describieron las diversas tareas que se llevaron a cabo en el proceso de
instalacion y configuracion, preliminares a la puesta a punto del cluster, mismas que
incluyen la instalacién del sistema operativo Rocks, la configuracion del middleware
Globus y de la Autoridad Certificadora.

El presente capitulo detalla las actividades posteriores que se efectuaron en el sistema,
a saber, creacion de cuentas de usuario, instalacion y configuracion de las aplicaciones
requeridas por el GOC, Openbabel y Gamess, con las correspondientes pruebas para
verificar su correcto funcionamiento y configuracion de actualizaciones automaticas de
certificados. Con ello se concluye la puesta a punto del cluster, listo para integrarse a la
grid de PRAGMA.

3.1 Creacién de Cuentas de Usuarios en Rocks
La creacion de una cuenta de usuario en el cluster se realiz6 en 4 pasos™:

1) Creacion basica de la cuenta. Para esto, creamos la cuenta para el usuario
paulina.

Esto se logra mediante el uso del comando de Linux useradd:

# useradd paulina

Este comando crea un registro nuevo para el usuario en los archivos Zetc/passwd,
/etc/shadow y Zetc/group (por defecto se crea un grupo por usuario, ejemplo:
usuario paulina, grupo paulina). Adicionalmente crea el directorio hogar en
/export/home/usuario y copia alli el contenido del directorio Zetc/skel, éste
contiene archivos de configuracion basicos para las cuentas de los usuarios. Una vez
creada la cuenta de usuario, el directorio hogar contiene:

[root@mixbaal ~]# Is -la /export/home/paulina/

total 28

drwx—----- 2 paulina paulina 4096 Jul 12 22:21 .

drwxr-xr-x 13 root root 4096 Jul 12 22:21 ..

-rw-r--r-- 1 paulina paulina 24 Jul 12 22:21 _bash_logout
-rw-r--r-- 1 paulina paulina 191 Jul 12 22:21 _bash profile
-rw-r--r-- 1 paulina paulina 124 Jul 12 22:21 _bashrc
-rw-r--r-- 1 paulina paulina 383 Jul 12 22:21 .emacs
-rw-r—--r—- 1 paulina paulina 120 Jul 12 22:21 .gtkrc
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®

Posteriormente, es necesario que asignemos correctamente la ubicaciéon del directorio
hogar. Por omisién, useradd fija este directorio en el Zexport/home. Sin embargo
para que el usuario encuentre su directorio hogar en los demas nodos éste debe ser
cambiado a /home.

Para hacerlo se utiliza el comando usermod:

# usermod -d /home/paulina paulina

2) Asignacion de una contrasefia. La contrasefia puede ser asignada con el comando
passwd:

root@mixbaal ~]# passwd paulina

Changing password for user paulina.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

La creacion de la cuenta no es garantia de que el usuario pueda conectarse de manera
transparente en el cluster, es necesario, hacer una sincronizacién de los archivos de
configuracién con 411 a todos los nodos del cluster y configurar el autofs para que el
directorio hogar sea montado automéaticamente en los nodos, como se vio en el capitulo
anterior, en la seccion 2.2.1, apartado Sistema de Archivos por Redl. Para nuestro caso
fue necesario editar el archivo Zetc/auto . home, quedando como sigue:

[root@mixbaal ~]# more /etc/auto.home
install mixbaal - local : /export/home/&
condor mixbaal.local:/export/home/condor
perla mixbaal . local : Zexport/home/perla
paulina mixbaal.local:/export/home/paul ina

Se afadio la ultima linea.

3) Sincronizacion de los archivos de configuraciéon usando 411 (Véase Capitulo 2,
seccion 2.2.1, apartado Servicio 411). Después de que se han completado los pasos
anteriores, los archivos de configuracion con la informacion definida en ellos deben
sincronizarse en todo el cluster.

Se recomienda usar el método make con la opcion force para garantizar que
todos los archivos sean sincronizados.
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[root@mixbaal ~]# make -C /var/411 force

make: Entering directory ~/var/411"

rm -rf /etc/411.d/*

make

make[1]: Entering directory /var/411-
/opt/rocks/sbin/41llput --comment="#" /etc/auto.home

411 Wrote: /etc/411.d/etc.auto..home
Size: 534/217 bytes (encrypted/plain)
Alert: sent on channel 255.255.255.255:8649 with master 10.1.1.1

/opt/rocks/sbin/4llput --comment="#" /etc/auto.master

411 Wrote: /etc/411.d/etc.auto..master

Size: 417/134 bytes (encrypted/plain)

Alert: sent on channel 255.255.255.255:8649 with master 10.1.1.1

4) Una vez sincronizados los archivos de configuracién, es necesario reiniciar este
servicio en todo el cluster para garantizar que no existan inconvenientes en el montaje
de los directorios hogar (Véase Capitulo 2 seccién 2.2.1, apartado Sistema de Archivos
por Red:

e Reinicio en el frontend:

[root@mixbaal ~]# service autofs reload

Checking for changes to /etc/auto.master....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

e Reinicio en todos los nodos:

[root@mixbaal ~]# cluster-fork service autofs reload
compute-0-0:

Checking for changes to /etc/auto.master ....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

compute-0-1: Checking for changes to /etc/auto.master ....
Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

compute-0-2:

Checking for changes to /etc/auto.master ....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share
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3.1.1 Comprobacion de las Cuentas Creadas

Una vez gque se han completado estos 4 pasos, el usuario ahora puede hacer uso de
todos los servicios del cluster, no sin antes verificar que todo funcione correctamente. A
continuacion se enlista una serie de pasos que nos permiten hacer esta inspeccion:

1. Verificar que el usuario pueda conectarse al frontend, conectandose desde otra
ubicacion:

paulina@malicia:~$ ssh -1 paulina mixbaal.supercomputo.unam.mx
paul ina@mixbaal . supercomputo.unam.mx®s password:

Last login: Sun Jul 12 23:56:33 2009 from malicia.super.unam.mx
Rocks Frontend Node - Mixbaal Cluster

Rocks 4.3 (Mars Hill)

Profile built 00:08 13-Apr-2008

Kickstarted 20:51 12-Apr-2008
[paulina@mixbaal ~]%$

Nuestra prueba fue exitosa.
Si la respuesta es negativa, se puede deber a que:
e El password es incorrecto. Se recomienda asignarlo nuevamente.
e La cuenta no se cre0 correctamente. Verificar que ésta aparezca en

el archivo Zetc/passwd.

2. Revisar que el usuario encuentre su directorio hogar con el siguiente comando:

[paulina@mixbaal ~]$ pwd
/home/paulina

Si la salida anterior no es satisfactoria se sugiere reiniciar el servicio autofs.

3. Comprobar que el usuario, una vez que se ha conectado al frontend, puede ingresar
a los demas nodos sin necesidad de una contrasefia:

[paulina@mixbaal ~]$ ssh compute-0-9

Warning: Permanently added "compute-0-9" (RSA) to the list of known
hosts.

Rocks Compute Node

Rocks 4.3 (Mars Hill)

Profile built 18:47 05-May-2008

Kickstarted 14:02 05-May-2008
[paul ina@compute-0-9 ~]$
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Para nuestro caso, fue exitosa la prueba.

En caso de que el nodo solicite al usuario una contrasefia, se pueden realizar uno o
todos los pasos siguientes:

e Reiniciar el servicio autofs en el nodo, con el comando cluster-fork
service autofs reload

e Revisar que en el archivo Zetc/passwd el directorio hogar del usuario este
como /home/usuario y no como /export/home/usuario

e Sincronizar todos los archivos de configuracion

Es comdn que en la administracién del cluster, se necesiten crear muchas
cuentas simultaneamente, para este caso el uso del comando useradd no es
lo méas apropiado. Por lo que se puede recurrir al comando chpasswd, el cual
permite fijar muchas contrasefias preestablecidas a un conjunto de usuarios
con un solo comando.

A continuacion se presenta un script de shell que permite la creacion mdultiple de
usuarios a partir de una lista de nombres de usuario almacenados en un archivo de
texto plano usuarios. txt:

[root@mixbaal ~]# more crear _multiples _users.sh
sufijo=pragma

for usuario in $(cat usuarios.txt)

do

echo "Creando $usuario..."

useradd $usuario

echo "$usuario:$usuario-$sufijo’” > passwords.txt
done

chpasswd < passwords.txt

3.1.2 Creacién de Cuentas para Usuarios PRAGMA

Como se mencion6 en el capitulo 2, en la seccion 2.1, entre los requerimientos que
PRAGMA? ha establecido para formar parte de la grid, es la creacién de una cuenta
para el monitoreo de pruebas PRAGMA.

Debido a que el ambiente y los requerimientos de cada sistema son muy diversos, es
responsabilidad del administrador del sistema implementar un proceso de creacion y
configuracion de cuentas de usuario, como se analizé en el Capitulo 1 seccién 1.1.1,
apartado Administracion de Usuarios. Sin embargo, es necesario contar con un
estandar que facilite esta tarea, por lo que la comunidad PRAGMA ha definido un
mecanismo para ello, el cual es aportacion de uno de sus miembros.
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Para la creacion de la cuenta de monitoreo, en la pagina de PRAGMA esta disponible el
archivo user account info pak® (paquete de informacion de cuenta de usuario) el
cual es un archivo TAR* que ejemplifica como debe ordenarse la informacion relativa a
cada usuario, contiene un directorio, para este caso es cindytest, mismo que
corresponde al nombre de usuario a crear, y é€ste a su vez, contiene los siguientes
archivos:

e authorized_keys (llave privada del usuario)

e b89793e4.0 (certificado)

e b89793e4.signing_policy (contiene datos necesarios para reconocer un
certificado)

e user.txt (informacion de la cuenta de usuario)

A su vez, el contenido de estos archivos es:

Archivo authorized keys:

[root@mixbaal ~]# more authorized keys

ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEArbRU6g1JIxd1Qhjv9ZN/NX69Kt38e/WUreF8L1xwK
tG6jeTiibTjQJIJuZqgiYDyB8qGAX7NDu3G6twAePbGNuvs+FaWgQhPbyo2YUEXMFFD IhKL7
eJ+Y/1 JAbLgW6XNGGbJItYDn8m6VtxoD8//Mz+86zP9n+YLwKQszGOh1DEOWWSXM=
zhengc@rocks-52.sdsc.edu

Archivo bh89793e4 .0:

[root@mixbaal ~]# more b89793e4.0

————— BEGIN CERTIFICATE---—--
MITEAjCCAuqgAwIBAg I BADANBgkghk 1 GOWOBAQQFADB jMQswCQYDVQQGEwWJVUZEO
MAWGALUEChMFT IBBQOkxXDTALBgNVBAsSTBFNEUOMXHDAaBgNVBAMTEONIcnRpZml j
YXRITELhbmFnZX1xFzAVBgoJkiaJk/ 1sZAEBEwd jZXJObWFuMB4XDTAWMTAXMT Iw
NTAXNIoXDT IWMTAXMT IWNTAXN lowYzELMAKGALUEBhMCVVMxD j AMBgNVBAOTBU5SQ
QUNJIMQOWCWYDVQQLEWRTRFNDMRwwGQYDVQQDEXNDZXJ0aWZpY2F0ZSBNYW5hZ2Vy
MRcwFQYKCZ ImiZPyLGQBARMHY2VydG1hbjCCASIwDQYJKoZ IhvcNAQEBBQADgQEP
ADCCAQoCggEBAJeel pMTFr3vwdZpi 1nMWmGvnT/fwl j 12828EQOpstUvntMOOru3w
re3at47gPJJ4xZIJutRSHcsSJZEtP1EXs jauHaTZWgn80b/zir1AC/9873hbfsN7sy
r+TTFzpz4AghGe/xyyUtCirdfFQtgSiC6Y/J2z2grSgTFjPtZTYpwloJOW52Rk21
2FdVrX1jr4angDe3ZTnRBwDWomu le I XqL2 IXDEEh1LFpj Tn+qvZyU+1MDE7 r6twqD
2NJ1Sxg8r277XjNHFYC2FOqVi T1fmGG18N+7SP9KOOGMKDo5wkbKy iWVBc2w3 jdR
Qbo28VGskfdevMj1qrADi6LQI5jhTC1zDGMCAWEAAaOBWDCBVTAMBgNVHQ4EFgQU
Zswi2F1jD8gmJIFaG5wvTNnYWtgAwgYOGA1Ud IwSBhTCBgoAUZswl2F1 jD8gmJIFaG
S5wvTNnYWtqChZ6R IMGMxCzAJBgNVBAYTAIVTMQ4wDAYDVQQKEWVOUEFDSTENMASG
ALUECXMEUORTQzEcCMBOGALUEAXMTQ2VydG ImaWNhdGUgTWFuYWd I cJEXMBUGCgmS
JomT8 i XKAQETB2N IcnRtYW6CAQAWDAYDVROTBAUWAWEB/zANBgkghk i GOWOBAQQF
AAOCAQEATZMUN7S7/2y j2xxh2F/xCwewDX7y1ZdT8GNQnlpnajyxADy7m5+j6ez/
Oy9SH56y0Uvm5A jvivoTEeXynOeHmg==

————— END CERTIFICATE-----
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Archivo b89793e4 .signing_policy:

[root@mixbaal ~]# more b89793e4.signing_policy

# SDSC CA Policy

access_id CA X509 "/C=US/0=NPACI1/0U=SDSC/CN=Certificate
Manager/USERID=certman”

pos_rights globus CA:sign

cond_subjects globus "/C=US/0=NPACI/*"

Archivo user . txt:

[root@mixbaal ~]# more user.txt

ful lname=Cindy Test

affiliation=PRAGMA

address=UCSD/SDSC La Jolla, CA 92093-0505

country=USA

phone=858-534-5000

fax=858-534-5001

emai l=cindytest@sdsc.edu

purpose=routine-basis experiments

contribution=work

preferedl=cindytest

prefered2=cindytestl

prefered3=NONE

shel l=bash

dn=""/C=US/0=NPACI1/0U=SDSC/CN=Cindy Zheng/USERID=zhengc"
hostname=rocks-52.sdsc.edu

hostip=198.202.88.52

urlcert=https://pragma-
goc.rocksclusters.org/secure/certificates/b89793e4.0
urlcrI=NONE

Esta es la informacion que se requiere de cada usuario nuevo en el sistema.

Asimismo, se descargd el script de instalacion disponible en la pagina web de
PRAGMA, pragma_setuser?, el cual esta escrito en lenguaje PERL, cuyo contenido

se muestra a continuacion:

#1/usr/bin/perl

#

# Writen by Cindy Zheng, for PRAGMA, 2005

#

print STDOUT (""\nPRAGMA_SET_USER script will perform the following
tasks:\n"");

print STDOUT (""\n- Create an UNIX user account:\n");
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print STDOUT ("'~ Install the user®s ssh public key:\n");
print STDOUT ("'~ Install the user®s site CA files:\n");
print STDOUT ("'~ Install the user®s DN:\n");

print STDOUT ('\nThis script requires that you have all the
appropriate privileges to perform the above tasks\n\n');

#

# Check argument

#

it ($#ARGV 1= 0) {
print "Usage: pragma_setuser filename\n';
exit;

}

}
unless (-r $ARGV[O]) {
die ("Fatal error: Cannot read $ARGV[O]\nAbort..._.\n");

}

$pakname = substr ($ARGV[0], O, $len - 7);
#

# Unzip and untar files

#

system (“"tar -zxFf $ARGV[O0]'") && die ('Fatal error: Cannot unzip or
untar $ARGV[O]J\nAbort..._.\n");

# Read user.txt fTile

open (userfile, "$pakname/user.txt™) || die ("'Fatal error: Cannot
open $pakname/user.txt!\nAbort...\n");

@userinfo = <userfile>;

close (userfile);

chomp (@userinfo);

# Get info from user.txt
foreach $line (@Quserinfo) {
if ($line =~ /~dn=/) {
$len = length ($line);
$dn = substr ($line, 3, $len - 3);
last;
}
by
foreach $line (@userinfo) {
it ($line =~ /"preferedl=/) {
$len = length ($line);
$preferedl = substr ($line, 10, $len - 10);
last;
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foreach $line (@Quserinfo) {
if ($line =~ /"prefered2=/) {
$len = length ($line);
$prefered2 = substr ($line, 10, $len - 10);
last;

}

foreach $line (@Quserinfo) {
if ($line =~ /~fullname=/) {
$len = length ($line);
$fullname = substr ($line, 9, $len - 9);
last;
}
}
print "dn=$dn\n";
# Choose a login name
LOGINNAME :
print STDOUT ("'The prefered user login name:\n");
print STDOUT (""\tl. $preferedl\n');
print STDOUT ('"\t2. $prefered2\n');
print STDOUT ("\t3. $prefered3\n™);
print STDOUT (""\t4. or to specify a login name\n™);
print STDOUT (*"\tO. quit\n');
print STDOUT ("'Your choice: ");
$answer = <STDIN>;
if ($answer =~ /70/) {
print STDOUT ("\nExit per your request... Good bye!\n\n");
exit;
} elsif (Banswer =~ /"1/) {
$login = $preferedl;
} elsif (Banswer =~ /"2/) {
$login = $prefered2;
} elsif (Banswer =~ /73/) {
$login = $prefered3;
} elsift (Banswer =~ /74/) {
print STDOUT (“Enter the new login name: ');
$login = <STDIN>;
chomp ($login);
} else {
print STDOUT ("\nlnvalid choice, please re-enter\n\n');
goto LOGINNAME;

}

CONFIRM:

print STDOUT ('The new login name will be $login. Continue?
NCAYAL H

$answer = <STDIN>;

if ($answer =~ /~[nN]}/) {
goto LOGINNAME;

s
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# Create a new user account

system (“adduser -c “$fullname® $login') && die (“Fatal error:
Cannot create new user $login\n');

print STDOUT (""\nA new user account $login has been created.\n");

# Install authorized_keys file

$sshdir = "~$login/.ssh”;
if (-e $sshdir) {
} else {

system ("mkdir $sshdir'™) && print STDOUT (“Error: Cannot
create $sshdir directory\n');
}
system (“'cp $pakname/authorized keys $sshdir') && print STDOUT
("Error: Cannont install $sshdir/authorized_keys file'™);
system (“'chown -R $login $sshdir™) && print STDOUT (“Error: Failed
to change ownership of $sshdir directory tree\n');
system (“'chgrp -R $login $sshdir™) && print STDOUT (“Error: Failed
to change group of $sshdir directory tree\n");
system (“'chmod 700 $sshdir') && print STDOUT (“Error: Failed to set
permission to $sshdir directory\n');
system (*'chmod 600 $sshdir/authorized_keys'™) && print STDOUT
('Error: Failed to set permission to authorized_keys file\n");
print STDOUT (“authorized keys file has been installed.\n");

# Install site certificates

system (“'cp $pakname/*.0 /etc/grid-security/certificates’™) && print
STDOUT (“Error: Cannont install site certificate file");

system (“'cp $pakname/*._signing_policy /etc/grid-
security/certificates') && print STDOUT (“Error: Cannont install
site certificate signing policy file");

system (“'‘chown root /etc/grid-security/certificates/*.0 /etc/grid-
security/certificates/*.signing_policy') && print STDOUT (“Error:
Failed to assign root ownership to certificate files\n");

system (‘'chgrp root /etc/grid-security/certificates/*.0 /etc/grid-
security/certificates/*.signing _policy') && print STDOUT (“Error:
Failed to assign root group to certificate files\n");

system (‘‘chmod 644 /etc/grid-security/certificates/*") && print
STDOUT (“Error: Failed to set permission to certificate files\n");
print STDOUT ("'Site certificate files have been installed.\n");
system (“'chmod 644 /etc/grid-security/certificates/*") && print
STDOUT (“Error: Failed to set permission to certificate files\n");
print STDOUT (''Site certificate files have been installed.\n");

# Install user DN
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open (mapfile, '">>/etc/grid-security/grid-mapfile'™) || die ("Error:

Failed to open /etc/grid-security/grid-mapfile\n');

print mapfile "$dn $login\n";

close(mapfile);

print STDOUT (“'User DN has been added in grid-mapfile.\n");

print STDOUT ("'All tasks are complete.\n\n");

#

# Review the results
#

REVIEW:

print STDOUT (“'Would you like to review the results? \(y\/n\):

$answer = <STDIN>;
if ($answer =~ /~[nN]/) {
print STDOUT ("'Good Bye!\n");
exit;
} elsif (Banswer =~ /"[yY]1/) {
print '"\n< tail /etc/passwd >\n";
system (“'tail /etc/passwd");
print "\n< Is -1d $sshdir >\n";
system (""Is -1d $sshdir™);
print "\n< Is -1 $sshdir >\n";
system (""Is -1 $sshdir');

");

print '"\n< Is -latr /etc/grid-security/certificates | tail

>\n"';
system ('Is -latr /etc/grid-security/certificates | tail™);
print '\n< Is -1 /etc/grid-security/grid-mapfile >\n";
system ('Is -1 /etc/grid-security/grid-mapfile');
print '"\n< tail /etc/grid-security/grid-mapfile >\n";
system ('tail /etc/grid-security/grid-mapfile™);
print "“\n\nExit on completion\n\n';
} else {
print STDOUT (*\nlInvalid answer, please re-enter\n\n');
goto REVIEW;
}
exit;

Para ejecutar el script, primero es necesario cambiar los permisos a fin de hacerlo
ejecutable y asegurarse de que tiene todos los privilegios necesarios para crear cuentas

de usuario y los archivos de certificado.

En nuestro caso se procedid a dar de alta la cuenta del usuario cindytest, con la

informacion de los archivos y el script descritos.

[root@mixbaal ~]# chmod 7555 pragma_setuser
[root@mixbaal ~]# ./pragma_setuser cindytest.tar.gz
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Una vez creada la cuenta, se procedid a probarla con base en los tres pasos
mencionados en la seccion 3.1.1 de este capitulo:

1. Verificar que el usuario pueda conectarse al frontend desde otra ubicacion:

paulina@malicia:~$ ssh -1 cindytest mixbaal .supercomputo.unam.mx
cindytest@mixbaal . supercomputo.unam.mx"s password:

Last login: Sun Jul 12 23:56:33 2009 from malicia.super.unam.mx
Rocks Frontend Node - Mixbaal Cluster

Rocks 4.3 (Mars Hill)

Profile built 00:08 13-Apr-2008

Kickstarted 20:51 12-Apr-2008
[cindytest@mixbaal ~]$

2

. Revisar que el usuario encuentre su directorio hogar con el siguiente comando:

[cindytest@mixbaal ~]$ pwd
/export/home/paulina

La salida anterior indica que el home del usuario cindytest no se configurd
correctamente

De modo que se siguieron los pasos 1 al 4 de la seccion 3.1 de este capitulo. A
saber:

Asignar el home correcto con el comando usermod:

# usermod -d /home/paulina paulina

Editar el archivo Zetc/auto.home, quedando como sigue:

[root@mixbaal ~]# more /etc/auto.home

install mixbaal . local : /export/home/&
condor mixbaal.local:/export/home/condor
perla mixbaal.local:/export/home/perla
paulina mixbaal.local:/export/home/paulina
cindytest mixbaal .local:/export/home/cindytest

Se afadio la ultima linea.
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e Sincronizar los archivos de configuracion usando 411:

[root@mixbaal ~]# make -C /var/411 force

make: Entering directory “/var/411"

rm -rf /etc/411.d/*

make

make[1]: Entering directory "/var/411-°
/opt/rocks/sbin/41lput --comment="#" /etc/auto.home

411 Wrote: /Zetc/411.d/etc.auto..home
Size: 534/217 bytes (encrypted/plain)
Alert: sent on channel 255.255.255.255:8649 with master 10.1.1.1

/opt/rocks/sbin/41lput --comment="#" /etc/auto.master

411 Wrote: /etc/411.d/etc.auto..master

Size: 417/134 bytes (encrypted/plain)

Alert: sent on channel 255.255.255.255:8649 with master 10.1.1.1

e Reiniciar este servicio en todo el cluster

Reinicio en el frontend:

[root@mixbaal ~]# service autofs reload

Checking for changes to /etc/auto.master....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

Reinicio en todos los nodos:

[root@mixbaal ~]# cluster-fork service autofs reload
compute-0-0:

Checking for changes to /etc/auto.master ....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

compute-0-1: Checking for changes to /etc/auto.master ....
Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
/etc/auto.home

compute-0-2:

Checking for changes to /etc/auto.master ....

Reload map Zusr/sbin/automount --timeout=1200 /share file
/etc/auto.share

Reload map Zusr/sbin/automount --timeout=1200 /home file
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e Comprobar que el usuario, una vez que se ha conectado al frontend, puede ingresar
a los demas nodos sin necesidad de una contrasefa:

[cindytest@mixbaal ~]$ ssh compute-0-9

Warning: Permanently added "compute-0-9" (RSA) to the list of known
hosts.

Rocks Compute Node

Rocks 4.3 (Mars Hill)

Profile built 18:47 05-May-2008

Kickstarted 14:02 05-May-2008
[cindytest@compute-0-9 ~]$

Para nuestro caso, fue exitosa la prueba.

En caso de presentarse algun problema favor de revisar la seccion 3.1.1 de este
capitulo.

3.2 Instalacion y Configuracion de Aplicaciones

Con el objeto de cumplir con los requerimientos de PRAGMA expuestos en el Capitulo
2, seccién 2.1, se instal6 OpenBabel y Gamess. De modo que en esta seccidon se
explicard la definicion, instalacion y pruebas de estas aplicaciones en el Cluster
Mixbaal.

Debido a que dichas aplicaciones seran usadas principalmente para realizar cémputo
quimico, en la siguiente seccion se dara una breve descripcion de lo que es la Quimica
Computacional.

3.2.1 Quimica Computacional

Como se mencionod en el Capitulo 1, seccidon 1.2.1, PRAGMA esta conformado por tres
grupos de trabajo, Biociencia, Teleciencia y Recursos y Datos. Particularmente
miembros del grupo de Biociencia han participado activamente en proyectos como
PRIME (Pacific Rim Undergraduate Experiences), el cual estd conformado por
estudiantes de la Universidad de California en San Diego, que llevan a cabo
investigaciones en diversas ramas de la ciencia, como Quimica.

Es por ello que parte de los requerimientos de software para integrarse a la grid de
PRAGMA son aplicaciones utilizadas en computo quimico. La Quimica Computacional
es una rama de la quimica tedrica y de la quimica cuéntica. Su objetivo es producir y
utilizar programas informaticos para el estudio de las propiedades (como energia,
momento dipolar*, frecuencias de vibracién) de moléculas y, en menor medida, sélidos
extendidos.
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®

En quimica teorica, los quimicos y los fisicos desarrollan algoritmos y teorias que
permiten predicciones precisas de propiedades atdbmicas o moleculares, o caminos para
las reacciones quimicas. Los quimicos computacionales usan los programas y
metodologias existentes y los aplican a problemas quimicos especificos.

3.2.2 OpenBabel

Es un conjunto de herramientas quimicas disefiadas para convertir formatos de
diferentes programas quimicos. Es un proyecto de cdodigo abierto*, el cual permite a
cualquier persona buscar, convertir, analizar, capturar, tabular, etc. datos para el
estudio de la estructura molecular, quimica, bioguimica o areas afines.’

Posee las siguientes caracteristicas:

e Permite leer, escribir y convertir, mas de 90 formatos de archivos quimicos

e Soporta modelado molecular, bioinformatica, cheminformatics*

e Contiene un completo conjunto de herramientas para el programador listas para
usarse.

Instalacion
La instalacion se llevo a cabo en el nodo maestro para después replicarla en el resto de

los nodos.

Instalacion en el frontend

Para esto se siguié el procedimiento propuesto en la pagina de PRAGMA®:

1. Asegurarse de que las bibliotecas Libxml2 y Libxml2-devel estén instaladas en
el cluster. Esto lo hicimos con el siguiente comando:

[root@mixbaal ~]# rpm -q libxml2
libxml2-2.6.16-10

[root@mixbaal ~]# rpm -q libxml2-devel
package libxml2-devel is not installed

Con la opcion —qg del comando rpm se pueden conocer los paquetes instalados
en el sistema.

Como podemos observar en la salida del comando anterior, la biblioteca 11bxml2 si la
tenemos instalada, sin embargo la biblioteca 1 1tbxml2-devel no.
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2. Por lo que procedimos a instalarla, buscando primero el paquete de instalacién en el
repositorio de rpms del cluster ubicado en Zusr/src/redhat/RPMS/1386/, como no
la encontramos ahi, realizamos una busqueda en todo el sistema:

[root@mixbaal ~]# Find / -name libxml2-devel*
/state/partitionl/home/install/rocks-
dist/lan/1386/RedHat/RPMS/libxml2-devel-2.6.16-10.i1386.rpm.torrent
/state/partitionl/home/install/rocks-
dist/lan/1386/RedHat/RPMS/1ibxml2-devel-2.6.16-10.1386.rpm
/state/partitionl/home/install/rolls/os/4.3/1386/RedHat/RPMS/1ibxml2
-devel-2.6.16-10.i386.rpm

Ya que encontramos la biblioteca, procedimos a su instalacion:

[root@mixbaal ~]# rpm -ivh /state/partitionl/home/install/rocks-

dist/lan/1386/RedHat/RPMS/ 1 1bxml2-devel-2.6.16-10.1386.rpm

Preparing. ..

HHHBHHHHH R R R R R [100%]
1:1ibxml2-devel

HHHBHHHHH R R R R [100%]

Revisamos que aparezca como paquete instalado:

[root@mixbaal ~]# rpm -gq libxml2-devel
libxml2-devel-2.6.16-10

Una vez instaladas las bibliotecas anteriores, se puede iniciar la instalacion de
OpenBabel.

3. Descargar el paquete:

[root@mixbaal apps]# wget
http://downloads.sourceforge.net/project/openbabel/openbabel/2.2.2/0
penbabel-2.2_.2_tar.gz

--2009-08-16 23:58:42--
http://downloads.sourceforge.net/project/openbabel/openbabel/2.2.2/0
penbabel-2.2.2.tar.gz

Resolving downloads.sourceforge.net... 216.34.181.59

Connecting to downloads.sourceforge.net]216.34.181.59]:80...
connected.

HTTP request sent, awaiting response... 302 Found

Location:
http://softlayer.dl.sourceforge.net/project/openbabel/openbabel/2.2.
2/openbabel-2.2_.2_tar.gz [following]
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--2009-08-16 23:58:43--

http://softlayer.dl .sourceforge.net/project/openbabel/openbabel/2.2.

2/0openbabel-2.2_.2_tar.gz

Resolving softlayer.dl.sourceforge.net... 74.86.229.28
Connecting to softlayer.dl.sourceforge.net]74.86.229.28]:80...
connected.

HTTP request sent, awaiting response... 200 OK

Length: 6621343 (6.3M) [application/x-gzip]

Saving to: “openbabel-2.2.2_.tar.gz"

100% [::::::::::::::::::::::::::::::::::::::>] 6,621,343 3.00M/s
in 2.1s

2009-08-16 23:58:45 (3.00 MB/s) - ~openbabel-2.2.2_tar.gz" saved
[6621343/6621343]

4. Desempaquetamos el archivo descargado:

[root@mixbaal ]# tar xzvf openbabel-2.2.2_tar.gz

openbabel-2.2.2/windows-vc2005/0BPythonOBF/obpython.bat
openbabel-2.2.2/windows-vc2005/0BPythonOBF/0BPythonOBF.vcproj
openbabel-2.2_2/windows-vc2005/0BPythonOBF/Readme . txt
openbabel-2.2_2/windows-vc2005/0BPythonOBF/setup.py
openbabel-2.2.2/windows-vc2005/0BTools/
openbabel-2.2_2/windows-vc2005/0BTools/nbabel .vcproj
openbabel-2.2_2/windows-vc2005/0BTools/obchiral .vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obconformer .vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obenergy.vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obfit.vcproj
openbabel-2.2_.2/windows-vc2005/0BTools/obminimize.vcproj
openbabel-2.2_.2/windows-vc2005/0BTools/obmm.vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obprobe.vcproj
openbabel-2.2_.2/windows-vc2005/0BTools/obprop.vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obrotamer .vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obrotate.vcproj
openbabel-2.2.2/windows-vc2005/0BTools/obseq.vcproj
openbabel-2.2_2/windows-vc2005/0BTools/obsym.vcproj
openbabel-2.2_2/windows-vc2005/0BTools/Projects in OBTools.txt
openbabel-2.2_2/windows-vc2005/0BTools.sln
openbabel-2.2_2/windows-vc2005/0BUti IFormats/
openbabel-2.2_2/windows-vc2005/0BUti IFormats/0BUti lFormats.vcproj
openbabel-2.2_.2/windows-vc2005/0BXMLFormats/
openbabel-2.2_2/windows-vc2005/0BXMLFormats/OBXMLFormats.vcproj
openbabel-2.2_2/windows-vc2005/0penBabelDLL/OpenBabelDLL .vcproj
openbabel-2.2.2/windows-vc2005/0penBabelOBF.sln
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5. Cambiarse al directorio creado por el comando anterior:

[root@mixbaal ]# cd openbabel-2.2.2
[root@mixbaal openbabel-2.2_.2]#

6. Crear el directorio openbabel en /share/apps, que como se mencioné en el
Capitulo 2, seccion 2.2.1, apartado Sistema de Archivos por Red, es una ruta accesible
y Util para instalar aplicaciones en todos los nodos del cluster:

[root@mixbaal openbabel-2.2_2]# mkdir /share/apps/openbabel

7. Ejecutar el archivo configure con la opcion —prefix donde se le indicara el
directorio en el que se instalard OpenBabel:

[root@mixbaal openbabel-2.2_21# ./configure
-—prefix=/share/apps/openbabel

La mayoria de los paquetes de instalacion traen consigo un archivo
configure, el cual es un script de autoconfiguracion del programa a instalar,
es decir contiene los valores especiales para la compilacién de la aplicacion. La
ejecucion de este comando crea un archivo Makefile el cual es la base de la
compilacién.

8. Ejecutar el comando make:

[root@mixbaal openbabel-2.2_27# make

El comando make se encarga de leer todos los archivos Makefiles que el script
configure haya creado, estos archivos le indican al comando make qué
archivos debe compilar y en qué orden.

9. Ejecutar el comando make install, el cual iniciard la instalacién en sistema:

[root@mixbaal openbabel-2_.2_271# make install

make[1]: Entering directory ~/root/openbabel/openbabel-2.2.2"
make[2]: Entering directory ~/root/openbabel/openbabel-2.2.2"
make[2]: Nothing to be done for "install-exec-am".

test -z '"/usr/share/apps/openbabel/lib/pkgconfig" || /bin/mkdir -p
"'/usr/share/apps/openbabel/lib/pkgconfig"

/usr/bin/install -c -m 644 openbabel-2.0.pc
"/usr/share/apps/openbabel/1ib/pkgconfig*”

make[2]: Leaving directory " /root/openbabel/openbabel-2.2.2"
make[1]: Leaving directory ~/root/openbabel/openbabel-2.2.2"
[root@mixbaal openbabel-2.2.2]#
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10. Editar la variable $PATH del sistema:

[root@mixbaal openbabel-2.2_27# vi /etc/profile

if [ -z "$INPUTRC" -a ! —F "$HOME/.inputrc” ]; then
INPUTRC=/etc/inputrc
fi

PATH=$PATH:/share/apps/openbabel/bin
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE INPUTRC

Se agrego la linea en negritas.

11. Agregar al PATH de PRAGMA el directorio de los binarios de la aplicacion:

[root@mixbaal ~]# vi /etc/profile.d/pragma.sh
source /opt/vdt/setup.sh
export PATH=/share/apps/openbabel/bin:$PATH

Se agrego la linea en negritas.

12. Ejecutar la siguiente linea, para tener disponibles las bibliotecas de OpenBabel en
el sistema:

[root@mixbaal ]# echo ''/share/apps/openbabel/lib™ >
/etc/ld.so.conf.d/apps.conf

13. Actualizar las bibliotecas en el frontend:

[root@mixbaal ]# ldconfig

Se recomienda ejecutar este comando después de que se instale una
aplicacion en el sistema.

Pruebas

14. Probar la aplicacion. EI comando principal de esta aplicacidon es babel, el cual es el
gue se encarga de convertir/traducir un archivo de entrada de algun programa quimico
a otro que se desee. Para esto se realizaron los pasos siguientes:

e Descargar archivos en formato xyz. Descargamos el paquete xtall.zip’ el cual

contiene coordenadas atdmicas/moleculares de una coleccion de cristales en
formato xyz mismos que vamos a utilizar para convertirlos a formato pdb.
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[root@mixbaal pruebas]# wget
http://web.uniovi.es/qcg/DetEst/xtall.zip

--2009-08-26 22:02:30-- http://web.uniovi.es/qcg/DetEst/xtall.zip
Resolving web.uniovi.es... 156.35.33.99

Connecting to web.uniovi.es]156.35.33.99]:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 5300 (5.2K) [application/zip]

Saving to: “xtall.zip®

2009-08-26 22:02:31 (14.0 KB/s) - “xtall.zip" saved [5300/5300]

[root@mixbaal pruebas]#

e Descomprimir el paquete:

[root@mixbaal ]# unzip xtall.zip

Archive: xtall.zip
inflating: xtAl-111.xyz
inflating: xtA2-111.xyz
inflating: XxtA3-552._xyz
inflating: xtA4-111._.xyz
inflating: xtA4-333.xyz
inflating: xtA9-331.xyz
inflating: xtB1l-111.xyz

[root@mixbaal ]#

e Contenido de un archivo xyz:

[root@mixbaal ]# more xtAl-111.xyz
14

CuU 0.000000 0.000000 0.000000
CuU 0.000000 0.000000 6.831290
CU 0.000000 6.831290 0.000000
CuU 0.000000 6.831290 6.831290
CuU 6.831290 0.000000 0.000000
CuU 6.831290 0.000000 6.831290
CuU 6.831290 6.831290 0.000000
CuU 6.831290 6.831290 6.831290
Cu 0.000000 3.415645 3.415645
CuU 6.831290 3.415645 3.415645
CuU 3.415645 0.000000 3.415645
CuU 3.415645 6.831290 3.415645
CuU 3.415645 3.415645 0.000000
CuU 3.415645 3.415645 6.831290
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e Conversion a formato pdb usando el comando babel, con las siguientes opciones:
—iXxyz: indica que el archivo de entrada sera un archivo en formato xyz

—opdb: indica que el archivo de salida sera un archivo en formato pdb

[root@mixbaal ]# babel -ixyz xtAl-111.xyz -opdb ej_convertido.pdb
1 molecule converted
11 audit log messages

La salida anterior indica que la aplicacién funciona correctamente, pues no marco error
y llevé a cabo la conversion sin problemas.

Verificacion de resultados

e Verificamos el contenido del archivo de salida:

[root@mixbaal ]# more ej convertido.pdb

COMPND
AUTHOR
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
HETATM
Cu
MASTER
0

END

XtAl1-111_xyz
GENERATED BY OPEN BABEL 2.2.2

1 CuU L1G 1 0.000
2 CU L1G 2 0.000
3 CU L1G 3 0.000
4 CU LIG 4 0.000
5 CU LIG 5 6.831
6 CU LIG 6 6.831
7 CU LI1G 7 6.831
8 CU LI1G 8 6.831
9 CU L1G 9 0.000
10 CU LIG 10 6.831
11 CU LIG 11 3.416
12 CU LIG 12 3.416
13 CU LIG 13 3.416

0] 0 0] 0 0]

.000

.000

.831

-831

-000

-000

.831

.831

-416

-416

-000

-831

-416

.000

.831

.000

-831

-000

-831

.000

.831

-416

-416

-416

-416

-000

14

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

14
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Los archivos en formato pdb son archivos de coordenadas moleculares que
contienen informacion precisa sobre la estructura tridimensional de una
molécula. La informacion de un archivo pdb se encuentra distribuida en
diferentes lineas 6 encabezados que contienen propiedades particulares de la
molécula, estas lineas son®:

HEADER
COMPND
SOURCE
AUTHOR
REVDAT

REMARK

SPRSDE
SEQRES
FTNOTE

HET & FORMUL

HELIX, SHEET &
TURN
CRYST1, ORIG &
SCALE
ATOM & HETATM

CONECT
MASTER & END

Nombre y fecha de creacién del archivo PDB.

Nombre de la molécula.

Organismo del que se obtuvo la proteina.

Lista de los Autores que proporcionaron la estructura molecular al PDB
Datos de revision de la estructura de la proteina.

Comentarios en relacién a los articulos en donde se publicé la estructura
molecular o sobre las caracteristicas de la molécula.

Lista de archivos de coordenadas para la misma estructura.

Secuencia de los aminoéacidos de la proteina.

Notas de pie de pagina. No todos los archivos lo tienen.

Lista de cofactores, grupos prostéticos, inhibidores y otras sustancias no
proteicas presentes.

Lista de los residuos con estructura secundaria en la proteina.

Informacién general sobre los cristales con los que se obtuvo la estructura
por Rayos X

Contiene la informacion de la posicién espacial en los ejes X,Y y Z de cada
uno de los atomos, especificando el residuo y la cadena.

Enlaces formados entre los &tomos no proteicos presentes en el PDB.
Indican la finalizacion del archivo.
Tabla 1. Estructura de un archivo en formato pdb.

Con esto se concluye que la instalaciéon de la aplicacion en el frontend fue exitosa.

Configuracién en todos los nodos

Debido a que OpenBabel se instal6 en el directorio /share/apps, que como ya se
menciond arriba, es un directorio accesible para todos los nodos, basta con replicar el
archivo Zetc/profile y el archivo Zetc/ld.so.conf.d/apps.conf (pasos 11y
12 de la seccién anterior) en todos los nodos, para que éstos tengan disponible la

aplicacion:

1. Editar el archivo /var/411/Files.mk, (Véase Capitulo 2, seccién 2.2.1, apartado

Servicio 411):
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[root@mixbaal ]# vi /var/411/Files._mk
AUTOMOUNT = $(wi ldcard /etc/auto.*)

# These files all take a "#'" comment character.
# 1T you alter this list, you must do a "make clean; make".
FILES = $(AUTOMOUNT) \

/etc/passwd \

/etc/shadow \

/etc/group \

/etc/services \

/etc/rpc \

/etc/profile \

/etc/ld.so.conf.d/apps.conf

# FILES += /my/Ffile
FILES += /etc/sce/sce.conf

Se agregaron las lineas indicadas en negritas.

2. Sincronizar todos los archivos en el frontend:

[root@mixbaal 1# make —C /var/411 force

3. Replicarlo en todos los nodos:

[root@mixbaal openbabel]# cluster-fork 4llget
compute-0-0:

/etc.rpc

/etc._group

/etc.shadow

/etc.auto. .misc
/etc.sce.sce..conf
/etc.auto. .home. . respaldo
/etc.auto. .master
/etc._passwd

/etc._profile

/etc.auto. .home
/etc.auto. .net
/etc.services

/etc.auto. .share

4. Probar la aplicacion en los nodos. Usamos el comando cluster-fork indicandole

la ruta absoluta* del comando:
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[root@mixbaal pruebas]# cluster-fork /share/apps/openbabel/bin/babel
-ixXyz XxtAl-111.xyz -opdb nodo.pdb
compute-0-0:

1 molecule converted
11 audit log messages
compute-0-1:

1 molecule converted
11 audit log messages
compute-0-2:

1 molecule converted
11 audit log messages
compute-0-3:

1 molecule converted
11 audit log messages
compute-0-4:

1 molecule converted
11 audit log messages
compute-0-5:

1 molecule converted
11 audit log messages
compute-0-6:

1 molecule converted
11 audit log messages
compute-0-7:

1 molecule converted
11 audit log messages
compute-0-8:

1 molecule converted
11 audit log messages
compute-0-9:

1 molecule converted
11 audit log messages

Como podemos observar funciond correctamente, lo que indica que la instalacién ha
sido replicada y esta disponible en todos los nodos del cluster.

3.2.3 Gamess

Gamess es un paquete de software de quimica cuantica ab initio*, sus siglas en inglés
significan: General Atomic and Molecular Electronic Structure System (Sistema General
de Estructura Electronica, Atdbmica y Molecular). Fue desarrollado en el grupo del

profesor M.S. Gordon de la Universidad del Estado de lowa.

Permite realizar una gran diversidad de calculos mecanocuanticos* de sistemas
moleculares:
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célculos ab initio*
célculos semiempiricos de orbitales moleculares
célculos de propiedades

Asimismo tiene implementados una gran variedad de métodos para diferentes tipos de
calculos tedricos:

Métodos de campo autoconsistente: RHF, UHF, ROHF, MCSCF...

Métodos Post Hartree-Fock (Cl, CC, MBPT) y Teoria del Funcional de la
Densidad (DFT)

Métodos semiempiricos: MNDO, AM1 y PM3

Célculo de gradientes* y hessianas* para la optimizacibn de puntos
estacionarios, calculo de frecuencias, polarizabilidades*, entre otros

Métodos de solvatacion* implicitos y explicitos

Calculo de efectos relativistas

Calculo de funciones de onda nucleares

Célculo de diferentes propiedades moleculares, cargas atomicas, potencial
electrostético molecular

Entre otros

Una vez obtenidos los calculos requeridos, esta disponible una variedad de programas
de visualizacion de los resultados, por ejemplo MacMolPIt.

Instalacion

La instalacion se llevo a cabo en el nodo del frontend para después realizar la réplica en
el resto de los nodos del cluster.

Instalacion en el frontend

GAMESS fue instalado inicialmente en el nodo maestro. Para el proceso de instalacion
se llevé a cabo el procedimiento descrito en la pagina de PRAGMA?:

1. Se descargo la distribucion correspondiente al sistema operativo utilizado:

[root@mixbaal ~]# wget http://goc.pragma-grid.net/softdepot/ gamess
2008 1386.tar.gz

2. Se selecciond la ubicacion de la instalacion. Al igual que OpenBabel, la distribucion
se instalé en todos los nodos del cluster, incluyendo el frontend, en el directorio
/share/apps/gamess_2008. Para esto, se ejecuto el siguiente comando:
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[root@mixbaal ~]# tar zvxfC gamess 2008 .tar.gz /share/apps/

Configuracion en el frontend

3. Se reviso el archivo /share/apps/gamess_2008/rungms con el objeto de
verificar que contenga los valores correctos para las variables GAMESS DIR, SCRYy
NCPUS de acuerdo a lo dispuesto en el procedimiento descrito:

[root@mixbaal gamess 2008]# vi rungms

#1/bin/csh
#
# This is a C-shell script to execute GAMESS, by typing
# rungms JOB VERNO NCPUS >& JOB.log &
# JOB is the name of the "JOB.inp" file to be executed,
# VERNO 1is the number of the executable you chose at “lked® time,
# NCPUS 1is the number of processors to be used.
#
# Customizing:
# a) choose a directory GAMESS DIR where gamess distribution 1is
installed
# b) choose a directory SCR where large temporary files can
reside.
# This should be the fastest possible disk access, very spacious,
# and almost certainly a local disk.
# Translation: do not put these files on a slow network Ffile
system!
# c) change the NCPUS®" default if needed.
#
Hi===== SEAGRE CUSTON ======
set TARGET=sockets
set GAMESS DIR=/share/apps/gamess_ 2008 # custom a)
set TEST_DIR=$GAMESS DIR/tests
set SCR=/state/partitionl/$USER # custom b)
if (I -d $SCR) then
mkdir $SCR
endif
#
set JOB=$1 # name of the input file xxx.inp, give only the xxx
part
set VERNO=$2 # revision number of the executable created by

"lked" step

# provide defaults if last two arguments are not given to this
script

if (null$VERNO == null) set VERNO=00
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iT (null$NCPUS == null) set NCPUS=1 # custom c)
set NCPUS=$3 # number of compute processes to be run

# provide defaults if last two arguments are not given to this
script

if (null$VERNO == null) set VERNO=00

ifT (null$NCPUS == null) set NCPUS=1 # custom c)
# ===== end custom =======
# Customizing

Para estas variables se deben definir los valores siguientes:

e GAMESS DIR: ubicacion seleccionada para la instalacion, por omision es
/share/apps/gamess_2008

e SCR: Directorio para  archivos  temporales, por  omision es
/state/partitionl/$USER

e NCPUS: Numero de CPUs a utilizar para cada job run, por omisiones 1

El archivo rungms es un script de C-shell* que permite ejecutar Gamess mediante el
lanzamiento de trabajos con algun planificador, como puede ser SGE* o PBS*,
asimismo incluye diferentes tipos de instrucciones para los diferentes sistemas de
colas*.

4. Una vez verificado el script, se adicion6 la ubicacion del aplicativo en el PATH,
editando el archivo /etc/profile, adicionando la linea:
PATH=$PATH:/share/apps/gamess_ 2008

[root@mixbaal ~]# vi /Zetc/profile
# /etc/profile

# System wide environment and startup programs, for login setup
# Functions and aliases go in /etc/bashrc

PATH=$PATH: /share/apps/openbabel/bin
PATH=$PATH:/share/apps/gamess_2008
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE INPUTRC
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Configuracion en los nodos

5. En este punto, Gamess ha sido instalado en el directorio /share/apps, accesible
para todos los nodos, por lo que el paso siguiente es replicar el archivo
etc/profile en los nodos restantes para que puedan hacer uso de la aplicacion:

e Sincronizar archivos en el frontend

Iroot@mixbaal 1# make —C /var/411 force

e Replicarlos en todo los nodos

[root@mixbaal openbabel]# cluster-fork 41lget
compute-0-0:

/etc.rpc

/etc._group

/etc.shadow

/etc.auto. .misc
/etc.sce.sce..conf
/etc.auto. .home. .respaldo
/etc.auto. .master
/etc.passwd

/etc._profile

/etc.auto. .home
/etc.auto. .net
/etc._services

/etc.auto. .share

6. A fin de utilizar Gamess de forma interactiva o bien, a través de un planificador de
trabajos, antes de utilizarlo por vez primera, es necesario crear un directorio scratch*
en cada nodo para almacenar de forma temporal los archivos que se generan
durante el proceso de cada trabajo, para ello se ejecuto el siguiente comando:

[root@mixbaal ~]# cluster-fork mkdir /state/partitionl/$USER

Pruebas

7. Se procedio a generar una prueba con el usuario perla, de modo que se hizo el
cambio de cuenta de usuario y se cre6 el directorio gamess para el almacenamiento
de los archivos de entrada y salida utilizados por el aplicativo:

[root@mixbaal ~]# su — perla
[perla@mixbaal ~]$ mkdir gamess
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8. Se preparé el archivo gamessJob.sge para lanzar los trabajos utilizando el
planificador SGE*:

[perla@mixbaal gamess]$ vi gamessJob.sge
#1/bin/bash

cd gamess

/share/apps/gamess_2008/rungms exam0l 00 1

La linea del script de lanzamiento /share/apps/gamess_2008/rungms
examO01l 00 1 nos indica:

e /share/apps/gamess_2008/rungms: comando utilizado para la
ejecucion de gamess

e exam01l: archivo de entrada

e 00: version utilizada

e 1: numero de cpus utilizados

9. Se lanzé el proceso, ejecutando el archivo creado en el punto anterior, con el
comando gsub:

[perla@mixbaal gamess]$ gqsub gamessJob.sge
Your job 94 ('gamessJob.sge') has been submitted

Lo cual nos devuelve un nimero, en este caso el 94, el cual identifica al proceso.

Este nUmero es importante ya que servira para solicitar informacion sobre su
ejecucion.

Para comprobar que realmente el proceso esta en la cola de trabajos, ejecutamos el
comando gstat

[perla@mixbaal gamess]$ qgstat

Job-ID prior name user state submit/start at queue slots ja-task-I1D
17 0.55500 scheduler_ 1irving Eqw 06/24/2009 20:40:13
18 0.55500 scheduler_ 1irving Egw 06/24/2009 21:30:53
19 0.55500 scheduler_ 1irving Egw 06/25/2009 15:24:10
20 0.55500 scheduler_ 1irving Eqw 06/25/2009 15:29:05
21 0.55500 scheduler_ irving Egw 06/26/2009 20:41:12
22 0.55500 scheduler_ irving Egw 06/29/2009 19:03:52
90 0.55500 data irving Eqw 08/17/2009 21:50:50
94 0.00000 gamessJob. perla qw  08/25/2009 04:05:19

RPRRRPRRRRPR
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De esta forma el trabajo es enviado a la cola de trabajos y el planificador se encarga de
asignarlo al nodo menos ocupado para su ejecucion.

Verificacion de los resultados

10.El archivo de entrada examQ1. inp, contiene la siguiente estructura y contenido:

[perla@mixbaal gamess]$ more examOl.inp

Using the default search METHOD=STANDARD,

FINAL E= -37.2322678015, 8 iters, RMS grad= .0264308
FINAL E= -37.2351919062, 7 iters, RMS grad= .0202617
FINAL E= -37.2380037239, 7 iters, RMS grad= .0013100

$CONTRL SCFTYP=RHF RUNTYP=OPTIMIZE COORD=ZMT NZVAR=0 $END
$SYSTEM TIMLIM=1 $END

$STATPT OPTTOL=1.0E-5 $END

$BASIS GBASIS=STO NGAUSS=2 $END

$GUESS GUESS=HUCKEL $END

$DATA

Methylene..._.1-A-1 state.._RHF/STO-2G

Cnv 2

[
H 1 rCH
H 1 rCH 2 aHCH

rcH=1.09
aHCH=110.0

$END

Y resultado de la ejecucion del job* 94, se genero el archivo de salida exam01.dat,
con el siguiente contenido:

[perla@mixbaal gamess]$ more examOl.dat

$DATA

Methylene...1-A-1 state...RHF/STO-2G

CNV 2

C 6.0 0.0000000000 0.0000000000 -0.0899124183
STO 2

H 1.0 0.8928757283 0.0000000000 0.5352858974
STO 2

$END
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®

y el médulo de optimizacidn geométrica. La siguiente figura muestra como puede ser
visualizado un resultado obtenido de Gamess con el visualizador MacMolPlt.

Figura 1. Visualizacion de resultados de Gamess, con el programa MacMolPlIt.

Con lo que se concluye que la instalacion ha sido exitosa.

3.3 Actualizacion Automatica de Certificados

Como se ha venido explicando a lo largo del presente trabajo, el compartir recursos en
una grid es un labor que se debe ejecutar de forma segura. De aqui surge la necesidad
de manejar certificados digitales de los usuarios de la grid. Tarea que se ve facilitada
con la actualizacion de éstos de forma automatica a través de diferentes herramientas
disponibles para ello.

Para nuestro caso, la herramienta instalada y configurada fue VDT (Virtual Data Toolkit)
cuyo objetivo es hacer que los usuarios mantengan y utilicen sotware grid de la forma
mas facil posible.

Entre los componentes que ayudan al funcionamiento de una grid, cuenta con software
que permite actualizar las listas de revocacion de certificados de CA (fetch-crl), asi
como software que trabaja en conjunto con GUMS (Grid User Management System).*°

Uno de los comandos importantes de esta herramienta es vdt-update-certs, pues
es el que ayuda a mantener los certificados de CA actualizados. Se ejecuta desde un
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cron, el cual verifica una vez al dia, si hay un nuevo paquete de certificados
disponibles.**

Por otro lado, es importante sefialar que VDT utiliza PACMAN (gestor de paquetes)
para su distribucién, instalacién y configuracién. *2
3.3.1 Instalacion de VDT

Para la instalacion y configuracién de VDT se sigui6é el procedimiento propuesto por
PRAGMA®, descrito a continuacion:

1. Instalar pacman:

e Descargar el paquete:

[root@mixbaal ~]# wget
http://physics.bu.edu/pacman/sample_cache/tarballs/pacman-
latest.tar.gz

e Cambiarse al directorio Zopt y extraer ahi los archivos del paquete descargado:

[root@mixbaal ~]# cd Zopt
[root@mixbaal opt]# tar xvzf /root/pacman-latest.tar.gz

e Cambiarse al directorio creado:

[root@mixbaal opt]# cd pacman-3.26/

e Instalar la aplicacion:

[root@mixbaal pacman-3.26]# source ./setup.sh

/root/vdt/vdt/setup/configure_edg make gridmap:
add_uninstall_command('$register --name edg-mkgridmap --remove™);
/root/vdt/vdt/backup/vdt/fetch-crl/sbin/fetch-crl_001 20090718-
173026:# $1d: edg-fetch-crl.cin,v 1.14 2007/09/14 14:07:34 pmacvsdg

Exp $
/root/vdt/vdt/backup/vdt/fetch-crl/sbin/fetch-crl_001 20090718-
173026:# File: edg-fetch-crl

#
/root/vdt/vdt/backup/vdt/fetch-crl/sbin/fetch-crl_001 20090718-
173026:# Usage: edg-fetch-crl [-h]--help]
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#
/root/vdt/vdt/backup/vdt/fetch-crl/sbin/fetch-crl_001 20090718-
173026:# edg-fetch-crl [-1]--1oc locationDirectory]
#

2. Instalar vdt:

Crear el directorio Zopt/vdt y movernos a éste:

[root@mixbaal ~]# mkdir /Zopt/vdt
[root@mixbaal ~]# cd Zopt/vdt

Instalar VDT utilizando el comando pacman, instalado en el paso anterior:

La instalacion realizard una serie de preguntas, mismas que se deben
responder con yes.

[root@mixbaal ~]# pacman -get http://vdt.cs.wisc.edu/vdt_1101 cache:CA-
Certificates

En el archivo /Zopt/vdt/vdt/etc/vdt-update-certs.conf afadir la linea
cacerts_url=http://rocks56.sdsc.edu/certs/igtf-pragma-ca-certs-

version:

[root@mixbaal ~]# vi /opt/vdt/vdt/etc/vdt-update-certs.conf

## statement and cannot use the exclude ca statement iInstead,
## please contact the VDT and let us know.
cacerts_url=http://rocks56.sdsc.edu/certs/igtf-pragma-ca-certs-
version

Ejecutar los siguientes comandos:

[root@mixbaal vdt]# . $VDT_LOCATION/setup.sh

[root@mixbaal vdt]# . $VDT_LOCATION/vdt-questions.sh

[root@mixbaal vdt]# $VDT_LOCATION/vdt/sbin/vdt-setup-ca-certificates
--root

Se uso la opcidon —-root ya que nuestro directorio de certificados lo tenemos
en /etc/grid-security/certificates. De lo contrario, se debe usar la
opcion --local.
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La instalacion realizarA una serie de preguntas, mismas que se deben
responder con yes

Revisar que los servicios VDT se encuentren habilitados:

[root@mixbaal vdt]# vdt-control --list
Service | Type | Desired State
___________________ S B S S
fetch-crl | cron | enable
vdt-rotate-logs | cron | enable
vdt-update-certs | cron | enable

Si alguno de los servicios de la salida anterior, se encuentra desactivado, se
puede habilitar ejecutando # vdt-control --enable <service-name>
Para habilitar todos los servicios VDT: # vdt-control —on

Logs disponibles: $VDT_LOCATION/vdt/var/log/vdt-update-
certs.logy /etc/grid-security/certificates.

3.3.2 Configuracion para la Actualizacién Automatica de Certificados

Una vez que instalamos VDT, debemos llevar a cabo la siguiente serie de pasos* para
gue la actualizacién de los certificados de los usuarios PRAGMA con Mixbaal se haga
de manera automatica:

1. Instalar edg-mkgridmap en Zopt/vdt utilizando el comando pacman:

Antes de instalar la aplicacion, es importante que se respalde el archivo
/etc/grid-security/grid-mapfile.

La instalacion realizarA una serie de preguntas, mismas que se deben
responder de acuerdo a las politicas y requerimientos del sitio.
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[root@mixbaal vdt]# pacman -get
http://vdt.cs.wisc.edu/vdt 1100 cache:EDG-Make-Gridmap
Do you want to add [http://vdt.cs.wisc.edu/vdt 1100 cache] to
[trusted.caches]? (y/n/yall): y
Beginning VDT prerequisite checking script vdt-common/vdt-prereq-
Che GlaiE T
All prerequisite checks are satisftied.
VDT 1.10.0 installs a variety of software, each with its own
license.
In order to continue, you must agree to the licenses.
You can view the licenses online at:
http://vdt.cs.wisc.edu/licenses/1.10.0

After the installation has completed, you will also be able to view
the licenses in the "licenses" directory.
Do you agree to the licenses? [y/n] y
Several services provided by the VDT create unbounded log files.
IT you wish, we can rotate those file on a daily basis.
Would you like to setup daily rotation of VDT log files?
Possible answers:

y: Yes, | want the service to run automatically (once enabled)

n: No, I do NOT want the service to run automatically
Note: Services are enabled with vdt-control; see "post-
instal 1/README" .
y
Do you want to run a cron job that will update the CA certificate
revocation lists automatically?
This will use the fetch-crl program that comes with the VDT.
The cron job will run at a random time between midnight and 6:00am.
We select a random time to avoid having all VDT installations
fetching CRLs at the same time.
Do you want to update the CA certification revocation lists (CRLs)
automatically? [y/n] y
The VDT typically installs public certificates and signing policy
files for the well-known public CA"s.
This is necessary in order for you to perform GSI authentication
with any remote Grid services
(that have service/host certificates signed by these CA"s).
For more information please refer to the VDT documentation:
http://vdt.cs.wisc.edu/releases/1.10.0/setup_ca.html
Where would you like to install CA files?
Choices:

r (root) - install into /etc/grid-security/certificates (existing
CA files will be preserved)

1 (local) - install into $VDT_LOCATION/globus/share/certificates

n (no) - do not install
.
Do you want edg-mkgridmap daemon to be run automatically?
IT so, we will run it four times a day via cron.
edg-mkgridmap will update your gridmap file by communicating with VOMS
servers.
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This will only be useful if you are part of a Virtual Organization (VO) or
you allow users from VOs.

Do you want edg-mkgridmap daemon to be run via cron? [y/n] y

Do you want to automatically update your CA certificates?

IT so, we will check for updates once a day via cron.

Do you want to automatically update your CA Certificates? [y/n] y

El comando edg-mkgridmap es una herramienta que sirve para construir el
archivo grid-mapfile desde servidores VO* tomando en cuenta tanto las
politicas VO* como las politicas locales.

2. Configurar vdt-update-certs. Para esto descargamos los certificados digitales de
PRAGMA® en Zetc/grid-security/certificates.

3. Crear la cuenta de usuario pragmauser para los usuarios PRAGMA

[root@mixbaal ~]# useradd pragmauser

4. Agregar las lineas en negritas, al final del archivo /Zopt/vdt/edg/etc/edg-
mkgridmap.cont:

[root@mixbaal ~]# vi /opt/vdt/edg/etc/edg-mkgridmap.conf

HH R
# ALLOW and DENY: denylallow pattern_to_match

# allow *INFN*

group vomss://vomrs-pragma.sdsc.edu:8443/voms/PRAGMA?/PRAGMA/USERS

pragmauser

HHHHH I
# Local grid-mapfile to import and overide all the above
information.

# eg, gmf_local /opt/vdt/edg/etc/grid-mapfile-local

gnf_local /opt/vdt/edg/etc/grid-mapfile-local

5. Copiar el archivo /etc/grid-security/grid-mapfile a
/opt/vdt/edg/etc/grid-mapfile-local:

[root@mixbaal ~]# cp /etc/grid-security/grid-mapfile
/opt/vdt/edg/etc/grid-mapfile-local

6. Crear el archivo /opt/vdt/edg/log/edg-mkgridmap.log usando el comando
touch:

[root@mixbaal ~]# touch /opt/vdt/edg/log/edg-mkgridmap.log
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7. Respaldar y borrar el archivo Zetc/grid-security/grid-mapfile:

[root@mixbaal ~]# cp /Zetc/grid-security/grid-mapfile
[root@mixbaal ~]# rm -f /etc/grid-security/grid-mapfile

8. Ejecutar por primera vez el comando edg-mkgr idmap:

[root@mixbaal ~]# touch /opt/vdt/edg/log/edg-mkgridmap.log
[root@mixbaal ~]# /opt/vdt/edg/sbin/edg-mkgridmap --
output=/etc/grid-security/grid-mapfile

9. Si todo estéa correcto, se procede a iniciar el servicio cron:

[root@mixbaal ~]# source setup.sh

[root@rocks-96 vdt]# vdt-control --on edg-mkgridmap
enabling cron service edg-mkgridmap... no crontab for root
ok

[root@rocks-96 vdt]# crontab -1

18 1,7,13,19 * * * /opt/vdt/edg/sbin/edg-mkgridmap >>
/opt/vdt/edg/log/edg-mkgridmap.log 2>&1

El error no crontab for root de la salida anterior puede ser ignorado.

10. Instalar VOMS-Client:

[root@mixbaal ~]# pacman -get
http://vdt.cs.wisc.edu/vdt 1100 cache:VOMS-Client

11. Crear el archivo Zopt/vdt/glite/etc/vomses/PRAGMA con la siguiente linea:

[root@mixbaal ~]# vi Zopt/vdt/glite/etc/vomses/PRAGMA

"PRAGMA™ *‘vomrs-pragma.sdsc.edu’ *15001" "'/DC=NET/DC=PRAGMA-
GRID/0U=SDSC/CN=vomrs-pragma.sdsc.edu” "'PRAGMA'™ "‘https://vomrs-
pragma.sdsc.edu:443/vomrs/PRAGMA/services/VOMRS?WSDL""

12. Anadir la siguiente linea al archivo Zetc/profile.d/pragma.sh:

[root@mixbaal ~]# vi /etc/profile.d/pragma.sh
source /opt/vdt/setup.sh

13. Probar el VOMS* client, autenticandonos con el usuario pragmauser, quien es
miembro del grupo PRAGMA/USERS:
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[pragmauser@rocks-96 ~]$ voms-proxy-init -voms PRAGMA -order
/PRAGMA/ZUSERS

Enter GRID pass phrase:

Your identity: /C=US/0=SDSC/0U=SDSC/CN=Cindy Zheng/USERID=zhengc
Creating temporary proxy
..................................................... Done
Contacting vomrs-pragma.sdsc.edu:15001 [/DC=NET/DC=PRAGMA-
GRID/0U=SDSC/CN=vomrs-pragma.sdsc.edu] "PRAGMA™ Done

Creating PrOXY oo oaooe o ae e e e e e e e e e e Done

Your proxy is valid until Fri Aug 22 02:26:38 2008

Como podemos observar el acceso al cluster se realiz6 de forma exitosa.

Con la ejecucion de las actividades descritas en los Capitulos 2 y 3 se ha culminado
con la configuracion y puesta a punto del cluster Mixbaal, de manera que se encuentra
listo para ser integrado a la grid de PRAGMA, una vez que el Departamento de
Seguridad en Cémputo de la DGSCA otorgue los certificados oficiales, y éstos sean
enviados a la Coordinadora de PRAGMA, posibilitando el acceso de esta comunidad al
cluster Mixbaal.
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CONCLUSIONES

®

Con el presente trabajo, se generé la documentacion del procedimiento seguido para la
configuracion y puesta a punto del cluster Mixbaal en la grid de PRAGMA, con la cual el
Departamento de Supercémputo cuenta con una referencia documental para su futura
consulta y asi permitir la continuidad operativa del cluster Mixbaal, en proyectos
similares del Departamento, o bien, para el aprovechamiento de quienes requieran
iniciarse en la construccion de clusters.

Partiendo de los objetivos iniciales, a saber:

Objetivo General

“Configurar y poner a punto el Cluster Intel Pentium Il Beowulf de 10 nodos,
denominado Mixbaal, perteneciente al Departamento de SupercoOmputo, que permita
realizar computo de alto rendimiento para que la UNAM se integre a la grid de PRAGMA
y éste sea utilizado por las 35 instituciones que forman parte del proyecto. Asi como
generar la documentacion del procedimiento seguido para lograr lo anterior.”

Objetivos Especificos

“Instalar los 10 nodos que formaran parte del cluster.

e Configurar la herramienta Globus.

e Crear las cuentas necesarias para el consejo de la asamblea PRAGMA, asi
como las cuentas de administracion para el area de Administracion de Sistemas
Unix del Departamento de Supercomputo.

e Instalar dos aplicaciones de cémputo cientifico

e Configurar los certificados de seguridad correspondientes.

e Realizar pruebas de funcionamiento del cluster.”

Y de forma general, las actividades que se llevaron a cabo durante el proceso de
configuracion del cluster, fueron:

Instalacién del sistema operativo Rocks
Instalacion de middleware Globus Toolkit
Instalacidon de aplicaciones de Computo Cientifico
Creacion de cuentas de usuario

Como resultado del conjunto de las actividades anteriormente expuestas, se logro
nuestro objetivo de configurar y poner a punto el cluster de manera que se encuentra
listo para ser integrado a la grid de PRAGMA, una vez que el Departamento de
Seguridad en Cémputo de la DGSCA otorgue los certificados oficiales, y éstos sean
enviados a la Coordinadora de PRAGMA, posibilitando el acceso de esta comunidad al
cluster Mixbaal. Asi como, permitir que la UNAM cumpliera con el compromiso de
aportar un cluster a la grid de PRAGMA.
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Adicionalmente, sera posible la ejecucién de los experimentos de computo cientifico
propuestos por el GOC, asi como coordinar y compartir recursos, aplicaciones, datos y
almacenamiento entre las mdultiples organizaciones que conforman la Asamblea,
mismas que estan distribuidas geograficamente a lo largo de la Cuenca del Pacifico.

Por otro lado, comprobamos que los clusters son una de las herramientas mas utiles y
mas economicas del supercomputo. Pueden implementarse con una serie de
computadoras ordinarias conectadas entre si de tal modo que funcionan como un solo
recurso de computo, siendo transparente para el usuario.

Aunado al punto anterior, el sistema operativo Rocks, especialmente disefiado para la
configuracion de clusters, permitio realizar la tarea de forma mas sencilla, por lo cual lo
recomendamos ampliamente para administradores de sistemas con poca experiencia
en la implementacion de clusters.

Asimismo, la incorporacion de la UNAM a la grid de PRAGMA, nos permitié visualizar
que las grids son una consecuencia positiva de cohesionar a diversas comunidades de
coémputo de alto rendimiento, lo que se traduce en colaboraciones mas estrechas entre
éstas, permitiendo el fomento de la investigacion cientifica en el pais, a la vez que se
abre la posibilidad de colaborar en mas proyectos internacionales, empleando recursos
de otras instituciones a través de los servicios grid.

Igualmente, podemos concluir que el desarrollo de este proyecto nos posibilitdé de un
acercamiento significativo a una de las éareas de estudio de la Informatica: la
Administracion de Sistemas, ya que al configurar el cluster, realizamos las tareas
propias de un Administrador, tales como la puesta en marcha del sistema, su
configuracion y mantenimiento, la definicion de politicas para el control de acceso, la
instalacion de aplicaciones y creacion de cuentas de usuario, entre otras, mismas que
inherentemente conllevan a una serie de problematicas como versiones incompatibles
de las aplicaciones de acuerdo con el sistema operativo utilizado, errores durante la
compilacion de aplicaciones, escasa documentacion en temas particulares, por
mencionar algunos, las cuales fueron solventadas, permitiendo aplicar y desarrollar las
habilidades adquiridas durante nuestra formacion académica y con el apoyo de
personal experto en la materia.

Por otro lado, como parte de la continuidad de este proyecto, se estima un periodo de
cuatro meses de estabilizacion, que incluyen actividades tales como el monitoreo y
control de los usuarios, la verificacién de la actualizacién automética de los certificados,
la cual es el pilar en el control de acceso al cluster, la instalacion de mas aplicaciones,
la ejecucion de pruebas con mdltiples usuarios al mismo tiempo, por mencionar
algunas. Ademas de explorar la posibilidad de exportar aplicaciones actuales de los
usuarios de supercomputo de la DGSCA a esta infraestructura.

Aunado a lo anterior, la culminacion de este proyecto, permitira al Departamento de
Supercémputo contar con un antecedente para llevar a cabo el analisis necesario sobre
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®

la alternativa de migrar al equipo mas poderoso en cuanto a computo se refiere de la
UNAM, Kanbalam, u otros equipos, a la tecnologia grid, para ser utilizados en un
ambiente de produccién, no de pruebas, lo que se traduce en la reduccion de costos de
la UNAM con motivo de la adquisicion de equipos de computo.
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GLOSARIO

Ab initio: La expresion latina ab initio significa desde el principio.
Dentro del contexto de ciencias, especialmente fisica y quimica, se
dice que un calculo es "ab initio" (o "a partir de primeros principios")
cuando sélo asume leyes bésicas y bien establecidas, excluyendo
por ejemplo tablas de parametros externos o modelos
simplificadores.

Absoluta: Ver Ruta absoluta

Autoridad Certificadora (CA): Son entes fiables y ampliamente
reconocidos que firman las claves publicas de las personas,
certificando con su propia firma la identidad del usuario. Por lo
tanto, si se desea establecer una Autoridad Certificadora, éstas
deben tomar extremadas precauciones para evitar que sus claves
caigan en manos de intrusos, lo cual comprometeria todo el
sistema. También conocidos como notarios electrénicos.

Abierto: Ver Codigo Abierto

Balance de cargas: Es un aspecto central del computo paralelo y
consiste en, dado un conjunto de tareas que comprenden un
algoritmo y un conjunto de procesadores donde ejecutarlas,
encontrar el mapeo de tareas a procesadores que resulte en que
cada una tenga una cantidad de trabajo que demande
aproximadamente el mismo tiempo.

BIOS: Por sus siglas en inglés Basic Input-Output System (Sistema
de Entrada-Salida Basico) es un codigo de software que localiza y
reconoce todos los dispositivos necesarios para cargar el sistema
operativo en la RAM. Proporciona la comunicacion de bajo nivel, el
funcionamiento y configuracién del hardware del sistema que, como
minimo, maneja el teclado y proporciona salida basica (emitiendo
pitidos normalizados por el altavoz de la computadora si se
producen fallos) durante el arranque.

Cargas: Ver Balance de cargas

Cheminformatics: Es relativamente un nuevo campo de la
tecnologia de la informacion que se centra en la coleccion,
almacenaje, analisis y manipulacion de datos quimicos. Combina
diversas areas del conocimiento, principalmente la quimica y las
ciencias de la computacion.
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Chkrootkit: Conjunto de utilerias que permiten verificar las
modificaciones que hayan sufrido los binarios del sistema
(ejecutables) y el borrado de registros en los archivos de bitacora.

Ciberinfraestructura: Se refiere a las tecnologias distribuidas de
informatica, informaciébn y comunicacion combinadas con el
personal y los componentes integrantes que proporcionan una
plataforma a largo plazo para potenciar el esfuerzo cientifico de
investigacion contemporaneo.

Caodigo Abierto: Ver Open Source
Colas: Ver Sistema de colas

Computadoras vectoriales: Una computadora vectorial es un
equipo de cOmputo que contiene un conjunto de unidades
aritméticas especiales denominadas pipelines. Estas pipelines
superponen la ejecucion de las diferentes partes de una operacion
aritmética sobre los elementos del vector, produciendo una
ejecucion mas eficiente de la operacion aritmética que se esta
realizando.

DHCP: Por sus siglas en inglés Dynamic Host Configuration
Protocol (Protocolo de Configuracién Dinamica de Host) Protocolo
gue permite a los administradores de red automatizar y gestionar de
manera centralizada la asignaciéon de direcciones del protocolo
Internet (IP) en la red de una organizacion o de un proveedor de
servicios de Internet (ISP). Permite a los nodos de una red IP
obtener sus parametros de configuracion automaticamente. Es un
protocolo tipo cliente/servidor en el que generalmente un servidor
posee una lista de direcciones IP dinamicas y las va asignando a
los clientes conforme éstas se liberan, manteniendo un registro de
la asignacion de cada nodo y su tiempo de asignacion. Sin DHCP,
cada direccion IP debe configurarse manualmente en cada nodo v,
si éste se desplaza a otra subred, se debe configurar una direccion
IP diferente.

Dipolar: Se define como momento dipolar quimico (u) a la medida
de la intensidad de la fuerza de atraccion entre dos atomos, es la
expresion de la asimetria de la carga eléctrica. Esta definido como
el producto entre la distancia d que separa a las cargas (longitud
del enlace) y el valor de las cargas iguales y opuestas en un enlace

quimico: # = 4 -

Directorio scratch: Directorio temporal
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DNS: Por sus siglas en inglés Domain Name System (Sistema de
Nombres de Dominio), es una base de datos distribuida y jerarquica
gue almacena informacion asociada a nombres de dominio en
redes. Es utilizada por computadoras, servicios o cualquier recurso
conectado al internet o a una red privada. Este sistema asocia
informacion variada con nombres de dominios asignado a cada uno
de los participantes. Su funcibn mas importante, es traducir o
resolver nombres inteligibles para los humanos en identificadores
binarios asociados con los equipos conectados a la red, esto con el
propésito de poder localizar y direccionar estos equipos
mundialmente.

E-science: Denota el desarrollo de la ciencia que hace uso de
recursos de coOmputo intensivo, o bien, que utiliza una inmensa
cantidad de datos que requieren el procesamiento en un entorno
grid. Esta forma de trabajo permite la colaboracion de muy diversas
entidades en entornos de red altamente distribuida.

Frontend: El concepto de frontend va de la mano con el de
backend. Ambos términos se relacionan con el principio y fin de un
proceso respectivamente. En lo que respecta al cluster, se refiere al
nodo principal del sistema.

Gateway: Dispositivo dedicado a intercomunicar sistemas con
protocolos incompatibles. Se trata de un intermediario entre ambos
para poder comunicarlos. Su propésito es traducir la informacion
del protocolo utilizado en una red al protocolo usado en la red de
destino. Es normalmente un equipo informatico configurado para
dotar a las maquinas de una red local (LAN) conectadas a él de un
acceso hacia una red exterior, generalmente realizando para ello
operaciones de traduccion de direcciones IP (NAT: Network
Address Translation). Esta capacidad de traduccion de direcciones
permite aplicar una técnica llamada IP Masquerading
(enmascaramiento de IP), usada muy a menudo para dar acceso a
Internet a los equipos de una red de area local compartiendo una
Gnica conexion a Internet, y por tanto, una Unica direccion IP
externa.

Gradiente: El gradiente normalmente denota una direccion en el
espacio segun la cual se aprecia una variacion de una determinada
propiedad o magnitud fisica. En otros contextos se usa
informalmente gradiente, para indicar la existencia de gradualidad o
variacion gradual en determinado aspecto, no necesariamente
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relacionado con la distribucién fisica de una determinada magnitud
o propiedad.

Grid-enabled: Una aplicacion grid-enabled tiene un punto de
contacto con la grid, normalmente a través de una API que permite
al programador enviar fragmentos de codigo y de datos para que se
ejecuten en algun lugar desconocido a priori, gestionado por la grid.
Para que esto tenga alguna utilidad, el programador debe
seleccionar el codigo que puede ejecutarse en porciones
simultaneamente y promediar o consolidar después los resultados.

Hash: Funcibn o método para generar claves o llaves que
representen de manera casi univoca a un documento, registro,
archivo, u otro. Una funcién de hash permite resumir o identificar
probabilisticamente un gran conjunto de informacion, dando como
resultado un conjunto imagen finito generalmente menor. Una
propiedad fundamental del hashing es que si dos resultados de una
misma funcidon son diferentes, entonces las dos entradas que
generaron dichos resultados también lo son. Un hash es el
resultado de dicha funcion o algoritmo.

Hessiana: El hessiano, conocido también como discriminante o
matriz hessiana, fue introducido en el afilo de 1844 por Hesse,
matematico aleman. La matriz hessiana de una funcion f de n
variables, es la matriz cuadrada de n x n, de las segundas
derivadas parciales.

HIPPI: Por sus siglas en inglés HI-performance Parallel Port
Interface (Interfaz Paralela de Alto Rendimiento), es una interfaz
gue se utiliza para conectar en red supercomputadoras, estaciones
de trabajo high-end y periféricos que usan conmutadores de circuito
de barras cruzadas. Ofrece tasas de transferencia de 800 Mbps
sobre 32 cables de cobre de par trenzado (Unica interfaz HIPPI) y
1.600 Mbps sobre 64 pares (doble HIPPI).

Hostname: Programa que se utiliza para mostrar o establecer el
nombre actual del sistema (nhombre de equipo). Muchos de los
programas de trabajo en red usan este nombre para identificar a la
maquina.

Initio: Ver Ab initio.

IP: Protocolo para la comunicacion en una red a través de paquetes
conmutados, es principalmente usado en Internet. También puede
referirse a un nimero que identifica de manera logica y jerarquica a
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una interfaz de un dispositivo, que puede ser computadora, una
impresora, etc., dentro de una red que utilice el protocolo IP.

Job: Es un proceso listo para su ejecucion. Este concepto es
utilizado en la ejecuciéon de procesos en batch; cada proceso que se
encuentra en la cola de trabajos es un job. Este esquema es
utilizado en ambientes de cémputo paralelo, como los clusters,
donde cada job se encuentra listo y en espera ya que demanda la
utilizacién de recursos para poder ser ejecutado.

Kernel: Base del sistema operativo que permite a este interactuar
el software con el hardware. Sus funciones mas importantes son
administrar la memoria para todos los programas y procesos en
ejecucion, administrar el tiempo de procesador que los programas y
procesos en ejecucion utilizan y permite acceder a los
periféricos/elementos del sistema de forma transparente para el
usuario.

Latencia: Es el lapso de tiempo que transcurre durante la
transferencia de un paquete de informacién de un lugar a otro. En
redes informaticas se denomina latencia a la suma de retardos
temporales dentro de una red. Un retardo es producido por la
demora en la propagacion y transmision de paquetes dentro de la
red.

Limndlogos: La limnologia es la rama de la ecologia que estudia
los ecosistemas acuaticos continentales (lagos, lagunas, rios, etc.),
las interacciones entre los organismos acuaticos y su ambiente,
asimismo, determina la distribucion y abundancia en dichos
ecosistemas.

Logfiles: Archivos de bitdcora del sistema. Permite mantener un
registro de los eventos que ocurren en el sistema, generalmente
relacionados con el acceso, la ejecucibn de procesos, la
modificacion de archivos de configuracion del sistema.

LSF: Por sus siglas en inglés Load Share Facility (Facilitador de
comparticion de carga) Es un gestor de colas que permite analizar
la carga y repatrtir el trabajo entre los procesadores.

Mac Address: Abreviacion del idioma inglés (Media Access Control
Address) que en espariol significa direccion de control de acceso al
medio , es un numero unico asignado a cada tarjeta de red de un
dispositivo. En cuanto identifica a dispositivos de red, es también
conocida como la direccion fisica.

166°
°



GLOSARIO

Magnetohidrodinamicos: Ciencia que se ocupa del movimiento de
los fluidos conductores de electricidad (liquidos y gases).

MD5: Abreviatura de Message-Digest Algorithm 5, que significa
Algoritmo de Resumen del Mensaje 5, es un algoritmo de reduccion
criptografico de 128 bits ampliamente usado. Surgi6 como un
reemplazo de MD4 cuando fue descubierta su debilidad. La utilidad
gue tienen los resimenes MD5 es principalmente en la descarga de
archivos. Esto se hace comparando una suma MD5 publicada con
la suma de comprobacion del archivo descargado, con lo que no
detecta solamente los archivos alterados, sino también reconoce
una descarga corrupta o incompleta. Para ello puede utilizarse una
herramienta MD5 en los sistemas UNIX, el comando de md5sum es
un ejemplo de tal herramienta.

Mecanocuanticos: El modelo mecano-cuantico es la explicacion
actual sobre el comportamiento del atomo. Esta se basa en la teoria
cuantica, que es la teoria fisica basada en la utilizacién del
concepto de unidad cuantica para describir las propiedades
dinamicas de las particulas subatémicas y las interacciones entre la
materia y la radiacion.

Memoria: Ver Palabra de memoria

NIC: Por sus siglas en inglés Network Interface Card (Tarjeta de
Interfaz de Red) Se encarga de servir como interfaz de Ethernet
entre el medio fisico (por ejemplo, un cable coaxial) y el equipo (por
ejemplo una computadora o0 una impresora). Es un chip usado en
computadoras o periféricos tales como las tarjetas de red,
impresoras de red o sistemas embebidos para conectar dos 0 mas
dispositivos entre si a través de algun medio, ya sea conexion
inalambrica, cable UTP, cable coaxial, fibra Optica, u otro.

Numeros de gran precision: Se refiere a la utilizacion de tipos de
datos que permiten el procesamiento de datos numéricos enteros o
decimales muy grandes.

Open source: En espaiiol significa: codigo abierto. Es el término
con el que se conoce al software distribuido y desarrollado
libremente.

Palabra de memoria: Es una entidad de “n” cantidad de bits que es

manejada por los dispositivos de entrada/salida de un sistema y es
tratada como una sola unidad.
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PBS: Por sus siglas en inglés Portable Batch System (Sistema de
Colas Portable) Sistema que proporciona una serie de herramientas
para la gestion de trabajos batch, utilizando una unidad de
programacion de tareas. Ademas, permite el enrutamiento de estos
trabajos a través de diferentes computadores. Cuenta con
capacidades para definir e implementar politicas sobre la utilizacion
de los recursos disponibles.

PKI: Por sus siglas en inglés Public Key Infrastructure
(Infraestructura de Clave Publica) Forma comun de referirse a un
sistema complejo necesario para la gestion de certificados digitales
y aplicaciones de la Firma Digital.

Polarizabilidad: La polarizacion electronica es un desplazamiento
de las cargas en presencia de un campo eléctrico externo, es decir
en un atomo neutro la nube electrénica se reorienta de tal manera
gue el atomo se distorsiona ligeramente y pierde su simetria. La
dificultad al analizar estos fenbmenos varia en el tratamiento de la
interaccion de muchos cuerpos.

Precision: Ver NUmeros de gran precision

Proteoma: Conjunto de proteinas que se estan expresando en un
momento dado, en una célula, tejido u organismo. El proteoma
puede considerarse como dinamico si se compara con el genoma,
pues varia con el tiempo y/o con diferentes estados fisioldgicos o
patoldgicos especificos)

Rsh: Es una aplicacion utilizada en conexiones remotas. Esta
basada en el protocolo del rlogin, mismo que interactia con el
demonio rlogind, el cual a su vez es capaz de lanzar un shell para
ejecutar los comandos de forma remota. Un inconveniente en su
utilizacion es que la informacion es transmitida sin cifrar, lo que ha
dado lugar al surgimiento de otras aplicaciones que corrigen este
problema, como lo es SSH (Secure Shell).

Ruta absoluta: Las rutas absolutas sefalan la ubicacion de un
archivo o directorio desde el directorio raiz del sistema de archivos.

SCE: Conjunto de herramientas de software abierto que permiten a
los usuarios utilizar de forma efectiva un cluster de tipo Beowulf.
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SCMS: Herramienta de administracion y monitoreo del cluster o
grid.

SCMSWEB: Herramienta que permite monitorear el rendimiento de
los recursos en forma grafica.

Scratch: Ver Directorio scratch

SGE: Es un gestor de colas, desarrollado por Sun Microsystems.
Entre sus caracteristicas principales destaca la versatilidad para
trabajar con entornos paralelos, asi como monitorizar el estado de
las tareas que estan ejecutandose. Posee una gran cantidad de
opciones para facilitar la labor en lanzamiento de trabajos (jobs),
observar su estado, eliminarlos, etc. SGE se compone por 3
elementos principales en su infraestructura: Submit Host (maquina
desde la cual se envia el trabajo para su ejecucion), Master Host
(nodo encargado de la gestidbn de la cola, distribucion de los
trabajos en ella, recepcion de los datos procesados para su envio al
usuario) y Execution Host (nodo en el que se ejecuta el trabajo,
dependiente del master host).

Shell: Programa informatico mediante el cual los usuarios pueden
tipear comandos. Ofrece una interfaz a fin de que los usuarios
controlen el funcionamiento de la computadora introduciendo la
instruccion en forma de texto y el intérprete de lineas de comandos
lo ejecute.

Sistema de colas: Aplicacion que permite a los usuarios ejecutar,
finalizar, modificar y controlar los trabajos en modo no interactivo.
Permite ejecutar de manera mas eficiente, natural y econdémica los
procesos en el sistema. El usuario tiene la posibilidad de continuar
trabajando de forma interactiva en su terminal.

Solvatacion: Es el proceso de atraccion y asociacion de moléculas
de un disolvente con moléculas o iones de un soluto. Al disolverse
los iones en un solvente, se dispersan y son rodeados por
moléculas de solvente. A mayor tamafio del ion, mas moléculas de
solvente son capaces de rodearlo, y mas solvatado se encuentra el
ion.

Source: Ver Open source

SSH: Nombre de un protocolo y del programa que lo implementa.
Permite acceder a maquinas remotas a través de una red y
manejarla por completo la computadora mediante un intérprete de
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comandos, y también puede redirigir el trafico de X para poder
ejecutar programas gréaficos si se cuenta con un Servidor de
ambiente grafico. Permite copiar datos de forma segura, gestionar
claves RSA para no escribir claves al conectar a las maquinas y
pasar los datos de cualquier otra aplicaciéon por un canal seguro
tunelizado mediante SSH. Trabaja de forma similar a como se hace
con telnet La diferencia principal es que SSH usa técnicas de
cifrado que hacen que la informacion que viaja por el medio de
comunicacién vaya de manera no legible y ninguna tercera persona
pueda descubrir el usuario y contrasefa de la conexion ni lo que se
escribe durante toda la sesion.

SSL: Por sus siglas en inglés Secure Socket Layer (Capa de
Conexion Segura) es un protocolo de red utilizado para establecer
comunicaciones seguras entre un Servidor y un Cliente.
Proporciona autenticacion y privacidad de la informacién entre
extremos sobre Internet mediante el uso de criptografia.

Tar: Utllidad de UNIX que permite empaquetar un conjunto de
archivos en uno solo, la extension con la que se identifican estos
archivos es .tar.

TLS: Por sus siglas en inglés Transport Layer Security (Seguridad
de la Capa de Transporte) es un protocolo criptografico que
proporciona comunicaciones seguras por una red, comunmente
Internet. Muy similar a SSL.

Tripwire: Software de Open Source, que permite verificar la
integridad de los datos y la seguridad del sistema, utilizada para el
monitoreo y alerta sobre los cambios en los archivos.

Vectoriales: Ver Computadoras vectoriales
VO: Organizacion Virtual

VOMS: Por sus siglas en inglés, Servicio de Administracion de
Organizaciones Virtuales (Virtual Organization Management
Service), la cual organiza las listas y roles de los miembros de una
Organizacion Virtual (VO). Por ejemplo, un grupo de veinte
cientificos de tres universidades diferentes pueden colaborar con
cada uno para un experimento especifico. Con el fin de mantener
organizadas sus actividades hacen uso de VOMS.
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X.509: Estandar UIT-T (Unién Internacional de
Telecomunicaciones) para infraestructuras de claves publicas.
Especifica, entre otras cosas, formatos estandar para certificados
de claves publicas y un algoritmo de validacion de la ruta de
certificacion.
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