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PROLOGO

En el universo de la informética, la seguridad es un tema muy complejo y dificil
de entender, pero es necesario tener segura la informacion y su intercambio.

Por lo anterior se requiere el uso de técnicas que permitan evitar o disminuir el
indice de ataques a la informacion, tales como:

o Eluso de cifrado para garantizar la confidencialidad e integridad
o La firma digital para la autenticacion y el no repudio.

Esta tesis expone el tema basado en el sistema cifrado asimétrico o sistema de
cifrado de llave publica con la implementacion de firma digital en el correo
electronico.

La aplicacion de este tipo de criptografia puede utilizarse en el sector publico y
privado para el intercambio de informacion de alta confidencialidad.

Existe una constante preocupacion de la informacién que es procesada en los
diferentes sistemas de informacion, en nuestro caso el correo electronico y que
tiene un alcance a nivel organizacional o simplemente a nivel personal, ya que
la seguridad de la informacion juega un papel cada vez mas importante.

El problema existe en aplicaciones como el comercio electrénico, el uso de
transacciones de tipo venta y compra de mercancias, la proteccién de activos
personales e institucionales, transacciones bancarias, entre otras.

Se puede decir que la criptografia es un métofido practico que nace de la
necesidad de proteger la informacion. Hay dos acciones cuando hablamos de
criptografia una de ellas es el cifrado y otra el descifrado.

El cifrado me permite transformar un mensaje entendible en algo que no lo esy
gue solo personas que conocen la llave puedan tener acceso a la informaciéon y
hace que la informacion sea mas segura.

La firma manuscrita es todavia la forma mas utilizada y confiable para
relacionar un documento con una persona en particular, de manera legal. Sin
embargo, este método ha adolecido y sigue adoleciendo de diversas
imperfecciones, entre ellas la posibilidad de falsificacion y las dificultades en el
proceso de verificacion de la firma.

La firma en si, involucra dos acciones: la accion de firmar y la accion de
verificacion de la firma. La accion de firmar, en el caso de la firma manuscrita,
consiste en que una persona deje su rubrica; mientras que la accion de
verificacion es mas complicada ya que se requiere en algunos casos la
utilizacion de tecnologia altamente sofisticada y siempre con probabilidad de
error.
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Como solucién a estos problemas nace una nueva tecnologia que puede
reemplazar a la firma manuscrita, y que se ha denominado firma digital.

La tecnologia de firma digital y cifrado va llegando poco a poco a todo el
mundo, y cada vez mas se promueve su uso y de como implementarlos, y para
concientizar a todos de las ventajas que esta nos brinda.

De esta manera, quedarian resueltos los problemas de seguridad dentro del
entorno del correo electrdnico, con técnicas como el cifrado de llave publica y la
firma digital.
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INTRODUCCION

La segunda aplicacibon més utilizada en Internet es el correo electronico,
ademas del explorador. Un problema considerable es que no se le da el nivel
de importancia a los ataques existentes derivados del uso del correo
electrénico y por consecuente a la privacidad, el mal uso del e-mail estriba en
comprometer y/o divulgar el contenido de mensajes. El propdsito de éste
trabajo es proporcionar la informacion referente al funcionamiento de la
criptografia asimétrica, sus diversos algoritmos de cifrado, la firma digital, asi
como también implementarlas en el correo electrénico, ademas de usar
protocolos para asegurar servicios de seguridad como: confidencialidad,
autenticacion, integridad y no repudio.

La mayoria de las personas utilizan el correo electrénico, y para sorpresa de
muchos, puede ser utilizado en su contra. El correo no debera ser manejado
como una tarjeta postal, en donde cualquiera puede leer el contenido. Siempre
es recomendable evitar colocar informacién que no se deseé que sea vista por
personas ajenas. Se dice que existen estrategias para asegurar el correo. En el
presente trabajo se considera la utilizacion segura del correo y cémo proteger
la privacidad.

El correo electronico exige mucho mas que el solo hecho de transferir
informacion, requiere que se proporcione a las partes interesadas una
seguridad sobre la informacion transferida y sus efectos; no solo tecnolégica,
sino también juridica. Para lograr atender esta necesidad nace la firma digital,
que en términos legales es el equivalente a una firma manuscrita y debe
cumplir las mismas funciones principales, como son: la autenticacion de la
identidad del firmante, la integridad de la informacion, la confidencialidad de los
datos y el no repudio de la informacion.

Generalmente, la seguridad de la informacion consiste en garantizar que la
informacion importante de una persona u organizacion cumpla con el fin para lo
que les fue destinado y que personas ajenas 0 sin suficientes privilegios no
tengan acceso a ella y asi poder evitar un mal uso, es en si la proteccion de la
informacion de accesos no autorizados, en el capitulo 1 se habla de la
criptografia como un elemento de seguridad para la informacién, antecedentes,
cifrado de llave publica y el proceso de firma digital incluyendo los certificados
digitales con la finalidad de utilizarlos en nuestro correo electrénico.

En el mundo se han adoptado legislaciones orientadas a permitir, contribuir y
fomentar el uso de la firma digital con la finalidad de promover el uso de correo
electrénico seguro en el sector publico y privado.

El capitulo 2 habla de todo el funcionamiento de la criptografia asimétrica, el
intercambio de llaves, algoritmos y estandares mas utilizados, finalmente todo
el proceso que abarca la firma digital asi como sus aplicaciones.
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Posteriormente el capitulo 3 contiene la informacion referente a la
infraestructura de red de la Comisiébn Nacional Bancaria y de Valores para
tener el conocimiento de cémo estan interconectados todos los equipos, con
que servidores se cuentan, cuantos nodos de red hay y cuantos usuarios tiene
la Institucion. Finalmente en el capitulo 4 se realiza la implementacion del
sistema de cifrado y firma digital para correo electronico, desde su
configuracion hasta su utilizacion.

En la actualidad el buen uso de la informacién y su seguridad consiste en
salvaguardar y proteger los datos personales como pueden ser la informacioén,
dinero, privacidad y la criptografia es una herramienta que permite garantizarla.

Para que la informacion se considere segura debe contener las siguientes
propiedades: autenticidad, confidencialidad, integridad y disponibilidad.
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JUSTIFICACION

Implementar un esquema de firma digital y cifrado asimétrico en correo
electrénico, haciendo uso de la infraestructura adecuada que permita firmar y
cifrar correos teniendo la certeza de que la informacién es segura.
El propdsito es proveer la informacion necesaria para utilizar el correo
electrénico de una manera segura y aplicar los métodos antes mencionados
para conseguirlo.
Hacer que el sistema de cifrado de llave publica y firma digital nos otorgue un
alto grado de seguridad y confidencialidad para tener alternativas de proteccion
contra las amenazas que pongan en riesgo la informacion.
Lo que se implementa es lo siguiente:

o Firma digital dentro y fuera de la institucion.

o Validacién de las firmas digitales por medio de certificados digitales.

o Implementar un esquema de cifrado de llave publica.

o Expedir los certificados digitales para cada usuario.

Utilizar este esquema para garantizar la integridad, confidencialidad,
autenticacion y no repudio en el envio de mensajes via correo electrénico.
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CAPITULO 1: CRIPTOGRAFIA COMO ELEMENTO DE
SEGURIDAD DE LA INFORMACION

1.1 INTRODUCCION

En los ultimos afios el término “Seguridad de la Informacién” ha evolucionado
de manera considerable, esto es por el constante avance de los sistemas
informaticos y de la necesidad de desarrollar herramientas automaticas para
proteger los archivos y la informacion que se almacena o se envia. De estas
necesidades ha surgido la tarea de proteger la informacion, su autenticidad e
integridad, y de permitir el acceso solo a personal autorizado.

A través del tiempo, desde antiguo Egipto a la era digital, los mensajes cifrados
han jugado un papel destacado en la historia. Son la mejor defensa de las
comunicaciones y datos que viajan por Internet o cualquier red local donde se
intercambie informacién por un canal publico o privado.

Hoy en dia, en plena era de la informacion y gracias a la implementacion de
tecnologias de comunicacion, que convergen cada vez mas a una conectividad
global, las cuestiones planteadas y estudiadas por la criptografia adquieren una
importancia vital y despiertan mayor interés para el publico en general. Lo que
se pretende con este trabajo es introducirse en el fascinante mundo de la
criptografia y seguridad de la informacion

1.2 SEGURIDAD DE LA INFORMACION

Tiene como objetivo fundamental proteger la informacion, controlar el acceso a
ella, evitar modificaciones y que no se comprometa o sufra algun dafo.

Otros de los objetivos, es el de minimizar y gestionar los riesgos y detectar los
posibles problemas y amenazas de seguridad. Garantizar la adecuada
utilizacion de la informacién. Es en si, asegurar la integridad, confidencialidad
y disponibilidad de los activos de informacion, salvaguardarlos de un uso no
autorizado, revelacién, modificacion, ya sea por dafio o pérdida accidental o
intencional.

Para comprender el tema de seguridad de la informacion, es necesario conocer
las caracteristicas de la informacion, que es lo que se pretende proteger.

Asi que, dato es la unidad con la que se compone cierta informacién y la
informacion es un conjunto de datos que tiene un significado especifico mas
alld de cada uno de estos y tendra un sentido particular segin de la manera
como sea procesada. Por ejemplo: C, R, U y Z son datos, en su conjunto es
informacion, CRUZ.
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El valor de la informacion no es facil de establecer, porque constituye un
recurso, que muchas veces no se valora adecuadamente debido a su
intangibilidad.

Existe informacion que es, o debe de ser publica, significa que puede ser
visualizada por cualquier persona; y también la informacién que debe ser
privada y solo puede ser visualizada por personas que tengan acceso
autorizado a ella. La informacion privada se debe mantener asi, para
preservarla de este modo, se debe tomar en cuenta lo siguiente:

o Critica: es indispensable para garantizar la continuidad operativa.
o Valiosa: es un activo con valor en si misma.

0 Sensitiva: debe ser conocida por los usuarios que la procesan y solo por
ellos, como puede ser informacion bancaria, contrasefas, en fin, datos
personales.

La Seguridad de la informacién envuelve tres caracteristicas fundamentales:
confidencialidad, integridad y disponibilidad.

Todos los controles, salvaguardas, amenazas, vulnerabilidades vy
procedimientos relacionados con la seguridad de la informacion se basan en
estos tres principios, su definicion es la siguiente:

o Confidencialidad: Mediante este servicio o funcion de seguridad se
garantiza que el contenido de cada mensaje transmitido o informacién
en general solo podra ser leido por el destinatario legitimo, en caso de
que la informacion caiga en manos de otras personas, éstas no podran
tener acceso al contenido del mensaje. “Previene el descubrimiento no
autorizado de la informacién™.

0 Integridad: Este servicio se encarga de asegurar que no se realicen
modificaciones a la informacion desde su creacion o durante su
transmision, por personal o procesos no autorizados. “Previene una
modificacién no autorizada”?.

o Disponibilidad: Este servicio es un poco complejo ya que es muy dificil
poder garantizarla en su totalidad. La disponibilidad asegura que el
acceso a la informacién se produzca correctamente y en tiempo. Es
decir la disponibilidad da la garantia que los sistemas funcionan cuando

se les necesita. “Previene la negacién de acceso autorizado™.

Estos tres servicios de seguridad en su conjunto forman el llamado triangulo de
oro de la seguridad de la informacién.

! pfleeger, Charles P., Security in Computing, (2006), Data Confidentiality.
> pfleeger, Charles P., Security in Computing, (2006), Data Integrity.
* Pfleeger, Charles P., Security in Computing, (2006), The meaning of Computer Security.
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CONFIDENCIALIDAD

DISPONIBILIDAD INTEGRIDAD

Figura 1. Triangulo de Oro de la Seguridad de la informacion.

No todas estas caracteristicas deben estar vigentes al mismo tiempo, ni
tampoco todas tienen la misma importancia en todas las circunstancias. Existen
circunstancias en donde la confidencialidad es esencial, como en la guerra, en
otros casos se requiere que la informacién sea auténtica como puede ser en
inversiones, siempre se debe determinar cuales de las propiedades son
necesarias o importantes.

Se considera muy importante la integracion de otros dos servicios que entrarian
en un nuevo esquema que seria la piramide de la seguridad de la informacion y
son el control de acceso y a la autenticacion.
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Figura 2. Piramide de la seguridad de la Informacion.

La definicién de estos dos servicios de seguridad es la siguiente:

0 Autenticacion: Garantiza que la identidad del emisor o creador de un

mensaje sea legitimo, es decir, que el emisor es quien dice ser y el
destinatario del mensaje esté seguro que el creador es la persona que
figura como remitente del mensaje. “Por lo general la autenticacion
implica una combinacion de algo que es, algo que se sabe y algo que se

tiene™.

Control de acceso: Después de la identificacion y autenticacion de un
usuario, controlar la manera de acceder a los recursos, para esto se
definen listas de control de acceso, con relacién de usuarios y grupos de
usuarios y los permisos de acceso a los recursos del sistema. “Es la
capacidad de controlar y conocer quién y cuando acceden a una zona,

servicio o determinada informacion™.

* Hughes, Larry J., Actually Useful Internet Security Techniques, (1995), Capitulo 1, Encryption and
Authentication, (p. 10).

> Aceituno, Vicente, SEGURIDAD DE LA INFORMACION: Expectativas, riesgos y técnicas de proteccion,

(2007), Capitulo 3, Control de accesos légico y fisico, (p. 74).
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Se debe tomar en cuenta que una definicion mas amplia de seguridad de la
informacion y sus servicios debe incluir: la seguridad fisica y seguridad del
personal, esta Ultima con relacion a los usuarios que tienen relacion directa
con la informacion.

Siempre existe una gran cantidad de preocupaciones de quien puede tener
acceso a la informacion y darle un mal uso, de usuarios que intentan acceder
de manera no autorizada a la informacion, si la desean comercializar, en fin.
Las respuestas a estas interrogantes varian porque el motivo puede ser por
distintos factores como: vandalismo, ganancia monetaria, terrorismo o
simplemente curiosidad por poner un ejemplo.

Para llevar a cabo una buena seguridad, se debe considerar
independientemente de las razones que el intruso o atacante tenga, qué
caracteristicas de seguridad pueden ser violadas y como.

Por poner un ejemplo, las violaciones a la confidencialidad, pueden llevarse a
cabo por medio de la intervencion o monitoreo de canales o lineas; para la
autenticacion, un meétodo simple de violarla es pidiendo la contrasefias de
acceso a la informacion, es decir persuadir al duefio de la llave para obtenerla,
estos es conocido como ingenieria social. En el caso de la disponibilidad puede
ser por una denegacién de servicios, que impide utilizar los recursos y la
informacion. Una via o camino para llegar a tener la informacion segura, es la
criptografia, que me permite implementar diferentes servicios de seguridad de
manera separada o en su conjunto para implementar un alto nivel de seguridad
de la informacion, ya sea personal u organizacional.

1.3 CRIPTOGRAFIA

La criptografia esta teniendo un gran auge ultimamente ante el miedo de que
una transmision en Internet pueda ser interceptada y algun atacante pueda
enterarse de alguna informacién que no deberia. Y no estamos hablando de un
correo electronico en el que nos ponemos de acuerdo para ir al cine, nos
referimos, por ejemplo, una transaccion comercial de cientos de miles de pesos
o una informacion sobre determinados temas criticos de una organizacion. Y el
uso de la criptografia permite proteger esos datos que son importantes y
garantizar que la informacién estara segura.

El cifrado es una herramienta sumamente importante para la seguridad de la
informacion y que ha demostrado su utilidad desde hace miles de afos.
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1.3.1 Antecedentes

Desde la antigiiedad los mensajes cifrados han jugado un papel importante, ya
gue surge la necesidad de transmitir y almacenar la informacion de tal manera
gue tenga confidencialidad y de esta necesidad surge la criptografia.

Cronologia

1500 a. C.

500 - 600 a. C.

487 a. C.

Una tableta en Mesopotamia contiene una formula cifrada
para producir un vidriado para ceramica.

Un escribano hebreo que trabajo en el libro de Jeremias,
usé un cifrado sencillo invirtiendo el alfabeto, conocido
como cifrado de sustitucion.

Los griegos inventan un dispositivo llamado SCYTALE, es
un bastén donde se enrolla un listén de cuero y se escribe
sobre él, solo alguien con el baston del mismo diametro
podria leer el escrito.

Fuente: http://en.wikipedia.org/wiki/File:Skytale.png

50 -60 a. C.

855d. C.

1412

Figura 3. Scytale.

Julio César usa un sistema simple de sustitucion,
desplazando el alfabeto unos cuantos caracteres, para
cifrar la informacion.

Aparece el primer libro de criptografia en Arabia.

En Arabia se escribe una enciclopedia con 14 tomos donde
se explican los conceptos de criptografia, contiene también
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1500

1518

1585

1795

1854

1863

1883

1917

1923

1929

las técnicas de sustitucion y transposicion, ademas se da la
explicacion del método de sustituciones repetidas de cada
caracter del texto en claro.

En Italia se produce un gran interés por la criptografia
debido al desarrollo de la vida diplomética.

Se hace la impresion del primer libro de criptografia
llamado “Polygraphia libri sex”, escrito por Trithemius en
aleman, en este libro se muestran cifrados monoalfabéticos
con nuevas tablas de sustitucion rectangulares.

El francés Blaise de Vigenere publica su libro “Tractie de
chiffre”, se presenta un sistema polialfabético con
autoclave, conocido como “Le chiffre indechiffrable”,
después se le cambio el nombre a cifrado de Vigenere.

La autoclave se mantiene presente durante mucho tiempo
y se aplica en estandares como DES (Data Encryption
Standard), en los modos de cifrado de bloques y cifrado de
flujo.

Thomas Jefferson disefia el primer dispositivo de de cifrado
cilindrico, conocido como “Rueda de Jefferson”.

Charles Wheatstone inventa un cifrado que utiliza una
matriz de 5x5 como llave, posteriormente Lyon Playfair lo
publica en ambientes militares y diplomaticos y se le
conoce como cifrado Playfair.

Friedrich Kasiski, desarrolla métodos estadisticos de
criptoanalisis que rompen el cifrado de Vigenere.

Auguste Kerckhoff publica “La Cryptographie militaire”,
contiene los principios de Kerckhoff, la seguridad radica en
un método de cifrado que se basa en la privacidad de la
llave y no en el algoritmo.

Gilbert Vernam desarrolla la cinta aleatoria de un solo uso,
el Unico sistema criptogréafico seguro.

La maquina de rotores Enigma, disefiada por el aleman
Arthur Scherbius y funda la compaiiia "Chiffriermaschinen
AG" para comercializar Enigma en todo el mundo.

Lester Hill publica el articulo "Cryptography in an Algebraic
Alphabet". El cifrado de Hill aplica algebra (multiplicacion
de matrices), para cifrar.
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1973

1975

1976

1977

1979

1982

1984

1986

David Bell y Len LaPadula desarrollan el modelo Bell-
LaPadula que formaliza las normas de acceso a la
informacion clasificada, con la intencion de lograr la
confidencialidad de los datos.

Ellis, Cocks y Williamson desarrollan un algoritmo de
cifrado de llave publica para el gobierno de la Gran Bretafia
(GCHQ). Este descubrimiento se conocié publicamente
hasta 1997. Debido a esto, los métodos de cifrado
asimétrico seran nuevamente reconstruidos de forma
independiente y, esta vez si, publicamente por Diffie,
Hellman, Rivest, Shamir y Adleman, que son considerados
los descubridores de la criptografia de clave publica.

Diffie y Hellman describen que los procedimientos de llave
publica son tedricamente posibles, aunque se desee
demostrar lo contrario.

Diffie y Hellman publican "New Directions in Cryptography".

Que es una introduccion a un nuevo método de distribucion
de llaves criptograficas, lo que era hasta la fecha uno de los
problemas fundamentales de la criptografia. Este
mecanismo sera conocido como el protocolo Diffie-Hellman
de intercambio de claves.

El algoritmo inventado por IBM en 1975, DES (Data
Encryption Standard), es elegido por el NIST (National
Institute od Standards and Technology, FIPS PUB-46)
como el algoritmo de cifrado estandar de Estados Unidos
de Ameérica.

Ronald Rivest, Adi Shamir y Leonard Adleman desarrollan
y publican el algoritmo RSA (Rivest, Shamir, Adleman).
Este es el primer procedimiento de llave publica utilizado en
la practica y es considerada la contribucion criptografica
mas innovadora del siglo.

Los primeros cajeros automaticos ATM (Automatic Teller
Machines), utilizan DES para cifrar los codigos PIN.
Richard Feynman disefia el modelo tedrico de una

computadora cuantica.

Charles Bennett y Gilles Brassard describen la criptografia
cuantica.

Neal Koblitz y Victor Miller proponen usar curvas elipticas
como modelo de criptografia de llave publica.
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1991

1994

1995

1998

1999

2000

Xueija vy Massey desarrollan el algoritmo [IDEA
(International Data Encryption Algorithm), que se usara en
el software criptografico PGP (Pretty Good Privacy).

DSA (Digital Signature Algorithm) es elegido por el NIST
como algoritmo estandar para las firmas digitales.

PGP es disefiado por Phil Zimmermann como un software
gratuito y de coddigo libre, cuya finalidad es cifrar e
intercambiar archivos con un alto nivel seguridad. En este
programa para usuarios finales es aplicada la criptografia
hibrida, que es la combinacién de criptografia simétrica y
asimeétrica.

El protocolo de cifrado SSL (Secure Socket Layer), es
publicado por Netscape Communications y todos los
navegadores Web lo soportan.

S/MIME (Secure/Multipurpose Internet Mail Extensions), es
un estandar para firmado de correo y criptografia de llave
publica para la seguridad del correo electronico, y es
apoyado por todos los clientes de correo. Se basa en el
estandar de Internet MIME.

Deep Crack, rompe una clave DES con un ataque de texto
claro conocido, posteriormente los laboratorios de RSA
lanzan el desafio 2DES.

Nuevamente Deep Crack con la colaboracion de
Distributed.net rompen una clave DES con un ataque
basado en texto claro conocido, por consiguiente RSA
lanza el desafio 3DES.

Después de una competencia de 5 afios el NIST elige al
sucesor del DES, el algoritmo Rijndael es el ganador y se
denomina AES (Advanced Encryption Standard).

Los métodos clasicos no son muy confiables en la actualidad, en algunos casos
basta con hacer calculos simples para descubrir los mensajes ocultos o
simplemente la intuicion que es un arma esencial de todos aquellos que
descifran informacion, llamados criptoanalistas.

En escritos medievales se encontraron anagramas, por ejemplo, términos
como: otsenre, aquellos que escribian libros a manos utilizaban anagramas
alterando el uso de las letras (es este caso otsenre, anagrama de ernesto).
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La criptografia antigua y hasta mediados del siglo pasado se consideraba una
era pre — cientifica de la criptografia, esto no es porque carezca de interés
actual o no funcione ya, sino que ese tipo de criptografia fue practicada y
entendida como un arte y no como una ciencia.

Es una ciencia porque se rige por reglas matematicas, pero también es un arte
porque no hay forma de saber cuando un sistema de cifrado es bueno.

1.3.2 Definicion

La palabra criptografia “de las voces griegas kryptos, escondido y graphein,
escribir, es el arte de escribir con signos convencionales y con objeto de
impedir que el que no posea la clave de los mismos, puede penetrar su

significado™®.

La criptografia es el arte para ocultar la informacion, transforma la informacion
legible en informacién ilegible con un elemento Unico conocido como llave, de
tal modo que solo el poseedor de la llave pueda leerla.

1.3.3 Objetivo

El objetivo de la criptografia es proporcionar los servicios de seguridad que son
confidencialidad, autenticacion, integridad y no repudio. Asimismo garantizar el
secreto en la comunicacién entre dos partes (personas, organizaciones, etc.)
también, asegurar que la informacién que se envia es auténtica en un doble
sentido: que el remitente sea realmente quien dice ser y que el contenido del
mensaje enviado, habitualmente denominado criptograma, no haya sido
modificado en su transito.

1.3.4 Clasificacion

En la criptografia se pueden distinguir dos tipos que son: simétrica y asimétrica,
dependiendo de la llave que se utiliza.

En el cifrado simétrico (también llamado cifrado de llave privada o cifrado de
llave secreta) se emplea la misma llave en el proceso de cifrado y descifrado,
mientras tanto en el cifrado asimétrico (también llamado cifrado de llave
publica) utilizan dos llaves distintas pero que tienen relacion entre si, una para
el cifrado y otra para el descifrado.

® ENCICLOPEDIA VNIVERSAL ILVSTRADA, (1995), Tomo 16, Criptograffa, (p. 205).
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1.3.4.1 Criptografia Simétrica

Es llamada también criptografia clasica, ya que fue la Unica que se utilizo hasta
1970. Funciona usando la misma llave para el proceso de cifrado y descifrado.
La llave secreta debe ser acordada con anterioridad a través de un canal
seguro, una vez acordada debe mantenerse secreta porque de ello depende la
confidencialidad y la seguridad del cifrado en los mensajes que se envian.

Se implementa predeterminando un algoritmo de cifrado y asi asignar a cada
una de las partes una llave secreta, esta llave secreta se emplea para cifrar y
descifrar los mensajes. “El término llave secreta implica que la seguridad de un
mensaje cifrado radica en la capacidad de engafar al remitente y el receptor
para mantener la llave en secreto”’.

Dado que toda la seguridad se centra en la llave, esta tiene que ser dificil de
adivinar.

Algunos algoritmos simétricos son: AES, DES, 3DES, IDEA.

Uno de los principales inconvenientes del cifrado simétrico, es que no esta
ligado a los algoritmos, sino al intercambio de llaves y el secreto de las mismas.
El canal utilizado para el intercambio debe ser lo suficientemente seguro. Una
vez que el remitente y el destinatario hayan intercambiado las llaves pueden
usarlas para comunicarse con seguridad. Cabe mencionar que este sistema no
es recomendable en grupos grandes de personas porque el numero de llaves
seria enorme, para solucionar este tipo de problema existe la criptografia
asimétrica y criptografia hibrida.

[

o~ %f
—p ’Oi —p
Llave de U0 I Llave de
cifrado cifrado
Texto en claro Texto cifrado Texto en claro

Figura 4. Proceso de cifrado simétrico.

" Hughes, Larry J., Actually Useful Internet Security Techniques, (1995), Capitulo 2, Data Confidentiality
and Integrity, (p. 47).
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1.3.4.2 Criptografia Asimétrica

En este tipo de criptografia cada usuario tiene 2 llaves, una publica que todo el
mundo conoce y otra privada que solamente él conoce. “La criptografia de llave
publica siempre usa diferentes llaves para el cifrado y descifrado, con la
caracteristica esencial que una llave no puede ser sacada de la otra™.

Aquel gque desee enviar informacion a una entidad, cifra esa informacién
usando la llave publica de esa entidad. Por su parte la entidad receptora es la
Unica que puede descifrar ese mensaje y lo hace usando su llave privada. Los
mensajes que son cifrados con una llave publica no se pueden descifrar con
esa llave publica.

Este tipo de sistema de criptografia asimétrica se basa en la construccién de
funciones matematicas cuyo inverso sea computacionalmente imposible de
determinar. Lo que quiere decir que es imposible deducir la llave privada a
partir de la llave publica.

Los estandares utilizados para este tipo de criptografia son: RSA, ElGamal,
Diffie — Hellman, criptografia de curvas elipticas.

Las llaves publicas y privadas son otorgadas por una autoridad de certificacion,
aunque ambas llaves son propias de cada persona. Para que todo funcione de
manera correcta la llave publica se debe hacer publica, la llave privada debe
mantenerse en secreto, si se compromete, no habra seguridad.

Al cifrar con la llave publica se logra autenticaciéon y confidencialidad.

Llave Llave
Publica Privada

Texto en claro Texto cifrado Texto en claro

Figura 5. Proceso de Cifrado Asimétrico con Llave Publica.

8 Hughes, Larry J., Actually Useful Internet Security Techniques, (1995), Capitulo 2, Data Confidentiality
and Integrity, (p. 48).
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También, se puede cifrar con la llave privada y descifrar con la llave publica, la
diferencia es que no proporciona confidencialidad ya que cualquiera puede
descifrar un mensaje cifrado con una llave privada ya que se puede obtener
siempre la llave publica.

Llave
Privada

Texto en claro Texto cifrado Texto en claro

Figura 6. Proceso de Cifrado Asimétrico con Llave Privada.

RSA es el algoritmo de llave publica mas utilizado, este algoritmo es reversible,
es decir, ademas de permitir cifrar con la clave publica y descifrar con la
privada, permite cifrar con la llave privada y descifrar con la llave publica.

Algunas de las caracteristicas cruciales es que la llave secreta ya no se
transmite entre las entidades y tampoco es necesario tener llaves diferentes
para cada pareja de entidades, es suficiente con que cada usuario tenga su
pareja de llaves.

1.4 FIRMAS DIGITALES

La firma digital es la informacion cifrada que identifica al autor de un documento
y autentica su identidad, también lo relaciona con una llave, esta debe ser la
privada.

La firma digital no implica que el mensaje esté cifrado, es decir, que este no
pueda ser leido por otras personas, al igual que cuando se firma un documento
en papel, este si puede ser visualizado por otras personas.
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La firma digital es un fragmento de informacién confidencial y propia de cada
usuario, que se utiliza para asegurar y autorizar un documento. “El receptor o
terceras personas pueden verificar que el documento y la firma corresponden a

la persona que lo firma y que el documento no ha sido alterado™.

1.4.2 Firmas autégrafas y sus propiedades

La Real Academia de la Lengua define firma como: Nombre y apellido, o titulo,
gue una persona escribe de su propia mano en un documento, para darle
autenticidad o expresar que aprueba su contenido.

La firma autografa contiene las siguientes caracteristicas:

o Auténtica: El receptor del documento firmado debe estar convencido que
el firmante voluntariamente firmo el documento.

o No reusable: La firma es parte del documento, es decir, no se puede
mover a otro documento.

o Infalsificable: Probar que el firmante, nadie mas, firmé el documento.
o Inalterable: Después de firmado el documento no podra modificarse.

o No Repudio: El firmante no puede negar la firma.

Trasladar todas estas caracteristicas al mundo digital, no fue sencillo, como es
conocido, los documentos y archivos son féciles de copiar y pegar, el texto
puede ser copiado y pegado en otro documento y en general los documentos
son faciles de modificar. Este problema no tuvo solucion hasta 1976 con la
aparicion de la criptografia de llave publica.

1.4.3 Procesos de la firma digital

La firma digital consta de dos procesos que son: el proceso de firma y el
proceso de verificacion de firma.

Una vez aplicada la funcion de firma al documento, se obtiene como resultado
la firma digital; la firma se envia junto con el documento a la parte interesada.
Por su parte el receptor debe verificar la validez de la firma, usando otra llave
(esta es la llave publica o de verificacion de firma). Si la verificacion es valida,
la firma se considera como auténtica, de lo contrario no es vélida y se rechaza.

o Echenique, José, Auditoria en Informatica, (2001), Capitulo 6, Encriptamiento, (p. 216).
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Figura 7. Proceso de firma digital (Firmado y Verificacion).

Aunque la firma digital se basa en esquemas de criptografia de llave publica, la
funcién de firma no es un proceso de cifrado y la verificacion de firma tampoco
es un proceso de descifrado.
La firma digital produce el mismo efecto que una firma autégrafa, ya que es una
marca que solo el firmante puede hacer y que los demas pueden reconocer,
esto porque todos conocen la llave publica correspondiente.
Una firma digital proporciona los siguientes servicios de seguridad:

0 Autenticacion de identidad.

o0 Autenticacién de origen de datos.

o0 Integridad.

o0 No Repudio.

Algunos algoritmos para firma digital son: EIGamal, DSA, DSS.

Se debe tener en cuenta que la firma digital es dependiente del documento y la
firma autografa es independiente del documento.
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1.5 CERTIFICADOS DIGITALES

Un certificado es un documento electronico publico y con la capacidad de que
puede ser verificado, contiene informacion acerca de su propietario y es emitido
por una tercera parte confiable denominada “Autoridad Certificadora” qué
garantiza la vinculacién entre la identidad de un sujeto o entidad y su llave
publica, ademas esta entidad posee su correspondiente llave privada.

Los mecanismos que son usados en la generacion de los certificados digitales
garantizan que soélo la asociacion certificadora pudo emitirlo.

“En el mundo digital, un certificado de llave publica, (también conocido como

certificado digital, ID Digital o certificado), es un identificador que funciona

como un medio para probar la identidad en transacciones electrénicas™®.

Contiene informacion referente a:

o Lallave publica del duefio.

o Nombre.

o Fecha de expiracion.

o Nombre del emisor (Autoridad Certificadora que genero el certificado).

o Numero de serie.

o La firma digital del emisor, esta firma garantiza su autenticidad.
Para emitir un certificado digital la autoridad certificadora valida la identidad del
suscriptor, firma digitalmente el certificado e incorpora su firma.
La seguridad del certificado digital radica en la generacion del mismo, porque
involucra algoritmos criptograficos para firmas digitales, esto hace imposible la
falsificacion, porque el falsificador necesita conocer la llave privada de la
autoridad certificadora.
La confianza que un certificado digital otorga respecto a la identidad de un

sujeto o entidad depende de, qué tan confiable sea la autoridad certificadora y
de los mecanismos que esta utilice para proteger su llave privada.

10 Daltabuit, Enrique, La seguridad de la informacién, (2007), Capitulo 4, Aplicaciones criptogréficas,
(p. 161).
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1.5.1 Autoridad Certificadora

Es una entidad de confianza que certifica, emite certificados, autentica
aplicaciones y mantiene informacion acerca de las entidades o sujetos. Estos
certificados se utilizan para hacer posible el uso de las firmas digitales.
La autoridad certificadora posee su propio par de llaves y firma digitalmente los
certificados con su llave privada, de tal manera que si se confia en la firma
digital de la autoridad certificadora, entonces se puede confiar de igual manera
en los certificados que genera.
Las autoridades certificadoras pueden tener un alcance interno o local, o
pueden ser organizaciones que se dedican comercialmente a emitir
certificados. Algunas autoridades certificadoras comerciales son:

o Verisign.

o Cyber Trust.

o CertCo.

1.5.2 Aplicaciones de los Certificados Digitales
Por la facil adaptacién y sus caracteristicas de seguridad, pueden ser utilizados
en una gran cantidad de aplicaciones como:

o Forma segura para la distribucion de llaves publicas en grandes
comunidades.

o Como un mecanismo de no repudio.

o Implementacién de servicios de autenticacion e identificacion.

Las aplicaciones mas populares en donde pueden utilizarse son:
o Cadigo Seguro.
o Correo Electrénico (e-mail).
0 Seguridad en servidores.

o Control de acceso.
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1.5.3 Estandares PKCS

Es un grupo de estandares de criptografia asimétrica (de sus siglas en inglés,
Public Key Cryptography Standards).

Facilitan el desarrollo y compatibilidad de la infraestructura para el manejo de
certificados digitales.

Son independientes del ambiente de la aplicacion y definen lo siguiente:

0 Mecanismos de seguridad.

0 Mensajes.

o Estructura de datos.

o Procedimientos de manejo de informacion para firmas digitales y

certificados.

L_os _elementos de los certificados digitales que se han estandarizado son los
siguientes:

o Formato de certificados (X.509).

o Solicitudes de Certificacion (PKCS#10).

o Formato para enviar el certificado al solicitante (PKCS#7).

o Formato para transferir y almacenar certificados de llave privada
(PKCS#12).

1.5.4 Certificados X.509

Un certificado digital es representado como una estructura de datos definida
por el estandar X.509. “Este estandar fue publicado por primera vez en 1988
por la International Telecommunication Union - Telecommunications
Standarization Sector (ITU-T) e ISO / International Electromechanical
Commision™**,

En el afio de 1996 se publico la version 3, la cual es utilizada en la actualidad.

1 Daltabuit, Enrique, La seguridad de la informacién, (2007), Capitulo 4, Aplicaciones criptogréficas,
(p. 170).
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El certificado X.509 tiene la siguiente estructura:

(0]

Version: Este campo contiene el numero de version del certificado, los
valores validos actualmente son: 1, 2y 3.

Numero de serie del certificado: Es un niumero de serie asignado por
una autoridad certificadora. Cada certificado emitido debe tener un
ndmero de serie Unico.

Identificador del algoritmo de firma: Este campo identifica el algoritmo de
firma utilizado por la autoridad certificadora para firmar el certificado, por
ejemplo: RSA o DSA.

Nombre del emisor: Identifica la autoridad certificadora que firmé y emitio
el certificado.

Periodo de validez: Contiene el intervalo de tiempo durante el cual el
certificado es considerado valido. Esta formado por la fecha en la que el
certificado comienza a ser valido y la fecha en la que el certificado deja
de ser valido.

Nombre del sujeto: Este campo identifica a la entidad cuya llave publica
esta siendo certificada. EI nombre del sujeto debe ser Unico para cada
sujeto certificado por una autoridad certificadora. Sin embargo, una
autoridad certificadora puede emitir mas de un certificado para el mismo
nombre de sujeto, asumiendo que se trata de la misma entidad.

Informacién de la llave publica del sujeto: Contiene la llave publica,
parametros y el identificador del algoritmo con el que la llave es usada.

Identificador Unico del emisor: Este es un campo opcional, que permite
reutilizar los nombres de emisor.

Identificador Unico del sujeto: Este es un campo opcional, que permite
reutilizar los nombres de sujeto.

Extensiones: Proporcionan una manera de asociar informacion adicional
para sujetos, llaves publicas, administracion de la jerarquia de
certificacion y administracion de listas de revocacion. Un campo de
extension tiene tres partes:

» Tipo de extension: Es un identificador de objeto que proporciona
la semantica y el tipo de informacion como: cadena de texto,
fecha u otra estructura de datos.

= Valor de la extension: Contiene el valor actual del campo.

» Indicador de importancia: Indica a una aplicacion si es seguro
ignorar el campo de extensién si no reconoce el tipo de extension.
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Version S

. Llave privada de la
(¥ autoridad certificadora

Numero de serie del

certificado
Identificador l
Emisor -~ _ Gene_ra_
> Firma Digital

Periodo de validez

Sujeto

Informacién de la llave
publica del sujeto

Identificador Unico del
emisor (opcional)

Identificador Unico del sujeto
(opcional)

Extensiones (opcional)

Firma digital de la autoridad
certificadora

A

Figura 8. Estructura de un certificado X.509.

1.6 CORREO ELECTRONICO SEGURO

Uno de los servicios mas conocidos y utilizados en internet es el correo
electrénico, que permite a los usuarios tener una comunicaciéon rapida y de bajo
costo, para enviar y recibir mensajes.

El correo electronico tiene origen el 1 de octubre de 1971, cuando el
investigador Ray Tomlinson, escribié el primer mensaje entre dos ordenadores
conectados en red.

Actualmente el correo electronico no solo me permite enviar texto, sino todo
tipo de documentos digitales, por ello en muchos casos este tipo de correo esta
desplazando al correo convencional, por su facilidad de uso y eficiencia.
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Debido al gran uso de este servicio de internet, se tiene problemas de
confidencialidad e integridad de los mensajes que enviamos a diario, por tal
motivo se tuvo que llegar a la utilizacion de correo electrénico seguro.

Existen distintas maneras de poder asegurar nuestra informacion, la utilizacion
de la criptografia es una de ellas, asi como también la implementacion de
firmas y certificados digitales.

Para garantizar la seguridad en un correo electronico en una red es necesario
contar con un sistema seguro desde el emisor hasta el receptor.

La implementacion de seguridad en el correo electrénico de remitente a
destinatario, necesita:

o Usar criptografia de llave secreta para garantizar la confidencialidad.
o Usar criptografia de llave publica para autenticacion y no repudio.
o Y wuna infraestructura formal de Illave publica para asignar
responsabilidades.
Entre los protocolos de correo electronico seguro, se encuentran:
o Pretty Good Privacy (PGP).

0 Secure / Multipurpose Internet Mail Extensions (S/MIME).

1.6.1 SIMIME

S/IMIME es un proceso que me permite intercambiar correo electronico de
manera segura y garantiza la confidencialidad y autenticacion de los mensajes.

Se basa en estandares de llave publica, es decir, permite cifrar el contenido del
mensaje pero no la comunicacion.

“S/IMIME es un sistema desarrollado por RSA en 1995, como una variante del
formato de correo MIME, basandose en el estdndar de tecnologia de llave
publica PKCS#7 (estandar que define la sintaxis para los mensajes

criptogréaficos)™*2.

Para crear mensajes, SIMIME debe basarse en la especificacion PKCS#7, que
hace referencia a la sintaxis del mensaje.

2 Gémez, Alvaro, (2007), Enciclopedia de la Seguridad Informatica, Capitulo 22, Utilizacion segura del
correo electrénico, (p. 500).
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S/MIME implementa los siguientes servicios:
o Autenticaciéon del origen del mensaje: Firma digital.
o Verificacidon de integridad del mensaje: Firma digital.
o No repudio de origen: Firma digital.

o Confidencialidad del mensaje: Cifrado.

1.6.2 PGP

Es un software que proporciona funciones criptograficas y de gestion de llaves,
fue desarrollado inicialmente por Philip Zimmermann en 1991. Este software de
puede utilizar para proteger cualquier tipo de datos como:

o Archivos.
o Discos duros.
o Conversaciones.

o Correo electronico.

Una de las caracteristicas que distingue a PGP es el método que utiliza para
certificar la autenticidad de las llaves publicas. En lugar de acudir a autoridades
de certificacion, como lo hace S/MIME, cada uno de los usuarios puede
certificar de forma directa las llaves que esta convencido que son auténticas. Y
puede tomar decisiones respecto a una llave desconocida en funcion de
quienes sean los usuarios que hayan certificado esa llave.

Otra caracteristica propia de PGP es la eficiencia en el intercambio de los
mensajes, ya que siempre que sea posible los datos se comprimen antes de
cifrarlos y/o después de firmarlos.

La principal diferencia entre SIMIME y PGP es el método de intercambio de
llaves. Basicamente PGP depende de intercambio de llaves de cada usuario
con todos los beneficiarios potenciales y el establecimiento de un circulo de
destinatarios de confianza, sino que también requiere el establecimiento de un
grado de confianza en la autenticidad de las llaves para los beneficiarios.

S/MIME utiliza jerarquicamente certificados validados, por lo general
representado en formato X.509, para el intercambio de llaves.
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Asi, “con S/IMIME, el remitente y el destinatario no es necesario que se hayan
intercambiado las llaves de antemano, debido que tienen una autoridad
certificadora en comdn que brinda la confianza™.

B Pfleeger, Charles P., Security in Computing, (2006), Secure E — Mail, S/MIME.
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CAPITULO 2: SISTEMA DE CRIPTOGRAFIA ASIMETRICA Y
PROCESO DE FIRMA DIGITAL

2.1 INTRODUCCION

El objetivo real de una infraestructura de seguridad es la aplicacion de
tecnologias, politicas y procedimientos que hagan valer los principios de
integridad, confidencialidad, autenticacion y disponibilidad. Una infraestructura
segura me permite tener la informacion sensible bien protegida.

Las tecnologias de cifrado asimétrico y las infraestructuras de llaves publicas
son ejemplos de tecnologias y politicas que surgen para la seguridad en el
intercambio de informacion.

La criptografia de llave publica me permite implementar seguridad en las
comunicaciones de tal manera que la informacidn que necesite ser
confidencial, pueda ser protegida con técnicas de cifrado, cuando dicha
informacion sea enviada a otras personas a nivel local o publico. Estas técnicas
también me permiten asegurar que la informacion enviada no sufra
modificaciones durante su transmisién, de tal manera que también puedo
confirmar quien envio la informacion y saber que es autentica.

Otra posibilidad que me da el uso de la criptografia de llave publica son las
firmas digitales, para poder firmar documentos o correo electronico. La
naturaleza las firmas digitales es igual que las firmas autdgrafas y su
autenticidad no puede repudiarse o negarse.

Los certificados digitales también forman parte de la criptografia asimétrica, con
ellos enviamos nuestras llaves publicas, en fin estas distintas técnicas hacen
posible una infraestructura de llave publica.

2.2 INFRAESTRUCTURA DE LLAVE PUBLICA

Permite a los usuarios poner en practica criptografia asimétrica, PKI (de sus
siglas en inglés, Public Key Infrastructure), es una combinacion de software,
hardware, tecnologias de cifrado y servicios que permiten proteger las
transmisiones de informacion.

PKI es un sistema para la gestion de certificados digitales y aplicaciones de
firma digital, es la integracion de criptografia simétrica, asimétrica y funciones
de digestién o Hash.
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PKI ofrece a cada uno de los usuarios un conjunto de servicios relacionados
con la identificacién y el control de acceso, como:

o Crear certificados que asocian la identidad de un usuario con una llave
publica.

o Dar a conocer certificados desde una base de datos.
0 Agregar credibilidad a la autenticidad del certificado.
o Confirmar o negar que el certificado sea valido.
o Invalidar certificados para los usuarios que no tengan acceso permitido o
si llave privada ha sido expuesta.
Una PKI debe garantizar lo siguiente:
o Integridad.
o Confidencialidad.
0 Autenticacion.
o No repudiacion.

“A menudo PKI, es considerado un estandar, ya que es un conjunto de

politicas, productos y procedimientos, que se dejan a la interpretacion sin tener

un sentido estricto”**.

Las politicas definen las reglas conforme a los cuales los sistemas
criptograficos deberian funcionar, también especifican como manejar llaves y la
informacion valiosa y como igualar el nivel de control al nivel de riesgo. Los
procedimientos dictan como las llaves deberian ser generadas, manejadas y
usadas. Finalmente, los productos en realidad ponen en préctica las politicas, y
ellas generan, almacenan, y manejan las llaves.

El Proceso para construir una PKI debera siempre partir de la definicion de las
politicas operativas y contemplar como requerimiento esencial el asegurar la
calidad y seguridad de las operaciones que los usuarios finales realizan con
sus llaves privadas, por ejemplo en la firma de correo.

1 Pfleeger, Charles P., Security in Computing, (2006), Network Security Controls, PKI and Certificates.

Universidad Latina Pagina 36



2.2.1 Componentes

La infraestructura de llave publica esta constituida por:

Figura 9. Componentes de una PKI.

o Autoridades de Certificacion (AC):

Es la fuente de confianza de una infraestructura de llave publica.

Son quienes emiten los certificados digitales y los firman con su
llave privada.

Almacenan los certificados en un repositorio publico.

Certifican que la llave publica asignada en un certificado digital de
una entidad o usuario final, corresponda realmente a dicha
entidad o usuario final.

Gestiona la caducidad y revocacion de los certificados. Esto
significa que, tiene la facultad de verificar si un certificado tiene
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aun vida uatii o ha caducado y también puede revocar un
certificado cuando se ha comprometido la llave privada.

La fiabilidad de una autoridad certificadora radica en que nunca
sea violada su llave privada.

0 Autoridades de Registro (AR):

Realiza el proceso de registro de los usuarios o entidades.

Valida que los datos de un solicitante sean correctos para el
certificado.

Verifica el enlace entre la identidad de su titular y la llave publica
del certificado.

Genera el par de llaves (Publica y Privada).

0 Repositorios

Guarda informacion de la PKI, como son los certificados y las
listas de revocacion de certificados.

0 Listas de revocacion de certificados:

Son listas de certificados que han dejado de ser validos por algun
motivo y por tanto en los que no se puede confiar.

Se pueden revocar en casos como: la llave privada ha sido
comprometida o hayan cambiado los datos del certificado.

o Aplicaciones:

Es el software capaz de operar con los certificados digitales.

Estas aplicaciones son las que dan el valor real de la
infraestructura de llave publica hacia el usuario.

Hacen posible por poner algun ejemplo, el uso de cifrado y firma
digital en documentos o correo electrdnico.
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2.2.2 Propésito

La infraestructura de llave publica permite a los usuarios autenticarse frente a
otros usuarios y usar la informacion de sus certificados, por ejemplo, cuando
utiizan las llaves publicas de otros usuarios para cifrar y descifrar.

Un usuario puede firmar digitalmente mensajes usando su llave privada, y otro
usuario puede validar que dicha firma (usando la llave publica del usuario, que
esta contenida en el certificado que ha sido emitido por una autoridad
certificadora). Esto permite establecer una comunicacion que garantiza la
confidencialidad y la integridad de un mensaje y la autenticacion de los
usuarios sin tener que intercambiar previamente ninguna informacién secreta.

2.3 CRIPTOLOGIA

La criptologia es la ciencia para el ocultamiento de informacion y es un tema
muy importante de investigacion.

La palabra Criptologia “de las voces griegas Kryptos, oculto y logos, tratado.
Investigacion de efectos producidos por causas ocultas™®. Se divide en dos
areas: Criptografia y Criptoanalisis.

2.3.1 Criptografia

La criptografia busca métodos para asegurar la confidencialidad, integridad y
autenticacion de los mensajes, transformando la informacién con un elemento
llamado llave, de tal manera que una persona con malas intenciones o que no
le pertenezca no pueda entenderla y que solo aquel que posea la llave pueda
revertir esa transformacion y sea entendible.

Siempre se debe tener en cuenta el valor y la vida Gtil de la informacion, que el
costo de romper la seguridad exceda el valor de la informaciéon asegurada y
que el tiempo requerido para romper la seguridad no exceda el tiempo de vida
uatil de la informacion.

Una cifra o algoritmo de cifrado es un método que convierte un texto en claro
(normal), “M”, en un texto secreto (cifrado), “C”. El proceso de convertir “M” en
“C” se le llama cifrado y el proceso inverso se le llama descifrado. El elemento
esencial de ambos procesos es lo que se conoce como llave, “K”.

'S ENCICLOPEDIA VNIVERSAL ILVSTRADA, (1995), Tomo 16, Criptografia, (p. 220).
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La base de la criptografia son los algoritmos de cifrado, que son funciones
matematicas usadas para cifrar y descifrar mensajes.

Un criptosistema es un sistema o implementaciéon de un algoritmo de cifrado
que incluye:

0 Mensaje en claro, “M”.

o Llave de cifrado, “K¢".

o0 Proceso de cifrado.

0 Texto cifrado, “C”.

0 Proceso de descifrado.

0 Llave de descifrado, “Kq".
La seguridad de un cifrado puede basarse en el secreto de su algoritmo, esto
es comun pero inseguro, se le denomina “seguridad por oscuridad”.

La seguridad debe basarse en el algoritmo y la llave, el algoritmo y los detalles
de su implementacion, deber ser conocidos publicamente.

El espacio de llaves, es un aspecto muy importante y es utilizado en la
criptografia de nuestros tiempos y se basa en usar llaves seleccionadas de un
gran espacio, por ejemplo:

0 Una llave de 1024 bits, tiene un espacio de 2'%%* posibles llaves, la
seguridad se basa en el secreto de la llave, no en los detalles del
algoritmo.

La notacion criptografica de un mensaje cifrado es:

Para un mensaje en claro “M”, el cifrado de “M”, con la llave “K”, para producir
el texto cifrado “C”, se denota:

Kc(M)=C
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Llave K

A A

Texto :nn claro . ALGORITMO Texto gifrado

A
A 4

Figura 10. Proceso de cifrado.

Similarmente, el descifrado de “C”, con la llave “K”, para recuperar “M”, se
denota:

Kg(C)=M
Llave K
VL A 4
Texto cifrado ALGORITMO Texto en claro
c > > M
Figura 11. Proceso de descifrado.
Notese que:

0 K¢ (Kgq(M)) =M, para algoritmos de llave simétrica.

o0 K1.(K24(M)) = M, para algoritmos de llave asimétrica.
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La criptografia se clasifica de la siguiente manera:
o Por el numero de llaves

= Simétrica o de llave secreta: Se usa una unica llave para cifrar y
descifrar.

= Asimétrica o de llave publica: Se usan dos llaves, una publica y
otra privada, lo que se cifra con una llave, se descifra con la otra 'y
viceversa.

= Funciones Hash o de resumen: Ninguna llave, entrada variable y
salida fija.

o0 Por el modo de proceso

= Por bloque: Cifra la informacion en bloques de longitud fija, es
decir, parte la informacién en pedazos y los va cifrando.

IRTRINE n
IR |
TRTRTEY I

Figura 12. Cifrado por bloques.
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= Por flujo: cifra la informacion como un flujo de bytes, es decir, va
uno por uno hasta terminar la cadena.
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Figura 13. Cifrado por flujo.

o Por el tipo de operaciones

= Sustituciones: Es un mapeo de caracteres, es decir, cada caracter
en M se reemplaza por un correspondiente caracter en C.

M:abcdefghijklmnopqgrstuvwxy z.
C.pghzytrambsnwekxfliugjvcod.

Son todas las posibilidades que tiene todos los caracteres, es
decir, se pueden mapear en todos los caracteres.

= Corrimientos: Cada caracter de M se reemplaza por un caracter
de K posiciones a la derecha del alfabeto, segun una llave.
Por ejemplo, cuando la llave K=3.
HOLA = KROD.

= Permutaciones o transposiciones: Es un rearreglo de caracteres,
consiste en crear el texto cifrado simplemente desordenando los

caracteres que forman el texto original segun una llave. Por
ejemplo la frase: “de la orden para empezar el ataque”, K=7.
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1,2 |3 |4 |5|6|7
DIE|LIA|O|R|D
EIN|P|A|R|A|E
MIP|E|Z|A|R|E
LIA|T| A Q|U]E

Es igual a: DEML ENPA LPET AAZA ORAQ RARU DEEE

» Producto: Se llama cifrado producto a la aplicacion iterativa de
cifrados sobre textos ya cifrados, es decir, a la composicién de
varios cifrados. En general, los cifrados simétricos son cifrados
producto de las dos operaciones mencionadas, sustitucion y
transposicion.

Dentro de esta clasificacion es importante mencionar las tareas que
realizan la difusion y confusién, la primera me permite difundir la
influencia de M y K en C, tanto como sea posible. Las permutaciones,
son usadas para evitar deducciones de K por medio de relaciones
estadisticas complicadas entre My C. La confusién, oscurece la relacion
entre M y C. Con las sustituciones se hace confusion y con las
permutaciones difusion.

2.3.2 Criptoanalisis

Es acto de recuperar M sin conocer K, es decir, busca romper los métodos de
la criptografia sin el conocimiento alguno de la llave o bien, construir sefiales
codificadas que puedan ser aceptadas como auténticas. La persona que lleva a
cabo esta tarea se le denomina criptoanalista. “El criptoanalisis se ocupa del
estudio de las técnicas y métodos que permite romper los algoritmos de
encriptacion™®.

Existen distintos ataques por criptoanalisis como:

0 Solo texto cifrado: El atacante s6lo cuenta con el texto cifrado C, sin
conocer nada sobre su contenido.

16 Gémez, Alvaro, Enciclopedia de la Seguridad Informatica, (2007), Fundamentos y aplicaciones de la
criptografia, Criptoanalisis, (p. 285).
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o Texto en claro conocido: El atacante cuenta con parejas de texto en
claro y texto cifrado. A partir de esto el criptoanalista puede descifrar el
resto del mensaje cifrado, ya sea deduciendo la llave empleada a la hora
de cifrar o aprovechando las palabras que tiene sin cifrar, este ataque es
efectivo en sistemas de cifrado simétrico por bloques, ya que éstos cada
palabra conserva su longitud inicial al cifrar el mensaje.

o0 Texto en claro escogido: El atacante puede elegir el texto en claro a
cifrar y conocer el correspondiente texto cifrado sin el conocimiento de la
llave. Esto permite comparar las transformaciones de diversos textos en
claro.

o Texto cifrado escogido: El atacante puede escoger el texto cifrado y
conocer el correspondiente texto en claro. De igual manera que el
anterior se desconoce la llave empleada en el cifrado.

0 Texto escogido adaptativo: El atacante puede escoger el texto, en claro
o cifrado y lo adapta a sus necesidades.

o De prueba y ensayo: Es uno de los métodos mas simples de todos,
consiste en probar cada una de las posibles llaves hasta dar con el que
permite descifrar el mensaje. Es un método lento si se realiza en una
sola maquina, pero con la aparicion de Internet y con ello la posibilidad
de poner a trabajar una gran cantidad de equipos en paralelo es rapido.

o Con intermediario: El atacante basicamente usa su intuicion en el
momento en que las dos partes quieren enviarse informacion y estan
intercambiando sus llaves.

El criptoanalista aprovecha ese momento para enviar a cada parte su
propia llave, de esta manera el recibe primero los mensajes y luego los
envia al destinatario legitimo, haciendo creer a ambas partes que el
proceso de comunicacion es seguro. Este método pone en manifiesto
uno de los grandes inconvenientes del sistema de cifrado simétrico, que
es el intercambio de llaves y se debe de realizar por un medio seguro,
de lo contrario el atacante puede tenerlas facilmente, y puede cifrar y
descifrar sin problemas con absoluta transparencia, tanto para el emisor
como el receptor.

El criptoanalisis normalmente utiliza las matematicas como su mejor
herramienta y las propiedades redundantes de los lenguajes. Se compone de
las siguientes disciplinas:

o0 Teoria de numeros.

o Estadistica.

o Probabilidad.

Universidad Latina Pagina 45



o Algebra.
o Teoria de matrices.
o Calculo no lineal.

0 Lenguaje de la comunicacion.

Los criptoanalistas tienen el conocimiento sobre los algoritmos de cifrado y los
detalles de su implementacion, de igual manera cuentan con los recursos de
coémputo y el tiempo suficientes, asi como también el idioma que se utiliza.

2.3.21 Reglas de Kerckohffs

La suposicion universal de la criptografia es que el criptoanalista tiene acceso
completo al criptograma o texto cifrado “C”. Auguste Kerckhoffs, dijo que la
seguridad del cifrado debe residir completamente en la llave secreta, dandonos
cuenta que el mecanismo y resultado completo del cifrado es conocido por el
criptoanalista, excepto el conocimiento de la llave secreta.

Kerckhoffs escribid en el siglo XIX un trabajo titulado, “La criptografia militar”,
ahi recomendd que todo sistema criptografico debia cumplir las siguientes
reglas, con el objetivo de evitar ser afectado por un ataque criptoanalista. Estas
reglas han sido adoptadas por gran parte de la comunidad criptografica y son
las siguientes:

1) No debe de existir ninguna forma de recuperar mediante el texto cifrado,
el texto inicial o la llave.

2) Todo sistema criptografico ha de estar compuesto por dos tipos de
informacion:

o Pdblica: Son la serie de algoritmos que lo definen.

o Privada: Son las llaves, en los sistemas asimétricos parte de la
llave también es publica.

3) Lallave escogida debe ser facil de recordar y modificar.

4) La informacion cifrada ha de poder ser transmitida usando los medios de
comunicacion habituales.

5) La complejidad del proceso de recuperacion del texto original debe
corresponderse con el beneficio obtenido.
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2.4 CRIPTOGRAFIA ASIMETRICA O DE LLAVE PUBLICA

En 1976, Whitfield Diffie y Martin Hellman, dos ingenieros electronicos de la
Universidad de Stanford publicaron el articulo, “New Directions in
Cryptography”, que cre6 una auténtica revolucion en el mundo de la
criptografia. Sugieren usar problemas computacionalmente inviables para el
disefio de criptosistemas seguros.

La principal caracteristica es que no se basa en una unica llave sino en dos:
una conocida, llamada llave publica y otra privada. Esto lleva al nacimiento de
la criptografia de llave publica, el acuerdo de llave simétrica y la firma digital.

La idea consiste béasicamente contar con una sistema de cifrado
computacionalmente facil (o al menos no dificil), de manera que el descifrado
sea por el contrario, computacionalmente inviable a menos que se conozca la
llave.

Se propuso utilizar distintas llaves para los procesos de cifrado y descifrado. La
finalidad era que cualquier persona pudiera cifrar empleando una llave publica,
pero que solo el verdadero destinatario pudiera descifrar el mensaje, al aplicar
una llave privada. Y que el tiempo necesario para obtener un resultado, aun
con las maquinas mas potentes fuera tan elevado, que una vez resuelta la
informacion fuera nula y no tuviera ninguna validez o utilidad.

“En pocas palabras se aprovechan de operaciones matematicas (como
potenciacion y logaritmos, en un sentido simple, pero una inversa compleja),
muy sencillas de realizar en un sentido, pero con una inversa extremadamente
dificil de resolver™’.

Para poder realizarlo, habia que usar una transformacion criptografica Ty de
facil aplicacion, pero de tal forma que sea muy dificil hallar la transformacion
inversa T, sin la llave de cifrado. La funcién Ty es, desde el punto de vista
computacional, no invertible sin cierta informacion adicional (llave de
descifrado) y es llamada funcién unidireccional o funcién trampa. En este tipo
de sistemas de cifrado asimétrico se utiliza una llave de cifrado (llave publica),
que determina la funcion trampa Ty, 1y una llave de descifrado (llave privada)
que permite el célculo de la inversa T .

Los sistemas de llave publica mas trascendentes: RSA y ElGamal,
implementan las siguientes funciones matematicas: la factorizacién de nimeros
primos grandes (RSA), o el calculo de logaritmos discretos (ElGamal).

Cualquier usuario puede cifrar usando la llave publica, pero solo aquellos que
conozcan la llave privada, pueden descifrar correctamente. Esto evita el
problema de distribucion de llaves del sistema de cifrado simétrico, y permite la
autenticacion y la firma digital, ademas garantizando la confidencialidad.

' Diffie, W. y M.E.Hellman. New directions in Cryptography, (1976), IEEE Transactions on Information
Theory, Documento electrénico.
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Para facilitar la tarea de los sistemas de criptografia asimétrica, las llaves
publicas de todos los usuarios se organizan en directorios publicos de acceso
libre, mientras que la llave privada solo esta en poder del propietario.

Segun Diffie — Hellman en su articulo “New Directions in Cryptography”, todo
algoritmo de llave publica debe cumplir las siguientes propiedades de
complejidad computacional:

1) Cualquier usuario puede calcular sus propias llaves, publica y privada,
en tiempo polinomial.

2) El proceso de cifrado, utilizando la llave publica, ha de ser en tiempo
polinomial.

3) El proceso de descifrado, utilizando la llave privada, ha de ser en tiempo
polinomial.

4) El criptoanalista que intente averiguar la llave privada a partir de la
publica, se encontrara con un problema intratable.

5) El proceso de descifrado de un criptograma teniendo la llave publica, se
encontrara con un problema intratable.

“En la practica, los disefiadores de algoritmos asimétricos se encuentran con
cinco problemas. Los tres primeros, corresponden a las condiciones 1, 2 y 3,
deben pertenecer a la clase polinomial. Los otros dos correspondientes a las

condiciones 4 y 5 son problemas complejos™®.

El funcionamiento de un sistema criptografico asimétrico es el siguiente:

Un determinado usuario B, por poner un ejemplo, genera su pareja de llaves
gue estan relacionadas entre si, una de estas llaves se hace publica, porque es
la que otros usuarios utilizan para cifrar la informacion al usuario B. El otro
usuario A, por ejemplo, tiene que enviar informacion confidencial a B, debe
cifrar la informacion utilizando la llave publica de B:

'8 Diffie, W. y M.E.Hellman. New directions in Cryptography, (1976), IEEE Transactions on Information
Theory. Documento Electrénico.
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Figura 14. Cifrado mediante un algoritmo asimétrico.

El texto cifrado a partir de la llave publica de B, sélo puede ser descifrado
utilizando la llave privada de By el correspondiente algoritmo de descifrado.
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Figura 15. Descifrado mediante un algoritmo asimétrico.

Los algoritmos empleados en la criptografia de llave publica son mas lentos y
consumen muchos recursos computacionales, esto se debe a que realizan
operaciones matematicas mas complejas.

Algunos de los algoritmos mas utilizados son: RSA, Diffie — Hellman, EIGamal.
Estos algoritmos emplean llaves mucho més largas para tener un nivel de

proteccion igual que los algoritmos simétricos: 512, 1024 6 2048 bits, son entre
100 y 1000 veces mas lentos que los simétricos.
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Actualmente se ha venido investigando sobre algoritmos de llave publica
basados en curvas elipticas, estos criptosistemas pretenden reducir el tamafio
de las llaves de una manera considerable, por consecuente serian mucho mas
rapidos, por poner un ejemplo, una llave de 1024 bits seria equivalente a una
de 106 bits con criptografia de curvas elipticas.

Los sistemas hibridos son una combinacion de cifrado asimétrico con simétrico
y cada unos presenta la siguiente funcionalidad:

0 Se usa un algoritmo de llave publica para cifrar y descifrar, una llave
compartida (como puede ser una llave DES, 3DES o AES).

o Posteriormente se cifra un mensaje con esa llave compartida.

o El mensaje cifrado y la llave compartida se cifran con la llave publica y
se envian.

o El receptor usa el algoritmo de llave publica acordado para descifrar la
llave compartida y luego usa esa llave descifrada para descifrar el
mensaje.

En la practica se recurre a los dos tipos de criptografia, mediante un sistema
asimétrico los usuarios intercambian de forma segura la llave que se utiliza
para cifrar y descifrar los datos de un sistema simétrico.

Por ejemplo un usuario A utiliza una determinada llave para cifrar el texto en
claro y, a su vez, procede a cifrar esta misma llave con la llave publica del
usuario B, de modo que sélo B pueda recuperar la llave necesaria para
descifrar el texto en claro, ya que para obtener esta llave, es necesario utilizar
la llave privada de B. En la siguiente figura se muestra el proceso de cifrado
hibrido.
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Figura 16. Combinacion de sistemas criptograficos simétricos y asimeétricos.

Al emplear sistemas hibridos, se garantiza la confidencialidad de la
comunicacion y agiliza los procesos de cifrado y descifrado.

2.4.1 Algoritmo RSA

Este algoritmo fue desarrollado en 1977 por Ronald Rivers, Adi Shamir y
Leonard Adleman “RSA”, el nombre proviene de cada uno de los apellidos de
sus autores.

“El mas conocido y sabido algoritmo de cifrado para la implementacion de un
criptosistema de llave publica es el sistema RSA. Internet para la privacidad del
correo electrénico hace empleo del sistema RSA™.

La seguridad de RSA se basa en que no existe una forma eficiente de
factorizar nimeros que sean productos de dos primos grandes.

0 Requerimientos:

19 Siyan, Karanjit, INTERNET FIREWALLS AND NETWORK SECURITY, (1995), Background Information,
Designing a network policy, (p. 135).
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Facil para un usuario B generar su llave publica y privada.

Facil para A, conociendo la llave publica de B y un mensaje M,
generar el mensaje cifrado C.

= F4cil para B descifrar C, usando su llave privada y recuperar M.

* Inviable determinar la llave privada de B a partir de conocer la
llave publica de B.

» Inviable recuperar M a partir de la llave publica de By C.

Los requerimientos son formidables, se necesita de una funcién unidireccional
(One Way Function), esta mapea todas las entradas en un rango, tal que para
todo valor de la funcidén exista en inverso unico. “De tal forma que calcular la

funcién sea facil, pero calcular el inverso sea dificil"?°.

o Caracteristicas:
= Algoritmo de llave publica: existen dos llaves, una publica y una
privada, lo que se cifra con la llave publica sélo puede ser descifrado
por la llave privada y viceversa.

= Algoritmo considerablemente mas seguro que DES, pero es
considerablemente mas lento que éste.

= Se utiliza principalmente para la autenticacion de mensajes y el
intercambio de llaves secretas.
A continuacion se mostraran los procesos que lleva a cabo RSA:
0 Proceso de obtencién de llaves:
El proceso de obtencion de las dos llaves, publica y privada, es de la
siguiente forma, todos los nimeros y operaciones pertenecen al grupo de

los enteros:

= Hallar dos numeros primos grandes, p y q (secretos) y calcular el
namero n (publico), mediante su producto, n = p*q.

» Hallar la llave de descifrado constituida por un gran niamero entero
impar, d (secreto), que es primo con el niumero F(n) (secreto),
obteniendo mediante F(n) = (p— 1) * (q — 1).

= Calcular el entero e (publico) tal que e*d = 1(mod F(n)).

20 Pfleeger, Charles P., Security in Computing, (2006), The uses of encryption.
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= Hacer publica la llave de cifrado (e, n).

0 Proceso de cifrado y descifrado
Una vez que se obtienen las llaves, el cifrado y descifrado es el siguiente:

» Para cifrar cada bloque M; transformandolo en un nuevo bloque de
nameros C; de acuerdo con la expresion:

Ci=M;® (mod n)

» Para descifrar el bloqgue C; se usa la llave privada d segun la
expresion:

M; = C; ¢ (mod n)

o Ejemplo del funcionamiento de RSA:

Elegimos dos numeros primos: p=3 y gq=5 y calculamos su producto:
e n=3*5=15
= Calculamos F(n) = (3-1)*(5-1)=8
= Elegimos e = 3, entonces d = 3, ya que:
e e*dmod8=3*3mod8=9mod8=1
= Lallave publica es (n, e) = (15, 3)
= Supongamos que el mensaje esm =2
= El mensaje cifrado es:
e C;=M;°(mod n), es decir:
e 2°mod 15, entonces C; = 8
= Seenvia8.
= Ahora se descifra el mensaje.
= Se calcula:
e M;=C;%(modn)=8"mod 15

= Esdecir:

Universidad Latina Pagina 53



e Mi=512mod15=2

= Finalmente se obtiene el mensaje original.

El algoritmo RSA es muy seguro y su confiabilidad radica en:
o Debido a los célculos necesarios, tanto la generacion de llaves como el
cifrado y descifrado son complejos y cuanto mas grandes sean los
tamanos de las llaves mas lento sera el sistema.

o La mayoria de las discusiones sobre el criptoanalisis se han centrado en
la tarea de factorizar n en sus dos nimeros primos.

o Actualmente, se considera bastante potente un tamafo de llave de 1024

bits (aproximadamente 300 digitos decimales) para virtualmente todas
las aplicaciones.

2.4.2 Aplicaciones criptograficas

El interés por las aplicaciones ha ido en aumento debido al crecimiento de las
comunicaciones electronicas y de la proteccion de la informacion.

2.4.21 Protocolos

“Es un acuerdo entre dos o mas partes, donde se definen reglas para realizar

una tarea especifica”".

Utilizaremos la siguiente notacion en el uso de protocolos:
o A. Primer participante del protocolo.
o B. Segundo participante.

o J. Tercera parte confiable.

*! Daltabuit, Enrique, La seguridad de la informacidn, (2007), Capitulo 3, Criptografia, protocolos,
(p. 135).
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Sus caracteristicas son:

(0]

(0]

(0]

Resuelve un problema y produce un resultado.
Consiste en una serie de pasos bien definidos.
Involucra a dos 0 mas partes.

Todas las partes involucradas conocen el protocolo y estan de acuerdo a
sequirlo.

Define de forma clara lo que cada parte gana 0 expone con su
ejecucion.

Tipos de protocolos:

o

Protocolos Arbitrados. Estan basados en una tercera parte confiable, el
arbitro no tiene ningun tipo de preferencia por alguna de las partes. En la
vida real es el papel que juega un juez.

Este tipo de protocolo es poco practico, debido a la dificultad de tener
una tercera parte confiable y neutral.

Por ejemplo: A y B, desean hacer una compra / venta de una casa
usando a J como arbitro o juez.

= A entrega los papeles y las llaves de la casa a J.
= B entrega el cheque de pago a A.
= A deposita el cheque en el banco.

= Si el cheque es bueno, J entrega los papeles y las llaves de la
casa a B, si el cheque es malo, J entrega los papeles y las llaves
de lacasaaA.

J, solo es la tercera parte confiable y no tiene ninguna intencion de hacer
trampa

Protocolos Adjudicados: Son una variante de los arbitrados, de igual
manera se basan en una tercera parte confiable, pero esta parte no
siempre se requiere, es decir, si todas las partes respetan el protocolo,
el resultado se logra sin la ayuda de la tercera parte confiable que en
este caso es el adjudicador.

Si una de las partes involucradas piensa o cree que las otras partes
hacen trampa, se involucra al adjudicador como ayuda, este analiza la
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disputa y las reglas, posteriormente dice quien esta actuando bien y qué
es lo que se debe hacer.

Un ejemplo de este protocolo como el caso anterior:
= A entrega las llaves y los papeles de la casa a B.
= B entrega el cheque de pago a A.

= Si el cheque no es bueno o los papeles son falsos, A y B
comparecen frente a un juez y los dos presentan sus evidencias.

= Eljuez juzga las evidencias y la parte que engafa es penalizada.

o0 Protocolos Autoimplementados: Son los mejores protocolos y se disefian
de tal manera que hacen virtualmente imposible el engafio, no requieren
ni arbitro ni juez y garantizan que si algun participante engafa, el
engafio es descubierto de inmediato por el otro y otros participantes.

Por otra parte los protocolos criptograficos son utilizados para implementar
servicios de seguridad como son: la confidencialidad, autenticacion, integridad
y no repudio.

Uno de los servicios mas importantes es el de confidencialidad, ya que desde
mucho tiempo ha sido requerido, ya sea al usar cifrado de llave secreta o de
llave publica. Otro de servicio que se utiliza de manera considerable es la
autenticacion.

Para implementar el servicio de integridad es necesario emplear funciones
resumen o Hash, que son la herramienta esencial para ello y es parte de la
criptografia.

El no repudio, se implementa con una herramienta llamada firma digital que es
parte de los esquemas de criptografia asimétrica.

A continuacién se muestran algunos de los protocolos para implementar estos
servicios, con la aplicacién de cifrado asimétrico, este tipo de protocolos se
conocen como protocolos criptogréaficos y son los siguientes:

o Confidencialidad con sistemas criptograficos asimétricos:

Un usuario A desea enviar de manera secreta, un mensaje M al usuario
B con la utilizacién de un algoritmo de llave publica:

Se requiere que previamente, cada parte haya generado su pareja de
llaves (publica y privada), y que las llaves publicas de ambas partes
sean publicamente accesibles. El protocolo es el siguiente:
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= A cifra M por ejemplo usando RSA con llave publica de B y
produce el texto cifrado C.

= AenviaC aB.

= B descifra C usando RSA y su llave privada para obtener M.

Texto Algoritmo de Texto Algoritmo de Texto
enclaro — Cifrado » cifrado »  descifrado [ enclaro
RSA RSA

[~ [~
¢ - ’ -
P Pt
W, L T T W, L
Usuario A 5 5 Usuario B
Llave Llave
publica de B privada de B

Figura 17. Confidencialidad con cifrado asimétrico.

Por medio de este protocolo se obtiene confidencialidad, porque nadie mas
gue B puede descifrar C y obtener M, ya que sélo B tiene su propia llave
privada.

Existe un problema en este protocolo, B no puede estar seguro que el
mensaje C lo haya originado A, debido a que cualquiera pudo haber usado
la llave publica de B para cifrar M y enviarlo. Asi pues, este protocolo
proporciona confidencialidad, pero no autenticacion.

o0 Autenticaciéon con sistemas criptograficos asimétricos

La situacion es similar a la anterior, pero ahora se desea lograr
autenticacion. Un usuario A quiere enviar mensaje M al usuario B, pero
de tal manera que B pueda estar seguro que solamente A lo pudo haber
originado.

Se requiere que previamente que, cada parte haya generado su pareja
de llaves (publica y privada), y que las llaves publicas de ambas partes
sean publicamente accesibles. El protocolo es el siguiente:

= A cifra M usando RSA con su propia llave privada y produce el
texto cifrado C.

= A enviaC aB.
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» B descifra C usando RSA Yy la llave publica de A para obtener M.

Texto Algoritmo de Texto Algoritmo de Texto
enclaro — Cifrado » cifrado »  descifado [~ enclaro
RSA RSA

- 5
L @, L
Usuario A 2ok b Usuario B
Llave Llave
privada de A publica de A

Figura 18. Autenticacion con cifrado asimétrico.

Por medio de este protocolo se garantiza el servicio de autenticacion,
porque, nadie mas que A pudo haber cifrado M con la llave privada de A
para obtener C, ya que el Unico que conoce la llave privada de A, es
propiamente A.

Sale a luz otro problema, este protocolo no garantiza confidencialidad,
puesto que cualquiera puede usar la llave publica de A, para conocer el
mensaje M.

Se llega a la conclusion de qué, ¢sera posible integrar los dos protocolos,
confidencialidad con autenticacion en uno solo?, si es posible.

o Confidencialidad y autenticacion con sistemas criptograficos asimétricos

La situacién es la siguiente, un usuario A quiere enviar mensaje M y
que solamente A lo pudo haber originado. De igual modo supongamos
gue usamos RSA como algoritmo de cifrado.

Se requiere que previamente que, cada parte haya generado su pareja
de llaves (publica y privada), y que las llaves publicas de ambas partes
sean publicamente accesibles. El protocolo es el siguiente:

= A cifra M usando RSA con su propia llave privada y obtiene el
texto cifrado C, posteriormente A cifra C con la llave publica de B
y obtiene C'.

= AenviaC'aB.
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= B descifra C' usando RSA y su propia llave privada para obtener
C, posteriormente B descifra C con la llave publica de A para

obtener M.
Texto en Algoritmo de Texto L > Texto
i > . EEEEEEER .
claro — Cifrado RSA cifrado cifrado
P~ T % c’
¥ - -
O 4
(] .
Q@»@f Algoritmo de n
Cifrado RSA | ]
Usuario A ol :
Llave T -
privada de A L]
[ ]
Llave u
publica de B :
|
—»{ Algoritmo de
Llave descifrado RSA
privada de B
A 4
Texto
Ll —»|  Algoritmo de > cifrado
L ave descifrado RSA Cc
publica de A
L
k/ Texto en
Usuario B claro

Figura 19. Confidencialidad y Autenticacion con cifrado asimétrico.

Este protocolo proporciona confidencialidad y autenticacion, para entenderlo
de una manera mas facil es como firmar el documento por el emisor con su
propia llave privada para brindar autenticacién y después poner en un sobre
ese mensaje que seria la llave publica del receptor para brindar
confidencialidad.

En algunas ocasiones ademas de confidencialidad y autenticacion, se
necesita saber que la informacion no ha sido modificada y se utiliza otro
servicio que es el de integridad, y todo esto unificarlo en un mismo
protocolo.

o Confidencialidad, autenticaciéon e Integridad con sistemas criptograficos
asimétricos

Universidad Latina Pagina 59



Ahora la situacién es la siguiente, un usuario A quiere enviar mensaje M
de manera secreta al usuario B, pero de tal manera que B pueda estar
seguro que solamente A lo pudo haber originado, y ademas que M no
haya sufrido alteraciones durante el envio. De igual modo supongamos
gue usamos RSA como algoritmo de cifrado.

Se requiere que previamente que, cada parte haya generado su pareja
de llaves (publica y privada), y que las llaves publicas de ambas partes
sean publicamente accesibles.
En este protocolo también debe asumirse que las dos partes acuerdan el
uso de funciones Hash o de digestién “H”, por ejemplo (SHA — 1) y que
esta funcion es publicamente disponible. El protocolo es el siguiente:

= A calcula el valor Hash de M, H(M).

= A cifra H(M), con RSA usando su llave privada y produce un
equivalente a una firma S del H(M).

= A cifra M con la llave publica de B y produce C.
= AenviaSyCaB.

= B descifra C usando RSA y su propia llave privada para obtener
M.

= B calcula el valor Hash de M, H(M).

» B descifra S usando RSA vy la llave publica de A para obtener el
H(M) que genero A al inicio.

= B compara los resultados Hash, el que él calculé con el que
recibié de A.
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Figura 20. Confidencialidad, autenticacion e integridad con sistemas de

criptografia asimétrica.
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Este protocolo proporciona los servicios de confidencialidad, autenticacion e
integridad.

» Confidencialidad: M viaja cifrado con la llave publica de B y nadie
mas que B puede descifrarlo y leerlo.

= Autenticacion: Nadie mas que A pudo haber cifrado (firmado) H(M),
ya que es el inico que posee su propia llave privada.

» Integridad: B, porque al recibir cifrados M y H(M), puede descifrarlos
y hacer el mismo calculo sobre M y verificar los resultados Hash. Si
coinciden, esta seguro que el mensaje no ha sido modificado durante
el trayecto.

2.4.3 Acuerdo e intercambio de llaves

Existe un gran problema dentro de la criptografia simétrica, esta es incapaz de
resolver el problema de acuerdo de llave de cifrado.

La criptografia asimétrica ayuda a resolver este problema en la medida que la
llave que se requiere para el cifrado es publica y puede colocarse en un
servidor de llaves o directorio publico. La criptografia de llave publica genera un
nuevo y gran problema conocido como: administracion y distribucion de llaves.

Hay otros problemas relacionados, las llaves ni las personas son eternas, las
llaves pueden ser comprometidas o caducan, por otro lado las personas
mueren. La situacion se complica mas, si las partes que quieren comunicarse
son mas de dos, es necesario hacer varios acuerdos e intercambios de llaves.
Por poner un ejemplo, en una institucion, las computadoras conectadas en red
de n nodos desean intercambiar un secreto para comunicarse usando cifrado
simétrico, el nimero de intercambios necesarios es: n (n—1) / 2, es decir:

0 2 nodos =1 comunicacion (acuerdo de llave).

0 3 nodos = 3 acuerdos de llave.

0 4 nodos = 6 acuerdos de llave.

o0 5 nodos = 10 acuerdos de llave, asi sucesivamente.
Tomando el mismo ejemplo, supongamos que la red cuenta con 1500 nodos,

el nimero intercambios necesarios para que los nodos acuerden su llave son
mas de un millén. Lo que deja la conclusién que no es un problema pequenio.
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Con el surgimiento de la criptografia de llave publica ya no se requiere tener
que acordar llaves de cifrado para lograr una confidencialidad, sin embargo la
llave publica siempre estd asociada a una llave privada, y si ésta se
compromete hay que generar otro par de llaves y sustituir la nueva llave publica
debido a ello. Las llaves publicas tienen caducidad o simplemente se dejan de
usar. Esta problematica genera un nuevo escenario que se le conoce como
administracion de llaves.

El problema de la administracion de llaves estéa relacionado con:
o Autenticidad de la llave publica.
o Distribucion.

o Caducidad, revocacion, sustitucion y cancelacion de las llaves.

Un tipo de llave fundamental es la conocida como llave de sesion, solo se
utiliza para la sesion actual de trabajo. Por lo regular es este tipo de llaves se
acuerda, por medio de un protocolo, inmediatamente después que el proceso
de autenticacion se ha realizado de manera segura. Muchas veces los
protocolos de autenticacién llevan implicito el proceso de acuerdo e
intercambio de llave de sesion.

2.4.31 Llave de sesion

Dentro del proceso de la comunicacion, lo normal es acordar una llave que es
llamada llave de sesidn y que se utiliza para y durante la sesién actual. La llave
de sesion se acuerda entre las partes y se utiliza para la sesién actual de
trabajo, esta llave debe ser criptograficamente fuerte y su objetivo principal es
servir como llave de cifrado de toda la informacién que se intercambia durante
la sesion.

Normalmente se acuerda entre las partes involucradas en un protocolo,
inmediatamente después del proceso de autenticacién. Los protocolos de
autenticacion tipicamente llevan implicito el establecimiento de acuerdo o
intercambio de llave de sesion. Por esto, se les conoce como protocolos de
autenticacion e intercambio de llave.

Existen distintas maneras para poder establecer las llaves de sesidn que
pueden ser:

o Servidor de llaves: Crea y distribuye la llave de sesion a las partes
interesadas.
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o Intercambio de llave: Una de las partes interesadas genera la llave y la
distribuye a las otras partes.

o Acuerdo de llave: Las partes intercambian informacion, a partir de la cual
cada parte calcula la misma llave.

2432 Ventajas y Desventajas

Cada uno de estos esquemas tiene sus ventajas y sus desventajas, son las
siguientes:

o Servidor de llaves:
= Las partes sélo solicitan la llave.
» Toda la seguridad depende del servidor.
» Tiene absoluto control sobre la seguridad en la comunicacion de
los participantes.
o Intercambio de llave:
» Las partes no dependen de un servidor.

» Una de las partes genera la llave y la hace viajar por un canal
inseguro.

= Esto representa un riesgo de seguridad.

0 Acuerdo de llave:
» Es el esquema ideal.
» Evita la dependencia de la parte confiable.
= Lallave no viaja por el canal.
= Pero... se tiene que intercambiar informacién previa.

» (Cada parte debe realizar un proceso computacional para calcular
la llave.

= Pero no siempre las partes cuentan con recursos para ello.
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Para cada uno de estos esquemas existen protocolos que realizan esta tarea,
un algoritmo muy elegante para el acuerdo de llave es el que diseiaron Diffie y
Hellman en 1976, este algoritmo permite a dos o0 mas partes, acordar una llave,
aun cuando los intercambios previos al acuerdo sean publicos.

2.4.33 Idea de acuerdo de llave Diffie — Hellman

Fue el primer algoritmo asimétrico y solamente se puede utilizar para
intercambiar llaves simétricas y que seran utilizadas para cifrar una sesion.
Permite a dos partes comunicarse mediante un canal sin cifrar y se pongan de
acuerdo en un valor numérico sin que una tercera parte, que tenga acceso
completo a la comunicacién, pueda conocerlo o calcularlo, al menos en un
tiempo practico. “Permite a dos o0 mas partes acordar una llave, aun cuando los

intercambios previos al acuerdo sean publicos"?.

El algoritmo D — H tiene lo siguiente como idea principal:

o0 A inventa un numero Np, y le aplica una transformacion f, a ese niumero
f(Na) y transmite el resultado a B.

o B inventa su propio numero Ng, y de igual manera aplica una
transformacion f a ese numero f(Ng) y trasmite el resultado a A.

o0 A calcula la llave de la sesion utilizando Na y f(Ng).

o B calcula la misma llave de la sesién utilizando Ng y f(Na).
Con el uso de este algoritmo no es necesario distribuir llaves, la idea es simple,
s6lo hay que establecer de manera clara las siguientes cuestiones:

o Que significa “inventar” un namero.

o De qué tipo y tamario tienen que ser Na y Ng.

o En gué consiste exactamente la transformacion f, y que propiedades
tiene.

0 Qué tipo de calculo tienen que hacer Ay B con Na, f(Ng) y Ng, f(Na),
respectivamente. De tal modo que obtengan exactamente el mismo
resultado.

*? Daltabuit, Enrique, La seguridad de la informacidn, (2007), Capitulo 4, Aplicaciones Criptograficas,
Algoritmo Diffie — Hellman, (p. 135).
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Inventar significa generar pseudoaleatoriamente los numeros y deben ser
grandes (mas de 512 bits), estos funcionaran como exponentes de ndmeros
primos publicamente conocidos, que funcionan como la base en una funcién
exponencial (la transformacién f) y con las propiedades de funcion exponencial
permite a las partes calcular el mismo resultado con los parametros que conoce
cada una de las partes.

Con las dudas aclaradas el algoritmo D — H, puede ser planteado de la
siguiente manera:

o Ay B conocen previamente o pueden pactar publicamente 2 niumeros; el
namero n que es un numero primo grande (mayor de 512 bits), y el
namero g, elegido de tal maneraque 1 < g <n.

o A y B generan o seleccionan aleatoriamente, cada uno el suyo, un
namero grande y los mantienen en secreto; supongamos que A
selecciona el numero “X” y B selecciona el nimero “Y”.

o A calcula X =g* (mod n)

o BcalculaY =g’ (mod n)

o Ay B intercambian los resultados X, Y de tal manera que A conozca Yy
gue B conozca X.

o A calcula la llave de sesion k = Y* (mod n)
o B calcula la llave de sesion k' = XY (mod n)

o Ay B tienen k = Y* (mod n) = k' = XY (mod n) = g (mod n), las k
calculadas por las dos partes son idénticas.

La seguridad del algoritmo de D — H, depende de la dificultad del célculo de un
logaritmo discreto. Es la imposibilidad matematica de calcular g a partir del
conocimiento de g* (mod n) y de g¥ (mod n).

Igualmente es computacionalmente infactible poder deducir X a partir del
conocimiento de g* (mod n), esto Ultimo se le conoce como problema de los
logaritmos discretos.

2.4.4 Gestion de llaves

El tema de gestion de llaves abarca situaciones como la transmision de las
llaves a través de un canal seguro o inseguro y de su adecuada distribucién
entre los usuarios, el almacenamiento y conservacion de las llaves, tiempo de
vida, aplicacién y destruccion de las llaves.
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Dentro del entorno criptografico se distinguen dos tipos de llaves:

o0 Llaves de corta duraciéon o llamadas también llaves de sesion: son
empleadas para cifrar un Unico mensaje o para el cifrado de la
informacioén intercambiada en una sesion establecida entre dos usuarios.

o Llaves de larga duracién, conocidas como llaves de usuario o llaves
primarias: que se emplean para el servicio de autenticacion, y de esta
manera asegurar la confidencialidad de la informacion, ya sea a la hora
de transmitirla o de proteger la que se encuentra almacenada dentro de
un medio informatico.

Siempre se debe de definir un buen procedimiento para la correcta
implementacion de los procedimientos relacionados con la gestion de llaves,
saber quiénes son los responsables en cada situacion.

Se recomienda poner énfasis en cuales llaves se necesita aplicar mayor
seguridad y en que procedimientos o tipos de datos emplear determinadas
llaves.

2441 Generacion

La base de la seguridad de un algoritmo radica en la llave, cuando se utilizan
llaves criptograficamente débiles el algoritmo resultara débil, cuando se eligen
las llaves se debe considerar lo siguiente:

0 Espacio de la llave: Es muy importante la longitud de la llave, se debe
considerar una llave fuerte aquella que sea lo suficientemente larga, que
contenga caracteres especiales, utlizando letras minusculas vy
mayusculas; pero debemos considerar que la llave no debe ser muy
grande porque vuelve ineficiente el algoritmo de cifrado.

o Problema de una llave débil: Cuando los usuarios eligen sus llaves
suelen hacerlo de manera ineficiente, suelen utilizar su mismo nombre,
su fecha de nacimiento o palabras comunes, esto es un problema
porque son atacadas por fuerza bruta, que prueba las llaves mas
comunes.

o Llaves aleatorias: Para la creacion de las llaves se puede recurrir a
generadores pseudoaleatorios, que generan las llaves de manera
automatica.
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24.4.2 Distribucion

Uno de los temas principales dentro de la gestién de llaves es la distribucion de
ellas. La distribucién se realiza antes de la comunicacion.

Los requisitos especificos en cuanto a seguridad de esta distribucion
dependeran de para qué y como van a ser utilizadas las llaves. Asi pues, sera
necesario garantizar la identidad de su origen, su integridad y, en el caso de
llaves secretas, su confidencialidad.

Las consideraciones mas importantes para un sistema de gestion de claves
son el tipo de ataques que lo amenazan y la arquitectura del sistema.

Normalmente, es necesario que la distribucion de llaves se lleve a cabo sobre
la misma red de comunicacion donde se estd transmitiendo la informacion a
proteger. Esta distribucion es automatica y la transferencia suele iniciarse con
la peticion de llave por parte de una entidad a un centro de distribucion de
llaves que es conocida como intercambio centralizado o a la otra entidad
involucrada en la comunicacion llamada intercambio directo.

La distribucién de llaves se lleva siempre a cabo mediante protocolos, muchas
de las propiedades de estos protocolos dependen de la estructura de los
mensajes intercambiados y no de los algoritmos criptograficos subyacentes.
Por ello, las debilidades de estos protocolos provienen normalmente de errores
cometidos en los niveles més altos del disefio.

Una vez que las llaves hayan sido distribuidas, se activan y pueden ser
utilizadas para distintos propésitos:

o0 Autenticacion de usuarios.

o Cifrado de documentos y ficheros.

o Cifrado de las comunicaciones.

o Generacion de firma electrénica, etc.
En la practica se aconseja que cada llave soOlo sea utlizada para un
determinado fin y asi alcanzar su funcién de seguridad. Y no se recomienda
emplear la misma llave para tratar de garantizar la confidencialidad y al mismo

tiempo la integridad de la informacién.

El desarrollo de los sistemas basados en criptografia de llave publica ha venido
a facilitar el intercambio de llaves y su manera de distribuirlas.
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2443 Almacenamiento

Una de las maneras mas faciles es almacenarla en la memoria del usuario.
Pero de forma mas sofisticada existen métodos para guardar las llaves, ya sea
en el disco duro cuando las llaves son dificiles de memorizar, cifrandolas
mediante otro algoritmo y una determinada llave de acceso, por ejemplo, cifrar
la llave privada RSA mediante el algoritmo 3DES.

Un método sofisticado de almacenamiento es la utilizacion de tarjetas con chip
ROM donde se grabe la llave, conocidas como “ROM Keys” o tarjetas
inteligentes “Smart Card”. De tal manera que la llave queda asociada a un
dispositivo fisico y que usuario debe introducir a un lector para poder utilizar la
llave.

Siempre se recomienda disponer de una copia de seguridad centralizada de
todas las llaves de los usuarios de una organizacion, para poderlas recuperar
cuando sea necesario.

2444 Tiempo de vida

Las llaves por cuestiones de seguridad nunca se deben usar por tiempo
indefinido, deben tener una fecha de caducidad, por lo siguiente:

o Entre mas tiempo se use una llave es mas probable que se comprometa.

o Cuanto més tiempo se usa una llave, mayor sera el dafio si la llave se
compromete, ya que toda la informacion protegida con esa llave queda
al descubierto.

o En general es mas facil realizar criptoandlisis con mucho texto cifrado
con la misma clave.

2445 Destruccion

En primer lugar se debe tomar en cuenta que las llaves que tengan la
caducidad vencida se destruyan de manera segura, ya que por cuestiones de
seguridad es importante porque si un atacante decide usar esas llaves puede
leer mensajes antiguos. En conclusion, ser destruidas de tal manera que sean
irrecuperables.
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2.5 FUNCIONES HASH O DE DIGESTION
Es una funcion unidireccional, lo que significa que es facil de calcular en una
direccién pero infactible en la otra.

“La funcion de hash tiene caracteristicas especiales, por ejemplo, algunos

cifrados depende de una funcidon que es facil de entender pero dificil de

calcular'®.

Las funciones hash aceptan entradas arbitrariamente grandes y entrega una
salida de longitud fija y pequeiia.

Es infactible que dos entadas mapeen al mismo valor hash y también es
infactible que dado un valor hash se pueda hallar mas de una entrada.

En caso de cambiar un bit de entrada cambia la salida.

Estas funciones también llamadas de digestibn o resumen, se usan para
verificacion de integridad., es decir, cada valor Hash es una huella digital.

Los algoritmos que se utilizan son: MD5, SHA-1, SHA-2.
Un valor Hash h, es resultado de aplicar una funcion F one - way
(unidireccional), que opera sobre un mensaje M de longitud arbitraria y regresa
un valor de longitud fija h.

H = H(M)
Es decir:

o Dado h, es dificil calcular M, tal que H(M) = h.

o Dado un mensaje M especifico es dificil hallar otro mensaje M’, tal que
H(M) = H(M").

o Dado un espacio grande de M’s, es dificil hallar cualquier pareja de M’s
con el mismo valor Hash.

o Dado un mensaje M, es facil calcular H(M).

A continuacion se mostrara un ejemplo de una funcién Hash aplicada a un
mensaje y su respectivo resumen, utilizando el algoritmo SHA-1:

2 Pfleeger, Charles P., Security in Computing, (2006), Cryptographic Hash Functions.
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RESUMEN

v

Figura 21. Funcién Hash.

Las funciones Hash estdn asociadas con la seguridad, y para evitar que un
mensaje tenga el mismo resultado hash de otro mensaje, es necesario dentro
de la criptografia, que cumpla con las siguientes caracteristicas.

2.5.1 Caracteristicas

El Hash de un mensaje sera seguro si cumple con estas caracteristicas:

o Unidireccionalidad: Conocido un resumen H(M), debe ser
computacionalmente imposible encontrar M a partir de dicho resumen.

o Comprension: A partir de un mensaje M de cualquier longitud, el
resumen H(M) debe tener una longitud fija, por lo regular la longitud de
H(M) es menor que M.

o Facilidad de célculo: Debe ser facil calcular H(M) a partir de M.

o Difusion: El resumen H(M) debe ser una funcion compleja de todos los
bits del mensaje M. Si se modifica un bit del mensaje M, el hash H(M)
deberia cambiar aproximadamente la mitad de sus bits.

Las funciones hash tienen distintas aplicaciones:

o Cifrar con llave simétrica My h.

o Cifrar sélo h con una llave simétrica y enviarla junto con M.

o Cifrar s6lo h con una llave privada y enviarla junto con M, que es lo que
se conoce como “Firma Digital”.
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El objetivo de una funcién Hash es producir un identificador anico de cualquier
documento digital, en forma eficiente y segura.

2.5.2 Huellas digitales

Una huella digital es un conjunto de datos asociados a un mensaje que
permiten asegurar que el mensaje no fue modificado. La huella digital o
resumen de un mensaje, se obtiene aplicando una funcién Hash a dicho
mensaje, como se menciond anteriormente.

Una funcion hash tiene las siguientes propiedades:
o Dos mensajes iguales producen huellas digitales iguales.

o Dos mensajes parecidos producen huellas digitales completamente
diferentes.

o Una funcién Hash es irreversible (no se puede deshacer), por tanto su
comprobacion se realizara aplicando de nuevo la misma funcién Hash al
mensaje.

2.5.3 Algoritmo SHA -1

El algoritmo SHA — 1, de sus siglas en inglés, (Secure Hash Algorithm) fue
disefiado por la Agencia de Seguridad Nacional de los Estados Unidos y
publicado por NIST (National Institute of Standards and Technology).

El SHA — 1 toma como entrada un mensaje de longitud maxima 264 bits (mas
de dos mil millones de Gigabytes) y produce como salida un resumen de 160
bits.

Trabaja con resumenes de 224, 256 y 512 bits.

Fue disefiado para trabajar con el Algoritmo de Firma Digital (DSA).

SHA - 1 tiene las mismas propiedades de las funciones Hash que son: La
primera es que son de sentido unico. Esto significa que se puede tomar un
mensaje y calcular un valor de Hash, pero no se puede tomar un valor Hash y
recrear el mensaje original. También es libre de colision y, por tanto, no hay
dos mensajes Hash con el mismo valor.
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SHA — 1 puede ser usado en una variedad de aplicaciones:
o Aplicaciones de seguridad que requieren autenticacion.
o Correo electronico.
o Distribucion de software.

o0 Almacenamiento de datos.

2.6 CERTIFICADO DIGITAL

Es un documento electrénico que lo emite una entidad denominada Autoridad
Certificadora que garantiza la vinculacion entre la identidad de un sujeto o
entidad con su llave puablica.

Cabe mencionar que dentro de esta tesis los certificados que se utilizan son
X.509 con su versién mas reciente que es V3. Todo esté relacionado con estos
tipos de certificados, ya que son los mas utilizados y los que usaremos para
implementar la firma digital y el cifrado.

Yer certificado 2

General |-Detalles - Ruta de cerificacisn | Confianza

Maostrar: < Todos: M
Campo Walor £

Elversion W3
ENL:IMBI’D de serie 6117 e0Bd00000000 1z ca
E.ﬁ.lgoritmo de firma zhalRSA
E Ermizor cnbvea, chbyy, gob
E\r"élido dezde tartes, 16 de Junio de 2009 05,
E\félido hazta Migrcoles, 16 de Junio de 2010...

(= Asunto idex by, gob, Cruz Will...
=] Clave publica RSA 1024 Bits) i

E =idex0270@cnbyy. gob

CM = Cruz Villela Ernesto Alejandro
OU = Usuarios Externos

DL = cnbyy

DC =gob

Copiar en archivo...

Aceptar

Figura 22. Certificado Digital.
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2.6.1 Seguridad de los certificados digitales

Un certificado es seguro por lo siguiente:

o La autoridad certificadora firma digitalmente el certificado calculando su
valor Hash y lo firma con su llave privada.

0 La generacion del certificado involucra algoritmos criptograficos para
firmas digitales.

Esto hace imposible la falsificacién, ya que el falsificador necesita conocer la
llave privada de la autoridad certificadora.

Si un atacante modifica el certificado, el valor Hash cambia y no coincidira con
la firma que la autoridad certificadora genero.

Por estos motivos tenemos que, los certificados digitales de llave publica
permiten asegurar que una llave publica pertenece a la entidad certificada y
gue dicha entidad posee la correspondiente llave privada.

Veremos mas adelante de manera grafica como se genera un certificado,
cuando una entidad solicita su certificado a la Autoridad Certificadora.

Los certificados digitales permiten implementar los servicios de identificacion y
autenticacion y como un mecanismo de no repudiacion.

2.6.2 Obtencion de un certificado

El usuario debe generar su propio par de llaves de manera local y almacenar
de forma segura su llave privada, quiza cifrandolo con alguna contrasefia y
mandar la llave publica junto con la solicitud con la informacion para la
identificacibn a la autoridad certificadora, finalmente esta comprueba la
informacion proporcionada por el solicitante.

Existen otras opciones para generar las llaves, como puede ser el uso de una
tarjeta inteligente, esta es capaz de generar el par de llaves por si misma,
proporciona la llave publica a las aplicaciones externas que lo requieran y
mantiene la llave privada guardada de forma segura. Tiene otra gran ventaja la
llave privada nunca sale de la tarjeta, se genera, almacena y destruye en la
tarjeta.

Otra alternativa, es que las llaves sean generadas por un sistema central propio
de la autoridad certificadora; en la actual investigacion se hace uso de este
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método. Este sistema debe enviar la llave publica a la autoridad certificadora y
transmitir de forma segura la llave privada al solicitante.

De cualquier manera, el duefio de las llaves debe tomar las medidas
necesarias para proteger su llave privada.

2.6.3 Autenticacion del sujeto

Para autenticar a un sujeto, la autoridad certificadora debe realizar una tarea
muy importante que es la comprobacion de la informacion dada por el
solicitante antes de asociar la llave publica del sujeto con su entidad.

La confirmacion es de vital importancia, debido a que si un impostor logra
obtener un certificado que relaciona su llave publica con identidad de otra
persona, se podra hacer pasar por dicha persona y hacer actividades
fraudulentas.

La autoridad certificadora confirma la identidad del solicitante siempre y cuando
el solicitante presente informacion personal u organizacional valida como:
nombre, direccion, numero de teléfono, etc.

Dicha autoridad también puede validar informacion recurriendo a base de datos
de clientes de terceros, en la que se mantiene informacion personal sobre una
poblacién. También puede solicitar presencia fisica, las medidas que una
autoridad certificadora toma dependen del nivel de seguridad que pretenda
proporcionar el certificado.

Los certificados se clasifican por niveles, en funcion de las medidas de
validacion efectuadas para cada clase, y los controles de validacion dependen
de las politicas establecidas por la autoridad certificadora por cada tipo
certificado.

Dependiendo de las validaciones de datos que se realicen se dividen en cuatro
clases:

o Clase 1: Son los certificados mas faciles de obtener e involucran pocas
verificaciones de los datos, como: el nombre y la direccion de correo
electronico.

o Clase 2: Son también faciles de obtener y la autoridad certificadora
comprueba de igual manera el nombre y el correo electronico, ademas
otros datos como la licencia, permiso de conducir, fecha de nacimiento y
namero de seguridad social.
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o Clase 3: Aparte de la comprobacién de los datos anteriores de la clase
2, se hace la verificacibn del nivel de crédito de la persona u
organizacion.

o Clase 4: Incluye todas las comprobaciones anteriores y se agrega la
informacion sobre la posicidn de la persona dentro de una organizacion.

Entre mas alta sea la clase, mayor sera el grado de verificacion.

2.6.4 Generacion de un certificado

Una vez validados los datos, la autoridad certificadora genera el certificado y lo
firma con su llave privada. Los certificados pueden distribuirse por diversos
mecanismos como:

o Servidores.

o Directorios.

o Correo electrénico.
Esto permite que una persona pueda usar el servicio para buscar el certificado
de otra, instalar el certificado y usarlos para enviar correo electrénico seguro.
Las herramientas necesarias para generar un certificado digital son de facil
acceso, lo que permite que una organizacion puede contar con una entidad
generadora de certificados en el caso de que decida utilizarlos de manera

interna.

En la siguiente figura se muestra como se genera un certificado:
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Figura 23. Proceso de generacion de un certificado.
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2.6.5 Verificacion de un certificado

Las aplicaciones que utilizan certificados digitales los verifican o validan
mediante el siguiente proceso:

0]

0]

Se determina la ruta de verificacion.

Verificar cada certificado en la ruta con la llave publica del suscriptor del
siguiente certificado en la ruta, si el certificado es el ultimo, debe
verificarse con la llave publica de la autoridad certificadora raiz.

Se valida que ninguno de los certificados en la ruta haya expirado.

Validan que ningun certificado esté revocado.

Finalmente se verifican que las extensiones criticas de cada certificado
sean reconocidas.

2.6.6 Ruta de certificacion

Cuando se utilizan certificados digitales se necesita saber la ruta de validacion
entre el suscriptor y la autoridad certificadora raiz antes de poder evaluar el
nivel de seguridad que tiene el suscriptor del certificado.

La ruta de certificacion es una secuencia de uno o mas nodos conectados entre
los suscriptores y la autoridad certificadora raiz, también indica la forma en que
una aplicacion puede generar confianza en el certificado del suscriptor.

La autoridad certificadora raiz en la que confia la aplicacion que usa
certificados digitales es donde la llave publica ha sido importada de forma
segura y almacenada previamente por la aplicacion.

Por ejemplo para validar el certificado E:

0]

0]

E es emitido por Z, la llave publica de Z se usa para validar E.

En este caso Z es el certificado raiz, y se considera confiable.
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Figura 24. Ruta de Certificacion.
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2.6.7 Estandares para los certificados

Facilitan el desarrollo y compatibilidad de una infraestructura de certificados,
definen los mecanismos de seguridad, mensajes, estructura de los datos y los
procedimientos del manejo de la informacién para firmas y certificados
digitales.

Los estandares de criptografia de llave publica, son publicados por RSA Data
Security Inc.

Los elementos que se han estandarizado son:
o X.509: Formato de certificados.

o PKCS # 10: Solicitudes de certificacion. Describe la sintaxis para
solicitudes de certificacion. Una solicitud consiste en un nombre y la
llave publica.

o PKCS # 7: Formato para enviar el certificado al solicitante. Define y
especifica el mecanismo de propoésito general para la creacion de una
especie de sobre firmado digitalmente.

Para certificados, se usa para firmar el sobre en el que la autoridad
certificadora envia al usuario el certificado emitido y las cadenas de
certificados requeridas para la validacion de éste.

o PKCS # 12: Formato para transferir y almacenar certificados junto con
sus llaves privadas. Especifica el formato de intercambio disefiado para
transferir los certificados, rutas de certificacion y las llaves privadas entre
las computadoras.

2.6.8 Tiempo de vida de un certificado

Los certificados X.509, tienen un periodo de validez, desde pocos meses hasta
algunos afos. Una vez que caduca el certificado, se convierte en no valido, es
inseguro seguir confiando en él.

Un certificado deja de ser vigente cuando vence el periodo de validez, en este
caso la autoridad certificadora revoca el certificado. Ya sea porque ha sido
comprometida la llave privada del usuario o cambiaron algunos datos del
usuario.
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2.6.9 Listas de revocacion de certificados

Son mecanismos que una autoridad certificadora usa para publicar el estado de
los certificados.

Una lista de revocacion de certificados es una estructura de datos firmado
digitalmente por la autoridad certificadora que la emite y contiene la fecha y
hora de la publicacion de la lista de revocacion, el nombre de la autoridad
certificadora que la emitio, y los numeros de serie de todos los certificados
revocados que aun no han expirado.

2.7 FIRMAS DIGITALES

La firma digital es una aplicacion de la criptografia asimétrica cuya finalidad es
asegurar el vinculo del firmante con el mensaje emitido, asi como la integridad
del mensaje por medio de cédigos de verificacion, brindar confidencialidad en
los datos y finalmente el no repudio de la informacion.

2.7.1 Caracteristicas

Las firmas digitales proporcionan los siguientes servicios de seguridad:

0 Autenticacion de identidad: Que consiste en identificar al emisor del
mensaje y asegurar que esa persona sea quien dice ser.

o No repudio: Al ser autenticada la identidad del firmante, se evita que el
emisor niegue haber firmado y se puede garantizar que el firmante esta
de acuerdo con el contenido del mensaje y se vincula a él de alguna
forma como algun tipo de autor o simplemente dandose por enterado.

o0 Integridad: Asegurar que la informacion no ha sufridos cambios, ya sea
de manera accidental o intencionada después de haber firmado.

o Confidencialidad: Impedir que la informacién de un documento, sea vista
por personas no autorizadas
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2.7.2 Descripcion del proceso de firma digital

El proceso de firma digital involucra varios elementos, todos ellos de gran
importancia y son:

o Llave privada.

o Llave publica.

o Certificado.

0 Resumen.

0 Mensaje o documento original.
0 Mensaje o documento cifrado.

La firma digital consiste en dos subprocesos, la realizacion de la firma y la
verificacion de la misma.

2.7.21 Realizacion de la firma

El emisor del mensaje, el firmante A crea una firma digital S para un mensaje M
de la siguiente manera:

o0 A calcula S = Sa (M), donde S es la firma de A sobre el mensaje M con
la funcién de firma Sa.

o A envia a B la firma digital y el mensaje (M, S).

2.7.2.2 Verificacion de la firma

El receptor del mensaje, el verificador B, verifica que la firma S sobre el
mensaje M la haya creado A, de la siguiente manera:

o B obtiene la funcién de verificacién Va de A.

0 B calculaV =V, (M, S).
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o B aceptara la firma creada por A siempre y cuando V = Verdadero, y
seré rechazada si V = Falso.

Las funciones Sa y Va se caracterizan por su tipo de llave, Sa es siendo la llave
privada y Va la llave publica, que son conocidas como llaves de realizacion y
verificacion de firma respectivamente.

2.7.3 Seguridad de las firmas digitales

La seguridad se basa en que es computacionalmente infactible para cualquier
entidad, distinta de A, hallar algin mensaje M y una firma S, tal que se cumpla
Va (M, S) = Verdadero, es decir, al firmar con mi llave privada un mensaje, a
partir de este no se puede obtener la llave privada que es con la que se firma.

La llave privada se usa para firmar y la llave publica se usa para verificar la
firma.

Los algoritmos més recomendados para firma digital son: EIGamal y DSA.

2.7.4 Algoritmo ElIGamal

En un principio fue disefiado para producir firmas digitales y posteriormente
para el cifrado de mensajes. Fue descrito por Taher EIGamal en 1984, este
algoritmo no esta bajo ninguna patente lo que lo hace de uso libre. Y esta
basado en el problema de los logaritmos discretos. El algoritmo ElGamal, se
basa en los estandares para firmas digitales, requiere que el mensaje M, que
sera firmado sea convertido a una cadena de bits de longitud arbitraria.

ElGamal, usa una funcién Hash H, y un numero primo p grande, que sea mayor

de 512 bits. Ahora veremos los procesos de generacion de llaves, firma y
verificacion del algoritmo ElIGamal.

2.7.41 Generacion de llaves

Las partes involucradas son, el firmante A y el verificador B, deben hacer lo
siguiente para generar las llaves:
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o Cada parte debe crear una pareja de llaves, una publica y otra privada.
o0 A debe generar un numero primo grande p, y un generador a del grupo
multiplicativo Zy-.
0 A debe seleccionar un niumero entero aleatorio a tal que 1 < a < p-2.
o A debe calcular el valor de y = a® (mod p).
o Lallave publica de A es (p, a, y), la llave privada de A es a.
274.2 Proceso de firma
0 A debe elegir aleatoriamente un numero entero K, tal que
1 <K < p-2, de tal manera que el maximo comun divisor de (K, p-1) = 1.
o A calcula un primer parametro de firma r = o* (mod p).
o Igualmente A calcula K (mod p-1).
o AcalculaS=K"(H (M) - ar) (mod p-1).
0 Lafirmade A para el mensaje M es la pareja (r, S).
o AenviaaB, el mensajey (r, S).
2.7.4.3 Proceso de verificacion

Para poder verificar la firma que A envio (r, S), el verificador B debe hacer lo
siguiente:

0]

0]

0]

Obtener la auténtica llave publica de A, (p, a, y).

Verificar que r llegue en el rango 1 < r < p-1, sino se rechaza la firma.
Calcular un verificador V4 =y "+« r® (mod p).

Se calcula el H (M) y un segundo verificador V2 = a "™ (mod p).

Luego se compara si V4= V3, sino es rechazada.
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2.7.5 Algoritmo DSA

Es un algoritmo de firma digital, del inglés, (Digital Signature Algorithm), fue
propuesto en 1991 por el Instituto Nacional de Estandares y Tecnologia (NIST),
es un estandar federal de procesamiento de informacién del gobierno de
Estados Unidos y conocido como estandar de firma digital (DSS), el algoritmo
DSA es una variante de ElGamal, ademas es el primer esquema de firma
digital reconocido por cualquier gobierno y requiere explicitamente usar el
algoritmo de Hash seguro (SHA — 1).

2.7.51 Generacion de llaves

La entidad A debe hacer lo siguiente:
o Seleccionar un nimero primo q, tal que 2% < q < 2'%.
o Escogert, talque 0 <t<S8.

2511+64t <p< 2512+64t

0 Seleccionar un namero primo p, donde , con la

propiedad que q divida a (p-1).
0 Seleccionar un generador a del grupo ciclico unico de orden q en Z*.
o Escoger g € Z*, y calcular a =g ®"/% (mod p).
o Sia =1, entonces regresar elegir otro nimero a.
0 Escoger aleatoriamente un entero a, tal que 1 <a < g-1.
o Calculary = a® (mod p).
o Lallave publica de A es (p, q, a, y).

o Lallave privada de A es a.

2.7.5.2 Proceso de Firma

A debe hacer lo siguiente:

0 Seleccionar aleatoriamente un numero entero secreto K, tal que
0<K<aq.
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Calcular r = (a* mod p) (mod q).
Calcular K™ (mod q).
Calcular S = K™ [H(M) + ar] (mod q).

La firma de A para el mensaje M, es la pareja (r, S).

2.7.5.3 Proceso de verificacion

Para verificar la firma (r, S), de A sobre el mensaje M, B debe hacer lo

siguiente:
0 Obtener la llave pablica de A, (p, q, a, y).
o Verificarque 0 <r<gq,yque 0 <S <(q, de lo contrario rechaza la firma.
o Calcular W=S" (mod q) y H(M).
o Calcular Uy=W * H(M) (mod q) y U2=r*W (mod q).
o CalcularV=(a’'y " mod p) mod q.
0 AceptalafirmasiysolosiV=r.

2.7.6 Estandar para firmas digitales

DSS, de sus siglas en inglés (Digital Signature Standard) es un sistema de
firma digital adoptado como estandar por la organizacion de estandares de los
Estados Unidos. (NIST). Utiliza la funcion Hash SHA vy el algoritmo asimétrico
DSA (Digital Signature Algorithm). Fue propuesto en 1991, y esta basado en

SHA —

1y DSA.

El estandar DSS, solamente es usado para firma digital.

En 1994 se establece como estandar DSA y se le conoce como DSS.
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2.7.7 Firmas digitales con cifrado

Dentro de la vida cotidiana es muy comun que después de firmar un
documento, ya sea por una 0 varias personas, se guarda en un sobre y se
sella. Se protege de miradas indiscretas o no autorizadas brindando
confidencialidad.

Ocurre lo mismo con las firmas digitales, después del proceso de firmado, se
realice el ocultamiento de la firma, es decir, cifrar la firma.

En las firmas autégrafas, firmar el documento equivale a la firma digital y
ponerlo en el sobre sellado equivale al proceso de cifrar la firma. De este modo
con la combinacion de la firma digital y la criptografia de llave publica se
obtiene:

0 La seguridad del cifrado.

0 La autenticidad de la firma.

La firma proporciona la autoria y el sobre la privacidad o confidencialidad.

Un ejemplo de un protocolo con el uso de cifrado y firma digital seria el
siguiente:

o A firma el documento M con su llave privada para firma.

o A cifrala firma con la llave publica de B y lo envia a B.

o0 B descifra la firma con su privada para cifrado.

o B verifica la firma con la llave publica de firma de A.
Cabe destacar que este protocolo implementa autenticacion y confidencialidad.
Con la autenticacién garantizo el no repudio, porque solo A tiene su llave

privada y es con la que firma.

Con la utilizacidon de firmas digitales surge una cuestion, ¢ Es mejor firmar antes
de cifrar o viceversa?

En las firmas autdgrafas, firmar y después cifrar es igual a firmar el documento
y luego meterlo en un sobre. Cuando se cifra y luego firma es igual a meter el
documento en un sobre y luego firmarlo. Se llega a la conclusion de que firmar
antes de cifrar en mas natural, es conveniente por consideraciones legales y es
MAs seguro.
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2.8 SEGURIDAD EN CORREO ELECTRONICO

Hoy en dia, el correo electronico es un servicio ampliamente utilizado en
cualquier organizaciéon. Pero ademas es uno de los servicios que mas ataques
recibe, como son: Los virus, Spyware, Spam, Mal uso, Denegacion de
servicios, etc.

Por esto, es fundamental disponer de una organizacion segura y asi minimizar
los riesgos.

El correo electrénico carece de seguridad, los mensajes y los archivos que se
adjuntan y viajan a través de la red pueden ser facilmente alterados o abiertos.
Lo que quiere decir que las partes involucradas no pueden estar seguras de
que su comunicacion esta protegida.

Con la firma digital y el uso de los certificados digitales, es posible implementar
un esquema de seguridad entre el remitente de un mensaje y el destinatario y
para ello se requiere:

o Usar criptografia de llave secreta para garantizar la confidencialidad.

o Usar criptografia de llave publica para autenticacion y no repudio.

o Una infraestructura de llave publica para asignar responsabilidades.

S/MIME es un protocolo de correo seguro y utiliza certificados digitales.

2.8.1 Funcionamiento de S/MIME

S/IMIME, de sus siglas en inglés, (Secure / Multipurpose Internet Mail
Extensions), Extensiones de Correo de Internet de Propdsitos Mdltiples /
Seguro.

Es un protocolo que emplea criptografia de llave publica y firma para envolver
el correo y fue desarrollado por RSA Inc. Data Security.

Con S/MIME tengo la capacidad de emplear cifrado y firmas digitales, de tal
manera que se puede asegurar la integridad, autenticacion, no repudio y
confidencialidad en el correo electronico.

Se basa en el estandar PKCS #7, para definir el formato y sintaxis necesaria
para envolver el mensaje MIME dentro de un objeto PKCS #7 y este a su vez
es envuelto en un mensaje MIME para ser transportado a los destinatarios. Por

Universidad Latina Pagina 88



su parte el receptor extrae el objeto PKCS de la entidad MIME que lo
transporto, lo desenvuelve y recupera el mensaje MIME original.

El estandar PKCS #7, describe una sintaxis general para los datos a los que se
les haya aplicado alguna funcion criptografica, tal como la firma digital o el
sobre digital.

PKCS #7, define seis diferentes tipos de contenido para manejar datos
criptograficos, de los cuales tres con usados en S/IMIME:

o Datos: Solo datos, usado para enviar datos sin cifrar.

o Contenido Firmado: Datos firmados, usado para la autenticacion del
remitente. Con una estructura compuesta por los identificadores de
algoritmos requeridos, certificados, listas de revocacion de certificados y
toda la informacion relacionada con la firma digital.

0 Sobre digital: Una estructura de datos para incluir datos cifrados con la
llave secreta y esta es cifrada con RSA usando la llave publica de cada
unos de los destinatarios del mensaje. La combinacién de un mensaje
cifrado y la llave secreta usada cifrada es lo que se conoce como sobre
digital, debido a que Unicamente el destinatario puede abrirlo.

La composicion de un mensaje S/IMIME de manera gréfica es la siguiente:

S/MIME envuelve un mensaje MIME dentro de un objeto PKCS #7, el cual
a su vez es envuelto en un mensaje MIME.

MIME
PKCS#7
— —
MIME
Datos Datos Firmados Sobre digital

Figura 25. Mensaje S/IMIME.
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2.8.1.1 Proceso de firma en S/IMIME

Las firmas digitales son el servicio mas utilizado de S/IMIME, cuando se firma
un mensaje y es enviado, se le agrega una firma con el formato PKCS #7, que
va junto con el mensaje. Esta firma agregada contiene un Hash del mensaje
original firmado con la llave privada del emisor y también el certificado.

Para la firma del mensaje se necesita la pareja de llaves RSA, una llave publica
y una llave privada y también se necesita en certificado X.509.

El cifrado de datos que utiliza SIMIME es RSA. La autenticidad de origen y de
contenido es por medio de DSS / RSAy SHA — 1, la otra forma es por medio de
DSS/RSAy MD5.

RSAy SHA — 1, es la forma de autenticidad que se utiliza en la implementacion
de firma digital de este proyecto. Para la administracion de llaves, S/MIME lo
hace por medio de RSA.

2.8.1.2 Cifrado de correo electronico en S/IMIME

El cifrado de un mensaje en S/IMIME es generado utilizando la llave publica del
receptor. El mensaje es cifrado usando una llave simétrica aleatoria, y la llave
simétrica es cifrada usando la llave publica del receptor y es enviada junto con
el mensaje.

En el caso de que el mensaje sea enviado a varios receptores, la llave
simétrica es cifrada separadamente por cada una de las llaves publicas de
cada uno de los receptores.

Los mensajes cifrados y todas las llaves simétricas cifradas son empaquetados
todos juntos usando el formato PKCS #7. Para el cifrado de mensajes se
necesita un certificado X.509 para cada receptor.

Para el cifrado de datos se utilizan los algoritmos: RC2/40 bits, RC2/64 bits,
RC2/128 bits, DES, o 3DES.

La autenticidad de origen y contenido es por medio de RSA y SHA - 1,
finalmente la administracion de llaves es con RSA.

Dentro de las aplicaciones que emplean S/MIME encontramos Microsoft
Outlook, que es la aplicacién que se usara para implementar cifrado asimétrico
y firma digital para correo electrénico seguro.
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CAPITULO 3: INFRAESTRUCTURA DE RED EN LA CNBV

3.1 INTRODUCCION

El objetivo principal de la infraestructura de red de la CNBV es mantener y
garantizar la disponibilidad de la infraestructura de telecomunicaciones a
través de esquemas de: conectividad, comunicacién, monitoreo, respaldo y
recuperacion de la informacién, soporte y mantenimiento de infraestructura de
red para que los usuarios de la CNBV, cuenten con los servicios de correo
electrdnico, red interna, internet, comunicacion y acceso a los servidores.

Las aplicaciones de cifrado y firma digital, que se aplicaron a la Comision
Nacional Bancaria y de Valores con motivo de seguridad en correo electronico,
es a través del cliente de correo Outlook de Microsoft, con el objetivo de brindar
seguridad y hacer mas confidencial la informacién que fluye por la red,
obteniendo también por otra parte la plena confianza de que el mensaje es
auténtico y fue firmado por la persona que realmente lo emitid.

La infraestructura de seguridad de la Comisién Nacional Bancaria y de Valores,
esta compuesta con canales cifrados, VPN's, detectores de intrusos, filtrado de
paquetes y filtros de contenido.

Para el analisis de la estructura, es necesario saber los objetivos que tiene la
Institucion y principalmente la Direccion General de Informatica y poder
cumplirlos de manera correcta.

Por otro lado saber también de que manera esta constituida la red, cuantas
secciones tiene, y poder conocer los alcances de la red cableada e inaldmbrica,
con cuantos usuarios cuenta la Comisién Nacional Bancaria y de Valores, y la
plataforma en que se va a trabajar e implementar la firma digital y cifrado en el
correo electrénico.

Cuando se habla de informacién se debe tener en cuenta que es necesario
tener un nivel de seguridad bastante fuerte tanto de manera interna como
externa, la informacion puede ser sensible y no puede llegar a manos de
personas que puedan hacer un mal uso de ella o simplemente enterarse de
cosas que no deben.

Cabe destacar que los elementos que permitiran dar seguridad a la informacion
en el correo electronico y de los cuales se hace uso, son el cifrado y la firma
digital.
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3.2 MISION Y OBJETIVOS DE LA COMISION NACIONAL
BANCARIA'Y DE VALORES

“Que el pais cuente con una autoridad fuerte e independiente, capaz de
responder de manera oportuna con regulacion y supervision eficaz, a fin de
procurar la estabilidad y correcto funcionamiento de las distintas entidades
financieras, evitando incurrir en riesgos sistémicos, al tiempo de ofrecer
proteccion a los inversionistas y al publico usuario de sus servicios”.

Para el cumplimiento de esta mision la Comision Nacional Bancaria y de
Valores ha fijado los siguientes objetivos:

o0 Procurar la estabilidad y solvencia del sistema financiero.
o Proteger los intereses de los ahorradores y del publico inversionista.

o Promover el mejoramiento constante de la calidad de la administracion
de los intermediarios e instituciones bancarias.

o Fomentar la eficiencia y el sano desarrollo del sistema financiero.

o Fortalecer el desarrollo institucional de la Comisién Nacional Bancaria y
de Valores.

Para el cumplimiento de sus objetivos la Comisién Nacional Bancaria y de
Valores cuenta con las facultades que le otorgan las leyes relativas al sistema
financiero, asi como su propia Ley, las cuales se ejercen a traveés de los
siguientes 6rganos: Junta de Gobierno, Presidencia, Vicepresidencias,
Contraloria Interna, Direcciones Generales y demas unidades administrativas
necesarias.

3.3 DIRECCION GENERAL DE INFORMATICA

3.3.1 Vision

“Una Comision Nacional Bancaria y de Valores que cuente con una funcién
Informética sélida y vanguardista que esté en una constante investigacion a
nivel nacional e internacional sobre el desarrollo de nuevas practicas, que a
través de sistemas informaticos, modelos y metodologias modernicen y
fortalezcan los procesos de supervision y administracion de la Comision y que

Universidad Latina Pagina 92



patrocine una actualizacion tecnolOgica siempre acorde a las estrategias del
Organismo”.

3.3.2 Mision

“Implantar sistemas de informacién que estén acordes y apoyen los procesos
sustantivos de supervision, regulacion y coordinacion institucional con calidad,
oportunidad, seguridad, disponibilidad, optimizacién, mejor desempefio, niveles
de servicio adecuados, apegados a estandares tecnolégicos de punta y a
criterios de costo-beneficio, con indicadores de desempefio que permitan una
administracion eficaz y eficiente de los recursos”.

3.3.3 Objetivo

“Aplicar la tecnologia para participar en la mejora continua de los servicios de la
CNBV encaminada a incrementar la eficiencia, productividad y cobertura de los
servicios de regulacion y supervision, estableciendo mecanismos que
garanticen informacién disponible, veraz y oportuna, a través de la aplicacion
de estandares y politicas que se apeguen al marco legal y normativo federal en
materia de Tecnologia de Informacion, a fin de brindar apoyo y las facilidades
tecnoldgicas a los usuarios de la CNBV, Autoridades y Entidades Financieras
para el intercambio electrénico de informacion”.

3.4 COMPOSICION DE LA RED INTERNA

Una red de computadoras es un conjunto de computadoras interconectadas
entre si. Las formas en que pueden ser conectadas son variadas, se pueden
conectar unas cuantas computadoras para formar una red local y también
interconectar dos o mas redes locales para formar una red amplia.

La red interna dentro de la institucion esta constituida aproximadamente por
2000 nodos y 1200 usuarios, ademas de otros nodos extras para servidores,
DNS'’s y firewalls, que por motivos de seguridad no se pueden mencionar con
cuantos se cuentan ni de qué manera estan conectados. Todos los usuarios
estan conectados dentro de un dominio llamado:

o “CONABV.GO”
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La red esta segmentada en ocho partes en las dos torres, la norte y la sur. Esta
a su vez esté repartida en cuatro segmentos en cada torre. Existe un segmento
MAas que se encuentra ubicado en otra parte de la torre, que sirve como
respaldo de datos.

La red cuenta con dos Core’s de conexion, uno para cada torre, estos a su vez
se encuentran interconectados con fibra optica a una velocidad de 10 GB, para
la transmision de datos.

A continuacién se muestra de manera grafica como esta distribuida la red:

= =

Diagrama de Red Interna CNBV
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Figura 26. Red Interna.
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Para colocar a todos los usuarios dentro del dominio y poderse autenticar, se
tiene instalada la herramienta “Active Directory”, con la que se administra y se
da permiso a los usuarios para ingresar a diferentes segmentos de la red y
servidores. Dicha herramienta esta instalada dentro del siguiente servidor:
2003 Service Pack 2,

Microsoft Windows Server
caracteristicas:

0 4GB en RAM.

o0 Disco duro de 100 GB.

0 Tarjeta de red con una velocidad de 1 GB.

o0 Procesador Intel Xenon Quad Core, 3 GHz.

La version instalada y que se utiliza de Active Directory es la siguiente:

o Active Directory Users and Computers.

0 Microsoft Corporation.

o V.52.23790.3959.

-.".'_; Active Directory Users and Computers
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Figura 27. Active Directory Users and Computers.
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Active Directory es un componente clave para la implementacion de
certificados S/MIME. Para distribuir certificados a los usuarios para que los
utilicen con los servicios de correo electronico. Ademas, Active Directory en
Windows Server 2003 ofrece compatibilidad como el directorio PKI para varios
clientes de correo electréonico de Microsoft, incluidos Office Outlook, Outlook
Express y Outlook Web Access (OWA) con S/IMIME vy la capacidad de asignar
cuentas de usuario a los certificados.

Cabe destacar que Active Directory hace el manejo de todos los usuarios,
estos se encuentran clasificados por un identificador “ID” y se agrupan de la
siguiente manera:

o ID, mas numero de ndémina para empleados.
o IDXT, para usuarios externos.
o0 IDSS, para usuarios de servicio social.

o IDHO, para usuarios que trabajan por honorarios.

A los usuarios que no son empleados se les otorga un nimero consecutivo
posterior al ID al que pertenezcan. De esta manera la herramienta maneja a los
usuarios y permite que ingresen dentro del dominio.

Para la implementacion de la firma digital y cifrado en el correo electrénico se
utiliza Active Directory, porque se tiene todos los datos reales de cada uno de
los usuarios, sin la posibilidad de alterar o eliminar informacion de cada uno de
los empleados, lo que me da la confianza que los usuarios no pueden poner
datos falsos.

3.5 SERVIDORES

Un servidor es un tipo de software que realiza ciertas tareas en nombre de los
usuarios. También es utilizado para referirse al ordenador fisico en el cual
funciona ese software, una maquina cuyo propésito es proveer datos de modo
gue otras maquinas puedan utilizar esos datos.

Un servidor sirve informacién a los ordenadores que se conecten a él. Cuando
los usuarios se conectan a un servidor pueden acceder a programas, archivos
y otra informacion del servidor.

Algunos servidores manejan solamente correo o solamente archivos, mientras
que otros hacen mas de un trabajo, ya que un mismo ordenador puede tener
diferentes programas de servidor funcionando al mismo tiempo.
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La Comisién Nacional Bancaria y de Valores cuenta con distintos servidores,
CcOmo son:

o

Bases de datos.
Web.

Aplicaciones locales.
Dominio.

Correo electrénico.

Acceso Web al correo electronico.

DNS.

Los servidores que se usan para implementar cifrado y firma digital en el correo
electrénico son:

o Servidor Exchange (Correo Electronico, Outlook y Outlook Web Access).

o Servidor de Dominio (Active Directory). Sus caracteristicas ya has sido

mencionadas con anterioridad.

El servidor Windows Server Exchange 2007, es con el que cuenta la Institucion
y tiene las siguientes caracteristicas:

0 Procesador AMD Quad Core 1.7 GHz.

0 8 GB de memoria RAM.

o Disco duro de 250 GB.
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Figura 28. Windows Server Exchange 2007.

Exchange Server 2007 puede personalizar la implementacion para que cumpla
con la firma digital y el cifrado. SIMIME de Exchange Server 2007 puede
admitir clientes de Outlook, de OWA y de Outlook Express. Sin embargo,
puesto que el cliente de correo electronico debe admitir la versién 3 de
S/MIME.

S/MIME también se incluye en Exchange Server 2000 y Exchange Server
2003.

Este servidor me permite administrar las cuentas de correo de cada uno de los
usuarios y estd ligado completamente con el Servidor Windows 2003 con
Active Directory, ya que este ingresa a los usuarios al dominio.

También se utiliza la aplicacion OWA, de sus siglas en ingles, (Outook Web
Access), que permite acceder al correo electronico via web. Se puede acceder
a €l mediante el portal de la Comision Nacional Bancaria y de Valores en la
seccion E — MAIL CNBV.
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Figura 29. Outlook Web Access.

Outlook Web Access permite acceder al buzén de Exchange Server 2007 via
web y consultar sus datos personales donde quiera que el usuario se
encuentre, en cualquier momento podra examinar su cuenta, por ejemplo:

o Correo electronico.

o Libro de direcciones.

o Agenda.

o Calendario, etc.

El aspecto grafico del OWA es muy similar al Outlook estandar, con la Unica
diferencia de ser considerablemente mas simple en algunas de sus funciones.
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Debido a que esta aplicacidbn es una especie de interfaz no necesita tanto
almacenamiento, porque toda la informacion de los correos se encuentra
almacenada en el Servidor Exchange.
Dentro de la CNBV los switches de conexion se encuentran fisicamente en los
pisos 9, 8, 5y 3 de la torre norte. En la torre norte se localizan en el piso 9, 7,y
dos en el piso 4.
Cada torre alberga muchos usuarios y estan distribuidos de la siguiente forma:
o Torre Norte:

= 288 Nodos en los pisos 11, 10y 9.

= 288 Nodos en los piso 8y 7.

= 312 Nodos en los pisos 5y 4.

= 192 Nodos en el piso 3.

o Torre Sur:

= 240 Nodos en los pisos 11, 10y 9.

= 240 Nodos en los pisos 8y 7.

= 240 Nodos en los pisos 6 y 5.

= 240 Nodos en los pisos 4y 3.
Cada usuario cuenta con una computadora donde tiene instalado Microsoft
Office Outlook 2007, este admite la conectividad basada en MAPI (Interfaz de
programacion de aplicaciones de mensajeria) con Exchange Server 2007.
S/MIME de Exchange Server 2007 se puede utilizar con cualquier version de
Outlook que admita certificados digitales X.509 v3. La compatibilidad total en
Outlook para los certificados digitales X.509 v3.
Los certificados con que cuentan los usuarios son X.509 v3.
En el diagrama siguiente se muestra la red completa de todos los ordenadores

junto con la granja de servidores, y como esta segmentada dentro de las dos
torres.
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Figura 30. Servidores y Red de la CNBV.
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Con el analisis de la estructura de la Institucién, se da por hecho que se puede
hacer la implementacion la firma digital y cifrado de correo en la Comision
Nacional Bancaria y de Valores, con la utilizacion del servidor de correo (Server
Exchange 2007 con OWA) y servidor de dominio (Server 2003 con Active
Directory), asi como el uso del cliente de correo Microsoft Outlook.

Windows
Server
2003 con
Active
Directory

|

Windows
Server
Exchange
2007

Cliente de correo Cliente de Correo
Outlook Web Access Outlook 2007, a nivel
2007, via web para local para cada usuario
cada usuario

Figura 31. Conexion de servidores y aplicaciones.

El uso del correo electronico seguro dentro de la CNBV, con cifrado y firma
digital, me permite garantizar la confidencialidad, integridad y autenticacion.

Para que fuera posible hacer esta tarea se utilizo el estandar S/IMIME, que esta
basado en criptografia de llave publica. Con los servidores que se cuentan y la
manera que estan conectados permite a cada usuario firmar y cifrar correo
electronico a través del cliente de correo Outlook 2007 y via Web a través de
Outlook Web Access.
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CAPITULO 4: IMPLEMENTACION DE CIFRADO Y FIRMA
DIGITAL

41 INTRODUCCION

Cada vez mas, las personas y las organizaciones utilizan el correo electronico
como una herramienta para enviar informacion confidencial. Dada la naturaleza
confidencial de los datos, los sistemas de correo electrénico deben
proporcionar mecanismos para impedir que los datos sean modificados,
ademas de garantizar que los mensajes no van a ser interceptados ni leidos
por ninguna otra persona que no sea el destinatario al que van dirigidos.

Mediante las llaves privadas y publicas asi como también las firmas digitales,
estos tres elementos son conocidos también como identificadores digitales. Se
puede acreditar la identidad de una persona en las transacciones electrénicas,
como cuando se ensefia la credencial de elector cuando se tiene que cobrar un
cheque. Puede utilizar también un identificador digital para cifrar mensajes de
forma que se garantice su confidencialidad. Los identificadores digitales
incorporan la especificacion S/IMIME, para proteger el correo electronico.

La implementacion se basa en el uso de certificados digitales emitidos por la
propia Comision Nacional Bancaria y de Valores para su personal y para uso
exclusivo dentro de ella.

La privacidad y veracidad que brinda la propia autoridad emisora de
certificados, al enviar el correo electrénico.

4.2 DESCRIPCION GENERAL

Desde hace tiempo las funciones de seguridad en el correo electrénico han
estado presentes desde la primera version de Microsoft Exchange Server,
normalmente soélo los usuarios que conocen de seguridad han utilizado estas
funciones. Los Unicos que necesitaban comprender los conceptos de seguridad
en los mensajes de correo electronico eran los especialistas en seguridad y
aguellos usuarios con conocimientos en criptografia.

Gracias al soporte mejorado de S/MIME en Exchange Server 2007 y a la
necesidad de una conformidad normativa, los administradores comenzaron a
necesitar comprender estos principios y conceptos.

Microsoft Exchange Server 2007 Service Pack 2, ofrece soporte para SIMIME
en Microsoft Outlook Web Access y Microsoft Office Outlook 2007.
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4.2.1 Ventajas de S/MIME

Con S/MIME, los administradores tienen una opcion de correo electrénico que
ayuda a ofrecer una gran seguridad, lo que permite una conectividad de correo
electrénico generalizada y segura.

S/MIME ofrece dos servicios de seguridad:
O Firmas digitales.

0 Cifrado de mensajes.

Estos dos servicios constituyen el nucleo de la seguridad de mensajes en el
correo electrénico basada en S/IMIME. El resto de conceptos relacionados con
la seguridad de mensajes admiten estos dos servicios. Aunque el ambito
completo de la seguridad de mensajes puede parecer complejo, estos dos
servicios constituyen la base para alcanzar esa seguridad.

Las firmas digitales y el cifrado de mensajes son servicios que pueden trabajar
de manera conjunta. Cada servicio se ocupa de problemas de seguridad
especificos. Las firmas digitales se encargan de los problemas de autenticacién
y no repudio, por su parte el cifrado de mensajes se ocupa de los problemas de
confidencialidad.

Debido a que cada servicio se encarga de problemas diferentes, una estrategia
de seguridad de mensajes requerira la presencia de ambos, a menudo al
mismo tiempo. Cuando estos dos servicios se utilizan por separado, se utilizan
de la siguiente manera, las firmas digitales se encargan de los problemas de
seguridad relacionados con los remitentes, mientras que el cifrado se encarga
principalmente de los problemas de seguridad relacionados con los
destinatarios.

Cuando las firmas digitales y el cifrado de mensajes se utilizan conjuntamente,
los usuarios se benefician de ambos servicios. El empleo de ambos servicios
en los mensajes no cambia la manera de proceso de cada servicio.

4.2.2 Firmas Digitales

Las firmas digitales son el servicio mas utilizado de S/IMIME. Como su nombre
lo dice, las firmas digitales son la otra cara digital de la firma tradicional de un
documento de papel. Las firmas digitales cuentan con las siguientes
caracteristicas:
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o0 Autenticacion: Una firma sirve para validar una identidad.

o No repudio: Una firma ayuda a impedir que el propietario de la firma
rechace la firma.

o Integridad: Ayuda a garantizar que el mensaje de correo electronico que
se ha recibido es igual al mensaje que se ha firmado y enviado y que no
se ha alterado durante el envio.

4.2.3 Cifrado de Mensajes

El cifrado de mensajes ofrece una solucion en el intercambio de mensajes.

El correo electrénico de Internet no protege los mensajes. Lo puede leer
cualquier usuario que lo vea durante su envio o verlo en el lugar en el que se
ha almacenado. Por ejemplo dentro de la Comision Nacional Bancaria y de
Valores el administrador de red puede ver cualquier mensaje, que este
enviandose o almacenado en el servidor de correo. S/IMIME contribuye a
solucionar estos problemas mediante el uso del cifrado.

El cifrado es una forma de cambiar la informacion para que no se pueda leer o
entender hasta que se devuelve a un formato legible y compresible.

A pesar de que el cifrado de mensajes no se utiliza tanto como las firmas
digitales, logra solucionar lo que muchas personas perciben como la debilidad
mas grave del correo electrénico en Internet.

El cifrado de mensajes proporciona dos servicios de seguridad especificos:

0 Confidencialidad: Protege el contenido de un mensaje de correo
electrénico. Solo el destinatario deseado puede ver el contenido y éste
permanece confidencial y no puede conocerlo nadie mas que quien
recibira el mensaje.

El cifrado permite proporcionar confidencialidad mientras el mensaje se
encuentra en transito o almacenado.

O Integridad: De la misma manera que con las firmas digitales, el cifrado
de mensajes garantiza que el mensaje no haya sufrido modificaciones.
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4.3 REQUISITOS PARA LA IMPLEMENTACION

En la Comision Nacional Bancaria y de Valores para proporcionar,
confidencialidad, autenticacibn, no repudio e integridad en el correo
electrénico, se requiere de lo siguiente, tomando en cuenta que en los
servidores ya se encuentran instaladas las aplicaciones como son: Active
Directory, Outlook Web Access.

4.3.1 Windows Server como controlador de dominio

Ya se encuentra instalado y es administrado con Active Directory.

4.3.2 Conectar estaciones de trabaja al dominio

Todos los usuarios se encuentran conectados al dominio “CONABV.GQO”, por
medio de Active Directory.

4.3.3 Windows Exchange Server 2007 con servicios de Correo
Electrénico

Estos servicios ya se encuentran instalados dentro del servidor, estos servicios
de correo electrénico incluyen el servicio Protocolo de Oficina de Correo 3,
(POP3, de sus siglas en inglés, Post Office Protocol) y el servicio Protocolo
simple de transferencia de correo (SMTP, de sus siglas en inglés, Simple Mail
Transfer Protocol), que recuperan Yy transfieren correo electrénico,
respectivamente. Para proporcionar servicios de correo electronico a los
usuarios, como envio y recepcion de correo electronico, los administradores
pueden crear buzones en el servidor.

Las caracteristicas de cada unos de estos servicios son:

o El servicio POP3 es un servicio de correo electrénico que recupera
correo electronico. Los administradores pueden utilizar el servicio POP3
para almacenar y administrar cuentas de correo electronico en el
servidor de correo. Cuando el servicio POP3 est4 instalado en el
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servidor de correo, los usuarios pueden conectarse al servidor y
recuperar el correo electronico en su equipo local mediante un cliente de
correo electronico que sea compatible con el protocolo POP3, como
Outlook. El servicio POP3 se utiliza con el servicio SMTP, que envia el
correo electronico saliente. “POP3 es una norma de Internet para
almacenar mensajes de correo electronico en un servidor de correo para

acceder a él y descargarlos en una computadora”.

0 SMTP controla el modo en que el correo electronico se transporta y
distribuye a través de una organizacion o Internet hasta un servidor de
destino. SMTP recibe y envia correo electronico entre servidores. El
servicio SMTP se instala autométicamente en el equipo donde esta
instalado el servicio POP3 para permitir que los usuarios envien correo
electronico saliente. Cuando se crea un dominio con el servicio POP3, el
dominio se agrega también al servicio SMTP para que los buzones del
dominio puedan enviar correo electronico saliente. “El servicio SMTP del
servidor de correo recibe el correo entrante y lo transfiere el correo a
donde se almacena. Gobierna la transmisién de mensajes de correo

electrénico en la redes de computadoras™.

4.3.4 Windows Server 2007 con Outlook Web Access

Ya se encuentra instalado y esta conectado directamente con Windows
Exchange Server 2007 como servidor de correo. Y pueden los usuarios
conectarse a €l via Web.

4.4 OBTENCION DE LOS CERTIFICADOS

La CNBV tiene instalada su propia entidad emisora de certificados y envia
certificados para sus empleados para crear un entorno informatico seguro.

En el dominio de la CNBV el envio de correo electrénico seguro se basara en
los certificados emitidos por la entidad certificadora “CNBVCA” que se utiliza
dentro de la institucion. Por lo tanto cada empleado tiene su certificado
personal para firmar y cifrar correo.

*% Cisco Systems, Inc., Academia de Networking de Cisco Systems Guia del primer afio. CCNA 1y 2,
(2004), TCP Intermedio, (p. 751).

% Cisco Systems, Inc., Academia de Networking de Cisco Systems Guia del primer afio. CCNA 1y 2,
(2004), Conjunto de protocolos TCP/IP y direccionamiento IP, (p. 349).
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La solicitud de un certificado debe realizarla el usuario o equipo que tenga
acceso a la llave privada asociada a la llave publica que formara parte del
certificado. EIl certificado se solicita mediante un asistente de solicitud de
certificados.

El proceso para solicitar un certificado por medio del asistente es el siguiente:

o En el equipo del usuario, hacer clic en el botdn Inicio de Windows, en
ejecutar, escribir certmgr.msc y después clic en aceptar.

o En la ventana certificados en la carpeta personal, hacer clic en el signo
de mas (+), ubicado junto a personal para expandir la carpeta.

o En certificados, dar clic derecho y elegir todas las tareas y finalmente dar
clic en solicitar un nuevo certificado. El proceso se muestra en la
siguiente figura:

IZ:er't-i-ficadus

Archivo  Accidn  Mer  Ayuda

e BB 2

@ Certificados, Usuario actual Enviado 3 B EE Fetha de caducidad
= D Personal
Ve | Certificados
+-[23 Entidade RE IR e Solicikar un nuevo certificada. ..

+-(_] Confianz Impartar, ..
+-[_] Entidade e i’
#-( Objetod  actyafizar
+-(_] Editores
+-(Z] Certificac
+- [ Autoridar Ayoda

+ ([ Personas de confianza |
+ D COtras personas

+-[7 Solicitudes de inscripcidn de certi

Exportar lista...

Figura 32. Solicitar un nuevo certificado.

o Posteriormente aparece en la pantalla el asistente para solicitud de
certificados, hacer clic en siguiente.
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Asistente para solicitud de cert¥icados

Este es el Asistente para solicitud
de certificados

Este asistente le avuda a solicitar un nuevo certificado a
1na eatidad emisara de certificaricn (CAY /RS danminin,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informazidn que se utiliza pars proteger datos
o pare estableces conexiones de red s=guras,

Una clave privada es la mitad secreta de un par de
claves plblica v privada asociado con un certificada, Se
utiliza para firmar digitalmente o descifrar datos cifrados
con la correspondiente clavs publica.

Haga clic en Siguente para continuar.

Siguiente = Cancelar

Figura 33. Asistente para solicitud de certificados.

o En tipos de certificados hacer clic en tipo Usuario y verificar la casilla en
opciones avanzadas, posteriormente clic en siguiente

o En proveedor de servicios de cifrado escoger Microsoft Enhanced
Cryptographic Provider V1.0, la longitud de la llave en 1024 bits, luego
se verifica la casilla para habilitar la proteccion segura de llave privadas
y también la de marcar esta clave como exportable, esto sirve para
exportarla en algun momento y después importarla para usarla en
alguna otra computadora para el uso de Outlook Web Access.
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Asistente para solicitud de certificados

Proveedor de servicios de cifrado {CSP)

Un proveedor de servicios de cifrado (CSP) genera pares de claves pablica v privada
para el cifrado v descifrado de mensajes.

Proveedores de servicios de cifrada:
Iicrosoft Base Cryptographic Provider 1.0

Longitud de la clave:
1024 i

v Marcar esta clave como exportable, Esto e permitird hacer una copia de seguridad
de las claves o transportarlas en obro mamento.

v Habilitar proteccion segura de claves privadas. Si habilita esta opcion, se le avisara
cada vez gue la clave privada sea usada por una aplicacion.

< Atras Siguiente = Cancelar

Figura 34. Proveedor de servicios de cifrado, longitud y proteccion de la llave.

o En la ventana entidad emisora de certificados, nos muestra la autoridad
certificadora que es “CNBVCA”, y el equipo donde se encuentra, por
razones de seguridad no se muestra el nombre del servidor. Dar clic en
siguiente.

o En descripciéon y nombre descriptivo del certificado nuevo, poner “ID

Certificado”, a continuacion, clic en siguiente. Comprobar que los datos
del certificado sean correctos, como muestra la siguiente figura:

Asistente para solicitud de certificados

Finalizacion del Asistente para
solicitud de certificados

Ha completado correctamente el Asistente para
solicitud de certificados.

Ha especificado la siguiente configuracion:

Mombre descriptiva ID Certificado
Mombre de cuenta idex0z70
Mombre de equipo 102-2916-16802
Entidad emisora de certificados cnbreca

Plartilla de certificado \suario

CSp Microsof b Enhar
Tamario minimao de dave 1024

Clave exportable Si

Prokecrion de clave de alta sequridad  Si

< ftras Finalizar Cancelar

Figura 35. Informe de solicitud de certificado.
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o Posteriormente hacer clic en finalizar y nos aparecera una ventana para
crear una contrasefa para el intercambio de llaves con RSA.

Creando und nueva clave de intercambio RSA X

Una aplicacion esta creando un elemento prategido.

Clave privada de Cryptod

Mivel de sequridad medio Mivel de seguridad...

Acepta Carcelar Jetalles...

Figura 36. Creando una nueva clave de intercambio RSA.

o Dar clic en nivel de seguridad, nos aparecera una nueva ventana, se
elige nivel alto de seguridad, con ello nos solicita una contrasefa al
enviar un mensaje cifrado o firmado, a continuacion, clic en siguiente.

Creando una nueva clave de intercambio RGA x

Seleccione Jn nivel de zegunidad apropiado para esle
elementn
* Al
Solicitar mi permsa con una conrasefia zuandala
formacion vawa a utilizarze,
Medio

Solicitar mi permeo cuardo |a informacion vawa a
utilizarge.

Siguiente > Cancelar

Figura 37. Nivel de seguridad para la llave privada.

0 Se elige una contrasefia segura para proteger la llave privada, se
confirma y se da clic en finalizar, a continuacion en aceptar.
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Creando una nueva clave de intercambio RSA x

Crear una contrazefia para proteger este elementa.

[‘x Crear una contrazefia para este elementa.

Contrazefia para;

—_

Contrazefia; Ty
Confirmar; [ —
< Alras Finalizar Cancelar

Figura 38. Contrasefia para el uso de la llave privada.

o Finalmente aparece una ventana confirmando que todo se realizd
correctamente, a continuacion, clic en finalizar.

\1‘) Se completd correctaments la solicitud de certificado.

Acepkar

Figura 39. Confirmacion de solicitud terminada.

Ahora en la ventana de certificados, en la carpeta personal aparece nuestro
certificado con nuestro nombre, por la autoridad certificadora que lo emitio, la
fecha de caducidad, las propiedades en este caso para correo seguro, cifrado y
autenticacion.
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=] Certificados el ol
Archivo  Accidn Ver  Ayuda
& 2
15 Certificados. Usuario = | Erwiada a Emitido por | Fecha de caducidad | Propdsicos planteados Morbre de scriptivo
= [ Personal \Eruz ilela Ernesta Alejandra  cnbvea 24j09/2010 Sistema de archivos de cifrada, Correo sequro, Autenticacidn del ... Ernesto Alejandro Cruz Vilela
5 Lertificados
1+ (] Entidades emisora:
i+ [_] Corfianza empres:
i+ (] Entidades emisora:
i+ (] Objeta de usuario
i+ (] Editores de corfiar
+-[_] Certificadas en los
i (] Autoridades de cel
i+ (] Personas de canfic
i+ (] Otras personas
il (] Solidtudes de inscr

2| e ¥

El almacén Personal contiene un certificado.

Figura 40. Almaceén de certificados personal.

Se puede comprobar los datos dando doble clic en el nombre del certificado,
posteriormente nos aparece el certificado personal, como muestra la siguiente
figura:

Certificado X

General | Detalles | Ruta de certificacicn

®,
Informacion del certificado

Este certificado ests destinado a los siguientes propdsitos:

+Permite que se cifren los datos en el disco
+Protege los mensajes de corren electrdnico
+Prueba su identidad a un equipo remokc

Enviado a:  Cruz Villela Ernesto Alejandro
Emitido por cnbvea

valido desde 24/09/2009 hasta 24/09/2010

@ Tiene una clave privada correspondiente a este certificada,

Aceptar

Figura 41. Certificado Digital Personal.
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El certificado digital nos muestra informacion valiosa, como son, el periodo de
validez y los propdsitos para los que fue hecho:

o Permite que se cifren los datos en el disco.
o Protege los mensajes de correo electrdnico.

0 Prueba su identidad a un equipo remoto.

Con la realizacion de todos estos pasos se da por terminado el proceso de
obtencion de un certificado digital, ahora se configuran las estaciones de
trabajo con Windows XP Profesional y Microsoft Outlook 2007, para poder
hacer uso de los certificados digitales e implementar cifrado y firma digital.

4.5 CONFIGURACION DE MICROSOFT OUTLOOK 2007 EN
ESTACIONES DE TRABAJO

o En el equipo local de cada usuario, hacer clic en el botén de inicio de
Windows, seleccionar todos los programas y después hacer clic en
Microsoft Office, a continuacidon, hacer clic en Microsoft Office Outlook
2007.

o Al abrir Outlook, en la CNBV el usuario ya tiene su cuenta configurada
en el servidor de correo, Windows Exchange Server 2007, y el servicio
de correo listo para utilizar.

o Dentro de Outlook, hacer clic en herramientas y posteriormente clic en
centro de confianza.
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L& Correo sin leer

L Para seguimiento
=7 Bementos enviados

Carpetas de correo -
L] Todcs los elementos... ~

= ‘c?‘-’fi Buzdmn: Cruz Villela BI =
[ archivos B
LE] Bandcjo de cntro
L5 Bandeja de salida
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iﬁ Cormreo
ﬁ Calendario

=R N w NEJ R R

&l

Enviar y recibir

Escriba Lna pregunta H

x| (@)

[ i} | Euscar en libretas

Basqueda instantanea

Lioreta de direcciones... Ctrl=Mzyls=E
Organizar
Rzglas y alertas...

Asistente parafuera de ofidna...

AL

el

chbv

iz Y llela Emesto Alejandro
wiado:  Viernzs 25/09/2009 02:52 p.m.
Cruz Villela Ernesto Alejandro

o m

Limpiezz de buzdn...
Vaciar carpeta "Elementos eliminados”

Recuperar elementos eliminadas..

Farmularios

Macro

Configuracian de la wuenta ..
Cenbliu de conligrned., .
Personalizar...

Opciones...

-

cnbw

4|

(3]
(o]

Figura 42. Configuracion de Outlook.

o En la ventana Centro de confianza, hacer clic en la ficha Seguridad en

correo electrénico.
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Centro de confianza il il

Editores de confianza Cormeo electrénico dfrado

Complementos . . . . .
q_ Cifrar contenido y datos adjuntos para mensajes salientes

Opciones de privacidad Agregar firma digital 2 los mensajes salientes

weeguridad del coreo e-leclrb’rn'm?'| Enviar mensaje firmado de texto no cfrado al enviar mensajes firmados

Solicitar confirmacion S/MIME para todos los mensajes S/MIME firmados
Tratamiento de datos adjuntos

Descarga automatica

Seguridad de macros (e T TR,

Acceso mediante pregramacian Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las
prog transacciones electronicas.

Publicar en GAL... | Importar o exportar... | | Obtener un Id. digital... |

Leer como texto sin formato

Leer todo el correo estandar en texto sin formato

Secuencias de comandos en las carpetas

¥ Permitir secuencias de comandos en carpetas compartidas

v Permitir secuencias de comandos en carpetas plblicas

Aceptar | Cancelar |

Figura 43. Seguridad en correo electronico.

o Dar clic en el botén configuracion, para elegir el modo de cifrado y el
certificado para firmar y cifrar

Universidad Latina Péagina 116




Cambiar la configuracion de seguridad X

PreFerencias de configuracion de seguridad
Mombre de configuracion de seguridad:

Mi configuracidn SMIME (idex0ZFo@cnbyy, gob) -

Formato de cifrado: S/MIME -

v | Configuracion predeterminada para este formato de mensaje cifrado

v Configuracion predeterminada para todos los mensajes cifr ados

Etiquetas de sequridad. .. Mueva Eliminar

Certificados v algorikmos

_ertificado de firma: Elegir...
Algaritmo de tipo hash: SHAL -
Certificado de cifrado: Elegir...
Algoritrno de cifrada: 3DES =

v Enviar estos certificados con mensajes firmados

Aceptar Cancelar

Figura 44. Cambiar la configuracion de seguridad.

o Para las preferencias de configuracion de seguridad se elige lo
siguiente:

= Nombre de configuracién de seguridad: optar por mi configuracion
S/MIME que viene con el correo electronico del usuario.

= En formato de cifrado: elegir S/IMIME.

= Activar las casillas de configuracion predeterminada para este
formato de mensaje cifrado y para todos los mensajes cifrados,
con estas dos opciones, permite cifrar siempre todos los
mensajes con S/MIME.

o Ahora en la parte de certificados y algoritmos damos clic en elegir
certificado de firma, esto es para escoger el certificado que se cred y del
cual se hace uso para firmar los mensajes de correo electrénico, en la
ventana seleccionar certificado damos clic en el certificado personal y a
continuacion aceptar. Se hace lo mismo para certificado de cifrado,
estopara hacer solo del certificado creado y cifrar los mensajes de
correo electrénico.
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Seleccionar certificado ]

Seloccicne ol cortificado que quicre usar,
Envizdo a Emitido por Propdsitcs.,.  Mombre d... Fechade ...
fcepkar Cancelar ‘er certificado

Figura 45. Seleccionar el certificado personal para firmar y cifrar.

o En el algoritmo de tipo hash para el certificado de firma, se da clic en el
algoritmo SHA — 1.

o Para el algoritmo de cifrado, se da clic en 3DES, para el certificado de
cifrado.

o Posteriormente activamos la casilla, enviar estos certificados con
mensajes firmados, esto sirve para que cuando se manden mensajes
firmados se envie con ellos la llave publica del usuario, a continuacion,
clic en aceptar.

o Finalmente en la ventana Centro de confianza dar clic en aceptar.

Con los pasos anteriores se da por terminada la configuracion Outlook 2007,
ahora es posible cifrar y firmar digitalmente correos electrénicos en la CNBV.

4.6 EXPORTACION E IMPORTACION DE UN CERTIFICADO
DIGITAL PARA FIRMAR Y CIFRAR CORREO VIA WEB
DESDE OUTLOOK WEB ACCESS.

La exportacion e importacion de un certificado digital en la CNBV, es muy
importante, porque con el certificado creado en la estacion de trabajo lo puedo
exportar para posteriormente importarlo en alguna otra maquina, como puede
ser en el hogar del empleado, y utilizar ese certificado para firmar y cifrar correo
electrénico via Web a través de OWA.
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El usuario puede acceder a través e la pagina del portal de la CNBV que es
http://www.cnbv.gob.mx y dar clic en parte inferior izquierda donde dice, E-
MAIL CNBV.

4.6.1 Exportar un certificado digital

Para exportar un certificado digital se realiza lo siguiente:

o Ir ainicio de Windows y dar clic en ejecutar y escribir, “certmgr.msc”, en
la ventana certificados, dar clic secundario en el certificado personal, a
continuacion, en todas las tareas, elegir exportar.

] Certificados ol s
Archivo  Accidn Wer  Avuda
& & x =7

@ Certificados . Usuario actual Enviado a Emitido por Fecha de caducidad

=1+ Personal ruz Yillela Ernesto Alejandro cribwica 24/09)2010

(221 ©tras personas Avuda
[ solicitudes de inscripeidn de certi

a Certificados Abrir
+1-[_] Entidades emisaras raiz de confiz
+1--[_7)] Corfianza empresarial Todas las kareas F Abrir
+1- [l Entidades emisoras de cert, inker o .
+- (1) Objeto de Usuario de Active Dire Carkar Solicikar certificada con clave nueva.. .
+1-[01 Editares de confianza Copiar Solicikar certificado con |a misma clave. ..
+1 [ Certificadas en los gus no se car Elirninar Renowar certificado con clave nueva, ..
+- [ suteridades de certificacian raiz Propie dades Renovar el certificado con la misma clave. ..
+1-[_7] Personas de confianza Exportar. ..
3]
3

4 > £ >

Exportar un certificado

Figura 46. Exportar certificado digital.

o En la ventana del asistente de exportacion de certificados, dar clic en
siguiente, elegimos exportar la llave privada, para poder cifrar mensajes,
a continuacion, clic en siguiente.
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Asistente para exportacion de certificados

Este es el Asistente para
exportacion de certificados

Este asistente le avuda a copiar certificados, listas de

T Y - . R

certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disca,

IUn certificado, gue se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para prokeger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar,

Siguiente = Zancelar

Figura 47. Asistente para exportacion de certificados.

Asistente para exportacion de certificados

Exportar la clave privada

Puesde elegir la exportacidn de la clave privada con el certificado,

Las claves privadas se protegen con contrasefias. Si desea exportar la clawe privada
con el certificado, debe escribiv una contr asefia em una paging posterior,

iDesea exportar la clave privada con el certificado?

Exportar la clave privada

* Mo exportar la clave privada

< Atrds Siquisnte = Cancelar

Figura 48. Exportar la llave privada.
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o En la ventana formato de archivo de exportacion, elegir intercambio de
informacion personal y activar la casilla, permitir protecciéon segura, a
continuacion dar clic en siguiente.

Asistente para exportacdon de certificados x

Formato de archivo de exportacion

Los certificados pueden ser expertados en diversos formates de erchivo

selecaone el formaio que desea utilizar:
DER binario zodificade 2,500 {,ER)
%505 codificado base &4 (. CER)

Estandar de sintaxs de cirado de mensajes: certificados FKCS #7 (. PTE)

Sies posible, incluir kodos los certifizados =n la ruka de acceso de certificacian

+ Intercambio de informacién persanal: AKCS #12 (PFX)

Sies posible, incluir todos las certifizadas =n la ruka de accesode cettificacion
v Permitir prokeccion sequra (raquiere IE 5.0, Windows NT 4.0 con SP< o poskerior)

Elminar la clave privada si la exportacion es satisfackor a

< Akras Jiguierke = Cancelar

Figura 49. Formato de archivo de exportacion.

o La llave privada se debe de proteger con una contrasefla para
mantenerla segura, elegimos una, se confirma y clic en siguiente.

Asistente para exportacion de cettificados

Contraseiia
Para mankener la segur dad, debe proteger la clave privada por medio de una
contrasefia,

Escriba v confitme una contraseta,

Contraseria:
EEC 22

Confirmar cantrasera:
EEC 22

< Atras Siguiente = Cancelar

Figura 50. Contraseiia para la llave privada.
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o Posteriormente se especifica el nombre del archivo que se desea
exportar en este caso el certificado y la ruta donde se guardara, se crea
un archivo con la extension “.pfx”, elegir un nombre y dar clic en
guardar, puede guardarse en una memoria USB, por ejemplo, a
continuacion dar clic en siguiente.

Asistente para exportacion de certificados x

Archivo para exportar

FeonaciFious 2l nombre dal archiv
Espacilique & nomors os iy

Mombre de archivo:

Examinar...

< Atras Siguiente = Cancelar

Figura 51. Archivo para exportar.

|
Guardar como qllx

Guardarer: [0 llave b ) ? & M-

Documnentos
recientes

@

Escritario

Miz documentos

L)

Mi PC

Iig sitios de red

MHombre: Ealy s Guardar

Tipo: | ntercanmbio de informacidn persanal [ pes) v Cancelar

Figura 52. Guardar certificado digital.
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o Finaliza el asiste para la exportacion de certificados, nos da un informe,
se verifica que los datos sean correctos y se da clic en finalizar. Antes de
terminar nos aparece una ventana para ingresar la clave para el
intercambio de llaves RSA, que se creo en el proceso de obtencion de
certificados, finalmente dar clic en aceptar.

Asistente para exportacion de certificados

Finalizacion del Asistente para

i exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificado la siguiente configuracion:

Mombre de archive

Exportar claves

Incluir todos los certificados en la ruta de certificacion
Formato de archivao

< fkras Finalizar Zancelar

Exportando su clave de intercambio privada

IUna aplicacion esta zolizitando acceso a un elemento
protegido.

Clave privada de Crypto?, ~ eesssssss

Recordar contrasefia

Airentar Canrelar Netalles

Figura 53. Clave para finalizar la exportacion.
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0 Aparece una venta confirmando, que la exportacion del certificado se
realiz6 con éxito.

Asistente para exportacion de certificados

La exportacion se realizd con éxito,

Acepkar

Figura 54. Confirmacion de exportacion terminada.

Ya exportado el certificado, ahora es posible importarlo en cualquier
computadora para poder hacer uso de él, y asi poder firmar y cifrar correo
electrénico a través de Outlook Web Access, en cualquier parte del mundo via
Web.

4.6.2 Importar un certificado digital

Un certificado importado en un equipo local diferente a la estacion de trabajo,
permite firmar digitalmente y cifrar un mensaje de correo electrénico via Web,
la importacion se lleva a cabo de la siguiente manera:

0 Se ubica el archivo con extension “.pfx”, que se guardd con anterioridad
al exportar el certificado, se da doble clic sobre el archivo.

e |
e
EACY _cert.pfx

Figura 55. Archivo de certificado digital.

0 Aparece un asistente para importacion de certificados, dar clic en
siguiente.
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Figura 56. Asistente para importacion de certificados.

o0 En el asistente se especifica el archivo que se desea importar, aparece
la ruta donde tenemos nuestro certificado, que es para el intercambio de
informacion personal, clic en siguiente.

Figura 57. Certificado a importar.
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0 Ahora se escribe la contrasefia de proteccién de la llave privada, esta es
la que se escribid al exportar el certificado, se habilitan todos las casillas,
a continuacion, clic en siguiente.

Figura 58. Contrasefia para la llave privada.

o En almacén de certificados, se da la ubicacién donde se guardan los
certificados, seleccionar automaticamente el almacén de certificados en
base al tipo de certificado, a continuacion, clic en siguiente.
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Alrnzosn de corting

Figura 59. Almacén de certificados.

o0 Se confirman que los datos sean correctos y se da clic en finalizar el
asistente.

Figura 60. Finalizacion del asistente de importacion de certificados.
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o A continuacion, en la ventana importando una nueva clave de
intercambio, dar clic en nivel de seguridad y elegir nivel alto de
seguridad, a continuacion, clic en siguiente.

Importando unanuevaclave privada dejintercambio

|Ina aplicacian estd creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad: medio Mivel de seguridad... |
Importandouna nueva clave privada de intercambic NIED

Hija un rivel de sequridad apropiado para este elemernto.

(@) Alto
Sclicttar mi permiso con una contrasena cuando la
informacién vaya a utilizarse.

(1 Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

< Atras Siguiente = ] I Cancelar

Figura 61. Nivel de seguridad de la llave privada.

o En la ventana siguiente elegimos una contrasefa para la llave privada, la
confirmamaos, dar clic en finalizar y posteriormente clic en aceptar.
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Importando una nueva clave privada de intercambio ] ,‘1’1@

Crear una contraseria para proteger este elemento.

Crear una contraseria para este elemento.
Cmﬂmseﬁapam:|- da de Crvpt |

Contraseria; ||-|||-|||-|| |

Corfirmar:

< Atras l Finalizar J I Cancelar I

Figura 62. Contrasefia para el uso de la llave privada.

o Para terminar aparece una confirmacion de que el certificado se importo
con éxito, dar clic en aceptar para finalizar el asistente.

Asistente paraimportacidn de cegtificados

| La importacidn se completd correctamente,

Figura 63. Confirmacion de la importacion terminada.

Ahora se hace posible la utilizacién del certificado digital personal fuera del

area de trabajo, y con él poder firma y cifrar correo electrénico via web desde
Outlook Web Access.
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4.7 PROCESO DE FIRMA Y CIFRADO EN OUTLOOK WEB
ACCESS

Para firma un correo electrénico via Web es necesario, tener una conexion a
internet, ingresar a la pagina Web, https://mail.cnbv.gob.mx, o desde el portal
de internet de la Comisién Nacional Bancaria y de Valores, www.cnbv.gob.mx,
en la parte inferior izquierda dar clic en E — MAIL EMPLEADOS.

En la pagina de Outlook Web Access, ingresar usuario y contrasefia, estos son
con los que se entra normalmente al dominio en el lugar de trabajo.

Una vez ingresado, se tiene acceso al correo electronico personal de cada
empleado.

g Cruz\Villela Ernesto_algjandrq - Outlook!WehiAccess - Windows/Internet Explorer
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Mas nuevo arrba  ~

Corren € Bandeja de entrada (4 elementos)
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Py
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Cruz Villela Erneste Alejandro

@ nyuda

@ Calendario Hoy Enviado ek: domingo, 27 de septiembre de 2009 04:09 p.m.
|85 Contactos | Cruz Villela Ernesto Alejandro 04:09 p.m. Para: Cruz Vilela Ernesto Alejandro
[Z Correo electrénico no desez By
[ documentos
= Outlook Web Access
|2/ Elementos efiminados L sedim Rt
L= Elementos enviados 8 Cruz villels Ernesto Alejandro vie 2509 %
[l Fuentes RSS correo firmado y difrado
= = ¥
RN e 1Y &3 Cruz villela Ernesto Alejandro vie 25/09 7
|~ Correo correo dfrado
i (5 Cruz Varela Ernesto jue 24/09
(] calendario 0 RV: Formato_PGIUT-040201_JUST_TEC-Servicios.doc
35 Contactos
=
_\/_’] Tareas

[@ Documentos

j Carpetas publicas

Elementos hasta 4 de ¢

&l Internet | Modo protegido: activado [ - ®100% -

Figura 64. Outlook Web Access.

Outlook Web Access, necesita instalar un complemento de S/MIME para poder
firmar y cifrar el correo electrénico, para ello se realiza lo siguiente:

o En la pagina principal de OWA, en la parte superior derecha hacer clic
en opciones, para comenzar la configuracion, en el mena de la parte
izquierda dar clic en la plantila seguridad en correo del correo
electrénico, y a continuacion, clic en descargue el control S/MIME de
Outlook Web Access, en la ventana siguiente dar clic en ejecutar.
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Reglas
Para obtener |a maxima seguridad del correo electrdnico, descargue e instale el control S/MIME en todes los equipos que suelen obtener acceso a Outlook Web
Sequridad del correo Access. 5/MIME es una caracteristica de seguridad que le permite cifrar y firmar digitalmente los mensajes de correo electrdnico que envia, ver contenido cifrado en
electrénico los mensajes que recbe y comprobar las firmas digitales de los remitentes. Debe tener un Id. digital, también conocido como certificado, para usar el control
S/MIME. Para obtener més informacién, péngase en contacto con el servicio de soporte técnico de su organizadién.

Correo no deseado
Este equipo no tiene instalado el contral 5/MIME. Puede descargar el control 5/MIME haciendo dic en el siguiente vinculo v, a continuadidn, hadendo dic en Ejecutar

Cambiar contrasefia en el cuadro de didlogo de Internet Explorer que aparece.

Descargue el control 5/MIME de Qutlook Web Access

@ Correo

@ Calendario
@ Contactos
ﬁ Tareas
E Documentos

g Carpetas piblicas

11 || €D Zona desconodida (Mixto) | Modo protegido: activade | v5 - W 100% -

Figura 65. Seguridad del correo electrénico de OWA.

o Una vez instalado, en la pagina web de OWA, sale un aviso emergente,
solicitando que el sitio web necesita ejecutar el complemento MIME, dar
clic en ejecutar complemento, a continuacion, ejecutar.

._)}'G'JE https -'_-'mail.cnbv.gob.mx;‘-:r-.__@' !3'@ ngﬁ |,D Google B -

Archivo Edicign Wer Favaritos Herramientas Ayuda

: > s ot
E «| : MNowvedades Iniciar sesion

x &9 wWindows Live |B'rng

'i‘,'k- Favoritos ﬁ ﬁ Sitios sugeridos - E Mas complementos ~
>

& Cruz villela Ernesto Aleja... | 5 -~ %% B - 1 d=h - Pagina~ Seguridad -
*x

'@ Este sitio web desea ejecutar 2l siguiente complemento: "MIME Edit binary behaviour™ de "Microsoft
Corporation”. Si confia en el sitio web y en el complemento ¥ desea permitir su ejecucion, haga clic agui...

=, Microsofr®

i Office OQutlook web Access

Conectado a M ysoft Exchangs

Opciones = Guardar @ Ayuda
Opdones del Calendario =
s pan Ree & Seguridad del correo electrénico

Figura 66. Ejecutar control MIME en OWA.
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o Para firmar y cifrar correo electronico en OWA, dirigirse a seguridad del
correo electrénico y activar las casillas:

= Cifrar el contenido y los datos adjuntos de todos los mensajes

salientes.
= Agregar una firma digital a todos los mensajes salientes.

o Finalmente dar clic en guardar.

& GruzVillela FrnestoAlejandro- Oiitlook Web Access - Windows Internet Expk}reri ﬂ
@ ) |§, Ittpsmailenby.gob.mx -:-\'D'@' |3@ eI |p Google ¥ '|

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

X ‘fWindowsL'nre |Eing E ,| MNovedades Perfil Carreo 22 Iniciar sesion

T:? Favaritas {.5 ﬁ Sitios sugeridos = & | Mas complementas -

@sz\-fil[efa Ernesto Alejandro - Qutl... | & = *:;"P | @ + Pagina ~ Seguridad - Herramientas - @v i

——
Office Outlook web Access

Conectdo a Mioosoft Exchange

Opciones E Guardar @ Ayuda

Configuradon regional

L‘Eh Seguridad del correo electrénico

Mensajeria
Ortografia Para obtener la maxima seguridad del correo electrénico, descargue e instale el control
o i Caend S/MIME en todos los equipos que suelen obtener acceso a Outlook Web Access.
PHIEIESUELS SR S/MIME es una caracteristica de seguridad que le permite cifrar y firmar digitalmente los
. mensajes de correo electrdnico que envia, ver contenido cifrada en los mensajes que
Asistente para fuera de recibe y comprobar las firmas digitales de los remitentes, Debe tener un Id. digital,
oficina también conocdo come certificado, para usar el control 5/MIME. Para obtener mas
informacidn, péngase en contacto con el servicio de soporte técnico de su
Reglas organizacisn,
-
________ Este equipo tiene instalada la versidn més redente del control SMIME. A continuacdidn,
- puede configurar sus preferencias de seguridad del correo electrénico.
[~4 Correo
Cifrar el contenido v los datos adjuntos de todos los mensajes salientes
@ Calendario [#] Agregar una firma digital & todos los mensajes salientes

&=| Contactos
=

.‘ﬁ Tareas
E Documentos

g Carpetas piblicas
' 1| || &l Zona desconocida (Mixto) | Modo protegido: activado e il 0

Vuelva a instalar el contral 5/MIME de Cutlook Web Access

Figura 67. Activar firmar y cifrar mensajes en OWA.

Con esta configuracion es posible ahora firmar y cifrar el correo electrénico,
para los empleados de la CNBV, que estén fuera de su lugar de trabajo, cabe
destacar que el usuario puede activar y desactivar los botones de firmay
cifrado, al enviar el mensaje, dependiendo las necesidades del usuario.

Universidad Latina Péagina 132



4.7.1 Firmar un correo electréonico

Para firmar un correo electrénico dentro de OWA, se hace lo siguiente:

o En la péagina principal de correo electrénico de OWA, dar clic en nuevo,
en la ventana del nuevo mensaje, poner el destinatario a quien se le
vaya a enviar el mensaje, a continuacion, en asunto poner por ejemplo:
correo firmado y en el cuerpo del mensaje: Este es un correo firmado
mediante OWA, por poner un ejemplo, a continuacion en la parte
superior dar clic en el icono #1 | para agregar una firma digital a este
mensaje y a continuacion, clic en enviar. Autométicamente el correo se
firma con el certificado digital personal que se importé.

8 Mensaje sinititulo - Windows Internet Explorer
| & Mensaiesintitulo SWindows Internet Explor

£ | https Vmail.enbv.gob.mx’owa Tae=ltemdia= Mewit=IPM Motedismime= 55L%331%3bYVert3as.1,240.3 |'!:!' . _ §|r£
Eviar | [l | & R ¥ d 34 ﬂ_{ = '3" - | B4 - | [§ opciones... w @
CE Para... |Cruz Vilels Ernesto Alejandro
& cc...
Asunto: correo firmado
Tahoma vmvBIEEEéEi?iEEE?vévs

Este es un correo firmado mediante OWA.

Figura 68. Firmar correo electrénico en OWA.

Cuando se recibe un correo electrénico firmado, aparece el icono de firma
digital, para poder comprobar que la firma es auténtica, en el icono #dar clic,
para saber si la firma digital es valida y de confianza.

Ofﬁce Outlook Web Access -_i. ncontrar 2 algui ||§ Opciones ||CJ12V;EE{aEmesta Nejandm'lﬂklwsesiéﬂ

s
L.

Corren < Bandeja de entrada (1 =lementos) @ ayuda
= & Cruz villela Ernesto Alejandro | = 2 Nueve = M;| - | By x - ;_1.1 (=& Responder I:g Responder a todos | (= Reenviar
[ archivos
L___jl Bandeja de entrada Buscar Bandeja de entrada P correo firmado

(5 Bandeja de salida

7| Borradores Organizar por: Fecha - Mas nuevo arriba < Cruz Villela Emnesto Alejandro
ﬁ Calendario Hoy Enviado ek domingo, 27 de septiembre de 2003 05:15 p.m.
g Contactos #3 Cruz Vilela Ernesto Alejandro 05:14p.m. 7 Para: Cruz Villela Ernesto Alejandro
[ Correo electrénico no desez 0 correo firmado Firmado por: @ idex0270@anbyv.gob (Més informacidn)
3 documentos -

[~ Correo Este es un correo firmado mediante OWA.

Figura 69. Comprobacién de la firma digital en OWA.
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o La informacién que arroja al dar clic en el icono de firma es, el nombre
de usuario, por quien fue firmado y que autoridad certificadora emitio el
certificado, si son correctos esos datos, se toma la firma como valida,
finalmente, dar clic en aceptar.

Informacion de seguridad del mensaje

Estado de seguridad
‘ga La firma digital de este mensaje es valida v de confianza.
Informacion de la firma

Asunto: correo firmado
De: Cruz Villela Ernesto Alejandro

Firmado
par;
Certificado
emitido por:

idex0270@onbyv.gob

cnbvca

Aceptar

Figura 70. Validacion de la firma.

Se da por terminado el proceso de firma digital de un mensaje de correo
electronico por medio de Outlook Web Access.

4.7.2 Cifrar un correo electréonico

Para cifrar un correo electrénico mediante OWA, se realiza lo siguiente:

o En la péagina principal de correo electronico de OWA, dar clic en nuevo,
en la ventana del nuevo mensaje, poner el destinatario a quien se le
vaya a enviar el mensaje, a continuacion, en asunto poner por ejemplo:
correo cifrado y en el cuerpo del mensaje: Este es un correo cifrado
mediante OWA, por poner un ejemplo, a continuacion en la parte
superior dar clic en el icono B3, para cifrar este mensaje y a
continuacion, clic en enviar. Autométicamente el correo se cifra con el
certificado digital personal que se importo.
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Asunto: correo dfrado
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Este es un correo cifrado mediante OWA|

Figura 71. Cifrar correo electronico en OWA.

Cuando se recibe un correo electrénico cifrado, aparece un mensaje que avisa
que el mensaje esta cifrado, para descifrarlos solo se da doble clic sobre el
mensaje y aparece en claro.

PFres Mot
Eii.'.Oﬁ[CE Qutlook wWeb Access |I_ﬂ | |§ Opdiones kruz Villela Ermesto Alejandro: = Farar sesion
Conectado a Micosaft Exchangs
Correo 4 Bandeja de entrada (1 elementos) @ fyuda
= £ cruz villela Emesto Alejandro (|| Sinuevs - [H- B OX - & (S Responder | (5§ Responder a todos | i) Resnviar
[ archives
[} Bandeja de entrada Buscar Bandeja de entrada Py Lﬁ correo cifrado
@ oty ot Qrganizar por: Fecha - IMas nuevo arriba +
@ Borradores
£ calendario Hoy
!—;’H Contactos n B3 cruz villela Ernesto Alejandro 05:48 pm.
CJ Correoelectrénicono desez ||y correa dfrada Cruz Villela Emesto Alejandro
[ documentos -
-------- Enviado el: domingo, 27 de septiembre de 2009 05:49 p.m.
kﬁ Correo Para: Cruz Villela Ernesto Alejandro
iﬁ Calendario Este 2 um zmssz o ada madimntz R4

Figura 72. Mensaje cifrado en OWA.

El cifrado de un mensaje de correo electronico proporciona al propietario del
certificado personal la certeza de que Unicamente el destinatario podra abrir y
leer dicho mensaje; sin embargo solo se debe utilizar cuando estemos seguros
de que el destinatario posea su propio certificado personal.
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4.8 PROCESO DE FIRMA Y CIFRADO EN OUTLOOK

La firma de un mensaje de correo electronico proporciona al destinatario la
certeza de que tal mensaje lo ha enviado el propietario del certificado personal
y que no ha sido alterado. Para firmar un mensaje de correo electrénico en
Outlook, se realiza lo siguiente:

o En el menu herramientas, hacer clic en centro de confianza y a
continuacion en Seguridad de correo electronico.

o Activar la casilla, agregar firma digital a los mensajes salientes, a
continuacion, clic en aceptar.

' Centro de confianza

Edit d fi
frores ae confianza Correo electrénico cifrado

Complementos ) . . . )
9‘5 Cifrar contenido y datos adjuntos para mensajes salientes

Opciones de privacidad v Agregar firma digital a | os mensajes salientes

Sequridad del correo electronico | Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados

Solicitar confirmacion S/MIME para todos los mensajes S/MIME firmados
Tratamiento de datos adjuntos Configuracién

predeterminada: Mi configuracion 5/MIME (idex0270@cnbyv.gob) | ~ | | Configuracion...

Descarga automatica

Id. digitales (Certificad
Seguridad de macros igitales (Certificados)

A diant . - | LosId. o certificados digitales son documentos que permiten demostrar la identidad del usuario en
(LE30 MECIAMLE programacion las transacciones electrdnicas.
Publicar en GAL... Importar o exportar... Obtener un Id. digital...

Leer como texto sin formato

Leer todo el correo estandar en testo sin formato

Secuencias de comandos en las carpetas

v Permitir secuencias de comandos en carpetas compartidas

¥ Permitir secuencias de comandos en carpetas publicas

Aceptar Cancelar

Figura 73. Agregar firma digital a los mensajes.

0 Si se desea que los destinatarios que no cuentan con seguridad de
correo electrénico S/IMIME puedan leer los mensajes, activar la casilla,
enviar mensaje firmado de texto no cifrado al enviar mensajes firmados.

o Cuando se quiere comprobar que los destinatarios validan la firma digital
y solicitar la confirmacion de que el mensaje se ha recibido sin
modificaciones ademas de enviar una notificacion con informacion de
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gue usuario ha abierto el mensaje y a qué hora lo hizo, activar la casilla,
solicitar confirmacion S/MIME para todos los mensajes S/MIME
firmados.

o Elegir las opciones necesarias y dar clic en aceptar.

4.8.1 Firmar un correo electréonico

Con la configuracién anterior automaticamente todos los mensajes que se
envien tendran una firma digital, el proceso de firma digital a un mensaje de
correo electrénico es el siguiente:

o En la pagina principal de correo electronico de Outlook, dar clic en
nuevo, en la ventana del nuevo mensaje, poner el destinatario a quien
se le vaya a enviar el mensaje, a continuacion, en asunto poner por
ejemplo: correo firmado y en el cuerpo del mensaje: Este es un correo
firmado con Outlook, por poner un ejemplo, a continuacion en la parte
superior dar clic en el icono %! | para agregar una firma digital a este
mensaje y a continuacion, clic en enviar. Automaticamente el correo se
firma con el certificado digital personal.

e ¥ = correo firmade. R

o] B ”imill—‘lx g 1Y cHal Ll el e L~ mm |l ARG
- - A= = ||
E. | b vy E | v
Pegat N X §|®7- A-|= = =| i iE||| libretadr Comprahar Revisidn
" 7 = = ~——|| direcdones nombres & ortografica ~
eles 1 | i Incluir "
Para.. | Cruz Vilela Ernesto Alejand-o; Firmar menszje digitalmente
=B CC Firma digitalmente este men:aje para que
Enviar otras personas estén segura: de que proviene
Asunto: corrco firmado gester,
Este ¢s un correo firmade con Outlook a

Figura 74. Firmar correo electronico en Outlook.

Cuando se recibe un correo electronico firmado en la bandeja de entrada al
abrir un mensaje, si se activo la casilla de solicitar confirmacién, pregunta al
destinatario si desea enviar una confirmacion, dar clic en si, de lo contrario no
se enviara ninguna confirmacion. Si no se activo esa casilla no aparecera esa
confirmacion.
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]
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[ archivos
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[27| Borradores 5i N
[ Correo electrénic|| |I | |

Figura 75. Solicitud de confirmacion S/MIME.

En la bandeja de entrada aparece otro mensaje que es la confirmacion de que
el mensaje fue entregado y a la hora que se abrid.

ﬂ Bandeja de entrada - Micresoft Outlook

- | @ &

i Archivo Edicion Ver I Heramizntas Acciones 2

§ Enwizr y regibic = (=5 | [ Buscar on librotas

E—l_qjﬂunm > | ﬁ La " |QR:wond:l akcspongclnlodos E_."Etcmﬂnl | d v | ;"i_

vl | (@ atrds o) (3 4] ] Mensajes - = A

Corrao « | 2 Bandaja de entrada Confirmacién SIMIME: correo firmado
Carpetas favoritas A | £ ~]% | Cruz Villsla Crnesto A sjend-o
g Elcandeja.del entrada Organizado por: Fecha |Mé§ e v|A Cnviado e Lunes 28,/03/2003 12:52 p.m.
orreo sin leer Para 7 Vilela Frnestn Alejandrn
L4 Para seguimiento #e CruzVillela Emesto Alejandro 12:52..,
L4 Elementos emviados Confirmacién S/MIME: correo fir.. 0 Firmado por:  ided270@cnbyv.gob 2
Carpetas de correo a | & Cruzviliela Eresto Algjandro 12:46..

correo firmado

| v

Q Todos los elementos... ~

Su mensaje
2 2 Buzém: Cruz Villelz E1 <

f[E ardivos Para: Cruz Villela Ernesto Alejandro
r—;’;an:ﬂ_a :””II_LE' Asunto: corren firmado
i Bandcjo de salida Enviado el: 28/89/2€09 12:46 p.m.

L_Zj Borradores

[ Correo electrdnic|
[ dotumentos 3
&) Elementos eliming

se verificé criptogréficamente el 28/05/2009 12:52 p.m..

Figura 76. Informacion de la solicitud de mensaje firmado.

Comprobar la firma digital de un mensaje es necesario para saber si ésta es
valida y confiar en el emisor del mensaje, para hacerlo abrimos el mensaje que
se encuentra en la bandeja de entrada de Outlook, a continuacién, dar clic en el
icono de firma digital &, que se ubica en la parte superior derecha del mensaje.
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M Bandea de entrada - Microsoft Owloot

i Archivo Edicion Ver I Hemamientas Accipnes Escriba una preganta
H {1

[k} Buscar en ibretas

) »ﬁ Mensajes

Correo « | [ Bandeja de entrada correo firmado

Carpetas favoritas e | P ~]¥ | CruzVilela Emesto Alejandro
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L=.:-j Elementos emviadcs Confirmzcién S/MIME: correofir. 0 2
Carpetas de correo 2 #- CruzVillela Ernesto Alejandrec 12:46... -

correo firmado Este es un correo firmado con Cutlook. | |

4

Q Todos los elementos...

Figura 77. Comprobacion de una firma digital en Outlook.

o Al dar clic en el icono de firma digital &, sale una venta con informacién
sobre la firma digital, y si es valida o no. Nos indica el asunto del correo,
quien lo emitié y firmo. Si se desea obtener mas informacion acerca del
certificado utilizado para firmar el mensaje, dar clic en detalles.

Asunto: corten firnado
De Cruz Yillel Ernesto Slejandro
Firmado 2or:  idex0270@cnbyw.gob
R La Frma cigital J8 este mensaje es vaida y de confianza.

Para obtener s informacidn acerca del certificado utlizade
para firmar el mensae digi:almente, haga cic en Jetallzs.

Detalles.
Avisar sobre los =rrores delcorreo Hrmado digitalrente antes de abrir mensaje.

Cerrar

Propiedades de segutidad del mensaje x
E Asunbo:  cocreo Frmado

Los mensajes pLeden cankener nveles de firma digital v cifrada, Cada nivel de Firma digital puede
contener varias firmas,

Niveles de cequridad
Seleccione uno de los niveles sigLientes pars ver su descripeion.
' Asunio: correo frmads
w# hivael ds Firmas digtalss
Pl Firmant:

Daccripcidn:

Correcto: Firmado por idexdd270@cnbey . gob utilizando RSASSHAL & la 12:46:18 p.n. 280902009,

Haaz clic en cuaquista de los siquisntes botones para ver més informacion acerca dal nivel
seleccionada o rzalizar cambios & &ste:

Moditicar contianza. .. Wer detalles... Contiar en entdad emisora de certiticados., .
Avisar sobre errores del corren electrdnico Firradao cigitalnente, Cerrar

Figura 78. Validacion de la firma digital.
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o Al dar clic en firmante, se habilita la opcién ver detalles, dar clic sobre
ese boton y se mostraran los detalles de la firma digital con los datos del
firmante, incluso se puede observar el certificado.

General | Detalles

Informacion de la firma

Formato del mensajes/MIME

Firmado por: idex027@cnbyy.qob
Estado de la firma:  Correcto

Fecha de firma; LZ:46:13 p.m. 25/09/2009
Algoritmo de codificazHal

Algoritmo de firma: R5A (10E4-bits)

,
== Informacidn del certificado

Emitido por: nbvea

Estado del certificada”orrectn

Ver cettificada...

Cet-ar

Figura 79. Propiedades de la firma.

4.8.2 Cifrar un correo electréonico

Para cifrar un correo electrénico en Outlook, se realiza lo siguiente:

o En la pagina principal de correo electrénico de Outlook, dar clic en
nuevo, en la ventana del nuevo mensaje, poner el destinatario a quien
se le vaya a enviar el mensaje, a continuacion, en asunto poner por
ejemplo: correo cifrado y en el cuerpo del mensaje: Este es un correo
cifrado con Outlook, por poner un ejemplo, a continuacién en la parte

superior dar clic en el

continuacion, clic en enviar.

icono 24, para cifrar este mensaje y a
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correo cifraco - Mensaje (HTML)

Formato de texto

5o &
IN & §||®?”~- A -||= = =| £E £E|| Llibrzta de Conprobar
= = — direcciones  nombres

v ¥y

SeguiTiento 1 [a

v

Revision
ortografica~

Para... | Cruz Vilela Erresto Alejandro; Cifrar
=T _ Cifra este mensaje para que sea mas dificil a
Enviar e las personas sin autorizacion leerlo,

Asunto: ccrreo dfrado

Este es un correo cifrado con Outlook.

Figura 80. Cifrar correo electronico en Outlook.

Cuando se recibe un correo electronico cifrado, aparece un mensaje que avisa
gue el mensaje esta cifrado, para descifrarlos solo se da doble clic sobre el

mensaje y aparece en claro, de lo contrario en el panel de lectura no se podra
ver.

ﬂ Bandeja de entrada - Microsoft Oulooc

Escriba una preganta -

i Archive Edicion Ver T Hermamientas Accipnes

it Hueva = B0 X | . Responder i Responderatodos . Beenviar | | L Enviary regibit = | [l | Buscar en ibretas = || Gl -
L8d | @aue ) |3 (3] LF)]| vensaies P=RezReY
—

Correo « Ll Bandeja de entrada Este corrzo eigctréni(o cifrado nc se puede mostrar en el panzl de lecura
Carpetas favoritas % 5] v| ¥ Abra el mensaje para leedo.

LJ Bande,pa.de eﬂ'adi Organizado por: Fecha |M.‘.is nuovo cncima -

LA Correo sinleer

L3 para segumiento Qj Cruz Villela Crnesto Alejandre 1:04 ..,

L= Elementos emviades torreo cifrado

Figura 81. Mensaje cifrado en Outlook.

o Para verificar que el mensaje cifrado del mensaje es correcto, dar doble
clic en el mensaje que se encuentra en la bandeja de entrada, al abrir el

mensaje dar clic en el icono de seguridad del correo electrénico &

o En la ventana propiedades de la seguridad del mensaje, dar clic en nivel
de cifrado y a continuacion ver detalles, donde aparecen los detalles del
cifrado, incluso se puede ver el certificado.
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Propiedades de sequridad del mensaje

E Asunko:  correo cifrado

Los mensajes pueden contener niveles de firma digital v cifrado, Cada nivel de firma digital puede
conkensr varias firmas,

Miveles de seguridad
Seleccione uno de los niveles siguientes para ver su descripcion.,

+" Asunto: correo cifrado
+" Nivel de cifrado

Descripcion:
Carrecto: proteqgido por cifrado 3DES de 168 bits. Cifrado para idex0270@cnbyy.gob.

Haga clic en cualquier a de los siguientes batones para ver mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

Medificar confianza, . Wer detalles..,

Avisar sobre errores del correa electrdnico firmado digitalmente, Cerrar

Cifrado

General | Detalles

m Informacion del cifrado

Formato del mensaje: S/MIME
Estado del cifrado: Correcko
Algoritmo de cifrado del conte 3DES {165-bits)

Algoritmo de intercambio de (RS54 {1024-bits)

B

Informacion del certificado

Emitido por: cnbwea

Ver certificado. ..

Cerrar

Figura 82. Propiedades de la seguridad del mensaje.

Con la implementacion de cifrado y firma digital, obtengo la privacidad y

veracidad en los envios de mensajes:

o La Privacidad para que soélo la persona indicada pueda ver el mensaje y

este sea confidencial.

o0 La Veracidad de la autenticidad e integridad de un mensaje.

Se da por terminada la implementacion de cifrado y firma digital en correo
electrénico en la Comision Nacional Bancaria y de Valores, con ello se
implementa de igual manera los servicios de Integridad, Confidencialidad,
Autenticacion y No repudio dentro de la institucion.

Como nota final cabe destacar que se hizo uso de los recursos con los que
cuenta la institucion y no se tuvo que recurrir a otras empresas, comprar
software o certificados para la institucion y cada unos de los usuarios. Con lo
gue se hace un uso eficiente y eficaz de los recursos informaticos con los que

cuenta la CNBV.
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CONCLUSIONES

El proyecto de investigacion que se realiz6 logro el objetivo, se implement6 un
sistema criptogréfico de llave publica, como lo son la firma digital y el cifrado
asimétrico y se demostré que hay métodos criptograficos que permite mantener
nuestra informacién segura, aun cuando siempre esta latente el riesgo o
inseguridad en cualquier red, ya sea local o Internet.

Ahora podemos enviar correos electronicos con la seguridad de que solo las
personas a quien se le envia conoceran el contenido del mismo y tengan la
plena certeza que la persona que envio el correo electronico es quien dice ser.
Cabe aclarar que la investigacion se basé en los mensajes dentro del dominio
en la red local y via Web por qué es lo que mas se ocupa en la actualidad.

La seguridad de la informacién se ha vuelto cada dia mas importante dentro de
las instituciones y en la vida cotidiana, es necesario tener siempre protegida la
informacion, en ocasiones ya no es una necesidad sino una obligacion.

Hoy en dia las empresas deben enfocar gran parte de su tiempo en temas de
seguridad y herramientas para cumplirla de manera correcta y efectiva,
herramientas con las que se les pueda hacer frente a ataques informaticos. El
negocio y desarrollo de las actividades de muchas organizaciones dependen
de los datos e informacién almacenados en sus sistemas informaticos. Por esto
es necesario hacer llegar a todos los usuarios o por lo menos a mandos
directivos, la importancia de proteger la informacién.

El mundo de la seguridad de la informacién es muy amplio, la criptografia sélo
es una parte de él, esta nos hace posible garantizar la confidencialidad,
integridad y autenticacion de los mensajes guardados o enviados a través de
alguna red. En pocas palabras la criptografia es la ciencia y arte que se ocupa
de la construccion de llaves para ocultar mensajes a 0jos no autorizados.
Existen dos tipos de criptografia, la simétrica y la asimétrica, atendiendo la
naturaleza de la llave utilizada y que tipos de servicios son necesarios
implementar, para hacer uso de cualquiera de ellas.

Sin duda el servicio de Internet mas conocido y utilizado es el correo
electrénico, que proporciona una comunicacion rapida y barata. En la
actualidad millones de personas hacen uso de este servicio y por ende es uno
de los que sufren mayor numero de ataques. Un correo electronico puede sufrir
distintos atague como son interceptacion, usurpacion, repeticion y creaciéon de
mensajes, para disminuir estos ataques es necesario el uso del cifrado para dar
proteccion a los datos y la firma digital para la autenticidad.

Para mejorar la seguridad en el correo electronico se propuso utilizar S/IMIME,
para el uso de correo electronico seguro. S/MIME utiliza algoritmos de
criptografia de llave publica y los certificados digitales de usuario para
garantizar la integridad, y autenticidad de los mensajes, asi como cifrado
simétrico para la confidencialidad.
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De esta manera S/MIME, permite garantizar los servicios de seguridad de
confidencialidad, integridad, autenticacion y no repudio. S/MIME es
considerada como la mejor opcion para instituciones gubernamentales, por que
utiliza menos recursos del modelo de autenticacion de la autoridad
certificadora, y porque es de facil implantacion a través del cliente de Microsoft
Outlook.

Las aplicaciones de firma digital pueden ser muy utiles si lo que se requiere es
integridad de la informacion, autenticacion del emisor, si se requiere evitar el no
repudio, por otra parte si se requiere confidencialidad en los mensajes, se
utiliza el cifrado.

La obtencion de datos a partir de una firma digital aplicada en un mensaje de
correo electrénico permite asegurar quien en realidad envié el mensaje, el
certificado que utilizé para firmar y la autoridad certificadora que lo emitio.

El propdsito de la firma digital es doble. El primero es certificar que proviene de
la persona que lo envid: que se conoce como no repudio. ElI segundo es
asegurar que el contenido no ha sido alterado, que se conoce como integridad.
La manera en que un programa de correo cumple con este cometido es
mediante la ejecucion de un proceso que, a partir del contenido de tu mensaje,
genera un resumen del mismo mensaje, conocido como funcion hash. Este
altimo, si el algoritmo matematico que se utiliza es lo suficientemente fuerte,
como SHA — 1, posee los siguientes atributos: EI mensaje original no puede ser
generado a partir del resumen y cada resumen es unico.

Por otra parte, el certificado digital es Unico para cada individuo, como si fuese
una licencia para conducir, una credencial de elector o un pasaporte, el cual se
compone de dos partes, una llave publica y una privada. El certificado es Unico
para una persona.

El cifrado es como una medida adicional de seguridad, puede cifrar el correo
electrénico. El cifrado puede convertir el texto de un correo en un lio mutilado
de numeros y letras que soélo pueden ser interpretados por aquellos que les
pertenece. Los secretos personales mas profundos pueden estar escondidos
para todo el mundo excepto para aquellos ojos en quien se confia.

Se determiné por medio de una encuesta realizada a los usuarios finales de la
Comision Nacional Bancaria y de Valores que la implementacion de cifrado y
firma digital en el correo electrénico cumplié con las expectativas esperadas
debido a que brinda integridad, confidencialidad y autenticacion por medio de la
criptografia y sus aplicaciones. Ellos valoran su informacién y opinan que es
muy importante la seguridad de la misma y era necesario optar por una medida
de seguridad para mantenerle protegida.

En comparacion con el uso de correo electronico tradicional y el utilizado con
cifrado y firma digital, los usuarios consideraron que se sienten mas seguros al
enviar informacion a través de la red de una manera confiable, ya que la
mayoria de los usuarios piensa que su informacion es observada por personas
a las que no les pertenece dicha informacion.
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Los usuarios estimaron que el cifrado y la firma digital en el correo electrénico
son faciles de usar y contienen una mejora de seguridad, ademas de que es
necesario contar con métodos que protejan informacion valiosa para cada
usuario.

Con esto se da por terminado la implementacion y de la mejora de seguridad
que brinda a cada uno de los usuarios de la Institucion.

Antes de terminar, es necesario saber que la a seguridad de la informacion no
debe entenderse como algo que se compra y se instala, en realidad es un
proceso que debe estar presente en toda organizacion, como base de
confianza para la privacidad de la informacion.

La seguridad absoluta tiene un costo infinito, debido a la flexibilidad de los
sistemas informaticos, en conclusibn debemos desconfiar de soluciones
magicas que garanticen la seguridad de la informacion sin tener que
preocuparnos por nada.

Universidad Latina Pagina 145



TABLA DE FIGURAS

Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Figura 10

Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.

Figura 19.

Figura 20
criptograf

Figura 21
Figura 22
Figura 23
Figura 24
Figura 25

Figura 26

Triangulo de Oro de la Seguridad de la informacion. ............cccccovvveeennineenn. 14
Pirdmide de la seguridad de la Informacion. ..........cccccooeeiiieiiiiii e, 15
ST/ = | = RPN 17
Proceso de Cifrado SIMELIICO. ........eieiiiiiiii e 22
Proceso de Cifrado Asimétrico con Llave PuUblica. .........ccccccoeeviiiiiiiiiininneeenn. 23
Proceso de Cifrado Asimétrico con Llave Privada. ............ccccoeveeininiicennnnn, 24
Proceso de firma digital (Firmado y Verificacion). ...........ccccoovveiiiiinceinnnn. 26
Estructura de un certificado X.509. ........oooiiiiiiiiiiii e 31
Componentes de Una PKl. ........ccccciiii e, 37
. Proceso de Cifrado...........coouiiiiiiiiii e 41
Proceso de deSCIfratO. ........ccuiiiiuiiiiiiie et 41
Cifrado POr DIOQUES. ......cuiiiiiiieeee e 42
Cifrado por flujo. ....cooeeeeeeee 43
Cifrado mediante un algoritmo asimeétrico. .............cccccccvi 49
Descifrado mediante un algoritmo asimeétrico. .........cccoecveeeeeiiiiiee e 49
Combinacion de sistemas criptograficos simétricos y asimétricos.............. 51
Confidencialidad con cifrado aSimetriCo. .........cccveviiiiiiiiiiiiiie e 57
Autenticacion con cifrado aSIMEtriCO. .......cuueeeriiiiiiiiiii e 58
Confidencialidad y Autenticacion con cifrado asimétrico............................. 59
. Confidencialidad, autenticacion e integridad con sistemas de ............ccccuu....
1= W= ] 0 1=] £ o VPSPPSR 61
CFUNCION HASK. Lo 71
. Certificado DIgItal. .......ccovveeiiiis e 73
. Proceso de generacion de un certificado. ..........cccoeeeiiiiiieiniiiieee e 77
. Ruta de CertifiCacion. ..........cocuuiiiiiiieee e 79
. MENSAE SIMIMEL. ... 89
CREA INTEIMNA. ..o 94

Universidad Latina Pagina 146



Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.
Figura 59.
Figura 60.
Figura 61.

Figura 62.

Active Directory Users and COMPULETS. .........uuuueurerreeueeerieeeeennneeneeennnenneennne 95
Windows Server Exchange 2007. .......oooouiiiiiiiiieeeeeiiiieeee e 98
OULIOOK WED ACCESS. ...oeeiiiiiiiiii ittt 99
Servidores y Red de [a CNBV. ..o 101
Conexion de servidores y apliCaciones. .........ccueeeeiiiiiieeiniiiee e 102
Solicitar un NUEVO CEertifiCadO. ...........oeeiiiiiiieiiie e 108
Asistente para solicitud de certificados. ........cccooeeeviiiiiiiiii e, 109
Proveedor de servicios de cifrado, longitud y proteccion de la llave......... 110
Configuracion de OULIOOK. ..........occuiiiiiiiiiee e 115
Seguridad en correo electroniCo...........ccceeeeeeeiee i 116
Cambiar la configuracion de seguridad. ...............ccooeeeeii 117
Seleccionar el certificado personal para firmar y cifrar............c.ccccoeenneee. 118
Exportar certificado digital. .............oooeiieiiiiiiiiiie 119
Asistente para exportacion de certificados. ..........ccvvvvviiiiiiiiiiiias 120
Exportar la llave privada. ............coovveiiiiiiiii e 120
Formato de archivo de exportacion. ............cccuveveiiiieeeiiiniiieeee e 121
Contrasefa para la llave privada..............ccccceeeeiei 121
ArChiVo para XPOIA. ......ccoveeiiiiiie e e e e e e e e e e e eeeeeenes 122
Guardar certificado digital............ooocuviiiiiiieeiie e 122
Clave para finalizar la exportacion. ..........cccoccviiiiiiieeeieieee e 123
Confirmacién de exportacion terminada................ccccceeeeeee e 124
Archivo de certificado digital.............ooovriiiiiiiii 124
Asistente para importacion de certificados. ...........cooovieiieiniiiiie e 125
CertificadO @ IMPOITAT. ....uuiiiiiiie e 125
Contrasefa para la llave privada. ............cccoovvviiiiiiii e 126
Almaceén de CertifiCados. .........ccuiiiiiiiiie e 127
Finalizacion del asistente de importacion de certificados................ccccc..... 127
Nivel de seguridad de la llave privada...............ccccceeeeeiie 128
Contrasefa para el uso de la llave privada. ..............ccovvviiiiiiieceveeeeiiinnn, 129

Universidad Latina Péagina 147



Figura 63.
Figura 64.
Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.

Figura 82.

Confirmacién de la importacion terminada. ..........cccceeeeeieiiiiiiiieee e, 129

OULIOOK WED ACCESS. ...ttt e e 130
Seguridad del correo electrénico de OWA. ... 131
Ejecutar control MIME €n OWA.......oooiiiii e e e eeaeees 131
Activar firmar y cifrar mensajes en OWA. ... 132
Firmar correo electronico €n OWA. .........ocooiiiiiiiiiiiie e 133
Comprobacion de la firma digital en OWA. ...........ccco 133
Validacion de la firmas. ........oooiieii e 134
Cifrar correo electronico €N OWA.........oooii i 135
Mensaje Cifrado €N OWA. ... ... 135
Agregar firma digital a 10S MEeNSAJES. ......ccvvviiiiiiieireece e 136
Firmar correo electronico en OULIOOK. .............coeviiiiiiiiiiiiiieiee e 137
Solicitud de confirmacion S/IMIME. ...........ccooiiiiiiiiiie e 138
Informacion de la solicitud de mensaje firmado. ...........ccccceviiiiiiiiiinnnnnns 138
Comprobacion de una firma digital en Outlook. ...................... . 139
Validacion de la firma digital. ... 139
Propiedades de la firma.......cccoooooioioieee e 140
Cifrar correo electronico en OULIOOK. ..........ccoiiiiiiiiiiiiieeiiiee e 141
Mensaje cifrado €n OULIOOK. ..........ooviiiiiiiiiie e 141
Propiedades de la seguridad del mensaje. ........ccccceeeeeeiiie e 142

Universidad Latina Pagina 148



ANEXO |

Encuesta

Esta encuesta fue realizada a los usuarios de la Comision Nacional Bancaria y
de Valores para valorar la calidad de implementacion de cifrado y firma digital
en correo electronico con el fin de saber si cumplié con las expectativas
esperadas.

¢ Tiene informacion de caracter personal que envia por correo electronico?
SI ()
NO ()
¢, Considera necesario que esa informacién sea confidencial?

MUY NECESARIA ()
NECESARIA ()
NO NECESARIA ()

¢, Qué tan importante es para usted la seguridad de su informacion?

MUY IMPORTANTE (
IMPORTANTE (
POCO IMPORTANTE (
SIN IMPORTANCIA (

N N N N

¢, Considera que su informacion es observada o modificada por otros usuarios?
SI ()
NO ()

¢, Ha tenido problemas con algun tipo de correo electrénico por la informacién
gue maneja?

SI ()

NO ()

¢, Qué tan necesarios considera los métodos de cifrado y firma digital en el
correo electrénico?

MUY NECESARIOS ()
NECESARIOS ()
NO NECESARIOS ()
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¢,Cual es su opinion de la nueva implementacion de cifrado y firma digital en el
correo electrénico?

EXCELENTE
BUENA
REGULAR
MALA

NN NN
N N N N

¢, Considera que la firma digital es un método confiable para firmar documentos
y correo electrénico?

MUY CONFIABLE ()
CONFIABLE ()
POCO CONFIABLE ()
NADA CONFIABLE ()

¢, Con la implementacion de cifrado en el correo electrénico, considera que su
informacion es esta mas segura y goza de confidencialidad e integridad?

SEGURA ()
NO SEGURA ()

¢.Considera facil de usar estos métodos?

FACILES ()
DIFICLES ()

¢ Existe una mejora de seguridad en el uso del correo electrénico?

St ()

NO ()

En comparacion con el uso de correo electronico tradicional y el utilizado con
cifrado y firma digital ¢ Cree usted que es una manera confiable y segura de
enviar informacion a través de la red?

St ()

NO ()

¢, Considera usted que se cumplieron las expectativas de tener una manera
distinta y facil de enviar un correo electronico y que ademas nos brinde,
integridad, confidencialidad, autenticacion por medio de la criptografia y sus
aplicaciones?

SE CUMPLIERON ()
NO SE CUMPLIERON ()
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ANEXO i

Peticion y aceptacion de apoyo de tesis por parte de la Direccion General de
Informética en la Comisién Nacional Bancaria y de Valores.

Peticion

Mexico, D.F. a 28 de Agosto de 2009

Ing. Jorge Carrillo Alarcon
Direccién General de Informatica
Presente

Tengo el gusto de dirigirme a usted, con el fin de solicitar su aprobacion para la
elaboracion de un proyecto de mi tesis, con el propdsito de titularme como

Licenciado en Informatica en la Universidad Latina.

El tema se refiere a la seguridad de la informacién dentro de la C.N.B.V.,
basicamente va dirigido al cifrado y firma digital en el correo electrénico.

La tesis llevara por nombre:

“CRIPTOGRAFIA ASIMETRICA CON LA IMPLEMENTACION DE CIFRADO Y
FIRMA DIGITAL EN CORREO ELECTRONICO EN LA COMISION

NACIONAL BANCARIA Y DE VALORES"

Sin mas por el momento, agradezco su atencion y le envié un atento saludo

Atentamente

jat Jro Cruz Villela
Universidad Latina

Campus Sur
México, D.F.

Q) BE
RECIBIDO

28 AB0. 2009
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Aceptacion

Meéxico, D.F. a 28 de Agosto de 2009

Ing. Jorge Carrillo Alarcon
Direccion General de Informética

Presente

Tengo el gusto de dirigirme a usted, con el fin de solicitar su aprobacién para la
elaboracion de un proyecto de mi tesis, con el propésito de titularme como
Licenciado en Informatica en la Universidad Latina.

El tema se refiere a la seguridad de la informacién dentro de la CN.BV.,
basicamente va dirigido al cifrado y firma digital en el correo electrénico.

La tesis llevara por nombre:

“CRIPTOGRAFIA ASIMETRICA CON LA IMPLEMENTACION DE CIFRADO Y
FIRMA DIGITAL EN CORREO ELECTRONICO EN LA COMISION
NACIONAL BANCARIA Y DE VALORES"

Sin mas por el momento, agradezco su atencién y le envid un atento saludo.

Atentamente

Ernesto
Universidad Latina
Campus Sur
México, D.F.

COMISION MACKAL
BANCARIA ¥ DE VALORES

RECIBIDO
28 AGD. 2009
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GLOSARIO

A

Active Directory

Algoritmo

Autenticacion

Autoridad certificadora

Autoridad de registro

Bit

Byte

Tecnologia de Microsoft, disefiada
para permitir a las aplicaciones
localizar, usar, gestionar recursos de
directorio, por ejemplo nombre de
usuario, impresoras de red, permisos;
dentro de un entorno informatico
distribuido.

Una secuencia finita de pasos para
resolver un problema matematico o
|6gico o para realizar una tarea.

Servicio de seguridad que garantiza
gue la identidad de un creador de un
mensaje o documento es legitima.

Entidad de confianza del emisor y del
receptor de una comunicacion. Y es la
responsable de emitir y revocar los
certificados digitales.

Controla la generacion de certificados
digitales, se encarga de realizar la
peticion del certificado y de guardar los
datos pertinentes.

Unidad mas pequefia de informacion
gue puede ser manejada por un
equipo informético.

Unidad de datos compuesta por 8 bits,
representa un Uunico caracter, como
por ejemplo, una letra, un digito o un
signo de puntuacién.
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C

Certificado digital

Certificado .pfx

Cifrar

Cifrado asimétrico

Cifrado simétrico

Confidencialidad

Contrasefa

Control de acceso

Core de conexion

Correo electrénico

Criptoandlisis

Una tarjeta de identidad de un usuario,
es una credencial electronica que
autentica a un usuario.

Un archivo PFX contiene toda la
informacion  que  compone un
Certificado Digital X.5009.

Proceso para codificar los datos para
impedir el acceso no autorizado.

Método criptografico que utiliza un
pareja de llave para el cifrado, la llave
publica permite cifrar datos y su
correspondiente llave secreta permite
descifrarlos y viceversa.

Método criptografico, el cual usa una
misma llave para cifrar y descifrar
datos.

Servicio de seguridad que garantiza
gue cada mensaje transmitido o
almacenado es un sistema informatico
s6lo pueda ser leido por su legitimo
destinatario.

Cadena de caracteres introducida por
un usuario para verificar su identidad.

Mecanismos para limitar el acceso a
ciertos elementos de informacion,
basandose en las identidades de los
usuarios.

Nucleo por donde se encuentran
conectados los segmentos de red.

Un mensaje de texto electronico, es el
intercambio de mensajes de texto y
archivos electronicos a través de una
red de comunicaciones.

La decodificacion de informacion
cifrada electronicamente con el
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Criptografia

Criptologia

DES

Disponibilidad

Dominio

DSA

E

ElGamal

propésito de comprender las técnicas
de cifrado utilizadas.

La utilizacion de codigos para convertir
los datos de modo que so6lo un
receptor especifico sea capaz de
leerlos utilizando una llave.

Ciencia genérica de ocultamiento de
informacion.

Data Encryption Standard, sistema de
cifrado de datos adoptado por el
gobierno de Estados Unidos como
estandar en 1976, utiliza una llave de
56 bits.

Garantizar que los sistemas
informaticos tengan un correcto
funcionamiento 'y estén en

permanente  disposicion de los
usuarios que deseen acceder a sus
servicios.

Es un conjunto de equipos conectados
a una red que confian a un equipo de
dicha red la administracion de los
usuarios y los privilegios de cada uno
de ellos en la red.

Digital Signature Algorithm, algoritmo
de firma digital, esta basado en un
estandar de cifrado que utiliza una
llave privada y otra llave publica.

Se refiere a un esquema de cifrado
basado en problemas matematicos de
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Estandar

Firewall

Funcién Hash

H

Huella digital

Infraestructura

Integridad

algoritmos discretos. Es un algoritmo
de criptografia asimétrica.

Son una serie de lineamientos técnicos
detallados, destinados a establecer
uniformidad.

Un sistema de seguridad que trata de
proteger la red de un usuario u
organizacion con amenazas externas
procedentes de otra red.

Algoritmo de digestion de mensajes,
que realiza una serie de operaciones
matematicas sobre un mensaje para
calcular un tamario fijo de bits, llamado
hash o huella digital.

Es el resultado que produce una
funcién hash, es de tamano variable.

Es el conjunto de servicios e
instalaciones basicas para la creacién
y el correcto funcionamiento de una
organizacion

Servicio de seguridad que garantiza
gue un mensaje o fichero no ha sido
modificado desde su creaciébn o
durante su transmisiéon a través de una
red informatica.
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Internet

ISO

ITU-T

L

Llave privada

Llave publica

Lista de revocacion de certificados

NIST

Coleccion mundial de redes, que
utilizan  protocolos TCP/IP  para
comunicarse entre si, llamada también
red de redes.

Organizacion Internacional de
Estandarizacion, establece estandares
globales para las comunicaciones y el
intercambio de informacion.

Divisibn de Estandarizacion de la
Unidn Internacional de
Telecomunicaciones, desarrolla
recomendaciones para todo tipo de
comunicaciones.

En un sistema de cifrado asimétrico,
es la llave que solo el emisor del
mensaje conoce para cifrar o descifrar
un mensaje.

En un sistema de cifrado asimétrico,
es la llave que todos conocen para
cifrar o descifrar un mensaje.

Es una lista de certificados (mas
exactamente: sus numeros de serie),
los cuales se han revocado, no son
validos, y no se debe confiar en ellos,
por ningun usuario del sistema.

National Institute of Standards and
Technology, Instituto Nacional de
estandares y tecnologia, desarrolla y
promueve estandares para
aplicaciones cientificas y tecnoldgicas,
con el fin de promover el comercio y
mejorar la productividad del mercado.
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No repudio

O

Outlook

Outlook Web Access

PGP

PKCS

PKI

POP3

Consiste en demostrar la autoria y
envio de un determinado mensaje, de
tal manera que el usuario que lo ha
creado y enviado, no puede
posteriormente negar esta
circunstancia, situacibn que también
se aplica al destinatario que se envio.

Software de aplicacibn de Microsoft
para mensajeria y trabajo en
colaboracion, es parte del paquete
Microsoft Office.

Es una aplicacion parecida a Outook,
que permite acceder al buzén de
Microsoft Server Exchange 2007 via
web.

Programa de cifrado de llave publica
basado en el algoritmo RSA vy
desarrollado por Philip Zimmermann.

Public Key Cryptographic Standards,
Estandares Criptogréficos de llave
publica, son una serie de estandares,
utilizados en firma digital, criptografia
de llave publica y servicios de
certificacion electronica.

Public Key Infrastructure,
Infraestructura de Llave Publica, es la
forma comun de referirse a un sistema
complejo necesario para la gestién de
certificados digitales y aplicacion de
firma digital.

Protocolo para servidores de Internet
que permite recibir, almacenar vy
transmitir correo electronico. Permite a
los programas cliente cargar y
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Protocolo

R

RC2

RSA

Ruta de certificacion

S

S/MIME

Servidor

Servidor DNS

Servidor Exchange

descargar correo electronico.

Es un acuerdo entre dos o mas partes
para realizar algo especifico.

Es un algoritmo de cifrado simétrico
por bloques de llave de tamafo
variable disefiado por Ron Rivest de
RSA Data Security.

Algoritmo de llave publica ampliamente
utilizado, con longitud de llave
bastante considerable, hasta 2048 bits.

Es una secuencia de uno 0 mas
puntos conectados entre el suscriptor
de un certificado y una autoridad
certificadora raiz.

Secure / Multipurpose Internet Malil
Extensions, extensiones multipropdésito
de correo de Internet seguro, es un
protocolo de internet de correo
electrénico con funciones de seguridad
que afade cifrado de llave publica y
soporte para firmas digitales.

Una computadora que ejecuta
software administrativo encargado de
controlar el acceso a red y a sus
recursos.

Una computadora que  puede
responder a consultas de servidores
de nombre de dominio, mantiene una
base de datos de computadoras host y
de sus correspondientes direcciones
IP.

Una computadora que proporciona un
sistema de mensajeria confiable, con
proteccion integrada contra correo no
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SHA-1

SMTP

T

Triple — DES

X.509

deseado y virus. Los usuarios de la
organizacion pueden tener acceso al
correo electronico, el correo de voz,
los calendarios y los contactos desde
una amplia variedad de dispositivos y
desde cualquier ubicacion.

Secure Hash Algorithm — 1, Algoritmo
de Hash Seguro — 1. EI SHA — 1 toma
como entrada un mensaje de longitud
maxima 264 bits y produce como
salida un resumen de 160 bits.

Simple  Mail Transfer  Protocol,
Protocolo Simple de Transferencia de
Correo, protocolo TCP/IP, para enviar
mensajes de una computadora a otra a
través de una red. En Internet se utiliza
para distribuir correo electrénico.

Algoritmo que hace triple cifrado DES,
también conocido como: TDES o
3DES.

Estandar para infraestructura de llave
publica, especifica los formatos para
los certificados digitales y da la
validacion de las rutas de certificacion.
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