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En la dltima década, el uso de teléfonos méviles ha aumentando de manera considerable
debido a la gran aceptacion que han tenido en la sociedad de la informacion. Estamos por
tanto, llegando a un punto en donde la dependencia de la tecnologia de comunicacion
moévil se hace mas evidente. Actualmente el area de las comunicaciones méviles, junto
con Internet, es la de crecimiento mas rapido dentro del sector de las telecomunicaciones
a nivel mundial.

En México, mas del 60% de la poblacion cuenta con un teléfono movil, y con ello la
oportunidad de acceso a servicios de alta tecnologia, como la red de 3G/UMTS, esto es:
enlaces moviles de banda ancha de hasta 1.5Mbps, servicio de video llamada, television
en vivo, video streaming, servicios de informacién y entretenimiento, entre otros.

Dado lo anterior, y considerando que hasta el primer trimestre del 2007, segin el INEGI*,
el 22.1% de los hogares mexicanos disponia de una computadora, y el 12.3% de estos
tenia una conexién a Internet, la tendencia de adquisicién tecnol6gica en nuestro pais
“teléfono movil versus computadora personal” indica que el teléfono mévil seguira siendo
el de mayor uso y se convertira en el medio preferido de acceso a la red de Internet.

Esta tendencia amplia las oportunidades de negocio para las empresas de
comunicaciones moviles, pero a su vez, les exige elevar su nivel de calidad de servicio y
actualizar constantemente su infraestructura tecnoldgica.

En este contexto, la empresa de la que formo parte, esta comprometida en trabajar dia a
dia en pro de elevar la calidad de todos los servicios que ofrece a través del trabajo en
equipo y dentro de un proceso de mejora continua. Con esta filosofia de trabajo y
considerando el incremento en la demanda de los servicios de valor agregado masivos y
corporativos que se ha tenido, surgié el proyecto Actualizacién Tecnoldgica en una de
las arquitecturas a mi cargo que brinda servicios de informacion y entretenimiento a nivel
nacional, y que por razones de seguridad, en lo sucesivo la llamaremos Sistema SVA.

Adicionalmente, este proyecto contemplé en paralelo, la Optimizacién de los Procesos
Operativos involucrados, con el fin de facilitar las tareas operativas a realizar en los
sistemas de valor agregado.

Por lo anterior, el trabajo presentado en esta tesis en modalidad de un caso practico,
abordd dos objetivos principales:

' INEGI. Instituto Nacional de Estadistica, Geografia e Informatica.
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1. Contar con una solucién a nivel hardware/software que permita alcanzar y mantener la
disponibilidad semanal del sistema SVA al 99.9%,

2. Optimizar los procesos operativos a aplicar en los sistemas de valor agregado, dado al
cambio y ofrecimiento constante de nuevos servicios y aplicaciones.

Tomando en cuenta los objetivos antes mencionados, el presente trabajo se compone de
seis capitulos que a continuacion describo:

Para iniciar, el Capitulo 1, “Introduccion a los servicios de valor agregado”, tiene la
finalidad de hacer una breve descripcion histérica de las generaciones de telefonia mévil,
exponer el concepto de servicio de valor agregado que se utiliza en las operadoras, y
describir de manera general algunos de los servicios disponibles actualmente.

El Capitulo 2, “Definicion de conceptos empleados en arquitecturas de servidores”,
contiene la definicibn de conceptos empleados en arquitecturas de servidores para
entender los términos utilizados en los capitulos siguientes.

En el Capitulo 3, “Analisis de la situacion tecnolégica y ejecucién de procesos operativos
inicial en la prestacion de servicios de valor agregado”, se presenta el andlisis inicial de
operacion del sistema SVA en cuestion, es decir, la configuracién inicial de alta
disponibilidad, base de datos, procesos aplicativos, sistema de monitoreo y respaldo; asi
mismo, en este capitulo se describe la ejecucion inicial de los procesos operativos que se
tenia para este tipo de sistemas.

El Capitulo 4, “Disefio e implementacion de la actualizacion tecnoldgica”, describe a
detalle las decisiones y actividades realizadas para el logro del primer objetivo antes
citado.

El Capitulo 5, “Mejoras en el proceso de operacion”, expone la propuesta de mejora en los
procesos operativos para la prestacion de servicios de valor agregado y asi impactar en el
logro del segundo objetivo definido. Sin embargo, antes de llegar a esta propuesta, se
brinda una introduccién a los sistemas de calidad, con el fin de entender la filosofia de
trabajo que aplicamos en la empresa.
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El Capitulo 6, “Andlisis de resultados”, muestra los resultados obtenidos una vez
implementado el disefio propuesto para la nueva arquitectura y puesto en practica las
mejoras realizadas en los procesos operativos para la prestacion de servicios de valor
agregado. En este capitulo podra apreciar los impactos obtenidos en la disponibilidad del
sistema SVA en cuestion.

Por ultimo, el presente trabajo cuenta con un amplio glosario de términos que espero sean
de utilidad para buscar rapidamente cualquier referencia o acrénimo que se pueda
encontrar en el mismo. También incluyo una lista de referencias bibliograficas con
literatura recomendada a través de la cual usted puede adquirir mayor informacion y
profundizar en alguno de los temas.
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1 Capitulo 1

Introduccion a los servicios de valor
agregado.
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1.1 Generaciones de telefonia movil.

Antes de llegar a definir el concepto de servicios de valor agregado es muy conveniente
hacer un breve repaso por las distintas tecnologias que se han venido empleando para
implantar el servicio de telefonia mdvil y por consecuencia los servicios de valor
agregado que existen actualmente.

1.1.1 Primera Generacién: Sistemas Analdgicos.

En Estados Unidos el primer sistema analdgico utilizado fue el AMPS (Advanced Mobile
Phone System), mientras que en los paises europeos fueron dos los sistemas
ampliamente utilizados para la prestacion del servicio de telefonia moévil: NMT (Nordic
Movil Telecommunications) y TACS (Total Access Communications System).

A continuacion se describen de manera muy general estos sistemas:

1.1.1.1 AMPS (Advanced Mobile Phone System) Sistema de Telefonia Mbvil
Avanzada.

Es un estandar mévil analdgico desarrollado por los Laboratorios Bell en la década de los
70’s, ampliamente utilizado en toda América, asi como en la costa asiatica del Pacifico y
Este de Europa. Opera en la banda de frecuencias de 800Mhz y, en su version digital
TDMA, en 800 y 1900MHz.

1.1.1.2 NMT Nordic Mobile Telephones.

NMT es un servicio de comunicaciones moviles analdgico, desarrollado por Ericsson y
Nokia, opera en las bandas de 450 y 900 Mhz.

El sistema NMT 450 surge como un servicio normalizado en los paises escandinavos
(Suecia-Noruega-Dinamarca-Islandia) en el afio 1981; éste es un sistema ideal para cubrir
una gran extension de terreno con poca inversion. Otra version es la denominada NMT
900 que utiliza la banda de frecuencias de 900MHz, permitiendo de esta forma un mayor
namero de canales, utilizada, inicialmente en aquellos puntos en que el NMT 450 se
encontraba saturado.
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1.1.1.3 TACS Total Access Communications System.

TACS es un sistema de comunicaciones moviles analdgico, similar al AMPS, desarrollado
por Motorola. Se lanzé comercialmente en el Reino Unido en el afio de 1985. Opera en la
banda de 900Mhz y ha estado ampliamente extendido en Europa. Mediante este sistema
se obtiene una mejor calidad del servicio, al mismo tiempo que mejora la relacion
sefal/ruido, al tener una mayor anchura del canal.

La primera generacién o sistemas analégicos como AMPS, NMT y TACS, fueron
concebidos para transmisién de voz Unicamente.

Estos sistemas utilizan el método de Acceso Mdltiple por Divisién en Frecuencia (FDMA),
una técnica que asigna a cada canal una frecuencia especifica, por lo que el cambio de
canal implica el cambio de frecuencia. Cada llamada utiliza una banda de frecuencias
para transmitir y otra para recibir.

Las frecuencias de utilizacion de estos sistemas se muestran a continuacion:

Sistema Enlace asgendente estacion Enlace desggnder,ltg BTS a
Movil a BTS estacion Movil
NMT 450 453 — 457,5 MHz 463 — 467,5 MHz
NMT 900 890 — 915 MHz 935 — 960 MHz
AMPS 869 — 894 MHz 824 — 849 MHz
TACS 935 — 950/960 MHz 890 — 905/915 MHz

Tabla 1.1. Bandas de frecuencia utilizadas por los principales sistemas analogicos.
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1.1.2 Segunda Generacion: Sistemas Digitales.

Las primeras generaciones de sistemas moviles, tales como NMT, TACS, AMPS, etc.,
han sido sustituidas por los sistemas digitales como son el GSM en Europa y varios
paises del mundo, entre ellos México; TDMA en Estados Unidos, CDMA en América del
Norte y algunos paises de Latinoamérica y PDC en Japén.

Los sistemas digitales, de 2% Generacion, utilizan el método de Acceso Mdltiple por
Divisién en Tiempo (TDMA), una técnica que divide cada canal en 8 intervalos de tiempo,
gue juntos forman una trama TDMA, por lo que permiten la transmisién simultanea, pero
discontinua, en la misma frecuencia portadora, de rafagas o paquetes de informacion.
Cada llamada utiliza uno de estos intervalos de tiempo (time slot) con una banda de
frecuencias para transmitir y otra para recibir (conexién bidireccional), y cada receptor
selecciona la rafaga con su ndmero e ignora las otras. De esta manera se puede
aumentar la capacidad de trafico, una de las ventajas de utilizar la transmisién digital.

A continuacién se describen de manera muy general los sistemas GSM, TDMA, CDMA y
PDC considerados como tecnologias de segunda generacion:

1.1.2.1 GSM Global System for Mobile Communications.

GSM o Sistema Global para Comunicaciones Mdviles, es un estandar mundial para
teléfonos moviles digitales. Es el estandar predominante en Europa, asi como el
mayoritario en el resto del mundo.

El Sistema Global para Comunicaciones Moviles, tuvo sus inicios en 1982 en el seno de la
CEPT Conference Européenne des Postes et Telecommunications en dénde se defini6 el
grupo de trabajo denominado GSM (Groupe Special Mobile) encargado de crear las
especificaciones para este sistema, el cual, debia soportar la itinerancia entre paises, con
posibilidad de evolucién para ir incorporando nuevas tecnologias, servicios y aplicaciones.

La especificacion de la Fase | del GSM concluyd en 1991 con los servicios de voz y las
primeras redes se desplegaron inmediatamente. A finales de 1997, el servicio GSM
estaba disponible en mas de 100 paises.
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El sistema GSM se plante6 como un sistema multioperador. El estandar fue disefiado con
la posibilidad de que varios operadores pudieran compartir el espectro. Emplea una
interfaz aire TDMA. La tasa de velocidad del estandar es de 9.6Kbps.

Las bandas de frecuencias mas comunes son: 900MHz, 1800 MHz y 1900MHz.

. GSM 900 (transmision en la banda de frecuencia de 900 MHz) es la red digital
predominante de Europa. También se utiliza en la region del Pacifico asiatico.

. GSM 1800 (transmisién en la banda de frecuencia de 1800 MHz) también se utiliza
en Europa y Asia, pero su uso no se ha extendido tanto como el de GSM 900.

. GSM 1900 (transmisién en la banda de frecuencia de 1900 MHz) es el sistema GSM
utilizado principalmente en América y Canada.

Consideradas la tecnologia celular digital mas avanzada, las redes GSM son lideres en
muchos servicios tipicamente "digitales”, incluido el servicio de mensajes cortos (SMS), la
configuracion Over the air (OTA) y la localizacion GSM. Gracias a su tecnologia y
presencia tanto en el continente Americano como en el resto del mundo, GSM ocupa una
buena posicién en el roaming global. Muchos teléfonos GSM se denominan "teléfonos
globales" porque se pueden utilizar en cualquier pais. La tarjeta SIM ("Subscriber
Identification Module") es un componente esencial y exclusivo de los teléfonos GSM.

1.1.2.2 TDMA Time Division Multiple Access.

TDMA ofrece servicio inalambrico digital utilizando la multiplexaciéon por division en el
tiempo (TDM). Una frecuencia de radio esta dividida en intervalos de tiempo, y luego los
intervalos se asignan a multiples llamadas. De esta forma, una Unica frecuencia puede
admitir varios canales de datos simultaneos.

Ademas de ser una de las tecnologias celulares digitales mas antiguas, TDMA también se
considera la tecnologia digital menos avanzada, en parte debido a su falta de flexibilidad
en comparacion con las demas.

TDMA se uso principalmente en Estados Unidos, aunque también se emplea en América
Latina, Nueva Zelanda, partes de Rusia y la region del Pacifico Asiatico.
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1.1.2.3 CDMA.

Abreviatura de Code-Division Multiple Access, se trata de una tecnologia celular digital
que utiliza técnicas de amplio espectro. A diferencia de sistemas competidores que
utilizan TDMA, como GSM, CDMA no asigna una frecuencia especifica a cada usuario. En
lugar de ello, cada canal utiliza el espectro completo que haya disponible.

El CDMA original se conoce como cdmaOne bajo una marca registrada de Qualcomm. A
CDMA se le caracteriza por su alta capacidad y celdas de radio pequefio, que emplea
espectro extendido y un esquema de codificacion especial y, lo mejor de todo es muy
eficiente en potencia

Las conversaciones individuales se codifican con una secuencia digital pseudo-
aleatorizada. Muchas conversaciones se llevan a cabo simultaneamente enviando todas
las comunicaciones en grupos de bits mezclados a la vez, y etiquetando cada grupo que
pertenece a una comunicacion especifica con un codigo diferente. Por tanto, cada
comunicacion se puede recomponer en el orden correcto en el otro extremo, utilizando los
cbdigos unicos vinculados a determinados grupos de bits.

Las redes basadas en CDMA estan construidas con protocolos basados en IP (Internet
Protocol). El estandar cdmaOne ya incorpora en sus terminales los protocolos TCP/IP
(Protocolo de control de transmision/Protocolo de Internet) y PPP (Protocolo punto a
punto).

CDMA es la tecnologia celular digital mas habitual en Ameérica del Norte.

Paises que cuentan con CDMA:

Estados Unidos Sprint Nextel
México lusacell, Unefon
Argentina

Brasil

Venezuela Movilnet, Movistar

* & & o o

La segunda generacion o sistemas digitales como GSM, TDMA, CDMA y PDC, son
sistemas orientados a soportar, ademas de la voz, la transmisiébn de datos a bajas
velocidades.
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1.1.2.4 PDC Personal Digital Cellular.

PDC es uno de los tres principales estandares inaldmbricos digitales del mundo, junto con
GSM y TDMA. Actualmente solo se utiliza en Japdn, con los primeros sistemas
introducidos por NTT DoCoMo en 1991 para reemplazar a las primitivas redes analdgicas.
Opera en las bandas de los 800MHz y los 1500MHz, haciendo un uso eficiente del ancho
de banda y se basa en la tecnologia TDMA.

Con la demanda tan alta de ancho de banda en Japdn, el sistema puede operar en dos
modos, half-rate y full-rate. Los canales de half-rate reducen la calidad de la voz y las
tasas de transmision de datos, pero proporcionan mas canales para ocupar el mismo
ancho de banda.

PDC opera dividiendo cada canal en varias ranuras de tiempo y por tanto permitiendo a
varios usuarios utilizar a la vez un canal de la misma frecuencia. Cada canal puede
soportar 3 usuarios en condiciones normales. Es decir, puede trabajar con 6 canales half-
rate o 3 canales full-rate. La tasa de velocidad del estandar es de 9.6Kbps del estilo de
otras tecnologias similares como el GSM, pero cuando la codificacién es de forma half-
rate cae hasta los 5.6Kbps. Aunque esto da una reduccién considerable en la calidad de
la voz, todavia es adecuado para mantener la inteligibilidad, es decir, que se entienda la
VOZ.

La red PDC soporta muchas mas funciones avanzadas “online” que las otras tecnologias
moviles de Segunda Generacién 2G con su mensajeria de texto SMS y la identificacion de
llamada. Utilizando sus capacidades de Red Inteligente, el PDC también soporta llamadas
en prepago, numeros personales, Numeros de Acceso Universal, planes de carga
avanzados y Redes Privadas Virtuales inalambricas, VPN's. Las VPN’s son grupos
cerrados de usuarios que proporciona a los “colegas” trabajar en lugares diferentes para
comunicarse a través de la red de telefonia movil como si estuvieran usando un sistema
convencional de telefonia en una oficina.

En Japon la cobertura en interiores es altamente importante, proporcionando una
importante diferencia en el servicio para las otras redes. EI PDC ha sido disefiado para
permitir soluciones de mejora de la congestion en lugares como centros comerciales,
oficinas y estaciones de metro. Una red de micro-estaciones y pico-estaciones base
puede ser desplegada en interiores, con sistemas de antenas distribuidos y repetidores,
sobre todos los edificios que tengan en su planificacion el estdndar PDC.
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Para la transmision de datos se introdujo el PDC-P (PDC Mobile Packet Data
Communication System). Utiliza un sistema basado en la transmision de paquetes
permitiendo a varios usuarios utilizar un canal simple a la vez. La transmision de datos por
conmutacién de paquetes es muy conveniente porque el usuario estd permanentemente
“online” y sélo paga por el volumen de datos transmitido. Al mejorar la eficiencia de la red,
el PDC-P da una tasa de transferencia de 28.8Kbps.

1.1.2.5 Servicios de 2G:

Entre los servicios de valor agregado que destacan en esta segunda generacion se
encuentran:

Roaming Internacional.

Los sistemas digitales ofrecen roaming “internacional” para el desplazamiento entre
paises, portando el mismo terminal. La terminal se registra automaticamente en la
siguiente red digital al cambiar de un pais a otro, quedando inmediatamente disponible
para su uso; sin embargo, es necesario que el operador seleccionado, tenga acuerdos de
roaming con operadores de otros paises.

SMS ( Short Messaging Service).

El servicio de mensajes cortos (SMS) es el servicio inaldmbrico aceptado globalmente que
posibilita el envio y recepcion de mensajes de texto hacia y desde teléfonos moéviles y a
otros sistemas externos tales como buscapersonas, buzones de voz y diversos
dispositivos portatiles, donde el texto puede contener palabras, nimeros 0 una
combinacion alfanumérica de caracteres. EI SMS fue creado para incorporarlo a GSM

Se les llama mensajes cortos porque que tienen entre 100 Y 250 caracteres de largo (en
telefonia celular GSM el limite es de 160 caracteres, 70 si se utiliza otro alfabeto distinto
del latino, como el chino o el arabe) alfanuméricos, incluidos espacios en blanco, mientras
que en CDMA llega hasta 256, generalmente en forma de frases cortas y significativas,
disponiendo algunos terminales de la capacidad de "texto predictivo”, que simplifica la
composicion del mensaje. Pero también el uso combinado de caracteres tales como " *,
>+ " Y otros puede ser utilizado para crear mensajes graficos.
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1.1.3 Laevolucion de la 2G ala 3G: Generacién 2.5y 2.75.

Como se ha mencionado, los primeros sistemas telefénicos moéviles analdgicos se
consideran de 12 Generacion; los sistemas digitales como GSM, son los llamados de 2a
Generacion; y los proximos, que ya estan empezando a aparecer, también digitales, son
los denominados de 3a Generacion, entre los que el UMTS es su estandar principal, y
estan destinados a sustituir a todos los anteriores.

Si bien el paso de la 1G a la 2G supuso un cambio en la red y en los terminales, debido a
la transicion del mundo analégico al digital, se mantuvo el mismo tipo de negocio, que
basicamente era el de la voz; por el contrario, el paso de la 2G a la 3G, aunque ambas
siguen siendo tecnologias digitales, supone un cambio radical en los elementos de red, en
los terminales y en el modelo de negocio. Esto Gltimo, debido a que adicional al servicio
de voz, cobran una especial relevancia los contenidos de otro tipo, como las imagenes, la
musica y aplicaciones basadas en el perfil del usuario, sus preferencias y su localizacion,
sin dejar de lado las mayores velocidades que permite y que hacen realidad las
aplicaciones multimedia, en donde el tiempo de descarga es un factor critico.

En la evolucién de las redes méviles, como es GSM, se han introducido tecnologias tales
como WAP (acceso a contenidos de Internet adaptados para el mévil), GPRS (mayor
velocidad de acceso y conmutaciéon de paquetes), EDGE, entre otras, que hacen
necesaria la adaptacion de las redes actuales con la introduccidn de nuevos elementos de
hardware y software, algunos de ellos aprovechables, no asi las terminales, que son
nuevas y especificas para la nueva tecnologia.

A continuacion se describen de manera general las tecnologias WAP, GPRS y EDGE,
utilizadas en la prestacion de servicios de valor agregado:
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1.1.3.1 Wireless Application Protocol.

WAP Wireless Application Protocol o Protocolo de Aplicaciones Inalambricas es un
estdndar abierto internacional para aplicaciones que utilizan las comunicaciones
inalambricas, por ejemplo: acceso a servicios de Internet desde un teléfono movil.

Se trata de la especificacion de un entorno de aplicacion y de un conjunto de protocolos
de comunicaciones para normalizar el modo en que los dispositivos inaldmbricos, se
pueden utilizar para acceder a correo electronico, grupo de noticias y otros.

El organismo que se encarga de desarrollar el estandar WAP fue originalmente el WAP
Forum, fundado por cuatro empresas del sector de las comunicaciones maviles, Sony-
Ericsson, Nokia, Motorola y Openwave (originalmente Unwired Planet). Desde 2002 el
WAP Forum es parte de la Open Mobile Alliance (OMA), consorcio que se ocupa de la
definicion de diversas normas relacionadas con las comunicaciones méviles, entre ellas
las normas WAP.

WAP define un entorno de aplicacion y una pila de protocolos para aplicaciones y
servicios accesibles a través de terminales mdviles. Consiste en un conjunto de
especificaciones, definidas por la Open Mobile Alliance / WAP Forum, que permiten que
los desarrolladores disefien aplicaciones de interconexién para terminales moviles,
tipicamente teléfonos.

La tecnologia WAP permite que los usuarios de estos dispositivos puedan acceder a
servicios disponibles en Internet. Sin embargo, existen algunas consideraciones a tener
en cuenta al disefiar estos servicios para usuarios moviles, fundamentalmente debidas a
las caracteristicas de los terminales: pantalla significativamente mas pequefia que la de
un ordenador personal, teclados mas limitados que los de un ordenador, limitaciones en la
memoria disponible, tanto memoria RAM como memoria para almacenamiento
persistente, y limitaciones en la capacidad del procesador, en comparacién con la
memoria y procesador de un ordenador personal tipico. Las redes de telefonia mévil
ofrecen también unas prestaciones por lo general menores que los accesos a Internet; sin
embargo, con las redes de tercera generacion como UMTS las prestaciones mejoran de
manera importante.
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1.1.3.2 General Packet Radio Service.

GPRS es una tecnologia digital de telefonia mévil. Es considerada la generacion 2.5,
entre la segunda generacion (GSM) y la tercera (UMTS). Proporciona altas velocidades
de transferencia de datos (especialmente Util para conectar a Internet) y se utiliza en las
redes GSM.

GPRS es s6lo una modificacion de la forma de transmitir datos en una red GSM, pasando
de la conmutaciéon de circuitos en GSM (donde el circuito estd permanentemente
reservado mientras dure la comunicacién aunque no se envie informacién en un momento
dado) a la conmutacién de paquetes.

Desde el punto de vista del Operador de Telefonia Movil es una forma sencilla de migrar
la red desde GSM a una red UMTS puesto que las antenas (la parte mas cara de una red
de Telecomunicaciones méviles) sufren sélo ligeros cambios y los elementos nuevos de
red necesarios para GPRS serdn compartidos en el futuro con la red UMTS.

GPRS es basicamente una comunicacion basada en paquetes de datos. Los timeslots
(intervalos de tiempo) se asignan en GSM generalmente mediante una conexion
conmutada, pero en GPRS los intervalos de tiempo se asignan a la conexion de paquetes,
mediante un sistema basado en la demanda. Esto significa que si no se envia ningin dato
por el usuario, las frecuencias quedan libres para ser utilizadas por otros usuarios.

Que la conmutacion sea por paquetes permite fundamentalmente la comparticion de los
recursos radio. Un usuario GPRS so6lo usara la red cuando envie o reciba un paquete de
informacién, todo el tiempo que esté inactivo podra ser utilizado por otros usuarios para
enviar y recibir informacién. Esto permite a los operadores dotar de mas de un canal de
comunicacion sin miedo a saturar la red, de forma que mientras que en GSM so6lo se
ocupa un canal de recepcion de datos del terminal a la red y otro canal de transmision de
datos desde la red al terminal, en GPRS es posible tener terminales que gestionen cuatro
canales simultdneos de recepcion y dos de transmision, pasando de velocidades de 9,6
kbps en GSM a 40 kbps en recepcion en GPRS y 20 kbps de transmision.
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Otra ventaja de la conmutacion de paquetes es que, al ocuparse los recursos s6lo cuando
se transmite o recibe informacién, la tarificacién por parte del operador de telefonia movil
s6lo se produce por la informacion transitada, no por el tiempo de conexién. Esto hace
posible el desarrollo de aplicaciones en donde un dispositivo movil se conecta a la red y
permanece conectado durante un periodo prolongado de tiempo sin que esto afecte en
gran medida a la cantidad facturada por el operador.

Los teléfonos GPRS pueden llevar un puerto bluetooth, IrDA, o conexion por cable para
transferir datos al ordenador, camaras digitales, moviles u otros dispositivos.

1.1.3.3 EDGE.

Enhanced Data rates for GSM of Evolution o Tasas de Datos Mejoradas para la evolucion
de GSM. También conocida como EGPRS (Enhanced GPRS), es una tecnologia de la
telefonia movil celular, que actila como puente entre las redes 2G y 3G.

EDGE se considera una evolucion del GPRS (General Packet Radio Service). Esta
tecnologia funciona con redes TDMA y su mejora, GSM. Aunque EDGE funciona con
cualquier GSM que tenga implementado GPRS, el operador debe implementar las
actualizaciones necesarias, ademas no todos los teléfonos moviles soportan esta
tecnologia.

EDGE, o EGPRS, puede ser usado en cualquier transferencia de datos basada en
conmutacién por paquetes (Packet Switched), como la conexion a Internet. Los beneficios
de EDGE sobre GPRS se pueden ver en las aplicaciones que requieren una velocidad de
transferencia de datos, o ancho de banda alta, como video y otros servicios multimedia.

EDGE puede alcanzar una velocidad de transmision de hasta 384 Kbps. Para la
implementacién de EDGE por parte de un operador, la red principal, o core network, no
necesita ser modificada, sin embargo, las estaciones bases, BTS, si deben serlo. Se
deben instalar tranceptores compatibles con EDGE, ademas de nuevas terminales
(teléfonos) y un software que pueda decodificar/codificar los nuevos esquemas de
modulacion.
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1.1.4 Tercera Generacién: Sistemas Digitales.

La tercera generacion de comunicaciones moviles, llamada 3G, significa un salto enorme
respecto de los sistemas actuales. Esta pensada para itinerancia global, transmision de
datos a alta velocidad a través de técnicas avanzadas de conmutacion de circuitos y de
pagquetes, soporta tecnologia IP, lo que posibilita el acceso a Internet y, en general,
aplicaciones multimedia moviles, con servicios personalizados y basados en la
localizacién de los usuarios.

Basicamente, en Europa, cuando se habla de la 3G nos referimos a UMTS, siglas que en
inglés hace referencia a los Servicios Universales de Telecomunicaciones Méviles. UMTS,
es miembro de la familia global IMT-2000" (International Mobile Telecommunications-
2000) del sistema de comunicaciones moviles de 3G de la UIT-Unién Internacional de
Telecomunicaciones.

UMTS tendra un papel protagonista en la creacion del futuro mercado masivo para las
comunicaciones multimedia inalambricas de alta calidad y velocidad, que alcanzaran a
2.000 millones de usuarios en todo el mundo en el afilo 2010, donde la denominada 4a
Generacion empezard a surgir con fuerza.

En los dltimos diez afios, UMTS ha sido objeto de intensos esfuerzos de investigacion y
desarrollo en todo el mundo, y cuenta con el apoyo de numerosos e importantes
fabricantes y operadores de telecomunicaciones, esto representa una oportunidad Unica
de crear un mercado masivo para el acceso a la Sociedad de la informacién de servicios
moviles altamente personalizados y de uso facil.

A continuacién se describe de manera general el sistema UMTS considerado como
tecnologia de tercera generacion:

1.1.4.1 Universal Mobile Telecommunications System.

Universal Mobile Telecommunications System (UMTS) es una de las tecnologias usadas
por los moviles de tercera generacion (3G).

! IMT-2000 (International Mobile Telecommunications-2000) es una guia que marca los puntos en comln que deben
cumplirse para conseguir el objetivo de la itinerancia global, es decir, que un terminal de usuario de 3G pueda comunicarse
con cualquier red 3G del mundo.
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La principal ventaja de UMTS sobre la segunda generacion movil (2G), es la capacidad de
soportar altas velocidades de transmisién de datos de hasta 144 kbit/s sobre vehiculos a
gran velocidad, 384 kbit/s en espacios abiertos de extrarradios y 2 Mbit/s con baja
movilidad (interior de edificios). Esta capacidad sumada al soporte inherente del Protocolo
de Internet (IP), se combinan poderosamente para prestar servicios multimedia
interactivos y nuevas aplicaciones de banda ancha, tales como servicios de video
telefonia y video conferencia.

1.1.4.2 Servicios de 3G.

Los servicios de tercera generacion, 3G, combinan el acceso movil de alta velocidad con
los servicios basados en el protocolo IP; ofreciendo una conexion rapida con la WWW
(World Wide Web), nuevas formas de comunicarse, de acceder a la informacion, de hacer
negocios, de aprender y de disfrutar del tiempo libre, dejando a un lado las conexiones
lentas, los grandes terminales y los puntos de acceso fijos. Con la 3G se pueden realizar
multiples conexiones simultaneamente desde un mismo terminal movil; asi, por ejemplo,
un usuario podria conectarse a una base de datos remota para obtener informacién sin
necesidad de interrumpir una sesién de videoconferencia.

Para que los usuarios utilicen los servicios 3G haran falta nuevos teléfonos y otros
dispositivos capaces de proporcionarles los servicios que deseen, desde los de telefonia
movil hasta los de multimedia (voz, datos y video). Ademas, en las redes méviles hay que
introducir nuevos sistemas de transmision por radio, cambiar parte de las plataformas de
conmutacién y de transmision e incorporar los nodos de servicio que hagan posibles las
prestaciones 3G. El paso de la 2G a la 3G significar4, ademas del cambio de terminal, el
cambio de negocio, en donde las aplicaciones personalizadas, de localizacion vy
multimedia seran las protagonistas, tanto para los ciudadanos residenciales como para los
empresariales, viendo los operadores como se incrementa el trafico en sus redes y se
crean nuevas oportunidades de negocio.
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Para asegurar el éxito de los servicios de 3G, se ha de proporcionar a los usuarios unas
comunicaciones muy eficientes, con una alta velocidad y calidad, faciles de utilizar. Los
sistemas de 3G deben aportar:

Transmision simétrica/asimeétrica de alta fiabilidad.

Hasta 384 kbit/s en espacios abiertos y 2Mbit/s con baja movilidad.

Uso de ancho de banda dinamico, en funcion de la aplicacion.

Soporte tanto en conmutacion de paquetes como de circuitos.

Acceso a Internet (navegacion WWW), videojuegos, comercio electrénico y video y
audio en tiempo real.

Diferentes servicios simultdneos en una sola conexion.

Calidad de voz como en la red fija.

Mayor capacidad y uso eficiente del espectro.

Personalizacion de los servicios, segun perfil de usuario.

Servicios dependientes de la posicion.

Incorporacion gradual en coexistencia con los sistemas actuales de 2G.

Roaming, incluido el internacional, entre diferentes operadores.

Un estandar global y abierto que cubra las necesidades de un mercado de masas.
Cobertura mundial, con servicios terrestres y por satélite.

* & & o o
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La tercera generacién, donde GSM, TDMA y CDMA, evolucionan con GPRS y EDGE,
hacia UMTS y CDMA2000. La preocupaciéon por su desarrollo tecnolégico estriba en
universalizar los servicios junto a las redes que los soportan, estandarizar el terminal de
usuario integrado en una sola unidad multifuncional, portétil —de bajo peso y bateria de
larga duracién), optimizar la cobertura de grandes areas geograficas y atender demandas
especificas.

Péagina 27



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

1.2  Servicios de valor agregado.

1.2.1 Definicion.

Los servicios de valor agregado son aquellos que utilizan como soporte servicios basicos,
telematicos, de difusion o cualquier combinacion de éstos, y con ellos proporcionan la
capacidad completa para el envio o intercambio de informacion, agregando otras
facilidades al servicio base o satisfaciendo nuevas necesidades especificas de
telecomunicaciones.

Forman parte de estos servicios, entre otros, el acceso, envio, tratamiento, depdsito y
recuperacion de informacién almacenada, la transferencia electronica de fondos, el
videotexto, el teletexto y el correo electrénico. Sélo se consideraran servicios de valor
agregado aquellos que se puedan diferenciar de los servicios basicos.

Para que el servicio de valor agregado se diferencie del servicio basico, es necesario que
el usuario perciba de manera directa alguna facilidad agregada a la simple
telecomunicacion, que le proporcione beneficios de telecomunicaciones adicionales,
independientemente de la tecnologia o la terminal utilizada; o que el operador de servicios
de valor agregado efectlie procesos logicos sobre la informacion que posibiliten una
mejora, adicion o cambio al contenido de la informacién de manera tal que genere un
cambio neto de la misma independientemente del terminal utilizado. Este cambio a su
vez, debe generar un beneficio inmediato y directo, que debe ser percibido por el usuario
del servicio.

Entre los factores de éxito de los servicios de valor agregado se encuentran la sencillez o
facilidad de uso, su disponibilidad y una politica de precios aceptable para el consumidor,
que, en definitiva, es quien tiene que decidir si los usa, en base al valor que le aporten.

Por lo anterior, un servicio de valor agregado en el ambito de telefonia movil, es aquel que
se proporciona adicional al servicio basico de voz. Por ejemplo: servicio de buzén de voz,
servicio de mensajeria “sms”, acceso al correo electrénico desde el movil, etc.

En las siguientes secciones se describird la funcionalidad y caracteristicas de algunos
servicios de valor agregado que existen actualmente y los cuales son ofrecidos por
algunas operadoras nacionales e internacionales.
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1.2.2 Tipos de mercado en telefonia movil.

Para fines del presente trabajo definiremos dos tipos de mercado potencial a través de los
cuales una operadora de telefonia celular puede comercializar los servicios de valor
agregado:

1.2.2.1 Mercado masivo.

Son todos los clientes que al momento de adquirir a una operadora de telefonia celular el
servicio basico de voz, se convierten en clientes activos potenciales para la compra de un
servicio de valor agregado, es decir, de un servicio adicional. Ejemplo: servicio de envio y
recepcién de mensajes cortos.

1.2.2.2 Mercado corporativo.

El mercado corporativo lo conforman todas aquellas empresas que desarrollan sus
propias soluciones y/o requieren una solucion a sus necesidades especificas de negocio
para lo cual hacen uso del transporte de datos y/o servicios que una operadora de
telefonia celular ofrece a través de su infraestructura.

1.2.3 Tipos de servicios en telefonia celular.

1.2.3.1 Servicio masivo.

Un servicio masivo es todo aquel servicio de valor agregado que se puede ofrecer al
mercado masivo.

1.2.3.2 Servicio corporativo.

Un servicio corporativo es todo aquel servicio de valor agregado que esta orientado a
cubrir las necesidades especificas de negocio de una empresa.
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1.2.4 Servicios de valor agregado para mercado masivo.

1.2.4.1 Roaming Internacional.

El servicio de roaming ha hecho posible que los usuarios de telefonia mévil adquieran una
completa libertad de movimiento entre las areas de cobertura de las diferentes
operadoras.

Este servicio consiste en permitir que un usuario que se encuentre en zona de cobertura
de una red mdvil diferente a la que le presta el servicio pueda recibir las llamadas hechas
hacia su niamero de movil, sin necesidad de realizar ningun tipo de procedimiento extra, y
en muchos casos también permitirle efectuar llamadas hacia la zona donde se contraté
originalmente el servicio sin necesidad de hacer una marcacién especial. Para alcanzar
este fin, ambas compaifiias, la prestadora original del servicio y la propietaria de la red en
la que el cliente esté itinerando, deben tener suscritos un acuerdo de itinerancia, en el que
definen qué clientes tienen acuerdo al servicio y como se efectuara la conexion entre sus
sistemas para enrutar las llamadas.

1.2.4.2 Servicios basados en SMS.

Mensajes escritos.

El servicio de mensajes cortos o SMS (Short
Message Service) permite al usuario enviar y
recibir mensajes de texto de su teléfono hacia
otro u otros teléfonos celulares.
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Servicios de informacion.

Este tipo de servicio permite a los usuarios recibir oportunamente toda la informacién de
su interés en cualquier parte del pais, a través de mensajes cortos. Entre los servicios de
informacion que actualmente ofrecen las operadoras se encuentran:

Noticias nacionales e internacionales.
Deportes
Informacion sobre el estado del clima HOTICIAS: Miles de
., . ?rabajap!orgs de la

Informacion de finanzas et e
Notas de espectaculos e aatiactn de

, Sindicato Minero
Horoscopos Nacianal.
Sorteos

Poemas y versos.

Notas de Salud y Dietas

Cartelera de cine

Lugares de esparcimiento y diversion.
Trivial y concursos.

Entre otros...

L IR R R JEE JEE 2R ZEE JER 2R N 2R R 4

La solicitud es a través de un SMS-MO? en donde se indica la palabra clave del contenido
de informacién y la marcaciéon correspondiente del servicio. Una vez enviado el mensaje
SMS-MO, la recepcion del contenido es a través de un SMS-MT?.

1.2.4.3 Servicios basados en transporte de datos.

Descarga de contenido via un portal WAP.

Este servicio permite al usuario comprar contenido como imagenes, sonidos, juegos,
videos, temas musicales desde su terminal. Asi mismo se puede acceder a una gran
variedad de sitios con informacion de interés general como noticias, sitios turisticos,
hordscopos, cine cartelera, deportes, bancos, etc.

2 SMS-MO. Mensaje corto originado en el mévil.
® SMS-MT. Mensaje corto terminado en el movil.
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Para hacer uso de este tipo de servicios se requiere que el usuario cuente con:

. Una terminal que soporte servicios de 2G y/o 3G.
. Adquirir con su operadora correspondiente algun
GPRS, HSCSD, EDGE, UMTS, etc.

El usuario debe iniciar una sesion de WAP para
conectarse al portal wap de su eleccion y poder
descargar el contenido y consultar la informacion
que requiera en el momento que lo desee.

servicio transporte tal como:

PORTAL WAP
@ Noticias

@ Musica
@ Jueqos

@ Horoscopos
@ Turismo |

——

v ]
N @%7

A continuacién se muestran los tipos de servicio que se pueden visualizar desde un portal

WAP:

Noticias

Estar siempre informado es de gran importancia en
todos los ambitos. Por lo que a través de este
medio se pueden consultar las Ultimas noticias
nacionales, internacionales,

culturales, deportivas, etc.

econdmicas,

Internacianales

Economia
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Musica

A través de este medio se puede descargar una
gran variedad de contenido para personalizar el
celular con tonos, sonidos, canciones, imagenes,
fondo de pantalla, etc., ademas de descargar el
karaoke o video del artista favorito.

Juegos

Otro tipo de contenido que esta |
disponible via WAP es la descarga de ‘
juegos para divertirse con los amigos
y/o poner en practica las habilidades
mentales.

Informacién de entretenimiento

También se puede consultar |
informacién diaria y actualizada de
cada uno de los signos del zodiaco, ‘
la compatibilidad entre signos,
informacién de Feng Sui, loterias,
etc.

R |

@ Musica
Tonos
Sonidos
Canciones
Karaoke

@ VideoPoker

CARTAS

(alallululls
&
1T E® % E

‘ ARIES
Tienes que ser
cauteloso en el |
desarrolle de fus [
actividades v &l |

e VEy e
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Turismo

También se puede acceder a un sin | ' \ .'
fin de informacién, como informacion
turistica de lugares para visitar en ‘
vacaciones o0 paseos que se pueden
realizar en un dia o en un fin de | . i g

semana. Lo rmas vsitado Distrito Federal [
Descansos cerey | YEstade de I‘u’lexicm |

Paseos por un
dia

Cartelera de cine

A través de este medio se puede | ' f
revisar desde el movil la cartelera de |
los cines, reseflas de peliculas, ‘
recomendaciones para la semana,
direccion y sala en donde se exhibe

la pelicula.

‘ @ elGrito.com

| 2.Por sala |
3.Lista de Peliculas |
4 Proy, Esirenos

.\r;esq = '1:;;? .i';ﬁq / ‘:'m

1.2.4.4 Servicio de Mensajeria Multimedia “MMS” .

MMS Multimedia Messaging System es la evolucion del servicio de SMS que permite
transmitir mensajes que contengan texto, graficos, imagenes, sonido e incluso video entre
cualquier dispositivo mévil utilizando las altas velocidades de transmisién que permiten
GPRS, EDGE y UMTS. Para esto, es necesario tener un moévil multimedia con la
capacidad y correctamente configurado para poder enviar y recibir mensajes multimedia.

Los teléfonos con MMS cuentan con un editor que permite a los usuarios crear y editar los
contenidos de sus mensajes multimedia. Al utilizar este editor junto con, por ejemplo, una
camara, los usuarios pueden realizar mensajes al estilo “power point” o componer
postales digitales para enviarselas a sus amigos o clientes.
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Asi mismo, actualmente las operadoras de telefonia celular también ofrecen a sus clientes
servicios de informacién y entretenimiento via MMS tales como: postales, informacion de
clima, deportes, poemas, etc.

1.2.5 Servicios de valor agregado para mercado corporativo.

1.2.5.1 Oficina movil.

Servicio disefiado para asegurar la productividad de los usuarios, aun cuando estén fuera
de su oficina. Con la sincronizacion en tiempo real de toda su informacion; el usuario
podrd comunicarse con sus contactos, confirmar sus juntas, reenviar confirmaciones
mediante correos y revisar documentos adjuntos.

Beneficios y Funcionalidades:

. Brinda operacion continua manteniendo una conexién permanente a la red
inaldmbrica de datos GRPS/EDGE/UMTS permitiendo envio y recepcién del correo
electronico en tiempo real.

. Permite la sincronizacion inaldmbrica del calendario y su organizador personal
(libreta de direcciones, lista de tareas y block de notas) que utiliza a diario en la
cuenta de correo de su empresa.

. Tecnologia avanzada de cifrado Triple DES a fin de cumplir con las mas exigentes
pautas de seguridad de la empresa.

1.2.5.2 Acceso dedicado.

Este servicio permite crear al cliente corporativo conexiones privadas de datos entre la red
de su empresa y sus dispositivos moviles.

A través de las redes de datos GPRS/EDGE/UMTS el cliente podra acceder a
aplicaciones de su empresa de manera privada, segura y confiable.
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Brinda acceso a aplicaciones productivas como son:

Cuenta de correo empresarial.
Intranet Corporativa.

Sistema de levantamiento de pedidos.
Telemetria.

Sistema de control de inventarios, etc.

* & & o o

Algunos de los beneficios del servicio son:

. Confiabilidad. Acceso a aplicaciones de su negocio o empresa de forma segura las
24 horas.

. Administracién. Mayor seguridad en la asignacién de los usuarios que utilizan el
acceso.

. Control. Acceso Unicamente a aplicaciones especificas de la empresa a través de
dispositivos inalambricos.

. Escalabilidad. Asegura el crecimiento controlado y planeado de su conexion de
datos respecto a le expansion de su negocio 0 empresa.

. Cobertura. Roaming nacional e internacional dependiendo de la operadora.

1.2.5.3 Servicios basados en localizacion.

Los LBS (Location Based Services) o LDIS (Location Dependent Information Services)
hacen referencia a servicios basados en localizacién o para algunos autores simplemente
Servicios de Localizacion.

Los servicios basados en localizacion buscan ofrecer un servicio personalizado a los
usuarios basado en informacion de ubicacion geografica de estos. Para su operacion
utiliza tecnologia de Sistemas de Informacién Geogréfica, alguna tecnologia de
posicionamiento bien sea de lado cliente (ej. GPS) o de lado servidor (ej. servicio de
posicionamiento suministrado por el operador de la red ) y tecnologia de comunicacion de
redes para transmitir informacion hacia una aplicacion LBS que pueda procesar y
responder la solicitud.

Las aplicaciones tipicas LBS buscan proveer servicios geograficos en tiempo real.
Algunos ejemplos tipicos de esto son servicios de mapas, enrutamiento y paginas
amarillas geogréficas. A continuacién se muestra un ejemplo:
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Servicio de Localizaciéon y administracién Vehicular.

Servicio que permite a empresas, desde sus propias instalaciones, localizar, rastrear y
monitorear vehiculos particulares o utilitarios bajo un concepto avanzado de interaccion
con el equipo instalado en el vehiculo. Ademas permite la obtenciébn de reportes
estadisticos y un nivel sofisticado de funcionalidades desde el sistema y/o a través del
envio de mensajes escritos desde un celular previamente definido.

Las funcionalidades que ofrece este servicio son:

. Localizacion de un vehiculo o grupo de vehiculos sobre mapas digitales
georeferenciados.

. Visualizacién de trayectorias (Reproduccion de Historicos).

. Reportes detallados de localizaciones por distancia y tiempo.

. Posibilidad de exportar reportes histéricos a Excel y/o CSV a través de la pagina
Web.

. Funcionalidad para medir distancias.

. Envio de SMS al conductor del vehiculo en una pantalla del médem o al equipo
celular del conductor.

. Programacion de Rutas.

. Definicion de Puntos de Interés de forma particular para cada empresa adicionales a
los Puntos de Interés incluidos en los mapas.

. Ejecuciéon de comandos enviados desde un teléfono celular via SMS.
. Notificacion de alarmas via SMS a un teléfono mévil predefinido.

. Reportes asociados a rutas que incluyen tiempo y distancia que le tomo al vehiculo
llegar de un punto AaB,BaC,CaD.

Péagina 37



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

1.2.5.4 Servicios corporativos basados en mensajeria.

Alertas de Sistemas Generadas por Registros.

Servicio que permite el envio de alertas y/o alarmas desde los sistemas de la empresa
reportando algun evento de alta/media trascendencia para el personal de soporte, de
campo o personal que requiere de estar informado a través de mensajes de texto (SMS).
Las alertas son tomadas desde un registro (archivo) generado por el sistema de la
empresa el cual contiene el mensaje que se requiere enviar y una lista de numeros
celulares (hasta 20 nimeros) a los cuales se les notificara el evento.

Mensajeria a Grupos.

Servicio que permite la comunicacién via mensajes de texto desde una PC, por medio de
una interface grafica, hasta un usuario o grupo de usuarios maviles. La interface de
comunicacion gréfica permite crear un directorio de contactos, crear grupos y listas de
distribucion, insertar mensajes predefinidos ademas de ser el medio por el cual se genera
el mensaje.

Beneficios y Funcionalidades:

. Medio efectivo de comunicacién para la empresa utilizando el servicio de mensajes
de texto (SMS).

. Comunicacién directa desde una PC de la empresa hasta un dispositivo mavil.

Mensajes de hasta 150 caracteres.

. Servicio de comunicacion de bajo costo.

*

Correo via SMS.

Este servicio permite que los usuarios méviles reciban avisos via mensajes de texto
(SMS) originados desde cualquier sistema con capacidad de crear un correo electrénico.

Al usuario movil se le asigna una direccion de la forma namerocelular@operadora.com la
cual permite que el mensaje en formato de correo electronico sea convertido al formato de
SMS para que sea entregado al destinatario movil.
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Beneficios y Funcionalidades:

. Medio efectivo de comunicacién para la empresa utilizando el servicio de mensajes
de texto (SMS).

. Comunicacion directa desde cualquier cuenta de correo hasta un dispositivo movil.

. Mensajes de hasta 300 caracteres (el mensaje se divide en 2 SMS de 150
caracteres).

. Integracion del servicio con sistemas que manejen el protocolo SMTP (protocolo de
comunicacion del correo electrénico).

. Servicio de comunicacion de bajo costo.
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2 Capitulo 2

Definicidon de conceptos empleados en
arquitecturas de servidores.
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2.1 Definicion de arquitectura.

Una arquitectura es un conjunto de componentes funcionales interconectados que
aprovechando diferentes estandares, convenciones, reglas y procesos, permite integrar
una amplia gama de productos y servicios informaticos, de manera que pueden ser
utilizados eficazmente dentro de una empresa u organizacion.

Es importante sefalar que para seleccionar el modelo de una arquitectura, hay que partir
del contexto tecnoldogico y organizativo del momento y, que la arquitectura
Cliente/Servidor requiere una determinada especializacion de cada uno de los diferentes
componentes que la integran.

2.2 Arquitectura cliente / servidor.

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de
informacién en donde las transacciones se dividen en procesos independientes que
cooperan entre si para intercambiar informacién, servicios o recursos. Se denomina
cliente al proceso que inicia el didlogo o solicita los recursos y servidor al proceso que
responde a las solicitudes.

Los clientes y los servidores pueden estar conectados a una red local o una red amplia,
como la que se puede implementar en una empresa o a una red mundial como Internet.

Bajo este modelo cada usuario tiene la libertad de obtener la informacion que requiera en
un momento dado proveniente de una o varias fuentes locales o distantes y de procesarla
como segun le convenga. Los distintos servidores también pueden intercambiar
informacién dentro de esta arquitectura.

Entre las principales caracteristicas de la arquitectura cliente/servidor se pueden destacar
las siguientes:

. El servidor presenta a todos sus clientes una interfaz Gnica y bien definida.

. El cliente no necesita conocer la logica del servidor, solo su interfaz externa.

. El cliente no depende de la ubicacion fisica del servidor, ni del tipo de equipo fisico
en el que se encuentra, ni de su sistema operativo.

. Los cambios en el servidor implican pocos o ninglin cambio en el cliente.
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2.2.1 Ventajas de la arquitectura cliente-servidor.

. Centralizacion del control: los accesos, recursos y la integridad de los datos son
controlados por el servidor de forma que un programa cliente defectuoso o no
autorizado no pueda dafar el sistema.

. Escalabilidad: se puede aumentar la capacidad de clientes y servidores por
separado.

Ejemplo:

Visitar un sitio Web es un buen ejemplo de la arquitectura cliente/servidor. El servidor web
sirve las paginas web al navegador. La mayoria de los servicios del Internet son tipo de
servidores. Algunos ejemplos son servidores de archivo, DNSs, servidores de la
impresora, etc.

2.3 Servidor de aplicacion.

2.3.1 Definicion.

En informética se denomina servidor de aplicaciones a un servidor en una red de
computadores que ejecuta ciertas aplicaciones

Usualmente se trata de un dispositivo de software que proporciona servicios de aplicacion
a las computadoras cliente. Un servidor de aplicaciones generalmente gestiona la mayor
parte (o la totalidad) de las funciones de logica de negocio y de acceso a los datos de la
aplicacion. Los principales beneficios de la aplicacién de la tecnologia de servidores de
aplicaciéon son la centralizacion y la disminucién de la complejidad en el desarrollo de
aplicaciones.

Si bien el término es aplicable a todas las plataformas de software, hoy en dia el término
servidor de aplicaciones se ha convertido en sin6nimo de la plataforma J2EE de Sun
Microsystems®.

® J2EE- Java Platform, Enterprise Edition. Ver explicacion en el punto 2.4 de este capitulo.
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2.3.2 Caracteristicas comunes.

Los servidores de aplicaciéon tipicamente incluyen también middleware (o software de
conectividad) que les permite intercomunicarse con variados servicios, para efectos de
confiabilidad, seguridad, no-repudio, etc. Los servidores de aplicacién también brindan a
los desarrolladores una Interfaz para Programacion de Aplicaciones (API), de tal manera
que no tengan que preocuparse por el sistema operativo o0 por la gran cantidad de
interfaces requeridas en una aplicacién web moderna.

Los servidores de aplicacién también brindan soporte a una gran variedad de estandares,
tales como HTML®, XML’, JDBC®, SSL® etc., que les permiten su funcionamiento en
ambientes web (como Internet) y la conexiéon a una gran variedad de fuentes de datos,
sistemas y dispositivos.

2.3.3 Uso.

Un ejemplo comun del uso de servidores de aplicacion (y de sus componentes) son los
portales de Internet, que permiten a las empresas la gestion y divulgacion de su
informacién, y un punto Unico de entrada a los usuarios internos y externos. Teniendo
como base un servidor de aplicacion, dichos portales permiten tener acceso a informacién
y servicios (como servicios Web) de manera segura y transparente, desde cualquier
dispositivo.

® HTML HyperText Markup Language o Lenguaje de Marcas Hipertextuales. Es un lenguaje de marcacion disefiado para
estructurar textos y presentarlos en forma de hipertexto, que es el formato estandar de las paginas web.

7 XML. eXtensible Markup Language («lenguaje de marcas extensible»), es un metalenguaje extensible de etiquetas
desarrollado por el World Wide Web Consortium (W3C).

8 JDBC. JDBC es el acrénimo de Java Database Connectivity, un API que permite la ejecucion de operaciones sobre bases
de datos desde el lenguaje de programacion Java independientemente del sistema operativo donde se ejecute o de la base
de datos.

® SSL. Secure Sockets Layer proporciona autenticacién y privacidad de la informacién entre extremos sobre Internet
mediante el uso de criptografia.

Péagina 43


http://es.wikipedia.org/wiki/API
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Privacidad
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Criptograf%C3%ADa

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

2.4 J2EE: Java 2 Enterprise Edition.

Java Platform, Enterprise Edition o Java EE (anteriormente conocido como Java 2
Platform, Enterprise Edition o J2EE hasta la versién 1.4), es una plataforma de
programacion para desarrollar y ejecutar software de aplicaciones en Lenguaje de
programacion Java con arquitectura de n niveles distribuida, basandose ampliamente en
componentes de software modulares ejecutandose sobre un servidor de aplicaciones. La
plataforma Java EE esta definida por una especificacion. Similar a otras especificaciones
del Java Community Process, Java EE es también considerada informalmente como un
estdndar debido a que los suministradores deben cumplir ciertos requisitos de
conformidad para declarar que sus productos son conformes a Java EE; no obstante sin
un estandar de ISO o ECMA.

2.4.1 Servidores de aplicacién J2EE.

Como consecuencia del éxito del lenguaje de programacion Java, el término servidor de
aplicaciones usualmente hace referencia a un servidor de aplicaciones J2EE. WebSphere
(IBM), Oracle Application Server (Oracle Corporation) y WebLogic (BEA) estan entre los
servidores de aplicacion J2EE privativos mas conocidos.

Entre los servidores de aplicacion J2EE de dominio publico se encuentran: JOnAS™ y
JBoss™. El servidor de aplicaciones JOnAS, desarrollado por el consorcio ObjectWeb fue
el primer servidor de aplicaciones libre en lograr certificacion oficial de compatibilidad con
J2EE. JBoss es un servidor de aplicaciones de codigo abierto implementado en Java
puro. Al estar basado en Java, JBoss puede ser utilizado en cualquier sistema operativo
que lo soporte.

J2EE provee estandares que le permiten a un servidor de aplicaciones servir como
"contenedor" de los componentes que conforman dichas aplicaciones. Estos
componentes, escritos en lenguaje Java, usualmente se conocen como Servlets, Java
Server Pages (JSPs)* y Enterprise JavaBeans (EJBs)™® y permiten implementar
diferentes capas de la aplicacion, como la interfaz de usuario, la l6gica de negocio, la
gestion de sesiones de usuario o el acceso a bases de datos remotas.

1% 30nAS. Es un servidor de aplicaciones J2EE de cddigo abierto implementado en Java.

™ JBoss. Es un servidor de aplicaciones J2EE de cédigo abierto implementado en Java puro. Al estar basado en Java,
JBoss puede ser utilizado en cualquier sistema operativo que lo soporte.

2 JSP. JavaServer Pages es una tecnologia Java que permite generar contenido dindmico para web, en forma de
documentos HTML, XML o de otro tipo. Esta tecnologia es un desarrollo de la compafiia Sun Microsystems.

¥ EJB's. Los Enterprise JavaBeans son una de las API que forman parte del estandar de construccién de aplicaciones
empresariales J2EE de Sun Microsystems.
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La portabilidad de Java también ha permitido que los servidores de aplicacion J2EE se
encuentren disponibles sobre una gran variedad de plataformas, como Unix, Microsoft
Windows y GNU/Linux.

2.5 Definicion de alta disponibilidad.

Entiéndase como alta disponibilidad de un servicio o aplicacion de red, el hecho de
prestarlo ininterrumpidamente y con relativa independencia del hardware y/o software que
lo sustenta. Se consigue alta disponibilidad redundando los sistemas, como por ejemplo
implementando algun tipo de arquitectura en cluster.

2.5.1 Cluster de alta disponibilidad.

El término cluster se aplica al conjunto de hardware (equipos de coémputo, equipos de
red: switches, routers, etc.) o software aplicativo (base de datos, servidores de aplicacion,
procesos aplicativos, etc.) que se comportan como si fuesen una Unica entidad.

Para que un cluster funcione como tal, no basta solo con conectar entre si el hardware y/o
software aplicativo, sino que es necesario proveer un sistema de manejo del cluster, el
cual se encargue de monitorear y gestionar la operacion de dicho hardware o software.

Un cluster de alta disponibilidad es un conjunto hardware y/o software aplicativo que
se caracteriza por brindar el funcionamiento ininterrumpido de una aplicacién o servicio de
manera transparente al usuario final.

Si se produce un fallo del hardware o de las aplicaciones de alguno de los nodos que
conforman el cluster, el software de alta disponibilidad es capaz de re-iniciar
autométicamente los servicios que han fallado en cualquiera de los otros nodos del
cluster. Y cuando el nodo que ha fallado se recupera, los servicios son nuevamente
migrados al nodo original. Esta capacidad de recuperacion automatica de servicios nos
garantiza la integridad de la informacién, porque no hay pérdida de datos, y ademas evita
molestias a los usuarios, que no tienen por qué notar que se ha producido un problema.
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2.5.1.1 Componentes del Cluster.

En general, un cluster necesita de varios componentes de software y hardware para poder
funcionar:

Nodos.

Pueden ser simples ordenadores, sistemas multi-procesador, estaciones de trabajo
(workstations), routers, switches de red, balanceadores de carga, etc.

Sistemas Operativos.

Deben ser multiproceso, multiusuario. Otras caracteristicas deseables son la facilidad de
uso y acceso. Ejemplos: GNU/Linux, Unix: Solaris, HP-UX; Windows NT, etc.

Conexiones de Red.

Los nodos de un cluster pueden conectarse mediante una simple red Ethernet con
adaptadores de red o NIC's, o utilizarse tecnologias especiales de alta velocidad como
Fast Ethernet, Gigabit Ethernet, etc.

Middleware (capa de abstraccidn entre el usuario y los sistemas operativos).

El middleware es un software que generalmente actla entre el sistema operativo y las
aplicaciones con la finalidad de proveer a un cluster lo siguiente:

. Una interfaz Unica de acceso al sistema, denominada SSI (Single System Image), la
cual genera la sensacion al usuario de que utiliza un Unico ordenador muy potente;

. Herramientas para la optimizacion y mantenimiento del sistema: migracién de
procesos, checkpoint-restart (congelar uno o varios procesos, mudarlos de servidor
y continuar su funcionamiento en el nuevo host), balanceo de carga, tolerancia a
fallos, etc.;
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. Escalabilidad: debe poder detectar automéaticamente nuevos servidores conectados
al cluster para proceder a su utilizacion.

Existen diversos tipos de middleware, como por ejemplo: MOSIX**, OpenMOSIX, Céndor,
OpenSSl, etc.

El middleware recibe los trabajos entrantes al cluster y los redistribuye de manera que el
proceso se ejecute mas rapido y el sistema no sufra sobrecargas en un servidor. Esto se
realiza mediante politicas definidas en el sistema (automéaticamente o por un
administrador) que le indican dénde y cémo debe distribuir los procesos, por un sistema
de monitorizacion, el cual controla la carga de cada CPU y la cantidad de procesos en él.

El middleware también debe poder migrar procesos entre servidores con distintas
finalidades:

. Balancear la carga: si un servidor estd muy cargado de procesos y otro esta ocioso,
pueden transferirse procesos a este Ultimo para liberar de carga al primero y
optimizar el funcionamiento;

. Mantenimiento de servidores: si hay procesos corriendo en un servidor que necesita
mantenimiento o una actualizacion, es posible migrar los procesos a otro servidor y
proceder a desconectar del cluster al primero;

. Priorizacién de trabajos: en caso de tener varios procesos corriendo en el cluster,
pero uno de ellos de mayor importancia que los demas, puede migrarse este
proceso a los servidores que posean mas O mejores recursos para acelerar su
procesamiento.

* MOSIX es un administrador para clusters Linux y multi-clusters.
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2.6 Arquitectura de redes.

Actualmente las redes de comunicacion, estan disefiadas de una forma muy estructurada.
Estas, se organizan en capas o niveles con el objetivo de reducir la complejidad de su
disefio. Cada una de ellas se construye sobre su predecesora. Tanto el nUmero de capas
como el nombre, contenido y funcién pueden variar de una red a otra, sin embargo, en
cualquier red, el propdsito de cada capa es ofrecer ciertos servicios a las capas
superiores, liberandolas del conocimiento detallado sobre como se realizan dichos
Servicios.

Entre cada par de capas adyacentes hay una interface, la cual define los servicios y
operaciones primitivas que la capa inferior ofrece a la superior.

Para que dos o mas entidades™ se comuniquen con éxito, se requiere que "hablen el
mismo idioma", es decir, debe existir un entendimiento mutuo entre dichas entidades. Este
entendimiento es posible gracias al empleo de los protocolos de comunicacién. Un
protocolo, es un conjunto formal de reglas y convenciones que gobiernan el modo en que
las entidades involucradas en la comunicacion intercambian informacion.

Al conjunto de capas y protocolos se le denomina arquitectura de red. Las
especificaciones de ésta deberdn contener la informacion suficiente que le permita al
disefiador escribir un programa o construir el hardware correspondiente a cada capa, y
que siga en forma correcta el protocolo apropiado.

2.6.1 Modelo de referencia OSI.

El modelo de referencia OSI es la arquitectura de red actual mas prominente. El objetivo
de éste es el de desarrollar estandares para la interconexion de sistemas abiertos (Open
System Interconection, OSI).

'® En general, una entidad, es un dispositivo de red administrable individual. Por ejemplo, una computadora.
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Los principios que maneja el modelo OSI son los siguientes:
. Una capa se creara cuando se necesita un nivel diferente de abstraccion.
. Cada capa debera efectuar una funcion bien definida.

. La funcién que realizar4 cada capa debera seleccionarse con la intencién de definir
protocolos normalizados internacionalmente.

. Los limites de las capas deberan seleccionarse tomando en cuenta la minimizacion
del flujo de informacion a través de las interfaces.

. El nimero de capas deberd ser lo suficientemente grande para que funciones
diferentes no tengan que ponerse juntas en la misma capa y también lo
suficientemente pequefio para que su arquitectura no deba ser dificil de manejar.

El modelo OSI proporciona un modelo conceptual para la comunicacion entre entidades,
pero el modelo en si mismo no es un método de comunicacion.

OSI es un modelo de 7 capas, donde cada capa define los procedimientos y las reglas
(protocolos normalizados) que los sistemas de comunicaciones deben seguir, para poder
comunicarse con sus procesos correspondientes de los otros sistemas. Esto permite que
un proceso que se ejecuta en una entidad, pueda comunicarse con un proceso similar en
otra entidad, si tienen implementados los mismos protocolos de comunicaciones de capas
OSl.
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2.6.2 Capas del modelo OSI.

Segun la clasificacion del modelo de referencia de Interconexion de Sistemas
Abiertos (OSI, Open System Interconnection), la comunicacién de varios dispositivos
ETD™ se puede estudiar dividiéndola en 7 niveles, que son expuestos desde su nivel mas
alto hasta el mas bajo:

Nivel Nombre Categoria
Capa 7 Nivel de aplicacion
Capa 6 Nivel de presentacion -
Capa 5 Nivel de sesion
Capa 4 Nivel de transporte
Capa 3 Nivel de red
Capa 2 Nivel de enlace de datos ngnggtcér;e
Capal Nivel fisico

Tabla 2.1. Capas del modelo OSI.

A su vez, esos 7 niveles se pueden subdividir en dos categorias, las capas superiores y
las capas inferiores. Las 4 capas superiores trabajan con problemas particulares a las
aplicaciones, y las 3 capas inferiores se encargan de los problemas pertinentes al
transporte de los datos.

Los protocolos de cada capa tienen una interfaz bien definida. Una capa generalmente se
comunica con la capa inmediata inferior, la inmediata superior, y la capa del mismo nivel
en otros computadores de la red. Esta division de los protocolos ofrece abstraccion en la
comunicacion.

Una aplicacion (capa nivel 7) por ejemplo, solo necesita conocer como comunicarse con
la capa 6 que le sigue, y con otra aplicacién en otro computador (capa 7). No necesita
conocer nada entre las capas de la 1 a la 5. Asi, un navegador web (HTTP'', capa 7)
puede utilizar una conexion Ethernet o PPP*® (capa 2) para acceder a la Internet, sin que
sea necesario cualquier tratamiento para los protocolos de este nivel mas bajo.

% ETD. Equipo Terminal de Datos o DTE Data Terminal Equipment, es aquel componente del circuito de datos que hace de
fuente o destino de la informacién. Puedes ser un terminal, una impresora o también un potente ordenador.

" HTTP. HyperText Transfer Protocol, define la sintaxis y la semantica que utilizan los elementos software de la arquitectura
web (clientes, servidores, proxies) para comunicarse.

'® PPP Point-to-point Protocol, es un protocolo asociado a la pila TCP/IP de uso en Internet. El protocolo PPP permite
establecer una comunicacion a nivel de enlace entre dos computadoras.
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De la misma forma, un router s6lo necesita de las informaciones del nivel de red para
enrutar paquetes, sin que importe si los datos en transito pertenecen a una imagen para
un navegador web, un archivo transferido via FTP* o un mensaje de correo electrénico.

2.6.2.1 Capalfisica.

Esta capa se encarga de activar, mantener y desactivar el enlace fisico entre sistemas de
redes de comunicaciones. Asimismo, define las especificaciones eléctricas, mecanicas y
de procedimiento.

Las especificaciones eléctricas son las que determinan los niveles de tensién (o corriente)
y la temporizacién de los cambios eléctricos que representan los unos y los ceros. Las
especificaciones mecanicas, describen los conectores y los hilos de interfaz. Cabe
mencionar que las interfaces empleadas en la capa fisica, se utilizan para conectar
dispositivos de usuario al circuito de comunicaciones.

Por dltimo, las especificaciones de procedimiento describen lo que deben hacer los
conectores, y la secuencia de eventos necesaria para llevar a cabo la transferencia
efectiva de datos a través del interfaz.

2.6.2.2 Capade enlace de datos.

Es la encargada de proporcionar una transmision confiable de datos a través del enlace
de red. Una de las funciones mas importantes de esta capa consiste en detectar errores
en la transmision y en recuperar, por distintos mecanismos, los datos perdidos, duplicados
0 erréneos; ademas, alerta a los protocolos de las capas superiores cuando se presenta
un error en la transmision. También se ocupa del direccionamiento fisico, el cual, a
diferencia del direccionamiento de red, define cobmo se nombran los dispositivos en la
capa de enlace de datos. Asimismo, se encarga de controlar el flujo de datos para que el
dispositivo receptor no se sature con mas trafico del que pueda manejar simultaneamente.

¥ ETP. File Transfer Protocol. Es un protocolo de transferencia de archivos entre sistemas conectados a una red TCP
basado en la arquitectura cliente-servidor, de manera que desde un equipo cliente nos podemos conectar a un servidor para
descargar archivos desde él o para enviarle nuestros propios archivos independientemente del sistema operativo utilizado
en cada equipo.
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2.6.2.3 Capadered.

Esta capa se ocupa de las operaciones de encaminamiento por la red y proporciona la
comunicacion entre distintas redes. Es decir, determina como encaminar los paquetes de
una entidad origen a una entidad destino, pudiendo tomar distintas soluciones. Lo
anterior, se logra a través del direccionamiento I6gico de dichas entidades.

El control de la congestibn es también problema de este nivel, asi como la
responsabilidad para resolver problemas de interconexion de redes heterogéneas (con
protocolos diferentes, etc.).

Los protocolos de la capa de red son de hecho protocolos de ruteo, sin embargo también
otro tipo de protocolos estan implantados en la capa de red. La capa de red soporta
servicios orientados y no orientados a la conexion de los protocolos de las capas
superiores.

2.6.2.4 Capade transporte.

La funcién principal de la capa de transporte es aceptar los datos de la capa de sesion,
dividirlos en unidades mas pequefias, siempre y cuando sea necesario, pasarlos a la capa
de red y asegurar que todos ellos lleguen correctamente a la entidad destino de la manera
mas eficiente.

Por otra parte, esta capa se necesita para hacer el trabajo de multiplexién transparente a
la capa de sesién, es decir, permite que los datos de diferentes aplicaciones sean
transmitidos en un enlace fisico Unico. Ademas se ocupa del establecimiento y liberacion
de conexiones a través de la red.

Otra de sus funciones habituales de la capa de transporte es el control de flujo entre
entidades, esto es, administra la transmision de datos entre dispositivos para que el
dispositivo transmisor no envie mas datos de los que pueda procesar el dispositivo
receptor.
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2.6.2.5 Capade sesion.

Esta capa permite que los usuarios de diferentes maquinas puedan establecer sesiones
entre ellos. Una sesion podria permitir al usuario acceder a un sistema de tiempo
compartido a distancia, o transferir un archivo entre dos maquinas.

Las sesiones de comunicacién constan de solicitudes y respuestas de servicio que se
presentan entre aplicaciones ubicadas en diferentes dispositivos de red. Estas solicitudes
y respuestas estan coordinadas por protocolos implantados en la capa de sesion.

Por otra parte, esta capa se encarga de la administracién del testigo y la sincronizacion
entre el origen y destino de los datos.

2.6.2.6 Capa de presentacion.

Se ocupa de los aspectos de sintaxis y semantica de la informacion que se transmite y no
del movimiento fiable de bits de un lugar a otro.

La capa de presentacion, brinda una gama de funciones de codificacién y conversion que
se aplican a los datos de la capa de aplicacion. Estas funciones aseguran que la
informacién enviada desde la capa de aplicacion de un sistema sea legible por la capa de
aplicacion de otro sistema

La capa de presentacion esta relacionada también con otros aspectos de representacion
de la informacion. Por ejemplo, la compresion de datos se puede utilizar aqui para reducir
el numero de bits que tienen que transmitirse, y el concepto de criptografia, el cual se
utiliza frecuentemente por cuestiones de privacidad y autentificacion.

2.6.2.7 Capade aplicacion.

Esta capa es la interfaz entre el usuario para interactuar de manera directa con las
aplicaciones de software. En este nivel estan los programas de administracién de bases
de datos, los programas de servidores de archivos y de servidores de impresion, los
comandos y lenguajes de respuestas de los sistemas operativos. El software de
aplicaciones como el procesamiento de textos o hojas de calculo no estan en la capa de
aplicaciones, soélo los protocolos que les permiten funcionar.
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2.6.3 Ejemplos de protocolos.

Capa 1: Nivel fisico
Cable coaxial, Cable de fibra 6ptica, Cable de par trenzado, Microondas, Radio, RS-
232.%

Capa 2: Nivel de enlace de datos
Ethernet, Fast Ethernet, Gigabit Ethernet, Token Ring, FDDI, ATM, HDLC.

Capa 3: Nivel de red
ARP, RARP, IP (IPv4, IPv6), X.25, ICMP, IGMP, NetBEUI, IPX, Appletalk.

Capa 4: Nivel de transporte
TCP, UDP, SPX.

Capa 5: Nivel de sesion
NetBIOS, RPC, SSL.

Capa 6: Nivel de presentacion
ASN.1.

Capa 7: Nivel de aplicacion
SNMP, SMTP, NNTP, FTP, SSH, HTTP, NFS, Telnet, IRC, ICQ, POP3, IMAP.

2 ver definiciones de protocolos mencionados de la capa 1 a la 7 en glosario.
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2.6.4 Topologias de red.

Los nodos de una red necesitan estar conectados para comunicarse, a la forma en que
estan conectados dichos nodos se le llama topologia®. Una red tiene dos diferentes
topologias: una fisica y una l6gica. La topologia fisica es la disposicion fisica actual de la
red, la manera en que los nodos estan conectados unos con otros. La topologia l6gica
es el método que se usa para comunicarse con los demas nodos, es decir, la ruta que
toman los datos de la red entre los diferentes nodos de la misma.

La forma de una red, no limita los medios de transmision, es decir, tanto los cables de par
trenzado como los cables coaxiales y los de fibra Optica, se pueden adaptar a las
diferentes topologias que existen. A continuacién se describen las topologias de red mas
comunes:

2.6.4.1 Topologia jerarquica.

La estructura jerarquica es una de las mas extendidas actualmente. Esta topologia
proporciona un punto de concentracion de las tareas de control y de resolucion de errores.
En la mayoria de los casos, el DTE? situado en el nivel mas elevado de la jerarquia es el
que controla la red.

Aunque la topologia jerarquica resulta interesante por ser facil de controlar, puede
presentar ciertos problemas en cuanto a la posibilidad de aparicion de cuellos de botella.
En determinadas situaciones, el DTE mas elevado, normalmente un gran ordenador
central, ha de controlar todo el tréfico entre los distintos DTE. Este hecho no sélo puede
crear saturaciones de datos, sino que ademas plantea serios problemas de fiabilidad.

Las redes con topologia jerarquica se conocen también como redes verticales o en arbol.

2L El término topologia es un concepto geométrico que alude al aspecto de una cosa.
2 DTE. Data Terminal Equipment (equipo terminal de datos). Estas siglas se utilizan para referirse de forma genérica al
equipo que emplea el usuario final; por ejemplo, las estaciones de trabajo.
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Figura 2.1 Topologia jerarquica.

2.6.4.2 Topologia horizontal (bus).

Este tipo de topologia es frecuente en las redes de area local. Es relativamente f4cil
controlar el flujo de tréafico entre los distintos DTE, el bus permite que todas las estaciones
reciban todas las transmisiones, es decir, una estacion puede difundir la informacién a
todas la demas. Ethernet es un ejemplo de una red que usa el método de bus.

La principal limitacion de una topologia horizontal estéa en el hecho de que suele existir un
s6lo canal de comunicaciones para todos los dispositivos de la red. En consecuencia, si el
canal de comunicaciones falla, toda la red deja de funcionar. Ademas, la seguridad podria
verse amenazada por un usuario no autorizado.

Una desventaja de la topologia de bus es que, por lo general, debe haber un minimo de
distancia entre las derivaciones, de forma que las estaciones de trabajo puedan evadir las
interferencias de sefiales.
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Figura 2.2 Topologia horizontal (bus).

2.6.4.3 Topologia en estrella.

La topologia en estrella es una de las mas empleadas en los sistemas de comunicaciones
de datos. Todo el trafico emana del nucleo de la estrella, como se observa en la figura
2.3.

El nodo central, es por lo general un concentrador (hub) o switch, el cual posee el control
total de los DTE conectados a éste. Ademas, es responsable de encaminar el trafico hacia
el resto de los componentes. La localizacion de fallas, es relativamente una actividad
sencilla porque es posible aislar las lineas para identificar el problema.

Esta topologia, facilita la adicion de nuevos DTE a la red. Todo lo que se requiere es un
cable que vaya del punto central de conexidn (concentrador) a la tarjeta de interfaz de red
de cada DTE.
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Figura 2.3 Topologia en estrella

Otra ventaja de la topologia estrella es que el administrador de la red puede asignar a
ciertos DTE un estatus mayor que a otros. Por tanto, el nodo central tendera a buscar las
sefiales de estos DTE prioritarias antes de reconocer a otros DTE. Para redes que tengan
algunos usuarios clave que requieran respuestas inmediatas a sus solicitudes en linea,
esta caracteristica de la topologia estrella puede ser de extrema utilidad.

Sin embargo, y al igual que en la estructura jerarquica, la principal deficiencia de esta
topologia es que puede sufrir saturaciones o hasta la obstruccién total del funcionamiento
de la red en caso de averia del nodo central.

2.6.4.4 Topologia en anillo.

La estructura en anillo como se observa en la siguiente figura, se llama asi por el aspecto
circular del flujo de datos.
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Figura 2.4 Topologia en anillo

En la mayoria de los casos, los datos fluyen en una sola direccion, y cada estacion recibe
la sefial y la transmite a la siguiente del anillo. La organizacién en anillo resulta atractiva
porgue con ella son bastante raros los embotellamientos, tan frecuentes en los sistemas
en estrella o en arbol. Ademas, la l6gica necesaria para poner en marcha una red de este
tipo es relativamente simple. Cada componente ha de llevar a cabo una serie de tareas
muy sencillas: aceptar los datos, enviarlos al DTE conectado al anillo o retransmitirlos al
préximo componente del mismo.

Sin embargo, como todas las redes, la red en anillo tiene algunos defectos. El problema
mas importante es que todos los componentes del anillo estan unidos por un mismo
canal. Si falla el canal entre dos nodos, toda la red se interrumpe. Por eso algunos
fabricantes han ideado disefios especiales que incluyen canales de seguridad, por si se
produce la pérdida de algun canal. Otros fabricantes construyen conmutadores que
redirigen los datos automaticamente, saltandose el nodo averiado, hasta el siguiente nodo
del anillo, con el fin de evitar que el fallo afecte a toda la red.
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2.6.4.5 Topologia en malla.

La topologia en malla se ha venido empleando en los Ultimos afios. Lo que la hace
atractiva es su relativa inmunidad a los problemas de embotellamiento y averias. Es decir,
es posible orientar el trafico por trayectorias alternas en caso de que algin nodo esté
averiado u ocupado, esto gracias a la multiplicidad de caminos que ofrece a través de los
distintos DTE y DCE?,

Sin embargo, para proporcionar estas funciones especiales, la l6gica de control de los
protocolos de una red en malla puede llegar a ser sumamente complicada.

A pesar de que la realizaciébn de este método es compleja y cara, muchos usuarios
prefieren la fiabilidad de una red en malla a otras alternativas.

Figura 2.5 Topologia en malla

% DCE. También llamado ETCD Data Circuit Terminating Equipment (equipo terminal de circuitos de datos 6 equipo de
comunicaciones de datos), se emplea para conectar equipos DTE a la linea o canal de comunicaciones, es decir, sirven de
interfaz entre el DTE y la red de comunicaciones. Ejemplo: un médem.
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2.7 Red de area de almacenamiento

Unared de area de almacenamiento, en inglés SAN (Storage Area Network), es una red
concebida para conectar servidores, matrices (arrays) de discos y librerias de respaldo
principalmente. Esta basada en tecnologia fibre channel y méas recientemente en iSCSI.

Una red SAN se distingue de otros modos de almacenamiento en red por el modo de
acceso a bajo nivel. El tipo de trafico en una SAN es muy similar al de los discos duros
como ATA. En otros métodos de almacenamiento, como NFS, el servidor solicita un
determinado fichero, por ejemplo: "/home/usuario/rocks". En una SAN el servidor solicita
"el bloque 6000 del disco 4". La mayoria de las SAN actuales usan el protocolo SCSI para
acceder a los datos de la SAN, aunque no usen interfaces? fisicas SCSI.

Una SAN se puede considerar una extension de Direct Attached Storage (DAS). Donde
en DAS hay un enlace punto a punto entre el servidor y su almacenamiento, una SAN
permite a varios servidores acceder a varios dispositivos de almacenamiento en una red
compartida. Tanto en SAN como en DAS, las aplicaciones y programas de usuarios hacen
sus peticiones de datos al sistema de ficheros directamente. La diferencia reside en la
manera en la que dicho sistema de ficheros obtiene los datos requeridos del
almacenamiento. En DAS, el almacenamiento es local al sistema de ficheros, mientras
que en SAN, el almacenamiento es remoto.

SAN utiliza diferentes protocolos de acceso como Fibre Channel y Gigabit Ethernet. En el
lado opuesto se encuentra la tecnologia Network-Attached Storage (NAS), donde las
aplicaciones hacen las peticiones de datos a los sistemas de ficheros de manera remota
mediante el protocolo Network File System (NFS). La figura 2.6 muestra un diagrama
comparativo entre los diferentes sistemas de almacenamiento: DAS, NAS y SAN.

2 Conexion fisica y funcional entre dos aparatos o sistemas independientes
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Figura 2.6 Comparacion DAS, NAS y SAN.

2.7.1 Caracteristicas de una SAN.

Latencia® - Una de las diferencias y principales caracteristicas de las SAN es que son
construidas para minimizar el tiempo de respuesta del medio de transmision.

Conectividad - Permite que mudltiples servidores sean conectados al mismo grupo de
discos o librerias de cintas, permitiendo que la utilizacion de los sistemas de
almacenamiento y los respaldos sean 6ptimos.

Distancia - Las SAN al ser construidas con fibra Optica heredan los beneficios de ésta,
por ejemplo, las SAN pueden tener dispositivos con una separacion de hasta 10 Km. sin
ruteadores.

% En redes informaticas de datos se denomina latencia a la suma de retardos temporales dentro de una red. Un retardo es
producido por la demora en la propagacion y transmision de paquetes dentro de la red.
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Velocidad - El rendimiento de cualquier sistema de computo dependera de la velocidad
de sus subsistemas, es por ello que las SAN han incrementado su velocidad de
transferencia de informacién, desde 1 Gigabit, hasta actualmente 2 y 4 Gigabits por
segundo.

Disponibilidad - Una de las ventajas de las SAN es que al tener mayor conectividad,
permiten que los servidores y dispositivos de almacenamiento se conecten mas de una
vez a la SAN, de esta forma, se pueden tener rutas redundantes que a su vez
incrementaran la tolerancia a fallos.

Componentes - Los componentes primarios de una SAN son: switches, HBAs®,
servidores, ruteadores, gateways, matrices de discos y librerias de cintas.

ISL (Inter Switch Link, enlace entre conmutadores) - Actualmente las conexiones entre los
switches de SAN se hacen mediante puertos tipo "E" y pueden agruparse para formar una
troncal (trunk) que permita mayor flujo de informacién y tolerancia a fallos.

Arquitectura - channel actuales funcionan bajo dos arquitecturas basicas, FC-AL (Fibre
Channel Arbitrated Loop) y Switched Fabric, ambos esquemas pueden convivir y ampliar
las posibilidades de las SAN. La arquitectura FC-AL puede conectar hasta 127
dispositivos, mientras que switched fabric hasta 16 millones teéricamente.

%% Un HBA (Host Bus Adapter) o adaptador de bus de host, es la tarjeta de interfaz que conecta un host a una SAN (Storage
Area Network).
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2.8 Balanceadores de carga.

2.8.1 Definicion

El balanceador de carga es el dispositivo de red que se ubica entre los clientes y los
servidores (figura 2.7), centralizando la recepcion de peticiones. El balanceador de carga
se limitar4q a reenviar las peticiones a los servidores reales, que son los encargados de
procesarlas, incrementando de esta manera la capacidad de procesamiento de peticiones
que comunmente se tiene en arquitecturas de un solo servidor. El balanceador de carga
toma las decisiones de reenvio de peticiones en funcién de un algoritmo de scheduling
determinado. EI método de reenvio puede implementarse de varias formas, en funcioén de
la arquitectura de red disponible para comunicar a los servidores reales con el
balanceador de carga.

< g

H
L]
;
[ Balanceador de
. i carga
Cliente i
:
1
]
'
]
]
1

Servidores
Reales

Servidor Virtual

Figura 2.7 Uso de balanceador de carga,

2.8.2 Mejoras que aporta el balanceador de carga

El hecho de distribuir el trabajo entre diferentes maquinas permite que la capacidad de
carga del servidor virtual sea muy superior a la que tendria un solo servidor real. Ademas,
el balanceador de carga aporta escalabilidad, disponibilidad, facilidad de mantenimiento,
seguridad y calidad de servicio.
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2.8.2.1 Escalabilidad.

Si la demanda de un servicio es muy elevada, se puede incrementar el nimero de
servidores reales que prestan dicho servicio, de esta manera, con s6lo aumentar el
namero de servidores reales, se aumenta el nUmero de conexiones que puede atender el
servidor virtual.

El balanceador de carga distribuye las peticiones de los clientes entre todos los servidores
reales disponibles, usando para ello algoritmos de distribucién de la carga, que permiten
aumentar la capacidad de proceso que tendria un solo servidor. Suponiendo un balanceo
perfecto, la capacidad del servidor virtual equivaldria a la suma de las capacidades de
cada uno de los servidores reales por separado, pero en términos reales la capacidad del
servidor virtual ronda entre el 80% y el 90%.

2.8.2.2 Disponibilidad.

La maquina encargada de balancear la carga hace un chequeo continuo de los servidores
reales asi como de las aplicaciones que corren en ellos. En caso de que un servidor real o
una aplicacion dejen de responder, el balanceador ya no le reenviard& mas peticiones
hasta que el servicio esté disponible de nuevo. De esta forma, de cara al usuario final
(cliente), el servicio ofrecido por el servidor virtual estara siempre disponible, incluso en el
caso de que alguno de los servidores reales deje de prestar servicio. Si el sistema no
dispone de los mecanismos necesarios, las conexiones que en ese momento tenia el
servidor real fallido se perderan. En este sentido, el balanceador de carga hace
automaticamente y con transparencia lo mismo que se haria manualmente, mediante
configuraciones estaticas del balanceador de carga, pero disminuyendo notablemente los
tiempos de respuesta porque no se requiere de intervencidon humana para reconfigurar el
balanceador.

2.8.2.3 Gestion y flexibilidad en el mantenimiento.

Si se necesita apagar algun servidor real o detener un servicio, debido a un cambio de
hardware o a una actualizacién del software, el uso de un balanceador de carga permite
hacerlo de forma controlada, en el sentido de que se dejan de reenviar las peticiones de
los clientes a dicho servidor. De esta forma, es posible proceder a realizar las tareas de
mantenimiento sin afectar a la disponibilidad del servicio. El proceso es totalmente
transparente para los clientes porgue siempre encontraran disponibilidad del servicio en la
IP habitual (VIP).
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El balanceador de carga aporta flexibilidad en la gestion del servidor virtual porque
posibilita cambiar los servicios que esta ofreciendo cada uno de los servidores reales en
funcion de las necesidades de cada momento.

2.8.2.4 Seguridad.

Los balanceadores de carga se encuentran entre los clientes y los servidores reales,
pudiendo actuar como filtro ante posibles ataques. Adicionalmente, el uso de NAT
incrementa la seguridad debido al hecho de que las direcciones IP privadas de los
servidores reales no son alcanzables directamente desde Internet. Los clientes
Unicamente ven la VIP que proporciona el balanceador, en cuyo interior se aplicaran las
reglas de filtrado.

2.8.2.5 Calidad de servicio (Qo0S).

Los balanceadores de carga pueden ser usados para distinguir diferentes tipos de clientes
y servicios, permitiendo de este modo la implementacién de politicas de calidad de
servicio (QoS). Los clientes o servicios preferentes pueden disponer de: servicios
ofrecidos por un servidor en particular, mayor prioridad de sus paquetes IP y una
determinada calidad de servicio o ancho de banda.

2.8.3 Tipos de balanceadores de carga.

Los balanceadores de carga se pueden clasificar dentro de 4 grandes grupos: los
balanceadores de carga para servidores (server load balancing), los balanceadores de
carga para firewalls (firewall load balancing), los balanceadores de caches (cache load
balancing) y los balanceadores de carga entre sistemas servidores remotos (global server
load balancing).

2.8.3.1 Server Load Balancing.

Reparten la carga entre un grupo de servidores aumentando la capacidad del sistema.
Solucionan el problema de la caida de un servidor y aumentan la escalabilidad del
sistema.
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2.8.3.2 Firewall Load Balancing.

Reparten la carga entre un grupo de firewalls. Aumentan la capacidad y escalabilidad del
sistema.

2.8.3.3 Cache Load Balancing.

Descargan de trabajo a los servidores web al redireccionar las peticiones a sistemas de
cache.

2.8.3.4 Global Server Load Balancing.

Permiten redireccionar las peticiones de los clientes hacia el servidor o centro de datos
mas idéneo para estos, mejorando los tiempos de respuesta y la calidad del servicio. La
seleccién del servidor idoneo puede realizarse en funcion de la distancia (un servidor por
pais o region), o en base a otros factores como el trafico, calidad del enlace, etc.

2.8.4 Métodos de distribucién de carga

Por método de distribucién de carga, se entiende la manera en la que el balanceador
toma la decisibn de a qué servidor, dentro de la granja de servidores, asignar una
conexion.

El balanceo de carga puede realizarse de dos formas: stateless o stateful. Un balanceo
de carga que utilice un algoritmo que simplemente distribuya el trafico a un determinado
servidor, sin tener en cuenta el estado de la informacién de cada sesion, es denominado
stateless load balancing. Por el contrario, el balanceador que tiene en cuenta el estado de
cada una de las sesiones, para tomar la decision de a qué servidor dirigirlas, se denomina
stateful load balancing.

Independientemente de si el balanceador es stateful o stateless, éste utilizara un método
de distribucién que le ha de permitir determinar qué cantidad maxima de trafico puede
asignar a cada servidor. El objetivo, es realizar un reparto equitativo del trafico en funcién
de las capacidades de cada servidor porque es posible que dentro de la granja de
servidores no todos los equipos tengan las mismas prestaciones.
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Se puede clasificar el trafico de red como TCP, UDP o simplemente IP. Un balanceador
de carga capaz de identificar el trafico como TCP o UDP, podra también identificar las
sesiones TCP o UDP en base al los puertos y direcciones IP origen/destino. El protocolo
TCP es orientado a conexion. Las sesiones se establecen y finalizan mediante el
intercambio de una serie de Ordenes predeterminadas por el protocolo TCP. El
balanceador puede entender o no este didlogo y utilizarlo para determinar el inicio y
finalizacion de sesiones.

& '
Cliente Servidor
Envio SYN(SEQ=x) M
\ Recepcion SYN(SEQ=x) Establecimiento de
Envio ACK SYN(SEQ=y, ACK=x+1) conexion TCP
Recepcion ACK SYM(SEQ=y, ACK=x) / {Inicio de Sesion)

3-way hadshake

Envio ACK(SEQ=y+1) \.
Recepcion ACK(SEQ=y+1)

Intercambio de datos

\» Recepcion FIN(SEQ=n) Finalizacion de
Envio ACK FIN{ ACK=n+1) Sesion TCP
Recepcion ACK FIN( ACK=n+1) «—/’/’

LI

Envio FIN(SEQ=n)

Establecimiento de conexién TCP

Figura 2.8. Establecimiento de conexién TCP

Tanto el trafico TCP como UDP funciona sobre IP. Por el contrario, algunos protocolos
propietarios s6lo pueden correr directamente sobre IP, en estos casos, el balanceador
s6lo podré determinar las sesiones en base a las direcciones IP origen y destino.

2.8.4.1 Stateless

Un balanceador de tipo stateless no puede determinar el inicio y fin de sesiones. UDP es
un protocolo stateless, dado que no es orientado a conexion. Por el contrario, existen
determinados servicios que requieren que todos los paquetes pertenecientes a una sesion
UDP, sean enviados al mismo servidor real. Por ejemplo, en aquellos servicios en los que
se requiere que se establezcan dos conexiones, una TCP y otra UDP, es requisito
indispensable que los paquetes UDP se envien siempre al mismo servidor real en el que
se ha establecido la conexion TCP.
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En estos casos, dado que el balanceador identifica la sesion UDP Gnicamente en base a
las direcciones IP y puertos origen/destino, el balanceador crea una regla, que lo
configura dindmicamente para reenviar siempre al mismo servidor real los paquetes
pertenecientes a esa sesion. Esta regla desaparece automaticamente, si durante un
periodo predeterminado de tiempo no se recibe otro paguete que case con ella.

La principal ventaja del balanceador de tipo stateless es la simplicidad de los algoritmos
de scheduling utilizados para tomar la decisién de a qué servidor reenviar los paquetes. El
hecho de que el balanceador stateless tenga menos elementos en los que basarse para la
toma de decisiones de reenvio, repercute en un algoritmo de scheduling mas sencillo y
por tanto en menores requerimientos para su procesado.

2.8.4.2 Stateful

El balanceo de carga stateful requiere que el balanceador sepa reconocer y entender el
inicio, finalizacion y dialogo de las sesiones. De esta manera, cuando le llega una peticion
de conexion, el balanceador crea una regla que lo configura dinAmicamente para reenviar
todos los paquetes pertenecientes a esa sesion hacia un mismo servidor real. Del mismo
modo, cuando el balanceador detecte el fin de esa sesién, borrarda la regla que
previamente le cred. En el caso de que la sesion no finalice y por un periodo de tiempo
méaximo predeterminado, no se reciban mas paquetes pertenecientes a la misma, el
balanceador también borrara la regla.

El balanceo de carga de tipo stateful es mucho mas eficiente que el balanceo de carga
stateless, debido a que las decisiones de balanceo son realizadas también en base al
estado de la sesion y no sélo en base a su identificacion. Esta importante mejora en el
balanceo es posible gracias a que los algoritmos de scheduling disponen de mas
elementos de juicio para la toma de decisiones y que permiten un mejor reparto de las
sesiones.

El balanceador stateless considera por igual todas las sesiones pertenecientes a una
misma IP, en cambio, el balanceador stateful es capaz de diferenciar la carga de las
diferentes sesiones.

Para lograr una mayor comprensién de lo anteriormente expuesto, considérese el
siguiente escenario:
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Dos clientes efectian peticiones a un mismo servidor virtual. El primero de ellos, genera
100 paquetes por segundo (60 de http, 30 de FTP y 10 de IRC) hacia el servidor virtual. El
segundo cliente sélo genera 5 paquetes (3 de http y 2 de FTP).

Un balanceador stateless considera que los 100 paquetes generados por el primer cliente
forman parte de una misma sesion, y por tanto, reenvia los 100 a un mismo servidor real.

Los 5 paquetes del segundo cliente, los considera pertenecientes a otra sesion, por lo que
los reenvia a otro servidor real.

Un balanceador stateful es capaz de diferenciar de entre los 100 paquetes enviados por el
primer cliente, a qué servicios/sesién pertenecen cada uno de ellos, y por tanto puede
repartir, por ejemplo, los 60 paquetes de http al servidor 1, los 30 de FTP al servidor 2 y
los 10 de IRC al servidor 3. Dependiendo del las capacidades stateful del balanceador en
particular, éste incluso podria llegar a diferenciar entre distintas peticiones http, en
funcién, por ejemplo, de la pagina solicitada.

Un balanceador stateful identificara cada una de las sesiones de cada cliente y realizara
un balanceo de carga mucho mas eficiente. Como contrapartida, los balanceadores de
carga de tipo stateful requieren de una mayor capacidad de proceso.

2.8.4.3 Algoritmos de Scheduling (Hashing)

Los balanceadores de carga pueden utilizar diferentes métodos para decidir a qué
servidor asignar las diferentes conexiones. Algunos de estos métodos son mas efectivos
que otros, en funcion del servicio que se ha de balancear. Es por esto, que un
balanceador de carga puede utilizar diferentes algoritmos de scheduling para balancear
diferentes tipos de servicios.

Secuencial (Round-Robin):

Es el mas sencillo por lo que consume muy pocos recursos.

Realiza una asignacion secuencial y ciclica de los servidores.

Es poco eficiente porque no toma en cuenta el nimero de conexiones establecidas en
cada servidor.
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De menor namero de conexiones (Least Connections):

El balanceador conoce el nimero de sesiones establecidas en cada servidor real y
reenvia las conexiones nuevas al servidor que menos conexiones tiene en ese momento.

Distribucién Ponderada por pesos (Weighted Distribution):

Este método permite al administrador asignar un peso a cada servidor, en funcion de su
capacidad y el servicio que ha de prestar.
Se utilizan en combinacién con Round-Robin y Least Connections.

Por tiempo de respuesta (Response Time):

Complementa a otros algoritmos posibilitando la eleccién del servidor mas rapido.
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2.9 Network Address Translation (NAT)

La ‘Traduccién de Direcciones de Red’, Network Address Translation (NAT), es un método
mediante el cual las direcciones IP son mapeadas desde un dominio de direcciones a
otro, proporcionando encaminamiento transparente a las maquinas finales. Existen
muchas variantes de traduccion de direcciones que se prestan a distintas aplicaciones.
Sin embargo, todas las variantes de dispositivos NAT deberian compartir las siguientes
caracteristicas:

a) Asignacion transparente de direcciones.

b) Encaminamiento transparente mediante la traduccion de direcciones (aqui el
encaminamiento se refiere al reenvio de paquetes, no al intercambio de
informacién de encaminamiento).

¢) Traduccion de la carga util de los paquetes de error ICMP.

Este apartado se centra en algunos tipos de NAT utilizados en la implementacion de
balanceadores de carga.

2.9.1 Destination NAT

Consiste en cambiar la direccion destino, de la cabecera IP, de los paquetes enviados por
el cliente. Esta direccion se sobrescribe en este caso con la direccion IP del servidor real
seleccionado por el balanceador de carga. Cuando el paquete retorna al cliente, se
restituye esta direccién para que figure como origen. De esta manera, el paso a través del
balanceador de carga, se realiza de forma transparente para el cliente. A este tipo de NAT
se le conoce también como half-NAT dado que sélo se cambia la direccion destino del
paquete.

2.9.2 Source NAT

Este tipo de NAT es poco frecuente y sélo se utiliza en situaciones donde el disefio de la
red asi lo requiere. Esto es, en situaciones donde la topologia de la red permite a los
paquetes volver al cliente sin pasar por el balanceador de carga.
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En determinados disefios de red, pueden existir otras alternativas al source NAT, éstas
pasan por utilizar Direct Server Return (DSR) o bien por poner al balanceador como
gateway por defecto de los servidores reales. Estas dos alternativas requieren que el
balanceador de carga y los servidores reales estén en el mimo dominio de broadcast o
capa de enlace.

Source NAT se realiza cambiando las direcciones origen y destino de los paquetes. El
balanceador de carga cambia la direccion origen de todos los paquetes por una direccién
definida en el balanceador, llamada source IP, antes de reenviar los paquetes a los
servidores reales. Cuando los paquetes llegan a los servidores reales, estos ultimos los
ven como peticiones realizadas por el balanceador de carga, puesto que los servidores no
tienen conocimiento de la direccion de los auténticos clientes finales que originaron dichos
paquetes. Las respuestas de los servidores reales tienen como direccién destino la IP del
balanceador de carga y no la del cliente final. El balanceador recoge estas respuestas y
rescribe nuevamente la cabecera IP de manera que la direccion de destino sea la IP del
cliente y la de origen la source IP.

Desde el punto de vista del balanceador de carga se establecen dos sesiones. Una con el
cliente y otra con el servidor real. Los servidores reales ven al balanceador de carga como
un cliente, lo cual implica que el balanceador de carga ha de disponer de un niamero de
puerto para cada una de las sesiones que establece con cada uno de los servidores
reales.

El nimero de puertos maximos que puede abrir un sistema es de 65.536. Existe por lo
tanto una importante limitacion en cuanto al nimero de maximo de conexiones
simultaneas que el balanceador de carga puede manejar para una sola IP. Para superar
esta limitacion el balanceador ha de permitir configurar maltiples direcciones source IP.

La principal ventaja de source NAT es permitir la implementacion de balanceadores de
carga independientemente de la topologia de la red, el inconveniente es que los
servidores reales no ven la direccion IP original del cliente. Por tanto, aquellas
aplicaciones que utilicen algin método de autenticacion basado en IP no funcionaran
apropiadamente con source NAT.
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3 Capitulo 3

Analisis de la situacion tecnologica y
ejecucion de procesos operativos inicial en la
prestacion de servicios de valor agregado.
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3.1 Analisis de la situacion tecnologica inicial.

A continuacién se describe el disefio de la arquitectura inicial para proporcionar algunos
servicios de valor agregado tanto masivos como corporativos.

3.1.1 Diseiio inicial de alta disponibilidad a nivel HW y SW.

Inicialmente se tenia una configuracion en alta disponibilidad a nivel hardware y software
disefiada de la siguiente manera:

Arreglo de discos

i« \ . i
- IP VIRTUAL
Servidor 1 Servidor 2
IP fisica serverl IP fisica server2
ACTIVO PASIVO
M*\/

: Internet

—)
\\/‘//

Figura 3.1 Arquitecturainicial del sistema SVA
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PROCESO DE APPS EN CLUSTER
MASIVAS Y CORP.

WEB APP SERVER:
APACHE TOMCAT

SERVIDOR1 SERVIDOR?2
ACTIVO PASIVO

Figura 3.2 Distribucion de procesos aplicativos y de base de datos de la arquitectura inicial.
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3.1.2 Configuracién Activo & Pasivo.

Este tipo de configuracion permitia mantener la alta disponibilidad a nivel hardware y
software del servicio con las siguientes ventajas y desventajas:

3.1.2.1 Ventajas:

. Existia redundancia a nivel hardware con las mismas capacidades. Esto es, si por
alguna razon, algunos de los componentes del hardware del servidor activo se
dafiaba, automaticamente los procesos aplicativos y de base de datos que se
estaban ejecutando en el nodo activo, se levantaban en el nodo pasivo.

3.1.2.2 Desventajas:

. Se desaprovechaban los recursos del equipo que no se estaba utilizando como
nodo activo.

. No habia distribucién de trafico, por lo que todas las peticiones que entraban de los
clientes eran procesadas por el servidor activo provocando asi, la saturacion de sus
recursos. (Ej.: cpu & memoria)

. No se tenia escalabilidad de la arquitectura. Esto es, dada la configuracion de red y
del cluster, no se podia incrementar el nUmero de servidores activos que prestaban
dicho servicio de manera transparente al usuario final.

. La disponibilidad del sistema SVA a nivel procesos aplicativos no era del 100% por
dos principales razones:

o Solo existia un grupo definido en el cluster para el control de todos los
aplicativos. Esto fue una gran desventaja dado que si un proceso aplicativo se
corrompia en el nodo activo, este provocaba el failover de todo el grupo y por
consiguiente la caida “momentanea” de todos los procesos aplicativos que en
ese momento se encontraban trabajando correctamente.
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o La base de datos que se tenia para el funcionamiento de los servicios, no se
encontraba bajo la operacién del cluster. Por lo anterior, no se tenia alta
disponibilidad de la misma.

. La seguridad del sistema era minima. Esto debido a que el direccionamiento IP
virtual del cluster estaba homologado a direcciones publicas con salida a internet,
facil de visualizar desde el exterior.

3.1.3 Application Server de dominio publico.

Dado el tipo de servicio que reside en esta arquitectura, es necesario contar con un
application server que permita la publicacion y el correcto funcionamiento de las
aplicaciones desarrollas para dicho servicio. Las caracteristicas requeridas de este
application server son:

. Contar con respaldo de soporte técnico en linea, las 24 horas del dia y los 365 dias
del afio (7X24).

Configuracion en alta disponibilidad “cluster”

Cumplir con el estandar j2ee 1.3y j2se 1.4+.%

Configuracién y administracién sencilla y centralizada.

Administracion local y remota.

Contar con herramientas de tunning y monitoreo en caso de fallas.

Compatible con diferentes sistemas operativos, tales como, Solaris, windows NT,
etc.

. Garantia del funcionamiento del producto y capacitacion.

* & & & o o

El tipo de application server utilizado inicialmente era de dominio publico por lo que se
tenian los siguientes puntos de falla:

. No se tenia una garantia de compatibilidad entre el desarrollo de las aplicaciones y
las versiones del application server existentes.

T J2SE 1.4 es practicamente la version 1.4 de la maquina virtual de java sobre la que corre el servidor de aplicaciones que
implementa el estandar J2EE. En resumen, es la maquina virtual y sus APIs para programar.
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. Solo se tenia un application server para todos los servicios aplicativos, por lo que si
éste fallaba, provocaba la pérdida de todos los servicios.

. No contaba con herramientas de tunning y monitoreo en linea en caso de falla, lo
gue provocaba que los tiempos de resolucion a las fallas presentadas fueran muy
elevados.

. Al ser de dominio publico, no se contaba con un soporte especializado en la
resolucion de problemas presentados dada la convivencia con el desarrollo de las
aplicaciones montadas en el mismo. Por lo anterior, tampoco se tenia un
representante en linea del producto a quién escalar y obtener la solucion a las fallas
presentadas.

. El tipo de application server instalado inicialmente afecté de manera considerable el
servicio, debido a la caida constante de su proceso, que resultaba dificil el logro de
nuestro primer objetivo: “Alcanzar y mantener la disponibilidad semanal del
sistema SVA al 99.9%".

A continuacibn se muestra una estadistica con los reinicios constantes que se
presentaban en este elemento, los cuales afectaban severamente el servicio:

W Apache REINICIOS POR SEMANA: APACHE TOMCAT
Software Foundation

No. REINICIOS

T T T T T T T T T T T T T T T T T T T T T
semana semana semana semana semana semana semana semana semana semana semana
17 19 21 23 25 27 29 31 33 35 37

Figura 3.3 Reinicios por semana: Apache Tomcat.
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3.1.4 Configuracién de Base de Datos.

Dado el dimensionamiento inicial del servicio, se decidié tener una sola base de datos
para todas las aplicaciones. Los puntos de falla fueron:

. No se tenia una configuracion de alta disponibilidad en la base de datos. Por lo
anterior, si ocurria alguna falla de operacién en la base de datos, se impactaban los
servicios masivos y corporativos.

. Al momento de realizar mantenimiento a la base de datos, también se afectaba en
su totalidad todos los servicios masivos y corporativos.

3.1.5 Procesos aplicativos no distribuidos.

La solucion a nivel desarrollo o software aplicativo para el funcionamiento de los servicios
estaba compartido, es decir, se utilizaba un solo proceso aplicativo para soportar todo el
tréfico de servicios masivos y corporativos.

Lo anterior, no permitia la independencia de los servicios de tal manera que se
presentaban los siguientes puntos falla:

. Solo se tenia un proceso aplicativo para todos los servicios masivos y corporativos;
por tanto, si este proceso fallaba, provocaba la pérdida de todos los servicios.

. Al momento de realizar mantenimiento o actualizaciéon a un proceso aplicativo, se
afectaba en su totalidad a todos los servicios que dependian de dicho proceso. Aun
cuando dichos mantenimientos o actualizaciones no se solicitaran para todos los
Servicios.
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3.1.6 Monitoreo del sistema inicial.

En un area de operacion es muy importante contar con herramientas de monitoreo y
notificacion automatica que permitan la identificacion oportuna de las fallas que se
presentan en los sistemas.

Inicialmente, el monitoreo del sistema de SVA, se realizaba manualmente debido a que no
se tenia un sistema de monitoreo automatizado. Lo anterior, provocaba que no se
identificaran a tiempo las fallas ocurridas y que el tiempo de atencion y recuperacion de
una falla se prolongara por varias horas. Esto impacté directamente el servicio que fue
imposible alcanzar la disponibilidad del 99.9% que la empresa requeria ofrecer al
mercado.

Adicional, la operacion y mantenimiento de este sistema se llevaba a cabo por un solo
administrador impactando también en la disponibilidad del servicio las 24 horas del dia los
365 dias del afio (7X24).

3.1.7 Sistema de respaldos inicial.

Los respaldos de la informacion del sistema SVA, se realizaban a través de las
cartucheras internas de los servidores. Esta solucion de respaldos no era eficiente por las
siguientes razones:

. El cambio y gestion de cintas de respaldo se realizaba de forma manual.

. Se utilizaban cintas DDS-120 para respaldar la informacién. Esto implicaba asignar
a una persona responsable de realizar los cambios de cinta y ejecutar el script
correspondiente de cada respaldo por un periodo aproximado de 6 horas.

. Otra desventaja de este sistema de respaldo, es que para realizar un respaldo
confiable de la aplicacién, se requeria dar de baja los procesos aplicativos y de base
de datos. Esto implicaba suspender el servicio por un periodo de 6 horas a la
semana.
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. Dado que era un requerimiento brindar el servicio de manera continta el mayor
tiempo posible, s6lo se realizaba un backup a la semana. Con lo anterior, no se
tenia la posibilidad de recuperar hasta la ultima transaccién en caso de desastre o
pérdida de informacion.

. No se contaba con una solucion de respaldo y recuperacion de desastres para base
de datos.

. En una situacién de desastres, la recuperacion de los datos era lenta y complicada
en su gestion.

3.1.8 Disponibilidad inicial del sistema SVA.

Dado el disefio de la arquitectura inicial, no se tenia una disponibilidad del 99.9%. La
disponibilidad promedio del sistema SVA estaba alrededor del 93.6%.

DISPONIBILIDAD INICIAL DEL SISTEMA SVA

100.000%

98.000%

92.000%
90.000%
88.000%
86.000%

84.000%

Porcentaje de Disponibilidad (%)

82.000%

80.000%

sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem
17 18 19 | 20 21 22 23 | 24 | 25 26 27 28 29 | 30 | 31 32 33 34 | 35 | 36 37 38

DPlanned Downtime | 3.57 | 3.57 | 3.57 | 3.57 | 357 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3,57 | 3.57 | 3.57 | 357 | 357 | 357 | 3.57 | 3.57

® Unplanned Downtime | 1.98 | 1.75 | 2.30 | 3.33 | 2.06 | 1.51 | 2.14 | 1.91 | 2.54 | 2.06 | 1.98 | 3.81 | 2.22 | 8.67 | 4.78 | 4.37 | 3.33 | 2.70 | 2.38 | 3.57 | 1.67 | 0.87

@ Porcentaje Dispo. (%) |94.45/94.68|94.13]93.10(94.37|94.92|94.29|94.52| 93.89|94.37 | 94.45|92.62|94.21| 87.76| 91.65| 92.06| 93.10| 93.73| 94.05| 92.86 | 94.76 | 95.56
ISP promedio = 93.6%

Figura 3.4 Disponibilidad inicial del sistema SVA.

Por todo lo anterior, y dado a que el éxito de los servicios de valor agregado en el
mercado incrementé de manera considerable, fue importante aplicar de inmediato las
mejoras necesarias a la arquitectura en cuestion para alojar mas servicios.
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3.2 Ejecucidén inicial de procesos operativos en los
sistemas SVA.

Inicialmente la operacién y mantenimiento de los sistemas dedicados a los servicios de
valor agregado, eran responsabilidad de un solo departamento conformado por un grupo
de tres personas. Por lo anterior, toda la operacion y mantenimiento de dichos sistemas,
se llevaba a cabo por los integrantes de este departamento quienes debian estar
disponibles los 365 dias del afio las 24 horas del dia para dar soporte y mantenimiento a
los equipos y con esto proporcionar el servicio de manera ininterrumpida a los usuarios
finales.

Lo anterior, no era eficiente porque aunado a las tareas de mantenimiento y operacion de
estos sistemas, el mismo grupo de trabajo, tenia que estar validando, coordinando y
ejecutando en horarios de madrugada, las solicitudes de cambios y mejoras en los
sistemas de SVA provenientes de un area técnico comercial.

A continuacion se muestra el proceso y flujo de trabajo inicial para alta, baja o
modificacion en los sistemas de servicios de valor agregado:

Area Técnico- Area Operativa Area Operativa Area Técnico-

Comercial de SVA de SVA Comercial
Realizar Aceptar / Ejecutar Validar y
“Solicitud de Rechazar “Solicitud de Cerrar
Alta, Baja o “Solicitud de Alta, Baja o “Solicitud de
Cambio” Alta, Baja o Cambio” Alta, Baja o
Cambio” Cambio”

Figura 3.5 Proceso de operacion inicial para alta, baja o cambio en los sistemas SVA en produccion.

Como puede apreciarse en la figura anterior, el area técnico-comercial era el area
responsable de solicitar las altas, bajas o cambios sobre los servicios de valor agregado
ya existentes, mientras que el area de operacion era responsable de la validacién y
ejecucion de dichas solicitudes, ademas de proporcionar la operaciéon y el mantenimiento
preventivo y correctivo a los servicios en produccion.
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6. Notificar resultados de
“Solicitud de Alta, Baja o

Cambio”
1. “Solicitud de v 3. Solicitar
Alta, Baja o Ventana de i
Area Técnico- Cambio Area Mb  Areade
Comercial Operativa de intervenciones
SVA <— en la Red
4. Confirmar
ventana de
mantenimiento.
T 5. Ejecutar
- v “Solicitud de
2. Aceptar / Rechazar Alta, Baja o
“Solicitud de Cambio”
Alta, Baja o Cambio”
Y

Sistemas SVA

Figura 3.6 Flujo de trabajo inicial para ejecucion de solicitudes de alta/baja/cambio en los sistemas SVA.

Dado lo anterior, los problemas e impactos comunes en este proceso de operacién inicial
fueron:

. Retardo en la ejecucion de solicitudes de alta, baja o modificacién de configuracién
en los sistemas de SVA dada la dependencia de una sola area operativa y la
demanda constante de cambios y mejoras en los servicios de valor agregado.

. No se daba una atencién y solucién en tiempo real a las fallas presentadas en los
sistemas impactando directamente en la disponibilidad del servicio.

. Falta de seguimiento en tiempo a los programas de mantenimiento preventivos en
las sistemas.
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. Bajo andlisis de causa raiz a los problemas de operacion presentados en las
sistemas SVA.

. Bajo analisis de desempefio y disponibilidad de los sistemas SVA para garantizar la
disponibilidad y capacidad de las mismas.

Aunado a lo anterior, no existia un area de ingenieria dedicada a la planeacion y
evaluacion tecnologica de las nuevas soluciones de servicios de valor agregado. Por lo
anterior, dicha labor era llevada a cabo también por el area técnico-comercial encargada
del disefio y lanzamiento de nuevos servicios de valor agregado con base a las
necesidades del mercado masivo y corporativo.

Lo anterior, tampoco era eficiente dada la creciente demanda de nuevos servicios de valor

agregado y el crecimiento o expansion requerida en los ya existentes.

A continuacion se muestra el proceso de integracion inicial de nuevos sistemas de
servicios de valor agregado:

Area Técnico- Area Técnico- Area Técnico- Area Operativa de
Comercial Comercial Comercial Recepcion

Area Operativa de Area Operativa de
SVA SVA

Figura 3.7 Proceso de integracion inicial de nuevos sistemas de servicios de valor agregado.
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Las principales deficiencias en este proceso de operacion inicial fueron:

. No se consideraban en su totalidad todos los requerimientos del area operativa para
la puesta en produccion de nuevos sistemas de servicios de valor agregado. Por
mencionar algunos de estos requisitos: los sistemas SVA no se integraban con
soluciones de monitoreo y respaldo eficientes.

. Tiempos elevados en el proceso de analisis, disefio, implementacion y lanzamiento
de un nuevo servicio. Lo anterior, dado que existia una misma area realizando estas
actividades y a la vez visualizando y disefiando nuevos servicios.

A medida que los servicios y sistemas de valor agregado aumentaron, se tuvieron que
implementar mejoras administrativas para mejorar y mantener la operacion de los
sistemas y lograr asi los objetivos de disponibilidad establecidos por la direccién del area,
no solo para el sistema objeto de este trabajo sino para el resto de los sistemas dedicados
a este tipo de servicios. Ver propuesta de mejora expuesta en el capitulo 5.
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4 Capitulo 4

Disefio e implementacion de la actualizacion
tecnologica.
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Con el fin de solucionar los problemas de disefio que presentaba la arquitectura inicial
descritos en el capitulo anterior y teniendo siempre presente el cumplimiento del primer
objetivo: “Alcanzar y mantener la disponibilidad semanal del sistema SVA al 99.9%”",
se decidid llevar a cabo la actualizaciéon tecnolégica de dicha arquitectura en dos fases:

Primera Fase:

. Cambio de web application server en la arquitectura inicial.

Aumentar a corto plazo la disponibilidad semanal del sistema SVA del 93% al 96%
implementando como accion correctiva emergente el cambio del web application server
Apache Tomcat a BEA Weblogic Server.

Segunda Fase:

. Disefio e implementacion de la nueva arquitectura.

Disefiar e implementar una nueva arquitectura que permitiera alcanzar y mantener la
disponibilidad semanal del sistema SVA por arriba del 99.9% aun considerando el
crecimiento de los servicios de valor agregado a corto (3 meses), mediano (6 meses) y
largo plazo (1 afo).

A continuacion se explica de manera mas detallada las actividades realizadas en cada
una de las fases antes citadas.
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4.1 Primera Fase. Cambio de web application server en
la arquitectura inicial.

Como se describié en el capitulo 3, la baja disponibilidad del sistema SVA se debia
principalmente al tipo de web application server utilizado: Apache Tomcat.

Por lo anterior, las acciones correctivas propuestas fueron:

. Evaluacién y adquisicion de un nuevo web application server.

. Cambio de web application server.
4.1.1 Evaluacion de un nuevo web application server.

Los requerimientos principales de evaluacién para la adquisicién del nuevo application
server fueron:

. Contar con respaldo de soporte técnico en linea, las 24 horas del dia y los 365 dias
del afo (7X24).

. Configuracién en alta disponibilidad “cluster”

¢ Cumplir con el estandar j2ee 1.3y j2se 1.4+.%®

. Configuracién y administracién sencilla y centralizada.

. Administracion local y remota.

. Contar con herramientas de tunning y monitoreo en caso de fallas.

* Compatible con diferentes sistemas operativos, tales como, Solaris, windows NT,
etc.

. Garantia del funcionamiento del producto y capacitacion.

%8 J2SE 1.4 es practicamente la version 1.4 de la maquina virtual de java sobre la que corre el servidor de aplicaciones que
implementa el estandar J2EE. En resumen, es la maquina virtual y sus APIs para programar.
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Tomando como referencia el web application server existente: Apache Tomcat, la
evaluacion se realizd entre BEA Weblogic Server y SUN Java App Server por ser los dos
application servers mas recomendados por nuestros desarrolladores de aplicacion.

Asi mismo, en esta evaluaciébn se consideraron las opiniones criticas de diversos
proveedores; asi como, los resultados de encuestas que realizan corporaciones tales
como: Evans Data Corporation (EDC).

Los criterios que se consideraron en la evaluacion del nuevo web application server
incluyeron puntos generales como costo, soporte y capacitacidn; asi como caracteristicas
técnicas muy especificas que a continuacion se describen:

4.1.1.1 Escalabilidad.

La escalabilidad se refiere a la habilidad de incrementar la carga de trabajo de una
aplicacién o sistema sin afectar significativamente el performance del mismo o sus
funciones. Los beneficios de un application server altamente escalable son obvios en un
ambiente en el cual existe un alto nimero de transacciones, usuarios, etc. Algunas veces
el incremento de la escalabilidad implica hardware adicional, en este momento llega a
ser importante balancear la carga a través de varias maquinas.

BEA Weblogic tiene mejor de habilidad de escalabilidad en comparacién con SUN Java
App Server y Apache Tomcat.

41.1.2 Performance.

El performance? se refiere a la rapidez con la que un application server puede procesar
los requerimientos de las transacciones. Obviamente el performance es afectado por el
namero y capacidad de las maquinas utilizadas.

En este rubro Apache Tomcat y BEA Weblogic tienen mejor performance que SUN Java
App Server.

* Entiéndase por performance el rendimiento de una magquina o software.
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4.1.1.3 Compatibilidad con diferentes sistemas operativos.

Esto se refiere al nimero de plataformas sobre las cuales puede ejecutarse un application
server. Esta caracteristica es importante porque no es necesario cambiar de web
application server cuando se requiera hacer una migraciéon de hardware y/o sistema
operativo.

Algunos application server como BEA Weblogic y SUN Java App Server pueden
ejecutarse sobre varias plataformas, tales como: Windows, Solaris, HP-UX, y Red Hat
Linux. Sin embargo, esta caracteristica es muy fuerte en software libre como: Apache
Tomcat, porque ha sido desarrollado para ser compatible con la mayoria de las
plataformas existentes.

4.1.1.4 Balanceo de carga.

Los balanceadores de carga representan una parte integral de la infraestructura web dado
que estos distribuyen el trafico a través de la red de modo tal que un servidor no pueda
saturarse.

El application server BEA Weblogic, tiene contemplada la caracteristica de balanceo de
carga a través de su funcionalidad de clustering. El cual consiste en asociar varias
maquinas bajo el nombre de un mismo servidor web.

4.1.1.5 Integracién con dispositivos méviles.

BEA Weblogic es uno de los mejores application servers que provee a sus usuarios con
herramientas “toolkits”, informacién y soporte para la creacion y desarrollo de aplicaciones
que cubre un amplio rango de productos moviles.

4.1.1.6 Enterprise application integration (EAl) y J2EE.

Enterprise application integration (EAI) consiste en la modernizacion de las aplicaciones
viejas. El término también se refiere a la consolidacion de datos y mensajes de diferentes
sistemas, obteniendo de estos un trabajo conjunto en un ambiente homogéneo. Los
estandares y fabricantes de application servers asisten en esta pesada tarea trabajando
en proveer una infraestructura comun de e-business.
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EAI, se le llama asi al plan de integrar sistemas o automatizar la integracion de sistemas
en una empresa, muy frecuentemente la gente se refiere como EAI al producto que les
permite integrar los sistemas de su empresa, por ejemplo WebLogic Integration puede ser
un EAI, es un producto disefiado para resolver las diferencias de comunicacion, protocolo,
naturaleza (sincrono y asincrono) y formato entre sistemas, haciendo posible que distintos
sistemas se “comuniquen” o compartan informacién entre si, de forma muchas veces
automatica.

J2EE, es el estandar que determina lo que un servidor de aplicaciones java debe ofrecer
como minimo a través de un conjunto de especificaciones. Algunas de las
especificaciones que define este estandar son: JDBC's, servlets, EJB, etc.

Cada nueva versién de J2EE implica cambios en algunas de las especificaciones: JDBC,
Servlets, EJB, etc. Dichas especificaciones también estan versionadas y con cada
lanzamiento de una nueva version J2EE vienen incluidas nuevas versiones de estas
especificaciones; no todas las especificaciones suben de versién cuando hay un nuevo
J2EE, pero si algunas.

BEA WebLogic figura fuertemente en el trabajo de soporte e integracion de ambientes de
desarrollo homogéneos a través del estandar J2EE Connector Architecture framework.

BEA Weblogic Server esta certificado bajo el estandar J2EE dado que cumple con las
especificaciones de dicho estandar.

4.1.1.7 Seguridad.

Aspectos de seguridad e infraestructura son requeridos por cualquier application server,
dada su integracion con base de datos y a que existen sistemas haciendo intrusiones
extremadamente problematicas. EI comercio electrénico “e-comerce” también demanda
una alta seguridad. Soluciones tipicas incluyen SSL /TLS*, administracion de identidad y
soporte para Web Services.
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4.1.1.8 Supervision de Cambios.

Las capacidades de supervision de cambios en un application server, permiten a los
usuarios rastrear las configuraciones del software que han sido alteradas en un tiempo.
Los histéricos de versiones necesitan ser conservadas en un lugar central y si las
modificaciones ocurren dentro del sistema con un usuario especifico, varias versiones
necesitan ser cargadas en paralelo.

4.1.1.9 Consolade Administracion.

Las consolas de administracion proveen una interfaz de administracion y operacion hacia
el application server, dando a los usuarios la habilidad de automatizar tareas
administrativas a través de parametros de configuracion del sistema. Asi mismo, permiten
el acceso remoto a la configuracién y administracién de sistema sin depender de la
ubicacion fisica del mismo.

4.1.1.10 Herramientas de Diagnostico.

En un ambiente de produccién, es de suma importancia diagnosticar de manera inmediata
los problemas de operacién que se presenten con el fin de dar soluciéon pronta a los
mismos y disminuir la afectacion de los servicios.

Los diagndsticos son muy Utiles para obtener una vista clara y en linea de los problemas
con el servidor, excepciones, performance, etc.

BEA Weblogic Server provee una serie de herramientas de diagndstico muy Utiles para la
detecciébn de problemas las cuales pueden ser utilizadas desde la consola de
administracion.
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4.1.1.11 Log de Eventos.

Es importante que un application server genere logs de eventos en donde se pueda
identificar mensajes de alerta o componentes que generan algun problema a fin de
enfocar los esfuerzos para resolverlo.

El monitoreo del application server generalmente incluye JVM logs, logs de administracion
del sistema, logs de instalacién, logs de operacion, etc.

En los logs se puede encontrar:

Recursos de frecuente acceso

Actividad por dia e intervalos de tiempo
Cantidad de datos enviados y recibidos
Direcciones IP de quienes acceden al sitio
Numero de “hits”

Problemas al resolver peticiones

® & 6 O o o

4.1.1.12 Soporte.

Aunque el soporte no es un componente de cualquier producto de software, éste es un
servicio esencial en el funcionamiento del mismo. Lo anterior, debido a que siempre
existen problemas con cualquier tipo software, algunos de estos problemas son de
configuracion, instalacion o entendimiento de como funciona el software. Aln el mejor
software tiene “bugs” de funcionamiento, por lo que es importante contar con un soporte
especializado que nos ayude a solucionar o mejorar los problemas que se puedan
presentar. Para una empresa de iniciativa privada y la cual base su negocio en software
de aplicacion, es importante contar con soporte técnico las 24hrs del dia los 365 del afio.

BEA Weblogic y SUN Java App Server proveen programas de soporte disefiados para
grandes empresas incluyendo soporte de mision critica 7X24 los 365 dias del afio. En
cambio, Apache Tomcat, no cuenta con este tipo de soporte porque es un software de
dominio publico, es decir, “Open Source applications server” por lo que es soportado por
la comunidad de desarrolladores de internet y no garantiza la solucién inmediata a
cualquier tipo de problema “bug” detectado.
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4.1.1.13 Capacitacion.

BEA Weblogic Server y SUN Java App Server proveen programas de capacitacion para el
manejo y administracion del software. Lo anterior, es muy importante para los
administradores a cargo de la operacion del sistema.

En el caso Apache Tomcat no cuenta con representacion comercial y por lo tanto no
existen programas de capacitacion disponibles para el usuario final.

4.1.1.14 Costo.

Este es un elemento principal en la eleccion de un application server. Los “Open Source
application servers” estan libres de costo. Sin embargo, no es recomendable instalarlos en
compafias grandes que requieran de un soporte técnico 7X24X365 para solucionar los
problemas que se presentan en la produccion, porque puede incrementar la pérdida de
ingreso y reputacion para la compafia de manera considerable.

Los costos para algunos application servers se calculan con base al nimero de licencias
gue se desean adquirir mas el costo anual de soporte técnico y mantenimiento. Una vez
adquiridas las licencias, solo se pagara anualmente el costo correspondiente al soporte
técnico y mantenimiento. Es importante mencionar que para la mayoria de los application
servers el numero de licencias a utilizar, es igual al nimero de procesadores con los que
cuenta la maquina o servidor a utilizar. Esto es, si la maquina en donde se desea instalar
un application server cuanta con 4 cpu’s, se deben adquirir 4 licencias del application
server seleccionado.

4.1.2 Resultados obtenidos de la evaluacion.
Cada caracteristica evaluada se calificd6 en comparacion con los tres application servers:

Apache Tomcat como referencia, BEA Weblogic y SUN Java App Server de la siguiente
manera:
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CALIFICACION
ALTO: Cubre muy bien la caracteristica evaluada
MEDIO: Cubre bien la caracteristica evaluada

BAJO: No cubre satisfactoriamente la caracteristica evaluada

A continuacion se muestran los resultados obtenidos:

Caracteristica de BEA Weblogic SUN Java App
evaluacion Server Server

PUNTUACION
3 puntos
2 puntos

1 punto

Apache Tomcat
Software Actual
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Resultados obtenidos en la evaluacion de
Application Servers
40
354
30
c
?g 25+
S 20,
S 15
a
10
0
BEA Weblogic Server SUN Java App Server Apache Tomcat
Figura 4.1 Resultados obtenidos en la evaluacién de Application Servers.
. SUN Java App Apache Tomcat
ElE U BEIE S Server Software Actual
37 puntos 23 puntos 20 puntos

Por lo anterior, se decidi6 adquirir e implementar BEA weblogic server para el

funcionamiento de las aplicaciones masivas y corporativas desarrolladas en java.
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4.1.3 Cambio de Apache Tomcat a BEA Weblogic Server.

Basicamente el cambio realizado en ésta primer etapa consisti6 en la instalacion,
configuracion y puesta en produccion del nuevo web application server en alta
disponibilidad Activo-Pasivo a través de Veritas Cluster.

A continuacion se muestra el diagrama de configuracion final en esta primer etapa:

PROCESO DE APPS EN CLUSTER
MASIVAS Y CORP.

WEB APP SERVER: EN CLUSTER
BEA Weblogic Server

SERVIDOR1 SERVIDOR2
ACTIVO PASIVO

Figura 4.2 Distribucién de procesos aplicativos y de base de datos después de la primera fase.

Con la adquisicién del producto BEA Weblogic Server se adquirié6 también el acceso a
soporte técnico especializado y derecho a actualizaciones del software para tener siempre
las nuevas versiones y por lo tanto hacer uso de las nuevas funcionalidades del producto.
Por lo anterior, este web application server se contemplo reutilizarlo en la segunda etapa
del proyecto.
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4.2 Segunda Fase: Disefio e implementacion de la
nueva arquitectura.

Normalmente, el modelo “cliente-servidor” de un servicio en red funciona de la siguiente
manera: los clientes solicitantes del servicio dirigen sus peticiones a un servidor y éste
responde ofreciéndoles el servicio solicitado en funcién de la peticion.

Como se menciond en el capitulo 3, las limitantes de este modelo de servicio en nuestra
arquitectura inicial fueron principalmente las siguientes:

. La disponibilidad del servicio dependia directamente del correcto funcionamiento
de los procesos aplicativos y de las base de datos. Adicional, no se contaba con
una solucién de monitoreo automatizado y tampoco existia una solucién de respaldo
confiable lo que impactaba directamente en la disponibilidad del servicio.

. La capacidad de los servidores que formaban parte del cluster para atender,
procesar y servir peticiones, no se aprovechaba al maximo dada la configuracion
“activo & pasivo” que se tenia. Por lo anterior, tampoco existia una correcta
distribucion del tréfico y las peticiones que entraban de los clientes eran procesadas
por el servidor activo provocando la saturacién de sus recursos. Adicional, resultaba
urgente incrementar la capacidad de la arquitectura inicial debido al crecimiento
esperado de los servicios a corto y mediano plazo.

Por lo anterior, para incrementar la disponibilidad del sistema SVA, la propuesta de
actualizacién tecnolégica consistié en implementar una nueva arquitectura en dos capas
que contemplard las siguientes mejoras:

. Alta disponibilidad de los servidores y aplicaciones involucradas en configuracion
“activo & activo” para aprovechar al maximo los recursos de hardware y software
adquiridos.

. Distribucion del trafico entrante al sistema SVA para mejorar el procesamiento de
las peticiones en cada servidor.

. Distribucion de los procesos aplicativos para obtener una mejor calidad del servicio
y una mejor administracion en la operacion.

. Monitoreo centralizado de todo el sistema a nivel hardware y software.
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. Integracion a un sistema de respaldos confiable y automatico.

. Facil de escalar y transparente para el usuario final.

Entiéndase por capa “front-end” al conjunto de hardware y software encargados de
atender y distribuir las peticiones hacia la capa back-end o hacia otros sistemas externos
que forman parte de un servicio.

La definicion de capa “back-end” se refiere al conjunto de hardware y software
encargados de procesar las peticiones recibidas por parte de la capa front-end. En esta
capa residen los procesos aplicativos e instancias de bases de datos encargados del
procesamiento y almacenamiento final de las transacciones del sistema.

Dado que la implementacién de esta propuesta debia ser transparente a los usuarios
finales, fue necesario seguir ofreciendo el servicio sin variar el escenario de red inicial,
esto es, se conservd la direccion IP Virtual donde los clientes del servicio dirigian sus
peticiones. Por lo anterior, en el disefio propuesto de la nueva arquitectura se considero la
implementacion de balanceadores de carga.
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4.2.1 Disefo propuesto de la nueva arquitectura en dos capas: back-end y

front-end.
Arreglo de Discos
|l — e 1
1 1
] ]
] ]
1 1
1 1
1 1
<._ VERITAS [
.o"." .~‘~'$
Backserver1 backserver2
IP privada backserver1 IP privada backserver2

—_———

SWITCH RED PRIVADA

webserver1i webserver2 webserver3 webserver4
IP privada IP privada IP privada IP privada
__webservert ________ webserver2 | | __________webservers _____ webserver4
IP privada IP privada
Load-Balancer1 Load-Balancer 2

IP Virtual Privada
.4 Load-Bal = o
ﬁ.‘\m/*'_._o'a_'f.aft?e_r'_._b = s eyl

IP Externa IP Externa

Load-Balancer1 IP Virtual Externa Load-Balancer 2
Load-Balancer

Intranet

D

@L'

Figura 4.3 Disefio propuesto de la nueva arquitectura.

Péagina 101



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

4.2.2 Disefio propuesto de alta disponibilidad “activo-activo” en los
servidores back-end.

En esta propuesta se contemplé la distribucién y configuracion en alta disponibilidad
“activo-activo” de los procesos aplicativos e instancias de base de datos encargados del
procesamiento y almacenamiento final de las transacciones del sistema. El software
propuesto para la configuracion en alta disponibilidad fue Veritas Cluster, por lo que a
través de éste se crearon grupos para el control independiente de cada base de datos y
procesos aplicativos requeridos.

A continuacion se muestra la propuesta de distribucion y agrupacion de las bases de
datos y procesos aplicativos en los servidores back-end:

PROCESOS DE APPS
MASIVAS EN CLUSTER

PROCESOS DE APPS EN CLUSTER
CORPORATIVAS

' EN CLUSTER

BD
MASIVA

EN CLUSTER

backserver_1 backserver_2
ACTIVO ACTIVO

Figura 4.4 Alta disponibilidad “activo-activo” en servidores back-end.

Péagina 102



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Jauenu|

)

OAlsYd

Z i851EjEg-peon

OAILDY
Li2ouejeg-peo

e

ONLLIY N 7
¥ I9Alas(am £ ._®>._mm\\\
> /
SELINT-TT]
Xy /

i
950410 sddeCom

| I9AlI3S(aM

daLsnio

HOAISEW SddeqaM

4.2.3 Disefio propuesto de alta disponibilidad “activo-activo” en servidores
front-end.

1

Figura 4.5 Alta disponibilidad “activo-activo” en servidores front-end.
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Como se puede apreciar en la figura 4.5, el disefio propuesto de la nueva arquitectura
contempl6é una solucién de Balanceo de Cargas en Alta disponibilidad para todas las
aplicaciones contenidas en el sistema SVA, las cuales se propuso publicar en varios
clusters de servidores de aplicaciones BEA WeblLogic garantizando asi que tanto el
contenido como las sesiones de dichas aplicaciones fueran manejadas y replicadas en los
clusters de weblogic correspondientes.

Los clusters sugeridos para lograr una mejor distribucion de las aplicaciones y asi obtener
una mejor calidad del servicio y una mejor administracion en la operacion fueron:

. Cluster corporativo. Este cluster se propuso exclusivamente para la carga de
aplicaciones dedicadas a los servicios corporativos.

. Cluster masivo. Este cluster se propuso exclusivamente para la carga de
aplicaciones dedicadas a los servicios masivos.

. Cluster otros. Este cluster se propuso exclusivamente para la carga de otras
aplicaciones que dada su naturaleza requieren un ambiente independiente a los
servicios masivos y corporativos.

De esta manera las peticiones entrantes al sistema llegan en primer instancia al
balanceador de carga activo, el cual direcciona cada peticion hacia el servidor front-end
mas adecuado para atenderla, si la peticion requiere por la légica del servicio, hacer una
consulta de base de datos o una peticién hacia los procesos aplicativos que viven en los
servidores back-end, se establece la conexion desde la instancia de weblogic
correspondiente manteniendo la sesion de la peticion del cliente hasta su procesamiento
final.
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4.2.4 Disefo propuesto para la configuracién del Dominio de BEA Weblogic.

Un dominio de BEA Weblogic esta conformado basicamente de

* & & o o

Maquinas.

Un servidor administrador: “nodo_admin”.
Servidores administrados “instancias”.
Node managers.

Clusters.

En un dominio:

* & & o o

Solo puede haber un servidor Administrador.

Puede haber multiples servidores administrados.

Puede haber multiples maquinas definidas.

Pueden existir multiples clusters.

Pueden existir servidores administrados que forman parte de un cluster y servidores
administrados que no estan en cluster

La solucion propuesta consistio en crear un dominio de servidores de aplicacion
distribuidos y configurados en cuatro maquinas fisicas de la siguiente manera:

4.2.4.1 Configuracién de maquinas.

Una maquina es un servidor fisico en donde una o mas instancias pueden estar
trabajando al mismo tiempo, siempre y cuando se configuren en puertos distintos.

Hostname maquina 1: webserver_1
Servidor Administrador: nodo_admin
Servidores administrados o webapps_masivoA
instancias: webapps_otrosA

Node_manager de maquina 1

Tabla 4.1 Instancias propuestas en la maquina “webserver_1".
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Hostname maquina 2: webserver_2
Servidores administrados o webapps_masivoB
instancias: webapps_otrosB

Node_manager de maquina 2

Tabla 4.2 Instancias propuestas en la maquina “webserver_2".

Hostname maquina 3: webserver_3
Servidores administrados o webapps_corpC
instancias: webapps_otrosC

Node_manager de maquina 3

Tabla 4.3 Instancias propuestas en la maquina “webserver_3".

Hostname maquina 4: webserver_4
Servidores administrados o webapps_corpD
instancias: webapps_otrosD

Node_manager de maquina 4

Tabla 4.4 Instancias propuestas en la maquina “webserver_4".

4.2.4.2 Funcién del nodo_admin.

El nodo_admin es la instancia de administracion del dominio (administration server), el
cual puede gestionarse de manera centralizada desde una consola web. La configuracion
de todo el dominio es almacenada en esta instancia en el archivo config.xml, la cual, se
encarga de actualizarlo y pasar la configuracion correspondiente a cada uno de los

servidores administrados.
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4.2.4.3 Configuraciéon de servidores administrados o instancias.

Un servidor administrado o instancia, es la entidad en donde se cargan y publican las
aplicaciones de usuarios finales. A cada instancia se le configura la IP y el puerto a través
del cual se publican las aplicaciones, y la memoria asignada para el funcionamiento de
dicha instancia.

Instancia Listening Listening Memoria(MB)
Address Port Asignada

nodo_admin IP privada webserverl 9999 384
webapps_masivoA IP privada webserverl 7010 512
webapps_otrosA IP privada webserverl 7030 512
webapps_masivoB IP privada webserver2 7010 512
webapps_otrosB IP privada webserver2 7030 512
webapps_corpC IP privada webserver3 7020 512
webapps_otrosC IP privada webserver3 7030 512
webapps_corpD IP privada webserver4 7020 512
webapps_otrosD IP privada webserver4 7030 512

Tabla 4.5 Parametros de configuracién propuestos para cada instancia.

4.2.4.4 Configuracién de node managers.

Cada una de las maquinas contempla un proceso de administracion de instancias llamado
node manager, el cual se encarga de reportar a la instancia administradora el estado
operativo de las instancias que se encuentran corriendo en esa maquina. El proceso node
manager es utilizado en cada maquina para realizar las tareas administrativas de alta,
baja y monitoreo de las instancias.
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i Listening
Maquina

! Address
webserver 1 IP privada
- webserverl
webserver 2 IP privada
- webserver2
webserver_3 IP privada
webserver3

webserver 4 IP privada
- webserver4

Listening Instancias
Port
nodo_admin
6666 webapps_masivoA

webapps_otrosA

webapps_masivoB

6666
webapps_otrosB
6666 webapps_corpC
webapps_otrosC
6666 webapps_corpD

webapps_otrosD

Tabla 4.6 Parametros de configuracion propuestos para cada node manager.

4.2.4.5 Configuracién de clusters.

Un cluster es un grupo de instancias que trabajan coordinadamente. Un cluster provee
principalmente:

*

Alta disponibilidad: Asegura la continuidad del servicio cuando una maquina o
instancia que forma parte del cluster, no esta disponible.

Escalabilidad: Permite configurar y agregar mas maquina e instancias sin interrumpir

el servicio al usuario final.

Maauina Multicast

d Address
cluster_masivo 237.0.0.101
cluster_corp 237.0.0.102
cluster_otros 237.0.0.103

Multicast Instancias
Port
2050 webapps_mas!voA
webapps_masivoB
7050 webapps_corpA
webapps_corpB
webapps_otrosA
7050 webapps_otrosB

webapps_otrosC
webapps_otrosD

Tabla 4.7 Parametros de configuracion propuestos para cada cluster.
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Las instancias de WebLogic en un cluster se comunican entre ellas utilizando mensajeria
multicast para enviar heartbeats cada 10 segundos; si 3 heartbeats de un mismo servidor
se pierden, entonces es marcado como FAILED y se deja de enviar trabajo a esa
instancia.

4.2.4.6 Acceso alas bases de datos desde el dominio de Weblogic Server.

Como se explicd anteriormente las bases de datos se contemplaron en los servidores
back-end, por lo que fue necesario considerar su interconexion con el dominio de
servidores de aplicacion propuesto. Esta interconexién se contempl6 a través de los data
source y pool de conexiones configurables desde la consola de administracion de
WebLogic Server.

Un data source es un objeto por medio del cual se puede acceder al pool de conexiones.

Un connection pool es un grupo de conexiones activas y asociadas a una base de datos.

Algunas ventajas de usar pool de conexiones son:

. La informacién y configuracion de todas las conexiones de un pool esta centralizada
en la consola de administracion.

. Se puede limitar el nimero de conexiones que se abren hacia la base de datos.

. Se aisla la aplicacién de la base de datos que se esta usando, de tal forma que se
puede cambiar la base de datos sin tener que modificar la aplicacion.

El JDBC driver es un APl que permite la ejecucién de operaciones sobre bases de datos
independientemente del sistema operativo donde se ejecute o de la base de datos a la
cual se quiere acceder.
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El siguiente diagrama muestra el flujo de acceso de las aplicaciones que residen en el
dominio de Weblogic Server hacia las bases de datos:

JDBC BD
driver Masiva

O
Cg) CSD >
DataSource (<¢»
O

Connection Pool

09)
U.

archivo.jar

Corp.

| DataSource e, (%)CS:) jﬁ\?ecr

Connection Pool

WebLogic Server

Figura 4.6 Diagrama de flujo para acceso a Bases de Datos desde Weblogic Server.
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4.2.5 Disefio de direccionamiento IP utilizando balanceadores de carga.

En la solucién de Balanceo de Cargas en Alta disponibilidad, se contemplé la creacién de
una red LAN “privada” para establecer la comunicacién entre todos los elementos
propuestos de la nueva arquitectura. Por lo anterior, se asigné a cada equipo una IP
valida de este segmento de red LAN “privada”, la cual, se propuso independiente a los
segmentos de red validos en la empresa y por lo tanto no accesible directamente desde
una red externa. El acceso para la administracion y mantenimiento de cada uno de los
servidores propuestos en la nueva arquitectura, asi como el acceso a los servicios de las
aplicaciones, solo es posible a través del uso del protocolo NAT y de servidores virtuales
configurados en los balanceadores de carga.

Con la propuesta de creacion de servidores virtuales en los balanceadores de carga, se
mantiene el servicio sin cambiar la direccion IP Virtual (VIP) de la arquitectura inicial. De
esta manera la actualizacion tecnolégica fue transparente para los usuarios finales.

Las mejoras que proporciona el uso de balanceadores de cargas son:

Alta disponibilidad del servicio.

Calidad del servicio y una mejor administracion en la operacion.

Facilidad de mantenimiento.

Escalabilidad.

Seguridad.

Mejor distribucién de trafico y por lo tanto un mejor rendimiento en los recursos (cpu
y memoria) de los servidores involucrados

* & 6 O o o

El hecho de distribuir el trabajo entre diferentes maquinas permite que la capacidad de
carga del servidor virtual sea muy superior a la que tendria un solo servidor fisico.

El balanceador de carga toma las decisiones de reenvio de peticiones en funcion del
algoritmo que tiene configurado.
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4.2.5.1 Direccionamiento IP asignado a la arquitectura inicial.

Segmento de red LAN en la empresa: 100.100.75.0
Default Router: 100.100.75.1
IP virtual de la arquitectura: 100.100.75.5
IP fisica del servidor1: 100.100.75.3
IP fisica del servidor2: 100.100.75.4
Nombre del dominio: nombre.empresa.com

Tabla 4.8 Direccionamiento IP de la arquitectura inicial.

Servidor 1 Servidor 2
IP fisica servidorl IP fisica servidor2
ACTIVO PASIVO

[

Internet — N
« =
[

Figura 4.7 Arquitectura inicial del sistema.
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4.2.5.2 Propuesta de direccionamiento IP en la nueva arquitectura

Direccionamiento de

Red LAN valida en la Direccionamiento de

Descripcion Red LAN “privada”

empresa

Segmento de red LAN: 100.100.75.0 172.28.1.0
Default Router: 100.100.75.1 172.28.1.1
IP backserverl 100.100.75.10 172.28.1.10
IP backserver2 100.100.75.11 172.28.1.11
IP webserverl 100.100.75.21 172.28.1.21
IP ebserver2 100.100.75.22 172.28.1.22
IP webserver3 100.100.75.23 172.28.1.23
IP webserver4 100.100.75.24 172.28.1.24
IP virtual Apps Masivo 100.100.75.31 172.28.1.31
IP virtual Apps Corporativo 100.100.75.32 172.28.1.32
IP virtual BD Masivo 100.100.75.33 172.28.1.33
IP virtual BD Corporativo 100.100.75.34 172.28.1.34
IP virtual del LoadBalancer 100.100.75.40 172.28.1.40
IP Load Balancer 1 100.100.75.41 172.28.1.41
IP Load Balancer 2 100.100.75.42 172.28.1.42

IP virtual del sistema SVA 100.100.75.5
Dominio
Nombre del dominio nombre.empresa.com
Direccionamiento IP Homologado
100.100.75.5

IP virtual del sistema SVA IP_homologada®

Tabla 4.9 Direccionamiento IP propuesto en la nueva arquitectura.

% Una IP ptiblica 6 homologada, es una direccion IP valida y accesible desde linternet.
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4.2.6 Disefio de politicas en balanceadores de carga.

A continuacién se muestra el disefio propuesto de las politicas implementadas en los
balanceadores de carga referentes a Pools de Servidores, Servidores Virtuales y NAT's:

4.2.6.1 Pool de Servidores:

Un pool de servidores contiene la lista de servidores fisicos que atenderan una aplicacion
asi como el puerto de escucha. Ademas define el modo en cémo debe ser balanceado el

tréfico hacia los servidores que integran el pool.

Método de

Nombre del pool Miembros del pool Puerto
balanceo
ip_privada_webserverl
pool_masivo Round Robin : . 7010
ip_privada_webserver2
ip_privada_webserver3
pool_corporativo Round Robin 7020

ip_privada_webserver4

ip_privada_webserverl

ip_privada_webserver2

pool_otros Round Robin 7030
ip_privada_webserver3

ip_privada_webserver4

Tabla 4.10 Configuracién propuesta para pool de servidores en balanceadores de carga.
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4.2.6.2 Servidores Virtuales:

Los servidores virtuales son las direcciones IP y puertos TCP-UDP que deben utilizar los
clientes para ingresar a sus aplicaciones y estos estdn asociados a los pools de
servidores.

IP Virtual Servicio Pool de Servidores Estado
100.100.75.5 7010 pool_masivo Enabled
100.100.75.5 7020 pool_corporativo Enabled
100.100.75.5 7030 pool_otros Enabled

Tabla 4.11 Configuracién propuesta para servidores virtuales en balanceadores de carga.

4.2.6.3 NAT (Network Address Translation):

Los NAT’s definen la relacion de direcciones IP externa/IP interna asociadas a los
servidores fisicos. Se ocupan para que los servidores que contienen las aplicaciones en la
red interna puedan ser administrados desde la red externa con los permisos de acceso
previamente definidos por los administradores de los servidores.

Descripcion NAT Adreess Origin Adress ARP
backserverl 100.100.75.10 172.28.1.10 Enabled
backserver2 100.100.75.11 172.28.1.11 Enabled
webserverl 100.100.75.21 172.28.1.21 Enabled
webserver2 100.100.75.22 172.28.1.22 Enabled
webserver3 100.100.75.23 172.28.1.23 Enabled
webserver4 100.100.75.24 172.28.1.24 Enabled
IP virtual Apps Masivo 100.100.75.31 172.28.1.31 Enabled
IP virtual Apps Corporativo 100.100.75.32 172.28.1.32 Enabled
IP virtual BD Masivo 100.100.75.33 172.28.1.33 Enabled
IP virtual BD Corporativo 100.100.75.34 172.28.1.34 Enabled

Tabla 4.12 Configuracién propuesta de NAT's en balanceadores de carga.
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4.2.7 Disefio de la soluciéon de monitoreo para la nueva arquitectura.

El esquema de monitoreo que se propuso para la nueva arquitectura consistié en la
configuracion y naotificacion del estado operativo de los equipos que la conforman via HP
Open View Operations.

HP Open View Operations es un producto basado en la tecnologia cliente/servidor, donde
el servidor actia como el Nodo Administrador “Management Server” y los clientes Nodos
Administrados “Managed Nodes”.

4.2.7.1 Caracteristicas de HP Open View Operations:

. Concentra informacion del estado operativo del los equipos, asi como de los
procesos y aplicaciones que residen en un sistema. Esto es posible a través de
agentes y herramientas instalados en los nodos administrados “Manager Nodes”.
Esta informacién es una fuente excelente para el analisis estadistico de un sistema.

. Distribuye el monitoreo a través de consolas de acuerdo al perfil de cada operador o
administrador. La asignacion del perfil de usuario es importante porque con base a
los privilegios asignados, el operador o administrador, podré realizar las actividades
gue le son asignadas y dar seguimiento a un evento de falla. Los eventos pueden
ser observados desde la Ventana de Visualizacién de Eventos (Message Browser).

. Una vez que una alarma llega al Nodo Administrador, HP Open View Operations
provee mecanismos para reaccionar y dar solucion a la misma a través de:
. Acciones automaticas o iniciadas por el operador.
. Textos de ayuda con instrucciones asociadas al problema especifico.

. HP Open View Operations también proporciona una interfaz hacia un sistema
externo de notificacion. Ej. Integracion a un sistema de mensajes.
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4.2.7.2 Requerimientos de monitoreo para la nueva arquitectura.

Los requerimientos de monitoreo a cubrir para esta nueva arquitectura fueron:

Monitoreo a nivel Hardware.

Monitoreo a nivel sistema operativo.

Monitoreo a nivel aplicaciones comerciales: Oracle y Weblogic
Monitoreo a nivel aplicaciones y desarrollos internos.

* & o o

Por lo anterior, en el disefio de la solucion, se propuso instalar agentes y herramientas en
cada equipo para obtener informacién sobre el estado operativo del sistema.

4.2.7.3 Agentes propuestos para el monitoreo a nivel Hardware y Sistema
Operativo.

Para el monitoreo del hardware y sistema operativo, se contempld el uso dos
herramientas de HP: Openview Glance Plus y Openview Performance Manager.

Funcionalidades de Openview Glance Plus.

. Monitoreo del performance del sistema en linea de forma gréfica.
. Permite realizar diagnésticos del sistema mediante una herramienta grafica.

. Permite examinar identificar y resolver cuellos de botella en el performance de las
maquinas.

. Generacion de alarmas cuando los niveles de utilizacién de recursos exceden los
niveles aceptables de operacion. Las alarmas son desplegadas en pantalla.

. Informacion de los parametros de kernel del sistema operativo, tales como: tabla de
procesos, tabla de buffers, archivos abiertos, memoria compartida, etc.

. Generacion de graficas para representar la utilizacion de los recursos del sistema,
incluyendo utilizacion de CPU, memoria, operaciones de lectura escritura a disco,
comunicacion de red (interfaces de red), acelerando la deteccién de “cuellos de
botella” en el sistema.
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Funcionalidades de Openview Performance Manager.

. Recopila informaciéon sobre el desempefio del sistema con datos colectados en
periodos definidos por el usuario.

. Recoleccién permanente de métricas de rendimiento del sistema en tres niveles:

sistema operativo, aplicacion y proceso. Utilizacién de CPU, memoria, disco, red,
monitoreo de entorno, etc.

4.2.7.4 Agentes propuestos para el monitoreo de las aplicaciones comerciales.

Para el monitoreo de las bases de datos e instancias de weblogic contempladas en la
nueva arquitectura, se propuso el uso de los Smart Plug-in para Oracle y BEA WebLogic
Server.

SPI — Smart Plug-In.

El SPI es un grupo de métricas definidas por los desarrolladores y fabricantes del
producto que ayudan a aumentar el nivel de monitoreo del mismo.

Funcionalidades de HP OpenView Smart Plug-in for Oracle.

. Muestra el estado operativo de las bases de datos.
. Muestra el estado operativo de los procesos referentes a la BD.

. Permite conocer estado operativo del Tablespace y el porcentaje de espacio
disponible.

. Estado y desempefio de los segmentos de las BD.
* Desemperfio de las transacciones: Commit, Rollback, Rollback Comit.

. Procesos en tablas e indices.
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* Encolamientos, accesos de usuarios, timeouts.
. Uso de memoria asignada en la inicializacién.

* Otros.

Funcionalidades de HP OpenView Smart Plug-in for BEA WebLogic Server.

. Monitoreo de los archivos log del sistema, para notificacion de errores y mensajes
de alarma.

. Monitoreo de cambios en los archivos de configuracion de WeblLogic.

. Estado operativo del servidor WebLogic.

. Estatus de la conexioén de JDBC.

. Utilizacion de la maquina virtual de Java.

. Mas métricas predefinidas como los recursos que usa el WebLogic Server, tiempos
de ejecucioén de servlets, time-outs, tasas de peticiones y transacciones, etc.

En las tablas 4.13 y 4.14 se muestra un ejemplo de un pequefio extracto del listado de
métricas que se pueden seleccionar para el monitoreo de las instancias de weblogic.
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1|B001_SenrverStatus Status of a server Al A |Critical |Awailability
Warning
2|B002_ServerStatus Rep Status of a server - reporting All R Availability
5|BO0S_JviMVem Ut Pct % of heap space used in the JVM All GA | Critical |JWM
Major
10| B010_ExQueThruRate # of requests seniced by an execute | All GR Performance
gueue per second
11|BO11_ExQThrdUtilPct % of threads in use for a sener's Al GRA|Critical |Performance
execute queue. Major
Minor
12| B012_ExQueWaitCnt # of client requests waiting to be All GA |Minor Performance
seniced
13| B013_SocketTrafficRt # of socket connections opened per |All G Performance
second
14|B014_ActiveSocketCnt # of socket connections opened Al GA [Minor Performance
15|B015_SrwRestarts Pct % of permissible restarts 7.0, |GA |Critical |Performance
8.1,9 Warning
25|B025_EJBFreePoolWtRt # of times/min no EJB beans were | All GRA|Waming |EJB
available from the free pool
225|B225_EJBFreePoolWaitRate # of times/min no EJB beans were | All A |Waming |EJB
available from the free pool (drill
down)
26|B026_EJBTimeoutRt # of times/min a client timed out Al GRA|Waming |EJB
waiting for an EJB bean
226|B226_EJBTimeoutRate # of times/min a client timed out Al A |Waming |EJB
waiting for an EJB bean (drill down)
35|B035_EJBTranThruRt # of EJB transactions per second All GRA|Waming |EJB
36|B036_EJBTranRbRt # of EJB transactions rolled back per|All GRA|Waming |EJB
second
238|B238_EJBCacheHitPct % of EJBs in the cache in use Al RA |Waming [EJB

Tabla 4.13 Listado de métricas a considerar en el monitoreo de Weblogic Server.
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70|BO70_TranAveTime Average commit time for Al GRA|Minor Transactions
transactions
270|B270_ConnectorConnectionPoolUtil % utilization of available JCA 7.0, |RA |Critical |Connector
connections in connection pool  |8.1,9 Major
71|B071_TranRollbackPct % of transactions rolled back All GRA|Minor Transactions
72|B072_TranResErrRbPct % of transactions rolled back due | All GRA|Minor Transactions
to resource error
73|B073_TranAppErrRbPct % of transactions rolled back due | All GRA({Minor Transactions
to application error
74|B074_TranTimErrRbPct % of transactions rolled back due | All GRA|Minor Transactions
to timeout error
75|B075_TranSysErfRbPct % of transactions rolled back due |All GRA|Minor Transactions
to system error
76|B076_TranThruRate # of ransactions processed per |All GR Transactions
second
77|B0O77 _TranHeurCnt % of transactions returning a All GRA|Minor  |Transactions
heuristic decision
78|B078_ConnectorConnectionPoolLeake | # of unclosed connector 7.0, |G Connector
dConnRateSum connections and ones thathavwe [8.1,9
exceeded their maxidle time
278|B278_ConnectorConnectionPoolLeake | Rate of leaked connections for 7.0, |RA |Waming |Connector
dConnRate the JCAconection pool 8.1.9
79|B079_TranCapacitylUtl % utilization of transaction 7.0, |GRA|Critical |Transactions
capacity 8.1.9 Major

Tabla 4.14 Listado de métricas a considerar en el monitoreo de Weblogic Server.
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Asi mismo, a continuacion se muestran ejemplos de la descripcién a detalle de algunas
métricas de monitoreo disponibles en el Smart Plug-in for BEA WebLogic Server

Metric BOO1_ServerStatus

Monitor Template Namse

WLSSPI_0001

Metric Name

B001_ServerStatus

Metric Type

Alarming

Description

Status of a server, monitors whether running or not.

Avail. WLS Version

6.1,7.0,81,9

Severity: Condition
with threshold

Four conditions
Critical: WLSSPI-0001.1, threshold 5
Warning: WLSSPI-0001.2, threshold 1.5

Collection Interval

5m

Message Group

WebLaogic

Message Text

WLSSPI-0001.1: Server status is unknown (down)
WLSSPI-0001.2: Server status: Suspended

Instruction Text

For each server, this metric reports the status (running, shutdown in progress,
shutdown pending, suspended, or unknown).

Probable cause: If the server is not in a running state, the following events
may have occurred:

1 The WebLogic Administrator has selected “Shutdown this server” from the
Administration console.

2 The WebLogic Administrator has selected “Suspend this server” from the
Administration console.

3 The server may have gone down for other reasons.

Potential Impact: If the server is Shutdown or in the process of shutting down,
the server is no longer be available. If the server is Suspended, it only accept
requests from the Administration Server. Suspending the WebLogic Server only
suspends server responses to HTTP requests. Java applications and RMI
invocations are not suspended.

Suggested action: If the designated server is not running, the WebLogic
Administrator should start the server using the appropriate script. It is
important to note whether this is the Administration Server or a Managed
Server, since the startup script will be different for each type.

If the server has been suspended, it may have been placed in this state for a
reason. A typical use of this feature would be in a situation where a WebLogic
Server is running as a “hot” backup for another server. When it is OK to do so,
execute the “Resume this server” command from the Administration console.

Report Type

N/A

Area

Availability

Tabla 4.15 Detalle de la métrica BOO1_ServerStatus de Weblogic Server.
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4.2.7.5 Solucién de monitoreo para aplicaciones y desarrollos internos “in-house”.

El monitoreo de las aplicaciones y desarrollos internos se propuso a través del monitoreo
de sus archivos logs y de sus procesos aplicativos correspondientes.

4.2.7.6 Diagrama de solucién final de monitoreo HP OVO.

El diagrama de la figura 4.8, muestra la interconexién final propuesta de monitoreo
centralizado para la nueva arquitectura a nivel hardware y software.

Los agentes de HP OVO y SPI instalados y configurados en cada equipo de la solucion,
enviardn al nodo administrador de HP OVO el estado operativo correspondiente al
Hardware, Sistema Operativo, Bases de Datos y Web Application Servers.

Para conocer el estado operativo de las aplicaciones y desarrollos internos “in-house”, el
nodo administrado de HP OVO poleard constantemente el estado operativo de dichos
procesos a través de los logs y procesos definidos para este fin. De esta manera, cuando
ocurra un evento de falla, el nodo administrador podra notificar dicho evento a los
operadores y administradores de este sistema para resolver de manera inmediata el
problema.

Péagina 123



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Centro de Operaciones

Ventana de Visualizacion
de Eventos

B

| ORACLE |:| = 5Pl Oracle | P ——

[ wesLOGIC |j = SPIWLS I

Performance = Agente HP HPF OVO
: ' Operations/ Nodo Administrador
= e oo

| Proceszas spps. |j

honitoreo
Logs &
Proceszas

Procesos apps.

=)

HP OVO
MNodo Administrado
“Cliente”

Figura 4.8 Diagrama de solucién final para el monitoreo del sistema SVA a través de HP OVO
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4.2.8 Disefio de la solucién de respaldo de informacién para la nueva
arquitectura.

4.2.8.1 Requerimientos para la nueva arquitectura.

. Respaldo confiable, automatico y en linea de:
. Sistema operativo
. Software aplicativo

3 Base de datos.

Por lo anterior, la solucion que se propuso consisti6 en integrar cada uno de los
servidores que la componen la nueva arquitectura a una SAN de respaldos.

Con esta solucion se proveen principalmente las siguientes ventajas:

. Al ser una solucion de almacenamiento centralizado se pueden calendarizar los
respaldos conforme las necesidades y ejecutarse de manera automatica.

. Se elimina la gestion de cintas y con esto la dependencia en sitio de un recurso
humano.

. La informacién se respalda en linea, esto impacta de manera favorable en la
disponibilidad del servicio porque no se requiere dar de baja las aplicaciones y
bases de datos para tener un respaldo confiable.

. Ante una situacién de desastre la restauracion de informacién es mas sencilla y
eficiente.
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4.2.8.2 Propuesta de politicas de respaldo

i Calendarizacion | Periodo de retencién i
Hostname |, ¥ T + Y T 4
i SO BD APPL 1 SO BD APPL i
1 Full
diario 1 full
backserverl {| mensual Archive 3 meses 3 meses 3 meses
semanal
logs ¢/8
hrs
1 Full
diario 1 full
backserver2 i mensual Archive 3 meses 3 meses 3 meses
semanal
logs ¢/8
hrs
1full
webserverl mensual N/A 3 meses 3 meses 3 meses
semanal
1full
webserver2 mensual N/A 3 meses 3 meses 3 meses
semanal
1full
webserver3 mensual N/A 3 meses 3 meses 3 meses
semanal
1full
webserver4 mensual N/A 3 meses 3 meses 3 meses
semanal
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4.3 Plan de Trabajo. Actividades realizadas en la fase
de implementacion.

Conforme la propuesta de actualizacion tecnolégica antes mencionada, el plan de trabajo
gue se realiz6 en la segunda fase consistié en:

ID |TaskName ‘ Duration Start Finish % Comp.
1 |Actividades de Implantacion del Proyecto 148 days Mon 03/01/05 Wed 27/07/05 100%
2 Kick Off meeting de Implantacién lday Mon03/01/05 Mon 03/01/05 100%
3 Adecuacion de Sitio y llegada de equipo a Sitio 56 days Mon 03/01/05 Mon 21/03/05 100%
4 Revision de sitio lday  Tue 04/01/05  Tue 04/01/05 100%
s Llegada del equipo a sitio 30days Mon 03/01/05 Fri 11/02/05 100%
6 Revision de inventario lday Mon 14/02/05 Mon 14/02/05 100%
7 Cierre de inventario lday  Tue15/02/05  Tue 15/02/05 100%
8 Instalacion Fisica 11days Thu 03/03/05 Thu 17/03/05 100%
N Rack's 2days  Thu 03/03/05 Fri 04/03/05 100%
10 Senvidores back-end 5days  Thu03/03/05 Wed 09/03/05 100%
11 Senvidores front-end 5days  Thu03/03/05 Wed 09/03/05 100%
12 Arreglo de discos 5days  Thu03/03/05 Wed 09/03/05 100%
13 Balanceadores de carga 3 days Fri 04/03/05  Tue 08/03/05 100%
14 switch de red 2days Wed09/03/05  Thu 10/03/05 100%
15 Interconexion fisica entre elementos 5days Fri 11/03/05  Thu 17/03/05 100%
16 Etiquetado y cableado interno de la solucién 5 days Fri 11/03/05  Thu 17/03/05 100%
17 Retiro de material 2 days Fri 18/03/05 Mon 21/03/05 100%
18 Fuerza 4l1days Wed 05/01/05 Wed 02/03/05 100%
19 Solicitud de insumos de fuerza lday WedO05/01/05 Wed 05/01/05 100%
20 Instalacién y asignacién de posiciones de fuerza 40 days  Thu 06/01/05 Wed 02/03/05 100%
21 Cableado estructurado de datos 27days Wed 05/01/05 Thu 10/02/05 100%
22 Solicitud de Segmentos IP / Anchos de Banda lday WedO05/01/05 Wed 05/01/05 100%
23 Asignacién de Segmentos / Anchos de Banda 5days  Thu06/01/05 Wed 12/01/05 100%
24 Generacion de OT de Redes (enrutamientos, segmentos, nuevos enlaces) 5days  Thu13/01/05 Wed 19/01/05 100%
25 Ejecucién de OT de Redes 5days  Thu20/01/05 Wed 26/01/05 100%
26 Solicitud de cableados de Red de datos lday  Thu27/01/05  Thu 27/01/05 100%
27 Cableado de Red de Datos 10 days Fri 28/01/05  Thu 10/02/05 100%
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TaskName

‘ Duration ‘

Start

Finish 9% Comp.

2

1 |Actividades de Implantacion del Proyecto 148 days Mon 03/01/05 Wed 27/07/05 100%
2 Kick Off meeting de Implantacién lday Mon03/01/05 Mon 03/01/05 100%
3 Adecuacion de Sitio y llegada de equipo a Sitio 56 days Mon 03/01/05 Mon 21/03/05 100%
18 Fuerza 4l1days Wed 05/01/05 Wed 02/03/05 100%
21 Cableado estructurado de datos 27days Wed 05/01/05 Thu 10/02/05 100%
28 Configuracion de HW y SW de la nueva arquitectura con base a los requerimientos y disefio 94 days Fri 18/03/05 Wed 27/07/05 100%
29 Configuracién de servidores Back-end (2 servidores) 23 days Fri 18/03/05  Tue 19/04/05 100%
30 Configuracién SO 5 days Fri 18/03/05  Thu 24/03/05 100%
31 Particionamiento de arreglo de discos 5 days Fri 18/03/05  Thu 24/03/05 100%
32 Instalacion y configuracion de software base: Oracle, Veritas cluster, Veritas Volumen Manager 3 days Fri 25/03/05  Tue 29/03/05 100%
33 Configuracién de BD 5days Wed30/03/05  Tue 05/04/05 100%
34 Instalacion y configuracion del software aplicativo requerido. 5days Wed06/04/05  Tue 12/04/05 100%
35 Configuracién de Alta Disponibilidad 5days Wed 13/04/05  Tue 19/04/05 100%
36 Configuracién de servidores Front-end (4 servidores) 21days Wed 20/04/05 Wed 18/05/05 100%
37 Configuracién SO 5days Wed20/04/05  Tue 26/04/05 100%
38 Particionamiento de arreglo de discos 5days Wed20/04/05  Tue 26/04/05 100%
39 Instalacion y configuracion de software base: Veritas Volumen Manager 3days Wed 27/04/05 Fri 29/04/05 100%
40 Instalacién y configuracion del dominio Weblogic Server en alta disponibilidad 1l1days Mon 02/05/05 Mon 16/05/05 100%
41 Instalacién de Weblogic Server 3days Mon 02/05/05 Wed 04/05/05 100%
42 Configuacién de nodo admin lday Thu05/05/05  Thu 05/05/05 100%
43 Creacion y configuracién de nodos administrados “instancias" 2 days Fri 06/05/05 Mon 09/05/05 100%
44 Creacion y configuracion de cluster's 2days  Tue 10/05/05 Wed 11/05/05 100%
45 Configuracién de Node Manager's 3days Thu12/05/05 Mon 16/05/05 100%
46 Instalacion y configuracion de webapps: aplicaciones masivas y corporativas 5days  Thu12/05/05 Wed 18/05/05 100%
47 Configuracién de Balanceadores de Carga 5days Thu 19/05/05 Wed 25/05/05 100%
48 Configuracién en alta disponibilidad 3days Thu19/05/05 Mon 23/05/05 100%
49 Creacion y configuracién de pools de servidores 2days  Tue 24/05/05 Wed 25/05/05 100%
S0 Creacion y configuracién de sernvidores virtuales 2days  Tue 24/05/05 Wed 25/05/05 100%
51 Creacion y configuracién de NATs 2days  Tue 24/05/05 Wed 25/05/05 100%
52 Configuracién con otros sistemas 5days Thu 26/05/05 Wed 01/06/05 100%
53 Sitemas de corbro 5days  Thu26/05/05 Wed 01/06/05 100%
54 Sistemas de facturacién 5days  Thu26/05/05 Wed 01/06/05 100%
55 Otros sistemas 5days  Thu26/05/05 Wed 01/06/05 100%
56 Implementacion de la solucién de monitoreo 45days  Thu 26/05/05 Wed 27/07/05 100%
57 Clasificacion de alarmas 15days  Thu 26/05/05 Wed 15/06/05 100%
58 Instalacién y configuracion de los agentes de HPOV para monitoreo 10days  Thu 16/06/05 Wed 29/06/05 100%
59 Instalacién y configuracion de Smart Plug in de Oracle y BEA Weblogic Server 10days  Thu 30/06/05 Wed 13/07/05 100%
60 Configuracién de monitoreo para aplicaciones y desarrollos internos “in-house”. 10days  Thu 14/07/05 Wed 27/07/05 100%
61 Integracion ala SAN de respaldos 20days Thu 26/05/05 Wed 22/06/05 100%
62 Interconexion de equipos a SAN 10days Thu 26/05/05 Wed 08/06/05 100%
63 Instalacion de tarjetas y configuracion de drivers 10days  Thu26/05/05 Wed 08/06/05 100%
64 Instalacion de fibra 6ptica 5days  Thu26/05/05 Wed 01/06/05 100%
65 Configuracion de puertos en SAN 5days  Thu09/06/05 Wed 15/06/05 100%
66 Configuracion de piliticas de backup 5days  Thu 16/06/05 Wed 22/06/05 100%
ID |TaskName ‘ Duration ‘ start Finish % Comp.
1 |Actividades de Implantacién del Proyecto 148 days Mon 03/01/05 Wed 27/07/05 100%
2 Kick Off meeting de Implantacién l1day Mon03/01/05 Mon 03/01/05 100%
3 Adecuacion de Sitio y llegada de equipo a Sitio 56 days Mon 03/01/05 Mon 21/03/05 100%
18 Fuerza 41days Wed 05/01/05 Wed 02/03/05 100%

1 Cableado estructurado de datos 27 days Wed 05/01/05 Thu 10/02/05 100%
28 Configuracion de HW y SW de la nueva arquitectura con base a los requerimientos y disefio 94 days Fri 18/03/05 Wed 27/07/05 100%
67 |Cursos y/o Workshops técnicos 43 days Thu 28/07/05 Mon 26/09/05 100%
68 Definicion de Capacitacion y Participantes 3days Thu28/07/05 Mon 01/08/05 100%
69 Entrega de temario por parte del proveedor para el Workshop 5days  Tue 02/08/05 Mon 08/08/05 100%
70 Cierre del temario por parte de Telcel para el Workshop 5days  Tue 09/08/05 Mon 15/08/05 100%
7 Workshop técnico 10days  Tue 16/08/05 Mon 29/08/05 100%
72 Capacitacion Técnica 20days  Tue 30/08/05 Mon 26/09/05 100%
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ID |TaskName ‘ Duration ‘ Start Finish % Comp.
1 |Actividades de Implantacion del Proyecto 148 days Mon 03/01/05 Wed 27/07/05 100%
2 Kick Off meeting de Implantacién lday Mon 03/01/05 Mon 03/01/05 100%
3 Adecuacion de Sitio y llegada de equipo a Sitio 56 days Mon 03/01/05 Mon 21/03/05 100%
18 Fuerza 4l1days Wed 05/01/05 Wed 02/03/05 100%
21 Cableado estructurado de datos 27days Wed 05/01/05 Thu 10/02/05 100%
28 Configuracion de HW y SW de la nueva arquitectura con base a los requerimientos y disefio 94 days Fri 18/03/05 Wed 27/07/05 100%
67 |Cursos y/o Workshops técnicos 43days  Thu 28/07/05 Mon 26/09/05 100%
73 | Aceptacion de la plataforma 28days  Tue30/08/05 Thu 06/10/05 100%
74 Actividades de ATPs 28days  Tue 30/08/05 Thu 06/10/05 100%
7 Entrega de documentos ATP's por parte del proveedor a la empresa 5days  Tue30/08/05 Mon 05/09/05 100%
76 ATP Fisico: inventario de equipo, intalacion de fuerza y cableado estructurado 5days  Tue 30/08/05 Mon 05/09/05 100%
” ATP de servidores a nivel Hardware y SO 5days  Tue 30/08/05 Mon 05/09/05 100%
78 ATP de conectividad a nvel red de datos 5days  Tue 30/08/05 Mon 05/09/05 100%
” ATP de BD 5days  Tue 30/08/05 Mon 05/09/05 100%
80 ATP de Alta Disponibilidad en servidores back-end 5days  Tue 30/08/05 Mon 05/09/05 100%
81 ATP de procesos aplicativos en back.end 5days  Tue 30/08/05 Mon 05/09/05 100%
82 ATP de Alta Disponibilidad en servidores front-end con weblogic server 5days  Tue 30/08/05 Mon 05/09/05 100%
83 ATP de Interconexién con otros sistemas 5days  Tue 30/08/05 Mon 05/09/05 100%
84 ATP de funcionalidad del sistema a nivel usuario final (casos de tréfico) 5days  Tue 30/08/05 Mon 05/09/05 100%
85 ATP de balanceo de carga 5days  Tue 30/08/05 Mon 05/09/05 100%
86 ATP de Cobro y Facturacién 5days  Tue 30/08/05 Mon 05/09/05 100%
87 ATP de Monitoreo 5days  Tue 30/08/05 Mon 05/09/05 100%
88 ATP de Respaldo 5days  Tue 30/08/05 Mon 05/09/05 100%
89 Revision y comentarios al ATP por parte de la empresa 2wks  Tue 30/08/05 Mon 12/09/05 100%
%0 Cierre y entrega de ATP's finales a la empresa 1wk  Tue30/08/05 Mon 05/09/05 100%
91 Pruebas internas del proveedor (HW y funcionales) 2wks  Tue 30/08/05 Mon 12/09/05 100%
92 Aplicacion de ATP's para aceptacion por parte de la empresa 18days  Tue 13/09/05 Thu 06/10/05 100%
3 ATP Fisico: inventario de equipo, intalacién de fuerza y cableado estructurado lday  Tue 13/09/05 Tue 13/09/05 100%
94 ATP de servidores a nivel Hardware y SO 2days Wed 14/09/05  Thu 15/09/05 100%
95 ATP de conectividad a nvel red de datos 1day Fri 16/09/05 Fri 16/09/05 100%
96 ATP de BD lday Mon19/09/05 Mon 19/09/05 100%
97 ATP de Alta Disponibilidad en servidores back-end lday  Tue20/09/05  Tue 20/09/05 100%
98 ATP de procesos aplicativos en back.end lday Wed21/09/05 Wed 21/09/05 100%
99 ATP de Alta Disponibilidad en servidores front-end con weblogic server lday  Thu22/09/05  Thu22/09/05 100%
100 ATP de Interconexién con otros sistemas 2 days Fri 23/09/05  Mon 26/09/05 100%
101 ATP de funcionalidad del sistema a nivel usuario final (casos de tréfico) 2days  Tue 27/09/05 Wed 28/09/05 100%
102 ATP de balanceo de carga lday  Thu29/09/05  Thu29/09/05 100%
108 ATP de Cobro y Facturacién 2 days Fri 30/09/05 Mon 03/10/05 100%
104 ATP de Monitoreo lday  Tue 04/10/05 Tue 04/10/05 100%
105 ATP de Respaldo 2days Wed05/10/05  Thu 06/10/05 100%
ID |[TaskName ‘ Duration ‘ Start Finish % Comp.
1 |Actividades de Implantacion del Proyecto 148 days Mon 03/01/05 Wed 27/07/05 100%
2 Kick Off meeting de Implantacion lday Mon03/01/05 Mon 03/01/05 100%
3 Adecuacion de Sitio y llegada de equipo a Sitio 56 days Mon 03/01/05 Mon 21/03/05 100%
18 Fuerza 4l1days Wed 05/01/05 Wed 02/03/05 100%
21 Cableado estructurado de datos 27days Wed 05/01/05 Thu 10/02/05 100%
28 Configuracion de HW y SW de la nueva arquitectura con base a los requerimientos y disefio 94 days Fri 18/03/05 Wed 27/07/05 100%
67 |Cursos y/o Workshops técnicos 43 days Thu 28/07/05 Mon 26/09/05 100%
73 | Aceptacion de la plataforma 28days  Tue 30/08/05 Thu 06/10/05 100%
106 | Entregables de Proyecto 8 days Fri 07/10/05  Tue 18/10/05 100%
107 Memorias Técnicas 8 days Fri 07/10/05  Tue 18/10/05 100%
108 Recepcion de Memoria Técnica 1day Fri 07/10/05 Fri 07/10/05 100%
109 Revisién de Memoria Técnica 1wk Fri 07/10/05  Thu 13/10/05 100%
110 Cierre de Memoria Técnica 3 days Fri 14/10/05  Tue 18/10/05 100%
i ATPs Firmados 1day Fri 07/10/05 Fri 07/10/05 100%
112 | Cierre del Proyecto 26 days Fri 07/10/05 Fri 11/11/05 100%
113 Definicién de Plan de Babysitting, Estabilizacién y Transferencia 3 days Fri 07/10/05  Tue 11/10/05 100%
114 Puesta en operacion (Cutover) o Liberacion técnica lday Wed12/10/05 Wed 12/10/05 100%
115 Babysitting, Estabilizacién y Transferencia de Conocimientos 20days Thu 13/10/05 Wed 09/11/05 100%
116 Ejecucion de Plan 20days  Thu 13/10/05 Wed 09/11/05 100%
117 Liberacién y Entrega formal al area de O&M de la empresa lday Thu10/11/05  Thu 10/11/05 100%
118 Actas de aceptacion 1day Fri 11/11/05 Fri 11/11/05 100%
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5 Capitulo 5

Mejoras en el proceso de operacion
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Antes de pasar a la propuesta de mejora en los procesos operativos para la prestacién de
servicios de valor agregado objeto de este trabajo, es importante mencionar que la
empresa donde laboro, esta comprometida con la satisfaccion del cliente y por ello
siempre busca la excelencia operacional a través del trabajo en equipo y dentro de un
proceso de mejora continua.

Dado lo anterior, nuestras actividades diarias se rigen por el sistema de calidad basado en
la norma ISO 9001:2000.

Partiendo de esta premisa y para entender el desarrollo de este trabajo, a continuacion se
presentan una breve introduccién a los sistemas de calidad y a la familia de normas ISO
9000:2000.
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5.1 Introduccion a los sistemas de calidad.

Para comprender mejor el concepto de sistema de calidad debemos empezar por definir
qué es un sistema y qué es calidad.

Sistema. “Conjunto de partes mutuamente interrelacionadas o que interacttan”.*

Es un conjunto de partes coordinadas que operan para lograr los objetivos generales de
un todo.

5.1.1 Caracteristicas de los sistemas.

Orientacion hacia un fin coman.

Limites establecidos.

Dependencia entre elementos.

El sistema tiene que ser unicidad. “Comprendido como un todo”
Funciones independientes de los elementos.

El cambio de los sistemas como una constante.

Interrelacion entre los elementos

® & & 6 6 oo

Calidad. “Grado en que un conjunto de caracteristicas inherentes cumple con las

necesidades o expectativas establecidas, generalmente implicitas u obligatorias”. **

5.1.2 Lapercepcion de calidad por parte del cliente.

Cada cliente tiene una percepcion particular de la calidad que depende de sus
necesidades en un determinado momento.

Los clientes buscan que el producto sirva, que la organizacién de un buen servicio y a
cambio de ello pagar un precio justo.

® Fundamentos y vocabulario ISO 9000:2000.
2 Fundamentos y vocabulario 1ISO 9000:2000.
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Las dimensiones claves de la calidad son:

El desempeiio.

Las caracteristicas (adicionales).
La confiabilidad.

La conformidad.

La durabilidad.

La capacidad de servicio.

La estética.

* & & 6 6 oo

Cada una de estas definiciones influye en la percepcién de los clientes respecto a la
calidad.

5.1.3 Definicion de sistema de gestion de la calidad.

“Sistema de gestion para dirigir y controlar una organizacién con respecto a la calidad”.®

Las organizaciones buscan que sus productos sean preferidos por el usuario. Cada dia
los clientes son mas exigentes y la calidad de los productos define el éxito de las
organizaciones.

Otra definicion:

“Es mantener la mejora de eficacia y eficiencia en la operacion e integridad de las
organizaciones y no afectar a los clientes en la incorporacion de los cambios*.

* Fundamentos y vocabulario 1ISO 9000:2000.
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5.1.4 Razones de aplicaciéon de los sistemas de calidad.

*

Mejora de eficacia y eficiencia. Las organizaciones modernas enfrentan el reto de
tener que ser mas eficaces y eficientes para satisfacer a los clientes.

. Crecimiento. Para que la organizacién se desarrolle ordenadamente sin crisis
prolongadas. Como por ejemplo paras de ser una empresa pequefia a mediana, o
de mediana a grande.

. Complejidad del trabajo. Cuando en la organizacién prevalecen contingencias,
situaciones complejas y procesos técnicos y administrativos con flujos de
comunicacion dificiles de comprender.

. Diversidad y cambios répidos. Cuando la organizacion proporciona una gran

variedad de productos asociados a cambios dinamicos de sus procesos de
produccion y servicio para afrontar la globalizacién y la competencia.

5.1.5 Laorganizaciony los sistemas.

5.1.5.1 ¢Qué es unaorganizacién?

Conjunto de personas e instalaciones con una disposicion de responsabilidades,

autoridades y relaciones”.®*

5.1.5.2 Las organizaciones como un sistema.

Las organizaciones se entienden como sistemas, condicionados a las influencias
dinamicas del medio donde operan y son sometidos a un proceso de cambio constante.

Las organizaciones no estan libres de influencias externas, cuentan con interfaces con
otras organizaciones tales como: proveedores de materias primas, la comunidad local,
clientes, dependencias gubernamentales, estatales y federales.

3 Fundamentos y vocabulario 1ISO 9000:2000.
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La mision de la organizacion determina los limites del sistema, estableciendo sus
productos y servicios que ofrece.

El personal que pertenece a una organizacion necesita conocer los objetivos, disponer de
los recursos y mantener una direccion consistente para lograr la eficacia y eficiencia.

Los sistemas funcionan por ciclos y tienen retroalimentacion.

5.1.5.3 Laorganizacién como un conjunto de procesos.

Los productos y servicios determinan el conjunto de procesos que integran una
organizacion, estos procesos se pueden clasificar en operativos y de apoyo.

En una organizacion existe un conjunto de procesos, cuya interrelacion se entiende, en
que los productos de unos son los insumos de otros, hasta lograr el producto final.

La combinacién adecuada de los procesos nos lleva a la obtencién del producto final. El
objetivo de todos los procesos es la aceptacion de los bienes o servicios en el mercado.

5.1.5.4 Laorganizacion y la necesidad de cambio.

Cualquier organizacién que no se adapte a los cambios tiende a moverse hacia un estado
cadtico y desorganizado.

La organizacién que tiene la capacidad de crecer ordenadamente e incorporar nuevas
tecnologias en forma continua es competitiva. Una organizacién se adapta a su ambiente
mediante el cambio de sus procesos.

A través del proceso de retroalimentacion la organizacién recibe de su medio externo la
informacién que le permite ajustarse y cambiar.

La organizacion tiene que recibir recursos suficientes que le permitan mantener su
operacion e incorporar los cambios.
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5.1.6 La organizacién como unared de procesos.

5.1.6.1 ¢Qué es un proceso?

“Conjunto de actividades mutuamente relacionadas o que interactdan, las cuales

transforman entradas en salidas”.*®

ENTRADAS ==l TRABAJO m=)» SALIDAS

El trabajo se divide en actividades o tareas

Figura 5.1 Concepto de proceso.

5.1.6.2 Caracteristicas de los procesos.

En cada proceso se identifican tres aspectos tales como:

. Insumos
. Procesos de transformacion y
. Producto final.

Los insumos pueden ser: los materiales, equipos, informacion, gente, dinero, o
condiciones ambientales necesarias para llevar a cabo el proceso.

El proceso de transformacion adiciona valor a las entradas o insumos.

% Fundamentos y vocabulario ISO 9000:2000
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Los resultados de un proceso pueden ser: el producto o el servicio que es creado por el
proceso, el cual es entregado al cliente.

Materiales Medicion Medio ambiente

“Todo trabajo puede
INSUMOS » ser analizado como un » RESULTADOS
Proceso”

Mano de obra Maquinaria Métodos

Figura 5.2 Las seis M’s de un proceso.

5.1.6.3 ¢Qué es unared de procesos?

Una red de procesos es una representacion grafica de un conjunto de procesos. Por
ejemplo: En una organizaciéon una red de procesos de trabajo es similar a la red de
carreteras.

5.1.6.4 Documentacion de los procesos.

Los procesos se documentan para facilitar la ejecucion del trabajo, unificar criterios y
prevenir errores.

Un proceso segun su alcance puede ser documentado en uno 0 varios procesos.

Cuando la complejidad y el riesgo del trabajo lo ameritan a partir de un procedimiento es
posible documentar instrucciones especificas para una determinada actividad.
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5.1.7 Lagestion de la calidad.

5.1.7.1 ¢Qué es gestion?

“Actividades coordinadas para dirigir y controlar una organizacion”.*

5.1.7.2 El enfoque de gestién dentro de la organizacién.

El proceso de la gestion dentro de una organizacion es realizado mediante la aplicacion
sistematica del ciclo: Planear, Ejecutar, Medir y Mejorar.

Planear Hacer

Objetivos
Responsabilidades Procesos
Procedimientos

Recursos

Insumos

Indicadores de medicién

Hacer el trabajo
Usar los procedimientos
Espiral Obtener el resultado

de mejora

Pro-actividad
Prevencion

Prediccion
Anticiparse a los problemas
Eliminar causas raiz de los problemas

Actuar y mejorar

Evaluar objetivos
Analizar los procesos
Auditar el sistema
Comparar Indicadores

Figura 5.3 Ciclo de mejora continua del sistema de gestién de calidad.

% Fundamentos y vocabulario 1ISO 9000:2000.
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. Planear. Tiene como finalidad determinar los objetivos a lograr por una
organizacion.

. Ejecutar. Consiste en definir la manera de como, quién y con que se lograran los
objetivos definidos para la organizacion.

. Medir. Es necesario que la organizacion tenga definidos medios y mecanismos que
le permitan conocer si la manera como se han realizado las actividades estan
siendo congruentes con lo planeado y si estamos en ruta de alcanzar el objetivo de
manera eficaz y eficiente. En caso contrario, sera necesario realizar las acciones
correctivas o preventivas necesarias para asegurar lograr el objetivo.

. Mejorar. Una vez logrados los objetivos planeados es necesario que la organizacién
mejore la manera de hacer las cosas (procesos) y lo que ofrece al usuario final
(producto), hasta donde la infraestructura y tecnologia disponible en la organizacién
lo permita y con plena satisfaccion de las partes interesadas de la misma.

5.1.8 Normas ISO 9000:2000

5.1.8.1 Definicién de ISO

ISO INTERNATIONAL ORGANIZATION FOR
STANDARIZATION, es una red de los institutos nacionales
de los estandares de 157 paises, en base de un miembro
por pais, con una secretaria central en Ginebra, Suiza, que
coordina el sistema.

¢, Qué significa 1ISO 90007
La denominacion ISO-9000 corresponde a un ndmero de

identificacion que le fue asignado a la familia de normas
cuyo tema es la gestion de sistemas de calidad.
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5.1.8.2 ISO, ¢Para qué?

Una de las razones de aplicacion en los sistemas de calidad en las organizaciones es
enfrentar el reto de tener que ser mas eficaces y eficientes para satisfacer a los clientes.

Las normas de sistema de calidad, establecen buenas practicas que contribuyen a que
una organizacién trabaje de una manera ordenada y con una orientacién a la satisfaccion
del cliente.

Los beneficios que otorga 1SO, es que ha sido implementada en muchas empresas
alrededor del mundo, desde grandes corporaciones hasta pequefios negocios todos con
un solo objetivo SATISFACER AL CLIENTE.

5.1.8.3 Antecedentes de las normas ISO 9000.

La familia de normas ISO 9000, surge en 1987, como un esfuerzo orientado a que las
organizaciones desarrollen sus sistemas de gestion de calidad en cualquier ambito de
calidad.

El 11 de Diciembre de 1990, la Direccion de Normas de la Secretaria de Comercio y
Fomento Industrial, a través del Diario Oficial de la Federacién, aprobd6 las primeras ocho
norma oficiales mexicanas NOM-CC. Con esta accién México, al igual que los paises
industrializados; adopta el esquema de normalizacién de la I1SO.

En 1994 la familia de normas ISO 9000, es mejorada gracias a la retroalimentacion
proporcionada por organizaciones de todo el mundo, apoyando la idea de continuar
trabajando en la gestién de calidad.

En Diciembre del afio 2000, se publica una nueva version cuyo propdsito es facilitar el
uso de las normas para orientar a las organizaciones en la satisfaccion del cliente y la
mejora de la eficacia y eficiencia de sus procesos.
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5.1.8.4 Familia de normas 1SO 9000:2000

. ISO 9000:2000. Sistema de gestién de calidad: Fundamentos y vocabulario.

Propésito: Describe los fundamentos de los sistemas de gestion de la calidad y
especifica la terminologia para los mismos.

. ISO 9001:2000. Sistema de gestiéon de calidad: Requisitos.

Propésito: Especifica los requisitos para los sistemas de gestion de la calidad aplicables
a toda la organizacién que necesite demostrar su capacidad para proporcionar productos
gue cumplan los requisitos de sus clientes. Su objetivo es orientar a la organizacion hacia
la satisfaccion del cliente.

. ISO 9004:2000. Sistema de gestion de calidad: Directrices para la mejora del
desempefio.

Propdsito: El objetivo de esta norma es la mejora del desempefio de la organizacién y la
satisfaccién de los clientes y de otras partes interesadas. Proporciona directrices que
consideran tanto la eficacia como la eficiencia del sistema de gestion de la calidad.

. ISO 19011:2000. Directrices para las auditorias de sistemas de gestién de calidad
y/o medio ambiente.

Propdésito: Proporciona orientaciéon relativa a la administracion de programas de

auditorias, ejecucion de auditorias y calificacion de auditores tanto de sistemas de
gestion de la calidad y de gestion ambiental
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5.1.8.,5 ¢En dénde se aplican las normas 1ISO?

Estas normas estan disefiadas para diferentes tipos de actividades, y se adaptan a las
caracteristicas de una empresa. Las normas ISO son una guia explicita de lo que buscan
las empresas porque se han escrito para que se apliguen a una gran variedad de
situaciones.

El propésito de ISO es promover el desarrollo de la estandarizacion y actividades
mundiales relativas a facilitar el comercio internacional de bienes y servicios, asi como
desarrollar la cooperacion intelectual, cientifica y econémica. Los resultados del trabajo
técnico de ISO son publicados como estandares internacionales.

5.1.8.6 ¢Que se busca con la familia de normas ISO 9000:2000 en la organizacion?

. Orientar el trabajo de la organizacién por procesos.
. Destacar el proceso de mejora continua.

. Incrementar el compromiso de la alta direccién en el desarrollo y mejora del sistema
de gestion de la calidad.

. Un sistema de gestion de calidad que incluya los requerimientos legales y
regulatorios aplicables al producto.

. Un sistema de gestion de calidad con énfasis en el establecimiento y mediciéon de
objetivos en las funciones y niveles relevantes.

. Medir la satisfaccion y/o insatisfaccion del cliente.
. Propiciar la compatibilidad con los sistemas de gestion ambiental.

. Aplicacion de los 8 principios del sistema de gestion de calidad.
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5.1.9 Los 8 principios de la gestion de la calidad

Una investigacion entre las organizaciones mas exitosas a nivel internacional obtuvo
como resultado la identificacién de 8 principios basicos, todos ellos utilizados como
fundamento de la gestién de calidad.

La familia de normas ISO 9000:2000 fue creada tomando como plataforma tanto la
version de 1SO-9000: 1994 y mejorando los requisitos para que a través de ellos se
utilicen estos 8 principios que son:

Enfoque al cliente.

Liderazgo.

Involucramiento del personal.

Enfoque basado en procesos.

Enfoque de sistemas para la gestion.

Mejora continua.

Enfoque basado en hechos para la toma de decisién.
Relaciones mutuamente beneficiosas con los proveedores.

® & & 6 O 6 o o

5.1.9.1 Enfoque al cliente.

Las organizaciones dependen de sus clientes y por lo tanto deberian comprender sus
necesidades actuales y futuras, satisfacer los requisitos de sus clientes y esforzarse en
exceder sus expectativas.

5.1.9.2 Liderazgo.

Los lideres establecen la unidad de propésito y la orientacion de la organizacién. Ellos
deberian crear y mantener un ambiente interno, en el cual el personal pueda llegar a
involucrarse totalmente en el logro de los objetivos de la organizacion.

5.1.9.3 Involucramiento del personal.

El personal, a todos los niveles, es la esencia de una organizacién y su total compromiso
posibilita que sus habilidades sean usadas para el beneficio de la organizacion.
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5.1.9.4 Enfoque basado en procesos.

Un resultado deseado se alcanza mas eficientemente cuando las actividades y los
recursos relacionados se gestionan como un proceso.

5.1.9.5 Enfoque de sistemas para la gestion.

Identificar, entender y gestionar los procesos interrelacionados como un sistema,
contribuye a la eficacia y eficiencia de una organizacién en el logro de sus objetivos.

5.1.9.6 Mejora continua.

La mejora continua del desempefio global de la organizacién deberia ser un objetivo
permanente de esta. Significa aplicar el ciclo planear, ejecutar, medir y mejorar.

5.1.9.7 Enfoque basado en hechos paralatoma de decision.

Las decisiones eficaces se basan en el andlisis de los datos y en la informacién. Significa
no decidir apoyados en suposiciones.

5.1.9.8 Relaciones mutuamente beneficiosas con los proveedores.

Una organizacion y sus proveedores son interdependientes, y una relacion mutuamente
beneficiosa aumenta la capacidad de ambos para crear valor.
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5.1.10 ¢, Qué es la Famosa Certificacion 1SO 90007

Este sistema de certificacion nace para dar respuesta a la necesidad de certificacién que
tenian aquellas empresas cuyos productos no son certificados, 0 empresas de servicio. Al
mismo tiempo se intenta con ello unificar la forma de evaluacion del sistema de calidad de
las empresas.

Lograr la certificacion no es realmente dificil, es mucho mas dificil mantener el sistema y
mejorarlo a través del tiempo y la constancia en el uso de las practicas que estan
documentadas en el sistema.

5.1.10.1 ;Cuédles son los beneficios de la certificacion?

Algunos de los beneficios son:

. Ventajas competitivas.

. Aumento de eficiencia y eficacia.

. Reduccion de auditorias.

. Reduccion de reclamos de garantias y demandas.

. Mejoramiento de Control Interno.
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5.2 Propuesta de mejora en los procesos operativos
para prestacion de servicios de valor agregado.

Los servicios y sistemas de valor agregado aumentaron rapidamente en la empresa
originando asi una necesidad de mejora en la organizacion operativa y administrativa de
los mismos. Para cubrir de manera adecuada esta necesidad y cumplir con nuestro
objetivo: “Optimizar los procesos operativos a aplicar en los sistemas de valor
agregado, dado al cambio y ofrecimiento constante de nuevos servicios y
aplicaciones”, se propuso tener un equipo de soporte técnico dedicado a la operacion y
mantenimiento de los sistemas de SVA y un equipo encargado de la gestion de los
mismos a nivel corporativo.

El area de Soporte Técnico fue propuesta para cubrir reactivamente cualquier
eventualidad de fallas en los sistemas y servicios en horarios 7X24, es decir, durante las
24 horas de los 365 dias del afio. Dicho equipo de soporte se dispuso con herramientas y
procesos definidos para el correcto registro, seguimiento y cierre de fallas presentadas.
Entre las responsabilidades de este grupo se encuentran:

. Atencién, seguimiento y solucién a reportes de falla criticos, mayores y menores.

. Escalacion de fallas con proveedores de soporte para el seguimiento y solucién a
las fallas presentadas.

. Ejecucién de érdenes de trabajo correctivo en los sistemas de SVA.

* Ejecucion de érdenes de trabajo planeado en los sistemas de SVA, es decir, alta,
baja o cambio en la configuracidén de los sistemas en produccioén.

El area Corporativa de Operacion fue propuesta para poder cubrir de manera pro-activa,
preventiva y predictiva cualquier eventualidad que pudiera presentarse en los sistemas y
servicios de valor agregado y ser una interfaz de comunicacion entre las areas de
ingenieria y comercial involucradas en la empresa. Entre las responsabilidades de este
grupo se encuentran:

. Definir los requerimientos técnicos de operacién para los nuevos servicios y
sistemas de valor agregado.
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. Definir los procesos operativos y administrativos a utilizar en los servicios y sistemas
de valor agregado.

. Implementar las acciones de mejora para eliminar la causa raiz de los problemas
presentados en la operacion de los sistemas de SVA.

. Planear la ejecucién de 6rdenes de trabajo que impliquen alta, baja o cambio en la
configuracion de los sistemas de SVA en produccion.

. Planear las rutinas de mantenimiento para seguir una estrategia de prevencion en
los sistemas de SVA

. Analizar el desempeiio y disponibilidad de los sistemas de SVA para garantizar la
disponibilidad y capacidad de las mismas.
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5.2.1 Organizacién propuesta en el area operativa.

A continuacién se muestra la propuesta de organizacién para poder tener un mejor
soporte operativo y administrativo a nivel correctivo, preventivo y predictivo. Dicha
propuesta tuvo como objetivo principal: delimitar y separar los roles y responsabilidades,
de tal forma que se puedan atender y solucionar problemas y nuevas necesidades de una
manera mas eficiente y rapida.

Basico Basico Basico

Soporte Técnico| | Soporte Técnico| | Soporte Técnico
Solucién dia a dia
7X24 7X24 7X24

Especializacion en
problemas criticos

Soporte proveed>
Proceso de mejora
continua

Figura 5.4 Propuesta de organizacidn para soporte operativo y administrativo.
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Los Roles de cada posicién son los siguientes:

. Basico: Solucion de problemas Menores y Mayores.

. Experto: Solucién a problemas criticos. Cuenta con experiencia en la solucion de
problemas criticos y trabaja en equipo con el proveedor de la solucion.

. Proveedor: Solucion a problemas que el nivel experto no pueda resolver. Cuenta
con la mayor experiencia para resolver problemas en el disefio de la solucién.

. Administrador corporativo: Aplicacion del proceso de mejora continua sobre los
sistemas de SVA: Planear, Ejecutar, Medir y Mejorar.

Adicional a esta propuesta de organizacion en el area de operacién, se trabajo en
conjunto con otras areas de la empresa para tener una mejor distribucion del trabajo y
realizar asi las funciones propias de cada area, mejorando dos procesos principales:

. Proceso de alta, baja o modificacion en los sistemas de SVA en produccién.

. Proceso de integracion de un nuevo sistema SVA.
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5.2.2 Proceso de alta, baja o modificacion en los sistemas de SVA en

produccion.

A continuacién se describe el proceso para alta, baja o modificacion en los sistemas de

SVA considerando la mejora en
involucramiento de otras areas responsables del servicio:

Area Corporativa
de Operacion

Validar y
Coordinar
ejecucion de
“Solicitud de
Alta, Baja o
Cambio”

Ejecutar
“Solicitud de
Alta, Baja o

Cambio”

Area Area Ingenieria /
Comercial Proveedores
Realizar Evaluar

“Solicitud de técnicamente y
Alta, Baja o el dar solucion a
Cambio” con “Solicitud de
base a una Alta, Baja o
necesidad. Cambio”
Cerrar
“Solicitud de
Alta, Baja o —
Cambio”
Area
Comercial

Area de Soporte
Técnico

la organizacion anteriormente descrita y el

Figura 5.5 Proceso de operacion para alta, baja o cambio en los sistemas de SVA en produccién.
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5.2.3 Proceso de integracion de un nuevo sistema SVA.

Con el fin de mejorar el proceso de integracion de un nuevo sistema SVA y el crecimiento
0 expansion de las ya existentes, se mejoré el alcance de cada area como a continuacion
se muestra:

Area Area Area Area Operativa de
Comercial Comercial Comercial Recepcion

Area Corporativa Area de Soporte
de Operacion Técnico

Figura 5.6 Proceso de integracion inicial de un nuevo sistema SVA.
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6 Capitulo 6

Analisis de resultados.
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6.1 Resultados obtenidos con I|a actualizacidn
tecnologica.

6.1.1 Situacién inicial.

Como se describi6 en el capitulo 3, la arquitectura inicial requiri6 de mejoras en su disefio
para el logro de nuestro primer objetivo: “Contar con una solucion a nivel
hardware/software que permita alcanzar y mantener la disponibilidad semanal del
sistema SVA al 99.9%".

La disponibilidad inicial promedio del sistema SVA estaba alrededor del 93.6%.

DISPONIBILIDAD INICIAL DEL SISTEMA SVA

100.000%{
98.000%-1 B
96.000%-1
94.000%-{ BE B
92.000%-{ BB B
90.000%-]
88.000%-1 BB B
86.000%-1
84.000%-1 BB

Porcentaje de Disponibilidad (%)

82.000%1 BB

80.000% N
sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem
17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38

OPlanned Downtime | 3.57 | 3.57 | 3.57 | 3.57 | 357 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57 | 3.57

W Unplanned Downtime | 1.98 | 1.75 | 2.30 | 3.33 | 2.06 | 1.51 | 2.14 | 1.91 | 2.54 | 2.06 | 1.98 | 3.81 | 2.22 | 8.67 | 4.78 | 4.37 | 3.33 | 2.70 | 2.38 | 3.57 | 1.67 | 0.87

@ Porcentaje Dispo. (%) |94.45|94.68|94.13|93.10|94.37|94.92|94.29 | 94.52| 93.89| 94.37| 94.45|92.62| 94.21|87.76| 91.65| 92.06| 93.10 | 93.73| 94.05| 92.86| 94.76 | 95.56
Porcentaje de disponibilidad inicial promedio= 93.6%

Figura 6.1 Estadistica de disponibilidad inicial del sistema SVA.
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6.1.2 Resultados obtenidos después de la implementacion de la primera
fase.

Con la implementacion de la primera fase descrita en el capitulo 4: CAMBIO DE WEB
APPLICATION SERVER EN LA ARQUITECTURA INICIAL, los resultados obtenidos
fueron inmediatos y reflejaron un aumento en la disponibilidad del sistema SVA.

NUMERO DE REINICIOS POR SEMANA DEL WEB APPLICATION SERVER DESPUES DE LA ler. FASE

Puestaen
produccién de
BEA Weblogic

No. REINICIOS

semana semana semana Semana Semana semana Semana semana Semana semana Ssemana semana semana semana  semana
17 19 21 23 25 27 29 31 33 35 37 39 41 43 45

Figura 6.2 Estadistica de reinicios por semana después de la ler. Fase.

Como se puede observar en la estadistica de la figura 6.3, la puesta en produccién del
web application seleccionado: “BEA Weblogic Server (WLS)” reflej6 mejoras significativas
al sistema SVA, es decir, disminuyeron considerablemente los reinicios del web
application. Sin embargo, esta implementacion requirié de ajustes en los parametros de
configuracion del WLS para optimizar su desempefio y reducir a cero el niumero de
reinicios que continuaban afectando la disponibilidad del servicio.

De manera general las modificaciones realizadas al WLS fueron:
. Aumento de memoria asighada a la instancia de WLS.

. Implementacion de rotacién de archivos histéricos de accesos a un maximo de
tiempo de 24 horas, asi como cambiar la ruta de colocacion de los archivos.

. Actualizacion de la version del Java Development Kit.

. Instalacion de los parches recomendados para Solaris con la nueva version de Java.
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La implementacion de la mejora en WLS se llevd a cabo en las siguientes 3 semanas de
su puesta en produccidn, presentando mejoras significativas y estabilizando el
desempefio del WLS lo cual impacto directamente en la mejora de la disponibilidad del
sistema.

DISPONIBILIDAD PROMEDIO DEL SISTEMA SVA DESPUES DE LA PRIMERA FASE

100.000%
99.000%-
98.000%
97.000%
96.000%
95.000%
94.000%-
93.000%
92.000%-
91.000%-
90.000%
89.000%
88.000%
87.000%
86.000%
85.000%
84.000%
83.000%-
82.000%
81.000%-
80.0009

Porcentaje de Disponibilidad (%)

sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem | sem
17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31 | 32 | 33 | 34 | 35 | 36 | 37 | 38 | 39 | 40 | 41 | 42 | 43 | 44 | 45 | 46

OPlanned Downtime | 3.57 | 357 | 357 | .57 | 3,57 | 357 | 3.57 | 357 | 3.57 | 3.57 | 357 | 3.57 | 3.57 | 3,57 | 3.57 | 3.57 | 357 | 3.57 | 3.57 | 3,57 | 357 | 3.57 | 3,57 | 357 | .57 | 357 | 3.57 | 3.57 | 357 | 3.57
/B Unplanned Downtime | 1.98 [ 1.75 | 2.30 | 3.33 | 2.06 | 1.51 | 2.14 | 1.91| 2.54 | 2.06 | 1.98 | 3.81 | 2.22 | 8.67 | 4.78 | 4.37 | 3.33 | 2.70 | 2.38 | 3.57 | 1.67 | 0.87 |0.476|14.17|0.714|3.968|0.476|0.159|0.317|0.159
|3 Porcentaje Dispo. (%) |94.45|94.6894.13(93.10|94.37|94.92|94.29|94.52| 93.89| 94.37|94.45 92.62| 94.21 | 87.76 | 91.65| 92.06| 93.10| 93.73| 94.05| 92.86 | 94.76| 95.56  95.95 | 82.26 | 95.72 | 92.46| 95.95| 96.27| 96.11|96.27

Porcentaje de disponibilidad promedio de la semana 44 a la 46 = 96.2%

Figura 6.3 Estadistica de disponibilidad del sistema SVA después de la ler. Fase.

Con la conclusion de la primera fase, la disponibilidad promedio que se alcanzé en el
sistema SVA fue del 96%. Lo anterior, debido a que si bien se logré la estabilidad del web
application server utilizado, la saturacién de los recursos de memoria y cpu que se
presenciaron en la arquitectura inicial impacto en el correcto funcionamiento del proceso
aplicativo dedicado a los servicios masivos y corporativos. Adicionalmente, también
impactdé en la disponibilidad del sistema SVA, el “downtime” que se generaba
semanalmente por el respaldo de la informacién.
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6.1.3 Resultados obtenidos después de la implementacion de la segunda
fase.

Con la implementacion de la segunda fase descrita en el capitulo 4: DISENO E
IMPLEMENTACION DE LA NUEVA ARQUITECTURA, los resultados obtenidos
impactaron directamente en el logro del objetivo: “Contar con una solucion a nivel
hardware/software que permita alcanzar y mantener la disponibilidad semanal del
sistema SVA al 99.9%" reflejando un aumento en la disponibilidad del sistema SVA como
a continuacion se describe.

6.1.3.1 Resultados de la implementacién de alta disponibilidad en configuracion
“activo & activo”, distribucion de trafico y de procesos aplicativos.

Con la implementacion de la alta disponibilidad en configuracion “activo & activo” de los
servidores y aplicaciones involucradas, la distribucion del trafico entrante al sistema SVA
usando balanceadores de carga y la distribucion de los procesos aplicativos, se logro
balancear el procesamiento de las peticiones en cada servidor y por consiguiente
aprovechar al maximo los recursos de hardware y de software adquiridos.

A continuacion se muestran estadisticas de consumo de cpu y memoria antes y después
de la implementacion:

* perfView Graph E@

File Show Settings Help

Mew Graph (Points Every 3 hrs

_| GBL_CPU_TOTAL_UTIL 2l GBL_MEM_UTIL

100

Figura 6.4 Comportamiento de consumo de cpu y memoria en servidorl - Nodo Activo.
Arquitectura Inicial
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* PerfView Graph

Fle Show Settings

New Graph (Points Every Day;

_| GBL_CPU_TOTAL_UTIL B GBL_MEM_UTIL

100-

Sun Sun Sun Sun Sun Sun Sun Sun Sun Sun Sun

Figura 6.5 Consumo de cpu y memoria en servidor2 - Nodo Pasivo.
Arquitectura Inicial

Como puede apreciarse en la figura 6.4 y 6.5 los recursos del servidor2 no se
aprovechaban al maximo y se presentaba saturacién de cpu y memoria en el servidorl
dada la configuracion “Activo & Pasivo” que se tenia en la arquitectura inicial.

Las figuras 6.6, 6.7, 6.8 y 6.9, son muestras del consumo de los recursos de memoria y
cpu en cada uno de los servidores una vez implementada la segunda fase del proyecto.
Es importante mencionar que en el area de operacion el umbral establecido de consumo
de cpu y memoria en un servidor no debe ser mayor al 75% y dicho umbral no se rebasé
en los servidores adquiridos para la capa front-end y back-end aun con el crecimiento de
los servicios de valor agregado que se dio a corto (3 meses), mediano (6 meses) y largo
plazo (1 afio).
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* perfView Graph
File Show Settings
Mew Graph (Points Every 6 hrs
_J GBL_CPU_TOTAL_UTIL Il GBL_MEM_UTIL

100

NN~ NN

0
00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00

Figura 6.6 Consumo de cpu y memoria en el servidor webserverl. Arquitectura Final.

* PerfView Graph
Fle Show Settings
New Graph (Points Every 3 hrs
_ | GBL_CPU_TOTAL_UTIL B GBL_MEM_UTIL

100-

Figura 6.7 Consumo de cpu y memoria en el servidor webserver2. Arquitectura Final.
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* perfView Graph

File Show Settin

Mew Graph (Points Every 3 hrs
_| GBL_CPU_TOTAL UTIL | GBL MEM UTIL

100

* perfView Graph
File Show Settings
Mew Graph (Points Every 3 hrs
_J GBL_CPU_TOTAL_UTIL Il GBL_MEM_UTIL

100

Figura 6.9 Consumo de cpu y memaoria en el servidor backserver 2. Arquitectura Final.
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6.1.3.2 Resultados de laimplementacion del monitoreo centralizado.

Con la solucion de monitoreo centralizado se ha logrado visualizar en tiempo real
cualquier falla presentada en el sistema SVA y dar una atencion inmediata al problema.

A continuacién se muestra un ejemplo de la visualizacion de alarmas a través de la
solucién de monitoreo HP OVO:

w1 (telhpa 0 (Evabuation Onky) (0]

Figura 6.10 Visualizacion de alarmas a través del sistema de monitoreo HP OVO.
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6.1.3.3 Resultados de la implementacion del sistema de respaldos automatico.

Con la integracion del sistema SVA a un sistema de respaldos confiable y automatico, se
logré eliminar el “down time” de 6 horas utilizado para el respaldo de la informacion.
Actualmente, el respaldo se realiza de manera automatica y cuenta con mecanismos de
respaldo que no requieren dar de baja los aplicativos.

6.1.3.4 Facil de escalar y transparente para el usuario final.

Con el nuevo disefio del sistema SVA es posible escalar sus componentes de manera
transparente para el usuario final. Por ejemplo, se ha dado crecimiento a la capa de “front-
end” sin la necesidad de afectar la disponibilidad del sistema; esto es, antes de poner en
productivo un nuevo nodo, se configura y prueba en un ambiente fuera de produccion.
Una vez concluido el proceso de implementacion, el nuevo nodo se interconecta al
sistema, se habilita en el dominio de WebLogic Sever y se procede con la apertura del
trafico en los balanceadores de carga.

Lo mismo pasa en la capa “back-end”, se ha dado la necesidad de instalar y poner en
produccion nuevos servicios y aplicaciones sin que esto impacte en la disponibilidad del
sistema SVA siendo transparente para el usuario final.

Ahora bien, los mantenimientos fisicos del sistema SVA se realizan actualmente haciendo
uso de la alta disponibilidad implementada, es decir, si se tiene programado un
mantenimiento fisico en algun servidor de “back-end” se pasa todo el control de las bases
de datos y procesos aplicativos al otro nodo que conforma el cluster para liberar asi el que
se requiere intervenir.

Lo mismo ocurre para los servidores que conforman la capa “front-end”, pues el servidor
al que se desea dar mantenimiento se deshabilita en el dominio de Weblogic Server y se
procede con el cierre del trafico para este equipo desde los balanceadores de carga.
Adicionalmente, esto ocurre sin la necesidad de afectar el servicio porque este tipo de
trabajos se realizan en horarios de mantenimiento de 01:00 a 06:00 AM vy el “switch” o
“failover” de los servicios no dura mas de 10 minutos.
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Por dltimo, las fallas ocurridas en algin proceso 0 equipo interno ya no impactan de
manera directa en la disponibilidad total del sistema SVA, dado a que se cuenta con
redundancia a nivel fisico y logico del sistema. Esto es, si alguna instancia de “BEA
Weblogic Server (WLS)” falla en algin servidor de la capa “front-end”, o el servidor
mismo, lo que se procede a ejecutar es desactivar la entrada de trafico para el nodo en
particular que tiene la falla aplicativa o fisica desde los balanceadores de carga mientras
se resuelve el problema en el nodo afectado. Si la falla se presenta en el los servidores
del “back-end” se procede a levantar los procesos o0 bases de datos afectadas en el otro
nodo activo.

De esta forma, actualmente se ha logrado escalar y dar mantenimiento preventivo y/o
correctivo al sistema SVA de manera transparente para el usuario final.
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6.2 Resultados obtenidos con
procesos operativos.

la optimizacion de

Aunado a la mejora de monitoreo en tiempo real, con la mejora en los procesos operativos
para la prestacién de servicios de valor agregado que se describidé en el capitulo 5 se
logré una atencion a las fallas en los sistemas SVA de 7X24 los 365 dias del afio con

tiempos de respuesta efectivos:

Nivel de
Severidad

Critico

Mayor

Menor

Criterio

Existe afectacion
masiva del servicio.
Pérdida de
funciones
prioritarias.

Existe afectacion
potencial del
servicio.

Pérdida parcial de
funciones

Condicién que no
afecta trafico o
funcionalidad
importante del
sistema.

Descripcion

No cursa trafico.

Problemas de
aprovisionamiento.

Problemas de
facturacion.

Pérdida de
redundancia.

Se presenta
congestién
Disturbios mayores
SW & HW.

Falla en la obtencion

de estadisticas.

Casos aislados de
usuarios debido a
fallas poco
frecuentes.

Tiempo de
atencion

15 min.

15 min.

15 min.

Tiempo de Tiempo de
recuperacién  recuperacion
temporal final
1 a2 horas 3 dias
maximo.
4 dias
2 a 4 horas.
1 dia. 1 semana.

Tabla 6.1 Niveles de de severidad y tiempos de respuesta.
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Adicionalmente se obtuvieron los siguientes beneficios:

. Mejor planeacion y programacion en la ejecucion de solicitudes de alta, baja o
modificaciéon de configuracién en los sistemas de SVA en un tiempo no mayor a
48hrs.

. Seguimiento en tiempo a los programas de mantenimiento preventivos en los
sistemas de SVA: limpieza fisica, revision de desempefio de las aplicaciones,
actualizacion de software, etc.

. Andlisis de causa raiz a los posibles problemas de operacion presentados en los
sistemas de SVA.

. Analisis de desempefio y disponibilidad de los sistemas de SVA para garantizar la
disponibilidad y capacidad de las mismas.

. Derivado de las mejoras al proceso de disefio, implementacién y lanzamiento de un
nuevo sistema de SVA, actualmente se cuenta con una estandarizacién de los
requerimientos operativos para la puesta en produccién de nuevos sistemas de
SVA.

. Mejor distribucion del trabajo y con ello un mejor andlisis, disefio, implementacion y
lanzamiento de un nuevo servicio.

Lo anterior, contribuyé de manera directa al logro de nuestro segundo objetivo “Optimizar
los procesos operativos a aplicar en los sistemas de valor agregado, dado al cambio
y ofrecimiento constante de nuevos servicios y aplicaciones” y por supuesto contribuyé en
la mejora de disponibilidad del sistema SVA y del resto de los sistemas de valor agregado.
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6.3 Logros alcanzados en la disponibilidad del sistema

SVA.

Con los resultados obtenidos al término de la segunda fase del presente proyecto y la
optimizacion de los procesos de operacion, la disponibilidad del sistema de SVA se
increment6 considerablemente proporcionando una mejor administracion en la operacion

de la misma y por ende una mejor calidad de servicio para el usuario final.

A continuacion se presenta una muestra de disponibilidad semanal obtenida durante 1

afio para el sistema objeto del presente trabajo:

Semana Hrs

1 24
2 24
3 24
4 24
5 24
6 24
7 24
8 24
9 24
10 24
11 24
12 24
13 24
14 24
15 24
16 24
17 24
18 24
19 24
20 24

Dia

N NN NN N NN NN NN NN NN NN NN

o O O O O o o o %

o
5

o O O O O O o o o o o

Indisponibilidad

SW

1/2
TX

OO O O O O O O O O O O O O o o o o o o o

Fza

O O O O O O O O O 0O 0O 0O 0o o o o o o o o

Planeado

O O O O O O O O O 0O 0O 0O 0o o o o o o o o

Semana

02 al 08 ene
09 al 15 ene
16 al 22 ene
23 al 29 ene
30 al 05 feb.
06 al 12 feb.
13 al 19 feb.
20 al 26 feb.
27 al 05 mar
06 al 12 mar
13 al 19 mar
20 al 26 mar
27 al 2 abr.
3al 9abr.
10 al 16 abr.
17 al 23 abr.
23 al 30 abr.
1al 7 mayo
8 al 14 mayo
15 al 21 mayo

Disponibilidad

100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
99.702%
99.464%
99.583%
100.000%
100.000%
100.000%
99.762%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
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21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24

NN N NN N N N NN N N N N N N N N N N N N N N NN NN NN NN

OO O O O O O O O O O O O O O O O O O O o O O o o o o o o o o o o

O O O O O O O O O O O O O O O O o o o o o o o o o

©
w
O O O O O O O O O O O O O O O O O O O O O O O o o o o o o o o o

O O O O O O O O O 0O O 0O 0O 0O O 0O 0O 0O 0O 0O 0O 0o 0o 0o 0O 0O 0o o o o o o

O O O o o o

Disponibilidad anual

O O O O O O O O O O O O O o o o o o

O O O O O O o o o o o o o

22 al 28 mayo

29 mayo al 4 jun.

4 jun. al 11 jun.

12 jun. al 18 jun.
19 jun. al 25 jun.

26 jun. al 2 jul.
3al 9jul.
10 al 16 jul.
17 al 23 jul.
24 al 30 jul.
31jul. al 6 ago.
7 al 13 ago.
14 al 20 ago.
21 al 27 ago.

28 ago. al 3 sept.

4 al 10 sept.
11 al 17 sept.
18 al 24 sept.

25 sept. al 1 oct.

2 al 8 oct.
9 al 15 oct.
16 al 22 oct.
23 al 29 oct.
30 oct. al 5 nov.
6 al 12 nov.
13 al 19 nov.
20 al 26 nov.
27 nov. al 3 dic.
4 al 10 dic.
11 al 17 dic.
18 al 24 dic.
25 al 31 dic.

Tabla 6.2 Muestra anual de la disponibilidad alcanzada en el sistema SVA.

100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%
99.821%
100.000%
100.000%
100.000%
100.000%
100.000%
100.000%

99.968%
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DISPONIBILIDAD FINAL DEL SISTEMA SVA

100.000% 7| o
99.600%f H H H H H H
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Porcentaje de disponibilidad anual = 99.968%

Figura 6.11 Estadistica de disponibilidad anual del sistema SVA.

Como se puede observar en la estadistica de disponibilidad anterior, el primer objetivo de
este proyecto: “Contar con una solucién a nivel hardware/software que permita alcanzar y
mantener la disponibilidad semanal del sistema SVA al 99.9%", se cumpli6 para 47 de
las 52 semanas que conforman el afo. La disponibilidad promedio anual que se alcanzo
para el sistema SVA fue del 99.968%.

Las fallas que impactaron en la disponibilidad del sistema SVA correspondieron
principalmente a fallas en nuevos desarrollos aplicativos; sin embargo, se aplicé un mejor
control sobre las mismas gracias a la optimizacién de los procesos operativos y al proceso
de mejora continua que se aplica en la empresa.

Por ultimo, con el proyecto de actualizacion tecnolégica, se asegurd la operaciéon del
sistema SVA a corto, mediano y largo plazo. Esto es, se han alojando sobre el mismo
sistema, nuevos servicios sin la necesidad de invertir grandes cantidades de dinero,
tiempo y esfuerzo, ofreciendo a los clientes servicios de vanguardia y calidad.
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Actualmente con la globalizacién de los mercados, uno de los factores trascendentales
para el éxito de una empresa, es la calidad de sus productos 6 servicios. Los
consumidores de hoy, estan exigiendo altos grados de calidad, a precios justos, con
rapidez en la entrega y sobre todo con un buen nivel de servicio.

Para una empresa de comunicaciones moviles, es muy importante estar siempre
actualizada tecnol6gicamente y asegurar que sus procesos estén dirigidos a mejorar el
nivel de satisfaccion del cliente como resultado de sus actividades diarias.

Durante el desarrollo y puesta en produccion de este proyecto, logré identificar las areas
de oportunidad que la empresa tenia en el area operativa para los sistemas de servicios
de valor agregado. Lo anterior, me llevo a proponer y poner en practica la actualizacion
tecnoldgica descrita en el capitulo 4, y las mejoras al proceso de operaciébn que se
describieron en el capitulo 5; ambas acciones aportaron grandes beneficios a la empresa,
entre los que destacan:

. Aumento en la disponibilidad del sistema SVA del 93 al 99.7% anual.

. Atencion a las fallas en los sistemas SVA de 7X24 los 365 dias del afio con tiempos
de respuesta efectivos.

. Estandarizacion de los requerimientos operativos para la puesta en produccion de
nuevos sistemas de SVA.

. Mejor distribucion del trabajo y con ello un mejor analisis, disefio, implementacion y
lanzamiento de un nuevo servicio.

Es relevante mencionar, que estos logros se deben en gran parte, al sistema de gestion
de calidad que se aplica en la empresa a través de la norma ISO 9001:2000. Esta norma
tiene como objetivo, orientar a una organizacion hacia la satisfaccion del cliente utilizando
los siguientes principios basicos: enfoque al cliente, liderazgo, involucramiento del
personal, enfoque basado en procesos, enfoque de sistemas para la gestién, mejora
continua, enfoque basado en hechos para la toma de decisién y, relaciones mutuamente
beneficiosas con los proveedores. De este modo, es posible mejorar un producto o
servicio de forma constante.

Por lo anterior, puedo concluir, que es y serd importante en mi area de trabajo seguir
aplicando los principios del sistema de gestién de calidad y buscar siempre la eficiencia
de los procesos de operacién, con el fin de contribuir en el logro de los objetivos de la
empresa y con esto ofrecer un buen servicio al cliente que cumpla y exceda sus
expectativas.
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API. Application Programming Interface - Interfaz de Programacion de Aplicaciones, es
el conjunto de funciones y procedimientos (0 métodos si se refiere a programacion
orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como
una capa de abstraccion. Una API representa un interfaz de comunicacion entre
componentes software.

Appletalk es un conjunto de protocolos desarrollados por Apple Inc. para la conexion de
redes. Fue incluido en un Macintosh en 1984 y actualmente est4d en desuso en los
Macintosh en favor de las redes TCP/IP.

ARP. Address Resolution Protocol. Protocolo de resolucién de direcciones. Es un
protocolo de nivel de red responsable de encontrar la direccion hardware (Ethernet MAC)
que corresponde a una determinada direcciéon IP. Para ello se envia un paquete (ARP
request) a la direccion de multidifusion de la red (broadcast (MAC = ff ff ff ff ff ff)) que
contiene la direccién IP por la que se pregunta, y se espera a que esa maquina (u otra)
responda (ARP reply) con la direccion Ethernet que le corresponde. Cada maquina
mantiene una caché con las direcciones traducidas para reducir el retardo y la carga. ARP
permite a la direcciéon de Internet ser independiente de la direccion Ethernet, pero esto
solo funciona si todas las maquinas lo soportan.

ASN.1. Abstract Syntax Notation One (notacién sintactica abstracta 1) es una norma para
representar datos independientemente de la maquina que se esté usando y sus formas de
representacion internas. Es un protocolo de nivel de presentacion en el modelo OSI. El
protocolo SNMP usa el ASN.1 para representar sus objetos gestionables.

ATA Advanced Technology Attachment, controla los dispositivos de almacenamiento
masivo de datos, como los discos duros.

ATM. ElI Modo de Transferencia Asincrona o Asynchronous Transfer Mode es una
tecnologia de telecomunicacién desarrollada para hacer frente a la gran demanda de
capacidad de transmision para servicios y aplicaciones. Con esta tecnologia, a fin de
aprovechar al maximo la capacidad de los sistemas de transmision, sean estos de cable o
radioeléctricos, la informacidn no es transmitida y conmutada a través de canales
asignados en permanencia, sino en forma de cortos paquetes (celdas ATM) de longitud
constante y que pueden ser enrutadas individualmente mediante el uso de los
denominados canales virtuales y trayectos virtuales.
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Bluetooth es el nombre comun de la especificacion industrial IEEE 802.15.1, que define
un estandar global de comunicacion inaldmbrica que posibilita la transmision de voz y
datos entre diferentes dispositivos mediante un enlace por radiofrecuencia segura,
globalmente y sin licencia de corto rango

Cable coaxial. El cable coaxial (habitualmente denominado “coax”), esta formado por dos
conductores que comparten un eje comun, de aqui su hombre (“coaxis”). Generalmente,
el centro del cable es un hilo de cobre relativamente rigido o un hilo acordonado envuelto
a un recubrimiento plastico aislante. El recubrimiento est4 rodeado por un segundo
conductor, un tubo de malla de hilo (algunos incluyen un envoltorio metalico conductor),
gue sirve como blindaje frente a EMI. Un tubo de plastico duro aislante forma la cubierta
del cable.

Cable de fibra 6ptica. El cable de fibra éptica es un medio de transmisién que cada vez
se esta utilizando mas en redes locales que exigen velocidades de transmisiones muy
altas y fiables. Las sefiales luminosas se transmiten a través de un cable (guia de ondas)
compuesto por un grupo de cristales o de fibras plasticas. Cada filamento tiene un nacleo
central de plastico o cristal con un alto indice de refraccién, rodeado de una capa de
material similar con un indice de refraccion ligeramente menor. El revestimiento aisla las
fibras y evita que se produzcan interferencias entre filamentos adyacentes, y al mismo
tiempo proporciona proteccion al nacleo. Todo el conjunto esta normalmente protegido por
otras capas que no tienen ninguna otra funcion que la de proteger los filamentos.

Cable par trenzado. El cable par trenzado, es el medio de transmision mas antiguo y
ampliamente utilizado. Este consiste en dos alambres de cobre aislados, en general de 1
mm de espesor. La forma trenzada del cable se utiliza para reducir la interferencia
eléctrica con respecto a los pares cercanos que se encuentran a su alrededor. La
aplicacion mas comun del cable par trenzado es en las redes telefénicas. Este tipo de
redes propiciaron precisamente el ingreso del par trenzado a los mercados de las redes
de computadoras. Actualmente el par trenzado, tiene una amplia difusion no solamente en
telefonia, sino también dentro de las redes LAN de computadoras. Existen dos tipos de
cable par trenzado: No blindado: UTP (Unshielded Twisted-Pair) y Blindado: STP
(Shielded Twisted-Pair)

Canal de comunicacion. Es el medio de transmision por el que viajan las sefales
portadoras de la informacién que pretenden intercambiar emisor y receptor. Es frecuente
referenciarlo también como canal de datos.

Péagina 172



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Computacién distribuida, es un nuevo modelo para resolver problemas de computacién
masiva utilizando un gran nimero de computadoras organizadas en racimos incrustados
en una infraestructura de telecomunicaciones distribuida.

DAS. Direct Attached Storage, es el método tradicional de almacenamiento y el mas
sencillo. Consiste en conectar el dispositivo de almacenamiento directamente al servidor o
estacion de trabajo, es decir, fisicamente conectado al dispositivo que hace uso de él.

Datagrama es un fragmento de paquete que es enviado con la suficiente informacion
como para que la red pueda simplemente encaminar el fragmento hacia el equipo terminal
de datos receptor, de manera independiente a los fragmentos restantes.

EJB’s. Los Enterprise JavaBeans son una de las APl que forman parte del estdndar de
construccion de aplicaciones empresariales J2EE de Sun Microsystems (ahora JEE 5.0).
Los EJBs proporcionan un modelo de componentes distribuido estandar del lado del
servidor. El objetivo de los EJBs es dotar al programador de un modelo que le permita
abstraerse de los problemas generales de una aplicacibn empresarial (concurrencia,
transacciones, persistencia, seguridad, etc.) para centrarse en el desarrollo de la l6gica de
negocio en si. El hecho de estar basado en componentes permite que éstos sean flexibles
y sobre todo reutilizables. No hay que confundir los Enterprise JavaBeans con los
JavaBeans. Los JavaBeans también son un modelo de componentes creado por Sun
Microsystems para la construccion de aplicaciones, pero no pueden utilizarse en entornos
de objetos distribuidos al no soportar nativamente la invocacién remota (RMI)

Estandar. Un estandar es una especificacion que regula la realizacion de ciertos
procesos o la fabricacion de componentes para garantizar la interoperabilidad.

ETD. Equipo Terminal de Datos o DTE, Data Terminal Equipment es aquel componente
del circuito de datos que hace de fuente o destino de la informacion. Puedes ser un
terminal, una impresora o también un potente ordenador. La caracteristica definitoria de
un ETD no es la eficiencia ni la potencia de calculo, sino la funcién que realiza: ser origen
0 destino en una comunicacién. Un ETD fuente por lo general contiene la informacién
almacenada en un dispositivo de memoria principal permanente (que se modifica sin un
flujo electronico continuo), el ETD destino es aquel que recibe una informacién o datos de
manera directa o indirecta, sin alterar el contenido de la informacién durante el total del
proceso. En resumen, se considera ETD a cualquier equipo informatico, sea receptor o
emisor final de datos.
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Ethernet. Es el nombre de una tecnologia de redes de computadoras de é&rea local
(LANSs) basada en tramas de datos. El nombre viene del concepto fisico de ether. Ethernet
define las caracteristicas de cableado y sefalizacién de nivel fisico y los formatos de
trama del nivel de enlace de datos del modelo OSI. Ethernet se refiere a las redes de
area local y dispositivos bajo el estandar IEEE 802.3 que define el protocolo
CSMA/CD.

Fast Ethernet o Ethernet de alta velocidad. Es el nombre de una serie de estandares de
IEEE de redes Ethernet de 100 Mbps. En su momento el prefijo fast se le agregd para
diferenciarla de la Ethernet regular de 10 Mbps

FDDI Fiber Distributed Data Interface, es un conjunto de estandares ISO y ANSI para la
transmisién de datos en redes de computadoras de area extendida o local (LAN) mediante
cable de fibra Optica. Se basa en la arquitectura token ring y permite una comunicacion
tipo Full Duplex. Dado que puede abastecer a miles de usuarios, una LAN FDDI suele ser
empleada como backbone para una red de area amplia (WAN).

FTP. File Transfer Protocol. Es un protocolo de transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente-servidor, de manera que
desde un equipo cliente nos podemos conectar a un servidor para descargar archivos
desde él o para enviarle nuestros propios archivos independientemente del sistema
operativo utilizado en cada equipo.

Gigabit Ethernet, también conocida como GigE, es una ampliacién del estandar Ethernet
(concretamente la version 802.3ab y 802.3z del IEEE) que consigue una capacidad de
transmision de 1 gigabit por segundo, correspondientes a unos 1000 megabits por
segundo de rendimiento contra unos 100 de Fast Ethernet.

HBA (Host Bus Adapter) o adaptador de bus de host, es la tarjeta de interfaz que conecta
un host a una SAN (Storage Area Network).

HDLC. High-Level Data Link Control es un protocolo de comunicaciones de datos punto a
punto entre dos elementos basado en el ISO 3309. Proporciona recuperacion de errores
en caso de pérdida de paquetes de datos, fallos de secuencia y otros. Mediante una red
de conmutadores de paquetes conectados con lineas punto a punto entre ellos y con los
usuarios se constituye la base de las redes de comunicaciones X25. Este es un protocolo
de propdsito general, que opera a nivel de enlace de datos. Este ofrece una comunicacion
confiable entre el transmisor y el receptor.
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Hojas de estilo en cascada (Cascading Style Sheets, CSS), son un lenguaje formal
usado para definir la presentacion de un documento estructurado escrito en HTML o XML
(y por extension en XHTML). El W3C (World Wide Web Consortium) es el encargado de
formular la especificacién de las hojas de estilo que servird de estandar para los agentes
de usuario o navegadores.

HTML HyperText Markup Language o Lenguaje de Marcas Hipertextuales. Es un
lenguaje de marcacién disefiado para estructurar textos y presentarlos en forma de
hipertexto, que es el formato estdndar de las paginas web. Gracias a Internet y a los
navegadores como Internet Explorer, Opera, Firefox, Netscape o Safari, el HTML se ha
convertido en uno de los formatos mas populares y faciles de aprender que existen para
la elaboracién de documentos para web.

HTTP. HyperText Transfer Protocol. El protocolo de transferencia de hipertexto es el
protocolo usado en cada transaccion de la Web (WWW). HTTP define la sintaxis y la
semantica que utilizan los elementos software de la arquitectura web (clientes, servidores,
proxies) para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema
peticién-respuesta entre un cliente y un servidor.

ICMP. Internet Control Message Protocol. El Protocolo de Mensajes de Control de
Internet o es el subprotocolo de control y notificacion de errores del Protocolo de Internet
(IP). Como tal, se usa para enviar mensajes de error, indicando por ejemplo, que un
servicio determinado no esta disponible o que un router o host no puede ser localizado.
ICMP difiere del proposito de TCP y UDP porque generalmente no se utiliza directamente
por las aplicaciones de usuario en la red. La Unica excepcion es la herramienta ping y
traceroute, que envian mensajes de peticion Echo ICMP (y recibe mensajes de respuesta
Echo) para determinar si un host esta disponible, el tiempo que le toma a los paquetes en
ir y regresar a ese host y cantidad de hosts por los que pasa.

ICQ. "IGUAL COMO QUIEN " o "te busco", es un servicio de mensajeria instantanea y el
primero de su tipo en ser ampliamente utilizado en Internet, mediante el cual es posible
chatear y enviar mensajes instantaneos a otros usuarios conectados a la red de ICQ.
También permite el envio de archivos, videoconferencias y charlas de voz.

IGMP. Internet Group Management Protocol. Es un protocolo de red que se utiliza para
intercambiar informacion acerca del estado de pertenencia entre enrutadores IP que
admiten la multidifusién y miembros de grupos de multidifusién. Los hosts miembros
individuales informan acerca de la pertenencia de hosts al grupo de multidifusion y los
enrutadores de multidifusion sondean periddicamente el estado de la pertenencia.
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Infrared Data Association (IrDA) define un estandar fisico en la forma de transmision y
recepcién de datos por rayos infrarrojo. IrDA se crea en 1993 entre HP, IBM, Sharp y
otros. Esta tecnologia, basada en rayos luminosos que se mueven en el espectro
infrarrojo. Los estandares IrDA soportan una amplia gama de dispositivos eléctricos,
informéticos y de comunicaciones, permite la comunicacién bidireccional entre dos
extremos a velocidades que oscilan entre los 9.600 bps y los 4 Mbps. Esta tecnologia se
encuentra en muchos ordenadores portatiles, y en un creciente nimero de teléfonos
celulares, sobre todo en los de fabricantes lideres como Nokia y Ericsson.

IEEE corresponde a las siglas de The Institute of Electrical and Electronics Engineers,
el Instituto de Ingenieros Eléctricos y Electrénicos, una asociacidn técnico-profesional
mundial dedicada a la estandarizacion, entre otras cosas. Es la mayor asociacion
internacional sin fines de lucro formada por profesionales de las nuevas tecnologias,
como ingenieros eléctricos, ingenieros en electronica, cientificos de la computacién,
ingenieros en informética e ingenieros en telecomunicacién. Su creacion se remonta al
afio 1884, contando entre sus fundadores a personalidades de la talla de Thomas Alva
Edison, Alexander Graham Bell y Franklin Leonard Pope. En 1963 adopt6 el nhombre de
IEEE al fusionarse asociaciones como el AIEE (American Institute of Electrical Engineers)
y el IRE (Institute of Radio Engineers).

IMAP. Internet Message Access Protocol, es un protocolo de red de acceso a mensajes
electronicos almacenados en un servidor. Mediante IMAP se puede tener acceso al correo
electrénico desde cualquier equipo que tenga una conexién a Internet. IMAP tiene varias
ventajas sobre POP, que es el otro protocolo empleado para obtener correo desde un
servidor. Por ejemplo, es posible especificar en IMAP carpetas del lado servidor. Por otro
lado, es mas complejo que POP porque permite visualizar los mensajes de manera
remota y no descargando los mensajes como lo hace POP.

IP. Internet Protocol. El Protocolo de Internet es un protocolo no orientado a conexiéon
usado tanto por el origen como por el destino para la comunicacion de datos a través
de unared de paquetes conmutados. Los datos en una red basada en IP son enviados
en bloques conocidos como paquetes o datagramas (en el protocolo IP estos términos se
suelen usar indistintamente). En particular, en IP no se necesita ninguna configuracion
antes de que un equipo intente enviar paquetes a otro con el que no se habia comunicado
antes. El Protocolo de Internet provee un servicio de datagramas no fiable (también
llamado del mejor esfuerzo (best effort), lo hara lo mejor posible pero garantizando poco).
IP no provee ningldn mecanismo para determinar si un paquete alcanza o no su destino y
Unicamente proporciona seguridad (mediante checksums o sumas de comprobacién) de
sus cabeceras y no de los datos transmitidos. Por ejemplo, al no garantizar nada sobre la
recepcién del paquete, éste podria llegar dafiado, en otro orden con respecto a otros
paquetes, duplicado o simplemente no llegar. Si se necesita fiabilidad, ésta es
proporcionada por los protocolos de la capa de transporte, como TCP.
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IPv4 es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primera version del
protocolo que se implementd extensamente, y forma la base de Internet. IPv4 usa
direcciones de 32 bits, limitandola a 2% = 4.294.967.296 direcciones Unicas, muchas de
las cuales estan dedicadas a redes locales (LANS).

IPv6 es la versién 6 del Protocolo de Internet (Internet Protocol), un estandar en desarrollo
del nivel de red encargado de dirigir y encaminar los paquetes a través de una red.
Diseflado por Steve Deering de Xerox PARC y Craig Mudge, IPv6 estid destinado a
sustituir al estandar IPv4, cuyo limite en el nimero de direcciones de red admisibles esta
empezando a restringir el crecimiento de Internet y su uso, especialmente en China, India,
y otros paises asiaticos densamente poblados. Pero el nuevo estandar mejorara el
servicio globalmente; por ejemplo, proporcionando a futuras celdas telefonicas y
dispositivos mdviles con sus direcciones propias y permanentes. Al dia de hoy se calcula
gue las dos terceras partes de las direcciones que ofrece IPv4 ya estan asignadas.

IPv4 soporta 4.294.967.296 (2°%) direcciones de red diferentes, un nimero inadecuado
para dar una direccién a cada persona del planeta, y mucho menos para cada coche,
teléfono, PDA, etcétera, mientras gue IPv6 soporta
340.282.366.920.938.463.463.374.607.431.768.211.456 (2'%® 6 340 sextillones).

IPX. Internetwork Packet Exchange. Intercambio de paquetes interredes. Protocolo de
comunicaciones NetWare que se utiliza para encaminar mensajes de un nodo a otro. Los
paquetes IPX incluyen direcciones de redes y pueden enviarse de una red a otra.
Ocasionalmente, un paquete IPX puede perderse cuando cruza redes, de esta manera el
IPX no garantiza la entrega de un mensaje completo. La aplicacion tiene que proveer ese
control o debe utilizarse el protocolo SPX de NetWare. IPX provee servicios en estratos 3
y 4 del modelo OSI (capas de red y transporte). Actualmente este protocolo esta en
desuso y solo se utiliza para juegos en red antiguos.

IRC. Internet Relay Chat es un protocolo de comunicacion en tiempo real basado en texto,
gue permite debates en grupo o entre dos personas y que esta clasificado dentro de la
Mensajeria instantanea.
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Internet SCSI (iSCSI) es un protocolo que utiliza TCP/IP para sus transferencias de
datos. Al contrario que otros protocolos de red disefiados para almacenamiento, como por
ejemplo el canal de fibra (que es la base de la mayor parte de las redes de areas de
almacenamiento), solamente requiere un simple y una sencilla interfaz Ethernet para
funcionar. Esto permite una solucién de almacenamiento centralizada de bajo coste sin la
necesidad de realizar inversiones costosas ni sufrir las habituales incompatibilidades
asociadas a las soluciones canal de fibra para redes de area de almacenamiento. Los
criticos de iSCSI argumentan que este protocolo tiene un peor rendimiento que el canal
de fibra porque se ve afectado por la sobrecarga que generan las transmisiones TCP/IP
(cabeceras de paquetes, por ejemplo). Sin embargo las pruebas que se han realizado
muestran un excelente rendimiento de las soluciones iISCSI SANs, cuando se utilizan
enlaces Gigabit Ethernet.

ISO. Organizacion Internacional para la Estandarizacion o International Organization for
Standardization, es una organizacion internacional no gubernamental, compuesta por
representantes de los organismos de normalizacion nacionales, que produce normas
internacionales industriales y comerciales. Dichas normas se conocen como normas I1SO
y su finalidad es la coordinacién de las normas nacionales, en consonancia con el Acta
Final de la Organizacion Mundial del Comercio, con el propésito de facilitar el comercio,
facilitar el intercambio de informacion y contribuir con unos estandares comunes para el
desarrollo y transferencia de tecnologias.

Java es un lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems a principios de los afios 1990

JavaScript es un lenguaje interpretado, es decir, que no requiere compilacion, utilizado
principalmente en paginas web, con una sintaxis semejante a la del lenguaje Java y el
lenguaje C. Al contrario que Java, JavaScript no es un lenguaje orientado a objetos
propiamente dicho, no dispone de Herencia, es mas bien un lenguaje basado en
prototipos, porque las nuevas clases se generan clonando las clases base (prototipos) y
extendiendo su funcionalidad.

Java Servlet. La palabra servlet deriva de otra anterior, applet, que se referia a pequefos
programas escritos en Java que se ejecutan en el contexto de un navegador web. Por
contraposicion, un servlet es un programa que se ejecuta en un servidor. Los servlets son
objetos que corren dentro del contexto de un contenedor de servilets (ej.: Tomcat) y
extienden su funcionalidad. También podrian correr dentro de un servidor de aplicaciones
(ej.: BEA Weblogic) que ademas de contenedor para servlet tendrd contenedor para
objetos mas avanzados como son los EJB (Tomcat sélo es un contenedor de servlets). El
uso mas comun de los servlets es generar paginas web de forma dinamica a partir de los
parametros de la peticion que envie el navegador web.
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JBoss. Es un servidor de aplicaciones J2EE de cddigo abierto implementado en Java
puro. Al estar basado en Java, JBoss puede ser utilizado en cualquier sistema operativo
que lo soporte.

JDBC es el acronimo de Java Database Connectivity, un API que permite la ejecucién de
operaciones sobre bases de datos desde el lenguaje de programacién Java
independientemente del sistema operativo donde se ejecute o de la base de datos a la
cual se accede utilizando el dialecto SQL del modelo de base de datos que se utilice.

JONAS. Es un servidor de aplicaciones J2EE de codigo abierto implementado en Java.
Forma parte de la iniciativa de cédigo abierto de ObjectWeb, la cual fue lanzada en
colaboracién con varios socios, entre los que se encuentran Bull, France Telecom e
INRIA.

JSP. JavaServer Pages es una tecnologia Java que permite generar contenido dinamico
para web, en forma de documentos HTML, XML o de otro tipo. Esta tecnologia es un
desarrollo de la compafiia Sun Microsystems.

LAPB. Link Access Procedure, Balanced es un protocolo de nivel de enlace de datos
dentro del conjunto de protocolos de la norma X.25. LAPB esta orientado al bit y deriva de
HDLC. Modifica a este ultimo para que cualquiera de los dos nodos pueda iniciar la
transmision, por esto se ha denominado balanceado.

MathML o Mathematical Markup Language, es un lenguaje de marcado basado en XML,
cuyo objetivo es expresar notacion matematica de forma que distintas maquinas puedan
entenderla, para su uso en combinaciéon con XHTML en péaginas web, y para intercambio
de informacion entre programas de tipo matematico en general. El soporte de MathML es
grande en programas matematicos (como Maple o Mathcad), pero aun escaso en
navegadores (s6lo via plugins en Internet Explorer, parcial en Mozilla).

MOSIX es un administrador para clusters Linux y multi-clusters.
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Middleware. Es un software de conectividad que ofrece un conjunto de servicios que
hacen posible el funcionamiento de aplicaciones distribuidas sobre plataformas
heterogéneas. Funciona como una capa de abstraccion de software distribuida, que se
sitla entre las capas de aplicaciones y las capas inferiores (sistema operativo y red). El
Middleware nos abstrae de la complejidad y heterogeneidad de las redes de
comunicaciones subyacentes, asi como de los sistemas operativos y lenguajes de
programacion, proporcionando una APl para la facil programacién y manejo de
aplicaciones distribuidas. Dependiendo del problema a resolver y de las funciones
necesarias, seran Utiles diferentes tipo de servicios de middleware.

NetBEUI. NetBIOS Extended User Interface, en espafiol Interfaz extendida de usuario de
NetBIOS, es un protocolo de nivel de red sin encaminamiento y bastante sencillo utilizado
como una de las capas en las primeras redes de Microsoft. NetBIOS sobre NetBEUI es
utilizado por muchos sistemas operativos desarrollados en los 1990, como LAN Managetr,
LAN Server, Windows 3.x, Windows 95 y Windows NT.

NetBIOS, "Network Basic Input/Output System", es, en sentido estricto una especificacion
de interfaz para acceso a servicios de red, es decir, una capa de software desarrollado
para enlazar un sistema operativo de red con hardware especifico. NetBIOS fue
originalmente desarrollado por IBM y Sytek como un API/APIS para el software cliente de
recursos de una Red de area local (LAN).

NFS. Network File System (Sistema de archivos de red), es un protocolo de nivel de
aplicacion, segun el Modelo OSI. Es utilizado para sistemas de archivos distribuido en un
entorno de red de computadoras de area local. Posibilita que distintos sistemas
conectados a una misma red accedan a ficheros remotos como si se tratara de locales.

NNTP. Network News Transport Protocol, es una aplicacién de Internet que consiste en
un protocolo usado para la lectura y publicacion de articulos de noticias en Usenet. Su
traduccidn literal al espafiol es "protocolo para la transferencia de noticias en red".

OSl. Open System Interconnection. Es un modelo de referencia de Interconexién de
Sistemas Abiertos creado por ISO y lanzado en 1984.
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PDA. Personal Digital Assistant o Ayudante Personal Digital, es un computador de mano
originalmente disefiado como agenda electrénica (calendario, lista de contactos, bloc de
notas y recordatorios) con un sistema de reconocimiento de escritura. Actualmente se
puede usar como una computadora doméstica (ver peliculas, crear documentos, juegos,
correo electrénico, navegar por Internet, escuchar masica, etc.).

Plataforma. Se refiere al sistema operativo o a sistemas complejos que a su vez sirven
para crear programas, como las plataformas de desarrollo. Una plataforma de
desarrollo es el entorno comudn en el cual se desenvuelve la programacion de un grupo
definido de aplicaciones.

POP3. En informatica se utiliza el Post Office Protocol en clientes locales de correo para
obtener los mensajes de correo electronico almacenados en un servidor remoto. La
mayoria de los suscriptores de los proveedores de internet acceden a sus correos a
través de POP3.

PPP Point-to-point Protocol, es un protocolo asociado a la pila TCP/IP de uso en
Internet. El protocolo PPP permite establecer una comunicacién a nivel de enlace entre
dos computadoras. Generalmente, se utiliza para establecer la conexion a Internet de un
particular con su proveedor de acceso a través de un modem telefénico. PPP facilita dos
funciones importantes, la autenticacion, generalmente mediante una clave de acceso, y la
asignacion dinamica de IP.

RARP. Reverse Address Resolution Protocol. Protocolo de resolucion de direcciones
inverso. Es un protocolo utilizado para resolver la direccién IP de una direccién hardware
dada (como una direccion Ethernet).

Redes inalambricas (en inglés wireless), son aquellas que se comunican por un medio
de transmision no guiado (sin cables) mediante ondas electromagnéticas. La transmision
y la recepcion se realizan a través de antenas.

Red por microondas es un tipo de red inalambrica que utiliza microondas como medio
de transmision. El protocolo mas frecuente es el IEEE 802.11b y transmite a 2.4 GHz,
alcanzando velocidades de 11 Mbps (Megabits por segundo).

Red por radio. Es aquella que emplea la radiofrecuencia como medio de unién de las
diversas estaciones de la red.

Péagina 181



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

RPC. Remote Procedure Call, Llamada a Procedimiento Remoto. Es un protocolo que
permite a un programa de ordenador ejecutar codigo en otra maquina remota sin tener
que preocuparse por las comunicaciones entre ambos. El protocolo es un gran avance
sobre los sockets usados hasta el momento. De esta manera el programador no tenia que
estar pendiente de las comunicaciones, estando éstas encapsuladas dentro de las RPC.

RS-232 (también conocido como Electronic Industries Alliance RS-232C) es una interfaz
que designa una norma para el intercambio serie de datos binarios entre un DTE (Equipo
terminal de datos) y un DCE (Data Communication Equipment, Equipo de Comunicacion
de datos),

SCSI, acronimo inglés Small Computer System Interface, es un interfaz estandar para la
transferencia de datos entre distintos dispositivos del bus de la computadora.

Servlets son objetos que corren dentro del contexto de un contenedor de servlets (ej.:
Tomcat) y extienden su funcionalidad. También podrian correr dentro de un servidor de
aplicaciones que ademas de contenedor para servlet tendra contenedor para objetos mas
avanzados como son los EJB (Tomcat sélo es un contenedor de servlets).

Sistema operativo. Un sistema operativo es un programa o conjunto de programas
destinado a permitir la comunicaciéon del usuario con un computador y gestionar sus
recursos de una forma eficaz. Comienza a trabajar cuando se enciende el computador, y
gestiona el hardware de la maquina desde los niveles mas basicos.

SGML. Standard Generalized Markup Language o Lenguaje de Marcacién Generalizado.
Consiste en un sistema para la organizacién y etiguetado de documentos. La
Organizacion Internacional de Estandares (ISO) ha normalizado este lenguaje en 1986. El
lenguaje SGML sirve para especificar las reglas de etiquetado de documentos y no
impone en si ningln conjunto de etiguetas en especial. El lenguaje HTML esta definido en
términos del SGML.
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Software no libre. El software no libre (también llamado software propietario, software
privativo, software privado, software con propietario o software de propiedad) se refiere a
cualquier programa informatico en el que los usuarios tienen limitadas las posibilidades de
usarlo, modificarlo o redistribuirlo (con o sin modificaciones), o cuyo cédigo fuente no esta
disponible o el acceso a éste se encuentra restringido

SMIL. Synchronized Multimedia Integration Language o Lenguaje de Integracién
Multimedia Sincronizada. Es un estandar del World Wide Web Consortium (W3C) para
presentaciones multimedia. El lenguaje SMIL permite integrar audio, video, imagenes,
texto o cualquier otro contenido multimedia.

SMTP Simple Mail Transfer Protocol o protocolo simple de transferencia de correo.
Protocolo de red basado en texto utilizado para el intercambio de mensajes de correo
electronico entre computadoras o distintos dispositivos (PDA's, teléfonos maviles, etc.).

SNMP. Simple Network Management Protocol. El Protocolo Simple de Administracion de
Red, es un protocolo de la capa de aplicacion que facilita el intercambio de informacion
de administracion entre dispositivos de red. Es parte de la familia de protocolos TCP/IP.
SNMP permite a los administradores supervisar el desempefio de la red, buscar y resolver
sus problemas, y planear su crecimiento.

SPX. Sequenced Packet Exchange. Es un antiguo protocolo de red de Novell usado
para manejar Novell Internetwork Packet Exchange.

SSH Secure SHell, es el nombre de un protocolo y del programa que lo implementa, y
sirve para acceder a maquinas remotas a través de una red. SSH trabaja de forma similar
a como se hace con telnet. La diferencia principal es que SSH usa técnicas de cifrado que
hacen que la informacién que viaja por el medio de comunicacién vaya de manera no
legible y ninguna tercera persona pueda descubrir el usuario y contrasefia de la conexion
ni lo que se escribe durante toda la sesion; aunque es posible atacar este tipo de sistemas
por medio de ataques de REPLAY y manipular asi la informacién entre destinos.

SSL. Secure Sockets Layer proporciona autenticacién y privacidad de la informacién entre
extremos sobre Internet mediante el uso de criptografia. Habitualmente, sélo el servidor
es autenticado (es decir, se garantiza su identidad) mientras que el cliente se mantiene
sin autenticar; la autenticacién mutua requiere un despliegue de infraestructura de claves
publicas (o PKI) para los clientes. Los protocolos permiten a las aplicaciones cliente-
servidor comunicarse de una forma disefiada para prevenir escuchas (eavesdropping), la
falsificacion de la identidad del remitente (phishing) y mantener la integridad del mensaje.
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SVG Scalable Vector Graphics, es un lenguaje para describir graficos vectoriales
bidimensionales, tanto estaticos como animados (estos ultimos con ayuda de SMIL), en
XML.

Switch, en castellano "conmutador”, es un dispositivo electrénico de interconexion de
redes de ordenadores que opera en la capa 2 del modelo OSI. Un conmutador
interconecta dos 0 mas segmentos de red, pasando datos de un segmento a otro, de
acuerdo con la direccion MAC de destino de los datagramas en la red.

Tarjeta SIM. Subscriber Identity Module o Médulo de Identificacion del Suscriptor, es una
tarjeta inteligente desmontable usada en teléfonos moéviles que almacena de forma segura
la clave de servicio del suscriptor usada para identificarse ante la red, de forma que sea
posible cambiar la linea de un terminal a otro simplemente cambiando la tarjeta.

Tasa de transferencia de datos. Es la velocidad con que los datos son transferidos a
través de una red.

TCP Transmission Control Protocol, en espafiol Protocolo de Control de Transmision.
Es uno de los protocolos fundamentales en Internet. Fue creado entre los afios 1973 -
1974 por Vint Cerf y Robert Kahn). Muchos programas dentro de una red de datos
compuesta por ordenadores pueden usar TCP para crear conexiones entre ellos a través
de las cuales enviarse un flujo de datos. El protocolo garantiza que los datos seran
entregados en su destino sin errores y en el mismo orden en que se transmitieron.
También proporciona un mecanismo para distinguir distintas aplicaciones dentro de una
misma maquina, a través del concepto de puerto. TCP da soporte a muchas de las
aplicaciones mas populares de Internet, incluidas HTTP, SMTP y SSH.

Telnet. TELecommunication NETwork, es el nombre de un protocolo de red (y del
programa informatico que implementa el cliente), que sirve para acceder mediante una
red a otra maquina, para manejarla como si estuviéramos sentados delante de ella. Para
gue la conexion funcione, como en todos los servicios de Internet, la maquina a la que se
acceda debe tener un programa especial que reciba y gestione las conexiones. El puerto
gue se utiliza generalmente es el 23.

Token Ring. Arquitectura de red desarrollada por IBM en los afios 70's con topologia
l6gica en anillo y técnica de acceso de paso de testigo. Token Ring se recoge en el
estandar IEEE 802.5. En desuso por la popularizaciéon de Ethernet.
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Tomcat. También llamado Jakarta Tomcat o Apache Tomcat funciona como un
contenedor de servlets desarrollado bajo el proyecto Jakarta en la Apache Software
Foundation. Tomcat implementa las especificaciones de los servlets y de JavaServer
Pages (JSP) de Sun Microsystems.

Trama de red. Es una unidad de envio de datos. Viene a ser sin6bnimo de paquete de
datos o paquete de red, aunque se aplica principalmente en los niveles OSI mas bajos,
especialmente en el nivel de enlace de datos.

Normalmente una trama consta de cabecera, datos y cola. En la cola suele estar algin
chequeo de errores. En la cabecera van los campos de control de protocolo. La parte de
datos es la que quiera transmitir el nivel de comunicacién superior, tipicamente el nivel de
red.

UDP User Datagram Protocol, es un protocolo sin conexiéon que, como TCP, funciona en
redes IP. UDP/IP proporciona muy pocos servicios de recuperacion de errores, ofreciendo
en su lugar una manera directa de enviar y recibir datagramas a través una red IP. Se
utiliza sobre todo cuando la velocidad es un factor importante en la transmision de la
informacién, por ejemplo, RealAudio utiliza el UDP.

UIT-T. El Sector de Normalizacion de las Telecomunicaciones de la UIT, es el 6rgano
permanente de la Unién Internacional de Telecomunicaciones (UIT) que estudia los
aspectos técnicos, de explotacion y tarifarios y publica normativa sobre los mismos, con
vista a la normalizacién de las telecomunicaciones a nivel mundial. Con sede en Ginebra
(Suiza) fue conocido hasta 1992 como Comité Consultivo Telefénico y Telegrafico
(CCITT).

Unix (registrado oficialmente como UNIX®) es un sistema operativo portable, multitarea y
multiusuario; desarrollado, en principio, en 1969 por un grupo de empleados de los
laboratorios Bell de AT&T, entre los que figuran Ken Thompson, Dennis Ritchie y Douglas
Mcllroy.

Wap Push. Tecnologia que permite acceder mediante uno o varios SMS a la descarga de
contenido alojado en un servidor WAP: aplicaciones JAVA, imagenes, melodias
polifénicas, videos, etc. El funcionamiento se basa en una estructura XML que contiene la
direccion o URL del contenido, la cual es compilada y enviada como un SMS binario. Este
mensaje es interpretado como una pagina WAP que es abierta por el Navegador del
teléfono movil, permitiendo descargar el contenido enlazado.
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W3C. World Wide Web Consortium, abreviado es un consorcio internacional que produce
estandares para la World Wide Web. Esta dirigida por Tim Berners-Lee, el creador original
de URL (Uniform Resource Locator, Localizador Uniforme de Recursos), HTTP
(HyperText Transfer Protocol, Protocolo de Transferencia de HiperTexto) y HTML
(Lenguaje de Marcado de HiperTexto) que son las principales tecnologias sobre las que
se basa la Web.

X.25 es un estandar UIT-T para redes de area amplia de conmutacion de paquetes. Su
protocolo de enlace, LAPB, estd basado en el protocolo HDLC proveniente de IBM.
Establece mecanismos de direccionamiento entre usuarios, negociacion de caracteristicas
de comunicacién, técnicas de recuperacion de errores. Los servicios publicos de
conmutacién de paquetes admiten numerosos tipos de estaciones de distintos fabricantes.
Por lo tanto, es de la mayor importancia definir la interfaz entre el equipo del usuario final
y la red.

XHTML Hypertext Markup Language o Lenguaje Extensible de Marcado de Hipertexto. Es
el lenguaje de marcado pensado para sustituir a HTML como estandar para las paginas
web. XHTML es la version XML de HTML, por lo que tiene, basicamente, las mismas
funcionalidades, pero cumple las especificaciones, mas estrictas, de XML. Su objetivo es
avanzar en el proyecto del World Wide Web Consortium de lograr una web seméantica,
donde la informacion, y la forma de presentarla estén claramente separadas. En este
sentido, XHTML serviria Unicamente para transmitir la informacidon que contiene un
documento, dejando para hojas de estilo (como las hojas de estilo en cascada) y
JavaScript su aspecto y disefio en distintos medios (ordenadores, PDAs, teléfonos
moviles, impresoras...).

XML, sigla en inglés de eXtensible Markup Language («lenguaje de marcas extensible»),
es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web
Consortium (W3C). XML es un nuevo estandar con una funcionalidad similar a la del
SGML aunque mas sencillo, y de creacion posterior. Por lo tanto XML no es realmente un
lenguaje en particular, sino una manera de definir lenguajes para diferentes necesidades.
Algunos de estos lenguajes que usan XML para su definicién son XHTML, SVG, MathML.
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