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CAPITULO I INTRODUCCION

I. INTRODUCCION

Las redes convergentes de alto desempefio en México no son solo una realidad al dia de
hoy, sino que se han convertido en una necesidad para cualquier institucion, dependencia o

empresa (grande, mediana o pequefia).

El desempeno de una red de este tipo esta intimamente ligado con la calidad de sus

conexiones y del medio de comunicacion que se elija.

El presente trabajo es una propuesta de optimizacion de la infraestructura del Colegio
Asesoria Educativa Queen Mary School S.C. (QMS), con la finalidad de lograr una red
convergente de alto desempefio, apegandose lo més posible a las normas establecidas y

tomando como base el modelo de referencia ISO-OSI de telecomunicaciones.

Inicialmente, se realizard un diagndstico para ubicar la problematica actual y los factores
en los que hay que poner énfasis para la obtencion de la propuesta de solucion. Se revisara
a detalle la infraestructura instalada, las carencias en cuanto a nodos y la distribucion fisica

de cada uno de ellos de acuerdo con los planos del Colegio.

Con el fin de mantener una clara idea acerca de los conceptos que se deben tener en
consideracion para la comprension de un sistema de redes informaticas, de la referencia
sobre la cual se haré la propuesta que es el modelo ISO-OSI, de los estandares y protocolos
que se aplicaran a lo largo de este trabajo asi como de conceptos inherentes al disefio de
una red de alto desempeio, se plantea los fundamentos tedricos en donde se expondra

descriptivamente cada uno de estos elementos.

Dentro del capitulo denominado desarrollo y en funcioén de los resultados obtenidos en el
diagnédstico que arrojaron los aspectos que determinan la situacion y problematica actual, se
propondra una solucion siguiendo el modelo de referencia ISO-OSI, en las capas que se ven

involucradas en el disefio de las propuestas aplicadas a cada una de las areas del Colegio.
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Dentro de este desarrollo se cubre inicialmente el aspecto del medio de comunicacién con
sus caracteristicas funcionales y mecanicas (capa 1 ISO-OSI), en concreto se hara énfasis
en el cableado estructurado siguiendo la premisa que dicta que “a mayor inversion en el

medio de transmision de la informacion, mejor desempeio en la red”.

Posteriormente se describird el equipo de conectividad sugerido para optimizar el aspecto
de la interconexion de los elementos de la red (capa 2). Se continuara con el
direccionamiento logico el cual funge como una parte muy importante en el alto desempeio
de una red en tanto a que teniéndolo bien definido se establecen divisiones logicas en la red
(subredes) mismas que minimizan dominios de colision entre la informacién que viaja

dentro del medio y se definen espacios de trabajo optimizados.

Como punto culminante de esta seccion, se definen las plataformas sobre las que actuaran
las aplicaciones y servicios que se proporcionardn al usuario en donde se aplican las capas

superiores del modelo de referencia.

Al terminar el desarrollo, se presentaran las conclusiones en donde se veran los resultados
de la propuesta y se agregard un glosario de los términos técnicos que se empleen dentro

del cuerpo del trabajo para evitar ambigiiedades conceptuales.
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II. FUNDAMENTOS TEORICOS

2.1 Conceptos generales de redes y telecomunicaciones

Un proceso de comunicaciéon entre dos o mas entes, cuando se ve involucrada una
determinada distancia y en donde se necesita hacer uso de un medio de transmision para

realizar el intercambio de informacion, se entiende como una telecomunicacion.

Este concepto se aplica para los sistemas de coémputo que requieren establecer un

intercambio de informacidn a través de distancias en tiempos muy cortos.

Las telecomunicaciones en el &mbito informatico implican la interconexion de
computadoras para la transmision eficiente de informacidn entre dos o mas puntos llamados

nodos, que cumplen alternativamente los papeles de emisor y receptor.

“Un conjunto de dos o mas computadoras interconectadas que intercambian informacién se
denomina Red de computadoras y el proceso de comunicacion entre ellas requiere de
diversos “mecanismos” que hacen coherente esta comunicacion. Para comprender este
proceso, es necesario tener en consideracion algunos conceptos inherentes a las

. . . . . ., 1
telecomunicaciones (en particular de sistemas de informacion).”

El objetivo de una red de computadoras es compartir y explotar recursos tanto fisicos como
logicos y se puede entender como la resultante positiva en el manejo de informacion en
tanto a ambiente de trabajo, comprendido desde cualquiera por pequena que esta sea, hasta

grupos departamentales o corporativos.

" HERRERA Pérez Enrique. Introduccion a las telecomunicaciones modernas. México:
Limusa. 2001. 65 p.
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Inicialmente para poder establecer la interconexion de equipos (estaciones de trabajo), se
requiere tener, por una parte, dispositivos que realicen fisicamente la interconexion
llamados dispositivos de red, y por otra, elementos 16gicos o software que ayude a

establecer la comunicacion.

Dentro de los dispositivos de red, podemos encontrar los medios de transmisién como
pueden ser el par trenzado de cobre, cables coaxiales, fibras Opticas o el espectro
electromagnético. Aunado a estos se encuentran las interfases de conexion, que son
fisicamente las tarjetas de red NIC (Network Interface Card, de sus siglas en inglés) y del
mismo modo los dispositivos de interconectividad que unen a los medios de transmision en
las redes que pueden ser concentradores (hubs) o dispositivos de conmutacion (switches),

entre otros.

La parte del software de redes estd actualmente altamente estructurado y lleva implicitas las
normas que se tienen que seguir para el establecimiento y manutencion del proceso de
comunicacion. La normatividad que se sigue para que los procesos de comunicaciones se
establezcan dentro de los mismos términos, se denomina Protocolos de Red y estan
regulados a nivel internacional por diversos organismos establecidos con este propoésito

especifico como pueden ser:

e ITU (International Telecommunication Union, de sus siglas en inglés) Union
Internacional de Telecomunicaciones. Organismo dependiente de la ONU que se
encarga de realizar recomendaciones técnicas sobre comunicaciones que muy a

menudo se reconocen como estandares.

e ISO (International Organization for Standardization, de sus siglas en ingles)
Organizacién Internacional de Normalizacion. Agrupa a 89 paises y se trata de una
organizacion voluntaria, no gubernamental, cuyos miembros han desarrollado
estandares para las naciones participantes. Desarrollo el modelo conocido como OSI
(Open Systems Interconnection, de sus siglas en inglés) Interconexion de Sistemas

Abiertos.
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ANSI (American National Standards Institute, de sus siglas en inglés) Instituto
Americano de Normas Nacionales. Asociacion con fines no lucrativos, formada por
fabricantes, usuarios, compaiiias que ofrecen servicios publicos de comunicaciones
y otras organizaciones interesadas en temas de comunicacion. Representa a Estados

Unidos ante ISO.

IEEE (Institute of Electrical and Electronics Engineers, de sus siglas en inglés)
Instituto de Ingenieros Eléctricos y Electronicos. Ademas de publicar articulos y
conferencias, se encarga de la elaboracion de estandares en las areas que involucran

la ingenieria eléctrica y electronica.

En México se cuenta con las Normas Oficiales Mexicanas NOM que establece la Secretaria

de Economia y que sirven para regular la normatividad de los procesos que se desarrollen

dentro del territorio nacional.

El adecuado uso de las normas que emiten estas instancias, permite un proceso eficiente de

comunicacion entre dos o mas redes informaticas.

Cada red de computadoras tiene una distribucién particular, sin embargo se pueden

clasificar de acuerdo con diversos aspectos particulares.

De acuerdo con la cobertura geografica, se pueden clasificar como:

Redes de area local, LAN (Local Area Network, de sus siglas en inglés). Son las
redes en las que el medio de transmision de la informacién pertenece al mismo

administrador de la red y no requiere de la contratacion de servicios de terceros.

Redes de area abierta, WAN (Wide Area Network, de sus siglas en inglés). Son
las redes que para poderse interconectar requieren de la contratacion de un

proveedor de medios de transmision.
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Dentro estas redes se pueden ubicar las redes llamadas MAN (Metropolitan Area Network,
de sus siglas en inglés), son aquellas que cubren areas geograficas dentro de una misma
region y finalmente se encuentran las redes GAN (Global Area Network) que se refieren a
redes que cubren diversas regiones que pueden ir desde dos ciudades contiguas hasta la

totalidad del globo terraqueo.

En el presente trabajo, nos enfocaremos hacia las redes de area local, por ser esta la

necesidad que se tiene que satisfacer para lograr el objetivo.

De acuerdo con la topologia (distribucion de sus nodos), se pueden clasificar como:

BUS: Utiliza un tnico cable para conectar equipos en cada uno de los extremos, si un

enlace falla, toda la red queda sin conexion. (Ver figura Il.1).

Figura Il.1 Topologia de redes en Bus.

Anillo: Todos los nodos estan conectados a una Unica via con sus dos extremos unidos. Si

un enlace falla, la red deja de operar completamente. (Ver figura /1.2).

Figura ll.2. Topologia de redes en anillo.
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Estrella: Los equipos se conectan a un nodo central con funciones de distribucion,
conmutacion y control. Si un nodo de los brazos de la estrella fallara, no afectaria al

desempeiio del resto de la red. (Ver figura l1.3).

Figura ll.3. Topologia de redes en estrella.

Malla: Es una interconexion total de todos los nodos, con la ventaja de que si una ruta

falla, se pueden seleccionar rutas alternativas. (Ver figura l1.4).

Figura ll.4. Topologia de redes en malla.

Hibridas: Pueden ser combinaciones de las antes mencionadas de acuerdo con la necesidad
especifica. En el desarrollo de esta propuesta, se utilizara la topologia de estrella por ser la
mas adecuada para la propuesta. Dentro de una red, la informacién viaja en un determinado
medio, como se ha mencionado anteriormente. La adecuada seleccion de este, va a

determinar una muy importante parte de la eficiencia de la misma.
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La premisa que dice “a mayor inversion en el medio de transmision, mejor desempeiio de la
red”, implica que en el disefio de la red, este factor se debe considerar como de vital
importancia para el desempefio, buscando la mejor relacion costo-beneficio. Dependiendo
del tipo de medio de transmision, varia el 6 los protocolos de comunicaciones que se
utilizan, lo cual implica la sefalizacion (caracteristicas intrinsecas de la sefal), tiempos de

envio-respuesta, modulacién-desmodulacion.

Actualmente se destaca la utilizacion de los siguientes medios de transmision:

Par trenzado de cobre consiste en dos cables de cobre aislados, enlazados en pares. La
forma trenzada del par de cables se utiliza para minimizar la interferencia eléctrica con
respecto a los pares cercanos y otras interferencias procedentes del exterior denominadas

ruido, estos suelen agruparse en cables de mayor grosor, recubiertos de material aislante.

Dependiendo de la forma en que se agrupan estos cables, se pueden encontrar diversos

tipos, entre los que se destacan:

e UTP (Unshielded Twisted Pair, de sus siglas en inglés) Par trenzado sin blindaje. Es
el medio de transmision mds simple, no cuenta con ningin tipo de pantalla
conductora y esta cubierto de una aislante. Esta clasificado en diversas categorias de
acuerdo con el ancho de banda que soporta, siendo la més reciente la Categoria 6

que soporta hasta 250Mhz.

e STP (Shieled Twisted Pair, de sus siglas en inglés), Par Trenzado Blindado. Este
tipo de cable cuenta con una maya conductora que rodea a cada par que se conecta a

diversas conexiones de tierra del sistema. Poseen una mayor inmunidad al ruido.
e FTP (Foil Twisted Pair, de sus siglas en inglés), Par trenzado con pantalla. Este

cuenta con una malla de alambres de aluminio trenzados que cubre a todos los pares

de manera global. Mejora la proteccion contra interferencias.

10
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e Cable coaxial. Consta de un alambre rigido de cobre en la parte central, mismo que
conduce la senal, rodeado de un material aislante que a su vez esta recubierto de una
malla de alambres de cobre trenzados que se conecta a tierra. Finalmente esta malla
esta revestida de un aislante. Esta conformacion de permite un gran ancho de banda

y un alto nivel de aislamiento al ruido.

o Fibra optica. Estd basada en la utilizacién de las ondas de luz para transmitir
informacion binaria. Se trata de un cilindro de pequefia seccion flexible por el que
viaja la luz, recubierto de un material con un indice de refracciéon menor al del
nucleo con el fin de mantener toda la luz en el interior de ¢él. Este material estd
recubierto a su vez de una cubierta plastica delgada para proteger el revestimiento e
impedir que cualquier rayo de luz proveniente del exterior penetre en la fibra.
Finalmente varias fibras suelen agruparse en haces protegidos por una funda

exterior.

e Espectro electromagnético. La comunicacion inaldmbrica resulta indispensable
para los usuarios moviles o para las ubicaciones cuyas condiciones geograficas
hagan poco accesible el tendido de un medio alambrico. Consisten en el envio ¢
recepcion de sefiales electromagnéticas que viajan por el aire. Varian en funcion de

la frecuencia y la potencia de la sefial.

2.2 Modelo de Referencia ISO-OSI

“En el afio 1983, la ISO realizd6 la propuesta de un modelo de avance hacia Ia
normalizacién a nivel mundial de protocolos. Este modelo se llama “Modelo de Referencia
OSI de la ISO” debido a que se ocupa de la conexion de sistemas abiertos, es decir,

sistemas que estan preparados para la comunicacion con otros diferentes.””

> MOLINA Francisco Javier. Instalacién y mantenimiento de servicios de redes locales.
Espana: alfa-omega, 2004. 56 p.

11
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Para acortar el nombre se llamard en adelante Modelo OSI. Este modelo emplea una
arquitectura en niveles con la finalidad de dividir los problemas de interconexion en partes
manejables, definiendo las implementaciones en cada nivel para asegurar una completa

compatibilidad entre ellos. Este modelo se basa en las siguientes caracteristicas:

e (Cada nivel esta pensado para realizar una funcion bien definida.

e El niimero de niveles debe ser suficiente para que no se agrupen funciones distintas,
pero no tan grande que haga la arquitectura inmanejable.

e Debe crearse una nueva capa siempre que se necesite realizar una funcion bien
diferenciada del resto.

e Las divisiones entre las capas deben establecerse de forma que se minimice el flujo
de informacidn entre ellas, es decir, que la interfaz sea mas sencilla.

e Permitir que las modificaciones de funciones o protocolos que se realicen en una

capa no afecte a los niveles contiguos.

La funcién de cada capa se debe elegir pensando en la definicion de protocolos

estandarizados internacionalmente.

El modelo consta de siete niveles o capas en donde cada uno de ellos tiene una funcion

perfectamente definida:

e Nivel Fisico. Se refiere a las caracteristicas del medio de transmision y de la
transmision de informacion binaria en si. Esto es, asegurarse que cuando sea
enviado un digito binario por el medio, sea recibido el mismo digito en el otro
extremo. Tiene implicaciones sobre el esquema de codificacion, sincronizacion,
modulacion, ancho de banda (en donde va implicita la tasa de bits por segundo) y

todas las cuestiones mecénicas y eléctricas de las sefiales.

12
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Nivel de Enlace de Datos. Este nivel se encarga de empaquetar la informacion en
tramas llamadas frames asi como de verificar posibles errores en la transmision de
datos a nivel de frame y en su caso, notificar a niveles superiores. Define métodos
de acceso al medio fisico, sincronizacion entre emisores y receptores (evita que un
emisor rapido sature a un receptor lento) y proporciona un direccionamiento fisico a
los dispositivos. En €l se definen protocolos fisicos como son CSMA, ATM, Frame
Relay y también realiza el acoplamiento entre ellos. Consta de dos subcapas
llamadas MAC (Medium Access Control) que define quién puede utilizar la red
cuando multiples dispositivos estan intentando acceder simultdneamente y LLC
(Logical Link Control) que define la manera en que los datos son transferidos por el

medio y provee servicios de enlace de datos a las capas superiores.

Nivel de Red. Agrupa la informacion en paquetes y se encarga de definir la ruta o
camino que seguira cada uno de ellos a través de la red para alcanzar su destino. La
busqueda de la mejor ruta se basa sobre preguntar cudl es el trayecto mas directo,
mas rapido en el menor numero de saltos. En esta capa se define el
direccionamiento 16gico que implica protocolos de enrutamiento y enrutables (IP,
IPX, NetBeui). Dentro de esta se engloban los enrutadores (routers) y los switches

nivel 3.

Nivel de Transporte. Este nivel se encarga del ordenamiento secuencial de los
paquetes, el control de flujo de la informacién. Tiene también como funcion el
establecimiento, manutencion y terminacion de circuitos virtuales. Una de sus
funciones mas importantes es la deteccion de errores en los paquetes y la solicitud
de reenvio en su caso. Opera a través de protocolos llamados end-to-end como son

UDP, TCP o IPX.

Nivel de Sesion. En este nivel se establecen las sesiones (conexiones) de

comunicacion entre los dos extremos para el transporte ordinario de datos.

13
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Tiene la funcion de ser una especie de moderador de la comunicacién en tanto que
establece la sesion, define el inicio y el término de la misma. Facilita la
sincronizacion y el control de didlogo. Maneja protocolos como DAP (Lighweight

Directory Access).

e Nivel de Presentacion. Este nivel es el encargado de realizar las transformaciones
que sean requeridas por la capa de aplicacion para la correcta interpretacion de la
informacion, es decir, se asegura que la informacion enviada por la capa de
aplicacion de un sistema sea legible por la misma capa de otro sistema (traduccion).

También se llevan a cabo los procesos de cifrado de mensajes.

e Nivel de Aplicacion. Este nivel es el que se ubican las interfases que interactiian
directamente con el usuario. Determina la disponibilidad de recursos y la
sincronizacion de servicios tales como el correo electronico, almacenamiento y

recuperacion archivos, servicios de directorio, etc.

Un proceso de comunicacion entre dos puntos distantes se realiza, de acuerdo con este
modelo, partiendo de la capa 7 de manera descendente en el emisor y al llegar a la capa 1,
esta se comunica directamente con su analoga en el extremo receptor y el proceso se realiza

de manera inversa, es decir, de lacapa 1 ala 7.

2.3 Protocolos de Comunicaciones

Los protocolos son reglas y procedimientos para la comunicacion. El término «protocolo»
se utiliza en distintos contextos. Por ejemplo, los diploméaticos de un pais se ajustan a las
reglas del protocolo creadas para ayudarles a interactuar de forma correcta con los
diplomaticos de otros paises. De la misma forma se aplican las reglas del protocolo al
entorno informdatico. Cuando dos equipos estdn conectados en red, las reglas y
procedimientos técnicos que dictan su comunicaciéon e interaccion se denominan

protocolos.

14
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Cuando se piense en protocolos de red se debe recordar estos tres puntos:

1.

Existen muchos protocolos. A pesar de que cada protocolo facilita la comunicacion
basica, cada uno tiene un propoésito diferente y realiza distintas tareas. Cada

protocolo tiene sus propias ventajas y sus limitaciones.

Algunos protocolos solo trabajan en ciertos niveles OSI. El nivel al que trabaja un
protocolo describe su funcioén. Por ejemplo, un protocolo que trabaje a nivel fisico
asegura que los paquetes de datos pasen a la tarjeta de red (NIC) y salgan al cable

de la red.

Los protocolos también pueden trabajar juntos en una jerarquia o conjunto de
protocolos. Al igual que una red incorpora funciones a cada uno de los niveles del
modelo OSI, distintos protocolos también trabajan juntos a distintos niveles en la
jerarquia de protocolos. Los niveles de la jerarquia de protocolos se corresponden
con los niveles del modelo OSI. Por ejemplo, el nivel de aplicacion del protocolo
TCP/IP se corresponde con el nivel de presentacion del modelo OSI. Vistos

conjuntamente, los protocolos describen la jerarquia de funciones y prestaciones.

Servicios y Protocolos

“Los servicios de comunicaciones proporcionados por una red de transmision de datos

siguen unos protocolos bien establecidos y estandarizados. Si a una red en particular se le

desea afiadir una funcionalidad concreta, se deberd comprobar si ya posee el protocolo

adecuado o hay que anadirselo. Un protocolo de red define unas normas a seguir a la hora

de transmitir la informacién, normas que pueden ser: velocidad de transmision, tipo de

informacion, formato de los mensajes, etc.

3,3

3 TANENBAUM, Andrew S. Computer Networks. 4th. New Jersey: Prentice-Hall, 2003. 87 p.

15
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Funcionamiento de los protocolos

La operacion técnica en la que los datos son transmitidos a través de la red se puede dividir
en dos pasos discretos y sistematicos. A cada paso se realizan ciertas acciones que no se
pueden realizar en otro paso. Cada paso incluye sus propias reglas y procedimientos, o
protocolo. Los pasos del protocolo se tienen que llevar a cabo en un orden apropiado y que
sea el mismo en cada uno de los equipos de la red. En el equipo origen, estos pasos se
tienen que llevar a cabo de arriba hacia abajo. En el equipo de destino, estos pasos se tienen

que llevar a cabo de abajo hacia arriba.

Los protocolos en el equipo origen:

e Se dividen en secciones mas pequenas, denominadas paquetes.
e Se afiade a los paquetes, informacion sobre la direccion, de forma que el equipo
destino pueda determinar si los datos le pertenecen.

e Prepara los datos para transmitirlos a través de la NIC y enviarlos a través del cable

de la red.

Los protocolos en el equipo de destino constan de la misma serie de pasos, pero en

sentido inverso:

e Toma los paquetes de datos del cable y los introduce en el equipo, a través del NIC.

e Extrae de los paquetes de datos toda la informaciéon transmitida eliminando la
informacion anadida por el equipo origen.

e Copia los datos de los paquetes en un bufer, para reorganizarlos y enviarlos a la
aplicacion.

e Los equipos origen y destino necesitan realizar cada paso de la misma forma para

que los datos tengan la misma estructura, al recibirse, que cuando se enviaron.
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a) Protocolos encaminables

Hasta mediados de los ochenta, la mayoria de las redes de area local (LAN) estaban
aisladas. Una LAN servia a un departamento o a una compaiia y rara vez se conectaba a

entornos mas grandes.

Sin embargo, a medida que maduraba la tecnologia LAN, y la comunicacion de los datos
necesitaba la expansion de los negocios, las LAN evolucionaron, haciéndose componentes

de redes de comunicaciones mas grandes en las que las LAN podian hablar entre si.

Los datos se envian de una LAN a otra a lo largo de varios caminos disponibles, es decir, se
encaminan. A los protocolos que permiten la comunicacion LAN a LAN se les conoce
como protocolos encaminables. Y estas se pueden utilizar para unir varias LAN y crear

entornos de red de area extensa, mismas que han tomado gran importancia.

b) Protocolos en una arquitectura multi-nivel

En una red, tienen que trabajar juntos varios protocolos. Al trabajar juntos, aseguran que los
datos se preparan correctamente, se transfieran al destino correspondiente y se reciban de
forma apropiada.

El trabajo de los distintos protocolos tiene que estar coordinado de forma que no se
produzcan conflictos o se realicen tareas incompletas. Los resultados de esta coordinacion
se conocen como trabajo en niveles.

Jerarquias de protocolos

Una jerarquia de protocolos es una combinacion de protocolos. Cada nivel de la jerarquia

especifica un protocolo diferente para la gestion de una funciéon o de un subsistema del

proceso de comunicacion.
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Los niveles inferiores en el modelo OSI especifican coémo pueden conectar los fabricantes
sus productos a los productos de otros fabricantes, por ejemplo, utilizando NIC de varios

fabricantes en la misma LAN.

Cuando utilicen los mismos protocolos, pueden enviar y recibir datos entre si. Los niveles
superiores especifican las reglas para dirigir las sesiones de comunicacion (el tiempo en el

que dos equipos mantienen una conexion) y la interpretacion de aplicaciones.

A medida que aumenta el nivel de la jerarquia, aumenta la sofisticacion de las tareas

asociadas a los protocolos.

¢) El proceso de ligadura

Proceso con el que se conectan los protocolos entre si y con la NIC, permite una gran

flexibilidad a la hora de configurar una red.

Por ejemplo, se pueden ligar dos jerarquias de protocolos a una NIC, como Intercambio de
paquetes entre redes e Intercambio de paquetes en secuencia (IPX/SPX). Si hay mas de una

NIC en el equipo, cada jerarquia de protocolos puede estar en una NIC o en ambas.

El orden de ligadura determina la secuencia en la que el sistema operativo ejecuta el
protocolo. Cuando se ligan varios protocolos a una NIC, el orden de ligadura es la
secuencia en que se utilizaran los protocolos para intentar una comunicacién correcta.
Normalmente, el proceso de ligadura se inicia cuando se instala o se inicia el sistema

operativo o el protocolo.
Por ejemplo, si el primer protocolo ligado es TCP/IP, el sistema operativo de red intentara

la conexion con TCP/IP antes de utilizar otro protocolo. Si falla esta conexion, el equipo

tratara de realizar una conexion utilizando el siguiente protocolo en el orden de ligadura.
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d) Jerarquias estandar

La industria informatica ha disefiado varios tipos de protocolos como modelos estandar de
protocolo. Los fabricantes de hardware y software pueden desarrollar sus productos para

ajustarse a cada una de las combinaciones de estos protocolos.

Los modelos més importantes incluyen:

. La familia de protocolos ISO/OSI.

. La arquitectura de sistemas en red de IBM (SNA).
o Digital DECnet.

. Novell NetWare.

. Apple Talk de Apple.

. El conjunto de protocolos de Internet, TCP/IP.

Los protocolos existen en cada nivel de estas jerarquias, realizando las tareas especificadas
por el nivel. Sin embargo, las tareas de comunicacion que tienen que realizar las redes se
agrupan en un tipo de protocolo. Cada tipo estd compuesto por uno o mas niveles del

modelo OSI.

Antes del modelo de referencia OSI se escribieron muchos protocolos. Por tanto, no es
extrafio encontrar jerarquias de protocolos que no correspondan directamente con el modelo

OSI.

Cada nivel tiene su propio conjunto de reglas. Los protocolos definen las reglas para cada

nivel en el modelo OSI:

= Nivel de aplicacion: Inicia o acepta una peticion.

= Nivel de presentacion: Afiade informacion de formato, presentacion y cifrado al
paquete de datos.

= Nivel de sesion: Anade informacion del flujo de trafico para determinar cuando se

envia el paquete.
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= Nivel de transporte: Afiade informacion para el control de errores.

* Nivel de red: Se anade informacion de direccion y secuencia al paquete.

= Nivel de enlace de datos: Afiade informacion de comprobacion de envio y prepara
los datos para que vayan a la conexion fisica.

= Nivel fisico: El paquete se envia como una secuencia de bits.

e) Protocolos de aplicacion

Los protocolos de aplicacion trabajan en el nivel superior del modelo de referencia OSI y

proporcionan interaccion entre aplicaciones e intercambio de datos. Estos protocolos son:

e X.400: Un protocolo CCITT para las transmisiones internacionales de correo

electronico.

e SMTP (Protocolo basico para la transferencia de correo): Un protocolo Internet

para las transferencias de correo electronico.

e FTP (Protocolo de transferencia de archivos): Un protocolo para la transferencia de

archivos en Internet.

e SNMP (Protocolo basico de gestion de red): Un protocolo Internet para el control

de redes y componentes.

e Telnet: Un protocolo Internet para la conexion a maquinas remotas y procesar los

datos localmente.
e AppleTalk y AppleShare: Conjunto de protocolos de red de Apple.

e DAP (Protocolo de acceso a datos): Un protocolo de DECnet para el acceso a

archivos.

f) Protocolos de transporte

Los protocolos de transporte facilitan las sesiones de comunicacién entre equipos y

aseguran que los datos se pueden mover con seguridad entre equipos.
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e TCP: El protocolo de TCP/IP para la entrega garantizada de datos en forma de
paquetes secuenciados.

e SPX: Parte del conjunto de protocolos IPX/SPX de Novell para datos en forma de
paquetes secuenciados.

e NWLink: La implementacion de Microsoft del protocolo IPX/SPX.

e NetBEUI (Interfaz de usuario ampliada NetBIOS): Establece sesiones de
comunicacion entre equipos.

e (NetBIOS) proporciona los servicios de transporte de datos subyacentes.

g) Protocolos de red

Los protocolos de red proporcionan lo que se denominan «servicios de enlace». Estos
protocolos  gestionan informacién sobre direccionamiento 'y encaminamiento,
comprobacion de errores y peticiones de retransmision. Los protocolos de red también
definen reglas para la comunicacion en un entorno de red particular como es Ethernet o

Token Ring.

e [IP: El protocolo de TCP/IP para el encaminamiento de paquetes.

e IPX: El protocolo de Novell para el encaminamiento de paquetes.

e NWLink: La implementacion de Microsoft del protocolo IPX/SPX.

e NetBEUI: Un protocolo de transporte que proporciona servicios de transporte de

datos para sesiones y aplicaciones NetBIOS.

h) Estandares de protocolo

El modelo OSI se utiliza para definir los protocolos que se tienen que utilizar en cada nivel.

Los productos de distintos fabricantes que se ajustan a este modelo se pueden comunicar

entre si.
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El Instituto de Ingenieros Eléctricos y Electronicos (IEEE), ANSI (Instituto de
Estandarizacion Nacional Americano), CCITT (Comité Consultivo Internacional de
Telegrafia y Telefonia), ahora llamado ITU (Unién Internacional de Telecomunicaciones) y
otros organismos de estandarizacién han desarrollado protocolos que corresponden con

algunos de los niveles del modelo OSI.

Los protocolos de IEEE a nivel de enlace de datos son:

e 802.3 (Ethernet). Es una red logica en bus que puede transmitir datos a 10 Mbps.
Los datos se transmiten en la red a todos los equipos. Sélo los equipos que tenian

que recibir los datos informan de la transmision.

e El protocolo de acceso multiple con deteccion de portadora y colisiones
(CSMA/CD) regula el trafico de la red permitiendo la transmision s6lo cuando la

red esté despejada y no haya otro equipo transmitiendo.

e Para redes inaldmbricas se utiliza CSMA / CA (Carrier Sense Multiple Access) un
nuevo estandar, denominado IEEE 802.11b, y un consorcio de fabricacion, el
Wireless Ethernet Compatibility Alliance (WECA), Carrier Sensing: Escucha el
medio para determinar si esta libre. Collision Avoidance: Minimiza el riesgo de
colision por medio de un retardo aleatorio usado antes de sensar el medio y

transmitir la informacion.

e 802.4 (Token Bus). Es una red en bus que utiliza un esquema de paso de testigo.
Cada equipo recibe todos los datos, pero sdlo los equipos en los que coincida la
direccion responderan. Un testigo que viaja por la red determina quién es el equipo

que tiene que informar.

e 802.5 (Token Ring). Es un anillo l6gico que transmite a 4 6 16 Mbps. Aunque se le
llama en anillo, estd montada como una estrella ya que cada equipo esta conectado a
un hub. Realmente, ¢l anillo esta dentro del hub. Un token a través del anillo

determina qué equipo puede enviar datos.
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El IEEE defini6 estos protocolos para facilitar la comunicacion en el subnivel de Control de
acceso al medio (MAC). Un controlador MAC esté situado en el subnivel de Control de

acceso al medio; este controlador de dispositivo es conocido como controlador de la NIC.

Proporciona acceso a bajo nivel a los adaptadores de red para proporcionar soporte en la

transmision de datos y algunas funciones basicas de control del adaptador.

Un protocolo MAC determina qué equipo puede utilizar el cable de red cuando varios
equipos intenten utilizarlo simultaneamente. CSMA/ CD, el protocolo 802.3, permite a los

equipos transmitir datos cuando no hay otro equipo transmitiendo.

Si dos maquinas transmiten simultdneamente se produce una colision. El protocolo detecta
la colision y detiene toda transmision hasta que se libera el cable. Entonces, cada equipo

puede volver a tratar de transmitir después de esperar un periodo de tiempo aleatorio.

i) TCP/IP

El Protocolo de control de transmision/Protocolo Internet (TCP/IP) es un conjunto de
Protocolos aceptados por la industria que permiten la comunicacién en un entorno

heterogéneo (formado por elementos diferentes).

Ademas, TCP/IP proporciona un protocolo de red encaminable y permite acceder a Internet
y a sus recursos. Debido a su popularidad, TCP/IP se ha convertido en el estandar de hecho
en lo que se conoce como interconexion de redes, la intercomunicacion en una red que esta
formada por redes mas pequefias. TCP/IP se ha convertido en el protocolo estandar para la
interoperabilidad entre distintos tipos de equipos. La interoperabilidad es la principal

ventaja de TCP/IP.

La mayoria de las redes permiten TCP/IP como protocolo. TCP/IP también permite el
encaminamiento y se suele utilizar como un protocolo de interconexién de redes. Entre

otros protocolos escritos especificamente para el conjunto TCP/IP se incluyen:
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SMTP (Protocolo basico de transferencia de correo). Correo electronico.
FTP (Protocolo de transferencia de archivos). Para la interconexion de archivos
entre equipos que ejecutan TCP/IP.

SNMP (Protocolo basico de gestion de red). Para la gestion de redes.

“Disefiado para ser encaminable, robusto y funcionalmente eficiente, TCP/IP fue

desarrollado por el Departamento de Defensa de Estados Unidos como un conjunto de

protocolos para redes de area extensa (WAN). Su proposito era el de mantener enlaces de

comunicacion entre sitios en el caso de una guerra nuclear. Actualmente, la responsabilidad

del desarrollo de TCP/IP reside en la propia comunidad de Internet.

,’4

La utilizacion de TCP/IP ofrece varias ventajas:

Es un estandar en la industria. Como un estandar de la industria, es un protocolo
abierto. Esto quiere decir que no estd controlado por una Unica compania, y esta
menos sujeto a cuestiones de compatibilidad.

Es el protocolo, de hecho, de Internet.

Contiene un conjunto de utilidades para la conexidon de sistemas operativos
diferentes. La conectividad entre un equipo y otro no depende del sistema operativo
de red que esté utilizando cada equipo.

Utiliza una arquitectura escalable, cliente/servidor. TCP/IP puede ampliarse (o
reducirse) para ajustarse a las necesidades y circunstancias futuras. Utiliza sockets
para hacer que el sistema operativo sea algo transparente.

Un socket es un identificador para un servicio concreto en un nodo concreto de la
red. El socket consta de una direcciéon de nodo y de un nimero de puerto que

identifica al servicio.

* MAIWALD Eric. Fundamentos de Seguridad de redes. Madrid: McGraw-Hill, 2004. 18

p.
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Estandares TCP/IP

El desarrollo de Internet estd basado en el concepto de estandares abiertos. Es decir,
cualquiera que lo desee, puede utilizar o participar en el desarrollo de estdndares para
Internet. La Plataforma de arquitectura Internet (IAB) es el comité responsable para la
gestion y publicacion de los estandares. La IAB permite a cualquier persona o a cualquier

compaiiia que envie o que evalue un estandar.

Arquitectura TCP/IP

TCP/IP se suele confundir muchas veces con un protocolo de comunicaciones concreto,
cuando, en realidad, es una compleja arquitectura de red que incluye varios de ellos,
apilados por capas. Es, sin lugar a dudas, la mas utilizada del mundo, ya que es la base de
comunicacion de Internet y también se utiliza ampliamente en las distintas versiones de los
sistemas operativos Unix y Linux (aunque debido a su gran utilizacién ha sido también

implantado en otros sistemas como Windows).

Algunos de los motivos de la popularidad alcanzada por esta arquitectura son:

e Esindependiente de los fabricantes y las marcas comerciales.

e Soporta multiples tecnologias de redes.

e Es capaz de interconectar redes de diferentes tecnologias y fabricantes.

e Puede funcionar en maquinas de cualquier tamafio, desde las computadoras
personales a grandes supercomputadoras. Se ha convertido en estindar de

comunicacion en EE.UU. desde 1983.
La arquitectura de TCP/IP se construyd disefiando inicialmente los protocolos para,

posteriormente, integrarlos por capas en la arquitectura. Por esta razéon, a TCP/IP muchas

veces se le califica como pila de protocolos.
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Su modelo por niveles es algo diferente a OSI de ISO.

TCP/IP sdlo tiene definida cuatro capas, mientras que OSI tiene siete. (Ver tabla I1.1).

OST TCP/IP
7 Aplicacion
6 Presentacion Aplicacidn
5 Sesion
4 Transporte Transporte
3 Red Interred
2 Enlace de datos Subred
1 Fisico

Tabla 1.1 Comparacion entre el Modelo OSIy TCP/IP.

Las funciones que realizan cada una de ellas son las siguientes:

Capa de subred: El modelo no da mucha informacion de esta capa, y solamente se
especifica que debe existir algiin protocolo que conecte la estacion con la red. La
razon fundamental es que, como TCP/IP se disefi6 para su funcionamiento sobre
redes diferentes, esta capa depende de la tecnologia utilizada y no se especifica de

antemano.

Capa de interred: Esta capa es la mas importante de la arquitectura y su mision
consiste en permitir que las estaciones envien informacion (paquetes) a la red y los
hagan viajar de forma independiente hacia su destino. Durante ese viaje, los
paquetes pueden atravesar redes diferentes y llegar desordenados. Esta capa no se
responsabiliza de la tarea de ordenar de nuevo los mensajes en el destino. El
protocolo mas importante de esta capa se llama IP (Internet Protocol o Protocolo de

Interred), aunque también existen otros protocolos.
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e Capa de transporte: Esta cumple la funcion de establecer una conversacion entre
el origen y el destino, de igual forma que hace la capa de transporte en el modelo
OSI. Puesto que las capas inferiores no se responsabilizan del control de errores ni
de la ordenacion de los mensajes, ésta debe realizar todo ese trabajo. Aqui también
se han definido varios protocolos, entre los que destacan TCP (Transmisién Control
Protocol o Protocolo de Control de la Transmision), orientado a la conexion y
fiable, y UDP (User Datagrama Protocol o Protocolo de Datagrama de Usuario),

no orientado a la conexion y no fiable.

e Capa de aplicacion: Esta capa contiene, el igual que la capa de aplicacion de OSI,
todos los protocolos de alto nivel que utilizan los programas para comunicarse.
Aqui se encuentra el protocolo de terminal virtual (TELNET), el de transferencia de
archivos (FTP), el protocolo HTTP, que usan los navegadores para recuperar
paginas en la World Wide Web, los protocolos de gestion del correo electronico,

etc.

Las capas de sesion y presentacion no existen en la arquitectura TCP/IP, ya que los
disefiadores pensaron que no se necesitaban. La experiencia obtenida con los trabajos
realizados en el modelo OSI ha comprobado que esta vision fue correcta: se utilizan muy

poco en la mayoria de las aplicaciones de comunicacion.

En caso de que alguna aplicacion desee utilizar un servicio de cifrado de datos o
recuperacion ante caidas, serd necesario incluirlos dentro del propio programa de

aplicacion.

El modelo TCP/IP original no distinguia los conceptos de capa, servicio, interfaz y
protocolo, aunque revisiones posteriores han incluido parte de esta nomenclatura. Por esta
razon, el modelo OSI es mas flexible a los cambios, ya que la interaccidén y encapsulacion

entre capas es mas estricta.
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Protocolo Internet (IP)

El Protocolo Internet (IP) es un protocolo de conmutacion de paquetes que realiza
direccionamiento y encaminamiento. Cuando se transmite un paquete, este protocolo anade
una cabecera al paquete, de forma que pueda enviarse a través de la red utilizando las tablas

de encaminamiento dinamico.

IP es un protocolo no orientado a la conexion y envia paquetes sin esperar la sefial de
confirmacion por parte del receptor. Ademas, IP es el responsable del empaquetado y
division de los paquetes requerido por los niveles fisicos y de enlace de datos del modelo

OSI.

Cada paquete IP estd compuesto por una direccion de origen y una de destino, un
identificador de protocolo, un checksum (un valor calculado) y un TTL (tiempo de vida, del
inglés time to live). El TTL indica a cada uno de los routers de la red entre el origen y
destino cuanto tiempo le queda al paquete por estar en la red. Esto funciona como un
contador o reloj de cuenta atrds. Cuando el paquete pasa por el router, éste reduce el valor

en una unidad (un segundo) o el tiempo que llevaba esperando para ser entregado.

El propdsito del TTL es prevenir que los paquetes perdidos o dafiados (como correos
electrénicos con una direccion equivocada) estén vagando en la red. Cuando la cuenta TTL

llega a cero, se retira al paquete de la red.

Otro método utilizado por IP para incrementar la velocidad de transmision es el conocido
como «AND». La idea del AND es determinar si la direccion es de un sitio local o remoto.
Si la direccion es local, IP preguntard al Protocolo de resolucion de direcciones (ARP) por

la direccion hardware de la méaquina de destino.
Si la direccion es remota, el IP comprueba su tabla de direccionamiento local para enviarlo

al destino. Si existe un camino, el paquete se envia por ahi. Si no existe el direccionamiento

cambia, el paquete se envia a través del gateway a su destino.
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Un AND es una operacion logica que combina los valores de dos bits (0, 1) o dos valores

logicos (verdadero, falso) y devuelve un 1 (verdadero) si los valores de ambas entradas son

1 (verdadero) y devuelve 0 (falso) en caso contrario.

Protocolo de resolucion de direcciones (ARP)

Antes de enviar un paquete IP a otro host se tiene que conocer la direccion hardware
de la maquina receptora. E1 ARP determina la direccion hardware (direccion MAC)

que corresponde a una direccion IP.

Si ARP no contiene la direccion en su propia caché, envia una peticion por toda la
red solicitando la direccion. Todos los hosts de la red procesan la peticion vy, si

contienen un valor para esa direccion, lo devuelven al solicitante.

A continuacién se envia el paquete a su destino y se guarda la informacion de la

nueva direccion en la caché del router.

Protocolo inverso de resolucion de direcciones (RARP)

Un servidor RARP mantiene una base de datos de nimeros de maquina en la forma

de una tabla (o caché) ARP que esta creada por el administrador del sistema.

A diferencia de ARP, el protocolo RARP proporciona una direccion IP a una

peticion con direccion de hardware.

Cuando el servidor RARP recibe una peticion de un nimero IP desde un nodo de la
red, responde comprobando su tabla de encaminamiento para el nimero de maquina
del nodo que realiza la peticion y devuelve la direccion IP al nodo que realiz6 la

peticion.
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Protocolo de mensajes de control de Internet (ICMP)

El ICMP es utilizado por los protocolos IP y superiores para enviar y recibir informes de

estado sobre la informacion que se esta transmitiendo.

Los routers suelen utilizar ICMP para controlar el flujo, o velocidad, de datos entre ellos. Si
el flujo de datos es demasiado rapido para un router, pide a los otros routers que reduzcan la

velocidad de transmision.

Los dos tipos béasicos de mensajes ICMP son el de informar de errores y el de enviar

preguntas.

Protocolo de datagramas de usuario (UDP)

e UDP es un protocolo no orientado a la conexion y es el responsable de la
comunicacion de datos extremo a extremo. En cambio, a diferencia de TCP, UDP
no establece una conexion. Intenta enviar los datos e intenta comprobar que el host
de destino recibe los datos. También se utiliza para enviar pequefias cantidades de
datos que no necesitan una entrega garantizada. Aunque UDP utiliza puertos, son
distintos de los puertos TCP; asi pues, pueden utilizar los mismos niimeros sin

interferirse.

2.4 Cableado Estructurado

La norma mexicana NMX-I-248-1998NYCE en el disefio de sistemas de cableado
estructurado establece los requisitos minimos aplicables al cableado de telecomunicaciones
dentro de un edificio, hasta la salida/conector de telecomunicaciones y entre edificios en un
ambiente de campus. El cableado estructurado especificado por esta norma aplica a una
amplia variedad de localidades para edificios comerciales por ejemplo, voz, datos, texto,

video e imagenes.
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Esta norma consiste de 7 subsistemas funcionales:

El cableado horizontal. Es la porcion del sistema de cableado de
telecomunicaciones que se extiende del area de trabajo al cuarto de
telecomunicaciones. El cableado horizontal incluye los cables horizontales, las
tomas/conectores de telecomunicaciones en el area de trabajo, la terminacion
mecéanica y las interconexiones horizontales localizadas en el cuarto de
telecomunicaciones.

Cableado de backbone. El proposito es proporcionar interconexiones entre cuartos
de entrada de servicios de edificio, cuartos de equipo y cuartos de
telecomunicaciones. El cableado del backbone incluye la conexién vertical entre
pisos en edificios de varios pisos.

El area de trabajo. Se extiende de la toma/conector de telecomunicaciones o el
final del sistema de cableado horizontal, hasta el equipo de la estacion. Esta puede
incluir, pero no se limita a, teléfonos, terminales de datos y computadoras.
Instalacion de entrada o acometida. Es el punto donde la instalacion exterior y
dispositivos asociados entran al edificio. Este punto puede estar utilizado por
servicios de redes publicas, redes privadas del cliente, o ambas. Estan ubicados los
dispositivos de proteccion para sobrecargas de voltaje.

Sala de maquinas o equipos. Es un espacio centralizado para el equipo de
telecomunicaciones que da servicio a los usuarios en el edificio.

Cuarto de Telecomunicaciones. Debe ser capaz de albergar equipo de
telecomunicaciones, terminaciones de cable y cableado de interconexidn asociado.
El disefio de cuartos de telecomunicaciones debe considerar, ademds de voz y datos,
la incorporacion de otros sistemas de informacion del edificio tales como television
por cable, alarmas, seguridad, audio y otros sistemas de telecomunicaciones.
Administracion. Incluye la documentacion de los cables, terminaciones de los
mismos, paneles de parcheo, armarios de telecomunicaciones y otros espacios

ocupados por los sistemas.
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Como complemento a los presentes criterios normativos, debe consultarse las siguiente

Norma Oficial Mexicana:

NMX-1-248-1998NYCE “Telecomunicaciones, cableado, cableado estructurado, cableado
de telecomunicaciones para edificios comerciales, especificaciones y métodos de prueba”

Especificaciones de un cableado estructurado de telecomunicaciones genérico.

La Descripcion del cableado estructurado genérico establece los elementos funcionales de
un cableado estructurado genérico y describe la forma de conectarlos para formar redes de

cableado estructurado de telecomunicaciones.

Elementos funcionales

Los elementos funcionales de un cableado estructurado de telecomunicaciones genérico son

los siguientes:

e Distribuidor de cables de Campus. [DCC]
e (Cableado principal de Campus.

e Distribuidor de cables de edificio. [DCE]
e (Cableado principal de edificio.

e Distribuidor de cables de piso. [DCP]

e C(Cableado horizontal en piso.
Subsistemas de cableado
El cableado genérico esta conformado por tres subsistemas de cableado: cableado principal
de campus, cableado principal de edificio y cableado horizontal, los cuales se interconectan

entre si, para formar la estructura de un cableado genérico de telecomunicaciones.

(Ver figura IL.5).
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DCC DCE DCP ST
Equipa
Terminal
Cableada Cableada Cablaado Cableadia
principal principal Harizantal g;m
da da
Campus Edificic
‘ 4
Cableads Genérico

Figura ll.5 Cableado Genérico.

Cableado principal de Campus. Este se extiende desde el distribuidor de cables de

campus hasta los distribuidores de cables de edificio.

Cableado principal de Edificio. Este se extiende desde los distribuidores de cables
de edificio (DCE) hasta los distribuidores de cables de piso (DCP), e incluye los

cables principales de edificio.

Cableado horizontal. Este cableado se extiende desde el distribuidor de cables de
piso hasta las salidas de telecomunicaciones. El término “Horizontal” se emplea ya
que tipicamente el cable en esta parte del cableado genérico se instala
horizontalmente a lo largo de los pisos o plafones de un edificio. El cableado
horizontal no debe contener mas de un punto de transicion o punto de
consolidacion, entre el distribuidor de cables de piso y la salida/conector de

telecomunicaciones.
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Topologia del cableado genérico

El cableado estructurado genérico de un edificio, campus o 4rea industrial debe tener una
estructura en estrella jerarquica, donde la cantidad y tipo de subsistemas de cableado que

estan incluidos en un disefo, depende de la geografia y tamafio de éstos.

La topologia de un cableado genérico debe tomar la forma mostrada (Ver figura /11.6) Los
cables se deben instalar entre los niveles jerarquicos adyacentes de la topologia de un

cableado genérico.

Figura 1.6 Topologia del cableado genérico.

El cableado principal de un edificio se puede utilizar para interconectar los distribuidores
de cables de piso, no obstante, estas conexiones directas seran adicionales a las requeridas

para la topologia basica de estrella jerarquica.

En la Figura Il.7. Se muestra un ejemplo de un cableado genérico para un campus formado
por 2 edificios, en la cual el edificio que aparece en primer plano contempla los
distribuidores de cables de edificio y de piso de la planta baja del edificio, en forma
separada, mientras que el edificio que aparece en segundo plano, muestra que las funciones
de los mismos distribuidores de cables han sido combinadas en un mismo distribuidor.
Generalmente, las funciones de los distribuidores DCC, DCE y DCP se agrupan en un solo

distribuidor.
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Figura ll.7 Cableado genérico en un campus.

Cableado horizontal

Aspectos generales del cableado horizontal.

El cableado horizontal debe de ser de punto a punto desde el distribuidor de cables de piso
hasta la salida de telecomunicaciones. De igual manera, debe tomarse en consideracion para
el disefio del cableado de cobre, la proximidad del cableado horizontal a las instalaciones
eléctricas que generan altos niveles de interferencia electromagnética. Los motores y los
transformadores utilizados para soportar los requerimientos mecanicos del edificio

proximos al area de trabajo, son ejemplos de este tipo de fuentes.

El cableado horizontal debe tener una topologia de estrella, es decir, cada una de las salidas
de telecomunicaciones distribuidas en las areas de trabajo, debe ser conectada a un
distribuidor de cables de piso, el cual debe estar instalado en el interior de un cuarto de

telecomunicaciones. (Ver figura IL.8).

Cuando en un piso de oficinas se excedan las distancias maximas permitidas para el

cableado horizontal, se permite la instalacion de hasta dos distribuidores de cables.
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Cuartoe de telecomunicaciones

Cableado e
Horizontal

\ Longitud maxima
del cable = 90 m
st sT

Area de trabajo 1 Area de trabajo 2

Figura ll.8. Cableado Horizontal.

Distribucion de cableado
Ubicacidn de los distribuidores.
Los distribuidores de cableado deben ubicarse en el interior de los cuartos de

telecomunicaciones o en el cuarto de equipos. (Ver figura [1.9) muestra la ubicacion tipica

de los elementos funcionales en un edificio administrativo.

Cuanto de

=
~ AR
e /

[ g

CC

Cableado principal
da Campus

bcP

/ / Red pablica

Cuarto de equipos Cuarls de acomatida
Simbobgia de servicios exlemos

st C—

|X | Distribuidor de cableado

Figura l1.9 Cuarto de Telcomunicaiones.
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Aqui muestra la ubicacion tipica de los elementos funcionales del cableado estructurado en

un Campus.

Cuario de

Edificio 2

Cuaria de
teecamur

N
\ Cableada principal
} oer da Carpus
&7
~

Cuars de equipas / Red pablica

Smbadaogia Cuars de acomelida de
sarvicos exiemas

le Dis¥ibuidar de cableada

Figura ll.10 Cuarto de Telcomunicaiones.

2.5 Redes Inalambricas

Por red de area local entendemos una red que cubre un entorno geografico limitado, con
una velocidad de transferencia de datos relativamente alta, baja tasa de errores y

administrada de forma privada.

“De la misma forma por red inaldmbrica entendemos una red que utiliza ondas
electromagnéticas como medio de transmision de la informacion, que viaja a través del
canal inaldmbrico enlazando los diferentes equipos o terminales moéviles asociados a la red.

Estos enlaces se implementan basicamente a través de tecnologias de microondas y de

. . 5
infrarrojos.”

> FOROUZAN Behrouz. Transmision de datos y redes de comunicacién. 4° ed.
Espana: McGraw-Hill, 2007.
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En las redes tradicionales cableadas esta informacion viaja a través de cables coaxiales,
pares trenzados o fibra optica. Una red de area local inalambrica, también llamada wireless
LAN (WLAN), es un sistema flexible de comunicaciones que puede implementarse como
una extension o directamente como una alternativa a una red cableada, y que utiliza como

medio de transmision el aire.

Este tipo de redes utiliza tecnologia de radiofrecuencia minimizando asi la necesidad de
conexiones cableadas. Este hecho proporciona al usuario una gran movilidad sin perder

conectividad.

El atractivo fundamental de este tipo de redes es la facilidad de instalacion y el ahorro que
supone la supresion del medio de transmision cableado. Aun asi, debido a que sus
prestaciones son menores en lo referente a la velocidad de transmision que se situa entre los
2 y los 54 Mbps frente a los 10 y hasta los 100 Mbps ofrecidos por una red convencional,
las redes inaldmbricas son la alternativa ideal para hacer llegar una red tradicional a lugares
donde el cableado no lo permite, y en general las WLAN se utilizardn como un

complemento de las redes fijas.

Norma 802.11

La serie 802.11x desarrollada por el IEEE especifican una tecnologia para redes wireless

mediante microondas (més de 1 GHz). Las especificaciones 802.11, 802.11b y 802.11g
(Ver tabla Il.2) operan en la banda de los 2.4 GHz; la norma 802.11a, en los 5 GHz.

Norma Velocidad maxima Rango de frecuencia.
802.11a 54 Mbps. 5.15a5.825 GHz.
802.11b 11 Mbps. 2.4 a 2.483 GHz.
802.11g 54 Mbps. 2.4 a 2.483 GHz.

Tabla Il.2 Especificaciones de la normas 802.11a, 8§02.11by 802.11g
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Especificaciones aprobadas. (Ver tabla I1.3)

Standard Descripcion Aprobado

802.11 Operaciones de WLAN a velocidades de hasta 2 Mbps en la banda Julio de 1997
ISM (Industrial, Scientific and Medical) de los 2'4 GHz

802.11a  Operaciones de WLAN a velocidades de hasta 54 Mbps en la banda Septiembre de
UNII (Unlicensed National Information Inrfaestructure) de los S GHz 1999

802.11b  Operaciones de WLAN a velocidades de hasta 11 Mbps en la banda Septiembre de
ISM (Industrial, Scientific and Medical) de los 2'4 GHz 1999

Tabla ll.3 Especificaciones aprobadas de la normas 802.11, 802.1la y 802.11b

Especificaciones en borrador o aprobacion condicional. (Ver tabla Il.4)

Standard Descripcion Estado actual

802.11g  Extension del 802.11b para velocidades de hasta 54 Mbps en la Borrador en
banda ISM (Industrial, Scientific and Medical) de los 2'4 GHz.  Noviembre de 1999
802.15.1 Standard de PAN (Personal Area Network) basado en la Aprobacion
especificacion de Bluetooth, opera en la banda ISM (Industrial, condicional en Marzo

Scientific and Medical) de los 2'4 GHz. de 2002

Tabla ll.4 Especificaciones en borrador o aprobacion condicional.

Especificaciones en desarrollo. (Ver tabla I1.5)

Standard  Descripcion

802.11e Mejora del 802.11 Medium Access Control (MAC) para mejora y gestion de la calidad
de servicio (QoS) y de los mecanismos de seguridad y autentificacion.

802.11f Précticas recomendadas para el desarrollo de un Protocolo Inter-Access Point (IAPP)
para obtener la interoperatibilidad entre Access Points de distintos fabricantes a través
de un sistema de distribucion.

802.11h Mejora del 802.11 Medium Access Control (MAC) y del 802.11a High Speed Physical
Layer (PHY) en la banda de los 5 GHz, para cumplir con los requisitos de la regulacion

europea en dicha banda.
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802.111 Mejora del 802.11 Medium Access Control (MAC) para mejorar los mecanismos de
seguridad y autentificacion

802.15 Practicas recomendadas para facilitar la coexistencia de entre WPAN (802.15) y

TG2 WLAN (802.11)

802.15 Nuevo standard para alta velocidad (20 Mbps o mas) para WPAN

TG3

Tabla I1.5 Especificaciones en desarrollo.

2.5.1 Tecnologia de operacion de las redes inalambricas

Estos canales en el estandar 802.11, en lo referente a la banda de los 2.4 GHz, define
catorce canales para la comunicacion inalambrica, segin su frecuencia central, con una
separacion de 5 MHz entre ellos. Sin embargo, hay que tener en cuenta que la
disponibilidad de dichos canales se somete a las regulaciones de cada pais. Asi, en EEUU y
Canada solo se dispone de los canales 1 a 11, mientras en Europa y Australia, podemos

utilizar los trece primeros canales. (Ver tablas I1.6)

Canal Frecuencia central  Ancho de banda

1 2412 MHz 2401 - 2423 MHz
2 2417 MHz 2406 - 2428 MHz
3 2422 MHz 2411 - 2433 MHz
4 2427 MHz 2416 - 2438 MHz
5 2432 MHz 2421 - 2443 MHz
6 2437 MHz 2426 - 2448 MHz
7 2442 MHz 2431 - 2453 MHz
8 2447 MHz 2436 - 2458 MHz
9 2452 MHz 2441 - 2463 MHz
10 2457 MHz 2446 - 2468 MHz
11 2462 MHz 2451 - 2473 MHz
12 2467 MHz 2456 - 2478 MHz
13 2472 MHz 2461 - 2483 MHz
Tabla Il.6 Canales.
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Sin embargo, debido a la técnica de comunicacion en espectro disperso empleada, el ancho

de banda se expande mas alld de la separacion entre canales contiguos.

Como aproximacioén, se estima un ancho de banda de unos 22 MHz (mas alla, la potencia
emitida se sitia en 30 dB por debajo de la frecuencia central) , por lo que cada canal
emplea frecuencias de hasta 11 MHz por encima y por debajo de la frecuencia central,

solapandose unos a otros.

Como resultado, dos dispositivos que empleen canales contiguos, o sin la debida
separacion, se crearan interferencias mutuamente, repercutiendo en las prestaciones de la
red inalambrica. Por lo tanto, es conveniente, en el caso de que existan varias redes
inalambricas en el mismo lugar, que se utilicen canales con la suficiente separacion. Para
evitar totalmente el solapamiento de los canales usados, se deben dejar cinco canales de

separacion. (Ver figura ll.11)

Solapamiento de canales

Canal 1 Canal 8 Canal 11

Canal 2 Canal 7 Canal 12

Canal 3 Canal 8 Canal 13

Canal 4 Canal 9

Canal 5 Canal 10

Figura ll. 11 Solapamientos de canales.

Por lo tanto, esto nos lleva a que tinicamente disponemos de tres canales (por ejemplo, el 1,
el 6 y el 11) para una coexistencia sin interferencias de distintas redes wireless en el mismo
area. Sin embargo, un analisis mas profundo de la sefial en redes wireless nos indica que la
potencia se va reduciendo a medida que se separa de la frecuencia central, lo que nos
permite en el caso de Europa, a utilizar hasta cuatro canales (1, 5, 9 y 13) con un
solapamiento minimo, y asi las interferencias creadas apenas afectan a las prestaciones de

la red.
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Modos de funcionamiento.

El estandar 802.11 ofrece dos posibles Modos de operacion de las redes wireless:

Modo Ad-Hoc o independiente

Es el modo de operacion mas simple de una red inaldmbrica, actuando como una red punto
a punto entre un conjunto de equipos con adaptadores wireless. No existen Puntos de

Acceso ni ningun tipo de equipo que dé soporte a la red en si.

La informacién viaja directamente entre el emisor y receptor sin pasar por ningin otro

equipo. (Ver figura ll. 12)

Figura ll.12 Modo Ad-Hoc o independiente.

Es mas facil, rapido y barato de establecer una red inaldmbrica, pero presenta la enorme
desventaja de que los equipos deben estar dentro del area de cobertura de los demads para
comunicarse con ellos, por lo que s6lo es aconsejable para redes con pocos equipos y
proximos entre si. Ademads, no existe un punto de interconexion con la red cableada, si ésta

existiera, a no ser que alguno de los equipos actuara como un router.

Modo de infraestructura

Cada cliente wireless envia su informacién a un Punto de Acceso, que la hace llegar al

destino adecuado.

42



CAPITULO Il FUNDAMENTOS TEORICOS

La presencia de los Puntos de Acceso eleva el costo de inversion necesario para instalar una

red wireless, pero ofrece numerosos beneficios gracias a sus capacidades. (Ver figura ll. 13)

Figura ll.13 Modo Infraestructura.

Los Puntos de Acceso permiten aumentar la cobertura de la red wireless, dado que los
equipos clientes se comunican con ¢l y no directamente entre si, y por su condicion de
equipos fijos ubicados en zonas estratégicas y con antenas de mas calidad, ofrecen una
mayor cobertura y mejor fiabilidad del enlace. Ademads, existe la posibilidad de instalar
varios puntos de acceso que actien como repetidores para cubrir dreas mayores permitiendo

el roaming de usuarios entre ellos.

Los Puntos de acceso actian normalmente como puentes entre la red cableada y la red
inalambrica, lo que permite el acceso de los clientes wireless a los servicios de la red,
aunque también pueden ofrecer servicios mas avanzados, como servidores DHCP, asi como
la posibilidad del empleo de herramientas de seguridad y control de acceso a la red

wireless.
En la propuesta realizaremos un analisis exhaustivo del escenario donde se va a desplegar

la red wireless, estudiando las posibles localizaciones Optimas para la ubicacion de los

Puntos de Acceso, con el fin de reducir al maximo el costo de inversion necesario.
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2.5.2 Seguridad

La utilizacion del aire como canal de comunicacion hace a las redes wireless vulnerables a
las escuchas y robos de informacioén. Para proporcionar cierto nivel de seguridad, el

estandar 802.11 define métodos de autentificacion:

WEP

El protocolo Wired Equivalent Privacy es un protocolo de seguridad basado en el algoritmo
RC4 utilizado por las normas 802.11 para seguridad de las comunicaciones inalambricas.
Emplea una clave de una determinada longitud que se debe introducir en cada uno de los
dispositivos de la red. Sin embargo, dicha clave es facilmente deducible mediante
programas de libre acceso si se recoge la suficiente cantidad de informacioén de la red

wireless.

Los dispositivos wireless admiten claves de 64 y 128 bits; sin embargo, de este valor, se
obtiene un vector de inicializacion de 24 bits para el algoritmo RC4, por lo que las claves

reales, de las que depende el nivel de seguridad, son de 40 y 104 bits.

Diversos estudios declararon que el protocolo WEP presenta graves problemas de
seguridad, siendo el mds importante de ellos el ataque que consiste en el anédlisis de

paquetes de informacion cifrado con el mismo vector de inicializacion y la misma clave.

Esta coincidencia ocurrird tarde o temprano si no se renueva la clave de encriptacion debido
a lo reducido de la longitud del vector de inicializacion (24 bits). Esto se puede evitar
cambiando manualmente la clave WEP de la red wireless. Sin embargo, esta tarea
consistiria en modificar la configuracion de todos los equipos de una red, lo que puede
convertirse en un trabajo bastante arduo a poco que se eleve el nimero de las computadoras
en la red. La solucion a este problema se encuentra en el estindar 802.111, en fase borrador;
para no esperar a la publicacion oficial del mismo, la WECA lanzé el protocolo WPA como

sustituto de las deficiencias del protocolo WEP.
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WPA

Wi-Fi Protected Access (WPA) es un nuevo protocolo de seguridad desarrollado por la
WECA para solucionar la debilidad del WEP. Este protocolo toma como base el borrador

de la norma 802.111, que aun se encuentra en fase de desarrollo.

WPA adopta la norma 802.1x para la autentificacion de usuarios mediante el uso de un
servidor RADIUS, donde se almacenan las credenciales y contrasefias de los usuarios de la
red wireless. Para no obligar al uso de tal servidor para el despliegue de redes wireless,
WPA permite la autentificacion mediante clave compartida (PSK, Preshared Key), que de

un modo similar al WEP, requiere introducir la misma clave en todos los equipos de la red.

La principal ventaja del WPA frente al WEP es que emplea un algoritmo de claves
temporales (TKIP, Temporal Key Integrity Protocol), que automaticamente va cambiando
las claves empleadas en la comunicacion, por lo que se impide reproducir el ataque con el

WEP dado que no se puede recoger la suficiente informacion cifrada bajo la misma clave.

Para obtener las mayores prestaciones del protocolo WPA, se requiere el uso de un servidor
de autentificacion externo como el RADIUS. Estas herramientas juntas, proporcionan una
administracion y un control de acceso centralizado de toda la red inaldmbrica. Sin embargo,
en redes pequeiias o domésticas no se dispone de un servicio como el RADIUS, por lo que
el protocolo WPA permite operar en un modo mas sencillo llamado PSK (PreShared Key),
muy parecido al protocolo WEP, en el que se debe introducir una misma clave en todos los
dispositivos de la red inalambrica. Esta clave se emplea para autentificar al equipo en el

momento del acceso a la red.

Autentificacion Open System y Shared Key

Estos métodos de autentificacion se realizan al comienzo de la comunicacion entre un

cliente wireless y un Punto de Acceso de la red.
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A continuacion de la autentificacion, y si ésta se ha llevado a cabo de forma exitosa, se

efectta la asociacion entre el cliente y el Punto de Acceso.

Open System. Este método permite a cualquier dispositivo wireless acceder a la red
siempre que el SSID que proporcione coincida con el del Access Point. Dado que el
SSID se transmite sin cifrar en los paquetes de la red wireless, se obtiene facilmente
y por lo tanto, no ofrece ninguna garantia de seguridad. Ademas, opcionalmente, un
cliente podria utilizar el SSID "ANY" para asociarse con cualquier Punto de Acceso

que esté a su alcance, independientemente del valor real del SSID.

Shared Key. Con este procedimiento, se exige al cliente poseer la misma clave
WEP que posee el Punto de Acceso: el Punto de Acceso envia un texto en claro,
denominado "desafio", al cliente, éste lo devuelve cifrado y el Punto de Acceso, lo
descifra y lo compara con el texto inicial para verificar que ambos poseen la misma
clave. Como vemos, la clave no viaja en ningun momento por la red, por lo que no
puede ser obtenida a partir de escuchas pasivas de los mensajes; sin embargo, dada
la debilidad del protocolo WEP, es posible obtener la clave recogiendo y analizando

una cantidad determinada de trafico en la red.

Medidas de seguridad recomendadas

Entre las posibles medidas que se pueden tomar en una red inaldmbrica, se encuentran:

Utilizar WEP. Aunque su grado de seguridad es cuestionado, ofrece un minimo de
privacidad. Siempre sera mejor que nada.

Emplear, si los dispositivos lo permiten, el protocolo WPA que permite la
renovacion automaticas de las claves de encriptacion.

Inhabilitar el servicio de DHCP para las redes dindmicas si no es estrictamente

necesario.
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e Mantener actualizados el firmware de los dispositivos para cubrir posibles agujeros
en las diferentes soluciones wireless, con especial atencion en los Puntos de Acceso.

e Utilizar Listas de Control de Acceso (ACL) de direcciones MAC, que permiten
restringir los dispositivos clientes que pueden acceder a la red inaldmbrica.
Practicamente la totalidad de los Puntos de Acceso comerciales poseen esta
funcionalidad.

e Proporcionar un entorno fisico seguro a los Puntos de Acceso y desactivarlos
cuando se presentar periodos prolongados de inactividad.

e Cambiar el SSID por defecto que proporcionan los Puntos de Acceso, conocidos por
todos: tsunami para Cisco, Intel para Intel, etc.

e Reducir la propagacion de ondas de radio fuera del area de cobertura. Por ejemplo,
evitando que salga al exterior de los edificios.

e Utilizar medidas de seguridad de red comunes como SSL, VPN, Firewalls, etc.

2.6 Servidores, plataformas y servicios

Windows 2003 Server es actualmente el principal sistema operativo en la gran mayoria de
las empresas e Instituciones. Su versatilidad y estabilidad estd mas que probada y es uno de
los pilares fundamentales de las redes corporativas. Su sistema centralizado de recursos

basado en el Active Directory (Directorio Activo).
Es un ejemplo de estabilidad y escalabilidad rompiendo con todas las limitaciones de
versiones anteriores. Incluyendo todos los servicios fundamentales: Servidor de archivos,

DHCP, DNS, Wins, servicios de Terminal, que proporcionaran todo lo necesario para

ofrecer una completa coleccion de servicios a una red de equipos Windows.

2.6.1 Servidor de Archivos

Este tipo de servidor en una red de computadoras nos ayudard a permitir el acceso remoto a

archivos almacenados en €l o directamente accesibles por este.
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“En principio, cualquier computadora conectada a una red con un software apropiado como
lo es Windows Server 2003, puede funcionar como un servidor de archivos. Desde el punto
de vista del cliente de un servidor de archivos, la localizacion de los archivos compartidos
es transparente. Normalmente no hay diferencias perceptibles si un archivo esta

almacenado en un servidor de archivos remoto o en el disco duro de la propia maquina.”

Configurar el Servidor de Archivos

Para configurar un servidor de archivos, se iniciara el Asistente para configurar el servidor

mediante una de las acciones siguientes:

Cuotas de disco del servidor de archivos

Dentro de estas puede configurarse cuotas de disco para realizar un seguimiento y controlar
el uso del espacio en disco de los distintos usuarios en volimenes NTFS. El Asistente para
configurar el servidor aplica automaticamente cuotas de disco a los nuevos usuarios de
cualquier sistema de archivos NTFS. Solo se debe cambiar la informacion de la pagina
“cuotas de disco de servidor de archivos” si se desea evitar que el servidor consuma una

determinada cantidad de espacio en disco o si se tiene un espacio en disco limitado.

En la mayor parte de los casos, puede aceptarse la configuracion predeterminada del

sistema.

En esta forma puede especificarse si desea registrarse un suceso cuando un usuario supere
el limite de espacio en disco especificado o cuando supere el nivel de advertencia de
espacio en disco especificado (es decir, el punto en el que un usuario esta proximo a su

limite de cuota).

® MICROSOFT CORPORATION. Windows Server 2003, implementacion de servicios de
red. USA: McGraw-Hill Interamericana, 2004, V. 7
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Servicio de index server de servidor de archivos

Servicio de Index Server proporciona a los usuarios una manera rapida, facil y segura de
buscar informaciéon localmente o en la red. Los usuarios pueden buscar archivos en
diferentes formatos e idiomas mediante el comando Buscar del menud Inicio o mediante

paginas HTML que se muestran en un explorador.

En la pagina “Servicio de Index Server de servidor de archivos”, Se realiza una de las

acciones siguientes:

e Si los usuarios buscan con frecuencia el contenido de los archivos del
servidor, haga clic en Si, para dejar activos los servicios de Index Server.

e Si desea conservar los recursos de memoria y CPU, haga clic en No, para
desactivar los servicios de Index Server. El Servicio de Index Server puede
disminuir el rendimiento del servidor.

Permisos

En la péagina Permisos, especifique los permisos de recurso compartido de la carpeta
compartida. Para garantizar que so6lo los usuarios autorizados tengan acceso a la
informacion de la carpeta, es necesario establecer permisos en la carpeta creada. Los

permisos de recurso compartido se aplican s6lo a los usuarios que obtienen acceso al

recurso a través de la red.

2.6.2 Servidor de correo electronico

La idea de tener un propio servidor de correo electronico es muy benéfica por la razon de

considerar también el uso de Exchange.

A continuacion exponemos seis razones por las que es aconsejable:
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e Capacidad mejorada de uso del calendario.

e Exchange ofrece funciones ampliadas de correo electrénico que a su vez pueden
mejorar la productividad de la Institucion, en especial en el area de la colaboracion.

e Por ejemplo, puede mostrar lado a lado vistas de los calendarios de compafieros de
trabajo para ver la informacion de disponibilidad con el fin de planificar reuniones.

e Acceso al correo electronico por Internet

e Exchange brinda a los usuarios acceso al correo electronico, calendario y contactos
a través de Internet mediante Outlook Web Access (OWA), que es un programa de
correo electronico incluido en Exchange que se ejecuta en su navegador. El
concepto de OWA es similar al popular servicio de Hotmail, pero tiene el aspecto y
muchas de las funciones de Outlook 2003.

e Con OWA, un usuario mévil puede iniciar una sesion en el servidor de Exchange
con su nombre de usuario y contrasefia, en todo lugar y momento, usando

dispositivos como un equipo portatil y un teléfono movil.

También estd disponible la compatibilidad con Secure Sockets Layer (SSL) que ayuda a
proteger estas conexiones de los piratas informaticos. El asistente instala también los
servicios de servidor de seguridad que se requieren para frustrar los intentos de acceso de

los piratas informaticos y otros intrusos.

Compartir informacion en carpetas publicas

Exchange permite el uso de calendarios compartidos tanto de Outlook 2003 como de
Outlook Web Access (OWA). Al usar Exchange se cuenta con opciones adicionales para
compartir en OWA.

OWA permite crear carpetas publicas, en las que puede almacenar mensajes de correo,

documentos y otros tipos de archivos. En ellas se pueden copiar informacion cuando sé

necesite que todo el personal del Colegio que pueda consultarla y trabajar con ella.
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Proteccion de datos integrada

Una de las preocupaciones de tener un servidor propio de correo electronico es la
proteccion de los mensajes y otros archivos almacenados en el servidor. Debe ser capaz de

recuperar estos archivos en caso de que falle el servidor u ocurra cualquier otro problema.

Aqui es donde entra el asistente Server Backup Wizard. Este asistente ha sido creado para
ayudar a hacer copias de seguridad de los servidores con mayor facilidad y menos
problemas, y como guia durante todo el proceso. Con Outlook 2003 de Exchange, se
contara con protecciones adicionales para la informacion. Outlook que permite al
administrador y a los usuarios copiar mensajes de correo electronico del servidor de

Exchange a sus equipos.

Esto se logra usando una funcion de Outlook que sincroniza automaticamente los archivos
de Exchange y de los equipos locales de manera que los usuarios tengan una copia

actualizada de todo su correo en sus equipos personales.

No hay duda de que la idea de tener un propio servidor de correo electronico Exchange
Server 2003 podria resultar complicado, pero los asistentes de Windows Server simplifican
todo el proceso. Ademas, se considera que realmente ¢l Colegio aprovechard todas las

ventajas de comunicacion, productividad y optimizacion de trabajo que podria tener.
SMTP: Protocolo de Transferencia de Correo

Protocolo Simple de Transferencia de correo electronico. Protocolo de red basado en texto
utilizado para el intercambio de mensajes de correo electronico entre computadoras o
distintos dispositivos (PDA's, teléfonos moviles, etc).

Funcionan con un conjunto de reglas limitado:

e Aceptan un mensaje entrante.

e Comprueban las direcciones del mensaje.
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e Sison direcciones locales, almacenan el mensaje para después recuperarlo.

e Sison direcciones remotas, envian el mensaje.

Por tanto, los servidores SMTP son funcionalmente similares a los enrutadores de paquetes.
Normalmente, un mensaje pasara a través de varias pasarelas SMTP antes de llegar a su

destino final. En cada parada, el servidor SMTP evaltia el mensaje y lo almacena o lo envia.

También puede suceder que si el servidor SMTP encuentra un mensaje que no se puede

enviar, este devuelva un mensaje de error al remitente explicando el problema.

POP: Protocolo de Oficina de Correos

El significado de las siglas POP es Post Office Protocol. Al contrario de otros protocolos
creados con anterioridad como el SMTP, el POP no necesita una conexién permanente a
Internet, puesto que en el momento de la conexion cuando solicita al servidor el envio de la

correspondencia almacenada en el servidor serd enviada para dicho usuario.
Si se estd permanentemente conectado a Internet pueden configurarse los programas cliente
de correo de tal forma que la peticioén al servidor de correo se efectie automdaticamente

cada cierto tiempo y de esta forma avise al usuario de que tiene correo pendiente de recibir.

La situacion actual es que se utiliza el protocolo SMTP para el envio y recepcion de correo

se utiliza el protocolo POP, pero ya en su tercera version desde su aparicion, el POP3.

2.6.3 Servidores de nombres DNS (Domain Name Service)

DNS es el servicio que basicamente ofrece la traduccion de direcciones IP a nombres y
viceversa. Este servicio es necesario porque los nombres son mas faciles de recordar que

las direcciones IP.
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El servicio de nombres funciona como una base de datos distribuida, de forma que cuando
se busca traducir de un nombre a una direccion IP (por ejemplo cuando visitamos una
direccion Web) se va consultando a servidores de nombres subiendo en una estructura
jerarquica. Por la ruta indicada, llegarda un momento que estos servidores se iran pasando
llamadas descendiendo de nuevo hasta el servidor que contiene la traduccion al nombre
buscado. En este trayecto, se van usando las partes del nombre separadas por puntos, lo

cual permite la estructura jerarquica.

En la configuracion de un servidor de nombres se puede indicar zonas. Cada zona
corresponde a lo que seria un sub-dominio. Cuando se configura una zona, se puede
controlar esta zona (se actia como amo en esa zona) o bien hay un servidor por debajo que

se ocupa de ella (habria un servidor que actia como esclavo).

La configuraciéon de un servidor de nombres se hace en dos partes. En una se indica la
configuracion general del servidor, por ejemplo a qué redes atiende, si notifica los cambios
a otros servidores, las zonas que se gestionan, etc. Por otro lado tenemos la configuracion
concreta de una zona, en la que se asocian nombres de computadoras y direcciones IP.

(Ver figura I1.14).
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Figura ll.14 Ejemplos de DNS.
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Lo basico de todo esto es tener un acceso a Internet. Ese acceso debe de ser ininterrumpido
y de ser posible mediante una direccion IP estdtica. Poder abrir y cerrar los puertos del

enrutador es esencial para recibir y dar informacion.

Controlador de Dominios mediante Active Directory

“Es un sistema que sirve para compartir recursos en un conjunto de dominios. Para ello
utiliza un sistema comun de resoluciéon de nombres (DNS) y un catilogo comin que
contiene una réplica completa de todos los objetos de directorio del dominio en que se aloja
ademds de una replica parcial de todos los objetos de directorio de cada dominio del

bosque.”’

El objetivo de un catalogo global es proporcionar autentificacion a los inicios de sesion.
Ademas contiene informacion sobre todos los objetos de todos los dominios del bosque, la
busqueda de informacion en el directorio no requiere consultas innecesarias a los dominios.
Una unica consulta al catdlogo produce la informacién sobre donde se puede encontrar el

objeto.

Con Active Directory se agilizan las busquedas de recursos, se asegura la autentificacion de
usuarios y maquinas, se comparten mejor los recursos de la red, se abandona Netbios como

protocolo para compartir recursos, ahora se resuelven mediante DNS y el catdlogo global.

En redes grandes, es muy util que se puedan dividir en dominios mas pequefos, centros de
trabajo con varios dominios y redes intranet donde hay sucursales que comparten recursos.
Puede incluir cada objeto individual (impresora, archivo o usuario), cada servidor y cada
dominio en una sola red de area amplia. También puede incluir varias redes de area amplia

combinadas.

7 ANTONI Barba Marti. Gestion de Red. México: Alfa-Omega, 2001. 54 p.

54



CAPITULO Il FUNDAMENTOS TEORICOS

Servicio de directorio de Active Directory

Es uno de los componentes mas importantes de una red. Los usuarios y administradores con
frecuencia no saben el nombre exacto de los objetos en que estan interesados. Quiza
conozcan uno o mas atributos de los objetos y puedan consultar el directorio para obtener
una lista de objetos que concuerden con los atributos: por ejemplo, "Encontrar todas las
impresoras Laser". Un servicio de directorio permite que un usuario encuentre cualquier
objeto con sélo uno de sus atributos.

Objeto

Es cualquier cosa que tenga entidad en el directorio. Puede ser un programa, un usuario,

una computadora, un enrutador, una impresora, un Proxy.

Dominio

Es un conjunto de normas que especifican, administran los recursos y los clientes en una
red local. En un dominio hay lo que se llama un servidor principal llamado PDC (Primary
Domain Controller) que es quien asigna derechos controla usuarios y recursos.

Arbol

Es un conjunto de dominios con relaciones de confianza entre si que comparten recursos,

clientes y un sistema de resolucion de nombres.

Bosque

Es un conjunto de arboles de dominio con relaciones de confianza entre si.
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Active directory no controla computadoras, controla dominios y administra los recursos y
clientes de esos dominios. Utiliza DNS como sistema de resolucion de nombres (debe haber

obligatoriamente uno). Active directory es accesible desde cualquier servidor de dominio.

Para empezar a planificar la administracion de nuestro servidor es necesario empezar con
hacernos algunas preguntas; ;Qué estructura tiene el Colegio? Para responder a esto es
necesario conocer completamente la red institucional (todas las subredes con sus

caracteristicas). También es necesario conocer completamente la jerarquia administrativa.

Una norma fundamental a la hora de planificar la estructura es siempre la siguiente: La

solucién mas simple siempre es la correcta.

Aqui habra que considerar algunas cuestiones con el servidor DNS por lo que llegado a este
punto se deberd tener una idea clara de los recursos que va a necesitar cada area. El
administrador de area debera tener ya establecido claramente como va a funcionar cada

cosa y que recursos necesita para ello.

Ademas se configura también el dominio raiz y el sistema de copia de seguridad sea cual

sea. Normalmente se pone un servidor y otro que funge como seguridad ante desastres.

IIS (Internet Information Server)

Los Servicios de IIS 6.0 con el sistema operativo Microsoft Windows Server 2003
proporcionan una funcionalidad de servidor Web integrada, confiable, escalable, segura y
administrable a través de una intranet, Internet o una Extranet. Es una herramienta para
crear una soOlida plataforma de comunicaciones de aplicaciones de red dindmicas.
Organizaciones de todos los tamafios utilizan IIS para alojar y gestionar paginas Web en

Internet o en su intranet, para alojar y gestionar sitios FTP.
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Aprovecha los ultimos estandares Web como Microsoft ASP.NET, XML y el Protocolo
simple de acceso a objetos (SOAP) para el desarrollo, la implementacion y la
administraciéon de aplicaciones Web. IIS 6.0 incluye nuevas funciones disefiadas para
ayudar a las organizaciones, los profesionales de TI y los administradores de servidores a
conseguir sus objetivos de rendimiento, confiabilidad, escalabilidad y seguridad para miles

de sitios Web en un tnico servidor IIS o en varios servidores.

2.6.4 Servidor DHCP (Dynamic Host Configuration Protocol)

Es un protocolo de red que permite a los nodos de una red IP obtener sus pardmetros de
configuracién automaticamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dindmicas y las va asignando a
los clientes conforme estas van estando libres, sabiendo en todo momento quien ha estado

en posesion de esa IP, cuanto tiempo la ha tenido y a quien se la ha asignado después.

El protocolo DHCP es muy utilizado en la administracion de redes, ya que permite que los
equipos configuren automdticamente los pardmetros de red (direccion IP, mascara de red,

direccion de difusion, enrutador por defecto, servidor de nombres).

El funcionamiento de DHCP es muy flexible; permite ofrecer dindmicamente direcciones
prestadas temporalmente (leasing) u ofrecer una configuracion fija a partir del dispositivo

de red concreto (direccion Ethernet).
En la configuracion dindmica cuando una computadora solicita una configuracion, se le
presta temporalmente una disponible de entre un intervalo previamente especificado en el

servidor.

Las computadoras que se configuran a través del protocolo DHCP necesitan ejecutar

(normalmente en el proceso de inicio) un cliente DHCP.
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El funcionamiento del protocolo DHCP se resume en los siguientes pasos:

e Peticion de pardmetros de red.

e FEl cliente difunde una peticién con direccion origen 0.0.0.0 y direccion destino
255.255.255.255. En este mensaje se incluye la direccion Ethernet de la tarjeta de
red de esta forma se puede realizar una configuracion fija para esa computadora,
ademas de poderle contestar directamente.

e El servidor contesta con los parametros de red:

Direccion IP, mascara, puerta de salida, nombre del dominio, nombre de los
servidores de nombres, duracion del préstamo (si es una configuracioén
dindmica) y direcciéon IP del propio servidor (por si hay que renovar el
préstamo).

e Comunicacion de aceptacion.

e E] cliente difunde un mensaje de aceptacion para que otros servidores DHCP no le
hagan otra propuesta.

e Elservidor DHCP envia un mensaje de reconocimiento al cliente.

e El cliente ya puede usar los pardmetros que recibio.

e Antes de que expire el tiempo del préstamo, el cliente vuelve a enviar una peticién

al servidor DHCP.

Es importante indicar que el servidor que se utiliza de DHCP no es necesario que esté en la

misma red de area local que los clientes.

El protocolo DHCP es especialmente ttil cuando los equipos de la red se distribuyen en
varias subredes fisicas, y ademas los equipos cambian de ubicacion (de subred) con cierta
frecuencia. En este caso, cambiar el equipo de sitio no supone nunca reconfigurar
manualmente sus parametros de red, sino simplemente conectarlo a la nueva red y

arrancarlo.
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Concesion y Renovacion de DHCP

Un cliente DHCP obtiene una concesion para una direccion IP del servidor DHCP. Antes
que se acabe el tiempo de la concesion, el servidor DHCP debe renovar la concesion al
cliente o bien este deberd obtener una nueva concesion. Estas se guardan en la base de
datos del servidor DHCP aproximadamente un dia después de que se agote su tiempo. Este
periodo de gracia protege la concesion del cliente en caso de que este y el servidor se
encuentren en diferentes zonas horarias, de que sus relojes internos no estén sincronizados

o en caso de que el cliente esté fuera de la red cuando caduca el tiempo de la concesion.

La primera vez que inicia un cliente DHCP e intenta unirse a una red, se realiza

automaticamente un proceso de inicializacion para obtener una concesion del servidor

DHCP:

e El cliente DHCP solicita una direccion IP difundiendo un mensaje DHCP Discover.

e El servidor responde con un mensaje DCHP Offer proporcionando una direccion al
cliente.

e Elcliente acepta la oferta respondiendo con un mensaje DHCP Request.

e El servidor envia un mensaje DHCP Ack indicando que aprueba la concesion.

e Cuando el cliente recibe la confirmacion entonces configura sus propiedades

TCP/IP usando la informacion de la respuesta DHCP.

En raras ocasiones el servidor DHCP puede devolver una confirmacion negativa al cliente.
Esto suele ocurrir si el cliente solicita una direccion no valida o duplicada. Si un cliente
recibe una confirmacion negativa (DHCP Nack), entonces debera comenzar el proceso de
concesion. Cuando se inicia un cliente que ya tenia concedida una direccion IP
previamente, este debe comprobar si dicha direccion sigue siendo valida. Para ello, difunde

un mensaje DHCP Request en vez de un mensaje DHCP Discover.
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El mensaje DHCP Request contiene una peticion para la direccion IP que se le asignd
previamente. Si el cliente puede usar la direccion IP solicitada, el servidor responde con un

mensaje DHCP Ack.

Si el cliente no pudiera utilizarla porque ya no es valida, porque la esté usando otro cliente
o porque el cliente se ha desplazado fisicamente a otra subred, entonces el servidor
responde con un mensaje DHCP Nack, obligando al cliente a reiniciar el proceso de
concesion. Si el cliente no consigue localizar un servidor DHCP durante el proceso de
renovacion, entonces este intenta hacer un ping al gateway predeterminado que se lista en

la concesion actual.
Si tiene €xito, el cliente DHCP supone que todavia se encuentra en la red en la que obtuvo

la concesion actual y la seguird usando. En segundo plano, el cliente intentard renovar la

concesion actual cuando se agote el 50% del tiempo de la concesion asignada.
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III. DEFINICION DEL PROBLEMA

3.1 Diagnostico actual de la red de computo del Colegio Asesoria

Educativa Queen Mary School S.C.

El Colegio Asesoria Educativa Queen Mary School S.C. (QMS) es una construccion que

consta de siete edificios distribuidos en una misma éarea (Ver figura lll. 1) que consta de:

1. Edificio Administrativo (Oficinas Administrativas, Direcciones de Secundaria y
Preparatoria y acceso principal a las instalaciones).*b

2. Edificio de Secundaria (Salones de Secundaria). <

3. Edificio de Preparatoria (Salones de Preparatoria, Biblioteca, Salon de Actos y
laboratorios de Quimica y Fisica). *°

4. Edificio Laboratorio de Computo (Lab. 35 y 36, Salon de Usos Multiples). +8

5. Edificio de Primaria 1 (Salones de Primaria, Servicios Escolares de Primaria, Salon
de Juntas de Padres y Cubiculo de coordinacion de inglés preescolar y primaria). 0

6. Edificio de Primaria 2 (Direccion de Primaria, Salon de Profesores de Primaria y
Salones de Primaria). <D

7. Edificio de Preescolar (Salones de Primaria y Preescolar, Dir. Preescolar y Lab. 50

de Computo). <

+* Dos niveles en cada edificio (planta baja y primer piso).
50 Tres niveles en cada edificio (planta baja, primer y segundo pisos).

+° Cuatro niveles en cada edificio (planta baja, primer, segundo y tercer pisos).
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Edificio Edificio de Primaria 2 L
Primatia 1 Edificio de

Preescolar

Edificio de Primaria1 | Edif. de Lab.
de Computo
1y 2

Edificio de
Preparatoria

Edificio
Admon.

Acceso
Principal

Figura lll. 1. Esquema de los siete edificios que conforman el QMS.

Para hacer referencia a cada uno de estos edificios con sus departamentos 6 areas se
utilizaran en adelante los siguientes acronimos. Asi También para especificar el nivel del
departamento del edificio al que nos estaremos refiriendo hemos propuesto un niimero para

incluir el nivel.

EAD: Edificio Administrativo. (Ver tabla lll.1)

Acronimo Departamentos 6 areas Nivel
EADsc Secretaria General 1
EADdp Direccion Pedagogica. 1
EADse Direccion de Secundaria. 1
EADpp Direccion de Preparatoria. 1
EADsj Sala de Juntas. 1
EADcu Cubiculos. 1
EADdg Direccion General. 2
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EADc Contabilidad. 2

EADcj Caja. 2

EADcd Coordinacion Deportiva. 2

EADci Coordinacion de Inglés 3
Post-Primaria.

EADps Coordinacion de 3
Psicopedagogia.

EADIg Logistica. 3

EADsi Salones de Inglés 3

EADsm Salon de maestros 3
secundaria y preparatoria

Tabla lll.1 EAD

ESE: Edificio Secundaria. (Ver tabla lll.2)

Acronimo Departamentos 0 areas

ESEsl Salon 1 1
ESEs2 Salén 2 1
ESEs3 Salén 3 1
ESEcft Cafeteria. 1
ESEs4 Salén 4 2
ESEs5 Salén 5 2
ESEs6 Salén 6 2
ESEs7 Salén 7 2
ESEs8 Salon 8 3
ESEs9 Salén 9 3
ESEs10 Salén 10 3
ESEsl1 Salon 11 3

Tabla lll.2 ESE
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EPP: Edificio de Preparatoria. (Ver tabla l1l.3)

Acronimo Departamentos 6 areas

EPPc Cocina. 1
EPPb Biblioteca. 1
EPPs Salones de preparatoria. 2
EPPs Salones de preparatoria. 3
EPPsa Salon de actos. 3
EPPs Salones de preparatoria. 4
EPPqf Salones de Quimica vy 4

Fisica.
Tabla lll.3 EPP

ELC: Edificio de Laboratorio de Computo. (Ver tabla lll.4)

Acronimo Departamentos 6 areas Nivel
ELCum Salones de Usos Multiples. 1
ELClc Salones de Coémputo 35 y 2
36.
Tabla lll.4 ELC

EP1: Edificio de Primaria. (Ver tabla lll.5)

Acronimo Departamentos 0 areas Nivel

EPls Salones de Primaria 1

EPlse Servicios Escolares 1

EPlci Coordinacion de Ingles 1

EPlsj Salones de Junta de Padres 2

EPls Salones de Primaria 2
Tabla lll.5 EPI
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EP2: Edificio de Primaria 2. (Ver tabla 111.6)

EP2d Direccion de Primaria 1
EP2sm Salon de Maestros 2
EP2s Salones de Primaria. 2
Tabla lll.6 EP2
EPR: Edificio de Preescolar. (Ver tabla lll.7)
Acronimo Departamentos 6 areas Nivel
EPRspr Salones de Preescolar. 1
EPRspm Salones de Primaria. 1
EPRdp Direccion de Preescolar. 1
EPRIc50 Laboratorio de Coémputo 2
Salén 50.
EPRspm Salones de Primaria. 2
EPRspr Salones de Preescolar. 2
EPRspm Salén de primaria. 3
EPRsap Salon de artes plasticas. 3

Tabla lll.7 EPR
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3.2 Analisis de cada una de las areas que conforman al Colegio

Edificio Administrativo (EAD)

La infraestructura actualmente instalada en el edificio administrativo, consiste en una red

inaldmbrica en cuanto a medio de comunicacion se refiere. (Ver tabla lll.8)

No. Pisos

No. Equipos

Medio de
comunicacion.

Concentracion
de equipos
Activos.

Dispositivos
activos de
conectividad.

11 6 6

nivel

Inalambrica
11 Mbps.

En 1 repisa de
Cristal.

1 Modem/Ruter
Efficient Router
5200 ARS
Wireless con
ademas 8
puertos LAN
10/100 Ethernet

Nivel 1, nivel 2

y nivel 3

Total 23 equipos
conectados a una

tarjeta inalambrica

USB Wireless-B
802.11g Linksys.

Wireless-B
802.11¢g
Linksys.

Dispositivos
de conectividad.

Puerta de salida
o “default
gateway” al que
provee Prodigy
Infinitum de
Telmex.
Proporciona el
servicio de
Internet de
Banda ancha
que permite
conexion
permanente a
Internet a una
velocidad de 1
Mbps.

Tabla 1.8 Descripcion de la red en EAD
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EAD (nivel 1 6 Planta Baja)

CAPITULO III DEFINICION DEL PROBLEMA
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Figura lll.2 Esquema del Edificio Admon. Nivel 1 ¢ Planta Baja.

En la planta baja del edificio administrativo se encuentran las dareas directivas y

administrativas de secundaria, preparatoria, pedagogia y area de secretarias, asi como salas
de juntas y cubiculos para entrevistas. (Ver Figura lll.2)

Equipos Clientes Fijos Instalados actualmente: 11
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EAD (nivel 2)
[ (=
Salones Salones Pﬁg&f%
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EADcj pes1 EADc
3
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=
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Figura lll.3 Esquema del Edificio Admon. Nivel 2.

En el piso segundo del edificio administrativo se encuentran la oficina de Direccion

General, Direccion Adjunta, Contabilidad, Caja, y la Coordinacion Deportiva. (Ver Figura

1.3)

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas en cuanto a su manejo ya que la informacion que se maneja aqui es de suma

importancia y confidencial.

Debemos senalar que es aqui en el segundo piso donde tenemos instalado el

Modem/Ruteador que da servicio de Internet a todo el edificio.

Equipos Clientes Fijos Instalados actualmente: 6
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EAD (nivel 3)
‘% EADci i
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Figura lll. 4 Esquema del Edificio Admon. Nivel 3.

En el piso tercero del edificio administrativo se encuentran la coordinacion de inglés, la

coordinacion de psicopedagogia y logistica, ademas el salon de maestros de preparatoria y
secundaria y dos salones de inglés. (Ver Figura lll.4)

Equipos Clientes Fijos Instalados actualmente: 6
Edificio de Secundaria (ESE)

Actualmente en este edificio no existe una red de computadoras, por lo cual estamos

proponiendo crear una red para que los profesores y alumnos cuenten con acceso a Internet
en el salon de clases.
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ESE (nivel 1 6 Planta Baja)

ESEs1 ESEs2 Bario ESEs3

ESEcf

Figura lll.5 Esquema del Edificio de Secundaria. Nivel 1 6 Planta Baja.
Se desea instalar un nodo en cada salon de clases, asi como en la cafeteria. Estos equipos
deberdn firmarse a un dominio en un servidor para establecer las politicas restrictivas en

cuanto a su manejo. (Ver Figura lll.5)

Nodos Instalados actualmente: 0

ESE (nivel 2)

ESEs4 ESEss Bano ESEss

ESEs7

a
ccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccccc

Figura lll.6 Esquema del Edificio de Secundaria. Nivel 2.
Se propone instalar un nodo en cada salon de clases. Estos equipos deberdn firmarse a un
dominio en un servidor para establecer las politicas restrictivas en cuanto a su manejo. (Ver
Figura lll.6)

Nodos Instalados actualmente: 0
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ESE (nivel 3)

ESEss ESEs9 Bano ESEs10

ESEsll

Figura lll.7 Esquema del Edificio de Secundaria. Nivel 3.
Se desea instalar un nodo en cada salén de clases. Estos equipos deberan firmarse a un
dominio en un servidor para establecer las politicas restrictivas en cuanto a su manejo. (Ver

Figura lll.7)

Nodos Instalados actualmente: 0

Edificio de Preparatoria (EPP)

No. Pisos No. Equipos Medio de Concentracion  Dispositivos
comunicacion. de equipos activos de
Activos. conectividad.
4 3 0 1 | Cableado. Conectado a Conexion con
nivel | nivel | nivel ELC. ELClc.
1 2 3
1
nivel
4
nivel 1, nivel | 2 equipos Tendido de cable
5 nivel 3 conectados por UTP Nivel Se (a
’ Y | UTP Nivel 5e. y 3 | 350 MHz.)
nivel 4 sin red.
Total: 5

Tabla 1.9 Descripcion de la red en EPP
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Actualmente en el edificio de preparatoria existen cinco computadoras tres en la biblioteca,

una en el salon de actos y otra mas el laboratorio de Quimica y Fisica. (Ver Tabla I11.9)

Por lo cual estamos proponiendo crear una red para que los profesores y alumnos cuenten
con acceso a Internet en cada salén de clases y aumentar el nimero de equipos en la
biblioteca y que toda computadora de este edificio tenga acceso al Internet, en donde
deberdn firmarse a un dominio en un servidor para establecer las politicas restrictivas en

cuanto a su manejo.

EPP (nivel 1 6 Planta Baja)

EPPb

EPPc

n

Pe-64

Figura lll.8. Esquema del Edificio de Preparatoria. Nivel 1.

En esta area de tres computadoras que hay, solo dos computadoras tienen acceso al Internet
que estas conectadas a la red del ELC (edificio de laboratorio de computo) con un tendido
de cableado estructurado Nivel 5 (100 MHz) conectado al 3com Hub 16¢ Ethernet 10/100
de 16 puertos, y este proveniente del Ruteador y Modem que se encuentran en el edificio

de laboratorio de computo 35 y 36 descrito mas adelante. (Ver Figura lIL.8)

Nodos Instalados actualmente: 2
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EPPs1

EPPs2

EPPsz

............................................................................................

Figura lll.9. Esquema del Edificio de Preparatoria. Nivel 2.

Se propone instalar un nodo en cada salon de clases. Estos equipos deberan firmarse a un

dominio en un servidor para establecer las politicas restrictivas en cuanto a su manejo. (Ver

Figura lll.9)

Nodos Instalados actualmente: 0

EPP (nivel 3)

in

o
=
¥

EPPs4 Pe-95

EPPsa

..........................................

Figura lll. 10. Esquema del Edificio de Preparatoria. Nivel 3.

Solo se cuenta con una computadora sin conexion a red. (Ver Figura lll.10)

Nodos Instalados actualmente: 0

ey L R e R R R L S R R L]
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CAPITULO III DEFINICION DEL PROBLEMA

EPPss5

Pe-65

EPPqf

..........................................

Figura lll.11 Esquema del Edificio de Preparatoria. Nivel 4.

R L R R e LRI L L]

Se propone instalar un nodo en el salon s5 y conectar al Internet la PC-65 del laboratorio de

Quimica y Fisica. Estos equipos deberan firmarse a un dominio en un servidor para

establecer las politicas restrictivas en cuanto a su manejo. (Ver Figura lll.11)

Nodos Instalados actualmente: 0

Edificio de Laboratorio de Computo (ELC)

No. Pisos

No. Equipos

Medio de
comunicacion.

Concentracion

de equipos
Activos.

Dispositivos
activos de
conectividad.

2 4 30 Cableado. 1 rack de muro. 1 Modem 1000
Profesores | Alumnos ADSL —LP Alcatel
2 Home 10 Base
Biblioteca T/MDI-X.
Salon 35 y 36. | Total 36 equipos alambrica con un | 2 Hub’s 3 Com Puerta de salida
cableados tendido de cable | Ethernet 10/100 | o “default

directamente a los

UTP Nivel 5e (a

de 16 puertos.

gateway” al que

dispositivos activos. 350 MHz) 1 Switch 3 Com provee Prodigy
tuberia de PVC Baseline Switch | Infinitum de
de 14mm 2824 Telmex.
10/100/1000
Ethernet de 24
puertos.
1 Ruteador USB | Banda ancha
Robotics 8000 permanente a
capa 1de 4 Internet a una
puertos LAN velocidad de 1

10/100 Ethernet.

Mbps.

Tabla [ll.10 Descripcion de la red en ELC
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Actualmente en el edificio de laboratorio de computo cuenta con dos niveles en la planta
baja esta el salon de usos multiples donde no existe ningiin nodo para tener red, en el nivel

2 tenemos dos laboratorios de computo el salon 35y 36. (Ver tabla l11.10).

ELC (nivel 1 o Planta baja)

ELCum

Figura lll. 12 Esquema del Edificio de ELC Salon de usos multiples. Nivel 1.

Se propone instalar un nodo en el ELCum. Para tener acceso a la Internet. Estos equipos

deberan firmarse a un dominio en un servidor para establecer las politicas restrictivas en

cuanto a su manejo. (Ver Figura lll.12)

Nodos Instalados actualmente: 0

ELC (nivel 2)
| a o
_.!& ,lﬂ-ﬁ'.:
\ PC1l1  PC 12
- T *, @
= G W N
mES m Sim T2
=) s, (B=m —
PC ;4—36 PC 37-39 PC 18-20 PC 15-17
ELClec
S.35 S.36
a2 B
St onle Wl 2R
_imy : = el Ly £ . L.
PC,35.27 e £Pc1 [[Pci24 Pls7  PESI0

Figura lll. 13 Esquema del Edificio de Lab. de Computo salones 35 y 36. Nivel 2.
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Laboratorio de computo con 34 maquinas para uso académico. (Ver figura lll.13)

Nodos Instalados actualmente Profesores: 4

Nodos Instalados actualmente Alumnos: 30

Edificio Primaria 1. (EP1)

No. Pisos No. Equipos Medio de Concentracion  Dispositivos
comunicacion. de equipos activos de
Activos. conectividad.
2 4 0 Cableado. Conexion con | Conexion con
nivel 1 | Nivel 2 Edificio EP2
nivel 1 y 2 equipos tendido de cable | Hub 3com 8ptos.
nivel conectados por UTP Nivel 5e (a

UTP Nivel 5e.y2 | 350 MH2)
sin red.
Total: 4

Tabla lll.11 Descripcion de la red en EP1

Actualmente en el edificio de primarial existen cuatro computadoras, de las cuales solo dos
de ellas cuentan con servicio de Internet, por lo cual estamos proponiendo crear una red
para que los profesores y alumnos cuenten con acceso a Internet en los salones de clases.
En donde deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas en cuanto a su manejo. (Ver tabla lll.11).
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EP1 (nivel 1 6 Planta Baja)

EP1s1 EPis2 EP1s3

Figura lll. 14 Esquema del Edificio de Primaria 1. Nivel 1.

En el area de servicios escolares, la coordinacién de inglés de preescolar y primaria es

donde tenemos cuatro computadoras pero solo dos de ellas la pc-68 y la pc-98 cuentan con

salida a Internet. (Ver Figura lll.14)
Nodos Instalados actualmente: 2

EP1 (nivel 2)

Eplsj

LR R R L R R R R R R R R R EE R L)

EEET Ty

EP1s4 EP1ss EP1ss

Figura lll. 15 Esquema del Edificio de Primaria 1. Nivel 2.
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No se cuenta con ninguna computadora. (Ver Figura lll.15)

Nodos Instalados actualmente: 0

Edificio Primaria 2. (EP2)

2 1 1 Cableado. En 1 Armario Modem DSL
nivel 1 | Nivel 2 2WIRE
Gateway 2070
LAN Ethernet
10/100
nivel 1y 1 equipos tendido de cable | 1 Hub Trend- Prodigy
nivel conectados por UTP Nivel 5e (a | net TE-800 Infinitum de
UTP Nivel 5e.y 1 | 320 MH2) Ethernet Telmex
sin red. 10/100 de 8 (Teléfonos de
Total: 2 puertos. México).
conexion

permanente a

Internet a una
velocidad de 1
Mbps.

Tabla lll.12 Descripcion de la red en EP2
Actualmente en el edificio de primaria 2 existen dos computadoras, de las cuales solo dos
de ellas cuentan con servicio de Internet, por lo cual estamos proponiendo crear una red

para que los profesores cuenten con acceso a Internet.

En donde deberdn firmarse a un dominio en un servidor para establecer las politicas

restrictivas en cuanto a su manejo. (Ver tabla lll.12)

78




CAPITULO III DEFINICION DEL PROBLEMA

EP2 (nivel 1 6 Planta Baja)

Pc91 EP2d EP2s1

Figura lll. 16 Esquema del Edificio de Primaria 2. Nivel 1.

Se propone instalar un nodo para el salon EP2s1 y otro mas para el EP2d para tener una

salida a la red y el Internet, firmados a un dominio para que un servidor tenga control de
acceso. (Ver figura lll.16)

Nodos Instalados actualmente: 1

EP2 (nivel 2)

(L

0 EP2sm EP2s2

..U
o
4

Figura lll. 17 Esquema del Edificio de Primaria 2. Nivel 2.

Aqui existe solo una pc sin conexioén a red. (Ver figura lll.17)

Nodos Instalados actualmente: 0
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Edificio de Preescolar (EPR)

No. Pisos No. Equipos Medio de Concentracion  Dispositivos
comunicacion. de equipos activos de
Activos. conectividad.
3 1 18 Inaldmbrica | En 1 Back 1 Modem
nivel 1 nivel 2 11 Mbps. Bone ADSL
0 Wireless
nivel 3 Cableado 2WIRE Home
Portal 1800
HW de 4
puertos LAN
10/100
Ethernet
nivel 1 18 equipos USB Robotics Una de las
. conectados a una 802.11g Wireless salidas funge
nivel 2 . . 54 Mbs. Canaleta
tarjeta inalambrica. como puerta de
nivel 3 y 1 por UTP Nivel tendido de cable salida o
Se. UTP Nivel 5e (a “default
Total: 19 350 MHz) gateway” que
provee Prodigy
Infinitum de
Telmex
(Teléfonos de
México).

Tabla lll.13 Descripcion de la red en EPR

Actualmente en el edificio de preescolar se cuenta con salones de Preescolar, Primaria y
con un laboratorio de computo (salon 50) Esté ultimo cuenta con una infraestructura, de

una red inaldmbrica en cuanto a medio de comunicacion se refiere. (Ver tabla lll.13).
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EPR (nivel 1 6 Planta Baja)

Acceso

Figura lll. 18 Esquema del Edificio de Preescolar. Nivel 1.

Pero los salones de preescolar y primaria no cuentan con nodos para tener una conexion a la
red por lo cual estamos proponiendo crear una red para que los profesores de primaria y
preescolar cuenten con acceso a Internet en sus salones. En donde deberan firmarse a un
dominio en un servidor para establecer las politicas restrictivas en cuanto a su manejo.

(Ver figura lll.18)

Nodos Instalados actualmente: 1
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EPR (nivel 2)

O
Patio

Y )
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WC 2 A 21 12
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Figura lll.19 Esquema del Edificio de Preescolar. Nivel 2.

En este nivel es donde contamos con la red del laboratorio 50, se propone instalar un
servidor para el control de acceso a la red y el Internet, afiadiendo més nodos para los

salones de Preescolar (EPRspr). (Ver figura lll.19)

Nodos Instalados actualmente: 18
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EPR (nivel 3)

Figura lll.20 Esquema del Edificio de Preescolar. Nivel 3.

Aqui no se cuenta con ningun acceso a la red. Solo se propone instalar nodos para los

salones y que alumnos y profesores se apoyen en buen uso de la Internet por medio de un

servidor por seguridad informatica. (Ver figura 111.20)

Nodos Instalados actualmente: 0
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3.3 OBJETIVO

El establecimiento de las especificaciones para el disefio, construccion, instalacion,
administraciéon y mantenimiento de una red de alto desempeiio en las instalaciones
definitivas del Colegio Asesoria Educativa Queen Mary School S.C. (QMS), que garantice
la correcta operacion de los servicios de telecomunicaciones con tecnologia de vanguardia,

estableciendo los siguientes aspectos:

e Disefio y especificacion de una red inalambrica estructurada genérica para servicios

de datos, en el edificio administrativo del Colegio.

e Diseflo y especificacion de las canalizaciones para el soporte e instalacion del

cableado estructurado de telecomunicaciones, en las areas ya mencionadas.

e Disefio y especificacion de los espacios o areas para la instalacion de los equipos de
telecomunicaciones, sistemas auxiliares y distribuidores de las redes de cableado

estructurado.

e Propuesta de instalacion de equipo de telecomunicaciones para la interconexion

eficiente del cableado en las distintas areas.

e Esquema de administracion uniforme para las redes de cableado estructurado de

telecomunicaciones.
e Especificacion del direccionamiento logico que deberan llevar cada una de las
subredes que conforman la red general del Colegio buscando evitar grandes

dominios de choque para la optimizacioén de procesos.

e Especificacion de la instalacion de servidores necesarios y sus aplicaciones para

solventar las necesidades primordiales del Colegio.
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IV. DESARROLLO: PROPUESTA DE REESTRUCTURACION
Y OPTIMIZACION DE LA RED

4.1 Cableado e implementacion de la red inalambrica para las diferentes

areas del Colegio

Siguiendo con el modelo de referencia ISO-OSI, la primera parte en la que nos enfocaremos
sera el nivel 1 en donde definiremos las caracteristicas mecénicas y eléctricas del medio de
comunicacion. Cabe mencionar que haremos mencion a dos tipos de medios de

comunicacion con el que contaremos para esta propuesta de optimizacion.
CABLEADO

Comenzaremos describiendo algunos elementos adicionales necesarios para el cableado

estructurado de la red a realizar.

Se propone hacer un tendido nuevo de cable UTP Cat-6, cables para interconexion de
computadores y concentradores (llamados patch cord) Ethernet con puertos RJ-45, que usan
componentes, fisicamente similares, sobre sistemas de cableado UTP, FTP, o S-FTP y, en la
definicion del estandar, soporta redes 100 Base-T (100 Mbps) o Gigabit Ethernet (1000
Mbps).

El estandar Gigabit Ethernet del IEEE 802.3ab esta enfocado a suministrar 1000 Base T

sobre sistemas de cableado de Categoria 5 mejorada.
Para que un sistema cumpla categoria 6 debe cumplir todas las especificaciones de canal. De

acuerdo con la norma, el canal mas exigente esta formado por 90m de cableado horizontal de

cable con conductores de cobre solido en la tirada horizontal, mas 10 m.
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Esta Norma reconoce la importancia que tienen los servicios de voz y de datos en un edificio

administrativo, campus o area Industrial.

e Caracteristicas: Barra de carga interna que asegura el posicionamiento preciso de los
pares y un alto rendimiento constante. Es perfecta en combinacion con redes 100
Base-T y Gigabit Ethernet. La arquitectura del conector RJ-45 protege contra dafios

durante la instalacion.

e Canalizacion: Para la distribucion hacia el area de trabajo se propone el uso de
ductos ahogados, que son sistemas de canalizacion para llevar cables de
telecomunicaciones y eléctricos. El sistema consta de ductos de distribucion y

alimentacion.

o Cumplimiento de Estandares de Seguridad contra Incendios: NOM-SEDE-001 y
ASTM-E814.

o Cumplimiento de estandares de Administracion: ANSI/TIA/EIA-606 Estandar
ANSI/TIA  /EIA 606 de Administracion para la Infraestructura de

Telecomunicaciones de Edificios Comerciales.

Empecemos a disenar nuestro cableado siguiendo la normatividad vista con anterioridad en

donde se detallan los subsistemas, teniendo en cuenta que:

La funcién de los subsistemas de cableado principal de campus y de edificio es proporcionar
interconexiones entre los DCP’s, DCE’s y DCC’s. (Distribuidores de cable por Piso, Edificio

6 Campus).

Por lo tanto necesitaremos

Cables UTP en Cat-6

RJ45-RJ-45 Conectores Cat6 RJ-45 Keystone.

Péneles de parcheo (Patch panels) Cat-6 RJ-45 Keystone Standard.
Placas de pared.

Jacks.
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Asignaciones del conector modular RJ-45 de 8 hilos, que forma parte del cableado

horizontal.

El conector RJ-45 de 8 hilos/posiciones es el mas empleado para aplicaciones de redes (El

término RJ viene de Registered Jack).

Los conectores de 8 posiciones estan numerados del 1 a 8, de izquierda a derecha, cuando el
conector es visto desde la parte posterior al gancho de ensamble (la parte plana de los

contactos), tal como se muestra en las figuras (IV.1 y IV.2).

pin 1 |: ! i pin 1

L] ]

L |

5688 Figura IV.1 Norma 568B H68A Figura V.2 Norma 5684

Como ya se ha visto, dos esquemas de asignacion de terminales (pins) estan definidos por la
EIA/TIA, el 568A y el 568B. Ambos esquemas son casi idénticos, excepto que los pares 2 y

3, estan invertidos.

Cualquier configuracion puede ser usada para ISDN (Intégrate Services Digital Network) y
aplicaciones de alta velocidad. Las Categorias de cables transmision 3, 4, 5, Se y 6 son so6lo

aplicables a este tipo de grupos de pares.
Para aplicaciones de RED, (Ethernet 10/100baset, o Token Ring) solo son usados dos pares,

los dos pares restantes se utilizarian para otro tipo de aplicaciones, voz, por ejemplo. (Ver

Figura lV.3)
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Par 2 Par 3

Par 3 [ Par1 Y Pard Par2 ( parq Y Pard

A A TAR RATATA R
LTTRLTET A PITTTTT D

I
] fa i Fn/ﬁ ] \_Tﬁmﬂﬁ

568A 568B

Figura V.3 Asignacion de Pares en las Normas 5684 y 568B.

El area de trabajo

El primer objetivo del cableado horizontal es constituir el drea de trabajo hacia el cuarto de

telecomunicaciones, tal como lo muestra la figura siguiente tendremos un servicio de dato

por nodo. (Ver figura lV.4)

Salida/conector de
I telecomunicaciones

Area de trabaio
Figura 1V 4

Se debe proporcionar un minimo de dos salidas/conectores de telecomunicaciones, por cada

area de trabajo individual, (pueden estar integradas en una misma toma de

telecomunicaciones).
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Una salida/conector de telecomunicaciones puede estar asociada a datos. Debe considerarse
la instalacion de salidas/conectores adicionales basandose en las necesidades actuales y

proyectadas.

Las salidas/conectores de telecomunicaciones deben ser configuradas de la siguiente manera:

Conector para servicio de datos. El conector para servicio de datos debe ser RJ-45 hembra,
compatible con el cable de cobre de 4 pares trenzados de 100 Q., categoria 6, segun con la

categoria que corresponda.

Inalambrico

A continuacion, describimos varios puntos que debemos tener en cuenta para nuestra

reestructuracion de las redes wireless con que se cuenta en el Colegio Queen Mary School.

e Instalacion de los Puntos de Acceso y pruebas de cobertura. Interconexion, si
procede, con la red de cable ya existente o con la conexion a inalambrica del cliente.

e Configuracion de las medidas de seguridad necesarias (protocolo WPA, entre otras)
para garantizar la privacidad de las transmisiones por la red inalambrica.

e Instalacion (opcional) de los adaptadores inaldmbricos en los equipos clientes.

e La distancia que las ondas electromagnéticas pueden alcanzar dependen de dos

factores: el disefio de los dispositivos y el medio en el que se transmiten.

Este ultimo puede ser muy variado, y modificarse a lo largo del tiempo, por lo que presenta

mayores problemas a la hora de la instalacién de una red Wireless.
“Las ondas empleadas en las redes Wireless 802.11, ondas electromagnéticas mayores de 1

GHz, pueden atravesar los materiales, pero la atenuacion que presenta depende del material

de que esté fabricado el obstaculo, de la forma del mismo, etc.
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En el caso particular de la banda ISM de los 2.4 GHz, el agua presenta un poder de absorcion
muy alto a esa frecuencia, por lo que los materiales con un mayor porcentaje de agua (por
ejemplo, las personas) afectan muy negativamente a la propagacion de las ondas

electromagnéticas.

El radio de cobertura de un dispositivo Wireless puede ir desde unos pocos metros, hasta
alcanzar un promedio de 100 metros de radio a la redonda, dependiendo del entorno y el

equipamiento empleado (potencia, tipos de antenas, etc). *
Disefio basico

A continuacion trataremos de explicar de la forma madas sencilla posible la arquitectura
Wireless. Esta conformada por nodos de acceso, por este motivo empezaremos con un
pequetio grafico ilustrativo de lo que seria un nodo de acceso y que elementos lo forman:

(Ver figura lV.5)

Esquema Basico de un nodo

st
Ll

Funto de Azces

Figura IV.5 Esquema basico de un nodo.

¥ HALLBERG Bruce. Fundamentos de Redes. 4a ed. México: McGraw-Hill, 2006. 512 p.
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Como podemos observar un nodo lo forman basicamente una antena, un cable y un punto de

acceso. La antena puede ser casera (construida manualmente) o comprada.

Cada nodo es mantenido y administrado por su creador y es esté en ultima instancia quien

determina el tipo de servicio que quiere proveer.

Antes de empezar a proponer la implementacion de la red de computo es necesario hacer
mencion de los siguientes conceptos, para asi localizarlos fisicamente y empezar a disefiar el
sistema de conectividad que sera el siguiente paso a seguir para la interconectividad de las

areas.

Cuarto Principal de Telecomunicaciones

En este cuarto, se ubicardn, los paneles de parcheo, que estaran acoplados a los equipos de

conectividad. En este también se ubicaran los servidores.

Instalacion de entrada o acometida

Son las areas dentro del cuarto de telecomunicaciones principal, y a esta area llega la red de
distribucion que provee Prodigy de Telmex que funge como puerta de salida o “default

gateway”. Hacia el Internet.

Después de la especificacion de la estructura fundamental de los sistemas de cableado
estructurado, la ubicacion en detalle de los nodos en cada uno de los pisos y departamentos
de los edificios es como se indica a continuacion y de acuerdo con la siguiente nomenclatura:

(Ver tabla 1V.1)
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O con Cable TTTP Categoria 6.

Canaleta Profesional T70

Switch Layer 2

Impresora conectada

— Ig;;f;:-scon servicios de el
%i . Estacidn de trabajo Fija -
[ i conectada a lared 5 Maps
% Estacidn de trabajo
e “mr | Router ADSL
== conectada a lared
o o :
inalambrica
— Estacidn de trabajo Fija P
e b
I-. conectada a lared ﬁ Romter
il alambrica

Impresora conectada
apc.

Cuarto de
Telecomunicaciones

Servidor Admon.

Back Bone

Servidor de impresion

A

Punto de Acceso

Eszcaleras

=== inalambrico.
g‘;’ Switch Administrable Layer 3 Internet

Intermet

Tabla IV.1 Nomenclatura.
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Como lo hemos detallado en el CAPITULO tres “Definicion del Problema”. El Colegio

Asesoria Educativa Queen Mary School S.C. (QMS) es una construccion que consta de siete

edificios distribuidos en una misma area (Ver figura lll.1).

Para hacer referencia a cada uno de estos edificios con sus departamentos & areas se

utilizardn en adelante los mismos acréonimos que hemos venido utilizando en el capitulo tres.

(Ver Tabla lll.1- Tabla lll.7)

EDIFICIO ADMINISTRATIVO (EAD)

Infraestructura que se propone instalar en el edificio administrativo. (Ver tabla IV.2)

No. Pisos

No. Equipos

Medio de
comunicacion.

Concentracion de
equipos Activos.

Dispositivos
activos de

conectividad.

3 17 19 12 | Inaldmbrica 11 | En 1 Cuarto de 1 3com office
nivel | nivel | nivel | Mbps. telecomunicaciones | connect
1 2 3 router/modem
adsl (A)
wireless 108
mbps 11g
firewall.
Nivel 1, 44 equipos Wireless-B 1 3com wireless Puerta de salida
el 2 conectados a una 802.11g Lan managed o “default
tarjeta inalambrica. | Linksys. access point 2750. | gateway” al
nivel 3 y 4 por UTP Nivel que provee
6. 1 3com switch 3 Prodigy
(a) 4500 26-port Infinitum de
) . (capa 3). Telmex.
Total: 48 equipos. ]
1 3com office servicio de
connect wireless Internet de
11a/b/g access Banda ancha
point. que permite
conexion
1 Server permanente a
.. ., Internet a una
Administracion.

velocidad de 1
Mbps.

Tabla lV.2 Descripcion de la red en EAD.
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Dar servicio Wireless Lan Privado seguro con cobertura total a cada una de las estaciones de
trabajo: Planta principal de recepcion. (Ver figura IV.6)

EAD (nivel 1 6 Planta Baja)
. by
EADsj2 i = ACCESO
- a7 PRINCIPAL
\t\ EADcu? 2 Clientes
= 2 Clientes
EADsj1 EADsc
%
==. 2Chentes . % %
{omt) _‘-.__ T
% [ﬂ o Pess
[} Pc-56
= MAPs
Pe50
EADpp \\\\}
% =
; % Pc-0
Pe-61 2 EADse
Pc40
= = EADp - =
Pe58 Pe50 Pe 88 Pe-60
Figura IV.6 Esquema del Edificio Admon. Nivel 1 6 Planta Baja.

Concurrencia maxima prevista de usuarios conectados: 11

Dar servicio Wireless Lan Publico seguro con cobertura total a la planta principal donde se
ubica la recepcion.

Concurrencia maxima prevista de usuarios conectados: 6

Total de Equipos Clientes: 17
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En este caso los canales utilizados son el 1 y el 11. Ello nos permite doblar el ancho de banda
disponible hasta 22 Mbps asi como balancear usuarios entre ambos canales de forma
dindmica en funcién de la calidad del enlace radio que el usuario perciba mejor. Con el fin de
evitar interferencias entre ambas tarjetas radio, haremos conectar una antena exterior. Asi
mismo gracias a la ganancia adicional de dicha antena hemos aumentado la potencia de senal

transmitida para dar el servicio externo al publico.

La ubicacion de dicha antena exterior habra de ser en la planta de recepcion a una altura de
un par de metros a fin de que el transito de personas no afecte su rendimiento. En este caso a
pesar de que el area de cobertura de ambos perfiles se solapa no hay interferencias entre

canales.

En dicho edificio noble por su constitucion y estructura (estancias bastante abiertas) el area
de cobertura de un punto del acceso Modem/Ruteador que da servicio de Internet a todo el
edificio tipo Linksys ubicado en este nivel 2 cubre perfectamente la planta superior e

inferior con un nivel de sefal superior al umbral establecido. (Ver figura IV.7)

EAD (nivel 2)
\ & EADdaj =
jm 8 Clientes ~y--= Pc-96
Pc97 L
—
Pe-51 \_;5 EADc
\\\BEAch
- — =

G
& Y 1 Clieme
1’::3 ” / / /_!

il

lh

EADdg
% EADcd ?é lo"%j
= Y
=3
Pc-63 > Direccion
General 2 Clientes

Figura lV.7 Esquema del Edificio Admon. Nivel 2.
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Respecto al EADc (Contabilidad), estos puntos de acceso dan acceso a una red aldmbrica

diferente y aislada de la inalambrica, con direccionamiento diferente y servicios diferentes.

Equipos Clientes Fijos: 4
Equipos Clientes Aleatorios: 11
Nodos por cableado par trenzado: 4

Total de Equipos en Servicio: 19

EAD (nivel 3)
% EADci . ‘%
EADsi2 - = = \ E
\?\s) P::a ~ Pc45 = P“:‘“‘g—é
s EADsm
=) E o 3 kS
EADsit = &) = 2
EAD lg Pec-47
Pedl Pc43
% EADps
-
= % |3 = ¥
Pc48 Ped2 Pe-44

Figura IV.8 Esquema del Edificio Admon. Nivel 3

En las areas EADsi y EADsm habra acceso inaldmbrico de Internet para poder tener el

servicio de Internet. Estos equipos deberan firmarse a un dominio en un servidor para

establecer las politicas restrictivas. (Ver figura [V.8)

Equipos Clientes Fijos Instalados: 9
Equipos Clientes Aleatorios: 3

Total de Equipos Clientes: 12
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Edificio de Secundaria (ESE)

Infraestructura que se propone instalar en el edificio de Secundaria. (Ver tabla IV.3)

3 11 4 4 | Inaldmbrica 11 | En 1 Back 1 3com
nivel | nivel | nivel | Mbps. Bone. wireless Lan
1 2 3 managed
access point
Cableado 2750.
1 3com switch
(b) 34500 26-
port (capa 3).
Nivel 1, 8 equipos Wireless-B Conexion con
el conectados a una 802.11¢g Router (A) and
tarjeta inalambrica. | Linksys. (B).
nivel 3 y 11 por UTP Nivel
6. i Canaleta
Total: 19 equipos. | profesional
Modelo T70 Y
LD-10

Tabla V.3 Descripcion de la red en ESE.

ESE (nivel 1 6 Planta Baja)

é ¢ g
ESEs1 ESEs? Bailo ESEs3 \
=2 2
3%
2 =2
. ¥
2 2
YN
2 =
ESEcf

Figura V.9 Esquema del Edificio de Secundaria. Nivel 1 6 Planta Baja.
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En el area ESEcf habré acceso inaldmbrico de Internet para poder contar con este servicio, en
las demads éreas serd el acceso por cableado. Estos equipos deberan firmarse a un dominio en

un servidor para establecer las politicas restrictivas. (Ver figura IV.9)
Nodos por cableado par trenzado: 3
Equipos Clientes Aleatorios: 8

Total de Equipos en Servicio: 11

ESE (nivel 2)

ESEs4 ESEss Baiio ESEs6

: ESEs7

Figura IV.10 Esquema del Edificio de Secundaria. Nivel 2.

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura IV.10)
Nodos por cableado par trenzado: 4

Equipos Clientes Aleatorios: 0

Total de Equipos en Servicio: 4
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ESE (nivel 3)

' b | 4

ESEss ESEso Baiio ESEs1o

Figura V.11 Esquema del Edificio de Secundaria. Nivel 3

Al igual que en el nivel 2 estos equipos deberan firmarse a un dominio en un servidor para

establecer las politicas restrictivas. (Ver figura lV.11)

Nodos por cableado par trenzado: 4

Equipos Clientes Aleatorios: 0

Total de Equipos en Servicio: 4
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Edificio de Preparatoria (EPP)

Infraestructura que se propone instalar en el edificio de Preparatoria. (Ver tabla IV.4)

No. Pisos No. Equipos Medio de Concentracion  Dispositivos
comunicacion. de equipos activos de
Activos. conectividad.
4 11 3 3 | Inaldmbrica 11 | En 1 Back 1 3com
nivel | nivel | nivel | Mbps. Bone. wireless Lan
1 2 3 managed
2 Cableado access point
nivel 2750.
4 1 3com switch
(e) 34500 26-
port (capa 3).
nivel 1 9 equipos Wireless-B Conexiodn con
nivel 2 conectados auna | 802.11g Router (A) and
tarjeta Linksys. (©).
nivel 3 inalambrica. Canaleta
i y 10 por UTP Profesional
nivel 4|\ 16 Modelo T70 Y
Total: 19 LD-10

Tabla IV.4 Descripcion de la red en EPP.

EPP (nivel 1 6 Planta Baja)

1 H gl
mm 8 Clientes E‘

b m
5

EPPc -
=
= EPPb

Pc-64

Figura IV.12. Esquema del Edificio de Preparatoria. Nivel 1

En el area EPPb habré acceso inaldmbrico de Internet para poder contar con este servicio,

solo en dos computadoras serd el acceso por cableado. (Ver figura IV.12)
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Nodos por cableado par trenzado: 2
Equipos Clientes Aleatorios: 1
Equipos Clientes Aleatorios: 8

Total de Equipos en Servicio: 11

EPP (univel 2)

3 T Y I | R I

EPPs1 EPPs: EPP:3

AL ITET LY

nnnnnnnnnnnnnnnnnnnnn e T T NN e e e A R R LR L

Figura IV.13 Esquema del Edificio de Preparatoria. Nivel 2

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura [V.13)
Nodos por cableado par trenzado: 3

Equipos Clientes Aleatorios: 0

Total de Equipos en Servicio: 3
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EPP (nivel 3)

EPPs4

[EEEEE TR R L]

....... T Ty e e T N T TR A T T R R L)

Figura IV.14 Esquema del Edificio de Preparatoria. Nivel 3

En el area EPPsa estard el backbone para dar acceso de Internet al EPP. Estos equipos

deberan firmarse a un dominio en un servidor para establecer las politicas restrictivas. (Ver

figura lV.14)
Nodos por cableado par trenzado: 3
Equipos Clientes Aleatorios: 0

Total de Equipos en Servicio: 3

EPP (nivel 4)

EPPf
EPP:h

5 km

L T R r e s s e e A R LR S I I Al m

Figura IV.15 Esquema del Edificio de Preparatoria. Nivel 4

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura IV.15)
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Nodos por cableado par trenzado: 2

Equipos Clientes Aleatorios: 0

Total de Equipos en Servicio: 2

Edificio de Laboratorio de Computo (ELC)

CAPITULO 1V DESARROLLO

Infraestructura que se propone instalar en ELC. (Ver tabla IV.5)

No. Pisos No. Equipos Medio de Concentracion de  Dispositivos
comunicacion.  equipos Activos. activos de
conectividad.
2 4 34 Cableado. 1 Cuarto de 1 Switch 3Com
Profesores | Alumnos Telecomunicaciones. | 3 (d) S
1 Administrable
ELCum capa 3 10/100
26 puertos.
1 Switch 3 Com
2 (c) Baseline
Switch 2824
10/100/1000
Ethernet de 24
puertos.
1 Server Web.
Salon 35y | Total 39 equipos aldmbrica con un | 1 Panel de parcheo 3com
36. corcllectagioska un be{_wslilc\jlg d|e6c?ble |13 .rack 'ctlle 7”d OfficeConnect
nodo o Jack. ivel 6 (a ispositivos de
1000 MHz) conectividad.Ethernet ?gure router
Canaleta de 24 puertos. :
Profesional
Modelo T70 Y
LD-10

1 Ruteador USB
Robotics 8000 capa 1
de 4 puertos LAN
10/100 Ethernet.

Conexion con
router (A) and
router (B).

Tabla V.5 Descripcion de la red en ELC
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ELC (nivel 1 o Planta baja)

ELCum

Figura lV.16 Esquema del Edificio de ELC Salon de usos multiples. Nivel 1

Instalar un nodo en el area de ELCum esté equipo deberd firmarse a un dominio en un

servidor para establecer las politicas restrictivas. (Ver figura [V.16)

Nodos por cableado par trenzado: 1
Equipos Clientes Aleatorios: 0
Total de Equipos en Servicio: 1

PC 12

PC 11

ELC (nivel 2)

PC 18-20

PC 37-39
Salon 36
PC 5-7

PC 31-32
PC 34-36
Salon 35

PC 28-30

Figura lV.17 Esquema del Edificio de Lab. de Computo salones 35 y 36. Nivel 2
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Con estos conceptos detallados obtendriamos nuestro cableado horizontal en el salon 35 y
36. En cada nodo se instalan las rosetas (terminaciones de los cables) que sean necesarias en
cada area. De estas rosetas parten los cables que se tienden por canaletas profesionales
Modelo T70 Y LD-10 que seran colocadas sustituyendo a la canalizacion actualmente
existente (tuberia de PVC) para concentrar cables hacia el panel de parcheo. Todos los cables

se concentran en el armario (rack) dentro del cuarto de telecomunicaciones.

En algunos casos, segun el disefio que requiera la red, puede tratarse de un elemento activo o
pasivo de comunicaciones, es decir, un panel de parcheo. En cualquier caso, este panel de

parcheo concentra todos los cables procedentes de una misma planta. (Ver figura IV.17)

Edificio Primaria 1. (EP1)

Infraestructura que se propone instalar en EP1. (Ver tabla IV.6)

No. Pisos No. Equipos Medio de Concentracion  Dispositivos
comunicacion. de equipos activos de
Activos. conectividad.
2 7 4 Cableado. En 1 Back Conexion
nivel 1 | Nivel 2 Bone. Switch 3com
superstacks 3
switch (a)
3870. (capa 2).
nivel 1 y 11 equipos tendido de cable | 1 3com
— conectados por UTP Nivel 6 (a 1 | superstack 3
UTP Nivel 6. g:;;leta switch (b)
Total: 11 Profesional 3870, 12
Modelo T70'Y | Puertos (capa
LD-10 2).

Tabla 1V.6 Descripcion de la red en EPI

Estos equipos deberdn firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figuras [V.18 y [V.19)
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EP1 (nivel 1 6 Planta Baja)

fie 1) fio 1)

-
Pl 1)

pPc-67 PC-66 PC-68

EPlse

Figura V.18 Esquema del Edificio de Primaria 1. Nivel 1

Nodos por cableado par trenzado: 7

Total de Equipos en Servicio: 7

EP1 (nivel 2)

Figura V.19 Esquema del Edificio de Primaria 1. Nivel 2

Nodos por cableado par trenzado: 4

Total de Equipos en Servicio: 4
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Edificio de primaria 2. (EP2)

Infraestructura que se propone instalar en EP2. (Ver tabla IV.7)

2 4 2 Cableado. En 1 Back 1 3com
nivel 1 Nivel 2 Bone. superstack 3

switch (a)
3870, 12
puertos (capa
2).

nivel 1 y | 6 equipos conectados | Canaleta Conexion con

: por UTP Nivel 6. Profesional Router (B) and
nivel2 |0 6 Modelo T70 Y ©).
LD-10

Tabla V.7 Descripcion de la red en EP2

EP2 (nivel 1 6 Planta Baja)

EP2s1

Figura V.20 Esquema del Edificio de Primaria 2. Nivel 1
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En el area EP2d estard el backbone para dar acceso de Internet al EP2. Estos equipos
deberan firmarse a un dominio en un servidor para establecer las politicas restrictivas. (Ver

figura IV.20)

Nodos por cableado par trenzado: 4

Total de Equipos en Servicio: 4

EP2 (nivel 2)

EP2s2

EP2sm

Figura V.21 Esquema del Edificio de Primaria 2. Nivel 2

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura IV.21)

Total de Equipos en Servicio: 2
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Edificio de Preescolar. (EPR)

Infraestructura que se propone instalar en EPR. (Ver tabla IV.8)

No. Pisos No. Equipos Medio de Concentracion de  Dispositivos
comunicacion.  equipos Activos. activos de
conectividad.
3 1 19 Inaldmbrica | En 1 Cuarto de 3com
nivel 1 | nivel 2 11 Mbps. telecomunicaciones. | OfficeConnect
1 secure router
nivel 3 Cableado (B).
nivel 1 19 equipos USB Robotics 1 3com switch 3 (¢) | Conexion con
. conectados auna | 802.11g Wireless | 4500 26-port (capa | router (A) and
nivel 2 . 54 Mbs. Canaleta
tarjeta 3). (©).
nivel 3 inalambrica. Profesional 1 3com office
y 2 por UTP Modelo T70 Y connect wireless
Nivel 6. LD-10 11a/b/g access
Total: 21 point.
1 Server Mail.

Tabla IV.8 Descripcion de la red en EPR

Estos equipos deberan firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura [V.22)
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EPR (nivel 1 6 Planta Baja)

Acceso

Acceso
Patio EPRspra
EPRspr:2
EPRspri |
Patio
Acceso

Figura IV.22 Esquema del Edificio de Preescolar. Nivel 1

Nodos por cableado par trenzado: 1

Total de Equipos en Servicio: 1
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EPR (nivel 2)

N L

b

EPRspml

§ 1 R

=

@

=)

B ¥ e

Figura IV.23 Esquema del Edificio de Preescolar. Nivel 2

En el area EPRIcso habra acceso inaldmbrico de Internet para poder contar con este servicio,
aqui se encontrara otro cuarto de telecomunicaciones. Estos equipos deberan firmarse a un

dominio en un servidor para establecer las politicas restrictivas. (Ver figura IV.23)
Equipos Clientes Fijos: 18

Nodos por cableado par trenzado: 1

Total de Equipos en Servicio: 19
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EPR (nivel 3)
Almacen
Azotea
Patio
EPRsme EPRs ap
WC W

Figura IV.24 Esquema del Edificio de Preescolar. Nivel 3

Esté¢ equipo deberda firmarse a un dominio en un servidor para establecer las politicas

restrictivas. (Ver figura [V.24)

Nodos por cableado par trenzado: 1

Total de Equipos en Servicio: 1
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4.2 Equipo de conectividad

De acuerdo con el modelo de referencia ISO-OSI, la siguiente capa es la “capa dos” que es
de enlace de datos, en donde englobamos los equipos que permiten la interconexién en la
red y que son una de las partes medulares para el diseno de una red de alto desempefio.

En los diagramas anteriores hemos descrito tres Cuartos de Telecomunicaciones principales,

con esta simbologia (ubicado en tres edificios principales del colegio) aqui se
localizaran los equipos activos especificamente modems, routers, switches y servidores de
aplicacion que se detallaran mas adelante. Que permitirdn la interconectividad de la red entre
los edificios.

De igual manera, en los diagramas hemos descrito tres cuartos de Back Bone, con esta

simbologia B en esta se ubicaran (switches y servidores de aplicacion). Debido a la
demanda de nodos y servicios que requiere la instalacion, esté espacio nos proporcionara el

espacio necesario para la conectividad de la red interna LAN. (Ver figura [V.25)

| S:‘ Edificio de Primaria 2 ;l.\
| 1 |

[ 1

B

Edificio de
Preescolar

i

— —— Edif. de Lab.
Edificio de de ?Om;uto
Preparatoria y

R R

Acceso Principal

Figura lV.25 Plano de la infraestructura de la red del Queen Mary School.
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Se propone la utilizacion de 1 Modem/Router, 2 Router, 5 switches layer 3, 3 switches layer

2, 2 Acces Point y 3 MAPs Lan Managed Access Point. Para la interconexion de los

edificios del Colegio. (Ver figura [V.26)

MR | 3COM OFFICE CONNECT ROUTER ADSL WIRELESS 108 MBPS 11G FIREWALL
@) 3COM OFFICECONNECT SECURE ROUTER

== -_Lﬂ 3COM SWITCH 3 4500 26-PORT (CAPA 3)

%ﬁ 3COM SUPERSTACK 3 SWITCH 3870, 48 ( CAPA 2)
3COM OFFICE CONNECT WIRELESS 11A/B/G ACCESS POINT

ﬁ 3COM WIRELESS LAN MANAGED ACCESS POINT 2750 MAPs

Figura IV.26 Dispositivos Activos.

Disefio del sistema de conectividad que serd el siguiente pasé a seguir para la

interconectividad de las areas, estas son:

e (uarto Principal de Telecomunicaciones.

e Backbone

e Instalacion de entrada o acometida.

Después de la especificacion de la estructura fundamental de los sistemas de cableado
estructurado, la ubicacion en detalle de los nodos en cada unos de los pisos y alas de los

edificios es como se indica a continuacion y de acuerdo con el siguiente Diagrama:
(Ver figura 1V.27)
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DESCRIPCION DEL EQUIPO DE CONECTIVIDAD

3COM OFFICE CONNECT ROUTER ADSL WIRELESS 108 MBPS 11G
FIREWALL. (Ver figura 1V.28)

Figura IV.28 Router 3Com Office Connect.

Caracteristicas y ventajas

Acceso compartido a Internet de alto rendimiento, 108 Mbps, y alcance extendido para

usuarios cableados e inalambricos.

El 3Com OfficeConnect ADSL Wireless 108 Mbps 11g Firewall Router con tecnologia de
alcance extendido (XR) combina un mdédem ADSL, un router, un punto de acceso
inalambrico 802.11g, un conmutador de cuatro puertos, y un firewall para permitir a hasta un
total de 253 usuarios (64 de ellos inalambricos) compartir de forma segura y econdmica una
unica conexion ADSL. El motor de routing de alta velocidad y caudal inalambrico de 108
Mbps maneja facilmente grandes transferencias de datos y descargas de Internet, incluyendo

las de aplicaciones multimedia.

Proporciona una conexion inalambrica de alta velocidad de 108 Mbps para usuarios con PCs
y portatiles equipados con 802.11g de 108 Mbps, y también es compatible hacia atrds con
equipos de LAN inaldmbrica 802.11b, protegiendo las inversiones de red existentes. Este
router con Certificacion Wi-Fi ofrece también soporte del Sistema de Distribucion
Inalambrica (WDS). WDS simplifica la configuracion de una ampliacién inalambrica de red

o de una red totalmente inalambrica.
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Especificaciones de producto

Usuarios soportados: Hasta 253 usuarios (64 inaldmbricos) simultaneos.

Puertos totales: puertos de LAN: 4 puertos RJ45 10 BASE-T/100BASE-TX con deteccion
automatica; WAN: 1 puerto RJ-11 3C10450A: 802.11g: 108, 54, 48, 36, 24, 18, 12,9y 6
Mbps.

Alcance inaldmbrico operativo: Méaximo en interiores (con obstaculos): 100 m; maximo en

exteriores (sin obstaculos): 350 m.

Banda inaldmbrica de frecuencias: 2,4 - 2,4835 GHz (depende de las regulaciones locales).
Conjunto de protocolos: Direccionamiento [P dindmico y estatico, servidor DHCP,

NAT/PAT (con TCP y UDP), PPTP/PPPoE, CHAP, IPCP, SNTP.

Seguridad: Cifrado inaldmbrica WPA/WPA2 de 128 bits con TKIP/AES, cifrado WEP de
40/64 y 128 bits, permitir/denegar listas de control de acceso, filtrado de URLs o de palabras
clave, desactivar la difusion de SSID, y filtrado de direcciones MAC, NAT/PAT (con TCP y
UDP), medicion de trafico, servicio de filtrado de contenidos web de SurfControl (basado en
suscripcion, se incluye un periodo de prueba gratuita de 14 dias sujeto al registro del

producto en esupport.3com.com).
Configuracion y administracion: Interfaz de usuario basada en navegador, deteccion de

dispositivos, ajustes por defecto, administraciéon remota, guardar y restaurar archivos de

configuracion.
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3COM OFFICECONNECT SECURE ROUTER. (Ver figura 1V.29)

Figura 1V.29 Router Office Connect Secure.

Caracteristicas y ventajas

Acceso compartido a Internet seguro y de alta velocidad para pequeiias oficinas y oficinas

domésticas.

El 3Com Office Connect Secure Router proporciona un acceso a Internet protegido y de alta
velocidad para multiples usuarios en contextos domésticos y de pequenas oficinas o
sucursales. Con este router, hasta 253 usuarios pueden compartir de forma econémica una
unica conexién a Internet por cable o DSL, eliminando asi la necesidad de adquirir o
mantener multiples lineas y direcciones IP. El router también soporta dos tuneles VPN para
una comunicacion segura y remota de sitio a sitio o de usuario a sitio. El switch integrado de

cuatro puertos se conecta a multiples usuarios o a otra LAN.

Las multiples caracteristicas de seguridad protegen la integridad de la red y la privacidad de

los datos.
Un avanzado firewall de inspeccion de estado de paquetes con deteccion de patréon de hacker
y caracteristicas de proteccion de denegacion de servicio proporciona una defensa contra

ataques e intrusiones.

El filtrado de red y el registro de eventos permiten controlar aun mas el acceso a sitios web y

aumenta la seguridad de las conexiones a Internet de cable o DSL "siempre conectadas".
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Sus sencillos asistentes de configuracion y su intuitiva interfaz de administracion basada en
navegador estan diseflados para facilitar la instalacion y el uso del router Office Connect.

Caracteristicas tales como routing IP (RIP 1 y 2), routing estatico y servidor DHCP
proporcionan a los usuarios un sélido rendimiento y una privacidad propios de un router en
un paquete econdémico. Las capacidades de servidor virtual y el soporte de aplicaciones
especiales y DNS dindmico proporcionan flexibilidad para un amplio abanico de necesidades

de pequeiias oficinas.

El routing de traduccion de direcciones de red (NAT) permite a hasta 253 usuarios
simultaneos acceder a Internet usando una tnica conexion de cable o DSL. Cuatro puertos de
LAN Ethernet 10/100 con auto MID/MIX proporcionan conectividad de LAN cableada a

multiples usuarios o a otra LAN.

La robusta plataforma hardware ofrece un caudal sin cifrado de LAN a WAN de hasta 20
Mbps, para sacar un total provecho de las velocidades de banda ancha. Un avanzado firewall
de inspeccion de estado de paquetes con deteccion de patron de hacker y soporte DoS

(denegacion de servicio) protege la red contra ataques e intrusiones de hackers.

El soporte de transito VPN (red privada virtual) y de iniciacion/terminacion de dos tineles
VPN proporciona conexiones seguras a usuarios o sitios remotos. El registro de eventos
ofrece informacion detallada para la administracion del control y de la seguridad del acceso a

Internet.

El DNS (servicio de nombres de dominio) dindmico permite a los usuarios conectarse a
Internet con direcciones IP dinamicas para usar aplicaciones de red como por ejemplo la
Web o servidores FTP que requieren normalmente direcciones IP estéticas (se requiere una

suscripcion con proveedores de DNS Dinamico).

El servidor DHCP (protocolo dindmico de configuracion de host) proporciona
automaticamente direcciones de red a PCs, simplificando la configuracion y administracion.

El filtrado de URL controla el acceso a sitios web inapropiados.
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Las caracteristicas de servidor virtual, soporte de aplicaciones especiales y DMZ (zona
desmilitarizada) virtual permiten a las empresas configurar servicios de web externos sin

comprometer la seguridad de la LAN.

El routing IP (RIP 1 y 2) y el routing estatico permiten usar el router en multiples contextos

de red. La medicion de trafico ayuda a monitorizar el uso de Internet.

Especificaciones de producto

Puertos Lan: 4 puertos 10BASE-T/100BASE-TX con deteccion automatica.

Puertos WAN: 1 puerto I0BASE-T/100BASE-TX con deteccion automatica.

Seguridad: Firewall de inspeccion de estado de paquetes, filtros pre-configurados para los
protocolos usados con mas frecuencia, filtros configurables por el usuario para paquetes
UDP y TCP con nimeros de puerto especificos, capacidad de servidor virtual, DMZ virtual
Soporte de VPN: Iniciacion, terminacion y transito VPN para IPSec. Terminacion y transito
VPN para PPTP; compatible con (MPPE) con claves de sesion de 40 y 128 bits; compatible
con esquemas y estandares de cifrado IPSec, incluyendo IKE (intercambio de claves de
Internet), HAM (modo de autenticacion hibrido), ISAKMP/Oakley DES y 3DES, asi como

autenticacion por clave secreta compartida.

Protocolos soportados: Direccionamiento IP dindmico, direccionamiento IP estatico, servidor
DHCP, PPPoE, PAP, CHAP, UDP, 1P, TCP, IPCP, PPTP, SNTP, NAT/PAT (con TCP y
UDP)

Administracion: Administracion basada en navegador, asistentes de deteccion de

dispositivos, ajustes por defecto, administracién remota, guardar y restaurar archivos de

configuracion.
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3COM SWITCH 3 4500 26-PORT (CAPA 3). (Ver figura 1V.30)

Figura 1V.30. 3 Com Switch 4500.

Caracteristicas y ventajas

Switch apilable de clase empresarial para aplicaciones de extremo; responde a las

necesidades mas exigentes de redes convergentes seguras.

El switch 10/100 Ethernet apilable 3Com Switch 4500 26-Port ofrece switching de Capa 2 y
routing dindmico de Capa 3 con amplia variedad de caracteristicas, en una plataforma

competitiva de alto rendimiento.

Con una seguridad robusta, y amplias funcionalidades de administracion, priorizacion de
trafico, y calidad de servicio, el Switch 4500 26-Port es capaz de manejar aplicaciones

empresariales emergentes.

Se pueden apilar hasta ocho switches mediante puertos Gigabit Ethernet, por lo que toda una

pila puede administrarse como una unica entidad de administracion IP.

24 puertos 10/100 y dos puertos Gigabit de uso dual permiten al Switch 4500 proporcionar
una conectividad de LAN segura y fiable para redes de pequefias y medianas empresas y de

sucursales.

Seguridad: El control de acceso de red basado en el estandar 802.1X combinado con la
autenticacion RADIUS garantiza un acceso seguro a los recursos. Ademas, el RADA (acceso
a dispositivo autenticado mediante RADIUS) permite la autenticacion de los dispositivos

conectados mediante la direcciéon MAC.
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Las listas de control de acceso (ACLs) basado en puerto habilitan de forma efectiva politicas
de uso en cada punto de acceso a la red mediante el switch. El soporte de Secure Shell
(SSHv2) y SNMPv3 garantiza un acceso de administracion seguro a los switches mediante la

autenticacion y encriptacion del trafico de administracion.

Voz sobre IP dindmica: La exclusiva funcionalidad de VLAN de voz detecta la presencia de
teléfonos IP, y asigna dindmicamente puertos de switching a la VLAN de voz, permitiendo
asi una configuraciébn y priorizacion automatizadas del trafico VolP. Esta potente
funcionalidad permite minimizar los costes y la complejidad asociados con la instalacion

adicional o el traslado de teléfonos IP.

Rendimiento: Capacidad agregada de switching de hasta 8,8 Gbps. Los uplinks Gigabit
duales en cada unidad de switching permiten establecer conexiones de alta velocidad con la

red troncal, o con los servidores conectados localmente.

Administracion y control: La familia Switch 4500 funciona con el sistema operativo de
3Com, el mismo software comprobado y compartido por los switches empresariales de
primera clase de 3Com, incluyendo las familias Switch 5500, Switch 7700, y Switch 8800.
Las funcionalidades de configuracion y control de red son accesibles mediante interfaz de
linea de comando (CLI), o bien usando software de administracion SNMP, como por

ejemplo 3Com Enterprise Management Suite (EMS) y 3Com Network Director.

Facilidad de uso: El routing dindmico con RIP (protocolo de informacion de routing) permite
la actualizacion automatica de topologias de red de Capa 3. La velocidad y el modo duplex
en todos los puertos se negocian automdticamente, evitando asi la posibilidad de

configuraciéon inadecuada.
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Especificaciones de producto

Puertos: 24 puertos 10BASE-T/100BASE-TX con auto-negociacion configurados como auto
MDI/MDIX; 2 pares de puertos Gigabit de uso dual: configurables por el usuario para RJ45
(cobre), o interfaces basadas en SFP (fibra).

Rendimiento: Ancho de banda de transmision de hasta 8,8 Gbps, hasta 6,5 millones de

paquetes por segundo, y un maximo de 8.000 direcciones MAC.

Capacidad de apilamiento: Hasta ocho unidades de switch, o 192 puertos 10/100; Direccion

IP tnica e interfaces de administracion para control en toda la pila.

Capa 2: VLANSs basadas en puerto (802.1Q): 256, 802.3ad (LACP), agregacion manual,
grupos de troncal: 13 grupos (26 puertos), 8 puertos 10/100 6 2 puertos Gigabit por grupo,
auto-negociacion de velocidad de puerto y duplex, control de flujo full-duplex 802.3x,
control de flujo de la presion trasera para el modo half-duplex, 802.1D (STP), 802.1w
(RSTP), proteccion BPDU incluida en Arranque Rapido, snooping IGMP (Protocolo de
gestion de grupos de Internet) vl y v2, Analizador IGMP, filtrado para 128 grupos multicast.

Capa 3: Routing basado en hardware, rutas estaticas 12 ademas de la direccion por defecto,
entradas ARP dindmicas / estaticas: 1990 / 10, interfaces IP: 4, RIP, v1 y v2: 2.000 rutas por
defecto y 10 rutas mediante aprendizaje local, snooping IGMP v1 y v2, Relay DHCP: 2 KB

max.

Sistema operativo: Sistema operativo de 3Com; compartido con los 3Com Switch 8800,

7700 y Router 6000.

Administration 3Com: 3Com Network Supervisor, 3Com Network Director, 3Com

Enterprise Management Suite.
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3COM SUPERSTACK 3 SWITCH 3870, 48 PUERTOS (CAPA 2). (Ver figura IV.31)

Figura V.31 3 Com Superstack Switch 3870.

Caracteristicas y ventajas

Switching gigabit apilable con administracion, para las redes corporativas Ethernet que
necesitan una solucion de switching Gigabit escalable, apilable y preparada para el futuro, se
recomienda el 3Com SuperStack 3 Switch 3870 de 48 Puertos. Resulta idoneo para
aplicaciones en grupos de trabajo de alto rendimiento, puede constituir la plataforma para

soportar un paso gradual a velocidades Gigabit.

Este switch 10/100/1000 Gigabit Ethernet de 48 puertos combina switching a velocidad de
cable y Capa 2 con apilabilidad de hasta ocho unidades mediante una arquitectura de
apilamiento de 40 Gbps. para una escalabilidad impresionante- hasta 384 puertos en total. El
hardware soporta una ranura de expansion de 10 Gigabit con capacidad para Capa 3, para

proteger la inversion.

Cuarenta y ocho puertos 10/100/1000 de cobre con autosensing proporcionan conexiones
flexibles para grupo de trabajo y desktop, que pueden facilitar la migracion y servidores
habilitados para 10/100 y Gigabit. Cuatro ranuras de uso dual soportan SFPs que pueden
conectarse a cableado de fibra para conexiones flexibles Gigabit Ethernet a backbone y

servidores.
Las caracteristicas de resistencia ante fallos tales como IEEE 802.1w Rapid Spanning Tree,

IEEE 802.1s Multiple Spanning Tree y la agregacion de enlaces a través de las unidades

apiladas IEEE 802.3ad ayudan a garantizar el tiempo de actividad y la disponibilidad.
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Especificaciones de producto

48 puertos con auto-negociacion para una migracion sin discontinuidades de Ethernet o Fast

Ethernet a Gigabit Ethernet.

Puertos duales integrados de apilamiento de 10 Gbps. full-duplex con un ancho de banda

total de apilamiento de 40 Gbps-para una pila de hasta ocho unidades.

Incluye cuatro puertos de uso dual, soportando ranuras para SFP para alojar conectividad

1000BASE-SX, 1000BASE-LX y 1000BASE-LH.

Soporta un moédulo 10Gigabit IEEE 802.3ae para conexiones de alta velocidad entre
switches. Se pueden configurar hasta 32 troncales, cada una con ocho puertos, usando IEEE
802.3ad LACP, proporcionando uplinks con un ancho de banda de 8 Gbps por troncal; los

puertos de troncales pueden pasar por unidades apiladas.

Total de puertos: 48 puertos 10BASE-T/100BASE-TX/1000BASE-T con autosensing (de los
cuales cuatro son de uso dual con las ranuras para SFP), 4 ranuras para SFP capaces de alojar
SFPs 1000BASE-SX, 1000BASE-LX y 1000BASE-LH (los SFPs han de pedirse por

separado); puerto de consola; 2 puertos de apilamiento; ranura de expansion de 10-Gigabit.

Interfaces con los medios: RJ-45 (dispositivo del switch), LC (SFP opcional), 10GBASE-X
(mediante Xenpaks).

Administracion: Administracion mediante interfaz web, administracion mediante interfaz de

linea de comandos, SNMP, 3Com Network Supervisor

Cable de consola (RJ-45 a DB9).
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3COM OFFICE CONNECT WIRELESS 11A/B/G ACCESS POINT.
(Ver figura 1V.32)

b

Figura V.32 Com Office Connect Wireless Acces Point.

Especificaciones de producto

e Usuarios soportados: 120 usuarios simultaneos.

e Standard: Wi-Fi certified, IEEE 802.11b, IEEE 802.11g, IEEE 802.11a

e Banda de Frecuencia: 802.11b: 11, 5.5, 2 & 1 Mbps802.11a/g: 108, 54, 48, 36, 24,
18, 12,9 & 6 Mbps.

e Rango de Operacion: 802.11a: I max.: 50 metros (164 pies) 802.11b/g: max.: 100
metros (328 pies).

e Seguridad: 256-bit WPA cifrado; 40/64 & 128, -bit WEP shared-key cifrado; SSID
Broadcast Disable, MAC lista de control.

e Protocolo de Acceso: CSMA/CA.

e Computadora con una tarjeta Ethernet 10BASE-T, 10/100, o 10/100/1000.

e Para wireless, PCs 6 laptops requiere 802.11g, 802.11b, 802.11a, o 802.11a/b/g PC 6
PCI Tarjetas o USB Adaptadores.
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3COM WIRELESS LAN MANAGED ACCESS POINT 2750.
(Ver figura 1V.33)

Figura V.33 Acces Point 2750.

Caracteristicas y ventajas

Permite a los usuarios conectarse a la LAN inaldmbrica de forma segura mientras se
desplazan, como componente integrante del Sistema de Movilidad para LAN Inaldmbrica de
3Com, el 3Com AP2750 aumenta la seguridad mévil y proporciona conectividad inalambrica

para usuarios de LAN inaldmbrica.

El AP2750 utiliza integracion basada en estandares con el switch y/o controlador de LAN
inalambrica para una instalacion plug-and-play. Los datos de configuracién para todos los
MAPs estan distribuidos de forma centralizada para mayor consistencia y exactitud,
obteniendo asi unos despliegues iniciales simplificados y mayor facilidad de administracion.
Los controles automatizados de red en el switch inaldmbrico mejoran la cobertura y el
servicio de MAP al optimizar la ganancia de RF, asignar canales de radio, balancear la carga
e incluso rastrear el contexto RF segun se necesite, tanto de forma continua como bajo

demanda.

El cifrado de MAP proporciona cifrado local de trafico y distribuye el procesamiento de
encriptacion en toda la red, en vez de depender de un tnico dispositivo central. Los escaneos
de RF no so6lo pueden usarse para localizar usuarios, sino también para identificar y aislar los

APs no autorizados u otros infiltradores potencialmente perjudiciales.
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Soporta 802.11 a o b/g para velocidades de hasta 54 Mbps a distancias de hasta 100 metros
(328 pies) para usuarios 802.11b/g, y de hasta 50 metros (164 pies) para usuarios 802.11a.

Soporta Power over Ethernet (PoE) compatible con 802.3af, de forma que los datos y la
alimentacion se suministran sobre el mismo cable Ethernet, eliminando asi la necesidad de

fuentes de alimentacion, cables de alimentacion o tomas AC.

Las antenas de modo dual 802.11a y 802.11b/g ofrecen un rendimiento y una cobertura
excelentes en contextos con elevado multipath; el AP2750 soporta gran variedad de antenas
externas de modo dual para unas opciones de instalacion flexibles.

Realiza el cifrado de paquetes sobre el aire para WEP, TKIP y AES dindmicos.

Permite el cifrado y aislamiento de subredes o VLANs de forma independiente usando al

tiempo un mismo SSID.

El rastreo multi-banda de RF permite a cualquier AP2750 escanear el contexto RF en busca
de puntos de acceso no autorizados tanto 802.11a como 802.11b/g, usuarios ad-hoc u otras

sefales interferentes de RF.
No requiere preparativos ni configuracion previa de los puntos de acceso, de forma que los
nuevos MAPs, o los de sustitucion, heredan la informacion de configuracion del switch o

controlador de LAN inalambrica.

Permite a los MAPs estar conectados directa y/o indirectamente a su switch y/o controlador

de LAN inalambrica, ofreciendo una amplia variedad de escenarios flexibles de despliegue.
Especificaciones del producto
Puertos totales: Un puerto integrado PoOE 10BASE-T/100BASE-TX compatible con 802.3af

con auto-negociacion. Interfaces con los medios: RJ-45, 802.11a, 802.11b, 802.11g, DB-9.
Banda de frecuencia: 802.11a: 5 GHz., 802.11b/g: 2,4 GHz.
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Distancia operativa: 802.11a: hasta 50 metros para transmision y recepcion; 802.11b/g: hasta
100 metros para transmision y recepcion. Consumo de alimentacion: 6W maximo (puerto

PoE o fuente de alimentacion externa).

Seguridad: Cifrado WEP de 40/64 y 104/128 bits, TKIP WPA y WPA2 (802.11i/RSN),
cifrado AES de 64/128 bits; soporte de SSID de broadcast multiple en el MAP; login de red
IEEE 802.1X; autenticaciéon IEEE 802.11i o RADIUS 802.1X; soporte de ACL y VLAN en
el conmutador de WLAN.

4.3 Direccionamiento

Siguiendo con el modelo de referencia ISO-OSI, en la capa 3 (RED), corresponde definir el
direccionamiento légico que se seguira. Se propone el establecimiento de subredes por area
geografica con la finalidad de reducir los posibles dominios de colision y aumentar el

desempefio interno de la misma red.

La asignacion de subredes que se proponen se hard estableciendo una subred por cada

edificio.

Esto implica la utilizacion de 6 subredes validas. Haciendo uso de direcciones IP no

homologadas, clase B, se cuenta con el intervalo:

172.16.0.0

Por ser de clase B, estas direcciones son de la forma:

R.R.N.N.

Donde R: implica un octeto que define una Red valida y N define un nodo o host vélido.

La mascara de subred valida para este tipo de direcciones es 255.255.0.0
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Como se requiere hacer la division en 6 subredes validas, se hace uso de la ecuacion:

2 "-2=# subredes validas

Como no existe una potencia de dos que entregue como resultado el nimero exacto deseado,

se toma el inmediato superior, con lo que:

Esto indica que existen 8 redes de las cuales 6 son utilizables, debido a que la terminada en
0.0 y la terminada en 255.255 son las direcciones llamadas de identificacion de la subred y

de broadcast respectivamente.

Cada subred tiene un nimero de nodos o hosts validos igual a (N-3).N, es decir, 3 es el
nimero de bits que se tomardn del “siguiente octeto 1til”, esto es, del siguiente octeto al

ultimo que implica una red.

En este caso tenemos que los octetos 172.16. Se refieren a las redes validas de esta clase de
direcciones y los octetos 0.0 se refieren al nimero de nodos validos. El “siguiente octeto util”
es el primer octeto de nodos validos, por lo que se toman 3 bits de ese octeto para la

definicion de las subredes. La combinacion binaria de los dos octetos de host quedaria:

rrronnnn.nnnnnnnn

En donde r r r. Implican los bits que se “toman” del siguiente octeto util y n n n n n, los bits

que se refieren a hosts validos.

El nimero de hosts que resultan para cada una de las subredes es de 8192, de las cuales 8190
son utilizables, por las mismas razones de la existencia de las direcciones de identificacion

de red y de broadcast en cada una de ellas.
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Las subredes validas resultan de la combinacion binaria de estos 3 digitos y llevan asociada

una mascara de subred también basada en la combinacién binaria.
Como la méscara de subred “discrimina” los bits de host, aplica un operador AND légico a la
direccion IP, con lo que se mantienen los bits de red en 1 16gico y los bits de host en 0

logico.

Para hacer el célculo de la mascara de subred, se “elevan” a unos los bits de red y se ponen

en ceros los bits de host:

Si se tiene la direccion IP:  R.R.rrrnnnnn.N, en donde:

R: Octeto que se refiere a una red.

r: Bit que se refiere a redes

n: Bit que se refiere a nodos

N Octeto que se refiere a un conjunto de nodos

Elevando a 1 los bits de red y poniendo a 0 los bits de nodo:

I11111111.11111111.11100000.00000000

Lo cual nos da la mascara de subred:

Maiscara de Subred

255.255.224.0

131



CAPITULO IV DESARROLLO

Intervalo a utilizar Area geografica Nodos. (Ver tabla IV.9)

Mascara de Subred Intervalo a Utilizar Area geogrifica Nodos
255.255.224.0 172.16.32.1 172.16.32.55 Edificio de 55
Balsas
255.255.224.0 172.16.64.1 172.16.64.22 Edificio de 22
Secundaria
255.255.224.0 172.16.96.1 172.16.96.21 Edificio de 21
Preparatoria
255.255.224.0 172.16.128.1 172.16.128.45 Edificio del 45
Salon 35y 36
255.255.224.0 172.16.160.1 172.16.160.21 Edificio de 21
Primaria
255.255.224.0 172.16.192.1 172.16.192.25 Edificio de 25
Preescolar

Tabla V.9 Direccionamiento para las dreas del Colegio.

Para tener acceso hacia la Internet (WWW), se propone el uso del protocolo NAT (Network
Address Translation, de sus siglas en inglés) que permite la traduccion de direcciones
privadas en direcciones publicas haciendo uso de un servidor con ese propodsito. Gracias al
uso de este protocolo, se aumenta el nimero de direcciones que puede asignarse a las
estaciones de trabajo que requieran “salir” a Internet, con lo que se ve disminuida en cierta
medida la escasez de direcciones después del crecimiento tan alto que ha sufrido la WWW

en los ultimos afios.

Prodigy de Telmex provee al Colegio con un intervalo de direcciones homologadas clase B
con la direccion 189.179.9.1 hasta la 189.179.9.253. La direccion 189.179.9.254 corresponde
a la puerta de salida hacia el enrutador. Estas direcciones proporcionadas por Prodigy de

Telmex son las que se configuraran dentro del NAT para tener la salida hacia el Internet.
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4.4 Configuracion de servidores, plataformas y servicios

De acuerdo con la secuencia del desarrollo del presente trabajo, las capas superiores del
modelo ISO-OS], se tratardn en conjunto en esta seccion en donde se veran las plataformas
sobre las que se instalaran las aplicaciones y los servicios que estas proporcionaran a los

usuarios.

La propuesta es instalar en los servidores de arquitectura robusta (procesador Intel Xeon,
2Gb en RAM, Disco Duro de 200 GB. Tarjeta de red Ethernet de 64 bits) el Sistema
Operativo Windows 2003 Server para las aplicaciones de mayor demanda y por otra parte, en
un servidor de arquitectura menos robusta (Procesador Pentium IV, 1Gb. en RAM, Disco
Duro de 120Gb y tarjeta de red de 64 bits) el sistema operativo Fedora de Linux para el

servicio de DHCP que se describird mas adelante.

En lo que respecta a los servidores de impresion, se utilizaran los AXIS 5600+. Este tipo de
servidores conecta impresoras directamente a una red y permite que los usuarios puedan
imprimir independientemente de los demas servidores.

Los servidores y aplicaciones que manejaremos basados sobre Windows 2003 Server son:

* Servidor de Archivos informaticos

+ Servidor de Correo electronico SMTP/POP

* Controlador de Dominios mediante Active Directory (DNS incluido)

* Servidor de IIS

Los servidores que manejaremos basados sobre Fedora de Linux son:

* Servidor DHCP
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El servidor en el que se propone la instalacion de Windows 2003 Server, ubicado en los
cuartos de telecomunicaciones principales proporcionard las aplicaciones que se enumeraron

anteriormente. Este servidor se denominara Servidor Principal.

Servidor de archivos informaticos

Como Servidor de archivos, se designara un volumen para los archivos que se compartiran
entre esté servidor principal y los usuarios que asi lo requieran, estableciendo permisos en
funcion de las necesidades de cada una de las areas que necesita compartir 6 hacer uso de

este servicio.

Servidor de correo electronico

Se definiran dentro del servidor Windows 2003 Server, el protocolo estandar de correo
SMTP vy el protocolo POP3 para establecer el servidor de correo electrénico que permite la
configuracién de los diferentes agentes que entran en juego en el intercambio de e-mail.

Con esta aplicacion se proporcionaran los servicios de envio y recepcion de mensajes de los
distintos usuarios explotando los recursos que brinda la infraestructura instalada. Se propone
la configuracidon y administracion de cuentas para el personal académico y administrativo del
Colegio.

Configuracion de Active Directory

Dentro de Servidor principal, se hard la instalaciéon de Active Directory, definiendo como

arbol principal del bosque a esté y se especificara el domino queenmaryschool.net

Al instalar el servidor Windows 2003 se ejecutard el asistente de active directory.

Este asistente lo que hace en realidad es crear un servidor de dominio PDC (si no hubiera

otro servidor) o bien BDC (si lo hubiera).
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CAPITULO IV DESARROLLO

Después busca un servidor DNS vy si lo encuentra lo anexa al arbol de active directory. Si no
lo encuentra instala uno, este servidor DNS es imprescindible porque en adelante los clientes
localizaran un controlador de dominio para la validez mediante el envio de una peticion al
servidor DNS identificado en sus configuraciones TCP/IP cliente. Active Directory utilizara
DNS para almacenar informacion sobre los controladores de dominio de la red. Active

Directory actuara no solo como servidor de dominio sino también como servidor DNS.
Cada vez que se necesite hacer modificaciones respecto a active directory, se debera acceder
a la consola desde el panel de control-herramientas administrativas configuracion del

servidor (también se puede ejecutar el comando “dcpromo.exe”).

En el caso que se propone, del nombre del dominio queenmaryschool.net se pueden derivar

sub-dominios como podria ser “publicaciones.queenmaryschool.net” para el acceso al

dominio publicaciones.

Las ventajas que representa, son consultas a recursos de la red mucho mas rapidas porque se

resuelven mediante el catdlogo global en vez de busquedas Netbios.

La administracion del directorio activo puede realizarse desde cualquier servidor de dominio
de toda la red. La autentificacion también se resuelve mediante el catalogo, lo que resuelve
problemas de seguridad variados. Un directorio activo es lo mas seguro que tiene Windows

hoy por hoy.

Instalacion del servidor Web (IIS)

La plataforma Windows 2003 Server trae consigo el servidor IIS (Internet Information
Server). El primer paso es ir al panel de control y seleccionar la opcion de instalar

componentes Windows y en las opciones se selecciona IIS. Y sin mas pasos, ya se tiene

instalado un servidor Web.
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Dentro del ment de administracion se genera el “Personal Web Manager” que permite

administrar el sistema: (Ver figura [V.34)
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Figura V.34 Personal Web Manager.

Esta herramienta, permite a los administradores gestionar su sistema, comprobar los accesos,

etc.

Ya teniendo el DNS funcionando, enlazado con el

servicio TCP/IP y los dominios dados de

alta en el DNS, se procede a configurar el IIS para que acepte estos nombres de dominio en

lugar de la IP y poder crear las paginas Web que se requieran sin necesidad de que todas

estén dentro de la carpeta c:\inetpub\wwwroot

Una vez creada la pagina Web, pulsamos sobre el botén derecho y seleccionamos

propiedades, en menu contextual donde aparece la direccion IP, pulsamos el boton avanzadas

y sobre la nueva pantalla seleccionamos la IP, en este momento tenemos una ventana donde

asignaremos la direccion IP, el puerto y las cabeceras.
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En donde esta el valor del encabezado host tenemos que escribir el nombre de domino, por
ejemplo pondremos queenmaryschool.net Podemos poner tantos Webs como queramos y

repetir este proceso por cada Web nuevo que deseemos instalar.

Con este ultimo paso ya se tiene configurado. Todo lo que queremos publicar en nuestro

Web, debe estar ubicado dentro de la carpeta c:\inetpub\wwwroot

Al abrir un navegador y escribir: http: //localhost, se vera la pagina que aparece. Por defecto:
localstart.asp, esto es debido a que el sistema busca automaticamente una pagina llamada

Default.htm o Default.asp o iisstart.asp: (Ver figura [V.35)

& Persanal Weh Manager = =irx
Properiks. Mt Halg
4 | Advanced Options =l
v |t -
=M cHowen = Bl
._‘ o preate Q
(i3 ik
3& R Sl
i kg -
Jax FRLE -_I
T o ot
. & L
a _; AR
. | T Mt =
~ B Ente Debv T
Lo o
T ko Drvmciony By
¥ S St At Log

Figura IV.35 Opciones avanzadas.

En esta ventana se puede seleccionar el nombre de la pagina web que se buscara de inicio.

IIS cuenta con acciones avanzadas que permiten la configuracion personalizada del servidor

Web. (Ver figura 1V.36)
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Figura IV.36 Opciones de configuracion de IIS.

Dentro de las propiedades, se encuentran las opciones avanzadas de administracion.

(Ver figura 1V.37)
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Figura lV.37 Opciones avanzadas de configuracion.
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Es posible cambiar configuraciones como por ejemplo el nimero de usuarios que van a

acceder para mejorar el rendimiento del sistema en general.

Actualmente la pagina Web del Colegio se encuentra alojada en un servidor externo a las
instalaciones que proporciona Prodigy Infinitum de Telmex, en esta propuesta se pretende
dejar el servicio habilitado para que se migre de su ubicacioén actual hacia el servidor que

estamos instalando y que se tenga centralizada la administracion de la misma.

Configuracion del servidor DHCP en Fedora de Linux

Debido a que el uso de este protocolo no demanda recursos en extremo abundantes, como lo
demandaria Windows 2003 Server, se opta por la configuracion del servidor DHCP sobre la
plataforma Linux. Este servidor se ubicara fisicamente en el area de Soporte Técnico y dara
servicio a las salas de computo que tienen una gran concentracion de equipos y asistencia

masiva de usuarios.

La funcion basica de usar este protocolo es evitar que el administrador de la red del Colegio,
tenga que configurar manualmente las caracteristicas propias del protocolo TCP/IP en cada
equipo. Para ello, se instala el servidor DHCP, que serd capaz de asignar la configuracion
TCP/IP al resto de las maquinas que asi lo requieran en la red, o clientes DHCP, cuando

estos inician.

Entre los datos que proporciona el servidor a los clientes se incluyen:
* Una direccion IP por cada tarjeta de red que posea el cliente.

* La mascara de subred.

* La puerta de enlace o gateway.

* Otros parametros adicionales, como el sufijo del dominio DNS, o el propio servidor DNS.
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En esta red pueden convivir equipos que sean clientes DHCP con otros cuya configuracion
se haya establecido manualmente. Aquellos que estén configurados como clientes DHCP
necesitaran encontrar en la red local un servidor DHCP para que les proporciones los

parametros TCP/IP.

Cuando un cliente inicia por primera vez, lanza por la red un mensaje de difusion, solicitando
una direccion IP. Como en la red del Colegio solo existird un solo servidor DHCP, cuando
este reciba el mensaje contestara al cliente asociandole una direccion IP junto con el resto de

parametros de configuracion.

El DHCP no es un protocolo especifico de Linux, sino que se trata de un estandar para

cualquier tipo de sistema conectado a una red TCP/IP.

“Para configurar nuestro servidor DHCP hay que crear el archivo /etc/dhcpd.conf.
Normalmente lo que se pretenderd es asignar direcciones IP de un intervalo definido de

forma dinamica, sin que importe qué cliente escoja qué direccion IP.”

? Morrill L. Daniel. Configuracion de sistemas Linux. Madrid: Anaya Multimedia, 2002.
403 p.
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Esto se podria conseguir con una configuracion parecida a la siguiente:

{

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.224.0;

option broadcast-address 172.16.32.255;

option routers 189.179.9.254;

option domain-name-servers 189.179.204.1, 189.179.10.2;
option domain-name "queenmaryschool.net";

subnet 172.16.32.0 netmask 255.255.32.0 {

range 172.16.32.88 172.16.32.99;

En este caso, el servidor DHCP otorgaria una direccion IP al cliente en el intervalo
172.16.32.88 - 172.16.32.99, y concederia la direccion por un tiempo de 600 segundos,
mientras el cliente no marque ese tiempo, y en todo caso la concesion méaxima sera de 7200
segundos. Ademads configurara el cliente para que use la mascara de red 255.255.224.0, la
direccion de difusion 172.16.32.255, el gateway 189.179.9.254, los servidores de nombres
189.179.204.1, 189.179.10.2; y el nombre de dominio queenmaryschool.net
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CONCLUSIONES

Al terminar el desarrollo del presente trabajo y recordando los objetivos que fueron

planteados en un inicio, debe considerarse diversos aspectos a resaltarse.

e El modelo de referencia ISO-OSI fungié como guia para llevar a cabo el desarrollo
de este trabajo al tener cada una de sus capas perfectamente bien especificadas y
definidas, con lo cual el analisis y el disefio de la propuesta se pudo hacer de manera
esquematizada, buscando la mejor solucidon en cada uno de los aspectos que se

trataron.

e Como todo proceso de planeacion debe iniciarse, se hizo un diagndstico situacional
del Colegio, en lo que respecta a infraestructura de red y con ello se logrd observar
la problematica a la que se enfrenta actualmente, que sirve de base para ubicar las
necesidades que se deben satisfacer y por ende, plantear los objetivos que se deben

cubrir.

e Desde el punto de vista teodrico, los conceptos que aqui se plasmaron, sirvieron
como marco para encontrar la solucion que satisfizo las necesidades que se
plantearon después de llevar a cabo el diagnostico inicial. La detallada y clara
descripcion tedrica de cada uno de los aspectos que se tocan en el desarrollo,

permite que al aplicarlos se tenga la base fundamental que las justifica.
e El desarrollo de la propuesta arroja como resultado las especificaciones que se
deben seguir para el disefio, instauracion, administracion y mantenimiento de una

red de alto desempefio en el Colegio.

e En el proceso de disefio se inicid por la capa mas baja del modelo de referencia.
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La descripcion detallada del cableado que se propuso, tomando en consideracion las

caracteristicas fisicas de los edificios, cumple con las caracteristicas de un cableado

estructurado y es este medio de transmision de la informacion quien determina gran parte

del desempefio de la red, por lo que su adecuada instalacion es un aspecto que se debe

tomar con mucha seriedad.

La adecuada seleccion de los equipos de conectividad que permiten realizar el
enlace de datos lleva implicito otro factor que afecta el rendimiento de una red,
razon por la cual se propuso el equipamiento que consideramos fuera el adecuado,
que sustituye al que esta instalado actualmente, para evitar colisiones entre paquetes
de informacidén y saturacion de alguno de los canales de comunicacién. Un concepto

que se hace fundamental es el de colapsar el backbone.

Con este proceso se optimiza el desempefio de la red al mantenerse escalada la tasa de

transferencia de informacion.

Un adecuado direccionamiento, haciendo uso del protocolo IP, permite la
segmentacion de la red en subredes, lo cual ayuda a minimizar las posibles
colisiones entre paquetes de informacion que viajen dentro de la misma, permite
dirigir cada uno de ellos a su destino sin necesidad de recorrer trayectorias inutiles y
acelerar procesos que se desarrollen dentro de un mismo segmento de la red. Por
esta razon se penso en establecer una segmentacion por area geografica de acuerdo

con la arquitectura de los edificios.
La insercion de servidores que soporten las aplicaciones y servicios a que los

usuarios tendran acceso, es fundamental en la administracion de los mismos y la

seleccion que se realizo fue con base en las necesidades propias del Colegio.
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En forma general, y a mi consideracion, el desarrollo de esta Tesis cubre los objetivos
planteados y entrega una propuesta de disefio e instalacion de una red que tendrd un alto
desempefio para el COLEGIO ASESORIA EDUCATIVA QUEEN MARY SCHOOL S.C.

en una situacion real y viable a corto y mediano plazo.

Al mismo tiempo que me permitié aplicar los conocimientos adquiridos de mis estudios
universitarios en la carrera de Ingenieria en Computacion en esta maxima casa de estudios
y sobre todo de en la F.E.S. ARAGON UNAM, de un Diplomado en Redes de
Telecomunicaciones Convergentes de Voz y Datos por (DECFI) Divisiéon de Educaciéon
Continua de la Facultad de Ingenieria de la UNAM y de mis conocimientos adquiridos en
el ambito laboral al permitirme mi participacion activa en €l andlisis y propuesta de
reestructuracién para la optimizacion de la red de computo académico y administrativo
para la institucién en la cual trabajo como Pasante de Ingeniero en Computacion en el
Colegio Asesoria Educativa Queen Mary School S.C. a la cuil he propuesto la

optimizacion de la red en esté proyecto de tesis.
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GLOSARIO

Ancho De Banda (Bandwidth): Las frecuencias que se pueden pasar a través de un canal

ANSI:

Acceso (Access):

Autenticacion:

Backbone:

Bit:

Cliente:

de comunicacion. Se expresa en términos de la diferencia
entre el limite de la frecuencia alta y el limite de la

frecuencia baja.

American National Standard Institute; Organizacion no
gubernamental donde sus miembros apoyan, disefian,
adoptan y generan estandares en los Estados Unidos,

aunque a veces muchos otros paises también los adoptan.

Conexion a Internet. Tipo de conexion a Internet (Acceso

a lared).

Verificacion de la identidad de una persona o proceso.

Linea de transmision de informacion de alta velocidad o
una serie de conexiones que juntas forman una via con
gran ancho de banda. Un backbone conecta dos puntos o

redes distanciados geograficamente, a altas velocidades.

Unidad basica de medida de un archivo electronico. Digito
en notacion binaria. Cada uno de los digitos 0 (off) o 1
(on) usados para representar una de las dos uUnicas

posibilidades en el sistema binario.

a) Una aplicacion que permite a un usuario obtener un
servicio de un servidor localizado en la red.
b) Un sistema o proceso que solicita a otro sistema o

proceso que le preste un servicio.
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Desmodulacion:

Direccion IP:

DNS:

Fibra optica:

Host. (Anfitrion):

GLOSARIO

Engloba el conjunto de técnicas utilizadas para recuperar
la informacion transportada por una onda portadora, que
en el extremo transmisor habia sido modulada con dicha

informacion. Este término es el opuesto a modulacion.

La direccion del protocolo de Internet (IP) es la direccion
numeérica de una computadora en Internet. Cada direccion
electronica se asigna a una computadora conectada a
Internet y por lo tanto es Unica. La direccion IP esta

compuesta de cuatro octetos como 132.248.53.10

Sistema de nomenclatura de dominios (Domain Name
System). Es un sistema que se establece en un servidor
(que se encarga de un dominio) que traduce nombres de
computadoras (como servidor.dgsca.unam.mx) a

domicilios numéricos de Internet (direcciones IP) (como

132.248.10.1).

Combinacién de vidrio y materiales plasticos. A
diferencia del cable coaxial y del par trenzado no se
apoya en los impulsos eléctricos, sino que transmite por
medio de impulsos luminosos. Es el medio fisico por

medio del cual se pueden conectar varias computadoras.

Computadora a la que tenemos acceso de diversas formas
(telnet, FTP, World Wide Web, etc). Es el servidor que
nos provee de la informacién que requerimos para realizar

algun procedimiento desde una aplicacion cliente.
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IAB:

IIS:

InterNIC :

Kbps:

Linux:

GLOSARIO

Consejo de Arquitectura de Internet (Internet Architecture
Board http://www.iab.org/iab/). Es el consejo que
reglamenta y que toma decisiones sobre estandares que
regiran a Internet. Determina las necesidades técnicas a
medio y largo plazo, y toma las decisiones sobre la

orientacion tecnoldgica de Internet.

Microsoft Internet Information Services. Servicios de
Informacién de Internet de Microsoft. IIS es un conjunto
de servicios basados en Internet, para maquinas con
Windows. Originalmente se proporcionaba como
opcional en Windows NT, pero posteriormente fue

integrado a Windows 2000 y Windows Server 2003.

Es el nombre que se le da al conjunto de proveedores de
servicios de registro. El InterNIC define los nombres de
dominio a nivel mundial. El sitio de la Internic
(http://www.internic.net) es mantenido ademas por la
Nacional Science Fundation (NSF http://www.nsf.gov) y
la compafiia de telecomunicaciones ATT

(http://www.att.com).

Kilobits por segundo. Unidad de medida de la velocidad
de transmision por una linea de telecomunicacion. Cada

kilobit esta formado por mil bits.

Sistema operativo (apoyado en las normas de GNU),
similar al UNIX. Linux tiene todas las caracteristicas que
se pueden esperar de un moderno y flexible UNIX.
Incluye multitarea real, memoria virtual, librerias

compartidas, direccion y manejo propio de memoria.
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Microsoft: Compania creadora del sistema operativo y plataformas
Windows, de los controles Active X, desarrolladora del
visualizador del World Wide Web Internet Explorer, entre

otros recursos.

Nodo: Computadora conectada a una red de area local por un

medio fisico.

NAT ("Network Address Translation'): NAT es el método por el cual se traduce la
direccion de un nodo en Red a otra direccion, su uso
principal es cuando existen varios nodos IP en una LAN
que requieren comunicarse al exterior pero solo existe
un solo nodo al exterior, en otras palabras, NAT
coordina varias direcciones a través de una sola
direccion IP , su funcionamiento es similar a un "Proxy

Server".

OCTETO: Un octeto es un conjunto de 8 bits.

OSI (Open Systems Interconnection):
Un modelo de siete (7) capas propuesto por ISO o
International Organization for Standarization en 1983 con
la finalidad de asegurar la interoperabilidad entre redes de
area local, amplia e incluso mundial, coordinando las
funciones comunes a todas las redes de comunicaciones en

una arquitectura jerarquica muy bien definida.

Protocolo: Es la definicion de como deben comunicarse dos

computadoras, sus reglas de comportamiento, etc.
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Rack:

Raiz (Root):

Router (enrutador):

Servidor:

Subnet Mask:

GLOSARIO

El Rack es un armario que ayuda a tener organizado todo el
sistema informatico de una empresa. Posee unos soportes
para conectar los equipos con una separacion estandar de
19". Debe estar provisto de ventiladores y extractores de

aire, ademas de conexiones adecuadas de corriente.

Directorio inicial de un sistema de archivos mientras que en

entornos UNIX también se refiere al usuario principal.

Un router interconecta dos o mas segmentos de una red,
separados fisica o logicamente. Semejante a un puente,
cuando multiples segmentos de redes son unidos por un
enrutador, estos mantienen separadas sus identidades
logicas y pasan a constituir una red Internet --un grupo de
redes conectadas por enrutadores. Estos operan en el nivel

3 del modelo OSI.

Computadora dedicada a gestionar el uso de la red por otras
computadoras llamadas clientes. Contiene archivos y
recursos que pueden ser accesados desde otras

computadoras (terminales).

Cuando debemos indicar la direccion IP de una computadora
debemos conocer, por supuesto, esa direccion Unica que
diferenciard a esa maquina del resto y la mascara de la
subred o subnet mask. El subnet mask no es més que una
direccion de 32 bits, que indica cuantos de esos bits estan
siendo utilizados para el Network ID. Recordaremos que las
direcciones IP estan conformadas de un segmento izquierdo
o Network ID y el derecho o Host ID. El Network ID

identifica a una red o segmento en particular --donde un host
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GLOSARIO

o grupo de estos residen fisicamente-- y es utilizado para

enviar informacion desde un origen a la interfaz de red

indicada en un router. Una vez que la informacion llega a la

red adecuada, los datos son despachados a la computadora

(host) que los espera gracias al Host ID. Mascaras por

defecto de las Clases A, By C.

Clase A 255.0.0.0 11111111.00000000.00000000.00000000
Clase B 255.255.0.0 I11111111.11111111.00000000.00000000
Clase C 255.255.255.0 [1111111.11111111.11111111.00000000

VPN (Virtual Private Network): Una red privada virtual (VPN por sus siglas en inglés -

Wireless:

WLAN:

Virtual Private Network) es una red privada de datos
que hace uso de una infraestructura publica de
telecomunicaciones como podria ser Internet,
manteniendo la privacidad a través del uso de un
protocolo de entubamiento y de procedimientos de

seguridad.

Redes sin hilos. Las redes sin cables permiten compartir

periféricos y acceso a Internet.

Acrénimo en inglés para Wireless Local Area Network.
Red inaldmbrica de area local permite que un usuario
movil pueda conectarse a una red de area local (LAN)
por medio de una conexién inaldmbrica de radio. Hoy
en dia puede cubrir areas desde 20 a 70 metros dentro

de edificios y hasta 350 metros afuera.
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WAP:

WEP:

GLOSARIO

(Wireless Application Protocol). Protocolo de
Aplicaciones Inalambricas. Es un estandar que define
una nueva forma de acceso a datos a través del teléfono

movil.
Es el sistema de cifrado incluido en el estandar IEEE

802.11 como protocolo para redes Wireless que

permite cifrar la informacion que se transmite.
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