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INTRODUCCION

En la actualidad el ser humano tiene la necesidad de comunicarse con sus semejantes en
cualquier lugar y en cualquier momento, es por esto que las diferentes formas de
comunicacion han ido evolucionando desde las sefiales de humo hasta las més
novedosas comunicaciones via satélite; por lo anterior he decidido realizar una tesis que
involucrara algun aspecto relacionado a las comunicaciones. En la maestria he enfocado
mis estudios hacia el area de Redes de Computadoras, en especifico el area de Redes
Inalambricas; de aqui también el interés por hacer un trabajo donde se hablara sobre

comunicaciones inalambricas.

La tesis realizada lleva por titulo Adaptacion de TCP a Redes Inalambricas
802.11g; he optado por este tema debido al creciente impacto que estan teniendo las
redes inaldmbricas en la vida del ser humano. Actualmente no podemos pensar en como
seria la vida sin los medios de comunicacion impresos 0 aun mas sin la radio o la
television, que de algin modo son comunicaciones inalambricas. En un futuro muy
cercano tampoco podremos imaginar como seria la vida sin las redes inaldmbricas, ya
gue muchas de las tecnologias se estan enfocando hacia este tipo de comunicaciones. En
el gran mundo de las redes inalambricas, el estandar IEEE 802.11 es el mas usado en
todo el mundo, y en particular en nuestro pais, por lo que decidi tomarlo como base para

mi trabajo.

Por otra parte, las redes de computadoras, ya sean aldmbricas o inaldambricas no
tienen importancia sin los protocolos de comunicacion, ya que éstos establecen una
descripcion formal de los formatos que deberan presentar los mensajes para poder ser
intercambiados entre diferentes equipos de computo, ademas de que también definen

las reglas que deben seguir dichos equipos para poder lograr esa comunicacion.
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El protocolo TCP forma parte de la pila de protocolos de TCP/IP, la cual provee
una plataforma de comunicacion inter operable entre todo tipo de hardware y software,
asi que en la actualidad la mayoria de las aplicaciones de redes de computadoras,
requieren transmitir datos usando TCP como protocolo de transporte. Por todo lo
mencionado anteriormente he optado por realizar una tesis donde se involucraran por
una parte las redes inaldambricas y por otra TCP. Basicamente esta tesis hablara sobre el
uso de TCP en redes inalambricas y de que forma la movilidad de un equipo de computo,
limitado por las capacidades del estandar IEEE 802.11g, afecta al mecanismo de inicio
lento e impedimento del congestionamiento desarrollado en TCP para optimizar el uso
del ancho de banda para transmisién. Para lo anterior nos apoyaremos en el simulador

de redes Network Simulator NS-2.

Esta tesis consta basicamente de dos capitulos, sin embargo no porgue sean pocos
significa que el contenido sera muy breve, por el contrario los contenidos de cada
capitulo son algo extensos, de tal modo que realicé un par de apéndices para poder
cubrir muchas cosas que en este par de capitulos quedaran al aire. En el primer capitulo
se podra leer una gran diversidad de temas, incluyendo temas como fundamentos de
radiofrecuencia, hasta temas un tanto avanzados como un analisis del Estandar IEEE
802.11g en el primer capitulo y temas como analisis del Simulador de Redes NS2, de sus
siglas en ingles Network Simulator Version 2, y simulacién de ambientes inalambricos

IEEE 802.11g en el segundo capitulo.

En el primer capitulo veremos algunos conceptos basicos con los que me apoyaré
para proseguir el desarrollo de la tesis, asi como los conceptos primordiales que se usan
en las redes inaldmbricas. Veremos primeramente aspectos basicos del estdndar IEEE
802.11.

También en el mismo primer capitulo el lector podra observar a fondo el

Protocolo de Control de Transporte, que de aqui en adelante llamaremos TCP por sus

siglas en inglés.
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En el segundo capitulo hablaré sobre diversas cosas relacionadas directamente
con el proyecto que estoy realizando en la maestria, daré una amplia explicacion de lo
que consiste en si el proyecto. Analizaré el simulador de redes NS-2 incluyendo su
historia, evolucién, aplicaciones y la forma en que he trabajado con él, manipulandolo
para poder simular los escenarios necesarios para mi proyecto, ya que fue necesario
hacer diversas modificaciones al cdédigo del simulador asi como al cédigo de las
simulaciones a realizar. También hablaré sobre el ambiente de desarrollo LINUX y

Cygwin, en los cuales me encuentro trabajando.

Por ultimo en este mismo capitulo daré una explicacion de todo el avance que he
tenido en este proyecto y en que estado se encuentra actualmente, para poder dar una

vision mas amplia de las capacidades y limitaciones del proyecto.

Después se podran observar las conclusiones donde se mostraran todas nuestras
memorias y resumiremos el trabajo realizado hasta la fecha, analizando si es viable la
ambicion del proyecto, la cual es basicamente analizar el protocolo TCP en redes
inaldmbricas para luego, en base a diferentes resultados poder dar una propuesta de
algun algoritmo que complemente a TCP para poder funcionar de manera satisfactoria

en dichas redes, o bien, crear un nuevo protocolo de transporte inmune a la movilidad.

Por ultimo, al final de este trabajo se hallan un par de apéndices, donde el lector
podra encontrar informacion mas detallada en lo que a las redes y a TCP se refiere, para

asi aclarar cualquier duda que a este le surja.
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CAPITULO I
ANTECEDENTES DE TCP Y REDES

Empezaremos este capitulo con una definicién de los que son las redes inalambricas,
para poder apoyarnos en esto y seguir adelante. Si el lector requiere mas informacion,
como un poco de historia de estas redes y algunos otros conceptos, acuda al Apéndice 1

donde podra encontrar todo esto.

1.1. DEFINICION DE RED INALAMBRICA

Con el advenimiento de nuevas tecnologias en todos los &mbitos, los patrones de trabajo
se encuentran cambiando y méas gente necesita acceder a redes o bien, Internet, desde
cualquier lugar. Por una parte es mas facil para el proveedor de servicios de
telecomunicaciones e Internet brindar a sus usuarios acceso sin alambres que cablear a
cada uno de ellos, ademas de que es mas facil la incorporacién de un nuevo usuario a

una red inalambrica.

Con los nuevos productos y tecnologias inaldmbricas los usuarios podran acceder
a las redes corporativas e Internet desde su casa, de camino al trabajo o la escuela, o en
la carretera sin una conexién fisica. En un futuro muy cercano, la velocidad de los
dispositivos inaldmbricos se incrementard draméaticamente debido en gran medida a las
nuevas tecnologias inaldmbricas y a los nuevos estandares, los cuales permitiran la
interoperabilidad entre los equipos y compatibilidad entre las redes. Con esto todos los
fabricantes de equipos inalambricos incrementarédn sus ventas y al mismo tiempo se
decrementaran poco a poco los precios de los productos inalambricos como lo hemos

visto en los ultimos anos.
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En las redes alambricas los medios fisicos de transmisiéon han sido diferentes
tipos de cables. Un costo importante asociado a estas redes es el de instalar el cableado
fisico. Ademas si se modifica la disposicion de las computadoras interconectadas, se
puede incurrir en un costo similar al de la instalacion original para cambiar el plan del
cableado. Esta es una de las razones por las que han aparecido las redes inalambricas, es

decir, redes que no usan cables fisicos como medio de transmision.

Una segunda razén es la aparicion de las terminales manuales y de las
computadoras portatiles. Aunque la razon primordial para usar estos dispositivos es su
transportabilidad, a menudo tienen que comunicarse con otras computadoras que
pueden ser también computadoras portéatiles, o lo que es mas probable computadoras

conectadas a una red por cable.

Es tiempo de definir el término red inalambrica. Nosotros manejaremos la
siguiente definicién: una red inaldmbrica es un sistema de comunicacion que permite
que dos 0 mas computadoras o dispositivos electronicos intercambien informacion,
recursos y/o servicios sin usar un cable fisico como medio de transmision, es decir

usando ondas de radiofrecuencia.

Es importante mencionar que para no estar teniendo que hacer la distincion entre
computadoras o algun otro equipo electronico, nosotros llamaremos Nodo a cualquiera
de los anteriores que se encuentre conectado a la red inaldmbrica. Aunque en realidad
“un nodo o estacion es una plataforma individual, como un punto de acceso 0 una tarjeta
de interfaz de cliente (por ejemplo, una tarjeta PCMCIA 0 mini-PCMCIA).”1

La sefial transmitida por un nodo solo puede ser percibida dentro de cierta area

de transmisién, la cual llamaremos rango del nodo.

1 Reid, Neil. 802.11 (Wi-Fi) Manual de Redes Inalambricas. Ed. Mc Graw Hill. México 2004. P. 68.
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1.2. CLASIFICACION DE LAS REDES INALAMBRICAS

Las redes inaldmbricas se pueden clasificar en tres categorias: WAN/MAN, LAN y PAN.

En la primer categoria WAN/MAN (redes de area amplia/redes de area
metropolitana) pondremos a las redes que cubren desde decenas de metros hasta miles
de kilbmetros. En la segunda categoria LAN (red de area local), pondremos las redes que
comprenden varios metros hasta decenas de metros. Y en la ultima y mas nueva
categoria PAN (redes de area personal) pondremos a las redes que comprenden desde
centimetros hasta 30 metros.

En la categoria MAN/WAN tenemos primeramente el acceso por telefonia celular.
Aungue originalmente la telefonia celular fue utilizada para la transferencia de voz, muy
pronto se desarrollaron protocolos para poder transferir datos a través de esta tecnologia
inalambrica. Otras tecnologias WAN/MAN inaldmbricas que permiten el acceso a redes
de datos o Internet son MMDS, LMDS, WLL, enlaces de microondas terrestres, enlaces

via laser infrarrojo y comunicaciones via satélite.

En la segunda categoria las redes locales inalambricas se han vuelto muy
populares hoy en dia, éstas pueden proveer de acceso a redes cableadas e Internet. En
esta categoria tenemos diferentes estandares que existen para poder transmitir de
diferentes maneras y a diferentes velocidades, referirse al Apéndice 1 para mayor

informacion

Por otra parte, las redes tipo PAN son una tecnologia que cubre distancias cortas

y cerradas. Algunas de estas tecnologias son Bluetooth, 802.15 y HomeRF.

Dentro de las categorias mencionadas anteriormente nosotros nos enfocaremos
en la segunda, las redes inaldmbricas de area local WLAN (Wireless LAN). En los
diferentes estdndares que existen para las WLAN se definen basicamente dos tipos de

estructuras: Redes Centralizadas y Redes Distribuidas.
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“En cada una estas dos topologias existe el Conjunto de Servicio Basico (Basic
Service Set, BSS, por sus siglas en inglés), que consiste en dos o0 mas nodos a veces
conocidos como estaciones. Un BSS tiene dispositivos que se reconocen y trabajan en
conjunto unos con otros para minimizar la cantidad de colisiones que existen dentro del
dominio del BSS.”2

Las Redes Inalambricas Centralizadas son también llamadas Redes con
Infraestructura o también Redes de Ultimo Salto. En este tipo de redes “mediante un
dispositivo intermedio llamado unidad de acceso portatil (PAU: portable access unit) se
obtiene acceso a una computadora servidor conectado a una LAN por cable. Por lo
regular, el campo de cobertura de la PAU es de 50 a 100 m, y en una instalacion grande
hay muchas de estas unidades distribuidas dentro de un sitio. En conjunto, éstas
proporcionan acceso a la LAN del sitio — y por tanto a las computadoras servidores — a
través de una terminal manual, una computadora portatil o una computadora estatica,
todas las cuales pueden estar ubicadas en cualquier punto del sitio.” Generalmente las
redes inaldmbricas centralizadas son una extension de una red cableada. Este tipo de

redes estan ilustradas en la fig. 1.1.

La PAU que se mencion0 antes, es lo que cominmente se conoce como Punto de
Acceso (Access Point, AP) o Estacion Base, éste dispositivo no es moévil y generalmente
se encuentra ubicado en un punto central de la red inaldmbrica, ya que este equipo es la
base del sistema y como cuenta con antenas de transmisiéon ominidireccionales, el area
de cobertura es un circulo donde el centro es el AP. También es posible colocar antenas
direccionales al AP para hacer la funcién de puente entre redes y otras aplicaciones, a

través de un enlace inalambrico.

Las redes con infraestructura usan dos tipos de canal para transmision, uno es de

bajada, es decir de la estacion base al nodo, y otro es de subida, del nodo a la estacion

2 Cfr. Idem.
3 Halsall, Fred. Comunicacién de Datos, Redes de Computadores y Sistemas Abiertos. Ed. Pearson Education. Edic.
42 México 1998. P. 332.
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base. El canal de bajada es de tipo broadcast, lo que significa que puede ser escuchado
por todos los nodos que se encuentren en el area de cobertura del punto de acceso. El
canal de subida en cambio, es del tipo de acceso multiple, de tal modo que todos los
usuarios comparten el canal, y puede ser administrado por la estacion base dependiendo
de varios factores. Estas redes pueden operar tanto por duplexaje por division de tiempo
(TDD) como por duplexaje por division de frecuencia (FDD), los cuales se explicaran
mas adelante.

st

-
-

G
geie =

A f"'-f
\N\fa'if.-»ﬁi“ T~
e | J. Access Point

il

Coverage Area .~
o -

Fig. 1.1 Red inaldambrica con infraestructura

“La referencia apropiada para los clientes y AP en una red de infraestructura es
Conjunto de servicio extendido (Extended Service Set, ESS, por sus siglas en ingles),
debido a que este término incluye dispositivos que provienen de mas de un BSS y
normalmente estd conectado mediante Ethernet a traves de un sistema de distribucion,
como una LAN, a lo largo de toda una empresa. Los clientes pueden desplazarse dentro
de los BSS, por lo que proporcionardn una conectividad sin problemas a los usuarios
cuando estan dentro de sus redes.”

A las Redes Inaldmbricas Distribuidas también se les llama redes Ad Hoc debido a
que estas redes se crean por demanda. “Normalmente estdn compuestas de dos 0 mas
clientes que son iguales entre ellos, por ejemplo, computadoras portatiles o PDA con
tarjetas 802.11 integradas. Una red ad-hoc suele conocerse como un conjunto de servicio

basico independiente (Independent Basic Service Set, IBSS, por sus siglas en inglés),

4 Reid, Neil. Op. Cit. P. 69.
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donde la palabra independiente se refiere al hecho de que no existe un punto de acceso

(AP) dentro de este conjunto de servicio. Las redes ad-hoc tienden a ser temporales.”

La fig. 1.2 muestra una red ad-hoc, con ejemplos de computadoras portatiles y
una computadora de escritorio con una tarjeta de interfaz inalambrica. Cabe destacar
que comunmente a la tarjeta de red se le conoce como NIC (Network Interface Card, de

sus siglas en inglés), por lo que asi la [lamaremos de aqui en adelante.

Como una red Ad-Hoc no tiene equipos de infraestructura, es autbnoma, lo que
significa que la red no colapsa si uno de sus nodos se mueve de lugar o se cae. Como
vimos antes, una red con infraestructura puede usar ambas opciones de duplexaje, ya sea
TDD o FDD, sin embargo en una red Ad-Hoc solo se puede usar TDD, ya que no hay un
nodo central que haga el intercambio de frecuencias, por lo que la transmisién y
recepcion de datos deben ser por el mismo canal.

Fig. 1.2 Red inaldmbrica Ad-Hoc

5 Ibidem. P. 68.
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1.3. FUNDAMENTOS DE RADIOFRECUENCIA

En este apartado veremos los aspectos fundamentales de la radiofrecuencia que mas
interesan para poder realizar mi trabajo. Si se desea mas informacion, como son las
propiedades del medio inalambrico refiérase al Apéndice 1 donde podra encontrar estos

temas de radiofrecuencia.
1.3.1. Potencia de transmision

“La transmision RF es un proceso de transferencia de energia, sin embargo éste es muy
ineficiente; por fortuna, muchos receptores sensibles compensan esta ineficiencia tan
baja. La recepcidon de una millonésima de la sefial que envia el transmisor se considera
en realidad como una sefial buena en términos de fuerza. Una sefial RF tipica que se
envia entre dos sitios es, con frecuencia, 10 000 veces méas débil que eso; no obstante,
sorprendentemente es muy aprovechable y en realidad es algo que ocurre en forma

regular.

La relacion de la pérdida de potencia entre dos sitios se conoce como pérdida de
propagacion o perdida en el espacio libre. Esto se refiere a la energia que se pierde
durante el tiempo en que se transmite entre dos puntos. Un factor importante es que la
pérdida de propagacion a lo largo de una ruta determinada normalmente es constante,
sin importar la cantidad de potencia que se utiliza en el sitio transmisor; por tanto, las
variaciones debidas a la modulacién se pueden reproducir en forma suficientemente fiel
en el receptor. Este factor no se debe confundir con el concepto de que es constante la
pérdida de propagacion a travées de una ruta predeterminada; en lugar de esto, la pérdida
total a través de una ruta es relativamente constante para los distintos niveles de
potencia o tipos de modulacién. La pérdida de propagacién a través del espacio libre
ocurrird a un ritmo diferente del que sucede cuando una ruta queda bloqueada de

manera parcial.
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La pérdida de propagacion es importante para hacer calculos, debido a que un
enlace RF entre dos puntos debe tomar en cuenta las distancias y las obstrucciones entre
los transmisores y los receptores. Un disefio de enlace apropiado debera proporcionar
pardmetros para las pérdidas de propagacion maximas permisibles. Si la solucion
propuesta tiene una pérdida de propagacion en el espacio libre que excede la pérdida de
propagacion maxima permisible, el sistema no contaré con el ancho de banda necesario,

ocasionara una falta de confiabilidad excesiva o simplemente no funcionara.

Para reponer las pérdidas de propagacién excesivas, debera incrementar la
cantidad de potencia que se reciba en la antena receptora. Esto se puede efectuar de
varias maneras. La mas obvia es incrementar la potencia de transmisién hasta el limite
que establezcan las autoridades reguladoras. Entre otras técnicas, estan proporcionar
mas antenas direccionales, aumentar la ganancia (sensibilidad) de la antena receptora o
incrementar las elevaciones de las antenas transmisora y receptora para librar las
obstrucciones que causan la pérdida de propagacion. También puede, en algunas

instancias, usar repetidores.

Puesto que las cantidades en la pérdida de propagacion normalmente son 6rdenes
de magnitud, en general se expresan en una escala de decibeles (determinados como

dB), las cuales son logaritmicas.

El area que se encuentra mas proxima a la antena transmisora tiene dos campos
de energia que residen en el mismo espacio: un campo eléctrico y uno magnético. El
campo que estd mas cerca de la antena se conoce como campo de induccién. Fuera de
éste, la onda RF pierde cualquier identidad del campo eléctrico original. Por tanto, la
onda RF existe independientemente de la corriente o voltaje original que la cred y
continuara irradiandose a través de cualquier espacio en el que no existan conductores o
puntos de absorcion. Cuando la onda se acerca a un conductor, parte de la energia sera
absorbida por este y creard copias miniatura de las corrientes y voltajes que
originalmente se enviaron a través de la primera radiaciéon. Una vez mas, estas copias

son tan pequefias que debemos usar la escala dB para expresar de manera mas sencilla
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este cambio en la fuerza. Lo que no cambia a traveés del tiempo o durante la transferencia

a traves del espacio es la velocidad original (frecuencia) con la que se enviaron las ondas.

Sin embargo, en términos de sistemas portéatiles, mover un receptor hacia un
transmisor o lejos de él induce un fendmeno conocido como el efecto Doppler, que
modifica la velocidad con la que se reciben las ondas. Si el receptor se dirige hacia el
transmisor, las ondas se reciben con una velocidad que aumenta; por el contrario, si el

receptor se aleja del transmisor, se reduce la velocidad en que se reciben las ondas.

Cada atomo a lo largo de la ruta de transmision es afectado por los electrones, los
cuales deben transmitir la energia mediante un método que usa un 4tomo a la vez. Entre
mas atomos existan, la energia se transferira mas veces. Debido a que existe una pérdida
minuscula de energia cada vez que ésta se transfiere de un atomo al siguiente, la onda no

s6lo disminuira en términos de energia sino que también en cuanto a la velocidad.

Cuando las ondas de radio pasan a través de un medio como la atmosfera o el
agua, la longitud de las ondas disminuye pero la frecuencia continta siendo la misma.
Parte de la longitud de onda se convierte en calor. EI punto mas importante de esto es
gue debido a que la frecuencia es el aspecto mas confiable de la radiacion RF, también es
la medida mas exacta de una sefial en relacion con otras, por ejemplo, la amplitud, la

longitud de onday la fase.”®

1.3.2. Bandas de frecuencia

El uso de los diferentes grupos de frecuencias del espectro radioeléctrico generalmente
se encuentra debidamente regulado en cada uno de los paises del mundo. No hay alguna
razon en especifico de la forma en que estas divisiones son establecidas, sin embargo el
hecho de que esas divisiones sean hechas con meticuloso cuidado es esencial para que

los usuarios puedan obtener un uso eficiente y confiable del espectro.

6 Ibidem. P. 41 —43.
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En la tab. 1.1 se muestran las divisiones del espectro en diferentes bandas con
cierto rango de frecuencias cada una, asi como del tamafio de longitud de onda en el
espectro de extremo inferior. Cabe sefalar que la tabla muestra las frecuencias de

acuerdo a la division que se hizo en el gobierno de los Estados Unidos.

Banda Rango de Frecuencia Longitud de Onda
Frecuencia muy baja (VLF) 0 kHz — 30 kHz 100 km

Frecuencia baja (LF) 30 kHz — 300 kHz 10 km

Frecuencia intermedia (MF) 300 kHz — 3 MHz 1km

Frecuencia alta (HF) 3 MHz — 30 MHz 100 metros
Frecuencia muy alta (VHF) 30 MHz — 300 MHz 10 metros
Frecuencia ultraalta (UHF) 300 MHz — 3 GHz 1 metro

Frecuencia superalta (SHF) 3 GHz—-30 GHz 100 metros
Frecuencia extremadamente 30 GHz — 300 GHz 10 metros

alta (EHF)

Tab. 1.1. Distribucién de Frecuencias

1.3.3. Modulacion

“Cualquier sefial que se puede traducir en una forma eléctrica, como audio, video 0
datos, se puede modular y enviar a través del aire. Los datos son los mas faciles de
modular de manera confiable, mientras que el video junto con la voz conllevan la

dificultad mas alta para retener la fidelidad de la fuente original.

La modulacion es la técnica de convertir los bits en algo que se transmite a través
de la frecuencia portadora de la onda y a través del aire. La frecuencia portadora de la
onda no tiene inteligencia; los datos modulados contienen la inteligencia (datos) entre
dos puntos. La frecuencia portadora de la onda de un radio 802.11b y 802.11g es de 2.4
GHz a 2.485 GHz. No existen menos de tres rangos de frecuencias portadoras de ondas
para el estdndar 802.11a, los cuales son 5.125 GHz a 5.225 GHz, 5.325 GHz a 5.425 GHz
y 5.785 GHz a 5.825 GHz. La modulacién es la diferencia entre una sefial RF estable (una
sefial que no sufre cambios, que se conoce como un tono de onda continua [Continuos
Wave, CW, por sus siglas en inglés]) y una que transporta informacion. La seleccién de

los esquemas de modulacién se basa en la relacion entre la maximizacién del ancho de
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banda a través de una alta eficiencia espectral y la pérdida de bits provocada por la
complejidad del esquema. Ademas mientras sea mejor la eficiencia espectral sera peor la
eficiencia de la potencia, y viceversa. Los sistemas mas simples como la modulacion de
fase por desplazamiento (Phase — Shift Keying, PSK, por sus siglas en inglés), son muy
solidos y faciles de implementar debido a que usan velocidades lentas de datos. En la
modulacién PSK, la forma de la onda no se modifica en la amplitud o en la frecuencia,
sino en la fase. La fase se puede considerar como un cambio en el tiempo. Con las
frecuencias més bajas, la seleccion de un esquema de modulacion es muy importante
debido a que, en forma inherente, existe menos ancho de banda en general con el que se
puede trabajar que con el de frecuencias mas altas. El término adecuado que se relaciona
con este fundamento es la eficiencia espectral; es decir, la forma en que es posible
obtener el maximo del ancho de banda disponible. EI término mas comun que se usa

para la eficiencia espectral son los bits por hertz.

Simbolo Esquema de Modulacion

AM Modulacién en amplitud

FM Modulacion en frecuencia

SSB Banda lateral Unica

PM Modulacion de fase

CCK Modulacién por codificacion complementaria

CW Onda continua (telegrafia)

PCM Modulacién por codificacion de pulsos

VSB Banda lateral residual

BMAC Componentes analégicos de multiplexion de ondas tipo B
QAM Modulacién de amplitud del cuadrante

DSSS Espectro extendido de secuencia directa

FHSS Espectro extendido de salto de frecuencia

BFSK Modulacidn de frecuencia por desplazamiento binario
PBCC Codificacion compleja de paquetes binarios

QPSK Modulacion de fase por desplazamiento en cuadrante
DQPSK Modulacién de fase por desplazamiento en cuadrante diferencial
DBPSK Modulacion de fase por desplazamiento binario diferencial
GFSK Modulacién de frecuencia por desplazamiento gaussiano

Tab. 1.2 Esquemas de Modulacion

La densidad espectral depende ampliamente del esquema de modulacién

seleccionado. El objetivo de un esquema de modulacion es el de transformar unos y
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ceros en ondas que se puedan transmitir y recibir por la frecuencia portadora de la onda
de un enlace de radio. La frecuencia portadora de la onda no transporta por si misma la

informacion, sino que ésta viaja a través de la frecuencia portadora.

En la tab. 1.2 se muestra una lista parcial de los esquemas de modulacion.

Los diferentes esquemas que se acaban de mencionar en la tab. 1.2, generalmente

recaen o se relacionan con uno de los tres tipos mas importantes de modulacion:

» Modulacion de amplitud.- La potencia de salida del transmisor es variable, mientras
gue la frecuenciay la fase de la onda senoidal permanecen constantes.

» Modulacion de frecuencia.- La potencia de salida y fase permanecen constantes en

tanto que la frecuencia varia de acuerdo con un rango pequefio.

» Modulacion de fase.- La amplitud y la frecuencia permanecen constantes, pero la
fase dentro de la frecuencia portadora de la onda cambia con respecto a un rango

pequeno.

En general, los esquemas de modulacibn méas comunes que se usan en la
actualidad para los radios son BFSK, QPSK 'y QAM.

BFSK enviard un uno a través de una frecuencia y un cero por medio de otra
frecuencia. BFSK enviard dos estados, un uno con una fase y un cero a través de otra

fase.

QPSK se vuelve mas completo y tiene cuatro estados para representar ya sea un
00, 01, 11 o 10, cuatro estados de fase, y todos mantienen la onda portadora con la
misma amplitud y frecuencia. En la fig. 1.3 se puede observar la constelacion de QPSK,
gue es un conjunto de combinaciones maximas que se permite entre la fase y la
amplitud.
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10 00

+ 45 grados

\ Eje de referencia de O grados

Fig. 1.3 Constelacién de QPSK

Donde la modulacion se vuelve compleja es con la modulacién de amplitud del
cuadrante (Quadrature Amplitude Modulation, QAM, por sus siglas en inglés) una
técnica que modula la frecuencia portadora de la onda tanto en su fase como en la
amplitud (cuando se usan los portadores senoidales y cosenoidales que tienen una
diferencia de 90 grados). En QAM a medida que el numero de bits se incrementa de
manera lineal, el nUmero de combinaciones de fase/amplitud crece exponencialmente, lo
gue proporciona una densidad espectral muy alta, incluso en 64 QAM. La relacién de
QAM respecto a los bits por cada una de las ondas senoidales transmitidas se muestra en
la tab. 1.3.

Combinaciones de Bits por onda
amplitud/fase senoidal
16 QAM 4
32 QAM 5
64 QAM 6
128 QAM 7
256 QAM 8

Tab. 1.3 Relacion QAM de bits por onda senoidal

Cuando dos valores de amplitud se transportan por medio de una sola frecuencia

portadora de onda, el enlace puede llevar 2 bits a diferencia de 1 bit, por tanto tiene una
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densidad espectral més alta, lo que significa que se transporta méas informacion en
relacion con una carga de energia determinada desde el transmisor. La frecuencia dentro
de la portadora no cambia, pero la cantidad de los datos que se transmiten crece a
medida que la complejidad de la modulacion aumenta. A medida que aumenta la
complejidad de la modulacién, también lo hace la probabilidad de que ocurra un error
en la transmision. Los errores en la transmision significan la falla de malinterpretar un
uUNO POr un cero o viceversa, 0 No ser capaz de descifrar la energia como uno o cero en la
parte receptora. La medida para la cantidad relativa de errores se conoce como el radio
de errores de bit (Bit Error Ratio, BER, por sus siglas en inglés), que es la proporcién de
los bits que no se pueden usar respecto a los bits que pueden ser remodulados.

Mientras mas sensible sea el trafico a la latencia, como el de voz y de video, mas
pequefia tiene que ser la tasa de errores de bits. Los sistemas actuales contemplan la
negociacion de velocidad automatica, que ocurre cuando los radios automaticamente
cambian a una modulacién menos compleja y técnicas de propagacion con el fin de

mantener niveles mas altos de robustez.

Las frecuencias mas altas o distancias mas extensas tienden a favorecer las
modulaciones menos complejas. Las sefales bajas en enlaces con ruido y esquemas de
modulacion més simples generalmente funcionan mejor y casi siempre tienen un BER
mas bajo. La desventaja de esta simplicidad es que ofrece una capacidad de salida mas
baja.

El concepto de ciclos por bit conduce al concepto de simbolo, el cual es una sefial
Unica identificable que contiene un ndmero de bits especifico, determinado por la
complejidad de la modulacion. Los simbolos individuales se distinguen por atributos,
por ejemplo, duracién, amplitud, frecuencia o fase. El nimero de bits por simbolo es uno
de los métodos mas comunes para determinar la densidad espectral. Cuatro o mas bits

por simbolo por lo comun se considerarian altamente eficientes en cuanto al espectro,
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mientras que uno o dos bits por simbolo seran menos eficientes en cuanto al espectro a

pesar de proporcionar un buen servicio.””

En conclusién, “la modulacién, que es una funcién de la capa fisica, es un proceso
en el cual el radio transmisor prepara la sefal digital dentro de la NIC para la
transmision a través del aire. La modulacién es el proceso de agregar datos a la
frecuencia portadora, mediante la alteracion de la amplitud, la frecuencia o la fase de la

portadora en una forma controlada.

La tab. 1.4 muestra los detalles de modulacién y los tipos de codigos de
esparcimiento usados con WLAN con FHSS y DSSS en la banda ISM de los 2.4 GHz. El
Barker Code y el Complementary Code Keying (CCK, de sus siglas en inglés) son los
tipos de codigos de esparcimiento usados en WLAN 802.11 y 802.11b. Bluetooth y
HomeRF son también tecnologias FHSS que usan tecnologia de modulacion GFSK.

Cddigo de Tecnologiade Velocidad

esparcimiento modulacion de datos
802.11 2.4 GHz Barker Code 2GFSK 1 Mbps
FHSS Barker Code 4GFSK 2 Mbps
Barker Code DBPSK 1 Mbps
802.11b 2.4 GHz Barker Code DQPSK 2 Mbps
DSSS CCK DQPSK 5.5 Mbps
CCK DQPSK 11 Mbps

Tab. 1.4 Modulacion para 802.11y 802.11b

Conforme mas altas tasas de transmision son especificadas, las técnicas de
modulacién cambian a modo de proveer mas rendimiento en los datos. Los equipos
WLAN 802.11g y 802.11a especifican el uso de Multiplexién por Division de Frecuencias
Ortogonales (OFDM, por sus siglas en inglés), permitiendo velocidades de hasta 54

Mbps. En la tab. 1.5 se muestran las técnicas de modulacion usadas por redes 802.11a.

" Ibidem. P. 44 — 49.
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Técnicade  Tecnologiade Velocidad
Codificaciéon Modulacion de datos

OFDM DBPSK 6 Mbps
OFDM DBPSK 9 Mbps
OFDM DQPSK 12 Mbps
OFDM DQPSK 18 Mbps
OFDM 16QAM 24 Mbps
OFDM 16QAM 36 Mbps
OFDM 64QAM 48 Mbps
OFDM 64QAM 54 Mbps

Tab. 1.5 Modulacion para 802.11a

El estandar 802.11g provee compatibilidad con 802.11b mediante el uso de de
codigos CCK y eventualmente también mediante el uso de codificaciéon convolucional
binaria de paquetes (Packet binary convolution coding, PBCC, por sus siglas en inglés)

como una opcion. La tab. 1.6 muestra los tipos de modulacion usados en 802.11g.”8

Método requerido Método de Velocidad
paratransmision  transmisién opcional de datos
Barker 1 Mbps
Barker 2 Mbps
CCK PBCC 5.5 Mbps
OFDM CCK — OFDM 6 Mbps
OFDM OFDM, CCK — OFDM 9 Mbps
CCK PBCC 11 Mbps
OFDM CCK — OFDM 12 Mbps
OFDM OFDM, CCK — OFDM 18 Mbps
OFDM PBCC 22 Mbps
OFDM CCK - OFDM 24 Mbps
OFDM PBCC 33 Mbps
OFDM OFDM, CCK — OFDM 36 Mbps
OFDM OFDM, CCK — OFDM 48 Mbps
OFDM OFDM, CCK — OFDM 54 Mbps

Tab. 1.6 Métodos de transmision para 802.11g

8 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22, California, U.S.A.
2003. P. 312 — 315.
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1.3.4. Técnicas de propagacion

“Existe una gran confusién entre técnicas de modulacion y técnicas de propagacion. La
diferencia entre una técnica de modulacién y una de propagacion es que una técnica de
propagacion distribuye la informacién a través de una variedad de canales, en tanto
gue una técnica de modulaciéon modula la informaciéon a través de cada uno de los
canales. El Espectro extendido de secuencia directa (DSSS), el Espectro extendido de
saltos de frecuencia (FHSS), el Acceso multiplexado de division de codigo (CDMA) y la
Multiplexidn por division ortogonal de frecuencia (OFDM) son ejemplos de técnicas de
propagacion. La multiplexion por division ortogonal de frecuencia codificada (Coded
Orthogonal Frecuency Division Multiplexing, COFDM, por sus siglas en inglés) es la

técnica de propagacion que se usa en 802.11a'y 802.11g.
1.3.4.1. FHSS y DSSS

Normalmente DSSS tiene un desempefio mejor, en tanto que FHSS por lo general es méas
resistente a la interferencia. Aunque OFDM es una técnica para propagar la sefial a
través de un ancho de banda determinado, no es una técnica de espectro extendido.

Las duplicaciones de carga de datos son comunes en el espectro extendido de
modo que cuando lleguen datos corrompidos de manera excesiva, 0 no logren llegar al
destino, las redundancias inherentes a esta arquitectura proporcionen un enlace de

datos mas solido.

En los sistemas FHSS, ciertas frecuencias (canales) se evitan hasta que desaparece
la interferencia. La interferencia tiende a cubrir méas de un canal a la vez. Por tanto, los
sistemas DSSS tienden a perder més datos debido a la interferencia, ya que la
informacidn se envia a través de canales secuenciales. Los sistemas FHSS saltan entre
los canales con un orden no secuencial. El mejor de los sistemas FHSS ajusta la seleccidn
de los canales, de manera que los canales con interferencia alta se evitan cuando se mide
en ellos tasas de bits excesivamente bajas. Cualquiera de los enfoques es apropiado, y la

seleccion depende de los requerimientos del cliente. El criterio de seleccion se involucra
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principalmente con la existencia de trayectorias multiples o la interferencia en un

entorno RF.
1.3.4.2. OFDM

Multiplexién por division ortogonal de frecuencia. Los sistemas vistos anteriormente
usan espectro extendido, sin embargo, el sistema de OFDM usa division de frecuencias,
lo cual significa que el ancho de banda disponible se divide en multiples portadoras de
datos. Luego, los datos que se van a transmitir se dividen entre estos subportadores.
Debido a que cada portadora se considera independiente de las otras, la frecuencia de
una banda de proteccién debe estar colocada en torno a ella, lo que es otra forma de
decir que no se pueden transportar los datos sobre una frecuencia adyacente. Esta banda

de proteccion disminuye la eficiencia del ancho de banda.

En OFDM se usan multiples frecuencias portadoras de la onda (o tonos) para
dividir los datos a lo largo del espectro disponible, de modo similar a un sistema FDM,
sin embargo, en OFDM, se considera que cada cédigo es ortogonal (independiente o sin

relaciones) a los tonos adyacentes.

Otra diferencia importante entre OFDM, FHSS y DSSS es que no obstante que
cada uno de los canales envia energia en forma secuencial en FHSS y DSSS, dentro de

OFDM, toda la energia se envia a lo largo de todos los canales al mismo tiempo.

En OFDM cada tono es un entero (un numero completo) de frecuencia apartada
de la frecuencia adyacente y, por tanto, no se requiere una banda de proteccion
alrededor de cada tono. Debido a que OFDM solo requiere de bandas de proteccion en
torno a un conjunto de tonos, tiene una eficiencia espectral mas alta que FDM. Ademas,
ya que OFDM esta compuesto de muchos tonos de banda angosta, la interferencia de
banda angosta sélo degradara una pequefia parte de la sefial y no tiene ningun efecto, o

solo un poco, en el resto de os componentes de la frecuencia.
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Ademas de la aplicacion de los principios estdndar de OFDM, el uso de la
diversidad espacial puede incrementar la tolerancia al ruido, interferencias y trayectorias

multiples del sistema.

OFDM es una parte obligatoria del estdndar 802.11g, y la compatibilidad con
productos anteriores para radios 802.11b también es obligatoria. El estdndar permite
tanto al manipulador de codigo complementario (CCK, por sus siglas en inglés) como
OFDM, ademés de la codificacion compleja de paquetes binarios (Packet Binary
Convolutional Coding, PBCC, por sus siglas en inglés). El estandar requiere que los
fabricantes de equipo incluyan los formatos CCK/OFDM o PBCC/OFDM, pero no
ambos. CCK es el formato de modulacion bésico para los radios 11b y 11g y es un
esquema de portador unico, es decir, solo opera sobre un rango muy angosto de
frecuencia. PBCC también es un método de portador unico, pero emplea el método 8
PSK para CCK, que es mas complejo que BPSK y QPSK, y una estructura de cédigo
complejo en lugar de una estructura de cédigo de bloque mas sencilla como la que usa
CCK.

Para las velocidades de datos de 11 Mbps o inferiores, normalmente CCK se
considera un método aceptable para la transmisién de datos. Para las velocidades de
datos superiores a eso, OFDM es el formato que permite las velocidades de datos mas
altas de la de 54 Mbps que pueden alcanzar los usuarios de 1la y 11g. Generalmente el
preambulo y el encabezado se envian mediante el uso de la modulaciéon CCK, y la carga
con las velocidades de datos por arriba de 20 Mbps se enviaran a través de OFDM. El
formato PBCC permite una velocidad de datos méaxima de 33 Mbps, mientras que el
formato CCK con OFDM proporciona una velocidad de datos a 54 Mbps.°

1.3.5. Técnicas de duplexion

Existen varias maneras fundamentales en las que un enlace logra establecer la

comunicacion de un extremo a otro. Los enlaces de radio mas complejos efectian

9 Cfr. Reid, Neil. Op. Cit. P. 50 — 56.
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comunicaciones duplex completas (Full duplex), pero los radios de los productos 802.11
no cuentan con este tipo de duplexidn, generalmente son Half daplex. En la tab. 1.7 se

muestran los distintos tipos de técnicas de duplexion.

Tipo Comunicacioén
Simplex La comunicacion viaja sélo en un sentido
Half duplex Existe comunicacion entre los dos extremos,

pero solo uno puede usar el canal a la vez

Full daplex Ambas partes pueden transmitir y recibir al

mismo tiempo

Tab. 1.7 Técnicas de duplexion

1.4. EL ESTANDAR IEEE 802.11

El estandar IEEE 802.11 forma parte del estdndar IEEE 802, la forma en que estos se
relacionan asi como otros temas importantes de este mismo estandar se pueden

encontrar en el Apéndice 1.

1.4.1. Pila de protocolos de 802.11

“Es muy importante notar que todo el equipo de interconectividad de redes inalambricas
debe ser considerado como elementos de red y no simplemente radios, debido a que en
este equipo se manejan por lo menos la capa fisica y la capa MAC de la pila de protocolos

de referencia OSI.
A modo de recordatorio, OSI (Open Systems Interconnection, por sus siglas en

inglés) significa Sistemas abiertos de interconexion y su modelo de referencia es un

modelo de arquitectura de red que se acepta en todo el mundo. Este modelo esta
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formado por siete capas, cada una de las cuales sirve para funciones de red particulares,
como direccionamiento, control de flujo, control de errores, cifrado y transferencia

confiable de mensajes.

La capa mas baja, Capa 1 (también conocida como L1) es la que estd més cerca de
la tecnologia de medios, que en este caso seria el radio. Las dos capas OSI inferiores
(Capa 1y Capa 2) estan implementadas en el hardware y software, mientras que las cinco
capas superiores s6lo se implementan en el software. La capa mas alta (la capa de
aplicacion) es la mas cercana al usuario. EI modelo de referencia OSI se usa

universalmente como un método para ensefiar y entender la funcionalidad de las redes.

Las siete capas de la pila OSI son las capas fisica, de enlace de datos, red,

transporte, sesion, presentacion y aplicaciéon.”10

“Los protocolos usados por todas las variantes de los estdndares 802, incluso
Ethernet, tienen una estructura muy similar. La capa fisica de 802.11 corresponde
bastante bien a la capa fisica del modelo OSI, pero la capa de enlace de datos en todos los
protocolos 802 se dividen en dos 0 mas subcapas. En el caso del estdndar IEEE 802.11 la
capa de enlace de datos esta dividida en dos: subcapa de control de enlace légico y
subcapa de control de enlace al medio.

Un bosquejo parcial de la pila del protocolo 802.11 se puede observar en la fig. 1.4

donde se muestran las diferentes capas fisicas que soporta el estandar IEEE 802.11.”11

“Los radios que usan los equipos 802.11 integran tres elementos principales, sin
importar si el dispositivo es un punto de acceso (AP), un dispositivo PCMCIA, un puente

u otro dispositivo similar; esos tres elementos principales son:

10 |bidem. P. 66.
11 Méndez, Luis. Tesis: Disefio, implementacion y evaluacién de un protocolo MAC con alto reuso espacial para redes
inalambricas con infraestructura y Ad — Hoc. Fac. Ingenieria, UNAM. 2005. P. 21 — 22.

FES Aragon, UNAM Capitulo I: Antecedentes de TCP y redes



Adaptacion de TCP a Redes Inalambricas 802.11G 25

Capas Superiores

Control de enlace Ldgico Capa de Enlace
de Datos

Subcapa MAC

802.11 802.11 | 802.11 | 802.11a 802.11b 802.11g

Infrarrojo | FHSS | DSSS | OFDM | HR-DSSS | oFpm | capaFisica

Fig. 1.4 Parte de la pila de protocolos del estandar IEEE 802.11

» Radio.- Generay recibe energia, la cual se enviay recibe desde una antena.

» Capa de Control de acceso a medios (MAC).- La capa que controla el flujo de

paquetes entre dos 0 mas puntos de una red.

» Antena.- Estan disponibles dentro de una amplia variedad de configuraciones,

tamarios y niveles de desempefio.

El estdndar 802.11 especifica los elementos L1 del radio; en otras palabras,
determina la capa fisica del radio. Mientras que las antenas ayudan a los radios a
adquirir suficientes electrones de modo que se muevan de manera relativamente
unisona en la antena transmisora, para que tenga un efecto detectable en los electrones

de la antena receptora. Las antenas de radio efectian dos funciones esenciales:

» Mejoran en gran medida el desempefio de un radio.

» Dan forma a la energia radiada para la comodidad del usuario. "2

12 Cfr. Neil, Reid. Op. Cit. P. 66, 68, 78.
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1.4.2. Capafisica

“La capa fisica del estdndar 802.11 es la interfase entre el MAC y el medio inaldmbrico
donde los paquetes son transmitidos y recibidos. La capa fisica proporciona tres
funciones. Primero, proporciona una interfase para intercambiar paquetes con la capa
superior MAC para transmision y recepcion de datos. Segundo, emplea modulacion de
espectro disperso y de la sefial portadora para transmitir paguetes de datos sobre el
medio inaldmbrico. Tercero, proporciona indicacion de deteccion de portadora hacia el

MAC para verificar actividad en el medio.”3

“La capa fisica tiene dos subcapas, las cuales son el Protocolo de convergencia de
la capa fisica (Physical Layer Convergence Protocol, PLCP, por sus siglas en inglés) y la
subcapa Dependiente del medio fisico (Physical Medium Dependence, PMD, por sus
siglas en inglés). La diferencia entre las dos es que la capa PLCP se encarga de aspectos
como la codificacion Barker y CCK, ademas de las técnicas de modulacién como QPSK 'y
la técnica de propagacion DSSS, mientras que la capa PMD crea la interfaz hacia la capa
MAC para la sensibilidad de la portadora a través de su Comprobacion de canal libre

(Clear Channel Assessment, CCA, por sus siglas en inglés).

El PLCP consiste en un preambulo de 144 bits que se usa para sincronizar los AP
con los clientes, determinar la ganancia del radio y establecer la CCA. Este preambulo
estd formado por 128 bits para la sincronizacion, seguido de un campo de 16 bits que
consiste del patrén 1111001110100000. Esta secuencia se usa para marcar el inicio de
una trama y se conoce como el Delimitador de inicio de trama (Start Frame Delimiter,
SFD, por sus siglas en inglés). Los siguientes 48 bits se conocen en conjunto como el
encabezado PLCP, el cual cuenta con tres campos: sefial, servicio y longitud, ademas de
Revision de errores en el encabezado (HEC), lo que asegura la integridad del encabezado
y el preambulo.

13 http://www.intelligraphics.com/articles/80211 article.html
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El campo de sefial indica la velocidad a la que sera transmitida la carga, la cual
para 802.11ges 1, 2, 5.5, 6, 9, 11, 12, 18, 22, 24, 33, 36, 48, 54. El campo de servicio esta
reservado para un uso futuro. EI campo de longitud indica el tamafio de la carga, e

incluye los 16 bits de HEC, que se efectia mediante una revision de redundancia ciclica
(CRCQ).

El PLCP siempre se transmite a 1 Mbps, debido a que la confiabilidad y solidez de
la sefial son muy importantes y tienen prioridades sobre la velocidad. Sin embargo, este
encabezado no impacta la velocidad general de un enlace, debido a que 24 bits de cada
paquete se envian a 1 Mbps. Debido a que la carga del encabezado de 192 bits se
transmite a 1 Mbps, 802.11 tiene, cuando mucho, sélo un 85 por ciento de eficiencia en la

capa fisica.
La capa fisica realiza por lo menos tres funciones esenciales:
» Funciona como la interfaz entre la capa MAC en dos 0 mas ubicaciones geograficas.

» Realiza la deteccion real de los sucesos CSMA/CD, mismos que ocurren dentro de la

capa MAC.

» Efectia la modulacion y demodulacién de la sefial entre dos puntos geogréaficos en los

gue residen equipos 802.11.714

El estandar IEEE 802.11 define la capa fisica para cada una de sus versiones, a
continuacion veremos la capa fisica para la version 802.11g, si se desea observar como
estan constituidas las capas fisicas de las demas versiones del estdndar 802.11, vaya al

Apéndice 1.

14 Cfr. Neil, Reid. Op. Cit. P. 31, 71, 72.
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1.4.2.1. 802.11g

Una vez visto que con nuevos esquemas de transmision como OFDM se pueden alcanzar
tasas de datos mas elevadas que los dos primeros estandares de 802.11 que usan
espectro disperso, el IEEE se dedicd a hacer un nuevo estandar que soportara tasas
similares a las de 802.11a pero que fuera compatible con las versiones anteriores del

estandar.

“802.11g provee la misma maxima velocidad de 802.1l1a, acoplada a la
compatibilidad con dispositivos 802.11b. Con esta compatibilidad se puede hacer una
actualizacion a redes WLAN de forma simple y barata.

El IEEE 802.11g especifica la operacién en la banda ISM de 2.4 GHz. Para
adquirir estas altas tasas de datos encontradas anteriormente solo en dispositivos
802.11a, los dispositivos que cumplen con 802.11g utilizan tecnologia OFDM, la cual ya
se ha explicado anteriormente. Estos dispositivos pueden automaticamente cambiar a
modulacién DQPSK para poder comunicarse con dispositivos mas lentos de 802.11b y
802.11.715

“Debido a que 802.11g opera en la banda de 2.4 GHz, todos los aspectos de la
fisica y principalmente, todas las regulaciones internacionales que se aplican a 802.11b
también se aplican a 802.11g. Ya que 802.11g transmite en la banda de 2.4 GHz, puede
aprovechar la forma de onda relativamente larga y la puede llevar mas lejos que la forma
de onda de 5 GHz que usa 802.11a, considerando que los demas aspectos siguen igual.
Sin embargo no todas las demas cosas permanecen sin cambios. A pesar de que varian
alrededor del mundo, las regulaciones de 2.4 GHz normalmente permiten una potencia
de transmision mas grande que la que se permite en las bandas de 5 GHz que usa
802.11a. Mas aun, la misma ganancia de la antena relativamente alta que se permite para
los dispositivos 802.11b también se permite para los dispositivos 802.11g.

15 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003.P. 67 —-73.
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En 802.11g, a diferencia de 802.11a, no existen inconvenientes ni restricciones
limitantes relacionadas con la antena y la integracion de dispositivos. Al igual que
802.11b, es posible seleccionar entre varios tipos de antenas y conectarlas directamente a
un punto de acceso o ubicarlas en un lugar remoto, conectandolas con el punto de acceso

a través de un cable.

Sin embargo, existen algunas limitantes para 802.11g. La banda de 2.4 GHz sélo
permite el uso de tres canales, debido a que estos estdn en funcién del ancho de banda, a
diferencia de los ocho canales de la banda de 5 GHz que esta disponible en muchos
paises. Otro inconveniente es que la banda de 2.4 GHz esta saturada con dispositivos

802.11b y teléfonos inalambricos, ademas del uso de otros dispositivos de uso casero.

A pesar de que 802.11g usa los mismos medios de transmision que 802.1l1a y
proporciona las mismas velocidades de datos, es comun que en la practica no logre
proporcionar una capacidad de salida tan alta como la de 802.11a. Los altos aspectos de
la interferencia en la banda de 2.4 GHz producen una reduccién en la capacidad de
salida debido a los errores en la transmision y los reenvios asociados a esto. Debido a
gue el estandar requiere que los radios 802.11g cuenten con interoperabilidad con otros
radios 802.11g y 802.11b, los primeros deben asumir algunas definiciones heredadas de
802.11b cuando operan e un entorno 802.11b y 802.11g mixto en donde 802.11b
interactia con otros radios 802.11g. Como ejemplo, el estandar 802.11g solicita
intervalos de reenvio que estan basados en los intervalos de 802.11b, los cuales son mas
largos que los intervalos que se requieren cuando se transmite a través de OFDM.
Obviamente, el estdndar 802.11a, que proporciona soporte para OFDM, s6lo usa el
intervalo de reenvio mas corto y por lo tanto proporciona una capacidad de salida mas

alta.”16

16 Cfr. Neil, Reid. Op. Cit. P. 130 — 131.
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1.4.3. Subcapa de control de acceso al medio

La subcapa de control de acceso al medio (MAC, por sus siglas en inglés) de la que
ya hemos hablado anteriormente, es un subconjunto de la capa de enlace, que a su vez,

es adyacente a la capa fisica en una red.

“La capa MAC es una subcapa de la Capa 2 de la pila OSI y controla la
conectividad de dos o mas puntos a través de un esquema de direcciones. Cada
computadora portatil o punto de acceso tiene una direccion MAC. El estandar 802.11

define la forma en que funciona esta asignacion de direcciones.

Lo que hace que una WLAN sea diferente de una LAN Ethernet es, la capacidad
de los usuarios a trasladarse de un punto de la red a otro y seguir conectados. La forma
en la que opera MAC en 802.11 bajo este estandar es lo que permite que los niveles mas
altos de la pila OSI funcionen normalmente. En otras palabras, la capa MAC es la que

controla los aspectos de movilidad de una red 802.11.

Es por esta razon que una capa MAC 802.11 estd obligada a hacerse cargo de
ciertas funcionalidades que normalmente son responsabilidad de capas mas altas de la
pila OSI, por ejemplo, la capa de sesidn, que controla el inicio y la terminacion de
sesiones. En el estdndar MAC 802.11, el flujo de informaciéon se realiza mediante un
meétodo del mejor esfuerzo, que también se conoce como sin conexién. Los enlaces sin
conexioén son en los que el extremo receptor del enlace no verifica la recepcion de los
datos con el enlace transmisor. La técnica que usa la capa MAC se conoce como Acceso
multiple de sensor de portadora (Carrier Sense Multiple Access, CSMA, por sus siglas en
inglés) que es una técnica que requiere que el transmisor escuche lo que ocurre en el
entorno local, para asegurarse de que no existen otras transmisiones en la frecuencia
asignada. La deteccidn real se efectia en la Capa 1, pero el control de tiempo para las
transmisiones se controla en la capa MAC.

CSMA es un protocolo que tiene como propédsito resolver los conflictos de

transmision. El transmisor determinard si existe una transmisién en la frecuencia
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asignada de un punto de acceso o adaptador cliente. Cuando una transmision esté en
proceso, el punto de acceso o0 puente esperara un periodo especifico, después del cual
determinara si el canal de radio esta desocupado o0 no. Los radios estan programados de
manera que es aleatorio el tiempo entre los intentos para determinar si un canal de radio
en particular esta disponible. La cantidad de tiempo entre la repeticién de intentos con

frecuencia se conoce como tiempo de retroceso.

Sin embargo, en la mayor parte de los sistemmas 802.11 el tiempo de retroceso
disminuye de manera uniforme hasta que el transmisor determina que existe un canal
abierto. Al hacer que el tiempo disminuya uniformemente con periodos distintos, una
WLAN obtiene eficiencia.

En una arquitectura del mejor esfuerzo, es posible que no exista alguna garantia
de que los datos que se envian podran recibirse de manera exitosa. Algo que hace el
sistema 802.11 para ayudar a asegurar la recepcidn exitosa de informacion es enviar la

informacion de manera repetida, o que se conoce como repiqueteo.

Otra funcién que proporciona la capa MAC 802.11 es la de seguridad, la que
normalmente se controla en la capa de presentacion (Capa 6). La medida de seguridad
compatible con este estandar es la Privacidad equivalente al cableado (WEP, por sus

siglas en inglés) que es un método para manejar claves y cifrar datos.”!”

Las funciones esenciales de la capa MAC son: exploracion, autenticacion,
asociacion, seguridad, ahorro de energia y fragmentacion. Estas funciones a su vez

conllevan a otras funciones muy importantes.

“La subcapa MAC es responsable de los procedimientos de asignacion de canal,
direccionamiento de unidades de datos de protocolo (PDU), formato de tramas, chequeo
de error, fragmentacion y reagrupacion. EI medio de transmisién puede operar en el

modo de contencidn exclusivamente, requiriendo que todas las estaciones contiendan

17 Ibidem. P. 32 — 33.
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por el acceso al canal por cada paquete transmitido. EI medio también puede alternar
entre el modo de contencion, conocido como el periodo de contencion (CP), y el periodo
libre de contencion (CFP). Durante el CFP, el uso del medio esta controlado por el punto
de acceso, por consiguiente se elimina la necesidad de las estaciones de contender por el

acceso al canal.”!8

A continuacién analizaremos a fondo algunas de las funciones que realiza la capa

MAC, para poder entender de mejor forma a las WLAN.

1.4.3.1. Estructura de las tramas usadas en 802.11

“Una vez que un cliente inalambrico se ha unido a una red, el cliente y el resto de la red
se comunicardn mediante el intercambio de tramas a través de la red, en casi la misma
forma en que se hace en otras redes del IEEE 802. Sin embargo, las WLAN no usan
tramas Ethernet 802.3. Las tramas WLAN contienen mas informacién de la que

contiene una trama comun Ethernet.

Existen tres diferentes tipos de tramas inaldmbricas en una WLAN: control,
administracion y datos. Cada tipo de trama esta constituida de forma diferente a las
otras y porta informacion relacionada a su hombre. Una trama Ethernet 802.3 tiene un
tamarfio de trama méaximo de 1518 bytes antes de la fragmentacion que es requerida por
este estandar, pero puede ser incrementada hasta 9000 bytes (llamadas Tramas
Jumbo). Las tramas mayores a 1518 bytes normalmente son fragmentadas para cumplir
con el estandar. Las tramas WLAN tienen un tamafio maximo de trama de 2346 bytes
(de los cuales 2312 bytes estan disponibles para la carga) antes de que el estandar 802.11
requiera fragmentacion. Sin embargo, las tramas inaldmbricas son generalmente
fragmentadas a 1518 bytes por el punto de acceso debido a la conversidn de datos entre
Ethernet aldmbrico (802.3) y el medio inaldmbrico (802.11). Las tramas alambricas
tienen un tamafio maximo de 1518 bytes (de los cuales 1500 bytes estan disponibles para

18 Cfr. Crow, Brian. IEEE 802.11 Wireless Local Area Networks. Ed. IEEE Communications Magazine. Septiembre
1997.
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la carga), es por esta razon que generalmente las tramas inalambricas son fragmentadas
a 1518 bytes.

En una trama inalambrica el preambulo (una serie de 1's y O’s usada para la
sincronizacion de bit al principio de cada trama) siempre es enviada a 1 Mbps para
proveer una tasa de datos comun que cualquier receptor pueda interpretar. Existen dos
tamarios de preambulo (también llamado preambulo PLCP) — largo (128 bits) y corto (56
bits). Es importante que los nodos a cada fin de liga inalambrica usen el mismo tipo de
preambulo. Después de que el preambulo es enviado, la cabecera (también llamada
cabecera PLCP) es enviada. Para preambulos largos, tanto el preambulo como la
cabecera son enviados a 1 Mbps. Para predmbulos cortos, el preAmbulo es enviado a 1
Mbps, y la cabecera es enviada a 2 Mbps. La tasa de datos o campo DR en la cabecera
especifica la tasa en la cual seran transmitidos los datos. Después de enviar la cabecera,
el transmisor puede entonces cambiar la tasa de datos a cualquiera que especifique la
cabecera. Esta misma premisa se aplica a las sefiales denominadas beacons, las cuales
también son enviadas a 1 Mbps por las mismas razones. Existen tres diferentes
categorias de tramas generadas dentro de los confines de todos estos formatos de

tramas. Las tres categorias y los tipos que cada una tienen son:

> Tramas de Administracion

v' Trama de peticién de asociacién
Trama de respuesta de asociacion
Trama de peticién de reasociacion
Trama de respuesta de reasociacion
Trama de peticion de sondeo
Trama de respuesta de sondeo
Trama Beacon
Trama ATIM
Trama de disociacion

Trama de autentificacion

NS N N N N N N R

Trama de deautentificacion
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» Tramas de Control

v Peticion de envio (RTS)
Listo para enviar (CTS)
Contestacion de recibido (ACK)
Sondeo de ahorro de energia (PS Poll)
Terminacion de libre contencion (CF End)
CF End + CF Ack

NN

» Tramas de Datos”!®

“Las tramas de administracion, como podemos ver en sus hombres, son usadas
para la asociacion o disociacion de los nodos con los puntos de acceso, asi como también
para temporizacién, sincronizacién, autentificacion, deautentificacion y otras
sefalizaciones. Las tramas de control son usadas para verificar los periodos de
contencion, la sefal inicial y las confirmaciones positivas durante estos periodos, y para
terminar el periodo libre de contencion. Mientras que las tramas de datos son usadas
para la transmision de datos mientras dura el periodo de contenciény el periodo libre de
contencion, en tanto se este transmitiendo en el periodo libre de contencién las tramas
de datos se pueden combinar con tramas de confirmacion o peticion. En la fig. 1.5 se
puede observar el formato que se maneja para las tramas de datos en el estandar 802.11,

para después analizar su contenido.

Bytes 2 2 6 6 6 2 6 0-2312 4
Control de .| Direccion | Direccion | Direccion | #de | Direccion Check -
Duracion Datos
Trama 1 2 3 Sec. 4 Sum
| Bits 2 2 4 1 1 1 - oo 1.1 1
» . . A | De Power
Version | Tipo | Subtipo MF | Retry More | W| O
DS | DS Mngt

Fig. 1.5 Formato de tramas de datos en el estandar 802.11

19 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 294 — 296.
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» Campo de control de trama.- Estd compuesto por 2 bytes distribuidos de la

siguiente manera:

v Version.- En este campo se verifica el tipo de versién del protocolo.

v Tipo.- En este campo se identifica la categoria de la trama, es decir, si se
trata de una trama de administracién, de control o de datos.

v' Subtipo.- Aqui se puede identificar el tipo de trama de acuerdo a su
categoria, es decir, si es RTS, CTS, etc.

v' A DS.- Indica si la trama se dirige hacia el sistema de distribucion (DS).

v" De DS.- Indica si la trama proviene del sistema de distribucién.

v' MF.- Significa More Fragments y es usado para indicar que la trama sera
dividida en varios fragmentos y aun se realizaran mas

v" Administracion de energia.- Por medio de este campo se indica desde el
punto de acceso al receptor si debe reactivarse o seguir dormido.

v" More.- Este campo indica que aln existen paquetes en el transmisor con
direccion al mismo receptor.

v W.- Aqui se puede saber si los datos fueron o no encriptados usando el
algoritmo WEP.

v' O.- Por medio de este campo se indica al receptor que debe procesar en

orden los paquetes que le transmitan en una secuencia de paquetes.

» Campo de duracion.- Por medio de este campo las estaciones que no estan
transmitiendo ni recibiendo pueden saber cuanto tiempo ocupara el canal el
paquete y su confirmacion para asi cada nodo poder actualizar su NAV (vector

de asignacion de red).

» Campos de direccion.- Se puede observar que existen cuatro campos de
direccion, dos son usados para la direccién del transmisor y la del receptor
deseado, mientras que los otras dos son usados para obtener las direcciones de

punto de acceso fuente y destino cuando existe trafico entre celdas.
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» Campo de numero de secuencia.- Cuando los paquetes son fragmentados
permite que estos fragmentos sean numerados. De los 2 bytes disponibles, es
decir 16 bits, 12 bits identifican al paguete mientras que los otros 4 identifican

al fragmento.

» Campo de datos.- En este campo viaja la informacion o carga util y puede ser
desde O hasta 2312 bytes para el estandar 802.11.

» Campo de CheckSum.- Este campo esta provisto de un algoritmo de chequeo
de redundancia ciclica (CRC) de 32 bits para poder detectar si hubo o no

errores en la transmision.

El tipo de trama que acabamos de analizar corresponde mejor a una trama de
datos, ya que las tramas de administracion estan restringidas a una sola celda, por lo que
no necesitan llevar direccion de puntos de acceso, mientras que las tramas de control son
aun mas cortas debido a que generalmente tienen solo una o dos direcciones cuando
mucho y no contienen campos de datos ni de secuencia, de tal modo que la informacion

importante en este tipo de tramas se encuentra en el subtipo de trama.”20

1.4.3.2. El problema de los nodos ocultos y expuestos

Anteriormente hemos visto algunas diferencias entre las redes inalambricas y las redes
cableadas, sin embargo existe otra diferencia fundamental; generalmente en las
diferentes topologias de una red inalambrica no se puede considerar que todos los nodos
se encuentren conectados entre si, mientras que en una red cableada si. Es por lo
anterior que se da lugar al problema denominado nodo o terminal oculto y nodo o
terminal expuesta. “Dado que no toda las estaciones estdn dentro del rango de uno a
otro, las transmisiones en curso en una parte de la celda pueden no ser recibidos en
alguna otra parte dentro de la misma celda. El problema de la terminal oculta puede ser

ejemplificado por medio de la fig. 1.6 (a), donde la estacién C esta transmitiendo a la

20 Méndez, Luis. Op. Cit. P. 29 — 31.
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estacion B. Si A sensa el canal, no escuchara a nadie y falsamente concluira que puede
empezar a transmitir hacia B, ocasionando una colision. Por otro lado existe el problema
inverso, de la terminal expuesta, que se ilustra en la fig. 1.6 (b). En este caso B desea
enviar hacia C, para poder hacer esto la estacion B escucha el canal, cuando escucha una
transmision, falsamente concluye que no puede enviar hacia C aun cuando la estacion A
esta transmitiendo hacia la estacion D. Ademas, la mayor parte de los radios son half-
duplex, lo que significa que no pueden transmitir y escuchar al mismo tiempo en la
misma frecuencia.”?
B desea transmitira C

pere efréneaments piensa
que la transmision fallara
Adesea enviar a B

pera no puede esouchar
gue B estd ocupade

fransmitiendo
b}

Fig. 1.6 (a) Terminal oculta, (b) Terminal expuesta

Para resolver los problemas citados anteriormente, “el estandar 802.11 permite
dos formas de acceso a medios (acceso a los canales de radio asignados). Conocidos
como Funcion de coordinacion distribuida (Distributed Coordination Function, DCF,
por sus siglas en inglés) y Funcion coordinada de punto (Point Coordination Function,
PCF, por sus siglas en inglés). DCF es un protocolo obligatorio dentro de las
especificaciones de 802.11, en tanto que PCF es un protocolo opcional que se emplea
para el trafico sensible a la latencia, por ejemplo, el de voz y video.”22 Mas adelante

analizaremos un poco mas a fondo estas dos técnicas de acceso.
1.4.3.3. Funciones basicas de la subcapa MAC

» Exploracion.- “Existen dos tipos de exploracion dentro el protocolo 802.11, activa y

pasiva. En este contexto, exploracion se refiere a los clientes que buscan AP y

21 |bidem, P. 31.
22 Neil, Reid. Op. Cit. P. 72.
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puentes para grupos de trabajo, por mencionar algunos. La exploracion pasiva es
importante, debido a que muchas instalaciones 802.11 tienen canales traslapados
para la cobertura de un area, con el fin de asegurar los niveles de desempefio mas

altos y una cobertura omnipresente.

Las sefiales denominadas beacons (radioeléctricas) se emiten periddicamente por los
AP,y las tarjetas las reciben mientras realizan el proceso de exploracion. Las beacons
incluyen a los identificadores de establecimiento de servicio (Service Set Identifiers,

SSID, por sus siglas en inglés) y otra informacién relevante.

Posteriormente, el cliente se conecta con el AP a través de la sefial méas favorable. El
proposito principal de la exploracion es asegurar que el cliente se asocie con el AP

mas adecuado dentro del area.

La exploracion activa es un protocolo opcional dentro de 802.11 y en esencia efectia
el mismo proceso que una exploracion pasiva, la Unica diferencia es que el cliente
envia una trama de prueba y todos los AP dentro del rango responden con una
respuesta de prueba. La diferencia operativa entre la exploracion pasiva y activa es
gue cuando un cliente explora de manera activa, no espera las sefiales radioeléctricas
programadas regularmente que envian los AP; en otras palabras, los AP responden
de acuerdo con la recepcion de la exploracion activa. A pesar de que la exploracion
activa puede ofrecer una pequefia ventaja en términos del tiempo necesario para
identificar el AP éptimo con el que se puede conectar, también requiere de una carga
de trabajo adicional debido a las tramas de transmisiones de prueba recurrentes y las

respuestas correspondientes.

» Autenticacion.- La autenticaciéon es el proceso mediante el cual los clientes
previamente aprobados pueden integrarse a un dominio de colision. La autenticacion
ocurre antes de la asociacion, debido a que es durante el proceso de asociacion en el
que las direcciones del protocolo Internet (IP) son reveladas por el AP y asignadas al
cliente. La retencién de esta informacion es muy importante para prevenir la

falsificacion de direcciones, un término de seguridad que se refiere a la emulacion de
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un cliente o AP autorizado en la WLAN. Existen dos tipos de autenticacion dentro del
protocolo 802.11:

a) Autenticacion de sistema abierto.- Obligatoria dentro de la especificacion 802.11.
se realiza cuando el cliente envia una solicitud de autenticacion con un SSID a un
AP, el cual a su vez responde con la autorizacibn o desaprobacion de la

autenticacion.

b) Autenticaciéon de clave compartida.- EI fundamento del protocolo WEP, que se
reconoce ampliamente como un protocolo de seguridad ineficaz para cualquier
tipo de WLAN, pero en particular en aquellas que se usan en las redes de
empresas pequefias y medianas, en comparacion con las WLAN que se usan en
compafias y universidades grandes y campus universitarios.

Una revision resumida de la manera en que funciona WEP es que un cliente envia
una solicitud de autenticacion a un AP, pero en lugar de que el AP responda con
una aprobacion o desaprobaciéon como en el caso de la autenticacion abierta,
responde mediante el envio de un texto de interrogacion dentro del cuerpo de la
trama que usa para responder. El texto de interrogacion en realidad no es nada
mas que un texto que esta cifrado con el proposito de determinar si el cliente tiene
0 no la clave apropiada para descifrar el texto. Al recibirlo, el cliente usa su clave
WEP correspondiente para descifrar el texto y luego vuelve a enviarlo hacia el AP.
Al recibir este texto de interrogacion, el AP lo descifra y compara con el texto que
se envio originalmente al cliente en respuesta a la solicitud inicial de
autenticacion del cliente. Cuando el texto de interrogacion recibido por el AP
coincide correctamente, le envia al cliente una trama de autenticacion seguida por
la informacion de direcciones IP necesarias del AP y la direccion IP asignada al

cliente para esa sesion en particular.

» Asociacion.- Después de que se ha realizado el proceso de autenticacion, la tarjeta del
cliente inicia una asociacién cuando envia una trama de solicitud de asociacién que
contiene un SSID vy las velocidades de datos soportadas. EI AP responde mediante

una trama de respuesta de asociacién que contiene un ID de asociacion junto con
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otra informacién relacionada con el AP especifico. Cuando el cliente y el AP se han

asociado, comienza el proceso de autenticacion.

» Seguridad.- Mediante WEP el cliente cifra el cuerpo, pero no el encabezado de la
trama, antes de la transmision usando una clave WEP. El AP descifra la trama

cuando la recibe usando la misma clave.

WEP se considera como inseguro, en esencia, debido a que los piratas informaticos
ya encontraron una manera de adquirir suficiente informacién de la clave WEP para
construir una clave completa. Cuando el pirata informatico tiene la capacidad de
proporcionar la suma de verificacion correcta del texto de interrogacion, la red
WLAN generalmente estara incapacitada para diferenciar a un residente WLAN

legitimo de un pirata informatico.”23

Cabe sefialar que WEP no es el unico método que hay en las WLAN para obtener
seguridad. En la actualidad se cuenta con mecanismos como claves dinamicas de
cifrado y autenticacion via servidores RADIUS, entre otras.

» Ahorro de energia.- “La capa MAC proporciona la opcién de reducir el uso de
energia, lo que puede ser importante donde los usuarios tienen clientes, por ejemplo
en computadoras portatiles o PDA. Cuando estéd activado el modo de ahorro de
energia, el cliente envia un mensaje al AP indicando que se ird a dormir, lo que se
realiza por medio del bit de estado localizado en el encabezado de cada trama que se
envia desde el cliente. Al recibir la solicitud de ir a dormir, enseguida a AP coloca en
el bafer los paquetes correspondientes al cliente.

El modo de uso de energia predeterminado para los clientes es el Modo siempre
activo (Constant Awake Mode, CAM, por sus siglas en inglés), lo cual es
esencialmente lo que parece; el cliente permanece constantemente en un modo de
estado activo. Pero si el usuario lo desea, puede utilizar un modo de energia més bajo,

denominado Modo de acceso de sondeo (Polled Access Mode, PAM, por sus siglas en

23 Ibidem. P. 74 — 75.
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inglés). Sin embargo, incluso cuando estd en el modo de dormir, el cliente debe
activarse en forma periddica para recibir desde el AP un paquete llamado Mapa de
informacién de tréafico (Traffic Information Map, TIM, por sus siglas en ingleés), el
cual es una notificacion al cliente de que existe trafico esperando en el AP. Cuando el
trafico ha sido transferido desde el AP hacia el cliente, éste regresarda a dormir.
Debido a que el cliente no se activara después de un tiempo aleatorio, sino después
de un tiempo muy especifico, tendra una probabilidad estadistica alta de no perder el
trafico en espera. Dependiendo del volumen del trafico, colocar un cliente en el modo

PAM puede ahorrarle enormes cantidades de energia.

Los AP pueden configurarse de manera que indiquen el trafico mediante un Mapa de
informacién de entrega del trafico (Delivery Traffic Information Map, DTIM, por
sus siglas en inglés). El temporizador DTIM siempre esta configurado de acuerdo con
un multiplo del temporizador TIM y el administrador de red puede ajustarlo en el
AP. Al configurar este valor lo suficientemente alto, los clientes permaneceran
inactivos por un periodo mas largo, sin embargo, la desventaja de esta estrategia es
gue reducira el tiempo de respuesta del cliente, debido a que podria estar inactivo

cuando un paquete se envia a €l desde el AP.

» Fragmentacion.- La fragmentacion en el contexto del protocolo 802.11 se refiere a la
capacidad de un AP para dividir paguetes en tramas mas pequefas. Con frecuencia,
esto se hace de modo que la interferencia RF sélo elimina a los paquetes mas
pequefios. La fragmentacién de paquetes también permite el incremento de las
cantidades e tiempo libre en el canal. El estdndar 802.11 permite al usuario establecer
el umbral del tamafio de la trama maximo antes de que la plataforma fragmente el
paquete. Cuando el usuario ha establecido sus umbrales de fragmentacion, ninguna

trama sera mas grande el tamafio maximo permitido que establecio el usuario.
Ademas de evitar las colisiones y pérdidas en la sefial, la capa MAC es responsable de

identificar las direcciones fuente y de destino del paquete que se envia, ademas del

CRC. Cada nodo en una red 802.11 es identificado mediante su direccion MAC y usa
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un esquema de direccionamiento que es idéntico al de Ethernet, el cual es un valor de
6 bytes — 48 bits.”24

“La fragmentacion de paquetes en fragmentos mas pequefios agrega sobrecarga y
reduce la eficiencia del protocolo (disminuyendo la eficiencia de la red) cuando no se
observan errores, pero reduce el tiempo gastado en retransmisiones si los errores
ocurren. Los paquetes mas grandes tienen mayor posibilidad de colisionar en la red;
por lo tanto, un método de variacion del tamafo del fragmento de paquete es

necesario.”2s

» Roaming 802.11.- “El estandar 802.11 proporciona el recorrido (roaming) de clientes
802.11 entre multiples AP, sin importar si el nuevo AP esta transmitiendo en la
misma frecuencia que el anterior que estaba asociado con el cliente. Esto se efectua
mediante las tramas sefalizadotas desde los AP y los mismos principios de la
exploracion activa y pasiva de los clientes se pueden aplicar para los propoésitos de

roaming.

Cuando un cliente entra en un nuevo dominio de colision, lo primero que debe
ocurrir es que él debe estar hecho para operar en el mismo canal que el AP preferido.
Aunque el AP estara preconfigurado para operar en uno de los canales disponibles de
la especificacion 802.11 b, a o g, el cliente adquirira el canal usado por el AP al
explorar un canal en un canal de barrido. Un canal de barrido es donde un cliente
barre a través de los canales y permanece en cada canal por un periodo especifico
para capturar la sefial radiada desde el AP. En un modo de barrido completo, el
conjunto completo de 11 canales sera examinado, o el cliente puede estar configurado
para efectuar un barrido corto, lo que ocurre cuando el cliente sélo barrera un
conjunto seleccionado de canales. Las lecciones de barrido corto con frecuencia se

basan en los canales que se usaron previamente con el cliente. Cuando el canal ha

24 |bidem. P. 77 — 78.
25 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 297 — 298.
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sido adquirido, el dispositivo se autenticard y asociara de la forma normal prescrita

en el estandar 802.11.726

1.4.3.4. Cambios de tasa de datos

“La seleccion adaptable (o automatica) de tasa (ARS por sus siglas en inglés) y la tasa
dindmica cambiante (DRS por sus siglas en inglés) son usadas para describir métodos de
ajuste dinamico de velocidad en los clientes de una WLAN. Este ajuste de velocidad
ocurre conforme la distancia incrementa o disminuye entre el cliente y el punto de
acceso o0 conforme la interferencia se incrementa. Como hemos visto, los sistemas
modernos de espectro disperso y de frecuencias ortogonales estan disefiados para hacer
saltos discretos solo en las tasas de datos especificadas. Cuando la distancia se
incrementa entre una estacion y el punto de acceso, la fuerza de la sefial disminuira al
punto en el que la tasa actual de datos no puede ser mantenida. Cuando esta
disminucion en la fuerza de la sefial ocurre, la unidad de transmisién bajara su tasa de

datos a la siguiente tasa de datos mas baja especificada.”?’

La fig. 1.7 muestra las diferentes tasas de datos de acuerdo a las distancias entre
los nodos, la cual usaremos para realizar nuestras pruebas de acuerdo al estandar
802.11g.

Data Rate
(Mbps)

19 23 35 42 50 54 57 65 77 100

Distancia (m)
Fig. 1.7 Data Rate VS Distancia

26 Neil, Reid. Op. Cit. P. 78.
27 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 300.
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1.4.3.5. Funcién de coordinacion distribuida DCF

“El DCF es un método de acceso especificado en el estandar 802.11 que permite a todas
las estaciones en una WLAN contender por el acceso al medio de transmision (RF)
compartido usando el protocolo CSMA/CA. En este caso, el medio de transmisidn es una
porcion de la banda de radio frecuencias que la WLAN esta usando para enviar datos.
Tanto los conjuntos de servicios basicos (BSS), como los conjuntos de servicios
extendidos (ESS), y los conjuntos de servicios basicos independientes, pueden usar el
modo DCF. Los puntos de acceso en estos conjuntos de servicios actian en la misma
manera en que lo hacen los concentradores basados en el IEEE 802.3 para transmitir
sus datos, y DCF es el modo en el cual los puntos de acceso envian los datos.”28

“El DCF es el método de acceso fundamental usado para soportar transferencia de
datos asincronos sobre el principio basico de mejor esfuerzo. La DCF opera Unicamente
en la red Ad — Hoc y opera ya sea Unicamente o coexiste con la funcién de coordinacion
puntual (PCF) en una red de infraestructura. La DCF esta directamente encima de la
capa fisica y soporta servicios de contencion. Los servicios de contencion implican que
cada estacion con una unidad de datos de servicio MAC (MSDU) en la cola de espera
para transmision debe contender por el acceso al canal y, una vez que el MSDU es
transmitido, debe volver a contender para tener acceso al canal para todos los paquetes
subsecuentes. Los servicios de contencion promueven acceso justo al canal para todas las

estaciones.”2e

1.4.3.6. Sensor de Portadora

Como se acaba de mencionar, el método DCF usa el protocolo CSMA/CA para la
basqueda de la frecuencia portadora. Debido a que en las WLAN se usa la radio
frecuencia como medio de transmisién, y este medio es compartido, se tiene que trabajar

con la posibilidad de colisiones tal y como se hace en una red cableada. La diferencia

28 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22, California, U.S.A.
2003. P. 301.

29 Méndez, Luis. Op. Cit. P. 32.
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entre las redes cableadas y las redes inalambricas radica en que mientras un nodo
transmite en una red cableada, este puede en un momento dado determinar si se esta
llevando a cabo una colision, mientras que en las redes inaldmbricas eso no es posible.
Lo anterior se debe a que los equipos de las redes cableadas son Full Duplex, lo que les
permite transmitir y escuchar al mismo tiempo, de tal modo que mientras se encuentran
transmitiendo escuchan el medio para ver si la transmision es exitosa 0 se genera una
colision. En cambio en las WLAN los radios son Half Duplex, de modo que mientras
estos equipos transmiten no pueden escuchar ni recibir informacion, asi que no pueden
darse cuenta mientras transmiten que esta ocurriendo una colision. Por lo anterior es
necesario en las WLAN utilizar técnicas un tanto diferentes a las de las redes cableadas

para poder transmitir exitosamente.

“La busqueda de portadora se refiere a la frecuencia real, o energia de radio, que
es transmitida por un radio 802.11 y que se recibe y reconoce como nativa del dominio
de colision. La informacién reside dentro de la onda portadora. Por tanto, el estandar
802.11 usa un protocolo que se conoce como Accesos multiples de sensor de portadora
con prevencion de colisiones (Carrier Sense Multiple Access with Collision Avoidance,
CSMA/CA, por sus siglas en inglés) para asegurar que la cantidad de colisiones dentro de

un dominio se mantenga a un nivel minimo.

En CSMA/CA, una plataforma 802.11, por ejemplo un AP, efectia las funciones

siguientes dentro del orden indicado:

1. Detecta el canal de radio asignado (normalmente esta previamente establecido
por la administracion de la red o los técnicos de instalacion).

2. Si el canal no esté transportando trafico, se considera inactivo; en cuyo punto
el AP o cliente envia un paquete.

3. Si el canal asignado esta ocupado, el transmisor que intenta enviar la
transmision espera hasta que termine la transmision actual y luego espera un
periodo aleatorio, conocido como el periodo de contencidon, que precede la
transmision de cualquier transmisor. Esto permite a todos los transmisores un

acceso equitativo al canal de radio que se asigna a una LAN en particular. El
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periodo de contencidn para los sistemas DSSS es de 20 microsegundos. Esta
cantidad de tiempo permite al transmisor y al receptor reconocer la recepcion
exitosa de informacion.

4. Si el canal asignado esta libre de trafico en el extremo de la transmision de
otra plataforma ademas del periodo de contencion, el transmisor que ha

esperado para llevar a cabo la transmisién comienza a enviarla™30

Las redes cableadas usan como protocolo CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) es decir el protocolo CSMA con deteccidon de colisiones
por lo mencionado anteriormente.

“La gran diferencia entre CSMA/CA y CSMA/CD es que CSMA/CA evita las
colisiones y usa respuestas positivas (ACKs) en lugar del uso del arbitraje del medio
cuando las colisiones ocurren. El uso de contestaciones, o ACKs, trabaja en una forma
muy simple. Cuando una estacién inalambrica envia un paquete, la estacién receptora
envia de regreso un ACK una vez que esta recibe el paquete. Si la estacion transmisora

no recibe un ACK, el transmisor asume que hubo una colision y reenvia los datos.

CSMA/CA, sumado a la larga cantidad de datos de control usados en las WLAN,
causa sobrecarga que usa aproximadamente el 50% del ancho de banda disponible en
una WLAN. Esta sobrecarga mas la sobrecarga adicional de protocolos como RTS/CTS
gue mejoran la prevencion de colisiones, es la responsable del actual rendimiento de
aproximadamente 5.0 a 5.5 Mbps en una red WLAN 802.11b de 11 Mbps. CSMA/CD
también genera sobrecarga, pero solo el 30% en una red con trafico promedio. Cuando
una red Ethernet se congestiona, CSMA/CD puede causar sobrecarga de arriba del 70%,
mientras que en una red inalambrica congestionada permanece constante en alrededor
de un 50 a 55 % de rendimiento. El protocolo CSMA/CA prevé la probabilidad de
colisiones a través de que las estaciones compartan el medio mediante el uso de un
tiempo de retroceso aleatorio si el mecanismo de sensado de la estacion fisica o l6gica

indica que el medio esta ocupado.

30 Neil, Reid. Op. Cit. P. 72 — 73.
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1.4.3.7. Tiempo de retroceso aleatorio

El periodo de tiempo inmediato a cuando se indica que el medio esta ocupado es cuando
existe la mayor probabilidad de colisiones, especialmente en altas utilizaciones. En este
punto en tiempo, muchas estaciones pueden estar esperando a que el medio se
encuentre desocupado e intentaran transmitir al mismo tiempo. Una vez que el medio se
encuentra desocupado, un tiempo de retroceso aleatorio aplaza a una estacion de la
transmision de una trama, minimizando la oportunidad de que las estaciones

colisionen.” 3!

“Los temporizadores de retroceso aleatorio se involucran cuando un nodo
determina que ya existe trafico en el canal que desea usar. Si el nodo transmisor tiene
gue esperar que se libere un canal, espera un periodo aleatorio antes e intentar acceder
al medio otra vez. Esto asegura que los multiples nodos que esperan transmitir no
intenten enviar su informacién al mismo tiempo, debido a que los temporizadores de
retroceso aleatorio aseguran que los nodos que hacen cola esperaran cantidades de
tiempo distintas antes de intentar transmitir. El temporizador de tiempo es un método
efectivo, simple y poco costoso para reducir las colisiones dentro de una sola LAN

(dominio de colisién).”32

“El tiempo de retroceso aleatorio o backoff es un valor entero que corresponde a
un numero de ranuras de tiempo. Inicialmente, la estacion calcula el tiempo backoff en
el rango de 0-7. Después de que el medio se torna libre después de un periodo DIFS, del
cual hablaremos més adelante, las estaciones decrementan su temporizador de backoff
hasta que el medio se torna ocupado otra vez o el temporizador llega a cero. Si el
temporizador no ha llegado a cero y el medio se torna ocupado, la estacidon congela su
temporizador. Cuando el temporizador finalmente se ha decrementado hasta cero, la
estacion transmite su paquete. Si dos 0 mas estaciones decrementan a cero al mismo

tiempo, ocurrira una colision, y cada estacion tendra que generar un nuevo tiempo de

31 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 297.
32 Neil, Reid. Op. Cit. P. 73.
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backoff en el rango de 0-15. Por cada intento de retransmision, el tiempo de backoff
crece [22+ieranf( )]eSlot_Time, donde i es el niumero de veces consecutivas que una
estacion intenta transmitir una unidad de datos de protocolo de comunicacion (MPDU —
Message Protocol Data Unit), ranf () es una variable aleatoria uniforme entre (0,1), y [X]
representa el entero mas grande menor que o igual a x. El periodo inactivo después de

un periodo DIFS se le conoce como ventana de contencion (CW).

La ventaja de este método de acceso al canal es que promueve igualdad entre las
estaciones, pero su debilidad es que probablemente no podria soportar servicios
distribuidos de tiempo limitado (DTBS de sus siglas en inglés). La igualdad se mantiene
porque cada estacion debe volver a competir por el canal después de cada transmision de
un MSDU. Todas las estaciones tienen igual probabilidad de ganar el acceso al canal
después de cada intervalo DIFS. Los servicios limitados en tiempo tipicamente soportan
aplicaciones tales como video o voz en paquetes que deben ser mantenidos con un
retardo minimo especificado. Con DCF, no hay un mecanismo que garantice un retardo

minimo a las estaciones que soportan servicios limitados en tiempo.”33

1.4.3.8. Funcion coordinada de punto PCF

“La funcidon coordinada de punto (PCF) es un modo de transmisiéon que permite
transferencias de tramas libres de periodos de contencidén en una WLAN mediante el uso
de un mecanismo de encuesta. PCF tiene la ventaja de garantizar una cantidad de
latencia conocida de tal modo que las aplicaciones que requieren calidad de servicio
(Qo0S), voz o video por ejemplo, pueden ser usadas. Cuando se usa PCF, el punto de
acceso en una WLAN realiza las encuestas. Es por esta razon que PCF no puede ser
utilizado en una red Ad-Hoc, ya que una red Ad-Hoc no tiene puntos de acceso para

realizar las encuestas.

En PCF primero una estacién inaldmbrica debe decirle al punto de acceso que la

estacion es capaz de responder una encuesta. Entonces el punto de acceso pregunta, o

33 Méndez, Luis. Op. Cit. P. 38.
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encuesta, a cada estacion inaldmbrica para ver si esa estacion necesita enviar una trama
de datos a través de la red. PCF, a través de las encuestas, genera una cantidad

significante de sobrecarga en una WLAN.

Cuando se usa PCF, solo un punto de acceso debe estar en un canal no
superposicionado para evitar que el rendimiento sea degradado debido a la interferencia
de canales.

DCF puede ser usado sin PCF, pero PCF no puede ser usado sin DCF. DCF es
escalable debido a su disefio basado en contencidén, mientras que PCF, por disefio, limita
la escalabilidad de la red inalambrica debido a la sobrecarga adicional de las tramas de

encuesta.”34

PCF solo es un protocolo opcional en el estandar 802.11 que se emplea para el
trafico sensible a la latencia.

“Cuando la WLAN esta intentando transportar trafico sensible a la baja latencia,
como el de video o voz, la especificacion 802.11 permite la funcion PCF. PCF otorga el
acceso a un nodo después de que la raiz AP escoge uno entre todos los clientes de un
dominio de colision. El trafico PCF se permite dentro de los periodos de contencion
DCF.”35

1.4.3.9. Intervalos de tiempo entre tramas

“Antes de que un nodo obtenga el acceso al medio, debe transmitir un valor denominado
Valor de asignacion de red (Network Allocation Value, NAV, por sus siglas en inglés),
gue es representativo de la longitud de un paquete que desean para enviar informacion.
Todos los nodos presentan el NAV con el que quieren transmitir informacién y éste

indica la cantidad de tiempo de transmisién que la trama anterior en la cola necesita

34 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 302.

% Neil, Reid. Op. Cit. P. 74.
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para terminar. El valor NAV debe ser cero antes de que el nodo (AP o cliente) pueda
enviar la siguiente trama en la cola. Antes de que la siguiente trama en la cola sea
transmitida, el nodo calcula la cantidad de tiempo de transmision que requerira la trama
siguiente. Cuando todos los nodos dentro de un dominio de colision reciben el NAV, lo

usan como base para establecer sus tiempos de transmision.”36

De este modo, “todas las estaciones en una WLAN estan sincronizadas en tiempo.
El espacio entre tramas (IFS, por sus siglas en ingles) es el téermino que se usa para

referirse a los espacios de tiempo estandarizados que son usados en las WLAN 802.11.

Existen principalmente tres intervalos de espaciado (espacios entre tramas): SIFS,
DIFS y PIFS. Cada tipo de espacio entre tramas es usado por una WLAN para enviar
ciertos tipos de mensajes a través de la red o para administrar los intervalos en los que
las estaciones contienden por el medio de transmision.

Hay un cuarto espacio entre tramas llamado espacio entre tramas extendido
(EIFS, por sus siglas en ingles). EIFS es un intervalo de longitud variable usado como un
periodo de espera cuando una transmision de una trama resulta en una mala recepcion

de la trama debido a un valor incorrecto de FCS.

Los espacios entre tramas estan medidos en microsegundos y son usados para
aplazar los accesos de una estacion al medio y para proveer varios niveles de prioridad.
En una red inalambrica, todo esta sincronizado y todas las estaciones y puntos de acceso
usan cantidades de tiempo (espacios) estandar para realizar varias tareas. Cada nodo
conoce estos espacios y los usa apropiadamente. Un conjunto de espacios estandar es
especificado para Infrarrojo, FHSS, DSSS y OFDM. Mediante el uso de estos espacios,

cada nodo conoce cuando y si esta supuesto a realizar una cierta accion en la red.

» Espacio entre tramas corto (SIFS).- SIFS es el espacio entre tramas mas corto. Los
SIFS son espacios de tiempo antes y después de los datos, en los que los siguientes

tipos de mensajes son enviados.

36 |bidem. P. 73.
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v' RTS.- Trama de peticion de envio, usada para reservar el medio por las
estaciones.

v' CTS.- Trama de listo para enviar, usada como una respuesta por los puntos de
acceso a las tramas RTS generadas por una estacién en orden de asegurarse de
gue todas las estaciones hayan dejado de transmitir.

v' ACK.- Trama de respuesta o acuse de recibo, usada para notificar a la estaciéon que

envia que los datos llegaron con un formato legible en la estacion receptora.

El SIFS provee el mayor nivel de prioridad en una WLAN. La razén para que el SIFS
tenga la mayor prioridad es que las estaciones constantemente escuchan el medio
(sensado de portadora) esperando por un medio libre. Una vez que el medio esta
libre, una estacion debe esperar un tiempo determinado antes de proceder con la
transmision. La cantidad de tiempo que una estacién debe esperar esta determinada
por la funcién a realizar por la estacion. Cada funcién en una red inaldmbrica cae en
una categoria espaciado. Las tareas que tienen alta prioridad caen en la categoria
SIFS. Si una estacion solamente tiene que esperar un periodo corto de tiempo
después de que el medio esté libre para comenzar su transmision, ésta tendra mayor
prioridad sobre las estaciones que tienen que esperar periodos grandes de tiempo. El
SIFS es usado para funciones que requieren un periodo de tiempo muy corto, aun
necesitando alta prioridad en orden de alcanzar su finalidad.

» Espacio entre tramas de funcién de coordinacion de punto (PIFS).- Un espacio entre
tramas PIFS no es ni el mas corto ni el mas largo espacio entre tramas fijo, asi que
tiene mas prioridad que el DIFS pero menos que el SIFS. Los puntos de acceso usan
los espacios PIFS solamente cuando la red esta trabajando en modo de funcién de
coordinacion de punto, el cual es manualmente configurado por el administrador. El
PIFS es mas corto en duracion que el DIFS, de tal modo que el punto de acceso
siempre ganara control sobre el medio antes que otras estaciones contendientes en el
modo DCF. PCF solo trabaja con DCF, una vez que el punto de acceso ha terminado
de encuestar, otras estaciones pueden terminar su contencion por el medio de

transmision usando el modo DCF.
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» Espacio entre tramas de funcién de coordinacién distribuida (DIFS).- DIFS es el
espacio entre tramas mas largo y es usado por defecto en todas las estaciones que
cumplen con 802.11 que estan usando la funcion de coordinacion distribuida. Cada
estacion en la red usando el modo DCF esta requerida a esperar hasta que el DIFS
haya expirado antes de que cualquier estacién pueda contender en la red. Todas las
estaciones operando de acuerdo a DCF usando DIFS para transmitir tramas de datos
y tramas de administracion. El espaciado hace que la transmision de estas tramas sea
de menor prioridad que las transmisiones basadas en PCF. En vez de que todas las
estaciones asuman que el medio esta libre y arbitrariamente comenzar transmisiones
simultdneamente antes que el DIFS (lo cual causara colisiones), cada estacién usa el
algoritmo de retroceso aleatorio para determinar que tanto debe esperar para enviar

sus datos.

El periodo de tiempo que sigue directamente al DIFS es conocido como el periodo de
contencién (CP). Todas las estaciones en el modo DCF usan el algoritmo de retroceso
aleatorio durante el periodo de contencion. Durante el proceso de retroceso aleatorio,
una estacion escoge un numero aleatorio y lo multiplica por el tiempo de slot para
obtener el tiempo total a esperar. Las estaciones hacen una cuenta regresiva de estos
tiempos de slots uno a uno, realizando una evaluacion de canal libre (CCA) después
de cada tiempo de slot para ver si el medio esta ocupado. Cuando el tiempo de
retroceso aleatorio de la estacion expira, esa estacion hace un CCA y proveida de un
medio que estd libre y de que su NAV tiene un valor de cero, comienza la

transmision.

Una vez que la primera estacion ha comenzado su transmision, todas las otras
estaciones sensan que el medio se encuentra ocupado, y recuerdan la cantidad
restante de su tiempo de retroceso aleatorio del CP anterior. Esta cantidad restante
de tiempo es usada en lugar de otro nuevo nimero aleatorio durante el siguiente CP.
Este proceso asegura un acceso justo al medio para todas las estaciones. Una vez que
el periodo de retroceso aleatorio se termina, la estacion transmisora envia sus datos y
recibe de regreso un ACK de la estacidn receptora. Este proceso entero entonces se

repite.
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» Tiempos de slot.- Un tiempo de slot, el cual esta pre-programado en el radio, en la
misma manera que lo estan los tiempos SIFS, PIFS y DIFS, es un periodo de tiempo
estdndar en una red inalambrica. Los tiempos de slot son usados dentro de los CP, en
la misma forma en que la manecilla de los segundos de un reloj lo hace. Un nodo
inaldmbrico marca los tiempos de slot como el reloj marca los segundos. Estos
tiempos de slot estan determinados por la tecnologia de la WLAN que se esta

utilizando.”37
1.4.3.10. Sistema RTS/ CTS

“Existen dos mecanismos de sensor de portadora usados en redes inalambricas. El
primero es el sensor de portadora fisico. El sensor de portadora fisico funciona
mediante el chequeo de la fuerza de la sefal, llamado Indicador de Fuerza de la Sefial
Recibida (RSSI), en la sefial portadora RF para ver si hay una estacion actualmente
transmitiendo. El segundo es el sensor de portadora virtual. El sensor de portadora
virtual trabaja mediante el uso del campo NAYV, el cual actia como un temporizador en
la estacion. Si una estacion desea transmitir su intencion de usar la red, la estacion envia
una trama a la estacion destino, la cual pondra el campo NAV en todas las estaciones que
escuchan la trama al tiempo necesario para que la estacibn complete su transmision,
mas la trama ACK de regreso. De esta manera cualquier estacion puede reservar el uso
de la red para periodos de tiempo especificos. ElI sensor de portadora virtual esta

implementado con el protocolo RTS/CTS.

El protocolo RTS/CTS es una extension del protocolo CSMA/CA. Usando
RTS/CTS permite a las estaciones transmitir su intencidén de enviar datos a traves de la

red.”38

“Lo que no se conoce muy bien acerca de RTS/CTS es que los usuarios cliente
pueden establecer el tamafio maximo de la longitud de la trama que se usara en este

protocolo dentro del dominio de colision. Por ejemplo, cuando el usuario establece la

37 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 302 — 306.
38 |bidem. P. 310.

FES Aragon, UNAM Capitulo I: Antecedentes de TCP y redes



Adaptacion de TCP a Redes Inalambricas 802.11G 54

longitud méaxima de la trama en 1000 bytes, el cliente usard RTS/CTS en todas las

tramas que tengan 1000 bytes 0 mas.

Este protocolo es muy util cuando existen nodos ocultos, dos 0 mas clientes que

no se detectan entre ellos debido a que estan fuera de sus rangos respectivos.

RTS/CTS elimina los problemas potenciales en el tiempo en las transmisiones
entre los clientes que no pueden interactuar mediante RF. El protocolo RTS/CTS
continda funcionando mientras un cliente envie paquetes mas grandes del tamafo
previamente establecido. Es importante observar que cada cliente puede tener tamafios
de paquetes Unicos, aunque el limite superior para el estandar es de 2312 bytes.”3°

“Como se podra observar por la breve descripcion, RTS/CTS causa sobrecarga
significante en la red. Es por esta razén que generalmente el RTS/CTS se encuentra
apagado por defecto en las WLAN. Si se esta experimentando una inusual cantidad de
colisiones en una WLAN (evidenciada por la alta latencia y el bajo rendimiento) usar
RTS/CTS puede incrementar el flujo de trafico en la red mediante la disminucién de
colisiones. El uso del RTS/CTS no debe ser hecho al azar. EI RTS/CTS debe ser
configurado después de un estudio cuidadoso de las colisiones en la red, del

rendimiento, de la latencia, etc.

La fig. 1.8 muestra el proceso de 4 vias usado en RTS/CTS. En pocas palabras, la
estaciéon transmisora envia un RTS, seguido por la respuesta CTS de la estacion
receptora, ambas de las cuales pasan a través del punto de acceso. Posteriormente la
estacion transmisora envia su carga de datos a través del punto de acceso a la estacion
receptora, la cual inmediatamente responde con una trama ACK. Este proceso es usado

para cada trama que es enviada a través de la red inalambrica.

Existen tres formas de configuracion en la mayoria de los puntos de acceso y los
nodos para RTS/CTS: Apagado, prendido y prendido con umbral.

39 Neil, Reid. Op. Cit. P. 76 — 77.
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Fig. 1.8 Proceso RTS/CTS

Cuando RTS/CTS esta prendido, cada paquete que viaja a traves de la red
inalambrica es anunciado y confirmado de listo para transmitir entre los nodos
transmisor y receptor antes de la transmision, creando una cantidad significante de
sobrecarga y bajando significativamente el rendimiento. Generalmente, RTS/CTS debe
ser usado en redes en el diagnostico de problemas de red y solo cuando paquetes muy
grandes estan viajando a través de una red inaldmbrica congestionada, lo cual es muy

raro.

Sin embargo, la configuracién prendido con umbral permite controlar cuales
paquetes (sobre cierto tamafio — llamado umbral) son anunciados y confirmados de
listos para enviar por las estaciones. Ya que las colisiones afectan mas a los paquetes
grandes que a los pequerios, se puede configurar el umbral del RTS/CTS para trabajar
solo cuando un nodo desea transmitir paquetes sobre cierto tamafio dado. Esta
configuracion permite personalizar la configuracion de RTS/CTS para nuestro tréfico de

datos en nuestra red y optimizar el rendimiento en la red inaldmbrica.

La fig. 1.9 muestra una red DCF usando el protocolo RTS/CTS para transmitir
datos. Es de notar que las transmisiones RTS y CTS estan espaciadas por un SIFS. El
NAYV es configurado mediante el RTS en todos los nodos y luego se resetea en todos los

nodos mediante el siguiente inmediato CTS.”40

40 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22, California, U.S.A.
2003. P. 311 —312.
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Fig. 1.9 Transmision de datos con RTS/CTS en modo DCF

1.5. EL PROTOCOLO DE CONTROL DE TRANSPORTE TCP

En este apartado podremos observar a fondo como esta constituido TCP y de que
manera funciona. TCP es parte de la pila de protocolos de TCP/IP, si el lector desea tener
mas referencia sobre TCP/IP y todo lo que este protocolo conlleva, se puede encontrar

informacion en el Apéndice 2.

1.5.1. Introduccion

“La capa de Internet de TCP/IP esté llena de protocolos utiles que son efectivos para
proveer la informacion de direccionamiento necesaria, de tal modo que los datos pueden
hacer su viaje a través de la red. El direccionamiento y encaminamiento, sin embargo,
son solo parte de la transmision. Los desarrolladores de TCP/IP sabian que necesitaban
otra capa sobre la de Internet que cooperara con IP proveida de caracteristicas
necesarias adicionales. Especificamente, ellos querian que los protocolos de la capa de

transporte proveyeran lo siguiente:

» Una interfase para las aplicaciones de red — esto es, una manera para las aplicaciones
de accesar a la red. Los disefiadores querian ser capaces de direccionar los datos no
solo a la computadora destino, sino a una aplicacién en particular corriendo en la

computadora destino.
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» Un mecanismo para multiplexaje/demultiplexado. Multiplexaje, en este caso
significa aceptar datos de diferentes aplicaciones y computadoras y direccionar los
datos a las diferentes aplicaciones destinadas en la computadora receptora. La capa
de transporte debe ser capaz de simultdneamente soportar muchas aplicaciones de
red y administrar el flujo de datos a la capa de Internet. En la parte receptora, la capa
de transporte debe aceptar los datos de la capa de Internet y direccionarlos a
multiples aplicaciones. Esta caracteristica se conoce como demultiplexaje, permite a
una computadora soportar simultaneamente multiples aplicaciones de red. Otro
aspecto del multiplexado/demultiplexaje es que una sola aplicacion puede

simultdneamente mantener conexiones con mas de una computadora.

» Control de errores, control de flujo y verificacion. El sistema de protocolos necesita
un esquema que en su totalidad asegure la entrega de datos entre las maquinas

transmisoray receptora.

Las cuestiones de garantia de calidad (calidad de servicio) siempre se equilibran
en cuestiones de costo beneficio. Para proveer un nivel adecuado de garantia de calidad

para una situacion dada, existen dos alternativas de arquetipos de protocolos de red:

» Un protocolo orientado a conexion establece y mantiene una conexién entre las
computadoras que se comunican y monitorea el estado de esa conexion durante el
curso de la transmision. Cada paquete de datos enviado a través de la red recibe un
acuse de recibo, y la maquina transmisora guarda informacién del estado para
asegurarse que cada paquete es recibido sin errores, retransmitiendo los datos si es
necesario. Al final de la transmision, las computadoras transmisora y receptora

elegantemente cierran la conexion.

» Un protocolo no orientado a conexion envia un datagrama de una via a su destino y
no se preocupa de notificar a la maquina receptora que los datos son de una via. La
maquina receptora recibe los datos y no se preocupa de regresar informacion de

estado a la maquina fuente.

FES Aragon, UNAM Capitulo I: Antecedentes de TCP y redes



Servicio

Tcpmux
commpressnet
commpressnet
echo
discard
systat
daytime
netstat
gotd
chargen
ftp - data
ftp

telnet
smtp

nsw - fe
time

name
domain
nameserver
DHCP
gopher

rje

finger

http

link
supdup
hostnames
iso - tsap
x400
x400 - snd
pop

pop2
pop3
portmap
sunrpc
auth

sftp

path

uucp - path
nntp
nbsession
NeWS
tcprepo
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Numero de
Puerto TCP

95
101
102
103
104
109
109
110
111
111
113
115
117
117
119
139
144
158
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Breve descripcion

Puerto de servicio multiplexor TCP
Utilidad de administracién

Utilidad de compresion

Echo

Descartar o invalidar

Usuarios

Tiempo

Estado de la red

Presupuesto del dia

Generador de caracteres

Protocolo de transferencia de archivos de datos
Protocolo de transferencia de archivos de control
Conexion de red de terminal

Protocolo de transporte de correo sencillo
Sistema de usuarios NSW

Servidor de tiempo

Servidor de nombres de anfitrion
Servidor de nombres de dominio (DNS)
Servidor de nombres de dominio (DNS)
Protocolo de configuracidn de anfitrion dindmico
Servicio gopher

Entrada de trabajo remoto

Teclear

Servicio WWW

Liga TTY

Protocolo SUPDUP

Servidor de nombres de anfitrién sri — nic
ISO — TSAP

Servicio de correos X.400

Envio de correos X.400

Protocolo de oficina postal

Protocolo de oficina postal 2

Protocolo de oficina postal 3

Servicio RPC de SUN

Servicio de autentificacion

FTP seguro

Servicio de camino UUCP

Servicio de camino UUCP

Protocolo de transferencia de noticias de red Usenet
Servicio de sesion NetBIOS

Noticias

Repositorio TCP

Tab. 1.8 Puertos bien conocidos TCP
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La capa de transporte provee un método para direccionar los datos a aplicaciones
en particular. En el sistema TCP/IP, las aplicaciones pueden direccionar los datos a
traves de cualquiera de los modulos de los protocolos TCP o UDP usando numeros de
puertos. A modo de repaso un puerto es una direccion interna predefinida que sirve
como un camino de las aplicaciones a la capa de transporte o de la capa de transporte a
las aplicaciones. La tab. 1.8 muestra los puertos bien conocidos para TCP, cabe sefialar
gue solo se presentan los mas importantes. Un puerto bien conocido es un namero de
puerto que esta asignado a una aplicacién en especifico por la ICANN. Combinado con la

direccion IP, los puertos se convierten en la direccion del socket destino.”4!

TCP es el protocolo mas complejo en el conjunto de protocolos de Internet. Ofrece
una serie de servicios para garantizar la transmision de informacion satisfactoria. A
continuacion analizaremos la organizacién global de este protocolo y describiremos las
estructuras de datos que usa para administrar la informacion. Debido a que es uno de los
protocolos mas comunes en la mayoria de los equipos de computo he decido realizar mi
trabajo basdndome en este protocolo tan amplio y complejo, sin embargo, en este
apartado solo veremos a TCP como una herramienta y analizaremos un poco mas a
fondo la parte de control de flujo que maneja TCP, ya que esa parte es la mas importante

para mi trabajo.

“TCP es un protocolo orientado a conexion que utiliza los servicios del nivel de

Internet. Al igual que cualquier protocolo orientado a conexion consta de tres fases:

» Establecimiento de la conexidn.- Se inicia con el intercambio de tres mensajes,
garantiza que los dos extremos de la transmisién estén preparados para la
transferencia de datos y permite que ambos acuerden los numeros iniciales de

secuencia (cada extremo elige un namero de forma aleatoria).

» Transferencia de los datos.- La unidad de datos que utiliza es el segmento y su

longitud se mide en octetos. La transmisién es fiable ya que permite la recuperacion

41 Casad, Joe. Sams Teach Yourself TCP/IP in 24 Hours. Ed. Sams Publishing. Edic. 32. U.S.A. 2003. P. 84 — 90.
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ante datos perdidos, erroneos o duplicados, asi como garantiza la secuencia de
entrega, para lo que se aflade a la cabecera del segmento de datos un namero de
secuencia y un coédigo de control. La fiabilidad de la recepcion se consigue mediante
la confirmacién de la recepcion, los temporizadores de espera de confirmacion y la

retransmision de segmentos.

» Liberacidn de la conexién.- Cuando una aplicacion comunica que no tiene mas datos
gue transmitir, TCP finaliza la conexién en una direccion. Desde ese momento, TCP
no vuelve a enviar datos en ese sentido, permitiendo que los datos circulen en sentido

contrario hasta que el emisor cierra también esa conexion.

TCP permite multiplexacion, es decir, una conexion TCP puede ser utilizada
simultdneamente por varios usuarios. Como normalmente existe mas de un proceso de
usuario o aplicacion utilizando TCP de forma simultanea, es necesario identificar los

datos asociados a cada proceso. Para ello, se utilizan los puertos.”42

“TCP ofrece un servicio de flujo confiable, controlado y de extremo a extremo
entre dos maquinas con velocidades de procesamiento variables, empleando para la
comunicacion el mecanismo IP. Al igual que la mayoria de los protocolos de transporte
més confiables, TCP usa el tiempo de espera con retransmision para lograr la
confiabilidad. Sin embargo, a diferencia de la mayor parte de los demas protocolos de
transporte, TCP esté construido en forma minuciosa para operar correctamente incluso
cuando los datagramas se demoran, se duplican, se pierden o son entregados en
desorden o con los datos dafiados o incompletos. Ademéas TCP permite que las maquinas
en comunicacion se reinicien y restablezcan conexiones en forma aleatoria, sin ocasionar

confusion sobre qué conexiones estan abiertas y cuales son nuevas.”43

“TCP tiene otras pocas cualidades importantes que garantizan la transmision:

42 Raya, Jose Luis. TCP/IP para Windows 2000 Server. Ed. Alfaomega. Colombia 2001. P. 94.
43 Comer, Douglas E. Interconectividad de Redes con TCP/IP. Vol I1. Ed. Pearson Educacién. Edic. 32. México 2000.
P. 193.
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» Procesamiento orientado a flujos.- TCP procesa los datos en un flujo. En otras
palabras, TCP puede aceptar datos un byte a la vez en lugar de un bloque
preformado. TCP formatea los datos en segmentos de longitud variable, los cuales
pasa a la capa de Internet.

» Resecuenciamiento.- Si los datos llegan a su destino fuera de orden, el modelo TCP es

capaz de resecuenciar los datos para restaurar el orden original.

» Control de flujo.- La caracteristica de control de flujo de TCP asegura que la
transmision de datos no sobrecargard o derrumbara la capacidad de la maquina
destino de recibir los datos. Esto es especialmente critico en un ambiente diverso en
el cual hay variaciones considerables de velocidades de procesamiento y tamanos de
bafer.

» Precedencia y seguridad.- Las especificaciones del departamento de defensa para
TCP cuenta con niveles opcionales de seguridad y prioridad que pueden ser colocados
para conexiones TCP. Muchas implementaciones de TCP, sin embargo, no proveen
estas cualidades de seguridad y prioridad.

» Cierre elegante.- TCP es tan cuidadoso para cerrar una conexién tanto como lo es

para abrirla. La caracteristica de cierre elegante asegura que todos los segmentos han

sido enviados y recibidos antes de que la conexion se cierre.

1.5.2. Cabecerade TCP

El formato de la cabecera TCP se muestra en la fig. 1.10. La complejidad de esta

estructura revela la complejidad de TCP y las muchas facetas de sus funcionalidades.
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Fig. 1.10 Cabecera de TCP

» Puerto origen (16 bit).- Es el numero de puerto asignado a la aplicacion en la

maquina fuente.

» Puerto destino (16 bit).- Es el nimero de puerto asignado a la aplicacién en la

maquina destino.

» Numero de secuencia (32 bit).- Es el nUmero de secuencia del primer byte en este
segmento en particular, a menos que la bandera SYN este puesta en 1. Si la bandera
SYN estd puesta en 1, el campo de numero de secuencia provee el niumero de
secuencia inicial (ISN), el cual es usado para sincronizar los nimeros de secuencia. Si
la bandera SYN esta puesta en 1, el nUmero de secuencia del primer octeto es una vez

mayor que el nUmero que aparece en este campo (en otras palabras, ISN+1).

» Numero de acuse de recibo (32 bit).- El nimero de acuse de recibo contesta de un
segmento recibido. El valor es el siguiente nUmero de secuencia que la computadora
receptora estd esperando recibir, en otras palabras, el nimero de secuencia del

altimo byte recibido + 1.
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» Longitud de cabecera (4 bits).- Es un campo que dice al software TCP receptor de

gque tamano es la cabecera y, por lo tanto, donde empiezan los datos. La longitud de

cabecera esta expresada como un namero entero de palabras de 32 bits.

» Reservado (6 bits).- Reservado para uso futuro. EI campo de reservado provee

alojamiento para acomodar futuros desarrollos de TCP y debe ser todo ceros.

» Banderas de control (1 bit cada una).- Las banderas de control comunican

informacion especial sobre el segmento.

v

URG.- Un valor de 1 anuncia que el segmento es urgente y el campo de
apuntador de urgente es importante.

ACK.- Un valor de 1 anuncia que el campo de numero de acuse de recibo es
importante.

PSH.- Un valor de 1 dice al software TCP que debe avanzar todos los datos
enviados a través de las lineas de transmision a la aplicacion receptora.

RST.- Un valor de 1 resetea la conexion.

SYN.- Un valor de 1 anuncia que los numeros de secuencia seran
sincronizados, marcando el inicio de la conexion.

FIN.- Un valor de 1 significa que la computadora transmisora no tiene datos

por transmitir. Esta bandera es usada para cerrar la conexion.

» Ventana (16 bit).- Es un pardmetro usado para control de flujo. La ventana define el

rango de numeros de secuencia mas alla del altimo namero de secuencia contestado

gue la maquina transmisora esta libre para transmitir sin necesidad de mas acuses de

recibo.

» Checksum (16 bit).- Es un campo usado para verificar la integridad del segmento. La

computadora receptora realiza un célculo checksum basado en el segmento y

compara el valor con el valor guardado en este campo. TCP y UDP incluyen una

pseudo cabecera con informacion de direccionamiento IP en el calculo del checksum.
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» Apuntador de urgencia (16 bit).- Es un apuntador de compensacion que apunta al

numero de secuencia que marca el comienzo de cualquier informacion urgente.

» Opciones.- Especifica uno de un pequefio conjunto de ajustes opcionales.

» Relleno.- Son bits de cero extras (tantos como se necesiten) para asegurar que los

datos comenzaran en un limite de 32 bits.

» Datos.- Son los datos que estan siendo transmitidos con el segmento, es de longitud

variable.”44

1.5.3. Establecimiento de la conexion

“Todas las acciones en TCP ocurren en el contexto de una conexion. TCP envia y recibe
datos a través de una conexion, la cual debe ser pedida, abierta y cerrada de acuerdo a

las reglas de TCP.

Una de las finalidades de TCP es proveer una interfase para que las aplicaciones
puedan tener acceso a la red. Esta interfase esta proveida a través de los puertos TCP, en
orden de proveer una conexion a través de esos puertos, la interfase de TCP a la

aplicacion debe estar abierta. TCP soporta dos estados de abertura:

» Abierto pasivo.- Un proceso de aplicacion dado notifica a TCP que esta preparado
para recibir conexiones entrantes a través de un puerto TCP. De este modo, el camino
de TCP a la aplicacion es abierto anticipadamente de una peticién de conexién

entrante.

» Abierto activo.- Una aplicacion pide a TCP iniciar una conexion con otra

computadora que esta en el estado de abierto pasivo. (Actualmente, TCP también

44 Casad, Joe. Op. Cit. P. 92 — 95.
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puede iniciar una conexidn con una computadora que esta en el modo abierto activo,
en caso de que ambas computadoras estén tratando de abrir una conexién al mismo

tiempo.

Para que el sistema de secuencia/acuse de recibo trabaje, las computadoras deben
sincronizar sus numeros de secuencia. Esta sincronizacién de nameros de secuencia es
Ilamada saludo de tres pasos. El saludo de tres pasos siempre ocurre al comienzo de una

conexion TCP.”45

Cliente TCP TCP Servidor
ACTIVE_OPEN —» . 4— PASSIVE_OPEN
Enviar SYN w’
@) —® OPEN_RECEIVED

SYN=1, ACK=1, SEQ= Enviar SYN
Ack=X+1
OPEN_SUCCESS < .
Enviar ACK CK=1, Ack=Y+1

SYN=1, SYN=1, ACTIVE_OPEN
—> EO=X EQ=Y - -
ACTIVE_OPEN Eviar SYN SEQ SEQ Enviar SYN &

<4 ACK=1,

. >
OPEN_SUCCESS Enviar ACK }kzw}< Enviar ACK OPEN_SUCCESS
ACK=1,
Ack=X+1 I

Transferencia de datos

Fig. 1.11 Establecimiento de una conexion TCP:
(a) Saludo de tres pasos; (b) Posibilidad de colisién

“En la fig. 1.11 se muestra el proceso de establecimiento de una conexién de TCP.
El lado iniciador establece una conexion enviando un segmento con la bandera SYN en 1
y el nimero de secuencia inicial propuesto en el campo de nimero de secuencia (seq =
X). En cuanto recibe este segmento, el lado que responde toma nota del valor del
numero de secuencia para el sentido entrante y luego devuelve un segmento con las

banderas SYN y ACK en 1, su propio valor asignado para el sentido opuesto (seq =Y) en

45 |bidem. P. 96 — 97.
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el campo de namero de secuencia, y el valor X + 1 (ack = X+1) en el campo de
confirmacion para indicar que ya tomo nota del valor inicial para su sentido entrante. Al
recibir esto, el lado iniciador toma nota de Y y devuelve un segmento con Unicamente la
bandera ACK puesta en 1y el valor Y + 1 en el campo de confirmacion. Si sucediera que
ambos lados enviaran un segmento SYN al mismo tiempo, parte (b) de la fig. 1.11, cada
lado se limitaria a devolver un segmento ACK confirmando el niamero de secuencia
apropiado. Asi quedan establecidos ambos lados de la conexidén y pueden empezar a
transmitir datos en forma independiente.”46

1.5.4. Transferencia de datos

“Transferir informacion es sencillo. Para cada bloque de datos recibido por TCP
desde protocolos de aplicacién de la maquina origen, TCP lo encapsula y lo envia a la
maquina destino con un nimero de secuencia incrementado. Después de que la maquina
destino recibe el mensaje, ésta responde con un segmento de acuse de recibo que
incrementa el nimero de secuencia (y por lo tanto indica que ha recibido todo lo de ese
numero de secuencia).

El servicio de transporte de datos de TCP actualmente incorpora seis subservicios:

» Full Duplex.- Habilita a los ambos extremos de la conexion para transmitir en
cualquier tiempo, aun simultdneamente.

» Lineas de tiempo.- El uso de temporizadores asegura que los datos sean transmitidos
dentro de una cantidad de tiempo razonable.

» Ordenamiento.- Los datos enviados desde una aplicacién son recibidos en el mismo

orden en el otro extremo. Esto ocurre a pesar del hecho de que los datagramas

46 Hallsal, Fred. Op. Cit. P. 684 — 685.
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pueden ser recibidos en desorden a través de IP, debido a que TCP reensambla el

mensaje en el orden correcto antes de pasarlo a capas superiores.

» Etiquetado.- Todas las conexiones tienen una precedencia convenida y un valor de

seguridad.

» Control de flujo.- TCP puede regular el flujo de la informacién a través del uso de

baferes y limites de ventanas como lo veremos mas adelante.

» Correccion de errores.- El checksum asegura que los datos estén libres de errores
(dentro de los limites del algoritmo del checksum).”47

“TCP coordina las actividades de transmision, recepcion y retransmision de cada
conexion TCP, a través de una estructura de datos que es compartida por todos los
procesos. A esta estructura de datos se le conoce como bloque de control de transmision
o TCB. TCP mantiene un TCB para cada conexion activa. EI TCB contiene toda la
informacion acerca de la conexion TCP, incluyendo las direcciones y numeros de puerto
de los puntos terminales de la conexidn, la estimacion actual del tiempo de viaje de ida 'y
vuelta, los datos enviados o recibidos, si es necesario un acuse de recibo o una

retransmision, asi como todas las estadisticas que retine TCP sobre el uso de la conexion.

Aunque el estandar del protocolo define la nocion del TCB y sugiere parte de su
contenido no proporciona todos los detalles. Por lo tanto, un disefiador debe elegir el

contenido exacto.”48
1.5.5. Control de flujo y retransmisién adaptiva
“TCP se adapta a los cambios en la demora del viaje de ida y vuelta de una conexién

dada, haciéndola confiable aun cuando el sistema de conmutacion de paquetes

subyacente experimente congestionamiento o fallas temporales.

47 Parker, Tim. Teach Yourself TCP/IP in 14 days. Ed. Sams Publishing. Edic. 22. Indianapolis U.S.A. P. 114 — 115.
*8 Comer, Douglas E. Op. Cit. P. 197.
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La retransmision adaptiva reside en el corazén de TCP y es importante para su
éxito. La retransmision adaptiva emplea el comportamiento del pasado reciente para
predecir el comportamiento futuro. Requiere que TCP mida la demora del viaje de ida y
vuelta de cada transmision y que utilice técnicas estadisticas para combinar las medidas
individuales dentro de una estimacion atenuada de la demora media del viaje. Ademas
TCP actualiza en forma continua su estimacion del viaje de ida y vuelta al adquirir

nuevas medidas.

En principio, la estimacion del viaje de ida y vuelta deberia ser fcil. Sin embargo,
los problemas en una determinada interred imponen serias dificultades. Varios
segmentos o acuses de recibo podrian perderse o tener demoras, lo que hace imprecisas
las mediciones individuales del viaje de ida y vuelta. El trafico explosivo de diversos
origenes puede ocasionar que las demoras fluctien ampliamente. Ademas, la carga
impuesta aun por una sola conexion, puede congestionar una red o una puerta de enlace.
Por dltimo, la retransmisién después de pérdidas de segmentos puede ocasionar
congestionamiento o aumentarlo.

Para alcanzar la eficiencia y la solidez, la retransmisién adaptiva de TCP debe

mejorar en cinco areas principales:

» Temporizador y retraso de la retransmision.- TCP utiliza un esquema de acuse de
recibo acumulativo en el que cada acuse lleva un namero de secuencia. EI nimero de
secuencia especifica cuantos octetos contiguos del flujo de datos ha recibido
correctamente del sitio. Puesto que los acuses de recibo no especifican segmentos
individuales y puesto que pueden perderse, el emisor no puede distinguir si un acuse
dado surgié a partir de una transmision original o de la retransmision de un
segmento. Por lo tanto, el emisor no puede medir con precision la demora del viaje

de ida y vuelta de los segmentos retransmitidos.

El estandar especifica que TCP debe usar una técnica conocida como algoritmo de
Karn para controlar el valor del temporizador de retransmisién. Durante la

transferencia normal de datos, antes de que expire el temporizador de retransmision
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llegan acuses de recibo para cada segmento. En estos casos, el algoritmo de Karn no
interfiere con el proceso usual que mide la demora del viaje de ida y vuelta y que
calcula el tiempo de espera de la retransmision para el siguiente segmento a enviar.
Sin embargo, debido a que TCP no puede asociar correctamente los acuses de recibo
con las transmisiones individuales de un segmento, el algoritmo de Karn especifica
que TCP debe ignorar las mediciones del viaje de ida y vuelta para todos los
segmentos retransmitidos. Ademas, una vez que comienza la retransmision, el
algoritmo de Karn separa el tiempo de espera de retransmision de la demora del viaje

de iday vuelta, y duplica el tiempo de espera de cada retransmision.

» Control de flujo basado en ventanas.- Cuando el TCP de la maquina receptora envia
un acuse de recibo, incluye en el segmento una notificacion de ventana para indicar
al emisor cuanto espacio de bufer tiene disponible el receptor para datos adicionales.
La notificacion de ventana especifica siempre los datos que el receptor puede aceptar
ademas de los datos que esté recibiendo como acuse de recibo; y TCP establece que
una vez que un receptor notifica una ventana dada, nunca podria notificar un
subconjunto de esa ventana. Por supuesto, cuando llena la ventana notificada, el
valor en el campo de acuse de recibo aumenta y el valor en el campo de la ventana
podria reducirse hasta llegar a cero. Sin embargo, el receptor tal vez no podra
disminuir el punto en el espacio de secuencia a través del cual acordé aceptar datos.
Por lo tanto, la notificacion de ventana sélo puede disminuir si el emisor suministra
datos o si el niumero de acuses de recibo se incrementa; no puede disminuir

simplemente porque el receptor decida reducir el tamafo de su bufer.

TCP emplea las notificaciones de ventana para controlar el flujo de datos a través de
una conexion. Un receptor notifica tamafos de ventana pequefios para limitar los
datos que puede generar un emisor. En el caso extremo, notificar un tamafio de

ventana de cero detiene por completo la transmision.

Si un receptor notifica un espacio de bufer tan pronto como esté disponible, podria
ocasionar un comportamiento conocido como el sindrome de la ventana tonta. El

comportamiento de ventana tonta se caracteriza por una situaciéon en la que la
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ventana del receptor oscila entre cero y un valor positivo pequefio, mientras que el
emisor transmite pequefios segmentos para llenar la ventana tan pronto como ésta
abre. Este comportamiento conduce a una baja utilizacion de la red, ya que cada
segmento transmitido contiene pocos datos en comparacion con la carga de los
encabezados TCP e IP.

Para evitar que un punto TCP sea victima del sindrome de la ventana tonta al
momento de hacer la transmisién, TCP utiliza una técnica conocida como
impedimento de la ventana tonta del lado del receptor. La regla de esta técnica
establece que una vez que un receptor notifica una ventana de cero, debe demorar la
notificacion de una ventana diferente de cera hasta que tenga una cantidad no trivial
de espacio en su bufer. Una cantidad no trivial de espacio en bufer se define como el
espacio suficiente para un segmento de tamafio méaximo, o como el espacio

equivalente a una cuarta parte del bufer, lo que sea mayor.

Una vez que un receptor notifica una ventana de cero, el emisor entra en el estado de
salida PERSIST y comienza a sondear al receptor. El receptor responde a cada
sondeo enviando un acuse de recibo. En tanto la ventana permanezca cerrada, los
sondeos continuaran y los acuses de recibo contendran una notificaciéon de ventana
de cero. Tarde o temprano, cuando haya espacio suficiente disponible, los acuses de
recibo llevaran una ventana diferente de cero y el emisor comenzara a transmitir

nuevos datos.

Aunque el emisor tiene la responsabilidad final de sondear una ventana de cero, una
pequefia optimizacion puede mejorar el rendimiento. La optimizacion consiste en
hacer que el receptor genere acuses de recibo gratuitos que contengan el nuevo
tamafo de ventana, sin esperar el siguiente sondeo. Cuando el emisor procesa el
acuse de recibo, encuentra una notificacion de ventana diferente de cero, regresa al

estado TRANSMIT y continua la transmision de datos.

» Calculo del tamafio maximo de segmento.- Cuando TCP genera segmentos que

llevan datos, limita su tamafio al tamafio maximo de segmento (MSS) permitido para
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esa conexion. Cuando intercambia solicitudes durante el acuerdo de conexién de tres
vias, TCP negocia el MSS tanto para los segmentos entrantes como para los salientes.

Una vez que establece un MSS en cada direccion, TCP nunca los cambia.

Para ayudar a evitar la fragmentacion de IP, el documento de requerimientos del host
especifica que TCP debe usar el tamafio maximo de segmento inicial de 536 octetos
cuando la conexidon pasa a través de una puerta de enlace. Para conexiones que
residen en una red conectada de forma directa, TCP elige un valor inicial tal que los
paquetes de red estaran tan llenos como sea posible (es decir, calcula un tamafio
méaximo de datos inicial restando el tamafo de los encabezados TCP e IP de la MTU
de la red local empleada para alcanzar la maquina remota).

Después de seleccionar un MSS inicial, TCP procesa la opcién del tamafio maximo de
segmento que se encuentra en los segmentos SYN entrantes. Un tamafio maximo de

segmento solo puede ser negociado durante el acuerdo de conexién de tres vias.

» Impedimento y control de congestionamiento.- Cuando ocurre un
congestionamiento aumenta la demora, lo que ocasiona que TCP retransmita
segmentos. En el pero de los casos, las retransmisiones incrementan el
congestionamiento 'y producen un efecto conocido como colapso de
congestionamiento. Para impedir que el congestionamiento aumente, el estandar
especifica ahora que TCP debe emplear estrategias para reducir la transmision
cuando ocurre una demora o0 una pérdida de paquetes. A la primera estrategia se le

conoce como disminucion multiplicativa.

La idea en que se basa la disminucion multiplicativa es simple: el lado del emisor de
TCP mantiene una variable interna conocida como ventana de congestionamiento, la
cual utiliza para limitar la cantidad de datos que seran enviados. Al transmitir, TCP
utiliza el minimo de la ventana notificada del receptor y la ventana interna de

congestionamiento para determinar cuantos datos debe enviar.
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Para calcular el tamafio de la ventana de congestionamiento, suponga que el nimero
de retransmisiones proporciona una medida del congestionamiento de la intrarred.
Mientras no ocurra un congestionamiento o una pérdida, asigne al tamafno de la
ventana de congestionamiento el tamafio de la ventana notificada del receptor. Es
decir, use la ventana notificada del receptor para determinar cuantos datos enviar.
Cuando comience el congestionamiento (es decir, cuando ocurra una retransmision),
reduzca el tamafio de la ventana de congestionamiento en una constante
multiplicativa. En particular, reduzca la ventana de congestionamiento a la mitad
cada vez que ocurra una retransmision, aunque nunca la reduzca a menos del tamafio

requerido para un segmento.

Aunque la técnica se denomina multiplicativa, el umbral de la ventana de
congestionamiento disminuira en forma exponencial al ser medida en segmentos
perdidos. La primera pérdida reducira la ventana a la mitad de su tamafio original, la

segunda a una cuarta parte, la tercera a un octavo y asi sucesivamente.

» Estimacion del viaje de ida y vuelta y del tiempo de espera.- Desde un principio, los
investigadores reconocieron que el rendimiento de TCP dependia de su capacidad
para estimar la medida del tiempo de viaje de ida y vuelta en una conexién. TCP
emplea el historial de medidas para estimar la demora del viaje de ida y vuelta, y elije
un tiempo de espera para la retransmision a partir de esta estimacion. Debido a que
la demora del viaje de ida y vuelta varia con el tiempo, TCP da mayor peso a las
medidas recientes que a las anteriores. Sin embargo, puesto que las medidas
individuales de la demora del viaje de ida y vuelta difieren ampliamente del estandar
cuando ocurre un congestionamiento, TCP no puede ignorar por completo el historial
de mediciones. Estudios sobre el rendimiento han mostrado que TCP puede mostrar
una velocidad real de transporte mayor si calcula la varianza, ya que existen buenos
algoritmos de incremento. Por lo tanto, TCP mantiene un promedio corriente que se

actualiza cada vez que obtiene una nueva medicion.”49

49 |bidem. P. 287 — 303.
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1.5.6. Inicio lento e impedimento del congestionamiento

Aunque los mecanismos de inicio lento e impedimento del congestionamiento forman
parte del mecanismo de retransmision adaptiva de TCP, he decidido tratarlo aparte,
debido a que nuestro trabajo estd basado por completo en la adaptacion de estos

mecanismos a las redes inalambricas.

“Dijimos que cuando se congestiona una intrarred que transporta segmentos TCP,
las transmisiones adicionales pueden agravar la situacion. Para ayudar a recuperarse de
un congestionamiento, este estdndar ahora requiere que TCP reduzca su velocidad de
transmision. En particular, TCP da por hecho que la pérdida de paquetes es resultado del
congestionamiento y de inmediato usa una técnica conocida como inicio lento durante la
recuperacion. Para mejorar aun mas el rendimiento y evitar que se agreguen nuevas
conexiones al congestionamiento, TCP emplea el inicio lento siempre que comience a

enviar nuevos datos en una conexion recién establecida.

El inicio lento es lo opuesto a la disminucion multiplicativa; proporciona un
incremento multiplicativo. De nuevo, la idea es simple: inicie la ventana de
congestionamiento al tamafio de un solo segmento (el MSS) y enviela. Si la
comunicacion tiene éxito y llega un acuse de recibo antes de que expire el temporizador
de retransmision, sume un segmento al tamafio de la ventana de congestionamiento.
Continte sumando un segmento a la ventana de congestionamiento cada vez que llegue
un acuse de recibo. Por lo tanto, si ambos segmentos llegan con éxito en la segunda
ronda de transmisiones, la ventana de congestionamiento aumentara a 4 segmentos y
seguira aumentando en forma exponencial hasta que alcance el umbral establecido por

la disminucién multiplicativa.

Una vez que la ventana de congestionamiento alcanza el umbral, TCP se hace méas
lento. En vez de sumar un nuevo segmento a la ventana de congestionamiento cada vez
que llega un acuse de recibo, TCP aumenta un segmento al tamafio de la ventana por
cada tiempo de un viaje de ida y vuelta. Para calcular el tiempo de ida y vuelta, el codigo

emplea el tiempo de envio y recepcidon de acuses de recibo para los datos de una ventana.
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TCP no espera a que se envie toda una ventana de datos con su acuse de recibo
para incrementar el tamafo de la ventana de congestionamiento. En su lugar suma un
pequefio incremento a la ventana de congestionamiento cada vez que llega un acuse de
recibo. Este pequefio incremento se elige de manera que el incremento promedio sea

aproximadamente de un segmento sobre toda la ventana.”>0

1.5.7. Cierre de la conexion

“Cuando es tiempo de cerrar la conexion, la computadora que inicia el cierre,
computadora A, pone un segmento en la cola con la bandera FIN puesta en 1. Entonces
la aplicacién entra en lo que es llamado un estado de espera de fin. En este estado, el
software de TCP de la computadora A continta recibiendo segmentos, y notifica a la
aplicacion local que un FIN ha sido recibido. La computadora B envia un segmento FIN
a la computadora A, al cual la computadora A responde de recibido y la conexiéon es

cerrada.”s!

A continuacion veremos con mas detalle este proceso a partir de “la fig. 1.12 en
donde se representan las acciones de cada entidad de TCP en respuesta a los métodos de
terminacion de conexion alternativos. La parte (a) corresponde a una terminacion

elegante y la parte (b) a la secuencia de abortar.

En la parte (a) suponemos que el protocolo cliente ya termind de enviar todos sus
datos y simplemente desea terminar la conexion. Entonces, al recibir la primitiva
CLOSE, el cliente envia un segmento con la bandera FIN en 1. Al recibir este segmento,
el servidor emite una primitiva CLOSING al protocolo servidor y devuelve un segmento

ACK al cliente para confirmar la recepcion del segmento FIN.

Suponemos que el protocolo servidor también terminé de presentar datos y por

tanto emite una primitiva CLOSE en respuesta a la primitiva CLOSING. Sin embargo, en

50 |bidem. P. 300 — 301.
51 Casad, Joe. Op. Cit. P. 99.
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el ejemplo suponemos que el TCP servidor todavia tiene datos pendientes por transmitir,
gue envia en un segmento con las banderas SEQ y FIN en 1. Al recibir este segmento, el
TCP cliente emite una primitiva TERMINATE y devuelve un ACK por los datos que
acaba de recibir. Al recibir este ACK, el TCP servidor emite su propia TERMINATE al
protocolo servidor. Como alternativa, si el TCP servidor no recibe un ACK dentro de un
lapso igual al doble del periodo de tiempo de vida, supone que el ACK fue alterado y
emite una TERMINATE al servidor.

Cliente TCP TCP Servidor

CLOSE =B i viar FIN

“
(@)
Enviar ACK CLOSING

ACK=1
/ _ CLOSE
/ Enviar FIN
SEQ=1, FIN=1, Seq=Y

1
(b) i —> TERMINATE
1

ABORT —»
RST=1

Y

TERMINATE Enviar ACK

Enviar RST

T TERMINATE

Fig. 1.12 Terminacion de una conexion TCP:
(a) Normal; (b) Abortar

En la secuencia de aborto, el lado del cliente termina de inmediato ambos lados de
la conexidn y envia un segmento con la bandera RST en 1. Al recibir este segmento, el
servidor termina ambos lados de la conexion abruptamente y emite una primitiva

TERMINATE con el codigo de razén correspondiente a conexion abortada.”s?

52 Hallsal, Fred. Op. Cit. P. 686 — 687.
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CAPITULO I
ESTADO ACTUAL DEL PROYECTO

2.1. EL PROYECTO DE ADAPTACION DE TCP A REDES
INALAMBRICAS 802.11G

Es aqui donde mi trabajo empieza a tomar forma; imagine una pequeiia red de solo dos
equipos, los mecanismos de inicio lento y control de congestionamiento de TCP
trabajaran bien si esta red es cableada, ya que el ancho de banda siempre sera el mismo a
través de todo el enlace. Sin embargo en redes inaldmbricas todo cambia por completo,
ya que el ancho de banda disponible cambia de acuerdo a la distancia entre los equipos y

por la calidad de la sefial recibida por los radios de estos equipos.

Como hemos visto, el mecanismo de inicio lento de TCP permite enviar datos
siempre dentro del ancho de banda disponible para transmision y con relacion a otras
variables como la ventana de congestionamiento y la MSS, entre otras; por el momento
olvide todas las demas variables y enfoquémonos en el ancho de banda. Volviendo a
nuestra pequefa red, suponga que el equipo A envia datos al equipo B, el equipo B es un
punto de acceso que se encuentra fijo en una ambiente determinado, mientras que el
equipo A es un equipo movil que se encuentra en movimiento a diversas velocidades
dentro del area de cobertura del equipo B. Ahora imagine que el equipo A se encuentra a
una distancia tal que puede enviar datos con una velocidad de hasta 54 Mbps con
destino a B, el mecanismo de inicio lento poco a poco adaptara la velocidad hasta que
empiece a haber congestionamiento en la red; pero que pasaria si en el momento en que
TCP envia datos a 22 Mbps y el mecanismo de inicio lento sube exponencialmente a 44
Mbps, el equipo A se mueve a una zona donde el ancho de banda es de 5.5 Mbps,
seguramente la mayoria de los datos se perderan y el mecanismo de disminucién

multiplicativa no serviria de mucho.
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Es en lo anterior donde mi investigacion se enfoca, mi trabajo de investigacién en
la maestria trata de analizar el efecto que tiene el movimiento de los equipos, y por
consiguiente la adaptacién automatica de la tasa de datos, a diversos mecanismos de
TCP que ayudan al control del congestionamiento de la red. Es por esto que el titulo de

mi tesis es Adaptacion de TCP a redes inalambricas 802.11G.

2.1.1. Objetivos del proyecto

Los objetivos del proyecto son hacer las modificaciones necesarias para adaptar el
simulador NS2 y asi poder simular redes inalambricas 802.11G. Una vez funcionando el
simulador hacer una serie de simulaciones de ambientes inalambricos usando TCP como
protocolo de transporte, para asi analizar como afecta la movilidad de un equipo
inalambrico al comportamiento de los mecanismos de control del congestionamiento de

la red de TCP, basandome en los resultados de las simulaciones hechas con el simulador.

Ademas de realizar los estudios pertinentes y presentar mis resultados, si el
tiempo apremia queda como objetivo secundario realizar algin algoritmo que
complemente a TCP y resuelva los problemas originados por la movilidad, o de ser
posible sugerir un nuevo protocolo similar a TCP pero con un mejor control de

congestionamiento para redes inalambricas.

2.1.2. Contribucidon y relevancia

Un mejor control del congestionamiento en la transmision de datos se traduce en un
mejor aprovechamiento del sistema, es decir, mas bits por segundo para el usuario y sus
aplicaciones. Los resultados que obtenga podrian servir de base para futuros estandares
de redes inalambricas, asi como de protocolos de transporte, con el fin de obtener tasas

de transmisién mucho mas altas a las actuales.
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2.1.3. Metas del proyecto

Son varias las metas que me he propuesto al realizar este proyecto, cada una va de la

mano con la anterior y se expresan de la siguiente forma:

» Implementar el estandar IEEE 802.11G en el simulador NS2.

» Realizar un estudio del control de congestion de TCP en el simulador NS2.
» Proponer mejoras a TCP en redes WLAN.

» Proveer a la comunidad cientifica del area de Redes de Computadoras, de un analisis

alternativo para optimizar el desempeno de las redes inalambricas de area local.

2.1.4. Metodologia

Para realizar la adaptacion del simulador NS2 con 802.11G es necesario tener
conocimientos del lenguaje de programacion C asi como de TCL ya que se modificaran
los archivos mac-802_1l1.cc y mac-802_11.h que estadn escritos en C, asi como los
archivos ns-default.tcl y ns-mac.tcl que estan escritos en TCL. En estos momentos
también estoy analizando los archivos wireless-phy.cc y wireless-phy.h para modificarlos

y se encuentran escritos en C.

Se crearan simulaciones con ambientes inalambricos en lenguaje TCL para poder
ser simulados en el NS2, usando primero UDP como protocolo de transporte para
después mudar a TCP. Es también necesario tener conocimientos del formato que
emplea el simulador en los archivos de salida que genera durante las simulaciones, ya

que estos suelen ser en ocasiones muy extensos y complejos.

Cabe sefalar que el simulador corre bajo un ambiente Unix o Linux, o en su

defecto en el emulador para Windows Cygwin, por lo que es necesario también conocer
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al menos los comandos basicos para dichos sistemas. Una vez analizados los archivos de
salida del simulador, se procedera a realizar comparaciones entre los diferentes archivos
y realizar graficas para poder interpretar de mejor forma los resultados obtenidos y asi

poder dar las conclusiones adecuadas.

2.2. EL SIMULADOR DE REDES NS — 2

2.2.1. Introduccioén

“El simulador de redes NS2 es un simulador de eventos discretos enfocado a la
investigacion de conexion de redes. EI NS2 provee soporte substancial para simulacién
de protocolos TCP, de ruteo®3, y de multicast a través de redes cableadas e inalambricas

(locales y satelitales).

El NS comenzé como una variante del simulador de redes REAL en 1989 y ha sido

envuelto considerablemente en los ultimos afos.”54

“REAL es un simulador de redes originalmente hecho para estudiar el
comportamiento dindmico de esquemas de control de flujo y de congestion en redes de
datos de conmutacion de paquetes. Este provee a los usuarios de una manera de
especificar tales redes y simular su comportamiento. Provee alrededor de 30 médulos
(escritos en C) que emulan exactamente las acciones de diversos protocolos de control de
flujo bien conocidos (como lo es TCP) y cinco disciplinas de planificacion de
investigaciones. El disefio modular del sistema permite a nuevos médulos ser agregados
al sistema con poco esfuerzo. El cédigo fuente es proveido de tal forma que los usuarios
interesados pueden modificar el simulador para sus propios propoésitos. La

documentacion en lineay el cédigo fuente son parte de la distribucion.

53 La palabra ruteo no existe propiamente en el idioma espafiol, sin embargo en el orbe de las computadoras es un
término muy comuan que proviene de la palabra router del idioma ingles, por lo que lo tomaremos como tal, asi como
todas sus derivaciones como son, rutear, ruteador, etc.

54 http://www.isi.edu/nsnam/ns/
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El simulador toma como entrada un escenario, el cual es una descripcion de
topologias de redes, protocolos, cantidad de trabajo y parametros de control. Este
produce tantas estadisticas de salida como el nUumero de paquetes enviados por cada
fuente de datos, el retraso de encolamiento de cada punto de encolamiento, y el nimero
de paquetes tirados o descartados y paquetes retransmitidos. La version 5.0 del
simulador incluye una interfase de usuario grafica (GUI) escrita en Java por Hani T.
Jamjoom en la Universidad de Cornell. La GUI permite a los usuarios construir

rdpidamente escenarios con una interfase de apuntar y hacer clic.

REAL esta escrito en C, y corre sobre sistemas Digital Unix/ SunOS/ Solaris/
IRIX/ BSD4.3/ Ultrix/ UMIPS en hardware VAX, SUN, SPARC, MIPS, Alpha, SGI, o
DECstation, entre muchos mas. Para una lista mas completa refiérase al manual de

instalacion. La versién disponible actualmente es la 5.0 de agosto de 1997.”55

En 1995 el desarrollo del NS fue soportado por DARPA a través del proyecto
VINT. “VINT es un proyecto de investigacion de DARPA cuyo propésito es construir un
simulador de redes que permita estudiar la escala y la interaccién de protocolos en el
contexto de protocolos de redes actuales y futuras. VINT es un proyecto colaborativo que
involucra a USC/I1SI, Xerox PARC, LBNL y la UC Berkeley.”s6

“El sistema propuesto Virtual InterNetwork Testbed (VINT) espera transformar el
disefio de protocolos de red y las practicas de ingenieria en la misma manera que la
simulacién y los métodos basados en VHDL transformaron el nivel de disefio de chipsy
tarjetas. Las siguientes innovaciones permitirdn a VINT llegar a esta finalidad:

» Estructura de simulacion desarrollable.

» Herramientas y técnicas de abstraccion.

» Técnicas de visualizacion.

55 http://www.cs.cornell.edu/skeshav/real/overview.htmi
56 http://www.isi.edu/nsnam/vint/index.html
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» Interfase de emulacion

» Librerias de topologias de red y generadores de trafico.”s’

“Actualmente el desarrollo del NS esta soportado a través de DARPA con SAMAN
y a través del NSF con CONSER, ambos en colaboracion con otros investigadores
incluyendo ACIRI.”58

“El proyecto de Simulacion Aumentada para la Medicion y Andlisis de Redes
(SAMAN) esta enfocado al problema de cémo hacer protocolos de red y operaciones mas
robustas a fallas. Su finalidad es entender, detectar, predecir y evitar condiciones de
falla. SAMAN se encuentra dirigiendo este problema mediante la extension de

herramientas de simulacion de redes actuales como es el NS2 con:

> Preprocesamiento analitico de escenarios de simulacion para rapidamente

descartar casos sin interés.

» Modelos de trafico de nivel de aplicacion.

» Herramientas para usar rapidamente medidas para parametrizar modelos de

trafico.”s9
Por otra parte, “la Simulacion en Colaboracion para la Educacion y la
Investigacion (CONSER), propone desarrollar infraestructura direccionando a dos

necesidades apasionantes en las redes hoy dia:

> Investigacién en el desarrollo y evaluacion.

57 http://www.isi.edu/nsnam/vint/proyect_overview.html
58 http://www.isi.edu/nsnam/ns/
% http://www.isi.edu/saman/index.html
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» Ensefianza de conceptos de conexién de redes actuales y protocolos de nuevos

protocolos de conexién de redes.

El NS es ampliamente usado por la comunidad de redes y es ampliamente
considerado como un componente critico de infraestructura de investigacion. El éxito
continuo del NS como una herramienta de investigacion requiere un soporte e
integracion de protocolos en desarrollo, y una explotacion completa del NS para la
educacién de protocolos requiere de nuevos desarrollos. Se propone llegar a estas

finalidades mediante:

> Integracion de modulos de simulacion para soportar el entendimiento en

nuevos dominios de protocolos.

» Continuacion del NS como una plataforma para diseminacién de recientes

resultados de investigacion.

» Soporte del NS como una infraestructura de simulacion para la comunidad a
través de la publicacion regular de versiones, reparaciones de errores, y

tutoriales.

» Mejora del NAM como una herramienta de visualizaciéon y creacion de

escenarios para usos en salones de clase y laboratorios.

> Desarrollo de material para ilustrar conceptos de redes usando la simulacién y

animacion.”60

NS siempre ha incluido contribuciones substanciales de otros investigadores
incluyendo codigo para redes inalambricas de los proyectos UCB Daedelus y CMU
Monarch.

60 http://www.isi.edu/conser/overview.htmil
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El simulador NS ha sufrido muchos cambios desde su primera version, la cual fue
una adaptacion del simulador REAL en 1989. En julio de 1995 se publico la version
vl1.0al, la cual sufrié diversas modificaciones liberdndose nuevas versiones hasta llegar
en diciembre del mismo afo a la version v1.0al7. En marzo de 1996 se liberd la version
v1.0bl, la cual llegd hasta la version v1.0b5 de julio de 1996. Durante el mes de
noviembre de 1996 se realizé la preliberacion de la versidén ns-2.0al que posteriormente
se llamaria solamente ns-2.0. De aqui en adelante vendrian una serie de cambios
radicales al simulador llevando toda una serie de versiones hasta llegar a la version ns-
2.1bl ahora llamada ns-2.17 la cual ya incorporaba cualidades de trazado para el NAM
version naml1.0a2 en noviembre de 1997.

Pasaron los afios y el simulador NS sufri6 muchos cambios, pero no fue sino hasta
febrero del 2003 cuando se liber¢ la version ns-2.1b10 ahora llamada ns-2.26, esta nueva
nomenclatura seria usada de aqui en adelante, dejando a un lado la nomenclatura
anterior que incluia caracteres en su titulo. Durante febrero de 2005 se liberd la version
ns-2.28 la cual usamos para nuestro proyecto al ser esta la ultima version disponible
cuando comenzamos nuestra investigacion. Actualmente la version ns-2.29 fue liberada
en octubre de 2005 y la versién 2.30 se encuentra en proceso de desarrollo y se

encuentra pendiente su liberacion.

2.2.2. Generalidades de Linux y Cygwin

“Para construir el NS es necesaria una computadora y un compilador de C++. EI NS se
ha desarrollado en diferentes tipos de Unix (FreeBSD, Linux, SunOS, Solaris), asi que es
menos conflictivo instalarlo ahi, pero deberia correr en una computadora tipo Posix,
posiblemente con algunos pequefios retoques. EI NS también se puede construir y correr
sobre Windows a traves del Cygwin. Los escenarios simples corren bien en una maquina
razonable, pero escenarios mas grandes se ven beneficiados con cantidades més grandes

de memoria.”6!

61 http://www.isi.edu/nsnam/ns/ns-build.html

FES Aragon, UNAM Capitulo I1: Estado actual del proyecto



Adaptacion de TCP a Redes Inalambricas 802.11G 84

Debido a que nosotros estamos usando computadoras del tipo PC es necesario
correr el NS ya sea en Linux o en Cygwin. A continuacion veremos algunas cualidades
béasicas de ambos sistemas. He probado el NS tanto en Cygwin como en Linux y descubri
una serie de cosas que el lector podra observar y entender el porque he seleccionado al

Cygwin para nuestra investigacion.

El NS es bastante grande. El paguete de instalacion allinone requiere de alrededor
350 MBytes de espacio en disco para construirse. Construir el NS en partes puede
ahorrar algo de espacio en disco. Existen dos maneras de construir el NS: en partes o
todo a la vez. Si se quiere probar el NS rapidamente se debe construir en todo a la vez. Si
se requiere hacer desarrollo a nivel C, o ahorrar tiempo de descarga o espacio en disco, 0
se tienen problemas al instalarlo de todo a la vez, se debe construir en modo en partes.
El NS depende de la disponibilidad de muchos componentes externos. A continuacion se
lista un resumen de los componentes necesarios para construir el NS. Debido a que los

componentes dependen unos de otros, se deben construir en el orden listado:

TCL/TK

OTcl

TclCL (el paquete es formalmente conocido como libTcl)

NS-2

NAM-1 (opcional)

Xgraph (opcional, pero necesario para conjuntos de pruebas)

Perl (opcional, pero necesario para conjuntos de pruebas)
Tcl-debug (opcional, disponible para la ayuda de depuracién de Tcl)

Dmalloc (opcional, disponible para la depuracion de memoria)

Yy ¥y ¥y vy vy vy Yy vyv vy

Programa de conversion sgb2ns (opcional, necesario para convertir salidas

GT-ITM a formato ns2)

» Programa de conversion tiers2ns (opcional, necesario para convertir salidas
tires a formato ns2)

» Cddigo fuente de Cweb y sgb (opcional, requeridos para crear librerias sgb que

son usadas por los programas gt-itm y sgb2ns)
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Por otra parte, el paquete Ns-allinone es un paquete que contiene los
componentes requeridos y algunos componentes opcionales usados en la ejecucion del
NS. El paquete contiene un script llamado install para configurar automaticamente,

compilar e instalar estos componentes.
2.2.2.1. Linux

“Linux esta basado en el sistema operativo UNIX, sin embargo Linux no es UNIX. Es un
sistema operativo propio, con sSus propios matices, SuUs propios rasgos y Ssus
caracteristicas especiales. Fue escrito desde sus cimientos por centenares de
desarrolladores repartidos por todo el globo, desarrollandose en su mayor parte sobre

Internet.

La idea original que esta detras de Linux surgié a principios de los afios 90, en la
Helsinki University Technology en Finlandia, de manos de un estudiante sueco llamado
Linus Torvalds. Lo que empez6 en 1991 como un proyecto para suministrar una

alternativa al sistema operativo Minix.

En pocos afos, el equipo de desarrollo de Linux, que se habia expandido para
incluir, no solamente desarrolladores de controladores de kernel, sino también
desarrolladores de software y entusiastas que trabajaron febrilmente para portar
software de cddigo fuente abierto de UNIX a Linux, ha atraido una atencion significativa

por parte de la industria de las computadoras.

Lo que se consideraba un sistema Linux tipico crecié rapidamente hasta el punto
de ser pesado y dificil de mantener. Con el tiempo, distintos grupos de personas
empezaron a aunar sus esfuerzos para crear lo que se conoce como distribuciones de
Linux, o conjuntos predefinidos de software empaquetado con el sistema operativo
Linux. Estas se distribuian generalmente en disquetes y se acompafiaban con algun tipo
de utilidad de instalacion. Las distribuciones iniciales, tales como SLS o Slackware, se
hicieron populares rapidamente entre los entusiastas de Linux por su relativa facilidad

de instalacion y frecuentes actualizaciones. Simultdneamente, cayeron los precios de las
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unidades de CD-ROM en el momento en que estas distribuciones iniciales fueron
ganando popularidad, y los CD-ROM se convirtieron rapidamente en el medio preferido
para las distribuciones de Linux. Es importante reconocer que el kernel de Linux y las
partes requeridas para obtener un sistema de trabajo son solamente una pequefa parte

de una distribucion.

Durante algun tiempo, parecia que todo el mundo queria hacerse su propia
distribucion de Linux. La mayor parte de estas distribuciones se diferenciaban
solamente en los conjuntos de software que incluian. A medida que pasaba el tiempo, las
diferentes distribuciones diversificaron sus ofertas, afiadiendo algunas veces software
escrito especificamente para las propias distribuciones en un esfuerzo por diferenciarse

del resto.

Algunas ofrecian suscripciones, en donde se podian conseguir actualizaciones
trimestrales mediante el pago de una tarifa anual fija; otras afiadieron soporte técnico y
se movieron en una direccion mas comercial. Con el tiempo, se incluyeron hasta los
paquetes comerciales de software que se habian portado a Linux, afiadiendo viabilidad

comercial a Linux.

Todavia existen muchas de las distribuciones originales, pero la mayoria de las
veces éstas son utilizadas por aficionados o en escenarios académicos. Actualmente, solo

hay un pufado de distribuciones comerciales realmente producidas y mantenidas.

Los usuarios de Linux son miembros de la comunidad Linux y como miembros
saben que lo que hace grande a Linux es la variedad, y que cualquiera que apoye a una
distribucion en definitiva estara apoyando a las otras. Las diferencias dan a los usuarios
la capacidad de eleccion y la capacidad de eleccién es lo que distingue a Linux del resto

de los sistemas operativos populares hoy en dia.”¢2

62 Bandel, David. Edicién Especial Linux. Ed. Prentice Hall. Edic. 62. Madrid, Espafia 2001. P.5—7.
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Para mi proyecto comencé por instalar la distribucién de Linux Mandrake version
10.2, debido a que es una distribucion de facil comprensiéon e instalacion;
posteriormente realicé la instalacion del simulador NS2 a través del paquete allinone
pero encontré que existian muchos errores en la instalacion y era un tanto complicado

corregir todos estos errores.

Originalmente Mandrake era un reempaquetador de Red Hat Linux cuyo objetivo
eran las optimizaciones de KDE. De este modo decidi mudar nuestra distribucion de
Linux a una ya un poco mas revisada tipo Red Hat, para mi trabajo la distribucién mas
adecuada y actual era Fedora Core 3 que estaba disponible en esos momentos. Una vez
que descargue el paquete todo en uno del NS, el cual viene comprimido, primeramente
se descomprime y luego se desempaqueta. Posteriormente corremos el script de
instalacion y tedricamente todo deberia quedar listo, sin embargo en mi distribucion de

Linux (Fedora Core 3) hubo un pequerio problema.

El problema que encontré al instalar el NS en mi Linux fue que el NAM se
compilaba, configuraba e instalaba correctamente, pero no aparecia el archivo ejecutable
de NAM; una vez revisado el problema pude observar que habia una discrepancia en el
compilador de C++ que nuestro Linux tenia, por lo que tuve que revisar el codigo de uno
de los archivos del NAM para ver que estaba mal, encontré que mi compilador no
permitia la asignacion NULL a variables, la cual aparecia una vez en dicho coédigo, de
este modo cambié esa asignacion por un cero (0), y asi volvi a correr la compilacién,

configuracion e instalacion del NAM y todo resulté satisfactorio.

Una vez realizado lo anterior es necesario importar algunas rutas a nuestra LD
Library Path, y a la TCL Library, estos pasos son indicados al final de la instalacion del
NS si se realizd con el script de instalacion. Por ultimo es necesario agregar la ruta
/.../ns-allinone-2.28/bin en el archivo .bash_profile con el fin de poder ejecutar el NSy
el NAM desde cualquier ruta de nuestro sistema.

Conforme realizaba mi investigacion, fue liberada la distribucién de Fedora Core

4 y como tenia algunos conflictos en mi computadora crei oportuno migrar mi sistema a
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dicha distribucién, de modo que la instalé y procedi a construir de nuevo el simulador en
esta distribucion. Lo que encontré fue que al contrario de Fedora Core 3, en esta nueva
distribucion habia muchos mas problemas para poder instalar satisfactoriamente el
simulador, sin embargo en la pagina del NS se proveia de una solucién que era modificar
una serie de archivos los cuales creaban algunos conflictos al momento de compilarse

con la version del compilador gcc con que cuenta Fedora Core 4.

Buscando en Internet pude encontrar un parche que modificaba automaticamente
todos los archivos que no reconocia correctamente el gcc de Fedora 4, lo instalé y

posteriormente construi el simulador y todo resulté satisfactorio.

Una vez que tuve el simulador corriendo eficientemente en Fedora Core 4, realice
diversas simulaciones para poder verificar que todo funcionara correctamente.
Posteriormente me enfoque a realizar los cambios que necesitaba al NS, los cuales
mencionaré méas adelante. Sin embargo en ocasiones me era necesario realizar otras
actividades independientes a mi investigacion, pero Linux no estaba provisto de las
herramientas necesarias, o por lo menos no las tenia instaladas, para poder realizar
dichas actividades, de modo que en mi computadora, la cual es una computadora
portatil Compaq Presario Modelo 2130LA, me dispuse a instalar tanto Windows como
Linux en la misma PC.

Una vez que los dos sistemas operativos corrian adecuadamente, instalé el Cygwin
para poder realizar mis actividades en Windows y a la vez realizar mis investigaciones
con NS2.
2.2.2.2. Cygwin

“Cygwin es un ambiente parecido a Linux para Windows. Este consiste de dos partes:

» Un DLL (cygwinl.dll) el cual actia como una capa de emulacién API de Linux

proveyendo substancial funcionalidad del API de Linux.
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» Un conjunto de herramientas, las cuales proveen una apariencia de Linux y

funcionalidades similares.

El DLL de Cygwin trabaja con todas las versiones de 32 bits de Windows para
ix86, desde la version Windows 95, con excepcion de la version Windows CE vy las

versiones Beta.

Cygwin no es una manera de correr aplicaciones nativas de Linux en Windows.
Usted tiene que reconstruir su aplicacion desde la fuente si usted quiere correrla en

Windows.

Cygwin no es una manera de hacer magicamente aplicaciones nativas de
Windows, estando conciente de las funcionalidades de UNIX, como las sefales, etc. De
nuevo, usted necesita construir sus aplicaciones desde la fuente si usted quiere tomar la

ventaja de las funcionalidades de Cygwin.”63

“Desde la version 2.1b9, el NS ha sido probado, construido y validado en Windows
9x/2000/XP wusando Cygwin. EI ns-allinone se desempaqueta y se construye
correctamente, sin embargo pocas pruebas de validacion pueden fallar. Sven Ehlert esta
actualmente manteniendo el NS2 para Windows/Cygwin.

La plataforma principal de desarrollo del NS son varias versiones de Unix, asi que

los problemas de construccion y validacion sobre Windows son mas frecuentes.”¢4

Una vez instalado el Cygwin es necesario tener el X1l en este sistema.
Dependiendo de la version de Cygwin que se este usando, puede ser Xfree86 (paquetes
XFree86-base, XFree86-bin, XFree86-prog, XFree86-lib, and XFree86-etc) o X.org
(paquetes xorg-x11-bin, xorg-x11-bin-dlls, xorg-x11-devel, xorg-x11-libs-data, and xorg-
x11-etc).

63 http://www.cygwin.com/
64 http://nsnam.isi.edu/nsnam/index.php/Running_Ns_and_Nam_Under_Windows_9x/2000/XP_Using_Cygwin
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Adicionalmente se necesitaran también los siguientes paquetes instalados en
Cygwin: gcc, gce-g++, gawk, tar, gzip, make, patch, perl, and w32api. Cualquier paquete
faltante sera detectado por el programa de instalacion del NS y puede ser agregado con

elsetup.exe del Cygwin.

Después que realice todo lo anterior, instalé la version 2.28 del NS y verifiqué que
funcionara correctamente. Para esto es necesario cargar la interfaz grafica X11 mediante
el comando startx, ya que sin esta el NAM no correra como una aplicacion
independiente de Windows, sino en conjunto con el servidor X de Cygwin. También es
necesario contar con algun editor de textos como VI o Emacs para poder editar los
archivos de simulacién y poder observar los archivos de salida, asi como los archivos que

vamos a modificar del simulador.

Una vez que empeceé a realizar las modificaciones que veremos mas adelante, me
di cuenta que muchas de estas variantes no funcionaban correctamente en Linux, a pesar
que la recompilacion no marcaba errores, el simulador no hacia lo que nosotros
requeriamos, sin embargo en Cygwin funcionaban de manera satisfactoria. Es por esto
gue decidi seguir trabajando con Cygwin y dejar por un lado a Linux por el momento, ya

gue mi investigacion es sobre TCP y redes inalambricas y no sobre el simulador en si.

2.2.3. Interfase al intérprete

“EI NS es un simulador orientado a objetos, escrito en C++, con un interprete Otcl como
interfaz de usuario. El simulador soporta la jerarquia de clases en C++ (también llamada
jerarquia compilada), y una jerarquia de clases similar dentro del intérprete OTcl
(también llamada jerarquia interpretada). Las dos jerarquias estan cercanamente
relacionadas una a otra; desde la perspectiva del usuario, existe una correspondencia
uno a uno entre una clase en la jerarquia interpretada y una clase en la jerarquia
compilada. La raiz de esta jerarquia es la clase TclObject. Los usuarios crean nuevos
objetos de simulacién a través del intérprete; estos objetos estan instanciados dentro del

intérprete, y estan estrechamente representados por un objeto correspondiente en la
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jerarquia compilada. La jerarquia de clase interpretada estad automaticamente
establecida a traves de métodos definidos en la clase TclClass. Los objetos instanciados
de usuario estan representados a traves de meétodos definidos en la clase TclObiject.
Existen otras jerarquias en el codigo de C++ y en los scripts de OTcl; estas otras

jerarquias no son representadas en la manera de un TclObject.

2.2.3.1. Conexion OTcl y C++

El NS usa dos lenguajes porque tiene dos diferentes tipos de cosas que necesita realizar.
Por una parte, las simulaciones detalladas de protocolos requieren un lenguaje de
programacion de sistemas el cual pueda manipular eficientemente los bytes, las
cabeceras de paquetes, e implementar algoritmos que corran sobre un gran conjunto de
datos. Para estas tareas la velocidad del tiempo de ejecucion es importante mientras que
el tiempo de vuelta completa o turn around (correr la simulacion, encontrar fallas,

corregir las fallas, recompilar, volver a correr la simulacion) es menos importante.

Por otro lado, una gran parte de las investigaciones de redes involucran
ligeramente distintos parametros o configuraciones, o la rapida exploracion de un
numero de escenarios. En estos casos, el tiempo de iteracion (cambiar el modelo y volver
a correr) es mas importante. Puesto que la configuracion corre una vez (al principio de la

simulacién), el tiempo de ejecucidn de esta parte de la tarea es menos importante.

El NS hace frente a estas dos necesidades con dos lenguajes, C++ y OTcl. C++ es
mas rapido para correr pero mas lento para cambiar, haciéndolo adecuado para la
implementacién de protocolos detallados. OTcl corre mucho mas lento pero puede ser
cambiado muy rapidamente (e interactivamente), haciéndolo ideal para la configuracion
de la simulacion. EI NS (a través de tclcl) provee un ligamiento para hacer que los

objetos y las variables aparezcan en ambos lenguajes.

El tener dos lenguajes suscita la cuestion de cual lenguaje debe ser usado para que
propdésito.
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El consejo es usar OTcl para: configuracion, instalacion, y cosas de una sola vez. Y

para manipulacion de objetos C++ existentes.

Y usar C++ para: cualquier cosa que requiera procesamiento de cada paquete de
un flujo de datos, y para cambiar el comportamiento de una clase C++ existente en

maneras que no estaban anticipadas.”®>

“Existen un gran numero de clases definidas en tclcl. Pero las clases que se usan

en NS son:

» Clase Tcl.- Contiene los métodos que el codigo C++ usard para accesar al

intérprete.

> Clase TclObject.- Es la clase base para todos los objetos del simulador que

también son representados en la jerarquia compilada.

» Clase TclClass.- define la jerarquia de clase interpretada, y los métodos para

permitir que el usuario instancie TclObjects.

> Clase TclCommand.- Es usada para definir comandos simples de intérprete

globales.

» Clase EmbeddedTcl.- Contiene los métodos para cargar comandos
incorporados de alto nivel para hacer la configuracion de las simulaciones mas

facil.

» Clase InstVar.- Contiene métodos para accesar variables miembros de C++

como variables de instancia OTcl.”66

65 The Vint Proyect. The NS Manual. 2001. P. 17.
66 The Vint Proyect. The NS Manual. 2001. P. 18.
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2.2.4. Arquitectura general del NS —2

“La fig. 2.1 muestra la arquitectura general de NS. En esta figura un usuario general (no
un desarrollador de NS) se puede pensar que se encuentra en la esquina inferior
izquierda, diseflando y corriendo simulaciones en Tcl utilizando los objetos de simulador
en la libreria de OTcl. Los organizadores de eventos y la mayor parte de los componentes
de red estan implementados en C++ y disponibles hacia OTcl a través de una vinculacion
gue esta implementada usando tclcl. Todo esto junto hace NS, el cual es un intérprete

extendido Tcl orientado a objetos con librerias de simulador de redes.

En este punto, uno se debe de preguntar acerca de como obtener resultados de
simulacién en NS. Cuando termina una simulacién, NS produce uno o mas archivos de
salida de texto que contienen datos detallados de simulacion, si se especifica que haga
esto en el script de OTcl. Los datos pueden ser para andlisis de simulacién o como una
entrada a una herramienta de visualizacion de simulacién grafica llamada Animador de
redes (NAM- Network Animator). NAM tiene una interfase grafica de usuario similar a
un reproductor de CD, ademéas tiene una pantalla de control de velocidad.
Adicionalmente, puede presentar informacion grafica tal como rendimiento
(throughput) y nimero de paquetes tirados en cada link, aunque la informacion gréfica

no puede ser usada para analisis preciso de la simulacion.”67

Organizador de eventos NS -2
Tclcl g
OTcl @ 3
=2
Tcl 8.0 &

Fig. 2.1 Vista de la arquitectura de NS

67 Méndez, Luis. Op. Cit. P. 65.
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“Desde la perspectiva del usuario, NS es un interpretador de scripts Orientados a
objetos de TCL (OTcl) que tiene un organizador de eventos de simulacion, objetos de
componentes de red y librerias de modulos de organizacion de red (plumbing). En otras

palabras, para usar NS, se programa en el lenguaje OTcl.

Para configurar y correr una red simulada, un usuario debe escribir un script en
OTcl que inicia un organizador de eventos, configura la topologia de red usando los
objetos de red y las funciones de plumbing en la libreria, y le dice a los generadores de
trafico cuando deben iniciar y cuando terminar de transmitir paquetes a través del
organizador de eventos. El término plumbing se utiliza para la configuracién de red, ya
que configurar una red es conectar posibles trayectorias de datos entre objetos de red
mediante la puesta del apuntador neighbor de un objeto a la direccion de otro objeto
apropiado. Cuando un usuario desea hacer un nuevo objeto de red, puede hacerlo
facilmente ya sea escribiendo un nuevo objeto o haciendo un objeto compuesto de la
libreria de objetos, y conectar la trayectoria de datos a través del objeto. Esto puede
sonar como un trabajo complicado, pero los modulos de conexion OTcl hacen el trabajo

muy facil. El poder de NS viene del Plumbing.

Otro componente importante ademas de los objetos de red, es el organizador de
eventos. Un evento en NS es el ID de paquete que es Unico para cada paquete y tiene un
tiempo de registro ademas de un apuntador a un objeto que maneja el evento. En NS, un
organizador de eventos mantiene informacion del tiempo de simulacion y despacha
todos los eventos en la cola de espera programados para el tiempo actual mediante el
llamado de componentes de red apropiados, estos componentes normalmente son
aquellos que expidieron los eventos, y se les permite realizar una accion apropiada,
asociada con el paquete apuntado por el evento. Los componentes de red se comunican
entre si pasandose paquetes, sin embargo esta tarea no consume tiempo de simulacion.
Todos los componentes de red que necesitan gastar algin tiempo de simulacion al
manejar un paquete (esto es, un retardo) utilizan el organizador de eventos mediante la
expedicion de un evento para el paquete y esperan que este evento sea despachado por si
mismo antes de realizar cualquier accién en el manejo del paquete. Otro uso del

organizador de eventos es el de temporizador; los temporizadores utilizan el organizador
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de eventos en una manera similar que lo hacen los retardos. La Unica diferencia es que el
temporizador mide un valor de tiempo asociado con un paguete y realiza una accion
apropiada relacionada al paquete después de que cierto tiempo ha pasado, y no simula
un retardo.”s8

“El simulador por completo esta descrito por un simulador de clases Tcl. Este
provee un conjunto de interfases para configurar una simulacion y para escoger el tipo
de organizador de eventos usado para manejar la simulacién. Un script de simulacion
generalmente comienza mediante la creacién de una instancia de esta clase y llamando
varios métodos para crear nodos, topologias y configurar otros aspectos de la
simulacion. Una subclase del simulador llamada OIldSim es usada para soportar

compatibilidad con la version 1 del NS.

Cuando un nuevo objeto de simulacion es creado en tcl el procedimiento de

inicializacion realiza las siguientes operaciones:

» Inicializar el formato de los paquetes (llama a create_packetformat)

» Crear un organizador de eventos

» Crear un agente nulo (un destructor descartado usado en varios lugares)

La inicializacién del formato del paguete coloca compensaciones de campo dentro
de los paquetes usados por toda la simulacion. El organizador corre la simulacién en una
manera de manejo de eventos y puede ser reemplazado por organizadores alternativos
que proveen algunas diferentes semanticas. El agente nulo es creado con la siguiente

llamada:

» set nullAgent_ [new Agent/Null]

68 |bidem. P. 63 — 64.
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Este agente es generalmente util como un destructor para los paquetes

descartados o como un destino para los pagquetes que no son contados o grabados.

El simulador es un simulador que maneja eventos. Existen actualmente cuatro
organizadores disponibles en el simulador, cada uno de los cuales esta implementado
usando una estructura de datos diferente: una lista simplemente ligada, pila, cola
calendarizada (por defecto), y un tipo especial llamado tiempo real. El organizador corre
mediante la seleccién del siguiente evento que llegd primero, ejecutdndolo hasta su
finalizacion y regresando a ejecutar el siguiente evento. La unidad de tiempo usada por
el organizador son los segundos. Actualmente, el simulador esta simplemente hilado, y
solo un evento en ejecucidon en cualquier tiempo dado. Si mas de un evento son
calendarizados para ejecutarse al mismo tiempo, la ejecucion es realizada sobre la forma
primero en llegar — primero despachado. Los eventos simultaneos no son reordenados
por los organizadores y todos los organizadores deben ceder el mismo orden de
despacho dada la misma entrada.”69

2.2.5. Carencias del simulador NS —2

El NS soporta una gran variedad de protocolos, incluyendo casi todas las variantes de
TCP, diversas formas de multicast, de redes cableadas, varios protocolos de ruteo Ad-
Hoc y varios modelos de propagacion, difusion de datos, comunicaciones satelitales y

otras cosas.

Sin embargo, “en el modelo de simulacién para TCP de una via no hay anuncios
de ventana dinamica, los computos de nimero de segmento y de Ack estan en unidades
de paquetes y no hay un establecimiento/fin de la conexion del tipo SYN/FIN. Por otra
parte el modelo de simulacion para TCP de dos vias es muy similar a TCP 4.x BSD,
excepto que no hay anuncios de ventan dindmica, no hay estados de persistencia o

69 The Vint Proyect. The NS Manual. 2001. P. 37 — 38.
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espera 2MSL, no hay segmentos de datos urgentes ni de Reset. Recientemente, las

funcionalidades SACK, Newreno y Tahoe han sido afiadidas al FullTCP.

Una vez que instalamos el simulador es necesario realizar diversas validaciones

que corren todas las pruebas estandares actuales para verificar que todo funcione

correctamente. Estas validaciones son opcionales, sin embargo pueden ayudar en

determinado momento para saber si alguno de los protocolos implementados en el

simulador no funciona correctamente en nuestra instalacion. Las validaciones no

consideran a todos los protocolos con los que cuenta el simulador. Los protocolos y

maodulos cubiertos al menos en parte por la validacion del simulador incluyen los

siguientes:

» Nivel de Aplicacion:

v

v
v
v

HTTP, cacheo web e invalidacion, TcpApp (test-suite- webcache.tcl)
Fuentes telnet y ftp (test-suite-simple.tcl)
Fuentes de bit rate constante (CBR) (test-suite-cbhq.tcl)

Fuentes prendido/apagado (test-suite-intsserv.tcl)

» Protocolos de transporte (UDP, TCP, RTP, SRM):

v
v

LN N N N N N N NN

Funcionamiento basico de TCP (test-suite-simple.tcl, test-suite-v1{,a}.tcl)
TCP Tahoe, Reno, New-Reno, y SACK sobre diferentes pérdidas (test-suite-
tcpVariants.tcl)

TCP FACK (validacion limitada en test-suite-tcpVariants.tcl)

Vegas TCP (test-suite-vegas-vl.tcl)

TCP New-Reno (test-suite-newreno.tcl)

TCP SACK (test-suite-sack{,-v1,vla})

Validacion parcial de full TCP (test-suite-full.tcl)

TCP rate-based pacing (test-suite-rbp.tcp)

Funcionamiento de TCP RFC-2001 (Reno) (test-suite-rfc2001.tcl)

RTP (test-suite-friendly.tcl)

SRM (test-suite-srm.tcl)
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» Ruteo:

v

AN NN

SRR NN

Ruteo algoritmico (test-suite-algo-routing)

Ruteo jerarquico (test-suite-hier-routing.tcl)

Ruteo LAN y broadcast (test-suite-lan.tcl)

Ruteo manual (test-suite-manual-routing.tcl)

Multicast centralizado, multicast DM, no detailedDM, no multicast sobre
LAN (test-suite-mcast.tcl)

Ruteo dinamico (test-suite-routed.tcl)

Simulacion detallada usando clasificador virtual (test-suite-vc.tcl)
Simulacion de nivel de sesion de modo mezclado (test-suite-mixmode.tcl)

Simulacion de nivel de sesion (test-suite-session.tcl)

» Mecanismos de ruteo (organizacion, administracion de colas, control de

admision, etc.):

v

AR NN

Diversos algoritmos de organizacion: FQ (Fair Queueing), SFQ (Stochastic
Fair Queueing), DRR (Deficit Round Robin), FIFO (con drop-tail y
administracion de cola RED) (test-suite-schedule.tcl)

CBQ (tanto en modo v1y v2) (test-suite-cbq{,-v1,-vla})

Administracion de cola RED (test-suite-red{,-v1,-vla})

Funcionamiento ECN (e iteraciones TCP) (test-suite-ecn.tcl)

Algoritmos de control de admision: MS, HB, ACTP, ACTO (test-suite-

intserv.tcl)

» Mecanismos de la capa de enlace:

v
v

LANSs con protocolos MAC CSMA/CD (test-suite-lan.tcl)

Snoop

= Otros:

v

Mddulos de error (test-suite-ecn.tcl, test-suite-tcp-init-win.tcl, test-suite-

session.tcl, y test-suite-srm.tcl)
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Ademas, existe un namero de protocolos en la distribucién estdndar del NS que
no estan cubiertos por las validaciones. Los protocolos y médulos en el nacleo que las

validaciones no incluyen son:

TCP Fack y Asym

RTCP

RTP

LANSs con protocolos MAC CSMA/CA (tcl/ex/mac-test.tcl), con MultihopMac
(mac-multihop.cc), con 802.11 (mac-802_11.cc)

RLM (Receiver Layered Multicast) (tcl/ex/test-rim.tcl)

Filtros de balde de muestras (tcl/ex/test-tfb.tcl)

y¥ywyvy

Fuentes de traza generada (tcl/ex*tg.tcl)

Receptores de retrazo adaptativo (tcl/ex/test-rcvr.tcl)
Mddulos de retrazo (delaymodel.cc)

IVS (ivs.cc)

Modo de emulacion

¥y ¥y vy v vy vy vyYy

Muchos otros protocolos no listados

Finalmente, existen un numero de protocolos contribuidos descritos en sus
propias paginas web. Estos protocolos son a menudo para distribuciones especificas del

NSy pueden no trabajar en la distribucion actual.”7©

Como acabamos de ver en la parte de redes inalambricas no se ha experimentado
mucho con el NS, por lo cual este no puede simular redes celulares, redes 802.11a, b 0 g,
ni otros tipos de comunicaciones inalambricas que estan teniendo gran éxito en el
mundo y es necesario su andlisis y comprension. No hablaré mas de todas las carencias

del simulador, sino solo de las que a nosotros nos interesan.

El simulador solo puede realizar pruebas de redes inalambricas 802.11 con anchos

de banda de 1y 2 Mbps. En la actualidad existen diversos equipos de investigadores que

70 http://www.isi.edu/nsnam/ns/ns-tests.html
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han desarrollado algunas mejoras al NS, como lo es el grupo Monarca que ya tiene una
version con la que se puede trabajar limitadamente con redes 802.11b, al igual que con el
proyecto Enhanced NS. Sin embargo estas contribuciones al codigo del NS no sirven de
mucho para mi trabajo ya que no son capaces de realizar simulaciones del estandar
802.11g, asi como de realizar la adaptacién automatica de tasa tan fundamental para este
trabajo.

Es por todo lo anterior que es necesario realizar diversas modificaciones al codigo
del NS para poder simular de modo satisfactorio las redes inaldmbricas 802.11g que son

de mi interés.

2.2.6. Las redes inalambricasy el NS —2

A continuacion veremos el modo en que el simulador NS2 maneja los modelos de redes
inalambricas, también veremos como modelar estas redes y como interpretar los
resultados que nos entrega el simulador. Basicamente se describe el modelo inalambrico
que fue aportado por el grupo Monarca CMU como una extensién al NS. Podremos
entender como se modelan el soporte para trazado CMU y la generacion de movimiento
de los nodos, asi como los archivos de escenario y de trafico. Las redes inalambricas
como hemos visto anteriormente, pueden ser con infraestructura o sin esta, de tal modo
gue solo veremos los modelos de las redes inaldmbricas con infraestructura. Aunque
actualmente existen modelos que pueden simular la combinacién de redes cableadas e
inaldmbricas, asi como MobilelP como una extension a los modelos, estos no seran
cubiertos por este trabajo al quedar un poco distantes de la esencia de la tesis en

cuestion.
2.2.6.1. Modelo de redes inalambricas en NS — 2
“El modelo inalambrico esencialmente consiste en un nodo movil en el nudcleo, con

cualidades de soporte adicional que permiten la simulacion de redes ad-hoc multi-hop,
WLAN, etc. El objeto MobileNode es un objeto dividido. La clase MobileNode C++ esté
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derivada de la clase padre Nodo. De este modo, un nodo mdvil es el objeto nodo bésico
con funcionalidades agregadas de un nodo inalambrico y movil como la habilidad de
moverse dentro de una topologia dada, la habilidad de recibir y transmitir sefiales a y
desde un canal inalambrico, etc. Sin embargo, la mayor diferencia entre los nodos es que
un nodo movil no estd conectado por medio de ligas a otros nodos 0 nodos mdviles. Las
redes inalambricas en el simulador estan dadas por un nodo mdvil, sus mecanismos de
ruteo, los protocolos de ruteo dsdv, aodv, tora y dsr, por la creacion de pilas de red que
permiten el acceso al canal en MobileNode, por el soporte de trazado y por la generacion

de escenarios de movimiento y trafico.””

2.2.6.2. Simulacién de redes inaldmbricas en NS — 2

“Un nodo mdévil consiste de componentes de red como capa de enlace (LL), Cola de
espera (IFQ), capa MAC, etc. En el inicio de una simulacion inalambrica, se necesita
definir el tipo de cada uno de estos componentes de red. Ademas, se necesita definir
otros parametros como el tipo de antena, el modelo de propagacion, el tipo de protocolo

de enrutamiento empleado por los nodos moviles y algunos otros que se pueden

set val(chan) Channel/WirelessChannel ;# Tipo de canal

set val (prop) Propagation/TwoRayGround ;# Modelo de propagacion

set val(netif) Phy/WirelessPhy ;# Tipo de Interfase de red

set val(mac) Mac/802_11 ;# Tipo de MAC

set val(ifq) Queue/DropTai l/PriQueue ;# Tipo de cola de espera

set val(ll) LL ;# Tipo de capa de enlace

set val(ant) Antenna/OmniAntenna ;# Tipo de antena

set val(x) 670 ;# X dimension de la
topografia

set val(y) 670 ;# Y dimension de la
topografia

set val(ifglen) 50 ;# Max no. de paquetes en
ifq

set val (seed) 0.0 ;# Semilla para generar

numero aleatorio

set val (adhocRouting) DSR ;# Protocolo de enrutamiento
set val(nn) 3 ;# Numero de nodos

set val(cp) . ./mobility/scene/cbr-3-test" ;# Archivo de trafico

set val(sc) . ./mobility/scene/scen-3-test” ;# Archivo de scenario

set val (stop) 400.0 ;# tiempo de simulacion

Tab. 2.1 Definicién de opciones para la simulacién

1 The Vint Proyect. The NS Manual. 2001. P. 143.
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observar en la tab. 2.1. El Script en OTcl empieza con una lista de estos diferentes

pardmetros que acabamos de mencionar.

Donde val() es un arreglo que se utiliza para definir estas variables.”72

Una vez que se han definido todas las opciones a utilizar por el simulador es
necesario crear e iniciar el organizador de eventos del que ya hemos hablado. Hemos
mencionado mucho los eventos, pero aun no definimos a que se refiere dicha palabra.
“Un evento es la ejecucion de un procedimiento Tcl programado para ocurrir en un
tiempo determinado.”’3 Para poder crear e iniciar el organizador de eventos se utilizan

diferentes parametros y comandos, los méas simples y generalmente siempre usados son:

» set ns_ [new Simulator] ;# Sirve para crear el organizador de eventos

> $ns at <tiempo> <evento> ;# Sirve para programar diversos eventos en
diferentes tiempos donde los eventos
pueden ser cualquier comando permitido

del tipo ns/tcl

» $ns_  run ;# Sirve para iniciar el organizador de

eventos. Se coloca al final de nuestro script

Posteriormente es necesario crear la topologia con la que correrd nuestra
simulacion, ya que sin esta topologia no podemos crear los nodos ya que se encontrarian
en el vacio. Se pueden crear topologias de tres dimensiones, sin embargo generalmente
se definen topologias de solo dos dimensiones usando las variables val(x) y val(y) que se
encuentran en la definicion de opciones de simulacién como se puede observar en la tab.

2.1. Los comandos que se utilizan para crear la topologia son:

» set topo [new Topography]

72 Méndez, Luis. Op. Cit. P. 67.
73 1dem.
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» $topo load flatgrid $val(x) $val(y)

Una vez que definimos la topologia, es necesario indicar al simulador que la salida
de la simulacion se dirija directamente a diversos archivos mediante la opcion de trazado
gue contempla el NS. Con estos archivos podremos ver con detalle todo lo que acontecié
en la simulacion como veremos mas adelante. Primeramente y con mas detalle se puede
generar un archivo que se pueda leer con diversos editores de texto. Para lo anterior es

necesario agregar a nuestro script los comandos:

» set tracefd [open misimulacion.tr w]

» $ns_ trace-all $tracefd

Independientemente de este archivo se puede crear otro archivo con informacion
necesaria para que a través del NAM, del que ya hemos hablado, podamos analizar

nuestra simulacion. Para obtener este archivo es necesario agregar estas lineas:

» set namtrace [open misimulacion.nam w]

» $ns_ namtrace-all-wireless $namtrace $val(x) $val(y)

En ambos archivos el nombre es necesario, aqui a modo de ejemplo tiene

misimulacion, pero puede ser el que nosotros queramos.

Una vez realizado todo lo anterior podemos empezar la creacion y configuracion
de los nodos, que para nuestro caso se tratan de nodos moviles. Esto se logra a través de
una interfase de programacion de aplicacién, los llamados APIs, la cual configura los
nodos maviles con todos sus valores respectivos. Las cualidades de los nodos que
configura este API son: tipo de capa de enlace, tipo de capa MAC a usar, tipo de antena,
tipo de capa fisica, tipo de canal, instancia de topologia, agente de trazado, entre otras.
La forma en que se debe operar es la siguiente:
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» $ns_ node-config —-adhocRouting $val (adhocRouting) \
-11Type  $val(ll) \
-macType $val(mac) \
-ifqType $val(ifq) \
-ifgLen  $val(ifglen) \
-antType $val(ant) \
-propType $val(prop) \
-phyType $val(netif) \
-channelType $val(chan) \
-topolnstance $topo \
-agentTrace ON \
-routerTrace ON \
-macTrace ON \

La parte de agentTrace es muy importante, ya que si deshabilitamos esta opcién
no tendremos trazados, de tal modo que no podremos analizar nuestros resultados en los
archivos de salida antes mencionados. Una vez que terminamos de configurar el modo
en que operaran los nodos es necesario crearlos, para este fin se utiliza un ciclo for que
nos sirve para crear el nimero de nodos que nosotros definimos al principio de nuestro
script mediante la variable $val (nn), de tal modo que el ciclo queda de la siguiente

manera:

» for {set i O} {$i < $val(nn)} {incr i}

{
set node_($i1) [$ns_ node]

$node_($i) random-motion O
}

El valor colocado a random-motion nos sirve para habilitar o deshabilitar el
movimiento aleatorio, en nuestro caso es cero que significa deshabilitado ya que
nosotros deseamos configurar los nodos para que sigan un patron de movimiento
disefado por nosotros para poder realizar las simulaciones que requerimos. Existen

diversos modos de hacer que los nodos se muevan.

“El objeto nodo movil (mobilenode) esta disefiado para moverse en una topologia
de tres dimensiones. Sin embargo, generalmente la tercera dimension (Z) no es usada.
Esto significa que el nodo mdvil esta asumido a siempre moverse en un terreno plano

con Z siempre igual a cero. De este modo el nodo movil tiene coordenadas X, Y, Z(=0)
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gue son continuamente ajustadas conforme el nodo se mueve. Existen dos mecanismos
para inducir el movimiento en los nodos madviles. En el primer método, la posicion
inicial del nodo y sus destinos futuros deben ser asignados explicitamente. Estas
directivas son normalmente incluidas en un archivo de escenario de movimiento
separado.

La posicion inicial y los destinos futuros de un nodo moévil deben ser asignados
mediante el uso de los siguientes APIs:

» $node set X _ <x1>
» $node set Y_ <yl>
» $node set Z_ <zl>

» $ns at $time $node setdest <x2> <y2> <speed>

En el tiempo $time, el nodo empezara a moverse de su posicion inicial de (x1, y1)
hacia un destino (x2, y2) a la velocidad definida (speed).

En este método las actualizaciones de movimiento de los nodos son
desencadenadas cuando es requerido conocer la posicion del nodo en un tiempo dado.
Esto puede ser desencadenado por una pregunta de un nodo vecino, buscando conocer la
distancia entre ellos, o la directiva setdest descrita anteriormente que cambia la

direccion y velocidad del nodo.

El segundo método emplea el movimiento aleatorio del nodo, visto anteriormente,
la primitiva a ser usada es:

» $mobilenode start

La cual inicializa al nodo mévil con una posicion aleatoria y tiene actualizaciones
para cambiar la direccion y velocidad del nodo. Los valores de destino y velocidad son
generados en una manera aleatoria.”’#

74 The Vint Proyect. The NS Manual. 2001. P. 127.
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“Normalmente para grandes topologias, los patrones de movimiento y conexiones
de trafico estan definidos en archivos separados por conveniencia. Estos archivos de
movimiento y trafico pueden ser generados usando los generadores CMUs de

movimiento y conexion.

El generador para crear los archivos de movimiento se puede encontrar en el
directorio ~ns/indep-utils/cmu-scen-gen/setdest. Se debe compilar los archivos bajo
setdest para crear un ejecutable. Se corre setdest con sus argumentos de la siguiente

manera:

» _/setdest -n <num_of _nodes> -p <pausetime> -t <simtime>
-X <maxx> -y <maxy> > <outdir>/<miarchivomovimiento>

Una vez que ya tenemos definido nuestro escenario junto con las combinaciones
de movimientos que tendran los nodos es necesario generar trafico en nuestra red, para
poder observar como funciona la simulacion y analizar variados aspectos que sélo si
existe trafico en la red se pueden observar. El trafico puede ser del tipo CBR o TCP,
podemos afadir el trafico que requiramos a cada nodo, sin embargo para este propésito
también existe una utilidad que nos ayuda a generar estos traficos. Esta utilidad trabajo
en conjuncién con el NS, ya que es necesario llamar al programa principal del NS para
correr la utilidad de generacidn de trafico, debido a que esta es un script en tcl. La ruta
en donde se puede localizar este script para utilizarlo es ~ns/indep-utils/cmu-scen-gen y
tiene por nombre cbrgen.tcl y tcpgen.tcl y puede ser usado para generar conexiones CBR
y TCP respectivamente. Al igual que la utilidad para escenario 0 movimiento de los
nodos, es necesario dar ciertos parametros al script para definir el nUmero de nodos a
usar, el tipo de trafico a generar, el nUmero maximo de conexiones, una semilla aleatoria
y la tasa de datos que requerimos. También es necesario direccionar la salida de este
script a un archivo para poderlo usar en nuestra simulacion. Este script tiene una

sintaxis muy particular que es como sigue:

» ns cbrgen.tcl [-type cbr|tcp] [-nn nodes] [-seed seed]
[-mc connection] [-rate rate] > <outdir>/<archivotrafico>
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> ns tcpgen.tcl [-nn nodes] [-seed seed] >
<outdir>/<archivotrafico>

Una vez que tenemos nuestro archivo de trafico lo podemos modificar conforme
nuestras necesidades, en él podemos variar los nodos y los tiempos en los que el trafico
fluye, los tipos de tréfico, la tasa de datos, entre otros, ya que el script genera todo esto

en base a una distribucién aleatoria.”’®

En este momento es necesario colocar la ruta donde estan localizados nuestros
archivos de escenario y trafico en las opciones de simulacién vistas anteriormente en las
variables val(sc) y val(cp) respectivamente. Para que nuestro script sea capaz de leer

estos archivos se utilizan las siguientes directivas:

» source $val(sc)
» source $val(cp)

Una vez que definimos todas las opciones del modelo de movilidad, asi como
todos los elementos necesarios para que este funcione, debemos definir la posicion
inicial de los nodos conjuntamente entre el simulador y la herramienta de interfaz
grafica. Para ello es necesario definir el tamafio que queremos que los nodos tengan en
esta interfaz mediante la opcion <size> y también definir el nUmero de nodos mediante
$val(nn). Para todo lo anterior se utiliza un ciclo for para darle la misma caracteristica a
todos los nodos que utilicemos, de tal modo que las lineas en nuestro script quedan

como sigue:

» for {set i 0} {$i < $val(nn)} {incr i}
{

$ns_ initial_node_pos $node ($i) <size>

}

Por altimo es necesario decirle al simulador en que momento termina la

simulacién, para asi este se detenga y reestablezca los componentes de los nodos moviles

5 |bidem. P. 141 — 142.
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para que estos queden listos para futuras simulaciones. Para llegar a este fin se utilizan

las siguientes directivas:

» for {set i 0} {$i < $val(nn)} {incr i}
{

$ns_ at <timeO> “$node_($i) reset”;

}

» $ns_ at <timel> “stop”
» $ns_ at <time2> “$ns_ halt”

» proc stop {} {
global ns_ tracefd

close $tracefd

}

2.2.6.3. Analisis de resultados de simulacion

“El soporte de trazado para simulaciones inaldmbricas actualmente usa objetos cmu-
trace. En el futuro esto sera extendido para unirse con el soporte de trazado y monitoreo
disponible en el NS, lo que también debera incluir soporte de NAM para modulos

inalambricos.

Los objetos cmu-trace son de tres tipos CMUTrace/Drop, CMUTrace/Recv y
CMUTrace/Send. Estos son usados para rastrear los paquetes que son tirados, recibidos
y enviados por agentes, routers, capas MAC o colas de interfase en NS. Los métodos y
procedimientos usados para implementar el soporte de trazado inalambrico pueden ser

encontrados en ~ns/trace.{cc,h} y ~ns/tcl/lib/ns-cmutrace.tcl.
Un objeto cmu-trace puede ser creado por el siguiente API:

» set sndT [cmu-trace Send “RTR” $self]

el cual crea un objeto de trazado, sndT, del tipo CMUTrace/Send para rastrear
todos los paquetes que son enviados fuera en un router. Los objetos de trazado pueden
ser usados para rastrear paquetes en MAC, agentes (ruteo y otros), routers o cualquier

otro objeto NS. El objeto cmu-trace CMUTrace esta derivado de la clase base Trace.
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El campo de tipo (descrito en la definicion de clase Trace) es usado para
diferenciar entre diferentes tipos de trazado. Para cmu-trace este puede ser s para
enviando, r para recibiendo o D para un paquete descartado. Un cuarto tipo f es usado
para denotar el reenvio de un paquete (cuando el nodo no es el creador del paquete).
Similar al método Trace::format(), el CMUTrace::format() define y dicta el formato del

archivo de trazado.

Las funciones con que cuenta la programacion del método CMUTrace llaman a
diferentes formatos dependiendo del tipo de paquete que estd siendo trazado. Una
cuenta de la compensacion para el buffer es guardada y es pasada a través de diferentes
funciones de trazado. El formato mas bésico esta definido por format_mac() y es usado
para trazar todos los tipos pkt. Las otras funciones de formato imprimen informacion
adicional como esta definido por los tipos de paquetes. Si el LOG_POSITION en el
formato de MAC esta definido, las coordenadas x y y del nodo movil, también son
impresas. Para todos los paquetes IP campos de cabecera IP adicionales son agregados al

formato de trazado.
Un ejemplo de un trazado para un paquete tcp es como sigue:

» r 160.093884945 6 RTR --- 5 tcp 1492 [a2 4 6 800] -----
-- [655 36:0 16777984:0 31 16777984] [1 0] 2 0

Aqui podemos ver un paquete de datos TCP siendo recibido por un nodo con id de
6. El UID de este paquete es 5 con un tamafio de 1492 bytes. Los detalles de MAC
muestran un paquete IP (ETHERTYPE_IP estd definido como 0x0800,
ETHERTYPE_IP es 0x0806), el mac-id de este nodo receptor es 6. Del cual el nodo
transmisor tiene un id de 4 y el tiempo esperado para enviar este paquete de datos a
traves del canal inalambrico es a2 (conversion hex/dec: 160+2 sec.). Adicionalmente, IP
traza informacion sobre las direcciones IP fuente y destino. La fuente traduce (usando
un direccionamiento de nivel 3 de 8/8/8) a una cadena de direccion de 0.1.0 con un
puerto de O. La direccion destino es 1.0.3 con una direccion de puerto de O. El valor TTL

es 31y el destino fue un salto fuera de la fuente. Adicionalmente el formato TCP imprime
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informacién sobre el nimero de secuencia de tcp de 1, y ack de 0. Existen otros formatos
descritos en ~ns//cmu-trace.cc para tipos de paquetes DSR, UDP, TCP/ACK y CBR.

Otros formatos de trazado también son usados por agentes de ruteo (TORA y
DSR) para apuntar ciertos eventos de ruteo especiales como creacién (agregando una
cabecera SR al paquete) o corrida al final de una ruta fuente indicando algun tipo de
problema de ruteo con la ruta fuente, etc. Estos trazados de eventos especiales empiezan
con S para DSR y con T para TORA y pueden ser encontrados en ~ns/tora/tora.cc para

TORA Yy en ~ns/dsr/dsrgent.cc para el agente de ruteo DSR.

En un esfuerzo de fusionar el trazado inaldmbrico, usando objetos cmu-trace, con
el trazado NS, un nuevo formato de trazado ha sido introducido. Este soporte de formato
revisado es compatible con el formato de trazo viejo.”’® Sin embargo nosotros no lo

usaremos.
2.2.7. El archivo de MAC 802.11 del NS —2

El estandar IEEE 802.11 esta implementado en el simulador de una manera que solo
funciona la primera versioén del estandar. Como la mayor parte del simulador esta
implementacién se encuentra hecha en lenguaje C y para ella existen diversos archivos
gue maneja el simulador tanto para la capa fisica como para la capa MAC. Los archivos
gue mas nos interesan son los de la capa MAC que se encuentran en ~ns/mac/mac-
802_11.{cc,h}.

“Existen cuatro diferentes trayectorias que el codigo puede seguir:

» Transmitiendo un paquete

» Recibiendo un paquete destinado para si mismo

» Escuchando un paquete no destinado para si mismo
>

Paquetes colisionando

76 |bidem. P. 135 — 138.
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A continuacién analizaremos con detalle lo que sucede en las trayectorias de

transmision y recepcion de paquetes que son las que mas nos interesan.
2.2.7.1. Transmitiendo un paquete

Generalmente la transmision toma la siguiente trayectoria (cuando no hay errores o

congestion):

recv() = send() = sendDATA() y sendRTS() => iniciar defer timer

=>» deferHandler() =» check_pktRTS() = transmit()

=>» recv( ) => receive timer inicializado

= recv_timer() =» recvCTS() = tx_resume() =» iniciar defer timer = rx_resume()
= deferHandler() =» check pktTx() =» transmit()

=> recv( ) =» receive timer inicializado

=> recv_timer() = recvACK() = tx_resume() = callback__=» rx_resume() = Listo!

Cuando el primer RTS falla:

recv() = send() = sendDATA() y sendRTS() => iniciar defer timer

=>» deferHandler() = check_pktRTS() =» transmit( ) =» iniciar send timer

= send_timer() = RetransmitRTS() = tx_resume( ) =» backoff timer inicializado
backoffHandler() = check pktRTS() =» transmit()

El resto es lo mismo que cuando no hay errores.
2.2.7.2. Recibiendo un paquete destinado a si mismo

Generalmente la recepcion de un paquete destinado a si mismo toma la siguiente

trayectoria (cuando no hay errores o congestion):

recv() = receive timer inicializado
=> recv_timer() = recvRTS( ) = sendCTS() = tx_resume( ) =» iniciar defer timer =

rx_resume()
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=» deferHandler() = check_pkCTRL() = transmit()

=> recv( ) =» receive timer inicializado

= recv_timer() = recvDATA() = sendACK( ) =» tx_resume( ) => iniciar defer timer
=>» uptarget_ =» recv()

=» deferHandler() =» check_pktCTRL() =» transmit() =» iniciar send timer

=> send_timer() = tx_resume() = Si nada ha pasado, Listo!

2.2.7.3. Funciones del MAC del NS —2

A continuacién describiré brevemente las funciones mas importantes utilizadas

anteriormente por las trayectorias de recepcion y envio de paquetes en la capa MAC.

» recv() (DOWN).- Como todos los conectores, de los cuales hereda el MAC, el paquete
a ser enviado es recibido por la funcion recv(). Debido a que la funcién recv() es
también llamada cuando un paquete viene del canal, recv() checa el campo de
direccion en la cabecera del paquete. Si la direccion es DOWN (de bajada), significa
gue el paquete viene de una capa superior, y el paquete es pasado sobre la funcién
send().

» recv( ) (UP).- La funcion recv() es llamada cuando un paquete es recibido de
cualquiera de las capas superiores o inferiores. Si el paquete es recibido de una capa
inferior, entonces el primer chequeo sera saltado. En este punto la capa fisica ha
recibido el primer bit del paquete entrante, pero el MAC no puede hacer nada con el
paquete hasta que el paquete completo sea recibido. Si el paquete es recibido
mientras el MAC esta actualmente transmitiendo otro paquete, entonces el paquete
recibido sera ignorado. Si el MAC no esta recibiendo ningun paquete, entonces el
estado rx_state  es cambiado a RECV y el CHECK BACKOFF TIMER es llamado.
Después, el paguete entrante es asignado a pktRx__y el temporizador de recepcion es
inicializado para el txtime() del paquete. Si el MAC estd recibiendo un paquete
cuando este paquete ya llego, el MAC comparara el poder de recepcion del nuevo
paquete con el del paquete mas antiguo. Si el poder del nuevo paquete es menor que

el paquete viejo por lo menos por el umbral de captura, el nuevo paquete sera
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ignorado y la funcidn capture() es llamada. Si los niveles de poder de los dos paquetes
estdn muy cercanos, habra una colision y el control se transfiere a collision(), el cual
descartara el paquete entrante. El paquete original no sera descartado hasta que su
recepcion esté completa. ElI control regresara al MAC cuando el temporizador de
recepcion expire, llamando recvHandler(), el cual en regreso va directamente a

recv_timer().

» send( ).- La funcién send() primero checa el modelo de energia, descartando el
paquete si el nodo esta actualmente en modo dormido. Esta entonces ajusta
callback _ al manipulador pasado con el paquete. Después, send() llama a
sendDATA() y sendRTS el cual construye la cabecera MAC para el paquete de datos y
para el paquete RTS para ir por lo largo con el paquete de datos el cual esta guardado
en pktTx__y pktRTS__ respectivamente. La cabecera MAC para el paguete de datos es

entonces asignada a un numero de secuencia unico (con respecto al nodo).

Posteriormente, el MAC checa su temporizador de backoff o retroceso. Si el
temporizador backoff no esta actualmente en cuenta regresiva, entonces el nodo
checa si el canal (medio) esté libre, y si esto ocurre el nodo empezara a diferir. El
nodo checa esto usando la funcion is_idle(). Si el medio es detectado ocupado,
entonces el nodo inicializa su temporizador de backoff. En este punto, la funcion
send() ha terminado y el control se resumira cuando uno de los temporizadores

expire, llamando entonces a deferHandler() o backoffHandler().

» sendDATA( ).- Esta funcion construye la cabecera MAC para el paquete de datos.
Esto implica incrementar el tamafio del paquete, ajustando el tipo como datos, y el
subtipo como datos. El paquete ahora debe tener una cabecera completa MAC
adjunta a él. La funcion entonces guarda el txtime del paquete, el cual es computado
por la funcion txtime(). Mediante txtime, basicamente nos referimos al tamafio del
paquete multiplicado por la tasa de datos. Usted vera que este célculo es hecho dos
veces — la primera vez es solo un desperdicio. Es calculado de nuevo porque un valor
diferente de tasa de datos es usado si el paquete es un paquete de broadcast. Ademas,

si el paquete no es un paquete de broadcast, el campo de duracion en la cabecera
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MAC es computado. Por duracion, nos referimos a la cantidad de tiempo que esta
comunicacion aun necesita el canal después que el paguete ha sido transmitido. Para
el caso de un paquete de datos, esto corresponde a la cantidad de tiempo para
transmitir un ACK mas un espaciado entre-trama corto (SIFS). Si el paquete se trata
de un paquete de broadcast, este campo es ajustado a cero (no hay ACKs para
paquetes de broadcast). Ahora, el MAC ha terminado de construir la cabecera MAC
para el paquete y finalmente asigna la variable interna pktTx_ para apuntar al
paquete con el que hemos estado trabajando. Esto esencialmente es una manera de
guardar el paquete a ser transmitido en un buffer local en el MAC. Ahora el cédigo
regresa a la funciéon send().

» sendRTS( ).- Esta funcion esta a cargo de crear un paquete RTS con el destino
especificado en conjuncién con el paquete de datos que el MAC esta tratando de
enviar. La primer cosa que hace es inspeccionar el tamafo del paquete contra el
RTSThreshold. Si el paquete es mas pequefio (0 es broadcast) entonces ningin RTS
es enviado antes de que los datos sean transmitidos (el mecanismo RTS/CTS no es
usado). En este caso, la funcién simplemente regresa el control a la funcion send().
De otra forma, un nuevo paquete de marca es creado (actualmente hecho en la
primer linea de la funcién) y sus campos son ajustados apropiadamente, es decir, el
tipo es ajustado como un paquete MAC. Una estructura rts_frame es usada para
llenar el resto de la cabecera del paquete y los valores apropiados son puestos en los
campos rts. EI campo de destino es llenado con los parametros pasados a la funcién y
el rf_ta (fuente?) es llenado con la direccion MAC. EI campo de direccion es también
calculado como el tiempo para transmitir un CTS, el paquete de datos (pktTx_) y un
ACK (mas 3 SIFS). Después de que el RTS ha sido construido, la variable interno de
estado pktRTS es asignada a un apuntador al nuevo RTS. Después de esto, el

control es regresado a la funcion send().

» sendCTS().- Esta funcion esté a cargo de crear un paquete CTS y apuntar pktCTRL_
a este. Todo procede sencillamente, con campos dando valores obvios. El campo de
duracidn es ajustado para ser el mismo que fue en el RTS, excepto menos el txtime de

un CTS y un tiempo sifs_, desde que esa cantidad de tiempo ya ha transcurrido
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inmediatamente otra estacién decodifica el paquete. Después de que la creacion del
paquete CTS esta hecha, pktCTRL__ es apuntado al nuevo paquete y el control regresa
arecvRTS().

» sendACK().- Esta funcion es responsable de crear un paquete ACK para ser enviado
en respuesta a un paquete de datos. El paquete es creado y todos los campos son
llenados con valores obvios. EI campo de duracion es ajustado a cero indicando a
otros nodos que una vez que este ACK ha sido completado, ellos no necesitan diferir a
otra comunicacion. Una vez que el paquete ha sido construido satisfactoriamente,

pktCTRL__ es apuntado al nuevo ACK y el control regresa a recvDATA().

» transmit( ).- Esta funcién tiene dos argumentos, un paquete y un valor de timeout.
Esta ajusta una variable de bandera, tx_active_, a 1 para indicar que el MAC esta
actualmente transmitiendo un paquete. La funcién entonces realiza un chequeo ya
que si este es un ACK siendo transmitido entonces es posible que el nodo esté
recibiendo un paquete, en tal caso ese paquete se perderd. Este siguiente bloque
checa si el MAC esta actualmente recibiendo un paquete y si hay un ACK siendo
transmitido, y si esto pasa, marca el paquete siendo recibido como sin errores.
Después, el paquete es en realidad pasado a la interfase de red (clase WirelessPhy) la
cual es apuntada por downtarget . En realidad, solo una copia del paquete es
enviada abajo en caso de que se necesite una retransmision. Finalmente, dos
temporizadores son inicializados — el temporizador enviar es inicializado con el valor
timeout, el cual alerta al MAC que la transmision probablemente fall6. También, el
temporizador de interfase (mhlF_) es inicializado con el txtime() del paquete —
cuando este temporizador expira, el MAC sabra que la capa fisica ha completado la

transmision del paquete.

» RetransmitRTS( ).- Esta funcion es llamada en respuesta a un CTS que no ha sido
recibido después que un RTS fue enviado. Primero, la funcién hace alguna
sefializacion de coleccionismo, grabando este como un RTS fallido, y la cuenta de
reintento corta (ssrc_) es incrementada. La cuenta de reintento corta es mantenida

para que el MAC sepa cuando darse por vencido en este paquete y descartarlo, lo cual
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pasa cuando ssrc__alcanza el valor de ShortRetryLimit en el MAC MIB. El descarto es
manipulado llamando a la funcion discard() en el paquete RTS y reseteando el
apuntador pktRTS_ a cero. Entonces el paquete de datos es también descartado
mediante el llamado de la misma funcidén discard(). El ssrc__ es reseteado a cero y la
ventana de congestion es reseteada a su valor inicial. De otra manera, el mismo RTS
apuntado a pktRTS__ es mantenido, pero un campo de reintento en el RTS es
incrementado. Debido al mecanismo de prevencion de congestion, la ventana de
congestion es duplicada y luego el temporizador backoff es inicializado usando esta
nueva ventana de congestion. Esto significa que el control eventualmente regresara a
backoffHandler().

» RetransmitDATA( ).- Esta funcion es llamada cuando un ACK no es recibido en
respuesta a un paguete de datos siendo enviado. Si el paquete de datos fue un
paquete broadcast, un ACK no debe ser esperado asi que el paquete es tratado como
si hubiera sido transmitido satisfactoriamente y es liberado y la ventana de
congestion es reseteada. EIl contador backoff es inicializado aunque, no estamos
realmente seguros porque. Dos cuentas de retroceso separadas son mantenidas
dependiendo en si 0 no un RTS esté siendo usado para este paquete de datos. Si un
RTS no esta siendo usado, el limite de reintento corto es usado, de otra forma el
limite de reintento largo es usado como un umbral. Si la cuenta de reintento ha
excedido el umbral, entonces el paquete de datos es descartado usando la funcion
discard() y la cuenta de reintento y la ventana de congestién son reseteadas. Si la
cuenta de reintento no ha sido excedida, el paguete de datos es preparado para
retransmision incrementando un campo de reintento en la cabecera MAC,
duplicando la ventana de congestion, y luego inicializando el temporizador backoff.

Esto significa que el control eventualmente regresara a backoffHandler().

» recvRTS().- Esta funcion es llamada por recv_timer después de que un paquete RTS
completo ha sido recibido. Si el tx_state_ no esta desocupado, entonces el paquete no
sera escuchado, asi que este es simplemente descartado. Ademas, si el MAC estéa
actualmente respondiendo a otro nodo (pktCTRL__ no es cero) entonces el RTS sera

ignorado. De otra forma, el MAC esta en un estado tal que puede recibir un paquete,
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asi que se prepara para enviar un CTS de regreso llamando a sendCTS(). Después, el
MAC detiene el tiempo de prorroga y llama a tx_resume() — el cual reiniciara el
tiempo de prérroga por la cantidad apropiada de tiempo. El control entonces regresa

arecv_timer().

» recvCTS( ).- Esta funcion es llamada por recv_timer después de que un paquete
completo CTS ha sido recibido, significando que el MAC puede ahora enviar sus
datos. Si el MAC no hace uso del paquete RTS este solo transmite, es liberado y el
pktRTS__ es ajustado a cero. El temporizador de envio es detenido. El control
entonces pasa a tx_resume(), el cual ajusta el tiempo de proérroga, y el control

finalmente regresa a recv_timer().

» recvACK( ).- Esta funcion es llamada por el recv_timer después de que un paquete
completo ACK ha sido recibido, indicando una transmision de datos satisfactoria.
Primero el MAC verifica si este realmente acaba de enviar un paquete de datos
(tx_state = MAC_SEND) y descarta el ACK si no lo hizo. EI MAC ahora conoce que
acaba de transmitir su paquete de datos satisfactoriamente, asi que libera el pktTx__y
lo ajusta a cero. El temporizador de envio es también detenido. EI MAC entonces
resetea la cuenta de reintento apropiada, corta si el RTS no fue usado, larga si lo fue.
También, la ventana de congestion es reseteada y el MAC inicia su temporizador
backoff asi que este no enviara de nuevo inmediatamente. EIl control entonces va a
tx_resume() y luego de regreso a recv_timer(). En tx_resume(), una vez que no hay
paquetes listos para enviar, la retirada sera invocada, diciendo efectivamente a la cola

de interfase que envie otro paquete para transmision.

» recvDATA().- Esta funcion es llamada por el recv_timer después de que un paquete
de datos completo ha sido recibido, indicando que este nodo acaba de recibir un
paquete de datos satisfactoriamente. Primero, el MAC quita la cabecera MAC del
paquete, dejandolo listo para ser enviado a las capas superiores. Si el paquete de
datos no fue un broadcast, los paguetes RTS estan siendo usados, y el tx_state
indica que el ultimo paquete que el MAC envio fue un CTS, entonces ese CTS

(PktCTRL_) es limpiado (liberado y el pktCTRL__ ajustado a cero). Y de nuevo, el
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temporizador de envio es detenido. Si el MAC no acaba de enviar un CTS cuando
deberia haberlo hecho, el paquete de datos es descartado porque los eventos no
sucedieron en orden correcto y la funcion regresa. De otra manera, el paquete de
datos fue recibido correctamente y el MAC se prepara para enviar un ACK llamando a
sendACK() y luego a tx_resume() para iniciar el temporizador de prérroga
apropiadamente. Si un CTS no fue enviado (porque no hubo un correspondiente
RTS), entonces el MAC checa pktCTRL_. Si hay un paquete de control ahi, el MAC
descartaréa el paquete de datos porque no hay lugar en el buffer para un paquete ACK
(el ACK ir4 en pktCTRL_). De otra manera, sendACK() es llamado para crear un
paquete ACK para enviarse. En este caso, si el temporizador de envio no esta
actualmente en cuenta regresiva, tx_resume() es llamado para iniciar el

temporizador de prorroga.

Después, el MAC actualiza su memoria cache de nimero de secuencia — si el paquete
es solamente unicast. El paquete es verificado para asegurarse que el nodo origen
cabra en la cache — es posible para la cache que haya sido configurada con un tamarfio
incorrecto, es decir, menos que el nimero total de nodos en el sistema. Entonces el
numero de secuencia del paquete que se acaba de recibir es comparado con el
numero de secuencia mas recientemente recibido y si concuerdan, el paquete de
datos es descartado ya que esta duplicado (el mismo paquete se recibié dos veces). Si
el nodo origen no esta en la cache (la cache es muy pequefia), algunas advertencias
son desplegadas.

El paquete de datos es entonces pasado al uptarget - la capa sobre el MAC
(usualmente capa de enlace). Esto significa que el paquete de datos ha sido recibido

completo por el nodo y esta en camino a la pila de protocolos.”7?

Las funciones descritas arriba son las mas importantes del MAC, sin embargo
existen mas funciones, tantas como las que aparecen en las diferentes trayectorias para

recibir y enviar paquetes. En lo respectivo a los temporizadores estos estan definidos en

77 Robinson, Joshua. 802.11 MAC code in NS — 2 (version 2.28). http://www.ece.rice.edu/~jpr/ns/docs/802_11.html
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los archivos ~ns/mac/mac-timers.{cc,h} mientras que los manipuladores (funciones

Ilamadas cuando los temporizadores expiran) estan en mac-802_11.cc.

2.3. IMPLEMENTACION DEL ESTANDAR IEEE 802.11G EN NS-2

Como hemos visto antes, el simulador no contempla el estandar 802.11G, de tal modo
que fue necesario que realizara diversos cambios en el simulador para poder simular
estas redes. A continuacion mostraré las modificaciones a los archivos necesarios para
poder llegar a este fin. Es importante mencionar que solo mostraré las modificaciones en
cada archivo, mas no mostraré los archivos completos, ya que algunos son bastante
extensos. Si usted desea observar los archivos completos, al principio de cada
explicacién de cada modificacion se muestra el directorio conde se puede encontrar

dicho archivo.

2.3.1. Modificaciones al archivo ns-mac.tcl

El archivo ns-mac.tcl tiene cierta importancia, ya que en él se definen diversos valores
para la capa MAC tanto para redes cableadas como inalambricas. Yo solo toque la parte
de redes inaldmbricas, aunque cabe sefialar que aun antes de que modificara este archivo
nuestro simulador ya funcionaba con los parametros de 802.11g, sin embargo, no esta de
mas realizar estas modificaciones que son muy simples, al solo tener que cambiar los
valores que trae el simulador por defecto por los que son del estandar 802.11g. Este
archivo se puede encontrar en la carpeta ~ns-allinone-2.28/ns-2.28/tcl/lan/ns-mac.tcl.
A continuacion se muestra el codigo modificado de este archivo desde unas lineas antes
de las modificaciones hasta unas lineas después, este archivo se encuentra escrito en

lenguaje tcl:
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#default bandwidth setting done during mac initialization (c++)

Mac set bandwidth_ 54Mb ;# Modified by Jonathan Lopez
Mac set delay_ Ous

# IEEE 802.11G MAC settings
iIT [TclObject is-class Mac/802_11] {
Mac/802_ 11 set delay_ 64us
Mac/802_11 set ifs_ 16us
Mac/802_11 set slotTime_ 16us
Mac/802_11 set cwmin_ 15 ;# Modified by Jonathan Lopez
Mac/802_11 set cwmax_ 1023 ;# Modified by Jonathan Lopez
Mac/802_11 set rtxLimit_ 16
Mac/802_ 11 set bsslid -1
Mac/802_11 set sifs_ 10us ;# Modified by Jonathan Lopez
Mac/802_ 11 set pifs_ 12us
Mac/802 11 set difs_16us
Mac/802_11 set rtxAckLimit_1
Mac/802_ 11 set rtxRtsLimit_ 3
Mac/802_11 set basicRate_ 6Mb ;# Modified by Jonathan Lopez
;#- set this to O 1f want to use bandwidth_ for
Mac/802_11 set dataRate_ 54Mb ;# Modified by Jonathan Lopez
;#- both control and data pkts

2.3.2. Modificaciones al archivo ns-default.tcl

El archivo ns-default.tcl es uno de los mas importantes en el simulador NS — 2, ya que en
este archivo se guardan todos los valores que usara el simulador por defecto si es que no
se le ajustan diferentes valores en la simulacién. Para que no tengamos que estar
definiendo en cada simulacién los valores del estandar 802.11g, es necesario cambiar los
valores que tomara por defecto el simulador por los que nos interesan. Esto se hace en
dos partes diferentes del cdédigo del archivo ns-default.tcl, primeramente en la parte de
las variables para la capa MAC y posteriormente en las variables para la capa fisica. Este
archivo se puede encontrar en el directorio ~ns-allinone-2.28/ns-2.28/tcl/lib/ns-
default.tcl y al igual que el archivo analizado anteriormente se encuentra escrito en tcl. A
continuacion se puede observar la primer parte de cédigo que fue modificada para la
capa MAC:
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# Change for 802.11g parameters made by Jonathan Lopez

Mac/802_11 set CWMin_ 15

Mac/802_11 set CWMax_ 1023

Mac/802_ 11 set SlotTime 0.000009 ;# 9us

Mac/802_11 set CCATime_ 0.000004

Mac/802_ 11 set RxTxTurnaroundTime 0.000002

Mac/802_11 set SIFS_ 0.000010 ;# 10us

Mac/802_11 set PreambleLength_ 74 ;# 144 bit
Mac/802_11 set PLCPHeaderLength_ 26 ;# 48 bits
Mac/802_ 11 set PLCPDataRate  6.0e6 ;# 6Mbps
Mac/802_ 11 set RTSThreshold O ;# bytes
Mac/802_11 set ShortRetryLimit_ 7 ;# retransmittions
Mac/802_ 11 set LongRetryLimit_ 4 ;# retransmissions
## Mac/802_11 set dataRate_ 54Mb

## Mac/802_11 set basicRate_ 6Mb

# Mac/802_11 set MAC_ShortRetryLimit 7 ;# ReTX

# Mac/802_11 set MAC_LongRetryLimit 4 # ReTX

Arriba se puede observar que la parte de dataRate y basicRate , los cuales son
muy importantes, se encuentra comentada, esto es debido a que estamos trabajando en
la forma de que estos valores se ajusten automaticamente dependiendo de diversos

factores como sucede en el estdndar 802.11g.

En las siguientes lineas se puede observar la segunda parte del codigo del archivo

ns-default.tcl que fue modificada para la capa fisica:

# Other Changes for 802.11g parameters made by Jonathan Lopez

Phy/WirelessPhy set CPThresh_ 10.0
Phy/WirelessPhy set CSThresh_1.559e-11
Phy/WirelessPhy set RXThresh_ 1e-8
Phy/WirelessPhy set bandwidth_ 54e6
Phy/WirelessPhy set Pt_ 0.030
Phy/WirelessPhy set freq_ 2.642e+6
Phy/WirelessPhy set L 1.0
Phy/WirelessPhy set debug_false

Phy/WiredPhy set bandwidth_ 10e6
Phy/WiredPhy set debug_ Tfalse
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Phy/Repeater set debug_ false
LanRouter set debug_ Tfalse

Phy/Sat set debug_false
Mac/Sat set debug_ false
LL/Sat set debug_false

Es de mencionar que no todos los valores fueron modificados, solo algunos de
Phy/WirelessPhy

2.3.3. Modificaciones al archivo packet.h

El archivo packet.h se encuentra escrito en C a diferencia de los archivos anteriores que
estan escritos en tcl. En este archivo se especifica todo lo relacionado a los paquetes que
se manipulan en el simulador. Primeramente es necesario agregar algunas variables a la
cabecera comun de los paquetes con el fin de poder conocer su posicién y potencia de
recepcion y transmisién en cualguier momento. Esto se realiza en la estructura hdr_cmn
con que cuenta este archivo. Este archivo se puede encontrar en el directorio ~ns-
allinone-2.28/ns-2.28/common/packet.h. A continuacion se puede observar el codigo

aumentado a la estructura antes mencionada:

struct hdr_cmn {
enum dir_t { DOWN= -1, NONE= O, UP= 1 };

packet_t ptype_; // packet type (see above)

int size_; // simulated packet size

int uid_; // unique id

int error_; // error flag

int errbitent_; // # of corrupted bits jahn

int fecsize_;

double ts_; // timestamp: for g-delay measurement
int i1face_; // receiving interface (label)

dir_t direction_; // direction: O=none, 1l=up, -1=down

// Added by Jonathan Lopez
double miPt_;
double miPr_;
double rX ,rY_,rZ ;
double tX ,tY ,tZ ;

// End
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Una vez definidas estas variables es necesario llamarlas més adelante del cédigo

para que el archivo packet.cc las pueda usar. Eso se puede observar a continuacion:

/* per-field member functions */

inline packet_t& ptype() { return (ptype ); }

inline Int& size() { return (size ); }

inline Int& uid() { return (uid); }

inline Int& error() { return error_; }

inline Int& errbitcnt() {return errbitcnt_; }

inline Int& fecsize() {return fecsize ; }

inline double& timestamp() { return (ts_ ); }

inline Int& i1face() { return (iface ); }

inline dir_t& direction() { return (direction_ ); }

// monarch_begin

inline nsaddr_t& next_hop() { return (next_hop ); }

inline Int& addr_type() { return (addr_type ); }

inline Int& num_forwards() { return (num_forwards ); }

inline Int& opt_num_forwards() { return (opt_num_forwards );}

//monarch_end

// Added by Jonathan Lopez
inline double& miPt() { return (miPt); }
inline double& miPr() { return (miPr_); }
inline double& rX() { return (rX); }
inline double& rY() { return (rY.)); }
inline double& rz() { return (rZ)); }
inline double& tX() { return (tX); }
inline double& tY() { return (tY_); }
inline double& tZz() { return (tZ); }

// End

2.3.4. Modificaciones al archivo packet.cc

El archivo packet.cc se encuentra escrito en C al igual que su similar packet.h. En este
archivo se carga todo lo relacionado a los paquetes que se manipulan en el simulador en
conjuncién con el archivo packet.h. Para poder obtener la ubicacion de un nodo o su
potencia de recepcion o transmision en determinado momento es necesario agregar
diversas lineas a la clase CommonHeaderClass, lo cual podremos observar en las
siguientes lineas de cddigo. Este archivo se puede encontrar en el directorio ~ns-
allinone-2.28/ns-2.28/common/packet.cc:
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class CommonHeaderClass : public PacketHeaderClass {
public:
CommonHeaderClass() :
PacketHeaderClass(''PacketHeader/Common",
sizeof(hdr_cmn)) {
bind_offset(&hdr_cmn::offset );

void export _offsets() {
field offset(“ptype_", OFFSET(hdr_cmn, ptype ));
field offset('size ', OFFSET(hdr_cmn, size ));
field offset('uid_", OFFSET(hdr_cmn, uid ));
field _offset(“error_", OFFSET(hdr_cmn, error_));

// Added by Jonathan Lopez

field_offset("'miPr_", OFFSET(hdr_cmn, miPr_));
field offset("miPt_"", OFFSET(hdr_cmn, miPt ));
field_offset("'rX_", OFFSET(hdr_cmn, rX ));
field offset(*'rY_", OFFSET(hdr_cmn, rY_));
Tield_offset(''rZ_", OFFSET(hdr_cmn, rZ ));
field_offset("tX_ ", OFFSET(hdr_cmn, tX ));
field offset(*"tY_"", OFFSET(hdr_cmn, tY_));
Tield_offset(""tZ_", OFFSET(hdr_cmn, tZ ));

// End
¥

} class_cmnhdr;

2.3.5. Modificaciones al archivo mac-802_11.h

Para mi propdsito los archivos mas importantes del simulador son los de mac-802_11.
En los dos archivos que hay, .hy .cc se puede encontrar toda la informacion que requiere
el simulador para operar con redes inaldmbricas, en particular con redes 802.11, sin
embargo, estos archivos originalmente fueron hechos para la primer versién del
estandar, la cual solo contemplaba velocidades de transmision de 1y 2 Mbps, por lo que
fue necesario realizar una serie de cambios en el archivo mac-802_11.h para poder
soportar diversas tasas de transmision correspondiendo con los demas parametros del
estdndar 802.11g. Este archivo se encuentra en el directorio ~ns-allinone-2.28/ns-
2.28/mac/mac-802_11.h y las modificaciones hechas se muestran a continuacion,

primero se definen los parametros que requerimos para posteriormente llamarlos.
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// This is 802.11g by Jonathan Lopez
#define DSSS _CWMin 15
#define DSSS CWMax 1023

#define DSSS_SlotTime 0.000009 // 9us

#define DSSS_CCATime 0.000004 // 4us

#define DSSS_RxTxTurnaroundTime 0.000002 // 2us

#define DSSS_SIFSTime 0.000010 // 10ps

#define DSSS PreambleLength 74 // 74 bits => Preamble of 120 bits
#define DSSS PLCPHeaderLength 26 // 26 bits

#define DSSS_PLCPDataRate 6.0e6 // 6Mbps

// Added by Sushmita to support event tracing
#include "address.h"
#include "ip.h"

Una vez que definimos los parametros, se llaman en la clase PHY_MIB como se

puede ver a continuacion:

class PHY_MIB {
public:
PHY MIB(Mac802_11 *parent);

//Modification to obtain parameters of 802.11g by Jonathan Lopez
inline u_Int32_t getCWMin() { return(DSSS_CWMin); }
inline u_Int32_t getCWMax() { return(DSSS_CWMax); }
inline double getSlotTime() { return(DSSS_SlotTime); }
inline double getSIFS() { return(DSSS_SIFSTime); }
inline double getPIFS() { return(DSSS_SIFSTime +
DSSS SlotTime); }
inline double getDIFS() { return(DSSS_SIFSTime + 2 *
DSSS _SlotTime); }

inline double getEIFS() {

// see (802.11-1999, 9.2.10)

return(DSSS_SIFSTime + getDIFS()

+ (8 * getACKlen())/DSSS PLCPDataRate); 1}

inline u_Int32_t getPreambleLength() {

return(DSSS_PreambleLength); }
inline double getPLCPDataRate() { return(DSSS_PLCPDataRate); }
inline u_iInt32_t getPLCPhdrLen() {

return((DSSS_PreambleLength + DSSS PLCPHeaderLength)

>> 3); }
//End of modification

inline u_Int32_t getHdrLenll() {

return(getPLCPhdrLen() + sizeof(struct hdr_mac802_11)

+ ETHER_FCS_LEN); }
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2.3.6. Modificaciones al archivo mac-802_11.cc

El archivo mac-802_11.cc es donde se llevan a cabo todas las selecciones de rutas para
los pagquetes que maneja el simulador, ya sean entrantes o salientes en la capa MAC. Es
por esto que siempre que se manipula un paquete se lee este archivo, por lo que es
necesario modificar este archivo para poder adaptar la tasa de transmision de datos de
acuerdo al estdndar 802.11g para cada paquete que se manipule. Sin embargo en esto
aun estoy trabajando como lo veremos en el subcapitulo siguiente llamado estado actual

del proyecto.

2.4. ESTADO ACTUAL DEL PROYECTO

En estos momentos casi he terminado de realizar los cambios necesarios para que el
simulador pueda funcionar con redes 802.11g, sin embargo hay un detalle que ain no he
podido resolver, la adaptacion automatica de la tasa de transferencia. Con los cambios
gue he hecho podemos transmitir a diferentes tasas de datos, sin embargo esto lo
hacemos manualmente y se configura para toda la simulacion, de tal modo que no
importa a que distancia se encuentren los nodos transmisor y receptor, ni la relacion
sefial a ruido, siempre la tasa de transmision se mantiene constante al valor que

ajustamos antes de realizar la simulacion.

He podido observar que el archivo mac-802_11.cc siempre se carga antes de
enviar cualquier paquete y después de recibir estos mismos. De este modo estamos
experimentando en la modificacion de este archivo para poder realizar la adaptacion
automatica de la tasa de datos en base a la distancia que haya entre los nodos transmisor

y receptor como se mostro en la fig. 1.7.

La primera modificacion es afiadir una serie de librerias que nos ayudaran a

obtener la posicion de los nodos, esta modificacion es:
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// Added
#include
#include
#include
#include

by Jonathan Lopez to support vector distance
"trace.h"

<dsr/hdr_sr.h>

"address.h"

"stdlib.h"

Los cambios mas importantes con los cuales estoy experimentando se realizan en

la clase Mac802_11 de la cual se muestra el principio y mis modificaciones.

Mac802_11::Mac802_11() :
Mac(), phymib_(this), macmib_(this), mhlF_(this),
mhNav_(this), mhRecv_(this), mhSend_(this), mhDefer_(this),
mhBackoff_(this)

{
nav_ = 0.0;
tx_state = rx_state_ = MAC_IDLE;
tx_active_ = 0;
eotPacket_ = NULL;
pKtRTS = O;
pktCTRL_ = O;
cw_ = phymib_.getCWMin();
ssrc_ = slrc_ = 0;
// Added by Sushmita
et = new EventTrace();
sta_seqno_ = 1;
cache = 0;
cache_node_count_ = 0;

// chk i1f basic/data rates are set
// otherwise use bandwidth_as default;

// Added to obtain distance between two nodes, Jonathan Lopez
Packet *p = Packet::alloc();

struct hdr_cmn *ch = HDR_CMN(p);

struct hdr_mac802_11 *dh = HDR_MAC802_11(p);

struct hdr_arp *ah = HDR_ARP(p);

double tX_,tY ,tZ ,rX ,rY_,rZ_;

nsaddr_t txid=index_;

nsaddr_t rxid;

MobileNode *tx _node = (MobileNode*)

(Node: :get_node_ by address(txid));

tx_node->getLoc(&tX ,&tY ,&tZ );
ch->tX(O=tX_; ch->tY(Q=tY_; ch->tz(Q=tZ_;
it (strcmp(packet_info.name(ch->ptype()), "ARP') == 0)

rxid=ah->arp_tpa;
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else
rxid=ETHER_ADDR(dh->dh_ra);

MobileNode *rx_node = (MobileNode*)
(Node: :get_node_ by address(rxid));
rx_node->getLoc(&rX_,&rY_,&rZ );
dist = sgrt((rX_ - tX ) * (rX_ - tX) + (ry_ - tY ) * (ry_ -
ty ) +(rZ_ - tZz) * (rZ_ - tZ));

// End of modification

Tcl& tcl = Tcl::instance();
tcl.evalf("'Mac/802_11 set basicRate ™);
if (stremp(tcl.result(), "0™) 1= 0)
bind_bw('basicRate_', &basicRate );
else
basicRate = bandwidth_;

tcl.evalf("'Mac/802_11 set dataRate_');
1T (stremp(tcl.result(), "0'™) I= 0)
bind_bw('dataRate ', &dataRate );

// Added to obtain dataRate VS distance by Jonathan Lopez

else 1Tt (dist<=100 & dist>77)
dataRate = 1*1e6;

else if (dist<=77 & dist>65)
dataRate = 2*1le6;

else if (dist<=65 & dist>57)
dataRate = 6*1e6;

else 1T (dist<=57 & dist>54)
dataRate = 9*1e6;

else 1If (dist<=54 & dist>50)
dataRate = 12*1e6;

else if (dist<=50 & dist>42)
dataRate = 18*1e6;

else if (dist<=42 & dist>35)
dataRate = 24*1e6;

else 1If (dist<=35 & dist>23)
dataRate = 36*1e6;

else if (dist<=23 & dist>19)
dataRate = 48*1e6;

else
dataRate = bandwidth_;

// End of modification
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Una vez que esta modificacion esté lista, el simulador estard completo para poder
simular redes 802.11g. De aqui en adelante el trabajo abordara la parte de simulaciones
con TCP, de tal modo que haré una serie de simulaciones tan variadas que se pueda
observar el funcionamiento de este protocolo en diversas condiciones de trafico, de
congestion, etc.

Una vez que obtenga los resultados de toda la serie de simulaciones, podreé
analizar a fondo el protocolo para proveer a la comunidad de un trabajo que ayude a
saber qué esperar y qué no en las redes inaldmbricas con TCP. Si el tiempo apremia y los
resultados mostrados en las simulaciones muestran que TCP es un tanto ineficiente en
las WLAN, haremos un protocolo alternativo que mejore el rendimiento actual de TCP
en dichas redes.
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CONCLUSIONES

La movilidad afecta mucho a TCP, por lo que es necesario disefiar un algoritmo que
defina la velocidad de movimiento del nodo mdvil y pueda predecir hacia donde se esta
moviendo, para de este modo poder adaptar la velocidad de transmision segun la zona a
la que el nodo esté arribando, siempre y cuando TCP también lleve un control del buffer
del nodo destino y del BER, ya que si nuestro algoritmo detecta que el nodo se esta
moviendo con direccion a una zona de mayor velocidad a la actual, pero el nodo destino

tiene saturado su buffer, no podra recibir la cantidad de paquetes que le envidramos.

Desafortunadamente el simulador NS — 2 estd hecho por diferentes personas, de
tal modo que muchas partes del cédigo son un tanto confusas, por lo que mi trabajo se
ha estancado por momentos, para poder adaptarlo a mis propositos. Si el simulador
pudiera manipular correctamente las WLAN, en este momento tuviéramos una mejor
idea de como afecta el movimiento a TCP al cambiar de zonas de transmision, de modo

que mi trabajo ya hubiese avanzado mucho mas.

El proyecto de adaptacion de TCP a WLAN 802.11g es algo ambicioso, ya que TCP
es un protocolo muy bien establecido en todo el mundo, la mayoria de las redes lo usan
como protocolo de transporte, de tal modo que modificarlo o implantar un nuevo
protocolo de transporte no es un trabajo sencillo. Sin embargo espero poder proveer a la
comunidad de redes de computadoras de un analisis exhaustivo para que cualquiera que
desee instalar, administrar, etc. una red inaldmbrica sepa cuales son las cualidades de
TCP que se pueden explotar para que el rendimiento de esa red sea el maximo, del
mismo modo espero que esta comunidad conozca los retos que conlleva la instalacion, el
mantenimiento o la administracion de redes inaldmbricas basadas en TCP como

protocolo de transporte.
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En conclusién a nuestro trabajo puedo decir que hasta el momento he analizado a
fondo el simulador NS — 2 y he visto que es muy util para simular redes cableadas, sin
embargo en redes inaldmbricas es muy ineficaz, ain cuando existen diversos cédigos de
mejora para este fin. A esto hay que afadir la complicacion de unir las redes
inaldmbricas con las cableadas, lo cual es muy comudn en la vida real. Es importante
decir que no todo es malo en este simulador, que si bien o mal, es gratuito, existe una
gran comunidad que lo respalda, de tal modo que tiene una gran cantidad de mddulos

para simular diversos ambientes y diversas redes de todo el codigo que esta comunidad
ha contribuido.

Una vez que todo mi trabajo funcione correctamente, se piensa colocar una pagina
Web para que todo aquel interesado en redes inalambricas tenga acceso al trabajo que
realizo en conjuncién con mi asesor de maestria, el Dr. Javier Gdmez Castellanos, y
pueda hacer sus propias investigaciones. Asi mismo, este trabajo de investigacion se

publicara en diversas revistas cientificas (Journals) para una amplia difusion.
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APENDICE 1
CONCEPTOS GENERALES

En este apéndice el lector podra encontrar informacion adicional a la mencionada en el
cuerpo principal de esta tesis. Los temas que se tratan a continuacion son: historia de
redes, conceptos generales de redes, historia de las redes inalambricas, los diferentes
estadndares inaldmbricos, aplicaciones de las WLAN, fundamentos de radiofrecuencia, y
el estandar IEEE 802.11. A lo largo de la tesis hemos visto ya parte de estos temas, aqui

solo se podra encontrar la informacién que no haya quedado clara o no se haya revisado.
HISTORIA DE LAS REDES

En la década de los sesenta habia una gran inquietud en todos los Estados Unidos de
América, debido a la inminente guerra que se planteaba con la Union Soviética. En el
Departamento de Defensa de los Estados Unidos se dieron cuenta de que tenian una
gran debilidad en su sistema de comunicaciones, porque si se requeria un ataque nuclear
la orden deberia de ser directa del presidente, sin embargo ésta orden requeria que el
mismo presidente se comunicara mediante una linea conmutada con el Departamento
de Defensa, de tal modo que si el enemigo bloqueaba de alguna forma esa linea, entonces
la orden de ataque no podria ser enviada. De esta manera, a finales de los sesenta, varios
cientificos de la empresa RAND propusieron la tecnologia de conmutacion de paquetes,

la cual seria un gran avance en las comunicaciones.

En estos momentos la red de conmutacion de paquetes se introdujo en el sistema
de comunicaciones de ese departamento, pero fue hasta 1969 cuando la Agencia de
Proyectos de Investigacion del mismo Departamento de Defensa construyo la primera
red de datos del mundo, llamada ARPANET (de las siglas en ingles de Advanced
Research Proyects Agency ARPA y NET de network). La ARPANET estaba compuesta
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por cuatro nodos situados en la Universidad de California en Los Angeles (UCLA), en el
Stanford Research Institute (SRI), en la Universidad de California de Santa Barbara
(UCBS), y la universidad de UTA.

La primera comunicacién entre computadoras se produjo entre la UCLA y
Stanford el 20 de Octubre de 1969, esta red era de conmutacion de paquetes y estaba
basada en un conjunto de pequenas computadoras interconectadas llamadas
procesadores de mensajes con interfaz (IMPs). Estos IMPs son los precursores de los
modernos dispositivos de encaminamiento o enrutamiento que ademas ofrecian también
almacenamiento. En ese mismo ano la Universidad de Michigan crearia una red también
basada en la conmutacion de paquetes, con un protocolo llamado X.25. También en 1969
se empiezan a crear los primeros RFC (Request For Comments, Peticion de
Comentarios) que originalmente eran documentos que normalizaban el funcionamiento

de las redes de computadoras basadas en TCP/IP y sus protocolos asociados.

En 1970 la ARPANET comienza a utilizar para sus comunicaciones un protocolo
Punto a Punto llamado NCP, el cual es el predecesor del actual TCP/IP que se utiliza en
toda la Internet. En ese mismo afio, Norman Abramson desarrolla la ALOHANET que

era la primera red de comunicacién de paquetes inalambrica.

“Ya en 1971 la ARPANET estaba compuesta por 15 nodos y 21 miquinas que se
unian mediante conmutacion de paquetes. En 1972 se elige el popular @ como tecla de
puntuacién para la separaciéon del nombre del usuario y de la maquina donde estaba
dicho usuario. Se realiza la primera demostracién publica de la ARPANET con 40

computadoras.

En 1973 se produce la primera conexién internacional de la ARPANET. Dicha
conexion se realiza con el colegio universitario de Londres (Inglaterra) En ese mismo
afio Bob Metcalfe expone sus primeras ideas para la implementaciéon del protocolo
Ethernet que es uno de los protocolos mas importantes que se utiliza en las redes locales.
A mediados de ese afio se edita el RFC454 con especificaciones para la transferencia de

archivos, a la vez que la universidad de Stanford comienza a emitir noticias a través de la

FES Aragon, UNAM Apéndice 1



Adaptacion de TCP a Redes Inalambricas 802.11G 134

ARPANET de manera permanente. En ese momento la ARPANET contaba ya con 2000

usuarios y el 75% de su trafico lo generaba el intercambio de correo electronico.

En 1974 Cerf y Kahn publican su articulo, un protocolo para interconexion de
redes de paquetes, que especificaba con detalle el disefio del protocolo de control de
transmision (TCP). En 1975, Se prueban los primeros enlaces via satélite cruzando dos
océanos (desde Hawai a Inglaterra) con las primeras pruebas de TCP de la mano de
Stanford, UCLA y UCL. En ese mismo afio se distribuyen las primera versiones del

programa UUCP (Unix-to-Unix CoPy) del sistema operativo UNIX por parte de AT&T.

La parada generalizada de la ARPNET el 27 de octubre de 1980 da los primeros
avisos sobre los peligros de la misma. Ese mismo afio se crean redes particulares como la
CSNET que proporciona servicios de red a cientificos sin acceso a la ARPANET. En 1982
es el ano en que la DCA y la ARPA nombran a TCP e IP como el conjunto de protocolos
TCP/IP de comunicacion a través de la ARPANET. El 1 de enero de 1983 se abandona la
etapa de transicion de NCP a TCP/IP pasando este tltimo a ser el inico protocolo de la
ARPANET. Se comienza a unir redes y paises ese mismo aflo como la CSNET, la MINET

europea y se crearon nuevas redes como la EARN.

En 1985 se establecen responsabilidades para el control de los nombres de
dominio y asi el ISI (Informacion Sciences Institute) asume la responsabilidad de ser la
raiz para la resolucion de los nombres de dominio. El 15 de marzo se produce el primer
registro de nombre de dominio (symbolics.com) a los que seguirian cmu.edu,

purdue.edu, rice.edu, ucla.edu y .uk.”78

En 1986 la Fundacion de Ciencia Nacional de Estados Unidos comenz6 el
desarrollo de una espina dorsal de alta velocidad llamada NSFnet, para conectar los
centros de supercomputaciéon de la nacion. A medida que fue creciendo la demanda del
ancho de banda de esta espina dorsal, la NSF dio origen a Merit en una muy productiva

unién con MCI e IBM, para desarrollar una espina dorsal de 1.5 Mbps. NSFnet comenz6

78 http://galeon.hispavista.com/redeslanabedulmo/historia.html
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a servir como el mayor soporte entre redes, dando origen a la red Internet, que por

supuesto reemplazo a la ARPANET.

Fuera de la Merit, surgi6 una nueva corporacion sin &nimo de lucro para redes
avanzadas y servicios: la ANS. Esta corporacién, fue inicialmente responsable del
desarrollo de la espina dorsal de redes y servicios de la NSF a 45 Mbps, la red TCP/IP

mas veloz del mundo.

La red Internet, naci6 en los afios 1990, creciendo desde mas o menos 500,000
equipos hasta mas de 10 millones que habia en 1996. Actualmente el nimero de
computadoras es mucho mayor y sigue creciendo dia a dia. El World Wide Web,
desarrollado por el CERN (Laboratorio Europeo de Fisica Nuclear), ha sido la mayor

fuerza cercana al exponencial crecimiento de la red Internet.

CONCEPTOS GENERALES DE REDES

Es muy importante que en el momento de instalar nuevos equipos de computo, se tomen
en cuenta la clase de técnicas y recursos de transmision y recepciéon de datos que les
permitan comunicarse con otros equipos de computo. Existen numerosas y variadas
redes de comunicacion, de tal modo que es necesario conocer y comprender los

diferentes requerimientos de cada interfaz para cada tipo de red.

Definicion de Red

He mencionado mucho las redes de computadoras, sin embargo no he definido atun lo
que ese término significa en realidad. A continuacion daremos algunas definiciones para

poder entender mejor el concepto.
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» “Interconexién entre varias terminales o sistemas de computadoras por medio de
lineas de comunicacion de datos. Puede estar compuesta de dos o mas computadoras

que se comunican entre si.”79

» “Agrupacion de computadoras, impresoras, routers, switches y otros dispositivos que

se pueden comunicar entre si a través de un medio de transmisi6n.”8o

» “Una red de computadoras (también llamada red de ordenadores, red informatica o
red a secas) es un conjunto de dos o mas computadores o dispositivos conectados
entre si y que comparten informaciéon (archivos), recursos (CD-ROM, impresoras,

etc.) y servicios (e-mail, chat, juegos), etc.”81

» “Red es un sistema de comunicaciones, ya que permite comunicarse con otros
usuarios y compartir archivos y periféricos. Es decir es un sistema de comunicaciones

que conecta a varias unidades y que les permite intercambiar informacion.”82

Nosotros manejaremos la definicién como: un sistema de comunicaciones que
permite que 2 o mais computadoras o dispositivos electronicos intercambien

informaci6n, recursos y/o servicios.

Clasificacion de las Redes

Existen diferentes tipos de redes y también diferentes modos de clasificarlas, entre estos
modos de clasificacién se encuentran por sistema operativo: Unix, Windows, Linux,
Novell, etc. También se pueden clasificar segin su topologia: Anillo, Bus, Estrella, Malla,
etc. Otro modo de clasificarlas es por su arquitectura en Centralizadas y Distribuidas.
Del mismo modo se pueden clasificar por su extensiéon: Redes de Area Local (LAN),
Redes de Area Metropolitana (MAN) y Redes de Area Amplia (WAN), también algunos

79 Diccionario de Términos de Computacion. Ed. Grupo Editorial Tomo, S. A. de C. V. México D.F. 2000. P. 168.

80 Navarro, Anna. Diccionario de Términos de Comunicaciones y Redes. Ed. Pearson Educacién, S. A. Madrid,
Espafia. 2003. P. 242.

81 http://es.wikipedia.org/wiki/Red_de_computadoras
82 http: //www.monografias.com/trabajoss/redes/redes.shtml
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autores marcan una cuarta extensiéon como Redes de Area Global (GAN) pero ésta
clasificacion se encuentra en desuso. También se pueden clasificar de acuerdo a la
tecnologia que emplean: Ethernet, TokenRing, FDDI, etc. Para nuestros fines la mejor

clasificacion es por extension y solo manejaremos LAN, MAN y WAN.

La diferencia entre estos tres tipos de redes radica en que las LAN se extienden
hasta 5 Km de longitud, las MAN se extienden hasta una ciudad y las WAN se extienden
més alld de una ciudad. Sin embargo en la actualidad esta clasificacion empieza a
desaparecer con la llegada de nuevos medios y técnicas de transmision y de nuevos
dispositivos de interconexion. En nuestros dias es cada vez es mas comun ver redes que
se les hace llamar LAN, pero en cuanto a distancia van més alld de una ciudad, de tal

modo que en el medio de las redes el término MAN empieza a desaparecer.

HISTORIA DE LAS REDES INALAMBRICAS

Comunmente a las redes que no usan cables como medio de transmision de datos se les
conoce como redes inalambricas, sin embargo en realidad se trata de tecnologia de radio.
La tecnologia de las redes inalambricas comenzé su historia a mediados de los anos

ochenta, pero la tecnologia de transmision de radio ya existia desde mucho antes.

Una vez que Heinrich Hertz demostr6 en la década de 1880 que en la naturaleza
existen realmente las ondas electromagnéticas que James Clerk Maxwell habia
anticipado, se inicié una serie de estudios tedricos y experimentales para encontrar sus
diversas propiedades. En los Estados Unidos, Nikola Tesla logr6 hacer varias
demostraciones usando descargas de alto voltaje y de alta frecuencia, para lo cual
inventé una bobina, llamada bobina de Tesla, que posteriormente fue de utilidad para

las comunicaciones inalambricas.
En 1892 William Crookes public6 un trabajo en el que proponia las bases para

utilizar ondas electromagnéticas como medio para transmitir sefiales telegraficas a

través del aire. En 1894 el fisico inglés Oliver Lodge, basandose en el trabajo de Crookes,
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desarroll6 el primer sistema de comunicacién inalambrica que permitia recibir una sefial

transmitida inaldmbricamente a 100 metros de distancia.

Durante 1895 Guglielmo Marconi construyo un aparato que anteriormente Hertz
ya habia descrito pero les afadi6 varias partes mas, como una antena. Con estos
aparatos Marconi logr6 enviar senales hasta distancias de un par de kilometros. Para
1896 obtuvo su primera patente en Inglaterra y hacia 1898 el aparato de Marconi ya se
usaba ampliamente en barcos y tierra firme. En 1901 Marconi logr6 una transmision a
través del Océano Atlantico: de Polhu en Cornualles, Inglaterra, hasta San Juan de

Terranova, Canada.

Posteriormente Thomas Edison fue quien impulsé los primeros sistemas
inaldmbricos que se empezaron a vender en América. El trabajo de Edison se bas6 en los
trabajos realizados por Marconi, asi como del trabajo de Tesla quien colabor6 hombro a

hombro con Edison.

Es importante mencionar que en 1923, el gobierno de los Estados Unidos de
América comenz6 el proceso de dividir el espectro de frecuencias de radio en

asignaciones para usos y usuarios especificos.

“Lamarr y Antheil crearon un sistema para emitir comunicaciones de radio de
banda angosta a través de una banda ancha en el espectro de frecuencia, como un medio
para guiar torpedos hacia sus blancos de una manera que fuera menos susceptible a las
técnicas de obstruccion de frecuencias o al espionaje. Esto se realiz6 a fin de lograr que
la frecuencia que utilizaban el controlador y el torpedo para comunicarse se cambiara o
saltara de un canal al siguiente, mediante un modelo predeterminado y coordinado. La
patente que apareci6 como resultado, premiada el 11 de agosto de 1942, fue el primer

sistema de espectro extendido.”83

83 Reid, Neil. Op. Cit. P. 6.
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En 1934, la Federal Communications Commission (FCC por sus siglas en inglés)
se establece y en 1985 ésta organizacion asigna las porciones del espectro radioeléctrico
que las entidades Industriales, Cientificas y Médicas (ISM por sus siglas en inglés)

podran utilizar sin necesidad de una licencia.

El verdadero precursor de las redes inalambricas actuales fue la red “ALOHANET,
un sistema inaldmbrico que conectaba a las Islas Hawaianas. ALOHANET fue el primer
sistema creado para enviar paquetes de datos a través de radios con una velocidad de
operacion de 9,600 bits por segundo (bps) y no solo es un precursor de las LAN
inalambricas, sino que también representa la base de la tecnologia de area local

cableada predominante: Ethernet.

Telxon Corporation de Akron, Ohio, desarroll6 uno de los primeros sistemas
inalambricos mediante la integracion de un médem de 1,200 bps a una Terminal de

grupos de datos de proceso.”84

“A pesar de que en 1981 la FCC habia descalificado las patentes del espectro
extendido y que, a peticion de la FCC, el Instituto de ingenieros eléctricos y electronicos
(Institute of Electrical and Electronics Engineers, IEEE, por sus siglas en inglés)
comenzara a estudiar las aplicaciones comerciales de las comunicaciones del espectro
extendido, los radios que se asignaron para el servicio de los sistemas de adquisicion de
datos inalambricos eran dispositivos de banda angosta y no estaban basados en la
tecnologia de espectro extendido. No fue sino hasta 1985 cuando se establecieron las
regulaciones para permitir el uso publico controlado de la tecnologia de espectro

disperso.”85

“En 1985 gracias a las regulaciones propuestas se empez6 a comercializar la
tecnologia inalambrica para redes. En esta comercializaciéon la compania Telesystems
SLW tuvo un papel muy importante en el desarrollo de estas redes. El sistema disefiado

por esta compaiiia era en realidad de espectro extendido y usaba una variacion de este

84 Ibidem P. 7.
85 Ibidem P. 8.
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tema, que es distinta del sistema de cambio de frecuencia. En lugar de hacer que la sefial
de banda angosta saltara de una frecuencia a otra a través de un ancho de banda
establecido, Telesystems empled un sistema que se conoce como secuencia directa,
donde una sefial de banda angosta se extiende a través del ancho de banda determinado

al multiplicar el ancho de la sefial a través de un conjunto de frecuencias mas grande.

En 1988 fue introducido al mercado el primer sistema comercial basado en la
tecnologia Secuencia directa en el espectro extendido (Direct Sequence Spread
Spectrum, DSSS, por sus siglas en inglés). Estos sistemas usaban la banda libre
alrededor de los 902 y 928 Mhz. Mas tarde para llegar a los mercados ubicados fuera de
Estados Unidos, Canada o Australia, los fabricantes de sistemas inalambricos
comenzaron a producir radios que operaban en la banda de los 2.4 Ghz del espectro de
frecuencia que estaba disponible para la operacion libre de licencia a lo largo de 1a mayor

parte de Europa y Japo6n.

Ya en 1993, los fundamentos para un estandar estaban establecidos, pero no fue
sino hasta junio de 1997, que el estaindar 802.11 de la IEEE, que tenia mas de seis afios

en proceso de desarrollo, fue ratificado.”s6

LOS DIFERENTES ESTANDARES INALAMBRICOS EXISTENTES

“Los estandares existen principalmente a fin de asegurar una base y acuerdo
comun para la forma y funcién de los dispositivos y servicios que nos rodean. Ademas,
en los tiempos modernos, los estandares se emplean para ayudar en la proteccion de las

personas que usan productos y servicios.

Los estandares también reducen el nimero de problemas mediante la capacidad
de interoperabilidad e intercambio de informacion. Mientras mas ampliamente esté

adoptado un estandar, el mercado serd més extenso para un grupo de proveedores de

86 Cfr. Ibidem P. 9 — 12.
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tecnologia, donde el estandar de mayor preferencia sera el que sea ratificado en forma
global. Y también ocurre que mientras méas ampliamente este adoptado un estandar,
sera mas grande la cantidad de sinergia entre los proveedores de tecnologia y el mercado
que satisfacen. Sin embargo, los estdndares internacionales son mucho mas dificiles en

la practica que en la teoria.

Asi mismo, los estandares definen por ley lo que ciertos valores representan, por
ejemplo, el pie, el metro, el tiempo, un galén o litro de gasolina por mencionar algunos.
Los estandares definen lo que un dispositivo o servicio especifico es o no es, y permiten a
los proveedores de tecnologias y servicios establecer, usar y adherirse en forma legitima

a los estandares definidos de manera adecuada.”8”

“La definicion de un estdndar no es de ninguna manera banal. El aspecto atin mas
elemental de cuando se debe adoptar un estandar es tan importante como el estandar
mismo, debido a que vivimos en un mundo donde los conceptos, desarrollo y despliegue

de tecnologia se realizan en periodos que disminuyen con rapidez.

En el mundo de las WLAN, tenemos la suerte de contar con ciertos estandares
fundamentales que han sido ratificados a nivel global, por ejemplo, la frecuencia, la

energia y el tiempo.”88

“El Instituto de Ingenieros Eléctricos y Electronicos (IEEE de sus siglas en ingles)
es el fabricador clave de estindares para la mayoria de las cosas relacionadas a las
tecnologias de la informacion en los Estados Unidos. El IEEE crea sus estandares dentro
del marco legal creado por el FCC. El IEEE crea muchos estandares de tecnologia como
la Llave de Criptografia publica (IEEE 1363), Firewire (IEEE 1394), Ethernet (IEEE
802.3), y WLAN (IEEE 802.11).”89

87 Reid, Neil. Op. Cit. P. 14.

88 Tbidem P.15.

89 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 218.
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“En ocasiones los estdndares no emergen de entidades como la IEEE, sino que
provienen de un consorcio de proveedores de tecnologia, como el Foro OFDM o la
Alianza de compatibilidad de Ethernet inaldmbrico (Wireless Ethernet Compatibility
Alliance, WECA, por sus siglas en inglés). A pesar de que estos foros no son entidades de
estandares, varios de ellos se consideran seriamente en el mercado y por los proveedores
de tecnologia debido a que mantienen una relacioén cercana con la IEEE. Ademas, los
foros como BWIF normalmente estdn compuestos por alguna de las companias de
tecnologia mas importantes, por ejemplo, Cisco. Los foros también ofrecen la ventaja del

acceso a las arquitecturas abiertas.”9°

“El objetivo de WECA es el de certificar la interoperabilidad de los productos de
alta velocidad IEEE 802.11 y de promover Wi-Fi como el estandar LAN inaldmbrico
global a través de todos los segmentos del mercado. WECA es uno de los grupos
principales que lograron que 802.11b se conociera como Wi-Fi o Fidelidad inaldmbrica.
WECA también intenta asegurar que si usted compra un producto con la insignia de Wi-
Fi, de cualquier vendedor, sea compatible con otras tarjetas similares y, mas importante
aun, con los puntos de acceso con los que se conectan a la LAN o incluso Internet, que

también cuenten con el logotipo de Wi-Fi.

Entre las companias que actualmente apoyan a estos grupos de estandares estan
3Com, Acere, Nokia, Apple Computer, Atmel y Cisco Systems; hoy dia suman un total de
aproximadamente 150 compaiias. Una de las caracteristicas mas importantes respecto a
WECA es que estia adoptando y promoviendo un estandar (802.11) en lugar de implantar
un estandar propio. En comparacion estd HomeRF, un consorcio de compaiias cuyo
objetivo principal es el mercado residencial de los dispositivos inalambricos, no obstante
que es interesante observar que WECA también trabaja con los Grupos de interés
especial (Special Interest Groups, SIG, por sus siglas en inglés) de BlueTooth, debido a
que la frecuencia de 802.11b y las frecuencias de BlueTooth son similares y ambas usan
el espectro extendido. La alianza entre WECA y BlueTooth tiene como objetivo promover

la capacidad de que ambos protocolos operen en un entorno fisico comun. En tanto que

90 Reid, Neil. Op. Cit. P. 20 — 21.
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los dispositivos WECA principalmente conectaran PC e impresoras, el proposito de
BlueTooth es esencialmente enfocarse a los productos electronicos mas pequenos, como
las camaras digitales, PDA y teléfonos celulares, aunque ya existen dispositivos
BlueTooth en PC.

WECA no solo esta enfocado en el estandar 802.11b y la interoperabilidad entre
los productos de distintos fabricantes, sino que también en el estandar 802.11a, que
opera en una frecuencia de 5 GHz. También existe un tercer grupo de trabajo, el grupo
802.11g, que es similar a 802.11b, pero que utiliza OFDM como la técnica de propagacion
y la integracion de QAM como una de las técnicas de modulacion permitidas.”:

“Por otra parte, existe también el Instituto de Estandares Europeos (ETSI, de sus
siglas en inglés) que esta constituido para producir estandares de comunicaciones para
Europa en la misma forma que la IEEE lo es para los Estados Unidos. Los estandares
ETSI se han establecido para competir directamente con los estandares creados por la
IEEE. Han existido grandes discusiones en como la IEEE y el ETSI se unificaran en

ciertas tecnologias inalambricas.

El estdndar original HiPerLAN del ETSI para redes inaldmbricas, también
llamado HiperLLAN/1, soporta rangos de hasta 24 Mbps usando tecnologia DSSS con un
rango de aproximadamente 45.7 metros. HiperLAN/1 wusa las bandas superiores y
medias de la UNII, como lo hace HiperLAN/2, 802.11a y el nuevo estandar 802.11h. El
nuevo estandar HiperLAN/2 soporta tasas de hasta 54 Mbps y usa todas las bandas de
UNII. Por ultimo mencionaré a la Asociacién de redes de area local inalambricas
(WLANA, de sus siglas en inglés), la cual tiene la mision de educar y aumentar el
conocimiento respecto al uso y disponibilidad de las WLAN y de promover estas redes en
la industria en general. La WLANA es un recurso educacional para aquellos que buscan
aprender mas acerca de las redes inalaimbricas. La WLANA también puede ayudar si se

esta buscando un producto o servicio en especifico para redes inalambricas.”92

91 Ibidem P. 277 — 28.
92 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 225 — 226.
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Es importante mencionar que también existe la Asociacion de Datos Infrarrojos
(IrDA) que creo un estandar para comunicacion de datos via luz infrarroja, la cual es
usada en calculadoras, impresoras, algunas conexiones edificio a edificio y otros
dispositivos. Del mismo modo también existe otro estandar llamado OpenAir creado por
el Foro de Interoperabilidad de WLAN (WLIF, de sus siglas en inglés), pero esta dejando
de tener soporte de parte de la comunidad y los fabricantes por lo cual estd por

desaparecer.
HomeRF

“El estindar HomeRF tiene sus raices en el Teléfono inaldmbrico digital mejorado
(Digital Enhanced Cordless Telephone, DECT, por sus siglas en inglés). Esto explica
porque el estandar HomeRF puede transportar el trafico de voz con la calidad de
llamadas telefénicas normales, y de hecho estad tomando un camino opuesto al de los

estandares 802.11 y BlueTooth, lo que significa ir de voz a datos.

El estdindar HomeRF utiliza una combinacion de CSMA/CD para los datos en
paquetes y TDMA para el trafico de voz y video, con el fin de optimizar el flujo del trafico

sobre una base de prioridad.

La capa fisica utiliza la Manipulacion por frecuencia (Frequency Shift Keying,
FSK, por sus siglas en inglés) para proporcionar velocidades en bits variables de entre
800 Kbps y 1.6 Mbps en una banda de 2.4 GHz. Se hizo un intento de impulsar un
segundo estindar HomeRF denominado HomeRF2, que permite velocidades de datos de
5y 10 Mbps pero, ademas de Proxim, ninguna otra compafiia ha invertido en esta
tecnologia. En HomeRF, la disminucién del ancho de banda se efectiia a través del uso
de 75 canales de 1 MHz para voz y canales de datos a 1.6 Mbps. El estandar HomeRF2
usa 15 canales de 5 MHz para canales de datos a 5 y 10 Mbps. La capa fisica también
incluye el salto en frecuencia inteligente para evitar la residencia de transmisiones en
canales que estdn muy congestionados debido a la interferencia. Para la seguridad,
HomeRF usa un cifrado de 128 bits aumentado por medio de la mejora en la seguridad

original de la modulacién FHSS en la capa fisica.
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BlueTooth

BlueTooth no compite directamente con 802.11 y compite s6lo de una manera superficial
con HomeRF. BlueTooth tiene como propoésito ser un estandar con un rango nominal de
aproximadamente 1 a 3 metros. Su intencioén es conectar computadoras portatiles con
teléfonos celulares, PDA con computadoras y otros dispositivos similares. Esta
relativamente limitado en la velocidad con aproximadamente 1.5 Mbps. El estandar

BlueTooth tiene dos puntos fuertes:

a) Tamano.- El factor de la forma que ofrece le permite conectarse en relojes de
mano, PDA y otros dispositivos electréonicos pequenos en los que el tamaiio es
un criterio de disefio importante.

b) Ahorro de energia.- BlueTooth usa 30 microamperes,

En términos de seguridad, BlueTooth cuenta con un método de cifrado; ademas
usa un esquema de saltos FHSS de 1600 saltos por segundo y con su rango de 1 a

metros, ocasionara que sea muy dificil interferir la comunicacion a distancia.”93

BlueTooth usa la banda de los 2.4 GHz y usa tecnologia de salto en frecuencia. El
nuevo borrador IEEE 802.15 para redes de area personal inalambricas incluye
especificaciones para BlueTooth. Los dispositivos BlueTooth operan en tres clases de
poder de transmision: 1 mW, 2.5 mW y 100 mW. Con el uso de la segunda clase, se

pueden alcanzar distancias de operacion de hasta 10 metros.

IEEE 802.11

Anteriormente ya he mencionado ampliamente el estindar IEEE 802.11 y esto es debido
a que dicho estandar es la base para mi trabajo. Lo he decidido asi por que este estandar
es quiza el mas importante en su area ya que la mayoria de los proveedores principales

de tecnologia han enfocado sus esfuerzos para desarrollarlo y cuente con la mayor parte

93 Reid, Neil. Op. Cit. P. 34 — 36.
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del mercado de las redes inalambricas. Este estindar cuenta con una serie de variantes
por lo que debe ser analizado con adicional detalle. El estandar 802.11 fue el primer
estandar en describir la operacién de las redes inalambricas. Este estandar contiene
todas las tecnologias de transmisién disponibles incluyendo el Espectro Disperso de
Secuencia Directa (DSSS), Espectro Disperso en Salto en Frecuencia (FHSS) e
Infrarrojo. El IEEE adopto el estandar 802.11 IEEE en 1997 y se convirti6 en el primer

estandar WLAN, principalmente controla las Capas 1y 2 de la pila de protocolos OSI.

Version Frecuenciade  Técnicas de Méaxima Resumen
Portadora Propagaciéon Velocidad
de datos

Fue el primer estandar
WLAN. La mayoria de los
dispositivos solo usaban
FHSS

La potencia maxima de
transmision es 40 mW en la

802.11 2.4 — 2.485 GHz FHSS, DSSS 2 Mbps

5.1 —5.2 GHz banda 5.1, 250 mW en la
802.11a 5.2-5.3 GHz OFDM 54 Mbps banda 5.2 y 800 mW en la
5.7 - 5.8 GHz banda 5.7 para los Estados

Unidos, para otros paises
llega a cambiar.

Es el estandar que se
llegaba a vender méas hace

802.11b 2.4 —2.485 GHz DSSS 11 Mbps  algunos afios. Soporta
velocidades de 1, 2, 5.5 y 11
Mbps

S35l N/D N/D N/D Muiltiples dominios
reguladores.

802.11e N/D N/D N/D Calidad de servicio.
Protocolo de conexion entre
puntos de acceso (Inter

SR N/D A A Access Point  Protocol,
1APP)

Provee la misma velocidad
que su similar 802.11a, sin
802.11g 2.4 -2.485 GHz OFDM 54 Mbps  embargo ofrece
compatibilidad con
dispositivos 802.11b

Seleccion  dinamica de

802.11h N/D N/D N/D frecuencia (Dynamic
Frequency Selection, DFS)
802.11i N/D N/D N/D Seguridad

Tab. A1.1. Versiones de estandares IEEE 802.11
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Las diferentes versiones del estandar y algunas breves caracteristicas de cada una,

se encuentran enlistadas en la Tabla A1.1.

APLICACIONES DE LAS WLAN

El mercado de las redes inalambricas se encuentra en constante evolucion, las recientes
tecnologias hacen que cada vez mas y mas usuarios empiecen a tomar mas interés en
este tipo de comunicaciones. La gran diferencia entre el mercado de las redes y el de las
redes inalambricas es el crecimiento, en donde las segundas han tenido un rotundo
éxito. Todo esto debido a la gran capacidad de flexibilidad que proveen las redes
inalambricas. A pesar de que estas redes tienen una gran variedad de aplicaciones solo

mencionaremos algunas a modo de ejemplo para poder ver sus cualidades y beneficios.
Rol de Acceso

“Las redes inalambricas LAN son mas usadas en el papel de capa de acceso, es decir son
usadas como un punto de entrada a una red cableada. Las WLAN son redes en la capa de
liga de datos. Debido a la variacion de velocidad, el ruido, y otros factores, las redes
inalambricas no son implementadas tipicamente como parte de distribucion o ntcleo en
otras redes. Por supuesto, en pequenas oficinas no hay diferencia entre las capas de
distribucion, nicleo o acceso de la red. El nicleo de una red debe ser muy rapido y muy
estable, capaz de manejar tremendas cantidades de trafico con poca dificultad y sin
pérdidas de tiempo. La capa de distribucion de la red debe ser rapida, flexible y
confiable. Las redes WLAN generalmente no cumplen con estas caracteristicas para una

solucién en empresas.

Las WLAN ofrecen una soluciéon especifica a un problema complicado: la
movilidad. Sin duda, las redes inalambricas resuelven una multitud de problemas a
corporaciones y también a usuarios en hogares, pero todos esos problemas apuntan a la
necesidad de libertad de los cables de datos. Las soluciones celulares han estado

disponibles desde hace un tiempo, ofreciendo a los usuarios la capacidad de moverse
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mientras permanecen conectados, a bajas velocidades y precios muy elevados. Las
WLAN ofrecen la misma flexibilidad sin esas desventajas. Las redes inalambricas son

rapidas, baratas y pueden ser localizadas donde sea.

Extension de red

Las redes inalambricas pueden servir como una extension de una red cableada. Puede
haber casos donde extender la red requiera instalar cableado adicional que es prohibitivo
por los costos. Se descubrira que contratar instaladores de cables y electricistas para
construir una nueva seccidon de espacio de oficina para la red costara decenas o miles de
dolares. O en el caso de grandes almacenes, las distancias pueden ser muy grandes para
usar cables, de tal modo que habria que optar por nuevas opciones, como instalar
equipos adicionales como switches o repetidores. Las redes inaldambricas pueden ser
facilmente implementadas para proveer conectividad a areas remotas dentro de
edificios. Ya que hay poco cableado requerido para instalar una red inalambrica, los
costos del cableado y de contratar instaladores del mismo pueden ser eliminados por

completo. En la fig. A1.1 se muestra un ejemplo de este tipo de aplicaciones.

cof

i li
Warehouse Clients

Fig. A1.1 Extension de red con WLAN
Conectividad Edificio a Edificio

En una universidad o un pequefio ambiente como lo son dos edificios adyacentes, quiza

hay necesidad de que los usuarios de la red de diferentes edificios tengan acceso directo
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a la misma red de computadoras. En el pasado, este tipo de acceso y conectividad era
resuelto tendiendo cables debajo del suelo de un edificio a otro, o rentando lineas muy
caras de una compania de teléfonos local. Usando tecnologia inaldmbrica, el equipo
puede ser instalado facil y rApidamente para permitir a dos o més edificios ser parte de la
misma red. Con las antenas apropiadas, cualquier nimero de edificios pueden ser
ligados en la misma red. Sin duda existen limitaciones al usar la tecnologia WLAN, como
lo hay en cualquier solucién de conectividad de datos, pero la flexibilidad, velocidad y el

costo que las WLAN introducen al administrador de la red la hacen indispensable.

Existen dos tipos diferentes de conectividad de edificio a edificio. La primera es
llamada punto a punto (PTP), y la segunda es llamada punto a multipunto (PTMP). Los
enlaces punto a punto son conexiones inaldmbricas entre solamente dos edificios, como
se ilustra en la fig. A1.2. Las conexiones PTP casi siempre usan antenas

semidireccionales o antenas altamente direccionales al final del enlace.

Los enlaces punto a multipunto son conexiones inalambricas entre tres o mas
edificios, tipicamente implementados en un radio cibico o en un modo topologico de
estrella, donde un edificio es el punto de foco central de la red. Este edificio central debe
tener el nacleo de la red, conectividad a Internet y el conjunto de servidores. Los enlaces
punto a multipunto usualmente usan antenas omnidireccionales en el edificio
concentrador central y antenas semidireccionales en los edificios que se encuentran en el

radio de transmision.
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Fig. A1.2 Conectividad edificio a edificio
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Entrega de datos de ultima milla

Los proveedores de servicios de Internet inalAmbrico (WISP) estdn tomando ventaja en
los recientes avances en la tecnologia inalambrica para ofrecer servicios de entrega de
datos de tltima milla a sus clientes. Ultima milla se refiere a la infraestructura de
comunicacion — alambrica o inalambrica — que existe entre la oficina central de la
compaiia de telecomunicaciones o la compaiiia de cable y el usuario final. Actualmente
las compaiiias tienen su propia infraestructura de altima milla, pero con el interés de
todos en la tecnologia inalambrica, los WISP estan creando su propio servicio de entrega

de datos de altima milla.

Considere el caso donde tanto las compaiiias de cable o de telecomunicaciones
estan encontrando dificultades de expansion de sus redes para ofrecer conexiones de
banda ancha en casas y empresas. Si usted vive en un area rural, existe la posibilidad de
que no pueda tener acceso a conexiones de banda ancha. Es mucho mas barato para los
WISP ofrecer acceso inalambrico a esas localidades remotas. Los WISP tienen también
un conjunto de retos a superar. Existen problemas con los techos de las casas, con los
arboles, montanas, rayos, torres y muchos otros obstaculos para la conectividad. Este

tipo de servicio se ilustra en la fig. A1.3.

Remate
Residence

Fig. A1.3 Servicio de tltima milla

Movilidad

Como una solucién en la capa de acceso, las WLAN no pueden reemplazar a las redes
cableadas en términos de tasa de datos. Un ambiente inalambrico usa conexiones

intermitentes y tiene altas tasas de error, lo que conlleva a un ancho de banda limitado.
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Como resultado, los protocolos de aplicaciones y de mensajes disefiados para el mundo
alambrico a veces operan pobremente en un ambiente inalambrico. Las expectativas
inalambricas de los usuarios finales y de los gerentes de Tecnologias de la Informaciéon
estdn puestas por el rendimiento y comportamiento de sus redes alambricas. Lo que
realmente ofrecen las redes inaldmbricas es un incremento en la movilidad a cambio de

velocidad y calidad de servicio.

En los almacenes, las redes inalambricas son usadas para rastrear la localizacion
de almacenaje y disposicion de los productos. Estos datos entonces son sincronizados en
la computadora central para los departamentos de ventas y de compras. Los escaneres
inalambricos de mano estan siendo comunes en organizaciones con empleados que se
mueven alrededor de los almacenes, procesando 6rdenes e inventarios. Esto se muestra
claramente en la fig. A1.4. Algunas de las mas nuevas tecnologias inaldAmbricas permiten

a los usuarios moverse de un area de cobertura a otra sin perder conectividad.

=
P a Empl h
T wewEn® mployes with a
_\.—f"' wawes 2 hand scanner

Fig. A1.4 Movilidad

Pequenas oficinas — oficinas en casa

Muchas veces podemos tener mas de una computadora en casa. De ser asi, estas
computadoras la mayoria de las veces estan conectadas en red para poder compartir
archivos, una impresora o una conexién de banda ancha. Este tipo de configuracién es
también usado por negocios que cuentan con pocos empleados. Estos negocios tienen la
necesidad de compartir informacion entre los usuarios y una sola conexiéon a Internet

para una mayor eficiencia y productividad.
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Fig. A1.5 Red inalambrica SOHO

Para esas aplicaciones — pequena oficina, oficina en casa (SOHO de sus siglas en
ingles) — una WLAN es una solucion muy simple y efectiva. La fig. A1.5 ilustra una
solucién tipica de WLAN SOHO.

Oficinas moviles

Las oficinas o salones moéviles permiten a los usuarios guardar rapidamente su equipo de
computo y moverse a otro lugar. Debido a la sobrepoblacion en los salones de clases,
muchas escuelas ahora usan salones moviles. Usualmente estos salones consisten en
camiones movibles grandes, que son usados mientras mas estructuras permanentes son
construidas. En orden de extender la red de computadoras a estos edificios temporales,
cableado aéreo o debajo de tierra debe ser instalado a un alto costo. Las conexiones
WLAN del edificio principal de la escuela a los salones moviles permiten configuraciones
flexibles por una fracciéon del costo de la alternativa de cableado. En la fig. A1.6 se
muestra el ejemplo de la universidad. Hay muchos grupos que pueden usar las redes
movibles eficientemente. Algunos de estos incluyen a las olimpiadas, los circos, los

carnavales, las ferias, festivales, compafias de construccion y otros.”94

Educational o
Facility ortable Classrooms

Fig. A1.6 Ejemplo de oficinas moéviles

94 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003.P.5-13.
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FUNDAMENTOS DE RADIOFRECUENCIA

“Para entender los conceptos fundamentales de la Frecuencia de radio (Radio
Frecuency, RF, por sus siglas en inglés), el primer aspecto que se debe considerar es la
energia electromagnética, misma que estd presente en todo el planeta y es parte
intrinseca de cualquier sistema eléctrico. Todos los sistemas o dispositivos eléctricos que

transportan electricidad tienen un campo magnético.

El elemento fundamental del electromagnetismo es la actividad de los electrones,
particulas que orbitan en un nicleo de protones y neutrones. La funcién esencial de RF
es lograr que se muevan suficientes electrones de manera relativamente unisona dentro
de la antena transmisora, y local, de modo que tengan un efecto detectable en los

electrones de la antena receptora.

Los campos magnético y eléctrico se crean cuando se transfiere energia eléctrica
de un punto a otro. Es este cambio en la energia lo que permite el fenémeno del
magnetismo, y por ende, la propagacién de frecuencias de radiodifusion. Por tanto, para
transmitir informacion entre dos puntos, la energia no debe tener un estado constante;
es decir, debe cambiar ya sea en amplitud o en frecuencia. La amplitud es la magnitud de
la fuerza de una onda, en tanto que la frecuencia es el ritmo en que una onda completa

traspasa un punto determinado en el espacio.

El cambio de energia se conoce como modulacién, que esta disponible en muchos
tipos, pero todos ellos conllevan cambios en la amplitud o frecuencia. El concepto
prevaleciente es que RF y la conducta de los electrones son inseparables, debido a que
siempre que se tiene una corriente eléctrica también aparece un campo electromagnético
y viceversa. Los campos electromagnéticos afectan a los conductores. Las antenas son,
en términos simplificados, conductores eléctricos de un tamano y forma especifica. Para
irradiar una sefial, la potencia de un transmisor debe impulsar electrones en forma
alternativa hacia una antena y luego atraerlos. Un ciclo es el impulso y la atraccion

completa de electrones.
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Para cada transmision y recepcion RF en particular, existirdA una cantidad
especifica de ciclos que se realizan cada segundo. Este fendmeno se conoce como

frecuencia y ocurre a velocidades muy altas.

Para referencia general el espectro completo de radiodifusion esta dividido dentro
de tres segmentos grandes de bandas de frecuencia. Las bandas bajas, normalmente
inferiores a 1 GHz, se conocen como el espectro RF. La banda que se encuentra
aproximadamente entre 1 GHz y 10GHz se conoce como el espectro de microondas, y la
banda que se ubica entre 10 GHz y 100 GHz se denomina espectro de onda
milimétrica.”9s De este modo podemos definir a las frecuencias de radio como sefiales de
alta frecuencia de corriente alterna (AC) que son pasadas a través de un conductor de
cobre y después irradiadas al aire a través de una antena. Una antena convierte o
transforma la sefial alambrica a una sefial inaldmbrica y viceversa. Cuando la sefal de
alta frecuencia de AC es irradiada en el aire, se forman las ondas de radio. Estas ondas

de radio salen de la antena transmisora en linea recta en todas direcciones a la vez.

Propiedades del medio inalambrico

A continuacién veremos algunos conceptos basicos que influyen sobre las senales

transmitidas.

» “Ganancia.- La ganancia es el término que se usa para describir un incremento en la
amplitud de la sefial RF. La ganancia es usualmente un proceso activo, lo que
significa que una fuente externa, como un amplificador RF, es usado para amplificar
la sefial o una antena con alta ganancia es usada para concentrar el ancho de emision
de una sefal y asi poder incrementar la amplitud de dicha sefial. Sin embargo,
también existen procesos pasivos que pueden producir ganancia. La fig. A1.7 muestra
el efecto de la ganancia. Incrementar la fuerza de la senal RF puede traer resultados

positivos o negativos.

95 Reid, Neil. Op. Cit. P. 38 — 309.
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Gain as seen by an Gain of DSSS as seen by a
Oscilloscope spectrum analyzer

Feak Amplitude after Gain

F3

FPeak Amplitude before Gain

Fig. A1.7 Efecto de la ganancia

» Pérdida.- La pérdida describe un decremento en la fuerza de la sefial. Muchos
factores pueden influir en la pérdida de senial RF. La resistencia de cables y
conectores causa pérdidas debido a la conversion de la sefial AC a calor. Los objetos
que se encuentran dentro del area de transmision de la onda propagada pueden
absorber, reflejar o destruir las sefiales RF. Existen muchos mas factores que pueden
causar pérdidas en la sefial, sin embargo a veces es necesario hacer que haya pérdidas
en un circuito mediante el uso de un atenuador RF. Los atenuadores RF son
resistencias muy precisas que convierten la alta frecuencia AC en calor para reducir la
amplitud de la senal en cierto punto del circuito. La fig. A1.8 muestra el efecto de la
pérdida de senal. El ser capaz de medir y compensar la pérdida en una conexiéon RF o
un circuito es muy importante debido a que los radios tienen un umbral de
sensibilidad de recepcion. El umbral de sensibilidad estad definido como el punto

donde un radio puede distinguir claramente una sefial del ruido de fondo.

Loss as seen by an Loss of DSSS asseen by a
Oscilloscope spectrum analyzer
Peak Amplitude before Loss
s —_— \ & - P — T = ~
I \ ) Vs Y
/ \ Peak Amplitude after Loss / \

F 3
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—
—

M

Fig. A1.8 Efecto de la pérdida de senal
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» Reflexién.- La reflexion ocurre cuando las ondas electromagnéticas propagadas
inciden en objetos que tienen dimensiones méas grandes que la longitud de onda de
las ondas propagadas. La reflexion puede ser causada por la tierra, edificios, paredes
y muchos otros obstaculos. Si la superficie es lisa, la sefial puede permanecer intacta,
aunque existen un poco de pérdidas debido a la absorcion y a la dispersion de la
senal. La reflexion de la sefial RF puede causar serios problemas a las WLAN. La
reflexion de la senal principal debido a muchos objetos en el area de transmision es
conocida como multitrayectorias (multipath). Las multitrayectorias pueden traer
severos efectos adversos en una WLAN, como es la degradacion o cancelacion de la
sefial principal y causar huecos o vacios en el area de cobertura RF. Superficies como
lagos, techos y puertas metalicas y otras pueden causar una reflexion severa y por lo
tanto multitrayectorias. Una reflexion de esta magnitud no es recomendable y
tipicamente requiere funcionalidad especial (diversidad de antenas) dentro del
hardware de las WLAN para compensar las pérdidas. La fig. A1.9 muestra una senal

reflejada.

Incoming RF

Reflected RF

Fig. A1.9 Efecto de reflexion

» Refraccion.- La refraccion describe el encurvamiento de una onda de radio conforme
ésta pasa a través de un medio de diferente densidad. Cuando una onda RF pasa por
un medio muy denso (como una estanque de aire frio sobre un valle), la onda sera
doblada o curveada tal que su direccion cambia. Cuando la onda pasa a través de tal
medio, parte de la onda sera reflejada de la trayectoria deseada y otra parte sera
curveada a través del medio hacia otra direccién como se muestra en la fig. A1.10. La
refraccion puede convertirse en un serio problema en enlaces RF de larga distancia.
Conforme las condiciones atmosféricas cambien, las ondas RF pueden cambiar su

direccion, dirigiendo la sefial fuera del blanco deseado.
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Incoming RF

Reflectad RF

Refracted RF

Fig. A1.10 Efecto de refraccion

» Difraccién.- La difraccidon ocurre cuando la trayectoria de radio entre transmisor y
receptor esta obstruida por una superficie que tiene irregularidades afiladas o de otro
modo una superficie aspera. A altas frecuencias, la difraccion como la reflexion,
depende de la geometria del objeto que estd obstruyendo y de la amplitud, fase y
polarizacion de la onda incidente en el punto de difraccion. La difracciéon describe
una onda curveando alrededor de un obstaculo mientras que la refracciéon describe
una onda curveando a través de un medio. Si el objeto es muy grande o demasiado
dentado, la onda quizd no haga curva, sin embargo puede ser bloqueada. La
difraccion es el alentamiento del frente de la onda en el punto donde este frente
golpea un obstaculo, mientras que el resto del frente de la onda mantiene la misma

velocidad de propagacion. Este fendémeno esta ilustrado en la fig. A1.11.
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Fig. A1.11 Efecto de difraccion
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» Dispersion.- La dispersion ocurre cuando el medio en el que viajan las ondas consiste
de objetos con dimensiones mas pequenas comparadas a la longitud de onda de la
sefal y el nimero de obstaculos por unidad de volumen es grande. La dispersion
puede tener lugar de dos maneras principalmente. Primero, la dispersion puede
ocurrir cuando la onda golpea una superficie irregular y es reflejada en muchas
direcciones simultdneamente. Este tipo de dispersion produce muchas reflexiones de
poca amplitud y destruye la senal RF principal. Cuando ocurre la dispersion en esta
manera, la degradacion en la sefial RF puede ser significante al punto de interrumpir
la comunicacion intermitentemente o causar la pérdida total de la sefial. Este efecto
esta claramente ilustrado en la fig. A1.12. Segundo, la dispersion puede ocurrir
cuando una onda de senal viaja a través de particulas en el medio como lo es el alto
contenido de polvo en el aire. En este caso, las ondas RF son reflejadas

individualmente en una escala muy pequena de particulas diminutas.

Incoming RF Scattered RF

Fig. A1.12 Efecto de dispersion

» Absorcion.- La absorcién ocurre cuando la sefial RF golpea un objeto y es absorbida
dentro del material del objeto, de tal manera que la senal no pasa, no se refleja o no

viaja alrededor de dicho objeto.”9¢ Este hecho se muestra en la fig. A1.13.

Incoming RF

Absorbed RF

Fig. A1.13 Efecto de Absorcion

96 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 27— 33.
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EL ESTANDAR IEEE 802.11

Introduccion

Los estandares de redes generalmente especifican las caracteristicas para las capas
fisicas y de control de acceso al medio (MAC), o al menos asi sucede para 802.11. El
estdndar IEEE 802.11 tiene diferentes variaciones de acuerdo a lo que se necesite, pero
en general todas estas variaciones trabajan para redes inalambricas de area local y de
area metropolitana. La capa MAC en este estandar esta disefiada para soportar
diferentes unidades de la capa fisica, de acuerdo a la disponibilidad del espectro
disponible que sea adoptado. La primer versiéon del estandar, solo contemplaba tres
unidades para la capa fisica: dos unidades de radio, ambas operando en la banda de los
2.4 GHz y una unidad de banda base infrarroja. Al principio solo se contemplaba para
las unidades de radio la tecnologia FHSS, pero posteriormente se contemplé DSSS. En
general el estindar 802.11 y todas sus variantes son parte de la familia de estdndares
para redes de area local y metropolitana que son los estdndares 802. La relacion

existente entre 802.11 y los demés estandares se muestra en la fig. A1.14.
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Fig. A1.14 Familia de estandares IEEE 802
Los estandares mostrados en la fig. Ai1.14, se describen brevemente a
continuacion:
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» “IEEE Std 802.- Perspectiva y arquitectura. Este estdndar provee una perspectiva de

la familia de estandares IEEE 802.

IEEE Std 802.1B y 802.1k [ISO/IEC 15802-2].- Administracion LAN/MAN. Define
una arquitectura OSI compatible de administracion, servicios y elementos de
protocolos para usarse en un ambiente LAN/MAN para realizar administracion

remota.

IEEE Std 802.1D.- Puenteo de Control de Acceso al Medio (MAC). Especifica la
arquitectura y el protocolo para la interconexion de LANs IEEE 802 debajo del limite
de servicios de MAC.

IEEE Std 802.1E [ISO/IEC 15802-4].- Protocolo de carga del sistema. Especifica un
conjunto de servicios y protocolos para esos aspectos que conciernen a la

administracion con la carga de sistemas en LANs IEEE 802.

IEEE Std 802.1F.- Definiciones comunes y procedimientos para informacién de
administracion de IEEE 802.

IEEE Std 802.1G [ISO/IEC 15802-5].- Puenteo del Control de Acceso al Medio
(MAC) remoto. Especifica extensiones para la interconexion, usando tecnologias de
comunicacion de sistemas que no son LAN, de LANs IEEE 802 geograficamente

separadas debajo del nivel del protocolo de control de enlace logico.

IEEE Std. 802.1H [ISO/IEC TR 11802-5].- Practica recomendada para puenteo de
Control de Acceso al Medio (MAC) de Ethernet V2.0 en redes de area local IEEE
802.

IEEE Std. 802.1Q.- Redes de Area Local Puenteadas Virtualmente. Define una

arquitectura para LANs puenteadas virtualmente, los servicios proveidos en este tipo

de redes, y los protocolos y algoritmos involucrados en la provision de esos servicios.
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» IEEE Std. 802.2 [ISO/IEC 8802-2].- Control de Enlace Logico.
» IEEE Std 802.3.- Método de acceso CSMA/CD vy especificaciones de la capa fisica.

» IEEE Std. 802.5 [ISO/IEC 8802-5].- Método de acceso Token Ring y
especificaciones de la capa fisica.

» IEEE Std. 802.10.- Estandar para la seguridad de LAN interoperables (SILS).

Actualmente aprobado: Intercambio de datos seguro (SDE).

» IEEE Std. 802.11 [ISO/IEC 8802-11].- Subcapa de Control de Acceso al Medio
(MAC) de LAN inalambricas y especificaciones de la capa fisica.

» IEEE Std. 802.15.- Control de Acceso al Medio (MAC) inaldmbrico vy
especificaciones para la Capa Fisica (PHY) para: Redes Inalambricas de Area

Personal.

» IEEE Std. 802.16.- Interfase aérea para sistemas fijos de acceso inalambrico de

banda ancha.”97

“Hacia 1993, los fundamentos para un estdndar de redes inalambricas estaban
establecidos, y en junio de 1997, el estandar 802.11 del IEEE, que tenia mas de seis afnos
en el proceso de creacion, fue ratificado. Este primer estandar 802.11 proporcionaba
velocidades de datos de 1y 2 Megabits por segundo (Mbps), una forma rudimentaria de
cifrado de datos que tiene un nombre confuso: Privacidad equivalente al cableado
(Wired Equivalent Privacy, WEP, por sus siglas en inglés), asi como la transmision a
través de las tecnologias de secuencia directa y de salto de frecuencia sobre una banda de
2.4 GHz, ademas de rayos infrarrojos. El primer estandar 802.11 marc6 el comienzo de
una nueva era y establecid los fundamentos para el siguiente estandar, 802.11b que fue

ratificado en 1999 y ofrece una velocidad de datos de hasta 11 Mbps.”98

97 IEEE Std. 802.11G™ — 2003.
98 Cfr. Reid, Neil. Op. Cit. P. 12.
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Por otra parte, a pesar de que el estindar 802.11a ha estado ratificado desde 1999,
solo fue hasta finales del 2001 que comenzaron a aparecer en el mercado los primeros
productos compatibles con 802.11a. Por ultimo durante el 2001 el estandar 802.11g fue

aprobado, pero las especificaciones finales salieron durante el 2003.

El estandar 802.11 fue hecho debido a la necesidad de desarrollar las
especificaciones necesarias de la capa fisica (PHY) y de la capa de Control de Acceso al
Medio (MAC) para la conectividad de estaciones fijas, portatiles y moéviles a redes de
area local. De este modo se pueden definir basicamente dos propoésitos primordiales de

este estandar:

» Proporcionar conectividad inaldimbrica a maquinaria automatica, equipo o estaciones
que requieran un rapido desarrollo, los cuales pueden ser portatiles, manuales o que

puedan estar montados en vehiculos en movimiento dentro de un area local.

» Ofrecer un estandar para usarse por cuerpos regulatorios con el fin de estandarizar el
acceso a una o mas bandas de frecuencia para el proposito de comunicaciones de area

local.

“Otra de las especificaciones del estdndar es el soporte obligatorio para
transferencia de datos asincrono asi como el soporte adicional para servicios
distribuidos de tiempo limitado (DTBS). La transferencia de datos asincronos se refiere
al trafico que es relativamente insensible a retardos de tiempo como el correo electrénico
y la transferencia de archivos. En cambio, el trafico limitado en tiempo es el trafico que
esta limitado por los retardos de tiempo especificados para lograr una cantidad de
servicio aceptable (QoS), ejemplo de este tipo de trafico es la voz y el video en

paquetes.”

“De particular interés en la especificacion es el soporte de dos esquemas

fundamentalmente diferentes de MAC para transportar servicios asincronos y limitados

99 Cfr. Crow, Brian. Op. Cit.
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en tiempo. El esquema, Funcion de Coordinaciéon Distribuida (DCF), es similar a las
redes de paquetes tradicionales que soportan entrega de datos con mejor esfuerzo. El
DCF esta disefiado para transporte de datos asincronos, donde todos los usuarios que
tienen datos para transmitir tienen la misma oportunidad de acceder a la red. La
Funciéon de Coordinacion Puntual (PCF) es el segundo esquema de MAC. El PCF esta
basado en encuestas (polling) que estan controladas por un AP y estd disenado

principalmente para la transmision de trafico sensible a retardos.”:00

Capa fisica

El estandar 802.11 especifica diferentes técnicas de propagacion en la capa fisica, de
acuerdo a la version del estdndar que se esté manejando. Anteriormente hemos
analizado las diferentes técnicas existentes como son FHSS, DSSS y OFDM. A
continuacion analizaremos brevemente la capa fisica para las diferentes versiones el

estandar 802.11, a excepcion del 802.11g que ya se ha analizado en la tesis.

802.11 Infrarrojo (IR)

“La especificacion de la técnica IR emplea transmision difusa en el rango de longitudes
de onda de 850 a 950 nm. Utiliza Modulaciéon por posicion de pulsos (PPM — Pulse
Position Modulation) para transmitir datos usando radiacion IR. PPM varia la posicion
de un pulso con el proposito de transmitir diferentes simbolos binarios. De esta manera
la técnica de IR puede ser utilizada para transmitir informacion ya sea a 1 o 2 Mbps. La
banda IR esta disenada solo para uso dentro de edificios y opera con transmisiones no

dirigidas.

Para transmitir a 1Mbps, se utilizan 16 simbolos para transmitir 4 bits de
informacion (16-PPM), mientras que en el caso de 2 Mbps, se utilizan 4 simbolos para

transmitir 2 bits de informacion (4-PPM). Los simbolos de datos siguen el codigo Gray.

100 Méndez, Luis. Op. Cit. P. 19.
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Este codigo tiene la propiedad que un pequeno error en la sincronizacion del tiempo

produce un solo bit en error en la salida.

Las transmisiones IR tienen varias desventajas, estos sistemas comparten parte
del espectro que utiliza el sol, lo cual lo hace practico solo para ambientes dentro de
edificios. Las lamparas fluorescentes también emiten radiaciones en el espectro IR
causando degradacion de la relacién senal a interferencia (SIR) en los receptores,
adema4s tienen anchos de banda bajos y alcanzan rangos que raramente exceden 20m.

Estas son algunas razones que hacen a los sistemas IR una opcién no popular.”o1

802.11

El primer estandar ratificado para redes inaldmbricas por la IEEE fue el 802.11 sin
ningtn otro indice. Este estandar usa técnicas de espectro extendido, en el rango de
frecuencias de 2.4 GHz a 2.4835 GHz. Originalmente el primer estandar solo usaba
técnicas FHSS pero posteriormente se le agregd DSSS para obtener un mejor
desempeiio, aunado a la alta resistencia de FHSS a las interferencias. Como ya se ha
visto la interferencia tiende a cubrir més de un canal a la vez, de modo que los sistemas
DSSS tienden a perder méas datos debido a esta interferencia, ya que los datos se envian a
través de canales secuenciales, mientras que en los sistemas FHSS se salta entre los

canales con un orden no secuencial.

Debido a que el estandar 802.11 empez6 manejando FHSS, en este inciso veremos
ampliamente este tipo de sistemas, mientras los sistemas DSSS los analizaremos un poco

mas adelante.

“El FHSS es una técnica de espectro disperso que usa la agilidad de la frecuencia
para esparcir los datos a través de mas de 83 MHz. La agilidad de la frecuencia se refiere
a la habilidad del radio para cambiar la frecuencia de transmisién abruptamente en base

a la banda de frecuencias RF usable. En el caso de las redes inalambricas de salto en

101 Méndez, Luis. Op. Cit. P. 23.
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frecuencia, la porciéon usable de la banda ISM de 2.4 GHz es de 83.5 MHz dado por el
estandar 802.11. Un ejemplo de un sistema de salto de frecuencia simple puede verse en

la fig. A1.15.

2. 4835

24000

Transmission Frequency (GHz)

Elapsed Time

Fig. 1.15 Sistema de salto en frecuencia simple

Un sistema de salto en frecuencia operara usando un patrén de salto especificado
llamado canal. Los sistemas de salto en frecuencia tipicamente usan el estandar 26 de la
FCC de patrones de salto o un subconjunto de estos. Algunos sistemas de salto en
frecuencia permiten patrones de salto personalizados para ser creados y otros incluso
permiten la sincronizacion entre sistemas para eliminar completamente las colisiones en
un ambiente co — alojado. Sin embargo es posible tener hasta 79 puntos de acceso
sincronizados y co — alojados, con todos estos sistemas cada radio de salto en frecuencia
requerira una sincronizacion precisa con todos los otros, en orden de no interferir con
otro radio de salto en frecuencia en el area. El costo de tal conjunto de sistemas es
prohibitivo y generalmente no es considerado como una opcion. Si se usan radios
sincronizados, el costo tiende a dictar como maximo 12 sistemas co — alojados. En la fig.

1.16 se muestra un ejemplo de sistemas de salto en frecuencia co — alojados.

Si se usan radios no sincronizados, entonces pueden usarse hasta 26 sistemas co —
alojados en una WLAN; este nimero es considerado como maximo en una WLAN con
trafico medio. Si el trafico se incrementa significativamente o se envian paquetes muy
grandes en la red, el limite practico de sistemas co — alojados se reduce a 15. Por otra
parte es importante hablar del tiempo de vida; cuando un sistema de salto en frecuencia

transmite en cierta frecuencia, este lo debe hacer por cierta cantidad de tiempo. Este
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tiempo es llamado tiempo de vida. Una vez que el tiempo de vida ha expirado, el sistema

debera cambiar a una frecuencia diferente y volver a iniciar la transmisién.
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Fig. A1.16 Sistemas de salto en frecuencia co - alojados

Ahora, considerando el mismo sistema de salto en frecuencia, el tiempo de vida
solo es una parte de la historia. Cuando un radio de salto en frecuencia salta de una
frecuencia A a una frecuencia B, este debe cambiar la frecuencia de transmision en una
de dos formas. El radio debe cambiar a un diferente circuito sintonizado a la nueva
frecuencia, o este debe cambiar algiin elemento del circuito actual de tal forma que se
sintonice a la nueva frecuencia. En cada caso, el proceso de cambiar a la nueva
frecuencia debe estar completo antes de que la transmisién se pueda reanudar, y estos
cambios toman tiempo debido a las latencias eléctricas inherentes en el circuito. Hay
una pequeia porciéon de tiempo durante este cambio de frecuencia en el que el radio no
estd transmitiendo llamado tiempo de salto. El tiempo de salto estd medido en
microsegundos (us) y con tiempos de vida relativamente largos de 100 a 200 ms, el
tiempo de salto es insignificante. Un sistema tipico de 802.11 con FHSS salta entre

canales en 200 — 300 ps.

Con tiempos de vida muy cortos de 500 — 600 us, como los que se usan en
sistemas de Bluetooth, el tiempo de salto puede ser muy significante. Si vemos el efecto

del tiempo de salto en términos de tasa de transferencia de datos, se ha descubierto que
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un mayor tiempo de salto en relacion al tiempo de vida, reduce la tasa de datos de bits

que estan siendo transmitidos.

Esto se traduce a grandes rasgos en mayor tiempo de vida = mayor rendimiento.

El FCC define el maximo tiempo de vida de un sistema FHSS en 400 ms por

frecuencia portadora en cualquier periodo de tiempo de 30 segundos.

La organizacion IEEE en el estdndar 802.11 define que en los sistemas FHSS
habra al menos 6 MHz de separacién de frecuencias portadoras entre saltos. Por lo
tanto, un sistema FHSS transmitiendo en 2.410 GHz debe saltar al menos a 2.404 si

decrementa en frecuencia o 2.416 si aumenta en frecuencia.”'%

El estandar 802.11 describe sistemas que pueden operar solo a 1 o 2 Mbps atn
cuando con DSSS se puede operar a mas altas velocidades. Cuando este estandar era el
unico operando, varios fabricantes ofrecian velocidades de hasta 10 Mbps usando DSSS,
sin embargo muchas veces esos equipos no podian comunicarse automaticamente con

otros dispositivos originales de 802.11.

802.11b

“Aunque el estandar 802.11 fue capaz de permitir que sistemas DSSS y FHSS
interoperaran satisfactoriamente, la tecnologia creci6 mas alld del estdndar. Poco
después de la aprobaciéon e implementacion del 802.11, las WLAN con DSSS estaban
intercambiando datos hasta 11 Mbps. Pero, sin un estidndar que guiara la operacion de
tales dispositivos, llegaron a haber problemas con la interoperabilidad e

implementacion. De este modo se creo el estandar 802.11b.

El IEEE 802.11b, referido como de alta tasa (High — Rate) y Wi — Fi, especifica

sistemas de secuencia directa DSSS que operan a 1, 2, 5.5 y 11 Mbps. El estandar 802.11b

102 Cfr. Certified Wireless Network Administrator. Official Study Guide. Ed. Mc-GrawHill. Edic. 22. California, U.S.A.
2003. P. 67 —73.
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no describe ningun sistema FHSS y los dispositivos que cumplen con el 802.11b, por
defecto cumplen también con el 802.11, lo que significa que son reversamente

compatibles y soportan tasas de datos de 2 y 1 Mbps.

Las altas tasas de datos de los dispositivos 802.11b es el resultado de usar una
técnica de codificacion diferente. Aunque el sistema sigue siendo un sistema de
secuencia directa, la forma en que los chips son codificados (CCK en lugar de Coédigo
Barker) a través de la forma en que la informaciéon es modulada (DQPSK a 2, 5.5 y 11
Mbps y DBPSK a 1 Mbps) permite una mayor cantidad de datos para ser transferidos en
la misma trama de tiempo. El estandar 802.11b para poder conseguir la compatibilidad

con 802.11 usa la banda de frecuencias ISM 2.4 GHz entre 2.4000 y 2.4835 GHz.”103

Como 802.11b basa su desarrollo en sistemas DSSS hablaremos ampliamente de
estos sistemas. DSSS es un método para enviar datos en el que los sistemas de
transmision y recepcion estdn ambos en un conjunto de frecuencias de 22 MHz de
amplitud. La amplitud del canal permite a los dispositivos transmitir informacién a una

mayor tasa de datos que los sistemas FHSS.

“DSSS combina una sefal de datos en una estacion de envio con una secuencia de
bits con mayor tasa de datos, a lo cual se le conoce como c6digo de chip (chipping code)
o ganancia de procesamiento. Una alta ganancia de procesamiento incrementa la
resistencia de la sefial a la interferencia. El grupo de trabajo del IEEE 802.11 ha puesto

los requerimientos minimos de ganancia de procesamiento en 11.

El proceso de secuencia directa comienza con una portadora siendo modulada con
una secuencia de cbdigo. El nimero de chips en el codigo determinara cuanto
esparcimiento ocurrird y el nimero de chips por bit y la velocidad del codigo (en chips
por segundo) determinara la tasa de datos. A diferencia de los sistemas de salto en
frecuencia que usan secuencias de saltos para definir los canales, los sistemas de

secuencia directa usan una definicibn mas convencional de canales. Cada canal es una

103 Ibidem. P. 219 — 220.
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banda continua de frecuencias de 22 MHz de extensién y frecuencias portadoras de 1
MHz son usadas como en FHSS. El canal 1 opera de 2.401 GHz a 2.423 GHz (2.412 GHz
+ 11 MHz); el canal 2 opera de 2.406 a 2.429 GHz (2.417 GHz + 11 MHz) y asi

sucesivamente. La fig. A1.17 muestra lo anteriormente citado.
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Fig. A1.17 Asignacion de los canales en DSSS y su relacion espectral

La tab. A1.2 muestra la lista completa de canales usados en los Estados Unidos y
Europa. Es facil observar que los canales 1 y 2 se superposicionan por una cantidad
significante. Cada una de las frecuencias enlistadas en esta tabla, son consideradas
frecuencias centrales. De esta frecuencia central, 11 MHz son sumados y substraidos
para obtener el ancho del canal usable de 22 MHz. De este modo se ve que los canales

adyacentes se superposicionaran significativamente.

El uso de sistemas DSSS con canales superposicionados en el mismo espacio fisico
causara interferencia entre los sistemas. Los sistemas DSSS con canales
superposicionados no deben estar co — alojados porque casi siempre habra una dréastica
o completa reduccion en el rendimiento. Ya que las frecuencias centrales estan a 5 MHz
de distancia y los canales son de 22 MHz de extensién, los canales pueden ser co —
alojados solo si el nimero de canal esta a 5 de distancia, os canales 1 y 6 no se
superposicionan, los canales 2 y 7 tampoco, etc. Existe un maximo de tres sistemas
posibles co — alojados ya que los canales 1,6 y 11 son los Gnicos que tedricamente son

canales no superposicionados. Esto se muestra en la fig. A1.18.
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NUdmero Frecuencias de Canales Frecuencias de Canales

de Canal FCCen GHz ETSI en GHz
1 2.412 N/A
2 2.417 N/A
3 2.422 2.422
4 2.427 2.427
5 2.432 2.432
6 2.437 2.437
7 2.442 2.442
8 2.447 2.447
9 2.452 2.452
10 2.457 2.457
11 2.462 2.462

Tab. A1.2 Asignacién de frecuencias de canales en DSSS
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Fig. A1.18 Canales no superposicionados en DSSS

Como los sistemas de salto en frecuencia, los sistemas de secuencia directa son
también resistentes a la interferencia de banda angosta debido a las caracteristicas del
espectro disperso. Una senial DSSS es mas susceptible a la interferencia de banda
angosta que una sefial FHSS porque la banda DSSS es mucho mas pequeiia (22 MHz de
extension en lugar de la banda de 79 MHz usada por FHSS) y la informaciéon es

transmitida a través de toda la banda simultaneamente en lugar de una frecuencia en un
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tiempo. Con FHSS, la agilidad de la frecuencia y la extension de la banda de frecuencia
aseguran que la interferencia esta solamente influenciando por un periodo corto de
tiempo, corrompiendo solamente una pequena parte de los datos. Una ventaja de FHSS
sobre DSSS es la habilidad de tener muchos mas sistemas de salto en frecuencia co —
alojados que sistemas de secuencia directa. Desde que los sistemas de salto en frecuencia
usan la agilidad de frecuencias y hacen uso de 79 canales discretos, los sistemas de salto
en frecuencia tienen una ventaja de co — alojamiento sobre los sistemas de secuencia

directa, los cuales solo tienen un méaximo de 3 sistemas co — alojados.

Sin embargo cuando calculamos el hardware y los costos para que un sistema
FHSS obtenga el mismo rendimiento que un sistema DSSS, la ventaja rapidamente
desaparece. Debido a que DSSS puede tener 3 puntos de acceso co — alojados el maximo
rendimiento para esta configuracion debera ser: 3 puntos de acceso x 11 Mbps = 33
Mbps. Para adquirir aproximadamente el mismo ancho de banda un sistema 802.11 con

FHSS requerira: 16 puntos de acceso x 2 Mbps = 32 Mbps

Como se puede ver, existen ventajas en la superposiciéon en cada tipo de sistema.
Si el objetivo es bajo costo y alto rendimiento, claramente la tecnologia DSSS gana. Si el
objetivo es mantener diferentes usuarios segmentados usando diferentes puntos de
acceso en un ambiente densamente co — alojado, FHSS puede ser una alternativa

viable.”04 La comparacion de sistemas se puede observar en la fig. A1.19.
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Fig. A1.19 Comparacion de sistemas co — alojados

104 Tbidem. P. 74 — 8o.
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802.11a

Debido a la creciente necesidad de una mayor tasa de datos para los usuarios, fue
necesario crear un estdndar diferente para redes WLAN, ya que hasta este punto la
velocidad de estas redes era muy limitada comparada con las redes cableadas. Poco
tiempo después de que el estandar 802.11b fue ratificado, el IEEE dio a conocer el
estandar 802.11a. “Este estdndar describe la operacion de dispositivos de redes locales
inaldmbricas que trabajan en la banda UNII de 5 GHz. El hecho de que estos dispositivos
trabajen en las bandas UNII los hace totalmente incompatibles con todos los otros

dispositivos de la serie de estandares del 802.11.

Usando las bandas UNII, la mayoria de los dispositivos son capaces de adquirir
tasas de datos de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps. Algunos de los dispositivos que usan
estas bandas han adquirido tasas de datos de hasta 108 Mbps mediante el uso de
tecnologia propietaria, como lo es el doblaje de tasa. Las altas tasas de algunos de estos
dispositivos son el resultado de nuevas tecnologias no especificadas en el estandar
802.11a. El IEEE 802.11a especifica solamente tasas de datos de 6, 12 y 24 Mbps. Un
dispositivo de WLAN debe soportar al menos estas tasas de datos en las bandas UNII en
orden de ser un dispositivo que cumpla con el 802.11a. La tasa de datos maxima
especificada en el estandar 802.11a es de 54 Mbps y los limites de la potencia de

transmision cambian de acuerdo a la region en que se este trabajando.

El estadndar 802.11a especifica el uso de tecnologia de Multiplexaje por Division de
Frecuencias Ortogonales (OFDM por sus siglas en inglés). OFDM es el secreto de como
el 802.11a obtiene tasas de datos de hasta 54 Mbps. OFDM crea ocho canales no
superposicionados de 20 MHz de extension a través de las dos bandas méas bajas de la
banda UNII de 5 GHz (cuatro canales en cada uno de las dos bandas mas bajas). Cada
uno de estos ocho canales es subdividido en 52 subportadoras, cada una
aproximadamente de 300 KHz de extension. Cada subportadora es transmitida en
paralelo, significando que estas son enviadas y recibidas simultdneamente. Una estacion
de recepcion procesa estas 52 sefiales de llegada, cada una representando una fraccion

de los datos totales transmitidos, y esto hace que se complete la transmision.
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Debido a la gran cantidad de transmisiéon siendo transmitida a estas altas tasas,
algunos patrones de correccion de errores fueron requeridos para prevenir la pérdida de
datos. Un ejemplo de tales mecanismos es la correcciéon de errores hacia delante (FEC de
sus siglas en inglés) el cual fue anadido al 802.11a. El FEC esencialmente envia dos
copias de la informacién en cada transmisiéon, una primaria y una secundaria. Si la
transmision primaria se dafa en el viaje, la estacion receptora puede recrear los datos
perdidos mediante el corrimiento de la transmision secundaria a través de un conjunto
de algoritmos. El impacto en el rendimiento es casi insignificante debido a las altas tasas

de datos.”105

La técnica OFDM remonta sus origenes a la técnica de Multiplexaje por Division
de Frecuencias (FDM por sus siglas en inglés). La técnica FDM transmite multiples
sefiales simultineamente sobre una sola ruta de transmisién y la informacién viaja a
través de una portadora que es modulada por los datos. FDM nos ayuda exitosamente a
aumentar el ancho de banda y a reducir la interferencia intersimbolo ocasionada por las
multitrayectorias. Sin embargo al aumentar el ancho de banda nos encontraremos que
mas del 50 % del espectro disponible para transmisién se desperdicia debido a que es
necesario aislar cada una de las frecuencias mediante el uso de bandas de guarda. De
este modo fue necesario crear una nueva técnica de transmision que permitiera un uso

mas aprovechable del espectro.

OFDM distribuye la informaciéon sobre miltiples portadoras que se encuentran
espaciadas en frecuencias precisas mediante el uso de modulaciéon QAM ya antes vista en
este trabajo. Debido a que las frecuencias se encuentran espaciadas con alta precision,
cada portadora puede ser facilmente identificable, de modo que los sistemas de
demodulacion no son interferidos por otras frecuencias de la que se encuentra
trabajando. Todo lo anterior proporciona la ortogonalidad necesaria a FDM para poder
eliminar las bandas de guarda y asi incrementar el uso del espectro que esta disponible

para transmision.

105 Tbidem. P. 220 — 222.
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Fig. A1.20 Ortogonalidad de las diferentes frecuencias portadoras

“La fig. A1.20 muestra la ortogonalidad de las diferentes frecuencias portadoras,
la frecuencia base es igual a 1 / T, donde T es igual al periodo del simbolo. Las lineas

negras representan una suma de las diferentes frecuencias portadoras.”106

Cabe senalar que en Estados Unidos la FCC aprobé el uso de 300 MHz de las
bandas UNII en las que trabaja el 802.11a y que estan divididas en dos porciones,
primeramente de los 5.15 GHz a 5.35 GHz obteniendo 200 MHz y después entre 5.725
GHz y 5.825 GHz obteniendo los otros 100 MHz. Una vez que el estandar 802.11a usa la
banda de los 5 GHz es necesario contemplar que al ser una frecuencia més alta que la
que usan el resto de los estdndares 802.11, es necesario transmitir con una mayor
potencia para alcanzar las distancias que operan los otros estandares, ya que la relacion

potencia y distancia es inversa.

OFDM es solo una parte de la forma en que opera 802.11a, en realidad el método
que usa es el de OFDM Codificado (COFDM, por sus siglas en inglés). COFDM usa 48 de
los 52 canales para enviar los datos y los otros cuatro canales restantes se usan para el
control de errores que ya hemos mencionado. Del mismo modo como hemos visto antes,
las tasas de datos varian dependiendo del esquema de modulacion que se este
empleando, asi que con un esquema de 64 QAM, el cual produce 8/10 bits por ciclo se
puede alcanzar hasta 1.125 Mbps por cada canal de 300 KHz, de este modo si lo
multiplicamos por los 48 canales disponibles en COFDM obtenemos una tasa de datos

de 54 Mbps.

106 Méndez, Luis. Op. Cit. P. 27.
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APENDICE 2
TCP/IP

INTRODUCCION A TCP/IP

Las redes de computadoras no servirian de mucho si no existieran los protocolos de
comunicaciones y si estos no estuvieran estandarizados. En las siguientes lineas
analizaremos como es que se definen los protocolos, en particular TCP/IP. También
veremos resumidamente la forma en que TCP/IP estd compuesto, asi como el modo en

que interactian las diferentes capas que tiene este conjunto de protocolos.

“Un protocolo de red es un sistema de reglas comunes que ayudan a definir el
complejo proceso de la transferencia de datos. Los datos viajan de una aplicacién en una
computadora, por el hardware de red, a través del medio de transmisiéon al destino
correcto, y hacia arriba por el hardware de red de la computadora destino a la aplicacién

de recepcion.

Los protocolos de TCP/IP definen el proceso de comunicacion de red y definen
como una unidad de datos debe verse y que informacién debe contener de tal modo que
la computadora receptora pueda interpretar el mensaje correctamente. TCP/IP y sus
protocolos relacionados forman un sistema completo que define como los datos deben
ser procesados, transmitidos y recibidos en una red TCP/IP. Un sistema de protocolos
relacionados, como lo son los protocolos de TCP/IP, es llamado un conjunto de

protocolos. Es importante hacer notar la siguiente distincion en cuanto a TCP/IP:

» Un estandar TCP/IP es un sistema de reglas que definen la comunicacion en
redes TCP/IP.
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» Una implementacion TCP/IP es un componente de software que realiza las

funciones que habilitan a la computadora para participar en una red TCP/IP.

El propésito del estdndar TCP/IP es asegurar la compatibilidad de todas las

implementaciones de TCP/IP sin importar la version o el fabricante.”107

“El nombre TCP/IP proviene de dos de los protocolos mas importantes de la
familia de protocolos Internet, el Transmisién Control Protocol (TCP) y el Internet
Protocol (1P).

La principal virtud de TCP/IP estriba en que estd disefiado para enlazar
computadoras de diferentes tipos, incluyendo PCs, mini y mainframes, que ejecuten
sistemas operativos distintos, sobre redes de area local y redes de area extensa y, por
tanto permite la conexion de equipos distantes geograficamente. Otro gran factor que ha

permitido su expansion es la utilizacion de TCP/IP como estandar de Internet.

TCP/IP fue desarrollado en 1972 por el Departamento de Defensa de los Estados
Unidos, ejecutdndose en ARPANET. Posteriormente, una red dedicada exclusivamente a
aspectos militares denominada MILNET se separ6 de ARANET. Fue el germen de lo que

después constituiria Internet.”108

“Dos cualidades importantes de TCP/IP que se proveyeron al medio ambiente
descentralizado ARPANET son:

» Verificacibn de nodo final.- Las dos computadoras que estan actualmente
comunicandose (llamadas nodos finales porque estan a cada extremo de la cadena
pasando el mensaje) son responsables de las contestaciones y la verificacion de la
transmision. Todas las computadoras basicamente operan como iguales, y no hay un

esquema central de comunicaciones supervisadas.

107 Casad, Joe. Op. cit. P. 8 — 9.
108 Raya, Jose Luis. Op. Cit. P. 59.
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» Ruteo dindmico.- Los nodos estan conectados a través de miltiples trayectorias, y los
ruteadores eligen una trayectoria para los datos basados en las condiciones

presentes.”109

CARACTERISTICAS BASICAS DE TCP/IP

“TCP/IP enlaza las redes y la Internet juntos, sin importar el hardware y software
utilizados para establecer esas redes. TCP/IP corre y se conecta a casi todo. Esta
versatilidad es la razéon por la cual TCP/IP es el protocolo de red més popular del

mundo.

Desde el inicio, TCP/IP se disefi6 para enlazar las computadoras de diferentes
vendedores, como IBM y Hewlett Packard. Otros protocolos de red no son tan flexibles.
Con TCP/IP, puede tenerse una computadora y saber que puede comunicarse con todas
las otras computadoras. Debido a que todas las implementaciones de TCP/IP deben
trabajar conjuntamente o interoperar, sin importar quién las cred, se puede tener varias
implementaciones entre las cuales escoger. Los diversos productos pueden diferir en

precio, numero de opciones, rendimiento o en un sinnimero de otras formas.

Al ano 2001 mas de 50 millones de computadoras corrian ya TCP/IP, en la
actualidad ese nimero se estima que es mucho mayor. Muchas de estas son capaces de
correr varios sistemas operativos. Por ejemplo, se puede instalar diferentes versiones de
Microsoft Windows, Linux y Unix, todos en una misma red o hasta en la misma
computadora. Se puede correr TCP/IP en cualquiera de los sistemas operativos. Aunque
el sistema operativo Unix fue el primero en incorporar TCP/IP, la mayoria de los

sistemas vienen con éste incluido hoy dia.”0

TCP/IP incluye muchas cualidades muy importantes, sin embargo se pueden

resumir en basicamente seis cualidades, las cuales analizaremos a fondo a continuacion.

109 Casad, Joe. Op. Cit. P. 11.
110 Cfr, Leiden, Candance. TCP/IP para Dummies. Ed. ST Editorial, Inc. Edic. 4. Panama 2001. P. 11 — 12.
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» Direccionamiento légico.- Un adaptador de red tiene una tnica y permanente
direccion fisica. La direccion fisica es un nimero que ha sido dado a la tarjeta en la
fabrica. En una LAN, los protocolos consistentes de capas bajas entregan datos a
través de la red fisica usando la direccion fisica del adaptador. Existen muchos tipos
de redes y cada uno tiene diferentes formas de entregar los datos.

En redes muy grandes, cada adaptador de red no puede escuchar a todos los
mensajes. Conforme el medio de transmision se vuelve mas congestionado con
computadoras, un esquema de direccionamiento fisico no puede funcionar
eficientemente. Los administradores de redes a menudo segmentan las redes usando
dispositivos como los ruteadores para reducir el trafico en la red. En redes ruteadas,
los administradores necesitan una manera de subdividir la red en subredes mas
pequenas e imponer un diseno jerarquico de tal modo que el mensaje pueda viajar
eficientemente a su destino. TCP/IP provee esta capacidad de subred a través del
direccionamiento l6gico. El direccionamiento l6gico es una direccion configurada a
través del software de red. En TCP/IP, una direccion logica de una computadora es

llamada direccion IP. Una direccion IP puede incluir:
v" Un namero ID de red que identifica a la red.
v" Un nimero ID de subred que identifica a la subred en la red.
v" Un namero ID de cliente que identifica a la computadora en la red.

El sistema de direccionamiento por IP también permite al administrador imponer un
esquema de numeracidon sensible en la red asi que la progresion de la direccion
refleja la organizacion interna de la red. En TCP/IP un direccionamiento logico es
resuelto al y desde la direccidn fisica especifica del hardware correspondiente usando
los protocolos ARP y RARP.

» Ruteo.- El ruteador es un dispositivo especial que puede leer la informacion del
direccionamiento logico y encaminar los datos a través de la red a su destino. En el

nivel mas simple, un ruteador divide una subred local de una red més grande.
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Los datos direccionados a otra computadora o dispositivo en la subred local no
cruzan el ruteador y por lo tanto no se congestionan las lineas de transmision de la
red mayor. Si los datos son direccionados a una computadora fuera de la subred, el

ruteador reenviara los datos acordemente.

TCP/IP incluye protocolos que definen como los ruteadores encontraran un camino a
través de la red. Otros dispositivos de red como los puentes, switches y otros pueden
también filtrar y reducir el trafico en la red. Debido a que estos dispositivos trabajan
con las direcciones fisicas mas que con las logicas, no pueden realizar las complejas

funciones de ruteo.

» Resolucion de nombres.- Aunque la direccion numérica IP es probablemente mas
amigable al usuario que la direccion fisica del adaptador de red, la direccion IP esta
disenada para la conveniencia de las computadoras més que para los usuarios. Por lo
tanto, TCP/IP provee de una estructura paralela de nombres alfanuméricos
orientados al usuario, llamados nombres de dominio o nombres DNS. Este mapeo de
nombres de dominio a una direccion IP es llamado resolucién de nombres.
Computadoras especiales llamadas servidores de nombres guardan tablas las cuales
muestran como traducir esos nombres de dominios a una direccién IP.

Las direcciones de computadoras cominmente asociadas con correos electrénicos o
el World Wide Web estan expresadas como nombres DNS. El sistema de servicios de
nombres de TCP/IP provee una jerarquia de servidores de nombres que
proporcionan mapeo de nombres por dominio / direcciones IP para computadoras
DNS registradas en la red. Esto significa que cada dia los usuarios raramente tienen

que escribir o descifrar una IP actual.

DNS es el sistema de resolucion de nombres para Internet y es el método mas comin
de resolucion de nombres. Sin embargo, algunas redes TCP/IP también pueden
soportar otros métodos para resolver nombres alfanuméricos a direcciones IP. Otro
esquema comun de resolucién de nombres es el Servicio de Nombres de Internet de
Windows (WINS) para resolver nombres NetBIOS de Microsoft Windows a

direcciones IP.
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» Control de errores y control de flujo.- El conjunto de protocolos de TCP/IP provee
cualidades que aseguran la entrega confiable de datos a través de la red. Estas
caracteristicas incluyen chequeo de datos de errores de transmisién (para asegurarse
que los datos que se recibieron estan exactamente como fueron enviados) y acuse de
recepcion satisfactoria de un mensaje en la red. La capa de transporte de TCP/IP
define muchas funciones de chequeo de errores, control de flujo y acuse de recibo a
través del protocolo TCP. Protocolos de nivel mas bajo de la capa de acceso a la red
de TCP/IP también juegan parte importante en el sistema completo de control de

errores.

» Soporte a aplicaciones.- Muchas aplicaciones de red pueden estar corriendo en la
misma computadora. El software de protocolo debe proveer algunos significados
para determinar cual paquete entrante pertenece a cada aplicacién. En TCP/IP, esta
interfase de la red a las aplicaciones es lograda a través de un sistema de canales
l6gicos llamados puertos. Cada puerto tiene un niimero que es usado para identificar

el puerto.

El conjunto de TCP/IP también incluye un nimero de aplicaciones disefiadas para

ayudar con varias tareas de red.

TCP/IP esta actualmente entrando en una nueva fase. Nuevas tecnologias como
las redes inaldmbricas, las redes privadas virtuales, y la traduccion de direcciones de red
estdn agregando nuevas complejidades que los creadores de TCP/IP no hubieran

imaginado. 111
MODELO DE CAPAS DE TCP/IP Y MODELO OSI

“TCP/IP es un sistema (o conjunto) de protocolos, y un protocolo es un sistema de reglas
y procedimientos. Para la mayor parte, el hardware y software de las computadoras en

comunicacion lleva a cabo las reglas de las comunicaciones TCP/IP.

u1 Casad, Joe. Op. Cit. P. 12 — 17.
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Un sistema de protocolos como lo es TCP/IP debe ser responsable de las

siguientes tareas:

» Dividir los mensajes en trozos manejables de datos que pasaran eficientemente a
través del medio de transmision.

» Hacer la interfase con el hardware del adaptador de red.

» Direccionamiento: la computadora transmisora debe ser capaz de dar una trayectoria
a los datos hacia la computadora receptora. La computadora receptora debe ser capaz
de reconocer un mensaje que esta supuesto a recibir.

» Rutear datos a la subred de la computadora destino, atn si la subred fuente y la
subred destino son redes fisicas diferentes.

» Realizar el control de errores, control de flujo y acuse de recibo: para una
comunicacion confiable, las computadoras transmisora y receptora deben ser capaces
de identificar y corregir fallas en la transmisién y controlar el flujo de los datos.

» Aceptar datos de las aplicaciones y pasarlos a la red.

» Recibir datos de la red y pasarlos a una aplicacion.

Para cumplir las tareas anteriores, los creadores de TCP/IP lo colocaron en un
diseno modular. El sistema de protocolos de TCP/IP esta dividido en componentes
separados que funcionan teéricamente independientemente uno de otro. Cada
componente es responsable de una parte del proceso de comunicaciéon. La ventaja de
este disefio modular es que permite a los fabricantes adaptar facilmente el software de

protocolo a hardware especifico y sistemas operativos.

El sistema de protocolos TCP/IP esti subdividido en componentes colocados en
capas, cada uno de los cuales realiza funciones especificas. Este modelo, o pila, viene de
los primeros dias de TCP/IP, y a veces es llamado modelo de TCP/IP. Las capas oficiales

del protocolo TCP/IP y sus funciones estan descritas en la siguiente lista.

» Capa de acceso a la red.- Provee una interfase con la red fisica. Da formato a los

datos para el medio de transmision y direcciona los datos a la subred basada en la
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direccion fisica del hardware. Provee control de errores para los datos entregados en

la red fisica.

» Capa de Internet.- Provee direccionamiento logico independiente del hardware de tal
modo que los datos pueden pasar a través de subredes con diferentes arquitecturas
fisicas. Provee ruteo para reducir el trafico y soportar el reparto a través de la

interred. Relaciona direcciones fisicas con direcciones logicas.

» Capa de transporte.- Provee servicios de control de flujo, control de errores y acuse

de recepcion para la interred. Sirve como una interfase para las aplicaciones de red.

» Capa de aplicacion.- Provee aplicaciones para la deteccién de problemas de la red,
transferencia de archivos, control remoto, y actividades de Internet. También soporta
las Interfases de Programacién de Aplicacion (APIs) de la red que habilitan la
escritura de programas para un ambiente operativo en particular para acceder a la

red.” 112

En este punto es necesario senalar que algunos autores separan las capas de
TCP/IP en cinco niveles funcionales, siendo estas: capa de aplicacién, capa de
transporte, capa de Internet, capa de red y capa fisica. Sin embargo TCP/IP no considera
oficialmente el nivel fisico como componente especifico de su modelo y tiende a agrupar

el nivel fisico con el nivel de red.

“Cuando el software del protocolo TCP/IP prepara una pieza de datos para su
transmision a través de la red, cada capa en la maquina transmisora suma una capa de
informacion a los datos que sera relevante a la capa correspondiente en la maquina

receptora.

Por ejemplo, la capa de Internet de la computadora transmisora agrega una

cabecera con informacion que es importante para la capa de Internet de la computadora

112 Tbidem. P. 22 - 24
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que recibe el mensaje. Este proceso es a veces conocido como encapsulamiento. En el
receptor estas cabeceras son removidas conforme los datos van pasando en la pila del
protocolo. A modo de recordatorio, el modelo OSI representa un intento de la ISO de
estandarizar el disefio de sistemas de protocolos para red para fomentar la
interconectividad y el acceso abierto a estdndares de protocolos para desarrolladores de

software.

TCP/IP ya estaba en vias de desarrollo cuando la arquitectura del estdndar OSI
aparecio y, estrictamente hablando, TCP/IP no cumple con el modelo OSI. Sin embargo,
los dos modelos tienen finalidades similares, y habia suficiente interaccién entre los
disenadores de estos estandares que estos emergieron con cierta compatibilidad. El
modelo OSI ha influenciado mucho el desarrollo y crecimiento de implementaciones de

protocolos, y es muy comun ver la terminologia OSI aplicada a TCP/IP.

La fig. A2.1 muestra la relacion entre el estindar de cuatro capas de TCP/IP y el
modelo OSI de siete capas. Note que el modelo OSI divide las actividades de la capa de
aplicaciéon en tres capas mas: aplicacidon, presentaciéon y sesiéon. OSI separa las
actividades de la capa de interfase de red en una capa de enlace y una capa fisica. Esta
subdivisién agregada suma algo de complejidad, pero también agrega flexibilidad a los

desarrolladores mediante el uso de las capas del protocolo en servicios mas especificos.

Capa de Aplicacion

Capa de Aplicacion Capa de Presentacion

Capa de Sesion

Capa de Transporte Capa de Transporte
Capa de Internet Capa de Red
Capa de Enlace de Datos
Capa de Acceso a la Red

Capa Fisica
TCP/IP OSI
Fig. A2.1 Comparacién del Modelo TCP/IP con OSI

Es importante recordar que los modelos TCP/IP y OSI son estandares, no

implementaciones. Las verdaderas implementaciones de TCP/IP, no siempre trazan
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fielmente los modelos mostrados anteriormente y la correspondencia representada en la

fig. A2.1 es ademas cuestion de algunas discusiones dentro de la industria.”3

PILA DE PROTOCOLOS DE TCP/IP

El modelo de TCP/IP cuenta con una pila de protocolos bastante amplia para poder
funcionar adecuadamente. Sin embargo, no todos los protocolos existen en las diferentes
implementaciones del protocolo que existen de diversos fabricantes. Es por lo anterior
que en este apartado solo veremos los protocolos mas importantes con que cuenta
TCP/IP, sobre todo de las capas inferiores a la de aplicaciéon, ya que es en esta capa
donde se encuentra mas variedad de protocolos y no se pueden analizar todos. Los
protocolos que mencionaremos a continuacion pertenecen a diferentes capas,
empezando por los protocolos ARP y RARP que se encuentran en la parte méas baja del
modelo de TCP/IP, hasta llegar a dar una breve descripcion de algunos protocolos de la

capa de aplicacion.

» ARP (Protocolo de resolucién de direcciones).- “Se han desarrollado varios
protocolos de enrutamiento fisico. Entre ellos estan el protocolo intrarredes
denominado protocolo de resolucién de direcciones (ARP: address resolution
protocol), varios protocolos de puerta interior (IGP) y un protocolo de pasarela
exterior (EGP).”114 De estos solo ARP es concebido en todas las implementaciones de
TCP/IP.

“ARP es un protocolo que se utiliza para convertir las direcciones IP en direcciones

fisicas que puedan ser utilizadas por los manejadores.

Para poder realizar esta conversion, existe en cada computadora un médulo ARP que

utiliza una tabla de direcciones ARP, que en la mayoria de las computadoras trata

13 Tbidem. P. 24 - 26
114 Hallsal, Fred. Op. Cit. P. 531.
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como si fuera una memoria intermedia (caché), de forma que la informacién que

lleva mucho tiempo sin utilizarse se borra.

Si encuentra la correspondencia entre la direcciéon IP y la direccion fisica se procede a
la transmision. Si no la encuentra en la tabla, se genera una peticion ARP que se
difunde por toda la red. Si alguna de las computadoras de la red reconoce su propia
direccion IP en la peticibon ARP, envia un mensaje de respuesta indicando su

direccion fisica y se graba en la tabla de direcciones ARP.”115

“ARP es un protocolo, un servicio y una aplicaciéon, aunque puede no utilizar la

aplicacion. El RFC 826 se refiere al protocolo ARP”.116

» RARP (Protocolo de resolucion de direcciones reverso).- “RARP (Reverse address
resolution protocol) se utiliza cuando, al producirse el arranque inicial, las

computadoras no conocen su direccion IP.

Requiere que exista en la red, al menos, un servidor RARP. Cuando una computadora
desea conocer su direccion IP envia un paquete que contiene su propia direccion

fisica.

El servidor RARP, al recibir el paquete, busca en su tabla RARP la direccion IP
correspondiente a la direccidn fisica inicial indicada en el paquete y envia un paquete
a la computadora origen con esta informacion. A diferencia del protocolo ARP que se
incorpora normalmente en todos los productos TCP/IP, el protocolo RARP sélo se

incorpora en unos pocos productos.”17

“RARP se encuentra especificado en el RFC 903. Ademaés de ser un protocolo, RARP

es también un servicio.”118

115 Raya, Jose Luis. Op. Cit. P. 91.

16 Cfr, Leiden, Candance. Op. Cit. P. 63.
117 Raya, Jose Luis. Op. Cit. P. 91 — 92.
18 Cfr. Leiden, Candance. Op. Cit. P. 64.
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» ICMP (Protocolo de mensajes de control de Internet).- “ICMP (Internet control
message protocol) es un protocolo de mantenimiento/gestion de red que ayuda a

supervisar la red.

Se utiliza para poder encontrar una ruta a través de la cual los datagramas viajen por

la red y alcancen su destino.

El objetivo principal de ICMP es proporcionar la informacion de error o control entre
nodos. La implementacion de ICMP es obligatoria como un subconjunto l6gico del

protocolo IP.

Los mensajes de error de este protocolo normalmente los genera y los procesa

TCP/IP y no el usuario.
Existen cuatro tipos de mensajes ICMP:

v" Mensajes de destino no alcanzable.
v" Mensajes de control de congestion.
v" Mensajes de redireccionamiento.
v

Mensajes de tiempo excedido.”119

“El protocolo ICMP esta descrito en los RFCs 1256 y 2463. Ademas de ser un
protocolo, ICMP también es un servicio y una aplicacién, aunque la aplicacion se

llame ping.”120

» |IP (Protocolo de Internet).- “IP (Internet protocol) se encarga de seleccionar la
trayectoria a seguir por los datagramas, es decir, por donde se deben encaminar los
datagramas salientes pudiendo llevar a cabo tareas de fragmentacion vy

reensamblado.

119 Raya, Jose Luis. Op. Cit. P. 93.
120 Cfr, Leiden, Candance. Op. Cit. P. 64.
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Este protocolo, que no es fiable ni esta orientado a conexion, no garantiza el control
de flujo, la recuperacion de errores no que los datos lleguen a su destino. IP no se
encarga de controlar que sus datagramas, que envia a través de la red, puedan
perderse, llegar desordenados o duplicados. Para ello, estas opciones tendran que ser

contempladas por protocolos del nivel de transporte.

Los datagramas IP contienen una cabecera con informacion para el nivel IP y datos.
Estos datagramas se encapsulan en tramas que, dependiendo de la red fisica

utilizada, tienen una longitud determinada.

Cuando los datagramas viajan de unos equipos a otros pueden atravesar diferentes
tipos de redes. El tamafio maximo de estos paquetes puede variar de una red a otra
dependiendo del medio fisico que se emplee par su transmision. A este tamafio
méaximo se le denomina MTU (Unidad Maxima de Transmision) y ninguna red

puede transmitir ningin paquete cuya longitud exceda el MTU de dicha red.

Debido a este problema, es necesario reconvertir los datagramas IP en el formato
requerido por cada una de las redes que va atravesando. Esto es lo que se denomina

fragmentacion y reensamblado.

La fragmentacion divide los paquetes en fragmentos de menor longitud y el

reensamblado realiza la operacion contraria.”:2!

“El ntcleo de IP trabaja con las direcciones de la Internet. Cada computadora en una
red TCP/IP debe tener una direcciéon numérica. La IP en la computadora entiende
como y donde enviar mensajes a estas direcciones. Todo lo anterior es cierto para
ambas versiones 4 de IP y la nueva version 6 (IPv6, originalmente llamada IPng para

préxima generacion). IPv6 es simplemente mas grande y mejor.

Este protocolo se puede ver mejor en los RFCs 791y 2460.”122

121 Raya, Jose Luis. Op. Cit. P. 93 — 94.
122 Cfr, Leiden, Candance. Op. Cit. P. 61.
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» TCP (Protocolo de control de transporte).- TCP es un protocolo orientado a conexion
muy importante para mi trabajo, ya que esté estd basado en el protocolo TCP. No
diremos mas de este ya que ya lo hemos analizado a fondo en la tesis. Si atin requiere

mas informacion sobre este protocolo consulte el RFC 793.

» UDP (Protocolo de datagrama de usuario).- “UDP proporciona comunicacion sin
conexiones entre los programas de aplicacion. Permite que un programa que se
encuentra en una maquina envie datagramas a programas en otras maquinas y reciba

respuestas”23. El RFC que describe a este protocolo es el 768.

» FTP (Protocolo de transferencia de archivos).- “Es el mas utilizado de todos los
protocolos de aplicacion y uno de los mas antiguos. Se utiliza para la transferencia de
archivos proporcionando acceso interactivo, especificaciones de formato y control de

autentificacion.”124

“Tome en cuenta que FTP es también el nombre de una aplicacién y un servicio. Para

mas informacion referirse a los RFCs 959 y 2640.7125

» HTTP (Protocolo de transferencia de hipertexto).- “Es uno de los protocolos mas
recientes. Se utiliza para manejar la consulta de hipertexto y el acceso de datos con
World Wide Web (WWW). El trafico generado por este protocolo ha pasado, debido a

la influencia de Internet, a ser muy grande.”126

“HTTP transfiere el lenguaje marcado de hipertexto (HTML) y otros componentes de
los servidores en la Web (o intranet o extranet) al cliente explorador. Este protocolo

se puede analizar mejor en el RFC 2616.”127

123 Comer, Douglas E. Op. Cit. P. 173.

124 Raya, Jose Luis. Op. Cit. P. 95.

125 Cfr. Leiden, Candance. Op. Cit. P. 64.
126 Raya, Jose Luis. Op. Cit. P. 95 — 96.
127 Cfr. Leiden, Candance. Op. Cit. P. 68.
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» NFS (Sistema de archivos de red).- “NFS ha sido desarrollado por Sun Microsystems
Incorporated y autoriza a los usuarios el acceso en linea a archivos que se encuentran
en sistemas remotos (accede a un archivo remoto como si se tratara de un archivo

local). La mayoria del trafico NFS es ahora un caso especial del protocolo RPC.

» NTP (Protocolo de tiempo de red).- NTP permite que todos los sistemas sincronicen
su hora con un sistema designado como servidor de horario.”:28 “El tiempo es
importante en todo tipo de aplicaciones, ya que brinda desde fechas de creaciéon de
documentos hasta informacién de fecha/hora de ruta de red. Este protocolo esta

especificado en el RFC 1305.7129

» SMTP (Protocolo de transferencia de correo sencillo).- “SMTP es un protocolo de
correo electronico. Especifica el formato exacto de los mensajes que un cliente debe
enviar desde una computadora al servidor de otro, pero no especifica como debe
almacenarse el correo ni con que frecuencia se debe intentar el envio de los

mensajes.”130

“Cuando los usuarios de computadoras ignorantes de SMTP necesitan ingresar al
mundo externo, una pasarela especial de SMTP debe establecerse para esa

comunicacion. El RFC que esta disponible para este protocolo es el 821.7131

» SNMP (Protocolo de administracién de red simple).- “SNMP sirve para administrar
los sistemas de forma remota. También se puede utilizar para supervisar el trafico de

la red desde una o varias estaciones de trabajo llamadas administradores SNMP.

Los elementos de la red que puede administrar y monitorizar son dispositivos como
computadoras, puertas de enlace, encaminadotes (routers), mainframes,

minicomputadoras, etc.”132

128 Raya, Jose Luis. Op. Cit. P. 96.

129 Cfr. Leiden, Candance. Op. Cit. P. 67 — 68.
130 Raya, Jose Luis. Op. Cit. P. 96.

181 ofr, Leiden, Candance. Op. Cit. P. 66.

132 Raya, Jose Luis. Op. Cit. P. 96 — 97.
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“Si se desea escribir una aplicacion de administracion de red, necesita leer mensajes
de SNMP, llamados unidades de datos de protocolo (PDUs), para verificar cuando
los dispositivos estdn conectados o no a la red y si todo esta bien. El RFC que

contiene mas informacion de este protocolo es el 2572.7133

TELNET.- “Telnet permite que un usuario, desde una Terminal, acceda a los recursos
y aplicaciones de otras computadoras. Una vez que la conexion queda establecida,
actia como intermediario entre ambas computadoras. Se fundamenta en tres

principios:

v El concepto de terminal virtual de red (NVT). Corresponde a la definiciéon de
como han de ser los datos, caracteres de control y las secuencias de los
mandatos que han de circular por la red para permitir una heterogeneidad de
los sistemas.

v' La simetria entre terminales y procesos. La comunicacion puede ocurrir entre
dos terminales, dos procesos o entre una terminal y un proceso.

v' Permite que el cliente y el servidor negocien sus opciones. La conexi6on
comienza con una fase de negociacion de opciones en la que se utilizan cuatro
comandos: WILL, WONT, DO y DONT.”134

“Ademas de ser un protocolo, telnet es un servicio y una aplicacion. Se puede

observar mejor este protocolo mediante los RFCs 854 y 855.7135

TFTP (Protocolo de transferencia de archivos trivial).- “TFTP es un protocolo
destinado a la transferencia de archivos aunque sin permitir tanta interacciéon entre
cliente y servidor como la que existe en FTP. En lugar de utilizar el protocolo TCP,
utiliza UDP. Sus reglas son muy sencillas, en el envio del primer paquete se establece
una interaccion entre el cliente y el servidor. Se empieza una numeraciéon de los

bloques. Cada paquete de datos contiene una cabecera que especifica el bloque que

133
134

135

Cfr. Leiden, Candance. Op. Cit. P. 65 — 66.
Raya, Jose Luis. Op. Cit. P. 98.
Cfr. Leiden, Candance. Op. Cit. P. 65.
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contiene. Un bloque de menos de 512 bytes indica que es el Gltimo y corresponde al

final del archivo.”136
El RFC que contiene més informacion sobre este protocolo es el 1350.

Los protocolos acabados de mencionar, son los mas usuales, sin embargo existen

muchos otros que no describiremos, como lo son:

BGP (Protocolo de pasarela de borde) RFCs 1771y 2545

BOOTP (Protocolo de arranque) RFC 2132

DHCP (Protocolo de configuracion de anfitrion dindmico) RFC 2131
IMAP4 (Protocolo de acceso de mensajes de Internet version 4) RFC 2060
IPP (Protocolo de impresion de Internet) RFCs 2565 a 2568

IPSec (Protocolo de seguridad de IP) RFC 2401

LDAP (Protocolo de acceso de directorio liviano) RFC 2251

OSPF (Abrir ruta mas corta primero) RFC 2328

POP3 (Protocolo de oficina de correos version 3) RFCs 1939 y 2449
PPTP (Protocolo de tunel de punto a punto) RFCs 2637y 226

RIP (Protocolo de informacion de ruta) RFCs 1723 y 2080

RSVP (Protocolo de reservacion de recurso) RFCs 2205y 2379

S — HTTP (Protocolo de transferencia de hipertexto seguro) RFC 2660

¥y ¥ ¥y ¥y ¥y ¥y Yy Yy vy vy vy vy vy

Y otros

INTERACCION ENTRE LAS CAPAS DEL MODELO TCP/IP

Muchas veces si podemos entender la interaccion entre protocolos podemos entender la
interaccion entre las capas de los modelos de red, ya que la mayoria de estas
interacciones se llevan a cabo entre protocolos de diferentes capas o niveles de dichos

modelos.

136 Raya, Jose Luis. Op. Cit. P. 99.

FES Aragon, UNAM Apéndice 2



Adaptacion de TCP a Redes Inalambricas 802.11G 192

Como acabamos de ver en el apartado anterior, el modelo de TCP/IP cuenta con
una amplia variedad de protocolos que interactian entre si. Para poder comprender mas
adelante el funcionamiento de un protocolo en particular, para nuestro caso TCP y UDP,

es necesario considerar la interaccion de estos protocolos con otros protocolos de la pila
de TCP/IP.

“La razon principal por la que la tecnologia TCP/IP sigue siendo tan dificil de
entender es que su documentacion a menudo expone cada protocolo en forma
independiente, sin considerar como operan en conjunto diversos protocolos. La
documentacion de un protocolo describe por lo regular la forma en que debe operar
dicho protocolo; expone la accion de éste y su respuesta a mensajes sin tomar en cuenta
al resto del sistema. Sin embargo, el aspecto mas dificil de entender de los protocolos
reside en su interaccion. Cuando consideramos la operacién conjunta de todos los
protocolos, las interacciones producen efectos complicados y a veces inesperados. Los
detalles menores que podrian parecer irrelevantes se convierten de repente en
esenciales. Las interacciones entre protocolos a menudo dictan la forma en que deben
ser implementados. Las estructuras de datos deben ser seleccionadas teniendo en mente

a todos los protocolos.”37

Generalidades de procesos

“La mayoria del software TCP/IP opera en computadoras que emplean un sistema
operativo para administrar recursos, como los dispositivos periféricos. Los sistemas
operativos proporcionan el soporte para el procesamiento concurrente. Ademas los
sistemas operativos administran la memoria principal que mantiene en ejecucién a los
programas, asi como el almacenamiento secundario donde residen los sistemas de
archivos. El software TCP/IP reside por lo regular en el sistema operativo, donde puede
ser compartido por todos los programas de aplicacion que se ejecutan en la maquina.
Desde luego cada llamada a TCP/IP debe operar en forma independiente, de modo que

los datos transferidos por un programa no afecten a los transferidos por otro.

137 Comer, Douglas E. Op. Cit. P. 2.
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Los sistemas operativos ofrecen varias abstracciones que son necesarias para
entender la implementacion de los protocolos TCP/IP. Quizas el concepto mas
importante sea el de un proceso o subproceso de control. De manera conceptual, un
proceso es un calculo que se desarrolla en forma independiente de otros calculos. Los
sistemas operativos proporcionan mecanismos para crear nuevos procesos y terminar
procesos existentes. Debido a que los procesos se ejecutan de manera independiente,
pueden continuar a velocidades diferentes. Los procesos llegan a realizar operaciones
que hacen que se bloqueen o se suspendan. Los procesos son especialmente ttiles en el
manejo de los algoritmos de tiempo de espera y retransmision que se encuentran en
muchos protocolos. El programador que disefia el software asigna a cada proceso una
prioridad. Es sistema operativo acepta las prioridades al conceder a los procesos el uso
de la CPU.

En el software de protocolos, el sistema de prioridad resulta valioso, ya que
permite al programador dar prioridad a un proceso sobre otro. El disefiador debe
asignar mayor prioridad al proceso que implementa el software de protocolos,
obligandole a tener prioridad sobre los procesos de aplicaciéon. Debido a que el sistema
operativo maneja todos los detalles de la calendarizacion de los procesos, éstos no
necesitan contener codigo que la maneje. El sistema operativo proporciona mecanismos
que permiten que los procesos se comuniquen, como lo son los semaforos de conteo,

puertos y transferencia de mensajes.

» Un seméforo de conteo es un mecanismo general que permite que un programa
sincronice la ejecucion de calculos independientes. Los seméforos pueden usarse
para proporcionar exclusion mutua, ademas de que también proporcionan

sincronizacion al acceso a las colas.

» Un puerto ofrece un punto de encuentro a través del cual los procesos pueden
transferir datos. Una vez creado un puerto, los procesos llaman a procedimientos

para depositar o retirar elementos.
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» La transferencia de mensajes permite a un proceso enviar un mensaje directamente
a otro proceso. Es responsabilidad del programador construir el sistema de tal
manera que no se pierdan mensajes. La mayoria de los protocolos especifican un

tiempo maximo de espera para los acuses de recibo.

Interrupciones por el sistema de red

El hardware de interfaz de red transfiere los paquetes entrantes de la red a la memoria
de la computadora e informa al sistema operativo que llegd un paquete. Para hacer esto,
la interfaz de red emplea regularmente el mecanismo de interrupciones. Una
interrupcion hace que la CPU suspenda temporalmente su proceso normal y pase al
cddigo denominado controlador de dispositivos. El software del controlador de
dispositivos se hace cargo de los detalles menores. El controlador de dispositivos
también informa al software de protocolos que lleg6 un paquete y debe ser procesado.
Una vez que el controlador de dispositivos termina sus tareas, regresa desde el punto de
interrupcion hasta el punto en que estaba ejecutdndose la CPU cuando ocurri6 la

interrupcion.

El cédigo del controlador de dispositivos maneja la interrupcion y reinicia el
dispositivo para aceptar el siguiente paquete. Ademéas el controlador de dispositivos
proporciona una interfaz conveniente para que los programas envien o reciban paquetes.

En particular, permite que un proceso bloquee (espere) un paquete entrante.

Para dar lugar a la llegada aleatoria de paquetes, el sistema requiere tener la
capacidad de leer paquetes desde cualquier interfaz de red. Hay varias formas de
resolver este problema de espera de una interfaz aleatoria. Algunos sistemas operativos

usan el mecanismo de interrupcion de software de la computadora.
En redes como Ethernet, que incluyen en cada paquete informacion sobre el tipo

de paquete, la rutina de interrupcion usa el campo que indica el tipo del paquete

entrante para determinar qué protocolo fue utilizado en el paquete.
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Flujo de paquetes a protocolos de la capa de Internet

Debido a que la entrada ocurre al momento de una interrupcion, el coddigo del
controlador de dispositivos no puede llamar procesos en forma arbitraria para procesar
cada paquete; es necesario disenar el sistema de manera que regrese rapidamente de una
interrupcion. Por lo tanto, el procedimiento de interrupcion no llama directamente a IP
o ICMP. Ademas, debido a que el sistema emplea un proceso independiente para
implementar IP, el controlador de dispositivos no puede llamar a IP en forma directa. En
su lugar, para sincronizar la comunicacion con el sistema usa una cola junto con las
primitivas funciones de transferencia de mensajes. Cuando llega un paquete que
contiene un datagrama IP, el software de interrupcion debe colocar el paquete en la cola
y notificar al proceso IP que llegé un datagrama. Cuando el proceso IP no tiene paquetes
por manejar, espera el arribo de otro datagrama. Existe una cola de entrada asociada con
cada dispositivo de red; un solo proceso IP extrae los datagramas de todas las colas y los

procesa.
Transferencia de datagramas IP a protocolos de transporte

Una vez que el proceso IP acepta un datagrama entrante, debe decidir adéonde enviarlo
para su procesamiento posterior. Si el datagrama contiene un segmento TCP, debe ir al
modulo TCP; si lleva un datagrama UDP, debe ir al mo6dulo UDP, etc. Debido a la
complejidad de TCP, la mayoria de los disefios emplea un proceso independiente para
manejar los segmentos TCP entrantes. Una consecuencia de tener procesos IP y TCP por
separado es que deben usar un mecanismo de comunicacién entre procesos cuando
interactien. Una vez que TCP recibe un segmento, usa los nameros de puerto de
protocolo TCP para localizar la conexién a la que el segmento pertenece. Si el segmento
contiene datos, TCP los agregara a un bufer asociado a la conexiéon y devuelve un acuse
de recibo al invocador. Si el segmento entrante lleva un acuse de recibo de los datos de
salida, el proceso de entrada TCP también debe comunicarse con el proceso

temporizador TCP para cancelar la retransmisiéon pendiente.
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La estructura del proceso usada para manejar datagramas UDP entrantes es muy
diferente a la que se utiliza para TCP. Debido a que UDP es mucho mas simple que TCP,
el médulo de software UDP no ejecuta un proceso independiente. En su lugar, consta de
procedimientos convencionales que ejecutan el proceso IP para manejar un datagrama
UDP entrante. Estos procedimientos examinan el ntimero de puerto de destino del
protocolo UDP y lo utilizan para seleccionar una cola (puerto) del sistema operativo para
los datagramas entrantes. El proceso IP deposita el datagrama UDP en el puerto

correspondiente, de donde un programa de aplicacién puede extraerlo.
Transferencia de datagramas a programas de aplicacion

UDP realiza un demultiplexado de los datagramas de usuario entrantes, con base en el
numero de puerto del protocolo, y los coloca en colas del sistema operativo. Mientras
tanto, TCP separa los flujos de datos entrantes y coloca los datos en buferes. Cuando un
programa de aplicaciéon necesita recibir ya sea un datagrama UDP o datos de un flujo
TCP, debe acceder al puerto UDP o al btafer TCP. Debido a que cada programa de
aplicacion se ejecuta como un proceso independiente, debe usar las primitivas funciones
de comunicaciéon del sistema para interactuar con los procesos que implementan
protocolos. Para los datos TCP entrantes, el sistema usa semaforos para controlar el
acceso a los datos contenidos en un bufer TCP. La fig. A2.2 muestra todo el flujo de la

informacion desde la red hasta las aplicaciones a través de IP.

Transferencia de mensajes a la salida

Los paquetes salientes se originan por una de dos razones. Ya sea que un programa de
aplicacion transfiera datos a uno de los protocolos de alto nivel que, a su vez, envia un
mensaje (o datagrama) a un protocolo de nivel inferior y finalmente genera una
transmision en una red; o el software de protocolos del sistema operativo transmite
informacion. En ambos casos es necesario enviar a la salida una trama de hardware a

través de una interfaz de red en particular.
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Fig. A2.2 Flujo de informacion de entrada

Para ayudar a aislar la transmisién de paquetes de la ejecucién de los procesos
que implementan programas de aplicacion y protocolos, el sistema tiene colas de salida
para cada interfaz de red. Las colas asociadas con los dispositivos de salida proporcionan
una pieza importante del disefo. Permiten que los procesos generen un paquete, lo
pongan en una cola de salida y continden la ejecucién sin esperar a que sea enviado.
Mientras tanto, el hardware puede seguir transmitiendo paquetes en forma simultanea.
Si el hardware esta ocioso cuando llega un paquete, el proceso que realiza la salida coloca
su paquete en la cola y llama a una rutina del controlador de dispositivos para iniciar el

hardware. Cuando termina la operacion de salida, el hardware interrumpe la CPU. El
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manejador de interrupciones, que forma parte del controlador de dispositivos, saca de la
cola el paquete que acaba de ser enviado. Si quedan paquetes adicionales en la cola, el
manejador de interrupciones reinicia el hardware para enviar el siguiente paquete.
Después el manejador de interrupciones regresa de la interrupcién, permitiendo que

continte el proceso normal.

Por lo tanto, desde el punto de vista del proceso IP, la transmisién de paquetes
ocurre automaticamente en segundo plano. En tanto queden paquetes en la cola, el
hardware continuara transmitiéndolos. El hardware so6lo necesita iniciarse cuando IP
deposita un paquete en una cola vacia. Desde luego, cada cola de salida tiene una
capacidad finita y puede llenarse si el sistema genera paquetes mas rapido de lo que el
hardware de red puede transmitirlos. Estos casos son raros, pero en casi de que ocurran,
los procesos que generan los paquetes deben tomar una decisiéon: descartar el paquete o

bloquearse hasta que el hardware termine de transmitir un paquete y libere méas espacio.

Flujo de datagramas de la capa de transporte

alasalidade red através de IP

Al igual que la entrada de TCP, la salida también es compleja. Es necesario establecer
conexiones, colocar los datos en segmentos y retransmitir los segmentos hasta que llegue
un acuse de recibo. Una vez colocado un segmento en un datagrama, puede ser
transferido a IP para su enrutamiento y entrega. Para manejar la complejidad, el
software utiliza dos procesos TCP. El primero, llamado tcpout, maneja la mayoria de los
detalles de la segmentacion y transmision de datos. El segundo, denominado tcptimer,
maneja un temporizador, programa los tiempos de espera de retransmision e indica a
tcpout cuando debe retransmitir un segmento. El proceso tcpout utiliza un puerto para
sincronizar la entrada de varios procesos. TCP esté orientado a flujos, esto significa que
un programa de aplicacion puede enviar unos cuantos bytes de datos a la vez. En
consecuencia, los elementos en el puerto no corresponden a paquetes o segmentos
individuales. En su lugar, un proceso que emite datos coloca a éstos en un bufer de salida

y coloca un solo mensaje en el puerto para informar a TCP que se escribieron mas datos.
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El proceso temporizador deposita un mensaje en el puerto cada vez que expira un
temporizador y que TCP necesita retransmitir un segmento. Una vez que TCP produce
un datagrama, lo pasa a IP para su entrega. Aunque es posible que dos aplicaciones en
una maquina dada se comuniquen, en la mayoria de los casos, el destino de un
datagrama es otra maquina. IP elige una interfaz de red a través de la cual debe enviarse

el datagrama y lo transfiere al proceso de salida de red correspondiente.”:38

La fig. A2.3 muestra todo el flujo de la informacion desde las aplicaciones hasta la

red a través de IP.
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Fig. 1.22 Flujo de informaci6n de salida

138 Ibidem. P. 7 — 21.
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