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INTRODUCCION.

El rapido avance en los ultimos afios de las telecomunicaciones, Hardware, Software,
Firmware y la accesibilidad hacia muchas herramientas en estas &reas, nos brinda la
oportunidad de aplicar tales desarrollos en areas tan diversas como la imaginacion lo

permita.

Un caso especifico es el presente trabajo en el cual se combina un medio de comunicacion
tan versatil, econémico, universal y accesible como el Internet con microcontroladores de
altas prestaciones, como los desarrollados por Freescale; ademas de lenguajes de
programacion de alto y bajo nivel, con el fin de satisfacer las crecientes necesidades de
adquisicion de datos de manera remota a través de un sistema electrénico de tipo embebido

conocido como Web Server.

En el primer capitulo de este trabajo se muestra un panorama general de los sistemas
embebidos, su estructura, sus caracteristicas y su estado del arte; pero principalmente se

aborda su complejo proceso de disefio.

En el segundo capitulo se analizan las mas variadas formas que un sistema embebido puede
ser conectado a una red de cémputo incluyendo el Internet, tales formas van desde utilizar
una computadora como medio de conexion hasta los dispositivos que poseen una interfase

de Ethernet incluida, en la cual se centra este trabajo.

El tercer capitulo trata de la Ethernet, tecnologia base de las comunicaciones de redes de
computadoras, su implementacion fisica y légica; asi como de uno de los modelos de pilas

de protocolo mas famoso, el OSI.
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El cuarto capitulo resalta las principales caracteristicas de las capas de la principal pila de

protocolos destinada a la conexion en Internet, el modelo TCP/IP.

En el quinto capitulo se documenta la forma como es implementado un Web Server, desde la
seleccion del microcontrolador hasta el desarrollo del Hardware, del Software y del
Firmware; asi como la utilizacion de las herramientas que permiten que la fase de disefio sea

mas facil y rpida, logrando como resultado un sistema eficaz.

v UN.AM. F.E.S. ARAGON.



1. SISTEMAS EMBEBIDOS.

OBJETIVO: Describir las caracteristicas propias de los sistemas embebidos, las fases mas
importantes en su complejo proceso del disefio, su estado presente y su tendencia hacia el

futuro.
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1.1 SISTEMAS EMBEBIDOS.

Actualmente se vive en un mundo embebido, dia a dia se sobrevive con estos productos,
provocando que la vida dependa en gran parte de la funcién propia de estos aparatos, pero
pocas son las personas que se dan cuenta que dentro de cada sistema embebido hay un

procesador y un programa ejecutandose que les permite funcionar.

Los sistemas embebidos se encuentran en una gran variedad de productos electronicos tales
como en la electrénica de consumo — teléfonos celulares, camaras fotogréaficas y de video,
video juegos, calculadoras, asistentes personales digitales; en la electronica del hogar —
hornos de microondas, teléfonos, alarmas, lavadoras, sistemas de iluminacién, termostatos;
electronica de oficina — fax, copiadoras impresoras, scanner; en la electronica de negocios —
cajas registradoras, lectores de tarjetas, puntos de venta, cajeros automaticos; en la
electronica del automdévil — frenos, transmision, fuel injection; en la electrénica de la industria
— sistemas de adquisicion y comunicacion de datos, controladores, sistemas de seguridad y
sin duda existe un sistema embebido en algin punto de una linea de produccion. Se puede
pensar que casi cualquier equipo que use electricidad, ya tiene o pronto tendrd un sistema

embebido para su funcionamiento [1].

Esto no fue posible antes de 1971, afio en que Intel introduce el primer microprocesador del
mundo. Este circuito, el 4004, fue disefiado para usarse en una linea de calculadoras
producidas por la compafiia japonesa Busicom. En 1969 Busicom pregunté a Intel sobre un
conjunto de circuitos integrados para cada uno de sus nuevos modelos de calculadoras. El
4004 fue la respuesta de Intel. M&s que el habitual disefio de Hardware para cada
calculadora, Intel propuso un circuito de propésito general que podia ser usado en toda su
linea de calculadoras. Este circuito de propoésito general fue disefiado para leer y ejecutar un

conjunto de instrucciones de Software almacenadas en un circuito de memoria externo. La

U.N.AM. F.E.S. ARAGON 1
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idea de Intel fue que el Software que se le de a cada calculadora sea propio de sus

caracteristicas.

El microprocesador fue un éxito, y su uso se incremento durante la siguiente década.
Rapidamente aparecieron aplicaciones embebidas incluyendo pruebas espaciales no
tripuladas, luces de tréafico y sistemas de control aeroespacial. Silenciosamente, los sistemas
embebidos han sobrevivido a la época de las computadoras personales o PC, trayendo

microprocesadores a nuestras vidas personales y profesionales.

Es inevitable que el nimero de sistemas embebidos continué su rapido incremento, ya que
dia tras dia surgen nuevos dispositivos embebidos que poseen enorme potencial de

mercado.

Desde el punto de vista del disefio, los sistemas embebidos viven una constante evolucion,
el 4004 era un microprocesador de 4 bits en la actualidad se manejan microprocesadores de

64 bits y con una cantidad considerable de memoria y de periféricos.

Las herramientas de Software y Hardware para el disefio sistemas embebidos, ademés de
representar todo un mercado, nos permiten planificar y optimizar recursos, ademas de que
evolucionan al mismo paso que evolucionan los dispositivos embebidos. El disefio de un
producto embebido requiere la combinacion de bajo costo, bajo consumo eléctrico y alto

rendimiento.

Aunque las técnicas de produccién y caracteristicas econémicas son muy importantes, el
proceso de disefio se ha vuelto mas y mas critico ya que en gran parte de esto depende el

éxito o un fracaso de un producto.

2 U.N.AM. F.E.S. ARAGON
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Todo disefio, no solo electronico, parte de una adecuada definicién del problema, una amplia
documentacion, analisis del problema, una correcta propuesta de solucién, planeacion y
cumplimiento de actividades; es decir, una metodologia que de como resultado un producto
gue no exclusivamente satisface una necesidad en el mercado, si no también, el objetivo que

toda empresa de electrénicos se pone como meta al invertir en él.

1.2 ¢QUE ES UN SISTEMA EMBEBIDO?.

No existe un concepto universal para sistema embebido, debido a que cada disefiador le da
a sus sistemas un enfoque muy personal, pero uno de los mas aceptados es el qué dice que
un sistema embebido es una combinaciéon de Hardware, Firmware, periféricos y tal vez
algunas piezas electromecéanicas o de algun otro tipo como sensores, disefiado para tener

una funcion especifica [2].

Por el contrario una computadora personal, que si bien esti constituida también por una
combinacion de Hardware y Software mas algunas piezas mecanicas, no esté disefiada para
un uso especifico, si no por el contrario, es posible darle una gran variedad de usos

diferentes, debido a esto mucha gente le llama “Computadora de proposito general”.

Un sistema embebido es muchas veces un componente de un sistema mucho mas grande,
por ejemplo, en el sistema de frenos o el sistema de inyeccion de combustible de un

automovil, un microcontrolador conforma la parte embebida de dichos sistemas.

El Software y el Hardware que constituyen a un sistema embebido pueden ser sustituidos por
un circuito integrado que realice Unica y especificamente esa funcién, pero se despreciaria
otra de las caracteristicas de los sistemas embebidos, la flexibilidad. Esto es que si se desea

hacer alguna modificacion, es mas facil cambiar algunas lineas de codigo al Software del

U.N.AM. F.E.S. ARAGON 3
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sistema embebido, llamado también como Firmware, que remplazar el circuito integrado y

hasta algunas veces toda la tarjeta.

1.3 ESTRUCTURA DE UN SISTEMA EMBEBIDO.

Todo sistema embebido contiene un procesador, por ejemplo un microprocesador, un
microcontrolador, un PLD (Dispositivo Logico Programable), un FPGA (Arreglo de
Compuertas Programables en Campo) o un DSP (Procesador Digital de Sefales); el
Firmware, un lugar en donde almacenarlo, es decir, memoria RAM y/o ROM que en
muchos casos debido a las necesidades del sistema y caracteristicas del dispositivo, esta
incluida dentro de él; y algun tipo de entrada y salida como puertos y periféricos [3]. La

figura 1.1 muestra el esquema de un sistema embebido basico.

PERIFERICOS

A

MEMORIA « » PROCESADOR « » PUERTOS

Figura 1.1 Sistema embebido basico.

Diferente al Software disefiado para computadoras de proposito general, el Firmware de los
sistemas embebidos no puede correr en un sistema embebido diferente sin modificaciones
significantes. Esto es principalmente porque la amplia variedad de disefio y de dispositivos
de Hardware que existen y en apego a mantener bajo el costo del sistema, el Hardware en
cada sistema embebido es adaptado especificamente para la aplicacion. Como resultado, los
circuitos innecesarios son eliminados y los recursos de Hardware son distribuidos hasta

donde sea posible.
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1.4 CARACTERISTICAS DE LOS SISTEMAS EMBEBIDOS.

Los sistemas embebidos poseen caracteristicas que los diferencian de algin otro sistema
electronico, una PC por ejemplo. A continuacion se analiza cada caracteristica, haciendo
énfasis en que no todos los sistemas embebidos poseen dichas caracteristicas al mismo

tiempo, definitivamente esto dependera de la aplicacion [4].

1.4.1 REALIZACION DE TAREAS ESPECIFICAS.

Una computadora personal ejecuta varios programas como procesadores de palabras, video
juegos y cualquier otro programa que se le agregue. Por el contrario un sistema embebido
usualmente ejecuta sélo un programa repetidamente. Por ejemplo, una calculadora siempre
serd una calculadora. Esta caracteristica fundamentalmente se debe a que un sistema
embebido esta constituido por un microprocesador dedicado, es decir, esta programado para
realizar s6lo una o quiza algunas tareas especificas. Al hablar de cambio de tarea del

sistema, se asocia directamente con la obsolescencia o con el redisefio.

1.4.2 AMPLIO SOPORTE DE FABRICANTES.

Los sistemas embebidos tienen soporte por una amplia gama de procesadores y arquitectura
de procesadores. Actualmente existen en el mercado mas de 50 fabricantes de
procesadores embebidos, los cuales ofrecen mas de 5000 diferentes dispositivos capaces de
cubrir cualquier aplicacién. Estos vendedores estan en una diaria batalla para lograr que el
procesador que ofrecen sea el ganador, es decir, el que uno elija para nuestra aplicacion.

Por el contrario de una PC, sélo existen el mercado no més de cinco fabricantes que se

disputan el mercado, entre las mas importantes podemos encontrar a Intel y AMD.
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1.4.3 EL COSTO SENSITIVO DE UN SISTEMA EMBEBIDO.

El costo de un sistema embebido es por lo regular bajo, pero esto se debe a muchos factores
de disefio, por ejemplo, la eleccion del procesador adecuado y los dispositivos discretos
pueden ser un factor, pero si el disefio permite eliminar un circuito impreso, algiin  conector,
utiizar una fuente de alimentacion sencilla por usar un microcontrolador de alta
integracion en lugar de un microcontrolador con dispositivos periféricos separados se lograra
una reduccion de costos. Otro factor a considerar es la cantidad a producir; si la cantidad
aumenta, algun punto de la produccién se podra abaratar; otro factor es el que derivado de la

gran competencia, el mercado de semiconductores ofrece dispositivos econdmicos.

1.4.4 TIEMPO REAL DE LOS SISTEMAS EMBEBIDOS.

La tecnologia actual nos permite disefiar sistemas embebidos de tiempo real, es decir, un
sistema capaz de procesar una muestra de sefial antes de que ingrese al sistema la

siguiente muestra.

Un sistema embebido puede o no ser de tiempo de real dependiendo de los requerimientos
especificos de la aplicacion que se quiere implementar. De igual forma, el sistema serd
rapido si y solo si se requiere de esta rapidez de acuerdo a la definicién especifica del

sistema.

En el en el disefio de sistemas embebidos de tiempo real se deben considerar dos aspectos:

? Cuando el sistema tiene apremios por tiempo critico, es decir, si una tarea a realizar
por el sistema es de tiempo critico, esta se debe de ubicar dentro de la ventana de

tiempo o la funcién controlada por la tarea fallara.

6 U.N.AM. F.E.S. ARAGON
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? Cuando el sistema tiene apremios por tiempo sensitivo, es decir, si una tarea
debiera tomar 3 segundos para realizarse pero toma, en promedio, 5 segundos,
entonces tal vez el sistema sera lento y no cumplira con las especificaciones de la
aplicacion. Por ejemplo, si se trata de una impresora, imprimird diez paginas por

minuto en lugar de quince.

Para disefios complejos que requieran una buena administracion de su tiempo, se
recomienda el uso un sistema operativo de tiempo real (Real -Time Operating System,
RTOS). Un RTOS le da la méas alta prioridad a las tareas que necesiten para
ejecutarse todo el tiempo necesario. Si alguna tarea falla al solicitar el tiempo suficiente para
sSu ejecucion, entonces es problema de programacién del propio RTOS. Como los
procesadores embebidos, los RTOS también tienen una alta variedad. Una cosa es segura,

los errores de Software son mas severos en los sistemas embebidos que en una PC.

1.4.5 POTENCIA DE LOS SISTEMAS EMBEBIDOS.

Casi todos los procesadores modernos son fabricados usando el proceso CMOS
(Complementary Metal Oxide Silicon). La estructura de una compuerta simple de un
dispositivo CMOS consiste en dos transistores MOS, uno de canal N y otro de canal P,
conectados en configuracion complementaria (de ahi el nombre), con el transistor canal N en

la parte superior y el transistor canal P en la parte inferior.

Ambos transistores se comportan como interruptores perfectos. Cuando la salida es alta, o
nivel l6gico 1, el transistor canal P es apagado y el transistor canal N conecta la salida al

voltaje de la fuente, la cual es la salida de la compuerta al resto del circuito.

Cuando el nivel logico es cero, la situacion es al reves, el transistor canal P conecta la salida

a tierra mientras el transistor canal N es apagado. Esta configuracion de circuito tiene una

U.N.AM. F.E.S. ARAGON 7
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propiedad interesante que lo hace atractivo desde un punto de vista de la energia disipada.
Si el circuito estd estatico (sin cambios de estado), la pérdida de potencia es
extremadamente baja. De hecho, deberia ser cero si no fuera por una pequefia cantidad de
corriente de fuga inherente en estos dispositivos, provocada por la temperatura ambiente o

superior.

Cuando el circuito estd cambiando constantemente como en un microprocesador, las cosas
son diferentes. Mientras una compuerta cambia de niveles l6gicos, hay un periodo de tiempo
en donde los dos transistores estdn simultdneamente encendidos. Durante esta breve
ventana, la corriente puede fluir de la fuente de voltaje a la linea de tierra a través de ambos
dispositivos. El flujo de corriente significa potencia disipada y esto produce calor. Por lo
tanto, entre mayor sea la velocidad de reloj de un procesador, mas grande es el nUmero de
cambios de estados légicos por segundo, esto significa més disipacién de energia en forma
de calor. Si se considera un microprocesador de 2 GHz con mas de 10 millones de
transistores, se comprobaria la relacion casi lineal entre la velocidad y la disipacion de
potencia en los microprocesadores modernos. Justificable es entonces el, a veces

voluminoso y complejo, sistema de enfriamiento de una PC.

146 LOS SISTEMAS EMBEBIDOS Y EL MEDIO.

Los sistemas embebidos estan en cualquier lado. Los podemos encontrar en un automovil,
en un avion o en el espacio exterior; trabajando con condiciones climéticas fuera de lo
normal. En la etapa de disefio de Hardware es donde se debe asegurar el funcionamiento
del sistema bajo estas condiciones. Un ambiente extremo por lo regular significa mayor

temperatura y humedad.
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Muchos de los fabricantes de dispositivos poseen una version que puede trabajar bajo estas
condiciones, llamada de uso militar. Dichos dispositivos que son calificados para uso militar
deben pasar una lista de requisitos y tener la documentacion que lo apruebe, esta es la
razén por la cual un dispositivo de uso militar puede llegar a incrementarse su valor miles de

veces sobre el valor del de la versién de uso comercial.

1.4.7 HERRAMIENTAS EN EL DISENO DE SISTEMAS EMBEBIDOS.

Los sistemas embebidos son tan diferentes unos a otros en muchas formas. Es por eso que
existen una gran variedad de herramientas que pueden ser usadas para crear, simular

y probar tanto Software y sistemas embebidos.

El fabricante del dispositivo embebido en cuestion o a través de terceras partes, colocan en
el mercado, de manera gratuita o a un costo, simuladores, emuladores, grabadores,
debuggers, librerias e informaciébn que permiten realizar un disefio en menor tiempo,

optimizar el sistema y muy probablemente disminuir costos.

1.4.8 CIRCUITO DE DEPURACION EN LOS SISTEMAS EMBEBIDOS.

Actualmente la mayoria de microprocesadores embebidos tienen circuiteria dedicada para la
depuracién. Quizas una de las més grandes diferencias entre los procesadores embebidos
de hoy y aquellos de hace algunos afos, es la casi obligatoria inclusion de la circuiteria de

depuracién dentro del propio procesador.

1.5 EL DISENO DE SISTEMAS EMBEBIDOS.

El disefiador de sistemas embebidos se debe de asegurar en construir una implementacion

gue cumpla con la funcionalidad deseada.
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Un reto dificil es construir una implementacion que optimice simultdneamente las

caracteristicas métricas del disefio. Una caracteristica métrica es una caracteristica medible

en el disefio del sistema.

Las caracteristicas métricas incluyen:

Costo unitario - Es el costo monetario de manufactura de cada copia del sistema.

Tamafio - Es el espacio fisico requerido por el sistema y los componentes en el

Hardware.

Costo de ingenieria no recurrente - Es el costo monetario del disefio del sistema. Una
vez que el sistema es disefiado, cualquier numero de unidades puede ser manufacturada

sin incurrir en algun costo adicional de disefio (de aqui el termino no recurrente).

NUumero de unidades - La compensacion entre el costo de produccién y el costo de
desarrollo es afectado la mayoria de veces por el nimero de unidades esperadas para
ser producidas y vendidas. Usualmente es indeseable el desarrollo de sistemas para una

produccion de bajo volumen.

Rendimiento - Es el tiempo de ejecucion o rendimiento del sistema. Una manera muy
comun para medir el grado de rendimiento o potencia de procesamiento son los MIPS
(Millones de Instrucciones Por Segundo). Un sistema es mas poderoso en su
procesamiento si ejecuta mas MIPS. Sin embargo, otra caracteristica importante
necesaria a considerar es el ancho del registro, el cual tiene un rango de 8 a 64 bits. Las
computadoras de propésito general o PC usan procesadores de 32 O 64 bits
exclusivamente, pero en los sistemas embebidos es comun disefiar con procesadores de

8y 16 bits.

Memoria - Es la cantidad de memoria (ROM, RAM y Flash) requerida para almacenar el
Software ejecutable y los datos manipulables. Aqui el disefiador de Hardware debe hacer
la mejor estimacioén y estar preparado para incrementar o decrementar la cantidad actual,

respecto al desarrollo del Software.

10
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? Potencia - Es la cantidad de potencia consumida por el sistema, esto determina el
tiempo de vida de la bateria, o el requerimiento de un sistema de enfriamiento; mayor

potencia significa méas calor.

? Flexibilidad - Es la posibilidad de cambiar de funcionalidad del sistema sin afectar el

costo de la ingenieria no recurrente. El Software es considerado muy flexible.

? Confiabilidad - Es que confiable en términos de funcionalidad es el sistema. Si el
sistema es un juguete, no siempre tendra que trabajar correctamente, pero si es un
sistema que forma parte de un automovil, es mejor asegurarse que el sistema realice su
funcién correctamente, siempre y a tiempo.

? Tiempo de vida - Es el tiempo estimado en el cual el sistema tendra una vida util. Esto
afecta en las decisiones de seleccion de componentes del Hardware, afectando

obviamente el costo del sistema.

? Tiempo de comercializacion - Es el tiempo requerido para disefiar, manufacturar y

poner el sistema a la venta.

? Seguridad - Es que no exista alguna probabilidad de que el sistema disefiado cause

dafo.

? Tiempo de pruebas y correcciones - Es el tiempo necesario para construir una version
de trabajo del sistema, el cual puede ser mads grande o mas costoso que la
implementacién del sistema final, pero puede ser usado para verificar, corregir y refinar la
funcionalidad del sistema.

Tipicamente estas caracteristicas métricas compiten una con otras, si una es mejorada se
produce la degradacion de otra. Por ejemplo, si se reduce el tamafio de una implementacion,

su rendimiento puede verse disminuido.

La mayoria de estas caracteristicas métricas tienen un gran peso en el sistema embebido.
En estos ultimos afios, el tiempo de comercializacion ha llegado a ser especialmente

exigente. Introducir un sistema embebido temprano al mercado puede marcar una gran
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diferencia en los beneficios econdmicos, ya que las ventanas de tiempo son muy breves, casi

siempre medidas en meses.

Para resolver mejor este desafié de optimizacién, el disefiador debe de estar familiarizado
con una variedad de tecnologias de Hardware y Software para implementacion de sistemas
embebidos, y debe estar dispuesto a emigrar de una tecnologia a otra con la finalidad de

encontrar la mejor implementacion.

Asi pues, un disefiador no puede simplemente ser un experto en Hardware o un experto en
Software, como es comunmente en nuestros dias, el disefiador debe ser un experto en

ambas areas.

1.5.1 CICLO DE VIDA DEL DISENO EMBEBIDO.

Distinto al disefio de una aplicacion de Software para una plataforma estandar, el disefio de
un sistema embebido implica que tanto el Software como el Hardware deben ser disefiados
en paralelo. Aunque esto no siempre es asi, hoy en dia es una realidad para muchos
disefios. Las profundas implicaciones de este proceso simultdneo del disefio influencian

enormemente en cdmo se disefan los sistemas.

La figura 1.2 muestra una representacion esquematica del ciclo de vida del disefio embebido

[5].
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\ 1. ESPECIFICACION DEL PRODUCTO. \

v

2. PARTICION HARDWARE - SOFTWARE.

v

‘ 3. ITERACION E IMPLEMENTACION. ‘

v

‘ 4. DISENIO DE HARDWARE Y SOFTWARE ‘

v

‘ 5. INTEGRACION DE HARDWARE - SOFTWARE‘

v

‘ 6. PRUEBAS Y ACEPTACION DEL PRODUCTO. ‘

v

‘ 7. REALIZACION DEL PRODUCTO. I

v

‘ 8. MANTENIMIENTO Y ACTUALIZACION. ‘

Figura 1.2 Ciclo de vida del disefio embebido.

El tiempo fluye de la parte superior a la inferior, avanzando a través de ocho fases:

? Especificacion del producto.

? Particion Hardware - Software.

? Iteracion e implementacion.

? Disefio de Hardware y Software.

? Integracion de Hardware - Software.
? Pruebas y aceptacion del producto.
? Realizacioén del producto.

? Mantenimiento y actualizacion.

El proceso del disefio embebido no es tan simple como lo representa la figura 1.2. Una
considerable cantidad de iteraciones y optimizaciones ocurren en las fases y entre las fases.
Se encontraran defectos en los Ultimos pasos que casi obliguen regresar a la primera fase.
Por ejemplo, cuando la prueba del producto revela un rendimiento deficiente que haga el
disefio no competitivo, se tendran que rescribir algoritmos, redisefiar Hardware, aumentar

la velocidad del procesador, elegir un nuevo procesador, etc.
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1.5.1.1 ESPECIFICACION DEL PRODUCTO.

Esta fase de disefio es para muchos la més importante. Es en esta fase en donde se define
el problema, es decir, ¢qué hara el sistema?, se justifica identificando la necesidad, En esta
fase se debe establecer de una manera clara y precisa los objetivos, alcances, restricciones
y limites que el sistema cumplirq; ademas de realizar un andlisis de factibilidad precisando

las caracteristicas métricas como el costo, tiempo de vida, etc.

Una labor indispensable es la documentacion, ésta debe incluir el estudio de los
fundamentos de los problemas centrales del disefio, identificacion y conocimiento de las
variables que intervienen. Ademas de un analisis de alternativas existentes, enlistando sus

caracteristicas de funcionamiento, el costo, la forma, uso y tamafio.

El andlisis del problema debe estar claramente separado en partes o modulos, de manera
gue estén bien especificados sus caracteristicas deseables, sus limites y su forma de
interactuar entre cada uno de ellos (por ejemplo, a través de protocolos o una sefal de
salida). Para cada mdédulo se debe identificar las diferentes alternativas de solucion, valorar
si se tiene o si se puede adquirir el conocimiento y la tecnologia necesarios para solucionar

el problema del médulo, bajo los requerimientos de solucion ya establecidos.

Es de gran utilidad el elaborar un cuadro comparativo de las caracteristicas, ventajas y
desventajas de las soluciones posibles, ademéas de documentar la manera en que se separd
el problema, la identificacion de los problemas centrales, las soluciones valoradas para cada
uno de los médulos, identificacién de los caminos de solucién seleccionados y cuéles fueron

sus criterios de seleccion.
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Para la propuesta de solucién seleccionada, se realiza un listado de las caracteristicas
especificas del problema que se va a atacar, y las formas en que se van a solucionar cada

uno de los problemas centrales del disefio.

Por ultimo, es la planeacion de actividades, es decir, definir personal de trabajo, distribucién
de actividades, definicion de etapas de trabajo, establecimiento de juntas para evaluacion de
avances y problemas, diagrama de tiempos, lista de componentes para pruebas,
identificacion de servicios externos, identificacion de instrumentos o medidores para

comparacion de resultados, planeacion de pruebas de funcionamiento, etc.

1.5.1.2 PARTICION HARDWARE - SOFTWARE.

Puesto que un sistema embebido comprende tanto aspectos de Software como de
Hardware, es en esta etapa donde la funcion del sistema es dividida para ser asignada al
Hardware y al Software, es decir, se especifica de manera clara la funcién que

realizara el Software y el Hardware, ademas de co6mo y con qué recursos lo haran.

Se inicia con un andlisis respecto al tamafio de los registros del dispositivo, es decir, uno de
8 bits, 16 bits, 32 bits 6 hasta 64 bits; esto depende principalmente de la magnitud y
precision que se desee de los resultados que se obtienen al realizar una operacion.

Posteriormente, se selecciona €l o los dispositivos que realizaran las funciones principales

del sistema, es decir, un PLD, un DSP, un FPGA, un microprocesador 6 un microcontrolador.

Ya seleccionado que tipo de dispositivo se usara para el sistema, lo Ultimo en esta etapa es
seleccionar exactamente el dispositivo, es decir, dentro de toda una familia de
microcontroladores, por ejemplo, quien de ellos cumplird exactamente con las necesidades

del sistema respecto a tamafo, costo, puertos, velocidad 6 periféricos.
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Es también aqui en la que se analiza y se decide si un dispositivo puede sustituir parte del
Software con el fin de que el dispositivo embebido realice otra funcién o viceversa, que el

Software sustituya a un dispositivo con el fin de disminuir costos y espacio.

La decision de particionar funciones de Hardware y Software es un problema complejo de
optimizacion, es decir, pueden intervenir algunos de los siguientes factores en el disefio del

sistema embebido:

? Costo sensitivo.
? Competitividad en el mercado.

? Desempefio.

Estos requerimientos hacen dificil crear un disefio 6ptimo para el producto embebido. La
planeaciéon de la particion depende de que procesador se use en el disefio. Como se ha
hecho mencion, se puede elegir de entre miles de microprocesadores, microcontroladores,
FPGA, CPLD o DSP. La eleccién del dispositivo impacta en la decision de la particion de

Hardware — Software, lo cual impacta en las herramientas a utilizar, y asi sucesivamente.

1.5.1.3 ITERACION E IMPLEMENTACION.

Esta fase, ubicada entre la particion y el disefio detallado de Hardware — Software, consiste

en el inicio de la implementacion del sistema.

El disefio en esta etapa es aun fluido debido a que el disefiador de Hardware y el disefiador
de Software trabajan juntos, esto es con el objetivo de coordinarse en los puntos comunes
del propio disefio por ejemplo, las terminales de un dispositivo hacia donde y que funcion

ejecutaran. La iteracion se presenta cada vez que sean presentadas diferentes puntos de
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acuerdo entre los disefiadores de Hardware y Software hasta llegar al mas adecuado para el

disefio.

Después de esta etapa, las actividades individuales de Hardware y Software divergen

teniendo como consecuencia una marcada divisién de su trabajo.

1.5.1.4 DISENO DETALLADO DE HARDWARE Y SOFTWARE.

Es esta la fase de disefio en la cual los disefiadores de Software y de Hardware trabajan en

objetivos individuales para lograr un objetivo comun.

Ambos disefiadores se apoyaran en diversas herramientas especializadas para realizar su
trabajo, por ejemplo mientras el disefio de Hardware se realiza con herramientas de
simulacién como Pspice 6 Multisim Workbench, con herramientas de disefio de PCB como
Protel, OrCAD 6 Eagle y con Software de disefio asistido como AutoCAD, 3D Studio 6
Mechanical Desktop; el disefio del Software embebido se realiza con lenguajes de
programacién como ensamblador, C, C++, Basic, VHDL, etc., con tarjetas de evaluacion las
cuales contienen el dispositivo elegido para el disefio y la cual permite evaluar el
funcionamiento del dispositivo con el programa que se este disefiando, con emuladores y
depuradores que son también de gran utilidad y casi indispensable para el disefio ya que
permiten la ejecucion del programa linea por linea permitiendo la facilidad de ubicacién de
algun error en caso de que existiera; y desde luego el programador del dispositivo.
Importante es mencionar que algunas herramientas, principalmente de Software, son
proporcionadas gratuitamente o de manera limitada por el fabricante del dispositivo; mientras

otras herramientas tienen algun costo y en muchos casos son fabricadas por terceras partes.
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1.5.1.5 INTEGRACION HARDWARE - SOFTWARE.

La integracion Hardware — Software es la fase del desarrollo en la cual el trabajo realizado
por los diseifiadores de Hardware y Software se une para conformar el sistema al cual se
quiere obtener.

El Software embebido o Firmware es programado en el Hardware disefiado, con esto se

logrard un funcionamiento real de ambas partes.

Esta etapa tiene como herramienta principal el depurador o debug, el cual permite que el
Software se pueda ejecutar linea a linea, logrando con esto observar los valores y cambios
en los registros y en las variables de entrada y salida del sistema, pero principalmente
detectar la ubicacion exacta de algun error, si éste se llegara a presentar.

Es a partir de esta etapa en la que se esperan que los resultados sean lo mas parecido a los
simulados y a los planteados al principio de la proyecto, y es también en esta fase en la cual
se inicia un ciclo de iteraciones y optimizaciones con el fin de llegar a los resultados

esperados.

1.5.1.6 PRUEBA Y ACEPTACION DEL PRODUCTO.

La prueba del producto toma un especial significado cuando su éxito o fracaso dependen del

funcionamiento del sistema embebido.

Puede causar indiferencia el que ocasionalmente la impresora imprima mal una hoja 6 que
tengamos que reiniciar la computadora, pero si esta computadora forma parte de un sistema
de alta seguridad, control de emergencia en una planta industrial o un manejador de base de
datos, se estara en graves problemas. Por lo tanto el sistema de pruebas requeridas para un
sistema embebido son mucho mas estrictos para algunas aplicaciones que para otras,

esto depende de donde sera utilizado el producto.
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Es recomendable que la serie de pruebas las realicen un grupo separado de técnicos o
ingenieros, ya que pedirle al disefiador que pruebe su propio cédigo o producto

generalmente se obtienen malos resultados por realizar pruebas erraticas.

La figura 1.3 muestra como el costo a través del proceso de disefio es exponencial, debido a
gue entre mas avanzada sea la etapa en donde fue localizado un error, mas son las etapas
gue se tienen que retroceder para localizar el origen del error, provocando pérdidas
economicas Yy tiempo. Por la tanto, el costo de los errores que se lleguen a presentar dentro

del proceso de disefio, sera diferente de a cuerdo a la fase en que se ubiquen.
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Figura 1.3 Relacion costo — fase de disefio.
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1.5.1.7 REALIZACION DEL PRODUCTO.

Una vez que el prototipo ha superado todas las pruebas establecidas por el propio
fabricante, se han corregido los errores y se han planteado estrategias de ventas, es tiempo
de fabricar el producto para su colocacién en el mercado, es decir, las fases que se refieren
al disefio concluyeron. Es en esta fase en la cual se elaboran los manuales de usuario y los

manuales técnicos (manual de servicio, diagramas, etc.).

1.5.1.8 MANTENIMIENTO Y ACTUALIZACION.

Una estrategia que algunas empresas del mercado de equipo electronico tienen para
mantener cautivo a sus consumidores es ofrecer, después de la venta del producto, una
garantia que respalda por un tiempo limitado la calidad con la cual fue pensada durante el
proceso de disefio. Pero posterior a esto es comun que también se ofrezca un servicio de
mantenimiento preventivo y correctivo; pero otras empresas van mucho mas alla, ofrecen
actualizaciones de Software y de Hardware. Un ejemplo muy claro es la industria de la
telefonia celular, ain cuando la vida Gtil de un teléfono celular no es mayor de un afio y
medio, ponen a disposicion del consumidor toda una gama de productos que van desde

videojuegos, imagenes, sonidos, expansiones de memaoria, accesorios y Sservicios.

1.6 EL ESTADO DEL ARTE.

La computacion y la electrénica son dos ciencias que cuando alguna de ellas evoluciona, va
implicita la evolucion de la otra; son de las ciencias que mas han influenciado en la
humanidad, provocando que los ultimos cincuenta afios se hayan catalogado, por sus

descubrimientos cientificos y tecnolégicos, como el periodo mas vanguardista de la historia.
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Todo esto se hace presente en nuestros dias a manera que tanto el Hardware y Software
para sistemas embebidos evolucionen ripidamente. Es posible encontrar en un solo
dispositivo las caracteristicas de velocidad, tamafio, economia, tamafio de palabra de
procesamiento, bajo consumo de energia. Un ejemplo es el DSP, ya que puede realizar mas

de 100 MIPS, a un costo de $15.00 dolares y en menos de 1 cm? de area.

En lo referente al Software, es posible observar como, dia a dia se posicionan en el mercado
aquellos que ofrecen al disefiador una interfaz accesible y que principalmente cuente con las

suficientes herramientas para lograr disefios rapidos y eficaces.

Una opcion por la cual se estan inclinando los desarrolladores de sistemas embebidos es el
tener en un solo Software el disefio embebido, disefio de PCB, simulaciéon electrénica,
simulaciébn mecanica, simulacion térmica, y disefio asistido. Como respuesta a esta
necesidad empresas como Nacional Instruments ponen a disposicién un Software que retne

muchas de estas herramientas.

Por ultimo, un fendbmeno mundial que en los Ultimos afios se ha hecho presente, y que se
espera continué por muchos mas, es el abaratamiento de la tecnologia, provocado
principalmente por la amplia competencia y por la alta demanda del consumidor. Esto tiene
como consecuencia que un disefiador independiente le cueste trabajo colocar en el mercado
un disefio embebido propio, no asi a una empresa con tiempo y calidad reconocido por el
consumidor. Pero a pesar de esto, México, debido a su no consolidado desarrollo
tecnolégico, es un lugar en donde el disefio electronico es todavia un area muy poco
explorada y con grandes posibilidades de consolidar una empresa que pueda ofrecer calidad

e innovacion.
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1.7 CONCLUSIONES CAPITULARES.

Los equipos y sistemas embebidos han surgido con la misma velocidad con que nacen
nuevas necesidades, y no hay area donde al menos un problema o una necesidad sea

cubierta por un sistema embebido.

El mercado de los dispositivos embebidos es tan amplio que permite cubrir, con su amplia
gama de productos, desde un simple problema en el hogar hasta problemas tan complejos
como los que se presentan en el area militar y espacial, en donde los sistemas son

sometidos a condiciones extremas.

Un disefio embebido es un proceso complejo y que de acuerdo a las variables fisicas y/o
eléctricas que en él intervengan, su complejidad aumentar4. Pero es el correcto
planteamiento del problema y del producto en la fase de disefio, la necesidad a cubrir, la

originalidad e innovacién los que determinan que un sistema o producto sea exitoso.
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2. CONECTIVIDAD DE  SISTEMAS

EMBEBIDOS A REDES LAN E

INTERNET.

OBJETIVO: Describir las caracteristicas de cada una de las formas que permiten conectar
un sistema embebido a una red LAN e Internet, resaltando principalmente las ventajas y

desventajas de cada método.
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2.1 CONECTIVIDAD DE SISTEMAS EMBEBIDOS A REDES LAN E INTERNET.

En los inicios de la Internet, se pensaba que solo seria utilizada para el intercambio de

informacion entre computadoras conectadas a ella, esa idea ha cambiado.

El surgimiento de nuevas necesidades en areas como la domética, el control y monitoreo a
distancia, entre otras, se han venido solucionando a través de sistemas embebidos, los
cuales requieren de alguno de las medios de comunicacién existentes.

Ethernet es una buena opcion porque es de rendimiento competitivo, ademas de poderse
implementar con un bajo costo. Ethernet es facil de usar, es ampliamente disponible y tiene

una estable y escalable infraestructura. Ethernet es descrita por el estandar IEEE 802.3.

Con Ethernet, dispositivos embebidos pueden ser conectados a Internet lo cual le permitira
acceder a otros dispositivos embebidos alrededor del mundo. Predicciones afirman que en
proximos afios el nimero de usuarios de computadora en la Internet se vera rebasado por
los usuarios que no requieren una PC para conectarse. [6]

Hasta nuestros dias, existen diferentes métodos para poder conectar un sistema electrénico
a una red de cdmputo, los hay desde los que requieren una PC para su funcionamiento

hasta los que pueden trabajar de manera independiente y comunicarse entre ellos.

La conectividad de sistemas obedece a algun protocolo, como OSI 6 TCP/IP, pueden ser
implementados para un amplio rango de aplicaciones, incluyendo:

? Consulta o accesos a bases de datos.

? Servidores Web para dispositivos embebidos.

? Monitoreo remoto (diagnostico y recoleccion de datos).
? Control remoto de dispositivos en el campo.

? Uso de correo electrénico por dispositivos remotos.

? Reprogramacion remota de memoria flash.

U.N.AM. F.E.S. ARAGON 23



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO II.

Los dispositivos de alta integracion que actualmente ofrece el mercado de los
semiconductores pueden manejar el control funcional de estas aplicaciones, mas sin
embargo es la adecuada seleccion del dispositivo y su correcta programacion lo que

permitira un exitoso sistema embebido.

El método que se elija para conectar el sistema embebido con la red nos indica también el
tipo de dispositivo que se elegira entre la amplia variedad existente, ya que hay desde
dispositivos con pocos recursos y prestaciones, en los cuales para conectarlos a la Internet
se les deben implementar la pila de protocolo, hasta los que ya cuentan con un modulo
Ethernet y que tan soélo requieren unos cuantos componentes externos para su

funcionamiento.

2.2 METODOS DE CONEXION A UNA RED.

Dependiendo la necesidad, los recursos, los costos y los planes a futuro del sistema, existe
una variedad de formas mediante las cuales es posible conectar a Internet un sistema
embebido, estos métodos van desde el utilizar una computadora, con la cual se aprovechan
los protocolos incluidos en el sistema operativo para conectarlo al sistema electrénico, hasta
sistemas totalmente autbnomos en los cuales el mismo microcontrolador incluye un mdédulo

Ethernet.

2.2.1 LA COMPUTADORA COMO MEDIO DE CONEXION.

Para esta forma de conexion, el sistema requiere de al menos dos computadoras, una que
actia como servidor (Server) y otra que actia como monitor (Host) y a las cuales se les
conecta via puerto USB, serial 6 paralelo el sistema embebido, es decir, se podran enviar

comandos y recibir informacion referente al estado del sistema electronico.
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Dado que no existe un limite de direcciones IP en el Internet, se pueden conectar N nimero
de sistemas. La figura 2.1 nos muestra un sistema en el cual la computadora es la que

realiza la funcién principal.

.\%

% 3 ﬂ INTERNET/ETHERNET

SISTEMA SISTEMA
ELECTRONICO ELECTRONICO

Figura. 2.1 La computadora como medio de conexion.

2.21.1 LA COMPUTADORA.

En esta forma de conexion, las computadoras tienen la funciéon més importante del sistema,
ya que son ellas las que realizan la comunicacion Ethernet; de ellas podemos utilizar su
capacidad de procesamiento, su velocidad, su capacidad de almacenamiento vy
principalmente su sistema operativo en el cual estan implementados todos los protocolos

que se requieren para una conexién a Internet.

2.2.1.2 EL SISTEMA ELECTRONICO.

Para este tipo de conexion, el sistema electronico puede estar disefiado con casi cualquier
tipo de microcontrolador, CPLD, FPGA, etc., dandole preferencia a aquellos que contengan
algin modulo de comunicacion serial, por ejemplo UART, USART 6 USB; ya que sera el
medio por el cual se comunique el sistema electrénico con la computadora Server, ademas

del numero adecuado de puertos necesarios y propios para la aplicacion. Dado que la
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computadora es la encargada de la comunicacion, la velocidad del dispositivo controlador es
tan sélo importante para la adquisicién y procesamiento de datos.
El disefio y complejidad del sistema electrénico variard de acuerdo a las necesidades, los

recursos y al dispositivo controlador elegido.

2.2.1.3 EL SOFTWARE.

Este método, por su arquitectura, implica el uso de dos diferentes tipos de Software, el de la

computadora Server y el de la computadora Host.

Para la computadora Server se utiliza un programa servidor, el cual permite conectar el
sistema embebido por medio de uno de sus puertos a la PC, ademas de comunicar través

de una direccion IP, via Ethernet, a la computadora Host.

Para el caso de la computadora Host es relativamente mas sencillo ya que se puede utilizar
una herramienta de Windows llamada Telnet [7], por medio de la cual es posible enviar y
recibir datos hacia la computadora Server y de esta manera monitorear y controlar el
funcionamiento del sistema embebido de manera remota. También es posible implementar el
Software, para el Server y el Host, con algun lenguaje de programacion por ejemplo, C, C++

o Visual Basic

2.2.1.4 VENTAJAS Y DESVENTAJAS.

Existen tres claras desventajas de este método, la primera es que los sistemas electronicos
gue se conecten carecen de autonomia debido a su total dependencia de una computadora;
la segunda desventaja es el utilizar al menos dos computadoras para llevar a cabo la
comunicacion, eleva considerablemente el costo del sistema; y la tercera desventaja, su

tamario.
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Como ventaja se puede observar que al utilizar una computadora es posible aprovechar sus
ventajas de procesamiento, almacenamiento y velocidad para poder realizar tareas mas
complejas como por ejemplo bases de datos o paginas Web; otra ventaja, que permite
disefar tanto al sistema embebido como su Firmware de una forma relativamente sencilla, es

que la computadora realiza el proceso de comunicacion a través de su sistema operativo.

2.2.2 LA TARJETA DE RED COMO MEDIO DE CONEXION.

Para esta forma de conexion se requiere de una tarjeta de red Ethernet (Network Interface
Card, NIC) para realizar la conexion a una red LAN o a Internet.

El sistema embebido debe contar con el nUmero de puertos adecuados, bus de datos,
direcciones, lectura, escritura y reset; para poder conectar la tarjeta. Se pueden conectar n
namero de sistemas o Servers, cada uno de ellos con su respectiva e irrepetible direccion IP;
ademds de una sola computadora (Host) que se encargara de monitorear y controlar a los n
Servers que se conecten. [8]

La figura 2.2 nos muestra como en esta arquitectura es la tarjeta de red la responsable de la

interfaz entre el sistema embebido y la red LAN e Internet.

SISTEMA
ELECTRONICO

2

TARJETA
DE RED

2

\% INTERNET/ETHERNET <>

¢

TARJETA
DE RED

2

SISTEMA
ELECTRONICO

TARJETA SISTEMA
DE RED ELECTRONICO

Figura 2.2 La tarjeta de red como medio de conexion.
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2.2.2.1 LATARJETA DE RED.

El dispositivo controlador del sistema embebido se comunica a la red por medio de lecturas y
escrituras a registros internos de la tarjeta de red. Dicho dispositivo debe utilizar Acceso
Directo a Memoria (Direct Memory Access, DMA) para acceder a la RAM de la tarjeta de red.
Antes de transmitir o recibir datos a través de la red, la tarjeta debe ser inicializada o
configurada. Este proceso de inicializacion consiste en obtener o cambiar la direccién IP del
controlador de acceso al medio (Media Access Controller, MAC). La direccion esta ubicada
en los primeros doce bytes de la primera pagina (pagina 0) de la RAM (por alguna razén,
aparenta que cada byte es almacenado dos veces de manera consecutiva, cada segundo
byte se debe ignorar para leer su direccidon correcta, es decir, la direccion es almacenada
sélo en seis bytes). Una direccion es asignada a cada tarjeta por su fabricante, donde los

dos primeros bytes lo identifican, pero se puede asignar una diferente.

2.2.2.2 EL SISTEMA ELECTRONICO.

El sistema embebido puede estar basado en cualquier microcontrolador, PLD, FPGA, etc.
gue tenga como minimo 16 terminales o puertos de los cuales ocho son para los datos, cinco
para direccionar memoria y tres para lectura, escritura y reset del controlador de red incluido

en la tarjeta de red, ademas de las terminales propias de la aplicacion.

Como este método de conexion es totalmente autbnomo, ya que no depende de otro sistema
como en el método antes mencionado, que requiere el uso de una computadora, es
recomendable un dispositivo controlador con una velocidad de procesamiento relativamente
alta, ya que sera este quien realice el proceso de la comunicacion, es decir, él ejecutara la
pila del protocolo de comunicacion ademdas de realizar la tarea especifica del sistema,

adquisicion de datos por ejemplo.
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La aplicacion, los recursos y el dispositivo controlador determinaran el disefio y complejidad

del sistema.

2.2.2.3 LA COMPUTADORA.

Para este caso, la computadora (Host) juega un papel secundario, es decir, en ella
puede recaer el monitoreo (administra el estado de cada Server, recibiendo informacion de
cada uno de ellos) y control (envia comandos a cada Server para que realicen una accion
especifica); pero también se puede omitir su uso debido a la autonomia del sistema
electronico, la cual depende de la programacién y necesidades de la aplicacion.

El uso de una computadora también dependerd de la aplicacion, es decir, se pueden
aprovechar sus caracteristicas ya antes mencionadas para poder obtener mas y mejores

resultados.

2.2.2.4 EL SOFTWARE.

El Software utilizado para este tipo de conexion puede estar implementado con un
programas Server y TELNET, como el utilizado en el método anterior, pero también es
posible utilizar programas de control y monitoreo como LabVIEW 6 paginas Web elaboradas

con alguna herramienta como HTML, Java ¢ alguna .NET, en las cuales los botones y

ventanas nos permiten un facil monitoreo y control del sistema remoto.

El Software, cuando se utilice computadora y la aplicacion lo requiera, se puede conjugar su
funcionamiento con un protocolo de comunicacion destinado para aplicaciones industriales o
Field bus, por ejemplo, MODBUS, CAN ¢6 Estdndares de Comandos Para Instrumentos
Programables (Standard Commands for Programmable Instruments, SCIP), definido en el

estandar |IEEE 488.2.
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2.2.2.5 VENTAJAS Y DESVENTAJAS.

En este método las ventajas son mas significativas, nos permite realizar sistemas totalmente
autbnomos, no es indispensable para su funcionamiento una computadora, por lo tanto es
economico. Como desventajas encontramos que el dispositivo controlador es el que
realiza tanto el proceso de comunicacién como el de la aplicacion, por lo tanto se requiere
gue sea de caracteristicas de alto desempefio como memoria, velocidad, disponibilidad de
puertos y herramientas de programacién accesibles las cuales permitan mantener la ventaja

de la economia.

2.2.3 INTERFAZ DE CONTROL DE RED (NIC) COMO MEDIO DE CONEXION.

Este modo de conexion es so6lo una variacion del método anterior, la diferencia radica en que
aqui se conecta soélo el circuito que contiene la tarjeta de red, llamado Interfaz de Control de
Red (Network Interface Controller, NIC). La forma de conexion del circuito controlador hacia

el NIC es exactamente igual al explicado anteriormente.

El sistema, estara igualmente compuesto por n sistemas electronicos (Servers) y de manera

opcional una computadora (Host).

La figura 2.3 nos muestra la manera de conexién cuando se utiliza un NIC como interfaz de

comunicacion.
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Figura 2.3 Arquitectura del sistema cuando se utiliza un NIC como medio.

2.2.3.1 INTERFAZ DE CONTROL DE RED (NIC).

Este es un dispositivo de muy alta escala de integracion, disefiado para una facil interfaz con
una red LAN tipo CSMA/CD incluyendo Ethernet. ElI NIC implementa todas las funciones del
layer de Control de Acceso al Medio (Media Access Control, MAC) para la transmision y
recepcion de paquetes de acuerdo con el estdndar IEEE 802.3. Cuenta con canales de
Acceso Directo a Memoria (DMA) y FIFO que permite un disefio simple pero eficiente para el

manejo de los paquetes.

2.2.3.2 SISTEMA ELECTRONICO.

El sistema electronico cumple con las mismas caracteristicas del método anterior, es decir,
se puede implementar con cualquier microcontrolador, CPLD, FPGA, etc, que cuente con al
menos 8 terminales para el puerto de datos de entrada y salida del NIC, 5 par direccionar y
tres para las terminales de lectura, escritura y reset, ademas de los que se utilizaran para la

propia aplicacion.
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Todos los componentes son alimentados con 5V, lo cual permite el disefio de un sistema aun

mas compacto, a diferencia que si fuera hecho con una tarjeta de red.

2.2.3.3 LA COMPUTADORA.

En este método, el uso de la computadora (Host) y el papel que esta desempefia en el
sistema total es exactamente el mismo que el método anterior, es decir, no es indispensable
su presencia a menos que la aplicacion la requiera; con ella se puede monitorear y controlar
a cada Server. Se sigue aprovechando la autonomia del sistema electronico; con esto es

posible, como ya se ha mencionado, realizar un sistema de control distribuido.

2.2.3.4 EL SOFTWARE.

El Software, al igual que el método anterior, no cambia. El criterio para su disefio sigue
siendo el mismo. Se pueden utilizar desde sencillos programas como Telnet de Windows
hasta una elaborada pagina Web y en la cual, con un algoritmo adecuado, se implemente un

protocolo para comunicaciones industriales.

2.2.3.5 VENTAJAS Y DESVENTAJAS.

Al presente método de conexidn ya es posible agregarle la caracteristica, indispensable en
estos ultimos afios, la miniaturizacion y el bajo consumo de energia eléctrica para realizar su
trabajo. Suméandole las caracteristicas anteriormente vistas como el de ser un sistema
totalmente autbnomo y econdmico, ya se esta haciendo referencia a un sistema eficiente.

Las desventajas siguen siendo las mismas del método de conexion anterior.
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2.2.4 EL FIRMWARE DEL SISTEMA EMBEBIDO COMO MEDIO DE CONEXION.

Este método se basa fundamentalmente en el Software que se disefie para el dispositivo de
control, es decir, sera en el Firmware en donde sean implementados en su totalidad los

protocolos de Internet.

Un gran sistema operativo usualmente tiene protocolos de Internet ya integrados, mientras
los sistemas embebidos aun no tienen provisto una pila de protocolo.

La diferencia fisica que podemos encontrar respecto a los dos métodos anteriores es que en
este método es un sélo circuito, microcontrolador, CPLD 6 FPGA,; el que realice todas las

funciones. El Firmware es el que realiza el papel mas importante.

El sistema, estara compuesto por n sistemas electronicos (Servers) y de manera
opcional una computadora (Host). La figura 2.4 nos muestra el esquema de un sistema
cuando es un solo circuito y su Software los encargados de realizar una comunicacion via

Internet.
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y
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Figura 2.4 Arquitectura de un sistema cuando un sélo dispositivo realiza la comunicacion.
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2.2.4.1 EL DISPOSITIVO DE CONTROL.

El dispositivo de control que se seleccione, PLD, microcontrolador o FPGA; sera el
encargado de realizar el proceso de comunicacion, en él sera programado toda una serie de

algoritmos que como resultado ofrezcan una pila de protocolo OSI 6 TCP/IP.

Las caracteristicas que debe poseer el dispositivo es velocidad, capacidad de memoria,
preferentemente de 16 o mas bits; para que el sistema sea practico se recomienda que sea

programable en sistema y con herramientas de programacion econdémicas y accesibles.

2.24.2 LA COMPUTADORA.

Para este tipo de conexion la funcionalidad e importancia que posee la computadora no varia
en lo absoluto respecto a los dos métodos anteriores, es decir, no es indispensable, es

utilizada opcionalmente para control y monitoreo o cuando la aplicacion la requiera.

2.2.4.3 EL SISTEMA ELECTRONICO.

La parte de Hardware es la que mas cambios tiene en este método, ahora sélo es un

dispositivo el que conforma al sistema. Definitivamente es ya todo un sistema compacto.

La eleccién del dispositivo es mas rigurosa, ya que en el recae toda la labor del sistema en lo
gue respecta a comunicacion, interfase de red y la propia aplicacion. Por lo tanto se
recomienda un dispositivo con amplias caracteristicas de memoria, velocidad, puertos y de
herramientas adecuadas que permitan conservar una filosofia de sistema compacto y

econdémico.

34 U.N.AM. F.E.S. ARAGON



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO II.

2.2.4.4 EL SOFTWARE.

La programacion para la computadora no cambia para este método respecto a los dos
anteriores. El Firmware del dispositivo es el que cambia, ya que como se ha mencionado, es
él que a traves de sus algoritmos realizan la comunicacion y la ejecucion de acciones propias

de la aplicacion, es decir, para este método el Firmware es mas complejo.

2.2.45 VENTAJAS Y DESVENTAJAS.

En esta forma de conexion, son las ventajas las que mas sobresalen. Se puede destacar
principalmente la miniaturizacion, la autonomia del sistema y el bajo consumo de corriente al

tratarse so6lo de un dispositivo.

La desventaja es seleccionar el dispositivo adecuado que pueda ejecutar el algoritmo del
protocolo de comunicacion, la interfase de red y la aplicacion, es decir, su Firmware se

vuelve complejo.

2.2.5 DISPOSITIVOS CON MAC Y TRANSCEIVER COMO MEDIO DE CONEXION.

Una ultima generacion de microcontroladores disefiados para cubrir las necesidades de
conectividad en Internet de sistemas embebidos son aquellos a los cuales les son integrados
moédulos MAC (Media Access Controller, Controlador de Acceso al Medio), los cuales
cumplen con la especificacion de Ethernet 802.3, ademas de su modulo de EPHY (Ethernet
Physical Transceiver, Transmisor-Emisor Fisico de Ethernet) que permiten una facil conexién

fisica.[9]

De todos los métodos, este se puede clasificar como el mas eficiente. Sus ventajas tanto en

Hardware y en Firmware nos permiten realizar conexiones con pocos recursos y a un bajo
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costo. Es posible implementar un nodo de red en tan sélo una pequefia tarjeta de tan solo 4
X 4 cms.

La figura 2.5 muestra como la arquitectura del sistema con dispositivos que incluyen MAC y
transceiver es la misma que si se utilizaran dispositivos en los cuales el Firmware es el que

realiza, a través de algoritmos, los protocolos de comunicacion.

SISTEMA
ELECTRONICO

A

\% A 4
SISTEMA
3 — > A
E INTERNETETHERNET  |«—>| TXRX | wMAC | _ Sordie

IZ
>
@]

TX/IRX

I‘

MAC

SISTEMA
ELECTRONICO

Figura 2.5 Arquitectura del sistema con dispositivos con MAC y transceiver incluidos.

2.25.1 EL DISPOSITIVOS DE CONTROL.

Es ya este tipo de microcontroladores los que permiten una conexion de una manera mas
practica, sus modulos MAC y transceiver son configurados a través de algunos registros
internos de RAM, es decir, el Firmware para la comunicacion es considerablemente reducido
debido a que los algoritmos de los protocolos de comunicacibn no son en su totalidad
implementados en él.

Estos microcontroladores de alto desempefio ademas de contar con el médulo Ethernet,
cuentan con las principales prestaciones de cualquier microcontrolador como son los
convertidores analdgico-digital, digital-anal6gico, comunicacion serial, PWM, captura,

interrupciones, timers, puertos, cantidades cada vez mas grandes de memoria, etc. [10]
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2.2.5.2 LA COMPUTADORA, EL SOFTWARE Y EL SISTEMA ELECTRONICO.

Para esta forma de conexion la computadora, el Software y el sistema electrénico no
cambian respecto al método anterior; la computadora seguira teniendo la funcién de control
y/o monitoreo, no es indispensable su presencia a menos que la aplicacion asi lo requiera;
su Software no sufre cambios, es implementado por algun lenguaje de programacion para
Internet como HTML, JAVA, o alguno de control como LabVIEW, etc., y el sistema

electronico fisicamente tampoco tiene cambios, es implementado con un sélo componente.

2.2.5.3 VENTAJAS Y DESVENTAJAS.

En esta forma de conexion las ventajas son ampliamente superadas por las desventajas,
ademdas de la miniaturizacion y autonomia del sistema que ya se venian tratando, ahora se le
suma el que el Firmware se realiza de una manera mas simple, ya que es aprovechado el
mobdulo de comunicacion Ethernet. Es sin duda éste el método mas adecuado para realizar

el enlace de sistemas embebidos usando Internet como via de comunicacion.

U.N.AM. F.E.S. ARAGON 37



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO II.

2.3 CONCLUSIONES CAPITULARES.

Los avances tecnoldgicos, en electronica y computacion, nos ofrecen distintas formas de
conectar un sistema embebido al mundo exterior; pero el mejor de los métodos para
conectarlo a una red LAN o a Internet es aquel que se adapte més los objetivos del sistema,
para esto se debe que tomar en cuenta el costo, tamafo, versatilidad, prestaciones y
necesidades futuras, ademas de un profundo estudio de las ventajas y desventajas de los

otros métodos.

Son también, el Hardware y Software, los que permiten implementar desde sencillos
sistemas a base de comandos con Telnet, hasta sistemas complejos, por ejemplo un Web
Server embebido, en el cual es posible la adquisicion, graficacion, modificacion, andlisis y

bases de datos.
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3. ETHERNET Y EL MODELO OSI.

OBJETIVO: Describir como uno de los modelos de referencia méas populares, modelo OSl 'y
sus protocolos en capas, ademas de la estandarizacion IEEE 802.3, la tecnologia
encargada de la interconexion fisica de computadoras en una red conocida como Ethernet,
consigan que las redes de computo, ademas de permitir compartir recursos de hardware y
software entre computadoras, sean un medio adecuado para interconectar sistemas

embebidos.
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3.1 ETHERNET Y EL MODELO OSI.

En 1972 comenzd el desarrollo de una tecnologia de redes conocida como Ethernet
Experimental. El sistema Ethernet desarrollado, conocido en ese entonces como red ALTO
ALOHA, fue la primera red de &rea local (LAN) para computadoras personales. Esta red

funcion6 por primera vez en mayo de 1973 a una velocidad de 2.94Mb/s.

Las especificaciones formales de Ethernet de 10 Mb/s fueron desarrolladas en conjunto por
las corporaciones Xerox, Digital (DEC) e Intel, y se publico en el afio 1980. Estas
especificaciones son conocidas como el estdndar DEC-Intel-Xerox (DIX), el libro azul de
Ethernet. Este documento hizo de Ethernet experimental operando a 10 Mb/s un estandar
abierto. La tecnologia Ethernet fue adoptada para su estandarizacion por el comité de redes
locales (LAN) de la IEEE como IEEE 802.3. El estandar IEEE 802.3 fue publicado por

primera vez en 1985.

El estandar IEEE 802.3 provee un sistema tipo Ethernet basado, pero no idéntico, al
estandar DIX original. El nombre correcto para esta tecnologia es IEEE 802.3 CSMA/CD,
pero casi siempre es referido como Ethernet, la cual fue adoptada por la organizaciéon

internacional de estandarizacion (1ISO), haciendo de el un estandar de redes internacional.

Ethernet continud evolucionando en respuesta a los cambios en tecnologia y necesidades de
los usuarios. Desde 1985, el estandar IEEE 802.3 se actualizé para incluir nuevas
tecnologias. Por ejemplo, el estdndar 10BASE-T fue aprobado en 1990, el estandar

100BASE-T fue aprobado en 1995 y Gigabit Ethernet sobre fibra fue aprobado en 1998.
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Ethernet es una tecnologia de redes ampliamente aceptada con conexiones disponibles para
PC, estaciones de trabajo cientificas y de alta desempefio, mini computadoras y sistemas

mainframe.

Ethernet provee deteccion de errores pero no correccion de los mismos.
Tampoco posee una unidad de control central, todos los mensajes son transmitidos a través
de la red a cada dispositivo conectado. Cada dispositivo es responsable de reconocer su

propia direccion y aceptar los mensajes dirigidos a ella.

Ethernet ha sido uno de los protagonistas en la evolucién de las redes de computo.

Se entiende como red de cémputo a una coleccion interconectada de computadoras
auténomas. Se dice que dos computadoras estan interconectadas si son capaces de
intercambiar informacién. La conexion puede ser de alambre de cobre, fibra Optica,

microondas y satélites de comunicacion. [11]

Si bien este concepto es demasiado general, nos sirve como punto de partida. La
informacion que pueden intercambiar las computadoras de una red puede ser de lo mas
variada: correos electronicos, videos, imagenes, musica en formato MP3, registros de una

base de datos, paginas Web, etc.

En la definicién anterior se ha indicado el término computadora en un intento por simplificar.
Sin embargo, las computadoras son s6lo una parte de los distintos dispositivos electronicos
gue pueden tener acceso a las redes, en particular a Internet. Otros dispositivos de acceso
son los asistentes digitales personales (PDA), las televisiones (Web TV), PLC y tarjetas de

adquisicion de datos (DAQ).
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Los dispositivos que forman las redes hablan entre si mediante protocolos y para que se
entiendan, deben de usar los mismos. Estos, son la base del intercambio de informacion
entre dispositivos, que es uno de los principales objetivos de las redes.

Segun el modelo OSI, se define como protocolo a aquel conjunto de reglas y formatos que
gobiernan las comunicaciones entre dispositivos que ejecutan funciones a un mismo nivel en

diferentes sistemas abiertos. [12]

Por tanto, se llama protocolo al conjunto de normas que se usan para estructurar los
paquetes que contiene la informacion a transmitir.
Dado que se esta hablando de redes digitales, la informacién y estructura de los protocolos

siempre es binaria, es decir, estd formada por unos y cero.

3.2 ETHERNET.

Ethernet define las caracteristicas de cableado y sefializacién de nivel fisico y los formatos
de trama del nivel de enlace de datos del modelo OSI, es decir, el término Ethernet se refiere
a la tecnologia de productos de redes LAN (Redes de Area local) que cubren el estandar

IEEE 802.3, el cual define lo que cominmente es conocido como el protocolo CSMA/CD. [13]

Aunque otras tecnologias y protocolos han sido ofrecidos como un reemplazo, por ejemplo
Token Ring 802.5, Fast Ethernet, FDDI, ATM y LocalTalk, Ethernet ha sobrevivido como la
mayor tecnologia LAN (85% de las computadoras en el mundo se conectan via LAN) por que

este protocolo tiene las siguientes caracteristicas:

? Es facil entender, implementar, manejar y mantener.
? Permite la implementacion de una red a bajo costo.
? Posee una flexibilidad en topologias para la instalacion de redes.

? Ha sido adoptado por un gran numero de fabricantes.
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3.2.1 ELEMENTOS UTILIZADOS EN UNA RED ETHERNET.

Las redes Ethernet consisten en nodos de red y el medio de interconexion. Los nodos de red

se clasifican en dos grupos:

? Equipo Terminal de Datos (DTE) — Dispositivos que pueden ser la fuente o el
destino de la trama de datos. Son dispositivos como computadoras personales,

estaciones de trabajo, servidores de archivos o de impresion.

? Equipo de comunicacion de Datos (DCE) — Dispositivos de red intermediarios que
reciben y envian las tramas de datos a través de la red. Pueden ser dispositivos
independientes como repetidores, conmutadores, ruteadores y concentradores, o
unidades de interfase de comunicacion como tarjetas de interfase de red (NIC) y
modems.

El medio de interconexién actual de Ethernet es dos tipos de cable de cobre: el par trenzado

sin blindaje UTP (Unshielded Twisted Pair) y el par trenzado con blindaje STP (Shielded

Twisted Pair), ademas de algunos tipos de cable de fibra éptica. [14]

3.2.2 TOPOLOGIAS DE REDES ETHERNET.

Las redes LAN toman muchas configuraciones topolégicas, pero independientemente de su
tamafio o complejidad, todas seran una combinacion de sélo una de las tres estructuras

béasicas de interconexion.

La estructura mas simple es la interconexion punto a punto, mostrada en la figura 3.1. Sélo
dos unidades de la red son involucradas, y la conexion puede ser DTE a DTE, DTE a DCE o
DCE a DCE. El cable en una interconexion punto a punto es conocido como una conexién de
red o link. EI maximo largo permitido para la conexién depende del tipo de cable y del

método de transmision que se use.
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Figura 3.1 Interconexién Punto a Punto.

La red original Ethernet fue implementada con una estructura de bus coaxial, mostrada en la
figura 3.2. El largo del segmento de bus fue limitado a 500 metros y hasta 100 estaciones
pueden ser conectadas en el. Segmentos individuales pueden ser interconectados con
repetidores, tanto multiples como largas rutas no existen entre dos estaciones en la red y el

numero de DTE no excede los 1024.

Figura 3.2 Interconexion Bus.

Desde principios de la década de 1990, la eleccién de configuracién ha sido la topologia tipo
estrella, mostrada en la figura 3.3. La unidad central de la red es un hub o un conmutador
(switch). Todas las conexiones en una red estrella son punto a punto implementadas con par

trenzado o fibra ptica.

Figura 3.3 Interconexion Estrella.
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3.2.3 DIFERENCIAS ENTRE ETHERNET Y IEEE 802.3.

Si bien IEEE 802.3 y Ethernet son similares, no son idénticos. Las diferencias entre ellos son

lo suficientemente significantes como para hacerlos incompatibles entres si.

Todas las versiones de Ethernet son similares en que comparten la misma arquitectura de
acceso al medio multiple con deteccién de errores, CSMA/CD. Sin embargo, el estandar
IEEE 802.3 ha evolucionado en el tiempo de forma que ahora soporta multiples medios en la
capa fisica, incluyendo cable coaxial de 50 O y 75 O, cable par trenzado sin blindaje (UTP),
cable par trenzado con blindaje (STP) y fibra 6ptica. Otras diferencias entre los dos incluyen

la velocidad de transmision, el método de sefialamiento y la longitud méxima del cableado.

La diferencia mas significativa entre la tecnologia Ethernet original y el estandar IEEE 802.3
es la diferencia entre los formatos de sus tramas. Esta diferencia es lo suficientemente

significativa como para hacer a las dos versiones incompatibles.

DELIMITADOR - - LONGITUD SECUENCIA DE
PREAMBULO | DE INICIO DE [E’éRDEECS?ﬁ)J\C‘) g:;gglce'cém DE LA INFORMACION R'i';;ED';‘O CHEQUEO DE
TRAMA TRAMA TRAMA FORMATO DE LA TRAMA
IEEE 802.3
7BYTES 1BYTE 206BYTES | 206BYTES | 2BYTES | 0-1500 BYTES | 0—nBYTES 4BYTES
- - SECUENCIA DE
. DIRECCION | DIRECCION |  TIPO DE ) RELLENO
PREAMBULO | = 0| DE ORIGEN TRaMa | INFORMACION (FAD) CHEQUEO DE
TRAMA FORMATO DE LA TRAMA
ETHERNET
8 BYTES 6 BYTES 6 BYTES 2BYTES | 0-1500 BYTES | 0—n BYTES 4BYTES

Figura 3.4 Diferencias entre las tramas de IEEE 802.3 y Ethernet.

Una de las diferencias entre el formato de las dos tramas esta en el preAmbulo. El propésito
del predmbulo es anunciar la trama y permitir a todos los receptores en la red sincronizarse a
si mismos a la trama entrante. El preambulo en Ethernet tiene una longitud de 8 bytes pero
en IEEE 802.3 la longitud del mismo es de 7 bytes, en este Ultimo el octavo byte se convierte

en el comienzo del delimitador de la trama.
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La segunda diferencia entre el formato de las tramas es en el campo tipo de trama que se
encuentra en la trama Ethernet. Un campo tipo es usado para especificar al protocolo que es
transportado en la trama. Esto posibilita que muchos protocolos puedan ser transportados en
la trama. ElI campo tipo fue reemplazado en el estandar IEEE 802.3 por un campo longitud
de trama, el cual es utilizado para indicar el numero de bytes que se encuentran en el campo

da datos.

La tercera diferencia entre los formatos de ambas tramas se encuentra en los campos de
direccion, tanto de destino como de origen. Mientras que el formato de IEEE 802.3 permite el
uso tanto de direcciones de 2 como de 6 bytes, el estdndar Ethernet permite solo direcciones

de 6 bytes.

El formato de trama que predomina actualmente en los ambientes Ethernet es el de IEEE

802.3, pero la tecnologia de red continua siendo referenciada como Ethernet. [15]

3.2.4 LA TRAMA DE ETHERNET.

El estdndar IEEE 802.3 define el formato de la trama de datos que es requerida por
cualquier control de acceso al medio (MAC), mas algunos formatos opcionales que son
usados para ampliar la capacidad del protocolo. El formato de la trama de datos béasica

contiene siete campos:

?  Preambulo — Consiste de 7 bytes. Es un patron alternado de unos y ceros que le indica
al receptor que una trama esta iniciando, ademas de proporcionar, en la capa fisica
receptora, una sincronia a cada una de las tramas de datos para indicar que parte de un

total es dicha trama.
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Delimitador de Inicio de Trama — Consiste de 1 byte. Es un patrén alternado de unos y
ceros, finalizando con dos unos consecutivos indicando que el siguiente bit es el bit mas
significativo del byte més significativo de la direccién destino.
Direccion Destino — Consiste de 6 bytes. Este campo identifica cual o cuéles
receptores deberdn recibir la trama. El bit mas significativo indica si la direccion es una
direccidn individual (indicada por un 0) o una direccion grupal (indicada por un 1). El
siguiente bit indica si la direccién destino es globalmente administrada (indicada por un
0) o localmente administrada (indicada por un 1). Los restantes 46 bits son un valor
asignado Unicamente para identificar una estacion o un grupo de estaciones en la red.
Direccion Origen — consiste de 6 bytes — Este campo identifica a la estacién emisora
de la trama. La direccién destino es siempre una direccion individual, y su bit méas
significativo es siempre 0.
Longitud o Tipo — Consiste de 2 bytes. Este campo puede indicar el nimero de bytes
de datos que son contenidos en el campo de datos de la trama, o el tipo de trama si
estd es ensamblada usando un formato opcional. Si este campo es menor o igual a
1500, el numero correspondera al nimero de bytes en el campo de datos. Si el valor de
este campo es mayor de 1536, la trama es un tipo de trama opcional, y el valor
identificara el tipo particular de trama que ser& enviada o recibida.
Datos — Es una secuencia de n bytes de cualquier valor, donde n es menor o igual que
1500. Si la longitud de este campo es menor que 46, se debe de extender agregando un
relleno suficiente para alcanzar los 46 bytes.
Secuencia de Chequeo de Trama — Consiste de 4 Bytes. Esta secuencia contiene un
valor de 32 bits del chequeo de redundancia ciclica (CRC), el cual es calculado por el
emisor y recalculado por el receptor para revisar tramas dafiadas. Esta secuencia es
generada con los campos de la Direccién Destino, Direccion Fuente, Longitud o Tipo y

Datos.
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3.2.5 TIPOS DE ETHERNET.

Existen una gran variedad de implementaciones de IEEE 802.3. Para distinguir entre ellas,
se ha desarrollado una notacién. Esta notacion especifica tres caracteristicas de la
implementacion:

? Latasa de transferencia de datos en Mb/s.
? El método de sefialamiento utilizado.

? La maxima longitud del segmento de cable en cientos de metros del medio fisico.

Algunos tipos de estas implementaciones de IEEE 802.3 son mostradas en la tabla 3.1:

TIPO DE :
ETHERNET MEDIO FISICO BANDA BASE
1BASE-5 PAR TRENZADO 1 Mb/s
10BASE-5 COAXIAL 50 O 10 Mb/s
ETHERNET | 10BASE-2 COAXIAL 50 O 10 Mb/s
10BROAD-36 COAXIAL 750 10 Mb/s
10BASE-T PAR TRENZADO (UTP) 10 Mb/s
10BASE-F FIBRA OPTICA 10 Mb/s
100BASE-TX PAR TRENZADO (UTP) 100 Mb/s
FAST 100BASE-T4 PAR TRENZADO (UTP) 100 Mb/s
ETHERNET | 100BASE-FX FIBRA OPTICA 100 Mb/s
100BASE-T2 PAR TRENZADO (UTP) 100 Mb/s
1000BASE-SX FIBRA OPTICA 1 Gb/s
GIGABIT 1000BASE-LX FIBRA OPTICA 1 Gb/s
ETHERNET | 1000BASE-CX CABLE BLINDADO 150 O | 1 Gb/s
1000BASE-T PAR TRENZADO (UTP) 1 Gb/s

Tabla 3.1 Tipos de implementaciones para IEEE 802.3.

3.3 JERARQUIA DE PROTOCOLOS.

Para reducir la complejidad de su disefio, muchas redes estan organizadas como una serie
de capas o niveles, cada una construida sobre la inferior. El nUmero de capas y el nombre, el
contenido y la funcion de cada una difieren de red a red. Sin embargo, en todas las redes el
proposito de capa es ofrecer ciertos servicios a las capas superiores de modo que no tengan

gue ocuparse del detalle de la implementacion real del servicio.
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La capa n de una maquina lleva a cabo una conversacion con la capa n de la otra. Las reglas
y convenciones que se siguen en esta conversacion se conoce colectivamente como
protocolo de la capa n. Basicamente, un protocolo es un acuerdo entre las partes que se

comunican sobre como va a proceder la comunicacion.

En la figura 3.5 se muestra una red de cinco capas. Las entidades que comprenden las
capas correspondientes en las diferentes maquinas se denominan pares. En otras palabras,

son los pares los que se comunican usando el protocolo.

En realidad, los datos no se transfieren directamente de la capa n de una maquina a la capa
n de otra. Mas bien, cada capa pasa datos e informacioén de control a la capa que esti
inmediatamente debajo de ella, hasta llegar a la capa méas baja. Bajo la capa 1 esta el medio

fisico a través del cual ocurre la comunicacion real.

HOST 1 HOST 2
PROTOCOLO DE LA CAPA

INTERFAZ DE LA CAPA 4/5

PROTOCOLO DE LA CAPA 4
INTERFAZ DE LA CAPA 3/4
PROTOCOLO DE LA CAPA 3
INTERFAZ DE LA CAPA 2/3
PROTOCOLO DE LA CAPA 2
INTERFAZ DE LA CAPA 1/2

PROTOCOLO DE LA CAPA 1

‘ MEDIO FISICO ‘

Figura 3.5 Capas, Protocolos e interfaces en una red de cinco capas.

Entre cada par de capas adyacentes hay una interfaz. La interfaz define cuales operaciones

y servicios primitivos ofrece la capa inferior a la superior.
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Un conjunto de capas y protocolos recibe el nombre de arquitectura de red. La especificacién
de una arquitectura debe contener informacion suficiente para que un programador pueda
escribir el programa o construir el hardware para cada capa de manera que cada una
obedezca en forma correcta el protocolo apropiado. Ni los detalles de la implementacion ni la
especificacion de las interfaces forman parte de la arquitectura porque se encuentran ocultas
dentro de las maquinas y no son visibles desde fuera. Ni siquiera es necesario que las
interfaces en todas las maquinas de una red sean iguales, siempre que cada maquina pueda
usar correctamente todos los protocolos. La lista de protocolos empleados por cierto sistema,

con un protocolo por capa, se llama pila de protocolos. [16]

3.3.1 INTERFACES Y SERVICIOS.

La funcidén de cada capa es proporcionar servicios a la capa que esta encima de ella.

Los elementos activos de cada capa generalmente se llaman entidades. Una entidad puede
ser de software (como un proceso), o de hardware (como un circuito integrado de
entrada/salida). Las entidades de la capa n implementan un servicio que usa la capa
n+1. En este caso la capa n se llama proveedor del servicio y la capa n+1 es el usuario del
servicio. La capa n puede usar los servicios de la capa n-1 con el fin de proveer su propio
servicio; puede ofrecer varias clases de servicio, por ejemplo: comunicacion rapida cara y

comunicacioén lenta barata.

Los servicios estan disponibles en los SAP (Service Access Points, Puntos de Acceso al
Servicio). Los SAP de la capa n son los lugares en que la capa n+1 puede tener acceso a los
servicios ofrecidos. Cada SAP tiene una direccion que lo identifica de manera Unica. Por
ejemplo, los SAP del sistema telefénico son los enchufes en los que se pueden conectar los
teléfonos modulares, y las direcciones de los SAP son los nameros telefénicos de estas

tomas. Para llamar a alguien necesitamos saber la direccién de SAP de quien debe de recibir
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la llamada. De manera similar, en el sistema postal las direcciones de calle y numero de
apartado postal. Para mandar una carta debemos conocer la direccion de SAP del

destinatario.

Para que dos capas intercambien informacion, tiene que haber un acuerdo sobre el conjunto
de reglas relativas a la interfaz. En la interfaz tipica, la entidad de la capa n+1 pasa una IDU
(Interface Data Unit, Unidad de Datos de la Interfaz) a la entidad de la capa n a traves del
SAP como lo muestra la figura 3.6. La IDU consiste en una SDU (Service Data Unit. Unidad
de Datos de Servicio) y cierta informacion de control. La SDU es la informacion que se pasa
mediante la red a la entidad par y después hasta la capa n+1. La informacién de control es
necesaria para ayudar a la capa inferior a efectuar su trabajo (por ejemplo, la cantidad de

bytes en la SDU) pero no forma parte de los datos mismos.

IDU
~—

CAPA N+1 [ICl_} sbu |

INTERFAZ
CAPAN \
[ [ SDUV]
——
ENCABEZADO N-PDU

Figura 3.6 Relacion entre capas en una interfaz.

Para que se transfiera la SDU, la entidad de la capa n puede tener que fragmentarla en
varios pedazos, a cada uno de los cuales se les da un encabezado y se envia como una
PDU (Protocol Data Unit, Unidad de Datos de Protocolo) independiente, que podria ser un
paquete. Las entidades pares usan los encabezados de las PDU para acarrear su protocolo
de par. Los encabezados indican cuales PDU contienen datos y cuales contienen

informacion de control, proveen nimeros de secuencias y cuentas, y otras cosas.
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3.3.2 SERVICIOS ORIENTADOS A CONEXION Y SIN CONEXION.

Las capas pueden ofrecer dos tipos diferentes de servicio a las capas que se encuentran

sobre ellas, los orientados a la conexién y los que carecen de conexion.

El servicio orientado a la conexion encuentra su modelo en el sistema telefénico. Para
conversar con alguien, descolgamos el teléfono, marcamos el nimero, hablamos y después
colgamos. De manera similar, para usar un servicio de red orientado a la conexion, el usuario
del servicio establece primero una conexion, la usa y después la libera. El aspecto esencial
de una conexion es que actlia como un tubo: el emisor empuja objetos (bits) por un extremo

y el receptor los saca en el mismo orden por el otro extremo.

En contraste, el servicio sin conexion toma su modelo del sistema postal. Cada mensaje
(carta) lleva la direccién completa de destino, y cada uno se encamina a través del sistema
en forma independiente de todos los demés. Normalmente, cuando se envian dos mensajes
al mismo destino, el primero que se envid sera el primero en llegar. Sin embargo, es posible
que el primero que se envio se retrase tanto que el segundo llegue primero. Con un servicio

orientado a la conexién, esto es imposible. [17]

3.4 EL MODELO DE REFERENCIA OSI.

En sus inicios, el desarrollo de redes sucedié con desorden en muchos sentidos. A principios
de la década de 1980 se produjo un enorme crecimiento en la cantidad y el tamafio de las
redes. A medida que las empresas tomaron conciencia de las ventajas de usar esta
tecnologia de interconexion, las redes se agregaban o expandian a casi la misma velocidad

a la que se introducian las nuevas tecnologias de red.
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Para mediados de la década de 1980, estas empresas comenzaron a sufrir las
consecuencias de la rapida expansion. De la misma forma en que las personas que no
hablan un mismo idioma tienen dificultades para comunicarse, las redes que utilizaban
diferentes especificaciones e implementaciones tenian dificultades para intercambiar
informacion. El mismo problema surgia con las empresas que desarrollaban tecnologias
privadas o propietarias. Esto significa que una sola empresa o un pequefio grupo de
empresas controlan todo uso de la tecnologia. Las tecnologias que respetaban reglas
propietarias en forma estricta no podian comunicarse con tecnologias que usaban reglas
propietarias diferentes. Para enfrentar el problema de incompatibilidad de redes, la
Organizacion Internacional para la Estandarizacion (ISO, por sus siglas en inglés) investigo
modelos de redes como la de Digital Equipment Corporation (DECnet), la Arquitectura de
Sistemas de Red (SNA) y TCP/IP a fin de encontrar un conjunto de reglas aplicables de
forma general a todas las redes. Con base en esta investigacion, la 1ISO desarroll6 un
modelo de red que ayuda a los fabricantes a crear redes que sean compatibles con otras
redes.

El modelo se llama modelo de referencia OSI (Open Systems Interconection, Interconexion
de sistemas abiertos) de la ISO puesto que se ocupa de la conexion de sistemas abiertos,
esto es, sistemas que estan abiertos a la comunicacion con otros sistemas. La figura 3.7

muestra la estructura de este modelo.

UNIDAD
INTERCAMBIADA
- PROTOCOLO -
7| APLICACION APLICACION | APDU

:

6| PRESENTACION PRESENTACION | PPDU

5 SESION SESION SPDU

4| TRANSPORTE TRANSPORTE TPDU

3 RED PAQUETE

,| ENLACEDE ENLACE DE MARCO
DATOS DATOS

1 FiSICA FiSICA BIT

HOST 1 HOST 2
Figura 3.7 Estructura del Modelo OSI.
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El modelo OSI tiene siete capas. Los principios que se aplicaron para llegar a las siete capas

son los siguientes:

?  Cada capa resuelve sélo una parte del problema de la comunicacion con una funcién
bien definida.

?  Se debe crear una capa siempre que se necesite un nivel diferente de abstraccion.

? La funcién de cada capa se debe elegir pensando en la definicion de protocolos
estandarizados internacionalmente.

?  Los limites de las capas deben elegirse a modo de minimizar el flujo de informacién a
través de interfaces.

? La cantidad de capas debe ser suficiente para no tener que agrupar funciones
distintas en la misma capa y lo bastante pequefia para que la arquitectura no se

vuelva inmanejable.

Note que el modelo OSI en si no es una arquitectura de red por que no especifica los
servicios y protocolos exactos que se han de usar en cada capa; solo dice lo que debe hacer
cada capa. Sin embargo, la ISO también ha elaborado estandares para todas las capas,

aunqgue no sean parte del modelo de referencia mismo. [18]

3.4.1 LA CAPA FISICA.

La capa fisica corresponde al nivel uno del modelo OSI. Aqui las consideraciones de disefio
tienen mucho que ver con las interfaces mecénicas, eléctrica y de procedimientos, y con el
medio de transmision fisico que esta bajo la capa fisica. Es estrictamente necesaria su

presencia en cualquier modelo.
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La capa fisica tiene que ver con la transmisién de bits por un canal de comunicacion. Las
consideraciones de disefio tienen que ver con la accion de asegurarse de que cuando un
lado envié un bit uno, se reciba en el otro lado como un bit uno, no como un bit cero. Las
preguntas tipicas aqui son: cuantos volts deberan usarse para representar un uno y cuantos
para un cero; cuantos microsegundos dura un bit; si la transmision se puede efectuar
simultdneamente en ambas direcciones o no; cdmo se establece la conexion inicial y como
se interrumpe cuando ambos lados han terminado; y cuantas puntas tiene el conector de la

red y para que sirve cada una.

3.4.2 LA CAPA DE ENLACE DE DATOS.

La tarea principal de la capa de enlace de datos es tomar un medio de transmisién en bruto y
transformarlo en una linea que parezca libre de errores de transmision no detectados a la
capa de red. Esta tarea la cumple al hacer que el emisor divida los datos de entrada en
marcos de datos (unos cientos o miles de bytes, normalmente), que transmita los marcos en
forma secuencial y procese los marcos de acuse de recibo que devuelve el receptor. Puesto
que la capa fisica solamente acepta y transmite una corriente de bits sin preocuparse por su
significado o su estructura, corresponde a la capa de enlace de datos crear y reconocer los
limites de los marcos. Esto se puede lograr afiadiendo patrones especiales de bits al
principio y al final del marco. Si estos patrones de bits ocurrieran en los datos por
accidente, se debe tener cuidado especial para asegurar que estos patrones no se

interpreten incorrectamente como delimitadores de marcos.

Una rafaga de ruido en la linea puede destruir por completo un marco. En este caso, el
software de la capa de enlace de datos de la maquina fuente puede retransmitir el marco.
Sin embargo, las transmisiones repetidas del mismo marco introducen la posibilidad de

duplicar marcos. Se podria enviar un marco duplicado si se perdiera el marco del acuse de
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recibo que el receptor devuelve al emisor. Corresponde a esta capa resolver el problema
provocado por los marcos dafiados, perdidos y duplicados. La capa de enlace de datos
puede ofrecer varias clases de servicio distintas a la capa de la red, cada una con diferente

calidad y precio.

Otra consideracion que surge en la capa de enlace de datos (y también de la mayor parte de
las capas mas altas) es como evitar que un transmisor veloz sature de datos a un receptor
lento. Se debe emplear algiin mecanismo de regulacion de trafico para que el transmisor
sepa cuanto espacio de almacenamiento temporal (buffer) tiene el receptor en ese momento.

Con frecuencia esta regulacion de flujo y el manejo de errores estan integrados.

Si se puede usar la linea para transmitir datos en ambas direcciones, esto introduce una
nueva complicacién que el software de la capa de enlace de datos debe considerar. El
problema es que los marcos de acuse de recibo para el trafico de A a B compiten por el uso
de la linea con marcos de datos para el trafico de B a A. Ya se inventd la solucién inteligente,

plataformas transportadoras.

Las redes de difusion tienen una consideracion adicional en la capa de enlace de datos:
como controlar el acceso al canal compartido. Una subcapa especial de la capa de enlace de

datos se encarga de este problema, la subcapa de acceso al medio.

3.4.3 LA CAPA DE RED.

La capa de red se ocupa de controlar el funcionamiento de la subred. Una consideracion
clave de disefio es determinar como se encaminan los paquetes de la fuente a su destino.
Las rutas se pueden basar en tablas estéticas que se alambran en la red y rara vez cambian.

También se pueden determinar al inicio de cada conversacion, por ejemplo en una sesion de
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terminal. Por Ultimo, pueden ser altamente dindmicas, determindndose de nuevo con cada

paquete para reflejar la carga actual de la red.

Si en la subred se encuentran presentes demasiados paquetes a la vez, se estorbaran
mutuamente, formando cuellos de botella. El control de tal congestion pertenece también a la
capa de red.

En vista de que los operadores de la subred podrian esperar remuneraciones por su labor,
con frecuencia hay una funcion de contabilidad integrada a la capa de red. Cuando menos, el
software debe contar cuantos paquetes o caracteres o bits envia cada cliente para producir
informacion de facturacion. Cuando un paquete cruza una frontera nacional, con tarifas

diferentes de cada lado, la contabilidad se puede complicar.

Cuando un paquete debe viajar de una red a otra para alcanzar su destino, pueden surgir
muchos problemas. El tipo de direcciones que usa la segunda red pueden ser diferentas del
de la primera; puede ser que la segunda no acepte en absoluto el paquete por ser
demasiado grande; los protocolos pueden diferir y otras cosas. La capa de red debe resolver
todos estos problemas para lograr que se interconecten redes heterogéneas.

En las redes de difusion el problema del ruteo es simple y la capa de red con frecuencia es

delgada o incluso inexistente.

3.4.4 LA CAPA DE TRANSPORTE.

La funcién bésica de la capa de transporte es aceptar datos de la capa de sesion, dividirlos
en unidades méas pequefias si es necesario, pasarlos a la capa de red y asegurar que todos
los pedazos lleguen correctamente al otro extremo. Ademas, todo esto se debe hacer de
manera eficiente en forma que aisle a las capas superiores de los cambios inevitables en la

tecnologia del hardware.
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En condiciones normales, la capa de transporte crea una conexion de red distinta para cada
conexion de transporte que requiera la capa de sesion. Sin embargo, si la conexion de
transporte requiere un volumen de transmisién alto, la capa de transporte podria crear
multiples conexiones de red, dividiendo los datos entre las conexiones para aumentar el
volumen. Por otro lado, si es costoso crear 0 mantener una conexion de red, la capa de
transporte puede multiplexar varias conexiones de transporte en la misma conexion de red
para reducir el costo. En todos los casos, la capa de transporte debe lograr que la
multiplexién sea transparente para la capa de sesion.

La capa de transporte determina también qué tipo de servicio proporcionara a la capa de
sesion y, finalmente, a los usuarios de la red. El tipo mas popular de conexion de transporte
es un canal de punto a punto libre de errores que entrega mensajes o bytes en el orden en
gue se enviaron. Sin embargo, otras posibles clases de servicio de transporte son el
transporte de mensajes aislados sin garantia respecto al orden de entrega y la difusion de

mensajes a multiples destinos. El tipo de servicio se determina al establecer la sesion.

La capa de transporte es una verdadera capa de extremo a extremo, del origen al destino.
En otras palabras, un programa en la maquina fuente sostiene una conversacion con un
programa similar en la maquina destino, haciendo uso de los encabezados de mensaje y de
los mensajes de control. En las capas bajas, los protocolos se usan entre cada maquina y
sus vecinas inmediatas, y no entre las maquinas de origen y destino, que pueden estar

separadas por muchos enrutadores.

La diferencia entre las capas 1 a la 3, que estan encadenadas, y las capas 4 a la 7, que son
de extremo a extremo. Muchos nodos estdn multiprogramados, lo que implica que multiples
conexiones entran y salen de cada nodo. En este caso se necesita una manera de saber
cual mensaje pertenece a cual conexion. El encabezado de transporte, es una opcion para

colocar esta informacion.
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Ademas de multiplexar varias corrientes de mensajes por un canal, la capa de transporte
debe cuidar de establecer y liberar conexiones a través de la red. Esto requiere alguna clase
de mecanismo de asignacion de nombres, de modo que un proceso en una maquina pueda
describir con quién quiere conversar. También debe haber un mecanismo para regular el
flujo de informacion, a fin de que un nodo rapido no pueda saturar a uno lento. Tal
mecanismo se llama control de flujo y desempefia un papel clave en la capa de transporte
(también en otras capas). El control de flujo entre nodos es distinto del control de flujo entre

enrutadores.

3.4.5 LA CAPA DE SESION.

La capa de sesion permite a los usuarios de maquinas diferentes establecer sesiones entre
ellos. Una sesion permite el transporte ordinario de datos, como lo hace la capa de
transporte, pero también proporciona servicios mejorados que son Utiles en algunas
aplicaciones. Se podria usar una sesion para que el usuario se conecte a un sistema remoto

de tiempo compartido o para transferir un archivo entre dos maquinas.

Uno de los servicios de la capa de sesion es manejar el control del dialogo. Las sesiones
pueden permitir que el trafico vaya en ambas direcciones al mismo tiempo, o sélo en una
direccion a la vez. Si el trafico puede ir inicamente en un sentido a la vez (en analogia con

una sola via de ferrocarril), la capa de sesion puede ayudar a llevar el control de los turnos.

Un servicio de sesion relacionado es el manejo de fichas. Para algunos protocolos es
esencial que ambos lados no intenten la misma operacién al mismo tiempo. A fin de
controlar estas actividades, la capa de sesion proporciona fichas que se pueden

intercambiar. Solamente el lado que posea la ficha podra efectuar la operacion critica.
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Otro servicio de sesion es la sincronizacién. Considere los problemas que pueden ocurrir
cuando se trata de efectuar una transferencia de archivos de 2 horas de duracion entre dos
maquinas que tienen un tiempo medio entre rupturas de 1 hora. Cada transferencia, después
de abortar, tendria que empezar de nuevo desde el principio y probablemente fallaria
también la siguiente vez. Para eliminar este problema, la capa de sesion ofrece una forma de
insertar puntos de verificacion en la corriente de datos, de modo que después de cada
interrupcion solo se deban repetir los datos que se transfirieron después del dltimo punto de

verificacion.

3.4.6 LA CAPA DE PRESENTACION.

La capa de presentacion realiza ciertas funciones que se piden con suficiente frecuencia
para justificar la busqueda de una solucién general, en lugar de dejar que cada usuario
resuelva los problemas. En particular, y a diferencia de todas las capas inferiores que se
interesan s6lo en mover bits de manera confiable de aca para all4, la capa de presentacion

se ocupa de la sintaxis y la semantica de la informacién que se transmite.

Un ejemplo tipico de servicio de presentacion es la codificacion de datos en una forma
estandar acordada. La mayor parte de los programas de usuario no intercambian cadenas de
bits al azar; intercambian cosas como nombres de personas, fechas, cantidades de dinero y
cuentas. Estos elementos se representan como cadenas de caracteres, enteros, cantidades
de punto flotante y estructura de datos compuesta de varios elementos mas simples. Las
diferentes computadoras tienen cddigos diferentes para representar cadenas de caracteres
(por ejemplo, ASCIl y Unicote), enteros (por ejemplo, en complemento a uno y en
complemento a dos), y demas. Con el fin de hacer posible la comunicacion entre
computadoras con representaciones diferentes, las estructuras de datos por intercambiar se

pueden definir en forma abstracta, junto con un cédigo estandar que se use en el cable. La
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capa de presentacion maneja estas estructuras de datos abstractas y las convierte de la
representacion que se usa dentro de la computadora a la representacion estandar en la red y

viceversa.

3.4.7 LA CAPA DE APLICACION.

La capa de aplicacién contiene varios protocolos que se necesitan con frecuencia. Por
ejemplo, existen cientos de tipos de terminales incompatibles con el mundo. Considere la
situacion de un editor de pantalla completa que debe de trabajar en una red con muchos
tipos diferentes de terminal, cada uno con formatos diferentes de pantalla, secuencias de

escape para insertar y eliminar texto, mover cursor, etcétera.

Una forma de resolver este problema es definir una terminal virtual de red abstracta que los
editores y otros programas pueden manejar. Para cada tipo de terminal, se debe escribir un
programa para establecer la correspondencia entre las funciones de la terminal virtual de red
y las de la terminal real. Por ejemplo, cuando el editor mueva el cursor de la terminal virtual a
la esquina superior izquierda de la pantalla, este software debe emitir la secuencia apropiada
de Ordenes a la terminal real para poner su cursor en ese lugar. Todo el software de terminal

virtual esté en la capa de aplicacion.

Otra funcion de la capa de aplicacion es la transferencia de archivos. Los diferentes sistemas
de archivos tienen convenciones diferentes para nombrar los archivos, formas diferentes de
representar lineas de texto, etc. La transferencia de un archivo entre dos sistemas diferentes
requiere la resolucion de estas y otras incompatibilidades. Este trabajo también pertenece a
la capa de aplicacion, lo mismo que el correo electronico, la carga remota de trabajos, la

bldsqueda en directorios y otros recursos de uso general y especial.
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3.4.8 TRANSMISION DE DATOS EN EL MODELO OSI.

La figura 3.8 muestra un ejemplo de como se pueden transmitir datos empleando el modelo
OSI. El proceso remitente tiene algunos datos que quiere enviar al proceso receptor, asi que
entrega los datos a la capa de aplicacion, la cual afiade entonces al principio el encabezado
de aplicacion AH (que puede ser nulo) y entrega el elemento resultante a la capa de

presentacion.

La capa de presentacion puede transformar este elemento de diferentes maneras y
posiblemente afiadir al principio un encabezado, entregando el resultado a la capa de sesion.
Es importante darse cuenta que la capa de presentacién no sabe cudl porciéon de los datos
es entregados a ella por la capa de aplicacion es la AH, si existe, y cuéles son en verdad los
datos del usuario.

Este proceso se repite hasta que los datos alcanzan la capa fisica, donde son transmitidos
realmente a la maquina receptora. En esa maquina se retiran los distintos encabezados, uno
por uno, conforme el mensaje se propaga hacia arriba por las capas hasta que por fin llega al

proceso receptor.

PROCESO DE
TRANSMISION

PROCESO DE
RECEPCION

CAPA DE
APLICACION

CAPA DE
PRESENTACION

CAPA DE SESION

CAPA DE
TRANSPORTE

CAPA DE RED

CAPA DE ENLACE
DE DATOS

CAPA FISICA

CAPA DE
APLICACION

CAPA DE
PRESENTACION

CAPA DE SESION

CAPA DE
TRANSPORTE

CAPA DE RED

CAPA DE ENLACE
DE DATOS

CAPA FISICA

Figura 3.8 Ejemplo de transmisién de datos en el modelo OSI.
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La clave de todo este proceso es que aunque la transmision real de los datos es vertical,
cada capa se programa como si fuera horizontal. Por ejemplo, cuando la capa de transporte
emisora recibe un mensaje de la capa de sesion, le afiade un encabezado de transporte y lo
envia a la capa de transporte receptora. Desde su punto de vista, el hecho de que en
realidad debe dirigir el mensaje a la capa de red de su propia maquina es un tecnicismo sin
importancia. A manera de analogia, cuando un diplomatico que habla espafiol se dirige a las
Naciones Unidas, piensa que se dirige a los demas diplomaticos de la asamblea. El hecho

de que en realidad solo hable con su traductor se ve como un detalle técnico. [19]

3.4.9 LA RELACION LOGICA DE IEEE 802.3 Y EL MODELO DE REFERENCIA OSI.

La figura 3.9 muestra las capas légicas del modelo IEEE 802.3 y su relacion al modelo de
referencia OSI. Como con todos los protocolos IEEE 802, la capa de enlace de datos del
modelo de referencia OSI es dividida dentro de dos subcapas IEEE 802, la subcapa Control
de Acceso al Medio (MAC, Media Access Control) y la subcapa MAC — client. La capa fisica

de IEEE 802.3 corresponde a la capa fisica ISO.

MODELO DE MODELO DE
REFERENCIA REFERENCIA
osl IEEE 802.3
CAPADE i i
APLICACION ! !
CAPA DE | |
PRESENTACION | PROTOCOLOS
- | Y CAPAS |
CAPA DE SESION | SUPERIORES |
CAPADE I I
TRANSPORTE =T wAC - dent ESPECIFICADO POR
CAPA DE RED e IEEE 802
-~ CONTROL DE
CAPA DE ENLACE ACCESO AL MEDIO ESP%EL@%@B% POR
DEDATOS | (MAC) :
CAPA FiSICA CAPA FiSICA (PHY) |  ESPECIFICADO POR
_______ EL MEDIO

Figura 3.9 Relacion légica de Ethernet con el modelo de referencia OSI.

La subcapa MAC - client puede corresponder a uno de los siguientes casos:
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? Control Logico de Enlace (LLC, Logical Link Control), si la unidad es un DTE. Esta
subcapa proporciona la interfase entre la MAC Ethernet y las capas superiores en la

pila de protocolos. Esta subcapa esta definida por IEEE 802.2 estandar.

? Entidad Puente, si la unidad es una DCE. Las entidades puentes proporcionan
interfaces LAN — LAN entre redes LAN que usan el mismo protocolo (por ejemplo,
Ethernet a Ethernet) y también entre diferentes protocolos (por ejemplo, Ethernet a

Token Ring). Las entidades puentes estan definidas por IEEE 802.1 estandar.

Debido a que las especificaciones para Control Logico de Enlace y entidades puente son
comunes para todos los protocolos LAN IEEE 802, la compatibilidad de redes se convierte
en la responsabilidad primaria para el protocolo de la red en particular. La figura 3.10
muestra diferentes requerimientos de compatibilidad impuestos por la subcapa MAC vy la

capa fisica para la comunicacion basica de datos sobre un enlace Ethernet.

| | | |
| MAC client | | MAC client |

~ 802.3 MAC 802.3 MAC
CAPA FISICA CAPA FISICA
DE DE
MEDIANA MEDIANA
INDEPENDENCIA INDEPENDENCIA M1 INTEREASE
[ v CAPAFiSICA [ M ] DE MEDIANA
CAPA FISICA CAPA FISICA INDEPENDENCIA
DE DE
MEDIANA MEDIANA D INTEREASE
DEPENDENCIA DEPENDENCIA DE MEDIANA

DEPENDENCIA

IMD IMD
MEDIO FiSICO:

ENLACE AL MEDIO,
CODIFICACION DE SENAL Y
VELOCIDAD DE TRANSMISION

VELOCIDAD DE TRANSMISION

Figura 3.10 Requerimientos de compatibilidad en capas MAC y fisica para comunicacion de datos basica.

La capa MAC controla el acceso del nodo a la red y es especifico al protocolo individual.
Todas las MAC IEEE 802.3 deben conocer el mismo conjunto basico de requerimientos
l6gicos, sin tener en cuenta si estos incluyen uno o mas de definidas extensiones opcionales
del protocolo. El Unico requerimiento para la comunicacion basica (comunicacion que no
requiere extensiones opcionales del protocolo) entre dos nodos de red es que ambas MAC

puedan soportar la misma velocidad de transmision.
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La capa fisica |IEEE 802.3 especifica la velocidad de transmision de datos, la sefial
codificada y el tipo de interconexion al medio de los dos nodos. Ethernet Gigabit, por
ejemplo, esta definido para operar sobre par trenzado o fibra Optica, pero cada tipo de cable

o procedimiento de codificacion de sefial requiere una diferente implementacion de capa

fisica.
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3.5 CONCLUSIONES CAPITULARES.

Es sin duda los afios de investigacion en el Ethernet y la implementacién de los distintos
protocolos lo que han permitido la gran evolucion en las redes de computo. Caracteristicas
como la velocidad de transmision, el ancho de banda y el medio de transmision fisico es el
reflejo de esta revolucion, la cual parece no terminar debido al constante nacimiento de

nuevas aplicaciones y necesidades.

Estos cambios son también gracias a organismos como ISO, los cuales se encargaron de
estandarizar protocolos y tecnologias con la finalidad de facilitar la interconexion de

computadoras o sistemas computarizados.

Ethernet es una de las tecnologias que mas se ha hecho presente en las distintas areas del
guehacer humano, desde una oficina hasta un hospital desde una universidad hasta el

hogar.
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protocolos mas importantes para realizar la interconexion de sistemas de computo a nivel

Internet, es también aplicado para interconectar otros tipos de sistemas, entre ellos los

embebidos.



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO V.

4.1 EL MODELO DE REFERENCIA TCP/IP.

Sobre la década de los 60, la DARPA (Defense Advanced Research Projects Agency),
perteneciente al Departamento de Defensa de los Estados Unidos (DoD), inicié un programa
de investigacion de tecnologias de comunicacion entre redes de diferentes caracteristicas,
pero no fue hasta la década de los 70 cuando se comenzaron las primeras aplicaciones. El
proyecto se basaba en la transmision de paquetes de informacién, y tenia por objetivo la
interconexion de redes. De este proyecto surgieron dos redes: Una de investigacion,

ARPANET, y una de uso exclusivamente militar, MILNET.

A finales de 1969 cuatro hosts fueron conectados a ARPANET, la cual fue creciendo
rapidamente durante los afios siguientes, pero fue a partir de 1972 cuando se comenzé a
investigar la forma de que los paquetes de informacioén puedan moverse a través de varias
redes de diferentes tipos y no necesariamente compatibles. De esta manera se consiguen
enlazar redes independientes consiguiendo que puedan comunicarse de forma transparente
los ordenadores de todas ellas. Este proyecto recibié el nombre de "Internetting”, y para
referirse al sistema de redes funcionando conjuntamente y formando una red mayor se utilizé
el nombre de Internet. La red continué extendiéndose por todo el pais con gran rapidez,
conectando a universidades e instituciones de investigacion y educacién, organizaciones
gubernamentales o no gubernamentales, y redes privadas y comerciales. De esta
manera continué su desarrollo durante los afnos 80 extendiéndose
internacionalmente, pero ha sido en los 90 cuando Internet se ha convertido en un nuevo y
revolucionario medio de comunicacioén a escala mundial. Los nuevos medios desarrollados
para hacer el acceso a Internet mucho mas sencillo y agradable para cualquier usuario han

influido notablemente en esta expansién, convirtiendo a Internet en la gran red mundial.
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Para comunicar las redes, se desarrollaron varios protocolos: El protocolo de Internet y el
protocolo de control de transmision. Posteriormente estos protocolos se englobaron en el
conjunto de protocolos TCP/IP o modelo de referencia TCP/IP: Protocolo de Control de
Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en definirse, y
gue son los mas utilizados de la familia.

Existen tantos protocolos en este conjunto que llegan a ser mas de 100 diferentes, entre
ellos se encuentra el popular HTTP (HyperText Transfer Protocol, Protocolo de Transferencia
de Hipertexto), que es el que se utiliza para acceder a las paginas Web, ademas de otros
como el ARP (Address Resolution Protocol, Protocolo de Resolucién de Direcciones), el FTP
(File Transfer Protocol, Protocolo de Transferencia de Archivos) y el SMTP (Simple Mail
Transfer Protocol, Protocolo Sencillo de Transferencia de Correo) y el POP (Post Office
Protocol, Protocolo de Oficina Postal) para correo electrénico, TELNET para acceder a

equipos remotos, entre otros.

Algunos de los motivos de su popularidad son:

? Independencia del fabricante.

? Soporta multiples tecnologias (Ethernet, Token Ring, X.25...).

? Independencia del sistema operativo (Unix, Linux, Windows)

? Proporcionan un esquema comun de direccionamiento que permite a un dispositivo
con TCP/IP localizar a cualquier otro en cualquier punto de la red.

? Son estandares de protocolos abiertos y gratuitos.

? Puede funcionar en maquinas de cualquier tamafio y tipo (Macintosh o Intel).

? Estandar de EEUU desde 1983.

La arquitectura de un sistema en TCP/IP tiene una serie de metas:
? Laindependencia de la tecnologia usada en la conexion a bajo nivel y la arquitectura
del ordenador.
? Conectividad universal a través de la red.
? Reconocimientos de extremo a extremo.

? Protocolos estandarizados.
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El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red empleado y funcionar
de forma transparente en cualquier tipo de red. Y a un nivel inferior de los programas de
aplicacion (paginas WEB, correo electrénico...) particulares de cada sistema operativo. Todo

esto nos sugiere el siguiente modelo de referencia, figura 4.1, también basado en capas. [20]

CAPA DE APLICACION
(HTTP, SMTP, FTP, TELNET)

CAPA DE TRANSPORTE
(UDP, TCP)

CAPA DE INTERRED
(IP)

CAPA DE ACCESO A LA RED
(Ethernet, Token Ring)

CAPA FISICA
(Coaxial, Par Trenzado, Fibra)

Figura 4.1. Estructura del Modelo de Referencia TCP/IP.

Cabe aclarar que muchos autores estructuran el modelo de referencia TCP/IP, en la cual la

capa fisica esta incluida en la capa de acceso a la red, como se muestra en la figura 4.2.

CAPA DE APLICACION
(HTTP, SMTP, FTP, TELNET)

CAPA DE TRANSPORTE
(UDP, TCP)

CAPA DE INTERRED
(IP)
CAPA DE ACCESO A LA RED

(Ethernet, Token Ring)
(Coaxial, Par Trenzado, Fibra)

Figura 4.2 Variante de la Estructura del Modelo de Referencia TCP/IP.

41.1 LA CAPA DE ACCESO A LA RED.

El modelo de referencia TCP/IP realmente no dice mucho de lo que aqui sucede, fuera de

indicar que el nodo se ha de conectar a la red haciendo uso de algun protocolo de modo que

pueda enviar por ella paquetes de IP.
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Como el propésito de esta capa es transportar una cadena de bits en bruto de una maquina
a otra, se pueden usar varios medios fisicos para la transmision real; cada uno con su propio
nicho en términos de ancho de banda, retardo, costo y facilidad de instalacion y
mantenimiento. A grandes rasgos, los medios se agrupan en medios guiados, como el cable
de cobre y la fibra 6ptica, y medios no guiados, como la radio y los laseres a través del aire.

Internet es un conjunto de tecnologias que permiten interconectar a redes muy distintas entre

si, por ejemplo, Ethernet con Token Ring.

Cada PC tiene una direccion fisica, llamado MAC (Media Access Control), la cual esti
determinada por la tarjeta de red. Cada tarjeta de red tiene un nimero Unico de 48 bits que
la identifica de todas las demas, los tres primeros bytes identifican a cada fabricante. Las
direcciones y los numeros para cada fabricante son administrados por la el IEEE, lo que

permite una duplicacion de direccion.

En realidad esta direccion fisica se encuentra en el circuito NIC de la tarjeta de red, el cual
es un circuito con memoria ROM que permite sélo una Unica escritura, evitando asi que se

pueda cambiar la direccion.

4.1.2 LA CAPA DE INTERRED.

El Departamento de Defensa queria que las conexiones permanecieran intactas mientras las
maquinas de origen y destino estuvieran funcionando, aun si alguna de las maquinas o de
las lineas de transmision en el trayecto dejara de funcionar en forma repentina. Es mas, se
necesitaba una arquitectura flexible, pues se tenia la vision de aplicaciones futuras con
requerimientos divergentes, abarcando desde la transferencia de archivos hasta la

transmision de eventos en tiempo real.
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Todos estos requerimientos condujeron a la eleccibn de una red de conmutacion de
paquetes basadas en una capa de interred carente de conexiones. Esta capa, llamada capa
de interred, es el eje que mantiene unida toda la arquitectura. La mision de esta capa es
permitir que los nodos inyecten paquetes en cualquier red y los hagan viajar de forma

independiente a su destino (que podria estar en una red diferente).

Los paquetes pueden llegar incluso en un orden diferente a aguel en que se enviaron, en
cuyo caso corresponde a las capas superiores reacomodarlos, si se desea la entrega
ordenada. Nétese que aqui se usa interred en un sentido genérico, aunque esta capa esté

presente en la Internet.

La capa de interred define un formato de paquete y protocolo oficial llamado IP (Internet
Protocol, Protocolo de Interred). El trabajo de la capa de interred es entregar paquetes IP a
donde se supone que deben ir. Aqui la consideracion mas importante es claramente el ruteo
de los paquetes, y también evitar la congestion. Por lo anterior es razonable decir que la

capa de interred TCP/IP es muy parecida en funcionalidad a la capa de red OSI.

4.1.2.1 DIRECCIONES IP.

Una direccion fisica se utiliza para interconectar a las computadoras que pertenecen a la
misma red. Para identificar globalmente a una computadora dentro de un conjunto de redes
TCP/IP se utilizan las direcciones IP. Observando una direccion IP se sabe si pertenece a
nuestra red o a otra distinta ya que todas las direcciones IP de la misma red comienzan con
los mismos numeros. La tabla 4.1 muestra un ejemplo de la relacion entre las direcciones IP

y la red a la que pertenecen.
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B2-AB-31-07-12-93

200.3.107.200

DIRECCION FiSICA | DIRECCION IP | RED
00-60-52-0B-B7-7D | 192.168.0.10 RED 1
00-E0-4C-AB-9A-FF | 192.168.0.1
A3-BB-05-17-29-DO | 10.10.0.1
00-E0-4C-33-79-AF | 10.10.0.7
B2-42-52-12-37-BE | 10.10.0.2 RED 2
00-E0-89-AB-12-92 | 200.3.107.1
A3-BB-08-10-DA-DB | 200.3.107.73

RED 3

Tabla 4.1 Relacion entre las direcciones fisicas e IP con su respectiva red.

CAPITULO IV.

La direccion IP es el identificador de cada computadora, la cual debe ser distinta a todas las

demas direcciones que estén vigentes en ese momento en el conjunto de redes visibles por

la propia computadora. En el caso de Internet, no puede haber dos computadoras con 2

direcciones IP (publicas) iguales. Pero si podriamos tener dos computadoras con la misma

direccion IP siempre y cuando pertenezcan a redes independientes entre si (sin ningun

camino posible que las comunique).

Las direcciones IP se clasifican en:

? Direcciones IP publicas. Son visibles en todo Internet. Una computadora con una IP

publica es accesible (visible) desde cualquier otra computadora conectado a Internet.

Para conectarse a Internet es necesario tener una direccion IP publica.

? Direcciones IP privadas (reservadas). Son visibles Unicamente por otros hosts de

su propia red o de otras redes privadas interconectadas por routers. Se utilizan en las

empresas para los puestos de trabajo. Las computadoras con direcciones IP privadas

pueden salir a Internet por medio de un router (o proxy) que tenga una IP publica. Sin

embargo, desde Internet no se puede acceder a computadoras con direcciones IP

privadas.
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A su vez, las direcciones IP pueden ser:

? Direcciones IP estaticas (fijas). Una computadora que se conecte a la red con
direccién IP estatica siempre lo har4 con una misma IP. Las direcciones IP publicas
estaticas son las que utilizan los servidores de Internet con objeto de que estén

siempre localizables por los usuarios de Internet.

? Direcciones IP dindmicas. Una computadora que se conecte a la red mediante
direccion IP dindmica, cada vez lo hara con una direccion IP distinta. Las direcciones
IP publicas dinamicas son las que se utilizan en las conexiones a Internet mediante
un modem. Los proveedores de Internet utilizan direcciones IP dindmicas debido a
gue tienen més clientes que direcciones IP (es muy improbable que todos se

conecten a la vez).

Las direcciones IP estan formadas por 4 bytes (32 bits). Se suelen representar de la forma
a.b.c.d donde cada una de estas letras es un numero comprendido entre el 0 y el 255. Por

ejemplo la direccién 129.42.18.99.

Dependiendo del nimero de computadoras que se necesiten para cada red, las direcciones
de Internet se han dividido en las clases primarias A, B y C. La clase D esta formada por
direcciones que identifican no a una computadora, sino a un grupo de ellos. Las direcciones
de clase E no se pueden utilizar (estdn reservadas). La tabla 4.2 nos muestra las diferentes

clases que existen de las direcciones IP.

| CLASE | [0][1][2]3]4 E |16 24 [31]
A [o] RED \ COMPUTADORA \
B |[1]0] RED \ COMPUTADORA \
¢ |[1]1]o] RED COMPUTADORA |
b J[1]1]1]o0] MULTIDIFUSION \
B [[1]1]a]1] RESERVADO \

Tabla 4.2 Clases de las direcciones IP.
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De acuerdo a la clase de la direccién IP, es posible saber el nimero de redes y
computadoras, rango de direcciones y la mascara de subred para cada tipo de clase. La

tabla 4.3 nos indica esta relacion.

CLASE DNEUQAIIEEDREOS NUMERO DIEO%OQAEPSJTADORAS RANGO DE DIRECCIONES DNIIEASSSQEEAD
A 128 16777214 0.0.0.0 - 127.0.0.0 255.0.0.0
B 16384 65534 128.0.0.0 — 191.255.0.0 255.255.0.0
C 2097152 254 192.0.0.0 — 223.255.255.0 255.255.255.0
D - - 224.0.0.0 — 239.255.255.255 -
E - - 240.0.0.0 — 55.255.255.255 -

Tabla 4.3 Numero de redes, computadoras direcciones y méascaras de acuerdo a la clase de direccion IP.

No todas las direcciones comprendidas entre la 0.0.0.0 y la 223.255.255.255 son validas
para una computadora, algunas de ellas tienen significados especiales. Las principales
direcciones especiales se resumen en la tabla 4.4. Su interpretacion depende de la

computadora desde la cual se utiliza.

BITS DE RED ‘ BITS DE COMPUTADORA SIGNIFICADO EJEMPLO
TODOS 0 PROPIA COMPUTADORA 0.0.0.0
TODOS 0 COMPUTADORA COMPUngfiééhé%lliAgleDDENTRO 0.0.0.10
RED TODOS 0 RED INDICADA 192.168.1.0
TODOS 1 DIFUSION A LA PROPIA RED 255.255.255.255
RED TODOS 1 DIFUSION A LA RED INDICADA 192.168.1.255
127 CUALQUIER VALOR DE COMPUTADORA | LOOKBACK (PROPIA COMPUTADORA) 127.0.0.1

Tabla 4.4 Direcciones IP especiales.

Intranet es una red privada que utiliza los protocolos TCP/IP. Puede tener salida a Internet o
no. En el caso de tener salida a Internet, el direccionamiento IP permite que las
computadoras con direcciones IP privadas puedan salir a Internet pero impide el acceso a las
computadoras internas desde Internet. Dentro de una intranet se pueden configurar todos los

servicios tipicos de Internet (Web, correo, mensajeria instantanea, etc.) mediante la
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instalacion de los correspondientes servidores. La idea es que las intranets sean como
Internet en miniatura o lo que es lo mismo, Internet es una intranet publica gigantesca.

La tabla 4.5 muestra las direcciones de redes se encuentran reservadas para Su uso en
redes privadas. Una direccion IP que pertenezca a una de estas redes se dice que es una

direccién IP privada. [21]

CLASE | RANGO DE DIRECCIONES

A 10.0.0.0

B 172.16.0.0 - 172.31.0.0

C 192.168.0.0 — 192.168.255.0

Tabla 4.5 Direcciones reservadas para redes privadas.

4.1.2.2 MASCARA DE SUBRED.

Una mascara de subred es aquella direccion que enmascarando nuestra direccion IP, nos
indica si otra direccion IP pertenece a nuestra subred o no. La tabla 3.5 muestra las
mascaras de subred correspondientes a cada clase.

Si expresamos la méscara de subred de clase A en notacion binaria, tenemos:

11111111.00000000.00000000.00000000

Los unos indican los bits de la direccidbn correspondientes a la red y los ceros, los
correspondientes a la computadora. Segun la mascara anterior, el primer byte es la red y los
tres siguientes bytes, la computadora. Por ejemplo, la direcciéon de clase A 35.120.73.5

pertenece a la red 35.0.0.0.

Supongamos una subred con mascara 255.255.0.0, en la que tenemos un ordenador con
direccion 148.120.33.110. Si expresamos esta direccion y la de la méascara de subred en

binario, tenemos:
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148.120.33.110 10010100.01111000.00100001.01101110 (direcciobn de una maquina)
255.255.0.0 11111121.11111111.00000000.00000000 (direccion de su mascara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

Al hacer el producto binario (AND légico) de las dos primeras direcciones obtenemos la
tercera. Si hacemos lo mismo con otro ordenador, por ejemplo el 148.120.33.89, obtenemos
la misma direcciébn de subred. Esto significa que ambas méaquinas se encuentran en la

misma subred.

148.120.33.89 10010100.01111000.00100001.01011001 (direccibn de una maquina)
255.255.0.0 11111111.11221111.00000000.00000000 (direcciébn de su mascara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

En cambio, si tomamos la 148.115.89.3, observamos que no pertenece a la misma subred

gue las anteriores.

148.115.89.3 10010100.01110011.01011001.00000011 (direccibn de una maquina)
255.255.0.0 11111121.11111111.00000000.00000000 (direcciébn de su mascara de red)
148.115.0.0 10010100.01110011.00000000.00000000 (direccion de su subred)

En una red de redes TCP/IP no puede haber computadoras aisladas todas pertenecen a
alguna red, todas tienen una direccion IP y una mascara de subred (si no se especifica se
toma la mascara que corresponda a su clase). Mediante esta mascara una computadora
sabe si otra computadora se encuentra en su misma subred o en otra distinta. Si pertenece a
su misma subred, el mensaje se entregard directamente. En cambio, si las computadoras
estan configuradas en redes distintas, el mensaje se enviara a la puerta de salida o router de
la red de la computadora origen. Este router pasard el mensaje al siguiente de la cadena y
asi sucesivamente hasta que se alcance la red de la computadora destino y se complete la

entrega del mensaje. [22]

76 U.N.AM. F.E.S. ARAGON



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO V.

4.1.2.3 EL PROTOCOLO IP.

En la capa de red, la Internet puede verse como un conjunto de subredes, o sistemas
autbnomos interconectados. No hay una estructura concreta, pero existen varios backbone
principales. Estos se construyen a partir de lineas de muy alto ancho de banda y enrutadores
rapidos. Conectados a los backbone hay redes regionales (de nivel medio), y conectadas
a estas redes regionales estdn las LAN de muchas universidades, compafiias y

proveedores de servicio de Internet.

La parte que mantiene unida a Internet es el protocolo de capa de red, IP (Internet Protocol,
Protocolo Internet). A diferencia de la mayoria de los protocolos de capa de red, éste se
disefi6 desde el principio con la interconexion de redes en mente. Su trabajo es proporcionar
un medio de mejor esfuerzo para el transporte de datagramas del origen al destino, sin

importar si estas computadoras estédn en la misma red, o si hay otras redes entre ellas.

IP es el principal protocolo de la capa de red. Este protocolo define la unidad béasica de
transferencia de datos entre el origen y el destino, atravesando toda la red de redes.
Ademas, el software IP es el encargado de elegir la ruta mas adecuada por la que los datos
seran enviados. Se trata de un sistema de entrega de paquetes (llamados datagramas IP)

gue tiene las siguientes caracteristicas:

Es no orientado a conexion debido a que cada uno de los paquetes puede seguir rutas

distintas entre el origen y el destino. Entonces pueden llegar duplicados o desordenados.

Es no fiable porque los paquetes pueden perderse, dafiarse o llegar retrasados.
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En la comunicacion en Internet, la capa de transporte toma corriente de datos y las divide en
datagramas. En teoria, los datagramas pueden ser de hasta 64 Kbytes cada uno, pero en la
practica por lo general son de unos 1500 bytes. Cada datagrama se transmite a través de
Internet, posiblemente fragmentandose en unidades mas pequefias en el camino. Cuando
todas las piezas llegan finalmente a la computadora destino, son reensambladas por la capa
de red, dejando el datagrama original. Este datagrama entonces es entregado a la capa de

transporte.

El datagrama IP es la unidad basica de transferencia de datos entre el origen y el destino.
Viaja en el campo de datos de las tramas fisicas de las distintas redes que va atravesando.
Cada vez que un datagrama tiene que atravesar un router, el datagrama saldra de la trama
fisica de la red que abandona y se acomodara en el campo de datos de una trama fisica de
la siguiente red. Este mecanismo permite que un mismo datagrama IP pueda atravesar redes
distintas: enlaces punto a punto, redes ATM, redes Ethernet, redes Token Ring, etc. El propio
datagrama IP tiene también un campo de datos, sera aqui donde viajen los paquetes de las

capas superiores. [23]

Un datagrama IP consiste en una parte de cabecera y una parte de texto. La cabecera tiene
una parte fija de de 20 bytes y una parte opcional de longitud variable. El formato de la
cabecera se muestra en la figura 4.3. Se transmite en orden de izquierda a derecha,

comenzando por el bit de orden mayor del campo de version.

< 32 BITS >
Lt el
VERSION | IHL | TIPO DE SERVICIO LONGITUD TOTAL

IDENTIFICACION E'\F" DESPLAZAMIENTO DEL FRAGMENTO
TIEMPO DE VIDA | PROTOCOLO SUMA DE COMPROBACION DE LA CABECERA

DIRECCION DE ORIGEN

DIRECCION DE DESTINO

OPCIONES (0 O MAS PALABRAS)

Figura 4.3 Formato de la cabecera de IP.
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? Version (4 bits). Indica la version del protocolo IP. La Internet Enginnering Task

Force (IETF) cred el proyecto IPng (Internet Protocol the Next Generation), también
llamado IPv6. Esta nueva version del Protocolo de Internet (IP) sustituira
progresivamente a la actual IPv4, ya que brinda mejores caracteristicas entre las que
destacan: espacio de direcciones practicamente infinito; posibilidad de
autoconfiguracion de computadoras y ruteadores; soporte para seguridad,
computacién movil, calidad de servicio; un mejor disefio para el transporte de trafico
multimedia en tiempo real, aplicaciones anycast y multicast; asi como la posibilidad
de transicion gradual de IPv4 a IPV6.
IPv4 soporta 4.294.967.296 (2%) direcciones de red diferentes, un namero
inadecuado para dar una direccién a cada persona del planeta, y mucho menos para
cada coche, teléfono, 0] PDA; mientras que IPv6 soporta
340.282.366.920.938.463.463.374.607.431.768.211.456  (2'® o 340 septillones)
direcciones. Se espera que IPv4 se siga soportando hasta por lo menos el 2025,
dado que hay muchos dispositivos heredados que no se migraran a IPv6 nunca y que
seguiran siendo utilizados por mucho tiempo.

? IHL (4 bits). Longitud de la cabecera expresada en mdultiplos de 32 bits. Dado que la
longitud de la cabecera no es constante, se incluye este campo. El valor minimo es
de 5, correspondiente a 160 bits = 20 bytes, cifra que aplica cuando no hay opciones.
El valor mé&ximo de este campo es de 15, lo que limita la cabecera a 60 bytes y, por
tanto, el campo de opciones a 40 bytes.

? Tipo de servicio (8 bits) permite a la computadora indicar a la subred el tipo de
servicio que quiere. Son posibles varias combinaciones de confiabilidad y velocidad.
Para voz digitalizada, la entrega rapida le gana a la entrega precisa. Para la
transferencia de archivos, es mas importante la transmision libre de errores que la
transmision rapida. En la préctica, los enrutadores actuales ignoran por completo a
este campo. Este campo esta dividido en:

? Prioridad (3 bits). Un valor de 0 indica baja prioridad y un valor de 7, prioridad
maxima.
Los siguientes tres bits indican como se prefiere que se transmita el mensaje, es
decir, son sugerencias a los enrutadores que se encuentren a su paso los cuales
pueden tomarlas en cuenta o no.
? Bit D (Delay, retardo). Solicita retardos cortos (enviar rapido).
? Bit T (Throughput, rendimiento). Solicita un alto rendimiento (enviar mucho en

el menor tiempo posible).
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? Bit R (Reliability, confiabilidad). Solicita que se minimice la probabilidad de
gue el datagrama se pierda o resulte dafiado (enviar bien).

Los siguientes dos bits no tienen uso.
Longitud total (16 bits). Indica la longitud total del datagrama expresada en bytes.
Como el campo tiene 16 bits, la maxima longitud posible de un datagrama sera de
65535 bytes. Actualmente este limite es tolerable, pero con las redes futuras de
gigabits se requerirdn datagramas mas grandes.
Identificacion (16 bits). Niumero de secuencia que junto a la direccion origen,
direccion destino y el protocolo utilizado identifica de manera Unica un datagrama en
toda la red. Si se trata de un datagrama fragmentado, llevard la misma identificacion
gue el resto de fragmentos.
Banderas (3 bits) o indicadores. S6lo 2 bits de los 3 bits disponibles estan
actualmente utilizados. El bit de Mas fragmentos (MF) indica que no es el Ultimo
datagrama, todos los fragmentos excepto el ultimo tienen establecido este bit. Y el bit
de No fragmentar (NF) prohibe la fragmentacién del datagrama. Si este bit esta
activado y en una determinada red se requiere fragmentar el datagrama, éste no se
podra transmitir y se descartara.
Desplazamiento de fragmentacion (13 bits). Indica el lugar en el cual se insertara el
fragmento actual dentro del datagrama completo, medido en unidades de 64 bits. Por
esta razon los campos de datos de todos los fragmentos menos el dltimo tienen una
longitud multiplo de 64 bits. Si el paquete no esta fragmentado, este campo tiene el
valor de cero. Dado que se proporcionan 13 bits, puede haber un maximo de 8192
fragmentos por datagrama, dando una longitud méaxima de datagrama de 65536
bytes, uno més que el campo de longitud total.
Tiempo de vida (8 bits) o TTL. Es un contador que sirve para limitar la vida de un
paquete. Se supone que este contador cuenta el tiempo en segundos, permitiendo
una vida maxima de 255 segundos; debe disminuir en cada salto y se supone que
disminuye muchas veces al encolarse durante un tiempo grande en un enrutador. En
la practica, simplemente cuenta los saltos. Cuando el contador llegue a cero, el
datagrama se descarta y se devuelve a la computadora origen un mensaje ICMP de
tipo "tiempo excedido" para informar de la incidencia.
Protocolo (8 bits). Una vez que la capa de red ha ensamblado un datagrama
completo, necesita saber que hacer con él. Este indica el protocolo utilizado en el
campo de datos: 1 para ICMP, 2 para IGMP, 6 para TCP y 17 para UDP.
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? CRC cabecera (16 bits). Contiene la suma de comprobacion de errores solo para la
cabecera del datagrama. La verificacion de errores de los datos corresponde a las
capas superiores.

? Direccién origen (32 bits). Contiene la direccion IP del origen.

? Direccién destino (32 bits). Contiene la direccion IP del destino.

? Opciones IP. Este campo no es obligatorio y especifica las distintas opciones
solicitadas por el usuario que envia los datos (generalmente para pruebas de red y
depuracion).

? Relleno. Si las opciones IP (en caso de existir) no ocupan un multiplo de 32 bits, se
completa con bits adicionales hasta alcanzar el siguiente mdultiplo de 32 bits

(recuérdese que la longitud de la cabecera tiene que ser multiplo de 32 bits).

4.1.2.3 FRAGMENTACION.

Las tramas fisicas tienen un campo de datos y que es aqui donde se transportan los
datagramas IP. Sin embargo, este campo de datos no puede tener una longitud indefinida
debido a que esta limitado por el disefio de la red. EI MTU de una red es la mayor cantidad
de datos que puede transportar su trama fisica. El MTU de las redes Ethernet es 1500 bytes
y el de las redes Token Ring, 8192 bytes. Esto significa que una red Ethernet nunca podra
transportar un datagrama de mas de 1500 bytes sin fragmentarlo.

Un enrutador (router) fragmenta un datagrama en varios si el siguiente tramo de la red por el
gue tiene que viajar el datagrama tiene un MTU inferior a la longitud del datagrama. El
siguiente ejemplo, con la figura 4.4, muestra como se produce la fragmentacion de un

datagrama.

Figura 4.4 Envio de datagrama de A a B usando fragmentacion.
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Supongamos que la computadora A envia un datagrama de 1400 bytes de datos (1420 bytes
en total) a la computadora B. El datagrama no tiene ningan problema en atravesar lared 1 ya
gue 1420 < 1500. Sin embargo, no es capaz de atravesar la red 2 (1420 = 620). El enrutador
R1 fragmenta el datagrama en el menor nimero de fragmentos posibles que sean capaces
de atravesar la red 2. Cada uno de estos fragmentos es un nuevo datagrama con la misma
Identificacién pero distinta informacion en el campo de Desplazamiento de fragmentacion y el

bit de M&s fragmentos (MF). Veamos el resultado de la fragmentacion:

Fragmento 1: Longitud total = 620 bytes; Desplazamiento = 0; MF=1 (contiene los primeros
600 bytes de los datos del datagrama original).

Fragmento 2: Longitud total = 620 bytes; Desplazamiento = 600; MF=1 (contiene los
siguientes 600 bytes de los datos del datagrama original).

Fragmento 3: Longitud total = 220 bytes; Desplazamiento = 1200; MF=0 (contiene los

ultimos 200 bytes de los datos del datagrama original).

El enrutador R2 recibird los 3 datagramas IP (fragmentos) y los enviara a la red 3 sin
reensamblarlos. Cuando la computadora B reciba los fragmentos, recompondra el datagrama
original. Los enrutadores intermedios no reensamblan los fragmentos debido a que esto
supondria una carga de trabajo adicional, a parte de memorias temporales. Nétese que el
ordenador destino puede recibir los fragmentos cambiados de orden pero esto no supondra
ningan problema para el reensamblado del datagrama original puesto que cada fragmento

guarda suficiente informacion.

Si el datagrama del ejemplo hubiera tenido su bit No fragmentar (NF) a 1, no hubiera
conseguido atravesar el enrutador R1 y, por tanto, no tendria forma de llegar hasta el host B.

El enrutador R1 descartaria el datagrama. [24]
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4.1.25 EL PROTOCOLO ARP.

Dentro de una misma red, las maquinas se comunican envidndose tramas fisicas. Las
tramas Ethernet contienen campos para las direcciones fisicas de origen y destino (6 bytes
cada una). El problema que se nos plantea es cdmo podemos conocer la direccion fisica de
la méquina destino. El Unico dato que se indica en los datagramas es la direccion IP de
destino. ¢COomo se pueden entregar entonces estos datagramas? Necesitamos obtener la
direccidn fisica de la computadora a partir de su direccion IP. Esta es justamente la mision

del protocolo ARP (Address Resolution Protocol, Protocolo de Resolucion de Direcciones).

Por ejemplo si en la tabla 4.6 la computadora A envia un datagrama con origen 192.168.0.10
y destino 10.10.0.7 (B). Como la computadora B se encuentra en una red distinta la
computadora A, el datagrama tiene que atravesar el router 192.168.0.1 (R1). Se necesita
conocer la direccion fisica de R1. Es entonces cuando entra en funcionamiento el protocolo
ARP: A envia un mensaje ARP a todas las maquinas de su red preguntando "¢ Cual es la
direccién fisica de la maquina con direccion IP 192.168.0.1?". La maquina con direccion
192.168.0.1 (R1) advierte que la pregunta esté dirigida a ella y responde a A con su direccién
fisica (00-E0-4C-AB-9A-FF). Entonces A envia una trama fisica con origen 00-60-52-0B-B7-
7D y destino 00-E0-4C-AB-9A-FF conteniendo el datagrama (origen 192.168.0.10 y destino
10.10.0.7). Al otro lado del enrutador R2 se repite de nuevo el proceso para conocer la
direccidn fisica de B y entregar finalmente el datagrama a B. El mismo datagrama ha viajado

en dos tramas fisicas distintas, una para la red 1 y otra para la red 2.

COMPUTADORA/ENRUTADOR | DIRECCION FISICA | DIRECCION IP | RED

A 00-60-52-0B-B7-7D | 192.168.010 | RED 1

RI 00-E0-AC-AB-OA-FF | 192.168.0.1
A3-BB-05-17-29-D0 | 10.10.0.1

B 00-E0-AC-33-79-AF | 10.10.0.7

R2 B2-42-52-12-37-BE | 10.10.0.2 RED 2
00-E0-89-AB-12-92 | 200.3.107.1

C A3-BB-08-10-DA-DB | 200.3.107.73

D B2-AB-31-07-12-93 | 200.3.107.200 | RED3

Tabla 4.6 Relacion de direcciones fisicas, direcciones IP, enrutador y la red que corresponde.
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Observemos que las preguntas ARP son de difusion (se envian a todas las maquinas). Estas
preguntas llevan ademds la direccion IP y direccion fisica de la maquina que pregunta. La

respuesta se envia directamente a la maquina que formul6 la pregunta.

4.1.2.6 EL PROTOCOLO ICMP.

Debido a que el protocolo IP no es fiable, los datagramas pueden perderse o llegar
defectuosos a su destino. El protocolo ICMP (Internet Control Message Protocol, protocolo
de mensajes de control y error) se encarga de informar al origen si se ha producido algun
error durante la entrega de su mensaje. Pero no sélo se encarga de notificar los errores, sino

gue también transporta distintos mensajes de control.

El protocolo ICMP Unicamente informa de incidencias en la red pero no toma ninguna
decision. Esto serd responsabilidad de las capas superiores. Los mensajes ICMP viajan en el

campo de datos de un datagrama IP, como se puede apreciar en la figura 4.5.

TIPO DATOS ICMP

ENCABEZADO

DEL DATAGRAMA AREA DE DATOS DEL DATAGRAMA IP

ENCABEZADO A FIN DE LA
DE LA TRAMA AREA DE DATOS DE LA TRAMA TRAMA

Figura 4.5 Mensajes ICMP dentro del area del datagrama IP.

Puede darse el caso de que un mensaje ICMP se pierda o se dafie. Si esto llega a ocurrir no
se creard un nuevo mensaje ICMP sino que el primero se descartara sin mas. Los mensajes
ICMP comienzan con un campo de 8 bits que contiene el tipo de mensaje, segun se muestra

en la tabla 4.7. El resto de campos son distintos para cada tipo de mensaje ICMP.
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TIPO MENSAJE ICMP

0 Respuesta de eco (Echo Reply)

3 Destino inaccesible (Destination Unreachable)

4 Disminucion del trafico desde el origen (Source Quench)

5 Redireccionar (cambio de ruta) (Redirect)

8 Solicitud de eco (Echo)

11 Tiempo excedido para un datagrama (Time Exceeded)

12 Problema de Pardmetros (Parameter Problem)

13 Solicitud de marca de tiempo (Timestamp)

14 Respuesta de marca de tiempo (Timestamp Reply)

15 Solicitud de informacion (obsoleto) (Information Request)

16 Respuesta de informacion (obsoleto) (Information Reply)

17 Solicitud de méascara (Addressmask)

18 Respuesta de mascara (Addressmask Reply)

Tabla 4.7 Mensajes ICMP.

41.26.1 PING.

Se trata de una utilidad, definido dentro del protocolo ICMP, que comprueba el estado de la
conexién con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y
de respuesta de eco para determinar si un sistema IP especifico es accesible en una red. Es

util para diagnosticar los errores en redes o enrutadores IP.

Muchas veces se utiliza para medir la latencia o tiempo que tardan en comunicarse dos
puntos remotos, y por ello, se utiliza entre los aficionados a los juegos en red el término

PING para referirse al lag o latencia de su conexion.

Existe otro tipo: Ping ATM. Este tipo de ping se utiliza en las redes ATM (como puede ser
una simple ADSL instalada en casa) y, en este caso, las tramas se transmiten son ATM
(nivel 2 del modelo OSI). Este tipo de paquetes se envian para probar si los enlaces ATM

estan correctamente definidos.

El comando PING se utiliza con la linea de comandos: ping + IP de la otra PC. Por ejemplo:
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C:\>ping 192.168.0.1
Haciendo ping a 192.168.0.1 con 32 bytes de datos:

Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.1: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

4.1.2.7 ENCAMINAMIENTO.

Una red de redes estd formada por redes interconectadas mediante routers o
encaminadores. Cuando enviamos un datagrama desde una computadora hasta otra, éste
tiene que ser capaz de encontrar la ruta mas adecuada para llegar a su destino. Esto es lo

gue se conoce como encaminamiento.

Los routers (enrutadores o encaminadores) son los encargados de elegir las mejores rutas.
Estas maquinas pueden ser computadoras con varias direcciones IP o bien, aparatos
especificos. Los routers deben conocer, al menos parcialmente, la estructura de la red que
les permita encaminar de forma correcta cada mensaje hacia su destino. Esta informacion se

almacena en las llamadas tablas de encaminamiento. [25]

Observemos que debido al sistema de direccionamiento IP esta mision no es tan complicada.
Lo Unico que necesitamos almacenar en las tablas son los prefijos de las direcciones (que
nos indican la red). Por ejemplo, si el destino es la maquina 149.33.19.4 con mascara
255.255.0.0, nos basta con conocer el encaminamiento de la red 149.33.0.0 ya que todas las

qgue empiecen por 149.33 se enviaran hacia el mismo sitio.
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4.1.3 CAPA DE TRANSPORTE.

La capa de transporte esta sobre la capa de interred en el modelo TCP/IP. Esta capa se
disefié para permitir que las entidades pares en los nodos de origen y destino lleven a cabo

una conversion, lo mismo que en la capa de transporte OSI.

La capa de red transfiere datagramas entre dos computadoras a través de la red utilizando
como identificadores las direcciones IP. La capa de transporte afiade la nocion de puerto
para distinguir entre los muchos destinos dentro de una misma computadora. No es
suficiente con indicar la direccion IP del destino, ademas hay que especificar la aplicacion
gue recogerd el mensaje. Cada aplicacion que esté esperando un mensaje utiliza un nimero
de puerto distinto; mas concretamente, la aplicacion esta a la espera de un mensaje en un

puerto determinado (escuchando un puerto).

Pero no sélo se utilizan los puertos para la recepcion de mensajes, también para el envio:
todos los mensajes que envie una computadora debe hacerlo a través de uno de sus
puertos. La figura 4.6 representa una transmision entre la computadora 194.35.133.5 y la

135.22.8.165. El primero utiliza su puerto 1256 y el segundo, el 80.

N

194.35.133.5 135.22.8.165

Puerto 1256 Puerto 80

S

G,

Figura 4.6. Transmision entre dos computadoras tomando en cuenta direccion IP y puertos.

La capa de transporte transmite mensajes entre las aplicaciones de dos ordenadores. Por
ejemplo, entre nuestro navegador de paginas Web y un servidor de paginas Web, o entre

nuestro programa de correo electronico y un servidor de correo.
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4.1.3.1 PUERTOS.

Una computadora puede estar conectada con distintos servidores a la vez; por ejemplo, con
un servidor de noticias y un servidor de correo. Para distinguir las distintas conexiones dentro

de una misma computadora se utilizan los puertos.

Un puerto es un numero de 16 bits, por lo que existen 65536 puertos en cada computadora.
Las aplicaciones utilizan estos puertos para recibir y transmitir mensajes. Los nimeros de
puerto de las aplicaciones cliente son asignados dindmicamente y generalmente son
superiores al 1024. Cuando una aplicacion cliente quiere comunicarse con un servidor,
busca un numero de puerto libre y lo utiliza. En cambio, las aplicaciones servidoras utilizan
unos numeros de puerto prefijados: son los llamados puertos well-known (bien conocidos).

La tabla 4.8 resume los puertos méas importantes.

NOMBRE PUERTO/PROTOCOLO DESCRIPCION
FTP 21/TCP FILE TRANSFER [CONTROL]
TELNET 23/TCP TELNET
SMTP 25/TCP SIMPLE MAIL TRANSFER
DOMAIN 53/TCP/UDP DOMAIN NAME SERVER
WWW-HTTP 80/TCP WORLD WIDE WEB HTTP
POP3 110/TCP POST OFFICE PROTOCOL - VERSION 3
NNTP 119/TCP NETWORK NEWS TRANSFER PROTOCOL
NETBIOS-SSN 139/TCP/UDP NETBIOS SESSION SERVICE

Tabla 4.8 Puertos mas importantes.

Dos pares direccion IP-Puerto es conocido como conexion. No puede haber dos conexiones
iguales en un mismo instante en toda la red. Aunque bien es posible que una misma
computadora tenga dos conexiones distintas y simultdneas utilizando un mismo puerto. El
protocolo TCP utiliza el concepto de conexion para identificar las transmisiones. En la figura
4.7 se han creado tres conexiones. Las dos primeras son al mismo servidor Web (puerto 80)

y la tercera a un servidor de FTP (puerto 21).
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184.42.15.16

Puerto 1323

Figura 4.7 Conexiones IP-Puertos.

Para que se pueda crear una conexion, el extremo del servidor debe hacer una apertura
pasiva del puerto (escuchar su puerto y quedar a la espera de conexiones) y el cliente, una
apertura activa en el puerto del servidor (conectarse con el puerto de un determinado

servidor).

4.1.3.2 PROTOCOLO UDP.

El UDP (User Datagram Protocol, Protocolo de Datagrama de Usuario), al igual que IP, es un
protocolo no orientado a conexion y no confiable; para aplicaciones que no necesitan la
asignacion de secuencia ni el control de flujo del TCP y que desean utilizar los suyos
propios, es decir, proporciona una comunicacion muy sencilla entre las aplicaciones de dos
computadoras. Este protocolo también se usa ampliamente para consultas de peticion y
respuestas de una sola ocasion, del tipo cliente-servidor, y en aplicaciones en las que la
entrega pronta es mas importante que la entrega precisa, como las transmisiones de voz o

video.

UDP utiliza el protocolo IP para transportar sus mensajes, como lo muestra la figura 4.8, no
aflade ninguna mejora en la calidad de la transferencia; aunque si incorpora los puertos
origen y destino en su formato de mensaje. Las aplicaciones (y no el protocolo UDP) deberan

programarse teniendo en cuenta que la informacion puede no llegar de forma correcta. [26]
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ENCABEZADO AREA DE DATOS
UDP UDP

ENCABEZADO A
DEL DATAGRAMA AREA DE DATOS DEL DATAGRAMA IP
ENCABEZADO A FIN DE LA
DE LA TRAMA AREA DE DATOS DE LA TRAMA TRAMA

Figura 4.8 UDP dentro del area del datagrama IP.

Un segmento UDP cosiste en una cabecera de 8 bytes seguida de los datos. Como lo

muestra la figura 4.9.

A
w
N
o
—
@)
v

PUERTO UDP ORIGEN PUERTO UDP DESTINO
LONGITUD MENSAJE UDP SUMA DE VERIFICACION DE UDP

DATOS

Figura 4.9 Formato del segmento UDP.

? Puerto UDP origen (16 bits, opcional). NUmero de puerto de la maquina origen.

? Puerto UDP destino (16 bits). Numero de puerto de la maquina destino.

? Longitud del mensaje UDP (16 bits). Especifica la longitud medida en bytes del
mensaje UDP incluyendo la cabecera. La longitud minima es de 8 bytes.

? Suma de verificacion UDP (16 bits, opcional). Suma de comprobacion de errores del
mensaje. Para su célculo se utiliza una pseudo-cabecera que también incluye las
direcciones IP origen y destino. Para conocer estos datos, el protocolo UDP debe
interactuar con el protocolo IP.

? Datos. Aqui viajan los datos que se envian las aplicaciones. Los mismos datos que
envia la aplicacién origen son recibidos por la aplicacion destino después de

atravesar toda la red de redes.
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4.1.3.3 PROTOCOLO TCP.

El TCP (Transmision Control Protocol, Protocolo de Control de Transmision) esta basado en
el protocolo IP que no es fiable y no orientado a conexion, y sin embargo es un protocolo
confiable orientado a conexion que permite que una corriente de bytes originada en una
maquina se entregue sin errores en cualquier otra maquina de la Internet. De esta forma, las
aplicaciones que lo utilicen no tienen que preocuparse de la integridad de la informacion: dan

por hecho que todo lo que reciben es correcto.

La relacion y ubicacion dentro del modelo de referencia entre IP, TCP y UDP se muestran en

la figura 4.10.

|TELNET| | FTP | | SMTP | | DNS | APLICACION

FiSICA + ENLACE
DE DATOS

REDES { | ARPANET | | SATNETl | Packet Radio | | LAN |

Figura 4.10 Protocolos y redes en el modelo TCP/IP.

Este protocolo fragmenta la corriente de bytes en mensajes discretos y pasa cada uno de
ellos a la capa de Internet. En el destino el proceso TCP receptor reensambla los mensajes
recibidos para formar la corriente de salida. EI TCP también se encarga del control de flujo
para asegurar que un emisor rdpido no pueda abrumar a un receptor lento con mas

mensajes de los que pueda manejar.

El flujo de datos entre una aplicacion y otra viajan por un circuito virtual. Sabemos que los
datagramas IP pueden seguir rutas distintas, dependiendo del estado de los encaminadores

intermedios, para llegar a un mismo sitio. Esto significa que los datagramas IP que

U.N.AM. F.E.S. ARAGON 91



Web Server Embebido con Microcontrolador MC912NE64.
CAPITULO Iv.

transportan los mensajes siguen rutas diferentes aunque el protocolo TCP logré la ilusion de
gue existe un unico circuito por el que viajan todos los bytes uno detrds de otro (algo asi

como una tuberia entre el origen y el destino).

Para que esta comunicacion pueda ser posible es necesario abrir previamente una conexion.
Esta conexidon garantiza que los todos los datos lleguen correctamente de forma ordenada y
sin duplicados. La unidad de datos del protocolo es el byte, de tal forma que la aplicacion

origen envia bytes y la aplicacion destino recibe estos bytes.

Sin embargo, cada byte no se envia inmediatamente después de ser generado por la
aplicacion, sino que se espera a que haya una cierta cantidad de bytes, se agrupan en un
segmento y se envia el segmento completo. Para ello son necesarias unas memorias
intermedias o buffers. Cada uno de estos segmentos viaja en el campo de datos de un
datagrama IP. Si el segmento es muy grande sera necesario fragmentar el datagrama, con la
consiguiente pérdida de rendimiento; y si es muy pequefio, se estaran enviando mas
cabeceras que datos. Por consiguiente, es importante elegir el mayor tamafio de segmento

posible que no provoque fragmentacion.

El protocolo TCP envia un flujo de informacion no estructurado. Esto significa que los datos
no tienen ningun formato, son Unicamente los bytes que una aplicacion envia a otra. Ambas
aplicaciones deberdn ponerse de acuerdo para comprender la informacién que se estan

enviando.

Cada vez que se abre una conexion, se crea un canal de comunicacién bidireccional en el
gue ambas aplicaciones pueden enviar y recibir informacion, es decir, una conexion es full-

duplex.
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41331 FORMATO DEL SEGMENTO TCP.

Como ya se ha mencionado, el flujo de bytes que produce una determinada aplicacién se
divide en uno o mas segmentos TCP para su transmision. Cada uno de estos segmentos
viaja en el campo de datos de un datagrama IP. Para facilitar el control de flujo de la
informacion los bytes de la aplicacion se numeran. En la figura 4.11 se muestra la

distribucién de un segmento TCP.

A
w
N
2
—
)
v

PUERTO DE ORIGEN I PUERTO DE DESTINO
NUMERO DE SECUENCIA
NUMERO DE ACUSE DE RECIBO

UJAJP]IR]S]|F
HLEN RESERVADO RJC|S|S]|Y]! VENTANA
G|KJH]ITININ
SUMA DE VERIFICACION PUNTERO DE URGENCIA

OPCIONES (S| LAS HAY)
DATOS (OPCIONAL)

Figura 4.11 Cabecera TCP.

Cada segmento comienza con una cabecera de formato fijo de 20 bytes. La cabecera fija
puede ir seguida de opciones de cabecera. Tras las opciones, si las hay, puede continuar
hasta 65535 bytes totales — 20 bytes de cabecera — 20 bytes de opciones = 65515 bytes de
datos, donde los primeros 20 se refieren a la cabecera IP y los segundos a la cabecera TCP.
Los segmentos sin datos son legales y se usan por lo comdn para acuses de recibido y
mensajes de control.

? Puerto de Origen (16 bits). Puerto de la maquina origen. Al igual que el puerto
destino es necesario para identificar la conexion actual.

? Puerto de Destino (16 bits). Puerto de la maquina destino.

? Nuumero de Secuencia (32 bits). Indica el nUumero de secuencia del primer byte que
trasporta el segmento.

? Nuumero de Acuse de Recibo (32 bits). Indica el nUmero de secuencia del siguiente
byte que se espera recibir. Con este campo se indica al otro extremo de la conexién

gue los bytes anteriores se han recibido correctamente.
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HLEN (4 bits). Longitud de la cabecera medida en multiplos de 32 bits (4 bytes). El
valor minimo de este campo es 5, que corresponde a un segmento sin datos (20
bytes).

Reservado (6 bits). Bits reservados para un posible uso futuro.

Bits de Cddigo o indicadores (6 bits). Los bits de cédigo determinan el proposito y
contenido del segmento.

URG. El campo Puntero de urgencia contiene informacion valida.

ACK. El campo Numero de acuse de recibo contiene informacion vélida, es decir, el
segmento actual lleva un ACK. Observemos que un mismo segmento puede
transportar los datos de un sentido y las confirmaciones del otro sentido de la
comunicacion.

PSH. La aplicacion ha solicitado una operacion push (enviar los datos existentes en la
memoria temporal sin esperar a completar el segmento).

RST. Interrupcién de la conexion actual.

SYN. Sincronizacion de los numeros de secuencia. Se utiliza al crear una conexion
para indicar al otro extremo cual va a ser el primer nimero de secuencia con el que
va a comenzar a transmitir (veremos que no tiene porqué ser el cero).

FIN. Indica al otro extremo que la aplicacion ya no tiene mas datos para enviar. Se
utiliza para solicitar el cierre de la conexién actual.

Ventana (16 bits). Numero de bytes que el emisor del segmento esta dispuesto a
aceptar por parte del destino.

Suma de verificacion (24 bits). Suma de comprobacion de errores del segmento
actual. Para su calculo se utiliza una pseudo-cabecera que también incluye las
direcciones IP origen y destino.

Puntero de urgencia (8 bits). Se utiliza cuando se estdn enviando datos urgentes
que tienen preferencia sobre todos los demas e indica el siguiente byte del campo
Datos que sigue a los datos urgentes. Esto le permite al destino identificar donde
terminan los datos urgentes.

Notese que un mismo segmento puede contener tanto datos urgentes (al principio)
como normales (después de los urgentes).

Opciones (variable). Si esta presente Unicamente se define una opcién: el tamafio
méaximo de segmento que sera aceptado.

Datos. Informacién que envia la aplicacion.
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41332 ESTABLECIMIENTO DE CONEXION.

Antes de transmitir cualquier informacién utilizando el protocolo TCP es necesario abrir una
conexién, como lo muestra la figura 4.12. Un extremo hace una apertura pasiva y el otro, una

apertura activa. El mecanismo utilizado para establecer una conexion consta de tres vias.

TRANSMISOR RECEPTOR

MENSAJE EN LA RED

ENVIO DE SYN,
SECUENCIA = X

RECEPCION DE SYN,
ENVIO DE SYN, SECUENCIA =Y,
ACK X+1

RECEPCION DE
SYNY ACK,
ENVIO DE ACK Y+1

/

RECEPCION
DE ACK

Figura 4.12. Establecimiento de una conexion con TCP.

La méquina que quiere iniciar la conexion hace una apertura activa enviando al otro extremo
un mensaje que tenga el bit SYN activado. Le informa ademas del primer niumero de

secuencia que utilizard para enviar sus mensajes.

La maquina receptora (un servidor generalmente) recibe el segmento con el bit SYN activado
y devuelve la correspondiente confirmacion. Si desea abrir la conexion, activa el bit SYN del
segmento e informa de su primer nimero de secuencia. Deja abierta la conexion por su

extremo.

La primera maquina recibe el segmento y envia su confirmacion. A partir de este momento

puede enviar datos al otro extremo. Abre la conexion por su extremo.
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La méquina receptora recibe la confirmacion y entiende que el otro extremo ha abierto ya su
conexién. A partir de este momento puede enviar ella también datos. La conexion ha
guedado abierta en los dos sentidos.

Observamos que son necesarios 3 segmentos para que ambas maquinas abran sus

conexiones y sepan que la otra también esta preparada.

41.3.3.3 ESTABLECIMIENTO DE COMUNICACION.

La manera como es posible enviar informacion fiable basandose en un protocolo no fiable, es
decir, que los datagramas que transportan los segmentos de TCP no se pierdan y puedan
llegar de forma correcta al destino es que cada vez que llega un mensaje se devuelva una
confirmacion (ACK, acknowledgement) para que el emisor sepa que ha llegado
correctamente. Si no le llega esta confirmacioén pasado un cierto tiempo, el emisor reenvia
el mensaje. Esta es la manera mas sencilla (aunque ineficiente) de proporcionar una
comunicacion fiable. ElI emisor envia un dato, arranca su temporizador y espera su
confirmacion (ACK). Si recibe su ACK antes de agotar el temporizador, envia el siguiente
dato. Si se agota el temporizador antes de recibir el ACK, reenvia el mensaje. La figura 4.13
muestra este comportamiento. [27]

TRANSMISOR RECEPTOR

MENSAJE EN LA RED

ENVIO DE PAQUETE 1
~ PAQUETE
-~
ARRANCA TEEMPORIZADOR ~ PERDIDO

TRANSMISOR RECEPTOR

EL PAQUETE DEBERIA LLEGAR

MENSAJE EN LA RED -
ACK DEBERIA ENVIARSE

ENVIO DE PAQUETE 1

ACK NORMALMENTE
DEBERIA LLEGAR EN

RECEPCION DE PAQUETE 1 ESTE TIEMPO

ENVIO DE ACK 1

RECEPCION DE ACK,

’ REENVIO DE PAQUETE 1
ENVIO DE PAQUETE 2 Q

ARRANCA TEEMPORIZADOR|

RECEPCION DE PAQUETE 1

EXPIRA TEMPORIZADOR
RECEPCION DE PAQUETE 1 ”
Q ENVIO DE ACK 1

-
-
=<

~~_
>
-

- -7

- -
-
«
ENVIO DE ACK 1 /
RECEPCION DE ACK, RECEPCION DE ACK 1,

ENVIO DE PAQUETE 3 » SE CANCELA TEMPORIZADOR "

AY,

Figura 4.13 Envio de paquetes en TCP. A) En funcionamiento normal. B) Cuando se pierde algun paquete.
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Este método es perfectamente valido aunque muy ineficiente debido a que sélo se utiliza un
sentido de la comunicacién a la vez y el canal esta desaprovechado la mayor parte del
tiempo. Para solucionar este problema se utiliza un protocolo de ventana deslizante, que
se resume en la figura 4.14. Los mensajes y las confirmaciones van numerados y el emisor
puede enviar mas de un mensaje antes de haber recibido todas las confirmaciones

anteriores.

TRANSMISOR RECEPTOR

MENSAJE EN LA RED

ENVIO DE PAQUETE 1

ENVIO DE PAQUETE 2
RECEPCION DE PAQUETE 1
ENVIO DE ACK 1
ENVIO DE PAQUETE 3
RECEPCION DE PAQUETE 2
ENVIO DE ACK 2
RECEPCION DE ACK 1 )
RECEPCION DE PAQUETE 3
ENVIO DE ACK 3

RECEPCION DE ACK 2

RECEPCION DE ACK 3

Figura 4.14 Protocolo de Ventana Deslizante.

41.3.34 CIERRE DE CONEXION.

Cuando una aplicacion ya no tiene méas datos que transferir, el procedimiento normal es
cerrar la conexiéon utilizando una variacion del mecanismo de tres vias explicado

anteriormente, como lo muestra la figura 4.15.

MENSAJE EN LA RED

LA APLICACION CIERRA LA CONEXION
ENVIO DE FIN, SECUENCIA =X

RECEPCION DE FIN
ENVIO DE ACK X+1
LA APLICACION INFORMA

RECEPCION DE ACK

ENVIO DE FIN
SECUENCIA =Y, ACK X+1
LA APLICACION CIERRA LA CONEXION.

RECEPCION DE FIN Y ACK
ENVIO DE ACK Y+1

ARY,

RECEPCION DE ACK

Figura 4.15 Cierre de una conexion con TCP.
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El mecanismo de cierre es algo mas complicado que el de establecimiento de conexién
debido a que las conexiones son full-duplex y es necesario cerrar cada uno de los dos

sentidos de forma independiente.

La maquina que ya no tiene mas datos que transferir, envia un segmento con el bit FIN
activado y cierra el sentido de envio. Sin embargo, el sentido de recepcion de la conexion

sigue todavia abierto.

La méaquina receptora recibe el segmento con el bit FIN activado y devuelve la
correspondiente confirmacion. Pero no cierra inmediatamente el otro sentido de la conexion
sino que informa a la aplicacion de la peticién de cierre. Aqui se produce un lapso de tiempo
hasta que la aplicacién decide cerrar el otro sentido de la conexion.

La primera maquina recibe el segmento ACK.

Cuando la maquina receptora toma la decision de cerrar el otro sentido de la comunicacion,

envia un segmento con el bit FIN activado y cierra la conexion.

La primera maquina recibe el segmento FIN y envia el correspondiente ACK. Observemos
gue aunque haya cerrado su sentido de la conexion sigue devolviendo las confirmaciones.

La maquina receptora recibe el segmento ACK.

4.1.4 CAPA DE APLICACION.

El modelo TCP/IP no tiene capas de sesion ni de presentacion. No se pens6 que fueran
necesarias, asi que no se incluyeron. La experiencia con el modelo OSI ha comprobado que

esta vision fue correcta ya que se utiliza muy poco en la mayoria de aplicaciones.
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La capa de aplicacion ofrece a las aplicaciones (de usuario o no) la posibilidad de acceder a
los servicios de las demas capas y define los protocolos que utilizan las aplicaciones para
intercambiar datos, como correo electronico (POP y SMTP), gestores de bases de datos y
servidor de ficheros (FTP). Hay tantos protocolos como aplicaciones distintas y puesto que

continuamente se desarrollan nuevas aplicaciones el nUmero de protocolos crece sin parar.

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel de
aplicacion. Suele interactuar con programas que a su vez interactian con el nivel de
aplicacion pero ocultando la complejidad subyacente. Asi por ejemplo un usuario no
manda una peticion "HTTP/1.0 GET index.html" para conseguir una pagina en html, ni lee

directamente el codigo html/xml. [28]

41.4.1 HTTP.

El Protocolo de Transferencia de Hipertexto (HTTP, HyperText Transfer Protocol) es el
protocolo usado en cada transaccion de la Web (WWW). El hipertexto es el contenido de las
paginas Web, y el protocolo de transferencia es el sistema mediante el cual se envian las
peticiones de acceso a una paginay la respuesta con el contenido.

También sirve el protocolo para enviar informacion adicional en ambos sentidos, como

formularios con campos de texto.

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacion sobre
conexiones anteriores. Al finalizar la transacciéon todos los datos se pierden. Por esto se
popularizaron las cookies, que son pequefios archivos guardados en la propia computadora
que puede leer un sitio Web al establecer conexion con él, y de esta forma reconocer a un

visitante que ya estuvo en ese sitio anteriormente. Gracias a esta identificacion, el sitio Web
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puede almacenar gran numero de informacién sobre cada visitante, ofreciéndole asi un
mejor servicio.

La version actual de HTTP es la 1.1.

El protocolo HTTP estd basado en el modelo cliente-servidor. Un cliente HTTP abre una
conexion y envia su solicitud al servidor, el cual responderé con el recurso solicitado —si
esta disponible y su acceso es permitido— y la conexién se cierra.

Por ejemplo: Para obtener un recurso con el http://www.tuhost.example/index.html

1. Se abre un socket con el host www.tuhost.example, puerto 80 que es el puerto por
defecto para HTTP.

2. Se envia un mensaje en el siguiente estilo:

GET /index.html HTTP/1.0
Host: www.example.com
User-Agent: HTTPTool/1.0

[Linea en blanco]

La respuesta del servidor esta formada por encabezados seguidos del recurso solicitado, en

el caso de una pagina Web:

HTTP/1.0 200 OK

Date: Fri, 31 Dec 2003 23:59:59 GMT
Content-Type: text/html
Content-Length: 1221

<html>

<body>

<h1>Pagina principal de tuHost</h1>
(Contenido)

</body>

</html>

Al recibirse la respuesta, el servidor cierra la comunicacion.
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4142 FTP.

El Protocolo de Transferencia de Archivos (FTP, File Transfer Protocol) es un protocolo de
transferencia de archivos entre sistemas conectados a una red TCP, utilizando normalmente
el puerto de red 20 y el 21, basado en la arquitectura cliente-servidor, de manera que desde
un equipo cliente nos podemos conectar a un servidor para descargar archivos desde €l o
para enviarle nuestros propios archivos independientemente del sistema operativo utilizado
en cada equipo.

Un problema béasico de FTP es que esta pensado para ofrecer la maxima velocidad en la
conexioén, pero no la maxima seguridad, ya que todo el intercambio de informacién, desde el
login y password del usuario en el servidor hasta la transferencia de cualquier archivo, se
realiza en texto plano sin ningun tipo de cifrado, con lo que un posible atacante lo tiene muy
facil para capturar este trafico, acceder al servidor, o apropiarse de los archivos transferidos.
Para solucionar este problema son de gran utilidad aplicaciones como scp y sftp, incluidas en
el paquete SSH, que permiten transferir archivos pero cifrando todo el trafico.

Este protocolo se utiliza escribiendo la direccion del servidor al que queremos conectar,

indicando con ftp:// (servidor ftp) y no con http:// (servidor Web).

4.1.4.3 MTP.

El Protocolo Simple de Transferencia de Correo Electronico (SMTP, Simple Mail Transfer
Protocol), esta basado en texto utilizado para el intercambio de mensajes de correo

electronico entre computadoras o distintos dispositivos (PDA's, teléfonos méviles, etc.).

Con el tiempo se ha convertido en uno de los protocolos mas usados en Internet. Para
adaptarse a las nuevas necesidades surgidas del crecimiento y popularidad de Internet se
han hecho varias ampliaciones a este protocolo, como poder enviar texto con formato o

archivos adjuntos.
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SMTP se basa en el modelo cliente-servidor, donde un cliente envia un mensaje a uno o
varios receptores. La comunicacion entre el cliente y el servidor consiste enteramente en
lineas de texto compuestas por caracteres ASCII. El tamafio méximo permitido para estas

lineas es de 1000 caracteres.

Las respuestas del servidor constan de un cédigo numérico de tres digitos, seguido de un
texto explicativo. EI nimero va dirigido a un procesado automético de la respuesta por
autbmata, mientras que el texto permite que un humano interprete la respuesta. En el
protocolo SMTP todas las ordenes, réplicas o datos son lineas de texto, delimitadas por el
caracter <CRLF>. Todas las réplicas tienen un cddigo numérico al comienzo de la linea. En
el conjunto de protocolos TCP/IP, el SMTP va por encima del TCP, usando normalmente el

puerto 25 en el servidor para establecer la conexion.

4.1.4.4 POP.

El Protocolo de Oficina Postal (POP, Post Office Protocol), se utiliza en clientes locales de
correo para obtener los mensajes de correo electrénico almacenados en un servidor remoto.
La mayoria de los suscriptores de los proveedores de Internet acceden a sus correos a

través de POP3.

Las versiones del protocolo POP (informalmente conocido como POP1 y POP2) se han
hecho obsoletas debido a las Ultimas versiones de POP3. En general cuando uno se refiere
al término POP, nos referimos a POP3 dentro del contexto de protocolos de correo

electrénico.

El disefio de POP3 y sus predecesores permite que los usuarios con conexiones

intermitentes (tales como las conexiones modem), descarguen su correo-e cuando se
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encuentren conectados de tal manera que puedan ver y manipular sus mensajes sin
necesidad de permanecer conectado. Cabe mencionar que la mayoria de los clientes de
correo incluyen la opcion de dejar los mensajes en el servidor, de manera tal que, un cliente
gue utilice POP3 se conecta, obtiene todos los mensajes, los almacena en la computadora
del usuario como mensajes nuevos, los elimina del servidor y finalmente se desconecta. En

contraste, el protocolo IMAP permite los modos de operacion conectado y desconectado.

Los clientes de correo electronico que utilizan IMAP dejan por lo general los mensajes en el
servidor hasta que el usuario los elimina explicitamente. Esto y otros factores hacen que la
operacion de IMAP permita a multiples clientes acceder al mismo buzén de correo. La
mayoria de los clientes de correo electrénico soportan POP3 o IMAP; sin embargo, sélo unos

cuantos proveedores de Internet ofrecen IMAP como un valor agregado a sus servicios.

Al igual que otros viejos protocolos de Internet, POP3 utilizaba un mecanismo de firmado sin
cifrado. La transmision de contrasefias de POP3 en texto plano aun se da. En la actualidad
POP3 cuenta con diversos métodos de autenticacion que ofrecen una diversa gama de
niveles de proteccion contra los accesos ilegales al buzén de correo de los usuarios. Uno de

estos es APOP, el cual utiliza funciones MD5 para evitar los ataques de contrasefias.

4.1.45 TELNET.

El protocolo Telnet (y del programa informatico que implementa el cliente), sirve para
acceder mediante una red a otra maquina, para manejarla como si estuvieramos sentados
delante de ella. Para que la conexién funcione, como en todos los servicios de Internet, la
maquina a la que se acceda debe tener un programa especial que reciba y gestione las

conexiones. El puerto que se utiliza generalmente es el 23.
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Solo sirve para acceder en modo terminal, es decir, sin gréficos, pero fue una herramienta
muy Gtil para arreglar fallos a distancia, sin necesidad de estar fisicamente en el
mismo sitio que la maquina que los tenia. También se usaba para consultar datos a
distancia, como datos personales en maquinas accesibles por red, informacién bibliogréfica,

etc.

Su mayor problema es de seguridad, ya que todos los nombres de usuario y contrasefas
necesarias para entrar en las maquinas viajan por la red como texto plano (cadenas de texto
sin cifrar). Esto facilita que cualquiera que espie el trafico de la red pueda obtener los
nombres de usuario y contrasefias, y asi acceder él también a todas esas maquinas. Por
esta razén dejé de usarse, casi totalmente, hace unos afios, cuando aparecio y se popularizo

el SSH, que puede describirse como una version cifrada de Telnet.

Para iniciar una sesion con un intérprete de comandos de otro computador, puede emplear el
comando telnet seguido del nombre o la direccion IP de la maquina en la que desea trabajar,
por ejemplo si desea conectarse a la maquina unam.mx deberd teclear telnet unam.mx, y

para conectarse con la direccion IP 1.2.3.4 deberd utilizar telnet 1.2.3.4.

Una vez conectado, podra ingresar el nombre de usuario y contrasefia para iniciar una
sesion en modo texto a modo de consola virtual. La informacion que transmita (incluyendo su
clave) no sera protegida o cifrada y podria ser vista en otros computadores por los que se
transite la informacion (la captura de estos datos se realiza con Sniffers). Una alternativa
mas segura para Telnet, pero que requiere mas recursos del computador es SSH que cifra la
informacion antes de transmitirla, que autentica la maquina a la cual se conecta y que puede

emplear mecanismos de autenticacion de usuarios mas seguros.
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Hay tres razones principales por las que el Telnet no se recomienda para los sistemas

modernos desde el punto de vista de la seguridad:

Telnet tienen varias vulnerabilidades descubiertas sobre los afios, y varias mas que podrian

aln existir.

Telnet, por defecto, no cifra ninguno de los datos enviados sobre la conexion (contrasefas
inclusive), asi que es trivial escuchar detras de las puertas en las comunicaciones, y utilizar

la contrasefia mas adelante para propdsitos maliciosos.

Telnet carece de un esquema de autentificacion que permita asegurar que la comunicacion

esté siendo realizada entre los dos anfitriones deseados, y no interceptado en el centro.

En ambientes donde es importante la seguridad, por ejemplo en el Internet publico, Telnet no
debe ser utilizado. Las sesiones de Telnet no son cifradas. Esto significa que cualquiera que
tiene acceso a cualquier router, switch, o gateway localizado en la red entre los dos
anfitriones donde se estd utilizando Telnet puede interceptar los paquetes de Telnet que
pasan cerca y obtener facilmente la informacion de la conexion y de la contrasefia (y
cualquier otra cosa que se mecanografia). Estos defectos han causado el abandono y
depreciacion del protocolo Telnet rdpidamente, a favor de un protocolo mas seguro y mas
funcional llamado SSH, lanzado en 1995. SSH provee de toda la funcionalidad presente en
Telnet, la adicion del cifrado fuerte para evitar que los datos sensibles tales como
contrasefias sean interceptados, y de la autentificacibon mediante llave publica, para

asegurarse de que el computador remoto es realmente quién dice ser.
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4.1.4.6 SIP.

El Protocolo de Inicializacion de Sesiones (SIP, Session Initiation Protocol) es un protocolo
desarrollado por el IETF MMUSIC Working Group con la intencion de ser el estandar para la
iniciacion, modificacion vy finalizacion de sesiones interactivas de usuario donde intervienen
elementos multimedia como el video, voz, mensajeria instantdnea, juegos online y realidad

virtual. SIP es uno de los protocolos de sefializacion para voz sobre IP, junto con H.323.

Los clientes SIP usan el puerto 5060 en TCP y UDP para conectar con los servidores SIP.
SIP es usado simplemente para iniciar y terminar llamadas de voz y video. Todas las

comunicaciones de voz/video van sobre RTP (Real-time Transport Protocol).

Un objetivo de SIP fue aportar un conjunto de las funciones de procesamiento de llamadas y
capacidades presentes en la red publica conmutada de telefonia. Asi, implementé funciones
tipicas que permite un teléfono comin como son: llamar a un nimero, provocar que un
teléfono suene al ser llamado, escuchar la sefial de tono o de ocupado. La implementacion y
terminologia en SIP son diferentes.

SIP es un protocolo punto a punto (también llamado p2p).

4.1.4.7 SNMP.

El Protocolo Simple de Administracion de Red (SNMP, Simple Network Management
Protocol) es un protocolo de la capa de aplicacion que facilita el intercambio de informacion
de administracion entre dispositivos de red. SNMP permite a los administradores supervisar
el desempefio de la red, buscar y resolver sus problemas, y planear su crecimiento.

Las versiones de SNMP mas utilizadas son dos: SNMP version 1 (SNMPv1) y SNMP version
2 (SNMPv2). Ambas versiones tienen un numero de caracteristicas en comun, pero SNMPv2

ofrece mejoras, como por ejemplo, operaciones adicionales.
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SNMP en su ultima version (SNMPv3) posee cambios significativos con relaciéon a sus
predecesores, sobre todo en aspectos de seguridad, sin embargo no ha sido
mayoritariamente aceptado en la industria.

Una red administrada a través de SNMP consiste de tres componentes claves:

? Dispositivos administrados.
? Agentes.

? Sistemas administradores de red (NMS).

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y reside en
una red administrada. Estos recogen y almacenan informacién de administracion, la cual es
puesta a disposicion de los NMS usando SNMP. Los dispositivos administrados, a veces
llamados elementos de red, pueden ser routers, servidores de acceso, switches, bridges,

hubs, computadores o impresoras.

Un agente es un maddulo de software de administracién de red que reside en un dispositivo
administrado. Un agente posee un conocimiento local de informacion de administracion, la

cual es traducida a un formato compatible con SNMP.

Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados.
Los NMS proporcionan el volumen de recursos de procesamiento y memoria requeridos para
la administracion de la red. Uno o mas NMS deben existir en cualquier red administrada.

Los dispositivos administrados son supervisados y controlados usando cuatro comandos

SNMP bésicos: Lectura, escritura, notificacion y operaciones transversales.

El comando de lectura es usado por un NMS para supervisar elementos de red. EIl NMS

examina diferentes variables que son mantenidas por los dispositivos administrados.
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El comando de escritura es usado por un NMS para controlar elementos de red. EI NMS

cambia los valores de las variables almacenadas dentro de los dispositivos administrados.

El comando de notificacién es usado por los dispositivos administrados para reportar eventos
en forma asincrona a un NMS. Cuando cierto tipo de evento ocurre, un dispositivo

administrado envia una notificacién al NMS.

Las operaciones transversales son usadas por el NMS para determinar qué variables soporta
un dispositivo administrado y para recoger secuencialmente informacion en tablas de

variables, como por ejemplo, una tabla de rutas.

4.1.4.8 DNS.

Generalmente no se trabaja con direcciones IP sino con nombres de dominio del estilo de
www.unam.mx o www.hotmail.com. Para que esto pueda ser posible es necesario un
proceso previo de conversion de nombres de dominio a direcciones IP, ya que el protocolo IP
requiere direcciones IP al enviar sus datagramas. Este proceso se conoce como resoluciéon

de nombres.

En los origenes de Internet, cuando so6lo habia unos cientos de computadoras conectadas, la
tabla con los nombres de dominio y direcciones IP se encontraba en un archivo de nombre
HOST.TXT, almacenado en una Unica computadora. Todas las computadoras debian
consultarle a éste cada vez que tenian que resolver un nombre. Este archivo contenia una
estructura plana de nombres, funcionaba bien ya que la lista sélo se actualizaba una o dos

VeCes por semana.
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Sin embargo, a medida que se fueron conectando méas ordenadores a la red comenzaron los
problemas: el archivo HOSTS.TXT comenzé a ser demasiado extenso, el mantenimiento se
hizo dificil ya que requeria mas de una actualizacion diaria y el trafico de la red hacia esta

computadora llegé a saturarla.

Es por ello que fue necesario disefiar un nuevo sistema de resolucion de nombres que
distribuyese el trabajo entre distintos servidores. Se ided un sistema jerarquico de resolucion
conocido como DNS (Domain Name System, Sistema de Resolucion de Nombres), el cual
es una base de datos distribuida y jerarquica que almacena informacion asociada a nombres
de dominio en redes como Internet. La asignaciéon de nombres a direcciones IP es
ciertamente la funcion mas conocida de los protocolos DNS. Por ejemplo, si la direccion IP
del sitio FTP de unam.mx. es 200.64.128.4, la mayoria de la gente llega a este equipo
especificando www.unam.mx y no la direccion IP. Ademas de ser mas facil de recordar, el
nombre es mas fiable. EI DNS nacio6 de la necesidad de recordar facilmente los nombres de

todos los servidores conectados a Internet.

Para la operacion practica del sistema DNS se utilizan tres componentes principales:

? Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucion de nombres a
un servidor DNS (Por ejemplo: ¢ Qué direccion IP corresponde a nombre.dominio?);

? Los Servidores DNS (name servers), que contestan las peticiones de los clientes,
los servidores recursivos tienen la capacidad de reenviar la peticion a otro servidor si
no disponen de la direccion solicitada.

? Las Zonas de autoridad, porciones del espacio de nombres de dominio que
almacenan los datos. Cada zona de autoridad abarca al menos un dominio y
posiblemente sus subdominios, si estos Ultimos no son delegados a otras zonas de

autoridad.
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4.2 CONCLUSIONES CAPITULARES.

La tecnologia aplicada en el area de las telecomunicaciones permiten tener acceso a una
amplia gama de sistemas de comunicacién alambricas e inaldmbricas, de las cuales Internet
ha destacado en los ultimos afios por ser uno de los que cuentan con una gran
infraestructura respaldada por fabricantes, usuarios e investigadores; ademas de evolucionar
constantemente a los cambios y necesidades actuales, su universalidad y algo muy

importante, su bajo costo.

Los modelos de referencia OSI y TCP/IP, este ultimo con mayor dominio cada dia, son una
herramienta muy eficaz para la comunicacion remota. Pero es la profunda comprension y
adecuada seleccién de la gran variedad de protocolos que los constituyen el lograr que una

transmision de datos, voz, video, audio o archivos, tenga éxito.

Algo muy importante es que del conjunto de protocolos, que se encuentran en cada capa del
modelo de referencia, no se puede determinar cual de ellos es el mejor, el mejor o los

mejores son aquellos que solucionen de la mejor manera un problema en especifico.
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OBJETIVO: Documentar el proceso que conlleva el disefio de un Web Server embebido, el
cual esté constituido por un sistema electrénico embebido, cuyo sistema funcional es un
conjunto de paginas Web alojadas en un microcontrolador.

Este sistema ofrece una solucién econdémica a los problemas de comunicacién remota ya
qgue se puede monitorear y controlar, via Ethernet/Internet, con tan s6lo una computadora

con un explorador Web.
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5.1 INTRODUCCION.

Un Web Server embebido es un sistema electronico de tipo embebido que sustituye a un
servidor Web, es decir, en el podemos colocar una pagina Web y poder hacer uso de ella
desde algun punto de la red local o a través de Internet. [29]

Esto lo convierte en un adecuado medio de comunicacion bidireccional, ya que ademas de
poder desplegar informacion, se puede usar para poder monitorear y controlar las salidas
digitales y analdgicas de otro sistema e inclusive de él mismo.

El Web Server, propuesto en este trabajo, es un sistema electronico de aplicacion general y
de bajo costo de implementacioén que con ciertos cambios en Hardware, Software y Firmware
se puede adaptar a una aplicacion en especial.

El Hardware del sistema estara constituido por un microcontrolador, un LCD, un teclado, una
memoria serial, conectores a puertos analégicos y digitales, fuente de alimentacién vy
cualquier otro dispositivo que requiera la aplicacion.

El Firmware, que estara alojado en el microcontrolador, es programado en lenguaje C para
microcontroladores y cubre todo el funcionamiento del microcontrolador pero principalmente
la pila de protocolos de comunicacion.

El Software abarca la programacion, en lenguaje HTML, de las paginas Web que estaran
alojadas en el microcontrolador.

El monitoreo y control del sistema se logra cuando un usuario, a través de una computadora
con explorador Web, realiza la conexion con el sistema electrénico, el cual responde
enviando las paginas Web, hacia el explorador, las cuales el usuario usard como interfaz
entre €l y el sistema.

El disefio de este Web Server se fundamenta en varias areas del conocimiento, como son
redes de computo y sus protocolos de comunicacion, electrénica analdgica y digital, sistemas
embebidos, programaciéon Web, a nivel ensamblador y a alto nivel, ademas de las areas de

la aplicacion del sistema.
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5.2 OBJETIVOS.

Disefiar e implementar un sistema electrénico de comunicacién bidireccional que permita
controlar y monitorear variables analégicas y digitales de manera remota haciendo uso de

alguno de los sistemas de comunicacion existentes.

El sistema ademas debe de contar con las caracteristicas de ser reducido en tamafio, con
una interfaz facil de utilizar y con un bajo costo en su implementacion, en su funcionamiento

y en su actualizacion.

5.3 JUSTIFICACION.

Hoy en dia, uno de los sectores que mas producen y consumen tecnologia es el industrial, el
cual a través de su amplia gama de aplicaciones hace indispensable la presencia de un

sistema embebido.

Pero hay otros sectores de consumo como el hogar, el entretenimiento, administrativo, e
inclusive el educativo que estan optando por aplicar muchas de las tecnologias existentes
para hacer més facil muchas de sus actividades o inclusive impulsar la creacion de muchas

nuevas.

Aunque las aplicaciones en cada uno de estos sectores sean contrastantes, se pueden notar
muchas areas que son comunes en varios sectores, por ejemplo, las comunicaciones, ahorro

de energia, seguridad, automatizacion, el control y monitoreo.

La comunicacién de datos es una de las areas que han permitido que las aplicaciones en
muchos sectores, no solo en la industria y en el hogar, estén en aumento, esto es debido a la

posibilidad de que el usuario pueda realizar algunas actividades de manera remota, -desde
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algunos metros de distancia hasta miles de kilometros-, por ejemplo, envio de mensajes,
encender o apagar un equipo, monitorear alguna o algunas variables, activar o desactivar

alarmas, etc.

Es también un hecho de que existe una amplia gama de tecnologias que permiten el
intercambio de datos, las cuales se adaptan a la también amplia gama de aplicaciones y
necesidades que existen, como puede ser distancia, velocidad, protocolos, accesibilidad y

costo.

5.4 DESCRIPCION DEL PROYECTO.

En el presente capitulo se describira el proceso de disefio e implementacion de un sistema
electrénico que por su funcionalidad es conocido como Web Server embebido, el cual fue

divido en tres partes: Hardware, Software y Firmware.

El Hardware cubri6 todos los aspectos relacionados con los dispositivos electronicos que se
utilizaron para la implementacion fisica del sistema, principalmente el dispositivo embebido
que realiza la comunicacion, para este caso resultdé elegido el microcontrolador
MC9S12NE64 de la compafia Freescale; el Software abarcé todo la programacion
relacionada con la elaboracién de la interfaz de usuario, en esta ocasion se utilizé lenguaje
HTML y Java Script; y por ultimo el Firmware, el cual cubrié todo lo relacionado con la
programacion en lenguaje ensamblador, C y C++ del dispositivo embebido, elemento

principal de este sistema electronico.

5.5 DISENO.

Una vez que se tendieron las bases del proyecto, se inicia el proceso de disefio e

implementacién. Para esto fue necesario elaborar un diagrama a bloques funcionales del
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sistema, este permite delimitar funciones de los dispositivos y archivos que en Hardware,

Software y Firmware se utilizaran. [30]

La figura 5.1 muestra el diagrama a bloques funcionales del sistema. En el se puede
observar como algunos bloques tienen comunicacion con otros y en forma bidireccional o

unidireccional.

SISTEMA DE
MONITOREO
Y CONTROL

INTERFASE DE
USUARIO

A

A 4

SUBSISTEMA DE
COMUNICACION

A

SISTEMA
EMBEBIDO DISPOSITIVO
EMBEBIDO y

INTERFASE DE
COMUNICACION

PROTOCOLOS

SISTEMA DE CONTROL

MEMORIA

PUERTOS I/O

Yy

Y ENTRADAS Y Y

LcD SALIDAS COMUNICACION ENTRADAS
DIGITALES SERIAL ANALOGICAS

TECLADO

Figura 5.1 Diagrama a bloques del sistema propuesto.
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5.5.1 SUBSISTEMA DE COMUNICACION.

El factor més importante que se tomo en cuenta, antes de iniciar el disefio, fue el seleccionar
el sistema electronico de comunicacion que permita enlazar el sistema propuesto en este

proyecto con otro que lo pueda controlar y monitorear de manera remota.

Actualmente existen en el mercado de las telecomunicaciones diferentes sistemas que
permiten un enlace entre dos o0 més sistemas electrénicos, cada uno de ellos ofrece alguna

ventaja sobre otro en velocidad, costo, protocolos, alcance, ancho de banda, etc.

La tabla 5.1 resume las caracteristicas, que se tomaron en cuenta para este proyecto, de los

principales sistemas de comunicaciéon que existen.

Sistema Alcance Costo de Servicio | Costo de Equipo
Telefonia Fija Limitado Medio Bajo

Telefonia Movil Limitado Alto Madio

Internet Total Bajo Bajo

Radio Frecuencia Limitado Alto Alto

Tabla 5.1 Principales Sistemas de comunicacién y caracteristicas evaluadas para su seleccion.

Hay que aclarar que en todos los sistemas de comunicacidon su alcance puede ser total,
pero esto eleva el costo, por ejemplo en la telefonia fija 0 movil, si se requiere ampliar la
zona de cobertura de un pais a otro, el factor larga distancia se tendra que tomar en cuenta.
Lo mismo sucede con algun sistema de radio frecuencia, si se desea ampliar el area de
cobertura se tendrd que hacer uso de repetidoras o hasta satélites, lo que también eleva el

costo.

En el caso de Internet, para ampliar su cobertura también requiere el uso de distintas
tecnologias, pero esto no influye en el precio que paga el usuario. Por lo tanto, el sistema

elegido para este proyecto debido a su bajo costo y gran alcance es Internet.
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5.5.2 SISTEMA DE MONITOREO Y CONTROL.

Este es el sistema o equipo que, a través del subsistema de comunicacion elegido, permita al
usuario monitorear y controlar el sistema electronico embebido.

Debido a que el subsistema de comunicacion elegido resulté ser Internet, el equipo mas
adecuado para realizar el monitoreo y control del sistema electronico embebido es una
computadora personal, aunque actualmente existen en el mercado otras opciones como un
teléfono mévil que el equipo resulta mas barato que una computadora pero el servicio de

conexion se eleva considerablemente.

5.5.2.1 INTERFAZ DE USUARIO.

Para el disefio de una interfaz de usuario, se tomo en cuenta que el sistema se puede
conectar dentro de una red o a través de Internet, debera de contar con un ambiente grafico

facil de entender y usar, ademas de que su elaboracion sea con Software econémico.

Existen diferentes opciones para elaborar una interfaz de usuario que permita el monitoreo y
control de otro sistema, ademés de la conexion a Internet; de ellos se puede mencionar
algun lenguaje de programacion como C, Visual Basic o LabView entre otros, pero la opcién
elegida fue el explorador Web con que cuenta todo sistema operativo como Windows o Linux
y que requiere tan sélo de su instalacion para usarlo. Todo explorador Web como Explorer o
Mozilla Firefox, responden al protocolo HTTP, es decir, reproducen las paginas Web que se

encuentran alojadas en un servidor Web y su eleccion dependera totalmente del usuario.

Esto significa que varias paginas Web estardn almacenadas en el sistema electronico
embebido, las cuales serdn mostradas en el explorador Web cuando se realice una
conexiodn, esta es la razon por la cual el sistema propuesto en este trabajo es conocido como

Web Server. [31]
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5.5.2.2 HTML.

Para la programacion en ambiente Web existe una amplia variedad de lenguajes y
herramientas de programacion, pero de ellos sobresale HTML (Lenguaje de Marcacién de
Hipertexto), el cual es un lenguaje que no requiere compilador, ya que es el propio
navegador de Internet el encargado de convertir el contenido de una archivo con extension

HTM 6 HTML en un ambiente gréfico.

Un archivo html o htm se crea de una manera muy facil en cualquier procesador de texto
lineal, son archivos pequefios y puede vincular un archivo de imagen, video, y animacién

multimedia para una mejor presentacion de la interfaz.

Una propiedad de html es que permite auxiliarse de otras herramientas y lenguajes como
CSS o Java Script, los cuales permiten hacer una pagina Web de una forma mas compacta,

practica y rapida.

5.5.2.3 IMPLEMENTACION DE LA INTERFAZ DE USUARIO.

Como el objetivo de una interfaz es proporcionarle al usuario un medio grafico con el cual
pueda interactuar con el sistema embebido que se pretende controlar y monitorear, la
interfaz diseflada para este proyecto tiene una representacion gréfica de los puertos

analdgicos y digitales que el usuario puede acceder en el sistema electronico.

Las paginas Web disefiadas con el objetivo de ser alojadas en un sistema embebido deben
de tener la caracteristica de ser sencillas y compactas, pero bien estructuradas; esto es
debido a que entre mayor y mas elaborada sea una pagina Web, mas grande es el archivo

html que la contenga y mas espacio en memoria del microcontrolador ocupara. Esta es la
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razén por la que la interfaz o pagina para este proyecto se disefio de una forma muy bésica y

de la siguiente manera:

Se utiliz6 la técnica de frames de html con el fin de que la pagina Web aparente ser sélo
una, mas sin embargo esta constituida por tres paginas, una de las cuales se actualiza

constantemente y es la que corresponde a los puertos del microcontrolador.

Con CSS se logré que las paginas que constituyen la interfaz fueran mas compactas debido
a la manera de manejar estilos en las paginas html; y con la ayuda de Java Script se

implementan funciones que ahorran codigo.

La figura 5.2 muestra la pagina Web que se utilizé como interfaz del proyecto.

alEs

Figura 5.2 Pagina Web como interfaz de usuario.
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En la figura 5.2 se puede observar la parte superior, que corresponde a una pagina, un
encabezado de pagina con un logotipo; en la parte izquierda, que corresponde a otra pagina,
se puede observar una parte de ligas hacia otras paginas; y por ultimo la parte derecha es el
area en donde estan colocados a manera de botones los puertos digitales y analégicos que
el usuario puede manipular, ademas de una area en donde el usuario puede enviar un
mensaje de ochenta caracteres y un area, también de ochenta caracteres, en donde se

puede desplegar un mensaje proveniente de el sistema electrénico.

5.5.3 DISPOSITIVO EMBEBIDO.

Una vez que se selecciond a Internet como el subsistema de comunicacién, se procedié a
seleccionar el dispositivo que cumplieran con el funcionamiento del sistema propuesto en la

figura 5.1, es decir, que tenga con las siguientes caracteristicas:

? Interfaz de comunicacidon — es la parte del dispositivo que se encargara de realizar
la comunicacion, al tratarse de Internet, este modulo correspondera a la capa fisica

del modelo OSI o al acceso de red del modelo TCP/IP.

? Protocolos — son los protocolos que cumplen con el modelo OSI o TCP/IP, estos
deben ser implementados y ubicados dentro del Firmware del dispositivo, es decir

dentro de la memoria de programa.

? Sistema de control — el la unidad de control que contiene la mayoria de dispositivos
embebidos, la cual debe tener la caracteristica de velocidad y amplitud en bits de sus

bus de datos, los suficientes para poder transmitir a la par de la tecnologia ethernet.

? Memoria — es el espacio que debe contener cualquier dispositivo embebido para
almacenar de manera temporal algunas variables o registros, memoria RAM; y para
almacenar de manera permanente el programa que ejecutar4, memoria FLASH o
EEPROM de programa.
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? Puertos de entrada/salida — son los puertos analdgicos y digitales que el dispositivo
debe contener para poder conectar en el todo aquello que el usuario requiera para su

aplicacion.

5.5.3.1 SELECCION DE MC912NE64.

Actualmente existen en el mercado de los dispositivos electronicos una amplia variedad de
productos que pueden cumplir con una tarea especifica. La tabla 5.2 resume las
caracteristicas mas importantes de los principales dispositivos que pueden cumplir con el

objetivo propuesto.

Dispositivo Marca Caracteristicas Tarjeta de | Precio
Evaluacion

PIC18F97J60 | Microchip Bus de 8 Bits, 128Kb de No NA
memoria, Oscilador 25Mhz

AT91SAM7X | Atmel Bus de 32 Bits, 512Kb de Si $4200.00
memoria, Oscilador 20Mhz

MC912NE64 Freescale Bus de 16 Bits, 64Kb de Si $900.00
memoria, Oscilador 20Mhz

M5223X Freescale Bus de 32 Bits, 256Kb de Si $1200.00
memoria, Oscilador 60Mhz

STR91XF ST Bus de 32 Bits, 256Kb de Si $4000.00
memoria, Oscilador 25Mhz

LPC23XX NXP Bus de 32 Bits, 512Kb de Si $3600.00
memoria, Oscilador 24Mhz

Tabla 5.2 Principales dispositivos y sus caracteristicas que cumplen con el objetivo del proyecto.

Todos los dispositivos citados en la tabla anterior tienen la caracteristica de poseer un
controlador de acceso al medio (MAC) de y transmisor-receptor Ethernet (EPHY), es decir
gue no requieren un circuito controlador de red o NIC para hacer una conexion fisica a una

red.
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El criterio de seleccidn fue el siguiente:

? Que el fabricante contaran con una tarjeta con el dispositivo colocado (ya que todos
poseen encapsulado de montaje superficial).

? Bajo costo.

? Compilador en lenguaje C sin costo adicional.

? Que el dispositivo sea conocido y por lo tanto posea un soporte en recursos.

El dispositivo que mas se apego a los criterios de seleccion fue el microcontrolador
MC9S12NE64 de Freescale, ya que el fabricante ofrece una tarjeta a un bajo costo, con
compilador de C incluido, ademéas de que dicho microcontrolador posee un nudcleo de su

antecesor el muy conocido HC12.

5.5.3.2 FIRMWARE.

Esta es la parte del disefio e implementacion mas compleja, debido a que el Firmware es
quien mas relaciona todas las partes del disefio, es decir, si en el Software o pagina Web se
decidi®6 manejar un determinado puerto como salida, el Firmware debe de determinar que
nivel légico se desea a la salida de dicho puerto y reflejarlo en su terminal correspondiente

del Hardware.

Es por lo tanto el Firmware, como en la mayoria de los sistemas embebidos, quien realiza la

mayor parte del funcionamiento del sistema.

En este trabajo, el Firmware, complementado por las caracteristicas propias del
microcontrolador, ejecuta el manejo del LCD, el manejo de los puertos analdgicos y digitales,
un teclado, comunicacion serial y lo mas importante, la pila del protocolo de comunicacién

via Ethernet.
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5.5.3.3 LENGUAJE EMSAMBLADOR Y C PARA MICROCONTROLADORES.

Es el lenguaje ensamblador, el lenguaje tipico de programacion de cualquier
microcontrolador, por lo regular es proporcionado un compilador sin costo alguno al
disefiador, en el se programa linea a linea las instrucciones que en su momento ejecutara el
microcontrolador; pero muchos fabricantes proporcionan, a veces con un costo adicional, un
compilador de lenguaje de alto nivel. De los lenguajes de alto nivel que podemos encontrar
para programar un microcontrolador, C sobresale por su popularidad, pero sobre todo por
sus caracteristicas propias del lenguaje. Esto lo convierte en la herramienta mas util en la
programacion de sistemas electronicos embebidos, ya que permite elaborar programas mas

compactos y faciles de depurar y modificar.

Para este microcontrolador, utilizado en este proyecto, Freescale proporciona sin costo
alguno un compilador de lenguaje C, CodeWarrior V 3.1, que aunque esta limitado en la

cantidad de programa y archivos a compilar, es suficiente para este proyecto.

5.5.3.4 LIBRERIAS.

Es comun hoy en dia que compafiias o personas dedicadas a la programacion,
proporcionen, de forma gratuita o por medio de un pago, librerias 0 programas que
realizan una funcién especifica. Compafiias como CMX Systems, Viola Systems o uTasker
proporcionan de manera gratuita un conjunto de librerias para diferentes microcontroladores.
uTasker sobresale de los demas por poseer una gran variedad de librerias sencillas y

compactas, razones por las cuales fueron utilizadas en el presente proyecto.[32]
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La lista de librerias de uTasker utilizadas para el MC9S12NE es:

? ARP
? DHCP

? DNS

? ETHERNET
? FTP

? HTTP

? ICMP

?2 P

? POP

? SMTP

? TCP

? TCPIP

? TELNET
? UDP

? WEB

? KEYPAD
? LCD

? I’C

5.5.3.5 IMPLEMENTACION DEL FIRMWARE.

Una vez que fue implementada la interfaz, se determin6 que puertos del Hardware se
manejaran y habiendo elegido aquellas librerias que podran realizar algunas las funciones
gue ejecutard el sistema, se procedié a conjuntar en el Firmware la parte de comunicacion y

de control.

La primera parte y la mas importante de todas es la de implementar en el Firmware el
protocolo de comunicacion, lo anterior se fundamento en el modelo OSI'y TCP/IP, como lo

muestra la figura 5.3.
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Figura 5.3 Protocolos implementados en Firmware.

La figura anterior muestra el conjunto de protocolos que fueron implementados para el
funcionamiento de la seccion de comunicacion del sistema. Cabe aclarar que no todos los
protocolos funcionan al mismo tiempo, esto depende del tipo de aplicacion de usuario que se
utiliza, por ejemplo, en esta aplicacion donde el usuario utiliza un navegador de Internet, los
protocolos son IP en la capa de Red, TCP en la capa de Transporte y HTTP en la aplicacion.
El siguiente paso fue implementar un método para incorporar al microcontrolador las
paginas Web que se crearon para la interfaz de usuario. Para lo anterior se utiliza FTP, que
comunmente es usado para bajar archivos de una pagina Web, pero en este caso sélo se

utiliza para incorporar una pagina al sistema.

El tercer paso consistio en hacer que el sistema respondiera a alguna accion que el usuario
realizara en la pagina Web desde el explorador de Internet. Para esto, a cada accion posible
gue pueda realizar el usuario, se le asigné un caracter diferente que es reenviado al sistema
cada el usuario ejecuta una accion, una vez que el sistema recibe el caracter, decodifica cual
de ellos es, ejecuta la accion, modifica la pagina Web y finaliza reenviado la pagina
actualizada. Por ejemplo, si el usuario hace clic en alguno de los botones de las salidas

digitales, se reenvia un carécter que el sistema identifica como una accién o peticion del
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usuario de cambiar el estado l6gico de un bit del puerto de salida digital, esto es realizado y
ademés la parte de memoria del microcontrolador correspondiente a la pagina Web y
especial a la parte del color del botén que se oprimié se cambia de color y es reenviada la

pagina al usuario.

Por ultimo se implemento la parte correspondiente al envio de un mensaje del sistema al
usuario, para esto se utilizé un teclado por medio del cual se ingresara caracter por caracter
el mensaje a enviar, y cual también caracter por caracter es desplegado en el LCD; una vez
qgue se finaliz6 la escritura del mensaje se oprime una funcion del teclado que hace que e
sistema coloque los caracteres en el area de memoria de la pagina correspondiente al area

de texto y reenvié la pagina al usuario.

5.5.4 HARDWARE.

A la par de la implementacion del Firmware y de las paginas Web, se implemento también el

Hardware, el cual consistié de lo siguiente:

? Un display de cristal liquido (LCD) monocromatico el cual desplegara el mensaje
enviado por el usuario desde una computadora y el que podrd enviar otro usuario
desde el sistema embebido.

? Un puerto de 8 bits para sefiales digitales de entrada.

? Un puerto de 8 bits para sefiales digitales de salida.

? Un puerto de 4 bits entradas analdgicas.

? Un teclado que permite introducir mensajes al LCD que posteriormente seran enviado

al usuario, asi como comandos de instruccién al sistema.
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Una memoria externa que permitird ampliar la memoria interna del microcontrolador o
alojar las paginas Web.
Un MAX 232 (protocolo serial RS 232) hacia a una computadora, ya que es el medio

por el cual se proporciona Firmware programado al microcontrolador.

Acoplamiento, permite el acoplamiento de impedancias entre la red y el

microcontrolador.

Fuente de alimentacion, proporciona los voltajes de alimentacién para todos los

dispositivos.

5.5.4.1 IMPLEMENTACION FiSICA DEL HARDWARE.

La implementacion fisica de la tarjeta con todos los componentes se realizo con el Software

Protel DXP de la empresa Altium. Cabe aclarar que antes de la elaboracion fisica de la

tarjeta fueron simuladas todas sus etapas en el compilador del microcontrolador, y no fue

hasta que se logré6 una simulacidbn adecuada que indicara un correcto funcionamiento

cuando se decidié armar la tarjeta.

La fase seleccion del subsistema de comunicacion, de la seleccion y disefio de la interfaz de

usuario, de la selecciéon del microcontrolador, del disefio del Firmware y del disefio y

desarrollo del Hardware hicieron que el sistema propuesto en la figura 5.1 sufriera algunos

cambios, dando como resultado el diagrama a bloques de la figura 5.4
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Figura 5.4 Diagrama del Sistema.

La figura 5.5 muestra el sistema implementado en este proyecto, en el cual se puede
observar la tarjeta que vende el fabricante, Freescale, y la tarjeta implementada que contiene

el LCD, los conectores para los puertos analégicos y digitales y la fuente de alimentacion.
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Figura 5.5 Sistema implementado total.

5.6 INSTALACION Y USO DEL SISTEMA.

La instalacion de este sistema es sumamente sencilla, s6lo basta con ingresar, en el
Firmware, una direccién IP, una mascara de subred y las puertas de enlace que
corresponden a la red en donde estara instalado el sistema, si se quiere usar a nivel red
LAN; ahora si se quiere hacer la conexion via Internet, los datos ingresados al Firmware
tienen que ser los que proporciona el proveedor de Internet.

Para hacer la conexion remota se abre el navegador de Internet y se escribe la direccién
http://direccion asignada al sistema, en este momento se realiza la conexion respondiendo el
sistema con la pagina Web. A partir de este momento el usuario es capaz de monitorear y

controlar de manera remota el sistema.
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Para asegurarse de los comandos o caracteres que el usuario envia al sistema se puede
hacer uso de algun Sniffer, para este proyecto se us6 Ethereal, que es un programa que lee

y muestra al usuario la cadena de caracteres del datagrama que envia y recibe.

5.7 RECOMENDACIONES DE DISENO Y APLICACIONES.

Para sistemas de este tipo, es recomendable elaborar una pagina Web concisa y pequena,
ya que al ocupar espacio en memoria puede restar recursos a otra parte del sistema.
También se recomienda programar en el Firmware solo los protocolos y los recursos que se
utilizaré el sistema, ya que esto ahorra espacio en la memoria del microcontrolador. Para el
Hardware se recomienda implementar las mayores salidas digitales y analdgicas posibles, ya
que tratdndose de un sistema de aplicacion general sélo bastard con activarlas o
desactivarlas desde Firmware y en la pagina Web, pero tenerlas disponibles fisicamente
cuando la aplicacion lo requiera.

Este sistema puede ser aplicado en area de monitoreo de datos, en la domética o en areas
en donde los datos no requieran ser almacenados en grandes volimenes, ya que esto lo
tendria que realizar el microcontrolador, el cual se enfrenta con su limitante de memoria. Esto
ultimo se puede solucionar con dos opciones, una de ellas es emigrar la aplicacion a un
microcontrolador de mayor capacidad, y la otra opcion es que la aplicacién o interfaz de
usuario sea un programa, como Visual Basic o LabView, los cuales permiten procesar y

almacenar grandes cantidades de informacién provenientes del sistema electronico.
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5.8 CONCLUSIONES CAPITULARES.

En este capitulo se pudo comprobar como la correcta combinacion y planeacion de Software,
Hardware y Firmware, puede dar como resultado la implementacion de un sistema con las

caracteristicas de ser econémico, personalizado, compacto y de amplia aplicacion.

También en este capitulo se pudo comprobar que la correcta eleccién de herramientas se ve

reflejada en los esperados y adecuados resultados.

Es posible implementar un Web Server Embebido con nueva tecnologia en
microcontroladores y con tecnologia de comunicaciones ya existente y ampliamente

conocida como es el Internet.
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CONCLUSIONES GENERALES.

En este trabajo se pudo confirmar que el mercado de las telecomunicaciones ofrece grandes
opciones para la transmision de datos, de los cuales Internet sobresale por ser econémico,
muy accesible, universal y por permitir la conexion no sélo de sistemas de computo, si no

también de sistemas y dispositivos electronicos.

La amplia variedad de marcas y dispositivos embebidos permiten, hoy en dia, la
implementacion de sistemas electronicos compactos, economicos, personalizados e
innovadores, capaces de satisfacer muchas de las necesidades que el ser humano enfrenta

en la actualidad como la comunicacion y el envié de informacion y datos.

Los grandes adelantes tecnoldgicos en el area de la computacion y en el de los
semiconductores ofrecen una gran variedad en herramientas de Software, hardware y
Firmware, capaces de ahorrar al disefiador tiempo, dinero y espacio, lo cual se ve reflejado
en que la mayoria de areas del conocimiento humano haya un sistema electronico y si no,

pronto lo habra.

La correcta seleccion de un medio de comunicacién y el adecuado conocimiento de sus
protocolos, la adecuada eleccion de un dispositivo embebido, el correcto disefio de
hardware, Software y Firmware; asi como de la eleccion y adecuado uso de las herramientas
de disefio pueden dar como resultado un eficaz medio de comunicacién de aplicacion
general destinado para el control y monitoreo de variables, como es el Web Server embebido

presentado en este trabajo.
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APENDICE A. DIAGRAMA DEL SISTEMA.

En las siguientes dos figuras se muestra el diagrama completo del Web Server embebido.
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