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INTRODUCCION

El desarrollo de sistemas en nuestros dias se ha ido tornando cada vez mas complejo, a medida que
se incrementan los requerimientos de robustez y seguridad. Casi a la par que estos requerimientos
han sido vitales para desarrollar sistemas confiables, eficientes y seguros, empresas de la talla de
Microsoft, Sun Microsystems y Oracle empezaron a ofrecer herramientas de desarrollo bastante
poderosas pero, asi como los requerimientos de los sistemas, bastante complejas. Pero este, no es el
verdadero problema, sino que estas empresas y sobre todo la primera proveen a muy altos costos de
licenciamiento sus herramientas lo cual conlleva a elevados presupuestos de desarrollo e

implantacion de sistemas.

La contraparte al Software propietario es el Software libre que, la mayoria, al estar bajo la licencia
GPL (General Public License) permite utilizar, modificar y distribuir sin ningun costo Software
diverso como son manejadores de bases de datos, suites para desarrollo en lenguajes de alto nivel,
Servidores Web, Sistemas Operativos entre muchos mas. Este tipo de Software no por ser libre
ofrece menos beneficios que el Software propietario, de hecho en algunos casos ofrece mayores
ventajas, sobre todo de seguridad. Aunado a lo anterior, a recientes fechas el movimiento mundial
de Software libre ha ido creciendo al grado de que empresas lideres como IBM, Compag e incluso
Oracle han colaborado con este movimiento y ofrecen sus productos con completa compatibilidad

con Software libre apoyando asi su crecimiento.

Es por todo lo anterior que el presente Trabajo se basa en la Integracion de Herramientas Libres
para Desarrollar un Sistema de Administracién de citas; y es a su vez una sintesis del Diplomado:
Desarrollo e Implementacion de Sistemas con Software Libre en Linux cursado en el centro
Mascarones de la DGSCA en nuestra casa de estudios. En este trabajo se plasman los conceptos
basicos del Sistema Operativo Linux, que incluyen, su estructura interna, su sistema de archivos, los
archivos de configuracion y el manejo del mismo. Todo esto se encuentra comprendido en el

Capitulo .

Los conceptos que integran a los lenguajes de programacion, su uso y ejemplos asi como el
modelado de bases de datos, creacion de base de datos, uso de las bases de datos y explotacion de
datos se tratan en el Capitulo Il. También en este capitulo se trata la relacion que guardan los

lenguajes de programacion con las bases de datos.



En el Capitulo 111 se trata la Administracion de los Servidores Web, los cuales son encargados de
implantar el servicio Web en Internet. Este capitulo se basa en el Servidor Web Libre, Apache. Este
Servidor es el méas usado en la actualidad para servir sitios Web. La administracion se enfoca

principalmente en la configuracion de las directivas que dan funcionalidad al Servidor.

Por ultimo en este tercer capitulo, se ofrece una introduccion a lo que se conoce como la Seguridad
en Cémputo, donde se habla acerca de las politicas y servicios de seguridad, mecanismos de
implantacion de éstas asi como herramientas que apoyan a la Seguridad en Computo, las cuales van
desde protocolos de comunicacion, analizadores de trafico en una red hasta certificados digitales.
Todo esto en conjunto con un analisis de ataques que un sistema puede sufrir; incluyendo ataques
gue van desde poner en riesgo la confidencialidad de informacion hasta ataques que afectan el
funcionamiento del sistema a través de manipular informacién, cambiar identidades y denegar un

servicio.

El Capitulo IV se enfoca en el desarrollo del Sistema de Administracion de Citas, dando en
primera instancia un planteamiento de la necesidad por la cual se desarrolla este sistema, asi como
los objetivos que persigue. Se plantean ademas los requerimientos minimos del sistema, para
desarrollarlo e implantarlo. Como una etapa inicial del desarrollo se presenta una solucién teorica al
sistema, haciendo mencion de las herramientas Libres utilizadas, su integracion y por Gltimo el

desarrollo formal del sistema.

El desarrollo incluye el modelado de la base de datos y la creacién de ésta contemplando la
estructura de cada tabla. Se presenta un diagrama de flujo que muestra la operacién del sistema y

finalmente el disefio de la Interfaz Grafica de Usuario.



CAPITULO |

LINUX?, ALGUIEN LO CONOCE?



1.1 ;QUE ES LINUX?

Linux se define de una manera sencilla:

“Es un Sistema Operativo de libre distribucion basado en UNIX

para computadoras personales, servidores y estaciones de trabajo”

1.2 UN POCO DE HISTORIA

En 1990, Linus Torvalds, un estudiante de 23 afos de la Universidad de Helsinki, en Finlandia,
comenzo6 a desarrollar, como hobby, un proyecto basado en el MINIX de Andrew Tenembaum.
Queria llevar a cabo, sobre una computadora con procesador Intel 80386, un sistema operativo tipo
UNIX que ofreciese mas capacidades que el limitado MINIX, que solo se usaba para ensefiar una
cierta filosofia de disefio. Queria aprovechar la arquitectura de 32 bits, las propiedades de
conmutacion de tareas que incorporaba la interfaz en modo protegido del 80386 y eliminar las

barreras del direccionamiento de memoria.

Linus empezo6 escribiendo el nucleo del proyecto en ensamblador, y luego comenzo6 a anadir
codigo en lenguaje C, lo cual increment6 la velocidad de desarrollo. En octubre de 1991, anuncio la
primera version "oficial" de su Sistema Operativo al cual llamo6 “LINUX”, la 0.02, que ya era capaz
de ejecutar el SHELL bash y el compilador gcc de GNU. Después de haber escrito una carta en un
foro en Internet, proponiendo a las miembros que probaran su sistema, Linux crecié de una manera
sorprendente hasta hoy en dia. Muchos de los componentes de Linux, como drivers, protocolos o
shells salieron de otro sistema UNIX de libre distribucion llamado FreeBSD, desarrollado en la

Universidad de Berkeley.

1.3 CARACTERISTICAS DE LINUX

Como sistema operativo, Linux es muy eficiente y tiene un excelente disefio. Es multitarea,
multiusuario, multiplataforma y multiprocesador; en las plataformas Intel corre en modo protegido;
protege la memoria para que un programa no pueda hacer caer al resto del sistema; carga sélo las
partes de un programa que se usan; comparte la memoria entre programas aumentando la velocidad
y disminuyendo el uso de memoria; usa un sistema de memoria virtual por paginas; utiliza toda la

memoria libre para caché; permite usar bibliotecas enlazadas tanto estatica como dinamicamente.



Se distribuye con codigo fuente; usa hasta 64 consolas virtuales; tiene un sistema de archivos
avanzado pero puede usar los de los otros sistemas; y soporta redes tanto en TCP/IP como en otros
protocolos.

Linux tiene una estructura en capas, las cuales son:

° Hardware
° Kernel

© Shell

© Usuario / Aplicaciones

La capa de Hardware es donde se encuentran todos los componentes fisicos del sistema, como son:

tarjeta madre, tarjeta de red, tarjeta de video, unidades opticas, floppy, teclado, etc.

La capa del kernel es donde reside el nucleo del sistema. El ntcleo es el tnico que interactiia con
el hardware. Incluye entre sus funciones las operaciones mas importantes de gestion del sistema
operativo, como es la gestion de memoria, mantenimiento del sistema de archivos, asignacion de

tiempo del CPU a cada una de las tareas, el control del acceso mediante claves, etc.

La capa Shell es donde se encuentra el intérprete de comandos. Este intérprete como su nombre lo
indica “interpreta” los comandos que el usuario va introduciendo al sistema. Ademas es como un
pequefio lenguaje de programacion con el cual programar nuevas funciones o personalizar algunas

existentes

La capa del Usuario / Aplicaciones alberga los programas de aplicacion del usuario. En esta capa
se encuentra el usuario que se comunica con el shell, el cual a su vez se comunica con el kernel para
pasarle las instrucciones que se tiene que realizar y el kernel finalmente es el mediador con el

hardware.

1.4 PLATAFORMAS Y DISTRIBUCIONES MAS COMUNES

Linux fue desarrollado para el 1386 y ahora soporta los procesadores 1486, 1586, asi como los
clones AMD y Cyrix. También soporta maquinas basadas en SPARC, UltraSPARC, Alpha,
PowerPC, y Motorola 680x0.



En la actualidad existe una gran cantidad de distribuciones de Linux; una distribucion es un
paquete que conforma el kernel junto con otros programas creados por diferentes compaiiias para

formar el Sistema Operativo en su conjunto bajo un nombre.

Algunas de estas distribuciones son:

Red Hat (ahora Fedora)
Mandrake (ahora Mandriva)
Suse

Debian

Knoppix

Gentoo

Ubuntu

YV V. V V VYV V V V

Slackware

De estas distribuciones la que se manejo durante el diplomado fue Slackware, por su estabilidad,

seguridad, simplicidad y por su gran parecido al sistema UNIX.

1.5 REQUERIMIENTOS DE INSTALACION

Los requerimientos minimos de hardware para la instalacion de Linux Slackware 10.0 son:
Procesador 1586 o compatible
RAM 32 MB
Espacio en Disco 1 GB
Unidades CD-ROM y/o floppy

Si se cuenta con el CD booteable probablemente no se necesitara la unidad de floppy. Pero si no se
cuenta con la unidad de CD-ROM se necesitara una unidad de floppy para hacer una instalacion via

red.

El requerimiento de espacio en disco es un poco engafioso. La recomendacion de 1 GB es
usualmente para una instalacion minima, pero si se hace de una instalacion completa se necesitaran
alrededor de 3 GB disponibles de espacio en disco, ademas de espacio adicional para archivos

personales.



Para la conexion con una red se necesita una interfaz de red (tarjeta de red). Con respecto a los

periféricos es necesario contar con un monitor, raton (si se va a utilizar la interfaz grafica) y teclado.

1.6 SISTEMA DE ARCHIVOS

El sistema de archivos de Linux al igual que el Unix es jerdrquico arborescente inverso, que

empieza en un directorio raiz (root /) inicial. Todos los demas directorios se derivan de éste.

Los directorios que conforman el sistema de archivos de Linux son los siguientes

/bin Programas esenciales de usuario son almacenados aqui. Esto significa que se encuentra
unicamente el set minimo de programas requeridos por el usuario para usar el sistema. Cosas como
el shell (intérprete de comandos) y los comandos del sistema de archivos (IS, cp y demas) estin
almacenados aqui. Este directorio usualmente no recibe modificaciones después de la instalacion.

Pero si esto pasa, usualmente es en forma de paquetes de actualizacion que uno le provee.

/boot  Contiene los archivos utilizados por el cargador de Linux (LILO). Este directorio recibe

pequefias modificaciones después de la instalacion

/dev Todo en Linux es tratado como un archivo, aln los dispositivos de hardware como, los
puertos seriales, discos duros y scanners. La manera para acceder a estos dispositivos, es un archivo
especial llamado “device node”, que tiene que estar presente. Todos los “nodos de dispositivo”

estan almacenados en este directorio.

letc  Este directorio contiene los archivos de configuracion del sistema. Todo desde el archivo de
configuracion de X Window, la base de datos de usuarios hasta los scripts de arranque del sistema

se encuentran aqui.

/home Al ser Linux un sistema multiusuario, a cada usuario del sistema le es dado una cuenta y
un directorio Unico para archivos personales. Este directorio es llamado “el directorio Home del
usuario”. El directorio /home es proveido como la locacion default para los directorios home de los

usuarios.

THICKS, Alan. Slackware Linux Essentials, Ed. Slackware Linux Inc. USA 2005 pp. 41-44



/lib  Las librerias del sistema que son requeridas para la operacion basica, estan almacenadas aqui.
Las librerias de C, el cargador dinamico, las librerias de ncurses y los médulos del kernel, estan

entre las cosas que se encuentran almacenadas aqui.

/mnt Este directorio contiene puntos de montaje temporales para trabajar en disco duro o
dispositivos removibles. Aqui se encuentran los puntos de montaje para los dispositivos como el

CD-ROM y el floppy.

/opt Optional Software Packages. La idea detras de /opt es que cada paquete de software se
instale en /opt/software-package lo cual facilita su remocion mas tarde. Slackware distribuye
algunas cosas en este directorio (como el entorno grafico KDE en /opt/kde), pero los usuarios son

libres de anexar cualquier cosa que quieran a /opt.

/proc  Este es un directorio tnico. En realidad no es parte del sistema de archivos, pero es un
sistema de archivos virtual que provee acceso a informacion del kernel. Varias piezas de
informacién que el kernel quiere que el usuario sepa son comunicadas a ¢l a través de archivos en
este directorio. Inclusive se puede mandar informacion al kernel a través de algunos de estos

archivos.

[root Como se sabe el administrador del sistema es conocido como root, en el sistema de
archivos el directorio home de root esta en /root ademas de en /home/root; la razén es simple: ;Qué
pasaria si /home estuviera en una particion diferente que / y no pudiera ser montado?. Root o el
administrador del sistema naturalmente querria entrar y reparar el problema; si su directorio home

estaba en el sistema de archivos dafiado, se le dificultaria entrar.

/shin Aqui se encuentran los programas esenciales que son ejecutados por root y durante el
proceso de inicio del sistema son mantenidos aqui. Los usuarios normales no podran correr los

programas en este directorio.

/tmp  Se utiliza para colocar archivos temporales. Todos los usuarios tienen acceso de lectura y

escritura a este directorio.



fusr Este es el directorio grande en un sistema Linux. Cualquier otra cosa se almacena aqui:
programas, documentacion, el codigo fuente del kernel y el sistema X Window. En este directorio

es en donde comunmente se instalaran programas.

Ivar Se almacenan aqui los datos que son variables en el tiempo. Aqui se guardan los

registros (logs) del sistema.

1.7 CONCEPTOS BASICOS

1.7.1 INICIO Y TERMINO DE SESION

Para iniciar sesion en el equipo ya sea en entorno grafico o desde linea de comandos, el sistema

pide un login y un password:

username: root

password: (no aparecen caracteres mientras se teclea la password)
Para terminar sesion desde linea de comandos existen dos comandos:

exit y logout

1.7.2 CREACION DE UNA CUENTA

Lo que permite a Linux, y a todos los sistemas basados en Unix, ser seguros, es que primeramente
para acceder al sistema es necesario contar con una cuenta, es decir, un login y un password. La

creacion de una cuenta de usuario se realiza de la siguiente forma:

Se abre una consola o terminal y en la linea de comandos se escribe el comando:

# adduser



1.7.3 CONSOLAS VIRTUALES

Debido a que Linux es un sistema multiusuario, cuando se esta trabajando y se necesitan hacer
varias cosas, uno como usuario se puede logear varias veces; esto se logra a través de “consolas
virtuales”. Presionando la tecla Alt y una tecla de funcion (F1, F2,..., F12), se puede cambiar entre
consolas virtuales, cada tecla de funcion corresponde a una. Slackware proporciona 6 consolas
virtuales es decir hasta la tecla de funcion F6, el resto de las teclas de funcion estan reservadas para
sesiones de X (entorno grafico). Cada sesion de entorno grafico usa su propia consola virtual

comenzando con la tecla de funcion F7 (Alt+F7), hacia arriba.

Cuando se esta en una sesion de entorno grafico y la combinacion de teclas Alt+Tecla de funcion
es reemplazada por Ctrl+Alt+Funcion y en el caso que se desee regresar a una consola en modo
texto (y no se quiere terminar sesion grafica) ctrl.+Alt+F3, por ejemplo, llevara a la consola virtual
numero tres y Alt+F7 conducira de regreso a la sesion grafica (asumiendo que se estaba usando la

primera sesion grafica).

1.7.4 CAMBIO DE CONTRASENA

Con la ejecucion del programa passwd se pueden cambiar las passwords del sistema. Este
programa lo que hace es ir al archivo /etc/shadow, donde se encuentran las passwords encriptadas

de todos los usuarios del sistema y cambia la password del usuario indicado.

# passwd

1.7.5 ARCHIVOS Y DIRECTORIOS

En Linux al igual que en Unix todo se maneja como un archivo; un directorio es un archivo que
contiene archivos e inclusive otros directorios. A continuacion se da una breve explicacion de cada

comando disponible en Linux para el manejo de archivos y directorios, junto con un ejemplo.

> Directorios raiz y home

Como se mencionoé en el apartado de Sistema de Archivos de Linux, todo los archivos del sistema

parten de un directorio llamado directorio Raiz (/).



El directorio home del usuario root (superusuario), se encuentra en dos lugares: /home/root y /root.

Los directorios home del resto de los usuarios se encuentran en /home.

> Directorio de trabajo, pwd

El comando pwd indica cual es el directorio actual de trabajo.

> Cambio de directorio, cd

Para poder moverse a través de directorios en el sistema de archivos se dispone del comando cd. P.

ejem.:

# cd /home/root

> Listado de directorios, IS

Para ver el contenido en forma de lista de un directorio se cuenta con el comando Is. Este comando

ademas cuenta con varias opciones, de entre las cuales estan:

-1 muestra el listado en formato largo.
-a muestra todo el contenido del directorio, incluyendo archivos y directorios ocultos

-i muestra el listado con el nimero de i-nodo

-r muestra el listado en orden inverso alfabéticamente
-R muestra el listado en forma recursiva
-t muestra el listado tomando como opcidn la fecha de modificacion

> Creacion de directorios, mkdir

Existen en Linux un comando basico para crear directorios, mkdir.

# mkdir directorio

Solo es necesario teclear el comando y a continuacion el nombre del directorio que se desea crear.



> Copiar archivos v directorios, Cp

El comando cp permite hacer copias de archivos uno a uno, multiples archivos e incluso hacer

copias de estructuras de directorios. Este comando tiene varias opciones, entre las que se

encuentran:
-r copia recursiva
-V forma verbosa, va informando el nombre del archivo del que se esta haciendo copia

-i interactivo, va preguntando al usuario

# cp archl arch2 /home/eddie

En este ejemplo se copian los archivos archl y arch?2 al directorio home del usuario eddie.

> Mover o renombrar archivos vy directorios, mv

El comando mv tiene dos funciones basicas; mover archivos o estructuras de directorios de un

lugar a otro y la segunda es renombrar archivos o directorios.

# mv saludos musica/

Aqui se estd moviendo el archivo saludos al directorio /musica.

# mv saludos hola

En este caso se esta renombrando el archivo saludos con el nombre de hola.

> Borrar archivos y directorios, rm y rmdir

rm, este comando borra archivos, puede ser borrando un archivo a la vez o varios haciendo uso de

los metacaracteres * ?.

# rmpr??ba

En este ejemplo se borrara el archivo cuyo nombre tenga como las dos primeras letras lap y la r

luego dos letras cualesquiera y al final las letras b y a.



Con el comando rmdir se borran directorios o estructuras de ellos si se utiliza la opcion —p,
siempre y cuando los directorios estén vacios. De otra manera se debe de utilizar el comando rm

con la opcion —.

> Mostrar contenido de archivos, cat y more

Los comandos cat y more nos permiten ambos ver el contenido de archivos, pero con algunas
diferencias. El comando cat muestra el contenido de uno o varios archivos pero de forma continua,
es decir, aunque el contenido del archivo sea mas grande que el tamafio de la pantalla, se muestra
todo de una sola vez. Mientras que el comando more va mostrando pagina por pagina e incluso
linea por linea el contenido del archivo.

Un comando similar a more es less, que ademas de los beneficios que nos otorga more agrega la
funcionalidad de poder ir hacia delante y hacia atrés en el contenido del archivo con las teclas de

navegacion (1]).

Un par de comandos funcionales ademas de los mencionados son: head y tail. Estos comandos

sirven para mostrar las primeras n lineas y las tltimas n lineas respectivamente, de un archivo.

1.7.6 RUTAS ABSOLUTAS Y RUTAS RELATIVAS

Una ruta es el camino que se sigue a través del sistema de archivos para llegar hasta un archivo o
directorio en particular. Las rutas absolutas son la representacion “explicita” de todos los directorios

por los cuales se pasa para llegar al directorio deseado.

# cd /etc/X11/sysconfig

Las rutas absolutas inician con la raiz del sistema de archivos / y van especificando los directorios
por los que se tiene que pasar hasta llegar al directorio especifico, en este ejemplo al directorio

sysconfig.

Por su parte las rutas relativas comienzan con la representacion del directorio en el que se esté
actualmente (.). Y de ahi se parte hacia otros directorios con la representacion del directorio (..) en

el cual esta contenido el directorio actual.



#cd /.l

En este ejemplo la ubicacion ultima seria /etc. Esto es, al indicar con un punto la ubicacion actual
y después con .., el sistema nos ubica en el directorio que contiene al directorio sysconfig que es
X11; al indicarle de nuevo al sistema otros dos puntos nos ubica en el directorio que contiene al

directorio X11 que es etc.

1.7.7 AYUDA EN LINEA

Linux cuenta con una ayuda sobre los diferentes recursos del sistema. Esta ayuda es el manual que

se invoca con el comando man y esta dividido en 8 secciones:

Herramientas de Usuario

Llamadas al sistema

Subrutinas y funciones de bibliotecas
Informacion de controladores de dispositivos
Archivos de configuracion

Juegos

Paquetes

(o R e Y T S U R O R

Administracion del sistema

1.7.8 REDIRECCIONAMIENTO

> Entrada y salida estandar

En Linux la entrada y salida de datos estan definidas. De manera que la entrada estandar de datos
es el teclado y salida estandar de datos es la pantalla. Pero estas formas de introducir o sacar datos

del sistema se pueden cambiar con un concepto llamado “Redireccionamiento”.

> Redireccionamiento de entrada y salida, >, <

Si se requiere que los datos que se obtienen, por ejemplo, de la ejecucion de un comando como Is,
se transfieran a un archivo para su posterior manejo, entonces en Linux se puede utilizar el

redireccionamiento de salida >.



# Is > listado

En este ejemplo se toma la salida del comando Is y se introduce al archivo listado. Si el archivo
existe se borra todo lo que tiene el archivo y se introducen los datos arrojados por el comando. Si el

archivo no existe se crea.

El redireccionamiento de entrada < se usa para obtener datos desde un archivo. Los datos
introducidos en el archivo listado del ejemplo ahora se pueden redireccionar como entrada del

comando cat para visualizar el contenido del archivo.

# cat < listado

> Uso de tuberias, |

Las tuberias funcionan como un filtro, mandando la salida de la ejecucion de un comando, por
ejemplo, como entrada de otro comando. Por ejemplo si se quieren mostrar los primeros 3 archivos
que contiene un directorio, entonces se ejecuta el comando IS luego se agrega la tuberia | y a

continuacion el comando que permite ver las primeras tres lineas head -3.
# Is|head -3

> Redireccionamiento no destructivo

>> esta expresion es usada para hacer un redireccionamiento no destructivo, es decir, hace lo
mismo que el redireccionamiento de salida, pero si el archivo ya esta creado y tiene datos, agrega

los nuevos datos al final de los que ya estaban, sin borrar los anteriores

1.7.9 PERMISOS

> Permisos de archivos

En Linux cada aspecto del sistema es multiusuario incluyendo el sistema de archivos. El sistema
almacena informacion como quién es el propietario de un archivo y quien puede leerlo. Se almacena
informacion del usuario para cada archivo y directorio. Esto incluye qué usuario y grupo es

propietario de un archivo en particular.
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Por otra parte todos los archivos tienen atributos, es decir, son de un tipo:

d directorios

c archivos de tipo caracter (archivos de acceso por hardware)
I liga

b archivo de bloque (acceso por bloques)

S archivos de tipo socket

- archivos ordinarios

p pipes

La manera de poder ver esta informacion, es con el comando:
#Is-l

Al ejecutar este comando se muestra el listado de los archivos y directorios del directorio
actual con informacioén como el tipo de archivo y en las siguientes columnas los permisos de
la siguiente forma:

rWXrwXxrwx

r lectura (read)
W escritura (write)

X ejecucion (execution)

La primera tercia de letras se refieren a los permisos que tiene el propietario del archivo; la
segunda tercia se refiere a los permisos que tiene el grupo sobre el archivo; y la tercera se refiere a
los permisos que tiene cualquier otro usuario.

Cuando se crea un archivo ordinario, por default se le asignan los siguientes permisos:

FW-r--1--

Esto es, permisos de lectura y escritura para el propietario, permiso de lectura para el grupo y

permiso de lectura para otros usuarios.
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Para un directorio:

FWXr-xr-x

Esto es; permisos de lectura (ver contenido), escritura (escribir dentro) y ejecucion (ingresar), para
el propietario, permisos de lectura (ver contenido) y ejecucion (ingresar) para el grupo y otros

usuarios.

> Cambio de permisos, chmod

Para cambiarle los permisos a un archivo existe el comando chmod. Este comando trabaja de dos

formas, una de ellas es utilizando la siguiente notacion:

U usuario
g grupo

0 otros

+ agregar
- quitar

La otra forma de trabajar del comando chmod es con notacién octal.

Permiso Valor octal

Leer 4
Escribir 2
Ejecutar 1

De manera que si queremos darle al archivo listado los permisos siguientes: leer y ejecutar para el

usuario, grupo y otros, el comando a ejecutar es:

# chmod 555 listado // el primer nimero es para permisos de usuario, el segundo para
Il permisos del grupo y el tercero para permisos a otros.
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1.7.10 LIGAS

> Ligas duras y suaves

Las ligas son apuntadores entre archivos. Con las ligas se pueden tener archivos en muchos lugares

del sistema y ser accedidos por diferentes nombres. Existen dos tipos de ligas: duras y suaves.

Las ligas duras son nombres para un archivo en particular, sélo pueden existir en un sistema de

archivos simple y s6lo son removidas cuando el nombre real es removido del sistema.

La liga suave, también llamada liga simbolica, puede apuntar a un archivo fuera de su sistema de
archivos. De hecho es un pequefio archivo que contiene la informaciéon que necesita. Se pueden
agregar o remover ligas suaves sin afectar al archivo actual. Y por el hecho de que una liga
simbolica es un archivo que contiene su propia informacion, puede apuntar también a un directorio.
En ocasiones es comun tener /var/tmp siendo una liga simbolica a /tmp por ejemplo. Las ligas no
tienen su propio set de permisos o propietario en lugar de eso reflejan estos datos del archivo al que

estan apuntando.

> Creacibn de ligas

Para crear ligas ya sean duras o suaves, se utiliza el comando In (link). Si se desea crear una liga

suave s6lo se necesita utilizar la opcion -s:

# In —s /home/eddie/passwd2.jpg pass

En este ejemplo se cred una liga suave hacia el archivo passwd2.jpg que se encuentra en el

directorio home del usuario eddie, y se cre6 con el nombre pass.

Para la creacion de una liga dura so6lo es necesario utilizar el comando In sin ninguna opcion, solo

el nombre del archivo al que se ve a hacer la liga y el nombre de la liga.
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1.7.11 PROCESQOS

Cada programa que se encuentra ejecutindose en el sistema es llamado proceso”. Estos procesos
son desde el sistema X Window hasta programas del sistema (demonios) que son inicializados
desde que la computadora arranca. Cada proceso corre como propiedad de un usuario en particular.
Procesos que son inicializados en el tiempo de arranque usualmente corren como propiedad del

usuario root o nobody. Procesos que uno como usuario inicializa correrdn como propios.

Cada usuario tiene control sobre los procesos que inicializa. Adicionalmente, root tiene control
sobre todos los procesos del sistema incluyendo aquellos que son inicializados por otros usuarios.
Los procesos pueden ser controlados y monitoreados a través de varios programas, asi como con

algunos comandos.

> Primer plano v segundo plano

Los programas inicializados desde la linea de comandos inician en el primer plano. Esto permite
ver la salida del programa e interactuar con él. A veces hay ocasiones en las que seria mejor que el
programa corra sin tomar el control de la terminal, es decir, que no impida el poder ejecutar otros
programas o comandos en lo que ese programa se encuentra corriendo. A esto se le llama correr un

programa en segundo plano, y hay algunas maneras de hacer esto.

La primer forma de ejecutar en segundo plano un proceso es agregando un ampersand (&) al final
del comando cuando se inicia un programa. Por ejemplo si se quiere usar el reproductor de mp3 de
linea de comandos amp para reproducir un directorio lleno de archivos mp3, pero se necesitan

realizar otras tareas en la misma terminal. El siguiente comando va a iniciar amp en segundo plano:

#amp *.mp3 &

*Tbid p. 133
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La otra forma de correr un proceso en segundo plano es hacerlo mientras esta corriendo. Primero
se inicia el programa, mientras esta corriendo se presiona ctrl.+z, esto suspende el proceso. Un
proceso suspendido estd basicamente pausado, momentaneamente deja de correr, pero puede ser
iniciado otra vez en cualquier momento. Una vez que se ha suspendido el proceso, el prompt es
regresado (recuérdese que cuando un programa se esta ejecutando el prompt deja de ser visible y
por lo tanto no se puede introducir ninguna instruccion al sistema), es entonces cuando se puede

mandar a segundo plano el proceso con el siguiente comando:
# bg

Ahora el proceso suspendido estara corriendo en segundo plano.

Si se necesita interactuar con proceso que esta corriendo en segundo plano, se puede traer de
nuevo al primer plano. Si s6lo se tiene un solo proceso corriendo en segundo plano, se puede traer

al primer plano tecleando:
# fg

Si el programa no ha terminado de correr, el programa tomara el control de la terminal, y como ya
he comentado antes, si esto ocurre el prompt no va a ser regresado. Algunas veces el programa
termina mientras estd corriendo en segundo plano. En este caso el sistema nos mostrard un mensaje

como el siguiente:

[1]+ Done {usr/bin/ls $LS_OPTIONS

Esto indica que el proceso Is que se mando a segundo plano ha terminado.

Es posible tener varios procesos en segundo plano a la vez. Cuando esto ocurre se necesita saber
cual proceso es el que se quiere traer a primer plano. Con so6lo teclear el comando fg, se trae a
primer plano el ultimo proceso que fue mandado a segundo plano, pero si se quisiera traer a primer
plano otro proceso que no sea éste, ;como se haria?. Pues bien el shell bash cuenta con un comando
muy util que muestra los procesos que estan corriendo en segundo plano o detenidos; el comando
jobs. De esta manera se puede traer al primer plano al proceso que se desee con el comando # fg +

numero_proceso
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Se sabe que hay procesos que estan corriendo todo el tiempo en el sistema. Para poder ver estos

procesos se cuenta con el comando ps.

Aparecen varias columnas. La primera columna contiene el PID del proceso, es decir, un
identificador de proceso que puede estar entre 1 y 32767. La segunda columna indica en cual
terminal esta corriendo dicho proceso. En este caso como el comando se esta corriendo sin
opciones, s6lo va a mostrar los procesos que se estan ejecutando en la terminal actual. De manera
que todos los procesos van a indicar la misma informacion en la columna TTY. La tercer columna,
TIME, indica que cantidad de tiempo de procesador ha ocupado el proceso para correr. Este tiempo
es diferente a la cantidad de tiempo que un proceso corre. Finalmente la columna CMD, muestra
que programa es el que esta corriendo. S6lo muestra el nombre basico del programa, no opciones de
comandos o informacion similar. Se puede obtener mas informacién sobre los procesos utilizando

las opciones indicadas, que pueden ser consultadas en el manual.

En ocasiones cuando un programa se esta portando mal, se necesita ponerlo en su lugar. El
programa para realizar este tipo de administracion se llama Kill (y se ejecuta con el comando del
mismo nombre), y puede ser usado para manipular procesos de muchas maneras. El uso mas obvio
de kill es para “matar” un proceso. Se necesita hacer esto si un programa se sale de control y

empieza a utilizar muchos recursos del sistema, o si simplemente se desea que deje de correr.

Para matar un proceso lo tinico que se debe de saber es su PID o su nombre. Por ejemplo si se

quiere matar el proceso 1210, se tiene que ejecutar el comando Kill de la siguiente forma:

# kill 1210

Claro que para poder hacer esto, se debe ser duefio del proceso. De otra manera el sistema no
permitira que se mate tal proceso, a excepcidn que se sea root, el cual puede matar cualquier

proceso.
Hay ocasiones en que la ejecucion simple de kill no hace bien el trabajo, es decir, hay procesos
que no mueren con un Kill, sino que se necesita algo mas potente, como la opcion -9 que

seguramente causara la muerte del proceso que se desea.

Finalmente existe un comando que se utiliza para mostrar informacion actualizada acerca de los

procesos que estan corriendo en el sistema. Este comando es top.
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Al ejecutarse despliega una pantalla completa de informacion acerca de los procesos corriendo,
ademas de otra informacion del sistema como, promedio de carga, nimero de procesos, el status del
CPU,.memoria libre y detalles de los procesos incluyendo PID, usuario, prioridad, informacion de

uso de CPU y memoria, tiempo de corrida y nombre del programa.

1.8 INSTALACION DE LINUX

Antes de empezar la instalacion de Slackware 10.0, se realizan algunos pasos previos. Lo primero
que se hace es particionar el disco duro con la utilidad fdisk, para poder guardar diferentes

directorios en cada particion. Las particiones son las siguientes:

SWap...ceeeieiiiiiinnns 256 MB
Loveviniiiiiiiiiiiinnnnns 3GB
/home.................. 4GB
Ivar/spool/mail........ 2GB
lusr/local............... 5GB

La particion swap se utiliza como espacio de intercambio entre la memoria RAM y el disco duro.
Como una recomendacion se debe de crear esta particion tomando en cuenta la memoria RAM
total; la particion swap debe ser el doble de la memoria RAM, pero por otro lado no debe ser mayor
de 256 MB. En nuestro caso como las maquinas del aula tenian 512 MB nos limitamos a hacer la

particion swap del maximo recomendado (256 MB).

/ (particion raiz), es donde reside en si el sistema operativo. Es aqui donde se instalan todos los

componentes del sistema; desde archivos propios del sistema, utilerias, programas y mas.

La particion /home se crea para que los usuarios tengan disponible este espacio en disco para sus
archivos. Esto permite que los usuarios no excedan el espacio que tienen asignado. El tamafio de
esta particion depende de cuantos usuarios va a tener el sistema, en nuestro caso de manera

arbitraria le asignamos 4 GB.

Para el caso de la particion /var/spool/mail, ésta se crea para almacenar los correos electronicos de
los usuarios; de igual manera que la particién /home, esta particion depende de los usuarios que

vaya a tener el sistema.
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/usr/local, esta particion se hace generalmente para que ahi residan todos los programas que se
instalan, razon por la cual su tamafio su tamafio es mas grande que la de las otras particiones

inclusive que la del sistema.

Cada disco y dispositivo en el sistema es considerado como un gran sistema de archivos; algunas
particiones, CD-ROM’s, y floppies, son colocados en el mismo arbol. Para adjuntar estas unidades

al sistema de archivos, y poder accederlos se usan los comandos mount y umount.

Algunos dispositivos son automaticamente montados cuando arranca el sistema. Estos estan

enlistados en el archivo /etc/fstab.

Continuando con el proceso de instalacion, después de hacer las particiones se procede con la

instalacion propia del sistema. Para correr el programa que instala el s.o. se utiliza el comando:

# setup

Este comando comienza la instalacion del sistema operativo

Se muestra un ment de varias opciones entre las cuales estan: Ayuda para la instalacion, remapeo
del teclado, establecer una particion swap, seleccionar categorias de software para instalar, entre

otras. En este momento se establece la particion swap.

Como ya se habia hecho la particion swap, el programa de instalacion la detecta y pregunta si se

desea instalar ésta como la particion swap. Se acepta (Yes).

Después de haber establecido la particion swap, el programa pregunta por la particion en donde se
va a instalar Linux. De igual manera que con la particion swap se detectan automaticamente las

particiones en el disco y pregunta en cual se va a instalar el s.0.; se selecciono la indicada (Select)

En seguida se debe de formatear la particion, de manera que se muestra una nueva pantalla donde
pregunta por modo de formateo: rapido, lento o no formatear. Si a la hora de instalar el tiempo es
crucial, se escoge el formateo rapido; aunque un formateo lento es mejor, ya que se hace un

chequeo de bloques danados en el disco duro.
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Existen varios tipos de sistemas de archivos, el programa de instalacion muestra tres opciones de
estos sistemas para formatear la particion: ext2, ext3 y reiserfs. Por sus caracteristicas y desempefio

se escogid el sistema reiserfs.
Este sistema de archivos trabaja de la siguiente forma’:

En esencia este sistema de archivos trata la particion del disco duro como si fuera una tabla simple
de una base de datos. Directorios, archivos y metadatos de archivos son organizados en una
eficiente estructura de datos llamada “arbol balanceado”. Esto difiere un poco de la forma en la que
los sistemas de archivos tradicionales operan, pero ofrece mejorias de velocidad para muchas
aplicaciones, especialmente aquellas que usan muchos archivos pequefios. Ademas este sistema es

“journaled” (bitacoreado).

Una vez que termina el formateo de la particion /, el programa pregunta por los paquetes de

software que se desean instalar. Desde el sistema base hasta entornos para el sistema X.

Ya que se seleccionan los paquetes de software, aparece una nueva pantalla donde el programa
pregunta por el modo en el que se desea que vaya informando acerca de lo que se va instalando. En
este caso se selecciona el modo completo (full), que requiere un poco mas de 3 GB de espacio en

disco.

Después de esto el programa de instalacion pregunta si se desea instalar un kernel, si se prefiere
instalarlo desde el disco de Slackware escogiendo algun kernel en especial o si se prefiere saltar este
paso y dejar algun kernel que ya haya sido instalado. En este caso se salta este paso. Seguida la
instalacidn se pregunta por la configuracion de un modem. En este punto no se configura; pero si se

desea configurarlo, una vez instalado el sistema operativo se puede hacer.

El siguiente paso es la instalacion del cargador de Linux (LILO). Aparece una pantalla con tres
opciones:

La primera opcion es la forma simple, es decir, trata de instalar LILO de forma automatica, atn si
encuentra otro sistema operativo como Windows. La forma experta ofrece el control sobre le
proceso de instalacion. En este caso esta forma se utiliza. Y finalmente la opcion de saltar este paso

para poder después instalar LILO con el comando liloconfig.

*http://www.linuxplanet.com/linuxplanet/tutorials/2926/4/
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Enseguida pregunta el programa por la utilizacion de la frame buffer console o la standard Linux
console. Para tener una mejor resolucion se utiliza la frame buffer console de 1024x768x32k,
aunque esto depende directamente que la tarjeta de video y el monitor soporten esta resolucion. Para
este caso se escoge la standard Linux console, que es lo mas seguro cuando no se saben las
capacidades de la tarjeta de video y del monitor. Esta resolucion se aplica para el arranque del LILO

y permite ver mas filas y columnas de texto en la pantalla a la hora del arranque.

Por ultimo en la instalacion del LILO, el programa pregunta por el destino donde se va a instalar el

cargador. Como siempre presenta varias opciones. Se instala en el MBR (Master Boot Record).

Una vez que se instalo el cargador de Linux, contintia la configuracion del mouse y del programa
gpm que permite cortar y pegar texto en consolas virtuales usando el mouse. A continuacion de

esto, el programa de instalacion pregunta si se desea configurar la red. A lo cual se responde que si:

Lo primero que se pide es el nombre del host, es decir, el nombre del equipo. Ademas del dominio
al cual va a pertenecer ese host (unam.mx). Después de esto pide la direccion ip para la tarjeta de
red del host; ya sea que la direccion fuera estatica, vaya a ser asignada por dhcp o sino se va a
conectar a una red, la direccion de loopback. En este caso se escoge la asignacion de ip por dhep. Al
escoger este tipo de ip el programa de instalacion pide el nombre del dhcp; si se conoce el nombre
del dhcp se proporciona. Con esto ya se encuentra configurada la red; se muestra una pantalla de
confirmacién de los pardmetros que se configuraron anteriormente, si todo esta correcto se acepta

(Yes).

A continuacion se deben de seleccionar los servicios que se requiere que se inicien al arrancar el
sistema; servicios como el servidor de archivos y de impresion para redes Macintosh Netatalk
Appletalk, el servidor de DNS BIND, el servidor de impresion CUPS, el servidor Web Apache,

entre otros.

Después de los servicios anteriores, se debe de seleccionar el administrador de ventanas que va a

utilizar el sistema X Window. Se selecciona el ambiente KDE, por ser el mas estable.
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Por ultimo aparece un mensaje de advertencia que indica que no hay ninguna password del usuario
root detectada. En este punto de debe de establecer una password para root. Se debe de saber que
por motivos de seguridad no se debe de apuntar en ninglin lado la password y ademas debe ser una
password fuerte, es decir, hacer combinaciones de letras minusculas con letras mayusculas y
numeros. Una vez establecida la password del usuario root, aparece un mensaje indicando que la
instalacion se ha completado. Se debe de reiniciar el equipo para que quede por completo instalado

el sistema operativo.

1.9 ADMINISTRACION DE LINUX
1.9.1 PERFIL Y ACTIVIDADES DEL ADMINISTRADOR

El Administrador del sistema debe de planear las actividades que se van a desarrollar. Por ejemplo,
el hacer respaldos de informacion, apagar el sistema para darle mantenimiento al hardware, dar de

alta cuentas de usuario, dar de baja cuentas de usuario, asignar espacio en disco, etc.

Una actividad importantisima del Administrador es hacer frecuentemente copias de seguridad del
sistema; esto es vital, ya que si por algun motivo se llegan a perder archivos del sistema, recaera en
una pérdida de informacion, mal funcionamiento del sistema y posiblemente la caida por completo

del sistema.

Como responsable de mantener a punto el sistema, al Administrador debe conocer las utilerias
basicas de administracion del sistema, tales como find, cron, df, du, entre otras. Ademas es
necesario que el administrador conozca la documentacion del sistema. Esta documentacion se puede
encontrar en libros, manuales, Internet y en el mismo sistema. De igual forma es indispensable que
el Administrador conozca el hardware del sistema, ya que esto le permitird configurar de manera
adecuada de todos los componentes y dispositivos, utilizando los controladores apropiados para

cada uno.

Para saber si el hardware que se pretende utilizar en el sistema es compatible con la distribucion de
Linux que se esté utilizando, en nuestro caso Slackware, es necesario acudir a la pagina web* que
proporciona la HCL (Hardware Compatibility List), donde se enlistan todos los componentes de

hardware que son compatibles con las diferentes distribuciones de Linux, agrupados por marcas.

*http://www.linuxquestions.org/hcl/
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Para mantener un control del sistema, el Administrador debe también de establecer politicas de
uso, asi como politicas de administracion. Dentro de las politicas de uso, debe de establecer puntos
sobre como, desde donde y en que horarios pueden los usuarios ingresar al sistema, por ejemplo.
Dentro de las politicas de administracion se deben de establecer puntos sobre la privacidad en la
informacion de cada usuario, horarios para el mantenimiento del sistema, horarios para hacer
respaldos de informacion, frecuencia con la cual se debe de actualizar el sistema o méodulos de él,

etc.

Por ultimo para tener una administracion completa, es importante dentro de las actividades del
Administrador del sistema mantener un canal de comunicaciéon con los usuarios. Puede ser via
correo, o mandandoles mensajes directamente a cada usuario. Esto con el fin de darles avisos acerca

de servicios, o cuando, por ejemplo, algiin usuario incurre en algo no permitido.

1.9.2 CONCEPTOS BASICOS DE ADMINISTRACION

> Uso de LILO

El Linux Loader (Cargador de Linux), LILO es el arrancador mas popular en los sistemas Linux.
Es completamente configurable y puede ser facilmente utilizado para arrancar otros sistemas
operativos. Slackware viene con una utilidad configurable a través de menus llamada liloconfig.
Este programa es primero ejecutado durante el proceso de arranque, pero se puede invocar después

tecleando en la linea de comandos liloconfig.
LILO lee su configuracion del archivo /etc/lilo.conf. Este archivo no es leido cada vez que se
arranca la computadora, pero en cambio es leido cada vez que se instala LILO. LILO debe ser

reinstalado en el sector de arranque cada vez que se hacen cambios de configuracion.

> Comandos shutdown, halt y reboot.

El sistema siempre debe ser apagado apropiadamente. Si se apaga con el switch de energia se
pueden ocasionar graves dafios al sistema de archivos. Mientras el sistema esta encendido hay
archivos que estan siendo usados aun si no se esta haciendo nada. Hay que recordar que hay muchos
procesos que estan corriendo en segundo plano todo el tiempo. Estos procesos estan manejando el
sistema y mantiene muchos archivos abiertos. Cuando el sistema se apaga con el switch de energia,

estos archivos no son cerrados apropiadamente y pueden corromperse.
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Una de las formas apropiadas para apagar el sistema es con el programa shutdown (comando del
mismo nombre). Este comando sirve para reiniciar o apagar el sistema en un tiempo dado y puede
desplegar un mensaje a todos los usuarios que estén trabajando en el sistema diciéndoles que el

sistema se esta apagando.

El uso mas basico para el comando shutdown es:
# shutdown -h now

En este caso no se va a mandar ningiin mensaje a los usuarios, ellos so6lo van a ver el mensaje
default que muestra este comando. “now” es el tiempo en el que se quiere apagar el sistema, y la —h
significa que se detenga el sistema. Esta es una forma poco amigable de apagar un sistema
multiusuario, pero funciona bien en un sistema casero. Un mejor método para un sistema

multiusuario seria mandarles a los usuarios un aviso anticipado de que se va a apagar el sistema
# shutdown -h +60

Este comando apagaria el sistema en una hora (60 minutos), que seria lo correcto en un sistema

13 99

multiusuario. Para reiniciar el sistema con este comando se intercambia la opcidon “—h* por “—r”.
# shutdown -r now

La segunda forma para detener o apagar el sistema es usando los comando halt y reboot. halt
inmediatamente va a detener el sistema operativo y reboot va a reiniciar el sistema (reboot es en

realidad s6lo una liga simbdlica a halt). Se invocan de la siguiente manera:

# halt

# reboot

> El archivo inittab

Este archivo describe como el proceso INIT debe iniciar el sistema en el run-level indicado. Los
run-levels van desde 0 hasta 6. En general este archivo no se deberia de modificar, pero al echarle
un vistazo puede indicar porque algunas cosas en el sistema estan trabajando en la manera en la que

lo hacen.
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> Manejo de usuarios v grupos

+ Anadir usuarios

Como ya se menciond anteriormente, para agregar un usuario al sistema se utiliza el comando:

# adduser

Cuando se requiere borrar un usuario se utiliza el comando:

# userdel <nombre_usuario>

+ Comandos chsh y chfn

Estos comandos sirven para cosas especificas. El comando chsh sirve para cambiar el shell del
usuario. Cuando se ejecuta este comando el sistema pide la password al usuario y después le pide

que ingrese la ruta completa del nuevo shell que va a utilizar, p. ¢j. /bin/bash.

El comando chfn permite cambiar la informacion opcional introducida durante el proceso de
creacion de la cuenta del usuario, como es el nombre completo, nimeros de teléfono y numero de
departamento. Como es usual root puede cambiar esta informacion de cualquier usuario con sélo

indicar como argumento el nombre del usuario.

> Archivar y comprimir

+ Uso de tar

tar es el empaquetador de GNU. Este comando trabaja tomando varios archivos o directorios y
crea un archivo mas grande. Esto permite comprimir un arbol entero de directorios, lo cual es
imposible solo usando gzip o bzip2 (los explico en la siguiente seccion). El uso mas comun de tar es
para descomprimir y desempaquetar un paquete que haya sido, por ejemplo, bajado de un sitio web
o ftp. La mayoria de los archivos vienen con la extension “.tar.gz”. Esto normalmente es conocido
como “tarball”. Esto significa que varios archivos fueron empaquetados usando tar y luego

comprimidos usando gzip.
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tar tiene varias opciones de entre las cuales estan:

-C crea archivo y sobrescribe

-V muestra lo que estd empaquetando
-f manda a un archivo

-X desempaqueta

-z empaqueta y comprime

# tar —cvf archivo.tar .

Este comando, con la opcion —c, crea el archivo, lo hace forma verbosa con la opcion —v y con la
opcion —f le indica que mande la salida a un archivo ya que por default tar manda la salida a la

salida estandar.
# tar —zxvf respaldo.tgz

Este comando es un ejemplo de como tar realiza una descompresion y desempaquetamiento. Si se

quiere empaquetar y comprimir se usaria el mismo comando para sin la opcion —x.

+ Uso de gzip

gzip es el programa de compresion de GNU. Trabaja tomando un so6lo archivo y lo comprime. Su

uso basico es de la siguiente forma:
# Qzip compresion compreson.gz

El archivo resultante tendra el nombre compresion.gz y usualmente es mas pequeiio que el archivo
inicial. El archivo compresion.gz reemplaza a compresion. Los archivos regulares de texto se
comprimen bien, mientras que las imagenes jpg, mp3’s y otros archivos como estos no se

comprimen bien ya que estos ya estan comprimidos.
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Para descomprimir archivos que fueron comprimidos con gzip se pueden utilizar dos comandos
que en realidad son el mismo programa. Gzip descomprime cualquier archivo con una extension de
archivo reconocida. Algunas de estas extensiones son: .gz, -gz, .z, -z, .Z o -Z. El primer método es

con el comando gunzip.
# gunzip respaldo.gz

Este comando descomprime el archivo y lo coloca en el directorio actual. gunzip realmente es

parte de gzip y es idéntico a utilizar gzip —d.

1.9.3 CONFIGURACION DE LA INTERFAZ GRAFICA

Al instalar el sistema operativo, por defecto, el sistema inicia en modo texto, este modo de
arranque es especialmente Util para la administracion de Linux, ya que no se necesita un entorno
grafico para ello’. De cualquier manera si se quiere levantar el entorno grafico, existe un comando
que lo hace: startx. Este comando funciona siempre y cuando la configuracion de la tarjeta de video
sea la adecuada; Si no se conoce a detalle el hardware con que se cuenta es dificil la correcta
configuracion. Un método que se utiliza para lograr levantar la interfaz grafica fue sobrescribiendo
el archivo xorg.conf con el archivo xorg.conf-fdev. Aqui es donde se guarda la configuracién de la

interfaz grafica.

Si se desea que el sistema arranque siempre en modo grafico, existen varias maneras de configurar

el sistema para ello. Una de ellas es ir al archivo /etc/rc.d/rc.local y agregar la siguiente linea:
/opt/kde/bin/kdm

Otra forma es ir al archivo inittab y cambiar el nivel de arranque (run-level) al nivel indicado.

>0p. Cit. p. 75
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1.9.4 ADMINISTRACION DE PAQUETES

Un paquete es un conjunto de programas relacionados listos para instalarse. Cuando se baja de
Internet un archivo de coédigo fuente, uno tiene que configurarlo, compilarlo e instalarlo a mano.
Con un paquete, esto ya ha sido hecho. Lo tnico que se tiene que hacer es instalarlo. Otra buena

caracteristica de utilizar paquetes, es que son faciles de remover y de actualizar.

Linux Slackware viene con programas para la administracion de paquetes. Algunos de estos son:

Pkgtool e Installpkg.

1.9.5 INSTALACION DE PROGRAMAS

Si el programa fue bajado de Internet y se encuentra en un archivo con extension .tgz primero se

tiene que descomprimir:
# tar —zvxf nombre_archivo.tgz

Después se configura:

# .Iconfigure IIRevision del sistema (librerias y programas necesarios)
Se compila:
# make /ICompilacion

Como paso opcional se puede depurar el cédigo que se género en la compilacion:
# make check /IDepuracién del cddigo que generé make
Y finalmente se instala el programa:

# make install /lInstalacion
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1.9.6 DAR FORMATO A UNA PARTICION

Para dar formato a una particiéon que se hace en el disco duro para datos, por ejemplo, se cuenta
con el comando mkfs. Este comando puede formatear cualquier particion o archivos en los
formatos: bfs, cramfs, ext2, ext3, minix, reiserfs y vfat. También se puede formatear un archivo
para contener los mismos datos que una particion, gracias a que en Linux, Unix y derivados se

pueden montar archivos como si fueran unidades de disco.

La sintaxis para este comando es la siguiente:

# mkfs.formato <opcion> particion

1.9.7 ADMINISTRACION DEL AREA DE SWAP®

Si se necesita agregar mas memoria para swap (intercambio) al sistema, se puede hacer de dos

formas. La primera es agregando una particion de la siguiente forma:

# mkswap <particion> <tamafio>

Es decir se crea primero la particion, con fdisk, por ejemplo, después se utiliza el comando
mkswap indicandole el nombre de la particion y el tamafio. Ademdas se debe agregar al archivo

/etc/fstab la siguiente linea:
/dev/inombre_particion swap swap defaults 0 0

La linea anterior contiene informacion sobre la particion.

Después, para habilitar el espacio swap se utiliza el comando:
# swapon <nombre_particion>
La segunda forma de agregar espacio para intercambio es via un archivo; de la siguiente forma:

# dd if=/dev/zero of=/nombre_archivo bs=1024 count=tamafio

6http://perso.magic.fr/calimam/Guia_del_enROOTador-S.html
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Después, dar de alta la swap:
# mkswap <nombre_archivo> tamafo

En el archivo /etc/fstab se agrega la linea:

nombre_archivo directorio  swap defaults 0 0

Como una observacion, al utilizar esta forma, cada vez que se vaya a salir de Linux se debe de dar

de baja la swap con:

# swapoff -a

1.9.8 CONFIGURACION DE LA TARJETA DE RED

Para configurar la tarjeta de red se cuenta con el comando ifconfig. ifconfig es una utilidad que
permite obtener y configurar las interfaces de red del equipo. Si no se proporcionan argumentos,
ifconfig muestra el estado de las interfaces de red que se encuentran activas. Si se proporciona una
interfaz como argumento, ifconfig muestra el estado de dicha interfaz. Si se utiliza con la opcion -a,
muestra el estado de todas las interfaces, incluso aquellas que se encuentren desactivadas. Para

configurar una interfaz se debe utilizar la sintaxis:

ifconfig <interfaz> <familia> <dir_ip> netmask <mascara>
broadcast <dir_broadcast> up

e En interfaz debe proporcionarse el nombre de la interfaz de red que se desea configurar.
Generalmente el nombre de interfaz se forma a partir de un nombre de manejador seguido
de un nimero de unidad. El nombre de manejador para redes Ethernet es eth y las unidades
comienzan a numerarse a partir de 0 hasta el nimero de interfaces existentes del mismo tipo

menos uno (eth0, ethl, etc.).

e Para el parametro familia se debe proporcionar el nombre de una familia de direcciones
soportada por el sistema. Este nombre se utilizara para decodificar y mostrar en un formato
inteligible todas las direcciones de protocolo. Las familias de direcciones mas comunmente

utilizadas son inet para TCP/IP, inet6 para IP version 6 e ipx para Novell IPX.

e dir_ip es la direccion IP con que se desea configurar la interfaz de red.
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mascara establece la mascara de red que se desea utilizar para la interfaz. Si no se
proporciona este valor, se utilizaran las mascaras de red por defecto para direcciones clase

A, B o C en funcioén de la direccion IP con que se esté configurando esta interfaz.

dir_broadcast al proporcionar una direccion de broadcast con la opcion broadcast, se indica
a la interfaz de red que se desea que habilite el modo de broadcast dirigido y que contemple
dicha direccion. La direccion de broadcast dirigido a una red se determina a partir de la
direccion IP de cualquiera de los equipos pertenecientes a dicha red y su méscara de red, ya
que se forma a partir la direccion de red poniendo 'l's en la parte de direccion

correspondiente a equipos.
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1.9.9 PROGRAMACION DE TAREAS

Linux dispone de una herramienta para programar tareas. Crontab. Crontab es una tabla que
contiene los comandos que deben ser lanzados a intervalos regulares. Se pueden hacer respaldos

diarios, iniciar un servicio, etc.

El formato es bastante simple:

Hacer un respaldo todos los lunes a las 02:00.

0 2 * * 1 /home/eddie/backup
Arrancar la maquina los dias 1 y 15 de cada mes a las 4:15
15 4 115 * * [sbin/shutdown<item>r +3

Las 5 primeras columnas son:

1. Minutos (0 a 59) ;
Hora (0 a 23) ;

Dia del mes (1 a31);
Mes (1 a12);

A

Dia de la semana (0 a 6: 0 = Domingo, 1 = Lunes).

En seguida viene el comando. Todo usuario puede crearse un crontab gracias al comando crontab.

Este comando tiene las siguientes opciones:

-e edita
- lista de tareas programadas
-d elimina todas las tarcas
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CAPITULO II

LENGUAJES DE PROGRAMACION Y BASES DE DATOS



2.1 ;:QUE SON LOS LENGUAJES DE PROGRAMACION?

Los lenguajes de programacion son un conjunto de instrucciones que al acomodarse en un orden

légico le indican a una computadora que realice una o varias tareas o acciones especificas.

2.2 LENGUAJES DE PROGRAMACION: LENGUAJES MAQUINA, LENGUAJES
ENSAMBLADORES y LENGUAJES DE ALTO NIVEL

Los programadores escriben instrucciones en diversos lenguajes de programacion, algunos de los
cuales los comprende directamente la computadora, mientras en otros requieren pasos intermedios
de traduccion. En la actualidad se utilizan cientos de lenguajes de computacion, los cuales se

dividen en tres tipos generales’:

1. Lenguajes Maquina
2. Lenguajes ensambladores

3. Lenguajes de alto nivel

Cualquier computadora puede entender de manera directa sélo su propio lenguaje maquina. El
lenguaje maquina es el lenguaje natural de una computadora en particular y esta definido por el
disefio del hardware de dicha computadora. Por lo general los lenguajes maquina consisten en
cadenas de numeros (que finalmente se reduce a unos [1] y ceros [0]) que instruyen a las
computadoras para realizar sus operaciones mas elementales, una por una. Estos lenguajes son
dependientes de la maquina (es decir, un lenguaje maquina en particular puede usarse solamente en

un tipo de computadora). Dichos lenguajes son dificiles de comprender para los humanos.

La programacion en lenguaje maquina era demasiado lenta y tediosa para la mayoria de los
programadores. En vez de utilizar las cadenas de nimeros que las computadoras podian entender
directamente, los programadores empezaron a utilizar abreviaturas del inglés para representar las
operaciones elementales. Estas abreviaturas formaron la base de los lenguajes ensambladores. Los
programas traductores conocidos como ensambladores se desarrollaron para convertir los

programas en lenguaje ensamblador a lenguaje maquina, a la velocidad de la computadora.

"DEITEL, Harvey & DEITEL, Paul. Java, Como programar. México 2004 pp. 6-7
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El uso de las computadoras se incrementd rdpidamente con la llegada de los lenguajes
ensambladores, pero la programacion en estos lenguajes ain requeria de muchas instrucciones para
llevar a cabo incluso las tareas mas simples. Para agilizar el proceso de programacion se
desarrollaron los lenguajes de alto nivel, en donde podian escribirse instrucciones individuales para
realizar tareas importantes. Los programas traductores, denominados compiladores, convierten
programas en leguaje de alto nivel a lenguaje maquina. Los lenguajes de alto nivel permiten a los
programadores escribir instrucciones que son muy similares al inglés comin, y contienen la
notacion matemética comun. Obviamente, los lenguajes de alto nivel son mucho mas
recomendables, desde el punto de vista del programador, que los lenguajes maquina o ensamblador.
C, C++ y Java son ejemplos de lenguajes de alto nivel y ademas son los mas poderosos y mas

ampliamente utilizados.

El proceso de compilacion de un programa escrito en lenguaje de alto nivel a un lenguaje maquina
puede tardar un tiempo considerable. Los programas intérpretes se desarrollaron para ejecutar
programas en lenguaje de alto nivel directamente, sin necesidad de compilarlos en lenguaje
méaquina. Aunque los programas compilados se ejecutan mucho mas rapido que los programas
interpretados, los intérpretes son populares dentro de entorno de desarrollo de programas, en los
cuales los programas se recompilan frecuentemente, a medida que se agregan nuevas caracteristicas
y se corrigen los errores. Una vez que se desarrolla un programa, se puede producir una version

compilada para ejecutarse con la mayor eficiencia.

2.3 HTML

HTML (Hyper Text Markup Lenguage) no es un lenguaje de programacion como tal; pero lo que
si, es un lenguaje de marcas, estas marcas son fragmentos de texto destacado de una forma especial
que permiten la definicion de las distintas instrucciones de HTML, tanto los efectos a aplicar sobre
el texto como las distintas estructuras del lenguaje. A estas marcas se les denomina etiquetas y son
la base principal del lenguaje HTML. Un documento HTML? es un archivo de texto con etiquetas
que variaran la forma de su presentacion. EIl programa que sirve documentos HTML se llama
servidor Web. Y la manera en que se solicitan estos documentos o también Ilamadas paginas es a

través de un browser o navegador.

8Alva Arguinzoniz, Sergio. Disefio de Sitios en HTML. DGSCA UNAM
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Una etiqueta serd un texto incluido entre los simbolos menor que <y mayor que >. El texto

incluido dentro de los simbolos seré explicativo de la utilidad de la etiqueta. Por ejemplo:

<b>  Letra Negrita, del inglés bold (negrita).
<table> Definird una tabla.

<img> Inclusion de una IMaGen.

Existe normalmente una etiqueta de inicio y otra de fin, la de fin contendra el mismo texto que la
de inicio afadiéndole al principio una diagonal /. El efecto que define la etiqueta tendra validez para
todo lo que este incluido entre las etiquetas de inicio y fin, ya sea texto plano u otras etiquetas
HTML.

<etiqueta>Elementos Afectados por la Etiqueta</etiqueta>

Por ejemplo, con la etiqueta siguiente:

<b>Texto que sera en negrita</b>.
Se obtiene:
Texto que sera en negrita
Algunas etiquetas no necesitan la de fin, son aquellas en las que el final esta implicito, por ejemplo

<p> parrafo, <br> salto de linea 6 <img> inclusion de una imagen. Definen un efecto que se

producira en un punto determinado sin afectar a otros elementos.
El uso de mayusculas o mindsculas en las etiquetas es indiferente, se interpretaran del mismo
modo en ambos casos. Pero para efectos de compatibilidad con nuevas tecnologias se utilizan

minusculas.

> Atributos de las etiguetas:

Las etiquetas pueden presentar modificadores que se llaman atributos que permitiran definir
diferentes posibilidades de la instruccion HTML. Estos atributos se definen en la etiqueta de inicio
y consisten normalmente en el nombre del atributo y el valor que toma separados por un signo de

igual. El orden en que se incluyan los atributos es indiferente, no afectando al resultado.
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Cuando el valor que toma el atributo tiene mas de una palabra deberé expresarse entre comillas, en

otro caso no sera necesario.

Un ejemplo de atributo seré:

<a href="http://www.unam.mx"">Pagina principal de la UNAM</a>

En este caso la etiqueta A presenta un atributo HREF cuyo valor es http://www.unam.mx.

Igualmente una etiqueta podria presentar varios atributos:

<hr align=LEFT NOSHADE SIZE=5 WIDTH=50%>

En este caso la etiqueta <hr> presenta cuatro atributos. El segundo atributo NOSHADE es un caso

especial que no presenta valor.

> Estructura bésica

Un documento HTML esta definido por una etiqueta de apertura <html> y una etiqueta de cierre
</html>. Dentro de este se dividen dos partes fundamentales, la cabecera, delimitada por la etiqueta
<head>_y el cuerpo, delimitado por la etiqueta <body>. Por tanto la estructura de un documento
HTML seré:

<html>
<head>
Definiciones de la cabecera
</head>
<body>
Instrucciones HTML
</body>
</html>

Ninguno de estos elementos es obligatorio, pudiendo construir documentos HTML que se
muestren sin ningun problema sin incluir estas etiquetas de identificacion. Si se utilizan elementos
que forzosamente deban ser incluidos en la cabecera (como la etiqueta de titulo), no seran

reconocidos correctamente si no se incluyen entre las etiquetas de <head>.
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Para insertar comentarios dentro de un documento HTML se utiliza la etiqueta especial <!--,

definiéndose un comentario de la forma:

<l-- Esto es un comentario -->

> Cabecera de un documento HTML

Como se menciond anteriormente, la cabecera de un documento HTML esta delimitada por las
etiquetas <head> y </head>, en esta se incluiran las definiciones generales que afectaran a todo el
documento. Todas sus etiquetas son opcionales y se utilizaran solo en casos muy determinados, solo
la etiqueta <title> tiene un uso general y aunque es opcional se recomienda incluirla en todos los

documentos que se creen.

> Cuerpo de un documento HTML

El cuerpo de un documento HTML estara delimitado por las etiquetas <body> y </body>y en él
se incluirén todas las instrucciones HTML y el texto que forman el documento, es similar al BEGIN
0 { de un lenguaje de programacion. Al igual que la cabecera <head> es opcional, pero se
recomienda para la buena identificacion de las distintas zonas del documento. Si un documento no
presenta ninguna de las etiquetas de identificacion de sus distintas partes (<html>, <head> 6

<body>) se considerara que todo lo que se defina pertenece al cuerpo del documento.

La etiqueta <body> tiene diferentes atributos de entre los que se destacan:

-> background: Define la imagen que se utilizara de fondo del documento.

-> pgcolor: Indicara el color del fondo del documento.

-> text: Especificara el color del texto normal dentro del documento. Por defecto es negro.
-> link: Indicara el color que tendran los hiperenlaces que no han sido accedidos.

-> vlink: Color de los enlaces que ya han sido visitados.

La utilizacion de los colores utiliza el siguiente formato:

#RRGGBB
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Donde se indica en formato hexadecimal la proporcion de rojo, verde y azul que forma el color

deseado. El simbolo # es opcional. Un numero hexadecimal es un nimero en base 16, la base

normal utilizada es base 10 o decimal del 0 al 9. En este caso los nimero validos seran del 0 al 9

afiadiendo desde laa 6 A alaf 6 F. Por tanto el nUmero OF sera el 15, OE sera 14.

En la especificacion del color se utiliza para definir la proporcion de cada color un nimero del 0 al

FF (255), 0 indica nada de ese color y FF la mayor proporcion del color.

Algunos ejemplos de colores son:

#000000
#FFFFFF
#FF0000
#00FF00
#0000FF

Negro
Blanco
Rojo
Verde
Azul

Algunos colores estan predefinidos y pueden ser referenciados por su nombre, solo seran validos

para Netscape e Internet Explorer de Microsoft, estos colores predefinidos son:

Color Predefinido
black

teal

blue

navy

lime

white

purple

yellow

Color
negro
teal
azul
azul marino
lima
blanco
purpura

amarillo

Color Predefinido Color

olive
red
maroon
gray
fuchsia
green
silver

aqua

oliva
rojo
marron
gris
fucsia
verde
plata

agua
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> Espaciados v saltos de linea

En HTML no esta permitido mas de un elemento blanco (espacios, tabuladores, saltos de linea)
separando cualquier elemento o texto, todos estos son convertidos a un Gnico espacio blanco y el
resto se omiten en la representacion del documento. En el documento fuente se puede usar el
espaciado que se desee, y no debera estar bien formateado, este se conseguira con las etiquetas
HTML.

Existen unas etiquetas especiales HTML para definir estos elementos de control de texto.

<p> Cambio de Parrafo: Define un parrafo, se usa al comienzo o al final de un péarrafo de texto e
introduce un espaciado de separacién (normalmente dos lineas) con el préximo texto que se
exprese. Esta etiqueta se puede utilizar para introducir un espaciado entre cualquier elemento

HTML y no solo servira para separar texto.

<br> Salto de linea: Su utilidad es similar al anterior pero el espaciado del texto es menor, se pasa
a la linea siguiente, sin dejar una linea de separacion. En este caso sera un cambio de linea y no de

parrafo. No es necesaria la etiqueta de fin </br>.

<hr> Regla horizontal: Se usa para dividir un documento en distintas secciones, muestra una linea

horizontal de tamafio determinable. Se asemeja al salto de pagina dentro de un documento.

<pre> Texto preformateado: Muestra una porcion de texto en el que se respetan los saltos de linea,
tabuladores y espacios en blanco. Todo lo que se encuentre entre las etiquetas de inicio y fin de

texto preformateado se mostrara tal y como se expresa en el fuente del documento html.

<center> Centrado de texto e imagenes: Se utiliza para centrar lineas de texto, imagenes o
cualquier otro elemento HTML (tablas, listas, etc.). Todo lo que se encuentre entre las etiquetas de

inicio y fin aparecera centrado en el navegador.

&nbsp; Espacios en blanco: Con esta secuencia de caracteres se consiguen espacios en blanco
gue se mostraran de forma efectiva, pudiendo mostrar mas de un espacio en blanco de separacion.

Se incluiran tantas expresiones &nbsp; como espacios en blanco se desee conseguir.
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> Caracteres especiales

Los caracteres acentuados y algunos caracteres especiales que usa el lenguaje HTML para definir
sus etiquetas no se pueden incluir en un documento de manera normal, se deben utilizar una serie de

secuencias de escape que al mostrar el documento se sustituyen por el caracter deseado.
Estas secuencias de escape comienzan todas con el simbolo ampersand (&), seguido de un texto
(siempre en minasculas) que define el caracter deseado y termina con el simbolo punto y coma (;).

A continuacién se muestran algunas de estas secuencias de escape:

> Elementos del lenguaje:

Sec. Escape Simbolo
&It; Signo < (menor que)
&at; Signo > (mayor que)
&amp; Signo & (ampersand)
&quot; Se mostrara el signo de comillas "

> Caracteres acentuados:

Sec. Escape Letra Sec. Escape Letra

&aacute; a &Aacute; A
&eacute; é &Eacute; E
&iacute; i &lacute; i

&oacute; 6 &QOacute; O
&uacute; U &Uacute; U
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> Algunos otros simbolos:

Sec. Simbolo Sec. Escape Simbolo
Escape
&ccedil; ¢ &Ccedil; C
&reg; ® Simbolo de registrado &copy; © Simbolo de Copyright.
&Hnnn: Donde nnn es un nimero decimal, el caracter nnn del cédigo ISO-
’ 8859-1 (ASCII).
> Listas

El lenguaje HTML proporciona un modo sencillo de representar elementos en forma de lista.
Dentro de una lista se puede incluir cualquiera de los elementos HTML, e igualmente una lista

puede incluirse dentro de formularios, tablas, etc.

Existen principalmente tres tipos de listas: las listas no ordenadas, las listas ordenadas y las listas
de definiciones.

+ Listas no ordenadas

Este tipo de lista se usa para enumerar elementos que no tengan un orden definido. Se especifica
con la etiqueta <ul>, todo lo que se incluya dentro de esta etiqueta y la de cierre formara la lista.

Con las etiquetas <li> se indican cada uno de los componentes de la lista. EI formato es el siguiente:

<ul type = DISK 6 CIRCLE 6 SQUARE >
<lh> Titulo de la lista </Ih>
<li> Elemento 1
<li> Elemento 2

<li> Elemento n

</ul>

Para marcar los distintos elementos de la lista se usaran unos simbolos, que pueden ser un disco
(DISK), un circulo (CIRCLE) 6 un cuadrado (SQUARE), seleccionables con el atributo TYPE.
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+ Listas ordenadas

Estas listas son similares a las anteriores pero aqui se usa un nimero para indicar el orden de cada
elemento de la lista. Al ser ordenadas no significa que ordenen los elementos alfabéticamente sino
que los elementos guardan un orden que es el nimero que indexa la lista.

<ol start =ntype=Ad6adédloéoi 60>
<lh> Titulo de la lista </Ih>
<li> Elemento 1
<li> Elemento 2

<li> Elemento n
</ol>

El punto de comienzo siempre serd el 1 si no se indica en start con otro valor de comienzo y el tipo

de numeracion puede seleccionarse con el atributo type. Sus posibles valores son:

A: Letras mayusculas.

a: Letras minusculas.

e |: NUmero romanos en mayusculas.

e i: NUmero romanos en minUsculas.

0: Numeros (es por defecto por tanto no hay que indicarlo).

+ Listas de definiciones

En esta lista existen dos elementos la definicion y el término, se usa principalmente para listas en
las que se incluirdn una palabra o frase y su definicién (diccionario). El término aparecera pegado

en el borde izquierdo y la definicidn aparecera ligeramente tabulada a partir del borde izquierdo.
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Se puede usar de forma separada la definicion y el término, pudiendo incluir s6lo definiciones o

solo términos. El incluir solo términos podria usarse para sangrar el comienzo de un parrafo.

<dI>
<Ih>Titulo de la lista </1h>
<dt>Termino 1
<dd>Definicioéon 1
<dt>Termino 2
<dd>Definicion 2

;da>+ermino N
<dt>Definicion N
</dI>

> Hiperenlaces

Es la utilidad basica del hipertexto, permite indicar zonas de texto o imagenes que si son

seleccionados nos traslada a otros documentos HTML u otras zonas del documento actual.

Para definir un hiperenlace se puede utilizar cualquier elemento HTML, no debe ser texto
necesariamente, pueden ser, cabeceras (<hn>), cualquiera de los estilos, una imagen, etc. Un
hiperenlace igualmente podré definirse dentro de cualquier elemento HTML.: listas, parrafos de

texto, tablas, formularios.

El texto del hiperenlace aparece normalmente resaltado sobre el texto normal, en azul y subrayado,
en el caso de las imagenes, si tienen definido un borde éste aparecera resaltado en color azul. La
mayoria de los navegadores, cuando la zona por la que pasa el cursor es sensible, éste cambia de
aspecto indicandolo y en la parte baja de la pantalla se indica el hiperenlace que se activa al pulsar

en esa zona. Mediante los atributos de <body> es posible cambiar el color de los hiperenlaces.
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Se utilizan dos tipos de etiquetas para los hiperenlaces:

<a href.>: Son los enlaces con documentos externos al actual. En este caso se indicara una URL

gue definira el documento al que se accede si se sigue el enlace. La forma de indicarlo es:

<a href="URL a la que se accede'>Texto del Hiperenlace</a>

Para hacer que una imagen sea un hiperenlace:

<a href="URL a la que se accede><img src="Imagen'> y también texto</a>

<a name>: Sirve para indicar puntos de un documento que son accesibles directamente. Marcara

las distintas zonas de un documento. La forma de indicarlo es:

<a name=""Id. del ancla'">Texto del ancla</a>

A cada ancla se le dard un nombre distinto que sera el que se utilice luego para referenciarlo. El
texto que define a la etiqueta no tendra ningln tipo de resalte, y solo se utiliza como punto de

destino del hiperenlace.

La forma de especificar un enlace que acceda a un punto determinado del mismo documento es:

<a href="#1d. del ancla">Texto del enlace al ancla</a>

Serd un enlace a la zona del documento actual que se habia marcado con la etiqueta indicada.

También es posible acceder a un ancla de un documento externo de la forma:

<a href=""Direccion URL#Id. del ancla'>Texto del enlace al ancla</a>

De esta forma se podré acceder directamente a puntos determinados o secciones de un documento.
La utilidad principal es la creacion de indices en documentos largos, al comienzo del documento se
especifica el indice con enlaces a las distintas anclas y dentro del documento se indica el comienzo

de cada apartado con el ancla que lo define.
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> Tablas

Permite la representacion de datos por filas y columnas, en forma tabular. La definicién es muy
flexible indicando so6lo los elementos que forman cada fila y columna, calculandose de forma
automatica el tamafio que deben tener las celdas. En una tabla se pueden introducir todo tipo de

elementos como imagenes, enlaces, texto, listas, cabeceras, formularios, etc.
No es necesario definir inicialmente el nimero de filas o columnas ya que éstas se calculan segun

se va definiendo la tabla. En el caso que una fila tenga mas columnas que otra, en las otras filas las

columnas se representaran vacias, no siendo necesario que todas las filas sean iguales.

Para definir una tabla se usa la etiqueta <table>, que tiene el siguiente formato:

<table border="tamafio del borde" >
... Definicio6n de la tabla
</table>

En la etiqueta inicial <table> se definen los atributos que afectaran a toda la tabla, todos los
atributos son opcionales. Todo lo que se incluya dentro de la instruccion de tabla se considerara

como tal, pudiendo definir tablas anidadas (tablas dentro de tablas).

Algunos de los atributos que puede usarse para afectar la tabla son:

=> Border: Si se especifica se dibujara un borde alrededor de la tabla y separando los distintos
campos que presenta. Se indica un nimero que especificara el tamafio del borde, por defecto sera 0,
es decir, no se dibujara ningtin borde. Aunque no se dibuje el borde si se mantendra el espaciado de

los elementos de la tabla.

=> Cellspacing: Indica el espacio que debe existir entre las distintas celdas de la tabla. Por defecto

sera 2. Si se indica 0 no habra ningln espacio entre las celdas.

=> Cellpadding: Es la cantidad de espacio entre el borde de la celda y el contenido de ésta, por

defecto es 1. Si se indica 0 las celdas apareceran sin separacion.
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=> Width: Sera el ancho de la tabla, se puede indicar como valor absoluto o como porcentaje del
ancho del documento (tamafio de la ventana del visualizador). Lo recomendable es utilizar tamafio
en porcentaje, ya que de esta forma la tabla queda perfectamente ajustada al &rea de visualizacién

del documento.
=> Height: Definira el alto de la tabla, a igual que Width, se puede indicar en valor absoluto o en
porcentaje. En este caso es mas recomendado en valor absoluto ya que el alto es mas dificil que

pueda coincidir con el tamafio de la ventana.

La etiqueta <caption> especifica el titulo de la tabla, se mostrara en la parte superior externa de la
tabla.

<tr>, <th>y <td> son etiquetas que forman parte de la definicion interna de la tabla. La etiqueta
<tr> define cada una de las filas de la tabla y especifica los parametros que afectaran a todas las

celdas de la fila; no es necesario indicar etiqueta de cierre. Algunos atributos de esta etiqueta son:

=> Align:  Indica la alineacion del elemento dentro de la celda: izquierda, derecha o centro.

=>Valing: Indica la alineacion vertical del dato dentro de la celda: superior, media o baja.

=> Bgcolor: Indica el color de fondo que tendran todas las celdas de la fila.

Las etiquetas <th>y <td> definen cada una de las celdas de una fila, la diferencia consiste en que

<th> se usa para definir una celda de tipo cabecera y <td> para definir una celda de datos.

Estas etiquetas, ademas de tener atributos como los de la etiqueta anterior, que afectan a toda la

fila, estas Ultimas s6lo afectan a cada celda, y tienen otros atributos:

=> Rowspan: Indica el nimero de filas que ocupara esta celda en la misma fila. En este caso la

celda se expandira ocupando tantas celdas de la tabla inicial como se especifique.
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=> Colspan: Indica el nimero de columnas que ocupara la celda actual, se obtendra una celda que

ocupa varias columnas.

=> Nowrap: Se usa para que no se divida la linea por defecto. Las lineas de texto no se dividiran
dentro de la celda en varias lineas. Por tanto si la linea es muy larga la columna de la tabla sera tan

ancha como la linea, solo se dividira si se usa el elemento

> Formularios

Los formularios son plantillas que permiten la creacién de documentos HTML con peticiones de
datos. La principal utilidad de los formularios es la posibilidad de crear cuestionarios, encuestas,
paginas de comentarios o cualquier documento en la que se desee una interaccion por parte del

usuario.

Se pueden definir distintos tipos de recuadros de dialogo, botones de seleccion, menus de

multiples opciones, etc. Para permitir obtener los datos de una manera mas intuitiva.

Existe una etiqueta ara la creacion de formularios esta es <form>, que tiene la siguiente

estructura:

<form action="archivo que trata el formulario" method= POST | GET>
Elementos que forman el formulario

</form>

Dentro de la etiqueta de formulario se definen los distintos elementos de peticion de datos. Estas
instrucciones definen los tipos de botones, cajas de dialogo y ventanas para la introduccion de
datos. Y ademas definen las variables que almacenaran los datos introducidos por el usuario. Estas

etiquetas se incluyen entre la de definicion del formulario y la etiqueta de final de formulario.
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Los siguientes atributos modifican el comportamiento de la etiqueta <form>:

=> Action: Indica el programa que se encargara de tratar los datos del formulario. Este programa
debe encontrarse en el servidor y estar escrito en algln lenguaje de programacién. A este programa
se pasard como parametros los datos introducidos en el formulario y regresara un cédigo HTML

gue se mostrara tras procesar el formulario.

=> Method: Indica el protocolo usado para el envio de los datos. Con POST se envian los datos en
la entrada estandar del programa que trata el formulario y con GET los datos se pasan por
parametro, en la linea de comandos, al programa. El usar uno u otro método vendra determinado

por cémo son tratados los parametros del formulario en el programa.

Una vez definidas las caracteristicas globales del formulario se incluyen los distintos botones y
cajas de didlogo que lo van a constituir. Dentro de la instruccién del formulario podran incluirse
cualquier texto o instruccion HTML, siendo recomendado a fin de poder etiquetar las opciones de
entrada y especificar cualquier dato importante relacionado con el formulario. Igualmente un

formulario puede ser incluido en algunas instrucciones como las listas, tablas, etc.

> Entrada de datos

La etiqueta <input> se utiliza para definir gran variedad de tipos de campos de entrada de datos.

El formato basico es el siguiente:

<input type = ( text | password | checkbox | radio | hidden | submit |
image | reset ) name = "Variable que toma el valor" value = "Valor de
Inicializacion'>

El atributo type se usa para determinar el tipo de recuadro de dialogo de entrada que se esta
definiendo. El atributo name especifica el nombre de la variable que se define. Este nombre serd
pasado al programa que trata el formulario junto con el valor que le asigno el usuario del
formulario. El atributo value suele especificar el valor de inicializacion, que serd el valor por

defecto.
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> Tipos de entrada:

* Text: Se utiliza para la entrada de cadenas de texto corto, como por ejemplo nombre de personas,

nameros, fechas o diversos datos que se puedan expresar en una linea de texto.

Nombre:

* Password: Es similar al anterior pero en este caso no se imprimen los caracteres segin se van
introduciendo, se muestra un asterisco en vez de los caracteres. Solo se puede ver el nimero de

caracteres, pero no valor.

Fekkkkkkkkkkk

Password:
* Checkbox: El checkbox es un boton que puede presentar dos estados activado o desactivado.
Opcidn
Opcidn
* Radio: Se usa cuando la opcion puede tomar un valor simple de una serie de alternativas. En este
caso se presentan varios valores opcionales de los que sélo puede tomar un valor. Para especificar
cada uno de estos valores se incluye una etiqueta radio por cada una de las posibles alternativas.

G Opcion 1

O

Opcion 2

[l

Opcion 3

]

Opcion 4

* Hidden: En este caso no se muestra ningin campo para la entrada de datos al usuario, pero el par
variable/valor especificado es enviado junto con el formulario. Se suele usar para transmitir
informacion de estado 6 control 6 para enviar algin tipo de informacion que no debe ser variada en

el formulario, pero si debe ser enviada junto a este.
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* Submit: Este boton se usa para enviar los datos del formulario, al pulsar el usuario este botén, se
acaba la introduccion del formulario y pasa el control al programa indicado en action. En todo
formulario debe existir al menos un boton de submit, si solo incluye un recuadro del tipo text no

serd necesario incluirlo.

Enviar Datos

* Image: Su funcionalidad es similar al botén de submit, se usa igualmente para enviar los datos

de un formulario, pero en este caso se presenta una imagen como botén.

* Reset: Este boton se usa para volver a los valores por defecto todos los elementos del formulario,

borrando todos los datos introducidos por el usuario.

Otro tipo de campo de datos que se utiliza para introduccion de texto que se define con su propia
etiqueta es <textarea>; permite la introduccién de un texto que puede abarcar varias lineas,

introduciendo éste en forma de pérrafo.

Texto de Inicializacion que puede

incluir varias lineas.

Como se puede ver en este ejemplo, en la definicidn de este tipo de campo se puede especificar un

texto de inicializacién, al igual se puede definir con los campos text.

La etiqueta <select> se usa para menus simples o multiples. Define mends de tipo pop-up (menu

de barras) y ofrece una alternativa mas compacta al uso de botones radio o checkbox.

Opcian Frimara
Opcion Segunda

Opcion Tercer
Opcion Primera -

60



> Frames

Con las frames es posible dividir la ventana del navegador en varias subregiones (frames),

permitiendo mostrar una URL distinta en cada una de ellas. En cada frame se permite:

e Mostar su propia URL, diferenciada del resto de las frames de la pantalla, de esta forma un

hiperenlace puede tener como destino un documento y la frame en el que se mostrara.

e Tendrén asociado un nombre, que las distinguiran del resto de las frames de la pantalla y

permitira usarlo en los hiperenlaces.

e En el caso que se cambie el tamafio de la ventana, se podra determinar si la frame se ajusta

a este tamafio 0 mantiene su tamafio intacto.

Esto permite crear nuevos tipos de documentos, en los que por ejemplo se mantendra una regién
estatica (lista de enlaces, barra de botones, formulario) y otra zona dindmica en la que se mostraré el
resultado. De esta forma una de las principales utilidades de las frames es la creacion de paginas
con un indice (por ejemplo un manual) o una cabecera estatica, consiguiendo asi una mejora de la

navegacion al poder acceder al indice de una manera mas rapida y efectiva.

Un documento con frames se define de manera diferente a un documento normal, siendo la

estructura del documento distinta, en este caso no se define la etiqueta <body>. Su estructura es la

siguiente:
<html>
<head>
Definiciones de la cabecera
</head>
<frameset>
Definicion de las frames que forman el documento y de los
archivos que incluye cada una.
</frameset>
<noframes>
Instrucciones que se mostrara en los navegadores que no
soporten frames.
</noframes>
</html>
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Dentro de la etiqueta <noframes> se podré incluir una explicacién de que el documento solo es
visible con los navegadores que soporten frames.

<frameset> Con esta etiqueta se definen las frames que forman el documento, su sintaxis es similar

a la de las tablas, permitiendo definir muy distintos tipos de frames. Su formato es el siguiente:

<frameset rows=Lista de las Filas cols=Lista de las Columnas>
<frame src=url_1 name="'Nombre de la framel'">
<frame src=url_2 name="'Nombre de la frame2'>

<frame src=url_N name="'Nombre de la frameN'>
</frameset>

Se define solo uno de los atributos, o la lista de filas (rows) o la lista de columnas (cols).

=> Rows: Se define separado por comas el tamafio de cada una de las frames. De esta manera se
dividira la pantalla de forma horizontal, segiin cada una de las filas definidas. El tamafio de la

frame, puede expresarse de las siguientes formas:

e Envalor absoluto, que indicara el tamafio en puntos de la pantalla. En este caso si todas las
frames se indican de este modo, los valores se ajustaran para que las frames ocupen la
totalidad del espacio de la ventana del navegador, no guardando siempre la proporcién con
la que se definen las frames.

e En tanto por ciento sobre el tamafio de la ventana, en este caso si los porcentajes suman un
valor distinto del 100%, se ajustaran para que coincidan con el tamafio de la ventana. Se
podra combinar con el apartado anterior de forma que algunas frames se definan en valor

absoluto y otras en porcentaje.

o De forma relativa con el simbolo * que indica el tamafio restante de la ventana. Si se indica
una frame como 2* y otra como *, la primera ocupara dos tercios del espacio restante y la

segunda un tercio del espacio restante. Se puede combinar con las definiciones anteriores.

62



=> Cols: Toma los mismos posibles valores que rows, pero en este caso para las columnas, se

definiran las frames de forma vertical.

Una vez definida el nimero de frames por fila o por columna se define el contenido de cada una de
estas con la etiqueta <frame>, pero igualmente podrian definirse frames dentro de frames, de forma
que cada una de las definidas anteriormente podria estar divida en varias frames, esto se hara
incluyendo dentro de la instruccidon <frameset>, nuevas instrucciones <frameset> que dividiran

esta en las frames indicadas,

La etiqueta <frame> tiene los siguientes atributos:

=> URL: Especifica el documento HTML o archivo que se mostraré en la frame definida. Si no se

especifica documento alguno se mostrara la frame vacia.

=> NAME: Indica el nombre de la frame, este nombre es importante ya que se usara en los
hiperenlaces (normalmente en los documentos de las otras frames) para indicar la frame de destino
del documento. Si no se indica el nombre sélo se podra mostrar el documento actual, sin que sea

posible cambiarlo mediante hiperenlaces.

=> SCROLLING: Indica si la frame tendra o no una barra de scroll. Si toma el valor “yes”,
siempre se mostrara esta barra, para el valor “auto” sélo se mostrara si el documento no cabe en la
frame, si es necesaria. Y por ultimo “no” indica que en ningin caso se muestre la barra de scroll. Si

no se indica nada se toma por defecto el valor auto.

=> NORESIZE: Indica que la frame no debe ser variada de tamafio por el usuario. Por defecto

todas las frames pueden variar su tamafio.

Por Gltimo existe un atributo que se puede utilizar en la definicion de frames, este atributo es
“target”, que indicard la frame de destino de un hiperenlace, por ejemplo. Normalmente, en paginas
sin frames, cuando se sigue un hiperenlace, éste se muestra en la ventana del navegador
sustituyendo el documento actual, con las frames se puede especificar que frame seré la de destino,
no siendo necesario que sea la frame del documento actual. Como nombre de la frame su usara el

nombre que se especificé en el atributo name de la etiqueta <frame>
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Existen unos valores especiales de TARGET que nos permitirdn definir destinos distintos a las

frames definidas. Estos valores son los siguientes:

target="_blank™: Indica que se muestre en una nueva ventana del navegador.

o target="_self": Se mostrara en la misma ventana o frame que lo referencia.

o target="_parent": Se muestra en la frame o estructura de frames que llam¢ al documento

actual.

o target="_top": Indica que se muestre en la ventana completa, eliminando la estructura de

frames que tenga la ventana.

2.4 EL LENGUAJE DE PROGRAMACION PHP

¢ Qué es PHP?

PHP? (acrénimo de "PHP: Hypertext Preprocessor") es un lenguaje de "cddigo abierto
interpretado, de alto nivel, embebido en paginas HTML (Hyper Text Markup Lenguage) y

ejecutado en el servidor. Para comprender esto véase el siguiente ejemplo:

<html>
<head>
<title>Ejemplo</title>
</head>
<body>

<?php
echo "Hola, &iexcl;soy un script PHP!';
?>

</body>
</html>

SATHER BAKKEN, Stig. PHP Manual. PHP Documentation Group 2004
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Puede apreciarse que no es lo mismo que un script escrito en otro lenguaje de programacion como
Perl o C; En vez de escribir un programa con muchos comandos para crear una salida en HTML,
escribimos el codigo HTML con cierto codigo PHP embebido (incluido) en el mismo, que
producira cierta salida (en el ejemplo, producira un texto). El codigo PHP se incluye entre etiquetas

especiales de comienzo y final que permiten entrar y salir del modo PHP.

Lo que distingue a PHP de tecnologias como Javascript, la cual se ejecuta en la maquina cliente, es
que el codigo PHP es ejecutado en el servidor. Si se tuviera un script similar al del ejemplo en un
servidor, el cliente solamente recibiria el resultado de su ejecucion en el servidor, sin ninguna
posibilidad de determinar qué cédigo ha producido el resultado recibido. El servidor Web puede ser

incluso configurado para que procese todos los archivos HTML con PHP.

Lo mejor de usar PHP es que es extremadamente simple para el principiante, pero a su vez, ofrece
muchas caracteristicas avanzadas para los programadores profesionales. Aunque el desarrollo de
PHP esta concentrado en la programacién de scripts en el lado del servidor, se puede utilizar para

muchas otras cosas.

¢ Qué se puede hacer con PHP?

PHP puede hacer cualquier cosa que se pueda hacer con un script CGI, como procesar la
informacién de formularios, generar paginas con contenidos dindmicos, o enviar y recibir cookies.

Y esto no es todo; existen tres campos en los que se usan scripts escritos en PHP.

o Scripts del lado del servidor. Este es el campo maés tradicional y el principal foco de trabajo.
Se necesitan tres cosas para que esto funcione. El intérprete PHP (CGI 6 modulo), un
servidor Web y un navegador. Es necesario correr el servidor Web con PHP instalado. El
resultado del programa PHP se puede obtener a través del navegador, conectandose con el

servidor Web.

e Scripts en la linea de comandos. Se puede crear un script PHP y correrlo sin ningln
servidor Web o navegador. Solamente se necesita el intérprete PHP para usarlo de esta
manera. Este tipo de uso es ideal para scripts ejecutados regularmente desde cron (en *nix o
Linux) o el Planificador de tareas (en Windows). Estos scripts también pueden ser usados

para tareas simples de procesamiento de texto.
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e Escribir aplicaciones de interfaz grafica. Probablemente PHP no sea el lenguaje mas
apropiado para escribir aplicaciones gréaficas, pero si se conoce bien PHP, y se quisiera
utilizar algunas caracteristicas avanzadas en programas clientes, se puede utilizar PHP-GTK
para escribir dichos programas. También es posible escribir aplicaciones independientes de
una plataforma. PHP-GTK es una extension de PHP, no disponible en la distribucion

principal.

De modo que, con PHP se tiene la libertad de elegir el sistema operativo y el servidor. También
tiene la posibilidad de usar programacién procedimental o programacién orientada a objetos.
Aunque no todas las caracteristicas estandares de la programacién orientada a objetos estan
implementadas en la version actual de PHP, muchas librerias y aplicaciones grandes (incluyendo la

libreria PEAR) estan escritas integramente usando programacion orientada a objetos.

Quizas la caracteristica mas potente y destacable de PHP es su soporte para una gran cantidad de
bases de datos. Escribir un interfaz via Web para una base de datos es una tarea simple con PHP.

Las siguientes bases de datos estan soportadas actualmente:

\Adabas D ||Ingres HOracIe (OCI7 and OCIS)\
dBase |InterBase lOvrimos |
\Empress ||FrontBase HPostgreSQL \
\FiIePro (read-only)||mSQL HSoIid \
Hyperwave |Direct MS-SQL|Sybase |
IBM DB2 IMysQL IVelocis |
\Informix ||ODBC HUnix dbm \

También se cuenta con una extension DBX de abstraccion de base de datos que permite usar de
forma transparente cualquier base de datos soportada por la extension. Adicionalmente, PHP
soporta ODBC (el Estandar Abierto de Conexién con Bases de Datos), asi que puede conectarse a

cualquier base de datos que soporte tal estandar.
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PHP también cuenta con soporte para comunicarse con otros servicios usando protocolos tales
como LDAP, IMAP, SNMP, NNTP, POP3, HTTP, COM (en Windows) y muchos otros. También
se pueden crear sockets puros. PHP soporta WDDX para el intercambio de datos entre lenguajes de
programacion en Web. Y hablando de interconexion, PHP puede utilizar objetos Java de forma
transparente como objetos PHP Y la extension de CORBA puede ser utilizada para acceder a

objetos remotos.

Si se usa PHP en el campo del comercio electronico, se encontrardn muy utiles las funciones

Cybercash, CyberMUT, VeriSign Payflow Pro y CCVS para programas de pago.

Instalacion de PHP

La instalacion de PHP se lleva a cabo instalando el modulo de PHP en el servidor Web Apache.

Para instalar el servidor Apache con soporte para PHP se llevan a cabo los siguientes pasos:

1) Primeramente se obtiene PHP de la pagina http://www.php.net

2) Se descomprime con el comando: # tar -zvxf php-x.x.x.tar.gz. Al descomprimir este archivo se

genera una carpeta, se ingresa a la carpeta: # cd php-x.x.x

3) Después se empieza con la instalacion de Apache:

# .Iconfigure --prefix=/usr/local/php --with-apxs2=/ust/local/apache2/bin/apxs

# make

4) Una vez instalado el modulo de PHP la siguiente linea debe de estar en el archivo

{usr/local/apache2/modules:

libphp4.so /Imédulo de PHP

En el archivo de configuracion de Apache (httpd.conf) debe de aparecer la siguiente linea:

LoadModule php4_module module/libphp4.so
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Y se debe agregar la siguiente linea en el mismo archivo:

AddType application/x-httpd-php .php .phtml

5) Para comprobar si la instalacion fue exitosa se checa con el siguiente script:

<? php
print “Hello Everybody”;

2>

Se guarda este script en donde se guardan los archivos del servidor (en este caso

{usr/local/apache2/htdocs) y de ejecuta desde el navegador de preferencia de la siguiente manera:

http://localhost/script.php o http:/127.0.0.1/script.php

Sintaxis basica

Escapar de HTML.:

Para interpretar un archivo, php simplemente interpreta el texto del archivo hasta que encuentra
uno de los caracteres especiales que delimitan el inicio de codigo PHP. El intérprete ejecuta
entonces todo el codigo que encuentra, hasta que encuentra una etiqueta de fin de cdédigo, que le
dice al intérprete que siga ignorando el codigo siguiente. Este mecanismo permite embeber codigo
PHP dentro de HTML.: todo lo que esta fuera de las etiquetas PHP se deja tal como esta, mientras

que el resto se interpreta como cédigo.

Hay cuatro conjuntos de etiquetas que pueden ser usadas para denotar bloques de cédigo PHP. De
estas cuatro, s6lo 2 (<?php. . .?>Yy <script language="php">. . .</script>) estan
siempre disponibles; el resto pueden ser configuradas en el archivo de php.ini para ser o no
aceptadas por el intérprete. Mientras que el formato corto de etiquetas (short-form tags) y el estilo
ASP (ASP-style tags) pueden ser convenientes, no son portables como la version de formato largo
de etiquetas. Ademas, si se pretende embeber cddigo PHP en XML o XHTML, sera obligatorio el

uso del formato <?php. . .?> para la compatibilidad con XML.
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Las etiquetas soportadas por PHP son:

1. <?php echo(''si quieres servir documentos XHTML o XML, haz como

aqu&iacute;\n'"); ?>

2. <? echo ("esta es la m&aacute;s simple, una iInstrucci&oacute;n de
procesado SGML \n'); ?>

<?= expression ?> Esto es una abreviatura de ''<? echo expression ?>"

3. <script language="php">
echo (“'muchos editores (como FrontPage) no
aceptan instrucciones de procesado™);

</script>

4. <% echo (“"Opcionalmente, puedes usar las etiquetas ASP'™); %>
<%= S$variable; # Esto es una abreviatura de "<% echo . . ." %>

La forma en la que se separan las distintas sentencias es mediante la utilizacion de “;”. En PHP

cada sentencia debe finalizar con ““;”.

Comentarios:

En PHP hay 3 formas distintas de incluir comentarios:

/* Al estilo de C
en donde el comentario empieza y termina
delimitado por barra asterisco y asterisco barra
*/

O bien usando

// Comentario

O por dltimo

# Comentario
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En las dos Gltimas variantes el comentario empieza en donde se encuentra el “//” o el “#” y termina

cuando termina la linea; conocidos como comentarios de fin de linea.

Tipos de Datos:

PHP soporta los siguientes tipos de datos:

- Enteros

- Binarios de punto flotante
- Strings

- Arreglos

- Objetos

En general el tipo de dato de una variable no es decidido por el programador sino que lo decide el
lenguaje en tiempo de ejecucidn, la instruccion settype puede usarse para forzar el tipo de dato de

una variable en los raros casos en que esto sea necesario. Todas las variables en php se denotan

utilizando el signo ‘$’ precediendo al nombre de la variable.

- Enteros:

$a = 1234; # nlmero decimal

$a = -123; # nlmero negativo

$a = 0123; # ndmero octal (83 en decimal)

$a = 0x12; # ndmero en hexadecimal (18 decimal)
- Flotantes:

Los nimeros de punto flotante pueden notarse de la siguiente manera:

$a
$a

1.234;
1.2e3;
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- Strings:

En PHP los strings tienen un manejo similar al utilizado en C o C++, estan predefinidos los

siguientes caracteres especiales:

\n Nueva linea

\r Salto de carro (carring return)
\t Tabulacion

\\ Barra invertida

\$ Signo pesos

\"” Comillas doble

Un string puede inicializarse usando comillas dobles o comillas simples. Cuando se utilizan
comillas dobles el intérprete de PHP parsea previamente el string, es decir que reemplaza los
nombres de variables que encuentra en el string por el contenido de la variable. Cuando se usan

comillas simples el string se imprime tal y como figura sin ser parseado.

Ejemplo:

$x=""Juan’’;
$s=""Hola $x’;
$t="Hola $x~

$s vale “Hola Juan” y $t vale “Hola $x”.

Otra forma de inicializar un string es usando un string multilinea de la siguiente manera:

$str=<<<EOD
Este es un ejemplo de un string
que ocupa varias lineas y se puede
definir asi

EOD;
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Se pueden concatenar strings usando el operador *.” de la siguiente manera:

$x="hola’’;
$y="mundo’’;
$s=$x.%y; #%s es i1gual a “holamundo™.
$s=%$x." “.$y; # Aqui $s vale “hola mundo”

- Arreglos:

Los arreglos en PHP actuan tanto como arreglos tradicionales (indizados por nimero) asi también

como arreglos asociativos (indizados por clave).

Los arreglos pueden crearse usando las instrucciones “list” o “array” o bien inicializando en forma

explicita cada elemento del arreglo.

$a[0]="hola”
$a[1]="mundo;
$a[*“clave”]="valor”;

Utilizando la notacion especial $v[]; se pueden agregar elementos a un arreglo.

$a[0]="nada”’;
$a[1]="hola”;
$a[1="mundo”; #Asigna a $a[2] el valor “mundo™.

Existen funciones especiales para ordenar arreglos, contar la cantidad de elementos de los mismos,

recorrerlos, etc.
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Matrices o Arreglos de 2Dimensiones:

La definicion, inicializacion y uso de matrices en PHP es sencilla. Se puede pensar una matriz en

PHP como un arreglo de arreglos, por lo que se puede utilizar la misma l6gica que en los primeros.

$a[0][1]="Hola”;

etc..

$a[0][“clave”]="una cosa”;
$a[“clavel”][“clave2”][0][1]="otra cosa”;

Para incluir el valor de un elemento de un arreglo en un string se deben usar llaves para indicar el

alcance del nombre de la variable a reemplazar:

echo “Esta es una prueba {$a[0][11}";

Una forma dtil de inicializar un arreglo asociativo es usando la siguiente notacion:

$a=array(

uedadn =

“CO'OI"" = ¢

“nombre” => “juan”

rojo”,
23,

Para crear una matriz se pueden anidar las declaraciones de tipo array.

$a = array(

"color™
"taste"
"'shape"”

),

"color™
"taste"
Ilshapell

),

"color™
"taste"
Ilshapell

"apple™ => array(

:> Ilredll’
=> "'sweet",
=> "round"

"orange" => array/(

=> "orange",
=> "tart",
=> "round"

"banana' => array(

= "yellow",
=> "'paste-y",
=> ""banana-shaped"

73



Constantes:

Para definir una constante se utiliza la instruccién “define” de la forma:

define(*P17,3.14151692);

Luego las constantes pueden usarse como variables tradicionales ($PI) con la salvedad de que no

se les puede asignar un valor.

Operadores:

Los operadores aritméticos en PHP también se asemejan a C:

$a + $b; /Isuma
$a - $b; [Iresta

$a++; /Ipos-incremento, esta sentencia devuelve el valor de $a y lo incrementa en 1.
++$a; /lpre-incremento, incrementa en 1 el valor de $a y devuelve el valor incrementado
$a--; //pos-decremento

--$a; //pre-decremento

$a * $b; /Imultiplicacion

$a / $b; /[division
$a % $b; /Imédulo

- Asignacion:

La asignacion se resuelve con el signo igual (“=").

$a=5; //Asigna 5 a $a
$a=3$b; /[Asigna el valor de $b a $a
$b=($c=6); //Asigna6a$cyas$b
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Y pueden combinarse asignacion y operadores de la forma:

$a+=5; //Suma'y asigna 5 a $a
$x.="hola’’; //Concatena $x con “hola”

- Operaciones con bits:

$a & $b; /I$a AND $b

$a | $b; //$a OR $b

$a ™ $b; //$a XOR $b

~$a; [INOT $a

$a << $b;  //Shift hacia la izquierda $b posiciones
$a >> $b; //Shift hacia la derecha $b posiciones

- Comparaciones:

$a == $b;  /ltrue si $aigual a $b

$a === $b; //true si $a igual a $b y ademas son del mismo tipo
$a >= $b;  //mayor o igual

$a <= $b;  //menor o igual

$a '= $b;  /ltruesiay b son distintos

- Operador @

Cuando se antepone @ a una expresion se suprimen los errores que la expresion pudiera generar.

Ejemplo:

@($c=%a/3$b);




- Operador de ejecucion:

PHP soporta el uso de “backticks” (comillas invertidas) para ejecutar un comando desde el shell y

devolver el resultado de la ejecucion del comando en una variable:

$result="Is —17;

- Operadores légicos:

$a && $b;
$a || $b;
$a xor $b;
1$a;

/[True si $a es true y $b es true
[[True si $a es true o $b es true
/IOR exclusivo

[[True si $a es falso (NOT)

Estructuras de Control:

Las estructuras de control son sentencias que modifican el comportamiento de cierto programa, a

través de evaluar una condicién; en algunas estructuras (if, if...else) si la condicion a evaluar es

verdadera se ejecuta el blogue siguiente de instrucciones, si no es verdadera se ejecuta otro de

bloque de instrucciones o simplemente no se ejecuta el primer blogue. En otras estructuras (while,

for, do...while) la condicién sirve para ciclar un bloque de instrucciones para que se ejecute un

ndmero de veces deseado. La sintaxis de las estructuras de control se muestra a continuacién:

} else {

}

if (expresion) {sentencias;}

iT (expresion) {
sentencias;

sentencias;
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while:

while (expresion) {
sentencias;
3

do {
sentencias;
} while(expresioén)

for:

for (exprl,expr2,expr3) {
sentencias;
}

La primera expresion en el ciclo for cumple la funcion de inicializar las variables de control del
FOR. Esta expresion se cumple incondicionalmente, mas alla de que se entre dentro del ciclo o no.
La expresién 2 se evalla siempre que se esté por ingresar al ciclo del FOR, aln cuando se ingresa al
for por primera vez.

La tercera expresion se ejecuta cada vez que se termina el ciclo. Por lo general se utiliza esta
expresion para indicar el incremento de alguna variable que se este utilizando para el FOR. La
ejecucidn de esta expresion es también incondicional y es la que se ejecuta inmediatamente antes de

evaluarse la expresion 2.

Ejemplo:

for ($i=0; $i <5; $i++) {
print(“$i”);
ks
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Foreach:

Para realizar ciclos con la cantidad de ocurrencias en un arreglo se utiliza la estructura foreach:

foreach ($vector as $variable) {
sentencias;

b

foreach ($vector as $clave => S$valor) {

sentencias;

b

Por cada iteracion cada elemento de $vector es asignado a $variable.

El segundo caso es aplicable para recorrer vectores asociativos.

Break:

Break permite salir del ciclo actual “for”, “while” o “switch”

Ejemplo:

for ($i=0; $i < 6; $i++) {
if($i1==%b) break; //Sale del ciclo si $i es igual a $b
by




Switch:

La sentencia switch permite ejecutar un grupo de sentencias de acuerdo al valor de una variable:

switch ($variable) {

case valor:
sentencias;

break;

case valor2:
sentencias;

break;

default:
sentencias;

break; }

Cuando el valor de la variable ($variable) coincide con el valor de algin “case”, se ejecutan las

sentencias que se encuentran a continuacion.

En este caso se utiliza la sentencia “break” en forma précticamente obligatoria, porque en caso de
no existir esta sentencia se seguiria ejecutando linealmente todas las sentencias continuas, es decir

las sentencias de los demas “cases” inferiores.

Por Gltimo, la opcion “default” se utiliza generalmente para cuando el valor de la variable no
coincide con ningln “case”. Estas sentencias se ejecutan siempre, salvo en el caso de que se ejecute

antes un “break”.

Funciones:

Definir subrutinas (funciones) en PHP es sencillo:

function prueba($a, $b) {
$r=%a + $b;
return $r;

Para invocar a la funcién basta con hacer $x = prueba(4,6);
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Los parametros que recibe la funcion pueden ser enteros, flotantes, strings, arreglos u objetos es
decir cualquiera de los tipos de datos soportado por PHP. El valor devuelto por la funcion también
puede ser cualquier tipo de datos de PHP.

Parametros default:

Es posible asignar un valor default a los parametros que recibe una funcion de forma tal que

cuando se invoca la funcién si se ignora el parametro el mismo es asignado al default.

function prueba($a=2, $b=3, $c=5) {
//coédigo
}
Si se llama prueba(4) // Entonces $a=4, $b=3 y $c=5

Se puede saber cuantos pardmetros recibié una funcién usando func_num_args() y se puede

obtener el i-esimo parametro de una funcién con func_get_arg(nimero_de_parametro);

Finalmente los nombres de funciones pueden guardarse en variables e invocarse las mismas
usando el nombre guardado en una variable.

Ejemplo:

$nombre = sumar;
$nombre(4,5); //Llama a la funcién sumar

Esto permite guardar nombres de funciones en tablas, archivos, arreglos etc. lo cual da lugar a
ciertas maniobras interesantes.
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2.5 CASOS DE USO: APLICACIONES EN PHP

Como se vio en el punto anterior, PHP incluye muchas funcionalidades estandar de la mayoria de

los lenguajes de alto nivel. A continuacion se presentan algunas aplicaciones que se desarrollaron

con este lenguaje, para tener méas claro el poder de programacion que proporciona a los

programadores.

Calculadora

<?php
$opl=$ GET["opl'"];
$op2=$ GET["op2"];
$calc=$_GET['calc'"];

if ($calc == "suma')
if ($calc == "resta")
if ($calc == "multi™)
print "La multiplicacién de $opl * $op2 es

it ($calc == "div")

2>

print "La suma de $opl + $op2 es ".($opl+$op2);

print "La resta de $opl - $op2 es ".($opl-$0p2);

" _($opl*$op2);

print "La division de $opl / $op2 es ".($opl/$op2);

Este codigo obtiene los operandos necesarios para realizar una de cuatro operaciones: suma, resta,

multiplicacion y division; que se seleccionan a través de estructuras de control if. Dichos operandos

se obtienen del usuario a través de un formulario en una pagina HTML;
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El codigo del formulario se muestra a continuacion:

<form action="oper_calc.php'>
<br><br>

Operl: <input type="text'" name="opl'>
<br><br>

Oper2: <input type="text" name="op2">
<br><br>

<input type="radio" name="'calc" Value="suma'>SUMA

<input type="radio’ name="calc" Value="resta">RESTA

<input type="radio’ name="calc" Value="multi>MULTIPLICACION
<input type="radio” name="calc" Value="div">DIVISION

<br>

<input type="Submit"™ value="Do it!">
</form>

El siguiente programa calcula el factorial de un nimero:

<?php
$num=$_GET["'num'];
$x=1;
$contador=1;

while ($contador<=$num)

$x*=$contador;
$contador++;

}

print "El factorial de $num es: "._$x;

?>
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El codigo HTML que Ilama a al codigo anterior es el siguiente:

<?php
print "<br><br><br><br>";
print ""<h2 align=center>Factorial</h2>";

?>
<form align=center action="oper_fact.php''>
<br><br>
Numero: <input type=""text" name="num">
<br><br>
<input type="Submit" value="Calculate'>
</form>

Como se puede observar en este ultimo codigo se utilizan etiquetas HTML dentro de cédigo PHP
mediante instrucciones print. El atributo ‘action’ de la etiqueta <form> especifica el archivo
(oper_fact.php) al cual se van a enviar los datos de la forma para que realice los procesos

especificados; en este caso calcular el factorial de un nimero.

Formulario para envio de correo electronico

El siguiente codigo corresponde a un formulario en una pagina HTML para el envio de correo

electronico, con la posibilidad de poder adjuntar un archivo al mensaje.

<html>
<p align=center>Forma de Contacto</p>
<form method=""post' action="envia_correo.php">
Tu Nombre: <input type="text" name="'nombre''>

<br><br>
Tu Correo: <input type="text" name="‘remitente'>
<br><br>
Asunto: <input type="text" name="asunto’'>
<br><br>
Mensaje: <textarea name="'mensaje''>
</textarea>
<br><br>
<input type="'submit"™ value="enviar'>
</form>

<form method="'post' action="subir_archivo.php"
enctype="multipart/form-data'>
<br><br>
Attach: <input name="archivito"” type="file" size="40">
<input type="submit" value="Enviar Archivo'>
</form>
</html>
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/5 D:\Reporte_DiplomadotInformeN ew\Diplomado\Diplomado_Madulo-V\Php_last-class\orma_correo-html - Mic _[o]x]

Fle Edt View Favoites Iooks Help T

€) D - %] 2] @ O seach 5 Favaies 2) Sl - b3

Address [&] D.\Fleparte_DiplomadotlriarmeNew! DiplomadotDiplomada_Modulo/\Ph_last-class\foima_carres himl ] EYGo | Links 7|8 +
E

Forma de Contacto

Tu Nombre:
Tu Correo:
Asunto:

Attach: | Browse. Enviar Archivo
|
&] Done

4 My Computer

Formulario de envio

El siguiente es el archivo envia_correo.php que se encarga de recibir los parametros del
formulario y mandar el correo de acuerdo a dichos parametros.

<?php

$nombre = $_POST["'nombre'];
$asunto = $_POST["asunto'];
$mensaje = $ _POST["mensaje'];

$remitente = $ POST["remitente'];
$headerFrom = "From: $remitente'’;

//mail (string to, string subject, string message)
$res = mail("4runner64@hotmail.com”, "$asunto™, "$mensaje",
"$headerFrom');
iT($res)
print "Thanks!,..... 1"ve received your comments';
else

print "Oppss!...Problems sending your comments";

?>
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El siguiente cdédigo perteneciente al archivo subir_archivo.php ejecuta la accion de subir el

archivo, que se desea enviar, al servidor.

<?php

/*TODA la informacion de los archivos
que se suben al servidor estan en la
variable $_FILES*/

iT(isset($_FILES))
print "FILES es de tipo: ".gettype($_FILES);

print "<pre>";

print_r($_FILES);

print "</pre>";

$nombre = $_FILES["archivito']["'name'];
$tipo = $_FILES["archivito"]["type'];
$datos = $ FILES["archivito"]['"tmp_name"];
$tamanio = $_FILES["archivito™]["size"];

print "<p>Info del Archivo</p>
Nombre: $nombre<br>
Tipo: $tipo<br>
Datos: $datos<br>
Tamanio: $tamanio';

if(move_uploaded_file ($datos, './attch/$nombre'))
print "<br><br>El Archivo ha sido guardado’;

else
print "Problemas..... no se ha guardado el archivo;

?>

2.6 LENGUAJE DE PROGRAMACION JAVA

¢Qué es Java?

Java es un poderoso lenguaje de programacion que fue creado como parte de un proyecto
denominado Green'®, en Sun Microsystems para el desarrollo de aplicaciones para dispositivos
electronicos domésticos. Pero Sun se dio cuenta de que el mercado de dispositivos electrénicos
inteligentes para el hogar no crecia como se esperaba. Asi que al popularizarse la WWW en 1993, la
gente de Sun puso su atencién en la gran capacidad que tenia el lenguaje para agregar contenido

dindmico y animaciones a las paginas Web.

10Op. Cit. p. 8
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Finalmente en 1995 SUN anunci6é formalmente Java, que generd gran interés en la comunidad de
negocios, debido al auge que estaba teniendo la WWW vy las caracteristicas del lenguaje hacia ésta.
En la actualidad Java se utiliza para desarrollar aplicaciones empresariales a gran escala, para
mejorar los servicio de World Wide Web, para proporcionar aplicaciones para los dispositivos
domesticos (teléfonos celulares, radiolocalizadores y asistentes digitales personales [PDA’s]) y

muchos otros propositos.

El lenguaje de programacion

El lenguaje de programacion Java es de alto nivel y se caracteriza por ser:

- Simple - De arquitectura neutral
- Orientado a objetos - De alto rendimiento

- Distribuido - Multihilo

- Interpretado - Dindmico

- Robusto - Portable

- Seguro

Con la mayoria de los lenguajes programacion, los programas se compilan o interpretan para poder
ejecutarlos. En este sentido Java es inusual ya que un programa es compilado e interpretado. Con el
compilador primero se traslada el programa a un lenguaje intermedio llamado Java bytecodes™.
Que son los codigos independientes de la plataforma y que interpreta el intérprete de la plataforma
Java. El intérprete analiza y ejecuta cada instruccidn bytecode en la computadora. La compilacién
ocurre una sola vez, y la interpretacion ocurre cada vez que el programa es ejecutado. La siguiente

figura muestra como funciona:

myProgram. java

By My
Yoz, | Program

., myProgram.class

"The Java Tutorial, Sun MicroSystems
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Se puede pensar de los Java bytecodes que son el cddigo de instrucciones para la maquina virtual
de Java (Java Virtual Machina JVM). Cada intérprete de Java, ya sea una herramienta de desarrollo

o un Web browser que pueda correr applets, es una implementacion de la maquina virtual de Java.

Los codigos de bytes de Java o Java bytecodes hacen que el lema “escribe una vez, corre en
cualquier lado”, se haga posible. Se puede compilar un programa en bytecodes en cualquier
plataforma que cuente con un compilador de Java. Los bytecodes pueden entonces ser ejecutados en
cualquier implementacién de la JVM. Esto quiere decir que si una computadora tiene la JVM, el

mismo programa escrito en el lenguaje Java puede correr en Windows 2000, Solaris o en una Mac.

Java Program

Slass HellaoWarldapp £

public stakic void mainCitring[]l =rgs {
Sprten . out . prinktTn{"HalTo Waerld!'; . Compiler

HelloWorldipp., java

Qmerpreterj Qnterpreterj Qnterpreterj

Hello == T
Wiorld! Wi
r Yorld! =
Solaris MacOsS

La plataforma Java

Una plataforma es el entorno de hardware o software en el cual corre un programa. La mayoria de
las plataformas pueden ser descritas como una combinacion del sistema operativo y hardware. En
cambio la plataforma Java difiere del resto de las plataformas en que es una plataforma sélo de
software (software-only) que corre en la cima de otras plataformas basadas en hardware (hardware-
based).

La plataforma Java tiene dos componentes:

- La Maquina Virtual de Java (Java Virtual Machina, JVM)

- La Interfase de Programacion de Aplicaciones (Application Programming Interface, API)
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La Maquina Virtual de Java es la base de la plataforma Java y es transportada a varias plataformas

de hardware.

La API de Java es una extensa coleccion de componentes de software que provee una gran
capacidad de utilidad, como componentes de interfaces graficas de usuario (GUI’s). la API de Java
estd agrupada en bibliotecas de interfaces y clases relacionadas, estas bibliotecas son conocidas

como paquetes.

A continuacion se muestra una figura que describe un programa que estd corriendo en la

plataforma Java.

mvProgram.java

Java AP |
Java virtual Machine }Ja\fa Platfarm

Hardware-Based F'Iatfu:nrm|

Como la figura muestra, la APl y la Maquina Virtual de Java aislan el programa de el hardware.

El codigo nativo, es cédigo que después que se compila, dicho cdédigo compilado corre en una
plataforma de hardware especifica. Como un entorno independiente de la plataforma, la plataforma
Java puede ser un poco mas lenta que el codigo nativo. Pero aln asi, pequefios compiladores,
intérpretes bien afinados y compiladores bytecodes just-in-time, pueden mejorar el desempefio y ser

muy cercano al del codigo nativo sin portabilidad.

Estructura basica del Lenguaje

Considérese el siguiente programa:

public class BasicProgram {
public static void main(String[] args) {
int sum = O;
for (int current = 1; current <= 10; current++) {
sum += current;
}

System.out._printIn(Sum = " + sum);
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Este programa suma los nimeros del 1 al 10 y despliega el resultado; la salida de este programa es:
=>Sum =55

Un programa como este hace uso de las caracteristicas tradicionales del lenguaje Java, incluyendo

variables, operadores y sentencias de control de flujo.

Variables: Una variable es un elemento de datos que es nombrado por un identificador. Se requiere
especificar un nombre y un tipo para cada variable que se use en un programa. El nombre de la
variable se utiliza para referirse a los datos que la variable contiene. El tipo de la variable determina
qué valor se puede almacenar y que operaciones se pueden realizar con él. La sintaxis para declarar

una variable es: Tipo nombre

El lenguaje de programacion Java tiene dos categorias de tipos de datos: primitivos y de
referencia. Una variable de tipo primitivo contiene un valor simple del tamafio y formato apropiado
para su tipo: un numero, un caracter o un valor booleano. La siguiente tabla muestra todos los tipos
de datos primitivos soportados por la plataforma Java, sus tamafios y formatos y una breve

descripcion de cada uno:

Keyword Description Size/Format

(integers)
byte Byte-length integer 8-bit two's complement
short Short integer 16-bit two's complement
int Integer 32-bit two's complement
long Long integer 64-bit two's complement

(real numbers)
float Single-precision floating point 32-bit IEEE 754
double Double-precision floating point  64-bit IEEE 754
(other types)
char A single caréacter 16-bit Unicode character

boolean | A boolean value (true or false) true or false
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Los arreglos, clases e interfaces son tipos de datos de referencia. El valor de una variable de tipo
referencia, en contraste con el de una variable de tipo primitivo, es una referencia a (la direccion de)
el valor o conjunto de valores representados por la variable (véase figura). Una referencia es
Illamada “puntero”, o una direccion de memoria en otros lenguajes de programacion. Java no
soporta el uso explicito de direcciones como algunos otros lenguajes. En lugar de la direccion

explicita se usa solo el nombre de la variable.

An object

objectName | reference ®—
] or array

Operadores: Un operador ejecuta una funcién sobre uno, dos o tres operandos. Los operadores que
requieren un solo operando son Illamados operadores unarios. Por ejemplo, ++ es una operador
unario que incrementa el valor de su operando en 1. Un operador que requiere dos operandos es un
operador binario. Por ejemplo, = es un operador binario que asigna el valor del operando que se
encuentra del lado derecho a el operando que se encuentra del lado izquierdo. Por dltimo, un
operador ternario es aquel que requiere, para ejecutar su funcion, de tres operandos. Java tiene un

operador ternario, ?:, el cual es una abreviacion de la sentencia IF-ELSE.

Los operadores en Java se dividen en varias categorias:

- Operadores aritméticos

- Operadores relacionales y condicionales
- Operadores de cambio y l6gicos

- Operadores de asignacion

- Otros operadores

Expresiones, Sentencias y Blogues:

Las variables y operadores son bloques de construccion basicos en los programas. Se combinan
literales, variables y operadores para formar expresiones (segmentos de cddigo que realizan
calculos y regresan valores). Ciertas expresiones pueden estar incluidas en sentencias (unidades
completas de ejecucion). Agrupando un conjunto de sentencias entre {llaves}, se crean bloques de

cadigo.
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+ Expresiones

Una expresién es una serie de variables, operadores y Ilamadas a métodos (construidos de acuerdo

a la sintaxis del leguaje) que se evalGan para determinar un valor.
Las expresiones realizan el trabajo de un programa. Entre otras cosas, las expresiones son usadas
para computar y asignar valores a variables y para ayudar a controlar el flujo de ejecucion de un

programa.

Cada expresion ejecuta una operacion y regresa un valor como se muestra en la siguiente tabla:

Expresion Accion Valor Regresado
aChar = "S- Asigna el caracter 'S' a la variable El valor de aChar
de tipo caracter aChar después de asignarle
(S)
"The largest byte value is ™ + Concatena la cadena "The La cadena resultante
largestByte largest byte value is "y The largest byte

el valor de largestByte value is 127

convertido a cadena

Character. isUpperCase(aChar) Llamada al método El valor que retorna
isUpperCase el método: true

+ Sentencias

Las sentencias son equivalentes a las sentencias en lenguaje natural. Una sentencia conforma una
unidad completa de ejecucion. Los siguientes tipos de expresiones pueden ser creadas dentro de

sentencias, terminando cada expresion con un (;):

- Expresiones de asignacion
-Elusode ++ 0 --
- Llamada a métodos

- Creacion de objetos
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Este tipo de sentencias son llamadas sentencias de expresion. Estos son algunos ejemplos de este

tipo de sentencias:

aValue = 8933.234;
aValue++;
System.out.printlin(avalue);

Integer integerObject = new Integer(4); //creacién de objeto

//sentencia de asignacion
//sentencia de incremento
//1lamada a método

Adicionalmente a estos tipos de sentencias de expresidn, existen otros dos tipos de sentencias.

Sentencias de declaracion:

double aValue = 8933.234;

//sentencia de declaracion

Y sentencias de control de flujo, que regulan el orden con el cual las sentencias son ejecutadas.

Cuando se escribe un programa, se escriben sentencias dentro de un archivo; sin las sentencias de

control de flujo, el intérprete ejecuta estas sentencias en el orden en que aparecen dentro del archivo

de izquierda a derecha de arriba abajo. De manera que se utilizan las sentencias de control de flujo

para ejecutar condicionalmente las sentencias, para ejecutar repetidamente un blogue de sentencias

y para cambiar de cualquier otra manera la secuencia normal del flujo de control. Por ejemplo, en el

siguiente codigo, la sentencia if ejecuta condicionalmente la sentencia System.out.println que

se encuentra dentro de los paréntesis,

Character. isUpperCase(aChar):

basandose en el valor que retorna

char c;

if (Character.isUpperCase(aChar)) {
System.out.printIn("'The character

}

+ aChar + is upper case.");
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Java provee varias sentencias de control de flujo, las cuales se muestran en la siguiente tabla:

Tipo de Sentencia Palabra clave

Ciclos while, do-while , for
Toma de decision if-else, switch-case
Manejo de excepciones  try-catch-Ffinally, throw

bifurcacion break, continue, label:, return

+ Bloques

Un bloque es un grupo de cero o mas sentencias escritas dentro de {llaves}, que puede ser usado

en cualquier parte donde una sola sentencia es permitida. Las siguientes lineas de c6digo muestran

dos bloques con una sola sentencia cada uno:

if (Character.isUpperCase(aChar)) {
System.out._printIn("'The character " + aChar +
} else {
System.out.printIn("'The character
}

is upper case.');

+ aChar + is lower case.");

Programacioén orientada a objetos (OOP)

Java es un lenguaje orientado a objetos, por lo cual es importante conocer los conceptos de la

programacion orientada a objetos*2. Algunos de estos conceptos son:

- objeto

- mensaje
- clase

- herencia

- interfase

21 dem
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Objeto

Un objeto es un conjunto de software que contiene variables y métodos relacionados. Si se echa un
vistazo al mundo que nos rodea se pueden ver muchos ejemplos de objetos del mundo real: un

perro, un escritorio, un set de television, una bicicleta, etc.

Estos objetos del mundo real comparten dos caracteristicas: Tienen un estado y un
comportamiento. Por ejemplo, los perros tienen un estado (nombre, color, raza) y un
comportamiento (ladra, trae los juguetes y mueve la cola). Los objetos de software son modelados a

partir de los objetos del mundo real, que al igual que estos tienen un estado y un comportamiento.

Un objeto de software mantiene su estado en una o mas variables e implementa su comportamiento

con métodos (funciones o subrutinas asociadas con el objeto).

Mensaje

Con frecuencia un objeto sélo no es muy Util; normalmente aparece como un componente que
forma parte de un programa maés largo o de una aplicacion que contiene muchos otros objetos. A
través de la interaccion entre objetos se pueden obtener funcionalidades de alto nivel vy
comportamientos mas complejos. La comunicacion entre objetos se realiza a través del envio de

mensajes.

Clase

En el mundo real se pueden encontrar varios objetos de la misma tipo. Por ejemplo, una bicicleta
es solo una de muchas bicicletas que hay en el mundo. Cuando se usa la tecnologia orientada a
objetos, se dice que el objeto bicicleta es una instancia de la clase de objetos conocidos como

bicicletas.

En el software orientado a objetos, es posible tener varios objetos del mismo tipo que compartan
caracteristicas. Asi como los fabricantes de bicicletas toman ventaja de que las bicicletas comparten
caracteristicas, y construyen muchas bicicletas del mismo molde, asi mismo se puede tomar ventaja
del hecho de que los objetos del mismo tipo son similares y se pueden crear moldes para esos
objetos. Un molde de software para objetos es llamado una clase. En la clase se definen las

variables y los métodos comunes a todos los objetos de ese tipo.

94



Herencia

En general los objetos se definen en términos de clases. Se puede saber mucho de un objeto
conociendo su clase. Los sistemas orientados a objetos toman esto y lo llevan un paso mas alla
permitiendo a clases ser definidas en términos de otras clases. Es decir, se pueden definir subclases
a partir de una clase llamada superclase. Cada subclase hereda el estado (en forma de declaraciones

de variables) de la superclase y también cada subclase hereda los métodos de la superclase.

Ademas las subclases no estan limitadas al estado y comportamiento proveido por la superclase.

Las subclases pueden agregar variables y métodos a aquellos heredados de la superclase.
Interfase

Una interfase es un componente (de software), el cual, objetos que no estan relacionados a través
de una jerarquia de clases, pueden usar para interactuar entre ellos. Un objeto puede implementar

multiples interfases.

Se utiliza una interfaz para definir un protocolo de comportamiento que puede ser implementado

por cualquier clase en cualquier parte de la jerarquia de clases. Las interfases son muy Utiles para:

.- Capturar similitudes entre clases no relacionadas sin forzar a una relacién artificial de clases.
.- Declarar métodos que una 0 mas clases estan esperando implementar.

.- Revelar la interfase de programacion de un objeto sin revelar su clase.

Interfaces Gréficas de Usuario (GUI’s)

Una interfaz gréafica de usuario presenta un mecanismo amigable al usuario para interactuar con un
programa, ya que a este Gltimo le proporciona una “apariencia visual” Unica. Al proporcionar
distintos programas en los que los componentes de la interfaz de usuario sean consistentes e
intuitivos, los usuarios pueden familiarizarse con un programa incluso antes de utilizarlo. Esto, a su
vez reduce el tiempo que requieren para aprender a usar un programa y aumenta su habilidad para

usar el programa de una manera productiva.
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Las GUI’s se crean a partir de componentes de la GUI (conocidos también como controles o
widgets [accesorios de ventana]). Un componente de la GUI es un objeto con el cual interactia el
usuario mediante el ratén, el teclado u otra forma de entrada. Como el reconocimiento de voz.

Algunos de los componentes de la GUI son los siguientes:

JLabel Areas en donde pueden mostrarse iconos o texto no editable.

JTextField Area en la que el usuario introduce datos desde el teclado. Esta area también puede
mostrar informacion.

JButton Area que, cuando el ratén hace clic sobre ella, desencadena un evento.

JCheckBox Componente que puede estar o no seleccionado.

JComboBox  Lista desplegable de elementos, de los cuales el usuario puede seleccionar uno
haciendo clic en él o posiblemente escribiendo dentro del cuadro.

JList Area que contiene una lista de elementos, de los cuales el usuario puede seleccionar
cualquiera haciendo clic en él. Pueden seleccionarse varios elementos.

JPanel Contenedor en el cual pueden colocarse y organizarse componentes.

Las clases que crean los componentes de la GUI del listado anterior, son algunos de los
componentes de la GUI de Swing del paquete javax.swing. Estos componentes se hicieron estandar
en Java cuando se liberé la Plataforma Java 2 version 1.2. La mayoria de los componentes de
Swing, como se les llama comuinmente, estan escritos, se manipulan y muestran, completamente en
Java (los denominados componentes puros de Java). Los componentes de Swing son parte de la
JFC (Java Foundation Classes), las bibliotecas de Java para el desarrollo de GUI’s para maltiples

plataformas.
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Applets

Cada applet se implementa creando una subclase de la clase Applet. La siguiente figura muestra la
jerarquia de herencia de la clase Applet. Esta jerarquia determina mucho de lo que un applet puede

hacer y como lo hace.

java.lang.Object

(java.awt.[nmpunent )
|

java,awt, Container i
java.awt.Panel i

[fjava.app]et.ﬂpp]et )

Un applet es una clase extendida de la clase Applet que se incrusta en un documento HTML vy se
ejecuta en un Web Browser como Internet Explorer o Netscape. Cuando el Browser carga una
pagina que contiene un applet, éste se descarga en el Browser y comienza a ejecutarse. Esto permite
crear programas que cualquier usuario puede ejecutar con so6lo cargar la pagina Web

correspondiente en su Browser.

El Browser o navegador que ejecuta un applet se conoce en términos genéricos como el

contenedor de applets.

2.7 CASOS DE USO: APLICACIONES EN JAVA

Calculadora de numeros complejos

El siguiente programa realiza distintas operaciones con nimeros complejos que obtiene a través de
interactuar con el usuario. El cddigo contiene comentarios para entender el propésito de las

declaraciones.

import javax.swing.*; //se importan todas las clases del paquete javax.swing
public class Complejo { //declaracién de la clase “Complejo”
private int real; //variables globales

private int imaginario; //
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private int sumar; //

private int sumaimg; //con modificador de acceso privado
public Complejo(int r, int img) { /[constructor de la clase
real=r;
imaginario=img;
}
public void imprimir(){ /Imétodo que imprime el nimero complejo
System.out.printin(real+ " + " + iImaginario+"j");//imprime en linea de
/lcomando
JOptionPane.showMessageDialog(null, real+ "™ + ' + @Imaginario+"j'");
/limprime en una ventana
}
public Complejo sumar(Complejo comp){ //método que suma dos nimeros complejos
int r=real+comp.real; /Irealiza la suma de la parte real
int i=imaginario+comp.imaginario; /lrealiza la suma de la parte imaginaria
return new Complejo(r,i); /Iregresa el nimero complejo
}
public Complejo restar(Complejo comp){ //método que resta dos nimeros complejos
int r=real-comp.real; IIrealiza la resta de la parte real
int i=imaginario-comp.imaginario; [Irealiza la resta de la parte imaginaria
return new Complejo(r,i); /Iregresa el nimero complejo

}

public Complejo multiplicar(Complejo comp){ /método que multiplica dos nimeros
/lcomplejos
int r=(real*comp.real)-(imaginario*comp.imaginario); //légica de la
//multiplicacion
int i=(comp.real*imaginario)+(real*comp.imaginario);
return new Complejo(r,i); /Iregresa el nimero complejo

}

public static Complejo getComplejo(D{ //método estatico que obtiene los nimeros

/I complejos del usuario
String cadena=JOptionPane.showlnputDialog(null,Dame el valor real™);
int x=Integer.parselnt(cadena); //convierte la cadena que se obtiene a entero
String cadenal=JOptionPane.showlnputDialog(null,
"Dame el valor imaginario');
int y=Integer.parselnt(cadenal) ;//convierte la cadena que se obtiene a entero
return new Complejo(X,y); /Iregresa el nimero complejo

}

public static int Menu(QQ{ //método que presenta el menu para que el usuario elija
/lla operacion que quiere realizar
String cadena=JOptionPane.showlnputDialog(null,
"Que Operacion quieres?:\nlSumar\n2 Restar\n3 Multiplicar\n™);
int x=Integer.parselnt(cadena) ; //convierte la cadena que se otiene a entero

return (xX); [Iregresa la opcion
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public static void main(String[] args) { //método main, aqui se inicia la ejecucion
/ldel programa

Complejo a; //se declara una variable de tipo Complejo
a=Complejo.getComplejo(); //se manda llamar a la funcién getComplejo
Complejo b; //se declara otra variable de tipo Complejo
b=Complejo.getComplejo(); //se manda Ilamar a la funcién getComplejo
int op; /lse declara una variable entera para almacenar la opcion
op=Complejo.Menu(); //se manda llamar a la funcién Menu
switch(op){ /Ise ejecuta la opcidn elejida

case 1: /lsies1

res=a.sumar(b); //se suman los nimeros complejos
res_imprimir(); //seimprime el complejo resultante
break;

case 2: /lsi es 2
res=a.restar(b); //serestan los nUmeros complejos
res_imprimir(); //seimprime el complejo resultante

break;

case 3: Ilsies 3
res=a.multiplicar(b); //se multiplican los nUmeros complejos
res.imprimir(); //se imprime el complejo resultante

break;

} /lcierre switch
}  /lcierre método main
} /[cierre clase

En el programa anterior se muestra un detalle importante a cerca de la utilizacién de static. Al
utilizar static en la declaracién de métodos, se les puede llamar directamente indicando el nombre
de la clase en la que estan declarados. Se puede llamar a cualquier método static, o referirse a una
variable static, utilizando el operador punto con el nombre de la clase, sin necesidad de crear un

objeto de ese tipo (new). En el programa se declaran dos métodos static: getComplejo y Menu.

Para mandar Ilamar a cualquiera de los dos métodos Unicamente se declara una variable de tipo
Complejo y se le asigna el valor que devuelven los métodos al llamarlos con la siguiente sintaxis:
Clase.nombre_método; cabe mencionar que no es necesario tener que declarar una variable de tipo

Complejo, tnicamente se podria mandar llamar a los métodos static con la sintaxis mencionada.

99



El siguiente programa muestra como se instancia una clase para crear objetos. Se crean tres
objetos: p, p2 y p3 (propiamente dicho estas variables contienen referencias a objetos de tipo Perro)

los cuales mandan llamar a los métodos ladrar() y morder()

public class Perro { /ldeclaracién de la clase “Perro”

String nombre; [Ivariables globales

String raza; /...

int edad; /...

float peso; /...

public Perro(String n, String r, int e, float p) { //constructor de la clase
nombre=n;
raza=r; /lel constructor sirve para inicializar al objeto inmediatamente
edad=e; //después de haberlo creado
peso=p;

}

public void ladrar(){ /Imétodo ladrar, no regresa ningdn valor

System._out.printIn("’Perro "+nombre+" de raza '"'+raza+" ladrando');
}  //imprime en pantalla un mensaje con el método printin

public void morder(){ //método morder, no regresa ningdn valor
System.out.printIn(nombre+" me mordio™);
}

public String getNombre(){ //método que regresa la variable nombre
return nombre;
}

public static void main(String[] args) { //método principal
Perro p; //declaracién de la variable p de tipo Perro
Perro p2; //declaracién de la variable p2 de tipo Perro
Perro p3; //declaracién de la variable p3 de tipo Perro
p=new Perro("'Fido","Labrador',2,40.00f); /lse instancia la clase Perro
/lla variable p de tipo Perro
/[contiene una referencia (que
/Iregresa el operador new
//después de haber creado
//el objeto) hacia un
/lobjeto de tipo Perro
p.-ladrarQ); /lel objeto p manda llamar al método ladrar
p2= new Perro(*'Cuco’,Mastin',3,30.00f); /Ise instancia la clase Perro
p2.ladrar(Q); /lel objeto p2 manda llamar al método ladrar
p3=new Perro(*'Febbee", "' SharPei’,1,20.00T); /Ise instancia la clase Perro
p3.morder(); /lel objeto p3 manda Illamar al método morder
System.out.printin(p.getNombre());
}/fin método main
}/fin de la clase Perro
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En el siguiente programa se muestra la forma de trabajar con archivos en Java, asi como el manejo

de excepciones:

import java.io.*; //se importa el paquete java.io que contiene //las clases necesarias para el

//manejo de archivos

public class Persona { //declaracion de la clase “Persona”
private String nombre; [/Ivariables globales
private String apellido; /..
private int edad; /...

/lconstructor de la clase

public Persona(String name, String last _name, int age) {
nombre=name;
apellido=last_name;
edad=age;

}

//método estatico que escribe una cadena en el archivo personas
public static void guardar(String cad)throws I0Exception{
FileOutputStream k; /lyaque en Javatoda la API esta //construida en forma de
/[distintas clases y cada clase a parte de tener una funcién,
/ldefine un nuevo tipo de dato, se declara una variable
/lde Tipo FileOutputStream, que se utiliza para guardar la
/lreferencia a un objeto de esa misma clase, al cual
/Ise le pasa como parametro el nombre del archivo
//dénde se va a escribir la cadena
try{ /lesta sentencia indica qué bloque de codigo ejecutar
/lcuando se presente una excepcion
cad="'Setenta'';
k= new FileOutputStream(*'C:/personas.txt');
for(int i=0; i < cad.lengthQ); i++)
k.write(cad.charAt(i));
/*otra forma de escribir cadenas es: k.write(cad.getBytes());*/
k.close(Q);
}
catch(FileNotFoundException 1){} //cacha la excepcion que se
/lgenera en el caso de que
/Ino se encuentre el archivo

}

public static void main(String[] args)throws I0Exception {

//lee archivo

FilelnputStream f; /lse crea una variable del tipo
/[FilelnputStream para guardar la
/Ireferencia a un objeto que se instancia
/lde esta clase, al cual se le pasa como
/lpardmetro el nombre y la ruta absoluta
/[del archivo que se va a leer.
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try{
f= new FilelnputStream("'C:/personas.txt');

int car=fF.read();
while(car!= -1){ //mientras no sea fin de archivo
/limprime caracter por caracter

System.out.printIn((char)car);
car=F.read();

}
f.close(); /lse cierra el archivo
}
catch(FileNotFoundException e){} //se cacha la excepcion
/Iprobablemente producida por
/Ino haberse encontrado el //archivo
catch(10Exception e){} /Ise cacha cualquier otro tipo de
/lexcepcion

2.8 ;:QUE SON LAS FAMOSAS BASES DE DATOS?

Antes de definir que es una base de datos es necesario definir los siguientes conceptos:

Datos: Son hechos, nimeros, letras o simbolos en bruto que por si solos no tienen ningln

significado.

Informacién: Es la interpretacién de los datos. La informacién consiste en conocimientos

producidos como resultado de las operaciones de procesamiento de datos.

Esquema: El disefio completo de la base de datos se llama el esquema de la base de datos.

Una base de datos™ es una coleccion estructurada de datos que pertenecen al mismo contexto
almacenados sistematicamente para su uso posterior. Los datos que puede almacenar una base de
datos conforman la informacion de algo tan simple como la de una agenda, un contador, o un libro
de visitas, 0 tan vasta como la de una tienda en linea, un sistema de noticias, un portal, o la
informacién generada en una red corporativa. En este sentido, una biblioteca puede considerarse
una base de datos compuesta en su mayoria por documentos y textos impresos en papel e indizados

para su consulta.

13http://searchoracle.techtarget.com/sDefinition/O,,sid4 1_gci902816,00.html
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Las aplicaciones mas usuales son para la gestion de empresas e instituciones publicas. También
son ampliamente utilizadas en entornos cientificos con el objeto de almacenar la informacion

experimental.

En la actualidad, y gracias al desarrollo tecnoldgico de campos como el computo y la electrénica,
la mayoria de las bases de datos tienen formato electronico, que ofrece un amplio rango de

soluciones al problema de almacenar datos.

Existen los sistemas manejadores de bases de datos (DBMS), que permiten almacenar y

posteriormente acceder a los datos de forma rapida y estructurada.

Un DBMS consiste en una coleccidn de datos interrelacionados y un conjunto de programas para
acceder a dichos datos. El objetivo principal de un DBMS es proporcionar una manera de almacenar

y recuperar la informacion de una base de datos de manera que sea tanto practica como eficiente.

Para definir una base de datos eficiente es necesario seguir un modelo de datos; dicho modelo es
una coleccién de herramientas conceptuales para describir los datos, las relaciones, la semantica y

las restricciones de consistencia.

El modelo més utilizado hoy en dia es el Modelo Entidad-Relacion. Este modelo de datos esta
basado en una percepcion del mundo real que consta de una coleccion de objetos basicos, llamados
entidades, y de relaciones entre estos objetos. Una entidad es una <<cosa>>u <<objeto>>en el
mundo real que es distinguible de otros objetos. Las entidades se describen en una base de datos
mediante un conjunto de atributos. Una relacion es una asociacion entre varias entidades. Las
entidades son representadas con rectangulos, las elipses representan los atributos, y los rombos

representan las relaciones.

Existe otro modelo conceptual llamado Modelo Relacional. En el modelo relacional se utiliza un
grupo de tablas para representar los datos y las relaciones entre ellos. Cada tabla estad compuesta por
varias columnas, y cada columna tiene un nombre Unico. En este modelo se encuentran los
conceptos de grado y cardinalidad. El grado de una tabla se refiere al nimero de atributos de una

tabla. La cardinalidad es el nimero de tuplas que contiene una tabla.
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Un sistema de base de datos proporciona un lenguaje de definicion de datos (DDL) para
especificar el esquema de la base de datos y un lenguaje de manipulacion de datos (DML) para
expresar las consultas a la base de datos y las modificaciones. En la practica, los lenguajes de
definicion y manipulacion de datos no son dos lenguajes separados; en su lugar simplemente
forman parte de un Unico lenguaje de bases de datos, tal como SQL (Structured Query Language),

gue es actualmente un estandar en la industria.

Ciclo de vida de una base de datos.

Por regla general el ciclo de vida de una base de datos consta de seis fases:

Analisis: En la fase de andlisis se entrevista a los accionistas y se examinan todos los sistemas
existentes para identificar los problemas, las posibilidades y los limites. En esta fase se determinan

los objetivos y el ambito del nuevo sistema.
Disefio: La fase de disefio se encarga de la creacién del disefio conceptual a partir de las
necesidades determinadas previamente. También se crea un disefio ldgico y fisico para preparar la

implantacion de la base de datos.

Implantacion: En esta fase se instala el sistema de administracion de la base de datos (DBMS), se

crea la base de datos y se cargan o importan los datos.

Pruebas: En la fase de pruebas se examina la base de datos y se ajusta, por lo general junto a las

aplicaciones asociadas.

Puesta en marcha: En esta fase la base de datos opera normalmente, produciendo informacion

para sus usuarios.

Mantenimiento: En la fase de mantenimiento se introducen cambios en la base de datos en

respuesta a las nuevas necesidades o se modifican las condiciones operativas.
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29 LA RELACIQN ENTRE LAS BASES DE DATOS Y LOS LENGUAJES DE
PROGRAMACION

Las bases de datos al permitir almacenar conjuntos de datos, por si mismas no representan
informacion y tampoco las datos son meramente informacion. Para que los datos puedan tener un
sentido, sean Utiles y tengan algun valor para la toma de decisiones en las empresas e instituciones,

s necesario procesar estos datos.

El procesarlos implica extraerlos de la base de datos, pero no sélo es extraerlos, se necesitan
extraer los datos que se requieran Unicamente; se deben de analizar y presentar en forma ahora si, de
informacidn. Los lenguajes de programacién ayudan a crear las aplicaciones que interactuando con
los sistemas manejadores de bases de datos, extraen los datos de las bases de datos, los analizan y
los presentan como informacién. Esto permite que los datos sean completamente independientes de
las aplicaciones que los utilizan, otorgando flexibilidad al desarrollo de sistemas, ya que se pueden
utilizar diferentes lenguajes de programacién para crear diversas aplicaciones que utilicen el mismo

conjunto de datos.

2.10 EL MANEJADOR DE BASES DE DATOS MYSQL

MySQL es el servidor de bases de datos relacionales mas popular, desarrollado y proporcionado
por MySQL AB. MySQL AB es una empresa cuyo negocio consiste en proporcionar servicios en
torno al servidor de bases de datos MySQL. Una de las razones para el rapido crecimiento de
popularidad de MySQL, es que se trata de un producto Open Source, y por lo tanto, va de la mano

con este movimiento.

Como se menciond anteriormente, una base de datos al ser una coleccion estructurada de datos, se
necesita un sistema de administracion de bases de datos, tal como MySQL para agregar, acceder, y

procesar los datos almacenados en una base de datos,

Una base de datos relacional almacena los datos en tablas separadas en lugar de poner todos los
datos en un solo lugar. Esto agrega velocidad y flexibilidad. Las tablas son enlazadas al definir
relaciones que hacen posible combinar datos de varias tablas cuando se necesitan consultar datos.
La parte SQL de "MySQL" significa "Lenguaje Estructurado de Consulta” (Structured Query

Language), y es el lenguaje mas usado y estandardizado para acceder a bases de datos relacionales.
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El servidor de bases de datos MySQL es muy répido, seguro, y féacil de usar. Fue desarrollado
originalmente para manejar grandes bases de datos mucho més rapido que las soluciones existentes
y ha estado siendo usado exitosamente en ambientes de produccion sumamente exigentes por varios
afios. Aunque se encuentra en desarrollo constante, el servidor MySQL ofrece hoy un conjunto rico
y util de funciones. Su conectividad, velocidad, y seguridad hacen de MySQL un servidor bastante

apropiado para acceder a bases de datos en Internet.

MySQL consiste de un sistema cliente/servidor que se compone de un servidor SQL multihilo,
varios programas clientes y bibliotecas, herramientas administrativas, y una gran variedad de
interfaces de programacion (APIs). Se puede obtener también como una biblioteca multihilo que se
puede enlazar dentro de otras aplicaciones para obtener un producto mas pequefio, mas rapido, y
méas facil de manejar. La manera oficial de pronunciar MySQL es "my ess que ell" (no "my
sequel™), pero no existe ningln inconveniente en pronunciarlo como "my sequel”, 6 de alguna otra

manera.

Inicialmente, MySQL carecia de elementos considerados esenciales en las bases de datos
relacionales, tales como integridad referencial y transacciones. A pesar de ello, atrajo a los
desarrolladores de paginas Web con contenido dindmico, justamente por su simplicidad; aquellos

elementos faltantes fueron llenados por la via de las aplicaciones que la utilizan.

Poco a poco los elementos faltantes en MySQL estan siendo incorporados tanto por desarrollos
internos, como por desarrolladores de software libre. Entre las caracteristicas disponibles en las

Gltimas versiones se puede destacar:

o Amplio subconjunto del lenguaje SQL. Algunas extensiones son incluidas igualmente.

o Disponibilidad en gran cantidad de plataformas y sistemas.

o Diferentes opciones de almacenamiento segun si se desea velocidad en las operaciones o el
mayor numero de operaciones posibles.

e Transacciones y claves foraneas.

e Conectividad segura.

e Replicacion.

e Busqueda e indizacién de campos de texto.

e Procedimientos almacenados.

e Triggers
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e Vistas
e Cursores
e Transacciones Distribuidas XA

e Esquema de Informacion

Trabajando con MySOL '

Para conectarse al servidor, se necesita de un nombre de usuario (login) y de una contrasefia
(password), y si el servidor al que se desea conectar estd en una maquina distinta en la cual se esta
trabajando, también se necesita indicar el nombre o la direccién IP de dicho servidor. Una vez que

se conocen estos tres valores, la conexién se realiza de la siguiente manera:

shell> MySQL -h NombreDelServidor -u NombreDeUsuario -p

Cuando se ejecuta este comando, se pide también la contrasefia para el nombre de usuario que se
esta usando.
Si la conexidn al servidor MySQL se pudo establecer de manera satisfactoria, se recibe el mensaje

de bienvenida e inmediatamente aparece el prompt de MySQL.:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5563 to server version: 3.23.41

Type “help;" or "\h" for help. Type "\c" to clear the buffer.

MySQL>

Este prompt indica que MySQL estd listo para recibir comandos.

Después de haber realizado la conexién de manera satisfactoria, la desconexién se puede efectuar

en cualquier momento al escribir "quit™, "exit", o presionar CONTROL+D.

Yhttp://www.programacion.com/bbdd/tutorial/mysql_basico/
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Una vez que se ha hecho una conexion con el servidor se puede empezar a trabajar. Vease el

siguiente ejemplo:

MySQL> SELECT VERSION(), CURRENT_DATE;

o o +
| VERSION(Q) | CURRENT DATE |
o o +
| 3.23.41 | 2002-10-01 |
o o +

1 row in set (0.03 sec)

Este comando ilustra distintas cosas acerca de MySQL.:

Un comando normalmente consiste de un sentencia SQL seguida por un punto y coma.

Cuando se ingresa un comando, MySQL lo manda al servidor para que lo ejecute, muestra

los resultados y regresa el prompt indicando que esta listo para recibir mas consultas.

MySQL muestra los resultados de la consulta como una tabla (filas y columnas). La
primera fila contiene etiquetas para las columnas. Las filas siguientes muestran los
resultados de la consulta. Normalmente las etiquetas de las columnas son los nombres de
los campos de las tablas que estamos usando en alguna consulta. Si lo que se estd
recuperando es el valor de una expresion (como en el ejemplo anterior) las etiquetas en las

columnas son la expresion en si.

MySQL muestra cuantas filas fueron regresadas y cuanto tiempo tard6 en ejecutarse la
consulta, lo cual puede dar una idea de la eficiencia del servidor, aunque estos valores
pueden ser un tanto imprecisos ya que no se muestra la hora del CPU, y porque pueden
verse afectados por otros factores, tales como la carga del servidor y la velocidad de

comunicacion en una red.

Las palabras clave pueden ser escritas usando mayusculas y minusculas.

Las siguientes consultas son equivalentes:

mysqgl> SELECT VERSION(), CURRENT_DATE;
mysql> select version(), current_date;
mysql> SeLeCt vErSion(), current DATE;
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Es posible escribir més de una sentencia por linea, siempre y cuando estén separadas por punto y

coma:

mysgl> SELECT VERSION(Q); SELECT NOWQ);

S +
| VERSIONQ |
S +
| 3.23.41 |
S +

o +
| NOWQO |
o +
| 2002-10-28 14:26:04 |
o +

1 row in set (0.01 sec)

Un comando no necesita ser escrito en una sola linea, asi que los comandos que requieran de
varias lineas no son un problema. MySQL determinard en donde finaliza la sentencia cuando

encuentre el punto y coma, no cuando encuentre el fin de linea.

La siguiente consulta simple esta escrita en varias lineas:

mysql> SELECT

-> USERQ),

-> CURRENT_DATE;
R o +
| USERQ | CURRENT_DATE |
R o +
| root@localhost | 2002-09-14 |
Ry o +

1 row in set (0.00 sec)

mysql>

En este ejemplo debe notarse como cambia el prompt (de MySQL> a ->) cuando se escribe una
consulta en varias lineas. Esta es la manera en como MySQL indica que esta esperando a que
finalice la consulta. Sin embargo si se desea no terminar de escribir la consulta, se puede hacer al

escribir \c como se muestra en el siguiente ejemplo:

mysqgl> SELECT
-> USERQ),
-> \c
mysql>
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En la siguiente tabla se muestran cada uno de los prompts que se pueden obtener al ir escribiendo

comandos y una breve descripcion de su significado para MySQL.:

Prompt Significado
MySQL> Listo para una nueva consulta.
-> Esperando la linea siguiente de una consulta multi-linea.
> Esperando la siguiente linea para completar una cadena que comienza
con una comilla sencilla ().
"> Esperando la siguiente linea para completar una cadena que comienza

con una comilla doble (™).

Creacion de una base de datos

En MySQL se cuenta con el comando sHow para mostrar todas las bases de datos que se

encuentran en el servidor:

mysql> SHOW DATABASES;

Fom e +
| Database |
Fom e +
I mysql |
| test |
Fom e +

2 rows in set (0.00 sec)

mysql>

Dependiendo de las bases de datos que se encuentren en el servidor son las que se van a mostrar,
ademas de las que se muestran en el ejemplo. La base de datos "MySQL" es requerida, ya que ésta
tiene la informacion de los privilegios de los usuarios de MySQL. La base de datos "test" es creada
durante la instalacion de MySQL con el propésito de servir como area de trabajo para los usuarios

que inician en el aprendizaje de MySQL.

Se usa la sentencia CREATE DATABASE para crear una nueva base de datos:

mysql> CREATE DATABASE ventas;
Query OK, 1 row affected (0.00 sec)
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Al crear una base de datos no se selecciona ésta de manera automatica; se debe hacerlo de manera

explicita, por ello se usa la sentencia USE:

mysgl> USE ventas
Database changed
mysqgl>

La base de datos se crea una sola vez, pero debe ser seleccionada cada vez que se inicia una sesion

en el servidor MySQL; por esto preferentemente debe indicarse la base datos sobre la cual se va a

trabajar al momento de conectarse al servidor:

shell> mysql -h NombreServidor -u NombreUsuario -p BasedeDatos

Crear la base de datos no conlleva mucha ciencia, pero en este momento la base de datos esta

vacia, como lo indica el comando SHOW TABLES:

mysql> SHOW TABLES;
Empty set (0.00 sec)

- Creacion de tablas

Para crear tablas en la base de datos ventas, se utiliza la sentencia CREATE TABLE de la

siguiente manera:

CREATE TABLE vendedor
(

id_vendedor int, nombre varchar(30),

apellido_paterno varchar(30)
CONSTRAINT pk_vendedor PRIMARY KEY (id_vendedor)

) Type=InnoDB;
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Se crea una tabla en la base de datos que consta de tres campos: id_vendedor, nombre y
apellido_paterno. Cada campo debe de ser definido de un tipo de dato, como se muestra. MySQL
soporta un buen nimero de tipos de columnas en varias categorias: tipos numéricos, tipos de fecha

y hora y tipos de cadena. Todos los tipos de datos que soporta MySQL se muestran en el Anexo I.

Se usa la sentencia CONSTRAINT para definir la restriccion de llave primaria para el campo

id_vededor. La Ilave primaria de una tabla sirve para poder acceder de manera Unica a los datos de

esa tabla.

Se crean dos tablas mas en la base de datos: producto y venta_producto. Las tres tablas creadas son
del tipo InnoDB como se muestra en la sentencia que se usa junto antes del indicador de fin de
comando (;): Type=InnoDB. InnoDB es un mecanismo que permite realizar transacciones seguras
en una base datos, con capacidades de aplicar commit (realizar cambios), rollback (deshacer

trabajo) y crash recovery (recuperacion de datos).

CREATE TABLE producto
(

id_producto int,

nombre_producto varchar(30),

precio double,

CONSTRAINT pk_producto PRIMARY KEY (id_producto)
) Type=InnoDB;

CREATE TABLE venta_producto
(
id_venta int,
id_vendedor int,
id_producto int,
cantidad int,
CONSTRAINT pk_vp PRIMARY KEY (id_venta),
CONSTRAINT fk_vpv FOREIGN KEY (id_vendedor) REFERENCES vendedor
(id_vendedor),
CONSTRAINT fk_vpp FOREIGN KEY (id_producto) REFERENCES producto
(id_producto)
) Type=InnoDB;

En la tabla venta-producto se definen dos llaves foraneas. Una llave foranea es un campo de una
tabla, en este caso de la tabla venta-producto, que hace referencia a un campo de otra tabla, en este
caso vendedor o producto, que se encuentra definido como llave primaria. Esto es util para el cruce

de tablas cuando se requieren extraer datos de varias tablas.
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- Insercion de datos

Una vez creadas las tablas en la base de datos, se insertan datos en ellas haciendo uso de la

sentencia INSERT, como se muestra a continuacion:

INSERT INTO vendedor VALUES (1,"JUAN CARLOS", "LEDEZMA®);

Este comando inserta en la tabla vendedor los valores dentro de los paréntesis que corresponden en
orden a los campos definidos de la tabla. De la misma forma se pueden insertar n registros dentro de
la tabla, mientras no se exceda el tamafio permitido de la tabla que es limitado por el S.O donde se

esté corriendo el servidor MySQL.

Se insertan mas registros en la tabla vendedor y también en las tablas producto y venta_producto,

sobre las cuales se van a realizar consultas.

INSERT INTO producto VALUES (1,"COCA COLA®,6.5);

INSERT INTO venta_producto VALUES (1,1,1,5);

- Seleccion de datos

Para extraer los datos de las tablas se usa el comando SELECT:

SELECT nombre, nombre_producto, cantidad
FROM vendedor, venta_producto, producto

WHERE vendedor .id_vendedor = venta_producto. id_vendedor
AND producto. id_producto=venta_producto. id_producto;

La estructura del comando se define de la siguiente manera:

SELECT nombre_campo[1], nombre_campo[2], .., nombre_campo[n]
FROM nombre_tabla[1l], nombre_tabla[2], .., nombre_tabla[n]
WHERE condiciones
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Se usa la sintaxis nombre_tabla.nombre_campo para referenciar los campos de una tabla. La
sentencia WHERE hace uso de esta referenciacion para establecer las condiciones de busqueda de

los datos. En el ejemplo, las condiciones se establecen de la siguiente manera:

Primeramente, se van a seleccionar los campos nombre, nombre_producto y cantidad de las tablas
(FROM) vendedor, venta_producto y producto, donde (WHERE) el campo id_vendedor de la tabla
vendedor sea igual al campo id_vendedor de la tabla venta_producto y (AND) el campo
id_producto de la tabla producto sea igual al campo id_producto de la tabla venta_producto. Estas
condiciones se pueden establecer de manera distinta, para obtener como resultado la seleccion de

los datos requeridos.

SELECT nombre_producto, precio, SUM(cantidad)

FROM venta_producto, producto
WHERE venta_producto.id_producto= producto.id_producto
GROUP BY nombre_producto;

En este ejemplo se utiliza la funcion SUM(), para efectuar la suma de todos los campos de la
columna cantidad. Las funciones pueden ser utilizadas como en este caso directamente en las
consultas. MySQL soporta un gran namero de funciones SQL, algunas de ellas se muestran en el

Anexo Il.

SELECT nombre_producto, precio, SUM(cantidad) AS productos_vendidos,
SUM(cantidad)*precio AS total
FROM venta_producto INNER JOIN producto ON
venta_producto. id_producto= producto.id_producto
GROUP BY nombre_producto;

En este comando se realiza la union de tablas con INNER JOIN. Se especifican los campos a
seleccionar, en este caso nombre_producto y precio; ademas se utiliza la funcién SUM() para sumar
los campos de la columna cantidad y se le pone un nombre a la columna resultante con la opcion
AS, productos_vendidos. Se realiza ademas la operacion de sumar los campos de la columna
cantidad y se multiplica el resultado con el operador de multiplicacion * por los campos de la

columna precio, y se le asigna un nombre a la columna, total.
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Después se indican las tablas de las cuales se extraeran los campos, venta_producto INNER JOIN

(en uniodn) con producto y la condicién para traer los datos ON ddonde el campo id_producto de la

tabla venta_producto sea igual al campo id_producto de la tabla producto.

- Alterar y Borrar una tabla

Si se requiere modificar la estructura de la una tabla, existe la sentencia SQL ALTER. Esta

sentencia permite agregar campos a las tablas (ADD), cambiar campos, borrar llaves primarias con

ayuda de la sentencia DROP, renombrar una tabla o adicionar llaves primarias. A continuacion se

muestran algunos ejemplos:

ALTER TABLE vendedor ADD apellido_materno varchar(30);
ALTER TABLE vendedor CHANGE nombre nombre_pila varchar(30);
ALTER TABLE vendedor DROP PRIMARY KEY;

ALTER TABLE vendedor RENAME vendedores;
ALTER TABLE vendedor ADD CONSTRAINT PRIMARY KEY (id_vendedor);

Para borrar una tabla se usa la sentencia DROP de la siguiente manera:

DROP TABLE vendedor;

Y si se requieren borrar todos o algunos registros de una tabla se utiliza la sentencia DELETE:

DELETE FROM vendedor;

DELETE FROM vendedor
WHERE id_vendedor = 45;

//borra todos los registros

//borra el(los) registro(s)
//que cumplan con la condicidn
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CAPITULO 11

ADMINISTRACION DE SERVIDORES WEB



3.1 ¢{QUE ES UN SERVIDOR WEB?

Un servidor Web es un software que se encarga de manejar peticiones HTTP. Es decir ofrece
comunicacién a través de dicho protocolo. Cuando el servidor Web recibe una peticion HTTP,
responde con una respuesta HTTP, enviando de regreso una pagina HTML. Para procesar una
peticion, el servidor Web puede responder con una pagina estatica o una imagen, enviar un
redireccionamiento o delegar la generacion dinamica de la respuesta a algin otro programa como un
script CGl, un JSP (JavaServer Pages), un servlet, un ASP (Active Server Pages), un server-side
JavaScript o alguna otra tecnologia del lado del servidor. Cualquiera que sea su propdsito, dichos
programas del lado del servidor generan una respuesta, generalmente en HTML, para ser vista en un

navegador Web.

3.2 LOS SERVIDORES WEB MAS POPULARES

Existe un gran nimero de empresas y organizaciones que ofrecen Servidores Web en el mercado,
cada uno de ellos con distintas caracteristicas que cubren necesidades propias de cada usuario. Los

mas populares en la actualidad son:

e Internet Information Server - Microsoft

e Sun Java Web Server — Sun MicroSystems
¢ Roxen Web Server — Open Source

e Public Domain HTTP Daemon — NCSA

e Zeus Web Server — Zeus

e Apache Web Server — Open Source

Para inclinarse por el empleo de uno de ellos se recomienda evaluar los siguientes criterios de

seleccién:

- Funcion del servidor Web. Es importante establecer qué funcion va a desempenar el servidor en

relacion a la estrategia de negocios. Es decir, pudiera implantarse para que los empleados de una
compafiia accedan a diversas paginas, para consultar determinada informacion de la base de datos.
O pudiera implantarse para que los clientes de la misma compafiia, a través de Internet, conozcan

los productos y servicios que ésta ofrece.
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- Nivel de expertise que tiene(n) el(los) administrador(es). Es de vital importancia considerar

que tan experto(as) es(son) la(las) persona(s) que va(n) a administrar el servidor Web; en funcién de

sus conocimientos y experiencia.

- Plataforma disponible. Ya que, por ejemplo, en el caso del servidor 11S de Microsoft, éste sélo

se puede correr en un servidor con sistema operativo de la misma empresa.

- NUmero de conexiones concurrentes. Se debe considerar la estimacion del nimero de

conexiones concurrentes que debe atender el servidor.

- NUmero de transacciones por segundo. Como un factor importante de la capacidad del

servidor, se debe tomar en cuenta cuantas transacciones por segundo puede realizar.

- Costo computacional por transaccién. Aunado al criterio anterior se debe considerar el costo

computacional (tiempo de procesador, memoria, envio y recepcion de datos) por cada transaccion

realizada.

- Proyeccion del crecimiento esperado. Para saber si el servidor cubrira las expectativas de

crecimiento en el futuro, se debe hacer una proyeccién de dicho crecimiento ya que este factor es

muy importante para determinar el empleo de un servidor u otro.

- Soporte para la tecnologia utilizada para el desarrollo. Ya que no todos los servidores Web

tienen compatibilidad con todas las tecnologias de desarrollo, es importante considerar que el
servidor que se vaya a emplear sea compatible con la(as) tecnologia(s) que se van a utilizar para el

desarrollo.

- Analisis del retorno de inversion. Ya que el factor econémico es muy importante a la hora de

implantar un servidor Web, el analisis del ROI (Return On Investment) se vuelve obligatorio.
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3.3 APACHE: EL SERVIDOR WEB LIBRE

Apache es el Servidor Web maés utilizado en la actualidad debido a las caracteristicas que ofrece y
asf lo muestra la siguiente grafica’:

Utilizacién de Servidores Web en el mercado para todos los dominios
de Octubre 1995 a Enero 2006
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El Proyecto del Servidor Web Apache es un esfuerzo de colaboracion para el desarrollo de un
software que es la implantacion de un Servidor HTTP o Web que apunta a ser robusto, de nivel
comercial, altamente funcional y de codigo abierto. Este proyecto es juntamente manejado por un
grupo de voluntarios que se encuentran alrededor del mundo, y que utilizan Internet y la Web para

comunicarse, planear y desarrollar el servidor y su documentacion relacionada. Este proyecto es
parte de la Apache Software Foundation.

Phttp://news.netcraft.com/archives/web_server_survey.html
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3.3.1 CARACTERISTICAS DE APACHE

Se ha escogido trabajar con Apache precisamente por sus caracteristicas, de entre las cuales

destacan:

* Robusto, Soporta un gran namero de transacciones.

« Configurable para diferentes entornos de trabajo.

« Ofrece un alto nivel de seguridad.

« Disponible para una gran variedad de plataformas.

* Soporte para servicio de proxy

« Soporte para granjas de servidores

* Soporte para Scripting languages integrados como moédulos (PHP, mod_perl)
« Incluye el cédigo fuente del servidor

* Soporte para accesos restringidos

« Soporte para SSL (Secure Socket Layer)

* Es libre.

3.3.2 INSTALACION Y CONFIGURACION DE APACHE

Instalacion®®

Apache se puede obtener de http://www.apache.org de manera gratuita. Una vez que se ha bajado

el archivo, se debe descomprimir con el siguiente comando:
# tar —zvxf httpd-xx.tar

Al descomprimirse se genera un directorio que contiene el cédigo fuente de la distribucion que se

obtuvo. Se debe ingresar a ese directorio antes de seguir con la compilacion.

®http://httpd.apache.org/docs/2.2/en/install.html#extract
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El siguiente paso es configurar el arbol fuente para la plataforma particular y requerimientos
individuales. Esto se hace con el script configure, incluido en el directorio raiz de la distribucion
que se obtuvo. Para configurar el &rbol fuente de Apache con las opciones por defecto, Unicamente

se llama el script:
# .Iconfigure

Este script acepta un gran numero de opciones de configuracién, pero la mas importante, —-
prefix, es el directorio en el cual se va a instalar Apache, ya que es importante para que el

servidor trabaje apropiadamente:
# .Iconfigure --prefix=/usr/local/apache2

También en este punto se puede configurar Apache especificAndole alguna caracteristica que se
quiera de las que incluye Apache a manera de habilitar o deshabilitar modulos. Apache viene con
un set base de médulos incluidos por defecto. Otros modulos se habilitan usando la opcion —-

enable-module, donde module es el nombre del médulo.

Se puede elegir también compilar médulos como Dynamic Shared Objects (DSO’s), los cuales
pueden ser cargados o descargados en tiempo de ejecucion. Estos modulos a diferencia de los
compilados estaticamente (dentro del binario del servidor), se compilan de manera que estan
separados del binario principal del servidor. Los mddulos DSO pueden ser compilados al mismo
tiempo que el servidor, o pueden ser compilados y adicionados después utilizando la Apache

Extension Tool apxs.

# .Iconfigure --prefix=/user/local/apache2 --enable-module=so

El médulo so permite cargar codigo ejecutable y médulos en el servidor al iniciarlo o reiniciarlo.

Una vez configuradas las opciones, se compila el servidor:

# make

En este paso se debe ser paciente, ya que desde una configuracion base puede tardar varios
minutos en compilar, y el tiempo puede variar ampliamente dependiendo del hardware y del

numero de mddulos que se hayan habilitado.
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Por ultimo viene la instalacién, bajo la configuracién establecida con --prefix:
# make install
Para comprobar gque se ha instalado correctamente el servidor se inicia con el comando:
# .Japachectl start
Una vez levantado el servidor, se abre un navegador Web y se escribe en la barra de direcciones

localhost o la direccién de loopback 127.0.0.1; aparecera un mensaje de bienvenida, lo cual indica

que se ha instalado exitosamente Apache.

Configuracion

Directivas'’

Apache es administrado por mas de doscientas directivas, las cuales permiten que determinada
funcionalidad pueda ser incluida. En Linux el administrador controla qué directivas estaran

disponibles de a cuerdo a los madulos con los que se compila Apache.

En Apache la configuracion se realiza mediante tres grupos de directivas:

° Global Environment
° Main Server
° Virtual Host
La seccion Global Environment administra las directivas generales de operacion para Apache.

La seccion Main Server administra las directivas del servidor principal o estandar de Apache.

La seccién Virtual Host administra las directivas donde los mismos procesos de Apache soportan

diversas direcciones IP o diversos nombres de dominio.

17htt]p://httpd.a\pache.org/dlocs/Z.Z/en/modl/directives.html?’-‘le
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Global Environment

ServerName
Define el nombre y puerto para el servidor Apache para ser identificado. Es utilizado cuando se

construyen los URL’s en el momento que se solicitan recursos Web.

User

Esta directiva define el identificador de usuario (user ID), bajo el cual Apache operara. Para
utilizar esta directiva, el servidor debe estar corriendo inicialmente como root.
Valor por defecto: User #-1

Group

Esta directiva define el identificador de grupo (group ID), bajo el cual Apache operard. Para
utilizar esta directiva, el servidor debe estar corriendo inicialmente como root.
Valor por defecto: Group #-1

Listen

La directiva instruye a Apache el puerto por el cual estara escuchando por peticiones. Por defecto
responde peticiones de todas interfaces IP.
Valor por defecto: 80

ServerAdmin
Define el correo electrénico del administrador del servidor Web e indica la direccion a incluirse en
los mensajes de error que seran enviados al cliente.

Es necesario tener habilitada la directiva ServerSignature Email

DocumentRoot
Esta directiva define la ruta absoluta donde se almacenaran los archivos HTML que se desean

publicar.
Valor por defecto: Compilado: /usr/local/apache/htdocs

Instalado: /var/www/html

ServerRoot
La directiva ServerRoot define la ruta absoluta donde reside el servidor. Generalmente contiene
los directorios conf y logs.

Valor por defecto: /usr/local/apache
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MinSpareServers

Esta directiva establece el nimero minimo de procesos servidores ociosos que pueden estar
corriendo. Estos procesos estan a la espera de peticiones para atenderlas; si hay menos procesos
servidores corriendo de los que establece MinSpareServers se crean nuevos procesos a razén de uno

por segundo.

MaxSpareServers
Esta directiva establece el nimero maximo de procesos servidores 0ciosos que pueden estar

corriendo. Si hay mas procesos de los que esta directiva establece, dichos procesos se matan.

StartServers
Define el nimero de procesos servidores que se crearan cuando se inicia Apache

Valor por defecto: 5

MaxClients

La directiva MaxClients define el nimero maximo de peticiones que podran ser atendidas
simultaneamente.
Valor por defecto: 20

ErrorDocument
En caso de que un error ocurra con Apache cuando se solicite un recurso, éste puede ser

configurado para que realice una de las siguientes acciones:

Enviar un mensaje de error.(por defecto)
Enviar un mensaje personalizado.

Redirigir a un URL local para manejar el problema o error.

A w N R

Redirigir a un URL externo, quien manejara el problema o error.

Ejemplos de errores son los siguientes:

ErrorDocument 500 http://foo.example.com/cgi-bin/tester
ErrorDocument 404 /cgi-bin/bad_urls.pl

ErrorDocument 401 /subscription_info.html

ErrorDocument 403 "Sorry can"t allow you access today"
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Algunos codigos de estatus para HTTP 1.1 se presentan a continuacion:

200 OK

102 Processing

204 No content

400 Bad Request

404 Not Found

403 Forbidden

405 Method not allowed

505 HTTP version not supported

507 Insufficient storage

PidFile

Esta directiva define el archivo donde el servidor almacena el identificador del proceso padre o
httpd
Archivo por defecto: logs/httpd.pid

Bitacoras — Logging

Apache cuenta con dos archivos donde residen las bitacoras:

> Accesos: access.log

Registra todos los accesos al servidor.

> Errores: error.log

Registra los errores que genere un acceso al servidor o que los procesos de Apache reporten.

ErrorLog <filename>
Esta directiva define el nombre del archivo en el cual el servidor registrard los errores que se

presenten. Si la ruta del archivo no es absoluta (desde raiz /), se considera en relativa a ServerRoot.

LogLevel <nivel de error>
Define el nivel de mensajes de error que serdn registrados en la bitacora definida por ErrorLog.
Cuando un nivel es especificado, se reportan los mensajes de todos los niveles de mayor

importancia incluyendo el nivel definido.
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A menos que la bitdcora de Apache sea manejada por el syslog, el nivel notice no puede ser

suprimido y siempre sera enviado a la bitacora.

Los niveles de mensajes de error se muestran en la siguiente tabla:

Nivel |Descripcion

emerg | Emergencias — el sistema es
inusable.

alert una accion debe ser tomada
inmediatamente.

crit condiciones criticas

error | Condiciones de error

warn o )
Condiciones de advertencia.

notice Normal pero condicion
significativa

info _
Informativo.

debug Mensajes de nivel de
depuracion

Ejemplo

"Child cannot open lock file. Exiting"

"getpwuid: couldn't determine user name from uid"

"socket: Failed to get a socket, exiting child"

"Premature end of script headers"

“child process 1234 did not exit, sending another
SIGHUP"

"httpd: caught SIGBUS, attempting to dump core in ...'

"Server seems busy, (you may need to increase
StartServers, or Min/MaxSpareServers)..."

"Opening config file ..."

Se recomienda utilizar cuando menos un nivel crit.

CustomLog <filename>

Esta directiva define el nombre del archivo en el cual el servidor registrara las peticiones que

reciba.
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LogFormat “format-string” <nickname>

Especifica el formato del archivo de registros de accesos al servidor. El formato del argumento es

una cadena. Esta cadena es usada para registrar cada peticion en el archivo de registros.

Para registrar las caracteristicas de la peticion se incluye un signo de “%” para cada una, en la

cadena de formato, las cuales son reemplazadas en el archivo de registro por los valores siguientes:

%h = Registra la IP del cliente, hostname.
%l = Si el deamon (demonio) identd corre en el cliente, reporta la informacion

gue el identd devuelva.

%u = Si se requiere de un username y password para acceder, en este campo
se registra.
%ot = Fecha y hora de la peticion en el formato:

[dia/mes/a_o:hora:minuto:segundo tzofffset].

\"%0r\"" = Recurso solicitado por el cliente, entre comillas, peticion..

%>s = Un codigo de tres digitos donde se muestra el valor devuelto al cliente,
status.

%b = El nimero de bytes devueltos exceptuando encabezados.

Formato por defecto*: “Format-string”: ""%h %l %u %t \""%r\"" %>s %b"

Existe una serie de LogFormat preestablecidos:

% Common (por defecto)*
° Refered
° Agent

° Combined

HostNameLookup [On|Off]
Esta directiva habilita la resolucion de nombres en el DNS para poder registrar nombres de hosts.
Valor por defecto: Off
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Directory & DirectoryMatch
La directiva Directory permite aplicar otras directivas de forma especifica a todos los recursos

dentro de la ruta definida por “dir”; se deben de considerar rutas absolutas.

Options
Esta directiva controla qué caracteristicas del servidor estan disponibles para un directorio en

particular.

Options [+|-] option [[+|-] option]

Puede ser colocado un option none en caso de que no se desee ninguna funcionalidad adicional.

=> All

Todas las opciones de activan excepto MultiViews (esta es la opcion por defecto)

=> ExecCGl

La ejecucion de scripts CGI’s es permitida.

=> FollowSymLinks

Las ligas simbdlicas son validas dentro de este directorio.

NOTA: Ain cuando el servidor seguird las ligas simbdlicas, éste no cambiard de la ruta definida por la
directiva Directory.

=> Includes

Permite el uso de Server-side includes.

=> IncludesNOEXEC

Server-side includes son permitidos, pero execCGl (ejecucién de CGI’s) son desactivados.

=> Indexes
Si una URL mapea a un directorio solicitado y no hay Directorylndex (index.html) en este

directorio, entonces el servidor devolvera un listado de los archivos del directorio.
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CGlI’s

La tecnologia CGI “Common Gateway Interface” define un modelo de programacion que puede

ser implementado por multiples lenguajes.

Los CGI’s son programas que siguen un estdndar definido, corren en el servidor, reciben
parametros desde el cliente y su salida es enviada al navegador. Fueron la primera alternativa para

generar dinamismo a un sitio Web.

Existen un par de directivas para configurar la utilizacion de CGI’s en el servidor Apache:

ScriptAlias <alias> <path-filesystem>
Convierte las solicitudes via URL a la ruta absoluta donde residen los programas CGI. Esta

directiva se utiliza tanto en ServerConfig como en VirtualHost.

AddHandler cgi-scripts .cgi .pl
Permite que determinada extension sea relacionada a un evento en particular. En el caso de los
CGI’s lo que se indica es que las extensiones .cgi y .pl quedan identificadas como extensiones de

scripts. Apache interpretard el archivo en lugar de s6lo enviar el contenido al cliente.

Server-Side Includes

Esta opcion activa un filtro que permite incluir etiquetas dentro de un archivo HTML, las cuales

son procesadas por Apache antes de ser enviadas como HTML al cliente.

Es necesario habilitar la opcién +Includes en el directorio donde se encuentran los archivos que

incluyen etiquetas SSI.

Las directivas que configuran esta opcion son:

AddType text/html .shtml

Relaciona los archivos con extension .shtml como aquellos que contienen etiquetas SSI.
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AddOutputFilter INCLUDES .shtml

Habilita el filtro para los archivos .shtml.

NOTA: SSI representa un riesgo y debe ser usado con cautela, para evitar un incidente de seguridad.

Las directivas presentadas son solo algunas con las que cuenta Apache, pero son las mas

importantes para poder configurar el servidor de forma basica.

3.4 CONTROL DE ACCESOS

Apache ofrece la funcionalidad al estilo “ACL”, con lo cual es factible determinar las direcciones
IP y los usuarios que tendran acceso sobre recursos especificos del servidor Web. La configuracion

de acceso via nombre de dominio o via IP puede realizarse con ayuda de las siguientes directivas.

Order

Define el orden en que las directivas Allow y Deny seran implantadas.

Allow
Define los hosts que tendran acceso a alguna éarea del servidor. El acceso puede ser controlado por
nombre del host, direccion IP, rango de direcciones IP o por otras caracteristicas de la peticion del

cliente guardadas en variables de entorno.

Deny
Define la restriccion del acceso al servidor basado en nombre de host, direccion IP o variables de

ambiente.

Sintaxis:

Allow from all|host|env = env-variable [host|env = env-variable]

Deny from all|host|env = env-variable [host|env = env-variable]

Permiten en conjunto definir un grupo de hosts a los que se les puede permitir o negar el acceso al

servicio de Web.
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La definicion de los hosts que seréan restringidos o permitidos se puede realizar mediante alguna de

las siguientes formas:

- El nombre parcial de un dominio parcial.
-hackers.com.mx
- Una direccion IP.
200.38.166.1
- La pareja IP y mascara
10.2.0.0/255.255.255.0
- Una direccion de red definida por Classless Inter-Domain Routing (CIDR)

10.2.2.110/24

order allow, deny
Permite explicitamente a los clientes definidos en allow, niega a todos los demas. Los clientes que
se encuentren en ambas directivas (allow y deny) serdn denegados. “Todo lo que no esta

explicitamente permitido est4 prohibido”

order deny, allow
Niega explicitamente a los clientes definidos en deny, permite a todos los demas. Los clientes que
se encuentren en ambas directivas (allow y deny) seran permitidos. “Todo lo que no esta

explicitamente prohibido esta permitido”

Ejemplo:

<Directory /usr/local/apache/htdocs/intranet>

order allow,deny
Allow from 192.168.0.0/255.255.255.0
Deny from all

</Directory>
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En Apache es factible asignar un login y un password por usuario, quienes tendran acceso sobre
recursos especificos del servidor. Las directivas que se encargan del manejo de esta caracteristica de

Apache son las siguientes:

AuthUserFile <archivo de autenticacion>
Indica cual es el archivo que contiene la lista de usuarios y passwords para realizar la

autenticacion.
Ejemplo: Zusr/local/apache/conf/ .htpasswd

NOTA: Es importante que este archivo no sea accesible por los clientes Web, pues tendrian acceso a la lista
de passwords y podrian atacarla por métodos de diccionario o incluso fuerza bruta y con ello conseguir
nuevas claves del sistema.

AuthGroupFile <archivo de autenticacion>
Define cual es el archivo que contiene la lista de grupos y los usuarios que la conforman para

realizar la autenticacion.
Ejemplo: /dev/null

AuthName “banner-string”
Define el nombre de autorizacion para el recurso protegido, éste aparecerd como un mensaje en la

caja de dialogo que solicita el password para acceder al recurso protegido.

Require valid-user
Esta directiva indica que se requiere de un usuario y una clave de acceso para un recurso

determinado.

Ejemplo:

<Directory /usr/apache/htdocs/intranet >

AuthUserFile /usr/apache/conf/claves/.htpasswd
AuthGroupFile /dev/null

AuthName “Bienvenidos a la Intranet"

Require valid-user

</Directory>
htpasswd —C /usr/apache/conf/claves/.htpasswd <username>
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3.5 MANEJO DE SITIOS VIRTUALES.

El término Virtual Host™® (Host Virtual o Sitio Virtual) se refiere a la practica de correr mas de un
sitio Web (como www.miempresal.com y www.miempresa2.com) en una sola maquina. Los sitios
virtuales pueden ser basados en direcciones IP, es decir, se tienen diferentes direcciones IP para
cada sitio Web, o basados en nombre, es decir, se tienen multiples nombres corriendo en cada
direccion IP. El hecho de que estan corriendo en un mismo servidor fisico no lo hace evidente para

el usuario final.

Apache fue uno de los primeros servidores en dar soporte para sitios virtuales basados en IP y méas
tarde dio soporte para ambos, basados en IP y basados en nombre. Esta Gltima variante es nombrada

también basada en host (host-based) o no-IP (non-IP virtual hosts).

Directivas de Configuracion

<VirtualHost> y </VirtualHost>
Son usadas para encerrar un grupo de directivas que van a aplicar solo para un sitio virtual en

particular. Cualquier directiva que sea permitida en el contexto del sitio virtual puede ser utilizada.

<VirtualHost addr[:port] [addr[:port]] ...>

</VirtualHost>

Cuando el servidor recibe una peticion de un documento, de un sitio virtual en particular, utiliza
las directiva de configuracion encerradas entre las directivas <VirtualHost> y </VirtualHost>. El

parametro addr puede ser:

+ La direccién IP del sitio virtual.

+ El nombre de dominio completo para la direccion IP del sitio virtual.

+ El carécter *, que es usado en combinacion con NameVirtualHost

(NameVirtualHost *) para relacionar todas las direcciones IP 6

18http://httpd.apache.org/docs/Z.2/en/Vhosts/
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+ La cadena _default_, la cual es usada s6lo para sitios virtuales basados en direccion IP para cachar

todas las direcciones que no corresponden.

Ejemplo:

<VirtualHost 10.1.2.3>
ServerAdmin webmaster@host.foo.com
DocumentRoot /www/docs/host.foo.com
ServerName host.foo.com
ErrorLog logs/host.foo.com-error_log
TransfterLog logs/host.foo.com-access_log
</VirtualHost>

Para direcciones que utilicen el protocolo IP version 6, éstas deben especificarse dentro de
paréntesis cuadrados, porque de otra manera el nimero de puerto que es opcional no se podria

determinar.

Ejemplo:

<VirtualHost [2001:db8::a00:20ff:fea7:ccea]>
ServerAdmin webmaster@host.example.com
DocumentRoot /www/docs/host.example.com
ServerName host.example.com
ErrorLog logs/host.example.com-error_log
TransferLog logs/host.example.com-access_log
</VirtualHost>

NameVirtualHost
Esta directiva es requerida si se quiere configurar un sitio virtual basado en nombre. Aunque el

pardmetro addr pueda ser el nombre del host, se recomienda que siempre se utilice una direccion IP.

Con la directiva NameVirtualHost se especifica la direccion IP a través de la cual el servidor va a
recibir peticiones para el sitio virtual basado en nombre. Usualmente esta sera la direccion a la cual
el sitio virtual basado en nombre sera resuelto. En los casos en que un firewall u otro proxy recibe
las peticiones y las reenvia a una direccion IP diferente a la del servidor, se debe especificar la

direccion IP de la interfase fisica que se encuentra en la maquina que va a servir las peticiones.
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NOTA! El argumento de la directiva <VirtualHost> debe de coincidir exactamente con el argumento de la
directiva <NameVirtualHost>

NameVirtualHost 1.2.3.4

<VirtualHost 1.2.3.4>
# ...

</VirtualHost>

ServerName

Esta directiva se usa tanto para el servidor principal como para los hosts virtuales. Si se estan
utilizando hosts virtuales basado en nombres, la directiva ServerName dentro de la seccién de la
directiva <VirtualHost> especifica que nombre de host debe aparecer en el campo Host: de la

cabecera en las peticiones para que coincida con el host virtual.

ServerAlias
Esta directiva establece los nombres alternativos para un host. Su uso es para hosts virtuales
basados en nombre.

<VirtualHost *>
ServerName server.domain.com
ServerAlias server server2.domain.com server2
#o...

</VirtualHost>

ServerPath

Esta directiva establece la ruta-URL (URL-path) para un host. Para uso con hosts virtuales basados

en nombre.

Ejemplo:

ServerPath /path/to/file_html

NOTA! La URL-path representa una vista Web de un recurso.
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3.6 INTRODUCCION A LA SEGURIDAD EN COMPUTO

La seguridad en un sistema de computo es la caracteristica que permite garantizar:

° Que se opera como se espera que lo haga
° Que es ajeno a todo riesgo

° Que es ajeno a toda amenaza

° Que no posee vulnerabilidades

° Que es confiable

° Que funciones sin fallo

Una amenaza es la circunstancia o evento que puede causar dafio a un sistema. Frecuentemente
aprovecha una vulnerabilidad. Por su parte una vulnerabilidad es la ausencia de una contramedida o
debilidad de la misma. La debilidad puede originarse en el disefio, la implantaciéon o en los

procedimientos para operar y administrar el sistema. En seguridad informética se denomina “hoyo”.

El riesgo es un factor que se compone de tres elementos:

+ Peligro: Es la probabilidad de que se presente una amenaza.

+ Grado de Exposicion: Nivel de afectacion (nimero de personas, bienes, mddulos del

sistema) que podrian ser afectados.

+ Vulnerabilidad: Predisposicidn de un sistema a ser afectado por un agente

perturbador.

Es la probabilidad de que una vulnerabilidad sea explotada de acuerdo a su nivel de exposicion y al

peligro involucrado.
Riesgo = Peligro * Exposicion * Vulnerabilidad

DEFINICION: Un sistema de computo es seguro si se puede confiar en que se comportara
como se espera que lo haga, que la informacidn en él se mantendra inalterada y accesible

durante el tiempo que su duefio lo desee para los usuarios que el mismo determine.
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Politicas y Servicios de Sequridad

Una politica de seguridad especifica las caracteristicas de seguridad que una organizacion debe

observar y proveer con el fin de salvaguardar su informacion.
Un servicio de seguridad es una caracteristica que debe tener un sistema para satisfacer una
politica de seguridad. Estdndares como el BS 7799 o el 1SO 17799 consideran a la informacion

como un activo y definen servicios para su proteccion.

Servicios de Sequridad

+ Confidencialidad

Solo el propietario es capaz de descifrar la informacion.

+ Autenticacion
Se asegura de la identidad de la persona del otro lado de la linea. Se puede realizar mediante

alguno de los siguientes mecanismos:

> “algo que se sabe”
Primeros sistemas de autenticacion se basan en claves de acceso: nombre usuario, claves de

acceso, nips, passwords, etc.

> “algo que se tiene”

Sistemas que se basan en dispositivos de acceso como tokens, key generators, etc.

> “algo que se es”
Son los mas recientes sistemas de autenticacion y se basan en la biometria. Distinguen las

caracteristicas fisicas Unicas de cada individuo como son la huella digital, el iris, la forma del rostro

o0 de la palma de la mano, etc.

+ Integridad

Se asegura que la informacién se mantenga inalterada desde su creacion.
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+ Autorizacion (Control de Acceso)
Se asegura que la informacion estara disponible solo para determinados usuarios con la posibilidad

de manejar diferentes niveles de acceso para cada uno de ellos.

+ No Repudio
Se asegura que el emisor de la informacion no puede negar haberla enviado.

+ Disponibilidad

Asegurar que el sistema este disponible cuando se le requiera.

+ Auditoria
Asegurar que se defina un registro cronoldgico de los eventos exitosos y fallidos, que

proporcionen evidencia de la actividad del sistema.

Criptologia

La seguridad en computo se apoya en la Criptografia que se encarga de convertir, a través de
algoritmos, un texto normal y comprensible en un formato incomprensible a menos que se posea un
cierto conocimiento secreto. En épocas recientes la Criptologia se define como la ciencia de usar las
matematicas para cifrar y descifrar informacion. El criptoanalisis por su parte es la ciencia de
analizar y romper la comunicacién segura entre dos puntos mediante el andlisis del algoritmo

empleado.

La Criptologia involucra tanto Criptoanalisis como Criptografia.

Los algoritmos criptogréficos pueden estar basados en Criptografia Simétrica o Criptografia

Asimétrica.
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Criptografia Simétrica

Requiere gue el emisor y el receptor compartan una clave secreta “Llave”, la cual es utilizada para
cifrar el mensaje cuando se envia y descifrar el mensaje al recibirlo. EI gran inconveniente se
presenta en el proceso de intercambiar de forma segura la Llave. En este esquema de seguridad es
importante que el emisor disponga de un canal seguro para realizar la entrega de la llave al inicio de
la transmision.

Ejemplos de estos algoritmos son: DES, 3DES, AES, Blowfish e IDEA.

Criptografia Asimétrica (de Llave Publica)

Resuelve el problema de intercambiar el secreto (Llave), utilizando para ello un algoritmo basado
en dos llaves, tanto el emisor como el receptor utilizan un par de llaves una “pablica” y otra
“privada”. La privada es mantenida en secreto por un individuo, la publica esta disponible para que
otro individuo sea capaz de cifrar la informacion importante con ella. Cuando el emisor desea
enviar un mensaje lo cifra con la llave publica del receptor, siendo este el Gnico capaz de descifrarlo
mediante el uso de su llave privada. En este caso se consigue asegurar la confidencialidad del

mensaje.

Si el emisor cifra con su llave privada, todo aquel que disponga de la llave publica puede conocer
el mensaje, por lo que el objetivo en este caso no es asegurar confidencialidad, sino que se obtiene
una Firma Digital. Bajo este escenario se obtiene:

+ Autenticacion, dado que sélo el propietario de la Illave privada pudo haber generado el mensaje.

+ Integridad, considerando que el mensaje requiere llegar sin cambios para que el algoritmo de

descifrado pueda operar.

+ No repudio, ya que la llave privada esta sélo en posesion del emisor, por lo que no puede negar

su autoria.

Rivest Shamir Adleman (RSA) y Diffie-Hellman (D-H) son dos sistemas de llaves publicas

utilizados actualmente.
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Message Digest

Conocidos también como Hashes, checksums son el resultado de algoritmos unidireccionales que
permiten generar una “huella digital” de un mensaje. Permiten obtener una cadena de longitud fija
gue es una representacion condensada de un mensaje. Permite garantizar la integridad de un
mensaje, si un solo caracter del mensaje original cambia el Hash sera totalmente distinto.

Ejemplos de algoritmos que generan estas cadenas son: SHA1, SHA2, MD5.

En la actualidad existen herramientas de cifrado que emplean los algoritmos que se han

mencionado como ejemplo. Algunas de estas herramientas son:

GPG

Es un sistema de cifrado de codigo libre. Es un reemplazo de PGP (Pretty Good Privacy)
originalmente creado por Phil R. Zimmermann. Esta herramienta se puede obtener libremente de

http://www.gnupg.org/(en)/download/index.html.

OpensSSL

El proyecto OpenSSL es un desarrollo de cddigo abierto con el propdésito de desarrollar un toolkit
de SSL y TLS. Se basa en el codigo fuente de SSLeay, desarrollado por Eric A. Young y Tim J.
Hudson. Esta herramienta se puede descargar de http://www.openssl.org/source/openssl-

0.9.7e.tar.gz.

Sequridad en Apache

Para implantar un buen nivel de seguridad en el servidor se recomiendan los siguientes puntos:

=> Mantener en produccion una version actualizada.

=> Evitar el uso de permisos no necesarios en los directorios de apache.
=> Restringir el uso de SSI y de CGI’s.

=> Revisar con frecuencia las bitacoras

=> Seleccionar passwords fuertes para los accesos restringidos.

=> Implementar el soporte para SSL (mod_ssl)

=> Agregar moédulos orientados a incrementar el nivel de seguridad

(mod_access, mod_auth, mod_security)
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mod_security

- Filtra las peticiones (request) que recibe el servidor de Web.
- Analiza el contenido de las peticiones

- Busca evitar ataques de SQL Injection.

- Permite correr Apache en un ambiente Jail.

- Analiza las peticiones e implanta técnicas anti-evasion.

Ademas se dispone de las directivas Order, Allow y Deny para permitir o negar el acceso al

servidor.

SSL

SSL (Secure Sockets Layer) es un protocolo disefiado por la empresa Netscape Communications,
que permite cifrar la conexion, incluso garantiza la autenticacion. Se basa en la criptografia
asimétrica y en el concepto de los certificados. La versién estandarizada por el IETF se conoce
como TLS.

Su mayor ventaja es que funciona entre la capa de transporte y la capa de aplicacion, segun el
modelo OSI, por esto es muy facil usarlo para proteger los protocolos de la capa de aplicacion (por

ejemplo FTP, gopher, HTTP) sin tener que realizar cambios importantes en los mismos.

Objetivos de SSL.:

Seguridad de la Informacién:

- SSL garantiza que terceros no tengan acceso a la informacién mientras viaja por internet al

encriptarla.

Integridad de los datos:

- La informacion recibida desde un servidor por SSL puede ser "validada" para comprobar que no

ha sido alterada en la trayectoria.
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Autenticidad de los Datos:

- Mediante los algoritmos de encriptacion, es posible comprobar que los datos realmente han
llegado del servidor que el cliente espera. Esto evita que alguien se haga pasar por un sitio para

cometer fraudes. (evitando atagues como Phishing, Man in the Middle, etc.).

HTTPS

Version segura del protocolo HTTP. El sistema HTTPS utiliza un cifrado basado en las Secure
Socket Layers (SSL) para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto
y del navegador utilizado por el cliente) més apropiado para el trafico de informacion sensible que

el protocolo HTTP. El puerto estandar para este protocolo es el 443.

Certificados Digitales

Los certificados digitales son una forma de agregar un tercer "arbitro" a la cadena de confianza de
la comunicacién por SSL. Lo que un certificado digital hace es agregar el "endoso" de un tercero
que garantiza la integridad, y existencia de la organizacion que envia los datos. Esto significa que
una autoridad certificadora avala que la empresa que es duefia del sitio Web, por ejemplo, realmente

existe.

Atagues

Acciones que tienen por objetivo el que cualquier parte de un sistema de informacion
automatizado, deje de funcionar de acuerdo con su propésito definido. Esto incluye cualquier
accion que causa la destruccién, modificacion o retraso del servicio no autorizado. Generalmente no
se refieren a un ataque fisico (aunque puede ser); no se realizan en un solo paso, pero esto depende

de los objetivos del atacante.

Existen dos tipos de ataques, los Ataques Pasivos y los Ataques Activos. Los Ataques Pasivos
se refieren a intervenciones que ponen en riesgo la confidencialidad de la informacion, a través de la
observacion o utilizando herramientas para recopilar informacion en bases de datos, para generar
listados de direcciones IP y nombres de dominio, para el trazado de la ruta que sigue la informacion

0 para analizar el tréfico de una red.
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Los Sniffers son herramientas para efectuar ataques pasivos y consisten en un proceso que
“olfatea” el trafico que se genera en una red; es capaz de leer toda la informacion que circule en el
segmento de red en el que se ubique. Los datos que se obtienen de este proceso son tramas de red
que transportan paquetes IP, IPX, etc. En estos paquetes se incluyen datos de capas superiores, entre

ellos los de la capa de aplicacién, que en un momento dado pueden ser claves de acceso.
Existe una variacion de los sniffers llamado analizador de protocolos, el cual tiene implantada
funcionalidad suficiente como para entender y traducir los protocolos que se estan empleando en la

red.

Dos tipos de sniffers destacan, los pasivos que no realizan actividad alguna ademas que capturar

paquetes y los activos, que utilizan técnicas para apoderarse de las sesiones.

La deteccion y combate de sniffers es dificil ya que son programas pasivos que no generan
bitacoras y que cuando de usan apropiadamente utilizan un minimo de CPU y memoria. A nivel
local es posible su localizacién verificando si se estan ejecutando. A nivel red algunos pueden

localizarse mediante herramientas como antisnif.

Los Ataques Activos incluyen alguna modificacion del mensaje (informacion) o la creacion de

mensajes falsos. Existen varios tipos de ataques activos:

- Cambiar la identidad del emisor o receptor. Ocurre cuando una entidad pretende

hacerse pasar por otra.

- Manipulacién de datos.

- Repeticion. Capturar una informacion, guardarla un tiempo y volverla a enviar,

produciendo un efecto no autorizado.

- Denegacion de servicio. Impedir una comunicacién, una respuesta, causar un repudio

de usuarios.

- Encaminamiento incorrecto. Atacan a los nodos dentro de la red
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El escaneo de puertos es un método de ataque activo que consiste en conectarse a los puertos
donde trabajan los protocolos TCP y UDP del sistema objetivo de ataque con el propdsito de
determinar cuales se encuentran escuchando. Una herramienta libre para realizar este ataque es

Nmap.

El ataque de fuerza bruta (Brute-Force Attack) busca probar todas las posibles opciones, se recorre
por completo el universo con la intencion de tener acceso a un sistema o descifrar cierta

informacién. Hydra es una herramienta para realizar ataques de fuerza bruta.

Los ataques por diccionario sélo prueban aquellas opciones con mayor probabilidad de éxito, las
cuales se encuentran en un diccionario. EI primer script para ataques por diccionario fue John The

Ripper; su principal objetivo es obtener passwords débiles del archivo passwd de Unix.

El secuestro de sesiones es un tipo de ataque en el que el atacante toma control de una
comunicacion, tal y como seria, por ejemplo, en un secuestro aeronautico. Interfiere cuando dos
entidades se estan comunicando haciendo pasar por una de ellas. Este es un tipo de ataque “man-in-
the-middle”. El objetivo es robar una conexién generada por una aplicacion de red iniciada por un

cliente (p. ejem. una sesién telnet).

Otro ejemplo de ataque es DoS (Denial of Service); busca generar una alta demanda sobre un
servicio valido con el objetivo de saturar la capacidad de respuesta y propiciar una caida del sistema
victima. Una variante de este ataque es el DDoS que es un ataque DoS distribuido. En el afio dos
mil varias empresas que apoyan su estrategia de negocios en Internet sufrieron un ataque DDoS.
Algunas de estas empresas fueron CNN (agencia de noticias), Amazon (Venta de articulos
diversos), e-Bay (venta de articulos en remate), e-Trade (compra y venta de acciones) y Yahoo
(correo); donde esta ultima estimo pérdidas por medio millén de dblares al dejar de dar servicio por

tres horas.

144



Los siguientes ejemplos son tipos de ataques Dos:

+ Ping de la muerte

Se manda un paquete que excede el tamafio maximo (65,535 bytes de datos), permitido por la
especificacion del protocolo IP, a un equipo victima; si el equipo es susceptible a este ataque puede

sufrir un reinicio.

+ Inundacion Sync

Se lanzan una serie de paquetes SYNC hacia el equipo destino, el cual responde con un SYNC-
ACK y espera un ACK de parte del equipo origen, el atacante continua mandando SYNC, pero no

manda ACK con lo cual sobrepasa la capacidad del equipo victima de recibir nuevas conexiones.

+ Spoofing

Spoofing es la creacion de paquetes de comunicacién TCP/IP usando una direccién IP de alguien
maés. Esto permite entrar en un sistema haciéndose pasar por un usuario autorizado. Una vez dentro
del sistema, el atacante puede utilizarlo como plataforma para introducirse en otro y asi

sucesivamente.

+ Smurf

Es uno de los ataques Dos més temidos. Requiere tres actores: La victima, el atacante y la red

amplificadora.

El atacante origina un paquete ICMP hacia la direccion de broadcast de la red amplificadora,
haciendo aparecer que su origen es una interfaz de la red de la victima. Cada interfaz de la red
amplificadora enviard respuestas a la supuesta interfaz de origen originando un trafico que la

victima no es capaz de soportar.
Los virus forman parte de los ataques activos. Se definen como una porcion de codigo de

programacion cuyo objetivo es implementarse a si mismo en un archivo ejecutable y multiplicarse

sistematicamente de un archivo a otro.
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Ademas de esta funcion primaria de "invasion" o "reproduccion”, los virus estan disefiados para
realizar una accion concreta en los sistemas informaticos sin la autorizacion del usuario. Existen
variantes relacionadas con los virus, pero que en realidad son conceptualmente diferentes a estos.

Algunos antivirus pueden detectarlos. Estas variantes son:

° Troyanos ° Gusanos ° Bomba ldgica

° Spyware ° Adware ° Exploit

Firewalls

De manera general el firewall examina el trafico de la red tanto entrante como saliente y en base a
ciertos criterios determina si deja o no pasar los paquetes de informacion. Si detecta algo anormal

puede tener procedimientos a seguir o poner en aviso al administrador.

Existen dos tipos basicos de firewalls: Hardware Firewall y Software Firewall.

El firewall por Hardware usualmente es un ruteador o switch capa3 y dispone de ciertas reglas

para dejar o no dejar pasar los paquetes.

El firewall por software es un programa que corre preferentemente en un bastioned host o en un

appliance, que verifica los paquetes con diferentes criterios para dejarlos pasar o descartarlos.

Los siguientes son algunos tipos de firewalls:

+ Packet Filters

En este tipo de firewall el trafico es filtrado en base a reglas especificas, incluyendo direcciones

fuente y destino, tipo de paquete, nimero de puerto, etc.

+ Circuit Level Gateways

El trafico en este tipo de firewall es filtrado en base a reglas de sesion especificas, por ejemplo,
cuando una sesidn es iniciada por una computadora reconocida. El trafico que no es reconocido sélo

se le permite el paso hasta la capa 4 del modelo TCP/IP.
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+ Application Level Gateways

Para este tipo de firewall el trafico es filtrado en base a reglas especificas de aplicacion, es decir,

aplicaciones como un navegador Web; o un protocolo como FTP o combinaciones.

+ Stateful Multilayer Inspection Firewall

En este tipo de firewall el trafico es filtrado en tres niveles, basado en un amplio rango de reglas

especificas de aplicacion, sesién y filtrado de paquetes.

Implantacién de un Firewall en Linux con IPTables

Para implantar un firewall en Linux se debe determinar:

+ El nivel de seguridad requerido.
+ El tréfico que va a entrar en la red.

+ El trafico que va a salir de la red.

IPTables y Netfilter son las dos piezas principales de productos firewall disponibles gratuitamente
para distribuciones Linux. IPTables es usado para construir las reglas, en tanto que Netfilter es

puente entre el kernel de Linux e IPTables.

Con IPTables se puede realizar:

+ Filtrado de direccion remota

+ Filtrado de direccion destino local

+ Filtrado de puerto de origen remoto y destino local
+ Filtrado del estado de la conexion TCP

+ Sondeos y exploraciones de puertos

+ Ataque DoS

IPTables se puede utilizar para robustecer la seguridad de un servidor Web Apache.
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Proxy Server

Un servidor proxy es un intermediario entre red la interna de una institucién, por ejemplo, e
Internet; puede implantar ciertos criterios de seguridad, asi como también caché, lo cual significa
que si el Proxy recibe una peticion lo primero que hace es buscar en su caché y si encuentra el

recurso que se le solicitd responde a la peticidn.

Sequridad en PHP

PHP es un poderoso lenguaje e intérprete, ya sea incluido como parte de un servidor Web en forma
de mddulo o ejecutado como un binario CGI separado, es capaz de acceder a archivos, ejecutar
comandos y abrir conexiones de red en el servidor. Estas propiedades hacen que cualquier cosa que
sea ejecutada en un servidor Web sea insegura por naturaleza. PHP esta disefiado especificamente
para ser un lenguaje mas seguro para escribir programas CGI que Perl o C, y con la seleccion
correcta de opciones de configuracién en tiempos de compilacion y ejecucidn, y siguiendo algunas
précticas correctas de programacion, PHP puede dar la combinacion precisa de libertad y seguridad

que se necesite.

Ya que hay muchas maneras de utilizar PHP, existen varias opciones de configuracion disefiadas
para controlar su comportamiento. Un amplio rango de opciones garantizan que se pueda usar PHP
para muchos propoésitos distintos, pero también quiere decir que hay combinaciones de éstas

opciones y configuraciones de servidor que pueden resultar en un entorno inseguro.

El nivel de flexibilidad en la configuracion de PHP se compara quizas solo con su flexibilidad de
desarrollo. PHP puede ser usado para escribir aplicaciones completas de servidor, con todo el poder
de un usuario de un intérprete de comandos, o puede ser usado para inclusiones simples del lado del
servidor con muy poco riesgo en un entorno minuciosamente controlado. COmo construir ese

entorno, y qué tan seguro es, basicamente depende del desarrollador PHP.

Para comprender mejor la manera de aplicar seguridad en PHP se toma ejemplo de dos directivas

de configuracion: register_globals y magic_quotes_gpc.
register_globals permite que las variables recibidas por el codigo PHP desde un formulario

HTML, automaticamente se conviertan en variables. Desde PHP 4.2.0 esta directiva esta
deshabilitada (off).
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Facilita el uso del lenguaje ya que es posible acceder a los valores del formulario con sélo hacer
referencia al nombre de la forma ($<nombreForma). Presenta una alta inseguridad, por ejemplo, en
el caso de que un usuario malicioso envie un parametro al navegador, éste lo reciba y se declare por

consiguiente una variable en el cdigo PHP con ese nombre.

magic_quotes_gpc, con esta directiva, PHP de forma automatica escapa todas las comillas simples
-*-, comillas dobles --, backslashs -\- y caracteres nulos que reciba de parte del cliente Web. Con
esto se busca evitar que se inserte codigo dafino a un sistema Web. Si el administrador deshabilita

la funcionalidad (off), podria hacer sumamente vulnerable el cddigo del sistema.

Ataques en Web

Entre los principales atagues sobre sistemas Web se encuentran:

+ SQL Injection

+ Cross Site Scripting — XSS

SQL Injection es un ataque que aprovecha la mala validacion de las entradas del usuario para
inyectar instrucciones SQL que no corresponden a las realizadas de forma normal por el sistema.
Esto da un acceso no permitido sobre la base de datos. El problema consiste en que se atenta contra

la integridad y confidencialidad de la informacion que reside en la base de datos victima.

Cross Site Scripting busca presentar un contenido distinto al original a un visitante especifico de
un sitio. No modifica realmente el sitio, solo lo muestra de forma distinta, es decir, permite mostrar
informacion falsa de un sitio auténtico. Y esto atenta contra la integridad de la informacion que

publica el sitio.
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Segquridad en MySQL : Cifrado de passwords

Con gran frecuencia los administradores olvidan configuraciones importantes de MySQL, lo cual
puede poner en riesgo la informacion almacenada. Un problema comdn es cuando se le asigna un

password a la cuenta de root:

mysql> UPDATE mysql.user SET password=password(’nuevo_password®)
WHERE user =“root’;

mysql> Fflush privileges

MySQL dispone de soporte para cifrar la informacion que se almacena, ya sea passwords o incluso

toda la base de datos.

+ La funcion password genera una cadena de 41 bytes de longitud basada en un algoritmo doble
SHA-1

mysql> select password("secreto”),

o +
| password("secreto®) |
gy +
| *BO3CEEAC29B017382BA994FCF6D62F6823D1E034 |
o +

1 row in set (0.00 sec)

+ La funcién md5 genera una cadena de128 bits de longitud basada en el algoritmo de cifrado MD5.

mysql> select md5("secreto”);

Sy +
| md5("secreto™) |
S +
| e201994dca9320fc94336603b1lcfco70 |
Sy +

1 row in set (0.08 sec)

+ La funcion shal genera una cadena basada en el algoritmo SHA-1.

mysql> select shal("secreto®);

gy +
| shal("secreto®) |
Sy +
| 0a4f8b93faad504007dF78c9ach6f93eabcec8c53 |
gy +

1 row in set (0.32 sec)
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CAPITULO IV

DESARROLLO DEL SISTEMA DE ADMINISTRACION DE CITAS



4.1 PLANTEANDO LA NECESIDAD DEL SISTEMA

Internet se desarrollé hace mas de cuatro décadas, y su patrocinio estuvo a cargo del Departamento
de Defensa de los Estados Unidos. Esta red fue disefiada en un principio para conectar los sistemas
de cémputo principales de aproximadamente una docena de Universidades y organizaciones de
Investigacion. Hoy en dia Internet esta siendo utilizada por cientos de millones de computadoras

alrededor del mundo.

Con la introduccion de World Wide Web (que permite a los usuarios localizar y ver documentos
basados en multimedia, sobre casi cualquier tema a través de Internet), Internet se ha convertido

explosivamente en uno de los principales mecanismos de comunicacion en todo el mundo.

Internet y la World Wide Web se encuentran, sin duda, entre las creaciones mas importantes de la
humanidad. Afios atrds la mayoria de las aplicaciones de computadora se ejecutaban en equipos que
no estaban conectados entre si. Las aplicaciones en la actualidad pueden disefiarse para
intercomunicarse entre los cientos de millones de computadoras en todo el mundo. Internet mezcla
las tecnologias de la computacion y las comunicaciones. Ofrece tener informacion accesible de
forma instantanea y conveniente en todo el mundo. Hace posible que los individuos, empresas y
pequefios negocios locales obtengan una exposicién mundial; con esto se esta cambiando la manera
en que se hacen los negocios. La gente puede buscar los mejores precios de casi cualquier producto

0 servicio. Los investigadores pueden estar inmediatamente al tanto de los Gltimos descubrimientos.

En el mundo actual tanto las pequefias, medianas y grandes empresas necesitan estar cerca de sus
clientes y proveedores, en comunicacion continua con ellos a través de medios eficaces y eficientes.
Uno de estos medios es Internet, que a lo largo de sus afios de crecimiento se ha convertido en una
herramienta en la cual basar las estrategias de negocio. Es por esto que el proyecto se enfoca en un
sistema Web que se encargard de ofrecer una solucion flexible y eficiente para los negocios. Su
funcidn se basa en proporcionar un esquema de administracion de citas con el cual los clientes que
necesiten solicitar una cita para recibir asesoria de su empresa preferida de Tecnologia, por ejemplo,
no necesiten levantar la auricular de su teléfono para hacer una llamada, ahorrando tiempo y costos

de telefonia.
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4.2 OBJETIVOS DEL SISTEMA

v Ofrecer una herramienta eficiente para la comunicacion de las empresas con sus

clientes y proveedores.

v Promover el uso de la Web para los negocios.

v Promover el uso de Linux y software libre como alternativas viables al software

propietario que implica altos costos por licenciamiento.

v" Demostrar el nivel de robustez al que se puede llegar en aplicaciones desarrolladas con

software libre.

v Desarrollar un sistema profesional a bajo costo.

4.3 REQUERIMIENTOS DEL SISTEMA

El sistema requiere ser implantado en un servidor Web para ser accedido por cualquier
computadora a través de Internet. Se necesitara contar con una conexién de banda ancha. El equipo

en el que se implantara el servidor Web tendra las siguientes caracteristicas:

- Procesador: AMD Athlon XP 2200+ a 1800 MHz.

- Disco duro: 40 GB de capacidad a 7200 RPM

- RAM: 768 MB DDR con ECC.

- Tarjeta de Red: 10/100 Integrada a la tarjeta Principal

- S.0.: Slackware Linux kernel 2.4.26

Cabe destacar que las caracteristicas de este equipo son adecuadas para pruebas durante el
desarrollo y para su puesta en marcha. Sin embargo en el caso de llevar el sistema a un ambiente
empresarial donde el nimero de accesos al servidor sea mucho mayor, entonces se necesitara
emplear un equipo con mayores capacidades de almacenamiento, procesamiento y memoria

principal.
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El sistema debera contar con una interfaz amigable para el usuario, que se desarrollard con alguin
lenguaje de programacion libre. Para almacenar los datos de los clientes que hagan sus citas se

necesitara emplear un manejador de bases de datos.

4.4 DANDO SOLUCION AL SISTEMA

El sistema va a estar disponible para los usuarios en un sitio Web. Los usuarios se podran registrar
en el sistema, debiendo proporcionar un nombre de usuario (login) y contrasefia (password). Esto
con el fin de llevar un control de los accesos al sistema. Una vez que se han registrado los usuarios
pueden acceder a la parte del sistema donde podréan configurar los datos de su cita, estos datos seran

los siguientes:

Depto. con el cual quiere hacer su cita
Persona a la que va a visitar

Asunto de la cita.

Una vez configurados estos datos, se le muestra al usuario una pantalla con el calendario del mes

en curso para que seleccione la fecha de la cita y a continuacion la hora de la cita.

El sistema permitira registrar 3 citas por usuario y serd capaz de mandar un aviso al usuario
indicandole que su cita ha sido registrada y proporcionandole el ID de su cita, ademas de enviarle
un correo electronico de confirmacion. Adicionalmente, el sistema se encargara de alertar de las

citas del dia a los empleados involucrados de cada departamento, a través de un correo interno.

Cualquier usuario del sistema puede hacer consultas de sus citas en donde se le mostraran todas las

que ha registrado.

4.5 ; CUALES HERRAMIENTAS LIBRES SE VAN A EMPLEAR?

+ Sistema Operativo Slackware Linux.
+ Servidor Web Apache.
¢ Herramientas de desarrollo HTML y PHP.

¢ Manejador de Bases de datos MySQL.
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4.6 INTEGRANDO LAS HERRAMIENTAS

Como se ha mencionado, las herramientas que se van a emplear para desarrollar e implantar este
sistema son libres, desde el sistema operativo el cual va a manejar los recursos de hardware hasta
las herramientas de desarrollo pasando por el servidor Web que permitird acceder al sistema desde
cualquier computadora a través de Internet y por el manejador de bases de datos que administrara el

almacenamiento de los datos de los usuarios.

Ahora bien, todas estas herramientas han sido desarrolladas a través de los afios para trabajar
practicamente juntas, de manera que la compatibilidad entre ellas es casi nata. Aunque de cualquier
forma existen distribuciones del servidor Web Apache o del manejador de bases de datos MySQL
para trabajar bajo ambientes Windows® pero se ha demostrado que su mejor desempefio de estas

herramientas se logra bajo ambientes Linux.

El primer paso de Integracion de las herramientas sera la instalacion del Sistema Operativo en la
méaquina que va a fungir como el servidor. Se ha escogido la distribucion Linux Slackware ya que
esta es la que se ha venido empleando durante el desarrollo del presente trabajo, donde se han
resaltado sus caracteristicas. La instalacion y configuracién se llevara a cabo segun lo visto en el
Capitulo 1. Una vez que se halla instalado el sistema operativo, se integrard el servidor Web

Apache, el cual debe ser instalado con soporte para PHP y MySQL (Capitulo I1).

4.7 DESARROLLO DEL SISTEMA

Base de datos

La base de datos va a almacenar los datos de los usuarios como su nombre, correo electronico y
empresa, datos de las citas como fecha y hora, departamentos de la empresa a la que visita, login y

contrasefias de los usuarios y algunos otros datos referentes a la citas.
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Modelado de la Base de Datos:

citas cat_deptos
3 n_cita Fin_depto
g | |

£ n_empleado \
i c_asunto
{7 d_fechcita

4 c_direccion

£ d_horacita

; : usuarios

P

¢ n_disp

3 n_usuario

cat_empleados

2* c_nombre
\ J*c_correo
ic_empresa

{f n_empleado
& n_depto

his_citas
3 n_conse
#&n_depto
2 n_usuario

#n_cita o

i n_empleado
i c_asunto
i d_fechcita
i d_horacita

Creacion de la Base de datos

1 £ c_nombre
£ c_apaterno
7 c_amaterno
£ d_feching
7 c_puesto

log_usuarios

8 n_usuario

7 c_login

{7 c_pass
£ d_fechreg

La base de datos se llamara db_citas. Constara de las siguientes tablas:

- usuarios

- cat_deptos

- citas

-cat_empleados

Estructura de Tablas:

usuarios:

nombre campo

tipo null

n_usuario
¢_nombre
c_correo
c_empresa

log_usuarios:

nombre campo

integer no
varchar(50)  no
varchar(30) no
varchar(35) yes

tipo null

n_usuario
c¢_login
C_pass
d_fechreg

integer no
varchar(15) no
varchar(25) no
datetime no

- log_usuarios

- his_citas

llave
primary

llave
primary
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citas:

nombre campo

tipo

n_cita
n_usuario
n_depto
n_empleado
c_asunto
d_fechcita
d_horacita
n_disp

cat_deptos

nombre campo

integer
integer
integer
integer
varchar(30)
date

time
integer

tipo

n_depto
¢_nombre
c_direccion
cat_empleados

nombre campo

integer
varchar(15)
varchar(25)

tipo

n_empleado
¢_nombre
c_apaterno
c_amaterno
d_feching
n_depto
C_puesto

his_citas

nombre campo

integer
varchar(25)
varchar(30)
varchar(25)
date

integer
varchar(30)

tipo

n_conse
n_cita
n_usuario
n_depto
n_empleado
c_asunto
d_fechcita
d_horacita

integer
integer
integer
integer
integer
varchar(30)
date

time

llave
primary
foreign
foreign
foreign

llave
primary

llave
primary

foreign

llave
primary
foreign
foreign
foreign
foreign

La nomenclatura que se utiliza para nombrar los campos de cada tabla esta en funcién del tipo de

dato que se almacenara en cada campo:

tipodato_nombre
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Flujo del Sistema:

( Inicio
v

Autenticacion

De usuarios

Usuario NO Registro de

h 4

Registrado Usuarios
Citas NO
Anteriores *
Registro/
Consultade |«

Citas

Citas Anteriores
(cumplidas o
caducadas)

Consulta/
Disponibilidad de
Cita

Sl
Disponibilidad Cita

Consulta Cita

NO
ID de Cita
Citas
Registradas
v
Fin

_o—
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Interfaz de Usuario

rﬁ Sistema de inistracion de Citas - N Browser

N

- a E J 11 hpi#127.0.01/ProyectaD ateManager/mp php Bco Rastwidll - I - NIV ARIP
Fersenal T 4 Setup E-mail 73| = Netscape.com B3 Inside Netscape

= =

7

| Sisterna de Administracion de Citas & X | (0 Loading..

Integraciéon de Herramientas Libres

Home Registro

CONTROL DE CITAS

Usuario:
Contraseiia:

(password)

Validar Lirnpiar

@, | htip://127.0,0.1/ProyectoD ateManagerdresistra_real pho |

Esta es la pantalla inicial del sistema, donde los usuarios se autenticardn. En caso de que no se

hayan registrado aun, la pantalla siguiente muestra el registro de usuarios:

r—ﬁ Sistema de Administracion de Citas - pe Browser
A
- cl 5 J (L] hitp:#127.0.0.1 /PropectaD ateManager/registio.php Boo Rl M- NIV ARP
Fei l > .
1ean 4 Webmail =&| 7 Netscape.com B3 Inside Netscape

- S

|| Sisterna de Adminishacion de Citas 'd %% || | [Untided]

5 na de |\||
Integracion de Herramientas Libres

Home

REGISTRO
Nombre* *Usuario
Correo™® *Contrasefia
Empresa *Re-Contrasefia
Registrarse Limpiar
* Campos Obligaterios
& | Done
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Una vez que se ha registrado el usuario, se le despliega de nuevo la pantalla inicial para que se
autentique con su nombre de usuario y contrasefia. Habiendo ingresado el usuario, se le muestra un
formulario donde empezaré a configurar su cita, eligiendo el departamento de la empresa a donde
quiere hacer su cita, y la persona a la cual va a visitar, ademas del asunto por el cual desea hacer su

cita:

r—ﬁ Sistema de Administracion de Citas - Netscape Brawser Fle Edt Wi
D
- Gl - J [ htp:#/127.0.0.1 /PravectaDateManager/cita. php

< Webmail 4% 7 Metscape.com [E5Inside Netscape

L1 Sisterna de Administracion de Citas @ X | /] (Untitled)

Integracion de Herramientas Libres

Home Registro

REGISTRO DE CITAS

Departamento: | Compras =

Persona: | Carlos Urrutia Ordaz |

Asunto:  |Presentar nuewos servic
Siguiente

&, | Done

El siguiente paso para el registro de la cita es el que se muestra en la siguiente pantalla, donde se
muestra al usuario un calendario del mes en curso donde cada recuadro correspondiente a cada dia

del mes y se encuentra en un color dependiendo de las siguientes condiciones:

- Dias transcurridos del mes

- Dias en que no se otorgan citas

- Dias con alta disponibilidad de citas
- Dias con poca disponibilidad de citas

- Dias sin disponibilidad de citas.
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’ﬁ Sistema de Administracidn de Citas - Netscape Browser File  Edit Y
N
-

Il b Y L b N127.0.01/ProyectaD atetManager/ calendar. phe

Personal ~ 5 =
— = Weather ~2 Webmail 4% 47 Netscape.com 3 Inside Netscaps

] Sistema de Administracién de Citas @ % | (8 Metscape 8.1 Product Info

6n de Herr i Libres

Home Registro

FECHA DE CITA

Febrero -| 2008

IO R " N 7 S T A C—
I T T T e e
5 7 g B 10 11 12
13 14 15 16 17 12 12
20 21 22 23 24 25 26

27 28 22 30

& [ pone

Una vez que el usuario he seleccionado la fecha para su cita, debera seleccionar la hora para su
cita, donde de igual manera cada recuadro tiene un color distinto indicando la disponibilidad de

citas de acuerdo al horario:

09:00 | 09:20 { 09:40 | 10:00 | 10:20 | 10:40 | 11:00 | 11:20
11:40 | 12:00 § 12:20 | 12:40 | 13:00 | 13:20 | 13:40 | 14:00
14:20 | 14:40 | 15:00 | 15:20 | 15:40 | 16:00 | 16:20 | 16:40

NOTA: Las horas que no estdn subrayadas no tienen
disponibilidad de cita.

Ya que se haya registrado la cita, el usuario recibira su IDentificador de cita, para que pueda el
usuario reconfigurar mas tarde su cita e incluso borrarla. En adicion a esto se le enviara una correo

electronico al usuario indicandole todos los datos de sus cita, incluyendo su ID de cita.

NOTA: Por efectos de impresién las pantallas del sistema no presentan los colores que se utilizan para

identificar la disponibilidad de citas.
La Interfaz de Usuario se apoya en la programacién PHP que comprende varios archivos. Algunos

de estos son: conexion_mysgl.php, funciones.php, registro.php, registro_real.php,

identificacion.php, dml.php y cita.php.
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http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=09:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=09:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=09:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=10:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=10:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=10:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=11:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=11:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=11:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=12:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=12:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=12:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=13:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=13:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=13:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=15:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=15:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=15:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=16:00&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=16:20&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA
http://www.citasanual.sat.gob.mx/asesores.cfm?claveA=DFO&diaA=%3A%3B%29B%3FUNO%5DW%2D%3FY%24%3ELNU%5DX%28%23P%2D%5F%3B5D%277%282%2CF%24H%20%0A&horaA=16:40&accesoA=%24%29%5DS%3CQ%40%20%20%0A&reservadaPorA=c&regimenA=01&tipoA=TRA

La conexion a la base de datos se realiza a través del archivo conexion_mysgl.php:

<?
$dbd = mysqgl_connect("localhost®, "root");
iT(1$dbd)
echo "ERROR AL CONECTARSE";
// Seleccion de la base de datos
if(Imysqgl_select _db(''db_citas", $dbd))
echo "ERROR AL SELECCIONAR LA BASE DE DATOS";
?>

La libreria de funciones se encuentra en el archivo funciones.php, al cual hacen Ilamar todos los
demés archivos de la siguiente manera:

include ('funciones.php™);
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CONCLUSIONES

Analizados los temas de los tres capitulos anteriores y el desarrollo del sistema en el

cuarto capitulo, se puede concluir lo siguiente:

Las herramientas de Software Libre se encuentran a la par en caracteristicas,
funcionalidad, uso e implantacion de aquellas propietarias, esto es, por las que se debe

pagar un costo por su licencia de uso e implantacion.

Al igual que con herramientas propietarias se desarrollan sistemas robustos y eficientes,
con las herramientas libres también se pueden desarrollar estos y aun con mayores
caracteristicas en beneficio de la seguridad, confiabilidad, escalabilidad, compatibilidad y
proyeccion.

Mientras siga habiendo un impulso continuo al movimiento de Software Libre, habra
mayor confianza en el uso de estas tecnologias, ya que la continuidad de este movimiento

conlleva implicitamente al mejoramiento de estas herramientas.

Es importante que en nuestra casa de estudios se impartan cursos y diplomados como
aquel en el cual se basa el presente trabajo, ya que al difundirse el uso de nuevas
tecnologias se asegura que la Universidad Nacional Auténoma de México se encuentre a la

vanguardia en cuanto conocimiento, técnica e investigacion.

El Diplomado en Desarrollo e Implantacion de Sistemas con Software Libre en Linux me
aportd los conocimientos necesarios y junto con una profundizacion de cada tema me han
permitido aplicarlos en el campo laboral, aungue sin duda hay aspectos del Diplomado que
se pueden mejorar; el primordial de ellos es la actualizacion de contenidos, en donde a la
par que se vaya impartiendo el diplomado, se desarrollen uno o varios sistemas enfocados

al manejo real de informacién para los negocios.
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GLOSARIO

ACL.- (Access Control List). Método para limitar el uso de recursos especificos a usuarios

autorizados.

APACHE.- Servidor Web de libre distribucién y es el mas empleado actualmente en Internet para

servir paginas.

APPLET.- Es un pequefio programa hecho en lenguaje Java que se descarga y ejecuta en un

navegador Web.

CGl.- (Common Gateway Interfase). Esta tecnologia define un modelo de programacién que puede
ser implementada en mdaltiples lenguajes. Son programas que siguen un estandar definido, corren en

el servidor recibiendo parametros desde el cliente y su salida es enviada al navegador.

COOKIE.- Pequefio archivo de texto (ilegible si se abre con algin procesador de textos) que se
almacena en el disco duro del visitante de una pagina Web a través de su navegador a peticion del
servidor de la pégina. La informacién que contiene este archivo es recuperada por el servidor en

posteriores visitas a la pagina.

CPU.- (Central Processing Unit). Es la Unidad Central de Procesamiento y se encarga de realizar
todos los calculos de una computadora incluyendo el manejo de algunos dispositivos. Se le

denomina comunmente como “procesador”

DBMS.- (DataBase Management System). Los Sistemas manejadores de bases de datos son los
encargados de almacenar y posteriormente permitir el acceso a los datos de forma rapida y

estructurada.

DDL.- (Data Definition Language). Es un lenguaje que permite especificar el esquema de la base

de datos, a través de definir tablas, vistas, procedimientos almacenados y triggers.
DML.- (Data Manipulation Language). Es un lenguaje que permite la consulta y manipulacién de

datos. Este lenguaje al igual que el DDL son proporcionados por el sistema manejador de bases de

datos.
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DoS.- (Denial of Service). Es un tipo de ataque de seguridad en computo cuyo objetivo es generar
una alta demanda sobre un servicio valido con el fin de saturar la capacidad de respuesta y propiciar

la caida del sistema.

DSO.- (Dynamic Shared Objects). Es un mecanismo que provee una forma de construir parte del
codigo de un programa en un formato especial para que pueda ser cargado en tiempo de ejecucion

en el espacio de direcciones de un programa ejecutable.

FIREWALL.- Es un mecanismo que puede ser fisico o l6gico que examina el trafico de una red, y

en base a ciertos criterios permite 0 no el paso de los paquetes de informacion.

GNU.- (GNU No es Unix). Fue el proyecto iniciado por Richard Stallman en 1984 con el objetivo

de crear un sistema operativo libre que fuera compatible con UNIX.

GPG.- Es un sistema de cifrado de cédigo libre que viene a ser un reemplazo de PGP creado por

Phil R. Zimmermann

GUI.- (Graphical User Interfase). Es el método para facilitar la interaccién de los usuarios con un

programa o aplicacion.

HCL.- (Hardware Compatibility List). Lista en la que se encuentran los dispositivos de hardware

que son compatibles con las diferentes distribucion de Linux.
HTML.- (HyperText Markup Language). Lenguaje estandar para la creacion de documentos o
paginas Web. Este lenguaje consta de etiquetas las cuales definen un comportamiento especifico a

la hora de ser interpretadas por un navegador Web.

HTTP.- (HyperText Transfer Protocol). Este protocolo permite la transferencia de hipertexto a

través de la Web.

HTTPS.- Es la versién segura del Protocolo HTTP, utiliza un cifrado basado en SSL(ver SSL) para

crear un canal cifrado apropiado para el trafico de informacidn sensible.
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INTERNET.- Es el nombre que se le ha otorgado a la red mundial de redes que interconecta

millones de computadoras entre si.

IP, Direccion.- (Internet Protocol). Las direcciones IP son un conjunto de numeros que definen la
identidad Unica de una computadora en una red. Su estructura se establece por cuatro octetos

separados por puntos.

JAVA - Plataforma de software desarrollada por Sun Microsystems, que en un principio se penso

para dispositivos domésticos inteligentes, pero mas tarde se observo su versatilidad para la Web.

JVM.- (Java Virtual Machine). La Méaquina Virtual de Java es parte fundamental de la plataforma
Java; se encarga de traducir los cddigos de bytes (bytecodes) que se generan de la compilacion de

un programa a cédigo que puede ser reconocido por cada plataforma de hardware en particular.

LILO.- (Linux Loader). Se encarga de arrancar el sistema operativo Linux e inclusive otros sistemas

operativos que se encuentren en la misma maquina.

MINIX.- Sistema Operativo basado en Unix que fue escrito por el profesor Andrew Tanembaum

MYSQL.- Manejador libre de bases de datos que se ha popularizado por sus caracteristicas

incluyendo funcionalidad, compatibilidad y estabilidad.

OOP.- (Object Oriented Programming). La programacion orientada a objetos es una metodologia
de disefio de software y un paradigma de programacion que define un programa en términos de
clases de objetos. Los objetos son entidades que combinan estado (datos) y comportamiento

(procedimientos o métodos).

OPENSSL.- Es una implantacion de codigo abierto de los protocolos SSL y TLS. EI nucleo de

librerias implantan las funciones bésicas de criptografia y proveen varias funciones Utiles

PHP.- (PHP: Hypertext Preprocessor). Es un lenguaje interpretado de alto nivel embebido en

paginas HTML que se ejecuta en el servidor.
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PID.- (Process ID). Es un identificador que distingue a cada proceso que se ejecuta en un S.O.;

generalmente todos los sistemas operativos basados en UNIX utilizan este identificador.

PROXY .- Es un intermediario entre una intranet e Internet; puede implantar criterios de seguridad

asi como caché.

RUN-LEVEL.- El nivel de arranque es utilizado por el sistema operativo Linux para cargarse con
determinadas caracteristicas o bajo cierto modo. Los niveles de arranque van desde el nivel 0 hasta
el 6.

SISTEMA OPERATIVO.- Conjunto de programas que se encargan de administrar los recursos de
un sistema de computo; estos recursos incluyen hardware, software, comunicaciones, entre muchos

otros.

SNIFFERS.- Herramientas para efectuar ataques pasivos, en donde un proceso “olfatea” el trafico
gue se genera en una red, siendo capaz de leer toda la informacion que circule en el segmento de red

en el que se ubique.

SQL.- (Structured Query Language).- Lenguaje estructurado de consulta que se ha convertido en un
estandar en la industria. Esta formado por un conjunto de sentencias que permiten la definicion y la

manipulacion de datos.

SSL.- (Secure Sockets Layer). Protocolo disefiado por Netscape Communications que permite
cifrar una conexion, incluso garantiza la autenticacion. Se basa en la criptografia asimétrica y en el

concepto de los certificados.

SWAP .- Es un area de intercambio de datos que se establece en el disco duro con el fin de mantener
en memoria principal sélo los datos méas utilizados de un programa vy el resto de ellos almacenarlos

en esta area.

TCP/IP.- (Transmisidn Control Protocol / Internet Protocol).- Es un conjunto de protocolos de red
implantados en una pila que permite la comunicacion entre computadoras conectadas entre si. Es la
base sobre la que trabaja Internet, enlazando millones de computadoras que utilizan diferentes

sistemas operativos. Fue desarrollado por el Departamento de Defensa de los Estados Unidos.
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UNIX.- Sistema Operativo desarrollado por los laboratorios Bell en los afios 60; sobre este sistema

estan finalmente basadas todas las distribuciones de Linux.
URL.- (Uniform Resource Locator). Es una secuencia de caracteres, de acuerdo a un formato
estdndar, que se usa para nombrar recursos, como documentos e imagenes en Internet, por su

localizacion.

WWW.- (World Wide Web). Servicio de Internet que permite la transferencia de documentos de

hipertexto y multimedia.

X WINDOW.- Es el sistema que maneja la interfaz grafica en un sistema operativo Linux.
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ANEXO |

Tipos de datos en MySQL



Tipos numericos:

TinylInt: Es un nimero entero con o sin signo. Con signo el rango de valores validos va desde -128
a 127. Sin signo, el rango de valores es de 0 a 255

Bit 6 Bool: Un nimero entero que puede ser06 1

Smallint: NUmero entero con o sin signo. Con signo el rango de valores va desde -32768 a 32767.

Sin signo, el rango de valores es de 0 a 65535.

Mediumint: Namero entero con o sin signo. Con signo el rango de valores va desde -8.388.608 a
8.388.607. Sin signo el rango va desde 0 al16777215.

Integer, Int: NUmero entero con o sin signo. Con signo el rango de valores va desde -2147483648
a 2147483647. Sin signo el rango va desde 0 a 429.4967.295

BigInt: Nimero entero con o sin signo. Con signo el rango de valores va desde -
9.223.372.036.854.775.808 a 9.223.372.036.854.775.807. Sin signo el rango va desde 0 a
18.446.744.073.709.551.615.

Float: Numero pequefio de coma flotante de precision simple. Los valores validos van desde -
3.402823466E+38 a -1.175494351E-38, 0 y desde 1.175494351E-38 a 3.402823466E+38.

xReal, Double: Nimero de coma flotante de precision doble. Los valores permitidos van desde -
1.7976931348623157E+308 a -2.2250738585072014E-308, 0 y desde 2.2250738585072014E-308
a 1.7976931348623157E+308

Decimal, Dec, Numeric: Numero de coma flotante desempaqguetado. El nimero se almacena

como una cadena



La siguiente tabla muestra una relacion del tipo de campo con el tamafio de almacenamiento que

permite:

Tipo de Tamarnfo de
Campo Almacenamiento
TINYINT 1 byte
SMALLINT 2 bytes
MEDIUMINT 3 bytes
INT 4 bytes
INTEGER 4 bytes
BIGINT 8 bytes
FLOAT(X) 4 U 8 bytes
FLOAT 4 bytes
DOUBLE 8 bytes
prECISION | 8 bees
REAL 8 bytes
M+2 bytes si D >
DECIMAL(M,D) | 0, M+1 bytes si D
=0
+ >

Tipos de fecha y hora:

A la hora de almacenar fechas, Mysqgl no comprueba de una manera estricta si una fecha es
véalida o no. Simplemente comprueba que el mes esté comprendido entre 0y 12 y que el dia esté
comprendido entre 0 y 31.

Date: Tipo fecha, almacena una fecha. El rango de valores va desde el 1 de enero del 1001 al 31

de diciembre de 9999. EI formato de almacenamiento es de afio-mes-dia

DateTime: Combinacién de fecha y hora. El rango de valores va desde el 1 de enero del 1001 a
las 0 horas, 0 minutos y 0 segundos al 31 de diciembre del 9999 a las 23 horas, 59 minutos y 59

segundos. ElI formato de almacenamiento es de afio-mes-dia horas:minutos:segundos

TimeStamp: Combinacién de fecha y hora. El rango va desde el 1 de enero de 1970 al afio 2037.
El formato de almacenamiento depende del tamafio del campo:



Tamano Formato

AfioMesDiaHoraMinutoSegundo

14 aaaammddhhmmss

AfioMesDiaHoraMinutoSegundo
aammddhhmmss

AoMesDia aaaammdd

AnoMesDia aammdd

AfioMes aamm

Afo aa

NI~ ]JO |00

Time: Almacena una hora. El rango de horas va desde -838 horas, 59 minutos y 59 segundos a
838, 59 minutos y 59 segundos. El formato de almacenamiento es de 'HH:MM:SS'

Year: Almacena un afio. El rango de valores permitidos va desde el afio 1901 al afio 2155. El
campo puede tener tamafio dos o tamafio 4 dependiendo de si se quiere almacenar el afio con dos

0 cuatro digitos.

Tipo de Tamano de
Campo | Almacenamiento
DATE 3 bytes
DATETIME 8 bytes
TIMESTAMP 4 bytes
TIME 3 bytes
YEAR 1 byte

Tabla de relacion tipo de campo-almacenamiento que permite

Tipos de cadena:

Char(n): Almacena una cadena de longitud fija. La cadena podra contener desde 0 a 255

caracteres.

VarChar(n): Almacena una cadena de longitud variable. La cadena podra contener desde 0 a 255

caracteres.



Diferencia de almacenamiento entre los tipos Char y VarChar

valor |CHAR(4) n’:mgf‘io VARCHAR(4) n’:mgf‘io
" " 4 bytes " 1 byte
‘ab’ ‘ab ' 4 bytes ‘ab’ 3 bytes
‘abcd’ ‘abcd’ 4 bytes ‘abcd’
‘abcdefgh’| ‘'abcd’ 4 bytes ‘abced’ 5 bytes

Dentro de los tipos de cadena se pueden distinguir otros dos subtipos, los tipo Test y los tipo
BLOB (Binary Large Object)

La diferencia entre un tipo y otro es el tratamiento que reciben a la hora de realizar ordenamientos
y comparaciones. Mientras que el tipo Test se ordena sin tener en cuenta las mayusculas y las
minudsculas, el tipo BLOB se ordena teniéndolas en cuenta.

Los tipos BLOB se utilizan para almacenar datos binarios como pueden ser ficheros.

TinyText y TinyBlob: Columna con una longitud méaxima de 255 caracteres.

Blob y Text: Un texto con un maximo de 65535 caracteres.

MediumBlob y MediumText: Un texto con un maximo de 16.777.215 caracteres.

LongBlob y LongText: Un texto con un maximo de caracteres 4.294.967.295. Hay que tener en
cuenta que debido a los protocolos de comunicacion los paquetes pueden tener un maximo de 16

Mb.

Enum: Campo que puede tener un Unico valor de una lista que se especifica. El tipo Enum acepta

hasta 65535 valores distintos

Set: Un campo que puede contener ninguno, uno 6 varios valores de una lista. La lista puede tener

un maximo de 64 valores.



Tamaiio de

Tipo de campo Almacenamiento

CHAR(Nn) n bytes
VARCHAR(N) n +1 bytes
TINYBLOB, TINYTEXT Longitud+1 bytes
BLOB, TEXT Longitud +2 bytes
AICAIEEI?)IILLJJAIC/EI'I_E?(? Longitud +3 bytes
LONGBLOB, LONGTEXT Longitud +4 bytes

. . , 1 6 dos bytes dependiendo del
ENUM('valuel','value2',...) nl’m)1/ero depvalores

1, 2, 3, 4 6 8 bytes,
SET('valuel','value2',...) dependiendo del nimero de
valores

Tabla de relacion tipo de campo-almacenamiento que permite




ANEXO 11

Funciones SQL



Funciones de control de Flujo:

|IF ||Elecci()n en funcién de una expresion booleana

|IFNULL ||Eleccién en funcion de si el valor de una expresion es NULL

|NULLIF ||Devuelve NULL en funcién del valor de una expresion

Funciones matemaéaticas:

|ABS ||Devue|ve el valor absoluto |
|ACOS ||Devue|ve el arco-coseno |
|ASIN ||Devue|ve el arco-seno |
|ATAN y ATAN2 ||Devue|ven el arco-tangente |
|CEILING y CEIL ||Redondeo hacia arriba |
|COS ||Coseno de un angulo |
|COT ||Cotangente de un angulo |
|CRC32 ||Cé|cu|o de comprobacion de redundancia ciclica |
|DEGREES ||Conversio’n de grados a radianes |
|EXP ||Cé|cu|o de potencias de e |
|FLOOR ||Redondeo hacia abajo |
|LN ||Logaritmo natural |
|LOG ||Logaritmo en base arbitraria |
|LOGlO ||Logaritmo en base 10 |
|LOGZ ||Logaritmo en base dos |
|MOD 0 % ||Resto de una division entera |
|PI ||Va|or del numero m |
|POW 0 POWER ||Va|or de potencias |
|RADIANS ||Conversic'>n de radianes a grados |
|RAND ||Va|ores aleatorios |
IROUND ||Calculo de redondeos |
|SIGN ||Devue|ve el signo |
|SIN ||Cé|cu|o del seno de un angulo |
|SQRT ||Cé|cu|o de la raiz cuadrada |
|TAN ||Cé|cu|o de la tangente de un angulo |
|TRUNCATE ||Elimina decimales |




Funciones para el tratamiento de cadenas de caracteres:

|ASCII ||Va|or de cddigo ASCII de un caracter |
|BIN ||Conversio’n a binario |
|BIT_LENGTH ||Cé|cu|o de longitud de cadena en bits |
|CHAR ||Convierte de ASCII a caracter |

CHAR_LENGTH o
CHARACTER_LENGTH

Calculo de longitud de cadena en caracteres

|COMPRESS ||Comprime una cadena de caracteres
|CONCAT ||Concatena dos cadenas de caracteres
|CONCAT_WS ||Concatena cadenas con separadores
|CONV ||Convierte numeros entre distintas bases
|ELT ||Eleccic')n entre varias cadenas
|EXPORT_SET ||Expresiones binarias como conjuntos
|FIELD ||Busca el indice en listas de cadenas
|FIND_IN_SET ||Bl]squeda en listas de cadenas

|HEX ||Conversic')n de numeros a base hexadecimal
|INSERT ||Inserta una cadena en otra

|INSTR ||Busca una cadena en otra

|LEFT ||Extraer parte izquierda de una cadena
|LENGTH u OCTET_LENGTH ||Ca|cu|a la longitud de una cadena en bytes
|LOAD_FILE ||Lee un fichero en una cadena

ILOCATE o POSITION

||Encontrar la posicion de una cadena dentro de otra

[LOWER o LCASE

||Convierte una cadena a minusculas

|LPAD ||Ar”1ade caracteres a la izquierda de una cadena

|LTRIM ||Elimina espacios a la izquierda de una cadena
|MAKE_SET ||Crea un conjunto a partir de una expresion binaria

|OCT ||Convierte un nuimero a octal

|ORD ||Obtiene el cadigo ASCII, incluso con caracteres multibyte
|QUOTE ||Entrecomi||a una cadena

|REPEAT ||Construye una cadena como una repeticion de otra
|REPLACE ||Busca una secuencia en una cadena y la sustituye por otra
|REVERSE ||Invierte el orden de los caracteres de una cadena
|RIGHT ||Devue|ve la parte derecha de una cadena

|RPAD ||Inserta caracteres al final de una cadena

[RTRIM | Elimina caracteres blancos a la derecha de una cadena
|SOUNDEX ||Devue|ve la cadena "soundex" para una cadena concreta
|SOUNDS LIKE ||Compara cadenas segun su pronunciacion

|SPACE ||Devue|ve cadenas consistentes en espacios

|SUBSTRING o MID

| Extraer subcadenas de una cadena




|SUBSTRING_INDEX

||Extraer subcadenas en funcion de delimitadores

[TRIM

||Elimina sufijos y/o prefijos de una cadena.

I[UCASE o UPPER

||Convierte una cadena a mayusculas

UNCOMPRESS

Descomprime una cadena comprimida mediante
COMPRESS

|UNCOMPRESSED_LENGTH

||Ca|cu|a la longitud original de una cadena comprimida

UNHEX

Convierte una cadena que representa un nimero
hexadecimal a cadena de caracteres

Funciones de comparacién de cadenas:

Funciones para el manejo de fechas:

STRCMP

Compara cadenas

|ADDDATE ||Suma un intervalo de tiempo a una fecha |
|ADDTIME ||Suma tiempos |
CONVERT TZ Conv!erte tiempos entre distintas zonas

- horarias

|CURDATE 0 CURRENTDATE

||Obtener la fecha actual

|CURTIME o0 CURRENT_TIME

||Obtener la hora actual

|DATE ||Extraer la parte correspondiente a la fecha
|DATEDIFF ||Ca|cu|a la diferencia en dias entre dos fechas
DATE_ADD ;’-l\rltmetlca de fechas, suma un intervalo de
iempo
DATE SUB Arltmetlca de fechas, resta un intervalo de
— tiempo

IDATE_FORMAT

||Formatea el valor de una fecha

|DAY o0 DAYOFMONTH

|| Obtiene el dia del mes a partir de una fecha

|DAYNAME ||Devue|ve el nombre del dia de la semana |
|DAYOFWEEK ||Devue|ve el indice del dia de la semana |
|DAYOFYEAR ||Devue|ve el dia del afio para una fecha |
|EXTRACT ||Extrae parte de una fecha |
FROM DAYS Obtener una fecha a partir de un nimero de

dias

FROM_UNIXTIME

Representacion de fechas UNIX en formato de
cadena

GET_FORMAT

||Devue|ve una cadena de formato




HOUR

||Extrae la hora de un valor time

Devuelve la fecha para el ultimo dia del mes de

LAST_DAY
_ una fecha
MAKEDATE Calcu_la una fecha a partir de un afio y un dia
del afio
MAKETIME Calcula un valor de tiempo a partir de una hora,

minuto y segundo

MICROSECOND

Extrae los microsegundos de una expresion de
fecha/hora o de hora

Extrae el valor de minutos de una expresion

MINUTE :

time
|MONTH ||Devue|ve el mes de una fecha |
|MONTHNAME ||Devue|ve el nombre de un mes para una fecha |

NOW o CURRENT_TIMESTAMP o LOCALTIME Devuelve la fecha v hora actual
0 LOCALTIMESTAMP o SYSDATE y
|PERIOD_ADD ||Aﬁade meses a un periodo (afio/mes) |
PERIOD DIEF Calcula la diferencia de meses entre dos
- periodos (afio/mes)
|QUARTER ||Devue|ve el cuarto del afio para una fecha |
SECOND E)r(]t;ae el valor de segundos de una expresion
SEC TO TIME Convierte una cantidad de segundos a horas,
- = minutos y segundos
Obtiene un valor DATETIME a partir de una
STR_TO_DATE cadena con una fecha y una cadena de formato
[SUBDATE |Resta un intervalo de tiempo de una fecha |
|SUBTIME ||Resta dos expresiones time |
TIME Extrae la parte de la hora de una expresion
fecha/hora
TIMEDIEE Devuelve en tiempo entre dos expresiones de
tiempo
Convierte una expresion de fecha en
TIMESTAMP fecha/hora o suma un tiempo a una fecha
TIMESTAMPADD ggr]%i#:/;]rggwalo de tiempo a una expresion
TIMESTAMPDIEE 5:¥g§r!\;e;r:§rglferen0|a entre dos expresiones

ITIME_FORMAT

||Formatea un tiempo

ITIME_TO_SEC

||Convierte un tiempo a segundos

[TO_DAYS

||Ca|cu|a el nimero de dias desde el afio cero

UNIX_TIMESTAMP

Devuelve un timestamp o una fecha en formato
UNIX, segundos desde 1070

|UTC_DATE ||Devue|ve la fecha UTC actual |
|UTC_TIME ||Devue|ve la hora UTC actual |
|UTC_TIMESTAMP ||Devue|ve la fecha y hora UTC actual |
|WEEK ||Ca|cu|a el niumero de semana para una fecha |




WEEKDAY Devuelve el numero de dia de la semana para
una fecha

WEEKOEYEAR Devuelve el numero de la semana del afio para
una fecha

IYEAR |Extrae el afio de una fecha |

|YEARWEEK ||Devue|ve el afio y semana de una fecha |

Funciones de castin

conversion de tipos):

CAST o CONVERT

Conversion de tipos explicita

Funciones de encriptado:

AES_ENCRYPT y
AES_DECRYPT

Encriptar y desencriptar datos usando el algoritmo oficial AES

IDECODE

|Desencripta una cadena usando una contrasefia

[ENCODE

|Encripta una cadena usando una contrasefia

IDES_DECRYPT

||Desencripta usando el algoritmo Triple-DES

IDES_ENCRYPT

||Encripta usando el algoritmo Triple-DES

|ENCRYPT(str) ||Encripta str usando la llamada del sistema Unix crypt()
|MD5(string) ||Ca|cu|a un checksum MD5 de 128 bits para la cadena string
PASSWORD u Calcula una cadena contrasefia a partir de la cadena en texto
OLD_PASSWORD plano

|SHA 0 SHA1 ||Ca|cu|a un checksum SHA1 de 160 bits para una cadena |

Funciones de Informacién:

|BENCHMARK ||Ejecuta una expresion varias veces |
|CHARSET ||Devue|ve el conjunto de caracteres de una cadena |
|COERCIBILITY ||Devue|ve el valor de restriccion de coleccion de una cadena |
COLLATION Devuelve la coleccion para el conjunto de caracteres de una

cadena

|[CONNECTION_ID

||Devue|ve el ID de una conexion

CURRENT_USER

Devuelve el nombre de usuario y el del host para la conexion
actual

[DATABASE

||Devue|ve el nombre de la base de datos actual




Calcular cuantas filas se hubiesen obtenido en una sentencia

FOUND_ROWS SELECT sin la clausula LIMIT

Devuelve el ultimo valor generado automaticamente para una

LAST_INSERT_ID columna AUTO_INCREMENT

USER o SESSION_USER o
SYSTEM_USER

Devuelve el nombre de usuario y host actual de MySQL

VERSION |Devuelve la version del servidor MySQL

Funciones de grupos:

IAVG |Devuelve el valor medio |
|BIT_AND ||Devue|ve la operacion de bits AND para todos los bits de una expresion |
|BIT_OR ||Devue|ve la operacion de bits OR para todos los bits de una expresion |
|BIT_XOR ||Devuelve la operacion de bits XOR para todos los bits de una expresion |

Devuelve el numero de valores distintos de NULL en las filas recuperadas por

COUNT una sentencia SELECT

|COUNT DISTINCT||Devuere el nimero de valores diferentes, distintos de NULL

|GROUP_CONCAT||Devuere una cadena con la concatenacion de los valores de un grupo

|

|
|MIN ||Devuelve el valor minimo de una expresion |
|MAX ||Devue|ve el valor maximo de una expresion |
|STD 0 STDDEV ||Devue|ve la desviacion estandar de una expresion |
|SUM ||Devue|ve la suma de una expresion |
|VARIANCE ||Devuelve la varianza estandar de una expresion |

Funciones generales:

|DEFAULT ||Devue|ve el valor por defecto para una columna |
|FORMAT ||Formatea el nimero segun la plantilla '# ### #H H## |
|GET_LOCK ||Intenta obtener un bloqueo con el nombre dado |
INET ATON Obtiene el entero equivalente a la direccion de red dada en formato de
- cuarteto con puntos

INET_NTOA |Obtiene la direccién en formato de cuarteto con puntos dado un entero |
|IS_FREE_LOCK ||Verifica si un nombre de bloqueo esta libre |
IS_USED_LOCK ||Verifica si un nombre de blogueo esté en uso |
MASTER_POS_WAIT isapeesl;?ohasta que el esclavo alcanza la posicidn especificada en el diario

|RELEASE_LOCK ||Libera un blogueo

|UUID ||Devue|ve un identificador Unico universal
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