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Introduccion

INTRODUCCION.

Este documento es una propuesta para la implementacién de un Sistema de Archivos Global
(GFS, por sus siglas en ingles) en una Red de Area de Almacenamiento (SAN, por sus siglas en
ingles) de bajo costo que utiliza el protocolo AoE (ATA over Ethernet) para el servicio de correo
electrénico bajo el nombre de dominio servidor.unam.mx, el cual es proporcionado por el
Departamento de Administracién de Servidores de la Direccion de Telecomunicaciones de la
Direccién General de Servicios de Computo Académico.

En el documento se explican las bases tedrico-practicas que van a permitir comprender,
configurar e implementar ambas tecnologias sobre el servicio de correo electrénico de la
Universidad Nacional Autbnoma de México.

El documento esta desarrollado con la finalidad de evitar la dependencia tecnolégica en el uso
de Software y Hardware, en base a lo anterior se han utilizado tecnologias basadas en Software
Libre y estandares abiertos que pueden ser utilizados en equipos de cémputo de diferentes
marcas Yy para diferentes aplicaciones en los Sistemas Operativos tipo UNIX.

Las recomendaciones que se dan en esta propuesta, son meramente para llevar un mejor
control de la implementacion, una serie de buenas practicas y estandarizacion del software
involucrado.

Origen de la Propuesta.

Esta propuesta tiene su origen con la finalidad de mejorar el servicio de correo electrénico que
actualmente se les proporciona a los usuarios del sistema de correo electrénico
servidor.unam.mx.

Si bien los principales beneficiados al implementar esta propuesta serian los usuarios de dicho
servicio, también se ha buscado la manera de que la administracion de las capacidades de
almacenamiento de las cuentas de correo electronico sea flexible y dindmica para los
administradores de dicho sistema de correo.

Como referencia histdrica, al Departamento de Administracion de Servidores se le proporciono la
cotizacion de una solucion propietaria para el sistema de correo electrénico servidor.unam.mx, la
cual pretendia proporcionarles a los usuarios grandes capacidades de almacenamiento de
correo y la posibilidad de crecimiento en el numero de usuarios del servicio. Dicha solucion
resulto ser poco factible debido a los altos costos que tenia.

Por dicha razén se tuvo que optar por una solucion de menor costo tanto para el
almacenamiento fisico de los correos, como para la administracién de los equipos involucrados
en el sistema. De esta manera se opto por conservar el sistema de correo actual pero
agregandole una Red de Area de Almacenamiento (SAN) de bajo costo que les permitiera a los
usuarios tener mayor capacidad para recibir sus correos. Lo anterior resuelve una parte
importante del problema, la cual es incrementar el almacenamiento del correo.

Debido al disefio distribuido del actual sistema de correo electrénico, en el que interactian varios
equipos para brindar el servicio, dio la pauta para pensar en un Sistema de Archivos bajo el
mismo disefo, es por ello que aqui se propone la implementacion del GFS (aunque esto no
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implica que sea el Unico Sistema de Archivos distribuido) en la SAN de bajo costo que ya habia
adquirido el Departamento de Administracién de Servidores.

Estructura de este Documento.

Este documento se encuentra dividido en 3 capitulos donde se abordan las definiciones tedrico-
practicas que van a permitir comprender el funcionamiento de las dos tecnologias que se
encuentran involucradas en esta propuesta.

Los 3 capitulos principales que conforman a este documento versan de la siguiente manera:

Capitulo 1: Analisis y conceptos relacionados.

Aborda las funciones del Departamento a quien esta dirigida esta propuesta, el andlisis del
estado actual del sistema de correo electronico bajo el nombre de dominio servidor.unam.mx y el
contexto tedrico del protocolo AoE y el GFS. En el andlisis se describen los equipos involucrados
en todo el sistema de correo electrénico, las funciones que desempefian cada uno de ellos y se
mencionan cuales serian los equipos afectados de manera directa al momento de implementar
esta propuesta. El contexto tedrico de las dos tecnologias involucradas en la propuesta va a
permitir dimensionar las capacidades de dichas tecnologias, de esta manera se podran
contemplar las necesidades especificas de cada una de las tecnologias y de esta forma poder
implementar la propuesta.

Capitulo 2: Disefio.

llustra y explica cada uno de los equipos involucrados en toda la propuesta, se describe el
disefio de cada una de las tecnologias de manera independiente para posteriormente hacerlo en
todo su conjunto. El capitulo va a permitir visualizar la ubicacién de cada equipo dentro del
disefio de la infraestructura de red con la que cuenta el Departamento y de que manera dicha
infraestructura va a ser afectada para que solo los equipos encargados del sistema de correo
puedan usar el GFS dentro de la SAN.

Capitulo 3: Implementacion.

Aborda el contexto practico de la propuesta, esto a traves de la descripcion de las herramientas
necesarias para la implementacién de la tecnologia AoE y la tecnologia del GFS, la
configuracion de ambas tecnologias en los equipos miembros del sistema de correo y la
descripcién de las herramientas que van a permitir administrar la SAN bajo protocolo AoE vy el
GFS, para finalizar, en el capitulo se proporcionan algunos de los ataques informaticos mas
conocidos que se pueden presentar cuando se utiliza el protocolo AoE y la manera de mitigarlos.

En este documento se redacta, ademas de las conclusiones, un ANEXO en el que se describen
los pasos técnicos para la implementacién de la SAN bajo protocolo AoE y el uso del sistema de
archivos GFS. Es importante aclarar que el ANEXO solo describe los pasos de instalacion y
configuracion para el uso de AoE y GFS en cualquier equipo de computo con el sistema
operativo CentOS versién 5 y utilizando los servidores AoE que proporciona la compaiiia
CORAID.
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Capitulo 1

1.1 Investigacion Preeliminar.

La Direccion General de Servicios de Coémputo Académico (DGSCA) de la Universidad Nacional
Auténoma de México (UNAM) es la entidad universitaria encargada de la operacion de los sistemas
centrales de computo académico y de las telecomunicaciones de la institucion; su esfuerzo mas
amplio es la capacitacién en tecnologia de la informacion, de prospeccién e innovacion y de
asimilacion de estas tecnologias en beneficio de la Universidad y de la sociedad en general.

La DGSCA para cumplir con los servicios y la operacidn de los sistemas de Telecomunicaciones de
la UNAM cuenta con la Direccién de Telecomunicaciones (DTD) la cual es la encargada de
proporcionar los servicios de telecomunicaciones a toda la comunidad universitaria, esto lo realiza a
través de las redes de datos centrales, del servicio de telefonia y de los servicios de correo
electronico y web que requiere la institucion hoy en dia para sus actividades cotidianas y que son
necesarias para cumplir con los objetivos de la Universidad.

En la Figura 1.1 se muestra la estructura organizacional de la DGSCA, para fines de este
documento solo se desglosa la Direccion de la DTD ya que es de dicha direccién de donde el
Departamento de Administracion de Servidores depende de manera directa y ese seria el
departamento que se debe encargar de implementar esta propuesta.

Direccién General de
Servicios de Cémputc
Académicc

| | — I I

Direcci6 Direccién de . L i i0 i 5 . i i6

Cénlqeutr;ona?; i Comnuto para la Direccion de Dgciascg;r;cde s Coor dlnéglon ?e Subdireccién de Subdireccion de
puto par: puto pe Telecomunicaciones N ervicios Educativos Comunicacior Planeacion y

Investigacion Docencie en Rec Administracién

—

Subdireccién de
m Operacion
Telefénicz

Direccién
Genera

Equipos de
Respuesta Rapida

Departamento de
= Administracion de
Servidores

Departamento de
= Tarificacion y Servicios
al Publicc

| | Coordinacion de Contro
de Ingresos y Egresos

Departamento de
m Relacion con
Proveedores y Clientes

| | Departamento de
Ventas

Centro de
Atencion
Departamento de

—  Suministro de
Potencie

Figura 1.1. Diagrama organizacional de la DGSCA-DTD




Andlisis y Conceptos Relacionados

1.1.1 El departamento de administracion de servidores DGSCA-DTD.
El Departamento de Administracion de Servidores en la DTD, es el encargado de las actividades
relacionadas con la configuracion, el mantenimiento y la administracion de los recursos
tecnologicos que proporcionan principalmente los servicios de alojamiento de sitios web, bases
de datos y correo electrénico de varias de las dependencias de la UNAM, asi como de la propia
DTD.

1.1.1.1 Mision.

Proporcionar servicios de soporte tecnoldgico e infraestructura que requiere la DTD e
instituciones que lo requieran, relacionados con el alojamiento de sitios web, bases de datos
y correo electronico, asi como realizar las actividades necesarias para la resolucion de
peticiones y problemas que se susciten y que puedan afectar el funcionamiento de estos
servicios. Ademas del correcto funcionamiento de los servicios proporcionados, el
Departamento realiza el desarrollo de propuestas para la mejora del funcionamiento de los
servicios proporcionados tomando como base la evaluacién constante de herramientas y su
posible implementacion.

1.1.1.2 Vision.
Ser una de las areas de la DTD reconocidas por su alta calidad y servicio, teniendo para ello
personal altamente calificado y especializado que le permita al Departamento resolver
problemas, desarrollar soluciones y aplicar nuevas tecnologias que mantengan a la
vanguardia los servicios proporcionados a los usuarios.

1.1.1.3 Objetivos.

» Brindar disponibilidad las 24 horas del dia, durante los 365 dias del afio en los distintos
servicios que se proporcionan por el Departamento. Lo que se traduce en proporcionar
servicios constantes, de alto rendimiento y que no fallen.

* Mantener servicios de calidad.

» Investigacion de nuevas herramientas que mejoren el funcionamiento de los servicios
proporcionados por el Departamento.

» Optimizacién de recursos econdémicos, humanos y técnicos.

» Mejora de la gestion y soporte técnico a los usuarios.

» Evaluar nuevas tecnologias en el servicio de correo electrénico, bases de datos y sitios
web con la finalidad de mejorar dichos servicios.

e Tener una evolucién constante de los servicios proporcionados por el Departamento con
la finalidad de que estos les sean mas funcionales y Utiles a los usuarios.

» Mantener una documentacion actualizada sobre proyectos desarrollados en el
Departamento.

1.1.1.4 Funciones.
El Departamento de Administracion de Servidores tiene diferentes funciones ha realizar,
dichas funciones pueden ser clasificadas en tres grandes actividades primordiales:

> Proporcionar Servicios de Telecomunicaciones. El Departamento se encarga de
proporcionar tres servicios principales a toda la comunidad universitaria:
a) Correo Electronico. Siendo los dominios servidor.unam.mx y correo.unam.mx los
maés destacados, debido al nUmero de usuarios que hacen uso de este servicio.
b) Bases de Datos. Este servicio se proporciona a traves de los siguientes
Manejadores de Bases de Datos: SyBase, PostgreSQL, MySQL y Oracle.
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c) Alojamiento de Sitios Web. Proporciona el alojo de sitios web para diferentes
dependencias de la UNAM, el departamento también se encarga de proporcionar
las herramientas de desarrollo necesarias para el funcionamiento de dichos
sitios. En este servicio destaca el sitio www.unam.mx y www.dgae-siae.unam.mx

> Administracion de la Tecnologia y los servicios proporcionados. Para llevar a cabo
esta tarea se realizan principalmente las siguientes:

a) Respaldos. Esta actividad implica crear copias de seguridad a la informacién que
generan los diferentes servicios que proporciona el Departamento. Para poder
realizar los respaldos se toman en cuenta los siguientes criterios:

- Informacion que se va a respaldar. Siendo lo mas importante los datos de los
usuarios y el Sistema Operativo del equipo.

- Periodicidad de los respaldos. Se realizan respaldos semanales vy
mensuales.

- Medio de almacenamiento de la informacion. Los respaldos se almacenan
Unicamente en cintas magnéticas.

b) Mantenimiento, Configuracion y Actualizacion de los equipos. Estas actividades
se realizan de manera ldgica y fisica en los equipos encargados de proporcionar
los servicios anteriormente mencionados. La finalidad de esta actividad es evitar
fallas que puedan ocasionar una interrupcion de los servicios, brindar servicios
de mejor calidad y proporcionar las versiones mas actuales y estables de las
herramientas que los usuarios requieran para sus propias necesidades. El
actualizar los equipos permite, principalmente, evitar problemas de desempefio y
seguridad.

1.1.2 El sistema de correo servidor.unam.mx

El sistema de correo bajo el nombre de dominio servidor.unam.mx da servicio, hoy en dia, a mas
de 8500 usuarios, este es un servicio para los académicos, investigadores y trabajadores de la
UNAM.

La mayoria de los usuarios solo cuentan con una bandeja de entrada de correo de 20MB,
aproximadamente 8100 usuarios se encuentran en esta situacion.

Este sistema de correo funciona utilizando 7 equipos de computo, en este documento solo se
profundizara en 4 de ellos debido a que son los encargados del almacenamiento y el envio de
correo electrénico, por la naturaleza de la propuesta es en estos 4 equipos donde se tienen que
realizar los cambios necesarios para la implementacion de la SAN bajo el protocolo AoE vy el uso
del GFS que se proponen en este documento. Sin embargo se describird el funcionamiento
general del sistema de correo electronico, en donde se podra entender cual es la tarea que
desempefian los 3 equipos restantes.

Los 4 equipos principales que se encargan del correo electronico cuentan con caracteristicas
fisicas y l6gicas muy similares entre ellos, por razones de seguridad no se proporcionan los
nombres a los que responden en la red y tampoco las direcciones IP con las que estan
configurados pero en este documento se les nombrara bajo un alias para poder identificarlos, el
Cuadro 1.1 muestra el detallado general de las caracteristicas y capacidades mas importantes
de dichos equipos, poniendo énfasis en las caracteristicas en las cuales no son iguales entre
ellos:




| Componente 1 Caracteristicas \
| Procesador | Intel® Xeon 2.4GHz |
| Memoria Principal | 2GB |
| Unidades Opticas || Unidad de CD-RW |
| Unidades de Cinta || Unidad DDS-4 |

(Disco Duro)

Almacenamiento Secundario || 286GB

Red

2 interfaces de red con una
velocidad maxima de 100Mbps
cada una.

Sistema Operativo

GNU/Linux (2 equipos con Red
Hat Advanced Server version
3.0 y 2 equipos con Mandrake
Linux version 9.1)

Cuadro 1.1. Caracteristicas de los Servidores del Sistema de Correo Electrénico

El sistema de correo actualmente utiliza dos herramientas para poder brindar el servicio, cada

herramienta cumple con una funcién y estas se describen en el Cuadro 1.2:

|  Herramienta || Version | Funcion

Qmail 1.03 Es el servidor de correo electrénico,
ademas de eso permite agrupar a un
conjunto de equipos para que
proporcionen el servicio de correo
electrénico como si fuera uno solo
(cluster).

OpenLDAP 2.0.27 Permite el acceso al servicio de correo

electrénico utilizando el protocolo LDAP,
el cual proporciona un directorio de
acceso para los usuarios de un sistema
(en nuestro caso, para el sistema de
correo).

Cuadro 1.2. Herramientas que usa el Sistema de Correo Electrénico

Las herramientas mencionadas permiten tener un sistema distribuido de correo electronico, esta
solucién cluster tiene como principal ventaja balancear la carga de peticiones de los usuarios
del sistema, por lo que se tiene una capacidad de
esta informacion es una estimacion basada en las
estadisticas de carga de recursos de los servidores que proporcionadas por el departamento,
donde todos los equipos que forman parte del sistema tiene poco uso de sus recursos fisicos en
horas en la que los usuarios suelen revisar con mayor frecuencia sus bandejas de correo
electrénico y que solo dos de los servidores miembros del sistema tienen una mediana carga de

entre los equipos que son miembros

crecimiento de hasta 40000 usuarios,

recursos en esas horas pico.

El siguiente esquema muestra de manera grafica como esta conformado (fisica y lI6gicamente)

todo el sistema de correo electrénico bajo el nombre de dominio servidor.unam.mx:
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Q‘ Qmail (servicio de correo electrénico). Disco Duro (almacenamiento de correos).

e Conexion de red @ Switch (equipo de red).

@ OpenLDAP (servicio de directorio de
acceso).

Figura 1.2. Esquema fisico y l6gico del Sistema de Correo Electronico

La Figura 1.2 nos muestra que:

0 Los equipos dedicados (Appliance) de nombre mail.servidor.unam.mx vy
maill.servidor.unam.mx se encargan de recibir todo el correo electrénico que se envia
desde Internet hacia cualquier cuanta de correo @servidor.unam.mx, estos equipos son
los MX (Mail eXchanger) en los DNS de la RedUNAM, una vez que reciben el correo se
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encargan analizar todos los correos vy filtran el correo Spam que reciben, los filtros se
aplican en base a politicas previamente configuradas en dichos equipos.

0 El equipo bajo el nombre servidor.unam.mx se encarga de distribuir el correo electronico
gue recibe de mail.servidor.unam.mx y maill.servidor.unam.mx (que ya fue analizado y
gue fue catalogado como no ser correo Spam), este correo electrénico es distribuido en los
equipos servidorl, servidor2, servidor3 y servidor4 en base al contenido del directorio de
acceso OpenLDAP y establece la comunicacion del servicio de correo electrénico a traves
del servidor de correo Qmail. Es importante aclarar que a partir de aqui cuando se haga
mencién del nombre servidor.unam.mx NO se estara haciendo referencia a este equipo, si
no a todo el sistema de correo electronico bajo ese nombre de dominio.

0 Los equipos bajo el nombre servidorl, servidor2, servidor3 y servidor4, son los que se
dedican a almacenar directamente, en sus dispositivos de almacenamiento secundario, los
correos electronicos de los usuarios. Los correos electronicos de los usuarios se
encuentran distribuidos entre estos equipos, los cuales son miembros de un cluster de
sistema de correo proporcionado por la herramienta servidor de correo Qmail, para que el
sistema resuelva que usuario tiene su correo en que equipo se utiliza la herramienta
OpenLDAP.

0 Los equipos de red (Switch) permiten la interconexion entre todos los equipos y la
RedUNAM, la cual tiene la salida directa a Internet, no se desglosa el disefio de esta red
ya que es muy grande y compleja, ademas de que no es el objetivo de este documento
describir como los servidores estédn conectados a la red de Internet.

Como se puede observar, los equipos hacen uso de sus propios recursos de almacenamiento
secundario, por lo que en el caso de que falle uno de los equipos, ya sea un problema fisico o
l6gico, todos los usuarios que se encuentran almacenados en ese equipo se quedarian sin
servicio hasta que se solucione el problema. El Cuadro 1.3 muestra la relacion del nimero de
usuarios por servidor:

| Nombre de la maquina || Usuarios |
| servidorl Il 1935 |
| servidor2 I 1928 |
| servidor3 I 1324 |
| servidor4 I 3370 |

Cuadro 1.3. Relacién Servidor-Usuarios

Con la relacién mostrada en la tabla anterior se puede observar la magnitud del problema, si
alguno de los servidores llega a fallar y en el peor de los escenarios si servidor4 falla, los 3370
usuarios del sistema de correo que se encuentran almacenados en ese equipo se quedarian sin
servicio.

Debido a la situacion actual del sistema de correo se requiere un sistema de correo mas flexible,
que permita centralizar el almacenamiento de los correos y que a su vez permita tener un
crecimiento del recurso antes mencionado de una manera dinamica y eficiente; pero que
conserve el esquema de carga balanceada, oportunidad de crecimiento y alta disponibilidad del
servicio.
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1.2 Objetivo de la Propuesta.

El objetivo principal de este documento es proponer un par de tecnologias informéticas que permitan
brindar un mejor servicio a los usuarios del sistema de correo electrénico bajo el nombre de dominio
servidor.unam.mx, el cual hasta ahora es un servicio confiable, pero se encuentra limitado en la
capacidad de almacenamiento del correo electronico de los usuarios.

Actualmente la capacidad maxima del almacenamiento de correo del usuario (bandeja de entrada)
es de 100MB, esta cantidad es para usuarios que realmente justifiqguen que necesitan dicha
capacidad y que por lo regular solo se le proporciona a los altos directivos de la UNAM, en el mejor
de los escenarios y debido a la importancia del puesto que puede llegar a ocupar el usuario se le
llega a proporcionar una capacidad ilimitada de espacio en su bandeja de entrada.

El hecho de poder escalar la capacidad de almacenamiento de un equipo de computo tiene sus
contratiempos y posibles dificultades, en base a eso se necesita pensar en una tecnologia que sea
flexible al momento de incrementar dicha capacidad en los equipos de coOmputo. Hoy en dia se
cuenta con la tecnologia que proporcionan las Redes de Area de Almacenamiento (SAN, por sus
siglas en ingles), las cuales permiten escalar facilmente la capacidad de almacenamiento de los
equipos, esto se debe a que el almacenamiento se convierte en un recurso que se accede a traves
de una red. Cuando se tiene una SAN solo se requiere de agregar un equipo de almacenamiento
(disco duro) a la misma para que el equipo servidor que tenga acceso a dicha SAN y necesite usar
el nuevo recurso, pueda hacerlo sin necesidad de tener que apagar el equipos servidor. Una SAN
puede implementarse utilizando varias tecnologias, la mayoria de ellas basadas en protocolos de
comunicacién de Fibra Optica debido a las altas velocidades que este medio proporciona.

El inconveniente principal de la tecnologia que se involucra en una SAN es su alto costo econémico
tanto del equipo que lo compone como de la infraestructura que lo conecta con el resto de los
equipos de computo, debido a ello en esta propuesta se da la opcién de una tecnologia de bajo
costo y de gran facilidad de crecimiento basada en estdndares llamada ATA over Ethernet (AoE),
que si bien no nos va a proporcionar las altas velocidades de la Fibra Optica si nos proporciona las
velocidades (de hasta 2Gbps) necesarias para el buen funcionamiento del sistema de correo y para
otros sistemas de servicios como el alojamiento de sitios web o servicios para compartir archivos y
recursos de almacenamiento.

Por otro lado debido a la complejidad del disefio del sistema de correo electrénico que se tiene
implementado actualmente bajo el nombre de dominio servidor.unam.mx y que este esquema
proporciona ventajas de gran importancia como: Alta Disponibilidad (HA, por sus siglas en ingles) y
Balanceo de Carga. El uso de una SAN requiere de una tecnologia mas para poder trabajar bajo el
disefio en cluster actual del sistema servidor.unam.mx, esta funcionalidad puede ser proporcionada
por un sistema de archivos llamado GFS (Global File System o Sistema de Archivos Global), el cual
permite que los servidores que forman parte del sistema de correo servidor.unam.mx puedan
acceder a un solo dispositivo de almacenamiento de manera simultanea.

La propuesta esta enfocada en centralizar el almacenamiento de los correos en un sistema confiable
y que las tecnologias que en el se usen puedan utilizarse también para diferentes aplicaciones,
equipos o servicios. Otro punto importante que se tomo en cuenta para esta propuesta es que las
tecnologias involucradas sean rentables y que permitan conservar el disefio actual del sistema de
correo bajo el nombre de dominio servidor.unam.mx ya que se tiene demostrado que ademas de su
alta capacidad de crecimiento de usuarios, brinda los beneficios de alta disponibilidad y balanceo de
carga de trabajo en los equipos involucrados en dicho sistema de correo electronico.

En resumen, este documento describe una propuesta que permita cumplir los siguientes objetivos:
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Un sistema que utilice tecnologia rentable que pueda aplicarse a cualquier otro de los servicios
gue brinda el Departamento de Administracion de Servidores.

Que con el nuevo sistema los usuarios de correo electrénico bajo el dominio servidor.unam.mx
puedan tener una capacidad minima en su bandeja de entrada de 500MB.

Que se conserve el disefio en cluster actual del sistema de correo electrénico y de esa forma
poder llegar a brindarle servicio a mas usuarios (segln las estadisticas del Departamento con
ese disefio se le puede brindar servicio hasta a 40,000 usuarios).

Que la complejidad que se pueda adquirir en el sistema de correo, implementando la propuesta,
no incremente la complejidad en la administracion del mismo.

1.3 Estudio de Factibilidad de la Propuesta.

1.3.1 Estudio de factibilidad de la tecnologia ATA over Ethernet (AoE).

Lo que se pretende en la propuesta con el uso de la tecnologia AoE es poder tener una Red de
Area de Almacenamiento (SAN).

Una SAN es una red de alta velocidad que comparte dispositivos de almacenamiento. Los
dispositivos de almacenamiento no son mas que un equipo de hardware que contiene uno o
varios discos duros que se encargan de almacenar datos. Una SAN se compone, ademas de los
dispositivos de almacenamiento, de una coleccion de hardware de alta velocidad que tiene la
funcion de interconectar los dispositivos de almacenamiento en la red y aplicaciones de software
que se encarga de administrar, configurar y en algunos casos de monitorear dichos dispositivos
de almacenamiento. Los principales beneficios de una SAN son:

« Permite tener un mejor uso de la capacidad de almacenamiento, debido a que la
asignacion de la capacidad de almacenamiento en los equipos de computo se vuelve mas
flexible y sencilla.

* Los recursos de almacenamiento se administran de manera centralizada.

e El crecimiento futuro de los recursos de almacenamiento se realizan sin la necesidad de
detener los servicios que se proporcionan con los equipos de cémputo involucrados.
También se elimina el riesgo de perder un servicio o varios servicios que proporcione un
equipo de computo por fallas en sus dispositivos de almacenamiento (Disponibilidad de
Servicios).

¢ El Costo Total de Propiedad de la SAN es muy bajo comparado con otras soluciones de
almacenamiento masivo, esto se debe a su flexibilidad, su escalabilidad y la facilidad de
administracion de los recursos que proporciona, ademas de que proporciona una mayor
disponibilidad de los servicios cuando es necesario expandir las capacidades de
almacenamiento de algun equipo de computo.

Las soluciones propietarias de SAN suelen ser costosas debido a que necesitan de una
infraestructura especializada (basada en Fibra Optica o tecnologia iSCSI) la cual es brindada por
un proveedor, por lo general se adquiere toda la solucion de la SAN con un proveedor Unico el
cual se encarga de proporcionar la infraestructura de red, el subsistema de almacenamiento, el
software de administracion de la SAN y también de la instalacion fisica y l6gica de todo el
sistema, entre las desventajas que se tienen con estas soluciones de SAN se encuentran: el
incremento en el costo de toda la solucidn y la dependencia tecnoldgica que se genera cuando
se adquiere la SAN. Sus principales ventajas es el soporte que brinda la marca de la solucion y
las altas velocidades de acceso que proporcionan las tecnologias basadas en Fibra Optica o
iSCSI. Actualmente una solucion pequefia de SAN que utiliza tecnologia de Fibra Optica o
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tecnologia iSCSI tiene un valor muy elevado (llega a superar el millon de pesos mexicanos) con
una capacidad de almacenamiento muy pequefia (2TB aproximadamente).

Esta propuesta hace uso de una solucibn de SAN que de igual manera esta basada en
estandares pero que es de bajo costo debido a que utiliza la tecnologia AoE, la diferencia entre
esta solucion y las propietarias es que se utiliza infraestructura de red menos costosa ya que
puede ser cualquier equipo de red que soporte el estandar Ethernet, el subsistema de
almacenamiento es igualmente administrable y cuenta con una alta capacidad de
almacenamiento (mas de 15TB por chasis), la instalacion puede realizarla cualquier individuo
con conocimiento en Redes y Sistemas Operativos, proporciona velocidades de acceso
suficientes para cualquier servicio en red.

La empresa proveedora del subsistema de almacenamiento, también llamados Servidores AoE,
es la misma que se encargo de desarrollar el protocolo, esta empresa proporciona el producto de
nombre EtherDrive® Storage Appliance, los cuales son una serie de discos con soporte hot swap
montados en un chasis que contiene su propia interfaz de configuracion, ademas de que cuenta
con su propio controlador de RAID, dos interfaces Gigabit Ethernet para tener acceso a la
interfaz de configuracion, asi como poder hacer uso de los discos de almacenamiento, sistema
de ventilacion y un sistema proveedor redundante de energia.

Los equipos EtherDrive® Storage Appliance cuentan con una interfaz de linea de comandos (CLI)
para que el usuario pueda administrar el uso de los discos y gracias al controlador RAID con el
gque cuenta internamente el equipo se puede configurar: RAID 0, RAID 1, RAID 5 y RAID 10.
También tiene la posibilidad de configurar un disco o grupo de discos spare global, lo cual sirve
para proteger cualquiera de los discos que formen parte de un RAID o en caso de un mal
funcionamiento de cualquier otro disco del equipo. La Figura 1.3 es un esquema grafico de los
componentes internos del equipo:

Interfaces Ethernet
I

Yy v

Modulo AcE

Controladora de RAID

Controladora de Discos SATA

Disco SATA
Disco SATA
Disco SATA
Disco SATA

Figura 1.3. Componentes del EtherDrive® Storage Appliance
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Como se habia mencionado el EtherDrive® Storage Appliance cuenta con dos interfaces Gigabit
Ethernet; el puente AoE que en realidad es el encargado del protocolo AoE en el equipo y que
de manera general se encarga de traducir las peticiones en formato AoE en peticiones ATA (este
protocolo se describe en el subtema 1.4.1.3 de este documento); el controlador RAID que
permite la configuracién de arreglos de disco con tolerancia a fallas; el panel controlador de
discos SATA, el cual ademas de tener la conexién directa de todos los discos con el equipo,
brinda el soporte hot swap; y la serie de discos SATA que es donde se almacenaran los datos de
los equipos de computo hacen uso de este equipo via AoE.

Consideraciones que el equipo tiene a nivel de seguridad para el acceso a sus recursos de
almacenamiento, en el subtema 3.4 de este documento se aborda la parte de Seguridad para
este equipo y para el resto del sistema que se esta proponiendo, por lo que aqui solo se
mencionaran:

- El equipo proporciona una herramienta de control de acceso de servidores usando su
direccién MAC.
- Limitando el acceso a nivel switch, configurando el estandar IEEE 802.1Q (Virtual LAN).

La solucion de la SAN con tecnologia AoE es factible para el Departamento de Administracion de
Servidores debido a:

e Se cuenta con la infraestructura de red necesaria para la implementacion de esta solucion.

* El costo de la solucidn permite que el Departamento pueda adquirir actualmente una SAN
con 21TB de almacenamiento, estos recursos pueden ser aplicados al sistema de correo
electrénico y a otros servicios que administra el Departamento de Administracion de
Servidores.

« Los Sistemas Operativos que administra el Departamento son soportados por la tecnologia
AoE.

» La tecnologia AoE cuenta con herramientas y sistemas de seguridad para restringir el
acceso a los recursos de la SAN.

1.3.2 Estudio de factibilidad del Global File System (GFS).

El Global File System o Sistema de Archivos Global permite que un grupo de servidores puedan
leer y escribir de manera simultdnea en un Unico Sistema de Archivos compartido, si bien esta
funcion también podria ser proporcionada por el Sistema de Archivos de Red (NFS, por sus
siglas en ingles), el GFS proporciona herramientas que permiten una mejor administracion del
sistema de archivos, ademas de que es un Sistema de Archivos que fue desarrollado para su
uso en esquemas de servidores en cluster.

Existen dos implementaciones de esta tecnologia de Sistemas de Archivos, una es la que se
encuentra bajo el proyecto OpenGFS y la segunda es la de Red Hat GFS, la que se propone en
este documento es la de implementacion de Red Hat GFS debido principalmente a tres cosas:

= Red Hat es la implementacion que se encuentra mejor documentada en cuanto a las
herramientas que hacen que funcione el GFS y Red Hat proporciona otras herramientas de
administracion de los servicios que van a utilizar el GFS. La implementacién de Red Hat
simplifica la instalacion y actualizacion del software involucrado en el GFS.

= Red Hat es el Sistema Operativo basado en GNU/Linux que tiene mayor aceptacion en la
comunidad empresarial, esto se debe a su capacidad de soporte calificado en las
herramientas que proporcionan, junto con sus versiones del Sistema Operativo.

11
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= El Sistema Operativo en los equipos que actualmente proporcionan el servicio de correo es
Red Hat Advanced Server version 3, el cual ya cuenta con el soporte de GFS, lo Unico que
necesita es la instalacion de las herramientas que permiten que funcione el GFS.

Debido a la situacion de los Sistemas Operativos que se encuentran instalados hasta este
momento en los equipos involucrados en el sistema de correo, es necesario recomendar la
actualizacion y homogenizacion de dichos Sistemas Operativos para que esta propuesta pueda
implementarse, los beneficios de tener un Sistema Operativo mas actual y que estos sean
iguales en los equipos de computo involucrados en el sistema de correo son:

- Los Sistemas Operativos actuales cuentan con las ultimas herramientas de software, las
cuales permiten una mejor administracion de los equipos.

- Los Sistemas Operativos con versiones mas actuales ya tienen combatidos los errores o
vulnerabilidades que se hayan presentado en las versiones anteriores del Sistema
Operativo del mismo fabricante.

- El tener los equipos que se encargan de un mismo servicio instalados de manera
homogénea permite facilitar la administracion del equipo, bajo esta politica de instalacion
de equipos se puede tener un mejor conocimiento de las caracteristicas l6gicas con las
gue cuentan los equipos de cdmputo y sistemas a administrar, ademas de que se evita
tener software innecesario en los equipos.

El Sistema de Archivos GFS es una herramienta que por si sola brinda los beneficios de
disponibilidad de los datos y evita la duplicidad de los mismos. Cuando este Sistema de Archivos
es combinado con una SAN se pueden administrar mejor los recursos de la SAN, ya que el GFS
permite un facil incremento de espacio en disco para el Sistema de Archivos, lo que le brinda a
las aplicaciones una flexible asignacion de los recursos de almacenamiento.

El Sistema de Archivos Red Hat GFS es factible para el sistema de correo electronico
administrado por el Departamento de Administracion de Servidores debido a:

» Permite conservar el disefio en cluster en los servidores del servicio de correo electrénico
bajo el dominio servidor.unam.mx.

« El sistema de archivos GFS proporciona una mayor disponibilidad de los correos y datos,
debido a que se encuentran dentro de un sistema centralizado de almacenamiento
proporcionado por la SAN.

« Las herramientas de administracion del Sistema de Archivos reducen la complejidad en la
administracion de los recursos de almacenamiento y del Sistema de Archivos.

 Es mas sencillo realizar un crecimiento de espacio con el sistema de archivos GFS, la
principal ventaja de esto es la facilidad para incrementar las bandejas de correo electrénico
de los usuarios del servicio.

1.3.3 Estudio de factibilidad de toda la propuesta.
Hasta este momento se ha justificado la factibilidad de cada una de las tecnologias que se
involucran en esta propuesta, esto nos permite tener un panorama particular de los beneficios
gue se obtienen con la implementacion de la SAN bajo protocolo AoE y el GFS.

El Cuadro 1.4 presenta el estudio de factibilidad de la propuesta que se presenta en este
documento, esto con la finalidad de abordar de forma mas real la factibilidad de implementar
esta propuesta en comparacién con el sistema actual del servicio de correo electrénico
servidor.unam.mx.

12
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Sistema de Correo con la Sistema de Correo con el
Propuesta Implementada. Disefio Actual.
Alta disponibilidad del servicio y de los || Alta disponibilidad del servicio.
COrreos.
La migracion de los usuarios se realiza || La migracién de los usuarios se realiza
modificando el servicio de directorio. modificando el servicio de directorio y

trasladando la cuenta del usuario de un
servidor a otro.

Incremento dindmico de la capacidad de || EI incremento de la capacidad de
almacenamiento de correo, sin la necesidad || almacenamiento de correo implica migrar el
de dejar de brindar el servicio. sistema a un disco duro de mayor capacidad.

El servidor de correo electronico se || EI servidor de correo electréonico se
encuentra en un equipo diferente al lugar en || encuentra en el mismo equipo que los
donde se almacenan los correos de los || correos de los usuarios.

usuarios.

La velocidad de lectura/escritura a los || La velocidad de lectura/escritura a los
correos depende de la infraestructura en la || correos es igual a la velocidad de
conexion SAN-Servidores (velocidad maxima || lectura/escritura a un Disco Duro.

2Gbps).
Servidores de correo electrénico con || Servidores de correo electrénico con
Sistemas  Operativos  actualizados vy || Sistemas Operativos antiguos y
herramientas homogéneas. heterogéneos, y herramientas homogéneas.

Cuadro 1.4. Sistema de Correo con la Propuesta Implementada contra el Disefio Actual

1.4 Requerimientos de la Propuesta.

En esta parte del documento se explicara el nacimiento y las caracteristicas de las dos tecnologias
involucradas en la propuesta que explica este documento, esto con la finalidad de comprender los
requerimientos para su implementacion y también poder comprender el funcionamiento de dichas
tecnologias (la SAN bajo protocolo ATA over Ethernet y el Global File System).

De acuerdo con lo anterior, el objetivo del Cuadro 1.5 es puntualizar sobre los conceptos que se
relacionan con la SAN bajo protocolo ATA over Ethernet (AoE) y el Global File System (GFS) y que
de alguna manera ayudaran a comprender dichas tecnologias:

| Servidor de la Tecnologia AoE | Servidores que utilicen el GFS |

» Latecnologia ATA, para el acceso a 0 Archivos y sus caracteristicas.
dispositivos de almacenamiento
masivo. o0 Sistemas de Archivos.

e La tecnologia Ethernet, para la
comunicacién entre equipo de o0 El sistema de archivos en cluster
computo. Global File System (GFS).

e El protocolo ATA over Ethernet, para
la construccién de una SAN de bajo
costo.

Cuadro 1.5. Requerimientos de la Propuesta
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Todo lo mencionado en la tabla anterior sera redactado en las siguientes secciones de este capitulo.

1.4.1 Servidor de la Tecnologia AoE.
1.4.1.1 Advanced Technology Attachment (ATA).
Es un sistema estandar para controlar dispositivos de almacenamiento masivo, esto a traves
de la conexion de dichos dispositivos a la placa base (también conocida como tarjeta madre)
de los equipos de computo.

Este estandar es una evolucion de las interfaces ST506 y del chip controlador de disco
desarrollado por la empresa Western Digital en 1986 y de nombre 1010. Este chip estuvo
integrado en los adaptadores llamados HBA (Host Bus Adapter) los cuales fueron utilizados
en las computadoras personales de IBM de la época.

El chip contenia las instrucciones necesarias para controlar la transferencia de datos a los
discos. Por ejemplo, cuando se realizaba una peticién de lectura, el disco de manera interna
enviaba un comando propio de lectura, el cual le indicaba que tenia que traer los datos
contenidos en el disco a un cache o buffer que se encontraba en el HBA, una vez ahi el HBA
informaria a la parte del equipo de computo correspondiente que los datos estaban
disponibles para ser leidos, ya que el equipo sabia que los datos estaban en el HBA los
datos eran enviados a la memoria principal.

Con la invencién de la interfaz IDE (In Disk Electronics), la funcién que realizaba el HBA ya
se encontraba integrada en el disco. La principal ventaja de esto fue que se reducia de
manera considerable el tiempo de transferencia de los datos del buffer a la memoria principal
del equipo de computo, todo este procedimiento de conexiones fisicas al disco y sus
interfaces logicas fueron lo que se definido en el estandar ATA.

Originalmente el direccionamiento era una serie de registros que proporcionaban
coordenadas en el ambiente de cilindro, pista y sector del disco; estos fueron reemplazados
por un Direccionamiento Légico de Bloques (LBA) de 24 bits, este método se vio limitado
debido a que los discos estaban diseccionados en bloques de 512 bytes y utilizando LBAs de
24 bits solo era posible tener discos de 137GB de capacidad. Debido a las limitantes del
esquema de direccionamiento de 24 bits se comenz6 a utilizar un direccionamiento LBA de
48 bits, el cual permite direccional discos de hasta 144,115GB.

En el afio de 1989 el Comité CAM (Common Access Method), formado por disefiadores y
empresas que manufacturaban discos duros y tecnologia relacionada, fue creado el primer
documento en el que se describe una propuesta del uso estandarizado del sistema ATA. En
el afo de 1990 fue presentado al Instituto de Estandares Nacional Americano (ANSI), el cual
llego a ser de manera eventual el primer estandar formal del sistema ATA hasta 1994 que fue
publicado el primer estandar oficial de ATA conocido como ATA-1.

El comité CAM fue reemplazado por varias organizaciones que tienen como objetivo cumplir
con las tareas que este comité tenia, hoy en dia los estandares ATA son desarrollados,
mantenidos y aprobados por las siguientes organizaciones:

= El Instituto de Estandares Nacional Americano (ANSI).
= El Consejo Industrial de Tecnologias de la Informacion (ITIC).
= El Comité Nacional para las Tecnologias de la Informacion (NCITS).
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= El Comité Técnico T13. Es el actual encargado del desarrollo de los nuevos estandares
ATA.

Con el pasar del tiempo se han desarrollado mejorias al estandar ATA-1 que le han permitido
un acceso de mayor velocidad a los dispositivos de Disco Duro, mayor capacidad de
almacenamiento en los dispositivos de Disco Duro, etc.

Existen 3 tipos de implementacion del sistema ATA, las cuales son:

1. Paralell ATA (también conocido como PATA o P-ATA). Este es el estandar aprobado
por las organizaciones antes mencionadas y que asido mejorada en diversas
ocasiones. Las versiones de esta implementacion son:

a. ATA-1. Publicado por la ANSI bajo el documento X3.221-1994.

b. ATA-2. Publicado por la ANSI bajo el documento X3.279-1996, el cual introducia
modos de transferencia de datos a altas velocidades, lo que le permitia transferir
datos a 16MB/s.

c. ATA-3. Publicado por la ANSI bajo el documento X3.298-1997, es una revisiéon
del estAdndar ATA-2 por lo que la transferencia de datos seguia siendo a la misma
velocidad, entre las mejorias de esta version era la aplicacion de tecnologias de
seguridad y el uso de la tecnologia S.M.A.R.T (acrénimo de Self-Monitoring
Analysis and Reporting Technology).

d. ATA-4. Publicado por la ANSI bajo el documento NCITS 317-1998, entre las
caracteristicas mas importantes de esta versidn es la implementacion de un
nuevo protocolo de transferencia de datos llamado UltraDMA, el cual permite
revisar la integridad de los datos, y una velocidad de transferencia a en 33 MB/s.

e. ATA-5. Publicado por la ANSI bajo el documento NCITS 340-2000, fue
originalmente una propuesta de la empresa Quantum para que el estandar ATA
utilizara el modo de transferencia UltraDMA 66 y de esa forma soportara
transferencias en 66 MB/s.

f. ATA-6. Publicado por la ANSI y el NCITS bajo el nimero de proyecto 1410 en el
afo 2002, esta version introduce el modo de transferencia UltraDMA 100 lo cual
le permite soportar velocidades de transferencia del00 MB/s e incluye un
aumento en el manejo del Direccionamiento Légico de Bloques (LBA) de 28 a 48
bits.

g. ATA-7. Publicado por la ANSI bajo el documento NCITS 397-2005, el documento
tuvo que ser dividido en 3 volimenes que son: NCITS 397-2005 (Vol. 1) en el
gue se especifican principalmente los comandos de disco duro del estandar ATA-
7, NCITS 397-2005 (Vol. 2) que especifica el uso tradicional de la interfaz
Paralell ATA y NCITS 397-2005 (Vol. 3) que especifica la version del T13 de la
interfaz Serial ATA (SATA-1). Esta versién del estandar ATA soporta velocidades
de transferencia de 133 MB/s.

h. ATA-8. Se encuentra en desarrollo desde el afio 2005 y pretende estandarizar la
version Serial ATA de la llamada “Sociedad Secreta”, ademas de implementar la
tecnologia Hybrid Drive que permitiria utilizar un cache no volétil para almacenar
los archivos criticos de los Sistemas Operativos que se almacenen en el Disco
Duro.

2. Serial ATA (también conocido como SATA o S-ATA). Es una nueva interfaz para el
sistema ATA, la cual funciona a traves de 7 cables y permite mayores
velocidades de transferencia. Los principales problemas de este desarrollo es
que fue creada por un grupo de compafias encabezadas por Intel, las cuales
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tienen prohibido divulgar los avances del desarrollo y la documentaciéon del
desarrollo solo esta disponible entre las compafias que integran la “Sociedad
Secreta”, lo que no le permite ser un estdndar ya que no esta siendo publicada
por las organizaciones encargadas del sistema ATA y la version que tiene
publicada el T13 tiene cambios comparada con la version de la “Sociedad
Secreta”.

3. ATA over Ethernet. Esta implementacion del sistema ATA es explicada a detalle en el
punto 1.4.1.3 de este documento.

1.4.1.2 Ethernet.
Las especificaciones de las redes Ethernet fueron publicadas de manera conjunta en el afio
de 1980 por las compafias Xerox Corporation, Intel Corporation y Digital Equipment
Corporation (DEC). Las especificaciones de esta forma de operacién de redes locales fueron
presentadas a los comités del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE por sus
siglas en ingles) 802, las especificaciones publicadas para Ethernet por las compafiias antes
mencionadas fueron la base para la norma IEEE 802.3.

La primera red de este tipo operaba a 10 Mbps y actualmente es la mas utilizada en Redes
de Area Local (LAN) y en algunas Redes de Area Extendida (WAN) debido a sus elevadas
prestaciones y a su bajo costo, actualmente la norma 802.3ae define una velocidad de
transmision de 10 Gbps lo que la hace una atractiva solucion para las redes de largo alcance.

Ethernet implementa el esquema de Acceso Mdltiple por Escucha de la Portadora con
Deteccién de Colisiones (CSMA/CD por su acrénimo en ingles), el cual controla el acceso al
medio fisico de los equipos de computo o nhodos que quieran enviar datos a traves de la red.

CSMA/CD se organiza a partir de niveles de protocolos, los cuales cada uno cumple con una
tarea especifica, entre los niveles que se encuentran en CSMA/CD estan:

* Nivel de Enlace de Datos. Este nivel proporciona la Iégica para controlar la red, es
independiente del medio fisico, por lo tanto la red puede ser de banda ancha o de
banda base. El Nivel de Enlace de Datos consta de las siguientes entidades:

o Encapsulado/Desencapsulado de Datos. Establece la trama de Control de
Acceso al Medio (MAC por su acrénimo en ingles), la cual proporciona las
direcciones de la fuente y del destino, calcula el campo de deteccidn de errores
en el nodo de transmisién y utiliza dicho campo para calcular el indicador
correspondiente a la deteccion de errores en el nodo receptor. El formato de la
trama de CSMA/CD esta ilustrado en la Figura 1.4.

Direccién Direccién

Preambulo Destino Origen

Figura 1.4. Trama CSMA/CD

- Preambulo (8 bytes de longitud). El prop6sito de este campo es sincronizar el
dispositivo de red del nodo receptor con el dispositivo de red del nodo
transmisor.

- Direccion Destino (6 bytes de longitud). En este campo se especifica la
direccion fisica (direccién MAC) del dispositivo de red del nodo receptor.
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Direccién Origen (6 bytes de longitud). En este campo se especifica la
direccion fisica (direccién MAC) del dispositivo de red del nodo transmisor.
Tipo de Trama (2 bytes de longitud). En este campo se indica que protocolo
se estara transportando en la trama Ethernet, los valores de toda la trama
gue son entre 0 y 1500 bytes indican que se esta utilizando el formato
original de Ethernet, pero los valores de 1536 bytes (0600 valor en
hexadecimal) y superiores indican que se esta utilizando un nuevo formato
de la trama Ethernet el cual es llamado subprotocolo EtherType. En el
Cuadro 1.6 se muestran algunos de los subprotocolos EtherType mas
comunes Yy los valores expresados en hexadecimal que puede tener este
campo de la trama Ethernet:

| EtherType | Protocolo |
| 0800 || Internet Protocol version 4 (IPv4) |
| 0806 | Address Resolution Protocol (ARP) |
8035 Reverse Address Resolution Protocol
(RARP)
| 809B || AppleTalk (Ethertalk) |
80F3 AppleTalk Address Resolution Protocol
(AARP)
| 8100 | IEEE 802.1Q tagged frame |
| 8137 || Novell IPX |
814C Simple Network Manager Protocol
(SNMP)
| 86DD || Internet Protocol version 6 (IPv6) |
| 880B | Point to Point Protocol (PPP) |
| 8847 | MPLS unicast |
| 8848 | MPLS multicast |
| 8863 | PPP over Ethernet (Discovery Stage) |
| 8864 || PPP over Ethernet (Session Stage) |
| 889A | HyperSCSI (SCSI over Ethernet) |
| 88A2 | ATA over Ethernet |
9000 Loopback (protocolo de prueba de
configuracion)
| 9100 | VLAN tag Protocol Identifier |

Cuadro 1.6. Tipos de Ethernet

Datos. Para que este campo sea reconocido bajo las especificaciones de
Ethernet debe de tener una longitud menor a 1500 bytes, contiene los datos
proporcionados por las capas superiores del Modelo de referencia OSI
(acrénimo de Open System Interconection) y los datos que se pretenden
enviar al nodo destino.

FCS (4 bytes de longitud). En este campo se proporciona un esquema que
revisa los errores. Si la trama contiene errores, el dispositivo de red del nodo
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gue realice la revision de la trama simplemente se encarga de desechar la
trama con errores.

Este Nivel de Enlace de Datos solo acepta las tramas correctas, por lo que no existe un
método de retransmisiéon de trama en esta Capa del Modelo OSI, esa funcién la cumplen los
protocolos de las capas superiores del Modelo.
0 Gestion de Acceso al Medio. Las funciones de esta entidad son:

= Transmitir las tramas al nivel fisico y recibe las tramas del nivel fisico.

= Almacena las tramas en un buffer.

= Intenta evitar las colisiones (en el lado emisor).

= Gestiona las colisiones (en el lado del emisor).

« Nivel Fisico. Se ocupa de introducir las sefales eléctricas al canal, y de codificar y
decodificar los datos. Este nivel cuenta con dos entidades para cumplir con sus
funciones, estas son:

o Caodificaciéon/Decodificacién de datos. La cual cumple las funciones de:
= Proporcional las sefiales para sincronizar los nodos con el canal (esta sefial
de denomina preambulo).
= En el nodo transmisor se codifica la cadena de datos binarios utilizando el
Caodigo Manchester, mientras que en el nodo receptor se decodifica el
Cadigo Manchester y se convierte de nuevo en Cédigo Binario.
0 Acceso al canal. La cual cumple con las funciones siguientes:
= |Introduce la sefial fisica en el canal del nodo transmisor y recibe la sefial en
el nodo receptor.
= Realiza la escucha de la portadora en los nodos transmisor y receptor (para
saber si el medio esta ocupado).
= Detecta colisiones en el medio en el nodo transmisor (de esta manera se
avisa que dos sefales se estan interfiriendo entre ellas).

Ethernet se ha convertido en la tecnologia de redes mas usada de la actualidad, esto se
debe a su bajo costo y a su facil implementacion. La mayoria de los equipos de
infraestructura de redes que se venden hoy en dia soportan las especificaciones de esta
tecnologia.

Para el protocolo ATA over Ethernet no es necesario contar con equipo de red especial para
su implementacidn, esto se debe a que el protocolo AoE especifica una trama que no es mas
gue una variante de la trama Ethernet y forma parte de las especificaciones de la tecnologia
de red Ethernet. En la seccion 1.4.1.3 de este documento se describe como funciona el
protocolo AoE y el formato de la trama que este protocolo utiliza.

1.4.1.3 ATA over Ethernet (AoE).

AoE fue desarrollado y disefiado por The Brantley Coile Company, para acceder a
dispositivos de almacenamiento bajo el estandar ATA utilizando redes convencionales
basadas en las especificaciones del estandar Ethernet.

AoE es un protocolo basado en estandares abiertos que le permite a cualquier equipo de
cdmputo conectado a una Red de Computadoras, que utilicen las especificaciones de
Ethernet, el acceso a los dispositivos de disco duro de un equipo que se encuentre en la
misma red a nivel Capa 2 del Modelo OSI, la principal funcién de dicho equipo es ser el
proveedor de los dispositivos de almacenamiento secundario (discos duros ATA), este
equipo es llamado Servidor AoE.

18



Andlisis y Conceptos Relacionados

AoE funciona solamente bajo las especificaciones de las redes Ethernet y no requiere de los
protocolos de otras capas del Modelo OSI, esto convierte al protocolo AoE en un protocolo
que no trabaja de manera idéntica que las redes convencionales de datos como en el caso
de Internet o bien redes que utilizan el mismo protocolo (TCP/IP), esto le proporciona al
protocolo AoE un nivel de seguridad mayor si es que se quiere hacer una Red de Area de
Almacenamiento (SAN por sus siglas en ingles) implementando dicho protocolo.

Es importante mencionar que el protocolo AoE no es un protocolo basado en conexion, por lo
que cada mensaje que se le envia al servidor AoE es Unico e irrepetible.

La Figura 1.5 pretende mostrar la ubicacion, a nivel redes, del protocolo AoE comparado con
las capas del Modelo OSI el cual es utilizado como referencia para el funcionamiento de las
Redes de Computadoras actuales:

Aplicacién
Presentacion

Sesion

Transporte
Red AoE
Enlace Enlace

Fisica Fisica
Figura 1.5. Ubicacion del Protocolo AoE en el Modelo OSI

El protocolo esta basado en el esquema de Cliente-Servidor ya que consiste en el envio de
mensajes haciendo solicitudes a un equipo proveedor de discos ATA o servidor AoE, el cual
se encarga de responder los mensajes al equipo que le envio la solicitud o cliente AoE.

El formato de los mensajes que se envian lleva un encabezado de la trama o bien una
primera parte de la trama y dependiendo del c6digo de comando que se especifica en este
segmento de la trama puede contener un mensaje de dos tipos:

- Mensajes ATA.
- Mensajes Config/Query.

El encabezado de la trama, ademas de definir el mensaje que se estara enviando también
provee la informacién suficiente para enviar los mensajes entre el equipo cliente AoE y el
equipo servidor AoE. Este encabezado de la trama es igual no importando que el mensaje
sea una peticién al servidor AoE o una respuesta del servidor AoE, esta primera parte de la
trama cumple con 4 funciones especificas, las cuales se listan a continuacioén:

1. Proporciona la informacion que permite relacionar las respuestas y las peticiones.

2. Proporciona el mecanismo para descubrir la direccidén Ethernet de un servidor AoE y de
esta forma distinguir un servidor AoE de otros que se puedan encontrar en el mismo
lugar fisico.
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3. Identifica los mensajes de respuesta y los de peticiones.
4. Contiene informacion de los errores que se hayan presentado en la transferencia de
mensajes.

El formato del encabezado de la trama es el siguiente:

4] 1 2 3
012345678901 2345e78890123456785901
s T T L L L e T S S B B A B e e e
a1 Ethernet Destination Addr |
e T L e Tl e T e e T e S e e L e LE e By S Er b S e
i | Ethernet Deatination hddr | Ethernst Source hddr |
+—t—t—t—F—t—tp—t—t—t—F—t—p—F—t—t—F—t—F—F—F—F—+ —F—+—F —F—F—+ —+—F—+—+
g 1 Ethernet Scurce Addr |
s e T A L ek T S B e A 1
12 ] Ethernet Type {0xB3RZ} | ver | Flag= | Error |
i et Lo i e D e B e e el e e e e kit L il S Bl Bl ot Tl ok it Dot ot ol D
16 | Major | Minor | Commard |
+—t—t—t—t—t—tp—t—t—t—F—F—p—F—F—t—F—t—F—F—F—F—+ —F—+—F —F—F—F —+—F—+—+
20 Tag |
N e e e ' N
24 | Arg |

t—t—t-t—F—t-t—F—t-t—t—t-t—t—t—t—t -ttt —t—F—t -t —t—F—t-t-+—t-+
Figura 1.6. Encabezado de la trama EtherType AoE

El campo Arg del Encabezado de la trama contiene el mensaje que se va a enviar, el
formato que va a contener dicho campo es diferente para cada uno de los mensajes que se
quieran transmitir entre el Servidor AoE y el Cliente AoE o viceversa, como ya se menciono
existen 2 tipos de mensajes (el Mensaje ATA y el Mensaje Config/Query).

Un Mensaje ATA es utilizado cuando se realizan las peticiones de Lectura/Escritura entre el
Cliente AOE vy el Servidor AoE, estos mensajes pueden ser generados por el Cliente AoE o
por el Servidor AoE y esto dependera del tipo de operacion que se este llevando a cavo
dentro de la peticién. Cuando se envia un Mensaje ATA el formato dentro del campo Ar g es
el siguiente:

0 1 2 3
012345678901 23453567890123456782901

F—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—Ft—t—t—t—t—+
24 | AFlags | Err/Feature | Sector Count | Cmd/Status |
it B e B e e B Mttt e e B B R
28 | 1bal | lbal | 1lbaZz | 1lba3 |
e R R e B St St St B B R
32 | 1bad | 1bab | Reserved |
e R R e B St St St B B R
36 | Data |
e R it e G R R e Bt S T s

Figura 1.7. Mensaje ATA de la trama EtherType AoE

El Servidor AOE cuenta con una memoria interna, la cual no tiene un significado importante
para el Servidor AoE, dicha memoria puede ser configurada por los Clientes AoE, ya que en
ella se almacenan configuraciones que definiran el comportamiento de los Clientes AoE con
el Servidor AoE. Para configurar o consultar el contenido de la memoria en el Servidor AcE
se utiliza el Mensaje Config/Query. Cuando se envia un Mensaje Config/Query, el formato del
campo Ar g es el siguiente:
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0 1 2 3
0123456789 0123456789012345678901

tt ==ttt bt —t—d—t—t—t—t— bttt =t — b=t =t =t — b — b=t =t —F— =t =t —F——+
24 | Buffer Count | Firmware Version

R A s St S e St e B e s
28 | Sector Count |  AoE | CCmd | Config String Length |

tt ==ttt bt —t—d—t—t—t—t— bttt =t — b=t =t =t — b — b=t =t —F— =t =t —F——+
32 Config String

tt =ttt b=t — ===t =t =t —+—+

Figura 1.8. Mensaje Config/Query de la trama EtherType AoE

Para mas informacion a cerca del significado de cada uno de los campos dentro de la trama
del protocolo AoE consulte la seccion Descripcidn del Protocolo AoE ubicada en el ANEXO
de este documento.

Con lo anterior, se a definido como funciona el protocolo AoE a traves de la red, el protocolo
AoE permite hacer uso de los discos ATA que estan en un equipo de computo llamado
servidor AoE el cual debe de estar conectado a una Red de Area Local, por lo que los
equipos de computo que quieran hacer uso de los discos en el servidor AoE tienen que
encontrarse fisicamente en la misma red (conectados al mismo switch o concentrador) o bien
conectados directamente a traves de un cable de red al servidor AoE.

Hasta ahora se ha definido como se lleva a cabo la transmision de peticiones de escritura,
lectura y procesos adicionales para la conectividad Cliente-Servidor del protocolo AoE. Lo
que a continuacion se definird es la parte del Cliente AoE, antes de esto es importante
mencionar que para que cualquier equipo funcione como servidor AoE requiere de una
herramienta adicional al modulo del kernel AoE, dicha herramienta es la que va a permitir
exportar los dispositivos de almacenamiento ATA gue se encuentran en el servidor AoE, esta
herramienta tiene el nombre de vblade, esta herramienta solo va a ser mencionada en este
documento debido a que para la implementacién de la propuesta que se va a describir en
este documento se utilizaran los equipos servidores AoE llamados EtherDrive® Storage
Appliance que ya cuentan con las herramientas necesarias para que funcionen como
servidor AoE, ademas de que estos equipos ya fueron adquiridos por el Departamento de
Administracion de Servidores de la DTD.

El comportamiento del protocolo AoE en los equipos clientes o bien los equipos que van a
utilizar los dispositivos de disco duro ATA proveidos por el servidor AoE, deben contar con un
Sistema Operativo instalado, los Sistemas Operativos que ya tienen soporte para el protocolo
AoOE son:

GNU/Linux.
FreeBSD.
Solaris.
MacOS X.
Windows.

O O0OO0O0Oo

En este documento se mencionara mas a detalle el funcionamiento del protocolo AoE en los
Sistemas Operativos GNU/Linux ya que es el Sistema Operativo base para la
implementacion de la propuesta, pero es importante mencionar que los controladores estan
mejor desarrollados en Sistemas Operativos GNU/Linux y Sistemas Operativos BSD, esto no
quiere decir que en el resto de los Sistemas Operativos que se mencionaron arriba no
funcionen de manera correcta.
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AOE esta incluido en todos los Sistemas Operativos GNU/Linux que tengan una versién de
kernel 2.6.11 y posteriores, en el Sistema Operativo GNU/Linux funciona de forma nativa sin
necesidad de software adicional, la Figura 1.9 muestra la ubicacion del modulo AoE dentro
del kernel GNU/Linux.

| Process Management |
Linux
Kernai| Memory Management |
Networkin,
Daemons i 9 J File System (ExT3, JFs, XFS, GFS, etc)
l s | Logical Volume Manager wvm, Lvmz) [Optional
Services - {LVM, LvM2)
Device Drivers
e [ ] RAID Software raiDwois, moaomy  [Optional
Network Services || Block Device Drivers Block Devices
Driver
°| AoE Initiator | AoE Devices
Ethernet Driver Disk Other [ 5
Driver ” Drivers || Drivers [3
T : ,'
MAC/PHY [ Disks | | Other Biock Devices |
AoE Target Devices

Figura 1.9. Ubicacion del Modulo AoE en el Kernel GNU/Linux

La forma en que los clientes AoE acceden a los recursos proporcionados a traves del
protocolo AoE es usando los archivos de bloque que se encuentran bajo el directorio
/dev/etherd en el sistema de archivos del Sistema Operativo (para una mejor
comprensién a cerca de archivos y sistema de archivos, consulte el subtema 1.4.2.1 de este
documento). Los nombres de los archivos que se encuentran bajo el directorio
/ dev/ et her d especifican la direccion Maj or (la direccion de algin servidor AoE) vy la
direccion M nor (una direccion en el servidor AoE) en el servidor AoE, por ejemplo: si la
direccion Maj or del servidor AoE es 1 y la direcciéon M nor en el servidor AoE es 3 el
archivo de bloque en el cliente AOE que hace se refiere a ese dispositivo de almacenamiento
es el archivo / dev/ et herd/ el. 3, y la particion 5 de ese dispositivo de almacenamiento
seria el archivo / dev/ et her d/ el. 3p5 en el caso de que se hayan realizado particiones en
el dispositivo de almacenamiento.

Como se pudo observar con el ejemplo anteriormente citado, los dispositivos de
almacenamiento que provee el servidor AOE aparecen como cualquier otro dispositivo de
bloque en el cliente AoE, esto permite que sean tratados igual que cualquier otro dispositivo
de bloque en el cliente AoE, es por ello que se pueden utilizar con cualquier herramienta de
administracién de discos como LVM (Logical Volume Manager) o RAID (Redundant Array of
Independent Disks) y darles un formato con cualquier Sistema de Archivos, mientras el
Sistema Operativo cuente con las herramientas para hacerlo o lo pueda soportar.

Existen una serie de herramientas que solo pueden ser utilizadas por los clientes AoE y que
permiten realizar la configuracion de los discos exportados por el servidor AoE directamente
en el cliente AoE, estas herramientas tienen el nombre de Aoetools. La instalacion y la
descripcion de las Aoetools seran revisadas en el Capitulo 3 de este documento.

Lo que se describié y definid en esta parte del la propuesta fue el protocolo AoE y como se
visualiza en los equipos clientes, asi como las posibilidades de uso de los recursos de
almacenamiento que proporciona el Servidor AoE. Con lo anterior ya se tiene el conocimiento
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de lo que se necesita para la implementacion de una SAN con el protocolo AoE y con ello
poder hacer las consideraciones pertinentes para poder implementar una solucién de SAN
utilizando el protocolo AoE.

1.4.2 Servidores que utilicen el GFS.
1.4.2.1 Sistema de Archivos (File System).
El propésito de este documento no es describir el como funciona la gestion de los archivos
de manera interna en el dispositivo de almacenamiento secundario o bien profundizar en el
tema de gestion de archivos, tampoco explicarlo de esa manera en cada uno de los Sistemas
Operativos que se pueden llegar a mencionar en este documento, ya que ese tema bien
podria ser objeto de otro caso de estudio. Por lo anterior solo se describira de una manera
breve y general lo que es un archivo, sus atributos y como se administran en los Sistemas
Operativos mas actuales poniendo mayor énfasis en los Sistemas Operativos tipo UNIX
(principalmente en GNU/Linux) ya que es el Sistema Operativo base para la implementacion
de esta propuesta, esto tiene como finalidad poder entender cual es la funcién del sistema de
archivos, en que parte del Sistema Operativo se encuentra soportado y en que parte del
dispositivo de almacenamiento se encuentra, sin llegar a un detalle muy técnico y especifico.

En el area informatica, un archivo es la unidad légica que bajo un nombre almacena un
conjunto de caracteres o bytes que pueden ser manipulados (copiados, borrados, leidos,
etc.) y que suelen ser almacenados de manera fisica y permanente en dispositivos de
almacenamiento secundario como los discos duros, unidades magnéticas, discos Opticos,
etcétera. Los tipos de archivos pueden ser varios esto depende de cémo los maneje el
Sistema Operativo en el que se este trabajando, es por ello que aqui agruparan en dos
grandes bloques:

¢ Archivos ASCII. Suelen ser archivos que almacenan texto que puede ser editado e
impreso de manera directa y que su contenido es entendible para los usuarios.

« Archivos binarios. Suelen ser archivos que almacenan objetos y datos no textuales,
para los usuarios suele ser un contenido incomprensible, pero realmente contienen una
estructura que solo es entendida por el sistema en el que se esta trabajando.

En el Sistema Operativo UNIX existen archivos muy particulares del sistema que se
denominan Archivos Especiales, los cuales se dividen de la siguiente manera:

0 Archivos especiales de caracteres. Los cuales son utilizados para modelar los
dispositivos de Entrada/Salida (E/S) de un equipo de cémputo, estos dispositivos
pueden ser: terminales, impresoras y redes.

0 Archivos especiales de bloque. Son utilizados para modelar los dispositivos de
almacenamiento (por lo general discos duros) de un equipo de computo.

En los Sistemas Operativos cada archivo tiene caracteristicas propias las cuales son
llamadas atributos, los atributos varian de un Sistema Operativo a otro pero de manera
habitual los atributos llegan a ser los siguientes:

- Nombre. Es un atributo que es definido por el usuario del Sistema Operativo y es el
identificador del archivo comprensible para el usuario.

- ldentificador. Es un atributo que es definido por el Sistema Operativo y es Unico en todo
el sistema, suele ser un nimero y es la manera en que el sistema va a poder identificar
al archivo.
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- Tipo de archivo. Atributo que le indica al Sistema Operativo en un ambito interno que
clase de archivo es, para que de esa forma sea tratado al momento de que el usuario
lo manipula.

- Mapa del archivo. Atributo que proporciona informacién al Sistema Operativo de la
ubicacion fisica de los caracteres que contiene el archivo.

- Permisos. Es el atributo en el que se define el control de acceso al archivo, tanto para
el usuario duefio del archivo (normalmente el usuario que creo el archivo) y el resto de
los usuarios del sistema.

- Tamafo del archivo. Es el atributo en el que se muestra el tamafio fisico que ocupa el
archivo en el dispositivo de almacenamiento, bajo este atributo también se puede fijar
un limite maximo para el tamafio del archivo.

- Informacion temporal. Atributo que se mantiene de manera temporal, por lo que
constantemente va cambiando y muestra informacion a cerca de fechas de creacion,
modificacidn, Ultimo acceso, etc. que se hayan realizado en el archivo.

El Sistema de Operativo proporciona una estructura genérica para darle soporte a cada tipo
de archivo mencionado anteriormente, esta estructura le permite al Sistema Operativo
proteger los archivos y explotar los dispositivos de almacenamiento secundario y el sistema
de E/S de manera més eficiente, esta estructura incluye todos los atributos de los archivos
que ya fueron mencionados. A continuacion se muestra, de manera grafica, en los Sistemas
Operativos mas populares de los ultimos tiempos (UNIX, MS-DOS y Windows NT), como es
esta estructura genérica que se encarga de describir a cada archivo:

Nado: - 1 Registro MFT
- de WindowsNT
Atributos del
archivo
Puntero a bloque - - Cabecera
de datos 1 Entrada de directorio ‘
MS-DOS Atributos del
Puntero a bloque archivo
de datos 2 -
Nombre Tamario del
archivo
Atributos del
) archivo Nombre
Puntero a bloque Tarl'ggno Seguridad
de datos 9 ~ =
Puntero indirecto grulpl_%r]len 0 Datos
simple
Puntero indirecto
doble Vclusters
Puntero indirecto
triple
Figura 1.10. Descriptores de los Archivos
Nodo — i. Como se puede observar en la Figura 1.10, la estructura del nodo-i (también

conocido como nodo indice) contiene todos los atributos que identifican al archivo de manera
particular, sumado a esto contiene un mapa fisico del archivo, en el que se encuentran las
direcciones fisicas que ocupa el archivo en el dispositivo de almacenamiento secundario,
usando este mapa se puede tener acceso a cualquiera de los bloques que se encuentran en
el disco y de los cuales esta formado el archivo. Lo que realmente pasa cuando nosotros
hacemos uso de un archivo es que el nodo-i es trasladado del dispositivo de almacenamiento
secundario a la memoria principal del equipo de cdmputo. Los punteros o también llamados
bloques indirectos, son utilizados cuando el tamafio del archivo es muy grande y no es
suficiente con el uso de los punteros de bloque de datos. Esta estructura es la utilizada por
los Sistemas Operativos tipo UNIX. En la Figura 1.11 se muestra el arbol de meta datos que
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utiliza el equipo de cémputo cuando un usuario quiere hacer uso de un archivo, algunos
conceptos que se presentan en la grafica no han sido definidos, pero los mas importantes
seran explicados mas adelante en esta seccion del documento:

Nodo - i
Superblogue Bloques de datos
Atributos del
archivo I:l
Puntero a bloque :]
de datos 1 .
Puntero a bloque o
de datos 2 —>
Puntero a bloque H
de datos 9 .
Puntero indirecto , _Simple I:'
simple >
Puntero indirecto .
doble .
Puntero indirecto I:l
triple H

e ]
=%

Figura 1.11. Nodo-i en el Disco Duro

Registro MFT. La estructura ilustrada en la imagen anterior tiene un tamafio de 1.5KB para
los “Datos” del archivo, por lo que si el archivo requiere de mayor espacio hace uso de los
punteros de bloques de datos (también conocidos como Vclusters), los cuales incluyen a su
vez datos y punteros a otros grupos de bloques del dispositivo de almacenamiento. Cuando
uno como usuario hace uso de un archivo, el registro MFT es llevado del disco a la memoria
principal, cuando el archivo llega a ser muy grande, es necesario usar el campo Vclusters
para mandar llamar a los demas punteros que hacen referencia a los bloques de disco, los
cuales forman parte del archivo, y de esa forma poder completar el archivo en su totalidad y
hacer uso del archivo. Esta estructura es utilizada por los Sistemas Operativos basados en
Windows NT, por lo que es implementada en las versiones de Windows actuales.

MS-DOS. Esta estructura es mas sencilla debido a que no utiliza informacién de proteccién y
solo contiene los atributos minimos que permiten ocultar el archivo o ponerlo en modo de
solo lectura, asi como atributos basicos que se ilustran en la imagen anterior. Su tamafio esta
especificado en KB y en el campo de “Agrupamiento FAT” se especifica la posicion del inicio
del archivo en la tabla FAT (File Allocation Table), que es la que contiene el mapa de la
direccion fisica en el dispositivo de almacenamiento del archivo. Esta estructura era la
utilizada por el Sistema Operativo MS-DOS de Microsoft, asi como por las versiones de
Windows que utilizaban el Sistema de Archivos FAT16 y FAT32.

En muchos Sistemas Operativos los directorios son catalogados como archivos de sistema
que llevan una lista de nombres de archivos, esto con la finalidad de tener una estructura
razonable que nos permita identificar, a los usuarios y al sistema, todos los demas archivos
que se encuentren almacenados en los dispositivos. Esto se realiza utilizando una jerarquia
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general (también llamada arbol de directorios), en el que cada usuario del sistema va a
poder tener tantos directorios o subdirectorios como los necesite y de esta forma tenerlos
organizados. Esta forma de organizar los archivos también es utilizada por el Sistema
Operativo, esto se debe a que el Sistema de Archivos puede llegar a ser muy grande (ya que
depende de la cantidad de archivos que se tengan en los dispositivos de almacenamiento) y
organizandolo de esta manera la forma de acceder a un archivo tiene mayor facilidad. A
continuacion se ilustra un arbol de directorios basico:

—

Figura 1.12. Estructura arborescente o jerarquica de directorios y archivos

El sistema de archivos es una parte soportada por el nacleo (en los sistemas UNIX lleva el
nombre de kernel) del Sistema Operativo, especificamente en el Sistema Operativo
GNU/Linux el encargado de esta tarea es el VFS (Virtual Filesystem, también conocido como
Virtual Filesystem Switch), la cual es una capa de software implementada en el kernel de
GNU/Linux que se encargada de crear un sistema de archivos UNIX estdndar capaz de
soportar y gestionar todas las llamadas que se hacen al sistema que se encuentran
relacionadas con la manipulacion de los sistemas de archivos contenidos en los dispositivos
de almacenamiento que tiene el equipo de cOmputo, esta capa del kernel permite que el
Sistema Operativo soporte una gran variedad de Sistemas de Archivos tales como NTFS,
FAT32, EXT3, EXT2, entre otros que bien podrian no ser nativos para el sistema operativo
GNU/Linux.

El sistema de archivos se encarga de administrar los archivos que se encuentran
almacenados en los dispositivos de almacenamiento secundario (discos, discos compactos,
memorias tipo flash, cintas, etc.). También se encarga de conservar la integridad de los datos
que estan contenidos en los archivos y es el encargado directo de la manipulacion de los
atributos que tienen los archivos.

Los sistemas de archivos son creados dentro de las unidades de almacenamiento secundario
0 dentro de alguna particion de un disco duro. Al crear un sistema de archivos se esta
formando una entidad l6gica dentro de la unidad de almacenamiento secundario, la
estructura de esta entidad depende del tipo de Sistema Operativo en el que se este creando,
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hay que tomar en cuenta que no todos los Sistemas Archivos son soportados por todos los
Sistemas Operativos debido a que este depende de como haya sido construido el nucleo del
Sistema Operativo. A continuacion, se muestra una estructura genérica de como queda
formada la entidad légica de los sistemas de archivos dentro de los primeros sectores de la
unidad de almacenamiento secundario en los Sistemas Operativos Windows NT, MS-DOS y
UNIX:

MS-DOS.
Dos copias | Directorio : :
Boot de la FAT raiz Datos y directorios
Formato de un Disco Duro en MS-DOS
Windows NT.
Boot Super- 'V'ap?‘s Descriptores fisicos de archivos _Datos y
bloque | de bits directorios
Formato de un Disco Duro en Windows NT
UNIX.
Boot Super- Map.a Nodos-i Datos y directorios
blogque | de bits

Formato de un Disco Duro en UNIX

En la entidad I6gica de MS-DOS el disefo y funcionamiento es mas sencillo debido a que
toda la informacién para administrar el dispositivo de almacenamiento se encuentra
contenido en la FAT.

Como se puede apreciar en las entidades l6gicas de Windows NT y UNIX, mostradas arriba,
cuentan con un Superbloque en el que se almacena la meta informacion encargada de
describir toda la estructura del sistema de archivos, sus caracteristicas, la ubicacién de sus
elementos y su ubicacion fisica en el dispositivo de almacenamiento, asi como informacién
comun para otros sistemas de archivos que pueda llegar a soportar el Sistema Operativo. El
Mapa de bits contiene la informacion referente al espacio que se encuentra libre dentro del
dispositivo de almacenamiento. De ahi en adelante la administracion de los archivos
depende de la estructura genérica que el Sistema Operativo utiliza para describir cada
archivo contenido en el dispositivo de almacenamiento, como se menciono anteriormente en
los Sistemas Operativos tipo UNIX se utiliza la tabla de Nodos-i y en el Sistema Operativo
Windows NT se utiliza el Registro MFT (Descriptores fisicos de archivos).

A continuacién se proporcionan unos ejemplos de los Sistemas de Archivos mas populares
hoy en dia y algunas de sus caracteristicas mas significativas:

« Ext3. Sistema de archivos comunmente utilizado para los Sistemas Operativos
GNU/Linux, implementa un mecanismo de registro de diario, el cual permite
reestablecer la informacion de los archivos en el caso de que por una transaccion
fallida se hayan perdido datos. El volumen bajo este sistema de archivos puede tener
un tamafo maximo de 32TB.

« Ext4. Sistema de archivos anunciado en el 2006 por Andrew Morton, soporta
volimenes de hasta 1024PB y afiade un soporte que permite reservar un area contigua
para un archivo, lo cual permite reducir la fragmentacion de los archivos en el
dispositivo de almacenamiento secundario.
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« NTFS. Sistema de archivos disefiado para el Sistema Operativo Windows NT y esta
basado en el sistema de archivos HPFS el cual es utilizado en el Sistema Operativo
0S/2. Incorpora un registro de transacciones, 1o que le permite recuperarse de algunos
errores  autométicamente, optimizacion en su rendimiento, estabilidad,
aprovechamiento del espacio en disco y caracteristicas adicionales que le permiten el
manejo mayor de seguridad, implementando para ello permisos y cifrado en los
archivos. El tamafio maximo que puede tener un archivo esta limitado por el tamafio del
volumen y se recomienda que este sea como maximo de un tamafio de 2TB

« FAT32. Sistema de archivos disefiado para el Sistema Operativo MS-DOS y esta
limitado a un maximo de tamafio del volumen de 124GB. Es utilizado como sistema de
intercambio de datos entre Sistemas Operativos distintos que coexisten en el mismo
equipo de codmputo pero que no son iniciados de manera simultanea (también conocido
como entorno multiarranque).

¢ GFS (Global File System). El Sistema de Archivos Global es abordado en el subtema
1.4.2.2 en este documento.

1.4.2.2 Sistema de Archivos Global (Global File System).
GFS fue desarrollado en el afio de 1997 en la Universidad de Minnesota y originalmente
funcionaria en el Sistema Operativo IRIX. En el afio de 1998 paso a ser parte de un proyecto
mas de la comunidad Open Source, lo que genero que su funcionalidad estuviera basada en
el Sistema Operativo GNU/Linux. Para el afio 2001 el proyecto fue adquirido por la compafia
Sistina Software y se convirtié en un producto comercial bajo una licencia no libre.

Debido a que el proyecto original de GFS pasé a ser una solucién propietaria, un grupo de
desarrolladores vieron nacer el proyecto OpenGFS usando como base la Ultima version libre
del proyecto original del GFS. Para finales del 2003 la compafiia Red Hat adquiere Sistina
Software e integra al sistema de archivos GFS dentro de su linea de productos. Red Hat
libera, bajo licencia GPL, la serie de herramientas que permiten que el sistema de archivos
GFS funcione y en el mes de junio del 2004 invita a los desarrolladores del proyecto
OpenGFS a que se integren a su equipo y de esa forma continuaran mejorando el proyecto
del GFS.

En el afio 2005 Ken Preslan, el encargado de la versién GFS original en Sistina Software asi
como de las versiones siguientes que desarrollo Red Hat, disefio y escribié GFS2 la cual es
la descripcion mas actual del sistema de archivos GFS. GFS2 ya esta incluido, con algunas
modificaciones, en el kernel 2.6.16 del Sistema Operativo GNU/Linux. La descripcién del
GFS2 no difiere mucho de la del GFS original, pero si agrega algunas mejoras en el
momento de la implementacion y funcionalidad del sistema de archivos. En este capitulo del
documento se describira de manera general el GFS y se mencionaran las cualidades de este
sistema de archivos, con las mejoras que implementa el GFS2.

El Sistema de Archivos Global o GFS es un sistema de archivos distribuido, también
nombrado sistema de archivos de cluster, que le permite a los miembros de un cluster de
computadoras tener acceso simultaneo a dispositivos de bloque compartidos, esto puede
realizarse utilizando soluciones de SAN o con otras técnicas como la del Global Network
Block Device (GNBD) de Red Hat, en este documento se abordara Unicamente el uso del
GFS utilizando una SAN, esto se debe a que el uso de una SAN es parte de lo que se
propone para el sistema de correo bajo el dominio servidor.unam.mx utilizando la tecnologia
AoE. En los nodos de un cluster que tienen implementado GFS, el sistema de archivos
escribe y lee en los dispositivos de bloque tal y como si se tratara de un sistema de archivos
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local, esto permite que los sistemas de archivos creados bajo GFS puedan ser utilizados
para aplicaciones de red como NFS, servicios de HTTP, servicio de correo electrénico, etc.

GFS interviene directamente con el VFS del Sistema Operativo GNU/Linux. Debido a que el
VFS es el encargado de leer los primeros sectores de un disco duro antes de que el Sistema
Operativo pase a tomar el control de dicho dispositivo y con ello del sistema de archivos
contenido en él. El superblogue del GFS es como cualquier otro de los sistemas de archivos
nativos de los Sistemas Operativos tipo UNIX, lo que asegura que el VFS pueda tener el
soporte para gestionar las llamadas del sistema operativo al sistema de archivos.

GFS se encarga de agrupar l6gicamente a todos los dispositivos de almacenamiento para
proveerles a los equipos clientes un espacio de almacenamiento Unico. Esta colecciéon de
dispositivos de almacenamiento que se encuentran compartidos a traves de la red SAN, es
llamada NSP (Network Storage Pool). EI NSP puede estar agrupado por diferentes tipos de
dispositivos de almacenamiento llamados subpools, los subpools pueden ser arreglos de
discos creados a partir del equipo conectado a la red que los administra directamente o bien
cualquier otro dispositivo de almacenamiento como discos duros, unidades de cinta, etc.,
pero que de alguna manera tienen una conexién a la red. En la Figura 1.13 que se presenta
a continuacion se ejemplifica lo anteriormente definido:

Cliente GFS Cllente GFS
/\

/
/

i fr

Cliente GFS = Cllente GFS
-

S

o \ .

Storage Area
Network

Subpool 1 Subpool 2 Subpool 3
Disco Duro RAID 5 RAID 1

Disco Duro & Procesador % Memoria

Figura 1.13. Descripcion Grafica del GFS

GFS organiza el sistema de archivos dentro de los llamados Grupos de Recursos (RG, por
sus siglas en ingles). Los RG se encuentran distribuidos a traves de todos los subpools del
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NSP, un subpool del NSP puede contener varios RG. Los RG pueden verse como pequefios
sistemas de archivos o pequefios trozos de todo el GFS. Los RG son transparentes para los
clientes GFS, esto mientras el sistema de archivos GFS este trabajando bajo condiciones
normales. En base la definicion anterior, la estructura jerarquica (la cual contiene directorios y
archivos) que conforma al GFS se encuentra distribuido dentro de los subpools del NSP, por
lo que un solo archivo puede estar contenido dentro de uno, dos o n subpools del NSP ya
que bajo este ejemplo el archivo estaria abarcando varios RG. A continuacién se ilustra la
distribucion del GFS en el NSP:

Ubicacion de los Archivos en el NSP del GFS

NSP
Subpool 1 Subpool 2 Subpool 3

RGO RG1 RG 2 RG3 RG4.
]
:

L]

I 4
4
|

|

|

Arbol de Directorios en el GFS

Figura 1.14. Distribucion de los archivos en el GFS

La entidad logica (para mas informacién a cerca de los componentes de la entidad logica de
un sistema de archivos UNIX vea la seccion 1.4.2.1 de este documento) que se forma
cuando un dispositivo de almacenamiento tiene el formato del GFS, se encuentra distribuida
en todos los RG, esto con excepcion del superbloque. El superbloque contiene los indices de
cada RG (RGI, por sus siglas en ingles), los cuales describen la ubicacion y los atributos de
cada RG. El superbloque también contiene el nimero de clientes GFS y proporciona a los
clientes la informacion a cerca de los permisos del GFS como sistema de archivos en el
Sistema Operativo (permisos de montaje) y que dispositivos de NSP contienen al GFS.

GFS maneja los archivos de manera diferente a los sistemas de archivos que se utilizan de
manera local, es por ello que la Figura 1.15 ilustra el arbol de meta datos y como se manejan
los nodos-i en este sistema de archivos distribuido:
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GFS Nodo - i
Bloques Indirectos Bloques de datos

Numero de Nodo-i
Numero de RG
Atributos del archivo

I~
LALNN
T

5

Figura 1.15. GFS Nodo-i en el Disco Duro

Como se puede observar el manejo de los nodos-i es muy similar al utilizado por los sistemas
de archivos tradicionales de UNIX, sin embargo en el nodo-i de un archivo en GFS también
se define el RG o los RG del archivo, esto para saber siempre en que subpool o subpools del
NSP se encuentra el archivo.

Para coordinar las operaciones de Entrada/Salida (E/S) de todas los clientes GFS se utiliza
un modulo de bloqueo (lock module, también conocido como lock manager), el cual
permite mantener la integridad de los archivos que se encuentran bajo el GFS. En la
descripcion de GFS2 el lock manager es un administrador de bloqueo distribuido (DLM,
por sus siglas en ingles). EI DLM permite sincronizar el acceso a los recursos de
almacenamiento compartido, por dicha razén debe estar implementado en todos los
clientes GFS.

Existen caracteristicas propias que aplican al momento de la implementacion del GFS por lo
que en el Capitulo 3 se explicaran conceptos propios para la implementacién del Red Hat
GFS el cual es la solucion de GFS de la compafiia Red Hat y que se propone implementar en
el sistema de correo bajo el nombre de dominio servidor.unam.mx.
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DISENO.



Disefo

En el disefio de esta propuesta se toma en cuenta que los equipos a utilizar van a ser los mismos con
los que actualmente trabaja el Departamento de Administracion de Servidores de la DGSCA-DTD,
pero es importante mencionar que en este documento se van a mencionar algunas recomendaciones
para los equipos que intervienen en esta propuesta y las ventajas de las mismas de ser tomadas en
cuenta para la implementacion de esta propuesta. El disefio del sistema de correo bajo el nombre de
dominio servidor.unam.mx que se tiene actualmente ya se explico en el Capitulo 1 de este
documento, asi como los servicios que cada uno de los equipos tiene instalados y sus funciones.

En esta seccion del documento se atendera el disefio a implementar bajo la propuesta, el disefio de
esta propuesta solo se enfoca a los equipos que se encargan del almacenamiento y el envio de los
correos (servidorl, servidor2, servidor3 y servidor4). Este capitulo se desarrolla en base a los
siguientes temas:

» Disefio de la propuesta en el sistema de correo bajo el nombre de dominio servidor.unam.mx.
» Disefio del sistema de correo bajo el nombre de dominio servidor.unam.mx con AoE y GFS
implementados.

En cada uno de ellos se explica el nuevo disefio de red y de servicio de correo bajo el cual estaria el
sistema de correo bajo el nombre de dominio servidor.unam.mx de implementarse la propuesta de
este documento.

2.1 Disefio de la Propuesta en el Sistema de Correo  Bajo el Nombre de
Dominio servidor.unam.mx

Para poder explicar y entender mejor el disefio de esta propuesta es necesario que el tema se
desarrolle abordando primeramente el Disefio de la Red de Servidores AoE, la cual es una SAN
bajo el protocolo AoE, y posteriormente el Disefio de la Red de los Clientes GFS, los cuales seran
los servidores de correo con los que el sistema de correo servidor.unam.mx trabaja actualmente.

2.1.1 Disefio de la red de servidores AoE.

Como ya se menciono en este documento, los equipos que van a cumplir la funcién de
servidores AoE o bien los equipos que van a proporcionar el almacenamiento en la SAN, son los
de nombre EtherDrive® Storage Appliance proveidos por la compafiia CORAID y que ya fueron
adquiridos por el Departamento de Administracion de Servidores, estos equipos van a
proporcionar el almacenamiento de los correos electrénicos de los usuarios (en el caso de esta
propuesta) o de los datos de los usuarios (en el caso de que los equipos EtherDrive® Storage
Appliance también vallan a ser utilizados para otros servicios) y esta contemplado que se
encuentren en una red aislada, en la que solo los servidores actuales puedan tener el acceso a
los recursos que proporcionan los equipos EtherDrive® Storage Appliance. En esta propuesta
solo se tiene contemplado el disefio de los servidores de correo electrénico con los equipos
EtherDrive® Storage Appliance. Como ya se menciono, una de las finalidades de que se
implemente esta propuesta es que las tecnologias que lleguen a utilizarse en este proyecto
también puedan usarse en cualquier otro de los servicios que proporciona el Departamento de
Administracion de Servidores, es por esa razon que se propone que los servidores AOE se
encuentren bajo la misma red a nivel Capa 2 del Modelo OSI para que posteriormente el
crecimiento de la SAN, asi como la de los servidores que hagan uso de ella no provoque una
reestructuracion en el disefio de la red. Entre los detalles importantes a tomar en cuenta para la
implementacion de esta SAN son:
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e Su capacidad de crecimiento.
» Las capacidades de los equipos de red que formaran parte de su infraestructura.
¢ Que servicios pueden llegar, en un futuro, a hacer uso de los recursos que proporciona.

Si bien el Departamento de Administracion de Servidores ya cuenta con la infraestructura de red
para la implementacidn de esta SAN, es necesario realizar ajustes en el disefio de la red actual,
en dichos ajustes se deben de tomar en cuenta los puntos mencionados anteriormente.

La finalidad de este documento no es detallar el disefio o el redisefio de la red actual para la
implementacion de la SAN, eso se debe a que ese tema no es parte de esta propuesta, es por
ello que este documento se limita a definir el disefio de red entre la SAN y los servidores de
correo electronico, lo que es importante rescatar de esta propuesta es que el disefio de red entre
la SAN vy los servidores de correo electronico bien podria servir para el uso de la SAN con otros
servicios y tomar este disefio como una buena base para la implementacion de toda la SAN ya
que el disefio de red entre la SAN vy los servidores de correo electrénico que se propone en este
documento esta pensado para darle un mejor rendimiento en el trafico de red que se genera
entre los servidores de correo electronico y la SAN.

Actualmente el Departamento de Administracion de Servidores cuenta con dos equipos
EtherDrive® Storage Appliance los cuales tienen las siguientes caracteristicas:

| Nombre del equipo || Caracteristicas Fisicas |
Shelf 1 - 15 discos con capacidad de 1TB.
- 2 interfaces Ethernet con velocidad maxima
de 1Gbps.

- 3 fuentes de poder.
- 2 ventiladores.

Shelf 2 - 11 discos con capacidad de 1TB.

- 2 interfaces Ethernet con velocidad maxima
de 1Gbps.

- 3 fuentes de poder.

- 2 ventiladores.

Cuadro 2.1. Caracteristicas de los Servidores AoE

En la seccién de implementacion se daran los detalles a cerca de la asignacién de nombre del
equipo EtherDrive® Storage Appliance y como se realiza la asignaciéon de sus recursos a los
servidores de correo electronico. A continuacion se presenta una imagen en la que se muestra
la propuesta del disefio fisico de implementacion de la red de servidores AoE:
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Figura 2.1. Disefio fisico de la Red de Servidores AoE

Como se puede observar en el disefio de la SAN (Figura 2.1), los servidores AoE (los equipos
EtherDrive® Storage Appliance) se encuentran colocados de manera que cualquier servidor que
se encuentre conectado al mismo switch que los servidores AoE va a poder hacer uso de los
recursos de la SAN, en la seccidon 2.2 de este documento se proporciona el disefio completo de
los servidores de correo electronico y los equipos EtherDrive® Storage Appliance (la SAN).

Se propone este disefio debido a que con el se presentan algunas ventajas que bien valen la
pena que se mencionen:

e Mejor administracion del crecimiento de la SAN, debido a que todos sus recursos se
encuentran bajo un solo segmento fisico de red.

» El disefio permite que los equipos de cémputo que proporcionan otros servicios puedan
hacer uso de los recursos de la SAN.

« Con este disefio se obtiene en la SAN un esquema importante de seguridad ya que el
trafico de datos entre los equipos que proporcionan servicios y los servidores AoE se
encontraria aislado del trafico de cualquier equipo ajeno a los servicios que proporcionan
los equipos administrados por el Departamento de Administracion de Servidores, o en el
peor de los casos equipos que por conocimiento o desconocimiento lleguen a sustraer
informacion confidencial almacenada en la SAN.

2.1.2 Disefio de la red de clientes GFS.
Con anterioridad ya se menciono que el GFS funciona a traves de clientes, estos son llamados
Clientes GFS, esto se debe a que es un sistema de archivos distribuido orientado a servicios con
una solucion en cluster implementada. El sistema de correo electrénico bajo el nombre de
dominio servidor.unam.mx tiene una solucion en cluster con la que atiende dicho servicio, es por
ello que cada uno de los servidores que envian o reciben correo bajo dicho nombre de dominio
necesita ser un cliente GFS.
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Anteriormente en este documento se detallaron las herramientas que tienen instaladas los
servidores que se encargan del correo electronico, asi como las funciones que desempefan
cada una de ellas.

Como parte de este disefio es necesario abordar las caracteristicas de los dispositivos de red
con los que cuentan los equipos de cOmputo que funcionan como servidores de correo
electrénico, en la seccion 1.1.2 se menciond de manera general las caracteristicas fisicas y
I6gicas de cada equipo, en esta parte de este documento se mencionara la manera en que se
interconectara la red de cada equipo de computo (Cliente GFS) del sistema de correo electronico
a la SAN.

La instalacién de cada cliente GFS se vera en el capitulo de Implementacion de este documento,
por lo que lo Unico a considerar en esta seccion es el disefio de red que deberdn de tener los
clientes GFS que a su vez son los servidores responsables del servicio de correo electrénico. A
continuacion se ilustra el disefio de la red de Clientes GFS:

RedUNAM

servidor3
Cliente GFE

| servidor4

servidor’ servidor2 |
Cliente GFS

Cliente GFS

\\ \\
NS N
Q Q
QU S
S ~d ~d
[ o |
\P‘ 1

Storage Arez
Network

N - . .
k{ Qmail (servicio de correo electrénico) \é/ OpenLDAP (servicio de directorio de

acceso)

Conexion de rec @ Switch (equipo de red)
Figura 2.2. Disefio Fisico y LAgico de los Clientes GFS

Como se puede observar el dispositivo de almacenamiento (disco duro) ya no se encuentra
ilustrado en el cada uno de los servidores Clientes GFS, esto se debe a que el dispositivo de
almacenamiento local ya no va a intervenir en el sistema de correo electrénico, esto no implica
que el equipo de computo ya no vaya a hacer uso de ese componente de hardware para uso
local del sistema de computo.
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En los clientes GFS se seguira utilizando el servidor de correo electrénico Qmail y el directorio
de acceso OpenLDAP ya que son parte esencial del sistema de correo electronico que se
encuentra implementado actualmente, en esta parte de la propuesta la mejoria es la de
centralizar los correos electrénicos de los usuarios en una SAN, lo que le permitira al
Departamento de Administracion de Servidores:

* Incrementar las bandejas de correo electréonico de los usuarios de forma mas flexible y
dinamica.

* Una mejor administracion de los recursos de almacenamiento para el sistema de correo
electrénico.

» Disponibilidad de los correos electronicos de los usuarios, debido a que si bajo esta
propuesta alguno de los servidores encargados del correo electronico falla, bastaria con
modificar el directorio de acceso para que los usuarios que estaban siendo atendidos bajo
el servidor que se encuentra en estado de falla sean atendidos por algun otro de los
servidor que se encuentre en estado optimo para operar.

2.2 Disefio del Sistema de Correo Bajo el Nombre de Dominio
servidor.unam.mx con AoE y GFS Implementados.

Hasta ahora ya se ha definido e ilustrado el disefio de ambas redes con las tecnologias que se
proponen en este documento, también se han mencionado una serie de ventajas que permitirdn un
mejor aprovechamiento del funcionamiento de las tecnologias AoE y GFS en el sistema de correo
electrénico. En este subtema del documento se mostrara el disefio de red de toda la propuesta, el
propésito de esto es poder ver el panorama completo de la propuesta y también dar una serie de
recomendaciones de las caracteristicas mas importantes a tomar en cuenta en el equipo de red que
forme parte de la infraestructura del sistema de correo, solo para tomarlo como referencia en el caso
de que se quiera realizar un redisefio de red.

Entre algunas de las caracteristicas del equipo de red que valla a formar parte de la infraestructura
entre la SAN y los clientes GFS son:

» Puertos que soporten una velocidad minima de Fast Ethernet (100Mbps). Mientras el equipo
de red soporte el estandar Ethernet a alta velocidad la velocidad de la SAN tendra un
rendimiento aceptable para el trafico de los datos entre los Clientes GFS y los Servidores AoE.

e Soporte para el estandar 802.1Q (VLAN) de la IEEE. Esta caracteristica le brindara a la SAN
un nivel de seguridad mayor ya que en base a ella se puede aislar el trafico entre los
Servidores AoE que estén almacenando los datos de un servicio con los de algun otro, en el
caso de que se llegue a utilizar la SAN para otros servicios ademas del de correo.

e Soporte de SNMP para la administracion del equipo. Si bien esta herramienta no es
importante para la operacion de la SAN, podria ser de gran utilidad para el Departamento de
Administracion de Servidores, ya que podrian evaluar el rendimiento del equipo.

Las recomendaciones anteriormente citadas son Unicamente herramientas que bien podrian ser
descartadas ya que el Departamento de Administracion de Servidores cuenta con equipo propio de
red, pero es importante tenerlas en cuenta ya que proporcionan funcionalidad extra a la SAN,
ademas de que dichas herramientas actualmente se encuentran soportadas por muchos de los
equipos de red de diferentes marcas.
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A continuacién se presenta el disefio completo de la red para el sistema de correo electronico que se
propone en este documento, el disefio fisico que se presenta compone a los equipos de red, los
Servidores AoE vy los Clientes GFS (que a su vez también son Clientes AoE), lo que en su totalidad
representa el nuevo esquema del sistema de correo electronico que se propone en este documento:

RedUNAM

Servidor * Servidor 2
Cliente GFS

Servidor 3
Cliente GFS

Servidor 4

RN

~
L5

/]

Shelf * Shelf 2
Figura 2.3. Disefio Fisico y LAgico de toda la Propuesta
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En este capitulo se explicaran las herramientas necesarias para poder implementar la propuesta de
este documento, de igual manera se explicar la funcionalidad de cada una de ellas. Para poder
entender todo el proceso de implementacion es necesario abordar 4 temas:

» Instalacion. La explicacidén clara de las herramientas que se necesitan instalar para poder
implementar la propuesta descrita a lo largo de este documento.

» Configuracion. Se describirdn los comandos necesarios para la configuracién de la tecnologia
AoE (Servidores y Clientes) y las herramientas a configurar (nombrando los archivos
especificos a editar en cada herramienta) en los Clientes GFS, asi como los comandos
propios para la configuracion de los Clientes GFS, los cuales a su vez también deben
funcionar como Clientes AoE.

» Administracion. El objetivo es explicar las herramientas que permiten administrar los
Servidores AOE y las herramientas que permiten administrar el GFS.

» Seguridad. Principalmente se explicaran las vulnerabilidades de la SAN bajo el protocolo AcE
y se mencionaran las técnicas que permiten combatir dichas vulnerabilidades.

Si bien la implementacién podria solamente abordar la instalacion de las herramientas necesarias
para la puesta en marcha de esta propuesta, en este documento también se toma en cuenta la post-
instalaciéon de dichas herramientas, esto se debe a que una vez que se han instalado las
herramientas necesarias es necesario explicar en que consiste la instalacién, asi como dar a conocer
las herramientas que van a permitir administrar los recursos de la SAN y las herramientas que
permitan administrar el GFS.

Una vez explicado lo anterior se abordan una serie de recomendaciones que son necesarias tomar en
cuenta si es que se quiere tener un servicio de correo electrénico seguro, es por ello que se habla en
este documento de la seguridad, poniendo un mayor énfasis en el trafico de la SAN debido a que por
sus caracteristicas se pueden explotar vulnerabilidades que puedan comprometer los datos que se
almacenan en los equipos EtherDrive® Storage Appliance y los que se transportan a traves de la
infraestructura de la SAN.

3.1 Instalacion.

En el Capitulo 1 de este documento se recomendé la actualizacién de los Sistemas Operativos con
los que actualmente esta trabajando el sistema de correo electrénico, ahi también se menciond las
ventajas de llevar a cabo esta tarea y los peligros de no realizarla. El objetivo de este documento no
es explicar cual es el procedimiento y las especificaciones a seguir para la instalacion del Sistema
Operativo en cada uno de los equipos que actualmente atienden el sistema de correo electrénico.
Es por dicha razéon que solo se explicaran especificamente en que consisten las herramientas que
van a permitir implementar la SAN que utiliza el protocolo AoE y las que permiten implementar el
Red Hat GFS.

Cabe destacar que en el caso especifico de la implementacion del Red Hat GFS es necesario
utilizar el Sistema Operativo Red Hat a partir de su versién 3, en la seccién 3.1.2 se explicaran las
herramientas que se necesitan para la implementacion del Red Hat GFS y que version del Sistema
Operativo Red Hat tienen la capacidad de soportarla.

3.1.1 Instalacion del modulo del kernel para el uso de AoE.
Como ya se menciono en el Capitulo 1 de este documento, especificamente en la seccion
1.4.1.3, el modulo AoE ya se encuentra incluido a partir del kernel 2.6.11 de cualquier Sistema
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Operativo GNU/Linux, el modulo del kernel que se encuentra incluido permite ver los archivos de
bloque creados automaticamente que se encuentran en el directorio /dev/etherd y que hacen
referencia a los dispositivos de almacenamiento que comparte el Servidor AoE.

Dicho lo anterior, el modulo AoE incluido en todas las versiones del kernel a partir de la 2.6.11 de
los Sistemas Operativos GNU/Linux, proporcionan la funcionalidad necesaria para el uso de los
dispositivos de almacenamiento del equipo EtherDrive® Storage Appliance, que se utiliza como
Servidor AOE en esta propuesta. Sin embargo es necesario recomendar la instalacion manual
del modulo AoE, esto se debe a que el paquete de instalacién del modulo AoE para todos las
versiones del kernel 2.6 incluye una serie de herramientas que proporcionan un soporte basico a
los recursos que provee el Servidor AoE en los Clientes AoE, estas herramientas de soporte
permiten realizar algunas tareas de administracion desde los Clientes AoE, a continuacion se
listan algunas de las tareas que nos permiten realizar las herramientas AoE (conocidas como
Aoetools):

¢ Realizar un reconocimiento de los Servidores AoE que se encuentran conectados en la
red.

« Asignar las interfaces que van a tener comunicacion con el Servidor AoE.

¢ Obtener el estado en el que se encuentran los Servidores AoE.

« Actualizar la lista de Servidores AOE que se encuentran activos en la red.

e Crear los archivos de bloque para un Servidor AoE que se haya agregado a la red.

La versibn mas actual del paquete a instalar se puede conseguir en la pagina oficial de la
compafiia CORAID en la seccion de soporte (Support). El modulo del kernel AoE debe instalarse
en todos los equipos que atienden el servicio de correo electrénico, esto se debe a que este
modulo es el que permite ver los recursos de almacenamiento que proporciona la SAN que
utiliza el protocolo AoE.

Los requisitos para la instalaciéon del modulo AoE dentro de esta propuesta no existen, esto se
debe a que la tecnologia AoE permite ser implementada en cualquier equipo de computo que
tenga cualquiera de los Sistemas Operativos mencionados en la seccion 1.4.1.3.

Los requisitos de hardware y software para la implementacion de esta propuesta en los equipos
que cumplen con la funcion de servidores de correo electronico se encuentran especificados
dentro de la Instalacion de las herramientas para el uso del GFS.

3.1.2 Instalacion de las herramientas para el uso del GFS.

Existen varias formas de implementar el GFS en cualquier equipo de computo (por ejemplo,
instalando las herramientas que se encuentran en la pagina web del proyecto GFS), en este
documento se propone instalar el Red Hat GFS el cual utiliza la version GFS2. Por motivos de
soporte y debido a que Red Hat proporciona una serie de herramientas que facilitan la
Administracion y Configuracién del GFS, asi como la administracion de otras aplicaciones
disefiadas para trabajar en un cluster de computadoras, es que se propone en este documento
la implementacion del Red Hat GFS. Este conjunto de herramientas son parte de la Red Hat
Cluster Suite, la cual es compatible con las més recientes versiones del Sistema Operativo Red
Hat y con todas las versiones de Red Hat GFS debido a que antes de instalarlo y configurarlo es
necesario tener instalada la Red Hat Cluster Suite en cada uno de los clientes GFS.

La Red Hat Cluster Suite proporciona por medio de las herramientas que lo componen, toda la
infraestructura necesaria para diversos servicios disefiados para trabajar en cluster, entre uno de
esos servicios esta el Red Hat GFS. Méas adelante en las secciones 3.2.2 y 3.3.2 de este
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documento se explicaran las herramientas mas importantes de la Red Hat Cluster Suite y de la
administracién del Red Hat GFS, para de esta manera poder comprender la importancia de esta
suite de software.

En este documento se ha recomendado la actualizacion del Sistema Operativo de los equipos
gue actualmente se encargan del sistema de correo electrénico, el Sistema Operativo especifico
que se propone para los servidores de correo electrénico es CentOS (acronimo de Community
ENTerprise Operating System) en su version 5. Se recomienda utilizar dicho Sistema Operativo
tomando en cuenta que en él se puede implementar el Red Hat GFS y todas las herramientas
para la administracion de diversos sistemas en cluster (el Red Hat Cluster Suite), agregado a lo
anterior, se recomienda el Sistema Operativo CentOS debido a que es un clon a nivel binario de
la distribucion Red Hat Enterprise Linux (RHEL) la cual es una de las distribuciones del Sistema
Operativo GNU/Linux mas reconocidas y que cuenta con mas gente capacitada para su
administracion en todo el mundo (principalmente en el continente Americano). El Sistema
Operativo CentOS esta compilado por voluntarios encargados del proyecto CentOS y dicha
compilacion es a partir del cédigo fuente liberado por Red Hat, empresa que se encarga de
desarrollar RHEL.

Los requisitos minimos de hardware y software para la implementacion del Red Hat GFS son:

» Sistema Operativo. Cualquier distribucion empresarial de Red Hat a partir de la version 4 o
bien CentOS a partir de su version 4.

« Arquitectura del Procesador. ia64, x86_64 y x86.

e Tamafio de la memoria principal. Minimo 256MB.

* Red Hat Cluster Suite.

* Red Hat GFS.

Todo el software necesario para el uso del Red Hat GFS se puede instalar desde el momento de
la instalacién del sistema operativo. Especificamente existen 2 secciones en la instalacion de
dicho sistema operativo en las que se deben seleccionar las herramientas a instalar, estas son:
Clustering y Cluster Storage.

Primero es necesario instalar las herramientas que proporciona la Red Hat Cluster Suite y que
van a permitir administrar y configurar todo el sistema GFS, aqui se menciona Unicamente la
instalacion de la herramienta base, por lo que su configuracién y forma de administrar es en la
interfaz de linea de comandos del sistema operativo y su archivo de configuracion debe estar
desarrollado en el metalenguaje de programacion XML (acronimo de eXtensible Markup
Language), en la seccion 3.2.2 se explicaran las caracteristicas que se definen en este archivo y
su ubicacidén dentro del sistema. Dentro de la instalacién del sistema operativo, en la seccién de
Clustering, es necesario indicar la instalacion de las siguientes herramientas:

< cman-devel. Proporciona la base a nivel Sistema Operativo para el uso de las
herramientas que proporciona el cman.

« cman (The Cluster Manager). Proporciona todas las herramientas necesarias para la
administracién de todo el conjunto de equipos que van a formar parte del cluster.

En la seccién 3.2.2 de este Capitulo se mencionaran las herramientas mas importantes que
contiene y proporciona el cman y cual es la funcion especifica que realizan dentro del GFS.
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Existe una herramienta adicional que no esta incluida en el Red Hat Cluster Suite,
especificamente no esta incluida en el cman, y por lo tanto no esta soportada por Red Hat. El
hecho de que no este incluida en el Red Hat Cluster Suite se debe a que esta serie de
herramientas solo proporcionan el soporte necesario para sistemas de SAN basados en
protocolos que utilizan fibra Optica o la tecnologia iSCSI, ya que estos equipos cuentan
caracteristicas que permiten tener un monitoreo de todos los equipos conectados a la SAN y
debido a que en este documento la SAN esta basada en el protocolo AOE es necesario utilizar
una herramienta externa a las que proporciona dicha coleccion de herramientas. En un sistema
de archivos en cluster es muy importante saber en todo momento el estado de los equipos
miembros del cluster, esto se debe a que cualquier falla en uno de los nodos miembros del
cluster, puede corromper todo el sistema de archivos lo que se traduce en una perdida de la
integridad de los datos contenidos en los dispositivos de almacenamiento, lo anterior puede
suceder si no se tiene un monitoreo de los nodos y un sistema que evite que se corrompa el
sistema de archivos. Las herramientas encargadas de monitorear el estado de los nodos del Red
Hat GFS son las proporcionadas por la Red Hat Cluster Suite (especificamente por las
herramientas integradas en el cman), el programa que se encarga de evitar que se pierda la
integridad en el Red Hat GFS es el DLM, pero se requiere de otra herramienta que permita
restringir el acceso desde el equipo que contiene los recursos de almacenamiento compartidos
cuando un miembro del cluster falle, esta herramienta se conoce como fencing y también va a
permitir asegurar la integridad de los datos dentro del Red Hat GFS y los dispositivos fisicos de
almacenamiento.

El fencing se realiza a traves del demonio fenced, el cual es notificado por el cman cuando
alguno de los nodos dentro del cluster tiene problemas de comunicacién, una vez que el fenced
es comunicado de dicha falla se encarga de restringir las peticiones de Entrada/Salida de datos
desde los dispositivos de almacenamiento en la SAN y restringe el acceso al cliente GFS que
tiene problemas de comunicacion.

El cman se encarga de determinar e informar, a toda la coleccién de herramientas que lo
conforman (entre ellas el DLM), cuando un nodo dentro del Red Hat GFS se encuentra en
estado de falla, una vez que el fenced esta enterado de esta situacion se encarga de quitar del
sistema de archivos al nodo que se encuentra fallando, esto evita que ese cliente GFS siga
escribiendo o leyendo en el sistema de archivos hasta que se realicen las actividades necesarias
gque pongan a ese cliente GFS de nuevo en un estado optimo para seguir formando parte del
Red Hat GFS. Existe una herramienta que permite realizar el fencing entre los servidores AoE y
los clientes GFS la cual tiene el nombre de:

« aoemask. Este comando, proporcionado por la empresa CORAID, permite generar una
lista de direcciones MAC con las que va a estar comprobando la conexion entre el cliente
AoE vy el EtherDrive® Storage Appliance, esto permite saber el estado de la comunicacion
entre los clientes AoE, que también son clientes GFS, con los servidores AoE. Esta
herramienta por si sola NO es la encargada del fencing, pero es de gran utilidad para
poder realizarlo, ya que es una herramienta usada como base para las funciones que va a
realizar el programa fence_aoemask, el cual actla como fenced dentro de los clientes
GFS.

Otras de las herramientas que son necesarias instalar y que nos van a permitir el uso del Red
Hat GFS son las que estan en la seccién de Cluster Storage, esto dentro de la instalacion del
sistema operativo. Dichas herramientas son:
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» gfs-utils. Proporciona una serie de utilerias para la administracién del GFS a nivel Sistema

de Archivos.

« kmod-gfs. Proporciona los médulos del kernel del sistema operativo que permiten el uso
del GFS.

* Ilvm2-cluster. Proporciona el soporte para el uso de volumenes légicos en un sistema en
cluster.

Las herramientas anteriormente mencionadas sirven especificamente para que funcione el Red
Hat GFS en el sistema operativo que se tiene instalado.

Todas las herramientas y utilerias anteriormente explicadas deben ser instaladas en todos los
equipos que se encargan del correo electronico (servidorl, servidor2, servidor3 y servidor4).

3.2 Configuracion.

3.2.1 Configuracion del Servidor AoE y el Cliente AoE.
3.2.1.1 Servidor AoE.
Antes de comenzar con la configuracion del EtherDrive® Storage Appliance es necesario
aclarar varios conceptos técnicos que se manejan para la configuracion del equipo, aunque
algunos de ellos en esencia ya fueron mencionados en la seccion 1.4.1.3 de este documento.
Los conceptos técnicos que son necesarios describir, seran usados al momento de la
practica y sirven para entender como funcionan los comandos de configuracion del Servidor
AoE (EtherDrive® Storage Appliance) descritos en el ANEXO de este documento. Dichos
conceptos son los siguientes:

shelf . Se refiere a un nimero entero configurable para el EtherDrive® Storage Appliance
(direccién Major ), este nimero es la primera configuracién necesaria para el EtherDrive®
Storage Appliance, propiamente dicho nimero es el identificador de todo el servidor AoE por
lo cual se recomienda que sea Unico para cada servidor AoE dentro de la misma SAN.

drives ( discos). Dentro del EtherDrive® Storage Appliance cada drive o disco es
identificado en base al nimero de shelf  (todo el equipo) y al nimero de slot que ocupa
fisicamente en el equipo, el numero de slot inicia por el numero cero. La notacién para
identificar un disco es de la siguiente forma: shelf.slot

Iblade o “Logical Blades”. Es la forma de nombrar a los dispositivos que exporta el
EtherDrive® Storage Appliance y pueden ser un conjunto de discos duros configurados en un
arreglo (RAID) o un solo disco duro, los “Logical Blades” estan identificados directamente en
el EtherDrive® Storage Appliance como Iblade  (direccién Minor ) y proporciona el segundo
numero identificador necesario para el uso de los dispositivos de almacenamiento del
servidor AoE en los clientes AoE. Cuando se configuran arreglos de discos la identificacién
de los discos que componen al arreglo tienen un formato especial, el cual es de la siguiente
forma: Iblade.part.drive , donde Iblade es el numero identificador del arreglo, part
es el numero de identificador del disco dentro del arreglo y drive  es el numero de slot que
ocupa el disco en todo el equipo.

spare . Es un disco o serie de discos que tienen la funcién de estar reservados hasta que
algun disco dentro de un arreglo falle, cuando un disco dentro del arreglo falla, el disco
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configurado como spare automaticamente sustituye al disco que presenta la falla dentro del
arreglo.

interfaz . Son las conexiones de red o interfaces de red, tienen el nombre de ether0 vy
etherl , es importante identificarlas ya sea para la administracién del equipo o para indicar
por que interfaces se va a tener acceso a los recursos del EtherDrive® Storage Appliance.

SMART (Self Monitoring, Analysis, and Reporting Technology). Es una tecnologia que
informa, a traves de un auto monitore6 de discos SATA, el estado interno del disco.

En el Cuadro 3.1 que se presenta a continuacidén se puntualiza en lo que es necesario definir
y configurar en el Servidor AoE:

- Definicion del numero de Servidor: shelf
- Definicion del tipo de arreglo con el los discos van

Servidor AoE a trabajar: RAID
(EtherDrive® Storage Appliance) - Definicion del numero de arreglo de discos:
S Iblade
 aTa alplala=Nalelpl 2 - Definicion del disco o los discos a prueba de falla:
I EtherDrivell spare o
(o9 |l | |' i |'| |J|b| - Definicion de la interfaz de administracion.
° ° - Activacibn de la herramienta para la

administracion remota del servidor: cec
- Configurar el monitoreo de discos: SMART
- Configurar el monitoreo del servidor: syslog

Cuadro 3.1. Elementos para la configuracién del Servidor AcE

En la seccién Comandos para la Configuracion del Servidor AoE (EtherDrive® Storage
Appliance), ubicada en el ANEXO de este documento, se encuentra la documentacion
necesaria de las herramientas que permiten configurar el Servidor AoE.

3.2.1.2 Cliente AoE.

Una vez instalado el modulo AoE en el equipo lo Unico que hay que realizar es el formateo
del disco bajo el Sistema de Archivos que se va a utilizar en el mencionado dispositivo de
almacenamiento.

En el Capitulo 1 se menciono que los recursos que proporciona el EtherDrive® Storage
Appliance (servidor AoE), se encuentran dentro del directorio /dev/etherd de los clientes
AoE, también se ejemplifico la nomenclatura que tiene cada uno de los archivos especiales
de bloque contenidos en este directorio y que hacen referencia a los recursos que el servidor
AoE proporciona. En esta seccidn solo se abordaran las Aoetools, ya que son las
herramientas que permiten la configuracion manual de ciertos parametros dentro del cliente
AoE.

La configuraciéon especificamente de los discos se revisara en la seccién 3.2.2, esto se debe
a que para la configuracion del Red Hat GFS se va a utilizar el Cluster Logical Volume
Manager (CLVM), dicha herramienta ademas de que es importante para la implementacion
del Red Hat GFS permite una administracibn mas dindmica del almacenamiento que
proporcionan los discos duros.

45




Capitulo 3

De manera mas concreta, las Aoetools son una serie de comandos, los que se mencionan en
este documento son los que actualmente tienen un mayor soporte (proporcionado por los
desarrolladores) para las versiones de kernel 2.6 en adelante, los comandos que
proporcionan las Aoetools se encuentran descritos de manera mas detallada en el ANEXO
de este documento.

El Cuadro 3.2 menciona los puntos a definir y configurar en un Cliente AoE.

Cliente AoE - Definic.i()n _Qe la interfaz con la que se tendra
comunicacion con la SAN
- De ser necesario (dependiendo de las
necesidades), definicibn del numero de
particiones para los discos proporcionados por la
SAN
- Creacion de las particiones de los dispositivos de
bloque que proporciona la SAN, estos se ubican
en el directorio /dev/etherd

Cuadro 3.2. Elementos para la configuracién del Cliente AocE

Para mas detalles practicos para la creacion de las particiones véase Crear Particiones con
parted y para mas informacién del uso de las Aoetools consultar Comandos para la
Configuracion de los Clientes AoE (Aoetools), ambas secciones se encuentran dentro del
ANEXO de este documento.

3.2.2 Configuracion de los Clientes GFS.
En este documento ya se explico como funciona el GFS, para la implementacion de este
Sistema de Archivos es necesario aclarar algunos conceptos extras y explicar los requisitos que
son, en el caso de este documento se explicaran los requisitos para la implementacion, parte de
esos requisitos (ademas de la instalacion propia de las herramientas) comprenden desde la
configuracion hasta la implementacion propiamente del GFS.

Para la implementacién (la cual es técnicamente levantar los servicios necesarios para que
funcione el Red Hat GFS y crear el sistema de archivos sobre los dispositivos de
almacenamiento) es necesario determinar ciertos puntos importantes, los cuales son necesarios
para la configuracion, en el caso de esta propuesta se aplicarian directamente sobre los equipos
encargados del servicio de correo electrénico (servidorl, servidor2, servidor3 y servidor4), estos
puntos a determinar son:

* Numero de sistemas de archivos. Actualmente el sistema de correo electrénico guarda los
correos de los usuarios en 2 puntos de montaje: /homel y /home2, ambos utilizando el
sistema de archivos ext3. En esta propuesta se manejara el mismo esquema (esto evitara
tener que volver a configurar el directorio de acceso) con la novedad de que ahora
trabajaran con el sistema de archivos GFS, con esto podemos decir que se utilizaran 2
sistemas de archivos GFS.

« Nombre de los sistemas de archivos. Debido a lo comentado en el punto anterior y
recordando que los nombres de los sistemas de archivos que van a trabajar con el Red
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Hat GFS deben ser Unicos, los nombres se mantendran casi similares al punto de montaje,
esto ayudara a no provocar confusiéon: homelgfs y home2gfs.

« Journals. La definicion de este punto es importante, aqui se define el numero de journals
que va a tener el GFS. Debido a que el GFS es un sistema de archivos distribuido, el
numero de journals debe de ser igual al nimero de clientes GFS.

 Nodos GFS o clientes GFS. En el caso de esta propuesta, aqui es donde se definen los
equipos encargados del correo electronico: servidorl, servidor2, servidor3 y servidor4.

« Dispositivos de almacenamiento y particiones. Los dispositivos de almacenamiento que
van a utilizar volimenes logicos, fisicamente son los que proporcionan los EtherDrive®
Storage Appliance. En cada cliente AoE o cliente GFS, son los dispositivos que se
encuentran dentro del directorio /dev/etherd y que deben de configurarse con la
herramienta CLVM.

Los puntos anteriores seran aplicados al momento de crear el GFS, antes de esto es necesario
realizar las configuraciones propias del cluster y para ello el cman utiliza la herramienta ccs
(Cluster Configuration System), esta herramienta puede utilizarse para diversos servicios
disefiados en un sistema en cluster, como la finalidad de este documento se limita a detallar las
herramientas necesarias para la implementacioén del GFS, solo se explicara el uso del ccs para
dicho propésito. El ccs utiliza un Unico archivo de configuracidn desarrollado en el metalenguaje
XML que se encuentra ubicado dentro del Sistema Operativo en la ruta absoluta
/etc/cluster/cluster.conf , este archivo puede ser creado de manera manual o bien
utilizando herramientas basadas en una interfaz grafica que genera automaticamente el archivo.
El archivo especifica principalmente las siguientes caracteristicas de un cluster:

 Nombre del cluster. Donde se define el nombre del cluster a configurar, un control en la
version del archivo y en el se definen los tiempos que se van a tomar para el manejo del
fencing.

« Miembros del cluster. Se definen los equipos que van a formar parte del cluster, se le
asigna un numero identificador y se determina método de fencing que se va a utilizar para
cada nodo miembro del cluster.

« Dispositivo de fencing. en donde se define el dispositivo encargado del fencing, todos los
parametros que se utilizan para la seccion del archivo en la que se configura este punto,
son especificos del equipo que se va a encargar del fencing.

Ya desarrollado el archivo de configuracion del cluster, es necesario asegurarse que los
servidores de correo electronico (Clientes GFS) tengan sincronizada la hora y fecha del sistema,
esta tarea es importante en cualquier sistema computacional y para poder asegurarse que todos
los equipos se encuentran sincronizados se puede utilizar el NTP (Network Time Protocol) el
cual permitird que de forma automatica cada uno de los servidores actualicen su hora y fecha.

Con el archivo de configuracion del cluster creado y con los equipos sincronizados en tiempo, se
deben de crear los volumenes ldgicos en donde se va a almacenar el Red Hat GFS, estos
volumenes logicos deben ser creados con la herramienta CLVM. El uso de volumenes l6gicos
proporciona una administracion mas dinamica y eficiente de los recursos de almacenamiento,
esto se debe a que los dispositivos de almacenamiento son administrados en un ambiente
l6gico, la ventaja mas notoria de una administracion l6gica del almacenamiento es que cuando
se quiere incrementar las capacidades de un sistema de archivos no es necesario remplazar el
dispositivo fisico por uno de mayor capacidad, lo Unico que se necesita realizar es agregar un
dispositivo de almacenamiento a un volumen fisico (Physical Volume) en el que se este
almacenando el sistema de archivos para poder posteriormente asignarlo a un grupo de
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volumenes (Volume Group) y asignar la capacidad que se requiera al volumen légico (Logical
Volume) especifico en donde se encuentra el sistema de archivos que quiere incrementar su
capacidad. La herramienta CLVM permite realizar volimenes ldgicos en un ambiente de equipos
en cluster ya que cualquier volumen logico que se cree con esta herramienta puede estar
disponible para cualquier nodo de un cluster. Para poder entender como funcionan los
voliumenes légicos con los dispositivos de almacenamiento fisicos de un equipo de cémputo,
antes de comenzar con la explicacion de los comandos necesarios para crear los volimenes
légicos, en la Figura 3.1 se ilustran los pasos para crear volumenes légicos a partir de las
particiones y discos duros fisicos ubicados dentro del directorio /dev de un Sistema Operativo
GNU/Linux, esperando que con ello quede mas claro el concepto de Volumen Logico:

0 O Logical Volumes

c\' <Q> <’\ Volume Group

vgcreate

Discos Duros
o
Particiones de Disco

/dev/sda /dev/sdbl /dev/sdb3 [/dev/sde

Figura 3.1. Creacion de un Volumen Ld4gico

En este documento solo se explican los comandos necesarios para crear volumenes ldgicos,
esto se debe a que LVM es una herramienta muy extensa y que no es necesario definirla a
detalle para los fines de la implementacion del Red Hat GFS. La descripcién de los comandos
necesarios para la creacion de los Volimenes Légicos se encuentra en el ANEXO de este
documento, pero antes de abordar la descripcion técnica de los comandos es necesario revisar
las siguientes definiciones:

- Physical Volume (PV). Dispositivo o conjunto de dispositivos de bloque fisicos que seran
usados dentro de los Volume Group. Cuando los dispositivos de almacenamiento fisicos
son asignados para funcionar como PV, fisicamente en cada disco se escribe una etiqueta
para de esa forma el LVM pueda identificarlos y administrarlos.

- Volume Group (VG). Entidad que agrupa a un o a una serie de Physical Volume antes de
crear un Logical Volume. Es el nivel mas alto de abstraccidon dentro de LVM ya que agrupa
alos PV yalos LV, dentro de una sola unidad administrable.
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- Logical Volume (LV). Es el equivalente a una particiéon de disco, cuando no se usa LVM.
Es el dispositivo de bloque (a nivel I6gico) capaz de contener el formato de un sistema de
archivos en LVM.

En esta seccion se ha explicado de manera general el funcionamiento y el uso de volimenes
l6gicos, los volumenes légicos son la herramienta que va a permitir crear el recurso légico (en
base a la agrupacién de recursos fisicos) donde se va a almacenar el Red Hat GFS y que va a
permitir una asignacion mas dindmica y sencilla del almacenamiento para los sistema de
archivos que utilizan volimenes légicos. Por lo anterior podemos decir que el LVM va a permitir
mejorar la administracion de los recursos de almacenamiento en donde se van a encontrar los
correos electrénicos de los usuarios del sistema servidor.unam.mx.

Una vez que se tiene el volumen légico, se puede pasar a crear el GFS dentro de dicho volumen
I6gico, de esta forma ya tendremos un dispositivo con formato GFS.

El dispositivo con formato GFS necesita ser montado en un directorio dentro del sistema de
archivos con el que esta trabajando el Sistema Operativo, en GNU/Linux por lo regular es el
ext3, de esta forma serd necesario crear el directorio 0 si ya se encuentra creado solo faltara
montar el dispositivo en dicho directorio.

A continuacion se presenta el Cuadro 3.3 en el que se puntualiza cada una de las caracteristicas
que deben de ser definidas y configuradas para tener a un equipo de computo como Cliente
GFS:

- Definicion de los puntos de montaje: /homel y /home2 .
- Definicién de la informacién del cluster: nombre del cluster,
nombre de los sistemas de archivos GFS, journals, miembros

Cliente GFS del cluster y fencing.
- Creacion del archivo de configuracion del cluster:
/etc/cluster/cluster.conf . Usado la informacion del

cluster definida anteriormente.

- Sincronizacién de la fecha y hora entre los nodos del cluster.

- Ubicar la ruta de los dispositivos de almacenamiento fisico:
/dev/etherd . De esta manera se asegura que el modulo AoE
esta funcionando.

- Creacion de los volumenes légicos.

- Dar formato de GFS a los volimenes légicos.

- Montar los volumenes logicos con formato GFS en los puntos
de montaje anteriormente definidos.

Cuadro 3.3. Elementos para la configuracion de un Clientes GFS

Para mas detalles practicos a utilizar para la configuracion de los Clientes GFS véase Comandos
para la Creacidn de los Volimenes Ldgicos en los Clientes GFS y Comandos para la Creacion y
Montaje del GFS en el ANEXO de este documento.

Hasta este punto ya se tendra un Red Hat GFS funcionando, el cual deberd ser necesario
administrar. Para conocer mas a cerca de los comandos para la administracion del Red Hat
GFS es necesario revisar la seccién 3.3.2 de este documento.
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3.3 Administracion.

3.3.1 Herramientas para la administracion del Servidor AoE.
La Administracién del EtherDrive® Storage Appliance se puede realizar de 2 maneras:

Local. Esto se realiza utilizando el CLI (Command Line Interface) de manera local, es
decir, a través de un teclado y un monitor conectados directamente al EtherDrive®
Storage Appliance. La administracion local también se puede realizar a traves del puerto
en serie (Serial Port) del EtherDrive® Storage Appliance.

Remota. Esto se realiza utilizando la herramienta CEC, dicha herramienta establece una
conexién desde cualquier equipo al EtherDrive® Storage Appliance, una vez establecida
la conexién se tiene acceso al CLI del EtherDrive® Storage Appliance. Para que este
medio de administracién funcione es necesario que la herramienta CEC este habilitada
en el EtherDrive® Storage Appliance, esto se establece utilizando el comando cecon . Es
importante sefalar que las instrucciones que viajan a través de la red, cuando se utiliza el
CEC van en claro, lo que significa que se puede saber que instrucciones se le estan
enviando al equipo, para esto es necesario utilizar herramientas que permiten capturar el
trafico de una red. Existen tres condiciones para el uso de la herramienta de
administracion CEC:

o EI CEC debe de estar habilitado en el EtherDrive® Storage Appliance.

o El equipo remoto que quiera administrar el EtherDrive® Storage Appliance debe de
estar en la misma red a nivel Capa 2 del Modelo OSI.

o El equipo remoto que quiera administrar el EtherDrive® Storage Appliance debe de
tener instalada la herramienta CEC. La instalacién de dicha herramienta es a
traves de la compilacion de su cédigo fuente, el cddigo fuente de la herramienta
CEC se encuentra en la pagina oficial de la compafia CORAID.

Las herramientas de administracion méas importantes del EtherDrive® Storage Appliance, dentro
del CLI, son:

Los comandos make, remove , online , offline , grow y eject . Para la administracion
de los Iblades

Los comandos list , fail , unfaill , replace , smarteneable , smartdisable ,
spare , rmspare Yy show. Para la administracion de los drives

Los comandos shelf , reboot , halt , cecon, cecoff , passwd, exit Yy update . Para
la administracion de todo el EtherDrive® Storage Appliance.

El comando mask. Para la administracion del acceso a los recursos que proporciona el
equipo.

Los comandos aoeping , aoe-stat y aoecfg . Para el monitoreo y algunas
configuraciones del servidor AoE, desde los clientes AoE.

3.3.2 Herramientas para la administracion del GFS.
El Red Hat GFS proporciona comandos propios para la administracion de este sistema de
archivos en cluster, la administracion se realiza desde el intérprete de comandos (shell) del
sistema operativo de cualquier cliente GFS activo en el cluster.
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A continuacién se describiran las herramientas mas importantes para la administracion del GFS:

Los comandos gfs_mkfs y mount. Para crear y montar un GFS. Los comandos fueron
descritos la seccion 3.2.2
El comando umount . Para desmontar cualquier sistema de archivos. Sintaxis:
umount < punt o de nont aj e>
El punt o de nont aj e es el nombre de un directorio existente en el sistema de archivos
gue utiliza el Sistema Operativo para trabajar (esto aplica para todos las herramientas
gue se mencionen a continuacién y que necesiten el punt o de nont aj e como
argumento).
El comando gfs_quota . Permite crear quotas y mostrar las quotas ya asignadas en el
GFS. Sintaxis:
gfs_quota < opci ones>< punto de nont aj e>
En las opciones se especifican las siguientes caracteristicas de la quota:
Limite. Se especifica de dos maneras: warn es la cantidad de espacio menor al limite de
la quota, es utilizada por el sistema operativo para informarle al usuario o grupo, que esta
a punto de llegar al limite de de la quota y; limit  es la cantidad de espacio en el sistema
de archivos que el usuario o grupo puede utilizar (quota), una vez ocupada esta cantidad
el usuario no podra seguir almacenando datos en el sistema de archivos.
Usuarios y Grupos. Una quota es asignada a un usuario o a un grupo del sistema
operativo, cuando se le especifica un usuario es necesario poner en el argumento de
comando la opcion —u seguida del UID del usuario en el sistema operativo, cuando la
guota se aplica sobre un grupo la opcion a utilizar es la —g seguida del GID del grupo en
el sistema operativo.
Tamanfio. El tamafio de la quota es asignado con la opcién —| seguido de la cantidad de
espacio expresada en MB.
Informacion de la quota. Sirve para poder visualizar las quotas asignadas en un punto de
montaje, las opciones son: get para visualizar la quota asignada a un usuario 0 grupo
sobre un punto de montaje (es necesario usar las opciones —u 0 —g para especificar el
usuario o grupo duefio de la quota), y list  seguido de —f para mostrar todas las quotas
asignadas en un punto de montaje.
Los comandos gfs grow vy gfs jadd . Permiten incrementar la capacidad del GFS una
vez que se tienen mas dispositivos de almacenamiento o bien que se a aumentado las
capacidades de los voliumenes légicos que contienen al GFS (esta tarea se realiza con
LVM), estos comandos le dan mayor flexibilidad a las cantidades de espacio que pueden
ocupar los puntos de montaje que estan utilizando el GFS. Cualquiera de estos
comandos se deben ejecutar en un solo cliente GFS y antes de ejecutarlos deben de
tomarse en cuenta las siguientes precauciones:
0 Respaldar la informacion que se encuentre en el GFS.
0 Haber expandido la capacidad del volumen l6gico en donde se encuentra el GFS.
0 Asegurarse donde es el punto de montaje del GFS al que se le va a aplicar el
comando.
Sintaxis.
gfs_grow< punto de nontaje>
ofs_jadd —j< nunero de journal s><punto de nontaje>
gfs_fsck . Permite revisar la integridad del GFS, el comando debe de ser ejecutado en
un GFS gque se encuentre desmontado ya que la revision que realiza este comando se
hace directamente sobre el dispositivo de almacenamiento o volumen logico que tiene el
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formato GFS, agregado a esto debe de ejecutarse en todos los clientes GFS ya que es
un sistema de archivos distribuido.
Sintaxis:
gfs_check—-y< dispositivo de al macenam ento con formato GFS>

e gfs_tool . Permite configurar y monitorear el GFS. Este comando permite manipular las
instrucciones de entrada/salida (E/S) del GFS. Debido a la complejidad y a la importancia
de manipular las operaciones de E/S de un sistema de archivos, este documento
recomienda consultar el manual que proporciona el Sistema Operativo CentOS 5 (a
través del comando man) que hace referencia a esta herramienta o bien el documento
Red Hat Global File System que se encuentra en la base de conocimiento de la pagina
de Red Hat (en las Fuentes en Linea de este documento se encuentra la liga directa para
descargar dicho documento).

Para poder explotar todas las capacidades técnicas de cada una de las herramientas de
administracion del GFS, se recomienda leer los manuales de cada uno de los comandos
anteriormente citados, esto puede realizarse utilizando el comando man seguido del comando del
que se quiere obtener mas informacion.

3.4 Seguridad.

Hablar de Seguridad Informética hoy en dia se ha convertido en uno de los temas mas importantes
tanto para las instituciones con fines de lucro, como para las instituciones educativas y
gubernamentales. El crecimiento en el uso de las Tecnologias de la Informaciéon a implicado que
muchas de las actividades mas importantes de una entidad, este basada en el uso de equipo de
computo y aplicaciones de software, es por esta razén que el tema de Seguridad Informética o
Seguridad en los Servicios de Tecnologias de la Informacion ha llegado a tomar un papel importante
en muchas partes del mundo.

El centralizar la informacion en un solo lugar de almacenamiento, como en el caso de una SAN,
implica que se debe tener en mente cuales son los puntos vulnerables de cualquier sistema que se
valla a implementar (ya sea bajo el protocolo AoE, iSCSI, Fiber Channel o cualquier otro) con la
finalidad de mantener los datos de todas o algunas aplicaciones en un solo equipo de
almacenamiento. El hecho de saber cuales son los puntos vulnerables de cualquier sistema nos da
una idea de los posibles ataques que se pueden presentar hacia dicho sistema.

La importancia de un buen esquema de seguridad en una SAN es mas grande por si sola que tener
un buen esquema de seguridad en cualquier aplicacion (aunque esto no quiere decir que se deba
pasar por alto), por poner un ejemplo, resulta ser mas critico un acceso no autorizado a la SAN que
el hecho de tener acceso no autorizado al sistema de correo electrénico de una institucion, esto se
debe al simple hecho de que en la SAN se puede encontrar toda informacion de correo electronico,
bases de datos, informacion financiera, nomina, etc. de dicha institucion y el tener acceso a toda esa
informacién implica no solo comprometer todos los datos que en la SAN se almacenan, sino también
se comprometen los sistemas con los que la institucion trabaja.

En el caso especifico de esta propuesta, el no tener en mente las vulnerabilidades de la SAN bajo el
protocolo AoE, implicaria comprometer los correos electrénicos de los mas de 8000 usuarios del
sistema de correo servidor.unam.mx. Es por esta razén que aqui se mencionaran los ataques mas
comunes que se presentan en una SAN bajo el protocolo AoE y las formas en las que se pueden
prevenir.
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Debido a que el protocolo AoE esta directamente relacionado con Ethernet, AOE hereda todas las
vulnerabilidades de Ethernet, AOE no tiene ningun sistema de autenticacién para los equipos
clientes, por lo que solo existen pocas formas de restringir el acceso a la SAN.

Algunos de los ataques necesitan de herramientas especificas para llevarlos a la practica, estas
herramientas seran citadas con el fin de tener el conocimiento de que realmente existen y de como
funciona el ataque con el uso de las herramientas.

Ataques comunes a una SAN con protocolo AoE:

- Apoderarse de AoE (AoE Proxying). Se ha mencionado en este documento que el protocolo
AOE tiene la caracteristica de que funciona a nivel Capa 2 del Modelo OSI y que por dicha
razén es un protocolo que no podia ser encaminado (protocolo no ruteable) hacia otra red. La
teoria sobre este caso es clara y muy cierta, pero el hecho de tener una herramienta como
vblade que permite exportar dispositivos de almacenamiento crea una vulnerabilidad en la
SAN. Este ataque consiste en que un cliente AOE exporte uno o varios de los dispositivos de
almacenamiento proveidos por algun servidor AoE, el dispositivo bien puede terminar siendo
usado por un equipo que no se encuentre en la misma red a nivel Capa 2 del Modelo OSI pero
gue si este en la misma red a ese nivel del Modelo OSI, con el cliente AoE original.

- Atague de repeticion (Reply Atack). La finalidad de este ataque es replicar todo el trafico de la
SAN a algun equipo que no tenga acceso a la misma o bien utilizarlo para modificar la
informacién que se almacena en la SAN. El método para poder realizar dicho acto es a traves
de una herramienta que se encargue de capturar todo el trafico de red (comunmente conocida
como sniffer), esta herramienta puede ser tcpdump, Yy una segunda herramienta que sea
capaz de repetir todo ese trafico a cualquier otro equipo, esta herramienta puede ser
tcpreplay

- Servidor Malicioso (Malicious Server). Este ataque tiene la finalidad de usurpar a un servidor
AoE. El ataque consiste en que utilizando la herramienta vblade se configure el mismo
numero de shelf y el mismo niumero de Iblade que el de algun servidor AoE real con el
objetivo de que toda la informacion sea almacenada en el equipo usurpador.

- Acceso a discos sin autenticacion (Unauthenticated Disk Access). Este ataque permite leer o
escribir directamente en el dispositivo de almacenamiento sin hacer uso del Sistema de
Archivos, utilizando este ataque se pueden modificar archivos directamente en el disco, sin
necesidad de tener un Sistema de Archivos montado en el Sistema Operativo. Este ataque es
una potencial vulnerabilidad para el GFS, debido a que cualquier proceso de lectura/escritura
se realiza es utilizando directamente el nodo-i de un archivo, las herramientas que nos
permiten realizar esto son las desarrolladas por Sleuthkit (comandos fls yicat ).

- Negacion de Servicio (Deny of Service, DoS). Este tipo de ataque tiene la finalidad de poner
algun servicio como no disponible para los usuarios que tengan autorizado el uso de dicho
servicio. En el caso del protocolo AoE, el objetivo de este ataque es eliminar todo el contenido
de un dispositivo de almacenamiento que haya sido exportado por algin servidor AoE. Para
poder llevar a cabo un ataque de DoS dentro del protocolo AOE solo es necesario utilizar el
comando cat sobre alguno de los dispositivos especiales de algun Sistema Operativo tipo
UNIX redirigiendo su salida al dispositivo referente al protocolo AoE (los dispositivos de bloque
gue estan dentro de /dev/etherd ), lo cual sobrescribiria toda la informacién contenida en el
disco.

Todos estos ataques pueden ser contrarrestados si se tiene un buen disefio de la SAN, agregado a
esto los EtherDrive® Storage Appliance tienen una herramienta muy Gtil que permite filtrar el acceso
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de los clientes AoE en base a su direccion MAC, esto permite evitar accesos no deseados en los
servidores AoE. Otra forma de contrarrestar intrusiones o bien sufrir los atagques antes mencionados
a los recursos que proporcionan los servidores AoE, es tener equipos de red (switch) que soporten
el estdndar 802.1Q (VLAN), esto permitiria aislar el acceso a los recursos de la SAN a nivel
infraestructura, de esta manera se puede tener una completa restriccion solo a los equipos que se
encuentren en el mismo segmento de red a nivel Capa 2 del Modelo OSI.

Es un hecho que el protocolo AoE aun sufre de vulnerabilidades, lo que lo hace mas criticas las
vulnerabilidades es el hecho de que en base al protocolo AoE se estan compartiendo recursos
importantes como lo son el almacenamiento y lo que se compromete en mayor medida es la
informacién que en los servidores AOE se almacenan. Es por ello que es muy importante tener
restricciones a nivel servidor AoE y a nivel infraestructura.

Por otro lado, debido a la capacidad de los ataques que se mencionaron, no es suficiente con el
control de acceso usado en el GFS, ya que no importa que tipo de Sistema de Archivos se tenga
implementado, mientras las modificaciones se realicen directamente en el dispositivo fisico.

En este tema el Departamento de Administracién de Servidores debe de tener muy en cuenta, una
vez que esta propuesta sea implementada, que al tener intrusos dentro de cualquier servidor de
correo electrénico se estarian comprometiendo no solo el sistema de correo electrénico, ni tampoco
todos los correos de los usuarios, sino que también todo lo que se tenga almacenado en la SAN. Un
ataque a la SAN bajo el protocolo AoE puede realizarse bajo cualquier servidor si no se tiene un
buen disefio en la SAN y si no se tiene una buena configuracion en la infraestructura y en los
equipos que conforman a la misma, es por ello que el Departamento debe poner especial atencién
en este tema y utilizar la herramienta mask configurada en el y equipos de red que soporten el
estandar 802.1Q, para de esta manera evitar en la medida de lo posible ataques de cualquier tipo y
perdida de informacion.
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CONCLUSIONES.

De acuerdo con los temas abordados en este documento y en base a la aplicacion de las
tecnologias que se propone en esta propuesta se concluyen los siguientes puntos:

1.

10.

La SAN bajo protocolo AoE le va a permitir al Departamento de Administracion de
Servidores incrementar la capacidad de almacenamiento en el servicio de correo
electrénico a un bajo costo.

La tecnologia AoE es soportada por los Sistemas Operativos mas utilizados de hoy en
dia, lo que permite que cualquier equipo del Departamento de Administracion de
Servidores pueda tener acceso a la SAN.

La SAN puede ser utilizada para los diferentes servicios (Hospedaje de Sitios Web,
Correo Electronico y Bases de Datos) que proporciona actualmente el Departamento de
Administracion de Servidores, asi como para las necesidades de almacenamiento que
requiera el Departamento para cumplir con sus actividades administrativas y de soporte
(Almacenamiento de Respaldos, Histéricos de Estadisticas, etc.).

La SAN centraliza los datos en un solo lugar de almacenamiento, esto permite tener una
facil administracion y crecimiento de los recursos de almacenamiento de datos.

El GFS brinda alta disponibilidad a los datos que se encuentran en un solo punto de
almacenamiento, ya que cualquier equipo cliente GFS puede seguir proporcionando el
acceso a dichos datos.

El GFS permite controlar a traves de las cuotas, el uso de los recursos de
almacenamiento de todos los equipos que utilizan dicho Sistema de Archivos (clientes
GFS), es decir, facilidad de la administracién del Sistema de Archivos.

El disefio actual del sistema de correo electronico combinado con la SAN y el GFS
permite reducir el tiempo y la dificultad en la migraciéon de los usuarios de un servidor a
otro.

La propuesta cumple con los objetivos de poder incrementarle a los usuarios su bandeja
de entrada a 500MB ya que el Departamento de Administracién de Servidores cuenta con
los recursos de almacenamiento suficientes.

La propuesta permitiria incrementar el nimero de usuarios sin que represente un alto
costo por el tema del almacenamiento.

Con la implementacion de la propuesta se liberarian los recursos de almacenamiento de
los servidores y podrian utilizarse para otros fines.

Con la implementacion de esta propuesta existen varias ventajas como las anteriormente
citadas, pero también existen desventajas en cada una de las tecnologias, estas son:

a)

b)

d)

El uso de una SAN representa tener un punto Unico de falla en el almacenamiento de los
datos, en la propuesta que se describe en este documento, ese punto de falla podria ser
la disponibilidad de la conectividad entre los servidores de correo electronico y la SAN
bajo protocolo AoE.

La SAN bajo protocolo AoE es una tecnologia con poca experiencia en el area, lo que
genera cierto grado de desconfianza en cuanto a la seguridad de los datos almacenados
en la SAN.

El GFS utilizado en esta propuesta solo funciona en el Sistema Operativo Red Hat
Enterprise Linux y en el Community ENTerprise Operating System.

Las herramientas que se utilizan en esta propuesta para que funcione el GFS en la SAN
bajo protocolo AoE son proporcionadas por la compafia CORAID, esto puede significar
un cierto grado de dependencia tecnoldgica.
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e) Actualizacién de los Sistemas Operativos que tienen instalados actualmente los equipos
servidores de correo electrénico bajo el nombre de dominio servidor.unam.mx
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ANEXO.

Este ANEXO se encuentra organizado en 3 secciones, las cuales son:
e Descripcion del Protocolo AoE.

e Descripcion de Comandos.
* Procedimientos.

A.1 DESCRIPCION DEL PROTOCOLO AcE.

Con la finalidad de poder comprender como funciona el protocolo ATA over Ethernet es que se detalla
a continuacién cada una de las tramas involucradas en dicho protocolo, describiendo cada una de las
partes que lo componen:

Encabezado de la Trama.

Q 1 2 3
0123456788901 2345789012345 678801
s T T L B B s s e e o SRS S B A (S W R A
a1 Ethernet Destination Addr |
T T e e L e T D e e L e L e T L E T e T e S et S s
i | Ethernet Deatination Addr | Ethernet Source Addr |
t—t—t—t—t—tp—t—t—t—t—F -t —F—t—t—F—t—F—F—t—F—F —t—+—F —t—F—+ —+—F—+ -+
| Ethernet Scurce Addr |
s T T B B B e s T T S e 1
12 ] Ethernet Type {0xB3AZ} | wer | Flags | Error |
i e Lo e e e B e o At il e B L e e il it b il Dl Ll DL Bl s ot ot Tl bt Sl bt
16 | Major | Minor | Command |
-ttt —t—t—t—F—F -ttt —F—F—F—t—F—+ —F—+— —p—F—+ —+—F—+ -+
200 Tag |
L N s 1 W e Y s
e Arg |

t=t—t-t—t—t-t—F—t-t—t—t-t—F-t-t—t -ttt —t-F—t—t-t—t-t—F—t-t—t-t-+
Figura A.1. Encabezado de la trama EtherType AoE

A continuacion se describe el significado de cada uno de los campos de esta trama:

« Ethernet Destination Address y Ethernet Source Addr ess. En esa serie de
bytes se envian las direcciones fisicas (direccion MAC) de los equipos que se estan
comunicando, la primera direccién es la del nodo receptor y la segunda direccion es la del
nodo receptor.

« EtherType . En ese rango de bytes se define que se va a utilizar el protocolo ATA over
Ethernet y tiene el valor Ox88A2.

» Ver. Bits en los que se define la versién de la trama AoE que se esta enviando, lo que
también implica que se esta definiendo la version de los cédigos de comando que se van a
utilizar en la trama.

* Flags . Serie de bits que toman un valor de acuerdo a su posicion, la posicién esta en base
al siguiente esquema:

+—+—+—+-+
IRIE|Z]Z]
+—4—+—+-+
Figura A.2. Flags validas para la trama EtherType AoE
La posicidn tiene significado cuando el bit en esa posicion esta encendido, el significado de
las letras es:
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R — Bit que es encendido por el Servidor AoE y define que el mensaje es de respuesta,
en los equipos clientes es apagado asignandole el valor de cero.

E — Bit que se enciende en un mensaje de respuesta cuando la peticién no pudo ser
terminada por una razon. Cuando este bit esta encendido se pasa a leer el campo de
Error de la trama.

Z — Bits reservados y siempre se encuentran con valor de cero.

e Error

. Bytes que llegan a tener algln valor mientras en el campo Flags tenga el bit de

error encendido, este campo contiene un codigo de error definido, este codigo solo puede
tomar valor cuando se presentan los siguientes casos:

o

(0]

(0]

o

(0]

* Major,

Error 1. Unrecognized command code. Cuando el servidor AOE no entiende el
cédigo en el campo Command

Error 2: Bad argument parameter. Cuando existe un valor inapropiado en el campo
Arg .

Error 3: Device unavailable. Cuando el servidor AoE ya no puede aceptar comandos
ATA.

Error 4: Config string present. Cuando el servidor no puede configurar la trama
Config debido a que no esta iniciada.

Error 5: Unsuported version. Cuando el servidor AOE no entiende la version que se
define en el campo Ver .

Minor . Bytes que representan una direccion en el servidor AoE, el servidor AoE

valida la direccion Major y Minor con las que se encuentran en estos campos de la trama.
Para que el servidor acepte lo que se encuentra en el campo Commandde la trama debe de
validar que las siguientes condiciones sean ciertas:

(0]

o

Que la direccion Major que se encuentra en la trama sea la misma que la del
servidor AoE.

Que la direccion Minor que se encuentra en la trama sea la misma que la del
servidor AoE.

La direccién Major hace referencia a un servidor AoE en la red.

La direccién Minor hace referencia a algin disco ATA dentro del servidor AoE.

El servidor AoE debe de proporcionar sus direcciones Major y Minor en todas sus
respuestas.

« Command Bytes que contienen el cédigo del comando que esta definido en esta version del
protocolo AoE, los cadigos de comando son:

(0]

Command 0: Issue ATA Command. Es utilizado para emitir un comando ATA a
alguno de los dispositivos que utilizan el sistema de acceso ATA en el servidor AoE.
Los datos asociados con este comando deben de estar contenidos en un solo
mensaje. Utillizando el estandar de la trama Ethernet de 1520 bytes se puede
leer/escribir un méximo de 2 sectores del disco del servidor. Este cddigo de
comando también se le conoce como Mensaje ATA ya que de manera mas general,
los mensajes con este cédigo de comando contienen las peticiones y sus respuestas
para realizar las transacciones de datos a los discos que se encuentran en el
servidor AoE.

Command 1. Query Config Information. Es utilizado para recuperar informacion de
configuracion del servidor AoE y en ciertos casos lo puede llegar a configurar. Con
este codigo de comando se proporciona un esquema de nombramiento de
servidores AOE mas avanzado y comprensible que es muy util cuando se llegan a
tener muchos equipos clientes y equipos servidores del protocolo AoE.

e Tag. Esta serie de bytes son utilizadas por el cliente, lo que le permite al servidor AoE tener
un mecanismo de seguimiento de peticiones y respuestas, como Se menciono
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anteriormente el protocolo AoE no esta orientado a conexién por lo que no se encarga de
validar que las tramas se hayan recibido bien, pero este campo de la trama le permite al
servidor tener un seguimiento de las peticiones a las que se le dio una respuesta y por otro
lado al cliente le permite llevar el control de las tramas que aun no han recibido una
respuesta.

Arg . Este campo es variable ya que depende del contenido del campo Command Este
campo contiene el mensaje que se va a transmitir/recibir. Los mensajes o coédigos de
comando que se pueden enviar pueden ser: Mensaje ATA o codigo de comando Command
0 y Mensaje Config/Query o codigo de comando Command 1.

Mensaje ATA ( Command 0).
Cuando en el valor de campo Commandes 0 (cero) dentro del Encabezado de la Trama, el campo
Arg va a contener el siguiente formato dentro de toda la trama del protocolo:

0 1 2 3
012345678901 23453567890123456782901
e s e e B s St e s s

24 | AFlags | Err/Feature | Sector Count | Cmd/Status |
it B e B e e e B et s e e e B B R
28 | 1bal | lbal | lba?z | 1lba3 |
T et e e B B e ot ok ok f T TS EIT PRI TR RSN
32 1ba4 | 1bab | Reserved |
it S B e et B S O A S o et et S PN S B
36 | Data |

s R R i e st At L A et s Il S B R Tl
Figura A.3. Mensaje ATA de la trama EtherType AoE

Los significados de cada uno de los campos son:

Las banderas del campo AFlags proporcionan la informacidn necesaria para controlar los
valores que van a contener el resto de los campos, el campo tiene el siguiente contenido:
F—t—t—t—t—+—+—+—+
[Z|EIZ|DIZIZ|AIW]
+—t—+—t—+—F+—+—+—+
Figura A.4. Valores para AFlags en la trama EtherType AoE
W- bit que debe estar encendido cuando se requiere escribir en el dispositivo.
A — bit que esta encendido cuando la peticion esta siendo hecha de manera asincrona.
D — este hit es evaluado Unicamente cuando el bit de la posicién E esta encendido.
E — cuando este bit se encuentra apagado se utiliza un direccionamiento LBA de 24
bits en disco, de lo contrario se define un direccionamiento LBA de 48 bits.
Z — son bits reservados y se encuentran en estado apagado.
Los valores de los campos Iba0 , Ibal , Iba2 , Iba3 , Iba4 y Iba5 son direcciones de
disco que seran copiadas dentro del registro de direcciones del disco en el que se va a
escribir/leer.
El valor del campo Sector Count  es utilizado cuando la bandera Westa encendida y
determina a donde o desde donde se van a transferir los datos de disco, después de que el
comando se completo, los registros son copiados a los campos de respuesta que se
encuentran en la cabecera de la trama.
El servidor AoE hace uso del campo Cmd/Status para conocer el estado de los registros
que se estan transfiriendo.
Los errores en los registros se encuentran en el campo Err/Feature que posteriormente
son copiados al campo Cmd/Status . Cuando la bandera A se encuentra encendida, le
indica al servidor AoE que puede escribir otro registro, tan pronto como responda el
comando de escritura que esta atendiendo en ese momento. Esto le permite al protocolo
AoE encolar las peticiones de escritura, proporcionando un mayor rendimiento, el cual
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permite transferir datos de forma paralela y da la posibilidad de que el servidor AoE atienda
multiples peticiones de escritura en una sola transaccion al dispositivo de almacenamiento.
El campo Reserved es un campo reservado y contiene bits apagados.

El campo Data se encuentran los bits que representan los datos que se estan enviando al
servidor AoE o recibiendo del mismo.

Mensaje Config/Query ( Command 1).
Cuando en el valor de campo Commandes 1 (uno) dentro del Encabezado de la Trama, el campo
Arg va a contener el siguiente formato dentro de toda la trama del protocolo:

0 1 2 3
012345678901 234567890123456789201

R A s St S e St e B e s
24 | Buffer Count | Firmware Version

s St e S et Tt e Tt s
28 | Sector Count | AcE | CCmd | Config String Length |

R s s St S O St e e e R
32 | Config String

R T T R s e B s

Figura A.5. Mensaje Config/Query de la trama EtherType AoE

La descripcion para cada uno de los campos es:

En el campo Buffer Count se almacena el nimero de mensajes que el servidor AoE
puede tener en espera para atender. Los mensajes se eliminan cuando las peticiones son
mayores al valor de este campo.
En el campo Firmware Version se almacena el niumero de version del firmware en el
servidor AoE.
Cuando el valor del campo Sector Count  no es cero, se especifica dentro del servidor
AoE, el nmero maximo de sectores que se van a manejar en las peticiones del codigo de
comando Command 0. Cuando el valor del campo es cero el valor que se define es de dos
para compatibilidad hacia atras.
El campo AoE define la versién del protocolo AoE que soporta el servidor.
En el campo CCmdsolo puede contener los siguientes valores:

- CCmdO: read config string. Se lee el campo Config String del servidor sin

realizar ninguna prueba y se responde el mensaje.
- CCmd1.: test config string. Responde si la cadena que se envia como argumento es

igual al contenido del campo Config String del servidor.

- CCmd2: test config prefix string. Responde si la cadena que se envia es un prefijo
del campo Config String del servidor.

- CCmd3: set config string. Si en el servidor el campo Config String esta vacio,

configura el campo con la cadena enviada como argumento y envia mensaje de
respuesta. Si el campo ya esta configurado, el mensaje de respuesta que se envia
tiene las banderas de error configuradas en la trama.

- CCmd4: force set config string. configure el campo Config String con la cadena
argumento y envia mensaje de respuesta.
El Config String Length define el tamafio del campo Config String siguiente.
En el campo Config String que contiene la cadena que configura al servidor AoE, tiene

un tamafio maximo de 1024bytes.
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A.2 DESCRIPCION DE COMANDOS.

La finalidad de describir los comandos, es la de poder conocer con mayor certeza el funcionamiento
de las herramientas que van a permitir configurar, monitorear y administrar la SAN bajo el protocolo
AoE y el Red Hat GFS.

En ciertos casos, dentro de esta seccion del ANEXO, solo se describirdn los comandos mas
importantes y necesarios para la implementacion de la propuesta descrita en este documento, los
cuales pueden aplicarse para la manipulacion de algin equipo o tecnologia. Esto se debe a que
existen los documentos que detallan con mayor profundidad cada una de las tecnologias y el nivel de
uso de estas depende de las necesidades que requiera la implementacion de la SAN bajo protocolo
AoE o del Red Hat GFS, para el caso especifico de la propuesta de este documento es mas que
suficiente con la descripcion de los comandos que aqui se mencionan.

Comandos para la Configuracion del Servidor AoE ( EtherDrive® Storage Appliance).

help
Sintaxis: help comando
Sin argumentos muestra la lista de todos los comandos que pueden utilizarse para la configuracién
del EtherDrive® Storage Appliance. Cuando el comando help esta seguido por otro comando
muestra la sintaxis y las opciones del segundo comando.

shelf
Sintaxis: shelf numero
Cuando no tiene argumento muestra el nimero shelf con el que esta configurado todo el
EtherDrive® Storage Appliance y que es mostrado en los servidores. Si se le proporciona un
namero como argumento configura dicho nimero como el nimero shelf el utilizara para identificar
todo el Appliance en los servidores. El humero puede ser desde el 0 hasta el 65534, es muy
recomendable que cada EtherDrive® Storage Appliance tenga su propio nimero shelf

show
Sintaxis: show [-Ics]
Muestra la informacién de cada disco que se encuentra instalado en el EtherDrive® Storage
Appliance. Sus opciones son:
o |I-> lainformacién que se proporciona incluye la capacidad de cada disco y su estado (up o
down).
0 c-> se muestra informacién a cerca de la configuracion del EtherDrive® Storage Appliance
que es utilizada por el equipo de soporte del EtherDrive® Storage Appliance.
0 s-> lainformacién que se muestra es un estado proporcionado por la herramienta SMART,
los estados de los discos pueden ser:
- Normal.
- Threshold. Cuando el disco esta en estado de alerta.
- Exceded. Cuando el disco se encuentra en estado de critico.
- Disabled. Cuando el disco no tiene habilitada la tecnologia SMART.
- Unknown. Cuando el disco no se encuentra conectado fisicamente en el equipo.

make
Sintaxis: make Iblade raidtype [shelf.slot]
Crea los arreglos de disco que se van a manejar en el EtherDrive® Storage Appliance. Para esta
configuracion, aqui se propone que sea un RAID1 el cual evitaria mas retrasos de escritura a disco
(debido a que algunos retrasos pueden ser provocados por la infraestructura y la velocidad de la
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SAN) y bajo un RAID1 se tiene un soporte a fallas en el disco las cuales provocarian la perdida de
correo de los usuarios. Al configurar un RAID1 se puede proporcionar una capacidad en la bandeja
de entrada de correo electréonico de hasta 500MB a todos los usuarios que se encuentran
registrados actualmente en el sistema de correo electronico bajo el nombre de dominio
servidor.unam.mx y aun con la posibilidad de proporcionar dicha capacidad al doble de usuarios
gue se tienen actualmente. La descripcion de las opciones del comando make son:
» |Iblade debe de ser un niumero entero desde el nimero 0 hasta el nUmero 63 y es con el que
se identificara el arreglo que se vaya a crear.
* raidtype es el tipo de arreglo que se va a configurar para los discos, estos pueden ser:
- raidL —> el equivalente a un RAID concat.
- raid0 —> el equivalente a un RAID stripped.
- raidl —> el equivalente a un RAID mirror.
- raid5 —> el equivalente a un RAID round-robin parity.
- raid10 —> se configuran los discos con una combinacién de un RAID stripped y un RAID
mirror.
- raw —> se configuran los discos sin ningun tipo de arreglo.
- update —> se utiliza cuando se quiere actualizar el kernel y el root filesystem del
EtherDrive® Storage Appliance.
» shelf.slot son el numero de shelf y el nimero de disco o discos que van a conformar al
Iblade
Para que los servidores puedan verlo como un dispositivo y de esa forma hacer uso de los recursos
gue proporciona es necesario iniciar el Iblade con el comando online . Cuando se crea un
RAID10 se aplica en los discos proporcionados una division entre 2 para que los primeros discos
sean una cara del espejo y los segundos sean la otra cara, por o que no hay que definirlo de forma
manual.

remove
Sintaxis: remove Iblade

Elimina el Iblade que se le pase como argumento y pone a disposicién los discos que lo hayan
conformado, para que de esa forma se puedan reutilizar nuevamente utilizando cualquier otra
configuracion.

spare
Sintaxis: spare shelf.slot

Este comando sin argumentos muestra los discos que estdn configurados como spare , de otro
modo configurara los discos ingresados como argumentos en el formato shelf.slot . De esa
forma se puede tener una serie de discos o un disco funcionando como spare .

rmspare
Sintaxis: rmspare shelf.slot

Elimina el o los discos ingresados como argumento en el formato shelf.slot de un conjunto de
discos configurados como spare .

online
Sintaxis: online Iblade
Comando para iniciar un Iblade . Sin argumentos muestra los Iblade que estéan inicializados.

offline
Sintaxis: offline Iblade

62



ANEXO

Comando para detener un Iblade

list

Sintaxis: list [-] Iblade
Sin argumentos muestra todos los Iblades  creados. Entre la informacion que se muestra esta el
namero de Iblade , sutamafo y su estado que puede ser online u offline . La Gnica opcion de
este comando es | y muestra un informe méas detallado del estado de cada Iblade , entre la
informacion que muestra esta opcion es la de los discos que forman parte del Iblade , el tipo de
RAID que tiene configurado, etcétera.
Las posibles banderas de informacién que se muestran para saber el estado del RAID configurado
en el Iblade son:

0 initing —> el RAID esta iniciando una paridad con los discos.

0 recovering —> el RAID esta reconstruyendo alguno de sus componentes.

o degraded —> el RAID esta funcionando con algunas fallas o sin alguno de sus componentes.

o failed —> el RAID por sustituir muchos de sus componentes que fallaron esta inaccesible.

0 normal —> el RAID esta operando de forma normal.
El comando list también proporciona informacion a cerca de cada uno de los componentes de
los Iblade , esta informacién es referente al estado en el que se encuentra cada componente del
Iblade , los estados pueden ser:

- failed —> el disco esta fallando.

- replaced —> el disco esta iniciandose para sustituir a un disco que fallo.

- missing —> el disco no se encuentra insertado en el slot del EtherDrive® Storage Appliance.

- normal —> el disco funciona de forma normal.

smartenable
Sintaxis: smartenable shelf.slot
Habilita la tecnologia SMART en el disco que se le pase como argumento.

smartdisable
Sintaxis: smartdisable shelf.slot
Deshabilita la tecnologia SMART en el disco que se le pase como argumento.

cecon

Sintaxis: cecon interfaz

Habilita la herramienta CEC (CORAID Ethernet Console) para que los clientes AoE se conecten al
EtherDrive® Storage Appliance y de esta manera poder administrarlo remotamente, la
comunicacion entre el equipo remoto y el EtherDrive® Storage Appliance se realiza utilizando la
interfaz de red que se le pase como argumento.

cecoff
Sintaxis: cecoff interfaz
Deshabilita la herramienta CEC en la interfaz que se le pase como argumento.

mask
Sintaxis: mask Iblade [+MAC] [-MAC]
Permite definir un control de acceso a los recursos que proporciona determinado Iblade , tomando
como argumento la direccion MAC de los clientes AoE, el signo mas (+) es para permitir el acceso
y el signo menos (-) es para limitar el acceso al cliente AOE que cuente con la direccién MAC que
le precede al signo.
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passwd
Sintaxis: passwd
Permite configurar una contrasefia para poder tener acceso a la consola de configuracién del
EtherDrive® Storage Appliance.

grow
Sintaxis: grow Iblade raidtype shelf.slot
Permite agregar un RAID a un Iblade existente. Los argumentos que se le proporcionan a este
comando significan lo mismo que los descritos en el comando make.

eject
Sintaxis: eject Iblade
Permite quitar un Iblade del equipo, en comparacion con el comando remove , el comando eject
NO borra la informacion del Iblade , esto es Util cuando se quiere llevar un Iblade existente de
un EtherDrive® Storage Appliance a otro sin perder la configuracion y los datos almacenados en los
discos.

fall
Sintaxis: fail Iblade.part.drive
Permite poner un disco en estado de falla (failed), esto es util cuando se quiere reemplazar un
disco inestable por uno en buen estado o bien para realizar pruebas con el uso de los discos.

unfail
Sintaxis: unfalil Iblade.part.drive
Permite poner un disco que se encuentre en estado de falla en un estado que permite utilizarlo de
manera normal.

replace
Sintaxis: replace Iblade.part.drive shelf.slot
Permite remplazar un disco que este fallando por uno que este en buenas condiciones para
utilizarlo, sirve de igual manera si se utilizan los comandos fail y unfail , con la diferencia de
gue utilizando el comando replace se reduce en un solo paso el cambio del estado del disco.

syslog
Sintaxis: syslog [-cp] [-s tipo de alerta] < mensaje a mostrar >
Permite enviar las bitacoras del estado del Servidor AOE a un equipo determinado. Para ello el
equipo encargado de administrar las bitacoras debe de estar configurado de manera apropiada. El
envio de bitacoras se realiza utilizando el puerto 514 del protocolo de transporte UDP. Las
opciones de este comando indican lo siguiente:

e cc-> Permite configurar el envio de las bitacoras, en esta opcién se debe de proporcionar
datos como la direccién IP del equipo al que se le van a enviar, la direccion IP con la que
van a llegar las bitacoras (este dato es meramente informativo y no tiene ningun significado
en la SAN) y la interfaz por la que el Servidor AOE va a enviar las bitacoras.

e p-> Imprime la configuracién para el envio de las bitacoras que se tiene en el Servidor
AoE.

« s-> Define el tipo de alerta que debe de cumplirse en el equipo para que la bitacora sea
enviada con el mensaje posteriormente definido.

reboot
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Sintaxis: reboot
Reinicia los Iblades , los discos que lo componen y todo el equipo. Esta es la mejor manera de
reiniciar el sistema ya que evita que los datos se corrompan o que sufra dafios el equipo.

halt
Sintaxis: halt
Apaga los Iblades , los discos que lo componen y todo el equipo. Esta es la mejor manera de
apagar el sistema.

exit
Sintaxis: exit
Permite salir de la CLI, cuando se tiene habilitada la contrasefia sale de la sesion de linea de
comandos en la que se estaba trabajando.

update
Sintaxis: update [-I]
Permite actualizar la version del sistema base con el que trabaja el equipo EtherDrive® Storage
Appliance.

Crear Particiones con parted

parted es una herramienta que al igual que fdisk (GNU/Linux), format (Solaris) y Partition
Magic (Windows) son utiles para una mejor administracion de los discos duros de un equipo de
computo. Gracias a ellas podemos hacer particiones en un dispositivo de bloque, una de las
grandes ventajas de esta herramienta sobre fdisk es que nos permite crear particiones de gran
tamafio, anula los posibles problemas generados por realizar muchas particiones sobre un solo
disco duro y permite ver el tamafio real de toda la particién.

A continuacion se describen algunos de los comandos bésicos para crear particiones con esta
herramienta:

help
Sintaxis: help [comando]
Muestra todos los comandos que se pueden utilizar con la herramienta parted , asi como una
breve descripcion de lo que realiza el comando. Cuando el comando esta seguido de otro comando
muestra una descripcion mas detallada del segundo comando.

select
Sintaxis: select [ruta del dispositivo de bloque]
Comando con el que se le indica cual va a ser el disco con el que queremos trabajar.

mktable
Sintaxis: mktable [tipo de tabla de particiones]
Comando con el que se define la tabla de particiones con la que se va a trabajar y en base a sus
propiedades es con la que se realizaran las particiones del disco. Un par de ejemplos de las tablas
de particién que podemos utilizar y que este comando acepta como argumento son: gpt y msdos.

mkpart
Sintaxis: mkpart
Comando que realiza las particiones, cuando se inserta el comando se pasa a un modo interactivo
en donde se debe de definir el nombre de la particion, tamafo, tipo de filesystem, etc. es
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importante mencionar que a comparacion de otras herramientas de administracion de discos
parted realiza las particiones en el momento, por lo que no se confirma la creacién de las
particiones, es decir, al momento en que se terminan de definir las propiedades de la particién esta
es creada.

print
Sintaxis: print
Muestra las particiones que tiene creadas el disco, entre la informacién que se muestra esta: el
nombre, el nimero de particion, el tipo, el tamafio, el filesystem, etc.

Comandos para la Configuracion de los Clientes AoE (Aoetoals).
aoe-stat

Muestra el estado de todos los EtherDrive® Storage Appliance que sean parte de la SAN, también
muestra informacion a cerca de la interfaz que esta teniendo conexién con la SAN o bien el estado
de la conexion con determinado shelf

aoe-discover
Hace una exploracion en la SAN para detectar a un shelf, 0 a una serie de ellos, y que pudieran
haberse agregado o desinstalado en la SAN. Este comando no muestra ninguna salida (ya que
solo envia una serie de paquetes de exploracion en la SAN), es por ello que para comprobar el
nuevo estado de los equipos que conforman la SAN es necesario ejecutar el comando aoe-stat

aoe-interfaces
Sintaxis: aoe-interfaces interfaz
Permite configurar una interfaz para que el cliente AoE se pueda comunicar con la SAN y hacer
uso de los recursos de almacenamiento que proporciona a través de los EtherDrive® Storage
Appliance. La interfaz debe tener fisicamente una conexién a la SAN, de lo contrario no se podra
establecer la comunicacién con ningun shelf

aoe-flush
Sintaxis: aoe-flush [-a]
Borra toda la informacién a cerca de los dispositivos AoE que estén fuera de produccion. Con la
opcioén —a borra toda la informacion de los dispositivos AoE, no importando que estén utilizandose
(que estén en produccién) o que ya no se encuentren dentro de la SAN.

aoe-version
Sintaxis: aoe-version
Muestra la version del software AOE que se encuentra instalado y en ejecucion.

aoe-revalidate
Sintaxis: aoe-revalidate e{shelf}.{Iblade}
Permite validar si no han existido cambios en las capacidades de almacenamiento en un shelf y
un Iblade especificados en los argumentos que se le proporcionan al comando.

aoeping
Sintaxis: aoeping [opciones] shelf slot interfaz
Permite comprobar la conexién con cualquier EtherDrive® Storage Appliance que se le proporcione
como argumento, el nivel de poder comprobar el estado de los discos con la tecnologia SMART
(esto mientras este habilitado en los discos del equipo). Las opciones més utiles de este comando
son:
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-1 proporciona la informacion del Firmware, modelo, nimero de serie, etc. toda la informacion
de esta salida se refiere al servidor AoE.
-v proporciona informacion propia del shelf, slot, direccion MAC del servidor AoE, etc.

aoecfg
Sintaxis: aoecfg [-c] cmd [-s] cfgstr [-t] time shelf Iblade interfaz
Permite configurar los AoE Config Strings , la opcién —c indica la configuracion del Commandl

gue soporta la trama AoE definido en la seccién 1.4.1.3, aqui solo se mencionaran los argumentos
gue pueden ser proporcionados al ejecutar el comando:

- read .

- test

- prefix

- set .

- fset
La opcién —s se encarga propiamente de identificar que el argumento que le sigue en el comando
(cfgstr ) va a ser la cadena de identificacion. La opcion —t es el tiempo que va a intentar recibir
una respuesta del servidor AoE.

Comandos para la Creacion de los Volimenes Logicos en los Clientes GFS.
pvcrate

Sintaxis: pvcrate dispositivol dispositivo2 . . . dispositivo N
Etiqueta al dispositivo fisico de bloque o conjunto de dispositivos fisicos de bloque para que
puedan ser usados como PV.

pvdisplay
Sintaxis: pvdisplay
Muestra todos los dispositivos fisicos que estan etiquetados como PV.

vgcreate
Sintaxis: vgcreate < nombre del VG > dispositivol . . . dispositivoN
Crea un VG asignandole un nombre e indicandole los dispositivos fisicos de blogue con etiquetas
PV que van a formar parte del VG que se esta creando.

vgdisplay
Sintaxis: vgdisplay
Muestra todos los VG creados y sus caracteristicas (nombre, dispositivos que lo conforman,
tamafio, etc.).

Ivcreate
Sintaxis: lvcreate —L < tamafio > —n < nombre delLV > < nombre del VG >
Crea un LV con un tamafio, el cual puede ser especificado en MB cuando al nimero le precede por
una Mo en GB cuando al nimero le precede una G, un nombre que identifica al LV y el nombre del
VG al que va a pertenecer.

Ivdisplay
Sintaxis: Ivdisplay
Muestra todos los LV creados y sus caracteristicas (nombre del LV, tamafo, estado, nombre del
VG al que pertenece, etc.).
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Comandos para la Creacion y Montaje del GFS.

gfs_mkfs
Sintaxis: gfs_mkfs —p < modulo de bloqgueo > -t < nombre del cluster:nombre del
sistema de archivos > -j< numero de journals > /dev/inombreVG/nombrelLV

Las opciones basicas para crear el GFS son:

-p El modulo de bloqueo o administrador de bloqueo a utilizar para el GFS, en el capitulo 1 se
habia revisado el uso del DLM.

-t En el que el nombre del cluster se define en el archivo /etc/cluster/cluster.conf y el
nombre del sistema de archivos es el nombre con el que se va a conocer el sistema de archivos en
el cman.

-] Los journals que va a utilizar el GFS que se esta creando.

Finalmente se indica la ruta del dispositivo l6gico que tendra el formato que utiliza el GFS.

mkdir
Sintaxis: mkdir < nombre del directorio a crear >

mount
Sintaxis: mount -t < formato del sistema de archivos a ser montado >
<dispositivo de almacenamiento con formato > < punto de montaje >

La opcion —t solo se utiliza para especificar el tipo de sistema de archivos que se va a montar y
suele ser opcional en algunos Sistemas Operativos GNU/Linux debido a que los mas actuales lo
detectan de manera automatica. El punto de montaje es el nombre de un directorio existente
en el sistema de archivos que utiliza el Sistema Operativo para trabajar.

A.3 PROCEDIMIENTOS.

Todos los procedimientos que se citan a continuacién deben de ser realizados en cada uno de los
equipos que se encargan del sistema de correo (Servidorl, Servidor2, Servidor3 y Servidor4) a
menos que en el procedimiento se especifique que se debe de realizar de otra forma.

A manera de ejemplo los procedimientos fueron realizados en el Sistema Operativo CentOS 5 y se
utilizaron 2 equipos de prueba con los siguientes nombres: CentOSGFS1 y CentOSGFS2.

El simbolo #, hace referencia al prompt del usuario administrador del sistema operativo (root) y los
comandos deben ser ejecutados en una sola linea, excepto cuando el simbolo # este al principio de la
linea ya que este significa que se trata de un comando que se debe ejecutar de manera
independiente al anterior.

Los pasos descritos a continuacién deben de seguir el orden en el que aparecen en este ANEXO en
el momento de llevarlo a la préctica.

SAN Bajo el Protocolo AoE.
* Instalacion del modulo del kernel AoE en los Clientes AoE.
Desinstalar el modulo AoE que ya se encuentra instalado en el kernel del Sistema Operativo (esto
aplica en los Sistemas Operativos GNU/Linux con kernel 2.6.11 y posteriores).
# rm -rf /dev/etherd
# find /lib/modules/"uname -r' -name aoe.ko -print 0| xargs -0 rm

Descargar el archivo que contiene el modulo AoE.
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# wget http://www.coraid.com/support/linux/aoce6-55 tar.gz

Descomprimir y desempaquetar el archivo descargado.
# tar -zxvf aoe6-55.tar.gz

Entrar al directorio que contiene la instalacion del modulo.
# cd aoe6-55/

Hacer la compilacion de los archivos a instalar en el kernel que actualmente esta utilizando el
Sistema Operativo.

# make KDIR=/usr/src/kernels/ 'uname —r-i386 INSTD IR=/lib/modules/ 'uname
—r’/kernel/drivers/block/aoe

Instalaciéon del modulo AoE.
# make install KDIR=/usr/src/kernels/"uname —r’ - 1386
INSTDIR=/lib/modules/"uname —r'/kernel/drivers/bloc k/aoe

Cargar el modulo en el kernel para que pueda ser usado, definiendo la interfaz fisica del equipo
gue va a establecer las conexiones con los servidores AoE.
# modprobe aoe aoe _iflist="eth0"

NOTA: La version del modulo AoE (aoe6-55) utilizada en este documento podria no estar disponible

en un futuro, ya que la disponibilidad del modulo depende de la empresa CORAID. i386 es la

arquitectura del procesador del equipo de computo en donde se instalara el modulo AoE (esto puede

variar segun las caracteristicas fisicas del equipo en donde se este realizando la instalacion).

» Instalacion del CORAID Ethernet Console (CEC) para la administracién y configuracién del
Servidor AoE de manera remota.
Descargar el archivo que contiene a la aplicacion.
# wget http://downloads.sourceforge.net/aoetools/c ec-
8.tgz?modtime=1188402055&big_mirror=0

Descomprimir y desempaquetar el archivo descargado.
# tar -zxvf ~cdominguez/Downloads/cec-8.tgz

Entrar al directorio que contiene la instalacion de la aplicacion.
# cd cec-8/

Hacer la compilacién de los archivos que se encuentran en el directorio de la aplicacion e
instalacién de los archivos generados por dicha compilacién.

# make

# make install

NOTA: La versién de la aplicacion CEC utilizada en este documento podria no estar disponible en un

futuro, ya que la disponibilidad de dicha aplicacion depende de la empresa CORAID.

* Conectarse remotamente al CLI del Servidor AoE a través de la herramienta CEC.
Para revisar que servidores AoE se encuentran en la red y cual es su direccion MAC.
# cec ethO

La salida del comando anterior sera similar a la siguiente:
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Probing for shelves ... done.
SHELF | EA
00304861C7B4

Nos devuelve un prompt igual al que se muestra a continuacion:
[#ap]:

Con lo anterior, las opciones que acepta el prompt anterior pueden ser:
p -> Volver a realizar una busqueda de servidores AoE en la red.
g -> Salir de la busqueda.

Ya con la informacién necesaria para conectarse a la consola del EtherDrive® Storage Appliance
solo basta con introducir el siguiente comando:
# cec -m 00304861C7B4 ethO

O bien con el comando:
# cec ethO

» Configuracion del Servidor AoE.
Definiendo el nUmero de shelf del equipo.
SR shelf> shelf 2

Configuracion del Iblade haciendo un RAID10.
SR shelf 2> make 1 raid10 2.0-1
SR shelf 2> online 1

Configuracion del disco que va a funcionar como spare.
SR shelf 2> spare 2.2

Configuracion para la restriccidon de los clientes AoE (utilizando su direccion MAC) que pueden
hacer uso del Iblade ya configurado.
SR shelf 2> mask 0 +00:0c:29:f7:de:49 +00:0c:29:ca:23:7a

Sistema de Archivos GFS.
e Instalacion de las herramientas para el uso del Red Hat GFS desde la instalacién del
Sistema Operativo CentOS 5.
NOTA: en este anexo no se describe la instalacion completa del Sistema Operativo CentOS 5, esto
se debe a que las herramientas que se pueden instalar en los equipos deben de estar definidas por
las necesidades del Departamento de Administracion de Servidores. Por lo anterior solo se
describe la instalacién de las herramientas necesarias para el uso del GFS en los equipos.

Dentro de la instalacién del sistema operativo CentOS 5 cuando se halla llegado al paso de
“Configuracion de la Instalacién”, indicar que se va a realizar una configuracién personalizada
(Customize now) e ir al paso siguiente.
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Centos 5

The default installation of CentOS includes a set of software applicable for general internet
usage. What additional tasks would you like your system to include support for?

Desktop - Gnome

[
| Desktop - KDE
|a
L

Server

(4

Cmimsmm RAL

Please select any additional repositories that you want to use for software installation.

|[] Packages from CentOS Extras

[ < Add additional software repositories

You can further customize the software selection now, or after install via the software
management application

() Customize later

| Dﬁelease Notes ] | &« ﬁack@

Figura A.6. Instalacién personalizada de las aplicaciones

Instalacion del cman. Seleccionar la seccién de Clustering y marcar en la caja de seleccion la
opcion de “Clustering”.

CentoS 5

Applications <£ Clustering »
Development I
Servers

Base System
Virtualization

Cluster Storage

Languages =

Clustering Support.

9 of 9 optional packages selected

| optionat packages |

|Dﬂelease Notesl ‘ <@ Back ‘ | & Mext J
Figura A.7. Instalacion del CMAN

Instalacion del GFS. Seleccionar la seccion de Cluster Storage, marcar en la caja de seleccion la
opcion de “Cluster Storage” y dar clic en el botdon “Optional packages”.
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Centos 5

Applications <

Cluster Storage P

[T

Development
Servers

Base System
Virtualization
Clustering

Cluster Storage

Languages

Packages which provide support for cluster storage.

5 of 7 optional packages selected

[ Opticnal packages

|Dﬁelease Notes] | 4@ Back ‘ | B Next J

Figura A.8. Seccion para la instalacion del GFS

Seleccionar solo las herramientas necesarias para el GFS (modulo del kernel para el GFS, utilerias
para el GFS y herramientas del LVM2).

[ resencwmesomse

Some packages associated with this group are not
required to be installed but may provide additional
functionality. Please choose the packages which
you would like to have installed.

gnbd - 1.1.5-1.el5.I1386 - GF5's Network Block Device
1 kmod-gfs - 0.1.16-5.2.6.18_ B.el5.1686 - gfs kemel module(s)

[J kmod-gfs-xen - 0.1.16-5.2.6.18_B.el5.I686 - gfs kernel module(s)
[J kmod-gnbd - 0.1.3-4.2.6.18_8.el5.1686 - gnbd kernel module(s)
O kmod-gnbd-xen - 0.1.3-4.2.6.18 8.el5.1686 - gnbd kernel module(s)

wm2-cluster - 2.02.16-3.e15.1386 - Cluster extensions for userland logical !

| 1] | I'J

(

| X Close |

Figura A.9. Instalacion del GFS
» Instalacion de la herramienta aoemask.
Descargar el archivo que contiene a la aplicacion.
# wget http://www.coraid.com/support/sr/aoemask-1. tgz

Descomprimir y desempaquetar el archivo descargado.
# tar -zxvf aoemask-1.tgz

Entrar al directorio que contiene la instalacion de la aplicacion.
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# cd aoemask-1/

Hacer la compilaciéon de los archivos que se encuentran en el directorio de la aplicacion e
instalacion de los archivos generados por dicha compilacién.

# make

# make install

NOTA: La versién que se instala en este documento es la version 1 de la aplicacion aoemask, es
seguro que posteriormente se publigue una nueva version por lo que el procedimiento puede
cambiar entre esta versién y la mas actual.

« Instalacion del programa fence_aoemask.
Entrar al directorio en donde se encuentran tolos los programas para el fencing proporcionados por
la herramienta cman.
# cd /sbin

Editar el archivo fence_aoemask e poner como contenido el cddigo en el Lenguaje de
Programacion Perl que se encuentra en la pagina de Internet
http://www.coraid.com/support/linux/contrib/weck/fence_aoemask.

# vi fence_aoemask

Cambiar los permisos del archivo fence_aoemask, para que pueda ejecutarse en el sistema
operativo.
# chmod 755 fence_aoemask

NOTA: La direccidn de la pagina de Internet que aqui se cita esta disponible gracias a la compaiiia
CORAID, puede que en un futuro cambie su contenido ya que su contenido es la primera version
del programa de fencing para el protocolo AoE.

» Creacion del archivo de configuracion cluster.conf para el GFS y configuracién del archivo
de red hosts.
Entrar al directorio donde se debe de encontrar el archivo de configuracion.
# cd /etc/cluster

Editar el archivo de configuracion.
# vi cluster.conf

Ejemplo del contenido del archivo cluster.conf (debe de estar en el metalenguaje de programacion

XML).
<?xml version="1.0"?>
<cluster alias="Prueba_GFS" config_version="1" nam e="GFS">
<fence_daemon post_fail_delay="0" post_join _delay="3"/>
<clusternodes>
<clusternode name="CentOSGFS1" node id="1" votes="1">
<fence>
<method name="corai d">
<device nam e="e2.1" mac="00:0c:29:f7:de:49"/>
</method>

</fence>
</clusternode>

<clusternode name="CentOSGFS2" node id="2" votes="1">
<fence>
<method name="corai d">
<device nam e="e2.1" mac="00:0c:29:ca:23:7a"/>
</method>

</fence>
</clusternode>
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</clusternodes>
<fencedevices>
<fencedevice agent="fence_aoemask" name="e2.1" shelf="2" slot="1" interface="eth0"/>
</fencedevices>
<rm>
<failoverdomains/>
<resources/>
</rm>
<[cluster>

NOTA: La direccion MAC que se debe de poner en este archivo de configuracion es la de los
equipos Clientes GFS y los nombres bien pueden ser otros en todos los casos, mientras en los
nombres que se repiten en este ejemplo de archivo de configuracion deben ser iguales teniendo
cualquier otro nombre. El nombre del nodo debe de ser igual al que se encuentra en el archivo
hosts del Sistema Operativo. Para efectos de este ejemplo el archivo ubicado en la ruta
/etc/hosts debe ser igual al siguiente en todos los clientes GFS:

Editar el archivo hosts.
# vi letc/hosts

Ejemplo del contenido del archive hosts.

# Do not remove the following line, or various pro grams
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost

ul localhost6.localdomain6 localhost6
192.168.10.222 CentOSGFS2.servidores.unam.mx Cent OSGFS2
192.168.10.221 CentOSGFS1.servidores.unam.mx Cent OSGFS1

» Configuraciones al archivo del LVM e inicio de los servicios que permiten el uso del GFS.
Editar el archivo lvm.conf.
# vi /etc/lvm/lvm.conf

Modificar las lineas que responden a las variables “scan” y “locking_type”, sustituir los valores de
tal manera que queden de la siguiente manera:

scan = [ "/dev/etherd" ]

locking_type = 3

Iniciar los servicios proporcionados por todas las herramientas contenidas en el cman.
# /etc/init.d/cman start

Iniciar los servicios de la herramienta CLVM
# [etc/init.d/clvmd start

NOTA: Las salidas de los comandos que inician los servicios del cman y el CLVM deben de tener la
cadena OK.

e Creacion del homel y home2 bajo GFS.
IMPORTANTE. Todos los pasos que se describen en este punto se deben de hacer solo en uno de

los clientes GFS.

Creacion del PV sobre los dispositivos de almacenamiento proporcionados por los Servidores AoE.
# pvcreate /dev/etherd/e2.1

Creacion del VG con nombre GrpPrueba.
# vgcreate GrpPrueba /dev/etherd/e2.1

74



Creacion de los LV.
# Ivcreate -L 510G -n homel GrpPrueba
# Ivcreate -L 410G -n home2 GrpPrueba

Creacion del homel y home2 con el sistema de archivos GFS.
# gfs_mkfs -p lock_dlm -t GFS:homel -j 2 /dev/GrpP rueba/homel
# gfs_mkfs -p lock_dlm -t GFS:home2 -j 2 /dev/GrpP rueba/home?2

Ejemplo de la salida del comando gfs_mkfs cuando no ocurrieron errores al darle formato de GFS
a los volimenes légicos.
This will destroy any data on /dev/GrpPrueba/home?2

Are you sure you want to proceed? [y/n] y

Device: /dev/GrpPrueba/home2
Blocksize: 4096

Filesystem Size: 107400368
Journals: 2

Resource Groups: 1640

Locking Protocol: lock_dIm

Lock Table: GFS:home2
Syncing...

All Done

« Crear los puntos de montaje para los sistemas de archivos GFS anteriormente creados
Creacion de los directorios donde se van a montar los sistemas de archivos homel y home2.
# mkdir /homel
# mkdir /home2

Montado del sistema de archivos en los directorios /homel y /home2 .
# mount -t gfs /dev/GrpPrueba/homel /homel
# mount -t gfs /dev/GrpPrueba/home2 /home2

Ejemplo de la salida del comando mount cuando no surgieron errores al momento de montar el
GFS.

Trying to join cluster "lock_dIm", "GFS:home1l"

Joined cluster. Now mounting FS...

GFS: fsid=GFS:homel.0: jid=0: Trying to acquire jo urnal lock...

GFS: fsid=GFS:homel.0: jid=0: Looking at journal.. .

GFS: fsid=GFS:homel.0: jid=0: Done

GFS: fsid=GFS:homel.0: jid=1: Trying to acquire jo urnal lock...

GFS: fsid=GFS:homel.0: jid=1: Looking at journal.. .

GFS: fsid=GFS:homel.0: jid=1: Done
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GLOSARIO

GLOSARIO.

A

Advanced Technology Attachment (ATA).

Estandar en el que se especifica la interfaz que interconecta a un dispositivo, en su mayoria
dispositivos de almacenamiento masivo, con un equipo de computo.

Address Resolution Protocol (ARP).

Es un protocolo que se encuentra descrito en el RFC 826, este protocolo es utilizado para las redes
de computadoras y permite conocer de manera dindmica la direccion fisica (también conocida como
MAC Address) de una tarjeta de red a partir del conocimiento de su direccion légica (direccion IP).

Appliance.
Es un término utilizado para los equipos o dispositivos de cOmputo que tienen un propdsito Unico y
especifico que cumplir.

Archivo.

En informatica, es una unidad l6gica con caracteristicas propias que representa a un conjunto de
caracteres, o bien de manera mas técnica, a un conjunto de bytes en un dispositivo de
almacenamiento.

American Standard Code for Information Interchange (ASCII).

Es un estandar americano en el que se definen, a través de un cédigo (generalmente representado
en una tabla), caracteres alfanuméricos, la version basica de esta tabla se compone de 128
caracteres alfanuméricos y algunos simbolos, la version extensa de la tabla ya cuenta con 256
caracteres. Este cédigo fue creado con la finalidad de lograr cierta compatibilidad entre los diversos
procesadores de texto.

ATA over Ethernet (AoE).

Es un protocolo disefiado para poder tener acceso a dispositivos de almacenamiento que utilizan el
estandar ATA a través de una red de computadoras con el estandar Ethernet.

B

Boot o Master Boot Record (MBR).

Es el primer sector de un disco duro y se encarga de leer el Master Boot Code, el cual contiene la
instruccion de identificar y comenzar (booting) con la particion configurada para iniciar la lectura de la
informacién almacenada en el disco (en donde generalmente hay Sistema Operativo o un Gestor de
Arranque).

C

Carrier Sense Multiple Access with Collision Detection (CSMA/CD).
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Es un mecanismo que con uso de una secuencia de bits forman una trama, la cual permite controlar
el acceso de los equipos de computo de una red de computadoras al medio fisico que las mantiene
comunicadas.

Coraid Ethernet Console (CEC).

Método para la configuracion del EtherDrive® Storage Appliance de manera remota, la conexién se
realiza sin ningun mecanismo de cifrado por lo que todas las 6rdenes de configuracion viajan en
crudo.
Cluster.
En computacidn, es un conjunto de computadoras que se comportan como si fueran una o bien que
se encuentran configuradas para atender una misma tarea entre todo el conjunto de computadoras.
Command Line Interface (CLI).

Es una interfaz que permite configurar o manipular un equipo de computo o aplicacion introducioendo
comandos para realizar esta tarea.

D

Digital Data Storage (DDS).

Es una tecnologia utilizada para leer y escribir en cintas magnéticas.

Distributed Lock Manager (DLM).

Es un mecanismo que permite sincronizar el acceso a los recursos de almacenamiento que se
encuentra compartido entre varios equipos de computo.

E

Ethernet.

Son una serie de especificaciones en las que se describen el funcionamiento de las redes de
computadoras, basado en un acceso mdultiple al un solo medio fisico para la comunicacion de los
equipos.

eXtensible Markup Language (XML).
Es un metalenguaje basado en etiquetas que fue creado con la finalidad de programar sitios web.

Fast Ethernet.

Es una variacién de las especificaciones de las redes Ethernet que permite transmitir y recibir datos a
una velocidad de 100Mbps.
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Fiber Channel.

Es un estandar disefiado para la comunicacion entre equipos de computo de alto rendimiento,
utilizando medios de comunicacion de fibra Gptica.

G

Gigabit Ethernet.

Es una variacién de las especificaciones de las redes Ethernet que permite transmitir y recibir datos a
una velocidad de 1000Mbps.

Global File System (GFS).

Es un sistema de archivos de disco para los equipos con sistema operativo GNU/Linux que son parte
de un cluster.

Global Network Block Device (GNBD).

Es una tecnologia Cliente-Servidor que permite exportar dispositivos de bloque ubicados fisicamente
en un equipo (llamado Servidor GNBD) vy utilizados por otros equipos (clientes GNBD) como
dispositivos de bloque propios, estableciendo la comunicacion a trabes del protocolo TCP/IP.

GNU/Linux.

Es un Sistema Operativo tipo UNIX que es distribuido bajo licencia GPL de GNU, este Sistema
Operativo cuenta con el kernel de nombre Linux que fue desarrollado por Linus Torvalds en 1991 y
que también es distribuido bajo la misma licencia. Este Sistema Operativo es comunmente conocido
como Linux.

H

Host Bus Adapter (HBA).

Tecnologia que era usada para el acceso a dispositivos de almacenamiento masivo (discos duros) y
que se encargaba de ser el intermediario entre las peticiones al dispositivo de almacenamiento y la
carga de dichas peticiones a la memoria del equipo. Actualmente este concepto es aplicado para las
SAN de alto rendimiento.

HyperText Transport Protocol (HTTP).

Protocolo utilizado para transmitir paginas web a través de Internet. La Ultima version publicada (1.2)
es la que se describe en el RFC 2774.

In Disk Electronics (IDE).

Interfaz utilizada para la interconexion de dispositivos de almacenamiento y equipos de computo la
cual utiliza sefales paralelas para el intercambio de los bits que viajan en la interfaz.

IRIX.
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Es un sistema operativo compatible con UNIX, creado por SGI (Silicon Graphics) para su plataforma
MIPS de 64 bits.
iISCSI.

Protocolo que permite a los clientes enviar a través de una red con infraestructura TCP/IP comandos
SCSI a dispositivos de almacenamiento SCSI que se encuentran en servidores remotos. iISCSI puede
ser utilizado para tener acceso a recursos de almacenamiento que se encuentran a grandes
distancias.

Lightweight Directory Access Protocol (LDAP).
Es un protocolo de tipo cliente-servidor que permite acceder a un servicio de directorio. La ultima
version (version 3) de este protocolo se encuentra descrita en el RFC 2251.

Logical Block Addressing (LBA).
Mecanismo de direccionamiento en discos duros utilizado por algunas tablas de particiones.

M

Mail eXchanger (MX).

Es un tipo de registro utilizado por el DNS en el cual se especifica en donde debe ser entregado el
correo electrénico que responde a cierto nombre de dominio.

Modelo OSI.

Es un modelo de referencia dividido en 7 capas (Fisica, Enlace, Red, Transporte, Sesion,
Presentacion y Aplicacién) utilizado principalmente por los fabricantes de equipos de red con la
finalidad de que todos los equipos de red que salen al mercado, no importando la marca, sean
compatibles entre ellos.

MicroSoft Disk Operating System (MS-DOS).

Sistema Operativo comercializado por la compafiia Microsoft y que era parte de la computadora IBM
PC, era parte de la familia de Sistemas Operativos DOS.

N

NFS.

Protocolo desarrollado por Sun Microsystems para permitir que una computadora pueda acceder a los
archivos de otro equipo como si éstos fueran propios.
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Paralell ATA (PATA).
Es la una de las implementaciones del estandar ATA, en la cual la transmision de los bites se realiza
de forma paralela, es la mas comdn hoy en dia, pero se pretende sea sustituida por la tecnologia
Serial ATA (SATA).

Protocolo.

Conjunto de reglas que deben ser respetadas para que pueda ser realizado un proceso de
comunicaciones.

R

Redundant Array of Independent Disks (RAID).
Es un método de combinacion de varios discos duros para formar una Unica unidad logica en la que
se almacenan los datos de forma redundante, evitando con ello fallas que provoquen perdida de
informacion.

Reverse Address Resolution Protocol (RARP).
Es un método para que algun equipo de cémputo obtenga una direccion légica (direccion IP) cuando
solo se conoce su direccion fisica (direccion MAC).

Router.

También conocido como ruteador o encaminador, es un dispositivo de hardware que permite
interconectar redes de computadoras. Este dispositivo permite trazar la ruta de los paquetes entre las
redes de datos existentes.

S

Serial ATA (SATA).
Es una nueva interfaz para el sistema ATA, la cual funciona a traves de 7 cables y permite mayores
velocidades de transferencia debido a que el intercambio de los bits se hace en serie.

Sistema de Archivos.
Es el encargado de administrar los archivos que se encuentran almacenados en los dispositivos de
almacenamiento secundario. Suele estar soportado por el kernel del Sistema Operativo.

Simple Network Manager Protocol (SNMP).
Protocolo que permite administrar y supervisar de manera remota los equipos que se encuentran
conectados en una red TCP/IP.

Sniffer.
Aplicacién que captura los paquetes que transitan por una red y los analiza.
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Spam.

En informética, es correo electrénico publicitario o que comunica algun otro tipo de mensaje y que es
enviado de manera masiva a traves de Internet, dicho mensaje nunca fue solicitado por el usuario del
servicio y no representa ninguna utilidad para el usuario.

Storage Area Network (SAN).
Una red de alta velocidad y destinada a fines especificos, la cual conecta diferentes dispositivos de
almacenamiento de datos a los servidores. Un SAN puede brindar soporte y almacenamiento de
archivos para locaciones multiples o remotas.

Switch.

Es un equipo de red que permite interconectar redes de computadoras, permite la comunicacion de
diferentes equipos en una misma red, a comparacién de los hubs o concentradores, los switches
mejoran el rendimiento y la seguridad de las redes locales.

U

UNIX.

Es un sistema operativo portable, multiusuario y multitarea, que fue desarrollado en su mayoria en el
lenguaje de programacion C por Ken Thompson y Dennis Ritchie en los laboratorios Bell (hoy en dia
es AT&T).

\Y,

VLAN.

Es un estandar de la IEEE (802.1Q), el cual permite crear redes ldogicas, las cuales son
completamente independientes a pesar de que comparten el mismo equipo fisico.

w

Windows NT.

Es una familia de sistemas operativos producidos por Microsoft disefiado para usuarios avanzados y
empresas.

81



BIBLIOGRAFIA

BLACK Uyless. Redes de Computadores Protocolos, normas e interfaces. 2da edicion.
Alfaomega Grupo Editor. Madrid, Espafia. 1997. 585pp

HUIDOBRO MOYA, José Manuel. Tecnologias de Telecomunicaciones. Alfaomega Grupo
Editor. México. 2006. 551pp.

TANENBAUM Andrew. Redes de Ordenadores. 2da ediciéon. Prentice-Hall. México. 1991. 759pp.
RAMTEKE, Timothy. Networks. 2da edicién. Prentice-Hall. Estados Unidos de América. 2001.
705pp.

STALLING William. Sistemas Operativos, principios de disefio e interioridades. 4ta edicion.
Pearson Education. Madrid. 2001. 800pp.

TANENBAUM, Andrew. Sistemas Operativos Modernos. Prentice-Hall. México. 1993. 825pp.
CARRETERO Pérez Jesus. Sistemas Operativos, una visién aplicada. McGraw Hill. Madrid.
2001. 732pp.

BOVET Daniel, CESATI Marco. Understanding the Linux Kernel. 3ra edicion. O'Reilly. Estados
Unidos de América. 2006. 942pp.

Referencias Electronicas
http://www.networkdictionary.com/networking/EtherType.php
http://www.ata-atapi.com/hist. htm#T26
http://www.ata-atapi.com/sata.htm
http://standards.ieee.org/regauth/ethertype/eth.txt
http://www.coraid.com/documents/AoEr10.txt
http://www.coraid.com/documents/AoEDescription. pdf
http://www.computerworld.com/action/article.do?command=viewArticleBasic&articleld=72289&int
src=article pots bot
http://Ipk.com.price.ru/~lelik/AoE/
http://www.hp.com/sbso/espanol/news/storageworks-glosario.html
http://www.academic.marist.edu/~jftw/2006fall/I T410/student%20presentations/day7/MichaelAda
ms-Introduction-to-SANSs. pdf
http://www.redhat.com/whitepapers/rha/qfs/GES INS0032US.pdf
http://clusterfie.epn.edu.ec/clusters/Publicaciones/HTML/articulol.htm
http://opengfs.sourceforge.net/
http://sources.redhat.com/cluster/wiki/
http://www.diku.dk/undervisning/2003e/314/papers/soltis97global.pdf
http://ols.108.redhat.com/2007/Reprints/whitehouse-Reprint. pdf
http://aoetools.sourceforge.net/
http://www.coraid.com/support/sr/SR20080502. pdf
http://sources.redhat.com/cluster/gfs
https://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/en-
US/RHEL510/pdf/Global _File System.pdf
https://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/en-
US/RHEL510/pdf/Cluster Suite Overview.pdf

82



https://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/en-
US/RHEL510/pdf/Cluster Administration.pdf

http://tcpreplay.synfin.net/trac

http://www.sleuthkit.org
http://www.security-assessment.com/files/whitepapers/Insecurities _in_AoE.pdf

83



	Portada
	Índice General
	Introducción
	Capítulo 1. Análisis y Conceptos Relacionados
	Capítulo 2. Diseño
	Capítulo 3. Implementación
	Conclusiones
	Anexo
	Glosario
	Bibliografía

