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Introduccion

La Universidad se ha caracterizado siempre por ser lider en el desarrollo e incor-
poracion de nuevas tecnologias. La infraestructura de comunicaciones de la UNAM es
una de las mas complejas que existen a nivel nacional, no sélo por sus dimensiones,
sino por la variedad de tecnologias que en ella conviven. Es precisamente esa riqueza y
variedad de instalaciones lo que convierte a la Universidad en un laboratorio de pruebas
inigualable.

“La Direccion General de Servicios de Coémputo Académico de la UNAM
es la entidad universitaria encargada de la operacion de los sistemas cen-
trales de computo académico y de las telecomunicaciones de la institucion;
su esfuerzo més amplio es la capacitacién en tecnologias de la informacién,
de prospeccion e innovacién y de asimilacion de estas tecnologias en benefi-
cio de la Universidad y de la sociedad en general.”

Actualmente, la UNAM wvive un proceso de transicion y convergencia tecnolégica en
su infraestructura de comunicaciones. Tradicionalmente, la UNAM habia mantenido
separadas las infraestructuras de Voz y Datos. Hoy por hoy, se ha optado por un modelo
hibrido en el cual conviven la telefonfa Digital y la telefonfa IP (RUV)! | junto con la
Red de Datos (RedUNAM).

Existen dependencias universitarias cuyas necesidades de comunicacion exigen el
planteamiento de propuestas innovadoras en el campo de las comunicaciones. Tales
dependencias son candidatas idoneas para la realizacién de proyectos que integren tec-
nologias emergentes como lo es la telefonia IP.

En la actualidad, la telefonia sobre redes IP esta pasando por un periodo de enorme
crecimiento, acelerado por el acceso a caracteristicas y aplicaciones de valor anadido
que sélo la telefonia por IP puede proporcionar al usuario final. EI unificar en una sola
red los servicios de datos, de voz y video ha propiciado que esté tecnologia sea aceptada
rapidamente.

Por otro lado, el movimiento de “Software Libre” ha permeado cada vez mas en
todos los ambitos tecnoldgicos y la telefonia IP no podia ser la excepcion. El sistema
operativo Linux es el ejemplo mas contundente de que la filosofia “Open Source” es
capaz de ofrecer grandes beneficios a la comunidad en general. En este trabajo se
presentan dos de las propuestas “Open Source” mas populares en el mundo VoIP.

I Red Universitaria de Voz



La inclusién de la telefonia IP en los esquemas de telecomunicaciones de la Uni-
versidad favorece la simplificacion de los sistemas de comunicacién, aprovechando la
infraestructura existente, se brindan facilidades y servicios de comunicacion novedosos,
tales como, mensajeria unificada, video-llamadas, mensajeria instantanea, etc. Ademaés,
el uso y desarrollo de plataformas basadas en “Software Libre” permite la reduccién
de costos de operacién y mantenimiento, pues no son necesarios los contratos de servi-
cios, ni la adquisicién de licencias de software u otros, al tiempo en que la institucion
mantiene vigente el compromiso de formaciéon de recursos humanos y tecnolégicos en el
area.

La intensién de esta tesis es abordar las bases fundamentales de la tecnologia de
Voz sobre el Protocolo de Internet (VoIP), asi como brindar una perspectiva de las
posibles alternativas de solucién basadas en Software Libre. Se presentan las plataformas
Asterisk y OpenSER como la base para el desarrollo de un sistema de telefonia IP viable
para la Universidad.

Finalmente, se exponen los resultados del protocolo de pruebas aplicado tanto a
Asterisk como a OpenSER, efectuado en el laboratorio de tecnologias emergentes de
redes (NETLab) de la UNAM. Estas pruebas constituyeron un antecedente importante
en la busqueda de una soluciéon mas robusta que integre ambas tecnologias.



Capitulo 1

Evolucion de las Redes de Voz y
Datos

Vivimos en un mundo donde las telecomunicaciones han sufrido una revolucién
tecnoldgica notable en el dltimo siglo. Nadie es ajeno a sucesos tales como la telefonia
celular o la Internet, por citar los ejemplos més dramaticos. Las implicaciones de estos
cambios no se restringen tinicamente al ambito tecnolégico, sino que estan provocando
una revolucion social que ha dado lugar a la asi llamada “Brecha Digital”. Es por ello
que consideramos importante el conocer y comprender el proceso de transformacion que
las telecomunicaciones han recorrido hasta nuestros dias.

En este primer capitulo revisaremos brevemente la evolucion que ha vivido este
sector, su impacto en la vida moderna y las tendencias futuras. En primer término,
hablaremos de la evolucion de las Redes de Voz y, en segundo término, el desarrollo
de las Redes de Datos, finalmente revisaremos el proceso de convergencia que se vive
actualmente.
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1.1. Redes de Voz

El teléfono es probablemente el medio de comuncacion con el que las personas se
encuentran mas familiarizadas. Sin duda alguna, las generaciones modernas no conciben
un mundo sin teléfono; sin embargo, detras del “infalible” servicio telefénico al que tan
acostumbrados nos encontramos, existe un complejo universo desconocido por el usuario
comun. Es nuestra intencién el hacer modesta mencion de algunos de los personajes y
hechos histéricos que han contribuido al desarrollo del mundo de las telecomunicaciones
tal y como hoy lo conocemos.

1.1.1. Antecedentes
Antonio Meucci y Alexader Graham Bell

Antonio Meucci, fue quien originalmente desarroll el principio de la telefonia. En
1855, Meucci construy6 un dispositivo, al cual llamé “Telégrafo Parlante”, tratd de
comercializarlo con la compania Telegrafica Western Union, lo cual nunca ocurrié.
Meucci fue incapaz de mantener los costos de la patente definitiva y la perdié poco
después.

El 14 de febrero de 1876, Alexander Graham Bell document6 una patente! que
realmente no describe al teléfono, pero se refiere a él como tal. A este dispositivo le
llamé “Teléfono electromagnético”. La patente fue aceptada el 7 de marzo del mismo
ano. Aquel mismo dia, Elisha Gray presenté un aparato similar, pero el aparato de Bell
demostré ser el mejor y se convirtié en un éxito.

Los Estados Unidos comenzaron el seguimiento por fraude contra la patente de Bell,
el juicio se pospuso de ano en ano hasta la muerte de Meucci en 1896, cuando el caso
fue dejado. Reciéntemente, en el ano 2001, se le atribuy6 legalmente la invencién del
teléfono a Antonio Meucci.

Inicios y estructura de la Red Telefénica

En un principio eran pocos los privilegiados con el servicio de telefonia. No todos
los usuarios, a pesar de que eran pocos, podian hablar al mismo tiempo y no existia el
timbrado en los aparatos telefénicos. Con el paso del tiempo la red crecié y con ello el
sistema resulté insuficiente.

En los primeros dias del servicio telefénico era necesario tender cableado entre todos
y cada uno de los abonados (Ver figura 1.1). Conforme la red crecia el niimero de lineas
requeridas resultaba exagerado y prohibitivo en términos econémicos. Fue entonces
que se recurrié al uso de operadoras telefonicas, personas encargadas de realizar las
conexiones, en un punto central de la red donde concurrian todas las lineas telefénicas
(Ver figura 1.2).

! Patente No. 174,465 titulada “Improvements in Telegraphy” (Mejoras en Telegrafia).
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Figura 1.1: Modelo inicial de conexién del sistema telefénico

Figura 1.2: Operadoras telefénicas en un conmutador pequeno

El uso de operadoras telefénicas resolvio el problema del cableado excesivo(Ver figura
1.3); no obstante, la capacidad de este sistema se vi6 superada prontamente a causa de
la creciente demanda por el servicio.

Figura 1.3: Modelo de la red telefénica empleando operadoras telefonicas

En sustitucion de las operadoras se desarrollaron los conmutadores automaticos.
Este sistema desempenaba la misma tarea que las operadoras en un punto central del
sistema desde donde salian las lineas hacia los abonados. La conmutaciéon automatica
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permitio que cada vez mas gente tuviera acceso al servicio telefénico. Los primeros

modelos de conmutadores automaticos eran de tipo electromecénico (Ver figuras 1.4 y
1.5).

Figura 1.4: Selector de linea

Figura 1.5: Conmutador Strowger de dos ejes

Conforme los avances técnicos lo fueron permitiendo aparecieron los de tipo elec-
trénico en sus modalidades analdgica y digital, tal y como los que hoy en dia se uti-
lizan(Ver figura 1.6).

En el apéndice A se incluye una cronologia histérica con los hechos mas sobre-
salientes en la evolucion de la telefonia.

1.1.2. Elementos de la telefonia tradicional

Existen diversos elementos que hacen posible hablar con otra persona a distancia
por medio de la Red telefénica convencional (PSTN)? . Al levantar el auricular se

2 Public Switched Telephone Network - Red Telefénica Ptiblica Conmutada.
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Figura 1.6: Conmutador Digital Nortel DMS100

desencadenan numerosos procesos y diversos elementos interactiian con el inico objetivo
de transportar nuestra Voz hacia donde asi lo deseemos.

La Red Telefénica Publica Conmutada PSTN

La PSTN (Public Switched Telephone Network) es una Red telefénica conmutada
de circuitos disenada y optimada para la transmision en tiempo real de Voz “exclusi-
vamente”. Es la interconexion de varias centrales telefonicas alrededor del mundo con
el fin de brindar servicios de Voz de forma ininterrumpida y hacia casi cualquier lugar
del mundo.

Cuando se establece una llamada a través de la PSTN (ahora también conocida
como POTS? ), se cierra un circuito dedicado entre emisor y receptor. Esto garantiza la
Calidad de Servicio (QoS), pues el circuito permanece activo en tanto dure la conver-
sacion independientemente de si los participantes se encuentran hablando o en silencio
y hasta que alguno de los dos extremos cuelgue (termine la conversacién).

La red telefénica es un red jerarquica, lo que significa que las centrales se encuentran
las centrales interconectadas en niveles (Ver figura 1.7). Las distintas categorias son las
siguientes: Centrales de Acceso a las cuales se conectan los abonados, Centrales Tandem
(o de paso) que no atienden abonados, sino que redirigen el flujo de llamadas de una
central a otra, Centrales Regionales y Centrales Internacionales que se encargan de
administrar los enlaces troncales entre areas alejadas o entre paises respectivamente.

Un teléfono se conecta a una central por medio de un par de alambres de cobre
llamado Loop Local o circuito local (Ver figura 1.8). La ruta completa desde el disposi-
tivo donde es conectado el teléfono hasta la central se denomina Linea telefonica. Una
trayectoria de comunicacién entre conmutadores de distintas centrales se conoce como
Trunk o Troncal.

3 Plain Old Telephone Service - Viejo Servicio Telefénico o Servicio Telefénico Tradicional
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Central Intermacional

Hacia otras
Cenirales

Ceontral Tandem de . fonales

Hivel Superior

| =i 15
Contrales de Acceso %
{conexion directa con abonados)

SubscriptorAbonado

Figura 1.7: Topologia jerarquica de conmutadores en la PSTN

Figura 1.8: Esquema de conexién del abonado hacia la central

El PBX

PBX son las siglas en inglés de Private Branch eXchange y se refiere a la Central
Telefonica Privada. En muchas ocasiones es referido también como una “centralita”



CAPITULO 1. EVOLUCION DE LAS REDES DE VOZ Y DATOS 7

telefonica por el hecho de que da servicio a una considerable menor cantidad de abona-
dos* . Fisicamente un PBX se aloja en un sitio, (edificio, local o contenedor), dentro
de una empresa o institucion, llamado “Site de comunicaciones” en donde se alberga
el equipo de conmutacion y deméds dispositivos necesarios para el establecimiento de
conexiones telefonicas. En este lugar terminan las lineas de abonado y los enlaces con
otras centrales.

El ntcleo de un PBX no es otra cosa que una computadora de propdsito especifico.
Su tarea es administrar el trafico de llamadas internas y el de aquellas que provengan
o se dirijan hacia la Red Publica. Las llamadas entre la PSTN y la Central Telefénica
se enrutan mediante enlaces digitales (troncales) E1° o T1 con capacidad para 30 y 24
canales de Voz respectivamente. Debido a esto las empresas logran un mayor control
del trafico que se dirije hacia la PSTN. Esto es importante para efectos de tarificacion
de servicios y restriccion de llamadas, pues se pueden manejar codigos de acceso a
troncales.

Los PBX representan una ventaja para las empresas medianas a grandes que re-
quieren cubrir sus necesidades de comunicaciones internas sin tener que pagar a la
compania telefénica por el servicio. En oficinas pequenas en donde no es justificable
el uso de PBX se utilizan teléfonos con lineas directas o dispositivos multilineas (mi-
croconmutadores con teclas especiales para marcar a las extensiones o hacer uso de
troncales).

Un PBX permite una mejor administracion de los recursos y servicios de Voz, al
igual que la automatizacién de procesos mediante servicios avanzados tales como: Con-
testadora Automatica Interactiva de Voz mejor conocida como IVR, Buzén de Voz,
Salas de Conferencia Telefénica, Directorio Institucional, Misica en Espera, Desvio y
transferencia de llamadas, etc. Un PBX requiere de poco mantenimiento y su vida 1til
es de alrededor de diez anos y aunque la inversion inicial es importante, se amortiza
rapidamente por las ventajas que esta solucion representa.

Interfases FXS y FXO

La denominacién FXS (Foreign eXchange Subscriber) y FXO (Foreign eXchange
Office) corresponde a dos de las interfases mas comunmente utilizadas en el entorno de
la telefonia tradicional.

FXS es la interfase que provee el servicio de la PSTN en la ubicacion del usuario
final, en este puerto debe conectarse un equipo de subscriptor; por ejemplo: teléfonos,
modems y/o una maquina de fax. Estd provee los siguientes servicios primarios al
suscriptor: Tono de marcado, Tension de alimentacion y Tension de tim-
brado.

4 Aunque existen redes privadas de Voz con una enorme cantidad de extensiones, por ejemplo la
Red Universitaria de Voz (RUV) de la UNAM.

5 El estdndar E1 corresponde con la norma Europea y es empleado en la mayoria de los paises como
México, Sudamérica, Australia, etc; mientras que el estandar T1 se emplea en Norteamérica y Japon.
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Por otro lado la interfase FXO corresponde al puerto en el teléfono que recibe el
servicio de la PSTN. Estd interfase es la encargada de proveer las siguientes senales:
Indicacion de On-Hook (Colgado) e Indicacion de Off-Hook (Descolgado).

Figura 1.9: Interfases FXS y FXO

Resumiendo, una interfase FXS se ubica en un PBX o dispositivo de la central
telefonica y es la interfase para conectar un equipo terminal de usuario. En contraparte,
una interfase FXO se ubica en el dispositivo terminal del usuario, como un teléfono,
modem o fax y es la interfase para conectar este dispositivo a la oficina central. No se
pueden conectar dos interfases FXO entre si, por ejemplo dos aparatos telefénicos, ni
tampoco dos interfases FXS. Estos dos puertos siempre se complementan.

Cuando se introducen elementos adicionales entre el abonado y la central telefénica,
tales como un PBX se debe mantener la correspondencia entre puertos, es decir, los
puertos FXO se conectardn a los puertos FXS del conmutador privado (PBX) y del
mismo modo los puertos FXO del PBX se conectardan a los puertos FXS provistos por
la compania telefénica. En este caso los puertos FXS del PBX seran los encargados de
proveer tensién de alimentacion, de timbrado y tono de marcacion a los dispositivos
telefénicos, mientras que los puertos FXO del mismo deberan retransmitir las senales
de On-Hook y Off-Hook hacia la red publica (Ver figura 1.10).

Figura 1.10: Interconexién hacia la central telefénica a través de PBX
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Planes de numeraciéon y marcacién

El plan de numeracién es la organizacion y asignacion razonada y concensada de
rangos de numeros telefénicos. Existen planes de numeracién privados, nacionales e
internacionales. En el caso de un plan de numeracion privado se debe definir la can-
tidad de digitos para realizar la marcacién (cominmente 5) y determinar los cédigos
de acceso a troncales, lineas especiales y/o de servicios, verificando su congruencia y
garantizando que cada suscriptor cuente con un tinico identificador. En cuanto a planes
internacionales se refiere, existe la recomendacién de la ITU-T (E.164) en la que se es-
tablece que un plan de numeracién internacional para los sistemas de telefonia ptblica
se compondréd de hasta 15 digitos, cada niimero asignado contiene un Cédigo de Pais
(CC), un Cédigo de Area o Regién (AC) y el ntimero Local. El plan de numeracién vi-
gente en México se encuentra definido en el Plan Técnico Fundamental de Numeracion
elaborado por la COFETEL y actualizado al 16 de agosto de 2007.

La Red Digital de Servicios Integrados RDSI (ISDN)

La Red Digital de Servicios Integrados (ISDN), por sus siglas en inglés, es una evolu-
cién de las redes de Voz analdgicas. Presenta conexiones digitales extremo a extremo
ofreciendo una gran variedad de servicios. La capacidad basica de comunicacién de un
canal RDSI es de 64 kbps (véase la seccién 2.2.1). Este modelo de Red se desarrollé con
el objeto de integrar distintos servicios digitales (como voz, datos y video) aprovechando
la infraestructura existente.

Los elementos (grupos funcionales) que componen este modelo, son los siguientes:
TE1 (Terminal Equipment 1), TE2, NT1 (Network Terminator 1), NT2, LT (Line
Terminator) y CT (Central Terminator); asi mismo, se definen los puntos de referencia
R, S, T, Uy V que definen las interfases légicas entre grupos funcionales (Ver figura
1.11).

s CT: El Terminador de Central se encarga de conmutar la informacion
a su destino especifico, soporta la senalizacién del usuario y el envio de
informacion en modo paquete.

s LT: El Terminador de Linea tiene por funcién, adaptar la senal al
medio de transmisién.

» NT1: El Terminador de Red 1, también conocido como NTU (Network
Terminal Unit) tiene la misma funcién que el terminador de linea ex-
cepto que éste se ubica en el hogar del usuario y marca el fin de la red
que esta bajo la responsabilidad del proveedor (Punto de demarcacién).

= NT2: El Terminador de Red 2, es responsabilidad del usuario y realiza
las funciones de conmutacion local. A él se conectan los dispositivos
que el usuario usa tales como teléfonos o computadoras; por ejemplo:
el PBX.

= TE1: Los Equipos Terminales 1 son dispositivos, tales como teléfonos
digitales, tarjetas de PC, equipos de video conferencia, etc., compati-

bles con RDSI.
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Figura 1.11: Modelo RDSI. Relacion entre interfases y grupos funcionales

s TA: Los Adaptadores de Terminal son elementos que permiten adaptar
a la RDSI dispositivos que no son compatibles por si sélos. La mayoria
de los adaptadores de terminal se ubican en los TE1 o se acoplan como
modulos a éste mismo.

» TE2: Los Equipos Terminales 2 son dispositivos que no son compati-
bles por si s6los con la RDSI, ejemplos de éstos son los teléfonos analégi-
cos y los modems.

Interfases o puntos de referencia

Las interfases pueden ser reales o virtuales. Los puntos de referencia virtuales no
son accesibles o en algunos casos coinciden con otras interfases.

» Interfase V: Marca la separacién entre las funciones de la conmutacién
y transmision en la central. Es una interfase virtual, ya que se encuentra
en la misma placa junto con el CT.

» Interfase U: Es una interfase fisica que consiste de alambres de cobre
tendidos desde la ubicacion del usuario hasta la central.

= Interfase T: Es la separacién entre la transmision de linea y la trans-
misiéon en el hogar del usuario. Es un punto de transmision que en algunos
casos puede coincidir con el punto de referencia S.

» Interfase S: Es una interfase fisica a través de la que se conectan los
dispositivos terminales ISDN.

» Interfase R: Es también una interfase fisica que conecta dispositivos no
compatibles con la ISDN con el Adaptador de Terminal.

Muchas veces las interfases S y R concurren en el mismo NT2 que en su interior
incluye el TA.
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Figura 1.12: Ejemplo real de elementos e interfases en una RDSI

Servicio RDSI BRI Basic Rate Interface

El canall basico de la RDSI tiene un ancho de banda (BW) de 64 kbps (comtinmente
llamado DS0). El servicio bésico, denominado BRI ofrece 2 canales para transmisién
de datos denominados canales B y un canal de 16 kbps llamado canal D usado para
transmitir la informacion de senalizacién. En ocasiones, el canal D también puede ser
empleado para la transmision de informacién del usuario. Es por ello que comtinmente
se encuentra que el servicio BRI tiene un ancho de banda de 192 kbps.

Este servicio es poco comtn, generalmente se puede usar para tener una conexion
a la Internet a la vez que se tiene disponible un canal més para la linea telefonica.

Servicio RDSI PRI Primary Rate Interface

El servicio PRI ofrece 23 canales B en el caso de Estados Unidos y Japén, mientras
que para México y Europa se emplean 30 canales B y 1 canal D de 64 kbps. En ambos
casos se incluye un canal extra para efectos de sincronizacién. De esta forma la tasa
de transmisién en México es de 2048 kbps; sin embargo, al sélo emplearse 30 canales
efectivos de los 32 disponibles, la tasa efectiva es de 1920 kbps ~ 2 Mbps. En este
servicio es posible agrupar varios canales para transferencia de Video y Datos. Por
ejemplo:
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Canal HO: 6 canales B de 64 kbps, bitrate total de 384 kbps (Video).
Canal H10: 23 canales B de 64 kbps, bitrate total de 1472 kbps.
Canal H11: 24 canales B de 64 kbps, bitrate total de 1536 kbps.
Canal H12: 30 canales B de 64 kbps, bitrate total de 1920 kbps.

1.1.3. Protocolos de senalizacién para redes de Voz TDM

La necesidad de contar con métodos de control del flujo de llamadas y asi mismo
de informacién sobre el estado de la Red de Voz, dié como resultado los métodos de
senalizacién. El objetivo primario de estos es permitir a los sistemas de conmutacién
intercambiar informacién necesaria para el tratamiento de trafico telefénico.

Existen dos tipos de senalizacion: Senalizacion Usuario - Red y Senalizacion Red -
Red. La primera se emplea para que el usuario final se comunique con la Red Telefénica
(PSTN o PBX). Por su parte la Senalizacion Red - Red es utilizada entre switches de
las redes telefonicas.

Senalizacion Usuario - Red

El método mas comuinmente utilizado para este tipo de senalizacién es el sistema
DTMF, también conocido como senalizacién en banda. El sistema DTMF (Dual-Tone
Multi-Frequency: Multi-Frecuencia de Doble Tono) es un método de senalizacién|[6], que
hace uso de dieciséis combinaciones de frecuencias de audio, cada una consta de dos
senales senoidales. Se utilizan tonos en la banda de frecuencias de la voz humana (300
Hz a 3400 Hz)% y las caracteristicas requeridas para los equipos que operen con DTMF
se encuentran establecidas en la Norma Oficial Mexicana NOM-151-SCT1-1999.

En la tabla 1.1, se muestran los pares de frecuencias que componen los codigos
usados en la Senalizacién Multifrecuencial, asi como los niveles de potencia minimos en
[dBm)] establecidos en la Norma, ya antes mencionada.

La senalizacion DTMF tiene varias ventajas sobre la de pulsos, incluyendo una ma-
yor rapidez de marcado y la posibilidad de enviar senales de control a través de la linea
telefénica. La marcacion de tonos se distingue facilmente por los sonidos caracteristicos
que genera al digitar cada entrada.

Cuando el usuario presiona uno de los botones del teléfono, ver tabla 1.1, se genera
un tono conformado por un par de frecuencias de acuerdo al niimero presionado. El tono
viaja hasta el switch en la central telefonica y alli se identifica el digito presionado.

Por otro lado, cuando hablamos de métodos de senalizacion fuera de banda nos
referimos a aquellos que emplean un canal por separado exclusivamente para la sena-
lizacion. Tal es el caso del método de senalizaciéon empleado en los sistemas RDSI. En
un sistema RDSI la voz es transportada en canales tipo B de 64 kbps, mientras que la
senalizacion se transporta por un canal tipo D que puede ser de 16 kbps 6 64 kbps.

6 Esta es la razén por la que se denomina sefializacién en banda.
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Digito Frec. inferior [Hz] Nivel [dBm] Frec. superior [Hz] | Nivel [dBm]
1 697 -8,0£2,0 1209 - 6,0 £2,0
2 697 -8,0£2,0 1336 -6,0£2,0
3 697 - 8,0 £2,0 1477 -6,0£2,0
4 770 -8,0£2,0 1209 -6,0£2,0
5 770 - 8,0 £2,0 1336 -6,0£2,0
6 770 - 8,0 42,0 1477 - 6,0 £2,0
7 852 - 8,0 £2,0 1209 - 6,0 £2,0
8 852 - 8,0 £2,0 1336 - 6,0 £2,0
9 852 - 8,0 £2,0 1477 - 6,0 £2,0
* 941 -8,0£2,0 1209 -6,0£2,0
0 941 - 8,0 £2,0 1336 -6,0£2,0
# 941 - 8,0 +£2,0 1477 - 6,0 +£2,0

Tabla 1.1: Senalizacién multifrecuencial DTMF

13

Algunas de las ventajas que trae consigo el uso de métodos de senalizacion fuera de
banda “Out of band” son:

= Mayor uso del ancho de banda disponible para la transmision de Voz.

en cada switch).

Se evita la pérdida de tonos.

Mayor posibilidad de establecimiento satisfactorio de la llamada.

Menor retraso en el procesamiento de la llamada, (no se reenvian los tonos

En la PSTN el método de senalizacién Usuario - Red mas comunmente utilizado es
el DTMF, mientras que en las redes RDSI se emplea el método de senalizacién fuera

de banda.

Senalizacion Red - Red

Existen, al igual que en el caso de senalizaciéon Usuario - Red, esquemas de senali-

zacion Red - Red “in band” y “out band”.

Para el primer caso se utiliza la senalizacion MF (Multi Frecuency), cuyo modo de
operacién es similar al sistema DTMF, pero a diferencia de éste tltimo, utiliza un rango
distinto de frecuencias. El sistema MF se basa en senales analdgicas, lo cual es poco
comun hoy en dia, pues la mayoria de las redes telefénicas son digitales.

Respecto al esquema de senalizacion Red - Red fuera de banda las companias telefénicas
hacen uso de dos tipos de senalizacion. El primero corresponde a Europa y paises co-
mo México que emplean el método SSCC7 (Sistema de Senalizacién por Canal Comin
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nimero 7), el segundo caso es el de Estados Unidos y Japén que emplean el denomina-
do SS7 (System Signaling Number 7). E1 CCITT recomienda el SSCC7, aunque ambos
sistemas operan en forma similar difiriendo sélo en detalles y es comun referirse a ellos
como el sistema de senalizacion SS7.

SSCCT fue disenado a finales de la década de los 70’s por la CCITT y se basa en
el intercambio de mensajes entre switches para el control de las llamadas. Lo anterior
incluye, establecimiento de la llamada, ruteo de las mismas, operaciones de registro y
facturacion y otros servicios avanzados.

Sistema de Senalizacion por Canal Comun No. 7

Este sistema consta de 3 elementos principales:

» SSP (Service Switching Point)
» STP (Signal Transfer Point)
» SCP (Signal Control Point)

Figura 1.13: Elementos de Red SSCC7

Los SSP son conmutadores telefénicos ubicados en las centrales y conectados direc-
tamente a los usuarios. Su labor es originar y terminar las llamadas. Si se ubican en el
nicleo del sistema, operan como switches tandem entre otros SSP’s.

Los STP se encargan de enrutar (encaminar) los mensajes de sefializacién. Proveen
conectividad logica entre SSP’s sin requerir de una trayectoria directa entre ellos. Poseen
enlaces redundantes y se configuran generalmente en pares. Existen distintos tipos de
STP’s. De acuerdo a su nivel jerarquico, estos pueden ser: Local STP (LSTP), Regio-
nal STP (RSTP), National STP (NSTP), International STP (ISTP) y Gateway STP
(GSTP).
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Finalmente, los SCP son una interfase de conexion con Bases de Datos en donde se
almacena informacion para el ruteo de servicios especiales, tales como 01 800 ¢ 01 900.

Los elementos de una Red SS7 se interconectan mediante enlaces de senalizacion
full duplex de 56, 64 kbps, o multiplos de estos.

Por otra parte, existen tres modos de senalizacion en los sistemas SS7: Asoctado,
No Asociado y Cuasi-Asociado(Ver figura 1.14).

Asociado Sefalizaciéon ——-

S5P Voz -

No Asociado

SSP SSP

Figura 1.14: Modos de senalizacién SSCC7

Los enlaces entre elementos de redes SS7 se clasifican en los siguientes tipos:

» Enlace A - De un SSP o un SCP hacia un STP.

» Enlace B (Bridge) - Entre parejas de STP’s que operan un mismo nivel jerarquico.
» Enlace C (Cross) - De un STP hacia un STP de respaldo.
» Enlace D (Diagonal) - Entre parejas de STP’s de distintos niveles jerarquicos.

» Enlace E (Extended) - De STP a STP alternativo en distintos niveles de jerar-
quia. Son poco comunes.

= Enlace F - Entre SSP’s que utilizan la misma trayectoria para Voz y senalizacién.
Se usan cuando no existen STP’s disponibles. Comunes en México y Europa.
Todos los puntos de senalizacion tienen rutas predefinidas, pero a la vez dentro de
sus tablas cuentan con rutas alternas con el fin de garantizar la conetividad logica entre
todos los elementos.
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Senalizacién por Canal Asociado (CAS) MFC/R2

El sistema de senalizaciéon por canal asociado mas ampliamente usado en nuestro
pais y en diversos lugares es el MFC/R2[7]. Este es un protocolo de senalizacién para
telefonia cuya antigiiedad es de unos 50 anos. Fue originalmente disenado para trans-
mitir senalizacién entre registros (Switches), sobre pares de cobre analégicos a una
velocidad atin mayor de la que era posible usando pulsos” . Su nombre completo es
Multi-Frecuency Compelled Region 2 Signaling System y tiene distintas variantes de-
pendiendo del pais donde es usado; sin embargo, todas ellas se encuentran basadas
en la serie de especificaciones ITU-T Q.400. En el caso de México es conveniente re-
visar la Norma Oficial Mexicana NOM-EM-012-SCT1-1994 referente a los métodos de
transmision entre centrales telefonicas privadas.

Historicamente las primeras versiones del protocolo fueron analégicas. Al surgir los
circuitos digitales E1, el protocolo MFC/R2 sufrié adaptaciones para trabajar sobre
estos. Hoy en dia coexisten tanto la version analdgica como la digital; sin embargo, es
ésta ultima la que sigue siendo usada ampliamente en muchos lugares del mundo, por
ejemplo, México.

MFC/R2 es senalizacién “peer to peer”, lo cual significa que ambos lados son iguales
desde el punto de vista de la senializacion, es decir, no existe un “cliente” y un “servidor”,
por lo que ambos lados del enlace operan de la misma forma.

Existen dos tipos de senalizacién dentro de MFC/R2, estas son: senalizacién de linea
(Definida en ITU-T Q.421) y senalizacion entre registros (ITU-T Q.441). La senalizacién
de linea se utiliza para representar el estado de la linea (ocupada, libre, congestién,
bloqueo, etc.). Para lograr esto, se utilizan cuatro bits (ABCD) del canal 16 del E1(Ver
figura 1.15). Cada bit tiene un significado; sin embargo, los bits C y D son rara vez
empleados y generalmente se fijan a los valores 0 y 1 correspondientemente, siendo éste
el caso de México.

Figura 1.15: Significado de los bits ABCD

7 http://www.soft-switch.org/unicall/mfcr2/ - Steve Underwood - The MFC/R2 protocol
module for Unicall - User manual - 2005
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Es pertinente que revisemos antes dos conceptos importantes. Nos referimos a las
senales hacia adelante y hacia atras o de ida y de regreso de las llamadas, comtinmente
Forward y Backward. Se definen como senales hacia adelante (Forward) aquellas que
viajan desde el extremo que originé la llamada (llamante) hacia el extremo receptor
(lamado). En contraparte, las senales hacia atras (Backward) viajan en sentido opuesto.

En la tabla 1.2 se muestran los distintos codigos y estados relacionados para la
senalizacion de linea segun la recomendacion I'TU-T Q.421. Por otro lado, en la tabla

1.3 se muestra la codificacién de linea aplicada en México® .
Estado del Circuito FORWARD BACKWARD
Bits Af Bf Bits Ab Bb
Idle/Released 10 10
Seized 00 10
Seizure Acknowledge 00 11
Answered 00 01
Clear-back 00 11
Clear Forward 10 01
Clear Forward 10 11
Blocked 10 11

Tabla 1.2: Senalizacion de linea MFC/R2 ITU-T Q.421

Nimero | Estado del Circuito FORWARD BACKWARD
Bits Af Bf Bits Ab Bb
1 Libre 10 10
2 Toma 00 10
3 Acuse de recibo/toma 00 11
4 Senal de registro MFC/DTMF 00 11
5 Contestacion después de 4 6 7 00 01
6 Conservacién 00 01
7 Reposicion 00 11
8 Desconexién después de 3,4y 7 10 11
8’ Desconexién después de 5 y 6 10 11
9 Liberacién de Seguridad 10 10
10 Bloqueo después de 1 y 8 10 11
11 Desbloqueo 10 10

En cuanto a la senalizacién entre registros se refiere, éstas son senales multitono com-
puestas por 2 frecuencias de un conjunto de 6 . Por lo tanto, existen 15 combinaciones

Tabla 1.3: Senalizacién de linea MFC/R2 México

8 Manual NEC

7400 ICSa MFC Signallling

9 Por esta razén también es denominada sefializacién 2 de 6
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posibles y en consecuencia 15 codigos diferentes. Tales frecuencias se encuentran dentro
del ancho de banda de la Voz humana, es por ello que esta senalizacion es conocida co-
mo senalizacion en banda. Las senales multifrecuencia usadas para la senalizacion entre
registros viajan en el slot (ranura de tiempo), correspondiente al canal de senalizacion,
es decir, junto con la propia voz.

De forma andloga a la senalizacién de linea, en la senalizacion entre registros en-
contramos senales hacia adelante y hacia atras. En la tabla 1.4 se resumen los c6digos
utilizados para tal efecto. Notese como existen diversos grupos que representan dife-
rentes etapas en el proceso de direccionamiento y estableciemiento de una llamada.
La tabla 1.4 esta basada en la recomendacion de la ITU-T Q.441. En la tabla 1.5 se

muestra la variante usada en México (vease la Norma Oficial Mexicana [5]).

Cédigo Grupo I FW Grupo II FW Grupo A BW Grupo B BW
1 Digito 1 Subscriptor s/prioridad Sig. digito (n+1) *Reservado p/uso na-
cional
2 Digito 2 Subscriptor c¢/prioridad Digito (n-1) Envia tono de inf. espe-
cial
3 Digito 3 Equipo en mantenimiento | Direccionamiento com- | Linea ocupada
pleto, cambiar a recep-
cién de senales G-B
4 Digito 4 * Congestion en red na- | Congestiéon luego de
cional cambio de grupo A a B
5 Digito 5 Operadora Enviar categoria del lla- | Ndimero no encontrado
mante
6 Digito 6 Transmisién de Datos Direccionamiento com- | linea libre (cargos)
pletado, cargo, listo para
conversar
7 Digito 7 Subscriptor u operadora | Digito (n-2) Linea libre (s/cargos)
sin facilidad de transfe-
rencia
8 Digito 8 Tranmisién de datos Digito (n-3) Linea fuera de servicio
9 Digito 9 Subscriptor c¢/prioridad * *
10 Digito 0 Operadora con facilidad | * *
de transferencia
11 Indicador de cédigo pafs | * Envia indicador CC *
(CC), supresién de eco
saliente
12 Indicador CC, sin supre- | * Envia idioma o digito | *
sién de eco discriminante
13 Indicador llamada de | * Envie tipo de circuito *
prueba
14 Indicador CC, supresién | * Peticién de info sobre | *
de eco saliente insertada supresién de eco
15 No usada * Congestiéon en linea in- | *
ternacional

Tabla 1.4: Cédigos para senalizacién interregistros MFC/R2 ITU-T Q.441
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En México se distinguen tres grupos de senales hacia adelante, G-I, G-1I y G-III.
Los codigos utilizados por cada grupo son los mismos, sélo cambia su significado en
funcién de la etapa en el proceso de establecimiento de la llamada. El Grupo I con-
tendra la informacién referente al destino, el Grupo II informa al otro extremo sobre la
categoria del origen de la llamada, es decir, si es un subscriptor ordinario, un equipo en
mantenimiento, una cabina telefénica de monedas, etc., el Grupo III de senales hacia
adelante se utiliza para transmitir informacién sobre el origen de la llamada (nimero
del llamante, cominmente conocido como Caller-ID).

Por su parte, los grupos de senales hacia atras denominados G-A, G-B y G-C trans-
mitiran peticiones de informacion sobre el destino, informacion sobre el estado de la
linea y peticiones de informacién sobre el origen de la llamada respectivamente. Son,
digamoslo asi, “senales de acuse de recibo” para los grupos de senales hacia adelante.

Cédigo Grupo I | Grupo II Grupo III | Grupo A Grupo B Grupo C
1 Digito 1 | Operadora Digito 1 Envia senial G-I | Linea libre con | Envia senal G-III
Digito (n+1) cargo primer y siguiente
Digito
2 Digito 2 | Subcriptor Digito 2 Envia primer digito | linea ocupada Envia senal G-I
ordinario primer digito 'y
cambia a recepcién
G-A
3 Digito 3 | *Reservado | Digito 3 Envia senal G-I y | * Envia senal G-II y
cambia a recepcién cambia a recepcién
senales G-B senales G-B
4 Digito 4 | * Digito 4 Congestion Bloqueo Congestién
5 Digito 5 | * Digito 5 * * Envia senal G-I

prox. digito y
cambia a recepcién
G-A

6 Digito 6 | * Digito 6 Envia senal G-I
mismo digito y
cambia a recepcién

G-A
7 Digito 7 | * Digito 7 * * *
8 Digito 8 | * Digito 8 | * * *
9 Digito 9 | * Digito 9 * * *
10 Digito 0 | * Digito 0 * * *
(LADA)
15 * Fin de nu- | * * * *

meracién

Tabla 1.5: Cédigos para senalizacién interregistros MFC/R2 México

En la figura 1.16 se ejemplifica un trazado en el tiempo, que muestra la operacion
del protocolo MFC/R2. Los trazados estan hechos de acuerdo con los grupos de senales
definidos por la ITU-T serie Q.400. En este escenario, el usuario conectado al switch
“A” inicia la llamada al descolgar el auricular y marcar los digitos DTMF (senalizacién
usuario - red), posteriormente el conmutador “A” manda senal de toma de linea (seize)
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al conmutador “B” y éste contesta con una senal de acuse de recibo (ACK) con lo cual
el switch “A” es invitado a enviar los digitos marcados (senalizacion entre registros).
Una vez completado el nimero, el switch “A” envia otra senal que contiene informacién
sobre la categoria del usuario llamante (si es un usuario normal, con privilegios, etc.)
para que el extremo “B” sepa como procesar esta llamada. En este caso, al tratarse
de un subscriptor normal, el switch “B” transmitira la llamada al usuario destino en-
vidndole un tono de timbrado (RING) y regresando hacia el switch “A” el mismo tono
(RINGBACK). Cuando el usuario llamado descuelga el auricular (Off-hook), el con-
mutador “B” entiende que la llamada ha sido contestada y manda esa respuesta al
conmutador “A”, estableciendose asi el circuito para la conversacion. Finalmente, en
nuestro ejemplo el usuario “B” termina la llamada (On-hook) y el switch “B” transmite
una sefial de liberacion del canal (CLEAR-BACK) a la cual el switch “A” contesta con
la sefial correspondiente (CLEAR-FORWARD), de esta forma el canal es liberado y
puede ser usado para una nueva conversacion.

Figura 1.16: Trazado MFC/R2 (ITU-T Q.421 y Q.441)
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Q.SIG

Es un sistema de senalizacién punto a punto para redes corporativas de Voz. Q.SIG
es un protocolo basado en RDSI, ITU-T Q.931(Véase seccién 1.1.2 referente a RDSI
ISDN), desarrollado para interconectar sistemas de conmutacién pertenecientes a dis-
tintas marcas y que soporten servicios suplementarios de manera transparente como:
Caller 1D, Transferencia de llamadas, etc.

Q.SIG esta basado en estandares, que permiten la interconexién de equipos de dis-
tintos fabricantes, asi como la interconexién transparente entre PBX, interoperabilidad
con la RDSI y No impone restricciones en planes de numeracién privados.

Q.SIG tiene sus origenes en los estandares definidos por la ECMA (European Com-
puter Manufacturing Asociation) a mediados de los 80’s. A principios de los 90’s,
estos estandares fueron remitidos a la ISO para su globalizacién y, luego de algunas
adaptaciones de acuerdo con los requerimientos de otros paises, fueron publicados como
estandares globales en 1994.

Q.SIG es de gran utilidad en los sitios en donde se desea o se requieren extender los
servicios de comunicaciones entre equipos de diferentes marcas sin tener que sacrificar
la eficiencia del sistema al pasar por la red publica. Q.SIG nunca sera rival de los
protocolos propietarios (como NEC CCIS); sin embargo, es una opcién para obtener un
alto nivel de integraciéon entre diversos fabricantes.

Los servicios que brinda la tecnologia Q.SIG son los siguientes:

» Servicio Bésico (QSIG-BC), para configurar y terminar llamadas.

» Servicio de Funciones Genéricas (QSIG-GF) que permiten la interoperabilidad
entre fabricantes con sistemas no estandarizados.

= Servicios suplementarios tales como: transferencia de llamadas, reenvio, esta-
cionamiento de llamadas, identificador de llamantes, etc.

1.1.4. Servicios y facilidades en la telefonia tradicional

Los principales servicios y facilidades que una Red de Voz (privadas por lo general)
es capaz de brindar actualmente son los siguientes:

» Transferencia de llamadas con y sin supervision (Call transfer).

Permite trasferir una llamada hacia otra extension. Cuando la transferencia es
supervisada, la extension que originé la llamada “A” queda en espera y la que

transfiere la llamada “B” intenta conectarse con la extensién destino “C”, si la
llamada es contestada, entonces “B” puede colgar anunciando a “C” que tiene
un llamada y la conversacion se establecera entre los extremo “A” y “C”. Si
la transferencia se realiza sin supervisiéon (Blind Transfer en inglés), entonces
“B” se limita a marcar el codigo de transferencia y automaticamente el sistema
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intentard establecer comunicacién entre “A” y “C”, pero “B” no supervisara si
se completa o no la llamada.

Reenvio de llamada incondicional, en estado ocupado, en estado de no contesta
o no disponible y en estado de no molestar (Call Forwarding).

Cuando se realiza un reenvio incondicional el sistema automaticamente reenvia
la llamada hacia otra extensién previamente establecida por el usuario. Este

tipo de reenvio también se conoce como Sigueme (Followme en inglés). Puede

intuirse naturalmente la operacién de las modalidades ocupado, no contesta/no
disponible y DND.

Buzén de Voz (Voicemail).

Es un servicio que permite que los llamantes depositar un mensaje hablado
dirigido al usuario en caso de que este no sea capaz de contestar su extension.
El mensaje es almacenado en un espacio de memoria del sistema y el usuario
puede consultarlo, posteriormente mediante el uso de un codigo de servicio méas
un identificador de buzén y una clave de acceso. Algunos sistemas incorporan
recordatorios automaticos para avisar al usuario que cuenta con X mensajes
nuevos en su buzon.

Llamada en espera (Call Waiting).

Cuando se cuenta sélo con una linea y estd ocupada, las llamadas entrantes se
anunciaran mediante un timbre distintivo. La extension destino podra intercam-
biar entre una y otra mediante un boton especial o un cédigo dejando en espera
de forma alternada a sus llamantes, pero sin perder la comunicaciéon con ninguno
de ellos.

Captura de llamada (Call Pickup).

Cuando suena una extension dentro de un grupo de extensiones, al cual llamamos
grupo de captura, es posible que cualquiera de ellas “capture” la llamada me-
diante un cédigo o tecla especial.

No molestar (DND).

Con esta funcién se bloquea el ingreso de llamadas hacia nuestra extension.
Generalmente éstas son redirigidas hacia el Buzén de Voz. El sistema ademas
incorpora un anuncio recordando al usuario que tiene esta facilidad activada. Lo
anterior evita que el usuario piense que existe alguna falla en su extensién al no
recibir llamadas y haber olvidado que tiene el DND activo.

Marcado rapido (Speed Dial).

Algunos aparatos telefénicos incorporan una memoria para que el usuario al-
macene los nimeros mas frecuentemente marcados y los relacione con una tecla
del mismo aparato con la finalidad de no tener que remarcarlo completamente.
Cuando el aparato no posee estas caracteristicas, también es posible realizar esta
facilidad a través del sistema (Conmutador), siendo éste quien almacena en su
memoria los nimeros de marcado rapidos de cada extensién.

Estacionamiento de llamadas (Call Parking).

Esta facilidad permite a un usuario “estacionar” una llamada entrante dejandola
en espera por un tiempo determinado, pero al mismo tiempo liberando la exten-
sion desde donde fue estacionada, luego entonces, es posible recuperar la llamada
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desde otra extensién haciendo uso de una clave. Las llamadas no quedan esta-
cionadas indefinidamente, sino que son liberadas cuando se excede un tiempo
maximo de espera.

Directorio Institucional

Algunas soluciones de telefonia tradicional incorporan esta funcionalidad en la
cual el sistema busca la extension de una persona por medio de las tres primeras
letras de su apellido ingresadas desde el teclado telefénico, en caso de que des-
conozcamos el nimero.

Remarcado del tltimo nimero (Last Number Redial)

Con este servicio el sistema marcara automéaticamente por nosotros el ultimo
numero marcado desde nuestra extensién. Ahora es muy comin encontrar un
botén especial en el aparato teleféonico que nos permite realizar esta funcién.

Acceso Directo al Sistema (DISA)

Mediante este servicio es posible obtener tono interno de una Red privada a
través de otra publica o privada. Esto es til para reducir costos y acceder a
servicios de nuestro propio sistema desde una extension no perteneciente a él.

Identificador de llamadas (Caller ID).

Esta es quizas la facilidad mas conocida por la mayoria de las personas y nos
sirve para identificar al llamante antes de contestar.

Musica en espera (Music on Hold).

Cuando se deja en espera a un llamante, la sensacién de silencio es molesta
y genera ansiedad; por ello se incorporan sistemas de musica en espera que
reproducen una melodia, mientras el usuario es atendido.

Grupos de llamadas (Ring Groups).

Esta facilidad es empleada sobre todo en los Centros de Atencién Telefénica (Call
Centers) en donde una llamada entrante hace que varias extensiones timbren,
ya sea al mismo tiempo, en secuencia o de forma incremental dependiendo de la
estrategia. Una vez que alguna de las extensiones conteste la llamada, las demas
dejan de timbrar.

Troncales Analdgicas (Trunks).

El uso de troncales es requerido cuando necesitamos realizar llamadas hacia otros
sistemas no pertenecientes a nuestra Red de Voz, por ejemplo: llamadas locales
hacia otras empresas o personas, llamadas de larga distancia, llamadas hacia
Red de telefonia celular, etc.

Conferencias Telefénicas (Conference Rooms)

Se trata de un servicio poco conocido, que no poco comun, pues nos permite
establecer una conferencia de Voz entre diferentes personas que de otra forma no
estarfan en condiciones de asistir a una reunién personalmente. Existen al menos
dos modalidades de salas de conferencia, con y sin administrador. La primera es
libre, cualquiera puede crear una sala de conferencia e ingresar en ella, mientras
que la segunda es mas restrictiva, pues se requiere una clave para ingresar al
cuarto y ademas incorpora un administrador, el cual decide cuando se abre y
cierra el cuarto de conferencia.
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Colas de llamadas (Queues).

Es similar a las llamadas en espera. En esta modalidad mas de una llamada
se pone en una cola en tanto exista una extensién libre, (agente), que la atien-
da. Su uso es esencial en Centros de Atencion Telefénica. Quién de nosotros
no ha eschuchado algo como: “Por el momento ninguno de nuestros agentes
esta disponible, le suplicamos esperar en la linea en tanto se libere uno de nue-
stros agentes para atenderle, gracias.”

Contestadora Automatica por Guia Auditiva (IVR).

Esta es una facilidad muy conocida. Con ella es posible atender de forma au-
tomatica a miles de usuarios. El IVR es una contestadora compuesta de ments
de voz en niveles y con la cual el usuario interactiia por medio de su teclado
telefénico. El sistema interpreta la tecla o combinacién de ellas para pasar al
siguiente nivel o dar una respuesta a la consulta del usuario.

Retrollamada (Callback)

Cuando deseamos que el sistema reintente marcar por nosotros después de un
tiempo dado en caso de que nuestro primer intento haya fallado recurrimos a la
facilidad denominada Call Back.

Voceo e Intercom (Paging & Intercom).

Al activar el voceo en una terminal, se envia un mensaje a todas las terminales
del grupo por medio del altavoz. No importa si las extensiones se encuentran
ocupadas, el voceo activa el altavoz e interrumpe toda actividad.

24



CAPITULO 1. EVOLUCION DE LAS REDES DE VOZ Y DATOS 25

1.2. Redes de Datos

Actualmente, las redes computacionales son muy grandes y complejas. Sin embargo,
es importante tener en cuenta que el crecimiento de las redes de datos se encuentra
estrechamente ligado a las redes de Voz, quienes fueron las primeras redes de caracter
mundial. Es por ello que mucha de la experiencia adquirida en el desarrollo de las redes
de Voz fue retomada para el disefio y operacién de las actuales redes informaéticas.
A continuacion exponemos algunos de los elementos que consideramos clave para el
entendimiento de las redes de computadoras.

1.2.1. Antecedentes

El antecedente méas notable de las redes de datos, es la Red creada a finales de la
década de los 70’s por la Agencia para Proyectos de Investigacion Avanzada en Redes
del Departamento de Defensa de los Estados Unidos llamada ARPANET (Advanced
Research Projects Agency NETwork). Debido a la naturaleza de esta Red, de caracter
militar, podemos comprender algunas de las directivas que tenia. En esta primera Red
se establecen las bases fundamentales de lo que ahora es la Internet.

No existe autoridad central.

Todos los nodos en la red tienen el mismo estatus y la misma capacidad de
enviar, recibir y transmitir informacion.

El mensaje sera dividido en paquetes.

La ruta tomada por el paquete es irrelevante siempre y cuando llegue a su destino.

= El orden de llegada no importa, pues los paquetes son reordenados en el destino.

Estos principios siguen vigentes hasta nuestros dias. En realidad la Red de Redes esta
conformada por multiples Redes auténomas interconectadas entre si, a través de enlaces
dedicados de alta velocidad, la mayoria de ellos rentados a proveedores de servicios
de telefonia. La gestién de esta Red no es centralizada en tanto que nadie es dueno
absoluto de la misma, sino mas bien, es administrada de forma coordinada a través
de instancias reguladoras como la Internet Society (ISOC), la Internet Engineering
Task Force (IETF); por citar algunas (véase la referencia [12] donde se explica mas
detalladamente el funcionamiento y orgacizacién de la Internet). Otras como la W3C
(Worl Wide Web Consortium) atin no son reconocidas oficialmente; sin embargo, juegan
un rol importante en la definicién y desarrollo de nuevos protocolos para la Internet.

Citando textualmente a Steven Shepard [12], “Juntas, todas estas organizaciones
aseguran que la Internet opere como un sélo organismo de forma coordinada. Esto es
notable, jno lo creen asi? La Red menos administrada del mundo y al mismo tiempo
la méas grande, es también, la que mejor funciona.”
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1.2.2. El modelo OSI

En cuanto comenzd la batalla por imponerse en el amplio mundo de los protocolos
de Red, se hiz6 necesario establecer estandares que garantizaran la interconectividad
entre sistemas de diversos fabricantes. El desarrollo inicial fue impulsado por las inves-
tigaciones en redes experimentales como ARPANET, esto propicié que los fabricantes
desarrollaran sus propias “Arquitecturas de Red”. Es asi como surge el Modelo de ref-
erencia para la Interconexién de Sistemas Abiertos'® o modelo OSI por sus siglas en
inglés Open Systems Interconection.

Este modelo de referencia consiste en siete capas acomodadas una encima de otra,
es decir, apiladas (en stack). Cada capa desempena un conjunto de funciones especificas
que brindan servicio a una capa superior y reciben servicios de la capa inferior. En un
sistema de comunicaciones basado en el modelo de referencia OSI, sélo las capas que
tengan su equivalente en el extremo remoto podran comunicarse entre si. La informacion
viaja en forma de paquetes a través de todas y cada una de las capas del modelo, cada
una de ellas agrega informacion de control al paquete de informacién. A este proceso
se le conoce como encapsulamiento.

Figura 1.17: Modelo OSI

A cada una de las siete capas se le ha asignado un nombre de acuerdo con las
actividades o funciones que realiza. Asi tenemos, de arriba hacia abajo, las capas de
Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace y Fisica.

La capa de aplicacion es la capa mas alta en la arquitectura del modelo OSI. Todas
las demas capas existen solo para brindar soporte a ésta. Los protocolos de esta capa

10 En 1977 1a ISO creé el comite SC16 encargado de desarrollar un modelo de referencia, 18 meses
después de la primera junta del comite sucedida en marzo de 1978 el modelo estaba terminado y pasé al
comite técnico TC97 en donde a fines de 1979 fue adoptado para servir de base para la definicién de
estandares.
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Figura 1.18: Encapsulamiento

sirven directamente al usuario final. Algunos ejemplos de protocolos que funcionan en
la capa 7 son: SSH, FTP, Telnet, HT'TP, SMTP, etc.

Por su parte, la capa de presentacion tiene como propoésito, el proporcionar un con-
junto de servicios que pueden ser seleccionados por la capa de aplicacion para poder
interpretar el significado de los datos intercambiados. Se encarga, pues de la repre-
sentacién de la informacién. Esto es necesario debido a que distintos equipos repre-
sentan los caracteres de forma diferente internamente. De esta manera, no importa la
representacion interna de los datos (ASCII, EBCDIC, Intel, Motorola, etc.), pues la
capa de presentacién se encarga de que lleguen de manera reconocible.

La capa de Sesidn inicia, mantiene y finaliza las conexiones entre usuarios (pro-
cesos o aplicaciones) finales. Es la que se encarga de mantener el enlace entre dos
computadoras para que estén trasmitiendo informacion. Esta capa realiza los siguientes
servicios: Administracion de la sesion (vinculando y desvinculando a las entidades de
presentacion) y Didlogo de sesion.

La capa de transporte existe para dar los servicios de transporte de datos en aso-
ciacion con los servicios provistos por los niveles inferiores. Su funcién bésica es aceptar
la informacién enviada por las capas superiores, dividirla en pequenas partes si es nece-
sario, y pasarla a la capa de red. Acepta dos modalidades de envio de los datos, la
primera es la que garantiza que los paquetes arriven a su destino en el mismo orden en
que fueron creados y libre de errores, mientras que la segunda no garantiza la llegada
de los paquetes en su secuencia original, pero si garantiza que todos lleguen al destino
por medio de la retransmisiéon de aquellos paquetes perdidos en el proceso. Los dos
principales protocolos que operan en este nivel son TCP y UDP. En el caso de UDP
no se garantiza la completa transmision de todos los datos, sin embargo es mas rapido
y util para trasmisiones en tiempo real como Voz y Video. Por otro lado TCP puede
garantizar que todos los paquetes lleguen en orden y sin errores, aunque es mas lento
que UDP.

La funcién de la capa de red es hacer que los datos lleguen desde el origen al destino,
aun cuando ambos extremos no se encuentren conectados directamente. Los dispositivos
que facilitan tal tarea se denominan “routers” en inglés o encaminadores en castellano,
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aunque es mas comun encontrar el término inglés y, en ocasiones enrutadores.

Adicionalmente, la capa de red debe administrar el trafico de la red y tratar de
evitar los congestionamientos en la misma, (Cuello de botella). Un protocolo de capa
tres es el conocido Protocolo de Internet IP.

La capa de Enlace de Datos se ocupa del direccionamiento fisico, de la topologia de
la red, del acceso al medio, de la notificaciéon de errores en la distribucién ordenada de
las tramas y del control de flujo. Todo ello para garantizar una trasmision sin errores
en el medio fisico.

Por 1ltimo, la capa fisica se encarga de definir las caracteristicas mecanicas, eléctri-
cas, funcionales y de procedimientos para establecer, mantener y liberar las conexiones
fisicas entre entidades de enlace de datos.

1.2.3. El conjunto de protocolos TCP/IP

Ya mencionamos antes que los inicios de la Internet estan estrechamente ligados a la
milicia de los Estados Unidos (La Red ARPANET). El protocolo original seleccionado
para la Red ARPANET fue llamado NCP (Network Control Protocol), el antecesor de
TCP (Transmition Control Protocol). No obstante, NCP no era capaz de direccionar
redes ni hosts y no contaba con control de errores extremo a extremo, puesto que se
pensaba que ARPANET seria la tnica Red y el protocolo no requeriria de un método
de control de errores ni de direccionamiento hacia otras redes. Entonces, se decidié de-
sarrollar un nuevo protocolo que cumpliera con los requerimientos de un ambiente de
Redes de Arquitectura Abierta. La primera version escrita de lo que a la postre seria
el “stack” de protocolos TCP/IP se distribuyé en septiembre de 1973 en una reunién
ocurrida en la Universidad Sussex en el Reino Unido.

La primera version del protocolo TCP fue publicada en un articulo publicado por
Robert E. Kahn y Vinton G. Cerf!! . Esta inclufa un tnico protocolo, TCP. Fue hasta
1978 que la tarea de controlar las comunicaciones dentro de la Red se dividi6 entre TCP
y el reciente Protocolo de Internet. Por lo que respecta a IP, éste se encarga de enrutar
los paquetes de un dispositivo a otro, mientras que TCP tiene la tarea de asegurar
la comunicacién extremo a extremo. Estos dos protocolos son la columna vertebral de
lo que hoy conocemos como el Stack de Protocolos TCP/IP. Juntos garantizan que el
conjunto de Redes Auténomas conocidas como la Internet funcionen como una tnica
Red Logica.

TCP/IP esta disenado en una estructura en capas, fundamentada en el estdndar
de la organizacion ISO, modelo OSI. Cada una de las capas es responsable de llevar a
cabo una tarea especifica de la comunicacién. A diferencia del modelo OSI, TCP/IP se
compone unicamente de 4 capas.

La capa fisica (Physical Layer) asociada al medio de comunicacién fisico y de enlace,
capa 1 y 2 de OSI, incluye los drivers que controlan las tarjetas de red, (Ethernet,
Token Ring, FDDI, etc.), y toda la gestién de la conexion entre el hardware, los cables

1 http://www.isoc.org/internet/history/brief.shtml
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Figura 1.19: Modelo Jerarquico TCP/IP

Figura 1.20: Stack de Protocolos TCP/IP

y dispositivos de red. Los protocolos asociados a este nivel no pertenecen propiamente
a TCP/IP, pero son la base sobre la que éste se desarrolla.

La capa de red (Network Layer, o capa 3 de OSI) se encarga del envio y recepcién
de los paquetes a través de la red, asi como de encaminarlos por las diferentes rutas que
deben recorrer para llegar a su destino. Principalmente el protocolo IP, junto a ICMP.

La capa de transporte (Transport Layer, o capa 4 de OSI) se encarga de manejar
los flujos de datos entre equipos. Existen dos protocolos principales a este nivel: TCP,
un protocolo fiable y orientado a conexién, y UDP, un protocolo mas simple que no
garantiza la recepcién de los datos y no orientado a conexién pero que es mas rapido
en comparacién con TCP.

Por tltimo la capa de aplicaciéon (Application Layer, que en OSI corresponde a
las capas 5, 6, 7) gestiona las caracteristicas de las comunicaciones propias de la apli-
cacién. En TCP/IP en este nivel se encuentran numerosos protocolos, como Telnet,
FTP, HTTP, SNMP, NFS, NNTP, etc.
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1.2.4. Capa de acceso a Red - La tecnologia Ethernet

La tecnologfa Ethernet!? es la més difundida y usada en la actualidad en las Redes

de Datos de Area Local (LAN). Ethernet esta basada en la transmisién de tramas de
datos. Esta tecnologia define las caracteristicas del cableado y senalizacién a nivel fisico
y los formatos de trama a nivel de enlace de datos del modelo OSI. Aunque la historia de
Ethernet se encuentra ligada a la empresa Xerox, donde la tecnologia fue desarrollada,
la version actual esta definida en el estandar 802.3 de la IEEE.

Las tecnologias de redes de area local basan su funcionamiento en el hecho de que
el medio de transmisién, ya sea fibra déptica, cobre o radiofrecuencias, es compartido
y por ello es necesario optimizar al maximo su uso. Podemos decir, que la diferencia
entre Ethernet y otras tecnologias LAN es el algoritmo de control de acceso al medio
(MAC) que emplean. Mientras que otras tecnologias emplean métodos de acceso como
el de estafeta con paso de testigo en topologia anillo (p. €j. Token Ring o FDDI),
Ethernet emplea el método conocido como CSMA /CD (Carrier Sense Multiple Access
with Colision Detect) que podemos traducir al espafiol como: Acceso Multiple por
Sensado de Portadora con Deteccion de Colisiones. Estos algoritmos se encuentran
implementados en la tarjeta de Interfase de Red (NIC por sus siglas en inglés). A
cada tarjeta controladora de Red se le asigna un identificador tinico formado por 12
digitos hexadecimales (48 bits = 6 Bytes) conocido como direccién fisica'®> o “MAC
address” (Ver figura 1.21).

Figura 1.21: Composicién de la direccion fisica (MAC Address)

La idea basica es simple, las estaciones deben detectar si el canal ya esta en uso antes
de transmitir, es decir, si existe “portadora”, en cuyo caso esperaran a que la estacion
activa termine para poder iniciar transmisiones. Cuando una estaciéon se encuentre
transmitiendo, estard continuamente vigilando el medio fisico por si se produce alguna

12 http://en.wikipedia.org/wiki/Ethernet
13 Las direcciones fisicas se encuentran grabadas de forma permanente en el Hardware
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colision, si esta se produce dejaran de transmitir y retransmitird més tarde, esperando
un tiempo aleatorio para evitar una nueva colision.
La trama Ethernet (Ver figura 1.22) se compone de:

= Preambulo: Es una secuencia de bits empleada para sincronizar y estabilizar el
medio fisico antes de la transmisién de datos. Este patrén representa una forma
de onda periddica.

» Start Of Frame: Patréon de 1 Byte de longitud que sirve para indicar el inicio de
un frame (10101011).

s MAC Destino: Indica la direccion fisica (en formato EUI-48), hacia la cual se
dirige el frame o trama.

s MAC Origen: Indica la direccién fisica origen del frame o trama.

= Tipo: Indica el protocolo de Red de alto nivel asociado con el paquete o en su
defecto la longitud del campo de datos.

= Datos: Es la carga ttil de la trama.

» Frame Check Sequence - Secuencia de Verificacion de Trama: Contiene un valor
de verificacién CRC (Control de Redundancia Ciclica), que es calculado con los
datos de la trama con el fin de verificar la integridad de la misma.

Preambulo | SOF | MAC Destino | MAC Qrigen | Tipo Datos FCS
7 Bytes | 1 Byte G Bytes 6 Bytes 2 Bytes 46 a 1500 Bytes 4 Bytes

Figura 1.22: Trama Ethernet

La tecnologia Ethernet ha conseguido una notable aceptacién. Aunque inicialmente
Ethernet fue pensado para cubrir las necesidades de redes LAN, en la actualidad
Ethernet ha alcanzado una tasa de transmisiéon de 10 Gbps, lo cual la convierte en
seria candidata para extenderse a nivel WAN.

1.2.5. Capa de Internet - El sistema de direccionamiento 1P

El protocolo de Internet (IP) se localiza en la capa 2 del Modelo TCP/IP (capa
de Internet), correspondiente a la capa 3 (capa de Red), del modelo de referencia OSI.
El protocolo IP tiene las funciones de: fragmentar los datagramas provenientes de la
capa de acceso a Red y encaminarlos por la mejor ruta a través de diversas redes para
que lleguen a su destino. El protocolo IP no es orientado a conexién, lo cual quiere
decir, que no se preocupa por la correcta entrega de los paquetes, puesto que de eso se
encarga la capa de transporte. El proceso de enrutamiento se lleva a cabo por medio del
uso de direcciones légicas, contrario a las direcciones fisicas mencionadas en la seccién
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anterior. Estas direcciones légicas reciben el nombre de direcciones de red o direcciones
IP.

Una direccion IP es un identificador logico asignado a una interfase de un disposi-
tivo en una Red que utilice el protocolo IP. Las direcciones IPv4!'* se conforman por
cuatro octetos, 32 bits en total, separados por un punto decimal. Cada direcciéon IP
se conforma de dos partes, la primera parte corresponde al identificador de Red y la
segunda al identificador de Host. Existen dos tipos de direccionamiento IP, el que esta
basado en clases classfull (Ver figura 1.23) y el que omite el uso de clases de direc-
ciones (classless)[2]. Existen cinco clases de direcciones IPv4 A, B, C, D y E. En la
figura 1.23 se muestran solo las tres primeras de ellas, que son las disponibles para uso
privado. Las direcciones clase D son direcciones especiales empleadas en transmisiones
Multicast, como Videoconferencia, mientras que las de clase E estdn reservadas para
uso experimental.

Figura 1.23: Direccionamiento IP por clases

La ventaja del direccionamiento “classfull” es que se incluye en la misma direccion
la clave (bits més significativos del primer octeto) que indica la clase a la que tal
direccién pertenece y por lo tanto el punto de separacion entre el identificador de Red
y el identificador de Host. Esto simplifica el trabajo de ruteo o al menos lo hacia en los
primeros anos de la Internet. La desventaja de este sistema es que existe un nimero
reducido de redes que consumen un importante porcentaje del nimero de direcciones
disponibles sin ser aprovechadas en su totalidad; por ejemplo, las redes de clase A son
s6lo 126 cada una con un nimero posible de hosts de 16,777,214. A medida que el

14 Protocolo de Internet versién 4. Actualmente coexiste con la versién 6 del mismo. Se estan
migrando de forma gradual los sistemas en IPv4 hacia IPv6. Este surgi6é como solucién a las carencias
del actual IPv4. Mejora en aspectos como seguridad, mayor universo de direcciones, autoconfiguraciéon
de Red y Routers, Calidad de Servicio QoS, computacion movil, etc.

Para mayores detalles vea: http://www.ipv6.org/ y http://www.ipv6.unam.mx/
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espacio de direcciones se fue agotando!'® | el esquema de direccionamiento por clases
redujoé su efectividad y fue necesario incorporar un esquema en el cual se pudieran
subdividir las enormes redes clase A y B, y asi obtener mayor provecho de ellas. Es
asi como surgié el direccionamiento Classless.

En el direccionamiento classless utiliza el esquema classfull, pero ademas se recurre
al uso de mascaras de Red de longitud variable para relizar un proceso conocido como
“subneteo” que no es otra cosa, sino la subdivisién de redes grandes en redes de menor
tamano. La méscara de red esta conformada por unos y ceros. Al aplicar la mascara de
Red, la direccién IP se divide ahora en tres partes: el Id. de Red, el Id. de Subred y el
Id. de Host, tal y como aparece en la figura 1.24. Al unir el Id. de Red con el de Subred
se obtiene lo que se denomina prefijo de Red extendido, que nos ayudard a identificar
la subred.

Direccion de Red Clase B “subneteada”

bit# 0 2 1516 25 26 31
10| | | |
) Id. Red * Id. Subred  Id. Host
Prefijo de red extendido ]
Ejemplo:
132.248.214.69/26

Direccién IP clase B

Prefijo de Red de 16 bits
Prefijo de subred de 10 bits
Id. de Host de 6 bits.

Red original: 132.248.0.0/16
Subred: 132.248.214.64/26
Host: 132.248.214.69/26

Figura 1.24: Direccién IP “Classless” luego del proceso de subneteo.

1.2.6. Capa de transporte - TCP y UDP

El Protocolo de Control de Transmisién (TCP) opera en el nivel de transporte de
los modelos TCP/IP y OSI respectivamente. TCP es un protocolo de comunicacién
orientado a conexién'® . Su funcién es garantizar que los datos sean entregados a su
destino final sin errores y en el mismo orden en que fueron transmitidos. Para lograr lo

15 TLas causas han sido: el crecimiento de las redes, la masificacién de la Internet y la inequitativa
distribucién de los segmentos de direcciones IP.
16 TCP utiliza un proceso denominado S-way handshaking para establecer conexiones entre hosts.
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anterior, TCP utiliza nimeros de secuencia en cada segmento e incorpora el concepto
de “acknowledge” para asegurarse de que el trafico de usuario es transportado de forma
confiable. La unidad de paquete de datos (PDU) fundamental en la capa de transporte
se denomina segmento.

Por su parte, UDP (User Datagram Protocol) es un protocolo no orientado a conexién
y no define métodos como el secuenciado de los paquetes, ni los “acknowlegements” de
TCP. UDP es usado cuando no son necesarias todas las capacidades de TCP. Debido a
su operacion, TCP introduce retrasos de tiempo que van del orden de algunos segundos
incluso. Eso es contraproducente para las aplicaciones que requieran de la transmision
de datos en tiempo real, tal y como ocurre en telefonia IP. Es por ello que se prefiere el
uso de UDP como protocolo de transporte en lugar de TCP, ya que realiza la entrega
de forma mas rapida, aunque menos confiable.

Tanto TCP como UDP emplean el concepto de socket para la conexién entre ex-
tremos. Un socket es un identificador conformado por una direcciéon IP y un puerto
l6gico asociado a la aplicacién que hace uso de los servicios de TCP o UDP. Debido a
que cada direccién debe ser tinica en toda la Internet, cada socket es un identificador
unico para cada extremo de la conexién. A los sockets también les llama direcciones de
transporte.

Figura 1.25: Estructura del segmento TCP

En la figura 1.25 se ilustra la estructura del segmento TCP. Podemos advertir la
presencia de los campos: puerto de destino y origen en el encabezado, el nimero de
secuencia del segmento que es importante por si queremos que los datos lleguen exac-
tamente en el orden en que fuero emitidos o para que sean reordenados en el extremo
final, el numero de ACK, el offset de datos que especifica el tamano del encabezado,
un campo reservado y los campos de banderas que son bits de control, el tamano de la
ventana que determina la cantidad de bytes a ser recibidos sin pedir confirmacién, para
agilizar el proceso, la suma de verificacién para detectar errores en el encabezado o en
los datos, el campo de puntero urgente, el campo de opciones y finalmente la carga util
(Datos).

Por otro lado, en la figura 1.26 podemos advertir la enorme diferencia entre TCP
y UDP. Para comenzar el segmento UDP no incorpora métodos de control de la trans-
misién como el nimero de secuencia o el ACK. Su estructura es mucho mas sencilla y
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Figura 1.26: Estructura del segmento UDP

solo incorpora un campo de suma de verificacion, més los respectivos campos de puerto
de origen y destino, asi como el campo de longitud del datagrama entero y la carga ttil.
Del campo longitud podemos deducir que el tamano teérico maximo de un datagrama
UDP es de 65535 bytes; sin embargo, el limite practico es de 65,507 bytes.

1.2.7. Capa de aplicacién - Los servicios de la Internet

Actualmente, la Internet ofrece una gran cantidad de servicios de comunicacion.
Entre los més destacados y populares se encuentran: el correo electronico, la mensajeria
instantdnea, la publicacién web de paginas personales (blogs), el media-streaming tanto
de video como de audio (voz y misica) en tiempo real, los servicios peer2peer como
Ares o Bittorrent, etc. Ahora bien, estos servicios finales son soportados por otros menos
conocidos, pero de suma importancia, que tienen la nada facil tarea de hacer que los
procesos resulten transparentes para el usuario final. Entre los servicios de soporte en
la Red de redes tenemos, por ejemplo:

» El sistema de resolucién de nombres de dominio - Mejor conocido como DNS,
cuya mision es traducir nombres de paginas Web como: www.voip.unam.mx a su
correspondiente direccion IP y viceversa.

= Los servidores de descarga de archivos por FTP y TFTP - Este sistema de
descarga resulta 1til para obtener programas desde el sitio oficial del fabricante.

» Los servicios de conexién remota - Telnet en antano y ahora SSH son las herra-
mientas mas empleadas para establecer sesiones remotas en equipos cuyos recursos
no son accesibles para cualquier usuario, servidores de aplicaciones por ejemplo.

= ENUM - Se perfila como uno de los servicios mas interesantes y ttiles para los
proximos anos. Con ENUM se busca que cualquier usuario pueda comunicarse por
medio del servicio de su preferencia o el que tenga disponible mediante un tnico
numero, éste tendra un formato de niimero telefénico convencional. En términos mas
sencillos, con el mismo nimero podré hacer una llamada VolIP, recibir un correo
electronico, ingresar a una sala de chat, observar mi pagina Web personal, etc. Este
servicio se basa en el sistema de DNS y actualmente se encuentra en etapa de pruebas.
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En las siguientes lineas enlistamos algunos de los principales servicios que la Internet
brinda a los usuarios.

= Correo electronico - El correo electrénico fue uno de los servicios iniciales de la era
de la Internet y no ha habido quién reniegue de sus bondades. El correo electrénico se
ha convertido en una herramienta de trabajo esencial para la operacion de cualquier
empresa o institucién. En este rubro, los principales exponentes son Hotmail, Yahoo y
Gmail anivel ptblico. La capacidad de almacenamiento va en aumento y las interfases
son cada vez mas funcionales.

= Publicacién de paginas electronicas - Hace década y media, el niimero de paginas
electronicas era reducido y su atractivo era poco menos que inexistente. Hoy en dia,
practicamente cualquier persona puede contar con una péagina personal (Blogs como
Hi5 o faceBook) en la red. Las pédginas web son un medio incomparable de difusién
masiva en nuestros tiempos.

= Mensajeria Instantanea - Los chats han sido una méas de las prestaciones de la
Internet que han revolucionado las comunicaciones. El lenguaje utilizado en las salas
de chat incluso es materia de analisis y critica. No solo es posible comunicar ideas por
medio de texto, ahora los chats incorporan caracteristicas como transmision de Voz y
Video, comparticién de documentos e imagenes, todo en tiempo real, hacia cualquier
parte del mundo y al alcance de un clic. Los servicios de mensajeria instantanea mas
populares son: ICQ, MSN Messenger, Yahoo! Messenger vy Google Talk.

» Telefonia IP - Una mas de las aplicaciones que actualmente se encuentra en proceso
de crecimiento y que se vislumbra como un nuevo servicio de red. Ejemplos de este
servicio son: Vonage, Skype y Ekiga, por mencionar sélo algunos.

» Comunidades virtuales - Los internautas han encontrado una forma de colabo-
racion organizada haciendo uso de las herramientas de la Internet, tales como las
capacidades de Videoconferencia, las listas de correo electronico, etc. A este tipo de
organizaciones se les denomina comunidades u organizaciones virtuales y estdn en
crecimiento. Las redes sociales se tejen vertiginosamente al mismo ritmo que lo hacen
los adelantos tecnolégicos en la Web.

= Wikis y foros - La forma en que el conocimiento se difunde también ha cambiado.
Cada vez es més raro que los estudiantes consulten libros tradicionales para realizar
algin trabajo escolar, por lo general consultan y localizan la informaciéon que re-
quieren directamente en algin Wiki en un “eBook”, o si se trata de algin problema
técnico siempre pueden acudir a los foros para aprender de las experiencias de otras
personas con el mismo problema.

= Servicios de Media Streaming - En esta categoria encontramos ejemplos como la
radio por la Internet y la difusién de videos como ocurre con youtube.
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= Motores de busqueda - En este punto hemos de destacar la labor que realiza el
portal de bisqueda mas exitoso. Nos referimos a google. Existen otros motores, como
el de Yahoo!; sin embargo, google es sin duda el mas popular y eficaz.

= Los Peer2Peer - Hablando de comparticion de la informacion, no existe mejor
manera de distribuir archivos de misica o video por la Web que los servicios de
comparticién de archivos como Ares, Bittorrent y Emule entre otros.
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1.3. Convergencia de las redes de Voz y Datos

Hasta este momento, hemos visto como las redes tradicionales, tanto de voz como de
datos, tenian una topologia separada, es decir, la mayoria de las empresas o instituciones
contaban o cuentan con una red de Datos y una red de Voz, las cuales usan dispositivos
y cableado (infraestructura) separados. Las redes IP integran ambos mundos en una
sola red. Sin embargo esta integracién plantea diversos retos en si misma, por ejemplo,
se requiere de una cuidadosa planificacién para asegurar que la calidad de voz pueda
ser mantenida correctamente sin pérdidas, ni retardos, esto por tratarse de un trafico
sensible que debe ser transportado en tiempo real.

El proceso de convergencia ha seguido un camino pausado, ya que se deben prote-
ger las inversiones de los clientes en cuestion de equipo e instalaciones, de esta forma,
se tiende a seguir un modelo hibrido donde conviven PBX tradicionales y PBX ha-
bilitados con soporte para redes IP. Sin embargo, esta convergencia de Voz, Datos y
Video lograra en algtin tiempo que la telefonia sea tratada como una aplicacién mas
de redes. Hoy en dia la industria de las telecomunicaciones ha decidido apostar fuerte
por una plataforma comiin sobre el Protocolo de Internet. Para muchas organizaciones,
incluyendo instituciones de educacion, esto significa una oportunidad de fusionar las
aplicaciones existentes con nuevas herramientas de comunicacién.

La llegada de la telefonia IP significa una despedida definitiva para los PBX de la
telefonia tradicional, estos apenas seran recordados, mientras dure la transiciéon que
significara la separacion del hardware y el software en materia de telefonia. Lo que la
industria ofrecera a las empresas seran soluciones a partir de aplicaciones en un en-
torno de software localizado en servidores sobre una infraestructura de comunicaciones
de redes convergentes. La tendencia es ofertar comunicaciones directamente hacia los
clientes y no hacia las tecnologias propietarias.

En la telefonia IP un PBX puede interactuar con otro PBX sin importar que no
sean de la misma marca, tan solo es necesario que utilicen los mismos protocolos de
comunicacion a través de la Internet. Por tal motivo la infraestructura es parte funda-
mental de las comunicaciones IP, ya que los sistemas deben conectarse entre si sobre
IP para poder hacer uso de las aplicaciones o servicios.

Por otro lado, la historia reciente nos ha ensenado que los oligopolios en el mundo
de las telecomunicaciones son “necesarios” mas no suficientes para mantener el ritmo
de crecimiento tecnologico del mismo.

“En condiciones de desarrollo tecnolégico acelerado, la capacidad de las empre-
sas tiende a excederse rapidamente, mientras sus margenes de utilidad son reduci-
dos por el desarrollo tecnolégico mismo, tendencia exacerbada por la competencia
intensa. Los participantes con poco capital son los primeros en retirarse o en ser
absorbidos por aquellos con mayor resistencia, y sélo permanecen los que tienen
capital suficiente”!”

17 Cota Meza, Ramén, “Informe Telecom” publicado en Letras Libres - julio de 2007
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La emergencia de la telefonia sobre Internet VoIP y el rapido desarrollo tecnolégico
obligan a los prestadores de servicios y fabricantes a reemplazar equipo no obsoleto
e infraestructura con margenes de ganancia cada vez menores, en vez de representar
una nueva fuente de ingresos. Asi las cosas, los actores principales tienen que reducir
sus costos de capital anteponiendo el ahorro en la adquisiciéon de equipo nuevo a las
ventajas que el mismo promete. El “Software Libre” se vislumbra como una alternativa
ante esta situacion y Asterisk junto con OpenSER son serias propuestas, dignas de ser
tomadas en cuenta.

La convergencia es la impulsora de la telefonfa IP.'® El crecimiento de la telefonia IP
en México ha comenzado con el surgimiento de la red de banda ancha y las soluciones IP
en materia de telefonia, asi como redes privadas virtuales. Aunque el rezago respecto a
otros paises es evidente, no necesariamente es algo malo, pues siempre se puede aprender
de las experiencias de aquellos que van mas rapido.

México ocupa uno de los primeros lugares en América Latina en telefonia IP, debido
a que las organizaciones estan optando por nuevas y mejores soluciones, aprovechando
los beneficios de la convergencia. El mercado de la telefonia IP en México ha crecido
notoriamente en los tltimos afios'® v la tendencia es que ese crecimiento se mantenga
constante en los proximos anos.

Es importante reiterar que la adopcién de soluciones de comunicaciones IP debe estar
basada en un anélisis profundo para considerar la mejor forma de migrar a la tecnologia
IP. La tecnologia IP, ademas de la reduccion de costos y mejorar los procesos, ofrece
el valor agregado de la movilidad a través del acceso remoto, simplificacion de la red,
buena calidad asi como la introduccién de nuevas y mejores aplicaciones, lo cual es muy
atractivo para las organizaciones.

Resumiendo. En este capitulo se bosquejo el crecimiento y evolucion que han exper-
imentado las redes de Voz y Datos. Se hiz6 enfasis en el hecho de que ambas, aunque
separadas, tienen una historia en comun. Se concluye que: actualmente se vive un pro-
ceso de convergencia tecnoldgica en el cual confluyen ambos mundos y que una de las
aplicaciones de convergencia es la Telefonia IP, la cual es el tema de nuestro préximo
capitulo.

18 Olguin, Adan, “Las Telecomunicaciones y su base de IP”, Articulo web sobre convergencia VoIP
aparecido en esemanal - http://www.esemanal.com.mx/enviar.php?type=2&id=350, 2007

19 ¢] afio 2003 era de $56 millones de ddlares, para el afio 2004 se estima que fue de $63 millones de
ddlares y la tendencia estima serd de $141 millones de ddlares para el ano 2008.



Capitulo 2
Telefonia IP

La voz sobre redes IP VoIP (Voice over IP) inicialmente se implementé para reducir
el ancho de banda por medio de procesos de compresion vocal disenados para sistemas
celulares en la década de los anos 80. Como consecuencia, el costo del transporte in-
ternacional bajo. Luego tuvo aplicaciones en redes de servicios integrados sobre redes
LAN vy la Internet. Posteriormente, se migré de redes LAN (aplicaciones privadas) a
redes WAN (aplicaciones publicas) con la denominacion IP-Telephony o TolP (Tele-
phony over IP). En este capitulo abordaremos las tecnologias, estandares y protocolos
que soporta la telefonia IP.

40
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2.1. VolP y Telefonia IP

Llamamos Voz sobre IP al mero hecho de transportar la voz en forma de paquetes
a través de una Red IP. VoIP es un término usado para referirnos a todo tipo de
comunicacién de voz que utiliza el protocolo de Internet (IP), llevando acabo el envio
de la voz empleando conmutacion por paquetes. VoIP por lo tanto, no es un servicio
como tal, sino una tecnologia que permite encapsular la voz en paquetes para poder ser
transportados sobre redes de datos sin necesidad de disponer de circuitos conmutados
como ocurre en un red de voz convencional (PSTN).

En el caso de la telefonia IP se debe realizar un conjunto de procesos mas elaborados
con el fin de brindar los mismos servicios que brinda la telefonia tradicional haciendo
uso de la tecnologia VoIP. Lo anterior significa que no es suficiente transportar la voz en
paquetes, sino ademas es necesario establecer planes de numeracién, métodos de control
de tréafico de llamadas y de autenticacién de abonados, establecer politicas de seguridad
y de calidad de servicio (QoS) en la Red de Datos para dar prioridad al tréfico de Voz,
entre otras medidas. La telefonia IP es una aplicacion inmediata de VoIP en la cual una
llamada telefénica ordinaria es transmitida a través de la Internet o una red privada
de datos y puede o no hacer uso de la infraestructura de la red telefénica tradicional
(PSTN).

La telefonia IP no utiliza circuitos fisicos para establecer la conversacién, sino que
envia multiples conversaciones (en forma de paquetes) a través del mismo canal (circuito
virtual) codificadas en paquetes y en flujos independientes. Cuando se produce un
silencio en una conversacion, los paquetes de datos de otras conversaciones pueden
ser transmitidos por la red, lo que implica un uso mas eficiente de la misma.



CAPITULO 2. TELEFONIA IP 42

2.2. Elementos de Telefonia IP

Para poder entrar de lleno al tema, es necesario que primero revisemos algunos
conceptos e ideas en torno a la telefonia IP. En las siguientes secciones se abordan
algunos de ellos con la finalidad de lograr un mejor entendimiento del tema.

2.2.1. Técnicas de digitalizacion de la Voz - Codec’s

La denominacién codec proviene de la contraccién de las palabras Codificador -
Decodificador y hace referencia al elemento encargado de convertir las senales analogicas
de audio o video, en senales digitales listas para su transmision a través de la Red para
luego, en el otro extremo, realizar la tarea inversa y reproducir la senal original.

Ademas de digitalizar la voz y empaquetarla, los codec’s pueden comprimir los
paquetes de voz de manera que el trafico de voz afecte lo menos posible al trafico de
datos en la Red. Otra funcionalidad de los codec’s es la encriptacion de los paquetes de
voz a fin de que su viaje por la Red sea méas seguro. Un codec se puede implementar en
un DSP! que es un procesador disefiado especificamente para realizar operaciones sobre
senales digitales o por medio de un programa en cualquier computadora (finalmente el
programa se ejecuta en un procesador).

En el caso de la voz, el codec mds empleado es el ITU-T G.7112 también conocido
como PCM 2 en sus dos variantes Ley A y Ley pu. A continuacién, describiremos su
funcionamiento y haremos mencion de otras técnicas de digitalizacién y compresiéon de
la voz empleadas actualmente.

Gracias al trabajo desarrollado por Harry Nyquist* en los Laboratorios Bell en
la década de los anos 20 sabemos que para representar de forma éptima una senal
analdgica por medio de muestras de la misma, tomadas a intervalos de tiempo regulares
es necesario que la tasa de muestreo® sea al menos el doble de la frecuencia mdxima
de la senal muestreada.

El proceso de digitalizacion de la voz tiene las siguientes etapas: filtrado, muestreo,
cuantificacion y codificacion (ver figura 2.1). La primera etapa consiste en filtrar la
senal original para que tenga el ancho de banda deseado. En el caso de la voz humana
se ha definido un rango de frecuencia estandar de 4[kHz|. Es por eso que en esta primera
etapa se adecud el rango mediante un filtro de 4 [kHz| de ancho de banda.

Ahora bien, tomando en cuenta el Ancho de Banda (BW por sus siglas en inglés Band
Width) convencional para la Voz humana de 4 [kHz] y aplicando el Teorema de Nyquist-
Shannon, esta claro que la tasa de muestreo debe ser de 8 [kHz| o lo que es lo mismo,
8[ksps] (8 mil muestras por segundo). Debemos recordar que todo proceso de muestreo
implica una pérdida de informacion con respecto a la senal original. En ese sentido, la

! Digital Signal Processor - Procesador de Sefiales Digitales

2 (G.711 es un estandar de la ITU-T liberado en 1972 y empleado principalmente en telefonia.
3 Pulse Code Modulation - Modulacién por Codificacién de Pulsos

4 Teorema de Nyquist-Shannon, también conocido como teorema del muestreo.

5 La frecuencia con que son tomadas las muestras.
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Figura 2.1: Proceso de digitalizacién de la voz

tasa de muestreo es un factor y determinante para la calidad y reconstruccién de la
senial digitalizada. Si estd es muy alta (més del doble del BW de la senal analdgica)
entonces tendremos mas informacién de la necesaria; en cambio si la frecuencia de
muestreo es baja, entonces corremos el riesgo de que ocurra un fenomeno llamado
Aliasing, ejemplificado en la figura 2.2. El aliasing es la interpretacién incorrecta de
los puntos de muestra, lo que genera una senal falsa a la original. Por consecuencia no
seremos capaces de reconstruir la senal original ante la insuficiencia de informacion.

Figura 2.2: Aliasing. Dos senoidales que se ajustan al mismo conjunto de muestras

Una vez muestreada la senal se asignan valores numéricos a cada muestra. Tales
valores se encuentran dentro de un rango arbitrario de posibles valores. Puesto que los
valores reales de las muestras caen por encima y debajo de los valores que nosotros
hemos establecido, es necesario redondear y/o aproximar los valores reales infinitos a
un conjunto de valores discretos conocidos. En esta etapa al igual que en la etapa de
filtrado se presentan pérdidas de informacion con respecto a la senal original. A esta
pérdida en especial se le conoce como Ruido de Cuantificacion. Es aqui donde surgen
como alternativa la Ley A y la Ley p(figura 2.3).
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El problema de ruido de cuantificacion es mas notorio cuando el sistema de medicion
es lineal, es decir, cuando los valores asignados a las muestras se encuentran linealmente
espaciados. La alternativa es emplear un sistema no lineal. ; Por qué? Resulta que el oido
humano distingue mucho mejor los cambios discretos de amplitud en voliimenes bajos
que en volumenes altos. En consecuencia, si procuramos cuantificar de mejor manera
las muestras de baja amplitud (mayor densidad de posibles valores) en lugar de hacerlo
por igual para todo el rango, entonces el ruido de cuantificacion disminuye en términos
subjetivos, pero efectivos.

La Ley p y la Ley A son ambas, un modelo de sistema de cuantificacién no lineal.
Son modelos logaritimicos y de hecho son muy parecidos por no decir casi iguales, la
diferencia mas notable es geografica. La Ley p se emplea en Norte América y Japon,
mientras que la Ley A es usada en Europa y el resto del mundo.
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Figura 2.3: Ley A y Ley u

El dltimo paso en el proceso de digitalizacion de la voz es la Codificaciéon. Este
consiste en convertir en cédigo binario los valores previamente asignados. Para el caso
del codec G.711 se emplean 8 bits, es decir, en este punto ya sélo existen 28 = 256
valores discretos posibles de aquel nimero infinito que existian en la senal original. El
resultado final es un codec con una tasa de transmisién de:

4 [kHz] * 2 * 8 [bits/muestra] = 64 [kbps]

Aunque PCM es quizas el proceso de digitalizacién de voz mejor conocido, no es
el tnico(ver referencia [12] para mayores detalles). Existen otros esquemas de digital-
izacién que usan menor ancho de banda y proveen de una calidad comparable a la de
PCM. En las lineas siguientes abordaremos estas otras alternativas.
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Modulacion por Codificacion de Pulsos Diferencial Adaptativa -
Adaptive Differential Pulse Code Modulation (ADPCM)

Con esta técnica es posible reducir la tasa de transmision del codec G.711 a la
mitad (32 [kbps]). En ADPCM no codifica cada muestra por separado, en cambio, se
codifica unicamente la diferencia entre dos muestras, una real y otra predicha. Esto
es posible gracias a que el habla humana es de comportamiento “predecible”, lo cual
permite reducir la cantidad de informacién requerida. La senal codificada en PCM es
ingresada en un transcoder ADPCM que considera el comportamiento previo del flujo
entrante para crear una prediccién sobre el comportamiento de la siguiente muestra.
Esta es la clave del proceso. En lugar de transmitir el valor real de la muestra predicha,
se codifica y transmite la diferencia entre las muestras real y predicha con 4 bits dando
por resultado una tasa de transmisién (bitrate® ) de 32 kbps.

Algunos codec’s que aprovechan esta técnica para disminuir el bitrate son: el G.721,
el G.723 y el G.726, éste ultimo sustituyé a los dos anteriores definiendo tasas de
transmisién de 16, 24, 32 y 40 kbps correspondientes a tamanos de muestra (diferencial)
de 2, 3, 4 y 5 bits respectivamente.

Modulacién Delta de Pendiente Continuamente Variable -
Continuously Variable Slope Delta (CVSD)

Mediante esta técnica se envia informacion sobre el cambio en la pendiente de la
forma de onda en lugar de los valores en si de cada muestra. En otras palabras, no
se transmite el cambio en si de los valores, sino la tasa de cambio. Para realizar esto
se emplea una muestra o voltaje de referencia contra la que se compara cada muestra
entrante al codificador. Si el valor de la muestra entrante es mayor que el de la de
referencia, entonces el codificador aumenta la pendiente de la curva de forma tal que
se asemeje lo més posible a la senal original; de lo contrario, si el valor de la mues-
tra entrante es menor que el valor de referencia, entonces el codificador disminuira la
pendiente. Con cada comparacion se incrementa o disminuye una funcién escalén, lo
cual provoca que la senal resultante tenga un aspecto dentado. Para reducir este efecto
se aplican filtros pasa-bajas a la senal decodificada. De esta manera se suavizan las
transiciones provocadas por la funcién escalén.

CVSD es empleado generalmente a una tasa de 32 kbps, aunque esta tasa puede
descender hasta 9,600 bps. Mientras mas baja es la tasa de transmision, la calidad de
la senal codificada con CVSD se empobrece notablemente.

Algunas aplicaciones de este tipo de codificacién incluyen la transmisién de senales
de voz entre dispositivos méviles (teléfonos celulares) y auriculares inaldmbricos con
tecnologia Bluetooth, en la cual se utiliza CVSD a 64 kbps. Otra aplicaciéon que ocupa
menor ancho de banda la constituyen los radios de dos vias con linea encriptada de
Motorola® en donde la tasa de transmisién es notablemente baja (12 kbps).

6 En telecomunicacién, el término bit rate (bitrate), define la cantidad de bits que un codificador
utiliza por cada segundo de sonido, entre mayor sea el bitrate se lograra una mejor calidad de sonido.
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Codificacién Predictiva Lineal - Linear Predictive Coding (LPC)

Con esta técnica se logran resultados sorprendentes; sin embargo, la calidad de la
senal codificada en LPC es de mediana a baja. La forma en que estos codec’s funcionan
es mediante un modelo matematico del tracto vocal. Con este modelo se predicen coe-
ficientes que modifican la senal de salida. El nicho de aplicacién de esta técnica son los
juguetes con voces sintéticas o incluso los buzones de voz, debido a su gran capacidad
de compresion. Con esta técnica se logran tasas de hasta 2,400 bps.

Una aplicacién notable de esta técnica es el estandar GSM (Global System for Mobile
Communications) utilizado en telefonfa celular, en el cual junto con otros procesos es
posible comprimir de forma sustancial los paquetes de Voz.

Interpolacién Digital del Habla - Digital Speech Interpolation (DSI)

Esta técnica toma como ventaja un hecho poco percibido por la mayoria. Resulta
que en una conversacion normal mas del 50 % del tiempo de conversacion, el canal
permanece en silencio. Este hecho hace posible que el canal sea compartido por varias
convesaciones simultaneas, interpoldndolas en los momentos de silencio. Esta técnica
implementa una especie de multiplexacion estadistica y conforme aumenta la cantidad
de usuarios es mads eficiente, pues el comportamiento de las llamadas se vuelve mas
predecible. Comtinmente los canales se asocian a una conversacién y durante el tiempo
que esa conversacién permanezca activa se reserva el canal exclusivamente para ella y
nadie mas. En DSI los canales no se asocian de esta manera, en lugar de ello, un gran
numero de usuarios comparten un conjunto de canales disponibles. Cuando un usuario
comienza a hablar, el sistema DSI asigna una ranura de tiempo (canal en sistemas
TDM) y notifica al extremo receptor sobre esta asignaciéon. Si durante la conversacién
existe una pausa, se reasigna esa ranura de tiempo a otro usuario, es decir, la asignacion
de canales es dindmica, de esta forma se aprovecha de mejor manera el recurso.

En la tabla 2.1 se resumen los principales codec’s de Voz utilizados en telefonia IP7

7 Referencias web consultadas: http://www.itu.int/ITU-T/, http://en.wikipedia.org/ y
http://www.voipforo.com/codec/codecs.php
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Codec  [ksps]/[kbps] Caracteristicas

G.711u 8 / 64 Utiliza técnica PCM. Estandar ITU-T G.711p. Utilizado
en E.U.

G.711a 8 / 64 Utiliza técnica PCM. Estandar ITU-T G.711a. Utilizado
en Europa y México.

G.722 16 / (48 a 64) Técnica ADPCM. Ahora esta libre de patentes y es

estandar ITU-T G.722. Utiliza un BW para la voz de 7
kHz. Variante G.722.1 y G.722.2

G.723.18 / (5.3 y 6.3) Al disenar este cédec, la principal aplicacién considerada
fue la telefonia visual a velocidad binaria muy baja como
parte de la familia general de normas H.324. La técnica
empleada es Codificacién por Prediccién Lineal (LPC).

G.726 8/ (16,24, 32y 40) Emplea la técnica de compresion ADPCM. Reeplaza a
G.721 y G.723. Las diferentes tasas de transmision son
resultado de los bits empleados para codificar la senal, es
decir, 2, 3, 4 y 5 bits respectivamente.

G.729 8/ (6.4,8y 11.8) La versién G.729a emplea menos recursos de procesamien-
to. Ambas son compatibles. G.729a utiliza técnica ACELP
(Algebraic Code Excited Linear Prediction). Los derechos
de propiedad intelectual pertenecen a Sipro Lab Telecom y
VoiceAge. Se distribuye sin licencia para uso educacional.

GSM 8/ (5.6y 13) Global System for Mobile communication. Define un BW
para la Voz de 3.1 kHz. Utiliza la técnica Regular Pulse
Excitation Long-Term Prediction (RPE-LTP) que es una
variante de LPC. Es el principal codec empleado en tec-
nologia celular GSM.

iLBC 8/ (13.3a15.2) Internet Low Bitrate Codec. Licencia de Global IP Sound.
Definido en RFC 3951. Define tiempos de tramas de 30 y
20 ms, de ahi sus variantes iLBC-30 e iLBC-20 con tasas
de transmisién de 13.3 y 15.2 kbps respectivamente. Em-
plea técnica “Block-Independent Linear-Predictive Cod-
ing” (LPC)

Speex (8,16 y 32) / (2-44) Es Open Source. Emplea técnica “Code Excited Linear
Prediction” CELP. Disenado par VolP transportada en
UDP.

Tabla 2.1: Principales codec’s utilizados en telefonia IP

2.2.2. IP-PBX

En la telefonia tradicional es necesario tener pleno control de las llamadas y de
los canales de comunicacién, lo mismo ocurre para el caso de la telefonia IP. En los
sistemas convencionales de telefonia esa labor es desempenada por el PBX. En el caso
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de la telefonfa IP el dispositivo que realiza esta labor se denomina IP-PBX?® . Este
desempena las funcionalidades de una central telefénica tradicional (PBX) haciendo
uso de tecnologias y protocolos VoIP como son: SIP, H.323, TAX, etc.

2.2.3. Dispositivos cliente en Telefonia IP

Un cliente en telefonia IP se define como el dispositivo que actiia como terminal
telefénica. Debemos hacer notar que en el caso de la telefonia tradicional las termi-
nales telefénicas se consideran “tontas”, ya que no requieren de configuracion previa
para interactuar con el PBX, mientras que en el caso de telefonia IP, cada terminal
se considera “inteligente” porque posee una unidad de procesamiento (el DSP, al chip
controlador del dispositivo y el chip para controlar la interfase de Red) e interactia de
forma dinamica con el IP-PBX para establecer las condiciones de cada llamada asi como
la llamada en si.

Cada cliente debe registrarse ante un ITSP (Internet Telephony Service Provider) o
en su defecto ante el servidor que brinde el servicio dentro de la Red local corporativa.
Para poder registrarse el cliente requiere tener una cuenta previa en la base de datos del
ITSP o del servidor VoIP local. los datos de esa cuenta son similares a los de una cuenta
de correo electrénico, es decir, nombre de usuario (nimero de extensién en el caso de
un cliente ToIP), una contrasenia o password y la direccién IP o nombre de dominio del
ITSP en cuestién, entre otros datos mas. En los siguientes parrafos describiremos los
tipos de clientes mas comunes dentro de una Red TolP.

Teléfonos IP por Hardware (IPphones)

Un teléfono IP es un dispositivo similar a un teléfono comun, pero a diferencia de
éste ultimo, el teléfono IP digitaliza la voz y la empaqueta para poder ser transmitida
sobre la Red a la cual esta conectada. En la figura 2.4 se puede observar un ejemplo de
un teléfono IP marca Cisco®©. Fisicamente, un teléfono IP cuenta con un puerto de Red
(Ethernet RJ-45 de 4 pares) en vez del tradicional RJ-11 de dos pares. Esto quiere decir,
que no es posible conectar un teléfono IP en la roseta telefénica de nuestro hogar, sino
que es necesario conectarlo a un dispositivo de Red, tal como un Switch. Esto también
significa que por cada IPphone necesitamos un puerto adicional en nuestro Switch.
Existen IPphones que cuentan con 2 puertos RJ-45, uno de ellos se conecta al Switch
y el restante se “cascadea” hacia la PC en forma serial, también denominada Bridge o
Daysychain para evitar el desperdicio de puertos en el Switch. Debemos tomar en cuenta
también que al ser un dispositivo IP cada teléfono requerira de su propia direccion IP.
Esta debera ser ajustada de forma manual o bien de manera automatica a través de un
servidor DHCP configurado en nuestro segmento.

8 La nomenclatura en telefonfa IP atin no esta muy bien establecida y existen tantos términos como
protocolos VoIP para referirse al elemento que controla el trafico de llamadas. Recordemos que en el
mundo de soluciones ToIP cada fabricante intenta “imponer” su solucién
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Un teléfono IP es un cliente y como tal requerird, ademés de una configuracion
de Red, informacién pertinente para que sea capaz de registrarse, generar y recibir
llamadas.

A diferencia de un teléfono convencional que recibe alimentacion directamente del
PBX a través de la roseta, un teléfono IP requiere de alimentacién externa. Este es
un tema determinante, pues aunque existen alternativas tales como PoE? que entregan
Potencia Eléctrica sobre el mismo cable de Red (asignando pares especificos y sin in-
terferencia con la senal de datos), no todos los dispositivos soportan este estandar y los
que si lo hacen tienen un costo mayor.

Figura 2.4: Teléfono IP Cisco© 7960

Teléfonos IP por Software (Softphones)

Un softphone es un programa de computadora que emula a un teléfono IP. El caso
de los softphones es distinto al de los teléfonos IP por hardware, pues al ser puramente
software utilizan los recursos de la computadora en donde se encuentran instalados,
ademas de sus periféricos. No tienen el problema de la fuente de potencia como ocurre en
el caso de un teléfono IP por hardware, asi mismo, no requieren de un puerto adicional
en el Switch, ni de una direcciéon IP propia, pues utilizan la conexién a la Red de
la computadora dénde estan instalados (sélo cambia el Socket)!? . Lo anterior puede
representar muchas ventajas; sin embargo, acarrea consigo otras desventajas, son un
punto de vulnerabilidad, pues en este nodo convergen tanto el trafico de datos, como el
de voz lo cual no es una practica recomendable, pues siempre se sugiere mantener por
separado ambos traficos aunque sea de forma légica.

Existe una gran variedad de aplicaciones de Softphone en la Internet, por ejemplo:
X-Lite©, Eyebeam®©, ZoIPer®, etc. En la figura 2.5 se muestra un ejemplo de teléfono
por software.

9 Power over Ethenrnet. Estdndar IEEE 802.3af

10 Un socket es el identificador formado por una direccién IP y el puerto légico de la computadora
asignado a un servicio de red, por ejemplo HTTP (protocolo para navegacién de paginas web) emplea
el puerto 80 por lo tanto el socket que utiliza es de la forma: A.B.C.D:80 6 SSH A.B.C.D:22. Los
sockets permiten la comunicacién entre procesos ejecutandose en maquinas remotas
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Figura 2.5: Softphone Eyebeam®©

Adaptadores para Terminales Analégicas (ATA’s)

Los adaptadores para terminales analdgicas son dispositivos que convierten un teléfono
convencional en un teléfono IP. Son dispositivos externos con puertos RJ-11 que per-
miten conectar teléfonos analdgicos y un puerto RJ-45 Ethernet para conexion a Red.
Internamente estan compuestos por convertidores A/D, DSP’s para implementar los
codec’s, un chip controlador para la interfase de red y un CPU que controle y organice
a los anteriores. Estos adaptadores permiten reutilizar los “viejos” teléfonos conven-
cionales y evitar que caigan en desuso prematuramente. La ventaja de estos adapta-
dores es que utilizan un sélo puerto Fthernet para conectar desde 2 y hasta 32 clientes
por el mismo puerto del Switch!! .

Figura 2.6: ATA - Internet Phone Adapter Linksys Cisco

11 El ejemplo de ATA mas sencillo conocido por nosotros es el Internet Phone Adapter de Cisco©
- Linksys®© (figura 2.6) y el de mayor capacidad que conocemos es el BrainComm32© que maneja 32
clientes
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2.3. Protocolos VolP

Al igual que en la red telefénica convencional es necesaria la informacion relacionada
con el establecimiento de la llamada, su mantenimiento y terminacién, asi como la
informacion de control entre centrales telefonicas llamada senalizacion, en el mundo
VoIP también es necesaria esta informacion. A continuaciéon describimos tres de los
protocolos ma utilizados en VolP.

2.3.1. El conjunto de protocolos H.323

En un principio, las redes VoIP eran propietarias, cada fabricante disenaba su propio
conjunto de protocolos y definian los mecanismos de senalizacién, control y codificacion
de la voz con muy poca o sin ninguna interoperabilidad entre ellas. En 1996, la ITU-T
emitié la recomendacion H.323 titulada “Sistemas Telefénicos Visuales y Equipos para
Redes de Area Local que proporcionan una Calidad de Servicio No Garantizada”. Esta
norma fue la base de los primeros sistemas de telefonia en la Internet.

H.323 surgié de la evolucion de una serie de recomendaciones por parte del trabajo
de la ITU-T sobre video-telefonia y conferencias multimedia. H.323 fue originalmente
disenado para soportar servicios multimedia sobre redes LAN. Su enfoque no incluia
el soporte de QoS, pues ain no se desarrollaban mecanismos para ello en redes WAN.
Conforme evoluciond, fue expandiendo su soporte hacia WAN y telefonia sobre Internet.

La version inicial de H.323 fue aprobada por la ITU-T en junio de 1996. No se
trata de un solo protocolo, sino de un sistema de protocolos'? que incluye H.245 para
operaciones de control, H.332 para el manejo de conferencias a gran escala, H.225 para
gestionar la conexion, H.235 para soporte de seguridad, T.120 para intercambio de
documentos en conferencias, entre otros.

H.323 ha tomado prestadas algunas de las mejores caracteristicas de otros protocolos
de senalizacion, ya en proceso de obsolescencia, como ISDN (H.320, H.321), PSTN
(H.324), ATM (H.310), etc. Resultando en una amalgama de procedimientos rica en
funciones y complejidad al mismo tiempo. La sintaxis que H.323 emplea es binaria.

Componentes de un sistema H.323 funcionales/légicos

= Terminal H.323 - Son los extremos finales compatibles con H.323 implementados
en software (por ejemplo Softphones o programas como Microsoft NetMeeting) o
dispositivos auténomos (por ejemplo IPphones H.323).

= Guardian H.323 - Gatekeeper - Es él responsable, entre otras cosas, del control
de acceso, la resolucion de direcciones, la gestion de la carga de red, ademés de ser
donde se establecen las politicas de acceso y utilizacién del servicio. En resumen, el
gatekeeper es el encargado de administrar los recursos. Todos los elementos de red que

12° A H.323 se le llama también protocolo sombrilla y al conjunto de protocolos que abarca se le
conoce como pila de protocolos H.323
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componen un sistema H.323 se comunican con el gatekeeper utilizando el protocolo
RAS H.225. Otras tareas a su cargo son: autenticacién, enrutamiento del servidor de
directorios, contabilidad de llamadas y determinacion de tarifas, localizacion de los
distintos gateways y MCU’s cuando son requeridos, etc.

= Puerta de enlace H.323 - Gateway - Los gateway’s H.323 interconectan enti-
dades tales como MCU’s, terminales u otros gateway’s hacia otros ambientes de red o
protocolos, es decir, traducen entre protocolos. El gateway tiene como misién enlazar
la red VoIP con la red telefénica analégica PSTN o RDSI. La serie de recomenda-
ciones especifica interfases de H.323 hacia H.320, ISDN/PSTN y Redes basadas en
ATM. Ultimamente se han incorporado especificaciones para troncales hacia redes
telefénicas como SS7/ISUP, ademés de sistemas VoIP que utilizan protocolos H.323
con otros que usen SIP.

» Controlador Multipunto - Multipoint Controller (MC) - Es una entidad 16gi-
ca que interconecta los canales de senalizacion de llamadas y control de conferencias
de dos o mas entidades H.323 en una topologia de estrella. Coordina el intercambio
de medios entre todas las entidades involucradas en una conferencia. Los MC pueden
estar en cualquiera de las entidades (Terminales, Gateway’s y Gatekeeper’s) o en
entidades por separado.

» Procesador Multipunto - Multipoint Processor (MP) - Estas entidades son
requeridas en caso de conferencias multipunto en H.323. Este recibe flujos desde
extremos individuales, los combina y los regresa a los extremos origen.

» Unidad de Control Multipunto - Multipoint Control Unit (MCU) - En el
mundo H.323 un MCU es simplemente la combinaciéon entre un MC y un MP en un
solo dispositivo. El término se originé en el ambiente de videoconferencias ISDN en
donde los MCU eran requeridos para crear conferencias multipunto de un conjunto
de conexiones punto a punto.

Zonas H.323

Un ambiente H.323 esta dividido en zonas. Una zona H.323 es una coleccién de
terminales H.323, MCU’s, gateway’s y un gatekeeper encargado de la zona. Cada zona
(ver figura 2.8) es controlada por un gatekeeper primario (con gatekeepers de respaldo
opcionales). Una zona puede o no ser congruente con la topologia de red sobre la cual
esta definida. La zona H.323 mas sencilla se compone de una terminal y un gatekeeper,
los gateway’s y los MCU’s no son necesarios.
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Figura 2.7: Componentes de un sistema H.323

Figura 2.8: Zonas H.323

Protocolos H.323

H.323 comprende una serie de protocolos que son especificos para cada tarea es-
pecifica. En la tabla 2.2 se detallan los mismos. En la figura 2.9 se esquematiza el
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contenido de la tabla.

Funcién Protocolo

Direccionamiento RAS (Registration, Admision and Status): Protocolo de comuni-
caciones que permite a una estacién H.323 localizar otra estacién
H.323 a través del gatekeeper.
DNS (Domain Name Service): Servicio de resolucién de nombres
en direcciones IP con el mismo fin que el protocolo RAS, pero a
través de un servidor DNS.
Compresién de Voz Requeridos: G.711 y G.723.1 Opcionales: G.728, G.729 y G.722
Compresién de Video  H.261 y H263
Senalizacién H.225 (RAS): Protocolo que permite a las terminales hablar con
el gatekeeper, solicitar y regresar ancho de banda y proporcionar
actualizaciones de estado.
Q.931: Protocolo de senalizacién de llamadas, para establecer y
liberar las conexiones con la red telefénica RTC.
H.245: Protocolo de control de llamadas, permite a los terminales
negociar ciertos parametros como: el tipo de codec, la tasa de bits.
Transmisién de voz y UDP “User Datagram Protocol”: La transmision se realiza sobre
video paquetes UDP, pues aunque UDP no ofrece integridad en los datos,
el aprovechamiento del ancho de banda es mayor que con TCP.
RTP “Real Time Protocol”: Maneja los aspectos relativos a la
temporizacién, marcando los paquetes UDP con la informacién
necesaria para la correcta entrega de los mismos en recepcién.
Control de la trans- RTCP (Real Time Control Protocol): Es un protocolo de con-

misién trol de los canales RTP. Se utiliza principalmente para detectar
situaciones de congestion de la red y tomar, en su caso, acciones
correctoras.

Tabla 2.2: Principales protocolos H.323

Descubrimiento y registro ante el gatekeeper

Existen dos posibles formas de contactar al gatekeeper desde una terminal H.323:

» Descubrimiento Multicast - El cliente envia una peticién al gatekeeper (GRQ) hacia
una direccién multicast bien conocida (224.0.1.41) y puerto 1718. Los GK que reciban
la peticién deberdn confirmarla (GCF) o ignorarla.

= Por configuracién manual - La terminal conoce la direccién IP del GK por configu-
raciéon manual. En esta situacién no es necesario el envio de una peticién (GRQ) al
GK preconfigurado; sin embargo, algunos clientes requieren este paso del protocolo
y el GK tiene dos opciones ante la peticion: confirmarla (GCF) o rechazarla (GRJ).
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Figura 2.9: Protocolos que soportan a un sistema H.323

Cuando el procedimiento de descubrimiento es a través de paquetes multicast, el
cliente puede enviar junto con el paquete un identificador del GK con el que desea
contactar. Sélo el GK que posea el ID solicitado confirmaré la recepcion de la solicitud.

Figura 2.10: Trazado H.323 de un registro de usuario

Una vez que el cliente haya contactado al GK deseado, inicia el proceso de registro
enviando mensajes RRQ. Entre otra informacién, el cliente envia los siguientes datos:

» Direcciones - Las direcciones del extremo (cliente); en el caso de una terminal sus
ID’s de usuario o nimero telefénico, etc.

= Prefijos - Si el solicitante es un gateway, entonces éste registrara prefijos de niimeros
telefénicos en lugar de direcciones.

= Tiempo de vida - El tiempo que el registro permanecera en el GK sin expirar, aunque
éste ultimo puede sobre-escribirlo de acuerdo con sus propias politicas.
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El GK verifica la informacién recibida y la confirma (RCF) en el caso de que sea
correcta o la rechaza de no ser vélida. En el caso de una confirmacién, el GK asignara un
identificador al “cliente” para que sea reconocido en las siguientes peticiones como
registrado.

Proceso de una llamada H.323

Para entender mejor el funcionamiento del protocolo H.323, consideremos las difer-
entes fases de una llamada H.323'3 | mismas que se ilustran en la figura 2.11.

1. Establecimiento.

Inicialmente observamos que una de las terminales se registra ante el gatekeeper
utilizando el protocolo RAS (Registro, Admisién y Estado) con los mensajes ARQ
y ACF. Posteriormente, utilizando el protocolo H.225 (control del establecimiento y
liberacién de la llamada) se manda un mensaje de SETUP para iniciar una llamada
H.323. Entre la informacién que contiene el mensaje se encuentra la direccién IP,
puerto y alias del llamante o la direccion IP y puerto del llamado. La terminal llamada
contesta con un CALL PROCEEDING advirtiendo del intento de establecer una
llamada. En este momento la segunda terminal tiene que registrarse con el gatekeeper
utilizando el protocolo RAS de manera similar a la primera terminal. El mensaje
ALERTING indica el inicio de la fase de generacién de tono. Y por ultimo CONNECT
indica el comienzo de la conexién.

2. Senalizacién de control.

En esta fase se abre una negociaciéon mediante el protocolo H.245 (control de confe-
rencia), el intercambio de los mensajes (peticion y respuesta) entre las dos terminales
establecen quién sera MASTER y quién SLAVE, las capacidades de los participantes,
codec’s de audio y video a utilizar. Como punto final de esta negociacion se abre el
canal de comunicacién(direcciones IP y puerto).

Los principales mensajes H.245 que se utilizan en esta fase son:

» TerminalCapabilitySet (TCS). Mensaje de intercambio de capacidades soportadas
por los terminales que intervienen en una llamada.

» OpenLogicalChannel (OLC). Mensaje para abrir el canal 16gico de informacién
que contiene informacién para permitir la recepcién y codificacién de los datos.
Contiene la informacion del tipo de datos que seran transportados.

3. Audio.

Las terminales inician la comunicacién y el intercambio de audio (o video) mediante

el protocolo RTP/RTCP.

13 http://www.voipforo.com/H323/H323ejemplo. php
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4. Desconexién.

En esta fase cualquiera de los participantes activos en la comunicacién puede ini-
ciar el proceso de finalizacion de llamada mediante mensajes CloseLogicalChannel y
EndSessionComand de H.245. Posteriormente utilizando H.225 se cierra la conexion
con el mensaje RELEASE COMPLETE. Por tultimo se liberan los registros con el
gatekeeper utilizando mensajes del protocolo RAS.
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Figura 2.11: Llamada H.323

o8
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2.3.2. El Protocolo de Inicio de Sesiéon (SIP)

Este protocolo se definié por primera vez en el RFC 2543'* | propuesto por la
IETF(Vedse seccién 1.2.1). En junio de 2002 se publicé la nueva version de este pro-
tocolo en el RFC 3261. El propédsito de SIP es la comunicacién entre dispositivos mul-
timedia. SIP hace posible esta comunicacion por medio de dos protocolos los cuales
son RTP/RTCP y SDP. El protocolo RTP se usa para transportar los datos de voz en
tiempo real (igual que para el protocolo H.323, mientras que el protocolo SDP se usa
para la negociacion de las capacidades de los participantes, tipo de codificacion, etc.) A
diferencia del protocolo H.323, SIP no depende de otros protocolos para el control de
la conferencia y no define ningtin método para el transporte de trafico de sesién. SIP
soporta sesiones Unicast y Multicast.

SIP es un protocolo de senalizacién a nivel de aplicacién (capa 7 del modelo OSI)
para establecimiento y gestion de sesiones con multiples participantes. Esta basado en
mensajes de peticion y respuesta, y reutiliza muchos conceptos de estandares anteriores
como HTTP y SMTP.

Uno de sus atractivos es que soporta usuarios méviles (no clientes). La forma de
identificar a una entidad SIP es similar a la empleada para definir una cuenta de correo
electrénico. SIP utiliza las URI’s o URL’s'® como método de localizacién de usuarios.
Esta caracteristica permite gran flexibilidad y compatibilidad con las aplicaciones Web.

Un servidor SIP puede funcionar en modo stateful o en modo stateless. Este dltimo
permite que el protocolo tenga una gran escalabilidad, pues los servidores no mantienen
informacion acerca del estado de la llamada. Una vez realizada la transaccion, éste no
necesita recordar nada sobre ella. De lo contrario el servidor mantiene la informacién y
esto hace que su capacidad de procesamiento de llamadas se vea degradada.

Es un protocolo de senalizacion extremo a extremo que implica que toda la légica
es almacenada en los dispositivos finales (salvo el enrutado de los mensajes SIP)[4]. El
estado de la conexién es también almacenado en los dispositivos finales. El precio a
pagar por esta capacidad de distribucién y su gran escalabilidad es una sobrecarga en
la cabecera de los mensajes producto de tener que mandar toda la informacién entre
los dispositivos finales.

Las funciones principales de éste protocolo son:

Establecer, modificar y finalizar sesiones entre dos o mas participantes.

Registro y localizacion de participantes, y movilidad.

Gestion del conjunto de participantes y de los componentes del sistema.

Descripcion de caracteristicas de las sesiones y negociacion de los participantes.

14 Publicado en febrero de 1996

15 Universal Resource Identifier o Universal Resource Locator del tipo sip:usuario@dominio, por
ejemplo: sip:pumas@voip.unam.mx. Es de la misma manera en que se identifica un usuario de correo
electrénico; por lo tanto, es posible iniciar una llamada SIP incluso desde un navegador Web.
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Es el protocolo que en la actualidad presenta mayor auge por su simplicidad, su
facilidad en la generacién de nuevos servicios y su filosofia de arquitectura distribuida.
Debido a esto, la mayoria de los dispositivos de VoIP estan siendo desarrollados con
soporte para protocolo SIP 16

Elementos del protocolo SIP

Los elementos bésicos de un sistema SIP son los UA (Agentes de Usuario) y los servi-
dores de Red. La configuracion mas simple para establecer una sesién SIP es utilizando
sélo dos agentes de usuario (UA) conectados uno a otro. Estos tltimos pueden ser de
diferentes tipos, Proxies, Registrars y Redirect Servers. A menudo estos elementos son
solo entidades logicas y comunmente se sitian en el mismo lugar.

= Agente de Usuario - SIP User Agent

El agente de usuario se conforma por el UAS (User Agent Server) y el UAC (User
Agent Client). Son estas entidades finales que usa SIP para contactar a cada usuario
y definir las caracteristicas de la sesién (Ver figura 2.12); por ejemplo, en un soft-
phone, teléfonos celulares (SIP), Hard-IPphones, etc. E1 UAC se encarga de generar
peticiones y recibir respuestas a esas peticiones, mientras que el UAS tiene como
tarea el recibir peticiones y generar respuestas a las mismas.

Figura 2.12: UAC y UAS

= Servidor - SIP Server

16 K. Werbach, “Using VoIP to Compete”. Harvard Business Review, September 2005.



CAPITULO 2. TELEFONIA IP 61

Existen diversos programas de aplicacién, llamados servidores, que aceptan peticiones
de servicios y regresan respuestas a esas peticiones. En SIP, un servidor puede ser
cualquiera de los siguientes tipos: Servidor Proxy, Servidor de Redireccion, Servidor
de Agente de Usuario y Servidor de Registro.

» Servidor Proxy - SIP Proxy Server

Actia tanto como servidor y cliente a la vez (ver figura 2.13). Es una entidad inter-
mediaria que hace peticiones a nombre de los clientes. Un proxy Server tiene como
trabajo el asegurarse de que las peticiones sean atendidas internamente o “enviada” a
otra entidad mas cercana al usuario destino, es decir, desempena el papel del encam-
inamiento. Los proxies son también ttiles para hacer cumplir ciertas politicas (por
ejemplo, cerciorarse que un usuario pueda hacer una llamada). Un proxy interpreta
y en caso necesario, reescribe partes especificas de un mensaje antes de reenviarlo.

Los proxies SIP son los elementos que encaminan peticiones SIP a los UAS y respues-
tas SIP a los UAC. Una peticién puede atravesar varios proxies en su camino hacia
un UAS. Cada uno tomara decisiones de enrutamiento, modificando la peticion antes
de reenviarla al elemento siguiente. Las respuestas se encaminaran a través del mismo
sistema de proxies atravesados por la peticién, pero en el orden inverso. Existen dos
tipos de SIP proxy Servers: stateful y stateless.

Los prozies stateful guardan el estado de la transaccién (llamada SIP), por lo que
tienen un mayor control de la misma y pueden realizar tareas mas complejas, como:
retransmisiones (no reenvios) de mensajes, bifurcaciones de mensajes SIP, etc. Por
otro lado, un proxy stateless no almacena informacién del estado que guardan las
transacciones que atendié; por lo tanto posee una mayor escalabilidad en cuanto a la
capacidad de procesamiento de peticiones SIP.

= Servidor de Registro - SIP Registrar Server

Es el servidor que se encarga de aceptar peticiones de Registro (Ver figura 2.14) de
los usuarios que se conectan a la Red (ejecuta su Softphone en su PC o enciende
su IPphone), este envia un mensaje “REGISTER” hacfa su proxy con el fin de que
éste conozca su ubicacién. La labor de un registrar proxy consiste en atender estos
mensajes, validar y autenticar la cuenta contra una base de datos interna o externa y
“registrar” la localizacion actual del usuario. Un registrar server es cominmente sélo
una entidad légica y generalmente se encuentra en el mismo punto que un proxy o
un Redirect Server y no puede ofrecer servicios de localizacion.

s Servidor de Redireccionamiento - SIP Redirect Server

Es un servidor que acepta peticiones SIP, mapea las direcciones a nuevas y las regresa
al cliente (Respuestas 3XX). De esta manera ordena al cliente entrar en contacto
con un sistema alterno (figura 2.15). A diferencia de un proxy SIP, no genera sus
propias peticiones SIP y a diferencia de un UAS no acepta llamadas. En algunas
arquitecturas puede ser deseable reducir la carga de proceso en los servidores proxy
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Figura 2.13: Invitacién a Sesién

que son responsables de las peticiones de encaminamiento, y mejorar la robustez del
recorrido de los mensajes de senalizaciéon, mediante redirecciones.

La redireccion permite que los servidores envien la informacién de encaminamiento
para una peticién como respuesta al cliente, de tal modo quitandose del camino de
los subsiguientes mensajes para una transaccion, mientras que ayudan en la locali-
zacion de la peticién. Cuando el autor de la peticién recibe el cambio de direccion,
enviara otra peticién basada en la nueva URI o URI’s que haya recibido. Propagando
URI’s desde el ntcleo de la red hacia sus extremos, el cambio de direccién permite
obtener una escalabilidad considerable en la red.

El usuario o proxy (cliente) que realizé la peticién original extrae la informacion de
la respuesta y envia otra peticion directamente al resultado de la bisqueda.
= Proxy de Salida - Outbound proxy:

Un proxy que recibe peticiones de un cliente, aunque puede o no ser el servidor
resuelto por el Request-URI.

Si el cliente configura su teléfono o su softphone, con un proxy de salida (outbound)
este sera capaz de procesar los mensajes del protocolo SIP e iniciar sesiones, es similar
a la configuracién de un web browser que utiliza un proxy web para navegar en la
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Figura 2.14: SIP registrar server

Figura 2.15: SIP redirect server

Red. En algunos casos, el proxy de salida se pone junto al firewall y es la unica
manera de dejar pasar el trafico SIP de la red interna hacia la Internet.

El proxy de salida usado por un UA puede establecerse automaticamente por DHCP
(éste se aplica sobre todo a los dispositivos SIP, no a los softphones SIP). Existen
también soluciones de auto-descubrimiento, pero son utilizadas con poca frecuencia.

La division de estos servidores es conceptual, cualquiera de ellos puede existir fisica-
mente en una unica maquina, o como entidades independientes, lo cual permite una
mayor escalabilidad y rendimiento del sistema en conjunto.

Los mensajes SIP

SIP utiliza una serie de mensajes para “senalizar” las sesiones. El mensaje SIP se
conforma de una linea inicial (Start Line o Request Line), el encabezado del mensaje
(Message Header) y el cuerpo del mensaje (Message Body).
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Linea Inicial
(Request Ling)

Encabezados
{(Message Headers)

Cuerpo del mensaje

(Message Body)

Figura 2.16: Estructura del mensaje SIP

= La linea inicial contiene la versién del protocolo SIP, el método y direcciones involu-
cradas en la sesion si se trata de un mensaje de peticién o bien, el estado de la sesion
para el caso de los mensajes de respuesta.

= El encabezado contiene informacién relacionada con la llamada en forma de texto;
por ejemplo: el origen y destino de la peticion, el identificador de la llamada, etc.

» El cuerpo del mensaje o carga ttil (payload) lleva informacién cominmente SDP.

Existen dos tipos basicos de mensajes SIP, peticiones y respuestas. Las peticiones
se emplean para iniciar alguna accién o para informacién. Las respuestas se usan para
confirmar que una peticiéon fue recibida y procesada, y contiene el estado del proce-
samiento.

En el ejemplo mostrado en la figura 2.17 puede ver un mensaje SIP correspondiente a
una peticion, se trata de una invitacién para iniciar una sesién (INVITE). Delante de la
palabra INVITE se encuentra la SIP URI, donde se especifica el brinco del mensaje, en
este caso es 192.168.0.121. El campo VIA se usa para registrar la ruta que ha recorrido
la peticién o mensaje. En el caso de un mensaje INVITE, éste contendra sélo un campo
VIA, el cual registrara el origen de la peticién. Los campos FROM y TO (De y Para), son
transparentes por si solos. El campo CALL-ID identifica los mensajes que pertenecen
a la misma llamada (sesién SIP), es asi como el analizador de Red que utilizamos pudo
reconocer todos los mensajes correspondientes a esta llamada. El campo Cseq se utiliza
para mantener el orden de las peticiones. Este identifica las transacciones dentro de un
mismo didlogo SIP. El campo CONTACT contiene la IP y puerto en donde el emisor
de la peticién espera obtener respuesta a su mensaje. Existen otros campos que por
el momento no describiremos a detalle. Finalmente, el cuerpo del mensaje INVITE
contiene una descripcién de los medios aceptados por el emisor codificados en SDP.

Otros mensajes de peticiones SIP que debemos considerar son los siguientes:

s ACK; Se usa para pedir la confirmacién de que el extremo llamado recibi6 el
INVITE. (3 Way Handshaking)
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Figura 2.17: Mensaje SIP peticion INVITE

» BYE; Empleados para finalizar una sesién.
= CANCEL; Para cancelar una sesion que no se ha completado del todo.

» REGISTER; Para que el proxy conozca la localizacion actual del emisor del
mensaje.
Estas peticiones no contienen por lo general un cuerpo de mensaje, porque no lo
requieren.
Cuando un proxy recibe una peticién (excepto ACK), éste debe dar una respuesta.
Un ejemplo puede ser observado en la figura 2.18

Figura 2.18: Respuesta SIP 200 Ok

Los mensajes de respuesta son similares a los de peticiones, excepto por la primera
linea, la cual contiene la version del protocolo y el cédigo de la respuesta (200 = Ok).
El primer digito indica la clase de respuesta.
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Existen 6 clases de respuesta:

» 1XX Son respuestas provisionales (La peticién fue recibida, pero se desconoce
aun el resultado del procesamiento). El emisor detiene el envio de retransmisiones
después de recibir una respuesta de este tipo. Por ejemplo el cédigo 180 = ringing
o 100 = trying.

= 2XX Son respuesta finales positivas. La peticién fue recibida y procesada de
manera exitosa. Por ejemplo 200 = Ok significa que el extremo llamado acepto la
invitacion a la sesion.

» 3XX Son usados para redireccionar llamadas. Dan informacion acerca de la nueva
localizacién de un usuario o sobre un proxy alterno que pueda resolver satisfac-
toriamente alguna peticion. El emisor del mensaje de peticion debe reenviar su
peticién al otro lado para que sea atendida.

= 4XX Son respuestas finales negativas. Falla del lado del emisor, mala sintaxis del
mensaje, etc.

= 5XX Falla del lado del servidor. Aparentemente la peticién es vélida, pero el
proxy es incapaz de procesarla. El emisor debe reintentar después.

= 6XX La peticién no puede ser atendida en ningtin proxy. Falla general.

Figura 2.19: Mensajes SIP

Transacciones SIP

Una transaccién SIP es una secuencia de mensajes SIP entre dos elementos de Red.
Una transaccion corresponde a una peticién y todas las respuestas a esa peticion, esto
quiere decir, que una transaccién incluird cero o mas respuestas provisionales y, una o
més respuestas finales (en el caso de un mensaje INVITE, recuerde que este puede ser
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dividido por un proxy, por lo tanto tendra multiples respuesta finales. Las entidades
SIP que almacenan el estado de las transacciones son denominadas Stateful y lo hacen
por medio del registro de cada transaccion a través de un identificador contenido en
el encabezado VIA'" . La figura 2.20 ejemplifica una transaccién perteneciente a una
conversacion SIP.

Figura 2.20: Ejemplo de transacciones SIP

Dialogo SIP

Un didlogo SIP es una conversacion peer-to-peer entre dos UA (Agentes de Usuario).
Los didlogos son identificados empleando los campos Call-ID (Identificador de llamada),
From (De) y To (Para). Los mensajes con estos campos iguales perteneceran a un mismo
didlogo. El campo Cseq, del que hablamos anteriormente, es utilizado para ordenar los
mensajes en un didlogo y representa el niimero de transaccién. De forma breve podemos
decir, que un didlogo es una secuencia de transacciones con el mismo campo Call-ID.

Escenarios clasicos de SIP

Registro.- Para que un usuario pueda ser llamado por otro, éste debe registrarse
primero ante el proxy. El registro consiste en el envio de un mensaje REGISTER seguido
de su correspondiente respuesta 200 (Ok). En caso de que el usuario no haya dado
credenciales validas recibird por respuesta un mensaje 407, con lo cual tendrd que
reenviar el mensaje de Registro hasta que tenga éxito.

17 En la versién anterior del protocolo SIP (RFC-2543) éste identificador era calculado en base a los
encabezados, pero resultaba bastante complicado y era fuente de problemas. A partir del RFC-3261
SIPv2 el identificador se incluye directamente en el mensaje.
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Figura 2.21: Registro de UA ante Registrar Server

Invitacion a una sesion.- Una invitacion inicia con el mensaje INVITE hacia el
Proxy. Este responde con un TRYING (100) para detener las retransmisiones y reenvia
las peticiones hacia el usuario llamado. Todas las respuestas provisionales generadas
por el usuario llamado son regresadas al usuario origen. Por ejemplo, RINGING (180)
que es un mensaje que se envia cuando el usuario llamado es contactado y comienza a
timbrar, y una respuesta 200 (Ok) cuando éste contesta la llamada.

Figura 2.22: Invitacién a Sesion

Terminacion de sesién.- Una sesién es finalizada cuando uno de los usuarios envia
el mensaje BYE, mientras que el otro extremo confirma el final de la sesion enviando por
respuesta un mensaje 200 (Ok). La transaccién para finalizar la sesién se realizard de
un extremo a otro, sin pasar por el proxy a menos que en el mismo haya establecido un
proceso de registro de ruta.

Registro de ruta.- Existen situaciones en las que el proxy requiere estar presente
en la ruta de todos los mensajes con fines de control del trafico, o por ejemplo cuando
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Figura 2.23: Finalizacion de sesion sin registro de ruta

Figura 2.24: Finalizacion de sesién con registro de ruta

existe un servidor NAT!® .| El proxy o los proxies logran esto por medio de la insercién
del campo RECORD ROUTE en los encabezados de los mensajes SIP.

El protocolo SDP Session Description Protocol

Es un protocolo que define un formato para describir sesiones multimedia en tiem-
po real. Proporciona la informacién suficiente para que los participantesde una sesion
tengan conocimiento de las caracteristicas de la misma y puedan unirse a ella.

Cada descripcion SDP proporciona la siguiente informacién:

= El nombre y propdsito de la sesion.

= Tiempos de inicio y fin de la sesién.

= Tipo y formato de los medios que la componen.

» Intervalo(s) temporal(es) de desarrollo de la sesion.

» Pardmetros necesarios para poder recibir e interpretar los datos: direcciones IP’s, los
nimeros de puertos involucrados, los esquemas de codificacién, protocolo de trans-
porte a ser usado, etc.

18 Network Address Translation - Traductor de Direcciones de Red.
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» Informacién complementaria relativa a los recursos de red necesarios para participar
en la sesién; como por ejemplo, requisitos de ancho de banda e informacién de con-
tacto del responsable de la sesion.

La especificacion SDP define todos los tipos posibles de informacion que en la sesion
son admitidos, el orden en el que deben aparecer y el formato, y las palabras reservadas
para cada tipo que se ha definido.

Sin embargo, en la actualidad SDP es empleado para describir las capacidades de
los sistemas y proporcionar varias alternativas de configuracion a elegir, esto es, SDP se
emplea actualmente para desempenar la funcién de negociacién de capacidades, tarea
para la cual no estd diseniado. Por tal motivo, se estd desarrollando SDPng [1], el pro-
tocolo de descripcion de sesiones y negociacién de capacidades que se prevé sustituira a
SDP en el futuro. Siguiendo el modelo SDPng, una sesion multimedia consta de uno o
mas componentes de sesion, cada uno de los cuales describe un tipo de interaccién que
se puede llevar a cabo mediante diferentes aplicaciones y posiblemente con diferentes
protocolos.

RTP/RTCP

El RTP[11] fue desarrollado por el grupo de trabajo de transporte de Audio y
Video de la IETF, se publicé como estandar en 1996 (RFC 1889), y fue actualizado
posteriormente, en el 2003 (RFC 3550). VoIP necesita de un protocolo de transporte,
pero no es posible el uso del protocolo TCP debido a que este es demasiado lento para
las aplicaciones de tiempo real, asi es que para eso se usa el datagrama de UDP, pero
éste no tiene control sobre el orden en que son recibidos los paquetes o cuanto tiempo
les tomara llegar.

Asi es como surgié el protocolo RTP con la finalidad de permitir que el receptor
ponga los paquetes en el orden correcto y que no se tarde con los paquetes que se hayan
perdido en el camino o que no se tarde demasiado al recibirlos, pues de ello depende
bastante la calidad de la llamada.

RTP no ofrece garantias sobre la calidad del servicio, ni sobre el retraso en la entrega
de datos, estos deben ser proporcionados por la Red subyacente. Aunque RTP halla su
principal aplicacién en videoconferencia y en la multimedia, es ttil en aplicaciones de
almacenamiento de datos continuos, simulacién distribuida interactiva, etc.

El estandar RTP se define con dos protocolos, RTP (Real-time Transport Protocol)
y RTCP (Real-time Transport Control Protocol). Siendo el primero utilizado para el
intercambio de data multimedia, mientras que el segundo se usa para el envio periddico
de informacion de control asociada a un determinado flujo de datos, proporciona una
retroalimentacién 1til para mantener una calidad de distribucién adecuada y también
proporciona informacion de los usuarios.

RTP se considera un protocolo de capa de aplicacién y tiene las siguientes funciones:
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Comunicar la eleccién del esquema de codificacién de los datos.

Determinar la relacién temporal entre los datos recibidos.

Sincronizar los distintos medios.

Indicar la pérdida de paquetes.

Indicar limites de frames en los datos.

Identificacion de usuarios.

RTCP tiene tres funciones bésicas:

1. Informar el desempenio de la aplicacion y la red, es decir, decide el uso de un
esquema de compresién y con esto reducir la congestién, al igual que diagnostica
los problemas en la red.

2. Sincronizacion y correlacién de diferentes streams que provienen de la misma
fuente.

3. Un modo de transportar la identidad del usuario emisor para el despliegue en la
interfase del usuario receptor.

Para cada clase de aplicaciéon, RTP define un perfil (profile) y uno o méas formatos
(formats). El perfil entrega un informacién que asegura el entendimiento comun de los
campos en el encabezado de RTP, para tal clase de aplicacién. La especificacién del
formato explica como deben ser interpretados los datos que siguen al encabezado de
RTP.

Este protocolo hace uso eficiente del ancho de banda, principalmente mediante la
restriccién en la longitud del encabezado de RTP(Ver figura 2.25).

Figura 2.25: Encabezado RTP
La descripcion de cada uno de los campos es la siguiente:

» Identificador de la version de RTP (V): 2 bits.
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Figura 2.26: Encapsulamiento RTP

» Padding (P): 1 bit. Indica si hubo que efectuar un relleno de bits para cumplir con
algiin requerimiento minimo (por ejemplo, para un algoritmo de encriptacion).

» La extension (X): 1 bit. Sefiala la presencia de extensiones del encabezado. Este
mecanismo permite anadir informacién extra al encabezado RTP.

» Conteo CSRC (CC): 4 bits. El nimero de fuentes de flujo multimedia(Contributing
Source).

» Marcador (M): 1 bit. Se utiliza para indicar frames.

» Payload Type (PT): 7 bits. Nos indican el tipo de datos multimedia que transporta
el paquete.

» El nimero de secuencia (sequence number): 16 bits. Permite al receptor de un stream
RTP detectar paquetes perdidos o en desorden. El emisor incrementa el valor en una
unidad por cada paquete transmitido. Notar que RTP no hace nada al detectar un
paquete perdido, sino que deja que la aplicacion decida que hacer cuando se pierde
un paquete.

» Marca de tiempo (Time Stamp): 32 bits. Permite al receptor la reproduccién de
las muestras en los intervalos apropiados, y ayuda a la sincronizacién de diferentes
streams.

» La fuente de sincronizacién (SSRC): 32 bits. Identifica la fuente de un stream RTP.
Permite también que un nodo con miltiples fuentes distinga entre ellas.

» El campo CSRC (Contributing Source): 32 bits cada uno. Es usado sélo cuando
streams RTP pasan por un mezclador, éste puede ser usado para reducir los requer-
imientos de ancho de banda.
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2.3.3. El Protocolo de Intercambio Inter-Asterisk - IAX

El protocolo IAX]10], proporciona control y transmisién de media streaming sobre
el protocolo de Internet (IP). Ademds, puede usarse para transmitir video, pero es-
ta asignado principalmente al control de llamadas de Voz sobre IP. Su diseno fue en
primera instancia para las conexiones de VoIP entre servidores Asterisk, posteriormente
se utilizo como protocolo de conexién entre usuarios.

Los objetivos principales del protocolo TAX son:

1. Minimizar el uso del ancho de banda (BW) usado en las transmisiones de control y
en el establecimiento de una llamada de voz.

2. Proporcionar soporte transparente a dispositivos NAT (Network Address Translation)
usando como protocolo de transporte UDP (usualmente el puerto 4569), en donde
tanto informacion de senalizaciéon como datos viajan conjuntamente. IAX no se sirve
de RTP para el transporte del flujo de Voz como lo hace SIP.

3. Capacidad para soportar el envio de informacion del plan de marcacién.

[IAX es un “protocolo de senalizacién y transporte de VoIP” peer-to-peer. El com-
ponente de senalizacién del protocolo IAX posee caracteristicas similares al SIP, en
comparacion al MGCP, que es tipo maestro-esclavo.

IAX es un protocolo binario al igual que H.323 y a diferencia de SIP que esta basado
en texto. Esta elecciéon de diseno fue hecha para hacer un uso mas eficiente del ancho
de banda para las llamadas de voz.

Trazado de una llamada IAX
En una llamada TAX2 se presentan tres fases:

1. Establecimiento de la llamada.-La Terminal A inicia la llamada enviando un
mensaje “NEW?” para la Terminal B. La Terminal B inmediatamente envia de regreso
un mensaje “ACCEPT”, indicandole a la Terminal A que ha recibido la solicitud
y esta comenzando el servicio. La Terminal A envia un mensaje “ACK” para la
Terminal B para confirmar la recepcién del mensaje. Una vez que el teléfono de la
Terminal B comienza a timbrar, este le envia de regreso a la Terminal A un mensaje
“RINGING”. La Terminal A envia de regreso un mensaje “ACK” para la Terminal B
lo cual indica que ha recibido el mensaje “RINGING”. Finalmente, cuando el teléfono
de la Terminal B es contestado, estd envia un mensaje “ANSWER” a la Terminal A
y la llamada se establece completamente.

2. Flujo de datos o flujo de audio.-En la figura 2.28 se ilustra un solo sentido del
flujo de datos de IAX, pero para una llamada de voz se presentan en ambos sentidos.
Cada flujo estd compuesto de “Mini Frames” (M), que contienen solo una cabecera
de 4 bytes, cuyo objetivo es optimizar el ancho de banda. El flujo es complementado
por “Full Frames” periddicos (F) que incluyen informacién de sincronizacién.
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3. Liberaciéon de la llamada o desconexién.-La Terminal A inicia la liberacién de
la llamada enviando un mensaje de “HANGUP” para la Terminal B. Esta a su vez
devuelve un mensaje “ACK” indicando que a recibido la peticién de la liberacion y
confirma que la llamada ha sido liberada.

Figura 2.27: Trazado de mensajes [AX

M - M M-H----H lﬂn
A Frames Transmitidos I B
Figura 2.28: Frames IAX
El Frame TAX

[AX utiliza “frames” para enviar la informacién. Existen varios tipos de frames IAX]
la estructura basica es la siguiente:
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Un bit F es usado para indicar que se trata de un full frame o no. Cuando se tienen
un valor de 1 dentro de este campo indica que el frame es un full frame y un valor de
0 indica que se trata de otro Frame excepto un full frame.

Los campos “Source Call Number” y “Destination Call Number” tienen 15 bits de
longitud cada uno y son enteros no signados que identifican el origen y destino de la
conexién (llamada). Se puede ver que existen dos valores diferentes para cada direccién
de la llamada. Un valor cero es un nimero especial de llamada que indica que el nimero
de la llamada es desconocido.

Un Timestamp puede ser un valor completo de 32 bits o una versién abreviada de
16 bits. En el caso de un campo de 16 bits, el valor estda formado realmente por los 16
bits menos significativos de uno completo de 32 bits, esto es mantenido por la Terminal
final.

Full Frame

Un full frame puede ser usado para el envio de la senalizacion, audio o video. Los
full frames son el inico tipo de frames IAX que se transmiten de forma confiable. Esto
significa que el destinatario enviara algin tipo de mensaje de regreso inmediatamente
después de la recepcion. En algunos casos, el protocolo puede requerir un tipo especifico
de mensaje de regreso, de otro modo el destinatario solo envia un acuse de recibo. En la
figura 2.27, en la parte del establecimiento de la llamada muestra ambos casos. Después
de recibir un nuevo mensaje, el destinatario debe regresar un mensaje de aceptacion de
inmediato. En este caso, se requiere un ACK no explicito. Después, cuando un mensaje
de timbrado es enviado, la Terminal A debe enviar de regreso un mensaje ACK explicito,
puesto que el protocolo IAX no requiere que otro mensaje sea enviado de regreso en ese
momento.

Byte O Byte 1 Byte 2 Byte 3

- Source Call Number R Destination Call Number

Time Stamp (Marca de Tiempo)

Figura 2.29: Formato binario del Full Frame
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En la tabla 2.3 se describe cada uno de los campos de la figura 2.29, donde se
detallara a través de una descripcion su funcionamiento.

Campo

Descripciéon

F

Source Call Number

R

Destination Call Number

Se establece el valor de 1 indicando que este es un full frame y si tiene
el valor 0 indica que no es un full frame.

El nimero de llamada de origen del full frame transmitido: 15 bits
que identifican la conversacién de origen, ya que puede haber varias
comunicaciones multiplexadas por la misma linea.

Se establece el valor de 1 si este frame comienza a retransmitir y el
valor de cero para la transmisién inicial.

El nimero de llamada destino del full frame: 15 bits que identifican
la conversacién del destino, ya que puede haber varias comunicaciones
multiplexadas por la misma linea.

Timestamp Trama de 32 bits, marca el tiempo de cada paquete.

OSeqno Numero de secuencia de salida con 8 bits. Comienza en 0 y se va incre-
mentando por cada mensaje.

ISeqno Numero de secuencia de entrada con 8 bits. Comienza en 0 y se va
incrementando por cada mensaje.

Frame Type Tipo de frame, identifica la clase de frame con 8 bits

C Formato del valor de la subclase: Puesto a 0 indica que el campo sub-
clase debe tomarse como 7 bits (un solo mensaje), si esta en 1 indica que
el campo subclase se obtiene con 14 bits (dos mensajes consecutivos).

Subclass Subclase del mensaje

Data Datos que se envian en formato binario.

Tabla 2.3: Descripcion de campos del datagrama [AX

El campo “Frame Type” (Tipo de frame), junto con el campo de subclass determinan
la funcion de cada paquete que se esta enviando o recibiendo, y sirve por tanto como
senalizacion de control. En la tabla 2.4 se muestran los valores del campo “Frame Type”
de las tramas F o full frame

Tipo Descripcion Descripciéon de Subclase Descripcién de Datos
0x01 DTMF 0-9, A-D, *,

0x02 Datos de voz Formato de compresién de Audio Datos de la Voz

0x03 Video Formato de compresién de Video Datos del Video

0x04 Control Tipos de frame de control

0x05 No usado

0x06 Control TAX Mensajes del Protocolo TAX Informacién Elemental
0x07 Texto Texto

0x08 Imagen Formato de compresién de la Imagen Datos de la Imagen
0x09 HTML Tipos de frame HTML Mensaje especifico

Tabla 2.4: Valores del Campo Frame Type

El campo subclase para el caso de un “Frame Type” de transmisién de voz, puede
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tener cualquiera de los valores listados en la tabla 2.5 para el formato de compresion
de Voz.

Subclase Descripcién Calculo de Longitud
0x0001 G.723.1 4, 20 y 24 byte de frames de 240 muestras
0x0002 GSM Tasa llena 33 byte cortos de 160 muestras o
65 byte cortos de 320 muestras
0x0004 G.711 ley-mu 1 byte por muestra
0x0008 G.711 ley-a 1 byte por muestra
0x0010  MP3 (desaprovado)
0x0020 IMA ADPCM 1 byte por 2 muestras
0x0040 16-bit Lineal 2 bytes por muestra

little-endian

0x0080 LPC10 Tamano de frame variable de 172 muestras
0x0100 G.729 Segmento de 20 bytes por 172 muestras
0x0200 Speex Variable

0x0400 ILBC 50 bytes por 240 muestras

Tabla 2.5: Formato de Compresion de la Voz

Hay dos tipos de informaciéon de control que se pasa entre “peers”’que usan full
frames, estos son Frames de Control, tabla 2.6 y Frames de Control IAX tabla 2.7. Los
frames de control proporcionan el control de la sesién, por lo que controlan a los dispos-
itivos conectados en puntos finales del IAX. Los frames de control IAX proporcionan
al protocolo TAX la direccién de puntos finales especificos, es decir, que es usado para
manejar interacciones con el protocolo IAX que son generalmente independientes del
tipo de puntos finales.

Subclase  Descripcién

0x01 Hangup

0x02 Ring

0x03 Ringing (Timbrado)
0x04 Answer

0x05 Busy Condition
0x08 Congestion Condition
0x0a Wink (Parpadeo)
0x0b Option

0x0c Key Radio

0x0d Unkey Radio

0x0e Call Progress

Tabla 2.6: Frame de Control



CAPITULO 2. TELEFONIA IP

Subclase Cédigo Mnemotécnico Descripcion

0x01 NEW Iniciar una nueva llamada

0x02 PING Enviar un Ping

0x03 PONG Responder un Ping

0x04 ACK Respuesta afirmativa “Acknowledgement”
0x05 HANGUP Inicio de la liberacién de la llamada
0x06 REJECT Rechazar

0x07 ACCEPT Aceptacién

0x08 AUTHREQ Peticion de autenticacion

0x09 AUTHREP Respuesta de autenticacion

0x0a INVAL Llamada invalida

0x0b LAGRQ Peticién de retraso

0x0c LAGRP Respuesta de retraso

0x0d REGREQ Peticién del registro

0x0e REGAUTH Autenticacién del registro

0x0f REGACK Respuesta afirmativa del registro

0x10 REGREJ Denegacion del registro

0x11 REGREL Liberacién del registro

0x12 VNAK Peticién para retransmitir Video/Voz
0x13 DPREQ Peticion del plan de marcacién

0x14 DPREP Respuesta del plan de marcacién

0x15 DIAL Marcado

0x16 TXREQ Peticion de la transferencia

0x17 TXCNT Conexién de la transferencia

0x18 TXACC Aceptacién de la transferencia

0x19 TXREADY Transferencia preparada

Oxla TXREL Liberacién de la transferencia

0x1b TXREJ Rechazar la transferencia

Oxlc QUELCH Interrumpir transmisién de Audio/Video
0x1d UNQUELCH Continuar transmisién de Audio/Video
Oxle POKE Peticién activar

0x1f PAGE Compaginar la descripcién de la llamada
0x20 MWI Indicador de mensaje en espera

0x21 UNSUPPORT Mensaje no permitido

0x22 TRANSFER Peticién de la transmisién remota

Tabla 2.7: Frame de Control IAX
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Trama M o Mini Frames

Un mini frame es usado para enviar un minimo de informacién en la cabecera del
protocolo.

Bryte 0 Byle 1 Byte 2 Byle 3
F Source Call Number Timestamp
Nimero de llamada de origen Marca de tiempo

Figura 2.30: Formato binario del Mini Frame

Campo

Descripcion

F

Source Call Number

Timestamp

Establece el valor de 0 indicando que este no es un full frame.

Numero de llamada del lado que esta transmitiendo el mini frame.

Marca el tiempo solo tiene 16 bit para aligerar la cabecera.

Tabla 2.8: Trama M o Mini Frame

Tabla comparativa entre el Protocolo IAX y el Protocolo SIP

Protocolo TAX

Protocolo SIP

Ancho de Banda
Codificacién

Envié de informacién

NAT
Estandarizacion

Utilizacién de puertos

Flujo de audio

Real Time Protocol

(RTP)

Menor.
Binaria.

La senalizacién y los datos viajan conjun-
tamente.

Sin problemas.
Se encuentra en proceso de estandarizacion.

TAX usa unicamente el puerto 4569 para
mandar la informacién de senalizacién y los
datos de todas las llamadas.

La senalizacién como los datos al via-
jar conjuntamente necesariamente el trafico
pasa por el servidor TAX.

No lo utiliza.

Mayor.
Texto.

La senalizacién y los datos viajan en forma
separada.

Con problemas.
Protocolo estandarizado por la IETF.

SIP utiliza el puerto 5060 para senalizacién
y 2 puertos RTP por cada conexién de
audio.

La senalizacién de control siempre pasa
por el servidor, pero la informacién de au-
dio (RTP) viajar de extremo a extremo
sin tener que pasar necesariamente por el
servidor SIP.

Si lo utiliza.

Tabla 2.9: Tabla Comparativa de Protocolos
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2.4. Seguridad en Redes TolP

La transmision de VoIP (Voice over IP — envio de paquetes de voz a través de
redes conmutadas mediante el protocolo de Internet o IP) es una de las tecnologias
con un auge considerable en las telecomunicaciones en la actualidad. Como muchas

de las nuevas tecnologias presenta situaciones favorables, asi como algunos riesqos
0 inconvenientes.

Ortega Aceves, Israel. “Sequridad de Voz sobre IP”[3]

En una Red Telefénica Ptublica Conmutada (PSTN) no se requiere la encriptacién
de la informacién. La violacion de la confidencialidad en las redes convencionales se
presenta cuando se interviene la linea, por lo tanto, es necesario estar conectado fisica-
mente a la red. Con la tecnologia VoIP, el propio protocolo facilita la identificacién de la
llamada desde cualquier lugar de la red. Al transmitir Voz junto con el trafico de datos
dentro de una Red IP, en donde, por naturaleza se comparte el medio, ésta se encuentra
expuesta a los mismos riesgos de seguridad que cualquier otro tipo de informacion. La
disponibilidad de las herramientas que permiten realizar monitoreo y captura de voz es
amplia.

Algunas de las amenazas de seguridad mas comunes para redes VolIP se enlistan
enseguida:

= Phishing - Literalmente es “salir a pescar” contrasenas, con todo lo que eso implica.

» Spoofing (Robo de identidad) - Utilizando técnicas de desvio de trafico como ARP
poissoning, un analizador de protocolos de red (sniffer) y herramientas para el “crack-
1ng” de contrasenas por fuerza bruta, es posible obtener toda la informacion necesaria
para hacerse pasar por algtiien mas.

» Captura de conversaciones - Una vez que se consigue ingresar a una parte clave de la
infraestructura, como una puerta de enlace de VoIP (Gateway), un atacante puede
capturar paquetes sin que la conversacién se vea afectada. Una vez capturada la
llamada IP, dada su naturaleza digital, es facil almacenarla y reproducirla.

= Ataques de negacién de servicios (Denial of Service DoS) - Los ataques de negacién
de servicios (DoS) pueden ocurrir cuando la red o el dispositivo se encuentran sobre-
cargados con trafico sin sentido (p. ej. UDP flooding), o se envia una orden especifica
que la deshabilita, dejando a la red sin disponibilidad. La telefonia IP es vulnerable
a los ataques de DoS al compartir la misma red con datos convencionales. La tec-
nologia VoIP también es vulnerable a los ataques de virus. Estos ataques de virus
estan directamente relacionados con el sistema operativo.

» Realizacién de llamadas sin autenticar - Debido a la flexibilildad de los protocolos de
senalizacion VolP, es posible realizar llamadas IP sin necesidad de hacer un registro
riguroso ante el ITSP (véase el glosario). Esto permite que alguién mas, haga uso no
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autorizado de los recursos de nuestra red VolIP (fraude telefénico), con la consecuente
pérdida econémica que eso representa.

La demanda en las redes de TolP ha propiciado el desarrollo de politicas de se-
guridad, donde se definen los procedimientos, las responsabilidades, los controles y las
medidas de seguridad necesarios para proteger la informacién transmitida en un entorno
convergente!'? .

Algunas de las mejores practicas para disminuir los riesgos de seguridad en redes
VoIP son:

» Separar la voz y datos en diferentes redes légicas formando VLAN’s (Redes de Area
Local Virtuales) y segmentar la red. Cada red tendra sus propias reglas sin afectarse
una a la otra. Es como dividir un campo de fitbol en dos partes, A y B, para formar
dos campos mas pequenos, donde nadie de la mitad B puede jugar en la mitad A, ya
que pertenecen a partidos diferentes.

= Habilitar protocolos de cifrado de datos para la proteccién de informacién sensible,
como contrasenas, certificados de autenticacion, etc. Ejemplo de técnicas de cifrado
es AES (Advanced Encryption Standard), que emplea algoritmos mateméticos con
diferentes operaciones de sustitucion, desplazamiento, mezcla de estado, etcétera; con
la finalidad de garantizar un cifrado fuerte.

= El uso de la tecnologia VPN para establecer un circuito virtual seguro entre dos nodos,
reduce el riesgo de intervenciones. Sin embargo, si la encriptacion no se realiza entre
los extremos adecuados (gateways) esta no es efectiva. O bien, podemos recurrir a
otros métodos como son IPsec (IPsegura) o SRTP (Secure RTP).

= Es importante el uso de contrasenas sequras con el empleo de la mayor variedad de
simbolos posible.

= Establecer sistemas de autenticacion mas robustos para los usuarios, tales como el
uso de certificados de seguridad, llaves compartidas, LDAP, RADIUS, etc.

» La senalizacién puede cifrarse a través de TLS (Transport Layer Security). TLS
autentica y avala la identidad de los servidores I'TSP; Para lograr lo anterior, se usan
entidades certificadoras independientes como VeriSign que verifican las identidades,
garantizando al usuario plena confianza en el servidor o servicio en cuestién, por
medio de la generacién de llaves privadas y publicas.

= Implementar sistemas de redundancia y respaldo en nuestra red, tanto fisicos como
logicos, por ejemplo: redundancia de potencia eléctrica, de enlaces de comunicacion,
respaldo de la informacién clave, etc.

19 La informacién aqui expuesta sobre la seguridad de VoIP es de indole general y no pretendemos
entrar en detalles al respecto, puesto que representa un tema aparte. Nuestro objetivo es, mas bien, dar
a conocer que existen vulnerabilidades que deben ser tomadas en cuenta para garantizar la seguridad
de la informacién.
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2.5. Calidad de Servicio

En un principio las redes solo estaban disenadas para la transmisién de datos, con-
forme crecieron en tamano y capacidad se comenz6 a transmitir voz y video, lo que
llevé al aumento en la demanda de los recursos en la red.

La Calidad de Servicio - Quality of Service (QoS) es un conjunto de medidas a nivel
protocolos de comunicacion disenado para establecer distintos niveles de prioridad a
diferentes tipos de trafico en una red IP, estd caracteristica no es inherente a una
infraestructura de red, sino que se debe implementar de forma estratégica en la misma.
Sin QoS, seria imposible garantizar que el trafico de voz sea transmitido correctamente y
recibido con la calidad requerida. Por lo tanto, una red a la que le ha sido implementada
la calidad de servicio dard mayor prioridad al trafico de aplicaciones de tiempo real (Voz)
y en segundo término quedaran aplicaciones que no son sensibles a los efectos de retardo
(p. €j. Datos).

Figura 2.31: Diagrama QoS

Las aplicaciones de datos basadas en TCP pueden reenviar paquetes que se han
perdido, esto induce un retraso, lo cual no es deseable en aplicaciones de flujo de medios
en tiempo real como voz y video. Este tipo de traficos se transmiten mediante UDP
donde solo se cancelan los paquetes perdidos.

Los pardmetros de la calidad de servicio (QoS) son: El retardo (delay), la variacién
del retardo (Jitter) y la pérdida de paquetes (Packetloss). Una red debe garantizar un
cierto nivel de calidad de servicio para un cierto tipo de trafico que sigue un conjunto
especifico de parametros, también se debe tomar en cuenta la implementacién en la
propia Red de Politicas de Calidad de Servicio (Ver tabla 2.10).

La Calidad del Servicio puede medirse a partir de aspectos como la integridad de la
informacion recibida, asi como de la disponibilidad del servicio.

» Integridad.-Los paquetes de VoIP se transmiten de forma independiente unos de
otros, y como cualquier paquete de datos es vulnerable a pérdidas, por lo que pueden
afectar la calidad de la voz en la comunicacion.

El control del jitter mantiene los paquetes de VoIP en la memoria hasta que llegan los
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Politicas de Calidad de Servicio

Asignar ancho de banda en forma diferenciada.
Evitar y/o administrar la congestién en la red.
Manejar prioridades de acuerdo al tipo de trafico.
Modelar el trafico de la red.

Tiempo de espera reducido.

Ausencia de pérdidas de paquetes.

Tabla 2.10: Tabla de Servicios Diferenciados

paquetes més lentos y posteriormente, los transmite en la secuencia correcta®’ | ésto
ayuda a mantener el orden de los paquetes de voz, sin embargo, ain asi es necesario

dar mayor prioridad a los paquetes de voz respecto a los datos convencionales en la
red.

= Disponibilidad.-Al compartir el mismo medio de transmision la voz y los datos,
aumenta el riesgo de la disponibilidad del medio y se debe analizar cuanto ancho de
banda se necesitara para satisfacer las necesidades de ambos paquetes. La transmision
de voz al ser una aplicacion en tiempo real critica, no se puede comprometer su
calidad.

Las amenazas de la disponibilidad varian desde errores en la calidad de la voz hasta
la interrupcion del sistema que afecta a la red en forma parcial o total.
Servicios Integrados

Provee a las aplicaciones una calidad de servicio basada en la reserva de recursos de
red. Utiliza el protocolo RSVP (Resorce reSerVation Protocol). Son los dispositivos de
red, tales como los propios routers, quienes generan un estado en cada flujo para que
se efectiie la reserva de los recursos, algo equivalente a un circuito virtual.

En la arquitectura IntServ se definen tres tipos de servicio:

» Servicio Garantizado: Garantiza un caudal minimo y un retardo maximo.

= Servicio de Carga Controlada: Este servicio debe ofrecer una calidad comparable
a la de una red de datagramas poco cargada.

= Servicio Best Effort: Este servicio no tiene ninguna garantia.

20 Achieving voice quality in packet networks, Sandeep Sharma, Express Computer, 11 de Octubre
de 2002.
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Servicios Diferenciados

La técnica denominada Servicios Direfenciados (DiffServ), surge de la necesidad de
controlar la forma de compartir los recursos de la red para satisfacer los requisitos de
cada servicio. Una solucién es permitir que los enrutadores y conmutadores de la red se
comporten de forma distinta en funcién de los distintos tipos de servicios (voz, datos y
video).

En DiffServ se definen tres tipos de servicio, que son los siguientes:

= Servicio Expedited Forwarding o Premium: Este servicio es el de mayor cali-
dad. Debe ofrecer un servicio equivalente a una linea dedicada virtual.

= Servicio Assured Forwarding: Este servicio asegura un trato preferente, pero no
garantiza caudales, retardos, etc.

= Servicio Best Effort: Este servicio se caracteriza por tener cero los tres primeros
bits del DSCP (Differentiated Services Code Point). En este caso los dos bits restantes
pueden utilizarse para marcar una prioridad, dentro del grupo ’best effort’. En este
servicio no se ofrece ningun tipo de garantias.
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2.6. Ventajas y Desventajas de la Telefonia IP

Si bien es cierto que el uso de la tecnologia VoIP en telefonia IP trae consigo innume-
rables ventajas, una de ellas y quizas la mas mencionada es la reduccion de costos en el
transporte de la voz como datos, también es necesario reflexionar sobre las desventajas
que representa transportar datos junto con voz en una misma red. A continuacién
mencionamos algunas de las ventajas y desventajas que trae consigo la telefonia IP,
estableciendo claramente cuales son las fortalezas y debilidades de la telefonia IP.

Ventajas

Flexibilidad en el uso de las comunicaciones

Mediante el uso de la Internet como plataforma de comunicacién, es posible establecer comunica-
ciones desde cualquier sitio donde seamos capaces de conectarnos.

Portabilidad del nimero

Los ntimeros de extensiones al estar asociados a cuentas VoIP fijas, permiten la movilidad geografi-
ca, por lo que el usuario dispondra del servicio telefénico en cualquier punto donde haya conexién
a la Internet de alta velocidad.

Existen gran diversidad de dispositivos IP

Con el surgimiento de nuevos proveedores que comienzan a integrarse al mercado de la telefonia TP
han generado una diversidad de dispositivos IP, capaces de sustituir a los viejos teléfonos analdgicos.

Se reducen los costos de transporte de la voz

El trafico de voz sobre redes IP, puede reducir o eliminar los cargos asociados con el transporte
de llamadas sobre la red telefénica publica conmutada (PSTN). El ahorro en llamadas de larga
distancia no dependera de la duracién de la llamada, sino del precio de la conexién a la Internet.
Es decir, el servicio de voz serd tarifado como un servicio mas de datos, como lo es el mandar
e-mails, navegar en paginas Web, etc.

Envié de informacién simultianea de datos, voz, fax y video

La tecnologia VoIP, permite transmitir la voz sobre una red de datos de manera que el coste por
enviar y recibir voz por la red sea 0 (cero, significa mayor prioridad). La red de comunicaciones se
verd enormemente simplificada, esto debido a que no habria que cablear por duplicada la red, sino
que se agruparian todos los servicios.

Permite trabajar remotamente

El servidor presenta la flexibilidad de ser administrado remotamente a través de programas de
control y automatizacién como SSH, Telnet o Putty que se encuentran solicitando peticiones a la
Internet o de la red local.

Tabla 2.11: Tabla de Ventajas
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Ventajas

Permite compatibilidad de tecnologias

La compatibilidad de la tecnologia VoIP entre diferentes tecnologias ha permitido su desarrollo y
su implementacién de forma masiva.

Cableado estructurado convergente

Con la innovacién de la telefonia IP es necesario mejorar el cableado estructurado y migrarlo a la
categoria 6 que trae consigo mejoras en la gestion de calidad de la red.

Reduce costos de mantenimiento y capacitacion

La aplicacion y la infraestructura al ser menos compleja, permiten que los costos por mantenimiento
y soporte permanezcan inferiores a los sistemas tradicionales de voz.

Estandares abiertos e interoperabilidad

VoIP puede adoptar estandares abiertos e incluso estandares propietarios, esto permite la inte-
gracién de equipos de multiples fabricantes y elimina la dependencia de las soluciones propietarias.
Al utilizar un estandar abierto es posible desarrollar aplicaciones innovadoras e implantarlas répi-
damente.

Productividad de la tecnologia

Las aplicaciones y servicios IP mejoran la productividad al anadir, eliminar, mover o cambiar en
menos tiempo la configuracién de un usuarios en la red, ademas de la pronta instalacién de nuevos
servicios.

Permite utilizar arquitecturas centralizada o distribuida

En un principio las redes de voz se encontraban construidas sobre una arquitectura centralizada,
donde los teléfonos eran controlados por los conmutadores. Con la tecnologia VoIP, las redes de
voz pueden estar construidas sobre una arquitectura centralizada o bien distribuida. Esta flexibi-
lidad permite construir redes caracterizadas por una administraciéon simplificada e innovacién de
Endpoints (Los Endpoints pueden ser Gateways VolP, teléfonos IP, servidores media, o cualquier
dispositivo que pueda iniciar y terminar una llamada VoIP.), dependiendo del protocolo usado.

La arquitectura Centralizada (protocolos MGCP o MEGACQO), permite centralizar la adminis-
traciéon, el aprovisionamiento y el control de llamadas. Simplifica el flujo de llamadas repitiendo
las caracteristicas de voz. Sin embargo, contar con estd arquitectura suprime las innovaciones de
las caracteristicas de los Endpoints y llega a presentar problemas cuando se pretende programar
servicios VolP.

La arquitectura distribuida (protocolos H.323 y SIP), permite que las aplicaciones de VoIP sean
tratadas como cualquier otra aplicacién IP, proporcionando mayor flexibilidad para anadir in-
teligencia a cualquier dispositivo de control de llamadas (Los dispositivos de control de llamadas
son llamados Gatekeepers en una red H.323, y servidores proxy o servidores Redirect en una red
SIP.o Endpoints, dependiendo de los requerimientos tecnologicos y de la propia red.

Tabla 2.12: Tabla de Ventajas
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Desventajas

La Disponibilidad

Hablando en términos de disponibilidad, las soluciones de telefonia IP tienen atn, un largo camino
por recorrer. Mientras los sistemas de telefonia tradicional son capaces de asegurar una disponibili-
dad del 99.999 % en un periodo de un afio (esto significa una interrupcién del servicio de 5 minutos
al afio, lo cual es imperceptible por el usuario comun), los sistemas ToIP se encuentran sujetos a
las mismas condiciones que las redes de datos y no puede ofrecer, por ahora, los mismos niveles de
ininterrupcién del servicio.

No existe un estandar universal

VoIP es una tecnologia que ain no cuenta con un estandar universal, por lo que en ausencia
de estandares globales, los fabricantes han creado sus propios protocolos lo que ha hecho dificil la
interoperabilidad e integracion entre dispositivos. A pesar de ello, han surgido protocolos estandares
de senalizacién, como son: H.323, SIP, Megaco (H.248) y MGCP, siendo los dos primeros los mds
utilizados en la actualidad.

La seguridad

La seguridad es un tema de importancia en las redes VoIP. Tal y como se menciona en Seguridad
de voip[3], existen técnicas como el ARP poissoning que junto con otras herramientas, hacen
relativamente facil la tarea de grabar conversaciones VolP. También existen softwares capaces
de provocar loop’s en los servidores, es decir, el servidor recibe peticiones que al incrementarse
ocasionan que esté se sature y empiece a perder gestién con la llamadas

El tema de la potencia (evaluacién costo-beneficio)

Para cuantificar los beneficios con respecto a los costos, es necesario conocer que esperamos obtener
con su implementacion y si estd cumple nuestras expectativas. En un principio el costo superard los
beneficios, puesto que es una tecnologia nueva requiere una mayor inversién en equipo y esto
acarrea mayores costos. Un buen servicio Voip no esta restringido solo al costo, sino también a la
operatividad, calidad, soporte local, escalabilidad e incluso a la posibilidad de la convergencia.

Inversién inicial representativa

La inversién en materia de infraestructura e innovacién tecnologia es alta, pero, la implementacién
de una red VoIP atraera beneficios a corto y largo plazo que amortizaran esa inversion inicial.

Tabla 2.13: Tabla de Desventajas



Capitulo 3
Software Libre y Telefonia IP

El mundo del “Software Libre” ha creado una nueva manera de hacer las cosas.
Este movimiento se ha desarrollado a la par de los servicios de la Internet, mismos que
proporcionan las condiciones idoneas para la creacion de ideas novedosas y sin restriccio-
nes. Asterisk y OpenSER son ejemplo de como el trabajo organizado en comunidades
virtuales da lugar a un circulo virtuoso y creador. Asterisk y OpenSER son dos de
las principales plataformas utilizadas en la actualidad para implementar soluciones de
VoIP como telefonia IP. En este capitulo describiremos las principales caracteristicas
de Asterisk y OpenSER, asi como sus ventajas y desventajas. Esperamos que al lector
le resulte de utilidad la informacién que aqui incluimos.
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3.1. Software Libre

El movimiento del software libre ha permeado en casi todos los &mbitos tecnolégicos
modernos. La prueba mas palpable del éxito que ha alcanzado este movimiento es el
Sistema Operativo Linux; sin embargo, no es la Unica, ya que existen numerosos casos
de éxito, incluso en terrenos como el hardware. La filosofia del “Software Libre” es
transparente y el fin que persigue es el progreso en comunién, pero, jqué caracteristicas
son las que determinan el que un programa sea considerado como software libre?

El “Software Libre” es cuestion de libertad, no de precio. Para entender el concepto,
debemos pensar en “libre” como en “libertad de expresion”, no como en ‘“cerveza
gratis”! . El término “Software Libre” nos refiere a la libertad de los usuarios para
ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software. El software libre
garantiza las cuatro libertades del usuario, estas son los siguientes:

» La libertad de usar el programa, con cualquier propdsito (libertad 0).

= La libertad de estudiar como funciona el programa, y adaptarlo a tus necesidades
(libertad 1). El acceso al cédigo fuente es una condicién previa para esto.

» La libertad de distribuir copias, con el proposito de difusién (libertad 2).

= La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de
modo que toda la comunidad se beneficie. (libertad 3). El acceso al cédigo fuente es
un requisito previo para esto.

Un programa es considerado “software libre” si los usuarios tienen todas estas liber-
tades. Asi, pues deberiamos tener la libertad de distribuir copias, sea con o sin modi-
ficaciones, sea gratis o cobrando una cantidad por la distribucién, a cualquiera y en
cualquier lugar. El ser libre significa (entre otras cosas) que no tenemos que pedir o
pagar permisos.

Para que estas libertades sean reales, deben ser irrevocables, mientras no hagas nada
incorrecto; si el desarrollador del software tiene el poder de revocar la licencia, aunque
no le hayas dado motivos, el software no se considera libre. Sin embargo, son aceptables
ciertos tipos de reglas sobre la manera de distribuir software libre, mientras no entren
en conflicto con las libertades centrales. Por ejemplo, copyleft |[“copia permitida”] es
la regla que implica que, cuando se redistribuya el programa, no se pueden agregar
restricciones para denegar a otras personas las libertades centrales. Esta regla no entra
en conflicto con las libertades centrales, sino que mas bien las protege.

El software libre se distribuye bajo una licencia conocida como GNU/GPL? que
garantiza las libertades del mismo. “software libre” no significa “no comercial”. Un

1 En inglés la palabra free significa tanto libre como gratis, lo que ha dado lugar a cierta confusién.

2 Se puede encontrar la tltima versién de esta licencia directamente en la pagina electrénica http:
//gplv3.fsf.org/. Recomendamos la versién en inglés, puesto que la versién traducida al castellano
aun no es reconocida oficialmente y puede dar lugar a interpretaciones legales incorrectas.
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programa libre debe estar disponible para uso, desarrollo y distribucién comerciales. El
desarrollo comercial del software libre ha dejado de ser inusual.

Cuando se habla de software libre, es mejor evitar términos como: “regalar” o
“gratis”, porque esos téminos implican que lo importante es el precio, y no la liber-
tad.

Para obtener un mejor conocimiento acerca del software libre, las categorias existen-
tes y los organismos involucrados en su promocion, recomendamos consultar los sigui-
entes sitios en la Internet:

= http://www.gnu.org/
» http://wuw.fsf.org/

= http://gplv3.fsf.org/

En las secciones subsecuentes a esta, expondremos dos de los principales ejemplos
de soluciones para telefonia IP basados en “Software Libre”. Nos referimos a Asterisk

y OpenSER
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3.2. Asterisk

Asterisk es de acuerdo con “Jared Smith, Leif Madsen y Jim Van Meggelen” 8],
un completo IP-PBX basado en Software Libre. Esto quiere decir, que Asterisk brinda
todos los servicios de un PBX convencional; por ejemplo: Matra, Nortel, etc. En palabras
nuestras lo hemos definido como un Conmutador Hibrido® basado en Software Libre.
Fue creado por Mark Spencer, fundador de la compainia Linux Support Services, Inc.
ahora Digium®©, empresa que sigue siendo la principal desarrolladora de las versiones
estables. Asterisk se distribuye en dos versiones: la comercial (Business Edition) y la de
codigo abierto (Open Source), en la versién comercial (basada en la libre), se eliminan
aquellos elementos susceptibles de ocasionar fallos y pérdida de estabilidad, ademas, la
empresa Digium® brinda soporte durante un afio.

En cuanto a la versiéon “Open Source”, ésta cuenta con una activa comunidad?
que la respalda. Existen multitud de desarrolladores que han aportado funciones y
nuevas aplicaciones al proyecto. En su versién libre, Asterisk se distribuye bajo licencia
GNU-GPL (General Public License). Esta licencia nos permite distribuir libremente el
software Asterisk tanto en cédigo fuente como en binario, con o sin modificaciones y;
por lo tanto, sin responsabilidad alguna por parte de quien lo distribuye. Actualmente,
existen dos “releases” principales, las versiones 1.2.X y la 1.4.X. El 18 de enero de éste
afio (2008), Digium® anuncié la liberacién de la versién 1.6.0-betal la cual esta bajo
prueba y actualmente puede probarse el beta4. La idea detras de Asterisk es simplicidad
y poderio[9].

Asterisk puede ser ejecutado en diversas plataformas UNIX como Linux, Open BSD,
MacOS-X y Sun® . El costo total de implementar una solucién para telefonia IP basada
en Asterisk comparado con las soluciones propietarias es mucho menor. Asterisk nos
permite construir aplicaciones de comunicaciones tan complejas o avanzadas como se
desee, por su naturaleza de ser exclusivamente software.

Como mencionamos anteriormente, Asterisk posee todas las capacidades de un
PBX convencional e incorpora algunas funcionalidades complejas que en soluciones
propietarias son muy costosas e incluso se distribuyen como productos por separado.
Algunos de los servicios que Asterisk es capaz de brindar son: Correo de Voz, Con-
ferencia Telefénica, Directorio Corporativo, IVR (Interactive Voice Response), Colas
de Llamadas, Servicio de Identificacién de Llamadas (CallerID), Video-Llamadas (en
modo “Passthrough”® ), etc. Ademds, Asterisk es multiprotocolos, es decir, que soporta
diversos protocolos de senalizaciéon VoIP como son: SIP, H.323, MGCP, SCCP /Skinny,
IAX (Inter Asterisk eXchange Protocol), entre otros.

En lineas arriba se describié a Asterisk como un conmutador hibrido y en realidad

3 Se emplea el término hibrido en alusién a que este conmutador es capaz de convivir tanto con
redes IP como con redes TDM

4 http://www.asterisk.org/community

5 http://www.asterisk.org/support/about

6 Se espera que en la versién 1.6.X cuente con soporte completo para video
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lo es, puesto que es capaz de interactuar con la Red Telefénica tradicional (PSTN)
por medio de la interfase Zapata” . Se pueden adquirir tarjetas con médulos FXS/FXO
para conectar DID’s que sirvan como troncales analdgicas entre Asterisk y la PSTN. Por
otro lado, usando interfases digitales T1/E1, Asterisk es capaz establecer enlaces hacia
otros PBX por medio de senalizacién RDSI (ISDN PRI), Q.SIG (limitado a emisién y
recepcién de llamadas con recuperacién de poca informacién extra) y MFCR2® (Para
el caso de México y otros paises de Asia y América Latina).

3.2.1. ;Qué se puede hacer con Asterisk?

El limite en cuanto a las aplicaciones que puede tener Asterisk lo impone el propio
desarrollador o integrador, segin sea el caso. Aqui mostramos algunos de los esquemas
mas comunes en los cuales se emplea un servidor Asterisk.

Asterisk como un PBX tradicional

Bajo este esquema mostrado en la figura 3.1, el servidor Asterisk funciona como
un PBX convencional y maneja trafico “analdgico” entre la PSTN y los clientes conec-
tados al servidor via interfases FXS/FXO. Este esquema saca poco provecho de las
capacidades IP del servidor.

Asterisk como un IP-PBX

En la figura 3.2, se muestra un servidor Asterisk funcionando como un IP-PBX,
bajo este esquema el servidor se comporta como un PBX tradicional, pero en vez de
conmutar en el mundo TDM lo hace en el de IP. En estas circunstancias, tampoco son
aprovechadas todas las capacidades del servidor.

7 El proyecto ZAPATA fue conducido por Jim Dixon, cofundador de Digium® y ahora responsable
del desarrollo de hardware de esa empresa. Debemos resaltar el hecho de que el hardware también es
abierto y puede ser reproducido por cualquier empresa (Digium®, Sangoma, Varion, etc.). La historia
del proyecto puede ser vista en: http://www.asteriskdocs.org/modules/tynicontent/index.php?
id=10. El nombre del proyecto en palabras del propio Dixon surgié asi:

Since this concept was so revolutionary, and was certain to make a lot of waves in the industry,
I decided on the Mexican revolutionary motif, and named the technology and organization after
the famous Mexican revolutionary Emiliano Zapata. I decided to call the card the “tormenta”
which, in Spanish, means “storm”, but contextually is usually used to imply a big storm, like a
hurricane or such.

8 Asterisk no soporta de forma nativa la sefalizacién MFCR2, para implementarla es necesario
incorporar algunas librerias extra como libmfcr2, libunicall, libsupertone, posteriormente es necesario
recompilar Asterisk; sin embargo, el soporte para estos protocolos de senalizacién TDM atin es expe-
rimental y no se garantiza su buen funcionamiento.
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Figura 3.1: Asterisk como un PBX tradicional

Figura 3.2: Asterisk como un IP-PBX

Asterisk como complemento de un PBX convencional

Tal y como se muestra en la figura 3.3, podemos hacer uso de Asterisk como comple-
mento para un PBX convencional. De esta forma es posible sacar provecho de las
prestaciones y capacidades tanto IP como TDM del mismo. Es notable ver que Asterisk
tiene la capacidad de integrar ambos mundos de forma sencilla y transparente para el
usuario final, ya que estos no notaran diferencia alguna entre hablar desde su softphone
hacia alguien en su misma red local o hacia una persona en la red ptblica. Asi mismo,
el usuario final se beneficia de las prestaciones que implica el mundo IP tal como poder
consultar el Buzon de Voz en su Correo Electréonico o iniciar una llamada IP con un
solo “clic” sobre la liga de uno de sus contactos en un navegador Web, etc.
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Figura 3.3: Asterisk como complemento de un PBX convencional

Asterisk como Gateway VoIP/PSTN

Ahora mostramos por medio de la figura 3.4, el empleo de Asterisk como gateway
entre una Red de datos IP y una Red TDM. El uso més comun de este esquema es el de
un servidor de acceso remoto hacia la PSTN. No6te como el servidor Asterisk no tiene
ningtn cliente directamente conectado. Su labor tinicamente es la de “puente” entre
ambos mundos.

Ademas de los esquemas aqui presentados, podemos incluir Asterisk en sistemas
distribuidos de telefonia IP que facilitan las comunicaciones en empresas con multiples
sedes, tanto locales como foraneas. Pensemos por ejemplo, en una compania cuya planta
se encuentra en un estado de la republica y cuyas oficinas centrales se sitiian en la capital
del pais. Las comunicaciones entre ambas sedes se verfan sumamente beneficiadas con
un servidor Asterisk en cada localidad y conectados por medio de un enlace dedicado
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Figura 3.4: Asterisk como gateway PSTN/VoIP

con lo cual no hay necesidad de hacer llamadas de larga distancia entre la planta de
produccion y las oficinas centrales.

3.2.2. Interfases graficas para Asterisk

Existen diversas interfases graficas que hacen amigable la configuracién de Asterisk,
por ejemplo Asterisk NOW o Trixbox. Esta tiltima es un compilado que incluye Asterisk
sobre una distribucién de linux (CentOS) que sirve como Sistema Operativo y demads
aplicaciones como FreePBX, Munin, SugarCRM, Meetme, etc. FreePBX es una apli-
cacién Web escrita en PHP y MySQL para configurar Asterisk utilizando un navegador
Web lo que facilita la administracion del sistema. Estas aplicaciones forman en conjunto
una solucién para telefonia [P compatible con tecnologia TDM.

Asterisk NOW!

Esta distribucién (figura 3.5), se obtiene en http://www.asterisknow.org/ y, de
acuerdo con la empresa que lo distribuye (la propia Digium®©), es la manera mas facil
de iniciar con Asterisk, pues se instala en “cuestién de minutos”.

Figura 3.5: Pantalla de instalacién Asterisk NOW!
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Desde su pagina Web oficial es posible descargar la imagen del CD de instalacion.
Esta imagen instalard una distribucién “modificada” de linux (comtinmente CentOS), el
software Asterisk, la interfase GUI y demaés aplicaciones para el correcto funcionamiento
de Asterisk.

Si bien este CD instalara y configurara Asterisk en cosa de minutos, le bastard tam-
bién unos cuantos minutos para borrar el contenido de nuestro disco duro. Por ello es
importante considerar que esta distribucién no convive con otros Sistemas Operativos
en la misma computadora.

Trixbox

Esta es otra opcién. La pantalla de arranque se muestra en la figura 3.6. La pagina
oficial de trixbox es: http://www.trixbox.org/ y desde ella podemos descargar una
imagen ISO del CD de instalacion.

Figura 3.6: Pantalla de instalacién de Trixbox

3.2.3. Arquitectura

Asterisk fue disefiado para tener flexibilidad total® . Su estructura consiste en un
nucleo y varios modulos que se ejecutan alrededor de él. Asterisk funciona como un
middleware!® entre aplicaciones. En la base se encarga de comunicarse con las tecno-
logias de telefonia (TDM, SIP, TAX, etc.) y en la parte superior se encarga de admi-
nistrar las aplicaciones que brindan los servicios de telefonia en si, por ejemplo: IVR,
Voicemail y otros.

El nicleo de Asterisk, (ver figura 3.7), esta conformado por multiples aplicaciones,
cada una de ellas desempena una tarea en especial. Dos aplicaciones muy importantes
son: el Cargador Dindmico de Aplicaciones “Dynamic Module Loader” y el Lanzador de
Aplicaciones “Application Launcher”. Cuando se inicia Asterisk, el Cargador de Mdédu-
los se encargd de anadir los controladores para canales, formatos de archivo, instancias

9 http://www.asterisk.org/support/architecture
10 Software intermediario



CAPITULO 3. SOFTWARE LIBRE Y TELEFONIA IP 97

Figura 3.7: Arquitectura modular de Asterisk

para el procesamiento del registro detallado de llamadas (CDR Backends), codec’s, apli-
caciones y maés, los enlaza con las APIs!! internas correspondientes. En este momento
el sistema es capaz de hacer y recibir llamadas. Cuando esto sucede, entra en accién
el Lanzador de Aplicaciones quien es el encargado ejecutar los programas encargados
de hacer sonar los teléfonos, conectar las llamadas entre si, conectar al usuario con el
Buzén de Voz, enlazar una llamada con una troncal, etc.

El nicleo de Asterisk desempena la tarea esencial de conmutacién, interconectando
las llamadas unas con otras. Por su parte el traductor de codec’s se encargan, precisa-
mente de la traduccion entre distintos codec’s. Alrededor de éste niucleo se encuentran
las API’s de Asterisk. Se definieron cuatro API’s, son los siguientes:

API de canales.- Encargada de adaptar o acondicionar el tipo de conexién sobre
la cual llega una llamada, ya sea VoIP, ISDN, Zap o alguna otra tecnologia.

API de aplicaciones.- La API de aplicacion, permite que se ejecuten diversas

tareas de médulos necesarias para desempenar distintas funciones, tales como conferen-
cias (MeetMe), Buzén de Voz (VoiceMail), etc.

1 E] término API Application Program Interface es usado aqui para hacer referencia al conjunto de
programas desarrollados para apoyar la interaccién del sistema principal (nticleo de Asterisk) con las
aplicaciones (mddulos) que rodean a dicho sistema principal.
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API del traductor de codec’s.- Carga los médulos necesarios para soportar la
codificacién y decodificacion de audio en formatos tales como: GSM, Mu-Law, A-law,
e incluso MP3.

API de Formato de Archivos.- Se encarga de la lectura y escritura en distintos
formatos, para el almacenamiento de datos dentro del sistema de archivos.

3.2.4. Configuracién
Archivos de configuracion Asterisk

Asterisk emplea para su funcionamiento diversos archivos de configuracion localiza-
dos en la carpeta /etc/asterisk. Son los llamados archivos “.conf”. Estos archivos
controlan el comportamiento del IP-PBX y en ellos se configuran los servicios y presta-
ciones telefénicas. Entre otras cosas, en los archivos “.conf” se configura el plan de
numeracion, el plan de marcacion, los servicios tales como: Buzén de Voz (VoiceMail),
Conferencia, Transferencia de Llamadas, etc. En esta seccion presentamos una clasifi-
cacion de estos archivos, su uso y el propésito de cada uno de ellos.

Existen otras alternativas para configurar el Asterisk, por ejemplo mediante una
interfase Web como lo es Trizhor o Asterisk Now. La alternativa de utilizar los archivos
“.conf” es quizas, la que requiere un grado mayor de abstraccion; sin embargo, es que
proporciona mayor conocimiento para saber como funciona Asterisk y eso resulta til
cuando queremos configurar acciones muy especializadas o especificas.

Podemos clasificar los archivos de configuracion Asterisk de la siguiente manera[14]:

= Archivos de Configuracion Maestra
asterisk.conf

= Archivos de Configuracion de Canales Asterisk
h323.conf, iax.conf,mgcp.conf,sip.conf,skinny.conf,zapata.conf,...

= Archivos de Configuracién del Plan de Marcacién
extensions.conf,features.conf, ...

= Archivos de Comandos Especificos del Plan de Marcacion
alarmreceiver.conf,enum.conf,dundi.conf,festival.conf,
meetme.conf ,musiconhold.conf,queues.conf,voicemail.conf, ...

» Archivos Varios
codecs.conf ,modules.conf, ...

= Archivos agregados por otros Médulos de Asterisk
ldap.conf,/etc/zaptel.conf,. ..
La mayoria de estos archivos se localizan en el subdirectorio /etc/asterisk/ sal-
vo algunas excepciones, en cuyo caso se especificard la ruta completa. Como se men-
cioné anteriormente, ellos determinan el comportamiento de nuestro IP-PBX y por tal
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motivo es importante conocer el propodsito de cada uno de ellos, es por ello que en
adelante describiremos algunos de ellos.

Archivo de Configuracién Maestra (asterisk.conf)

Archivo de configuracién general. Contiene la ruta de los directorios tutiles para el
Asterisk (donde residen aplicaciones, médulos y demds archivos de configuracién). Es
el primer archivo que Asterisk busca al iniciar. Es posible establecer por medio de linea
de comandos otro archivo de configuracion maestra. Esto resulta til cuando se quieren
hacer pruebas sin cambiar los archivos originales. Este archivo sirve para:

= Ubicar la localizacién de los directorios importantes para el Asterisk
= Ajustar opciones por defecto para la Interfase de Linea de Comandos CLI.

= Establecer permisos y propietarios de los archivos importantes.

Archivos de Configuracion de Canales

A este grupo de archivos pertenecen sip.conf, el h323. conf, iax.conf, entre otros,
cuyo propésito es definir los parametros de configuracién para cada canal en especifico.

Algunos de los archivos mas comunmente utilizados son: iax.conf, sip.conf y
zapata.conf. En ellos se configuran los canales de tipo IAX2, SIP y Zapata respecti-
vamente. Este iltimo en particular tiene la funcién de establecer los pardmetros de las
interfases pseudo-analogicas Zapata. Por medio de este tipo de canales nos es posible
configurar lineas analdgicas'? que nos sirvan como troncales hacia la PSTN.

Archivos de Configuraciéon del Plan de Marcacion

Es el archivo extensions.conf el mas importante de todos, en cuanto a que define
el comportamiento del IP-PBX. En éste archivo se describe por medio de comando la
secuencia de acciones que Asterisk ha de llevar a cabo en cuanto una extension sea
marcada. Podemos contar con multiples canales configurados de tipo SIP, IAX, Zaptel,
etc; pero si no se incluye una linea correspondiente a cada uno de ellos dentro del archivo
extensions.conf entonces no seremos capaces de hacer o recibir llamadas hacia ellos.

Otro archivo importante dentro de esta categoria es el features.conf, en él se
describen y configuran algunas facilidades teléfonicas de Asterisk, por ejemplo: el lote
de estacionamiento para llamadas, la extension de “parkeo” de llamadas, transferencia
de llamadas con y sin supervision, entre otras.

12 Para ello requerimos de tarjetas FXS/FXO o T1/E1 marca Digium® o de algiin otro fabricante
que sea compatible.
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Archivos de Comandos FEspecificos del Plan de Marcacion

En esta categoria encontramos archivos que sirven para configurar funciones espe-
cificas de Asterisk como el correo de voz (voicemail.conf), la musica en espera
(musiconhold.conf), el manejo de las colas de llamadas (queues.conf), las salas de
conferencias (meetme.conf), etc. Estos son sélo algunos de los archivos.

Archivos Varios

Existen también archivos que son muy importantes para Asterisk, pero que no se
encuentran dentro de las categorias anteriores. Ejemplos de ellos son: el modules. conf
que nos sirve para definir que modulos deberan ser cargados por asterisk para su buen
funcionamiento. De esta manera podemos aligerar la carga de procesamiento y de memo-
ria de trabajo al sistema quitando aquellos médulos que no nos interesan y dejando
aquellos que si.

Por otro lado, en el archivo codecs.conf se determinan los codec’s que el sistema
reconocerd y con los cuales trabajara.

Archivos Agregados por otros Maddulos.

A este conjunto de archivos pertenecen algunos como ldap.conf, el cual pérmite
manejar métodos de “Autentificacion” para los abonados y el archivo /etc/zaptel. conf
que nos permite establecer los parametros de funcionamiento de los moédulos pseu-
doanaldgicos Zapata.
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3.3. OpenSER

OpenSER es un servidor SIP (SIP Express Router). De acuerdo con la pagina del
proyecto OpenSER [13], éste puede ser implementado tanto en sistemas con recursos
limitados, como en sistemas de nivel carrier estableciendo hasta varios miles de llamadas
por segundo. Esta escrito en lenguaje C para sistemas UNIX/Linuz y es sumamente
flexible. Puede ser configurado como servidor de registro, de localizacién, proxy server,
servidor de redireccion, gateway hacia SMS/XMPP o servidor de aplicaciones avanzadas
de VoIP.

Como cualquier otro desarrollo “Open Source”, OpenSER tiene una comunidad que
lo respalda. Cualquiera, que asi lo desee, puede realizar contribuciones al proyecto con
el tinico fin de entregar servicios de VolIP de calidad. Las areas de colaboracion son las
siguientes:

» Desarrollo de Cédigo (Ya sea para el nicleo de OpenSER, médulos o aplicaciones
adyacentes);

» Documentaciéon (Mejorandola o escribiendola);
» Miscelaneas (Por ejemplo, mantenimiento a la pagina) y;

= Por supuesto contribucion de nuevas ideas.

OpenSER no puede ser considerada como una central tradicional. A diferencia de
Asterisk, OpenSER no tiene prestaciones de “Media Gateway” (servicios), es decir, no
podria remplazar o sustituir una central avanzada. Sin embargo, esta considerado como
el servidor SIP mas avanzado sobre software libre, lo que permite una gran escalabilidad,
esta basado en sistemas abiertos, y facilita la conexién de gran cantidad de usuarios de
forma concurrente.

Resumiendo, OpenSER puede actuar como:

Servidor Proxy SIP

Servidor de Registro SIP

Servidor de Localizacion SIP

Servidor de Aplicaciones SIP

Servidor Despachador SIP
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3.3.1. Breve historia de OpenSER

La historia de OpenSER tiene sus origenes en Alemania entre los anos 2001 y 2002,
especificamente en el Instituto de Investigacion FhG FOKUS de Berlin. El proyecto ori-
ginal se denominé SIP Express Router (SER), y fue liberado como de “Cddigo Abierto”
bajo licencia GPL en el otono de 2002. Hasta 2005, el proyecto se desarrollé en multiples
direcciones, pero fue en junio de 2005 que dos de los principales desarrolladores junto con
uno de los mas importantes contribuyentes iniciaron el proyecto OpenSER. Entonces
se formé un buré de administracién para definir politicas sobre las contribuciones, la
periodicidad de los releases, etc; con el objetivo de iniciar rapidamente el nuevo proyecto.

Algunos de los antiguos colaboradores de SER se unieron al nuevo proyecto y luego
de ano y medio el proyecto contaba con 80 colaboradores de codigo, 20 de ellos, de-
sarrolladores registrados. El primer release de OpenSER, llegé el 14 de junio de 2005
como la version 0.9.4 derivado de la versién 0.9.0 de SER.

De ahi a la fecha han existido otros releases. Actualmente se distribuye la version
1.3.0 (Black Cat).

3.3.2. Arquitectura

La arquitectura de OpenSER es, al igual que Asterisk, modular. La parte funda-
mental se denomina nicleo (core) y alrededor de esta se cargan médulos que anaden
funcionalidad a todo el conjunto. Por medio de los moédulos podemos determinar el
comportamiento especifico de OpenSER. Por su parte los médulos contienen dos partes
importantes: los parametros exportados y las funciones exportadas. Estos parametros
y funciones son utilizados (invocados) en el archivo de configuracion de OpenSER
(generalmente /etc/openser/openser.cfg).

Los parametros exportados determinan el comportamiento de los médulos ejecuta-
dos por OpenSER, mientras que las funciones exportadas nos permiten programar la
forma en que se procesan los mensajes SIP. Algunos médulos dependen de otros para
poder funcionar, por ejemplo: el médulo de registro depende, entre otros, del médulo
de localizacién de usuarios.

Los archivos de configuraciéon de OpenSER son la clave para que el servidor funcione
como nosotros lo deseemos. Existen tres archivos fundamentales para OpenSER:

= /etc/openser/openser.cfg
= /etc/openser/openserctlrc

= /etc/default/openser

La localizacion de estos archivos depende del prefijo al momento de compilar OpenSER.
En el caso de Debian, al instalar los paquetes .deb, los archivos usan “/” como prefijo.
En otros casos el prefijo puede ser “/usr/local/”.
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A continuacion describiremos algunos de los moédulos de OpenSER, asi como la
funcionalidad que estos anaden al sistema cuando son integrados.

La lista completa de los médulos disponibles de OpenSER se puede consultar en su
sitio oficial http://www.openser.org, en la seccién de documentacion.

Figura 3.8: OpenSER y sus distintos médulos

» Médulo de Contabilidad - Accounting (ACC) - Es usado para llevar el registro
detallado de las transacciones hacia diferentes sistemas “backends” como syslog, SQL,
RADIUS y DIAMETER. Podemos usar este médulo para llevar la “contabilidad”
(facturacién) de las llamadas y demés servicios del sistema.

= Médulo de Autenticacién - Authentication (AUTH) - Este es un médulo
que contiene funciones comunes de autenticacion, utiles para otros modulos como
AUTHDB (Autenticacién ante Bases de Datos), AUTHRAD (Autenticacién usando
servidor de certificados RADIUS).

= Moédulo de Valor Avanzado de Par de Opciones - Advanced-Value-Pairs
Options (AVPOPS) - En este mddulo se incluye un conjunto de funciones de script,
las cuales permiten la manipulacion de AVP’s. Un AVP puede ser visto como una
variable cuyo identificador es numérico o una cadena de caracteres, y su valor también.

En OpenSER un AVP esta relacionado a una peticién o transaccién SIP, esto se
lleva acabo cuando OpenSER esta en modo “Stateful”. El AVP es automaticamente
desechado en cuanto el proceso de la transaccién que le di6 origen, finaliza.

Los AVP son una herramienta poderosa para implementar servicios o preferencias
por usuario o dominio. Son usadas directamente desde el script de configuracién. El
médulo AVPOPS incluye funciones para interactuar con recursos de Bases de Datos
(carga, almacenamiento y borrado de elementos de la Base de Datos), funciones
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para intercambiar informacion entre AVPs y mensajes SIP, funciones para verificar
y comprobar el valor de un AVP.

= Médulo Despachador - DISPATCHER - Se utiliza para actuar como balanceador
de carga (“Loadbalancer”), esto es, equilibrar la carga de transacciones SIP entre un
conjunto proxies disponibles. La lista de proxies disponibles es leida desde un archivo
de texto.

= Médulo de Trazado de Niumeros Telefonicos - tElephone NUmber Map-
ping (ENUM) - Implementa funciones para realizar consultas ENUM (Vedase seccién
1.2.7), basadas en la parte de usuario de la URI, se encuentra en proceso. Se asume
que la parte de usuario es un ndmero telefénico internacional (I7TU-T E.164) de la
forma [+digitos_decimales| (por ejemplo +35831234567), donde el nimero de digitos
varia entre 2 y 15.

» Médulo de Ejecucién de Comandos Externos (EXEC) - El médulo EXEC
permite iniciar un comando externo a OpenSER desde el script de configuracion
(openser.cfg). El comando pueden ser cualesquiera de los comandos de shell disponibles.
Adicionalmente, OpenSER entrega informacién suficiente sobre las peticiones SIP en
forma de variables de ambiente.

» Médulo de Conferencia de Mensajeria Instatdnea (IMC) - Ofrece soporte
para conferencias de mensajeria instatanea. Sigue la arquitectura de los canales IRC
(Internet Relay Chat).

» Médulo para Soporte de Sistemas de Presencia (JABBER) - Ofrece soporte
para sistemas de presencia e interaccion con otros sistemas de mensajeria instantanea

como Jabber, ICQ, MSN, AIM y Yahoo.

» Médulo LDAP (Protocolo Ligero de Acceso a Directorios) - Implementa una
interfase de busqueda, almacenamiento y autenticacion usando Lightweight Directory
Access Protocol. Puesto que las implementaciones LDAP son 6ptimas para un rapido
acceso de lectura, son una buena eleccién para almacenar datos SIP sensibles o im-
portantes. En pruebas de desempeno se ha observado que el uso de este modulo logra
menores tiempos de acceso a datos y mayores tasas de llamadas que otros modulos
para bases de datos, como MySQL o Postgress.

» Médulo de Reenvios Maximos (MAXFWD) - Este médulo incluye funciones
para el procesamiento del campo de encabezado MaX-Forward. Estas funciones pueden
ser de verificacion del valor del campo, asi como incremento y decremento del mismo.

» Médulo Proxy de Medios (MEDIAPROXY) - Esta diseniado para que casi
cualquier cliente SIP sea capaz de atravesar ambientes de red que se encuentran
detras de un NAT.
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» Médulo para Servidor de Bases de Datos (MYSQL) - En este médulo, OpenSER
puede conectarse con un servidor de bases de datos MySQL. Las funciones que se
anaden al incluir este modulo, proporcionan un API para realizar consultas y editar la

Base de Datos de OpenSER. Al igual que este médulo, existen médulos para soportar
otros manejadores de bases de datos, como son, POSTGRES y UNIXODBC.

= Moédulo para Extensiones basadas en el Lenguaje de Programacién Perl
(PERL) - Provee de las funciones necesarias para desarrollar nuestras propias exten-
siones para OpenSER basadas en este lenguaje de programacion.

» Médulo de Administracién de Sistemas de Presencia (PRESENSE) - Junto
con los modulos PRESCENCE_MWI y PRESCENCE_XML, aportan un conjunto de
funciones y variables ttiles para la conformacién de un sistema de presencia, parecido
al de Windows Messenger.

» Médulo de Registro (REGISTRAR) - Este es uno de los médulos mds impor-
tantes de todos. Debe ser incluido en la configuracion basica de OpenSER. Esto
debido ha que cuenta con las funciones necesarias para realizar procedimientos de
registro de usuarios. El registro es importante, pues provee de los elementos necesar-
ios para la localizacién de los usuarios.

» Médulo Registro de Ruta - Record Route (RR) - En ocasiones es impres-
cindible que el proxy tenga mayor control sobre todos los didlogos SIP. La solucion
es implementar un proceso de registro de ruta con el fin de que los mensajes SIP
contengan dentro del campo VIA, la ruta exacta por donde han pasado, con el fin de
que las respuestas sigan el mismo camino, pero en sentido opuesto.

» Médulo Short Message Service (SMS) - Con las funciones contenidas en este
moédulo, OpenSER tiene la posibilidad de actuar como un gateway SIP - SMS en
ambas direcciones. El médulo SMS requiere del uso de un modem GSM capaz de
enviar y recibir mensajes SMS. Comunmente este tipo de modems son externos,
conectados a la PC por medio de un cable serial. E1 modem puede ser dedicado (por
ejemplo, los de marca FALCOM), o puede ser un teléfono GSM que tenga un modem
interno (NOKIA, ERICSSON).

» Médulo Text Options (TEXTOPS) - Puesto que SIP es un protocolo basado
en texto, el modulo TEXTOPS cuenta con funciones de procesamiento y formato de
texto que son ttiles para el procesamiento de los mensajes SIP a nivel texto plano.

» Médulo Transaction Manager (TM) - El médulo de administracién de transaccio-
nes permite al nicleo de OpenSER realizar procesamiento “statefull” de las opera-
ciones SIP.

» Médulo User Location (USRLOC) - Este médulo mantiene una tabla en donde
registra la localizacion de los usuarios y permite a otros modulos el acceso a la misma.
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El médulo USRLOC no exporta funciones que puedan ser usadas por los scripts de
configuracion.

= Moédulo XLOG - Las funciones y variables de este mdédulo, permiten al usuario de
OpenSER puede imprimir mensajes de log o debugging con formato desde los scripts
de OpenSER. Su funcionamiento es similar a la funcién printf del lenguaje C.

Aqui se han presentado sélo algunos de los moédulos con los que se puede anadir
funcionalidad al nicleo de OpenSER. Consideramos importante reiterar la gran flexi-
bilidad de OpenSER y la enorme versatilidad de sus modulos. La lista de los médulos
disponibles para la versién 1.3.0 de OpenSER se puede encontrar en la pagina oficial
del proyecto http://www.openser.org/docs/modules/1.3.x/.

3.3.3. Configuracién

El archivo openser.cfg es considerado el cerebro del enrutador SIP. Se divide en
siete secciones, son las siguientes:

1. Seccién de definicion de parametros globales: Esta secciéon usualmente contiene la
direccion IP y el puerto a escuchar, niveles de depuracion, etc. Las configuraciones
de esta seccién afectan al mismo demonio de OpenSER.

2. Seccion de carga de modulos: En esta seccion se encuentran contenidas las librerias
externas necesarias para ofrecer las funcionalidades no provistas por el nicleo. Estos
modulos son archivos de objetos compartidos “*.so” y se cargan con el comando
“load module”.

3. Seccion de configuracion de pardametros de médulos: Las librerias externas especifi-
cadas en la seccion de moédulos, necesitan configurar parametros para que funcionen
adecuadamente. Estos pardametros de médulos son ajustados utilizando el comando
“modparam"”.

4. Bloque de légica primaria de ruteo (MRB): Este es anédlogo a los programas princi-
pales de funcion de C. Este es el punto de entrada para el procesamiento de mensajes
SIP. Determina la forma en que seran tratados los mensajes recibidos por OpenSER.

5. Bloque de ruteo secundario (SRB): En adicién al Main Route Block el archivo de
configuracion puede contener bloques de enrutamientos adicionales que pueden ser
invocados desde el MRB u otros SRB. Un SRB es parecido a una subrutina.

6. Bloque de ruteo de repeticiéon (RRB): “opcional”, pueden utilizarse para manejar
respuestas de mensajes SIP. A menudo estos son mensajes OK.

7. Bloque de ruteo en caso de falla (FRB): “opcional”, pueden ser usados cuando es
necesario un procedimiento especial, para manejar condiciones de falla en el servidor,
tales como: Ocupado, Fuera de tiempo, etc.



Capitulo 4

Protocolo de Pruebas

En este capitulo describimos los escenarios de pruebas sobre los que se probaron las
soluciones Asterisk y OpenSER descritas en el capitulo anterior. Estas pruebas tienen
como objetivo final, el caracterizar ambas plataformas. Tanto Asterisk como OpenSER
ofrecen la posibilidad de probar y evaluar las tecnologias TolP sobre software libre.

Se pretende que los sistemas OpenSER y Asterisk se lleven a un entorno de pro-
duccién dentro de la propia Universidad Nacional Auténoma de México, aunque los
cambios en la metodologia de implementacion merecen una evaluacion y una planeacion
cuidadosa.

Cada plataforma esta disenada para soportar servicios multiples, es decir, ademas
de la Voz, la plataforma también es capaz de brindar soporte extensivo a los servicios
de Mensajeria Unificada y Video. A través de cada escenario queremos mostrar las
caracteristicas mas sobresalientes de estas dos propuestas para telefonia IP, asi como el
ambiente en que se desenvuelven.

107



CAPITULO 4. PROTOCOLO DE PRUEBAS 108

4.1. 1 - Pruebas Asterisk

El conjunto de pruebas que a continuacién describimos tuvo como propdsito, el
caracterizar la solucién Asterisk en cuanto a los siguientes parametros:

1. Facilidades y servicios de telefonia para el usuario final;

2. Facilidades y servicios de valor agregado (Video-Llamadas, etc.);
3. Flexibilidad para la creacion de nuevas facilidades y servicios;

4. Servicios de administracion y mantenimiento del sistema;

5. Interoperatividad con las tecnologias existentes.

Las pruebas se planearon de forma tal, que el primer escenario corresponde al caso
mas sencillo, esto es, Asterisk como un IP-PBX aislado en un ambiente de red local. Los
siguientes escenarios fueron anadiendo complejidad al sistema, en el segundo escenario
se agregd la posibilidad de conectarse con redes externas TDM mediante troncales
analogicas. Subsecuentemente, se pusieron a prueba las capacidades del sistema para
manejar troncales digitales, troncales IP y por ltimo se integraron todos los escenarios
de manera que el sistema en su conjunto representara en la medida de lo posible un
caso de aplicacion real.

En la tabla 4.6 se enlistan los recursos utilizados en el laboratorio para la realizacion
de estas pruebas. Tales forman parte de un protocolo mas extenso que tiene como final-
idad el integrar un IP-PBX prototipo que brinde servicio a dependencias universitarias,
cuyas necesidades de servicios de comunicacién empaten con los objetivos de este tra-
bajo. Aqui s6lo se resumen algunos de los resultados obtenidos y en el apendice B se
muestran las configuraciones necesarias para la reproduccion de estas pruebas.

Para corroborar que muestra red telefénica de pruebas no presentara ningtin proble-
ma en la interconexién, ya sea para llamadas internas, llamadas de entrada y llamadas
de salida, se utilizé una matriz de llamadas. La matriz de llamadas planeada tuvo como
objeto, verificar que efectivamente todas y cada una de las extensiones conectadas al
sistema fueran capaces de acceder a servicios, realizar llamadas internas y, realizar lla-
madas hacia redes externas. En la seccién de resultados se muestra tal matriz, asi como
el registro de los resultados de las pruebas.

La evaluacion de las prestaciones para la administracion y mantenimiento del sis-
tema fue también tomada en cuenta. Para ello se verific que el sistema fuese capaz de
tener diferentes categorias de usuarios para administracion y monitoreo, capacidad para
respaldar informacion del estado del sistema, capacidad de llevar un registro detallado
de las llamadas (CDR) para efectos de tarificacién y facilidad de gestiéon por medio de
interfases gréficas de usuario (GUI), entre otras. Nuevamente, los resultados obtenidos
se resumen al final de esta seccion.
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Equipo/Software

Descripcién

Servidor Asterisk

Tarjetas Digium
Sistema Operativo
Asterisk

Zaptel

Libpri

PBX NEC

Tarjeta ISDN NEC
Teléfonos Analégicos

Teléfonos IP

Softphones

Switches

ATA
Cableado

Balun

Dell PowerEdge 840. Intel® Pentium® D CPU 2.80GHz, 2 GB RAM de
667 MHz. D.D. SATA 7200 RPM de 160 GB, Tarjeta de Red 10/100/1000

TDM400P (2FXS y 2FX0), TE110P (T1/E1)
CentOS 5.0 kernel 2.6.18-8.el5

Versién 1.4.19

Versién 1.4.9.2

Version 1.4.3

NEAX 7400 ICSa

30PRST

Aastra Bell Modelo Be70T NEC DTP-1HM-2(WH) TEL
Cisco IP 7960 (SIP phone) v.2

Grand Stream GXP2000 (SIP phone) v.2
Eyebeam v1.5.16.1 build 43069 CounterPath SIP
X-lite v3.0 build 41150 CounterPath SIP

ZoIPer v2.0.6 Atractel IAX2/SIP

3COM SuperStark II switch 3300
Administrable

Cisco Linksys Internet phone Adapter PAP2T
UTP Norma A CAT 5
Adaptador de impedancias BNC - RJ45

c/24 puertos 10/100

Mbps

Codec’s Utilizados

G.711 Ley A
H.263

Es el codec usado para la compresion de las sefiales de audio

Es el codec usado para la compresién de las senales de video

Protocolos de senalizacién VolP

Protocolo SIP
Protocolo IAX

Protocolo Zap

Es usado para las llamadas en ambiente IP

Es usado para las llamadas en ambiente IP

Es usado para senalizar las llamadas entrantes y salientes de las tarjetas

Digium (Zapata Pseudo-Analog Interface Telephony)

Protocolos de senalizacién TDM

ISDN PRI-Q.SIG
MFC/R2

Senalizaciéon CCS Red - Red 30B + D.

Senalizacién CAS Red - Red 30 canales de Voz, 1 canal de senalizacién y

1 de sincronia.

Interoperatividad con la telefonia tradicional

DID’s

Enlace digital E1

55506095 (Telmex) ext. 28530 y rango de exts. 29901-29930 (RUV)

p/pruebas de enlaces digitales

Interfase TDM con 32 canales de 64 kbps c/u, con un ancho de banda

total de 2.048 Mbps

4.1.1.

Tabla 4.1: Recursos de Hardware y Software empleados

Escenario I.I - Facilidades y Servicios

Descripcién de la prueba
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En esta prueba se registraron los servicios de telefonia, asi como aquellos servicios de
valor agregado que la solucion Asterisk entrega al usuario final. Ademas, esta prueba nos
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sirvié para verificar como Asterisk soporta multiples dispositivos, de diferentes marcas
y diferentes protocolos. Esta prueba fue la base para los siguientes escenarios.

En la figura 4.1 se muestran los elementos involucrados en la prueba. Se utilizaron
distintos tipos de clientes para telefonia IP, asi como un equipo de administracion y
monitoreo remoto desde donde se configurd y supervisé el desempeno del servidor.

Maqueta de la prueba

Figura 4.1: Maqueta para prueba de facilidades y servicios

Para interactuar con sistemas de telefonia tradicional se utilizé la tarjeta Digium
TDM400P. Esta tarjeta cuenta con dos interfases FXS y dos FXO que pueden ser
configuradas en Asterisk para recibir terminales analdgicas (dispositivos con puertos
FXO como teléfonos o faxes), o bien para recibir lineas directas (FXS) desde otros
sistemas, tal y como veremos en el siguiente escenario. En esta prueba se utilizaron
unicamente los puertos FXS de la tarjeta para conectar dos extensiones analdgicas que
utilizan tecnologia Zapata.
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4.1.2. Escenario I.II - Troncales Analégicas
Descripcién de la prueba

Mediante esta prueba se comprobd la interoperatividad del sistema con los sistemas
de telefonia tradicionales (TDM). Para ello se hiz6 uso de troncales analdgicas. Se
utilizarén DID’s! provenientes de la PSTN (Telmex) y de la Red Universitaria de
Voz (RUV). Estas lineas se conectaron a la tarjeta Digium TDM400P (Puertos FXO).
Se configuraron prefijos para toma de troncal de la manera siguiente: [9] para toma de
troncal hacia la PSTN (Telmex) y [0] para toma de troncal hacia cualquier extension de
la RUV. Se verificé el correcto procesamiento de trafico entrante y saliente, y se compro-
b6 el acceso a servicios internos desde redes externas, asi como el uso de restricciones
para toma de troncal desde extensiones internas.

Maqueta de la prueba

Figura 4.2: Maqueta para prueba de troncales analégicas

I Direct Inward Dialing - Linea directa proveniente, generalmente de la compaiiia telefénica.
Contiene el nimero de origen y destino para que el PBX de la empresa sea capaz de procesar y enrutar
la llamada internamente.
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4.1.3. Escenario I.III - Troncales Digitales
Descripcién de la prueba

En este escenario se conectd el servidor Asterisk con un PBX convencional NEC
(modelo NEAX 7400ICSa) para comprobar la interoperatividad de Asterisk con los
sistemas de telefonia tradicional (TDM). Los enlaces digitales utilizados fueron E1’s
con sefnalizacion ISDN (PRI-Q.SIG), asi como MFC/R2. Del lado de Asterisk se utilizé
una tarjeta Digium TE110P, la cual sirve como interfase para enlaces T1/E1. El PBX
NEC funcioné como Switch Tandem para dar salida hacia RUV y PSTN (Telmex)
respectivamente. Se verific el correcto procesamiento de trafico entrante y saliente, y
se comprobd el acceso a servicios internos desde las redes de voz externas, asi como el
uso de restricciones para toma de troncal desde extensiones internas.

Diagrama

Figura 4.3: Maqueta para prueba de troncales digitales
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4.1.4. Escenario I.IV - Troncales IP (SIP e IAX)

Descripcién de la prueba

A través de esta prueba confirmamos que Asterisk soporta troncales IP usando los
protocolos SIP e TAX. La prueba consistié en interconectar dos servidores Asterisk (A
y B) utilizando troncales TP de tal forma que las extensiones pertenecientes al servidor
A pudiesen llamar a las del sistema B y viceversa. También se comprobd cual de los
dos protocolos (SIP o IAX) resultan més aptos para la troncal.

Diagrama

Figura 4.4: Maqueta para la prueba de troncales IP (SIP e TAX)
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4.1.5. Escenario I.V - Esquema General

Descripcién de la prueba

En esta ultima prueba se integraron todos los anteriores escenarios, de forma tal que
pudimos apreciar al maximo todas las posibles alternativas de uso del servidor Asterisk.
Se simul6 un ambiente de trabajo lo mas cercano a un entorno de aplicacién real.

Diagrama

Figura 4.5: Esquema General
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Resultados Obtenidos

Conexiones de Llamadas Internas

Origen Destino Resultado
IPphone IPphone Ok
IPphone Extensién Analégica (Zap) Ok
IPphone Extensién ¢/ATA Ok
IPphone Softphone SIP Ok
IPphone Softphone IAX Ok
Extensién Analégica (Zap) Extensién Analdgica (Zap) Ok
Extensién Analdgica (Zap) IPphone Ok
Extensién Analégica (Zap) Extensién ¢/ATA Ok
Extensién Analégica (Zap) Softphone SIP Ok
Extensién Analégica (Zap) Softphone TAX Ok
Extensién ¢/ATA Extensién ¢/ATA Ok
Extensién ¢/ATA IPphone Ok
Extensién ¢/ATA Extensién Analégica (Zap) Ok
Extensién ¢/ATA Softphone SIP Ok
Extensién ¢/ATA Softphone TAX Ok
Softphone SIP Softphone SIP Ok
Softphone SIP IPphone Ok
Softphone SIP Extensién Analégica (Zap) Ok
Softphone SIP Extensién c¢/ATA Ok
Softphone SIP Softphone TAX Ok
Softphone IAX Softphone IAX Ok
Softphone IAX IPphone Ok
Softphone TAX Extensién Analégica (Zap) Ok
Softphone TAX Extensién ¢/ATA Ok
Softphone TAX Softphone SIP Ok

Tabla 4.2: Matriz de Llamadas Internas

115
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Conexiones de Llamadas de Entrada/Salida

PSTN/RUV Extensién IP Ok

PSTN/RUV Extensién Analégica (Zap) Ok

PSTN/RUV Extensién ¢/ATA Ok

PSTN/RUV Softphone SIP Ok

PSTN/RUV Softphone IAX Ok

Extensién IP PSTN/RUV Ok

Extensién Analdgica (Zap) PSTN/RUV Ok

Extensién ¢/ATA PSTN/RUV Ok

Softphone SIP PSTN/RUV Ok

Softphone TAX PSTN/RUV Ok

Tabla 4.3: Matriz de Llamadas Externas
Facilidades Disponible (s/n) Usuario accede por:
Tecla  Cdédigo Otro
Identificador de Llamadas (Caller-ID) SI
Transferencia de Llamadas ¢/supervisién (Transfer) SI X X
Transferencia de Llamadas s/supervisién (Transfer) SI X X
Estacionamiento de Llamadas (Call Park) SI X
Grupos de Timbrado (Ring Groups) SI Extensién
Grupos de Captura (Call Pick-Up) SI X X
Colas de Llamadas (Queues) SI X
Regreso de Llamada (Callback) SI X
Servicios Disponible (s/n) Usuario accede por:
Tecla  Cédigo Otro

Llamada en Espera (act./desact.) SI X
Desvio Automdtico de Llamadas (act./desact.) SI X
Buzén de Voz (Voicemail) SI X
+ Reenvio de Mensajes de Voz al Correo Electrénico SI
+ Consulta del Buzén de Voz via Web SI Web
Contestadora Autématica Interactiva de Voz (IVR) SI Externo
Cuartos de Audio-Conferencias SI X
Acceso Directo al Sistema (DISA) SI Externo
Miisica en Espera SI
Envio y Recepcién de Fax SI Externo
+ Reenvio de Fax Entrante al Correo Electrénico SI
Video-Llamada SI Configuracién

Tabla 4.4: Lista de Facilidades y Servicios para el Usuario
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Servicio de Administracién y/o Monitoreo Disponible (s/n)
Administracién Remota via SSH SI
Administracién Remota Web (HTTPS) SI
Monitoreo del Sistema via Web (HTTPS) SI
Facturacién y Registro detallado de Llamadas (CDR) SI
Respaldo de la Informacién SI
Panel de Operadora SI

Tabla 4.5: Servicios de Administracion

Como podemos observar, Asterisk ofrece una gran cantidad de servicios y facilidades
telefénicas al usuario final. En las tablas anteriores se enlistan sélo los servicios y faci-
lidades mas representativas. Aun cuando Asterisk no cuente con un servicio, es posible
configurarlo mediante su lenguaje de programacién en el archivo extensions.conf.
Ademas, Asterisk ofrece la posibilidad de reutilizar terminales analégicas, gracias a las
tarjetas Digium (Zapata).
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4.2. 1II - Pruebas OpenSER

En esta seccién describimos los escenarios de pruebas sobre los cuales se exami-
naron las principales caracteristicas del proxy SIP OpenSER. Puesto que OpenSER esta
disenado con base en el protocolo SIP, éste no ofrece como Asterisk, servicios de telefonia
en si, sino que ofrece servicios de comunicacién en tiempo real soportados por el proto-
colo, debido a los métodos SIP basicos (INVITE, ACK, BYE, CANCEL, REGISTER,
etc, definidos en el RFC-3261) y a los métodos suplementarios como MESSAGE, IN-
FO, NOTIFY, REFER, PUBLISH y SUBSCRIBE (RFC-3265, RFC-3428, RFC-2976,
RFC-3515 y RFC-3903).

Equipo/Software Descripcién

Servidor OpenSER Dell Precison 380, Intel® Pentium® 4 CPU 3.0 GHz, 1 GB RAM, D.D.
SATA 80 GB, Tarjeta de Red 10/100 Mbps

Sistema Operativo Debian 4 Etch kernel 2.6.18-4-686

OpenSER Versién 1.2.0

Teléfonos Analégicos Aastra Bell Modelo Be70T NEC DTP-1HM-2(WH) TEL

Teléfonos IP Cisco IP 7960 (SIP phone) v.2
Grand Stream GXP2000 (SIP phone) v.2

Softphones Eyebeam v1.5.16.1 build 43069 CounterPath SIP

X-lite v3.0 build 41150 CounterPath SIP
ZolIPer v2.0.6 Atractel IAX2/SIP

Switches 3COM SuperStark II switch 3300 c¢/24 puertos 10/100 Mbps
Administrable

ATA Cisco Linksys Internet phone Adapter PAP2T

Cableado UTP Norma A CAT 5

Codec’s Utilizados

G.711 Ley A Es el codec usado para la compresién de las senales de audio

H.263 Es el codec usado para la compresién de las senales de video

Protocolos de senalizacién VolP

Protocolo SIP Es usado para las llamadas en ambiente IP

Protocolos de senalizacién TDM

ISDN PRI-Q.SIG Senalizacién CCS Red - Red 30B + D.

Interoperatividad con la telefonia tradicional

Enlace digital E1 Interfase TDM con 32 canales de 64 kbps c/u, con un ancho de banda
total de 2.048 Mbps

Tabla 4.6: Recursos de Hardware y Software empleados
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4.2.1. Escenario II.I - OpenSER como Proxy SIP

Descripcién de la prueba

En esta prueba se evaluaron los servicios de comunicacién que OpenSER entrega
al usuario final. Tales servicios incluyen tanto facilidades telefonicas, como servicios de
Mensajeria Instantdnea y transmision de Video. Siendo el protocolo SIP un protocolo
estandar, esta prueba nos permitié ademads, verificar la compatibilidad existente de
OpenSER con los diversos dispositivos tanto clientes como servidores.

En la figura 4.6 se presenta el diagrama de la prueba, con todos los dispositivos
utilizados para la misma. Al igual que en los casos anteriores, se incluyeron distintos
tipos de clientes, asi como un equipo de monitoreo y administracion remota.

Diagrama

Figura 4.6: OpenSER como Proxy SIP
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4.2.2. Escenario II.II - OpenSER con Gateway hacia PSTN

Descripcién de la prueba

En este escenario se agregd conectividad hacia la Red telefénica tradicional (TDM).
Esto se logré con la introduccion de un elemento intermedio conocido como gateway. El
gateway tiene la tarea de traducir entre protocolos de senalizacion TDM y protocolos
de senalizacién VoIP, en este caso, traduce de SIP a Q.Sig y viceversa. Con esta prueba
se comprobd que los usuarios internos establecieran llamadas hacia la PSTN y que
pudieran recibir llamadas desde la red publica.

En el diagrama mostrado en la figura 4.7 se ilustra la manera en que fueron dis-
puestos los dispositivos para la realizaciéon de la prueba.

Diagrama

Figura 4.7: Maqueta para la prueba OpenSER con Gateway hacia PSTN



CAPITULO 4. PROTOCOLO DE PRUEBAS 121

4.2.3. Resultados Obtenidos

Conexiones de Llamadas Internas

Origen Destino Resultado
IPphone SIP IPphone SIP Ok
IPphone SIP Extensién ¢/ATA Ok
IPphone SIP Softphone SIP Ok
Extensién ¢/ATA Extensién ¢/ATA Ok
Extensién ¢/ATA IPphone SIP Ok
Extensién ¢/ATA Extensién Analdgica (Zap) Ok
Softphone SIP Softphone SIP Ok
Softphone SIP IPphone SIP Ok
Softphone SIP Extensién ¢/ATA Ok

Conexiones de Llamadas de Entrada/Salida

PSTN/RUV Extensién IP (SIP) Ok
PSTN/RUV Extensién ¢/ATA Ok
PSTN/RUV Softphone SIP Ok
Extensién IP (SIP) PSTN/RUV Ok
Extensién ¢/ATA PSTN/RUV Ok
Softphone SIP PSTN/RUV Ok

Tabla 4.7: Matriz de Llamadas

Facilidades Disponible (s/n) Usuario accede por:

Disp. Cliente  Cédigo Otro
Identificador de Llamadas (Caller-ID) SI
Transferencia de Llamadas ¢/supervisién (Transfer) SI X
Transferencia de Llamadas s/supervisién (Transfer) SI X
Servicios Disponible (s/n) Usuario accede por:

Disp. Cliente  Cdédigo Otro
Llamada en Espera (act./desact.) SI X
Desvio Automadtico de Llamadas (act./desact.) SI Conf. Cliente
Video-Llamada SI Conf. Cliente
Mensajeria Instantanea SI Conf. Cliente
Manejo de Presencia SI Conf. Cliente

Tabla 4.8: Lista de Facilidades y Servicios para el Usuario

Es evidente que OpenSER no es una plataforma dedicada a la telefonia, mas bien
esta estrechamente ligado al protocolo SIP y en la definicion de este protocolo se esta-
blece que SIP es un protocolo de senalizacion y control de la capa de aplicacion, que
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Servicio de Administracién y/o Monitoreo Disponible (s/n)
Administracién Remota via SSH SI

Administracién Remota Web (HTTPS) SI

Monitoreo del Sistema via Web (HTTPS) SI

Facturacién y Registro detallado de Llamadas (CDR) SI (Médulo ACC)

Respaldo de la Informacién SI (B. de D. MySQL, Postgress y Unix ODBC
Panel de Operadora No

Tabla 4.9: Servicios de Administracion

sirve para crear, modificar y terminar sesiones con uno o mas participantes, y que
tales sesiones pueden ser, entre otras, llamadas telefénicas, conferencias multimedia
y/o distribucién de flujos multimedia. Por las razones anteriores, OpenSER no puede
ser comparado con Asterisk en cuanto a los servicios que ofrecen uno y otro.

Podemos decir, que OpenSER es muy flexible por su adicién de médulos y en las
versiones mas recientes se han agregado algunos que permiten la incorporacién de ser-
vicios de telefonia como los que Asterisk ofrece (por ejemplo: el médulo SPEEDDIAL
anadido desde la versién 1.3 entre otros).



CAPITULO 4. PROTOCOLO DE PRUEBAS 123

4.3. III - Integracién de Asterisk y OpenSER

4.3.1. Justificacion

A lo largo de las pruebas realizadas, nos pudimos percatar de las ventajas que tenia
Asterisk como solucién de telefonia, pero al mismo tiempo sus carencias como proxy
SIP. Tales carencias son resueltas por OpenSER, aunque este ultimo no brinda todos los
servicios de telefonia que ofrece Asterisk. Es por ello que en lugar de comparar ambas
plataformas decidimos integrarlas, con el objetivo de subsanar las carencias de cada
una y sumar las ventajas que ambas ofrecen. De este modo surgié el planteamiento
de intentar comunicar Asterisk con OpenSER vy el resultado se muestra en esta ultima
seccion.

Asterisk
;Qué es Asterisk? ;. Qué no es Asterisk?
Es una central pequena de IP No es una plataforma escalable de comunicaciones IP
Es modular No es una plataforma enfocada al usuario
Es multiprotocolos No es un proxy SIP
Es un gateway No es estandar
Es un correo de buzén de voz (Voicemail) No cuenta con todo el stack de SIP
Es un servidor de medio / servidor de conferencias No soporta TCP ni TLS
Es un IVR (Contestadora Automadtica) No soporta “Outbound Proxy”

Tabla 4.10: Tabla de Asterisk

OpenSER
;,Qué es OpenSER? ;,Qué no es OpenSER?
Es un proxy SIP No es una plataforma enfocada al usuario
Es modular No esta consciente de los codec’s
Es escalable No es un servidor de medio, IVR, etc.
Manejo de presencia No es un servidor de aplicaciones SIP
Soporta J2EE y Perl No es un gateway

Tabla 4.11: Tabla de OpenSER

Descripcién de la prueba

La prueba consistié en interconectar ambas plataformas mediante una troncal SIP.
De esta manera, nos fue posible redirigir el trafico que OpenSER no pueda manejar,
es decir, servicios como Voicemail o extensiones especiales hacia Asterisk, mientras que
OpenSER procesa las llamadas SIP de una forma mucho mas eficaz que Asterisk.
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Diagrama

Figura 4.8: Integracién de Asterisk y OpenSER

Astesrik + OpenSER

Asterisk no es un proxy SIP, OpenSER s{

Asterisk no tiene un stack SIP completo, OpenSER si
Asterisk no soporta TCP, OpenSER si

Asterisk no es escalable, OpenSER si

Asterisk actia como b2bua, OpenSER no

Asterisk soporta multimedia, OpenSER no

Asterisk tiene Voicemail, Meetme, etc., OpenSER no
Asterisk dispone de interfases fisicas, OpenSER no

Asterisk puede hacer de gateway, OpenSER no

Tabla 4.12: Astesrik + OpenSER
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4.4. Resultados

Las pruebas son el mecanismo ideal para verificar que los sistemas se han capaces
de cumplir con todos los requisitos precisados por el mercado.

Después de evaluar el servidor Asterisk se concluye que este posee un desempeno
acorde a las expectativas que el mercado ha dictado y los servicios se distinguen por
ser innovadores.

» Posee gran flexibilidad de extension de servicios y funcionalidaes.

» Por medio de las interfases de administracion basadas en web se facilita en mucho su
administracion y configuracién.

» Las caracteristicas de interoperabilidad mostradas son adecuadas para que un sis-
tema Asterisk se integre practicamente en cualquier entorno de telecomunicaciones
moderno, tanto TDM como IP.

= Al ser una solucién multiprotocolo, resulta transparente para el usuario final.

= Este tipo de soluciones es conveniente para aplicaciones de mediana escala, aunque
existe la posibilidad de integrar varios servidores en un ambiente distribuido.

= Se deben realizar adecuaciones para que el sistema completo funcione como un dis-
positivo de propédsito especifico. Al final de cuentas, los recursos que Asterisk utiliza
son administrados por el propio sistema operativo y son compartidos.

= La capacidad de “transcoding” representa una ventaja para el usuario final, pero
sacrifica el rendimiento del sistema y su escalabilidad.

En lo que respecta a OpenSER, éste no nos ofrecen servicios de telefonia como tal,
sino que nos aporta servicios de comunicacion en tiempo real que el propio protocolo
SIP soporta. Y, si el dispositivo conectado al proxy SIP implementa métodos SIP para
la ejecucion de facilidades bésicas de telefonia como transferencias, call-pickup, etc,
entonces, OpenSER es capaz de procesar y generar esos servicios.

= OpenSER presenta una mayor escalabilidad que Asterisk al estar basado en un tnico
protocolo estandar (SIP).

= OpenSER es capaz de proveer servicios multimedia basados en SIP como Video llama-
da IP, Mensajeria Instantanea, Sistemas de Manejo de Presencia, servidor de medios,
etc.

= Al ser un proxy SIP, OpenSER no requiere que el trafico de medios viaje a través del
servidor, sino que sélo establece la conexion, la monitorea y la libera, dejando que
sean los extremos quienes acuerden las caracteristicas de la misma, reduciendo asi la
carga de trabajo para el propio servidor y aumentando su capacidad de procesamiento
de llamadas.
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= OpenSER esta basado en el protocolo estandar mas extendido en uso actualmente,
lo cual le representa una gran oportunidad para incursionar en el mercado como un
opcién seria para la telefonia IP.

= Para entender el funcionamiento de OpenSER, es necesario entender al cien por
ciento el funcionamiento del protocolo SIP y algunas cosas mas, por lo que la curva
de aprenzaje de OpenSER es mas pronunciada que la de Asterisk.

Al ser ambos servidores desarrollados sobre software libre, éstos constituyen una
opcién favorable en cuanto a la configuracion y por lo tanto, cuentan con una amplia
gama de aplicaciones, debido fundamentalmente a las facilidades para vincularse a otras
aplicaciones y servicios.
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Conclusiones

Muchas son las conclusiones que podemos deducir de este trabajo. A continuacion
enlistamos aquellas que consideramos son las méas importantes:

» El proceso de convergencia de las redes de Voz y Datos es irreversible y la telefonia
convencional esta siendo desplazada por las tecnologias VolP.

= La diferencia mas notable entre los sistemas de telefonia tradicional y la telefonia IP
es que en los primeros, se establece un circuito exclusivo para cada canal de Voz por
cliente (Conmutacién de circuitos), lo cual garantiza una alta calidad y confiabilidad
en las llamadas, pero la ineficiencia en el aprovechamiento del canal es evidente en
esta tecnologia, mientras que en telefonia IP el uso del canal es mas democratico y
no existe una exclusividad del mismo (Conmutacién de paquetes).

= El desarrollo de la tecnologia VoIP ha propiciado el surgimieto de nuevos horizontes
a medida que los recursos de la Red van incrementandose. Esto permite ofrecer algo
mas que un servicio basico de telefonia. La telefonia IP ofrece servicios inteligentes
de comunicacién basados en las necesidades de cada usuario y no en la oferta del
proveedor del servicio.

= La ventaja que hace atractivo el uso de la telefonia IP por sobre la telefonia tradi-
cional es la simplificaciéon de la infraestructura de comunicaciones con la consecuente
reduccién de costos en el transporte de datos y en operacion.

» La telefonia IP no es una soluciéon mégica. Planear, disenar e implementar una Red
convergente plantea enormes retos y no es una tarea trivial; sin embargo, siguiendo
una metodologia de implementacion adecuada es posible sacar enorme provecho de
esta tecnologia.

» Gracias a los modernos medios de comunicacién hoy existentes, nos es posible trabajar
en organizaciones virtuales sin importar las distancias, compartimos nuestras ideas
con personas alrededor del mundo a través de listas de correo, foros de discusién, salas
de conferencias, etc. El movimiento “Open Source” ha sido uno de los principales

127
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benefiarios de los avances en el mundo de las comunicaciones globales y ha sabido
corresponder a esos beneficios aportando ideas frescas y revolucionarias, lo cual genera
un circulo virtuoso sumamente productivo.

= Con el uso de “Telefonia sobre Software Libre” como Asterisk y OpenSER se logra
una independencia tecnoldgica con respecto a las grandes empresas de comunicaciones
(por ejemplo Telmex), al desarrollar e innovar con servicios y aplicaciones.

= Tanto Asterisk como OpenSER poseen caracteristicas y particularidades que los
hacen diferentes entre si, pero al mismo tiempo esas diferencias los convierten en
plataformas complementarias.

= Al adoptar soluciones basadas en estandares abiertos se promueve la interoperatividad
y se pueden integrar dispositivos o equipos de muiltiples fabricantes y eliminar asi la
dependencia de un sélo fabricante. Asterisk y OpenSER, lejos de poder competir con
las companias que comercializan soluciones de VoIlP Hw/Sw de alta calidad como
son Alcatel-Lucent, Cisco, Avaya o Nortel, pretenden ser los mejores candidatos para
evolucionar las redes telefénicas.



Apéndice A

Cronologia histoérica - Telefonia

En esta cronologia se encuentran las fechas y sucesos que forman parte de los avances
tecnoldgicos que desembocaron en las redes actuales de telefonia.
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Fecha Personaje

Hecho

1820

1820

1825
1835

1837

1854

1861

1867

1868
1871

1876

1878
1879

1891

Hans C. Oersted

André-Marie
Ampere

G. Stargeon

Michael Faraday
y Joseph Henry

J. Henry y Page

Charles Bourseul

Clerk

James
Maxwell

Philip Reis

Icates

Antonio Meucci

Alexander
Graham Bell y
Elisha Gray

Connelly y
MacThige

Almon Strowger

Descubre la generaciéon de un campo magnético a partir de una corriente
eléctrica (Relacién entre Electricidad y Magnetismo). El resultado de
sus experimentos fue publicado en un articulo en Latin bajo el titulo:
“Fxperimenta circa effectum conflictus electrici in acum magneticam”

Formula las Leyes del Electromagnetismo. Por vez primera se habla de
ambos fenémenos como uno sélo.

Fabrica un electroiman.

Formulan de forma independiente y simultdneamente el Principio de
la Reciprocidad o Ley Faraday-Henry. Este principio establece que al
igual que una corriente puede generar un campo magnético, un campo
magnético variable en el tiempo, es capaz de producir una F. E. M. y
ésta a su vez una corriente sobre un conductor.

Descubren que la Corriente Alterna circulando por un solenoide genera
vibraciones.

Empleado del Correos y Telégrafos de Francia (La Poste). Presenté el
primer reporte en donde proponia la transmisién de la Voz haciendo uso
de medios electromagnéticos. Lamentablemente sus estudios no fueron
tomados en serio.

Formulo cuatro ecuaciones, publicadas en On Physical Lines of Force.
Estas formulas derivan de la ley de Faraday, la ley de Ampere y la ley
de Gauss.

Presenta el articulo “telefonia por medio de la corriente eléctrica”, en
base a un modelo del oido. Construyé un aparato con el cual podia trans-
mitir sonido a una distancia de hasta 100 [m]. El transmisor corresponde
a las sugerencias de Bourseul y el receptor de las experiencias de Page.
Con este aparato, nombrado por el mismo teléfono, consiguié reproducir
sonidos a distancia, pero no asi la palabra hablada, ya que el receptor
permitia reproducir sélo el tono y no el timbre, y en modo muy imper-
fecto la intensidad.

Modifica el Teléfono de Reis modulando la Corriente.

Es, desde 2001, reconocido como el verdadero inventor del Teléfono. En
1871 presenté la patente correspondiente. En 1872 present6 su invento
al presidente de la NY Telegrap h Co. quien nunca lo devolvié. La Globe
Telephone Co. emprendié un proceso en favor de la patente de Meucci
en 1884, que fue interrumpida por una oferta de US$100,000. Meucci
fallecié antes del conocer el fall a su favor de la patente.

Se disputan la invencion del Teléfono, inscribiendo patentes respectivas
con dos horas de diferencia. Durante los siguientes noventa anos el disenio
del Teléfono no sufrié mas que pequenas modificaciones.

Inauguracion de la primera central telefonica en New Haven, EE.UU.

Reciben la concesion por la patente de la primera Central semiautomdtica
presentada en la Exposicién Universal de Paris de aquel ano.

Recibié la patente por un Conmutador totalmente automético. Su sis-
tema, desarrollado desde 1889, estaba basado en cinco hilos lo cual
era poco eficiente. Poco después los cientificos A. E. Keith, Frank A.
Laundquist y los hermanos Erickson, John y Charles, lograron perfeccio-
nar el sistema Strowger, reduciendo las lineas a dos hilos e integrando
una bateria mas pequena.

Tabla A.1: Cronologia
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Fecha Hecho

1894 Inauguracién en la Porte (América) de la primera central autématica.

1921 Conversacién a 10,000[km] entre la Habana e Isla Catalina combinando telefonia
ordinaria y radiotelefonia.

1935 Se desarrolla el sistema de conmutacién crossbar con control comun.

1960 Aparecen los primeros sistemas de transmision digital.

1966 Desarrollo de la central electrénica con control por programa almacenado.

1968-1972  Desarrollo del sistema PCM.

1972 Por vez primera la CCITT define la ISDN (RDSI) en la recomendacién G.702:

“Red Digital de servicios Integrados”. La cual es una Red digital utilizada para la
transmisién de diversos servicios como Voz y Datos.

1980 Se desarrolla el sistema de conmutacion basado en control distribuido por micro-
procesadores.

1984-1988  Se crea en Europa la ETSI (European Telecommunications Standard Institute).
Se crea el Sistema de Senalizacién nimero 7 (SS7).

A la fecha  Se desarrollan nuevos sistemas de sefializacién y se comienza el desarrollo de la
telefonia celular, y la telefonia por la Internet.

Tabla A.2: Cronologia
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Archivos de Configuracion

B.1. Asterisk

[directories]

astetcdir => /etc/asterisk

astmoddir => /usr/lib/asterisk/modules
astvarlibdir => /var/lib/asterisk
astdatadir => /var/lib/asterisk
astagidir => /var/lib/asterisk/agi-bin
astspooldir => /var/spool/asterisk
astrundir => /var/run

astlogdir => /var/log/asterisk

[generall]

parkext => 700

parkpos => 701-720
context => parkedcall
parkingtime => 45
courtesytone = beep
parkedplay = caller
findslot => next
parkedmusicclass=default
transferdigittimeout => 3
xfersound = beep
xferfailsound = beeperr

pickupexten = *8
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featuredigittimeout = 500
atxfernoanswertimeout = 15

[featuremap]
;blindxfer => #
disconnect => *0
automon => *1
atxfer => *2
parkcall => #72

[generall
country=mx

[mx]

description = Mexico
ringcadence = 2000,4000
dial = 425

busy = 425/250,0/250
ring = 425/1000,0/4000

congestion = 425/250,0/250

callwaiting = 425/200,0/600,425/200,0/10000

dialrecall = !'350+440/100,'0/100,!350+440/100,'0/100,!350+440/100,'0/100,
350+440

record = 1400/500,0/15000

info = 950/330,0/30,1400/330,0/30,1800/330,0/1000

stutter =!350+440/100,'!'0/100, !350+440/100,!'0/100, !350+440/100,!0/100,
1350+440/100,!0/100, '350+440/100, '0/100, ! 350+440/100, !10/100,350+440

[general]

[rooms]

conf => 1234

conf => 2345,9938

[default]

mode=files
directory=/var/lib/asterisk/moh
random=yes
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[generall

bindport = 4569
bindaddr = 0.0.0.0
disallow=all
allow=ulaw
allow=alaw
allow=gsm
mailboxdetail=yes
autokill=yes

[29906]

type=friend
secret=29906
callerid=ZoIPer <29906>
host=dynamic
context=local-iax
qualify=yes
autokill=yes
mailbox=29906Q@default

[general]
context=default
bindport=5060
bindaddr=0.0.0.0
videosupport=yes
disallow=all
allow=alaw
allow=alaw
allow=gsm
allow=h261
allow=h263
allow=h263p
allow=h264
language=en
useragent=Asterisk-Tesis
promiscredir=yes
dtmfmode=rfc2833

register => mx-df:passwd@IP_serv_mty/mx-mty

[29901]
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type=friend
secret=29901
context=local-sip
callerid="Ing. Giovanni Nopal (Cisco 7960)" <29901>
host=dynamic
dtmfmode=rfc2833
nat=no

careinvite=no

nat=yes

callgroup=0
pickupgroup=0
mailbox=29901@default

[29902]

type=friend
secret=29902
context=local-sip
callerid="Ing. Juan Zarraga (Grandstream)" <29902>
host=dynamic
dtmfmode=rfc2833
nat=no

careinvite=no
callgroup=0
pickupgroup=0
mailbox=29902@default

[29903]

type=friend
secret=29903
context=local-sip
callerid="Ing. Israel Ortega (ATA Lynksys)" <29903>
host=dynamic
dtmfmode=rfc2833
nat=no

careinvite=no
callgroup=0
pickupgroup=0
mailbox=29901@default

[mx-mty]

type=friend
secret=passwd
context=mty-incoming
host=dynamic
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[3001]

type=friend

secret=3001
context=local-sip
callerid="test-trunk" <3001>
host=dynamic
dtmfmode=rfc2833

nat=yes

careinvite=no

[Channels]
language=en
usecallerid=yes
echocancel=yes
rxgain=0
callgroup=0
pickupgroup=0
amaflags=default
musiconhold=default
context=trk-r2
group=11

protocolclass=mfcr2
protocolvariant=mx,0,4,7
category=NATIONAL_SUBSCRIBER
channel=>1-10

[general]
format=wav49|gsm|wav
serveremail=staff-lab@voip.unam.mx
attach=yes

maxmsg=10
maxmessage=120
minmessage=3
maxgreet=60
skipms=3000
maxsilence=10
silencethreshold=128
maxlogins=3
userscontext=default
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emailbody=Estimado ${VM_NAME}:\n\n\tUsted ha recibido un nuevo mensaje de voz
en su buzon numero: ${VM_MAILBOX}.\nMensaje numero: ${VM_MSGNUM}\nDuracion:
${VM_DUR}\nRemitente: ${VM_CALLERID},\nRecibido el dia: ${VM_DATE}.

Le sugerimos revisarlo en cuanto tenga tiempo. Gracias!\n\n\t\t\t\t--Asterisk\n
emaildateformat=%A, %B %d, %Y at %r

mailcmd=/usr/sbin/sendmail -t
sendvoicemail=yes

[zonemessages]

eastern=America/New_York|’vm-received’ Q ’digits/at’ IMp
central=America/Chicago|’vm-received’ Q ’digits/at’ IMp
central24=America/Chicago|’vm-received’ q ’digits/at’ H N ’hours’
military=Zulu|’vm-received’ q ’digits/at’ H N ’hours’ ’phonetic/z_p’
european=Europe/Copenhagen|’vm-received’ a d b ’digits/at’ HM

[default]

29901 => 29901,Ing. Giovanni,giovanni@voip.unam.mx, , |tz=central|attach=yes
29902 => 29901,Ing. Juan, juan@voip.unam.mx,,|tz=central|attach=yes

29903 => 29901,Ing. Israel,israel@voip.unam.mx,,|tz=central|attach=yes

29906 => 29901,Ing. ZoIPer-IAX,giovanni.nopal@gmail.com,,|tz=central|attach=yes
666 => 666,Buzon de sugerencias,giovanni@voip.unam.mx,,|tz=centrall|attach=yes

[local-sip]

include => locales

exten => _2990[1-5],1,Dial (SIP/${EXTEN},10,Ttr)
exten => _2990[1-5],n,Voicemail (${EXTEN}|u)
exten => _2990[1-5],n,Hangup

[local-iax]

include => locales

exten => _2990[6-9],1,Dial (TAX2/${EXTEN},10,Ttr)
exten => _2990[6-9],n,Voicemail (${EXTEN}|u)
exten => _2990[6-9],n,Hangup

[trk-r2]

exten => _9.,1,Dial(Unicall/gl1/${EXTEN:1})
exten => _9.,n,Hangup()
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exten => s,1,goto(ivr-tesis,s,1)
[mty-incoming]

include => locales
[mty-outgoing]

exten => _75XXX,1,NoOp(Llamada SIP saliente)
exten => _75XXX,n,Dial (SIP/mx-mty/${EXTEN:1})
exten => _75XXX,n,Hangup()

[locales]

include => local-sip
include => local-iax
include => servicios
include => parkedcall
include => trk-r2
include => mty-outgoing

[servicios]

include => correo-voz
include => conf-libre
include => conf-pwd
include => graba
include => buzon-suger
include => directorio

[correo-voz]

exten => *98,1,Answer

exten => *98,n,Wait(1)

exten => *98,n,VoiceMailMain()

exten => *98,n,Hangup

exten => _%98.,1,Answer

exten => _*98.,n,Wait (1)

exten => _%*98.,n,VoiceMailMain (${EXTEN:3})
exten => _x98.,n,Hangup

[conf-1libre]
exten => *1234,1,MeetMe(1234) ;
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[conf-pwd]
exten => *2345,1,MeetMe(2345,9938);

[grabal

exten => *80,1,Wait(1)

exten => *80,n,Record(%d:gsm|1/100]|’skip’)
exten => *80,n,Wait(1)

exten => *80,n,Playback (${RECORDED_FILE})
exten => *80,n,Hangup()

[buzon-suger]

exten => *666,1,Playback(deja_mensaje)
exten => *666,n,Voicemail (666]|s)

exten => *666,n,Hangup

[directoriol

exten => *90,1,Directory(default,locales)
[ivr-tesis]

include => servicios

exten => s,1,Set (LOOPCOUNT=0)

exten => s,n,SetMusicOnHold(default)
exten => s,n,Set(TIMEOUT(digit)=2)

exten => s,n,Set(TIMEOUT (response)=5)
exten => s,n,Playback(bienvenida)

exten => s,n(otravez),Background(menu_princ)
exten => s,n,WaitExten(5)

exten => 1,1,Goto(directorio,*90,1)

exten => 2,1,Goto(conf-libre,*1234,1)
exten => 3,1,Goto(conf-pwd,*2345,1)

exten => 4,1,Goto(buzon-suger,*666,1)

exten => #,1,Goto(hang,1)

exten => t,1,Goto(loop,1)
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exten => i,1,Playback(ext_invalida)
exten => i,n,Goto(loop,1)

exten => loop,1,Set(LOOPCDUNT=$[${LOOPCUUNT} + 1)
exten => loop,n,GotoIf ($[${LOOPCOUNT} > 2]7hang,1:s,otravez)

exten => hang,1,Playback(adios)
exten => hang,n,Hangup

exten => h,1,Hangup

# Span 1: WCT1/0 "Digium Wildcard TE110P T1/E1 Card"
span=1,1,0,cas,hdb3
cas=1-15:1101
cas=17-31:1101
# Global data
loadzone = mx
defaultzone = mx

# Span 1: WCT1/0 "Digium Wildcard TE110P T1/E1 Card 0" (MASTER)
span=1,1,0,ccs,hdb3,crc4
bchan=1-6
dchan=16

# Global data

loadzone = mx
defaultzone = mx

\#-—mm oo (/etc/asterisk/zapata.conf)-———-————————————————————————
[channels]

echocancel=no
echotraining=no
rxgain=0.0
txgain=0.0
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group=0
context=el
; ;Para seflalizacién Q.sig cambiar a signallingtype=qsig
switchtype=euroisdn
signalling=pri_net
channel=>1-6

B.2. OpenSER

Estos son los tres principales archivos de OpenSER para conocer su compormiento:

RUN_OPENSER=yes
USER=openser
GROUP=openser
Memory=64M
DUMP_CORE=no

\#-—mm oo /etc/openser/openserctlrc)———————————————————-—-—-——
SIP_DOMAIN=openser.voip.unam.mx
DBENGINE=MYSQL
DBHOST=1localhost
DBNAME=openser
DBRWUSER=openser
DBROUSER=openserro
DBROOTUSER="root"
CTLENGINE="FIFO"
OSER_FIFO="/tmp/openser_fifo"
VERBOSE=1

debug=3

fork=yes

log_stderror=no
Check_via
fifo="/tmp/openser_fifo"
port=5060

loadmodule "/usr/local/lib/openser/modules/mysql.so"
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loadmodule "/usr/local/lib/openser/modules/sl.so"
loadmodule "/usr/local/lib/openser/modules/tm.so"
loadmodule "/usr/local/lib/openser/modules/rr.so"
loadmodule "/usr/local/lib/openser/modules/maxfwd.so"
loadmodule "/usr/local/lib/openser/modules/usrloc.so"
loadmodule "/usr/local/lib/openser/modules/registrar.so"
loadmodule "/usr/local/lib/openser/modules/textops.so"
loadmodule "/usr/local/lib/openser/modules/xlog.so"

# Si habilitas el m6édulo de autenticacién, debes cargar mysql.so
loadmodule "/usr/local/lib/openser/modules/auth.so"
loadmodule "/usr/local/lib/openser/modules/auth_db.so"

route{
if (!mf_process_maxfwd_header("10")) {
sl_send_reply("483","Too Many Hops");
exit;
};
if (msg:len >= 2048 ) {
sl_send_reply("513", "Message too big");
exit;
};
if (!method=="REGISTER")
record_route();
if (loose_route()) {
append_hf ("P-hint: rr-enforced\r\n");
route(1);
s
if (luri==myself) {
append_hf ("P-hint: outbound\r\n");
route(1);
s
if (uri==myself) {
if (method=="REGISTER") {
if (!www_authorize("openser.voip.unam.mx","subcriber"){
www.challenge ("openser.voip.unam.mx","0");
exit;
}
save("location");
exit;
s
lookup("aliases");
if (luri==myself) {
append_hf ("P-hint: outbound alias\r\n");
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route(1);

};

if (!lookup("location")) {
xlog("L_ERR","hora: [$Tf] metodo <$rm> r-uri <$ru> \n");
xlog("L_ERR","<----Llamada a Asterisk---->\n);
rewritehostport ("IP_asterisk:5060");
xlog("L_ERR","hora: [$Tf] metodo <$rm> r-uri <$ru> \n");

route (1)
sl_send_reply("404", "Not Found");
exit;
+;
append_hf ("P-hint: usrloc applied\r\n");
};
route(1);
}
route[1] {

if (1t_relay()) {
sl_reply_error();
3
exit;

3
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Glosario de Términos y Acrénimos

En este apéndice se encuentran algunos términos y acréonimos de uso comun, con la final-
idad de hacer méas comprensible el funcionamiento y operacién de los sistemas de telefonia
IP.
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Algoritmo de codificacién y decodificacién de Voz, utilizado para optimizar sistemas de co-
municacién. Es empleado principalmente en Europa y México.

Es un software de cédigo abierto. Es un conmutador telefénico tanto TDM como IP.

Es el acrénimo de “Analog Terminal Adapter”. Es un dispositivo usado para conectar un
teléfono analdgico a una linea IP.

Es el acrénimo de “Binary Digit” (digito binario).
Es el acrénimo de “Bits Por Segundo”.

Es el acrénimo de “Basic Rate Interface”. Es la interfase RDSI al acceso a la tasa bdésica.
Incluye dos canales B (bearer o transportadores) de 64Kbps y un canal D (delta) de 16 Kbps
para control y senalizacién.

Es el acrénimo de “Band-Width”. Es el rango de frecuencias asignadas a un canal de trans-
misién. El ancho de banda se mide como la diferencia entre dos puntos del espectro en
freuencia donde la atenuacién de la sefial no es mayor a tres decibeles(dB).

Es el acrénimo de “Channel Associated Signaling” - Senalizacién por Canal Asociado, por
ejemplo, la sefializacién MFC/R2.

Es la contraccién de “Codificador - Decodificador”. Es el elemento que convierte una senal
analégica en digital, la comprime y la codifica para su transmisién y luego realiza la tarea
inversa para recuperar la senal original.

Es el dispositivo que realiza la labor de reencaminar lineas de transporte punto a punto,
mediante la unién de lineas de entrada a lineas de salida.

Es el acrénimo de “Dynamic Host Configuration Protocol”. Es un protocolo que es usado
para asignar las direcciones IP y demds datos de Red a los hosts de forma dindmica(RFC
2131 y RFC 2132).

Es el acrénimo de “Direct Inward Dialing”. Es un numero telefénico que podemos marcar
desde el exterior para acceder a una extensién dentro de un sistema privado de forma directa.

Son los identificadores dentro de una red TCP/IP. Estdn compuestas de cuatro ntdmeros
separados por puntos, los cuales estdn dentro del rango numérico de 0 a 255.

Es el acrénimo de “Direct Inward System Access”. Es un servicio que nos permite llamar
desde el exterior e ingresar a extensiones que sélo los usuarios internos pueden acceder.

Es el acrénimo de “Domain Name System”. Es usado dentro de la Internet para traducir
nombres de dominio a direcciones IP y viceversa. Ej. www.yahoo.com.mx « 68,180,206,184

Es el acrénimo de “Digital Suscriber Line” - Linea Digital de Abonado. Es un conjunto de
normas para la conectividad de red de banda ancha sobre lineas telefénicas normales.

Es el acrénimo de “Dual Tone Multifrecuency”. Son los tonos generados a distintas frecuen-
cias, que utiliza la telefonia para identificar el marcado de un nimero u opcién ingresados
desde el teclado del teléfono.
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Es un protocolo de capa fisica para transmisiones de lineas dedicadas. Es un enlace digital
con una tasa de transmision de 2.048 Mbps, el cual lleva 32 canales de 64kbps, donde el canal
1 es utilizado para sincronia y el canal 16 se emplea para senalizacién.

Es un dispositivo o programa encargado de filtrar la informacién al aplicar politicas de trafico
entre las fronteras de dos o més redes, es un requerimiento de seguridad de la red.

Es una interfase WEB para la configuracién, administracién y monitoreo de un sistema
Asterisk.

Es el acrénimo de “Foreing eXchange Office”. La interfase FXO es el dispositivo o elemento
que recibe la llamada.

Es el acrénimo de “Foreing eXchange Subscriber”. La interfase FXS se ubica en un PBX
o dispositivo de la central telefénica y es la interfase para conectar un equipo terminal de
usuario.

Es el acrénimo de “Inter-Asterisk eXchange protocol”. Es el protocolo propio de Asterisk
para la senalizaciéon de llamadas VoIP.

“Integrated Services Digital Network”. Red Digital de Servicios Integrados. Es una tecnologia
que permite la transmisién de Voz, Video y Datos punto a punto utilizando la infraestructura
de la Red de telfonia convencional.

Es el acrénimo de “Internet Telephony Service Provider”. Se denomina de esta forma a los
proveedores del servicio de telefonia a través de la Internet.

Es el acrénimo de “Interactive Voice Response”. Es una aplicaciéon que permite reproducir
un menu de voz, con el cual el llamante puede interactuar desde el teclado telefénico.

Variaciones en el tiempo de arribo entre paquetes IP, causados por la congestién de la red o
cambios en el ruteo.

Es el acrénimo de “Local Area Network” - Red de Area Local. Una LAN es una red que
conecta computadoras y otros dispositivos (impresoras, escanners, etc), en una drea geogréfica
pequena. Cada dispositivo conectado a una LAN se denomina nodo.

Es el acrénimo de “Metropolitan Area Network” - Red de Area Metropolitana. Una MAN es
una red de alta velocidad (banda ancha) que cubre un drea geogréfica extensa.

Es el acrénimo de “Media Gateway Control Protocol”. Este protocolo tiene su origen en el
SGCP (de Cisco y Bellcore) e IPDC.

Multidifusién a través del envié de la informacién en una red a miltiples destinos de manera
simultanea.
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Es el acrénimo de “Network Address Translation Protocol”. Es un protocolo de traduccién
de direcciones de red.

Unidad de datos que se rutea entre un origen y un destino en la Internet u otra red de
intercambio de paquetes.

Es el acrénimo de “Private Branch eXchange” o “Private Business eXchange”. Es un con-
mutador telefonico privado.

Es el acrénimo de “Plain Old Telephone Service”. Es el servicio de telefonia basica brindado
por la PSTN.

Acrénimo de “Primary Rate Interface”. Es la interfase RDSI de acceso a la tasa primaria.
Incluye treinta canales B (bearer o transportadores) de 64kbps y un canal D (delta) de 16
kbps para control y senalizacion.

Conjunto de reglas que controlan la secuencia de mensajes que ocurren durante una comu-
nicacién entre entidades que forman una red.

Es el acrénimo de “Public Switched Telephone Network”. Es la Red Telefénica Publica Con-
mutada mundial de Voz.

Es el acréonimo de “Request for Comments”, representa una serie de documentos numerados
e informales que buscan construir consensos en favor de la estandarizacién de protocolos y
servicios para la Internet

RJ es un acrénimo de “Registered Jack”. Es una interfase fisica usada para conectar aparatos
telefénicos convencionales, donde se suelen utilizar generalmente sélo los dos pines centrales
para una linea simple o par telefénico.

RJ es un acrénimo de “Registered Jack”. Posee ocho “pines” o conexiones eléctricas, que
normalmente se usan como extremos de cables de par trenzado. Es una interfase fisica usada
para conectar redes de cableado estructurado, (categorias 4, 5, 5e y 6).

Es el acrénimo de “Real time Transport Control Protocol”. Estd definido en el RFC 3550.
Es utilizado para enviar paquetes de control a los participantes en una llamada. La funcién
primaria es proveer realimentacién de la calidad de servicio provista por RTP.

Es el acrénimo de “Real time Transport Protocol”’. El cual define un formato de paquete
estandar para el envio de audio y video sobre la Internet. Estd definido en el RFC 1889.
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Script Es un conjunto de sentencias de control e instrucciones que generan un programa.

SIP Es el acrénimo de “Session Initiation Protocol”. Es un protocolo de senalizacién para la
telefonia IP utilizado para establecer, modificar y terminar llamadas de VOIP. SIP fue
desarrollado por el IETF y publicado en el RFC 2543.

SNMP Es el acrénimo de “Simple Network Management Protocol”. Es un protocolo estdndar de la
capa de aplicacién que facilita el intercambio de informacién de administracién entre disposi-
tivos de red. Es parte de la suite de protocolos TCP/IP. SNMP permite a los administradores
supervisar el desempeno de la red, buscar y resolver sus problemas, y planear su crecimiento.

Softphone Es la combinacién de términos (Software y Telephone). Es un software que simula un teléfono
convencional, este puede ser instalado en un dispositivo electrénico como la computadora o
una PDA (Agenda electrénica).

SSH Es el acrénimo de “Secure Shell”. Es un software que permite realizar comunicaciones o
transferencia de datos de manera remota y segura.

Switch Dispositivo que conduce los datos de entrada, desde una serie de puertos de entrada multiple
al puerto de salida especifico que conducira los datos hacia el destino indicado.

TCP Es el acrénimo de “Transmission Control Protocol”. El protocolo que garantiza que los datos
serdn entregados en su destino sin errores y en el mismo orden en que se transmitieron.

TDM Es el acrénimo de “Time Division Multiplexing”. Es la intercalacién en el tiempo de muestras
de diferentes fuentes de tal forma que la informacién de todas sea transmitida en serie sobre
un mismo canal de comunicacién.

TFTP Es el acrénimo de “Trivial File Transfer Protocol”. Es un protocolo de transferencia de
archivos asociado al puerto 69 y basado en UDP que no proporciona ninguna seguridad.

TrixBox Es un compilador sobre la distribucién de CentOS estd basado su desarrollo sobre software
de c6digo abierto. Trixbox es una solucién hibrida confiable, ya que nos proporciona compati-
bilidad con los sistemas de telefonia-IP y las telefonia convencional.

Trunk Es el medio de transmisiéon por el que se puede manejar varias comunicaciones o canales.
Siendo un canal que opera entre dos puntos distantes.

UDP Es el acrénimo de “User Datagram Protocol”. Es un protocolo del nivel de transporte basado
en el intercambio de datagramas, al no presentar confirmacién de entrega o de recepcion, ni
control de flujo, no es posible saber si el envié fue exitoso.

Ulaw Ley Mu es un sistema de cuantificacion logaritmica de una senal de audio utilizado princi-
palmente en EEUU y Japon.

UPS Es el acrénimo de “Uninterruptible Power Supply”. Fuente de alimentacién ininterrumpida.
Estan disehadas para proteger los equipos de un amplio rango de disturbios que pueden
ocurrir.

UTP Es el acréonimo de “Unshielded Twisted Pair”. Es un tipo de cableado utilizado principal-

mente para comunicaciones, normalizado sobre la norma Americana TIA/EIA-568-B y a la
internacional ISO-11801.
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VoIP

VPN

WAN

Es el acrénimo de “Voice Over Internet Protocol”. Es la tecnologia que permite el
enrutamiento de conversaciones de voz a través de redes de datos o de la Internet.

Es el acrénimo de “Virtual Private Networks”. Es una red privada virtual la cual realiza la
conexion de usuarios de distintas redes a través de un tunel que se construye sobre la Internet
o sobre cualquier red publica.

Es el acrénimo de “Wide Area Network”. Una WAN es una red que conecta los ordenadores en
un drea geograficamente dispersa. Este tipo de redes suelen ser publicas, es decir, compartidas
por muchos usuarios.
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