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Introduccion

El fundamento de Internet es TCP/IP, un protocolo de transmision
gue asigna a cada computadora que se conecta a la red un numero
especifico y unico, llamado direccion IP como por ejemplo
92.250.26.11. EIl protocolo TCP/IP sirve para establecer una
comunicacién entre dos puntos remotos mediante el envio de
informacion en paquetes. Al transmitir un mensaje 0 una pagina con
imagenes, el bloque completo de datos se divide en pequefios
paquetes que viajan de un punto a otro en la red entre dos nimeros
IP determinados, cada uno de los paquetes viaja a través de una
ruta disponible. La informacién viaja por muchas computadoras
intermedias a modo de repetidoras hasta alcanzar su destino, lugar
en el cual todos los paquetes se juntan y reordenan regenerando la
informacion original.

El protocolo TCP/IP fue disefiado inicialmente para transmitir
informacion entre distintas computadoras, resolviendo una
necesidad basica de comunicacion, pero nunca se penso en que la
informacion viajara de forma segura, por lo tanto el protocolo no
tiene seguridad incluida por defecto. Debido a esta carencia se
pueden aprovechar los errores de configuracién, administracion,
programacion y/o errores humanos para poder obtener privilegios
en los servidores que aloja Internet. Esta situacion donde el
protocolo no brinda una seguridad se traduce en un riesgo
constante donde estamos expuestos literalmente a una fauna
nociva que va desde los ya viejos conocidos virus hasta los mas
recientes caballos de Troya y amenazas combinadas. Los riesgos
no solo son por los defectos que tiene el protocolo sino que se le
suman los defectos de todo aquel software que esté expuesto en la
red y accesible desde cualquier punto en Internet.

Junto con el crecimiento exponencial de Internet y los riesgos en los
gue nos encontramos al conectarnos a una red publica tan grande,
ha nacido la necesidad de crear una disciplina que nos mantenga, o
trate de hacerlo, en la certeza de que nuestro equipo y nuestra
informacion se mantendran como nosotros queremos que lo hagan.
Esta disciplina que se encuentra dentro de las Tecnologias de la
Informacion se llama Seguridad Informatica. La Seguridad
Informatica nos brinda una serie de lineamientos, buenas practicas,
estandares informaticos, estandares de calidad que nos ayudan a
mantener nuestra informacion segura y fuera de la mayoria de los
riesgos.
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Actualmente dentro de la seguridad informatica podemos encontrar
diversas herramientas tanto para proteger nuestro entorno de red
como nuestros sistemas operativos y los servicios que montamos
sobre ellos, haciendo una combinacion podemos brindar un mejor
desempefio a nuestras aplicaciones.

Para hacer frente a las amenazas y disminuir los riesgos que
encontramos al conectarnos a una red publica como lo es Internet
se definen una serie de servicios para proteger los sistemas de
proceso de datos y de transferencia de informacion de una
organizacion. Estos servicios hacen uso de uno o varios
mecanismos de seguridad para poder cumplir con sus objetivos.
Actualmente la mayoria del software y los sistemas operativos
cumplen con la mayoria de los servicios de seguridad haciendo uso
de varios mecanismos, asi podemos encontrar herramientas muy
poderosas que nos ayudan a proteger nuestras redes vy
aplicaciones. Dos de las herramientas mas importantes son los
Firewalls y los sistemas detectores de intrusos. Que entre otros
servicios cumplen con confidencialidad, integridad, disponibilidad y
control de acceso. Entre los sistemas operativos en los que
podemos encontrar un buen desempefio de seguridad esta la
familia de sistemas operativos UNIX.

En la década de los cincuentas, Ken Thompson quien trabajaba
para los laboratorios Bell decidio realizar un sistema operativo para
la computadora PDP-11/20 denominado UNICS (Uniplexed
Information and Computing System), mas adelante se le denominé
UNIX. Uno de los objetivos de dicho sistema era que pudiera
permitir el trabajo de varios usuarios al mismo tiempo, el proyecto
entusiasmé tanto a sus colegas que pronto se le unié Dennis
Ritchie. Casi al mismo tiempo Dennis Ritchie junto con Brian
Kernighan desarrollaron el lenguaje de programacién C, junto con
su compilador lo que permiti6 que UNIX se escribiera en ese
lenguaje permitiendo entonces la portabilidad a cualquier
computadora para la cual existiera un compilador de C. En 1984
AT&T lanz6 el primer producto comercial de UNIX.

Una de las Universidades que adquirio UNIX fue la universidad de
California Berkeley y como se distribuia junto con el codigo fuente
en dicha universidad comenzaron a mejorar el sistema, y entre
dichas mejoras se introdujo el uso de redes a través del protocolo
TCP/IP. La version desarrollada por Berkeley se denominé BSD

3
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(Berkeley Software Distribution). Estos actos propiciaron que
existieran dos grandes versiones de UNIX, la de AT&T y la de
Berkeley.

OpenBSD es un sistema operativo libre tipo UNIX, multiplataforma,
basado en 4.4BSD de la universidad de Berkeley, es un
descendiente de NetBSD, centrado en seguridad y criptografia. Este
sistema operativo se concentra en la portabilidad, cumplimiento de
normas Yy regulaciones, seguridad proactiva y criptografia integrada.
Se distribuye bajo la licencia BSD, aprobada por la OSI (Open
Source Initiative). Su uso esta muy difundido en Internet como
herramienta de red y seguridad como Firewalls y sistemas
detectores de intrusos por brindar una flexibilidad mayor a los
sistemas de codigo cerrado.

El presente trabajo de tesis se desarrolla para cumplir con los
siguientes objetivos:

e Instalacion de un perimetro de seguridad utilizando ambientes
UNIX con OpenBSD.

e Hacer una integracion, mediante una nueva herramienta, de
dos de las utilerias béasicas de seguridad, Firewalls y
detectores de intrusos para que funcionen en conjunto con un
sistema de prevencion de intrusos.

e Desarrollo de la herramienta de seguridad que realice la
integracion mencionada.

¢ Realizacion de pruebas de rendimiento con ataques reales en
ambientes controlados.
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1.1 Modelo OSI

En la década de 1980 existian muchas tecnologias diferentes para
la creacion de redes de computadoras, en esa época las grandes
empresas veian en el uso de las redes una gran oportunidad de
aumentar su productividad, por tanto las redes comenzaron a crecer
casi sin control. Tiempo después, se vio la necesidad de comunicar
las distintas redes existentes, esto no siempre era posible debido a
la incompatibilidad entre las tecnologias empleadas para la
implementacion de cada una de las redes, haciendo muy dificil y en
algunos casos, imposible, la comunicacion entre ellas. En ese
tiempo las implementaciones que mas figuraban eran tres, SNA
(Systems Network Architecture) de IBM, DECnet de Digital y OSI
(Open System Interconnection) de 1ISO (International Organization
for Standardization); el gobierno de Estados Unidos decidio utilizar y
apoyar productos que estuvieran basados en OSI| por eso su
utilizacion fue mas difundida. El modelo OSI divide los problemas de
comunicacion entre redes en tareas mas sencillas acomodando
cada tipo de problema en una capa determinada. EI modelo de
referencia OSI tiene siete capas, que a continuacion se describen
con detalle.

Capa siete: Aplicacion

La capa de aplicacion es la que se encuentra en la parte superior
del modelo de referencia OSI y es por tanto la que interactia
directamente con las aplicaciones de usuario, entre sus funciones
estd la de proporcionar servicios de red a programas como los
procesadores de texto, hojas de calculo, etc. También tiene la
funcion de sincronizar y establecer acuerdos en los procedimientos
para la recuperacion de errores e integridad en el control de datos.
Algunos ejemplos de protocolos de capa siete son FTP y HTTP.

Capa seis: Presentacion

La capa de presentacibn se encarga de asegurarse que la
informacion que fluye entre las capas de aplicacion de dos sistemas
gue estan en comunicacion va a poder leerse adecuadamente, esto
lo hace traduciendo multiples formatos de datos a un formato
comun, es también en esta capa donde se da el proceso de cifrado
y descifrado de datos. Algunos protocolos comunes de esta capa
son SSL y TLS, que se encargan de las comunicaciones cifradas.
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Capa cinco: Sesion

Como su nombre lo indica, la capa de sesion se encarga de
establecer, administrar y finalizar la comunicacion entre dos hosts
diferentes. Esta capa también tiene la funcion de dar servicio a la
capa superior encargandose de sincronizar el dialogo entre las
capas de presentacion de hosts diferentes. Un protocolo que se
encuentra en esta capa es NetBios, que se encarga de brindar una
especificacion para conectarse a la red.

Capa cuatro: Transporte

La capa de transporte puede decirse que es la frontera entre los
protocolos de aplicacion y los de transmision de datos. La capa de
transporte se encarga de segmentar los datos para que puedan ser
transmitidos desde un host a otro, encargandose de ocultar los
detalles de la implementacion del transporte a las capas superiores.
Para brindar un servicio confiable se emplea la deteccion vy
recuperacion de errores en el transporte asi como la informacion en
el control de flujo. Ejemplos de protocolos en esta capa son, TCP y
UDP.

Capatres: Red

La capa de red se encarga de brindar la conectividad y seleccionar
la mejor ruta para el flujo de la informacion entre dos hosts que
pueden estar ubicados en lugares geograficamente muy apartados.
Ademas esta capa se encarga del direccionamiento logico.
Ejemplos de protocolos de esta capa son IP, IPX.

Capa dos: Enlace de datos

Esta capa proporciona un transito de datos fiable a través de un
enlace fisico. Esta capa se encarga del direccionamiento fisico, de
la topologia de la red, del acceso a la red, de la notificacion de
errores, de la distribucion ordenada de tramas y del control del flujo.
En esta capa se encuentran las siguientes tecnologias de red,
Ethernet, Frame Relay, ATM, PPP y Wi-Fi.
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Capa uno: Fisica

Define las especificaciones mecanicas y eléctricas para activar,
mantener y desactivar el enlace fisico entre sistemas finales. Aqui
se definen entre otras cosas los niveles de voltaje, la velocidad en la
transmision de datos, los tipos de conectores, asi como el tipo de
material empleado para la conexién entre otras cosas. Muchas
personas identifican a esta capa por el tipo de cables que se utilizan
para conectarse al medio, algunos pueden ser, cable coaxial, fibra
Optica, cable por par trenzado, microondas y cable serial (RS-232).

1.2 Modelo TCP/IP

TCP/IP surgi6é de la necesidad del departamento de la defensa de
los Estados Unidos de crear una red que pudiera sobrevivir a
cualquier condicion, inclusive un ataque nuclear. El objetivo era que
la informacion pudiera fluir de un punto a otro aun cuando alguna
parte de la red estuviera daflada o fuera de funcionamiento. Esto
representaba un problema de disefio muy grande y complejo que
derivé en la creacion del modelo TCP/IP sobre el cual Internet tuvo
Su crecimiento.

El modelo TCP/IP esta dividido en cuatro capas: aplicacion,
transporte, Internet y de acceso a red. Cabe mencionar que algunas
de las capas de este modelo tienen el mismo nombre que en el
modelo de referencia OSI, sin embargo, esto no significa que
tengan el mismo funcionamiento, de hecho algunas de las capas del
modelo TCP/IP pueden abarcar mas de una capa del modelo OSI.
TCP/IP combina las capas de presentacion y sesion del modelo OSI
en la capa de aplicacion, las capas de enlace de datos y fisica en la
capa de acceso a red, como se muestra en la Figura 1.1. A
continuacion describimos con detalle cada una de las cuatro capas
del modelo TCP/IP.
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Aplicacion
. ., Capas de
Aplicacion Presentacion aplicacion
Protocolos N
Sesion
Transporte Transporte
Capas de flujo
Internet Red de ?iatos J
Acceso Redes Enlace de datos
ared —
Fisica

Figura 1.1 Modelo TCP/IP y OSI

Capa de acceso ared

La capa de acceso a red también es conocida como capa de host a
red. Es la capa que se encarga de crear un enlace fisico con el
medio de red. Una de las funciones de esta capa es dirigir (rutear)
los datos entre los hosts de una LAN. Los servicios que provee esta
capa son control de flujo y control de errores de datos que viajan
entre los distintos hosts. Esta capa provee los manejadores (drivers)
para que la capa superior, es decir, la capa de Internet pueda tener
acceso al medio a través de las distintas tecnologias como pueden
ser Ethernet, Frame Relay, ATM, PPP y Wi-Fi.

Capa de Internet

El propdsito de la capa de Internet es enviar paquetes desde un
dispositivo a otro, utilizando dentro de esta capa el protocolo
adecuado. En esta capa se determina cual es la mejor ruta para
entregar los paquetes. Dentro de esta capa se encuentra el
protocolo IP que realiza las funciones de capa de red del modelo
OSI para el modelo TCP/IP. Dentro de esa capa operan los
protocolos IP, ICMP, ARP y RARP.

Capa de Transporte

Esta capa se encarga de proporcionar los servicios de transporte de
informacion desde un host a otro, construyendo una conexién logica
entre ambos hosts. Los protocolos de esta capa se encargan de
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segmentar los datos para poder ser enviados, ademas de
reensamblarlos cuando llegan a su destino, también se encargan
del envio de segmentos desde un dispositivo final a otro dispositivo
final. La capa de transporte asume que puede utilizar la red como
una nube para enviar paquetes de datos desde un origen hasta un
destino. En esta capa trabajan los protocolos TCP y UDP.

Capa de aplicacion

La capa de aplicacion, manipula protocolos de alto nivel y temas de
presentacion, codificacion y control de dialogo, dentro de estos
protocolos se encuentran HTTP, FTP, NFS, SMTP, SNMP, DNS,
asi como Telnet. Esta capa es la que engloba mas capas del
modelo OSI, TCP/IP contempla ademas de la capa de aplicacién la
de transporte y la de presentacion, por lo que también en esta capa
podemos encontrar protocolos de cifrado como SSL y TLS ademas
de aplicaciones que utilizan estos protocolos como SSH.

1.3 Direccionamiento IP

El protocolo IP es la aplicacion mas popular de un esquema de
direccionamiento de red y es el utilizado por Internet. Cuando la
informacion fluye por las capas de los modelos de referencia
TCP/IP y OSI los datos se van encapsulando. En la capa de red los
datos se encapsulan en paquetes, también llamados datagramas. El
protocolo IP determina la forma de la cabecera del paquete, que
incluye direccionamiento e informacion de control sin importar los
datos, acepta cualquier dato que se pase de las capas superiores.
El paquete de la capa tres (OSI) se convierte en los datos de la
capa dos, que se encapsulan en tramas. De forma similar el
paquete de la capa IP se forma con la informacién de las capas
superiores ademas de una cabecera IP, que esta formada por los
campos que se muestran en la Figura 1.2 que posteriormente se
explican con detalle.

e VERS (Version): Indica la version de IP utilizada (cuatro
bits).

e HLEN (Longitud de la cabecera IP): Indica la longitud de la
cabecera del datagrama IP en palabras de 32 bits (cuatro
bits).

10
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4 8 16 19 24 31
VERS HLEN |Tipo de servicio Longitud total
Identificacion Senaladores | Fragmento Compensacion
Tiempo de existencia| Protocolo Suma de comprobacion de encabezado

Direccidn IP origen

Direccion IP destino

Opciones IP (si existen) Relleno

Datos

Figura 1.2 Cabecera IP

Tipo de servicio (TOS): Especifica el nivel de precedencia
del paquete que ha sido asignado por un protocolo de capa
superior particular (ocho bits).

Longitud total: Especifica la longitud del paquete IP
completo, en bytes, incluyendo datos y cabecera (16 bits).

Identificacion: Contiene un entero que identifica al
datagrama actual, es el nimero de secuencia (16 bits)

Sefialadores (FLAGS): Controlan la fragmentacion (tres
bits).

Fragmento de compensacién: Ayuda a reconstruir los
fragmentos del datagrama (13 bits).

Tiempo de existencia (TTL): Mantiene un contador que
gradualmente disminuye hasta cero, punto en el que el
datagrama se descarta evitando que los paquetes entren
en un ciclo infinito (ocho bits).

11
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e Protocolo: Indica qué protocolo de capa superior recibe los
paquetes entrantes después de que se haya completado el
proceso IP (ocho bits).

e Suma de comprobacién de encabezado: Ayuda a
garantizar la integridad del encabezado IP (16 bits).

e Direccion IP origen: Especifica la direccion IP del nodo
emisor (32 hits).

e Direccion IP destino: Especifica la direccion IP del nodo
receptor (32 bits).

e Opciones: Permite que IP soporte varias opciones, como la
seguridad (longitud variable).

¢ Relleno: Se agregan ceros adicionales a este campo para
garantizar que el encabezado IP siempre sea un multiplo
de 32 bits.

e Datos: Contiene informacion de la capa superior (longitud
variable, maximo 64 Kb).

1.3.1 Direcciones IP

La direccion IP contiene la informacion necesaria para dirigir
(enrutar) un paquete a través de la red. Cada campo de la direccion
IP en el datagrama, origen y destino, contiene una direccion de 32
bits. La primera es la direccion IP del dispositivo que envia el
paquete (origen) y el segundo contiene la direccion IP del
dispositivo que lo recibe (destino).

Una direccion IP se puede representar por un nimero binario de 32
bits escrito como cuatro octetos (grupos de ocho bits) separados
por puntos, como se muestra en la Figura 1.3.

También se puede ver en la Figura 1.3 que las direcciones IP se

expresan como numeros decimales. El valor decimal maximo que
se puede expresar con ocho bits es 255.

12
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10000011 01101100 01111010 11001100
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131 o 108 : 122 : 204

<8 Bits =3 <=8 Bits =3 =8 Bits =3 8 Bits =3~
Figura 1.3 Octetos de una direccion IP

La direccion IP de un dispositivo puede dividirse en dos partes. El
namero de red que identifica la red a la que pertenece el dispositivo
y el namero de host, que identifica de manera Unica al dispositivo
dentro de una red, ver Figura 1.4.

- 32 Bits 3>

10000011 01101100 01111010 11001100

Figura 1.4 Numero de red y host

Como las direcciones IP se componen de 32 bits se puede utilizar
cualquier cantidad de bits para identificar el nUmero de red y el resto
para identificar el ndmero de host. Regularmente se utilizan uno,
dos o tres octetos completos para identificar el nUmero de red; de
forma similar se pueden usar hasta tres octetos para identificar la
parte del host de una direccion IP.

1.3.2 Clases de IP

Hay tres clases de direcciones IP que una organizacion puede
recibir: Clase A, B y C. Adicionalmente existen dos clases extra, D y
E, la primera se le conoce como direccion de multicast y la segunda
se reservo para uso futuro.

Clase A: Las direcciones de la clase se disefiaron para crear redes
extremadamente grandes. Debido a necesidades histéricas de este
tipo de redes se supuso que serian minimas, se desarrollé6 una
arquitectura que maximizaba el niamero posible de direcciones de
host pero limitaba severamente el niumero potencial de redes de
clase A que se podrian definir. El primer bit de la direccion de Clase
A siempre es cero Figura 1.5. Todas las direcciones IP de Clase A
utilizan solamente los primeros ocho bits para identificar la parte de
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la red de la direccion. Los tres octetos restantes se pueden utilizar
para la parte del host de la direccion.

Clase B: Los primeros dos bits de una direccion de Clase B siempre
son uno y cero, Figura 1.5. Las direcciones IP de Clase B siempre
tienen valores que van del 128 al 191 en su primer octeto. Todas las
direcciones IP de Clase B utilizan los primeros 16 bits para
identificar la parte de la red de la direccion. Los dos octetos
restantes de la direccion IP se encuentran reservados para la parte
del host de la direccion.

Clase C: Los tres primeros bits de una direccion de Clase C siempre
son uno, uno y cero, Figura 1.5. Las direcciones IP de Clase C
siempre tienen valores que van del 192 al 223 en su primer octeto.
Todas las direcciones IP de Clase C utilizan los primeros 24 bits
para identificar la porcion de red de la direccion. Solo se puede
utilizar el ultimo octeto de una direccion IP de Clase C para la parte
de la direccion que corresponde al host.

Cantidad de bits 1 7 24
Clase A: 0 | RED# | HOST#

Cantidad de bits 1 1 14 16
Clase B: 1| 0| RED# | HOST#

Cantidad de bits 4

—_—
—

21 8

Clase C: 11| 0| RED# | HOST#

Figura 1.5 Clases de IP

La direccion IP 0.0.0.0 no se utiliza para direccionar un host en
Internet, los valores nulos pueden confundir a los sistemas. Pero
hay un caso especial con la red de clase A, la red 127.0.0.0. Esta
red se ha reservado para acomodar una direccion especial,
127.0.0.1. Esta direccion se utiliza como loopback, los datos que se
envian a esta direccion son reenviados en ciclo de vuelta al emisor
sin atravesar red alguna. Todos los hosts en TCP/IP utilizan esta
direccion para referirse a ellos mismos (localhost). Debido a que
cada dispositivo permitido por IP cree que esta conectado a la red
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127.0.0.0 el enrutamiento a esta red es problematico y no es usada
en Internet.

Otra direccion IP especial es la direccion de broadcast (difusion).
Una difusion ocurre cuando un emisor envia datos a todos los
dispositivos de una red. Para asegurar que todos los dispositivos de
la red presten atencién a la difusion el emisor debe utilizar una
direccion IP de destino que todos ellos puedan reconocer y
seleccionar. Las direcciones IP de difusién terminan con unos
binarios en toda la parte del host de la direccion, esto significa que
las direcciones de difusion ocupan el nimero decimal 255.

1.3.3 CIDR

Una funcién afiadida recientemente al direccionamiento IP es el
enrutamiento entre dominios sin clase, CIDR (Classless Inter-
Domain Routing). CIDR naci6 de la crisis que acompafio al
crecimiento explosivo de Internet a principio de los afios noventa.
Las razones especificas para la creacion de esta funcion fue el
agotamiento de las direcciones de red IPv4 que quedaban por
asignar, el espacio de Clase B estaba en peligro de agotamiento y
el rapido crecimiento de las tablas de enrutamiento de Internet
como resultado del crecimiento de la red. Para evitar el colapso el
IETF (Internet Engineering Task Force) visualizO que eran
necesarias dos soluciones, una a corto plazo y otra a largo plazo. A
largo plazo la Unica solucidén era una version completamente nueva
de IP con espacio ampliado y arquitecturas de direccion, que se
materializé con IPv6, aun en desarrollo. Lo mas complicado a corto
plazo era disminuir el agotamiento de las direcciones restantes no
asignadas. Parte de la respuesta fue eliminar las ineficientes clases
de direcciones a favor de una arquitectura de direccionamiento mas
flexible.

CIDR permite que los ruteadores de Internet agreguen informacion
de enrutamiento de forma mas eficiente. Una sola entrada en una
tabla de enrutamiento puede representar los espacios de
direcciones de varias redes. Esto reduce mucho el tamafio de las
tablas lo que se traduce en un incremento de la escalabilidad.

Cada direccion de red compatible con CIDR se anuncia con una
mascara de bits especifica, la cual identifica la longitud del prefijo de
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red. Por ejemplo la direccion 192.125.61.8/20 especifica una
direccion de red de 20 bits.

1.3.4 Protocolo ICMP

Todos los hosts TCP/IP implementan el protocolo de mensajes de
control de Internet (ICMP). Los mensajes ICMP se transportan en
los datagramas IP y se utilizan para enviar mensajes de error y
control. ICMP utiliza los siguientes tipos de mensajes:

. Destination Unreachable (Destino inalcanzable)
. Time to Live Exceeded (Tiempo de existencia superado)
. Parameter Problem (Problema de parametros)

« Source Quench (Suprimir origen)

- Redirect (Redirigir)

. Echo (Eco)

. Echo Reply (Respuesta de eco)

o Timestamp (Marca horaria)

. Timestamp Reply (Respuesta de marca horaria)
. Information Request (Peticidon de informacion)

. Information Reply (Respuesta de informacion)

. Address Request (Peticién de direccién)

. Address Reply (Respuesta de direccion)

Si un ruteador recibe un paquete que no puede enviar a su destino
final, envia al origen un mensaje ICMP destino inalcanzable al
origen. Es posible que el mensaje no se pueda entregar porque no
hay ninguna ruta conocida hacia el destino. Una respuesta de eco
esS una respuesta exitosa a un comando ping. Sin embargo, los
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resultados pueden incluir otros mensajes de ICMP como por
ejemplo, limite de tiempo excedido.

1.3.5 Protocolo ARP

ARP se utiliza para resolver o asignar una direccion IP conocida a
una direccidon de subcapa MAC (Media Access Control) para
permitir la comunicacién a través de un medio de acceso multiple
como Ethernet. Para establecer una conexion, el host origen debe
determinar la direccion MAC del host destino con el que desea
comunicarse, para esto, el host origen verifica una tabla
denominada caché ARP donde estan asociadas todas las
direcciones IP con su respectiva direccion MAC de todos los hosts
gue se encuentren dentro de la misma red (o subred).

Si la direccion MAC no figura en la tabla, ARP envia un broadcast
gue reciben todos los hosts de la red, al recibir este mensaje todos
los host responden, enviando su propia direccion MAC con lo que el
host origen podra actualizar su tabla ARP y entonces establecer la
comunicacion.

El téermino ARP local se utiliza para describir la busqueda de una
direccion cuando el host que la solicita y el host destino comparten
el mismo medio o cable. Antes de emitir el ARP, se debe consultar
la mascara de subred' que determina qué nodos se encuentran en
la misma subred.

1.4 Protocolos de capa de transporte

Dentro de la capa de transporte se lleva a cabo el establecimiento
de la conexion para el intercambio de informacién entre dos hosts o
computadoras distintas, para esto, dentro de esta capa se cuenta
con dos protocolos muy importantes los cuales son TCP y UDP.

! La méascara de subred sirve para identificar los bits que se utilizan para
identificar el nUmero de red y el nUmero de host.
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1.4.1 Protocolo TCP

Como se menciond, TCP (Transmission Control Protocol) trabaja
sobre la capa de transporte y se encarga de proporcionar una
transmision fiable de datos orientada a la conexién. TCP es el
responsable de dividir la informacién en pequefios paquetes de
datos llamados segmentos, también se encarga de reensamblar los
segmentos en el momento que se reciben, esto lo logra
identificando de alguna manera cada uno de ellos. También se
encarga de asegurarse que los segmentos hayan llegado a su
destino y si no, de reenviar los segmentos que no se hayan
recibido. Los protocolos mas comunes que utilizan TCP son HTTP
(HyperText Transfer Protocol), SMTP (Simple Mail Transfer
Protocol) y SSH (Secure Shell). La Figura 1.6 muestra el formato
gue tiene un segmento TCP.

Bit 0 Bit 15 Bit16 Bit 31

Puerto de origen (16) Puerto de destino (16)

Numero de secuencia (32)

Numero de acuse (32)

Longitud de | Reservado | Bits de
cabecera (4 (6) codigo(6)

Ventana (16)

Suma de comprobacion (16) Urgente (16)

Opciones (0 o 32) si hay

Datos (varia)

Figura 1.6 Formato segmento TCP
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Puerto de origen: Numero del puerto que realiza la llamada.
Puerto de destino: Numero del puerto que es llamado.

Numero de secuencia: Numero utilizado para garantizar la
secuenciacion correcta de la llegada de datos.
NUumero de acuse: Siguiente octeto TCP esperado.

Longitud de cabecera: Numero de palabras de 32 bits de la
cabecera.

Reservado: Establecido a cero.

Bits de cddigo: Funciones de control (como configuracion y
finalizacion de una sesion).

Ventana: NUumero de octetos que el emisor es capaz de
aceptar.

Suma de comprobacién: Suma de comprobacion que incluye
la cabecera y los campos de datos.

Puntero urgente. Indicacion del final de datos urgentes.

Opciones: Una opcion definida actualmente es el tamafo
maximo del segmento TCP.

Datos: Datos del protocolo de capa superior.

1.4.2 Intercambio de sefiales en tres pasos

Con un protocolo orientado a la conexion como lo es TCP existen
un conjunto de procedimientos que toman lugar para establecer una
conexion. Existen varios estados durante una conexion TCP de este
tipo. Para establecer una conexion entre dos hosts se debe
establecer el inicio de la misma, para esto se deben sincronizar sus
ISN (NUumeros de secuencia inicial, por sus siglas en inglés). La
sincronizacion para el intercambio de informacién se efectia
mediante el envio de segmentos especiales que portan un bit
llamado SYN (por sincronizacion en inglés) el segmento que lleva el
bit SYN también se denomina SYN. La sincronizacion requiere que
cada parte envie su numero de secuencia inicial y reciba una
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confirmaciéon ACK (por agradecimiento en inglés) desde el otro
extremo, en pocas palabras cada lado debe recibir el ISN y enviar
una sefial ACK. Para efectuar esto se siguen los siguientes pasos:

La computadora A envia a B su numero de secuencia inicial “X”,
con el bit ACK ajustado a cero (desactivado) mientras que el bit
SYN se encuentra ajustado a uno (activado).

La computadora B recibe el segmento y contesta hacia A con su
namero de secuencia “Y” asi como el numero de secuencia de A
afiadido en una unidad, es decir X + 1. Los bits SYN y ACK se
encuentran activados por lo que A ya podra ajustar su numero de
secuencia y también habra recibido su mensaje ACK.

A regresa a B un segmento con su correspondiente numero de
secuencia, es decir Y + 1 con el bit SYN desactivado y el bit ACK
activado por lo que B contara ahora con su mensaje ACK y su
namero de secuencia ajustado.

La Figura 1.7 muestra este intercambio de segmentos para el
establecimiento de una conexién. Este intercambio se denomina
intercambio de sefales en tres pasos. Es un mecanismo de
conexion asincrono ya que los numeros de secuencia no estan
vinculados a un reloj global de la red.

Emisor A Emisor B
Envia SYN [
(sec = X)
\ Recibe SYN
(sec =X)
Envia ACK SYN
(sec=Y, X +1)
Recibe SYN
ACK
(se0 =X +1) \
Iér:gel {«(Cf” Recibe ACK
= L || (sec=Y+1)

Figura 1.7 Intercambio de sefales en tres pasos
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1.4.3 Protocolo UDP

UDP es un sencillo protocolo que se ocupa de intercambiar
datagramas sin confirmar la garantia de entrega. El procesamiento
de errores y la retransmision deber ser manipulados por protocolos
de las capas superiores. Por ejemplo si un operador envia cierto
archivo a través de FTP y la comunicacion se ve interrumpida por
alguna circunstancia el operador debera volver a enviar la
informacion hasta tener éxito. UDP no utiliza sistema de ventanas
(Windowing) ni acuses de recibo, por lo tanto son los protocolos de
la capa de aplicacion los que se encargan de esta tarea. UDP esta
disefiado para aplicaciones que no requieren la agrupacion de
secuencias o segmentos. La Figura 1.8 muestra el formato de un
segmento UDP

Bit 0 Bit 15 Bit16 Bit 31

Puerto de origen (16) Puerto de destino (16)

Longitud (16) Suma de comprobacion (16)

Datos (si hay)

Figura 1.8 Formato segmento UDP
Puerto de origen: Numero del puerto que realiza la llamada.
Puerto de destino: Numero del puerto que es llamado.

Longitud: Numero de bytes, incluyendo la cabecera y los
datos.

Suma de comprobacién: Suma de comprobacion que incluye
la cabecera y los campos de datos.

Datos: Datos del protocolo de capa superior.

1.5 Servicios de capa de aplicacion

La parte con la que los seres humanos interactuamos con las
computadoras es en la mayoria de los casos con la capa de
aplicacion y especificamente con los distintos servicios que ésta
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ofrece. Los servicios de capa de aplicacion utilizan puertos
especificos para poder interactuar con las capas mas bajas,
algunos de los servicios que ofrece esta capa son HTTP, Telnet,
FTP, SMTP, entre otros.

1.5.1 Puertos de servicios

Los puertos de servicios permiten a un servidor brindar distintos
servicios de red sobre los protocolos TCP y UDP, permitiendo asi la
conexion entre las aplicaciones de distintos hosts. Dentro del
segmento TCP o UDP que llega a un determinado host, se
encuentra el puerto de servicio al que va dirigido, esta informacion
permite al protocolo dirigir el segmento hacia el servicio de red
correspondiente. Todos los servicios de red tienen un puerto de
servicio unico y diferente por el cual escuchan las distintas
solicitudes, por ejemplo, el servicio Web regularmente tiene
asignado el puerto 80, por otro lado el servicio de correo electronico
cuyo protocolo es SMTP escucha en el puerto 25.

De acuerdo con IANA (Internet Assigned Numbers Authority)
existen tres categorias para los puertos de servicios: los puertos
bien conocidos, los puertos registrados y los puertos dinamicos y/o
privados. Los puertos bien conocidos van del 0 al 1023 y en la
mayoria de los sistemas operativos solo pueden ser usados bajo los
privilegios del usuario administrador (root). Los puertos registrados
van del 1024 al 49151 y los puertos dinamicos y/o privados van del
49152 al 65535. En la tabla 1.1 se presenta una lista con los
servicios de red mas comunes y los numeros de puerto que le
corresponden.

Nombre de puerto |Puerto
Numero / Protocolo

FTP 21/TCP/UDP

SSH 22/TCP/UDP
Telnet 23/TCP/UDP
SMTP 25/TCP

Nicname 43/TCP

Domain 53/TCP/UDP
Finger 79/TCP
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Nombre de puerto |Puerto

Numero / Protocolo
HTTP 80/TCP/UDP
POP3 110/TCP/UDP
Auth 113/TCP
Nntp 119/TCP
Ntp 123/TCP/UDP
Https 443/TCP/UDP

Tabla 1.1 Servicios y sus puertos
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Capitulo

2. Fundamentos de seguridad
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2.1 Seguridad en computo

Para definir seguridad en computo primero se explica que es la
seguridad en términos no relacionados con las computadoras. La
seguridad nos da la certeza de que nuestra salud, integridad fisica,
dinero o cualquier cosa que nosotros apreciemos permanezca como
nosotros lo deseamos.

La seguridad nos brinda la confianza necesaria para seguir con
nuestras actividades normales sin tener que pensar en protegernos
todo el tiempo; si levantamos una barda con alambre de puas
alrededor de nuestra casa podemos tener la confianza de
permanecer dentro de ella con toda tranquilidad.

De acuerdo a la definicion de seguridad dada anteriormente se
puede definir la seguridad en computo de la siguiente manera: un
sistema de computo es seguro si se puede confiar en que se
comportara como se espera que lo haga, que la informacion
contenida en él no sera alterada y se mantendra accesible durante
el tiempo que el duefio de la informacion lo desee para los usuarios
gue él mismo determine.

También se dice que un sistema de computo es seguro cuando es
ajeno a todo riesgo, que esta libre de amenazas, que no posee
vulnerabilidades, que es confiable y que funciona sin fallas.

La seguridad en computo estd orientada a ofrecer tranquilidad y
confianza a usuarios, empleados, clientes y todos aquellos
personajes que se vean involucrados en un sistema de cOmputo
expuesto a un mundo hostil como lo es Internet.

2.1.1 Amenaza

Recurriendo nuevamente a analogias con definiciones fuera del
campo técnico de las computadoras una amenaza es un hecho que
pone en peligro algo que nosotros apreciemos de una forma
especial, por ejemplo, un asesino es una amenaza latente a la vida
de cualquier persona.

Una amenaza es una violacion potencial a la seguridad en computo.
La violacion no necesita realmente ocurrir para que haya una
amenaza, ya que éstas se encuentran presentes en todo momento
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aunque no lleguen a ser consumadas. Las amenazas son factores,
circunstancias o eventos que pueden causar un dafio a un sistema
de computo.

Se puede clasificar como amenaza todo aquello que pretenda e
intente destruir o alterar los activos® de la organizacién. Cuando la
amenaza es consumada se convierte en un ataque.

Las amenazas se pueden clasificar en cuatro amplias clases:

Acceso: Acceso no autorizado a la informacion.

Engaio: Aceptacion de informacion falsa.

Interrupcion: Prevencion de la correcta operacion del sistema.
Usurpacion: Control no autorizado de cierta parte de un
sistema.

La clasificacion anterior engloba todas las amenazas en forma
general pero no le pone nombre ni apellido a todas aquellas que
podemos encontrar al exponer recursos dentro de una red
empresarial o Internet, simplemente las ordena. Los nombres de
todas aquellas amenazas son tan variados como la forma en que se
convierten en ataques, podemos encontrar algunas que son muy
comunes como el escaneo de puertos, los virus, los ataques de
negacion de servicio, sin embargo, la tarea de conocerlas todas es
muy dificil por su gran variedad.

Frecuentemente las amenazas aprovechan una vulnerabilidad antes
de convertirse en un ataque.

2.1.2 Vulnerabilidad

Una vulnerabilidad es una debilidad de software, hardware o de
procedimientos que puede llegar a causar que un atacante pueda
abrir una puerta hacia el interior de la red o de los sistemas.

También es la predisposicion de un sistema a ser afectado por un
agente perturbador, como lo son los atacantes y las amenazas. Las
vulnerabilidades pueden ser una mala configuracién en un servidor,
sistemas operativos sin actualizaciones, un puerto abierto
innecesariamente, una sesion abierta sin vigilancia, seguridad fisica

1 Un activo es algo de valor para la organizacion.
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debil que permita que cualquier persona entre al sitio donde estan
los servidores, entre otras.

A las vulnerabilidades se les conoce comunmente como hoyo de
seguridad. Las vulnerabilidades son el recurso que utilizan los
atacantes para poder penetrar dentro de un sistema de coémputo.

2.1.3 Riesgo

El riesgo es una conjugacion de las amenazas, las vulnerabilidades
y los ataques. Es la probabilidad de que una vulnerabilidad sea
explotada de acuerdo con su nivel de exposicion y con el peligro
involucrado. El peligro es la probabilidad de que se presente una
amenaza. El grado de exposicion es el niumero de activos que
pueden llegar a ser dafiados por el ataqgue. Para poder contabilizar
el riesgo podriamos cuantificar con unidades numeéricas cada uno
de los puntos (peligro, vulnerabilidad y exposicion) y obtener una
férmula para el nivel de riesgo de un sistema de coOmputo:

riesgo = grado de exposicién * vulnerabilidad * peligro.

Esta formula es simple y nos ayuda a contabilizar el grado de riesgo
al que se encuentra expuesto un sistema de computo.

2.2 Administracion de la seguridad

Conocer los procedimientos o metodologias que ocupan las
personas que intenta realizar un ataque contra una estructura de
computo es un recurso de defensa muy importante debido a que
podemos prevenir patrones que se han repetido en ataques
anteriores. La administracion de la seguridad ayuda a comprender
la forma en la que podemos defendernos y planear estrategias que
mitiguen los riesgos y las vulnerabilidades. Asi se puede tener un
riesgo menor al exponer sistemas a redes publicas.

2.2.1 Atacantes y motivaciones

Los criminales que cometen los delitos informaticos son conducidos
por los mismos motivos que los criminales convencionales de los
cuales estamos mas acostumbrados a escuchar, para ambos
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delitos los motivos son una pequefia lista de categorias: financieros,
politicos y personales (psicoldgicos).

La clasificacion de los atacantes es muy variada y puede realizarse
partiendo de diferentes factores; uno de ellos muy conocido es por
el color de su sombrero o por el bien o mal que le hacen a la
comunidad de la seguridad en cOmputo. La clasificacion,
dependiendo el color del sombrero de los atacantes, es blanco, gris
y negro.

e Sombrero blanco (White Hat): Es un investigador encargado
de buscar nuevas vulnerabilidades en los sistemas, desarrolla
la prueba de concepto (proof of concept) y avisa al fabricante
del producto sobre la vulnerabilidad descubierta y su
explotacion antes de publicarlo.

e Sombrero gris (Gray Hat): Es un investigador que encuentra
nuevas vulnerabilidades en los sistemas, desarrolla la prueba
de concepto y lo publica sin avisarle al fabricante del producto.

e Sombrero negro (Black Hat): Son investigadores que explotan
nuevas vulnerabilidades en los sistemas pero jamas dan aviso
ni al fabricante ni tampoco publican sus investigaciones, solo
las usan para beneficio personal.

Existen otras clasificaciones de los atacantes dependiendo del nivel
de experiencia del atacante. El nivel de motivos puede ser muy
variado, como también los ataques y las vulnerabilidades, aqui
exponemos los mas convencionales.

2.2.2 Tipos de ataques

Los ataques se clasifican en pasivos y activos, dependiendo de
como se lleven a cabo y del impacto del dafio. Un ataque pasivo es
aquel en el que el atacante no tiene contacto directo con el objetivo
del ataque, simplemente se dedica a observar y recopilar
informacion que le sea Uutil, ejemplos de ataques pasivos es
recopilar informacién del objetivo del ataque en bases de datos
publicas, consultas al DNS y espiar la red con sniffers.

Los ataques activos son aquellos en los que el atacante se hace
presente, si no tenemos en cuenta la importancia de la seguridad
puede ser que no nos demos cuenta de que el atacante esta
presente aunque esté realizando un ataque activo; en un ataque
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activo la pérdida de datos es latente pues estos ataques buscan
destruir, corromper, sustituir, interrumpir, interceptar, modificar o
sacar provecho de forma mas generosa que su contraparte pasiva.

2.2.3 Defensas

Para mitigar los riesgos y tener una mayor administracion de éstos
se pueden ocupar muchos de los recursos de computo que estén a
nuestro alcance como es el uso de la criptografia. Si en nuestro
entorno de red ocupamos esquemas de cifrado y firmas digitales
podemos devaluar los activos hacia el atacante. A un atacante no le
sirven datos cifrados sin conocer las claves y llaves para
descifrarlos, se vuelven datos basura para él pues no puede sacar
informacion valiosa de ellos.

Otra estrategia de defensa contra ataques es mitigar las
vulnerabilidades aplicando parches de seguridad a los sistemas
operativos y aplicaciones, asi el rango de vulnerabilidades se
reduce demasiado aunque siempre apareceran nuevas
vulnerabilidades. Otra estrategia para mitigar las vulnerabilidades es
el uso de software de prevencion como son las herramientas de
seguridad. En la presente tesis se propone el uso de software de
prevencion como son los Firewalls y los sistemas detectores de
intrusos.

2.2.4 Modelos y politicas de seguridad

Un modelo de seguridad es la base con la cual se puede construir la
normatividad (politicas de seguridad) que va a dar la pauta para
fortalecer un entorno. Un modelo de seguridad es la lista de
recomendaciones en las que debemos fijarnos para poder construir
una seguridad fuerte en la que esté contemplada la solucién a la
mayoria de las vulnerabilidades. El modelo de seguridad se
convierte entonces en la filosofia que va a seguir la empresa o
institucion para obtener y mantener un estado de seguridad. El
modelo de seguridad nos va a llevar de la mano para escribir
politicas de seguridad.

Las politicas de seguridad son una serie de reglas que todos los
directores, administrativos, jefes, empleados y usuarios deben de
cumplir para mantener el estado de seguridad. Estas reglas deben
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ser difundidas y publicadas de manera que sean del conocimiento
de todos los usuarios para su correcto cumplimiento. Las politicas
de seguridad son reglas que se deben de cumplir estrictamente, por
lo que no son opcionales.

Para que una politica de seguridad sea efectiva debe de ser
conocida y apoyada. Si estd publicada pero no es debidamente
apoyada es igual de inefectiva como si no lo estuviera 0 no
existiera. Los mandos superiores son los primeros que deben
apoyar y apegarse a las politicas, de lo contrario se genera una
vulnerabilidad y el modelo de seguridad no sera eficaz.

En el trabajo de tesis se encontraron muy utiles los siguientes
modelos de seguridad pues reunen las caracteristicas basicas para
un trabajo de seguridad modesto pero muy robusto hasta un
complejo modelo como lo es la serie 27000.

El modelo de seguridad RFC 2196 también conocido como libro de
seguridad (Security Hand Book) es muy flexible. Util en empresas
pequefias y medianas, recomendado para la mayoria de las
arquitecturas de red. Es muy amigable en el caso de la escritura de
politicas pues muestra varios ejemplos de ellas usadas
frecuentemente. No es muy recomendable su uso para hardware.

Criterios comunes (Common Criteria for Information Technology
Security Evaluation, ISO 15048) es un modelo muy completo que
define los requerimientos basicos y muy avanzados para garantizar
una buena seguridad en las Tecnologias de la Informacion. Criterios
Comunes establece un conjunto de componentes como una manera
estandar de expresar los requerimientos funcionales de la
seguridad. Es una guia cuando se quiere garantizar ciertos niveles
de seguridad.

El ISO 27001 contiene los requisitos para implementar un sistema
de gestibn de seguridad de la informacién dentro de una
organizacion. Tiene su origen en el estandar BS 7799-2:2002

El ISO 27002 (el nombre anterior de este ISO es ISO/IEC 17799) es
un estandar para la gestion de la seguridad de la informacion.
Presenta guias, recomendaciones Yy criterios basicos para
establecer la seguridad informatica. Estas van desde los conceptos
de seguridad fisica hasta los de seguridad I6gica. EI 27002 proviene
de la norma elaborada por la BSI (British Standards Institution)
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aunque después fue adoptada por la ISO (International Standards
Organization) y por la IEC (International Electronic Commision)
como el estandar mas completo e incluyente. Su uso es
recomendable en organizaciones grandes que buscan garantizar la
seguridad de sus sistemas.

Existen ademas algunos otros estandares como ITIL que en sus
apartados de seguridad hacen referencia al ISO/IEC 27002.

En la tabla 2.1 muestra la orientacion o enfoque que tienen los
estandares descritos.

Nombre estandar Enfoque

Security Hand Book — Estandar orientado a buenas

RFC 2196 practicas para aplicarse dentro
de las organizaciones.

Criterios comunes — Estandar orientado a controles

ISO 15048 en el desarrollo e
implementacion de productos
de TI

ISO/IEC 27001 — Estandar orientado a

implementacion de procesos en
las organizaciones

ISO/IEC 27002 — Estandar orientado a buenas
practicas que describe
controles para implementar
seguridad informética

Tabla 2.1 Enfoque de los estandares

2.2.5 Servicios de la seguridad (CID)

La seguridad en cOmputo esta estructurada en tres conceptos
fundamentales que se pueden y se deben aplicar a cualquier tema
relacionado con ella. Los tres conceptos son Confidencialidad,
Integridad y Disponibilidad, cominmente se les identifica con el
acronimo CID (CIA en inglés), también se les conoce como vectores
de la seguridad en cOmputo.

e Confidencialidad: Un sistema posee la propiedad de
confidencialidad si la informacion manipulada por éste no es
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disponible ni puesta en descubierto para usuarios, entidades o
procesos no autorizados.

¢ Integridad: Un sistema posee la propiedad de integridad si los
datos manipulados por éste no son alterados o destruidos por
usuarios, entidades o procesos no autorizados.

e Disponibilidad: Un sistema posee la propiedad de
disponibilidad si, la informacion es accesible (esta disponible)
en el momento en que asi lo deseen los usuarios, entidades o
procesos autorizados.

Cualquier herramienta de software, modelo de seguridad, esquema
de red, debe de cumplir cabalmente con estos conceptos para
poder brindar seguridad, si no esta basado directamente en ellos no
se puede garantizar su efectividad.

2.3 Control de acceso

El término control de acceso es mencionado por algunos autores
como un vector de seguridad extra. Se refiere a los privilegios que
tienen los usuarios y equipos autorizados cuando interactian con la
red y los sistemas. El control de acceso se divide en autenticacion y
autorizacion.

2.3.1 Autenticacion

La autenticacién es él area de la seguridad en coémputo donde se
definen los métodos de validacion de usuarios.

El servicio de autenticacion es posible dividirlo en tres fases:
registro, identificacion y autenticacion. El registro se refiera a
generar una lista de usuarios validos para el sistema, la
identificacion consiste en dar a cada usuario un nombre Unico e
irrepetible y por dltimo la autenticacion es cualquier método para
garantizar la identidad del individuo, este puede darse de tres
formas distintas, por lo que se sabe?, lo que se tiene o por lo que se
es.

2 Por lo que se sabe hacer, ya sea una habilidad Unica como firmar en una hoja
de papel, o por lo que se sabe de algun conocimiento, por ejemplo una
contrasena.
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El mas comun es por lo que se sabe, en esta categoria entran las
contrasefas. Actualmente las organizaciones que buscan tener un
control de usuarios mas eficiente y ocupan métodos no tan
comunes como las contrasefias; utilizan autenticacion por métodos
biométricos, lo que se es; y por posesion de credenciales
magnéticas de identificacion o algun dispositivo (netkey), por lo que
se tiene.

2.3.2 Autorizacion

La autorizacion se refiere a las acciones que tienen permitidas los
usuarios autorizados por un medio de autenticacion, en particular se
refiere a restricciones sobre informacion confidencial. Generalmente
siempre existen diferentes niveles de usuarios, tanto en el sistema
operativo como en las aplicaciones. Los administradores la mayoria
de las veces son los usuarios con mayor privilegio sobre datos
confidenciales y los usuarios convencionales los que menor
privilegio tienen.

Dos de las herramientas mas utilizadas para garantizar autorizacion
son los Firewalls y los sistemas detectores de intrusos.

2.3.3 Contabilidad de accesos

La contabilidad de accesos se refiere al registro de los accesos de
los usuarios o las acciones que éstos ejecutan, aun cuando tengan
autorizacion para realizar determinadas tareas o privilegios para ver
determinada informacion, la contabilidad de acceso permite saber
gué acciones ejecuta el usuario y como las ejecuta.

2.4 Proceso general de ataque

Cuando un atacante ha tomado la decisiéon de iniciar un ataque
buscando introducirse a una red para comprometer la seguridad de
un objetivo debe de seguir una metodologia que lo lleve a lograr
una intrusion, esta metodologia puede variar dependiendo de si el
atacante es interno o externo, también puede variar en factor de los
conocimientos del agresor. Nosotros describimos una metodologia
general donde se engloban los pasos necesarios para consumar
una intrusion con la cual se logran los objetivos del ataque
satisfaciendo los motivos del agresor.
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Los pasos que nosotros describimos como necesarios para un
ataque son los siguientes: seleccion del objetivo, reconocimiento,
enumeracion, explotacion, ganando acceso, consolidacion,
manteniendo acceso, evitar la deteccion, realizar una meta.

La seleccién del objetivo depende mucho de la motivacion del
ataque, la motivaciéon da el parametro de decisién para poder
determinar un objetivo adecuado. Si el atacante busca desprestigiar
a su competencia comercial buscara empresas lideres en el ramo
en el que se desempefa, si los motivos son politicos, el atacante
buscara una institucion por la cual se sienta amenazado, asi
podriamos enfocar muchos objetivos que satisfagan a cierta
motivacion.

En el reconocimiento el atacante se da a la tarea de recolectar
informacion util utilizando ataques pasivos. En esta parte del ataque
el agresor ratifica la buena seleccion del objetivo, si cumple con las
expectativas sigue buscando informacién en sitios publicos como
las bases de datos de ARIN®, donde se consulta a las bases de
datos whois, consultas en el sitio netcraft* y consultas directas a los
servidores DNS. Con esta informacién el atacante busca conocer
mejor el perfil del objetivo.

En la enumeracion el atacante recopila informacion de las
direcciones IP de los equipos objetivo, esta informacion de red le
sirve para conocer la infraestructura con la que cuenta el objetivo y
buscar puntos débiles; en esta fase el atacante arma un esquema
donde tal vez estén involucrados Firewalls, detectores de intrusos,
ruteadores y otros elementos de red. El atacante deberd estar
preparado para brincar todas estas restricciones. En esta fase
también el agresor hace un analisis de vulnerabilidades que puede
ser pasivo 0 activo, en la parte activa puede utilizar herramientas
automatizadas como los escaneres de puertos.

La explotacion es la parte fundamental del ataque, si ésta tiene
éxito, el atacante abrird una brecha de seguridad tomando control
sobre el objetivo, si la brecha es critica, el control sobre el objetivo
sera total. Hay ataques muy especificos en los que el control total
Nno necesariamente seria tener acceso al objetivo, por ejemplo, en

1 American Registry for Internet Numbers se utilizan para identificar el duefio
de una direccion IP o un dominio de Internet
2 Sitio que provee informacion sobre servidores Web.
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un ataque de SQL Injection la consumacion total del ataque seria
tener una copia fiel de la base de datos del objetivo o insertar datos
no confiables en ella para ganar recursos como dinero o servicios.
La fase de explotacion es la parte en donde el ataque se vuelve
realmente activo, durante la enumeracion se pueden usar técnicas
pasivas para detectar vulnerabilidades.

Ganando acceso se refiere a escalar privilegios dentro del objetivo
hasta poder llegar a privilegios de administracién sobre él, los
privilegios de administracion son siempre los mas deseados por los
atacantes pues con ellos pueden ejecutar cualquier accion sobre el
equipo objetivo.

Consolidacion es la fase en la que el atacante se cerciora de que
s6lo él tendra la posibilidad de comprometer la seguridad de ese
equipo, para lograr esta fase el atacante debera componer la falla
por la cual tuvo acceso, con esto el atacante logra que él sera el
anico que podra vulnerar ese equipo.

Manteniendo acceso es la fase en la que el atacante asegura su
libre entrada al equipo para poder regresar cuando a él le
convenga, generalmente a esta parte se le conoce como instalacion
de puertas traseras.

Evitar la deteccion es una fase en la que el atacante busca que los
duenios del equipo objetivo no visualicen su presencia. Para lograr
esto comunmente los atacantes usan herramientas para limpiar las
bitdcoras de acceso y otras que les sirven para esconder los
procesos que ejecuten, por lo general ocupan versiones troyanas de
las versiones originales.

Realizar una meta es cuando el atacante se ha visto satisfecho en
sus motivaciones y contintia haciendo un abuso del equipo objetivo,
este abuso puede ser tan prolongado como el atacante desee o
hasta que el duefio del equipo objetivo realice una auditoria de
seguridad donde debera encontrarse que el equipo esta
comprometido.
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3.1 Definicidon

Un Firewall es un dispositivo que controla el acceso entre distintas
redes. Esta tarea la realiza examinando el tipo de trafico que circula
entre dichas redes y blogueando aquel que considera peligroso,
inapropiado o ambos. Se utiliza generalmente para proteger una red
privada y los servidores que se encuentran dentro de ésta. El
Firewall por lo regular se ubica entre la red privada y la red publica,
aunque podrian darse muchas variantes.

El Firewall impone restricciones a los paquetes de datos que entran
y salen de una red privada. Todo el trafico que circula de dentro
hacia fuera y viceversa es verificado, pero sélo el trafico permitido
podra pasar a través de él.

Para entender qué significa esto, necesitamos comprender la
estructura de un Firewall. Consiste en dos interfaces (aunque podria
hacerse soOlo con una), la publica y la privada. La interfaz publica,
generalmente Internet, es el lado del Firewall al cual todos tienen
acceso. La interfase privada, es el lado de la red que se quiere
proteger, puede haber muchas interfaces privadas, de acuerdo con
el numero de segmentos de red que se desee aislar. El Firewall usa
un conjunto de reglas, aplicadas a cada interfaz, para determinar
qgué tipo de trafico puede pasar del lado publico al privado. Si se
utiliza una politica restrictiva todo el trafico que no esté
explicitamente determinado por las reglas sera bloqueado, mientras
gue si se emplea una politica permisiva sélo se bloqueara el trafico
especificado en las reglas, en la seccion 3.4 se explican mas
detalles.

Un Firewall puede brindar muchos servicios, los cuales representan
ventajas y desventajas, por ejemplo, debido a los altos costos de los
dispositivos y al poco presupuesto con que cuentan muchas
compafias, a veces se colocan servicios adicionales sobre el
Firewall como por ejemplo: servidor de nombres de dominio (DNS),
servidor de autenticacion, servidor de redes privadas virtuales
(VPN), etc. Esto pude representar riesgos para la seguridad del
Firewall, ya que mientras mas servicios tengamos funcionando,
daremos mas oportunidades de que vulneren nuestro sistema a
través de cualquiera de estos servicios. Una vez vulnerado el
Firewall toda la red esta desprotegida.
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La fuerza de un Firewall se halla en la habilidad para filtrar
paquetes, se basa en un conjunto de reglas, las cuales se
determinan de acuerdo con las politicas de seguridad y las
necesidades de la red que requerimos proteger. Un conjunto
incompleto de reglas o mal definido puede provocar en el mejor de
los casos inestabilidad en nuestra red, ya que podriamos estar
blogueando algunos servicios importantes, pero en el peor de los
casos estariamos abriendo una brecha, que podria utilizar un
atacante atentando contra la seguridad.

Uno de los objetivos de un Firewall es asegurar la confidencialidad
de la informacion que se encuentra y se transmite del lado de la red
privada, permitiendo el acceso desde la red publica solo a los
usuarios autorizados. Como se menciona en el capitulo dos la
confidencialidad es un servicio de seguridad que permite sélo a las
persona autorizadas ver la informacion y que tengan acceso a la
misma.

3.2 Clases de Firewall

Existen muchos productos que hacen funciones de Firewall, la
mayoria de ellos son desarrollados por empresas que tienen mucha
presencia en el campo de la seguridad en computo, regularmente
son productos muy costosos. También hay muchos que son
basados y distribuidos bajo licencias de software libre y open
source, lo que permite reducir los gastos ampliamente.

Algunos trabajan especificamente en una capa del modelo TCP/IP
mientras que otros pueden trabajar en varias capas al mismo
tiempo. Hay tres clases de Firewall, filtrado de paquetes, filtrado de
paquetes con estado y proxys de capa de aplicacion, se pueden
encontrar productos libres y comerciales de las tres clases de
Firewalls.

3.2.1 Filtrado de paquetes

Este tipo de Firewall determina qué paquetes pueden pasar a traves
de él, analizando dos campos de la cabecera IP, los cuales son:
direccion IP origen y direccion IP destino y dos campos de la
cabecera TCP o UDP que son: puerto origen, y puerto destino. La
informacion de estos cuatro campos puede combinarse para

38



Capitulo 3 Firewalls

determinar el conjunto de reglas qué determinan que tipo de trafico
puede pasar o no. Figura 3.1
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El paquete es examinado
Figura 3.1 Filtrado de paquetes.

Sin embargo este tipo de Firewall no es cien por ciento confiable ya
gue es vulnerable a los ataques de suplantacion de direccion IP (IP
spoofing). Este ataque busca suplantar o modificar la direccion IP
origen en el campo de la cabecera IP. Este tipo de paquetes con
direcciones suplantadas generalmente no son bloqueados por este
tipo de Firewall. También es vulnerable a los paquetes que cuenten
con la cabecera IP legitima, pero que contengan datos peligrosos,
como ataques de desbordamiento de bufer (buffer overflow).

3.2.2 Filtrado de paquetes con estado

El término filtrado de paquetes con estado hace referencia al
seguimiento de las conexiones TCP, empezando por el protocolo de
intercambio de sefales en tres pasos, que se realiza al comienzo de
cada sesion TCP vy finaliza con el ultimo paquete de la sesion con
una bandera de finalizacion (FIN) o con una de reset (RST).
Después que el Firewall haya verificado como valida una
transaccion dada, basado en las direcciones IP y en los puertos
destino y origen, monitorea el estado del protocolo TCP en la
conexion iniciada.

Si se completa en un tiempo razonable, las cabeceras TCP del
resto de los paquetes subsecuentes para esa transaccion son
verificadas contra la tabla temporal estable del Firewall permitiendo
el paso de dichos paquetes hasta que dicha sesion es finalizada.
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Especificamente, cada direccion IP origen, puerto origen, direccion
IP destino, puerto destino y numero de secuencia TCP son
controlados. En la figura 3.2 se muestra como trabaja este tipo de
Firewall.

Segundos
IP_origen:puerto | IP_destino:puerto Estado hasta
expirar
192.168.1.69:10033 10.1.1.5:53 No 17
contestar
10.1.1.7:20113 192.168.1.5:80 Establecido 69
192.168.1.1:1142 10.1.1.5:53 Establecido 29
A
() A P
/ N\ A
% ,7 Firewall ™ = :
Cliente y N Servidor
/
/7 AN

Se envia El paguete de
paquete Filtrado de Paquetes - informacién pasa en caso

- -~
- -~

-= i que esté definido como

Cabecera IP Direcciones IP origen y permitido, de lo contrario
destino el paquete es rechazado
L__» |Cabecera TCP Puertos origen y destino
Informacion de Ignorados
otras cabeceras
Datos Ignorados

El paquete es examinado
Figura 3.2 Filtrado de paquetes con estado

3.2.3 Proxy de capa de aplicacion

Como se muestra en la Figura 3.3 a diferencia de los Firewalls
anteriores, un proxy actia como un intermediario en todas las
transacciones que lo atraviesan.

Paquete 1 Paquete 2
Solicitud normal iCi
icitu 14 Solicitud proxy
- - S
% Paquete 4 Paquete 3 NS

Cliente Solicitud proxy  Firewall  Solicitud normal Servidor
Figura 3.3 Proxy de aplicacion
Se les denominan proxy para capa de aplicacion porque, al
contrario de otros tipos de proxy que realzan el rendimiento pero no
necesariamente los aspectos de seguridad, los Firewalls tipo proxy
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de capa de aplicacion normalmente tienen gran inteligencia sobre
los servicios especificos de la aplicacion que verifican.

Un proxy para capa de aplicacion no solo distingue entre
direcciones IP y puertos permitidos, también distingue los
comportamientos permitidos y rechazables de la aplicacion, en otras
palabras los clientes interactian directamente con el Firewall y es
éste el que interactia con el servidor (HTTP, SMTP, FTP, etc.).

Algunas de las desventajas de este tipo de Firewall son el
rendimiento y la flexibilidad. En el momento en que un Firewall
proxy participa activamente en lugar de Unicamente monitorear,
emplea mucho mas recursos de computo para cada transaccion
qgue un filtro de paquetes con estado. Un Firewall proxy para capa
de aplicacion solo puede proporcionar proteccion a una reducida
variedad de servicios, generalmente los mas importantes.

3.3 Arquitecturas de Firewall

A continuacién comentaremos brevemente cuales son algunas de
las arquitecturas de red para colocar un Firewall mas comunes,
utilizadas en redes pequefias y grandes. Regularmente existen
varias formas de implementar estas arquitecturas pero cada una de
ellas cuenta con sus propios riesgos de seguridad.

3.3.1 Multi-homed host

Multihomed-host se refiere a una computadora casera que posee
mas de una interfaz de red. Cada una de las interfaces extra es
utilizada para conectar fisica y l6gicamente mas de un segmento de
red diferente. Dual-hommed host es una computadora con solo dos
interfaces de red y es la version mas utilizada de multi-homed host.

En dual-homed host cada interfaz de red esta conectada a redes
diferentes. Comunmente una de las tarjetas de red estad conectada
a una red externa e insegura, mientras que la segunda tarjeta esta
conectada a la red interna que es la que se busca proteger.

Un problema que tiene esta sencilla arquitectura es que el
direccionamiento (ruteo) de paquetes debe ser desactivado en el
Firewall por problemas de seguridad, los paguetes no deben de
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pasar directamente de una red a otra, el Firewall siempre debe de
ser intermediario entre ambas redes.

3.3.2 Red protegida (Screened subnet)

Una de las arquitecturas mas comunes que tiende a verse hoy en
dia es la que se muestra en la Figura 3.4. En el diagrama, se puede
ver en primer lugar un ruteador que es por lo regular el punto donde
toca la acometida de Internet, este ruteador implementa cierto nivel
de filtrado de paquetes.

Detras del primer ruteador se ubican los servidores publicos, la red
donde se ubican estos servidores se conoce como perimetro
exterior. Después se utiliza un segundo ruteador el cual sirve para
aislar la red interna del perimetro exterior.

Los servidores publicos como el Web, SMTP y FTP son los que
tienen que estar en contacto directo con Internet, lo cual tiene un
alto riesgo de que alguno de estos servidores pueda ser
comprometido por un atacante, lo que implica comprometer
practicamente cualquier punto de la red detras del primer ruteador.

Es aqui donde adquiere gran valor el segundo ruteador ya que si
alguno de los servidores publicos es comprometido, el atacante
tendria que penetrar a través del segundo ruteador para llegar a la
red interna, haciendo la tarea mas complicada

Una ventaja de esta arquitectura es que se puede aprovechar mejor
los recursos de los ruteadores en la transmision de informacion
entre el perimetro exterior e Internet y la transmisioén de informacion
entre la red interna y el perimetro exterior.
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INTERNET

Firewall

Packet -Filtering Router

Perimetro exterlor  DMZ switch/hub
| (“Screened subnet”)

1 M,

Servidores &

Firewall

Packet -Filtering Router

Clientes %@ %@ %@

Figura 3.4 Screened subnet

3.3.3 Zona desmilitarizada (Screened subnet DMZ)

Una zona desmilitarizada es cualquier parte de la red alcanzable
por el publico, pero aislada de la red interna, en la Figura 3.5 se
muestra un ejemplo de este tipo de arquitectura.

Como puede apreciarse este tipo de Firewall debe tener tres
interfaces de red, una que recibe la acometida del ruteador, la
segunda que esta conectada a la red interna y la tercera la cual esta
conectada a la zona desmilitarizada. El Firewall debe utilizar
distintas reglas para evaluar el trafico que pasa a traves de él en las
siguientes direcciones:

e De Internet a la zona desmilitarizada.
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g

e De la zona desmilitarizada a Internet.
e De Internet a la red interna.
e De lared interna a Internet.
e De la zona desmilitarizada a la red interna.
e De lared interna a la zona desmilitarizada.
Y 2 \
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Figura 3.5 Zona Desmilitarizada (DMZ)

La ventaja de esta arquitectura es que divide el trafico que va
dirigido hacia los servidores publicos del que va hacia la red interna,
permitiendo un control estricto en el trafico dirigido desde o hacia la
red que queremos proteger, es decir la red interna.

Sin embargo la desventaja de este tipo de arquitecturas es que si se
requiere la transmision de grandes voliumenes de informacion entre
dos de las tres redes, se podria ver afectado el rendimiento en la
transmision de la tercera red debido a que todo el trafico es
distribuido por un solo dispositivo, por ejemplo si se transmite
mucha informacién desde Internet hacia la DMZ, podria disminuir el
rendimiento del dispositivo en la transmision de informacién desde
la red interna hacia Internet. Para evitar el problema de rendimiento
y contar con la ventaja de dividir el trafico en distintas redes para
lograr mayor seguridad al filtrar el trafico se puede pensar en un
dimensionamiento mas eficiente de los equipos de comunicaciones,
para esto nos conviene adquirir equipos con mayor throughput que
soporten la tasa de transferencia actual de transacciones mas un
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porcentaje extra para evitar sorpresas inesperadas de pérdidas de
paquetes.

3.4 Politicas

La consideracion mas efectiva en el uso de Firewalls es el disefio
de politicas de seguridad. Una politica de seguridad para un
Firewall es una declaracion de cdmo debe funcionar. Una politica es
aquella que nos permite definir las reglas por las cuales el trafico
gue entra y sale de nuestra red debe ser aceptado o rechazado.
Conforme las necesidades de seguridad y de servicios en nuestra
red vayan cambiando, las politicas de seguridad lo haran también.
Una efectiva lista de politicas de seguridad debe de brindar la base
para la implementacion y configuracion de un Firewall.

Generalmente las politicas de un Firewall se pueden dividir en dos
grandes apartados, las permisivas y las restrictivas. Las permisivas
son reglas con una seguridad débil, pero faciles de implementar.
Las restrictivas dan un mayor fortalecimiento a la red pero son mas
complicadas de implementar. Una politica permisiva se puede
enunciar de la siguiente forma, todo lo que no esta prohibido esta
permitido. En cambio, una politica restrictiva tiene mayor control, y
se puede enunciar como sigue, todo lo que no esta permitido esta
prohibido.

Las politicas de un Firewall también nos ayudan a identificar los
riesgos a los que estan expuestos tanto la red interna como los
servidores. Por lo que nos permite crear planes para mitigar los
riesgos y saber cuales son los activos mas importantes que
debemos proteger.

No debemos perder de vista que la mision y los objetivos de la
organizaciéon definen los objetivos de seguridad, con base en éstos
deben definirse las politicas de acceso de un Firewall. Por ejemplo,
si para cumplir con los objetivos de la organizacion es necesario
transmitir informacién a través del protocolo FTP las politicas del
Firewall deben permitir el paso de informacion a través de este
protocolo.
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3.5 OpenBSD y Packet Filter

Para este trabajo de tesis se escogio el Firewall Packet Filter (PF)
del sistema operativo OpenBSD utilizando la arquitectura Multi-
Homed host. Se hizd esta eleccion debido a que el Sistema
Operativo OpenBSD brinda un Firewall muy avanzado, ademas de
gue se puede usar su codigo fuente por ser un sistema libre. Su
libertad es tan grande que permite modificar y reutilizar la mayoria
de su codigo fuente tanto para fines particulares y comerciales.

OpenBSD es un sistema operativo que puede ser utilizado tanto
para usuarios finales como para servidores, aunque sSu uso esta
mucho mas difundido en el mundo de los servidores y en particular
para aquellos que se requieran implementar con seguridad por
defecto. OpenBSD es reconocido por muchos profesionales en
seguridad como uno de los sistemas operativos mas seguros del
mundo por contar con algoritmos criptograficos y por integrar las
tltimas tecnologias en seguridad para el uso de Firewalls.

PF es parte del kernel del sistema operativo OpenBSD desde su
version 3.0 y es el programa utilizado para filtrar el trafico TCP/IP,
una de sus caracteristicas principales es que cuenta con un filtrado
de paquetes con estado.

Para habilitar el filtrado de paquetes desde que inicia la
computadora basta con editar y agregar la siguiente directiva al
archivo de configuracion /etc/rc.local, pf=YES.

En la tabla 3.1 se muestran algunos de los comandos mas
utilizados en la administracion de PF, estos pueden ser introducidos
directamente en una terminal de intérprete de comandos del
sistema operativo, necesitan ser estrictamente ejecutados bajo los
permisos del usuario administrador (root) para tener efecto.

Comando Descripciéon
pfctl —e Habilita PF
pfctl —d Deshabilita PF

pfctl —f archivo Carga las reglas descritas en archivo

pfctl —nf archivo | Revisa la sintaxis de las reglas descritas en
archivo pero no las carga.

pfctl —sr Muestra las reglas de filtrado activas.
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Tabla 3.1 Comandos de PF
En el archivo de configuracién, que generalmente se encuentra en
/etc/pf.conf se pueden establecer las siguientes directivas que son
las mas basicas para crear un conjunto de reglas:

e Macros: Son variables definidas por el usuario y en ellas
podemos alojar los nombres de los hosts, las direcciones IP o
los nombres de las interfaces de red. Son muy utiles para
tener mayor flexibilidad.

e Reglas de Filtrado: Deciden cuales son los paquetes que
pasan o son bloqueados por las interfaces de red.

Un ejemplo sencillo de reglas para una politica restrictiva se puede
llevar a cabo de la siguiente manera:

ext_if="rl0”
int_if="dc0”

# Politica reestrictiva por defecto

block in all
block out all

# Permitir todo en localhost (127.0.0.1)

pass in on o0 from any to any keep state
pass out on 100 from any to any keep state

# Permitir el puerto 22, para administracion del Firewall

pass in on $ext_if proto tcp from any to 192.168.1.66 port 22 keep
state

Donde ext_if es un macro para definir la interfaz de red externa, ahi
es donde va conectado el cable de Internet, int_if es otra macro
para definir la interfaz interna que es la red que queremos proteger.
Las lineas que comienzan con el simbolo # son comentarios y el
Firewall no los tomard en cuenta. Después se define una politica
donde se deniega todo el trafico, tanto el de entrada in, como el de
salida out, esto se logra con la sentencia block. Como el filtrado de
paquetes se hace a nivel ndcleo del sistema operativo hay que
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aceptar como valido el trafico de entrada y de salida que se genere
en la interfaz local 100, para especificar cual es la interfaz donde se
genera la regla se utiliza la sentencia on. Después se muestra como
permitir el trafico del protocolo SSH en la interfaz externa desde una
direccion IP, para lograr esto utilizamos la sentencia pass,
adicionalmente utilizamos la sentencia proto para determinar que
tipo de protocolo se utiliza, en este caso es TCP.
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Capitulo

4. Sistemas de deteccidon de intrusos (IDS)

49



Capitulo 4 Sistemas de deteccion de intrusos (IDS)

4.1 Definicidn

Antes de hacer una definicion formal del término deteccion de
intrusos es vital definir intrusion. Establecer una explicacion clara
del concepto de intrusion representa fijar los alcances que pueden
tener los sistemas de deteccion y prevencion de intrusos. Una
intrusidon es una secuencia activa de eventos relacionados que
tratan deliberadamente de causar dafio. La definicion se refiere a
ambas tentativas, las que se consumaron y las que fracasaron.

En un nivel basico la deteccién de intrusos en una red representa
exactamente el proceso de determinar cuando algunas personas no
autorizadas realizan intentos o logran consumar una intrusion.

Mantener a los atacantes fuera o extraerlos de la red una vez que
han penetrado es un problema totalmente diferente. Obviamente
mantener los intrusos fuera de nuestra red es una tarea que carece
de sentido si no se sabe si éstos han penetrado ya y como lo han
hecho.

Un IDS observa todo el tiempo las actividades realizadas en la red y
es capaz de decidir cuando algo le parece sospechoso.

Los IDS se componen basicamente de tres elementos, sensor,
consola y motor central.

e Sensor: Su labor es detectar eventos de seguridad.

e Consola: Se encarga de monitorear los eventos emitidos y de
administrar los sensores.

e Motor central: Registra los eventos generados por los
sensores en bitacoras y genera las alertas de los eventos de
seguridad recibidos.

4.2 Clasificacidon por arquitectura

Basicamente existen dos tipos de IDS en una clasificacion por
arquitectura, basados en host y basados en red, la clasificacion de
arquitectura se refiere al lugar en donde estan situados en la red y
el nivel de cobertura.
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4.2.1 IDS basado en host

Los IDS basados en Host (HIDS, Host-based Intrusion Detection
System) implican utilizar programas instalados en los sistemas que
se requiere sean monitoreados. Dichos programas estan disefiados
para monitorear, detectar y responder a la actividad de los usuarios
o del sistema, asi como ante eventuales ataques. Algunas
herramientas mas robustas ofrecen administracion de las politicas
de auditoria definidas para el sistema, sirven como fuente para
analisis forense y en ciertas ocasiones proporcionan medidas para
el control de acceso.

Los HIDS estan orientados a combatir amenazas internas, debido a
la capacidad que tienen de monitorear y responder a acciones
especificas de los usuarios y el acceso a los archivos del sistema.
También se encargan de revisar qué aplicaciones del sistema
tienen acceso a qué recursos del mismo, asi como monitorear que
no se modifique el estado interno del sistema como es el sistema de
archivos, la cantidad de memoria RAM entre otras cosas.

4.2.2 IDS basado en red

Los IDS basados en red (NIDS, Network Intrusion Detection
System) se encargan de los datos que fluyen a través de los cables
gue conectan al host con el exterior. Comunmente llamados
sniffers', que es una pieza de software que permite visualizar de
alguna manera el trafico que pasa por una interfaz de red. Es decir,
todo lo que en el medio fisico de red esté pasando, los NIDS se
encargan de los paquetes de informacion que viaja a través de
distintos medios de comunicacion y protocolos, regularmente
TCP/IP. Una vez capturados los paquetes éstos son analizados de
diferentes maneras, algunos NIDS simplemente comparan los
paquetes con una base de firmas obtenidas a partir de ataques
conocidos mientas que otros se basan en actividades andmalas que
pueden indicar un comportamiento malicioso.

En cualquier caso los NIDS deben ser considerados como el primer
miembro en el perimetro de defensa dentro de las organizaciones.

! “Herramienta para la deteccion de intrusos” Sanchez Verdejo Rommel.
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La principal diferencia entre los IDS basados en host y los basados
en red es que éstos ultimos se encargan de analizar el trafico que
fluye de un lado a otro entre los distintos equipos, mientras que el
HIDS solo se ocupa de analizar lo que ocurre al interior del host
donde se encuentra instalado.

4.3 Clasificacion por deteccion

Por otro lado los IDS también se clasifican por la forma en que
trabajan y detectan los ataques, éstos pueden ser basados en
firmas o en anomalias.

4.3.1 IDS basados en firmas

Los IDS basado en firmas inspeccionan el contenido de las
secciones de cabecera y carga neta del paquete, en busca de
correspondencias con ataques conocidos, la inspeccion de la carga
neta se conoce como inspeccion a fondo del paquete.

Actualmente los desarrolladores de estos sistemas de deteccion
examinan nuevos meétodos de andlisis con el fin de reducir la
latencia causada por almacenar los paquetes para completar la
inspeccion a fondo de paquete.

Un IDS basado en deteccidn por firmas pude ser configurado contra
amenazas especificas. Esto permite a los administradores de
seguridad determinar rapidamente la naturaleza del atague con tan
solo examinar la regla que ha motivado que se dispare la alerta.

Para detectar los dltimos atagues conocidos es necesario contar
con la actualizacion de firmas mas reciente. Por lo anterior es
importante  mantener el conjunto de reglas actualizado
constantemente. Por lo tanto se recomienda realizar este tipo de
actualizaciones en periodos de tiempo regulares, de acuerdo con
las politicas de seguridad que se hayan establecido.

El inconveniente al usar un catalogo de firmas es que el atacante
también tiene acceso al conjunto de reglas, lo que le permitiria
disefar el ataque de manera que no provoque ninguna alerta, esto
resulta de un alto grado de dificultad ya que los ataques
regularmente disparan mas de una alerta, sin embargo, el atacante
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podria provocar que se disparen muchas alarmas al mismo tiempo
para ocultar el ataque real que se esta llevando a cabo.

Es recomendable instalar este tipo de IDS en lugares donde se
encuentren sistemas de mision critica o lugares expuestos a redes
publicas.

4.3.2 IDS basados en anomalias

Los IDS basados en anomalias tienen por objetivo detectar
actividades fuera de lo normal en un sistema o el trafico de una red.
Para esto deben contar con un perfil que les permita determinar
cual deberia ser la actividad normal del sistema o el trafico comun
de la red.

Existen dos métodos para generar el perfil: a partir de estadisticas y
a partir de especificaciones. Ambos se pueden aplicar en redes,
protocolos o sistemas. Sin embargo, las técnicas usadas en cada
método para generar un perfil son absolutamente diferentes?.

La gran diferencia entre los sistemas basados en anomalias y los
basados en firmas es que los primeros pueden detectar ataques
aun no documentados mientras que los basados en firmas so6lo
pueden detectar los ataques que se encuentren en la lista activa de
firmas.

Se recomienda utilizar este tipo de IDS en ambientes donde se
tenga un conocimiento preciso sobre el comportamiento del trafico
de informacion a través de la red, ya que de esta manera sera facil
detectar y alertar sobre cualquier comportamiento anormal.

En la Tabla 4.1 se muestra una comparativa de ventajas y
desventajas de los IDS basado en firmas y anomalias.

IDS basado en firmas

— Detectan ataques perfectamente identificados
Ventajas — Es una tecnologia probada que ha demostrado
su eficiencia
Desventajas — Los atacantes también conocen las firmas y

2 Para mayor referencia visitar http://www.securityfocus.com/infocus/1600
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pueden disefiar ataques no identificados
— Requieren constante actualizacion de firmas

IDS basado en anomalias

— Pueden detectar atagues no documentados de
Ventajas acuerdo al comportamiento de la red
— No requiere actualizacion de firmas

— Es una tecnologia poco probada
Desventajas — Puede presentar errores y tener falsos positivos
y falsos negativos (ver 4.4)

Tabla 4.1 Ventajas y desventajas de los IDS

4.4 Falsas Alarmas

Existen dos tipos de falsas alarmas relacionadas con la deteccién
de intrusos, los falsos positivos y los falsos negativos. Un falso
positivo es cuando el IDS emite una alarma de intrusién cuando el
evento no fue legitimo. Un falso negativo es cuando el IDS no emite
una alarma de intrusién cuando el evento realmente si lo fue.

En ambos sistemas de deteccion, por anomalias y por firmas, se
presentan tanto falsos positivos como falsos negativos. Aunque la
tendencia del desarrollo de sistemas de deteccion dice que los
falsos negativos se minimizaran casi en su totalidad cuando los
sistemas de deteccion por anomalias maduren.

4.5 Sistemas de prevencion de Intrusos (IPS)

Las organizaciones involucradas con la seguridad actualmente
estan interesadas no solamente en detectar los ataques, sino en la
manera de prevenirlos dando paso a sistemas de prevencion de
intrusos, IPS (Intrusion Prevention System).

El término prevencion se refiere a que las intrusiones detectadas no
sean consumadas y podamos dejar fuera de nuestra red incidentes
mayores de seguridad. Su funcionamiento parte de una accion
reactiva blogueando el trafico que sea catalogado como malicioso,
si hablaramos de deteccion de intrusos la accion seria Gnicamente
pasiva. Cabe notar que los ataques y las intrusiones se seguiran
presentando, los sistemas de prevencion de intrusos previenen que
los atacantes consumen una intrusion y tomen control de nuestra
red o servidores.
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Un IPS es un dispositivo de seguridad que ejecuta el control de
acceso para proteger a un sistema o una red. La tecnologia de
prevencion de intrusos es considerada por algunos como una
extension de la tecnologia de deteccion de intrusos, IDS, sin
embargo, actualmente es una forma mas de establecer el control de
acceso.

4.5.1 Intercepcion de sesiones IPS

Existe una clasificacion de sistemas de prevencion de intrusos que
debido a su funcionamiento se utiliza una arquitectura de red
diferente. Los diferentes tipos de IPS son dos, intercepcion de
sesiones y gateway IPS. Este tipo de IPS se encarga de dar fin a
una sesion de TCP enviando un paquete RST. En la Figura 4.1 se
muestra un IPS ejecutandose como interceptor de sesiones.
Cuando un ataque es detectado un paquete de tipo RST se envia al
host atacante finalizando asi la comunicacion.
R ETTEERTRTEEPRPES Paso: 2 RST---- oo :

O | &

r Firewall .
Sensor de Snort INTERNET Atacante

Paso 2: RST...... ------ SR Paso 1: Atacante------- - 5

Servidor Web

DMZ

Figura 4.1 Intercepcion de sesiones

4.5.2 Gateway IPS

Un IPS puede bloquear trafico hostil auxiliandose de otras
herramientas como Firewalls, los cuales permiten interactuar
directamente con el sistema de filtrado del kernel del sistema
operativo donde éste implementado, asi se podra manipular la
politica de reglas de manera dinamica.
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En la Figura 4.2 se muestra un sensor actuando como Firewall,
router, e IPS. Cuando un ataque es detectado, se bloquea el trafico
proveniente del atacante.

" ..... L Paso 1: Ataque ............................... :

X
NS @ ------ Trafico subsecuente bloqueado- - @
Servidor Web , %
Firewall/router/IPS INTERNET Atacante
DMZ

Figura 4.2 Gateway IPS

Una opcidn mas es instalar sensores en lugares estratégicos de la
red, manipulando la politica de reglas del Firewall de manera
remota con la informacion proveniente de los sensores, asi se
podran enviar mensajes al Firewall para bloquear el trafico
malicioso. En la Figura 4.3 se muestra un sensor analizando todo el
trafico de red que llega desde Internet y manipulando la politica de
acceso de acuerdo con las alarmas que se ejecuten.

SR S
= - Trafico subsecuente bloqueado- -
o § o S

Servidor Web FireWaII INTERNET Atacante

Sensor de Snort
Figura 4.3 Gateway IPS con manipulacion

En la tabla 4.2 se muestran las ventajas y desventajas de utilizar un
IPS de tipo gateway y manipulador de sesiones.
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IPS Interceptor de sesiones

Ventajas

NoO se requiere un equipo con grandes recursos
En caso de existir un falso positivo no se bloquearia
trafico valido

Desventajas

Se podria provocar que el IPS envie un namero
indeterminado de mensajes RST provocando un
ataque de negacion de servicio

Gateway IPS

Ventajas

Es una solucién econémica ya que se requiere de un
solo equipo para su implementacion

Desventajas

Se tienen muchos servicios en un solo equipo
En caso de existir un falso positivo se bloquearia
trafico valido

Se requiere un equipo con una gran cantidad de
recursos

Gateway IPS con manipulacion

Ventajas

NoO se requieren un equipo con grandes recursos

Desventajas

En caso de existir un falso positivo se bloquearia
trafico valido

Tabla 4.2 Ventajas y desventajas de los IPS

De manera general la implementacion de un IPS puede provocar la
negacion de servicios validos, por lo que es recomendable colocar
estos dispositivos en lugares donde se tenga un conocimiento
amplio sobre el tipo y cantidad de trafico de informacion que circula
por el punto de red donde se desea colocar el dispositivo.

En la tabla 4.3 se muestran los criterios de seleccion entre un IDS y

un IPS

Criterios de selecciéon entre IDS e IPS

— SoOlo se requiere monitorear el trafico de red y alertar
en caso que exista un posible ataque, sin tomar
ninguna accion inmediata

IDS — Se tiene un conocimiento moderado del tipo de trafico

de red
— La disponibilidad es alta y no se puede permitir la
negacion de servicios

— Se requiere tomar accion inmediata en caso de que se

IPS detecte un ataque

— Se necesita un conocimiento amplio sobre la cantidad
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y el tipo de trafico de red donde se va a implementar el
dispositivo de manera tal que se reduzca el riesgo de
una negacion de servicios provocada por falsos
positivos.

— Se puede permitir la negacion de servicios durante el
periodo de andlisis del presunto ataque

Tabla 4.3 Criterios de seleccion IDS e IPS

4.6 Snort

Snort es un sistema detector de intrusos basado en software libre.
Snort esta disefiado principalmente para funcionar desde la linea de
comandos, ademas ha sido integrado para formar parte de varias
aplicaciones. Snort también ha sido transportado a varias
plataformas.

Snort se puede ocupar con una deteccion basada en anomalias
aunque su uso por defecto es utilizando un sistema de deteccion
basado en firmas. Snort es un sistema detector de intrusos de red
(NIDS) en el cual el numero de falsos positivos se puede minimizar
configurando correctamente la mayoria de sus directivas de
configuracion.

Debido a que Snort es software libre se pude manipular su codigo
fuente, lo cual permite que se puedan hacer extensiones en su
funcionalidad. Una modificacion interesante es la forma en la que
puede entregar las alertas generadas por la deteccién. Snort
permite que las alertas vayan dirigidas a un socket tipo AF_UNIX,
de esta forma se pueden manipular las alertas y poder crear
diferentes aplicaciones, como un IPS, haciendo de Snort un ente
reactivo al disparar una alerta.

4.6.1 Configuracion basica en OpenBSD

Para la instalacion de Snort en OpenBSD se necesita configurar
una variable de ambiente que se refiere a un lugar donde el sistema
operativo puede encontrar paquetes de instalacion, esta variable de
ambiente se llama PKG_PATH y su valor puede ser la siguiente
direccion IP

ftp://ftp.openbsd.org/pub/OpenBSD/4.0/packages/i386/
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Sin embargo, puede haber otra direccion en donde también se
encuentren paquetes para el sistema operativo OpenBSD.

Una vez que se haya configurado la variable se puede proseguir
con la instalacion del paquete de Snort para OpenBSD. Cabe notar
gue para asignarle el valor a la variable de entorno varia mucho
dependiendo del intérprete de comandos que se ocupe®.

Para la instalacidon del paquete de Snort se debe teclear el siguiente
comando con privilegios de administracion.

pkg_add -v Snort-2.4.5p0

Después de que termine de ejecutarse el comando, tendremos
Snort instalado pero no listo para utilizarse, antes debemos
configurarlo.

El punto méas crucial para el funcionamiento de Snort es la
configuracion de las firmas de ataques conocidos, para obtener este
conjunto de firmas es necesario estar registrado en el sitio Web de
Snort y descargar el compendio de firmas. Después de descargar el
archivo hay que colocarlo en algun lugar del sistema de archivos e
indicar la ruta en el archivo de configuracion snort.conf, a
continuacion indicamos las directivas necesarias para el
funcionamiento basico de Snort como NIDS.

var HOME_NET <valor>

var EXTERNAL_NET <valor>
var RULE_PATH <valor>
config logdir: <valor>

Las directivas mencionadas arriba son las mas basicas, el archivo
de configuracién tiene muchas directivas mas con las que se puede
optimizar y expandir el funcionamiento de Snort. HOME_NET se
refiere a la red interna, EXTERNAL_NET se refiere la red externa,
en RULE_PATH se indica la ruta del directorio donde se colocaron
las firmas de los ataques con los que Snort va a hacer la deteccion.
La directiva config logdir: se refiere al lugar en donde se van a
colocar los archivos de bitacoras de Snort incluido el archivo de
alertas.

3 para el caso de bash se puede utilizar el siguiente comando:
export PKG_PATH=ftp://ftp.openbsd.org/pub/OpenBSD/4.0/packages/i386/
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Para levantar el daemon de Snort desde la linea de comandos hay
gue teclear el siguiente comando con privilegios de administracion.

snort -D -c /etc/snort/snort.conf

Otra consideracion que hay que tomar es si el equipo se llega a
reiniciar por falta de suministro eléctrico debemos de tener en
cuenta que el daemon de Snort debe de iniciar cuando arranque el
equipo pues la mayoria de las veces estos equipos estan situados
en cuartos de comunicaciones donde no hay personal en sitio. Para
lograr esto hay que agregar las siguientes lineas al archivo
/etc/rc.local

if [ -x /usr/local/bin/snort ]; then

echo -n 'Snort"; /usr/local/bin/snort -D -c /etc/snort/snort.conf
fi
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5.1 Definicidén

Muchas comunicaciones entre computadoras y procesos utilizan el
modelo cliente-servidor que consiste basicamente en un programa
llamado cliente que realiza peticiones a otro programa al que se le
conoce como servidor que les da respuesta.

La comunicacion entre los dos elementos, cliente y servidor, se
logra implementado un protocolo, el cual define la forma en la que
estos dos elementos se “hablaran”. El canal de comunicacion puede
ser a través de una red o en la misma computadora (localhost). La
Figura 5.1 Muestra el modelo cliente-servidor.

) Protocolo .
Cliente Servidor

A

Figura 5.1 Modelo cliente-servidor

Un socket es un ente abstracto por el cual dos programas se van a
poder comunicar y transmitir un flujo de datos confiable utilizando el
modelo cliente-servidor. Para definir un socket se necesita una
direccion IP, un protocolo y un puerto.

Los sistemas operativos actuales basan las comunicaciones
internas entre procesos a traves de sockets. Todos los servicios de
red como HTTP y SMTP, basan también su comunicacion entre los
clientes y el servidor con sockets. Para poder lograr una
comunicaciéon entre computadoras son necesarios los sockets.

La definicion original de un socket estd en el RFC 147 y fue
establecida para la red ARPA, predecesora de Internet, en 1971.

En este capitulo se hace referencia al capitulo 1 “Fundamentos de
redes” por que los sockets son la parte de software que logra la
comunicacién entre redes, con ellos se logran implementar los
protocolos, los puertos, las direcciones IP, etc.
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5.2 Sockets API

El acronimo de API por sus siglas en inglés significa Application
Programming Interface, interfaz de programacion de aplicaciones.
Es el conjunto de funciones y procedimientos que ofrece cierta
biblioteca de programacién para ser utilizados en otro programa
como una capa de abstraccion.

El API para el uso de sockets fue originalmente desarrollada para el
sistema operativo 4.2BSD en 1983 por el grupo de investigacion de
sistemas de computo (CSRG, Computer Systems Research Group)
de la Universidad de Berkeley. Esta API ha sobrevivido a través de
los afios con cambios estructurales y nuevas implementaciones
derivados de los cambios en los protocolos, ademas de que es el
estandar para la comunicacion con sockets en muchas versiones de
UNIX. En la figura 5.2 se puede ver la evolucién de esta API.

Esta API brinda todas las funciones necesarias para la creacion de
programas robustos que necesiten comunicacion entre
computadoras y procesos. Su desarrollo esta hecho para su uso en
el lenguaje de programacion estructurado C. Existen otras
implementaciones de sockets para lenguajes de programacion
diferentes, la mayoria toma como base la API de BSD.

5.3 Address Family

Address Family (direcciéon de familia) es un parametro en los
sockets que determina y especifica el formato de las estructuras de
direcciones que pueden manipular las funciones descritas en el API
de sockets, es muy importante que no confundamos estas
direcciones con las relacionadas al protocolo IP.

También determina la familia de protocolos para proveer la
comunicacion a través de la red de los datos de aplicacion de una
computadora a otra o de un proceso a otro en la misma
computadora.

Existen varias familias de sockets, hay algunas bastante difundidas
y de uso muy general como lo son las que vamos a ocupar en este
trabajo y hay otras que son muy particulares de otros tipos de redes
como Xerox Network Systems y Appletalk.
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4.2 BSD (1983)
Primera version de TCP y la
API de Sockets disponible
ampliamente

'

4.3 BSD (1986)
Mejoras de rendimiento de
TCP

'

4.3 BSD Tahoe (1988)
Retransmisién mas rapida

BSD Version 1.0 (1989) l
Net/1

4.3 BSD Reno (1990)

Prediccion de la cabecera TCP
/ Cambios en la tabla de ruteo

BSD Versién 2.0 (1991) l
Net/2

4.4 BSD (1993)

/ Implementacién de multicasting

4.4 BSD-Lite (1994) BSD/OS
FreeBSD

NetBSD

4.4 BSD-Lite2 (1995)
OpenBSD

Figura 5.2 Historia de red de BSD

5.3.1 AF_UNIX

Esta familia es utilizada para comunicacion entre procesos en
sistemas operativos tipo UNIX y tanto el programa cliente como el
servidor deben residir en la misma computadora. La direccion en
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este tipo de familia es realmente el nombre de una trayectoria valida
dentro del sistema de archivos de la computadora.

La estructura asociada con este tipo de familia es la siguiente:

struct sockaddr_un {
unsigned char sun_len;
unsigned char sun_family;
char sun_path[104];

h

Donde sun_family define la familia, en este caso AF_UNIX,
sun_path la trayectoria dentro del sistema de archivos donde se va
a crear el socket y sun_len la longitud de la direccion del socket.

Las bibliotecas que hay que incluir para poder hacer uso de esta
API con sockets UNIX son sys/socket.h y sys/un.h.

5.3.2 AF_INET

Esta familia provee comunicacion entre procesos en la misma
computadora y entre diferentes computadoras; por lo que el
programa cliente y servidor pueden residir en la misma
computadora o en diferentes que es lo mas utilizado. Dentro de esta
familia se encuentran los sockets de Internet. Las direcciones de
esta familia estan compuestas por una direccion IP y por un nimero
de puerto.

La estructura asociada con este tipo de familia es la siguiente:

struct sockaddr_in {
u_int8 tsin_len;
sa_family_t sin_family;
in_port_t sin_port;
struct in_addr sin_addr;
int8_t sin_zero[8];

h

Donde sin_len define la longitud de la direccion del socket,
sin_family define la familia, en este caso AF_INET, sin_port define
el nimero del puerto, sin_address contiene a la direccion IP y
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sin_zero es un campo reservado que contiene ceros en
hexadecimal.

Las bibliotecas que hay que incluir para utilizar esta API con sockets
de Internet son sys/socket.h, netinet/in.h y arpa/inet.h.

5.4 Tipos de sockets

El tipo de socket provee la informacion de cOomo seran
transportados los datos de una computadora a otra, o de un
proceso a otro. Principalmente hay dos tipos de sockets, sock-
stream y sock-dgram. Sock-stream y sock-dgram pueden ser
utilizados con las familias AF_UNIX Y AF _INET.

5.4.1 Sock-stream

Este tipo de socket esta orientado a la conexion y es el utilizado
para servicios que necesiten la comprobacion de que los datos son
recibidos en el cliente y en el servidor, sin errores ni duplicaciones
ademas de que los datos son recibidos en el orden en el que fueron
enviados. Este tipo de socket es utilizado en las aplicaciones que
necesiten ser desarrolladas con el protocolo TCP. En la figura 5.3
se muestra la secuencia de funciones para crear un sock-stream,
cabe notar que el intercambio de sefiales en tres pasos se da
después de la funcion accept en el programa servidor y después de
la funcion connect en el programa cliente.

5.4.2 Sock-Dgram

Este tipo de socket no esta orientado a la conexion y no garantiza la
entrega de los datos entre el cliente y el servidor. Se puede llegar a
perder informacion en la entrega, por lo que no es confiable,
ademas de que los datos no llegan en el mismo orden en el que
fueron enviados. Este tipo de socket es utilizado por las
aplicaciones que necesitan ser desarrolladas bajo el protocolo UDP.
En la figura 5.4 se muestra la secuencia de funciones para crear un
sock-dgram.
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Abre un puerto
conocido

Flujo de datos
Send(
Recv( )

Procesos

Flujo de datos
Recv() Send()

Cliente TCP

Socket( )
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conexion

Close()

Servidor TCP

Socket( )

Accept()

Y

Espera conexiones
desde el cliente

Procesos

Recv()

v

Close()

Figura 5.3 Secuencia de funciones para sock-stream
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Cliente UDP

Socket()
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Figura 5.4 Secuencia de funciones para sock-dgram

En la tabla 5.1 podemos ver un resumen de la correspondencia y el
uso de los tipos de sockets, tanto los orientados a la conexiéon como

los que no.
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Familia Localmente |[En red |Sock-stream |Sock-dgram
AF_UNIX |Si No No Si

AF INET |Si Si Si No
Tabla 5.1 Tipos de sockets

5.5 Funciones de sockets en UNIX

Las funciones mencionadas en las figuras 5.4 y 5.5 son las
necesarias para crear una comunicacion TCP y UDP entre dos
programas, cliente y servidor. El orden descrito en esas figuras es
necesario para establecer un protocolo de comunicacion sencillo.

Las funciones que describimos no son las Unicas que estan
implementadas en la API, pero si son las necesarias para realizar
aplicaciones sencillas y son las que nosotros utilizamos durante la
programacion de la herramienta desarrollada.

5.5.1 Socket

La primera funcion que se tiene que utilizar para crear una
comunicacion a través de la red o entre procesos en la misma
computadora es la funcidn socket. Esta funcion especifica la familia
a la que va a pertenecer el nuevo socket y el tipo.

Estd definida de la siguiente manera, mencionamos también las
bibliotecas necesarias para su uso:

#include <sys/types.h>
#include <sys/socket.h>
int socket (int family, int type, int protocol);

Donde family determina la familia a la que va a pertenecer
(AF_UNIX o AF_INET), type el tipo de socket que vamos a utilizar
(sock-dgram o sock-stream), protocol determina qué tipo de
protocolo es el que se va utilizar, para obtener una lista de
protocolos validos podemos ver el archivo /etc/protocols de
OpenBSD, la alternativa mas utilizada es poner el nUmero cero, asi
el sistema operativo determinara cual es el protocolo mas
apropiado.
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La funcion socket devuelve un descriptor de archivo referenciado al
socket creado si funcioné normalmente, si hubo algun error
devuelve el valor -1.

5.5.2 Bind

La funcion bind permite ponerle un nombre a un socket sin nombre,
esto es necesario para poder identificarlo y poder hacer referencia a
él. Cuando creamos un socket con la funcidon socket le damos los
atributos pero no lo dotamos de un nombre.

La funcidn bind estd definida de la siguiente manera, definimos
también las bibliotecas necesarias para su uso:

#include <sys/types.h>
#include <sys/socket.h>
int bind (int s, const struct sockaddr *name, socklen_t namelen);

Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcién socket, name recibe un apuntador de
tipo const struct sockaddr que apunta a la direccion de memoria de
un tipo de dato creado con las estructuras que definimos en las
familias de sockets, sockaddr un y sockaddr in, finalmente
namelen recibe el tamafio de name.

La funciéon bind devuelve cero si todo ocurrié con normalidad o -1 si
hubo algun tipo de error.

5.5.3 Listen

La funcién listen so6lo puede ser utilizada para un socket que haya
sido definido como tipo sock-stream y para un programa que vaya a
ser utilizado como servidor orientado a la conexién (TCP). Esta
funcion es utilizada para aceptar conexiones de los clientes.

Estd definida de la siguiente manera, definimos también las
bibliotecas necesarias para su uso:

#include <sys/types.h>

#include <sys/socket.h>
int listen(int s, int backlog);
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Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcion socket, el tipo de socket debe estar
definido como sock-stream, backlog recibe un entero que define la
maxima longitud de la cola de espera para conexiones.

La funcion listen devuelve cero si todo ocurrié con normalidad o -1
si hubo algun tipo de error.

5.5.4 Accept

La funcion accept so6lo puede ser utilizada para un socket que haya
sido definido como tipo sock-stream y para un programa que vaya a
ser utilizado como servidor orientado a la conexion (TCP). Mediante
esta funcién el servidor lee las peticiones de los clientes.

Estd definida de la siguiente manera, definimos también las
bibliotecas necesarias para su uso:

#include <sys/types.h>
#include <sys/socket.h>
int accept(int s, struct sockaddr *addr, socklen_t *addrlen);

Donde s recibe un entero que hace referencia creado con la funcién
socket, el tipo de socket debe de estar definido como sock-stream,
addr recibe un apuntador que define la direccion del socket donde
se van almacenar los datos del cliente, finalmente addrlen recibe el
tamafio de addr.

La funcion accept devuelve un descriptor de archivo referenciado al
socket aceptado como cliente si funcion6 normalmente, si hubo
alguan error devuelve -1.

5.5.5 Connect

La funcion connect sélo puede ser utilizada para un socket que
haya sido definido como tipo sock-stream y para un programa que
vaya a ser utilizado como cliente orientado a la conexioén (TCP).
Mediante esta funcion el cliente inicia una comunicacion con el
servidor.

Esta definida de la siguiente manera, definimos también las
bibliotecas necesarias para su uso:
#include <sys/types.h>
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#include <sys/socket.h>
int connect(int s, const struct sockaddr *name, socklen_t namelen);

Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcidn socket, el tipo de socket debe de estar
definido como sock-stream, name recibe un apuntador que define la
direccion del socket donde se van almacenar los datos del servidor,
finalmente namelen recibe el tamafio de name.

La funcion accept devuelve cero si todo ocurrido con normalidad o -1
si hubo algun tipo de error.

5.5.6 Send

La funcion send soélo puede ser utilizada para un socket que haya
sido definido como tipo sock-stream y para un programa que vaya a
ser utilizado como servidor o cliente orientado a la conexion (TCP).
Mediante esta funcion se manda un mensaje a otro socket.

Estd definida de la siguiente manera, definimos también las
bibliotecas necesarias para su uso:

#include <sys/types.h>
#include <sys/socket.h>
ssize t send(int s, const void *msg, size tlen, int flags);

Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcion socket, el tipo de socket debe de estar
definido como sock-stream, msg es un apuntador que recibe el
socket a través del cual se van enviar los datos, len es la longitud
de los datos a enviar y flags hace una distincion en la forma en la
gue se envian los paquetes.

La funcién send devuelve el nUmero de bytes que fueron enviados o
-1 si hubo algun tipo de error.

5.5.7 Recv y recvfrom

Las funciones recv y recvfrom se utilizan para recibir datos de otro
socket. La funcion recvfrom sélo puede ser utilizada para un socket
que haya sido definido como tipo sock-dgram y para un programa
gue vaya a ser utilizado como servidor o cliente no orientado a la
conexion (UDP). La funcién recv solo puede ser utilizada para un
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socket que haya sido definido como tipo sock-stream y para un
programa que vaya a ser utilizado como servidor o cliente orientado
a la conexion (TCP).

La funcidn recv estd definida de la siguiente manera, definimos
también las bibliotecas necesarias para su uso:

#include <sys/types.h>
#include <sys/socket.h>
ssize_trecv(int s, void *buf, size_t len, int flags);

Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcion socket, el tipo de socket debe de estar
definido como sock-stream, buf es un apuntador al socket que va
ser encargado de recibir los datos de otro socket, len es la longitud
del socket buf, finalmente flags hace una distincion en la forma en la
gue se reciben los paquetes.

La funcion recvfrom esté definida de la siguiente manera, definimos
también las bibliotecas necesarias para su uso:

#include <sys/types.h>

#include <sys/socket.h>

ssize_t recvfrom(int s, void *buf, size t len, int flags, struct sockaddr
*from, socklen_t *fromlen);

Donde s recibe un entero que hace referencia a un descriptor de
archivo creado con la funcion socket, el tipo de socket debe de estar
definido como sock-dgram, buf es un apuntador al socket que va ser
encargado de recibir los datos de otro socket, len es la longitud del
socket buf, flags hace una distinciébn en la forma en la que se
reciben los paquetes, from es un apuntador al socket que envia los
datos, finalmente fromlen el tamafo de from.

Las funciones recv y recvirom devuelven el numero de bytes que
fueron recibidos o -1 si hubo algun tipo de error.
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5.5.8 Close y unlink

La funcidn close se utiliza para borrar un descriptor de archivo. En
los temas relacionados con la APl de sockets es utilizada para
finalizar las comunicaciones entre un cliente y un servidor.
Generalmente es mas utilizada por clientes con sockets del tipo
sock-stream.

La funcion close esta definida de la siguiente manera, definimos
también las bibliotecas necesarias para su uso:

#include <unistd.h>
int close(int d);

Donde d es el descriptor de archivo del socket que deseamos
finalizar.

La funcién unlink remueve la trayectoria de un archivo, se utiliza
para finalizar las comunicaciones entre un cliente y un servidor. Es
utilizada en sockets del tipo sock-dgram. La funcion unlink esta
definida de la siguiente manera, definimos también las bibliotecas
necesarias para su uso, donde path es la trayectoria del socket que
deseamos finalizar.

#include <unistd.h>
int unlink(const char *path);

Finalmente en la tabla 5.2 se puede observar un resumen de las
funciones que se describieron anteriormente, detallando su uso
para TCP o UDP y si la funcion es indispensable para ambos casos.

Funcion |Indispensable UDP [TCP
socket Si

bind Si

Listen No Si
Accept No Si
Connect No Si
Send No Si
Recvfrom Si No
Recv No Si
Close Si

Tabla 5.2 Funciones de sockets
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6.1 Metodologias de desarrollo de software

La utilizacion de una metodologia para el desarrollo de software
hace mas eficiente el proceso de creacion de piezas de software.
Existen muchas metodologias que durante afios se han utilizado en
la ingenieria de software, entre las mas comunes estan el modelo
en espiral, metodologia por prototipos, metodologia de desarrollo de
software por etapas y metodologia de desarrollo de software en
cascada. Hacemos una breve descripcion de cada una de ellas y
finalmente explicamos los motivos por los cuales escogimos la
metodologia con la cual desarrollamos nuestra herramienta de
seguridad.

6.1.1 Modelo en espiral

El Desarrollo en Espiral es un modelo de ciclo de vida de software
desarrollado por Barry Boehm en 1985. Las actividades de este
modelo son una espiral en donde cada vuelta representa una
iteracion en el desarrollo del software

Las etapas de este modelo son:

e Planificacion: planificacion de los pasos a seguir con las

actividades

e Desarrollo y pruebas: desarrollo de la nuevas versiones del
software

¢ Andlisis de riesgo: analisis de los riesgos inherentes al nuevo
desarrollo.

e Determinacién de objetivos: establecer los objetivos para la
evolucién y mejoramiento del software.

En la figura 6.1 se muestra una grafica donde se pueden apreciar
las iteraciones ciclicas de las cuatro etapas de esta metodologia.

6.1.2 Metodologia por prototipos

La metodologia por prototipos, se inicia con la definicion de los
objetivos globales para el software, después se identifican los
requisitos conocidos y las areas donde es necesario una mayor
definicion. A continuacion se plantea con rapidez una iteracion de
construccion de prototipos y se presenta el modelado.
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DESARROLLO Y
PRUEBAS PLANIFICACION
A DETERMINACION
ANALISIS DE
RIESGO DE OBJETIVOS

Figura 6.1 Modelo en espiral

El disefio rapido se centra en una representacion de aquellos
aspectos del software que seran visibles para el cliente o el usuario
final (por ejemplo, la configuracién de la interfaz con el usuario y el
formato de los despliegues de salida). El disefio rapido conduce a la
construccion de un prototipo, el cual es evaluado por el cliente o el
usuario para una retroalimentacion, gracias a ésta se refinan los
requisitos del software que se desarrollara. La iteracidon ocurre
cuando el prototipo se ajusta para satisfacer las necesidades del
cliente. Esto permite que al mismo tiempo el desarrollador entienda
mejor lo que se debe hacer y el cliente vea resultados a corto plazo.

6.1.3 Metodologia de desarrollo de software por etapas.

El modelo de desarrollo de software por etapas es similar al modelo
de prototipos ya que se muestra al cliente el software en diferentes
estados sucesivos de desarrollo, se diferencian en que las
especificaciones no son conocidas en detalle al inicio del proyecto y
por tanto se van desarrollando simultaneamente con las diferentes
versiones del cédigo.

Pueden distinguirse las siguientes fases:
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Especificacion conceptual

Analisis de requerimientos

Disefio inicial

Disefio detallado, codificacion, depuracion y liberacion

6.1.4 Metodologia de desarrollo de software en cascada

En ingenieria de software el desarrollo en cascada, también llamado
modelo en cascada, es el enfoque metodolégico que ordena
rigurosamente las etapas del ciclo de vida del software, de forma tal
gue el inicio de cada etapa debe esperar a la finalizaciéon de la
inmediata anterior.

Las etapas de este modelo pueden resumirse de la siguiente
manera:

. Analisis de requisitos
. Disefio del Sistema

. Disefio del Programa
. Caodificacién

. Pruebas

. Implantacién

. Mantenimiento

~NOoO o WN B

La palabra cascada sugiere, mediante la metafora de la fuerza de
gravedad, el esfuerzo necesario para introducir un cambio en las
fases mas avanzadas de un proyecto.

En este trabajo de tesis hemos decidido utilizar esta metodologia
para mostrar de mejor manera la herramienta de seguridad que se
ha desarrollado. Esta metodologia es util para generar la
documentacion adecuada para el desarrollo de la herramienta.

6.2 Analisis de Requisitos

Basandonos en el modelo en cascada podemos visualizar que los
requisitos que debe cumplir nuestro sistema son los siguientes:

a) El sistema debe utilizar software con licencia tal que permita
su libre desarrollo, esto es con la finalidad de que cualquier
persona pueda hacer uso del mismo de manera libre. Por lo
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b)

d)

f)

9)

h)

anterior se decidid utilizar herramientas con licencias libres
entre las que se encuentran las licencias GPL y BSD.

El sistema requiere de un sistema operativo estable y con
suficiente soporte por lo que para este componente se
selecciond el sistema operativo OpenBSD como se menciond
anteriormente cuenta con un tipo de licenciamiento tal que es
posible la manipulacion del cddigo fuente. También se optd
por OpenBSD por que el desarrollo de éste tiene como
caracteristica importante la auditoria continua de su codigo
fuente, lo que hace de OpenBSD uno de los sistemas
operativos mas robustos que existen.

El sistema requiere de un Firewall de software por lo que
selecciond Packet Filter (PF) ya que éste esta integrado a
nivel del kernel en el sistema operativo OpenBSD.

El sistema requiere de un sistema detector de intrusos (IDS).
Para este requisito se seleccion6 Snort por ser una
herramienta de software libre, ademas del gran soporte que
brinda la comunidad que lo desarrolla. Cabe mencionar que
Snort es utilizado como base para otros IDS cuya licencia es
propietaria.

El sistema debe funcionar bajo una arquitectura tipo cliente-
servidor, esto es con el objetivo que se puedan colocar varios
sensores de Snort en diferentes puntos de la red y que éstos
manden la sefial de bloqueo al Firewall.

El sistema debe utilizar un lenguaje de programacion de alto
nivel que permita el desarrollo agil de la aplicacion, pero al
mismo tiempo que sea un lenguaje compilado para aumentar
el rendimiento en tiempo de ejecucion ya que se requiere una
velocidad de respuesta muy alta.

Para el desarrollo de la aplicacion se requiere el lenguaje de
programacion C, por ser el lenguaje en el cual esta
desarrollado OpenBSD asi como la interfaz de desarrollo del
Firewall PF y el IDS Snort.

El sistema debe detectar los ataques que provengan de redes
externas como lo es Internet. Esto debido a que muchos de
los ataques provienen de redes publicas.
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J)

Se requiere que en ningun momento se desactive el Firewall
por lo que deben poder agregarse reglas de forma dinamica
gue permitan bloquear el origen de los ataques detectados.

Se requiere que no existan reglas repetidas, ya que mientras
mas reglas existan se afecta el rendimiento del Firewall, por
gue se deber verificar que no se agreguen reglas que ya se
encuentran configuradas.

6.3 Disefo del Sistema

Siguiendo con los pasos del modelo en cascada a continuacion se
muestra el algoritmo de funcionamiento de la herramienta.

1.

El atacante selecciona un objetivo y lanza su ataque a través
de la red.

El sensor con Snort instalado identifica el patron del ataque
asociandolo a una firma dentro de su base datos interna.

Snort genera una alerta y envia la alerta a un socket AF_UNIX
ubicado del lado del sensor enviando la informacion de
direcciones IP origen y destino, el nUmero de puerto origen y
destino asi como el protocolo utilizado.

El socket AF_UNIX manda los datos a un socket cliente
AF_INET quien establece comunicacion con el socket servidor
AF_INET y envia dentro de una estructura la informacion
antes mencionada.

El socket servidor AF_INET se encarga de entregar la
informacion recibida desde el cliente AF_INET al programa
principal.

El programa principal toma la informacion proporcionada por
el socket, la procesa y agrega una regla al estado original del
Firewall.

La figura 6.2 muestra el flujo de informacién del sistema en
general.
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SOCKET
CLIENTE

| Nimero puerto origen
|NUmero puerto destino

Direccion IP origen
Direccion IP destino

FIREWALL

PACKET
FILTER

CREAY |
AGREGA|
REGLA

SOCKET

SERVIDOR

— —— | — — — — — — — — — — — — — a—la—law—la—

Figura 6.2 Flujo de informacion del sistema

6.4 Disefio del programa

A continuacion se muestra el algoritmo basico de desarrollo del
programa principal, aqui se describe basicamente como llega la
informacion al programa principal y como éste la procesa para que
a través del funcionamiento interno de PF se pueda agregar una

regla al Firewall.

1. El programa principal recibe la informacion de direcciones IP
origen y destino, puertos origen y destino asi como el
protocolo a través de una estructura llamada mipag via el
socket AF_INET cliente.

2. Desde la funcion principal se llama a otra funcién denominada
mantiene_set() la cual se encarga de obtener el conjunto
activo de reglas, y almacenar todos los valores en una
estructura denominada practivo. Esta funcién realiza una
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copia de todos los valores y la almacena en una nueva
estructura denominada prnuevo que es un conjunto inactivo
de reglas.

3. Haciendo uso de un case se selecciona el tipo de protocolo
gue emitié la alerta, para configurar este valor en la nueva
regla se llama a la funcién verifica_regla() la cual se encarga
de verificar que no exista ya en el conjunto de reglas practivo,
en caso de que no exista se llama a la funcién load_set() para
agregar una nueva regla al conjunto inactivo prnuevo.

4. La funcion load_set() se encarga de configurar la informacion
para generar una nueva regla agregando ésta al final del
conjunto inactivo prnuevo. Después la funcién se encarga de
convertir el conjunto prnuevo en el conjunto activo de reglas.

5. El sistema siempre esta a la espera de nuevos eventos, por lo
gue el proceso se repite por cada nueva alerta detectada por
Snort.

La figura 6.3 muestra el diagrama de flujo basico del programa
principal.

6.5 Implementacion del programa

El procedimiento para instalar el sistema es de propdsito general y
debera servir para una instalacion estandar de todos los
componentes de la herramienta, sin embargo pudiera presentarse
algunos puntos diferentes.

Como primer paso se requiere instalar el sistema operativo
OpenBSD, para informacibn acerca de cOmo realizar esta
instalacion dirigirse a la guia de instalacion oficial del proyecto®

El siguiente paso es la instalacion y configuracion de Snort como se
menciono en el capitulo cuatro, debido a la instalacion para
OpenBSD. Para mayor informacion se puede acceder a la pagina
oficial para la instalacién genérica de Snort?.

Por dltimo se deben copiar los archivos con el codigo fuente de la

1 http://www.openbsd.org/fag/fag4.html
2http://www.Snort.org/docs/#docs
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aplicacion a un directorio del sistema operativo, estos son: ipsserv.c
el cual se encarga de recibir los mensajes de alerta y manipular los
acceso del Firewall, el archivo ipscli.c es el cliente y se encarga de
recibir las alertas de Snort y mandar la informacién hacia el
programa ipsserv.c. Para la correcta compilacion deben de copiarse
también los archivos de bibliotecas de Snort.

bandera =0

o
-

Y

mantiene_set()

'

verifica_regla() =1

load_set()

Ibandera

Figura 6.3 Diagrama de flujo programa principal

Una vez que se haya instalado y configurado Snort de la manera
como se menciono en el capitulo cuatro debe modificarse el archivo
de configuracion agregando la siguiente linea, esto es para lograr
gue Snort pueda entregar las alertas a un socket del tipo AF_UNIX
y poderlas manipular:

output alert_unixsock

83



Capitulo 6 Analisis, Disefio y Desarrollo

A continuacion se debe compilar y ejecutar la parte del servidor de
la herramienta. Como se muestra a continuacion.
Para compilar el cédigo se debe ejecutar el siguiente comando:

gcc ipsserv.c -0 ipsserv

Después se debe ejecutar el programa de la siguiente manera con
privilegios de administracion para poder abrir los puertos necesarios
para la comunicacion:

Jipsserv

En el siguiente paso debemos de compilar el cliente de la
herramienta en la ruta del sistema de archivos que se definio en el
archivo de configuracion para la salida de las alertas que genera
Snort.

gcc ipscli.c -o /var/snort/log/ipscli

Se manda a ejecutar el codigo poniendo como argumento la
direccion IP donde se encuentra la parte del servidor de nuestro
programa, en una instalacion donde todos los componentes se
encuentran en el mismo servidor se especifica la direccion IP local
COmMo se muestra a continuacion.

# ./ipscli 127.0.0.1

Por ultimo, en una Terminal diferente se inicia Snort utilizando el
siguiente comando

snort -D -c /etc/snort/snort.conf
Donde la opcion —c se utiliza para indicar la ruta de directorios

donde se encuentra nuestro archivo de configuracion y la opcion -D
para iniciar Snort como un demonio de UNIX.
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Por ultimo debe verificarse que el Firewall esté activo, esto se hace
con el siguiente comando que se menciond en el capitulo tres.

# pfctl -e
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Capitulo

7. Pruebas
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7.1 Plan de pruebas

Para la correcta satisfaccion de los objetivos de la tesis, siguiendo
el modelo en cascada, la herramienta desarrollada se debe someter
a una fase de pruebas donde se buscaron y corrigieron errores de
programacion y disefio. Esta fase de pruebas cumple también con
la parte méas significativa de los objetivos de la tesis, bloquear un
ataque real, el plan de pruebas se desarrollé6 pensando en detectar
fallas en el proceso de bloquear el ataque.

Para satisfacer la prueba de bloguear un ataque real se puede
escoger alguno de los protocolos con los que se trabajo en la tesis,
TCP, UDP o ICMP. Para efectos de mayor impacto se decidio
escoger un ataque para TCP demostrando primero como se lleva a
cabo la intrusidn sin seguridad y después como reacciona la
herramienta desarrollada al estimulo del ataque.

Para el caso de los protocolos UDP e ICMP se hicieron pruebas
durante la fase de desarrollo las cuales también fueron
satisfactorias al poder bloquear la herramienta ataques sobre estos
protocolos. Durante las pruebas que se efectuaron durante el
desarrollo de la herramienta se encontrd la particularidad de que los
ataques sobre el protocolo ICMP no cuentan con un puerto victima
pues en el protocolo no se implementan puertos para comunicacion,
lo cual implico cambios en la forma de reportar alertas y agregar
reglas dinamicamente al Firewall.

Se eligié realizar la fase de pruebas con un atagque sobre el
protocolo TCP, se escogié esta prueba por ser representativa al
poder lograr una intrusion real, ademas que es uno de los
protocolos mas utilizados por servicios en la capa de aplicacion.
Cabe notar que el disefio e implementacion de la herramienta
permite detectar cualquiera de los ataques conocidos por las firmas
de Snort en los 3 protocolos TCP, UDP e ICMP, por lo que se
hicieron pruebas menores también sobre los protocolos restantes.

El plan de las pruebas es sencillo, primero se hace el ataque real
sin seguridad y se muestra la intrusion, la segunda fase es activar la
herramienta y verificar paso a paso como se bloguea el ataque
evitando la intrusion.
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Para llevar a cabo el esquema de pruebas se utilizo una maqueta
con las siguientes caracteristicas: Procesador Pentium Il a 450
MHz con 128 MB de memoria RAM y disco duro de 6 GB, sistema
operativo OpenBSD 4.0 y Snort version 2.4.5.

7.2 Esquema de pruebas

La fase de pruebas se realiza en un ambiente de red controlado
explotando una vulnerabilidad remota a un servicio de red. Para
lograr una prueba de como se llevaria en un ambiente real en
produccion necesitamos por lo menos tres elementos basicos, un
servidor victima, un ruteador y un cliente atacante. En la primera
fase de la prueba el ruteador soOlo servira para tener dos redes
separadas, la red interna donde estara el servidor victima y la red
externa simulando Internet que va alojar al cliente atacante. Con
esta configuracion se puede llevar a cabo el ataque explotando la
vulnerabilidad y obteniendo un intérprete de comandos remoto con
privilegios de administrador. La segunda parte de la prueba es
habilitar el sistema desarrollado en esta tesis, que consiste en un
Firewall y un sistema detector de Intrusos.

El Firewall tendra entonces las reglas convencionales de los
servicios de red que aloja el servidor victima y el sistema detector
de intrusos contara con la configuracion necesaria para detectar
ataques provenientes de la red externa. La herramienta estara lista
para esperar las alertas del detector de intrusos y generar las reglas
de Firewall necesarias para bloquear el acceso a los atacantes
haciendo asi una prevencion de intrusos sencilla por direccion IP,
puerto y protocolo. En la figura 7.1 se ve el diagrama de red
utilizado para llevar a cabo la fase de pruebas

RED INTERNA
g Q

|

| 192.168.2.0/24
|

|

| Firewall CPncentrador

|

|

|

|

|

I

I

I

I

: OpenBSD
s

I

I

|

RED EXTERNA
192.168.1.0/24

I
I
| §
I (>
| Servidor

| Web
Figura 7.1 Esquema de red de las pruebas

A acante
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7.3 Ataque real en un ambiente controlado

Como se menciond anteriormente, el ataque se realizara en dos
etapas, esto para detectar puntualmente errores légicos en el
disefio del programa y errores técnicos en la implementacion y
desarrollo de la herramienta. La primera etapa es un ataque con la
metodologia general de ataque descrita anteriormente. La segunda
etapa es el mismo ataque con seguridad brindada por nuestra
herramienta.

7.3.1 Ataque sin seguridad

El atague en un ambiente controlado que llevamos a cabo esta
basado en el método general de ataque expuesto anteriormente de
una forma practica explotando una vulnerabilidad en un ambiente
parecido a la produccioén cotidiana de un servidor real.

El primer punto del proceso general de ataque es la seleccion de un
objetivo, en la prueba hemos configurado un servidor Web que
simula ser un portal corporativo de una empresa de servicios
http://www.empresadeservicios.com. Suponemos un atacante el
cual tiene por objetivo desprestigiar la imagen del portal corporativo
de la empresa de servicios. Para cumplir con su objetivo el atacante
debera hacer una modificacién a la pagina principal del portal, este
tipo de ataque se le conoce como Web defacement o graffiti. En la
figura 7.2 se ve la pagina del portal de la empresa de servicios en
su funcionamiento normal.

El segundo punto del proceso general de ataque es el
reconocimiento el cual se refiere a la obtencion de datos que
puedan ser de utilidad. En la prueba se utiliza una consulta al DNS
para conocer la direccion IP del servidor Web de la empresa de
servicios. Para lograr la consulta se hace uso del comando
nslookup como se muestra en la figura 7.3. En el reconocimiento es
en donde se llevan a cabo con mas frecuencia los ataques pasivos
ya que no se tiene contacto real con el servidor victima.

El tercer punto que mencionamos en el proceso general de ataque
es la enumeracion. La enumeracion es un equilibrio entre los
ataques pasivos y activos, aunque los activos son los que mayor
éxito tienen a la hora de recopilar informacion util para la realizacion
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del ataque. En el ataque controlado que se realizé para este método
de prueba se hizo el analisis de los puertos abiertos en el servidor
que aloja la pagina Web del la empresa de servicios. Para el
analisis de puertos utilizamos una herramienta muy conocida en
esta categoria que se llama nmap, la cual brinda la informacién del
sistema operativo que estd instalado en el servidor, los puertos
abiertos, los servicios detallados con los nimeros de version que se
alojan en los puertos abiertos.

En la imagen 7.4 se muestran los puertos abiertos que tiene el
servidor de la empresa de servicios. En la imagen se ve el detalle
de los servicios por cada puerto abierto. Entre las cosas
interesantes que nos da este comando es saber que la empresa de
servicios tiene mas puertos abiertos de los que se pensaria
inicialmente.

|"f""j' Empresa de servicios - Mozilla Firetox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

/\‘5 v < l@:"] E Iu http.//www. empresadeservicios.com/ |T| Gl-| IT|

P Getting Started [ Latest Headlines

Empresa:de servicios

~ [ /

Servicios de consultoria

Consultaria en software
Consultaria en Hardware

Autormatizacion de procesos

Servicios de auditoria
Sox Cohit

Hipaa

FCIDSS

Administracion de servidores

Servidores UMIE
Servidores Windows

Adrninistracion de portales web

Figura 7.2 Empresa de servicios
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root@rutabaga:~# nslookup www.empresadeservicios.com
Server: 192.168.3.254
Address: 192.168.3.254#53

Name: www .empresadeservicios.com
Address: 192.168.2.33

Figura 7.3 Reconocimiento

En primera instancia se esperaria que solo tuviera abierto el puerto
80 para la comunicacion Web, pero se puede ver en la imagen que
cuenta con varios puertos abiertos entre los que podemos encontrar
aplicaciones para administracion remota (SSH), compartir archivos
con Windows (netbios-ssn) y transferencia remota de archivos
(FTP).

root@rutabaga:~# nmap 192.168.2.33

Starting Nmap 4.03 ( http://www.insecure.org/nmap/ ) at 2007-11-18 16:36 CST
Interesting ports on 192.168.2.33:
(The 1662 ports scannhed but not shown below are in state: closed)
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
25/tcp open smtp
37/tcp open time
open finger
open http
open rpchind
open auth
open nethios-ssn
open printer
open submission
open samba-swat

Nmap finished: 1 IP address (1 host up) scanned in 0.565 seconds
Figura 7.4 Puertos y servicios abiertos

Dentro de la enumeracion es necesario obtener mas informacion
con el fin de determinar si un servicio es vulnerable. Para poder
lograr esto hay que obtener las versiones de los servicios que estan
abiertos. Nmap nos puede brindar informacion detallada de las
versiones de los servicios abiertos como se muestra en la imagen
7.5.

Otro detalle que se puede encontrar en el la figura 7.5 es que nmap
nos puede dar informacion del sistema operativo que esta instalado
en el servidor victima. En la imagen se puede observar el apartado
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OS details donde menciona que el servidor esta funcionado con
algun sistema operativo con kernel Linux, lo que denota que puede
ser alguna de las muchas distribuciones del sistema operativo
GNU/Linux.

Analizando la informacion que se tiene hasta ahora se puede
buscar por servicios vulnerables. Uno que llama la atencion por su
larga historia de problemas de seguridad es Samba, el cual es
accesible en el servidor victima a través del puerto 139/TCP. Para
obtener mas informacion de este servicio se utilizé6 una herramienta
llamada nbaudit la cual nos brinda detalles de la version del
servicio, de los usuarios validos y de los recursos compartidos como
se ve en la figura 7.6.

root@rutabaga:~# nmap -A -T5 -F 192.168.2.33

Starting Nmap 4.03 ( http://www.insecure.org/nmap/ ) at 2007-11-18 16:37 CST
Interesting ports on 192.168.2.33:
(The 1221 ports scanned but not shown below are in state: closed)

STATE SERVICE VERSION

open ftp ProFTPD 1.2.5

open ssh OpenSSH 3.2.3pl (protocol 1.99)

open smtp?

open time (32 bits)

open finger Linux fingerd

open http Apache httpd 1.3.26 ((Unix))

open rpchind 2 (rpc #100000)
open ident OpenBSD identd
open netbios-ssh Samba smbd (workgroup: WORKGROUP)
open printer?
open submission?
http Samba SWAT administration server
: general purpose

0S details: Linux 2.4.0 - 2.5.20, Linux 2.4.7 - 2.6.11
Service Info: 0Ss: Unix, Linux, OpenBSD

Nmap finished: 1 IP address (1 host up) scanned in 106.671 seconds
Figura 7.5 Version de los servicios abiertos y del sistema Operativo

En la informacion obtenida con el programa nbaudit se puede
encontrar que se muestran detalles de informacion muy util como la
version del servicio Samba y la version del sistema operativo
instalado. En el caso de Samba ahora ya sabemos que el servidor
victima esta utilizando la version 2.2.4 y en el caso del sistema
operativo confirmamos la informacién obtenida con nmap, el
sistema operativo es Slackware GNU/Linux version 8.1. Estos datos
son de vital importancia por que ahora el atacante puede hacer

92



Capitulo 7 Pruebas de la herramienta

busquedas en Internet con los detalles obtenidos para localizar
posibles vulnerabilidades conocidas.

Haciendo una busqueda en la pagina de seguridad y versiones del
producto Samba se encuentra que todas las versiones entre la 2.2.2
y la 2.2.7 tienen multiples problemas de seguridad referenciadas
con un numero CVE (Common Vulnerabilities and Exposures)
relacionado que es el CVE-2003-0085.

-ruut@rutabaga:~# LSnat 192.168.2.33

[[*]--- Checking host: 192.168.2.33

| [*+]-- - t of remote NetBIOS names
*] ' s name tables:

- Attempting to connect with name: *

- CONMECTED with n

- Attempting to c nth protocol: MICROSOFT NETWORKS 1.03
- Bemote server wa

- Attempting to

- Server time 1s

- Timezone 1s UTK

- Attempting to e

- Was not able to o

- A pting to c ect wit name: jord: ~ADMINISTRATOR!
- COMMECTED: Username: ° ASSW . ATOR!

- Obtained server information:
lserver=[_] User=[nobody] Workgroup=[WORKGROUP] Domain=[WORKGROUP]
- Obtained listing of shares:

Sharename Type Comment

ADMI NG sk C Service [5S: 2.2.4 Slackware 8.1)

2.2.4 Slackware 8.1)

Figura 7.6 Detalle del servicio samba

En este momento el atacante ha encontrado una brecha de
seguridad y utilizara la herramienta metasploit para llevar a cabo la
explotacion que es el siguiente paso dentro de la metodologia
general de ataque.
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Metasploit es un framework para explotar sistemas, entre sus
caracteristicas mas importantes es que cuenta con una gran
cantidad de exploits para muchos y diferentes servicios, otra
caracteristica importante es que brinda la interfaz para poder
ejecutar una terminal de intérprete de comandos remota con los
permisos obtenidos después de lanzar el ataque, generalmente
estos permisos son de administracion. En la figura 7.7 se muestra la
interfaz Web de la herramienta metasploit.

I*) SMELAS DI H A TEW T W EED NGO S 0IE W2, = HTe T OX: i3
File Edit Wiew Go Bookmarks Tools Help

@ -5 - & 3 [# httpylocalhost:sssss; [+] @co [[CLsigset t |
# Getting Started [l Latest BBC Headlines |[G|Herramientas del idi...

" http:,'fw'\p\rw.empre...eservicwos‘comj‘ # Metasploit Framework Web...] (x|

EXPLOITS ‘ PAYLOADS ‘ SESSIONS

| ~| | Filter Modules
Figura 7.7 Interfaz Web de Metasploit

Metasploit cuenta con un exploit para la vulnerabilidad mencionada
en el numero CVE-2003-0085, esta vulnerabilidad es conocida
como Samba Fragment Reassembly Overflow y se muestra en la
figura 7.8. Entre las ventajas que tiene este exploit es que cuenta
con varias versiones dependiendo del sistema operativo que tenga
la victima, en la figura 7.8 se puede ver también que existe una
version de este exploit para la version del sistema operativo que
corre el servidor Web de la empresa de servicios que es Slackware
8.1. Con esta informacion ya confirmada, la version del sistema
operativo y la version de Samba, se puede realizar la explotacion.
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File Edit View Go Bookmarks Tools Help

G- - & ) ) [ # hipylocalhost:55555/EXPLOTSMODE= SELECTEMODULE=%73%6 16c%62%461 [~ O Go |G sigset t |

E http:waw‘Empre...eservicios.com;| # Metasploit Framework Web...

v &

A Samba Fragment Reassembly Overflow

Name: samba_nttrans v (remote)
Authors: H D Moors <hdm [at] metasploit.comz=
Disclosure: Jul 27 2003
Arch: x86

08: linux

This exploits the buffer overflow found in Samba versions 2.0.0 to 2.2 7a. This particular module is capable of exploiting the bug on x86
Linux only. Flatline's sambash code was used as a reference for this module.

- http:/fiwww.osvdb.org/6323
- http:/fwww.milwOrm.com/metasploit/52

Select Target:

- Samba Complete Brute Force
- Samba 2.0 Brute Force

- Samba 2.2 Brute Force

- Samba 2.0.6 / Red Hat 6.2

- Samba 2.0.7 / Red Hat 7.0

- Samba 2.2.1 / Red Hat 7.2

- Samba 2.2.5 | Red Hat 8.0 ]
- Samba 2.2.4 / Slackware 8.1

NS W NS

[4]

Figura 7.8 Exploit para la versién de samba 2.24

En la figura 7.9 se ve el proceso de explotacion. La herramienta es
tan automatizada que solamente necesitamos introducir la direccién

IP del servidor victima en el campo RHOST vy presionar el botén
Exploit para lanzar el ataque.

File Edit Wiew Go Bookmarks Tools

Help

<:EI - \_L - (3] @ | # hitpiflocalhost:55555/EXPLOITSPMODULE=%73%6 1%6d%62%6 1%5% 6e%7 4% 7 4¢ |E] © Go |[Clsigset_t

K http:,’jh\rw’w.empre“.esenﬂ:\os‘comd # Metasploit Framework Web...

/8|

| EXPLOITS | PAYLOADS ‘ SESSIONS ‘

A Samba Fragment Reassembly Overflow (linux_ia32_reverse)

RHOST Required ADDR [ 192.168.2.33] | The target address

RPORT Required PORT | 139 | The samba port

THREADS Optional DATA ‘ 25 | The number of concurrent attempts
LHOST Required ADDR ‘ 192.168.3.1 | Local address to receive connection
LPORT Required porT | 4321 |

Local port to receive connection

Preferred Encoder: Nop Generator:

Default Encoder j Default Generaturj

B
Figura 7.9 Explotacion
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Una vez lanzado el ataque, en caso de tener éxito se abre una
sesion en donde podemos teclear comandos directamente en el
equipo comprometido. En la figura 7.10 se pueden apreciar los
comandos que el atacante ha tecleado para satisfacer sus
motivaciones.

- MELaspPIoT LR amMEW DT K2y =S es S10 T =TT e ToX=

File Edit Wiew Go Bookmarks Tools Help

(4]

- @ @ K\’h |,_I http:/jlocalhost:55555/SESSIONS PMODE=LOADESID=1 |

== hostname

www

=> domainname

empresadeserviclios.com

== 1d

uid=0(root) gid=0(root) groups=99(nogroup),28(nobody)

>> ps -fea | grep httpd

root 101 1 0 09:18 7 00:00:00 fusr/sbin/httpd
nobody 111 101 © 09:18 7 00:00:00 fusr/sbin/httpd
nobody 112 101 0 09:18 7 00:00:00 fusr/sbin/httpd
nobody 113 101 © 09:18 7 00:00:00 fusr/sbinshttpd
nobody 114 101 © 09:18 7 00:00:00 fusr/sbin/httpd
nobody 115 101 0 09:18 7 00:00:00 fusr/sbin/httpd
nobody 159 101 © 09:23 7 00:00:00 fusr/sbinshttpd
nobody 381 101 © 09:25 7 00:00:00 fusr/sbin/httpd

»> echo "web hacked" > /var/www/htdocs/index.html

||Run|

Figura 7.10 Ejecutando comandos en el equipo comprometido

En particular el dltimo comando tecleado es el que realiza la
ejecucion de las motivaciones, a este punto se le conoce como
realizacion de una meta. Con el comando se sobrescribe la leyenda
Web hacked en el archivo index.html que es el que contiene el
coédigo HTML para mostrar la pagina Web, como se muestra en la
figura 7.11. Al aparecer esta leyenda en lugar del cédigo original de
la pagina Web de la empresa de servicios se hace un desprestigio
de la credibilidad y seriedad de la empresa. Al verse comprometida
su seguridad se deteriora la calidad de su imagen ante los clientes
que tal vez querian adquirir servicios con dicha empresa.

En el método general de ataque se mencionan mas pasos que los
que realizamos en la prueba, en particular se mencionan los
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siguientes pasos extras, ganando acceso, consolidacion y evitar la
deteccion.

e Ganando acceso: es un punto que no se utiliza en esta prueba
por el tipo de ataque que se lanza regresa los privilegios
maximos en el servidor victima.

e Consolidacién: es el punto en el que se debe de asegurar el
atacante que él sea el Unico que pueda vulnerar el equipo, por
la naturaleza de las pruebas se necesita que el servicio siga
vulnerable para poder hacer la segunda parte de la prueba.

e Evitar la deteccion: en este punto se busca eliminar las
huellas dejadas por el ataque, en la prueba no se hace por las
multiples pruebas que se hacen sobre el servidor victima.

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
x‘_ - v Ié_’“J f;_'l‘ [[] http://www.empresadeservicios.com/ [+] |(_:J* i |
#® Getting Started  [3 Latest Headlines

wreb hacked

Terminado

Figura 7.11 Realizacion de una meta

7.3.2 Ataque con seguridad

La segunda fase de la prueba es habilitar el sistema desarrollado en
la tesis. Para lograr esto vamos a mencionar temas de los que
hablamos en los capitulos anteriores, en particular los mencionados
en la implementacién del programa en el apartado 6.5.

A continuacion se describen los pasos necesarios para poder hacer
una prueba de ataque con seguridad incluida por la herramienta
desarrollada en este trabajo de tesis. Esta prueba se va a
desarrollar en el mismo ambiente controlado y con la misma
configuracion de servicios que en el punto anterior, Ataque sin
seguridad.
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Lo primero que se tiene que hacer es habilitar el uso del Firewall en
OpenBSD como se menciond en el apartado 3.5 de la tesis. Es
necesario también contar con un set de reglas como se menciona
en ese apartado; nuestro sistema puede trabajar con un set de
reglas casi nulo o con uno mas elaborado.

Después hay que habilitar la deteccion de intrusos con Snort y que
la salida de las alertas este dirigida a un socket de tipo AF_UNIX.
Para lograr esto hay que seguir los pasos descritos en los
apartados 4.6 y 6.5 de la tesis, siendo de vital importancia la
correcta configuracion de las variables para la red externa e interna.

Levantar los servicios de Firewall y la deteccion de intrusos se
pueden automatizar para que cada vez que se encienda el equipo
ya estén presentes. Esto también se explica detalladamente en los
capitulos anteriores.

Posteriormente hay que levantar el servidor de nuestra aplicacion él
cual estad encargado de recibir las alertas del cliente y generar las
reglas de Firewall necesarias para hacer la prevencién de intrusos.
Es recomendable levantar el servidor en una ventana de shell
individual si se esta conectado remotamente o0 en una terminal
virtual si se esta visualizando directamente en el monitor del equipo.
Para lograr esto hay que seguir los pasos relacionados al servidor
en el apartado 6.5 de la tesis.

Enseguida hay que levantar el cliente de nuestra aplicacion el cual
recibe directamente de Snort las alertas de intrusion y manda al
servidor la informacion necesaria al Firewall para que éste pueda
crear la regla. De forma similar al servidor hay que tener una
ventana individual si se esta conectado remotamente u otra terminal
virtual si se esta visualizando directamente en el monitor del equipo.
Para lograr esto hay que seguir los pasos relacionados al cliente en
el apartado 6.5 de la tesis.

En el siguiente punto se lanza nuevamente el ataque como se
mostré en el punto anterior de este capitulo, Ataque sin seguridad.
En la figura 7.9 se ve la interfaz Web de la herramienta metasploit
en la cual el atacante con direccion IP 192.168.3.1 hace un intento
de intrusién, en la figura 7.10 se ve el resultado de la intrusion al
obtener una shell remota del equipo victima; con nuestro sistema ya
habilitado se lanza el ataque de la misma forma que en la figura 7.9
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pero el resultado del ataque no serd ahora satisfactorio pues sera
bloqueado por reglas generadas a partir de nuestro sistema, en la
figura 7.12 se ve el intento fallido de intrusion.

‘ EXPLOITS ‘ PAYLOADS ‘ SESSIONS

Processing exploit request (Samba Fragment Reassembly Overflow)...
Using payload: linux_ia32_reverse

Exploit Output

[*] Starting Reverse Handler,

[*] Starting attack against target Samba 2.2.4 / Slackware 8.1
[*] Attack will use 1 threads with 1 total attempts

[*] Establishing 1 connection(s) to the target...

] --- Setting up the SMB session...

] --- Establishing tree connection...

*] --- Sending first nttrans compaonent...

T

1

- Completed range 0x081e1140:0x081e0b00
[*] Exiting Rewverse Handler.

Figura 7.12 Intento fallido de intrusion

Para verificar las acciones que realizé el sistema primero hay que
visualizar las ventanas del servidor y la del cliente, en ellas
encontramos la informacion relacionada con el ataque, vamos a ver
el nombre de la regla que dispard la alerta, las direcciones IP y
puertos origen y destino, figura 7.13.

Fig 7.13 Ventana del servidor
El siguiente punto para verificar las acciones que realizd el
programa es revisar las nuevas reglas agregadas al set activo del
Firewall después del ataque. En particular se generan dos reglas
por cada ataque detectado. Una que bloquea la entrada del
atacante por puerto, protocolo y direccion IP, el puerto relacionado
es por donde el atacante lanzo el intento de intrusion. La otra regla
bloquea todo el trafico de salida de la direcciéon IP victima hacia la
direccion IP atacante. En la figura 7.14 se ve el set activo de reglas,
al final de éste se ven las dos reglas agregadas por nuestro sistema
cuando el atacante con direccion IP 192.168.3.1 lanz6 un intento de
intrusion.
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Finalmente hay que revisar las bitacoras en linea del Firewall para
visualizar los paquetes que se estan rechazando por las reglas
creadas a partir del ataque. Una vez que el atacante manda el
ataque queda blogueada toda comunicacion del interior al exterior.

En la figura 7.15 se ven los paquetes bloqueados por las reglas
generadas.

ch)

Figura 7.15 Bitacora del Firewall
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La utilizacion OpenBSD y Snort permitié implementar un perimetro
de seguridad con herramientas de distribucion libre. Ademas
OpenBSD y Snort son proyectos que cuentan con una amplia
documentacion con lo cual se desarrolld6 una herramienta que
permite integrar éstos dos proyectos en un sistema de prevencion
de intrusos.

El software se desarroll6 de manera que no es necesario reiniciar el
Firewall cada vez que sea necesario agregar una nueva regla de
bloqueo.

La aplicacion se desarrollé utilizando el lenguaje C ya que éste es
un lenguaje de alto nivel y al mismo tiempo un lenguaje compilado
gue permite a la aplicacion trabajar en ambiente de produccion de
alto rendimiento.

Durante el desarrollo de la aplicacion se detectd que es posible su
implementacion bajo arquitectura cliente-servidor por lo cual la
herramienta se desarrollo en dos partes, la parte del cliente y la
parte del servidor.

También se observo la oportunidad de implementar la inspeccion de
distintos protocolo de comunicacion por lo que se desarrollo la
inspeccion de paquetes para los protocolos TCP, UDP e ICMP.

Ademas se vio que era necesario desarrollar el programa de tal
manera que se verificara que no se repitieran reglas por lo que se
agrego la funcionalidad para evitar la duplicidad de reglas.

Para llevar a cabo la pruebas de rendimiento se implemento una
maqueta con todos los paquetes necesarios, se buscaron
vulnerabilidades en diversos paquetes de software y se implementé
una intrusion con base en la metodologia general de ataque.

Dentro de los aspectos que es necesario implementar para las
siguientes versiones se encuentra incluir una lista blanca cuyo
objetivo sea definir un conjunto de direcciones IP confiables que
permitan el paso por el IPS sin inspeccion, evitando de esta manera
la negacion de servicios a las direcciones IP confiables.

También se visualiza como un siguiente paso desarrollar la

funcionalidad que permita comparar reglas nuevas con una politica
general para evitar que se agreguen reglas innecesariamente.
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Ademas se requiere ampliar la funcionalidad para que la aplicacion
sea capaz de almacenar las tramas o paquetes de red identificados
como un posible ataque y que cada vez que esto suceda se envie
una notificacion a los administradores del sistema,

Por dltimo es necesario que el programa escriba la configuracion
del Firewall en un archivo cada vez que se genere un cambio.

103



Bibliograﬁa

Bibliografia

104



Bibliograﬁa

1. Academia de Networking de Cisco Systems, Guia del primer
afio CCNA 1y 3. Cisco Press.

2. Cisco ASA: All-in-One Firewall, IPS, and VPN Adaptive
Security Appliance. Jazib Frahim - CCIE No. 5459, Omar
Santos.Cisco Press 2005.

3. CISSP Exam Cram™ 2. Michael Gregg. Que 2005.

4. Introduction to Computer Security. Matt Bishop. Prentice Hall
PTR 2004.

5. Intrusion Detection & Prevention. Carl Endorf, Eugene Schultz
y Jim Mellander. McGraw-Hill 2004

6. Managing Security with Snort and IDS Tools. Christopher
Gerg y Kerry J. Cox. O'Reilly

7. Mastering FreeBSD and OpenBSD Security. Yanek Korff,
Paco Hope y Bruce Potter. O'Reilly

8. Official (ISC)2 Guide to the CISSP Exam. Susan Hansche,
John Berti y Chris Hare.

9. Penetration Testing and Network Defense. Andrew Whitaker,
Daniel P. Newman. Cisco Press 2005.

10. Snort Cookbook. Jacob Babbin, Simon Biles, Angela D.
Orebaugh. O'Reilly 2005

11. The Tao of Network Security Monitoring Beyond
Intrusion Detection Richard Bejtlich. Addison Wesley 2004.

12. UNIX® Network Programming Volume 1, Third Edition:
The Sockets Networking API. W. Richard Stevens, Bill Fenner,
Andrew M. Rudoff. Addison Wesley

105



Mesograﬁa

Mesografia

104



Mesograﬁa

Wikipedia “Subred”
<http://es.wikipedia.org/wiki/Subred>

Wikipedia “Linea de comandos”
<http://es.wikipedia.org/wiki/Int%C3%A9rprete_de_comandos>

Wikipedia “Desarrollo por etapas”
<http://es.wikipedia.org/wiki/Desarrollo_por_etapas>

Wikipedia “Desarrollo en espiral”
<http://es.wikipedia.org/wiki/Desarrollo_en_espiral>

Wikipedia “Modelo en cascada”
<http://es.wikipedia.org/wiki/Modelo_en_cascada>

Wikipedia “Modelo de prototipos”
<http://es.wikipedia.org/wiki/Modelo_de_prototipos>

Wikipedia “HIDS”
<http://es.wikipedia.org/wiki/HIDS>

Wikipedia “website defacement”
<http://en.wikipedia.org/wiki/Website defacement>

Wikipedia “Protocol-based intrusion detection system”
<http://en.wikipedia.org/wiki/Protocol-
based_intrusion_detection_system>

Wikipedia “Network intrusion detection system”
<http://en.wikipedia.org/wiki/Network_intrusion_detection_system>

Wikipedia “Host-based intrusion detection system”
http://en.wikipedia.org/wiki/Host-based _intrusion_detection_system

Diccionario Real Academia Espariola “Seguridad”
<http://buscon.rae.es/drael/>

SecurityFocus “One of These Things is not Like the Others: The
State of Anomaly Detection”
<http://www.securityfocus.com/infocus/1600>

SecurityFocus “Evading NIDS, revisited”
<http://www.securityfocus.com/infocus/1852>

105



Mesograﬁa

IETF “RFC 147"
<http://tools.ietf.org/html/rfc147>

OpenBSD “OpenBSd”
<http://www.openbsd.org/fag/fag4.html>

Snort “Snort”
<http://www.Snort.org/docs/#docs>

Nmap “nmap”
<http://insecure.org/nmap/>

nbaudit “NetBIOS Auditing Tool / Security Kit”
<http://dir.filewatcher.com/d/OpenBSD/3.5/m68k/nbaudit-
1.0.tgz.142255.html>

CVE “Common Vulnerabilities and Exposures”
<http://cve.mitre.org/>

Metaesploit “Metasploit”
<http://www.metasploit.com/>

106



Glosario

Glosario

109



Glosario

Activos: algo de valor para la empresa. Los activos de tecnologia de
la informacion son la combinacion de activos logicos v fisicos, y son
agrupados en clases especificas (informacion, sistemas, software,
hardware, personas).

Amenaza: indicacion de un posible acontecimiento indeseable. Se
refiere a una situacion en la que una persona puede hacer algo
indeseable (un atacante inicia un atague de denegacion de servicio
contra el servidor de correo electronico de una organizacion) o un
fendbmeno natural que podria provocar un resultado no deseado (un
incendio estropeando el hardware de tecnologia de la informacion
de una organizacion). Las amenazas tienen propiedades definidas
(activo, actor, motivo, acceso, salida).

Appletalk: es un conjunto de protocolos desarrollados por Apple
para redes de computadoras actualmente es obsoletos y se utilizan
los protocolos TCP/IP.

ARIN (American Registry for Internet Numbers): se utilizan para
identificar el duefio de una direccion IP o un dominio de Internet.
http://www.arin.net/index.shtml

ARP (Address Resolution Protocol): es un protocolo de nivel de red
responsable de encontrar la direccion hardware (Ethernet MAC) que
corresponde a una determinada direccion IP.

Ataque: se refiere a la intencion de una persona de causar dafio o
robar informacion de un sistema informatico.

Auditoria: se refiere al registro de los accesos de los usuarios o las
acciones gue éstos ejecutan.

Autenticacion: es el area de la seguridad en coémputo donde se
definen los métodos de validacion de usuarios.

Autorizacion: se refiere a las acciones que tienen permitidas los
usuarios autorizados por un medio de autenticacion.

Broadcast: es un modo de transmision de informacion donde un
nodo emisor envia informacion a una multitud de nodos receptores
de manera simultanea, sin necesidad de reproducir la misma
transmision nodo por nodo.
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Buffer overflow: es un error de software que se produce cuando se
copia una cantidad de datos sobre un &area que no es lo
suficientemente grande para contenerlos, sobrescribiendo de esta
manera otras zonas de memoria.

CIDR (Classless Inter-Domain Routing): es un estandar de red para
la interpretacion de direcciones IP. Facilita el encaminamiento al
permitir agrupar bloques de direcciones en una sola entrada de
tabla de rutas. Estos grupos, llamados cominmente Bloques CIDR,
comparten una misma secuencia inicial de bits en la representacion
binaria de sus direcciones IP.

Confidencialidad: un sistema posee la propiedad de
confidencialidad si la informacion manipulada por éste no es
disponible ni puesta en descubierto para usuarios, entidades o
procesos no autorizados.

Control de acceso: se refiere a los privilegios que tienen los
usuarios y equipos autorizados cuando interactuan con la red y los
sistemas

Criptografia: es la ciencia de cifrar y descifrar informacion utilizando
técnicas que hagan posible el intercambio de mensajes de manera
segura que solo puedan ser leidos por las entidades a quienes van
dirigidos.

CVE (Common Vulnerabilities and Exposures): es una notacion
estandar que basicamente consiste en definir de forma comun a las
vulnerabilidades independientemente del tipo o sistema operativo
de que se trate.

Disponibilidad: un sistema posee la propiedad de disponibilidad si,
la informacion es accesible (esta disponible) en el momento en que
asi lo deseen los usuarios, entidades o procesos autorizados.

DMZ (Demilitarized Zone): es una red local (una subred) que se
ubica entre la red interna de una organizacion y una red externa,
generalmente Internet.

DNS (Domain Name System): es una base de datos distribuida y

jerarquica que almacena informacién asociada a nombres de
dominio en redes como Internet.
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Ethernet: es un estandar de redes LAN con transmisidon en
topologia de BUS y transmisiéon de 10 Mbps, con capacidad de
1,024 nodos.

Firewall: es un elemento de hardware o software utilizado en una
red de computadoras para controlar las comunicaciones,
permitiéendolas o prohibiéndolas segun las politicas de red que haya
definido la organizacion responsable de la red.

Frame Relay: es una técnica de comunicacion mediante
retransmision de tramas, introducida por la ITU-T a partir de la
recomendacion 1.122 de 1988. Ofrece mayores velocidades y
rendimiento, a la vez que provee la eficiencia de ancho de banda
gue viene como resultado de los mdltiples circuitos virtuales que
comparten un puerto de una sola linea.

FTP (File Transfer Protocol): protocolo de transferencia de archivos
basado en la arquitectura cliente servidor.

GPL (GNU General Public License): es una licencia creada por la
Free Software Foundation a mediados de los 80, y esta orientada
principalmente a proteger la libre distribucién, modificacion y uso de
software.

Host: se refiere a un equipo personal de computo, un servidor o una
estacion de trabajo.

HIDS (Host-based Intrusion Detection System): el IDS basado en
host implican utilizar programas instalados en los sistemas que se
requiere sean monitoreados.

HTTP (Hypertext Transfer Protocol): el protocolo de transferencia de
hipertexto es el protocolo usado en cada transaccion de la Web
(WWW).

IANA (Internet Assigned Numbers Authority): es la Agencia de
Asignacion de Numeros de Internet. Era el antiguo registro central
de los protocolos Internet, como puertos, nimeros de protocolo y
empresa, opciones y codigos. Fue sustituido en 1998 por ICANN.
Www.iana.org

IDS (Intrusion Detection System): es un programa usado para
detectar accesos no autorizados a una computadora o a una red.
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ICMP (Internet Control Message Protocol): es el subprotocolo de
control y notificacion de errores del Protocolo de Internet (IP). Como
tal, se usa para enviar mensajes de error, indicando por ejemplo
gue un servicio determinado no esta disponible o que un router o
host no puede ser localizado.

Integridad: un sistema posee la propiedad de integridad si los datos
manipulados por éste no son alterados o destruidos por usuarios,
entidades o procesos no autorizados.

Internet: es un meéetodo de interconexion descentralizada de redes
de computadoras implementado en un conjunto de protocolos
denominado TCP/IP que garantiza que redes fisicas heterogéneas
funcionen como una red logica Unica, de alcance mundial.

IP (Internet Protocol): es un protocolo no orientado a conexidn
usado tanto por el origen como por el destino para la comunicacion
de datos a través de una red de paquetes conmutados.

IPS (Intrution Prevension System): un IPS es un dispositivo de
seguridad que ejecuta el control de acceso para proteger a un
sistema o0 una red. La tecnologia de prevencion de intrusos es
considerada por algunos como una extension de la tecnologia de
deteccion de intrusos, IDS, sin embargo actualmente es una forma
mas de establecer el control de acceso.

IPv6: es la version 6 del Protocolo de Internet (Internet Protocol), un
estandar en desarrollo del nivel de red encargado de dirigir y
encaminar los paquetes a través de una red.

ISO (International Organization for Standardization): Organizacion
Internacional de Estandarizacion, es una red de institutos de
estandarizacion que integra a mas de 157 paises cuya sede central
se encuentra en Genova, Suiza.

Licencia BSD: es la licencia de software otorgada principalmente
para los sistemas BSD (Berkeley Software Distribution). Pertenece
al grupo de licencias de software Libre.

Localhost: en el contexto de redes TCP/IP, localhost es un nombre
reservado que tienen todas las computadoras, router o dispositivo
gue disponga de una tarjeta de red ethernet para referirse a si
mismo.
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MAC (Media Access Control): es un identificador de 48 bits que
corresponde de forma Unica a una tarjeta o interfaz de red.

NetBios (Network Basic Input/Output System): es una especificacion
de interfaz para acceso a servicios de red, originalmente
desarrollado por IBM y Sytek.

NIDS (Network Intrusion Detection System): IDS de red que se
encargan de los datos que fluyen a través de los cables que
conectan al host con el exterior

NFS (Network File System): es un protocolo de nivel de aplicacion.
Es utilizado para sistemas de archivos distribuido en un entorno de
red de computadoras de area local.

OpenBSD: es un sistema operativo libre tipo Unix, multiplataforma,
basado en 4.4BSD. Es un descendiente de NetBSD, con un foco
especial en la seguridad y la criptografia.

OSI (Open System Interconnection): modelo de referencia de
interconexion de sistemas abiertos, lanzado en 1984 fue el modelo
de red descriptivo creado por ISO; esto es, un marco de referencia
para la definicion de arquitecturas de interconexion de sistemas de
comunicaciones.

Politicas de seguridad: serie de reglas que todos los directores,
administrativos, jefes, empleados y usuarios de una organizacion
deben de cumplir para mantener el estado de seguridad, las
politicas de seguridad deben ser difundidas y publicadas.

PPP (Protocolo Punto a Punto): permite establecer una
comunicacion a nivel de enlace entre dos computadoras.
Generalmente, se utiliza para establecer la conexion a Internet de
un particular con su proveedor de acceso a través de un médem
telefonico.

Proxy: es un programa o dispositivo que realiza una accion en
representacion de otro. La finalidad mas habitual es la de servidor
proxy, que sirve para permitir el acceso a Internet a todos los
equipos de una organizacion cuando sélo se puede disponer de un
anico equipo conectado, esto es, una unica direccion IP.
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RAM (Random Access Memory): se compone de uno o mas chips y
se utiliza como memoria de trabajo para programas y datos. Es un
tipo de memoria temporal que pierde sus datos cuando se queda
sin energia (por ejemplo, al apagar la computadora), por lo cual es
una memoria volatil.

RARP (Reverse Address Resolution Protocol): es un protocolo
utilizado para resolver la direccion IP de una direccion hardware
dada (como una direccion Ethernet).

Riesgo: es la probabilidad de que una vulnerabilidad sea explotada
de acuerdo a su nivel de exposicion y al peligro involucrado

Ruteador: es un dispositivo de hardware para interconexion de red
de computadoras que opera en la capa tres (nivel de red). Este
dispositivo permite asegurar el enrutamiento de paquetes entre
redes o determinar la ruta que debe tomar el paguete de datos.

Shell: es un programa informatico que actia como interfaz de
usuario para comunicar al usuario con el sistema operativo
mediante una ventana que espera comandos textuales ingresados
por el usuario en el teclado, los interpreta y los entrega al sistema
operativo para su ejecucion.

SQL Injection: es una vulnerabilidad informatica en el nivel de la
validacion de las entradas a la base de datos de una aplicacion.

SMTP (Simple Mail Transfer Protocol): protocolo de red basado en
texto utilizado para el intercambio de mensajes de correo
electronico entre computadoras o distintos dispositivos.

Sniffer: es una pieza de software que permite visualizar de alguna
manera el trafico que pasa por una interfaz de red. Es decir todo lo
gue en el medio fisico de red este pasando.

SNMP (Simple Network Management Protocol): es un protocolo de
la capa de aplicacion que facilita el intercambio de informacion de
administracion entre dispositivos de red.

SSH (Secure Shell): es el nombre de un protocolo y del programa

gue lo implementa, y sirve para acceder a hosts remotos a traves de
una red.
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SSL (Secure Sockets Layer): protocolo criptografico que
proporciona comunicaciones seguras en Internet capaz de
autenticar a los servidores y a los clientes en una comunicacion a
través de Internet.

Socket: es un ente abstracto por el cual dos programas se van a
poder comunicar y transmitir un flujo de datos de manera ordenada
y confiable utilizando el modelo cliente-servidor

Telnet (TELecommunication NETwork): es el nombre de un
protocolo de red (y del programa informéatico que implementa el
cliente), que sirve para acceder mediante una red a otra maquina.

TCP (Transmission Control Protocol): es un protocolo de
comunicacion orientado a conexion y fiable del nivel de transporte,
actualmente documentado por IETF RFC 793.

TLS (Transport Layer Security) Protocolo criptografico que
proporcionan comunicaciones seguras en Internet capaz de
autenticar a los servidores y a los cliente en una comunicacion a
través de Internet.

Throughput: cantidad de datos por unidad de tiempo que pasan a
través de un dispositivo logico o fisico, como una interfaz de red.
También puede ser la cantidad de trafico que pasa por un nodo de
red.

UDP (User Datagram Protocol): es un protocolo del nivel de
transporte basado en el intercambio de datagramas. Permite el
envio de datagramas a través de la red sin que se haya establecido
previamente una conexion.

VPN (Virtual Private Network): es una tecnologia de red que permite
una extension de la red local sobre una red publica o no controlada,
como por ejemplo Internet.

Vulnerabilidad: es una debilidad de software, hardware o de
procedimientos que puede llegar a causar que un atacante pueda
abrir una puerta hacia el interior de una red o sistema.

Web defacement: es cuando un atacante se introduce a un servidor
Web vy sustituye el contenido original por otro, cuyo principal objetivo
es causar dafo a la imagen del sitio Web. También puede utilizarse
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para distraer a los administradores del sistema mientras se causa
mas dafo a otros servidores de la organizacion.

Whois: es un protocolo TCP basado en preguntas/repuestas que es
usado para consultar una base de datos para determinar el
propietario de un nombre de dominio o una direccion IP en Internet.
http://www.whois.net/
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