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Capitulo 1

Introduccion

El apareamiento de cadenas, un problema clasico en las ciencias de la computacién, ha sido
estudiado ampliamente durante las iltimas décadas, entregando un sinntimero de algoritmos
que solucionan, con diferentes aproximaciones, distintas versiones del problema. En la version
mas simple, se busca encontrar todas las presencias de una cadena determinada sobre un texto
fijo, siendo las deméas versiones variaciones de este problema original. En algunas de ellas se
busca aparear una cadena sobre un texto dinamico, en otras se utiliza un conjunto de varias
cadenas y se intenta encontrar todas las presencias de ellas sobre el campo de buisqueda, otras
mas encuentran presencias aproximadas de un cierto grupo de cadenas. Ademas de los casos
mencionados, existen diversas variaciones del problema original, algunas de las cuales siguen
siendo estudiadas ya sea para encontrar nuevas maneras de atacar el problema o mejorar,
a partir de diferentes técnicas, las aproximaciones anteriores. De la misma forma que las
soluciones, se han encontrado también distintas aplicaciones para dichos algoritmos, desde

busquedas bibliogréaficas hasta el analisis de secuencias en computacién molecular.

Una de estas aplicaciones se enfoca a las redes de computadoras, campo en el que se utiliza
el apareamiento de cadenas para mejorar la seguridad de las redes y facilitar la distribucién
de informacién dentro de éstas. Esto se logra a través de la inspeccion profunda de los datos
contenidos en los paquetes que conforman los flujos de entrada y comparando su contenido

contra un conjunto finito de cadenas, denotadas habitualmente como patrones.



8 Introduccién

El desarrollo de nuevas tecnologias ha permitido, a su vez, la generacion de dispositivos de
red cada vez mas eficientes, capaces de examinar los flujos de datos a velocidades crecientes; el
reto reside en mantener la velocidad en que se inspeccionan los datos cercana a las velocidades
de transmisién mas elevadas en la industria, para no convertirse en un cuello de botella en
el sistema. Para la integracion de estos dispositivos a los sistemas de redes computacionales,
se imponen ciertas limitantes en cuanto a la memoria disponible para ello y la capacidad
de carga que pueden analizar. Dadas estas limitantes, se ha buscado desarrollar nuevos
algoritmos que cumplan con los requerimientos solicitados, disminuyendo las necesidades de
memoria para almacenar las estructuras y datos que se utilicen, asi como para amplificar la

cantidad de datos transmitida por el canal.

Para lograrlo, en afnos recientes se ha generado un alto interés en migrar de esquema,
intercambiando los conjuntos de cadenas por conjuntos de expresiones regulares, dada la
alta expresividad y flexibilidad que ofrecen estas ultimas. Las complicaciones emanan esen-
cialmente de los altos requerimientos de memoria que se necesitan para implementar estas
expresiones. Un método ampliamente utilizado para representar expresiones regulares son
los autématas finitos deterministas (AFD), pues cuentan con la funcionalidad agregada de
que se puede construir un autémata con el minimo ntmero de estados para cualquier ex-
presiéon regular que se presente. Lo mismo puede lograrse para un autémata que represente,
no solo a una, sino a un conjunto de expresiones regulares. No obstante, cuando se utiliza
este enfoque para analizar datos en redes computacionales los autématas resultantes son de-
masiado grandes para ser alojados en dispositivos con limitantes de memoria. Esto se debe
en gran parte al tamano de los alfabetos utilizados, que generalmente contienen un nimero
mayor o igual a 256 carédcteres, resultando en el mismo nimero de transiciones salientes de
cada estado en el autémata, cada una de las cuales debe ser codificada para representar el
AFD correctamente. Dada la migracién de muchos proveedores de equipo a este esquema,
ultimamente se han buscado desarrollar enfoques que permitan mejorar el desempeno de los
dispositivos, tanto disminuyendo las necesidades de memoria como aumentando la capacidad

de carga.



En su articulo “Algorithms to Accelerate Multiple Regular Expressions Matching for
Deep Packet Inspection”, Kumar et al. (2006) [11] presentan una solucién a este problema
al implementar el apareamiento basado en expresiones regulares sobre un canal de entrada
de datos. Se describe ahi una variacién a los autéomatas finitos deterministas que permite
reducir drasticamente los requisitos en términos de memoria para representar el conjunto de
expresiones regulares. Esencialmente, se compacta el AFD al eliminar un gran nimero de
sus transiciones buscando eliminar la redundancia de informacién. Los autores presentan dos
algoritmos con diferentes caracteristicas para desarrollar esta tarea, uno de los cuales es un
refinamiento del otro. En este trabajo revisaremos las estructuras y algoritmos planteados
por Kumar et al [11].

Adicionalmente, presentamos dos nuevos algoritmos sobre graficas para compactaciéon de
automatas finitos. Cada uno de estos sigue un método diferente al intentar obtener estruc-
turas con el mejor desempeno posible en cuanto a requerimientos de memoria y tiempos
de ejecucion. Se enuncian y analizan las principales propiedades de cada algoritmo. Si-
multaneamente, se realiza un estudio comparativo entre el desempeno de los cuatro algorit-
mos al ejecutarse sobre graficas con diferentes caracteristicas. Uno de los nuevos algoritmos
ofrece importantes mejoras de desempeno en comparacion al de los algoritmos propuestos
por los autores en automatas con caracteristicas similares a los utilizados en las aplicaciones

a redes informéticas.
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Capitulo 2

Conceptos preliminares

En este capitulo se presentan brevemente algunos conceptos fundamentales necesarios para
comprender en lo sucesivo el resto de este trabajo. El enfoque que se da a estos conceptos
preliminares es sucinto y no se dedica demasiado espacio en explicarlos, sino que simplemente
se enlistan las definiciones y propiedades requeridas. Se estudian primero algunos conceptos
elementales de teoria de graficas para continuar con una breve introduccion a los autéomatas

finitos y a las expresiones regulares.

2.1 Conceptos basicos de la teoria de graficas

2.1.1 Graficas

Una gréafica G es una pareja (V, E') de conjuntos que satisfacen Ve € E e = (u,v) en donde
u,v € V — es decir que cada elemento de E es a su vez un subconjunto de 2 elementos
de V —y V es no vacio. Llamamos vértices o nodos a los elementos de V' y aristas a los
elementos de F. En una grafica una arista de un vértice v a un vértice u es lo mismo que
una arista que va de u a v, es decir, en la definicién de una arista es indistinto el orden en
que se indiquen los vértices. Habitualmente, una grafica se relaciona con su representacion
grafica, en la cual los vértices se representan como puntos y las aristas como arcos que unen

los vértices correspondientes. Se dice que dos vértices u y v son adyacentes si existe una
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arista e = (u,v) € E y se dice que entonces la arista e es incidente en un vértice v si v es
uno de los vértices de e. El orden de una grafica se refiere al niimero de vértices que contiene
y se denota por | G | o bien | V |. El grado o la valencia de un vértice v se define como el
nimero de aristas que inciden en v, y se denota por §(v). Decimos que un vértice es aislado
si cumple que su valencia es 0. El grado minimo en una grafica G' se denota como 6(G) y el

grado méaximo como A(G); Se definen de la siguiente manera:

§(G) =min{d(v) | v e V(G)}
A(G) = maz{é(v) |v e V(G)}

Podemos también obtener el grado promedio de una grafica sumando cada grado individual

y dividiendo entre el niimero total de vértices.

2.1.2 Caminos, trayectorias y ciclos

Un camino es una sucesion de aristas y sus respectivos vértices de la forma (vg, v1),

(v1, v2), ..., (Un_1, v,) en la cual se permite la repeticién tanto de aristas como de vértices.
Una trayectoria o camino simple es un camino en el que no se repiten vértices, o formalmente,
una grafica C' = (V, E) en la cual V' = {vg, vy, ...,v,} , E = {(vo,v1), (v1,02), .., (Vn—1,00)}
y cada v; # v; si ¢ # j. Decimos que vy es el primer vértice, v, el dltimo vértice de la
trayectoria y v; hasta v,_; son vértices interiores. Podemos denotar a las trayectorias con
una letra mayuscula (generalmente P) e identificarlas con sus vértices, esto es, P = vgv;...0,.
Una trayectoria que va de un punto X a un punto Y se denomina como una XY -trayectoria,
mientras que nos referimos a la longitud de una trayectoria como el niimero de aristas que
contiene. Para cada vértice v, se denota por d(v) a la longitud de la trayectoria mas larga
desde v a cualquier otro vértice de la gréafica. Se dice que un grafica es conexa si existe una
trayectoria entre cualquier par de vértices. El didametro de una grafica se refiere a la longitud
de cualquier trayectoria maximal dentro de ella, o lo que es lo mismo, la mayor distancia
entre cualesquiera dos vértices de la grafica. Se utilizara la notacién diam(G) para denotar

al didmetro de una gréfica G cuando esto sea necesario. Finalmente, un ciclo o circuito es un
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camino simple y cerrado que se forma al agregar una arista que incida en el primer y ultimo

vértices de una trayectoria.

2.1.3 Digraficas y multigraficas

Una grafica dirigida o digréafica es una grafica G = (V, E) en la cual los elementos de E
son pares ordenados o lo que es lo mismo, las aristas son dirigidas. Se dice que una arista
e = (u,v) va del vértice u al vértice v. Un camino sobre una digrafica considera la direccién de
las aristas que lo conforman. Una multigrafica es una grafica en la que se permiten multiples
aristas entre un mismo par de vértices y lazos (aristas que van al mismo vértice del que

salen).

2.1.4 Arboles y bosques

Un érbol es una gréfica conexa y aciclica (es decir que no contiene ciclos). Un bosque es
un conjunto de n &arboles con n > 2. Algunas propiedades de los arboles se enlistan a

continuacion, si T'= (V| F') es un arbol, entonces se cumplen:

Si |V |=mn, entonces | E |=n — 1.

Si u,v € V entonces existe una tnica uv-trayectoria.

e Agregar una arista al conjunto E crea un ciclo en la gréfica.

Si se quita cualquier arista, T deja de ser conexa.

Un éarbol dirigido es una digrafica que permanece aciclica y conexa si se ignora la orientacion
de sus aristas. Un &arbol con raiz se forma cuando se distingue a un vértice de un arbol
dirigido como la raiz del arbol; la orientacién de las aristas suele alejarse de la raiz. Bajo
esta convencién u es el padre de v si 3(u,v) € E, y a su vez, la longitud de la trayectoria de
u a la raiz es menor a la longitud de la trayectoria de v a la raiz. De la misma forma v es

entonces hijo de u. Los vértices sin hijos se llaman hojas.
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2.2 Automatas finitos

Un autémata es un modelo matematico de una maquina de estados. Dichas maquinas fun-
cionan al recibir como entrada una cadena de simbolos de un conjunto finito conocido como
alfabeto de entrada, la cual las hace cambiar de estado en conformidad con una funcién de
transiciéon que define el comportamiento de la maquina. Estos autématas tienen un estado
distinguido conocido como estado inicial, en el cual se encuentra antes de empezar a con-
sumir la entrada. Tienen también un conjunto de estados finales que determinan si la cadena
leida es un elemento del lenguaje que la maquina reconoce. Un autémata finito modela una
maquina con un numero finito de estados.

Formalmente, un autémata finito se define como una quintupla (Q, X, §, qo, F') donde:

e () es un conjunto finito de estados.

> es el alfabeto de entrada, un conjunto finito de simbolos.

4 es la funcién de transicion.

qo es el estado inicial.

F' es el conjunto de estados finales con F' C Q.

Una forma natural de representar a un autémata, y particularmente su funcién de transicién,
es a partir de un diagrama de transiciones. En estos diagramas el automata se representa
como una digrafica con aristas etiquetadas, en la cual los vértices representan los estados de
() mientras que las aristas dirigidas estan definidas por la funcién de transicion y etiquetadas
con el simbolo de ¥ correspondiente a cada transicién. Se distingue al estado inicial con
un arco entrante que no proviene de ningun otro estado y a los estados finales por estar

representados con un doble circulo. Asi, el autémata queda definido completamente.

2.2.1 Automatas finitos deterministas

Un autémata finito determinista, o AFD, es un autémata finito cuya funcién de transicién

define una tnica transicién para cada pareja (¢,a) en donde ¢ € Q,a € X. Es decir que ¢
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estd definida como:

0:QxX—Q

2.2.2 Autématas finitos no deterministas

A diferencia de los AFD, en los automatas finitos no deterministas, o AFN, cada estado
puede tener més de una transicion para un conjunto de simbolos del alfabeto de entrada.
Inclusive pueden no tener transiciones de salida para uno o mas simbolos . Es decir que en

este caso la funcion de transicién es:

§:QxXU{e} — p(Q)

Vemos que en las transiciones es véalido aceptar la cadena vacia, esto nos dice que no nece-
sariamente debemos leer un simbolo para activar un nuevo estado o un conjunto de ellos y
se conoce a éstas como transiciones-¢. Ademas, se dice que un AFN acepta una cadena de

simbolos si existe alguna trayectoria desde ¢y a algin estado final leyendo dicha cadena.

2.2.3 Equivalencia entre AFD y AFN

Podria pensarse que los AFN tienen un poder expresivo superior al de los AFD o bien que
pueden aceptar lenguajes que los autématas deterministas no pueden. En esta seccion se
muestra que esto no es asi.

Se dice que dos autématas son equivalentes si aceptan el mismo lenguaje, esto es, el
mismo conjunto de cadenas. La equivalencia entre un AFD y un AFN que aceptan lenguajes
finitos es facil de comprobar pues se pueden comparar las cadenas que aceptan ambos; pero
cuando el lenguaje aceptado es infinito este “método” se vuelve inviable. Afortunadamente se
tiene una demostracién de dicha equivalencia con la propiedad de ser constructiva. En otras
palabras no sélo afirma que existen autématas deterministas y no deterministas equivalentes,
sino que da las reglas para construirlos. Sin entrar en detalles podemos ver que todo AFD

es también un AFN por lo que dado cualquier AFD podemos construir un AFN equivalente:
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él mismo. Ahora bien, dado un AFN M = {Q, X, J, qo, F'} podemos construir un el AFD
asociado M = {Q, %, 4, ¢, F'} dado por:

e Q=9(Q)

)
™M
I

)
o §(A,a) = Ugead(q,a)

* ¢ ={a}

o F={Acp@Q) | ANF #0}

De esta demostracién, resulta directo que los automatas finitos deterministas y los no deter-
ministas pueden aceptar los mismos lenguajes. Es decir, no existe un lenguaje aceptado por

un AFN que no sea aceptado por un AFD y viceversa.

2.3 Expresiones regulares

Si se consideran conjuntos de cadenas que se pueden formar con un alfabeto > y algunas
operaciones sobre estos conjuntos, obtenemos lo que se conoce como conjuntos o expresiones
regulares (ER). La nocién constructiva de estas expresiones comienza especificando las cons-
tantes (conjuntos bésicos) y los operadores, a partir de los cuales se estructura un algebra de

Kleene. Estos se describen a continuacion:

e (), el conjunto vacio, es una ER.

e ¢, la cadena o palabra vacia denotando al conjunto {¢}, es una ER.

e a € X, un simbolo o caracter del alfabeto denotando al conjunto {a}, es una ER.
Mientras que, si Ry vy Ry son expresiones regulares, los operadores son:

e Ri1Ry 0 Ry - Ry es una ER (concatenacion).

e R | Ry 0 Ry + Ry es una ER (unién).
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e Rix es una ER (cerradura de Kleene).

Se mencioné arriba que las ER son un élgebra de Kleene sobre ¥ por lo cual satisfacen los
axiomas de este tipo de algebras, es decir, suponiendo que R, S y T sean ER de un alfabeto

Y, tenemos que cumplen lo siguiente:

Asociatividad de |y -, estoes, R | (S|T)=(R|S)| Ty R(ST) = (RS)T

Conmutatividad de |, estoes, R| S =S| R

Distributividad: R(S | T) = RS | RT, y de la misma forma (R | S)T = RT | ST
e ¢ como identidad de -, es decir Va € ¥,ae =ca =a

) como identidad de |, es decir que para cualquier ER R sobre ¥: R |0 =0| R=R

Al evaluar las ER se considera que la mayor presedencia la tiene la cerradura de Kleene,

seguida de la concatenacion y finalmente la union.

2.3.1 Lenguaje representado por las ER

Un lenguaje se define como un conjunto de cadenas sobre un cierto alfabeto. De esta definicion
es claro que cada ER representa un lenguaje pues puede construirse un conjunto de cadenas
sobre el alfabeto a partir de ellas, y si la ER se denota por R el lenguaje que genera se

denotard por L(R).

Ejemplo: Sea ¥ = {a,b,c} y sea R = (a | b)(¢ | ¢)* una ER sobre este alfabeto. En-

tonces L(R) = {a, b, ac, bc, acc, bee, acee, beee, . . .}

Las expresiones regulares pueden entonces expresar un tipo de lenguajes clasificados como
lenguajes requlares, los cuales, a su vez, son los lenguajes que son aceptados por los autématas
finitos. Es decir que para cualquier lenguaje regular existe una ER que lo representa y un

autémata finito que lo acepta, y reciprocamente, cada autémata finito acepta un lenguaje
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regular y cada ER representa un lenguaje del mismo tipo. Ademas las ER corresponden en la
jerarquia de Chomsky de graméticas formales a gramaticas de tipo 3. Aunque una discusién
explicita de estos conceptos sobrepasa el enfoque de este trabajo, nos interesa ampliamente
el mapeo entre las ER y los AFN, que a su vez, por la equivalencia entre AFN y AFD nos

muestra como representar las ER por medio de AFD.

2.3.2 Equivalencia entre AFD y expresiones regulares

Se mencion6 arriba que los lenguajes representados por las ER y los aceptados por los
autématas finitos son los mismos; esto incita a pensar que existe una equivalencia entre
autématas finitos y ER. La demostracién de ello es de hecho constructiva, pues dada cualquier
ER se puede construir mediante un algoritmo bien definido su AFN asociado (y a partir
de este ultimo su AFD correspondiente) que acepte el lenguaje representado por la ER.
Reciprocamente se puede también construir, a partir de cualquier AFD (y por lo mismo de
cualquier AFN), una ER asociada que genere el mismo lenguaje que el autémata acepta.
De estas dos construcciones, el interés practico se centra en la primera pues los lenguajes se
suelen representar intuitivamente por medio de ER y después se requieren autématas que
los puedan reconocer. Existen varios algoritmos para construir un AFN a partir de una ER;
entre los mas importantes se cuentan el de Thompson y el de Glushkov [13, 4], el primero
por su simplicidad y el segundo por su eficiencia practica. Esta eficiencia proviene del hecho
de que el AFN generado por el algoritmo de Glushkov no genera transiciones-¢ ademas de
que el nimero de estados es lineal respecto a la cantidad de simbolos en la ER. Navarro y

Raffinot [13] presentan una explicacién detallada de ambos algoritmos.



Capitulo 3

Apareamiento de patrones orientado a

redes de computadoras

3.1 Antecedentes

Dada una cadena P denotada como patréon y otra cadena T llamada texto, el problema
esencial del apareamiento de patrones reside en encontrar todas las presencias del patrén P
en el texto T'. El amplio interés que se le ha dedicado a dicho problema durante las iltimas
décadas no solo lo ha convertido en un problema clasico de las ciencias de la computacion
sino que también ha generado miiltiples variaciones del problema y diferentes soluciones para

todas ellas.

La variante mas comun del problema se refiere a encontrar las presencias en el texto de
un conjunto de patrones {P;, P, ..., P,} en lugar de cazar simplemente una tnica cadena
[13, 8, 1, 18, 17]. También se han estudiado los casos en los que tanto los patrones como el
texto puedan ser flujos de datos dinamicos, es decir, que puedan modificarse a medida que
se procesan, generando asi nuevas presencias de los patrones o bien eliminando algunas de
las previamente reportadas[2, 14]. Recientemente, la utilizacién de textos de mucho mayor
tamano, asi como las cantidades exorbitantes de patrones utilizadas en aplicaciones como el

analisis de secuencias genéticas en biologia computacional o el andlisis del trafico en redes
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de computadoras, han advertido la necesidad de cambiar de esquema. El problema original
se ha enfocado ultimamente en encontrar métodos para reducir la cantidad de memoria
necesaria para procesar los textos en busca de patrones, dando como resultado la creciente
migracion del tipo de patrones utilizados en las bisquedas, de cadenas comunes a cadenas
extendidas y expresiones regulares [11, 19, 13]. Esfuerzos paralelos se han enfocado en los
ultimos tiempos en desarrollar soluciones para el problema de apareamiento aproximado de
patrones, esto es, aceptando un cierto grado de diferencia entre los patrones buscados y los
resultados que se entregan, siendo la motivacién de esta aproximacion la proteccién contra

errores de transcripcion de datos o de transmisién de informacion.

3.2 Orientacién a las redes de computadoras

La inspeccién profunda de paquetes (o procesamiento de contenido) sobre un canal de trans-
mision de datos en las redes de computadoras ha demostrado su utilidad por su habilidad
para identificar y clasificar el trafico basado en su contenido. Muchos servicios criticos de las
redes deben ser capaces de analizar el drea de datos (payload) y no unicamente la informacién
contenida en el ncabezado de cada paquete, ya sea para manejar o distribuir el tréfico eficaz-
mente o bien por motivos de seguridad como, por ejemplo, la deteccién de intrusiones[11, 6].
El basto crecimiento de las redes informaticas y las necesidades de los usuarios modernos han
causado que los métodos tradicionales de inspeccién superficial de paquetes (analizando sim-
plemente el encabezado) hayan sido desplazados y los proveedores de servicios se encuentren
hoy ante el problema de desarrollar e implementar nuevos métodos que puedan inspeccionar
el area de datos de cada paquete y ademas lo hagan acorde a las velocidades actuales de
transmision. El desarrollo de dispositivos de red capaces de analizar el contenido de los
paquetes es ya una realidad. Lideres en la industria como Cisco y 3Com han comenzado a
estudiar como desarrollar circuitos integrados capaces de realizar esta tarea, haciendo grandes
inversiones en este sentido.

Generalmente, la inspeccion profunda de paquetes requiere que cada byte tanto del en-

cabezado como del area de datos de los paquetes sea comparado a un conjunto de patrones



3.2 Orientacién a las redes de computadoras 21

determinados previamente. Los investigadores en la materia se han dado a la tarea de generar
algoritmos eficientes que puedan inspeccionar los datos a alta velocidad comparandolos a con-
juntos de cadenas conocidas que permitan realizar tareas especificas. Las primeras aproxi-
maciones se centraron en extender los algoritmos clasicos para apareamiento exacto de un
conjunto de cadenas y sus variaciones para adaptarlos a trabajar con flujos de datos en redes.
Entre estos algoritmos se cuentan los de Aho-Corasick[1], Set-Horspool[13], Wu-Manber[18],
Commentz-Walter[13], SBDM y SBOM[13], que a su vez son extensiones de algoritmos pre-
vios que solucionan con distintas caracteristicas el problema elemental para una tinica cadena.
Utilizando técnicas de compresion de datos y diferentes estructuras de datos preprocesadas

se ha logrado alcanzar un alto rendimiento en la inspeccién de paquetes.

Enfoques més recientes han comenzado a proponer diferentes arquitecturas de hardware
que sean capaces de realizar la tarea de inspeccionar los paquetes a velocidades mayores que
las implementaciones en software que corren sobre procesadores convencionales. La idea es
construir circuitos integrados para aplicaciones especificas (ASIC por sus siglas en inglés) con
capacidades suficientes de procesamiento y memoria para realizar la inspeccion de paquetes
por su cuenta, es decir, dispositivos independientes que puedan cargar con todo el trabajo o
con la mayor parte de éste. Junto con las propuestas de estas arquitecturas también se han
desarrollado algoritmos para explotarlas al maximo, cada uno con caracteristicas diferentes
que esencialmente buscan reducir la complejidad ya sea en términos de memoria, de tiempo

de ejecucion o ambos.

El cambio de enfoque mencionado arriba al problema de inspeccionar el trafico en las
redes de computadoras no es el tnico. Uno mas se basa en que el crecimiento de los con-
juntos de reglas o patrones a los que se deben comparar los datos insintan la infactibilidad
de utilizar el esquema de apareamiento exacto a un conjunto de cadenas comunes. Las ex-
presiones regulares han demostrado poseer mucha mayor flexibilidad y expresividad que las
cadenas comunes al utilizarse en aplicaciones para redes de computadoras, particularmente
para describir firmas de ataques (attack signatures) [15]. Por esto, se observa actualmente un

auge en la utilizacién de expresiones regulares como patrones para este tipo de aplicaciones.
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Las estructuras de datos y algoritmos analizados en este trabajo se sitian dentro de
este ultimo enfoque, esto es, utilizan expresiones regulares como patrones para clasificar y
controlar el trafico, mientras que los algoritmos y estructuras se orientan hacia su utilizacion

en dispositivos de red independientes.



Capitulo 4

AFD de entrada diferida

4.1 Motivacion

Se sabe que la forma de representar una ER es a partir de la construccién de un autémata
finito que reconozca el mismo lenguaje que la ER describe. Esto ademés puede deducirse de la
equivalencia entre ambos expuesta en la seccién 2.3.2. Resulta entonces claro que un sistema
que utiliza ER como patrones para la inspeccién profunda de paquetes debera implementar
automatas finitos de alguna forma u otra. Inicialmente existen dos opciones para hacer esto,
utilizar AFDs o AFNs, de las cuales se debe elegir una. Después, como se va a trabajar
con conjuntos de ER, se debe elegir entre construir un autémata independiente para cada
ER o construir un solo autémata compuesto que reconozca todas las ER. Estas opciones se

discuten a continuacion:

AFD. En un autémata determinista, cada estado tiene una tunica transicion para cada
simbolo del alfabeto y ademas en cualquier momento del procesamiento se tiene un tnico
estado activo. Estas dos observaciones indican que calcular el siguiente estado dada la lectura
de un simbolo de la cadena de entrada puede lograrse en tiempo constante. Esto es, el tiempo
de procesamiento para cada caracter de la entrada es O(1). Ahora bien, como cada simbolo

del alfabeto de entrada Y genera una transicién en cada estado, un autémata que representa
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una expresion regular de n caracteres puede contener, en el peor caso, X" estados. En
aplicaciones para redes de computadoras, el alfabeto de entrada contiene los 256 simbolos
del cédigo ASCII extendido de 8 bits. Esto significa que en el peor de los casos, un autémata
puede contener 256™ estados implicando un costo de almacenamiento de O(X"). En cuanto
al nimero de autématas que se pueden construir para representar un conjunto de m ER,
se puede mantener la misma complejidad constante de procesamiento para un autémata
compuesto, aunque esto incrementa la cantidad de estados a un peor escenario de O(X"™),
lo cual vuelve esta aproximacién inviable. En cambio, construir m autématas independientes
incrementa el tiempo de procesamiento a O(m) y los requerimientos de memoria, con un peor

escenario de O(mX"), siguen siendo bastante altos.

AFN. Para los autématas finitos no deterministas el panorama es distinto. Una expresion
regular de longitud n puede representarse con un AFN cuyo nimero de estados esté acotado
por O(n), incluso en el peor de los casos. En cambio, el tiempo de procesamiento por cada
caracter leido es muy alto, pues muchos estados pueden estar activos al mismo tiempo y todos
ellos deben ser revisados. En el peor caso, en el cual todos los estados del automata estan
activos, el tiempo de procesamiento es de orden O(n?). Para un autémata compuesto que
representa un conjunto de m ER, el costo de almacenamiento alcanza una cota de O(nm)
mientras que la complejidad de procesamiento se incrementa, en el peor caso, a O(n’m).
Puesto que lo que se intenta lograr es acelerar el tiempo de procesamiento, los AFN parecen

no ser la opcion adecuada para representar las ER.

4.2 Descripcién

La estructura de datos presentada por Kumar et al. en [11] es una modificacién a los AFD
clasicos. Se busca con estas modificaciones mantener una complejidad de procesamiento baja
al mismo tiempo que se reduce sustancialmente el costo de almacenaje de la estructura. Los
llamados AFD de entrada diferida (o AFD? ) se construyen a partir de un AFD al alterar el

conjunto de aristas para tratar de reducir lo mas posible la cardinalidad de dicho conjunto, lo
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cual representa un decaimiento en la cantidad de memoria necesaria para alojar la estructura.
En esta seccién, pensaremos en un AFD como la digrafica G = (V, E) que lo representa en
su diagrama de transiciéon. Por tanto, tenemos que un autéomata es una digrafica en la
cual los vértices se llaman estados y las aristas dirigidas se llaman transiciones; uno de los
vértices es designado como el estado inicial y para cada estado hay un conjunto, posiblemente
vacio, de patrones que cazan. Las transiciones pueden o no estar etiquetadas por un simbolo
de Y. La nocion primordial se obtiene del hecho de que si dos estados u y v de un AFD
tradicional, al leer algiin simbolo de un conjunto C' C ¥ van a un mismo conjunto de estados
Quw) € Q entonces el autémata contiene informacién duplicada que se puede eliminar. Més
formalmente, dado un AFD M = (Q, %, qo, 9, F'), si u,v € @ tienen la propiedad de que para
un par de subconjuntos C' C Xy Q. C Q sucede que Va € C, 6(u,a) = 6(v,a) € Quu),
entonces podemos agregar una transicion por omision de u a v (o de v a u) y modificar el
conjunto de transiciones quitando todas las transiciones en comin de ambos estados. Esta
transiciéon por omision no esta etiquetada en la digrafica y cada estado puede tener a lo
mas una de estas transiciones en su conjunto de transiciones salientes. Cuando un estado
u estd activo y se lee un simbolo a, se utiliza la transicién (u,a) siempre que esta exista
para cambiar de estado; si el autémata modificado no posee dicha transicion, se cambia de
estado siguiendo la transiciéon por omision de u sin consumir el simbolo de entrada y se repite
el mismo procedimiento hasta lograr consumir el simbolo a al moverse por una transicion
etiquetada por él. Un autémata finito que contiene este tipo de transiciones se llama AFD

de entrada diferida o AFDZ2.

Tenemos ahora un autémata finito que continua siendo determinista en el sentido de que
en un mismo instante de tiempo solo un estado puede estar activo y que para cada cadena
w de simbolos de ¥ hay un dnico camino que se puede seguir hasta su estado destino (se
llama estado destino al estado que queda activo en el automata después de leer uno a uno los
simbolos de w y comenzando en el estado inicial go; se denota por d(w) al estado destino de
w aclarando que el camino que se sigue puede contener transiciones por omisién). El hecho

de que el autémata continie siendo finito nos garantiza un alto desempeno en tiempo de



26 AFD de entrada diferida

procesamiento pues solo se debe verificar un estado al leer un caracter de entrada, aunque ya
no se hace en tiempo constante. El hecho de que no se consuma un simbolo al moverse por
las transiciones por omisién resulta en un incremento en la complejidad de procesamiento
que puede ser acotada superiormente por la longitud de la trayectoria dirigida mas larga
formada tinicamente por transiciones sin etiqueta en el AFD? (llamaremos a estas ultimas
trayectorias por omision). La construccién de un AFD de entrada diferida debe, a toda costa,
evitar que se formen ciclos en la subgrafica dirigida formada por el conjunto de transiciones
por omision, pues esto puede significar la creacion de ciclos en tiempo de ejecucion. Ademas
se puede restringir la longitud de las trayectorias por omisiéon para favorecer el desempeno

en el procesamiento; esto se analiza a fondo mas adelante.

4.3 Conversion y equivalencia

Este apartado consiste en demostrar la equivalencia entre un AFD y un AFD? construido
a partir del primero para asi poder validar su uso en aplicaciones practicas. Se establecen
primero algunas definiciones, en donde se supone que M, M; y M, son autématas finitos

deterministas.

Definicion: Dos automatas My y My son equivalentes si y solo si el lenguaje que ambos

reconocen es el mismo, es decir, si L(My) = L(M,).

Definicion: Una configuracion de un automata M = (Q,%,qo, 0, F) es un elemento
de Q x ¥*. La configuracion (q,w) se refiere a que el estado q estd activo en M y que falta
por leer la cadena w. Por (q,aw) se denota la configuracion en la cual q es el estado activo
de M, aw es lo que resta de la cadena de entrada y a y w son un prefijo y un posfijo respec-

tiwvamente de la cadena aw.

Definicion: La configuracion inicial para cualquier cadena w € X* es (qo, w).
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Definicion: La relacion paso de cdlculo = entre dos configuraciones se define como:

((ql,CLUJ) - (q2,w)) — 6((]1,@) =q2, 0 bien;
((q1, aw) F (qo, aw)) <= existe una transicion por omision de ¢, a g2 y q1 no tiene ninguna

transicion saliente etiquetada por a.

Se debe hacer notar que, dado el determinismo de los autématas, en un solo paso de

calculo desde una configuraciéon se puede pasar a una tnica configuracion siguiente.

Definicion: La relacion proceso de cdlculo F* entre dos configuraciones se define

como:

((q1,w) F* (g2, 7)) <= existe una sucesion de configuraciones Cy, C1,...,C, tales que

Co=(q1,w), Cp,=(q2,2) yC; F Ci11 VO <1i<n.
Se observa que el lenguaje aceptado por un autémata M puede describirse ahora como:
L(M) ={w € £* | (g0, w) F* (qr,¢), qr € F}.

Se utilizan subindices para especificar sobre qué autémata se desarrollan los pasos o procesos
de cédlculo cuando se pueda prestar a confusiones; si el entorno es claro se evita el uso de
dichas referencias. Se enuncian en seguida algunos lemas para facilitar la demostracion que
esta seccién pretende exponer. Sea M el AFD original y sea M, el AFD? construido a partir

del primero; se quiere demostrar que L(M) = L(M,).

Lema 1: Sea My, un AFD? con estados u y v tales que u # v y 6(u,a) = 6(v,a) para
algin a € X; ademds u no tiene ninguna transicion por omision saliente. Si se denota por
My al AFD? construido a partir de M, al introducir una transicion por omision de u a v ¥

quitar la transicion de u a §(u,a), se tiene que My y My son equivalentes.

Demostracion: P.D. L(M;) C L(M>)
Sea w € L(My), por lo tanto existe una sucesion C' de configuraciones que describen el pro-

ceso de cdlculo (qo,w) iy, (g7, €) para algin q; € F. Se entiende por x cualquier sufijo de
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w. Tenemos dos casos:

caso 1) Si (u,ax) no es una configuracion contenida en la sucesion C, entonces la trayectoria
sequida por w en My no ha sido modificada en la construccion de My por lo que se sigue esta

misma trayectoria para llegar a qf. . w € L(M,).

caso 2) Si (u,ax) es una configuracion contenida en la sucesion C. Se tiene que en M,
por cada presencia de la configuracion (u,ax) se siguen necesariamente (por unicidad de los

pasos de cdlculo) los siguientes pasos de cdlculo para consumir el simbolo a:
(u,az) Fay (0(u,a), x) (4.1)
Mientras que en My se siguen, por construccion, los siquientes pasos de cdlculo:
(u,az) Fa (v,az) B, (0(v,a),x) (4.2)

Ahora bien, como 6y, (u,a) = dp, (v, a), la trayectoria en My es la misma que en My susti-
tuyendo las transiciones de u a §(u,a) por el par de transiciones mostrados en (4.2), esto es,
la nueva transicion por omision de u a v y la transicion de v a 6(v,a). Por lo tanto no se
afecta el estado destino de 6(u, ax) para ninguna presencia de dicha configuracion en C' por lo
que el estado destino de Oy, (qo, w) en My es el mismo que en My. Tenemos (qo, w) iy, (qr,€)

por lo que w € L(My). En cualquier caso se obtiene que w € L(Ms), . L(My) C L(M,).
P.D. L(M;y) C L(M,)
Sea w € L(M,), eziste una sucesion C' de configuraciones que describen el proceso de cdlculo

(qo,w) Fiy, (g, €) para algin qf € F. Nuevamente se tienen dos casos:

caso 1) Como antes, si (u,azx) no es una configuracion contenida en la sucesion C, la goqs-

trayectoria es la misma en ambos automatas.

caso 2) Si la configuracion (u,ax) aparece en C, entonces en My para cada presencia se
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siguen [0S pasos:
(u,ax) Fa (v,az) By, (0(v,a),x) (4.3)

Muientras que en My se siguen, por construccion, los siguientes pasos de cdlculo:
(u,ax) by (0(u,a), ) (4.4)

Nuevamente, al ser 6y, (u,a) = dpp, (v, a), las trayectorias que se siguen en ambos autdmatas
bajo w son las mismas salvo por las sustituciones en las transiciones que implican los pasos
de cdlculo en (4.3) y (4.4), por lo que no se afecta el estado destino de 6(u,ax) en ninguna
de sus presencias en C'. Tenemos entonces que (qo, w) 3 (qr,€) por lo que w € L(My). En

ambos casos se tiene w € L(My) por lo cual L(My) C L(M).

De ambas contenciones se obtiene el resultado deseado, L(My) = L(Ms), por lo que am-

bos automatas son equivalentes.
O

Lema 2 (generalizacion del Lema 1): Sea My un AFD? con estados distintos u y v en los
que u no tiene una transicion por omision saliente y que para un subconjunto S de X se
tiene 6(u,a) = 8(v,a) Ya € S. Si se denota por My al AFD? construido a partir de M, al
introducir una transicion por omision de u a v y quitar la transicion de u a 6(u,a), se tiene

que My y My son equivalentes.

Demostracion: La demostracion es directa del Lema 1 aplicando el mismo razonamiento
para cada simbolo de S. La diferencia con el lema anterior reside en que en vez de susti-
tuir una unica transicion, la insercion de la transicion por omision sustituye a todas las

transiciones 6(u,a) en las que a € S.
O

El Lema 2 indica que el agregar transiciones por omisién validas entre cualquier par de esta-

dos en un autéomata puede reducir el niimero de transiciones al mismo tiempo que se preserva
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la equivalencia en el autémata resultante. Para reducir los requerimientos de almacenaje de
un autéomata destinado a aplicaciones en redes de computadoras necesitamos reducir en gran
medida el nimero de transiciones, por lo que la insercion de transiciones por omisiéon puede
resultar muy 1til para dicho fin. Sin embargo, necesitamos agregar mas de una transicién
por omision para obtener beneficios trascendentes; de aqui surge un cuestionamiento: ;se
pueden agregar varias transiciones por omisiéon y mantener la equivalencia con el autémata

original?

Lema 3: Sea M un AFD al que se le agregan sistemdticamente transiciones por omision
una tras otra siguiendo el procedimiento de construccion establecido en el Lema 2; entonces

el AFD? resultante es equivalente a M.

Demostracion: La demostracion se obtiene por induccion aplicando el Lema 2 en cada
paso. FEs decir, como por cada transicion por omision nueva el Lema 2 garantiza la preser-
vacion de la equivalencia, entonces una aplicacion repetida del mismo procedimiento resultard

en un AFD? equivalente al AFD original.
O

El Lema 3 deja en claro que se puede construir un AFD? a partir de un AFD con tantas tran-
siciones por omision como se desee; sin embargo, se debe considerar que estas transiciones se
implementan para reducir las necesidades de memoria del autémata. Recordemos que sola-
mente puede haber una transiciéon por omision saliente en cada estado, pues, como su nombre
lo indica, sera la transicion que se utilizara por omision en caso de que dicho estado no tenga
una transicion saliente etiquetada con el simbolo que se debe consumir. La presencia de
méas de una transiciéon por omision saliente en cualquier estado del automata resultaria en la
pérdida del determinismo, pues desde un mismo estado, leyendo un mismo simbolo del alfa-
beto de entrada, se podria arribar a estados diferentes (aquellos a los que apunten las distintas
transiciones por omisién). Como segunda restriccion, se requiere que las nuevas transiciones

por omisién que se agreguen al autémata no formen ciclos compuestos tinicamente de tran-
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siciones sin etiquetar. Un ciclo formado exclusivamente por transiciones por omisién puede
activar sucesivamente estados que rodeen dicho ciclo, entrando asi en un proceso sin fin que
ademas no consume un solo simbolo de la entrada, resultando en correspondientes ciclos de
ejecucion. Se deben entonces elegir las transiciones por omision intentando maximizar el
ahorro de memoria mientras se obedecen estas dos restricciones. Una observacion mas que
surge al estudiar los lemas anteriores es que, al agregar transiciones por omisién, los estados
finales del AFD? se pueden visitar sin haber leido una palabra del lenguaje que representa
la expresion regular que aceptan dichos estados. Por lo tanto, los estados finales reportaran
una presencia del patrén que aceptan solamente si son activados después de consumir un
simbolo, es decir, si se llegd a ellos a través de una transicién etiquetada.

Si se piensa nuevamente en un autémata como una digrafica G, al restringir la formacién
de ciclos formados tinicamente por transiciones por omisién se observa que las aristas confor-
madas por dichas transiciones sin etiqueta componen una subgrafica aciclica de GG, o lo que
es lo mismo, un bosque. Se observa también que si se consideran dos estados u y v cuyas
transiciones comparten destino para un nimero n de simbolos (i.e. é(u,a) = §(v,a) Va €
C C %, |C|] =n), entonces una transicién por omisién entre u y v eliminard n transiciones
del autéomata y simultdneamente agregara la transicion sin etiqueta, dando como resultado
una disminucion de n — 1 a la cardinalidad del conjunto de aristas. Con esto en mente, si se

asigna a cada pareja de vértices de () un peso, obtenido por la funcién
w: @ xQ—NuU {0, -1},

en la cual w(u, v) es igual a uno menos del nimero de simbolos a € ¥ distintos para los que se
cumple §(u,a) = §(v,a), u,v € Q, u # v, el resultado es una grafica completa (esto es con
una arista entre cualesquiera dos vértices) y no dirigida, definida sobre el mismo conjunto de
vértices que el autémata, en la que cada arista esta etiquetada por el peso correspondiente
a los dos vértices que inciden en ella. Se conoce a esta grafica como la grdfica de reduccion.
Resulta entonces que la etiqueta de cada arista (u,v) en la gréafica de reduccién representa
la disminucién en el nimero de aristas que se puede lograr insertando una transiciéon por

omisién entre los vértices u y v. Ahora bien, si se elige en la grafica de reduccion G, de una
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grafica G cualquier subgréfica T, que a su vez sea un arbol generador de G, (i.e. un arbol
que contenga todos los vértices de G,), y se elige un vértice de V(T') para ser la raiz de dicho
arbol, el peso total del drbol representara de la misma forma la cantidad de transiciones que
se pueden eliminar si se agrega cada arista de T' como una transicién por omisién de G. Mas
aun, si se orientan estas transiciones por omision hacia el vértice elegido como raiz de T,
entonces se cumplen las restricciones para la insercién de trayectorias por omisién, como se

demuestra en el siguiente lema.

Lema 4: Las transiciones por omision descritas por T y orientadas hacia la raiz de T

obedecen las restricciones para la insercion de dichas transiciones en G.

Demostracion:

i) Libre de ciclos: por ser T un drbol, es aciclico, lo que garantiza que no se formardn ciclos
entre las transiciones por omision.

it) Transiciones salientes unicas: queremos demostrar que ningun estado tendrd mds de una
transicion por omision saliente. Supongamos que existe un estado u en G que al agregar
las trasiciones por omision descritas por T resulta con mds de una transicion saliente sin
etiqueta. Lldmense vy y vo a dos de los vértices alcanzados por dos de estds transiciones por
omision salientes, que por estar estas ultimas orientadas hacia la raiz indican que tanto vy
como vy son padres de u. Por lo tanto, si denotamos por Ay y As a los respectivos conjuntos
de aristas en las trayectorias de vy y vy a la raiz de T' (bien definidos puesto que en un drbol

estas trayectorias son unicas), entonces tenemos:
(A1 A Ay) U {(u,v1), (u,v2)} forman un ciclo en T

Esto es, la diferencia simétrica de Ay y Ay unida a las transiciones salientes de u forman
un ciclo en T, lo cual contradice que T es aciclica; por lo tanto, no puede haber dos o mds

transiciones por omision salientes de un mismo vértice.
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Existen multiples algoritmos para encontrar un arbol generador de peso méximo de una
grafica dada. Entre éstos se cuentan los algoritmos de Boruvka, de Prim y de Kruskal[10],
en los cuales la subgréfica resultante representa la maxima reduccién de aristas que se puede
lograr al convertir un AFD a un AFD?. De cualquier manera, en las aplicaciones a redes
de computadoras estos arboles generadores de peso maximo, a pesar de reducir al minimo
la cantidad de memoria requerida para representar al AFD? correspondiente, suelen generar
trayectorias por omision demasiado largas. Recordando que al transitar por las trayectorias
por omision no se consume un solo simbolo de la entrada, la generacion de muchas trayectorias
largas de este tipo representan un aumento significativo en el tiempo de procesamiento, pues
se requeriran tantos accesos a memoria como transiciones por omision haya en la trayectoria
para poder consumir un simbolo. Este aumento en la complejidad de procesamiento puede,
inclusive, superar los beneficios obtenidos por la reduccion en los requerimientos de memoria;
por lo tanto es evidente que se debe acotar el tamano de las trayectorias por omision. La
seccién 5.5 se dedica a resolver este problema mientras que a continuacion se ejemplifica la

obtencién de un AFD?2.

4.3.1 Ejemplo de AFD?

Supongamos que se desea construir un AFD? que reconozca las expresiones regulares a™, ¢*b
y (al|ble)™d. En primer lugar se debe construir un autémata finito deterministico minimo
que reconozca las tres expresiones. Se debe advertir que a diferencia de autématas simples
que sélo deciden si aceptan o no una palabra, este AFD debe reportar cualquier presencia de
cualquiera de los patrones sin importar que cantidad de datos haya analizado antes. Es decir
que resulta irrelevante qué estado se encuentre activo al comenzar a leer una subcadena de la
entrada que sea reconocida por alguno de los patrones, pues dicha presencia debe reportarse.
Por lo tanto la eleccién de un estado inicial es indistinta y este simplemente se especifica para
poder comenzar la ejecucion correctamente. Por esta razén, los diagramas de esta seccion

no especifican un estado inicial en ninguno de los automatas. Retomando, se debe construir
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un AFD minimo que reconozca cualquier cadena representada por las expresiones regulares
mostradas arriba. Este AFD se observa en la figura 4.1 dentro del cual el estado 1 reconoce
la expresion a™, el estado 4 reconoce a (alb|c)Td y el estado 5 reporta las presencias de la

expresion ¢™b. A partir de este autémata original, podemos realizar el procedimiento para

Figura 4.1: AFD que reconoce las ER: a™, ¢tb y (alb|c)td.

agregar transiciones por omision descrito arriba. Dependiendo de las parejas de estados
que se elijan para generar dichas transiciones por omisién se obtendran AFD? distintos.
Se busca que al construir un AFD? se obtenga una compactacién importante al reducir
ampliamente el nimero de transiciones del autémata, asi como mantener la longitud maxima
de las trayectorias por omisién lo més pequena que sea posible. Ademas se deben obedecer
en todo momento las restricciones de no generar ciclos por omision ni tener mas de una
transicién saliente de este tipo desde ningin estado. Si se eligen las parejas de vértices (1,2),
(1,3), (1,4), (1,5) y (0,4) para obtener las transiciones por omisién y se orientan hacia el nodo
1 las primeras cuatro y hacia el nodo 4 la ultima transicién, se obtiene el siguiente AFD?:

Este AFD? tiene solamente 11 transiciones, en contraste a las 24 del autémata original,
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Figura 4.2: AFD? obtenido a partir del AFD original.

lo que representa una reduccién mayor al 50%. Se ha visto que para graficas de mayor com-
plejidad utilizadas en aplicaciones a redes informaticas, esta disminucion es incluso mayor,
alcanzando en ocasiones una compactacién superior al 90%. Sin lugar a dudas, el AFD?
representa una importante mejora en relaciéon a los requerimientos de memoria necesarios
para alojar la estructura. Ademads, las trayectorias por omision son relativamente cortas, con
una longitud maxima de 2 en la trayectoria 0 — 4 — 1 y una distancia promedio de 1 en
las trayectorias por omision. Es decir que si se supone un flujo de entrada con los simbolos
de ¥ = {a,b,c,d} distribuidos aleatoriamente, en promedio se utilizard una transicién por

omision para consumir cada simbolo.

Ahora bien, si al autémata de la figura 4.1 se le alimenta la cadena ccbddad comen-
zando en el estado 0, se seguird la trayectoria 0 — 3 — 3 — 5 -4 — 0 — 1 — 4, en
la cual los estados con una barra superior representan los estados finales. Es decir que se
reporta una presencia del patrén ¢™b al leer la primera b, en el siguiente simbolo se regis-

tra una presencia de (a|b|c)™d al activarse el estado 4, dos simbolos més tarde se encuentra
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una presencia de a® y finalmente un reporte mds por parte del estado 4. A su vez, si el
AFD? que construimos consume esta misma cadena, la secuencia de estados que seguird es
0—-4—-1—-3—-1—-3—-5—-1—-4—-0—4—1—1— 4. Esto parece ser incorrecto
pues se presentarian mas presencias de los patrones en dicha trayectoria que simbolos en la
entrada, por lo que se debe recordar que en los AFD? un estado final solamente reporta una
presencia si se arriba a él por una transicién etiquetada. Si reescribimos la trayectoria de
estados que se sigue en el AFD? omitiendo los estados que son alcanzados por una transicién
por omisién (de manera que cualquier estado final que se presente implique el apareamiento
de uno de los patrones), se obtiene la trayectoria 0 -3 —-3 —-5—4 —0—1— 4, que es
exactamente la misma que la que se sigue en el autémata original (una consecuencia de los

lemas 2 y 3). Por lo tanto, los resultados entregados por ambos autématas son los mismos y

Figura 4.3: Grafica de reduccién para el autémata finito determinista.

las diferencias radican tinicamente en el comportamiento interno y en las estructuras en si.
Como se menciond arriba, una eleccién distinta de las parejas de vértices que definen las tran-

siciones por omisién entregard AFD? diferentes que, a su vez, tienen distintas caracteristicas.
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Si se construye la gréafica de reduccion del autémata finito original, como se muestra en la
figura 4.3, se observa que el peso del arbol que definen las transiciones por omisién del AFD?
sobre la grafica de reduccion es igual al nimero de transiciones de diferencia entre ambas

estructuras!.

Utilizando otras parejas de estados para definir las transiciones por omision y orientando
dichas transiciones como se muestra en la figura 4.4 se obtienen dos AFD? distintos para

el mismo AFD original. Los AFD? mostrados en la figura 4.4 son estructuras con menor

Figura 4.4: AFD? alternativos para el autémata original con distintas caracterfsticas.

desempeiio que el primer AFD? que se obtuvo?. Esto ocurre por dos motivos independientes.
Al igual que el primer AFD?, el autémata de la figura 4.4a se obtiene a partir de un arbol
generador de peso méximo de la grafica de reduccién, por lo cual la cantidad de transiciones
que contiene es la minima posible. Sin embargo, la orientacién de las transiciones por omisién

es desafortunada, resultando en una longitud maxima por omisiéon de 5 y una distancia

1 En este caso las aristas (1, 2), (1, 3), (1, 4), (1, 5) y (0, 4) forman en la grafica de reduccién un arbol
de peso 3+ 2+ 3+ 2+ 3 =13, que es en conecuencia la diferencia en el nimero de transiciones entre las 24
del AFD original y las 11 del AFD?. Se puede ademds observar que para la gréfica de reduccién (Figura 4.3)

este generador arbol es de peso maximal, por lo que no se puede generar un AFD? con menos transiciones.
2 Nuevamente, se sigue de los lemas 2 y 3 que ambos autématas son equivalentes al AFD original pues

reconocen el mismo lenguaje.
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promedio por omision de 2.5. Estos valores, mucho mayores a los del automata de la figura
4.2, conllevan un importante incremento en el nimero de accesos a memoria necesarios para
analizar un flujo de datos, afectando el desempeno en sus tiempos de ejecucion. Por su parte,
el automata del lado derecho, figura 4.4b, se enfoca en minimizar la longitud de la trayectoria
maxima por omisién. Aunque esta ultima estructura ciertamente reduce la distancia por
omisién promedio de 1, en el primer AFD?, a %, su desempeno en términos de memoria
necesaria para ser alojado es un tanto menor, conteniendo un total de 14 transiciones. En
autématas mas complejos, la diferencia que representa el aumentar el nimero de transiciones
de 11 a 14, o en otras palabras, un incremento de 12.7%, puede resultar en requerimientos de
memoria mucho mayores que limitarian la viabilidad de construir dispositivos independientes
para el andlisis de datos sobre los enlaces computacionales. Estos dos tltimos AFD? muestran
que se debe encontrar un balance éptimo entre la compactacion y la velocidad de ejecucion,
esto se logra acotando la longitud de las trayectorias por omisién al tiempo que se intenta
maximizar la compactacion bajo ciertas restricciones. Este tema se discute a fondo en la

siguiente seccién.

4.4 AFD? con cotas sobre las trayectorias por omisién

La longitud de la trayectoria por omisién m4s larga en un AFD? sirve como una cota de
desempeno para el peor caso, pues si la trayectoria de este tipo mas larga contiene n aristas,
se puede garantizar que se consumird al menos un simbolo por cada n transiciones que se
efectien. Si se necesitan analizar grandes cantidades de datos en poco tiempo, se puede mejo-
rar el rendimiento acotando la longitud de las trayectorias por omision, pues se asegurara un
mejor desempeno en el peor caso. Desgraciadamente, el limitar la longitud de las trayectorias
por omision puede ser un problema complicado pues los algoritmos clasicos dejan de funcionar
para resolver este problema en la gran mayoria de los casos. Una primera aproximacion para

resolver este problema podria ser el tratar de encontrar un arbol de peso maximo acotando su
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didmetro® a una cota maxima (no se puede pedir que el drbol sea generador pues esto puede
no ser posible de conseguir). Sin embargo no es claro que el resultado de este procedimiento
genere un AFD? minimo o lo suficientemente pequefio; més atin, la construccién de drboles
de peso maximo con cotas sobre la trayectoria méaxima es un problema NP-duro con lo que
cualquier motivacién a persistir en esta aproximacion se pierde de inmediato. Al perder
toda viabilidad la construccion de un arbol generador unico, la solucién logica es intentar
construir un bosque generador de peso maximo sobre la gréafica de reduccién, en el cual cada
arbol tenga una cota sobre sus respectivos didmetros. Desgraciadamente, a pesar de esta
modificacién, la construccion del bosque planteado continia siendo NP-duro para cualquier

cota mayor a uno?.

Para atacar el problema de acotar las trayectorias por omisién, Kumar et al.[11] han en-
contrado que un método basado en el agoritmo de Joseph Kruskal ofrece resultados notables
sin aumentar en demasia la complejidad del preprocesamiento. La idea es muy similar al
algoritmo para encontrar arboles generadores de peso maximo de Kruskal, que agrega las
aristas de la grafica al arbol a partir de sus pesos en orden decreciente, siempre que dicha
arista no genere un ciclo. Adicionalmente, Kumar et al. agregan una restriccién mas a la
adherencia de nuevas aristas, tomando en cuenta la longitud méxima de trayectorias. Los
autores presentan dos versiones del algoritmo, de las cuales la segunda es un sencillo refi-
namiento del primer algoritmo que parece ofrecer beneficios importantes en las aplicaciones a
redes de computadoras. La primera version del algoritmo, al que denotaremos como NORM,

se describe a continuacion:

Algoritmo NORM (bosque generador normal):
Entrada: G = (V, E) una gréfica y k una cota para la longitud de trayectorias.

Procedimiento:

3 Recordemos que la trayectoria méxima en cualquier gréafica, en particular en los arboles, se conoce

también como el didmetro de la grafica.

4 Puesto que para una cota con valor de 1, el problema se convierte en el de apareamientos de peso

maximo, un clasico de la teoria de graficas bastante simple de resolver
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e Se crea un bosque B, donde cada vértice v € V(G) es un &rbol.

e Se genera F(G) quitando de E(G) las aristas con peso menor a 1.

e Mientras E(G) # 0

— Se elige la arista e € E(G) de peso maximo; en caso de haber més de una con el mismo peso, se

elige cualquiera de ellas.

— Sila arista e une dos drboles distintos y el didmetro (trayectoria méxima) en la unién de estos

arboles es menor o igual que k, entonces se agrega e al bosque.

— En otro caso se descarta la arista.
e Para cada arbol se elige un nodo raiz buscando minimizar la distancia de la raiz a sus hojas.

Salida: Bosque generador que cumple la restriccion a la longitud maxima para trayectorias.

Sélo hay una diferencia medular entre el algoritmo de Kruskal para arboles generadores
maximos y el algoritmo NORM, que se refiere a la verificacién que se lleva a cabo para cada
arista al analizar si el agregarla al bosque no infringe la propiedad de que no haya trayectorias
méas largas que la cota. Esta verificacién se puede realizar usando una variable d(u) para
cada vértice u, que aloje la longitud de la trayectoria mas larga desde u a cualquier vértice
de su mismo arbol. Evidentemente, estas variables se deben actualizar para cada vértice
dentro de la unién de arboles que genera la insercion de una nueva arista al bosque. Este
ultimo procedimiento se puede realizar en tiempo O(n) cada que se agrega una nueva arista
por lo que el procedimiento total de verificacién de estas variables estd acotado por O(n?).
Ahora bien, el interés principal de este algoritmo es utilizarlo sobre las graficas de reduccién
para decidir qué trayectorias por omisién se deben agregar al AFD?, pero por construccién
estas graficas de reduccion son graficas completas. Al ser el algoritmo de Kruskal de orden
O(n?logn) para graficas completas, vemos que la complejidad asintética sobre el tiempo de
procesamiento del algoritmo NORM se mantiene igual al de Kruskal cuando se agrega el paso
de verificacion de trayectorias.

Se habl6 arriba de una segunda versién de este algoritmo, también presentada en Ku-

mar et al [11], que representa un ligero refinamiento. Se denotarad en lo subsiguiente a este
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segundo algoritmo como REF (bosque generador con refinamiento) o simplemente como refi-

namiento. La idea es seguir el procedimiento del algoritmo NORM modificando la forma en

que se eligen las aristas de F(G). En esta segunda versién del algoritmo las aristas se siguen
eligiendo en orden decreciente de sus pesos y la alteracién ocurre cuando se encuentra mas de
una arista con peso maximal dentro de m Si este es el caso, en lugar de elegir cualquiera
de ellas indistintamente, se elige aquella que represente el menor crecimiento en el diametro
del arbol (o arboles) que definen las transiciones por omisién. Ejemplificando con un caso
muy simple, supoéngase que se debe elegir entre, digamos, dos aristas e; y ez, y se tiene que
al agregar e; se obtendra un nuevo arbol con didmetro m, mientras que al agregar a ey se
obtendra a un arbol con didmetro n; se elegira agregar a e; en el escenario en que m < n y se
agregara a e, en el caso contrario. Es casi una garantia el hecho de que se encontraran varias
aristas del mismo peso durante la construccién de un AFD?, pues como generalmente los
protocolos sobre redes de computadoras utilizan el cédigo ASCII como lenguaje de entrada,
los valores posibles para los pesos de las aristas en W son enteros entre 1 y 255, mientras
que la cantidad de vértices en dichas gréficas suele estar en el orden de los miles, por lo que

para muchos de esos pesos se tendran varias aristas entre las cuales elegir. Se despliega a

continuacion el pseudocddigo para el refinamiento:

Algoritmo REF (bosque generador con refinamiento):
Entrada: G = (V, E) una gréfica y k una cota para la longitud de trayectorias.

Procedimiento:

e Se crea un bosque B, donde cada vértice v € V(G) es un érbol.

e Se genera F(G) quitando de E(G) las aristas con peso menor a 1.

e Mientras E(G) # 0

— Se elige la arista e € E(G) de peso maximo; en caso de haber més de una con peso méximo, se
elige cualquiera que minimice el didmetro de la unién de los arboles. Es decir, para cada arista
e de peso maximo, se elige aquella que minimice el crecimiento en el diametro de los arboles que

une; en caso de haber un empate en esta minimizacién, se elige cualquiera de ellas.

— Si e no genera ciclos y el didmetro de la unién de los subarboles es menor o igual que k, entonces

se agrega e al bosque.
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— En otro caso se descarta la arista.
e Para cada arbol se elige un nodo raiz buscando minimizar la distancia de la raiz a sus hojas.

Salida: Bosque generador que cumple la restriccion a la longitud maxima para trayectorias.

Los resultados de Kumar et al. en [11], reportan que la diferencia sutil entre ambos
algoritmos generalmente entrega diferencias importantes en su desempeno al utilizarlos en
AFD que representan conjuntos de expresiones utilizados en aplicaciones a redes informéticas
actuales. Afirman los autores que cuando no se especifica una cota para el didmetro de los
arboles, ambos algoritmos generaran un arbol de peso maximo, pero el refinamiento entre-
gard un arbol generador de relativamente menor didmetro (cuando esto sea posible) que el
algoritmo original. Por otra parte, al especificar un limite para el didmetro de los arboles, el
refinamiento no sélo entrega bosques cuyos arboles tienen menor didmetro en promedio, sino
que también el bosque es de mayor peso que el que entrega el algoritmo NORM. Estos resul-
tados experimentales parecen obedecer al hecho de que el algoritmo original genera arboles
mucho méas grandes que el refinamiento desde las primeras iteraciones, lo cual evita que pueda
agregar muchas otras aristas de peso elevado més adelante puesto que las restricciones de
diametro no se lo permiten. En cambio, al mantener los diametros reducidos al méaximo, el

refinamiento tiene mayores posibilidades de poder agregar esas aristas a la estructura.

Tomando en cuenta estas observaciones se idearon dos nuevos algoritmos para realizar
esta tarea, los cuales se proponen y estudian a continuaciéon. El primero de ellos estudia la
i6on d ient is estrellado® 1b d is arist dra
percepcion de que mientras mas estrellado® sea el bosque generador, més aristas se podran
agregar al final pues los didmetros creceran muy poco. Por lo que si a medida que se reducen
los pesos, se elige al nodo que puede agregar mas aristas validas de dicho peso y se agregan

todas esas aristas, se pueden lograr bosques generadores con un peso total bastante grande.

5 Por estrellado nos referimos a la nocién de redes con topologia de estrella, en donde todos los nodos se

conectan a un unico nodo central



4.4 AFD? con cotas sobre las trayectorias por omisién 43

Se busca asi implementar un algoritmo que contenga caracteristicas de los dos algoritmos
anteriores, al obtener la funcionalidad 6ptima del algoritmo NORM para algunos escenarios
particulares, al mismo tiempo que se implementa un criterio de discriminacién para elegir
entre dos o mas aristas en caso de un empate en los pesos. Puesto que dicho algoritmo busca
en cada paso una maximizacién sobre la valencia de los nodos respecto a las aristas de la
categoria de peso en la que se encuentra, recibe el nombre de algoritmo para maximizacion
orientado a valencias (MOV). Mientras que para algunos escenarios extremos® el algoritmo
entrega un desempeio de ejecuciéon 6ptimo de O(|E|) = O(n?), un problema crucial surge
del hecho que en graficas generales es mucho més lento para ejecutarse que los demas al-
goritmos, debido al cambio en la forma de agregar aristas. En los algoritmos previos, se
analizan las aristas una por una en orden decreciente de sus pesos y se decide si se agregan o
no; en cambio ahora se observan los vértices y se analiza si se agrega un conjunto de aristas
adyacentes a cada uno de ellos. Para ello, se deben examinar, para cada vértice, todas las
aristas con peso igual al que se esté analizando y decidir cuantas de ellas es valido agregar
en cada iteracion; después se elegira al vértice que pueda agregar méas aristas comparando el
crecimiento en las valencias de cada nodo. En el peor caso, se puede llegar a complejidades
de ejecucién de O(n?), en donde n = |V|, pues cada nodo puede requerir revisar cada una
de las aristas para calcular el nimero de adyacencias validas que puede agregar; dado que
en una grafica completa el nimero de aristas es O(n?) se obtiene la complejidad para el peor
caso al mutliplicarla por el nimero de nodos. A continuaciéon se muestra el pseudocodigo

para el algoritmo MOV:

Algoritmo MOV (bosque generador por Maximizacién Orientada a Valencias):
Entrada: G = (V, E) una gréfica y k una cota para la longitud de trayectorias.

Procedimiento:

e Se crea un bosque B, donde cada vértice v € V(G) es un &rbol.

e Se genera F(G) quitando de E(G) las aristas con peso menor a 1.

6 Un ejemplo de estos escenarios extremos serfa una gréafica completa (K,,) en la que todas las aristas

tienen el mismo peso.
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e w = mayor peso posible
e Mientras w > 0

— Mientras se puedan agregar aristas

* Se elige al nodo veemp € V' que pueda agregar el mayor ntimero de aristas incidentes en
él que cumplan que su peso sea igual a w y que ademés obedezcan las restricciones a la

insercién de aristas en todo momento.

* Se agregan las aristas validas incidentes en v¢emp que cumplen las restricciones al bosque

generador.

—w+—w-—1

Salida: Bosque generador que cumple la restriccion a la longitud maxima para trayectorias.

El segundo algoritmo que se propone es una variacién simplificada del algoritmo refinado
(REF) expuesto en [11]. En REF, se busca minimizar el crecimiento de los didmetros en la
union de los subarboles que une cada arista véalida, dichos valores se encuentran en el conjunto
N U {0} por lo que el cero resulta la mejor minimizacion, es decir, no hay crecimiento en el
didmetro de alguno de los subarboles al unirlo con el otro. Dicho en otra forma, si tenemos
una arista e = (u,v) donde u es un nodo del subédrbol « y v un nodo del subarbol [ y
denotamos los didmetros de o y 5 como diam(«) y diam(f3), el crecimiento del didmetro al

unir estos subarboles por e esta dado por:
incremento = max{ 0, d(u) +d(v) + 1 — maz{diam(a), diam(3)} } (4.5)

Por lo tanto, cuando se requiere de un criterio de desempate entre aristas con el mismo peso,
el algoritmo REF debe analizar, para cada una de las aristas en cuestion, los dos subarboles
y encontrar los respectivos didmetros, después debe realizar el calculo de (4.5) y finalmente
elegir aquella que minimice dicha expresién o bien la primera que entregue un incremento
igual a cero. El segundo algoritmo que se propone busca simplificar los calculos necesarios
para discriminar las aristas mas viables en caso de empates en los pesos. Por esta razén, se

denota a dicho algoritmo como BGS (Bosque Generador Simplificado). Este nuevo algoritmo
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funciona de manera muy similar a REF con la diferencia de que en caso de empate en el peso
de dos o mas aristas, se agregara aquella que minimice la distancia de la trayectoria mas larga
que pase necesariamente por la arista analizada. Es decir que si tenemos para elegir n aristas
validas” de peso maximal, ey, e, ... ,e,, en donde ¢; = (u;,v;) con 1 < i < n , se agregard
al bosque generador aquella e; que minimice la expresion d(u;) + d(v;) + 1, pues ésta es la
distancia de la trayectoria mas larga que pasaria por cada una de las aristas e; en caso de ser
agregadas. Por lo tanto, sin importar si las aristas representan crecimiento en el didmetro
de los subarboles que unen, se tiene un criterio para decidir cual de ellas agregar si se tienen
varias aristas de pesos iguales. Se debe notar que, a diferencia de REF, el algoritmo BGS no
requiere informacion sobre los subarboles que las aristas elegidas unen, pues obtiene toda la
informacion que necesita a partir de la tabla de distancias maximas desde cada nodo a otro
de su mismo subdrbol (esto es, la tabla de los valores d(u)). Se tiene entonces que, gracias
a la simplificacion del criterio de desempate, los tiempos de ejecucion de BGS son mucho
mejores que aquellos del algoritmo REF y en la practica son de hecho casi tan buenos como

los del algoritmo NORM. Asi, el pseudocddigo del algoritmo BGS queda de la siguiente forma:

Algoritmo BGS (bosque generador simplificado):
Entrada: G = (V, E) una gréfica y k una cota para la longitud de trayectorias.

Procedimiento:

e Se crea un bosque B, donde cada vértice v € V(G) es un érbol.

e Se genera E(G) quitando de E(G) las aristas con peso menor a 1.

e Mientras E(G) # 0

— Se elige la arista e = (u,v) € E(G) de peso maximo; en caso de haber més de una con peso
méximo, se elige cualquiera que minimice la expresién d(u) + d(v) + 1. Es decir, se elige alguna
que minimice la distancia de la trayectoria mas larga que pasara por ella una vez que se agregue

al bosque generador. En caso de empate se elige cualquiera.

— Si e no genera ciclos y el didmetro de la unién de los subarboles es menor o igual que k, entonces

se agrega e al bosque.

7 Por aristas validas se entienden aquellas aristas que, al agregarse al bosque generador, no formen ciclos

ni violen la cota a las trayectorias maximas.
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— En otro caso se descarta la arista.
e Para cada éarbol se elige un nodo raiz buscando minimizar la distancia de la raiz a sus hojas.

Salida: Bosque generador que cumple la restriccion a la longitud méaxima para trayectorias.

Aunque el funcionamiento de este ultimo algoritmo parece no preocuparse por mantener
al minimo el crecimiento de los arboles en el bosque generador, si lo hace. El resultado de
minimizar la longitud maxima de las trayectorias que atraviesan cada una de las aristas que
se van agregando, termina por efectuar una importante minimizacién en el didmetro total de
cada arbol, pues el diametro es en si una de las trayectorias que se han buscado minimizar al
ir agregando las aristas que componen al arbol. Se muestra en el siguiente capitulo que para
graficas de reduccion similares a las obtenidas de autématas finitos que representan conjuntos
de expresiones regulares utilizados en la industria, el algoritmo BGS entrega mejores resulta-
dos en cuanto a compresion que los otros tres algoritmos. Ademads, cuando se aplican cotas
reducidas al didmetro maximo permisible, el AFD? que genera BGS tiene también un mejor
desempeno promedio en tiempos de ejecucion que los generados por los demas algoritmos.
El resto de este capitulo se enfoca a describir el proceso de eleccién de raices para los arboles
contenidos en los bosques generadores de forma que se pueda optimizar el desempeno de los

AFD2%

4.5 Asignacién de raices

Una eleccién adecuada de las raices en cada uno de los bosque del bosque generador es funda-
mental para el funcionamiento éptimo de los AFD?, pues la distancia promedio de cada nodo
en el bosque a su respectiva raiz sirve como una medida del nimero promedio de accesos a
memoria que la estructura tendra que realizar para consumir cada simbolo de la entrada. Por
lo tanto, se debe elegir la raiz de cada arbol cuidadosamente para poder reducir este valor al
minimo. Se utiliza entonces como raiz al centro de cada arbol, definido a continuacion, y se

demuestran dos lemas relativos a las propiedades de dichos centros.
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Definicién: Sean 7' = (V, E) un arbol y v € V un vértice en dicho drbol. Decimos que v
es centro del arbol T si la distancia maxima de v a cualquier otro nodo del arbol es menor o

igual que las trayectorias méaximas de los demas vértices. Es decir,

v es centro de T' <= d(v) < d(z) Vx € V

En los siguientes lemas se utiliza la notacién d(u, v) para denotar la longitud de la trayectoria
entre los vértices u y v. Puesto que se trabaja con arboles, dichas trayectorias son tnicas y
los valores estén, en consecuencia, bien establecidos. A su vez, la expresion d(v) mantiene el
significado que se maneja a lo largo de este trabajo y se refiere a la longitud de la trayectoria

mas larga desde el nodo v a cualquier otro nodo de su grafica.

Lema 5: Si un vértice v es centro de un arbol T, entonces v estd contenido en el diametro

de T.

Demostraciéon: Sea 71" un arbol cuyo didmetro sea la trayectoria de un vértice z a un
vértice y (llamemos a esta trayectoria D) y centro en un vértice v. Supongamos que v no
estd en el didmetro de T'. Por ser T un arbol, es conexo, por lo que existe una tnica trayec-
toria de v a x, denotemos por z al primer vértice contenido en el didmetro D que intersecta

con la vz-trayectoria si se empieza recorriendo desde v. Definamos las siguientes distancias:
e Sea a=d(v,z).
e Sea k = maz{d(z,x),d(z,y)}

Tenemos que k > d(z,w) Yw € V(T), pues de otra forma existirfa una trayectoria mas larga
que D (explicitamente, alguna de las trayectorias uz U zx o bien uz U uy seria més larga que
D donde u es cualquier vértice de V(T') que maximice la expresion d(z,u)). .. d(z) = k.
Ahora bien maz{d(v,z),d(v,y)} =k+a = d(v) > d(z) !

Por lo tanto v debe estar en el diametro de T.
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O

Lema 6: Un 4arbol tiene a lo més dos centros.

Demostracion: Sabemos del lema anterior que cualquier centro de un arbol debe estar
contenido en el didmetro del mismo. Sea el didmetro una trayectoria de un vértice x a un
vértice y, entonces los centros, o vértices que minimizen la expresién maz{d(z,x),d(z,y)},
deben estar situados hacia la mitad del diametro. Es facil observar que si el niimero de nodos
en el didmetro es par habra dos centros en el arbol y si el niimero de nodos en el diametro

es impar solo existira uno.

Con los lemas anteriores en mente se define el método para elegir las raices de los arboles del
bosque generador. Puesto que ya se utiliza una tabla que guarda los valores d(v) para cada
nodo en la grafica, simplemente se debe buscar el vértice de cada arbol que minimice este
valor. Esto se puede hacer en tiempo lineal para todas las componentes conexas en el bosque
por lo que la eleccién de raices no cambia el desempetio de ninguno de los algoritmos NORM,
REF, MOV o BGS. En caso de que haya dos centros para cualquiera de los arboles, se elige
como raiz aquel con mayor valencia. Ademas, el utilizar el mismo método para la eleccién
de raices en todos los algoritmos da validez a los resultados de los estudios comparativos

presentados en el siguiente capitulo.



Capitulo 5

Estudios comparativos

5.1 Definicion de tipos de graficas

Durante los andlisis y pruebas se utilizaron ampliamente dos estilos de graficas con diferen-
tes caracteristicas. Se diferenciaron escencialmente dos tipos que se denotan en lo sucesivo
como graficas de tipo A y B, cada una con sus propias particularidades que se establecen
a continuacién. FEstas graficas a su vez, representan las graficas de reduccion generadas
sintéticamente sobre las cuales se ejecutaron los algoritmos de compactacion. Las carac-
teristicas de las graficas son simplemente propiedades generales, pues la generacién de cada
grafica de reduccién incluye procesos aleatorios que practicamente imposibilitan la generacion
de dos graficas iguales. Por lo tanto, para las pruebas con cada uno de los tipos de grafica, los
algoritmos se corren sobre un conjunto de graficas con pesos y asignaciones muy diferentes,

aunque con caracteristicas generales similares.

Graficas tipo A. Se codificé un programa que genera un AFD sintético con el nimero de
estados que se le solicita y asigna transiciones entre ellos, la asignacién de transiciones sigue
el mismo método propuesto en [11]. Dicho método consiste en que a cada par de estados u y v
se les asigna un ntimero aleatorio de simbolos a € ¥ tales que cumplan que 6(u,a) = 6(v, a)'.

El ntimero aleatorio se obtiene a partir de una distribucién geométrica con probabilidad de

I En donde § denota a la funcién de transicién del autémata.
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éxito de m = 0.05 y acotando los valores resultantes al conjunto {n € NU{0} | 0 < n < 255}.
De esta forma se obtiene facilmente la gréfica de reduccion y los pesos de las aristas que
uniran los vértices en ella, los que a su vez, estan también distribuidos geométricamente.
Esto es, el peso de la arista entre dos vértices cualesquiera en la grafica de reduccion sera 0
con probabilidad 0.05 (lo que es lo mismo, los vértices unidos comparten una sola transicién,
por lo que no se agregara dicha arista a la grafica de reduccion), serd 1 con probabilidad

0.0475, 2 con probabilidad 0.45125 y en general sera n con probabilidad
Pn)=(1—-mn)"n

en donde, nuevamente, m = 0.05. Denotaremos las graficas construidas de esta forma como

graficas tipo A.

Graficas tipo B. Las particularidades de este segundo estilo de grafica se recolectaron a
partir de un andlisis de los AFD utilizados por Kumar et. al. [11] en sus pruebas, los cuales
incluyen conjuntos de expresiones regulares utilizados en sistemas de deteccion de intrusiones
en redes tales como Snort, Bro, L7 y Cisco. También se consideran las apreciaciones de
Antonatos et. al. [3] en su articulo sobre la generacién de datos para sistemas de deteccién de
intrusiones. Se estudiaron aspectos como la proporcién de transiciones duplicadas en el AFD,
la proporcion de ciclos en la grafica de reduccion correspondiente, los valores de los pesos en
las aristas de la grafica de reduccién y la longitud promedio de las trayectorias por omisién
que se generan en el AFD? al producir los bosques generadores sin la aplicacién de cotas.
A partir de estas observaciones se implementé un nuevo programa que construye graficas
de reduccién sintéticas con todas las caracteristicas necesarias para representar de manera
apropiada un AFD representativo de los utilizados en las aplicaciones a redes informaticas;
denotamos a las gréaficas con estas propiedades como grdficas tipo B. En primer lugar, se
obtuvo un porcentaje constante de aristas duplicadas en el autémata finito al promediar

dicho porcentaje en las pruebas estudiadas; éste resulté ser de 97.77%2, por lo que todas

2 Este valor a su vez representa una cota superior a la méaxima compactacién posible que se puede lograr

en el autémata finito sin perdida de informacion.
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las graficas de reduccién tipo B presentan esta proporcion. Para construir las graficas de
reduccion sintéticas se le especifica al programa el nimero de transiciones duplicadas que se
tendrian en el AFD original y apartir de este niimero, la aplicacién calcula el nimero total
de transiciones en el AFD asi como una cota para el peso total de la grafica de reduccién,
limitada por 1.02 veces el nimero de aristas duplicadas. Esta constante multiplicativa surge a
partir del hecho de que en los estudios analizados previamente, la proporcién de transiciones
originales que dan lugar a las duplicadas en las graficas de reduccién suele ser alrededor de una
a cincuenta, de aqui que el peso total de la grafica de reduccién tenga un aumento de alrededor
del 2% superior al nimero de transiciones duplicadas en el AFD. Recordemos que siempre
que exista un conjunto de dos o mas transiciones tales que d(vy,a) = 0(ve,a) = ... = d(v,,a)
con v; # vj Vi # j, a € X, una de las transiciones se denota como la original mientras que
todas las demas se denotan como transiciones duplicadas. Como las transiciones originales,
ademas de todas las duplicadas, se deben consideran al momento de asignar pesos a las
aristas en la grafica de reduccién y la proporcion entre originales y duplicadas es de 1:50, se
agrega ese porcentaje extra a la grafica de reduccion. También, basado en las observaciones,
se permite que un numero de aristas que se agregan a la grafica generen ciclos en ella; este
nimero a pesar de ser aleatorio se mantiene muy cercano a la proporciéon observada en los
demaés estudios de 15%. Otro detalle que se observé en las graficas de reduccién analizadas es
que el promedio de peso de cada arista utilizada en los bosques generadores era muy cercano
al peso maximo posible de 255 (bajo la utilizacién de ASCII) por lo que la asignacién de
pesos utilizada en los primeros experimentos no produce los resultados deseados. Con esto
en cuenta se modificé la funcion de asignacién de pesos aleatorios, se utilizé de nueva cuenta
una distribucién geométrica pero ahora con probilidad de éxito de 7 = 1/3 y por tanto media
esperada de 2. Ademas, en lugar de asignar los valores obtenidos de la distribucién como los
pesos de las aristas, se restan dichos valores de 255 para obtener la asignacién de peso. Asi,

la media estadistica del peso de las aristas es de 253.

Para verificar los resultados reportados por Kumar et al. [11] y comparar el desempeno

de los nuevos algoritmos, se programaron los algoritmos NORM, REF, MOV y BGS en el
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lenguaje Java y se realizaron multiples experimentos analizando varias caracteristicas de los
AFD? que los algoritmos entregaban. Las préximas cuatro secciones se enfocan en describir y
analizar un estudio comparativo entre los algoritmos NORM, REF y BGS al ejecutarse sobre
ambos tipos de graficas. La comparacion del desempeno del algoritmo MOV se deja hacia
el final del capitulo pues dicho algoritmo no presenta ninguna mejoria tangible frente a los
demds y por tanto se incluyen los analisis sobre este algoritmo simplemente como testimonio

de su inviablidad practica.

5.2 Ejecuciones sobre graficas de reduccion tipo A

Se generaron varias grafica de reduccion de diferentes tamanos y sobre ellas se corrieron los
tres algoritmos NORM, REF y BGS con diferentes cotas para comparar su desempeno. Cada
algoritmo obtiene su respectivo bosque generador intentando maximizar el peso y limitando
los diametros de los arboles a la cota solicitada. Después de producir el bosque generador
resultante de la grafica de reduccién y la limitante de tamanos, cada uno de los tres algoritmos,
elige las raices 6ptimas para cada arbol dentro del bosque para poder evaluar apropiadamente
el desempeiio del AFD?2. Esto es, el desempefio que tendria la estructura en caso de utilizar
dicho bosque generador de la grafica de reduccion para asignar las transiciones por omisién.
El peso total del bosque generador se comprende como el ahorro en el niimero de transiciones
que significard el AFD? con respecto al AFD, mientras que la distancia promedio a la raiz
definira la mejoria en el nimero de accesos a memoria necesarios para consumir cada caracter
del flujo de entrada. Es decir que el peso total del bosque generador representa la ganancia
que ofrece el AFD? en términos de memoria, mientras que la distancia promedio a la raiz

representa la mejoria en cuanto a los tiempos de ejecucién.

Se utilizaron graficas de reduccion de diferentes érdenes con 20, 30, 60, 100, 300, 600 y
1000 nodos, y para cada uno de estos érdenes se utilizaron diferentes cotas. El conjunto total
de cotas comprende los valores 2, 4, 7, 10, 20, 30 e oo, en donde el valor infinito representa el

escenario en el que no se acota el crecimiento de los arboles en el bosque generador. Se debe
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mencionar que se evitaron los casos en los que un valor real® de acotamiento fuera superior
al numero de nodos de la grafica pues dichos casos se encuentran ya representados en el
caso sin acotar, es decir, cuando el valor de la cota es co. Ademds, para cada combinacién
valida posible de nimero de nodos y cota se realizaron cien ejecuciones de los algoritmos
para obtener los valores promedio que se observan en los resultados, contenidos en la Tabla

o.1.

Cada una de las ejecuciones genera una grafica de reduccién diferente asignando pe-
sos a las aristas aleatoriamente con el procedimiento de distribuciones geométricas expli-
cado arriba, por lo que los valores promedio mostrados en la Tabla 5.1 son altamente con-
fiables como valores de desempeno general de los algoritmos NORM, REF y BGS sobre
graficas de tipo A. Para cada escenario orden-cota se obtuvieron diversos datos como son
el peso promedio de los bosques generadores a través de las multiples iteraciones, la dis-
tancia promedio a la raiz de cada nodo en cada bosque generador, la media de la distancia
méxima por omisién en cada bosque generador (i.e. la distancia maxima de un nodo a otro
nodo de su mismo arbol en cada arbol generador), el promedio de la valencia méxima de
cada bosque generador y finalmente el nimero promedio de aristas agregadas a cada uno
de los bosques. Cada uno de estos datos se obtiene para los tres algoritmos corriendo so-
bre el mismo conjunto de cada bosque generador, se decide qué algoritmo representa una
mayor de graficas de reduccién. Ademds, con los pesos totales individuales reduccién al
nimero de aristas y se lleva un marcador entre los tres algoritmos considerando las cinco
situaciones posibles: nimero de veces en que NORM representa una mejor compactacion
que los otros dos, numero de veces en que REF resulta mejor, aquellas en las que BGS es
mejor, numero de veces en que la reduccién de los tres algoritmos es igual y la cantidad
de veces en las que se da un comportamiento distinto. Un ejemplo de comportamiento dis-
tinto es cuando REF es mejor NORM, BGS es mejor que NORM y BGS compacta en la
misma proporcién que REF. Evidentemente, la suma de los cinco valores de este marcador

equivale al nimero de ejecuciones para cada escenario, como se constata en la Tabla 5.1.

3 i.e. sin contar el valor oo.
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Tabla 5.1: Resultados en gréficas tipo A.

Marcador PesoTotal| AristasTot. Peso Promedio Dist Prom a Raiz
Nodos|Cota| It.|NORM |REF |BGS |Igual | Ciclico estad. estad. NORM REF BGS|NORM| REF| BGS
1000| o0|100 0 0 0| 100 0 9015975 474525(138237.78 | 138237.78|138237.78 | 16.769|16.127(15.838
1000| 30{100 13| 42| 28 3 14 9015975 474525(137806.04 | 137828.24|137801.49| 8.8802(8.9587 (8.7088
1000| 20{100 23| 48] 20 2 7 9015975 474525(137234.17|137277.29|137240.76 | 6.0187(6.0375| 5.926
1000| 10{100 14| 60| 22 0 4 9015975 474525| 133927.6| 133996.3| 133921.7| 3.1116(3.11953.0891
1000 71100 11 76 11 0 2 9015975 4745251130027.44|130128.99|130001.42| 2.2287(2.2357|2.2223
1000 41100 15| 72 8 0 5 9015975 474525(119805.79|119931.23|119705.26 | 1.3348|1.3369|1.3291
1000 2(100 3| 78 0 0 19 9015975 474525| 97342.2| 97462.77| 97119.35| 0.7063|0.7075| 0.704
600| oo |100 0 0 0| 100 0 3243585 170715| 77078.17| 77078.17| 77078.17| 13.769|13.192|12.979
600| 30/100 11| 26| 22| 18 23 3243585 170715| 76807.46| 76821.44| 76813.24| 8.7886|8.8334|8.6763
600 20100 14 38 22 10 16 3243585 170715| 76429.97| 76450.52| 76419.67| 5.9506|5.9724| 5.876
600| 10/100 17| 54| 20 1 8 3243585 170715 | 74435.92 74472| 74414.68| 3.1021| 3.11| 3.077
600 71100 9 72 10 3 6 3243585 170715| 72220.35| 72280.52| 72214.44| 2.2313|2.2371|2.2204
600 41100 14| 61| 12 3 10 3243585 170715 66726 | 66792.48| 66673.86| 1.3354(1.3372(1.3291
600 2(100 1| 58 4 7 30 3243585 170715| 54144.87| 54207.14| 54022.4| 0.7054|0.7065|0.7031
300| o©o|100 0 0 0| 100 0 809543 42608 | 34381.34| 34381.34| 34381.34| 10.345|10.143|10.034
300 30(100 8 6 16 48 22 809543 42608 | 34355.24| 34357.17| 34356.84| 8.4892| 8.512(8.3941
300| 20100 4| 22 22| 23 29 809543 42608 | 34098.89| 34111.82| 34104.92| 5.9421|5.9496|5.8754
300| 10100 7| 41| 21 14 17 809543 42608 | 33259.93| 33278.41| 33253.83| 3.093|3.1042|3.0674
300 71100 11 37 17 12 23 809543 42608 | 32389.16| 32405.12| 32384.42| 2.2287|2.2351|2.2244
300 41100 10| 48| 11 12 19 809543 42608 29798.02| 29829.27| 29780.69| 1.331|1.3342|1.3255
300 2(100 0| 34 8| 23 35 809543 42608 | 24136.04| 24160.82| 24077.94| 0.7058|0.7069(0.7031
100 oo |100 0 0 0| 100 0 89348 4703| 9262.61| 9262.61| 9262.61| 6.3405|6.2016|6.1538
100 30|100 2 0 0| 95 3 89348 4703| 9308.44| 9308.68| 9308.68| 6.5352|6.3686|6.3231
100 20|100 2 5 6| 70 17 89348 4703 | 9212.77| 9215.43| 9214.82| 5.568| 5.531|5.4703
100( 110|100 4 9| 11| 55 21 89348 4703| 9008.46| 9009.74| 9007.16| 3.088|3.0819|3.0592
100 71100 6| 16 6| 48 24 89348 4703| 8763.99| 8767.82| 8757.29| 2.2196|2.2273|2.2155
100 41100 21 22 7| 51 18 89348 4703| 8054.12| 8062.44| 8051.09| 1.3295|1.3341|1.3246
100 21100 0 13 2 67 18 89348 4703| 6557.87| 6563.34| 6548.21| 0.7052(0.7061|0.7031
60| o0|100 0 0 0| 100 0 31949 1682| 4918.45| 4918.45| 4918.45| 5.0692(5.0108(4.9785
60| 30|100 0 0 0| 100 0 31949 1682| 4915.67| 4915.67| 4915.67| 4.9392(4.8387| 4.832
60| 20{100 0 0 0| 97 3 31949 1682| 4948.15| 4948.26| 4948.26| 4.9015(4.8445| 4.816
60| 10{100 2 8 5 71 14 31949 1682| 4833.78| 4835.75| 4833.49| 3.0853(3.08183.0655
60 71100 3 10 4 65 18 31949 1682| 4690.34 4692.4 4687| 2.188212.1958| 2.177
60 41100 2 14 3 67 14 31949 1682| 4324.65| 4329.04| 4319.08| 1.341|1.3453|1.3347
60 2(100 1 7 4] 77 11 31949 1682| 3493.06| 3496.19| 3486.96| 0.7022{0.7032(0.6997

Tabla 1.1: Resultados en graficas tipo A
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Dist MaxxOmisién | Valencia Max Prom Aristas Promedio % aristas usadas % peso total
Nodos |Cota| NORM | REF| BGS|NORM |REF BGS|NORM| REF| BGS|NORM| REF| BGS| NORM REF BGS
1000| oco| 33.49|31.93| 31.75 7.06| 7.07 7.1 999 999 99910.211%|0.211%(0.211% | 1.533%| 1.533%| 1.533%
1000 30 15 15 15 7.22(7.25 7.28| 997.06|997.35| 997.1{0.210%0.210% |0.210% | 1.528% | 1.529%| 1.528%
1000 20 10 10 10 7.43| 7.43 7.38| 992.791993.07|992.67|0.209% | 0.209% |0.209% | 1.522%| 1.523%| 1.522%
1000 10 5 5 5 7.06| 7.12 7.14| 970.49| 971.1]970.26|0.205%|0.205%{0.204% | 1.485%| 1.486% | 1.485%
1000 7 4 4 4 729 74 7.27| 945.1|946.05| 944.9]0.199%(0.199% (0.199% | 1.442%| 1.443%| 1.442%
1000 4 2 2 2 7.08] 7.19 7.07| 871.64|872.77|870.45|0.184%|0.184%(0.183% | 1.329%| 1.330%| 1.328%
1000 2 1 1 1 6.54| 6.58 6.4| 706.32|707.52 704{0.149%|0.149% |0.148% | 1.080% | 1.081%| 1.077%
600 oco| 27.02|25.87| 25.88 6.78| 6.77 6.86 599 599 59910.351%10.351%(0.351% | 2.376%| 2.376%| 2.376%
600 30 15 15 15 6.82( 6.85 6.86| 598.1[598.22| 598.1|0.350% |0.350% [0.350% | 2.368%| 2.368% | 2.368%
600| 20 10 10 10 6.91| 6.91 6.89| 595.59(595.75|595.43|0.349% | 0.349% |0.349% | 2.356% | 2.357%| 2.356%
600 10 5 5 5 6.88( 6.93 6.89| 582.2(582.53|581.83|0.341%|0.341% |0.341% | 2.295%| 2.296%| 2.294%
600 4 4 4 6.75| 6.82 6.84 567 |567.58|566.82|0.332% |0.332% |0.332% | 2.227%| 2.228% | 2.226%
600 4 2 2 2 6.58| 6.67 6.59| 523.25| 523.9(522.52|0.307%|0.307% |0.306% | 2.057%| 2.059%| 2.056%
600 2 1 1 1 6.25| 6.28 6.17| 423.22|423.88|421.86|0.248% |0.248%(0.247% | 1.669%| 1.671%| 1.666%
300| oo 20.39[19.86| 19.84 6.39| 6.4 6.41 299 299 299|0.702%(0.702% [0.702% | 4.247%| 4.247%| 4.247%
300| 30| 14.92(14.92| 14.91 6.45| 6.46 6.46| 298.98(298.98(298.97|0.702% |0.702% |0.702% | 4.244% | 4.244%| 4.244%
300f 20 10 10 10 6.39| 6.48 6.43| 297.64(297.76|297.69|0.699% |0.699% |0.699% | 4.212% | 4.214%| 4.213%
300 10 5 5 5 6.49( 6.53 6.49| 290.9(291.12{290.79|0.683% |0.683% [0.682% | 4.108%| 4.111%| 4.108%
300 4 4 4 6.55| 6.53 6.52| 283.42|283.61|283.39|0.665% |0.666% |0.665% | 4.001%| 4.003% | 4.000%
300 4 2 2 2 6.32| 6.36 6.28| 261.4| 261.8(261.08|0.614% (0.614% |0.613% | 3.681%| 3.685%| 3.679%
300 2 1 1 1 5.69| 5.78 5.62| 211.75(212.08(210.94|0.497%|0.498% |0.495% | 2.981% | 2.985%| 2.974%
100| oo 12.1)11.77| 11.78 5.59( 5.6 5.6 99 99 99(2.105%(2.105% |2.105% | 10.367% | 10.367% | 10.367%
100( 30| 12.32]|12.04| 12.02 5.51| 5.52 5.55 99 99 99(2.105%(2.105% |2.105% | 10.418% [ 10.419% | 10.419%
100f 20 9.92| 9.85| 9.85 5.64| 5.65 5.63| 98.99 99| 98.99|2.105%(2.105%|2.105% |10.311% | 10.314%|10.313%
100| 10 5 5 5 5.81( 5.82 5.79| 97.07| 97.1| 97.06|2.064% |2.065% |2.064% [10.082% |10.084% | 10.081%
100 7 4 5.63| 5.68 5.61| 94.32| 94.39| 94.262.006% |2.007% |2.004% | 9.809%| 9.813%| 9.801%
100 4 2 2 2 5.39| 5.46 5.38| 87.03| 87.21| 86.95|1.851%|1.855%(1.849% | 9.014%| 9.024%| 9.011%
100 2 1 1 1 5] 5.03 4.97| 70.52| 70.61| 70.31|1.500% |1.502% |1.495% | 7.340%| 7.346%| 7.329%
60| oo 9.43| 9.3 9.3 5.18( 5.18 5.22 59 59 59(3.509% | 3.509% |3.509% | 15.395% | 15.395% | 15.395%
60| 30 9.35( 9.13| 9.15 5.22( 5.22 5.24 59 59 5913.509% | 3.509% |3.509% | 15.386% | 15.386% | 15.386%
60 20 9.1| 8.97 8.97 5.18| 5.21 5.24 59 59 5913.509% | 3.509% | 3.509% | 15.488% | 15.488% | 15.488%
60| 10 5 5 5 5.39( 5.38 5.35 58.2| 58.21| 58.18]3.461%|3.462% |3.460% |15.130% | 15.136%|15.129%
60 7 4 4 5.26| 5.28 5.26| 56.49| 56.54| 56.443.360%|3.362% |3.357% 14.681%|14.687% |14.670%
60 4 2 2 2 5.32| 5.34 5.26| 52.47| 52.56| 52.35|3.120%|3.126% |3.113% |13.536% | 13.550% | 13.519%
60 2 1 1 1 4.62| 4.64 4.54| 42.13| 42.19| 41.98|2.506% |2.509% |2.497% [10.933% | 10.943% [ 10.914%

Tabla 1.1: Resultados en

graficas tipo A
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Marcador PesoTotal AristasTot. Peso Promedio Dist Prom a Raiz
Nodos|Cota| It.|NORM |REF |BGS |Igual | Ciclico estad. estad. | NORM REF BGS|NORM| REF| BGS
30| oo0|100 0 0 0| 100 0 7852 413|2016.14|2016.14 12016.14 | 3.389(3.3177|3.3123
30| 20|100 0 0 0| 100 0 7852 413|2028.51|2028.51(2028.51| 3.514| 3.469| 3.46
30| 110|100 2 2 6| 87 3 7852 413| 2004.8|2004.78|2004.45| 2.9583(2.9597| 2.944
30 71100 2 5 3] 83 7 7852 413|1955.52|1956.37(1955.12| 2.1633(2.1787| 2.16
30 41100 2 6 1 79 12 7852 413|1796.16 |1797.12|1793.57| 1.3127|1.3147| 1.304
30 2|100 0 1 3] 90 6 7852 413]1464.72|1465.09 |1463.09 | 0.7023|0.7027 0.
20| oo0|100 0 0 0| 100 0 3430 181| 1178.3| 1178.3| 1178.3| 2.7975| 2.768| 2.757
20| 10|100 1 0 1 95 3 3430 181(1145.38|1145.57|1145.56 | 2.6945[2.6875| 2.679
20 71100 1 2 3 92 2 3430 181(1145.07|1145.71|1145.31| 2.153| 2.157| 2.136
20 41100 0 2 0] 94 4 3430 181|1073.56 |1074.07[1073.06| 1.3345| 1.333| 1.32
20 2|100 0 2 2] 89 7 3430 181| 861.78| 862.25| 860.1| 0.701|0.7015| 0.697

Tabla 1.1: Resultados en gréficas tipo A

5.3 Analisis y conclusiones sobre graficas tipo A

De los resultados obtenidos de estos experimentos se obtienen varias observaciones intere-
santes sobre el desempeno de los algoritmos NORM y REF que podrian entrar en conflicto

con las aseveraciones generales de Kumar et al. [11]. Los autores afirman en su articulo:

“En una configuracion en la que no se apliquen cotas a la longitud de las trayectorias por
omision, el algoritmo refinado para bosques generadores (REF) crea drboles de transiciones por

omision de igual peso pero relativamente menor didmetro que el algoritmo normal (NORM).”

asi como,

“Cuando se aplican cotas sobre los didmetros, el algoritmo refinado genera bosques que ademds

(de tener menor didmetro promedio) tienen mayor peso total.”

Los resultados de la Tabla 5.1 parecen corroborar la primera afirmacion de los autores pues
se cumple en todos los casos, para todos los érdenes se tiene que en la totalidad de las eje-

cuciones el peso de ambos bosques generadores fue igual, mientras tanto la distancia promedio
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Dist MaxxOmisién | Valencia Max Prom Aristas Promedio % aristas usadas % peso total ‘

Nodos

Cota|NORM |[REF| BGS|NORM |REF BGS|NORM| REF | BGS| NORM REF BGS| NORM REF BGS

30
30
30
30
30
30

20
20
20
20
20

oo 6.37| 6.27 6.28 4.53| 4.53 4.54 29 29 29| 7.018%| 7.018%| 7.018% |25.678% |25.678% |25.678%
20 6.47( 6.37 6.38 4.62| 4.63 4.64 29 29 29| 7.018%| 7.018%| 7.018% |25.835% |25.835% |25.835%
10 4.99| 4.99 4.99 4.84| 4.87 4.89| 28.99(28.99(28.99| 7.015%| 7.015%| 7.015%|25.533% |25.533% |25.529%
3.99| 3.99 3.99 4.63| 4.63 4.62| 28.15(28.18(28.14| 6.812%| 6.819%| 6.809% |24.906% |24.916% |24.900%

4 2 2 2 4.56| 4.56 4.49| 25.98(26.02| 25.9| 6.287%| 6.296% | 6.267%|22.876% |22.888% |22.843%
1 1 1 4.02| 4.04 3.94| 21.07|21.08 21| 5.099%| 5.101%| 5.082%|18.655% |18.659% |18.634%

oo 5.16| 5.1 5.1 4.34| 4.36 4.36 19 19 1910.526% | 10.526% | 10.526% | 34.358% | 34.358% | 34.358%
10 4.77| 4.75 4.75 4.3| 4.33 4.36 19 19 19{10.526% | 10.526% | 10.526% | 33.398% | 33.403% | 33.403%
3.97| 3.96 3.95 4.63| 4.66 4.64| 18.83]18.84(18.82|10.432% [10.438% |10.427% | 33.389% | 33.407% | 33.396%

2 2 2 4.51| 4.54 4.52| 17.43]17.44|17.41| 9.657%| 9.662%| 9.645%|31.304% |31.319% |31.289%

1 1 1 3.78| 3.81 3.71| 14.02]14.03|13.95| 7.767%| 7.773%| 7.729%|25.128% |25.142% | 25.079%

Tabla 1.1: Resultados en graficas tipo A

a la raiz como la distancia maxima por omision siempre es mejor (menor) para el algoritmo
refinado. Al explicar esto, se deben notar dos aspectos fundamentales del caso en que no se
acota la longitud de las trayectorias por omision, o lo que es igual, el didmetro de los drboles
en el bosque generador. Primero, puesto que para estos experimentos se utilizan gréficas
casi completamente conectadas?, las probabilidades apuntan casi indiscutiblemente a que,
en todos los casos, los bosques generadores resultantes de correr los algoritmos sin una cota
se compondran de una sola componente conexa, o lo que es lo mismo, seran un solo arbol.
Esto se observa del hecho de que el niimero promedio de aristas en el bosque generador para
cualquier tamano de grafica en la Tabla 5.1 es exactamente uno menos que el nimero de
nodos, es decir, para cada una de las ejecuciones el resultado es un arbol generador. Dado
esto, en segundo lugar se debe observar que para NORM, el algoritmo resultante al dejar
de aplicar cotas es exactamente el algoritmo de Kruskal para éarboles generadores méaximos
mientras que para REF es precisamente un algoritmo de Kruskal “refinado”, pues en caso de
empate en los pesos se agregard la arista que represente menor crecimiento para el diametro.

Pero el algoritmo de Kruskal entrega forzosamente alguno de los drboles de peso maximal,

4 Decimos que son casi completamente conectadas pues en cada grafica tipo A de n nodos, cada uno de

los vértices tendrd un promedio de 0.95(n — 1) vecinos.
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en caso de haber mas de uno, o el de peso méaximo en caso de ser unico. Esto se puede
garantizar por el hecho de que las aristas se van agregando de mayor a menor peso; como
en cada ciclo en la gréafica se debera descartar alguna arista, la arista eliminada sera siempre
la que se analice al dltimo, o lo que es lo mismo, la de menor peso (o una de las de menor
peso en caso de haber empate). Por lo tanto, sin importar si existe o no un criterio de
desempate entre aristas del mismo peso, tanto REF como NORM entregaran un arbol de
peso maximal. Resulta también bastante claro que en las ejecuciones sin acotar el algoritmo
refinado también entregue arboles con menor didmetro que el algoritmo NORM pues en caso
de empate en los pesos maximales intenta minimizar dicha variable, mientras que el primer
algoritmo agrega aristas indiscriminadamente. Se sigue de ello que en cualquier grafica que
presente aristas de igual peso que se deseen agregar al arbol generador, la minimizacion del
didmetro por parte de REF entregard un arbol generador de a lo mas igual didmetro que

NORM y en la mayoria de los casos con diametro menor.

Ahora bien, la segunda afirmacion citada arriba no parece coincidir completamente con los
resultados de las ejecuciones. En general, se observan patrones de comportamiento bastante
claros. Cuando se aplican cotas, el algoritmo REF entrega mejores resultados que NORM
en todos los casos en relacion al peso total del bosque generador. Sin embargo, cuando
las cotas son relativamente pequenas respecto al orden de las graficas, NORM minimiza la
distancia promedio a la raiz de mejor forma que REF. Esto se debe, sorprendentemente,
al mejor funcionamiento del algoritmo REF pues en las ocasiones en las que la distancia
promedio a la raiz es menor en el bosque generador de NORM, ocurre siempre que el bosque
generador de REF contiene mas aristas que el de NORM dando como resultado un mayor
numero de hojas. Al haber una relacién hojas/drboles mayor en el bosque generador de
REF, la distancia promedio a la raiz crece proporcionalmente. Sin embargo, si se retiraran
del bosque generador de REF las ultimas k aristas que se agregaron de modo que quedaran
el mismo numero de aristas que en el bosque generador de NORM, entonces se obtiene que el
didmetro promedio a la raiz del primer bosque es a lo mas aquel del segundo. Se concluye de

esto que a pesar de que la segunda afirmacion de los autores es incorrecta, pues no discierne
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la relacién entre el nimero de aristas en el bosque generador y la distancia promedio a la
raiz, y por ende se encuentran escenarios en los que NORM minimiza de mejor forma este
ultimo valor. Independientemente de esta observacién, la segunda afirmacién es correcta si
se toma en consideracién la relacién antes mencionada. Asi, obtenemos que el desempeno
del algoritmo REF es mejor al del algoritmo NORM en todos los casos al ejecutarse sobre
graficas de tipo A.

En cuanto al algoritmo BGS, los resultados de la Tabla 5.1 no parecen demasiado alenta-
dores. En los casos sin acotar®, la distancia promedio a la raiz es significativamente menor en
BGS que en REF o0 en NORM, lo que significa una mejoria en el desempeno. Sin embargo,
cuando se aplican cotas a las trayectorias por omision, los resultados cambian drasticamente.
Bajo estas cotas, el peso total de los bosques generadores de BGS parece ser menor incluso al
del algoritmo NORM que agrega aristas indiscriminadamente. Se observa que nuevamente,
el fenémeno se debe a que BGS agrega, en general, menos aristas que los demds algoritmos.
Esto se explica por la tendencia que tiene BGS a generar nuevas mantener muchas compo-
nentes conexas independientes para reducir al minimo el crecimiento general de los arboles
en el bosque generador. La idea fundamental es que mas adelante, estos arboles se puedan
unir creando arboles mas grandes que satisfagan las cotas y a su vez contengan una gran
cantidad de aristas. Sin embargo, este comportamiento de ‘optimizacién’ juega en contra
de BGS gracias a las caracteristicas de las gréaficas tipo A. En algunas ocasiones, la gran
densidad de aristas aunado a la division de arboles de tamanos similares implican que el
intentar unir dichos arboles generara violaciones a la cota sobre las trayectorias por omision
maximas. Es decir que la relacién entre el orden de la grafica de reduccion y el tamano de
las cotas tiene una importancia fundamental en el desempeno de BGS sobre graficas de tipo
A. Si se compara el desempeno de de BGS con el de NORM, se observa que en los casos en
que la cota es suficientemente grande, los arboles del algoritmo NORM crecen rapidamente
y alcanzan la cota antes que los arboles de BGS, lo cual le impide agregar mas aristas a los

extremos de esos arboles més adelante, pues significaria una violaciéon a la cota. En contraste,

|4 . . .
° En estos escenarios nuevamente se tiene que BGS es un algoritmo de Kruskal ‘refinado’, por lo que el

peso total del bosque generador es tan bueno como el de los demés algoritmos.
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BGS, al mantener sus arboles con didmetros menores puede continuar agregando aristas mas
adelante, e incluso uniendo arboles de tamanos considerables. En cambio, cuando las cotas
son pequenas, el algoritmo BGS puede encontrarse con el caso en que al haber construido
muchos arboles de diametros reducidos, en iteraciones avanzadas ya no podra agregar mas
aristas pues éstas unirian a los arboles que conectan en un arbol de dimensiones mayores a
las permitidas, con lo cual muchos arboles terminan siendo demasiado chicos pero sin posi-
bilidades de agregar mas aristas. Bajo estas condiciones NORM parece comportarse mejor
al agregar indiscriminadamente aristas y alcanzar rdpidamente crecimientos maximos en al-
gunos de sus arboles, pues hacia el final puede continuar agregando aristas que no signifiquen
un aumento a los didmetros de esos arboles o bien aquellas que unan arboles que no hayan
sido utilizados demasiado y que en consecuencia no hayan alcanzado la cota ain. Un caso
extremo de este comportamiento se ejemplifica en la figura 5.1, en donde se muestran los
arboles generadores resultantes de aplicar ambos algoritmos (NORM y BGS) en una grafica
completa de ocho vértices, Kg, con un valor de 2 para la cota a la longitud de las trayectorias
por omisién en la que ademas los pesos de las aristas son todos iguales. Si suponemos que se
analizan con el orden lexicogréfico, es decir la arista (0, 1) seguida de la (0, 2), ... , seguida
de la (0, 7), seguida de la (1, 2), etc., entonces NORM agregara aristas en el siguiente orden:
(0,1),(0,2),(0,3),(0,4),(0,5), (0,6), (0, 7) pues dado el orden, son las primeras aristas
que encuentra y ninguna de ellas ocasiona que se sobrepase la cota. Al haberse agregado 7
aristas, el programa termina (puesto que no se pueden agregar mas de n — 1 aristas a una
grafica de n nodos sin crear un ciclo) dando como resultado el drbol generador de la figura

5.1a8.

En cambio, siguiendo también un orden de analisis lexicografico, BGS agregard aristas de la

siguiente forma:

6 Se observa que el algoritmo REF genera exactamente el mismo bosque generador que NORM para esta
gréafica completa, pues también analiza las aristas en orden lexicografico. La primera arista, (0, 1), supone
un crecimiento de 1 en la trayectoria maxima del bosque. Las aristas restantes siguen representando un
incremento unitario por lo que se agregar[a la primera que se encuentre, (0, 2). Después, todas las aristas

restantes incidentes en el nodo 0 no representan crecimiento alguno, por lo que seran elegidas.
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Primero agregara a (0, 1), luego evitara todas las aristas que incidan en los nodos 0 6 1 pues
ellas significarian un crecimiento del diametro de ese arbol a 2, cuando ain hay aristas que
ofrecen un crecimiento menor; asi que se encuentra primero, dado el ordenamiento, con (2,
3). Siguiendo el mismo razonamiento, evita todas las aristas incidentes en los nodos 0, 1, 2,
6 3y asi agrega a la (4, 5) y repitiendo el proceso a la (6, 7). Después de esto, aunque el
didmetro de los arboles se ha mantenido tan pequeno como ha sido posible, la cota es tan
chica que cualquier nueva arista que se desee agregar unira dos arboles por sus extremos
(dado que solamente tienen extremos al ser dos vértices unidos por una arista) generando un
nuevo arbol con didmetro 3 que transgrederia la cota, por lo que no se pueden agregar mas

aristas y el resultado final se observa en la figura 5.1b.

Figura 5.1: Bosques generadores para la grafica Kg obtenidos por los algorimos NORM (a)
y BGS (b).

Otros valores llamativos en la Tabla 5.1 se observan en las tltimas seis columnas, en las
cuales se distingue que los pesos totales de los bosques generadores representan un porcentaje
muy bajo del peso total de las graficas de reduccién para los tres algoritmos, mientras que el
porcentaje del numero total de aristas que se utiliza en los bosques generadores es atin menor.
Este fenémeno se explica también a partir de las propiedades de las graficas de reduccion que

se generaron para los experimentos. Para cada orden n, las graficas de reduccion elaboradas



62 Estudios comparativos

por la aplicacién asignan pesos aleatoriamente a todas las aristas de una grafica completa
(K,,) v sélo se eliminan de la grafica completa aquellas aristas que reciban una asignacién de
peso igual a cero; dada la probabilidad de éxito de m = 0.05 en la distribucién geométrica que
se utiliza, esto significa que sélo se retiran el 5% de las aristas. En consecuencia, el nimero
de aristas calculado en las graficas de reduccién de orden n es igual al nimero de aristas en
K,, menos el nimero de aristas, fuera del total, a las que se les asigna peso cero. Si llamamos

|A,| a dicho nimero de aristas, tenemos entonces:

~nn-1)  nn-1) n(n —1)
A = 25 e = 095

Recordamos de la teoria de graficas que el nimero de aristas en un bosque generador es
igual a n —m, en donde n denota el nimero de vértices en la grafica original mientras que m
denota el nimero de componentes conexas en el bosque generador. Es decir que si lo que se
quiere es maximizar el nimero de aristas en un bosque generador, en el mejor de los casos
éste se compondra de una unica componente conexa y, por tanto, contendra n — 1 aristas.
En las ejecuciones que dan forma a los resultados de la Tabla 5.1 sélo puede acontecer este
mejor caso en algunos escenarios, aquellos en los que no se aplica una cota para la longitud
de las trayectorias por omisién y aquellos en los que la cota es lo suficientemente grande para
evitar la necesidad de dividir el bosque generador en més de una componente conexa. En
todos los demas casos, el nimero de componentes conexas en el bosque generador es mayor a
uno, reduciendo asi el nimero de aristas utilizadas, cifra que empeora a medida que la cota
a los didmetros se reduce, pues los arboles son restringidos a un menor crecimiento cada vez.
Si nos enfocamos en el mejor de los casos, se tiene que se utilizan n — 1 aristas de las |A4,,]

que contiene la grafica de reduccién, obteniéndo la siguiente relacion:

n—1 1
|A,|  0.475n

El resultado es muy pequeno incluso desde los 6rdenes menores del experimento, ademas
de que es inversamente proporcional al crecimiento de n, por lo que para 6rdenes mayores el
porcentaje de aristas utilizadas es cada vez menor. Estos mismos razonamientos explican el

bajo porcentaje del peso total del bosque generador en relacién a la grafica de reduccién, pues
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aunque se intenta agregar las aristas de mayor peso siempre que se pueda, el bajo porcentaje
de aristas que se puede utilizar limita en gran medida el crecimiento de este valor. Si se toma
como ejemplo el promedio de las ejecuciones sobre 100 nodos sin acotar, se tiene que aunque
el porcentaje de aristas utilizadas es apenas mayor al 2%, el porcentaje del peso total, aunque
bajo, es una cifra mucho mayor cercana al 10.3%. Esto se debe a que la eleccién de aristas
se hace de mayor a menor por lo que con todo y que el peso medio estadistico de las aristas
es de 19, el promedio del peso en las aristas elegidas para estos bosques generadores es de

93.56, de ahi la diferencia entre ambos porcentajes.

5.4 Ejecuciones sobre graficas de reduccién tipo B

El analisis desarrollado con los resultados de las ejecuciones sobre graficas de tipo A muestra
que el desempeno de los algoritmos varia considerablemente debido a las diferentes carac-
teristicas de las gréaficas sobre las que se ejecutan. Se nota asi la importancia escencial de
realizar algunos experimentos sobre graficas de tipo B que se asemejan en gran medida a las
graficas de reduccién provenientes de automatas similares a aquellos utilizados en las aplica-
ciones informéticas reales. De esta forma, se podran obtener datos vélidos sobre el desempeno
de los diferentes algoritmos en aplicaciones préacticas. Para ello, se corrieron los algoritmos
bajo cuatro escenarios en graficas tipo B de distintos érdenes de magnitud, consistiendo de
1000, 2000 y 4000 vértices. En dos escenarios no se acota la longitud de las trayectorias
por omisién, mientras que en los otros dos se contempla una cota donde el didmetro maximo
aceptable tenga longitud 4. Ademds, entre cada uno de estos pares de escenarios se distinguen
variaciones en el valor de la probabilidad de éxito en la funcién de distribucién geométrica
(7). Los valores para m son 0.9 y % Los resultados obtenidos al correr los algoritmos sobre

estas graficas se resumen en las Tablas 5.2 a la 5.5.
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Nodos 1000 2000 4000

Cota o0 %) 00

Iteraciones 100 100 100

NORM mejor 0 0 0

Sin Cotas REF mejor 0 0 0
m=0.9 BGS mejor 0 0 0
Iguales 100 100 100

Transiciones Totales 255702 511404 1022809

Duplicados 250000 500000 1000000

Aristas Totales 1177 2353 4706

Ciclos 178 354 707

Peso Total 249395,47 | 499040,58 | 998330,80

NORM Dist. Prom. a Raiz 16,711 22,149 30,402
(bosque generador) | Dist. Max. por Omisién 32,6 43,5 61
Aristas 999 1999 3999

Peso Total 249395,47 | 499040,58 | 998330,80

REF Dist. Prom. a Raiz 8,862 9,588 10,818
(bosque generador) | Dist. Max. por Omisién 16,2 17,9 19.6
Aristas 999 1999 3999

Peso Total 249395,47 | 499040,58 | 998330,80

BGS Dist. Prom. a Raiz 12,861 14,622 18,436
(bosque generador) | Dist. Max. por Omisién 21,9 26,5 32
Aristas 999 1999 3999

AFD? de NORM Transiciones Totales 6306,69 12363,74 24477,83
% Reduccién 97,53% 97,58% 97,61%

AFD? de REF Transiciones Totales 6306,69 12363,74 24477,83
% Reduccién 97,53% 97,58% 97,61%

AFD? de BGS Transiciones Totales 6306,69 | 12363,74 | 24477,83
% Reduccién 97,53% 97,58% 97,61%

Tabla 5.2: Resultados para gréficas tipo B, sin cotas y @ = 0.9.
5.5 Analisis y conclusiones sobre graficas tipo B

Es posible observar en los resultados, desplegados en las tablas 5.2 a 5.5 (arriba y en las
péginas subsiguientes), que sin importar los cambios en la distribucién de pesos (7) y en
la magnitud de las graficas de reduccion, la minimizacién de los valores que definiran la
complejidad en el nimero de accesos a memoria, como son la distancia promedio a la raiz y
la distancia maxima por omisién, contintian siendo al menos tan buenos para el algoritmos
BGS como lo son para el algoritmo NORM. En las ejecuciones donde no se aplica una cota
a los didmetros (Tablas 5.2 y 5.3), los valores de BGS son ampliamente mejores que los de
NORM pues, promediando los resultados, se observa que la distancia promedio a la raiz de

los vértices en los bosques generadores de NORM es 50% mayor que en los de BGS cuando



5.5 Analisis y conclusiones sobre graficas tipo B 65

Nodos 1000 2000 4000

Cota o0 %) 00

Iteraciones 100 100 100

NORM mejor 0 0 0

Sin Cotas REF mejor 0 0 0
= % BGS mejor 0 0 0
Tguales 100 100 100

Transiciones Totales 255702 511404 1022809

Duplicados 250000 500000 1000000

Aristas Totales 1186 2372 4743

Ciclos 187 373 744

Peso Total 248011,85 | 496289,00 | 992743,55

NORM Dist. Prom. a Raiz 18,778 26,407 31,044
(bosque generador) | Dist. Max. por Omisién 38,5 51,8 63,1
Aristas 999 1999 3999

Peso Total 248011,85 | 496289,00 | 992743,55

REF Dist. Prom. a Raiz 15,550 19,194 23,660
(bosque generador) | Dist. Max. por Omisién 28.5 36,1 43,9
Aristas 999 1999 3999

Peso Total 248011,85 | 496289,00 | 992743,55

BGS Dist. Prom. a Raiz 16,675 19,871 24,308
(bosque generador) | Dist. Max. por Omisién 32 38,8 48,3
Aristas 999 1999 3999

AFD? de NORM Transiciones Totales 7690,31 15115,32 30065,08
% Reduccién 96,99% 97,04% 97,06%

AFD? de REF Transiciones Totales 7690,31 15115,32 30065,08
% Reduccién 96,99% 97,04% 97,06%

AFD? de BGS Transiciones Totales 7690,31 15115,32 30065,08
% Reduccion 96,99% 97,04% 97,06%

1

Tabla 5.3: Resultados para graficas tipo B, sin cotas y 7 = 3.

7 = 0.9 y 25.8% mayor cuando 7 = % Similarmente, el valor de la distancia por omisién
maxima resulta, también para NORM, 70.5% mayor con @ = 0.9 y superior en 29% para

T = % De todo esto se sigue que, sin importar la distribucién de los pesos en las aristas
de las graficas de reduccién que se puedan obtener, el desempeno de la estructura AFD?
generada por BGS es entre 20% y 80% més veloz que la estructura generada por NORM
al consumir simbolos de la entrada de datos cuando no se asignan cotas a las trayectorias
por omision que dichas estructuras puedan contener. Al comparar con el algoritmo REF
observamos que, en lo que se refiere a trayectorias maximas por omision y distancia promedio
a la raiz, los resultados de los bosques generadores producidos por este itlimo algoritmo son

inclusive mejores que los obtenidos por BGS. Cuando la distribucién de los pesos en la
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Nodos 1000 2000 4000

Cota 4 4 4

Iteraciones 100 100 100

NORM mejor 0 0 0

Cota = 4 REF mejor 4 0 0

T = 0.9 BGS mejor 96 100 100
Iguales 0 0 0

Transiciones Totales 255702 511404 1022809

Duplicados 250000 500000 1000000

Aristas Totales 1177 2353 4706

Ciclos 178 354 707

Peso Total 232171,43 | 466528,57 | 931660,71

NORM Dist. Prom. a Raiz 1,111 1,121 1,122
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 764,8 1536,8 3069

Peso Total 233507,14 | 466862,50 | 932601,79

REF Dist. Prom. a Raiz 1,115 1,118 1,117
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 769,2 1537,9 3072,1

Peso Total 240337,50 | 480492,86 | 959255,36

BGS Dist. Prom. a Raiz 1,062 1,066 1,063
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 791,7 1582,8 31599

AFD? de NORM Transiciones Totales 23530,73 44875,74 91147,92
% Reduccién 90,80% 91,22% 91,09%

AFD? de REF Transiciones Totales 22195,02 44541,82 90206,85
% Reduccién 91,32% 91,29% 91,18%

AFD? de BGS Transiciones Totales 15364,66 | 30911,46 | 63553,28
% Reduccién 93,99% 93,96% 93,79%

Tabla 5.4: Resultados para gréficas tipo B, cota =4 y 7 = 0.9.

grafica de reduccién esta, en general, en un rango corto, se obtiene que el valor para la
distancia promedio a la raiz en los bosques de BGS es 56.9% mayor a la cifra de REF y
la distancia méxima por omisién es, en promedio, 49.7% mas larga. Sin embargo cuando
se distribuyen mejor los pesos de las aristas (i.e. cuando m = %), las mejoras de REF son
ya solamente del 4% y 9% respectivamente. Se puede concluir sin lugar a dudas que los
AFD? generados por REF cuando no se acotan las trayectorias por omisién obtendrén el
mejor desempeno en lo que a velocidad de ejecucién se refiere. No obstante, a medida que los

pesos en las graficas de reduccién se distribuyen de forma mds homogénea’, el rendimiento

7 La distribucién de pesos en las grificas de reduccién depende ampliamente de las caracteristicas que
tengan las expresiones regulares que se utilicen para construir el autémata finito determinista. En conjuntos

de expresiones regulares que contengan solamente la cerradura de Kleene y la concatenacién como operadores,
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Nodos 1000 2000 4000

Cota 4 4 4

Iteraciones 100 100 100

NORM mejor 0 0 0

Cota = 4 REF mejor 47 1 0
T=1 BGS mejor 53 99 100
Tguales 0 0 0

Transiciones Totales 255702 511404 1022809

Duplicados 250000 500000 1000000

Aristas Totales 1186 2372 4743

Ciclos 187 373 744

Peso Total 235835,60 | 470218,69 | 939875,83

NORM Dist. Prom. a Raiz 1,115 1,111 1,112
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 780,5 1556,3 3110,9

Peso Total 237030,00 | 472642,38 | 943754,17

REF Dist. Prom. a Raiz 1,116 1,116 1,114
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 784.,5 1564,4 3123,8

Peso Total 237213,33 | 476068,33 | 951280,24

BGS Dist. Prom. a Raiz 1,106 1,111 1,112
(bosque generador) | Dist. Max. por Omisién 2 2 2
Aristas 785 1575,7 3148,7

AFD? de NORM Transiciones Totales 19866,56 41185,63 82932,80
% Reduccién 92,23% 91,95% 91,89%

AFD? de REF Transiciones Totales 18672,16 38761,94 79054,47
% Reduccién 92,70% 92,42% 92,27%

AFD? de BGS Transiciones Totales 18488,82 35335,98 71528,39
% Reduccion 92,77% 93,09% 93,01%

1

Tabla 5.5: Resultados para graficas tipo B, cota=4 y 7 = 3.

de las estructuras generadas por BGS es practicamente tan bueno como el de REF. En
estas mismas ejecuciones vemos que, al no acotarse la longitud de los didmetros, tenemos
nuevamente variaciones del algoritmo de Kruskal para obtener arboles generadores, por lo
que se espera, y de hecho asi sucede, que los pesos totales de los bosques generados por los
tres algoritmos sean idénticos. De mucho mayor interés resulta el hecho de que, considerando
las propiedades de las graficas de reduccién, ahora se logra una reducciéon muy significativa
del niimero total de transiciones entre el AFD original y el AFD?. Para los casos en que no

se aplican cotas a la longitud de las trayectorias por omision se obtiene que cualquiera de los

se obtendra una distribucién con menor rango. En AFD construidos por un conjunto de expresiones regulares
que también utilicen la unién como operador se obtendran, generalmente, graficas de reduccién con pesos

distribuidos en rangos de mucha mayor amplitud.
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AFD? resultantes entregan una compactacién superior al 97.5% en el ntimero de transiciones
con respecto al AFD original. Esto sucede para cualquiera de las magnitudes y sin importar
cual algoritmo se utilice para generar la estructura. En cuanto a las ejecuciones para las
que se especificé una cota sobre la longitud de los didmetros (Tablas 5.4 y 5.5), el reducido
valor de la cota garantiza un desempeno muy alto en cuanto a tiempos de ejecuciéon para
cualquiera de los AFD? que se generan, pues en el peor caso se recorreran dos transiciones
por omisién antes de consumir un simbolo de la entrada. El valor de 4 para la cota resulta
tan reducida que limita en gran medida el crecimiento de los valores relacionados a las
distancias sobre el bosque generador. Dificilmente se generard una gréafica de reduccion que
pueda evitar que el crecimiento de al menos uno de los arboles en el bosque alcance la cota,
por lo que la distancia por omisiéon méaxima serd de 2 en todas la ejecuciones de todos los
algoritmos. Por lo mismo no se logran observar las grandes diferencias de los escenarios sin
acotar. Sin embargo, la distancia promedio a la raiz si refleja diferencias en la minimizacién
alcanzada por los distintos algoritmos. El cambio mas significativo sobre los comparativos
de este valor proviene de notar que los AFD? construidos por el algoritmo BGS se vuelven
ahora en las estructuras con el mejor desempeno en este renglon, ya que ademas de ser
menor en todos los casos, promedia una mejoria del 5%. No obstante la mejoria en cuanto
al desempeno en los tiempos de ejecucion, el resultado notable en estos escenarios surge
del hecho de que el algoritmo BGS presenta pesos totales muy superiores a los de NORM
y REF en sus bosques generadores, incluso con cotas tan pequenas como 4 en relacion a
las magnitudes de las graficas de hasta 4000 vértices. Es decir que para todas las gréficas
de reduccién, el algoritmo simplificado propuesto en este trabajo, no sélo produjo bosques
generadores de mayor peso que los otros algoritmos, sino que también con menor distancia
promedio a la raiz. A pesar de que las reducciones entre el niimero de transiciones del AFD
original y el AFD? no son tan sobresalientes como en el escenario sin cota, siguen siendo muy
importantes. El algoritmo bdsico entrega una compactacién promedio cercana al 92% cuando
pi = % y de 91.1% con pi = 0.9, a su vez, REF alcanza reducciones promedio del 92.5% y del

91.3% respectivamente. Finalmente, el nuevo algoritmo BGS obtiene los mejores resultados
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al compactar en un 92.96% con el primer escenario y del 93.91% en el segundo. Si se toman
como ejemplo los promedios de las cien ejecuciones con m = 0.9 y con cota de 4 sobre la
longitud de las trayectorias por omisién en autématas con 2000 estados, se observa que de las
511,404 transiciones que posee el autémata original, el AFD? generado por el algoritmo BGS
contiene solamente 30,912 transiciones. Si se compara esta ultima cifra con la cantidad de
transiciones que contienen las estructuras generadas por NORM y REF, de 44,876 y 44,541
transiciones respectivamente, se observa que la mejoria del algoritmo BGS en términos de la
memoria necesaria para alojar las estructuras es muy significativa. En este caso se requiere
de un 45.17% mads memoria para alojar la estructura de NORM de la que se necesita para la
de BGS. En relacién a REF, el AFD? que genera necesita un 44.09% mas memoria que el del
nuevo algoritmo. En promedio sobre todos los escenarios acotados, se las estructuras que se
obtienen con los algoritmos NORM y REF solicitan 29.07% y 24.77% respectivamente més

memoria que los AFD? generador por BGS.

Cuando se piensa que la motivacion principal para generar algoritmos diferentes al de
Joseph Kruskal fue la de poder acotar los tiempos de ejecucién a valores que entreguen
un desempeno sobresaliente al analizar la entrada de datos en las redes de compudoras
incluso en el peor caso, se comprende que los escenarios sin acotar no resultan viables para
aplicaciones reales y sencillamente nos permiten entender a fondo las cualidades y limitaciones
de cada algoritmo. En la practica, se buscara acotar al maximo la distancia promedio a
la raiz en los bosques generadores de las graficas de reduccion pues esa sera una medida
importante del desempeno en tiempo de ejecucion del analisis profundo de paquetes con los
AFD?. Este ultimo razonamiento subraya la importancia de las mejoras en el desempefio
por parte del algoritmo BGS pues pueden representar la obtencién de resultados superiores
a los reportados en [11] en aplicaciones précticas, los cuales de por si, son sorprendentes.
Otro factor prometedor del algoritmo BGS proviene de la velocidad con que genera los AFD?
pues al simplificar el criterio de desempate al elegir entre aristas validas del mismo peso, se
ejecuta en mucho menor tiempo que el algoritmo REF. Como los algoritmos estudiados en

este trabajo solamente se ejecutan para recalcular el AFD? cada que se modifica el conjunto
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de expresiones regulares que sirven como patrones para el apareamiento, las velocidades
con las que se ejecuten parecen carecer de importancia. Sin embargo, en escenarios donde el
conjunto de patrones se modifique regularmente o en aplicaciones cuya base de datos contenga
un numero muy grande de expresiones regulares, esta diferencia en los tiempos de ejcucién

podria también ser un factor relevante para recurrir a BGS por sobre los demés algoritmos.

5.6 El algoritmo MOV

En esta seccion se describe sucintamente un tdltimo algoritmo, el de maximizacion orientada
a valencias (MOV), junto con sus resultados y un breve andlisis sobre éstos. Este tltimo
algoritmo no presento mejorias de ningun tipo sobre el desempeno de los otros tres, ademas
de ser mas complicado de codificar y mucho més lento al ejecutarse para generar un AFD?
inclusive que el algoritmo REF. El algoritmo surge de una observacién sobre un conjunto de
resultados preliminares que comparaban el desempeno de los algoritmos NORM y REF. En
dichos resultados se observé un comportamiento relativamente comun, aunque de ninguna
manera constante. Los resultados del peso total en los bosques generadores aparentaban
favorecer al algoritmo que tuviera un valor mayor en el rubro de las valencias maximas de
cada iteracion. A pesar de que este comportamiento no era constante, parecia ocurrir en la
gran mayoria de los casos cuando las diferencias en este valor eran lo suficientemente amplias.
Bajo esta motivacion se disenio e implement6 el algoritmo MOV. La problematica esecial en
su codificacién surge de la forma en que agrega aristas pues en lugar de agregarlas una a
la vez, MOV debe ser capaz de agregar un conjunto de aristas adyacentes al mismo vértice.
Esto obliga a utilizar varias estructuras temporales y a utilizar un mayor nimero de ciclos
que en los demas algoritmos disminuyendo su desempeno en tal medida que pudiera resultar
inviable para generar los AFD? a partir de autématas con mas de 50,000 estados. Una vez
codificado, se realizaron pruebas comparativas junto con los algoritmos NORM, REF y BGS
sobre graficas tipo A y B. Los resultados se resumen en las tablas 5.6 y 5.7.

En la tabla 5.6, para gréaficas tipo A, se observa que los resultados entre los algoritmos

NORM, REF y BGS se comportan similarmente a los obtenidos para la tabla 5.1. En
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Nodos 100 100 100 100 200 200 200 200 600 600 600 600

Cota 00 10 4 2 00 10 4 2 00 10 4 2

PI =1/20 Iter. 30 30 30 30 30 30 30 30 30 30 30 30
NORM 0 0 0 0 0 0 0 0 0 1 0 0

REF 0 6 8 7 0 4 8 8 0 21 22 17

BGS 0 2 2 0 0 2 4 1 0 3 3 1

MOV 0 0 0 0 0 0 3 0 0 3 1 2

Iguales 30 15 16 12 30 9 6 10 30 0 0 0

Ciclo 0 7 4 11 0 15 9 11 0 2 4 10

NORM | |9189,88996,4 |8023,2[6592,2 | |21312,0|20660,3 |18571,8|15047,8| | 76875,2|74750,2|66773,4 | 54359,6

Peso Total REF | {9189,89001,7|8044,5[6603,1|[21312,0{20671,4|18587,4|15060,0| | 76875,2|74811,9|66865,2 | 54432,0

BGS|{9189,8[8995,1[8023,6 [6572,5| [21312,0(20660,5|18567,2|15008,5 | | 76875,2|74728,7|66721,6 | 54179,4

MOV [ |9189,8|8996,1|8024,3 [6592,0| | 21312,0 | 20656,3 | 18578,1 | 15047,8| | 76875,2| 74763,2 |66776,9| 54366,3

NORM|| 6,511| 3,100| 1,323| 0,707 8,997| 3,062| 1,336| 0,705|| 13,153 3,100| 1,333| 0,707

Distancia Prom| REF|| 6,354| 3,124| 1,332| 0,709 8,635 3,078| 1,339 0,706|| 12,818| 3,111 1,335 0,709

a la Raiz BGS|| 6,333| 3,004| 1,322| 0,703|| 8,554| 3,055| 1,331 0,702]| 12,608 3,073| 1,328] 0,704

MOV || 6,503| 3,098| 1,324| 0,707 8,905 3,063 1,337 0,705|| 13,158| 3,108| 1,333| 0,707

NORM | |12,100| 5,000 2,000| 1,000(| 17,067| 5,000/ 2,000f 1,000|| 26,200 5,000f 2,000| 1,000

Distancia Max | REF| |11,733] 5,000] 2,000| 1,000|| 16,467| 5,000] 2,000| 1,000|| 25,533 5,000| 2,000] 1,000

por Omisién BGS||11,667| 5,000 2,000 1,000(| 16,467 5,000/ 2,000( 1,000]| 25,467| 5,000( 2,000| 1,000

MOV [[12,033] 5,000 2,000] 1,000]| 16,933 5,000] 2,000] 1,000|] 26,100] 5,000] 2,000] 1,000

Valencia  |[NORM|| 5,467| 5,700| 5,267| 5,033|| 6,267| 6,300] 6,033| 5,567|| 7,133 6,933] 6,800 6,067

Maéxima REF || 5,467| 5,700| 5,333| 5,033 6,333 6,267 6,133 5,600 7,133| 6,933 6,767 6,067

BGS|[| 5,500] 5,667| 5,300] 5,033|] 6,400] 6,200| 6,100 5,533|| 7,133 6,900| 6,733] 6,000

MOV || 5,467| 5,667| 5,267| 5,067 6,300| 6,300 6,067 5,567 7,133] 6,967 6,767 6,067

Nimero de |NORM|{99,000|97,033|86,833|70,700| |199,000|193,767|174,167|141,000 | | 599,000 | 582,267 | 522,967 | 424,367

Aristas REF | [99,000]97,167| 87,167 70,900 | | 199,000 193,900 174,467 | 141,167 | | 599,000 582,867 | 523,867 | 425,100

BGS|{99,000(97,000 (86,833 (70,300 | [199,000(193,700|174,033|140,433 | |599,000| 581,867 | 522,300 | 422,400

MOV | [99,00097,033|86,833 70,700 [ 199,000 | 193,733 |174,267| 141,000 | | 599,000 | 582,367 | 523,033 | 424,433

Tabla 5.6: Comparativo de MOV para graficas tipo A.

cuanto al desempeno del algoritmo MOV, es facil observar que la compactacién realizada por
REF es mejor para todas las combinaciones magnitud/cota analizadas. De hecho, en varios
escenarios incluso el algoritmo el mas simple, NORM, entrega mejores resultados. Ademas,
en relacién a las distancias por omisién tampoco ofrece mejoras significativas respecto al
desempeno de los demas algoritmos e incluso en este rubro, sus resultados se asemejan a los
del algoritmo NORM. Es interesante notar que el algoritmo ni siquiera logra cumplir con
su meta fundamental de maximizar las valencia méaxima de los bosques generadores pues en
dicho rubro su desempeno es también muy similar al de los demas algoritmos, superado en
varias ocasiones por cualquier otro que se elija. Esto es facil de explicar en este caso pues
la distribucion geométrica obliga al algoritmo a agregar las aristas de mayor peso primero,
las cuales se encuentran muy dispersas y en pequenas cantidades, de forma que cuando se
alcanzan los conjuntos de pesos que contienen multiples aristas, la gran mayoria de ellas ya

no son elegibles para ser agregadas pues las probabilidades de que incumplan alguno de los
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criterios para poderse utilizar son bastante altas. En cambio si el algoritmo MOV se ejecuta
sobre graficas de reduccion en las que a toda arista se le asigne el mismo peso, el algoritmo
entregara pesos muy elevados y valencias maximas insuperables.

En cuanto a las ejecuciones sobre gréficas tipo B resumidas en la tabla 5.7, MOV se
distingue como el peor algoritmo pues aunque sus distancias por omisién son ligeramente
menores a las de NORM, esto se debe al hecho de que consigue agregar una cantidad menor
de aristas, lo que a su vez le confiere un peso total significativamente menor. Salta a la
vista la supremacia, sobre MOV, de los algoritmos REF y, en mayor medida, BGS con
desempenos ampliamente superiores. Se observa también que en los dos casos acotados,
MOV efectivamente consigue los valores mas elevados en el rubro de valencias maximas, pero
esto no se refleja ni remotamente en una mejoria al desempeno. Esta ultima observacién nos
lleva a confirmar que el criterio mismo que di6 lugar a este algoritmo no es suficiente para

disenar una heuristica que mejore el desempeno de las estudiadas arriba.
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Nodos 400 400 1000 1000

Cota 00 4 00 4

PI=1/3 Iteraciones 30 30 30 30
NORM mejor 0 1 0 0

REF mejor 0 2 0 1

BGS mejor 0 26 0 29

MOV mejor 0 0 0 0

Iguales 30 0 30 0

Ciclo 0 1 0 0

NORM Peso Total | 99479,73 | 93691,15 | 249078,04 | 235251,35
(bosque generador) DistPromARaiz 12,46 1,11 18,78 1,11
DistDefMdaxima 24,30 2,00 37,37 2,00

Valencia Maxima 6,90 5,80 7,07 6,33

Aristas 399,00 308,97 999,00 775,77

REF Peso Total | 99479,73 | 94073,57 | 249078,04 | 236070,00
(bosque generador) DistPromARaiz 10,36 1,11 14,82 1,11
DistDefMéxima 19,30 2,00 28,03 2,00

Valencia Maxima 6,87 5,90 7,07 6,50

Aristas 399,00 310,23 999,00 778,47

BGS Peso Total | 99479,73 | 95955,28 | 249078,04 | 239682,02
(bosque generador) DistPromARaiz 10,41 1,10 14,72 1,10
DistDefM&aaxima, 20,13 2,00 28,77 2,00

Valencia Méxima 6,90 5,53 7,17 6,07

Aristas 399,00 316,43 999,00 790,37

MOV Peso Total | 99479,73 | 93053,06 | 249078,04 | 231914,44
(bosque generador) DistPromARaiz 11,54 1,14 17,64 1,14
DistDefMéxima 23,00 2,00 35,57 2,00

Valencia Méaxima 6,87 6,43 7,23 7,00

Aristas 399,00 306,87 999,00 764,77

Tabla 5.7: Resultados comparativos del algoritmo MOV sobre graficas tipo B.



74

Estudios comparativos




Capitulo 6

Conclusiones y perspectivas

Con base en un profundo anélisis de los resultados obtenidos para los algoritmos NORM y
REF, los cuales demostraron la absoluta superioridad del segundo en aplicaciones reales, se
lograron desarrollar dos nuevos algoritmos para la generacién de estructuras AFD? a partir
de automatas finitos. Estos nuevos algoritmos, fundamentalmente distintos en cuanto a su
diseno y conceptualmente ajenos, entregaron resultados tan contrastantes como los propios
algoritmos. El algoritmo MOV, disenado a partir de observaciones sobre el desempeno de
los dos algoritmos iniciales, que parecian indicar que aumentar las valencias de los nodos
centrales en las componentes de los bosques generadores podria entregar un aumento en el
desempeno al permitir que se agregara un nimero mayor de aristas, resulté un auténtico
descalabro. No sélo fue incapaz de mejorar el desempeno del algoritmo més simple, sino que,
para graficas complejas, demostrd que ni siquiera representa un procedimiento viable para

aumentar significativamente las valencias méaximas de los bosques generadores.

Simultaneamente se planted otro algoritmo con base en mas observaciones, el cual bus-
caba mejorar el desempeno del algoritmo REF, superior en los experimentos, variando un
poco su comportamiento. Esta ligera variaciéon conceptual no sélo entregd un algoritmo que
se ejecuta en mucho menor tiempo, sino que ademés ofrece un rendimiento significativa-
mente superior en autématas con caracteristicas parecidas a los que se pueden obtener de

un conjunto real de expresiones regulares para detectar intrusiones en redes informaéticas.
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La obtencién de este segundo algoritmo, bautizado como BGS, significa una aportacion al
campo del apareamiento de patrones basado en expresiones regulares por parte de este tra-
bajo. Ademads, plantea nuevas opciones de experimentacion a futuro para intentar proveer
algoritmos con caracteristicas muy superiores incluso a aquellos utilizados actualmente en la
industria.

Sin lugar a dudas, los resultados obtenidos en el presente trabajo parecen contundentes.
Esto significa una enorme motivacién para continuar por el mismo trayecto en busca de
algoritmos que representen mejorias atin mayores al desempeno, asi como para la exploracion

de nuevas aplicaciones para estas estructuras.
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