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INTRODUCCION

Mucho se habla de los beneficios que los medios de comunicacion y el uso de la
Informatica han aportado a la sociedad actual, pero a su vez, se ha abierto la puerta a
conductas antisociales y delictivas que se manifiestan de formas que hasta ahora no era posible
imaginar. Los sistemas de informaticos ofrecen oportunidades nuevas y sumamente complicadas
formas de infringir la ley, y han creado la posibilidad de cometer delitos de tipo tradicional en

formas no tradicionales.

Los llamados delitos informaticos no son cometidos por la computadora, sino que es el
hombre quien los comete con ayuda de aquella. En ese entendido, este trabajo se dirige al
analisis de las posibles medidas preventivas, ya sean de caracter administrativo o penal que
consideramos deben ser tomadas en cuenta para evitar que la comision de este tipo de
infracciones o delitos, alcance en México los niveles de peligrosidad que se han dado en otros

paises.

Uno de esos delitos, es el fraude informatico, el cual es cometido por una persona con
amplios conocimientos en materia de informatica, encaminado a provocar un menoscabo en el
patrimonio de una o mas personas, utilizando medios informaticos para lograrlo, alcanzando un

lucro indebido para si o para otro.

En el Capitulo I de esta investigacion, se presentan los antecedentes del delito, de los
delitos de cuello blanco, un acercamiento a los delitos informaticos, al delito de fraude y a su

nueva vertiente conocida como el Fraude Informatico, y a la conducta denominada Phishing.

Acto seguido, en el Capitulo II, se abordara el desarrollo histdrico del delito de fraude,

desde sus primeros dias, cuando era conocido como Estelionato, hasta llegar a un Estudio



Dogmatico del mismo, para conocer sus clasificaciones, cuando es imputable e inimputable el

sujeto activo, la conducta y la ausencia de esta, la tipicidad y atipicidad.

Después se analizara en el Capitulo III, la legislacion que regula administrativa y
penalmente las conductas ilicitas relacionadas con la informatica, pero que ain no contempla el
fraude informatico. En este entendido, se considera pertinente recurrir a aquellos tratados
internacionales de los que el Gobierno de México es parte en virtud de que el articulo 133
constitucional establece que todos los tratados celebrados por el Presidente de la Republica y

aprobados por el Senado seran Ley Suprema de toda la Union.

A continuacién, en el Capitulo IV, se expondra la definicion del bien juridico tutelado,
para asi llegar a las definiciones de patrimonio y de informatica; todo esto para dar un
antecedente al tema de este trabajo de investigacion. En cuanto al patrimonio, se evocaran los
conceptos proveidos por el derecho civil y por el derecho penal, analizando dichos conceptos,
para lograr un mayor entendimiento en cuanto al Patrimonio; se analizaran los delitos en contra
del patrimonio que contiene el Cédigo Penal del Estado de Nayarit. Se presentara el vinculo que
guarda el Patrimonio y la Informatica y en cuanto a esta Ultima, se sefialaran definiciones de
informatica, de los medios utilizados para la conexidon virtual entre ordenadores en todo el

mundo y de las formas en que se regula por el derecho en la actualidad.

Para finalizar la presente investigacion, se abordara en el Capitulo V las definiciones de
Atipicidad y de la ausencia de esta, de la conducta atipica conocida como “Phishing”, la
respuesta social ante el Phishing, las respuestas Legislativas y judiciales ante fraude informatico,
asi como los antecedentes en cuanto a los castigos de los primeros delitos informaticos y los
primeros ataques, casos en concreto; se revisara al delito de Fraude Genérico en el Estado de
Nayarit y se realizara un estudio dogmatico preliminar de lo que trata el delito de Fraude
Informatico, delito el cual se presenta la conducta que causa una deficiencia en la aplicacion de

la justicia, al no encontrarse establecida en la norma penal.



En Nayarit no existe el tipo penal en cuanto al Fraude informatico, asi como lo aparece
en otros Estados de la Republica los cuales cuentan en sus respectivos Cédigo Penal. Es por la
imposibilidad de adecuacioén al tipo penal del fraude informatico, en el Estado de Nayarit, que se
dirige esta investigacion al analisis de la tipificacion del mismo, logrando evitar la comision de

este tipo de infracciones o delitos en el Estado.

Es por todo lo expuesto en este trabajo que es absolutamente necesaria la existencia del
tipo penal correspondiente al Fraude Informatico en las letras de la legislacion Penal del Estado
de Nayarit, para evitar que la comisién de este tipo de conducta delictiva continte llevandose a

cabo impunemente en el Estado.



PROLOGO

Los Ultimos cincuenta afios de la historia de la humanidad se caracterizan por un grado
de avance tecnoldgico que deja atras, de manera avasallante, los avances tecnoldgicos de mil

anos atras.

Resultaria impensable imaginar un mundo como el actual sin el apoyo de los
ordenadores o computadoras. Miles y miles de procesos diarios, de todas clases y naturalezas,

serian irrealizables sin el apoyo de este tipo de tecnologia.

De la misma manera, la realizacion de actividades que buscan producir resultados
benéficos para la humanidad, en ocasiones se ven empafiadas por acciones humanas que

utilizan esta tecnologia para causar el mal.

Son este tipo de acciones las que motivan a los estudiosos del Derecho a realizar
estudios que le permita al sistema de justicia seguir el avance, primero, de la tecnologia, y

después, de los procesos sociales que seran fuente e inspiracion de la norma.

Este trabajo es fruto del esfuerzo constante y atento de Octavio Gonzdlez Gaona,
emprendedor, tenaz alumno y compafiero; inquieto estudiante y excelente amigo; acucioso

investigador y, en general, una persona valiosa en todos los sentidos.

Ha logrado un trabajo recepcional que servira perfectamente parar lograr el objetivo de
la obtencidn del grado de licenciatura; no dudo ni por un instante de la sustentacion del examen
profesional que ha de seguir como consecuencia de la realizacion de este documento; tampoco
dudo que obtendra éxito en su desempefio profesional, porque éstas son las caracteristicas mas

visibles del caracter de Octavio Gonzalez Gaona: su perseverancia y anhelo de superacion.

CARLOS EDUARDO HERRERA LOPEZ.



CAPITULO I. ANTECEDENTES

En este capitulo primero, se presentara las definiciones tanto de delito de cuello blanco,
como acto antijuridico cometido por personas de alto nivel intelectual y técnico, el de fraude
cometido por medio del dolo y del engafio para lograr un acto antijuridico, de los delitos
informaticos cuyo nivel de conocimiento va mas alld del conocimiento técnico vy, una vez
analizados los tres anteriores se llegara a una definicion provisional del delito que funge como
titulo a este trabajo de tesis, el fraude informatico y sefalar una de las practicas delictuosas mas

cercana al tipo que se pretende incorporar al tipo penal del fraude, esta es “El Phishing”.

1.1 EL DELITO DE CUELLO BLANCO

Como delito se entiende el acto tipicamente antijuridico, imputable a una persona y
cometido en agravio de otras personas o leyes, y que se encuentra sancionado por una ley. En
1939 cuando el importante socidlogo de la escuela de Chicago, Edwin Hardin Sutherland publicd
un libro llamado T7he white collar criminal, en el cual explica su investigacion con la que
demostré que la delincuencia no esta directamente relacionada con la pobreza ni con otras

condiciones como las sociales o psicoldgicas con las que cominmente se asocia.

Edwin H. Sutherland, definid el delito de cuello blanco como " un delito cometido por una
persona de respetabilidad y estrato social alto en el curso de su ocupacién™, dicho autor sefiala
grandes numeros de conductas que considera como delitos de cuello blanco, aun cuando
muchas de tales conductas no se encuentran tipificadas en la norma como delitos, y dentro de
las cuales es prudente sefalar las quiebras fraudulentas, la evasion de impuestos, la clonacion

de tarjetas de crédito, el robo de identidad o de cualquier otra informacion.

1 SUTHERLAND Edwin H. the white collar criminal, nomadas, revista critica de ciencias sociales y juridicas
| issn 1578-6730



Para Sutherland, la delincuencia de cuello blanco es un acto socialmente perjudicial, que
afecta directamente, pues aungue exista conciencia de tales delitos la mayoria de las veces no
se logra una trascendencia en el castigo, ya que la ley penal no es aplicada con igualdad debido
a que el sujeto activo de estos delitos, en la gran mayoria de estos, son personas de un nivel
econdmico mas elevado de lo normal y con conocimientos superiores a los de la mayoria de la

poblacion.

Los multiples delitos de cuello blanco se pueden dar en diferentes ambitos;
generalmente se ven en la politica, en la medicina asi como en la industria y el comercio,
aungue no se esta exento de encontrar actos corruptos en otras areas. Estos son ilicitos como lo
son los fraudes, la malversacién o desviacion de fondos, sobornos, trafico de influencias, abuso
de autoridad, practicas laborales injustas, estafas, extorsidon, incumplimientos, abuso y/o
violacidn de confianza, que como se ve, son cometidos por personas de negocios “respetables” y
profesionales como empresarios, politicos, banqueros, magistrados, servidores publicos, incluso
profesores, entre otros, que gozan de una imagen de prestigio por ser profesionistas titulados o
aquellos a los que la sociedad otorga su confianza, suelen tratarse de personas
indiscutiblemente inteligentes, mas a su vez inmorales, ya que conocen bien la profesion o
cargo que desempefian asi como la forma en que pueden cometer sus delitos sin ser

descubiertos, pues conocen la ley asi como sus capacidades y limitaciones.

Como todo criminal, los criminales de cuello blanco tienen un perfil o caracteristicas en
comun, entre las cuales destacan el narcisismo, el egocentrismo, el materialismo, la hipocresia y
la peligrosidad, puesto que al cometer los delitos, estos buscan ademas del lucro o el dafio que
logran, el renacimiento de otras personas del mismo nivel que los alientan a sobresalir en sus

cometidos.

Uno de los muchos delitos de cuello blanco que existen, es el denominado como Fraude,
cuya definicibn mas comun se encuentra en el Codigo Penal Federal en su articulo trescientos

ochenta y seis (386) mismo que versa de la siguiente manera: “Comete el delito de fraude el



que enganando a uno o aprovechandose del error en que éste se halla se hace ilicitamente de

alguna cosa o alcanza un lucro indebido™.

1.2 EL FRAUDE.

El fraude como delito, segin Eduardo LOpez Betancourt se contempla como “Una
Conducta delictiva que lesiona el patrimonio de las personas, y que estd reglamentado en
nuestro CAdigo Penal Federal”.> Para Eduardo Lopez Betancourt el fraude es una accién cuya
finalidad es evadir toda norma o disposicion legal, siempre que con ello se logre un perjuicio en
contra del estado o contra terceros. En el Cédigo Penal para el Estado de Nayarit, se contempla
el fraude como “el que engafiando a alguno o aprovechandose del error en que éste se halla, se
haga ilicitamente de una cosa o alcance un lucro indebido para si o para otro™; los elementos
que distinguen al fraude, son senalados por los juristas como el engafio o aprovechamiento del

I\\

error; Mariano Jiménez Huerta sefala la esencia del delito de fraude, la cual “es el engafio de
que se vale el sujeto activo para hacerse, en perjuicio de otro, de un objeto de ajena
pertenencia™; el engafiar significa dar apariencia de verdad a lo que es mentira; provocar una
falsa concepcidon de algo. Un rasgo caracteristico del delito de fraude es que carece de medios
violentos; ademas, para la integracion del delito de fraude debe existir una relacién inmediata y
directa entre los dos elementos, el engano o aprovechamiento del error debe ser previo a la
obtencion ilicita de la cosa o al alcance del lucro indebido y al mismo tiempo, la causa

determinante de una o de otra.

El fraude implica una dindmica comisiva mas ideoldgica, que permite incluir dentro de
ella transferencias de fondos, operaciones bancarias y créditos, que suponen un desplazamiento
patrimonial con independencia de la materialidad del traslado real. Giuseppe Maggiore, usa
como referencia el Cédigo Penal Italiano, nos indica cuales son los delitos contra el patrimonio,

cometidos mediante el fraude, siendo estos la estafa, la insolvencia fraudulenta, engafio a

% Cddigo Penal Federal, México, Ed. Isef.

3 LOPEZ BETANCOURT, Eduardo, Delitos en Particular, tomo 1, Ed. Porrdia, México 2004, p.p.305.

* Codigo Penal para El Estado de Nayarit, México, Ed. Don Pepe.

> JIMENEZ HUERTA, Mariano, Derecho Penal Mexicano. Parte Especial, tomo IV, Ed. Antigua Libreria
Robredo, México 1963, p.p. 148 y 149.



personas incapaces, usura, apropiacion indebida y receptacion. EI mismo Maggiore formula un
concepto de fraude el cual “consiste en el hecho de quien, al inducir a otro a error por medio de
artificios o enganos, obtiene para si mismo o para otros algun provecho injusto, con perjuicio
ajeno™. El penalista Francesco Carrara denomina al delito como Estelionato, en virtud de que
considera que el fraude es una caracteristica de varios delitos patrimoniales; nos dice al
respecto del estelionato “que su caracter es precisamente configurar un despojo injusto de la
propiedad ajena, que no es ni verdadero hurto ni verdadero abuso de confianza, ni verdadera
falsedad, pero que participa del hurto, porque ataca injustamente la propiedad ajena; del abuso
de confianza, porque se abusa de la buena fe de otros, y de la falsedad, porque a ella se llega

mediante engafios y mentiras™.

1.3 LA INFORMATICA Y LOS DELITOS INFORMATICOS:

La Real Academia Espafiola de la Lengua proporciona una definicién de Informatica® “es
el conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento automatico
de la informacién por medio de ordenadores”.n Las redes de comunicacion electrénica y los
sistemas de informacidon forman parte integrante de la vida diaria de los ciudadanos en el
mundo y desempefian un papel fundamental en el éxito de la economia universal. Cada vez
estan mas interconectadas y es mayor la convergencia de los sistemas de informacion y las
redes. Esta tendencia implica sin duda, numerosas y evidentes ventajas, pero va acompafada
también de un riesgo inquietante de ataques malintencionados contra los sistemas de
informacién. Estos ataques pueden adoptar distintas formas, como el acceso ilegal, la difusién

de programas perjudiciales, robos de identidad, acceso no autorizado y fraudes electronicos.

Los ataques contra los sistemas de informacion constituyen una amenaza para la
creacion de una sociedad de la informacion mas segura y de un espacio de libertad, seguridad y

justicia.

® MAGGIORE, Giussepe, Derecho Penal. Parte Especial, volumen V, Ed. Temis, Bogota Colombia 1989, p.
122.

7 CARRARA, Francesco, Programa de Derecho Criminal, tomo 6, Ed. Temis, Bogota Colombia 1966, p413.
8 Real Academia de la Lengua Espafiola. (http://www.rae.es/)



A nivel doctrinal no existe una definicion uniforme de delito informatico, de manera que
un sector de los juristas considera que los delitos informaticos, como tales, no existen, pues
argumentan que estos soélo son delitos normales cuya Unica diferenciacién de otro delito
cualquiera, es en las herramientas empleadas o en los objetos sobre los que se producen. Para
otro grupo de juristas, existen muchos delitos que dificilmente pueden quedar definidos bajo los
tipos penales de la mayoria de los ordenamientos actuales y por consecuencia, éstos se tendran
que adaptar o redactar acorde a los nuevos tiempos, con el afan de evitar impunidad de

conductas transgresoras del orden social que ameritan un reproche de naturaleza penal.

Un delito informatico, son todas aquellas conductas encaminadas a la comision de
hechos ilicitos que hacen uso indebido de cualquier medio informatico, y que son susceptibles

de ser sancionadas por el derecho penal.

Dichos delitos son conductas delictivas de cuello blanco (white collar crimes)®, en tanto
que sdélo determinado nimero de personas con ciertos conocimientos técnicos, pueden llegar a
cometerlos. Son acciones ocupacionales porque muchas veces se realizan cuando el sujeto esta
en el trabajo, y de oportunidad debido a que se aprovecha una ocasién creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnoldgico y econdmico.
Los delitos informaticos provocan serias pérdidas econdmicas para los afectados y casi siempre
producen beneficio de mas de cinco cifras para aquellos que los realizan; los delitos informaticos
ofrecen facilidades de tiempo y espacio, ya que en milésimas de segundo y sin la necesaria
presencia fisica pueden llegar a cometerse. Estos delitos se presentan en su mayoria dolosos o
intencionales, presentan grandes dificultades para su comprobaciéon, esto por su caracter

técnico, y tienden a proliferar cada vez mas entre los menores de edad.

Las personas que cometen los Delitos informaticos poseen ciertas caracteristicas que no
presenta el denominador comun de los delincuentes; de ahi que se asemejan a los delitos de

cuello blanco, los sujetos activos tienen habilidades para el manejo de los sistemas informaticos

9 SUTHERLAND Edwin H. the white collar criminal, némadas, revista critica de ciencias sociales y juridicas
| issn 1578-6730



y generalmente por su situacion laboral se encuentran en lugares estratégicos donde se maneja
informacion de caracter sensible, o bien son habiles en el uso de los sistemas informatizados,
aun cuando, en muchos de los casos, no desarrollen actividades laborales que faciliten la
comision de este tipo de delitos. Con el tiempo se ha podido comprobar que los autores de los
delitos informaticos son muy diversos y que lo que los diferencia entre si es la naturaleza de los
cometidos. De esta forma, la persona que entra en un sistema informatico sin intenciones
delictivas es muy diferente del empleado de una institucion financiera que desvia fondos de las
cuentas de sus clientes. El nivel tipico de aptitudes del delincuente es tema de controversia ya
que para algunos en el nivel de aptitudes no es indicador de delincuencia informatica en tanto
que otros aducen que los posibles delincuentes informaticos son personas listas, decididas,
motivadas y dispuestas a aceptar un reto tecnoldgico, caracteristicas que pudieran encontrarse

en un empleado del sector de procesamiento de datos.

Argibay Molina sefala que "delitos informaticos son todas aquellas conductas ilicitas
susceptibles de ser sancionadas por el derecho penal, que hacen uso indebido de cualquier

medio informatico™°

. El delito informatico implica actividades criminales que en un primer
momento los paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales
como robo, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc.; sin embargo, debe
destacarse que el uso indebido de las computadoras es lo que ha propiciado la necesidad de

regulacion por parte del derecho.

La Asamblea General de las Naciones Unidas, en su resolucion 52/91 de 12 de diciembre
de 1997, decidid que uno de los cuatro cursos practicos que se celebrarian en el marco del
Décimo Congreso de las Naciones Unidas sobre Prevencion del Delito y Tratamiento del
Delincuente versaria sobre el tema de los delitos relacionados con la red informatica.

La Asamblea, en su resolucion 53/110 de 9 de diciembre de 1998, hizo suyo el programa
de trabajo del Décimo Congreso, que incluia cuatro cursos practicos de caracter técnico, uno de

ellos referente a los delitos relacionados con la red informatica. En esa misma resolucion, la

10 MOLINA, Argibay, <http.//www.aaba.org.ar/bi180p32.htm> Consulta 30 de Marzo de
2007)



Asamblea subrayd la importancia de los cursos practicos e invitd a los estados miembros, las
organizaciones no gubernamentales y otras entidades pertinentes a que apoyaran los
preparativos de los cursos practicos en los planos financiero, de organizacién y técnico, incluida

la elaboracion y distribucién de documentacion de antecedentes conexa.

La aparicion de redes internacionales informaticas, como Internet, permite a los usuarios
entablar comunicaciones, actividades y transacciones con otros usuarios de todo el mundo.
Dado que las computadoras y las redes pueden ser objeto a la vez de uso legitimo y de uso
ilicito, se impone la conclusién de que entre quienes exploran las oportunidades del nuevo
medio hay personas y grupos impulsados por motivos delictivos. La lucha contra la delincuencia
en el actual entorno de redes informaticas internacionales se complica debido a tres causas

principales”:

a) El comportamiento delictivo puede producirse en un entorno electronico. La
investigacion de los delitos cibernéticos, es decir, de cualquier delito cometido en una red
electrénica, exige conocimientos técnicos especializados, procedimientos de investigacion y
facultades legales de que tal vez carezcan las autoridades encargadas de hacer cumplir la ley

del Estado interesado;

b) Las redes informaticas internacionales, como Internet, son medios abiertos que
permiten que los usuarios actlen mas alla de las fronteras del Estado en el que estan situadas.
Pero la labor investigadora de las autoridades encargadas de hacer cumplir la ley deben
circunscribirse en general al territorio de su propio Estado. Esto significa que, la lucha contra la
delincuencia en las redes de computadoras abiertas requiere una intensificacion de la

cooperacion internacional;

c) Las estructuras abiertas de las redes informaticas internacionales ofrecen a los
usuarios la oportunidad de elegir el entorno juridico que mejor se ajuste a sus propositos. Los

usuarios pueden elegir un pais en el que determinadas formas de comportamiento que puedan



desarrollarse en un entorno electrénico no se hayan tipificado como delitos. Esto puede atraer la
actividad de personas de otros estados en cuyos ordenamientos juridicos esas mismas
actividades constituyan un delito. La existencia de “paraisos informaticos” estados que no dan
prioridad a la reducciéon o prevencion del uso ilicito de las redes de computadoras, o donde no
se han elaborado leyes de procedimiento eficaces- puede obstaculizar los esfuerzos de otros
paises por combatir los delitos relacionados con las redes de computadoras”.

El examen que figura a continuacién se centra en la manera de lograr una accion
internacional coordinada para facilitar, mejorar y perfeccionar los actuales métodos de lucha
contra la delincuencia cibernética. Reviste particular interés el papel que pueden desempeiar las
Naciones Unidas u otras organizaciones internacionales.!! Se proporciona informacion general

acerca del curso practico sobre delitos relacionados con las redes informaticas.

Ademas, se esbozan los tipos de delito previstos con respecto a las redes electronicas
internacionales y se exploran las razones por las cuales esos delitos requieren una atencion y
esfuerzos combinados internacionales. La definicién de tales delitos deberia facilitar una

interpretacion internacional comun y orientar las politicas penales nacionales en esa esfera.

El delito informatico esta en relacién con todo comportamiento ilegal que atente contra
la seguridad de sistemas y datos mediante operaciones electrénicas. La seguridad de los
sistemas y datos informaticos puede determinarse en funcidon de tres principios: garantia de
confidencialidad, integridad o disponibilidad de los datos y funciones de procesamiento. De
conformidad con la lista de la Organizacion de Cooperacidon y Desarrollo Econdmicos, de 1985 y
la Recomendacion formulada en 1989 por el Consejo de Europa, que es mas detallada, los

delitos contra la confidencialidad, la integridad o la disponibilidad incluyen:

11 100 CONGRESO DE LAS NACIONES UNIDAS SOBRE PREVENCION DEL DELITO Y TRATAMIENTO DEL
DELINCUENTE



1.3.1.- Fraudes Cometidos Mediante Manipulacion de Computadoras:

Manipulacion de los datos de entrada. Este tipo de fraude informatico conocido
también como sustraccion de datos, representa el delito informatico mas comin ya que es facil
de cometer y dificil de descubrir. Este delito no requiere de conocimientos técnicos de
informatica y puede realizarlo cualquier persona que tenga acceso a las funciones normales de

procesamiento de datos en la fase de adquisicion de los mismos.

La manipulacion de programas. Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente debe tener conocimientos técnicos concretos de
informatica. Este delito consiste en modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas o nuevas rutinas. Un método comun utilizado por
las personas que tiene conocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insertar instrucciones de computadora de forma
encubierta en un programa informatico para que pueda realizar una funcién no autorizada al

mismo tiempo que su funcién normal.

Manipulacion de los datos de salida. Se efectia fijando un objetivo al
funcionamiento del sistema informatico. El ejemplo mas comun es el fraude de que se hace
objeto a los cajeros automaticos mediante la falsificacién de instrucciones para la computadora
en la fase de adquisicion de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas
bancarias robadas, sin embargo, en la actualidad se usan ampliamente el equipo y programas
de computadora especializados para codificar informacién electronica falsificada en las bandas

magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacion informatica. Que aprovecha las repeticiones
automaticas de los procesos de computo. Es una técnica especializada que se denomina "técnica
de salchichon" en la que "rodajas muy finas" apenas perceptibles, de transacciones financieras,

se van sacando repetidamente de una cuenta y se transfieren a otra.
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1.3.2.- Falsificaciones Informaticas.

Como objeto. Cuando se alteran datos de los documentos almacenados en forma

computarizada.

Como instrumentos. Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando empez6 a disponerse de fotocopiadoras
computarizadas en color a base de rayos laser, surgidé una nueva generacion de falsificaciones o
alteraciones fraudulentas. Estas fotocopiadoras pueden hacer copias de alta resolucion, pueden
modificar documentos e incluso pueden crear documentos falsos sin tener que recurrir a un
original, y los documentos que producen son de tal calidad que sdlo un experto puede

diferenciarlos de los documentos auténticos.

Acceso no autorizado a sistemas o servicios informaticos: este se da por motivos
diversos: desde la simple curiosidad, como en el caso de muchos piratas informaticos (hackers)

hasta el sabotaje o espionaje informatico.

Piratas informaticos o hackers. El acceso se efectta a menudo desde un lugar
exterior, situado en la red de telecomunicaciones, recurriendo a uno de los diversos medios que
se mencionan a continuacion. El delincuente puede aprovechar la falta de rigor de las medidas
de seguridad para obtener acceso o puede descubrir deficiencias en las medidas vigentes de
seguridad o en los procedimientos del sistema. A menudo, los piratas informaticos se hacen
pasar por usuarios legitimos del sistema; esto suele suceder con frecuencia en los sistemas en
los que los usuarios pueden emplear contrasefias comunes o contrasefas de mantenimiento que

estan en el propio sistema.

Reproduccion no autorizada de programas informaticos de proteccion legal:

puede entrafar una pérdida econdmica sustancial para los propietarios legitimos. Algunas
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jurisdicciones han tipificado como delito esta clase de actividad y la han sometido a sanciones
penales. El problema ha alcanzado dimensiones transnacionales con el trafico de esas

reproducciones no autorizadas a través de las redes de telecomunicaciones modernas.

1.3.3.- Danos o Modificaciones de Programas o Datos Computarizados.

Sabotaje informatico. Es el acto de borrar, suprimir o modificar sin autorizaciéon
funciones o datos de computadora con intencion de obstaculizar el funcionamiento normal del

sistema. Las técnicas que permiten cometer sabotajes informaticos son:

Virus. Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en un sistema
por conducto de una pieza legitima de soporte ldgico que ha quedado infectada, asi como

utilizando el método del Caballo de Troya.

Gusanos. Se fabrica en forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es diferente del
virus porque no puede regenerarse. En términos médicos podria decirse que un gusano es un
tumor benigno, mientras que el virus es un tumor maligno. Ahora bien, las consecuencias del
ataque de un gusano pueden ser tan graves como las del ataque de un virus; por ejemplo, un
programa gusano que subsiguientemente se destruird puede dar instrucciones a un sistema

informatico de un banco para que transfiera continuamente dinero a una cuenta ilicita.

Bomba ldgica o cronoldgica. Exige conocimientos especializados ya que requiere la
programacion de la destruccion o modificacién de datos en un momento dado del futuro. Ahora
bien, al revés de los virus o los gusanos, las bombas Idgicas son dificiles de detectar antes de
que exploten; por eso, de todos los dispositivos informaticos criminales, las bombas Idgicas son

las que poseen el maximo potencial de dafio. Su detonacién puede programarse para que cause
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el maximo de dano y para que tenga lugar mucho tiempo después de que se haya marchado el
delincuente. La bomba ldgica puede utilizarse también como instrumento de extorsiéon y se

puede pedir un rescate a cambio de dar a conocer el lugar donde se halla la bomba.

1.4 El Fraude Electrdnico Y El Phishing.

Ajustandose en el tipo penal del fraude, en el que se tutela el patrimonio; este tipo penal
es de comision necesariamente dolosa, en el que, ademas, se encuentra presente un dolo
especifico del autor tendiente a la obtencidn ilicita de la cosa. La gran diferencia entre el robo y
el fraude es que, en el primer supuesto, el bien es obtenido por el agente del delito sin el
consenso del pasivo. Por eso, el verbo tipico rector de la figura delictiva es apoderarse, mientras
que en el segundo, el pasivo entrega voluntariamente la cosa, en virtud del engafio o del

aprovechamiento de error que vician su voluntad.

Segun la corriente dominante, en el delito de fraude, el engafio o aprovechamiento de
error tiene que dirigirse necesariamente contra una persona, en virtud de que la nota distintiva
del delito es que el paciente del delito vea viciada su voluntad y entregue la cosa, por tanto, no
puede verificarse el fraude sobre maquinas ni sobre personas privadas de razon e, incluso, la
doctrina menciona que contra los incapaces tampoco; en el robo y abuso de confianza, dicha
circunstancia no es necesaria. El objeto materia del apoderamiento ilicito en el robo y la cosa de
que dispone el activo en el abuso de confianza deben forzosamente tener el caracter de bienes
muebles (robo equiparado); en el caso del fraude, el objeto material es mucho mas amplio ya
que el activo puede obtener cualquier prestacion, no necesariamente una cosa, pues el término

lucro denota cualquier ventaja de caracter patrimonial.

Consecuentemente, si se parte de la idea de que una maquina no puede ser objeto de
engafo, no puede hablarse en estos casos de que pueda verificarse el verbo tipico consistente
en enganar o aprovecharse del error en que alguien se encuentra, caracteristicos del fraude,

mientras que, con independencia de establecer si puede hablarse de un apoderamiento ilicito, lo
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cierto es que en este tipo de conductas que se verifican mediante el empleo de medios
informaticos el objeto sobre el que recae la conducta no es en todos los casos un bien mueble,
mas aun, cuando lo que obtiene el agente del delito es un servicio, de lo que se sigue entonces
que en estos casos existen serias dudas para encuadrar los hechos bajo el tipo penal de fraude
como en el tipo penal de robo.

El término phishing proviene de la palabra en inglés fishing que significa pesca haciendo
alusion al acto de pescar usuarios mediante sefiuelos cada vez mas sofisticados, y de este modo
obtener informacion financiera y contrasefias. Quien lo practica es conocido con el nombre de
phisher, y también se dice que el término "phishing' es la contraccién de "password harvesting
fishing' (cosecha y pesca de contrasefias), aunque esto probablemente es un acronimo

retroactivo.

Los intentos mas recientes de phishing han tomado como objetivo a clientes de bancos y
servicios de pago en linea. Aunque el ejemplo que se muestra en la primera imagen es enviado
por phishers de forma indiscriminada con la esperanza de encontrar a un cliente de dicho banco
0 servicio, estudios recientes muestran que los phishers en un principio son capaces de
establecer con qué banco una posible victima tiene relacidn, y de ese modo enviar un e-mail,
falseado apropiadamente, a la posible victima. En términos generales, esta variante hacia
objetivos especificos en el phishing se ha denominado spear phishing (literalmente phishing con
lanza). Los sitios de Internet con fines sociales también se han convertido en objetivos para los
phishers, dado que mucha de la informacién provista en estos sitios puede ser utilizada en el
robo de identidad. Algunos experimentos han otorgado una tasa de éxito de un 70% en ataques

phishing en redes sociales.

A finales del 2006 un gusano informatico se apropié de algunas paginas del sitio web
MySpace logrando redireccionar los enlaces de modo que apuntaran a una pagina web disefiada

para robar informacién de ingreso de los usuarios.



CAPITULO II. DESARROLLO DEL FRAUDE.

En el presente capitulo se abordaran el desarrollo histérico del delito de fraude,
desde sus primeros dias, cuando era conocido como Estelionato, hasta llegar a un
Estudio Dogmatico del mismo, para conocer sus clasificaciones, cuando es imputable e
inimputable el sujeto activo, la conducta y la ausencia de esta, la tipicidad y atipicidad.

2.1. DESARROLLO HISTORICO.

Durante el Imperio Romano, el delito de fraude se separd de la figura delictiva
del Hurto; dando entonces surgimiento al estelionato. Asi, la estafa y la apropiacion
indebida figuraban, entre los romanos dentro del concepto general del fraude o

Estelionato.

El fraude era definido como el dolo en el Digesto, siendo asi toda astucia, falacia
0 maquinacion empleada para engafar, burlar y cegar a otros. Giuseppe Maggiore en
su obra de nombre Derecho Penal, decia que el estelionato “Comprendia todo atentado
fraudulento contra el patrimonio ajeno, mediante alguna improbidad y perfidia (quedam
perfidia et improbitas). Su pena era el trabajo, las minas para los humiliores y el

destierro corporal para los honestiores” ',

Maggiore tenia la idea de que en el derecho germanico y en el candnico se
reprimen varios casos de fraude, pero que a falta de una doctrina unitaria del delito,
estos casos son ignorados. El derecho medieval no presentd mejor tributo, las
legislaciones modernas se esforzaron por distinguir entre el fraude punible y el dolo

puramente civil.

' MAGGIORE, Giuseppe, Derecho Penal, op. Cit., p. 11. Ed. Janniti
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En la Legislacién Espafiola en las Siete Partidas, asi como en la legislacion
toscaza, el delito de Estelionato, no se definia, pero se daban las formas de como se

podia realizar, en las cuales se distinguian los artificios delictuosos.

Mariano Jiménez Huerta, en su obra El Derecho Penal Mexicano, cuenta que “El
Cddigo del Manu castigaba al que vendia grano malo por bueno, cosa vil por fragrante,
cristal de roca colorado por piedra preciosa, hilo de algodén por hilo de seda, hierro por
plata, etc; el Cédigo de Hamumurabit sancionaba las falsificaciones de pesas y
medidas; las leyes hebraicas sancionaban a los comerciantes avidos de abusar de los
compradores necesitados; y el Coran a los que se aprovechaban de las condiciones del
comprador para venderle, o del vendedor para comprarle, a precio, respectivamente
mayor o menor del justo valor de la cosa o hacian uso de cualquier artificio dirigido a

acrecentar el aparente valor de la merced.

En la Epoca Precortesiana, el delito de fraude tiene su antecedente mas antiguo
entre los aztecas, quienes castigaban la alteraciéon en el mercado de las medidas
establecidas por los jueces con la pena de muerte sin demora, en el lugar de los

hechos. En la Epoca Colonial estaba reglamentado en las Siete Partidas.

El 07 de Diciembre de 1871, conocido como Cddigo de Martinez de Castro pues
esta obra de una comision presidida por Antonio Martinez de Castro, aparece el Primer
Cddigo Penal Mexicano en materia federal. Dicho ordenamiento regulaba dos ilicitos en
cuanto al fraude: el Fraude contra la propiedad y la Quiebra Fraudulenta, en sus
Capitulos V y VI respectivamente, del Titulo Primero Delitos contra la Propiedad y en su

Libro Tercero De los Delitos en Particular.

12 JIMENEZ HUERTA, Mariano. “Derecho Penal Mexicano”, op. Cit., p.147.
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En su exposicién de motivos, en el capitulo que trata del fraude se halla el
Articulo 430, en que se prohibe a los hacendados y a los duenos de fabricas y talleres,
da a los operarios, en pago de su salario o jornal, tarjas, plachuelas de cualquier
materia u otra cosa que no corra como moneda en el comercio, bajo la pena de pagar
como multa el doble de la cantidad a que ascienda la raya de la semana en que se
haya hecho el pago de esa manera. Esta prevencion tuvo por objeto cortar el
escandaloso abuso que cometian en algunas haciendas, fabricas y talleres, de hacer asi
los pagos para obligar & los jornaleros & que compraran alli cuanto necesitaban
dandoles efectos de mala calidad y a precios muy altos. Por falta de una disposicion
semejante se ha ido arraigando este mal, a pesar de las quejas que alguna vez llegaron

hasta el Supremo Gobierno.

Conforme a la quiebra, en la misma exposicion de motivos se enuncia que
siendo ya muy frecuente el delito de quiebra fraudulenta é inadecuadas las penas de la
legislacion que regia, era necesario sefalar otras y fijar reglas para el castigo de ese

grave delito, como lo fue la comision en el Capitulo IV del Titulo I.

Dicha cddigo establecia dentro del Capitulo de Fraude contra la Propiedad, que
habia tal, siempre que engafiando a uno, o aprovechandose del error en que éste se
halla, se hace otro ilicitamente de alguna cosa o alcanza un lucro indebido, con

perjuicio de aquél. (Art. 413).

Dentro de este mismo capitulo, regulaba que el fraude tomaba el nombre de
estafa, cuando el que quiere hacerse de una cantidad de dinero en numerario, en papel
moneda o billetes de banco, de un documento que importa obligacidn, liberacion o
transmision de derechos, ¢ de cualquiera otra cosa ajena mueble, logra que se la
entreguen por medio de maquinaciones ¢ artificios que no constituyan un delito de

falsedad. Esto al reglamentarse se equiparaba al delito de robo sin violencia.



17

Sancionaba dentro de este capitulo, al que por titulo oneroso enajenare una
cosa y entregara intencionalmente otra distinta de la que contratd (Art. 418); el que
por titulo oneroso enajenara una cosa en precio mayor del que realmente tenia (419);
cuando intervenia a nombre del dueno otra persona y cometiera el engafo (Art. 420);
al que engafara al comprador sobre la cantidad o peso de la cosa vendida (Art. 421);
el que se propusiera defraudar sin acuerdo con el falseador haciendo uso de moneda
falsa o alterada, de pesas o medidas falsas o alteradas, o de algun documento falso,
agravandose la pena si se tratara de empleado publico (Art. 222); al que vendiera

medicinas o comestibles falsos, entre otros®?

Dentro del Capitulo de la Quiebra Fraudulenta, se establecia que al comerciante
a quien se declare alzado, se le impondran cinco anos de prision, si el deficiente que
resultare de su quiebra no excediere de mil pesos. Cuando exceda de esa cantidad, se
formara el término medio de la pena aumentado & los cinco afios un mes mas de
prision, por cada cien pesos de exceso; pero sin que dicho término medio pueda pasar
de diez afios (Art. 434)*

El 30 de septiembre de 1929, aparece un nuevo Codigo Penal que deroga al
anterior de 1871, que también fue como Cddigo Almaraz, y que estuvo vigente hasta
1932; dicho ordenamiento suprimié la denominacion de fraude contra la propiedad vy,
en su mismo Capitulo V pone en su lugar el nombre de Estafa a la misma conducta
delictiva que el cddigo de 1872 regulaba, sélo agregd un caso mas en que habria
estafa, quedando el articulo 1151 de la siguiente manera:

“Articulo 1151.- Hay estafa:

1. Siempre que engafiando a uno, o aprovechandose del error en que éste
se halla, se hace otro ilicitamente de alguna cosa, o alcanza un lucro

indebido con perjuicio de aquél;

13 cODIGO PENAL MEXICANO DE 1871.
4 1dem
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2. Cuando el que quiere hacerse de una cantidad de dinero en numerario,
en papel moneda o en billetes de banco de un documento que importe
obligacion, liberacion o transmision de derechos, o de cualquier otra cosa
ajena mueble, logra que se la entreguen por medio de maquinaciones,

enganios o artificios ™.

Dicha ley, fusionaba lo que hoy en dia son los delitos de fraude y estafa, toda
vez que en aquel tiempo, no existia la definicion del tipo penal de fraude, en un mismo

articulo, en dos fracciones, y a los dos se los considerd como estafa.

En el Capitulo IV, cambia su denominacion al delito De la Quiebra Culpable o
Fraudulenta, modificando su concepto, estableciendo en el Articulo 1171: "4/
comerciante quebrado que fulgare o se ausentare sin motivo grave y justificado y sin
dejar en su establecimiento persona autorizada para representarilo y con los elementos
necesarios para hacer los pagos debidos, se le impondran cinco afios de segregacion, si
el deficiente que resultare de su quiebra no excediere de mil pesos. Cuando exceda de
esta cantidad, se formara el término medio de la sancion, aumentando a los cinco anos
un mes de segregacion por cada cien pesos de exceso, pero sin que dicho término
medio pueda pasar de doce afos. La misma sancion se impondra al comerciante
quebrado que hubiere destruido, inutilizado u ocultado todos o parte de los libros de su

contabilidad’®.

También en este capitulo castigaba al fallido que hubiere ocultado o enajenado
sus bienes en fraude de sus acreedores, o para favorecer a uno de ellos con perjuicio
de los otros (Art. 1172); al corredor o agente de cambio y a cualquier persona mayor

de edad que, teniendo prohibicion legal de comerciar, comerciaren y quebraren

15 cODIGO PENAL DE 1929
16 1dem
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fraudulentamente o culpablemente (Art. 1176); sefala quiénes seran cdmplices en la
quiebra fraudulenta (Art. 1177).

El 14 de Agosto de 1931, se publicd en el Diario Oficial de la Federacién un
nuevo Codigo Penal Federal que entra en vigor a partir del 17 de septiembre de 1931,
mismo que continla vigente. Dicho cddigo elimina las denominaciones de los anteriores
ordenamientos, dejando en su Capitulo III, del Titulo Vigésimo Segundo el delito de
fraude, donde aparece el concepto de fraude genérico como se encuentra en la
legislacion vigente, pero en este ordenamiento se presenta dentro de un listado de
conductas delictivas, entre los fraudes especificos, menos de los actualmente
establecidos. Asi, el Articulo 386 en su fraccion I establece: “se impondra de una multa

de cincuenta a mil pesos y prisidn de seis meses a seis afos:

1. Al que enganando a uno, o aprovechandose del error en que éste se
halla, se haga ilicitamente de alguna cosa o alcance un lucro

indebido™"’.

El cédigo de 1931, con anterioridad a las reformas actuales, para la aplicacion
de sanciones, no tomaba en cuenta el valor de lo defraudado establecido en las tres
fracciones del Articulo 386 del Codigo Penal vigente, pues solamente en el articulo 388
ordenaba que cuando el valor de lo defraudado no excediera de cincuenta pesos, se
castigaba el delito con multa de cinco a cincuenta pesos y prision de tres dias a seis
meses, 0 ambas sanciones segun era el caso, actualmente este articulo ha sido

reformado por completo.

17 cédigo Penal Federal 1932
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El Codigo Penal Federal vigente al 20 de Febrero del 2007, estipula lo siguiente
en su Articulo 386:

“Articulo 386. Comete el delito de fraude el que engafiando a uno o
aprovechandose del error en que éste se halla se hace ilicitamente de alguna cosa o
alcanza un lucro indebido. El delito de fraude se castigara con las penas siguientes:

I. Con prisidon de 3 dias a 6 meses o de 30 a 180 dias multa, cuando el valor de

lo defraudado no exceda de diez veces el salario;

II. Con Prisién de 6 meses a 3 anos y multa de 10 a 100 el salario, cuando el

valor de lo defraudado excediera de 10, pero no de 500 veces el salario.

III. Con prisidon de tres a doce afios y multas hasta de ciento veinte veces el

salario, si el valor de lo defraudado fuere mayor de quinientas veces el salario”®,

Dicho ordenamiento, como se menciona en parrafos anteriores, toma en cuenta

el valor de lo defraudado, dando a cada uno una pena en proporcion.

En el Cddigo Penal para el Estado de Nayarit, se menciona el Fraude en el

Capitulo 1V, articulo 368, el cual enuncia que:

"ARTICULO 368.- Comete el delito de fraude, el que engafiando a alguno o
aprovechandose del error en que éste se halla, se haga ilicitamente de una cosa o

alcance un lucro indebido para si o para otro.

8 CODIGO PENAL FEDERAL Legislacidn Federal (Vigente al 20 de febrero de 2007), México, Ed.
ISEF
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El delito de fraude se sancionard con las penas siguientes:

L. Con prision de tres dias a dos anos y multa de diez a treinta dias de salario, cuando
el valor de lo defraudado no exceda de cien veces del salario minimo vigente.

II. Con prision de dos a seis anos y multa de quince a sesenta dias de salario, cuando
el valor de lo defraudado excediera de cien pero no de quinientas veces el salario.

III. Con prision de seis a doce afios y multa hasta de veinte a cien dias de salario, si el

valor de lo defraudado fuere mayor de quinientas veces el salario.

Cuando el sujeto pasivo entregue la cosa de que se trata a virtud no solo de
enganos, sino de maquinaciones o artificios que para obtener esa entrega se hayan
empleado, la pena sefalada en las fracciones anteriores, se aumentara con prision de

tres dias a dos afos.”’”

Dicho articulo enuncia en los mismos preceptos que el Codigo Penal Federal,
haciendo una breve aclaraciéon en cuanto al uso de maquinaciones o artificios,

aumentando la pena, gracias al uso de estos.

2.2 ESTUDIO DOGMATICO DEL DELITO DE FRAUDE.

A continuacion se presenta la clasificacion dogmatica propia del delito de fraude.

2.2.1 Clasificacion Del Delito.

19 CODIGO PENAL PARA EL ESTADO DE NAYARIT, Cédigo publicado en la Segunda Seccién del
Periddico Oficial del Estado de Nayarit, el sabado 22 de Agosto de 1981.
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Por su Gravedad: Es un delito, porque viola una norma juridica, siendo

sancionado por la autoridad judicial.

Segun la conducta del agente: esta se separa en dos preceptos:

1.- De Accion.- El fraude es un delito de accién a virtud de que con la conducta
del agente se produce un hecho, consistente en el engafio.

2.- De Comisién por omision.- También se puede presentar mediante una
omision, cuando éste produce un resultado material. Se puede presentar respecto al

aprovechamiento del error.

Por el Resultado:

1.- Material: El fraude es un delito de resultado material, porque con su accion
(engafio) o su comisién por omisidn (aprovechamiento del error), se produce un
mutuamiento en el mundo exterior, lesionando el bien juridicamente tutelado por la
norma penal, consistente en el dafio patrimonial. Este resultado material se
fundamente en dos hipotesis: que el sujeto se haga ilicitamente de una cosa o que

alcance un lucro indebido.

Por el daiio que causa:
1.- De Lesion: el fraude provoca un dafio directo y efectivo al bien juridicamente

tutelado, que en este caso, provoca la disminucién del patrimonio del ofendido.

Por su Duracion:
1.- Instantaneo: esto es, porque se consuma cuando el agente se hace de una

cosa o alcanza un lucro indebido.
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Por el elemento interno:
1.- Dolo: el delito de fraude sélo puede presentarse en forma dolosa mediante
el dolo directo, es decir, el agente al producir el resultado, coincide con su voluntad de

delinquir.

Por su estructura:

1.- Simple: porque tutela un solo bien juridico: El patrimonio de las personas.

Por el numero de Actos:

1.- Unisubsistente: porque el delito se consuma en un solo acto.

Por el nimero de sujetos:
1.- Unisubjetivo: este delito requiere para su integracién la participacion de un

sujeto.

Por su forma de persecucion:

1.- De Querella: es un delito que se persigue a peticién de parte ofendida en
todas sus modalidades.

El Articulo 370, parrafo segundo establece respecto a la persecucion del fraude:

“Los delitos equiparables a la figura delictiva de fraude en las fracciones 1V, V,
VI y VII sefialadas en el articulo 369, solamente se perseguiran a peticion de parte

ofendida, siendo, aplicable ademas en lo conducente los articulos 349, 353 y 356."°.

En funcion de su materia.
1.- Federal: en virtud de que se encuentra regulado en nuestro Cddigo Penal

Federal, es de aplicacion Federal.

20 CODIGO PENAL DEL ESTADO DE NAYARIT
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2.- Comun: Sera de esta clase, cuando el delito en estudio se ejecute en el
ambito local, sujetandose a la ley penal correspondiente.

Clasificacion Legal.

Titulo Vigésimo Segundo “Delitos contra las personas en su patrimonio”, del
Cddigo Penal Federal. Y Titulo Vigésimo “Delitos contra el Patrimonio” del Cédigo Penal
para el Estado de Nayarit.

2.2.2 Imputabilidad e Inimputabilidad.

Sera imputable del delito de fraude el agente con capacidad de querer y
entender en el ambito del derecho, que no padezca de ningun trastorno mental o
desarrollo intelectual retardado. Los Menores de edad son imputables, solamente estan

sujetos a otro régimen juridico.

Las acciones libres en su causa se pueden presentar en el delito de fraude
cuando el agente se coloque en estado de inimputablidad, como lo establece el Articulo
15 fraccién VII del Cédigo Penal Federal y el articulo 20 del Cédigo Penal para el Estado
de Nayarit; los cuales excluyen al delito cuando el agente padece de trastorno mental o
desarrollo intelectual retardado, especificando después; a no ser que el agente hubiere
provocado su trastorno mental dolosa o culposamente, en cuyo caso respondera por el

resultado tipico simple y cuando lo haya previsto o le fuere previsible.

La inimputabilidad, se da cuando a un sujeto no se le puede hacer responsable
de un delito, a virtud de su incapacidad mental o minoria de edad para algunos
autores. Las causas de inimputabilidad son, aludiendo al articulo 15, fraccion VII del

Cddigo Penal Federal, cuando:



25

“VII. Al momento de realizar el hecho tipico, el agente no tenga la capacidad de
comprender el caracter ilicito de aquél o de conducirse de acuerdo con esa
comprension, en virtud de padecer trastorno mental o desarrollo intelectual retardado,
a no ser que el agente hubiere provocado su trastorno mental dolosa o culposamente,
en cuyo caso respondera por el resultado tipico siempre y cuando lo haya previsto o le

fuere previsible.

Cuando la capacidad a que se refiere el parrafo anterior sélo se encuentre
considerablemente disminuida, se estara a lo dispuesto en el articulo 69 bis de este
Codigo”.

En el Cédigo Penal para el Estado de Nayarit, se enuncia lo siguiente:
“CAPITULO VII
CAUSAS DE INIMPUTABILIDAD
ARTICULO 20.- Son causas de inimputabilidad:

L. la condicién de personas menores de dieciséis afios;

II. El trastorno mental; y

I1I. III. La sordomudez y la ceguera de nacimiento o que sobrevenga antes de

los siete afnos de edad, cuando haya falta de instruccion.

2.2.3 Conducta y su Ausencia.

2.2.3.1: Conducta: esta presenta una clasificacion:
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1.- Accidn.- el fraude es un delito de accidn respecto al elemento del engano, a
virtud de que el agente requiere realizar un acto positivo, consistente en un movimiento

corporal, para que produzca el resultado.

2.- Comision por omision: También se puede presentar el delito de fraude por

comisién por omision, cuando se trata del aprovechamiento.

2.2.3.2: Sujetos: estos son activo y Pasivo.

1.- Activo: en el delito de fraude genérico regulado por el articulo 386, asi
como en los de fraude especifico regulados por el articulo 387 en sus fracciones I, II,
I11, 1V, V, VI, VII, VIII, IX, X, XI, XIV, XVIII, XXI; 388, 388 bis y 389 bis, sera cualquier
persona que engafe o se aproveche del error en que se encuentra otro, para hacerse
ilicitamente de alguna cosa o alcanzar un lucro indebido. En los casos de los articulos
387 fraccion XII, XIII y 389, seran respectivamente el fabricante, empresario,
contratista o constructor de una obra cualquiera; el vendedor de materiales de
construccion o cualquier especie; los constructores o vendedores de edificios en
condominio; quien tenga un cargo en el gobierno en una empresa descentralizada o de
participacion estatal o de cualquier agrupacion de caracter sindical, o que tenga
relaciones con los funcionarios o dirigentes de dichos organismos.

2.- Pasivo: En el delito de Fraude genérico y en los especificos, con excepcion
del articulo 387 fracciones VII y XIX tercer parrafo, el sujeto pasivo puede ser cualquier
persona fisica o moral, quien sufre el dafio patrimonial. En el caso del 387 fracciones
VII y XIX tercer parrafo, los sujetos pasivos seran respectivamente el primero o

segundo comprador y las personas morales.

2.2.3.3 Objetos: estos son material y juridico:
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1.- Material: serd la cosa obtenida ilicitamente por el agente, o el lucro
indebido.
2.- Juridico: el objeto juridico en el delito de fraude es el patrimonio.

2.2.3.4: Lugar y Tiempo de la Comision del Ilicito.

De acuerdo al sistema penal vigente en Nayarit, si el delito de fraude se
cometiera en territorio extranjero por un mexicano contra mexicano o contra
extranjero, por un extranjero contra mexicano, seran penados en el Estado de Nayarit,
con arreglo a las leyes federales, siempre que concurran los requisitos establecidos por

el Cédigo Penal para el Estado de Nayarit, en su articulo 2:

“ARTICULO 20.- Se aplicara asimismo por los delitos que se inicien, preparen o
cometan fuera del Estado, cuando se produzcan o se pretenda tengan efectos en el
territorio de Nayarit, si los hechos delictuosos tienen ese caracter en la Entidad en que
se ejecuten y en el Estado de Nayarit, siempre que no se haya sentenciado
definitivamente por ellos al responsable en la localidad en que delinquié o en otro

lugar™!,

2.2.3.5: Ausencia de conducta. Se puede presentar como causa de ausencia de
conducta, en un caso extremo, el hipnotismo.
2.2.4 Tipicidad y Atipicidad:

1.- Tipicidad:

2L Codigo Penal para el Estado de Nayahitéxico, Ed. Don Pepe
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a).- Tipo: se encuentran descritos, tanto el fraude genérico como el
especifico, respectivamente en el articulo 368 -370 del Cddigo Penal para el Estado de
Nayarit.

b).- Tipicidad: se presentara en el delito de fraude cuando se adecue la
conducta a cualquiera de los tipos mencionados con antelacion, es decir, a los

elementos descritos en el precepto legal.

c).- Clasificacion:

« Por su composicion: Es un tipo anormal, porque ademas del elemento
objetivo contiene elementos normativos. El hacerse ilicitamente de una cosa
o0 alcanzar un lucro indebido.

« Por su ordenacion Metodoldgica: el fraude es un delito fundamental o
basico, por tener plena independencia y estar formado con una conducta
ilicita sobre un bien juridicamente tutelado, es decir, no contiene

circunstancia alguna que agrave o atenle la penalidad.

« En funcidon de su autonomia: el fraude es un tipo auténomo ya que tiene
vida propia, no depende de la realizacion de ningln otro tipo penal para su
perpetracion.

« Por su formulacién: es casuistico en virtud a que esta formado por dos
hipotesis, se puede cometer el delito de fraude por engafio o

aprovechamiento del error.

« Por el dano: es de lesidén porque el resultado material dana directamente al

bien juridicamente tutelado que es el patrimonio de las personas.
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2.- Atipicidad:

a).- Ausencia de calidad exigida por la ley en cuanto a los sujetos activos.

b).- Por falta del objeto material, es decir, que no exista la cosa o el lucro
indebido.

c).- Por falta de objeto juridico: el patrimonio de las personas.

d).- Al no realizarse el hecho por los medios comisitos especificamente
sehalados.
2.2.5 Antijuricidad y causas de Justificacion.

1.- Antijuricidad: al cometer el delito de fraude esta realizando una conducta
antijuridica, es decir, contraria a derecho. Para que esta antijuricidad se presente, el

agente no debe haber actuado bajo ninguna causa de justificacion.

2.- Causas de Justificacion: obediencia jerarquica.

2.2.6 Culpabilidad e Inculpabilidad.

1.- Culpabilidad: el delito de fraude, como ya se menciond, solo se puede

presentar mediante dolo directo.

2.- Inculpabilidad:
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a).- Error esencial de hecho invencible: la inculpabilidad se puede
presentar por error de tipo y error de licitud (eximentes putativas); por error de tipo
cuando el agente por error esencial e invencible no sabe que esta realizando alguno de
los elementos del tipo; por error de licitud cuando el sujeto cree actuar bajo alguna

causa de legalidad.

b).- No exigibilidad de otra conducta: cuando se atenta las circunstancias

que concurren en la realizacién de una conducta ilicita, no sea racionalmente exigible al

agente de una conducta diversa a la que realizd, en virtud de no haberse podido

determinar a actuar conforme a derecho (Art. 15 Fracc. IX).

2.2.7 Condiciones Objetivas de Punibilidad y su ausencia.

No se presentan, por consiguiente, hay ausencia de condiciones objetivas de

punibilidad.

2.2.8 Punibilidad y Excusas Absolutorias.

1.- Punibilidad: se encuentra establecida en los articulos:

Articulo 368.- El delito de fraude se sancionara con las penas siguientes:

I. Con prision de tres dias a dos afos y multa de diez a treinta dias de salario, cuando

el valor de lo defraudado no exceda de cien veces del salario minimo vigente.

I1. Con prision de dos a seis afios y multa de quince a sesenta dias de salario, cuando

el valor de lo defraudado excediera de cien pero no de quinientas veces el salario.
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II1. Con prision de seis a doce afios y multa hasta de veinte a cien dias de salario, si el

valor de lo defraudado fuere mayor de quinientas veces el salario.

Cuando el sujeto pasivo entregue la cosa de que se trata a virtud no solo de
engafos, sino de maquinaciones o artificios que para obtener esa entrega se hayan
empleado, la pena senalada en las fracciones anteriores, se aumentara con prision de

tres dias a dos afios.”?

2.- Excusas Absolutorias: No existen.

2.3 ASPECTOS COLATERALES DEL DELITO.

2.3.1 Vida del Delito.

a).- Fase Interna: Se presenta en la psique del agente cuando surge la idea de

cometer el delito de fraude, después la delibera y finalmente decide ejecutarla.

b).- Fase Externa: Es cuando el agente exterioriza su idea, prepara todos los

elementos necesarios para la realizacién del ilicito y finalmente lo ejecuta.

c).- Ejecucidn: el delito de fraude se consuma en el momento en que el agente
por medio del engafio o aprovechamiento del error, se hace ilicitamente de alguna cosa

o alcanza un lucro indebido.

d).- Tentativa: se puede presentar en el delito de fraude, la tentativa acabada e

inacabada.

22 Cddigo Penal para el Estado de Nayarit. México, Ed. Don Pepe
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« Tentativa Acabada: Se presenta cuando la gente tiene el propdsito de
cometer el delito de fraude pero no se efectla por causas ajenas a su
voluntad, es el delito frustrado. Es decir, en la tentativa acabada hay
realizacion de todos los actos de ejecuciodn, sin que se consuma el delito por
causas ajenas a la voluntad del agente.

« Tentativa Inacabada: se presenta en el delito de fraude cuando por causas

independientes a la voluntad del sujeto, el delito no se realiza, esto es, el

agente omite ejecutar uno o varios actos que eran necesarios para el

resultado previsto.

2.3.2 Participacion.

a).- Autor Material: perpetra directamente en el delito de fraude.

b).- Coautor: En union del autor material comete el ilicito, realizando conductas

descritas en el tipo penal.

c).- Autor Intelectual: prepara la realizacion del delito e induce a otro a su ejecucion.

d).- Autor Mediato: No comete directamente el hecho delictivo, acude a otra persona

extrana que utiliza como instrumento para su realizacion.

e).- Complice: Se presente en este tipo penal cuando un individuo ayuda al agente en

acciones secundarias encaminadas a su ejecucion.
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f).- Encubridor: Oculta al culpable, los efectos, objetos o instrumentos del hecho
criminoso.

2.3.3 Concurso de Delitos.

a).- Ideal.- El concurso ideal se presenta cuando con una conducta se cometen

varios delitos.

b).- Material: es el concurso de delitos en el que, con varias conductas, se

cometen varios delitos distintos.

2.3.4 Acumulacion.

El Sistema Juridico Mexicano, en caso de acumulacion de delitos, utiliza el
método de acumulacién juridica, que consistira en tomar como base para la imposicién
de la sancion el delito mayor, al que se le irdn sumando proporcionalmente las
sanciones de los demas ilicitos cometidos, si que exceda de los maximos sefialados por

la ley penal.



CAPITULO III DERECHO COMPARADO.

Para el desarrollo de este capitulo se analizara la legislacién que regula administrativa y
penalmente las conductas ilicitas relacionadas con la informatica, pero que ain no contempla el
fraude informatico. En este entendido, se considera pertinente recurrir a aquellos tratados
internacionales de los que el Gobierno de México es parte en virtud de que el articulo 133
constitucional establece que todos los tratados celebrados por el Presidente de la Republica y

aprobados por el Senado seran Ley de toda la Unidn.

3.1 LEGISLACION NACIONAL

La Constitucion Politica de los Estados Unidos Mexicanos, consagra la garantia de la
proteccion del derecho a la informacién y el derecho a la privacidad de las comunicaciones
previstas en el articulo 6, la legislacion mexicana cuenta escasamente con once tipos penales
previstos en el Cddigo Penal Federal, en su Titulo Noveno denominado Revelacion del Secreto y
Acceso Ilicito a Sistemas y Equipos de Informatica especificamente en los articulos 210, 211 y
211-bis al 211-Bis-7, Titulo vigésimo Sexto denominado Delitos en materia de Derechos de
Autor, articulo 424-Bis.

Existen algunas disposiciones juridicas que regulan de alguna forma el fenémeno
informatico y se encuentran contempladas en otros ordenamientos como el Cédigo de Comercio,
Cddigo Fiscal de la Federacion, diversas leyes federales como la Ley Federal de Derechos de
Autor, Ley Federal de Proteccion al Consumidor, Ley Federal de Estadistica, Geografia e Historia

y en la reciente Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

En las legislaciones locales solamente once entidades contemplan en sus ordenamientos
penales algunas modalidades de los delitos informaticos, estas entidades son: Aguascalientes,
Baja California, Distrito Federal, Estado de México, Morelos, Puebla, Quintana Roo, Sinaloa,

Tabasco, Tamaulipas y Yucatan, tal y como se aprecia en las siguientes tablas:
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3.1.1 Cédigo Penal para el Estado de Aguascalientes®:

“TiTULO DECIMO PRIMERO; DELITOS EN CONTRA DE LA CONFIDENCIALIDAD

CAPITULO I: Revelacion de Secretos

ARTICULO 195.- La Revelacién de Secretos consiste en el aprovechamiento de archivos
informaticos personales o en la revelacion de una comunicacién reservada que se conozca o que
se haya recibido por motivo de empleo, cargo o puesto, sin justa causa, con perjuicio de alguien
y sin consentimiento del que pueda resultar perjudicado.

Al responsable de Revelacion de Secretos se le aplicaran de 3 meses a 1 afio de prision y de 15

a 30 dias multa.

ARTICULO 196.- Si el inculpado de la Revelacion de Secretos presta sus servicios profesionales
o técnicos, o se trata de un servidor publico; o el secreto revelado es de caracter industrial o
cientifico, la punibilidad sera de 1 a 5 afios de prision y de 30

a 50 dias multa.

TITULO VIGESIMO PRIMERO; DELITOS CONTRA LA SEGURIDAD EN LOS MEDIOS
INFORMATICOS Y MAGNETICOS

CAPITULO I: Acceso sin Autorizacion

ARTICULO 223.- El Acceso sin Autorizacidon consiste en interceptar, interferir, recibir, usar o
ingresar por cualquier medio sin la autorizacion debida o excediendo la que se tenga a un
sistema de red de computadoras, un soporte ldgico de programas de software o base de datos.
Al responsable de Acceso sin Autorizacidn se le sancionara con penas de 1 a 5 afios de prisién y
de 100 a 400 dias multa.

3 Cddigo Penal para el Estado de Aguascalientes, México. Porria
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Cuando el Acceso sin Autorizacion tenga por objeto causar dafno u obtener beneficio, se
sancionara al responsable con penas de 2 a 7 afios de prision y de 150 a 500 dias de multa.
También se aplicaran las sanciones a que se refiere el parrafo anterior cuando el responsable
tenga el caracter de técnico, especialista o encargado del manejo, administracion o
mantenimiento de los bienes informaticos accesados sin autorizacién o excediendo la que se

tenga.

CAPITULO II: Daiio Informatico

ARTICULO 224 .- El Dafo Informatico consiste en la indebida destruccion o deterioro parcial o
total de programas, archivos, bases de datos o cualquier otro elemento intangible contenido en
sistemas o redes de computadoras, soportes ldgicos o cualquier medio magnético.

Al responsable de Dafo Informatico se le sancionara de 1 a 5 afios de prision y de 100 a 400

dias de multa.

Se le aplicaran de 2 a 7 afios de prision y de 150 a 500 dias multa, cuando el
responsable tenga el caracter de técnico especialista o encargado del manejo, administracion o

mantenimiento de los bienes informaticos danados.

ARTICULO 225.- Cuando el Acceso sin Autorizacion o el Dafio Informatico se cometan

culposamente se sancionaran con penas de 1 mes a 3 afos de prisidén y de 50 a 250 dias multa.

ARTICULO 226.- La Falsificacion Informéatica consiste en la indebida modificacion, alteracién o
imitacion de los originales de cualquier dato, archivo o elemento intangible contenido en sistema
de redes de computadoras, base de datos, soporte ldgico o programas.

Al responsable del delito de Falsificacion Informatica se le aplicaran de 1 a 5 afios de prision y
de 100 a 400 dias multa”



37

3.1.2 Cédigo Penal para el Estado de Baja California®*:

“LIBRO SEGUNDO; PARTE ESPECIAL; SECCION PRIMERA; DELITOS CONTRA EL
INDIVIDUO; TITULO TERCERO; DELITOS CONTRA LA INVIOLABILIDAD DEL
SECRETO

CAPITULO UNICO: REVELACION DEL SECRETO

ARTICULO 175.- Fue reformado por Decreto No. 161, publicado en el Periddico Oficial No. 24,
de fecha 12 de junio de 1998, Secciéon I, Tomo CV, expedido por la H. XV Legislatura, siendo
Gobernador Constitucional del Estado, el C. Lic. Héctor Teran Teran, 1995-2001; para quedar

vigente como sigue:

ARTICULO 175.- Tipo y punibilidad.- Al que sin consentimiento de quien tenga derecho a
otorgarlo revele un secreto, de caracter cientifico, industrial o comercial, o lo obtenga a través
de medios electrénicos o computacionales o se le haya confiado, y obtenga provecho propio o
ajeno se le impondra prisién de uno a tres afios y hasta cincuenta dias multa; si de la revelacion
del secreto resulta algin perjuicio para alguien, la pena aumentara hasta una mitad mas. Al
receptor que se beneficie con la revelacion del secreto se le impondra de uno a tres afios de

prision y hasta cien dias multa.

REVELACION DEL SECRETO: Se entiende por revelacion de secreto cualquier informacion
propia de una fuente cientifica, industrial o comercial donde se generd, que sea transmitida a

otra persona fisica 0 moral ajena a la fuente.

QUERELLA: El delito de revelacidon de secreto se perseguira por querella de la persona afectada

o de su representante legal.

% Cddigo Penal para el Estado de Baja California. México. Porria
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SECCION CUARTA; DELITOS CONTRA EL ESTADO; TITULO PRIMERO; DELITOS
CONTRA LA SEGURIDAD INTERIOR DEL ESTADO

CAPITULO IV: TERRORISMO

ARTICULO 279 BIS.- Subtipo y Punibilidad.- Se impondra pena de uno a tres afios de prisién y
hasta ciento cincuenta dias multa, a quien por cualquier forma, ya sea escrita, oral, electronica,
o medio de comunicacién, anuncie a un servidor publico o particular a sabiendas de su falsedad,
la existencia de explosivos, sustancias toxicas, bioldgicas, incendiarias o de cualquier otro medio
capaz de causar dafos en instalaciones publicas o privadas, que produzcan alarma, temor o
terror a las personas que se encuentren en su interior, perturben la paz publica o suspendan un

servicio.

Las mismas sanciones se aplicaran al que utilice o aproveche en cualquier forma bienes

informaticos falsificados con conocimiento de esta circunstancia.
Se aplicaran de 2 a 7 afios de prisién y de 150 a 500 dias multa, cuando el responsable

tenga el caracter de técnico, especialista o encargado del manejo, administraciéon o

mantenimiento de los bienes informaticos falsificados”.

3.1.3 Coédigo Penal para el Distrito Federal®:

“DISTRITO FEDERAL LIBRO SEGUNDO; TITULO NOVENO REVELACION DE SECRETOS
Y ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

CAPITULO II ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

ARTICULO 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque perdida de

informacidn contenida en sistemas o equipos de informatica protegidos por algiin mecanismo de

2> Cddigo Penal Para El Distrito Federal. México, Porrda
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seguridad, se le impondran de seis meses a dos afnos de prisién y de cien a trescientos dias

multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un

ano de prisién y de cincuenta a ciento cincuenta dias multa.

ARTICULO 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque perdida de
informacidn contenida en sistemas o equipos de informatica del estado, protegidos por algin
mecanismo de seguridad, se le impondran de uno a cuatro afios de prisién y de doscientos a

seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica del estado, protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a dos anos de prisidn y de cien a trescientos dias multa.

ARTICULO 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos de
informatica del estado, indebidamente modifique, destruya o provoque perdida de informacién
que contengan, se le impondran de dos a ocho afios de prision y de trescientos a novecientos

dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro afnos de

prision y de ciento cincuenta a cuatrocientos cincuenta dias multa.

ARTICULO 211 bis 4.- Al que sin autorizacion modifique, destruya o provoque perdida de
informacidn contenida en sistemas o equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a cuatro afos de prision y de cien a seiscientos dias multa.
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Al gque sin autorizacién conozca o copie informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a dos afios de prisién y de cincuenta a

trescientos dias multa.

ARTICULO 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente modifique,
destruya o provoque perdida de informacién que contengan, se le impondran de seis meses a

cuatro afios de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacién que
contengan, se le impondran de tres meses a dos afos de prision y de cincuenta a trescientos

dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que integran el

sistema financiero.

ARTICULO 211 bis 6.- Para los efectos de los articulos 211 bis 4 y 211 bis 5 anteriores, se
entiende por instituciones que integran el sistema financiero, las sefialadas en el articulo 400 bis

de este codigo.

ARTICULO 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una

mitad cuando la informacion obtenida se utilice en provecho propio o ajeno”
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3.1.4 Cédigo Penal del Estado de México®:

“LIBRO SEGUNDO; TITULO PRIMERO; DELITOS CONTRA EL ESTADO; SUBTiITULO
CUARTO; DELITOS CONTRA LA FE PUBLICA

CAPITULO IV
FALSIFICACION Y UTILIZACION INDEBIDA DE TITULOS AL PORTADOR,
DOCUMENTOS DE CREDITO PUBLICO Y DOCUMENTOS RELATIVOS AL CREDITO

Articulo 174.- Se impondran de cuatro a diez afios de prision y de ciento cincuenta a

quinientos dias de salario minimo de multa al que:

I. Produzca, imprima, enajene aun gratuitamente, distribuya, altere o falsifique tarjetas, titulos o
documentos para el pago de bienes y servicios o para disposicion de efectivo, sin

consentimiento de quien esté facultado para ello;

II. Adquiera, utilice, posea o detente indebidamente, tarjetas, titulos o documentos para el pago

de bienes y servicios, a sabiendas de que son alterados o falsificados;

ITI. Adquiera, utilice, posea o detente indebidamente, tarjetas, titulos o documentos auténticos

para el pago de bienes y servicios, sin consentimiento de quien esté facultado para ello;

IV. Altere los medios de identificacion electronica de tarjetas, titulos o documentos para el pago

de bienes y servicios; y
V. Acceda indebidamente a los equipos de electromagnéticos de las instituciones emisoras de

tarjetas, titulos o documentos para el pago de bienes y servicios o para disposicidn de efectivo.

Las mismas penas se impondran a quien utilice indebidamente informacién confidencial o

reservada de la institucién o persona que legalmente esté facultada para emitir tarjetas, titulos o
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documentos utilizados para el pago de bienes y servicios. Si el sujeto activo es empleado o
dependiente del ofendido, las penas aumentaran en una mitad.

En el caso de que se actualicen otros delitos con motivo de las conductas a que se
refiere este articulo se aplicaran las reglas del concurso

CAPITULO II DELITOS CULPOSOS

ARTICULO 62.- Los delitos culposos se sancionaran con hasta la mitad de las sanciones
asignadas al delito doloso que corresponda, salvo que la ley ordene otra cosa. En estos casos, la
sancion privativa de libertad no podra exceder de la dispuesta en el articulo 128. Cuando se
trate de sancién alternativa que incluya una no privativa de la libertad, esta circunstancia
aprovechara al infractor. Al responsable de delito culposo se le impondra, igualmente, en su
caso, suspension hasta de cinco afios o privacion definitiva de los derechos, cargos o funciones

correspondientes la actividad en cuyo ejercicio cometid el delito.

ARTICULO 63.- Al imponer la sancidn correspondiente al delito culposo, el juez tomara en
cuenta las reglas generales de individualizacion previstas en este Cddigo y calificara la gravedad
de la culpa, considerando los datos siguientes:

VI. Cualesquiera elementos relevantes, apreciables técnicamente, para la determinacion de la
gravedad de la culpa cuando los hechos ocurrieron con motivo del funcionamiento de equipos o
aparatos eléctricos, electronicos o mecanicos. A este respecto, se considerara el estado del
equipo, vias y demas condiciones de funcionamiento, tratandose de infracciones cometidas con
motivo del transito de vehiculos. Asimismo, en este caso se tomaran en cuenta las condiciones

del tiempo y las personales del sujeto cuando se cometié el delito”.

3.1.5 Coédigo Penal para el Estado de Morelos?’.

TITULO DUODECIMO; DELITOS CONTRA LA MORAL PUBLICA

%! Codigo Penal para el Estado de Morelos. México, Porrla.
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CAPITULO I

ULTRAJES A LA MORAL PUBLICA (REFORMADO, P.O. 18 DE OCTUBRE DE 2000)
ARTICULO 213.- Se aplicara prision de seis meses a tres afos y de trescientos a quinientos
dias multa:

I1.- Al que realice exhibiciones publicas obscenas por cualquier medio electrénico, incluyendo
Internet, asi como las ejecute o haga ejecutar por otro;

CAPITULO III
CORRUPCION DE MENORES E INCAPACES (ADICIONADO, P.O. 18 DE OCTUBRE DE 2000)
ARTICULO 213 QUATER.- ...Si ademas del delito citado resultase cometido otro, se aplicaran

las reglas de acumulacion.

Al que procure, facilite o induzca por cualquier medio a un menor, 0 a un incapaz, a
realizar actos de exhibicionismo corporal, lascivos o sexuales, con el objeto y fin de
videograbarlo, fotografiarlo o exhibirlo mediante anuncios impresos o electrdnicos, incluyendo la
Internet, se le impondra de seis a quince afios de prision y de cien a quinientos dias-multa. Se
duplicara la sancién a la persona que cometa o consienta cualquiera de las conductas descritas,
si fuere ascendiente, hermano, hermana, padrastro, madrastra, tutor, tutora o todo aquel que

tenga sobre el menor el ejercicio de la patria potestad.

CAPITULO III

FRAUDE PROCESAL

ARTICULO 300.- Al que para obtener un beneficio indebido para si o para otro, simule un acto
juridico o un acto o escrito judicial, o altere elementos de prueba y los presente en juicio, o
realice cualquier otro acto tendiente a inducir a error ante autoridad judicial o administrativa,
con el fin de obtener sentencia, resolucién o acto administrativo contrario a la ley, se le

impondra de seis meses a cinco afios de prision y de cincuenta a cuatrocientos dias multa”.
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3.1.6 Codigo Penal para el Estado de Puebla®,

TiTULO SEPTIMO; SECCION SEGUNDA
CORRUPCION DE MENORES E INCAPACES

Articulo 224 Ter. Quien por cualquier medio, sea directo, mecanico o con soporte informatico,
electrénico o de cualquier otro tipo, venda, publique, distribuya, exhiba y difunda; transporte o
posea con algunos de estos fines, material pornografico infantil, se le impondra prisién de dos a

cinco anos y multa de diez a cien dias de salario.

CAPITULO DECIMO; FALSEDAD; SECCION PRIMERA
FALSIFICACION DE ACCIONES, OBLIGACIONES Y OTROS DOCUMENTOS DE CREDITO
PUBLICO.

Articulo 245 bis.-Se impondra prisién de tres a nueve anos y multa de ciento cincuenta a

cuatrocientos dias de salario:

I.- Al que produzca, imprima, enajene aun gratuitamente, distribuya o altere tarjetas, titulos,
documentos o instrumentos utilizados para el pago de bienes y servicios o para disposicion de

efectivo, sin consentimiento de quien esté facultado para ello;

I1.-Al que adquiera, utilice o posea, tarjetas, titulos, documentos o instrumentos para el pago de
bienes y servicios o para disposicion de efectivo, a sabiendas de que son alterados o

falsificados;

III.- Al que adquiera, utilice, posea o detente indebidamente, tarjetas, titulos o documentos
auténticos para el pago de bienes y servicios o para disposicion de efectivo, sin consentimiento

de quien esté facultado para ello;

28 Cddigo Penal para el Estado de Puebla. México, Porrua.
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IV.- Al que adquiere, copie o falsifique los medios de identificacion electronica, cintas o
dispositivos magnéticos de tarjetas, titulos, documentos o instrumentos para el pago de bienes

y servicios o para disposicion de efectivo; y

V.- Al que acceda indebidamente a los equipos y sistemas de computo o electromagnéticos de
las Instituciones emisoras de tarjetas, titulos, documentos o instrumentos, para el pago de
bienes y servicios o para disposicion de efectivo.

Las mismas penas se impondran, a quien utilice indebidamente informacién confidencial
o reservada de la Institucién o persona que legalmente esté facultada para emitir tarjetas,
titulos, documentos o instrumentos para el pago de bienes y servicios o para disposicion de

efectivo.

Si el sujeto activo es empleado o dependiente del ofendido, las penas aumentaran en

una mitad.

En caso de que se actualicen otros delitos con motivo de las conductas a que se refiere

este articulo, se aplicaran las reglas del concurso

3.1.7 Coédigo Penal para el Estado de Quintana Roo”.
TITULO TERCERO; DELITOS CONTRA LA FE PUBLICA;

CAPITULO II
FALSIFICACION DE DOCUMENTOS Y USO DE DOCUMENTOS FALSOS
ARTICULO 189-BIS.- Se impondra hasta una mitad mas de las penas previstas en el articulo

anterior, al que:

9 Cddigo Penal para el Estado de Quintana Roo. México, Porria.
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I.- Produzca, imprima, enajena aun gratuitamente, distribuya o altere tarjetas, titulos,
documentos o instrumentos utilizados para el pago de bienes o servicios o para disposicién en

efectivo, sin consentimiento de quien esté facultado para ello.

I1.- Adquiera, posea o detente ilicitamente tarjetas, titulos, documentos o instrumentos para el
pago de bienes y servicios o para disposicién de efectivo a sabiendas que son alterados o
falsificados.

III.- Copie o reproduzca, altere los medios de identificacién electronica, cintas o dispositivos

magnéticos de documentos para el pago de bienes o servicios para disposicion en efectivo.

IV.- Acceda indebidamente los equipos y sistemas de cdmputo o electromagnéticos de las
instituciones emisoras de tarjetas, titulos, documentos o instrumentos para el pago de bienes y

servicios o para disposicion de efectivo.
Las mismas penas se impondran a quien utilice indebidamente informacién confidencial o
reservada de la institucién o persona que legalmente esté facultada para emitir tarjetas, titulos,

documentos o instrumentos para el pago de bienes y servicios o para disposicion de efectivo.

Si el sujeto activo es empleo o dependiente del ofendido, las penas se aumentaran hasta

en una mitad mas.

En el caso de que se actualicen otros delitos con motivo de las conductas a que se

refiere este articulo se aplicaran las reglas del concurso

3.1.8 Coédigo Penal para el Estado de Tabasco™:

“CAPITULOV
VIOLACION DE LA COMUNICACION PRIVADA

30 Cddigo Penal para el Estado de Tabasco. México, Porrla
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ARTICULO 316.- Al que intervenga la comunicacion privada de terceras personas, a través de

medios eléctricos o electrdnicos, se le aplicara prision de uno a cinco afos

CAPITULO 11
DANO INFORMATICO

ARTICULO 326 bis

1 .- A quien sin autorizacion modifique, destruya o deteriore en forma parcial o total,
archivos, bases de datos o cualquier otro elemento intangible contenido en computadoras
personales, sistemas o redes de cdmputo, soportes ldgicos, o cualquier otro medio magnético,
se le sancionara con penas de uno a cinco ainos de prisién y de cien a cuatrocientos dias multa.
Cuando el activo tenga el caracter de encargado del manejo, administracion o mantenimiento de

los bienes informaticos dafados, las penas se incrementaran en una mitad mas.

CAPITULO III
FALSIFICACION INFORMATICA

ARTICULO 326 bis 2.- Se impondran penas de uno a cinco afios de prisién, al que copie o
imite los originales de cualquier dato, archivo o elemento intangible contenido en una
computadora personal o en un sistema de redes de computadoras, base de datos, soporte
l6gico, siempre que para ello se requiera autorizacion y no la obtenga.

Las mismas sanciones se aplicaran al que utilice o aproveche en cualquier forma, los bienes

informaticos falsificados, previstos en este Titulo.

ARTICULO 326 bis 3.- Cuando los ilicitos previsto en este Titulo se comentan utilizando el

equipo de cdmputo de terceras personas, las penas se incrementaran en una mitad. "
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3.1.9 Cédigo Penal para el Estado de Sinaloa®’.

TITULO DECIMO DELITOS CONTRA EL PATRIMONIO
CAPITULO V. DELITO INFORMATICO

ARTICULO 217. Comete delito informético, la persona que dolosamente y sin derecho:
I. Use o0 entre a una base de datos, sistemas de computadores o red de computadoras o a
cualquier parte de la misma, con el propdsito de disefar, ejecutar o alterar un esquema o

artificio con el fin de defraudar, obtener dinero, bienes o informacion; o

II. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte l6gico o programa de

computadora o los datos contenidos en la misma, en la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses a dos afios

de prision y de noventa a trescientos dias multa”.

Cabe sefalar que en Sinaloa se ha contemplado al delito informatico como uno de los

delitos contra el patrimonio, siendo este el bien juridico tutelado.

Se ubicd al delito informatico bajo esta clasificacion dada la naturaleza de los derechos
que se trasgreden con la comision de estos ilicitos, pero a su vez, cabe destacar que los delitos
informaticos van mas alla de una simple violacion a los derechos patrimoniales de las victimas,
ya que debido a las diferentes formas de comisién de éstos, no solamente se lesionan esos

derechos, sino otros como el derecho a la intimidad.

3.1.10 Cddigo Penal para el Estado de Tamaulipas®

TITULO SEPTIMO

31 Codigo Penal para el Estado de Sinaloa. México, Porrla
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DELITOS DE REVELACION DE SECRETOS Y DE ACCESO ILICITO A SISTEMAS Y
EQUIPOS DE INFORMATICA.

CAPITULO II

ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

ARTICULO 207-Bis.- Al que sin autorizacién modifique, destruya, o provoque pérdida de
informacién contenida en sistemas o equipo de informatica protegidos por algin mecanismo de
seguridad o que no tenga derecho de acceso a el, se le impondra una sanciéon de uno a cuatro

afnos de prision y multa de cuarenta a ochenta dias salario.

ARTICULO 207-Ter.- Al que sin autorizacién modifique, destruya o provoque pérdida de
informacidn contenida en sistema o equipo de informatica de alguna dependencia publica,
protegida por algin mecanismo se le impondra una sancion de dos a seis afios de prision y

multa de doscientos a seiscientos dias salario.

ARTICULO 207-Quater.- Al que sin autorizacién conozca o copié informacidén contenida en
sistemas o equipos de informatica de alguna dependencia publica, protegida por algin
mecanismo se le impondra una sancién de dos a cinco afios de prisiébn y multa de cien a

trescientos dias salario.

ARTICULO 207-Quinquies .- Al que estando autorizado para acceder a sistemas y equipos de
informatica de alguna dependencia publica, indebidamente modifique, destruye o provoque
pérdida de informacidon que contengan se impondra una sancidn de tres a ocho afios de prision

y multa de trescientos a ochocientos dias salario.

ARTICULO 207-Sexies. - Al que estando autorizado para acceder a sistemas y equipos de
informatica de alguna dependencia publica, indebidamente copie, transmita o imprima
informacidn que contengan se le impondra de uno a cuatro afos de prision y multa de cien a

trescientos dias salario.

Los delitos previstos en este titulo seran sancionados por querella de la parte ofendida”
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3.1.11Cédigo Penal para el Estado de Yucatan®:

TITULO SEPTIMO; DELITOS CONTRA LA MORAL PUBLICA; CAPITULO II
CORRUPCION DE MENORES E INCAPACES, TRATA DE MENORES Y PORNOGRAFIA
INFANTIL

ARTICULO 211. Al que procure o facilite por cualquier medio que uno o mas menores de
dieciséis afnos, con o sin su consentimiento, los obligue o induzca a realizar actos de
exhibicionismo corporal, lascivos o sexuales, con objeto y fin de videograbarlos, fotografiarlos o
exhibirlos mediante anuncios impresos o electronicos, con o sin el fin de obtener un lucro, se le

impondran de cinco a diez ainos de prision y de cuatrocientos a quinientos dias-multa.

Al que fije, grabe o imprima actos de exhibicionismo corporal, lascivos o sexuales en que
participen uno o mas menores de dieciséis afios, se le impondra la pena de diez a catorce afos
de prisidon y de cuatrocientos a quinientos dias-multa. La misma pena se impondra a quien con
fines de lucro o sin él, elabore, reproduzca, venda, arriende, exponga, publicite o transmita el

material a que se refieren las acciones anteriores.

Se impondra prisién de ocho a dieciséis afios y de cuatrocientos cincuenta a quinientos
dias-multa, asi como el decomiso de los objetos, instrumentos y productos del delito, a quien
por si 0 a través de terceros, dirija, administre o supervise cualquier tipo de asociacion
delictuosa con el proposito de que se realicen las conductas previstas en los dos parrafos

anteriores con menores de dieciséis anos.

Para los efectos de este articulo se entiende por pornografia infantil, la representacion

sexualmente explicita de imagenes de menores de dieciséis afios”
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3.2 TRATAMIENTO Y LEGISLACION INTERNACIONAL

3.2.1. Organismos Internacionales (ONU y OCDE)

El objetivo de este capitulo es presentar todos aquellos elementos que han sido
considerados tanto por organismos gubernamentales internacionales asi como por diferentes
Estados, para enfrentar la problematica de los delitos informaticos a fin de que contribuyan al
desarrollo de nuestro trabajo.

En este orden, debe mencionarse que durante los Ultimos afos se ha ido perfilando en el
ambito internacional un cierto consenso en las valoraciones politico-juridicas de los problemas
derivados del mal uso que se hace las computadoras, lo cual ha dado lugar a que, en algunos

casos, se modifiquen los derechos penales nacionales.

La Organizacion de las Naciones Unidas ha reconocido que los delitos por computadora
constituyen un grave problema, ya que las leyes, los sistemas que imparten justicia y la
cooperacion internacional no se han adecuado a los cambios tecnoldgicos. La propia
organizacion insté a los Estados miembros a intensificar esfuerzos para combatir este tipo de

conductas.>* Para la O.N.U, Existen dos subcategorias de delitos cibernéticos:

a) Delito cibernético en sentido estricto (“delito informatico”): todo comportamiento
ilicito que se valga de operaciones electrénicas para atentar contra la seguridad de los sistemas

informaticos y los datos procesados por ellos;

b) Delito cibernético en sentido lato (“delito relacionado con computadoras”): todo

comportamiento ilicito realizado por medio de un sistema o una red informaticos, o en relacion

3% Décimo Congreso de las Naciones Unidas sobre Prevencion del Delito y Tratamiento del Delincuente
Viena, 10 a 17 de abril de 2000.
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con ellos; incluidos los delitos como la posesion, el ofrecimiento o la distribucién ilegales de

informacién por medio de un sistema o una red informaticos.

El delito informatico esta en relacion con todo comportamiento ilegal que atente contra
la seguridad de sistemas y datos mediante operaciones electronicas. La seguridad de los
sistemas y datos informaticos puede determinarse en funcidn de tres principios: garantia de
confidencialidad, integridad o disponibilidad de los datos y funciones de procesamiento. De
conformidad con la lista de la Organizaciéon de Cooperacidon y Desarrollo Econdmicos, de 1985 y
la Recomendacion formulada en 1989 por el Consejo de Europa, que es mas detallada, los

delitos contra la confidencialidad, la integridad o la disponibilidad incluyen:

a) El acceso no autorizado, o bien, el acceso sin derecho a un sistema o una red informaticos

violando medidas de seguridad;

b) El dafio a los datos o a los programas informaticos, es decir el borrado, la
descomposicion, el deterioro o la supresion de datos o de programas informaticos sin derecho a

ello;

c) El sabotaje informatico, es la introduccién, la alteracion, el borrado o la supresion de
datos o de programas informaticos, o la interferencia en sistemas informaticos, con la intencion

de obstaculizar el funcionamiento de un sistema de computadoras o de telecomunicaciones;

d) La interceptacion no autorizada, es decir, la interceptacion, realizada sin autorizacién y
por medios técnicos, de comunicaciones destinadas a un sistema o a una red informaticos,

provenientes de ese sistema o esa red o efectuadas dentro de dichos sistema y red;

e) El espionaje informatico, es conocido como la adquisicion, la revelacion, la transferencia o
la utilizacion de un secreto comercial sin autorizacion o justificacion legitima, con la intencion de
causar una pérdida econdmica a la persona que tiene derecho al secreto o de obtener un

beneficio ilicito para si mismo o para una tercera persona.
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El fraude relacionado con la informatica ha sido definido por el Consejo de Europa como
la introduccidn, la alteracién, el borrado o la supresion de datos o de programas informaticos, u
otra interferencia en el curso del procesamiento de datos que cause una pérdida econdmica o
de bienes poseidos por otra persona con la intencién de obtener una ganancia econdmica ilicita
para si mismo o para otra persona. Esta disposicion se refiere a la situacion en que el autor del
delito interfiere -con o sin derecho- en el funcionamiento correcto del procesamiento de datos
de una computadora con el efecto especificado en la definicion de fraude. No abarca las
conocidas estratagemas para estafar a las personas urdidas por medio de representaciones o
comunicaciones electrdnicas a través de Internet, como los ofrecimientos de venta de acciones
a precios favorables; las inversiones inmobiliarias en un Estado extranjero; los empréstitos con
un tipo de interés excepcionalmente alto; el pago anticipado de articulos descritos con

vaguedad; o los incentivos para participar en planes de piramides.

La Organizacién de Cooperacion y Desarrollo Econdmico (OCDE) inicid6 en 1983, un
estudio de la posibilidad de aplicar y armonizar en el plano internacional las leyes penales a fin

de luchar contra el problema del uso indebido de los programas computacionales.

Las posibles implicaciones econdémicas de la delincuencia informatica, su caracter
internacional y, a veces, incluso transnacional y el peligro de que la diferente proteccién
juridico-penal nacional pudiera perjudicar el flujo internacional de informacion, condujeron en
consecuencia a un intercambio de opiniones y de propuestas de solucion. Sobre la base de las
posturas y de las deliberaciones surgid un andlisis y valoracion iuscomparativista de los derechos
nacionales aplicables, asi como de las propuestas de reforma. Las conclusiones politico-juridicas
desembocaron en una lista de las acciones que pudieran ser consideradas por los Estados, por

regla general, como merecedoras de pena.

De esta forma, la OCDE en 1986 publicd un informe titulado Delitos de Informatica:
analisis de la normativa juridica, en donde se resefiaban las normas legislativas vigentes y las

propuestas de reformas en diversos Estados miembros y se recomendaba una lista minima de
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ejemplos de uso indebido que los paises podrian prohibir y sancionar en leyes penales (Lista
minima), como por ejemplo el fraude y la falsificacion informaticos, la alteracion de datos y
programas de computadora, sabotaje informatico, acceso no autorizado, interceptaciéon no

autorizada y la reproduccion no autorizada de un programa de computadora protegido.

La mayoria de los miembros de la Comision Politica de Informacién, Computadores y
Comunicaciones recomendd también que se instituyesen protecciones penales contra otros usos
indebidos (Lista optativa o facultativa), espionaje informatico, utilizacién no autorizada de una
computadora, utilizacién no autorizada de un programa protegido, incluido el robo de secretos

comerciales y el acceso o empleo no autorizado de sistemas de computadoras.

Con objeto de que se finalizara la preparacion del informa de la OCDE, el Consejo de
Europa inicid su propio estudio sobre el tema a fin de elaborar directrices que ayudasen a los
sectores legislativos a determinar qué tipo de conducta debia prohibirse en la legislacion penal y
la forma en que debia conseguirse ese objetivo, teniendo debidamente en cuenta el conflicto de

intereses entre las libertades civiles y la necesidad de proteccion.

La lista minima preparada por la OCDE se amplié considerablemente, afiadiéndose a ella
otros tipos de abuso que se estimaba merecian la aplicacion de la legislacién penal. EI Comité
Especial de Expertos sobre Delitos relacionados con el empleo de computadoras, del Comité
Europeo para los Problemas de la Delincuencia, examind esas cuestiones y se ocupd también de
otras, como la proteccion de la esfera personal, las victimas, las posibilidades de prevencion,
asuntos de procedimiento como la investigacion y confiscacion internacional de bancos de datos

y la cooperacion internacional en la investigacion y represion del delito informatico.

Una vez desarrollado todo este proceso de elaboracion de las normas a nivel continental,
el Consejo de Europa aprobd la recomendacion R(89)9 sobre delitos informaticos, en la que
recomienda a los gobiernos de los Estados miembros que tengan en cuenta cuando revisen su

legislacion o preparen una nueva, el informe sobre la delincuencia relacionada con las
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computadoras, y en particular las directrices para los legisladores nacionales. Esta
recomendacion fue adoptada por el Comité de Ministros del Consejo de Europa el 13 de
septiembre de 1989. Las directrices para los legisladores nacionales incluyen una lista minima,
que refleja el consenso general del Comité, acerca de determinados casos de uso indebido de
computadoras y que deben incluirse en el derecho penal, asi como una lista facultativa que
describe los actos que ya han sido tipificados como delitos en algunos Estado pero respecto de

los cuales no se ha llegado todavia a un consenso internacional en favor de su tipificacién.

Adicionalmente debe mencionarse que en 1992, la OCDE elabord un conjunto de normas
para la seguridad de los sistemas de informacién, con intencion de ofrecer las bases para que
los Estados y el sector privado pudieran erigir un marco de seguridad para los sistemas

informaticos el mismo afo.

En este contexto, consideramos que si bien este tipo de organismos gubernamentales ha
pretendido desarrollar normas que regulen la materia de delitos informaticos, ello es resultado
de las caracteristicas propias de los paises que los integran, quienes, comparados con México y
otras partes del mundo, tienen un mayor grado de informatizacién y han enfrentado de forma

concreta las consecuencias de ese tipo de delitos.

Por otra parte, a nivel de organizaciones intergubernamentales de caracter universal,
debe destacarse que en el seno de la Organizacion de las Naciones Unidas (ONU), en el marco
del Octavo Congreso sobre Prevencidon del Delito y Justicia Penal, celebrado en 1990 en la
Habana Cuba, se dijo que la delincuencia relacionada con la informatica era consecuencia del
mayor empleo del proceso de datos en las economias y burocracias de los distintos paises y que

por ello se habia difundido la comision de actos delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de datos de otros paises,

habia traido la atencion de todo el mundo. Por tal motivo, si bien el problema principal —hasta
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ese entonces era la reproduccion y la difusién no autorizada de programas informaticos y el uso
indebido de los cajeros automaticos, no se habian difundido otras formas de delitos

informaticos, por lo que era necesario adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habria un gran nimero de casos de delitos informaticos no
registrados. Por todo ello, en vista que los delitos informaticos eran un fendmeno nuevo, y
debido a la ausencia de medidas que pudieran contrarrestarlos, se consideré que el uso
deshonesto de las computadoras podria tener consecuencias desastrosas. A este respecto, el
Congreso recomendd que se establecieran normas y directrices sobre la seguridad de las
computadoras a fin de ayudar a la comunidad internacional a hacer frente a estas formas de

delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado a nivel
internacional para atender esta problematica, deben sefalarse los problemas que enfrenta la
cooperacion internacional en la esfera del delito informatico y el derecho penal, a saber: la falta
de consenso sobre lo que son los delitos informaticos, falta de definicidn juridica de la conducta
delictiva, falta de conocimientos técnicos por parte de quienes hacen cumplir la ley, dificultades
de caracter procesal, falta de armonizacion para investigaciones nacionales de delitos
informaticos. Adicionalmente, deben mencionarse la ausencia de la equiparacion de estos delitos
en los tratados internacionales de extradicion. Teniendo presente esa situacion, se considerd
indispensable resaltar que las soluciones puramente nacionales seran insuficientes frente a la
dimension internacional que caracteriza este problema. En consecuencia, es necesario que para
solucionar los problemas derivados del incremento del uso de la informatica, se desarrolle un
régimen juridico internacional donde se establezcan las normas que garanticen su
compatibilidad y aplicacién adecuada. Durante la elaboracion de dicho régimen, se deberan de
considerar los diferentes niveles de desarrollo tecnoldgico que caracterizan a los miembros de la

comunidad internacional.
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En otro orden de ideas, debe mencionarse que la Asociacion Internacional de Derecho
Penal durante un coloquio celebrado en Wurzburgo en 1992, adoptd diversas recomendaciones
respecto a los delitos informaticos. Estas recomendaciones contemplaban que en la medida en
que el derecho penal tradicional no sea suficiente, deberd promoverse la modificacion de la
definicion de los delitos existentes o la creacion de otros nuevos, si no basta con la adopcion de
otras medidas (principio de subsidiaridad). Ademas, las nuevas disposiciones deberan ser
precisas, claras y con la finalidad de evitar una excesiva tipificacion debera tenerse en cuenta
hasta qué punto el derecho penal se extiende a esferas afines con un criterio importante para
ello como es el de limitar la responsabilidad penal con objeto de que éstos queden circunscritos

primordialmente a los actos deliberados.

Asimismo, considerando el valor de los bienes intangibles de la informatica y las
posibilidades delictivas que pueden entrafiar el adelanto tecnoldgico, se recomendd que los
Estados consideraran de conformidad con sus tradiciones juridicas y su cultura y con referencia
a la aplicabilidad de su legislacion vigente, la tipificacion como delito punible de la conducta
descrita en la "lista facultativa", especialmente la alteracion de datos de computadora y el
espionaje informatico; asi como que por lo que se refiere al delito de acceso no autorizado
precisar mas al respecto en virtud de los adelantos de la tecnologia de la informacién y de la

evolucién del concepto de delincuencia.

Ademas, sefiala que el trafico con contrasefias informaticas obtenidas por medios
inapropiados, la distribucidon de virus o de programas similares deben ser considerados también

como susceptibles de penalizacion.

3.2.2. Tratado de Libre Comercio de América del Norte (TLC)

Este instrumento internacional firmado por el Gobierno de México, de los Estados Unidos

y Canada en 1993, contiene un apartado sobre propiedad intelectual, a saber la 6a. parte
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capitulo XVII, en el que se contemplan los derechos de autor, patentes, otros derechos de
propiedad intelectual y procedimientos de ejecucion.

En términos generales, puede exponerse que en ese apartado se establecen como parte
de las obligaciones de los Estados signatarios en el area que se comenta que deberan
protegerse los programas de computo como obras literarias y las bases de datos como
compilaciones, ademas de que deberan conceder derechos de renta para los programas de

cémputo.

De esta forma, debe mencionarse que los tres Estados Parte de este Tratado también
contemplaron la defensa de los derechos de propiedad intelectual (articulo 1714) a fin de que su
derecho interno contenga procedimientos de defensa de los derechos de propiedad intelectual
que permitan la adopcidén de medidas eficaces contra cualquier acto que infrinja los derechos de

propiedad intelectual comprendidos en el capitulo especifico del tratado.

En este orden y con objeto de que sirva para demostrar un antecedente para la
propuesta que se incluye en el presente trabajo, debe destacarse el contenido del parrafo 1 del
Articulo 1717 titulado Procedimientos y Sanciones Penales en el que de forma expresa se

contempla la figura de pirateria de derechos de autor a escala comercial.

Por lo que se refiere a los anexos de este capitulo, anexo 1718.14, titulado defensa de la
propiedad intelectual, se establecid que México haria su mayor esfuerzo por cumplir tan pronto
como fuera posible con las obligaciones del Articulo 1718 relativo a la defensa de los derechos
de propiedad intelectual en la frontera, haciéndolo en un plazo que no excederia a tres afnos a

partir de la fecha de la firma del TLC.
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Asimismo, debe mencionarse que en el Articulo 1711, relativo a los secretos industriales
y de negocios sobre la provision de medios legales para impedir que estos secretos, sean
revelados, adquiridos o usados sin el consentimiento de la persona que legalmente tenga bajo

su control la informacion.

Llama la atencién que en su parrafo segindo habla sobre las condiciones requeridas para
otorgar la proteccién de los secretos industriales y de negocios y una de ellas es que estos

consten en medios electronicos 0 magnéticos.

3.2.3. Legislacion en otros paises

Se ha dicho que algunos casos de abusos relacionados con la informatica deben ser
combatidos con medidas juridico-penales. No obstante, para aprehender ciertos
comportamientos merecedores de pena con los medios del Derecho penal tradicional, existen, al
menos en parte, relevantes dificultades. Estas proceden en buena medida, de la prohibicidn
juridico-penal de analogia y en ocasiones, son insuperables por la via jurisprudencial. De ello
surge la necesidad de adoptar medidas legislativas. En los Estados industriales de Occidente
existe un amplio consenso sobre estas valoraciones, que se refleja en las reformas legales de los

ultimos diez afios.

Pocos son los paises que disponen de una legislacion adecuada para enfrentarse con el
problema sobre el particular, sin embargo con objeto de que se tomen en cuenta las medidas

adoptadas por ciertos paises, a continuacion se presenta los siguientes casos particulares:

ALEMANIA

En Alemania para hacer frente a la delincuencia relacionada con la informatica y con efectos a
partir del 1 de agosto de 1986, se adoptd la Segunda Ley contra la Criminalidad Econdmica del

15 de mayo de 1986 en la que se contemplan los siguientes delitos:
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« Espionaje de datos (202 a);

« Estafa informatica (263 a);

+ Falsificacion de datos probatorios (269) junto a modificaciones complementarias
del resto de falsedades documentales como el engafio en el trafico juridico
mediante la elaboracion de datos, falsedad ideoldgica, uso de documentos falsos
(270, 271, 273);

. Alteracion de datos (303 a) es ilicito cancelar, inutilizar o alterar datos inclusive

la tentativa es punible;

. Sabotaje informatico (303 b), destruccién de elaboraciéon de datos de especial
significado por medio de destruccién, deterioro, inutilizaciéon, eliminacién o

alteracion de un sistema de datos. También es pubible la tentativa;

Utilizacion abusiva de cheques o tarjetas de crédito (266 b).

Por lo que se refiere a la estafa informatica, la formulacién de un nuevo tipo penal tuvo
como dificultad principal el hallar un equivalente analogo al triple requisito de accién engafiosa,
causacion del error y disposicion patrimonial, en el engano del computador, asi como en
garantizar las posibilidades de control de la nueva expresion legal, quedando en la redaccién
que el perjuicio patrimonial que se comete consiste en influir en el resultado de una elaboracion
de datos por medio de una realizacién incorrecta del programa, a través de la utilizacién de
datos incorrectos o incompletos, mediante la utilizacién no autorizada de datos, o a través de

una intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucion en forma parcialmente abreviada

fue también adoptada en los Paises Escandinavos y en Austria.
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En opinion de estudiosos de la materia, el legislador aleman ha introducido un ndimero
relativamente alto de nuevos preceptos penales, pero no ha llegado tan lejos como los Estados
Unidos. De esta forma, dicen que no soélo ha renunciado a tipificar la mera penetracion no
autorizada en sistemas ajenos de computadoras, sino que tampoco ha castigado el uso no
autorizado de equipos de procesos de datos, aunque tenga lugar de forma cualificada.

En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos preceptos
penales para la represion de la llamada criminalidad informatica el gobierno tuvo que reflexionar
acerca de dénde radicaban las verdaderas dificultades para la aplicacion del Derecho penal
tradicional a comportamientos dainosos en los que desempefia un papel esencial la introduccion
del proceso electrénico de datos, asi como acerca de qué bienes juridicos merecedores de

proteccion penal resultaban asi lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en que las
instalaciones de tratamiento electronico de datos son utilizadas para la comision de hechos
delictivos, en especial en el ambito econdmico, pueden conferir a éstos una nueva dimension,
pero que en realidad tan sélo constituyen un nuevo modus operandi, que no ofrece problemas

para la aplicacion a determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de determinados bienes juridicos
ha puesto de relieve que éstos no pueden ser protegidos suficientemente por el Derecho vigente
contra nuevas formas de agresion que pasan por la utilizacion abusiva de instalaciones

informaticas.

En otro orden de ideas, las diversas formas de aparicién de la criminalidad informatica
propician ademas, la aparicion de nuevas lesiones de bienes juridicos merecedoras de pena, en
especial en la medida en que el objeto de la accion puedan ser datos almacenados o

transmitidos o se trate del dafo a sistema informaticos. El tipo de dafios protege cosas
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corporales contra menoscabos de su sustancia o funcién de alteraciones de su forma de

aparicion.

AUSTRIA

Ley de reforma del Cédigo Penal de 22 de diciembre de 1987. Esta ley contempla los

siguientes delitos:

« Destruccién de datos (126). En citado articulo se regulan no solo los datos personales sino

también los no personales y los programas.

. Estafa informatica (148). En este articulo se sanciona a aquellos que con dolo causen un
perjuicio patrimonial a un tercero influyendo en el resultado de una elaboraciéon de datos
automatica a través de la confeccién del programa, por la introduccién, cancelacion o
alteracion de datos por actuar sobre el curso del procesamiento de datos. Ademas

contempla sanciones para quienes cometen este hecho utilizando su profesion.
FRANCIA
Ley nimero 88-19 de 5 de enero de 1988 sobre el fraude informatico.
Acceso fraudulento a un sistema de elaboracién de datos (462-2). En este se sanciona
tanto el acceso al sistema como al que se mantenga en él y aumenta la sancién correspondiente
si de ese acceso resulta la supresion o modificacion de los datos contenidos en el sistema o

resulta la alteracion del funcionario del sistema.

« Sabotaje informatico (462-3). En este articulo se sanciona a quien impida o falsee el

funcionamiento de un sistema de tratamiento automatico de datos.
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» Destruccion de datos (462-4). este articulo sanciona a quien intencionadamente y con
menosprecio de los derechos de los demas introduzca datos en un sistema de tratamiento
automatico de datos o suprima o modifique los datos que éste contiene o los modos de

tratamiento o de transmision.

« Falsificacion de documentos informatizados (462-5). En este se sanciona a quien de
cualquier modo falsifique documentos informatizados con intenciéon de causar un perjuicio a

otro.

« Uso de documentos informatizados falsos (462-6). Este sanciona a quien conscientemente

haga uso de documentos falsos haciendo referencia al articulo 462-5.

ESTADOS UNIDOS

Se considera importante mencionar la adopcion en los Estados Unidos en 1994 del Acta
Federal de Abuso Computacional (18 U.S.C. Sec. 1030) que modificd el Acta de Fraude y Abuso
Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y qué no es
un virus, un gusano, un Caballo de Troya, etcétera y en que difieren de los virus, la nueva acta
proscribe la transmision de un programa, informacion, cddigos o comandos que causan dafios a
la computadora, al sistema informaticos, a las redes, informacion, datos o programas. (18 U.S.C.
Sec. 1030 [a][5][A]). La nueva ley es un adelanto porque esta directamente en contra de los

actos de transmision de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria lanzan
ataques de virus de aquellos que lo realizan con la intencion de hacer estragos. El acta define
dos niveles para el tratamiento de quienes crean virus estableciendo para aquellos que

intencionalmente causan un dafio por la transmision de un virus, el castigo de hasta 10 afios en
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prision federal mas una multa y para aquellos que lo transmiten sélo de manera imprudencial la

sancién fluctia entre una multa y un afio en prision.

Llama la atencion que el Acta de 1994 aclara que el creador de un virus no escudarse en
el hecho que no conocia que con su actuar iba a causar dafio a alguien o que él solo queria

enviar un mensaje.

En opinidn de los legisladores estadounidenses, la nueva ley constituye un acercamiento
mas responsable al creciente problema de los virus informaticos, especificamente no definiendo
a los virus sino describiendo el acto para dar cabida en un futuro a la nueva era de ataques
tecnoldgicos a los sistemas informaticos en cualquier forma en que se realicen. Diferenciando
los niveles de delitos, la nueva ley da lugar a que se contemple qué se debe entender como acto

delictivo.

En el Estado de California, en 1992 se adoptd la Ley de Privacidad en la que se
contemplan los delitos informaticos pero en menor grado que los delitos relacionados con la

intimidad que constituyen el objetivo principal de esta Ley.

Se Considera importante destacar las enmiendas realizadas a la Seccion 502 del Cddigo
Penal relativas a los delitos informaticos en la que, entre otros, se amplian los sujetos
susceptibles de verse afectados por estos delitos, la creacion de sanciones pecuniarias de
$10,000 por cada persona afectada y hasta $50,000 el acceso imprudencial a una base de

datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segun se infiere, era la de
aumentar la protecciéon a los individuos, negocios, y agencias gubernamentales de la

interferencia, dafio y acceso no autorizado a las bases de datos y sistemas computarizados
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creados legalmente. Asimismo, los legisladores consideraron que la proliferacién de la tecnologia
de computadoras ha traido consigo la proliferacion de delitos informaticos y otras formas no
autorizadas de acceso a las computadoras, a los sistemas y las bases de datos y que la
proteccién legal de todos sus tipos y formas es vital para la proteccidon de la intimidad de los
individuos asi como para el bienestar de las instituciones financieras, de negocios, agencias,
gubernamentales y otras relacionadas con el estado de California que legalmente utilizan esas
computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se contempla la
regulacion de los virus (computer contaminant) conceptualizandose aunque no los limita a un
grupo de instrucciones informaticas cominmente llamados virus o gusanos sino que contempla
a otras instrucciones designadas a contaminar otros grupos de programas o bases de datos,
modificar, destruir, copiar o transmitir datos o alterar la operacion normal de las computadoras,

los sistemas o las redes informaticas.

VENEZUELA.

La Asamblea Nacional de la Republica Bolivariana de Venezuela decreté en la Gaceta
Oficial n® 37.313 de fecha 30 de octubre de 2001, una ley que alude al tema de esta
investigacion. De nombre Ley Especial Contra Delitos Informaticos, dicha ley tiene por objeto la
proteccion integral de los sistemas que utilicen tecnologias de informacion, asi como la
prevencién y sancién de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias, en los términos previstos

en esta ley.

Es necesario que cuando alguno de los delitos previstos en la presente ley se cometa
fuera del territorio de la Republica, el sujeto activo quedara sujeto a sus disposiciones si dentro

del territorio de la Republica se hubieren producido efectos del hecho punible y el responsable
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no ha sido juzgado por el mismo hecho o ha evadido el juzgamiento o la condena por tribunales

extranjeros.

Las sanciones por los delitos previstos en la Ley Especial Contra Delitos Informaticos
seran principales y accesorias.

Las sanciones principales concurrirdn con las accesorias y ambas podran también
concurrir entre si, de acuerdo con las circunstancias particulares del delito del cual se trate, en

los términos indicados en la presente ley

Si los delitos previstos en la Ley fuesen cometidos por los gerentes, administradores,
directores o dependientes de una persona juridica, actuando en su nombre o representacion,

éstos responderan de acuerdo con su participacion culpable.

La persona juridica sera sancionada en los términos previstos en esta Ley, en los casos
en que el hecho punible haya sido cometido por decisién de sus dérganos, en el ambito de su

actividad, con sus recursos sociales o en su interés exclusivo o preferente.



CAPITULO IV. PATRIMONO E INFORMATICA.

En este capitulo, se expondra la definicion del bien juridico tutelado, para asi
llegar a las definiciones de patrimonio y de informatica; todo esto para dar un
antecedente al tema de este trabajo de investigacion. En cuanto al patrimonio, se
evocaran los conceptos proveidos por el derecho civil y por el derecho penal,
analizando dichos conceptos, para lograr un mayor entendimiento en cuanto al
Patrimonio; se analizaran los delitos en contra del patrimonio que contiene el Cddigo
Penal para el Estado de Nayarit. Se presentara el vinculo que guarda el Patrimonio y la
Informatica y en cuanto a esta Ultima, se sefalaran definiciones de informatica, de los
medios utilizados para la conexion virtual entre ordenadores en todo el mundo y de las

formas en que se regula por el derecho en la actualidad.

4.1 EL BIEN JURIDICO TUTELADO.

Para que la sociedad pueda convivir es necesario proteger, a través del Derecho
Penal, los bienes juridicos que son la vida, la libertad, patrimonio, entre otras cosas,
pues cada Cddigo Punitivo hace referencia en cada uno de sus titulos a algin bien
juridico. El bien juridico tutelado es el derecho o facultad protegida por la norma
juridica; es a través de las normas juridicas que se pretende garantizar la preservacion
de los bienes juridicos. Es aquello que la sociedad defiende como un derecho individual
y personalisimo de todos los ciudadanos. Para Olga Islas el “bien juridico es el concreto

interés individual o colectivo protegido por el particular tipo penal™®.

El bien juridicamente tutelado, es el bien o el derecho que es protegido por las
leyes penales, el cual puede ser la vida, la integridad corporal, la libertad sexual, la

propiedad privada. El objeto juridico tutelado en el delito de fraude, es el patrimonio y

35 ISLAS y MAGALLANES, Vera Olga “ Temas actuales de justicia penal’. Sextas Jornadas sobre
Justicia Penal. I1J-UNAM. 2006



68

la propiedad, entendiendo que como patrimonio, se tiene a los bienes o posesiones

que puede tener una persona y como propiedad, la capacidad de enajenarlas

4.1.1 Patrimonio Como Bien Juridicamente Tutelado.

El patrimonio es la posibilidad de adquirir bienes, muebles o inmuebles, que
nace con la persona y muere con ella. Ese patrimonio estd compuesto por las
pertenencias que posee una persona, ya sea fisica o juridica y de las cuales es
propietario. La persona tiene el derecho de administrarlo su patrimonio como mejor le
parezca. El patrimonio es el conjunto de bienes, derechos y obligaciones que
constituyen los medios econdmicos y financieros a través de los cuales ésta puede
cumplir sus fines. Para Rafael de Pina y Rafael de Pina Vara, el patrimonio es “el
Conjunto de Derechos y Obligaciones que corresponde a un solo titular; suma de

bienes y riquezas que pertenecen a una persona”®.

En el Derecho Civil, el patrimonio para Marcel Planiol, era “el conjunto de
derechos y de obligaciones pertenecientes a una persona, estimables en dinero”’. Para
Planiol, existe un lazo entre la persona y el patrimonio, siendo que solo las personas
pueden tener un patrimonio, pues que son capaces de ser sujetos activos y pasivos de
los derechos; por lo consiguiente solo las personas tienen aptitud para poseer bienes, o

para tener créditos u obligaciones.

Josserand define al patrimonio “como un conjunto de valores pecuniarios

positivos 0 negativos pertenecientes a una misma persona y que figuran unos en el

38

activo y otros en el pasivo Es decir, de todos los derechos y obligaciones

3% DE PINA, Rafael y DE PINA VARA, Rafael. Diccionario de Derecho, ed. Porria,
Vigesimonovena edicion. 2000

37 PLANIOL, Marcel ™ Tratado de Derecho Civil', ed. Harla p.p 355-359

38 JOSSERAND, Louis “Derecho Civil’ ed. Harla, p.p 560
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pertenecientes a una persona, se incluyen solamente aquellos de caracter patrimonial,
ya que son apreciables en dinero. El activo se compone con derechos reales y derechos
personales; en cambio el pasivo se conforma con obligaciones, es decir, el lado pasivo
de los derechos personales. El lado pasivo de los derechos reales no se cuantifica.

Toda persona tiene necesariamente un patrimonio, aunque pueda poseer muy
pocas cosas, sin embargo este tiene un patrimonio inherente a ella. Cada persona no
tiene mas de un patrimonio. En tanto la persona viva, no se puede efectuar una
transmision de su patrimonio a otra persona; no se puede enajenar mas que los
elementos, uno después de otro. Es por ello por lo que todas las transmisiones que se
hacen entre vivos son a titulo particular. La transmisién de la totalidad del patrimonio

no puede hacerse sino hasta después de la muerte de la persona.

Es notorio el que la mayor parte de los elementos que componen el patrimonio,
tanto los derechos reales como los derechos de crédito, son susceptibles de perderse
por el efecto de una prescripciéon extintiva, cuando no se hace uno de ellos durante un
tiempo prolongado. Pero a estos derechos, de cualquiera naturaleza, que son
prescriptibles, se oponen otros derechos que su titular puede dejar de ejercitar sin
peligro de que se pierdan, por largo que sea el tiempo que se les abandone, a estos
ultimos se les conoce como facultades; las facultades son el derecho de cambiar la
forma de explotacion de su propiedad, el derecho de construir en un terreno, el

derecho de adquirir mas bienes, etc.

4.1.2 Delitos Contra El Patrimonio.

En el Derecho penal, el patrimonio puede ser afectado por un sin nimero de

delitos, los cuales, se encuentran tipificados dentro de los Cédigos Penales del pais, Asi

mismo que en el Cédigo Penal para el Estado de Nayarit, se enuncian en el Titulo
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Vigésimo denominado Delitos Contra el Patrimonio, estos comprenden del articulo 343

al 380, mismos que se exponen a continuacion:

“TiTULO VIGESIMO. DELITOS CONTRA EL PATRIMONIO.

« ROBO (Art. 343): lo comete el que se apodera de una cosa ajena, mueble, sin
derecho y sin consentimiento de las personas que pueden disponer de ella con

arreglo a la Ley.

« ABIGEATO (Art. 357): Comete el delito de abigeato el que se apodera de una
0 mas cabezas de ganado ajeno cualquiera que sea su especie, sin

consentimiento de quien legalmente puede disponer de ellas.

« ABUSO DE CONFIANZA (Art. 364): lo comete el que, con perjuicio de
alguien, disponga para si o para otro, de cualquier cosa ajena mueble, de la que
se le haya transmitido la tenencia y no el dominio, se le sancionara con prision
hasta de dos afios y multa de diez a treinta dias de salario, cuando el monto del

abuso no exceda cien veces del salario.

FRAUDE (Art. 368): Comete el delito de fraude, el que engafiando a alguno o
aprovechandose del error en que éste se halla, se haga ilicitamente de una cosa
o alcance un lucro indebido para si o para otro. Este delito cuenta con casos
especiales de defraudacién que se sancionaran conforme a lo dispuesto en el

articulo que trata al Fraude (Son 15 Fracciones)

« ADMINISTRACION FRAUDULENTA (Art. 371): Comete el delito de
administracion fraudulenta el que teniendo a su cargo el manejo, la
administracion o el cuidado de bienes ajenos, con engafo o aprovechamiento
del error del ofendido, perjudique a su titular o a un tercero con legitimo

interés, o altere en sus cuentas los precios o condiciones de los contratos,
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suponiendo operaciones 0 prestaciones o exagerando las que hubiere hecho
ocultando o reteniendo bienes, o empleare abusivamente los bienes o la firma

que se le hubiere confiado.

« USURA (Art. 372): Se impondra prision de seis meses a cinco afios y multa de
tres a diez dias de salario:

o I. Al que abusando de la apremiante necesidad de una persona,
realizare cualquier préstamo, aun encubierto con otra forma contractual
con intereses mayores en dos por ciento mensuales a los autorizados por
el Banco de México, u otras ventajas evidentemente desproporcionadas,
para si o para otro;

o II. Al que abusando de la apremiante necesidad ajena, procurase un
préstamo  cualquiera cobrando una comisidn  evidentemente
desproporcionada, para si o para otra; y

o III Al que haya adquirido un préstamo usurario o una comision usuraria

con conocimiento de causa para enajenarlo o hacerlo valer.

« DESPOJO DE INMUEBLES Y AGUAS (Art. 372): se aplicaran las sanciones
de uno a cinco anos de prisién y multa de tres a diez dias de salario:

o I. Al que de propia autoridad y haciendo violencia fisica o moral a las
personas, o furtivamente, o empleando amenazas o engafio, ocupe un
inmueble ajeno, o haga uso de él o de un derecho real que no le
pertenezca;

o II. Al que de propia autoridad y haciendo uso de cualquiera de los
medios indicados en la fraccidn anterior ocupe un inmueble de su
propiedad, en los casos en que la Ley no se lo permita por hallarse en
poder de otra persona, o0 ejerza actos de dominio que lesionen derechos
legitimos del ocupante; y

o IIIL Al que en los términos de las fracciones anteriores, cometa despojo

de aguas.
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« DANO EN PROPIEDAD AJENA (Art. 375): Se impondra de cuatro a ocho
anos de prision y multa de cinco a veinte dias de salario a los que causen
incendio, inundacién o explosién con dafio o peligro de:

o I. Un edificio, vivienda o cuarto donde se encuentre alguna persona;

o II. Ropas, muebles u objetos en tal forma que puedan causar dafos a
las personas;

o III Archivos publicos o notariales;

o IV. Bibliotecas, museos, escuelas o edificios 0 monumentos publicos; y

o V. Montes, bosques, selvas, pastos, mieses o cultivos de cualquier otro
género. Si la plantacion estuviere en tierras ejidales, las sanciones
aplicables seran de seis a doce afos de prision y multa de cinco a veinte
dias de salario.

« OCUPACION ILEGAL DE EDIFICIOS E INMUEBLES DESTINADOS A UN
SERVICIO PUBLICO (Art. 380): Se impondra de seis meses a tres afios de
prision y multa hasta el equivalente de treinta dias de salario al que de propia
autoridad y haciendo uso de la violencia fisica en las personas o en las cosas, se
apodere de un edificio destinado a un servicio publico cualquiera que este

sea 39

La descripcion citada anteriormente, enuncia los delitos que afectan al
patrimonio de las personas, mismos que se contiene en el Codigo Penal para el Estado
de Nayarit. Los citados delitos, le sirven al juzgador en el Estado de Nayarit, para
explicar o tipificar conductas delictivas que atacan, ya sea directa o indirectamente, al
bien juridico tutelado, que en este caso es el patrimonio de las personas; aunque a la
vez, representa un problema en el Estado, toda vez que no todas las conductas
delictivas que se encaminan a dafiar el patrimonio encuadran en los tipos penales
expuestos anteriormente, lo cual representa un grave problema al momento de aplicar

correctamente la ley; dichas conductas son realizadas gracias a los avances

% Cddigo Penal para el Estado de Nayarit. México, Ed. Delma
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tecnoldgicos que se presentan en la actualidad, logrando con ello que dichos delitos no
encuadren en el tipo penal, al no contener los elementos que clasifican a una conducta.
Es por ello que es necesario, tanto para esta investigacion, como para los 6rganos
encargados de administrar la ley y la justicia, que abunden en conocimientos
encaminados a evitar o corregir los huecos legislativos que evitan administrar justicia a

dichas conductas delictivas que siguen sin encuadrar en el tipo penal.

4.2 LA INFORMATICA Y EL DERECHO.

La Real Academia de la Lengua Espanola proporciona una definicion de
Informatica “es el conjunto de conocimientos cientificos y técnicas que hacen posible el
tratamiento automatico de la informacién por medio de ordenadores™?; la informética
surge de la misma inquietud racional del hombre, el cual, ante la continua y creciente
necesidad de informacidon para una adecuada toma de decisiones, es impulsado a
formular nuevos postulados y desarrollar nuevas técnicas que satisfagan dichos
propositos. La Informatica surge en 1959 en Estados Unidos, y ha sufrido cambios a la
par de la evolucion del derecho. Las primeras investigaciones en materia de
recuperacion de documentos juridicos en forma autorizada se remontan a los afios
cincuenta, época en que se comenzaba a utilizar las computadoras no sélo con fines
matematicos sino también linglisticos. Dichos esfuerzos fueron realizados en el Health
Law Center de la Universidad de Pittsburg, Pensylvania, quien el entonces director del
centro, John Horty, estaba convencido de la necesidad de encontrar medios
satisfactorios para tener acceso a la informacién legal. Para 1959, el centro colocd los
ordenamientos legales de Pensylvania en cintas magnéticas. El sistema fue demostrado
posteriormente en 1960, ante la American Association Boreau of Lawyers en la reunién
anual en Washington, D.C. Esta fue la primera demostracion de un sistema legal
automatizado de busqueda de informacion. La palabra informatica, es un neologismo

derivado de los vocablos informacion y automatizacion, sugerido en el afio de 1962 por

%0 Real Academia de la Lengua Espafiola. (http://www.rae.es/)
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Phillipe Dreyfus, quien fue el Director del Centro Nacional de Calculo Electronico de la
Sociedad Bull y un pionero en la Informatica Francesa. En sentido general, la
Informatica se define como un conjunto de técnicas encaminadas al tratamiento logico
y automatizado de la informacién para una adecuada toma de decisiones, esta es mas

una técnica que una ciencia, debido a su caracter eminentemente pragmatico.

La informatica, como uno de los fendmenos mas importantes en la actualidad,
influye en practicamente todas las areas del conocimiento humano, dentro de las cuales
el Derecho no es excepcion. El Derecho Informatico, es una disciplina de continuo
desarrollo, la cual considera a la informatica como instrumento y objeto de estudio. La
clasificacion del Derecho Informatico obedece a dos vertientes fundamentales: la

Informatica Juridica y el Derecho de la Informatica.

4.2.1 Informatica Juridica.

En lato sensu, la informatica juridica es el conjunto de aplicaciones de la
informatica en el ambito del derecho. Para Julio Téllez Valdés, la informatica Juridica se
define como “la técnica interdisciplinaria que tiene por objeto el estudio e investigacion
de los conocimientos de la Informatica general, aplicables a la recuperacion de
informacidn juridica, asi como la elaboracion y aprovechamiento de los instrumentos de
andlisis y tratamiento de informacidon juridica necesarios para lograr dicha
recuperacion*. La interrelacién entre la informética y el Derecho, ha dado lugar a un

sin niUmero de denominaciones, entre las que destacan las siguientes:

1. JURIMETRICS.- en espanol Jurimetria, creada por el juez
estadounidense Lee Loevigner en 1949.
2. GIUSCIBERNETICA.- En espafiol juicibernética, de Mario G. Losano,

quien en su libro Giuscibernética sostiene que la cibernética aplicada al

1 TELLEZ VALDES, Julio. “Derecho Informatico”Ed. Mc Graw Hill, 3@ Edicion.
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derecho no solo ayuda a la depuracién cuantitativa de este, sino también
a la cualitativa. En su obra expone la fundamentacion filosofica de la

relacion del Derecho con la informatica*.

Desde hace afos la informatica juridica ha permitido un mejor conocimiento de
los fendmenos juridicos, por lo que muchos juristas, anteriormente escépticos e
indiferentes, han encontrado en la computadora un instrumento eficaz para el
desarrollo de sus actividades. En este sentido, debido a la informatizaciéon en el campo
del derecho, se han constituido diferentes tipos de archivos (legislativos, de
jurisprudencia, doctrinales, bibliograficos, etc), los cuales representan un potencial
informativo insospechado, ademas de que constituyen un apoyo rapido y eficaz al
realizar actividades de gestion, asi como una ayuda en la toma de decisiones en la
educacion e investigacion, lo que representa un hecho sin precedente en el campo del

derecho.

4.2.2 Derecho de la Informatica.

A finales de los anos setenta y Luego de diez afos de aplicaciones comerciales
de las computadoras, empezaron a surgir las primeras inquietudes respecto a las
eventuales repercusiones negativas motivadas por el fendmeno informatico las cuales
requerian de un tratamiento especial. Julio Téllez Valdés define al derecho de la
Informatica, como el conjunto de leyes, normas y principios aplicables a los hechos y
actos derivados de la Informatica®. Es decir, es un conjunto de leyes, normas y
principios con alusion especifica al fendmeno informatico. El objetivo principal del
derecho de la informatica es el de regular ciertos fendmenos socio informaticos que no
estan legislados. La autonomia de esta disciplina juridica proviene de aquellas fuentes
de donde surge el derecho. A nivel interdisciplinario, estan aquellas provistas por el

mismo derecho, como es el caso de la legislacion, que es incipiente al respecto, sin

2 LOSANO, Mario “Nouvi Siuluppi Della Sociologia del Diritto’; 1960, p101.
*3 TELLEZ VALDES, Julio. “derecho informatico”Ed. Mc Graw Hill, 32 Edicién.
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embargo, cabe sefialar aquellas disposiciones caracterizadas por guardar un vinculo con
respecto a la informatica, como es el caso de los ordenamientos en materia
constitucional, civil, penal, laboral, fiscal, administrativo, procesal, internacional, entre
otras. Asimismo, en cuanto a la jurisprudencia y la doctrina, existen algunos
pronunciamientos, teorias y articulos respecto a los problemas juridicos suscitados por

la informatica.

4.2.3 El Desarrollo del Sistema Juridico Informatico en México | La

Regulacion Juridica del Internet.

Para poder ubicarse en el desarrollo del sistema juridico en México, deben ser
analizados tres procesos interdependientes, a través de los cuales va dirigida la
actualizacion de la legislacion en materia de informatica y la consolidacion del acceso a

la informacion.

El primer proceso es el desarrollo del sistema informatico en las relaciones entre
los gobernados, ya que como un reclamo de las actividades cotidianas de la sociedad,
hubo la necesidad de implementar medidas de seguridad que dieran certidumbre
juridica a los actos realizados a través de la internet u otros sistemas de
intercomunicacién informaticos dando lugar a crear en la legislacion expresiones como
las siguientes: medios electronicos, Opticos, remotos y de cualquier otra tecnologia,
trayendo consigo una modificacion de la legislacion tanto civil como mercantil que han
propiciado la validacion de sistemas de movimientos bancarios, formas contractuales,
sistemas de compras, diversas firmas, certificaciones, para ello se realizaron las
reformas en los cddigos civiles, en los cddigos de procedimientos civiles, cédigo de
comercio, en la ley de instituciones de crédito, en la ley federal de proteccién al
consumidor, a este proceso se le llama adecuacion del marco juridico para la aplicacion

de los sistemas informaticos entre los gobernados.
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El segundo de los elementos, trata de los sistemas de seguridad de las
creaciones de sistemas y desarrollos informaticos en materia de propiedad industrial y
de derechos de autor, como son los secretos industriales, conocimientos técnicos,
registros de marcas, registro de los esquemas de trazado de circuitos integrados asi
como la inscripcion de sus transmisiones y licencias de uso y explotaciéon, regulado por
la Ley de la Propiedad Industrial; y como parte de este elemento que también protege
la Ley Federal del Derecho de Autor el cual protege los programas de computo, las
bases de datos y su documentacion; y una tercera a través del cddigo que
complementa las leyes sustantivas ya citadas y que, es el Cddigo Penal, ya que
establece las posibles conductas constitutivas de delito en la materia asi como las
sanciones a quienes, por ejemplo, crean los virus de computadora, a los que alteran
indebidamente los archivos magnéticos, o se infiltran indebidamente a los sistemas o
bases de datos, a este conjunto de normas que componen el segundo elemento se les

puede clasificar como garantes del desarrollo del sistema informatico.

El tercer elemento es la legislacion que a favorecido el acceso a la informacion,
que toma como base el desarrollo de los dos elementos anteriores, este a su vez se ha

desarrollado bajo dos vertientes:

El acceso a la informacion comercial que registra el estado en su funcidon de
fedatario publico de los actos juridicos de los gobernados y el acceso a la informacion
publica gubernamental, regulado por la ley, como actividades meramente de gobierno,
es decir actos administrativos; a este tercer elemento le podemos denominar
aprovechamiento del sistema informatico como proceso técnico para el acceso a la

informacion.

La Internet es una coleccion de circuitos y rutinas, como un conjunto de

recursos compartidos o incluso como una disposicion a intercomunicarse; es decir,
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como una mega red, una red de redes de computadoras. Otro punto de vista, es
pensar en las redes como el medio a través del cual se envia y acumula informacién.
Internet puede ser interpretado como la informacion y los servicios que circulan por
esta red; como un sistema distribuido de informacién, una red global de redes de
ordenadores, pues cada red estd compuesta por docenas de miles de ordenadores.
Internet es tanto un conjunto de comunidades como de tecnologias, y su éxito se
atribuye a la satisfaccion de las necesidades basicas de la comunidad y a la utilizacién
de un modo efectivo para impulsar la infraestructura. Es a la vez, un medio de difusion
mundial, un mecanismo de propagacion de la informacion y un medio de colaboracion e
interaccién entre los individuos y sus ordenadores, independientemente de su
localizacidon geografica. El nimero total de usuarios de la Internet asciende hoy en dia a
varios millones, y su crecimiento es exponencial. Este alto nivel de conectividad ha
creado un grado de comunicacion, colaboracion, acceso a la informacién e intercambio

de recursos sin precedentes en la historia de la humanidad.

El Internet cambia para el derecho, la nocién de tiempo y de espacio, puesto
que es posible realizar enlaces inmediatos a tiempo real sin importar el lugar del mundo
donde se encuentren las partes. Se debe considerar, la posibilidad del nacimiento del
derecho internacional de la informatica como medio adecuado para la regulacion de
Internet, en donde el derecho internacional podria reducirse a un gran sistema de
reglas de eleccion de la ley a aplicar a la resolucidon de un caso. Existe un elemento, en
la postura de crear un Derecho Consuetudinario del Ciberespacio, cuyo atractivo es la
de sostener un derecho suficientemente flexible para acompafar el rapido devenir del

cambio tecnoldgico y por ende legal, que es propio del medio.

En estos afios, han surgido iniciativas provenientes de la misma sociedad civil y
de las empresas que marcaron la pauta en Internet y que han comenzado a adaptar
politicas de autocensura, como la mayoria de las compafiias que ofrecen portales

gratuitos, prohiben la publicacion de imagenes pornograficas, y grupos de discusion o
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chats, que desalientan el uso de lenguaje impropio, ambos en sus términos de uso, con
miras a desarrollar y estructurar la red de modo armdnico y equilibrado para que
responda a vitales intereses de la comunidad y a las necesidades esenciales del hombre
actual. Uno de los primeros paises en introducir cddigos deontolégicos o de buena
conducta en la red, es Francia con sus netiquettes o reglas de etiqueta en la red;
Inglaterra ha adoptado mecanismos de autorregulaciéon, donde se han elaborado
cddigos de conducta y creado organismos independientes como la Safety Net
Foundation, que mantiene una linea directa en la que se pueden recibir denuncias de
aquellos contenidos, ideologias o actividades que se consideran ilicitas. También se ha
hecho comun los programas filtro o cerrojo, o de seleccion de contenidos que bloquean
el acceso a determinados sitios web, que es el mecanismo técnico mas adecuado para
evitar la existencia de contenidos ilicitos, limitando o impidiendo el acceso a dichos
contenidos mas no ideas que reclama la libertad de expresién, pero se bloguean al
mismo tiempo acceso a determinados contenidos expuestos en sitios web,

respetandose asi la diferencia de criterios, valores y costumbres morales.

4.2.4 Descripcion de los Terminos en la Informatica: Los Url, I.P Y El Top

Level Domain

Una direccion de Internet o web address es lo que en el vocabulario técnico se
conoce como URL, significa Uniform Resource Locator, es decir, localizador uniforme
de recurso. El URL es la cadena de caracteres con la cual se asigna una direccion Unica
a cada uno de los recursos de informacién disponibles en la internet. Existe un URL
Unico para cada pagina de cada uno de los documentos de la World Wide Web.
Hacemos uso de las direcciones de web cuando se escribe en el navegador de web el
sitio a donde se quiere llegar, o cuando se hace "click" en un hipervinculo. Basicamente
lo que hace una direccion de web es decirle al programa navegador que se dirija a
cierta computadora o red de computadoras en cualquier parte del mundo usando cierto
protocolo de comunicacion y muestre o ejecute un cierto archivo. Las direcciones web

mas sencillas contienen basicamente 3 partes: el protocolo, el nombre de dominio, y la
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ruta y nombre de archivo; la tercera parte puede o no existir. Tomese como ejemplo el
URL de la Universidad Simén Bolivar, http://www.usb.ve. La primera parte es la
definiciéon del Protocolo, esta dice cual es el tipo de servidor al cual se refiere el URL y
cual es el protocolo a utilizar para la transferencia de los archivos desde el servidor en
donde éstos se encuentran hasta el computador del usuario. Los tipos mas comunes de
URL son los siguientes:

« https: Secure HTTP (HTTP Seguro. Protocolo de http con ciertas especificaciones
usado en sitios seguros (sitios que requieren contrasefas), como websites de
bancos, correo basado en todas las paginas web con extension .html o .htm
usualmente estan almacenadas en un servidor de tipo WWW, y este servidor usa el
protocolo http.

« ftp: File Transfer Protocol (Protocolo de Transferencia de Archivos), es el utilizado
en la transferencia de archivos almacenados en un servidor de FTP. Normalmente
estos archivos son para descargar, y "no son paginas web" sino de otro tipo, como
archivos con extensiones .exe, .pdf, .zip, etc. Por ejemplo, el servidor de ftp de la
DST ftp://ftp.dst.usb.ve.

« Mail to: Indica que se trata de una direccion de correo electrénico. Al escribirla en
su navegador web inmediatamente se abre el programa predeterminado de correo
electronico en su computadora, como por ejemplo Outlook Express, Netscape
Messenger, Microsoft Outlook o cualquier otro.

« News: este sefiala que el URL apunta a algin Usenet Newsgroup o Grupo de
Noticias. Al igual que con mail to al introducir una direccién que comience por
news:// se abre el programa indicado para manejarla.

» Telnet: Al introducirla se ejecutara un programa separado de cliente telnet.

» Gopher: Utilizado cuando se desea navegar por servidores de directorios Gopher.
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« Wais: Se utiliza para navegar por los servidores WAIS.

« File: Los navegadores de web también pueden navegar a través de los archivos de
nuestra propia computadora, para ello es necesario ingresar en el URL el indicativo
de protocolo file:/// (en este caso con tres barras "/") seguido del camino o path

hacia el directorio que se desea ver.

Cada computadora que se encuentra conectada a la internet esta identificada
con un numero llamado Direcciéon IP, esta es un nimero que identifica de manera
l6gica y jerarquica a una interfaz de un dispositivo (habitualmente una computadora)
dentro de una red que utilice el protocolo IP (Internet Protocol), como por ejemplo
159.90.90.200, y es habitual que un usuario que se conecta desde su hogar a Internet
utilice una direccion IP. A través de Internet, los ordenadores se conectan entre si
mediante sus respectivas direcciones IP. Sin embargo, a los seres humanos nos es mas
cdmodo utilizar otra notacion mas facil de recordar y utilizar, como los nombres de
dominio; la traduccién entre unos y otros se resuelve mediante los servidores de

nombres de dominio DNS.

El Nombre de Dominio tiene adicionalmente una parte llamada "Dominio de Mas
Alto Nivel" o "Top Level Domain", que son las terminaciones de dos o tres letras al final
de la direccién. Un dominio de Internet es un nombre de equipo que proporciona
nombres mas facilmente recordados en lugar de la IP numérica. Permiten a cualquier
servicio moverse a otro lugar diferente en la topologia de Internet, que tendra una
direccién IP diferente. El significado de cada uno se explica a continuacion:

« .com: Comercial o de negocios.

« .org: Organizaciones sin fines de lucro.

« .net: Proveedor de conexion o redes internas.
« .edu: Instituciones educativas.

» .gov: Instituciones gubernamentales.
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« .mil: Cuerpos militares.
« .xx: En donde xx representa el identificador de pais o territorio, por ejemplo .mx

(México).

Es necesario explicar lo anteriormente expuesto, toda vez que una persona
encaminada a cometer un ilicito utilizando medios informaticos, como requisito minimo,
debe tener extraordinarios conocimientos sobre el uso y desarrollo de las direcciones
web, I.P. y el top level domain, para poder acceder a redes especiales o a otros
equipos, con el fin de atacar el patrimonio de otras personas o simplemente comprobar
a otras personas afines a su conducta, un tipo de competencia en la que, acceder sitios
o dominios restringidos, genera para estas personas un nivel de status o jerarquia mas
elevada; por lo mismo que la autoridad competente, debe contar con conocimientos

aun mas amplios para lograr con ello, regular y aplicar la justicia correctamente.



CAPITULO V. EL FRAUDE INFORMATICO EN PARTICULAR.

En el presente capitulo se abordaran las definiciones de atipicidad y de la ausencia de
esta, de la conducta atipica conocida como “Phishing”, la respuesta social ante el Phishing, las
respuestas legislativas y judiciales ante fraude informatico, asi como los antecedentes en cuanto
a los castigos de los primeros delitos informaticos y los primeros ataques, casos en concreto; se
revisara al delito de Fraude Genérico en el Estado de Nayarit y se realizara un estudio dogmatico
preliminar de lo que trata el delito de Fraude Informatico, delito el cual se presenta la conducta
que causa una deficiencia en la aplicacidon de la justicia, al no encontrarse establecida en la

norma penal.

5.1 AUSENCIA DE LA TIPICIDAD.

La atipicidad es el aspecto negativo del delito y se da cuando no se integran los
elementos descritos en el tipo real, es decir la atipicidad es la ausencia de la adecuacién de la

conducta al tipo*.

Es comun la diferenciacion que existe entre la ausencia de tipo y de atipicidad; en la
primera, la ausencia de tipo se lleva a cabo cuando el legislador, deliberadamente o en forma
inadvertida, no describe una conducta que segun el sentir general deberia ser incluida y descrita
en la norma escrita; la atipicidad, se da cuando la conducta realizada por el sujeto activo no se
encuadra en el tipo penal, porque falta alguno de sus elementos. en toda atipicidad existe la
ausencia del tipo; si un hecho especifico no encuadra perfectamente en el tipo descrito en la
ley, entonces en ese hecho, no existe tipo penal. algunas causas de la atipicidad son las

siguientes:

» Ausencia de calidad exigida por la ley en cuanto a los sujetos activo y pasivo.

4 CASTELLANOS Tena Fernando; Lineamientos Elementales de Derecho Penal; Ed. Porriia, México, D.F.;
1997.
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« Si faltan el objeto material y el objeto juridico.

« Cuando no se dan las referencias temporales o espaciales requeridas en el tipo.

« Al no realizarse el hecho por los medios comisivos especificamente sefialadas en la Ley.

« Si faltan los elementos subjetivos del injusto legalmente exigidos vy.,

« Por no darse en su caso la Antijuricidad especial.

En cuanto al Fraude Informatico, al existir coincidencia en la doctrina, en el sentido de que
el engano o aprovechamiento de error no pueden dirigirse contra las maquinas, al carecer estas
de discernimiento, pero si en contra de las personas que las manejan; es claro que no podria
considerarse fraude en aquellos casos en los que se manipula el sistema informatico para
hacerse de un determinado bien; sin embargo, el tipo penal de robo tampoco ofrece una
solucién al problema, pues aun y cuando la conducta del sujeto pudiera forzadamente
concebirse como un apoderamiento, consumado en el momento en que tiene acceso al bien, lo
cierto es que en muchos de los casos el activo no obtendra una cosa mueble ajena como lo
exige el tipo penal, sino mas bien un lucro indebido, como cuando se obtiene un servicio. Asi
entonces, se corre el riesgo de que exista atipicidad en conductas en las que se utiliza la

informatica para hacerse del patrimonio ajeno.

En algunas ocasiones, el tipo describe el comportamiento bajo ciertas condiciones de
tiempo o de lugar, como cuando la ley exige condiciones de como debe ser realizado el hecho
pudiendo ser este; en persona, directa o indirectamente, o presentando cierta conducta

diferente.

Las consecuencias que se producen cuando existe una atipicidad, se divide en tres

hipotesis:
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« No hay integracion del tipo.- En esta hipdtesis se da la atipicidad cuando no se

integra alguno de los elementos constitutivos del delito.

« Existencia de otro delito.- En esta hipdtesis se da la traslacion del tipo, o sea a la
existencia de otro delito, como en el caso de que falte la relacion o parentesco exigido

del tipo.

« Existencia del delito imposible.- La tentativa imposible se da cuando falta por

ejemplo, el bien juridico tutelado o el objeto material.

Por lo tanto al no existir una adecuacion de la conducta a la norma juridica, se encuentra
lo que se llama atipicidad; en la tipicidad es necesario que exista una adecuacion de la accion u
omision en el tipo, y en la atipicidad no existe dicha adecuacion; por otra parte, cuando existe
una la conducta que no encuadra en el tipo, esta conducta nunca podra ser delictuosa aunque

el sentimiento social diga lo contrario, puesto que no existe en la norma juridica.

5.2 EL PHISHING.

El phishing es una modalidad de fraude disefiada con la finalidad de robar la identidad de
un usuario, la cual consiste en obtener informacion, tal como nimeros de tarjetas de crédito,
contrasefias, informacion de cuentas u otros datos personales por medio de engafios™. Este tipo
de fraude se recibe habitualmente a través de mensajes de correo electronico o de ventanas
emergentes. El término phishing proviene de la palabra en inglés fishing que significa pesca
haciendo alusion al acto de pescar usuarios mediante sefiuelos (engafos) cada vez mas
sofisticados, y de este modo obtener informacién financiera y contrasefias bancarias. Quien lo
practica es conocido con el nombre de phisher; también se dice que el término "phishing" es la
contraccién de "password harvesting fishing" (cosecha y pesca de contrasefas). (Ver Anexo 01).

* http://www.microsoft.com/latam/seguridad/hogar/spam/phishing.mspx
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En esta modalidad de fraude, el usuario malintencionado envia millones de mensajes
falsos que parecen provenir de sitios Web reconocidos o de confianza, como un banco o la
empresa de tarjeta de crédito del usuario comdn, mismo que contesta y brinda la informacion
sin saber que es victima de un engafio. Dado que los mensajes y los sitios Web que envian
estos usuarios parecen oficiales, logran enganar a muchas personas haciéndoles creer que son
legitimos. La gente confiada normalmente responde a estas solicitudes de correo electrénico con
sus numeros de tarjeta de crédito, contrasefias, informacidn de cuentas u otros datos

personales.

Para que estos mensajes parezcan aun mas reales, el estafador suele incluir un vinculo
falso que parece dirigir al sitio Web legitimo, pero en realidad lleva a un sitio falso o incluso a
una ventana emergente que tiene exactamente el mismo aspecto que el sitio Web oficial. Estas
copias se denominan "sitios Web piratas". Una vez que el usuario esta en uno de estos sitios
Web, introduce informacidon personal sin saber que se transmitira directamente al delincuente,

que la utilizara para realizar compras, solicitar una nueva tarjeta de crédito o robar su identidad.

La primera mencion del término phishing data de enero de 1996 en grupo el de noticias
de hackers Alt.2600, aunque el término aparecié tempranamente en la edicion impresa del
boletin de noticias hacker "2600 Magazine". El término phishing fue adoptado por crackers que
intentaban "pescar" cuentas de miembros de AOL (America On Line); ph es comiUnmente
utilizado por hackers para sustituir la f, como raiz de la antigua forma de hacking conocida como

"phone phreaking”.

El phishing en AOL se encontraba estrechamente relacionado con la comunidad de warez
que intercambiaba software apdcrifo. Un cracker se hacia pasar como un empleado de AOL y
enviaba un mensaje instantdneo a una victima potencial. Para poder engafiar a la victima de
modo que diera informacién confidencial, el mensaje podia contener textos como "verificando
cuenta" o "confirmando informacion de factura". Una vez el usuario enviaba su contrasefia, el

atacante podia tener acceso a la cuenta de la victima y podia utilizarla para varios propdsitos
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criminales, incluyendo el spam. Tanto el phishing como el warezing en AOL requerian

generalmente el uso de programas escritos por crackers, como el AOLHell.

En 1997 AOL reforzé su politica respecto al phishing y los warez fueron terminantemente
expulsados de los servidores de AOL. Durante ese tiempo el phishing era tan frecuente en AOL
que decidieron anadir en su sistema de mensajeria instantanea, una linea de texto que indicaba:
"no one working at AOL will ask for your password or billing information" que en espafiol
significa que nadie que trabaje en AOL le pedirda a usted su contrasena o informaciéon de
facturacion. Simultaneamente AOL desarrolld un sistema que desactivaba de forma automatica
una cuenta involucrada en phishing, normalmente antes de que la victima pudiera responder.
Los phishers se trasladaron de forma temporal al sistema de mensajeria instantaneo de AOL
(AIM o American Instant Messenger), debido a que no podian ser expulsados del servidor de
AIM. El cierre obligado de la escena de warez en AOL causé que muchos phishers dejaran el

servicio, y en consecuencia la practica.

Los intentos mas recientes de phishing han tomado como objetivo a clientes de bancos y
servicios de pago en linea. Aunque el ejemplo que se muestra en la primera imagen es enviado
por phishers de forma indiscriminada con la esperanza de encontrar a un cliente de dicho banco
0 servicio, estudios recientes muestran que los phishers en un principio son capaces de
establecer con qué banco una posible victima tiene relacidn, y de ese modo enviar un e-mail,
falseado apropiadamente, a la posible victima. En términos generales, esta variante hacia
objetivos especificos en el phishing se ha denominado spear phishing (literalmente phishing con
lanza). Los sitios de Internet con fines sociales también se han convertido en objetivos para los
phishers, dado que mucha de la informacién provista en estos sitios puede ser utilizada en el
robo de identidad. Algunos experimentos han otorgado una tasa de éxito de un 70% en ataques
phishing en redes sociales. A finales del 2006 un gusano informatico se apropid de algunas
paginas del sitio web MySpace logrando redireccionar los enlaces de modo que apuntaran a una

pagina web disefada para robar informacion de ingreso de los usuarios.
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Los dafos causados por el phishing oscilan entre la pérdida del acceso al correo
electrdénico a pérdidas econdmicas sustanciales. Este tipo de robo de identidad se esta haciendo
cada vez mas popular por la facilidad con que personas confiadas normalmente revelan
informacién personal a los phishers, incluyendo nimeros de tarjetas de crédito y nimeros de
seguridad social. Una vez esta informacion es adquirida, los phishers pueden usar datos
personales para crear cuentas falsas utilizando el nombre de la victima, gastar el crédito de la

victima, o incluso impedir a las victimas acceder a sus propias cuentas.

Se estima que entre mayo del 2004 y mayo del 2005, aproximadamente 1.2 millones de
usuarios de computadoras en los Estados Unidos tuvieron pérdidas a causa del phishing, lo que
suma a aproximadamente $929 millones de ddlares estadounidenses. Los negocios en los
Estados Unidos perdieron cerca de 2000 millones de dodlares al afio mientras sus clientes eran
victimas. El Reino Unido también sufrié el alto incremento en la practica del phishing. En marzo
del 2005, la cantidad de dinero reportado que perdio el Reino Unido ha causa de esta practica

fue de aproximadamente £12 millones de libras esterlinas. (Ver Anexo 01).

5.1.1 Respuesta Social Ante El Phishing.

Una estrategia para combatir el phishing adoptada por algunas empresas es la de
entrenar a los empleados de modo que puedan reconocer posibles ataques phishing. La nueva
tactica de phishing donde se envian correos electronicos de tipo phishing a una compaiiia
determinada, conocido como spear phishing, ha motivado al entrenamiento de usuarios en
varias localidades, incluyendo la Academia Militar de West Point en los Estados Unidos. En un
experimento realizado en junio del 2004 con spear phishing, el 80% de los 500 cadetes de West
Point a los que se les envid un e-mail falso fueron enganados y procedieron a dar informacion

personal®. Ver Anexo (03)

% Bank, David: "'Spear Phishing’ Tests Educate People About Online Scams”, The Wall Street Journal, 17
de agosto del 2005.
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Una vez que a un usuario se le contacta mediante un mensaje electrénico, y en dicho
mensaje se hace mencion sobre la necesidad de "verificar" una cuenta electrénica propiedad del
usuario, este puede contactar con la compania que supuestamente le envia el mensaje, o puede
escribir la direccién web de un sitio web seguro en la barra de direcciones de su navegador para
evitar usar el enlace que aparece en el mensaje sospechoso de phishing. Muchas compaiias,
incluyendo eBay y PayPal, siempre se dirigen a sus clientes por su nombre de usuario en los
correos electronicos, de manera que si un correo electrénico se dirige al usuario de una manera
genérica como ("Querido miembro de eBay") es probable que se trate de un intento de

phishing.

5.1.2 Respuestas Legislativas y Judiciales ante el Fraude Informatico

El 26 de enero de 2004, la FTC (Federal Trade Commission, "Comision Federal de
Comercio") de Estados Unidos llevé a juicio el primer caso contra un phisher sospechoso. El
acusado, un adolescente de California, supuestamente cred y utilizd una pagina web con un
disefio que aparentaba ser la pagina de American Online para poder robar nimeros de tarjetas
de crédito.* Tanto Europa como Brasil siguieron la practica de los Estados Unidos, rastreando y
arrestando a presuntos phishers. A finales de marzo del 2005, un hombre estonio de 24 afos
fue arrestado utilizando una backdoor, a partir de que las victimas visitaron su sitio web falso,
en el que incluia un keylogger que le permitia monitorear lo que los usuarios tecleaban®. Del
mismo modo, las autoridades arrestaron al denominado phisher kingpin, Valdir Paulo de
Almeida, lider de una de las mas grandes redes de phishing que en dos afos habia robado entre
$18 a $37 millones de ddlares estadounidenses *°. En junio del 2005 las autoridades del Reino
Unido arrestaron a dos hombres por la practica del phishing®, en un caso conectado a la
denominada Operation Firewall del Servicio Secreto de los Estados Unidos, que buscaba sitios

web notorios que practicaban el phishing. (Ver Anexo 02)

* Legon, Jeordan: “'Phishing' scams reel in your identity”, CNN, 26 de enero de 2004.

* Leyden, John: “Trojan phishing suspect hauled in”, 7he Register, 4 de abril del 2005.

% Leyden, John: “Brazilian cops net 'phishing kingpin'’, The Register, 21 de marzo del 2005
0 UK Phishers Caught, Packed Away,” eWEEK, junio 27 del 2005.
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En los Estados Unidos, el senador Patrick Leahy introdujo el Acta Anti-Phishing del 2005
el 1 de marzo del 2005. Esta ley federal de anti-phishing establecia que aquellos criminales que
crearan paginas web falsas o enviaran spam a cuentas de e-mail con la intencion de estafar a
los usuarios podrian recibir una multa de hasta $250,000 USD y penas de carcel por un término
de hasta cinco afios™.

La compaiiia Microsoft también se ha unido al esfuerzo de combatir el phishing. El 31 de
marzo del 2005, Microsoft llevd a la Corte del Distrito de Washington 117 pleitos federales. En
algunos de ellos se acusé al denominado phisher "John Doe" por utilizar varios métodos para
obtener contrasefias e informacion confidencial. Microsoft espera desenmascarar con estos
casos a varios operadores de phishing de gran envergadura. En marzo del 2005 también se
considerd la asociacion entre Microsoft y el gobierno de Australia para educar sobre mejoras a la

ley que permitirian combatir varios crimenes cibernéticos, incluyendo el phishing.

En la sesion de la comision permanente del miércoles 20 de julio de 2005, aparece en la
Gaceta Parlamentaria del H. Congreso de La Union, una propuesta por parte del Partido de la
Revolucion Democratica, en la cual se propuso legislar en materia de delitos informaticos; de
dicha sesion se desprende que los bienes juridicos que se protegen son la informacién contenida
en sistemas o equipos de informatica que tengan un mecanismo de seguridad, el patrimonio, el

mercado nacional, la fe publica y privada, la privacidad de los datos.

En dicha sesidn, se tomd en cuenta que las nuevas tecnologias de la comunicacién han
provocado que cada vez mas conductas criminales sean perpetradas a través de la informatica y
que estas queden impunes por falta de tipos penales aplicables ante las limitaciones impuestas

por el principio de legalidad penal que proscribe la analogia y la interpretacion extensiva.

1 “phjshers Would Face 5 Years Under New Bill,” Information Week, 2 de marzo del 2005
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La Comisién Nacional Para La Proteccién y Defensa de los Usuarios de Servicios
Financieros (CONDUSEF), trata el Fraude Informatico con un enfoque encaminado a
Operaciones Bancarias; para esta, dentro de los llamados ilicitos patrimoniales mas frecuentes
en contra de Instituciones Bancarias, resalta el fraude en sus diversas modalidades. Entre los
mas importantes esta el fraude genérico, especifico e informatico; el fraude con el uso de
tarjetas de débito o de crédito falsas, el uso de cheques falsos, de cheques originales obtenidos
de forma ilicita; el desvio de fondos destinados al pago de impuestos y los accesos indebidos a
los sistemas informaticos de las Instituciones Financieras, con la finalidad de realizar
transferencias ilegales de recursos. La prolija imaginacién para ejecutar estos delitos es

abundante.

Simplemente, en materia de tarjetas bancarias se encuentra la falsificacién integral de
las mismas, incluido el copiado total de la banda magnética, que permite el traslado de los datos
registrados en la original hacia otro plastico, de manera que se tiene un duplicado exacto de la
verdadera. Los fraudes con cheques no se quedan atras. En muchos de los casos se trata de
documentos apdcrifos derivados de la falsificacion integral de los esqueletos que los componen.
El uso de la tecnologia de punta para este propdsito es algo comin, asi como para la

elaboracién de identificaciones falsas para hacer los cheques cobrables.

A decir de los expertos, el fraude que mas se ha popularizado es el perpetrado en contra
de los contribuyentes de impuestos. Algunas personas que trabajan en bancos, coludidas con
los empleados de las recaudadoras fiscales, realizan toda una serie de maniobras para desviar

los pagos de personas fisicas y morales hacia otras cuentas bancarias.

Una modalidad de fraude que esta alcanzando dimensiones preocupantes es el realizado
a través de transferencias electronicas sobre el soporte de la red mundial. El defraudador se
hace del Numero de Identificacion Personal (NIP) del titular de la cuenta y, por medio del
servicio de banca por Internet, transfiere los recursos de la cuenta hacia alguna otra para

disponer de ese dinero. Dado que es dificil determinar quién ha sido el autor del fraude, la
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legislacion considera a los titulares como participes de “lavado de dinero” y, por tanto, culpables
de disponer ilicitamente de recursos ajenos. No obstante que pueden darse situaciones de
riesgo en las instituciones bancarias, el usuario debe tener la certeza de que cuenta con el
respaldo por parte de la institucion y del Instituto para la Proteccidon al Ahorro Bancario (IPAB)

cuando sea el caso.

Ante eso, en mayo de 2000, la Oficina Federal de Investigaciones de Estados Unidos
(FBI), junto con el departamento de Justicia y el Centro Nacional de Delitos Cometidos por
Trabajadores no Manuales de ese pais, anunciaron la creacion del Centro de Denuncias de
Fraudes en la Internet (Internet Fraud Complaint Center o IFCC). Este Centro tiene por objetivo
permitir a los consumidores de diversos servicios financieros accesibles a través de Internet, que
sospechan de un fraude en ese medio, buscar informacion para tener mayores elementos que le
permitan estar alerta ante una eventualidad de este tipo. Entre esos delitos se encuentra el

fraude bancario®.

Ademas de ello, independientemente del combate a la criminalidad por parte de las
instituciones bancarias, trabajan para formar un frente comdn en contra de la delincuencia con
base en medidas mas severas, como mayor capacitacién al personal que labora en sus
diferentes sucursales, criterios mas estrictos para la seleccion de sus empleados, controles
informaticos cada vez mas eficientes de monitoreo y deteccién de los Usuarios de estos

servicios, aplicacion de auditorias sorpresivas, entre muchas otras

En el Estado de Nayarit, existen antecedentes de que el fraude informatico se ha
cometido en numerosas ocasiones, como se puede constatar en el Exp: 180/06 del Juzgado
Penal de Acaponeta en el cual el indiciado de Nombre Baltasar Ojeda Morales, cometié en
agravio de la querellante Banco Nacional de México, un delito de fraude que le importo
problemas al juzgador a la hora de encuadrarlo en el tipo penal de fraude, toda vez que no

encajaba con los elementos comunes que constituyen al delito de fraude, en su modalidad

52 http:www.ifccfbi.gov.
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genérica y especifica. Lo curioso de este caso, fue la forma en la que el indiciado se hacia de
cuantiosas cantidades en una cuenta de banco de su propiedad, con un movimiento bancario de
nombre devolucion de Mercancia en el Extranjero, y que continud logrando acumular dicha

cantidad a expensas de la querellante.

5.3 FRAUDE GENERICO EN EL ESTADO DE NAYARIT.

En el Cédigo Penal para el Estado de Nayarit, se encuentra en su Articulo 368, la
definicion especifica del delito de fraude, la cual es “Comete el delito de fraude, el que
engafando a alguno o aprovechandose del error en que éste se halla, se haga ilicitamente de
una cosa o alcance un lucro indebido para si o para otro”™3, dicho es sancionado con las

siguientes penas:

“I. Con prision de tres dias a dos ainos y multa de diez a treinta dias de salario, cuando el

valor de lo defraudado no exceda de cien veces del salario minimo vigente.

I1. Con prisién de dos a seis afos y multa de quince a sesenta dias de salario, cuando el

valor de lo defraudado excediera de cien pero no de quinientas veces el salario.

III. Con prision de seis a doce afios y multa hasta de veinte a cien dias de salario, si el

valor de lo defraudado fuere mayor de quinientas veces el salario.

Cuando el sujeto pasivo entregue la cosa de que se trata a virtud no solo de enganos,
sino de maquinaciones o artificios que para obtener esa entrega se hayan empleado, la pena

sefialada en las fracciones anteriores, se aumentara con prision de tres dias a dos afnos”.

Este delito cuenta con casos especiales de defraudacion, los cuales se contemplan en el

Articulo 369 del mismo Cddigo; estos comprenden 15 fracciones de conductas diferentes que se

53 Cddigo Penal para el Estado de Nayarit. México. Ed. Delma.
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sancionaran conforme a lo dispuesto en el articulo que trata al Fraude. Dichas conductas son las

siguientes:

“I. Al que obtenga, dinero, valores o cualquier otra cosa, ofreciendo encargarse de la
defensa de un procesado o de un reo, si no realiza ésta o la abandona sin causa justificada;

II. Al que por titulo oneroso enajene alguna cosa con conocimiento de que no tiene
derecho para disponer de ella, o la arriende, hipoteque, empefie o grave de cualquier otro
modo, si ha recibido el precio, el alquiler, la cantidad en que la grave, parte de ellos o un lucro

equivalente;

III. Al que obtenga de otro una cantidad de dinero o cualquier otro lucro, otorgandole o
endosandole a nombre propio o de otro un documento nominativo, a la orden o al portador,

contra una persona supuesta o que el otorgante sabe que no ha de pagarle;

IV. Al que se haga servir alguna cosa o0 admita un servicio en cualquier establecimiento

comercial y no pague el importe;

V. Al que compre una cosa mueble ofreciendo pagar su precio al contado y rehuse
después de recibirla, a hacer el pago o devolver la cosa si el vendedor le exige lo primero dentro

de quince dias de haber recibido la cosa el comprador;

VI. Al que hubiere vendido una cosa mueble y recibido su precio, si no la entrega dentro
de los quince dias del plazo convenido o no devuelve su importe en el mismo término, en caso

de que se le exija esto ultimo;
VII. Al que venda a dos 0 mas personas una misma cosa, sea mueble o raiz y reciba el
precio de la primera, de la segunda o siguientes enajenaciones o de dos o mas de ellas o parte

del precio, o cualquier otro lucro con perjuicio del primero o de los siguientes compradores;

VIII. Al que simulare un contrato, un acto o escrito judicial, con perjuicio de otro;
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IX. Al que por sorteos, rifas, loterias, promesas de venta o por cualquier otro medio se
quede con todo o parte de las cantidades respectivas, sin entregar la mercancia u objeto
ofrecido;

X. Al fabricante, empresario contratista o constructor de una obra cualquiera, que
emplee en la construccion de la misma, materiales en cantidad o calidad inferiores a las
convenidas, mano de obra inferior a la estipulada, siempre que haya recibido el precio o parte
de él;

XI. Al vendedor de material de construccidn de cualquiera especie, que habiendo recibido

el precio de los mismos, no los entregue en su totalidad o calidad convenidos;

XII. Al que explote la supersticidon o la ignorancia de una persona por medio de supuesta

evocacion de espiritus, adivinaciones o curaciones;

XIII. Al que habiendo recibido mercancias con subsidio o franquicia para darles un
destino determinado, la distrajere de este destino o en cualquier forma desvirtie los fines

perseguidos por el subsidio o la franquicia;

XIV. Al que para eludir todo o parcialmente el pago de un impuesto, contribucion, multa
0 cualquier otra prestacion fiscal legalmente decretada, emplee simulaciones, engafios o
cualquier otro procedimiento que tienda a ocultar, variar o desnaturalizar la causa o sujeto del

impuesto, multa o prestacion o a inducir a error en alguna forma a las autoridades fiscales; y

XV. Al que obtenga de cualquier persona o institucion una suma de dinero o cosas
determinadas en concepto de refaccidn, habilitacién o avio y no los aplique al objeto u obras
convenidos. Cuando el dinero o cosas hayan sido recibidas por una persona moral, los
responsables del delito seran las personas fisicas que suscriban los documentos relativos sin
perjuicio de decretar la suspension de la persona juridica en sus actividades, hasta por un

aﬁ0"54

*Codigo Penal para el Estado de Nayarit. México. Ed. Delma.
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5.4 ESTUDIO DOGMATICO DEL DELITO DE FRAUDE INFORMATICO.

A continuacion se presenta la clasificacion del delito que atafie a esta investigacion, lo

cual es necesario para comprender las diferencias que existen ente este Ultimo y el delito de

fraude genérico y especifico, y como en un futuro podria aparecer en el catalogo de delitos del

Estado de Nayarit.

Clasificacion del Delito de Fraude Informatico:

I1.

II1.

IV.

VI.

VII.

VIII.

IX.

Por su gravedad: Es un delito, porque viola una norma juridica, siendo

sancionado por la autoridad judicial.

Por la conducta del agente: De accion y de comisidon por omision.

Por su resultado: Material.

Por el dafio que causa: De lesion

Por su duracion: Instantaneo

Por el elemento interno: Doloso

Por su estructura: Simple

Por el nimero de actos: MULTISUBSISTENTE: Porque el delito se consuma en

un determinado nimero de actos.

Por el nimero de sujetos: MULTISUBJETIVO: Porque para su integracién, no

solo requiere de la participacion de un sujeto, sino que pueden participar aun mas.

Por su forma de persecucion: De Querella y De Oficio.
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XI. En funcion de su materia: Comun.

XII. Clasificacion legal: Titulo Vigésimo “Delitos contra el patrimonio”, del Cddigo
Penal Para el Estado de Nayarit.

Imputabilidad e inimputabilidad.

I. Imputabilidad: Sera imputable, el agente con grandes capacidades en materia de
informatica, menores de edad.

II. Inimputabilidad: Incapacidad mental o desarrollo intelectual retardado.

CONDUCTA Y SU AUSENCIA.

I. Conducta:
a. Accion.- el fraude informatico es un delito de accion respecto al elemento del
engafo, a virtud de que el agente requiere realizar un acto positivo, consistente
en un movimiento corporal e incorporeo, para que produzca el resultado.

b. Comision por omisidn: No se presenta.

II. Sujetos: Activo y Pasivo.

a. Activo: en el delito de fraude especifico regulados por el articulo 368 en sus
fracciones I, II, III, IV, V, VI, VII, VIII, IX, X, XI, XII, XIII, XIV, XV y 370, sera
cualquier persona que engafie o se aproveche del error en que se encuentra otro,
para hacerse ilicitamente de alguna cosa o alcanzar un lucro indebido.

b. Pasivo: En el delito de Fraude especifico, sujeto pasivo puede ser cualquier

persona fisica o moral, quien sufre el dafio patrimonial.

III. Objetos: estos son material y juridico:

a. Material: Sera la cosa obtenida ilicitamente por el agente, o el lucro indebido.
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b. Juridico: El objeto juridico en el delito de fraude es el patrimonio.

IV. Lugar y Tiempo de la Comision del Ilicito: Articulo 1, 2, 3 y 4 del Cédigo Penal

Para el Estado de Nayarit.

V. Ausencia de conducta. No se presenta ninguna causa de ausencia de conducta

Tipicidad y Atipicidad:

I. Tipicidad:

a. Tipo: Actualmente no se encuentra descrito en el tipo penal de fraude especifico pero es la

propuesta de este trabajo de tesis, la creacidon de la fraccién XVI del Articulo 370 del Codigo

Penal para el Estado de Nayarit.

b. Tipicidad: se presentara en el delito de fraude cuando se adecue la conducta a cualquiera de

los tipos mencionados con antelacion, es decir, a los elementos descritos en el precepto

legal.

c. Clasificacion:

iv.

Por su composicion: Es un tipo anormal, porque ademas del elemento objetivo
contiene elementos normativos. El hacerse ilicitamente de una cosa o alcanzar un
lucro indebido;

Por su ordenacidon Metodoldgica: el fraude informatico es un delito fundamental o
basico, por tener plena independencia y estar formado con una conducta ilicita sobre
un bien juridicamente tutelado, es decir, no contiene circunstancia alguna que
agrave o atenle la penalidad;

En funcidn de su autonomia: el fraude es un tipo auténomo ya que tiene vida propia,
no depende de la realizacion de ningun otro tipo penal para su perpetracion,

Por su formulacidn: es casuistico en virtud a que estd formado por dos hipotesis, se
puede cometer el delito de fraude por engafio o aprovechamiento del error;

Por el dafio: es de lesidn porque el resultado material dafia directamente al bien

juridicamente tutelado que es el patrimonio de las personas.
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II. Atipicidad:
a. Ausencia de calidad exigida por la ley en cuanto a los sujetos activos;

b. Por falta del objeto material, es decir, que no exista la cosa o el lucro indebido;

c. Por falta de objeto juridico: el patrimonio de las personas;

d. Al no realizarse el hecho por los medios comisitos especificamente sefialados; y

e. Sifaltan los elementos subjetivos del injusto legalmente exigidos.

Antijuricidad y causas de justificacion.
I. Antijuricidad: al cometer el delito de fraude esta realizando una conducta
antijuridica, es decir, contraria a derecho. Para que esta antijuricidad se presente, el

agente no debe haber actuado bajo ninguna causa de justificacion.

II. Causas de justificacion: No existen causas de justificacion para este delito.

Culpabilidad e inculpabilidad.
I. Culpabilidad: dolo directo.
II. Inculpabilidad:

i. Error esencial de hecho invencible de tipo y de licitud.

ii. No exigibilidad de otra conducta.

Condiciones objetivas de punibilidad y su ausencia: No se presentan, por lo consiguiente,

hay ausencia de condiciones objetivas de punibilidad.
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Punibilidad y Excusas Absolutorias.

I. Punibilidad: se encuentra establecida en los articulos 368 y 370 del Cddigo Penal
para el estado de Nayarit.

II. Excusas Absolutorias: No se presenta.

ASPECTOS COLATERALES DEL DELITO.

Vida del Delito:

a).- Fase Interna: Se presenta en la psique del agente cuando surge la idea de cometer

el delito de fraude, después la delibera y finalmente decide ejecutarla.

b).- Fase Externa: Es cuando el agente exterioriza su idea, prepara todos los elementos

necesarios para la realizacién del ilicito y finalmente lo ejecuta.

c).- Ejecucion:
« Consumacion: el delito de fraude se consuma en el momento en que el agente
por medio del engaino o aprovechamiento del error, se hace ilicitamente de

alguna cosa o alcanza un lucro indebido.
» Tentativa:
o Tentativa Acabada: no se presenta puesto que seria imperceptible.
o Tentativa Inacabada: no se presenta puesto que seria imperceptible.
Participacion.

a).- Autor Material: perpetra directamente en el delito de fraude.
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b).- Coautor: En unién del autor material comete el ilicito, realizando conductas descritas

en el tipo penal.

c).- Autor Intelectual: Prepara la realizacion del delito e induce a otro a su ejecucion.

d).- Autor Mediato: No comete directamente el hecho delictivo, acude a otra persona

extrana que utiliza como instrumento para su realizacion.

e).- Complice: Se presente en este tipo penal cuando un individuo ayuda al agente en

acciones secundarias encaminadas a su ejecucion.

f).- Encubridor: No es necesario, toda vez que por los medios en que se comete el delito,

existe cierto sigilo.

Concurso de delitos.

a).- Ideal.- El concurso ideal se presenta cuando con una conducta se cometen varios
delitos.
b).- Material: es el concurso de delitos en el que, con varias conductas, se cometen

varios delitos distintos.

Acumulacion.

El Sistema Juridico Mexicano, en caso de acumulacion de delitos, utiliza el método de
acumulacion juridica, que consistira en tomar como base para la imposicién de la sancién el
delito mayor, al que se le irdn sumando proporcionalmente las sanciones de los demas ilicitos

cometidos, si que exceda de los maximos sefialados por la ley penal.
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CONCLUSIONES

Una vez desarrollada la presente investigacién es preciso dar a conocer los resultados

obtenidos y se procede en consecuencia, al tenor de las siguientes conclusiones:

PRIMERA. Con el apoyo de las fuentes de informacion y los razonamientos propios se

comprobé la hipdtesis formulada por el sustentante.

SEGUNDA. Es obligatorio cumplir con la aplicacién de los Tratados Internacionales en

los que México es parte.

TERCERA. Es necesario que se proteja el Bien Juridico Tutelado, que en este caso es el

patrimonio y la propiedad.

CUARTA.- Que la informatica relne caracteristicas que la convierten en un medio
idéneo para la comision de muy distintas modalidades delictivas, en especial de caracter

patrimonial.

QUINTA.- Es obligatorio tener un mayor control con las nuevas tecnologias que se

presentan.

SEXTA. Es inapelable la necesidad de instruir a la autoridad en materia de control de

las nuevas tecnologias.

SEPTIMA.- Es impresionante el como el fraude informatico ha proliferado hasta el grado

de afectar gravemente el patrimonio y la propiedad.

OCTAVA.- Que la conducta delictiva conocida como fraude informatico, es cometida por

personas con altos conocimientos muy por encima del promedio de la poblacidn del estado.
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NOVENA.- Que la expansién del comercio electronico es una de las actividades que
obliga a incorporar por lo menos un tipo penal descriptivo de la falsificacién o eliminacion de

documentos o la incorporacion de alguno a un sistema que utiliza tecnologias de informacion.

DECIMA.- Es importante penalizar la conducta delictiva de Fraude Informatico en el

Cddigo Penal del Estado de Nayarit.
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PROPUESTAS.

Una vez teniendo los resultados de la investigacién es preciso dar a conocer las

propuestas tendentes a resolver el problema de la investigacion.

PRIMERA: Establecer los lineamientos y politicas de seguridad de los sistemas

informaticos en el Estado de Nayarit.

SEGUNDA: Definir estandares de seguridad en el desarrollo de aplicaciones

informaticas.

TERCERA: Definir estandares de seguridad en la instalacion de sistemas operativos y

bases de datos.

CUARTA: Definir estandares de seguridad en el disefio de redes de computadoras, para

que no se cometa el fraude informatico.

QUINTA: Desarrollar los mecanismos para salvaguardar el secreto de la informacién

mediante redes o sistemas informaticos y de telecomunicaciones seguros.

SEXTA: Salvaguardar el contenido informacional de las comunicaciones.

SEPTIMA: Salvaguardar la informacién de caracter confidencial y patrimonial contenida

en sistemas y equipos de informatica del Estado de Nayarit.

OCTAVA: Impulsar la legislacién en materia de delitos informaticos

NOVENA: Determinar los métodos de respuesta legal a tomar cuando se identifique el

Fraude Informatico.
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DECIMA: Que se adicione una fraccion al articulo 369 del Cdodigo Penal para el Estado

de Nayarit, al contenido del esquema siguiente o alguno que en esencia sea similar:

TEXTO VIGENTE TEXTO QUE SE PROPONE
CODIGO PENAL PARA EL ESTADO DE CODIGO PENAL PARA EL ESTADO DE
NAYARIT. NAYARIT.

TIiTULO VIGESIMO TITULO VIGESIMO
DELITOS CONTRA EL PATRIMONIO. DELITOS CONTRA EL PATRIMONIO.
CAPITULO IV CAPITULO IV
FRAUDE FRAUDE

Articulo 369.-

casos especiales de defraudacion y se

Se consideraran como

sancionaran conforme a lo dispuesto en el
articulo anterior, los siguientes:
L In I 1v, v, VI VII, VIII, IX, X, XI, X1,
XL XIV, XV e

Articulo 369.- Se consideraran como casos
especiales de defraudacion y se sancionaran
conforme a lo dispuesto en €l articulo anterior, los
siguientes:

L Ir I, 1v, v, Vi, Vi, VIII, IX, X, X1, XII, XII,

XVI.- £l que a través del uso de tecnologias de

informacion,  acceda, intercepte, interfiera

manipule o use,  mediante  engafio o
aprovechamiento del error, un sistema o medio de
comunicacion para obtener bienes o valores
tangibles o intangibles de cardcter patrimonial
sustrayéndolos de su tenedor, sin derecho y sin
consentimiento de la persona que puede disponer

de ellos con arreglo a la ley.
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Anexo
01.

ANEXO.

&) Banamex

ESTIMADO CLIENTE BANAREX:

Banamex le comunica a nuestros clientes que se han realizado modificaciones
en el esquema de sequridad Netkey.

Por esta razon, es obligatorio sincronizar su lave de acceso NetKey, solo
necesitara realizar esto solamente una vez, simplemente firmese en su cuenta y
el sistema sincronizara su clave automaticamente,

Esta actualizacion, ha sido realizada, para poner 3 su disposicion un esquema
de sequndad adicional al ya disponible, tenga en cuenta que esta sincronizacion
NO AFECTA de ninguna manera sus Saldos u Operaciones via BancaNet.

Siusted no ha ingresado a su cuenta en | ultima media hora, es obligatorio que
usted sincronice su Netkey Baname, de lo contrario, su Usuario serd
temporalmente deshabiitado y tendra que acudir a Ia sucursal de apertura de
sU cuenta para rehabilitar su acceso en linea.

Para terminar el proceso, ingrese a el enlace que pertenezca a el tipo de su
cuenta:

Personas:
http: /|baveda banamex, com/serban/accesaidd 1546id =bne tpersonal

Empresas:http: fwwhancanetempresarial banamex.com spanishdir accesoid =81548id=bnetempresaril

Le recordamos que ultimamente se envian e-mails de falsa procedencia con fines lucratives,
Por favor nunca ponga los datos de su tarjeta bancaria en un correo y siempre verifigue que
|a procedendia del mail es de banamex.com

Todos los Derechos Reservados 1998-2007 Grupo Financiero Banamex 5.A.
Para cualquier duda ¢ aclaracion comuniquese con nosotros
al Tel. {5255} 1 226 3990 o 01 800 110 3390
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Anexo 02.




Anexo 03. http://seguridad.internautas.org/phishing/

QUIENES SOMOS
ACTA FUNDACIONAL
ESTATUTOS

JUNTA DIRECTIVA

il | cont@cro

T
[1] Portada

2] Uersinin Textn
[3] Mapa Web
[4] Busqueda

Top Noticias
IEETE
Fhizhing
Virus/Trovanos
Cortafuegos.
Bugs v Exploits
Mensajeria Elect.
Criptografia
Spyware

zpybot

Privacidad

Crimeware
Actualizar Soft.
ARTICULOS

SEGURIDAD EN LA RED
SEG. BASICA

Bugs seguridad

Actualizar
windows

Claves Seguras
Anti-Dialers

Secuestro
navegador

| INTRUSIONES

| COMISION DE SEGURIDAD EN LA RED |

ASOCIACION DE
INTERNAUTAS

"ﬂBDEETfH SEMANAL | =T Zona Socios

— e
|texnto & buscar | | Seguridad !:_l
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addd A
asociar <& E

Buscar |

FOROS ALERTVIR TELEVISION BITACORAS TIENDA

Alertamos de nuevo ataque phishing que afecta a Caja
Mediterraneo (CAM).

75-05-2007 Una vez mas y gracias a la colaboracion diaria de los internautas
que colaboran en |a campafa antifraude en la red, se pudo detectar un nuevo

intento de robo de claves bancarias a clientes de CAM Directo.

II CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED,

Phishing bancario que afecta a Banca March.

- Conane
S-20

007 Una vez mas alertamos de un nuevo intento fraudulento con un

A-05-2

zolo objetivo el de obtener claves bancarias de clientes de banca online,

IT CAMPANA CONTRA EL FRAUDE ONLIME ¥ POR LA SEGURIDAD EN LA RED.

Dia negro para las entidades bancarias, nueva entidad
bancaria atacada; Caja Mediterraneo (CAM).

21-05-2007 Hoy las entidades bancariaz espafiolas estan sufriendo varios
atagues fraudulentos, el ultimo detectado afecta 8 Caja Mediterranen (CAM),
todos los atagues detectado tienen el mismo objetivo, el robo de dentidad v
claves bancarias

11 CAMPARA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED.

Web falsa que simula ser Epagado Bankinter.

21.0E-I00T

21-05-2007 Detectado correos electronicos v web falsa que suplanta la entidad
financiera Epagade. Hoy se han detectado varios atagues Fhishing que afectan
a distintas entidades bancarias; BBVA, Banco Popular, a ultima detectada ez
Epagado de Bankinter,

I1 CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SECURIDAD EN LA RED.

Correo fraudulento y web falsa que simula ser Banco
Popular

21-05-2007 Detectado un envié masivo de correos electronicos fraudulentos
que simulan ser enviados por la entidad bancaria Banca Popular, el asunto del
correo trampa es: SU CUENTA HA SIDO SUSPENDIDA.

25/26-5-07 nuevos servidores detectados.
23-5-07 nuevos servidores detectados.
22-3-07 nuevos servidores detectados.

IT CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED,

Alertas

(1 ALERT-PHISHING
Nivel: 2 (bajo)

, BANCO POPULAR (26-5
07), OFERTAS FALSAS DE
TRABAJO (SCAM),
MONITORIZAR UN SERVIDOR
TRAMPA ¥ DESCUBRIR AL
CIBERCACO, COMO
FUNCIONA UN TROYANO
BANCARIO EN UN PC (11
PARTE)

Anuncios Google
Seiializacion y
deteccion
Equipo industnal. Clase 1
Div 1. Venta y ayuda
técnica.

WWW.mathiesonel oo, com

Gps MultiAlarmas
GPS, Sequridad, Rastreo

Satelital Localizacidn
satelital de vehiculos

www.gps.multialamnas.com

CCTV en Argentina
Grabador Digital de 4

Camaras Manejo de
Alarmas (DSC) 100%
\WEB

Wi Jwa y50lutions. com

Mediakit2010 S.L.

Miaamarie Dataneiamiam



109

GLOSARIO

1. TLC: Tratado de Libre Comercio de América del Norte.

2. OCD: Organizacion de Cooperacion y Desarrollo Econdmico.

3. CONDUSEF. Comision Nacional para la Protecciéon y Defensa de los Usuarios de Servicios

® N o U »

Financieros.

NIP. Numero de Identificacion Personal.

FBI. Federal Bureau of Investigations.

IFCFBI. Internet Crime Complaint Center. Centro de Denuncias de Fraudes en la Internet.
AOL. America Online.

Hacker. La palabra deriva de hack, que significa hacha, y es él termino que se usaba para
describir la familiar forma en que los técnicos telefonicos arreglaban cajas defectuosas, el
bueno y el viejo golpe seco, y la persona encargada de ejecutar esos golpes se le llamaba
naturalmente un hacker, este tipo de persona no es considerado propiamente un
delincuente, se asemeja mas bien a un bromista que disfruta entrando en sistemas
informaticos privados y que toma esa actividad como un reto a sus conocimientos.

Cracker. La significacion deriva de la palabra en ingles crack, que significa romper, este tipo
de personas trae aparejada la firme intencién de provocar un dafio en los sistemas
informaticos de un tercero, lo cual constituye un auténtico peligro, su terminacion er,
connota al quebrador, o persona que se dedica a dafiar los sistemas informaticos, ya por

que se le pagd o por motivos nocivos que bien pueden ser personales.

10.Phreacker. En castellano se denomina pirata, que manipula esencialmente los sistemas

informaticos de las compafias de teléfonos, ahorrandose una considerable cantidad de
dinero, puesto que activa teléfonos convencionales y celulares piratas, constituyendo un

grado de peligro para las empresas que manejan esta linea comercial.

11.Lamer. Connota a la persona que su especialidad radica en utilizar cddigos fuentes de otros

programadores para beneficio (una especie de plagio electrénico) propio sin hacer mencién

del copyright (derechos de autor).

12.Sniffer. Del inglés sniff, que significa olfatear, este tipo de personas navega por la linea

internet de sistema en sistema, con la intencion de descubrir todo tipo de errores que
pudieran vender o utilizar en su beneficio (robo de informacidén, acceso a sistemas

financieros, a secretos de patentes, al banco de informacién cientifica, etc).
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13.Graffitis. Deriva de la palabra grafico, y su conducta esencial estriba en rayar los sistemas
informaticos, al igual que en nuestra actualidad se rayan las paredes, estos se dedican a
decorar la pagina web con sus creaciones pintorescas.

14.El caballo de Troya: consiste en introducir en un programa de uso habitual una rutina o
conjunto de instrucciones, por supuesto no autorizado, para que dicho programa actie en
ciertos casos de forma distinta a como estaba previsto. Es un método dificil de detectar pero
facil de prevenir instituyendo estrictos procedimientos de catalogacién y descatalogacion de
programas de forma que sea imposible acceder a ningln programa para su modificacion sin
los correspondientes permisos, y una vez que éste haya sido modificado, comprobar que el
programa funciona correctamente, modificado en lo que se pretendia y que el resto siga
igual.

15.Técnica del salami: consiste en introducir o modificar unas pocas instrucciones en los
programas para reducir sistematicamente las cuentas bancarias, los saldos de proveedores
transmitiéndola a una cuenta virtual. Es de féacil realizacion y de dificil comprobacion.

16.Técnica del super zaping: consiste en el uso no autorizado de un programa de utilidad
para alterar, borrar, copiar, insertar o utilizar en cualquier forma no permitida los datos
almacenados en la computadora. El nombre proviene de un programa de utilidad conocido
como SUPERZAP que es como una llave que abre cualquier rincon de la computadora por
protegido que pueda estar, es un programa de acceso universal. Generalmente al detectar la
alteracion de los datos se piensa que es un mal funcionamiento de la computadora.

17.Técnica de puertas falsas. Este método consiste en interrupciones producidas que los
programadores hacen para el chequeo del programa con lo que se dejan puertas falsas para
entrar en él. El problema que se presenta es tener la certeza de que cuando los programas
entran en proceso de produccion normal todas las puertas falsas hayan desaparecido.

18.Técnica de creacion de bombas logicas: consiste en introducir en un programa un
conjunto de rutinas generalmente no utilizadas para que en una fecha o circunstancia
predeterminada se ejecuten, desencadenando la destruccion de la informacion almacenada
en la computadora distorsionando el funcionamiento del sistema, provocando paralizaciones
intermitentes.

19.Ataques asincronicos: la técnica se basa en la forma de funcionar de los sistemas
operativos y sus conexiones con los programas de la aplicacién a los que sirve y soporta en

su ejecucion. En virtud de que los sistemas operativos funcionan en forma asincronica,
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estableciendo colas de espera que van desblogueando en funcién de la disponibilidad de los
datos o recursos que se esperaban. Esta técnica es poco utilizada en virtud de su
complejidad.

20.Aprovechamiento de informacion residual: se basa en aprovechar los descuidos de los
usuarios o técnicos informaticos para obtener informacion que ha sido abandonada sin
ninguna proteccién como residuo de un trabajo real efectuado con autorizacién.

21.Divulgacion no autorizada de datos reservados: sustraccion de informacién
confidencial o espionaje industrial.

22.Escuchas telefdnicas: técnica en la que para su utilizacion de requiere de un médem para
demodular las senales telefonicas analdgicas y convertirlas en sefiales digitales.

23.https: Secure HTTP (HTTP Seguro. Protocolo de http con ciertas especificaciones usado en
sitios seguros (sitios que requieren contrasefas), como websites de bancos, correo basado
en todas las paginas web con extension .html o .htm usualmente estan almacenadas en un
servidor de tipo WWW, y este servidor usa el protocolo http.

24.ftp: File Transfer Protocol (Protocolo de Transferencia de Archivos), es el utilizado en la
transferencia de archivos almacenados en un servidor de FTP. Normalmente estos archivos
son para descargar, y "no son paginas web" sino de otro tipo, como archivos con
extensiones .exe, .pdf, .zip, etc. Por ejemplo, el servidor de ftp de la DST
ftp://ftp.dst.usb.ve.

25.Mail to: Indica que se trata de una direccién de correo electrénico. Al escribirla en su

navegador web inmediatamente se abre el programa predeterminado de correo electrénico
en su computadora, como por ejemplo Outlook Express, Netscape Messenger, Microsoft
Outlook o cualquier otro.

26.URL. Uniform Resource Locator. Localizador Uniforme de Recursos.

27.1.P. es un numero que identifica de manera légica y jerarquica a una interfaz de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red o nivel 3 del modelo de referencia OSI.

28.News: Indica que el URL apunta a algun Usenet Newsgroup o Grupo de Noticias. Al igual
que con mail to al introducir una direccién que comience por news:// se abre el programa
indicado para manejarla.

29.FTC. Comision Federal de Comercio, en sus siglas en Ingles “Federal Trade Commssion”.

30.Telnet: Al intoducirla se ejecutara un programa separado de cliente telnet.
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31.Gopher: Utilizado cuando se desea navegar por servidores de directorios Gopher.

32.Wais: Se utiliza para navegar por los servidores WAIS.

33.File: Los navegadores de web también pueden navegar a través de los archivos de nuestra
propia computadora, para ello es necesario ingresar en el URL el indicativo de protocolo
file:/// (en este caso con tres barras "/") seguido del camino o path hacia el directorio que
se desea ver.

34..com: Comercial o de negocios.

35..0rg: Organizaciones sin fines de lucro.

36..net: Proveedor de conexion o redes internas.

37..edu: Instituciones educativas.

38..gov: Instituciones gubernamentales.

39..mil: Cuerpos militares.

40..xx: En donde xx representa el identificador de pais o territorio, por ejemplo .mx (México).

41.Tecnologia de Informacion: rama de la tecnologia que se dedica al estudio, aplicacion y
procesamiento de data, lo cual involucra la obtencion, creacién, almacenamiento,
administracion, modificacion, manejo, movimiento, control, visualizacion, distribucion,
intercambio, transmision o recepcion de informacion en forma automatica, asi como el
desarrollo y uso del “hardware”, “firmware”, “software”, cualesquiera de sus componentes y
todos los procedimientos asociados con el procesamiento de data.

42.Sistema: cualquier arreglo organizado de recursos y procedimientos disefados para el uso
de tecnologias de informacion, unidos y regulados por interaccion o interdependencia para
cumplir una serie de funciones especificas, asi como la combinaciéon de dos o mas
componentes interrelacionados, organizados en un paquete funcional, de manera que estén
en capacidad de realizar una funcidon operacional o satisfacer un requerimiento dentro de
unas especificaciones previstas.

43.Data: hechos, conceptos, instrucciones o caracteres representados de una manera
apropiada para que sean comunicados, transmitidos o procesados por seres humanos o por
medios automaticos y a los cuales se les asigna o se les puede asignar significado.

44.Informacion: significado que el ser humano le asigna a la data utilizando las convenciones

conocidas y generalmente aceptadas.
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45.Documento: registro incorporado en un sistema en forma de escrito, video, audio o
cualquier otro medio, que contiene data o informacién acerca de un hecho o acto capaces
de causar efectos juridicos.

46.Computador: dispositivo o unidad funcional que acepta data, la procesa de acuerdo con un
programa guardado y genera resultados, incluidas operaciones aritméticas o ldgicas.

47.Hardware: equipos o dispositivos fisicos considerados en forma independiente de su
capacidad o funcién, que forman un computador o sus componentes periféricos, de manera
que pueden incluir herramientas, implementos, instrumentos, conexiones, ensamblajes,
componentes y partes.

48.Firmware: programa o segmento de programa incorporado de manera permanente en
algin componente de hardware.

49.Software: informacion organizada en forma de programas de computacion, procedimientos
y documentacién asociados, concebidos para realizar la operacion de un sistema, de manera
que pueda proveer de instrucciones a los computadores asi como de data expresada en
cualquier forma, con el objeto de que éstos realicen funciones especificas.

50.Programa: plan, rutina o secuencia de instrucciones utilizados para realizar un trabajo en
particular o resolver un problema dado a través de un computador.

51.Procesamiento de data o de informacion: realizacién sistematica de operaciones sobre
data o sobre informacion, tales como manejo, fusidn, organizacion o computo.

52.Seguridad: Condicion que resulta del establecimiento y mantenimiento de medidas de
proteccion que garanticen un estado de inviolabilidad de influencias o de actos hostiles
especificos que puedan propiciar el acceso a la data de personas no autorizadas o que
afecten la operatividad de las funciones de un sistema de computacion.

53.Virus: programa o segmento de programa indeseado que se desarrolla incontroladamente y
que genera efectos destructivos o perturbadores en un programa o componente del sistema.

54.Tarjeta inteligente: rétulo, cédula o carnet que se utiliza como instrumento de
identificacion, de acceso a un sistema, de pago o de crédito y que contiene data,
informacidon o ambas, de uso restringido sobre el usuario autorizado para portarla.

55.Contrasefia (password): secuencia alfabética, numérica o combinacion de ambas,
protegida por reglas de confidencialidad utilizada para verificar la autenticidad de la
autorizacion expedida a un usuario para acceder a la data o a la informacién contenidas en

un sistema.
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56.Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o informacion,
expresados en un lenguaje conocido que puede ser explicito o secreto (encriptado),
preparados dentro de un formato adecuado para ser transmitido por un sistema de

comunicaciones.
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