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Disefio e implementacidén de un sistema de control interno basado en un
enfoque de administracién integral de negocios
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Introduccidon

La debacle provocada por la caida de ENRON vy la firma de auditores Arthur
Andersen entre los afios 2000 y 2001, puso de manifiesto que era necesario
que existieran nuevas leyes que protegieran los intereses del publico
inversionista. Como resultado de ello, los reguladores a cargo de diversos
mercados financieros, en especial el de los Estados Unidos de Ameérica,
emitieron disposiciones que ahora requieren a las empresas que adopten
estructuras mas sélidas para el monitoreo de las operaciones de las compafiias
y que aseguren el manejo transparente de las mismas.*

Leyes como Sarbanes-Oxley y como la nueva circular de emisoras de la CNBV,
requieren que las compafias cuenten con comités de auditoria y consejos de
administracion independientes; que tengan programas de tips anénimos; que
administren sus riesgos adecuadamente y que disefien e implementen sus
controles internos con base en marcos de referencia aceptados mundialmente
y que han probado su confiabilidad una y otra vez.

Las principales guias sobre las que desarrollaré mi tésis seran el Marco de
Referencia Integrado de Control Interno (COSO) y el Marco de Referencia
Integrado de Administracion de Riesgos Empresariales (COSO ERM), los
cuales serviran para desarrollar un caso de negocio en el cual la empresa pase
por todo el proceso de disefio e implantacién de su control interno a partir de la
identificacion de eventos de riesgo, su evaluacion, el analisis de las posibles
respuestas al riesgo y el disefio de actividades de control que los mitiguen y
permitan alcanzar los objetivos de negocio establecidos por la Organizacion.

Para lograr lo anterior, en el Capitulo 1, me referiré a los conceptos basicos de
administracion de riesgos y control interno, con el fin de brindar un antecedente
al lector sobre la importancia de los conceptos que componen este tema; en el
Capitulo 2, profundizaré en los aspectos mas relevantes de los marcos de
referencia de COSO y COSO ERM; en el Capitulo 3, analizaré la metodologia
propuesta para el disefio e implantacion del sistema de control basado en
administracion integral de riesgos; y finalmente, en el Capitulo 4, incluiré un
caso practico detallado que seguird cada uno de los pasos de la metodologia
gue se menciona en el Capitulo 3, el cual incluird los aspectos mas importantes
de la administracién integral de riesgos y apoyar asi en la disminucién de las
fallas inherentes de un sistema de control interno tradicional.

Para el desarrollo de mi tésis, utilizaré metodologias de investigacion que iran
desde la utilizacion de métodos tradicionales como son la consulta de fuentes
bibliograficas (libros, revistas, periédicos, etc.), la realizacion de entrevistas, la
consulta por internet, asi como, la experiencia propia en mi ramo de trabajo, en
la cual he desarrollado y ejecutado alrededor de 40 de estos proyectos.

! Howard Silverstone y Howard R. Davia, Fraud 101 Techniques and Strategies for Detection, Inc., segunda edicién, 2004, Ed.
John Wiley & Sons, p. 23.



Mi objetivo sera el mostrar como una empresa, ya sea publica o prvada, puede
llevar a cabo el proyecto de adopcion de un sistema de control interno basado
en la administracion integral de riesgos que cumpla no solamente con los
requerimientos del ambiente de negocios, sino con los requerimientos
regulatorios, como son los de la CNBV o los de la Ley Sarbanes-Oxley.

El enfoque que seguiré, pretende cubrir todos los pasos del proyecto
asegurando que el disefio e implantacion del sistema de control interno se
realice de manera eficiente y eficaz, ahorrando montos significativos a la
empresa tanto en las fases de disefio e implantacion, como en la de
mantenimiento del control interno.

Al final de la tésis, se ofrece una conclusién propositiva que realzara el valor
gue tiene para la empresa este tipo de proyecto (incremento en la eficiencia del
uso de los recursos, aumento del valor por accion, rentabilidad, etc.) y los
beneficios que trae también para los terceros involucrados (mercados
financieros, inversionistas, organismos regulatorios, etc.)



CAPITULO 1

Conceptos Basicos de Administracion
Integral de Riesgos y Control Interno



Marco historico de la administracion integral de riesgos y el
control interno

Aungue estoy seguro que si hurgamos en nuestro pasado, encontraremos que los
antecedentes de la administracion de riesgos y del control interno se remontan
hasta los origenes mismos del ser humano.

Hacer un analisis historico de la evolucion que ha tenido el concepto de riesgo, las
técnicas para administrarlo y los controles para mitigarlo, tiene implicito el que
mientras mas entendamos el pasado, mejor podremos navegar en el futuro.
Asimismo, es importante considerar que los graves acontecimientos recientes en
el mundo de los negocios como son los casos de ENRON, MCI WorldCom, Xerox,
etc., nos dejan entrever que los controles tradicionales basados en el flujo de las
transacciones ya no estan a la altura cuando de cuidar los intereses de los
Accionistas se trata, y nos encontramos en el punto de partida del desarrollo
continuo de la administracion de riesgos.

Después de todo, a la fecha, ninguna Universidad ofrece Titulo en “Administracion
de Riesgos”, y la pregunta que surge es que dadas las multiples habilidades y
conocimientos que se requieren para administrar adecuadamente una empresa
es: ¢ Muy pronto existira?

Esta claro que el cuerpo de conocimiento se expande rapidamente y que hay
brechas significativas en habilidades de Administracion del Riesgo en la mayoria
de las organizaciones, asi que en este contexto, se podria decir que la
Administracion Integral de Riesgos es una profesion de la nueva economia que
esta evolucionando.

Por lo tanto, nos circunscribiremos exclusivamente al marco historico que sirve de
referencia para nuestro proyecto.

Empecemos pues por hacer una pequefia reflexion tomando como base la
siguiente cita: “La idea revolucionaria que define el limite entre los tiempos
modernos y el pasado es el dominio del riesgo: la nocion de que el futuro es mas
que un capricho de los dioses y que hombres y mujeres no son pasivos ante la
naturaleza” - Peter L. Berstein.

Antecedentes

Ao 1200 D. C.

o Inexistentes sistemas de probabilidad para determinar resultados
potenciales



o La aceptacién del riesgo no fue confirmada por ninguna teoria de manejo
de riesgos

o “Lanzamiento de los dados” y “ Vientos de los dioses “

o Sin numeros ni mediciones

1200 - 1700 D. C.

Grandes saltos en mateméticas

Investigacion, experimentacion y demostracion
El renacimiento - tiempo del descubrimiento
Inicio de las teorias de muestreo estadistico
Desarrollo de la teoria de la probabilidad

Ooooo o

1700 - 1900 D. C.

Conceptos de probabilidad comenzaron a ser aplicados

Bernoulli introduce la teoria de la utilidad y la racionalidad humana
Medidores para todo

Decisiones basadas en medidores y racionalidad

Andlisis de Regresion y Curva Normal

Ooooo o

1900 - 1960 D. C.

o Técnicas de administracion del riesgo definen los modernos mercados
financieros, banca, seguros e inversiones

o Redefinicion de incertidumbre

Teoria del juego

o Incrementa la demanda de la administracion del riesgo conforme se
incrementa el numero de riesgos

O

1960 D. C. — Presente

Se introduce el concepto de incertidumbre

Desarrollo de portafolios basados en riesgos

Emergen mas “ Buscadores de Riesgos”

Surgen los derivados

Administracién del Riesgo y Principios, Teorias y Metodologias se
esparcen en los procesos — en toda la empresa

o Se acufia el concepto de “Administracion Integral de Riesgos”.

Oooooao

Paralelamente a la evolucién del concepto de administracion de riesgos, se va
creando conciencia de que el proceso de administracion de riesgos no consiste en
no hacer nada para no exponerse, sino que los directivos y gerentes tienen como
funcion el arriesgar los activos de la empresa para lograr los resultados planeados
y por ende, los controles internos deberian orientarse hacia proteger a la empresa



de las amenazas identificadas y a promover el logro de los objetivos de negocio.
Es asi, que durante los JUltimos afos tenemos la  siguiente
evolucion:

B controles

B Auditoria basada

B Basadaen los

basados en el enel procesos
flujo de procesos entendimiento del criticos y el
i andlisis de los
[} I negocio y los .
AUd'to”ta llaasada riesgos de control riesgos de
en controles negocio

B Auditoria de

B Evaluacion de
riesgos sin

Enlace entre las

cumplimiento conexién con el pruebas de
resto del proceso auditoria y el
B Auditoria de auditoria proceso de
financiera c_ontrol de
riesgos

Los grandes escandalos financieros y su impacto en los
requerimientos de Gobierno Corporativo, Administracion de
Riesgos y Control Internot

Aunque el caso de fraude corporativo mas publicitado de la historia fue el de
ENRON vy causoO pérdidas patrimoniales por arriba de los 11 mil millones de
dolares, en un estudio publicado por el FBI en septiembre de 2004%, se destaca
que desde enero de 2002 hasta septiembre de 2004, se han procesado
legalmente cerca de 200 ejecutivos por violaciones relacionadas con fraude
corporativo. Asimismo, hay por lo menos 16 casos en los que las pérdidas
ascienden a mas de mil millones de délares cada uno y 50 con pérdidas mayores
a cien millones de ddlares. El mismo FBI reporta que se abren entre 3 y 6 nuevas
investigaciones cada mes.

! Jestis Cevallos Gémez y Guillermo Cruz, Consejo Coroporativo de Alta Efectividad, Tercera edicién, 2005, Edere, p. 20-31.
2 EBI Webcast, Arresting Financial Fraud, www.cpa2biz.com/webcasts, septiembre de 2004.



El estudio mencionado indica que en todos los casos hay tres denominadores
comunes:

1. Los ejecutivos sienten que la empresa es su propiedad individual y no la de
los Accionistas.

2. Hay claras lagunas que permiten y alientan el autobeneficio por parte de los
altos ejecutivos (self-dealing), lo que coloca la avaricia personal antes que
los intereses de los Accionistas

3. No hay adecuadas estructuras de gobierno corporativo que aseguren que
los Accionistas y no los ejecutivos sean los que dirijan las estrategias de la
empresa

Es importante también mencionar que estos escandalos y sucesos en los
mercados financieros no son nuevos, ya que desde 1929, durante la depresion en
los Estados Unidos de América, se observaron situaciones que hacian pensar
eran urgentes reformas importantes tanto a las normas de contabilidad, como a las
leyes y regulaciones aplicables a las empresas que participaban en los mercados
financieros, para subsanar las fallas en la transparencia de la informacion que se
presentaba a los inversionistas.

Durante los afios ochenta, también ocurrieron una serie de fraudes y caidas en la
bolsa de valores de Nueva York, que culminaron con la directiva del Congreso de
los Estados Unidos de que se formara la Comision Treadway para la realizacion
de un estudio sobre los fraudes corporativos y las maneras de combatirlos para
asegurar la proteccion de los Accionistas. Dicha Comision formé el Comité de las
Organizaciones Patrocinadoras (COSO), un organo de investigacion compuesto
por gente prominente del mundo de los negocios y del gobierno. El resultado fue la
publicacion en 1992, del marco de referencia integrado de control interno o COSO,
como se le conoce comunmente.

Posteriormente, cuando se inici6 el proceso legal derivado de la quiebra de
ENRON en el 2000, también se inici0 un carrera orientada hacia la emision de
mejores normas contables, leyes y reglamentos, mejores procedimientos de
auditoria, etc. Al respecto, la respuesta del Gobierno de los Estados Unidos de
América fue la Ley Sarbanes-Oxley?, la cual fue publicada en julio de 2002, y entre
otras cosas, se enfoca en:

o Restaurar la confianza del publico inversionista mediante:

o Colocar mayor nivel de responsabilidad (accountability) en los ejecutivos
corporativos

o Obligar a que exista un flujo oportuno de la informacién (ambas, buenas y
malas noticias)

% The Sarbanes Oxley Act — julio de 2002. Ley emitida por el Congreso de los Estados Unidos de América.



O

0 Requerir mayor separacion de funciones entre auditores, consultores y la
administracion

o Limitar la autorregulacién de la profesion contable y el proceso de emision
de normas y principios contables.

Perseguir dichas metas mediante la modificacion de leyes existentes o creando
nuevas leyes, lo que:

0 Requiere que los ejecutivos, bajo posibles penas civiles y criminales,
certifiqguen la exactitud e integridad de las condiciones financieras, controles
y procedimientos de revelacion y que evallen la eficacia de la estructura de
control interno y los procedimientos sobre reporte financiero

0 Requiere revisiones trimestrales de los controles internos

o Impone limitantes en la habilidad de una firma de auditores para prestar
ciertos servicios y requieres la aprobacion del Consejo de Administracién de
todos aquellos servicios distintos de la auditoria

o Crea el Comité de Supervision de la Contabilidad de Compafias Publicas
para emitir normas y principios de contabilidad especificos para las
empresas que cotizan en bolsa.

En esencia, su mision es restaurar la confianza de los inversionistas a través de
un cambio en la cultura corporativa y mediante acciones orientadas a mejorar los
controles y la calidad de las revelaciones en la informacion financiera.

Principales provisiones de la Ley Sarbanes-Oxley

A continuacién se presenta un breve resumen de las principales disposiciones de
la Ley Sarbanes-Oxley (SAROX):

0]

0]

Propone una nueva tipifiacion criminolégica para esquemas de fraude
corporativo (18 USC 1348)

Requiere a los Directores Generales y de Finanzas que proporcionen una
declaracion certificando que los estados financieros presentan razonablemente
la condicion financiera de la Compafia

Provee sentencias de prisibn mas estrictas para ejecutivos que se involucren
en fraudes corporativos

Requiere que los contadores publicos auditores mantengan los papeles de
trabajo de la auditoria por 5 afios. El no hacerlo es una violacion criminal (18
USC 1520)

Agrega nuevas modificaciones a la ley relacionadas con la conducta
obstructiva

Requiere que los Consejos de Administracion y Comités de Auditoria estén
conformados por miembros independientes

Establece que deberan existir controles y procedimientos que aseguren que la
revelacidon de cualquier condicion relevante del negocio



Las secciones 302y 404 de la Ley SAROX*

El impacto de la Ley SAROX en las compafias que cotizan en bolsa (compafias
publicas) ha sido tan importante que segun una encuesta publicada por la Firma
Deloitte® en 2006, en la que participaron alrededor de 300 compafias publicas,
durante el primer afio de vigencia de la Ley, éstas tuvieron que invertir en sus
estructuras de gobierno corporativo y control interno, alrededor de un millén de
délares por cada mil millones de doélares de ingresos.

El costo de cumplimiento para las compafiias implica considerar tres aspectos
fundamentales: Costo de los consultores externos, costo de personal interno
involucrado en el proyecto de implantacion y seguimiento y costo de la tecnologia
de soporte.

De la misma manera, es relevante el atender al hecho de que las secciones de la
Ley SAROX en las que se dedica aproximadamente un 70% del esfuerzo son dos:
Secciéon 302 y 404. Dichas secciones se resumen como sigue:

Seccion 302
Requiere que CEO y CFO certifiquen trimestralmente y anualmente que ellos:

* Son responsables por los controles y procedimientos de revelacion

» Han disefiado controles para asegurar que conocen la informacién material

* Han evaluado la eficacia de los controles de revelacion

* Han presentado sus conclusiones en la presentacion de la informacién
(filing)

* Han revelado al Comité de Auditoria y auditores deficiencias significativas
de control y actos de fraude

 Han indicado en la presentacion (filing) de la informacion de cambios
significativos en el control interno.

Introduce el concepto de controles y procedimientos de revelacion (“Controles de
revelacion”)

 Amplia el énfasis actual de integridad de controles relacionados con el
reporte financiero

* Ejemplos de revelaciones no financieras incluyen la firma de un contrato
significativo, terminacion de una relacion estratégica, y procedimientos
legales

* Guide to the Sarbanes-Oxley Act: Internal Control Reporting Requirements, Protiviti, tercera edicion, 2004, p. 10-11.
°La Ley SAROX, Lecciones aprendidas, DComentarios Deloitte webcast, 2004, www.deloittemx.com



* Expande la certificacion a controles de revelacion y controles internos y
procedimientos para reporte financiero (“controles internos sobre reporte
financiero”).

Seccion 404
Requiere que anualmente la Administracion:

» Declare su responsibilidad por establecer y mantener una estructura de
control interno adecuada y procedimientos para reporte financiero

e Conducir una evaluacion de la eficacia de los controles internos y
procedimientos para reporte financiero de la Compainia.

Requiere al auditor independiente que:

« Atestiglie la evaluacion de la Administracion (requiere que la compafia
implemente un sistema de control interno basado en un marco de referencia
como COSO).

La Circular Unica de emisoras de la Comisién Nacional Bancaria y de
Valores®

En México, la Comisién Nacional Bancaria y de Valores emitié en abril de 2004, la
Circular Unica de Emisoras’, la cual incluye provisiones que aungque mas ligeras,
se asemejan en mucho a las incluidas en la Ley SAROX. Las principales
diferencias estriban en la composicion de los Consejos de Administracion y
Comités de Administracion (se requiere solamente un 50% de miembros
independientes) y en que la Circular requiere que los directivos certifiquen la
razonabilidad de los estados financieros, pero no incluye una certificacion
especifica del sistema de control interno.

Por otra parte, es importante hacer notar que mientras que en Estados Unidos, la
SEC es un organismo que tiene facultades para aplicar sanciones, en México, la
CNBV solamente tiene un papel de supervision y vigilancia y cualquier proceso
legal o demanda debe ser conducida por la Suprema Corte de Justicia.

® Guillermo Cruz, La Nueva Ley del Mercado de Valores: Anélisis ejecutivo y aspectos relevantes de gobierno corporativo, Deloitte,
Publicacion Corporativa, 2006.
" CNBV, Circular Unica de Emisoras ANEXO: Cédigo de Mejores Practicas Corporativas, www.cnbv.gob.mx



Conceptos Basicos de Riesgo

Antes de continuar profundizando en el tema, debemos comprender los conceptos
bésicos relacionados con la Administracion Integral de Riesgos.

Definicion de Riesgo

o Desde un punto de vista general

Es la amenaza de que un evento, accion o falta de accion, afecte adversamente la
habilidad de una organizacion para lograr sus objetivos y ejecutar sus estrategias
exitosamente.

En Internet, podemos encontrar:

Riesgo es la probabilidad de obtener un resultado desfavorable como resultado de
la exposicion a un evento azaroso dado.®

o Desde un punto de vista de negocios

Un evento “libre de riesgo” es aquel que se pueda esperar que suceda en el futuro
con una certeza absoluta. Como hay muy pocos ejemplos de este tipo de eventos,
empezaremos con la suposicion de que el riesgo es inherente virtualmente a todo,
es decir, toda actividad comercial, toda oportunidad y todo cambio en el ambiente
conllevan un cierto grado de incertidumbre.

Riesgo, en un ambiente de negocios, es la incertidumbre de que un evento o
accion, interna o externa, desfavorable pueda afectar negativamente la habilidad
de la organizacion para el logro de sus estrategias y objetivos de negocio. El
riesgo se mide en términos de consecuencia (impacto) y probabilidad. El riesgo
involucra consecuencias negativas o positivas, aunque la mayoria de las
oportunidades positivas son conocidas como “oportunidades”, las consecuencias
negativas se llaman “amenazas” o “riesgos”™. En consecuencia, la compaiiia debe
evaluar si el nivel de exposicidon es aceptable para el logro de los resultados.

Los componentes de la definicion de riesgo se explican individualmente:

o Consecuencias (Impacto)

8 es.wikipedia.org/wiki/Riesgo
® Alfonso Gémez y otros, Administracion Integral de Riesgos de Negocio, primera edicién, 2003, Ediciones IMEF, p. 1-3.




e Son resultados tangibles de riesgos sobre decisiones, eventos o
procesos

< Podemos no ver un riesgo intangible, pero podemos anticipar y observar
las consecuencias del riesgo. El riesgo no es bueno o malo,
simplemente es

e La gerencia se enfoca en las consecuencias del riesgo

 Los efectos de un riesgo pueden resultar en consecuencias buenas o
malas

e Cuando hablamos de riesgo, pensamos en términos de las
consecuencias en lugar de meras probabilidades

e Las consecuencias pueden variar en severidad dependiendo de un
namero de factores:

Los activos en riesgo (nuestra exposicion)

El tipo de amenaza

La duracién de la consecuencia

La eficacia de los controles en operacién

o

O OO

Exposicion

e Es la suceptibilidad a pérdida o una percepcién de una amenaza a un
activo, usualmente cuantificable en dinero

- La exposicién se convierte en una medida de relativa importancia al
priorizar elementos de auditoria durante la evaluacion del riesgo

« Entre mas valioso sea el activo para lograr los objetivos establecidos de
la organizacion, mas importante es la exposicion para el auditor

e La exposicion es mitigada por técnicas de administracion de riesgos,
incluyendo construir y mantener controles eficaces

Amenaza

e Es una combinacion de riesgo, la consecuencia de ese riesgo y la
probabilidad de que ocurra un evento negativo

e Amenaza es utilizada en analisis en lugar del término riesgo

e El tipo de amenaza es una expresion del tipo de consecuencia: error,
omision, retraso

- Las amenazas vienen de la operacion de riesgo en el ambiente, sin
importar los controles

e Las amenazas siempre estan presentes, pero los controles las
mantienen aseguradas, siempre y cuando los controles sean eficaces

10



La grafica abajo ejemplifica cédmo interactian los elementos de la definicion de
riesgos:

Impacto
Exposicion

inaceptable

Precaucion

Exposicion

aceptable

[

Incertidumbre (orobabilida'd)

Otros dos conceptos importantes que es necesario tener en cuenta cuando se
habla de riesgos son:

0 Riesgo Residual o Administrado

e Son las amenazas y consecuencias una vez que se ha considerado el
efecto mitigante de los controles

0 Riesgo Absoluto

= Son amenazas y consecuencias antes de considerar el efecto mitigante
de los controles que probablemente estén presentes y operando

La Importancia de Administrar los Riesgos™®

Existe un niumero interminable de factores que inciden en la necesidad de que una
empresa implemente un enfoque de administracion integral de riesgos. Entre ellos

tenemos:

o Hacer negocios en un ambiente mas seguro y confiable

10 Encuesta sobre Adminstracion Integral de Riesgos realizada por Deloitte (Chile), octubre de 2002.
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Administrar eventos de riesgo y asignar responsabilidades de ejecucién y
monitoreo

Disminuir incertidumbres propias de operar en un ambiente dinamico que
genera nuevos riesgos

Optimizar costos de operacion del control interno

Asegurar el cumplimiento de leyes y requerimientos de autoridades, clientes y
propietarios.

Lo anterior, tiene un efecto en cascada que deriva beneficios a distintos niveles:
Empresa, Negocios, Empleados y Accionistas.

Beneficios parala Empresa

Ooooo o

Permite concentrarse en la administracion de riesgos clave del negocio
Respaldo de que los riesgos estan siendo manejados eficazmente

Apoya procesos de autoevaluacion

Ayuda a compartir visiones, experiencias y practicas

Facilita la asignacién de responsabilidades para la administracion de cada
riesgo

Apoya mejora continua y auto-sustentacion de procesos de negocios.

Beneficios de Negocios

O oooao

Permite revisar en forma ordenada la administracién de riesgos y aplicaciéon de
controles

Mejora conciencia hacia los riesgos

Genera el modelo integral de riesgos

Se generan planes para administrar riesgos detectados

Permite documentar controles

Crea bases de datos para informar y realizar autoevaluaciones de controles.

Beneficios para los Empleados

O o0oooaoad

Se involucran en los procesos de negocios
Aprenden a valorar el negocio

Adquieren un sentido de integracion
Aprenden a trabajar en equipo

Mayor vision a futuro

Genera entusiasmo por participar
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Beneficios para los Accionistas

O

Asegura cumplimiento con leyes y organismos reguladores

Proporciona confianza en la direccion del negocio

o Permite mejorar las actividades de monitoreo: Auditoria interna, auditoria
externa, revisiones de la direccion, etc.

o Permite medir el desempefio de los niveles gerenciales

O Proporciona seguridad para su inversion

O

La Administracion de Riesgos de Negocio (ARN)

Es el proceso de determinar si existe, cuanto riesgo es aceptable y qué accion
debe tomarse. La funcién principal de la gerencia es poner en riesgo los activos
para lograr objetivos: organizacionales, de personal, tecnologia, productos y
servicios, clientes, de valor para los Accionistas y otros.

Una vez identificada la magnitud del riesgo, se requiere una toma de decisiones
consciente gque tiene que ver con evitar, aceptar, reducir o compartir/trasladar los
riesgos, esto a partir de considerar que la organizacion requiere productividad,
calidad, eficiencia y una seguridad que garantice un negocio sano y permanente.

Al hablar de toma de decisiones en cuanto a riesgos existe una metodologia
sistematica de mitigacion del riesgo, la cual debe ser utilizada por la gerencia. La
mitigacion de riesgos se puede alcanzar siguiendo cualquiera de las siguientes
opciones:

e Aceptar el riesgo. Consiste en aceptar el riesgo potencial y continuar
operando, o en su caso implantar controles para disminuir el riesgo a un nivel
aceptable

e Evitar el riesgo. El riesgo se evita eliminando la causa del riesgo y/o sus
consecuencias. Puede involucrar la salida de una linea de producto, detener la
expansion a nuevos mercados o la venta de una division

e Limitar o reducir el riesgo. Se limita 0 se reduce el riesgo al implantar
controles que minimizan el impacto adverso de una amenaza que provoque
una vulnerabilidad (tales como el uso de controles de anulacion,
aseguramiento, deteccion o recuperacion) e involucra decisiones de negocios
cotidianas
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e Planear el riesgo. Administrar el riesgo desarrollando un plan de mitigacion de
riesgos que priorice, implemente y mantenga los controles

e Compartir - Transferir el riesgo. Se toma la accion de transferir o compartir
una porciéon del riesgo utilizando otras opciones para compensar la pérdida,
tales como la compra de seguros

Cuando el riesgo es reconocido, entendido, y administrado, éste puede establecer
una etapa para el crecimiento sostenible de la organizacion. Es necesario
identificar los riesgos que se presentan en cada una de las areas de la Compafia,
y comprender a profundidad sus causas, con la finalidad de planear un enfoque
sistematico para administrar los riesgos.

Podemos distinguir dos grandes grupos de riesgos en funcién de su naturaleza:

Riesgos relativos al logro de un objetivo especifico
Riesgos relativos a fallas en:

— ldentificar y explotar oportunidades

— Responder y adaptarse a lo inesperado

— Tomar decisiones con escasez de informacion

La ARN consiste de siete pasos principales:

1.

2.

Definicién de los activos — Identificar las areas de riesgo y los activos que
estan expuestos.

Identificacion de amenazas — Establecer los riesgos/eventos que pueden
afectar las areas y los activos de la organizacion. Este proceso implica
identificarlos a nivel entidad y a nivel procesos/areas.

Definicion de la probabilidad de ocurrencia — Determinar qué tan posible es
gue el evento se materialice.

Andlisis del impacto — Calcular o determinar el impacto financiero,
reputacional, legal, etc., que el evento puede tener en los activos/areas.
Identificacion del nivel de riesgo — Evaluar el nivel de riesgo que se tiene en
términos de riesgo absoluto y riesgo residual o administrado.
Recomendaciones de control — Desarrollar las sugerencias de mejora que
deberan implantarse para mejorar el control interno y mitigar los riesgos.
Documentacion de resultados — Documentar los riesgos y controles
sugeridos, responsables y fechas de seguimiento para dar continuidad al
proyecto.
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Los siete pasos anteriores, también pueden sumarizarse en tres grandes fases:

Fase 1 Fase 2 Fase 3

Planear el esfuerzo de la } Identificar y evaluar ’ Administrar el riesgo

Administracion de Riesgos el riesgo

FASE 1 — Planear el esfuerzo de la Administracion de Riesgos — Consiste en
definir el alcance del enfoque de administracién de riesgos, estableciendo
locaciones, areas, funciones, procesos; asi como, las distintas Acciones a seguir
dependiendo de los tipos de riesgos identificados.

FASE 2 - Identificacion y Evaluacion de Riesgos - La clave de la evaluacion del
riesgo es la identificacibn de amenazas y oportunidades. Identificar de riesgos
implica la especulacion sobre amenazas relevantes que pudieran afectar una
organizacion y su habilidad para lograr sus metas de negocio.

o Los tres enfoques principales para la identificacion de riesgos son:
e Analisis de exposicion — Se determinan los activos expuestos y sus valores.
= Andlisis ambiental — Se determinan los riesgos ambientales que afectan al
negocio y las consecuencias de su ocurrencia.
e Escenarios de amenaza — Se genera una lluvia de ideas sobre posibles
escenarios de riesgo y se determina su probabilidad e impacto.

o Existen tres tipos de factores de riesgos:

» Factores de Riesgos Subjetivos (integridad de la gerencia, nivel de cambios
rapidos en los procesos)

e Factores objetivos o historicos (dinero en riesgo — objetivo, rotacion de
personal — historico)

e Factores de Riesgo Calculado (distancia de la oficina principal, tiempo
desde la ultima auditoria)

La Administracion de Riesgos analiza y evalla el riesgo desde 4 puntos de vista:

e Estrategia. Establece los lineamientos especificos sobre los cuales debe
llevarse a cabo la operacion
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Tecnologia. Sistemas informaticos que soportan los procesos y almacenan
la informacién generada

Gente y Organizacion. La gente y estructura necesaria para el logro de los
objetivos de la organizacion

Procesos. Formas, maneras, mecanismos de operacién establecidos sobre
los cuales deben de realizarse todas las actividades

La evaluaciéon de riesgos involucra determinar el efecto del riesgo en la entidad
evaluado en tres niveles:

Estratégico - Usado para guiar a la organizacion por un periodo de 5 a 10
afos. Realizado por los miembros mas expertos de la gerencia

Proyecto - Usado para desarrollar y administrar el periodo actual de
actividad organizacional. El gerente del proyecto es el responsable de la
evaluacion inicial y del monitoreo del riesgo del proyecto junto con el comité
de supervision del proyecto

Operacional - Usado en las operaciones diarias, realizado por el nivel de
supervision.

Del proceso de evaluacion de riesgos se generara un mapa en el que se tendra la
priorizacion de los riesgos:

FASE 3 — Administrar los Riesgos - Es el conjunto de mecanismos mediante los
cuales se identifican y gestionan los riesgos de negocios a través de:

Examinar los procesos criticos de la empresa
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e Determinar si los mecanismos actuales de administracion de riesgo son
efectivos y eficientes
- Establecer las Acciones correctivas

Modelos de Riesgos

Un modelo de riesgos de negocios es la vision global de todos los tipos de riesgos
relevantes para el negocio, integrados con el estilo de administracion y forma de
operacion de la organizacion. Es una estructura utilizada para identificar y
entender los diferentes tipos de riesgos de negocio que pueden impactar en una
compafiia. Sus beneficios se describen a continuacion:

< Nos asiste en la identificacion de riesgos clave de negocio

e Crea un lenguaje comun para la discusion de los riesgos del negocio

< Nos ayuda a crear un modelo de riesgo especifico, para mostrarle a la

Gerencia y a la Direccion los riesgos existentes del negocio

Componentes basicos de un modelo de riesgo

Un modelo de riesgos se construye sobre cuatro componentes basicos™:

Universo de

Estilo de I
Administracion

Estructura I

Riesgos

Modelo de

Riesgos

Metodologia
Herramienta

Autoevaluacion

1 Canadian Institute of Chartered Accountants, CoCo, “Guidance on Control”’, Control and Governance No.1, 1995.
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Cuatro etapas paraimplantar un Modelo de Administracion de Riesgo

Con el propésito de facilitar el entendimiento del modelo de riesgos, la siguiente
grafica resume las etapas en la creacion e implantacién del mismo:

Inicio

Establecer y

Discusion capacitar al grupo
del proyecto
Fundamentos
Documentacion P

Identificacion de
informacion
relevante

Entrevistas
Borrador del marco

de riesgo

Trabajo en Grupos Entrevistas para
mejor entendimiento
y refinar el modelo

de riesgo

Establecer
consenso sobre el
modelo de riesgo

Desarrollar bases de

Desarrollo

O Preparacion de

talleres

Marco de riesgo
Realizacion de

para las unidades talleres
de negocio

Entrega de informes

racumidnc

Sustentabilidad

o Transferir

conocimientos y
destrezas

Monitorear y dar
anovo

Definicién de
Unidades de

Negocio

Estructura de riesgo

organizacional

Estructura de los
riesgos y contabilidad
en las unidades de

negocio

Perfil de Riesgo

Informes

Repetir el proceso
) para cada
unidad de

negocio
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Técnicas para construir un modelo de riesgos

Para construir un modelo de riesgos, se puede recurrir a tres técnicas,
dependiendo de las dimensiones que se requieran en el mismo:

Modelo Unidimensional

Es el modelo mas comun, consiste en la evaluacién del riesgo utilizando lo que se
sabe ahora y las consecuencias del riesgo en el presente. Sélo considera riesgos
actuales. bajo este modelo, las preocupaciones pueden clasificarse en 4
amenazas: errores, omisiones, retrasos y fraude.

Son modelos econométricos que pueden predecir riesgos de forma
razonablemente correcta, si se cuenta con una buena fuente de informacién del
ambiente actual. El uso esta limitado soOlo para planeacion estratégica. Son
modelos faciles de construir y operar, sin embargo, los resultados no son
confiables en el tiempo.

Modelo Bidimensional

Este modelo incluye la rentabilidad como una segunda dimension, reconociendo
que el riesgo es mas de lo que percibimos que podria pasar en el periodo de
tiempo actual. Requiere que la evaluacion de riesgos se realice dos veces: una
para el riesgo actual y una para la contribucion de la unidad a las utilidades. La
medida de rentabilidad de este modelo es: Ahorros / recuperacion de costo.

Se pueden utilizar diferentes mediciones para calificar el riesgo y la rentabilidad.
Las calificaciones se suman y la evaluacién de riesgos se completa priorizando las
calificaciones mas altas.

Ayuda a balancear decisiones entre el riesgo actual y rentabilidad a corto plazo.
Es un método eficaz para factorizar la contribucién de la unidad a la rentabilidad.

Modelo Multidimensional

Es una visidon continua de los efectos de los riesgos y oportunidades sobre
horizontes de tiempo que representan riesgos financieros actuales/corto plazo y
riesgos/oportunidades a mediano y largo plazo.

Las caracteristicas principales incluyen:
= Division del riesgo en horizontes de tiempo
— Corto plazo o riesgo financiero actual
— Riesgo / Oportunidad a mediano plazo (mas alla del periodo contable
actual)
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— Riesgo / Oportunidad a largo plazo

e La clasificacibn de todos los riesgos financieros actuales en errores,
omisiones, retrasos y fraudes.

e EIl reconocimiento explicito de oportunidades es otro aspecto del riesgo en
eventos futuros que puede ser combinado con valores actuales de riesgo

e La confianza en el consenso al construir la matriz y la habilidad para medir
matrices para lograr un plan de accion medido que considera todos los
horizontes de tiempo simultaneamente.

Puede ser utilizado para decisiones que involucren riesgo en administracion de
proyectos, portafolio y auditoria.

- Fortalezas:
e Se aproxima a los procesos de planeacion estratégica de la gerencia
e Promueve consenso con la gerencia y formacién de equipo

e Debilidades:
e El modelo esta limitado a situaciones de microevaluacion de riesgo donde
el nimero de factores o funciones es menor a 15
e Los calculos necesarios son demasiados para una macroevaluacion de
riesgo

Principales problemas de implantacién

El enfoque de administracion integral de riesgos, al igual que todo proyecto que
involucre un cambio radical en la cultura de negocios de la empresa, enfrenta
situaciones que pueden detener o bloquear la implantacion. Entre los principales
problemas tenemos:

e Tomar la decision entre modelos formales o no
e Tomar la decision entre desarrollar nuestro propio modelo y comprar software
comercial de evaluacion de riesgos
e Como evaluar el modelo
e Convencer a usuarios y gerentes, alta gerencia y auditor externo
e Los dos criterios para administrar un proyecto de evaluacién de riesgo son:
e El gerente del proyecto de riesgo debe haber logrado respeto y confianza
dentro de la organizacién
« EIl gerente del proyecto debe ser “habil” para vender nuevas ideas a la
gente.
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Conceptos Basicos de Control Interno

Aunque en el Capitulo 2 exploraremos a gran profundidad la teoria del control
interno segun COSO, para propodsitos de comprension del tema, se ofrecen
algunos aspectos generales sobre el mismo recogidos de varios autores.

Definicién de Control Interno

Son politicas y procedimientos establecidos para proporcionar una seguridad
razonable de poder lograr los objetivos especificos de la entidad.*

Segun esta definicion, el propdsito final del control interno es, en esencia,
preservar la existencia de cualquier organizaciéon y apoyar su desarrollo; su
objetivo es contribuir con los resultados esperados.

El ejercicio del control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos
ambientales. Es decir, las organizaciones deben hacer el maximo esfuerzo para
asegurar que el sistema de control interno que disefien e implementen se ajusten
a su mision y generen efectivamente los resultados esperados, respetando
criterios éticos y de sanas practicas de negocios.*

El sistema de control interno es un mecanismo de apoyo gerencial, orientado
hacia una meta o fin; pero no es un objetivo o un fin en si mismo.

El control interno se expresa a través de las politicas aprobadas por los niveles de
direccién y administracién de la empresa, mediante la elaboracién y aplicacion de
técnicas de direccion, verificacion y evaluacion de regulaciones administrativas,
asi como:

e Manuales de funciones y procedimientos
e Manuales de sistemas de informacion
e Manuales de programas de seleccion, induccién y capacitacion de personal

12 juan Ramén Santillana Gonzélez, Establecimiento de sistemas de control interno FUNCION DE CONTRALORIA, primera edicion,
2006, Ed. Thompson Learning, p. 3.

13 pricewaterhouse Coopers, Integrity-Driven Performance, Whitepaper, 2004, www.pwc.com/governance, p. 19.
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Un axioma fundamental es que no hay control interno eficiente si la organizacion:

a) No realiza una evaluacion continua del personal

b) No lleva a cabo los ajustes que se requieran cuando los objetivos de la
organizacion no se estan cumpliendo,

c) No tiene una cultura de orden y transparencia

d) No promueve el cumplir con las normas legales o los principios de eficiencia.

Asimismo, hay que comprender que el control interno no es un é&rea de
competencia exclusiva de la Direccion de Finanzas, los contadores o auditores.
Bien entendido, el control interno compromete a todos los empleados con el
mejoramiento de la calidad de la gestion.

Este concepto pues, indica que dentro de la empresa hay siempre un proceso de
transformacién que implica su mejoramiento en:

O

El establecimiento de una estructura flexible y dinamica que permita asumir
los retos de la misién organizacional

Mayores y mejores niveles de productividad

El logro de una gestion administrativa y financiera comprendida con altos
niveles de calidad y racionalidad en los recursos

Recurso humano motivado y capacitado

Disefio de sistemas de planeacién, informacion, operacion, financieros,
control y seguimiento como apoyo a la nueva cultura

Transparencia Yy responsabilidad administrativa

Excelencia en la prestacion de los servicios.

Objetivos del Control Interno

El disefio, la implantacion, el desarrollo, la revisidn permanente del control interno
se fundamenta en el logro de los siguientes objetivos:

Proteger los recursos de la organizacion, buscando su adecuada
administracion ante riesgos potenciales

Garantizar la eficacia, eficiencia y economia en todas las operaciones de la
organizaciéon

Velar porque todas las actividades y recursos de la organizacién estén
dirigidos al cumplimiento de los objetivos previstos

Garantizar la correcta y oportuna evaluacion y seguimiento de la gestiéon de
la organizacion

Asegurar la oportunidad, claridad, utilidad y confiabilidad de la informacion
Definir y aplicar medidas para corregir y prevenir riesgos.
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Caracteristicas del Control Interno

El control interno estd conformado por los sistemas contables, financieros, de
planeacién, de verificacion, informacion y operacionales de la organizacion.
Corresponde a la maxima autoridad de la organizacion la responsabilidad de
establecer, mantener y perfeccionar el control interno.

El area de auditoria interna y administracion de riesgos es una medida de control y
un elemento de un sistema de control interno. Auditoria interna, administracion de
riesgos o quien funcione como tal, es la encargada de evaluar de forma
independiente la eficiencia, eficacia, aplicabilidad y actualidad del control interno
de la organizacion, proponiendo las recomendaciones para mejorarlo.

El control interno es inherente al desarrollo de las actividades de la organizacion,
por lo tanto, debe disefiarse para prevenir errores y fraudes y debe, a su vez,
considerar una adecuada segregacion de funciones, en la cual las actividades de
autorizacién, ejecucion, registro, custodia y realizacibn estén debidamente
separadas. Los mecanismos de control se deben encontrar en la redaccién de
todas las normas de la organizacion.

Finalmente, el control interno no mide desviaciones; permite identificarlas y su
ausencia es una de las causas de las desviaciones.

Estructura del Control Interno

El proceso de control interno se estructura bajo las siguientes condiciones:

1. Un término de comparacion: Que puede ser un presupuesto, un programa,
una norma, un estandar o un objetivo.

2. Un hecho real: El cual se compara con la condicion o término de referencia
del punto anterior.

3. Una desviacion: Que surge como resultado de la comparacion de los dos
puntos anteriores.

4. Un analisis de causas: Las cuales han dado origen a la desviacion entre el
hecho real y la condicion ideal.

5. Toma de Acciones correctivas: Son las decisiones que se han de tomar y
las Acciones que se han de desarrollar para corregir la desviacion.
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Toda organizacion, bajo la responsabilidad de sus directivos, debe establecer, por
lo menos, los siguientes aspectos que orientaran la aplicacion del control interno:

Q

o O 0 0o O O

U OO0 O

Definicion de los objetivos y las metas, tanto generales como especificas,
ademas de la formulacion de los planes operativos.

Definicion de politicas como guias de accién y procedimientos para la
ejecucion de los procesos.

Adopcion de un sistema de organizacion adecuado para ejecutar los
planes.

Delimitacion precisa de la autoridad y los niveles de responsabilidad.
Adopcion de normas para la proteccion y utilizacion racional de los
recursos.

Direccion y administracion del personal de acuerdo con un adecuado
sistema de evaluacion.

Aplicacion de las recomendaciones resultantes de las evaluaciones del
control interno.

Establecimiento de mecanismos que les permitan a las organizaciones
conocer las opiniones que tienen sus usuarios o clientes sobre la gestion
desarrollada.

Establecimiento de sistemas modernos de informacién que faciliten la
gestion y el control.

Organizacion de métodos confiables para la evaluacion de la gestion.
Establecimiento de programas de induccion, capacitacion y actualizacion de
directivos y demas personal de la organizacion.

Simplificacién y actualizacion de normas y procedimientos

Los elementos mas importantes en los que se basa un adecuado Sistema de
Control Interno son:

a) Ambiente de control

Representa la combinacion de factores que afectan las politicas y procedimientos
de una entidad, fortaleciendo o debilitando sus controles.

Factores:

Actitud de la administracion hacia los controles internos establecidos.
Estructura de la organizacion.

Funcionamiento del Consejo de Administracion y sus Comités.

Métodos para asignar autoridad y responsabilidad.

Métodos de control administrativo para supervisar y dar seguimiento al
cumplimiento de las politicas y procedimientos.

Politicas y practicas de personal.

Influencias externas que afecten las operaciones y practicas.
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b) Los sistemas de contabilidad

Consiste en los métodos y registros establecidos para identificar, reunir, analizar,
clasificar, registrar y producir informacién cuantitativa de las operaciones que
realiza.

Para que su sistema contable sea confiable debe contar con métodos que:

¢ |dentifiquen y registren unicamente las transacciones reales que reunan los
criterios establecidos por la administracion.

e Describan oportunamente todas las transacciones en el detalle necesario
que permita su adecuada clasificacion.

e Cuantifiquen el valor de las operaciones en unidades monetarias.

e Registren las transacciones en el periodo correspondiente.

e Presenten y revelen adecuadamente dichas transacciones en los estados
financieros.

c) Procedimientos de control

Se debe determinar la manera en la que son aplicadas las politicas y
procedimientos, su uniformidad de aplicacién y qué persona o sistema las ha
llevado a cabo.

Los procedimientos de control pueden ser de caracter:

e Preventivo; son establecidos para evitar errores durante el desarrollo de las
transacciones.

e Detectivo; tienen como finalidad detectar los errores o las desviaciones que
durante el desarrollo de las transacciones, no hubieran sido identificadas por
los procedimientos de control preventivos.

Los procedimientos de control estan dirigidos a cumplir con los siguientes
objetivos:

e Debida autorizacidon de transacciones y actividades.

e Adecuada segregacion de funciones y responsabilidades.

e Disefio y uso de documentos y registros apropiados que aseguren el
correcto registro de las operaciones.

e Establecimiento de dispositivos de seguridad que protejan los activos.

e Verificaciones independientes de la actuacion de otros y la adecuada
evaluacion de las operaciones registradas.
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En la gréafica siguiente, puede apreciarse cOmo se estructura un sistema de control
interno que cumple con todos los aspectos mencionados anteriormente:

Estructura del Control Interno
Ciclo de Efectivo e | Cielo de Ingreses y | Cielo deComnpras y Cielo de Ciclo Cicle
Inversiones Cuentas por Cobrar C. por Pagar Remnuneracionzs de de Activos
al Personad " ;
Produceion Fijos

Principales aplicaciones contables en las cuales

se pueden agrupar las transacciones de la entidad

Flujo de las transacciones a
través del sisterna de
Contabilidad

Objetivos especificos de control
que se relacionan con las Areas

de riesgo

Procedimientos establecidos
paraaleanzar los objetivos
especificos de control
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Marcos de referencia de control interno=

Ademas de los Estados Unidos de Ameérica, paises como Sudafrica, Canada,
Inglaterra y Australia, entre otros, han dedicado recursos importantes para el
estudio de los diversos asuntos relacionados con el gobierno corporativo, las
practicas éticas de negocios y el control interno, y aunque el tema central de esta
tésis es el marco de referencia integrado de control interno de COSO, es
importante hacer mencién de otras alternativas para las empresas en la
implantacion de adecuadas estructuras.

Los marcos de referencia de gobierno corporativo, administracion de riesgos y
control interno mas relevantes a nivel mundial son:

e Criteria of Control Committee (CoCo) emitido por el Canadian Institute of
Chartered Accountants (CICA)

Malcolm Baldrige National Quality Award (MBNQA)

Internal Control Framework del IASB

Turnbull Report

ACC (Australian Criteria of Control)

The King Report.

CoCo (Criteria of Control Committee)

La guia de control desarrollada por CoCo esta dirigida al Consejo de
Administracion, alta administracion, duefios, prestamistas y auditores. CoCo
prefiere el término control sobre el de control interno que utiliza COSO.

El criterio de CoCo se ha agrupado en las siguientes categorias:

o Propésito: Criterios que proporcionan sentido de la direccion de la
organizacion.

o Compromiso: Criterios que proporcionan conocimiento de identidad y valores.

Capacidad: Criterios que proporcionan conocimiento sobre la competencia.

o Monitoreo y Aprendizaje: Criterios que proporcionan conocimiento sobre la
evolucion de la entidad.

O

La visidbn de CoCo sobre estas categorias es que estan interrelacionadas de forma
circular, caracterizacion que pretende reflejar que el proceso de control es
continuo. El propésito lleva al compromiso de personas capaces de producir
Acciones establecidas por el proceso. EI monitoreo y aprendizaje ocurre para
mantener a la organizacién en el camino apropiado y para evaluar el desempefio

14 Deloitte, Moving Forward: A guide to improving corporate governance through effective internal controls, publicacion corporativa,
2003, www.deloitte.com , p. 13.
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para restablecer el propdsito como sea necesario, de tal forma que el ciclo se
repite.

Para CoCo, el control son los elementos de una organizacion (incluyendo
recursos, sistemas, procesos, cultura, estructura y tareas) que, en conjunto,
apoyan a las personas en el logro de los objetivos de la organizacion. Asi, CoCo
define control eficaz como aquel que hace que una organizacion logre sus
objetivos y que ese control es eficaz en la medida que proporciona seguridad
razonable de que una organizacion lograra sus objetivos.

Segun CoCo, lo siguiente es fundamental para la viabilidad y éxito de una
organizacion:

o Mantener la capacidad de la organizacion para identificar y explotar
oportunidades.

o Mantener la flexibilidad de la organizaciéon — la capacidad para responder y
adaptarse a riesgos inesperados y oportunidades.

CoCo Reconoce que la habilidad para perseguir oportunidades con éxito y el
reaccionar rapidamente, cuando sea necesario, son vitales para el bienestar de
una organizacion y que se deberia dedicar mas tiempo y energia del Consejo de
Administracion y la alta administracion, a explotar oportunidades exitosamente. En
contraste, se dirige menos tiempo y energia a reducir y mantener la exposicion a
riesgos a niveles tolerables.

Debido al esfuerzo dirigido a construir y mantener ventajas competitivas, se
recomienda autoevaluar la eficacia del esfuerzo.

MBNQA (Malcolm Baldrige National Quality Award)

De acuerdo con este marco, se obtienen resultados superiores de negocios a
través de lo siguiente:

o Compromiso consistente del liderazgo involucrado.

o La existencia y operacion de un proceso para desarrollar y desplegar
direcciones estratégicas trasladadas a planes de accion.

o Una metodologia de trabajo para determinar los requerimientos y expectativas
del cliente, junto con los medios para determinar los niveles de satisfaccion del
cliente.

o Uso generalizado de informacion y datos, financieros y no-financieros, para
analizar el desempeiio.

o Técnicas para desarrollar y utilizar los recursos humanos.

o Formas en que los procesos clave son diseflados, administrados y mejorados
para lograr mejor desemperio.
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o Mediar cuales han sido los resultados en areas clave del negocio, como
satisfaccion del cliente, desempefio financiero y de mercado, recursos
humanos, proveedores y desempefio operacional.

Este criterio es flexible y puede ser utilizado en entidades grandes y pequenias,
segmentos de negocio, departamentos.

Diferencias entre MBNQA y COSO:

o El marco de COSO por definicién excluye la planeacion estratégica del control
interno.

o COSO omite el concepto de satisfaccion del cliente.

o COSO da muy poca importancia al control de procesos que afecta los
resultados del negocio.

o MBNQA no considera la evaluacion de riesgos.

Internal Control Framework del IASB

Establece que los principales objetivos del control interno son asegurar lo
siguiente:

La confianza y la integridad de la informacion.

Cumplimiento de politicas, planes, procedimientos, leyes y regulaciones.
Salvaguarda de activos.

Uso de recursos economico y eficiente.

Logro de objetivos y metas establecidos para operaciones o programas.

O oooao

Fundamentos conceptuales:

o Los controles pueden ser preventivos (diseflados para prevenir actos
indeseables), o de deteccidn (disefiados para descubrir y remediar los efectos
de actos indeseables que han ocurrido).

o El término control comprende todas las variaciones del término, como control
administrativo, control operativo, control interno, etc.

o El control puede existir dentro de la organizacién (sus procesos internos) o
fuera de la organizacion (leyes y regulaciones). El término control comprende
control interno y externo.

o El sistema general de control es la integracion de la coleccion de sistemas
controlados utilizados para lograr los objetivos y las metas.

Turnbull Report
También llamado “Internal Control: Guidance for Directors on the Combined
Code”. Desarrollado por el Committee on Corporate Governance of the Institute of

Chartered Accountants in England & Wales junto con la Bolsa de Valores de
Londres y publicado en 1999.
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Turnbull requiere que las compafias identifiquen, evalien y administren sus
riesgos significativos y que evallen la eficacia del sistema de control interno.

ACC (Australian Criteria of Control)

Criterios emitidos por el Instituto de Auditores Internos de Australia en 1998.
Enfatiza sobre la competencia de la administracion y los empleados para
desarrollar y operar el marco de control interno. EI compromiso personal sobre el
control, que incluye actitudes, comportamientos y competencias, es considerado
como el enfoque mas eficaz para el control interno.

King Report

Emitido por el King Committee on Corporate Governance de Sudafrica en 1994.

Va mas alla de los aspectos financieros y regulatorios usuales sobre corporate
governance cosiderando preocupaciones sociales, éticas y ambientales.

30



CAPITULO 2

Marco de Referencia Integrado de
Control Interno
(COSO y COSO ERM)
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Antecedentes del estudio COSO®

Evolucién Histoérica

A continuacion, se presenta una grafica que muestra los principales sucesos que
dieron origen al estudio COSO:

1970 1980 1990 2000

Investigacion Publicacion del Ley

del Incremento Marco Sarbanes-Oxley
Escandalo el enfoque en Integrado de
Watergate Control Control
Interno y Interno-COSO
cumplimiento
Ley de
practicas de
corrupcion inda el
extranjeras Continua e COSO ERM
(Foreign Comisién enfoque en
Corrupt Nacional de Controles Internos,
Practices Informes i:jesgo_st .
Act- FCPA) Financieros IAATSUEEUICES ¥
e responsabilidades
- (Treadway (Blue Ribbon
Commission) Commission,
Competency

Framework for
Internal Audit,
Others)

Como inici6 todo...

o A mediados de los 70s, la Comisién de Valores de E. U. A. (SEC) y el fiscalista
especial del Escandalo Watergate, se enfocaron en el control interno debido a
que algunas corporaciones estuvieron realizando pagos ilicitos, incluyendo
sobornos a funcionarios del gobierno.

o La Ley de Practicas de Corrupcion Extranjeras (Foreign Corrupt Practices Act -
FCPA) de 1977 fue resultado de las investigaciones del Escandalo Watergate y
de la participacion de la SEC.

o El tema principal de esta ley fue que el control interno debe disuadir la
realizacion de pagos ilegales.

15 steven J. Root, Beyond COSO: Internal Control to Enhance Corporate Governance, primera edicion, 1998, Ed. John Wiley & Sons,
Inc, p. 6-16.
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o Al inicio de los 80s, se dio un creciente enfoque dirigido al ambiente de control
y a los procesos de control interno en industrias especificas y para entidades
en general.

o La Comisiéon Nacional de Informes Financeros Fraudulentos, conocida como
Treadway Commission, fue creada en 1985, con el fin de:
o ldentificar los factores que causan informes financieros fradulentos
0 Hacer recomendaciones para reducir incidencias.

Enfasis en los Controles Internos (1990s-2000s)

Durante los afios 90s y lo que va de los 2000s, se han producido en E. U. A., una
gran cantidad de leyes, regulaciones y recomendaciones que ponen gran énfasis
en la mejora de los sistemas de control interno y administracion de riesgos para
crear una estructura mas sélida de gobierno corporativo en las empresas:

o La Treadway Commission emiti6 un Reporte sobre Informes Financieros
Fraudulentos en el cual se enfatizdé en el ambiente de control, en los cédigos
de conducta, y en el involucramiento de Comités de Auditoria Competentes.
Asimismo, se realiz6 un llamando a diferentes organizaciones para integrar
varios comités y desarrollar un marco de referencia comun. El resultado fue el
Committee of Sponsoring Organizations (COSO).

o El modelo COSO incorporé el aprendizaje y recursos de otros modelos
existentes (ej. CoCo, Cadbury, Turnbull, etc.). COSO desarrollé y publicé, un
criterio ampliamente aceptado para establecer evaluaciones efectivas sobre el
control interno y definié un criterio comun de control y un modelo de ambiente
de control — “Control Interno — Marco Integrado” que fue publicado en 1992 y
posteriormente, en 1994 se public6 un adendum incorporando provisiones de
la FCPA. Sus recomendaciones incluyen:

o Establecer el medio para monitorear, evaluar e informar el control interno.
o Resumen de los roles y responsabilidades de la gerencia.

o Uno de los conceptos mas importantes de COSO es el principio de
aplicabilidad universal: el proceso de control interno contiene los mismos
elementos tanto en el nivel mas bajo de la organizacion como en el nivel mas
alto. Entonces, las evaluaciones de control y de riesgos realizadas en los
niveles bajos tienen validez cuando se suman a traveés de lineas de la
organizacion hacia arriba.

o Lineamientos de Sentencias Federales - Utilizado por el sistema de justicia

penal, reduce efectivamente crimenes penales de cuello blanco para
entidades con cumplimiento apropidado en relacion al control interno.
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Blue Ribbon Commission - Enfocado a fortalecer la independencia de los
Comites de Auditoria, definiendo la confiabilidad y aprobando la efectividad.
Informe emitido en 1999, destacando 10 recomendaciones y requerimientos
para los Comites de Auditoria.

Reglas aplicadas por la SEC, NASD, NYSE, AICPA.

Marco de competencia para Auditoria Interna (CFIA) - Emitido por el Insituto de
Auditores Internos en 1999. Definie la aportacion de “valor agregado” de los
departamentos de auditoria interna del futuro. Auditoria Interna debera proveer
aseguramiento acerca de la exposicion de la compafia al riesgo y sobre
estrategias de control

Treadway Commission — Recomienda que en los reportes anuales a los
Accionistas incluyan un reporte de la administracién firmado por el Director
General, Director de Finanzas y el de Contabilidad. Este reporte debe:

o Reflejar especificamente el reconocimiento de las responsabilidades en
conexién a la preparacion y presentacion de hechos e importes, de
acuerdo con Principios de Contabilidad Generalmente Aceptados
(PCGA) y sin errores.

o0 Explicar cdmo se ha cumplido con estas responsabilidades.

o Proporcionar la evaluacion de la administracion de la eficacia del control
interno de la compainia.

o Elreporte debe incluir:

0 La categoria de controles que esta siendo considerada (controles
sobre la preparacion de los estados financieros publicados de la
entidad).

0 Una declaracion sobre las limitaciones inherentes de los sistemas de
control interno.

o0 Una declaracion sobre la existencia de mecanismos de monitoreo y
respuesta hacia deficiencias de control indentificadas.

o Un marco de referencia para el reporte — identificacion del criterio
contra el cual el sistema de control esta siendo medido.

0 Una conclusion sobre la eficacia del sistema de control interno. Si
existe mas de una debilidad, que impida que los criterios para un
control eficaz se cumplan, se debe incluir la descripcion de la
debilidad material.

o Lafecha ala que (o periodo por el cual) se llega a la conclusion.

0 Los nombres de los que firman el reporte.
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o Ley Sarbanes-Oxley - Ley emitida en julio 2002. Requiere responsabilidad
ejecutiva para la infraestructura de control interno; certificacion trimestral de
estados financieros y testimonio anual de la eficacia de la infraestructura de
controles internos.

Marco de Referencia Integrado de Control Interno (COS0)*

Estructura del documento COSO

El documento emitido por COSO “Internal Control — Integrated Framework”, consta
de dos volumenes:
o Volumen 1 — Resumen ejecutivo, Marco de referencia, Reporte a partes
externas (documento y adendum)
o0 Volumen 2 — Herramientas de evaluacion

Glosario

Antes de continuar analizando el Marco de Referencia Integrado de Control
Interno, es necesario comprender los conceptos que lo integran:

o Controles de aplicacion - Procedimientos programados en software de
aplicacion, y los procedimientos manuales relacionados, disefiados para
ayudar a asegurar la integridad y exactitud del procesamiento de informacion.
Por ejemplo controles de edicion computarizada de los datos de entrada,
controles de secuencia numérica y procedimientos manuales para realizar
tareas de seguimiento con respecto a partidas listadas en informes de
excepciones.

o Categoria - Uno de los tres agrupamientos de objetivos de control interno,
actividades de control o controles. Las categorias son eficacia y eficiencia en
las operaciones, confiabilidad en la elaboracion de informacién contable, y
cumplimiento de las leyes y regulaciones aplicables. Las categorias se solapan
de manera tal que un objetivo particular, por ejemplo, podria caer en mas de
una categoria.

18 Resumido del estudio COSO — “Internal Control — Integrated Framework” Vols. 1y 2, COSO, 1992, www.c0s0.0rg.
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Cumplimiento - Se refiere a actuar conforme a las leyes y regulaciones
aplicables a una entidad.

Componente - Uno de los cinco elementos de control interno. Los
componentes de control interno son ambiente de control, Evaluaciéon de
riesgos, actividades de control, informacion y comunicacion y monitoreo.

Controles del computador - (1) Controles desarrollados por una
computadora, es decir, controles programados en el software (contrasta con
controles manuales). (2) Controles sobre el procesamiento computarizado de la
informacion, consistentes en controles generales y controles de aplicacion
(tanto programados como manuales).

Control - (1) Un sustantivo, usado como sujeto, por ejemplo, existencia de un
control - una politica o un procedimiento que es parte del control interno. Un
control puede existir dentro de cualquiera de los cinco componentes. (2) Un
sustantivo, usado como un objeto, por ejemplo, efectuar control - el resultado
de politicas y procedimientos disefiados para controlar; este resultado puede o
no constituir control eficaz. (3) Un verbo, es decir, controlar - regular;
establecer o implantar una politica que provea control.

Criterios - Un conjunto de estandares contra los cuales un sistema de control
interno puede ser medido al determinar su eficacia. Los cinco componentes de
control interno, tomados en el contexto de las limitaciones inherentes de control
interno, representan criterios para la eficacia del control interno para cada una
de las tres categorias de control. Por una categoria, confiabilidad en la
elaboracién de informacion contable, hay un criterio mas detallado, el concepto
de debilidad significativa.

Deficiencia - Un defecto percibido, potencial o real de control interno , 0 una
oportunidad para fortalecer el sistema de control interno para proveer una
mayor probabilidad de que los objetivos de una entidad sean logrados.

Disefio - (1) Intencion. Tal como se establece en la definicion de control
interno, el disefio de un sistema de control interno intenta o procura brindar una
seguridad razonable de lograr los objetivos; cuando el intento es logrado, el
sistema puede ser visto como eficaz. (2) Plan. La forma como un sistema se
supone que trabaje, contrastado con la forma como trabaja realmente.

Control detectivo - Un control disefiado para descubrir un hecho o un
resultado no intencional (contrasta con control preventivo).

Vigente (en ejecucion)- Usado en relacion a un sistema de control interno:
ideado y mantenido.
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o Control interno eficaz - El control interno puede ser juzgado eficaz en cada
una de las tres categorias respectivamente, si el Consejo de Administracion y
la direccion tienen seguridad razonable que:

e Comprenden en que grado los objetivos de las operaciones de la entidad
estan siendo logrados.

e Los estados financieros publicados estan siendo preparados
confiablemente.

e Se estad cumpliendo con las leyes y regulaciones.

Es un estado o condicion del control interno.
o Sistema de control interno eficaz - Un sinbnimo de control interno eficaz.

o Entidad - Una organizacion de cualquier tamafio establecida para un propdsito
particular. Una entidad puede, por ejemplo, ser una empresa comercial, una
organizacion sin fines de lucro, un 6rgano gubernamental o una institucion
académica. Otros términos usados como sinénimos incluyen organizacion o
empresa.

o Valores éticos - Valores morales que habilitan a un tomador de decisiones a
determinar un curso de comportamiento apropiado; estos valores deben estar
basados en lo que es "correcto”, que puede ir mas alla que lo que es "legal".

o Elaboracion de informacion contable - Usado con "objetivos” o "controles™:
se refiere a la confiabilidad de los estados financieros publicados.

o Controles generales - Politicas y procedimientos que ayudan a asegurar la
continua y correcta operaciéon de sistemas de informacién computarizados.
Incluyen controles sobre operaciones del centro de datos, adquisicion y
mantenimiento del software del sistema, seguridad de acceso y desarrollo y
mantenimiento de sistemas de aplicacién. Los controles generales respaldan el
funcionamiento de controles programados de las aplicaciones. Otros términos
a veces usados para describir controles generales son controles generales de
computacién y controles de tecnologia de informacion.

o Limitaciones inherentes - Aquellas limitaciones de todos los sistemas de
control interno. Las limitaciones se relacionan con los limites del juicio humano;
restricciones de recursos y la necesidad de considerar el costo de los controles
en relacion con los beneficios esperados; la realidad de que las fallas pueden
ocurrir; y la posibilidad de que la direccién los violente (desacato) y la colusién.

o Integridad - La calidad o estado de ser de sanos principios morales; rectitud,

honestidad y sinceridad; el deseo de hacer las cosas correctas, profesar y
mantener en alto un conjunto de valores y expectativas.
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Control interno - Un proceso, desarrollado por el Consejo de Administracion,
la direccién y el resto del personal de una entidad, disefiado para proporcionar
seguridad razonable en relacion al logro de los objetivos en las siguientes
categorias:

e Eficacia y eficiencia en las operaciones
¢ Confiabilidad de la elaboracion de informacién contable
e Cumplimiento de las leyes y regulaciones aplicables

Cuando un sistema de control interno satisface criterios especificados, puede
ser considerado eficaz.

Sistema de control interno - Un sindnimo de control interno.

Controles gerenciales - Controles efectuados por uno 0 mas gerentes a
cualquier nivel en una organizacion.

Intervencion gerencial - Acciones de la direccion para dejar de aplicar con
propésitos legitimos politicas o procedimientos prescritos. La intervencion de la
direccidn es usualmente necesaria para tratar con transacciones o eventos no
recurrentes 0 no estandares que de otra manera podrian ser manejados en
forma inapropiada por el sistema. (contraste este término con desacato
gerencial).

Desacato gerencial (override) - Atropello de la direccion de politicas y
procedimientos prescritos con propdésitos ilegitimos con la intencion de
ganancia personal o una presentacion destacada de la condicion financiera o
estado de cumplimiento de una entidad (contrasta con el término intervencion
gerencial).

Proceso gerencial - Serie de Acciones tomadas por la direccién para manejar
una entidad. Un sistema de control interno es una parte integrante del proceso
gerencial.

Controles manuales - Controles efectuados sin la ayuda de un computador
(contrasta con controles por el computador (1)).

Operaciones - Usado con "objetivos" o "controles": se refiere a eficacia y
eficiencia en las operaciones de una entidad, incluyendo metas de desempefio
y rentabilidad y salvaguarda de recursos.

Politica - Dictados de la direccion con respecto a qué debe hacerse para

efectuar control. Una politica sirve de base para la implantacion de
procedimientos.
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Control preventivo - Un control disefiado para evitar un evento o resultado no
procurado (contrata con control detectivo).

Procedimiento - Una accidon que implementa una politica.

Estados financieros publicados - Estados financieros, estados financieros
condensados e intermedios y datos seleccionados derivados de tales estados,
tales como liberaciones de utilidades, informados publicamente.

Seguridad razonable - El concepto de que el control interno, no importa cuan
bien disefiado y ejecutado sea, no puede garantizar que los objetivos de una
entidad sean logrados. Esto es debido a las limitaciones inherentes a todos los
sistemas de control interno.

Confiabilidad de la elaboracién de informacion contable - Usado en el
contexto de estados financieros publicados, la confiabilidad es definida como la
preparacion de estados financieros correctamente presentados en conformidad
con los principios contables generalmente aceptados (u otros relevantes y
apropiados) y requerimientos regulatorios para propdsitos externos, dentro del
contexto de materialidad. Respaldo de una correcta presentacion son las cinco
afirmaciones basicas implicitas en los estados financieros: existencia u
ocurrencia, integridad, derechos y obligaciones, valuacion o asignacion, y
presentacion y exposicion. Cuando se aplica a estados financieros intermedios
o resumidos o a datos seleccionados derivados de tales estados, los factores
que significan correcta presentacién y las afirmaciones solamente son
aplicables en la medida que sean pertinentes a la presentacion.

Condicion reportable - Una deficiencia de control interno relativa a la
elaboracién de informacion contable; es una deficiencia significativa en el
disefio u operacion del sistema de control interno, que puede afectar
adversamente la habilidad de la entidad de registrar, procesar, resumir e
informar datos contables consistentes con las afirmaciones de la direccion
contenidas en los estados financieros.

Marco tedrico

Los ejecutivos han buscado por mucho tiempo formas para controlar mejor las
empresas a su cargo. Se establecen controles internos para que la compafia
continde su curso hacia sus metas de rentabilidad y de cumplimiento de su mision
y para minimizar las sorpresas a lo largo del camino. Ellos permiten a la direccion
manejarse en ambientes econdmicos y competitivos rapidamente cambiantes,
frente a demandas y prioridades cambiantes de los clientes y reestructuras para
crecimiento futuro. Los controles internos promueven la eficiencia, reducen los
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riesgos de pérdidas de activos y ayudan a asegurar la confiabilidad en los estados
financieros y el cumplimiento de leyes y regulaciones.

Como los controles internos sirven para tantos propoésitos importantes, hay
crecientes demandas por mejores sistemas de control interno e informes sobre
ellos. El control interno es visto mas y mas como una solucion a una variedad de
problemas potenciales.

¢, Qué es el control interno?

Control interno significa distintas cosas para distintas personas. Esto causa
confusion entre gente de negocios, legisladores, reguladores y otros. La falla en la
comunicacion y las distintas expectativas resultantes causan problemas en una
empresa.

Los problemas se agravan cuando el término, si no esta claramente definido, es
usado en leyes, regulaciones o reglamentos.

Este informe maneja las necesidades y las expectativas de la direccién y de otras
personas. Define y describe control interno para:

e Establecer una definicibn comin que sirva las necesidades de distintas
partes;

e Proporcionar un estandar con respecto al cual, empresas y otras entidades -
grandes o pequefias, en el sector privado o el publico, con fines de lucro o
no - puedan apreciar sus sistemas de control y determinar como mejorarlos.

Control interno es, a grandes rasgos, un proceso efectuado por el Consejo de
Administracibn de una entidad, la direccion y otros miembros del personal,
destinado a proporcionar una razonable seguridad con respecto al logro de los
objetivos, en las siguientes categorias:

Operacional Financiero

=Promover eficiencia y eficacia « Promover la integridad de los
en las operaciones a través de datos en la toma de
los procesos estandarizados. decisiones del negocio.

«Asegurar la salvaguarda de los * Asistir en la prevenciony
i ——— deteccion de fraudes a través

CRIRSEUEIEIELES de la creacion de un rastro

actividades de control de evidencia auditable.

De cumplimiento

* Ayudar a mantener el
cumplimiento con las leyes y
regulaciones a través de un
monitoreo periédico
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e Eficacia y eficiencia en las operaciones;
e Confiabilidad en la elaboracion de informacién contable;
e Cumplimiento de las leyes y regulaciones aplicables.

La primera categoria encara los objetivos basicos empresariales de una entidad,
incluyendo metas en cuanto a desempefio y rentabilidad; y a la salvaguarda de los
recursos.

La segunda se refiere a la preparacion de estados financieros publicados
confiables, incluyendo estados financieros intermedios y resumidos y datos
contables seleccionados derivados de dichos estados tales como distribuciones de
utilidades informadas publicamente.

La tercera tiene que ver con el cumplimiento de aquellas leyes y regulaciones a las
que la entidad esta sujeta.

Estas categorias, distintas pero traslapadas, encaran diferentes necesidades y
permiten un enfoque directo para satisfacer necesidades separadas.

Los sistemas de control interno operan a diferentes niveles de eficacia. El control
interno puede ser juzgado eficaz en cada una de las tres categorias,
respectivamente, si el Consejo de Administracion y la direccién tienen razonable
seguridad de que:

e Tienen conciencia de la medida en que los objetivos para las operaciones
de la entidad estan siendo logrados;

e Los estados financieros publicados estan siendo preparados en una forma
confiable;

e Se estan cumpliendo las leyes y las regulaciones aplicables.

Aunque el control interno es un proceso, su eficacia es un estado o condicion del
proceso en uno 0 mas puntos en el tiempo.

El control interno consta de cinco componentes interrelacionados. Estos se
derivan de la forma como la direccién maneja un negocio y estan integrados con el
proceso de direccion. A pesar de que los componentes estan presentes en todas
las entidades, las pequefias y medianas compariias pueden implantarlos en forma
diferente a como lo hacen las grandes. Sus controles pueden ser menos formales
y menos estructurados pero, con todo, una compaifia pequefia puede tener un
eficaz control interno. Los componentes son:
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Monitoreo

Actividades de Control

Ambiente de Control

e Ambiente de control. EI ambiente de control establece el tono de una
organizacioén, influyendo la conciencia de control de su gente. Es la base
para todos los otros componentes del control interno, proporcionando
disciplina y estructura. Los factores del ambiente de control incluyen
integridad, valores éticos y competencia de la gente de la entidad, filosofia y
estilo operativo de la direccion, la forma como la direccion asigna autoridad
y responsabilidad y organiza y desarrolla su gente y la atencion y
orientacion dadas por el Consejo de Administracion.

e Evaluacion de riesgos. Cada entidad enfrenta una variedad de riesgos de
fuentes externas o internas que deben ser apreciados. Una pre-condicion
para la Evaluacion de riesgos es establecer objetivos ligados a los distintos
niveles e internamente consistentes. Evaluacion de riesgos es la
identificacién y analisis de los riesgos pertinentes al logro de los objetivos,
formando una base para determinar como los riesgos deben ser manejados.
Debido a que las condiciones economicas y asociadas al ramo de actividad,
las regulaciones y las operaciones continuaran cambiando, se necesitan
mecanismos para identificar y tratar con los riesgos especiales asociados al
cambio.

e Actividades de control. Las actividades de control son las politicas y
procedimientos que ayudan a asegurar que las ordenes de la direccion se
lleven a cabo. Ayudan a asegurar que se tomen las acciones necesarias
para encarar los riesgos asociados al logro de los objetivos de la entidad.
Las actividades de control estan presentes a través de la organizacion, en
todos los niveles y en todas las funciones. Incluyen un rango de actividades
tan diversas como aprobaciones, autorizaciones, verificaciones,
reconciliaciones, revisiones de desempefio operativo, seguridad de activos y
segregacion de cargos.
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e Informacién y comunicacion. La informacion pertinente debe ser

identificada, capturada y comunicada en una forma y en un marco de
tiempo que habilite a la gente a cumplir con sus responsabilidades. Los
sistemas de informacion producen informes que contienen informacion
operativa, contable y relativa al cumplimiento que hacen posible manejar y
controlar el negocio. Se refieren no sOlo a los datos generados
internamente, sino también a la informacion sobre eventos externos,
actividades y condiciones que es necesaria para tomar decisiones
empresariales fundadas y para elaborar informes externos. La
comunicacién eficaz también debe existir en un sentido mas amplio,
fluyendo hacia arriba, hacia abajo y a través de la organizaciéon. Todo el
personal debe recibir un claro mensaje de la Alta Direccién, de que las
responsabilidades de control deben ser tomadas seriamente. Deben
entender su propio rol en el sistema de control interno, asi como, la forma
en que las actividades individuales se relacionan con el trabajo de otros.
Deben tener un medio de comunicar informacion significativa hacia los
niveles superiores. Debe existir también comunicacion eficaz con partes
externas, tales como clientes, proveedores, 6rganos reguladores y
accionistas.

Monitoreo. Los sistemas de control interno necesitan ser monitoreados -
monitoreo es un proceso que aprecia la calidad del desempefio del sistema
a través del tiempo. Esto es cumplido a través de actividades de monitoreo
continuo, evaluaciones separadas o0 una combinacién de ambas. El
monitoreo continuo se concreta en el curso de las operaciones. Incluye
actividades regulares de direccion y supervision y otras Acciones que el
personal realiza en el desempefio de sus cargos. El alcance y la frecuencia
de las evaluaciones separadas dependeran principalmente de la apreciacion
de los riesgos y de la eficacia de los procedimientos de monitoreo continuo.
Las deficiencias del control interno deben ser informadas hacia arriba,
informandose, con respecto a los asuntos graves, a la alta gerencia y al
Consejo de Administracion.

Hay sinergia y enlace entre estos componentes, formando un sistema
integrado que reacciona dindmicamente a condiciones cambiantes. El
sistema de control interno esta entretejido con las actividades operativas de
la entidad y existe por razones fundamentales del negocio. El control interno
mas eficaz es aquel en el cual los controles estan construidos dentro de la
infraestructura de la entidad y son parte de la esencia de la empresa.

Los controles "interconstruidos” sirven de apoyo a iniciativas en relacion a
calidad y al otorgamiento de facultades, evitan costos innecesarios y
permiten una rapida respuesta a condiciones cambiantes. Hay una relacion
directa entre las tres categorias de objetivos, que son lo que una entidad se
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esfuerza en lograr, y los componentes, que representan lo que se precisa
para lograr los objetivos.

e Al mirar cualquiera de las categorias - la eficacia y la eficiencia en las
operaciones, por ejemplo - los cinco componentes deben estar presentes y
funcionar eficazmente para concluir que el control interno sobre las
operaciones es eficaz. A continuacion se muestra una grafica en la que se
interrelacionan los objetivos-componentes del control interno:

Monitoreo

Actividades de Control

Ambiente de Ccntrol

La definicion de control interno - con sus subyacentes conceptos fundamentales
de un proceso efectuado por gente, proporcionando seguridad razonable - junto
con la categorizacion de objetivos y los componentes y criterios para eficacia y los
comentarios asociados, constituyen esta estructura del control interno.

¢, Qué puede hacer el control interno?

El control interno puede ayudar a una entidad a lograr sus metas en cuanto a
desempefio y rentabilidad y prevenir la pérdida de recursos. Puede ayudar a
asegurar confiabilidad en la elaboracion de informacién contable. Y puede ayudar
a asegurar que la empresa cumpla con leyes y regulaciones, evitando dafio a su
reputacion y otras consecuencias. En suma, puede ayudar a una entidad a llegar
donde quiere ir y evitar escollos y sorpresas a lo largo del camino.
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¢,Qué no puede hacer el control interno?

Desafortunadamente, algunas personas tienen expectativas mayores y no
realistas. Buscan lo absoluto, creyendo que:

e El control interno puede asegurar el éxito de una entidad, es decir, que
asegurara el logro de los objetivos basicos del negocio o, por lo menos,
asegurara la supervivencia.

Aun siendo eficaz, un control interno puede Unicamente ayudar a una
entidad a lograr esos objetivos. Puede proporcionar informacién gerencial
sobre el progreso de la entidad o la falta de progreso en pos de su logro.
Pero el control interno no puede transformar un gerente intrinsecamente
pobre en uno bueno. Y los cambios en las politicas y programas de
gobierno, en las Acciones de los competidores o en las condiciones
econdmicas pueden estar fuera del alcance del control de la direccion. El
control interno no puede asegurar el éxito, ni siquiera la supervivencia.

e El control interno puede asegurar la confiabilidad de la elaboracion de
informacion contable y el cumplimiento de las leyes y regulaciones.

Esta creencia es también injustificada. Un sistema de control interno, no
importa cuan bien concebido y operado sea, puede proveer sélo razonable -
no absoluta - seguridad a la direccion y al Consejo de Administracion con
respecto al logro de los objetivos de una entidad. La probabilidad de este
logro es afectada por limitaciones inherentes a todos los sistemas de control
interno. Estas incluyen la realidad de que los juicios en la toma de
decisiones pueden ser defectuosos y que pueden ocurrir fallas debido a
simples errores o equivocaciones. Adicionalmente, los controles pueden ser
burlados por la colusién de dos o mas personas y la direccion tiene la
facultad de violentar el sistema. Otro factor limitante es que el disefio de un
sistema de control interno debe reflejar el hecho de que hay restricciones de
recursos y que los beneficios de los controles deben ser considerados en
relacion a sus costos.

De ahi que, aunque el control interno puede ayudar a una entidad a lograr sus
objetivos, no es una panacea.

Roles y responsabilidades

Todos en una organizacion tienen responsabilidades con respecto al control
interno.

e Direccion - El gerente general es en ultimo término, responsable y debe
asumir la "propiedad" del sistema. Mas que ningun otro individuo, el gerente
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general establece el "tono al méas alto nivel" que afecta la integridad, la ética
y otros factores de un ambiente de control positivo. En una compafia
grande, el gerente general cumple con su deber proveyendo liderazgo y
orientacion a los altos ejecutivos y revisando la forma como ellos estan
controlando el negocio. Los altos ejecutivos, por su parte, asignan la
responsabilidad por el establecimiento de politicas y procedimientos de
control interno mas especificos al personal responsable de las funciones de
la unidad. En una entidad mas pequefia, la influencia del gerente general,
frecuentemente un duefio/gerente, es usualmente mas directa. En cualquier
caso, en una responsabilidad en cascada, un gerente es efectivamente un
gerente general dentro de su esfera de responsabilidad. De particular
significaciébn son los jefes contables y sus equipos de trabajo, cuyas
actividades de control cortan a traves, asi como hacia arriba y hacia abajo,
las unidades operativas y de otra clase de una empresa.

e Consejo de Administracion - La direccion es responsable ante el Consejo
de Administracién, quien provee gobierno, guia y vigilancia. Los miembros
eficaces del Consejo de Administracion son aquellos que son objetivos,
capaces e inquisitivos. Tienen también un conocimiento de las actividades y
del ambiente de la empresa y dedican el tiempo necesario para cumplir con
sus responsabilidades como directores. La direccion puede estar en
posicion de violentar controles e ignorar u ocultar las comunicaciones
provenientes de sus subordinados, haciendo posible una direccion
deshonesta que intencionadamente desfigura resultados para cubrir sus
huellas. Un Consejo de Administracion fuerte y activo, particularmente
cuando estad acompafado de eficaces canales de comunicacion hacia arriba
y funciones contables, legales y de auditoria interna capaces, es a menudo
el mas apto para identificar y corregir este tipo de problemas.

e Auditores internos - Los auditores internos juegan un rol importante al
evaluar la eficacia de los sistemas de control y contribuyen a una eficacia
continua. Debido a la posicién organizacional y a la autoridad en una
entidad, una funcion de auditoria interna a menudo juega un rol significativo
en el monitoreo.

e Otros miembros del personal - El control interno es en algun grado,
responsabilidad de todos en una organizacion y consecuentemente, debe
ser una parte explicita o implicita de la descripcion de cada cargo.
Virtualmente todos los empleados producen informacion usada en el
sistema de control interno o toman otras acciones necesarias para efectuar
el control. También todo el personal debe ser responsable de comunicar
hacia arriba, problemas en las operaciones, incumplimiento con el cédigo de
conducta y otras violaciones de las politicas o acciones ilegales.

Una cantidad de partes externas a menudo contribuye al logro de los objetivos de
una entidad. Los auditores externos, aportando una visién independiente y
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objetiva, contribuyen directamente, a través de la auditoria de los estados
financieros e indirectamente al proveer informacién util para la direccion y el
Consejo de Administracion para llevar a cabo sus responsabilidades. Otros que
proveen informacién util a la entidad para efectuar control interno son los
legisladores y reguladores, clientes y otros que realizan transacciones con la
empresa, analistas financieros, calificadores de inversiones y medios de
comunicacién. Las partes externas, sin embargo, no son responsables por, ni son
parte de, el sistema de control interno de una entidad.

¢, Qué hacer?

Las acciones que podrian ser tomadas como resultado de este informe, dependen
de la posicidon y de los roles de las partes involucradas.

e Alta Direccion - La mayoria de los altos ejecutivos que contribuyeron a este
estudio creen que estan basicamente "en el control" de sus organizaciones.
Muchos dijeron, sin embargo, que existen areas de sus compariias - una
division, un departamento o un componente de control que corta a través de
las actividades - donde los controles estan en etapas tempranas de
desarrollo o necesitan de otro modo ser reforzados. No les gustan las
sorpresas. Este estudio sugiere que el gerente general inicie una
autoevaluacion del sistema de control. Usando esta estructura, un gerente
general, conjuntamente con ejecutivos operativos y contables claves,
pueden centrar la atenciéon donde se necesita. Bajo un enfoque, el gerente
general podria proseguir reuniendo a los responsables de las unidades de la
empresa y su personal funcional clave para discutir una apreciacion inicial
del control. Se darian directivas a esos individuos para discutir los
conceptos de este informe con el personal bajo su direccion, proveer
vigilancia del proceso de apreciacion inicial en sus areas de responsabilidad
e informar sus hallazgos. Otro enfoque podria involucrar una revision inicial
de las politicas corporativas y de las unidades de negocios y de los
programas de auditoria interna. Cualquiera sea su forma, una
autoevaluacion inicial debe determinar si existe una necesidad de, y como
proseguir con, una evaluacibon mas amplia y en mayor profundidad. Ello
debe asegurar también que los procesos de monitoreo continuo estén
vigentes. El tiempo gastado en evaluar el control interno es una inversion,
pero con un alto retorno.

e Miembros del Consejo de Administracién - Los miembros del Consejo de
Administracion deberan discutir con la Alta Direccion el estado del sistema
de control interno de la entidad y proveer la vigilancia que se necesite.
Deben buscar datos de los auditores internos y externos.
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e Otros miembros del personal - Los gerentes y otros miembros del
personal deben considerar como sus responsabilidades de control estan
siendo conducidas a la luz de esta estructura y discutir con el personal mas
experimentado las ideas para fortalecer el control. Los auditores internos
deben considerar la amplitud de su enfoque del sistema de control interno y
pueden desear comparar sus materiales de evaluacion contra las
herramientas de evaluacion.

e Legisladores y entidades reguladoras - Los funcionarios del gobierno que
dictan o hacen cumplir las leyes reconocen que puede haber concepciones
erréneas y distintas expectativas virtualmente sobre cualquier cuestion. Las
expectativas con respecto al control interno varian ampliamente en dos
aspectos. Primero, difieren en cuanto a qué es lo que los sistemas de
control pueden satisfacer. Como se ha notado, algunos observadores creen
que los sistemas de control interno prevendran, o deberian prevenir,
pérdidas econdmicas, o, por lo menos, prevenir que las compafias
quiebren. Segundo, aun cuando hay acuerdo sobre qué pueden hacer o no
los sistemas de control interno y sobre la validez del concepto de "seguridad
razonable”, puede haber visiones dispares de lo que significa ese concepto
y como serd aplicado. Los ejecutivos de corporaciones han expresado
interés con respecto a cémo los reguladores podrian interpretar
retrospectivamente informes publicos afirmando "seguridad razonable"
después que ha ocurrido un alegato de falla de control. Antes de que la
legislacion o regulacion relativa con el informe de la direccion sobre control
interno opere, deberia haber acuerdo sobre una estructura comun de control
interno, incluyendo limitaciones del control interno. Esta estructura debera
ser util para alcanzar dicho acuerdo.

e Organizaciones profesionales - Las entidades generadoras de reglas y
otras organizaciones profesionales que proveen guias para administracion
financiera, auditoria y temas relacionados deben considerar sus estandares
y guias a la luz de esta estructura. Todas las partes se beneficiaran con la
eliminacién de la extensa diversidad de conceptos y terminologia.

e Educadores - Esta estructura debe ser tema de investigacion y analisis
académico, para ver donde pueden hacerse mejoras futuras. Con la
presuncion de que este informe sea aceptado como una base comun para el
entendimiento, sus conceptos y términos deben encontrar su camino dentro
de la curricula universitaria.

Este marco de referencia ofrece una gran cantidad de beneficios. Con esta base
para la mutua comprension, todas las partes seran capaces de hablar un lenguaje
comun y comunicarse mas eficazmente. Los ejecutivos de empresas estaran en
condiciones de evaluar sus sistemas de control interno contra un estandar y
fortalecer los sistemas e impulsar sus empresas hacia metas establecidas. Futuras
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investigaciones pueden ser impulsadas desde una base establecida. Legisladores
y reguladores podran lograr una mayor comprension del control interno, sus
beneficios y limitaciones. Con todas las partes utilizando una estructura comun de
control interno, estos beneficios seran reconocidos.

Marco de Referencia Integrado de Administracion de Riesgos
Empresariales (COSO-ERM)"’

Las administraciones de algunas compafias y otras entidades han desarrollado
procesos para identificar y administrar riesgos a través de las empresas, y algunas
otras estan haciéndolo o si no, ya lo estan considerando.

Reconociendo la necesidad de una guia definitiva en la administracion de riesgos
empresariales, The Committee of Sponsoring Organizations of the Treadway
Comission (COSO) inicio el proyecto de desarrollar un marco de referencia
conceptual sdlido, provisto de principios integros, terminologia comun, una guia de
soporte para las entidades basada en la implantacién practica, programas de
desarrollo o puntos de referencia a la evaluacién de la Administracion de Riesgos
Empresariales.

El nuevo marco de Administracion de Riesgos Empresariales es solamente una
extension del marco de referencia de control interno.

No lo elimina...
No lo sustituye...

Lo complementa.

Relevancia de la Administracién de Riesgos Empresariales

La premisa fundamental de la Administracion de Riesgos Empresariales es que
cada entidad (lucrativas y no lucrativas), dependencias gubernamentales, etc.,
estan siendo evaluadas por todas las personas que tienen un interés en estas.
Estas entidades enfrentan incertidumbres y el reto diario de las administraciones
en las empresas es determinar qué tan preparadas estan para revitalizar los
esfuerzos para hacer crecer el valor a los Accionistas.

1 COSO, Resumido de Enterprise Risk Management Integrated Framework, 2004, www.c0s0.0rg.
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Incertidumbre

Las empresas operan en ambientes donde factores como la globalizacion,
tecnologia, regulaciones, reestructuraciones, cambios en los mercados y la
competencia crean incertidumbre. La incertidumbre emana de la incapacidad de
determinar con precisién la probabilidad de que eventos potenciales puedan
ocurrir sin poder ser previstos.

Costo

El costo es creado, preservado y erosionado por la administracién de decisiones,
ordenando desde la fijacion de estrategias hasta la operacion diaria de la
empresa. Inherente en las decisiones esta el reconocimiento del riesgo y la
oportunidad, requiriendo que la gerencia de la empresa considere la informacion
interna y externa de su medio ambiente, destacando sus recursos y recalibrando
las actividades de la empresa para cambiar las circunstancias.

Beneficios de la Administracion de Riesgos Empresariales

Ninguna entidad opera en un ambiente libre de riesgos, y la administracion de
riesgos empresariales tampoco lo propicia, en cambio, la Administracion de
Riesgos Empresariales habilita a la gerencia a operar eficazmente en ambientes
propensos a riesgos.

La Administracion de Riesgos Empresariales provee capacitacion para:

o Alineacion del grado de riesgo y estrategia - La gerencia considera el grado de
riesgo, primero, evaluando las alternativas estratégicas y después en el
planteamiento de objetivos alineados con la estrategia seleccionada y en el
desarrollo de mecanismos para administrar los riesgos relacionados.

o Ligar el crecimiento, riesgo y utilidades - La Administracion de Riesgos
Empresariales provee la habilidad de identificar y evaluar riesgos, y de
establecer niveles aceptables de riesgos relacionados al crecimiento y las
utilidades.

o Incremento en las decisiones de respuesta al riesgo - La Administracion de
Riesgos Empresariales provee el marco para identificar y seleccionar entre las
respuestas alternativas a los riesgos (evasion al riesgo, reduccion,
aceptacion,), metodologias y técnicas para tomar estas decisiones.

o Minimizar pérdidas y sorpresas en las operaciones - Las entidades han
mejorado su capacidad para identificar eventos potenciales, evaluacién de
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riesgos y establecer repuestas, reduciendo la ocurrencia de sorpresas,
pérdidas y costos relacionados.

Identificacion y administraciéon de los riesgos a través de la empresa - Las
entidades enfrentan multiples riesgos que afectan a diferentes partes de la
organizacion; la gerencia necesita no solamente administrar riesgos
individualmente, sino que también necesita entender los impactos relacionados
con estos riesgos.

Provee respuestas integrales a multiples riesgos - Los procesos que se llevan
a cabo en los negocios traen consigo mismos muchos riesgos es por eso que
la Administracion de Riesgos Empresariales habilita soluciones integrales para
la administracion de riesgos.

Tomar oportunidades - La gerencia, a pesar de que consideren eventos
potenciales o sea riesgos, y aunque consideren un gran rango de éstos, debe
evaluar y entender si puede obtener una ganancia y ver si ésta representa una
oportunidad para la empresa.

Racionalizacion de capital - Contar con informacién completa de los riesgos
totales de la entidad, permite administrar mas eficientemente de una manera
global las necesidades de capital y mejorar la asignacion del mismo.

Elementos clave del Marco de referencia de Administraciéon de Riesgos
Empresariales

Es un proceso, afectado por el Consejo de Administracidon de una empresa, la
direccion, las gerencias y el personal, aplicado en la implantacion de estrategias a
través de la empresa, disefiado para identificar eventos potenciales que puedan
afectar. La administracion de riesgos contempla los grados de riesgo, para proveer
un aseguramiento razonable relacionado con el éxito en el logro de los objetivos
de la empresa.

Esta definicion muestra ciertos conceptos fundamentales que son:

O
O

O

Es un proceso - Significa que es un medio para un fin, no un fin en si mismo.
Es afectado por personas - No es meramente politicas y formas, sino también
personas en todos los niveles de la organizacion.

Es aplicado a la planeacion de estrategias.

Es aplicado a través de la empresa - Ante cada nivel y unidad.

Esta disefiado para identificar eventos potenciales que afectan a la entidad y la
administracion de riesgos dependiendo de su grado de riesgo.

Provee seguridad razonable a las gerencias, direcciones y Consejo de
Administracion de la organizacion.
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o Esta enfocada a la aceleracidn de la realizacion de los objetivos de negocio en
uno, 0 mas componentes por separado sobreponiendo las categorias.

Objetivos y Componentes de la Administracion de Riesgos Empresariales

A diferencia de COSO, COSO ERM incorpora una nueva categoria de objetivos de
control que reduce al minimo la deficiencia inherente del control referente a que
éste promueve la adherencia a las politicas de la Administracion, pero no
garantiza que los objetivos estratégicos estén bien definidos. De esta manera, se
agrega “Estrategia”, un objetivo de control que promueve la definicion de
adecuadas estrategias de negocio. Los 4 objetivos de COSO ERM quedan:

Operacional Financiero

~Promover eficiencia y eficacia - Promover la integridad de los
en las operaciones a través de datos en la toma de

los procesos estandarizados. decisiones del negocio.

~Asegurar la salvaguarda de los * Asistir en la prevenciony
deteccion de fraudes a través

athVf)S a través de las de la creacién de un rastro
actividades de control de evidencia auditable.

Estratégico

Promover la determinacion
de objetivos de negocio

De cumplimiento

adecuados a los resultados

nnnnnnnn A (1 ey fin * Ayudar a mantener el
cumplimiento con las leyes y
regulaciones a través de un
monitoreo periédico

Esta categorizacion de los objetivos permite a las gerencias y Alta Direccion de la
entidad enfocarse por separado a los aspectos que considera la Administracién de
Riesgos Empresariales. En estas categorias aunque sean distintas pero
interrelacionadas puede darse la conexion de un objetivo particular con una 0 mas
de las categorias.

En el caso de COSO ERM, también hay una variante en el sentido de que los
cinco componentes del marco tradicional de COSO, ahora se enriquecen para
formar ocho componentes:

o Ambiente Interno - Es la base principal para los otros componentes, provee
disciplina y estructura, influencia en como estan establecidos las estrategias y
los objetivos; las actividades de la empresa estan estructuradas y los riesgos
estan identificados, valorados y acordados.

52



o Establecimiento de Objetivos — En el contexto de mision y vision, la gerencia
establece objetivos estratégicos, selecciona la estrategia y establece los
objetivos relacionados. Los objetivos deben existir antes que la gerencia pueda
identificar los eventos potenciales que afectan sus operaciones.

o ldentificacion de Eventos - La gerencia reconoce la existencia de
incertidumbres, esto quiere decir que en la identificacion de eventos la gerencia
debe considerar los factores internos y externos que afectan a la ocurrencia de
eventos.

o Evaluacion de Riesgos - Permite a la entidad considerar qué eventos
potenciales pueden afectar el alcance de los objetivos. Las gerencias evaltan
los eventos desde dos perspectivas: Probabilidad e impacto.

o Respuesta a los Riesgos - La gerencia identifica las opciones de respuesta a
los riesgos y considera los efectos en la probabilidad de eventos e impacto, en
relacion con la tolerancia de riesgos y los costos contra los beneficios,
disefiando e implementado respuestas a los riesgos.

o Actividades de Control - Son las politicas y procedimientos que aseguran la
ejecucion de respuestas adecuadas a los riesgos. Las actividades de control
ocurren a través de la organizacion en todos los niveles y funciones de esta,
son parte del proceso de la entidad donde se basan los esfuerzos para
alcanzar los objetivos de la organizacion.

o Informacion y Comunicacion — La informacion pertinente de fuentes internas
y externas, tiene que ser identificada, capturada y comunicada en tiempo para
permitir al personal cumplir con sus actividades y por consecuencia, Sus
responsabilidades.

o Monitoreo - Es el proceso que permite la presencia y funcionamiento de los
componentes y la calidad de su actuacion en el tiempo, éste puede ser llevado
a cabo de dos formas: Sobre la marcha de las actividades o por evaluaciones
independientes. Estas dos formas aseguran que la Administracion de Riesgos
Empresariales es aplicada en forma continua a todos los niveles y a través de
la entidad.

Los objetivos y componentes se relacionan de la siguiente entre si, y un
componente puede estar influido por uno o més objetivos de control, de tal suerte
que se forma una matriz tridimensional, en la que la implantacion de COSO ERM
se hace por objetivo, por componente, a través de la entidad, unidades de
negocio, procesos, actividades y subactividades, etc.

En la pagina siguiente se muestra esta relacion:
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Relacion ente los Camponentes ¥ los Objetivos
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Limitaciones de la Administracién de Riesgos Empresariales

El alcance de los objetivos se ve afectado por limitaciones inherentes al proceso
administrativo; cambios en las politicas y programas por parte del gobierno, la
competencia, condiciones econOmicas, pueden ir mas alla del control de la
administracion; las decisiones tomadas pueden ser defectuosas; y las caidas en la
entidad pueden ocurrir por las decisiones errbneas o equivocaciones. La
Administracion de Riesgos Empresariales no puede cambiar una pobre
administracion.

Roles y Responsabilidades

o Alta Direccion:

o Dar a conocer de forma amplia en que gerencia se ha establecido la
efectiva Administracion de Riesgos Empresariales en la organizacion.
o Estar al pendiente de las concurrencias de los grados de riesgos.
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0 Revisar el portafolio de riesgos vistos y considerando como pueden afectar
a los grados de riesgos ya identificados.

0 Ser comunicados de los mas significantes riesgos y que gerencia a
respondidos a ellos apropiadamente.

o Gerencia

o Tomar posesion de la Administracion de Riesgos Empresariales.

o Informar qué factores afectan la integridad y la ética del ambiente interno de
la entidad (tone at the top)

o Establecer las politicas y procedimientos especificas a la administracién de
riesgos.

o Gerencia de riesgos

o Trabajar con las otras gerencias involucradas en la entidad en el
establecimiento y mantenimiento de la efectiva administracion de riesgos en
las areas de responsabilidad

0 Monitorear el progreso y asistir a las otras gerencias en el reporte de los
riesgos relevantes.

o Auditoria Interna

Asistir a la mesa directiva y las gerencias o al comité de auditoria, al monitoreo,
examen, evaluaciéon y reportes recomendando mejoras para la adecuada y
efectiva Administracion de Riesgos Empresariales.

o Personal

Comunicar a los niveles altos de la organizacion los riesgos observados, como
problemas en la produccién, incumplimiento con los codigos de conducta,
violaciones a otras politicas y Acciones ilegales.

Un Marco de Referencia Integrado de Control Interno vs un Marco
de Referencia Integrado de Administracion de Riesgos
Empresariales — Ventajas y Desventajas

Dado que un marco no es excluyente del otro o mejor dicho, uno no sustituye a
otro. Dependiendo de sus necesidades y del presupuesto que tengan para el
disefio e implantacion del sistema de control interno, las empresas pueden
seleccionar cualquiera de los dos. Sin embargo, es prudente acotar que en caso
de que una Compaiiia seleccione el marco de COSO vs COSO ERM, después
puede hacer la transicién al mas reciente.

55



El marco original de COSO tiene ciertas fallas inherentes propias de todo sistema
de control interno y es que como Peter Drucker decia: “No hay nada mas
ineficiente que hacer eficientemente algo que en principio no deberiamos estar
haciendo”. De la misma forma, aunque el control interno asegura que las
operaciones se lleven a cabo adecuadamente para el logro de los objetivos, nadie
nos puede asegurar que los objetivos son los correctos. esta deficiencia se reduce
draméticamente en COSO ERM al agregar nuevas categorias de objetivos y
componentes que coadyuvan a mejorar el proceso de planeacion estratégica y
proporcionan una guia mas completa para el proceso de identificacion, evaluacion
y respuesta a los riesgos.

A continuacién, se comparan ambos marcos de referencia:
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Actividades de Control

Ambiente de Control
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CAPITULO 3

Metodologia para el disefio e
implantacion de un sistema de control
Interno basado en COSO ERM
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Metodologia de Implantacion de COSO®*

Una metodologia exitosa para el disefio e implantaciéon de un sistema de control
interno basado en la administracion integral de riesgos, no estaria completa si no
considerara las actividades que suceden a nivel estratégico de la organizacion, es
decir, si no contemplara los aspectos de gobierno corporativo para los cuales el
control interno sirve de base.

Metodologia de Implantacion

La Implementaclién de COBO plantea uilizar un enfoque muliidseiplinans que
considere lps distinkes: elemenios a dasamallar emuna ranera equllibrada: gente,
procesos, tecnologia y gestion de proyecto. Hacer ésto maximizara s ventajas
afrecidas por esta iniafiva.
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4 Inelwge fa utiizacian de eomponentes COS0
&N S5 ¢inco niveles de definicion

18 Deloitte, Resumido de Moving Forward — A guide to enhance corporate governance through effective internal controls, 2003,
www.deloitte.com
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Esta metodologia descansa fuertemente en la participacion del personal de la
compafiia por medio de sesiones y talleres de trabajo grupales en los cuales,
mediante procedimientos de facilitacion, los principales involucrados en los
diferentes procesos o funciones del negocio, de una forma répida y eficiente,
comparten informacién sobre sus funciones, actividades, interconexiones, riesgos
y controles, de tal forma que éstos puedan ser documentados e informados.

Esta metodologia, propuesta por Deloitte, aunque conjuga los conocimientos y
experiencia de dicha Firma, esta basada en las guias del mismo estudio de COSO
Vol. 2, ambas fuentes han sido aplicadas para desarrollar la metodologia y
herramientas para apoyar a la compafia con los esfuerzos necesarios para la
implantacion de COSO y a la vez, cumplir con los requerimientos de las Secciones
302 y 404 de la Ley Sarbanes-Oxley y lograr construir un adecuada administracion
del programa de control interno.

Esta metodologia de cinco pasos esta basada en las mejores practicas de la
industria y experiencias en proyectos similares y es lo suficientemente flexible para
adecuarse a las necesidades especificas de la compafiia.

La metodologia contiene cuatro componentes paralelos o “Frentes”:
Administracion del proyecto, Gente, Procesos y Tecnologia. Cada frente cubre un
aspecto especifico para la implantacion de COSO, como se menciona a
continuacion:

Administraciéon del Proyecto

» Desarrollo de plan de trabajo del proyecto

» Comunicacién adecuada entre el lider del proyecto y todos los miembros
del equipo de implantacion

» Coordinacion de recursos

* Revision de aseguramiento de calidad

Gente

» Compromiso organizacional
» Evaluacion de la cultura de la Empresa
e Comunicaciéon

Procesos

* Identificacion y documentacion  de controles existentes, riesgos Yy
objetivos de control

» Desarrollar y documentar controles faltantes

* Brindar recomendaciones para aquellas deficiencias de control identificadas

» Desarrollar un programa de pre-certificacion para la dictaminacion de los
controles internos

» Desarrollo del proceso de revelacion
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Tecnologia

» Evaluacion de la infraestructura existente de Tl
» Seleccion de la herramienta apropiada para administar el control interno
* Implantar, probar y dar soporte a la herramienta seleccionada

Transversalmente, en la parte superior del esquema, tenemos las actividades de
alto nivel para la ejecucioén del proyecto:

Planear y dimensionar el proyecto
Evaluar y definir

Identificar y documentar controles
Probar y remediar

Monitorear, certificar y afirmar

O O00OO0O0

A continuacion se detalla en qué consiste cada uno de los médulos por actividad:

Planear y dimensionar el proyecto

Médulo

Planeacion del Programa

Actividades
» Establecer la organizacion e infraestructura del programa.
* Preparar el reporte de alcance y planeacion.
e Desarrollar el plan y presupuesto del programa.
« Conducir juntas de arranque con los lideres de cada area.
* Implantar calendario de juntas de avance.

Objetivo:
Estructurar, documentar y definir la planeacion y gestion del proyecto

Entregables
» Organizacion e Infraestructura del Programa.
* Reporte de Alcance y Planeacion.
* Plany Presupuesto Integrado del Programa.
» Lista de requerimientos de informacion.
e Calendario de juntas de avance.

Modulo

Organizar y entrenar equipo de trabajo

Actividades
» Designar roles y responsabilidades a los miembros del equipo.
» Definir el alcance y el enfoque del proyecto.
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» Identificar y organizar al equipo del proyecto.
» Capacitar al equipo del proyecto.

Objetivo:
Identificar las capacidades y necesidades del equipo de implantacién

Entregables
* Alcance y enfoques del proyecto.
* Organizacién y documentacion de roles y responsabilidades del equipo del
proyecto
» Capacitacion del equipo del proyecto.

Médulo
Evaluacion inicial del Sistema de Control Interno
Actividades
* Entender el negocio de la compaifiia y sus operaciones.
» Aplicar la encuesta inicial de grado de preparacion.
» Evaluar el Sistema actual de control interno vs COSO alto nivel.
« Desarrollar el modelo de confiabilidad para el sistema de control interno.
» Definir procesos y subprocesos de negocio, locaciones, materialidad y su
impacto en los procesos de reporte financiero.
Objetivo:
Establecer el punto de partida, aprovechando el trabajo que la compaifia ha
desarrollado

Entregables
» Evaluacion del sistema de control interno vs COSO a Alto Nivel.
» Definicion del negocio, procesos y subprocesos.
» Evaluacion de la confiabilidad del sistema de control interno.
» Capacitacion del equipo del proyecto.

Médulo
Evaluacion y Seleccion de Tecnologia
Actividades
» Entender las plataformas actuales de los sistemas en la compafia.
» |dentificar los requerimientos de la solucion tecnolégica.
* Evaluar nuevas alternativas.
» Seleccionar la mejor solucién.
Objetivo:
Determinar cual es la mejor herramienta computacional para apoyar el Sistema de
Control Interno

Entregables

* Anadlisis de las Plataformas actuales de los sistemas
» Comparativo de alternativas de solucion.
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* Plan de implantacién a alto nivel.

Evaluar y definir

Maodulo
Gestion del Proyecto y Aseguramiento de Calidad
Actividades

» Establecer la oficina de administracion del programa.

» [Establecer el proceso de resolucion de problematicas

* Administrar cambios de alcance

* Monitorear y comunicar el progreso del programa.

» Controlar el calendario y presupuesto del proyecto.

» Realizar las revisiones de aseguramiento de calidad.
Objetivo:
Definir las tacticas para la administracion y el aseguramiento de la calidad
Entregables

» Procedimientos de la oficina del programa

» Proceso de resolucion de probleméticas

* Procedimientos para el cambio de alcance

* Reportes de progreso del programa

* Reportes de presupuesto planeado y efectivo

* Reporte del aseguramiento de la calidad

Maodulo
Evaluacion del Ambiente de Control
Actividades
» Evaluar el proceso actual con el que la compafiia evalia a su vez, los
aspectos ambientales de control, de acuerdo a la definicion COSO.
» Evaluar los aspectos definidos dentro de “ambiente de control” en la
compafia.
* Identificar oportunidades de mejora para el ambiente de control.
» Desarrollar el proceso de evaluacién continua del ambiente de control.
Objetivo:
Definir el “gap” que la compafia presenta en los factores ambientales de control vs
COSO
Entregables
» Situacion actual del Ambiente de Control
* Oportunidades de mejora en el Ambiente de Control
* Proceso de evaluacion del Ambiente de Control
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Maodulo
Evaluacion de Riesgos — Entidad
Actividades
» Evaluar el proceso actual de identificacion de riesgos
» Identificar riesgos a nivel entidad relacionados con reporte financiero.
(incluye procesos, IT, revelaciones, fraudes)
» Desarrollar el proceso continuo de identificacién de riesgos.
Evaluacion de Riesgos — Proceso
* Mapear los principales procesos/sistemas/cuentas vs D&T's RACK (Risk
and Control Knowledgebase)
» Definir objetivos a nivel proceso.
» Identificar riesgos a nivel procesos que inhiban la obtencion de dichos
objetivos.
Objetivo:
Definir el “gap” que la compafia presenta en los factores ambientales de control vs
COSO
Entregables
Evaluacion de Riesgos - A nivel Entidad
* Proceso actual de identificacion de riesgos
* Modelo de riesgos a nivel Entidad
* Proceso mejorado de identificacion de riesgos
Evaluacion de Riesgos - A nivel Proceso
» Matriz de Procesos/Sistemas/Cuentas
e Objetivos de control
* Modelo de riesgos a nivel Proceso

Modulo
Disefio e Implantacion de Solucion
Actividades
» Disenar la solucién técnica y las especificaciones de la infraestructura.
» Establecer el ambiente de desarrollo.
» Crear y/o configurar la solucién tecnolégica.
» Probar la solucion.
* Realizar un piloto y validar la solucion tecnoldgica.
* Implantar la solucion.
Objetivo:
Disefiar herramienta, programa de pruebas y plan de implantacion
Entregables
» Especificaciones de la solucién tecnologica
* Ambiente de desarrollo establecido
* Solucién configurada
 Plan de pruebas para las soluciones tecnolégicas y resultados de las
pruebas
* Solucion piloteada
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* Solucion implantada

Identificacién y documentacion de controles

Mddulo
Informacién y Comunicacion
Actividades
 Llevar a cabo la evaluacibn de las necesidades de informacion y
comunicaciéon. (COSO)
» Crear la estrategia de comunicacion.
» Desarrollar e implantar las comunicaciones iniciales y subsiguientes con los
stakeholders.
Objetivo:
Definir los pardmetros y medios de informacién y comunicacion
Entregables
» Evaluacion de informaciéon y comunicacién (COSO)
» Estrategia de comunicacion
» Comunicacion con stakeholders

Médulo
Identificar Actividades de Control
Actividades
» Identificar las principales actividades de control que la compafia
actualmente tiene definidas.
e Comparar cada proceso contra el modelo COSO.
 Comparar cada proceso contra las Mejores Practicas en Control de D&T
(RACK: Risk and Control Knowledgebase)
» Determinar y documentar las principales discrepancias.
Objetivo:
Identificar las actividades de control actuales y determinar el “gap” vs COSO
Entregables
» Identificacion de las principales actividades de control para cada proceso
» Definicion del esfuerzo de desarrollo para adoptar COSO / RACK
» Definicidon de la estructura de procesos, riesgos y controles a ser utilizada
para herramientas de auto-evaluacion

Médulo
Documentar Actividades de Control
Actividades
e Desarrollar y documentar las actividades de control que asi lo requieren
segun el paso anterior.
e Asociar las actividades y procesos involucrados en el control interno con
objetivos y riesgos de control.
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» Identificar y documentar deficiencias de disefio en las actividades de
control.

Objetivo:
Generar documentacion estructurada sobre las actividades de control
Entregables

* Documentacion de las actividades de control

» Diagramas de las actividades de control

» Deficiencias de disefio en las actividades de control

Modulo
Soporte a la Solucion

Actividades
« Definir los roles y responsabilidades de soporte.
* Implantar procesos de soporte. (Help Desk)
* Realizar mantenimiento continuo.

Objetivo:
Desarrollar las politicas y procesos para dar soporte a la solucion
Entregables

* Roles y responsabilidades de soporte.

* Soporte en produccion y procedimientos de Help Desk

* Procesos de mantenimiento

Probar y remediar

Médulo
Pruebas sobre Actividades de Control y Resolucién
Actividades
* Realizar las pruebas iniciales de las actividades de control.
» Identificar y documentar las deficiencias de las pruebas de control.
» Asignar prioridades al diseiio de controles y a las pruebas de deficiencias
en base al riesgo y a su costo-beneficio.
« Desarrollar un plan para la resolucion de deficiencias de controles.

Objetivo:
Evaluar y maximizar la eficacia de las actividades de control
Entregables
* Plany resultados de pruebas de controles
« Deficiencias de las pruebas de controles
* Prioridades del disefio de controles y pruebas de deficiencia
» Plan de resolucién de deficiencias de controles
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Monitorear, certificar y afirmar

Modulo
Programa Monitoreo
Actividades
» Identificar a los protagonistas del control interno y la estructura de la
administracion (auditores internos, auditores externos, comités)
» Evaluar y desarrollar el proceso de monitoreo.
» Desarrollar el proceso de autoevaluacion.
» Desarrollar el proceso de subcertificacion.

Objetivo:
Desarrollar politicas y procesos para vigilar el progreso de las actividades de
control interno
Entregables
» Estructura de la administracion para el control interno
* Proceso de Monitoreo
* Proceso de Autoevaluacion
* Proceso de Subcertificacion

Médulo

Certificacion (302)

Actividades
» Preparar conclusiones acerca del control interno y la revelacién
* Revelar resultados a auditores y al comité de auditoria
« Firmary entregar certificacién por parte del CEO y el CFO

Objetivo:
Recabar y presentar resultados de la revision del control interno
Entregables

» Conclusiones de la Certificacion

* Reporte de Revelaciones (Disclosure)

» Certificaciones firmadas y entregadas por el CEO y el CFO

Modulo
Afirmacion (404)
Actividades
» Evaluar la efectividad de los controles sobre la generacion de reportes
financieros
* Preparar, firmar y entregar reporte de afirmacion de controles internos
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Objetivo:
Revelar los resultados de la evaluacion de los los controles
Entregables

* Resumen de la evaluacion del control interno

» Reporte de la afirmacion del control interno

Metodologias alternas de implantacion de COSO®*

El marco de referencia integrado de control interno de COSO, proporciona tres
opciones para la implantacion del sistema de control interno, todas ellas basadas
en la utilizacién de recursos internos, principalmente la funcion de auditoria interna
COMO apoyo:

o0 Revisar los programas de auditoria existentes

o0 Realizar revisiones independientes de nivel de actividad en niveles més
altos que los de las actividades auditables

0 Realizar una sola revision de una entidad completa.
Revisar los Programas de Auditoria Existentes

Parte del punto de vista de la naturaleza de los controles.

19 COSO0, Resumido de Internal Control - Integrated Framework Vol. 2, 1992, www.c0s0.0rg
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Se identifican los controles “Suaves” (aquellos que no se encuentran
documentados) y “Duros” (aquellos que estan documentados en manuales de
politicas y procedimientos o cualquier otro mecanismo formal). El objetivo sera que
por medio de las revisiones de auditoria interna, se analicen las brechas de control
y se vayan arreglando conforme se audite el area especifica.

Incluye el analizar a detalle cada uno de los programas de auditoria existentes,
buscando la forma de enfocarse en controles suaves y cubrir puntos adicionales
de Objetivos / Componentes.

Demanda que el universo total de auditoria sea analizado y tomar la decision de si
los 15 Objetivos / Componentes deben deben recibir cobertura principal en cada
auditoria.

La ventaja de este enfoque es que integra completamente el marco de COSO al
proceso de auditoria (no se necesitaran revisiones con base en COSO en adicion
a las auditorias normales).

La desventaja principal es el compromiso de tiempo requerido para su
implantacion. No se debe subestimar el tiempo si se elige esta opcion, porque se
corre el riesgo de dejar la implantacion a la mitad.

Realizar revisiones independientes de nivel de actividad

Dependiendo del tamafio y estructura de la organizacion, se puede realizar al nivel
de:

o Cada gerencia de la organizacion
o Unidades de negocio o subsidiarias.

El proposito de estas revisiones es cubrir los aspectos de control interno que las
auditorias normales no cubren adecuadamente. Estos aspectos son usualmente el
Ambiente de Control, el proceso general de Evaluacion de Riesgos, ciertos
aspectos de Informacién y Comunicacion, asi como, controles suaves.

Este enfoque es mas sencillo para implantar y le puede dar a las cabezas de las
unidades de negocio — que son el punto focal de las entrevistas — sugerencias
adicionales para sus areas.

La desventaja es que no es tan integrado como la primera opcién y las revisiones
se tienen que rehacer anualmente.

Consiste en trabajar principalmente con los altos ejecutivos para revisar el

Ambiente de Control, el proceso general de Evaluacion de Riesgos y aspectos de
Informacion y Comunicacion y Monitoreo.
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Es el enfoque mas facil de implantar y es mas eficaz en organizaciones pequefnas
y medianas con un solo Ambiente de Control.

Desventajas: no es tan integrado como las opciones anteriores, la revision se tiene
que rehacer cada afio y puede no ser suficiente para cubrir las deficiencias de
COSO en la entidad.

Alun cuando se puede recurrir a multiples herramientas y técnicas
multidisciplinarias para las revisiones independientes a nivel entidad, existen tres
herramientas principales:

o Herramientas de Evaluacion de Componentes
0 Guia de Entrevista a la Administracion y Autoevaluacion

o0 Autoevaluacion de Control Interno.

Herramientas de Evaluacion de Componentes

Para cada componente, la herramienta proporciona una lista de factores que
forman dicho componente y algunos puntos clave para evaluar cada factor.

El evaluador averigua o investiga cada punto clave, hace comentarios sobre los
resultados, luego llega a conclusiones y Acciones necesarias para cada factor y
después para cada componente.

El Financial Executives Institute ha desarrollado software para implantar COSO
gue basicamente automatiza esta herramienta.

Guia de Entrevista a la Administracion y Autoevaluacién

La clave es la naturaleza de las preguntas que se hacen. Para considerar
controles “suaves” de forma constructiva y retadora, las entrevistas con la
administracion deben incluir preguntas:

Abiertas

Subjetivas

Reflexivas y dificiles

De calidad

De “Caja de Pandora” (preguntas que generan mas preguntas o requerimientos
de auditoria).

O O0OO0OO0Oo
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La otra parte de esta herramienta es la autoevaluacion o calificacion.

Autoevaluacion

Puntos Importancia Confianza
1. Codigos de Conducta / Etica 12345 12345
2. Actitud de la Direccion 12345 12345

Posibles resultados:

o Incrementar el interés y la conciencia de la administracion.
o Incrementar el papel y la credibilidad de la auditoria.

0 Requerimientos adicionales de servicios.

Autoevaluacién de Control Interno?

Es una herramienta extremadamente simple, para cada uno de los 15 COSO
Objetivo/Componente, pregunta al evaluador qué tan eficientes y eficaces son los
procesos de la organizacion y como esta afirmacion puede ser verificada.

Posteriormente, el evaluador realiza y documenta estas verificaciones.

Beneficios potenciales:

0 La evaluacion es realizada por el “duefio” del control interno — Director General

— no por auditoria interna.

o El Director General obtiene una importante comprensién de como el proceso

de control trabaja en la organizacion.

o Debido a que el Director General involucra a un equipo de ejecutivos, ellos
aprenderan del proceso de control y se convertiran en “duefios” mas eficaces

de su parte del proceso.

20 Glenda S. Jordan CIA, Control Self-Assessment: Making the Choice, primera edicién, 1995, lIA, p. 1-17.

70



Debilidades:

o0 La verdadera debilidad surge cuando el Director General y el equipo elegido
realizan una evaluacién como la hubiera hecho auditoria.

0 Las mejoras mas bien seran parte de como hace negocios la organizacion en
lugar de pasos extra requeridos por los auditores.

o No existe garantia que la administracion a través de toda la organizacion
quiera hacer el esfuerzo.

Es una herramienta Gtil para una evaluacion de control con base en COSO.

Metodologia bésica: el personal responsable por una actividad evalia los
controles e identifica oportunidades para mejorar durante un taller facilitado por
auditoria interna. Los procedimientos tradicionales de auditoria se utilizan sélo
cuando se necesita verificacion o cuantificacion de resultados.

Cada sesion es un analisis de grupo de las fortalezas y debilidades de los
mecanismos de control en los que se confia para lograr los objetivos de la entidad.

Ventajas:

o Considera los controles “suaves” eficazmente, en consecuencia, es una
herramienta poderosa para cumplir con los retos del marco de COSO.

Produce mas sugerencias y de mayor calidad.

Permite la implantacion mas oportuna de las sugerencias.

Incrementa la comprension del personal y la “pertenencia” del control.

Aumenta la comprension del auditor acerca del negocio.

Permite una cobertura frecuente (evaluacién anual de controles).

O O0OO0OO0Oo

Barreras potenciales:

o Cultura corporativa: altos ejecutivos de una organizacion rigida y autoritaria se
pueden resistir al enfoque.

o Personal de auditoria inexperto: el enfoque necesita profesionales
conocedores que puedan facilitar eficazmente.

Herramientas de implantacion de COSO*
COSO presenta las siguientes herramientas para su implantacion:
o Un conjunto de herramientas en blanco, organizadas por componente, junto

con una guia para ayudar en el ensamble de resultados para hacer una
evaluacion general.

2! James P. Roth PhD CIA, Resumido de COSO Implementation Guide for the Internal Audit Departmen”, primera edicién, 1995, The
Institute of Internal Auditors.
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o Un Manual de Referencia para ayudar al evaluador a completar la “Hoja de
trabajo de evaluacion de riesgos y actividades de control”.

o0 Herramientas completadas, como ejemplo de como pudieran ser completadas
en una compafia hipotética.

La funcion de Auditoria Interna en el proyecto de control interno?

Siempre y cuando se respeten las normas de auditoria interna del Institute of
Internal Auditors, las cuales requieren que no exista conflicto de intereses en el
auditor interno al participar en el proyecto como disefiador e implantador del
sistema de control interno y posteriormente, sea €l mismo quien evalle su disefio
e implantacion, eficiencia y eficacia, la funcion de Auditoria Interna es
generalmente, la principal colaboradora en el proyecto de control y administracién
de riesgos.

Acciones Recomendadas para los Auditores Internos

Las siguientes Acciones y consideraciones se ofrecen a los auditores internos
como servicios de valor agregado que pueden ser proporcionados respecto del
proyecto de disefio e implantacion del sistema de control interno y, en el caso de
las compafias a las que aplica la Ley Sarbanes-Oxley, en los informes financieros
trimestrales, las declaraciones y las certificaciones de la direccion, relacionadas
con las exigencias de la SEC y de dicha ley.

o El rol del auditor interno en tales procesos puede abarcar un amplio rango,
desde ser el disefiador inicial del proceso, un participante en un comité de
revelaciones, el coordinador o enlace entre la gerencia y sus auditores, hasta
ser un asesor independiente del proceso.

0 Todos los auditores internos involucrados en los procesos de informes
trimestrales y declaraciones deben tener claramente definido su rol y evaluar
sus responsabilidades con las correspondientes Normas sobre Consultoria y
Aseguramiento del lIA.

0 Los auditores internos deben asegurar que las organizaciones tengan una
politica formal y procedimientos documentados para gobernar los procesos de
los informes financieros trimestrales.

22 pricewaterhouse Coopers, Resumido de Strengthening Internal Audit’s Role in Corporate Governance, whitepaper, 2004.

72



o Los auditores internos deben alentar a las organizaciones a establecer un
“comité de revelaciones” para coordinar el proceso y proporcionar vigilancia a
los participantes.

o0 Los auditores internos deben revisar y evaluar periédicamente los procesos de
informe trimestral y declaraciones.

0 Los auditores internos deben recomendar las mejoras apropiadas a las
politicas, procedimientos y al proceso de informacion trimestral y declaraciones
relacionadas, basadas en los resultados de una evaluacion de las actividades
relacionadas.

Las mejores practicas recomendadas para tales actividades pueden incluir los
siguientes procedimientos:

Politicas, procedimientos, controles, e informes de vigilancia
adecuadamente documentados

e “Checklists” trimestrales de procedimientos y elementos de control clave
» Informes de control estandar sobre controles clave de declaraciones

e Auto evaluaciones de la direccion o gestion

e Declaraciones de representacion o de finalizacion de gerentes clave

e Revisar los borradores de la informacién que se requieren pare efectos de
la SEC

e Hacer el seguimiento de los elementos pendientes informados previamente
e Considerar los informes de auditoria interna emitidos durante el periodo
* Revisiones con objetivos especiales o especificos de areas de alto riesgo

e Observacién del “proceso de cierre” de los estados contables y los asientos
de ajuste relacionados, incluyendo ajustes descartados

e El informe de control interno del Director Ejecutivo de Auditoria, emitido al
menos anualmente, y posiblemente en forma trimestral

e Reuniones convocadas regularmente del comité de revelaciones y del
comité de auditoria.
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Los auditores internos deben comparar los procesos para cumplir con la Seccion
302 de la Ley Sarbanes-Oxley (informacién financiera trimestral y declaraciones)
con los procedimientos desarrollados para cumplir con la Seccién 404
relacionados con la evaluacién anual y al informe publico sobre controles internos
emitidos por la direcciéon. Los procesos disefiados para ser similares o compatibles
contribuirdn a la eficiencia operativa y a reducir la probabilidad o el riesgo de que
los problemas y errores ocurran 0 no sean detectados. Si bien los procesos y
procedimientos pueden ser similares, es posible que el rol del auditor interno
pueda variar. En algunas organizaciones el trabajo de los auditores internos puede
formar la base de las aseveraciones de la direccion sobre el control interno,
mientras que en otras organizaciones los auditores internos pueden ser llamados
a evaluar la afirmacion de la direccion.

Herramientas tecnoldgicas de soporte para la administracion de
riesgos y el control interno

En la actualidad existen muchas herramientas tecnolégicas de soporte para el
proceso de administracion de riesgos y control interno.

Es importante hacer notar que en los ultimos cinco afios, el “boom” de
implantaciones de sistemas de control interno y administracion de riesgos, tiene su
mayor campeon en los requerimientos de la Ley Sarbanes-Oxley y en realidad,
son muy pocas las compafiias que han adoptado un enfoque visionario y lo han
querido hacer como un “best practice”.

En mi experiencia como consultor, cada vez que llego a una Compafia para
presentar el tema de COSO o de la Ley Sarbanes-Oxley, la pregunta mas
frecuente es: “¢Hasta cuanto debemos invertir/profundizar en este tema?”. Y lo
que hay detras, es la inquietud de invertir lo minimo necesario para “cumplir’, es
decir, no importa si no logramos construir un sistema de control interno y
administracion de riesgos de clase mundial, lo que importa es simplemente cumplir
al minimo. Sin embargo, esos pocos visionarios que deciden hacerlo como una
mejor practica, también lo hacen con la conciencia de que si se invierte en un
proceso tan costoso, o mejor es dejarlo a la altura de las disposiciones legales
para que si el dia de mafana la Compafia decide inscribirse en la Bolsa de
Valores, el trdmite se complete con adecuaciones menores.
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Hoy en dia, por lo tanto, hablar de implantar COSO, es casi sin6nimo de implantar
SAROX y debido a eso, hay que considerar las regulaciones cuando se evalla y
selecciona la funcionalidad de las herramientas que soportardn el mantenimiento
del control interno.

En el esquema que se ofrece abajo, podemos ver la funcionalidad requerida en
una herramienta tecnolégica de soporte que cubre las necesidades de COSO y de
SAROX a la vez:

Materiales Reportes Manuales de Politicas y Andlisis de brechas y
adicionales Procedimientas remediacion
relacionados con el Revision de Monitoreo de auditoria
cumplimiento documentacion interna

Repositorio para el

seguimiento y monitoreo Fuentes técnicas  |— Fuentes de la Compafiia
de controles externas

Evaluacion inicial de Identificar Definir Mapear las Identificar
controles procesos de | controlesy actividades de brechas

reporte final objetivos clave control

Otra de las preocupaciones mas significativas de las Compafiias es el costo y la
complejidad de la herramienta tecnoldgica que servira tanto como repositorio de
controles como para monitorear su eficacia y generar los reportes solicitados por
las autoridades. A continuacidén se ofrece una gréfica en la cual se muestra la
relacion entre la complejidad de la entidad y lo sofisticada que deberia ser la
aplicacion tecnolégica seleccionada:
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Cuestionarios
Electrénicos
Sofisticacion .
Herramientas MS

dela Office: Excel,

Project
Prodesosy |

Herramientas

herramienta

\EGUEET
Etapa Temprana

Administracion
Proactiva de
Riesgos: ERM

Herrarientas de

Reporte y Monitoreo

Organizaciones
Complejas

Vasta Mayoria

Complejidad de la entidad
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CAPITULO 4

Caso Practico
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Antecedentes

El caso practico que se incluye es una experiencia real en la cual se aplicé casi
totalmente la metodologia que se explica en el Capitulo 3 de esta tésis.

Para efectos de respetar la confidencialidad de la identidad de la empresa,
diremos solamente que este caso es una implantacion de COSO como una
mejor practica en la parte de reporte financiero de una compafia de aviacién
cuyo nombre sera “AVIAMEX”.

La direccion considera una prioridad el mejorar los aspectos relacionados con el
objetivo de “Informacion financiera” de COSO, en sus cinco componentes.
Asimismo, como es muy posible que la empresa sea puesta en venta, con el fin
de aumentar el valor de sus Acciones, la direccibn quiere que el sistema de
control interno y administracion de riesgos esté lo mas apegado posible a los
requerimientos de la Ley SAROX. Por experiencias similares, cuando una
empresa ha implementado COSO, el efecto favorable en el precio de venta es
de hasta un 25% mas en el precio por accion.

Planear el proyecto

Primeramente, se procedié a tener una serie de reuniones con el Consejo de
Administracion de la Compairiia en las cuales se explicé el alcance del proyecto
y se obtuvo la aprobacién del mismo por parte de los consejeros y de los altos
directivos. En dichas reuniones, se acordd que la Direccion de Finanzas,
asumiria el liderazgo del proyecto, al cual se denomind “Transparencia”; y se
definio el equipo que liderearia la iniciativa.

También, recomendamos que se involucrara al Departamento de Mercadotecnia
para que disefiara una campafia de informaciébn que apoyara el proyecto
reduciendo la resistencia del personal.

A continuacion se muestra un ejemplo de comunicado emitido por la Direccion
de Finanzas para iniciar el proyecto:
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Comunicado ejemplo de inicio del proyecto

Para: Todos los empleados de AVIAMEX, S.A. de C. V. Fecha:
Octubre 11, 2005

De: Victor Pérez — Director de Finanzas

Asunto: Vista general del proceso de COSO-Sarbanes-Oxley (SOX) 404

Existe un nuevo requerimiento para todas aquellas empresas que cotizan en la
Bolsa de Valores de Nueva York (NYSE), denominada Sarbanes Oxley.
AVIAMEX adoptara esta reglamentacibn como una mejor practica, la cual
apoyard a eficientar nuestra operacion con base en un sistema de control interno
mas eficiente y eficaz que asegure la calidad de nuestra informacion financiera.

Las compafias requeridas a dar cumplimiento con estas regulaciones deben
documentar, probar y remediar brechas para todos los controles relacionados
con procesos financieros.

La mayoria utilizaran a su grupo de auditoria interna para desarrollar el proyecto
de Sarbanes. AVIAMEX ha elegido a la Firma de consultores de Deloitte para
apoyarnos en desarrollar este nuevo requerimiento. Deloitte comenzara el
proyecto el proximo XXXXX.

Lidereando el proyecto por parte de Deloitte se encuentra José Luis Rojas,
Maria Elena Maéarquez y Carlos Diaz Torre, socio, director y gerente,
respectivamente.

La fase de documentacion consiste en (a) narrativos de los procesos, controles
clave y brechas detectadas, (b) diagramas de flujo y (c) matriz, la cual establece
una relacion entre los controles y riesgos y sirve como guia para el proceso de
documentacion de controles en los procesos. En promedio Deloitte requerira 2 a
3 horas del personal del cliente (considerando varios en el equipo). En general el
proceso incluira (a) entrevistas extensivas, (b) documentar dichas entrevistas, (c)
requerimiento y revision de ejemplos de documentacion del cliente
(walkthrough), (d) documentacion adicional al concluir y (e) presentacion de
brechas de control. Esencialmente lo que Deloitte estara documentando es que
los controles existan y sean eficaces, asi como, asegurar que la informacion
financiera esté registrada a tiempo, completa y actualizaday que la autorizacion
de transacciones y segregacion de funciones sea adecuada.

Deloitte estara presentando las brechas de control detectadas. El lider del
proyecto por parte de AVIAMEX deberd estar al tanto de dichas brechas.

Una vez que los planes de remediacion hayan sido efecutados y los controles

estén funcionando adecuadamente por un periodo de tiempo, la fase de pruebas
de controles dara inicio por parte de Deloitte.
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A continuacion se detallan los procesos y subprocesos para determinar los

duerios de la informacion:

PROCESO

SUBPROCESO

Administracion de efectivo

Administracion de efectivo

Reporte financiero y cierre

Objetivos adicionales de cierre de reportes
financieros

Captura y procesamiento de los impuestos
corporativos

Preparacion 'y revisibn de  impuestos
corporativos 'y su revelacion en estados
financieros

Captura y procesamiento de informacién no-
rutinaria

Captura y procesamiento de informacién
rutinaria

Definiendo el cierre contable y proceso de
reporte

Ejecucion del cierre contable

Preparacion y revision de las revelaciones en los
estados financieros

Revision y aprobacion de estados financieros

Administracion del Combustible

Establecimiento de contratos y colocacion de
Ordenes de compra con proveedores

Administracion del inventario de combustible
Proceso de cuentas por pagar y facturacion

Administracion de los sistemas
de informacioén

Objetivos adicionales de los sistemas de
informacion

Implementacion 'y mantenimiento de los
sistemas de aplicacion
Planeacion de la continuidad del negocio

Implementacion y soporte a las bases de datos

Soporte al Hardware

Planeacion y estrategia de las Fuentes de
informacion

Seguridad de la informacién

Operaciones con los sistemas de informacion
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Soporte a la Red
Relaciones con proveedores outsourcing
Soporte al software de sistemas

Administracion de otros
ingresos — Mantenimiento |
Combustible

Facturacion

Establecimiento de reservas

Administracién de la cobranza

Administracion del ingreso por exceso de
equipaje

Administracion de las ventas “a bordo”
Administracion del ingreso en Salas Premier
Administracion del archivo maestro de precios
Administracion del proceso de ventas y servicio
de boletaje

Negociacion de contratos

Proceso de recibos

Rastreo de mano de obra y materiales

Administracion del programa de
viajero frecuente

Ingresos (bill revenue)

Determinacion de las cuentas contables
apropiadas para promociones de la aerolinea
Cuentas intercompafias

Emision / Redencion de kilbmetros
Administracion de la cobranza

Administracion de la base de datos de
kilbmetros

Administracion del Programa de millas con
socios e instituciones afiliadas

Administracion del reconocimiento del ingreso

Negociacién de contratos

Proceso de recibos

Administracion de Activos Fijos

Adquisicion de activos fijo

Objetivos adicionales relativos a la propiedad,
planta y equipo

Depreciacion

Ventas de activo fijo

Mejoras al activo fijo

Administracion de activos fijos en arrendamiento
financiero

Mantenimiento a los activos fijos

Mantenimiento al archivo maestro de activos
fijos

Administracion del ingreso por,

Reconocimiento del ingreso

fletes
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Calculo y mantenimiento de la informacion de
precios (Pricing Data)

Captura de ventas y reservaciones de la
compaiiia y terceras partes

Administracion de reclamos y reembolsos
Administracién de la cobranza

Administracion de la exposicién al crédito del
cliente

Negociacibn de contratos y aceptacion de
clientes

Proceso de recibos

Embarques/Entrega del flete

Administracion de Recursos
Humanos

Reporte financiero de los beneficios

Compensaciones

Administracion de cambios al archivo maestro
de clientes

Proceso de némina

Administracion del inventario

Emision del inventario

Mantenimiento de la integridad de datos
Administracion del inventario
Recepcion y almacenaje del inventario

correo aéreo

Administracion del ingreso porReconocimiento del ingreso

Calculo y mantenimiento de la informacién de
precios (Pricing Data)

Captura y mantenimiento de las ventas
Administracion de la cobranza

Administracion de la exposicién al crédito del
cliente

Administracion de reclamos por correo aéreo V|
reembolsos

Planeacién y administracion de la Logistica
Proceso de recibos

Ingresos por Pasaje Aéreo

Ventas y proceso de notas de débito

Captura de ventas en agencies de viaje

Captura de ventas en compaiiias

Servicio de entrega

Administracion de la cobranza

Administracion de los descuentos

Administracion del ingreso por Pasaje Aéreo

Procesos de cupones “todo-incluido” y boletos
electrénicos

Proceso de cuentas por pagar inter - lineas
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Proceso de cuentas por cobrar inter - lineas

Proceso de recibos

Proceso de reembolsos y cambios

Compra
servicios

de

materiales

b

Objetivos adicionales de compras y servicios

Creacion y mantenimiento de requisiciones de
compra

Determinacién de discrepancias en disposicién
de

materiales

Desarrollo de la estrategia de compras
Aprobacion de pagos - Investigacion de
diferencias

Aprobacion de pagos — proceso de match

Aprobacion de pagos — Proceso de pagos

Compra de materiales y servicios

Recepcién de materiales y servicios

Actualizacibn  del archivo maestro de
proveedores y monitoreo de su desempefio

Es importante comentar que estos procesos podran variar conforme avance el
proyecto y se vayan identificando nuevas situaciones.

Por lo anterior, solicito a ustedes todo su apoyo para que este proceso resulte lo
mas fluido posible y podamos concluirlo a la brevedad posible.

Atentamente,

C. P. Victor Pérez
Director de Finanzas

Simultaneamente, se realizé una reunidon con el personal a cargo del proyecto,
tanto de AVIAMEX, como de la Firma y se definié un protocolo del proyecto o
“charter”. A continuacién se reproduce dicho documento:
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Charter del proyecto

COSO - 404 SARBANES-OXLEY READINESS —

CHARTER
Version:

Company Name:
Fecha:

Fecha de Impresion:
Preparado por:
Revisado por:

Contenido

Mision
Enfoque

1
AVIAMEX
Octubre, 2005

Alcance preliminar
Organizacién del proyecto
Milestones (fechas de referencia)

o 0k wdhpE

Comunicacion del plan

Anexo A — Plan detallado del proyecto

PROJECT
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|
Misidn - Objetivo

La administracion de AVIAMEX, S. A. de C. V. (“AVIAMEX") es
responsable para asegurar el cumplimiento de lo previsto en la ley
Sarbanes-Oxley.

El objetivo principal de este proyecto es preparar a AVIAMEX para dar
cumplimiento con lo dispuesto en la seccién 404 de Sarbanes-Oxley
(“SOX 404”), como una iniciativa de mejor practica para lograr un mejor
desemperio de las operaciones de la compafiia.

SOX 404 requiere que la gerencia anualmente:

e Declare su responsabilidad para establecer y mantener un control
interno adecuado con relacion a el reporte financiero.

e I|dentifique un marco de referencia utilizado para evaluar la eficacia
del control interno sobre el reporte financiero.

e Llevar a cabo una evaluacion de la eficacia del control interno de la
companfia sobre el reporte financiero al final del ejercicio.

e Declare que su ha emitido un reporte de atestiguamiento sobre la
evaluacion de la administracion

De conformidad con SOX 404, AVIAMEX no esta requerida a reportar
anualmente la eficacia de su control interno, sin embargo es decision de
la compaifiia adoptarlo como mejor préactica.

En el dia con dia, SOX 404 requiere que la gerencia evalle cualquier
cambio que tenga “efecto material” o razonablemente tenga un impacto
en la informacion financiera.

El propésito de esta iniciativa es documentar y probar la eficacia del
control interno sobre el reporte financiero de AVIAMEX, para soportar la
evaluacion de la gerencia.

El proyecto sera dirigido por XXXXX por parte de AVIAMEX, José Luis
Rojas, Maria Elena Marquez y Carlos Diaz Torre por parte de Deloitte.
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|
Alcance

AVIAMEX ha decidido utilizar el marco de referencia de control interno de
COSO para evaluar el control interno. El marco de referencia de control
interno COSO define al control interno en cinco components; ambiente de
control, evaluacién del riesgo, actividades de control, informacion y
comunicacién, y monitoreo. COSO ha sido adoptado por SOX 404 como
el estandar a utilizar.

Marco de referencia de control interno COSO

&
A El proceso que
determina  si
‘ control interno es
Mo torn Y adecuadamente
o A 3= .
El proceso que = o= disefiado,
= 3 _~
asegura que la . S = 8
. B Information & = W
informacion . . =
Communication
relevante es Politicas
identificada y procedimientos

Control Activities

que ayudan

Evaluacion de Acciones

Risk Assessment
factores internos y

externos que administrar

asegurar que las

identificadas para

tienen un impacto Control Environment
en el desempefio

organizacion

Es la conciencia

de control de una

“tone at the top”

El proyecto ser& dividido en 3 fases:

FASE |. PLAN DE ACCION

Asesoraremos a AVIAMEX en la elaboracion del plan de accién en el que
se definird la organizacién del proyecto en cuanto a infraestructura de
personal y sobre la que se estableceran los roles y responsabilidades de
los participantes, asi como un calendario tentativo de actividades.

Asistiremos a AVIAMEX en jerarquizar el grupo de empresas
considerando aspectos de materialidad, incluyendo de manera
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estandarizada procesos, subprocesos, riesgos, objetivos de control,
actividades de control, cuentas contables y aseveraciones dentro de una
Matriz de controles SAROX gque sera la base para la ejecucion en la Fase
.

La matriz de controles sera preparada en “Excel”.

Al final de la Fase |, definiriamos la necesidad de incorporar personal
especialista en sistemas para la documentacion que inicia en la Fase Il.
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Entregables

Programa detallado de trabajo

e Se elaborara al inicio del proyecto y contendra el detalle de las
actividades a desarrollar conjuntamente con AVIAMEX durante el
proyecto. Formara parte del trabajo a desarrollar, ya que incluye la
designacion de responsabilidades, roles y equipos para cada empresa
de AVIAMEX.

FASE Il. DOCUMENTACION DE RIESGOS Y CONTROLES

1.Elaboraremos mapas de los procesos seleccionados, de las

compafias sefialadas en el alcance de nuestros servicios, e
identificaremos las actividades con impacto en la informacion
financiera, los riesgos y las actividades de control, bajo los criterios
definidos por el personal ejecutivo de AVIAMEX.

2.Realizaremos y documentaremos el seguimiento de una operacion
por cada uno de los diferentes procesos criticos de inicio a fin con el
objeto de documentar el proceso seguido (“Walkthroughs”),
reuniendo la evidencia generada y los controles establecidos.

3.Disefiaremos las pruebas con las que se evallen el disefio y la
efectividad de los controles.

En caso de que AVIAMEX decida efectuar sus pruebas en forma interna
podriamos realizar, previa estimacion de tiempos y cotizacion, una
revision de calidad de la ejecucion de las mismas.

Nuestro alcance no contempla la ejecucién de pruebas de controles, sin
embargo, si AVIAMEX solicitara nuestro apoyo para esta actividad, la
realizariamos previa cotizacibn y en el entendido de que la
responsabilidad seria del duefio del proceso.

Entregables

Mapas de procesos criticos de las compafilas subsidiarias
contempladas

¢ Mapas de inicio a fin, respecto a los procesos criticos de las compariias
subsidiarias mencionadas en la seccién de alcance, en donde se
identificaran las actividades con impacto en la informacion financiera,
los riesgos y actividades de control.

Matriz de controles SAROX
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e Disefio de matrices estandarizadas para AVIAMEX que contendran las
aseveraciones, cuentas contables, riesgos, objetivos de control y
actividades de control por proceso seleccionado. Incluird la
designacion de asesores y revisores.

Walkthroughs

e Documentacion resultante de los “Walkthroughs” utilizada para
confirmar el proceso, al seleccionar una transaccion por cada uno de
los procesos criticos.

Pruebas para medir la efectividad de los controles

o Disefio de pruebas que AVIAMEX debera realizar para evaluar la
efectividad de los controles.

Sumario de hallazgos

¢ Una vez completada la documentacion mencionada anteriormente para
cada subsidiaria, emitiremos un sumario donde se indicaran las
actividades de control faltantes y aquellas que no resulten efectivas
para cumplir con el objetivo de control establecido.

Estos productos finales los entregaremos a AVIAMEX en forma impresa y
en archivos electronicos.

FASE Ill. QA 'Y SEGUIMIENTO A LA IMPLEMENTACION DE PLANES
DE REMEDIACION

La necesidad de realizar esta fase, se confirmaria al finalizar la fase I, en
caso de requerirse, conservariamos las mismas cuotas de facturacion del
proyecto y pondriamos a su consideracion el estimado de tiempo
correspondiente.

En el caso de que, como resultado de las pruebas ejecutadas por
AVIAMEX, fuera necesario establecer planes de remediacién, DELOITTE
podria administrar el proyecto, dando seguimiento a las fechas, calidad y
cumplimiento de las actividades de remediacion. En esta fase, es
necesario ejecutar nuevas pruebas a los controles implementados, labor
que seria coordinada por DELOITTE vy realizada por AVIAMEX.

Entregables

Sesion inicial de capacitacion.

Disefio del formato de seguimiento.

Disefio de controles de remediacion.
Recomendaciones sobre actividades de control.
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o Seguimiento a la correcta integracion de las actividades de control.
o Definicién de responsables, conjuntamente con AVIAMEX.
o Reportes de estatus, con la periodicidad establecida por AVIAMEX.

Documentacion

La documentacién para cada area de COSO definida anteriormente sera
desarrollada, inicalmente en excel y posteriormente serd migrada a una
herramienta (repositorio). Durante el inicio del proyecto se haran
presentaciones a AVIAMEX de las diferentes herramientas existents en el
Mercado que pudiesen ser utilizadas.

Las matrices con que se cuenta en Excel son de aplicacion a la industria
en general, sin embargo existirdn procesos, objetivos y actividades de
control que deban ser afladidos, en caso de ser necesario.

Alcance

Nuestro alcance, tal y como se indica en nuestra propuesta de trabajo,
incluye:

e AVIAMEX de aviacion
e Aerofly.

Para determinar el alcance de los controles internos del proyecto con
AVIAMEX se haran o se han realizado las siguientes actividades:

Realizar un analisis a nivel entidad — Determinar las
entidades, divisions, filiales y partes relacionadas que
pertenecen a la organizacién, asi como, el ambiente de
control.

Desarrollar una evaluacién de riesgos e identificar el
alcance mediante:

= Determinacion de la materialidad a utilizar en la
evaluacion del alcance del proyecto

= Determinar las localidades y unidades negocio a
incluir en el alcance — en este caso ya fueron
determinadas (AVIAMEX y Aerofly).

= |dentificar cuentas significativas con base en la
materialidad, riesgos cualitativos y otros factores.

= |dentificar otras entidades, en caso de ser necesario,
0 cuentas, las cuales, de manera agregada, se cobra
con el 95% del ambiente de control.

Mapeo de resultados resaltando los procesos y sistemas —
Mapear a nivel de balanza, por locacion y unidad de negocio
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los procesos, subprocesos y los sistemas que soportan la

transacciones mas importantes.

Proceso de Evaluacién de Riesgos - Ejemplo

>70%

25%

Perform Entity Level Perform Risk Assessment and Map Results to Underlying Define Level of Coverage
Analysis Identify Scope Processes and Systems
Scoping N
Risk Significant
Assessment ™| Accounts Document
by Entity Identify and !
Defi Select Assess & Test
Define .
o N Entity’s
Materiality v Plfslczvsasrgs "1 Processes and
. . Company Level
«Determine
Locations / .Specmc. and Systems Controls (CLC’s)
L Business Units > Risk — Entity
Legal / Consolidating 70% Coverage Or Account
Entities
}-.., «Identify }_ %
. Significant Significant
(Consists of both Accounts Entities Document,
operating entities, denti When »| Assess & Test
- B eldentify CL ’s
accounting “ledgers”, Qualitative Aggregated
affiliates, or related Risks
parties)
sldentify P
Insignificant - X
Disclosures E?nities :: Nothing Required } 50
(going
forward)
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Alcance preliminar

e Las entidades y procesos (preliminaries) en el alcance son:

PROCESO

SUBPROCESO

Administracion de efectivo

Administracion de efectivo

Reporte financiero y cierre

Objetivos adicionales de cierre de reportes
financieros

Captura y procesamiento de los impuestos
corporativos

Preparacion 'y revisibn de  impuestos
corporativos 'y su revelacion en estados
financieros

Captura y procesamiento de informacion no-
rutinaria

Captura y procesamiento de informacién
rutinaria

Definiendo el cierre contable y proceso de
reporte

Ejecucion del cierre contable

Preparacion y revision de las revelaciones en los
estados financieros

Revision y aprobacién de estados financieros

Administracion del Combustible

Establecimiento de contratos y colocacion de
Ordenes de compra con proveedores

Administracion del inventario de combustible

Proceso de cuentas por pagar y facturacion

Administracion de los sistemas
de informacioén

Objetivos adicionales de los sistemas de
informacion

Implementacion y mantenimiento de los
sistemas de aplicacion

Planeacion de la continuidad del negocio

Implementacion y soporte a las bases de datos

Soporte al Hardware

Planeacion y estrategia de las Fuentes de
informacion

Seguridad de la informacién

Operaciones con los sistemas de informacion
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Soporte a la Red
Relaciones con proveedores outsourcing
Soporte al software de sistemas

Administracion de otros
ingresos — Mantenimiento |
Combustible

Facturacion

Establecimiento de reservas

Administracién de la cobranza

Administracion del ingreso por exceso de
equipaje

Administracién de las ventas “a bordo”
Administracion del ingreso en Salas Premier
Administracion del archivo maestro de precios
Administracion del proceso de ventas y servicio
de boletaje

Negociacion de contratos

Proceso de recibos

Rastreo de mano de obra y materiales

Administracion del programa de
viajero frecuente

Ingresos (bill revenue)

Determinacion de las cuentas constables
apropiadas para promociones de la aerolinea
Cuentas intercompafias

Emision / Redencion de kilbmetros
Administracion de la cobranza

Administracion de la base de datos de
kilbmetros

Administracion del Programa de millas con
socios e instituciones afiliadas

Administracion del reconocimiento del ingreso

Negociacién de contratos

Proceso de recibos

Administracion de Activos Fijos

Adquisicion de activos fijo

Objetivos adicionales relativos a la propiedad,
planta y equipo

Depreciacion

Ventas de activo fijo

Mejoras al activo fijo

Administracion de activos fijos en arrendamiento
financiero

Mantenimiento a los activos fijos

Mantenimiento al archivo maestro de activos
fijos

Administracion del ingreso por,

Reconocimiento del ingreso

fletes
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Calculo y mantenimiento del Pricing Data
Captura de ventas y reservaciones de la
compaiiia y terceras partes

Administracion de reclamos y reembolsos
Administracion de la cobranza

Administraciébn de la exposicion al crédito del
cliente

Negociacidon de contratos y aceptacién de
clientes

Proceso de recibos

Embarques/Entrega del flete

Administracion de Recursos
Humanos

Reporte financiero de los beneficios

Compensaciones

Administracion de cambios al archivo maestro
de clientes

Proceso de nOmina

Administracion del inventario

Emisién del inventario

Mantenimiento de la integridad de datos
Administracion del inventario
Recepcion y almacenaje del inventario

correo aéreo

Administracion del ingreso porReconocimiento del ingreso

Calculo y mantenimiento del Pricing Data
Captura y mantenimiento de las ventas
Administracion de la cobranza

Administracion de la exposicién al crédito del
cliente

Administracion de reclamos por correo aéreo VY|
reembolsos

Planeacién y administracion de la Logistica
Proceso de recibos

Ingresos por Pasaje Aéreo

Ventas y proceso de notas de débito

Captura de ventas en agencies de viaje

Captura de ventas en companiias

Servicio de entrega

Administracion de la cobranza

Administracion de los descuentos

Administracion del ingreso por Pasaje Aéreo

Procesos de cupones “todo-incluido” y boletos
electrénicos

Proceso de cuentas por pagar inter - lineas
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Proceso de cuentas por cobrar inter - lineas

Proceso de recibos

Proceso de reembolsos y cambios

Compra
servicios

de

materiales

b

Objetivos adicionales de compras y servicios

Creacion y mantenimiento de requisiciones de
compra

Determinacién de discrepancies en disposicién
de

materiales

Desarrollo de la estrategia de compras
Aprobacion de pagos - Investigacion de
diferencias

Aprobacion de pagos — proceso de match

Aprobacion de pagos — Proceso de pagos

Compra de materiales y servicios

Recepcién de materiales y servicios

Actualizacion del archivo maestro de

proveedores y monitoreo de su desempefio

Notas preliminares de alcance:

1. Consolidacion y reporte financiero XXXXX.

2. Nomina es centralizada XXXXXXExpenditures are centralized at
Commonwealth except for XXX

2 T

Financiamiento XXXXX
Inversiones XXXXXX
Impuestos XXXXX

Sistemas involucrados ERP’s (JDEdwards, Peoplesoft, SAP, etc) XXXXX
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4. Mision — Objetivo

El equipo de trabajo que participara en el proyecto es como sigue:

Comité de Proyecto

AVIAMEX

José Luis Rojas
Socio lider del proyecto
DELOITTE

Juan Manuel Torres
Socio Aseguramiento de

AR oBAlm

Miguel A. Ayala Cadena

Lider del Proyecto

Maria Elena Marquez
Director Consultoria

TBD — AVIAMEX

Resnonsable del nrovecto

Carlos Diaz Torre

Gerente Senior Consultoria

Staff Profesional AVIAMEX - Deloitte
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5. Organizacion del proyecto (Project por definir)

6. Comunicacion (por definir)

DIRIGIDO A

METODO

FRECUENCIA

PROPOSITO /
DESCRIPCION

Comité de
Auditoria

Steering Comittee

Auditores
externos

Project
management
team

General

En esta etapa del proyecto, se crea un presupuesto ajustado considerando el
tiempo que se invertira por parte de los recursos internos de la Compafia y los

recursos de la firma consultora.

Ver siguiente pagina.
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AVIAMEX,S.A.DE C. V.

PRESUPUESTO DETALLADO DE HORAS

PLANEACION DEL COMPROMISO

Total
Esfuerzo
Estimado

(GIE))

Socio

Juan Manuel
Torrres (QA)

Esfuerzo
Estimado

Socio

José Luis
Rojas

Esfuerzo
Estimado

Director

Maria Elena
Marquez

Esfuerzo
Estimado

Gerente

Carlos Diaz
Torre

Esfuerzo
Estimado

Elizabeth
Garcia
Aparicio (Mex)
SENIOR

Esfuerzo
Estimado

CONSULTORES SENIOR - DELOITTE

Luis Calvillo
(Mex)

Esfuerzo
Estimado

Esfuerzo
Estimado

Maria Inés
Gonzalez
(Ags)

Esfuerzo
Estimado

Pedro Vazquez

(Lebn) -
SOPORTE
SENIOR

Esfuerzo
Estimado

Raul Estrada
(Leén)

Esfuerzo
Estimado

Planeacién
Juntas 157.0 13.0 18.0 18.0 18.0 18.0 18.0 18.0 18.0 18.0
Eleccion de controles 27.0 2.0 510 5.0 15.0
Definicion de materialidad y parametros de prueba 45.0 2.0 5.0 5.0 15.0 9.0 9.0
Definicion de formato de documentacién 27.0 2.0 5.0 5.0 15.0
Revisiéon de RACK 105.0 4.0 8.0 8.0 15.0 14.0 14.0 14.0 14.0 14.0
Preparacién de narrativo de planeacién 31.0 2.0 9.0 5.0 15.0
Preparacién de presupuesto 33.0 3.0 9.0 6.0 15.0
OTROS (preparacién de agenda, coordinacién con cliente, etc) 69.0 2.0 9.0 20.0 20.0 18.0
OTAL DE PLA ACION D OMPRO O 494.0 30.0 68.0 72.0 128.0 59.0 41.0 32.0 32.0 32.0 5
0] D @) PRO O (DO A @)
Popular herramienta / Anélisis de brechas 163.0 810 10.0 20.0 30.0 20.0 20.0 20.0 20.0 20.0
Revision de papeles de trabajo y preparar notas 131.0 <o) 18.0 35.0 75.0
Juntas de avance con el cliente 105.0 9.0 32.0 32.0 32.0
Desarrollo de cuestionarios de autoevaluacién 90.0 4.0 5.0 9.0 18.0 18.0 18.0 18.0
Administracién del efectivo 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Reporte financiero y cierre 117.5 0.5 5.0 310 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién del combustible 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién de los sitemas de administracién 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién de otros ingresos - Mantenimiento y Combustible 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién del programa de viajero frecuente 117.5 0.5 5.0 310 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién de activos fijos 117.5 0.5 5.0 &) 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracion de ingresos por fletes 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién de recursos humanos 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracién del inventario 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
Administracion del ingreso por correo aéreo 117.5 0.5 5.0 3.0 15.0 18.0 18.0 18.0 18.0 18.0 4.0
OTAL D ON D OMPRO O (DO ACIO 1,781.5 24.5 120.0 129.0 320.0 236.0 236.0 218.0 218.0 236.0 44.0
Administracion del efectivo 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Reporte financiero y cierre 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién del combustible 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién de los sitemas de administracién 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién de otros ingresos - Mantenimiento y Combustible 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracion del programa de viajero frecuente 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién de activos fijos 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracion de ingresos por fletes 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién de recursos humanos 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
Administracién del inventario 96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
96.5 0.5 3.0 5.0 20.0 15.0 10.0 12.0 12.0 10.0 9.0
1,061.5 55 33.0 55.0 220.0 165.0 110.0 132.0 132.0 110.0 99.0
A ACION D OMPRO o
Reporte
Preparacion del reporte 82.0 1.0 6.0 8.0 9.0 18.0 8.0 8.0 8.0 8.0 8.0
Revision del reporte 30.0 4.0 9.0 8.0 9.0
Terminacion del reporte 33.0 1.0 4.0 3.0 9.0 8.0 8.0
Presentacion a la gerencia 18.0 3.0 5.0 5.0 5.0
TOTAL FINALIZACION DEL COMPROMISO 163.0 9.0 24.0 24.0 32.0 26.0 16.0 8.0 8.0 8.0 8.0
TOTAL DE HORAS 3,500.0 69.0 245.0 280.0 700.0 486.0 403.0 390.0 390.0 386.0 151.0
PORCENTAIJES 0.02 0.07 0.08 0.20 0.14 0.12 0.11 0.11 0.11 0.04
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Con el fin de monitorear los tiempos reales invertidos en cada actividad del

proyecto, también se disefiaron formatos de control semanal.

Formato de control semanal de tiempos invertidos

Reporte Semanal de Tiempos y Actividades

Homhbre HHAKKKKAK KK Director IMaria Elena Marquez
Firma de
Consultoria Deloitte México Gerente Senior Carlos Diaz Torre

Nivel MR A A A

Gerente
Responsahle Carlos Diaz Torre Periodo Semanal XX al XX de XX de XXXX
Division CONSULTORIA # de Orden de Servicio XAXKAXXX

Proceso KUK KUKHK KK

Dia Horas Reales Horas Blue Time Descripcidn

LUMNES

MARTES

MIERCOLES

JUEVES

YIERMES

SABADO

DOMIMNGO
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A todo el personal del equipo del proyecto, se le proporciondé una sesion de
aprendizaje, con el fin de nivelar conocimientos para la 6ptima ejecucion de las
actividades asignadas. El entrenamiento fue de dos dias y cubrié los siguientes
aspectos:

Vista general del proyecto de COSO-SAROX 404

Taller practico de COSO

Ley Sarbanes-Oxley

Documentacion y diagramacion de procesos

Pruebas de controles internos

O O0OO0OO0Oo

Antes de proceder con la documentacion de los riesgos y controles en cada
proceso de los identificados, es necesario calcular la materialidad para determinar
cudles son aquellos en los que se procesan clases materiales de transacciones y
por lo tanto, deberian ser los primeros en cubrir.

Aquellos procesos sin transacciones materiales, podran ser dejados pendientes
para una segunda etapa. En general, las compariias que ejecutan la implantacion
de COSO para SAROX, atacan los procesos clave sobre la base de Pareto, es
decir, el 20% de los procesos que representan el 80% de las transacciones/saldos.

En este caso, la documentacién del calculo de materialidad se presenta a
continuacion:

Célculo de materialidad
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25 de Noviembre de 2005

Directivos

Comité del proyecto de Implementacion de mejores practicas
de control interno sobre informacion financiera

AVIAMEX, S.A. de C.V.
Montecito # 535
Colonia Florida

03120 México, D. F.

Estimados Sefiores:

En virtud de haber decidido adoptar los lineamientos contenidos en la seccion
404 de la Ley Sarbanes-Oxley (la Ley) como una mejor practica, a continuacion
ponemos a su consideracion el alcance definido para dar cumplimiento con dicha
seccion. Siendo la Ley de reciente promulgacion y por lo tanto un aspecto nuevo
en nuestras actividades de adopcién, es conveniente sefialar que entre sus
objetivos se encuentran los siguientes:

e Restaurar la confianza del pablico inversionista en el Mercado de Valores.

e Mejorar las practicas de Gobierno Corporativo y promover la ética en las
practicas de negocio.

e Obtener nuevos niveles de excelencia corporativa.

Seleccionamos aquellas cuentas de Balance General y Estado de Resultados
cuyos montos reunieran uno o mas de los siguientes aspectos tanto cuantitativos
como cualitativos.

% Magnitud del saldo (1) % Estimacion o diferimiento
(2)

% Volumen de transacciones % Susceptible a pérdidas o
desvios (3)

s Complejidad operativa % Dispersion Geogréfica

% Nivel de automatizacion
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(1) Respecto a la magnitud del saldo, sobre el cual evaluamos la inclusion de
ciertas cuentas; determinamos un monto de importancia relativa “IR”,
considerando ésta como el importe acumulado de los errores y desviaciones de
Principios de Contabilidad, que podrian contener los Estados Financieros sin que,
a juicio del auditor externo y a la luz de las circunstancias existentes sea probable
que se afecte el juicio o las decisiones de las personas que confian en la
informacion contenida en dichos estados. Dicha importancia relativa se calculé
seleccionando un componente critico de los estados financieros al 30 de
septiembre de 2005, considerando entre otros factores, su relevancia respecto a la
informacion financiera tomada en su conjunto, su consistencia respecto a los
altimos 2 afos y el interés que respecto de ciertos saldos, tuvieran tomadores de
decisiones que utilizan los estados financieros para esos propositos.

(2) La estimacion o diferimiento se refiere al periodo contable en que tengan que
registrarse provisiones, reservas o anticipos.

(3) Cuando se dice que la cuenta contable es susceptible a pérdidas o desvios se
refiere a la posibilidad de que exista un permisible fraude.

A continuacion se presenta el cuadro comparativo de los rubros utilizados como
componentes criticos de los estados financieros al 30 de septiembre 2005,
diciembre 2004 y diciembre 2003:

AVIAMEX
DETERMINACION DE LA IMPORTANCIA RELATIVA

Montos (Miles de Pesos) Importancia relativa Importancia relativa
COMPONENTE CRITICO $ % $
Sep. 05 Dic. 04 Dic.03 | Sep. 05| Dic. 04 | Dic.03 | Sep. 05| Dic.04 | Dic.03
Activo circulante 3,284,289 2,595,058 | 2,370,118 0.02 0.02 0.02]| 65686| 51,901| 47,402
Capital contable 1,016,942 | 1024239 1271322 0.02 0.02 0.02| 20,339 20,485| 25426
Ingresos 12,509,717 | 15,625,262 | 13,838,624 0.005| 0.005| 0.005| 62549 | 78,126 | 69,193
Utilidad neta 102,440 97,229 |- 1,188,763 0.05 0.05 005 5122 4861]- 59,438
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De acuerdo a lo recomendado en el enfoque de auditoria de Deloitte, el
componente critico a utilizar para compafiias publicas seria la utilidad neta
después de impuestos.

Se determiné como componente critico, la utilidad neta a septiembre de 2005, que
a esa fecha ascendia a $102,440; asi mismo de manera conservadora, se aplicé
el 5% sobre el componente critico sefialado, obteniendo como resultado, la
Importancia relativa, para la seleccion primaria de cuentas, con un importe igual o
mayor a $5,122. Dicho porcentaje se determina con base en el juicio profesional
considerando las necesidades o0 expectativas de un usuario normal y razonable de
los estados financieros. Una vez determinado el importe de “IR” se hizo una
seleccion de cuentas a nivel Balance General y Estado de Resultados al 30 de
septiembre 2005

Adicionalmente se aplicaron criterios cualitativos, sobre aquellas cuentas que no
cumplieron con el importe de IR y se consideraron dentro del alcance.

En las siguientes hojas, se muestra en detalle las cuentas y saldos al 30 de

septiembre de 2005, que con base a los criterios antes mencionados, son parte
del alcance.
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AVIANEX

BALANCE GENERAL INDIVIDUAL
(Mites de pesos Mexicanos de poder adguisitivo del 30 de Septiembre de 2005)

Utildad
Asep 2005 Neta %
Activo Circulante:
Efectivo en Cajay Bancos § pi Sl
Efectvo Restringdo 28328 Sl
Valores de Inmeciata Realizacion 1,302,465 Sl
Total Cajay Bancos 1613703
Trdfeo 935 Sl
Empresas Cntra 8L Sl
Otres 19,63 Sl
Provisidn Cuentas Incobrables - 1270 Sl
Total Cuentas y Documentos por Cobrar 952251
Inventaris 199414 Sl
Anticipo a provegdores - )]
Pagos anticnados 518901 Sl
Total Activo Circulante 3,284,289
Activo Fijo
Equipo de welo en aperaidn 7,267,546 Sl
Partesy aceesorios de avidn (VALY Sl
Propiecades y equipo de tierra 1132162 Sl
Eaificos 1,347,366 Sl
Terrenos 9,69 Sl
Proyectas de Inversign 38103 Sl
Total Activo Fijo 11,013,020
Depreciacin Acumulada . [FAiAv] Sl
Total Activo Fjo Neto 3515893
Inversicn en Subsiciais y Asociadas 436,675 Sl
Activo Diferido
Cuentzs por Cobrar L 11691 Sl
Depdsitos ¢n Garantia L67L.%81 Sl
(Gastos por amortzar 561,015 Sl
Cargos Difridos 128500 Sl
Total Activo Diferido 2418411
TOTALACTIVO § 9,175,334

Magnitud| Volumende | Complejidad Estimaciin o | Suceptibiidad a Dispersion
el saldo| transacciones | - operativa ~[Nivel de automatizacion| - diferimiento | pérlida o desvio|geogréfica
X X X X X X X
X X X X X X

X X X

X X X X X X X
X X X X X
X X X X X
X X X X

X X X X X X X
X X X X

X X X X
X X X X X X
X X X X X X
X X
X X
X X X X X
X

X

X

X

X X X X X
X X
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AVIAMEX

BALANCE GENERAL INDIVIDUAL
(Miles de pesos Mexicanos de poder adauisitivo del 30 de Septiembre de 2005)

Asep 2005

PASIVO Y CAPITAL CONTABLE

Pasivo corto plazo
Préstamos y Arrendamientos $ 696,063
Cuentas por Pagar y Pasivos Acumulados 1,954,105
Provisiones Recursos Humanos 164,304
Impuestos por Pagar 210,946
Empresas CINTRA 9,780
Transportacion Vendida no utlizada 1,294,925

Total Pasivo Corto Plazo 4477123

Pasivo largo plazo:

Préstamos y Arrendamientos 1,588,758
Cuentas por Pagar 29329
Reserva Retiro de Personal 2,363,182
Créditos Diferidos 110,000
Total Pasivo Largo Plazo 4,281,069
TOTAL PASIVO $ 8758392

CONTINGENCIAS Y COMPROMISOS

CAPITAL CONTABLE
Capital Social $ 1860262
Actualizacion del Capital Contable 4122876
Prima en Vienta de Acciones 13,603
Reserva Legal 111,694
Superavit Donado 9,494
Efecto Acumulado ISR Diferido - 185s
Resultado del Ejercicio 102440

TOTAL CAPITAL CONTABLE $ 1016942

PASIVO Y CAPITAL CONTABLE $ 9775334

Utilidad
Neta 5%

$ 512

Sl
Sl
Sl
Sl
8l
3l

Sl
Sl
Sl
Sl

Sl
NO
Sl
Sl
Sl
8l
NA

Magnitudl ~ Volumende | Complejidad |  Nivelde | Estimaciono | Suceptibilidad a |Dispersion
del saldo| transacciones operativa | automatizacion | diferimiento |pérdida o desvio|geogréfica
X X

X X X X X
X X X X X X
X

X X X X X
X X X X X X X
X X

X

X

X X

X

X

X

X

X

X
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AVIAMEX

BALANCE GENERAL INDIVIDUAL
liles de pesos Mexicanos de poder adguisitivo del 30 de Septiembre de 200.

PASIVO'Y CAPITAL CONTABLE
Pasivo corto plazo
Préstamos y Arrendamientos
Cuentas por Pagar y Pasivos Acumulados
Provisiones Recursos Humanos
[mpuestos por Pagar
Empresas CINTRA
Transportacion Vendida no utilizada
Total Pasivo Corto Plazo

Pasivo largo plazo:
Préstamos y Arrendamientos
Cuentas por Pagar
Reserva Retiro de Personal
Créditos Diferidos

Total Pasivo Largo Plazo

TOTAL PASIVO

CONTINGENCIAS Y COMPROMISOS
CAPITAL CONTABLE
Capital Social
Actualizacidn del Capital Contable
Prima en Venta de Acciones
Reserva Legal
Superavit Donado
Efecto Acumulado ISR Diferido
Resultado del Ejercicio
TOTAL CAPITAL CONTABLE

PASIVO'Y CAPITAL CONTABLE

§

$

§

$
$

Asep 2005

696,063
1,954,106
164,304
210,46
9,760
1,294,925

4477123

1,988,758
219329
2,363,182
110,000

4,281,269
8,758,392

1,860,262
4,122,876
13,603
111,694
9,404
178,575
102,440

1,016,942
9,775,334

VI [EI Magnitud
\GERYIM el saldo

Volumen de
transacciones

Complejicad
operativa

Nivel de
automatizacion

Estimacion o
diferimiento

Suceptibilidad a
pérdida o desvio

Dispersion
geografica

$ 512

3l
3l
Sl
Sl
Sl
3l

Sl
Sl
3l
3l

Sl
3l
3l
Sl
Sl
Sl
NA

> < << < X<

> < > <

> << << X<
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AVIAMEX

BALANCE GENERAL INDIVIDUAL

liles de pesos Mexicanos de poder adquisitivo del 30 de Septiembre de 200!

PASIVO Y CAPITAL CONTABLE
Pasivo corto plazo
Préstamos y Arrendamientos
Cuentas por Pagar y Pasivos Acumulados
Provisiones Recursos Humanos
Impuestos por Pagar
Empresas CINTRA
Transportacion Vendida no utilizada
Total Pasivo Corto Plazo

Pasivo largo plazo;
Préstamos y Arrendamientos
Cuentas por Pagar
Reserva Retiro de Personal
Créditos Diferidos
Total Pasivo Largo Plazo
TOTAL PASIVO

CONTINGENCIAS Y COMPROMISOS
CAPITAL CONTABLE
Capital Social
Actualizacién del Capital Contable
Prima en Venta de Acciones
Reserva Legal
Superavit Donado
Efecto Acumulado ISR Diferido
Resultado del Ejercicio
TOTAL CAPITAL CONTABLE

PASIVO Y CAPITAL CONTABLE

Atentamente,

Asep 2005

696,063
1,954,105
164,304
210,946
96,780
1,294,925

4,477,123

1,588,758
219,329
2,363,182
110,000

4,281,269
8,758,392

1,860,262
4,122 876
13,603
111,694
9,494
178,575
102,440

1,016,942
9,775,334

VI Magnitud
\EEEYM (el saldo

Volumen de
transacciones

Complejidad
operativa

Nivel de
automatizacion

Estimacion o
diferimiento

Suceptibilidad a
pérdida o desvio

Dispersion
geogréfica

> <X X< X< X< X<

> < < >

> <X <X X< X< <

Otro paso importante en esta etapa es la evaluacion y la selecccion de la
tecnologia que servird de soporte para la creacion del repositorio de riesgos y
controles y para dar posterior mantenimiento al sistema de control interno.
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Cédula de anédlisis comparativo de herramientas de soporte

PROVEEDOR

FUNCIONES
PRINCIPALES

OBSERVACIONES

PUNTAJE

Computer
Associates (CA)

SAP

Methodware

SAS

Evaluar y definir

En este caso particular, dado que desde el principio se detectd que AVIAMEX no
contaba con un proceso interno de evaluacion de riesgos y que los controles no

estaban construidos conforme a COSO sino conforme al

flujo de

las

transacciones, consideramos no llevar a cabo las evaluaciones iniciales a nivel
entidad y procesos, y en cambio, pasamos directamente al levantamiento de los
procesos, identificando los riesgos y controles pertinentes.

Identificar y documentar los controles

Dado lo extenso de este proyecto, para efectos de esta tésis, solamente incluiré el
proceso de ingresos interlineales, cubriendo:

o Narrativo del proceso de ingresos interlineales

o Diagrama de flujo del proceso
0 Matriz de riesgos y controles
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Narrativo del proceso de ingresos interlineales
AVIAMEX, S. A.deC. V.

Proceso de Ingresos

Localizaciéon: México D. F.

Fecha de Revision: 29 de Diciembre del 2005.

NARRATIVO

A. Ventas Interlineales

RESUMEN DEL PROCESO

Tipo de Transaccion: Facturacion Interlineal.
Sistemas: PRAS, JD Edwards, ATPCO, Optica
Departamento: Ingresos Interlineales.

Volumen de la transaccién: Diario, mensual y los cierres de acuerdo a los
calendarios estipulados por la IATA.

Cuentas significativas: 1210 Cuentas por Cobrar, 1220 Cuenta puente por
Cobrar, 2020 Provision de Cuentas por Cobrar, 2030 Cuentas por Pagar, 2060
Transportaciéon No Utilizada, 2070 Transportacion No Utilizada, 4040 Ingresos
Y Gastos Frecuent Flyer, 6500 Gastos y Recuperacion de Comisiones
Interlineales, 8210 Fluctuacion cambiaria a Cargo, 8220 Fluctuacion Cambiaria
a Favor.

Personas que participan en el proceso: Ana Bertha Arronte (Gerente de
Ingresos), Ma. Del Carmen Cristina LOpez Marquez (Jefe de Facturacion
Interlineal), Lucila Flores Grimaldo (Supervisor de Facturaciéon a Cargo y
Sampling)

Se considera cuando participan 2 0 mas aerolineas en el itinerario elegido por
pasajero en un boleto.

Existen 2 Tipos de Ventas Interlineales:

1) Facturacion Interlineal a Favor: Se considera cuando se vende el boleto
stock de otras aerolineas.

2) Facturacion Interlineal a Cargo: Se considera cuando se vende el boleto
stock de AVIAMEX.

un

en

en

109



*Se considera Stock a los boletos en papel y electrénicos vendidos con cédigo de
otra aerolinea.

De los 2 tipos de ventas interlineales que existen, hay 2 formas de facturacién que
sSon por pasaje aéreo y por no transportacion.

e Por pasaje aéreo se dividen en:

Normal

Sampling y Non-Sampling
First & Final

Mixed Award Billing (MAB)
Request & Response

e Por no transportacion se dividen en:

Frecuent Flyer

Universal Air Travel Plan (UATP)
Carga

Otros**

Se considera Otros a las facturaciones esporadicas a otras aerolineas por servicio
de mantenimiento.

1.2.1.1.1 Ventas Interlineales Facturacion a Favor por Pasaje Aéreo Normal.

Diariamente son recibidos de la mesa de control EDS en el area de facturacion a
favor los cupones fisicos de otras aerolineas por vuelos operados por AVIAMEX
donde son separados de acuerdo a los diferentes métodos de facturacion y el
archivo que contiene la secuencia del detalle de los cupones a facturar a las otras
aerolineas.

Los boletos electrénicos como los manuales para su valorizacion en caso de un
prorrateo se utiliza el sistema CIPS / ATPCO para determinar la tarifa e impuestos
a cobrar.

El prorrateo se utiliza para determinar el valor de la ruta de uno de los tramos de la
tarifa publicada por el ATPCO de punto a punto donde incluyen varios tramos en
donde intervienen 2 o mas aerolineas en el itinerario elegido por un pasajero.

Si los cupones fueron por boletos electrénicos, se valorizan directamente en el
modulo de facturacién a favor capturdndose en el sistema de forma manual los
cupones, consultando en el sistema PRAS la informacion de la venta de ese
cupon desde su origen para determinar la tarifa y los impuestos a cobrar de
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acuerdo a los convenios previamente establecidos adicional a estos datos se
complementa en la pantalla de mantenimiento de cupones que esta en el area de
Facturacién a Favor en PRAS, el nimero de agencia, porcentaje de comision tipo
de boleto (infante, menor, descuento, prorrateado en base a convenio), tipo de
tarifa (Clase de tarifa) quedando registrada la valorizacién en dicho modulo.

Si los cupones no fueron por boletos electronicos se valorizan manualmente los
cupones anotando fisicamente en el cupon los datos para determinar la tarifa y los
impuestos a cobrar de acuerdo a los convenios previamente establecidos adicional
a estos datos se complementa en la pantalla de mantenimiento de cupones que
esta en el area de Facturacion a Favor en PRAS, el nimero de agencia,
porcentaje de comision tipo de boleto (infante, menor, descuento, prorrateado en
base a convenio), tipo de tarifa (Clase de tarifa) quedando registrada la
valorizacion en dicho modulo.

En el area de PRAS se aseguran que todos los cupones que se enviaron a
proceso de digitalizacion en la mesa de control EDS sean devueltos al area de
facturacion interlineal para su facturacion.

Diario durante el proceso de valorizacion los supervisores de las diferentes areas
de Facturacion Interlineal van revisando los valores capturados en el sistema por
los analistas basandose en el proceso de Maximos y Minimos de PRAS. Asi
como, también la clave de los impuestos utilizada.

Este proceso de Maximos y Minimos se determina con base en el cupdn, los
importes por ruta y por clase en donde se verifica que la tarifa se encuentre dentro
del promedio de un rango establecido.

Antes de realizar el cierre de la facturacion El Supervisor del area de facturacién a
Favor le informa telefénicamente al area de sistemas EDS para que monitoree el
cierre de la misma y que el proceso corra sin ningun problema. En caso de que
exista algun problema EDS le informa via E-mail el problema que ocurrio y el
tiempo estimado para corregirlo.

Una vez valorizados tanto los cupones emitidos por boletos manuales y
electrénicos en el area de Facturacion a Favor se realiza el cierre de la facturacion
con la impresion de la factura mensual correspondiente (No se lleva un
consecutivo de facturacién) y se genera el Recap-Sheet en PRAS, se llena el
formato que previamente se recibié del Clearing House, una vez complementado
el formato se envia electronicamente al Clearing House, asi mismo se genera la
cinta IDEC (Factura en formato electronico) y se deposita en la pagina Web de la
IATA llamada iiNet que es un repositorio de informacién, se proporciona la
estadistica interlineal y la cinta IDEC al area de estadisticas y se comienza con el
registro contable con la clasificacién de cada uno de los conceptos que integran la
factura por tipo de operaciones en la hoja de Excel llamada Mes-ACH, IATA
(Volados, MCQO’s Fim, Rechazos, Frecuent Flyer, MAB, Non-transportacion, carga
y UATP’s) asi mismo se clasifican los impuestos con base en la clave del los
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mismos, El area de Facturacién a Favor una vez al mes realiza el registro contable
manualmente en JDE, una vez que el Clearing House recibié el Recap Sheet de
AVIAMEX con el detalle por aerolinea del cobro de la Facturaciéon Interlineal el
Clearing House realiza la compensacion entre todas las aerolineas contra
AVIAMEX para generar el Settlement para anunciar la posicién neta via Internet
en el portal del banco JP Morgan, dicha posicion determina si AVIAMEX debera
cobrar o pagar la factura de acuerdo a los calendarios IATA y ACH.

El area de Facturacion a Favor recibe el Settlement que contiene el monto neto a
pagar o cobrar y si el saldo es a cargo el &rea de Facturacion a Cargo, el auxiliar
contable elabora una orden de expedicion con la revision y firma de la jefa de
Ingresos Interlineales y la aprobacion de la Gerente de Ingresos, esta orden se
elabora en Excel, el archivo se llama OEACH-IATA y se contabiliza en JDE en
Cuentas por Pagar, se envia a Tesoreria via correo electronico con la notificacién
del importe a pagar y lo liquida de acuerdo a las fechas establecidas en los
calendarios IATA y ACH para realizar el pago via transferencia electronica al
banco JP Morgan.

Al siguiente dia del cierre de la facturaciéon se le envia la factura al supervisor del
area de Integracion de Facturas verificando la factura contra su soporte
documental agrupandolos por batch indicando en la caratula el nimero de batch,
mes de facturacién, nimero de la aerolinea, nUmero de cupones, importe, source
code, que ampara ese batch, para ser enviado a las Otras Aerolineas via correo
certificado, Fedex, y personalmente en las oficinas administrativas, donde revisan
si el cobro de AVIAMEX es correcto y el soporte documental ampara el importe de
lo facturado, si este cobro no es correcto la Otra Aerolinea genera un rechazo y lo
envia al area de Facturaciéon a Cargo a través de su Facturacion Interlineal de
meses posteriores y si este cobro si es correcto es aceptado por la Otra Aerolinea.

1.2.2.1.1 Ventas Interlineales Facturaciéon a Cargo por Pasaje Aéreo Normal.

Diario el area de Facturacién a Cargo recibe la Facturacion Normal y el soporte
documental de Otras Aerolineas (OAL) y la cinta IDEC que les fue enviada por el
ATPCO, se envia por correo electronico la cinta IDEC a la mesa de control EDS
para cargarla en el modulo de Facturacion a Cargo para la consulta de los
cupones facturados por la OAL y se envia la cinta IDEC a PRAS para efectuar el
proceso de comparacion y dar de baja los cupones facturados de la balanza para
Su consulta.

Se revisa que el soporte documental ampare lo estipulado en la factura y se
clasifica por cupones volados y otras operaciones como por ejemplo: MCQO’s,
Frecuent Flyer, etc., si no es correcto el auxiliar contable del area de Facturacion a
Cargo genera un rechazo de forma manual y se envia al Supervisor del area de
Facturacion a Favor para su cobro y si es correcto es aceptado por AVIAMEX, El
auxiliar contable del area de Facturacion a Cargo captura la pdliza contable en
JDE considerando los importes de tarifas, impuestos, comisiones y rechazos para
posteriormente solicitar a través del sistema PRAS los headers a la Mesa de
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Control EDS, una vez ya teniendo los cupones con sus headers se acomodan los
cupones y al frente el header que ampara todos los cupones subsecuentes los
cuales se pasan fisicamente al area de EDS para su digitalizacion, una vez ya
digitalizados por la Mesa de Control EDS son enviados al area de Facturacion a
Cargo para ser enviados a MIATECH, junto con la copia de la factura para su
revision, asi mismo se imprime una copia para la integracion de la carpeta de
control de facturacion OAL que sirve para consulta de informacién solicitada por
cualquier area u otro organismo, si no es correcto el cobro de la tarifa e impuestos
en los cupones MIATECH genera un rechazo y se envia al supervisor del &rea de
Facturacién a Favor para que sea integrado a la factura a través de un archivo
electrénico para ser cobrado a la OAL, junto con su soporte documental y si es
correcto se reciben en AVIAMEX en el area de Facturacion a Cargo el supervisor
los documentos aprobados por MIATECH.

El Supervisor del area de Facturacion a Cargo recibe el Settlement que contiene el
monto neto a pagar o cobrar y si el saldo es a cargo el area de Facturacion a
Favor genera una orden de expedicion Se elabora en Excel y se imprime por el
Auxiliar Contable, lo firma de elaborado y se lo turna al supervisor para su revision
y el lo contabiliza en JDE hoja de provisibn de rechazos OAL y calculo para
estimaciones, en Cuentas por Pagar, se envia a Tesoreria al jefe de inversiones
via correo electronico con la notificacion del importe a pagar y lo liquida de
acuerdo a las fechas establecidas en los calendarios IATA y ACH para realizar el
pago via transferencia electrénica al banco JP Morgan.

1.2.1.2 Ventas Interlineales Facturacion a Favor No Transportacion.

Diario el area de Facturacion a Favor recibe la informacion o las facturas de otras
areas (Globalizadores, atencién a clientes, crédito y cobranza, Carga, atencién a
clientes, etc) de AVIAMEX para su cobro via Clearing House mensualmente, son
registrados en PRAS por el Supervisor en el modulo de Facturacién a Favor los
importes a cobrar para poder realizar el cierre de la facturacidn, una vez realizado
el cierre se imprimen los resumenes con el detalle de los conceptos a cobrar y se
genera el Recap Sheet, por medio del sistema PRAS y se genera el Recap Sheet
automaticamente el cual es enviado electrénicamente al Clearing House y
posteriormente se realiza el registro contable manualmente en JDE mediante la
hoja de Excel Non-transp Mes-Afio ACH y Non-transp Mes-Afio IATA, para que
posteriormente el area de integracion de facturas lo verifique contra el soporte
documental para ser enviado a las OAL las cuales reciben el resumen junto con el
soporte documental para su revision del cobro de AVIAMEX, si no es correcto el
cobro se genera un rechazo y se lo envia al area de Facturacion a Cargo a través
de su facturacion interlineal de meses posteriores y si es correcto el cobro es
aceptado por la otra aerolinea.
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El area de Facturacion a Favor recibe el Settlement que contiene el monto neto a
pagar o cobrar y si el saldo es a cargo el area de Facturacion a Cargo, el Auxiliar
Contable elabora una orden de expedicién con la revision y firma del jefe de
Ingresos Interlineales y la aprobacion del Gerente de Ingresos, esta orden se
elabora en un archivo en Excel llamado Non Transp. Mes-Afio ACH y Non Transp.
Mes-Afio IATA y se contabiliza en JDE en Cuentas por Pagar, se envia a
Tesoreria via correo electrénico con la notificacion del importe a pagar y lo liquida
de acuerdo a las fechas establecidas en los calendarios IATA y ACH para realizar
el pago via transferencia electrénica al banco JP Morgan.

1.2.2.2 Ventas Interlineales Facturacion a Cargo No Transportacion.

Diario el &rea de Facturacion a Cargo recibe las facturas por No-Transportacion de
OAL para su revision, coteja la factura contra el importe detallado en el Settlement
y su documentacién soporte, se identifica lo que le corresponde al area para
clasificar su envio a los diferentes departamentos segun el concepto de la factura,
se genera manualmente en JDE mediante una hoja de Excel llamada Fact Serv
ACH la pdliza contable de lo facturado a las cuentas correspondientes segun las
areas para que estas lo revisen, aprueben o rechacen para después ser enviados
al area de Facturacion a Favor los rechazos junto con el soporte documental para
su cobro.

Cuando la documentacién soporte es un gasto directo de Ingresos se contabiliza
manualmente en JDE en General Ledger se archiva la factura y se genera
manualmente la cedula de control de gastos que sirve para ir provisionando los
gastos de procesos de datos a MIATECH, ATPCQO, iiNet, etc. El archivo de Excel
se llama Fact Serv ACH.

1.2.2.1.2 Método de Facturacion a Cargo Sampling

Sampling: Cupones valorizados en base a la tarifa Y.
Non-Sampling: Cupones valorizados a su valor real.

Las aerolineas que participan en esta forma de facturacion son: Continental, Delta,
Air Canada, United Airlines, Lufthansa.
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Mensualmente el area de Facturacion a Cargo recibe la factura Sampling y No-
Sampling junto con el soporte documental de OAL, para revisar que el soporte
documental ampare lo estipulado en la Factura Sampling y el cobro correcto de las
operaciones, asi como el Finder Listing de la OAL Sampling, si el soporte
documental es incorrecto se generan los rechazos manualmente el analista y lo
aprueba el supervisor y la forma F y se envian al area de Facturacion a Favor para
su cobro personalmente se entrega al supervisor para que lo ingrese en JDE y si
el cobro es correcto es aceptado por AVIAMEX y programado para su pago,
posteriormente se captura la péliza contable en JDE considerando los importes,
tarifas, impuestos, comisiones, rechazos y la forma F y se reciben los Headers
previamente codificados en la mesa de control EDS, después se envian los
cupones junto con los Headers a la mesa de control EDS para su digitalizacion
una vez ya digitalizados se extrae el digito anunciado por la IATA para la
valorizacion mensual de los cupones detallado en el Finder Listing, previamente
enviado por las OAL, se realiza la manualmente la valorizacion de los cupones
muestra determinando el ajuste a pagar o cobrar y se elabora la forma E (Es un
formato en Excel llamada comprobante Mes-Afio) para contabilizarla manualmente
en JDE previamente autorizada por el supervisor del area de Facturacién a Cargo
y se entrega personalmente al supervisor del area de Facturacion a Favor la forma
E al area de Facturacién a Favor junto con sus cupones para capturar los importes
correspondientes en PRAS en el modulo de facturacion a favor y se facture el
ajuste al cobro provisional de la factura mensual.

1.2.1.1.2 Método de Facturacién a Favor Sampling

Mensualmente las OAL envian el porcentaje de absorcion (El porcentaje de
absorcién sirve para hacer un cobro provisional basado en el histérico de tres
meses) aplicable al mes de facturacion que corresponda y se alimenta la tabla en
el sistema PRAS, adicionalmente cada trimestre se actualiza la tabla de tarifas
local fare por ruta. El supervisor lo hace basandose en las tarifas publicadas en el
manual Prorrated Manual Passenger PMP de la IATA.
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El area de Facturacion a Favor recibe diariamente los cupones fisicos de las
aerolineas Sampling por vuelos operados por AVIAMEX y el archivo que contiene
la secuencia del detalle de cupones a facturar a las OAL, si son boletos manuales
se complementa en pantalla en el modulo de Facturacion a Favor en PRAS la
informacion de niumero de agencia y el tipo de boleto ya sea un menor, infante o
descuento de la industria ya que previamente fueron valorizados de acuerdo al
proceso automatico de identificacion de tarifa local fare con base en la tarifa “Y”
quedando registrados en el modulo de Facturacion a Favor y si son boletos
electronicos se complementa en pantalla la informacién de nimero de agencia y el
tipo de boleto ya sea un menor, infante o descuento de la industria, determinando
la tarifa a cobrar de acuerdo al proceso automatico de identificacion de tarifa local
fare con base en la tarifa “Y” quedando registrados en el modulo de Facturacion a
Favor. Una vez ya valorizados los boletos electronicos y manuales se realiza el
cierre de la Facturacion Sampling en el sistema PRAS para determinar el cobro
provisional basado en los porcentajes previamente establecidos por la OAL
considerado en el Recap Sheet para su registro contable en JDE en la hoja de
Excel llamada Mes-ACH y Mes IATA. Se genera el Finder Listing en el sistema
PRAS de los cupones facturados detallados en base al digito anunciado por la
IATA y se envia por correo Fedex a las OAL Sampling para su valorizacion,
después reciben la factura en el area de Integracion de facturas verificando el
soporte documental contra lo estipulado en la factura para el envio a las
aerolineas Sampling y se envian a las OAL donde reciben la factura, el soporte
documental y la cinta IDEC para su revision del cobro de AVIAMEX si el cobro no
es correcto se genera un rechazo y lo envia a cobro al area de Facturacién a
Cargo a través de su facturacion interlineal de meses posteriores y si el cobro es
correcto lo acepta la otra aerolinea.

Se envia mensualmente por correo electronico al Clearing House el Recap Sheet
de AVIAMEX con el detalle por aerolinea del cobro de Facturacion Interlineal y
realiza la compensacion entre todas las aerolineas contra AVIAMEX y genera el
Settlement el Clearing House en donde anuncia la posicién neta, dicha posicién
determina si AVIAMEX debera cobrar o pagar la factura, después el area de
facturacién a Favor recibe el Settlement por e-mail para que consulte la pagina del
banco JP Morgan Internet que contiene el monto neto a pagar o a cobrar y si el
saldo no es a cargo el area de Facturacibn a Cargo genera una orden de
expedicion y se contabiliza en JDE en Cuentas por Pagar y se pasan al area de
tesoreria en donde ellos reciben la notificacion del importe a pagar y lo liquidan de
acuerdo a las fechas establecidas en los calendarios de la IATA y ACH, una vez
llegada la fecha se realiza el pago via transferencia electronica al banco JP
Morgan el jefe de inversiones de tesoreria.

1.2.1.1.3 Ventas Interlineales Facturacion a Favor por Pasaje Aéreo First & Final.

Las aerolineas que participan en esta forma de facturacion son: American Airlines
e Iberia.
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El &rea de convenios interlineales celebra el contrato con las OAL y se notifica al
area de Ingresos Interlineales el convenio especial de prorrateo celebrado, se le
turna una version impresa y electronica del convenio especial de prorrateo
celebrado con la OAL, con la version escrita del convenio se integra la carpeta de
convenios bilaterales y los difunde al personal del &rea, con la version electronica
del Special Prorrateaded Agreement (SPA) se turna a MIATECH via correo
electréonico para efectos de revisibn de la Facturacibn a Cargo y también es
turnada al ATPCO via correo electronico para efectos de la codificacion en el
motor de prorrateo CIPS que consiste en darle valor al cupon con base en los
datos especificados en el convenio.

El ATPCO recibe los convenios para su codificacion, se cargan en el motor de
prorrateo TCN / CIPS y se valorizan los cupones de la OAL a cobrar por
AVIAMEX. diariamente se envia la informacién de las ventas prorrateadas en
formato TCN a PRAS via servidor de EDS.

PRAS recibe las transferencias diarias de las ventas prorrateadas por CIPS y las
mantiene en espera hasta que la venta es reportada y cargada en el modulo de
ventas, una vez que la venta es reportada a PRAS automaticamente consulta la
base de datos y si se trata de un boleto TCN / CIPS sustituye los valores
originalmente asignados por PRAS.

Por otro lado diariamente son recibidos de la mesa de control EDS en el area de
facturacion a favor los cupones fisicos de otras aerolineas por vuelos operados
por AVIAMEX vy el archivo que contiene la secuencia del detalle de los cupones a
facturar a las aerolineas, American Airlines e Iberia.

Si fue valorado por CIPS / ATPCO como ya tiene los valores asignados por PRAS,
se considera el monto de la tarifa, impuestos y comisiones determinada con base
al motor de prorrateo TCN / CIPS para cobro en la factura mensual quedando
registrada la valorizacion en dicho modulo, se ingresa el detalle de los vuelos en
codigo compartido mensualmente en la tabla correspondiente en PRAS, se genera
el proceso Code Share Comission Automaticamente para determinar la comision a
pagar por la venta de vuelos en cédigo compartido, se ingresa el monto a pagar en
el modulo de facturacion a favor en PRAS.

Si los cupones no fueron valorados por CIPS y son boletos electrénicos, se
valorizan directamente en el modulo de facturacion a favor de PRAS de forma
electrénica los cupones, determinando la tarifa y los impuestos a cobrar de
acuerdo a los convenios previamente establecidos quedando registrada la
valorizacion en dicho modulo.

Si los cupones no fueron valorados por CIPS y son boletos manuales se valorizan

manualmente los cupones determinando la tarifa y los impuestos a cobrar de
acuerdo a los convenios previamente establecidos.
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Se turnan los archivos valorizados para que se capturen y registren en el modulo
de Facturacién a Favor de PRAS, también quedan registradas las operaciones de
cupones electronicos se ingresa el detalle de los vuelos en cdédigo compartido
mensualmente en la tabla correspondiente en PRAS, se genera el proceso Code
Share Comision para determinar la comision a pagar por la venta de vuelos en
codigo compartido, se ingresa el monto a pagar en el modulo de facturacién a
favor en PRAS.

Una vez ya que se tienen los cupones valorados en el &rea de Facturacion a Favor
se realiza el cierre de la facturacion con la impresion de la factura correspondiente
y se genera el Recap-Sheet el cual es enviado electronicamente al Clearing
House, asi mismo se genera la cinta IDEC, y se efectia manualmente el registro
contable en JDE en la hoja de Excel llamada Mes ACH/IATA, se genera el Finder
Listing de los cupones facturados detallados con base al digito anunciado por la
IATA y se envia a las OAL First & Final para su valorizacion y se envia la factura al
area de Integracion de Facturas verificandola contra el soporte documental.

El Clearing House envia a AVIAMEX el formato electronico del Recap-Sheet del
mes de facturacion que corresponda una vez que el Clearing House recibio el
Recap Sheet de AVIAMEX con el detalle por aerolinea del cobro de la Facturacion
Interlineal el Clearing House realiza la compensacion entre todas las aerolineas
contra AVIAMEX para generar el Settlement y se envia de forma electronica al
area de Facturacion a Favor donde el contiene el monto neto a pagar o cobrar.

Se envian a las OAL donde reciben la factura, el soporte documental y la cinta
IDEC para su revision del cobro de AVIAMEX si el cobro no es correcto se genera
un rechazo y lo envia a cobro al area de Facturacion a Cargo a través de su
facturacion interlineal de meses posteriores y si el cobro es correcto lo acepta la
otra aerolinea.

Si el saldo es a cargo el area de Facturacidbn a Cargo genera una orden de
expedicion y se contabiliza en JDE en el modulo de Cuentas por Pagar, se le
informa via correo electronico a tesoreria el importe a pagar y lo liquida de
acuerdo a las fechas establecidas en los calendarios IATA y ACH, se realiza el
pago via transferencia electronica al banco JP Morgan y envia el comprobante de
la compensacion realizada al area de Ingresos Interlineales.

Si el saldo es a favor se recibe el pago en el banco JP Morgan y el area de
Tesoreria es la encargada de verificar el depésito en la cuenta bancaria.

1.2.2.1.3 Ventas Interlineales Facturacién a Cargo por Pasaje Aéreo First & Final.

Las aerolineas que participan en esta forma de facturacion son: American Airlines
e Iberia.
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El area de Facturacién a Cargo recibe la Facturacién First & Final y el soporte
documental de Otras Aerolineas (OAL).

Manualmente se revisa que el soporte documental ampare lo estipulado en la
factura First & Final y el cobro correcto de las operaciones, asi como el finder
listing de la OAL First & Final, si no es correcto se genera un rechazo y la forma F
estipulada por la IATA y se envia al area de Facturacion a Favor para su cobro y si
es correcto es aceptado por AVIAMEX, se captura la pdliza contable en JDE
considerando los importes de tarifas, impuestos, comisiones, rechazos y la forma
F, posteriormente se reciben los Headers previamente codificados en la mesa de
control EDS y se envian los cupones junto con sus Headers a la Mesa de Control
EDS, una vez ya teniendo los cupones con sus headers se acomodan los cupones
y al frente el header que ampara todos los cupones subsecuentes los cuales son
enviados a la Mesa de Control EDS para su digitalizacion.

Una vez ya digitalizados por la Mesa de Control EDS se turnan al area de
Facturacion a Cargo para extraer el digito anunciado por la IATA para la
valorizacion mensual de los cupones detallado en el Finder Listing, determinando
el ajuste a pagar o cobrar y se elabora la forma E estipulada por la IATA, se
contabiliza la forma E en JDE y se envia al area de Facturacion a Favor junto con
sus cupones para su facturacion del ajuste al cobro provisional de la factura
mensual.

1.2.1.1.4 Ventas Interlineales Facturacion a Favor por Pasaje Aéreo Mixed Award
Billing (MAB).

El area de Convenios Interlineales celebra un contrato de viajero frecuente con las
OAL y se les notifica al area de Ingresos Interlineales del convenio firmado.

Una vez que el convenio se tiene firmado se pasa el area de Facturacion
Interlineal a Favor los cuales reciben una copia impresa del departamento de
convenios interlineales del convenio celebrado, se ingresan manualmente en las
tablas de PRAS alimentadas por en area de Facturacion a Favor los factores
determinados en el convenio a aplicar por millas en la facturacion de cupones
Frecuent Flyer, asi como también la tabla donde se determinan los codigos de
reservacion aplicables a los cupones que se encuentren bajo este convenio, en el
proceso de valorizacion de cupones a cobrar por AVIAMEX se identifican los
cupones Frecuent Flyer marcandolos con el cédigo F+ y el Fare Basis, asi como
también los impuestos a cobrar que correspondan.

Posteriormente se corre el proceso para la valorizacion automatica de los cupones
Frecuent Flyer y se realiza el cierre de la facturacion con la impresion de las 2
facturas, una en donde se especifican los montos de tarifa a cobrar y otra donde
se determinan Unicamente los impuestos.
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Con la informacién obtenida se llena el formato recibido del Clearing House para
generar el Recap Sheet, mismo que una vez complementado se turna
electrénicamente al Clearing House y se efectia el registro contable en JDE
mediante la hoja de Ecel llamada Mes-ACH/IATA.

Una vez efectuado el registro contable se envia al area de facturacion a Cargo un
cuadro con los importes facturados a la OAL por cupones Frecuent Flyer y se
recibe en el area de integracion de facturas verificando la factura contra el soporte
documental.

Ya efectuado el registro contable en JDE se pasa al Clearing House el Recap
Sheet de AVIAMEX con el detalle por aerolinea del cobro de Facturacion
Interlineal y realiza la compensacion entre todas las aerolineas contra AVIAMEX,
genera el Settlement y anuncia la posicion neta, dicha posicion determina si
AVIAMEX debera cobrar o pagar la factura.

Mensualmente se envian a las OAL donde reciben la factura, el soporte
documental y la cinta IDEC para su revision del cobro de AVIAMEX si el cobro no
es correcto se genera un rechazo y lo envia a cobro al area de Facturacién a
Cargo a través de su facturacion interlineal de meses posteriores y si el cobro es
correcto lo acepta la otra aerolinea.

El area de Facturacion a Favor recibe el Settlement que contiene el monto neto a
pagar o cobrar y si el saldo es a cargo el area de Facturacion a Cargo genera una
orden de expedicion y se contabiliza en JDE en Cuentas por Pagar, se envia a
Tesoreria via correo electronico con la notificacién del importe a pagar y lo liquida
de acuerdo a las fechas establecidas en los calendarios IATA y ACH para realizar
el pago via transferencia electrénica al banco JP Morgan.

Si el saldo es a favor se recibe el pago en el banco JP Morgan y el area de
Tesoreria es la encargada de verificar el depésito en la cuenta bancaria.

1.2.2.1.4 Ventas Interlineales Facturacion a Cargo por Pasaje Aéreo Mixed Award
Billing (MAB).

Se recibe en el area de Facturacion a Cargo la facturacion Mixed Award Billing
(MAB) y el soporte documental de la OAL y la cinta IDEC enviada por el ATPCO.

Se envia la cinta IDEC a la Mesa de Control EDS para cargarla en el modulo de
Facturacion a Cargo para la consulta de los cupones facturados por la OAL.

Se envia la cinta IDEC a PRAS para efectuar el proceso de comparacion y dar de
baja los cupones facturados de la balanza.
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Se deposita la cinta IDEC en una carpeta en la red de AVIAMEX donde se
especifica y se notifica al area de estadistica para que la procesen y suban al
portal de AVIAMEX.

Ya que es recibida la facturacion del MAB se revisa que el soporte documental
ampare lo estipulado en la factura con base a los factores previamente
convenidos, asi como la ruta, clase de servicio e impuestos, si el cobro es
incorrecto se genera un rechazo y se envia al area de Facturacién a Favor para su
cobro, y si el cobro es correcto es aceptado por AVIAMEX y se captura la péliza
contable en JDE considerando los importes de tarifas e impuestos, se solicitan a
través de PRAS los headers a la Mesa de control EDS y se envian los cupones
junto con los headers a la Mesa de Control EDS, para su digitalizacion, se reciben
los cupones fisicos de la Mesa de Control EDS para su digitalizacion, una ves ya
digitalizados los cupones recibe los cupones fisicos de la mesa de control EDS
para su archivo.

Se actualiza el cuadro de control de Ingresos y Gastos por cupones del programa
Frecuent Flyer y se ingresa la pdliza contable en JDE la pdliza con las provisiones
del mes que corresponda.

El area de Facturacion a Favor recibe el Settlement que contiene el monto neto a
pagar o cobrar y si el saldo es a cargo el area de Facturacion a Cargo genera una
orden de expedicion y se contabiliza en JDE en Cuentas por Pagar, se envia a
Tesoreria via correo electronico con la notificacion del importe a pagar y lo liquida
de acuerdo a las fechas establecidas en los calendarios IATA y ACH para realizar
el pago via transferencia electrénica al banco JP Morgan.

1.2.1.2.1 Ventas Interlineales Facturacion a Favor Frecuent Flyer Redenciones.

El area de Facturacion a Favor recibe la factura de OAL y el resumen de
redenciones, asi como también el archivo electronico con el detalle del pago, se
revisan algunos cupones al azar para verificar que el importe pagado por
redenciones es correcto con base en los convenios vigentes.

Si el cobro no es correcto se genera un rechazo y se envia al area de Facturacién
a Favor para su cobro, y si es correcto, es aceptado por AVIAMEX, se captura la
péliza contable en JDE considerando los importes de tarifas pagados, se actualiza
el cuadro de control de ingresos y gastos por cupones del programa Frecuent
Flyer para turnar la informacion al area de Frecuent Flyer, y por dltimo se ingresa
la pdliza contable en JDE mediante la hoja en Excel llamada Non Transp. Mes-
Ao ACH / IATA con las provisiones del mes que corresponda.
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El area de Facturacion a Favor recibe el Settlement que contiene el monto neto a
pagar o cobrar y si el saldo es a cargo el area de Facturacion a Cargo genera una
orden de expedicion y se contabiliza en JDE en Cuentas por Pagar, se envia a
Tesoreria via correo electrénico con la notificacion del importe a pagar y lo liquida
de acuerdo a las fechas establecidas en los calendarios IATA y ACH para realizar
el pago via transferencia electronica al banco JP Morgan.

1.2.1.2.1 Ventas Interlineales Facturacion a Cargo Frecuent Flyer Redenciones.

El area de Frecuent Flyer celebra un convenio de viajero frecuente con las OAL,
se notifica al area de Ingresos Interlineales el convenio de viajero frecuente
firmado con las OAL.

En el area de Facturacion Interlineal a Cargo recibe la copia del convenio
celebrado con la OAL y se envian a EDS-PRAS para la codificacion del cuadro
donde se especifica la distancia en millas, la clase de tarifa para calcular el
prorrateo que corresponda de acuerdo al itinerario elegido por el pasajero, en el
proceso de valorizacion de cupones a cobrar por AVIAMEX EDS-PRAS identifica
los cupones Frecuent Flyer de acuerdo al fare basis y se corre el proceso para la
valorizacion automatica de los cupones Frecuent Flyer.

Al cierre de la facturacibn mensual se solicita el reporte de redenciones en el
modulo de Facturacion a Favor de PRAS consultando el importe a pagar, con la
informacion obtenida se elabora una nota de crédito y se ingresa manualmente en
el modulo de Facturacion a Favor

Pantalla de Captura de Cupones Volados.

La informacién que se despliega en pantalla proviene del proceso de carga de
Mesa de Control EDS (Lectora Optica) y el orden en que se presenta la
informacion en pantalla corresponde al orden fisico de los cupones en la lectora y
en pantalla se complementa la informacién del cupén a cobrar tal como el monto,
namero de agencia, base tarifaria, impuestos, etc.

Pantalla de Captura de No-Transportacion.
En esta pantalla se capturan los conceptos que son cobrados a OAL pero que no

se consideran como pasajeros por ejemplo: Carga, Correo, no transportacion y los
UATP'S

Asignacion de valores Sampling.
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Es el proceso por el cual se asigna a algunas compafiias el monto que
corresponde segun sea el origen-destino al publicado por la IATA (Local Fare)

Creacion de Facturas.

Durante el proceso de valorizacion de los cupones, el usuario puede generar pre-
facturas para revision de lo que constituira la factura mensual, la factura definitiva,
debe ser marcada como tal desde on-line, de otra forma cada cupén que se
incorpore formara parte de la misma factura y se cambiaran los datos, la impresion
de las facturas se realizar4 desde la aplicacion de PRAS hacia una impresora
laser de piso.

Creacion del Recap Sheet.

Es el documento en el que se asientan los cobros a otras aerolineas y se envia al
Chase Manhattan Bank quien es el banco encargado de recibir todos los cobros
de todas las aerolineas.

Existen 2 formatos, dependiendo del organismo al que se encuentren
incorporadas las aerolineas:

e ACH (Airline Clearing House)
¢ |CH (IATA Clearing House)

El Recap Sheet es creado desde la aplicacion PRAS y se imprime en una
impresora laser de piso, para que se ejecute antes debe de estar aceptada la
factura del mes.

Creacion de Estadistica Interlineal.

Son los reportes usados internamente en AVIAMEX por las areas de Estadistica e
Ingresos, este reporte se crea desde la aplicacion PRAS una vez que se hayan
creado los Recap Sheet, este proceso de creacion se ejecuta desde on-line PRAS
y la impresion se realiza en una impresora laser de piso.

Creacion del Archivo IDEC

Es un medio de intercambio electronico de las facturas para algunas compafias
interlineales, el archivo es creado en PRAS y se transmite al ATPCO
mensualmente (maximo el dia 23 de cada mes) via correo electronico.

Creacion del Finder Listing

Es el proceso por el cual se seleccionan algunos cupones que se valorizaron
mediante el proceso de Sampling dependiendo del digito de terminacion del
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namero de boleto, este proceso se ejecuta mensualmente desde PRAS On-line.
Cabe mencionar que este proceso corre con un desfasamiento de 3 meses, por
ejemplo en el mes de febrero se corre el finder listing de noviembre.

Recepcion de la cinta IDEC.

Este archivo se recibe mensualmente del ATPCO con los cupones cobrados a
AVIAMEX por otras aerolineas, este archivo es recibido directamente de PRAS y
se recibe entre el dia 1 y 20 de cada mes dependiendo del ATPCO, una vez
recibido este archivo se formatea y se carga a PRAS.

Match con ventas.

Es el proceso mediante el cual se compara el monto reportado en la cinta IDEC
con el calculado por PRAS para ese cupdn y Unicamente se comparan los
cupones volados identificados como 010 y que tengan un método de costeo
valido, ya que los cupones con monto diferente o aquellos que no se han trabajado
se mandan a reportes.

Otros conceptos:

Pantalla de Captura de Cupones Volados.

La informacién que se despliega en pantalla proviene del proceso de carga de
Mesa de Control EDS (Lectora Optica) y el orden en que se presenta la
informacion en pantalla corresponde al orden fisico de los cupones en la lectora y
en pantalla se complementa la informacién del cupén a cobrar tal como el monto,
namero de agencia, base tarifaria, impuestos, etc.

Duefio del Proceso: Cristina Lépez
Puesto: Jefe de Ingresos Interlineales
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TABLA DE HOJAS DE CALCULO (EUC) APLICABLES A FAVOR

TIPO DE VENTA HOJA Mes- HOJA HOJA NON HOJA NON HOJA FACT | HOJAESTIM
ACH Mes- TRANSP Mes- | TRANSP Mes- | MES CARIBE MES
IATA/ICH Afio ACH Afio IATA
Normal X X X X
Sampling 'y Non X X X
Sampling
First & Final X X X
Mixed Award Billing X X X X
Request & Response X
TABLA DE HOJAS DE CALCULO (EUC) APLICABLES A CARGO
TIPO DE VENTA HOJA ACH/ HOJA HOJA HOJA HOJA Estim HOJA Fact
IATA MES OEACH- oemia~11 Compens ACH Frecta Serv ACH
ANO IATA [ 1ATA ESTIMACION
Normal X X X X X
Sampling 'y Non X X X
Sampling
First & Final
Mixed Award Billing X
Request & Response
No Transportacién X
TIPO DE VENTA | HOJA Prov HOJA Calculos para HOJA HOJA HOJA SAM
Rechazos estimados de Provision COMPROBANTE CONTABILIZADO
OAL facturacion a cargo MES-ANO MES-ANO EN 2005
ESTIMACION MES ESTIMACION
Normal X X
Sampling y Non X X
Sampling
First & Final
Mixed Award
Billing
Request &
Response
No
Transportacion
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Diagrama de flujo del proceso

AVIAMEX, S04, de W
Locacion: b &ico, D.F.

Ciclo de Ingres os : Macroproceso de Wentas Interlineales
Fecha de Rewiidn : 15252005

Flrm a:

Duefio de Proceso : Ara Beriba Armonle vicalo

Fuesko: Gerenk de mgresos

Proceso: 3 Ventas Interlineales
Fecha de Revision: 15/12/2005

g

= MOTA : MOTA 2
AVIAMEX, S.A. de C.V.
Locacién: México, D.F. Firma:

Duefio de Proceso: Cristina Lépez Marquez
Puesto: Jefe de Facturacion Interlineal

¥

i

i

¥

Por Pasaje Aéreo Sampling y Non- First and Final Mixed Award
Normal Sampling Billing (MAB)
311 312 313 314
Por No
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Transportacion
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Facturacion a
Favor
(NOTA 2)
31
entas
Interlineales
(NOTA 1)
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Facturacion a
Cargo
(NOTA 3)
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Por Pasaje Aéreo Sampling y Non- . . Mixed Award
Normal Sampling Btandio il Billing (MAB)
321 3.2.2 2 324
RoUs Frecuenta
Transportacion
325 3.2.6

NOTA 2: Se considera cuando se vende el boleto en papel de otras aerolineas.

NOTA 3: Se considera cuando se vende el boleto en papel de AVIAMEX.

NOTA 1: Se considera Venta Interlineal cuando participan 2 o mas aerolineas en el itinerario elegido por el pasajero en un boleto.
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PIAMER, SA. de TV

Locacian : México, DU,

Proceso; Wertas Interlineales
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Matriz de riesgos y controles

A continuacion se muestra una parte de la matriz de riesgos y controles de

ingresos. En la seccion de Probar y Remediar, se muestra el resto de la matriz.

AVIAVEXS. A deC. V.
Proceso: Venta de Boletos
Localizacién: México, D.F.

dad Cuenta
Resgo A dad de Contro ae ontro A dad de Contro
Onjetivo ade Control Resgo # 0 ontab
Relacionado geriaa 0 0 Clave eallZada por la CLompania
H dreClada
O
A Capturade las Ventas de la Compafiia
. o Paralas oficinas O2C: H Sistema
Se utlizan progr de validecion concilia autométicamente las
para todos los archivos de ventas de formes valorables de papel oon
la base de datos de boletos. Los PUTEradion pressignecs,

21 repme,s.de error son generados F reportadas muitiples veces a dia
autométicamente. Todos los errores of Represertarte de Vertas en
reportackos son investigados y £ i o Liyictaien de Vertas
resueltos manualmente. ou

contra las formas dotadas por €l C
. o Para las oficinas Manuales (CIE
Se utlizan progr devalidscion Excel): Diariamente los auxl(llare:
para todos os archives de v & ccnaljssacargodelaJefatuade
labase de datos de boletos. Los | VMisceléneas realiza

22 reportes de error son generados o ngresos . NA

Ingresar ventas por Ingresar ventas por . conciliacion de formes de manera

¢ 1 F autométicamente. Todos los errores .

boletos aLtorizados boletos no autorizades reportacos sminvesigedos y menual en un archivo en Excel de

acuerdo a los reportes de venta
resueltos menualmente. recibidos.

Paralos vuelos Part-Charter : B
Supervisor de Ventas
Internacionales, valida importes de
los depdsitos contra la informecion

23 0 de los contratos enviados por el NA

4rea de Vuelos por Contrato,
amacenando las copias en carpeta
fisica "Part-Charter por mes”,
Parael Sistema O2C. Sdlolos
Supervisores de Ingresos y los
Acceso al sistema O2C Supervisores de Vertas
2 perareslizar lainterfase 24 H acceso d sistema se restringe o (Domésticas e Intemacionales) NA
al sistema JDE por ) personal autorizado. cuentan con permisos especificos
personal no atorizado de acuerdo a sus funciones
(Realizar lainterfase de C2Ca
Solamente personal Sistema JDE).
autorizado tiene acceso
alos Sistemas
Para el Sistema JDE: Los usuarios
Acceso al sistema . . cuentan con permisos especificos
3 contable por personal no 25 8 aa:t;szt:d?serwnr’ged (¢] de acuerdo a sus funciones NA
autorizado ’ (Captura de pdlizas, autorizacion de|
pdlizas y posteo).
Asegurar la correcta B auxiliar contable tiene acceso a
segregacion de capturar las pdlizas contables en el
funcionesenel No contar conuna sistema JDE. Posteriomerte los
procesamiento de 4 adecuada segregacion del 26 %r (;?deu:mores o Supervisores de Ventas Domésticas NA
informacion para funciones e 0 Intemacionales autorizan en el
redlizar lainterfase a Sistema dichas pdlizas. Una vez
Sistema JOE las pdlizas han sido
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Probar y remediar

En esta parte del proyecto, se identifican las brechas de control y se realizan
pruebas de controles para verificar que en efecto, el control esté funcionando.

De acuerdo con el Boletin No. 2 del Public Company Accounting Oversight Board
(PCAOB)?, los controles deben ser probados para determinar:

1. Adecuado disefio e implantacién
2. Eficiencia y eficacia operativa

Aunque estas guias estan disefiadas para los auditores externos de compairiias
que cotizan en bolsa, también resultan ser las mas adecuadas para ejecutar
pruebas de monitoreo de los controles para efectos de COSO.

Si las pruebas a los controles arrojan como resultado el que estos no estan
funcionando adecuadamente, entonces se debe identificar qué mejoras deberan
adoptarse y quién sera el responsable de hacer la implantacion. Asimsimo, es
necesario establecer la fecha del compromiso para efectos de darle seguimiento.

El disefio e implantacion de los controles se probara elaborando un “Walkthrough”,
es decir, seleccionando transacciones tipo y dando seguimiento a cada una de las
actividades que nos fueron relatadas al elaborar la narrativa y el diagrama de flujo
del proceso, con el fin de comprobar que en efecto se lleva a cabo como se nos
dijo.

Las pruebas a los controles para efectos de su eficiencia y eficacia operativa, se
disefiaran segun el tipo de control, aplicando técnicas de muestreo por atributos.

Todas estas pruebas deberan quedar debidamente documentadas en las matrices
de riesgos y controles.

Las fases de Identificacion y documentacion de controles y la de Probar y
remediar, generalmente consumen aproximadamente un 70% de tiempo total del
proyecto.

A continuacién se muestra otra parte de la matriz en la que se incluyen ahora, las
brechas de control, las pruebas y las columnas para dar seguimiento a la
remediacion de dichas brechas:

2 PCAOB, Standard No. 2 “An Audit of Internal Control Over Financial Reporting Performed in Conjunction with an Audit of
Financial Statements, realease 2004-001, marzo 2004.
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Matriz de riesgos y controles con pruebas

AVIAMEX S. A.de C. V.
Proceso: Venta de Boletos
LocalizaciGnMéxicoD.F.

ontro a
o de e 0 a erando
del D
Rie A dad de Contro A de Contro ontro 0 e e encia 0 e GE! Re 0 GE e
etivo de Contro . Prueba de Contro Dise e able
Rela erid ealizad 0 Rreviene e ontro po € dé én dé e
Dete e ene o)
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la base de datos de boletos. Los N Liquidacién . N .
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reportes de error son generados " | Detectivo Automatico o2c electrénica en > Diario )
) reportadas mdltiples veces al di de Ventas al dia Oficina procesamiento correcto del Kérdex
automéaticamentérodos los errore Sistema 02C ( 4 "
N or el Representante de Ventas n autométicoasi como el
reportados son investigados y . . Kérdex electronigp
el Médulo de Liquidacion de Verjtas direccionamiento de las cuentaj
resueltos manualmente. y
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recibidos.
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fisica"PartCharter por mes
Para el Sistema ZC: Sdlo los
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. Listas de perfiley Domésticas 6| privilegios de acceso generados por
para realizar la interfasfEl acceso al sistema se e Jefe de Ventals ) gene
P oz2c de acceso del | Internacionaleg, Ocasional . Ocasional | el Sistema @C, al méduldCierre
al sistema JDE por  |personal autorizado. cuentan con permisos especificds Domésticas ! ;
Sistema O2C | Jefe de Ventag CxC'para realizar el nimero d¢
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Contables,
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El acceso al sistema se restringe i . . el Sistema JDEa los modulos o
contable por personal 1o le acuerdo a sus funciones Preventivo Automatico JDE de acceso del | Domésticas e| ~ Ocasional Ingresos Ocasional
N Bersonal autorizado. > nes . iy funciones del mismo.
autorizado (Captura de pélizasutorizacion de Sistema JDE | Internaciones,| Miscelaneos|
% 2. Validar que el personal teng
polizas y postdo Jefes de Venta]
i acceso de acuerdo a sus funcif
Domesticas e|
Internaciones.|
Asegurar la correcta El auxiliar contable tiene accesd a
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funciones en el No contar con una sistema JDE. Posteriormente |o: Listas de perfile Jefe de
No contar con una adecuada . Jefe de Ingresds el Sistema JDEa los médulos o
de e . P de Ventas D JDE de acceso del N N Ocasional Ingresos Ocasional
egregacion de Funciones § Miscelaneos iy funciones del mismo
para f o Internacionales autorizan en gl Sistema JDE Misceléneos|
i Validar que solamente el persongl
realizar la interfase al Sistema dichas pélizaina vez N
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Sistema JDE que las polizas han sido
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Monitorear, certificar y afirmar

En el caso de AVIAMEX, esta implantacion, como comentamos, se hizo sin estar
requerida por la SEC, sino mas bien, como una mejor practica, por lo tanto, no
aplica la parte de las afirmaciones ni la de las certificaciones, ya que estos son
requisitos de las secciones 302 y 404 de Ley SAROX (Ver Capitulos 1 y 2). Sin
embargo, para efectos didacticos, se incluyen aqui una muestra en Inglés (ya que
asi se debera presentar para efectos de la SEC), del texto tipo de la afirmacién
certificacion de la direccion®:

Management of W Company, Inc. (the Company) is responsible for
establishing and maintaining adequate internal control over financial
reporting. This internal control contains monitoring mechanisms, and
actions are taken to correct deficiencies identified.

Management assessed the Company’s internal control over financial
reporting as of December 31, 200X. Based on this assessment, management
believes that, as of December 31, 200X, the Company maintained effective
internal control over financial reporting, including maintenance of records
that in reasonable detail accurately and fairly reflect the transactions and
dispositions of the assets of the Company, and policies and procedures that
provide reasonable assurance that transactions are recorded as necessary
to permit preparation of financial statements in accordance with accounting
principles generally accepted in the United States of America and that
receipts and expenditures of the Company are being made only in
accordance with authorizations of management and directors of the
Company, based on the criteria for effective internal control over financial
reporting established in Internal Control — Integrated Framework issued by
the Committee of Sponsoring Organizations of the Treadway Commission.

De igual manera, en el caso de las compafias publicas, el auditor externo debera
llevar a cabo un trabajo de atestiguamiento del control interno (Attestation report),
segun las normas del mencionado Boletin No. 2 del PCAOB. Su evaluacion,
incluira no solamente la auditoria de estados financieros, sino ademas, el proceso
de certificacién de la direccion y la eficacia de los controles internos.

24 priceWaterhouse Coopers, Sarbanes-Oxley Act: Section 404 Practical Guidance for Management, publicacién corporativa, julio 2004.
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Conclusion Propositiva

El disefio e implantacion de un sistema de control interno basado en un marco
de referencia integrado como es COSO o0 su gemelo mejorado COSO ERM,
aporta grandes beneficios para la empresa.

Hay que reconocer que el control interno es el sustento de la estructura de
gobierno corporativo de la Compafiia y dicho conjunto de politicas,
procedimientos, métodos, etc., asegura que se logren los objetivos estratégicos
y especificos del negocio. Sin embargo, dicho control no asegura que aquellos
gue se plantearon sean los correctos, o en su caso, que el proceso seguido para
fijarlos haya sido adecuado. Es ahi donde entra en accion la administracion de
riesgos empresariales o ERM, por sus siglas en Inglés.

La administracion de riesgos reduce las deficiencias inherentes del control
interno tradicional al agregar una categoria adicional de objetivos de control que
tiene que ver con la estrategia, es decir, el proceso de fijacion de obijetivos, la
identificacion de eventos de riesgo, su evaluacion y la adecuada respuesta a los
mismos para lograr las metas de la empresa.

Asimismo, es importante la nocién de que no deberiamos tener un control
interno que cueste mas que lo que se controla, pues inherentemente, uno de los
objetivos del mismo es la eficiencia operativa de la empresa, es decir, contribuir
al margen de utilidad.

Considero que en la medida que una empresa y su direccién se concienticen de
las bondades de la administracion de riesgos empresariales y de contar con un
marco de referencia de control interno, podran acceder a beneficios mayores
para su negocio, sus empleados, sus accionistas y otros interesados.

144



Bibliografia

1. Mufioz lzquierdo, Joaquin y otros, “Administracion Integral de Riesgos de
Negocio”, Ed. IMEF, Primera Edicion, México, 2003.

2. Root, Steven, “Beyond Coso, Internal Control to Enhance Corporate
Governance”, Ed. John Wiley & Sons, Inc., Primera Edicion, EUA, 1998.

3. Cevallos Gomez, Jesus y otro, “Consejo Corporativo de Alta Efectividad”, Ed.
Edere, S.A. de C.V., Primera Edicién, México, 2003.

4. Hubbard, Larry y otros, “Control Self-Assessment: A Practical Guide”, Ed.
The Institute of Internal Auditors, Primera Edicion, EUA, 2000.

5. S. Jordan, Glenda y otros, “Control Self-Assessment: Making the Choice: A
Compendium of Self-Assessment Practices”, Ed. The Institute of Internal
Auditors, Primera Edicion, EUA, 1995.

6. A. G. Monks, Robert y otro, “Corporate Governance”, Ed. Blackwell, Segunda
Edicion, EUA, 2001.

7. P. Roth, James y otros, “COSO Implementation Guide for the Internal
Auditing Department”, Segunda Edicion, EUA, 2001.

8. “Circular Unica de Emisoras de la CNBV”, Publicacion Gubernamental,
México, 2004.

9. Deloitte, “Deloitte’s Point of View: Sarbanes-Oxley Compliance”, Publicacién
Corporativa, EUA, 2005.

10.Silverstone, Howard y otro, “Fraud 101: Techniques and Strategies for
Detection”, Ed. John Wiley & Sons, Inc. Segunda Edicion, EUA, 2005.

11. Santillana Gonzalez, Juan Ramoén, “Establecimiento de Sistemas de Control
Interno, Funcion de Contraloria”, Ed. Thompson Learning, Primera Edicién,
Espafia, 2001.

12.Protiviti, “Guide to Sarbanes-Oxley Act: Internal Control Reporting
Requirements”, Publicacion corporativa, Tercera Edicion, EUA, 2005.

13.Cruz Reyes, Guillermo, “La Nueva Ley del Mercado de Valores- Analisis

ejecutivos y aspectos relevantes de gobierno corporativo”, Ed. EDERE,
Primera Edicién, México, 2006.

145



14.Deloitte “Moving Forward — A Guide to Improving Corporate Governance
Through Effective Internal Control: A response to Sarbanes-Oxley”,
Publicacién Corporativa, Primera Edicion, EUA, 2003.

15.Deloitte, “The Relationship of an Audit of Internal Control over Financial
reporting to an Audit of Financial Statements. Frequently Asked Questions”,
Publicacién Corporativa, Primera Edicion, EUA, 2004.

16.Public Company Accounting Oversight Board, “Standard No. 2 An Audit of
Internal Control Performed in Conjuntion with an Audit of Financial
Statementes”, Publicacién Gubernamental, Edicién: 2004-001, EUA, 2004.

17.Price  Waterhouse Coopers, “Sarbanes-Oxley Act: Practical Guide for
Management”, Publicaciéon Corporativa, EUA, 2004.

18.Price Waterhouse Coopers, “Integrity Driven Performance”, Whitepaper,
EUA, 2004.

19.Price Waterhouse Coopers, “Strenghtening Internal Audit’'s Role in Corporate
Governance”, Whitepaper, EUA, 2004.

20.Canadian Institute of Chartered Accountants, “ CoCo, “Guidance on Control”
Control and Governance No, 1”, Publicacion Institucional, Canada, 1995.

21.Howard Silverstone y Howard R. Davia, Fraud 101 Techniques and
Strategies for Detection, Inc., Segunda edicion, Ed. John Wiley & Sons, EUA,
2004.

22.Gobierno de los EUA., The Sarbanes-Oxley Act, Julio 2002.

146



	Portada

	Índice
	Introducción
	Capítulo 1. Conceptos Básicos de Administración Integral de Riesgos y Control Interno
	Capítulo 2. Marco de Referencia Integrado de Control Interno (COSO y COSO ERM)
	Capítulo 3. Metodología para el Diseño e Implantación de un Sistema de Control Interno Basado en COSO ERM
	Capítulo 4. Caso Práctico
	Conclusión Propositiva
	Bibliografía


