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Prefacio

La seguridad en el area de computo se ha vuelto de vital importancia en los
ultimos anos. Ya sea para la realizacion de transferencias bancarias o bien, llevar
el control de actas de calificaciones; actualmente es necesario contar con
mecanismos que nos permitan proteger nuestra informacion. Es por ello que

surgen diversas medidas para protegerla.

Resulta necesario conocer a fondo el software que se planea utilizar, a fin de
evitar filtrado de informacion, la intrusidén de usuarios no autorizados a los datos
que se encuentren dentro de la organizacion, asi como evitar pérdidas de
informacion ya sea por virus informaticos o ataques externos; todo esto como
resultado de diversos factores, como pueden ser una incorrecta configuracion del
firewall, o bien, desconocimiento del funcionamiento de los diversos protocolos de

red existentes.

Debe quedar en claro que no existen sistemas perfectos, y que siempre estara
presente la posibilidad de alguna intrusiéon o de algun fallo, por lo que es preciso
mantener una constante actualizacion tanto de las politicas de seguridad

informatica como de los sistemas mismos.

Por consiguiente, es menester que los profesionistas reciban los conocimientos y
la preparacién indispensables junto con las herramientas necesarias durante su
preparacion a fin de poder hacer frente a los retos que se presenten durante el
ejercicio de su carrera, por lo que se requiere poner en practica los conceptos

teodricos vistos durante el estudio de la carrera.

Por ello, el objetivo del presente trabajo de tesis es disefiar una serie de practicas
que permitan a los estudiantes que cursan la carrera Ingenieria en Computacion,
aplicar los conocimientos de seguridad informatica dentro de un espacio

controlado. De la misma manera, se busca proporcionar las herramientas
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necesarias que permitan a los estudiantes ampliar sus habilidades vy
conocimientos en la administraciéon de redes informaticas y mismo modo se

conozcan las medidas de seguridad correspondientes.

Asi, la realizacion de este trabajo esta enfocada en brindar un aporte a la
comunidad universitaria, a fin de que las nuevas generaciones tengan una mejor
preparacion que los ayude a tener las habilidades necesarias para hacer frente a

los retos que en seguridad informatica se presenten al ejercer su profesion.

Para lograr los objetivos planteados, en el primer capitulo se dan a conocer el
funcionamiento basico de las redes de computo, enfocandose al modelo OSI y
como es que éste describe la manera en que se estructura la interconexion entre
computadoras. Por otra parte, también se muestra una serie de conceptos basicos
relacionados a la seguridad informatica, que mas adelante seran necesarios para

abordar temas mas complejos.

El segundo capitulo aborda el tema referente a las politicas de seguridad, que si
bien resulta un tema bastante extenso, se presenta un esbozo que tiene como
finalidad dar los principios por los que se debe regir cualquier persona encargada
de administrar sistemas informaticos. Aunque en cierto modo los tépicos
planteados pueden parecer conceptos bastante tedricos tienen gran aplicacion al

conjuntarse con la parte técnica dentro de la gestidn de los sistemas.

El tercer capitulo muestra de manera general los diversos tipos de amenazas
existentes en la actualidad, asi como el funcionamiento y el peligro que representa
para los usuarios. Asi mismo se presentan diversos datos estadisticos que
permiten entender la naturaleza de los atacantes de los sistemas y poder
establecer mejores estrategias que eviten en la medida de lo posible pérdidas

sensibles ocasionadas por este tipo de intrusiones.

IV
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El cuarto capitulo es referente a las diversas medidas y herramientas que pueden
ser utilizadas para prevenir o combatir ataques e intrusiones. Si bien, existe una
gran diversidad de opciones en el mercado para la seguridad informatica, resulta
necesario conocer la utilidad real que se puede obtener de las diversas
herramientas disponibles, adaptandolas de manera conjunta a las necesidades de

los usuarios.

La ultima parte muestra cdmo la investigacion realizada a lo largo de los capitulos
anteriores ha sido condensada en una serie de practicas de laboratorio,
explicando de manera particular cada una de ellas y detallando los diversos
criterios que se tuvieron para la eleccion de software, asi como los objetivos que

se buscaron cubrir detras del planteamiento de cada una de ellas.

Finalmente se presentan las conclusiones del trabajo realizado y en las cuales se
estipula que se espera que el material proporcionado resulte de utilidad para las
futuras generaciones que tengan el interés de ahondar y dedicarse al ramo de la
seguridad informatica, esperando que las presentes herramientas los ayuden a

ampliar su perspectiva dentro del ambito de la computacion.
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Capitulo 1

Conceptos Generales
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Capitulo 1
Conceptos Generales

El area de seguridad informatica abarca una gran diversidad de temas que la
hacen ser bastante compleja, ya que no sélo se toman aspectos tecnoldgicos para
su desarrollo, también abarca partes de la conducta humana, los cuales es
necesario conocer para entender y poder planificar estrategias que permitan poner

en practica la teoria de la seguridad informatica.

Asimismo se requiere partir de las raices a fin de poder estructurar y entender
conceptos mas complejos que permitan explotar al maximo los recursos con los
que contamos. Dentro del los sistemas informaticos, uno de los grandes pilares en
los que se trabaja toda la teoria de redes es el modelo OSI. Por esta razon, es
necesario conocer en primer lugar como esta estructurado este modelo para poder
comprender posteriormente como trabajan los protocolos y en consecuencia, los

programas encargados de proteger las redes.

Debido a que la tecnologia depende completamente de las personas que hacen
uso de ésta, se vuelve aun mas indispensable conocer qué lineamientos se deben
seguir a fin de que el aprovechamiento de los recursos tecnoldgicos cumplan en la
medida de lo posible su funcién, que es garantizar la integridad y disponibilidad de
la informacidén. Es por este motivo que se vuelve necesario conocer los principios
de la seguridad informatica, ya que con base en éstos es que se planean
estrategias y politicas que a corto o largo plazo ayudaran en la operatividad de los

sistemas de la informacion.
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Finalmente, a fin de poder aplicar la teoria descrita, es importante conocer la
realidad en la que se vive actualmente, por lo que ser conciente de la verdadera
dimension que representa en nuestros dias contar con sistemas de proteccion
para los sistemas informaticos nos ayuda a ampliar el panorama general de la

importancia que tiene en nuestros dias la seguridad informatica

1.1.- Panorama Actual

En el mundo contemporaneo, los sistemas de informacion se han vuelto de vital
importancia para toda empresa que desee mantenerse dentro del mercado. Por lo
tanto buscar la proteccion de la informacion ha ido de la mano con los nuevos
avances tecnoldgicos que se han ido desarrollando en los ultimos afos. Asi
entonces, se ha vuelto una necesidad buscar mecanismos que aseguren a las
personas que las redes y la informacion se mantendran en 6ptimas condiciones a

fin de poder continuar laborando.

La tendencia actual es garantizar que los sistemas de informacién se mantengan
integros, ya que de otra manera, esto puede causar graves pérdidas econdmicas
en la compafiia o bien, provocar pérdida de prestigio. De la misma manera se
exige que haya el menor numero de fallas, los usuarios se han vuelto cada vez
mas exigentes en lo que respecta al funcionamiento de las comunicaciones, por lo

que cualquier problema resulta una molestia inadmisible.

Podemos afirmar entonces que la combinacion de todas estas tendencias nos
exige garantizar la proteccion a la informacién, que ésta se encuentre siempre
disponible para los usuarios y sea confiable para los intereses de la empresa. Ya
que no es posible tener una certeza total de que los sistemas de informacion
siempre estén libres de amenazas, se debe asumir la posicion de buscar
minimizar al maximo los riesgos y evitar pérdidas por descuidos o negligencias

que en su momento pudieron evitarse.
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Por lo antes expuesto, es de suma importancia que un administrador de los

sistemas de informacion considere enfocarse en los siguientes puntos:

Entender, es decir, conocer sobre el entorno que se integra tanto dentro
como fuera de la organizacidn. Ser consciente de las amenazas y
vulnerabilidades con las que se cuentan y saber cdmo minimizar los riesgos

originados por dichos factores.

Actuar, esto es, poder responder de forma inmediata y precisa ante
posibles contingencias y ataques a los sistemas de informacion. De la
misma manera es tomar las medidas de precaucidon necesarias a fin de
mantener la informacion actualizada y sea posible recuperarla en caso de

alguna contingencia.

Controlar, que se refiere a administrar los recursos de los sistemas de
comunicacion para evitar posibles trastornos que afecten el funcionamiento
de la organizacion y hacer que los usuarios puedan hacer un buen uso de

dichos recursos a fin de expandir la funcionalidad de los mismos.

Podemos destacar dentro de los ultimos 15 afos el crecimiento que ha tenido el

uso de Internet, resultando ser uno de los aspectos mas complejos el de

administrar y controlar desde el punto de vista de las organizaciones, ya que si

bien ha resultado ser una herramienta muy potente de comunicaciéon y enlace

entre las personas, también ha sido vehiculo de diversas amenazas para las

organizaciones. Desde virus hasta programas de espionaje circulan actualmente a

través de Internet y es por consiguiente necesario establecer las medidas

necesarias que garanticen que los usuarios hagan un buen uso de esta

herramienta y contribuya en la productividad de las organizaciones.
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Del mismo modo que Internet ha visto un crecimiento exponencial por parte del
numero de usuarios que lo utilizan, los ataques e intrusiones a los sistemas de
informacion también han tenido un crecimiento acelerado. Desafortunadamente
este crecimiento también se ha visto reflejado de manera homologa en pérdidas

econdmicas como se puede apreciar en la grafica de la figura 1.1:

Impacto del cédigo malicioso en la red
mundial
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Figura 1.1 — Crecimiento del impacto econémico cédigo malicioso a lo largo de los afios !

Esta situacion no puede ser ignorada por las empresas actualmente, ya que las
pérdidas ascienden a miles de millones de ddlares. Algunos factores que podemos
destacar que han incentivado el aumento de problemas dentro del area de la
seguridad informatica son el incremento en las vulnerabilidades de los sistemas, el
arduo trabajo que se requiere para combatir dichas vulnerabilidades y la

complejidad cada vez mayor que han tenido los ataques.

Existe una gran diversidad de casos que nos muestran el impacto que en ultimas

fechas han tenido los ataques a los sistemas de comunicacion. Por ejemplo, en el

! Fuente: Computer Economics
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afo 2003, el virus “Cédigo Rojo” infectd 350 000 computadoras en sélo 14 horas.
Otro caso es el del virus “MyDoom”, el cual resulté ser el gusano que mas
rapidamente se propago via correo electronico, siendo que dependia de los

usuarios de los equipos para poder activarse.

Amenazas de este tipo resultan muy dificiles de controlar una vez que han sido
inicializadas, ya que debido a la velocidad con la que dafan los equipos se vuelve
practicamente imposible poder reaccionar ante este tipo de contingencias. Es ahi
donde se requiere hacer énfasis, en la importancia de tener medidas preventivas
de seguridad, y es donde se puede entender la importancia de las politicas de
seguridad, las cuales resultan ser la parte medular de la proteccion dentro de las

organizaciones.

Se espera que las amenazas sigan creciendo tanto en magnitud y complejidad, lo
que significara que sera necesario implementar nuevos métodos de prevenciéon y
control que permitan a las organizaciones hacer frente a las nuevas amenazas. Un
caso reciente de los niveles que han alcanzado las intrusiones en los sistemas de
informacion es dentro del gobierno de los Estados Unidos, quien con el apoyo de
la empresa Trend Micro, ha comenzado a investigar como es que las
computadoras de agencias de gobierno han sido infectadas con programas de

mineria de datos, spam o han sufrido ataques de denegacion de servicios

La grafica de la figura 1.2 muestra el crecimiento desmesurado que han tenido las

amenazas informaticas en los ultimos anos a nivel mundial:
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Figura 1.2 - Tendencia de ataques a las redes?

Desafortunadamente si bien ha habido importantes avances en el campo, aun
existen muchos problemas los cuales sera necesario corregir si se desea combatir
el crecimiento de intrusiones. Uno de los principales problemas que se vive no
sélo en nuestro pais sino en diversas partes del mundo es el hecho que la gente
que realiza sistemas especializados y de uso particular para las organizaciones,
ya sean inventarios o ndminas por ejemplo, no toman en cuenta implementar
medidas de seguridad en el software correspondiente o bien tiene una baja
prioridad, por lo que esto se ha llegado a traducir en pérdidas econdémicas para
quienes contratan estos servicios, ya sea por problemas inherentes al sistema o

factores humanos.

Otro problema radica en que una gran parte de las personas encargadas de
proporcionar servicios de seguridad se enfocan en atacar un problema en
especifico, cuando la realidad indica que se debe abarcar un gran espectro para
encontrar las causas de las diversas dificultades que debe combatir el
administrador de la red en una empresa. Otro importante factor es que los duefios

de corporativos no son conscientes del peligro que significan las intrusiones a sus

? Fuente: CERT/CC
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redes y es cuando aparece una situacién bastante complicada, en la cual se busca

ampliar el uso de las comunicaciones pero se ignoran los riesgos que esto contrae.

Las empresas deben ser conscientes cada vez mas que la inversion en la
seguridad informatica es una necesidad creciente, por lo que es pertinente a su
vez contar con personal calificado, el cual se enfrenta con nuevos retos ya que
actualmente existe una gran cantidad de informacién que es indispensable
conocer si se desea combatir las amenazas que afectan a las compaiiias. Por
consiguiente ya no es posible tener a una sola persona que esté encargada de
todas las areas de informatica, debe buscarse gente especializada que pueda

brindar la atencidn requerida a un sector en especifico.

El nuevo reto es crear conciencia de lo que significa invertir en servicios de
seguridad informatica y tener gente capacitada que pueda entender las
necesidades de las organizaciones y de los usuarios que hacen uso de los
servicios de comunicacion, ya que finalmente la tecnologia debe estar para facilitar

el trabajo del ser humano.

De este modo, es necesario contar con personas que sSe encarguen
adecuadamente de los problemas concernientes a la seguridad informatica que
ademas de conocer sobre el funcionamiento de los sistemas computacionales
comprendan el problema que representan las vulnerabilidades y amenazas que

surgen cada dia.

1.2.- El modelo OSI

El modelo OSI (Open System Interconnection) surgié como una necesidad en los
afos ochenta como una forma de estandarizar los diferentes protocolos de
conexion a red que habian tenido un enorme crecimiento en la época. Debido a
diversos problemas de incompatibilidad, la Organizacion Internacional para la

Estandarizacion (ISO) hizo estudios sobre diversos modelos de conexion a fin de
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definir una serie de reglas generales que ayudaran a los fabricantes a crear redes

compatibles entre si.

El modelo divide la funcién de un protocolo en una serie de capas, siendo que
cada una cuenta con la caracteristica que s6lo puede usar la funcion de la capa
inmediata inferior y sélo puede exportar la funcionalidad propia a la capa inmediata
superior, por consiguiente cada uno de los niveles es independiente. De manera
tipica, las capas inferiores son implementadas en la parte de hardware, y de

manera complementaria las capas superiores en software.

El modelo OSI se encuentra dividido en 7 capas o niveles, los cuales son los

siguientes:

e Capa de Aplicacion

e Capa de Presentacion
e Capa de Sesidén

e Capa de Transporte

e Capa de Red

e Capa de Enlace

e Capa Fisica

El flujo de informacion entre estas capas se muestra en figura 1.3
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Emisor o Emisor o
Receptor Receptor
Aplicacion Aplicacion
7 AN b
Presentacién Presentacién
Sesion Sesion
Transporte Transporte
Red Red
Enlace Enlace
Fisico Fisico

Figura 1.3 — Flujo de datos entre niveles

Los paquetes de datos suelen recibir distintos nombres dependiendo del nivel de
fragmentacion que tengan. En la capa fisica se habla de cadenas de bits, en la de

enlace se habla de tramas; en la capa de red, de paquetes o datagramas; y en las

capas de transporte de segmentos.

1.2.1.- Capa Fisica

Esta capa define las especificaciones eléctricas y materiales necesarias para la
transmision. Asi mismo activa las funciones que administran el enlace fisico entre

sistemas finales, como son repetidores, hubs o las diversas variedades de la capa

fisica de Ethernet.
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En esta parte se modulan los datos digitales para que sean transmitidos por el
canal de comunicacion usando una seinal correspondiente. Por consiguiente busca
garantizar la conexion y la transmision del flujo de bits de tal manera que lo

enviado por el emisor llegue sin alteracién al receptor.

En este nivel la conexion es basica, por lo que los bits transmitidos s6lo pueden

ser reconocidos mas no existe la capacidad para que puedan ser interpretados.

1.2.2.- Capa de Enlace

La capa de enlace es la encargada de establecer los procedimientos para la
transferencia de datos entre equipos de red asi como detectar y corregir posibles
errores ocurridos en la transmisién a través de la capa fisica. Ejemplos de
protocolos que se desarrollan en esta capa son HDLC y Ethernet en su capa

l6gica. Es en este nivel en el que los switches y los puentes trabajan.

En algunas redes como las de cobertura local, se suele dividir esta capa en dos
subcapas, la primera, LLC (Logical Link Control), la cual actua con banderas de
reconocimiento, deteccion y retransmision de tramas. La segunda, MAC (Media
Access Control), controla el acceso al medio fisico por parte de los dispositivos
que estén compartiendo el medio de transmision, usualmente utilizando el
protocolo CSMA/CD, el cual disminuye el numero de colisiones. Asi mismo, esta

subcapa evita la duplicidad de las tramas, utilizando el formato mostrado en la

figura 1.4:
7 1 266 266 2 0-1500 0-46 4
Delimitante | Direccién | Direccion
Preambulo Longitud DATOS Relleno CRC 32

de Inicio de Inicio | de Origen

Figura 1.4 — Formato de la trama de datos.

En la parte superior se indica el nimero de bits correspondiente.

11
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Con lo cual se establece el destino de los datos y se tiene un control de
redundancia ciclica para poder tener la certeza de que los datos llegaron

correctamente al receptor.

1.2.3.- Capa de Red

El objetivo de este nivel es proporcionar la ruta éptima para los paquetes de datos,
para los cuales se utilizan algoritmos de encaminamiento. Del mismo modo puede
reportar errores durante la entrega de los paquetes. El ejemplo mas conocido de

éste nivel es el protocolo IP.

Loa algoritmos que pueden usarse en la capa de red se dividen en dos categorias:

o Estaticos — La ruta queda determinada desde el momento de la instalacion
de la red, por lo que los equipos encaminadores también llamados routers
no basan las decisiones en el estado presente de la red, sino en la
configuracion original de los nodos.

e Dinamicos — Los encaminadores toman decisiones basandose tanto en las
condiciones actuales de la red asi como en las actualizaciones periddicas
de la red, por lo que si algun enlace deja de estar funcionando en un
momento determinado, el algoritmo redireccionara los paquetes ante esta

condicion.
Por otra parte, en esta capa los paquetes son segmentados para su transmisién

en unidades mas complejas, en las cuales se asignan direcciones logicas del

receptor, y del mismo modo, los paquetes son reensamblados en el nodo destino.

12
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1.2.4.- Capa de Transporte

La funcion de esta capa es el transporte de datos entre usuarios finales a través
de la red. Podemos hacer cierta analogia entre la capa de enlace y la capa de
transporte ya que ambas se encargan de la gestion de las tramas, por lo que
podemos decir que la capa de transporte es a las redes amplias lo que la de

enlace es a las redes locales.

Para llevar a cabo el transporte de los datos entre los distintos nodos de la red, se
establecen circuitos virtuales que son los encargados de proporcionar un servicio
confiable por medio de un sistema de deteccidén y recuperacién de errores. Los
ejemplos mas reconocidos de esta capa se encuentran en los protocolos TCP

(Transmission Control Protocol) y UDP (User Datagram Protocol).

Algunas de las funciones de esta capa incluyen la adhesién de controles de
integracion entre los usuarios de la red a fin prevenir pérdidas de datos, control de
flujo de transacciones y el direccionamiento de procesos de maquina a procesos
de usuario, fragmentacién y reensamblado de datos y garantia de transferencia de

informacion a través de la red.

1.2.5.- Capa de Sesidén

Este nivel es el encargado de establecer el dialogo entre computadoras. Como su
nombre lo indica, es la parte responsable de iniciar, mantener y finalizar las
sesiones entre receptor y emisor. Asi mismo, también es en esta capa que se

realiza la obtencién de registros de problemas de sesion.
La principal funcién de la capa de sesion es poder manejar problemas de

sincronizacion y asegurar que no exista inconsistencia en los datos. Para tales

fines utiliza transmisiones full duplex o half duplex y establece checkpoints, los

13
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cuales actuan como puntos de referencia durante la transferencia de datos que se

utilizan para la recuperacion de sesiones perdidas.

1.2.6.- Capa de Presentacion

Esta capa proporciona los servicios a la capa de aplicacion garantizando que los
datos recibidos puedan ser interpretados y utilizados por dicha capa. Por lo tanto
se encarga del argumento sintactico de los datos, es decir, el formato en que los
datos son transmitidos. Un ejemplo del servicio prestado por la capa de
presentacion es la conversion de codigo ASCII, el cual es utilizado por diversas

aplicaciones, a un formato comun que pueda ser enviado por la red.

Otra tarea que normalmente se realiza en este nivel es el cifrado y descifrado de
los datos, aunque puede ser realizado en alguna de las capas adyacentes, del

mismo modo, en esta capa se realiza la compresion de los datos.

1.2.7.- Capa de Aplicacidn

Es la capa que provee el modelo para que el usuario pueda acceder a la
informacion en la red, es decir, permite la interaccion entre el usuario y la red por
medio de las aplicaciones correspondientes. Algunos ejemplos de aplicaciones
son FTP, SSH, POP3, SMTP, etcétera.

La capa de aplicacion permite establecer la disponibilidad de diversos elementos
que deben participar en la comunicacion, sincronizando las aplicaciones que
cooperan entre si y establece acuerdos sobre los procedimientos de recuperacion

de errores y control de integridad de los datos.

14
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1.3.- Principios de Seguridad

En las organizaciones se emplean una gran variedad de tecnologias de la
informacion los cuales a su vez utilizan una gran diversidad de usuarios. La
seguridad en dichas tecnologias representa entonces un asunto de vital
importancia ya que de éstas dependen la integridad y la supervivencia de las

empresas.

La Seguridad de la Informacién (conocida como INFOSEC por sus siglas en
inglés), es un proceso en constante cambio, que actua de manera dinamica de

acuerdo a las necesidades del momento y se encuentra en constante evolucion.

Las amenazas a las tecnologias de la informacion avanzan a la par con los nuevos
descubrimientos, por lo que la seguridad en dicho rubro debe garantizar que los

activos mas importantes se encuentren protegidos.

Un primer paso para comenzar a proteger los sistemas de informacion es conocer
los principios de la seguridad de la informacion, algo que cualquier organizacién
debe tener en cuenta con el fin de proteger a sus redes, ya que conforme ha
avanzado el tiempo los sistemas se han vuelto cada vez mas vulnerables a
intrusiones y es entonces que se vuelve necesario conocer las principales

caracteristicas de la proteccion a las redes.

1.3.1.- Ciclo de vida de la seguridad de la informacion

El modelo de ciclo de vida de INFOSEC esta basado en la proteccion de los
activos y en la administracion de riesgos, amenazas y vulnerabilidades. En la
figura 1.4 se puede observar la representacion de este ciclo por medio de un

circulo externo, otro interno y en el interior los activos de la organizacion.

15



Diserio y Desarrollo de Herramientas Para el Estudio de la Seguridad Informatica

Comprender

T

Reaccionar

Figura 1.4 — Modelo del proceso de seguridad basado en riesgos y activos 3

El circulo externo abarca el proceso global de la seguridad, tanto a nivel
operacional como a nivel directivo. Trabaja de manera independiente al
movimiento del circulo interno, pero de manera estrecha con éste mismo, el
circulo externo es vital para definir el programa de administracion de riesgos de las

organizaciones. El circulo interno esta conformado por controles de accion.

Ambas ruedas representan un proceso continuo, por lo que para garantizar la
eficacia de la seguridad de la informacion debe existir una actualizacion constante
de los procesos y realizar una valoracion completa de los riesgos, a fin de

mantener funcionando eficientemente los sistemas.

La seguridad de la informacién actualmente es inherente y necesaria, aunque no
es hermética y por lo tanto es perfectible Por o que no es posible eliminar todos
los riesgos ni evitar el uso inapropiado de la informacién. Entonces el nivel de

seguridad de la informacién debe ser acorde al valor de la pérdida de dicha

3 HORTON Mike, MUGGE Clinton, “Claves Hackers”, Ed. Mac Graw Hill/Interamericana de Espaia, 2004,
pp- 5
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informacion, tanto en el aspecto financiero como en el ambito del impacto en el

prestigio de la organizacidn correspondiente.

1.3.2.- Proteccion a redes

Existen diversos mecanismos de defensa y proteccion en torno a las redes. Los
principales propdsitos de salvaguardar los activos y mantener los controles de

seguridad, los cuales se pueden resumir en:

e Proteger
e Detener
e Responder

e Recuperar

En esencia el concepto de seguridad se basa en la cantidad de tiempo y la
cantidad de recursos necesarios para que una amenaza pueda llegar a
comprometer a uno o varios de los activos, dada una o mas vulnerabilidades

presentes en el sistema informatico.

Existen diversos niveles de profundidad en cuanto a medidas preventivas se
refiere. El siguiente listado muestra una serie de ejemplos que en combinacién
pueden satisfacer de manera eficiente la necesidad de proteccion a los sistemas
de informacidn, aunque es responsabilidad del administrador definir puntualmente

las necesidades de la empresa:

e Cuentas de usuarios confiables.

e Cuentas de administradores confiables y de acceso remoto protegido.
e Proteccidn contra virus y programas maliciosos.

e Actualizacién de software.

e Medidas preventivas en contra de descuidos por parte de los usuarios.

17
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e Medidas en contra de usurpacion de identidades y fuga de informacion.

e Proteccion contra el robo fisico de equipos.

La seguridad de la informacion se basa en tres principios fundamentales
conocidos como CIA por sus siglas en inglés (Confidentiality, Integrity, Availability)
con los cuales podemos determinar los principales activos que deseamos proteger

dentro de una empresa:

Confidencialidad — Es necesario implementar las medidas de seguridad
necesarias, que garanticen que la informacion sélo se encuentre disponible para
aquellos que tengan necesidad de consultarla. Los datos deben contar con
medidas estrictas para controlar y en un caso dado, impedir el acceso a ésta por

personal no autorizado.

Integridad — Resulta vital garantizar que los datos sean fiables y que no hayan sido
modificados sin previa autorizacion. La integridad resulta critica cuando los datos
se utilizan para llevar a cabo transacciones, analisis estadisticos o calculos
matematicos, en los cuales la precisién de las cifras manejadas es de caracter

critico.

Disponibilidad — Implementar las medidas de seguridad para garantizar que los
datos sean accesibles en el momento en el que se necesiten. La disponibilidad
puede resultar de critica importancia cuando se tenga que acceder a los datos o a

las aplicaciones en tiempo real.

En la tabla de la figura 1.5 se muestra una clasificacién de riesgos de acuerdo a
estos tres aspectos, tomando como referencia cuatro activos que usualmente son
los mas comunes dentro de las organizaciones y que podemos encontrar

usualmente dentro de una red empresarial.
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Elemento Confidencialidad Integridad Disponibilidad

Robo o utilizacion de

Modificaciéon de sus X -
equipos eliminando el

Hardware Acceso al equipo.

partes. -
servicio.
Alteracion de un
programa para que Borrado de
Copias no autorizadas falle durante la programas,
Software . . . .,
del software. ejecucion y/o realice denegacion del
alguna tarea no acceso.
pretendida.
Modificacion de :
Lectura de datos no . ; Borrado de archivos,
Datos ; archivos existentes o
autorizada. e denegando el acceso.
creacion de nuevos.
Mensajes
. modificados, Destruccién o
Lectura de mensajes, Ry
. ) e retardados, eliminacién de
Lineas de observacion del trafico .
S s reordenados o mensajes lo cual
Comunicacion de mensajes desde y . A
. I duplicados, implica redes no
hacia una maquina. - . ;
generacion de disponibles.

mensajes falsos.

Figura 1.5 — Clasificacion de riesgos por elementos del sistema

1.3.3.- Administracion de riesgos

Podemos definir a la administraciéon de riesgos como una serie de practicas y
procesos a traves de los cuales se neutralizan los riesgos y amenazas a través de
las medidas correspondientes de tal modo que no se interfiera, se trastorne o se
perjudiquen las actividades de la organizacién. A través de la administracién de
riesgos se busca tomar las mejores decisiones referentes a la proteccion de los
activos y ayuda a determinar un plan de accion en el que se basara la seguridad

de la informacion organizacional.

Una vez que se han realizado los estudios correspondientes al analisis de riesgos,
es mucho mas sencillo determinar el valor justo de los activos criticos, asi como
de las posibles amenazas y vulnerabilidades que se pudieran detectar. Para tales
fines es necesario conocer tanto cuantitativa como cualitativamente los aspectos
mencionados, siendo la valoracion de riesgos la herramienta que mas utilizada

para este fin.

19



Diserio y Desarrollo de Herramientas Para el Estudio de la Seguridad Informatica

Podemos dividir la valoracién de riesgos en cinco rubros: valoracion de los activos
criticos, de las amenazas, de las vulnerabilidades, analisis de riesgos y resolucion
de riesgos. Estos dos ultimos son un estudio pertenecientes a la valoracién de

riesgos referentes a la totalidad de los procesos implicados.

La valoracion de activos criticos en primera instancia a los activos vy
posteriormente los califica a partir de un analisis de diversas variables. Se puede
establecer una lista inicial con todos los activos que se tengan, y posteriormente ir
reduciendo este listado basandose en la importancia dentro de un contexto
determinado. Una vez que se tiene una lista final de activos criticos, se realiza el

analisis basandose en los siguientes aspectos:

e Criticidad de los datos.
e Criticidad de la mision.
e Criticidad organizativa.

¢ Dificultad en su sustitucién o recuperacion.

La valoracién de las vulnerabilidades es un estudio que se encarga de identificar
las debilidades inherentes de los activos asi como el entorno que los rodea. Si
bien, las vulnerabilidades se basan principalmente en aspectos tecnolégicos, se
deben incluir aspectos de control de procedimientos operativos. Se recomienda
que las valoraciones en un mismo entorno se realicen al mismo tiempo, asi como

las siguientes recomendaciones:

¢ Revision de la estructura de la red.
e Revisiones de procedimientos y politicas.
e Revisiones de aplicaciones en linea.

¢ Revision de seguridad fisica.

La valoracion de amenazas se refiere a la identificacion de factores que pueden

causar dano a los activos, ya sea de manera inmediata o de forma potencial. Asi
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mismo, se determina el nivel de severidad que conllevan los danos. Los

principales aspectos que se consideran dentro de las amenazas son:

e Probabilidad de ocurrencia.
e Probabilidad de éxito.

e Impacto en términos de dafos.

Las amenazas con una baja probabilidad de ocurrencia, no resulta necesario que
sean consideradas. Asi mismo se debe establecer la relacion entre las

vulnerabilidades detectadas y las amenazas encontradas.

El analisis y la resolucién de riesgos se encuentran estrechamente relacionados y
describen un proceso sistematico de analisis de los resultados obtenidos durante
la valoracidén de los activos, vulnerabilidades y amenazas. Los aspectos que se

deben tomar en cuenta para poder determinar los diversos niveles de riesgo son:

e El valor del activo, ya sea tangible o intangible, que se ha determinado
durante el proceso de valoracion correspondiente.
e Amenazas y su nivel asociado.

e Vulnerabilidades y su nivel asociado.

El desarrollo de la administracion de riesgos deriva de manera importante en las
politicas de seguridad, las cuales definen de manera clara y formal qué se
considera valioso para la empresa y especifican qué medidas se deben tomar para

proteger los activos; por lo que se escriben para:
1) Aclarar qué se protege y porqué.

2) Establecer la responsabilidad de la proteccion.

3) Poner las bases para resolver conflictos posteriores.
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Por consiguiente, es necesario un compromiso profundo por parte de la
organizacion para identificar y establecer las fallas y debilidades dentro de si
misma, asi como procurar la actualizacion y renovacién con el fin de lograr

adaptarse a constantes cambios.
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Capitulo 2

Politicas de Seguridad
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Capitulo 2

Politicas de Seguridad

La principal preocupacion de los ejecutivos y duefios de organizaciones son los

virus informaticos, como se demuestra un estudio de percepcién referente a la

seguridad informatica realizado en México durante el 2007 (figura 2.1), aunque la

realidad nos indica que el fraude es la actividad con mayor riesgo dentro de las

empresas. Por lo tanto, las inversiones que se destinan a seguridad s6lo aparecen

después de que ha surgido un problema serio dentro de la organizacion.

Yo
30

20

10

CQue es lo que mas le preocupa en relacién con la
seguridad de los equipos y su contenido

15 respuestas de mayor frecuencia
Porcentaje por perfil

A B C D E
B 1o informiticos

LA elmna

F G H J K L MNO
=1 informiticos

oo wr

m

il

Z=

O.

Virus

Pérdida de la
informacioén

Invasion a la privacidad
Compras en linea / uso
de banca electrénica
Confidencialidad de la
informacioén

Integridad de la
informacioén

Robo de Identidad
Hackers y otros
agresores externos
Extraccion de
informacion

Spyware / Adware
Software deficiente
Phishing / Ingenieria
Social

Spam

Insuficiencia de
estructura de seguridad
(equipo / software)
Desconocimiento

Figura 2.1 — Principales preocupaciones relacionadas a la sequridad informatica®

* Fuente: Joint Future System, S.C.
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No solo se debe considerar la amenaza que representan los virus, ya que una
inadecuada utilizacién del sistema o la pérdida de la confidencialidad son factores
perjudiciales dentro de las redes. Existe también un agente menos obvio y que
causa costo economico dentro de las organizaciones, el spam. El envio de correos
electronicos masivos pone en riesgo el crecimiento dentro de un negocio

produciendo la degradacién del servicio.

Los principales problemas radican en la falta de conciencia de los usuarios finales,
las limitaciones tanto de presupuesto como de personal especializado, asi como el
acelerado cambio en la tecnologia son los principales obstaculos a los que hay
que enfrentar. Por éstas razones surgen las politicas de seguridad informatica,
siendo una herramienta laboral que tiene como finalidad crear conciencia en

quienes colaboran dentro de una organizacion.

Podemos entonces definir a las politicas de seguridad como el conjunto de normas
y procedimientos documentados y comunicados, que tienen por objetivo minimizar
los riesgos informaticos e involucra el uso de herramientas y el cumplimiento de
actividades por parte del personal. Por consiguiente, las politicas de seguridad
deben ser concernientes a todos los que conforman la organizacion a fin de que
resulten efectivas para el cumplimiento de los objetivos planteados durante su

creacion.

2.1.- Estructura de la Seguridad Informatica

La historia de la seguridad informatica se remonta desde que existieron los
primeros documentos escritos. Uno de los primeros registros que se tiene de la
utilizacion de coédigos para cifrar la informacion escrita se encuentra con los
egipcios hace dos mil afios. Posteriormente, civilizaciones como la de Babilonia,

Mesopotamia y Grecia inventaron formas de proteger su informacion escrita.
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La codificacion de la informacion ha sido utilizada principalmente durante periodos
de guerra, incluyendo por supuesto las dos guerras mundiales. Una de las
maquinas de codificacion mejor conocidas fue “Enigma”, utilizada por los

alemanes para crear mensajes codificados en la Segunda Guerra Mundial.

En los ultimos veinte afios, la importancia de la seguridad informatica se ha puesto
de manifiesto debido a diversos casos. Una de los mas destacados fue la del
“‘Gusano de Internet” en 1988, que se extendid por decenas de miles de
computadoras como resultado de una investigacion realizada por el profesor

Robert Tappan Morris.

En afos recientes el avance de las comunicaciones ha hecho necesaria la
seguridad informatica cuyo objetivo principal es la proteccién de los recursos
informaticos, en los cuales se incluyen los equipos, los medios de almacenamiento,
el software y en general la informacion. Una sélida estructura de la informacion se

basa en cuatro puntos fundamentales:

1. -Estrategias de administracion para la seguridad informatica y en politicas
de seguridad que serviran para comunicar las estrategias de proteccion

correspondientes a la organizacion.

2. -Monitorizaciéon de los eventos, es decir, tener procesos reactivos que
permitan al administrador tener una métrica con la cual poder medir la
efectividad en la implantacion de ciertas politicas especificas y poder

identificar la necesidad de cambios en las mismas.

3. -Administracion de cambios y establecimiento de controles desarrollando

procesos que se dirijan a programas de capacitacion del personal.
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4. -Tecnologias de la informacién necesarias para proveer la proteccion
apropiada y el soporte necesario para los diversos procesos involucrados

en la organizacion.

Asi, destaca que entre las tecnologias de proteccibn mas utilizadas en la
actualidad se encuentra el control de accesos, es decir el uso de contrasenas, el
software antivirus y la implementacion de firewalls. De la misma manera “los
ataques mas comunes durante los ultimos afios fueron los virus informaticos, el

spamming de correo electronico y la denegacion de servicios.”

2.1.1.- Estandar ISO 17799

ISO 17799, es el unico estandar existente que ofrece un punto de referencia para
poder constituir mecanismos de seguridad informatica. El estandar puede ser
aplicado a todo tipo de organizaciones, y es solicitado obligatoriamente en
aquellas empresas que requieren contar con fuertes mecanismos de seguridad,
siendo que también puede ser utilizado como una herramienta de mercadeo a fin

de poder ofrecer a los clientes un aval de calidad.

Existen diversos beneficios tanto para los clientes como para las organizaciones
que siguen los lineamientos planteados por el estandar ISO 17799, especialmente
porque en la actualidad ha surgido una enorme dependencia de los recursos
relacionados a la informacion y los que son objeto de diversos tipos de amenazas.
Por consiguiente, podemos asegurar que “una empresa certificada tendra en

cuenta lo siguiente:

e Mayor seguridad en la empresa.
e Planeacion y manejo de la seguridad mas efectivos.

e Alianzas comerciales y comercio electronico mas seguros.

® Fuente: Centro de Investigacion en Seguridad Informatica Argentina
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e Mayor confianza en el cliente.
e Auditorias de seguridad mas precisas y confiables.

e Menor responsabilidad civil”®

El estandar ISO 17799 se divide en diez secciones de seguridad, las cuales son
utilizadas como base para determinar riesgos y poder establecer controles de

éstos mismos. Las secciones son:

Parte 1 — Politica de seguridad

La politica de seguridad es un conjunto de reglas y practicas que regulan la
manera de dirigir, proteger y distribuir los recursos de una organizacion, y es a
través de dicha politica que se definen las propiedades de seguridad con las que

un sistema debe contar.

El objetivo es proporcionar una base con la cual se puedan establecer las medidas
de seguridad adecuadas en lo referente al acceso a terceros a la informacién, asi
como la administracion de la seguridad dentro de las organizaciones y el

establecimiento de las condiciones para la implementacion la misma.

Parte 2 — Seguridad de la organizacion

Dentro del marco de las organizaciones, se debe establecer en que manera va a
ser manejada la seguridad de la informacion, asi como la metodologia que se
planteara para establecer la manera en que se mantendra, el tratamiento que la
informacion tendra y la manera en ésta sera organizada, no solo en refiriéndose a
quienes laboran dentro de la organizacion, sino también al personal externo que

pudiera tener acceso a la misma.

8 LOPEZ Barrientos Maria Jaquelina, QUEZADA Reyes Cintia, “Fundamentos de Seguridad Informatica”
Universidad Nacional Autonoma de México, México, p.66
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La segunda parte de la ISO 17799 nos hablas sobre los siguientes puntos al

momento de establecer la seguridad de la organizacion:

Foro para el manejo de la seguridad de la informacion.

e Coordinacién del sistema de seguridad de la informacion.
e Responsables de la seguridad de la informacion.

e Procesos de autorizacion.

e Especialista en seguridad de la informacion.

e Cooperacion administrativa.

¢ Analisis independiente.

e Acceso de la tercera entidad.

e Outsourcing.

Parte 3 — Clasificacion y Control de Activos

Esta seccion busca definir diversos niveles de proteccion y medidas de tratamiento
para cada uno de los activos de acuerdo a su clasificacién, los cuales se basan en
la criticidad y en la sensibilidad de los datos, asi como el establecimiento de las

responsabilidades correspondiente de cada uno de los duefos de los activos.

Los mecanismos utilizados para mantener el control son la realizacion de
inventarios, los cuales ayudan a establecer a su vez que niveles de proteccidn

resultan adecuados para el manejo de los activos.

Parte 4 — Sequridad del Personal

La seguridad personal se enfoca en reducir el error humano asi como los actos
ilicitos con la finalidad de evitar el uso inadecuado de equipos y asegurarse que
los usuarios tengan conocimiento de las amenazas de seguridad, ademas de
buscar el respaldo de todos aquellos que laboran dentro de la organizacion para la

aplicacion de la misma
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Por otra parte también es necesario establecer medios de comunicacion con el
personal a fin de determinar las debilidades existentes en el sistema, haciendo del
conocimiento del empleado sus responsabilidades concernientes a la seguridad de
la informacion. En éste ambito es necesario dar capacitacion tanto al personal
nuevo como al ya establecido, en base a las politicas de seguridad de la

organizacion.

Parte 5 — Sequridad Fisica y Ambiental

Es necesario mantener los activos en areas seguras y protegidas a fin de evitar
factores que podrian perjudicar el correcto funcionamiento del equipo que contiene
informacion sensible, del mismo modo es necesario establecer barreras de
seguridad que protejan al equipo de intrusiones previniendo dafios e interferencias

a las comunicaciones.

Asimismo, ademas de las protecciones establecidas para el acceso de las areas
restringidas, es necesario resguardar los equipos durante traslados y su
permanencia en areas que no se encuentren protegidas, siendo en estos casos
necesario siempre contar de manera estricta con la autorizacion de la

administracion

Parte 6 — Gestion de Comunicaciones y Operaciones

El objetivo es asegurar la operacion correcta y segura de los recursos
concernientes al procesamiento de la informacion asi como contar con respuestas
inmediatas a posibles incidentes. Por consiguiente se busca evitar la interrupcién
de las actividades econdmicas, previniendo la pérdida, la modificacion, o que se

de un mal uso de la informacion intercambiada entre las organizaciones.
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El manejo de incidentes se basa en dar una respuesta efectiva ante cualquier
incidente, es por eso que resulta de vital importancia establecer de manera clara y
precisa responsabilidades y procedimientos, que permitan dar respuesta a los
diversos problemas que se presenten. Por otra parte, es necesario contar con una
metodologia a seguir en los casos de actualizaciones y cambios del sistema, a fin

de poder garantizar la continuidad de los servicios.

Parte 7 — Control de Accesos

Entre los principales ejes de éste apartado se encuentran controlar los accesos
entre la red perteneciente a la organizacion y las redes externas, para lo cual se
realizaran registros y revision de los eventos de las actividades en las redes con la
finalidad de prevenir accesos no autorizados a los sistema de informacién o bien,

detectar actividades no autorizadas por la administracion.

En primera instancia es necesario conocer los requerimientos de la organizacion,
a fin de establecer las medidas necesarias para establecer diferentes niveles de
acceso, asi como los privilegios a los diferentes activos de la empresa. El uso de
contrasenas resulta importante en la administracion de los usuarios, es un modo
practico de controlar la asignacién de privilegios y en consecuencia la seguridad
en el aspecto de autenticacion de usuarios legitimos. Otro punto, es la seguridad
en el acceso a los sistemas operativos, de los cual podemos destacar los

siguientes mecanismos:

¢ Inicio de sesion segura.

¢ |dentificar automaticamente terminales

e Establecer tiempo de espera de terminal para el usuario y/o la conexion.
e Autenticar usuarios.

¢ Manejar contrasenas.

e Asegurar utilidades del sistema.
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e Suministrar a los usuarios funciones de emergencia contra el encierro como

“botones de panico”

Parte 8 — Desarrollo y Mantenimiento de Sistemas

Esta etapa es referente a la definicién de los procedimientos que se llevaran a
cabo durante el ciclo de vida de los sistemas, asi como en la infraestructura en la
que se soportan. Del mismo modo deben existir controles de seguridad y

validacion en los datos en el desarrollo de los sistemas de informacion.

Los requerimientos definidos durante el desarrollo y la consecucion de las
aplicaciones sirven para evitar la pérdida de la informacion, asi como para prevenir
el mal uso de los recursos de los mismos. Para tales fines deben existir controles
adicionales para los sistemas que procesan, como son el uso de la criptografia
para proteger la confidencialidad de los sistemas, o bien mantener la integridad

de los sistemas por medio de controles de acceso.

Parte 9 — Plan de continuidad del negocio

La continuidad del negocio trata sobre la capacidad de la organizacion para
combatir las interrupciones de las operaciones normales, realizar el analisis de las
consecuencias que puede traer la interrupcion de los servicios y en los casos que
se hayan presentado algun tipo de contingencia relacionada con éste aspecto,

tomar las medidas correspondientes para evitar hechos similares en el futuro.

Para llevar a cabo los objetivos planteados se debe asegurar la coordinacion del
personal del la organizacién a fin de que se encuentren preparados en caso de
alguna contingencia, asignando responsabilidades para cada una de las
actividades definidas. Por otra parte deben realizarse pruebas que permitan

asegurar que en la practica los sistemas son actuales y eficaces.
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Parte 10 — Cumplimiento

La ultima seccién se refiere a la capacidad que debe tener la organizacion para
asegurar la conformidad entre los sistemas de seguridad y las politicas de
seguridad, a fin de maximizar la eficiencia y reducir la interferencia externa a los

procesos de los sistemas.

Se debe realizar una revision de la seguridad de los sistemas de informacién
periodicamente con el fin de garantizar el cumplimiento de las politicas de
seguridad, el cumplimiento de los requerimientos legales, la verificacion de los
requerimientos técnicos planteados por la administracion asi como determinar los

plazos de actualizacion de las politicas.

2.1.2.- Criterios Comunes (CC)

A nivel mundial se ha establecido una norma de seguridad llamada “Criterios
Comunes” (CC), la cual sirve para evaluar la seguridad de los productos
relacionados con la tecnologia de la informacion, y establecer los parametros para
definir y regular reglas de seguridad informatica abarcando diversos aspectos,
desde definir el andlisis para establecer las politicas de seguridad informatica

hasta el planteamiento de las garantias correspondientes.

Debido a que CC son un medio para definir la medida de los aspectos de la
seguridad de los productos de tecnologias de la informacién, estos establecen
criterios para facilidad de ejecucion de pruebas, indicando problemas de seguridad,
soluciones a los mismos y determinar por parte de los evaluadores qué es lo que

el producto hace.

La norma esta conformada de tres partes principales

e Introduccion y modelo general

33



Diserio y Desarrollo de Herramientas Para el Estudio de la Seguridad Informatica

e Requerimientos de seguridad funcional

e Requerimientos de garantia de seguridad

La primera parte se refiere a como fueron establecidos los criterios comunes vy
para quiénes estan destinados. También describe la definicién de funcionalidad de
seguridad, los requisitos de confiabilidad y la estructura a seguir de protecciéon asi

como las metas de seguridad.

La segunda parte se enfoca en los requerimientos funcionales de los usuarios y
desarrolladores. Se organizan en once clases, denominadas clases de
requerimientos y cada una cubre un area especifica del campo de la seguridad,
las cuales a su vez se dividen en diversas familias funcionales que describen de
manera especifica a los diferentes aspectos que conforman a la clase

correspondiente.

Las operaciones manejadas en esta parte de la norma son: iteracion, un
componente es usado en varias operaciones; asignacion, especificacion de un
parametro en particular; seleccién, determinacion de un elemento de la lista; y
refinamiento, referente a la adicion de detalles. Las clases con sus familias

correspondientes son las siguientes:

1.- Clase FAU: Auditoria de la seguridad.
FAU_ARP — Respuesta automatica de auditoria de seguridad.
FAU_GEN — Generacién de datos de auditoria de seguridad.
FAU_SAA — Analisis de auditoria de seguridad.
FAU_SAR — Revisiéon de la auditoria de seguridad.
FAU_SEL - Seleccién del evento de auditoria de seguridad.

FAU_STG — Almacenamiento del evento de auditoria de seguridad.

2.- Clase FCO: Comunicacion.
FCO_NRO - No repudio de origen.
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FCO_NRR - No repudio de receptor.

3.- Clase FCS: Soporte de cifrado.
FCS_CKM - Administracién de claves de cifrado.

FCS_COP - Operacién de cifrado.

4.- Clase FDP: Proteccion de datos de usuario.

FDP_ACC - Politica de control de accesos.

FDP_IFC — Politica de control de flujo de informacién.

FDP_ACF — funciones de control de acceso.

FDP_IFF — Funciones de control de flujo de informacion.

FDP_ITT — Transferencia TOE (Target Of Evaluation) interna.

FDP_RIP — Proteccion de informacion residual.

FDP_ROL - Retroceso.

FDP_SDI - Integridad de los datos almacenados.

FDP_DAU — Autenticacion de datos.

FDP_ETC — Exportacién al exterior del control de las funciones de las
funciones de seguridad del objeto de evaluacion.

FDP_ITC — Importaciéon del exterior del control de las funciones de
seguridad del objeto de evaluacion.

FDP_UCT - Proteccidon de transferencia de confidencialidad de datos de
usuario entre funciones de seguridad del objeto de evaluacion.

FDP_UIT — Proteccién de transferencia de integridad de datos de usuario

entre las funciones de seguridad del objeto de evaluacion.

5.- Clase FIA: Identificacion y autenticacion.
FIA_AFL — Fallas de autenticacion.
FIA_ATD - Definicién de atributos de usuario.
FIA_SOS - Especificaciones de secretos.
FIA_UAU - Identificacién de usuario.

FIA_USB - enlace usuario-sujeto.
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6.- Clase FMT: Administracion de la seguridad.

FMT_MOF — Administracion de funciones en TSF.

FMT_MSA — Administracion de atributos de seguridad.

FMT_MTD - Administracion de datos de las funciones de seguridad del
objeto de evaluacion.

FMT_REV - Revocacion.

FMT_SAE - Vigencia de atributos de seguridad.

FMT_SMR - Perfiles de administracion de seguridad.

7.- Clase FPR: Privacia
FPR_ANO — Anonimato.
FPR_PDE — Pseudonimia.
FPR_UNL — Imposibilidad de asociacion.
FPR_UNO - Inobservabilidad.

8.- Clase FPT: Proteccion de las funciones de seguridad del objeto de evaluacion.

FPT_AMT — Prueba de la maquina abstracta subyacente.

FPT_FLS — Seguro ante fallas.

FPT_ITA — Disponibilidad de datos exportados de las funciones de
seguridad del objeto de evaluacién.

FPT_ITC — Confidencialidad de datos exportados de las funciones de
seguridad del objeto de evaluacion.

FPT_ITI — Integridad de datos TSF exportados.

FPT_ITT — Transferencia interna de datos objeto de evaluacién-funciones
de seguridad.

FPT_PHP — Proteccion de las funciones de seguridad del objeto de
evaluacion.

FPT_RCV — Recuperacion confiable.

FPT_RPL — Deteccion de retransmision.

FPT_RVM — Mediacion de referencia.
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FPT_SEP — Separacion de dominio.

FPT_SSP — Protocolo de sincronia de estado.

FPT_STM — Sellos de tiempo.

FPT_TDC - Consistencia de datos de funciones de seguridad entre
funciones de seguridad.

FPT_TRC - Consistencia de retransmisién de datos de funciones de
seguridad dentro del objeto de evaluacion.

FPT_TST — Autoverificacion de las funciones de seguridad del objeto de

evaluacion.

9.- Clase FRU: Utilizacion de recursos.
FRU_FLT - Tolerancia a fallas.
FRU_PRS - Prioridad de servicio.
FRU:RSA - Asignacion de recursos.

10.- Clase FTA: Acceso a la TOE (Target Of Evaluation).
FTA_LSA — Limitacion en el ambito de atributos seleccionables.
FTA MCS - Limitacién en sesiones concurrentes multiples.
FTA _SSL - Cierre de sesion.
FTA_TAB — Banderas de acceso del objeto de evaluacion.
FTA_TAH — Historia de acceso del objeto de evaluacion.

FTA_TSE - Establecimiento de sesion del objeto de evaluacion.

11.- Clase FTP: Caminos/canales confiables.
FTP_ITC — Canal confiable entre funciones de seguridad.
FTP_TRP — Camino confiable

La ultima parte se enfoca en establecer el criterio de confiabilidad que los
evaluadores tendran para calificar el desempefio de los desarrolladores y sus
productos. CC proporciona garantias a través de la investigacion activa, la cual es

una evolucién del producto o sistema IT para determinar sus propiedades. Se
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divide en dos secciones ésta parte de la norma: la primera define la escala de los
CC para la clasificar la evaluacion obtenida por los productos y se divide en siete
clases de evaluacion de garantia (Evalution Assurance Level) con sus

correspondientes familias:

1.- Clase ACM: Administracion de la configuracion.
ACM_AUT — Automatizacion de la administracion de la configuracion.
ACM_CAP — Capacidades de la administracion de la configuracién.

SCP — Ambito de la administracién de la configuracion.

2.- Clase ADO: Distribucion y operacion.
ADO_DEL - Distribucion.

ADO_IDS - Instalacién, generacién e inicializacion.

3.- Clase ADV: Desarrollo.
ADV_FDP - Especificacion funcional.
ADV_HLD - Disefio de alto nivel.
ADV_IMP — Representacion de la implantacion.
ADV_INT - Funciones de seguridad internas del objeto de evaluacion.
ADV_LLD - Disefo de bajo-nivel.
ADV_RCR - Correspondencia de representacion.
ADV_SPM - Modelo de politica de seguridad.

4.- Clase AGD: Documentos guia.
AGD_ADM - Guia del administrador.
AGD_USR - Guia del usuario.

5.- Clase ALC: Soporte del ciclo de vida.
ALC_DVS - Seguridad de desarrollo.
ALC_FLR - Correccion de fallas.
ALC_LCD - Definicién de ciclo de vida.
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ALC_TAT - Herramientas y técnicas.

6.- Clase ATE: Pruebas.
ATE_COV - Cobertura.
ATE_DPT - Profundidad.
ATE_FUN - Pruebas funcionales.
ATE_IND - Pruebas independientes.

7.- Clase AVA: Evaluacién de la vulnerabilidad.

AVA CCA - Analisis de canal encubierto.

AVA_MSU - Mal uso.

AVA _SOF - Robustez de las funciones de seguridad del objeto de
evaluacion.

AVA VLA - Analisis de vulnerabilidad.

La segunda parte de la ultima seccidn se refiere a los niveles de seguridad,
proporcionando una escala creciente que compara el nivel de garantia obtenido
con el costo y la viabilidad de adquirir dicho grado. Se divide en siete niveles, los
cuales se ordenan de manera jerarquica ya que cada uno presenta un grado

mayor que los anteriores. Los niveles son:

EAL _1: se refiere a la prueba de funcionalidad y es aplicable donde la
confidencialidad en alguna operacion es requerida, pero las amenazas de

seguridad no son serias.
EAL_2 se refiere a las pruebas estructurales dentro de la organizacion y provee el

aseguramiento del objetivo de seguridad total y una descripcién basica de la

arquitectura.
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EAL_3 se refiere a la realizacién de pruebas metodolégicas, es decir, se realiza el
aseguramiento a través del uso de ambientes desarrollados por medio del control

de los datos dados.

EAL_4 incluye revision, pruebas y disefio metodoldgico, se enfoca a incrementar
el aseguramiento por medios mas concisos en el disefio, implementando

mecanismos mejorados y procedimientos que proveen confidencialidad.

EAL 5 se refiere a disefios y pruebas semi-formales, con lo cual hay una
implementacion de una arquitectura mejor estructurada, es decir, mas analizable,

asi como mecanismos de seguridad mejorados.

EAL_6 se refiere al disefio verificado y probado semi-formalmente, siendo que
éste nivel representa un gran incremento al aseguramiento con respecto al
anterior nivel porque requiere un analisis mas comprensivo, una representacion

estructurada de la implementacion y una arquitectura mas estructurada.

EAL_ 7 incluye el disefio verificado y probado formalmente, siendo entonces el
nivel mas alto de acuerdo a las politicas de seguridad con base en la arquitectura
estructural derivada del objetivo de seguridad, las cuales deben tener
confirmaciones independientes, desarrolladas y analizadas por pruebas de

vulnerabilidades a ataques de penetracion con un alto potencial de riesgo.

Los beneficios de CC son diversos, podemos mencionar que a los usuarios les
proporciona diversas opciones de productos de calidad, ademas de que facilita la
comunicaciéon entre los usuarios y los desarrolladores brindando un esquema que
resulta comun y comprensible para ambas partes, ademas de que los productos
que han sido evaluados representan confiabilidad para quienes hagan uso de ellos,

ya que los criterios comunes son publicos y de caracter independiente.
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2.2.- Establecimiento de Politicas de Seguridad

Una politica de seguridad puede entenderse como una forma de establecer
contacto con los usuarios, ya que en si mismas establecen la forma en que se
debe actuar en relacion con los servicios informaticos de la organizaciéon. Por
consiguiente, las politicas de seguridad son una descripcion de lo que se desea

proteger, asi como los motivos para esto.

Es necesario englobar la vision de cada uno de los miembros de la empresa en
donde se quieren establecer las nuevas reglas. Es entonces que se vuelve
necesario realizar un balance entre dos aspectos fundamentales relacionados con
la seguridad; el primero se refiere a las limitaciones del usuario final al tener
establecido un control bastante estricto sobre la red; el segundo aspecto radica en

el riesgo que intrusion que se corre con un bajo control.

Ambos aspectos se ilustran en las graficas de las figuras 2.2 y 2.3

respectivamente:

Niamero de
preblemas

de usuarios —|
relacionados

con la seguridad

Hinguna I I i I [ l |
Minima Maxima

Cantidad de Seguridad

Figura 2.2 — Seguridad contra problemas para los usuarios
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Q0

Posibilidad
de Intrusion —|

Minima Maxima

Hinguna

Cantidad de Seguridad

Figura 2.3 — Seguridad contra intrusion

Por consiguiente se debe buscar un equilibrio entre ambos aspectos con base en
los requerimientos de la organizacion y de sus miembros, es decir, es necesario

encontrar un punto de equilibrio entre ambos aspectos (figura 2.4).

Q0

Posibilidad de Himero de
Intrusion preblemas
de usuarios

Equilibrio

Hinguna I ! . ! | 1 |
Minima Maxima
Cantidad de Sequridad

Figura 2.4 — Punto de equilibrio

El punto de equilibrio encontrado es un indicador de como deben ser balanceadas
las medidas de seguridad informatica enfocadas a prevenir en cierto grado

intrusiones a los sistemas, con las restricciones impuestas al personal, las cuales
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pueden representar ciertas molestias en el desempefio de las actividades

normales de los usuarios.

2.2.1.- Criterios Para Establecer Politicas de Seguridad

En primera instancia, se debe recordar que al momento de establecer una politica
de seguridad es necesario basarnos en tres cuestiones basicas: qué es lo que
necesitamos proteger, de qué lo vamos a proteger y cdmo lo vamos a proteger.
Para dar respuesta a estas interrogantes es necesario determinar los activos que
necesitan proteccion, hacer un analisis de las vulnerabilidades y amenazas del
sistema, asi como establecer las medidas que se tomaran para proteger los

sistemas.

De igual forma es importante tomar en cuenta que las politicas deben ser acordes
a la realidad de la empresa, tratando que la seguridad sea parte de |la operatividad
comun de la organizacidon y no como un agente extrafio. Para tales fines, es

imprescindible que las politicas de seguridad consideren los siguientes puntos:

e Cubrir todos los aspectos relacionados con el sistema y abarcar todos los
niveles del mismo, es decir, la parte fisica, la humana, la l6gica y logistica.

e Tomar en cuenta las interacciones entre las herramientas del sistema y el
personal que hace uso de las mismas.

e El ambiente donde se desarrolla la organizacion debe ser considerado, las
politicas deben adaptarse de acuerdo al entorno donde se pondran en
practica, por ejemplo si se trata de una escuela, una institucion bancaria,
etcétera.

e Evaluar los riesgos, el valor del sistema protegido, asi como considerar el
uso que se le da al mismo.

o Debe adaptarse a un modelo restrictivo o permisivo.
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La figura 2.5 muestra un esquema para el analisis de seguridad informatica, donde
se observan los diversos factores involucrados dentro del entorno de la proteccion

a los sistemas:

Tipos de
Usuarios
Sistemas
. Hardware
l6gicos
S|§tgmas Software
fisicos
Entorno de
\ Seguridad |
y A
. Politicas de
Hipotesis Amenazas Seguridad

Figura 2.5 — Esquema de seguridad informatica

El estudio del entorno de seguridad es la primera parte del analisis necesario para
establecer un perfil de proteccion en el cual se encuentra el objeto de evaluacién,
mismo en el que se basaran las politicas de seguridad que se desarrollaran

posteriormente.

2.2.2.- Modelos de Seguridad

Los modelos de seguridad son presentaciones formales de las diversas politicas
de seguridad referidas a un sistema. El modelo debe representar las reglas que
regulan la manera en que se debe manejar, proteger y como se debe distribuir la
informacion delicada. Los modelos pueden ser de dos tipos: abstractos, si se
ocupa de sujetos y objetos, o concretos, si traducen las entidades abstractas a

entidades a un sistema real, como archivos o procesos.
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“Los modelos sirven a tres propdsitos en la seguridad informatica:

e Promover un sistema que ayude a comprender los diferentes conceptos.
Los modelos disefiados para este propdsito usan diagramas, analogias,
cartas.

e Proveer una representacion de una politica general de seguridad de
manera formal y clara.

e Expresar la politica exigida por un sistema de computo especifico.”’
Los modelos a su vez, se dividen en:

e Modelos de control de acceso — Identifican las reglas necesarias para que
un sistema sea asegurando en todos los accesos a sus recursos.

e Modelos de flujo de informacién — Se enfocan en el intercambio de datos,
en la transferencia de la informacion.

e Modelo de integridad — Referente a que la informacién resulte consistente y

el sistema pueda se ejecute correctamente.

Una matriz de acceso es un modelo de control que se utiliza principalmente para
asegurar la confidencialidad y la integridad de los activos. Para éste caso la matriz
no debe ser estatica, es decir, deben existir cambios constantes, con la finalidad
de que sea posible alterar sujetos y objetos, adaptandose a las condiciones que se

presenten a lo largo de la vida util del sistema.

Supongamos que en primera instancia se encuentran los usuarios de mayor rango,
como pueden ser ejecutivos, gerentes, jefes de organizaciones o empresas. A
continuacion se encuentra el administrador de la red, quien debe poder tener
acceso a la totalidad de los servicios ya que son su responsabilidad y es necesario

que pueda acceder a ellos en caso de que exista una contrariedad.

" LOPEZ Barrientos Maria Jaquelina, QUEZADA Reyes Cintia, “Fundamentos de Seguridad Informatica”
Universidad Nacional Autéonoma de México, México, p.134
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Posteriormente se encuentran los usuarios con privilegios, que pueden ser
analistas financieros y de negocios, ingenieros, personal docente o investigadores.
Finalmente contamos con usuarios comunes, quienes tienen un uso mas limitado
de los servicios de red. Entre ellos se encuentran personal de oficina y

administrativos.

Se distinguen entonces entre tres tipos basicos de permisos disponibles para los

diferentes tipos de usuarios, los cuales son:

° Lectura ( R ) — El servicio puede ser visto por el usuario pero no puede ser
ejecutado y mucho menos modificado.

o Escritura ( W ) — El servicio puede sufrir alteraciones directas por parte del
usuario, ya sea tanto en la creacion como en la modificacién de elementos
dentro del mismo.

o Ejecucion ( X ) — El servicio puede ser usado por el usuario, siempre y

cuando esté no sufra alteracion.
Por lo tanto, en forma de ejemplo general, se puede establecer una relacion entre

los usuarios y los servicios disponibles de la red como se muestra en la tabla de la

figura 2.6, en donde los permisos otorgados dependen del tipo de usuario.
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Usuarios de Administrador Usuarios con Usuarios
mayor rango de la red privilegios comunes
Web R, W, X R, W, X R. W, X R, X
Archivos
R, W, X R, W, X R, X R
comparttidos
Correo
R, X R, W, X R, X R, X
electrénico
Firewall R, X R, W, X X X
IRC R, W, X R, W, X R, X -
FTP R, W, X R, W, X R, W, X R, X
SSH R, W, X R, W, X R, X -
Bases de Datos R, W, X R.W. X R, W, X R, X

Figura 2.6 — Matriz de control de accesos que muestra la relacion entre

servicios de red y tipos de usuario

2.3.- Consideraciones Sobre las Politicas de Seguridad

Como se ha mencionado, el principal problema para la creacién de las politicas de
seguridad se encuentra en la renuencia de los dirigentes de las organizaciones
para establecer controles de seguridad, en gran parte por que el beneficio no

resulta facilmente perceptible.

Si bien, usualmente las organizaciones consideran que el establecimiento de
reglas que permitan mantener resguardada la informacién de intrusos resulta
intrascendental para su desarrollo y crecimiento, es necesario hacer ver que a la
larga evitan pérdidas tanto econdmicas como de prestigio para la empresa, las

cuales tienen grandes repercusiones a futuro.
La primera reaccion mas comun para todo duefio de un negocio ante el

planteamiento de una reestructuracion de sus mecanismos de seguridad, es que

la inversién destinada para estos fines resulta un desperdicio de recursos. Por lo
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tanto, se debe dar una explicacién en términos de balance entre el costo y los

beneficios posibles.

Por consiguiente se vuelve necesario brindar diversas alternativas que amplien el
panorama de los miembros de la organizacion en cuestion, principalmente resulta
de vital importancia conocer la perspectiva de los usuarios finales ya que seran

ellos quienes tendran contacto directo con la informacion.

Es importante entonces considerar que al definir las politicas informaticas se

tomen en cuenta los siguientes puntos:

e Realizar un estudio para identificar y seleccionar lo que se debe proteger de
acuerdo a la realidad de la empresa.

o Establecer niveles de prioridad e importancia sobre la informacion.

o Conocer las consecuencias que traeria a la compainiia, en lo que se refiere
a costos, imagen, credibilidad y productividad, la pérdida de datos sensibles.

¢ |dentificar las amenazas, asi como los niveles de vulnerabilidad de la red.

e Realizar un analisis de costos en la prevenciéon y recuperacion de la
informacion, en caso de sufrir un ataque y perderla.

e Crear conciencia en el personal sobre la importancia que tiene la seguridad
de la informacion.

e Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo beneficios y riesgos que se conllevaran.

e Realizar monitoreos periddicos con el fin de implementar respuesta a
incidentes inesperados y lograr una recuperacion inmediata con el fin de

disminuir el impacto al minimo.

Las politicas de seguridad deben especificar qué propiedades de seguridad debe
proveer el sistema, del mismo modo que debe definir la seguridad informatica para
una organizacion, especificando tanto las propiedades del sistema como las

responsabilidades de seguridad de cada una de las personas, con base en esto
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podremos entonces asegurar que un sistema es seguro si cumple con las politicas

de seguridad impuestas por la organizacion.

Es importante hacer notar que el personal dedicado a la seguridad no
necesariamente son los encargados de realizar la valoracion de riesgos, por lo que
es importante distinguir entre las diversas responsabilidades a fin de garantizar
que los diferentes procesos de valoracién sean realizados por una persona

especializada en el area.

Finalmente, es necesario integrar las politicas de seguridad a las estrategias del
negocio, a su mision y su vision, con el propdsito que aquellos que toman las
decisiones hayan participado tanto en el proceso de valoracién de riesgos como
en la identificacion de politicas de seguridad con la finalidad de que reconozcan la

importancia que radica en ellas y su incidencia en las utilidades de la compaifiia.
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Capitulo 3

Intrusiones a los Sistemas
Informaticos
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Capitulo 3
Intrusiones a los Sistemas
Informaticos

No hay sistema alguno que sea totalmente seguro, siempre existiran fallas
inherentes o externas que permitan vulnerar la integridad de los sistemas de
informacion. Es por ello que se vuelve importante conocer las principales
amenazas que actualmente existen a fin de establecer métodos para poder

contrarrestar dichos peligros.

Las principales causas de explotacion de fallas y de intentos de ataques en contra
de la seguridad varian en gran medida, puede ser en algunos casos como parte
de una experimentacion, una especie de reto personal, mientras que en otros
puede buscarse un beneficio personal ajeno a los intereses de la empresa. Por
consiguiente existe una gran gama en la manera en que pueden realizarse las
intrusiones, pero pueden establecerse mecanismos primordiales en la manera en

que esto sucede:

e Ataques derivados de programas y sistemas mal configurados debido a
descuidos o desconocimiento de los usuarios.

e Ataques a los sistemas y programas con vulnerabilidades conocidas, es
decir, errores de programacion presentes en el software, siendo esto ultimo

el mas recurrente.
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Asi mismo las consecuencias derivadas de ataques a los sistemas son también de
naturaleza variada. Los diversos tipos de ataques pueden desde ocasionar
simples alertas o retrasar ligeramente las actividades de los usuarios hasta
generar pérdidas econdémicas, de credibilidad o incluso de prestigio en empresas e

instituciones.

Solamente cuando conozcamos los alcances y la manera de actuar de las
diferentes amenazas, podremos establecer los mecanismos de seguridad
necesarios para cada uno de los diferentes elementos que conforman los sistemas
de comunicaciones, asi como la mejor manera de contrarrestar los diversos

esquemas de ataques existentes.

3.1.- Principales Vulnerabilidades y Tipos de Intrusiones

Resulta bastante complejo establecer una métrica para medir el alcance de las
intrusiones a los sistemas informaticos. De acuerdo a la CERT (Computer
Emergency Response Team), las estadisticas mas recientes con las que cuenta
en relacion al numero de vulnerabilidades reportadas y de los incidentes

registrados en los Estados Unidos son los siguientes:

e “Vulnerabilidades Reportadas (2006) 8’064
e Reportes de Incidentes (2003) 37’529

Debido al uso de herramientas de ataque automatizadas, los ataques en contra de
los sistemas conectados a Internet han tomado un lugar tan comun, que el conteo
de numero de reportes de incidentes provee poca informacion referente a los

alcances y el impacto de los ataques.”

8 Fuente: CERT/CC
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Por consiguiente resulta conveniente conocer de manera general los diferentes
tipos de amenazas y la manera en que éstas operan, asi como el grado de riesgo
que representan, a fin de poder establecer medidas realistas de prevencion y

correccion que permitan neutralizarlas.

La mayoria de los casos en que los sistemas resultan comprometidos es por
causas de origen interno a la organizacién, asi como por carencia de politicas que
obliguen a los usuarios a tomar las medidas de precaucién pertinentes. Por tal
motivo, el administrador de los sistemas informaticos debe conocer a fondo las
amenazas existentes ya que primero es necesario conocer lo que se debe

defender y de qué se va a proteger.

3.1.1.- Spyware

Se conoce como spyware a aquellas aplicaciones que buscan obtener algun tipo
de informacion sin el consentimiento del usuario. Regularmente estas aplicaciones,
pertenecientes a la gama de software conocido como malware, se instalan al
descargar contenido ilicito de Internet, o bien, cuando se da clic en anuncios
publicitarios que no resultan sospechosos en primera instancia, como por ejemplo,

en el caso de los pop-ups.

Existe una gran variedad de técnicas que pueden ser implementadas para la
recoleccion y el envio de informacién via e-mail, entre las mas recurrentes se
encuentran el uso de keyloggers, es decir, herramientas que permiten guardar un
registro de toda la informacién ingresada a través del teclado, la realizacién de
copias del historial de navegacion en red o bien el escaneo de archivos en el disco

duro.

Los objetivos que se persiguen con este tipo de aplicaciones son muy diversos,

desde recolectar informacion de sitios visitados para posteriormente venderlos a
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alguna agencia publicitaria, hasta la de obtener numeros confidenciales y

contrasenas de cualquier indole con fines ilicitos.

A diferencia de los virus y los gusanos informaticos, el spyware usualmente no se
auto-replica para infectar a otros equipos, en realidad puede considerarse como
una herramienta de administracion remota, ya que en algunos casos el atacante
no solo envia y recibe informacion, sino que también puede ganar el control de
otras aplicaciones. Un ejemplo son los dialers, aplicaciones que alteran el acceso
telefénico a Internet con el fin de imputar cargos monetarios al usuario que haga

uso del equipo en cuestion.

Actualmente mucho del spyware esta disefiado para atacar via Internet Explorer,
debido principalmente a la profunda integracion de esta aplicacién con el sistema
operativo Windows. La mayoria de los casos sucede mediante la instalacion de
“extensiones de ayuda” para el navegador, los cuales modifican el comportamiento

del sistema y redireccionan el trafico.

Es necesario hacer notar que no necesariamente todo el spyware que
encontremos en linea es resultado de actos intencionales. En muchos casos, los
sitios pueden ofrecer programas infectados sin que el administrador sea
consciente de ello. Por esto mismo es necesario que quien cuenta con un sitio en

linea verifique que no sea afectado por los siguientes aspectos:

e “Malware disponible para descargar desde el sitio.

e Malware disponible en sitios a los que se enlaza.

e Malware distribuido a través de anuncios presentes en el sitio.
e Malware en enlaces generados por los visitantes.

e Ataques hackers al sitio.”

? Fuente: Stopbadware.org
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Es entonces que se hace necesario contar con la colaboracién de varios sectores
para poder disminuir la amenaza que representa el spyware, ya que como se ha
visto representa un serio riesgo a la integridad de los sistemas. En resumen los
principales riesgos por una falta de atencion a este tipo de intrusiones son los

siguientes:

e Atentados contra la privacidad del usuario o la organizacion.
e Reduccion en el rendimiento de los sistemas.
e Malfuncionamiento de aplicaciones.

e Costos econémicos.

3.1.2.- Spoofing

El spoofing es una técnica basada en la creaciéon de tramas TCP/IP utilizando una
direccion IP falsificada. Desde su equipo, el atacante simula la identidad de otra
maquina de la red para conseguir acceso a recursos de un tercer sistema, el cual
ha establecido algun mecanismo de confianza basado en el nombre o la direccién

IP del host suplantado.

Este tipo de ataque resulta mas efectivo donde existen relaciones de confianza
entre las maquinas de una red, por ejemplo, en algunas corporaciones es comun
tener configuraciones en donde no es necesario registrar un usuario y contrasena

para ingresar a las maquinas.

Principalmente se utilizan ataques de denegacién de servicios, es decir enviando
enormes cantidades de paquetes que sobrecargan el trafico de la red, sin la
necesidad de preocuparse de recibir las respuestas de la victima. Aunque
actualmente se hace un mayor uso de bots, es decir, programas autdmatas que
realizan funciones de explotacién de ciertas vulnerabilidades, el spoofing sigue
constituyendo una amenaza latente que es necesario considerar al establecer

mecanismos de proteccion.
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Los principales ataques de falseamiento de identidades se dividen en los

siguientes grupos:

e DNS Spoofing — Falsificacion de una direccion IP, resolviendo con un
nombre falso dicha direccion IP.

e ARP Spoofing — Solicitud y respuestas ARP falseadas a fin de que un
equipo dentro de una red local envié los paquetes a una maquina atacante
en lugar de hacerlo a su destino legitimo.

e Web Spoofing — Visualizacién y alteracion de una pagina Web.

e E-mail Spoofing — Falsificacién de la cabecera de un correo electronico a fin

de que el remitente parezca legitimo.

3.1.3.- Denegacién de Servicios

Este tipo de ataque (conocido también como DoS por sus siglas en inglés) tiene
como finalidad hacer inaccesibles los recursos computacionales a los usuarios
legitimos. Usualmente es empleado en ataques a servidores, haciendo que los

servicios Web dejen de estar disponibles temporalmente.

Hay dos maneras principalmente de ejecutar un ataque de denegacion de
servicios, forzando a las maquinas victimas a consumir una gran cantidad de
recursos a fin de que no se puedan proveer los servicios para los que
originalmente estan disefiadas, o bien obstruir la comunicacion entre el cliente y

servidor de tal manera que no pueda existir conexion entre ambas partes.

“Ya que no todas las interrupciones y fallas en las redes pueden ser ataques DoS,

es necesario identificar los patrones que muestran este tipo de intrusiones:

e Comportamiento de conexion inusualmente lenta (al abrir archivos o al

acceder a sitios Web).
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¢ Indisponibilidad de un sitio Web en particular.
e Imposibilidad de acceder a cualquier sitio Web.
e Incremento dramatico en la cantidad de spam que se recibe en una

cuenta.”™®

Uno de los métodos mas comunes para la ejecucion de este tipo e ataques es el
conocido tipo flood (inundacion), en el cual el objetivo es saturar a la victima con
peticiones de respuesta de conexion. Hay diversas variantes de este tipo de

ataques, pero trabajan de manera similar.

Un claro ejemplo, es el caso particular de un ataque smurf, que es una variacion
de un flood ICMP. En este caso, se envia un paquete a una direccion de difusion,
cuyo objetivo original es enviar un mismo paquete a diversos destinos dentro de
una red IP, por ejemplo para la red 192.168.0.0, la direccion de difusién sera
12a192.168.255.255.

El ataque consistiria en enviar paquetes ICMP a esta direccion de difusién, lo cual
provocaria una severa saturacion en la red al existir una enorme cantidad de
computadoras que intentan establecer respuestas. En la figura 3.1 se muestra la

naturaleza de este ataque:

Red
> Amplificadora

Trafico ICMP de
encuesta

Trafico
ICMP de
rezpuesta

- =

INTRUSO

Red Victima

Figura 3.1 — Representacion de las partes de una ataque smurf

19 Fuente: US-CERT
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La mejor herramienta para combatir este tipo de problemas es la prevencion, ya
que una vez iniciado el ataque, remediarlo tiene un gran costo, tanto en el aspecto
economico como en el factor tiempo, por lo que en la planificacion de los servicios

es importante considerar estos aspectos.

El uso de routers y switches puede ser una gran ayuda, ya que estos dispositivos
actualmente cuentan con listas de control de accesos que evitan ataques como el
descrito anteriormente. Una de las mejores soluciones es la implementacion de un
firewall correctamente configurado que brinde robustez en su funcionamiento, es
decir, que ademas de evitar el acceso a la salida de paquetes por ciertas

direcciones IP, también establezca un limite de peticiones y respuestas.

3.1.4.- Spam

El spam es el envio de mensajes de manera masiva a diversos destinatarios, cuyo
contenido es en su gran mayoria de tipo publicitario, y los cuales resultan
indeseados para los usuarios. Generalmente el término se utiliza de manera
indistinta para referirse al correo basura, pero también es aplicable en otras areas,

como mensajes spam en blogs, foros, celulares o0 motores de busqueda.

Si bien, el principal objetivo de los mensajes spam es promocionar algun servicio o
producto a un muy bajo costo, existen otras vertientes bastante difundidas, como
es en el caso de promover ideas religiosas o politicas. En algunos casos no se
busca ningun fin en particular, mas que el de probar nuevas vulnerabilidades en

los servidores de correo.

La manera en que opera el correo spam es en primera instancia conseguir o
generar una base de datos con una lista de correos electrénicos a los cuales
enviar los mensajes, posteriormente se utiliza un programa que recorre la lista de
direcciones validas obtenida, y finalmente se espera la verificacion de que los

mensajes hayan sido recibidos, lo cual se puede lograr mediante diversos
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métodos, por ejemplo, incluir una imagen que se descargue desde un servidor

perteneciente a quien envio los correos.

También se da la posibilidad de enviar correos spam con algun tipo de malware, el
cual infecte al equipo de la victima a fin de que ésta se vuelva un emisor de
correos spam y crear entonces lo que se conoce como una computadora zombi. El
atacante puede entonces utilizar a su voluntad la lista de contactos con la que

cuente la maquina perpetrada con el fin de repetir este ciclo de manera indefinida.

El problema se ha vuelto bastante complicado ya que la gran mayoria de los
mensajes enviados resultan ser spam. En la grafica de la figura 3.2 se puede
apreciar la estadistica registrada por la comparfia Askimet en lo referente a

mensajes legitimos en los blogs contra los mensajes spam:

M Ham (Legit comments) Spam

12,000,000

9,000,000

6,000,000

3,000,000
0 T—_—h—r-w

“Total spam:913,925,834
Total ham:50,499,812""

Figura 3.2 — Mensajes spam contra mensajes legitimos (ham)

" Fuente: Akismet (14-marzo-2007)
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El spam afecta directamente a los recursos empleados en las redes, asi como la
produccion por el tiempo invertido por las personas en revisar este tipo de
mensajes. También existen costos y dafos indirectos, cuando se trata de algun
fraude financiero, robos de identidad o bien, cuando los mensajes spam llevan

contenido ofensivo para las personas

Hay varias estrategias que se pueden seguir para evitar el spam, o en todo caso,
disminuir la cantidad de mensajes basura en el correo. Algunas de las medidas
mMAas comunes son No reenviar mensajes que sean parte de una cadena de correo,
limpiar las direcciones de correo cuando se reenvia un mensaje, escribir la
direccion de manera modificada a fin de evitar el rastreo automatico por parte de
bots, por ejemplo sustituir la letra @ por (arroba) en direcciones de correo, lo cual
representa una alteracion bastante considerable en el algoritmo necesario para

rastrear direcciones de correo electrénico.

3.1.5.- Inyeccion de Cédigo SQL

Una de las vulnerabilidades mas conocidas en las bases de datos es la inyeccidn
de codigo SQL. El atacante aprovecha errores y fallas en los filtros de los campos
para ingreso de datos de los sistemas, colocando en esa parte codigo que puede

ser interpretado por el servidor.

Structured Query Language (SQL) es el lenguaje mas popular para crear,
mantener, actualizar y eliminar informacién de una base de datos. Si bien existen
diversas variantes del mismo, la mayoria utiliza las mismas palabras clave para
realizar las principales acciones, por lo que los atacantes pueden seguir ciertos

patrones al momento de intentar comprometer un sistema.

El modo en que opera este tipo de ataques se ilustra con el siguiente ejemplo. Se

tiene la siguiente linea de codigo para hacer una consulta de la tabla “usuarios” en
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una base de datos y “nombre_ingresado” es la variable que se recibe desde el

campo correspondiente del formulario en el sistema:

“SELECT * FROM usuarios WHERE nombre = ” + nombre_ingresado + “ ; “

Originalmente en la sentencia, deberia buscarse a todos los usuarios que cumplan
con la regla de que sean iguales a la variable ingresada. Sin embargo si se coloca

lo siguiente en el campo de “nombre_ingresado”:

"OR ‘1=1

El resultado que se tiene al sustituir el valor de la variable es:

“SELECT * FROM usuarios WHERE nombre = “ OR “1=1" “

lo cual es una sentencia cierta ya que para este caso particular se genera una
sentencia verdadera forzada, y ésta permitiria un ingreso valido a la base de datos

sin la necesidad de validar al usuario.

Existen acciones mas peligrosas como eliminar tablas, crear usuarios con
privilegios de administrador, todo depende de la habilidad del atacante y de sus
conocimientos en bases de datos, por lo que el impacto de este tipo de intrusiones

puede resultar muy alto.

Para solucionar este tipo de problemas se deben tomar diversas medidas. La
primera como se menciond es establecer filtros que permitan validar que el
usuario esta ingresando los datos que se esperan, es decir, que no existan
espacios en blanco o bien que se agreguen diagonales extras cuando se detecte
algun tipo de simbolo extrano. También, si es posible, validar el tipo de dato que
se estd manejando, por ejemplo, verificar que los datos de identificacién sean sélo

de caracter numérico, todo esto a fin de reducir los riesgos.
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Algunas medidas adicionales son asegurarse de nunca dar permisos de
administrador a mas de un usuario, asi como establecer una jerarquia de permisos
bastante solida a fin de que no se pueda escalar a través de estos. También se
recomienda utilizar el cifrado de la informacion a fin de que los datos recibidos en

la base de datos no se almacenen en claro.

3.1.6.- Rootkits

Un rootkit es una coleccion de herramientas de software cuyo principal propésito
es lograr acceso a los recursos de un sistema, usualmente con fines maliciosos,
aunque en otros casos puede ser empleado para auditoria de redes y sistemas al

probar la fortaleza y seguridad de estos mismos.

Los rootkits usualmente hacen uso de backdoors para ocultar las aplicaciones que
permiten el acceso al sistema mientras se realiza un ataque. También es posible
que sean usados para que una vez que se ha ganado el control de una

computadora, usarla para realizar ataques a otros equipos.

Existen cuatro tipos de rootkits:

e Virtualizados — Trabajan en el nivel mas bajo, modificando la secuencia de
inicio del sistema operativo para iniciarse a si mismos. Una vez en el
sistema, este tipo de rootkit intercepta toda comunicacion entre el hardware
y el sistema operativo.

¢ Nivel de de kernel — Reemplaza algunas lineas originales del kernel para
insertar backdoors en el sistema operativo de la computadora. Este tipo de
rootkits crean inestabilidad en el sistema perpetrado y resultan muy dificiles
de detectar.

¢ Nivel de libreria — Usualmente reemplaza o parchan llamadas al sistema

operativo con versiones que ocultan informacién del atacante.
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¢ Nivel de aplicacion — Reemplazan archivos binarios originales con troyanos.

Lograr remover con éxito un rootkit es bastante complicado por lo que en la
mayoria de los casos resulta mas conveniente reinstalar el sistema operativo en

su totalidad.

3.2.- Errores Prevenibles en los Sistemas Informaticos

A fin de reforzar los sistemas de control de incidentes, es necesario establecer
buenas practicas de control y configuracion que aseguren que tanto la tecnologia
empleada, como la gente que hace uso de los equipos de computo no sean motivo
de problemas en la infraestructura de los sistemas. Asimismo, dichas practicas
deben ofrecer garantias en cuanto a que los riesgos de intrusién o danos a la

informacion sean los minimos posibles.

Una mala configuracion o un descuido en la estructura de la seguridad pueden
acarrear graves consecuencias. Generalmente la mayoria de las medidas de
seguridad se enfocan en posibles descuidos de los usuarios, asi como de posibles
intrusiones externas por medio de ataques a la organizacion. Sin embargo, es

necesario considerar varios aspectos mas cercanos a los administradores.

En muchos de los casos, se debe prevenir cualquier tipo de acciéon por sencilla
que parezca, o bien, que resulte en apariencia tan obvio que pueda llegar a pasar
desapercibida. Por consiguiente, ninguna medida de seguridad resulta excesiva ni

tampoco intrascendente, aunque esto pudiera parecer algo paranoico.

Si bien la tecnologia puede brindarnos cierta confianza en su eficacia, el factor
humano juega el papel mas importante, ya que las personas son finalmente
quienes administran los sistemas y dependera de su capacidad hacer que las

herramientas con que se cuentan funcionen de la mejor manera posible.
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Muchos descuidos ocurren por una falta de analisis en los detalles finales, asi
como por suponer que si un sistema se encuentra funcionando correctamente en
su inicio, seguira asi por el resto de su vida util. Sin embargo, existen diversas
fallas que pueden ser aprovechadas incluso sin la necesidad de tener profundos

conocimientos en computacion.

Finalmente son los detalles los que determinan la calidad de un buen servicio, por
lo que en seguridad informatica ésta no es una excepcion. Es necesario tener en
mente que cualquier fallo minimo puede tener costos bastante elevados, por lo
que las politicas que se tengan para regular las actividades de una organizacion

deben de considerar este tipo de situaciones.

3.2.1.- Manejo de Contrasenas

Las contrasefas son claves de acceso a recursos de cierta importancia, por lo que
es necesario tener establecidas reglas con los requisitos que deben cubrir dichas
claves y el control que debe existir sobre las mismas. Existe una gran cantidad de
casos de descuidos en este ultimo rubro, ya que debido a que no resulta ser algo

tangible, no se tiene la nocién de la importancia que encierra una clave.

Los algoritmos utilizados para guardar las contrasefias son bastante robustos en la
actualidad, por lo que descifrar una clave resulta bastante dificil para un atacante
si es que se han establecido ciertas normas que aseguren la fortaleza en las
contrasenas. Para tal fin se deben establecer las politicas de seguridad
correspondientes en esta area, siendo lo mas importante que toda las personas

que laboran en el lugar las conozcan y las pongan en practica.
Desafortunadamente, la mayoria de las personas utilizan palabras sencillas o
relacionadas a su ambito personal, por lo que es posible que un intruso pueda

prescindir de herramientas tecnoldgicas y sencillamente adivinar la clave probando

64



Diserio y Desarrollo de Herramientas Para el Estudio de la Seguridad Informatica

una serie de palabras relacionadas con el usuario, o bien hacer uso de la
ingenieria social para obtener ciertos datos personales que puedan ser usados

como fechas, numeros de la suerte o nombres.

Para evitar este tipo de situaciones se recomienda que el sistema sélo tenga un
numero limitado de intentos para escribir la contrasefia asi como, dependiendo si
la informacion resulta realmente sensible, exista un tiempo limite para autenticarse
y sobre todo establecer un tiempo de vida de las claves, esto es que exista una

politica de cambio de contrasefas.

Algunos otros aspectos que se deben cuidar es que no se dejen las contrasefas
en lugares visibles para cualquier persona o en lugares de facil acceso, como
puede ser abajo del teclado. También debe tenerse especial cuidado al momento
de eliminar un papel con este tipo de informacion, ya que una persona
malintencionada puede buscar informacién en la basura, una practica conocida

como trashing.

Es importante recalcar el aspecto critico que representa una contrasena, por lo
que dependiendo de la importancia de los recursos y lo expuestos que pudieran
estar, se deben tomar medidas extras de proteccion, como por ejemplo, para el
caso de servidores se recomienda no tener conectado un teclado a éste, y evitar la

entrada de personal que no esté autorizado.

Por otra parte las contrasefias deben ser sencillas en su manejo, por lo que deben
ser faciles de recordar, a fin de evitar la necesidad de tener algun recordatorio de
la misma. También debe evitarse difundir o dar a conocer la contrasefia a varias
personas, ésta debe ser de uso privado y confidencial, y deben existir

mecanismos que regulen el periodo de vida de las mismas.
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3.2.2.- Exploits

Los exploits son programas maliciosos, fragmentos de cddigo o una secuencia de
comandos que buscan aprovechar o tomar ventaja de algun error o vulnerabilidad
en el software a fin de ocasionar cierto comportamiento inesperado en el sistema

con el objetivo de lograr ganar control en el mismo.

Este tipo de fallas en los sistemas son encontradas de diversas maneras, ya sea
después de realizar pruebas y detectar posibles errores, de manera accidental por
parte de algun usuario legitimo, o bien por un atacante a fin de poder ganar
acceso de manera ilicita, lo cual convierte a los exploits en una amenaza de muy

alto riesgo ya que no existe una solucién inmediata disponible.

Hay varios criterios usados para clasificar a los diversos tipos de exploits
existentes. La manera mas comun de agruparlos es por la forma en cémo el

exploit entra en contacto con el software vulnerable, siendo las siguientes:

e Exploit remoto — Es aquel que funciona a través de una conexion en red, y
no es necesario que el atacante haya tenido ingresar directamente al
sistema vulnerable.

e Exploit local — El atacante necesita forzosamente haber ingresado al
sistema y contar con ciertos privilegios de administrador para poder

comprometer al equipo.

Otra clasificacion se deriva del tipo de dafo ejercido en contra de los sistemas,
como son la denegacion de servicios, la ejecucion de codigo, el desbordamiento
de buffer o el acceso no autorizado a datos, pero debido a la gran diversidad y
variedad de vulnerabilidades posibles, resulta complicado tener una clasificacion

precisa basada en este criterio.
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Debido a la naturaleza inherente de los exploits, no existe una manera segura de
prevenir el ataque hasta que se da a conocer la falla y se ha obtenido una manera
de cémo corregir el problema por medio de un parche. Solo hasta el momento en
que se publica la vulnerabilidad y la manera en que puede ser corregida, el exploit

correspondiente se vuelve obsoleto y deja de ser una amenaza.

Es por ello que resulta conveniente mantenerse informado sobre los nuevos
descubrimientos en el area de seguridad para conocer las amenazas que surgen
todos los dias, asi como mantener actualizado el software de los sistemas en la
version mas estable disponible a fin de corregir diversos errores de programacion

y vulnerabilidades que ponen en riesgo la informacion.

3.2.3.- Servicios Activos Innecesarios en los Sistemas

Uno de los principales errores por parte de los administradores de las redes es la
falta de prevencion al momento de instalar un sistema. Es importante revisar que
no existan servicios como ftp, telnet o ssh si éstos o cualquier otro no son
necesarios ya que hay diversos casos de intrusidon por el descuido de dejar

puertos habilitados, siendo que en todo caso pudo ser esto prevenido.

Ya que existen herramientas que escanean los diversos puertos disponibles de
manera automatica, es bastante viable que un programa intruso pueda ingresar a
través de un puerto que se encuentre abierto y sin ningun tipo de proteccion.
También existe el caso de que alguien pueda identificar el sistema operativo en
cuestion e intente probar diversas formas de acceso que se encuentren habilitadas

por defecto.

La mayoria del software viene con algun tipo de programa de autoinstalacion, y
cuyo objetivo es facilitar la instalacion de dichos paquetes, dejando la mayor parte
de las funciones disponibles y habilitadas. La filosofia que se sigue por parte de la

mayoria de los fabricantes es instalar la mayoria de los componentes y habilitar
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sus funciones en lugar de dejar que el usuario vaya instalando funciones

adicionales conforme sea necesario.

Este tipo de situaciones generan muchas vulnerabilidades que no resultan visibles
en primera instancia, ya que como se menciond, la mayoria de los usuarios no son
conscientes de lo que estan instalando, y dejan expuesto al sistema con rutas
libres para un atacante. En el caso de diversos sistemas operativos, usualmente
se dejan abiertos diversos puertos que pueden ser aprovechados con fines
dafinos, por lo que debe hacerse lo posible por habilitar sélo aquellos que resulten

necesarios a fin de disminuir las posibilidades de intrusion.

Aunque se cuente con un firewall, programas antispyware y antivirus, se deben
tomar las precauciones mencionadas, ya que el software es perfectible y este tipo
de intrusiones a diferencia de los exploits son completamente prevenibles con el

seguimiento de simples reglas de seguridad.

“En la mayoria de los crimenes (informaticos), el 84 por ciento pudo haber sido
prevenido si la identidad de las computadoras conectadas fueran revisadas aparte

del usuario y password”'?

3.3.- Datos Estadisticos de Ataques a las Redes

Un reciente estudio sobre crimenes informaticos realizado por la compadia
norteamericana “Trusted Strategies” en comision por “Phoenix Technologies”,
arroja diversos datos importantes relacionados principalmente a la conducta de los

atacantes de los sistemas y el dafo a los sistemas de seguridad.

12 “Network Attacks: Analysis of Department of Justice Prosecutions 1999 — 2006”, pp.3
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A través de estos datos podemos establecer ciertos patrones que nos permitan
mejorar las medidas de seguridad, asi como crear estrategias que eviten

intrusiones que originalmente pudieron haber sido prevenidas.

Uno de los datos mas sobresalientes es la ubicacion del atacante. En la mayoria
de los casos se realizo desde la casa del intruso, como se muestra en la grafica de
la figura 3.3, lo cual indica que existen graves problemas de proteccion, y los
mecanismos que se utilizan actualmente para resguardar los recursos de las

empresas son ineficientes.

80%
70%-
60% -
50%-
40%
30%-
20%-
10%

0% -

Hogar Desconocido Oficina de la
victima

Figura 3.3 — Localizacion del atacante™

La mayor parte de los dafos ha sido producto de un descuido en los mecanismos
para manejar usuarios y contrasenas, siendo mucho mayores las pérdidas que las
ocasionadas por virus, gusanos u otros métodos que no implican registrarse como
usuario. En la grafica de la figura 3.4, se muestra la estimacion porcentual de
ataques que pudieron ser prevenidos si se contara con un mecanismo de

identificacion mas complejo.

13 Network Attacks: Analysis of Department of Justice Prosecutions 1999 — 2006, pp.3
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Figura 3.4 — Porcentajes de mecanismos de identificacion que pudieron prevenir ataques. 14

Sin embargo la mayoria de la inversion tanto econémica como de tiempo se
destina a medidas de seguridad contra virus e intrusiones por parte de gente
externa a la empresa, cuando la realidad nos dicta que muchos de los problemas

tienen raiz en el interior de las organizaciones.

Muchos de estos problemas pudieron prevenirse si existiera la conciencia de la
necesidad de establecer controles minimos. Si las contrasefias se renovaran
constantemente y los dispositivos para la validaciéon de los usuarios fueran mas

elaborados, la gran mayoria de las intrusiones ocurridas pudieron haberse evitado.

Como se puede apreciar en la grafica de la figura 3.5, casi la mitad de los ataques
estan relacionados de alguna manera con gente que trabaja dentro de las
empresas, a quienes se le conoce también como “insiders”, lo que nos indica que
una buena parte de los problemas pueden ser corregidos estableciendo controles
mas estrictos dentro del area de la informatica para las personas que tengan algun
tipo de contacto con la organizacion

' Network Attacks: Analysis of Department of Justice Prosecutions 1999 — 2006”, pp.6
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Figura 3.5 — Relacion del atacante con la victima'®

Debido a que la gran parte de las intrusiones son por parte de gente interior a las
empresas, podemos observar que no fue necesario hacer uso de profundos
conocimientos de informatica para poder perpetrar los equipos, en la mayoria de
los casos se debid a que se pudo conseguir el usuario y la contrasefia de los
equipos que cuentan con informacidn sensible para acceder a ellos desde el hogar

de los perpetradores.

La mayoria de los ataques pudieron ser prevenidos, sin importar si se trataban de
intrusiones externas o internas, si se establecieran mejores mecanismos para
poder validar a los usuarios, ya que como se mencioné anteriormente, en la
mayoria de las empresas el unico medio que se utiliza para validar a los usuarios
es una clave, la cual a su vez en su mayoria resulta ser bastante sencilla y facil de

obtener o adivinar.

'S Network Attacks: Analysis of Department of Justice Prosecutions 1999 — 2006”, pp.7
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Capitulo 4

Medidas de Seguridad
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Capitulo 4
Medidas de Seguridad

Actualmente hay una gran cantidad y diversidad de amenazas existentes, por lo
que han surgido varios mecanismos tecnolégicos con los cuales hacerles frente.
Debido a que los problemas resultan ser bastante variados, es imposible asegurar
y proteger un sistema con el uso de una tecnologia especifica. Por consiguiente
debe existir una combinacién de medidas de seguridad a fin de poder proteger los

diversos activos de las organizaciones.

Una vez que se conoce el tipo de amenazas a las que se estan expuestos los
activos, y la manera en que éstas operan, es necesario conocer las herramientas
disponibles, asi como el funcionamiento de las mismas para poder prevenir o
tomar las medidas de accién pertinentes en contra de las intrusiones que pudieran

presentarse.

Como se menciond en capitulos anteriores, es necesario hacer uso de diversas
tecnologias para protegerse de los distintos tipos de intrusion y es con base en las
politicas establecidas que se debe hacer la seleccion de las herramientas que se
utilizaran, asi como la manera en que seran implementadas a fin de obtener el

mayor equilibrio entre el costo y el beneficio.

Ya que las necesidades de cada organizacion son diferentes, los requerimientos
de cada una también lo son. Por lo tanto es obligacion de el administrador de los
sistemas conocer las diferentes opciones en el mercado y los nuevos avances que

se tienen cada dia. Deben considerarse las diferentes posibilidades que se tienen
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en el ramo de la seguridad a fin de poder establecer la mejor solucion para la

empresa y asegurar el 6ptimo funcionamiento en el area informatica.

Como se ha visto, la mayor parte de los problemas en la seguridad tienen su
origen en el factor humano, por consiguiente debe considerarse al momento de
implementar alguna solucién con respecto a la prevencidn o correccion de
intrusiones, ya que finalmente seran las personas que laboran dentro de la

organizacion hacer que las herramientas implementadas resulten efectivas.

4.1.- Firewall

Un firewall es un elemento de software o hardware utilizado para establecer un
control de acceso a una red de computadoras, previniendo comunicaciones no
permitidas por las politicas de seguridad. La principal idea es que el firewall actue
como un filtro permitiendo que sélo los paquetes autorizados, es decir aquellos
que cumplan con ciertas reglas preestablecidas e indicadas mediante las politicas

de seguridad de la organizacion, puedan pasar libremente a través de la red.

Se distinguen dos tipos de firewall de acuerdo al nivel que funcionan dentro del
modelo OSI:

e En capa de red - Funciona como filtro de paquetes IP, impidiendo que estos
pasen si no cumplen con las reglas establecidas por el administrador. En la
figura 4.1 se muestra un diagrama general de la ubicacion de un firewall de
este tipo.

e En capa de aplicacion - Trabaja todo el trafico HTTP, y puede filtrar los

paquetes que entran o salen desde las aplicaciones que corren en red.
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Figura 4.1 — Firewall en capa de red

La principal ventaja que se cuenta con un firewall que funciona en capa de red
sobre uno de aplicacion es que el control de flujo de informacién se centra en un
s6lo punto, por lo que si las reglas de filtrado han sido establecidas de manera
correcta, no existe la necesidad de configurar cada uno de los equipos para que
cumplan con dichos lineamientos, lo cual puede resultar un gran inconveniente

cuando se cuenta con una gran cantidad de equipos conectados a la red.

Otro problema surge cuando se tiene una red inalambrica, en la que cualquier
persona con el equipo apropiado puede tener acceso dentro de la organizacion.
En estos casos resultaria demasiado complicado establecer un control en los
equipos si se utilizaran filtros a nivel de aplicacion. Sin embargo, si se tienen un
firewall que trabaje en capa de red, se pueden restringir los paquetes de
informacion no deseados configurando soélo un equipo que esté dedicado a éste fin,

el cual debera ser ubicado en un area estratégica.

Para configurar correctamente un firewall es necesario contar con profundos
conocimientos de los protocolos de red y de seguridad en cémputo. Cualquier
descuido en estos aspectos puede originar vulnerabilidades que pueden ser
aprovechadas por programas maliciosos o personas que busquen obtener un

beneficio ilicito de la red.
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Existen dos tipos de politicas que regulan el funcionamiento de cualquier tipo de

firewall:

¢ Politicas permisivas — En éstas se permite el paso de los paquetes siempre
y cuando no rompan con alguna regla establecida por el administrador.

e Politicas restrictivas — Se distingue porque trabaja con base en las
restricciones otorgadas, lo que significa que los paquetes que no cumplan
estrictamente con las reglas establecidas por el administrador estaran

restringidos.

Existen diversas limitaciones que es necesario tomar en cuenta. En primer lugar
no se puede proteger a la red de posibles ataques que eviten el punto de
operacion del firewall. Otro problema que no es posible evitar, es la aplicacion de

ingenieria social a alguno de los usuarios autorizado de la red.

Todos estos aspectos deben ser tomados en cuenta cuando al momento de
instalar un firewall, ya que como es posible apreciar, la efectividad de este sistema
de seguridad no sélo radica en el software o hardware utilizado, si no que ademas
es necesario establecer politicas puntuales que establezcan un control preciso del

uso de la red.

4.2.- Registro de Eventos (logging)

Quiza uno de los aspectos mas descuidados en los sistemas de seguridad es la
cuestion de registrar la actividad de la red. Si bien no es una practica que sea muy
difundida, resulta de gran utilidad al momento de registrarse un incidente, ya que
brinda una gran cantidad de datos importantes como la procedencia del atacante o

el momento en que ocurrio la intrusion.
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La recoleccion de datos es utilizada generalmente para proveer informacién que
ayude a diagnosticar diversos problemas, asi como para brindar las pistas del
rastro de un atacante. También los datos recabados pueden ser utilizados para
determinar la solucion y prevencion de diversos ambitos, ya que pueden mostrar

situaciones que el administrador en su momento no habia detectado.

Afortunadamente, mucho del software que es utilizado en el entorno de la
seguridad, como es el caso de firewalls o clientes de correo, cuenta con registro
de eventos de manera predeterminada, lo que representa una gran ventaja, ya
que no es necesario contar con equipo adicional especializado en este tipo de
tareas. Un claro ejemplo es el caso de sistemas Unix, cualquier actividad queda

registrada automaticamente en archivos llamados logs.

El servicio que provee el servicio de registro de eventos en la mayoria de estos
sistemas operativos es la aplicacion syslog, la cual trabaja de manera
relativamente simple, los mensajes de la actividad son enviados al demonio

designado, y al recibir la informacion la registra dentro de un archivo de texto.

Generalmente los archivos de registros que son generados de manera automatica,
tienden a ser complejos en su lectura, por lo que deben ser sometidos a un
estudio y analisis en funcion de entender la informacion que se encuentra
contenida en los mismos con la finalidad de poder encontrar una manera de

aplicar los datos recabados.
Para comprender la complejidad de una bitacora, a continuacién se muestra un
ejemplo de una linea del archivo de registro de eventos “/var/log/pflog” del sistema

operativo OpenBSD, un firewall que trabaja a nivel de capa de red:

Jun 01 11:35:57.888954 192.168.1.155.1764 > 62.175.163.20.110: S
11347329:11347329(0) win 64512 <mss 1460,nop,nop,sackOK> (DF)
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Donde podemos identificar la siguiente estructura general:

Fecha src > dts Bandera data-sgno : ack Ventana Urgente <Opciones>

e Fecha — Hora en la que ocurrié el evento con el siguiente formato “mes dia
hora : minutos : segundos.microsegundos”

e srcy dts — Direcciones IP y puertos TCP/UDP de las conexiones fuentes y
destino respectivamente.

e > - Direccion del flujo de datos.

e Bandera — Posibles combinaciones de las posibles banderas de un
datagrama TCP/UDP: S(SYN), F(FIN), P(PUSH), R(RST) y “.” (No Flags).

e data-sqno — Describe el numero de la secuencia de datos.

e ack — es el numero de byte que se espera recibir en el siguiente extremo de
la secuencia.

e Ventana — Es el tamafio de la ventana que advierte el receptor.

e Urgente — Indica que hay datos urgentes en el datagrama.

e Opciones — Son opciones TCP, como puede ser el tamafo maximo del

segmento.

Finalmente, en algunas ocasiones al final de la linea se puede denotar una

notacion extra (DF), la cual es un indicador de no fragmentacion.

Como se puede apreciar, es necesario conocer la estructura de las bitacoras y
contar con profundos conocimientos de redes a fin de entender lo que se esta
registrando. En el caso de los servidores, es conveniente hacer un analisis de
varias fuentes con el propdsito de poder establecer patrones de flujo de paquetes,
lo cual puede resultar complicado si no se cuenta con una metodologia para llevar

a cabo dichas actividades.
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4.3.- Criptografia Moderna

La criptografia es la rama de las matematicas que hace uso de métodos y técnicas
que tienen por finalidad el cifrar datos o informacién a través de algoritmos, los
cuales a su vez hacen uso de claves. Como una ciencia aplicada, la criptografia

tiene los siguientes objetivos:

e Confidencialidad — La informacion es leida solo por las personas
autorizadas y a quienes va dirigida la informacion.

e Integridad de los Datos — La informacién no debe ser alterada en el
transcurso de ser enviada.

e Autenticacion — Que sea posible confirmar que el mensaje recibido, haya
sido enviado por quien dice ser, o bien que el mensaje recibido el que se
esperaba.

¢ No Rechazo — Que no sea posible negar la autoria de un mensaje por parte

del emisor. O bien que el receptor no pueda negar su recepcion.

La criptografia so6lo hace referencia al aspecto de los cddigos y algoritmos
empleados para cifrar la informacion, no de la manera en que estos pueden ser
violentados, area conocida como criptoanalisis. Ambas disciplinas se encuentran
profundamente ligadas entre si, y englobadas en la ciencia denominada criptologia

por lo que es necesario conocerla al momento de crear sistemas de seguridad.

Dentro del criptoanalisis existen tres aspectos que determinan la fortaleza de un
algoritmo de cifrado: 1) el tiempo, que esta basado en el numero de operaciones
primitivas que es necesario realizar; 2) el uso de la memoria requerida en el
sistema para realizar el ataque; y 3) los datos que se deben manejar, que se

traduce como la cantidad de texto plano que debe ser procesado.
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A los procedimientos y algoritmos que participan dentro de la criptografia se les
conoce en su conjunto como criptosistemas. Una definicion mas formal es la

siguiente: “Los criptogramas se componen de una quintupla (M, C, K, E, D) donde:

e m representa el conjunto de todos los menajes sin cifrar (que se denomina
texto claro) que pueden ser enviados.

e C representa el conjunto de todos los posibles mensajes cifrados, o
criptogramas.

e K representa el conjunto de claves que se pueden emplear en el
criptosistema.

e E es el conjunto de transformaciones de cifrado o familia de funciones que
se aplica a cada elemento de M para obtener un elemento de C. Existe una
transformacion diferente E* para cada valor posible de la clave k

¢ D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema ha de cumplir:

Dk (Ex(m))=m »16

Los criptosistemas se dividen en dos grandes vertientes principales, en simétricos
y en asimétricos. Debido a que ambos cuentan con ventajas y desventajas entre si
mismos, se opta por utilizar mezclas hibridas de ambos, principalmente en el

manejo de firmas o certificados digitales.

Existe otro grupo de funciones criptograficas, conocidas como funciones hash, las
cuales son funciones unidireccionales, esto es que dado un mensaje de cualquier
longitud generan un resumen del mismo, que tedricamente siempre resulta ser

unico para cada mensaje, incluso la mas minima modificacién genera un resumen

' LUCENA Lopez Manuel J. “Criptografia y Seguridad en Computadores”, 4* Edicién, Versién 0.7.5, p.30
(http://wwwdi.ujaen.es/~mlucena/wiki/pmwiki.php?n=Main.LCripto)
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completamente diferente, por lo que no pueden existir dos documentos con el

mismo hash.

Las funciones hash son utilizadas principalmente para obtener huellas digitales
asegurando la integridad y autenticidad de los mismos. Los algoritmos mas

utilizados actualmente son MD5 y SHA-1.

4.3.1.- Criptografia Simétrica

La criptografia simétrica se refiere al conjunto de métodos que permiten tener una
comunicacion segura entre emisor y receptor siempre y cuando ambas partes
hayan realizado previamente un intercambio de la clave correspondiente. El
diagrama de ciptosistema se muestra en la figura 4.2. La simetria radica en que

ambas partes pueden cifrar y descifrar mensajes utilizando la misma clave.

Canal de Comunicaciones
Inseguro

Mensaje 4" Algoritmo Cifrado | % Algoritmo Descifrado }—»

Canal de Comunicaciones I

Clave secreta Seguro Clave secreta

Mensaje

Figura 4.2 — Criptosistema simétrico

Existen dos familias principales de este tipo de criptografia, la primera es la
criptografia simétrica de bloques (block cipher) la cual opera bajo unidades
definidas de bits, aplicandoles una transformacion invariante. En el caso de un
mensaje, se toman porciones de longitud fija de dicho mensaje, cada uno de estos

bloques es cifrado produciendo bloques del mismo tamano que el original.

La criptografia simétrica de bloques trabaja en diversos modos de operacion, que

afectan directamente el grado de confidencialidad e integridad con el que se
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deseen manejar los datos. Casi todos, con excepcién del modo ECB requieren de

un vector de inicializacion para comenzar el proceso.

Electronic codebook (ECB)

Es el mas simple de los modos de operacion. Se dividen los mensajes en bloques
y cada uno de ellos es cifrado por separado. Su principal desventaja es que cada
bloque cifrado tiene su correspondiente texto en claro, lo que puede ser una guia

para un atacante que quiera descifrar el mensaje.

Chiper — block chaining (CBC)
En este modo a cada bloque se le aplica la operacién XOR con el bloque cifrado
anterior antes de ser cifrado. Por consiguiente cada bloque depende de todo el

texto procesado anteriormente.

Chiper feedback (CFB) y Ouput feedback (OFB)

El cifrado opera como una unidad de flujo, se generan flujos de bloques de claves
que son operados mediante XOR y el texto en claro para ser cifrado. Un bit
erréneo en el cifrado para OFB genera un bit cambiado en la misma posicién,
mientras que para CFB un bit errbneo generaria 1+64/m bloques de texto

incorrecto, siendo m la longitud de flujo en el que se dividen los bloques.

Counter (CTR)

Convierte una unidad de cifrado por bloques en una unidad de flujo de cifrado. La
generacion del cifrado es basada en valores sucesivos, un contador, el cual puede
ser una funcion sencilla que produzca una secuencia de numeros donde los

resultados se repitan con poca frecuencia.

La segunda familia es la criptografia simétrica de lluvia (stream cipher) que opera
cifrando cada bit de manera individual, y en la cual la transformacion de los digitos
sucesivos es variante durante el cifrado. Debido a su naturaleza, resultan menos

costosos en el uso de recursos de maquina en comparacion con el cifrado por
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bloques, aunque resultan ser algoritmos bastantes débiles y susceptibles a

ataques si son usados incorrectamente.

La criptografia simétrica de lluvia genera el cifrado en base al estado interno de los

procesos del mismo. Esos estados se actualizan basicamente de dos maneras:

-Modo sincrono, los cambios en los estados del proceso del cifrado son
independientes del texto plano o el mensaje cifrado. Tanto como el emisor como el
receptor deben estar sincronizados para desarrollar los mismos pasos del

algoritmo, lo que lo hace susceptible a posibles fallos.

-Modo medio — sincrono, los cambios en los estados tienen cierta dependencia del
texto plano, por lo que se procesa una parte de éste y luego se envia al receptor,

lo que reduce las probabilidades de error.

Las principales desventajas en este tipo de algoritmos es que, por definicién son
reversibles ya que se utiliza la misma clave para cifrar y para descifrar. Por otra
parte el riesgo de tener una sola clave para realizar los procedimientos lo vuelve
extremadamente vulnerable, ya que la clave debe ser compartida entre el emisor y
el receptor y a menos que se tenga cuidado en el envid, puede ser interceptada

por una tercera parte no autorizada.

Por estos motivos, los algoritmos puramente simétricos no son utilizados
generalmente con propoésitos de autenticacion y no rechazo, para ello
regularmente se utilizan funciones hash, como por ejemplo MD5.

4.3.2- Criptografia Asimétrica

En la criptografia asimétrica, se utiliza un par de claves para cifrar y descifrar la

informacion. La primera, la clave privada, es mantenida bajo el resguardo del
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propietario y es secreta para los remitentes de los mensajes. La clave publica es

distribuida a la comunidad y es dependiente de la clave privada.

Una de las principales ventajas de robustez de los algoritmos asimétricos sobre
los simétricos es que no pueden ser cifrados y descifrados con la misma clave,
resulta necesaria la interaccion de ambas claves para la gestion de los mensajes,
lo que reduce el riesgo de que un atacante pueda perpetrar la comunicacion al
obtener una de las claves. Por otra parte, las claves son numeros aleatorios de

gran tamafno, lo que garantiza la robustez de las mismas.

De acuerdo al servicio que se busca proporcionar, la manera en que funcionan los
algoritmos asimétricos son diferentes, aunque en todos se trabaja mediante el
principio del uso del par de claves. Existen dos vertientes principales bajo las

cuales trabajan estos algoritmos:

e En el uso para asegurar confidencialidad del mensaje

e Para asegurar la identidad de una persona o entidad.

Para los casos de confidencialidad, el emisor cifra el mensaje con la clave publica
del receptor y éste a su vez lo descifra con la clave privada, en la figura 4.3 se
muestra el esquema de funcionamiento para este caso. De esta manera
cualquiera puede enviar un mensaje cifrado, pero solo el receptor y el emisor que

cuentan con la clave privada, pueden conocer el contenido del mensaje.
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Canal de Comunicaciones
Inseguro

Menssie | *[  Algoritmo Cifrado | | Algoritmo Descifrado | » Mensaje

h Directorio de claves h
publicas

Clave Publica de B 0 Usuario A Clave Privada de B

t" Usuario B

@" Usuario C
"’ Usuario D

@" Usuario E

Figura 4.3 — Criptosistema asimétrico para casos de confidencialidad

Cuando se trata de autenticar a la persona, se cifra el mensaje o el resumen del
mismo con la clave privada y cualquier persona puede comprobar la procedencia
del mensaje utilizando la clave publica del emisor. Se asegura que el mensaje es
auténtico porque soélo el emisor verdadero cuenta con la clave privada. Una
variante de este aspecto es la firma digital, donde lo que se cifra es el resumen del

mensaje.

Si bien, la criptografia asimétrica resulta mas robusta que la simétrica, existen
ciertas desventajas que deben ser tomadas en cuenta al momento de desear

implementar un algoritmo de este tipo:

e Para mensajes y claves de una misma longitud respecto a un algoritmo
simétrico, es necesario un mayor tiempo de procesamiento.

e Las claves necesariamente son de mayor tamafio que las simétricas, ya
que éstas son generadas de manera aleatoria.

¢ El mensaje cifrado ocupa un mayor espacio que el original.
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4.4.- Clientes y Servidores de Correo

Un programa de cliente de correo es un software especializado en enviar o recibir
correo electrénico, y que trabaja conjuntamente con un programa encargado de
realizar la transferencia del correo. Actualmente cuentan con una gran variedad de
caracteristicas que fortalecen la seguridad de los usuarios, desde filtros de correo

basura hasta herramientas de cifrado.

Debido a que ha crecido enormemente la demanda de correo electronico tanto en
el ambiente laboral como en el personal, han surgido una gran variedad de
programas que brindan este servicio y ofrecen una gran diversidad de
caracteristicas tanto como para proteger el correo de posibles intrusiones como
para autenticar a los usuarios por diversos método, asi como para evitar la

propagacion del correo spam.

Es en este ultimo ambito que podemos encontrar una mayor utilidad para los
clientes de correo, ya que cada vez resulta mas necesario contar con métodos que
ayuden a reducir la cantidad de correo no deseado. Por otra parte pueden
proporcionar a las empresas medidas de control sobre los mensajes que son
enviados y recibidos por los usuarios a fin de que se haga un uso adecuado de los

recursos destinados a la produccion.

Otra caracteristica que es de gran importancia es el cifrado del correo, asi como la
utilizacién de la firma digital. Dependiendo de la criticidad de los mensajes es
necesario establecer medidas de seguridad que se cercioren que los datos
enviados se encuentren integros y el destinatario tenga la certeza que el emisor

sea la persona quien se espera.
En algunos clientes de correo es posible evitar la ejecucion de cddigo malicioso

embebido en el mensaje, puesto que en la gran mayoria de los casos no se

permite la ejecucién de este tipo de programas al contar con mecanismos que
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desplieguen exclusivamente los mensajes de texto plano, a menos que el usuario

decida habilitar el resto del codigo.

4.4.1.- Simple Mail Transfer Protocol (SMTP)

SMTP es el protocolo y el estandar oficial utilizado para la transferencia de correo
electronico a través de Internet, ya sea entre computadoras o diversos dispositivos
moviles. Se basa en un modelo de comunicaciéon cliente-servidor, en donde los

mensajes enviados son cadenas de texto compuestas por caracteres ASCII.

El protocolo SMTP se ejecuta encima de TCP, usando generalmente el puerto 25
del servidor con el cual se establece la conexién. La manera de operar del
protocolo es unidireccional, esto es que el emisor puede enviar correos al receptor,
pero durante ese periodo el receptor no puede enviar correos al emisor, solo

respuestas y codigos de estado.

En la figura 4.4, se muestra el modelo de comunicacion del protocolo SMTP, se
observa la comunicacion unidireccional de las maquinas, siendo el emisor un

posible intermediario para reenviar el mensaje.

Comandos y Mensajes > @Q’I?

S
Respuestas y Cédigos de Estado | Buzén B
Sistema SMTP Sistema SMTP
Emisor Receptor
Buzoén C

Figura 4.4 — Modelo de Comunicacion SMTP
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Hay una vulnerabilidad inherente en éste protocolo y es concerniente al hecho de
que al utilizar de comunicaciones unidireccionales, no existe ningun tipo de
verificacibn que pueda realizar el emisor con el receptor, lo que hace que se
vuelva bastante propenso al spam. Es por ello que se han creando diversas

estrategias a fin de reducir éste problema.

Modificar o reemplazar completamente el protocolo SMTP resulta complicado y
poco practico debido al uso tan extendido que tiene actualmente. Un método que
puede ser utilizado es enviar una peticion de conexiéon SMTP a la maquina
servidor, y esperar algun tipo de respuesta para confirmar la identidad de maquina.
Sin embargo existen complicaciones que no permiten la efectividad de éste
método, como por ejemplo en el caso de servidores de correo externos que no

brindan una respuesta de comunicacion.

Otro método utilizado es generar un retardo después de enviar una peticién para
abrir una sesion con el cliente (conocida como la orden HELO). Muchos bots que
envian spam no generan ninguna pausa antes de enviar este aviso, pudiendo ser
identificados por los servidores y eliminar la conexion. Desafortunadamente
algunos sitios legitimos no utilizan éste método de generar una pausa y son
descartados por éste método, ademas de que este mecanismo no es compatible

con el descrito anteriormente.

Finalmente el mecanismo que resulta mas conveniente es la utilizacion de un
firewall, y habilitar el puerto 25 para aquellas maquinas que se supone son las
unicas que estan designadas para funcionar como servidores de correo. Una
opciéon complementaria es poner un limite al trafico por este puerto, a fin de evitar

el envio masivo de correo basura desde una direccion definida.
Como se puede observar, existen diversas medidas de proteccién para el

protocolo SMTP, ya que por si solo no ofrece ninguna garantia de autenticacion.

Estas precauciones como se observa no son completamente fiables por lo que se
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continua investigando nuevos métodos que puedan ser sencillos y escalables en
su implementacion, a fin de que puedan autenticar el correo electrénico a través

del mismo protocolo SMTP.

4.4.2.- Secure Socket Layer (SSL) y Transport Layer Securiy (TLS)

TLS y su antecesor SSL son protocolos criptograficos cuyo objetivo es
proporcionar comunicaciones seguras a través de Internet para diversos medios
que ocupen transferencia de datos como browsers, correos electronicos o
mensajeria instantanea. El protocolo TLS estd basado en SSL y son similares en

la manera de operar.

El disefio del protocolo esta orientado para evitar espionaje de datos asi como
falsificacién de los mismos. Usualmente el servidor es el unico que se autentica,
dejando al cliente con la seguridad de que esta estableciendo comunicacién con la
entidad correspondiente. En caso de requerir que ambas partes se autentiquen
mutuamente, se hace uso de una infraestructura de claves publicas asignadas a

los clientes.

Los protocolos TLS/SSL estan compuestos de dos capas:

e Record Protocol — Es la capa inmediatamente superior a TCP y proporciona
una comunicacion segura, es la encargada principal de codificar los
mensajes usando algoritmos simétricos como DES, aplicandole un MAC
(Message Authentication Code) para verificar la integridad y encapsulando
los datos para niveles superiores.

e Handshake Protocol — Es la capa superior a la record protocol y es
utiizada para gestionar la conexion inicial. El funcionamiento del

Handshake Protocol se ilustra en el esquema de la figura 4.5
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CLIENTE

Peticion de certificado del
servidor. N SERVIDOR
Protocolos que puede utilizar
para la comunicacion.

Envio de certificado al cliente.
Protocolos que se utilizaran
en la comunicacion.

Recepcién de llave publica
del servidor.

Generacién y envioé de llave
generada en base a los
protocolos y a la llave publica
recibida.

Copia de la informacion
cifrada con la llave generada.

Copia de la informacién
cifrada con la llave generada.

L/ N/

Intercambio de datos usando TLS/SSL

Figura 4.5 — Funcionamiento del Handshake Protocol

El proceso de comunicacion del protocolo TLS/SSL es el siguiente:

e Solicitud de TLS/SSL — Peticion para acceder al servidor seguro.

e Handshake — Cliente y servidor se ponen de acuerdo en varios parametros
de la comunicacion.

e Intercambio de datos — Los mensajes se cifran con la clave conocida por el
servidor y cliente y son enviados al otro extremo donde se descifran y leen.

e Terminacion de TLS/SSL — El cliente abandona al servidor y se le informa

que terminara la sesién segura para luego concluir con la comunicacion.
TLS funciona debajo de protocolos inferiores a la capa de aplicacion y encima de

los TCP o el protocolo de transporte UDP. Puede agregar seguridad a cualquier

protocolo de conexion, aunque es usualmente usado junto con el protocolo HTTP,
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para formar el protocolo HTTPS el cual es utilizado en el comercio electrénico.
Estas aplicaciones utilizan certificados digitales para verificar la autenticidad de los

sitios.

Una aplicacion mas especializada es en el uso de tuneles para comunicacion
segura, es decir, establecer comunicaciones directas entre un usuario y un
servidor aun cuando se utilice una conexién de caracter publico como lo es
Internet, y a las cuales se les conoce como redes privadas virtuales (VPN por sus

siglas en inglés).

4.5.- Certificados Digitales

Un certificado digital es un documento electronico que utiliza una firma digital a fin
de poder garantizar la identidad de una entidad por medio de una clave publica.
Usualmente el certificado digital es emitido por una empresa certificadora
autorizada, aunque en una red de confianza la firma puede ser de cualquiera de

los usuarios.

“Los certificados digitales se clasifican en tres vertientes principales:

e Clase 1 — para individuos, requeridas para correo electrénico.

e Clase 2 — para organizaciones, para las cuales es necesario pruebas de
identidad.

e Clase 3 — para servidores y firmas de software, para los cuales la
identificacion y la revision de la identidad es hecha por la empresa

certificadora.”"”

"Fuente: Verisign, Inc
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Todo certificado tiene un periodo de vida util, a fin de garantizar la integridad del
mecanismo, asegurando la constante renovacion de las claves en caso de que asi
se requiera. Todas estas medidas garantizan la robustez del certificado digital ante
el usuario, quien dependiendo de la importancia de los datos puede resultar critico

contar con una garantia.

De acuerdo al estandar X.509 del Sector de Normalizacion de las
Telecomunicaciones de la UIT (ITU-T por sus siglas en inglés), la estructura que

debe tener cualquier certificado digital es la siguiente:

-Certificado
-Versién
-Numero de Serie
-Algoritmo de Identificacién
-Institucion Certificadora
-Validez
-Fecha de Inicio
-Fecha de Terminacion
-Sujeto
-Informacién de la clave publica del sujeto
-Algoritmo de la clave publica
-Clave Publica del sujeto
-ldentificacion unica del la institucion certificadora (opcional)
-Identificacion unica del sujeto (opcional)
-Extensiones (opcional)
-Algoritmo de la firma del certificado

-Firma del certificado

Existen diversas empresas certificadoras que trabajan de manera multinacional.

La gréfica de la figura 4.6 muestra un estudio realizado por la compafia Netcraft
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en junio de 2005 en relacion a la distribucion del mercado entre las principales

compainias certificadoras.

4o %2%

12% O Verisign
OGeoTrust

O Comodo

539% |@Others

B Go Daddy/Starfield
B Entrust.net

25%

Figura 4.6 — Distribucion del mercado de certificados digitales’®

Existen dos organizaciones importantes que no aparecen registradas en el estudio,
CAcert.org y StartCom Certification Authority, las cuales brindan el servicio de

manera gratuita.

4.5.1- Firma Digital

Una firma digital es una secuencia de bits que son afiadidos a una pieza de
informacion cualquiera, y que permite garantizar su autenticidad sin depender de
proceso de transmisién utilizando un algoritmo asimétrico. Es posible hacer una

analogia con la firma manuscrita, ya que cumple con caracteristicas similares.

“‘Requisitos de la firma digital

a) facil de generar

b) irrevocable, no rechazable por su propietario.

"®Fuente: Netcraft (May-Jun 2005)
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C) Unica, solo posible de generar por su propietario.
d) facil de autenticar o reconocer tanto por el propietario como por los usuarios
receptores.

e) depender del mensaje y autor.”®

Las firmas digitales solamente pueden utilizar algoritmos asimétricos. Por otro lado
las firmas digitales que trabajan con algoritmos asimétricos tienen una alta

fiabilidad y puede tener una vida duradera bastante extensa.

Por otro lado, la aplicacidn de un algoritmo asimétrico requiere una mayor cantidad
de recursos en comparacion con un algoritmo simétrico, por lo que se opta por
obtener un resumen del mensaje que se desea firmar por medio de una funcién
hash, el cual comprende entre 128 y 160 bits. Este resumen obtenido es el que se

firma, volviendo mas eficiente el uso de los algoritmos asimétricos.

Por consiguiente los métodos que se utilizan generalmente para manejar firmas
digitales son aquellos basados en algoritmos asimétricos, los cuales trabajan de la

siguiente manera:

e El emisor calcula el cdédigo hash del documento.

¢ Con la clave privada cifra el hash obtenido anteriormente.

e Envian el documento y el hash cifrado, éste es la firma digital.

e El receptor, que debe contar con la clave publica del emisor, descifra la
firma digital.

e Calcula el cédigo hash del documento y es comparado con el que se obtuvo

del cédigo descifrado, ambos deben ser iguales.

Una carencia inherente en la firma digital es que no es posible tener certeza de la

fecha y hora en que los mensajes fueron firmados, por consiguiente, un mensaje

' RAMIO Aguirre Jorge, “Libro Electrénico de Seguridad Informatica y Criptografia”, Universidad
Politécnica de Madrid, Espafia, 20006, p. 775 (http://www.criptored.upm.es/guiateoria/gt m001a.htm)
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usando exclusivamente este mecanismo no puede ser usado como referencia al
momento en que éste haya sido enviado. Para tales casos es necesario usar otros

métodos, como por ejemplo sellos de tiempo.

4.5.2- Pretty Good Privacy (PGP)

PGP es un proyecto iniciado por Phillip Zimmerman, cuya finalidad ha sido brindar
una herramienta que permita ofrecer seguridad y privacidad cifrando y descifrando
mensajes de manera robusta y eficaz. PGP se convirtid6 en un estandar

internacional (RFC 2440) y es utilizado por diversos programas en la actualidad.

PGP trabaja con una combinacion de criptografia simétrica con asimétrica,
ofreciendo una enorme facilidad al usuario final para poder gestionar sus claves
publica y privada. En primera instancia el mensaje es cifrado usando un algoritmo
simétrico con una clave aleatoria generada durante la sesién, y posteriormente
codifica dicha clave haciendo uso de la clave publica del destinatario. La figura 4.7

muestra un esquema de cémo funciona el cifrado de los mensajes:

£ Generador
Aleatorio = .-.-i.Cla ve Simeétric a'|
Cifrada
y |

4 N
#  Cifrado

[ I i
&, Asimetrico
=, ~

ht

e y.
S A

Claves pablicas
de los receptores

Clave

Simetrica ", v g Mensaje
h : Cifrado
Cifrado Mensaje
—_ % | _. )
Mensaje Simétrico PGP

L )

Figura 4.7 — Codificacion de un mensaje PGP

2 LUCENA Lépez Manuel J. “Criptografia y Seguridad en Computadores”, 4* Edicion, Version 0.7.5, p.240
(http://wwwdi.ujaen.es/~mlucena/wiki/pmwiki.php?n=Main.LCripto)
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El receptor que recibe el mensaje utiliza su clave privada para descifrar la clave de
sesion y finalmente utilizar ésta para poder descifrar el mensaje. El uso de ésta
técnica resulta bastante importante, porque como se ha visto, la velocidad de
procesamiento entre un algoritmo asimétrico y un simétrico resulta bastante

considerable.

PGP almacena las claves en estructuras conocidas como anillos, las cuales son
una coleccioén de claves almacenadas en un archivo. Se cuenta con dos tipos de
anillos, uno especial para las claves publicas y otro para las claves privadas. La
informacion contenida en cada uno de los archivos comprende ademas de la
secuencia binaria correspondiente al algoritmo, una serie de datos como la
identidad del usuario, la fecha de expiracién, la version de PGP con que fue

creada y la denominada huella digital, cuyo ejemplo se muestra a continuacion:

4E0D C6F6 2C1A 24CD C3C5 4146 B468 E820 BD53 CBC4

La huella digital resulta de bastante utilidad para poder corroborar la autenticidad
de una clave. Como se puede apreciar, consiste en una serie de numeros
hexadecimales con una longitud considerable que permite asegurar la autenticidad

de una clave.

Actualmente existen diversas variantes del algoritmo, siendo especialmente
reconocido el desarrollado bajo el proyecto GNU, GnuPG (GNU Privacy Guard),
que funciona en una gran cantidad de plataformas y emplea algoritmos de libre
distribucion y presenta una estructura que lo vuelve facilmente extensible. Si bien
surgio una vulnerabilidad durante su desarrollo al intentar hacer mas eficiente uno

de los métodos éste ha sido corregido en las ultimas versiones.
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4.6.- COmputo Forense

El computo forense es una disciplina de seguridad informatica aplicada en los
sistemas de coémputo, con la cual se obtiene informacion sobre el uso que se ha
hecho tanto del sistema como de la informacion que se maneja, almacena o
transmite en el mismo. Se hace uso de software especializado y de diversos
conocimientos en diversas areas de la computacion para determinar los

comportamientos y acciones realizadas por intrusos.

En el ambito académico, el computo forense es la aplicacion de técnicas
cientificas y analiticas en el campo de la informatica para identificar, preservar,
analizar y presentar evidencia de delitos que sea valida en un proceso legal o

dentro de un proceso de investigacion interno en una organizacion.

El codmputo forense es una disciplina relativamente nueva que esta en desarrollo
en nuestro pais. Uno de los paises que ha tenido grandes avances en este terreno
es Chile, a través de su brigada de cibercrimen, éste fue el primer pais de la
region en contar con una policia enfocada al crimen cibernético. A nivel del
continente, EUA representa la punta de lanza en esta disciplina; pero cabe
destacar que existen centros de investigacion y cémputo forense muy grandes

contra el terrorismo a nivel mundial.

El computo forense sigue una metodologia para poder hacer recoleccion y analisis
de la evidencia. Los pasos basicos que se deben seguir en el proceso son los

siguientes:

1.- Adquirir las evidencias sin alterar ni dafiar el original. La forma ideal de
examinar un sistema consiste en examinar una copia de los datos originales. El
sistema debe permanecer como se encontraba después de haberse detectado el
ataque, esto es si se encontraba encendido debe mantenerse asi, lo mismo si se

encontraba apagado. Es importante tener en cuenta que no se puede examinar un
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sistema presuntamente comprometido utilizando las herramientas que se

encuentran en dicho sistema pues éstas pueden haber sido afectadas.

2.- Comprobar que las evidencias que fueron adquiridas y las cuales van a ser la
base de la investigacion, son idénticas a las generadas por el delincuente en la
maquina afectada. Las técnicas y herramientas de control de integridad que
mediante la utilizacién de una funcién hash generan una huella electronica digital
de un archivo o un disco completo resultan fundamentales para este tipo de

comprobacion.

3.- Analizar los datos sin modificarlos. En este punto, es crucial proteger las
evidencias fisicas originales trabajando con copias idénticas de forma que en caso
de error se pueda recuperar la imagen original y continuar con el analisis de forma
correcta. Se recomienda la realizacion de dos copias de los discos originales, los
cuales deben ser clones realizados bit a bit del dispositivo original ya que los
respaldos normales no copian archivos que hayan sido eliminados, ni tampoco
determinadas partes de los discos que pueden contener pistas importantes para el

desarrollo de la investigacion.

“Las evidencias digitales presentan una serie de ventajas sobre las evidencias

fisicas. Estas ventajas son:

e Pueden ser duplicadas de forma exacta, pudiendo examinarse la copia
como si fuera el original. Si alguien intenta destruir las evidencias se
pueden tener copias igualmente validas lejos del alcance del criminal.

e Con la utilizacién de herramientas adecuadas es facil determinar si la
evidencia ha sido modificada o falsificada comparandola con la original.

e Es relativamente dificil destruir una evidencia digital. Incluso borrandola

puede ser recuperada del disco.”?

2l CANELADA Oset Juan Manuel, “Analisis Forense de Sistemas Linux”, Universidad Auténoma de Madrid, 2004, p.3
(htt://crl.iic.uam.es/descargas_web/cursos_verano/20040801/JuanMa_Canelada/Analisis_forense de_sistemas.pdf)
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UNAM-CERT es el primer equipo de respuesta a incidentes con reconocimiento
internacional es nuestro pais. Fundada en el afio 2000 por la DGSCA (Direccién
General de Servicios de Computo Académico), la UNAM-CERT es un equipo de
especialistas en seguridad en computo que atiende a instituciones de cualquier
tipo, que han sido victimas de algun ataque tanto en sus sistemas informaticos,
ademas publica periédicamente informacion actualizada sobre alertas vy
vulnerabilidades, implantacion de politicas, elabora analisis de riesgos y realiza
investigacion dentro de esta area para contribuir a hacer, cada dia, mas seguros

los sistemas y las redes.

Los incidentes que se atienden son cada vez mas importantes, los casos mas

frecuentes ocurridos en la UNAM que han sido detectados y atendidos son:

e Abuso de recursos para afectar a otras redes.
e Envio de correo spam.
e Sospechas de personas que acceden a archivos personales a los que no

tienen permiso.

Actualmente se atienden incidentes con implicaciones mas importantes dentro de
la Universidad, se colabora con entidades gubernamentales encargadas de la
investigacion de delitos informaticos, participa en monitoreos mundiales sobre
actividad maliciosa y se trabaja de manera coordinada con instituciones

financieras afectadas por problemas de fraudes.

Entre los casos atendidos en México sobre esta materia por parte del UNAM-
CERT estan:

e Fraudes. Transferencias bancarias a través de sistemas de banca en linea.

e Presidencia de la Republica, ataque de negacién de servicio.

e En algunos casos se pudo castigar a los culpables.
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Capitulo 5

Propuesta de Practicas de
Seguridad Informatica
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Capitulo 5
Propuesta de Practicas de Seguridad
Informatica

Como se ha explicado y mostrado a lo largo de los capitulos anteriores, existe una
urgente necesidad de poder contar con personas capacitadas en el area de
seguridad informatica y que a su vez conozcan las herramientas necesarias para
hacer frente a las diversas amenazas que existen actualmente en dicho campo. Es
por tales motivos, que en el presente capitulo se muestra una propuesta de
practicas para el Laboratorio de Redes y Seguridad, las cuales fueron disefiadas

basandose en la informacién descrita anteriormente.

Si bien, no es posible abarcar en su totalidad todos los aspectos relacionados a la
seguridad informatica, y mucho menos tratar cada una de las particularidades
concernientes a dicho tema, las practicas se han establecido basandose en los
principales focos indicadores mas destacados y de importancia critica para

cualquier tipo de industria, tanto en el sector publico como privado.

Se ha resaltado la importancia de evitar en su totalidad el uso de programas de
procedencia ilicita (piratas), optando por la utilizacién de herramientas con licencia

o de uso libre, lo cual tiene dos finalidades primordiales:
o Evitar delitos de derechos de autor teniendo siempre, si asi se requiere,

versiones de software actualizado y de alta confiabilidad, respaldado en la

mayoria de los casos por una comunidad activa.
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e Hacer que los alumnos sean conscientes de que existen alternativas al
software de propietario para cualquier tarea que requiera desarrollarse

dentro del area profesional de la carrera.

Por otra parte fue necesario adaptar las practicas a las condiciones con que se
cuentan en el Laboratorio de Redes y Seguridad por lo que ademas de la
realizacion de diversas pruebas, se impartieron un par de talleres con alumnos
pertenecientes a la carrera de Ingenieria en Computacién, lo cual resulté ser

fundamental para la realizacion de diversas correcciones.

5.1.- Planteamiento inicial

El primer planteamiento fue que los temas que se eligieran estuviesen basados en
las necesidades actuales de la industria y de las instituciones. Es por ello que se
tomo6 como base los datos planteados durante los capitulos anteriores, buscando
un modo eficiente para que los alumnos puedan realizar las actividades descritas
en las practicas de manera individual y sin la necesidad de tener que invertir en la

compra de equipo adicional o software propietario.

Si bien, algunos temas quedaron fuera del esquema de practicas planteado, se
buscd condensar en la medida de lo posible la mayor cantidad de informacién
vista tanto en la parte tedrica del area de seguridad informatica asi como en los
problemas mas recurrentes que afectan a la sociedad actualmente, y que en
diversas ocasiones resulta complicado tener un acercamiento a dichas dificultades

de manera individual.

Por otra parte se desarrollé una practica cero, la cual es una introduccion a los
sistemas Unix, particularmente a Linux, ya que por experiencia se ha notado que
no todos los alumnos de la carrera de Ingenieria en Computacién cuentan con los

conocimientos necesarios para el manejo de dicho sistema operativo, siendo que
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actualmente es una necesidad dentro del campo laboral, resultando indispensable

tener conocimientos sobre el manejo de dicho sistema.

Por ultimo fue necesario considerar las condiciones del equipo de laboratorio, ya
que las maquinas con que se cuentan resultan tener diversas caracteristicas de
capacidad, por lo que el software que se utiliza debe ser capaz de poder funcionar
en los equipos sin la necesidad de hacer modificaciones extras ni comprar material

adicional.

5.1.1- Criterios para la eleccion de temas

Originalmente se tenian planteados ocho temas principales que se distribuirian a

lo largo de todas las practicas que se realizaran. Los temas planteados fueron:

e Manejo de contrasenas.

e Firewalls

¢ Clientes de correo

e Firmas Digitales y Cifrado de Correo
e Computo Forense

e SSH seguro.

e Monitoreo de Redes.

e Seguridad en Sistemas y Bases de Datos.

Estos temas fueron seleccionados originalmente basandose en los boletines
publicados por DGSCA?, noticias generales sobre seguridad informatica, datos
estadisticos recabados a lo largo de la investigacion, experiencia personal a lo
largo de la carrera y diversas consultas realizadas a la M. en C. Ma. Jaquelina

Lopez Barrientos.

?2 Fuente: http://biblioteca.dgsca.unam.mx/cu/productos/boletines/
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De manera inicial se planted una practica correspondiente para los temas de SSH
seguro y monitoreo de redes, pero debido a que dentro del laboratorio ya habian
sido cubiertos por practicas similares, se decidio eliminar estos temas debido a

que seria redundante volver a tratarlos nuevamente.

En el caso del tema de clientes de correo, se incluyd posteriormente una
investigacion sobre spam y sus efectos en el costo para las instituciones.
Originalmente la practica estaba conformada también por el cifrado de mensajes y
creacion de la firma digital, pero debido a la extension de la misma, se optd por

trabajarla en dos partes, lo que permiti6 ahondar mas en los temas.

Por otra parte, los temas referentes al computo forense, fueron desarrollados con
base en el trabajo de investigacion realizado durante el curso de la materia
Seminario de Ingenieria en Computacion por parte de Luis Gerardo Tejero Gomez.
Debido a que se trata de un tema relativamente nuevo en nuestro pais, resulta
fundamental adentrar a los alumnos de las nuevas generaciones en el computo
forense, a fin de que eventualmente se convierta en una herramienta de uso
comun para cualquier profesionista que trabaje en el campo de la seguridad

informatica.

Uno de los temas que fue descartado por razones de seguridad y control fue el de
“virus informaticos”. Las principales razones para que dicho tema no fuera incluido
dentro de las practicas fue que resulta bastante complejo poder tener una
simulacién de un ataque real, ya que un virus en los sistemas Windows
usualmente resulta ser bastante agresivo y facil de propagar, por lo que establecer

un procedimiento repetitivo requeriria medidas extras de seguridad.

En sistemas Linux, sus efectos no resultan tan obvios y dafinos, pero a su vez no
es permisible infectar los equipos deliberadamente ya que se corren diversos
riesgos a la seguridad de la red no sélo del laboratorio, sino de todos aquellos

equipos que tengan contacto con ella, siendo el mismo caso para Windows, en el
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que se requerian medidas extras de seguridad. Probablemente la mejor solucion
seria tener un equipo aislado de la red, pero eso hubiera limitado en gran medida

la interactividad de los alumnos dandose restricciones de una aplicacion real.

Para el tema de seguridad en bases de datos, se utilizé un servidor standalone, el
cual se puede instalar y desinstalar en cualquier maquina y no necesita ningun tipo
de conexion en red para poder trabajar. La practica abarca diversos temas en si
relacionados a la seguridad en bases de datos, como es el uso de cifrado md5

para las contrasefias, asi como maneras de prevenir inyeccion de cédigo SQL.

Por otra parte, para la depuracion de los temas que se tenian originalmente, la
realizacion de dos talleres permitié integrar topicos no manejados en las practicas
originales, pero que resultaban importantes desde el punto de vista de los
participantes de dichos talleres. En las versiones finales se incluyo la mayor parte
de las sugerencias recabadas, asi como algunos tépicos que fueron sugeridos

posteriormente para complementar los temas tratados en la teoria.

5.1.2- Criterios para la eleccién de software

Uno de los primeros aspectos que se consideraron para elegir el software es que
éste fuera principalmente software libre, a fin de evitar el uso de programas con
licencia privada y por consiguiente con costo econdmico, o bien, hacer uso de
programas ilicitos, lo cual conlleva a diversas violaciones a la ley, que son

necesarias evitar.
“El software libre proporciona la libertad de:
e Ejecutar el programa, para cualquier propésito;

e Estudiar el funcionamiento del programa, y adaptarlo a sus necesidades;

¢ Redistribuir copias;
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e Mejorar el programa, y poner sus mejoras a disposicion del publico, para

beneficio de toda la comunidad. “**

Es importante no confundir con la definicion de Open Source, que si bien, se
refiere a la libertad de modificacién del cédigo, no necesariamente implica la
libertad de redistribucién. Por consiguiente, para el desarrollo de las practicas se

buscd que el software que se utilizara siguiera preferentemente estos principios,

El siguiente criterio para seleccionar el software fue que figurara dentro de
diversos medios, es decir, que existiera cierto grado de reconocimiento tanto por
publicaciones, foros enfocados a la seguridad de sistemas, sitios webs
especializados, etcétera. Del mismo modo, se revisé que se contara con suficiente
soporte en linea, a fin de tener tanto informacion de su funcionamiento, como la

facilidad de que éste pudiera estar disponible faciimente en Internet.

Con base en esto, una primera tentativa del software planteado fue el siguiente:

e <<Back | track 2 — Sistema Operativo que contiene diversas herramientas
para la realizacion de pruebas de seguridad en sistemas y redes.

e John the Ripper — Programa para auditar contrasenas en diversos sistemas
operativos.

e Pwdump — Herramienta para el volcado de passwords en Windows NT.

e LCP — Herramienta para auditar y recuperar passwords de Windows.

e ZoneAlarm (version gratuita) — Firewall de wuso personal, con
reconocimiento en diversas publicaciones.

e Coyote Linux — Firewall de distribucién gratuita que trabaja con una
cantidad minima de recursos en el sistema.

e Thunderbird — Cliente de correo producido por Mozilla, con gran flexibilidad
de uso.

e GPG4win — Variante del programa GPG en su version para Windows.

%3 Fuente: http://fsfeurope.org/
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e Autopsy — Herramienta para la realizacion de computo forense.
e Sleuthkit — Front end para Autopsy que trabaja por medio de un browser.
e Wireshark — Herramienta para captura y analisis del flujo de informacién en

redes de computadoras.

Posteriormente, se realizaron algunas pruebas dentro del Laboratorio de Redes y
Seguridad de la Facultad de Ingenieria, encontrando ciertas complicaciones dentro
del esquema de seguridad del mismo, por ejemplo, para el caso de los programas
para auditar las contrasefas, fue necesario descartar LCP y Pwdump debido a
que su funcionamiento resultaba poco practico si se planteaba requerir probar

diversas contrasenas.

Para el caso de Coyote Linux, si bien es un software robusto y fiable, fue
descartado por su complejidad en el manejo, ademas de tratarse de un firewall
que trabaja en capa de red, necesita un equipo especializado en la tarea de
filtrado de paquetes, por lo que resultaba complicado establecer una metodologia

que fuera didactica para los alumnos.

Finalmente, el programa Wireshark que se planteaba fuera utilizado en la practica
de monitoreo de redes, fue descartado por la razén de que la practica en si
resultaba similar a otra ya existente. Posteriormente, y después de realizado el
primer taller de pruebas, y tras la creacion de las nuevas practicas, se incluyeron
los siguientes programas adicionales a fin de complementar las practicas ya

propuestas:

e Core Force — Firewall de uso libre, que basa su funcionamiento en la
mecanica propuesta para OpenBSD.
e XAMPP - Servidor standalone que cuenta con una gran flexibilidad, que

cuenta con una amplia documentacion y facilidad de uso.
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Finalmente el ultimo punto que considerd para la seleccion del software, es que
éste pudiera ser instalado con relativa sencillez en los equipos del laboratorio, a fin
de que durante la realizacién de las practicas, fueran los mismos alumnos quienes
pudieran encargarse no solo de manipular el software una vez instalado, sino que

a su vez pudieran instalarlo y configurarlo personalmente.

5.2.- Realizacioén de pruebas

Una vez que se finalizé con el planteamiento tedrico de las practicas, y se hubo
corroborado el funcionamiento en una computadora personal, se realizaron
diversas pruebas en el laboratorio de Redes y Seguridad a fin de verificar que lo
propuesto en las practicas era viable y aplicable en el entorno de trabajo donde se

desarrollaran las practicas.

Por consiguiente se propuso en primera instancia realizar diversas pruebas de
manera individual en diversos equipos buscando encontrar las fallas principales en
el funcionamiento de practicas o bien corregir y prevenir posibles problemas con el
material utilizado. Posteriormente se realizaron un par de talleres con alumnos
pertenecientes a la carrera, a fin de poder comprobar la efectividad de las

practicas en un entorno real.

Es con base en este ultimo punto que se realizaron la mayoria de las correcciones
y mejoras al material con el que se contaba en el momento, ya que la
retroalimentacion recibida a través de los comentarios de los participantes ayuddé
en gran medida a detectar fallos y carencias que de manera aislada no podrian

haberse mostrado de forma evidente.

Las practicas que finalmente quedaron para uso del laboratorio, asi como parte del

material que es necesario para la elaboracidén de las actividades descritas en las
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mismas, se anexan a este documento y quedan a disposicion de la UNAM para

que sean dispuestas como mejor convenga.

5.2.1- Verificacion de Funcionamiento en Laboratorio

Para la verificacion del funcionamiento de cada una de las practicas, se realizaron
diversas pruebas en el Laboratorio de Redes y Seguridad de la Facultad de
Ingenieria, con la finalidad de que lo propuesto en las practicas pudiera ser

utilizado cabalmente en el espacio que se tiene designado para dichas actividades.

En primera instancia se verific6 que los programas pudieran ser instalados
correctamente en las maquinas con las que se cuenta en el laboratorio. Aparte de
observar el correcto funcionamiento de los programas instalados, se tomé en
cuenta que el tiempo necesario para su instalaciéon no resultara excesivo, en
especial en aquellas computadoras que cuentan con menos capacidad de

procesamiento y memoria.

Posteriormente se realizd lo descrito en cada una de las practicas en distintas
maquinas al azar dentro del laboratorio, tomando en consideracion que el
desempeno que debia presentarse en las maquinas deberia ser bastante similar, a
fin de evitar que al momento de realizar la practica, no existieran retrasos graves

que dificultaran las actividades en grupo.

Uno de los principales problemas encontrados para la realizacion de las practicas,
se presentd en la correspondiente a computo forense, ya que debido a que se
trabaja con la imagen de un disco corrompido y con un liveCD, es necesario contar
con un medio externo que permitiera extraer las imagenes del disco comprometido
con las que se deben realizar las pruebas. La solucion encontrada fue copiar las

imagenes al disco duro de la computadora y montarlas a partir desde esa ruta.
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Otro de los problemas encontrados es que la distribucién de Linux instalada en los
equipos de laboratorio (Fedora 3) presentaba diversas complicaciones para
instalar algunos de los programas que fueron planteados a lo largo de la practica,
principalmente por la falta de algunas librerias. Por consiguiente, se optd por
trabajar directamente usando el liveCD que se proporcioné y que contiene el
software necesario para trabajar con la finalidad de evitar complicaciones al

momento del desarrollo de las practicas.

En su mayoria, las practicas fueron probadas antes de la realizacion de los talleres,
salvo excepciones en donde se busco experimentar algunas herramientas que no
habian sido probadas con anterioridad. Posteriormente, y al observar los
resultados de los talleres, se realizaron las correcciones pertinentes en las
practicas y fueron probadas nuevamente en el laboratorio, quedando por concluido

el trabajo correspondiente a la implementacion de dichas herramientas.

5.2.2- Talleres impartidos

Fueron impartidos dos talleres, los cuales tenian como principales objetivos
brindar conocimientos referentes a la seguridad informatica a los asistentes a ellos
y por otra parte, recibir una retroalimentacién de las practicas planteadas asi como
recabar informacion que permitiera mejorar y corregir ciertos aspectos de las

mismas.

El primer taller se realizé del 15 al 18 de Enero del 2007, teniendo una duracion
total de 10 horas en cuatro dias, en los que se mostraron los conceptos que hasta
ese momento se habian trabajado y se realizaron las pruebas pertinentes. La
participacion de las personas que asistieron a dicho taller resultd de vital
importancia para poder realizar diversos cambios y mejoras que posteriormente

serian probados nuevamente.
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En este primer taller se invitd a que participaran compafieros y personas
conocidas, ya que era importante en primera instancia tener gente con cierto nivel
de conocimientos que pudieran realizar observaciones precisas a los temas
planteados y que aportaran nuevas ideas tanto al uso de herramientas, asi como
recomendacion de temas que en su momento no habian sido incluidos. De este

primer taller se obtuvieron los siguientes comentarios:

e Crear una practica introductoria al sistema Linux.

e Ahondar en el manejo de firewalls y mostrar otras herramientas disponibles.
¢ Incluir aplicaciones de algoritmos de cifrado.

e Incluir previos en las practicas.

e Crear una practica referente a la seguridad en la programacion.

e Diversas correcciones en el planteamiento de los temas.

De estos comentarios se trabajo en la generacion de algunas practicas adicionales,
asi como en la inclusion de diversos topicos sugeridos durante éste primer taller.
Asi mismo se corrigieron algunos puntos que resultaban redundantes y poco
concisos, aunque hay aspectos que debieran profundizarse en una siguiente

version de las practicas aqui elaboradas.

El segundo taller, fue realizado del 26 de Enero al 2 Febrero del 2007, como parte
de las Jornadas de Ingenieria en Computacion, y teniendo en esta ocasion
alumnos de los ultimos semestres de la carrera, quienes participaron de manera
voluntaria siendo la unica condicién que se encontraran cursando por lo menos el
séptimo semestre de la carrera; cabe mencionar que fue un taller con una

duracion total de 10 hrs. en cinco dias.
Las practicas presentadas fueron finalmente la version corregida y actualizada de

las realizadas en el primer taller, salvo correcciones menores que se hicieron

posteriormente. Al igual que en el primer taller, después de presentarse y trabajar
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utilizando el material proporcionado en las practicas, se recabaron comentarios y

sugerencias sobre los temas tratados y las herramientas utilizadas.

En general, el material que se utilizé fue aprobado por los asistentes salvo detalles
que posteriormente fueron corregidos, concluyendo que las practicas resultaban
convenientes y apropiadas para la enseflanza de temas relacionados a la

seguridad en el ambito de las redes y la informatica.

Es finalmente con las correcciones realizadas a partir de la informacién recabada
en este taller que se concluy6é con la elaboracion de las herramientas para la

ensefanza de seguridad informatica.

5.3.- Descripcion de las practicas

Los formatos asi como los contenidos de las practicas se encuentran en el CD
anexo del presente trabajo, por lo que a continuacién se describe de manera
general diversos aspectos encontrados en cada una de ellas, asi como diversas
explicaciones de los puntos mas sobresalientes en cada uno los temas contenidos.
Del mismo modo se da una resefia general de la finalidad que tienen los diversos

ejercicios planteados a lo largo de dichas practicas.

La metodologia planteada en cada una de las practicas es que se puedan
observar casos practicos de seguridad, asi como fomentar las habilidades
necesarias para manejo de todo tipo de software relacionado con la seguridad
informatica y hacerlo de manera responsable. Por consiguiente también se tomé
en cuenta que los alumnos participantes en los talleres mencionados tenian
diferentes grados de habilidad, asi como el conocimiento previo con el que

cuentan resulta bastante diverso.
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Dicho aspecto que sera resuelto al ser realizadas estas practicas en el Laboratorio
de Redes y Seguridad ya que los estudiantes que las realizaran seran del moédulo
de Redes y Seguridad y estaran cursando asignaturas de Seguridad Informatica,
por lo que se espera que el nivel de desempefio y aprovechamiento sea

relativamente el mismo en los alumnos que asistan al laboratorio.

La duracién de las practicas también fue un factor considerado al momento de
establecer la cantidad de actividades en cada una de las practicas, tomando en
cuenta que se buscaba cierta sencillez, pero no por eso simpleza, al momento de
disefar las practicas ya que como se menciond anteriormente se buscé que las
actividades puedan ser reproducidas constantemente y que no fuera necesario

adquirir equipo adicional para la realizacién de las mismas.

En su mayoria, las practicas han sido ideadas y disefiadas para una duracion de
alrededor de una hora teniendo entonces que considerar los tiempos establecidos
para los laboratorios, siendo que el profesor pueda dar una breve introduccién al

tema y resolver diversas dudas al final de cada practica.

Por otra parte, el uso de diferentes sistemas operativos, para el caso de las
practicas (tanto Windows como Linux), hace que el alumno comprenda la
importancia de considerar la gama de posibilidades que existen, ademas de que
cada uno de los sistemas operativos presenta ventajas y desventajas. En el caso
de Windows resulta el sistema mas utilizado pero es a su vez el que cuenta con
mayores deficiencias de seguridad, por otra parte el sistema operativo Linux

resulta mucho mas robusto pero es menos popular que su contraparte.

Finalmente se intent6é abarcar la mayor cantidad de temas posibles relacionados a
seguridad informatica, pero debido a que se trata de un tema demasiado extenso,
se hizo la mayor sintesis de los mismos, abarcando de manera general los

aspectos mas sobresalientes, y pensando en que la realizacion del previo como la
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entrega de reportes abarcarian en la medida de los posible cada uno de los

tépicos planteados.

5.3.1- Practica 1 — Establecimiento de Contrasenas Robustas

La practica se enfoca en demostrar que no importa la fortaleza de un algoritmo
para cifrar una contrasefa, si ésta no cumple con ciertos requerimientos basicos
de seguridad, puede ser facilmente obtenida por medio de algun programa
dedicado a ello. Ya que las contrasefas resultan ser cifradas de manera mucho
mas robustas para los usuarios dentro de un sistema Unix que en sistemas

Microsoft se opté por utilizar Linux en esta practica.

Por otra parte, la facilidad que se tiene para crear usuarios, cambiar su contrasena
por medio de la linea de comandos, resulta mas didactico, ademas de hacer que
el alumno utilice este sistema para hacer modificaciones al sistema, fomentando la
habilidad de trabajar por medio de linea de comandos. Por otra parte, la manera
en que los diversos programas enfocados en auditar contrasenas, resultan ser

mas practicos en el sistema elegido.

En el caso de Windows, para descifrar la contrasefia de un usuario es necesario
ubicar el archivo “SAM” (Security Account Manager), dentro de la carpeta
Y%systemroot%system32config, que contiene los hashes de las contrasefas y el
cual solo puede ser accedido cuando el sistema operativo no ésta funcionando.
Por consiguiente es necesario acceder al disco de manera externa, copiar el

archivo, y usar el programa correspondiente para romper la contraseia.

Por otra parte, en sistemas Linux, el archivo que contiene los hashes de las
contrasefas esta ubicado en /etc/shadow, y no es necesario que el equipo se
encuentre apagado para que pueda ser accedido, aunque si deben contarse con

privilegios de root para poder tener acceso a él. Debido a esta facilidad, se optd
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por este sistema operativo, ya que es posible probar diversas contrasefas de

manera rapida.

Ya que actualmente se utilizan principalmente sistemas Unix en los servidores de
las compafias mas importantes, la practica busca hacer observar al alumno que si
bien las contrasefias son cifradas de manera robusta por medio del algoritmo de
MD5 en estos sistemas, si éstas resultan simples pueden ser encontradas

rapidamente y representar una seria amenaza a la seguridad.

Se eligié el programa “John the Ripper’ debido a la robustez con la que cuenta
para auditar contrasefias, ademas de resultar uno de los programas con mas
opciones para el descifrado. Por otra parte, para complementar el uso de este
programa, se utiliza una distribucion liveCD de Linux, “<<Back|Track”, que

contiene la herramienta usada dentro de su paqueteria.

Otro de los motivos por el que se decidié utilizar un liveCD, es que debido a que
se afectan directamente archivos del sistema se tiene un riesgo de dafios al
funcionamiento de las maquinas, por lo que trabajar directamente en los sistemas
operativos instalados en el laboratorio representaba un riesgo tanto en la

seguridad como en la integridad.

Debido a que “John the Ripper”’ cuenta con una gran variedad de opciones para
auditar contrasefias, la practica aprovecha esta caracteristica para realizar
diversos tipos de ataques a diversas contrasefas. Por consiguiente se realizan los

siguientes tipos de pruebas:

Ataque de fuerza bruta numérico

Ataque de fuerza bruta alfanumeérico

Ataque de diccionario

Ataque de fuerza bruta general
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Se proponen una serie de contrasefias que se basan en diversas reglas, a fin de
determinar qué cambios sencillos como mezclas de minusculas con mayusculas, o
incursion de numeros pueden representar una diferencia importante al momento
de establecer una contrasefia robusta. Por otra parte debido a la potencia del
programa, descifrar contrasefias simples resulta bastante rapido, y expone el
peligro que representa contar con contrasefias que no siguen reglas basicas de

robustez.

5.3.2- Practica 2 - Firewall (Nivel de Aplicacion)

La practica se enfoca en establecer las diferencias existentes entre diferentes
firewalls, y la importancia en que radica tener el mas adecuado para las diferentes
necesidades de cada uno de los usuarios. Debido a la gran variedad de firewalls
existentes en el mercado, se optd por utilizar dos extremos opuestos de enfoque

de usuarios, a fin de observar las diversas opciones que existen en el medio.

En primera instancia se utilizé el firewall con licencia de propietario “Zone Alarm”
en su version gratuita, a fin de mostrar un firewall sencillo de uso casero y que
puede ser utilizado en situaciones en las cuales ser requiere una proteccion
sencilla para una computadora personal que no contenga informacion sensible, asi
como el usuario de dicho equipo no necesite contar con profundos conocimientos

de seguridad informatica.

El segundo firewall utilizado es “Core Force”, el cual se basa en el filtrado de
paquetes creado para el firewall OpenBSD. Debido a esto, la complejidad que
encierra es mucho mayor, y requiere que la persona encargada de su
configuracion y mantenimiento tenga profundos conocimientos de los protocolos
de red, asi como del funcionamiento de puertos. Este tipo de firewall resultaria
mas util en servidores y sistemas dedicados, ya que por defecto, es necesario

abrir cada uno de los puertos para que pueda existir comunicacion de red.
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Para cada uno de los casos, se realizan diversas pruebas de comunicacion dentro
de la red del laboratorio. Siendo que ambos firewalls trabajan en sistemas
Windows, se puede establecer diversos comparativos de funcionamiento, asi
como establecer en qué situaciones es mas conveniente usar cada uno. Por otra
parte y debido a la complejidad del firewall “Core Force”, sélo se tratan de manera
general los aspectos fundamentales de su funcionamiento, buscando describir
sélo los aspectos necesarios para realizar pruebas equivalentes a las realizadas

con “Zone Alarm”.

Uno de los aspectos tratados que se intenta destacar, y que usualmente son
descuidados en muchos de los casos en que se tiene a cargo un sistema, es la
realizacion de bitacoras que permitan llevar a cabo un registro de actividades y
ayuden a determinar una posible amenaza existente. Debido a la complejidad que
representan los archivos de registro, se deja como parte de los resultados a

entregar el analisis de dichos archivos.

Del mismo modo se da una breve explicaciéon de cdmo interpretar cada uno de los
archivos de registro, ya que al tratarse de un texto plano resulta complicado
entender la informacién contenida en los mismos si no se cuenta con la

experiencia de haber analizado diversos archivos del mismo tipo anteriormente.

Cada uno de los analisis se deja libre para que el alumno de una explicacion, ya
que los resultados obtenidos no necesariamente tiene que ser los mismos debido
a que se registra toda la actividad relacionada a la comunicacién dentro de la red
con el equipo en cuestion dando como resultado que las variaciones pueden llegar

a ser bastante amplias.

Finalmente, para la realizacion de esta practica, el alumno debe repasar algunos
comandos basicos para la realizacion de telnet, envidé de pings, y conocer los
puertos que interactuan para estos casos para la conexion a Internet por medio de

un browser.
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5.3.3- Practica 3 — Clientes de Correo Electronico

La practica fue originalmente concebida como una sola en conjunto con el cifrado
de correo electronico y firma digital, pero debido a la extension de la misma se
optd por dividirla en dos partes. En esta practica en particular se pretende instalar
un cliente de correo electrénico, analizando algunos conceptos relacionados a
protocolos de correo electronico POP3, IMAP, SMTP.

También se hace uso de métodos enfocados a la transferencia segura de
informacion por medio de los protocolos SSL y TLS. Se tiene cierta flexibilidad en
el servidor de correo que se puede usar en el desarrollo de ésta practica, lo cual
tiene como objetivo que se experimente con diferentes opciones y se observen

algunas diferencias en la configuracion.

Algunas de las principales caracteristicas que se pretende sean observadas al
usar diversos servidores de correo, es que no todos admiten los protocolos de
seguridad SSL y TLS, asi como poder compartir diversas experiencias al instalar

los clientes de correo usando diferentes proveedores del servicio.

El cliente de correo seleccionado para la realizacién de esta practica es “Mozilla
Thunderbird”, que cuenta con una amplia variedad de opciones, destacando
principalmente la posibilidad de poder instalar diversas extensiones, conocidas
como add-ons, y que dicha caracteristica serd aprovechada en la siguiente

practica al cifrar el correo electronico y aplicar una firma digital.

“Thunderbird” cuenta con diversas ventajas sobre otros clientes de correo como es
el hecho de tratarse de software libre y ser soportado por diversas plataformas,
por lo que si bien en la practica se propone una instalacién en el sistema operativo
Windows, la misma practica puede ser realizada en sistemas operativos Linux sin

la necesidad de modificaciones sustanciales al esquema original de la practica.
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El hecho de haber seleccionado Windows para el desarrollo de la practica
obedece principalmente a que se desea mostrar que este tipo de tecnologias
pueden ser facilmente compatibles con sistemas de propietario ademas de
mostrar que existen diversas opciones que pueden ser consideradas al momento
de establecer un servicio no soélo de éste tipo, sino cualquier solucidon que requiera

un cliente.

Por otra parte, se incluye el tema del spam, el perjuicio que éste trae consigo y la
manera en que afecta diversos medios electronicos. Del mismo modo, dentro de la
practica en si, se configura el cliente de correo para establecer politicas sencillas
de seguridad que establezcan el bloqueo de dicho tipo de mensajes. Se busca
entonces que el alumno generé reglas de filtrado de correo y corroborar el correcto

funcionamiento de las mismas.

Otro de los aspectos que se abarca en la practica, y como parte de la entrega de
resultados de la misma, es que el alumno investigue sobre otros programas de
clientes de correo electronico, con la finalidad que conozca otras opciones ademas
de la mostrada en la practica, y pueda ahondar en otras tecnologias actualmente

disponibles.

Un ejemplo de la limitacién del Thunderbird en comparacién con otros clientes de
correo es la falta de de personalizacidon para el manejo de bases de datos, que
dependiendo las circunstancias y las necesidades, puede resultar un punto critico
en la elecciéon, por lo que se busca que el alumno visualice este tipo de

posibilidades por medio de la investigacion planteada.

Como ultimo punto de la practica, se genera un archivo de respaldo que servira
para la proxima practica, en el cual se tendra la configuracion del cliente de correo,
y sirviendo a su vez a modo de experiencia para generar un respaldo de la

informacion contenida en el programa correspondiente.
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5.3.4- Practica 4 — Firmas Digitales

El objetivo principal de la practica es poder mostrar a los alumnos la versatilidad e
importancia de cifrar mensajes y poder generar firmas digitales. Planeada
originalmente en conjunto con la practica 3, se puede considerar la parte
complementaria de la misma ahondando en temas relacionados y sirviendo como
base para entender mejor algunas medidas mas complejas de control y de

seguridad.

Se parte de la primicia de utilizar un algoritmo asimétrico, en el cual se deben
tener un par de claves, una publica y una privada siendo la primera la que
cualquier usuario puede tener a fin de descifrar los mensajes y corroborar la firma
digital y la segunda clave la que utiliza un usuario en particular para cifrar sus

mensajes antes de enviarlos a los destinatarios.

Se utiliza para esta practica, una vez mas el cliente de correo “Thunderbird”, con la
adicién de la extension “enigmail”, ademas del programa “GNU Private Guard”,
siendo este ultimo la herramienta encargada de cifrar y descifrar los correos. La
eleccion de éste programa se basa en que actualmente es el reemplazo para
“PGP”, por lo que se trata de uno de los programas mas robustos que existen

actualmente ademas de ser software libre.

En si, se tienen 2 opciones de algoritmos de cifrado para esta practica, utilizando
ElGamal o bien, RSA. No se especifica ninguno en particular, ya que para fines
experimentales y para el alcance de la practica resulta indistinto elegir uno u otro,
sin embargo es conveniente que el profesor en cuestion haga las diferencias
pertinentes a cada uno de los algoritmos y explique tanto las ventajas y

desventajas de cada uno.
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Es importante hacer notar la diferencia que existe entre una firma digital y una
firma electrénica, ya que usualmente ambos términos son utilizados
indistintamente siendo que ambos tienen diferentes niveles de seguridad y

estructura por lo que se trata el tema durante el previo de la practica.

Para el desarrollo de la practica es necesario contar con el archivo de respaldo
generado durante la practica pasada, lo cual no necesariamente resulta obligatorio
si se ha aprendido cabalmente a configurar una cuenta de correo electrénico con
“Thunderbird”, siendo que este proceso puede tomar unos minutos si ya se cuenta

con el software instalado y se conocen los pasos a seguir.

Para el cifrado, como se mencioné anteriormente, se utiliza GPG, y debido a que
la practica original fue planteada en el sistema operativo Windows, se utiliza una
version compatible con el mismo: “GPG4win”, con el cual no se interactua

directamente, sino mediante la extension proporcionada a Thunderbird.

Una de las caracteristicas mas sobresalientes de la practica es que se requiere
una gran interactividad con el grupo, ya que para probar que los mensajes cifrados
y que las firmas digitales resultan efectivas, es necesario trabajar en equipo con
otros companeros del laboratorio. Por otra parte, la entrega de resultados exige
que se envie un correo cifrado y firmado al profesor usando la firma digital, lo cual
funciona como un indicador de que el alumno ha desarrollado la practica

correctamente.

Finalmente, durante la entrega de resultados se pide una investigacién sobre los
aspectos legales de la firma digital, siendo que no se especifica un pais en
particular, quedando a consideraciéon del profesor si se desea investigar
especificamente en México, o bien destacar las diferencias existentes en diversas

partes del mundo.
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5.3.5- Practica 5 — Computo Forense (1era Parte)

Esta practica sirve como una introducciéon al cémputo forense, utilizando el
sistema operativo Linux para su desarrollo. Se hizo asi porque dicho sistema
cuenta con una gran versatilidad para el analisis de discos, en cualquier sistema
operativo, y se busca a su vez reforzar el manejo de la terminal, siendo en ésta
ocasién para actividades mas complejas que las planteadas en las practicas

iniciales.

En una primera instancia, en el previo se pide que se reafirmen algunos
conocimientos con los que el alumno ya debe haber tenido contacto, como lo es el
checksum (un algoritmo de suma de verificacidén en un archivo), o bien qué es un
log, o archivos de registros, los cuales fueron tratados en la practica de firewalls.
Posteriormente se pide que se investigue sobre los archivos utmp y wtmp, los
cuales son inherentes al sistema Linux y contienen la informacion de usuarios
conectados a un equipo y los ingresos y salidas de usuarios al sistema operativo

respectivamente.

Del mismo modo, y debido a que la practica se origina desde éste punto, se
solicita que se investigue informacién referente a la UNAM-CERT vy al reto
RedIRIS, a fin de que se profundice en analisis forenses profesionales y se
conozcan algunos casos practicos que han sido mostrados por medio de estas
organizaciones, siendo un claro ejemplo los archivos descargados desde los sitios

oficiales de dichos organismos y que son utilizados en esta practica y la siguiente.

La practica en si sigue una metodologia que si bien puede resultar un poco
extensa resulta ser bastante clara. En primera instancia, es necesario utilizar las
imagenes de un disco comprometido, el cual ha sido proporcionado al laboratorio,
y que una copia se encuentre dentro de la particion de Linux. Posteriormente se
busca guardar una copia de toda la actividad de la terminal en un archivo, a fin de

asegurar que el alumno ha trabajado en la practica.
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A continuacion se realiza una verificacion de las imagenes del disco comprometido
por medio de un checksum. Posteriormente se montan las imagenes del disco en
el que el orden en que se hiciera resultaria indiferente, pero debido a que se sigue

una metodologia para trabajar se indica un orden preestablecido.

El siguiente paso marcado es observar diversos archivos, y realizar la copia de
dos en particular: “/var/log/messages” y “/.bash_history”, los cuales contienen
informacion sensible que debera ser analizada posteriormente como parte de los
resultados a entregar para esta practica. Se hace de esta manera, ya que dichos
archivos son complejos, y analizarlos requiere cierto tiempo aunque durante la
practica misma se dan puntos esenciales que hay que observar para encaminar al

alumno al analisis de este caso en particular.

Existe un archivo que no se pide su analisis durante esta practica, pero que se
hace mencién a él, “/var/ftp/nerod” el cual forma parte de un rootkit y que es una
parte esencial del estudio del caso. Este archivo es analizado en la siguiente
practica y se decidié de esta manera para evitar que el alumno se vea saturado

con la gran cantidad de informacion manejada a lo largo de la practica.

Para finalizar las actividades de esta practica, se pide que las imagenes
trabajadas sean desmontadas, aunque en caso de existir algun problema con esto
bastaria con reiniciar el sistema operativo para que de manera automaticamente

Linux desmonte dichas particiones.

Dentro de los resultados, se pide también la investigacidon de comandos utilizados
comunmente en computo forense, y que algunos de ellos no han sido incluidos
dentro de la practica debido a limitaciones de tiempo como es en el caso del
comando “dd”, que realiza copias bit a bit de un disco, y siendo ademas que dicha

tarea puede tomar varias horas.
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5.3.6- Practica 6 — CoOmputo Forense (2da Parte)

La segunda parte de la practica referente al tema de computo forense se enfoca
en utilizar una herramienta que facilite el analisis forense y permita llevar un
registro mas preciso de las actividades realizadas durante el estudio. Por
consiguiente, los analisis realizados son los mismos que en la primera parte de la
practica pero de una manera mucho mas simple y sencilla esperando que asi, sea

mas comprensible la l6gica que se siguio en la parte anterior.

Para la realizacion de esta practica se hace uso de la herramienta especializada
“Sleuthkit” y el front-end “Autopsy”, ambos incluidos dentro del liveCD
<<Back|Track, por lo que se puede optar preferentemente la utilizaciéon de dicha
distribucion para la realizacion de la practica aunque es igualmente factible instalar
directamente los componentes necesarios en las computadoras del laboratorio

dentro del sistema Linux.

Debido a que los conceptos necesarios para esta practica son bastante similares a
los utilizados en la anterior se incluye un previo de repaso. Por consiguiente es
necesario que durante la practica anterior los conceptos planteados hayan sido
entendidos claramente ya que en el transcurso de esta practica se da por hecho
que se conocen dichos conceptos y soOlo se realiza una ligera revision de los

mismos.

La practica se basa en que se utilizara el liveCD proporcionado, por lo que
inicialmente se indica como se debe instalar “Sleuthkit” y posteriormente como
iniciar “Autopsy”, ya que de manera predeterminada no se encuentran instalados
en el sistema. Por otra parte es necesario que una copia de las imagenes de los
discos se encuentren ya sea en la unidad de disco duro de la computadora donde
se este trabajando, o bien un dispositivo externo como una USB (aunque para
éste ultimo caso se requiere de una memoria de gran capacidad, ya que las

imagenes resultan ser de un gran tamano).
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En caso de que se opte por tener una copia dentro del disco duro de la
computadora, sin importar si se trata de una particion en Windows o en Linux,
<<Back|Track monta automaticamente las particiones correspondientes de los
sistemas operativos y pueden ser accedidas directamente sin la necesidad del uso

de comandos adicionales.

A lo largo de la practica se observa que se recolecta informacién referente a las
personas que realizan la investigacion asi como designar un nombre al proyecto y
tener registro de la maquina de los posibles casos. Esto se vuelve muy util al
momento de hacer revisiones en los casos por lo que el uso de éstas herramientas
tienen la finalidad de guardar un registro de las actividades realizadas por los

investigadores.

Con base en lo anterior se busca que los alumnos puedan observar diversas
ventajas que se tienen con este tipo de herramientas, ya que una vez que se ha
comprendido la metodologia basica que debe seguirse para realizar un analisis
forense, la practica busca mostrar cdmo es posible ayudarse de herramientas para

agilizar las investigaciones.

Si bien, una buena parte de la practica resulta bastante similar a la anterior, se
evita la redundancia de analizar los mismos archivos que la vez pasada, en este
caso se analiza otro archivo, “/var/ftp/nerod/install” el cual como se observo
anteriormente es parte de un rootkit y muestra cierta complejidad en su analisis.
Del mismo modo que en el caso anterior, se da una serie de puntos que el alumno

puede seguir para facilitar el analisis.
Finalmente es en esta practica que se pide como resultado final, que el alumno

explique cual fue la causa que permiti6 que la maquina fuera comprometida, lo

cual resulta fundamental conocer ya que finalmente en todo analisis es necesario
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tener un resultado concreto que permita tomar decisiones para prevenir futuros

incidentes del mismo tipo.

5.3.7- Practica 7 — Seguridad en Sistemas y Bases de Datos

La ultima practica que se presenta se enfoca en mostrar las posibles
vulnerabilidades que pueden ser generadas cuando se crea un sistema en red que
hace uso de bases de datos. Para la creacion del material utilizado en la practica
se programo un sistema de un gimnasio bastante simple, esto es porque para
mostrar los conceptos basicos manejados en la practica no es necesario tener un

sistema con una gran cantidad de modulos.

Por otra parte, el hecho de que el sistema a su vez sea simple es que se utiliza
PHP y no es permisible presuponer que los alumnos conozcan el lenguaje a
profundidad, estando por demas la utilizacion de comandos especificos del
lenguaje. Por consiguiente en el previo de la practica se pide una investigacién de
los comandos que seran utilizados en la practica a fin de que se entienda la

manera en que esta creado el sistema.

La eleccion de PHP es debido a que actualmente es uno de los lenguajes mas
utilizados en la elaboracion de sistemas, por lo que se busca que a la vez los
alumnos se interesen tanto en aprender este lenguaje, como buscar comparativos
con otras opciones que igualmente existen en el mercado e intentar aplicar los

conceptos vistos en otros lenguajes.

Para la realizacion de la practica se utiliza un servidor “standalone”, el cual puede
ser utilizado de manera individual en una computadora, sin la necesidad de estar
conectado a red, ademas de que presenta gran facilidad para la instalacion de los
elementos basicos para el funcionamiento de un sistema que son un servidor

Apache, una base de datos MySQL y un intérprete de script PHP y Perl. Con base
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en esto, se puede enfocar en los conceptos practicos mas que en los técnicos, lo

que permite concentrarse en los conceptos que se buscan mostrar en la practica.

En primera instancia se muestra la instalacion del servidor, de manera
predeterminada existen varios fallos de seguridad que deben ser corregidos
posteriormente como es el caso del establecimiento de contrasefas para la base
de datos. Se proporciona al alumno la base de datos que se utilizara, asi como las

instrucciones para que sea incluida en el sistema.

Posteriormente se dan instrucciones del manejo de “phpMyAdmin”, que es un
manejador via browser de bases de datos en “MySQL”". Se utiliza este manejador
ya que viene integrado con XAMPP, ademas de que no requiere profundos

conocimientos de manejo de tablas.

Posteriormente se proporcionan los archivos necesarios del sistema, que vienen

incluidos dentro del disco anexo a este documento:

e index.php

e acceso.php

e cursos.php

e inscripciones.php
e secreto.php

e imagenes (carpeta)
Una vez instalado el sistema, se describe de manera breve el funcionamiento, y la
manera en que opera. A continuacién se describen los siguientes problemas que

se presentan en el sistema, y que son corregidos gradualmente:

e Variables visibles para los usuarios — Error o descuido de utilizacion del
método GET por POST.
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o Cifrado de informacién en la base de datos — Aplicacion de un comando
que cifre la informacién en la base de datos (evitar de manera cabal el robo
de contrasenfias).

e Uso de sesiones — Restriccion de acceso a ciertas areas del sistema de
manera directa.

¢ Inyeccion de codigo SQL — Validacion estricta de los datos ingresados por
el usuario.

e Correccion en la configuracion de seguridad — Asignacion de contrasenas

para accesos a bases de datos.

Finalmente, y como parte de profundizacion en las medidas de seguridad en el
desarrollo de sistemas, se pide investigar sobre la abstraccion de datos, lo cual
resulta de gran utilidad cuando la informacién manejada resulta ser critica y es
necesario tener medidas extras de seguridad. Del mismo modo se pide una
descripcion de como es que funciona la inyeccion de codigo SQL, a fin de que se
corrobore que se ha entendido la manera en como este tipo de ataque funciona, y

cOmo es que deben prevenirse.

5.3.8- Practica Adicional — Linux Basico

Es una practica pensada para su realizacidén durante los primeros semestres de la
carrera, ya que sirve como una introduccién al sistema operativo Linux, abarcando
los aspectos mas basicos de dicho sistema operativo, ahondando desde la
estructura que tienen de manera general para las distintas distribuciones, asi
como los comandos basicos que se deben conocer para hacer uso de éste desde

la linea de comandos.

La practica no estaba contemplada inicialmente, pero debido a sugerencias dadas
dentro de los talleres impartidos a lo largo del desarrollo de las practicas, se
consideré6 conveniente que los alumnos debieran contar con un nivel de

conocimientos minimos referentes a Linux, por lo que resultaba necesario hacer
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una practica que pudiera servir de introduccién, o bien de repaso al manejo de

dicho sistema operativo.

Debido a que se trata de una practica introductoria en si, no se incluyé un previo
que acompafiara su desarrollo. Por consiguiente, la mayor parte del aprendizaje
de la practica, se encuentra en el desarrollo mismo de las actividades planteadas.
Los comandos que se indican a lo largo del documento, son compatibles con
cualquier distribucion de Linux, y no es necesario contar con privilegios de

administrador para que puedan ser llevados a cabo.

La practica no representa ningun riesgo para el sistema operativo en que se éste
trabajando, en términos que no implica modificacion de archivos esenciales para el
funcionamiento del mismo. Probablemente para alumnos de los ultimos semestres
puede resultar bastante sencilla, por lo que no se recomienda su aplicaciéon
conjuntamente con el resto de las practicas, que requieren un grado mayor de

conocimientos, sino al inicio de la carrera.

Debido a que se han utilizado comandos que no modifiquen la estructura del
sistema operativo en el que se esté trabajando, en los resultados se solicita una
investigacion sobre comandos que son utilizados para la administracion del
sistema y que su ejecucion implica la instalacion de software, creacion o

eliminacién de usuarios, modificaciéon de permisos, etcétera.

Si bien, algunos comandos tienen una breve explicacion dentro de la practica, se
deja como tarea al alumno investigar el funcionamiento y la estructura de los
mismos, haciendo énfasis en la utilizacion del comando “man” que es inherente al
sistema y en donde se puede encontrar explicacién de cada uno de los comandos
basicos, con lo que se espera que el alumno pueda posteriormente utilizar el

mismo método para entender comandos que utilicé en el futuro.
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Durante la practica se utiliza el editor de texto “nano”, que es bastante comun
encontrarlo por defecto en la mayoria de las distribuciones Linux, y que resulta
bastante sencillo en su utilizaciéon. No se ahonda demasiado en él ya que existen
diversas opciones que el alumno puede investigar y utilizar posteriormente, como

LE 11

pueden ser los casos de los editores “pico”, “vi” 0 “emacs”.

Finalmente, esta practica se plantea de manera adicional como introduccion al
sistema operativo Linux, aunque se también se propone como un repaso a la
utilizacion desde la linea de comandos de dicho sistema operativo a fin de que en
momentos posteriores de la carrera no existan retrasos ocasionados por

desconocimiento u olvido de aspectos basicos del sistema.

5.3.9- Anexos

Se incluyen un par de anexos, que sirven como soporte para la realizacion de las
practicas. El objetivo del Anexo A es explicar de manera general la manera de
trabajar dentro del entorno de “<<Back|Track”, principalmente si se requiere
trabajar en modo grafico se explican diversos aspectos de la configuracion que

deben ser activados para poder trabajar.

Por defecto el sistema no trabaja en modo grafico por lo que es necesario dar de
alta el servicio. Otra caracteristica que se puede resaltar es el hecho de que las
memorias USB no se muestran de manera predeterminada en el escritorio del

modo grafico, aunque si son montadas de manera automatica.

El otro anexo, es una serie de direcciones electronicas donde se puede conseguir
todo el material que se utiliza en la practica, por lo que la finalidad es que el
alumno pueda profundizar por su cuenta en el uso de las herramientas utilizadas a
lo largo del curso y en cierto modo pueda proporcionar recomendaciones y

observaciones que permitan mejorar las practicas en un futuro.
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Conclusiones

El presente trabajo abarca una gran diversidad de temas, que si bien son cubiertos
de manera satisfactoria en forma general, existe una gran cantidad de informacion
que no ha podido ser incluida. Para los alcances iniciales que fueron planteados
antes de la realizacion de las practicas se puede dar por hecho que cumplen con

los objetivos trazados.

Si bien resulta imposible abarcar todos los contenidos concernientes a la
seguridad informatica, siempre es posible marcar una guia que encamine a los
alumnos a poder continuar de manera personal con dicho aprendizaje, teniendo en
consideracion que las practicas son soélo una plataforma que sirve de soporte para

mostrar la base de los temas existentes.

Con base en las observaciones que se obtuvieron de los talleres impartidos, se da
por sentado que las practicas cumplen con las expectativas de fomentar las
habilidades necesarias de los estudiantes de la carrera de Ingenieria en
Computacion y que si bien resultan perfectibles, marcan un precedente para
futuras metodologias en la ensefianza de la seguridad en las tecnologias de

informacion.

Es importante destacar que las practicas tendran un tiempo de vida relativamente
corto ya que debido a los constantes cambios en las tecnologias de la informacion
hacen que la que existe actualmente se vuelva rapidamente obsoleta, por lo que
sera fundamental realizar cambios periddicos en las herramientas proporcionadas

para que lo visto en los laboratorios sea aplicable en el mundo real.

Uno de los aspectos que no es tratado dentro de las practicas pero que resulta
fundamental dentro de la formacion de los alumnos es los lineamientos que rigen
la ética profesional. Si bien el objetivo fundamental de las herramientas otorgadas

es proporcionar los conocimientos necesarios para que los alumnos conozcan
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formas de proteger los sistemas, las mismas herramientas pueden ser usadas con

fines maliciosos.

Es por tales motivos que recae en el profesor la responsabilidad de establecer
claramente los principios éticos que deben regir a los futuros profesionistas, y
hacer ver que al igual que en cualquier otra rama de la ciencia, el conocimiento
debe ser usado con fines productivos y benéficos para la sociedad ya que
finalmente la parte humana tiene un papel de vital importancia en el desarrollo de

toda actividad.

Para concluir, se ha podido constatar el hecho de que las herramientas aportadas
seran de gran utilidad para los alumnos ya que si bien en cierta medida abordan
sblo algunos tépicos elementales de la computacion, se puede asegurar que
serviran como base en la adquisicion de las habilidades primordiales y
conocimientos practicos necesarios para hacer frente a los retos que se presenten

a los estudiantes durante el desarrollo de sus futuras actividades profesionales.
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Glosario

A

ASCII (American Standard Change for Information integer)
Caodigo de caracteres basado en el alfabeto latino. Utiliza 7 bits para representar

los 128 caracteres con los que cuenta, siendo 95 los imprimibles y 33 de control.

ARP (Address Resolution Protocol)
Estandar utilizado a nivel de capa de red para encontrar una direccion de

hardware que corresponde a una determinada direccion IP.

Blog
Sitio donde las entradas son escritas de manera cronoldgica, y usualmente
contienen informacion o noticias sobre un tema en particular. La palabra blog es

un acrénimo de “web log”.

Bot
Aplicacion que corre de manera automatica aplicaciones y tareas a través de

Internet. También reciben el nombre de “web robots”.
Browser

Aplicacion de software que habilita el despliegue de texto, imagenes y otra

informacion multimedia ubicada usualmente en Internet.
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C

CC (Criterios Comunes)
Estandar internacional para la seguridad en el computo. No proporciona una lista
de requerimientos en los productos, sino un marco en el que los usuarios pueden

definir sus requerimientos de seguridad.

CERT
El “Centro de Coordinacion CERT (CERT/CC)” es el mayor centro de

investigaciones enfocadas a los problemas referentes a la seguridad en Internet.

Certificado Digital
Documento digital mediante el que un tercero confiable (una autoridad

certificadora), garantiza la identidad de un sujeto y una clave publica.

Cliente de Correo Electronico
Programa encargado de gestionar el envio y recepcion de mensajes de correo

electronico.

Computo Forense
Inspeccion sistematica y tecnoldgica de los sistemas de computo y su contenido a
fin de proporcionar evidencia de crimenes informaticos u otros actos que

merezcan ser supervisados.

Criptografia
Rama de las matematicas que hace uso de métodos y técnicas que tienen por
finalidad el cifrar datos o informacién a través de algoritmos haciendo uso de

claves.

Criptosistema

Conjunto de procedimientos y algoritmos que participan dentro de la criptografia.
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Criptoanalisis
Caddigos y algoritmos empleados para romper el cifrado de la informacion, es una

ciencia complementaria de la criptografia.

CSMA/CD (Carrier Sense Multiple Access with Collision Detection)
Protocolo de control el cual tiene por principal funcidon es mejorar el desempeiio de
las redes por medio de la deteccidon de colisiones asignando tiempos de espera

para la retransmision de la sefal.

Checkpoint
Punto de referencia de informacion utilizada por la computadora durante la

transmision de datos.

Checksum
Medida de control para proteger la integridad de la informacién, la cual verifica que

los datos no hayan sido corrompidos.

Diccionario, ataque
Técnica para romper el mecanismo de autenticacion en un sistema, el cual
consiste en probar una gran diversidad de claves y contraseias incluidas en un

archivo con una lista de palabras.

Dialer
Programa que crea una conexion a Internet u otro tipo de de red de manera
automatica a través de una linea telefénica o bien utilizando un protocolo PPP

(punto a punto).
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DNS (Domain Name System)
Base de datos que almacena informacién asociada a nombres de dominios y

redes. Es usada en Internet para asociar nombres de dominios con direcciones IP.

DoS (Denial of Service)
Ataque dirigido a un sistema de coémputo o a una red y cuyo objetivo se centra en

provocar que los recursos y servicios sean inaccesibles para los usuarios legitimos.

ElGamal

Algoritmo de criptografia asimétrica, usado en PGP y GnuPG. Para generar un par
de claves, se escoge un numero primo n y dos numeros aleatorios p y x menores
que n, calculandose entonces: y = p“modn. La clave publica es (p, y, n), mientras
que la clave privada es x. Escogiendo n primo, garantizamos que sea cual sea el

valor de p, el conjunto {p, p2, p3 . . .} es una permutacion del conjunto {1, 2,..., n -

1.

Ethernet
Tecnologia utilizada por redes de computadoras de area local que utiliza tramas
de datos. Ethernet define las caracteristicas del cableado a nivel fisico y los

formatos de las tramas a nivel de enlace del modelo OSI.

Exploits
Programas maliciosos, fragmentos de cddigo o una secuencia de comandos que
buscan aprovechar o tomar ventaja de algun error o vulnerabilidad en el software a

fin de ocasionar cierto comportamiento inesperado en el sistema.
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F

Flood, ataque
Ataque de denegacion de servicio (DoS) a los sistemas de computacién en el cual

el objetivo es saturar a la victima con peticiones de respuesta de conexion.

Firewall
Elemento de software o hardware utilizado para establecer un control de acceso a
una red de computadoras, previniendo comunicaciones no permitidas por las

politicas de seguridad.

Firma Digital

Secuencia de bits que son afadidos a una pieza de informacién cualquiera y que
permite garantizar su autenticidad sin depender del proceso de transmision. Se
utilizan algoritmos asimétricos y forma parte de un subconjunto de la firma

electrénica.

Firma Electrénica
Sonido, simbolo o proceso electronico unido o asociado inherentemente a un
recurso y el cual es ejecutado o adoptado por una persona a fin de poder “firmar”

dicho recurso.

FTP (File Transfer Protocol)
Protocolo establecido en la capa de aplicacion y cuyo principal objetivo es la
transferencia de archivos entre sistemas conectados mediante una red y el cual se

basa en una arquitectura cliente-servidor.

Fuerza bruta, ataque
Técnica en el que se busca obtener una clave o contrasefia probando todas las
combinaciones posibles hasta encontrar aquella que permita el acceso a un

determinado sistema.
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Full Duplex, transmisién
Sistema de comunicacion bidireccional en el que los canales de comunicacién

transmiten y reciben informacion de manera simultanea.

G

GnuPG (GNU Privacy Guard)
Software libre reemplazo de PGP utilizado para cifrado de mensajes y manejo de

firmas digitales.

Hacker
Persona con altos conocimientos de computo, quien se enfoca principalmente en

los mecanismos de seguridad de los sistemas informaticos.

Half Duplex, transmision
Sistema de comunicacion bidireccional en el que los canales de comunicacion

transmites y reciben informacién de manera no simultanea.

HAM
Nombre empleado por la organizacion Askimet para diferenciar mensajes

legitimos del spam en los blogs.
Hash

Resultado de aplicar una funcion o método para generar claves que representen

de manera univoca a un documento o archivo.
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HTTP (Hyper Text Transfer Protocol)
Protocolo utilizado para la gestion de paginas web. Es el sistema por medio del

cual se envian peticiones de acceso y respuestas de contenido.

ICMP (Internet Control Message Protocol)
Protocolo de diagnostico y notificacion de errores en Internet. Generalmente no
interactua directamente con las aplicaciones finales del usuario, con las

excepciones de las herramientas “ping” y “traceroute”.

IMAP (Internet Message Access Protocol)
Protocolo para acceso de mensajes electronicos almacenados en un servidor.

Mediante este protocolo se tiene acceso al correo electronico.

INFOSEC (Information Security)
Proceso de protecciéon de datos contra acceso, uso, modificaciones, eliminacion,
corrupcion o redistribucién no autorizado. Las principales metas son proteger la

integridad, la confidencialidad y la disponibilidad de la informacién.

Ingenieria Social
Practica de obtener informacion confidencial a través de la manipulacién de

usuarios legitimos.

Insider
Miembro de un grupo cualquiera con acceso a un area restringida. El concepto se

utiliza en el contexto de la informacion.

Inyeccion de codigo
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Técnica que aprovecha la vulnerabilidad derivada de una incorrecta validacion de
los datos recibidos por un usuario al sistema, a fin de poder ganar accesos

restringidos en una determinada base de datos.

IP (Internet Protocol)
Protocolo no orientado a la conexidén, usado tanto por el origen como por el
destinatario para la comunicacion de datos a través de una red de paquetes

conmutados.

IRC (Internet Relay Chat)
Protocolo de comunicacion en tiempo real basado en texto que permite charlas

entre dos 0 mas personas.

IT (Information Technology)
Se refiere al estudio, disefio, desarrollo, implementacion, mantenimiento y manejo
de sistemas de informacion basados en la computacién particularmente en

aplicaciones de software y hardware de computadora.

ITU-T (ITU Telecomunication Standarization Sector)

Comité encargado de la normalizacion de las telecomunicaciones.

Keylogger
Herramienta de software utilizada para registrar en un archivo las pulsaciones que

se realizan sobre el teclado.
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L

LiveCD
Sistema operativo, generalmente acompafiado con un conjunto de aplicaciones,

que es almacenado en un medio extraible como un CD o DVD.

Linux
Sistema operativo tipo Unix que es uno de los paradigmas mas prominentes del
software libre. También se le conoce con éste nombre al nucleo del mismo

sistema.

Log
Archivo generado de manera automatica por un programa dedicado a registrar

eventos especificos en un sistema.

Malware
Software disefiado para infiltrarse en un sistema de computacion sin el
conocimiento del usuario con la finalidad de causar algun tipo de dano a dicho

sistema.
MD5 (Message-Digest Algorithm 5)

Algoritmo criptografico de reduccion de 128 bits utilizado para obtener funciones
hash.
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O

Open Source

Término con el que se designa al software distribuido y desarrollado libremente.

OSI, modelo (Open Systems Interconnection Basic Reference Model)
Modelo abstracto y en capas que describe las comunicaciones en red y el disefio

de protocolos de conexidn entre computadoras.

Outsourcing
Término referido para indicar cuando una empresa destina recursos orientados

para la realizacion de una tarea a una empresa externa por medio de un contrato.

Ping
Utilidad que comprueba el estado de una conexién con uno o varios equipos

remotos por medio de respuestas de eco.

PGP (Pretty Good Privacy)
Programa utilizado para proteger informacion distribuida a través de Internet por
medio del uso de criptografia asi como permitir la autenticacién de documentos

por medio de una clave publica.
POP3 (Post Office Protocol)

Protocolo utilizado para descargar en un cliente local los mensajes de correo

electronico almacenados en un servidor remoto.
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Pop-up
Medio de publicidad en Internet que tiene por finalidad incrementar el trafico a un

sitio web o capturar direcciones de correo electronico.

Rootkit
Grupo de herramientas de software usadas para esconder procesos y archivos
que permitan a un usuario no legitimo tener acceso a un sistema. De manera

justificada se utilizan en la auditoria de los sistemas informaticos.

Router
Dispositivo de hardware utilizado para la interconexién de redes de computadora.

El router es el encargado de encaminar los datos a través de las diferentes redes.

RSA
Algoritmo asimétrico cifrador de bloques que utiliza un par de claves, una publica y
una privada, que fue desarrollado en 1978 por Ron Rivest, Adi Shamir y Leonard

Adleman.

Script
Programa que generalmente se almacena en un archivo de texto plano, y es

tipicamente escrito en lenguaje interpretado
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Servidor de correo
Agente de transporte de correo, encargado de gestionar los e-mails. El usuario

final no tiene acceso directo al servidor de correo.

Software Libre
Software que puede ser usado, copiado, estudiado modificado y redistribuido
libremente. No se debe confundir con el término software gratuito, el cual no tiene

costo pero no puede ser redistribuido ni modificado.

Spam
Envio de mensajes de manera masiva a diversos destinatarios cuyo contenido es
en su gran mayoria de tipo publicitario y los cuales resultan indeseados para los

usuarios

SSH (Secure Shell)
Protocolo de red que permite el intercambio de datos sobre un canal seguro entre

dos computadoras.

SSL (Secure Socket Layer)
Protocolo criptografico que provee comunicacion segura en diversas interfases,
como browsers, mensajeria instantanea, correo electrénico y diversos tipos de

transferencia de datos.

SMTP (Simple Mail Transfer Protocol)
Protocolo basado en texto que es el estandar para la transmision de correo

electrénico en Internet.
Smurf, ataque

Ataque de denegacion de servicios (DoS) que utiliza mensajes ping dirigidos al

broadcast para saturar la comunicacion en un sistema.
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Spoofing, ataque
Ataque informatico que consiste en que un atacante, ya sea una persona o un
programa, falsifique su identidad haciéndose pasar por otro usuario o equipo

legitimo ganado acceso a recursos restringidos del sistema.

Spyware
Aplicacion que recompila informacion referente al usuario de un equipo sin el

consentimiento del mismo.

SQL (Structured Query Language)
Lenguaje de computadora utilizado para el manejo y recuperacion de informacion

en un sistema administrador de bases de datos relacionales.

Standalone, servidor
Compilacion de programas que se ejecutan en una computadora personal y que
emulan el comportamiento del mismo grupo de programas funcionando en un

servidor en Internet.

Switch
Dispositivo electronico de interconexion de redes de computadora que opera en la
capa 2 del modelo OSI:

TCP (Transmission Control Protocol)
Uno de los protocolos fundamentales de Internet encargado de la transmision de
paquetes de datos y de distinguir diversas aplicaciones que hacen uso de las

redes por medio del concepto de puertos.

TLS (Transport Layer Security)

145



Diserio y Desarrollo de Herramientas Para el Estudio de la Seguridad Informatica

Protocolo para la transmisién segura de la informacion en Internet. Es el sucesor

del protocolo SSL.

Telnet (Teletype Network)
Protocolo utilizado para manipular una maquina a través de una conexion de red

de manera remota.

Trashing
Practica referente a la obtencion de informacién por medio de la inspeccion de la
basura de un usuario, esperando encontrar informacion sensible contenida dentro

de la misma.

Unix
Familia de sistemas operativos multitarea, multiusuarios y portables, que

comparten ciertos criterios de disefio e interoperatibilidad.

UDP (User Datagram Protocol)
Protocolo que permite el envidé de datagramas a través de la red sin la necesidad

de haberse solicitado previamente una conexion.
US-CERT (United States Computer Emergency Readiness Team)

Organizacion que forma parte de la “National Cyber Security Divison” del

“‘Departamento de Seguridad Nacional de los Estados Unidos”.
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\'

Virus

Programa de computadora que se copia a si mismo teniendo como objetivo causar

alteraciones en el funcionamiento normal de un sistema sin el consentimiento del
usuario.

Windows

Sistema operativo con interfaz grafica cuyo propietario es la empresa Microsoft.
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