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TECNOLOGIA

INALAMBRICA BLUETOOTH



INTRODUCCION

La tecnologia inalambrica Bluetooth se ha convertido en una
especificacion global de caracter tecnoldgico para el establecimiento
de comunicaciones inalambricas entre dispositivos portatiles, equipos

de escritorio y periféricos.

Entre las diferentes actividades que esta tecnologia nos permite
realizar a los usuarios podriamos resaltar el intercambio de datos y la
sincronizacion de archivos sin necesidad de conectar por cable los
dispositivos. Ademas es pertinente mencionar que el enlace
inalambrico tiene un radio de acciéon de 10 metros, por lo tanto los
usuarios tienen mas movilidad que nunca. Al eliminar los cables, el

entorno de trabajo también parece mas comodo y atractivo.

Esta tecnologia también puede emplearse para realizar conexiones de
datos inalambricas a redes de area local convencionales, a través de
un punto de acceso equipado con un transceptor radio Bluetooth que
estd concectado a la LAN, incluyendo impresoras, servidores de bases
de datos y conexiones a internet. Por ejemplo, también si uno desea
puede escribir la respuesta a un correo electrénico en su dispositivo
de mano y decirle al dispositivo que establezca una conexion a
internet a través del teléfono movil, imprimir una copia en una
impresora cercana, todo ello mientras uno se dirige hacia la sala de

reuniones para mantener una exposicion de trabajo.



El protocolo de banda base Bluetooth es una combinacion de
conmutaciéon de paquetes y de circuitos, lo que lo hace adecuado
tanto para voz como para datos. Por ejemplo en lugar de utilizar el
teléfono celular mientras conduce, el chofer puede llevar puesto un
audifono para responder una llamada e inicializar una conversacion

sin ni siquiera sacar su teléfono de su maletin.

Con la tecnologia Bluetooth realizar una conexién es tan facil como
encender el dispositivo. No hay necesidad de que el usuario apriete un
botébn para iniciar un proceso. De hecho, una de las ventajas
principales de la tecnologia inalambrica Bluetooth es que no necesita
configuracion, siempre esta activa, ejecutandose en segundo plano.
Los dispositivos Bluetooth exploran su entorno en busca de otros
dispositivos Bluetooth y, cuando dos dispositivos entran dentro del
rango mutuo de cobertura, empiezan a intercambiar mensajes para
conocer cuales son las capacidades de cada uno, establecer
conexiones, y en caso hecesario, disponer los mecanismos de
seguridad para proteger los datos confidenciales durante Ila

transmision.

En esta tesis que tiene por nombre “Tecnologia inalambrica
Bluetooth” quiero dar a conocer el entusiasmo sin precedentes que
ha despertado dicha tecnologia en todos los sectores de la industria
informéatica y de comunicaciones. Es por eso que la tecnologia
Bluetooth es integrada en cientos de millones de teléfonos moviles,
equipos informaticos de escritorio y muchos otros dispositivos
electronicos. Esta tesis explica a los lectores las ventajas que la

tecnologia inalambrica Bluetooth ofrece a los usuarios para una gran



variedad de aplicaciones, y explica los detalles fundamentales de
operacion de la tecnologia y su relacion con la infraestructura

inalambrica global emergente de tercera generacion.

En el primer capitulo se adentra al lector con una breve y clara
introduccion de la tecnologia inalambrica Bluetooth para darle un
panorama completo y general para su mayor entendimiento vy

comprension.

Después de conocer los conceptos basicos o generales continuamos
con el segundo capitulo, se analiza y se hace una comparaciéon de la
tecnologia inaldmbrica Bluetooth con otras tecnologias inalambricas

como lo son los rayos infrarrojos y las redes inalambricas.

En el tercer capitulo, se habla de las comunicaciones celulares de
tercera generacion ya que tienen una amplia relaciéon de trabajo con
la tecnologia Bluetooth y por ello se describe ampliamente el
desarrollo de las distintas generaciones de telefonia celular hasta hoy

en dia.

Cuarto capitulo menciona la seguridad de la tecnologia inalambrica
Bluetooth ya que es un tema indiscutiblemente interesante e
importante porque nos brinda la seguridad de tener nuestras
transmisiones siempre confiables y con la certeza de que nadie nos

esté pirateando nuestra informacion.



CAPITULO I. INTRODUCCION A LA
TECNOLOGIA BLUETOOTH

1.1 ¢(QUE ES BLUETOOTH?

Bluetooth es una tecnologia inalambrica que facilita la computaciéon
movil; es decir, favorece la comunicacion entre dispositivos y la
conexion a Internet a altas velocidades, sin el uso de cables.
Ademas, hace posible la sincronizacion de datos de computadoras
moviles, teléfonos celulares y manejadores de dispositivos (figura
1.1).

Figura 1.1 Dispositivos moéviles Fuente: www.google.com



La tecnologia Bluetooth tiene la ventaja de que es de pequefia escala,
bajo costo y se caracteriza por usar enlaces de radio de corto alcance
entre moviles y otros dispositivos, como teléfonos celulares, puntos
de accesos de red (access points) y computadoras. Esta tecnologia
funciona en la banda de 2.4 GHz, tiene la capacidad de atravesar
paredes y maletas, lo cual la hace ideal tanto para el trabajo movil,

como el trabajo en oficinas.

La tecnologia inaldambrica Bluetooth por ser una combinaciéon de
conmutaciéon® de circuitos y de paquetes, es altamente apropiada

tanto para voz como para datos.

Esta tecnologia se implementa en transmisores de corto alcance
pequefios y de bajo costo en los dispositivos moviles disponibles hoy
en dia, ya sea integrada directamente en tarjetas de expansion
existentes, o afladida mediante dispositivos adaptadores, como una
tarjeta PC-card? insertada en una portatil. Por tal motivo, esto puede
hacer que los dispositivos que utilicen la especificacion Bluetooth sean

la tecnologia méas barata de implementar.

No es necesario comprar nuevos dispositivos para sacar partido de la
tecnologia inalambrica Bluetooth. Por ejemplo, los que hayan
comprado un Visor de Handspring (un dispositivo muy parecido al
Palm Pilot, pero mas barato y funcional) podran insertar un moédulo

Ilamado Blue-Connect. El mdédulo Blue-Connect transmite aplicaciones

1 “Segun el diccionario ilustrado océano conmutar significa cambiar o permutar una cosa por otra.”
2 Las tarjetas PC Card de expansién son del tamafio de una tarjeta de crédito que se utilizan para
agregar no soélo el adaptador o controlador par un dispositivo periférico, sino todo el dispositivo
mismo.



de Visor a Visor o de Visor a un PC de escritorio o una portatil, con un
esquema de sincronizacion llamado Blue-Share. También puede
transmitir datos de la agenda de direcciones y transferir imagenes

entre el Visor y cAmaras digitales.

Como podemos apreciar, la tendencia de la tecnologia Bluetooth
(figuras 1.2) es hacer la vida mas facil de las personas que
interactian con dispositivos periféricos y con la enorme ventaja de
abaratar los costos en comparacion con tecnologias similares que mas
adelante se mencionaran. Una ventaja méas de la tecnologia Bluetooth
es que no por el hecho de ser novedosa se tendra que desechar los
dispositivos actuales con los que estamos trabajando, sino solamente
con agregarle una tarjeta o moédulo; con ello, los equipos actuales
trabajaran de manera conjunta con la tecnologia, sin desembolsar
grandes cantidades de dinero en inversiones de nuevos equipos que

cuenten con la tecnologia desde su fabricacion.

Figura 1.2 Tendencia Bluetooth Fuente: www.google.com



1.1.1 ;COMO SURGIO EL ESTANDAR?

En el afio de 1994 surgio la idea de Ericsson Mobile Comunications de
investigar la posibilidad de crear un dispositivo de bajo costo, el cual
consistia en una interfaz de radio que sirviera para comunicar
diversos dispositivos; la idea era hacerlo basado en un estandar
estricto para que su uso se popularizara y asi diversos fabricantes
pudieran desarrollar dispositivos que lo utilizaran. Con el fin de
conseguir 'y promocionar un uUnico estadndar mundial, Ericsson se
acercd a otros productores de dispositivos portatiles a principios de
1997.

En 1998, un grupo de industrias lideres en computadoras vy
telecomunicaciones, incluyendo Intel, IBM, Toshiba, Ericsson y Nokia,
estuvieron desarrollando dicho dispositivo. Para asegurar que esta
tecnologia esté implementada con un empalme perfecto en un diverso
rango de dispositivos, esos lideres formaron un grupo de intereses
especiales (Special Interests Group - SIG). ElI SIG consiguid
rapidamente mas miembros, como las compafiias 3Com, AXis

Comunication, Compaq, Dell, Motorola, Qualcomm y Xircom.

En la actualidad, las compafiias que han firmado este acuerdo son
aproximadamente unas 2500. Para mantener la calidad y asegurar la
interoperatividad, los productos Bluetooth tienen que garantizar su

compatibilidad antes de que puedan ser comercializados.

La tecnologia Bluetooth, como se observa, estd ampliamente
respaldada por los gigantescos emporios que ven en ella un gran
futuro; de esta manera se facilita su implementacion en los productos

que estas grandes compafias fabrican y por tal motivo se espera que



la tecnologia alcance todavia mas, un gran numero de socios,
contribuyendo a ello a un potencial crecimiento y asi convertirse en el
ndamero uno de su ramo. Por esta razon debemos confiar ampliamente
en esta innovacion tecnolégica, ya que nos garantiza una seguridad y
un respaldo enorme puesto que las compafias interesadas en ella son

lideres comerciales en el mundo.

1.2 ¢DE DONDE VIENE EL NOMBRE?

Los ingenieros de Ericsson denominaron Bluetooth a la nueva
tecnologia inalambrica para venerar a un rey vikingo danés del siglo
X. Harald Bluetooth fue famoso por sus habilidades comunicativas y
reind desde 940 a 985 y se le atribuye no sélo la unificacion de ese

pais, sino también la adopcion del cristianismo.

En esa época los daneses vivian en pequefias comunidades bajo la
autoridad de jefes locales, algunos de los cuales aterrorizaron las
ciudades costeras de Europa con sus incursiones piratas vikingas para
conseguir esclavos y botin. Durante siglos, los daneses habian
venerado a los dioses Thor y Odin. A medida que el cristianismo
dominaba Europa, la lucha entre cristianos y paganos se extendioé por

las areas ocupadas por los daneses.

La historia comenta que Harald era hijo del rey Gorm el Viejo de
Dinamarca y de Thyra (o Tyra), que se decia que era hija de un noble
inglés. Cuando llevaba unos 25 afos de reinado, el sacerdote aleman
Poppos impresiond a Harald sujetando una pieza de metal al rojo vivo

con sus manos desnudas sin producirse ninguna herida. Poppos



explicdé que su Fe en Dios le protegia, lo que convenci6 a Harald de los
poderes del cristianismo. La aceptacion del cristianismo por el rey
Harald y su subsiguiente bautizo hizo mucho para aliviar las luchas

religiosas en Dinamarca.

Los objetivos de la tecnologia inalambrica Bluetooth son también la
unificacion y la armonia: especificamente, el permitir a diferentes
dispositivos que se comuniquen a través de un estandar ampliamente
aceptado para la conectividad inalambrica. Resulta un tanto chusco,
pero asi es como el personal de marketing de Ericsson explica la

seleccion del nombre “Bluetooth”.

1.3 ¢QUE SE PUEDE HACER CON BLUETOOTH?

La tecnologia Bluetooth le permite conectarse a una amplia variedad
de dispositivos informaticos y de telecomunicaciones de una forma

sencilla y simple, sin necesidad de comprar, llevar o conectar cable.

Ofrece oportunidades de conexiones rapidas y posibilita las

conexiones automaticas entre dispositivos.

Las figuras siguientes (ver figuras 1.3) muestran un claro ejemplo
real de lo que podemos llegar a realizar al momento de comprar
dispositivos electronicos que lleven en su interior un chip bluetooth, lo
cual es de gran ayuda en nuestras vidas diarias porque nos olvidamos

por completo de los cables.
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Figura 1.3 {Qué se puede llegar hacer con Bluetooth? Fuente: www.google.com

1.3.1 ESCANEADO DE TARJETAS

Con un escaner de tarjetas que utilice la tecnologia Bluetooth, se
puede escanear tarjetas en la propia computadora de uno, o en
cualquier otra computadora que se encuentre dentro del rango de 10
metros, sin tener que pasar por la molestia de conectar, desconectar

y volver a conectar cables entre los equipos.



1.3.2 SINCRONIZACION DE DATOS

Una innovacion que pueden realizar los dispositivos Bluetooth es el
envio de mensajes a dispositivos en modo de reposo. Por ejemplo,
cuando un teléfono movil recibe un mensaje, puede enviarlo a una
computadora portatil, incluso aunque esta ultima se halle dentro en
una maleta. Por cierto, esta tecnologia también puede emplearse

para sincronizar datos entre dispositivos.

La sincronizaciobn automatica resulta ser un ahorro de tiempo.
Cuando se haya acabado de agregar informacion a la computadora de
mano en casa; después, todo lo que se tiene que hacer es ir a

trabajar a la oficina para cargar esos archivos en la PC de escritorio.

Cuando uno se tenga que retirar de la oficina, cualquier archivo nuevo
que se haya agregado a la PC de escritorio se copiara
automaticamente a la computadora de mano. Cuando lleguemos a
casa en el transcurso de la noche, por ejemplo, se cargara
automaticamente la nueva informacion en la portatil tan pronto como
los dos dispositivos entren dentro del radio de accion, de esta manera
no se tiene que hacer nada: el enlace simplemente se produce de

manera automaéatica.

Con la sincronizacion automatica, ya no hay ninguna confusién sobre
qué archivo esta en qué equipo: la especificacion Bluetooth garantiza
que tenga la informacion mas actualizada, independientemente de

qué dispositivo utilice en su momento dado.



1.3.3 IMPRESION

Con la tecnologia inalambrica Bluetooth, una camara digital podria
enviar una fotografia directamente a la impresora, asi también,
segundos después de gue se haya tomado una fotografia, la camara
digital podria enviar una imagen a un dispositivo electronico de
bolsillo, el cual luego podria enviar la foto adjunta a un correo

electroénico.

1.3.4 SISTEMAS INCORPORADOS EN AUTOMOVILES

La especificacion Bluetooth permite a innumerables dispositivos
digitales compartir informacion en forma inalambrica dentro de un
automovil: desde teléfonos celulares a computadoras de mano y otros

dispositivos.

Entre las compafiias que ofrecen esos sistemas se halla Johnson
Conttrols. El dispositivo TravelNote Connect de esa compaiia
practicamente es una grabadora digital TravelNote pero modificada
que integra tecnologia inaldambrica Bluetooth. TravelNote es un
dispositivo digital de grabacién/reproduccién que se puede integrar a
un cuadro de control. Permite a la persona que ocupe el asiento
delantero grabar, guardar y reproducir mensajes recordatorios.
Ademas, también al agregar un componente con tecnologia
inalambrica Bluetooth, el dispositivo puede realizar otras actividades
tales como conseguir un numero de teléfono del teléfono celular y

marcarlo automaticamente, y asi el conductor no tenga que apartar



sus manos del volante. Cuando se establece la conexiéon, el
componente Bluetooth crea un enlace inalambrico de voz con el
teléfono celular, proporcionando la capacidad de manos libres al

hablante.

Este producto y otros similares de otros fabricantes tienen la
capacidad de hacer de cada teléfono celular un teléfono con manos
libres, sin complicadas modificaciones o costosas instalaciones en el
interior de un vehiculo. Como todos los dispositivos que utilizan la
tecnologia inalambrica Bluetooth pueden hablar con otros dispositivos
igualmente equipados, se pueden mezclar y emparejar productos para
su uso en el vehiculo, independientemente del modelo, marca o

fabricante.

Un ejemplo de lo dicho anteriormente es que cada dia son mas los
fabricantes de automodviles que estan incluyendo como equipamiento
de serie o bien como opcién, un sistema de manos libres Bluetooth
para el teléfono. Prueba de ello es el nuevo Audi A8, el cual sali6 a la

venta con la opcion de kit manos libres Bluetooth.

Audi ha seguido los pasos de otros fabricantes que ya incluyeron esta
opcibn en su dia, como BMW, Chrysler, Mercedes o0 mas
recientemente Peugeot. Este hecho, no hace sino que reafirmar la
apuesta de la industria automovilistica por la tecnologia Bluetooth
como método de interconexion de sistemas del vehiculo con otros
dispositivos personales, como ahora ocurre en el caso de la telefonia,

pero que en el futuro se ampliara a otras posibilidades.

10



1.3.5 LIBROS ELECTRONICOS

Ahora que los libros electronicos se estan poniendo de moda, puede
adquirir titulos de libros en la web, en librerias en linea, y
descargarlos a una computadora de escritorio 0 a una portatil.
Basicamente, la computadora se convierte en wuna biblioteca
electronica en la que se pueden seleccionar volumenes especificos.
Por medio de un programa biblioteca que gestiona los titulos en la
computadora se pueden transferir cualquier volumen electréonico (asi
como documentos) a un dispositivo especial de lectura llamado libro
electrénico o “ebook”, el cual se conecta a una estacion de
acoplamiento enlazada por cable a la computadora. El ebook es un
dispositivo portéatil alimentado por baterias que pesan tan sélo 627
gramos. Tiene una iluminacion trasera blanca para facilitar la lectura
de los textos. Cuando se mejoren estos ebooks con la tecnologia
inalambrica Bluetooth, se podra transferir titulos preseleccionados
entre los dispositivos simplemente colocando el ebook dentro del

alcance de la computadora en la que esté su biblioteca.

La tecnologia inalambrica Bluetooth, como ya es sabido, proporciona
una gran cantidad de beneficios para los usuarios finales, ya que la
idea central es la de facilitar cada dia méas la vida del ser humano,
teniendo como caracteristica primordial el eliminar los cables (ver
ejemplos de figuras 1.4 y 1.5), los cuales nos permiten interactuar
con los diferentes componentes electronicos. Con esta caracteristica
principal uno como usuario puede realizar un sinnumero de
actividades ahorrando con ello esfuerzo, tiempo, dinero. Pero,

sobretodo, lo maravilloso es que se puede emplear en cualquier lugar

11



que uno desee sin tener que preocuparse de llevar con uno los
cables, sino soélo centrarse en la PC y el dispositivo con el que se vaya
a interactuar. Por ejemplo, un ejecutivo que tenga que exponer una
conferencia so6lo tendra que llevar su laptop a la sala de exposicion y
ver que cuente con una pantalla o con un proyector y con la
interaccion de estos dos dispositivos podra realizar su conferencia de

una manera fluida sin tener que conectar un solo cable.

Ahora, también el tener una PC en casa, implica tener una mesa de
trabajo llena de cables, los cuales llegan a formar en ocasiones una
“gran madeja” que molesta porque luego no se distingue qué cable
pertenece a cada dispositivo. Con la llegada de la tecnologia
Bluetooth esta gran madeja de cables desaparecera; el mouse, la
impresora, el scanner, etc., ya no dependeran de un cable para su
funcionamiento sino que funcionaran de manera inaldmbrica

ahorrando espacio.

RELOJES BLUETOOTH(SONY
ERICSSON)

“Equipados de conectividad bluetooth y la
posibilidad de aceptar o rechazar llamadas
desde el equipo, y lo mas interesante
controlar el reproductor de mdusica del
teléfono. “

Figura 1.4 Ejemplos de conectividad Bluetooth Fuente: www.google.com
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Figura 1.5 Ejemplos de conectividad

13

HS MINIBLUE

“El H5 Miniblue es un headphone
tecnolégicamente  sorprendente, tanto el
auricular como el micréfono son in-ear, esto
funciona porque toma la voz desde el canal
auditivo, algo que Motorola asegura que
produce conversaciones claras y sin
interferencias “

Bluetooth Fuente: www.google.com



CAPITULO I1. ARQUITECTURA Y
FUNCIONAMIENTO DE BLUETOOTH

2.1 FUNCIONAMIENTO DE INFRARROJOS

Esta tecnologia, basada en rayos luminosos que se mueven en el
espectro infrarrojo, es una de las mas “veteranas” en el ramo
informatico de la comunicacion sin cables. Por ello, hace tiempo que
podemos encontrar gran cantidad de periféricos que la emplean para
comunicarse con el ordenador e intercambiar informacion. Es la
misma técnica utilizada por los controles remotos de nuestros

televisores.

IrDA (The Infrared Data Association) es una organizacion fundada en
1993 con el objetivo de crear el hardware y el software apropiado
para hacer posible las comunicaciones inaldmbricas mediante luz

infrarroja.

Actualmente encontramos que esta tecnologia es implementada en la
practica, en la mayoria de los ordenadores portatiles, moviles,
camaras digitales y otros cientos de dispositivos. Esta tecnologia se
divide en dos aplicaciones para cubrir todas las necesidades del
mercado, estas dos aplicaciones distintas son: IrDA-Data e IrDA-

Control.

La primera de ellas, IrDA-Data, permite la comunicacion bidireccional

entre dos extremos a velocidades que oscilan entre los 9.600 bps y
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los 4 Mbps. Esta oscilacion depende del tipo de transmision (sincrona
o asincrona), la calidad del controlador que maneja los puertos
infrarrojos, el tipo de dispositivo, y por supuesto, la distancia que
separa ambos extremos. De hecho, éste es uno de los puntos mas
problematicos, ya que aunque la distancia entre emisor y receptor
puede alcanzar los 2 metros, no se recomienda superar uno. Un
ejemplo claro son los puertos de bajo consumo instalados en moviles
y pequeios PDAs, cuya area de accion se reduce a no mas de 30 cm.
En cualquiera de los casos, debemos de colocar los articulos en un
angulo maximo de 30 grados y contar con un espacio libre de

obstaculos entre ellos.

Para que la transmision de los productos IrDA-Data sea posible, se
deben tomar en cuenta tres protocolos basicos: PHY (Physical
Signaling Layer), este protocolo establece la distancia maxima, la
velocidad de transmision y la manera en que la informacion se
transmitira; IrLAP (Link Access Protocol), proporciona la conexiéon del
dispositivo facilitando asi la comunicacion ademéas de marcar los
procedimientos para la busqueda e identificacion de otros aparatos
que se encuentren preparados para comunicarse, y por udltimo, IrLMP
(Link Management Protocol), permite la multiplexacion de la capa
IrLAP, esto es, admite multiples canales sobre una conexion IrLAP.
Ademas de estos tres protocolos, existen otros siete que ofrecen
funcionalidades extra para acceder a redes de area local, teléfonos

moviles o cAmaras digitales.

El otro tipo de puerto infrarrojo, el IrDA-Control se ha disefiado para

conectar periféricos de control como teclados, ratones, dispositivos
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apuntadores o joysticks a una estacion fija, por ejemplo una PC, una
consola de videojuegos o un televisor. Sin embargo, las diferencias
son notables, ya que la distancia maxima se amplia hasta garantizar
un minimo de 5 metros. La velocidad de transmisién, algo que no es
critico para el tipo de productos al que se dirige, alcanza 75 Kbps. Y
como ocurre en el caso anterior, para que esto sea posible, cuenta
con tres protocolos que establecen la comunicacion: PHY (Physical
Signaling Layer), este protocolo vuelve a marcar la velocidad y
distancia de transmision, mientras que MAC (Media Access Control) es
el responsable de proporcionar soporte hasta ocho dispositivos
simultaneos conectados al mismo receptor; finalmente, nos
encontramos con el LLC (Logical Link Control), que realiza ciertas
funciones de seguridad y retransmisiones en caso de que el envio de

informacion haya fracasado.

2.1.1 CARACTERISTICA DE FUNCIONAMIENTO DE LOS
INFRARROJOS

Tabla 2.1 Caracteristicas de los infrarrojos

Caracteristica/Funciéon Funcionamiento

Tipo de conexidn Infrarrojos, haz estrecho (angulo de

grados o menos).

Espectro Optico, 850 nanémetros (nm)

Potencia de transmision | 100 milivatios (mW)
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Velocidad de transferen
de

Hasta 16 Mbps usando VFIR

(Very Fast Infrared, infrarrojos

datos muy rapidos)
Alcance Hasta 1 metro
Dispositivos soportados |Dos (2)
Canales de voz Uno (1)

Seguridad de los datos

El corto alcance y estrecho angulo de
Haz de infrarrojos ofrecen una
forma simple de seguridad; por lo

demdés, no hay funciones de seguridad

el nivel de enlace.

Direccionamiento

Cada dispositivo tiene un identificador
fisico de 32 bits que se utiliza para
establecer una conexién con otro

dispositivo.

Como se puede apreciar, esto de las comunicaciones inalambricas ya
no es algo nuevo en el sector de la electronica, sin embargo ha ido
evolucionando notablemente. Uno de los pioneros en este aspecto es
la comunicacion inalambrica via rayos infrarrojos, los cuales, como se

Vvio en este apartado, buscan la misma funcionalidad que la tecnologia

inalambrica Bluetooth.
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Cabe mencionar que el funcionamiento de estos rayos infrarrojos lo
podemos apreciar dia con dia en nuestros hogares, un ejemplo claro
es el control remoto de la television el cual funciona con esta
tecnologia. Como se sabe, el control emite un haz, de luz que es
interceptado por la television, la cual activa la sefal que se le indica
del control. Haciendo hincapié sobre una comparacion entre Bluetooth
y los infrarrojos, es que estos ultimos no tienen la facilidad de
traspasar objetos, necesitan siempre un camino sin obstaculos para
que puedan funcionar. Si al control remoto de la television le
ponemos la palma de nuestra mano, ocasionara que no se emita el
haz de luz y por lo tanto no se realizard la instruccién indicada. En
contraste, Bluetooth puede funcionar aun estando un dispositivo en
un lugar cerrado siempre y cuando no sobrepase la distancia

estipulada por la tecnologia.

2.2 FUNCIONAMIENTO DE REDES INALAMBRICAS

Las redes inalambricas es un sistema de comunicacion de datos
flexible muy utilizado como alternativa a la LAN cableada o como una
extension de esta. Se comunican a través de medios de transmision
no guiados, siendo el medio por aire el que se utiliza en tecnologia
inalambrica. Se radian sefales de radio frecuencia por medio de una

antena y luego se recibe esta energia con otra antena.

Estd tecnologia tiene como prioridad el poder comunicar
computadoras mediante tecnologia inalambrica. Dichas redes
inalambricas facilitan enormemente el trabajo en lugares donde la

computadora no puede permanecer en un solo lugar, como por
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ejemplo, en las oficinas que se encuentren en varios pisos.

Las redes inalambricas facilitan la operacion en lugares donde la
computadora no puede permanecer en un solo lugar, como en salas
de reuniones, pasillos, restaurantes, etc. Ademas ofrecen una
movilidad e instalacion muy sencilla. Esto permite al usuario viajar a

distintas ubicaciones y aun tener acceso a los datos de red.

Cabe mencionar una aclaracion pertinente no se espera que las redes
inalambricas lleguen a reemplazar a las redes cableadas, ya que éstas
ofrecen velocidades de transmision mayores que las logradas con la
tecnologia inalambrica. Mientras que las redes inaldmbricas actuales
ofrecen velocidades de 2 Mbps, las redes cableadas ofrecen
velocidades de 10 Mbps y se espera que alcancen velocidades de
hasta 100 Mbps. Los sistemas de Cable de Fibra O6ptica logran
velocidades aun mayores; se piensa que en un futuro las redes

inaldambricas logren alcanzar velocidades de 10 Mbps.

Una opcion también podria ser el mezclar las redes cableadas y las
inalambricas, y asi generar una “Red Hibrida” y poder resolver los
ultimos metros hacia la estacion. Teniendo en consideracion que el
sistema cableado sea la parte principal y la inalambrica le proporcione
movilidad adicional al equipo y el operador se pueda desplazar con
facilidad dentro de un almacén o una oficina. Existen dos amplias

categorias de redes inalAmbricas:

1.- De Larga Distancia.- Se utilizan para transmitir la informacion

en espacios que pueden variar desde una misma ciudad o hasta
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varios paises vecinos (mejor conocido como Redes de Area
Metropolitana MAN); sus velocidades de transmision son

relativamente bajas, de 4.8 a 19.2 Kbps.

2.- De Corta Distancia.- Se utilizan principalmente en redes
corporativas cuyas oficinas se encuentran en uno o varios edificios
que no se encuentran muy retirados entre si, con velocidades del

orden de 280 Kbps hasta los 2 Mbps.

Existen dos tipos de redes de larga distancia: Redes de Conmutacion
de Paquetes (publicas y privadas) y Redes Telefénicas Celulares.
Estas dltimas son un medio para transmitir informacién con un alto
costo, debido a que los médems celulares actualmente son mas caros
y delicados que los tradicionales, ya que requieren de una circuiteria
especial, que permite mantener la pérdida de sefial cuando el circuito
se alterna entre una célula y otra. Esta pérdida de sefal no
representa problema para la comunicaciéon de voz debido a que el
retraso en la conmutacién dura unos cuantos cientos de milisegundos,
lo cual no se nota, pero en la transmision de informacion puede hacer

estragos. Otras desventajas de la transmision celular son:

» La carga de los teléfonos se termina rapidamente.

» La transmision celular se intercepta facilmente (factor importante

en lo relacionado con la seguridad).

» Velocidades de transmision bajas.

Todas estas desventajas propician que la comunicacion celular se

emplee poco, o Unicamente para archivos muy pequefios como cartas,
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planos, etc. Pero se espera que con los avances en la compresion de
datos, seguridad y algoritmos de verificacion de errores se permita
que las redes celulares sean una opcion redituable para algunas

situaciones.

Otra opcion que existe en redes de larga distancia son las llamadas:

Red Publica de Conmutacion de Paquetes por Radio.

Estas redes no presentan problemas de pérdida de sefal debido a que
su arquitectura estd disefiada para soportar paguetes de datos en
lugar de comunicaciones de voz. Las redes privadas de conmutacion
de paquetes emplean la misma tecnologia que las publicas, pero bajo
bandas de radio frecuencia restringida por la propia organizacion de

sus sistemas de cOmputo.

2.2.1 TOPOLOGIAS DE REDES LAN INALAMBRICAS

Las redes LAN inalambricas estan construidas bajo dos topologias
basicas. Para estas topologias se utilizan distintos términos, como
administradas y no administradas, alojadas y par a par, e

infraestructura y "ad hoc".

La topologia de infraestructura (ver figura 2.1) es aquella que
extiende una red LAN con cable existente para de ahi incorporar
dispositivos inaldmbricos mediante una estacion base, llamada punto
de acceso. Este punto de acceso une la red LAN inalambrica y la red
LAN con cable y sirve de controlador central de la red LAN

inalambrica. También el punto de acceso coordina la transmision y
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recepcion de multiples dispositivos inalambricos dentro de una
extension especifica; la extension y el ndmero de dispositivos
dependen del estandar de conexion inalambrica que se utilice y del
producto. En el modo de infraestructura, se pueden tener varios
puntos de acceso para dar cobertura a una zona grande o un uUnico
punto de acceso para una zona pequefia, ya sea un hogar o un

edificio pequefio.

En la topologia ad hoc, (ver figura 2.2) los propios dispositivos
inaldambricos crean la red LAN y no existe ningun controlador central
ni puntos de acceso. A diferencia de la estructura en ésta cada
dispositivo se comunica directamente con los demas dispositivos de la

red, en lugar de pasar por un controlador central.

Infrastructure Mode
Network

Figura2.1 Red de la modalidad de infraestructura Fuente: www.google.com
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Daskiop

AD HOC Network

Figura 2.2 Red ad hoc Fuente: www.google.com

Estas redes inalambricas ad hoc permiten a los usuarios moviles
colaborar, transferir archivos o comunicarse de algun otro modo

mediante su PC o dispositivos inteligentes sin cables.

2.2.2 DESCRIPCION GENERAL DEL FUNCIONAMIENTO
DE LA MODALIDAD DE INFRAESTRUCTURA

El portatil o dispositivo inteligente, denominado "estacion"” en el
ambito de las redes LAN inalambricas, primero debe identificar los
puntos de acceso y las redes disponibles. Este proceso se lleva a cabo

mediante el control de las tramas de sefalizacion procedentes de los
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puntos de acceso que se anuncian a si mismos o mediante el sondeo

activo de una red especifica con tramas de sondeo.

Luego la estacion elige una red entre las que estan disponibles e inicia
un proceso de autenticacion con el punto de acceso. Una vez que el
punto de acceso y la estacion se han verificado mutuamente,

comienza el proceso de asociacion.

La asociacion basicamente permite que el punto de acceso y la
estacion intercambien informacién y datos de capacidad. El punto de
acceso puede utilizar esta informacion y compartirla con otros puntos
de acceso de la red para diseminar la informacion de la ubicaciéon
actual de la estacion en la red. La estacion s6lo puede transmitir o

recibir tramas en la red después de que haya finalizado la asociacion.

En el proceso de infraestructura, todo el trafico de red procedente de
las estaciones inalambricas pasa por un punto de acceso para poder

llegar a su destino en la red LAN con cable o inalambrica.

El acceso a la red se administra mediante un protocolo que detecta
las portadoras y evita las colisiones. Las estaciones se mantienen a la
escucha de las transmisiones de datos durante un periodo de tiempo
especificado antes de intentar transmitir (ésta es la parte del
protocolo que detecta las portadoras). Antes de transmitir, la estaciéon
debe esperar durante un periodo de tiempo especifico después de que
la red esta despejada. Esta demora, junto con la transmision por
parte de la estacion receptora de una confirmacion de recepcion

correcta, representa la parte del protocolo que evita las colisiones.
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Cabe mencionar que en la modalidad de infraestructura, el emisor o el

receptor es siempre el punto de acceso.

Dado que es posible que algunas estaciones no se escuchen
mutuamente, aunque ambas estén dentro del alcance del punto de
acceso, se toman medidas especiales para evitar las colisiones. Entre
ellas, se incluye una clase de intercambio de reserva que puede tener
lugar antes de transmitir un paquete mediante un intercambio de
tramas "peticion para emitir' y "listo para emitir’, y un vector de
asignacion de red que se mantiene en cada estacion de la red. Incluso
aunque una estacion no pueda oir la transmision de la otra estacion,
oira la transmisiéon de "listo para emitir" desde el punto de acceso y

puede evitar transmitir durante ese intervalo.

La sincronizacion entre las estaciones de la red se controla mediante
las tramas de sefalizacion periédicas enviadas por el punto de acceso.
Estas tramas contienen el valor de reloj del punto de acceso en el
momento de la transmisién, por lo que sirve para comprobar la
evolucién en la estacion receptora. La sincronizacién es necesaria por
varias razones relacionadas con los protocolos y esquemas de

modulacién de las conexiones inaldmbricas.

2.2.3 DESCRIPCION GENERAL DEL FUNCIONAMIENTO
DE LA MODALIDAD AD HOC

En esta red solo hay dispositivos inalambricos presentes.
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Muchas de las operaciones que controla el punto de acceso, como la
sefalizacion y la sincronizacion, son controladas por una estacion. La
red ad hoc no tiene todavia algunos avances como retransmitir

tramas entre dos estaciones que no se oyen mutuamente.

Cuando un medio de red nuevo se introduce en un nuevo entorno
siempre surgen nuevos retos. Esto también pasa en el caso de las
redes LAN inalAmbricas. Algunos retos surgen de las diferencias entre

las redes LAN con cable y las redes LAN inalambricas.

Por ejemplo, existe una medida de seguridad inherente en las redes
con cable, ya que la red de cables contiene los datos. Las redes
inalambricas presentan nuevos desafios, debido a que los datos viajan

por el aire, por ondas de radio.

Otros retos se deben a las posibilidades Unicas de las redes
inalambricas. Con la libertad de movimiento que se obtiene al eliminar
las ataduras (cables), los usuarios pueden desplazarse de sala en
sala, de edificio en edificio, de ciudad en ciudad, etc., con las
expectativas de wuna conectividad sin interrupciones en todo

momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se
agrega complejidad, tal como sucede con las redes inalambricas. Por
ejemplo, a medida que la configuracion de red -continda
simplificAandose, las redes inalambricas incorporan caracteristicas (en
ocasiones para resolver otros retos) y métrica que se agrega a los

parametros de configuracion.
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2.2.3 RETOS PARA LOS USUARIOS MOVILES

Cuando un usuario o una estacion se desplaza de un punto de acceso
a otro punto de acceso, se debe mantener una asociacion entre la
tarjeta NIC y un punto de acceso para poder mantener la conectividad
de la red. Esto puede plantear un problema especialmente complicado
si la red es grande y el usuario debe cruzar limites de subredes o

dominios de control administrativo.

Si el usuario cruza un limite de subred, la direccion IP asignada
originalmente a la estacion puede dejar de ser adecuada para la
nueva subred. Si la transicibn supone cruzar dominios
administrativos, es posible que la estacion ya no tenga permiso de

acceso a la red en el nuevo dominio basandose en sus credenciales.

Mas all4 del simple desplazamiento dentro de un campus corporativo,
otros escenarios de usuarios moéviles son muy reales. Los aeropuertos
y restaurantes agregan conectividad inalambrica con Internet y las
redes inalambricas se convierten en soluciones de red populares para

el hogar.

Ahora es mas probable que el usuario pueda abandonar la oficina para
reunirse con alguien de otra compafiia que también disponga de una
red inalambrica compatible. De camino a esta reunién, el usuario
necesita recuperar archivos desde la oficina principal y podria
encontrarse en una estacién de tren, un restaurante o un aeropuerto

con acceso inalambrico.
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Para este usuario seria de mucha utilidad poder autenticarse y utilizar
esta conexion para obtener acceso a la red de la empresa. Cuando el
usuario llegue a su destino, puede que no tenga permiso de acceso a
la red local de la empresa que va a visitar. Sin embargo, seria
inmejorable que el usuario pudiera obtener acceso a Internet en este
entorno extrano. Entonces, dicho acceso podria utilizarse para crear
una conexion de red privada virtual con la red de su empresa.
Después, el usuario podria irse a casa y desear conectarse a la red
domeéstica para descargar o imprimir archivos para trabajar esa tarde.
Ahora, el usuario se ha desplazado a una nueva red inaldmbrica, que

posiblemente incluso puede ser de la modalidad ad hoc.

Para este ejemplo, la movilidad es una situacion que debe pensarse
muy detenidamente. La configuracion puede ser un problema para el
usuario movil, ya que las distintas configuraciones de red pueden
suponer un reto si la estaciéon inalambrica del usuario no tiene

capacidad para configurarse automaticamente.

2.2.5 RETOS DE CONFIGURACION

Cuando se tiene una conexion de red inalambrica y la complejidad ha
aumentado, posiblemente hay muchas mas configuraciones que
realizar. Por ejemplo, podria ser necesario configurar el SSID de la
red a la que se va a realizar la conexion. O bien, podria ser necesario
configurar un conjunto de claves WEP de seguridad; posiblemente,
varios conjuntos de claves si es necesario conectarse a varias redes.
Podria ser necesario tener una configuracion para el trabajo, donde la

red funciona en modo de infraestructura, y otra configuracion para el
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domicilio, donde funciona en modo ad hoc. Entonces, seria necesario
elegir qué configuracion se va a utilizar en funcion del lugar donde

Nnos encontremos.

Cuando un medio de red nuevo se introduce en un nuevo entorno
siempre surgen nuevos retos. Esto es cierto también en el caso de las
redes LAN inalambricas. Algunos retos saltan a la vista de las
diferencias entre las redes LAN con cable y las redes LAN
inalambricas. Por ejemplo, existe una medida de seguridad inherente
en las redes con cable, ya que la red de cables contiene los datos. Las
redes inalambricas presentan nuevos desafios, debido a que los datos

viajan por el aire, por ondas de radio.

Otros retos se deben a las posibilidades Unicas de las redes
inalambricas. Con la libertad de movimiento que se obtiene al eliminar
las ataduras (cables), los usuarios pueden desplazarse de sala en
sala, de edificio en edificio, de ciudad en ciudad, etc., con las
expectativas de wuna conectividad sin interrupciones en todo

momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se
agrega complejidad, tal como sucede con las redes inalambricas. Por
ejemplo, a medida que la configuracibn de red continda
simplificAndose, las redes inalAmbricas incorporan caracteristicas (en
ocasiones para resolver otros retos) y métrica que se agrega a los

parametros de configuracion.
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2.2.6 CARACTERISTICAS DE FUNCIONAMIENTO DE
INALAMBRICAS QUE UTILIZAN

LAS LAN

SALTOS DE FRECUENCIA

Tabla 2.2 Caracteristicas de las lan inalambricas

Caracteristica

Funcionamiento

Tipo de conexion

Expansion de espectro (secuencia directa o

saltos de frecuencia)

Banda ISM de 2.4 GHZ(banda de

Espectro aplicaciones industriales, cientificas y
meédicas).
Potencia de 100 milivatios (mW)

transmision

Velocidad de
transferencia de

datos

1 Mbps 0o 2 Mbps utilizando saltos de
frecuencia; 11 Mbps utilizando secuencia

directa.

Alcance

Hasta 100 metros entre el punto de acceso

los clientes.

Tipos de estaciones

Multiples dispositivos por punto de acceso;

multiples puntos de acceso por red.

Canales de Voz

Voz sobre IP
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Autenticacion: desafio-respuesta entre

Seguridad de los punto de acceso y cliente mediante WEP

datos (Wired Equivalent Privacy, confidencialidad
equivalente a cable). Cifrado: estandar

de 40; opcional de 128 bits.

Cada dispositivo tiene una direccion
Direccionamiento MAC (direccion de acceso al medio fisico)

de 48 bits que se utiliza para establecer ung

conexion con otro dispositivo.

2.3 FUNCIONAMIENTO DE BLUETOOTH

La tecnologia inaldmbrica bluetooth se basa en transceptores de
corto alcance diminutos y de bajo costo en los dispositivos moéviles
disponibles hoy en dia, ya sea que vengan integrados directamente en
tarjetas de expansion existentes o que sean afadidos mediante
dispositivos adaptadores, como una tarjeta pc-card insertada en un

equipo portatil.

Cada dispositivo debera estar equipado con un microchip que
transmite y recibe en la frecuencia de 2.4 Ghz (disponible en todo el
mundo), teniendo un radio de accion de los 10 metros, hasta los 100

metros y con velocidad de transferencia de hasta 721kbps.
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2.3.1 ESPECIFICACIONES DE LA TECNOLOGIA

La especificacion de Bluetooth define un canal de comunicacion de
maximo 720Kb/seg con rango 6ptimo de 10m (opcionalmente 100m).
Para utilizar Bluetooth hay que equipar cada dispositivo con un
microchip (figura 2.3) que transmite y recibe, hasta 1 Mbit/s, en la
frecuencia de 2,4 GHz, en una banda ISM (Industrial Scientific
Medical), mundialmente disponible y que no requiere de licencia, con
algunas variaciones de ancho de banda en paises como Espafa,

Francia y Japoén.

Figura 2.3 Microchip Bluetooth Fuente: http://www.umtsforum.net

Dicha frecuencia con la que trabaja esta en el rango de 2.4 a 2.48Ghz
con amplio espectro y saltos de frecuencia con posibilidad de
transmitir en full duplex® con un maximo de 1600 saltos/seg. Los

saltos de frecuencia se dan entre un total de 79 frecuencias con

3 Con una operacién full-duplex, las transmisiones pueden ocurrir en ambas direcciones al mismo
tiempo. También se le conoce como lineas simultanea de doble sentido.

32



intervalos de 1Mhz; esto permite brindar seguridad y robustez. La
potencia de salida para transmitir a una distancia maxima de 10m es
de 0dBM (1 mW), mientras que la versiéon de largo alcance transmite
entre -30 y 20dBM (100 mW).

Para lograr alcanzar el objetivo de bajo consumo y bajo costo, se ideo
una soluciéon que se puede implementar en un solo chip utilizando
circuitos CMOS. De esta manera, se logré crear una solucion de
9x9mm y que consume aproximadamente 97% menos energia que un

teléfono celular comun.

El protocolo de banda base (canales simples por linea) combina
switching de circuitos y paquetes. Para asegurar que los paquetes no
lleguen fuera de orden, los slots* pueden ser reservados por paquetes
sincronos, un salto diferente de sefial es usado para cada paquete.
Por otro lado, el switching de circuitos puede ser asincrono o sincrono.
Tres canales de datos sincronos (voz), o un canal de datos sincrono y
uno asincrono, pueden ser soportados en un solo canal. Cada canal de
voz puede soportar una tasa de transferencia de 64 Kb/s en cada
sentido, la cual es suficientemente adecuada para la transmision de
voz. Un canal asincrono puede transmitir como mucho 721 Kb/s en
una direccion y 56 Kb/s en la direccion opuesta; sin embargo, para
una conexidén asincrona es posible soportar 432,6 Kb/s en ambas

direcciones si el enlace es simétrico.

El sistema se basa en un chipset llamado con el mismo nombre,

bluetooth, que se encarga de establecer conexion mediante sefales

4 En comunicaciones es una banda de frecuencia estrecha.
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de radio con dispositivos que poseen esta misma tecnologia. Tras

detectar el otro dispositivo comienza la comunicacion.

El maximo numero de dispositivos que se pueden conectar al mismo
tiempo son de 8, a esta red se le denomina picorred®. Posee un

maximo de ancho de banda de 1 Mbit/seg.

Ademas ha sido disefiado para trabajar en un entorno multiusuario.

Asi podemos construir una red en un area de 10 cm. de minimo a 10
metros como maximo pudiendo llegar a incrementarse esta distancia
aumentando la sefal emitida. En cuanto a su velocidad puede llegar a

721 Kbps y poseer tres canales de voz.

Diez picorredes pueden coexistir en un mismo lugar de cobertura de
radio. La seguridad se preserva gracias a que cada enlace se

decodifica y protege contra interferencias de intrusos.

2.3.2 ESTRUCTURA DE UNA PICORRED

Una picorred esta formada como maximo por un dispositivo que se

denomina Master y como minimo por otro dispositivo llamado Esclavo.

El Master se encarga de sincronizar la comunicacion entre los

diferentes dispositivos esclavos.

A cada picorred independiente se le denomina Scatternet®(figura 2.4).

5 Picorred.- Coleccién de dispositivos (de 2 a 8) conectados por medio de la tecnhologia.
8 Scatternet: varias picorred independientes y no sincronizadas forman una scatternet
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Figura 2.4. Red Scatternet Fuente: http://www.datex-ohmeda.es

Las topologias de las redes Bluetooth puede ser punto-a-punto o

punto-a-multipunto.

Los dispositivos, se comunican en redes denominadas piconets. Estas
redes tienen posibilidad de crecer hasta tener 8 conexiones punto a
punto. Ademas, se puede extender la red mediante la formacion de
scatternets. Una scatternet es la red producida cuando dos

dispositivos pertenecientes a dos piconets diferentes, se conectan.

En una piconet, un dispositivo debe actuar como master, enviando la
informacion del reloj (para sincronizarse) y la informacién de los

saltos de frecuencia. El resto de los dispositivos actidan como slaves.
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2.4 ARQUITECTURA BLUETOOTH

En lo referente a la arquitectura del hardware, un dispositivo
Bluetooth esta compuesto por dos partes: un dispositivo de radio,
encargado de modular y transmitir la sefial, y un controlador digital,
integrado por una CPU, encargada de atender las instrucciones
relacionadas con Bluetooth del dispositivo anfitrion, y un procesador
de senales digitales, sobre el que corre un software denominado Link
Controller, encargado del cumplimiento de los protocolos de
comunicacion entre los dispositivos con esta tecnologia, ademas de

que el enlace sea en todo momento seguro y estable.

2.4.1 ARQUITECTURA DE HARDWARE

El hardware que compone el dispositivo Bluetooth esta compuesto por
dos partes. Un dispositivo de radio, encargado de modular y
transmitir la sefal, y un controlador digital. ElI controlador digital
(figura 2.5) estd compuesto por un CPU, por un procesador de
senales digitales (DSP - Digital Signal Processor) llamado Link
Controller (o controlador de Enlace) y de los interfaces con el

dispositivo anfitrién.

El LC o Link Controller esta encargado de hacer el procesamiento de
la banda base y del manejo de los protocolos ARQ y FEC de capa
fisica. Ademas, se encarga de las funciones de transferencia (tanto

asincrona como sincrona), codificacién de audio y encripcion de datos.
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ElI CPU del dispositivo se encarga de atender las instrucciones
relacionadas con Bluetooth del dispositivo anfitrion, para asi
simplificar su operacion. Para ello, sobre el CPU corre un software
denominado Link Manager que tiene la funcibn de comunicarse con

otros dispositivos por medio del protocolo LMP.

"
ENLACE RF

Controlador del Anfition Bluetooth

Interfaces Nicleo Controlador [ I
Externas del CPU de enface (LC)| ™ 8

Radio Bluetooth
de24CHz

Figura 2.5 Controlador digital Fuente: www.bluetooth.ericsson.se

Entre las tareas realizadas por el LC y el Link Manager, destacan las

siguientes:

» Envio y recepcion de datos.

» Empaginamiento y peticiones.

» Determinacién de conexiones.

» Negociacion y determinacién de tipos de enlace, por ejemplo SCO
o ACL.

» Determinacion del tipo de cuerpo de cada paquete.
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» Ubicacion del dispositivo en modo sniff o hold.

2.4.2 ARQUITECTURA DE SOFTWARE

Buscando ampliar la compatibilidad de los dispositivos Bluetooth, los
dispositivos que se apegan al estandar utilizan como interfaz entre el
dispositivo anfitrion (laptop, teléfono celular, etc) y el dispositivo
Bluetooth como tal (chip Bluetooth) una interfaz denominada HCI

(Host Controller Interface).

Los protocolos de alto nivel como el SDP (protocolo utilizado para
encontrar otros dispositivos Bluetooth dentro del rango de
comunicacion, encargado, también, de detectar la funcion de los
dispositivos en rango), RFCOMM (protocolo utilizado para emular
conexiones de puerto serial) y TCS (protocolo de control de telefonia)
interactian con el controlador de banda base a través del protocolo
L2CAP (Logical Link Control and Adaptation Protocol). El protocolo
L2CAP se encarga de la segmentacion y reensamblaje de los paquetes
para poder enviar paquetes de mayor tamafno a través de la conexion

Bluetooth.

2.5 PROTOCOLOS

Los protocolos son reglas o especificaciones que indican la manera en
la que los dispositivos intercambian informacion. Para cada tipo de
tecnologia de red, incluyendo la de la especificacion Bluetooth, hay un

conjunto de protocolos o reglas que definen exactamente como se
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pasan los mensajes por el enlace. El protocolo define el formato de
es0s mensajes, incluyendo qué partes se reservan para cosas como la

direccién, el control de errores y los datos de usuario.

Los protocolos que definen codmo se pasa el trafico de sefales por el
enlace se parecen mucho a los protocolos que todos observamos en la
vida diaria. Cuando conducimos un coche hacia un cruce, por
ejemplo, sabemos lo que hemos de hacer porque observamos el
protocolo que indica el seméaforo: verde para pasar, amarillo para
prevenir y rojo para parar. En los raros casos donde no encontremos
seméaforos ni sefales, hay cierta confusion entre los conductores
sobre qué vehiculo ha de pasar. Cuando esto sucede el trafico puede
ser muy lento, especialmente si hay colisiones. Si uno circula por esta

carretera corre el riesgo de llegar a su destino demasiado tarde.

Si no hubiera protocolos comunmente aceptados, una red no podria
funcionar correctamente, ya que los fabricantes del hardware y los
desarrolladores de software harian las cosas a su manera. Y el
resultado serian productos propios que no podrian comunicarse entre

si en la misma red.

2.5.1 INTERCONEXION DE SISTEMAS ABIERTOS

La organizacion internacional de estandarizacion I1SO (International
Standards Organization) dictéo el modelo de referencia OSI en 1974.
Su objetivo del modelo de 7 niveles era separar las diversas funciones
de red para fomentar la interoperabilidad entre los productos de

diferentes fabricantes. Cada nivel aporta ciertas funciones de
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protocolo que en combinacion aseguran un intercambio transparente

de

informacion

libre de errores

interconectados.

entre

varios dispositivos

2.5.2 MODELO DE REFERENCIA OSI DE SIETE NIVELES

Tabla 2.3 Niveles del modelo OSI

Nivel OSI Descripcion Funciones
incluidas
Aplicacion Define la forma en la que las Correo electroénico,

aplicaciones interactuan

con la red.

transferencia de archivos.

Presentacion

Define la forma en la que los
datos se formatean, se

presentan, se convierteny

se codifican.

Traduccion de codigos
de caracteres, conversién
de dato, compresion de

datos, cifrado de datos.

Sesioén Define el procedimiento parg Sincronizaciéon de datos,
establecer, mantener y busqueda de nombres,
desconectar un enlace de | qutenticacion y registro.
comunicaciones entre
dispositivos de una
red.

Transporte Define los procedimientos | Traduccion de la

para garantizar una

transmision de datos

confiable.

direccién fisica/logica,
calidad de servicio,

eleccién de ruta.
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Red Define los procedimientos | Traduccion de la

para encaminar datos a direccion fisica/logica,
través de sistemas calidad de servicio,
intermedios hasta el nodo |eleccidon de ruta.

de destino correcto.

Enlace de Valida la integridad del Ensamblado/desensambla -
datos flujo de datos entre un do de tramas, comproba -

nodo y otro sincronizando |cidon de errores de tramas,

los blogues de datos y retransmision de
controlando el flujo de tramas.
datos.

Fisico Define las caracteristicas Cableado (incluyendo la

fisicas y eléctricas del medio| definicién de los termina-
a través del cual se transmi-|les para los conectores
ten los datos en forma de | de Ios cables), interfaces
unos y ceros. de red, sefalizacion de
transmisién/recepcion,
deteccion de errores de
sefalizacion en el medio

fisico.

2.5.3 BANDA BASE

El nivel de banda base permite el enlace fisico de RF entre unidades

Bluetooth dentro de una picorred. Como los sitemas RF Bluetooth
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utilizan la tecnologia de expansion de espectros por saltos de
frecuencia, donde los paquetes se transmiten en franjas de tiempo
predefinidas por frecuencias predefinidas; este nivel utiliza
procedimientos de averiguacion y localizacibn para sincronizar la
frecuencia de saltos de transmisién y los relojes de los diferentes

dispositivos Bluetooth.

Este nivel proporciona los dos diferentes enlaces fisicos, con sus
correspondientes paquetes de banda base: sincrono orientado a la
conexion (SCO, Synchronous Connection-Oriented) y asincrono sin
conexion (ACL, Asynchronous Connectionless), que se pueden
transmitir de forma multiplexada sobre el mismo enlace RF. Los
paquetes ACL so6lo se utilizan para datos, mientras que un paguete
SCO puede contener so6lo audio o una combinaciéon de audio y datos.
Todos los paquetes de audio y de datos pueden ofrecerse con
diferentes niveles de correccion de errores, y se pueden cifrar para
asegurar la confidencialidad. Ademas, a los mensajes de control y de

gestion de enlace se les asigna un canal especial a cada uno.

Los paquetes que contienen datos de audio se pueden transferir entre
uno o mas dispositivos Bluetooth, haciendo posible la existencia de
varios modelos de uso. Los datos de audio en los paquetes SCO se
encaminan directamente hacia y desde la banda base, y no pasan por

L2CAP. El modelo de audio es relativamente sencillo dentro de la

especificacion Bluetooth; dos dispositivos Bluetooth cualesquiera
pueden enviar y recibir datos de audio entre ellos simplemente

abriendo un enlace audio.
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2.5.4 PROTOCOLO DE GESTOR DE ENLACE (LMP)

LMP es el responsable de la configuracion y control del enlace entre
dispositivos Bluetooth, incluyendo el control y negociacion del tamafio
de los paquetes de banda base. También se utiliza para la seguridad:
autentificacion y cifrado; generacion, intercambio y comprobacion de
las claves de cifrado de enlace. LMP también controla los modos de
administracion de energia y los ciclos de trabajo del dispositivo de
radio Bluetooth, y los estados de conexién de una unidad Bluetooth

dentro de una picorred.

El gestor de enlace del lado receptor filtra e interpreta los mensajes
LMP, por lo que nunca pasan los niveles superiores. Los mensajes LMP
tienen una prioridad mas elevada que los datos de usuario. Si un
gestor de enlace necesita enviar un mensaje, no se vera retrasado
por el trafico L2CAP. Ademas, los mensajes LMP no se confirman
explicitamente, ya que el canal Ilégico ofrece un enlace

suficientemente fiable, lo que hace a las confirmaciones innecesarias.

2.5.5 PROTOCOLO DE ADAPTACION Y CONTROL DE
ENLACE LOGICO (L2CAP)

El protocolo de adaptacion y control del enlace logico (L2CAP) soporta
multiplexacién de protocolos de nivel superior, la segmentacion y
reensamblado de paquetes, y los mecanismos de calidad de servicio
(QoS, Quality of Service). L2CAP permite que protocolos vy

aplicaciones de nivel superior transmitan y reciban paquetes de datos
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de hasta 64 kilobytes de longitud. Aunque el protocolo de banda base
ofrece los tipos de enlace SCO y ACL, L2CAP esta definido sb6lo para
enlaces ACL y no hay planeado soporte para enlaces SCO. Los canales
con calidad de voz para aplicaciones de audio y telefonia suelen
funcionar sobre enlaces SCO de banda base. Sin embargo, los datos
de audio pueden ensamblarse en paquetes y enviarse utilizando

protocolos de comunicacion que funcionen sobre L2CAP.

2.5.6 PROTOCOLO DE DESCUBRIMIENTO DE
SERVICIOS (SDP)

Los servicios de descubrimiento son un elemento importante en la
arquitectura Bluetooth, ya que proporcionan la base para todos los
modelos de uso. Por medio de SDP, se puede consultar la informacion
de los dispositivos, los servicios que ofrecen y las caracteristicas de
dichos servicios. Habiendo localizado los servicios disponibles en las
cercanias, el usuario puede elegir cualquiera de ellos. Después de eso,
se puede establecer una conexion entre dos o mas dispositivos

Bluetooth.

2.6 PROTOCOLOS DE SUSTITUCION
2.6.1 RFCOMM

RFCOMM es un protocolo de emulacién de linea serie basado en un
subconjunto de estandar TS 07.10 del Instituto Europeo de
Estandares de Telecomunicaciones (ETSI, European

Telecomunications Standards Institute), que también se utilizan para



los dispositivos de comunicaciones GSM (Global System for Mobile,
sistema global para moéviles). EI ETSI es una organizacion sin &nimo
de lucro que elabora los estandares de telecomunicaciones que se

utilizan en Europa.

2.6.2 CARACTERISTICAS DEL RFCOMM

» Emula las sefales de control y datos RS-232 sobre la banda
base, proporcionando ambas capacidades de transporte a los
servicios de niveles superiores que utilizan el cable serie como

mecanismo de transporte.

» Soporta aplicaciones que hacen uso del puerto serie de un
dispositivo.

» Solo se ocupa de la conexidon entre dispositivos Bluetooth en el

caso de una conexion directa, o entre el dispositivo Bluetooth y

un médem en el caso de una red.

» Puede soportar otras configuraciones, como moédulos que se
comunican via tecnologia inalambrica Bluetooth, ademas de

ofrecer una interfaz de cable por otro.

» No es realmente un médem pero ofrece un servicio similar.

2.6.3 PROTOCOLOS DE CONTROL DE TELEFONIA

TCS Binary o TCS BIN es un protocolo orientado a bit que define la
sefalizacion de control de llamada para establecer llamadas de voz y

datos entre dispositivos Bluetooth.
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2.6.4 CARACTERISTICAS

» Define los procedimientos de gestion de movilidad para manejar

grupos de dispositivos TCS Bluetooth.

» TCS BIN se basa en la recomendacion Q.931 emitida por la
Unién Internacional de Telecomunicaciones (ITU-T), agencia de
las Naciones Unidas que coordina los estandares para redes y

servicios de telecomunicacion global.

» Q.931 es la especificacion ITU-T para el control basico de

llamadas bajo RDSI (Red Digital de Servicios Integrados).

» TCS BIN junto con el SIG Bluetooth definieron un conjunto de
comandos AT los cuales indican cémo puede controlarse un

modem y un teléfono movil en varios modelos de uso.

2.6.5 PROTOCOLOS ADOPTADOS

Estos protocolos denominados antiguos se reutilizan en la tecnologia
Bluetooth, para ayudar y asegurar un correcto funcionamiento de
estas aplicaciones con aplicaciones mas modernas disefiadas

especificamente para dispositivos Bluetooth.

2.6.5.1 PPP

» Desarrollado por el IETF (Internet Engineering Task Force,

Grupo Especial de Ingenieria Internet).
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» Este protocolo define la manera de como se transmiten los

datagramas’ IP sobre enlaces serie punto a punto.

2.6.5.1.1 COMPONENTES PRINCIPALES DEL PPP
A) ENCAPSULACION

Proporciona un meétodo de encapsular los datagramas sobre enlaces
serie. Ofrece un protocolo de encapsulacion sobre enlaces sincronos
orientados a bit y enlaces asincronos con ocho bits de datos y sin
paridad. La encapsulacion también ofrece el multiplexado simultaneo
de diferentes protocolos de nivel de red sobre el mismo enlace.
Proporciona una solucion comun para una féacil conexion entre una

amplia variedad de maquinas host, puentes y encaminadores.

B) PROTOCOLO DE CONTROL DE ENLACE (LCP, LINK
CONTROL PROTOCOL)

PPP ofrece un protocolo de control de enlace para asegurar su
portabilidad a una amplia variedad de entornos. LCP se utiliza para
alcanzar un acuerdo automatico de las opciones de formato de
encapsulacion, para gestionar la variacion en los limites de los
tamanos de los paquetes, para autentificar la identidad de la otra
parte del enlace y asi determinar cuando un enlace funciona

correctamente y cuando ya no existe.

7 Datagramas.- Son unidades de datos que se transportan sobre el enlace por medio de un
mecanismo optimizado, pero sin garantia de entrega.
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C) PROTOCOLOS DE CONTROL DE RED

Los enlaces punto a punto tienden a tener muchos problemas
relacionados con los protocolos de red. Por ejemplo, la asignacion y
gestion de las direcciones IP, un problema incluso en entornos LAN,

es dificil sobre enlaces punto a punto.

Este tipo de problemas es resuelto por protocolos de control de red,
los cuales gestionan las necesidades especificas de sus respectivos

protocolos de nivel de red.

2.6.5.2 TCP/UDP/IP

Estos protocolos se emplean para comunicaciones a través de
internet. Se incluyen en numerosos dispositivos, entre ellos todos los
modelos de computadoras de escritorio y portatiles, asi como

minicomputadoras, grandes sistemas y supercomputadoras.

2.6.5.3 PROTOCOLO DE CONTROL DE TRANSMISION
(TCP)

» Protocolo confiable extremo a extremo, orientado a la conexién.

» Soporta aplicaciones multired.
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» Envia los datos que se le entregan en forma de datagramas IP o

paquetes al proceso apropiado en el host receptor.

» Define los procedimientos para fragmentar los datos en
paquetes, recomponerlos para reconstruir los datos originales
en el extremo receptor y emitir peticiones de retransmision para

sustituir los paquetes perdidos o dafados.

» Todos los paquetes se almacenan temporalmente hasta que

llegan los ultimos, para poder ponerlos en el orden correcto.

» Si un paquete llega dafado, se elimina y se reenvia otro en

respuesta a una peticion de retransmision.

2.6.5.4 PROTOCOLO DE DATAGRAMAS DE USUARIO
(UDP)

» Pasa mensajes individuales a IP para su transmisidn con un

mecanismo optimizado, no tiene garantia de entrega.

» Resulta util para consultas rapidas a bases de datos.

» También es de utilidad en el envio de mensajeria simple entre

aplicaciones.
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2.6.5.5 PROTOCOLO INTERNET (IP)

» Transporta datagramas entre diferentes redes a través de
encaminadores que procesan paquetes desde un sistema

autonomo (AS, Autonomous System) a otro.

» Cada dispositivo AS tiene una direccion I[P exclusiva. El
protocolo IP afade su propia cabecera y una suma de
comprobacién, para asegurarse de que los datos son
encaminados correctamente. Este proceso es ayudado por la
presencia de mensajes de actualizacion de encaminamiento,
que mantienen las tablas de direcciones actualizadas en cada

encaminador.

» Se emplean varios tipos de mensajes de actualizacion,
dependiendo del conjunto de subredes incluidas en un dominio

de gestion.

> Las tablas de encaminamiento enumeran los diversos nodos de
las subredes, asi como los caminos entre los nodos. Si un
paquete de datos es demasiado grande, el nivel superior TCP lo

segmenta en paquetes mas pequelos.

» Implementando este estandar en Bluetooth, permite Ila
comunicacion con cualquier otro dispositivo conectado a

Internet, es decir, se emplea como un puente hacia internet.
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2.6.5.6 PROTOCOLO OBEX

Es un protocolo de nivel de sesion desarrollado originalmente con el

nombre de IrOBEX por la Asociacion de datos por infrarrojos.

» Su objetivo es soportar el intercambio de objetos de forma

simple y espontanea.

» Se basa en el modelo cliente-servidor y es independiente del

mecanismo de transporte.

» En mayo de 1999, OBEX se convirtid en el primer protocolo
comun para las dos especificaciones inalambricas: Bluetooth e

Infrarroja.

» Nokia fue la primera compafia celular en comenzar a emplear

este protocolo para el intercambio de objetos.

2.6.5.7 PROTOCOLO DE APLICACIONES
INALAMBRICAS (WAP)

WAP es una especificacion para enviar y leer mensajes y contenido

Internet en pequerios dispositivos inalambricos.

La fortaleza de WAP reside en que abarca multiples estandares de

enlace por aire y, dentro de la tradicion Internet, permite a los
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publicadores de contenido Yy desarrolladores de aplicaciones

despreocuparse del mecanismo de distribucién especifico.

Emplea la transmision binaria para una mayor compresion de los
datos, y esta optimizado para largos retardos y un ancho de banda
bajo-medio. Las sesiones WAP resuelven el problema de cobertura
intermitente y pueden funcionar sobre una amplia variedad de
transportes inaldmbricos, utilizando IP donde sea posible y otros

protocolos optimizados donde IP no es posible.

Existe un par de cosas para las que WAP resulta bueno en el entorno
Bluetooth: la distribuciéon de informaciéon y el procesamiento

transparente.

“La distribucion de informacién, un cliente WAP que emplee la
tecnologia inalambrica Bluetooth descubrird la presencia de un
servidor WAP utilizando el protocolo de descubrimiento de servicios
(SDP). Al momento de detectar un servicio, se determina la direccion
del servidor WAP; cuando el cliente obtiene la direccién establece una
conexion con el servidor y puede acceder a la informacion o al servicio
ofrecido por ese servidor segun un esquema de suscripcidon o de
extraccion. El cifrado y autenticacion para seguridad entre cliente y
servidor vienen dados por el protocolo de seguridad de nivel de
transporte inalambrico (WTLS), que es importante para salvaguardar
la confidencialidad del comercio electronico y las aplicaciones de

procesamiento transparente.8”

8 J. MULLER, Nathan, Tecnologia Bluetooth, 22 Edicién Ed. Mc Graw Hill, 2002, pag 103.
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El procesamiento transparente es la capacidad de entrar a una
computadora y controlar su funcionamiento desde un dispositivo

movil.

Como hemos visto, los protocolos Bluetooth estan dirigidos a facilitar
el rapido desarrollo de aplicaciones que puedan aprovecharse de la

tecnologia inalambrica Bluetooth.

Ademas, otros protocolos como el RFCOMM, se ha adoptado partiendo
de protocolos existentes, y s6lo se ha modificado ligeramente para

los propdsitos de la especificacion Bluetooth.

Los protocolos de nivel superior como WAP, se emplean sin
modificaciones, como también asi, las aplicaciones existentes se
pueden reutilizar para trabajar con la tecnologia inalambrica Bluetooth
sin poner en riesgo la interaccion entre las aplicaciones Bluetooth y

los dispositivos de diferentes fabricantes.

El propésito de la especificacion Bluetooth es promover el desarrollo
de aplicaciones inter operables destinadas a los modelos de uso de
mayor prioridad. Sin embargo, la especificacion Bluetooth también
sirve como plataforma para desarrollos posteriores, alentando asi a
los fabricantes del hardware y software para que creen mas modelos
de uso dentro de esa plataforma. La tecnologia inalambrica Bluetooth,
combinada con las diferentes capacidades de las computadoras y
dispositivos de comunicacion existentes en la actualidad hace que las
posibilidades en cuanto a futuras aplicaciones inalambricas sean

virtualmente sin limites.
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CAPITULO 111. BLUETOOTH Y LAS
COMUNICACIONES INALAMBRICAS DE
TERCERA GENERACION

Como nos hemos dado cuenta Bluetooth esta ligado a la telefonia
celular desde sus inicios y hasta el dia de hoy, podemos apreciar en
nuestras vidas diarias como implementamos esta tecnologia en los
celulares de tercera generacion; como por ejemplo al enviar un video,

una cancion o una foto.

Asi pues el area de la telefonia a logrado grandes avances en lo que a
Internet se refiere, con los nuevos teléfonos celulares y el servicio
movil de Internet que ofrecen las compafias celulares podremos
hacer muchas de las tareas que haciamos desde nuestras
computadoras, como leer correos electrénicos, consultar nuestro saldo
bancario, transacciones e inclusive comprar algun producto desde
nuestro teléfono. Y eso no es todo, con la tercera generacion de
telefonia moévil, tenemos la posibilidad de recibir y transferir grandes
cantidades de informacién en el rango de Mbps, por lo que podremos
recibir video o musica en tiempo real desde nuestros teléfonos y otros

dispositivos inalambricos.

Es por esta afinidad que existe entre bluetooth y la telefonia celular
que he introducido este capitulo y para conocerlo mas a fondo
comenzare por hablar de la historia que ha tenido a través del

tiempo; hasta llegar a nuestros dias con la generacion GSM, la cual



ha marcado una verdadera revolucién tecnolégica en cuanto a

telefonia celular se refiere.

3.1 HISTORIA DE LA TELEFONIA CELULAR.

AT&T introdujo el primer servicio telefénico movil en los Estados
Unidos el 17 de junio de 1946 en San Luis, Missouri. El sistema
operaba con 6 canales en la banda de 150 MHz con un espacio entre
canales de 60 KHz y una antena muy potente. Este sistema se utiliz6
para interconectar usuarios moviles (usualmente autos) con la red
telefénica publica, permitiendo asi, llamadas entre estaciones fijas y
usuarios maviles. Un afio después, el servicio telefénico movil se
ofreci6 en mas de 25 ciudades de los EE.UU. y unos 44,000 usuarios
en total aunque por desgracia habia 22,000 méas en una lista de
espera de cinco anos. Estos sistemas telefénicos moviles se basaban
en una transmision de Frecuencia Modulada (FM). La mayoria de
estos sistemas utilizaban un solo transmisor muy poderoso para
proveer cobertura a mas de 80 km desde la base. Los canales
telefénicos moéviles de FM evolucionaron a 120 KHz del espectro para
transmitir la voz con un ancho de banda de 3KHz. Aunque se
esperaban mejoras en la estabilidad del transmisor, en la figura de

ruido y en el ancho de banda del receptor.

La demanda para el servicio de telefonia mévil crecié rdpidamente y
permanecié por detras de la capacidad disponible en muchas de las
ciudades de gran tamafo. Es increible que a pesar de la demanda
hayan pasado mas de 30 afos para cubrir las necesidades de
telefonia movil. La capacidad del sistema era menor que el trafico que

tenia que soportar, por ello, la calidad del servicio era terrible, las
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probabilidades de blogueo eran del 65% o0 mas altas. La inutilidad del
teléfono movil disminuyd la frecuencia de su uso ya que los usuarios
encontraron que era mejor prevenir no hablando en horas picos. Los
usuarios y las compafias telefonicas se dieron cuenta que un conjunto
de canales no seria suficiente para desarrollar un servicio telefénico
movil uatil. Se necesitarian grandes bloques del espectro para

satisfacer la demanda en areas urbanas.

En 1949, la FCC dispuso mas canales y la mitad se los dio a la
compafia Bell System y la otra mitad a compafias independientes
como la RCC(Radio Common Carriers), con la intencion de crear la
competencia y evitar los monopolios. Fue a mediados de los 50
cuando se cred el primer equipo para viajar en auto de menor
tamano. Esto sucedid en Estocolmo, en las oficinas centrales de
Ericsson pero no fue sino 10 afos después cuando los transistores
redujeron en peso, tamafio y potencia para poder introducirlos al

mercado.

En 1956, la Bell System comenzd a dar servicio en los 450 MHz, que
era una nueva banda para tener una mayor capacidad. En 1958, la
Richmond Radiotelephone Co. mejoré su sistema de marcado
conectando rapidamente las llamadas de movil a moévil. A mediados
de los 60’s el Sistema Bell introdujo el Servicio Telefénico Movil
Mejorado (IMTS por sus siglas en inglés) con caracteristicas
mejoradas. Las mejoras en el disefio del transmisor y del receptor
permitieron una reduccion en el ancho de banda del canal de FM de

25-30 KHz.
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A finales de los 60’s y principios de los 70’s el trabajo comenzd6 con
los primeros sistemas de telefonia celular. Las frecuencias no eran
reutilizadas en células adyacentes para evitar la interferencia en estos

primeros sistemas celulares.

En enero 1969 la Bell System aplicé por primera vez el rehuso de
frecuencias en un servicio comercial para teléfonos publicos de la
linea del tren de N.Y. a Washington, D.C. Para desarrollar este
sistema se utilizaron 6 canales en la banda de 450 MHz en nueve

zonas a lo largo de una ruta de 380 km.

Se debe reconocer que la primera generacion de radio celular
analdégico no fue una nueva tecnologia pero si una nueva idea el de
reorganizar la tecnologia existente IMTS a gran escala. Mientras que
las comunicaciones de voz utilizaron el mismo FM analdgico que se
habia estado usando desde la Il Guerra Mundial, dos mejoras
importantes hicieron el concepto celular realidad. A principios de los
70’s se inventd el microprocesador; aunque los algoritmos complejos
de control se implantaban en l6égica con cables, el microprocesador
hizo mas facil la vida de todos. La segunda mejora fue en el uso de un
enlace de control digital entre el teléfono movil y la estaciéon base. No
fue sino hasta marzo de 1977 cuando la FCC aprobdé que Bell probara

un sistema celular en Chicago.

En 1978, en EE.UU. comenzd a operar el Servicio Telefénico Movil
Avanzado o Advanced Mobile Phone Service AMPS. En ese afo, 10
células cubrian 355000 km cuadradas en el area de Chicago,
operando en las nuevas frecuencias en la banda de 800 MHz. Esta red

utilizaba circuitos integrados LS, una computadora dedicada y un
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sistema de conmutacion, lo que probdé que los sistemas celulares

podian funcionar.

El desarrollo de AMPS fue muy rapido, un sistema comenzd a operar
en mayo de 1978 en Arabia Saudita, otro en Tokio en diciembre de
1979 y el primero en nuestro pais en 1981. Entonces, surgio por parte
de la FCC otro requisito de competencia. Un proveedor de servicio
celular tenia que coexistir con la Bell System en el mismo mercado
(Bandas A y B). Entonces Ameritech entr6 en Chicago el 12 de

octubre de 1983.

AT&T desarroll6 un modelo junto con Motorola conocido como Dyna-
TACS o TACS que significa Total Access Communications System, el
cual se puso en marcha en Baltimore y en Washington D.C. por la

compaifiia Cellular One el 16 de diciembre de 1983.

Otro estandar que surgi6 fue el de AURORA-400 en Canada en febrero
de 1983 utilizando equipo de GTE y NovAtel. Este sistema llamado
descentralizado opera en los 420 MHz vy utilizaba 86 células,
funcionando mejor en areas rurales por su poca capacidad pero
cobertura amplia. En Europa, el sistema celular Telefonia Movil
Nordico o Nordic Mobile Telephone System NMT450 inicidé operaciones
en Dinamarca, Suecia, Finlandia y Noruega en el rango de 450 MHz.
En 1985 la Gran Bretafia empezé a usar TACS en la banda de 900
MHz. Mas tarde, Alemania Occidental implementé C-Netz, Los
franceses Radiocom 2000, y los Italianos RTMI/RTMS. Todos ellos
ayudaron a que hubiera nueve sistemas incompatibles, a diferencia de
los EE.UU. que no sufrian de este problema. Desde aqui se penso6 en

un plan para crear un sistema digital unico para Europa.
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Para ejemplificar el desarrollo del mercado, la industria celular creci6
de menos de 204,000 suscriptores en 1985 a 1,600,000 en 1988 en
EE.UU.

A finales de los 80’s el interés emergio hacia los sistemas celulares de
tipo digital, donde ambos, la voz y el control fueran digitales. El uso
de tecnologia digital para reproduccion de discos compactos
popularizé la calidad del audio digital. La idea de eliminar el ruido y
proveer el habla clara hasta los limites de cada area de servicio fueron

atractivos para los ingenieros y usuarios comunes.

En 1990, el sistema celular en EE.UU. agregé una nueva
caracteristica, el trafico de la voz se convirtiéo en digital. Esto triplico
la capacidad con el muestreo, digitalizacion y multicanalizacion de las
conversaciones. Para 1991, el servicio celular digital comenzé a
emerger reduciendo el costo de las comunicaciones inalambricas y
mejorando la capacidad de manejar llamadas de los sistemas

celulares analdgicos.

En 1989 surge GSM primero conocido como Grupo Especial Movil y
luego como Sistema Global para Comunicaciones Moviles. Lo mas
destacado de él es que unifica los sistemas europeos. Desde 1993 los
sistemas se estaban desbordando de usuarios en EE.UU., estos
crecieron de medio millébn en 1989 a mas de trece millones en 1993.
En 1994, Qualcomm, Inc. propuso un escenario de espectro esparcido
para incrementar la capacidad. Construido en conocimientos
anteriores, el Code Division Multiple Access CDMA o Acceso Mdultiple
por Division de Cdédigo, seria en todos sus elementos digital, ademas

de que prometia de 10 a 20 veces mayor capacidad. En estos dias
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mas de la mitad de los teléfonos en el mundo operaban de acuerdo a
los estandares de AMPS, y en su inicio mas humilde nadie pensé que
seria el que conviviria con TDMA o CDMA para obtener sistemas

duales con tecnologia analdgica y digital.

El 14 de enero de 1997, la FCC abrié un nuevo grupo de frecuencias
inalambricas que permitiria el desarrollo de las tecnologias como
CDMA: la banda de 1900. ElI PCS 1900 es la contraparte en frecuencia

de GSM y aungue esta en desarrollo tiene un gran potencial.

En México, es hasta 1984 cuando Telcel obtiene la concesion para
explotar la red de servicio radiotelefbnico movil en el area
metropolitana de la Ciudad de México, bajo la denominacion de
"Radiomovil Dipsa S.A. de C.V." operando en las bandas radiofénicas
de 450-470 y 470-512 MHz. La Secretaria de Comunicaciones y
Transportes convocoé la introduccion de la telefonia celular en nuestro
pais en las nueve diferentes regiones en que fue dividido. Aqui nace
lusacell, convirtiéndose en la primera compafia de telefonia celular en
ofrecer el servicio en la Ciudad de México y en ese mismo afio surge
la marca Telcel ofreciendo los servicios de telefonia celular en la
ciudad de Tijuana B.C. A partir de 1990 Telcel y lusacell expanden los
servicios de telefonia celular en el Distrito Federal y su zona

metropolitana y paulatinamente ofrecen el servicio a escala nacional.
El dia 31 de mayo de 1989 se presento el "Plan Nacional de Desarrollo

1989-1994" donde menciona la importancia de las telecomunicaciones

destacando los siguientes puntos :
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» Multiples empresas podran desarrollar los servicios de
transmision conmutada de: datos, teleinformatica, telefonia
celular y otros.

» Las concesiones de telefonia celular se sujetaran a concurso
de manera abierta, y asi se garantizara la mejor oferta de

servicios y contraprestacion econdmica al Estado.

Y al igual que en el resto del mundo, el crecimiento de los teléfonos
moviles ha sido muy grande, como por ejemplo Japoén, que cuenta

con 63.38 millones de celulares.

3.1.1 OBJETIVOS DE LA TELEFONIA CELULAR

Cuando se definié el sistema de telefonia celular se plantearon
objetivos que llevaron a la necesidad del concepto celular.

Estos objetivos son:

1) Alta capacidad de servicio: Capacidad para dar servicio de trafico a
varios miles de usuarios dentro de una

zona determinada y con un espectro asignado (Algunos cientos de
canales de voz).

2) Uso eficiente del espectro: Uso eficiente de un recurso muy limitado
como es el espectro de radio asignado al uso publico.

3) Adaptabilidad a la densidad de trafico: La densidad de trafico varia
en los distintos puntos de un area de servicio, el sistema se tiene que
adaptar a estas variaciones.

4) Compatibilidad: Seguir un estandar, de forma tal de proveer el
mismo servicio basico, con las mismas normas de operaciéon a lo largo

de todo el pais.
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5) Facilidad de extension: Se trata que un usuario pueda cambiar de
area de servicio pasando a una distinta y tener la posibilidad de
comunicarse (Roaming).

6) Servicio a vehiculos y portatiles.

7) Calidad de servicio: Implica seguir niveles estandares de bloqueo y calidad
de voz.

8) Accesible al usuario: Es decir que el costo del servicio pueda ser

afrontado por un gran numero de personas.

3.2 GENERACIONES DE LA TELEFONIA CELULAR

3.2.1 PRIMERA GENERACION DE TELEFONIA CELULAR

En 1971 se propuso el concepto de celular como un avanzado sistema
de comunicacion movil. Esta intrigante idea proponia el reemplazo de
las estaciones bases ubicadas en el centro de la ciudad por multiples
copias de tales estaciones de menor potencia distribuidas a lo largo

del area de cobertura.

El concepto celular afade una dimensién espacial al modelo
“trunking” usado anteriormente en la telefonia movil. Estas células
son ligadas a través de un centro de conmutacion central y una

funcién de control. Y es asi como la vieja red se emplea a gran escala.

Los primeros sistemas que alcanzan un desarrollo comercial
significativo aparecen en los afios ochenta: En Europa los sistemas
NMT-450 y en EE.UU., el sistema AMPS- “American Mobile Phone

System” adaptado en Europa como TACS “Total Access
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Communication System” empiezan ofreciendo un servicio que tiene,
desde el punto de vista de usuario, las caracteristicas del servicio

actual:

1. Posibilidad de realizar y recibir llamadas en cualquier punto del

area de cobertura del sistema.

2. Continuidad de la comunicacion al pasar del radio de accion de

una estacion de base al de la estacion contigua.

Sin embargo, estos sistemas solo alcanzan unas penetraciones
limitadas debido a los elevados costos que implican. Solo en los
paises nordicos, en los que las condiciones econdémicas (altos ingresos
percapitas, sociales y tendencia a vivir en el campo) eran

particularmente favorables, se llega a una amplia penetracion.

¢Cudles son las razones de que los costos fueran tan elevados? Las

hay de dos tipos:

a) Por un lado, falta de competencia entre los operadores y
suministradores de equipos que obligaran a bajar los precios.
Cuando en Gran Bretafa se introdujo el segundo operador, incluso
el crecimiento del sistema TACS, analdégico, se acelero

considerablemente.

b) Por otro, dificultades de orden técnico. Entre estas las mas

destacables son:
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» Existencia de varios estandares y, por tanto, series de

fabricacion limitadas.

» Sistemas de baja capacidad o eficiencia radioeléctrica que
implica un gran consumo de frecuencias o0 bien

instalaciones caras.

» Sistemas analdégicos que implican una tecnologia

voluminosa y de dificil mantenimiento.

» Sistemas propietarios, es decir, dependencia de un uUnico

fabricante.

Esta primera generacion de telefonia movil hizo su aparicion en 1979,

y se caracteriz6 por ser analdgica y estrictamente para voz.

La calidad de los enlaces de voz era muy baja, baja velocidad (2400
bauds), la transferencia entre celdas era muy imprecisa, tenian baja
capacidad (basadas en FDMA, “Frequency Divison Multiple Access”) y
la seguridad no existia. La tecnologia predominante de esta

generacion es AMPS “Advanced Mobile Phone System”.

Los dispositivos eran muy pesados y de gran tamafo, debido a que
tenian que realizar una emision de gran potencia para poder lograr
una comunicacion sin cortes ni interferencias. La bateria no era muy

eficiente en el almacenamiento de la carga, ademas de ser enorme.

El siguiente cuadro muestra algunos sistemas de telefonia celular

empleados durante la primera generacion:
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Tabla 3.1 Sistemas de telefonia celular de la primera

generacion

Sistema Pais No. Espacia

Canaleg (kHz)

AMPS EE.UU. 832 30
C-450 Alemania 573 10
ETACS Reino Unido |1240 25
JTACS Japon 800 12.5

NMT-900 Escandinavia | 1999 12.5

NMT-450 Escandinavia | 180 25
NTT Japon 2400 6.25
Radiocom-20( Francia 560 12.5
RTMS Italia 200 25
TACS Reino Unido |1000 125

AMPS
Desarrollado por los Laboratorios Bell AT&T. Funciona en la banda de
los 800 MHz.

EAMPS
“Extended AMPS” (AMPS extendido). Aumenta la capacidad del AMPS
y aun hoy en dia continlda siendo el sistema mas extendido en EE.UU.

y su entorno de influencia.

65



NAMPS
“Narrowband AMPS” (AMPS de banda estrecha). Desarrollado por
Motorola a partir del EAMPS, siendo un sistema a medio camino entre

el analdgico y el digital.

C-450
Sistema sudafricano (nada menos) ahora conocido por “Motorphone

System 512”. Y aun sigue en funcionamiento, solo en Sudafrica.

C-Netz
Antiguo sistema que funcionaba en la banda de 450 MHz usado en

Alemania y Austria.

Comvik
Otra victima de la estandarizacion con la llegada del GSM, nacié en

Suecia en 1981 y pas6 a mejor vida en 1996.

NMT 450

“Nordic Mobile Telephones” Sistema Nordico de Telefonia Movil,
desarrollado por Nokia y Ericsson para entornos nordicos, funcionaba
a 450 MHz: También se implanto en Espafia, durante los '80, por la

operadora MoviLine.

NMT 900

El sistema NMT “Nordic Mobile Telephony” surgié en los paises
escandinavos en 1981, es ideal para cubrir la mayor extension de
terreno con la menor inversion. Esta version NMT 900 permite un

mayor numero de canales. Heredero del anterior, empleaba la banda
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de 900 MHz, para permitir mayor capacidad y terminales mas

pequefas.

NMT-F

Version francesa del anterior.

NTT
“Nippon Telegraph & Telephone”. Desarrollado por la empresa
telefénica japonesa, ha sido el estandar analdégico en esta zona.

Apareci6é una version de alta capacidad llamada HICAP.

RC2000
Radiocom 2000. Sistema francés que entr6 en funcionamiento a

finales de 1985.

TACS

“Total Access Communications System”. Se desarrollé en Inglaterra el
ano 1985 por parte de Motorola, operando en la banda de 900 MHz. El
sistema TACS 900 adaptado, deriva del sistema analégico AMPS
americano desarrollado por los laboratorios Bell y comercializado en
EE.UU en 1984. Con este sistema se obtiene una mejor calidad del
servicio, al mismo tiempo que mejora la relacion sefal/ruido por tener
una mayor anchura de canal. Ademas precisa de equipos mas

pequefos y baratos.

El sistema TACS (Total Access Communications System) 900 conocido
como TMA 900, es del mismo tipo que el anterior, analdgico
multicanalizado en frecuencia, pero diferente por utilizar una

tecnologia mucho mas avanzada y barata, dando mejor calidad de
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audio, asi como una mejor conmutacion al pasar de una a otra célula,
ya que la sefalizacion se realiza fuera de banda, al contrario que
NMT, que lo hace dentro de ella, resultando casi imperceptible el ruido
para el usuario, sin embargo sus estaciones base cubren un intervalo
menor. Emplea la banda de frecuencia de los 900 MHz y cada MHz se
divide en 40 semicanales de 25 kHz, por lo que resulta
extremadamente util, por su gran disponibilidad de canales, para
cubrir areas urbanas. Dispone de 1320 canales duplex, de los que 21
se dedican exclusivamente a control (sefial digital) y el resto para voz

(sefal analégica)

ITACS
“International TACS”. Version mejorada del TACS con un sistema de

control mejorado.

ETACS
“Extended TACS”. Sustituto del TACS.

JTACS
“Japan TACS”. Es una version del TACS desarrollada especialmente

para Japon.

IETACS
“International ETACS”. Una variacion menor del ETACS, que aporta

mas flexibilidad.
NTACS

“Narrowband TACS”, TACS de banda estrecha. Triplica la capacidad
del ETACS sin pérdida de calidad de la sefal.
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3.2.2 CALCULO DE DIMENSIONAMIENTO EN
SISTEMAS DE PRIMERA GENERACION

En los sistemas de “trunking” se efectda el dimensionamiento en
funcion del grado de servicio (GOS), definido como ~producto de la
probabilidad de espera por la probabilidad de que el tiempo de
espera supere un valor dado. Generalmente este valor es la
duracion media de la llamada. Se aplica la distribucion Erlahg C

convencional.

Para los sistemas publicos celulares que trabajan en régimen de
llamadas perdidas, el procedimiento es similar, en principio al que
se aplica en las redes de telecomunicaciones convencionales.
Ahora bien deben considerarse algunos efectos propios de la

movilidad de las terminales como son:

» Acortamiento de la duracion media de la llamada percibida
desde la estacion base, pues algunos moviles abandonaran
la celda en el curso de la llamada.

» Aumento de la tasa efectiva de llamadas entrantes para los
moviles que acceden a la celda con una llamada en curso.

> Interrupcion forzada y prematura de algunas llamadas
cuando, al efectuarse la transferencia a una celda vecina, no

hay en ésta canales libres.
Por lo que, la metodologia que puede seguirse para el

dimensionamiento, segun una estrategia de asignacioén fija de los

recursos, en la cual se asigna de modo permanente un juego de
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canales a cada celda, el cual repite al cabo de la distancia de

reutilizacion.

Con esta estrategia cada llamada se cursa a través de alguno de
los radiocanales libres de la celda. Si estan todos ocupados, la

llamada se pierde.

Puede aumentarse el numero de moviles o reducirse la tasa global
de bloqueo, haciendo uso de una estrategia de asignacion
dinamica, en virtud de la cual una celda con todos sus radiocanales
ocupados puede pedir prestadas una o mas frecuencias a alguna
de sus células vecinas con el fin de satisfacer una peticion de

comunicacioén en su ambito.

3.3 SEGUNDA GENERACION DE TELEFONIA CELULAR

La segunda generacion 2G arribé hasta 1990 y a diferencia de la

primera se caracterizé por ser digital. El sistema 2G utiliza protocolos

de codificacion mas sofisticados y son los sistemas de telefonia celular

usados en la actualidad. Las tecnologias predominantes son:

» GSM Sistema Global para Comunicaciones Maviles. “Global

System for Mobile Communications”,

» 1S-136 conocido también como TIA/EIA-136 o ANSI-136. Estos

dos primeros basados en TDMA.

» 1S-95 basado en CDMA Cddigo de division multiple de acceso

“Code Division Multiple Access” y

» PDC Comunicaciones Digitales Personales “Personal Digital

Communications”.
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Los protocolos empleados en los sistemas 2G soportan velocidades de
informacion mas altas para voz pero limitados en comunicaciones de
datos. Se pueden ofrecer servicios auxiliares tales como datos, fax y
SMS (Servicio de Mensajes Cortos “Short Message Service”). La
mayoria de los protocolos de segunda generacion ofrecen diferentes
niveles de encriptacion. En los Estados Unidos y otros paises se le
conoce a éstos como PCS (Servicios de Comunicaciones Personales

“Personal Communications Services”).

La principal ventaja de los teléfonos de segunda generacion sobre sus
precesores analdégicos son su gran capacidad y menor necesidad de
carga de bateria. En otras palabras, ellos satisfacen a los usuarios

asignando una frecuencia consumiendo menos potencia.

3.3.1 GENERACION 2.5G

La generacion 2.5G ofrece caracteristicas extendidas para ofrecer
capacidades adicionales que los sistemas segunda generacion tales
como GPRS “General Packet Radio System”, HSCSD “High Speed
Circuit Switched Data”, EDGE “Enhanced Data Rates for Global
Evolution”, 1S-136B, 1S-95B, entre otros. La tecnologia 2.5G es mas
rapida y mas econdmica para actualizarse a los sistemas de tercera

generacion.

Muchos de los proveedores de servicios de telecomunicaciones
(“carriers”) se moveran a las redes 2.5G antes de entrar masivamente
a 3G. Los “carriers” europeos y de Estados Unidos se moveran a 2.5G
en el 2001. Mientras que Japo6n ira directo de 2G a 3G también en el
2001.
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3.3.2 SISTEMA GSM

A partir de 1982, en el seno de la CEPT “Conférence Européenne des
Administrations des Postes et des Télécommunicarions”, se vio la
necesidad de comenzar tareas de planificacion de un nuevo sistema
de comunicaciones moviles, posteriormente conocido como GSM, que

sustituyera a los sistemas analégicos por digitales.

El sistema GSM se plante6 como un sistema multioperador. El
estandar fue disefiado con la posibilidad de que varios operadores

pudieran compartir el espectro. Funciona a frecuencias de 900 MHz.

El rapido crecimiento de los sistemas celulares, asi como razonables
socioecondmicas junto con el problema de la falta de frecuencias de
900 MHz, impulso una adaptacion del sistema GSM a la banda de
1800 MHz (1900 en EE.UU.). Este sistema se denomina DCS-1800. En
realidad, DCS pude considerarse como una variante de GMS que
resuelve su problema mas acuciante: la falta de espectro para

planificar de forma econdmica las areas urbanas.

3.3.3 COBERTURA EN LOS SISTEMAS 2G

Como los tamafios de las celdas son cada vez mas reducidos, pasando
de miniceldas de 2Km (GSM) a microceldas de unos 500m (DCS-
1800) y picoceldas de 50m (DECT), es necesario mejorar la precision
de las predicciones. En efecto, un error de calculo de cobertura de
100m puede ser admisible en una minicelda, pero no en una
picocelda. Por otro lado, se exige la cobertura en entornos especiales:

tuneles viarios, estacionamientos subterraneos, interiores de edificios,
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etc., lo que conlleva la caracterizacion de estos nuevos entornos.
También adquiere cada vez mas importancia la caracterizacion del
canal en banda ancha para la optimizacion de la operacion. Debe
subrayarse que los operadores, una vez superada la fase de
despliegue de la red movil, deben consolidar sus objetivos de calidad-
cobertura, con un analisis mas detallado de las perturbaciones para

compensar sus efectos y mejorar la calidad de las telecomunicaciones.

Una solucién que se esta estudiando activamente es la que emplea la
Teoria Geométrica de la Difraccion (GTD) y Teoria Uniforme de la
Difraccion (UTD), tanto en forma bidimensional (2D) y tridimensional
(3D), combinada con modelos de dispersion radar y linealizacion de
perfiles. Son de destacar también los nuevos métodos de prediccion

basados en redes neuronales combinados con medidas.

Asimismo, se empiezan a utilizar bases de datos digitales de ciudades
para aplicar los mas detallados modelos urbanos, tanto en banda
estrecha, para el calculo de la pérdida basica de propagacién, como

en banda ancha.

3.4 TERCERA GENERACION DE TELEFONIA CELULAR

El propésito de la Tercera generaciéon (figura 3.1) consiste en superar
las limitaciones técnicas de las tecnologias precedentes. La tercera
generacion es tipificada por la convergencia de la voz y datos con
acceso inalambrico a Internet, aplicaciones multimedia y altas

transmisiones de datos.
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Los protocolos empleados en los sistemas 3G soportan altas
velocidades de informacién enfocados para aplicaciones mas alla de la
voz tales como audio (MP3), video en movimiento, video conferencia

y acceso rapido a Internet, sélo por nombrar algunos.

Entre las tecnologias contendientes de la tercera generacion se
encuentran UMTS “Universal Mobile Telephone Service”, CDMA2000,
IMT-2000, ARIB (3GPP), UWC-136, entre otras.

El impulso de los estandares de la 3G esta siendo apoyando por la
Unién Internacional de Telecomunicaciones ITU “International
Telecomunications Union” y a este esfuerzo se le conoce como IMT-
2000 Telecomunicaciones Maoviles Internacionales para el afio 2000

“International Mobile Telephone”.

Los principales requerimientos para esta tecnologia incluyen:

> Calidad de voz comparable a la que ofrece una red telefénica
publica (PSTN).

> Velocidades de transmision de datos de 144kb/s para usuarios
en vehiculos en movimiento viajando a una velocidad de
120Km/h en ambientes exteriores.

> Velocidades de transmision de datos de 384kb/s para peatones,
que se encuentren en un solo lugar o bien moviéndose sobre
areas pequefas.

> Soporte para operaciones de 2.048 Mb/s en oficinas, es decir en
ambientes estacionarios de corto alcance o en interiores.

> Soporte para ambos servicios de datos conmutacion por

paquetes y conmutacion por circuitos.
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> Una interfaz adaptada para las comunicaciones moviles de
Internet., que permita un ancho de banda mas grande para
enviar informacién que para recibir.

> Mayor eficiencia del espectro disponible.

> Soporte para una gran variedad de equipo movil.

> Introduccion flexible a los nuevos servicios y tecnologias.

Wireless LAN nside —

i large building
Free netwark
Indoar application
multimedia handset - 2Mbps = | Other mobile netwark
(Introduction stage 384kbps) Tha santral Intarnit natwerk
Small-sized base -
|
| T 1
|
walce cellular phone PO m Multimedia handset
handset - 16kbps f4y-384kbps carried by car 6g-144kbps

Figura 3.1 Tercera generacion Fuente: www.monografias.com

Lo ideal es que los sistemas de tercera generacidn provean servicios
en cualquier lugar y a cualquier hora. Mientras que los servicios
analégicos y los primeros servicios digitales fueron disefiados solo
para resolver problemas de sistemas analdgicos, como seguridad,
bloqueo e incompatibilidad regional; iniciandose asi, una nueva vision

a la migraciéon a 3G y por lo tanto hacia nuevos servicios.
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Actualmente solo diez de las tecnologias de transmision de radio
terrestre (RTTs) tienen los minimos requerimientos de capacidad de
IMT-2000 presentado por la ITU en junio de 1998. Estas se muestran

a continuacion.

Una de las propuestas mas prometedoras para la creacion de la nueva
generacion es la combinacion de la interfaz aérea del ancho de banda
de CDMA (W-CDMA) con la red GSM.

Entre las diversas organizaciones que procuran combinar sus ofertas
de W-CDMA estan la Asociacion de Japén de las Industrias y de los
Negocios de Radio (ARIB), la Alianza para las Soluciones de la
Industria de las Telecomunicaciones (ATIS), T1P1, Los Servicios sin
hilos Integrados de la Red Digital de Multimedia (WIMS), y el Instituto
Europeo de Estandarizacion de Telecomunicaciones (ETSI) a través de
su Grupo Movil Especial (GMS). El esquema que tienen en mente se
aprovecha de las técnicas de radio de W-CDMA sin hacer caso de los

numerosos sistemas desplegados por GSM.

Estas organizaciones se basan en el Sistema Movil Universal de
Telecomunicacion (UMTS) de ETSI s. Llamado UTRA (para el acceso
de radio terrestre de UMTS), la propuesta describe dos modos de
funcionamiento: el multiplexaje de la frecuencia y de division de

tiempo.

3.4.1 PROPUESTA CDMA2000 PARA REVESTIR 1S-95

El subcomité TR-45.5 de la Asociacion de la Industria de

Telecomunicaciones (TIA) sometié6 una tecnologia de radio de
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transmision llamada CDMA2000. Este RTT protege inversiones en el
equipo y los sistemas 1S-95, de los cuales existen varios en

Norteamérica y Corea.

La tecnologia propuesta explota al maximo la capacidad del sistema
de segunda generacion actual de CDMA para validar algunas
caracteristicas de la tercera generacion. De hecho, los sistemas
actuales, conocidos como CDMAOnNe, se pueden ver como versiones
de banda estrecha de sistemas completamente desarrollados para la

tercera generacién CDMA2000.

La tecnologia TR45.5 utiliza “handoffs” entre los sistemas de segunda
generacion (CDMAOnNne) y de tercera generacion (CDMA2000) asi
como ambas técnicas de radio de division de en dos canales de
frecuencia y de tiempo. Un sistema de CDMAOnNne puede desplegar
algunas caracteristicas de la nueva generacién sin ampliar el ancho de
banda del canal, a condicién de que ciertos detalles de sefalizacion y
de recursos logicos dentro del canal 1.25-MHz que se modifican para
resolver las necesidades del paquete de la radio y de servicios
asimeétricos. Mas caracteristicas de banda ancha pueden ser
agregadas mas adelante multicanalizando los canales adicionales de
CDMAOne en incrementos de 1,25 MHz.

3.4.2 UMTS

UMTS “Universal Mobile Telephone Service” es un sistema movil de
tercera generacion que esta siendo desarrollado por el organismo
ETSI (European Telecommunications Standards Institute) junto el

IMT-2000 de la ITU. UMTS es sistema europeo que esta intentando
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combinar la telefonia celular, teléfonos inalambricos, redes locales de
datos, radios moviles privados y sistemas de radiolocalizaciéon
“paging”. Que va a proveer velocidades de hasta 2 Mbps, haciendo los
videoteléfonos una realidad. Las licencias de UMTS estan atrayendo
gran interés entre los “carriers” del continente europeo debido a que
representa una oportunidad Unica para crear un mercado en masa
para el acceso a la informacion, altamente personalizado y amigable
para la sociedad. UMTS busca cimentar y extender el potencial de las

tecnologias moviles, inalambricas y satelitales de hoy en dia.

3.4.3 PROYECCION DE LA 3G

Lo que sigue en este momento es esperar a que los “carriers”
ofrezcan los servicios de 3G. Por ejemplo, en Japdon ya estan
operando con las tecnologias de 3G. El servicio con mas éxito es “i-
mode” de NTT DoCoMo que utiliza una red basada en pagquetes
conocida como PDC-P, aunque es una tecnologia propietaria que tiene
actualmente mas de 17 millones de subscriptores. NTT DoCoMo
también piensa incursionar con W-CDMA y sus contendientes en ese
pais para servicios 3G son DDI y J-Phone. En Estados Unidos,
compafias como Qualcomm y Sprint PCS ya empezaron a realizar

pruebas del servicio 3G.

La batalla por las licencias de 3G de UMTS es otro asunto de gran
importancia y varias son las compafias las involucradas en obtener
las valiosas licencias de telefonia movil de tercera generacion, tales
como: Telecom Italia (lItalia); Vodafone, Orange y BT Cellnet

(Inglaterra); T-Mobil (Alemania), France Telecom (Francia); KPN
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Telecom (Holanda), NTTDoCoMo (Jap6n), etc. Las compafias que

dominan mercados pequefos deberan aliarse con los grupos grandes.

A parte de las cantidades enormes de dinero que cuestan las
licencias, hay que tomar en cuenta que las redes telefénicas de estos
“carriers” son redes grandes y complejas, por lo que les tomara
tiempo y grandes inversiones de capital para implantar la tecnologia.
Pero muchas de las ventajas de esas redes son que varias de ellas ya
estan ofreciendo servicios de datos, y prevaleceran aquellas empresas
de telecomunicaciones que tengan la mayor experiencia en
tecnologias inalambricas y tomen ventaja de ello para las nuevas

redes del futuro.

En relacion en predicciones en cuanto a usuarios moviles, “The
Yankee Group” anticipa que en el 2004 habra mas de 1150 Millones
de usuarios moviles en el mundo, comparados con los 700 millones
que hubo en el 2000. Por otra parte Ericsson predice que habra 1000
millones de usuarios en el 2002. Dichas cifras nos anticipan un gran
numero de capital involucrado en la telefonia inaldmbrica, lo que con
mas razon las compafias fabricantes de tecnologia, asi como los
proveedores de servicios de telecomunicaciones estaran dispuestos a

invertir su capital en esta nueva aventura llamada 3G.

Independientemente de cual tecnologia en telefonia inalambrica
predomine, lo Unico que le interesa al usuario final es la calidad de
voz, que no se bloqueen las llamadas y que en realidad se ofrezcan
las velocidades prometidas. El tiempo y las fuerzas del mercado nos

daran la razon.
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3.5 ;COMO FUNCIONA?

Tal como otros aparatos en nuestra vida cotidiana, un teléfono celular
es un verdadero misterio para la mayoria de las personas y en
ocasiones no imaginamos lo que hay dentro de él. Si destapamos

nuestro aparato celular encontraremos lo siguiente:

Circuito integrado que contiene el cerebro del teléfono.
Antena.

Pantalla de cristal liquido (LCD).

Teclado pequefio.

Microfono.

Bocina.

YV V .V V V V V

Bateria.

Un teléfono movil utiliza dos frecuencias diferentes: una para

transmitir y otra para recibir, permitiendo una conversacién normal.

3.5.1 CELULAS

Antes de la invencion de las células, se usaban radioteléfonos que
transmitian hacia una antena central en cada ciudad con 25 canales
disponibles. Las desventajas de este sistema eran que exigian
transmisores muy potentes, o al menos, lo suficiente para transmitir a
60 o a 80 km. Esto implicaba un sistema muy caro y frecuencias

insuficientes.

En las décadas de los 70"s y los 80" s fue inventado el sistema de

células (figura 3.2). Una célula es un area determinada, pequefia, que
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tiene las ventajas de requerir transmisores mucho menos potentes
que uno del sistema anterior y el uso extensivo de frecuencias en

todas las ciudades, a través de la reutilizacion.

Esto se realiza a través del reparto de una zona en varias células
(areas mas pequefas), de forma hexagonal, para poder abarcar todo
el espacio. En cada célula existe una estacion base transmisora, con
lo cual, se pueden tener multiples canales para el uso de decenas de
celulares de manera simultdnea. Cuando un usuario pasa de una
célula a otra deja la frecuencia que estaba utilizando, para el uso de

otro celular, y toma la frecuencia libre de la célula a la que pasoé.

Figura 3.2 Células Fuente: www.monografias.com

Como las distancias de transmision no son muy grandes, los teléfonos

moviles pueden transmitir con poca energia; por lo tanto, con
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pequefias baterias que permiten un tamafo y peso reducido. Por lo

anterior, es que son usadas las células en la telefonia celular.

3.5.2 HANDOFF

La transicion del enlace de comunicacién de una estacion base a otra,

aledafa, se conoce como “handoff” (figura 3.3)

Cellular Switch:
DMS-ITX

Trunk Routes

Figura 3.3 Handoff Fuente: www.monografias.com

El sistema CDMA define diferentes procesos de “handoff’, que se

explican a continuacion.

El primero es el “soft handoff” o “handoff de software”. Durante el

“handoff”’, un movil mantiene, simultaneamente, conexion con dos o
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tres estaciones base. Cuando el movil se mueve de su célula actual
(Fuente) a la siguiente célula (objetivo), siempre se mantiene una
conexion de canal de trafico con ambas células. En el enlace de
bajada, el movil usa el receptor multiple o “rake receiver” para
demodular dos sefales separadas de dos estaciones base diferentes.
Las dos sefales se combinan para obtener una sefial compuesta de
mejor calidad. En el enlace de subida, la sefal que transmite el movil
se recibe por ambas estaciones base. Las dos células demodulan la
seflal por separado y envian las tramas demoduladas al centro de
conmutaciéon moévil (MSC, “mobile switching center”). El MSC contiene

un selector que obtiene la mejor trama de las dos.

El segundo es el “softer handoff’. Este tipo de “handoff” ocurre
cuando un movil hace una transicion entre dos sectores de la misma
célula. En el enlace de bajada, el moévil mejora la misma clase de
combinacion de proceso que el “soft handoff”. En este caso, el moévil
usa su receptor multiple para combinar las sefales recibidas de los
dos sectores. En el enlace de subida, sin embargo, dos sectores de la
misma célula reciben simultaneamente las dos sefiales del movil.
Estas sefales son demoduladas y combinadas dentro de la célula, de

tal forma que Unicamente se envia una trama al MSC.

El tercero es el “hard handoff’” o “handoff de hardware”. El sistema
CDMA hace dos tipos de “hard handoffs”. Un “handoff CDMA-a-CDMA”
ocurre cuando el moévil hace una transicion entre dos portadoras
CDMA (por ejemplo, dos canales de espectro esparcido que estan
centrados en diferentes frecuencias). Este “hard handoff” ocurre
también cuando el movil hace una transicion entre dos sistemas

diferentes de operadores. Al “handoff CDMA-a-CDMA” también se le
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llama “D-a-D handoff’. Y el “handoff CDMA-a-analdégico” ocurre
cuando una llamada CDMA se guia a una red analdgica. Esto puede
ocurrir cuando el mévil viaja en un area donde hay servicio analégico
pero no hay servicio CDMA. El “handoff CDMA-a-analégico” se le

llama “handoff D-a-A”.

Antes de describir el proceso de “soft handoff” en detalle, es
importante notar que cada sector en un sistema CDMA se distingue de
cualquier otro por su canal piloto. El canal piloto es uno de los cuatro
canales -piloto, ‘paging’, ‘sync’ y canales de trafico- en el enlace de
bajada. El canal piloto sirve como un "faro" para el sector y ayuda al
movil a adquirir otros canales l6gicos del sector. El piloto no contiene
informacion mas que en el codigo corto PN (“Pseudo Noise” o de

pseudo ruido).

Se usa un término especial para describir la SNR del canal de piloto:
energia por chip por densidad de interferencia, o E./lp. La energia por
chip E//lp es diferente de la energia por bit E, en que "chips" se refiere
a los bits en las secuencias esparcidas PN. Dado que no hay
informacion en banda base contenida en el canal de piloto, el piloto no
pasa por el proceso opuesto al esparcimiento y estos bits no se

recobran.

El movil constantemente notifica a la estacion base las condiciones de
la propagacion local; la estacion base hace uso de esta informacién
para tomar decisiones sobre el “handoff’. Este “handoff” asistido del
movil (MAHO, “mobile-assisted handoff”) actia cuando el movil toma
una medida del E./lo del enlace de bajada y reporta el resultado de la

medida a la estacion base. Dado que cada estacidon base transmite su
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propio piloto en un diferente “offset” PN, el E./lp de un piloto da una
buena indicacion de si un sector en particular puede o no ser el

sector mas apropiado para servir al movil.

En el manejo del proceso de “handoff’, el movil mantiene en su
memoria cuatro listas que se excluyen entre si compuestas por los
sectores de las estaciones base. A estas listas también se les llama
conjuntos. Los cuatro conjuntos son conjunto activo (“active”),
conjunto candidato (“candidate”), conjunto vecino (“neighbor”), y

conjunto residuo (“remaining”).

El conjunto activo contiene los pilotos de aquellos sectores que se
estan comunicando con el movil en los canales de trafico. Si el
conjunto activo contiene unicamente un piloto, entonces el mévil no
estd en “soft handoff’. Si el conjunto activo contiene mas de un
piloto, entonces el movil mantiene la conexidn con todos esos
sectores en canales de trafico separados. La estacion base controla
esencialmente el proceso de “handoff’ porque se puede agregar
Unicamente un piloto al conjunto activo si la estacion base envia un
“mensaje de direccion de handoff” (“handoff direction message”) al
movil y el mensaje contiene el piloto en particular

que se va a agregar al conjunto activo. El conjunto activo puede

contener a lo mas seis pilotos.

El conjunto candidato contiene aquellos pilotos cuyos Ed/lp son
suficientes para hacerlos candidatos de handoff. Esto significa que si
el Ec/lp de un piloto en particular es mas grande que el umbral de

deteccion de piloto (“pilot detection threshold”) “T_ADD”, entonces
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ese piloto se agrega al conjunto candidato. El conjunto candidato solo

puede contener seis pilotos.

El conjunto vecino contiene aquellos pilotos que estan en la lista
vecino del actual sector servidor del movil. El conjunto vecino

contiene a lo mas 20 pilotos.

El conjunto residuo contiene todos los posibles pilotos en el sistema
para esta frecuencia portadora, excluyendo a los pilotos que estan en

los conjuntos activo, candidato y vecino.

3.6 PROCESO

A continuacion se muestra el proceso que sigue una llamada para
entrar en “hand off”, (ver figura 3.4) mostrando la importancia de la

funcidén que tiene que cumplir ambas células (fuente y objetivo).

Célula fuente Célula ohjetivo
2 pilotos (A v BYen
el conjunto actreo
Elmdwil en “gof} 1 piloto(B) en el
Felo 4 handaft” conjunto activo
Un piloto(4) en el
comjunto actTo
TR
T.DEQE.

Figura 3.4 Proceso de una llamada Fuente: www.google.com
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. En primera instancia el movil se encuentra alimentado
unicamente por la célula Fuente, y su conjunto activo contiene
tan solo al piloto A(célula Fuente). El maovil mide el nivel de EJ/lg
del piloto B(célula objetivo) y si lo encuentra mayor que
“T_ADD”, el movil envia un mensaje de medida de fuerza de
piloto (“pilot strength measurement message”) y transfiere al
piloto B del conjunto vecino al conjunto candidato.

. Ahora el moévil recibe un “mensaje de direccion de handoff”
(“handoff direction message”) de la célula Fuente. Dicho
mensaje ordena al moévil a comenzar la comunicacién en un
nuevo canal de trafico con la célula objetivo. EI mensaje
contiene el “PN offset” de la célula objetivo y el cédigo de Walsh
del nuevo canal de trafico.

. Entonces el moévil mueve el piloto del conjunto candidato al
conjunto activo. En este momento el mévil envia un “mensaje
de acabado de handoff’ (“handoff completion message”)
inmediatamente después de adquirir el canal de trafico de
bajada especificado en el “mensaje de direcciobn de handoff”
(“handoff direction message”). Ahora el conjunto activo
contiene dos pilotos en su lista.

. Después de que tiene dos pilotos, el movil detecta que el piloto
A ha caido por debajo de “T_DROP” y es entonces cuando el
movil inicia el contador de tiempo o “drop timer”.

. Cuando el “drop timer” alcanza el valor correspondiente a
“T_TDROP” el mévil envia un mensaje de medida de fuerza de

piloto (“pilot strength measurement message”).
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6. Una vez que el movil recibe un “mensaje de direccion de
handoff’, el mensaje contiene unicamente el PN offset de la
célula objetivo.

7. Y finalmente el movil tiene que cambiar el piloto Fuente del
conjunto activo al conjunto vecino, asi como enviar un mensaje

para indicar que el “handoff” ha terminado.

3.6.1 FRECUENCIA DE REUSO

El sistema AMPS uso el concepto de la frecuencia de reuso en las
comunicaciones celulares, donde, el numero total de células son
divididas dentro de “clusters” y cada célula dentro del “cluster” le sera
asignada frecuencias las cuales son distintas y no interfieren con las

frecuencias de las células adyacentes.

El mismo patron de asignamiento de canales es repetido en los
“clusters” adyacentes. En tamafio minimo de un “cluster” (N) fue
determinado de acuerdo a las condiciones de interferencia co-canal y
fue directamente relacionado a una parametro llamado la relacién d/r,
donde ‘d’ es la distancia entre las células las cuales reusan los mismos
canales y ‘r' es el radio de la célula. Un valor de d/r = 4.6 fue
encontrado adecuado para antenas direccionales y D/R de 6.0 fue
requerido para antenas omnidireccionales para mantener una relaciéon
seflal a ruido de 17 dB requerida para una buena calidad de
trasmision. Esto corresponde a una valor de N = 7 (para antenas
direccionales) y N = 12 (para antenas omni-direccionales) el cual fue

utilizado cono el tamafo de un “cluster” en el sistema AMPS.
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3.6.2 DIVISION DE CELULA

En areas donde la densidad de trafico es muy alta, nuevas células
pueden ser agregadas entre los sitios de células ya existentes para
obtener un nuevo patron de células con la mitad de dimension lineal
que los sitios de células originales. La division de células en este
patron incrementa el numero de canales, desde que las células
pequefias pueden aguantar muchos canales y largos, manteniendo la
misma relaciéon d/r. Asignando apropiadamente las frecuencias de
radio de canal, en sistema AMPS puede permitir la coexistencia de
células largas y pequefias. Cuando el crecimiento de un cliente se
incrementa, las células pequenas pueden ser subdivididas mas para
incrementar la capacidad del sistema. La eficiencia del espectro fue
alcanzada en el sistema AMPS por este método bajo el costo del
incremento el nimero de sitios de células requeridos para un area

particular.

3.7 EL PAPEL DE BLUETOOTH

La aplicacion Bluetooth estd abriendo las puertas a nuevas
aplicaciones para extender el papel de la telefonia mévil méas alla del
servicio de telefonia convencional en nuestros dias. De hecho, la
viabilidad comercial de los nuevos desarrollos podria perfectamente
depender bien de la capacidad de la tecnologia Bluetooth para
soportar mecanismos de comunicacién inalambrica tales como la
telefonia celular. Mientras las redes sean adecuadas para establecer
comunicaciones moviles o proporcionar acceso inalambrico a cualquier

lugar, la interconexion solamente local se gestiona mejor mediante un
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sistema multipropdsito como el proporcionado por la especificacion

Bluetooth.

La tercera generacion celular ha sido disefiada para llevar paquetes de
datos y la comunicacion de voz es tratada simplemente como otra
aplicacion de datos. La especificacion Bluetooth soporta tanto
sistemas 2G mejorados como sistemas 3G para la provision de un

amplio rango de servicios, desde redes LAN y WAN a equipos PDA.

La tecnologia inaldmbrica  Bluetooth puede interconectar
simultaneamente hasta ocho dispositivos en una picorred de corto
alcance, entonces varias picorredes pueden operar en las
proximidades y los dispositivos Bluetooth pueden moverse
rapidamente de una picorred a otra. De hecho los dispositivos
Bluetooth solamente necesitan permanecer como miembros de una
picorred durante el periodo de tiempo requerido para completar una
transacciéon de comunicacion. También los dispositivos pueden unirse
a una picorred y abandonarla rapida y frecuentemente, superando en

la préactica el limite de los ocho dispositivos.

Los dispositivos Bluetooth que no forman actualmente parte de una
picorred estan escuchando constantemente a los otros dispositivos
Bluetooth; cuando estan lo suficientemente préximos como para
formar parte de la picorred, se identifican a si mismos de manera que

los otros dispositivos pueden comunicarse con ellos si lo necesitan.

Otra caracteristica de los dispositivos es que pueden admitir multiples

conexiones de datos y hasta tres conexiones de voz simultaneamente,
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proporcionando la funcionalidad de un sistema multimedia
intercomunicador de tres microteléfonos inalambricos. El limite de tres
terminales interconectados se aplica especificamente a la
conversacion; el limite para el numero de terminales intercambiando

datos seria de ocho por picorred.

Por lo tanto, de esta manera resalta la funcionalidad complementaria
de Bluetooth y los sistemas celulares 3G. El sistema 3G se utiliza para
proporcionar conexiéon con un ligar especifico, mientras que la
tecnologia inalambrica Bluetooth se emplea para la distribucion final
de la informacién de los dispositivos locales. De esta manera se
reduce considerablemente la cantidad de trafico innecesario a traves

de la red 3G, creando una soluciéon efectiva en términos de costo.

Las siguientes fotografias (figura 3.5 y 3.6) son una pequefia
muestra de la gran diversidad de celulares GSM existentes en el

mercado tecnoldgico, adicionados con bluetooth en la actualidad.

@

Figura 3.5 Celulares GSM Fuente: www.google.com
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Figura 3.6 Celulares GSM Fuente: www.google.com
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CAPITULO 1V. SEGURIDAD EN BLUETOOTH

Las sefales Bluetooth pueden ser interceptadas facilmente, como
cualquier otro tipo de sefal inalambrica. Por lo tanto, la especificacion
Bluetooth requiere de una integracion de mecanismos de seguridad
para prevenir los intentos de falsificar el origen de los mensajes, a lo
cual, se le denomina suplantaciéon. En si, hay disponibles
caracteristicas de seguridad de nivel de enlace que emplean

mecanismos de autenticacion y cifrado.

La autenticacion previene la suplantacién y los accesos no deseados a
datos y funciones criticas, mientras que el cifrado protege Ila

confidencialidad del enlace.

4.1 MODOS DE SEGURIDAD

El modo 1 hace referencia a la ausencia de seguridad y es utilizado
cuando los dispositivos no tienen aplicaciones criticas. En este modo,
los dispositivos desactivan las funciones de seguridad de nivel de
enlace, siendo utiles para acceder a bases de datos que contengan

informacion no sensible.

El modo 2 proporciona seguridad de nivel de servicio, permitiendo
procedimientos de acceso mas versatiles, en especial para
aplicaciones que se ejecuten en paralelo.

Ademas, en este modelo es posible definir niveles de seguridad. Los

dispositivos tienen dos niveles de confianza, los cuales determinan el
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nivel de acceso a los servicios. Un dispositivo de confianza es uno que
tiene una relacion fija (emparejamiento) y goza de acceso sin

restricciones a todos los servicios.

Un dispositivo no confiable es aquel que no tiene ninguna relacién fija

permanente, por lo tanto, no es de confianza.

El modo 3 proporciona seguridad de nivel de enlace, donde el gestor
de enlace (LM) impone una seguridad de nivel comun para todas las
aplicaciones en el momento de configurar la conexion. Este modo
obliga a un nivel de seguridad comun y es mas facil de implementar

que el modo 2.

4.2 SEGURIDAD DE NIVEL DE ENLACE

Las funciones de seguridad de nivel de enlace estan basadas en el
concepto de claves de enlace, los cuales son numeros aleatorios de
128 bits almacenados individualmente para cada par de dispositivos.
La autenticacion consiste en un esguema de desafio/respuesta entre
cada par de dispositivos que emplea una clave de enlace secreta
comun de 128 bits, un desafio de 128 bits y una respuesta de 32 bits.

Este esquema se emplea para autenticar dispositivos, no usuarios.

Cada que dos mismos dispositivos se comunican a través de un
dispositivo Bluetooth, se utiliza la clave de enlace para autenticacion y
cifrado, sin importar la topologia de la picorred. El tipo mas seguro de

clave de enlace es una clave combinada, la cual es obtenida mediante
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los datos proporcionados por ambos dispositivos. Otra opcién es elegir
una clave de unidad, la cual es recomendada para dispositivos con

capacidad baja de almacenamiento de datos.

La primera vez que dos dispositivos intentan comunicarse, se utiliza
un procedimiento de inicializacion llamado emparejamieto para crear
una clave de enlace comun de una forma segura. El emparejamiento

consiste en:

» Se genera un numero aleatorio como clave de inicializacién. El

cual se utiliza una vez y luego se descarta.

» Mediante autenticacion, el cédigo de seguridad Bluetooth es
comprobado para ver si es el mismo en los dos dispositivos a

emparejar.

» Se genera un numero aleatorio de 128 bits como clave de
enlace comun y se almacena temporalmente en los dispositivos
emparejados. Mientras que esta clave de enlace esté
almacenada en ambos dispositivos, no es necesario repetir el
emparejamiento, en cuyo caso sOlo se implementa el

procedimiento normal para autenticacion.

4.3 DESCRIPCION GENERAL DE LA ARQUITECTURA

Una caracteristica de la arquitectura de seguridad Bluetooth (figura

4.1) es que se evita en todo lo posible la intervencién del usuario para
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acceder a los servicios. La intervencion del usuario se necesita
Unicamente para permitir a los dispositivos acceso limitado a los
servicios o para establecer una relacion de confianza con algun

dispositivo, permitiendo acceso ilimitado a sus servicios.

El componente clave de la arquitectura de seguridad Bluetooth es el
gestor de seguridad, el cual es responsable de realizar las siguientes

tareas:

» Almacenar la informacion relacionada con la seguridad de los

servicios.

» Almacenar la informacion relacionada con la seguridad de los

dispositivos.

» Responder a las solicitudes de acceso de la implementaciéon del

protocolo o de la aplicacion.

» Forzar la autenticacion y/o cifrado antes de conectar con la

aplicacion.

» Iniciar o procesar los datos de entrada procedentes de una
entidad externa de control de seguridad (ESCE, External
Security Control Entity), es decir, el usuario del dispositivo, para

establecer relaciones de confianza de nivel de dispositivo.

Iniciar el emparejamiento y solicitar la introduccion de un PIN por
parte del usuario. La introduccibn de un PIN también puede ser

realizada por una aplicacion.
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Figura 4.1 Arquitectura de seguridad Bluetooth Fuente: J. MULLER, Nathan, Tecnologia Bluetooth,
22 Edicién Ed. Mc Graw Hill, 2002.

4.4 NIVEL DE SEGURIDAD DE LOS SERVICIOS

Como se describe en la especificacion Bluetooth, el nivel de seguridad

de un servicio esta definido por tres atributos:

97



» Necesidad de autorizaciéon. ElI acceso esta garantizado
automaticamente soélo a los dispositivos de confianza (es decir,
aquellos dispositivos marcados como tales en la base de datos
de dispositivos), o a dispositivos no de confianza después de un
procedimiento de autorizacion. La autorizacion requiere siempre
autenticacion para verificar que el dispositivo remoto es el

correcto.

> Necesidad de autenticaciobn. Antes de conectarse a una

aplicacion, el dispositivo remoto debe ser autenticado.

> Necesidad de cifrado. El enlace debe cambiarse al modo cifrado

antes de que sea permitido el acceso al servicio.

Esta informacion de los atributos esta almacenada en la base de datos
de servicios del gestor de seguridad. Si no ha tenido lugar ningun
proceso de registro, se utiliza un nivel de seguridad predeterminado.
Para una conexion entrante, el valor predeterminado es necesidad de
autorizacion y autenticaciéon. Para una conexién saliente el valor

predeterminado es necesidad de autenticacion.

4.5 ESTABLECIMIENTO DE LA CONEXION

Para cumplir con los diferentes requisitos de disponibilidad de los
servicios sin la intervencion del usuario, la autenticacion debe ser
realizada después de determinar el nivel de seguridad del servicio
requerido. Asi, la autenticacibn no puede ser realizada cuando se

establece el enlace asincrono sin conexion (ACL).
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La autenticacion se realiza cuando se envia una solicitud de conexiéon
a un servicio (figura 4.2).
La secuencia de sucesos que tiene lugar para acceder a un dispositivo

de confianza es la siguiente:

» La solicitud de conexidn pasa a través de L2CAP.

» L2CAP solicita acceso al gestor de seguridad.

» El gestor de seguridad realiza una consulta en la base de datos

de servicios.

» EIl gestor de seguridad realiza una consulta en la base de datos

de dispositivos.

» Si es necesario, el gestor de seguridad obliga ala autenticacion

y cifrado.

> El gestor de seguridad concede el acceso.

» L2CAP continla con el establecimiento de la conexioén.

La autenticacion puede realizarse en ambas direcciones, permitiendo

al cliente autenticar el servidor o el servidor autenticar al cliente.
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Figura 4.2 flujo de informacién para acceder a un dispositivo de confianza Fuente: J. MULLER, Nathan,

Tecnologia Bluetooth, 22 Edicién Ed. Mc Graw Hill, 2002, pag 275.

4.6 AUTENTIFICACION EN EL ESTABLECIMIENTO DE
ENLACE EN BANDA BASE

No estad dirigida al Modo de seguridad 3, es decir, el modo con
seguridad impuesta en el nivel de enlace, la arquitectura de seguridad
Bluetooth puede soportar este modo también. El gestor de seguridad
puede ordenar al gestor de enlace que fuerce a que se realice la
autenticacion antes de aceptar una conexion de banda base;
utilizando la interfaz HCI (Host Controller .Interface, interfaz
controladora del host). Sin embargo, antes de pasar del Modo 2 al

Modo 3, deben tomarse medidas que impidan que los dispositivos no
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de confianza puedan obtener un acceso no deseado. Con este fin, el
gestor de seguridad borra todas las claves de enlace de los
dispositivos no de confianza que estén almacenadas en el mdodulo de

radio. Para esto, el gestor de seguridad puede utilizar la interfaz HCI.

4.7 GESTION DE LA PILA DE PROTOCOLOS

Para las conexiones entrantes, el procedimiento de control de acceso
estd resumido (figura 4.3). El control de acceso es requerido en
L2CAP vy, en algunos casos, también en los protocolos de

multiplexacién superiores (por ejemplo, RFCOMM).

Cuando se recibe una solicitud de conexion, la entidad de protocolo
consulta al gestor de seguridad, proporcionandole cualquier
informacion de multiplexaciéon que haya recibido junto con la solicitud
de conexion. El gestor de seguridad determina si se concede o no el
acceso y, entonces, responde a la entidad de protocolo. Si se concede
el acceso, el procedimiento de establecimiento de la conexiéon
continda; si el acceso es denegado, se finaliza la conexidén. Si no se
realiza control de acceso en un nivel de protocolo, no tiene lugar

ninguna interaccién con el gestor de seguridad u otras entidades.

ElI gestor de seguridad almacena informaciobn sobre |las
autenticaciones existentes. Esto evita que se tengan que realizar
procedimientos de autenticacion multiples! en el nivel LMP (es decir,
sobre el aire) dentro de la misma sesion. Asi, RFCOMM; harad una
comprobacién de politica de seguridad con el gestor de seguridad;

esto requiere una llamada de funcion adicional, pero no
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necesariamente una autenticacion adicional. Para las conexiones
salientes, también puede ser necesaria una comprobacion de
seguridad para conseguir la autenticacion mutua, en cuyo caso se

lleva a cabo un procedimiento similar.

La manera mas eficiente de enviar solicitudes al gestor de seguridad
es que las envien las aplicaciones directamente. Si esto no es posible,
como en el caso de aplicaciones heredadas, las consultas al gestor de
seguridad pueden ser enviadas por cualquier protocolo de

multiplexaciéon (Figura 4.4).

Protocolo no multiplexante

Gestor de
seguridad
” £ ﬂ
Protocolo de multiplexacion
(por ejemplo RFCOMM) o
_>

Figura 4.3 Comportamiento de los protocolos para las conexiones entrantes. Fuente: J. MULLER, Nathan,

Tecnologia Bluetooth, 22 Edicién Ed. Mc Graw Hill, 2002, pag 277.
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" - _>
Protocolo de multiplexacion
(por ejemplo RFCOMM) e
_’
L2CAP P

Figura 4.4. Comportamiento de los protocolos durante las conexiones salientes. Fuente: J. MULLER,

Nathan, Tecnologia Bluetooth, 22 Ediciéon Ed. Mc Graw Hill, 2002, pag 277.

Como ya se ha indicado, el gestor de seguridad mantiene la
informacion de seguridad relativa a los servicios en bases de datos de
seguridad. Las aplicaciones deben registrarse ante el gestor de

seguridad para poder ser accesibles (figura 4.5).

Las aplicaciones o sus delegados de seguridad deben proporcionar
informacion sobre su nivel de seguridad sobre multiplexacion al gestor
de seguridad. Esta informacion es similar ala informaciéon que esta
registrada para el descubrimiento de servicios. El gestor de seguridad

necesita esta informacion para tomar la decision de conceder/denegar
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una solicitud de acceso enviada por una entidad de protocolo, ya que
esta entidad puede no ser siempre consciente de la aplicacion final.

Las implementacion de los protocolos de multiplexacion que realizan
consultas al registro del gestor de seguridad registran también cual es
la politica para acceder a la informacién desde los niveles inferiores.
Ambos registros pueden ser realizados también por la entidad
responsable de establecer la ruta en la pila de protocolos Bluetooth.
Qué entidad sea la que inicie el procedimiento de registro depende de

la implementacion.

Nivel de seguridad,
PSM, informacion de
protocolo.

——)

Aplicacion (o entidad general de gestion)

Protocolo no multiplexante

Gestor de

Nivel de seguridad para seguridad

acceso desde los

. » X niveles inferiores
Protocolo de multiplexacion (por ejemplo,

L2CAP

Figura 4.5 proceso de registro Fuente: J. MULLER, Nathan, Tecnologia Bluetooth, 22 Edicién Ed. Mc
Graw Hill, 2002, pag 278.
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4.8 INTERFAZ CON UNA ENTIDAD EXTERNA DE
CONTROL DE SEGURIDAD

La arquitectura de seguridad Bluetooth incluye una interaccion con el
usuario para propositos de autorizacion. Esto incluye el permiso de
acceso a los servicios y el el establecimiento de una relaciéon de
confianza con un dispositivo remoto. El gestor de

seguridad invoca a la entidad externa de control de seguridad (por
ejemplo, la interfaz de usuario ); los parametros de entrada son la
informacion enviada con la solicitud y los parametros de salida

contienen la respuesta.

Si el gestor de seguridad solicita un PIN, puede utilizarse una llamada
a la entidad externa de control de seguridad. La introduccién del PIN
también puede ser solicitada directamente desde el gestor de enlace.
El gestor de seguridad solicita entonces la autenticacion y, si no hay
disponible ningun enlace valido, el gestor de enlace lleva a cabo las

acciones necesarias.

4.9 PROCEDIMIENTOS DE REGISTRO

Como ya hemos dicho, las aplicaciones deben registrarse ante el
gestor de seguridad para poder ser accesibles. Algunos de los
parametros utilizados para registrar la aplicacion y el protocolo de

multiplexaciéon son:

105



v" Nombre coloquial de la aplicacién, para las consultas del

usuario.

v" Nivel de seguridad.

v' Multiplexor de protocolos/servicios (PSM), que es un valor

utilizado en el nivel L2CAP.

v ldentificacion del protocolo.

v' ldentificacion del canal.

El registro puede ser realizado por la entidad responsable de
establecer la ruta en la pila de protocolos Bluetooth. Qué entidad
realice el registro depende de la implementacion. Si no se produce
ningun registro, se aplican las opciones de configuracion

predeterminadas.

4.10 INTERFAZ CON HCI/GESTOR DE ENLACE

Segun la especificacion Bluetooth, HCI proporciona una interfaz de
comandos para el controlador de banda base y el gestor de enlace, asi
como acceso a los registros de control y de estado del hardware. Esta
interfaz proporciona un método uniforme para acceder a las
capacidades de la banda base Bluetooth. Entre otras cosas, el gestor
de seguridad puede ordenar al gestor de enlace, utilizando la interfaz
HCI, que fuerce a que se realice una autenticacion antes de aceptar

una conexion de banda base.
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> SOLICITUD DE AUTENTICACION

El comando HCI_Authentication_Requested se utiliza para solicitar la
autenticacion de un dispositivo remoto. Como respuesta, se devuelve

un suceso Authentication Complete.

» CONTROL DE CIFRADO

Para el control del cifrado, se utiliza el comando
HCI_Set_Connection_Encryption. Como respuesta, se devuelve un
suceso Encryption Change, que activa y desactiva el cifrado de nivel

de enlace.

» SOLICITUD DE NOMBRE AL DISPOSITIVO
REMOTO

Para la solicitud de nombre a un dispositivo remoto, se utiliza el
comando HCI_Remote Name_Request, con el fin de obtener el
nombre descriptivo del otro dispositivo Bluetooth. EI nombre
descriptivo permite al usuario distinguir un dispositivo Bluetooth de
otro. El parametro BD_ADDR del comando se utiliza para identificar el
dispositivo del que se desea obtener el nombre descriptivo. En
respuesta al comando de solicitud de nombre remoto, se devuelve

Remote_Name_ Request Complete.

4.11 ESTABLECIMIENTO DE LA POLITICA DE CIFRADO
DE NIVEL DE ENLACE

La politica general de cifrado en el nivel de enlace puede ser

establecida con el comando HCI- Write_EncryptioJi_Mode, al que se
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responde con el suceso Command Complete. El parametro Encryption
Mode controla si la radio Bluetooth requerira cifrado en el nivel de

enlace para cada conexion con otras radios Bluetooth.

4.12 ESTABLECIMIENTO DE LA POLITICA DE
AUTENTICACION EN EL NIVEL DE ENLACE

La politica general de autenticacion en el nivel de enlace puede
establecerse con el comando HCI- Write_Authentication_Enable. El
parametro Authentication_Enable controla si la radio Bluetooth
requerird autenticacion en el nivel de enlace para cada conexién con
otras radios Bluetooth. Durante el establecimiento de la conexion,
solamente aquellos dispositivos que tengan el parametro
Authentication_Enable habilitado intentara autenticar el otro
dispositivo. El comando Read_Authentication_Enable permite leer el
valor del pardmetro Authentication_Enable. Cuando se termina de
ejecutar el comando Read_Authentication_Enable, se generara un

suceso Command Complete.
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CONCLUSION

Mediante esta tesis abordo los temas de la creciente evolucion
tecnoldgica inaldmbrica, transmision de alta velocidad para
aplicaciones multimedia y acceso a Internet. Los mercados para
todas estas caracteristicas antes mencionadas ya existen y

creceran a un ritmo acelerado en los proximos afios.

Gracias a su pequefo tamafo, gran funcionalidad, flexibilidad y su
bajo costo, la tecnologia Bluetooth es y seguira siendo incorporada
en multiples dispositivos de mano y aparatos electronicos,
ofreciendo capacidades de control y de acceso a la informacion de
una manera simple y elegante. La nueva generacion de sistemas
de telefonia celular, empleando la especificacion Bluetooth se
interconectan donde quiera que estén o donde vayan. La
tecnologia inaldambrica Bluetooth extiende y seguird evolucionando
el alcance de los sistemas celulares bastante mas alla de las

fronteras actuales.

Por tales motivos propongo el considerar esta tecnologia
inalambrica ya que ofrece ventajas competitivas en el campo
informatico y de las telecomunicaciones, consta de una gran
versatilidad y eficacia, para poderse emplear donde el usuario crea

mas conveniente.
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