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Resumen.

El presente trabajo propone una metodologia que desde la perspectiva de la planeaciéon permita
disefiar y desarrollar un sistema de informacién estratégico; como introduccién se presentan los
conceptos relacionados con el proceso de generacibn de informacién: dato, informacién,
conocimiento. El capitulo uno muestra la evolucién que han tenido los sistemas de informacién, y
sus categorizaciones desde el punto de vista de diversos autores, asi como su relacién con el
estudio de caso. El capitulo dos se presenta el desarrollo de los sistemas de informacién desde el
punto de vista de la ingenieria de software, sus modelos y fases. En el capitulo tres se muestran
las principales probleméticas identificadas al disefiar, desarrollar e implementar un sistema de
informacién, tanto en la parte técnica como en la organizacional y diversos acercamientos que se
han tenido para poder calificar a un sistema de informacién como exitoso. El capitulo cuatro
desglosa las fases constitutivas de la metodologia propuesta, menciona algunas de las ventajas y
limitaciones de los sistemas de informacién estratégicos, asi como sus principales caracteristicas. El
capitulo cinco es el estudio de caso, aplicando la metodologia propuesta en el capitulo cuatro, a
una unidad organizacional de una empresa gubernamental.

Abstract.

This paper proposes a methodology that from the perspective of the planning it allows to design
and develop a strategic information system; as introduction, the concepts related to the process of
information generation: data, information and, knowledge are mentioned. The chapter one
shows the evolutions which the information systems have had and its classifications, from the
point of view of diverse authors, as well as its relation with the case study. In chapter two appears
the development of the information systems from the point of view of the software engineering,
its models and phases. In chapter three, the main problems when designing, developing and
implementing an information system are shown, as much in the technical part as in the
organizational, and diverse approaches that have had for qualifying an information system as
successful. The chapter four breaks down the constituent phases of the proposed methodology, it
mentions some of the advantages and limitations of strategic information systems, as well as their
main characteristics. Chapter five is the case study, applying the methodology proposed in
chapter four, to an organizational unit of a governmental company.
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o @
Introduccion.

En la sociedad post industrial', la informacién y el conocimiento se encuentran en todas partes, y
han sustituido al capital y al trabajo, como los principales recursos generadores de riqueza. En la
sociedad de la informacién es la propia informacién el dnico recurso, al mismo tiempo
transformador?, transformado® y transformable?, y la clave por tanto, de todo valor agregado’.

La tecnologia de la informacién estd trastocando los cimientos mismos de la actividad humana,
al reemplazar, en las maquinas y en las personas, la fuerza de trabajo por el conocimiento.
Ahora, ya no se trabaja tanto con “cosas”, sino con informacién. El recurso bésico son personas
que trabajan con informacién, e informacién que actda sobre las personas. De hecho, cada dia
lidiamos mds con productos y servicios que son sélo “informacién”.

Dato, Informaciéon y Conocimiento.

Cuando se piense en un proceso para generar informacioén, puede estar o no automatizado, lo
que lo hace valioso para una organizacién, es que, la manera en que se recopila la materia
prima —datos-, y la definicién y secuencia de las transformaciones, que dicha materia prima debe
sufrir, sean las idéneas, de manera que el producto resultante -informacién-, sea capaz de
generar conocimiento en los receptores. A continuacién se presentan las definiciones de los
conceptos anteriormente mencionados.

Datoe. Un dato es una representacién simbdlica (numérica, alfabética, etc.) de un atributo o
caracteristica de una entidad; Gnicamente describen una parte de lo que pasa en la realidad, y
no proporcionan juicios de valor. No dicen nada acerca de lo que es importante o no para una
persona u organizacion, sin embargo, son importantes, ya que son la base para la creacion de
informacién.

Informacidn. Puede ser vista como un dato que ha sido procesado en forma significativa, en
funcién de las necesidades del receptor, a quien le ha de aportar un valor real para decisiones
futuras. Su importancia radica en la interpretacién que se le puede dar. La informacién por
tanto, procesa y genera el conocimiento humano. Debe tener caracteristicas fundamentales,
como ser clara, precisa, oportuna, completa, de facil acceso y sobre todo, necesaria.

Las computadoras nos ayudan a afadir valor y transformar datos en informacién, pero es muy
dificil gque analicen el contexto de dicha informacién. Un problema muy comdin es confundir la
informacién con la tecnologia que la proporciona. Muchas veces se comenta que tener un
teléfono no garantiza mantener conversaciones brillantes.

' También conocida como Sociedad de la Informacién, definida por Yonei Masuda (1984) como una “sociedad que
crece y se desarrolla alrededor de la informacién y aporta un florecimiento general de la creatividad intelectual
humana, en lugar de un aumento del consumo material”.

2 Que transforma o modifica.

3 Que ha sufrido alguna transformacién.

4 Que puede transformarse.

% Se conoce de esta manera a la diferencia, entre el valor del producto y el valor de los factores de produccién.

13
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[ Almacén de datos
ﬂ g
N
:>[ Procesamiento :>[ Informacion ]
J

L . oz
Figura i.1. Produccion de la informacion.

Al haber un mayor intercambio y conocimiento de la informacién, se “democratiza” a las
organizaciones, y se provoca que sus integrantes, participen mas abiertamente en sus
actividades’; hace incluso posible, una rotacién en el liderazgo, al incorporar la visién de las
personas mas veteranas, al valorar e integrar su experiencia. Todo esto produce una mayor

cohesion® y una mejor identificacién con los objetivos de la organizacién.

Informacion

Significado o i /
conocimiento n\

Figura i.2. El proceso de generacién de la informacién.

El conocimiento es mucho mas que la mera acumulacién de informacién, es un proceso de juicio
que, de manera subjetiva, organiza y le da valor a la informacién. Por lo que la relevancia de la
informacién es proporcionada por los juicios de valor que le otorgan sus receptores.

Se han sentado las bases para entender cémo se lleva a cabo el proceso para generar
Informacién. Debido al gran impacto que se tiene con las tecnologias que auxilian en la
generaciéon e intercambio de informacién, dicho proceso se puede realizar de manera acelerada,
al hacer uso de dicha tecnologia, lo que resulta en lo que se conoce como Sistema de Informacién,
aunque debemos siempre tener claro que la tecnologia por si misma, no realiza el proceso de
valor agregado que convierte los datos en informacién, y la informacién en conocimiento. Estos
son los privilegios de la inteligencia y la voluntad del hombre. La tecnologia de la informacién
solo es el camino, y no el destino, ni podrad suplir a la inteligencia humana.

8 Es decir, las personas comienzan a tener equidad en funcién de sus conocimientos; por lo que la participacién de cada
uno de los integrantes de la organizacién es igualmente importante,

7 Al sentirse con conocimientos suficientes para opinar, y seguridad para plantear propuestas de solucién o mejora en
su organizacion.

8 Designa, en sociologia, el grado de consenso de los miembros de un grupo social en la percepcién de pertenencia a un
proyecto o situacién comdn.

14
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Objetivo.

Proponer una metodologia para facilitar la planeacién, desarrollo e implantacién de un Sistema
de Informacién Estratégico, y hacer patente la relacion entre las dos visiones:

o La sistémica, para tomar en consideracion el estado actual de una organizacion, sus
problematicas y necesidades reales de informacién, y
o La técnica, para desarrollar de manera efectiva un sistema de informacién.

Lograr que dicho sistema de informacién, ademas de ser ditil, al cubrir la informacién necesaria
para un dreq, esté alineado con los elementos estratégicos de la organizacion, de manera que les
facilite el logro de sus objetivos y metas.

> o
Problematica

En la mayoria de las organizaciones, la construccion de una aplicacion computarizada es una
tarea técnica que realiza el drea de coOmputo, de acuerdo con los requerimientos que un érea
organizacional les hace llegar, sin tomar en cuenta si el drea interesada realmente necesita de un
sistema de informacién, si ya cuenta con alguno que, al ser modificado, cubra sus necesidades, si
cuenta con la infraestructura necesaria para su operacion, si los requerimientos de informaciéon
solicitados son realmente los necesarios, y lo mas importante, si esta aplicacién les ayudard a
lograr sus metas.

La motivacién para desarrollar la presente propuesta metodolégica, es la necesidad de contar
con una herramienta de apoyo a la planeacién y produccién de un sistema de informacién. Ya
que en la creacién de un sistema de informacién, la ingenieria de soffware y la ingenieria en
sistemas, estdn implicitamente ligadas, pero no se han podido ligar tangiblemente de manera
adecuada; por lo que la producciébn de sistemas de informacién, no generan los resultados
organizacionales esperados.

12



CAPITULO 1.

LOS SISTEMAS DE INFORMACION ¥ EL ESTUDIO DE CASO.

Se define al Sistema de

Informacién, se presentan sus

clasificaciones de acuerdo con la visidén

de distintos autores. Explicando su utilidad

cuando se encuentran disefiados para red, y los

beneficios que conlleva la utilizacién de software libre

para su desarrollo. Abordando igualmente, la importancia

que tiene el estudio de caso para probar la validez de cualquier
hipétesis.



Capitulo 1. Los Sistemas de Informacién y el Estudio de Caso

fle  Sistema de Informacién.

De entre las muchas definiciones que se pueden encontrar de sistema de informacién, la siguiente
es de las mas generales: ”un Sistema de Informacién consiste por lo menos de una persona, con un
cierto TIPO PSICOLOGICO que tiene un PROBLEMA en un CONTEXTO
ORGANIZACIONAL, que necesita de un sistema generador de EVIDENCIA para llegar a una
solucién. Esto es, para seleccionar algdn tipo de accién, y que dicha evidencia esté disponible

mediante algiin MODO de presentacién™.

Desde el punto de vista técnico, un sistema de informacién es cualquier sistema automatizado
que maneje datos, teniendo especial cuidado en su aprovisionamiento, cuyo fin es proveer
informacién. Es un sistema integrado, ya que utiliza Aardware (computadoras, impresoras, etc.),
software (programas de computacién), bases de datos, procedimientos manuales, y modelos para
el andlisis, planeamiento, control y toma de decisiones.

Serd eficaz en la medida que facilite la informacién necesaria, es decir, si entrega la informacion
para la que fue disefiado; y sera eficiente si lo hace en el momento oportuno y con economia de
medios, tanto en términos de recursos humanos, como tecnolégicos.

Se debe tomar en cuenta que la informacién entregada por el sistema de informacién, para que
sea de verdadera utilidad debe cumplir con cuatro caracteristicas:

e Calidad. Es imprescindible que los hechos comunicados sean un fiel reflejo de la realidad
presentada.

o Oportunidad. La informacién debe ser proporcionada en el momento requerido. Una
informacién valiosa hoy, puede no tener ningin valor manana.

o Cantidad. Si los gerentes no cuentan con informacién suficiente, es muy probable que no

tomen decisiones acertadas, pero se debe cuidar de no caer en el extremo contrario, no se
les debe llenar con informacién indtil.

¢ Relevancia. La informacién debe estar relacionada con las tareas y responsabilidades del
area funcional de la organizacién a la que estd dirigida; si se produce informacién
redundante o duplicada, conllevard despilfarro de recursos; por lo que se debe poner
especial cuidado en la definicién de los destinatarios de la informacién.

Normalmente, en un sistema de informacién, no es posible cubrir el 100% de los atributos de
calidad de la informacién anteriormente mencionados, por el tiempo que requeriria satisfacer
todos y cada uno de ellos, por esto, se debe buscar equilibrar el tiempo de desarrollo y el
cumplimento de estos atributos. Lo recomendable es definir los atributos que interesan, y probar
éstos extensivamente durante el desarrollo del sistema de informacién.

1.2. Clasificacion de los $istemas de Informacién.

A lo largo de la historia de los sistemas de informacién, diferentes autores han propuesto diversas
maneras de clasificar a los sistemas de informacién, de acuerdo con distintos criterios. Por ejemplo,

° Las palabras en negrita muestran las palabras clave que comprenden un Sistema de Informacién.

16
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Anthony® propone una clasificacién, al relacionar los sistemas de informacién con el nivel
jerarquico de la organizacion en el cual seran utilizados. Como se puede apreciar en el siguiente
esquema:

Figura 1.1. Relacién de los niveles jerarquicos en una organizacion y sus sistemas de informacion.

Los $istemas para el Procesamiento de datos se relacionan con el nivel operacional, ya que
normalmente a este nivel los problemas encontrados estdn bien estructurados, con gran
especificidad de los datos necesarios para resolverlos, procedimientos esténdares para el céalculo
de una solucién, metas bien establecidas y no se requieren de estrategias”" complejas para generar
y evaluar alternativas.

Los $istemas de Apoyo a las Decisiones (Decision Support System — DSS), son aquellos que
auxilian en la toma de decisiones —estructuradas o semiestructuradas-, realizadas en el drea de la
planeacién estratégica, el control administrativo o el control de las operaciones. En este tipo de
sistema, la computadora ejecuta las partes bien conocidas para llegar a la solucién, mientras que
los usuarios proponen metas, usan su intuicién y aplican sus conocimientos generales para
interpretar los resultados, y decidir acerca de las estrategias para solucionar problemas

Los S$istemas expertos: son disenados para el nivel estratégico de la organizacion, ya que a este
nivel el tipo de decisiones son totalmente inestructuradas, lo que hace necesario un sistema en el
que se pueda codificar lo esencial para encontrar una solucién. En este tipo de sistemas pueden
codificarse algunas metas, reglas heuristicas y estrategias, de la misma forma en que se usan
habitualmente en la solucién de problemas, pero que antes eran muy dificiles de programar. De
esta manera se disefian sistemas, para apoyar a procedimientos que siguen estrategias flexibles
para la solucién de problemas, en las cuales se exploran algunas alternativas posibles antes de
elegir una solucion.

Por otra parte, se propuso un modelo evolutivo en el que los sistemas de informacion se clasifican
de acuerdo a su aparicién dentro de las organizaciones, como se puede ver en la siguiente figura:

' Remenyi, D. (1990)
" Estrategia. Técnica y conjunto de actividades destinadas a conseguir un objetivo
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Figura 1.2, Evolucién de los $istemas de Informacién

El Sistema de Informacién para la Administracién (SIA), es un término en el que no existe
un acuerdo universal respecto de su definicién, inicialmente se le relacionaba con los sistemas que
entregan reportes para ayudar a la administracién en la toma de decisiones; sin embargo, es mas
ampliamente utilizado, para referirse a las actividades involucradas con transacciones
predefinidas, y la produccién de reportes de formato fijo, en forma programada. Su principal
proposito, era automatizar los procesos de negocio bésicos dentro de la organizacion, con el
objeto de reducir o eliminar costos.

En contraste, los $istemas de Apoyo para la Administracién (SAA), son sistemas que

proporcionan a los usuarios, la facilidad de crear consultas, y estén dotados con capacidades
analiticas. lgualmente pensados para asistir a los ejecutivos y profesionales, en el proceso de toma
de decisiones.

El siguiente paso en el desarrollo de los sistemas de informacion, fue el $istema de Apoyo a las
Decisiones (SAD) (explicado anteriormente).

El sistema de Informacién Ejecutivo (SIE), es un sistema usado por los altos mandos, para
manejar de manera mas efectiva la informacién en los procesos de planeacién y control de su
organizacion. Un EIS involucra el uso de un almacén de datos que debe contener detalles
pasados, presentes y futuros (base de datos). En relacién con un SAD, el SIE ayuda a tomar
decisiones aun menos estructuradas.

Otra manera en que se ha pretendido clasificar a los sistemas de informacién, se relaciona con el
uso que se le piensa dar, contra la funcién que cumplird, como se puede ver en la siguiente tabla.

Automatizacién de Satisfaccion de Apoya o forma parte
Uso procesos bésicos necesidades de de la estrategia
Funcién informacion competitiva
Procesamiento de | Sistema de Informacion
transacciones para la Administracion Sisterna de Informacion
3 Estratégica
Consultas y andlisis Sisterna de_A_p oyo para la
Administracion

Tabla 1.3. Relacién entre el uso y la funcién de los sistemas de informacién.

Una manera mdas, es determinando la criticidad de la relacién entre la inversién a realizar, y los
beneficios esperados para la organizacién, como lo propuso McFarlan a través de su matriz
estratégica.
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Estratégicos. Con gran potencial.
Aplicaciones criticas para Aplicaciones que pueden ser
mantener la estrategia futura importantes para alcanzar
de la organizacion. éxitos futuros.

Claves para la operacién.
Aplicaciones de las que las
organizaciones actualmente
dependen para su éxito.

De soporte.
Aplicaciones que son valiosas
pero no criticas para el éxito.

Figura 1.4. Matriz estratégica de McFarlan.

De acuerdo a la matriz anterior, los sistemas de informacién son categorizados por su naturaleza
estratégica, de la siguiente manera:

o Sistemas estratégicos. Los beneficios son resultado de la innovacién y cambio en la
conducta de la organizacién, para ganar ventaja competitiva.

o Sistemas operacionales. Los beneficios resultan de cumplir las tareas que desarrolla la

organizacién, en general, de manera mds eficiente, y normalmente resulta de la
racionalizacién, integracion y reorganizacion de los procesos existentes.

o Sistemas de soporte. Los beneficios principalmente resultan de facilitar las tareas que
realiza la organizaciéon, al eliminarlas o automatizarlas.

o Sistemas de gran potencial. Estos sistemas no son sistemas operacionales terminados, y
por tanto no se pueden establecer sus beneficios reales, asi que representan inversiones de
gran riesgo, y normalmente, son tratados como proyectos de investigacion y desarrollo.

De manera genérica, el proceso de transformacién que utiliza como base las Tl para convertir
datos en informacién, se conoce como sistema de informacién, y cuando ese proceso estd
enfocado en la generacién de informacién que serd utilizada en los procesos decisorios de una
organizacién, para apoyar o dar forma a la estrategia competitiva, se dice que ese sistema es un
Sisterma de Informacién Estratégica (SIE); y provee a los gerentes de todos los niveles, de
informacién de todas las fuentes relevantes, necesaria para tomar decisiones efectivas y
oportunas en la planeacion, direccion o control de las actividades de las que son responsables.

Se debe tomar en consideraciébn que para que un Sistema de Informacién se considere
estratégico, debe conllevar un cambio significativo en la organizacién en cuanto a:

Su desempefio.

La manera en que se emplean a los trabajadores para obtener una meta estratégica.
La manera en que realiza sus negocios.

La manera en que compite en su mercado.

La manera en que trata con sus clientes o proveedores.
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Ademas, al desarrollar un Sistema de Informacién Estratégico la organizacién debe considerar:

1. La magnitud del cambio. Para que se beneficie la organizacién, los cambios en la
organizacion deben ser sustanciales. Entre menor sea el cambio, menor serd el valor
agregado a la organizacion.

2. La sostenibilidad de los cambios. Para obtener una ventaja competitiva real, los cambios
producidos por el sistema de informacién deben ser sostenibles. En la mayoria de los casos
el tipo de ventaja competitiva obtenida de los SI no es sostenible, pero en cambio se
promueve un ambiente que incita a la innovacion, lo cual permite que la competencia
no tenga una meta fija a imitar.

3. Los sistemas existentes. Muchos de los sistemas centrales para obtener ventaja
competitiva, fueron desarrollados a partir de sistemas ya establecidos; ademas, los altos
mandos son mas facilmente persuadidos, si parte del trabajo ya se ha hecho, vy si el costo
del SIE (Sistema de Informacién Estratégico) a desarrollar no es muy grande.

4. Riesgo. No todos los intentos de desarrollar SIEs triunfan, y aun cuando sean exitosos existe
el riesgo de la imitacién, requiriendo mejorarlos continuamente.

1.3. Sistemas de informacién para Red.

Actualmente el manejo de datos en tiempo real® es condicién casi obligada para que un sistema
de informacién, pueda soportar el ritmo de crecimiento actual de las organizaciones. Asi mismo,
las intranets® juegan un importante papel para apoyar las crecientes necesidades en las
organizaciones, especificamente en lo referente al acopio, resguardo, manejo y entrega de la
informacién que se utiliza dentro de una organizacién.

Para que sean de verdadera utilidad este tipo de aplicaciones, se deben construir de manera que
sean facilmente adaptables a las cambiantes condiciones, tanto internas como externas, que
tienen que afrontarse, por lo cual algunos requerimientos que es deseable cumplir, cuando se
desarrolla un sistema de informacién que trabajaré en red son:

e Una arquitectura definida. La arquitectura de software proporciona el marco de
referencia necesario, para guiar la construccién de un sistema de informacién, y define de
manera abstracta, los componentes que llevan a cabo alguna tarea de computacion, sus
interfaces y la comunicacién entre ellos. La arquitectura juega un rol importante en la
funcionalidad general, su usabilidad, desemperio, etc.

¢ Reutilizacién. La reutilizacién de cédigo, nos indica qué partes del programa pueden ser
reutilizados en la construccién de otros programas. Ello implica que los objetos definidos en
un programa pueden ser extraidos del mismo, e implantados en otro, sin tener que realizar
modificaciones importantes en su cédigo. Su objetivo, es que el programador construya
programas basdndose en la técnica de cortar y pegar, al extraer (corta) cédigo de otras
aplicaciones ya realizadas, e implementar (pega) en la aplicacién a realizar, donde tras

12 E| procesamiento de los datos se realiza al momento que el usuario los proporciona o solicita.

3 Red de computadoras dentro de una red de érea local (LAN), que proporciona herramientas de Internet. Tiene
como funcién principal proveer légica de negocios para aplicaciones de captura, reportes y consultas con el fin de
auxiliar la produccién de los grupos de trabajo; es también un importante medio de difusién de informacién interna a
nivel de grupo de trabajo.
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algunos retoques, la nueva aplicacién estard lista para funcionar. La reutilizacién, permite
reducir el tiempo de realizacion, ganando en claridad y productividad.

o Presentacidn. Se refiere al aspecto general de la aplicacién, la interfaz con la cual
interactuara el usuario, que debe procurarse agradable.

o Funcionalidad. Es parte de la légica de la interfaz, que especifica el conjunto de

operaciones que serdn desarrolladas del lado del servidor, para que el cliente obtenga
respuesta rdpida y eficaz a sus peticiones.

o Usabilidad. El concepto de ‘usabilidad’ puede definirse como: el nivel con el que un
producto se adapta a las necesidades de los usuarios y puede ser utilizado por los mismos,
para lograr sus metas con efectividad, eficiencia y satisfaccién, en un contexto especifico de
uso.

o La efectividads Es la congruencia entre lo planificado y los logros obtenidos,

cuestionando si dichos objetivos son los adecuados de acuerdo con la estrategia
de la organizacién. Para saber si una aplicacion es efectiva, se requiere que los
disefiadores clarifiquen los objetivos que se persiguen, y se compruebe si los
usuarios los alcanzan. Un software puede no ser eficaz para sus objetivos, bien
porque éstos no son explicitos, estan mal planteados o el desarrollo del software se
ha desviado hacia otros objetivos diferentes.

o La eficiencia: Esta caracteristica depende de las destrezas del usuario y de las

posibilidades del software. La eficiencia resulta dificil de medir directamente,
aunqgue es posible encontrar indices indirectos, por ejemplo:

* Facilidad de aprendizaje: Debe ser facil aprender a utilizar el sistema,
de forma que el usuario pueda empezar rdpidamente a trabajar con él.

= Memoria: El sistema debe ser facil de recordar, para que el usuario sea
capaz de volver a utilizarlo después de haber pasado un tiempo sin
hacerlo, sin la necesidad de volver a aprender todo otra vez.

= El nivel de retroalimentacién en la interaccién del sistema y el
usuario, para mostrarle, por ejemplo, cuando cometa errores.

o El nivel de satisfaccion: Aunque la satisfaccidn es un estado subjetivo, que se

logra cuando el usuario ha alcanzado el objetivo de su actividad, depende de
diversas variables, por ejemplo, de su nivel de expectativas, el nivel de eficiencia
desarrollado, etc.

o Flexibilidad. La aplicacion necesita ser disenada flexiblemente, pensando en la

incorporacion de cambios en los datos, en la administracién de los datos en linea, en la
integracion de datos dindmicos, etc.

o Personalizable. Normalmente se requiere que sean altamente personalizables y
configurables, para presentar la misma ldgica de negocio a diferentes canales y/o usuarios.

o Escalabilidad. Necesita ser escalable para adecuarse a la velocidad con la que cambia
el medio ambiente en el que se desarrolla la organizacion.
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¢ Extensibilidad. Debe extenderse facilmente con nuevo contenido.

o Modificabilidad. E| contenido, el estilo de representacién y el comportamiento de la

aplicacién, deben modificarse ad hoc. Principalmente, debe ser posible cambiar la
aplicacién basada en red, sin detener los servicios de Internet.

e Desempeiio de operacidn. Los usuarios deben contar con respuestas rapidas y un buen
desemperio.

Actualmente, ha tomado un gran auge la utilizacién de software libre para la programacién y
operacion de aplicaciones para red, entre algunas razones para ello, es que encuentran su mejor
desempenio, la menor cantidad de memoria necesaria para que operen, la seguridad brindada
por ejemplo, en cuanto a entrada de virus o intrusos, etc. En contraste con el software llamado
propietario, por ejemplo Windows.

1301 Software Libre.

El software libre se ha descrito como una filosofia, y un proceso para desarrollar aplicaciones y
distribuirlas; como una filosofia, describe un conjunto de valores de cémo el software debe ser
desarrollado y distribuido, contrario a la idea de los vendedores de software comercial, que
buscan tener ganancias de su desarrollo y distribucion. Como un proceso, se invoca a la
superioridad de su modelo de desarrollo, que aprovecha la inteligencia de una comunidad de
usuarios, dispersos alrededor de todo el mundo, opuesto al modelo de desarrollo propietario, que
depende de los esfuerzos de un equipo de investigacién y desarrollo.

Una definicién apropiada es la siguiente: “El software libre es el software para el cual una
version ejecutable estd disponible junto con el cédigo fuente, que puede ser modificado por
aquellos que lo adquieren, ya sea gratuita o comercialmente”.

Libre siempre se refiere a la libertad, méas que a un precio cero. Més especificamente, se refiere a
la libertad de los usuarios para correr, copiar, distribuir, estudiar, cambiar y mejorar el software.
Las licencias propietarias convencionales, estdn generalmente disenadas para quitar la libertad al
usuario para compartir y cambiar el soffware que adquirieron. En contraste, las licencias de
cbdigo abierto, garantizan explicitamente la libertad para compartir y cambiar el software, sin
ninguna clase de permiso por parte del propietario original.

) PV 18 El Estudio de Caso.

Actualmente, se puede aplicar el estudio de caso en dos situaciones distintas: en el medio
ambiente de la gestion empresarial y en el sector escolar. El primer tipo de aplicacion, es aquel
utilizado con fines de investigacién, mientras que en el segundo caso, es visto como una
herramienta para la ensefianza/aprendizaje”.

El estudio de caso con fin de ensefanza/aprendizaje es un soporte pedagégico, que apoya el
objetivo primordial de las escuelas, de entrenar a la gente a practicar, como si ya estuvieran en el
campo profesional; usando situaciones que pueden ser complejas, ambiguas o aun,
contradictorias. Para esta situacion, el estudio de caso trata de desarrollar las capacidades

 Sahraoui, S. et al. (2004)
* Yacuzzi, E. (2005)
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requeridas para cumplir con las situaciones que se pueden presentar en las organizaciones en la
vida real. Fomenta una mezcla de accién y conocimiento, promueve una discusiéon dindmica,
que, si es correctamente guiada, conduce a un proceso de aprendizaje en el que los participantes
descubren por si mismos, nuevos caminos para afrontar diversas situaciones.

Desde el punto de vista de la investigacion, el estudio de caso es una manera de establecer
informacién o productos de investigacién, vdlidos y confiables; agrega conocimiento al
previamente acumulado, acerca de los procesos con los que funciona una organizacién. Es una
estrategia de investigacién para el cientifico social, en el mismo sentido que los experimentos son
una estrategia de investigacién para el cientifico natural.

Remenyi parafrasea a Yin' que establece: “un estudio de caso desde el punto de vista de una
estrategia de investigacién, puede definirse como una investigacién empirica, que indaga un
fenébmeno contempordneo dentro de su contexto de la vida real, cuando el limite entre el
fenémeno y el contexto no es claramente evidente, y cuando muiltiples fuentes de evidencia son
usados. Es particulaormente valioso en la respuesta de las preguntas realizadas durante la
investigacion de gestion: quién, por qué y cémo*.

La filosofia detras del estudio de caso es que algunas veces, solomente cuando se observa
cuidadosamente en un elemento préctico y real, se logra un conocimiento maés profundo, acerca
de una realidad dada, al estructurar elementos complejos, y se obtiene un marco general de la
interaccién de variables o eventos.

Su alcance es muy amplio, pudiendo abarcar tanto a individuos o grupos de trabajo, como
procesos o eventos de la politica nacional. Se puede enfocar en la descripcién de procesos, en el
estudio del comportamiento de un individuo o grupo social, o en la secuencia de eventos en los
que el comportamiento a investigar ocurre, y puede conducir a la formulacién o confirmacién de
hipétesis.

La profundidad de la investigacién que se puede obtener a través del estudio de caso es
significativamente mayor que con cualquier otro método utilizado, como podria ser la entrevista,
ya que los estudios de caso van mucho maés alla de un andlisis superficial y muestra las variantes
que se pueden dar en la respuesta a una misma pregunta.

El tipo de sistema de informacién que se abordara en la presente tesis es el de tipo estratégico, ya
que se pretende auxilie en la toma de decisiones oportunas por parte de los directivos de una
organizacion. Para que la propuesta metodolégica sea de verdadera utilidad, debe ser aplicada
a una situaciéon real, para poder analizar si es realmente Gtil, y qué conocimientos aporta con su
aplicacién, ya que como cominmente se dice, “en teoria todo funciona”, pero hasta que se utiliza
en una situacién real, se pueden dimensionar sus verdaderos aportes. Por esto se decidié aplicar
la metodologia propuesta, a través de un estudio de caso, a una organizacion real, en la que se
prevén cambios significativos, en cuanto a su estructura orgénico-funcional, para poder generar
verdadera ganancia del uso de dicho sistema de informacién.

'® Remenyi, D. (1990)
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EL DESARROLLO DE LOS SISTEMAS DE INFORMACION

Se explica desde el punto

de vista de la ingenieria de software,

asi como de la ingenieria de sistemas, cudles

son algunos de los paradigmas utilizados al desarrollar

sistemas de informacién, cudles algunos puntos de interés

que se deben contemplar cuando se desarrolla un sistema de
informacioén, y cudles son algunos de los ciclos de vida utilizados
para tal fin.



Capitulo 2. El desarrollo de los Sistemas de Informacién.

El contar con un marco técnico que rija y guie las actividades a realizar durante el desarrollo de
un sistema de informacién es primordial, para cumplir en tiempo y forma con lo estipulado
dentro de un plan de trabajo, por lo que a continuacién se presentan algunos de los modelos y
principios mads importantes dentro de la literatura de computo para el desarrollo de un sistema
de informacién.

2.1. Principios de ingenieria.

Desde el punto de vista de los usuarios, la operacion y mantenimiento son las partes mas
importantes del ciclo de vida del softfware. Para lograr un desarrollo consistente del soffwarey sus
servicios de soporte, se requiere que el proceso usado para desarrollar estos productos y servicios
esté basado en ciertos principios como son:

1. Principios de Gestidn. Por las restricciones de tiempo, recursos y presupuesto, las
actividades de un proyecto de software deben ser planeadas, programadas y
monitoreadas de manera adecuada. También se deben definir los canales de
comunicacion desarrollador-usuario y dentro del equipo de desarrollo. Una
administracién efectiva de estos tépicos se basa en los siguientes puntos:

o Definir claramente la estructura, roles, responsabilidades y lineas de
comunicacién entre los grupos y los individuos.

o Planear cuidadosamente todas las actividades necesarias para completar el
proyecto dentro del tiempo, presupuesto, recursos y restricciones de calidad.

o Monitorear continuamente el progreso logrado, contra lo planeado, y adecuar los
planes cuando las tolerancias sean excedidas.

o Refinar el detalle de los planes, a medida que se incrementa el conocimiento,
acerca de las tareas involucradas.

2. Principios de Calidad. La calidad no debe ser probada en el producto final de

software, sino que se debe construir a lo largo del proceso que lo construye, tomando
como punto de partida los siguientes puntos:

o Prevencién en la introduccién de defectos.
o Aseguramiento en la pronta deteccién y correccién de los defectos.
o Establecimiento y eliminacion de las causas y sintomas de los defectos.

o Asegurar la conformidad con los estandares y procedimientos, al realizar
auditorias independientes.

3. Principios de Ingenieria. Muchos factores distinguen a la ingenieria del software de
otros campos de la ingenieria. Por ejemplo, es relativamente reciente y al no tener
fundamento en principios fisicos, es mds compleja de estructurar. Sin embargo un enfoque
sistematico y disciplinado para el desarrollo de soffware puede ser logrado a través de la
aplicaciéon de los siguientes principios:
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o Determinar los requerimientos y definir una solucion. Antes de desarrollar una
solucion es importante tener un claro entendimiento del problema o necesidad.
En software existen dos dificultades para esto:

=  Primero, la necesidad, normalmente, se expresa en términos de negocios
u otro del mundo real, y debe traducirse a términos significativos para el
contexto de soffware.

= Segundo, los wusuarios no necesariamente entienden sus propias
necesidades, o no son capaces de verlas con claridad.

o Dividir la solucién en componentes claramente definidos. Incluso en los casos mas
triviales, el desarrollo de una solucién de software es una tarea compleja, que es
mejor manejada cuando se divide en tareas menos complejas.

o Controlar rigurosamente las relaciones entre componentes. Cuando un sistema
complejo es dividido en tareas menos complejas, una solucidbn puede ser
implementada mas facilmente; sin embargo, todas las unidades deben
reintegrarse en un sistema que satisfaga los requerimientos originales. Esto
solamente puede lograrse, si las relaciones entre los componentes estdn
claramente definidas, y rigurosamente controladas, a través de todo el proceso
de desarrollo. En el contexto computacional esto quiere decir, controlar las
interfaces entre los componentes, para asegurar que se relacionen entre si de una
manera consistente y predecible.

2.2, Evolucién en el desarrollo de los sistemas de informacién.

Antes de los setenta, las compaiias usaban el principio de la administracién cientifica fundada
por Frederik W. Taylor, orientadas a la produccion. La organizaciéon resultante, tenia una divisién
vertical de actividades y funciones, sus estructuras eran extremadamente jerarquicas, y tenian en
la mayoria de los casos, sus propios sistemas de informacién.

En 1977, ). L. Lemoigne propuso el modelo “Operacién-Informacién-Decisién” (OID) que expone la
articulacién de la organizacién alrededor de tres sistemas: el sistema de operacion (SO), el de
informacién (SI) y el de decisién (SD). En este modelo, el Sl fue considerado como un sistema que
podia memorizar toda la informacién til para el sistema de operacién. El sistema de informacién
interactta también con el sistema de decisiones, para proporcionar datos Gtiles para produccion e
informacién de sus variables de control. De acuerdo a esta articulacién entre los tres sistemas, el
sistema de decision normalmente actia en el sistema de operacion, al establecer acciones a
través del sistema de informacién.
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Sistema de
Operacién

Sistema de
Decisiones

Establece acciones a Para actuar
través del en el

Sistema de
Informacion

Figura 2.1. El modelo Operacién-Informacién-Decision (OID).

Para encontrar areas més amplias de aplicacién para los sistemas de informacién, se propuso el
concepto de Planeacién de Sistemas de Informacion (/nformation Systems Planning — 1SP), y en
particular se trabajé en el desarrollo de metodologias para este propésito.

Uno de los primeros pasos, se dio con la idea de que las aplicaciones para el proceso de datos
dentro de la organizacion, se desarrollan a través de periodos muy especificos. Remenyi
parafraseando a Nolan” explica las cuatro eras que éste identificé en el desarrollo de una
aplicacién para el procesamiento de datos:

e Iniciacién. En esta etapa frecuentemente el énfasis estd en las aplicaciones de contabilidad,
financieras o para la reduccién de costos.

e Contagio. Hay una proliferacién general de aplicaciones en todas las Greas funcionales.
e Formalizacién/Control. Existen nuevas aplicaciones con un fuerte énfasis en el control.
e Integracién. Las aplicaciones son poco sistemdticas, producen problemas, como la

redundancia y la asincronia de datos, por esto, las organizaciones en un intento de
resolverlo, implementan las bases de datos.

Existen dos etapas mas recientes, la administracion de datos y la de madurez, que surgen cuando
las organizaciones se dan cuenta que sus sistemas deben tener capacidades mas robustas para el
manejo de sus datos.

7 Remenyi, D. (1990).
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Punto de
/\ trapsicion

/

Etapal. FEtapa2. Etapa3. Etapa 4. Etapa 5. Etapa 6.
Iniciacion Contagio  Control Integracion Admén. de Datos Madurez

. o e es .
Figura 2.2. Etapas en la maduraciéon de una organizacion segiin Nolan.

2.3. Eldesarrollo del sistema de informacion desde un enfoque sistémico.

La visién que se tenia durante las décadas de los cuarenta y cincuenta, es que un “sistema de
informacién” no resultaba problemético; sus objetivos se podian definir facilmente, y los medios
utilizados para desarrollarlo se lograban modelar y comparar, utilizando criterios establecidos. Lo
que permitiria una facil implementacién y monitoreo.

Claramente se puede ver que este tipo de pensamiento es “duro”, con un esquema medio-fin,
donde se asume que los problemas se conceptiion como la “basqueda de un medio eficiente

para lograr objetivos declarados o satisfacer necesidades declaradas™®.

Un proyecto de sistemas de informacién consistia entonces, en determinar y analizar los
requerimientos de alguna organizacién, para disefiar, desarrollar e implementar un sistema
computacional, que cumpliera con dichos requerimientos, y posteriormente, monitorear su
operacion.

De los sesenta a los ochentq, se conceptualizaba a la organizacion como una mdaquina para
alcanzar metas, y los sistemas de informacién eran utilidades, que permitian satisfacer las
necesidades de informacién, para cumplir con las metas organizacionales.

Posteriormente, durante los ochenta las organizaciones se dejaron de ver como maquinas
realizadoras de metas, y comenzaron a verse como un conjunto de personas en interaccién, asi, la
organizacion es vista como un conjunto de culturas, grupos, campos de batalla, redes de
comunicacion, etc. Cada organizacion se ve como un sistema en si misma, y contiene entidades
similares, o es parte de una entidad similar mas grande. Por lo que el disefio y construccién de los
sistemas de informacién se deben basar en un enfoque de sistemas suaves.

Checkland® propone una metodologia para disefiar sistemas de informacién, que cubre los
aspectos que van desde la percepcion de la situacion problemdética, hasta el disefio mismo del
sistema de informacién, como se ve en el siguiente esquema:

'8 Checkland, P. et al. (1994)
*® Checkland, P. et al. (1994)

28



Capitulo 2. El desarrollo de los Sistemas de Informacién.

1. Visiones del mundo, Weltanschauunngen e La situacion problematica.

'

2. Significados atribuidos al mundo perelbido.

¢

2. Acclbn del mundo real 4. Modlelos de sistemns de actividao con propésito definido.

'

5. Modielos de flujos de informacidn.

Necestdao por establecer La l
mportanceia de 4 nora = &. cotegorias de informacion encarnadas en Los flujos de tnformacion

}

F. Bstructuras de datos que expresan Las categorias de informacton.

'

2. Dlseino del sisteman adecundo de manipulactén de datos (conocido

convenclonabimente comn “sistema de tnformactin”)

Figura 2.3. $3M aplicado al diseiio de un $istema de Informacién.

Paradigmas en el Desarrollo de $istemas

Los paradigmas que condicionan la manera de abordar un proyecto sistemas de informacién, se
pueden clasifican de manera evolutiva en los siguientes®:

El analista es visto como el experto en sistemas.

a. La administracién define los propésitos del sistema.

b. Se asume que la especificacién sera tan objetiva como sea posible.

c. El rol principal del analista es el de experto en tecnologia, herramientas, métodos de
disefio de sistemas y administraciéon de proyectos.

d. Se enfatiza la formalidad, poniendo menor confianza en la intuicién y el juicio.

e. Se asume que existe una realidad medible y que es la misma para todos.

f. El disefio de sistemas es un proceso puramente técnico.

g. Los actores clave son los administrativos (para identificar los objetivos del sistema), los
desarrolladores del sistema (que construirdn e implementardn el sistema) y los
usuarios (que operaran el sistema para alcanzar los objetivos de su trabajo).

h. Los sistemas de informacién se desarrollan para apoyar a la organizaciéon en la
operaciéon y administracion eficiente de proyectos.

i. La realidad consiste de objetos, propiedades y procesos que son directamente
observables en la organizacién; la especificacién de sistemas y sus modelos pueden ser
revisados contra esto.

j. La principal meta de la organizacion es maximizar la riqueza de sus accionistas, y los
administrativos son quienes deciden coémo lograrlo.

Se reconoce que el conocimiento acerca de los medios y fines humanos no es facilmente
obtenible, porque en realidad es excesivamente complejo y evasivo.

2% Remenyi, D. (1990)
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a. La organizacion lidia con una realidad econémica que involucra leyes sociales,
convenciones y actitudes.

b. Nadie tiene una fuente privilegiada de conocimiento, cada individuo ve a la
organizacién desde diferentes posiciones.

c. El rol del desarrollador de sistemas es interactuar con la administracion, para
encontrar qué tipo de sistema es mdas acorde a sus necesidades.

d. No existe un criterio objetivo para distinguir buenos o malos sistemas, cualquier
sistema que tenga el visto bueno de los accionistas, es aprobado.

e. Los actores clave son los usuarios (agentes organizacionales que interpretan y dan
sentido a su entorno) y el desarrollador de sistemas (el agente de cambio que ayuda
a los usuarios a dar sentido al nuevo sistema y su medio ambiente).

f. La efectividad del desarrollo de sistemas, recae en la habilidad para mejorar el
entendimiento de los usuarios acerca de las nuevas convenciones y significados.

3. Sesugiere que el conflicto social fundamental es endémico a la sociedad.
a. Existe una realidad econémica, que se considera el resultado del conflicto entre
accionistas y trabajadores.
b. Los actores clave son los propietarios (més administrativos, actuando como sus
agentes), los trabajadores (la fuerza de trabajo) y el desarrollador de sistemas.
c. El sistema de informacién se desarrolla para apoyar el control administrativo y los
intereses de los duefios.

4. La sociedad se asume organizada alrededor de conceptos de trabajo, entendimiento

mutuo y emancipacion.

a. El desarrollo de sistemas de informacién se lleva a cabo en la esfera del trabajo, a
través del uso del lenguaje, para alcanzar un entendimiento mutuo.

b. Existe la creencia de que los humanos buscan conocimiento para ejercer un mayor
control de la naturaleza y la gente, y entonces racionar el trabajo.

c. Los actores clave son los stakeholders (que incluyen a los clientes, la mano de obraq, los
representantes, administrativos y los duenos) y el desarrollador de sistemas, que actiia
como un terapista social en un intento por llegar a un consenso entre los stakeholders.

Es importante hacer notar que dichas visiones, no son excluyentes, y que los desarrolladores de
sistemas de informacién, pueden adoptar o ser vistos por los usuarios, dentro de alguna de las
categorias explicadas anteriormente, a lo largo de las diferentes fases respecto del desarrollo del
sistema de informacién.

2.4, Ciclo de vida del software

El proceso para la creacion de soffware, requiere dividirse en etapas, para mejorar su
manejabilidad, aungque nunca se manejan como elementos independientes, ya que se ejecutan al
mismo tiempo varias de éstas incluso, pueden ser recursivas. Hasta el momento no hay un
consenso entre los analistas® con respecto al nimero exacto de etapas que lo conforman, pero en
general, independientemente del modelo de ciclo de vida” que se elija, los pasos se pueden
agrupar en tres fases:

2 Especialista en informdtica que en la primera etapa de programacién, realiza el andlisis del problema planteado
para la elaboracién del programa en un ordenador.
2 5e conoce como ciclo de vida a la agrupacién y manejo de los pasos en que se divide el proceso de desarrollo.
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1. Definicidn. Intenta responder a la pregunta éQué hara el software?

o {Qué informacién sera procesada?

o {Qué funcién y rendimiento se desea?

o ¢{Qué interfaces serdn establecidas?

o {Qué restricciones de disefio existen?

o (Qué criterios de validacién se necesitan para definir un sistema correcto?
2. Desarrollo. Intenta responder a la pregunta (Cémo lo hace?

o (A través de qué algoritmos?

o {Cudl es la estructura de datos necesaria?

o (Qué arquitectura de software se requiere?

o {Cémo serd la interfaz de usuario?

3. Mantenimiento. Se centra en los cambios necesarios para corregir errores, realizar
adaptaciones y cumplir con cambios en los requisitos. Hay cuatro clases de cambios:

o Correcciones. Corrige las fallas que se hayan colado a través del proceso.

o Adaptaciones. Modifica el soffware para adecuarlo a los cambios de su medio.

o Mejoras. Modifica el soffware agregéndole nuevas funciones no especificadas en
los requisitos originales.

o Preventivos. Hace cambios en el programa para que se pueda corregir, adaptar
v mejorar mas facilmente. También se le conoce como reingenieria del software.

El ciclo de vida de un producto de soffware comienza cuando el producto es concebido y termina
cuando estd disponible para usarse, este proceso puede verse en el siguiente cuadro:

Fase Paso Propésito Entregables
1 1. Requerimientos de los Definicién del problema Especificacién de requerimientos de los
usuarios l usuarios
1 2. Requerimientos de Andlisis de problemas Requerimientos de software y servicios
software de soporte.

prs

Diseno de software de alto nivel y

! 3. Disefio de arquitectura Solucién de alto nivel disefio del servicio de soporte.
Diserio detallado del softfware
2 4. Producciéon Implementacién Pruebas del software.
l Establecimiento del servicio de soporte.
3 5. Transferencia Entrega e instalacién. Software instalado
- Operacién del softwarey .
3 6. Mantenimiento Software con mantenimiento y soporte.

soporte.

Figura 2.4. Pasos del ciclo de vida®.

2 Adaptacién libre de Sanders, ). (1994)
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1. Requerimientos de los usuarios.

Su propésito es refinar una idea acerca de la tarea que serd desempenada por el software. En la
mayoria de los proyectos de soffware se anaden nuevos requerimientos o cambian los existentes
durante las etapas de desarrollo, en un proceso iterativo. Pero es esencial desarrollar una
definicién de requerimientos lo més completa y estable posible, ya que a partir de ésta se define
el alcance del softfwarey forma la base para las actividades de gestion que deben desarrollarse.

Al definir los requerimientos de un sistema de informacién algunos usuarios tienen suficiente
experiencia para hacerlo por si mismos, pero la mayoria de las veces, el desarrollador debe
ayudar a producirlos, considerando que el usuario debe controlar el desarrollo de esta fase.

2. Requerimientos de software.

El usuario y el desarrollador regularmente tienen diferentes puntos de vista acerca del sistema de
software, el usuario lo ve desde un punto de vista operacional o de negocio, mientras que el
desarrollador lo ve desde un punto de vista técnico. El propésito de esta fase es expresar los
requerimientos del usuario en términos que sean significativos en un contexto computacional. Lo
anterior se logra al analizar los requerimientos del usuario y producir una serie de enunciados en
términos de software, de lo que se espera que haga el sistema.

Se especifican las necesidades a cubrir durante el servicio de soporte al usuario y mantenimiento
al sistema, en cuanto a su funcionamiento y operacién.

3. Diseiio de la arquitectura.

Su principal propédsito es establecer el marco para desarrollar el software. Durante esta fase el
modelo l6gico proporciona la base para la construccién de un modelo fisico. Se debe disefar el
servicio de soporte, especificando el tipo del servicio que ser& proporcionado, asi como los medios
vy métodos a través de los cuales serd realizado.

4. Produccion.

Esta es la fase de implementacién del ciclo de vida, su principal propésito es expandir el disefio
arquitecténico a un disefio detallado y entonces codificarlo, probarlo y documentarlo.

5. Transferencia.
Su propésito es instalar el soffware en un medio ambiente operacional y tener la aprobacién
provisional por parte del usuario, al demostrar que cumple con los requerimientos pre-

establecidos.

Esta fase involucra el arreglo de defectos no detectados previamente, asi como las mejoras
necesarias para satisfacer los requerimientos nuevos o modificados. Involucra dar el nivel de
servicio necesario para satisfacer las necesidades de soporte técnico, las de capacitacion, etc.
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2.4.1 Modelos del ciclo de vida.

A continuacién se presentan algunos de los modelos de ciclo de vida mas significativos en la
evolucién de desarrollo de software.

2.4.1:1 Modelo de cascada.

Este es el primer modelo exitoso de ciclo de vida en ser usado, y ha sufrido muchas variaciones
desde que fue utilizado por primera vez; consiste de un niimero separado de fases, con ciclos de
retroalimentacién entre fases adyacentes.

Algunos problemas de este modelo son la dificultad de hacer cambios “hacia abajo”, y la
cantidad de tiempo transcurrido entre la definicién de requerimientos y la aparicién del software.
Este dGltimo punto es particularmente dificil para proyectos largos y complejos.

Requerimientos del —
usuario

Requerimientos de
software
Diserio de la
arquitectura

Diseno detallado y
produccién.

Transferencia

Operacién y
mantenimiento

» Tiempo

Figura 2.5. Modelo de cascada.

2+.4.1:2 Modelo Incremental.

Este modelo soluciona algunas de las dificultades encontradas en el modelo de cascada, al
realizar entregas del proyecto por etapas. Puede proporcionar retroalimentaciéon temprana al
desarrollador, y ayuda a acortar el tiempo invertido entre la fase de requerimientos y la de
implementacion.

Sin embargo, las entregas incrementales requieren de mayor organizacion, asi como de una
seleccion cuidadosa del orden en que las partes serdn entregadas, lo que puede agregar
restricciones al diseio. En algunos casos, no es posible entregar ciertas partes Gtiles, hasta que se
entregue el sistema total. Ademads, si los incrementos son muy pequenios, la repeticion de pruebas
puede incrementar el costo total del proyecto.
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Requerimientos del

usuario |
Requerimientos de

software

Disenio arquitecténico

Disefio detallado y
produccién.

Transferencia

Operacién y
o > .
mantenimiento P Tiemno

Figura 2.6. Modelo incremental.

2+.4.1.3 Modelo Evolutivo.

Este modelo difiere del incremental en que todas las fases, incluyendo la de requerimientos y
diseno, son repetibles. Esto es particularmente Gtil cuando los requerimientos iniciales son
pobremente entendidos o inestables, ya que puede dar a los usuarios capacidad operacional
temprana.

La planeacién es muy importante cuando se utiliza este modelo, para asegurar que las
evoluciones converjan hacia la solucién deseada, que cada evolucién de cabida a cualquier
camino evolutivo futuro requerido, y que cualquier arquitectura de largo plazo o consideraciones
de uso, sean dirigidos a evitar el evolucionar hacia mucho cédigo dificil de modificar.

Requerimientos del
usuario
Requerimientos de

software

Diseno arquitecténico

Diseno detallado y
produccién.

Transferencia

=

Operacién y
mantenimiento

» Tiemno

Figura 2.7. Modelo evolutivo.

2.4.1.4 Modelo en espiral.

La principal caracteristica de este modelo es que no es lineal sino ciclico; se encuentra dividido en
cuatro etapas y cada ciclo es dirigido por un andlisis de riesgos (problemas potenciales). Cada
una de estas etapas es representada por un cuadrante del diagrama cartesiano que representa
al modelo. El radio de la espiral representa el costo acumulado, a medida que el proyecto
avanza.

La primera etapa identifica los objetivos de la porcién del producto que sera elaborado, las
alternativas de implementacion y las restricciones impuestas a las alternativas. En la segunda
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etapa se evaltan las alternativas en relacién a los objetivos, y los riesgos potenciales que corre el
producto a partir de cada una de ellas. Para evaluar dichos riesgos se utilizardn prototipos y/o
simulaciones, dependiendo de lo avanzado del proyecto. La tercera etapa, consiste en el
desarrollo y verificacién del producto en el nivel de disefio o de implementacién y codificacién. La
cuarta etapa consiste en la revisién de los resultados obtenidos, y la planificacién del siguiente
ciclo, si fuera preciso.

COSTO

ACUMULADO EVALUAR ALTERNATIVAS,
\ IDENTIFICAR Y RESOLVER
RIESGOS

DETERMINAR OBJETIVOS,
ALTERNATIVAS Y
RESTRICCIONES

Anal.
DEFINICION DE Riesgo
RESPONSABILIDADES Anal. ///
Riesgo _ Prototipo,
REVISION x —PTototipo;

—
3

Prototipo
Operacional

Prototipos

\4

Plan de Req| — — — JEmulaciones
Plan dgl Concepto de —~ Modelos Benchmark
iclo de vidaoPeracion _/Req. de =
e Software,; /" Disefio del
Validacion Disefio

producto de
software

lan de desarrollo

de Req.

___ detallado

-

-
- \Cédigo

Pruebas™ = —
=~ _unitarias
Pruebas de\ Integracion ~ ~

Implemen_\ aceptacion \'Y pruebas
Ftacion

Plan para la|
integracion v
pruebas

Verificacién y validacion
del modelo

]
PLANEAR LAS SIGUIENTES DESARROLLAR Y
FASES PROGRESO A VERIFICAR EL PRODUCTO
TRAVES DE
LAS FASES

Figura 2.8. Modelo en espiral.

2.4.1.5 Modelo basado en Prototipos*’

Se aplica principalmente cuando el usuario no detalla los requerimientos de entrada, proceso y
salida de una manera satisfactoria, o en caso de que el programador no se encuentre seguro de
la eficiencia del algoritmo que debe utilizar, de la adaptacién que debe realizar en funcién del
Sistema Operativo que utiliza, o de la forma de interaccién hombre-méaquina.

Estos prototipos suelen encontrarse en cualquiera de las siguientes formas:

o Prototipos de papel.- Su objetivo es describir la interaccion hombre-mdquina de una
manera comprensible para el usuario, mostrando la manera en que interactian.

o Prototipos practicos.- Se utilizan para implementar subconjuntos de la aplicacién final.
Normalmente son bancos de pruebas de algoritmos, para descubrir cudl es el mas indicado
para el desarrollo final.

24 Modelos o versiones iniciales de un producto, previsto para probar y desarrollar el disefio, su papel primordial es
reducir el riesgo de errores de disefio
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o Programas finales.- En este caso, nos encontramos con programas que ejecutan parte o
toda la operacién buscada, pero con caracteristicas mejorables. En estos casos lo que se
busca es comprobar las interfaces entre subprogramas.

Otra posible clasificacién se puede establecer en base al periodo de tiempo que se utiliza en el
desarrollo de un prototipo. Asi, se puede hablar de prototipos ‘rapidos”para denominar una serie
de prototipos de construccion muy rapida, en el que se muestra de manera casi exclusiva, el
esqueleto del sistema. Por otro lado, se encuentran los prototipos ‘evolutivos’, cuyo desarrollo se
puede alargar considerablemente, e incluso, convertirse en la aplicacién definitiva. Una analogia
entre estas dos clases de prototipos seria: una maqueta a escala de cualquier vehiculo, en la que
meramente se nos muestra la carcasa del mismo (prototipos rapidos), y los prototipos evolutivos
serian los que incluyen motor, frenos, etc.

Construccion de prototipos

La construcciébn de prototipos no difiere en términos generales de la construccién de una
aplicacién cualquiera, salvo en la velocidad de desarrollo y el nimero de requerimientos iniciales,
fijados para su construccién. En general, los pasos en la construccién de un prototipo son:

1. Evaluar la peticién de software y determinar si el programa a desarrollar es un buen
candidato para construir un prototipo. Por lo general, cualquier aplicacién que presente
caracteristicas visuales dindmicas, o interaccione fuertemente con el usuario, es candidato
para la elaboracion de prototipos.

2. Sise cumple el paso uno, el analista debe desarrollar una representacion abreviada de los
requisitos, que refleje las principales caracteristicas funcionales y de informacién.

3. Se debe revisar la representacién de los requisitos (paso 2), para crear un conjunto de
especificaciones de disefio abreviadas. Se debe realizar el disefio antes de comenzar la
construccion del prototipo.

4. La programacién del prototipo se crea, prueba y refina.

5. Una vez que el prototipo ha sido probado, se presenta al usuario, el cual "conduce " la

prueba de la aplicacién y sugiere modificaciones. Este paso es medular en el método de
construccion de prototipos.

Se repiten iterativamente, los dos Gltimos pasos, hasta que todos los requisitos estén formalizados,
o hasta que el prototipo haya evolucionado hacia un sistema final.

Ventajas e inconvenientes de la construccion de prototipos.

Entre las principales ventajas que podemos atribuirle son:

e Los desacuerdos entre usuario y realizador son detectados rapidamente.

36



Capitulo 2. El desarrollo de los Sistemas de Informacién.

e Los servicios que el usuario no habia detallado y hacian falta, se suelen encontrar con
mayor rapidez.

¢ Se pueden identificar posibles dificultades de utilizacién del producto, en una primera fase
del desarrollo.

o Es facil localizar inconsistencias e insuficiencias en la aplicacién.

¢ Permite visualizar las facilidades y limitaciones de la futura aplicacién.

Entre los problemas que se pueden generar por su utilizacién, se encuentran los siguientes:
¢ El usuario, al ver el prototipo, puede pretender que éste se convierta en el producto final.

e Es posible que para la elaboracion del prototipo se realicen ciertos compromisos,
adecuados para realizar un prototipo rapido, pero no para el sistema final. Por lo general,
muchos de estos compromisos no suelen recordarse durante la fase de desarrollo final.

¢ Es habitual el crecimiento de la aplicacién en torno al prototipo, en vez de utilizarlo como
punto de partida. Este desarrollo basado en el prototipo, suele deberse a un intento
desmedido de ganar tiempo, ya que la realizaciéon de los prototipos, aunque es rdpida,
necesita de la dedicacion de todos los miembros o de gran parte del equipo de desarrollo,
lo cual va en detrimento del tiempo dedicado al desarrollo de la aplicacién final.

Los sistemas de computadora son percibidos como complejos, ya que tienen caracteristicas de
programacién muy extensas, pero en términos sistémicos, son bastante simples: son
completamente deterministicos, incapaces de aprender por si mismos, y no conceptualizan las
metas o principios de negocio involucrados. Al utilizarlos solamente dan respuestas preplaneadas,
v necesitan de mantenimiento constante. Cuando se necesitan nuevas respuestas, se requiere de
la reconstruccién y/o adecuacién del sistema. Son construidos en base a definiciones rigurosas y
reglas de negocio rigidas, que son unidas usando légica de programacion.

Esencialmente, programar es el proceso de traducir un conjunto légico y coherente de reglas de
negocios o conceptos, en un conjunto de instrucciones rigidas, para ser ejecutadas en
computadora. El problema al desarrollar un sistema de informacién es que, como instituciones
humanas, las organizaciones no son siempre racionales, por lo que el reto en la programacién es
simular la riqueza del sistema humano, usando un limitado conjunto de comandos.

Para desarrollar un sistema de informacion se debe contar con las herramientas tecnolégicas
adecuadas y el personal técnicamente idéneo, pero es primordial tomar en cuenta que dicho
sistema estard operando dentro de una organizacién, compuesta primordialmente de personas,
que pueden ser un factor de impulso o de oposicion, en todas las etapas del desarrollo del sistema
de informacién, desde su disefio, aprobacién, produccién o implementacién, e incluso, pueden
sabotear su operacion.

Por lo anterior es necesario analizar las principales problematicas documentadas, que se han
identificado al desarrollar e implementar un sistema de informacién, para identificar las maneras
en que se pueden minimizar y aplicarlas a la metodologia propuesta.
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PROBLEMATICAS DE LOS SISTEMAS DE INFORMACION.

Presentar las problematicas mdas importantes

identificadas por grupos particulares e investigadores,

relacionadas con el desarrollo e implantacién de los Sistemas

de informacidn, se presenta también, el enfoque que han tenido
diversos autores en cuanto a la estructuracion y definicién de lo que se
debe considerar como un sistema de informacién exitoso.
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Las organizaciones, no importa cudl sea su dimensién, ni su sector de actividad, tienen en la
informacién, uno de los elementos fundamentales de apoyo en la toma de decisiones, y se
enfrentan con la necesidad de manejar cada vez mayores volimenes de ésta.

Cuando se presenta una o varias de las siguientes situaciones:
¢ Dificultad para acceder a la informacién.
¢ Dificultad en conseguir una informacién en el momento oportuno.

¢ Dificultad en la basqueda de un dato o informacién concreta, con la consiguiente pérdida
de tiempo.

¢ Necesidad de disponer de informacién actualizada.
¢ Necesidad de disponer de informacién veraz.

¢ Necesidad de un espacio fisico para almacenar la informacién.

Es sefal de que es imprescindible contar con un sistema de informacién, para gestionarla de
manera adecuada.

3.1, Analisis de requerimientos.

En la actualidad lo que un directivo necesita es informacién veraz, rapidamente disponible y fécil
de manipular, bien estructurada en forma de informes, precisamente con ese valor agregado que
convierte los datos en informacién. Sin embargo, la entrega de informacién en la mayoria de las
organizaciones es deficiente, y generalmente, no se debe a los sistemas de informacién en si
mismos, que a veces ni siquiera existen, sino a los directivos, que utilizan la mayor parte de su
tiempo, en seleccionar y solucionar urgencias, en lugar de ocuparse de las cuestiones importantes,
tratan de resolver las urgentes, es decir, se ocupan de lo importante sélo cuando el tiempo lo ha
convertido en urgente.

Hasta el momento se han identificado cinco suposiciones comunes y erréneas, con respecto al
disefio de la mayor parte de los sistemas de informacién administrativa:

1. Los ejecutivos necesitan mas informacidn. Si la preocupacién es el suministro de
informacion, se prestard atencidn casi exclusivamente a la obtenciéon, almacenamiento,
recuperacion y procesamiento de datos. El ideal que surge de esta orientacién, es un
almacén infinito de datos, en el cual, el ejecutivo puede zambullirse y sacar cualquier
informacién que desee. El hecho es que probablemente sea un océano en el cual se
ahogue.

Por otra parte, si el problema fuera la sobreabundancia de datos, entonces las dos
funciones mas importantes de un sistema son el filtrado® y la sintesis?® de la informacion.
Si los directivos reciben muchos maés datos, de los que pueden utilizar, pasardn mucho

% 0 evaluacién.
26 Resumen, sumario.
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tiempo separando lo pertinente, de lo que no es, y buscando lo que necesitan, y a menos
que se reduzca la sobrecarga de informacién a la que estan sujetos, no se puede esperar
que usen efectivamente la informacién disponible, gracias a un sistema administrativo, y
en muchos de los casos, evitardn el utilizarlo.

2. El ejecutivo necesita la informacién que desea. La mayoria de quienes hacen los
disefios de los sistemas, “determinan” cudl es la informacién que se necesita, preguntando
a los ejecutivos qué informacién quisieran tener. Se basan en la suposiciébn de que los
ejecutivos saben qué informacién necesitan; pero para que un ejecutivo pueda saber cudl
es la informacién que realmente necesita, debe tener conciencia clara de cada tipo de
decision que debe tomar, sin embargo, la mayoria, tienen alguna idea de algunos de los
tipos de decisiones que deben tomar, pero probablemente sus conceptos sean deficientes
en un grado critico. Y quien disefia, que comprende adn menos el fendmeno en cuestién,
trata de proporcionar més informacién de la necesaria. El resultado es un aumento en la
sobrecarga de informacién irrelevante al que quedan sujetos los ejecutivos.

3. Proporcidnele a un ejecutivo la informacién que necesita y mejorara sus
decisiones. Frecuentemente se supone que si se le proporciona a un ejecutivo la
informacién que necesita, no tendrd ningdn problema para usarla eficazmente. Si ellos
supieran cudl es la informacién necesaria para resolver un problema, se podria
programar en una computadora; pero si no saben cdmo resolver el problema, aunque
tengan la informacién necesaria, no podran resolverlo.

4. Mas comunicacién significa mejor rendimiento. Los departamentos y las divisiones
de una empresa con frecuencia compiten entre si con mayor intensidad, que con otras
compaiias; y cuando las unidades de una organizacién no tienen medidas de
rendimiento apropiadas, la comunicacién entre ellas puede menoscabar el rendimiento
global, no incrementarlo, y ponerlas en conflicto unas con otras.

5. Un ejecutive no tiene que saber ¢cémo funciona un sistema de informacién,
sino sélo ¢dmo wusarle. La mayoria de los que diseiian los sistemas de informacién
buscan hacerlos parecer inofensivos y discretos para los ejecutivos, para evitar
“asustarlos”. Procuran proporcionarles un acceso muy facil al sistema, y asegurarse que no
necesiten saber mas de él, pero esto evita que los ejecutivos puedan valorar al sistema de
manera global; y al no valorar sus sistemas de informacién, delegan mucho del control de
la organizacion a los disefiadores, que tienen conocimientos administrativos muy escasos.
Los ejecutivos deben controlar a la computadora, no ser controlados por ella.

El andlisis de la naturaleza de los de requerimientos de informacién es inherentemente complejo,
como se puede ver en la figura 3.2, donde el circulo A, representa la cantidad de informacién
disponible en una organizacion; el circulo B representa la cantidad de informacion que una
persona necesita “objetivamente”, para poder realizar una decisién o para desarrollar una tarea
especifica. Normalmente, estos dos conjuntos de informacién estdn parcialmente superpuestos,
indicando la informaciéon que no es necesaria, pero si entregable, y la informacién que es
necesaria pero no entregable adn.

El circulo C es la cantidad de informacién que un usuario considera relevante a sus funciones o
problemas. Ya que los usuarios utilizan diferentes estrategias para resolver problemas y tienen
diferentes estilos cognitivos, este conjunto de informaciéon cambia constantemente.
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El circulo D contiene la informaciéon que el usuario requiere para tomar una decision. Esta
cantidad de informacién puede ser significativamente mds pequena, debido a la estructura
compleja del problema que afronta el usuario, o a su incapacidad para expresar e identificar sus
necesidades de informacién. Asi, el conjunto de informacién que es relevante, requerido y
entregable, contiene sélo un pequefio subconjunto de informacién (indicada en la figura
mediante el drea sombreada).

A -Informacién disponible.

B — Informacién objetiva necesaria.

C — Informacion subjetiva necesaria.

D — Informacién requerida

Olnformaci(’)n relevante, requerida y entregable.

Figura 3.1. Modelo de conjuntos y subconjuntos de informacién.

3.2, Eleccion de $oluciones.

Cuando se ha definido el problema por resolver, el mayor riesgo es definir una mala solucién. Las
soluciones pueden ser malas en dos maneras:

o Pueden ser incompletas. Las soluciones incompletas son proyectos que carecen de los
cambios organizacionales necesarios para aprovechar la solucion al mdéximo, y que
produzca los resultados deseados.

e Pueden estar desalineadas con la organizacidn. Las soluciones desalineadas pueden
o no ser completas, pero tienen serios conflictos con la organizacién existente, asi que muy
probablemente serdn rechazadas.

Otra razén por la que se da una baja tasa de implementaciéon de procesos de planeacion, es el
tiempo que normalmente consumen, ya que actualmente, el medio ambiente de los negocios y
las TI¥ son muy inestables, y aproximadamente cada 10 meses una Tl totalmente nueva y
mejorada surge en el medio tecnolégico. Entre mas prolongado sea el desarrollo de un proyecto
de TI, mas se alejard de los objetivos iniciales de la organizacién, y es mas probable que las
necesidades de negocio iniciales y los procesos organizacionales se hayan modificado, resultando
en una solucién de Tl desalineada.

2 Segan el Portal de la Sociedad de la Informacién de Telefénica de Esparia las TIC (Tecnologias de la Informacién y
Comunicaciones) son las tecnologias que se necesitan para la gestién y transformacién de la informacién, y muy en
particular el uso de ordenadores y programas que permiten crear, modificar, almacenar, proteger y recuperar esa
informacién.
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Para que un cambio se considere exitoso debe cumplir tres factores:

1. Que la solucion sea capaz de alcanzar los resultados deseados, si es implementada de
manera adecuada.

2. Que dicha solucién sea utilizada efectivamente.

3. Que los beneficios de la solucién sean percibidos de manera efectiva.
El reto para lograr una administraciéon del cambio exitosa, es disefiar o seleccionar una solucién
completa y alineada, que sea adoptable® y usable®, entonces dicha solucién se dice que es

implementable. Al disefiar soluciones implementables se esté disefniando para evitar la resistencia
al cambio.

Los expertos™ estiman que mas del 75% de los esfuerzos de cambio organizacional que involucran
tecnologia, fallan, debido a las reacciones negativas de las personas, cuando se presentan cambios
en su trabajo, en los procesos organizacionales o en la tecnologia que usan.

Lo primero que debe hacer una organizacién es tomar conciencia de los cambios estructurales y
funcionales que puede traer un sistema de informacién. Es normal encontrar resistencia al cambio
cuando se quiere implantar un sistema de informacién, el personal puede tener varias razones
para resistirse al cambio:

¢ Se siente amenazado en su status.

¢ Siente inseguridad por la dependencia de la computadora.

¢ Incertidumbre en los nuevos tipos de relaciones entre jefe y subordinado.

o Generalmente se empieza a requerir mayor capacidad analitica y menor capacidad

repetitiva.

Una explicacién de la resistencia al cambio se enfoca en el grado de alineacién o ajuste, entre la
solucién propuesta y la organizacién existente. Al menos tres tipos de desajustes™ serén causa
potencial de falla:

1. Desajustes en las tareas o procesos de negocio. Una soluciéon puede ser técnicamente
adecuada, pero no ajustarse a la manera en que la gente trabaja.

2 Que la solucién automatizada se adopte a las necesidades del usuario, y no al contrario.

2 Que el sistema de informacién sea amigable al usuario, y haga que su trabajo disminuya al usarlo, de manera que
los usuarios deseen utilizarlo.

3° Majchrzak (1991).

3 Desalineaciones entre la tecnologia o la solucién y el marco organizacional dentro del cual serd utilizada.
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o El factor redistributivo. Este factor se relaciona con la pérdida de control, restricciones
operacionales, cambios en las politicas y estrategias de financiamiento, en resumen, la
redistribucién de recursos y poder.

o El efecto de desestabilizacion. La reingenieria de muchos procesos de negocio, pueden
cambiar la estructura funcional de la organizacién.

2. Desajustes culturales. Una solucién técnicamente adecuada puede no ajustar, por un
conjunto particular de razones que reflejan la cultura organizacional, o incluso, nacional.

o Impacto Psicologico. Este factor muestra la percepcién del grado de seguridad en el
trabajo, expertisse profesional y estatus social en la organizacién. Es, cémo
experimentan de manera personal los usuarios el impacto del cambio.

o La costumbre. La costumbre inhibe el cambio. La gente que esta en lugares de mando,
estdn regularmente mas acostumbrados al orden establecido, y por ello, tienen mas
que perder si se experimenta algiin cambio.

3. Desajustes de incentivos. Las soluciones técnicamente adecuadas pueden no estar
alineadas con la autoridad y los sistemas de recompensa de una organizacion, debido a:

o Intereses propios. Dependiendo de cémo el cambio preserve, erosione o promueva
cada posicion en la organizacién, puede causar que una persona actie de una
manera positiva o negativa. Las personas deben ver caminos que podrian beneficiarlas
del cambio surgido, para apoyarlo.

o El efecto politico. Cuando las reformas propuestas, amenazan los valores protegidos
por los acuerdos actuales. Cambios significativos, trastornan el balance de poder entre
grupos, y afectan posiciones relativas de poder y control.

Al implantar un sistema de informacién, los mayores riesgos son: que los usuarios (empleados,
clientes, proveedores, etc.) no usen la tecnologia, que la empleen mal (esto es, de maneras que no
se esperaban) o que utilicen la tecnologia sin aprovecharla al méximo para obtener los beneficios
esperados.

Para lograr disminuir la resistencia al cambio se puede recurrir a cuatro recursos:

e La gente. A través del desarrollo personal, la formacién permanente y el equilibrio
hombre-trabajo.

e El conocimiento. A través de la gestion de la tecnologia, y el manejo de los riesgos vy
oportunidades.

¢ La informacién. Compartida, Gtil, y con un manejo transparente.

e Liderazgo. Para lograr la conviccién personal, la participacion y el reconocimiento de los
logros.

La mejor forma de evitar la resistencia al cambio es comunicarse, de antemano, con todos los
afectados, y conseguir su participacion en la introduccién del cambio, aprovechando a quienes
representen las fuerzas de impulso y contrarrestando a aquellos que se oponen.
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3.4. Exito en un proyecto de Tl

Un estudio del Grupo Standish®* encontré que sélo el 16% de todos los proyectos de Tl se realizan
dentro del tiempo y con el presupuesto planeado. Por otra parte® se descubrié que el 40% de los
proyectos de Sl se cancelan antes de que sean completados. Estas fallas continuas en los proyectos
de sistemas de informacién, se pueden atribuir a la falta de apreciacién e identificacién de todos
los componentes necesarios para lograr su éxito.

Por tanto es necesario definir el término éxito, para entonces, poder identificar los factores que
puede llevar al éxito o fracaso de un proyecto, no importando su naturaleza.

En los dltimos cincuenta arios, el costo, tiempo y calidad han formado la base principal para
medir el éxito de un proyecto. Sin embargo, en los afios recientes un grupo de autores® han
sugerido otros criterios igualmente importantes. Algunos de éstos, pueden ser menos cuantitativos,
mas dificiles de medir y algunos de ellos, pueden tener incluso, valores temporales, ya que pueden
tener mayor o menor importancia en distintos puntos de avance del proyecto.

Originalmente Schultz® discutié acerca del éxito en una implementacién, e identificé tres
dimensiones para el éxito: técnica (hacerlo trabajar), validez organizacional (es lo que los usuarios
quieren) y la efectividad organizacional (es una solucién con un costo efectivo).

Pinto™® presenté un Modelo en el que definia 10 Factores para lograr un proyecto de software
exitoso: mision del proyecto, apoyo de la direccion, planeaciéon, interaccion con el usuario,
seleccion del personal, tareas técnicas, aceptacion por parte del cliente, control del proyecto,
comunicacion dentro del equipo y manejo de imprevistos.

Lim et al” plantean la pregunta de “iqué es un proyecto exitoso?” y como stakeholders®
involucrados en el mismo proyecto, tengan opiniones distintas acerca del éxito del proyecto. Ellos
definen el éxito desde dos perspectivas:

1. La perspectiva macro, que involucra a todos los stakeholders. Es relevante a todas las
fases de un proyecto, desde la conceptualizacién, pasando por la construccién, hasta
concluir en la puesta en operacion.

2. La perspectiva micro, que involucra sélo a ciertos participantes, como los desarrolladores
o el usuario. Esta sélo es relevante en la fase de construccién de un proyecto.

Definen dos tipos de criterios de éxito:

1. Conclusién. Este criterio incluye todos los temas relacionados al planeador, como el
costo, tiempo, alcance® y calidad.

2. $atisfaccidn. Este criterio abarca la utilidad* y operacién®.

32 Cafasso, R. (1994)

 Field, T. (1997)

34 Entre otros, Morris, DeLone y Lim

3 Schultz, R. (1979)

% Pinto, ). (1999)

37 Lim, C. (1999)

38 Se proporcionard su descripcién en el capitulo 4. P&g. 55

39 El alcance estd dividido en una parte que afecta a la Conclusién (requerimientos establecidos) y otra parte que
afecta a la Satisfaccién (requerimientos no establecidos y expectativas).

4% Apropiada para los propésitos buscados.
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La perspectiva macro involucra ambos criterios, la perspectiva micro sélo al criterio de Conclusién.
Y establecen una clara diferencia entre “criterios* de éxito” y “factores** de éxito”.

Factores
Circunstancias.
Hechos.
Influencias

Criterios
Principios
Estandares

] Juicio
Exito del proyecto.

Figura 3.2. Conjuncién de criterios y factores para lograr el éxito de un proyecto.

Los factores para el criterio de Conclusién, tipicamente incluyen:
e Los recursos variables. Costo, disponibilidad, aptitudes, motivacién, etc.

e Las variables administrativas. Habilidades para administrar proyectos, soporte a la
administracion en lineq, etc.

e Las variables de riesgo. Clima, economia, tecnologia, etc.

Los factores para el criterio de Satisfaccibn serdn aquellos que sean del agrado de los
stakeholders.

Criterio de Conclusién Criterio de Satisfaccion ..
Tiempo. + Utilidad. - Exito de un
Costo. Operacién. - Proyecto
Calidad.

Figura 3.3. Criterios para el éxito de un proyecto

Para el criterio de Conclusidn, se han identificado los siguientes factores de éxito:

e Habilidad para crear. Incluye la seleccion y cantidad de recursos humanos necesarios y
correctos.

e Compromiso para crear. Incluye el apoyo de la alta Direccién, las cuestiones
organizacionales y del medio ambiente, asi como acceder a los recursos econdémicos
necesarios para realizar el plan del proyecto.

o Verificacion de requerimientos. Incluye pruebas para werificar la satisfaccion de
requerimientos establecidos por el usuario.

e Tecnologia. Involucra la correcta seleccion de la tecnologia —hardware, software,
comunicaciones- a aplicar, incluyendo su estabilidad y soporte.

4 Fécil de usar, facil de aprender, fécil de mantener, etc.
42 Se entiende como “un principio o estdndar mediante el cual cualquier cosa es o puede ser juzgada”
43 son “cualquier circunstancia, hecho o influencia que contribuya a llegar a un resultado”
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e Administracion de proyectos. Incluye una apropiada planeacién y control, asi como las
habilidades y experiencia del responsable del proyecto.

Para el criterio de $atisfaccidn, se han identificado los siguientes factores de éxito:

e Validacién de requerimientos. Es la inclusion de todos los requerimientos —establecidos y
esperados- de los usuarios. Ya sea una mejora o el reemplazo de un sistema, lo mas
importante es lograr comprender los requerimientos de los usuarios, para que cumplan
correctamente con sus actividades. Es aconsejable realizar una tipologia de usuarios de la
informacién, analizando sus demandas de informacién, la necesidad de informacién por
grupo de usuarios o area, etc. Un correcto involucramiento de los usuarios, es vital para
cumplir este punto.

e Contenido. Incluye todos los entregables, incluyendo la documentacién, el sistema de
ayuda, los datos y el contenido media.

e Estdndares. Se relaciona al cumplimiento de estdndares aplicables a la industria,
corporacion y usuarios, tanto internos como externos.

¢ Seguridad/confianza. Involucra a la buena voluntad del cliente para utilizar el sistema en
todos los modos necesarios, sin que se comprometa ninguno de sus recursos.

e Soporte. Involucra el mantenimiento (o soporte) del producto desarrollado, y la buena
voluntad y oportunidad del responsable del sistema de informacién, para responder a las
preocupaciones del usuario acerca de su uso o integridad.

Criterio de Conclusion Criterio de Satisfaccién ..
Tiempo. + Utilidad. = Exito de un
Costo. Operacién. Proyecto
Calidad

A \ .|.
Factores de Conclusion Factores de Satisfaccién
Habilidad para crear. Validacién de requerimientos.
Compromiso para crear. Contenido.
Verificacion de requerimientos. Estandares.
Tecnologia. Confianza/Seguridad.
Administracién de Proyectos Soporte.

Figura 3.4. Factores relacionados a los criterios de éxito de un proyecto de Tl

De entre los trabajos que se han realizado para definir Factores de Exito, uno de los més
difundidos es la técnica de los Factores Criticos de Exito (FCE), resultado de los trabajos de John
F. Rockart, cuyo objetivo es ayudar a la planificacién de las actividades y recursos de una
organizacion, asi como delimitar las dreas claves de la misma, para ayudar en la asignacién de
prioridades dentro de ella.

Rockart definié los factores criticos de éxito como “el niimero limitado de dreas en las cuales los
resultados, si son satisfactorios, aseguran un funcionamiento competitivo y exitoso para la
Organizacién”.
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Esta técnica implica, para su aplicacion, los siguientes puntos bdsicos:

Definir los objetivos globales de la Organizacién.

Definir una unidad de medida para evaluar el funcionamiento de la Organizacién con
respecto a esos objetivos.

Identificar los factores clave que contribuyen a ese funcionamiento.

Identificar las relaciones causa-efecto entre objetivos y factores clave.

Algunos factores que pueden influir en el éxito o fracaso de un proyecto de inversién en
tecnologia de informacién son:

4.

Planes de crecimiento y expansion de la organizacion a mediano plazo. Se debe tratar de
conocer los planes de expansibn, nuevos mercados, alionzas estratégicas, fusiones
comerciales, lanzamiento de nuevas lineas de producto o descontinuacién de los mismos,
planes de inversidn y reestructuracion de dreas; para dimensionar las necesidades de
informacién presentes y futuras de la organizacién.

Infraestructura tecnolégica actual. Es necesario evaluar el hardware (terminales,
servidores, protocolos, ruteadores, etc.), para considerar cambios necesarios para la
implantacién del nuevo sistema.

Formacién de equipos con capital humano clave. En la medida que formemos equipos
bien integrados, con el nivel requerido para tomar decisiones y que conozcan las
necesidades primordiales del sistema, se logrard ver resultados de manera mas rapida.

Situacion financiera de la organizacién. Se debe determinar si existen recursos econémicos
para invertir en un Sl. Es muy recomendable considerar el grado de inversién al momento
de decidir, si comprar o implementar una herramienta tecnolégica.

Un estudio del Grupo Standish* encontré que tres de las principales causas de falla fueron: falta
de especificacién de requerimientos del usuario, requerimientos incompletos y requerimientos
cambiantes. En contraste, encontraron que tres de los méas importantes factores de éxito fueron: el
involucramiento de los usuarios, el apoyo de la Direccion y un claro establecimiento de
requerimientos.

La Iniciativa Europea para la Mejora de los Procesos de Software (ESPITI) en un estudio
desarrollado en 1995, percibié que la mayoria de las fallas de los proyectos de Tl se debian a
factores como: la especificacién de requerimientos, el manejo de los requerimientos del usuario, la
documentacién, y calidad de los proyectos.

4 Cafasso, R. (1994)
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La solicitud Lo que entendio el El disefio del El enfoque del La recomendacion  La documentacion
del usuario lider de proyecto analista de sistemas programador del consultor externo  del proyecto
ﬁ w
T
7 8 9
La implantaciéon El presupuesto  El soporte operativo Lo que el cliente
en produccion del proyecto realmente necesitaba

Figura 3.5. La importancia de la comunicacién en un proyecto de Tl.

Intentar usar medidas de desemperio para definir si los sistemas son exitosos, necesita un enfoque
novedoso de calidad del software. Una definicién comin de un sistema exitoso es aquel que estd
en uso y logra sus objetivos, pero estas cuestiones son cualitativas.

Los sistemas de informacién entonces se pueden considerar que hacen las cosas “mejor” para un
grupo de stakeholders, sin la necesidad de gran especificidad acerca de qué es lo que se esta
haciendo mejor, o de qué manera, o en cudnto.

3.5. Analisis costo/beneficio.

Por muchos aros, las organizaciones han invertido fuertemente en Tl, y posteriormente se
preguntan cudles de sus inversiones han “compensado” a la organizacién. Los proyectos de Tl
contribuyen al éxito organizacional, al mejorar la funcionalidad tecnolégica, la confiabilidad vy el
costo de las operaciones. Sus beneficios, técnicos y econémicos, pueden tenerse a partir de simples
actualizaciones, o con la sustituciéon de tecnologia. La recompensa de proyectos como éstos puede
ser significativa, pero normalmente no hacen una diferencia representativa en cémo la
organizacion trabaja.

Otro tipo de aplicaciones de TI, tienen potencial para hacer grandes mejoras en el desarrollo
organizacional. Usar las Tl estratégicamente, para impulsar la mejora en el desemperio
organizacional, es diferente de sélo implementar proyectos de Tl. Sus beneficios reales vienen de
la creacién de nuevos productos y procesos, que explotan el potencial de las Tl, y no solamente
ajustan la tecnologia a la manera en que actualmente se realizan los procesos.
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Los cambios adicionales requeridos para hacer a las Tl realmente productivas, se denominan
cambios complementarios, y se identifican al presentarse alguna de las siguientes situaciones:

Cambios en los procesos de negocio y en los flujos de trabajo.
Disero de nuevos puestos.

Entrenamiento para adquirir nuevas habilidades.
Reestructuracion de departamentos o unidades de negocio.

Cambios en las politicas de recursos humanos, por ejemplo, las relativas a contrataciones,

evaluacion del desempefo o compensaciones.

Nuevos sistemas de conduccidon, computarizados o manuales para monitorear el

desempeiio y apoyar la toma de acciones correctivas.

Rediseiio de la distribucion de las instalaciones fisicas
Redistribucion de recursos.

Nuevas métricas e incentivos.

Sin los cambios organizacionales complementarios, es probable que ocurran resultados negativos
al intentar alcanzar los resultados deseados, como son:

La tecnologia no podraé ser adoptada y utilizada.

La tecnologia podria ser usada en maneras que reproduzcan los viejos patrones de
trabajo.

La tecnologia podria ser usada como se espera, pero sin alcanzar los beneficios esperados.

Se han identificado un nimero de dificultades encontradas frecuentemente durante la préactica
de la evaluacién financiera, que incluyen la dificultad para identificar y cuantificar los costos y
beneficios relevantes, y minimizar los costos y beneficios intangibles:

La practica de presupuestacion de muchas organizaciones oculta los costos totales. Existen
muchos costos significativos ocultos, como los de mantenimiento y capacitacion. Muchas
de las organizaciones simplemente aceptan los costos extra como una norma inevitable.
La razén mds importante para que se subestime este tipo de costos, es contar con el
apoyo y aceptaciéon del proyecto por parte de los altos mandos.

Muchos administradores de proyectos subestiman costos en la etapa de factibilidad, con
el propésito expreso de asegurar que puedan finalizar dentro del tiempo y presupuesto
previstos.

Trabajar con nuevas tecnologias siempre introduce mayores niveles de riesgo, lo cual
afecta los tiempos, costos y tiempos de entrega. Existen principalmente dos areas de
riesgo que frecuentemente son minimizadas para propésitos de evaluacién de SI/TI:
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o Los costos adicionales durante la etapa de implementacion.

o La relativa a la seguridad y la interrupcion de los sistemas que actualmente se
utilizan.

4. Las técnicas de evaluacién tradicionales se orientan hacia la parte financiera, y excluyen

los costos y beneficios intangibles. Y posiblemente los més importantes sean los beneficios
potenciales, por ejemplo, la mayor satisfaccién en el trabajo, la mejora en el servicio al
usuario, la mejora en la comunicacion y un incremento en la ventaja competitiva; que no
son medibles usando las técnicas de evaluacion tradicionales.

Por ultimo, la falta de planeacién y, por ende, el temor al fracaso para crear un clima
estratégico en el que, las inversiones puedan relacionarse con la estrategia organizacional;
puede también conducir a medidas erréneas durante el proceso de evaluacién de las
inversiones. Las organizaciones deberian invertir sélo en aquellos proyectos muestren
vinculos claros con la estrategia de negocio global.

De cualquier manera, el mayor riesgo de todos, es que el sistema no entregue los beneficios
esperados, aunque en muchos casos, los beneficios sélo se manifiestan cuando las organizaciones
reorganizan el trabajo de manera distinta, para obtener las ventajas que las capacidades de la
tecnologia ofrecen. En cualquier circunstancia, un proceso de intervencién exitoso debe ser un
efecto acumulativo de acciones tomadas durante la duracién de su desarrollo

Asi debe entenderse como un sistema de informacién exitoso, que es el propésito de esta tesis,
aquel que presente beneficios para la organizacién en cuanto:

Al cumplimiento de entregables en tiempo y forma, con el presupuesto establecido,
dentro de las fechas acordadas

Que el desempenio de sus trabajadores se incremente, al facilitarles el cumplimiento de sus
funciones.

Que aumente la productividad de los empleados, al automatizar las funciones repetitivas
de su puesto.

Una reduccién de los recursos consumidos para la realizacién de las funciones establecidas
para el drea.

Mejora en el ambiente laboral, al disminuir el sentimiento de agobio en la jornada
laboral, debido al redisefio del proceso esperado por la implantacién del sistema de
informacién.

Para el equipo de trabajo, sera primordial el adecuado desemperio del sistema de informacién,
por lo que los puntos de interés seran:

Cubrir el total de requerimientos establecidos por el usuario.

Validar en cada una de las etapas de desarrollo, las interfaces de entrada de datos y
salida de informacién, asi como la funcionalidad en general del mismo.
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e Llevar a cero el nimero de errores identificados para la recopilacién, almacenamiento o
presentacién de la informacién, errores en la programacioén, etc.

e Que brinde seguridad al usuario, en cuanto a que los datos que proporcione:

O

O

No podrdn ser alterados por personas no autorizadas.

Seran almacenados de manera apropiada, de manera, que al solicitarlos a la
base de datos, lo que se muestre sea lo que se ingresé con anterioridad.

Ademads de la seguridad post-implantacion, al realizar respaldos de la
informacién cada cierto periodo de tiempo.
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Algunos de los motivos por los que las organizaciones prefieren acudir a grupos de especialistas
externos, cuando se trata de realizar trabajos de planeacién para la identificacién y solucién de
problemas, son: que no cuentan con el personal capacitado, la experiencia o el tiempo disponible,
que permita realizar un diagnéstico organizacional, dar forma a sus problematicas, proponer
estrategias de solucion, implementar dichas soluciones y llevar el seguimiento y control de los
resultados obtenidos con las soluciones implantadas , ademaéas de la “ceguera de taller”
45 o los intereses preconcebidos.

A continuacién se propone una metodologia que cubre los principales aspectos de la planeacién
organizacional, combinada con la planeacién de sistemas de informacién, cuyo resultado seré
una solucién computarizada que dé respuesta a los problemas identificados en una organizacién,
cuya implementacién le genere ventajas competitivas. Este proceso comenzard definiendo la
situacion actual de la organizacion, para posteriormente establecer y jerarquizar sus problemas,
generar y seleccionar la mejor solucién, tomando en cuenta las restricciones establecidas, definir
un plan de accién que permita desarrollar e implementar un Sistema de Informacién, y a partir
de los resultados obtenidos de dicha solucién informética, realizar las adecuaciones pertinentes,
para maximizar la efectividad de los recursos corporativos y ser un medio en el logro de sus
metas.

Los objetivos principales de la aplicacién de esta metodologia es que los sistemas de informacién
con que cuenta una organizacién formen parte de su plan estratégico, y por tanto, que la
asignacion de recursos figure en el plan estratégico.

Las fases que componen la metodologia propuesta son las siguientes:
a. Entrevistas previas.
1. Definicién del grupo de trabajo.
2. Diagnéstico preliminar.
3. Construccion del Sistema.
4. Formulacion del problema, generacion y andlisis de alternativas de solucién.
5. Plan de accién.
6. Seguimiento y control
A continuacién se explica en qué consiste cada una de ellas, asi como las herramientas que

podemos utilizar para facilitar la comprension de la organizacién, sus procesos y flujos de
informacién.

4 Al estar inmersos en las labores cotidianas, llegamos a un punto en el cual, no identificamos fécilmente las cosas que
no estén funcionando bien dentro de una organizacién.
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Entrevistas previas.

Aunque esta fase no estd contemplada como constitutiva de la metodologia, es un paso
importante, ya que de la realizacién de reuniones informales previas con el cliente, podremos
obtener informacién relevante de cémo percibe su problemética, cudl es la variedad de sintomas
que presenta, qué area ha sido identificada como origen, en qué dreas se pueden apreciar sus
efectos negativos, si se han realizado esfuerzos de correccién con antelacién, hace cudnto tiempo
vy cudles fueron los resultados obtenidos, qué tanto interés se tiene en la solucibn a su
problematica, qué tipo de organizacién es, a qué sector pertenece, etc.

De estas entrevistas se puede dimensionar, aunque vagamente, el problema que se va a
enfrentar, qué resultados espera el cliente de nuestra intervencién, cudles son los impedimentos
para realizarla; etc. Pudiendo, a partir de esta informacién, dar respuesta a preguntas como:
¢{Somos capaces de dar solucién a la problemaética presentada? {Con los resultados que espera el
cliente? {Dentro del tiempo que esperan esté operando la solucion?;

Si damos respuesta afirmativa a estas preguntas -y algunas mas, dependiendo del tipo de
problemdética, organizacién y respuesta esperada-, estaremos en posibilidad de definir y
presentar, un primer plan de accién que permita saber, si de acuerdo al tiempo que se dedicara
a la basqueda e implementacion de la solucidn, la retribucion econémica es la adecuada.

Dentro de estas entrevistas también podemos establecer los requerimientos que el equipo de
trabajo requerird para realizar su trabajo en tiempo y forma, informando incluso las causales de
terminacion anticipada del proyecto.

Si al cliente le parece justa la ecuacién costo-beneficio presentada, estaremos en condiciones de
comenzar a intervenir en la organizacion, los acuerdos tomados con anterioridad deben quedar
establecidos por escrito a través de la firma de un contrato.
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4.1. Definicion del grupo de trabajo.

Definicion del ]
Grupo de Trabajo

Figura 4.1. Fase 1. Definicién del Grupo de Trabajo

Durante el proceso de intervencion, se debe considerar previamente, por parte del equipo de
planeacién que realizard un intervencién, formar el equipo encargado de interactuar como
“contacto”, que serd el responsable de establecer relaciones de cooperacién con los usuarios, y
realizar una correcta identificacién de la problemdética, sus sintomas y efectos.

Por parte de la organizacién en que se va a intervenir, también se debe conformar un equipo de
trabajo llamado stakeholders. Al seleccionarlos, es deseable incluir, al personal directamente
afectado por la situacién problemaética, asi como aquellos que se espera, se vean afectados al
implementar la solucién propuesta, ya sea de manera positiva o negativa; también al personal,
que aungue no estd directamente afectado por dicha situacién problematica, tiene poder de
decisién en la organizacién. Los factores més importantes a considerar, al seleccionarlos, son: el
grado de conocimiento de la problemdtica, su jerarquia dentro de la organizacién o su
pertenencia a algin grupo de poder.

Dentro del grupo de stakeholders, deben estar representados los usuarios, ya que son la fuente de
informacién primaria de la organizacién, su participacién es determinante para la implantacién
de una estrategia*®, ademds de tener la capacidad para influir o afectar en la propuesta de
solucién. La participacion de los altos mandos es crucial, ya que el objetivo es que el Sistema de
Informacién se convierta en parte fundamental de la organizacién.

Otro personal que se vea afectado por la implantacién de la solucién, pero que no participan
directamente en el grupo de trabajo, deben ser informados constantemente acerca de lo que
ocurre. Se les debe exponer la filosofia, estrategia y metodologia de la planeacién, asi como las
suposiciones fundamentales y los procedimientos de obtencién y andlisis de datos. Si se les
informa, los resultados no serdn una sorpresa y por ende, podran realizarse con menos
impedimentos que si se intentan intempestivamente.

Es recomendable clasificar a los stakeholders elegidos, a través de reuniones personales, cuyo
objetivo sea identificar el grado de influencia de esa persona en la realizacién o no del proyecto,
su grado de interés en que se realice el proyecto, y cudles son las objeciones al proyecto. Con esta
informacién se puede realizar una tabla donde identifiquemos cudles serén los principales
problemas a solventar con la propuesta de solucién, y qué personajes pueden ser de impulso o
resistencia en el desarrollo del proyecto, con las siguientes categorias:

e Mucha influencia, gran interéss Algunos stakeholders pueden tener mucha
influencia en el proyecto y también tener interés en que se realice. Es vital entender sus

46 Un curso de accién conscientemente deseado y determinado de forma anticipada, con la finalidad de asegurar el
logro de las metas y objetivos de la empresa. Normalmente se recoge de forma explicita en documentos formales
conocidos como planes.
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puntos de vista, especificamente en las objeciones potenciales. Se debe dedicar mas
tiempo a estos stakeholders.

¢ Poca influencia, gran interéss Otros stakeholders pueden estar muy interesados en la
realizacién del proyecto, pero tener poca influencia real. Si estos stakeholders estdn a
favor de nuestra solucién, pueden ser una valiosa fuente de informacién -ya que ellos
tienen acceso a documentos importantes, como los relativos a los esfuerzos realizados
anteriormente con el mismo propédsito-, y para ayudar a identificar los retos
organizacionales que el proyecto enfrentard.

¢ Gran influencia, poco interéss Los stakeholders con gran influencia, pero poco interés
en la realizacién del proyecto, no le pondrdn atencién, ya que piensan que no los
afectard. Pero de cualquier manera ellos tienen gran influencia para que el proyecto sea
exitoso. El objetivo de las reuniones con este tipo de stakeholders, debe ser: dar suficiente
informacién acerca del proyecto, de tal manera que no puedan crear obstéculos, y en el
mejor de los casos convencerlos de que es una opcidn ventajosa para la organizacion.

e Poca influencia, poco interéss Este tipo de stakeholders es al que se debe invertir
mucho menos tiempo, ya que no estdn interesados en lo que se va a desarrollar, pero
tampoco estdn en posicion de ayudar a concretarlo.

Es posible que el grupo de stakeholders seleccionados cambie durante las primeras fases de la
metodologia o sea diferente para diferentes fases de la metodologia, sin embargo, es deseable
que dentro del grupo “estable” de stakeholders, siempre se encuentren representados los altos
mandos de la organizacion, ya sea personalmente, o a través de un suplente que trabaje de
manera directa con él y que sea dotado de poder de decision, por dos razones, primera, para
que siempre se encuentre informado su representado, y segunda, al estar en estrecho contacto,
las decisiones que tome el “suplente” reflejardn la posicién que asumiria su representado.

Para las fases primarias de investigacién, deben participar personas con experiencia en el area
donde se va a usar el sistema de informacién, mientras que para la fase donde se disefiq,
desarrolla e implementa el sistema de informacién, deben participar sélo el grupo de planeacién,
en estas fases el grupo de usuarios solamente participard al revisar los avances y aportar
opiniones, para mejorar el sistema de informacién.
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4.2. Diagnéstico preliminar

Diagnéstico 1
preliminar J

Figura 4.2. Fase 2. Diagnéstico preliminar

El diagnéstico preliminar sirve como primera aproximacién para conocer el sistema, estructurar
la problemética que se manifiesta en la organizacién, determinar su estado actual, asi como su
estado futuro, en caso de que contindie operando en la manera en que actualmente lo hace.

El problema para la realizacién del diagnéstico, consiste en buscar las causas de un mal
funcionamiento de la forma maés eficiente, a manera de reducir el costo de la investigacion y el
costo de los errores en un diagnéstico equivocado.

Basicamente esta investigacion, consiste en hallar respuesta a preguntas como ¢por qué ocurre el
evento?, {qué lo origina?, ¢a quién perjudica?, édonde ocurre y con qué regularidad?, idesde
cudndo estdn ocurriendo?, équé pasaria si no se le da respuesta oportuna?

Para llevar a cabo el diagnéstico preliminar, se deben realizar reuniones de trabajo del grupo de
planeacién con el grupo de stakeholders seleccionado, de manera que durante el trabajo
realizado en esta etapa, el grupo de planeacién, no solamente tome el papel de colector y
traductor de la informacién, que proporcione la organizacién, sino que debe dar significado a
dicha informacién, tratando de identificar desde este punto, las desviaciones que se presentan y
las areas en las que se manifiestan.

Esta fase se divide a su vez en dos pasos, que no necesariamente deben ser secuenciales, ni
realizarse por Gnica vez, pueden ser ciclicos y llevarse a cabo de manera simulténea; lo que debe
tenerse en cuenta, es que la informacién que solicitemos o sea proporcionada, sea relevante al
objetivo de la intervencién, ya que el inundarse de informacién, hard que se desperdicie tiempo
en seleccionar la informacién valiosa de la que no lo es, reduciendo el tiempo de que se dispone
para el andlisis de la misma.
Los pasos que componen esta fase y se explican a continuacién son los siguientes:
1. Definicién de la identidad de la organizacién.
2. Recoleccién de informacién:
a. Entrevistas.
b. Informacién histérica.
c. Verificacion fisica de la operacién.

La fase dos del diagnostico preliminar es un proceso recursivo, que permitird redactar un
documento sintesis, cuya construccién debe ser “pulida” a través de varias sesiones de entrevistas
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con los stakeholders, de manera que el avance que se tenga de dicho documento esté sustentado
por ellos mismos. Es conveniente llevar un registro, con documentos probatorios, acerca de la
informacién que nos den por escrito, y por otro lado, grabar, si la organizacién lo permite, las
entrevistas que tengamos con los stakeholders, asi como nuestras impresiones al hacer el recorrido
fisico, esto con la finalidad de captar la mayor cantidad posible de informacién, y que esta
guarde mayor fidelidad.

A partir del documento sintesis anterior, se podré contrastar la manera como esté funcionando el
area de interés, contra la informacién estratégica, y de esta manera establecer malos

funcionamientos, desperdicio de recursos, las necesidades de informacién de cada una de las
dreas/personas, etc.

4.2.1. Definicion de la identidad de la organizacion.

Diagnostico preliminar

Definicion de la 1
Identidad de la
Organizacion J

Figura 4.3. Fase 2. Paso 1. Definicién de la identidad de la Organizacién

El quehacer diario de una organizacion debe regirse por sus elementos estratégicos, debemos
conocer cudles son, para contrastarlos con la informacién que se recopile de sus procesos, e
identificar probleméticas debidas a incoherencias entre lo que se hace y lo que estratégicamente
se deberia hacer; ademds, se deben conocer para que las propuestas de solucion generadas, estén
alineadas con la estrategia general de la empresa. Esto nos permitira anticipar el impacto que un
cambio en el subsistema en el que se va a intervenir, puede traer en otros subsistemas.

Dichos elementos estratégicos son:

e Visién. Es la imagen de cémo se desea sea vista la organizacién en el futuro por sus
integrantes, determinando la direccion que debe seguir.

e Mision. Es una declaracién duradera de propésitos enfocados hacia la vision, que distingue
a una institucién de otras similares, es la razén de ser de una organizacién. Define el
espacio de servicio o producto en que se ubica la organizacion.

¢ Filosofia. En ella se establecen los principios y valores criticos con los que la organizacién se
compromete con sus empleados, lo que les pide a los mismos y lo que ofrecen en conjunto,
a la sociedad.

o Objetivos. Son los estados deseados del comportamiento de la organizacién. Son el
fundamento de cualquier programa de planeacién, ya que trasladan la misién a términos
concretos. No se espera alcanzarlos dentro del periodo de planeacién, sélo avanzar hacia
ellos.
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e Metas”. Son fines que se espera alcanzar en un tiempo especifico dentro del periodo que
abarca el plan.
En caso de que la organizacién no cuente con dicha informacién, se hace necesario elaborarla,
por lo que serd dtil revisar la bibliografia especializada para su creacién®.

4.2.2. Recoleccion de informacién.

Diagnostico preliminar \
@coleccién de informacion \

Entrevistas

\_ N )

Figura 4.4. Fase 2. Paso 2 = As Entrevistas.

a. Entrevistas.

Para conocer, grosso modo, la manera en que el cliente percibe la problematica vivida, y el
equipo consultor pueda formarse una idea preliminar de la misma, asi como identificar
probables estrategias de accion, se deben realizar entrevistas, por una parte, con los directivos, no
solamente los pertenecientes al grupo de stakeholders, sino también con los altos mandos del
area a intervenir, asi como con los altos mandos de las dreas relacionadas con el drea a intervenir
para identificar:

¢ La desviacién que se esté tratando de resolver: éQué es?

¢ La mayor preocupacion originada a partir de la deteccién de la problematica.

Sus dimensiones béasicas: {Dénde, cudndo, cudnto, quiénes?

Las diferencias que distinguen a la desviacién en el tiempo: Antes-Hoy.

e Los procesos de intervencion/mejora que se han llevado a cabo con antelacién, y cudles
fueron sus resultados.

47 Ackoff, R. (2002)
8 Rojas, ). (2004) y Tacuba, A. (2004)
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Estos son s6lo algunos tépicos que se pueden abordar, pudiendo incluirse mas, ajusténdolos al giro
y tipo de organizacion, sin embargo, hay que cuidar que la entrevista no se vuelva tediosa y
buscar que las preguntas realizadas proporcionen informacién valiosa a nuestro propésito.
También, es importante conocer la opinién de los usuarios directos del sistema, ya que ellos son los
que conocen la operacion y pueden ayudar a determinar las causas del problema. A ellos se
tratarda de hacerles las mismas preguntas que a los directivos, de manera que sus respuestas sean
complementarias.

Con esta informacién el grupo de planeacién estard en capacidad de:
¢ Dividir y relacionar los elementos o funciones.
e Construir un esquema de relaciones.
¢ Verificar o rechazar sus conjeturas o suposiciones.

¢ Evaluar y seleccionar las causas mas probables.
Esta fase de entrevistas aunque puede proporcionar informacién con la que ya se contaba desde
la fase de entrevistas preliminares, se diferencia porque:
o La informacién obtenida serd mas completa, ya que las nuevas entrevistas se realizarén
con un mayor nimero de personas de las que originalmente se reunia para las

entrevistas preliminares.

o La informacién obtenida serd comprobable, ya que debe estar sustentada por alguna
clase de documento.

o El manejo y obtencién de la informacién serd mas formal.

b. Informacién histérica.

/ Diagndstico preliminar \
ﬁacoleccién de informacion \

Informacion
histérica

Figura 4.5. Fase 2. Paso 2 = B: Informacién histérica.
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Se debe solicitar la mayor cantidad posible de datos histéricos de la organizacién o dreaq, en la
que se desea resolver la situacién problematica, dicha informacién puede estar en forma de
estadisticos, estados de resultados, cuestionarios, etc.

Tomando como marco las metas a las que se desea llegar, se debe filtrar la informacién
conseguida, de manera que sélo se considere aquella que ayude a entender la evolucién de la
situacién “normal” hasta llegar a la situacién “anémala”, buscando situaciones que muestren
algdn cambio en los procesos, procedimientos o elementos relacionados con el problema.

En primera instancia, dicha informacién la proporcionardn los mandos medios y superiores de la
organizacion, sin embargo, es importante tratar de obtener informacién de la fuente primaria, es
decir, de las personas que trabajan directamente con la situacién problemética, tomando mayor
relevancia aquellas personas que tengan mayor antigliedad en dicha drea.

Se debe tratar de convertir todos los datos de interés a una representacién grdfica, ya que esto
brinda un mayor y mas rapido entendimiento de la evolucién de la situacién problemdatica.

Es importante que la informacién proporcionada sea confiable, y que las fuentes de donde se

obtenga sean seguras, ya que las propuestas de soluciéon obtenidas, estardn estrechamente
relacionadas con la calidad de la informacién que se haya obtenido durante el proceso.

ege (¥ <4 r o) (¥ 4
¢. Verificacion fisica de la operacion.

/ Diagndstico preliminar \

@coleccién de informacién

K k operacién j/

Figura 4.6. Fase 2. Paso 2~ C: Verificacion fisica de la operacién.

[ Verificacion fisica de la ]

Se considera conveniente realizar un recorrido fisico a través del drea en donde se manifiesta la
problemdatica, asi como de las dreas que estén directamente relacionadas con la unidad
organizacional.

Se debe observar, de manera directa, la forma en que interactian los elementos de la
organizacion y cdmo se realizan los principales procedimientos, para entonces, poder determinar
las desviaciones entre lo que es, y lo que se supone deberia ser, la estructura organizativa y
funcional de la organizacién.
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Para una mayor claridad en los procesos analizados, y para que sean mas evidentes las mejoras
operacional y organizacional logradas después de la intervencién, es recomendable guardar
evidencia de la situacion antes de la intervencion y la que opera después de la misma, haciendo
uso de algin medio magnético.
Con la informacién recopilada en los pasos anteriores, se puede concluir acerca de la estructura,
dependencia jerarquica, funcionamiento y flujos de comunicacién e informacién dentro de una
organizacion, y especialmente dentro del area de interés. Pudiéndose determinar:

¢ Las fortalezas y debilidades de la organizacién.

o Los “cuellos de botella” en la operacién.

e Los canales de comunicacién interna.

¢ La congruencia entre los objetivos del personal y los objetivos de la organizacién.

¢ La dependencia de la organizacion por el personal.

¢ La factibilidad de crecimiento.

¢ La efectividad de los procedimientos operativos actuales.
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4.3. Construccion del $istema

Construccion del sistema

Modelado Conceptual
del Sistema

Figura 4.7. Fase 3. S$istema Paso 1. Modelado Conceptual del Sistema.

4.3.1¢ Modelado Conceptual del Sistema.

Es esencial contar con un concepto de la organizacién como un sistema integrado, si es que
deseamos evitar que una mejora, en una de sus partes, cause una deficiencia en otra de ellas,
como compensacion a dicho cambio. Ya que adn las méas pequefias medidas correctivas, no
pueden evaluarse efectivamente, sino tenemos una concepcién de cérmo es la organizacién como
un todo. Con el fin de ilustrar de manera gréfica la manera en que estd constituida una
organizacion se hace uso de los modelos conceptuales, y también es importante porque:

¢ Obligan a reordenar el pensamiento.

e Fuerzan a ser claros, en cuanto a lo que se estd tratando de observar, estudiar y medir.

¢ Permiten una comunicacién més amplia entre los distintos participantes.

e Dan bases mas sélidas para el debate cuando éste es requerido.

e Permite una descripcién coherente y completa de la organizacion.

¢ Mejoran el conocimiento acerca de la empresa en cuanto a sus sistemas de abastecimiento,
de distribucién, sus consumidores, competidores y ambiente. Cuanto mejor comprendamos

estos aspectos del sistema y las relaciones entre ellas, podremos evaluar de mejor manera
las alternativas existentes o crear otras.

Los modelos conceptuales se formulan a partir de considerar qué actividades se requieren para
cumplir con la funcién propuesta, y a través de qué medios o con qué recursos se ejecuta. Esto
permite desarrollar una especie de “lupa”, para indagar en la realidad, de manera selectiva, en
basqueda de qué esta mal y cudl es la razén.

En la construccion de un modelo conceptual del sistema, se toman todas las hipétesis de
estructura y funcién, y se combinan para formar un conjunto que describa al sistema. Un buen
modelo preliminar es un diagrama que resume las:
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o Entradas. Las cuales pueden ser recursos materiales, humanos, econémicos, informdticos,
etc.

o Salidas. Son los resultados que se obtienen de procesar las entradas. Al igual que las
entradas, pueden adoptar la forma de productos, servicios, personas, tecnologias,
informacién, etc. Las salidas son el resultado del funcionamiento o el propésito para el cual
existe el sistema. La mayoria de las veces, las salidas de un proceso se convierten en la
entrada de otro, en donde se convertirdn en salida, repitiéndose indefinidamente este
ciclo.

¢ Relaciones. Son los enlaces que vinculan entre si a los objetos o subsistemas que
componen a un sistema complejo.

e Procesos. Un proceso es lo que logra que a partir de una entrada se obtenga una salida.
Si se conoce la manera en que el proceso se lleva a cabo, su descripcién se conoce como
“caja blanca”; sin embargo, en la mayor parte de las situaciones, el objeto es visto como
una entidad que recibe ciertos insumos y los transforma en un producto, empleando para
su representacion diagramas de bloque, llamados también de caja negra porque en un
primer nivel de andlisis no se establece cémo se lleva a cabo el proceso de transformacién.

La caja negra se utiliza para representar sistemas en los que no se conocen los elementos que
componen un proceso de interés, pero si se sabe que, a determinadas entradas, corresponden
determinadas salidas, y con ello se pueden inferir los estimulos con los que las variables
funcionaran en cierto sentido.

Recursos financieros

X

e Inversionistas
e Crédito

1
1
1
1
1
1
1
1

1

1

i 1

Componentes internos: Sal:da. t :
Recursos naturales  Insumo para otro |
Espacio fisico proceso !
CLIENTE :

1

1

1

1

1

]

1

1

1

1

1

Planta fisica e Producto final

Instalaciones
Magquinaria
Equipo
Personal
Tecnologia Ambiente cercano
Organizacion

Informacion Desechos

Pagos a Proveedores s

) Comm

[ Restn de la snciedad

[ Resto del ambito

Entorno de segundo orden

Figura 4.8. Modelo de Caja Negra
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Esta forma de representacion a pesar de ser muy simple, es de mucha utilidad, ya que lleva a
pensar en la interaccién del objeto con su entorno y con ello tratar temas tan importantes como:

¢ La validez de los objetivos.

e Los elementos integradores del sistema y sus relaciones estructurales.

e Los flujos de material, informacién, dinero, etc.

¢ La dependencia légica entre actividades.

¢ Las influencias con su(s) entorno(s).

¢ Elimpacto de ciertos cambios en las dreas relacionadas a la que se estd estudiando.
Para aquellas actividades que no se cumplen debidamente, se puede optar por investigar qué
parte o qué elemento es el causante, o si se considera mas apropiado, se desglosara el area
“problema” en cada una de las dreas que la integren, definiendo claramente:

¢ La viabilidad del sistema de informacién de acuerdo con la disponibilidad de insumos.

¢ La existencia de oportunidades de desarrollo de nuevos sistemas.

Se puede llegar hasta el nivel de desagregacion deseado, y sobre todo necesario, para el
adecuado andlisis de la situacién problematica.

Para auxiliar en esta construccion, se recomienda hacer uso de los mapas conceptuales, ya que
es mas fécil identificar las probleméticas, de manera grdfica, que pueden deberse a una mala
organizacion de actividades, a conexiones inadecuadas entre actividades o a que en alguna
actividad no se cumpla con lo previsto, ya sea en cantidad, calidad u oportunidad, afectando asi
al resto del sistema.

La construccion de los modelos conceptuales es un proceso iterativo, gobernado por la
subjetividad y una profunda intuicién, partiendo de imégenes vagas que poco a poco ganan
precisién, conforme se adquiere mayor conocimiento de la organizacién.

En la construccion de modelos conceptuales, la primera versidon construida se conoce como
preliminar, la cual se debe validar con el usuario. El sistema real se compara con el modelo
preliminar, para determinar su validez; si no se puede reproducir el desempefio del sistema real
con suficiente precisibn de acuerdo los objetivos del andlisis, serd necesario modificarlo, hasta
llegar al punto en que su precision satisfaga dichos objetivos.

Posteriormente, se deben identificar los procesos que requieren cambio, pero debido a
limitaciones prdcticas, no todos los procesos pueden ser mejorados. La selecciéon de procesos se
debe basar, principalmente en tres criterios:

e Los procesos criticos para completar el éxito de los factores y estrategias clave.

e Los procesos mas probleméticos.
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e Agquellos que pueden, al parecer, ser redisefiados con éxito.

-Pagina
Web-

es-

:Documento : ‘Nodo
distribuido- hipertextual-

en- formado

por-
‘Fichera| |-Ficheros ‘Ficheros de -Ficheros : : :
ASCIT graficos | [Hojas de estilo| [de scripts |-En|aces| |-ﬂnclajes| |-Inf0rmaci0’n

Figura 4.9. Ejemplo de Mapa conceptual.

Para representar de manera gréfica cada uno de los procesos de interés, la herramienta
aconsejada es el Diagrama de flujo de proceso.

Soificar rechazs
de= pachin

Panficar produccion

Figura 4.10. Diagrama de Flujo de proceso (Registrar pedido).
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4.3.2. Modelo de flujo de la Informacién.

Construccion del sistema

Modelo de flujo de la
informacion

Figura 4.11. Fase 3. Paso 2. Modelo de flujo de la informacién.

A partir del modelo conceptual de la organizacién, es posible obtener un modelo de flujo de
informacién, y a partir de él, definir las categorias de informacién necesarias para llevar a cabo
dichos flujos de informacién.

Para realizar el modelo de flujo de la informacién, se debe definir para cada una de las areas de
. z2.49
interés™:

e (Qué informacién deberia estar disponible para habilitar a alguien en el desemperio de la
actividad?

e (De qué fuente se podria obtener esa informacién?

e (En qué forma se proporciona?, {Con qué frecuencia?
e (Qué informacién se generaria al realizar la actividad?
e (Hacia quién debe ir?

e (Con qué forma debe entregarse?, {Con qué frecuencia?

Lo que nos permitird determinar:
¢ Los objetivos del sistema de informacién.

¢ La organizacién de informacién de la compaiiia.

La lista de archivos, registros e informes desde el punto de vista del usuario.

Una descripcion de las caracteristicas de la base de datos.

El alcance de las necesidades de Software.

4 Checkland, P. et al. (1994)
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Ademds es vital analizar la infraestructura con que actualmente cuenta la organizacién, al
evaluar:

o Las tecnologias de informaciéon actuales. Se analiza la infraestructura tecnolégica
actual, describiendo detalladamente todo el hardware, software y datos que la
organizacion usa y/o necesita ser creada.

o La calidad de la informacién. La calidad de la informacién debe ser evaluada,
considerando factores como la precisién de la informacion, salidas oportunas, completitud
y relevancia.

o Los sistemas de informacion existentes contrastandolos con la estrategia. L os
sistemas de informacién existentes se evaliion, para mostrar su papel en la creacién de
ventaja competitiva.

A partir del modelo conceptual y los anteriores andlisis, se tendrd una lista de hardware,
software, aplicaciones automatizadas actuales e inconsistencias de la informacién, que serén de
utilidad cuando se definan los problemas y se propongan soluciones a los mismos.
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4.4. Formulacion del problema y alternativas de solucion.

Toda forma de inquirir cientificamente o de resolver problemas comienza con la existencia de
una situacion problematica. En este nivel, los usuarios perciben y plantean los problemas a partir
de sus manifestaciones Gltimas, formando una serie de imdgenes y pensamientos desorganizados
y parciales, que no son suficientes para explicar el porqué de los problemas y los efectos
previsibles de distintos modos de accién, adin mas, con frecuencia ni siquiera existe una base sélida
para definir en qué dreas se requiere de mayor informacién y estudio. Por esto se hace necesario,
definir el problema y delimitar su drea de accién.

Formulacion del problemay

S alternativas de solucién N

[ Formulacién del problema ]

NG /

Figura 4.12. Fase 4. Paso 1. Formulacién del problema.

4.4.1. Formulacién del problema.

La formulacién del problema es de vital importancia, ya que la calidad con que se defina un
problema influiré directamente en el tipo e impacto de la solucién implantada en una
organizacion; si la problematica es errébneamente utilizada para la construccién del problema, la
solucién establecida, no eliminard dicha problemdética, ni responderd a las expectativas del
usuario.

Para lograr una adecuada definicién del problema, se cuenta con diversas metodologias y
técnicas, entre muchas otras, la TKJ, la KT, la TGN, etc., cuya seleccion se basa en diversos criterios,
como el tipo de problemadtica, el tipo de organizacién, la homogeneidad o heterogeneidad del
personal con el que se va a trabajar, entre otros.

Al trabajar en la definicibn de un problema, se debe analizar para el proceso que ha
manifestado la situacién problematica o el que se ha decidido abordar, la manera en que se esta
llevando a cabo el proceso en la actualidad y cudles son las metas que se desean alcanzar con la
solucién del problema,

Una vez que se ha logrado identificar el problema principal es recomendable descomponerlo en
subproblemas, para determinar cudles de estos subproblemas son exclusivos del area a investigar
y cudles pueden ser consecuencia de problemas que se estén presentando en dareas relacionadas
con el drea de estudio.
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Normalmente en esta etapa se encontrard un extenso listado de problemas, que deben ser
jerarquizados de acuerdo a su importancia y urgencia de solucién, para comenzar por trabajar
con aquellos que sean mas urgentes e importantes de resolver. Resulta dtil realizar una tercera
jerarquizacion, en relacién a la facilidad de solucién, ya que es mejor ver resultados rapidamente.

dede2.

Identificacion de restricciones.

Formulacién del problemay

/ alternativas de solucién N\

[ Identificacion de restricciones ]

- /

Figura 4.13. Fase 4. Paso 2. Identificacién de restricciones.

Las restricciones son las limitaciones impuestas al disefio del sistema de informacién, las
circunstancias del mundo real en las que el soffware va a operar, incluyendo los sistemas externos
con los que el software va a interactuar. Dichos inconvenientes pueden afectar los recursos, el
tiempo de consecucidén o sencillamente, imponer un requisito que debe cumplir el sistema, se
pueden clasificar en internas y externas:

o Restricciones Internas. Son aquellas que provienen del nicleo de la organizacion, se
identifican entre otras:

O

Falta de apoyo de la alta gerencia: Si desde la parte superior de la organizacién no
existe la plena conviccién de la necesidad y utilidad del sistema de informacién, de tal
modo que se permee al resto de la organizacion, es practicamente imposible comenzar
a desarrollarlo.

Limites fijados por las consideraciones organizacionales y de politicas: La cultura, la
vision compartida y demds atributos de la estructura organizacional, afectan
directamente el disefio del sistema. Entre las politicas que afectan el desarrollo de un
sistema de informacién estdn, las de rotacién de personal, las de investigacién y
desarrollo, etc.

Las necesidades de mano de obra y de disponibilidad de personat Las habilidades
requeridas en el manejo de sistemas son muy importantes, por tanto es posible que
existan inconvenientes en la cantidad y calidad de personal requerido para disenar,
implementar y operar los sistemas deseados.

Los ‘problemas de personas’. Esta es una restriccion muy importante, ya que la
implementacién de nuevos sistemas computacionales y automatizados, supone por lo
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general, una reorganizacién del personal y las instalaciones, ademas de los cambios que
ocurrirdn en la organizacién y el trabajo del individuo, estas modificaciones generan
resistencia y reacciones negativas por parte del personal, que deben ser correctamente
sorteadas.

El costo. Es de vital importancia comparar la inversion a realizar con los beneficios
esperados.

Restricciones auto impuestas. Existe una serie de condiciones fijadas por el disefiador o el
gerente, son de cardacter especifico y, por lo general, se relacionan con el funcionamiento
de la organizacién en su parte fundamental.

Restricciones externas. Aqui se tienen en cuenta los agentes externos que afectan el
desarrollo del sistema:

O

El cliente. Las necesidades del usuario forman parte del objetivo fundamental de la
organizacion y, por tanto, no escapan a las consideraciones en el disefio del sistema.

El gobierno. El Estado vy los gobiernos locales establecen un conjunto de restricciones al
procesamiento de datos, como por ejemplo, la privacidad de cierta informacién
personal, ademds de las imposiciones tributarias, la presentacién de informes periédicos,
etc.

Los proveedores. La interacciéon con los proveedores supone barreras similares a las
impuestas por los clientes.

Los sindlicatos. Un sindicato tiene la capacidad de influir en la operacién de los sistemas
que afecten sus derechos, en aspectos tales como remuneracién, quejas y condiciones de
trabajo.

Reastriccionas Externas

A !ro-.eedovee‘ Gobiemo Sindicato

1 1

Disefio del Sistema

| —

,Aao,:o s 1 o'gwmn ‘ Mano de d):;l] Pulornpuestas! Costox'y
Alla Gerencia ¥ politicas reacursos

l i |

Restricciones Internas

—

Aceptacion

Figura 4.14. Tipos de restricciones al desarrollar un sistema de informacién.
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4.4.3. Generacién y evaluacion de alternativas de solucién.

Formulacién del problemay

/_ alternativas de solucién N

f Generacién y evaluacion
Lde alternativas de solucién

- /

Figura 4.15. Fase 4. Paso 3. Generacién de alternativas de solucién.

Cuando se ha decidido que la solucién a un problema presentado en una organizacién se
realizaré con una aplicacién informética, alguna de las siguientes dos situaciones se presentaré:
cuando no hay un sistema de informacién y debe crearse uno nuevo, y cuando hay un sistema
existente que de alguna manera no es satisfactorio.

Para la primera situacién se deben definir los objetivos del sistema, y las funciones a realizar
para alcanzar dichos objetivos. Los objetivos de un sistema de informacién, principalmente
conciernen a la entrega de informacién: qué informacién debe estar disponible, para quién,
en qué escala de tiempo debe actualizarse y cudntos objetivos secundarios se incluyen: cudles
serdn los requisitos para la captura de datos, cudles los entornos de trabajo de las personas,
qué tipos de trabajo y con qué limites de tiempo.

Al disefiar un nuevo sistema, se estd decidiendo cdémo han de implementarse las funciones
requeridas, se estd pasando desde lo que se requiere, hasta cémo conseguirlo.

En lo que respecta a la segunda situacién, se debe partir de la descripcién del sistema

existente, describiendo las causas raiz de los sintomas, S6lo han de ejecutarse los cambios que
son funcionalmente necesarios.

Ahora que se sabe qué tipo de sistema de informacién es necesario, y conociendo qué
informacién es creada, controlada y usada en cada drea, las relaciones entre Greas y sus
funciones, serd mas facil generar las propuestas de solucién de TI. Estas soluciones pueden tratar
de cubrir uno o varios de los siguientes aspectos:

¢ Del lado del servidor. Servicios especificos como aplicaciones administrativas o soluciones
comunes de nivel intermedio, como la administraciéon de bases de datos o alguna solucién
de infraestructura.

¢ Del lado del middleware. Todos aquellos servicios relacionados con el soporte de la red.

¢ Del lado de los servicios al cliente. Despliegue efectivo de la informacién, disefio y
estructura de la interfaz, etc.
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Se debe generar un abanico de soluciones al problema, y para cada una de las alternativas
generadas se debe determinar su grado de factibilidad, partiendo de las respuestas dadas al
menos a las siguientes preguntas:

{Tiene la capacidad para el logro de los objetivos? {qué tanto?

{Cudles serdan los impactos y las posibles reacciones ante las mismas?

Posteriormente se debe elegir la méas adecuada a partir de su:

Viabilidad operativa. El sistema disenado debe ser capaz de sobrevivir una vez que se
ponga en funcionamiento, es decir, debe operar en el ambiente real.

Viabilidad tecnoldgica. El disefio no debe incorporar ninguna tecnologia que sea
desconocida o inaplicable; pero si se pueden incorporar innovaciones tecnolégicas
prototipo.

Flexibilidad. Si el sistema es capaz de un rapido aprendizaje y adaptacién, es decir, que

los usuarios puedan modificar el disefio; se deben incluir procesos que le permitan mejorar
su desempefio con el paso del tiempo y que todas las decisiones que se hagan para el
sistema disefiado estén sujetas a control.

La viabilidad organizacional, se debe analizar el valor que tiene el sistema para las

personas que hacen un trabajo en particular, la capacidad técnica de las personas que se
supone van a usar el sistema, las condiciones de trabajo, las interfaces y compatibilidad con
otros sistemas, etc.

La viabilidad econémica, estG relacionada con los costos del sistema y los beneficios

esperados.

Los criterios utilizados para evaluar las alternativas de soluciéon deben cubrir los siete elementos
constitutivos de una estrategia®®:

4.

Autenticidad. Que se adapte al problema y no el problema a la estrategia.
Sencillez. Que evite complejidades innecesarias.

Coordinacién. Que encauce la accién mediante la coordinacién de los recursos disponibles
para la consecucion de los objetivos.

Bienestar. Que produzca el minimo de dafio y el méximo de bienestar.

Integracion. Que involucre a las personas en la realizacion de actividades siguiendo las
directivas.

Eficiencia. Que logre los objetivos propuestos con el minimo esfuerzo y el menor costo
posible, utilizando adecuadamente los recursos disponibles, para el cumplimiento de las
metas.

%% Sanchez, G. (1993)
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7. Oportunidad. Se debe hacer en el momento apropiado.

Otros topicos de interés a analizar para cada alternativa generada son:
e Los tiempos de capacitacion.

o Los gjustes de procesos, con todas sus implicaciones (resistencia al cambio, implementacion
de indicadores, etc.)

e Elimpacto en la organizacién y en el ambiente de trabajo:

1. La organizacion.
= Modificacién y desaparicién de unidades funcionales.
=  Aparicién de nuevas unidades funcionales.
= Descentralizacién. Debido a la rapida distribucién de la informacién y la ayuda
que esto supone a la toma de decisiones.

2. El trabajo. Es de esperar que se modifique la manera de realizar el trabajo,
origindndose un aumento en la planificacién y organizacién del mismo; asi como un
significativo aumento de la productividad. Otro efecto planeado es la reduccién en el
consumo de papel.

3. El usuario. En general aumenta su calificacién, debido a la capacitacién recibida.

Una vez que se ha elegido la solucién a implementar, se debe realizar una propuesta formal que
cubra la siguiente informacién:

1. Definicién de los objetivos generales del sistema. Deben ser claros, concretos,

mesurables, dimensionables en el tiempo y sobre todo, alcanzables. La eficacia® del
Sistema de Informacién estard en funcién de la produccién de resultados deseados, con
un rendimiento tal, que evite desperdiciar recursos. Para definir los objetivos a alcanzar
mediante un Sistema de Informacién, puede ser de ayuda la definicién de:

ae. Las areas de informacion que se pretenden cubrir. A partir del andlisis de
los flujos de la informacién, de las funciones de las distintas areas relacionadas con
el area problema y de las funciones del drea problema, se definird cudles areas
serdn las que se cubrirdn con la solucién propuesta.

b. Prioridades entre las anteriores areas. De entre las Greas relacionadas con
el area problema se tendrdn diferentes jerarquias, establecidas ya sea por la
importancia en el manejo o reporte de informacion, o simplemente por el status
que organizacionalmente ocupan.

¢« Los servicios a prestar. Se refiere a los distintos tipos de servicio que pretenden
cubrirse a través del sistema de informacién.

d. EI proyecto piloto experimental. os especificaciones técnicas y de operacion
que tendra el prototipo que se desarrollara.

S'Capacidad de lograr los objetivos y metas programadas con los recursos disponibles y en un tiempo determinado.
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2. Analisis de los medios requeridos. Se necesitan dimensionar los recursos necesarios
para el correcto funcionamiento del sistema:

ee Humanos. Nimero de personas necesarias para desarrollar el sistema de
informacién, asi como el necesario para desarrollar las distintas funciones
definidas para su operacion.

f. Tecnolégicos. A partir de los objetivos que pretende alcanzar el sistema, se
condicionard el software, hardware y telecomunicaciones a utilizar para la
recopilacién, tratamiento y difusién de la informacién.

g. Econémicos. Dificilmente un sistema de informacidn seré viable si no cuenta con
disposicién de este recurso.

3. Analisis eritico. Se contrasta la validez de todo lo realizado con lo planeado, a partir
de lo cual se pueden modificar los objetivos y medios necesarios para su consecucién. Al
finalizar este andlisis se debe elaborar un cronograma que ilustre las actividades, asi como
sus fechas de conclusion.

Se debe analizar el impacto individual y organizacional creado a partir del sistema de
informacién y la satisfaccién que se espera brindar a las necesidades del usuario, teniendo en
cuenta que si se automatiza un mal proceso de negocio, lo que se obtiene es un mas rapido y
caro mal proceso de negocio.

deded. $eleccion del hardware.

Formulacién del problemay

/ alternativas de solucion T\

[ Seleccidon del hardware ]

- /

Figura 4.16. Fase 4. Paso 4. $elecciéon de hardware.

Para identificar las necesidades de Aardware se sugiere:

a. Pensar acerca del hardware que serd necesario para el correcto funcionamiento de la
aplicaciéon automatizada, desde como se capturardn los datos (maquinas cliente), en
dénde se almacenarédn (maquina servidor), el nimero de fallas de energia eléctrica
(no-breaks), lo necesario para la red de comunicaciéon (puertos, cables, tarjetas), el tipo
de reportes que se van a generar (lo que condiciona el tipo de dispositivo de
despliegue), impresoras, plotters, etc.
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b. De acuerdo con lo necesario de hardware, se debe identificar que soffware es necesario
para su correcto funcionamiento; asegurando que se cuenta con las conexiones
necesarias para que funcione.

C. Se debe determinar el hardware que necesita cada persona, tanto del grupo de
desarrolladores, como de parte de los usuarios.

d. Con toda esta informacién se evaltan las diferentes opciones tomando en cuenta

aspectos, como el costo de adquisicién, el tiempo de instalacién y configuracion, el tipo y
periodo de soporte, entre otros.

4.4.5. $eleccion del software.

Formulacion del problemay

/‘ alternativas de solucion N\

[ Seleccion del software }

- /

Figura 4.17. Fase 4. Paso 5. $eleccién del software.

No existe un acuerdo universal para cuando se trata de elegir el soffware a utilizar para
desarrollar una aplicacién automatizada, sin embargo, algunos puntos a considerar antes de
seleccionar el lenguaje de programacion que se va a utilizar son:

a. Se deben establecer las tareas y actividades dentro del proceso que necesitan de una
herramienta de software. Entre estas tareas estan:

i. La especificacién de requerimientos.

ii. Ladocumentacion del disefio de la aplicacion.
iii. Las pruebas de funcionalidad.
iv. Pruebas de las comunicaciones.

v. Andlisis de cédigo.
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b« Definir los productos automatizados a crear, su tipo, formato, etc.

¢+ Hacer un listado de las herraomientas de software que podrian auxiliar en la creacién de
los productos y tareas necesarias.

de A partir de la lista creada en el punto anterior, se evaliian las diferentes opciones,
tomando en cuenta aspectos como el costo de adquisicion, el tiempo de capacitacion
necesario para dominar la herramienta, el tipo y periodo de soporte, entre otros.

4¢4.6¢ Analitit costo/beneficio.

Formulacion del problemay

/‘ alternativas de solucién N\

[ Andlisis costo/beneficio ]

Figura 4.18. Fase 4. Paso 6. Analisis costo/beneficio.

Una inversién en tecnologia de informacién se puede describir como cualquier adquisicién de
software o hardware, que se espera extienda o incremente los beneficios a la organizacién en el
corto plazo, y traiga consigo beneficios de largo plazo.

Las dificultades para medir los costos y beneficios son normalmente la méas importante causa de
incertidumbre acerca de los beneficios esperados por la organizacién de las inversiones en SI/TI, y
por tanto, las mayores restricciones para invertir en ellos.
Al readlizar un andlisis costo/beneficio, se deben tomar en cuenta las consideraciones ya
mencionadas en los puntos 3.4 Exito en un proyecto de Tl y 3.5 Andlisis costo-beneficio. Los costos
incluirdn el equipo, instalaciones, personal de soporte, desarrollo, instalacion, capacitacion,
operacién y mantenimiento. Ademas de los componentes especificos necesarios para satisfacer los
requerimientos de desarrollo del Sl, los cuales pueden dividirse en cinco categorias:

1. Plataforma de cémputo. Plataformas de hAardwarey sistemas operativos.

2. Comunicacion. Tecnologias de datos, voz y video.

3. Datos. Bases de datos y estGndares de intercambio de informacion.

4. Interfaces/servicios. Interfaces del usuario y de programacién, asi como los servicios de red.
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5. Procesos administrativos. Tecnologias, politicas y procedimientos para la administracion
de los sistemas de red.

Cuando no se pueda realizar un andlisis formal de los beneficios que se espera tenga el sistema
de informacién con las herramientas tradicionales de evaluacién econémico, una manera alterna
de monitorear el éxito en la organizacién se puede realizar a través de:

e Los niveles de uso: El volumen de operaciones.
e Satisfaccién del usuario.
o Actitudes favorables hacia la funcién que desarrolla el Sistema de Informacién.

e Objetivos alcanzados del SI. El impacto causado por el Sistema de Informacién en la
organizacion.

¢ Mejora de procesos. En forma de tiempo ahorrado en la realizacién de tareas, disminucién
de errores en los resultados, disminucion del reciclaje de tareas, etc.

o Efectividad lograda con el sistema. En términos de nuevos resultados que se logran con el
nuevo sistema. Por ejemplo, obtencién de nuevos informes, mejora del rendimiento al
hacer consultas de informacién, proporcionar informacién a niveles organizacionales que
no se entregaban, etc.

Los beneficios deben incluir las reducciones de costos en comparacién a la gestién tradicional de
la informacién, los elementos de valor agregado y otros beneficios esperados, pero intangibles.
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4.5. Plan de accién.

Plan de accion

Establecimiento del
Plan de acci6n

Figura 4.19. Fase 5. Paso 1. Establecimiento del plan de accién.

4.5.1. Establecimiento del Plan de accién.

El desarrollo del plan®* involucra a muchos participantes trabajando de manera conjunta, ya que
si los especialistas en el negocio desarrollan el plan de manera independiente, muy
probablemente serd tecnolégicamente inviable; v si los especialistas en la informacién desarrollan
el plan por si mismos, éste muy probablemente se volverd excesivamente técnico.

Si se llevan a cabo acciones sin orden ni estrategia, se pueden provocar efectos imprevistos e
indeseables, e incluso, nuevos problemas. Esto es lo que se pretende eliminar al establecer un plan
de accion. Para una adecuada implementaciéon de cualquier tipo de decision por sencilla que
seq, se debe realizar un plan de accién para:

¢ Definir los participantes.

¢ Los beneficios técnicos y ventajas competitivas esperadas.

e Definir claramente la estructura, roles, responsabilidades y lineas de comunicacién entre
grupos e individuos.

¢ Planear con cuidado todas las actividades necesarias para completar el proyecto dentro
del tiempo, presupuesto y recursos establecidos.

¢ Redlizar un cronograma de cudndo se debe comenzar, cudndo completar y cudl es la
secuencia de cada una de estas actividades, especificando la prioridad que tienen unas
tareas de ser completadas antes que otras.

e Saber cudles seran los entregables y en qué fechas.

52 Modelo sistemd@tico que detalla qué tareas se deben llevar a cabo para alcanzar un objetivo, para lo cual se
establecen metas y tiempos de ejecucion.
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Se debe realizar una descripcién formal de la naturaleza exacta del estudio, sus objetivos, las
responsabilidades de cada miembro, las metas esperadas y un bosquejo de las técnicas que serdn
seguidas para conducir el proyecto. De ser posible se debe crear un sistema de control de procesos
e informacién, de reportes generados, estadisticas, desviaciones presentadas y acciones tomadas
para subsanarlas.

A través del establecimiento del plan de accion se pretende minimizar algunos problemas
identificados en el capitulo 3. Problemadticas de los Sistemnas de Informacién, estableciendo una
adecuada disposicion de responsabilidades y canales de comunicacion.

En particular, el desarrollo de un sistema de informacién involucra mucho més que la
transformacién de un conjunto de requerimientos en un producto de software siempre toma
lugar en un contexto de negocios, lo que impone restricciones en recursos humanos, econémicos y
de tiempo. Por esto es que las actividades que involucran un proyecto deben ser
apropiadamente planeadas, programadas y monitoreadas.

4.5.2. Desarrollo del S$istema de Informacion.

Plan de accion

Desarrollo del Sistema de
Informacién

Figura 4.20. Fase 5. Paso 2. Desarrollo del $istema de Informacién

El desarrollo de un Sl puede ser extremadamente complejo, y con frecuencia existen varias
maneras de desarrollar la misma tarea, por lo que la definicibn de un proceso de desarrollo
provee de un marco dentro del cual, el equipo de trabajo puede elegir, de entre diversas
acciones, la mas adecuada. Este marco de referencia mejora la comunicacién dentro del equipo
de trabajo y permite moverse mas rapida y facilmente entre subproyectos. De cualquier manera,
hay que tener presente que la ingenieria de software no es una actividad que pueda ser llevada
a cabo de manera rigurosa, ni estructurarse como un proceso repetitivo de manufactura.

Dependiendo del tipo de organizacién, la distribucion de sus funciones, su estructura, etc., se debe
elegir el modelo de ciclo de vida mds adecuado. Cuando la situaciéon lo permita, es
recomendable construir un prototipo, como base para el sistema final de informacién, ya que con
éste, se puede ir demostrando los diferentes médulos que constituyen el sistema de informacién al
usuario, y el usuario retroalimentard el proyecto con sus observaciones, desde las etapas
tempranas de desarrollo.
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Se debe utilizar el enfoque de prototipos, cuando la planeacién, desarrollo o implantacién de un
sistema de informacién:

o Afecta a personas fuera del departamento de Sistemas de Informacién.

« Afecta a personas fuera de la organizacién.

« Afecta a varias personas, grupos, unidades organizacionales, organizaciones, etc. a la vez.
+ Tenga grandes impactos en el personal de la organizacion.

e Afecta a algunas personas en maneras que se perciben como negativas, por ejemplo
eliminacion de puestos, reubicaciones, etc.

e Se proyecte que para su conclusibn tome mds tiempo, o tenga el efecto potencial de
interrumpir el funcionamiento organizacional significativamente, durante su puesta en
marcha.

Ademadés el enfoque de prototipos es mejor aprovechado cuando:

¢ Se cree que la organizaciéon es altamente resistente al cambio. Una cultura organizacional
que apoye la experimentacién y el aprendizaje es altamente favorable al éxito de una
solucién, no importando que enfoque se utilice. En cambio, si la organizacién es muy
conservadora, el enfoque de prototipos puede ayudar a realizar el cambio de manera
incremental.

+ La tecnologia o sus aplicaciones no han sido probadas en la organizacién. El enfoque
tradicional de ciclo de vida, invierte mucho esfuerzo antes de que los resultados sean
conocidos, por lo que es mayor el riesgo al implementarlos.

+ La tecnologia no es monolitica o “indivisible”. La aplicacién automatizada, puede ser
subdividida facilmente, para apoyar el enfoque de implementacién incremental.

o Es posible realizar pruebas del cambio organizacional, al menos en ciertas ubicaciones. El
enfoque de prototipo es menos factible en situaciones donde el cambio debe ser
implementado en todos los lugares al mismo tiempo y de manera irreversible.
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4.5.3. Implantacion del $istema de Informacién.

Plan de accion

Implantacion del Sistema de
Informacién

Figura 4.21. Fase 5. Paso 3. Implantacién del $istema de Informacién

La implantacién de un sistema de informacién, se debe ejecutar en dos vertientes:

e La técnica, que conlleva todos los cambios en infraestructura computacional, mobiliario,
adecuaciones de alimentacion eléctrica, red de comunicaciones, etc., necesarios para la
correcta ejecucién de la aplicacién automatizada y el flujo de datos.

¢ La organizacional, donde deben de implementarse los nuevos procesos de negocio, o el
redisefio de los mismos, los cambios a los métodos de incentivos, la reorganizaciéon de sus
areas funcionales, los cambios en las funciones de los usuarios, etc.

No importa si se va a desarrollar un nuevo sistema de informacién, o solamente se va a modificar
alguno existente, no puede realizarse la implantacion, sin perturbar el statu quo y en cualquier
caso, se encontrard resistencia. Asi, el lado humano de la implementaciéon del proyecto es un
componente crucial.

El cambio organizacional se ha categorizado en tres niveles:

1. El cambio de primer orden, ocurre cuando una nueva tecnologia cambia las tareas que
el personal realiza, sin cambiar las funciones que juegan en la organizacién. Solamente
se incluye la tecnologia para mejorar las tareas operacionales, y requiere minima
interaccién con las personas.

2. El cambio de segundo orden, ocurre cuando la nueva tecnologia cambia las tareas que
las personas realizan, asi como los roles que juegan dentro de la organizacion.

3. El cambio de tercer orden ocurre cuando la nueva tecnologia cambia las tareas que las
personas desempeiian, los roles que juegan dentro de la organizacién y la estructura
organizacional

Los cambios de segundo y tercer orden requieren de gran interacciéon entre las personas y la
tecnologia dentro de las estructuras organizacionales, cuyo resultado es un incremento de las
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oportunidades de falla y resistencia de los empleados. Este tipo de cambios son los que se espera
encontrar, ya que el sistema de informacién que se busca desarrollar es de tipo estratégico.

Los puntos que se buscarén cumplir para lograr una implementacién exitosa® de un Sistema de
Informacién Estratégico, son los siguientes:

e Es esencial que la administracién tenga un propésito estratégico claro, que establezca los
objetivos a alcanzar y los beneficios que se obtendrdn con el sistema de informacién
estratégico.

e Es vital que los nuevos sistemas sean completamente compatibles con el equipo vy sistemas
existentes, o que las adecuaciones necesarias sean realizadas, de manera que la

informacién pueda fluir libremente a través de la red.

¢ La implementacion necesita ser planeada con cuidado y manejarse con sensibilidad, para
vencer el miedo que una tecnologia desconocida normalmente acarrea.

¢ La mayoria de estos sistemas son inter-organizacionales, por lo que es muy importante el
entendimiento de los procesos y necesidades de las dreas relacionadas.

¢ La velocidad con que se entrega la informacién y la calidad de la interfaz de usuario son
de suma importancia.

¢ Se debe informar a los involucrados sobre los cambios que traeré consigo el Sistema en la
manera en que realizaran sus actividades, para posteriormente desarrollar sus habilidades
y facilitar la creacién de nuevos habitos que motiven la aceptacién del cambio.

4.5.4. Plan de 3eglll'id¢ld.

Plan de accién

[ Plan de Seguridad ]

Figura 4.22. Fase 5. Paso 4. Plan de seguridad

Actualmente la informacién se ha convertido en un tépico critico en la mayoria de las
organizaciones. Pocas organizaciones pueden permitirse desatender la proteccion de su
informacioén y los recursos asociados con ella. Por lo que se considera vital mantener protegida su
confidencialidad, integridad y disponibilidad.

*3 Remenyi, D.(1990)
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El grado con que se puede hablar de nivel de seguridad de la informacién, depende de dos
aspectos: primero de las conductas de los usuarios; segundo, de los recursos informaticos
manejados. En cuanto a los usuarios, el tipo de comportamiento necesario para asegurar la
integridad y seguridad de la informacién, debe ser inculcado a través de la cultura
organizacional. En lo que respecta a los recursos informaticos, pueden ser vulnerables en mdltiples
formas:

1. HMHardware. Pueden deberse a actos accidentales o intencionados, como pueden ser
catdstrofes naturales, robo o destruccién de los equipos.

o Dispositivoes de almacenamiento. Ya que pueden ser robados o destruidos.

o Las redes de comunicacién. Ya que un problema de seguridad informdtica se
puede ver multiplicado a través de la red.

o El acceso a los equipos. Por el riesgo de robo, dano, destruccion o uso no
autorizado.

2. Joftware, Las alteraciones que puede sufrir son, por ejemplo, la modificacién, borrado,

copia, uso indebido o desubicacién accidental, pero sobre todo los virus informaticos,
cuyos efectos pueden ser la pérdida de datos, borrado de discos, destruccién de
programas, etc.

3. Dates. Es dificil estimar el valor de los datos, aunque se reconoce que son el elemento

maés valioso de un sistema de informacién, por ejemplo, una fuga de informacién
confidencial a un competidor puede afectar la competitividad de una organizacién. Las
principales amenazas contra los datos son en cuanto a:

o La confidencialidad. Los datos almacenados deben ser sélo accesibles a
personas/areas autorizadas, en cuanto a su lectura, impresion o reproduccién.

o La integridad. Los datos sélo deben ser modificados -es decir, escritos, combiados,
alterados, borrados o creados- por personas o areas autorizadas.

4. Las personas. Ya que si solo una persona conoce el cdmo utilizar o mantener alguno de
los elementos de un sistema de informacién, anteriormente mencionados, la
disponibilidad de esta persona es critica para la seguridad del sistema.

Por lo anterior es importante contar con un conjunto de técnicas y procedimientos para asegurar
la integridad y reserva de los datos almacenados en archivos, bases de datos y el Aardware. Esto
se puede establecer al realizar un:

o Andlisis de riesgo, donde se tratardn de determinar a cudles riesgos estd expuesto el
sistema de informacién de la organizacién, estimando su probabilidad de ocurrencia.

o Andlisis de criticidad, donde se tratard de establecer los elementos criticos, de acuerdo al
impacto que tendria su carencia o malfuncionamiento en la operatividad del sistema de
informacion; se les debe asignar un tiempo durante el cual seria posible para la
organizacién, asumir su falta o falla en su funcionamiento.
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También, se debe crear un Plan de Contingencia donde se especificardn las medidas preventivas
y correctivas a emplear, en caso de que se presente alguna situacion andémala en el
funcionamiento del sistema, para minimizar las interrupciones de operaciéon normal y el dafo
que puedan causar; y posibilitar un reinicio del servicio rapido y sencillo, dando a los empleados
normas de actuacién frente a casos de contingencia.

Ademads de lo anterior, se deben contar con medidas de seguridad bdsicas. Por ejemplo: antivirus
actualizado: en caso de que se haya decidido adquirir software propietario, que sea original,
para contar con actualizaciones criticas de seguridad; no permitir instalar programas ejecutables,
ya que pueden ser alguna clase de espias; y realizar copias y respaldos de seguridad de la
informacién.
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4.6. $eguimiento y control.

-

Definicion de -——a
<

nuevos problemas ~S
td ~

~
’ _Austes < (N
~

| 4 ['s N

Seguimiento
y control
Figura 4.23. Fase 6. $eguimiento y control

Se entiende asi, al periodo que transcurre desde la puesta en marcha del sistema hasta que es
ejecutado satisfactoriamente. Durante esta etapa se vigila el desemperio del sistema de
informacién durante la implantacién, y en el transcurso de la operacién cotidiona, de manera
que los resultados proporcionados y el comportamiento del sistema se dirijan hacia los resultados
esperados. De no ser asi, se debe revisar lo establecido en el plan de accién para realizar las
modificaciones necesarias, de acuerdo con los resultados obtenidos.

El proceso de control involucra cuatro pasos:
1. Establecer los resultados deseados en la forma de medidas de desemperio.
2. Reunir la informacién sobre el rendimiento real.
3. Comparar el rendimiento real con el pronosticado.

4. Cuando se detecta una actividad deficiente, corregir el procedimiento que la produjo y
corregir sus consecuencias hasta donde sea posible.

Los sistemas de informacién nunca son perfectos, por lo que, después de la implementacién, se
evalda su operacion, y esto lleva casi inevitablemente a una nueva serie de cambios y/o mejoras
enfocadas al perfeccionamiento de su desempenio.

Se deben implementar periodos de prueba y garantia, donde los usuarios detecten si el sistema
solucibn se comporta como se esperaba, o si se presentan algunas deficiencias en su
funcionamiento; de esta manera, el usuario tiene la sensacién de que esta respaldado aun
después de la puesta en marcha del sistema, y el proceso de cambio sea mucho mdés amigable
para él.

Debido a la gran velocidad con que cambian las tecnologias de informacién, muchas de las
veces se hace necesario actualizar el sistema de informacién; o debido a su obsolescencia,
reemplazarlo por completo, cuando esto sucede, y aprovechando la informacién establecida a
partir del diagnéstico preliminary la construccion del sistema, se puede crear un nuevo grupo de
stakeholders que construya nuevos problemas a los cuales darles solucién a través de
aplicaciones automatizadas, por lo que las Gnicas etapas que hay que definir nuevamente es la
de plan de acciony la de seguimiento y control.
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Fases de la metodologia
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Figura 4.24. Fases de la Metodologia propuesta

La metodologia propuesta permite contar con un marco de referencia que guia las acciones del
equipo consultor, para poder ligar las visiones organizacional y técnica, cuando se trate de
construir una solucién computacional a problemas organizacionales; y de esta manera desarrollar
sistemas de cdmputo que estén alineados con la estrategia del negocio y coadyuven en la
generacion de ventajas competitivas.

Una de sus limitaciones es que al estar enfocada al punto de vista organizacional, no se detalla a
conciencia la parte técnica del desarrollo del software, lo que implica que lo importante, desde el
punto de vista de la metodologia, es el control de las acciones y entrega de resultados del
personal seleccionado para realizar esta etapa, mas que la manera especifica en que se realiza
este trabajo.
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Capitulo 5. Estudio de Caso.

Nota aclaratoria.

Por razones de confidencialidad se ha decidido no usar de manera explicita el nombre de la
organizacion en la que se desarrollé el sistema de gestion utilizado como estudio de caso de la
presente tesis; asi mismo, se cambiaron los nombres de algunas de sus areas, y por esta razén, no
se presentan pantallas ilustrativas del sistema de gestién final.

Asi a la organizacién real, le llamaremos simplemente “Orgamizaciéon’, vy las Greas que
trataremos, a grandes rasgos son:

e Area A Recibe llamadas desde el punto de ocurrencia y lleva su registro.
o Area B. Captura la informacién entregada por el drea 4.
o Area € Lleva el archivo histérico de los incidentes reportados.

o Area D. Recibe informacién en formato electrénico por parte del érea 4, la reclasifica v
genera reportes empleados como base para la toma de decisiones.

Entrevistas previas.

En una serie de acercamientos previos, un grupo de representantes de la Organizacién, en
especifico del Grea organizacional A, percibian fallas en el manejo de los datos reportados a su
areq, y en la entrega de informacién hacia sus areas relacionadas; dicha informacién es muy
importante, ya que a partir de los reportes generados, se toman diversas acciones relativas a la
Seguridad Organizacional.

Para tener un primer dimensionamiento de la organizacién se comenzé por ubicarla:

e Sectorialmente. La organizacién pertenece al sector terciario, en especifico al servicio de
transporte masivo de personas.

e Espacialmente. Actualmente el espacio en que funciona el sistema es Estatal, sin
embargo, de acuerdo con los planes federales se espera que réplicas del sistema operen a
nivel nacional.

e Temporalmente. La duracién del sistema no estd definida, ya que se trata de una
organizacion de importancia vital.

Como un primer acercamiento a la problemadtica, se solicitaron documentos electrénicos y en
papel, relativos a la manera en que capturaban, procesaban y presentaban dicha informacion;
ademas se solicitdé un recorrido por el area organizacional que presentaba la problemdatica, y sus
areas relacionadas.

De los resultados obtenidos, se decidid6 abordar la problemdtica presentada. Por lo que el
siguiente paso fue, por nuestra parte, la integracién del grupo de planeacion, y solicitarle al
grupo que nos habia contactado, que integraran, de igual manera, un grupo que incluyera a los
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jefes —o representantes de los mismos- del area problemética y sus areas relacionadas, a algunos
de los actuales usuarios de la informacién, asi como a otras personas con conocimiento o
experiencia en la situacion problemadatica.

Los grupos quedaron definidos de la siguiente manera:

(] (] (% <
Definicion del grupo de trabajo.

Por parte del Grupo Consultor se integré un grupo multidisciplinario, integrado por expertos en
diferentes campos del conocimiento, para llevar a cabo un adecuada planeacién y ejecucién de
las actividades necesarias para el desarrollo de los componentes organizacionales e informéticos:

Dr. Javier Sudrez Rocha.

Ing. Pedro Alcantara.

M.L Jorge Rojas Arce.

M.l Jorge Salgado Alonso.

M.l Julio Cesar Cano Penaloza.
Ing. Mayra N. Tovar Garcia.
Ing. Victor Lomas.

Por parte de la unidad organizacional en estudio, los participantes fueron elegidos por grado de
conocimiento de la problemética, del funcionamiento del area en lo general y rango
organizacional, constituyéndose de la siguiente manera:

e Lic. Dan Lépez Gonzdlez.
¢ Lic. Roberto Ortega.
¢ Lic. Fabian Gonzdalez.
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Diagnéstico.

a. Definicion de la Identidad de la Organizacién.

El Grupo Operativo es una unidad operativa donde participan diferentes corporaciones de
seguridad en las acciones de prevencién, vigilancia y combate a los incidentes delictivos, asi como
diversas instancias de gobierno, cuyas funciones tienen relacién directa con los objetivos de
seguridad organizacional. Esta instancia de coordinacién y toma de decisiones, ha demostrado su
eficacia y efectividad y ha llegado a un punto de madurez que implica su formalizacién
institucional.

El Grupo Operativo tiene como base para la toma de decisiones, la informacién relacionada con
los incidentes relevantes a la seguridad institucional, las acciones preventivas y los operativos de
indole correctiva. Esta informacién es proporcionada por el Grea A, por los representantes de las
corporaciones, las entidades del gobierno y por el personal de Seguridad Institucional.

Actualmente la unidad organizacional en estudio (el area A) no cuenta con un status
formalizado dentro de la estructura organizacional, lo cual deriva en la ausencia de un manual
de organizacién, de un presupuesto propio y de una plantilla de puestos. Esto redunda en
condiciones no éptimas en cuanto a sus recursos de soporte, y falta de reconocimiento pleno de
las funciones y tareas substantivas que realiza, y que requieren del apoyo y coordinacién con
otras de las instancias internas.

Al notar la importancia de las funciones que se desarrollan en la unidad organizacional en
estudio, primordiales para la toma de decisiones respecto de la Seguridad Institucional, se realizé
una dindmica participativa, para ubicar a ésta drea dentro de la estructura organizacional de la
institucién, y con base en esta estructura, desarrollar su misién, objetivos y funciones®, con el fin
de:

1. Proporcionarles elementos para constituirse como un drea reconocida dentro de la
estructura orgdnico-funcional de la Organizacién.

2. Contar con los elementos estratégicos que darén rumbo a la definicién del problema al
que se enfrentan y la basqueda de soluciones al mismo.

Los resultados del ejercicio se pueden ver en el Anexo 1. Elaboracion de Funciones del Area A.

b. Recoleccion de Informacion.

¢ Informacidon histérica.

Se recogidé informacién relacionada al desarrollo de las funciones del drea identificada como
problematica; se trataron de colectar los formatos utilizados para capturar, procesar y presentar
la informacién manejada, sin embargo, la manera en que se registraba la informacién primaria
era muy rudimentaria, y no tenian definido ningiin formato para la recopilaciéon de los datos.

%4 Para ver la informacién a detalle, remitase al Anexo 1. Elaboracién de Funciones del Area A.
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Solamente nos facilitaron las estadisticas que genera el drea D, a partir de la informacién
proporcionada por el drea A.

-> rd ->
o Verificacion fisica de la operacion.

Se realizdé un recorrido por las instalaciones de las dreas A, B y D, para identificar coémo se
desarrolla el proceso de captura de datos y procesamiento de la informacién de los incidentes
que ocurren dentro o en las inmediaciones de la Organizacién.

El proceso que realizan es el siguiente™:

4.

Los eventos ocurridos dentro y/o en las inmediaciones de las instalaciones de la
organizacién son reportados al drea A via telefénica desde las estaciones, en el drea A se
registran en hojas de libreta -recuérdese que no cuentan con ningin formato
establecido-, anotandose todos los datos proporcionados por el personal de estacion.

El jefe de turno -cuentan con tres turnos- lee la descripcién del incidente y establece un
signo, positivo o negativo, dependiendo si lo considera relevante o no, respectivamente,
asi como un nimero identificador, que muchas de las veces es duplicado entre turnos.

Foto 5.1. Recepcién de llamada por el operario y registro de la informacién. Area A.

Dependiendo del tipo y urgencia del incidente, se cuenta con un segundo teléfono, que
permite la comunicacién directa con diferentes cuerpos de seguridad: proteccién civil,
servicios médicos de emergencia, bomberos, policia preventiva, etc.

El titulo de la tarjeta v su signo son anotados —a mano- en una libreta tipo contable,
conocida como sumaria, la que se consulta cuando les solicitan informacién de una
tarjeta en particular, para posteriormente localizarla en su base de datos.

Una vez asignado el identificador y signo, las hojas son entregadas al area B donde son
transcritas hacia una base de datos -construida en Access 98-, durante este proceso, el
personal de captura “traduce” e interpreta el contenido de las mismas. Una vez
transcrita en la base de datos, se les da el nombre de “tarjeta”.

%5 En el Anexo 4. Procesos de trabajo del drea a intervenir se pueden apreciar otros diagramas que ilustran este

proceso.
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Foto 5.2. Area B.

6. A partir de la informacién capturada se crean dos documentos, que se entregan a los
mandos superiores de la organizacién, asi como del Gobierno: el Reporte Ejecutivo v el
Reporte Desglosado.

7. Una copia impresa del reporte desglosado se entrega al drea C, dénde se le asigna una
clasificaciéon y se archiva durante 2 afos, cuando se cumple esta fecha, todos los reportes
desglosados son entregados al area de archivo general de la organizacién donde son
guardadas durante otros 8 anos, transcurrido este tiempo, se destruyen.

8. Otra copia impresa y una en electrénico se entregan al drea D, que es la encargada de
realizar las estadisticas para la toma de decisiones relacionadas con la seguridad
institucional, por ejemplo, la implementacién de operativos correctivos. Estos resultados
se presentan de manera semanal en una reunién donde participan los jefes de policia
auxiliar, judicial, etc.
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Construccion del $istema

a. Modelado Conceptual del $istema.

Para obtener un conocimiento amplio del sistema, se comenzé por conceptualizarlo desde un
punto de vista macro, es decir, se abarcdé desde las actividades y recursos necesarios para la
captura de datos (entradas) hasta la generacién de informacién para la toma de decisiones
(salidas).

Fapuipn
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Fersonal eperario:
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Mlateciales: .
i ' sTimmaring Aal pisieore e Reesultados

=lapaleris Lstaddctio el
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=Dhcunznulhe die jradic wiones |

Figura 5.3. $istema caracterizado a través del uso de la “caja negra”.

Haciendo uso de los mapas conceptuales se diagramaron las rutas que seguia la informacién a
través de las distintas areas implicadas, como se puede apreciar a continuacién:
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Implementan

Reportan via telefonica acciones en

Entrega copia impresa

Entrega hojas cdn datos

Grupo Operativo ]

|

Presenta resultados semanales al

Entrega copia electrénica

Unidad
organizacional

> Inicioy Fin

Figura 5.4. Mapa conceptual del $istema

Se analizdé al sistema desde un punto de vista funcional, desde la obtencién de los datos,
pasando por su procesamiento para convertirse en informacién, y su presentaciéon en diversos
formatos (informes), resultando en el diagrama de flujo que se muestra en el Anexo 4. Procesos
de trabajo del area a intervenir.

Finalmente, para obtener una vista estructural de cada una de las Greas que conformaban el
sistema macro analizado, se hizo uso de los diagramas de proceso, dividiendo al proceso general
en subprocesos para facilitar su andlisis; estos diagramas fueron desarrollados en conjunto con el
grupo de trabajo de la Organizacién y validados por el mismo grupo™.

b. Medelo de flujo de la Informacién.

Del anterior mapa conceptual, se puede ver claramente el flujo de informacién entre éreas. En
cuanto a las fuentes de donde se obtienen, la forma y frecuencia con que se capturan los datos;
la forma y frecuencia en que se debe entregar la informacién a sus destinatarios, se explican a
continuacion, para cada una de las areas:

e Area A, recibe los datos en forma oral, a través de una linea telefénica desde la estacién
mas cercana a donde ocurre el incidente, y esto es, en la mayoria de los casos, posterior al
suceso; se genera un reporte escrito que contiene todos los datos reportados, en papel de
libreta. D5i7cho reporte se transfiere al drea C, cada vez que un suceso es dado por
concluido™.

56 Para una descripcién de la totalidad de los subprocesos ver el Anexo 4. Procesos de trabajo del drea a intervenir
57 Se dice que un suceso concluye cuando no hay datos de seguimiento, en cambio, si el incidente amerité traslado a
hospital, agencia de Ministerio Publico o Juzgado Civico, quedara inconcluso, hasta agregar estos datos.
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e Area B. El drea A les proporciona el reporte de los incidentes capturados en hojas de
libreta, cuando se han concluido. El personal de ésta area transfiere dicha informacién a
su base de datos; de la cual entregan una copia electronica, el dia siguiente a su captura,
al area D.

e Area C, su informacién la obtienen del érea A, en forma impresa, de manera diaria. Esta
area genera una bitdcora con identificadores para cada incidente, de acuerdo a una
clasificaciéon propia. A esta drea le solicitan informacién de incidentes histéricos, ellos
prestan los impresos del incidente de interés, para que se obtenga una fotocopia, y
posteriormente les es devuelta la tarjeta y se vuelve a archivar.

e Area D. Obtiene su informacién del Area B, que les entrega al dia siguiente a la captura,
una copia impresa de la informacién y una copia electrénica de su base de datos,
mismas que utilizan para reclasificar los incidentes de acuerdo con criterios propios, con lo
que generan diversas estadisticas que presentan al Grupo Operativo de manera
semanal.

Como primer acercamiento a la definicién del problema, el equipo de planeacién identificé dos
situaciones adversas al correcto manejo y distribucion de datos entre dreas. Primero, la
informacién sufre el riesgo de una trascripcién errénea en el area B, ya que al ser escritos los
reportes por el personal del drea A a mano, la interpretacién y redaccion que se les dé, depende
del capturista en turno. En segundo lugar, no se cuenta con criterios homélogos entre dreas, para
la clasificacién de los incidentes, lo que podria dar lugar a clasificaciones distintas para el mismo
incidente.

Posteriormente, se evaluaron las tecnologias de informacién con que se contaba en cada una de
las éreas, abarcando tanto el soffware® como el hardware -en el andlisis de hardware se
incluyé lo relativo a la red de comunicaciones-, de este andlisis se desprendié que el soffware con
que se trabajaba, era inadecuado para el volumen de informacién manejada, tomando en
cuenta que el nimero de registros capturados diariamente era alrededor de 200, se preveia que
en el mediano plazo el manejador de bases de datos seria insuficiente. Al respecto del hardware,
solamente las areas C y D, contaban con computadoras, pero de éstas, las del area C ya eran
obsoletas, y las del area D en su gran mayoria, pertenecian a los trabajadores, es decir, las
computadoras que realmente pertenecian a la Organizacién eran pocas y obsoletas.

En cuanto a la informacién manejada, el drea A captura de manera adecuada la informacién,
pero existen faltantes, debidos a quienes proporcionan los datos primarios, es decir, quienes
reportan desde las estaciones.

En general los sistemas con que actualmente cuentan las diferentes areas, se apegan a las
funciones definidas como primordiales a la Seguridad Institucional, aunque estén totalmente
desintegrados, es decir, cuentan con bases de datos independientes en cada una de las areas.

%8 \er Anexo 6. Caracterizacién de la situacion actual de las Bases de Datos para una descripcion completa del
software con que contaba el Grea.

9 Ver Anexo 5. Caracterizacion de la situacion actual de la Red de Datos para una descripcién completa del Aardware
con que contaba el drea.
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Formulaciéon del problema y alternativas de solucion

- 60
a. Formulacion del problema .

Para darle forma de manera consensuada a la problematica percibida, se aplicé una técnica
participativa conocida como TGN?, se decidié utilizar esta técnica debido a la heterogeneidad
de los campos de conocimiento y perfiles de los participantes.

Al aplicar dicha técnica, se agruparon y sintetizaron la totalidad de problemas®, resultando en
ocho problemas sintesis, dos de los cuales®® muestran de manera clara la necesidad de un sistema
de informacién para la gestién de la informacién producida por el Grea A y procesada por el
area D, asi como la necesidad de contar con formatos estandarizados para lograr una captura
de informacién atil y suficiente.

La totalidad de los problemas sintesis fueron ubicados en una matriz de importancia-urgencia®,
donde se mostré que los problemas a atacar por el sistema de informacién se encontraban en un
cuadrante que indica lo crucial de su desarrollo e implantacién, para el logro de la estrategia de
la Gerencia de Seguridad Institucional de la Organizacién.

b. Identificacién de las Restricciones del sistema.

Las principales restricciones identificadas son de tipo normativo, impuestas por el Comité de
Informética de la Organizacién, que marcan los estdndares técnicos que se deben seguir, para
que la propuesta de solucién pudiera ser considerada para ejecutarse.

En este sentido los aspectos més importantes a cumplir fueron en cuanto a la infraestructura, es
decir, hardware, softwarey red de comunicaciones:

¢ Requerimientos minimos a cumplir en las caracteristicas fisicas (capacidad del disco duro,
tamano de la memoriq, tipo y velocidad del procesador, etc.) de las computadoras cliente
y servidor.

¢ Requerimientos de seguridad de la red: protocolos de transferencia, encriptamiento, etc.

e Requerimientos en cuanto al software empleado como base de desarrollo, ya que el
Gobierno estd tratando de homologar el software utilizado para el desarrollo de
aplicaciones, en la totalidad de sus dependencias; por lo que dicho soffware debia ser de
tipo libre.

89 Ver Anexo 2. Definicién del Problema para una descripcién completa del desarrollo de la técnica y sus resultados.
8! Técnica de Grupo Nominal

52 |dem (52).

% ldem (52).

 Idem (52).
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Una restriccién de tipo estructural presentada, fue que el edificio en el que se va a utilizar el
Sistema de Gestion esta protegido por el Instituto Nacional de Antropologia e Historia (INAH),
por lo que la construcciéon de una red aldmbrica de comunicaciones era imposible, ya que las
modificaciones realizadas a la construccién debian ser minimas; y una red de tipo alédmbrico
implicaba hacer un gran numero de perforaciones.

Una restriccibn mas fue en cuanto al tiempo de conclusién del proyecto, ya que se acercaba el
cambio de Direccién, y era indispensable concluir nuestra labor antes de esta fecha.

Una restriccion de tipo organizacional, es que no importa cudles sean los cambios generados a
partir de la implantaciéon del sistema de gestion, no se puede despedir a ninguno de los
empleados del drea, ya que son de “base”, por lo que en caso necesario, se deberé pedir a los
jefes del area que reasignen a las personas innecesarias a otros puestos de trabajo. Sin embargo,
no hay restriccion en cuanto a los cambios que se pueden realizar en la estructura organizacional,
es decir, creacion o desaparicion de puestos e inclusive de dreas, etc.

La ultima restriccién prevista, fue en cuanto al personal destinado por parte de la Organizacién,
ya que no era posible contar con mucho personal o con muchas horas de su tiempo, ya que por
su tipo de funciones, son muy recurridos para realizar diversos tipos de actividades de indole
emergente, a las que dedican la mayor parte de su dia y solamente en los lapsos “muertos”
podrian trabajar en el sistema de gestion.

¢. Generacion y anadlisis de alternativas de solucién.

Se formularon objetivos de acuerdo a cada problema sintesis encontrado, y lineas de accién a
seguir para lograr los objetivos establecidos®.

Tomando en consideracion los objetivos -4, B e F, sus lineas de accién y las restricciones
anteriormente expuestas, la solucién propuesta fue el desarrollo de un sistema de informacién
con las siguientes caracteristicas:

a. Utilizara sistema operativo y software de desarrollo, del tipo conocido como “libre”.

b. La infraestructura requerida, en cuanto a mdaquinas utilizadas como clientes y servidor,
deben cumplir con los requerimientos del Comité de Informética de la organizacién.

c. La red de comunicaciones serd inaldmbrica, para realizar el menor ndmero de
alteraciones al edificio.

d. La seguridad en la transferencia, manejo y protocolos de la informacién, serd la dictada
por el Comité Técnico de la Organizacién.

Se desarrollard un sistema integral, es decir, cubrird la programacién del lado del servidor, de los
servicios a los clientes y los de soporte. Una breve descripcion de cémo se ha pensado el disefio
idealizado de la solucién es la siguiente:

1. La infraestructura de las dreas cambiard, a cada una se les proporcionaréan
computadoras, para utilizar la aplicacién desarrollada. Dichas computadoras se

% Para una descripcién completa ver el Anexo 3. Formulacion de Objetivos v Lineas de Accion.
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encontrardn conectadas por medio de una red interna, a través de la cual se conectardn
al servidor de datos, en el que podran almacenar informacién o extraerla a través de
interfaces personalizadas para cada una de las dreas.

2. Los incidentes relevantes y cotidianos se reportardn desde las estaciones de la
organizacion de manera completa, para lo cual en cada estacién contardn con un
formato con los puntos que deben cubrir, cuando comuniquen al drea A, la ocurrencia
de un incidente.

3. Enel drea A, se transcribird dicha informacién directamente en las pantallas de captura
del Sistema de Gestion, haciendo uso de las terminales instaladas para cada uno de los
operadores.

4. Debido a la experiencia con que cuenta el Jefe de turno, seguird proporcionando el signo
a las tarjetas, es decir, decidiendo cudles incidentes son relevantes y cudles no. También
continuard con la responsabilidad de comunicarse con los diferentes cuerpos de auxilio
(ambulancia, policia, etc.) cuando el incidente lo requiera.

5. Ahora el nidmero identificador, serd proporcionado de manera automdtica por el
sistema de gestion, con lo que se eliminard la duplicidad de los mismos.

6. El drea C tendrd acceso al sistema de informacién para consultar las tarjetas
almacenadas y podrdn agregar su clasificacién, quedando esta informacién almacenada
también en el servidor central.

7. Al tener la informacién reportada de manera completa, el Grea D obtendrd la
informacién necesaria para la creacién de sus gréficas al solicitarlo al sistema, y su labor
ser@ ahora de verdadero andlisis de la informacién generada.

es
d. $eleccion de hardware.

La selecciébn de software se pensé tomando en cuenta las restricciones del Comité Técnico de
Informaética de la Organizacién; el segundo criterio que se consideré, fue el servicio post-venta, asi
como la garantia otorgada, el servicio de personalizacién de software de acuerdo a los
requerimientos del usuario, y por Gltimo, el costo de adquisicién.

La propuesta presentada al Comité Técnico se puede ver en el Anexo 9. Propuesta de red WLan

e. $eleccion de software.

Los criterios que se tomaron en cuenta para la seleccién del software fueron los marcados por el
Comité Técnico de la Organizacién, que solicita que todo el software utilizado para el desarrollo
de aplicaciones sea de tipo “libre”. Por lo que primeramente se selecciond como Sistema
operativo a Linux; como manejador de bases de datos y lenguaje para paginas dindmicas de
Internet, fueron elegidos de acuerdo con la experiencia de los desarrolladores en su uso —para
eliminar los tiempos de capacitacion-, y se seleccionaron, respectivamente, MySQL y PHP.
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f. Analisis costo/beneficio

Al desarrollar el sistema de gestion, se busca coadyuvar en una mejor toma de decisiones, lo que
redundard en la reduccién de daros a los usuarios -en su integridad fisica y/o pertenencias-, y
que las instalaciones de la organizacién no sufran daifos o deterioros por actividades delictivas o
faltas administrativas cometidas. Logrando que se realicen tareas, tanto preventivas como de
gestion, que mejoren la seguridad, reduzcan el nimero y frecuencia de interrupciones, mejoren la
atencién a usuarios y la informacién que reciben los mandos en la Organizacién.

Algunos otros beneficios esperados son:

4.

7.

Reducir considerablemente la utilizacion de papel en el dreq, al capturar directamente
en el sistema de informacién.

Contar con un formato que permita al personal en estaciébn reportar de manera
completa los datos necesarios, para una adecuada generacién de informacién.

Eliminar las interpretaciones subjetivas y transcripciones erroneas por parte del personal
del area B.

Una mejora significativa en la informacién, en cuanto a su oportunidad y calidad, que
influird directamente en la toma de decisiones relacionadas con los servicios de seguridad
institucional para las instalaciones de la organizacién, sus empleados y usuarios.

Reducir las inconsistencias en la informacién reportada por las Greas A y D, para que las
acciones recomendadas por el drea D sean coherentes con la informacién mostrada a los
distintos jefes a través del Reporte desglosado (generado por el area A).

La implantacién de acciones para mejorar la seguridad institucional sea acorde con los
eventos ocurridos y se vea reflejada en la reduccién de los mismos.

Aumentar las habilidades del personal del drea A al agregar a sus conocimientos el del
uso de la computadora.

Trabajar con la informacién en tiempo real, permitiendo realizar consultas o generar
reportes en el momento que se requieran, ahorrando tiempo a los distintos jefes de érea
de la organizacion, ya que en lugar de seguir el siguiente proceso:

. Hacer la peticién al area A.

El érea A redliza la basqueda de la tarjeta especifica.
Se imprime la tarjeta encontrada.

. Se hace llegar al solicitante la impresion de la tarjeta.

onoo

Ahora contaré@n con claves de acceso personalizadas, para contar con la informacion
que necesitan al realizar las basquedas que consideren pertinente, y desplegar esa
informacién en la pantalla de su computadora, sin necesidad de esperar a que se lleve
a cabo todo el proceso descrito anteriormente.

Establecer de manera mas clara las funciones a realizar por cada uno de los integrantes
del drea A.
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10. Minimizar el estrés manifestado por parte de los Jefes de turno, al reducir el nimero de
funciones que vienen desempenando, a solamente las establecidas para su puesto.

Los costos incluyen los de adquisicién de computadoras —que ya tienen incluido el software-, lo
necesario para instalar la red de comunicaciones, los referentes a las adecuaciones en el
mobiliario existente para instalar las computadoras; las horas-hombre dedicadas a la
capacitacion en el nuevo sistema, y el relativo a la seguridad, ya que se decidié adquirir un
software para poder contar con un respaldo (espejo) de la informacién almacenada.
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[ ¥ <
Plan de accion

Para las diferentes fases que comprenden el plan de trabajo, se conté con personal especializado
en cada dreaq, se nombraron lideres de proyecto, personal para ejecutar la TGN, personal para la
definicién de los elementos estratégicos del area a intervenir, personal encargado de construir el
modelo conceptual del sistema, asi como personal para ejecutar la parte técnica del desarrollo
del Sistema de Gestién. De acuerdo con la fecha de firma del convenio, se estructurd un plan de
trabajo con duracién de tres meses, y a partir de éste, se acordaron fechas de entrega de
documentos y revision de avances del sistema. Para una descripcion completa del plan de accion
ver el Anexo 8. Propuesta técnica.

ae. Desarrollo del S$istema de Informacién.

De la informacién recopilada vy los andlisis realizados, se pudo corroborar que el érea a intervenir
no contaba con tecnologia de informacién que solucionara los problemas definidos en la técnica
participativa aplicada, por lo que se debia crear un nuewe sistema de informacién. Se comenzé
por definir su propésito, alcance, qué informacién proporcionaria, cudndo®, qué infraestructura
seria la necesaria para su adecuada operacién®, etc.

Para desarrollar el sistema de informacién se decidié utilizar el modelo de ciclo de vida basado
en prototipos, por las siguientes razones:

1. Debido al gran impacto que se esperaba tendria en el personal del drea A, ya que de las
reuniones realizadas durante el desarrollo del mismo, se veia a los operadores renuentes
a utilizarlo.

2. Aunque la Organizacién quiere homologar todos sus desarrollos informéticos hacia
sistemas abiertos, todas las dreas analizadas contaban con sistemas desarrollados en
software propietario (es decir, lo contrario a lo deseado), por lo que un modelo de éste
tipo nos permitiria mostrar a los involucrados, el sistema funcional e irlos familiarizando
con él, por lo que se esperaba una mejor aceptacion.

De manera que a la vez que se definia su informacién estratégica, se comenzé a trabajar sobre
un prototipo creado en Access, que mostrara las pantallas de captura y funcionamiento
necesario para poder reflejar los procesos primarios de las aGreas a abordar.

Al no contar con formatos estandarizados para el registro de la informacion, se propusieron
algunos formatos que fueron evolucionando -con la participaciéon de los operadores- hasta
resultar en las pantallas finales del prototipo del sistema de informacién. Dicho prototipo serviria
como base para hacer la codificacién en Linux y tener el sistema de gestién operable en red.

El sistema de gestion se divididé en dos médulos, uno para el drea A, y el segundo para el drea D,
ambos liderados por el Ing. Alcdntara en conjunto con el Dr. Suérez, el primer médulo fue

% Para ver la descripcién completa de la propuesta presentada a la organizacién remitase al Anexo 8. Propuesta
técnica.
" Para ver la descripcién completa de la infraestructura propuesta ver el Anexo 9. Propuesta de red WLan.
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desarrollado por el Ing. Victor Lomas y el segundo por la Ing. Mayra Tovar. Para el érea C, no se
cred un médulo independiente, ya que es suficiente con agregar un campo en el que capturen
sus identificadores.

Se definié la siguiente tipologia de usuarios del sistema de gestién:

» Operadores del sistema
— Operadores de mesa (Grea A) de los tres turnos de la mesa (30)

* Jefes de Turno (tres)
— Analistas de informacién (Area D)
— Archivistas (2)
— Personal operativo de Seguridad Institucional (45)

e Usuarios
— Autoridades del Gobierno:
o Jefe de Gobierno
o Secretario de Seguridad Pdblica
o Secretario de Gobierno

— La Organizacién:
o Director General de la organizacién
o Subdirector General Juridico y de Seguridad Institucional de la organizaciéon
o Gerente de Seguridad Institucional
o Coordinador Técnico de Seguridad Institucional

— Miembros del Grupo Operativo.

Por cuestiones de seguridad, para cada uno de los usuarios y operadores se contard con un login y
password personalizado y confidencial.

Se entenderd como dia laborable, dentro del cual los operadores podrdn acceder al sistema de
gestién para capturar y modificar la informacién de la base de datos, al periodo comprendido
entre las 5:00 a.m. de un dia y las 4:59 a.m. del dia siguiente.

El érea D trabajaré con la informacién capturada por el drea A, el dia anterior, entendiéndose
que el area D maneja dias calendario, es decir, de las 12:00 a.m. a las 12 p.m. del mismo dia.

Los informes y consultas generados, serdn los mismos que se producen actualmente.

* Reporte ejecutivo:
— Resumen de incidentes relevantes ocurridos entre las 5 a.m. y las 4:59 a.m., que
muestra el titulo, fecha, hora y estacion de ocurrencia.

* Reporte desglosado:
— Total de tarjetas informativas de los sucesos ocurridos en el dia (5 a.m. a 4:59 a.m.)
considerados relevantes.

e Sumaria:
— Indice de tarjetas.
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» Tarjetas informativas individuales:
— Impresiones de a uno o varios sucesos seleccionados de la base de datos, resultados de
basquedas por fecha, tipo, titulo.

* Indicadores de resultados
— Sucesos relevantes: delitos, faltas administrativas, operativos y tareas preventivas.
Material presentado al Grupo Operativo, como base para la toma de decisiones.

e Otros
— Sucesos no relevantes a la seguridad institucional
— Sucesos atendidos por operador de mesa

b. Implantacién del $istema de Informacién

La implantacién se llevd a cabo en dos vertientes, una de ellas computacional y la otra
organizacional.

En cuanto a la implantacién del sistema de computo, se trabajé en dos fases, en la primera se
modificé el drea de acuerdo con las necesidades de infraestructura para operar el sistema de
gestion, se realizaron adecuaciones al mobiliario, se les proporcioné equipos de cémputo cliente
(figura 5.6) y servidor, y se instalé una intranet inaldmbrica (figura 5.5). Durante la segunda fase
se instald, probéd y validé el sistema de informacién.

Foto 5.6. $ervidor y red de comunicaciones.
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Tomando en cuenta que el médulo del area A, se encontraba listo para someterse a pruebas de
funcionamiento y desemperio, se instald en el servidor para validarlo, mientras tanto el médulo
del érea D, se desarrollaba en una maquina de prueba, por seguridad, hasta que se obtuvo la
aprobacién por parte del usuario, se transfirié a la méquina de produccién.

Foto 5.7. Operadores haciendo uso del $istema de Gestién.

Una vez que se tuvo todo el equipo de cdmputo instalado, la red de comunicaciones
funcionando v el sistema de gestién listo para operar, el siguiente paso fue la capacitacién. Se
programd para los 45 operadores de mesa v los jefes de turno del drea A, en cuanto al uso de las
facilidades del sistema en la captura de datos en tarjetas informativas y en la produccién de
informes. Este adiestramiento se realizé en tres sesiones de cuatro horas cada una —una por
turno- vy se continué con la modalidad de asesoria y resolucién de problemas para el periodo de
pruebas y captura inicial®,

Foto 5.8. Impresion del informe.

En cuanto a la vertiente organizacional, el proceso que se implanté, conllevo cambios en cuanto
a las funciones desarrolladas por los operadores y jefes de turno del area A, y los cambios
efectuados en esta area impactaron en el drea D, ya que ha cambiado la manera en que
manejan la informacién proporcionada y la procesan®.

Algunos puntos que se tomaron en cuenta antes, durante y posterior a la implantaciéon del
sistema de gestion fueron las siguientes:

%8 Para ver la informacién detallada referente a la capacitacién realizada remitase al Anexo 8. Propuesta técnica.
% Para ver la informacién detallada del proceso redisefiado remitase al Anexo 10. Proceso de trabajo redisefiado del
area A.
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1. Aunque se cuente con un prototipo, es vital fijar fechas en las que se muestre el avance
del sistema de gestion, asi como realizar pruebas sobre las diferentes wversiones
desarrolladas del sistema final (Linux), de manera que la validaciéon por parte del
usuario se dé a lo largo del proceso de desarrollo.

2. La capacitacion necesaria para el personal del drea A, no solamente cubrird la relativa a
la operacién del sistema de informacion, sino que también se desarrollaran las
habilidades necesarias para lograr una adecuada captura de la informacién.

3. El drea de captura desaparecerd, por lo que el personal que ahi labora se debe
reasignar

4. Se tiene una red interna que se puede aprovechar para el uso del nuevo sistema de
informacién.

5. Para la operacion del sistema de gestién solamente el servidor debe estar en plataforma
Linux, pudiéndose mantener el resto del equipo bajo plataforma Windows, esto con el
fin de disminuir en los usuarios la resistencia que implicaria el enfrentarlos a un nuevo
sistema operativo.

En general la implantacién fue sencilla, ya que al estar los usuarios inmersos durante todo el
proceso de desarrollo, el cambio al nuevo sistema de trabajo se realiz6 con un minimo de
tropiezos. Aunque los operadores se enfrentaron con una tecnologia completamente nueva, la
adaptacién que tuvieron fue muy buena, ya que no se encontraron inconvenientes significativos
para que realizaran un adecuado uso del equipo y del sistema de informacién. Ademés, fue de
suma importancia contar con el apoyo por parte del jefe del éreq, y el grupo de stakeholders en
general, ya que realizaron un gran trabajo de convencimiento, lo que aumenté la disposicién y
mejord la actitud por parte de los usuarios a participar durante el desarrollo, implantacién y uso
del sistema de gestion.

¢ Plan de seguridad.

Para comenzar con el tépico de la seguridad diremos que se asignaron login y password
confidenciales a cada uno de los usuarios del sistema en las diferentes clasificaciones establecidas.
De esta manera aseguramos que los permisos establecidos —captura, modificacién, borrado,
impresion, etc.- correspondan con la categoria asignada.

Para preservar la integridad del Aardware, se realizaron pruebas de instalaciéon y operacion,
primeramente con el area en la que se estaba trabajando y posteriormente con el area técnica
responsable, de manera que el aval proviniera del area facultada dentro de la organizacion,
para tales efectos.

Para preservar los datos se realiza, ademas del almacenamiento en el servidor, una copia en una
segunda maquina, dichos respaldos se realizan cada 15 minutos, asi, en caso de que suceda un
evento que ponga en riesgo la maquina servidor o su contenido, se contard con el respaldo de la
informacién, pudiéndose adecuar otra maquina como servidor y reinstalar en ésta, el sistema de
gestion por completo.

106



Capitulo 5. Estudio de Caso.

Como parte del plan de seguridad se incluyé un apartado que muestra cémo realizar el respaldo
y recuperacién de la base de datos™, asi como un manual de administracién de la red de
comunicaciones.

™ Ver el Anexo 10. Manual del administrador, seccion Prevencion de desastres y recuperaciones
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$eguimiento y control.

Se realizaron reuniones de seguimiento del desarrollo del sistema de informacién, para asegurar
que la lista de requerimientos solicitados por el usuario para las pantallas de captura, los
formatos de impresién y el tipo de consultas que deseaban realizar, estuviera cubierta.

A medida que se realizaron estas reuniones, se detectaron faltantes y cambios en los
requerimientos, por lo que se tuvo que adecuar el plan de accién, para contemplar estos
cambios, que fueron realizados directamente en el sistema final

Se establecié un periodo de dos meses a partir de la implantacién del sistema de informacién,
para que durante este tiempo se puedan realizar consultas en cuanto al funcionamiento general
del mismo, asi como en tdpicos especificos, como por ejemplo, en cuanto su administraciéon.

La vida dtil del sistema de gestién no tiene un limite establecido, ya que cumple en lo general,
con la totalidad de requerimientos establecidos, tanto por los usuarios como por las instancias de
control, para un adecuada realizacién de las funciones establecidas como estratégicas, por lo que
s6lo se contemplan como necesarios cambios, en lo referente a adecuaciones de las interfaces
debidas a nuevos requerimientos; cambios en la informacién reportada, debido a nuevas
estadisticas, etc.
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Algunos de los problemas resueltos al aplicar la metodologia y en especifico con la implantacién
del sistema de gestién fueron:

e Reduccién de inconsistencias en los datos reportados por estaciones y la capturada por el
area A.

e Reduccién en errores debidos a una interpretacién y redaccién errénea de los datos
transcritos por el drea B, respecto de los entregados por el area A.

e Reduccién en los niveles consumidos de papel en el area A.

e Reduccién en los niveles de estrés por parte de los operadores, ya que a través del sistema
de gestion se aligeré su carga de trabajo.

¢ Mejoria significativa en cuanto a los tiempos de captura y entrega de la informacién por
parte del drea A con sus distintas areas relacionadas.

¢ Mejoria significativa en cuanto a los tiempos de captura y entrega de la informacién por
parte del area D.

e Para el drea A en particular, no se contaba con ningdin equipo de cémputo, por lo que el
contar con computadoras fue visto como un punto positivo por parte de los operadores.

e Al haber sido desarrollada, en conjunto con el usuario, la resistencia al cambio
presentada durante las primeras semanas, debido al cambio de paradigma acerca de la
manera de realizar sus funciones, fue minima. Otros puntos que ayudaron al respecto fue
realizar una adecuada capacitacion y proveerles de soporte presencial en los primeros
dias de operacion.

e Se comenzd a trabajar por parte de las dreas, en la consolidacién de un cuadernillo para
la homologacién de criterios de clasificaciones de los incidentes y la creacién de catélogos.

e Se integraron al Sistema de Gestion los datos que se manejaban en distintas bases de
datos, como por ejemplo, vendedores ambulantes, detenidos por faltas administrativas o
delitos.

e Actualmente el sistema de gestiébn es parte integral del desarrollo de las funciones del
area A.

Al aplicar la metodologia se cumplié la minimizacién o solucién a los problemas identificados en
el capitulo 3. Se trabajé arduamente en la identificacién de requerimientos de informacién y
operacién, de manera que cuando se diseid y desarrolldé el sistema de informacién, estaban
contemplados todos los necesarios para ayudar en la mejora de sus funciones. La comunicacion
dentro del equipo, permitié subsanar las deficiencias del plan de accién, asegurando al usuario el
cumplimiento en las entregas, aunque se tuvieron que negociar los tiempos de entrega.

Se logrd hacer patente a los altos mandos de la organizacion, la importancia de las actividades
realizadas por las dreas en cuestion, con lo que se logré que se comenzaran a destinar recursos a
las mismas. El aplicar la metodologia, permitié prever la resistencia al cambio por parte de los
usuarios, ya que el proyecto se planeé de manera que ellos pudieran ir conociendo y avalando el
sistema a lo largo de su desarrollo, e inclusive realizar pruebas a los distintos médulos, por lo que
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al implantarlo, los usuarios, ya sabian qué debian esperar del sistema de gestion y cémo debian
manejarlo.

El que el personal de la organizacién viera la formalidad del trabajo del grupo de planeacién, en
cuanto a cumplimiento de tareas y presentacion de resultados, permitié que los altos mandos de
la organizacion se convencieran de la conveniencia de la solucidon presentada y se
comprometieran para apoyar su adopcién.

El contar con una metodologia como la propuesta coadyuva a cumplir en tiempo y forma con
las actividades planeadas; y que el resultado de dicho ejercicio —sistema de informacién- sea
realmente estratégico, ya que se parte de las necesidades reales de un érea, pero siempre
jerarquizando estas necesidades de acuerdo con la estrategia de la organizacion.

El sistema ha permitido que especificamente el Grea D, comenzar a aplicar un pensamiento
estratégico acerca de la informacién que maneja y la definiciéon de indicadores de desemperio
significativos, ya que hasta el momento, solaomente trabajaban con comparativos de la
informacién generada, para ciertos periodos de tiempo.

Algunos de los indicadores que han propuesto son los siguientes:

¢ De la eficiencia con que se asegura a las personas involucradas en la ocurrencia de un
incidente delictivo o falta administrativa:

o Se cuenta con el nimero de incidentes ocurridos, para cada uno de ellos se tiene
el nmero de asegurados que es igual a la suma de puestas a disposicion mas los
desistimientos, por lo que el nimero de asegurados debe ser por lo menos igual al
namero de puestas a disposicion del Ministerio Pablico o del Juez Civico, si no es
asi, se puede revisar qué es lo que estd pasando con el personal encargado de
aseguramientos.

o En caso de que los desistimientos o desalojos se lleven a cabo por falta de
patrulla, se puede crear un reporte de la autoridad a la que se le solicitd, y su
ocurrencia, dirigido al jefe de dicha policia para que sirva como amonestacién a
ese agrupamiento.

¢ De la eficiencia de los capturistas, ya que a través del login dado a cada empleado para
acceder al sistema, se sabe qué operador es el que ingresdé la tarjeta, para obtener
estadisticas de productividad de los operadores, en un periodo determinado.

e Se puede saber qué autoridades son las que realizan el mayor nimero de aseguramientos
y el por qué, (Es sélo su ubicacion? (O todas las policias estan distribuidas de manera
equitativa a lo largo de la red? {Entonces qué es lo que hace la diferencia? Y de acuerdo
con estos resultados, implementar incentivos por productividad.

o (El niimero de elementos de las diferentes policias es proporcional al nimero y lugar de
ocurrencia de incidentes?
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En los resultados obtenidos de la base de datos se pueden buscar los dias en que fue
aplicado alguno de los operativos, como por ejemplo el garret®, y buscar para esos dias su
efecto, positivo, negativo o nulo en la ocurrencia de sus incidentes relacionados.

Se puede lograr correlacionar variables que influyen en la ocurrencia —aumento o
disminucion- de los diversos incidentes manejados, por ejemplo, elementos como el clima,
eventos deportivos, eventos masivos —marchas, mitines, etc.- eventos recreativos —miss
universo-, etc.

Para asegurar el buen funcionamiento de la metodologia es necesario:

Definir, el alcance, especificando el nimero de pantallas de captura que serdn
desarrolladas, qué informacién contendrd, qué consultas serdn necesarias, qué tipo y
formato de reportes serdn necesarios, quiénes seran las personas que podrdn acceder al
sistema de informacién y con qué privilegios.

Por lo anterior es importante que las ideas a partir de las que se genera lo que sera el
sistema de informacién propuesto, provenga de los usuarios y que las modificaciones a las
mismas estén validadas de parte de los mismos.

Todos los requerimientos, cambios o acciones acordadas deben estar por escrito, para
forzar a los usuarios a ser concretos en sus requerimientos, ademas de servir como prueba
en caso de discrepancias.

Dentro del plan de trabajo es importante definir las personas que intervendrdn en el
desarrollo del ejercicio de planeacién y cudles serdn sus funciones, para evitar huecos o
superposicion de las mismas.

La comunicacién dentro del grupo de trabajo es muy importante para eliminar la fuga o
triangulacién de la informacién durante el desarrollo del sistema de informacién; sobre
todo cuando el proyecto es dividido en subproyectos.

Algunas funcionalidades extra que se han pensado para el sistema de gestién, pero que no se
realizaron por cuestiones de tiempo o porque estan desarrollando los insumos, son:

La homologacién de criterios de clasificacién, para que desde el drea A, se capturen los
datos de la manera en que son necesarios en el drea D, eliminado de esta manera
tiempo de captura del personal del drea D.

La generacién automdtica de las estadisticas manejadas por el area D, pero con
variables abiertas, es decir, que la generacién de las estadisticas fueran dindmicas bajo
demanda.

La presentacién de indicadores de desemperio significativo.

%3 Operativo que hace uso de aparatos detectores de metal (conocidos como garret) para minimizar la entrada de
armas de fuego y blancas a las instalaciones de la organizacion.
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Algunas lineas de investigacion que se han pensado con la presente tesis como punto de
partida son:

e (COmo seleccionar hardware y software para un proyecto de sistemas de
informacién? {(Qué criterios son los minimos indispensables?, y esto de acuerdo con
una clasificacién previa de los distintos tipos de organizaciones.

e (Cémo lograr que un sistema de informacién sea visto como un proyecto de
inversion? éComo deberia ser la evaluacion de este tipo de proyectos?

e (Cudl podria ser una propuesta metodolégica para llevar a cabo la planeacién y
desarrollo de un sistema de informacién de manera acelerada? Ya que como se
menciona en la presente tesis, el tiempo es una de las principales razones, para
que se abandonen o ni siquiera se intenten, intervenciones de planeacién.
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Anexo 1.

Elaboracion de Funciones del area A.
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A continuacién se presenta el diagrama de la ubicacién de la Coordinacién Técnica y del drea A dentro de la estructura
organizacional de la institucién.

DIRECCION GENERAL DE LA

ORGANIZACION
I
[ [ I ]
ANALISIS Y CONTRALORIA OPERACIONES E SUZZI,:‘EE::EON ADMINISTRACION
SEGUIMIENTO INTERNA INFRAESTRUCTURA JUREDICA Y DE Y FINANZAS
SEGURIDAD
INSTITUCIONAL
1
[ [ |
GERENC’IA DE GERENCIA DE GERENCIA
ATENCION AL SEGURIDAD JURIDICA
USUARIO INSTITUCIONAL
COORDINACION COORDINACION COORDINACION SERVICIOS COORDINACION PROTECCION
“A" “B” “c” EXTERNOS DE TECNICA CIVIL
VIGILANCIA

Se puede apreciar que el area A no depende de la Coordinaciéon Técnica y que su objetivo, como se enuncia mas adelante, es
el de apoyar a la Gerencia de Seguridad Institucional y a las Coordinaciones dependientes de la Gerencia.

Las funciones de la Coordinacién Técnica y del drea A se establecen en los términos siguientes:

FUNCIONES DE LA COORDINACION TECNICA

Objetivo

Apoyar a los servicios de seguridad y vigilancia de la Institucién, mediante la investigacion, disefio, desarrollo y aplicacién de
dispositivos y sistemas técnicos, orientados a preservar la integridad fisica de los usuarios y empleados de la red de servicio, asi
como los bienes e instalaciones del organismo.

Funciones:

1

Readlizar y coordinar estudios y/o proyectos para incrementar la eficacia y eficiencia de los sistemas de seguridad y
vigilancia en la red de servicio.

Evaluar la informacién concerniente a incidentes relevantes y cotidianos que afecten las instalaciones y/o equipos del
organismo, para coadyuvar en su atencién inmediata y proponer las medidas preventivas de orden tactico.

Elaborar la especificacion técnica y presupuesto de los equipos y dispositivos eléctricos y electrénicos, destinados a la
seguridad y vigilancia de las instalaciones y equipos del organismo, para apoyar la toma de decisiones de adquisicion.

Andalizar y determinar la viabilidad de los equipos y dispositivos destinados a la seguridad y vigilancia de las instalaciones
v equipos del organismo, para elaborar el dictamen técnico de la factibilidad de las propuestas externas.

Participar en las licitaciones pdblicas mediante la evaluacion técnica de las propuestas presentadas por los proveedores,
para la adquisicion de equipos eléctricos y electrénicos destinados a la seguridad y vigilancia del organismo.

Redlizar las pruebas operativas y funcionales de los equipos eléctricos y electrénicos adquiridos e instalados, para ser
incorporados al sistema de seguridad y vigilancia.

Supervisar los trabajos de instalaciéon realizados por compariias contratadas para dar cumplimiento a las bases técnicas
de licitacién.

Efectuar el mantenimiento preventivo y correctivo a los sistemas y/o equipos de seguridad y vigilancia a cargo de la
Gerencia, que no son objeto de mantenimiento por empresas contratadas para conservarlos en condiciones operativas.

Supervisar y validar los trabajos realizados por las companias contratadas para atender el mantenimiento de los equipos
eléctricos y electrénicos de seguridad y vigilancia que asi lo requieran.
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10. Elaborar y difundir los documentos técnico-administrativos necesarios para orientar el desarrollo de las actividades
asignadas a la Coordinacién, de conformidad con las politicas y lineamientos aplicables en la materia.

1.  Capacitar al personal de la Gerencia de Seguridad Institucional para la operacién de los equipos eléctricos y electrénicos
de seguridad y vigilancia.

12. Los demds afines a las precedentes, asi como las que le encomiende la Gerencia de Seguridad Institucional, de
conformidad con las disposiciones legales y administrativas aplicables.

FUNCIONES DEL AREA A.

Objetivo.

Apoyar a la Gerencia de Seguridad Institucional y Coordinaciones que la conforman en la toma de decisiones, mediante la
evaluacién y el procesamiento de la informacién concerniente a incidentes relevantes y cotidianos, acontecidos en las
instalaciones de la organizacion.

1

Captar, clasificar, procesar y evaluar la informacién concerniente a incidentes relevantes y cotidianos suscitados en las
instalaciones, equipos y material rodante del organismo, para coadyuvar en su atencién inmediata hasta su conclusion.

Informar de manera oportuna y veraz con respecto a los incidentes relevantes a la Subdireccién General Juridica y de
Seguridad Institucional, Gerencia de Seguridad Institucional y Coordinaciones que la conforman para su atencién eficaz.

Transmitir las instrucciones giradas por la Subdireccién General Juridica y de Seguridad Institucional, la Gerencia de
Seguridad Institucional y las Coordinaciones que la conforman para ejecutar los protocolos de atencién a incidentes.

Mantener una comunicacién permanente con las Coordinaciones de la Gerencia de Seguridad Institucional, para atender
oportunamente los incidentes que se susciten en las instalaciones de la organizacion.

Solicitar y coordinar los apoyos internos y externos para la atencién de los incidentes relevantes y cotidianos que se
susciten en la Organizacién hasta su conclusion.

Utilizar los equipos y/o dispositivos eléctricos y electrénicos de seguridad y vigilancia para la intervencién oportuna de los
incidentes en la Organizacién.

Elaborar y difundir los documentos técnico-administrativos necesarios para orientar el desarrollo de las actividades
asignadas al Grea A, de conformidad con las politicas y lineamientos aplicables en la materia.

Los demés afines a las precedentes, asi como las que le encomiende la Gerencia de Seguridad Institucional, de
conformidad con las disposiciones legales y administrativas aplicables.

La Misién del area A la siguientes

Procesar y evaluar la informacién de los incidentes relevantes y cotidianos que se presentan en la Organizacién, asi como
solicitar y coordinar apoyos internos y externos para la adecuada atencién de los usuarios, los trabajadores y sus instalaciones;
elaborando documentos técnico-administrativos para apoyar a la gerencia de seguridad institucional en la toma de
decisiones, mediante el trabajo coordinado de su personal, con el objetivo de brindar un servicio eficiente y de calidad.
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Anexo 2.

Definiciéon del Problema
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La metodologia que se aplicé durante la sesién de trabajo, se disefio con base en la Técnica Participativa de Grupo Nominal.
A continuacién se hace una breve descripcion de esta técnica:

Técnica de Grupo Nominal (TGN)

Esta técnica consiste en formular problemas de manera grupal, preferentemente con grupos interdisciplinarios, respecto a una
situacién o pregunta especifica para realizar posteriormente el andlisis de los mismos y buscar el acuerdo general respecto a las
acciones o resultados derivados de la reunién.

La técnica se caracteriza porque opera bajo los principios de participacion plural e igualdad. Asi mismo requiere de una o mas
personas que conduzcan la reunién (facilitadores).

Los objetivos de la TGN son:

Analizar de manera grupal una situacién desde diversos puntos de vista en un clima de confianza.
Generar un consenso respecto al tema particular analizado.

Finalizar la reunién con acuerdos especificos para realizar acciones concretas.

lll. Descripcion de la Metodologia

La metodologia que se desarrolld para el diagnéstico de la problematica consistié de cinco etapas. Las tres primeras
correspondieron a la generacién de ideas y las dos (ltimas se orientaron a la valoracién de dichas ideas.

El siguiente diagrama esquematiza las etapas de la metodologia empleada:

1
GENERACION DE
PROBLEMAS

2 3
ANALISIS DE REGISTRO DE
LOS PROBLEMAS LOS PROBLEMAS

4
AGRUPACION DE LOS
PROBLEMAS

5
CLASIFICACION Y
JERARQUIZACION DE
LOS PROBLEMAS

1. Generacion de problemas

Esta etapa fue silenciosa y por escrito. El ejercicio inicié cuando el facilitador leyé en voz alta al grupo, el enunciado de la
pregunta a analizar. Los participantes no se comunicaron entre si y silenciosamente escribieron los problemas en tarjetas que
previamente se les habian proporcionado.

La pregunta se elaboré de tal manera que no se limitard la capacidad de aportaciéon de ideas de los participantes. Por lo
tanto se buscd un enunciado més general, a pesar de que el objetivo es disefiar e implantar un sistema de informacién. Esto
permitié que los participantes abordaran a la problemética en su conjunto y no Gnicamente a los factores que estuvieran
relacionados con los procesos del flujo de informacién.

Por lo tanto se decidié que la pregunta a plantear al grupo de participantes fuera la siguiente:
(Qué problemadtica existe en el Grea A y en el drea D pertenecientes a la Gerencia de Seguridad Institucional?

2. Andlisis de los problemas
Transcurrido un periodo de tiempo, en forma ordenada y aleatoriamente cada uno de los participantes propuso libremente
sus ideas que respondieran a la pregunta planteada en la etapa 1.

No se limité el proceso de generacién de ideas, por el contrario se les invitd a plantear todas las ideas, siempre que éstas
estuvieran bien sustentadas y dentro del contexto del andlisis.

En esta etapa, todas las ideas fueron analizadas por el grupo de participantes, siendo aclaradas por el autor cuando fuera
necesario. Cabe sefalar que se tratd de evitar la polémica en el andlisis de las ideas.

3. Registro de problemas
Una vez analizadas detenidamente cada una de las ideas, el grupo de participantes acordé sobre la forma de redaccién mas
correcta de las mismas.
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El facilitador registré las ideas por medio de una computadora portétil y con la ayuda de un retroproyector a la vista de
todos.
La idea debe emplear enunciados breves sin alterar el significado de ésta.

4. Agrupacion de los problemas

Paso siguiente fue la agrupacién de las ideas atendiendo a su similitud de significado y propésito. Cada criterio de agrupacién
de ideas fue seleccionado por el grupo de participantes de comdin acuerdo. No se impusieron limites acerca del nimero de
ideas que podrian formar cada agrupacién.

Ya que se tenian los grupos de ideas similares, se invité al grupo de participantes a proponer un enunciado general que
englobara la esencia de todas y cada una de las ideas de cada agrupacién.

Finalmente se tuvo una lista con los enunciados generados por el proceso de sintesis.
5. Clasificacion y jerarquizacion de los problemas
En esta etapaq, los enunciados generados de la etapa 4, se clasificaron de acuerdo a su nivel de importancia y urgencia. Se le

recomendé al grupo de participantes que si les producia confusién la palabra “urgencia” al momento de hacer la clasificacién,
se orientaran mejor por la palabra “facilidad” para resolver el problema.

IV. Resultados de la aplicacién

ETAPAS (12 y 3).
La siguiente gréfica representa la totalidad de los problemas planteados por el grupo de participantes:

LISTA DE PROBLEMAS

. Falta de equipo informatico de alta tecnologia.

. Insuficiencia de recursos humanos

. Carencia de capacitaciéon de recursos humanos.

. Falta de mantenimiento a los equipos de trabajo

. Mala redaccion de las tarjetas de informacion.

. Informacién incompleta en las tarjetas de informacion.

. Ausencia de mobiliario ergonémico.

. Insuficiencia ocasional de material de oficina

. Retrasos ocasionales en la entrega de informacién (Sumarias)

10. Carencia de un sistema informéatico automatizado que facilite el andlisis
de la informacién

11. Carencia en el acceso a la red de Internet

12. No se realiza el andlisis de la informacién sabados y domingos

13. Desvinculacion de las bases de datos

14. Falta de un sistema de informacién que facilite hacer cortes de
informacién periédicos

15. Existe una sobrecarga de trabajo

16. Falta de informacion clara y detallada en las tarjetas de informacion
17. Falta de integracion del area A 'y del area D a la estructura organico-
funcional de la Gerencia de Seguridad Institucional

18. Falta de elaboracion y formalizacion de politicas, procesos y
procedimientos

19. Falta de formatos estandarizados

20. Falta de vinculacion con el personal del area operativa de seguridad
21. Falta de coordinacion inter-institucional

22. Falta de un marco de referencia en relacion al anélisis de informacién
con otras organizaciones del mundo

23. Carencia de convenios y acuerdos con entidades externas
(Delegaciones, municipios, organizaciones no gubernamentales, etc.)
24. El personal operativo carece de una guia de reporte

25. Falta de acceso a bases de datos externas

asWN P
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ETAPA 4.
Cada enunciado del problema se agrupé como sigue

AGRUPACION
5. Mala redaccién 19. Falta de 24. El personal
de las tarjetas de formatos operativo carece de
informacion estandarizados una guia de reporte

16. Falta de
informacion clara y
detallada en las
tarjetas de
informacion

6. Informacion

incompleta en

las tarjetas de
informacién

|

SINTESIS

Falta de informacién clara y detallada por ausencia de
formatos estandarizados y guias de reporte para el
personal de la Gerencia de Seguridad Institucional
(personal operativo, CEO y de asesoria).

AGRUPACION

AGRUPACION
1. Falta de equipo 4. Falta de 22. Falta de un marco de
informatico de alta mantenimiento a los referencia en relacién al
tecnologia equipos de trabajo analisis de informacién con

otros metros del mundo

14. Falta de un sistema de 13. Desvinculacion 11. Carencia en el

informacién que facilite hacer de las bases de datos acceso a la red de

cortes de informacion periédicos Internet

10. Carencia de un sistema
informatico automatizado que
facilite el analisis de la informacion

17. Falta de integracion del area A
y del area D a la estructura
organico-funcional de la Gerencia

de Seguridad Institucional

18. Falta de elaboracion y
formalizacién de politicas,
procesos y procedimientos

|

SINTESIS

Falta de actualizacion de la estructura
organizacional de la Gerencia de Seguridad
Institucional y asi como las politicas, procesos y
procedimientos.

|

SINTESIS
Falta de un sistema computacional (software, hardware,

comunicaciones) soportado por una red estructurada de
datos de alta tecnologia.

AGRUPACION

7. Ausencia de mobiliario ergonémico

8. Insuficiencia ocasional de material de oficina

l

SINTESIS

Falta de mobiliario, equipos y material de oficina adecuados.

AGRUPACION

23. Carencia de convenios y acuerdos con
entidades externas (Delegaciones, municipios,
organizaciones no gubernamentales, etc.)

21. Falta de coordinacion 25. Falta de acceso a bases de

inter-institucional datos externas
SINTESIS
Falt e convenios y acuer inter-institucional

(PGJ. ., SSP, PFP, PGR,

organizaciones no gubernamentales, etc.) para el
intercambio de informacién, participacion operativa
conjunta.
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Los siguientes enunciados quedaron solos sin agrupar, por lo tanto, se consideran por si mismos, como ideas independientes,
similar a los enunciados que resultaron de la sintesis de los agrupamientos de problemas.

Carencia de capacitacion de recursos humanos

Falta de vinculacion con el personal del area operativa de seguridad

Por lo tanto, los enunciados que resultaron de la sintesis de los diferentes agrupamientos de problemas, son:

CUADRO SINTESIS DE PROBLEMAS

IA) Falta de informacién clara y detallada por ausencia de formatos estandarizados y
guias de reporte para el personal de la Gerencia de Seguridad Institucional (personal
loperativo, area A y area D.

B) Falta de un sistema computacional (software, hardware, comunicaciones) soportado
por una red estructurada de datos de alta tecnologia.

C) Falta de convenios y acuerdos inter-institucionales (PGJ, SSP, PFP, PGR, Organizaciones
No Gubernamentales, etc.) para el intercambio de informacién, participacién operativa
iconjunta

D) La falta de recursos humanos y su desequilibrada distribucién genera una sobre carga
de trabajo y ocasiona retrasos en el procesamiento de la informacién

E) Falta de mobiliario, equipos y material de oficina adecuados.

F) Falta de actualizacién de la estructura organizacional de la Gerencia de Seguridad
Institucional y asi como las politicas, procesos y procedimientos.

G) Carencia de capacitaciéon de recursos humanos

H) Falta de vinculacién con el personal del drea operativa de seguridad

ETAPA 5.
A continuacién se clasificaron los problemas del cuadro sintesis con base en su importancia y urgencia.

RESULTADOS
| +IMPORTANTES I +IMPORTANTES
+ URGENTES - URGENTES
- - IMPORTANTES - - IMPORTANTES
- URGENTES + URGENTES
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Anexo 3.

Formulaciéon de Objetivos y Lineas de Accién
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La formulacién de objetivos va de acuerdo a cada problemas sintesis encontrada, asi como las lineas de accién corresponden a
los objetivos establecidos:

OBJETIVOS Y LINEAS DE ACCION

Objetivo As
Elaborar y ejecutar formatos estandarizados y guias de reporte para el personal de la Gerencia de Seguridad Institucional
(Personal Operativo, drea A y area D), con la finalidad de obtener informacién clara y detallada.

Lineas de Accion A

Elaborar un catélogo de incidentes.

Disefiar el formato y los campos principales con base en el catdlogo de incidentes, considerando la fecha, hora del incidente,
tarjeta, estacién, asunto, quién reporta, quién recibe y las novedades.

Elaborar las guias de reporte.

Objetivo Bs
Disenar e implantar un sistema computacional sistematizado soportado por una red estructurada de video, voz y datos,
utilizando equipo de alta tecnologia.

Lineas de accion B

Elaborar un anteproyecto de acuerdo a las necesidades del area.

Realizar un sondeo de mercado y solicitar a compaiiias especializadas en el ramo, propuestas de solucién y determinar la
mejor alternativa.

Presentar el proyecto y solicitar los recursos necesarios para llevarlo a cabo.

Capacitar al personal que estaré a cargo de la operacién de los equipos.

Objetivo Cs
Planear y establecer convenios y acuerdos para la participacién operativa conjunta entre la Organizacién y otras
organizaciones, en materia de seguridad y proteccion civil.

Lineas de accion C

Definir los diferentes tipos de colaboracién que la Organizacién requiere, y en particular los que competen a la GSI.
Establecer los criterios y lineamientos bajo los términos en los que se van a realizar los convenios y/o acuerdos de colaboracion.
Establecer la vinculacién con las instituciones y/o organizaciones en materia de seguridad y proteccion civil

Elaborar un catalogo de las instituciones y/o organizaciones con las que se tienen convenios.

Objetivo Ds
Optimizar el desemperio de los recursos humanos existentes, y en su caso, justificar ante las autoridades correspondientes, la
necesidad de aumentar la plantilla de personal.

Lineas de accion D

Investigar el nimero de llamadas de entrada vy salida, los tiempos promedio o estGndar de atencién a las tarjetas informativas
y el nimero promedio de incidentes por turno y dia.

Organizar el estado de fuerza del Grea A, contemplando descansos, vacaciones, faltas, licencias, incapacidades del personal de
acuerdo a las estadisticas.

Planear las cargas de trabajo y analizar la necesidad de aumentar la plantilla del personal.

Objetivo E;s
Elaborar e implantar un programa de mantenimiento preventivo y correctivo para los equipos. Programar el suministro
oportuno de mobiliario y papeleria con base en las necesidades detectadas.

Lineas de accion E

Elaborar un programa de mantenimiento preventivo y correctivo para los equipos instalados en el area A.

Formular las érdenes de servicio vy justificaciones correspondientes para la contratacién de los mantenimientos preventivos y/o
correctivos a los equipos, ante las instancias competentes.

Incluir en el Anteproyecto de Presupuesto (POA) los requerimientos de bienes y servicios necesarios.

Comprobar que se lleven acabo las acciones necesarias para contar con los requerimientos solicitados en tiempo y forma.

Objetivo F

Integrar al drea A en la estructura organizacional de la GSI y establecer sus politicas, funciones, procesos y procedimientos

Lineas de accion F
Definir las funciones sustantivas del area A.
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Justificar a detalle la inclusién del drea A en la estructura organizacional de la organizacién, como un Grea sustantiva.
Presentar la propuesta ante las autoridades correspondientes.

Objetivo Gs
Disenar e implantar un proceso de seleccién, capacitacion y actualizacion para el personal del drea A.

Lineas de accion G

Implantar un procedimiento de seleccién del personal, considerando aptitudes, habilidades y actitudes.
Determinar las necesidades de capacitacién con la finalidad de disefar los programas de capacitacién.
Determinar las necesidades de actualizacion.

Objetivo Hs
Vincular y coordinar las acciones del personal operativo de seguridad, mediante un manual de procedimientos.

Lineas de accion H

Implantar las actividades indispensables para llevar acabo las reacciones necesarias.

Proponer las normas y/o politicas de operacion.

Originar los manuales de procedimientos necesarios para atender de forma oportuna y eficaz los diferentes tipos de incidentes.

Objetivo Is
Diseriar e implantar un procedimiento para evitar la duplicidad de tarjetas de informacién.

Lineas de accion |

Investigar un método administrativo de andlisis de la informacién.

Implantar un prototipo electrénico visual que despliegue la informacién almacenada durante un turno de trabajo.
Probar las funciones y caracteristicas del prototipo y evaluar su desempeiio.
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Anexo 4.

Procesos de trabajo del area a intervenir (sintesis)
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Procesos de Gestion e Informacién acerca de $ucesos Cotidianos y Relevantes

El proceso de gestion de los sucesos cotidianos y relevantes que ocurren en las instalaciones de la organizaciéon es una tarea
central, pues proporciona servicios de comunicacion, gestién de apoyos, registro de sucesos que ocurren en las instalaciones del
Sistema.

Estos eventos son de diverso tipo, que van desde la ocurrencia de delitos o faltas administrativas, hasta la de acciones del
mismo personal de la Organizacién que pueden afectar la operacién y producir retrasos en el servicios, causadas estas por
necesidades de mantenimiento o de solucién de problemas derivados de las operacién o fallas en los sistemas operativos y
equipos.

En estos procesos de clasifican los diversos eventos, se capturan en varios sistemas de cémputo y se producen informes, para la
toma de decisiones de las autoridades de la organizacion.

El sistema de operaciones de estos procesos reside en dreas de la Gerencia de Seguridad Institucional, que depende
directamente de la Subdireccién General Juridica y de Seguridad Institucional.

De esta Gerencia depende el drea A y el drea D, responsables de la gestién, registro y produccién de informes relativo a
Sucesos Relevantes a las Seguridad Institucional ocurridos en las instalaciones del sistema.

Proceso De Trabajo

La secuencia de tareas se realiza en la siguiente cadena:

Infarma de la
ocurrencia de un
incidentes

Registra, gestiona
y clasifica
incidentes

Captura datos de
incidentes en el sistema de
cimputo

Captura datos de
eventos y produce
infarmes

Personal Ly Mesa de ) : Area de produceidn de
operativo > tencid
p atencidn a A Area de captura informes de ocurrencia

incidentes

\ de eventas

“
Area de

Archivo

/

lasifica, registra y archiva la

infarmacian, distribuye y
atiende solicitudes de

infarmacidn

Area A: Registro y Gestién de $ucesos

El Area de Gestién de Eventos (A), esté integrada por operadores de mesa, que cuentan con lineas telefénicas. Su labor es la
de recibir llamadas del personal de las estaciones u otras instalaciones -Centro de Control, Operadores, Personal de Vigilancia,
etc.-, en las que se informa de la ocurrencia de un suceso (delito, interrupcién, invasién, violencia, faltas administrativas,
acciones de mantenimiento, tareas de reparacién urgente, etc.) y, en su caso, de la solicitud de apoyos (Secretaria de
Seguridad Pdblica, Ministerios Pdblicos, Cruz Roja, Personal de Mantenimiento de la organizacién, etc.), el operador toma el
nombre del informante, los datos del suceso y de las personas involucradas. El registro del suceso en la siguiente forma:

e Descripcién del suceso, manualmente en hoja tamafo carta (tarjeta de informacién, sin especificacién o formato
alguno) y de manera extensiva.

e  Concentrado de tarjetas numeradas, en donde se clasifican los sucesos como:
o  Positivos, si se consideran sucesos relevantes.
o  Negativos, si se consideran sucesos menores.
e Registro en bitacora: nimero y tipo de suceso, personal operativo que realizé el reporte y el operador de mesa que
recibié la llamada.

e Lagestion y registro de sucesos consiste en lo siguiente:
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o Persona que detecta el suceso (personal operativo).se comunica con un operador de mesa del drea A, y le
proporciona hora, lugar y la descripcion del suceso.

o El operador de mesa, registra el suceso, lo reporta a su superior, para que, en su caso, se reciban
instrucciones y/o se envie apoyo o personal para atenderlo.

o En caso de asegurarse a una personaq, se dirige al Ministerio Pdblico, se realiza la denuncia y se toma nota
del folio de la averiguacién previa. El operador de mesa da seguimiento al evento hasta que el personal
operativo informa de su culminacién.

e  Se redliza diariamente el cierre y la apertura de la gestion de sucesos del dia.
e  Se producen los siguientes documentos:
o  Reporte Desglosado.

o  Resumen ejecutivo.

e Se entrega a las principales autoridades de la Organizacién y del Gobierno.

Alarma
sismica

Comunicacion
con la 3SR

e .

Operadores

honitores para

vigilancia por
gﬂ. P . Linea directa con el CC (Centro de Control
sefial de tv 0

Linea con la policia (SSP y Policia Judicial
[

Distribucion fisica del @rea de gestion de sucesos

Area A: Area B (Mesa)
Las tarjetas de informacién se envian por parte del Jefe de turno al érea B, para su captura en el sistema de cémputo.

En esta area (se revisan las tarjetas informativas de sucesos y en su caso se solicita al coordinador de turno de la mesa de
atencién a sucesos su correccidn), se captura a registros electrénicos en una base de datos en Microsoft Access.

Asi, en esta drea se realizan las siguientes tareas, por cada tarjeta recibida:
e  Captura.

Modificacién,
e Impresion.

Area A: Area €

El drea C forma parte del drea A. Esta area tiene como una de sus funciones principales el conservar el archivo con la
informacién relevante de todos los sucesos ocurridos en las instalaciones de la organizacién y la recuperacién de informacién a
peticion de parte de las areas de la Gerencia de Seguridad Institucional o de otras areas de la organizacion.

El Grea C recibe, del érea de A el informe denominado “Reporte desglosado” -informe obtenido del sistema de cémputo- para
su clasificacién, distribucién y resguardo en archivo de papel. Esta area clasifica los sucesos y produce, utilizando una hoja de
cdlculo, un documento denominado “Sumaria”, que es el indice atil para la tarea de archivar las tarjetas y su posterior
basqueda y recuperacion. Se mantiene el archivo vivo durante dos afos. Y en otra drea se conservan datos de sucesos
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ocurridos con una antigiiedad méxima de 8 afos anteriores a los del archivo vivo, haciendo un resguardo de la informacién
total por 10 afios.
Area D de la Gerencia: Area de Produccién de Informes: Produccién de Informes

El drea de D recibe los datos del sistema de registro, los captura, clasifica nuevamente y produce informes diversos, siendo los
principales los presentados en las reuniones del “Grupo Operativo”.

En el Andlisis Estadistico de Seguridad Institucional se debe mostrar en forma esquemdtica, las incidencias delictivas en sus
diferentes rubros (agresion sexual, delitos contra la salud, robo, faltas administrativas, graffiti, etc.), para plantear estrategias
que den solucién a la forma de atacar esta problemdética.

Consigndndose ademas la informacién estadistica relativa a las faltas administrativas reportadas y las acciones de prevencién

y operativos tales como “Operativo Seguro”, y el que se denomina Operativo Garret, en los cuales se realizan revisiones con el
instrumento de deteccién de metales denominado Garret, con el objetivo de identificar usuarios que porten armas.

Descripcion de los procesos de gestién e informacién acerca de eventos cotidianos y relevantes ocurridos en las
instalaciones de la organizaciéon

Se presenta a continuacién procesos de trabajo que se realizan en las Greas de la Gerencia de Seguridad Institucional
encargadas de la gestién de sucesos y la produccién de los informes relativos a la ocurrencia de los mismos.

Para la construccidn de estas descripciones se ha utilizado la siguiente definicién de proceso fundamental: “Proceso
fundamental es un conjunto de tareas que producen un resultado incluido en la misién de la organizacién y que interesa
medir como un todo”.

En la descripcién del proceso fundamental, se han considerado los siguientes elementos;

e Desglose del proceso principal, en subprocesos (esto es, los conjuntos de tareas vinculadas para producir los resultados
relevantes para la Organizacién encomendados a estas dreas).

e  Descripciones de cada uno de estos subprocesos, con los siguientes elementos:
e Diagrama de proceso, con la siguiente notacion

e  Titulo: Indica el nombre del subproceso (el asignado en el catdlogo de procesos) y las dreas organizacionales que
participan.

e Diagrama que contiene los elementos del proceso, utilizando los siguientes simbolos.

e  Catdlogo de actores, en donde se especifica el nombre genérico o puesto del actor y las tareas en las que realiza en el
proceso

e  Documentos producidos en el proceso, se indica el nombre, el nimero de la tarea en que se produce y se anexa una
muestra al informe.

s$imbolo Descripcion

Tares

Tarea que forma parte del proceso

Insumo del proceso en
descripeyr, producido por
otio proceso Insumo del proceso, documentos, informacién, material, etc.
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Cada tarea debe terminar produciendo un producto, con este simbolo se
identifica tal producto, escribiéndose dentro de el su descripcién puntual

L Relacién entre tareas, indica precedencias, también relaciona una tarea con
su producto
Numero asignado a la tarea. El primer nimero indica el proceso el segundo
el nimero consecutivo de la tarea en ese proceso

Catalogo de Procesos.
Se presenta el diagrama estructural del proceso fundamental y de los subprocesos que lo integran.

Se ha identificado que el proceso principal es el que tiene como producto la gestién de sucesos ocurridos en las instalaciones de
la organizacién y cuatro subprocesos, que se presentan en la grdfica.

Proceso de gestién e informacion acerca de eventosinusuales

Catalogo de Procesos

Gestion de Incidentes Relevantes y
Cutidianos

1. Tareas de soporte v coordiracion 2. Gestidn de infarmacion de
parala gestidn de Incidentes incidentes cotidianos y relevantes
cofidianos y relevanies

1.9 Incidentes 2.3 Infurmamu’n estadistica
1.1 Incidentes cotidianos 2.0 Actualizacin incidentes relevantes
televantes de Base de Datos

1.2.1 Tareas
programadas ‘

b
112
Seguimiento 1.2.1.1 Seguimiento 2.2.1 Atencidn a

solicitudes de

21 Informatidn infamacian histdrica
] autoridades

2.2 Informacidn
Histdrica: Archivo

1.2.2 Apoyo 3 usuanosy a
personal

1.2.2.1 Seguimiento

Sistema de Gestion de Sucesos.

Catalogo de Procesos

Descripcién de Procesos del Sistema de Gestion de Sucesos Cotidianos y Relevantes ocurridos en las instalaciones de la
organizacion
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Proceso 1: $eguimiento y registro de sucesos
cotidianos y relevantes CEOQ. Proceso 1: seguimiento y registro de eventos cctidianos y

relevantes

Documentacion

1. Producto (1.1):

Tarjeta de reporte de suceso.

Sin formato alguno. Este documento es elaborado por
personal del drea A. Se elaboran cerca de 200/dia.
Propuesta formato de tarjeta informativa

2. Producto (1.9):

Bitdcora de registro. (Reporte de sucesos)

Este documento es elaborado por el jefe de turno.

‘ Diagrama de proceso

Tarjeta infarmativa de
incidente actualizada

Tarjeta informativa
del incidente
iniciada

Jefe de turmo informada
para toma de decisiones

Informat ¢
tur

Qcurre un
inciclente

Observaciones adicionales

El jefe de turno comparte responsabilidades con el
elemento de seguridad involucrado

Se utiliza papel de rehaso por falta de papeleria y
limitaciones en el fotocopiado

Mandos superiores
infarmados, instrucciones
extras dadas

Solicitud Recibida por las
inskacias externas vio las
inkernas

Comunicar
ocurencia de
incidente al CEQ

guimienta

Incidente, atendida,
seguido v culminado

Mandos superiores
informados

Entregar el turno

Proceso 1: atencion a sucesos cotidianos y relevantes

Catalogo de actores

Actor Tareas Suboroceso

11110
1213 16

Operador de mesa

12 16 13 17 14 18

15 19 111
Jefe de turno
13 14
Radio operador 15 1.6
1.7
Tiempo Entrada externo
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Proceso 2: Retroalimentar base de datos y generar parte de novedades

Documentacion
1.  Parte de novedades
2. Tarjeta informativa
3. Resumen ejecutivo

Comentarios
1. Producto (2.2):

Diagrama de proceso

Se actualiza la base de datos y se realizan las tarjetas informativas.

2. Producto (2.4):

Se actualiza la base de datos, se revisan y corrigen las

tarjetas de informativas.
3.  Producto (2.5 hasta 2.9):
Se realiza el documento llamado “Reporte desglosado”
el cual contiene informacién de

informacién positivas.
4. Producto (2.7):

las tarjetas

Entregar tarjeta

informativa de
incidentes al

area de captur:

de

Distribucién del documento “Reporte desglosado” a las autoridades
competentes siendo estas las que a continuacion se enlistan:

Direccién General

Gabinete de Seguridad Puablica del Gobierno

Subdireccién General Juridica y de Seguridad Institucional
Secretaria de Transporte.
Secretaria de Gobierno

Gerente de Seguridad Institucional.

Documentos de
incidentes recibidos

21
Recibir documentos
de reporte de
incidentes

2.1
Revisar informacion
del dia (Tercer
Turno)

Base de datos
actualizada y tarjeta
informativa impresa

Revisar informacion,
capturar en la base
de datos e imprimir
tarjeta de reporte

8 :
£ntregar el informe “Parte 2.7

, proceso 2: Retroalimentar base
de datos y generar parte de novedades

Entregar tarjeta

informativa a Jefe de
I turno para revision

4
Revisar y modificar,
en su caso, tarjeta

informativa

de Novedades” al area de
Archivo y tarjetas
negativas y positivas

Informe “Parte de
Novedades” y
tarjetas positivas y
negativas, entregado
al area de Archivo

Realiza de distribucion del
informe “Parte de
Novedades y resumen
ejecutivo” a las Autoridades
competentes

egistro de incidentes del dia
concluido, informe “Parte de
Novedades” entregado a las
autoridades

Tarjeta informativa
entregada

23

Entregar el turno
‘ Redactar o imprimir

Resumen ejecutivo

25

Corte del registro de
incidentes a las 4 AM del

dia y abrir el registro del
° dia siguiente

_l Inforfne “Parte de
N¢vedades”

Tarjeta de informativa
revisada y corregida, en

proceso 2: Informacién a autoridades,

Catalogo de actores

Actor Tareas Subproceso
Capturista 2.1,2.2,2.3,2.6,2.7

Jefe de turno 2.4

Jefe de turno (3er 2.5

turno)

Archivo 2.7,2.8

Archivo

Su caso

6 L .
Imprimir el informe

“Parte de novedades”

Informe “Parte de
Novedades ”
impreso
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Proceso 3: Archivo

Documentacion

Sumaria proceso 3:Archivo

Carpetas clasificadas

Acuses de partes de novedades entregados ‘ Catélogo de actores
Observaciones adlicionales -
. N .. . .. . ctor Tareas Subproceso

Al érea de archivo se puede solicitar informacién histérica

Jefe de Tercer Turno E1,E2

Coordinacion de Servicios E3

Externos

Gerente de Seguridad E4

Institucional

Personal de STC ES

Archivista 3.1-3.10

, proceso 3:Archivo

Diagrama de proceso

Archivo grabado Ju:,glﬁ:dzi ?N Parte de Movedades
en diskettes etiquetados entregado a

autoridades

Tarjetas negativas
(no estan incluidas
en el parte de
novedades)

Tarjetas informativas
clasificadas v sumaria
capturada

Sumaria de eventos
entregada

ALwvizo de ocurrencia
de eventos masivos
en las inmediaciohes
de estaciones

Solicitudes de copias
de tarjetas
infarmativas

Tarjetas solictadas Tarjetas solictadas
encontradas i
enfreqadas al usuario

133



Anexos.

Proceso 4: Informacién estadistica de delitos y faltas administrativas

Documentacion
1.  Informe estadistico de sucesos relevantes
2. Bases de datos actualizadas
3. Informe estadistico de graffiti y vandalismo

Observaciones adicionales

1.  Informes semanales

2. Hay informes especiales bajo demanda

3. Se anexan fotografias y videos generados por personal
del area D.

4. Existen diferentes bases de batos (graffiti y vandalismo,
operativo garret e informacién de detenidos), las cuales
ayudan para la realizacién del “Informe estadistico de
sucesos relevantes”.

proceso 4: Informacién estadistica de delitos y faltas
administrativas

Catalogo de actores

Actor Tareas Subproceso
COM= Comando 41-4.6

Operativo Metro

Analista 1 4.7-49

Analista 2 4.10

Asesor 4.11

Analista 2 y analista 3 |4.12

proceso 4: Informacion estadistica de delitos y faltas
administrativas (eventos relevantes)

Parte de
novedades,
sumaria y base
de datos

‘ Diagrama de proceso ‘

Seleccién de
incidentes

4.1

Tarjetas impresas

Seleccionar tarjetas de
acuerdo a criterios para
COoM

Informacién en
formato excel

Importar informacién a
hoja de célculo

Informes en excel

Imprimir tarjetas de
incidentes seleccionados

Bases de datos
actualizada

Capturar informacion
relevante al evento

Informacion
precisada
4.3

Analizar y clasificar de
informacion de
incidentes relevantes

Informacion revisada
Presentacion
4.7 realizada

Presetacion impresa

Revisiar
informacion y
corregir, en su
caso

Realizar informes en
plantillas de excel

Realizar presentacién en

power point Imprimir presentacion

Informacion revisada
O

Revisiar
informacién y
corregir, en su

Entregrar presentacion a
integrantes del COM

Se—

Archivar presentaciones

caso
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Anexo 5.

Caracterizacion de la situacién actual de la Red de Datos
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En esta seccidén se daré un panorama general de la infraestructura que compone la Red de Datos local, misma
que proporcionar& una visién del funcionamiento y detectar algunas anomalias y, con base en ello, realizar las
propuestas necesarias para su actualizacion.

La Red de Datos actual sélo proporciona servicio de comunicacion interna, es decir, no cuenta con el servicio de
Internet, por lo que el uso de la Red de Datos son los siguientes:

1.  Compartir recursos (impresoras)
2.  Transmision de datos
3. Consulta de bases de datos

La Red de Datos del Grea D de la GSl y el drea A tiene un backbone ” de cableado aparentemente de Categoria
5, al igual que en el resto de conexiones hacia los diversos nodos del edificio. El equipo activo se compone de 6
hub’s configurados en cascada entre si. Este equipo se considera obsoleto y se desconoce si ha recibido el
mantenimiento preventivo que se recomienda para prolongar la vida dtil y un desempefio 6ptimo. La capacidad
de cada uno de los hub’s es de ocho puertos disponibles, es decir, que se pueden conectar hasta 8 nodos a éste. Si
consideramos que en un hub se emplea uno de los puertos para realizar la cascada de otro hub, y a su vez, éste
emplea uno mas para el siguiente cascadeo; esto provoca una reduccién en el nimero de nodos que pueden ser
conectados a la red. En la siguiente figura se muestra el cascadeo de los hubs.

Enquipo de Computa

Equipo de Computo

Eciuipo de CmpLto

Equipo de Compute

Backbone del Area D de la G$1 y del érea A

Actualmente la Red de Datos del Area D de la GSl y el Area A se basa en una tecnologia Ethernet a 10 Mbps, con
una topologia de arbol y un cableado semiestructurado, asi como un backbone de cable UTP categoria 5. No se
observé que dicho cableado semiestructurado contara con identificacién de los nodos adonde estén conectados;
esta es una practica que se recomienda para detectar fallas y dar pronta solucién ante alguna contingencia.

La conexién de los host’s a la Red de Datos se realiza mediante un servidor con sistema operativo NT, el cual hace
la funcién de un servidor NAT™? (Traduccién de Direcciones de Red) al mismo tiempo que se generan cuentas de
usuario, permisos, etc.

El nimero de equipos que se encuentran actualmente conectados a la Red de Datos son los siguientes:
e 17Pc’s
o 13 PC’s propiedad de la organizacién
o 4 PC’s propiedad de usuarios
e 3 impresoras

Si se toma como referencia el afio de 1998, como el lanzamiento del procesador Pentium Il, y si se considera que la
vida atil de equipos de computo y comunicaciones es en promedio de cinco afos; ambos factores nos indican que
mas del 50% de los equipos de computo han superado este periodo. La vida atil de los equipos de computo se
puede prolongar si se realizan actualizaciones y reciben los mantenimientos preventivos adecuados. Se desconoce
si los equipos de cémputo del Area D de la GSI y del érea A han recibido estos servicios.

La distribucién del cableado hacia cada uno de los nodos se considera que es adecuada, tomando en cuenta que
la capacidad de cada hub es de 8 puertos. Sin embargo, no se consideran adecuados los medios por los que los
cables se encuentran. Se pudo observar que algunos cables estan casi a nivel de piso y al descubierto (no estén por

™ Término que se le da al bus, el cable principal que conecta a distintos nodos. Este término es usualmente empleado
para describir la conexién de la red principal
> Generalmente conocido como Proxy.
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canaletas o ductos), lo que puede provocar la ruptura de alguno de lo cables y las complicaciones que esto
implica.

De lo observado durante la visita realizada el dia 7 de octubre del presente, se destaca que el edificio esta
protegido por el Instituto Nacional de Antropologia e Historia (INAH), por lo que esta institucién recomienda no
realizar modificaciones a la arquitectura original. Este punto es importante, ya que para la realizacién de una
Actualizacién en la Red de Datos, en algunos casos se requerird hacer algunas perforaciones y excavaciones en la
estructura del edificio para la instalacién de canaletas o ductos, necesarios para un nuevo tendido de red.
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Anexo 6.

Caracterizacion de la situacién actual del Software
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Existen los siguientes mecanismos de captura y procesamiento de datos,

Microsoft Access.

. Base de datos de tarjetas informativas de sucesos cotidianos y relevantes. Esta base de datos (captura de
fichas informativas), estd disefiada en Access 98, debido a que corre en dos PC modelo 486.

. Base de datos de Carteristas y Delincuentes (con datos personales incluyendo fotografias de individuos
que han sido sorprendidos in fraganti al comete robos dentro de las instalaciones de la Organizacién)

. Base de datos de vendedores (con datos personales de vendedores ambulantes que han sido
sorprendidos in fraganti al cometer faltas al reglamente interior de la organizacién, por realizar ventas dentro
de las instalaciones de la organizacién).

. Base de Datos “Modus Operandi”, con datos de delincuentes que han sido sorprendidos realizando delitos
dentro de las instalaciones de la organizacién, en cuyos registros se consignan datos personales y modus
operandi de tales delincuentes.

. Base de datos con datos personales y fotografia del personal operativo de la Gerencia de Seguridad

Institucional. Tiene como una de sus funciones el producir las credenciales de identificacién de este personal.
Todas estas bases de datos son productos elaborados en Access 2000. Los equipos en los corren son Pentium IV.

Microsoft Excel.

. Libros de Excel que tienen como finalidad la produccién de “Sumarias”, documentos que resumen la
informacién diaria de sucesos y en el que se clasifican estos sucesos con la finalidad de ser archivadas las fichas
correspondientes en el archivo histérico.

. Libros de Excel que tienen como finalidad la de producir informes semanales y mensuales de estadisticas
de la ocurrencia de delitos

Caracteristicas de la operacién

. Todas las bases de datos operan sin comunicarse unas con otras, es decir, no existe un sistema integral.

. Uno de los elementos fundamentales para la utilizacién de estas bases de datos es el catdlogo de sucesos,
del cual no existe una versién Gnica, de tal modo que se clasifican estos en forma diferente para la funcién de
archivo de informacién histérica y para la produccién de estadisticas de delitos, faltas administrativas y
medidas preventivas realizadas por el Grupo Operativo.

. Asi, se realiza una doble captura de las tarjetas informativas y una doble clasificacién.

. El volumen procesado es de aproximadamente 200 tarjetas informativas diariamente.
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Anexo 7.

Propuesta técnica (sintesis)
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.
Problematica

El Grupo Operativo es una unidad operativa donde participan diferentes corporaciones de seguridad en las
acciones de prevencion, vigilancia y combate a los incidentes delictivos, asi como diversas instancias del gobierno
cuyas funciones tienen relacién directa con estos objetivos. Esta instancia de coordinacién y toma de decisiones ha
demostrado su eficacia y efectividad y ha llegado a un punto de madurez que implica su formalizacién
institucional.

El Grupo tiene como base para la toma de decisiones la informacién relacionada con los incidentes relevantes a la
seguridad institucional, las acciones preventivas y los operativos. Informacién que es proporcionada por el Grea A,
por los representantes de las corporaciones, las entidades del gobierno y por el personal de la Gerencia de
Seguridad Institucional de la organizacién.

En este contexto y considerando la capacidad y complejidad de la organizacién, se presentan algunas
discrepancias en los sistemas de informacién y en el seguimiento de los eventos de seguridad, con una consecuente
falta de deteccién de dreas de mejora, asi como problemas de imagen y de seguridad en las instalaciones.

Esto es, la Organizacién ha asignado recursos para la infraestructura que proporciona informacién y apoyo a la
gestion de incidentes relevantes a la Seguridad Institucional que es la materia de trabajo del Grupo Operativo.

La infraestructura para el registro de incidentes, el apoyo a la gestion y a la produccién de informes es
proporcionada por la Organizacién, a través del drea A y el Grea D de la Gerencia de Seguridad Institucional.

Se puede conceptualizar esto como el subsistema de gestidon e informacién de sucesos relevantes y cotidianos de la
organizacioén. Este subsistema presenta una problematica en diferentes niveles:

Para el area:
e Las instancias que la componen no estan contenidas en la estructura organizacional de la organizacion.
e No se cuenta con procedimientos de trabajo escritos y

e  Particularmente no se cuenta con procedimientos para medir y, en su caso, mejorar la calidad de la
informacién producida.

o Se cuenta con una infraestructura de equipos de cdémputo no adecuada, la mayoria de las PC con las
que se opera son obsoletas y algunas son propiedad de los empleados. No son propiedad de la
organizacion.

o La red interna ha sido instalada y desarrollada por el personal de la gerencia y presenta las siguientes
caracteristicas:

o  Elservidor es una PC modelo Pentium II
o El cableado no esta instalado con las caracteristicas técnicas requeridas para la seguridad y
preservacion, estd en su mayor parte sobre pisos o paredes externamente, esto es sin canaletas,

es visible.

o No se ha conectado a la red de fibra éptica de la Organizacién, es decir, no se ha conectado la
red interna a la red de la Organizacion,

o No se cuenta con manuales para la administracién de la red ni de la informacién.

o La administracién de la red y de los médulos es realizada por personal operativo, no
especializado.

o Elacceso a Internet es por via telefénica y a través de cuentas particulares de los empleados.

sistema de Informacion y de Gestion de $ucesos Relevantes

e Todos los incidentes —delitos, faltas administrativas, fallas técnicas, accidentes, presencia de multitudes,
etc.- ocurridos en las instalaciones de la organizacién, son registrados por el area A. Se reciben los datos por
via telefénica comunicados por operativos de la GSI. Se registran manualmente en tarjetas informativas
utilizando formatos en papel, para, posteriormente capturarlos en una base de datos desarrollada por
personal del area, en Microsoft Access.
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e La produccién de informes la realiza el area D, recapturando a partir del informe “Reporte desglosado”
(en papel), producido por el Grea A, para clasificar, en un sistema desarrollado por personal del drea en
Microsoft Access, utilizando para la elaboracién de gréficas, Microsoft Excel.

e  Esto es, los mdédulos de captura y produccién de informes no estdn integrados.

e Eldrea A, no cuenta
o  Con presupuesto propio,
o  Con tabulador y plazas de técnicos y operativos especializados en las funciones que desempefia
(no cuenta con un manual de puestos).
o  Con un manual de organizacion.

Objetivos del Proyecto

e Mejorar el Sistema de Seguridad Institucional a través de la planeacion, disefio, desarrollo e
implantacién de un sistema de gestion de sucesos cotidianos y relevantes ocurridos en las instalaciones de
la organizacion.

e  Formalizar e Institucionalizar la estructura estratégica y organizacional del Grupo Operativo.

Alcance.

Se proporcionan diagnéstico y solucién a problematicas de las componentes del sistema de gestion:

Componentes organizacionales

Area A: Diagnéstico de problemética, acciones de solucién, funciones y propuesta para su formulacién
Procesos de trabajo rediseiiados

Guia para el reporte de sucesos, diccionario de términos mas utilizados. Guia para redaccién de titulos de
tarjetas informativas.

Grupo Operativo: Misidn, Visidn, Objetivos, Funciones, integrantes: érganos del Gobierno y de la organizacién que
lo conforman.

Componente informatico

Sistema de cémputo integral, de apoyo a la operacién y de usuarios final, para el registro, gestién y produccién de
informes relativos a los sucesos relevantes para la Seguridad Institucional

Componentes de comunicaciones: Modernizacién tecnolégica para la red de datos del Sistema, conexién a la red
de la organizacién y acceso a Internet por esta via.

Equipos y componentes para la modernizacién de la Red WLA del Sistema de informacién y de apoyo a la
Gestion de Sucesos Relevantes para la Seguridad Institucional,
Capacitaciéon para el uso del sistema de computo, al personal de la Gerencia de Seguridad Institucional que

participa en el registro y gestién de sucesos y en la produccién de informes de sucesos relevantes para la seguridad
institucional.

Entregables
Sistera de Informacion y Apoyo a la Gestién de Sucesos Relevantes a la Seguridad Institucional.,
¢ Componentes organizacionales:

- Estudio organizacional: diagnéstico y jerarquizacion de problemas.

- Manual de Organizacién del Sistema, con el siguiente contenido:
o  Grupo Operativo:

e Mision, Vision, Objetivos, Funciones e Instancias del Gobierno y de la organizacién que lo
integran.
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o

Area A:
e Mision, Objetivos, Funciones.
e Procesos de trabajo redisefiados por impacto tecnolégico: Diagramas de proceso, catdlogo de
actores, métricas. Para el proceso de negocio, se anexardn indicadores de resultados y de gestion
de todo el sistema, con recomendaciones para su produccién (protocolo).

e  Componentes informdticos

o

Sistema informéatico de Informacién y Apoyo a la Gestién de Sucesos Relevantes a la Seguridad
Institucional.

Red local: Actualizacién de la infraestructura para mejorar la comunicacion entre los equipos del
Area D de la Gerencia de Seguridad Institucional y el Area A, v elevar sus niveles de seguridad.
Como parte de los entregables de este proyecto, se incluyen equipos y componentes técnicos
necesarios para la actualizacién de la red local (computadoras personales, equipos de comunicacién
e instalaciones de la red local).

Sistema de cdmputo para el apoyo de la gestién de sucesos, operacién en Intranet, —bd, front end y
back end. Integracién de los sistemas actuales de captura, clasificacién de sucesos y de la produccién
de informes, ajusténdose al estdndar de la organizacién en materia de sistemas: sistema operativo
Linux; manejador de bases de datos y desarrollo de paginas Web en soffware libre, realizdndose,
por metodologia, una versién prototipo en Microsoft Access.

Manuales del sistema

Manual de usuario
e Contenido: pantallas de captura, descripcién de cada uno de los campos. Procedimientos para
obtener consultas e informes impresos.

Manual de administracién del sistema que especifica
o Administracion de permisos de acceso
e Administracién de informacién: creacién de back up y recuperacién de informacién.
e Procesos de actualizacién (creacién de tablas mensuales y anuales) de las tablas de la Base de
Datos.

e  Capacitacién 73 del personal.

Area Personal N¢
Area A Operadores de mesa 45
Jefes de Turno 3
Archivo 4
Administrador de sistemas 2
Total drea A 49
Area D de la Gerencia de Seguridad Institucional (GSI) Analistas 6
Coordinador 1
Administradores de sistemas 2
Total drea D 9
TOTAL 58

o Se capacitard a los 45 operadores de mesa y a los jefes de turno del Grea A para el uso de las
facilidades del sistema en la captura de datos en tarjetas informativas y en la produccién de
informes. Este adiestramiento se realizard en una sesién de cuatro horas y se continuard en la
modalidad de asesoria y resolucién de problemas en el periodo de pruebas y captura inicial.

o Se capacitard a un total de 10 personas del Area D de la Gerencia de Seguridad Institucional en
materia de uso del sistema para la clasificacién de sucesos, la especificacién de datos adicionales, la
produccién de informes en pantalla o impresos.

o Se capacitard como administrador de red y de sistemas a 4 operadores habilitados, nombrados por

la GSI. Este adiestramiento se realizard en dos sesiones de dos horas cada una, proporciondndose
asesoria telefénica y, en su caso presencial, para la resolucién de problemas durante dos meses a
partir de la puesta en marcha del sistema. Los temas fundamentales de esta capacitacién serdn:

e Administracién de la red de datos

e  Administracion de permisos de acceso

e  Administracién de informacién: creacién de back up y recuperacién de informacién.

3

Proceso de ensefianza aprendizaje que tiene como objetivo que el trabajador mejore sus habilidades o que adquiera

nuevas, para realizar su trabajo actual, esto es, se busca mejorar su productividad y calidad utilizando nuevas
herramientas o métodos, para realizar su trabajo actual.
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e  Procesos de actualizacién (creacién de tablas mensuales y anuales) de las tablas de la Base
de Datos.
e Resolucién de dudas y problemas a usuarios

Se contempla, como un proyecto que se realizaria posteriormente, la integracion de este sistema con el de video
vigilancia.

Beneficios

Se busca mejorar significativamente la oportunidad y calidad de la informacién y elevar los indicadores de gestién
de incidentes, ambos relevantes a la seguridad institucional. La seguridad Institucional busca que no sean dafados
los usuarios en su integridad fisica y/o en sus pertenencias por incidentes ocurridos en las instalaciones de la
organizacién, asi como que las instalaciones no sufran dafios o deterioros por actividades delictivas o faltas
administrativas cometidas dentro de la organizacién. Asi las tareas de la Seguridad Institucional, tanto preventivas
como de gestion tienen consecuencias importantes, ademd@s de mejorar la seguridad, la reduccion de
interrupciones, la mejora en la atencién a usuarios y en la informacién que reciben los mandos en la Organizacién.
Asi, los beneficios que involucra la implantacién del sistema en desarrollo, al buscarse la mejora en los indicadores
de resultados y de gestion de la Seguridad Institucional de la organizacién, se implican repercusiones en la
reduccién de interrupciones de servicio debidos a incidentes delictivos o de faltas administrativas, la mejora de la
informacién para la toma de decisiones de la seguridad institucional relevante a los servicios de seguridad
institucional para las instalaciones de la organizacion, de sus empleados y usuarios.

El sistema es operado por el Gerencia de Seguridad Institucional, los informes derivados de esta gestion, y
particularmente los que sirven de base para la toma de decisiones en el Grupo Operativo, los produce el area A
(grupo de andlisis estadistico), ambas dependencias de la Subdireccién Juridica y de Seguridad Institucional de la
organizacion.

Asi el sistema se rige por la normatividad de la organizacién y actia para gestionar -es decir para realizar el
conjunto de acciones y decisiones que tiene como finalidad evitar o minimizar las consecuencias derivadas de la
ocurrencia de incidentes, tales como la interrupcién del servicios, la afectacién de la salud o la ocurrencia de darios
fisicos a los usuarios y/o al personal y/o a las instalaciones y para apoyar a los usuarios en caso de emergencias- asi
como las relevantes para la produccién de informacién para los mandos superiores y para el Grupo Operativo.
Con estas finalidades también se llevan a cabo tareas para solicitar la intervencién de instancias externas e
internas, tanto operativas de la organizacién, como de cuerpos de seguridad, proteccién civil y servicios médicos de
emergencia, por lo cual ve afectada la consecucién de sus fines por tomadores de decisiones que no controla el
sistema.

Condiciones organizacionales

Actualmente el area A no tiene un status formalizado en la estructura de la organizacién, lo cual se deriva en la
ausencia de un manual de organizacion, de un presupuesto propio y de una plantilla de puestos. Esto redunda en
condiciones no éptimas en cuanto a los recursos de soporte del drea A y falta de reconocimiento pleno de las
funciones y tareas substantivas que realiza y que requieren del apoyo y coordinacién con otras de las instancias
internas de la organizacion,

Recursos requeridos

Equipos de cémputo y elementos necesarios para la mejora de la instalacién fisica de la red de datos y de
comunicacién. Se requerird facilidades para la capacitacién (instalaciones, copias, etc.)

Riesgos

No se han detectado altos riesgos para el proyecto
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Estructura de entregables.

SISTEMA DE INFORMACION Y APOYO A LA GESTION DE INCIDENTES
RELEVANTES A LA SEGURIDAD INSTITUCIONAL

| |
[ pimerpian | Tercera Biapa
1 1 1 1 I
1 Componentes | Mejoras de la operacién | Sistema de computo — Componentes V_'"C""af:'_?” con
Organizacionales del sistema actual organizacionales video vigilancia
(prototipo)
~  Manual de organizacién Procesos de trabajo
¥ redisefiados
| Sistemas de computo
_‘I Estructura Funcional con mayor integracion y
ilikeks Red de &rea local .
Personal Capacitado
. —
- Manu?rl"gsé?:::én de _| Equipos de cémputo |
Infra'estructura de_ lared
de area local mejorada Area de servicios de
Infraestructura de ha
comunicacion
Manuales: usuario y
operacion

Actividades (programa de trabajo)

Se ha programado el proyecto para desarrollarlo en 12 semanas, a partir de la firma del convenio. Algunos de los
entregables ya se han producido y, por supuesto, las actividades correspondientes, se han realizado.

Asi que las 12 semanas se ocuparén fundamentalmente en el desarrollo de la versién del sistema de cémputo para

Linux y su implantacién.

Programa de trabajo para desarrollar el sistema de gestion:

Mambre de tarea octubre noviembre diciembre

:

IEI FASE UNO - ADECUACION DEL SISTEMA DE INFORMACION
Ertrega del Reporte de Sugerencias

Andlizis e implementacion de los cambios sugeridos en el prototipo

Implemertacidn de los cambios al Sistema Definitiva

Reunidn para revisidn del prototipo

Peditmento de uno de los archivos historicos de los sucesos cotidianos y relevantes

Ertrega de Reporte de Sugerencias

Ertrega del archivo histdrico de Sucesos Cotidianos v Relevantes

Andlizis e implantacidn de los cambios sugeridos al Prototipo

Implemertacidn de los cambios al Sistema Definitiva

Adecuacidn de la estructura de la BD para recikir los datos del histdrico

Pruebas de vaciado de los datos histdricos del sistema que actualmente se wutiliza

Terminacidn del Sistema de Gestidn.

Resalizacion del manual de usuario, manual de administrador v plan de seguridad
=] FASE DOS - MODIFICACION DE LA INFRAES TRUCTURA

Pedimento del nuevo mokiliario

Instalacidn del nuewo mobilisrio

Instalacidn de la red informatics

Pruebas de conectividad de |a red

Puesta & punto de la maguina Servidar
=] FASE TRES - CAPACITACION DE LOS USUARIOS

Ertrega de manual del usuario v Capacitacion en el sttio a los mismos

Ertrega del manual de administracion v de seguridad al Administrador del S
=] FASE CUATRO - IMPLANTACION DEL SISTEMA DE INFORMACION EN EL SITIO
Inztakacion del Sistema de Gestidn de Sucesos Cotidianos v Relevantes

“aciado de la informacidn registrada hasta el momento, del sistema actual al nuewvo S1
=l FASE CINCO - PRUEBAS, MODIFICACION ¥ ACEPTACION DE LOS USARMGS
Faze de prustss de Sl

Reg=lro de amimalas en el lunciorEmiento o cambios sugeridos por el 51
Anslizis & molantaciin de los cambios
Wizle buer del huncionamemo del sistems gor parle de los usuanios

Liberacin del sistems
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Programa de trabajo para desarrollar los componentes organizacionales:

Plamaore s teaves 2005 n 42005 i1 2006 i 2 2006
o (zep  cct [nov  dc | ens feb [mar sor [may pn
- Proyecto Gestion de Sucesos . 4
| = SISTEMA DE INFORMACION Y DE APOYO A LA GESTION DE SUCESOS COTIDIANOS Y RELEVANTES | w v
Primera fase

nicio

= Componenes organizecionales

Cescrpoon ds Frocszos ds irsbso
Problematica crganizecicnal
- Manual de Organizackén
Estriacturs uncionsd

Manusl om procsdmisrtos princioslss
Flen parala fonnalzacidn del siztema
- N | de Geatldn de Incldent

Formato a netnacd»o ce lBrsdo da reponts da ncidentas

Cxoaciacon ol perzors opsrslivo y = lox gextores de mess

Acciones
e Solicitar a la Organizacién la informacién requerida.
Recopilar y analizar la informacién.
Interactuar con el personal de la organizacion.
Disenar el sistema de informacién y de apoyo a la gestién de sucesos de seguridad
Elaborar reporte final.
Coordinar al personal de la organizacién en todas aquellas actividades en donde se requiera su
participacién (preparacién de informacién, entrevistas, entrega de cuestionarios, etc.).

Fechas de entrega
. Se realizaran entregas parciales.
. Se realizaré la entrega de productos, conforme esté prevista su elaboracién en el programa del proyecto.
. Se efectuardn juntas de aclaraciones segdin se requieran.
. Se revisardn las fechas de compromiso para su modificacién si asi lo requiriera la Organizacién o si por
causa mayor no le fuera posible entregar al Grupo consultor la informacién requerida para la elaboracién de
los entregables, lo cual no implicaria el retraso de pagos comprometidos al Grupo consultor.

Consideraciones Generales

Son responsabilidades del Grupo consultor para el buen desemperio de este proyecto, las siguientes:
. Realizar las actividades descritas en el alcance de este documento para obtener los productos
mencionados en los tiempos que, con base en esta propuesta, de manera conjunta la Organizacién y el Grupo
consultor acuerden.

Son Responsabilidades de la organizacion, para el buen desemperio de este proyecto, las siguientes:

. La Organizacién deberd proporcionar las facilidades necesarias para realizar las actividades que se
proponen en este proyecto.

. Asignacién de una persona responsable por parte de la organizacién para la realizacién de las siguientes
tareas:
o  Definir en conjunto con el Grupo consultor, los criterios de aceptacién del servicio.
o Recibir de conformidad los trabajos y materiales que se entreguen en cada etapa.
o  Coordinar al personal de la organizacién en todas aquellas actividades en donde se requiera su
participacién (preparacién de informacién, entrevistas, entrega de cuestionarios, etc.).
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Anexo 8.

Propuesta de red WLan (sintesis)
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Con base en el andlisis de las dos posibles opciones (Red WLAN y una Red LAN2), se opto por implementar una
Red WLAN ya que proporciona la misma funcionalidad que una Red LAN, pero eliminan la necesidad de usar
cables y otros equipos de red. Estas redes Inaladmbricas no necesitan cables para transmitir senales sino que utilizan
ondas de radio o infrarrojas para enviar datos a través del aire. Estas consideraciones son de gran relevancia ya
que el inmueble esta protegido por el INAH.

A continuacién se mencionan las ventajas de implementar una Red WLAN con respecto a una Red LAN:

uawWwN S

o

Elimina la necesidad de tirar cables a través de paredes y techos.

Simplicidad y rapidez en la instalacion.

Mayor facilidad de administrar los equipos de Hardware.

Ofrece una mayor escalabilidad.

Tienen una mayor efectividad debido a la flexibilidad para trabajar con archivos grandes mediante
conexiones rapidas.

Las computadoras portatiles se tornan verdaderamente moéviles, y ya no estdn ancladas a un escritorio
por un cable de Ethernet.

Ninguna necesidad de hacer modificaciones al inmueble.

Permite a la red llegar a puntos de dificil acceso para una LAN cableada.

Caracteristicas del Equipo de Red WLAN 12 Fase

A continuacién se enlista el material necesario para la implantacién de una Red WLAN en su 12 fase:

Se requeria de un Switch que administre y controle de forma centralizada los Puntos de Acceso
Administrados (MAPs) de la Red WLAN.

También se requiere un Access Point el cual se encargard de distribuir los datos por medio de radio
frecuencia a los clientes inalémbricos que se encuentren dentro del érea de cobertura.

Para establecer las pruebas de inter conectividad y piloto de 12 Fase es necesario contar con
computadoras de escritorio, las cuales en una red de informacién se vuelven indispensables.

Serd necesario contar con cable UTP con sus respectivos conectores RJ-45, para poder asi establecer la
conexion entre el switch y el Access de Point.

Serd necesario contar con Pinzas Ponchadoras las cuales unen el cable UTP con sus respectivos conectores
RJ-45.

También se necesitan de canaletas, las cuales cubrirdn y protegerdn el cable, esta canaleta aparte de
darle mayor seguridad también dard una mejor vista al tendido de cable.

Serd indispensable contar con No Break para proteger a las computadoras de caidas repentinas de
energia.

Y por ultimo se requiere una Tarjeta de Red Inalédmbrica para Pc’s de escritorio, para acceder a los
recursos de la Red WLAN.

Para el correcto diseio de la distribucién de los equipos de la Red WLAN, fue necesario contar con un plano
arquitectdnico, que no existia, por lo que se procedié a medir las oficinas y asi conocer las dimensiones reales para
poder establecer tanto las longitudes de cable y asi como los tramos necesarios de canaleta entre los puntos de
interconexion.

™ Wireless Local Area Network, (Red Inalémbrica de érea local)
" Local Area Network, (Red de érea local).
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Fig. 1 Plano Arquitectonico

Presupuestos del Equipo de Red WLAN 2€ Fase

El presupuesto que se propone para esta segunda fase considera la adquisicién del otro Access Point y crecer el

radio de cobertura de la Red WLAN.

Dada la necesidad de contar con nuevos aparatos de telefonia en el drea A, se hace la propuesta de adquirir
teléfonos con auricular tipo diadema, esto con la finalidad de brindar mayor confort y movilidad a los operadores
de estos teléfonos, y de esta manera les deje las manos libres teniendo una mayor productividad.

Partiendo de tener los equipos telefénicos tipo diadema, podremos implementar el uso de un conmutador, cuya
funcién principal tendra el de administrar las llamadas entrantes y darle un pronto servicio por parte de los

operadores.

Nota4: Para efectos de elegir el conmutador idéneo se tendrd que platicar con el técnico que este a cargo del

drea A.

Planeacion de las actividades para la Instalacion 22 Fase

A continuacién se muestra el diagrama de Gantt, el cual representa los dias necesarios para completar el proyecto

en su 29 Fase.

Partiendo del supuesto que el proyecto para la 29 fase se acepte, se planea que se culminaré en 13 dias habiles.

Notas L os tiempos de instalacion estaran sujetos a disponibilidad de los equipos.
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1 |Aceptacion del Proyecto WLAN 22 Fase 0 dias | mar 214106 mar 211106 2111

2 | Solicitud del equipo 2 digg | mar 214106 mig 224105

3 |Arrivo del equipo 5 digs | jue 231106 mig 2941108

4 |Instalacion del equipo 3 diag| iue30A10G  lun 0441206

5 |Configuracion del equipo 2 dias | mar 051206 mié 06M12/08

& |Prueha de los equipos 1 dig| jue0TA206 jue OTH2I06
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Distribucién ldealizada del Equipo de Computo 1° Fase y 2 ® Fase

Enlace
Administrativa

!
i
!
i
£y
i
!
i
!

Fig. 2 Distribucion Idealizada del Equipo de Computo
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Anexo 9.

Proceso de trabajo rediseiiado.
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Diagrama que muestra el proceso redisefiado.

proceso de trabajo, diagrama de tareas y productos
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Catalogo de actores.

la pagina Web de la GSI

del Sistema

N Tarea Actor Comentario
. Operativo de Informa todos los datos que aparecen en la guia de
e, | Reportar el incidente - . P
linea, PA, PCC... | informacién.
.. . La tarjeta queda accesible con la clave de acceso del
Iniciar la captura de la tarjeta| Operador de X
1 . operador de mesa y con ninguna otra. El operador de
correspondiente mesa s i s
mesa solicita informacién completa del incidente.
En caso de que el incidente sea El operador selecciona esta opcién, con la finalidad de
2 operativo o remisién de vendedores, | Operador de que la informacién adicional que se reciba para el
marcar la tarjeta como acceso| mesa operativo o remisiébn de vendedores, sea capturada
multiple por cualquier operador de mesa.
Redlizar la gestion del incidente y
3 previa comunicacién, en su caso a los | Operador de Esta tarea se realiza como se lleva a la practica
mandos superiores, v seguir | mesa actualmente.
instrucciones
. . El sistema ofrece la oportunidad de producir el parte
Al terminar producir el parte de P P P
. de novedades del turno y guardarlo como archivo o
novedades del turno e informar al . o
4 .~ . Jefe de Turno imprimirlo.
siguiente Jefe de Turno las tarjetas no . L. . .
Se revisa la opcién de tarjetas no cerradas e informa al
cerradas S ) .
Jefe de Turno siguiente de éstas, revisando en pantalla.
Se completa la informacién de la tarjeta, si el
operador que la inicié no se encuentra o se inicié en el
I L - turno anterior, el Jefe de Turno teclea la clave de
Recibir informacién adicional y cerrar | Operador de L
5 . acceso del operador que la inicié. Conoce del operador
la tarjeta mesa L !
que la inicié consultando la tarjeta en la pantalla. El
jefe de turno puede consultar la sumaria que ofrece el
sistema para ubicar al operador que inicié la tarjeta.
Marcar, en su caso, los incidentes que
6 corresponda con “parte Gobierno”. || Jefe de tercer
Producir el resumen ejecutivo e Turno
imprimirlo
Revisar las tarjetas de incidente
. " Jefe de tercer
7 | ocurridos en el dia proceder a
. . Turno
imprimir el parte de novedades
Distribuir (entregar a los mandos || Jefe de Turno .
N ( 9 ) L. y Este paso se comparte con los jefes de turno del tercero
8 [ superiores) los documentos y anexar a| Administrador

y del primero, el administrador del sistema.
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Anexo 10.

Manual del administrador — Prevencion de desastres y
recuperaciones
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Copias de seguridad de bases de datos

Debido a que las tablas de MySQL se almacenan como archivos, es facil hacer una copia de seguridad. Para hacer
una copia consistente haga un LOCK TABLES en las tablas relevantes, seguido de un FLUSH TABLES para las
tablas. Solo necesita obtener un bloqueo de lectura; esto permite a otros clientes continuar consultando la tabla
mientras usted estd haciendo una copia de los archivos del directorio de la base de datos. La sentencia FLUSH
TABLES es necesaria para asegurarse de que todas las paginas de indice activas se escriben al disco antes de que
comience la copia.

Si quiere hacer una copia de una tabla a un nivel SQL, puede utilizar SELECT INTO... OUTFILE o BACKUP TABLE.
Para SELECT INTO... OUTFILE, el archivo de salida no debe existir previamente. Esto también es cierto para
BACKUP TABLE, ya que permitir que archivos externos sean sobrescritos seria un riesgo de seguridad.

Otra técnica para hacer copias de seguridad de una base de datos es utilizar el programa mysqldump o el script
mysqlhotcopy script.

Hacer una copia completa de su base de datos:
shell> mysgldump --tab=/path/to/some/dir --opt db_name

O:
shell> mysqlhotcopy db_name /path/to/some/dir

También puede simplemente copiar todos los archivos de tablas (*.frm, *MYD, y *MVYI) siempre que el servidor no
esté actualizando nada. El script mysqglhotcopy utiliza este método. (Pero tenga en cuenta que estos métodos no
funcionan si su base de datos contiene tablas InnoDB. InnoDB no almacena los contenidos de las tablas en
directorios de base de datos, y mysqglhotcopy funciona solo para tablas MylSAM e ISAM.)

Pare mysqld si se esta ejecutando, y después reinicielo con la opcién --log-bin [=file_name]... Los archivos binarios
de registro le dan la informacién que necesita para replicar los cambios que se han producido en la base de datos
tras el punto en que usted ejecuté mysqldump.

Si tiene que restaurar tablas MylSAM, intente recuperarlas utilizando REPAIR TABLE o myisamchk -r primero.
Esto deberia funcionar en el 99.9% de los casos. Si myisamchk falla, intente el siguiente procedimiento. Tenga en
cuenta que solo funciona si tiene activado el registro binario iniciando el servidor MySQL con la opcién --log-bin;
1.  Restaure la copia de seguridad original de mysgldump, o la copia de seguridad binaria.
2. Ejecute el siguiente comando para ejecutar de nuevo las actualizaciones de los registros binarios:
shell> mysqlbinlog hostname-bin. [0-9]* | mysql

En algunos casos, quizd quiera reejecutar solo ciertos registros binarios, desde ciertas posiciones (lo usual es querer
reejecutar todos los registros binarios desde el punto de restauracion, excepto, posiblemente, algunas sentencias
incorrectas).
También puede hacer copias de seguridad selectivas de archivos individuales:
e Para volcar la tabla, utilice SELECT * INTO OUTFILE 'file_name FROM tb/ name.
e Para recargar la tabla, restdurela con LOAD DATA INFILE ‘file_name' REPLACE... Para evitar registros
duplicados, la tabla tiene que tener un indice PRIMARY KEY o UNIQUE. La palabra clave REPLACE hace que
los viejos registros sean reemplazados con los nuevos cuando un nuevo registro tiene la misma clave que uno
antiguo.

Mantenimiento de tablas y recuperacion de un fallo catastréfico (crash)

El siguiente texto explica como utilizar myisamchk para comprobar o reparar tablas MyISAM (tablas con archivos
MVl y .MYD).

Puede utilizar la utilidad myisamchk para obtener informacién sobre las tablas de su base de datos, o para
comprobar, reparar u optimizarlas. Las siguientes secciones explican como invocar myisamchk (incluyendo una
descripcién de sus opciones), como establecer un calendario de mantenimiento de tablas, y como utilizar
myisamchk para que realice sus diferentes funciones.

Aunque la reparacién de tablas con myisamchk es bastante segura, siempre es una buena idea hacer una copia
de seguridad antes de hacer una reparacién (o cualquier operacién de mantenimiento que pueda hacer muchos
cambios a una tabla.

Las operaciones de myisamchk que afectan a indices pueden causar que los indices FULLTEXT sean recreados con
pardmetros que son incompatibles con los valores utilizados por el servidor MySQL.

En muchos casos, podria encontrar més simple hacer el mantenimiento de las tablas MylSAM utilizando las
sentencias SQL que realizan las mismas operaciones que myisamchk:

e Para comprobar o reparar tablas MylSAM tables, use CHECK TABLE o REPAIR TABLE.
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e Para optimizar tablas MylISAM, use OPTIMIZE TABLE.
e Para analizar tablas MylISAM, use ANALYZE TABLE.

Una de las ventajas de estas sentencias sobre myisamchk es que el servidor hace todo el trabajo. Con myisamchk,
usted debe asegurare de que el servidor no utiliza las tablas al mismo tiempo. Si no es asi, podria haber
interacciones no deseadas entre myisamchk y el servidor.

Invoque myisamchk de la siguiente manera:
shell> myisamchk [opciones] £b/ name

Las opciones especifican lo que quiere que myisamchk haga, puede obtener una lista de las opciones invocando
myisamchk --help.

Sin opciones, myisamchk simplemente comprueba la tabla, como operacién por defecto. Para obtener mds
informacidn, o decirle a myisamchk que tome medidas correctivas, especifique las opciones tal como se explica en
la siguiente guia.

tbl name es el nombre de la tabla que quiere comprobar o reparar. Si ejecuta myisamchk desde otro lugar que
no sea el directorio de la base de datos, debe especificar la ruta hasta este directorio, porque myisamchk no tiene
la més minima idea de en qué lugar se encuentra la base de datos. De hecho, myisamchk no se preocupa por si los
archivos sobre los que trabaja se encuentran en un directorio de base de datos. Puede copiar los archivos que
corresponden a la tabla en cualquier otro lugar, y hacer las operaciones de recuperacion alli.

Puede invocar varios nombres de tablas en la linea de comandos de myisamchk, si lo desea. También puede
especificar una tabla nombrando a su archivo de indices (el archivo con extensién .MVYI). Esto permite que
especifique todas las tablas de un directorio utilizando el patrén *MVYIl. Por ejemplo, si se encuentra en un
directorio de una base de datos, puede comprobar todas las tablas MylISAM de ese directorio de la siguiente
manera:

shell> myisamchk *.MVI

Si no se encuentra en el directorio de la base de datos, puede comprobar todas las tablas especificando la ruta al
directorio:
shell> myisamchk /path/to/database_dir/*.MYI

Incluso se podria comprobar todas las tablas en todas las bases de datos especificando un comodin en la ruta al
archivo de datos MySQL:
shell> myisamchk /path/to/datadir/*/*.MVYI

La manera recomendada de comprobar rdpidamente todas las tablas MyISAM e ISAM es:
shell> myisamchk --silent --fast /path/to/datadir/*/*.MVYI
shell> isamchk --silent /path/to/datadir/*/*.ISM

Si usted quiere comprobar todas las tablas MyISAM e ISAM vy repararlas si alguna estd corrompida, puede utilizar
los siguientes comandos:
shell> myisamchk --silent --force --fast --update-state \

-0 key_buffer=64M -0 sort_buffer=64M \

-0 read_buffer=IM -O write_buffer=1M \

/path/to/datadir/*/*.MVYI

shell> isamchk --silent --force -O key_buffer=64M \
-0 sort_buffer=64M -O read_buffer=iIM -O write_buffer=1M \
/path/to/datadir/*/*.ISM

Debe asegurarse de que ningdin otro programa esta utilizando las tablas mientras ejecute myisamchk. Si no es asi,
cuando ejecute myisamchk, puede obtener el siguiente mensaje de error:

warning: clients are using or haven't closed the table properly

Esto significa que estd intentando comprobar una tabla que ha sido cambiada por otro programa (como podria
ser el servidor mysqld) que no ha cerrado adn el archivo, o que ha muerto sin cerrar el archivo adecuadamente.

Si mysqld se estd ejecutando, debe forzarlo a volcar cualquier modificacién de tablas que todavia esté
almacenada en memoria, utilizando FLUSH TABLES. Deberia entonces asegurarse de que nadie esta utilizando
las tablas sobre las que se ejecuta myisamchk. La manera maés fdcil de evitar este problema es utilizar CHECK
TABLE en vez de myisamchk para comprobar las tablas.

myisamchk tiene soporte para las siguientes opciones en las operaciones de reparaciéon de tablas:
e --backup, -B. Realiza una copia de seguridad del archivo .MYD con el formato file_name-time.BAK
e --character-sets-dir=path. El directorio donde los juegos de caracteres estan instalados.
e --correct-checksum. Corrige la informacién de checksum de la tabla.
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o --data-file-length=#, D #. Longitud mdxima del archivo de datos. (cuando se estd reconstruyendo el
archivo de datos porque esta ~“lleno™).

e --extend-check, -e. Realiza una reparacién que intenta recuperar todos los registros posibles del archivo de
datos. Normalmente esto también encuentra un montén de registros basura. No utilice esta opcién al menos
que esté desesperado.

o --force, -f. Sobrescribe los archivos temporales viejos (archivos con nombres como b/ narme.TMD) en vez
de interrumpir la reparacion.

o --keys-used=#, -k #. Para myisamchk, el valor de esta opcién indica qué indices tiene que actualizar.
Cada bit binario de la opcidn, corresponde a un indice de la tabla, donde el primer indice es el bit 0. Para
isamchk, esta opcién indica que s6lo los primeros # indices de la tabla deben ser actualizados. En cualquier
caso, un valor de O en la opcién deshabilita las actualizaciones a todos los indices, lo que puede ser utilizado
para obtener inserciones mas rapidas. Los indices desactivados pueden ser reactivados utilizando myisamchk -
r.

e --no-symlinks, -I. No sigue los enlaces simbdlicos. Normalmente repara una tabla que esté apuntada por
un enlace simbélico. Esta opcién no existe en MySQL 4.0, porque las versiones a partir de la 4.0 no eliminan los
enlaces simbdlicos durante las operaciones de reparacién.

e --parallel-recover, -p. Utiliza la misma técnica que -r y -n, pero crea todas las claves en paralelo,
utilizando hilos de ejecucién diferentes. Esto es cédigo en estado alpha. Utilicelo bajo su propia responsabilidad.
e --quick, -q. Consigue una reparacién mds répida al no modificar el archivo de datos. Puede especificar
esta opcién dos veces para forzar a myisamchk a modificar el archivo original de datos en el caso de claves
duplicadas.

e --recover, -r. Redliza una reparacién que puede resolver casi cualquier problema, excepto las claves dnicas
que no son Unicas (que es un error extremadamente raro en tablas MyISAM). Si quiere recuperar una tabla,
esta es la primera opcién a intentar. Deberia intentar con -o sélo si myisamchk comunica que la tabla no
puede recuperarse con -r. (En el improbable caso de que -r falle, el archivo de datos permanece intacto.)

Cuando realice recuperacién de fallos, es importante entender que cada tabla MylISAM con nombre tbl_name en
una base de datos corresponde a tres archivos en el directorio de la base de datos:

|Archivo | Propésito |
tbl_name.frm Archivo de definicién (formato)
[tbl_name.MYD |Archivo de datos |
tbl nameMVYI Archivo de indices

Cada uno de estos tres tipos de archivos tiene un tipo de peligro de corrupcién diferente, pero la mayoria de
problemas ocurren mas frecuentemente en los archivos de datos e indices.

myisamchk trabaja creando una copia del archivo de datos .MYD registro a registro. Finaliza el estadio de
reparaciéon borrando el viejo archivo .MYD y renombrando el nuevo archivo a el nombre original. Si utiliza --
quick, myisamchk no crea un archivo .MYD temporal, sino que asume que el archivo .MYD esté correcto y solo
genera un nuevo archivo de indices sin tocar el archivo .MYD. Esto es seguro porque myisamchk automdéticamente
detecta si el archivo .MYD estd corrompido, y para la reparacién si lo estd. También puede especificar la opcidén --
quick dos veces. En este caso, myisamchk no aborta al encontrar algunos errores (como errores de clave
duplicada), sino que intenta resolverlo modificando el archivo .MYD. Normalmente, la utilizacién de dos opciones
--quick es util sélo si tiene muy poco espacio libre para realizar una reparacién normal. En este caso, al menos
deberia hacer una copia de seguridad antes de ejecutar myisamchk.

Para comprobar una tabla MyISAM, utilice los siguientes comandos:

. myisamchk £b/ name. Esto encuentra el 99.99% de todos los errores. Lo que no puede encontrar es
corrupcién que involucre sélo al archivo de datos (lo que es muy inusual). Si quiere comprobar una tabla,
normalmente deberia ejecutar myisamchk sin opciones, o al menos con la opcién -s o -=silent.

. myisamchk -m tbl_name. Esto encuentra el 99.999% de todos los errores. Primero comprueba todos los
indices, y después lee todos los registros. Calcula en checksum para todas las claves en los registros, y verifica que
coincida con el de las claves en el arbol de indices.

. myisamchk -e £b/ name. Esto hace una comprobacién completa y exhaustiva de todos los datos (-e
significa ~~comprobacién extendida"). Hace una comprobacién-lectura de la clave de cada registro para
verificar que de hecho apuntan al registro correcto. Esto normalmente puede llevar mucho tiempo para una
tabla grande que tenga muchos indices. Normalmente myisamchk se para tras el primer error que encuentra. Si
quiere obtener mas informacién, puede anadir la opcién --verbose (-v). Esto causa que myisamchk durante un
madximo de 20 errores.

) myisamchk -e -i tb/ name. Igual que el comando previo, pero la opcién -i le dice a myisamchk que
imprima también algunas estadisticas informativas.

En la mayoria de casos, un comando myisamchk sin més argumentos que el nombre de la tabla original es
suficiente para comprobar la tabla.
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También puede (y debe, si es posible) usar los comandos CHECK TABLE y REPAIR TABLE para chequear y
reparar tablas MyISAM.

Los sintomas de tablas corruptas incluyen consultas que abortan inesperadamente y errores observables como los
siguientes:

tbl_name.frm is locked against change
Can't find file £b/ nameMVY!I (Errcode: ###)
Unexpected end of file

Record file is crashed

Got error ### from table handler
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