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Titulo de Tesis 
 
“Propuesta de un red inalámbrica para un conjunto habitacional” 
 
Caso: conjunto habitacional la marquesa 2da etapa 
  
 
 
 
Planteamiento del problema 
 
En la actualidad la tecnología ha avanzado conforme el tiempo, hoy en día mas 

y mas usuarios tienen la oportunidad de adquirir un equipo de computo ya sea 

un equipo fijo de escritorio como un equipo móvil y se adentran al mundo de 

Internet ya sea para diversión como para realizar una investigación como son 

los casos de empresarios, estudiantes u otro usuario que tenga su equipo y 

estos requieran de comodidad al no recurrir a la conexión clásica que se 

obtiene por medio de una línea telefónica y dejar libre la línea para su uso, 

además tener una velocidad de transmisión aceptable y fácil acceso a red. 

 

El estudio que se planteara es el de implementar una red inalámbrica para el 

conjunto habitacional la marquesa 2da etapa, que se localiza en cayaco – 

puerto Márquez, llano largo, su propietario es GEO Guerrero S.A. de C.V. 

 

El proyecto se resolverá mediante un estudio de campo para recaudar datos 

sobre el área de cobertura para así proporcionar y dar paso a la 

implementación del equipo y la tecnología necesaria para resolver el problema 

de la propuesta y así mismo proveer el servicio de Internet inalámbrico y dar 

paso siguiente  para acceder a Internet con un ancho de banda aceptable y 

disfrutar de sus beneficios. 

 

La problemática es que se quiere proveer un servicio de Internet que se lo 

suficientemente veloz, fácil acceso a la red, y sin la necesidad de estar 

conectado a una línea telefónica o utilizar cables de cualquier índole, se esta 

hablando mas que nada de una red inalámbrica que puede ser proveída a un 

conjunto habitacional ya mencionado anteriormente para así facilitar a los 

habitantes el libre acceso, trabajo, investigación y diversión en cualquier parte 
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del hogar o fuera de el como lo será todo el conjunto habitacional siempre y 

cuando el usuario este dentro de la cobertura estipulada. 

 
Objetivos 
 
Diseñar, implementar y proveer el servicio de una red inalámbrica para un 

conjunto  habitacional con velocidad de transmisión aceptable y fácil acceso. 

 

Se realizara un estudio en el área para proveer un servicio de Internet 

inalámbrico para los habitantes, el cual será muy útil y no requiera de una línea 

telefónica para acceder a la red, esto conlleva a que todo usuario que este 

dentro del área de cobertura dispondrá de Internet inalámbrico para su equipo 

ya sea fijo o móvil en cualquier parte de su domicilio. 

 

Los usuarios requieren cada vez de más movilidad y los que cuenten con un 

equipo de cómputo móvil se vuelven un candidato evidente y factible para una 

red inalámbrica. Esto permitirá al usuario moverse a distintas ubicaciones como 

lo es su sala, pasillos, habitaciones, el jardín o área de descanso del hogar 

siempre y cuando este en el área de cobertura y aún tener acceso a los datos 

en red. 

 

Para lograrlo se estudiarán los estándares, protocolos y la tecnología 

suficiente, necesaria y que satisfaga los requerimientos principales para la 

implementación, el diseño y el servicio que proveerá al conjunto habitacional de 

acceder a la red. Estos requerimientos principales nos trataran de ayudar a 

resolver el problema. 

 

La tecnología inalámbrica permitirá a los usuarios enviar y recibir datos en 

recintos cerrados y abiertos, es decir, en cualquier punto del alcance de una 

estación base inalámbrica. 
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Hipótesis  
 
 
Se podrá diseñar e implementar la tecnología inalámbrica para el conjunto 

habitacional, esto permitirá que trabajadores, empresarios, estudiantes u otros 

usuarios que estén dentro de la zona cobertura y que dispongan de un equipo 

de cómputo sin importar que sea fijo o móvil tengan la facilidad de acceder a la 

red a una velocidad de transmisión aceptable, que facilitara la operación en 

lugares donde la computadora no puede permanecer en un solo lugar.  

 

                   

Esto ofrece ventajas evidentes, ya que no será necesaria la instalación de 

cableado. La tecnología de transmisión por una red inalámbrica puede 

completar la operabilidad de trabajo para aquel usuario necesite de alta 

velocidad y confiabilidad, ya que la conectividad inalámbrica  le permite 

mantener su productividad y conectarse durante sus desplazamientos. Al 

trabajar sin cables, rosetas de teléfono podrá acceder de forma segura, 

investigar en Internet o colaborar al instante con los miembros de su equipo si 

es el caso de que algún usuario sea empresario desde el despacho de casa. Y 

todo esto significa que el tiempo que pase desplazándose dejará de ser 

sinónimo de tiempo de inactividad. 

 
 
Justificación 
 
La realización de la propuesta es factible ya que todo usuario puede adquirir un 

equipo y acceder a Internet para trabajo, investigación o diversión, ya sea estos 

casos, el usuario requiere de una conexión a Internet que no requiera el uso de 

cableado y tenga movilidad en cualquier punto, siempre y cuando este dentro 

del área de cobertura, el caso es que el usuario disponga aparte de no utilizar 

el cableado pueda disponer de una red y un servicio de Internet con una 

velocidad aceptable para cualquier uso que el usuario disponga, eso da paso a 

que el usuario pueda recibir o transmitir datos en poco tiempo ya que se le 

puede proporcionar un ancho de banda aceptable para su fin y propósito del 

usuario.   
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La disponibilidad de la tecnología inalámbrica y de las redes (LAN) 

inalámbricas puede ampliar la libertad del usuario que este en la red, se puede 

resolver distintos problemas asociados con redes de cableado físico. 

 

La propuesta nos mostrara y que el estudio será factible y necesario ya que las 

redes inalámbricas de alta velocidad pueden proporcionar beneficios de 

conectividad y acceso a la red sin las restricciones de estar ligadas a una 

ubicación especifica o conectadas por cables.  

 

La conexión inalámbrica en el conjunto habitacional puede ampliar o 

reemplazar una infraestructura cableada dependiendo el tipo de conexión que 

este usando el usuario en su domicilio. Las redes inalámbricas son una 

alternativa importante para que todo usuario que este dentro del área de 

cobertura disponga de su conectividad a la red.  

 

 

El acceder a Internet en los sitios que cuentan con esta facilidad y comodidad 

de una red inalámbrica como en lugares públicos ya sea el caso de 

aeropuertos, restaurantes y áreas comunes en donde se pueda contar con este 

servicio nos conlleva a que también puede disfrutar de esta comodidad y 

facilidad sin salir de su hogar, con esta propuesta se soluciona una 

problemática de acceso a la red que no tiene suficiente velocidad de 

transmisión, estar en un solo lugar especifico, buscar un punto de red para 

acceder a Internet y sin pasar por alto el cableado.  

 

En esta parte los fundamentos, motivaciones y razones para realizar esta 

propuesta es que hoy en día mas y mas personas se adentran a la red al 

menos realizar tareas sencillas como revisión de correo electrónico o estar en 

contacto con otro usuario por medio de la misma red, aquí lo principal es dar un 

servicio de movilidad, sin recurrir a líneas telefónicas y que el servicio que se 

brindara sea lo suficientemente veloz para la transmisión o recepción de 

información deseada por el usuario sin salir de su domicilio.  
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Alcance 
 
El alcance de la propuesta a realizar es una investigación y estudio del área en 

el conjunto habitacional para proveer un servicio de Internet inalámbrico. 

 

Lo que se realizara será la implementación de esta tecnología inalámbrica para 

el conjunto habitacional, esto permitirá que trabajadores, empresarios, 

estudiantes u otros usuarios que estén dentro de la zona cobertura y que 

dispongan de un equipo de cómputo sin importar que sea fijo o móvil tengan la 

facilidad de acceder a la red a una velocidad de transmisión aceptable. 

 

La propuesta ayudara a diseñar, implementar y proveer un servicio para 

acceder a la red sin la necesidad de utilizar cableado, fácil y comodidad de 

movimiento dentro del área de cobertura, que es este caso será un domicilio 

particular. 

 

Lo que se pondrá en práctica será un estudio y recurrir a la tecnología que 

satisfaga, apoye y resuelva el problema planteado. 

 

Para la recopilación de información con respecto a la propuesta es investigar 

en el conjunto habitacional por medio de encuestas, si les agradaría acceder a 

Internet sin la necesidad de ocupar su línea telefónica, o cables de cualquier 

índole. 

 

Al hacer el estudio de encuestas se podría pasar a estudiar el área en el cual 

se situara la red inalámbrica. 

 

La metodología que se requerirá para esta propuesta será el conocimiento de 

protocolos y estándares que se necesitan para el estudio de la propuesta a 

realizar. 

 

Uno de los principales puntos es saber que tecnología se usara para la ayuda 

de este problema a resolver. La tecnología requerida para el estudio de la 
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investigación para hacer pruebas es la que llene los requisitos, satisfaga y 

resuelva la problemática. 

 

Para empezar a recaudar datos, la tecnología requerida es por lo pronto una 

conexión a Internet, un hub o switch que conmute los datos de nuestra red fija, 

puntos de acceso (Access point) que se encargaran de dar cobertura de radio a 

los usuarios y que se podrán conectar al switch, y tarjetas adaptadoras para los 

equipos fijos así como los móviles que hoy en día no requieren estos 

adaptadores, todo equipo que se vaya a conectar a la red. Si se requiere de un 

área de cobertura muy grande se requerirá de mas puntos de acceso (Access 

points) para cubrir mas el área deseada y así no perder la conectividad. 

 

Al recaudar datos de cobertura es ahí cuando tiene inicio la propuesta del 

proyecto, que a plan futuro todo habitante del conjunto habitacional pueda 

obtener un servicio de Internet inalámbrico el cual le permitirá realizar trabajos, 

investigaciones, transmisión o recepción de información, diversión, etcétera  a 

una velocidad aceptable para su fin. 

 

La propuesta dará un alcance y nos mostrara  que el estudio será factible y 

necesario ya que las redes inalámbricas de alta velocidad pueden proporcionar 

beneficios de conectividad y acceso a la red sin las restricciones de estar 

ligadas a una ubicación específica o conectada por cables.  

 

La tecnología de transmisión por una red inalámbrica puede completar la 

operabilidad de trabajo para aquel usuario necesite de alta velocidad y 

confiabilidad. 

 

Hasta donde se llegara será de proveer un servicio y una innovación a la 

comunidad para que todo aquel futuro usuario que disponga de un equipo de 

computo y permanezca dentro del área de cobertura podrá disponer de 

acceder a la red y realizar operaciones que el disponga con un ancho de banda 

y una velocidad proporcional que no ofrecen las conexiones a Internet 

comunes. 
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CAPITULO I 
 

INTRODUCCIÓN 
 
 
Redes Inalámbricas 
 
Una de las tecnologías más prometedoras y discutidas en esta década es la de 

poder comunicar computadoras mediante tecnología inalámbrica. La conexión 

de computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente está 

siendo ampliamente investigada. Las Redes Inalámbricas facilitan la operación 

en lugares donde la computadora no puede permanecer en un solo lugar, como 

en almacenes o en oficinas que se encuentren en varios pisos. 

 

No se espera que las redes inalámbricas lleguen a remplazar a las redes 

cableadas. Estas ofrecen velocidades de transmisión mayores que las logradas 

con la tecnología inalámbrica.  

 

La utilidad de las redes inalámbricas en el hogar y las pequeñas empresas 

ofrece ventajas evidentes. Con una red inalámbrica no es necesario instalar 

cables para conectar los distintos equipos entre sí y los equipos portátiles 

pueden trasladarse de un lado a otro de la casa o la pequeña oficina y 

mantener su conexión a la red. 

Aunque existen varias tecnologías para crear redes inalámbricas, se describirá 

el uso de los estándares 802.11 del IEEE (Instituto de ingenieros eléctricos y 

electrónicos). 

 
 
Descripción general de IEEE 802.11 
 
El protocolo IEEE 802.11 o WI-FI es un estándar de protocolo de 

comunicaciones de la IEEE que define el uso de los dos niveles más bajos de 

la arquitectura OSI (capas física y de enlace de datos), especificando sus 

normas de funcionamiento en una WLAN. En general, los protocolos de la rama 

802.x definen la tecnología de redes de área local. 
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IEEE 802.11 constituye un conjunto de estándares del sector para tecnologías 

de red de área local inalámbrica (WLAN) compartidas, de los cuales el que se 

utiliza con mayor frecuencia es IEEE 802.11b, también denominado Wi-Fi. 

IEEE 802.11b transmite datos a 1, 2, 5,5 u 11 mega bits por segundo (Mbps) 

en el intervalo de frecuencias ISM (industrial, científico y médico) de banda S 

es de 2,4 a 2,5 giga hercios (GHz). Otros dispositivos inalámbricos, como 

teléfonos inalámbricos, videocámaras inalámbricas y dispositivos que utilizan 

otra tecnología inalámbrica denominada Bluetooth, también utilizan ISM de 

banda S. 

 

En condiciones ideales, en situación de proximidad y sin fuentes de atenuación 

o interferencias, IEEE 802.11b funciona a 11 Mbps, una tasa de bits mayor que 

Ethernet con cables a 10 Mbps. En condiciones no tan ideales, se utilizan 

velocidades inferiores de 5,5 Mbps, 2 Mbps y 1 Mbps. 

 

El estándar IEEE 802.11a tiene una tasa de bits máxima de 54 Mbps y utiliza 

frecuencias del intervalo de 5 GHz, incluida la banda de frecuencias ISM de 

banda C de 5,725 a 5,875 GHz. Esta tecnología de velocidad mayor permite 

que las redes locales inalámbricas tengan un mejor rendimiento para 

aplicaciones de vídeo y de conferencia. Debido a que no se encuentra en las 

mismas frecuencias que Bluetooth o los hornos microondas, IEEE 802.11a 

proporciona una mayor tasa de datos y una señal más nítida.  

 

El estándar IEEE 802.11g tiene una tasa de bits máxima de 54 Mbps y utiliza 

ISM de banda S. Todas las instrucciones de este artículo para configurar los 

nodos inalámbricos se aplican a las redes inalámbricas basadas en IEEE 

802.11b, 802.11a y 802.11g. 
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Protocolos 
 
802.11  
 
La versión original del estándar IEEE 802.11 publicada en 1997 especifica dos 

velocidades de transmisión teóricas de 1 y 2 mega bits por segundo (Mbits/s) 

que se transmiten por señales infrarrojas (IR) en la banda ISM a 2,4 GHz. IR 

sigue siendo parte del estándar, pero no hay implementaciones disponibles. 

 

El estándar original también define el protocolo CSMA/CA (Múltiple acceso por 

detección de portadora evitando colisiones) como método de acceso. Una parte 

importante de la velocidad de transmisión teórica se utiliza en las necesidades 

de esta codificación para mejorar la calidad de la transmisión bajo condiciones 

ambientales diversas, lo cual se tradujo en dificultades de interoperabilidad 

entre equipos de diferentes marcas. Estas y otras debilidades fueron corregidas 

en el estándar 802.11b, que fue el primero de esta familia en alcanzar amplia 

aceptación entre los consumidores. 

 
802.11b 
 
La revisión 802.11b del estándar original fue ratificada en 1999. 802.11b tiene 

una velocidad máxima de transmisión de 11 Mbit/s y utiliza el mismo método de 

acceso CSMA/CA definido en el estándar original. El estándar 802.11b 

funciona en la banda de 2.4 GHz. Debido al espacio ocupado por la 

codificación del protocolo CSMA/CA, en la práctica, la velocidad máxima de 

transmisión con este estándar es de aproximadamente 5.9 Mbit/s sobre TCP y 

7.1 Mbit/s sobre UDP. 

 
 
802.11a 
 
En 1997 la IEEE (Instituto de Ingenieros Eléctricos Electrónicos) crea el 

Estándar 802.11 con velocidades de transmisión de 2Mbps. En 1999, el IEEE 

aprobó ambos estándares: el 802.11a y el 802.11b. En 2001 hizo su aparición 

en el mercado los productos del estándar 802.11a. 
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La revisión 802.11a al estándar original fue ratificada en 1999. El estándar 

802.11a utiliza el mismo juego de protocolos de base que el estándar original, 

opera en la banda de 5 Ghz y utiliza 52 subportadoras orthogonal frequency-

división multiplexing (OFDM) con una velocidad máxima de 54 Mbit/s, lo que lo 

hace un estándar práctico para redes inalámbricas con velocidades reales de 

aproximadamente 20 Mbit/s.  

 

La velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso 

necesario. 802.11a tiene 12 canales no solapados, 8 para red inalámbrica y 4 

para conexiones punto a punto. No puede ínter operar con equipos del 

estándar 802.11b, excepto si se dispone de equipos que implementen ambos 

estándares. 

 

Dado que la banda de 2.4 Ghz tiene gran uso (pues es la misma banda usada 

por los teléfonos inalámbricos y los hornos de microondas, entre otros 

aparatos), el utilizar la banda de 5 GHz representa una ventaja del estándar 

802.11a, dado que se presentan menos interferencias. Sin embargo, la 

utilización de esta banda también tiene sus desventajas, dado que restringe el 

uso de los equipos 802.11a a únicamente puntos en línea de vista, con lo que 

se hace necesario la instalación de un mayor número de puntos de acceso; 

Esto significa también que los equipos que trabajan con este estándar no 

pueden penetrar tan lejos como los del estándar 802.11b dado que sus ondas 

son más fácilmente absorbidas. 

 

Transmisión Exteriores Valor Máximo A 30 metros 54 Mbps Valor Mínimo A 

300 metros 6 Mbps Interiores Valor Máximo A 12 metros 54 Mbps Valor Mínimo 

A 90 metros 6 Mbps 

 
802.11g 
 
En Junio de 2003, se ratificó un tercer estándar de modulación: 802.11g. Este 

utiliza la banda de 2.4 Ghz (al igual que el estándar 802.11b) pero opera a una 

velocidad teórica máxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real 

de transferencia, similar a la del estándar 802.11a. Es compatible con el 

estándar b y utiliza las mismas frecuencias. Buena parte del proceso de diseño 
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del estándar lo tomó el hacer compatibles los dos estándares. Sin embargo, en 

redes bajo el estándar g la presencia de nodos bajo el estándar b reduce 

significativamente la velocidad de transmisión. 

 

Los equipos que trabajan bajo el estándar 802.11g llegaron al mercado muy 

rápidamente, incluso antes de su ratificación. Esto se debió en parte a que para 

construir equipos bajo este nuevo estándar se podían adaptar los ya diseñados 

para el estándar b. 

 

Actualmente se venden equipos con esta especificación, con potencias hasta 

medio vatio, que permite hacer comunicaciones de hasta 50 Km. con antenas 

parabólicas apropiadas. 

 
802.11n 
 
En enero de 2004, la IEEE anunció la formación de un grupo de trabajo 802.11 

(Tgn) para desarrollar una nueva revisión del estándar 802.11. la velocidad real 

de transmisión podría llegar a los 500 Mbps (lo que significa que las 

velocidades teóricas de transmisión serían aún mayores), y debería ser hasta 

10 veces más rápida que una red bajo los estándares 802.11a y 802.11g, y 

cerca de 40 veces más rápida que una red bajo el estándar 802.11b.  

 

También se espera que el alcance de operación de las redes sea mayor con 

este nuevo estándar. Existen también otras propuestas alternativas que podrán 

ser consideradas y se espera que el estándar que debía ser completado hacia 

finales de 2006, se implante hacia 2008, puesto que no es hasta principios de 

2007 que no se acabe el segundo boceto.  

No obstante ya hay dispositivos que se han adelantado al protocolo y ofrecen 

de forma no oficial éste estándar (con la promesa de actualizaciones para 

cumplir el estándar cuando el definitivo esté implantado) 

 
802.11e 
 
Con el estándar 802.11e, la tecnología IEEE 802.11 soporta tráfico en tiempo 

real en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son 

ahora una realidad por las garantías de Calidad de Servicio (QoS) 
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proporcionado por el 802.11e. El objetivo del nuevo estándar 802.11e es 

introducir nuevos mecanismos a nivel de capa MAC para soportar los servicios 

que requieren garantías de Calidad de Servicio. Para cumplir con su objetivo 

IEEE 802.11e introduce un nuevo elemento llamado Hybrid Coordination 

Function (HCF) con dos tipos de acceso: 

 

 (EDCA) Enhanced Distributed Channel Access y  

 (HCCA) Controlled Channel Access.  

 
 
Protocolo propietario 
 
802.11 Súper G 
 
Hoy en día el estándar 802.11 Súper G, con una banda de 2.4 Ghz y 5 Ghz, 

con una velocidad de transferencia de 108 Mbps. 

 
Modo de infraestructura 
 
Los estándares IEEE 802.11 especifican dos modos de funcionamiento: 

infraestructura y ad hoc. 

 

El modo de infraestructura se utiliza para conectar equipos con adaptadores de 

red inalámbricos, también denominados clientes inalámbricos, a una red con 

cables existente. Por ejemplo, una oficina doméstica o de pequeña empresa 

puede tener una red Ethernet existente. Con el modo de infraestructura, los 

equipos portátiles u otros equipos de escritorio que no dispongan de una 

conexión con cables Ethernet pueden conectarse de forma eficaz a la red 

existente. Se utiliza un nodo de red, denominado punto de acceso inalámbrico 

(PA), como puente entre las redes con cables e inalámbricas. En la siguiente 

figura se muestra una red inalámbrica en modo de infraestructura. 
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Figura 1.1 Red inalámbrica en modo de infraestructura 
 
 

En el modo de infraestructura, los datos enviados entre un cliente inalámbrico y 

otros clientes inalámbricos y los nodos del segmento de la red con cables se 

envían primero al punto de acceso inalámbrico, que reenvía los datos al destino 

adecuado. 

Modo ad hoc 

 

El modo ad hoc se utiliza para conectar clientes inalámbricos directamente 

entre sí, sin necesidad de un punto de acceso inalámbrico o una conexión a 

una red con cables existente. Una red ad hoc consta de un máximo de 9 

clientes inalámbricos, que se envían los datos directamente entre sí. En la 

siguiente figura  se muestra una red inalámbrica en modo ad hoc. 

 
Figura 1.2 Red inalámbrica en modo ad hoc 
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Redes de Área Local (LAN). 
 
Las redes inalámbricas se diferencian de las convencionales principalmente en 

la "Capa Física" y la "Capa de Enlace de Datos", según el modelo de referencia 

OSI. La capa física indica como son enviados los bits de una estación a otra. 

La capa de Enlace de Datos (denominada MAC), se encarga de describir como 

se empacan y verifican los bits de modo que no tengan errores. Las demás 

capas forman los protocolos o utilizan puentes, ruteadores o compuertas para 

conectarse. Los dos métodos para remplazar la capa física en una red 

inalámbrica son la transmisión de Radio Frecuencia y la Luz Infrarroja. 

 

Redes Infrarroja 

Las redes de luz infrarroja están limitadas por el espacio y casi generalmente la 

utilizan redes en las que las estaciones se encuentran en un solo cuarto o piso, 

algunas compañías que tienen sus oficinas en varios edificios realizan la 

comunicación colocando los receptores/emisores en las ventanas de los 

edificios. Las transmisiones de radio frecuencia tienen una desventaja: que los 

países están tratando de ponerse de acuerdo en cuanto a las bandas que cada 

uno puede utilizar, al momento de realizar este trabajo ya se han reunido varios 

países para tratar de organizarse en cuanto a que frecuencias pueden utilizar 

cada uno.  

 

La transmisión Infrarroja no tiene este inconveniente por lo tanto es 

actualmente una alternativa para las Redes Inalámbricas. El principio de la 

comunicación de datos es una tecnología que se ha estudiado desde los 70´s, 

Hewlett-Packard desarrolló su calculadora HP-41 que utilizaba un transmisor 

infrarrojo para enviar la información a una impresora térmica portátil, 

actualmente esta tecnología es la que utilizan los controles remotos de las 

televisiones o aparatos eléctricos que se usan en el hogar. 

 

El mismo principio se usa para la comunicación de Redes, se utiliza un 

"transreceptor" que envía un haz de Luz Infrarroja, hacia otro que la recibe. La 

transmisión de luz se codifica y decodifica en el envío y recepción en un 
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protocolo de red existente. Uno de los pioneros en esta área es Richard Allen, 

que fundó Photonics Corp., en 1985 y desarrolló un "Transreceptor Infrarrojo".  

 

Las primeros transreceptores dirigían el haz infrarrojo de luz a una superficie 

pasiva, generalmente el techo, donde otro transreceptor recibía la señal. Se 

pueden instalar varias estaciones en una sola habitación utilizando un área 

pasiva para cada transreceptor.  

 
La siguiente figura muestra un transreceptor. En la actualidad Photonics a 

desarrollado una versión AppleTalk/LocalTalk del transreceptor que opera a 

230 Kbps. El sistema tiene un rango de 200 mts. Además la tecnología se ha 

mejorado utilizando un transreceptor que difunde el haz en todo el cuarto y es 

recogido mediante otros transreceptores. El grupo de trabajo de Red 

Inalámbrica IEEE 802.11 está trabajando en una capa estándar MAC para 

Redes Infrarrojas. 

 

Figura 1.3 Transreceptor 
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Redes de Radio Frecuencia 

Por el otro lado para las Redes Inalámbricas de Radiofrecuencia, la FCC 

permitió la operación sin licencia de dispositivos que utilizan 1 Watt de energía 

o menos, en tres bandas de frecuencia: 902 a 928 MHz, 2,400 a 2,483.5 MHz y 

5,725 a 5,850 Mhz. Estas bandas de frecuencia, llamadas bandas ISM, 

estaban anteriormente limitadas a instrumentos científicos, médicos e 

industriales.  

 

Esta banda, a diferencia de la ARDIS y MOBITEX, está abierta para cualquiera. 

Para minimizar la interferencia, las regulaciones de FCC estipulan que una 

técnica de señal de transmisión llamada spread-spectrum modulation, la cual 

tiene potencia de transmisión máxima de 1 Watt. Deberá ser utilizada en la 

banda ISM.  

 
 
 
Esta técnica ha sido utilizada en aplicaciones militares. La idea es tomar una 

señal de banda convencional y distribuir su energía en un dominio más amplio 

de frecuencia. Así, la densidad promedio de energía es menor en el espectro 

equivalente de la señal original. En aplicaciones militares el objetivo es reducir 

la densidad de energía abajo del nivel de ruido ambiental de tal manera que la 

señal no sea detectable. La idea en las redes es que la señal sea transmitida y 

recibida con un mínimo de interferencia.  

 

Existen dos técnicas para distribuir la señal convencional en un espectro de 

propagación equivalente:  

 

 La secuencia directa: En este método el flujo de bits de entrada se 

multiplica por una señal de frecuencia mayor, basada en una función de 

propagación determinada. El flujo de datos original puede ser entonces 

recobrado en el extremo receptor correlacionándolo con la función de 

propagación conocida. Este método requiere un procesador de señal 

digital para correlacionar la señal de entrada.  
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 El salto de frecuencia: Este método es una técnica en la cual los 

dispositivos receptores y emisores se mueven sincrónicamente en un 

patrón determinado de una frecuencia a otra, brincando ambos al mismo 

tiempo y en la misma frecuencia predeterminada. Como en el método de 

secuencia directa, los datos deben ser reconstruidos en base del patrón 

de salto de frecuencia. Este método es viable para las redes 

inalámbricas, pero la asignación actual de las bandas ISM no es 

adecuada, debido a la competencia con otros dispositivos, como por 

ejemplo las bandas de 2.4 y 5.8 Mhz que son utilizadas por hornos de 

Microondas.  

 
 
 
WI – FI (Wireless Fidelity) 
 
La expresión Wi-Fi (Wireless Fidelity) se utiliza como denominación genérica 

para los productos que incorporan cualquier variante de la tecnología 

inalámbrica 802.11, que permite la creación de redes de trabajo sin cables 

(conocidas como WLAN, Wireless Local Área Netwoks).  

 

En un principio, la expresión Wi-Fi era utilizada únicamente para los aparatos 

con tecnología 802.11b, el estándar dominante en el desarrollo de las redes 

inalámbricas, de aceptación prácticamente universal, que funciona en una 

banda de frecuencias de 2,4 GHz y permite la transmisión de datos a una 

velocidad de hasta 11Mbps (aunque la velocidad real de transmisión depende 

en última instancia del número de usuarios conectados a un punto de acceso).  

 

Con el fin de evitar confusiones en la compatibilidad de los aparatos y la 

interoperabilidad de las redes, el término Wi-Fi se extendió a todos los aparatos 

provistos con tecnología 802.11 (802.11a, 802.11b, 802.11g, 802.11i, 802.11h, 

802.11e, con diferentes frecuencias y velocidades de transmisión). 

 

Wi - Fi es todavía una tecnología novedosa y que han empezado a utilizar, en 

hogares o empresas, sólo los pioneros tecnológicos (early-adopters). Antes de 
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consolidarse definitivamente, deberá resolver una serie de incógnitas que 

penden en la actualidad sobre su viabilidad: 

 
 Seguridad: una de las mayores tareas pendientes, a la espera de 

estándares que garanticen la seguridad de las transmisiones 

inalámbricas.  

 
 Provecho: mejorar la experiencia del usuario final, incidir en las ventajas 

o aplicaciones para éste, conseguir en definitiva que la tecnología se 

convierta en una commody.  

 
 Flexibilidad: dado el gran número de aplicaciones y tecnologías 

emergentes, el usuario final debe contar con la posibilidad de actualizar 

ambas, de modo que pueda planear a medio y largo plazo, más que 

limitarse a las necesidades inmediatas.  

 
 Educación: actualmente, la Wi-Fi Alliance ejerce el papel de principal 

difusor de las tecnologías inalámbricas y valedor de sus ventajas. A 

medida que el mercado crezca y se segmente, así como las 

necesidades particulares del usuario final, otros agentes deberán 

hacerse cargo de este papel o colaborar en la tarea. 

 
WLAN (Wireless Local Area Network) 
 
 
WLAN (Wireless Local Area Network) es un sistema de comunicación de datos 

inalámbrico flexible muy utilizado como alternativa a las redes LAN cableadas o 

como extensión de éstas. Utiliza tecnología de radiofrecuencia que permite 

mayor movilidad a los usuarios al minimizar las conexiones cableadas. Las 

WLAN van adquiriendo importancia en muchos campos, como almacenes o 

para manufacturación, en los que se transmite la información en tiempo real a 

una Terminal central. También son muy populares en los hogares para 

compartir el acceso a Internet entre varias computadoras. 
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Origen de la WLAN 
 

En 1990 se formó en Estados Unidos el grupo de trabajo IEEE 802.11 para el 

estudio y desarrollo de estándares de redes WLAN. Su principal tarea fue el 

desarrollo de un estándar mundial para equipos y redes inalámbricas que 

trabajasen en la banda de frecuencias ISM (Industry, Science and Medicine), 

alrededor de 2,4 GHz y con tasas de transmisión de 1 a 2 Mbit/s. En cierto 

modo, con este estándar se pretendía unificar el mercado WLAN, bastante 

confuso y repleto de soluciones propietarias. La especificación original permitía 

tres tipos diferentes de técnicas de transmisión: espectro ensanchado por 

secuencia directa (DSSS), espectro ensanchado por salto de frecuencia 

(FHSS), e infrarrojos, si bien el mayor desarrollo se ha realizado para DSSS. 

 

El estándar IEEE 802.11 fue adoptado finalmente en 1997. Todos los equipos 

que implementan esta tecnología (tarjetas de red, puntos de acceso, etc.) se 

basan en una estructura de capas de acuerdo con el modelo de referencia OSI. 

La primera capa es el medio de transmisión o nivel físico. Por otro lado, la 

siguiente capa (nivel de enlace) define el control de acceso al medio (MAC) y el 

control de enlace lógico (LLC). Este último está definido por el estándar IEEE 

802.2, por lo que para las capas superiores una red 802.11 es equivalente a 

una red Ethernet, facilitándose de este modo la interconexión entre redes 

heterogéneas basadas en distintos estándares del IEEE. Las tasas de 

transmisión que permite el estándar IEEE 802.11 son de 1 y 2 Mbit/s. El 

esquema de modulación propuesto para velocidades de 1 Mbit/s es BPSK, 

mientras que para 2 Mbit/s es QPSK. Sin embargo, estas velocidades 

significativamente inferiores a las de las redes de área local cableadas (10 y 

100 Mbit/s) redujeron inicialmente el interés por estos sistemas. 
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Características de la WLAN 
 

 Movilidad: permite transmitir información en tiempo real en cualquier 

lugar de la organización o empresa a cualquier usuario. Esto supone 

mayor productividad y posibilidades de servicio.  

 
 Facilidad de instalación: al no usar cables, se evitan obras para tirar 

cable por muros y techos, mejorando así el aspecto y la habitabilidad de 

los locales, y reduciendo el tiempo de instalación. También permite el 

acceso instantáneo a usuarios temporales de la red.  

 
 Flexibilidad: puede llegar donde el cable no puede, superando mayor 

número de obstáculos, llegando a atravesar paredes. Así, es útil en 

zonas donde el cableado no es posible o es muy costoso: parques 

naturales, reservas o zonas escarpadas.  

 

 
Principios de las redes WLAN 
 
Cómo trabajan 
 

 
 

Figura 1.4 Punto de Acceso WiFi 
 
Se utilizan ondas de radio para llevar la información de un punto a otro sin 

necesidad de un medio físico guiado. Al hablar de ondas de radio nos referimos 

normalmente a portadoras de radio, sobre las que va la información, ya que 

realizan la función de llevar la energía a un receptor remoto. Los datos a 

transmitir se superponen a la portadora de radio y de este modo pueden ser 

extraídos exactamente en el receptor final. 
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A este proceso se le llama modulación de la portadora por la información que 

está siendo transmitida. Si las ondas son transmitidas a distintas frecuencias de 

radio, varias portadoras pueden existir en igual tiempo y espacio sin interferir 

entre ellas. Para extraer los datos el receptor se sitúa en una determinada 

frecuencia, frecuencia portadora, ignorando el resto. En una configuración 

típica de LAN sin cable los puntos de acceso (transceiver) conectan la red 

cableada de un lugar fijo mediante cableado normalizado.  

 

El punto de acceso recibe la información, la almacena y la transmite entre la 

WLAN y la LAN cableada. Un único punto de acceso puede soportar un 

pequeño grupo de usuarios y puede funcionar en un rango de al menos treinta 

metros y hasta varios cientos.  

 

El punto de acceso (o la antena conectada al punto de acceso) es normalmente 

colocado en alto pero podría colocarse en cualquier lugar en que se obtenga la 

cobertura de radio deseada.  

 

El usuario final accede a la red WLAN a través de adaptadores. Estos 

proporcionan una interfaz entre el sistema de operación de red del cliente 

(NOS: Network Operating System) y las ondas, mediante una antena. 

 

La naturaleza de la conexión sin cable es transparente a la capa del cliente. 

 
 
Configuraciones de red para radiofrecuencia 
 
Pueden ser de muy diversos tipos y tan simples o complejas como sea 

necesario. La más básica se da entre dos ordenadores equipados con tarjetas 

adaptadoras para WLAN, de modo que pueden poner en funcionamiento una 

red independiente siempre que estén dentro del área que cubre cada uno. Esto 

es llamado red de igual a igual (peer to peer). Cada cliente tendría únicamente 

acceso a los recursos del otro cliente pero no a un servidor central. Este tipo de 

redes no requiere administración o preconfiguración. 
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Instalando un Punto de Acceso se puede doblar la distancia a la cuál los 

dispositivos pueden comunicarse, ya que estos actúan como repetidores. 

Desde que el punto de acceso se conecta a la red cableada cualquier cliente 

tiene acceso a los recursos del servidor y además gestionan el tráfico de la red 

entre los terminales más próximos. Cada punto de acceso puede servir a varias 

máquinas, según el tipo y el número de transmisiones que tienen lugar. Existen 

muchas aplicaciones en el mundo real con un rango de 15 a 50 dispositivos 

cliente con un solo punto de acceso. 

 

Los puntos de acceso tienen un alcance finito, del orden de 150 m en lugares 

cerrados y 300 m en zonas abiertas. En zonas grandes como por ejemplo un 

campus universitario o un edificio es probablemente necesario más de un punto 

de acceso. La meta es cubrir el área con células que solapen sus áreas de 

modo que los clientes puedan moverse sin cortes entre un grupo de puntos de 

acceso, esto es llamado roaming. 

Para resolver problemas particulares de topologías, el diseñador de la red 

puede elegir usar un Punto de Extensión (EPs) para aumentar el número de 

puntos de acceso a la red, de modo que funcionan como tales pero no están 

enganchados a la red cableada como los puntos de acceso. Los puntos de 

extensión funcionan como su nombre indica: extienden el alcance de la red 

retransmitiendo las señales de un cliente a un punto de acceso o a otro punto 

de extensión. Los puntos de extensión pueden encadenarse para pasar 

mensajes entre un punto de acceso y clientes lejanos de modo que se 

construye un puente entre ambos. 

 

Uno de los últimos componentes a considerar en el equipo de una WLAN es la 

antena direccional. Por ejemplo: si se quiere una Lan sin cable a otro edificio a 

1 km de distancia. Una solución puede ser instalar una antena en cada edificio 

con línea de visión directa. La antena del primer edificio está conectada a la red 

cableada mediante un punto de acceso. Igualmente en el segundo edificio se 

conecta un punto de acceso, lo cuál permite una conexión sin cable en esta 

aplicación. 
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Las redes de área local inalámbricas (WLANs) constituyen en la actualidad una 

solución tecnológica de gran interés en el sector de las comunicaciones 

inalámbricas de banda ancha. Estos sistemas se caracterizan por trabajar en 

bandas de frecuencia exentas de licencia de operación, lo cual dota a la 

tecnología de un gran potencial de mercado. 

 

Las redes WLAN fueron diseñadas para el ámbito empresarial. Sin embargo, 

en la actualidad han encontrado una gran variedad de escenarios de 

aplicación, tanto públicos como privados: entornos residenciales y del hogar, 

grandes redes corporativas, PYMES, zonas industriales, campus universitarios, 

entornos hospitalarios, ciber-cafés, hoteles, aeropuertos, medios públicos de 

transporte, entornos rurales, etc. Incluso son ya varias las ciudades en donde 

se han instalado redes inalámbricas libres para acceso a Internet. 

 

Básicamente, una red WLAN permite reemplazar por conexiones inalámbricas 

los cables que conectan a la red los PCS, portátiles u otro tipo de dispositivos, 

dotando a los usuarios de movilidad.  

 

Un esquema típico de WLAN se muestra en la figura siguiente, donde se puede 

observar la existencia de diferentes zonas de cobertura alrededor de cada uno 

de los puntos de acceso, los cuales se encuentran interconectados entre sí y 

con otros dispositivos o servidores de la red cableada. Entre los componentes 

que permiten configurar una WLAN se pueden mencionar los siguientes: 

terminales de usuario o Clientes (dotados de una tarjeta interfaz de red que 

integra un transceptor de radiofrecuencia y una antena), puntos de acceso y 

controladores de puntos de acceso, que incorporan funciones de seguridad, 

como autorización y autenticación de usuarios, firewall, etc. 

 

El futuro de la tecnología WLAN pasa necesariamente por la resolución de 

cuestiones muy importantes sobre seguridad e interoperabilidad, en donde se 

centran actualmente la mayor parte de los esfuerzos. Sin embargo, desde el 

punto de vista de los usuarios, también es importante reducir la actual 

confusión motivada por la gran variedad de estándares existentes.  
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Figura 1.5 Arquitectura básica de una red WLAN 
 

 

Seguridad inalámbrica 
 
Uno de los problemas más graves a los cuales se enfrenta actualmente la 

tecnología Wi-Fi es la seguridad, ya que cualquier persona con una Terminal 

inalámbrica podría comunicarse con un punto de acceso privado si no se 

disponen de las medidas de seguridad adecuadas. Un muy elevado porcentaje 

de redes son instaladas por administradores de sistemas y redes por su 

simplicidad de implementación sin tener en consideración la seguridad y, por 

tanto, convirtiendo sus redes en redes abiertas, sin proteger la información que 

por ellas circulan.  

 

Existen varias alternativas para garantizar la seguridad de estas redes. Las 

más comunes son la utilización de protocolos de seguridad de datos 

específicos para los protocolos Wi-Fi como el cifrado WEP y WPA que se 

encargan de autenticación, integridad y confidencialidad, proporcionados por 

los propios dispositivos inalámbricos, o IPSEC (túneles IP) y el conjunto de 

protocolos IEEE 802.1X, proporcionados por otros dispositivos de la red de 

datos y de reconocida eficacia a lo largo de años de experiencia.  

 

Actualmente existe el protocolo de seguridad llamado WPA2, que es una 

mejora relativa a WPA, es el mejor protocolo de seguridad para Wi-Fi en este 
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momento. Para su utilización en PCS con Windows XP se requiere el Service 

Pack 2 y una actualización adicional. 

 

La seguridad de IEEE 802.11 consta de cifrado y de autenticación. El cifrado se 

utiliza para cifrar o codificar, los datos de las tramas inalámbricas antes de que 

se envíen a la red inalámbrica. Con la autenticación se requiere que los clientes 

inalámbricos se autentiquen antes de que se les permita unirse a la red 

inalámbrica. 

 
Cifrado 
 
Están disponibles los siguientes tipos de cifrado para su uso con las redes 

802.11: 

 

 WEP 

 

 WAP 

 

 WAP 2 

 
 
WEP – WPA   
 
WEP (privacidad equivalente por cable) se definió como parte del estándar de 

red inalámbrica 802.11 del instituto Institute for Electrical Engineers (IEEE) de 

1999 para proporcionar un nivel de protección equivalente a un sistema con 

cables. WEP básica (o estática) proporciona codificación y control de acceso 

para el tráfico inalámbrico en función de una clave precompartida. Se ha 

demostrado que WEP adolece de varias vulnerabilidades que pueden permitir 

que un atacante eluda este control de seguridad 802.11 nativo. 

 

El sector de WLAN ha respondido a las vulnerabilidades de WEP mediante la 

oferta de una solución de seguridad más robusta denominada WPA. WPA 

incrementa el nivel de protección de datos y el control de acceso de los 

sistemas WLAM mediante una especificación de seguridad basada en 
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estándares e interoperabilidad. WPA es un subconjunto inicial del estándar 

802.11i y se prevé que mantenga la compatibilidad en el futuro. Actualmente 

está previsto que 802.11i se publique como WPA 2.0. 

 

WPA proporciona un mayor nivel de seguridad que WEP dinámica, esta última 

todavía constituye una solución viable hasta que todo el hardware se pueda 

actualizar para ser compatible con WPA. 

 
 
WEP (Wired Equivalent Privacy) 
 
WEP (Wired Equivalent Privacy – Privacia Equivalente por Cableado) es el 

sistema de cifrado incluido en el estándar IEEE 802.11 como protocolo para 

redes Wireless que permite cifrar la información que se transmite. Proporciona 

cifrado a nivel 2. Está basado en el algoritmo de cifrado RC4, y utiliza claves de 

64 bits (40 bits más 24 bits del vector de inicialización IV), de 128 bits (104 bits 

más 24 bits del IV). 

 
Características del protocolo WEP 
 
El protocolo WEP se basa en dos componentes para cifrar las tramas que 

circulan por la red: el algoritmo de cifrado RC4 y el algoritmo de chequeo de 

integridad CRC. 

 

El cifrado RC4 es un algoritmo de cifrado de flujo. Es decir, funciona 

expandiendo una semilla o "seed" para generar una secuencia de números 

pseudos aleatorios de mayor tamaño. Esta secuencia de números pseudos 

aleatorios se unifica con el mensaje mediante una operación XOR para obtener 

un mensaje cifrado. Uno de los problemas de este tipo de algoritmos de cifrado 

es que no se debe usar el mismo seed para cifrar dos mensajes diferentes, ya 

que obtener la clave sería trivial a partir de los dos textos cifrados resultantes.  

 

Para evitar esto, WEP especifica un vector de inicialización (IV) de 24 bits que 

se modifica regularmente y se concatena (encadenan) a la contraseña (a través 

de esta concatenación se genera el seed que sirve de entrada al algoritmo 
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RC4) para evitar secuencias iguales; de esta manera se crean seeds nuevos 

cada vez que varía. 

 
Problemas 
 
El principal problema con la implementación del algoritmo anteriormente 

descrito es el tamaño de los vectores de inicialización. A pesar de que se 

pueden generar muchos vectores, la cantidad de tramas que pasan a través de 

un punto de acceso (AP Access Point) es muy grande, lo que hace que 

rápidamente se encuentren dos mensajes con el mismo vector de inicialización, 

y por lo tanto sea fácil hacerse con la clave. Por lo tanto es inseguro debido a 

su implementación.  

 

WEP es fácil de configurar y cualquier sistema que cuente con el estándar 

802.11 lo aceptara y podrá soportarlo, no se puede decir que ocurra lo mismo 

con el cifrado WPA; por ejemplo con WPA, muchas máquinas hardware utilizan 

WPA y por ello el hardware más moderno pasará a utilizar el nivel de seguridad 

del anterior hardware para poder interactuar con él. 

 
Solución del Problema 
 

Hoy en día hay sistemas de cifrado mucho mejor para redes WiFi, como el 

WPA o WPA2, surgidos para solucionar los problemas de seguridad que son  

mencionados del WEP. 

 
 
WPA (Wi-Fi Protected Access - Acceso Protegido Wi-Fi) 
 
WPA (Wi-Fi Protected Access - Acceso Protegido Wi-Fi) es un sistema para 

proteger las redes inalámbricas Wi-Fi; creado para corregir las deficiencias del 

sistema previo WEP (Wired Equivalent Privacy - Privacidad Equivalente por 

Cableado). Se han encontrado varias debilidades en el cifrado WEP como la 

reutilización del vector de inicialización (IV).  

WPA implementa la mayoría del estándar IEEE 802.11i, y fue creado como una 

medida intermedia para ocupar el lugar de WEP mientras 802.11i era 

finalizado. WPA fue creado por "The Wi-Fi Alliance" (La Alianza Wi-Fi).  



 

 

34

34

 

WPA fue diseñado para utilizar un servidor de autenticación, normalmente un 

servidor RADIUS, que distribuye claves diferentes a cada usuario a través del 

protocolo 802.1x; sin embargo, también se puede utilizar en un modo menos 

seguro de clave pre-compartida (PSK - Pre-Shared Key) para usuarios de casa 

o pequeña oficina. La información es cifrada utilizando el algoritmo RC4 debido 

a que WPA no elimina el proceso de cifrado WEP, sólo lo fortalece, con una 

clave de 128 bits y un vector de inicialización de 48 bits. 

 

Una de las mejoras sobre WEP, es la implementación del Protocolo de 

Integridad de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que 

cambia claves dinámicamente a medida que el sistema es utilizado.  

 

Cuando esto se combina con un vector de inicialización (IV) mucho más 

grande, evita los ataques de recuperación de clave (ataques estadísticos) a los 

que es susceptible WEP. 

 

WPA también mejora la integridad de la información cifrada. El chequeo de 

redundancia cíclica (CRC - Cyclic Redundancy Check) utilizado en WEP es 

inseguro, ya que es posible alterar la información y actualizar el CRC del 

mensaje sin conocer la clave WEP. WPA implementa un código de integridad 

del mensaje (MIC - Message Integrity Code). WPA incluye protección contra 

ataques de "repetición" (replay attacks), ya que incluye un contador de tramas. 

 

Al incrementar el tamaño de las claves, el número de llaves en uso, y al 

agregar un sistema de verificación de mensajes, WPA hace que la entrada no 

autorizada a redes inalámbricas sea mucho más difícil. El algoritmo MIC fue el 

más fuerte que los diseñadores de WPA pudieron crear, bajo la premisa de que 

debía funcionar en las tarjetas de red inalámbricas más viejas; sin embargo es 

susceptible a ataques. Para limitar este riesgo, las redes WPA se desconectan 

durante 60 segundos al detectar dos intentos de ataque durante 1 minuto. 

 
 
 



 

 

35

35

WPA2 
 
WPA2 está basada en el nuevo estándar 802.11i. WPA, por ser una versión 

previa, que se podría considerar de "migración", no incluye todas las 

características del IEEE 802.11i, mientras que WPA2 se puede inferir que es la 

versión certificada del estándar 802.11i. 

 

El estándar 802.11i fue ratificado en Junio de 2004. La alianza Wi-Fi llama a la 

versión de clave pre-compartida WPA-Personal y WPA2-Personal y a la versión 

con autenticación 802.1x/EAP como WPA-Enterprise y WPA2-Enterprise. 

 
Servidor 
 
Servidor es una computadora conectada a una red que pone sus recursos a 

disposición del resto de los integrantes de la red. Suele utilizarse para 

mantener datos centralizados o para gestionar recursos compartidos. Internet 

es en último término un conjunto de servidores que proporcionan servicios de 

transferencia de ficheros, correo electrónico o páginas WEB, entre otros. En 

ocasiones se utiliza el término servidor para referirse al software que permite 

que se pueda compartir la información. 

 
Administrador de red de área local 
 
Es la persona encargada del diseño o mantenimiento de una red de área local. 

Entre sus funciones están dar permisos de utilización de los recursos a los 

distintos usuarios, instalar nuevas aplicaciones o nuevas versiones de las que 

están instaladas y gestionar el almacenamiento y las copias de seguridad de 

los datos. También comparte esta denominación un software que permite 

interconectar computadoras que trabajan con diversos sistemas operativos en 

un entorno de red, y autoriza a los usuarios a compartir archivos y recursos del 

sistema, por ejemplo discos duros e impresoras. Asimismo, ofrece la 

posibilidad de ejecutar aplicaciones distribuidas usando arquitecturas 

cliente/servidor. 
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Arquitectura Cliente – Servidor  
 
Arquitectura hardware y software adecuada para el proceso distribuido, en el 

que la comunicación se establece de uno a varios. Un proceso es un programa 

en ejecución. Proceso cliente es el que solicita un servicio. Proceso servidor es 

el capaz de proporcionar un servicio. Un proceso cliente se puede comunicar 

con varios procesos servidores y un servidor se puede comunicar con varios 

clientes.  

 

Los procesos pueden ejecutarse en la misma máquina o en distintas máquinas 

comunicadas a través de una red. Por lo general, la parte de la aplicación 

correspondiente al cliente se optimiza para la interacción con el usuario, 

ejecutándose en su propia máquina, a la que se denomina Terminal o cliente, 

mientras que la parte correspondiente al servidor proporciona la funcionalidad 

multiusuario centralizada y se ejecuta en una máquina remota, denominada de 

forma abreviada, simplemente, servidor. 

 

Los servidores hardware tienen fundamentalmente dos funciones, bien 

“servidores de aplicaciones”, que alojan distintos tipos de programas que 

pueden llamarse desde y ejecutarse en los terminales, bien “servidores de 

bases de datos”, que alojan archivos con datos que pueden ser consultados y/o 

editados y modificados en las máquinas terminales o clientes; también pueden 

ser servidores de ambos tipos simultáneamente. 

 

 

Si se trata de una red de área local, la interconexión entre el o los servidores y 

los clientes es directa, mediante un sistema de cable o red inalámbrica; si es 

una red corporativa distribuida o a través de Internet, la interconexión es 

indirecta, y la alternativa más común es mediante un módem y vía telefónica. 

Una aplicación cliente/servidor típica es un servidor de base de datos al que 

varios usuarios realizan consultas simultáneamente.  

 

El proceso cliente realiza una consulta, el proceso servidor le envía las tablas 

resultantes de la consulta y el proceso cliente las interpreta y muestra el 
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resultado en pantalla. Los sistemas distribuidos pueden consistir en diversos 

servidores que alojen datos, de forma que el cliente no tiene por qué conocer 

exactamente dónde se encuentran, simplemente hace una petición de servicio, 

y es el sistema servidor el encargado de localizarlos y proporcionar el resultado 

de la consulta al usuario que hizo la petición. 

 
 
Servidor de archivos  
 
Es un dispositivo de almacenamiento de archivos en una red de área local, o 

en Internet, al que los distintos usuarios de la red pueden acceder, en función 

de los privilegios que les hayan sido dados por parte del administrador.  

 

A diferencia de un servidor de disco, que aparece ante el usuario como una 

unidad de disco remota, un servidor de archivos es un dispositivo más complejo 

que no sólo almacena archivos sino que también los administra y los mantiene 

en orden a medida que los usuarios de la red los solicitan y los modifican. Para 

gestionar las tareas de manejo de varias solicitudes y a veces simultáneas, un 

servidor de archivos cuenta con un procesador y software de control, así como 

una unidad de disco para el almacenamiento.  

 

Un servidor de archivos suele ser un ordenador o computadora de altas 

prestaciones, con gran capacidad de almacenamiento, que está dedicado 

exclusivamente a las funciones de administración de archivos compartidos. 

 

 
SERVIDORES RADIUS (Remote Access Dial-In User Server) 
 
RADIUS es un protocolo de autentificación y autorización para aplicaciones de 

acceso a la red o movilidad IP. Radius utiliza el puerto 1812 UDP para 

establecer sus conexiones. 

 

Un servidor RADIUS centraliza una base de datos de usuarios y passwords y 

espera que equipos como access servers le pregunten si cierto usuario con 

cierto password tiene acceso. El servidor RADIUS recibe no solo usuario y 

password sino una multitud de atributos, como el puerto del access server a 
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donde el usuario se esta conectando y su numero de telefono, y debe 

responder por si o por no si se le permite al usuario conectarse, junto con una 

serie de atributos que pueden ir desde la dirección IP a asignarle al usuario, 

protocolos a utilizar o reglas de filtrado de paquetes. 

 

Cuando se realiza la conexión con un ISP mediante módem, DSL, cable 

módem, Ethernet o Wi-Fi, se envía una información que generalmente es un 

nombre de usuario y una contraseña. Esta información se transfiere a un 

dispositivo NAS (Servidor de Acceso a la Red) sobre el protocolo PPP, quien 

redirige la petición a un servidor RADIUS sobre el protocolo RADIUS.  

 

El servidor RADIUS comprueba que la información es correcta utilizando 

esquemas de autentificación como PAP, CHAP o EAP. Si es aceptado, el 

servidor autorizará el acceso al sistema del ISP y le asigna los recursos de red 

como una dirección IP, y otros parámetros como L2TP, etc. 

 

Una de las características más importantes del protocolo RADIUS es su 

capacidad de manejar sesiones, notificando cuando comienza y termina una 

conexión, así que al usuario se le podrá determinar su consumo y facturar en 

consecuencia; los datos se pueden utilizar con propósitos estadísticos. 

 

 

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie 

PortMaster de sus Servidores de Acceso a la Red (NAS), más tarde se publicó 

como RFC 2138 y RFC 2139. Actualmente existen muchos servidores 

RADIUS, tanto comerciales como de código abierto.  

 

Los servidores Proxy RADIUS se utilizan para una administración centralizada 

y pueden reescribir paquetes RADIUS al vuelo (por razones de seguridad, o 

hacer conversiones entre dialectos de diferentes fabricantes). RADIUS es 

extensible; la mayoría de fabricantes de software y hardware RADIUS 

implementan sus propios dialectos. 
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Un servidor RADIUS puede realizar consultas en una base de datos de 

autenticación local si ello es adecuado para el escenario. O bien, la solicitud 

puede transmitirse a otro servidor para su validación. Cuando RADIUS decide 

que se puede autorizar el equipo en esta red, vuelve a enviar el mensaje al 

punto de acceso y éste permite que el tráfico de datos fluya hacia la misma.  

 
Un ejemplo real seria el siguiente: 
 

• Cuando un usuario enciende su equipo portátil y activa su WLAN, con 

tarjeta 802.11, en un aeropuerto.  

 

• El equipo portátil detecta la existencia redes inalámbricas disponibles, 

elige la óptima y se asocia a ella.  

 

• El equipo envía las credenciales de usuario al punto de acceso para 

verificar que tiene permiso en esta red.  

 

• El usuario es manuel@shura.com. Shura ha adquirido acceso 

inalámbrico para todos sus usuarios en todos los aeropuertos del 

mundo.  

 

• El servidor RADIUS, que recibe la solicitud desde el punto de acceso, 

comprueba el paquete y descubre que procede de un usuario de Shura.  

 

• RADIUS pide a un servidor de shura que determine si esta persona 

(manuel) es un usuario real y si le conceden acceso.  

 

• Si el servidor de Shura responde afirmativamente, se indica al punto de 

acceso que permita el flujo del tráfico.  
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Microsoft incluye una implementación del cliente 802.1X en Windows XP y 

mejora el servidor RADIUS de Windows, el servidor de autenticación de 

Internet (IAS), para admitir la autenticación de dispositivos inalámbricos.  

 

 
Figura 1.6 Acceso Publico  

 
 
 
Protocolo 802.1x  
 
IEEE 802.1X es una norma creada por la IEEE para el control de admisión de 

red basada en puertos. Esta norma permite la autenticación de los dispositivos 

que se encuentran conectados a un puerto LAN, y esta establece una conexión 

punto a punto. Se es utilizado en algunos puntos de acceso inalámbricos (AP 

Access Point) y es basada en el protocolo de autenticación extensible (EAP – 

RFC 2284) el cual ha sido declarado obsoleto por el RFC 3748. 

 

802.1X son utilizados en el punto de acceso el cual se utiliza como punto de 

acceso cerrado, para corregir fallas de seguridad de WEP. La autenticación es 

realizada por el servidor RADIUS, que permitirá la autenticación de un usuario 

o más apropiadamente, también abra una autenticación más fuerte al utilizarlo 

con los protocolos EAP – TLS. 

 
La norma IEEE 802.1X ya que permite la autentificación del usuario, tal y como 

un proceso de variación dinámica de claves, que son ajustados al protocolo 

EAP. Esto permite a todo usuario que este empleando la red, este se encuentra 

autentificado y con solo una clave única, y esta se va a ir modificando 
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automáticamente y es tratada por el servidor y el cliente de una manera 

transparente para el usuario. 

Funcionamiento de el Protocolo 802.1X  

 

 El cliente, que quiere conectarse a la red, manda un mensaje de inicio 

de EAP que da lugar al proceso de autentificación.  

 

Por ejemplo, una persona que pertenece y quiere acceder a un edificio de 

oficinas resguardado pediría acceso al guardia de seguridad de la puerta 

del edificio.  

 

 El punto de acceso a la red respondería con una solicitud de 

autentificación EAP.  

 

El guardia le solicitara el nombre y el apellido de la persona, así como su  

huella digital si es el caso. El guardia de seguridad le diría una contraseña a la 

persona, para que éste sepa que realmente es un guardia de seguridad.  

 

 El cliente responde al punto de acceso con un mensaje EAP que 

contendrá los datos de autentificación.  

 

La persona le daría el nombre y los apellidos al guardia de seguridad además 

de su huella digital’.  

 

 

 El servidor de autentificación verifica los datos suministrados por el 

cliente mediante algoritmos, y otorga acceso a la red en caso de 

validarse.  

 

El sistema del edificio verificaría la huella digital, y el guardia validaría que este 

corresponde a la persona autorizada para ingresar al edificio.  
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 El punto de acceso suministra un mensaje EAP de aceptación o 

rechazo, dejando que el cliente se conecte o rechazándolo.  

 

Para finalizar el guardia le permitirá entrar o no al edificio, esto en función de la 

verificación a la persona que pertenece al edificio. 

 

 Una vez autentificado, el servidor acepta al cliente, por lo que el punto 

de acceso establecerá el puerto del cliente en un estado autorizado.  

 

La persona ya autentificada podrá entrar y tendrá acceso al edificio. 

 

 

El protocolo 802.1x provee una manera efectiva de autentificar, se implementen 

o no claves de autentificación WEP. De todas formas, la mayoría de las 

instalaciones 802.1x otorgan cambios automáticos de claves de encriptación 

usadas solo para la sesión con el cliente, no dejando el tiempo necesario para 

que ningún sniffer sea capaz de obtener la clave. 

 

802.1X esta a convertirse en un estándar como la solución la red inalámbrica.  
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CAPITULO II 
 

PLANEANDO LA RED INALÁMBRICA 
 

Introducción 
 
Este capitulo nos explicara como planear una red, desde seleccionar una 

tecnología inalámbrica a decidir que otros hardware conectar, donde podrás 

conectarlos y lo principal compartir el Internet y tener una seguridad en tu red 

inalámbrica. 

 
Cuando se decida el número de computadoras que se desea conectar a la red, 

se podrá dar respuesta para contar con las computadoras y dispositivos de la 

propiedad de cada uno de los usuarios a conectar a la red. 

 
Escogiendo red cableada o inalámbrica  
 
Se debe decidir si se conectara cada computadora o dispositivo 

inalámbricamente  a la red o tal vez conectar una o más por una conexión 

cableada. 

 

Los dispositivos de la red inalámbrica  o cableada pueden ser usados en la 

misma red. Pero obviamente cuando estamos hablando de una red 

inalámbrica, es el deseo de eliminar el cableado. 

 

La figura 2.1 nos muestra una red que conecta una red de con computadora 

inalámbrica y una computadora cableada a través de dos dispositivos de red; 

un Access point AP y un hub  or switch. 

 

Esto nos muestra que una red puede usar ambas conexiones, cableadas e 

inalámbricas. 
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Figura 2.1  

 
 
 

 
Escogiendo la tecnología inalámbrica 
 
Las tecnologías inalámbricas usadas para conectar una computadora a una red 

inalámbrica son referido a sus nombres técnicos: Institute of Electrical and 

Electronics Engineers (IEEE), IEEE 802.11a, IEEE 802.11b e IEEE 802.11g. 

 

 

 

Para usuarios caseros, los tres más importantes diferencias prácticas entre 

IEEE 802.11a, IEEE 802.11b e IEEE 802.11g: 

 

 IEEE 802.11a el equipo es típicamente de mas alto costo que IEEE 

802.11b, pero es al menos cinco veces más rápido. 

 

 IEEE 802.11g es tan rápido como IEEE 802.11a pero es también de 

menor costo como IEEE 802.11b. 

 

 IEEE 802.11a e IEEE 802.11b no son compatibles. 

 

 IEEE 802.11b e IEEE 802.11g son compatibles. 

 

802.11g es compatible con 802.11b, un AP que incluya 802.11g debe trabajar 

con cualquier dispositivo 802.11b también (a la más baja, 11Mbps de velocidad 

de 802.11b). Así, uno no tiene que buscar un AP modo dual  802.11b y 

802.11g. 

PC INALAMBRICA 

CABLEADO 

PUNTO DE ACCESO (AJO) 
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Si la razón primaria es establecer que las computaras compartan el Internet, 

IEEE 802.11 es más rápida por que su conexión excederá probablemente 

11Mbps. 

 

Access Point AP  puede manejar los estándares de la tecnología de IEEE 

802.11a y de IEEE 802.11b/g. Linksys, NETGEAR, el D-Link, y varios otros 

fabricantes principales de equipo inalámbrico ofrecen ya el dual-mode (modo 

dual) de a/b/g, dispositivos inalámbricos tri – estándares.  

 

El más importante y la mayoría del dispositivo costoso en una red inalámbrica 

es típicamente el punto de acceso (Access point AP). Un AP actúa como una 

pequeña central telefónica inalámbrica que conecta los dispositivos 

inalámbricos en la red el uno al otro y al resto de la red conectada con cable; 

esto es requerido  para crear una red casera inalámbrica. La figura 2.2 

representa tres computadoras conectadas inalambricamente el uno al otro con 

un AP. 

 

 
Figura 2.2 
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Elegir un AP que realiza varios servicios orientados a la red 
adicionales puede también ser más económico para usted. El 
AP más popular para el uso en las redes caseras son los que 
pueden hacer uno o más de lo siguiente: 
 

• Computadoras conectadas por cable 

Un interruptor (switch) es una versión realzada de un hub que funciona más 

eficientemente y rápidamente que un hub simple. Construyendo un switch 

dentro del AP, usted puede utilizar el único dispositivo para conectar las 

computadoras con su red usando los adaptadores cableados o los 

adaptadores inalámbricos. 

 

• Asigne las direcciones de red 
Cada computadora en una red o en el Internet tiene su propia dirección: su 

dirección del Protocolo de Internet (IP). Las computadoras en el Internet se 

comunican, e-mail, las páginas Web, y los similares - enviando datos hacia 

adelante y hacia atrás de la IP address a otra IP address. Un servidor 

dinámico (Dynamic Host Configuration Protocol DHCP) asigna 

dinámicamente direcciones privadas del IP a las computadoras en su red 

casera de modo que puedan comunicarse. 

 

• Conecte a Internet 
Con una línea del suscriptor de cable/digital (DSL) se puede rutear entre un 

módem de banda ancha y su red casera, todas las computadoras en la red 

pueden tener acceso al Internet directamente. Un AP combinado con un 

DHCP y un router de cable/DSL a veces se llamada una entrada a Internet 

inalámbrico. 

 

• Proporcione la seguridad firewall  
Un firewall es un dispositivo que guarda básicamente a malos individuos de 

su red y fuera de sus computadoras. Un firewall se puede incluir en su 

punto de acceso para proporcionar seguridad de la red. 
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Factores que afectan fuerza de la señal 
 
Muchas variables afectan si usted consigue una señal adecuada en cualquier 

punto dado en su casa, incluyendo los factores siguientes: 

 

 Distancia del AP  
El más lejano del AP, la más débil es la señal. Los estándares Wi-Fi 

802.11b, por ejemplo, prometen un rango de operación máximo de 100 pies 

a 11 Mbps a 300 pies 1 Mbps. Dentro, una gama realista en 11 Mbps es 

cerca de 60 pies. Cuando las redes 802.11a y 802.11g llegan a ser más 

frecuentes, su gama máxima puede variar.  

 

 

 La energía del transmisor 
El Wi-Fi AP transmite en una salida de energía menos de 30 dBm  (un watt). 

 

 

 La directividad o el aumento de las antenas unidas al AP y a los 
adaptadores inalámbricos de la red  

Diversas antenas se diseñan para proporcionar diversos patrones de 

radiación. Ésa es una manera de lujo de decir que diseñan algo para enviar 

las ondas de radio en todas las direcciones igualmente, todavía otras 

concentran su fuerza en ciertas direcciones.  

 

 Los materiales de construcción usados en las paredes, los pisos, y 
los techos 

Algunos materiales de construcción son relativamente transparentes a las 

señales de radio, pero otros materiales, tales como mármol, ladrillo, agua, 

papel, cristal a prueba de balas, concreto, y especialmente metal, tienden 

para reflejar algo de la señal, así reduciendo fuerza de la señal. 
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 Localizaciones del cliente  
La distancia del AP a los cuartos en su casa afecta a la recepción en donde 

alguien necesitará el acceso de red inalámbrico. 

 

 Access Points APs  
La interferencia puede también ser causada por la presencia del otro AP. Es 

decir si se tiene una casa grande (demasiado grande para que un solo AP 

la cubra), usted tiene que tener presente que en las partes de la casa, usted 

encontrará que las ondas de radio de cada AP pueden interferir con el otro.  

 
Interferencia RF 
 
Hoy en día, muchos dispositivos que requirieron una vez el cableado ahora son 

radio, y  están llegando a ser más frecuentes todo el tiempo. Algunos 

dispositivos inalámbricos utilizan la tecnología infrarroja, incluyendo la red 

inalámbrica, se comunican usando ondas de la radiofrecuencia (RF). Por 

consiguiente, la red se puede interrumpir por interferencia de RF de otros 

dispositivos que comparten las mismas frecuencias usadas por su red 

inalámbrica. 

 

Entre los dispositivos muy probablemente a interferir con las redes de IEEE 

802.11b y de IEEE 802.11g están los hornos de microondas y los teléfonos sin 

cordón que utilizan  de 2.4 gigahertz de banda. La mejor manera de evitar esta 

interferencia es colocar el AP y las computadoras con los adaptadores 

inalámbricos por lo menos seis pies lejos del microondas y de la estación baja 

de cualquier teléfono portable que utilice 2.4 gigahertz de banda. 

 
 
Obstáculos de señal 
 
Las tecnologías inalámbricas son susceptibles a los obstáculos físicos. Cuando 

se decide donde colocar el AP, refiera a la tabla siguiente, que enumera los 

obstáculos que pueden afectar la fuerza de sus señales inalámbricas. La tabla 

enumera obstáculos comunes de la casa (aunque está pasado por alto a 

menudo) así como el grado para el cual el obstáculo es un obstáculo a sus 

señales de red inalámbrico. 
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Tabla de atenuación relativa de obstáculos de RF 

 
  

Tabla de Atenuación Relativa de Obstáculos de RF 
  
      

Obstrucción 
Grado de 

Atenuación Ejemplo 
      
Espacio abierto Bajo Patio  
     
Madera Bajo Pared interior, puerta, piso 
     
Yeso Bajo Pared interior 
     
Materiales sintéticos Bajo Particiones 
     
Bloque de ceniza Bajo Pared interior, pared externa 
     
Asbestos Bajo Edificios viejos 
     
Vidrio  Ventana 
     
Maya en vidrio Medio Puerta, ventana 
     
Vidrio pintado de pintura 
metálica Medio Ventana pintada 
     
Cuerpo humano Medio Grupo de gente 
     

Agua Medio 
Acuario, contenedores de 
agua 

     
Ladrillos Medio Pared interior, exterior y pisos 
     
Mármol Medio Pared, pisos 
     
Cerámica Alto Teja, piso 
     

Papel Alto 
Papel apilado, pilas de 
periódico 

     
Concreto Alto Pisos, paredes 
     
Plateados Muy alto Espejos 
     
Metal Muy alto Paredes, gabinetes 
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Conectar a Internet 
 
Una red inalámbrica (o cualquier red casera) proporciona un elemento 

dominante. Utiliza un NAT Router, para proporcionar el acceso del Internet a 

los dispositivos múltiples sobre una sola conexión de Internet que viene en el 

hogar. Con un NAT Router (que sea construida típicamente en su punto de 

acceso o en un router de red casera separada), usted no puede conectar 

solamente más de una computadora con el Internet, sino que usted puede 

conectar simultáneamente las computadoras múltiples (y otros dispositivos 

como las consolas del juego) con el Internet sobre una sola conexión. La NAT 

Router tiene los cerebros para resolver de qué página del Web o E-mail o 

información en línea del juego va a qué cliente (PC/device) en la red. 

 

No sorpresivamente, para aprovecharse de esto Internet, cualquier lugar de  

acceso en su hogar, usted necesitará una cierta clase de servicio y de módem 

del Internet. No vamos a conseguir en el gran detalle sobre este asunto, sino 

que deseamos cerciorarnos de que usted lo tenga presente cuando usted 

planea su red.  

 

La mayoría de la gente tiene acceso al Internet de un ordenador personal de 

estas maneras: 

 

 Conexión de marcado telefónico 

 Línea de subscriptor digital (DSL) 

 Internet por cable 

 Satélite de banda ancha 

 
Hay dos maneras de compartir una conexión a Internet en una 
red: 
 

 Software-basado en compartir la conexión de Internet 
Windows 98 (y versiones más actualizadas de Windows) y  Mac  OS X 

permite compartir de una conexión de Internet. Cada computadora en la red 
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se debe fijar hasta conectar con el Internet a través de la computadora que 

está conectada con el módem de banda ancha. La desventaja con este 

sistema es que usted no puede apagar o quitar a la computadora que está 

conectada con el módem sin desconectar todas las computadoras del 

Internet. Es decir la computadora que está conectada con el módem debe 

estar encendida para que otras computadoras networked tengan acceso al 

Internet a través de ella. 

 

 

 Router Cable/DSL  

Conectando un router de cable/DSL entre el módem de banda ancha y su 

red casera, todas las computadoras en la red pueden tener acceso al 

Internet sin pasar a través de otra computadora. La conexión del Internet 

depende no más de largo de cualquier computadora en la red. Los routers 

de Cable/DSL son también servidores de DHCP e incluyen típicamente los 

interruptores (switches). De hecho, el AP y/o el módem pueden también 

incluir un router incorporado que proporcione el Internet inmediato que 

comparte todos en un dispositivo. 

 

Ambos software basados en compartir la conexión de Internet y los routers de 

cable/DSL permiten a todas las computadoras en su red  compartir la misma 

dirección de la red (IP) en el Internet. Esta capacidad utiliza la conversión de 

dirección de red (network address translation NAT). Un dispositivo que utiliza la 

característica NAT a menudo se llama NAT Router. La característica NAT es 

que  se comunica con cada computadora en la red usando un IP address 

privado asignado a esa computadora local, pero el router usa un solo IP 

address público en los datos que envía a las computadoras en el Internet. Es 

decir no importa cómo cuantas computadoras se tienen en casa o en el lugar 

donde se instalara la red inalámbrica que comparte el Internet, parecen 

solamente una computadora a el resto de computadoras en el Internet. 
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Figura 2.3 Ir por una red inalámbrica gateway que combina AP, DHCP, NAT, servidor de impresora y funciones de 
switched hub. 

 
 

 
 

Figura 2.4 Red cableada con un AP y una estación de red inalámbrica 

 
Planeando la seguridad 

 

Cualquier red puede ser atacada por un hacker persistente, pero una red bien-

defendida desalentará a la mayoría de los hackers suficientemente para 

mantener sus datos seguros. Sin embargo, es más fácil que un hacker acceda 

a una red inalámbrica a través del aire que al acceso físico del aumento a una 
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red cableada, haciendo redes inalámbricas más vulnerables al ataque, incluso 

redes caseras. Porque una señal Wi-Fi es una señal de radio, mantiene el ir y 

el ir y el ir, hasta que golpea algo bastante sólido para pararlo. Cualquier 

persona con una PC portable, un adaptador inalámbrico de red, puede tener 

acceso a su red inalámbrica. 

 

 Seguridad de Internet 
Cualquier conexión de Internet, especialmente siempre-en conexiones de 

banda ancha, pero conexiones del dial up, también  pueden ser vulnerable a 

los ataques que llegan del Internet. Para mantener sus PC seguras usted 

debe encender cualquier firewall disponible en su AP o router. Algunos APs 

o routers más incluye una clase altamente eficaz de firewalls (un solemne 

paquete de inspección (Stateful Packet Inspection SPI) ). Usted debe 

también considerar el instalar de software del antivirus así como software 

personal del cortafuego en cada PC o mac en su red para un nivel adicional 

de la protección. 

 

 Seguridad de Airlink  

Ésta es una necesidad especial de una red inalámbrica. En el mundo 

inalámbrico, la seguridad física es imposible, así que usted necesita poner 

seguridad del airlink en ejecución. Usted no puede mantener las ondas de 

radio de salir  de la casa, sino que usted puede hacerla muy dura para que 

alguien haga cualquier cosa con ellas (como lea los datos que contienen). 

Semejantemente, usted puede utilizar seguridad del airlink para guardar 

otras de conseguir sobre su punto de acceso y de freeloading en su 

conexión del Internet. Los medios primarios de proporcionar seguridad del 

airlink y los nuevos avances están en la manera es WEP. 
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CAPITULO III 
 

INSTALACIÓN INALAMBRICA DEL PUNTO DE ACCESO 
(ACCESS POINT) 

 
 
Introducción 
 

En este capitulo, se describe la instalación y configuración de un dispositivo 

importante requerido para nuestra red inalámbrica, es el Access point. Se 

explicara como configurar el Access point listo para comunicar con cualquier y 

todos los dispositivos inalámbricos en tu red inalámbrica. 

 

Punto de acceso (Access point)  
 

Antes de que se instale  un adaptador de interfaz inalámbrico de red en una de 

las computadoras, usted debe primero instalar el punto de acceso inalámbrico 

(también a veces llamado una estación base) que facilitará la comunicación 

entre los varios dispositivos inalámbricos en su red. 

 

Preparando instalar el punto de acceso (AP) 
 

Por que tener una red hace fácil compartir una conexión del Internet, el mejor 

tiempo de instalar el AP para ese propósito está durante la disposición inicial. 

En términos de instalación, una conexión compartida de Internet, se tendrá ya 

una computadora conectada por cable en su conexión de banda ancha (cable o 

la línea digital del suscriptor [DSL]) o de dial-up (marcación por telefonía) de 

Internet. Esto es muy provechoso como para  comenzar la mayoría de las 

instalaciones del AP porque la mayoría de la información que se necesita para 

instalar el AP, está ya disponible en su computadora. Si usted no tiene una 

computadora conectada en conexión de Internet, esto es, que si es la primera 

computadora que se esta conectando, primero se tiene recopilar cualquier 

información, esto es como un nombre de usuario (username) o una contraseña 
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(password) que su proveedor de servicio de Internet (Internet service provider 

ISP) le haya dado para usar a su servicio. 

 

 Asegúrese de que su computadora tenga una conexión atada con 
alambre estándar de Ethernet.  

 

La mayoría de las configuraciones del AP requieren el acceso cableado para su 

disposición inicial. Un puerto de Ethernet se encuentra normalmente en la parte 

posterior de la computadora; este puerto parece un jack típico de teléfono, 

solamente un poco más ancho. Si usted no tiene un adaptador de Ethernet, se 

debe comprar uno e instalarlo la  computadora. Alternativamente, si la 

computadora tiene un puerto serial universal bus (USB) (preferiblemente USB 

2.0), se puede comprar un AP que conecta con el puerto del USB. 

 

 Recopila información acerca de tu ISP 
 
Lo que se necesita saber para la instalación es lo siguiente: 

 

• Dirección del Protocolo de Internet (IP address) 
 
Este es el equivalente del número telefónico de la red. El IP identifica tu red en 

Internet y habilita las comunicaciones 

 

• Puerta de enlace (gateway) 
 
Este es el IP del dispositivo de la red que conecta los dispositivos adjuntos a la 

red de Internet. 

 

• Mascara de subred 
 

Red de área local (LAN), la red usa esto para definir la locación de las 

computadoras con la red y a las que estas conectadas a Internet. 

 

• Sistema de nombres de dominio (domain name system DNS) 
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Esta es una computadora especial con la red ISP que traslada el IP dentro de 

los nombres del host. Los nombres host son el plano de los nombres para las 

computadoras adjuntadas a Internet. Por ejemplo manuel.com parte de 

www.manuel.com es el nombre del host del servidor WEB. 

 

• Si el ISP esta enviando todo esto a la vía  del protocolo de 
configuración del host dinámico (dynamic host configuration 
protocol DHCP) 

 
En todos los casos, el servicio de Internet que se tiene en casa usa DHCP, el 

cual significa que un servidor o computadora automáticamente provee una red 

ISP. 

 

 Colectar la dirección física de la tarjeta de red usada en la 
computadora, solo si ya esta listo para conectar. 

 

Muchos ISP usan la dirección física como una seguridad para asegurar que la 

computadora conecta a su red, y que sea la única que paga por el servicio. 

Muchos de los AP y dispositivos de accesos a Internet permiten cambiar la 

dirección física (control de acceso a medio (media Access control MAC)) para 

unir la dirección física de la tarjeta de red existente, eliminando la necesidad de 

tener el proveedor de servicio para ajustar tu cuenta. 

 
Instalando el Punto de Acceso (AP) 
 
Si se esta conectando la primera computadora con un ISP, el ISP debe haber 

proveído toda la información que se enlista en sección de procedimiento 

excepto por la dirección física de la tarjeta de red el cual no es necesario si no 

se esta ya conectado. 

 

Ya que los sistemas operativos han ido actualizándose conforme el paso del 

tiempo, hoy en día los usuarios usan un sistema operativo XP. 
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1. obtener la información necesaria para instalar el punto de acceso 
(AP) 

 

Para iniciar y visualizar la información que se requiere para la instalación del 

punto de acceso se debe realizar lo siguiente. 

 

a. Ir a inicio (start), programas (programs), accesorios (accessories), 

símbolo del sistema (command prompt) 

 

Esto abrirá una ventana similar a la pantalla DOS. 

 

b. Escribir IPCONFIG / ALL y presionar enter 

 

La información que se despliega en pantalla se debe tener a la mano, ya que 

contiene la información para configurar el AP (dirección física, dirección IP, 

puerta de enlace gateway, mascara de subred, DNS servers y DHCP). 

 

2. software del AP 
 

El software probablemente iniciara al momento de insertar el disco. En muchos 

casos el software detectara la configuración de Internet, el cual lo hace en 

muchos casos más fácil para configurar el AP para compartir Internet y 

configurar la primera computadora a la red. 

 

3. cuando el indicador de comandos (prompted) del software para 
conectar el AP, se desconecta el cable de red que conecta la banda 
ancha del MODEM a la computadora del puerto de ethernet de la 
computadora y conecta este cable en el puerto ethernet que esta 
marcado WAN o MODEM en el cable/DSL router de la red o la puerta 
de enlace de Internet (gateway). 

 

Si se esta usando un Internet o gateway inalámbrico, corre un cable Cat 5e de 

una de sus puertos de ethernet a la computadora sobre el cual se esta 

corriendo el software de instalación. 
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Si no se necesita conectar el cable Cat 5e entre el AP y uno de los puertos de 

ethernet de los routers entonces se conecta otro cable de otro puerto de 

ethernet de los routers para la computadora sobre el cual se esta corriendo el 

software de instalación. 

 

4. Completa la instalación del software  y cuando enliste los 
comandos, inserta la información que se recopilo en el paso 1 (esto 
se tiene que tener a la mano). 

 
 

5. Registra los siguientes parámetros del AP 
 

La siguiente lista cubre los parámetros del AP que se encontraran y necesitara 

para configurar. 

 

 Identificador de servicio (SSID) 

 Canal 

 WEP Keys 

 Password / contraseña 

 MAC Address / Dirección MAC 

 WAN / IP Address 

 Local IP address / dirección IP local 

 Mascara de sub red / subnet mask 

 PPPoE (point to point protocol over ethernet) / protocolo punto a punto 

sobre Ethernet 

 

 

6. Completa la instalación del software y habrá finalizado. 
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Configurar los parámetros del AP 
 
En esta sección se puede ver los parámetros mas a fondo del punto numero 5. 

 

 Identificador de servicio (SSID) 

El SSID puede ser cualquier cadena alfa numérica. El AP puede que tenga un 

set SSID por default, pero se deben cambiar estas configuraciones. Asignar un 

único SSID no realmente agrega mucha seguridad, sin embargo, establecer un 

identificador que es diferente al que viene de fábrica lo hace un poco más difícil 

para los intrusos acceder a la red inalámbrica.  

 

 Canal 

Este es el canal de radio sobre el cual el AP comunicara. Si se desea usar mas 

de un AP en su red, se debe asignar un canal diferente (sobre el cual el AP 

comunicara) por cada AP para evitar interferencia de la señal. Si la red usa  los 

protocolos IEEE 802.11b  o IEEE 802.11g, 11 canales, el cual están en los 

intervalos de 5 MHz están disponibles, esto es en USA. Como sea, a causa de 

que las señales de radio usadas por IEEE 802.11b rebasan 22 MHz de 

espectro, se debe usar tres canales, típicamente 1, 6 y 11. 

 

Si se esta instalando un AP 802.11a, se tiene 11 canales de el cual escoger. 

Pero por que estos canales son de 20 MHz y no superpone, realmente se tiene 

11 canales con el cual trabajar, comparado con 3 con IEEE 802.11b o 802.11g. 

Si opera solo un AP, todo los demás realmente importa, eso es que la red debe 

estar puesta en el mismo canal. Si se opera más AP, se les da mucho más 

frecuencia de separación para reducir la probabilidad de una interferencia 

mutua. 

 

A continuación podemos observar una tabla de estándares de canales de 

frecuencia para redes inalámbricas. 
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TABLA 
 

Tabla de Frecuencias para Redes Inalámbricas 
  

Canal 
2.4 GHz (802.11 b / 

g) Canal 5 GHz (802.11a) 
       
  GHZ   GHZ 

1 2.412 36 5.18 
2 2.417 40 5.2 
3 2.422 44 5.22 
4 2.427 48 5.24 
5 2.432 52 5.26 
6 2.437 56 5.28 
7 2.442 60 5.3 
8 2.447 64 5.32 
9 2.452    
10 2.457    
11 2.462    
12 2.467    
13 2.472    
14 2.477     

 
 

 WEP Keys 

Se debe siempre utilizar WEP. Solo un intruso determinado, puede irrumpir en 

tu red de trabajo y molestar a otros usuarios que se encuentren conectados en 

la red inalámbrica y tener acceso a Internet sin que este sea invitado. 

 

 

 Password / contraseña 

La configuración del software quizás requiera de una contraseña, para hacer 

cambios al AP. Algunos AP traen una contraseña por default. Se usa la 

contraseña por deafult cuando primero abres las páginas de configuración y 

entonces inmediatamente cambia la contraseña para evitar el rompimiento de 

la seguridad. 

 

 

 MAC Address / Dirección MAC 

Es la dirección física del AP. Se debe encontrar este número impreso en una 

etiqueta adjunta al dispositivo. El ethernet (RJ-45) de la conexión del AP 
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también tiene un MAC address que es diferente a la MAC address de el radio 

del AP. 

 

 

 WAN / IP Address 

Si la red es conectada a Internet, debe tener una dirección IP asignado por el 

ISP. El ISP asignara esta dirección. El router o la puerta de enlace a Internet 

(gateway) podrían ser configurados para aceptar una IP dinámicamente 

asignado por un servidor DHCP. Eso es posible, aunque el ISP requerirá una 

dirección IP estática. 

 

 

 Local IP address / dirección IP local 

La  dirección física (MAC address), el AP también tendrá su propia dirección IP. 

Se necesita saber este IP para acceder a la configuración usando un Web 

browser.  

 

 

 Mascara de subred / subnet mask 

En muchos casos, esto se valuara a 255.255.255.0. Si se esta usando un 

esquema IP de el tipo descrito en el procedimiento, 255.255.255.0 es el 

numero correcto para usarse. Este número junto con la dirección IP, establece 

la subred sobre el cual el AP reside. Los dispositivos de red con direcciones 

sobre la misma subred pueden comunicar directamente sin la ayuda del router. 

 

 

 PPPoE (point to point protocol over ethernet) / protocolo punto a punto 

sobre Ethernet. 

Muchos DSL ISP usan PPPoE. Los valores que se necesita recordar es el 

nombre de usuario (username / user ID) y la contraseña (password). 
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CAPITULO  IV 

 
COMPARTIENDO LA CONEXIÓN DE INTERNET POR 

MEDIO DE NUESTRA RED INALÁMBRICA. 
 
 

Introducción  

 
Uno de los más populares usos de las redes, que este caso es una red 

inalámbrica para el conjunto habitacional, será el compartir la conexión a 

Internet. En este capitulo demuestra el uso de una red incluyendo una red 

inalámbrica, para compartir una conexión de Internet de varias computadoras 

en una sola red inalámbrica. 

 

También se describirá como obtener una dirección IP automáticamente, usar 

un router o puerta de enlace de Internet (gateway), y en adición compartir el 

Internet. 

 

Decidiendo como compartir el Internet 

 
Si se ha instalado una red inalámbrica o se esta usando algún tipo de 

dispositivo inalámbrico para crear una red, no debe haber duda que los equipos 

de cómputo puedan acceder a Internet y compartir la misma conexión. 

 

Hay dos maneras de compartir nuestra conexión a Internet en nuestra red: 

 

 Compartiendo la conexión 

Todos los usuarios de la misma red acceden a Internet vía una computadora 

que es específicamente instalada para hacer eso, que los usuarios compartan 

la conexión. 

 

 

 Un Router o puerta de enlace de Internet (gateway) 
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Un Router maneja el tráfico para habilitar a todos los usuarios de la red acceder 

a Internet. Un gateway es un MODEM con banda ancha con un router incluido. 

Un gateway de Internet de la red inalámbrica se le agrega o se le suma un 

Access point (AP). 

 

 

Compartiendo la conexión  

 
Las versiones de Windows disponen de compartir la conexión a Internet. 

Cuando se usa este método para compartir una conexión a Internet, cada 

computadora en la red ya sea que tenga una conexión cableada o inalámbrica 

es montada para conectar a Internet por medio de una computadora que es 

conectada al MODEM que esta conectada a Internet. 

 

La desventaja es que no se puede apagar ni remover la computadora que esta 

conectada al MODEM que provee Internet a los demás equipos. 

 

 

Routers y Puertas de enlace (Gateways) 

 
Para conectar un router entre el MODEM de banda ancha y la red, todas las 

computadoras que están en red pueden acceder a Internet sin pasar por otra 

computadora. La conexión a Internet no depende de cualquier otra 

computadora en la red. 

 

Los tipos de routers usados en este tipo de casos para una red inalámbrica 

para le hogar son a menudo los router cable/DSL. Estos dispositivos son 

servidores DHCP y también incluyen un servicio de traslación de dirección de 

red “NAT” (network address translation). De los más populares tipos de 

dispositivos para compartir la conexión de Internet, a menudo descrito como un 

gateway inalámbrico, combina las características de un router, un servidor 

DHCP, un servidor NAT, y la compatibilidad con un Access Point (AP). 
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Para la conectividad inalámbrica, más de estos dispositivos cuentan con 

puertos ethernet para conectar computadoras con cable, dando la flexibilidad 

de adherir dispositivos cableados y expandir tu conexión de red. Cada 

computadora se conecta al gateway inalámbrico, el dispositivo gateway 

inalámbrico se conecta al MODEM de banda ancha (DSL o cable) y el MODEM 

conecta a Internet. 

 

La naturaleza de Internet y el protocolo control de transmisión/ protocolo de 

Internet (transmission control protocol TCP/ Internet protocol IP) requiere que 

cada computadora o dispositivo tenga una única dirección IP, para información 

de obtener su propio destino, cada pieza de información contiene la dirección 

IP que viene de y la dirección IP que va de un punto a otro. 

 

Un servidor NAT permite para la conversión de una dirección IP a una o más 

direcciones IP. Esto significa que todo un grupo de computadoras pudiere 

verse como solo una computadora para el resto de Internet.  

 

Si se tiene una computadora, obtener una dirección IP asignado a tu 

computadora por que el dispositivo de MODEM entrega la dirección IP para la 

computadora, y la computadora usa esa dirección para conectar a Internet. Si 

se tiene más de una computadora se tiene que compartir la dirección IP. NAT 

un direccionamiento interno usando uno de los rangos de direcciones IP 

reservados que el Internet no usa. (192.168.x.x es una de las dos redes clase B 

que son usados internamente para redes de casa u oficina usando NAT). 

 

Los routers cable / DSL usan este rango de dirección en las redes. En muchos 

casos, eso es dado que las direcciones IP de el router cable/ DSL será 

192.169.1.1  o  192.168.2.1, dependiendo sobre cual dirección NAT es 

configurado para usar. 

 

Después de la dirección de traslación esta en posición, un servidor DHCP 

asigna las direcciones IP locales para todos los dispositivos conectados dentro 

de la red. La función de NAT del gateway de Internet habilita a todas las 
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computadoras a acceder a Internet a través del dispositivo gateway de Internet 

para compartir la misma dirección IP en Internet. 

 

La figura 4.1 describe  una red inalámbrica que utilice un gateway de Internet 

que provee NAT y DHCP para compartir el acceso a Internet a tres 

computadoras con conexión inalámbrica y dos con conexión cableada. 

    
 

 
 

Figura 4.1 
 
 

 
Compartiendo conexión a Internet por marcado telefónico 

 
Se puede compartir la conexión de Internet si es que se tiene una conexión por 

marcado telefónico. Esto podría ser especialmente práctico si se tiene una 

línea telefónica con el cual se accede a Internet por medio del mismo. 

Similarmente si se adquiere un gateway de Internet que incluye un MODEM por 

marcado, se puede compartir la conexión. Se puede conectar el gateway a 

Internet usando el MODEM de marcado telefónico y entonces usar la 

característica de router del gateway para compartir la conexión con todas las 

computadoras. Algunos gateways de Internet combinan ambos, un MODEM de 

banda ancha DSL y un MODEM de marcado telefónico como un sistema de 

soporte si la conexión de banda ancha se cae. 
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Obteniendo una dirección IP automáticamente 
 

Para las computadoras que están en red y que puedan comunicarse 

efectivamente con otra, si están conectadas a la red por medio de cableado o 

ya sea inalambricamente, todas deben tener una dirección IP, sobre la misma 

subred. Por ejemplo la dirección IP local 192.168.0.1 y 192.168.0.55 son de la 

misma subred, pero la dirección 192.168.0.1 y 192.168.1.55 no lo es. Se nota 

que numero después del segundo punto debe ser el mismo para la dirección 

para que sea en la misma subred. Todas deben tener la misma mascara de 

subred, el cual es típicamente 255.255.255.0. 

 

Una subred es simplemente una porción de una red que ha estado dividida y 

agrupada junta como una sencilla unidad. Cuando se usa un gateway de 

Internet inalámbrico, todas las computadoras están ubicadas dentro de la 

misma subred. La sencilla dirección IP asignada al MODEM puede proveer 

acceso a Internet a todas las computadoras en la subred. Los números 

actuales usados para identificar la subred están en la mascara de subred. 

Como ya se menciono previamente, típicamente se usara 255.255.255.0 como 

mascara de subred. Lo importante es asegurar que todas las computadoras y 

dispositivos conectados a la red inalámbrica tengan la misma mascara de 

subred asignada a ellos, de otra manera no conectaran a Internet.  

 

Hoy en día las computadoras corren con el sistema operativo más actual, en 

este caso para obtenerla, se siguen los siguientes pasos para la obtención 

automática de la dirección IP de un servidor  DHCP: 

 

 

 

1. Elije conexiones de red 

Esto es menú inicio, panel de control, conexiones de red, aparecerá una 

ventana como se muestra a continuación (figura 4.2) 
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Figura 4.2 

 
 
 

2. En LAN o Internet de alta velocidad que aparece en sección de la 

ventana, están los adaptadores que se desea configurar. 

 

3. De la conexiones de redes inalámbrica, elije propiedades 

 

 

4. En la pantalla, de la pestaña general, elije (TCP/IP), entonces da 

un clic en propiedades, eso se vera como la siguiente ventana 

(figura 4.3). 
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Figura 4.3 

 

5. En la pestaña general, selecciona ambos, obtener una dirección 

IP automáticamente y obtener la dirección del servidor DNS 

automáticamente. 

 

6. Después da un clic en aceptar para retornar a la ventana 

conexiones de red, entonces cierra esa ventana. 

Windows aplicara el cambio y obtendrás una dirección IP para el 

adaptador de red del servidor DHCP de la red inalámbrica. 

 
 
Configuración y compartir la conexión de Internet  
 

Las puertas de enlace de Internet (gateways) y los routers cable/DSL son 

ciertamente la manera mas fácil para completar nuestra conexión para 

compartir el Internet. Todas las versiones de Windows proveen un software 

basado en la solución para compartir una conexión de Internet en una red de 
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área local (LAN). Esta opción es viable si se esta usando una red cableada, 

inalámbrica o la combinación de las dos. 

 

 

Cuando se instala un software de Windows basado para compartir la conexión 

de Internet, se debe seleccionar una computadoras para que sea el host de la 

conexión de Internet, la computadora que esta siempre encendida y conectada 

a Internet, así cualquier otra computadora que este cerca del área de cobertura 

de la red pueda  acceder a Internet por medio de esa computadora. Esa 

computadora host también debe tener dos adaptadores de red: uno que 

conecta a Internet y otro que comunica con la red de área local (LAN). La 

conexión a Internet puede ser a través de un MODEM de marcado telefónico, 

un MODEM de banda ancha o una conexión de red mas grande que conecta a 

Internet. Después completar con el asistente de configuración, Windows 

regresa al servidor de conexión de Internet dentro de ambos; un servidor DHCP 

y la puerta de enlace (gateway) a la conexión de banda ancha y a Internet. 

 

Al usar el software de compartir la conexión de Internet es equivalente adherir 

un router cable/DSL a la red. Por ejemplo el Access Point (AP), al adjuntarlo a 

la computadora vía un puerto ethernet, todas las computadoras inalámbricas 

que estén dentro de la cobertura de Internet, podrán acceder a Internet por 

medio del punto de acceso (AP). 

 

La figura 4.4 describe una red inalámbrica que usa la conexión compartida de 

Internet mediante Windows para proveer Internet a todas las computadoras 

inalámbricas que se encuentren cerca dentro del área de cobertura de Internet. 
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Figura 4.4 
 
 

 
Cuando se usa la conexión compartida de Internet mediante Windows, la 

computadora host debe siempre estar encendida, con la computadora 

encendida y corriendo, otras computadoras que estén en la red y cerca del 

área de cobertura pueden acceder a Internet. Cada computadora que este en 

la red debe ser configurada para obtener una dirección IP automáticamente, el 

cual se describió anteriormente. 

 

 

Para configurar la conexión compartida de Internet en Windows se realizan los 

siguientes pasos: 

 

1. Se va a el menú inicio, panel de control 

 

2. después a conexiones de red 

 

 

3. En LAN o Internet de alta velocidad que aparece en sección de la 

ventana, están los adaptadores que se desea configurar. 

En propiedades de conexión de área local. 

 

PUNTO DE ACCESO (AP) 

PCS INAlAMBRICAS INTERNET 

CABLE ETHERNET 

PC HOST CABLE DSL (MODEM) 
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4. en la pestaña de avanzado, selecciona permitir a otros usuarios 

conectarse a través de la conexión de este equipo como se 

muestra en la siguiente figura (figura 4.5). 

Por default, el permitir a otros usuarios controlar o deshabilitar la 

conexión compartida de Internet del cuadro es seleccionada. A 

menos de que se desee que otros usuarios en la red se disponga a 

habilitar o deshabilitar la conexión compartida. 

 

 
Figura 4.5 
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CAPITULO  V 

 
SEGURIDAD EN LA RED INALÁMBRICA 

 
 

Introducción 

 
En este capitulo, describe acerca de la seguridad de nuestra red inalámbrica, 

riesgos etcétera. También se describe como hacer la red mas segura para que 

intrusos o cualquier otro usuario que no se desee que este en nuestra red 

irrumpa dentro de la red o trate de utilizar la conexión de Internet. 

 

La mayoría del equipo de redes inalámbricas (Access points, tarjetas de red, 

etcétera) no son seguras del todo. Algunos Access points están ahí para que 

cualquier usuario que se encuentre dentro de la cobertura de red inalámbrica 

pueda acceder a la red. Hoy en día esto es una mala opción, configurar la red 

inalámbrica y habilitar las características de seguridad es una muy buena 

opción. Un gran numero de Access points están completamente abiertos al 

publico, esto es que arriba del 60 % de los Access points no tienen métodos de 

seguridad del todo. Es por eso que si se desea que tenga un acceso restringido 

es necesario asegurar la red inalámbrica. 

 

Ningún sistema de seguridad de una red es absolutamente seguro, es lo que 

se describe en este capitulo. Las redes Wi – Fi tienen algún defecto en sus 

sistemas de seguridad, el cual significa que incluso si implementa 

completamente el sistema de seguridad en Wi – Fi (WEP), un individuo o 

usuario determinado podrían obtener y acceder a la red.  

 

También se retomaran los conceptos vistos en el capitulo I para dar un enfoque 

mas claro del uso del Servidor Radius ya que se cuenta con el para asegurar la 

seguridad del acceso inalámbrico de la red.  
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Asegurando la red inalámbrica 

 
Se puede discutir en esta parte algunos de los pasos de las llaves (WEP Key) 

que pueden tomarse para asegurar la red inalámbrica de los usuarios no 

deseados o intrusos por así decirlo. Esto es requerido si es que se desea 

asegurar la red inalámbrica para que no pueda acceder cualquier usuario, de lo 

contrario es como si se dejara abierta la señal de acceso a Internet. 

 

Para asegurar las llaves (WEP Keys) se siguen los siguientes pasos: 

 

1) Cambiar todos los valores que están por default en la red. 

 

2) Habilitar WEP 

 

3) Cerrar la red para los usuarios extraños 

 

 

 

Longitud de la llave (WEP Key) 

 
Los primeros 24 bits de la llave son actualmente llamadas un vector de 

inicialización, y el resto de los bits comprende e incluye la llave misma. Por 

tanto, las llaves de 128 bits son solo realmente 104 bits de tamaño, y 64 bits 

son solo 40 bits. Así que cuando se entra a la llave de 128 bits 

(matemáticamente), se puede ver que solo hay 26 caracteres alfa numéricos o 

dígitos para el usuario al entrar a la llave (WEP Key) esto es 4 bits por digito 

(26 x 4 = 104 bits). 

 

 

Muchos Access points (AP) también tienen algunas conexiones cableadas 

disponibles. Los puertos de ethernet que se pueden usar para conectar las 

computadora al Access point (AP). Se puede usar esta conexión cableada para 
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correr el software de configuración del Access point. Cuando se esta 

configurando la seguridad, se recomienda hacer una conexión cableada y 

hacer toda la configuración del Access point de este modo. De esa manera se 

puede evitar bloquear accidentalmente los Access points cuando se esta 

configurando. 

 

 

Librando los valores que están por default 

 
Cuando se inicia la seguridad de la red, lo primero que se debe hacer es 

cambiar todos los valores que se encuentren por default en los Access points. 

A un mínimo, se debe cambiar lo siguiente 

 

• El SSID que esta por default  

• La contraseña administrativa que esta por default 

 

 

Si se quiere tener la seguridad necesaria, se debe cambiar la contraseña por 

que alguien que tenga acceso a la red puede adivinar la contraseña y al final 

puede cambiar toda la configuración en el Access point sin saberlo. Así el 

usuario puede bloquear el Access point hasta que se tenga que reiniciar y 

volver a configurar todo de nuevo. Las contraseñas que están por default la 

mayoría son conocidas, ya que vienen en las páginas del vendedor del equipo 

o la marca de dicho Access point, así alguien podría bajar una copia o guía 

disponible y  cambiar la configuración. 

 

Cuando se cambia el SSID que esta por default en el Access point, se necesita 

cambiar la configuración SSID de cualquier computadora u otro dispositivo que 

se quiera conectar a la red (LAN). 
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Habilitando WEP 
 
Después de que se eliminan los riesgos de seguridad causados por dejar todos 

las configuraciones por default, es debido hacer la encriptación. Cada Access 

point tiene su propio sistema para configurar WEP. 

 

Para habilitar WEP en la red inalámbrica se realizan los siguientes pasos: 

 

1. abrir la pantalla de configuración del Access point 

2. ir a redes inalámbricas, seguridad, o a la pestaña de encriptación 

o sección 

3. seleccionar el botón de radio o revisar el cuadro de habilitar WEP 

o habilitar encriptación o configurar WEP 

4. seleccionar la casilla o presionar el menú para la apropiada 

longitud de la llave WEP (WEP Key) para la red 

Se recomienda la llave de 128 bits si es que el equipo de la red 

puede soportar la configuración 

5. después se puede crear una propia llave si se desea (es 

preferible que el programa haga una propia) 

6. escribe una frase de pase (pass phrase) dentro del cuadro (pass 

phrase) 

7. se da clic en el botón generar llaves 

 

Se puede observar en la siguiente figura 5.1 como debe de verse la ventana de 

configuración. 
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Figura 5.1 

 
Se debe recordar la frase de pase (pass phrase) si es que se quiere volver a 

configurar una computadora a este Access point. Algunos Access point no 

muestran la contraseña. 

 

 

8. para finalizar se da clic en OK para cerrar la configuración de 

WEP. 

Con esto esta configurada la seguridad de la red inalámbrica. 

 
 
Seguridad Radius 

 
Un servidor RADIUS centraliza una base de datos de usuarios y passwords y 

espera que equipos como Access Server le pregunten si cierto usuario con 

cierto password tiene acceso. El servidor RADIUS recibe no solo usuario y 

password sino una multitud de atributos, como el puerto del Access Server a 

donde el usuario se esta conectando y su numero de teléfono, y debe 

responder por si o por no si se le permite al usuario conectarse, junto con una 

serie de atributos que pueden ir desde la dirección IP a asignarle al usuario, 

protocolos a utilizar o reglas de filtrado de paquetes. 
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Cuando se realiza la conexión con un ISP mediante módem, DSL, cable 

módem, Ethernet o Wi-Fi, se envía una información que generalmente es un 

nombre de usuario y una contraseña. Esta información se transfiere a un 

dispositivo NAS (Servidor de Acceso a la Red) sobre el protocolo PPP, quien 

redirige la petición a un servidor RADIUS sobre el protocolo RADIUS.  

 

El servidor RADIUS comprueba que la información es correcta utilizando 

esquemas de autentificación como PAP, CHAP o EAP. Si es aceptado, el 

servidor autorizará el acceso al sistema del ISP y le asigna los recursos de red 

como una dirección IP, y otros parámetros como L2TP, etc. 

 

Una de las características más importantes del protocolo RADIUS es su 

capacidad de manejar sesiones, notificando cuando comienza y termina una 

conexión, así que al usuario se le podrá determinar su consumo y facturar en 

consecuencia; los datos se pueden utilizar con propósitos estadísticos. 

 
Un servidor RADIUS puede realizar consultas en una base de datos de 

autenticación local si ello es adecuado para el escenario. O bien, la solicitud 

puede transmitirse a otro servidor para su validación. Cuando RADIUS decide 

que se puede autorizar el equipo en esta red, vuelve a enviar el mensaje al 

punto de acceso y éste permite que el tráfico de datos fluya hacia la misma.  

 
Ejemplo: 
 

• Cuando un usuario enciende su equipo portátil y activa su WLAN, con 

tarjeta 802.11, en un aeropuerto.  

 

• El equipo portátil detecta la existencia redes inalámbricas disponibles, 

elige la óptima y se asocia a ella.  

 

• El equipo envía las credenciales de usuario al punto de acceso para 

verificar que tiene permiso en esta red.  
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• El usuario es manuel@shura.com. Shura ha adquirido acceso 

inalámbrico para todos sus usuarios en todos los aeropuertos del 

mundo.  

 

• El servidor RADIUS, que recibe la solicitud desde el punto de acceso, 

comprueba el paquete y descubre que procede de un usuario de Shura.  

 

• RADIUS pide a un servidor de shura que determine si esta persona 

(manuel) es un usuario real y si le conceden acceso.  

 

• Si el servidor de Shura responde afirmativamente, se indica al punto de 

acceso que permita el flujo del tráfico.  

 

 

Microsoft incluye una implementación del cliente 802.1X en Windows XP y 

mejora el servidor RADIUS de Windows, el servidor de autenticación de 

Internet (IAS), para admitir la autenticación de dispositivos inalámbricos.  

 

 
Figura 5.2 Acceso Publico  
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CAPITULO VI 
 

CONFIGURANDO EL SERVIDOR 
 

Introducción  
 
En este capitulo se explicara como se debe instalar las utilidades, dispositivos y 

como configurar los mismos para el funcionamiento del servidor. Es muy 

importante tener a la mano el disco del servidor en este caso Windows 2003 ya 

que en algunos campos de la configuración e instalación se requerirá de el 

para la instalación de los mismos. 

 

Nota: Las imágenes que se presentan en este capitulo son para el caso de la 

Universidad Americana de Acapulco, así que el los campos de las imágenes se 

explicara profesionalmente lo que representa y representara para dicha 

configuración en futuras configuraciones del servidor.  

 
1.-  Ejecutar el DCPROMO (convertir en un dominio independiente) 
 
Dependiendo del idioma del sistema operativo: 

Inicio (start), ejecutar (run), dcpromo. Siguiendo las pantallas se configurará lo 

necesario para realizarlo. 

 

 
 

Type the n.yoe of .. P'C9'<Iffi, f oldec, document, O<' 

Inte rnet resource , .. 00 Windows wil open it for you. 

I Wlli!liii!i 
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WelcolTle to the Active Directory 
Installation Wizard 

Thi~ wiz~d help. veo inst~Achve Oirecto!Y =oce. on thi. 
~ ... ve< , m""ino;Ithe server " o:Jom..in controle,-

IJ thi. i. the fir sttime veo ..... ve n st""'d Active D irectory, ~ i. 
recornnended t~ veo first re..d the ove<-.1eW in ~ 
D irectQW H ero 

T o c ontinue, click N ext 

I! :::j!~(; :~::: : I 

Op .. rating S ysl .. m C ompa libitity 
Improved ce e urity ceUings in Windows Ser ver 2003 "rlee l oIder vercionc of 
Window~_ 

Dom"in controllers running Windows Server 2003 implemenl security seUings Ih"t 
requir e clients "nd olher serve rs lo communic"te with those dom"in controllers in" more 
~ecurew~. 

Some oIder versions 01 Windows, ine luding Windowc 95 "nd Windowc NT 4_0 S P3 o r 
e .. rlier , do no! meet the$e requirements_ Simil .. rly , $ome non-Window$ $ys tem$, including 
Apple M "c OS X " nd SAMBA clients, might nol. meet these re quire menls . 

For more inlorm .. tion , $ee Compotjbjlj!y Help_ 

-< a .. ck I [:::::::u~~(~ :::::::JI C .. ncel 
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Domain eonhol"" T JIPO' 
Specily!he role you W«'II this ser~er lo hilve. 

Do you -.tlm tl!l~l!Ilo ~ a domai'l cooIroh fa a .-- domai'l a an 
addlionaI domai'l ccrlrole! fa an e,.;,u,g dotnaWl? 

ro ~oo:;¡;:¡-taiii*,,¡aanew-~ 
SeIect ttis opIian lo aeáe a new cti:f dorMi<l. new dotnaWl tree, a new hes! 
Tm server wiI ~!he mi domai'l ccrlroh il lhe new domain 

r 6oii:ioMf domain controle. han emln;¡ domai'l 

& Pr~"-:h ttis option wiI delete al local accoo..nI¡ 00 thi¡ teY'l!l 

Al crypIoo;JI. keys wiI be de~ and shoo.tl be ellPOlled belae 

""""'" 
Al encrypted data, wch as EFS-eocrypled fiel a e·!Ml.hoo.tI be deaypted 
befae cooIl'U'Ig a il wiI be pelll)anerl~ r.acceS¡Ül. 

C. e a t e N e w Domain 
Selecl which l).'pe o/ dom"';" lo er_e. 

Crede "new 

ro ti~:E;;:~!~~~ 
Selecl loo opIion , lhi. ¡. !he lirst dom<oin in yoo.M Of--""d ion or I J'OU '""-YIt lhe new 
dom<oin lo be c omple!ely ndependenl o/ yoo.M e urrenl Iore.t. 

r Ct>ild dom"';" in an e><i"O'!j dom<oin tree 

II J'OU '""-YIt lhe new dom<oin lo be a e hild o/ an e><i"O'!j dom"';", selecl loo opIicn 
FOf e>:-YAple,J'OU cotJd ereate a rlew dom<oin named 
he".jquarle".e<~.micro.o/t.com a." ehild dom<oin o/ lhe dom<oin 
e>:-YAple. microso/t. c omo 

r D~ tree in "" e><islO'!j loresl 

II J'OU oc.-" '""-YIt lhe new dom<oin lo be" e hild o/ an e><istO'!j dom<oin, select loo 
option T hi. wiI e rede a new dom<oin ~ee lhoot is Sep<lfate Irom ""'1Y e><is lO'!j ~ee • 

.t!e>:t > Cancel 
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Ne .. Do",,';" N .. ",e 
Specjy .. """'" 101 !he new cIoriW'L 

T¡ope !he fUI ONS """'" kM'!he new ~ 
(101 ~ headq.wler •. e><MlIie . rrOao<dLcom~ 

E~ ONS """'" 101 new dorMirr 

J""hef-,net 

e .... 

Ne lOIOS Dono .. ;" Na""" 
Spedly ~ NelBIOS """'" ro. !he """" <lom"in 

Tro, i: (he name thot U""" o/ "",ief ~eosions o/ W~ .... use lo identily (he new 
dorMin. Click Ne><t lo ->cc ept (he name ,00"'"- or twe ~ r>eW """'" 

ll.0fMin NelBIOS """"" 

x 
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Active D,rectory InstallatlOn W,zard 

D .. t .. b ..... a nd Log Fold .... 
Specily the tolde<. to CQnt" the Active O o=tory d.:It<lb ..... ~ lo¡¡ tile •. 

F or be.1 pertOlI'MnC" ...-.el ,,,cove!8bilily. 1101 .. lhe d.:Itaba ... ...-.eIlhe lo¡¡ on .ep ......... 
hald di.k •. 

Whe, .. do JOU wanl lo olOl .. lhe Aclive Oo=IOIY d.:Itaba ... ? 

Q .... <Ib ... e tolde!: 

IlílWhl ¡o¡·!!OWUlIkI 

Whe,e doJOU want tu ttOle ,he Act"" O ocetOly Io¡¡? 

IC;\WI NOOWS\NTDS 

<.I!....,k 

Active D,recto.y Installat.on W,za.d 

S ha, e d SJ'st e m Volume 
Specf~ the tolde< 'o be s~ed ", the s~s' .. m voIumoe. 

Blow,e .. 

B,~ ... "" 

U .. xl ) 

The SYSVOL tolde, slore. the 'eI"e,". copy o/ the dom<oin". pubIic !'le •. The corlenh 
o/ the SY'SVOL tolde< ... e 'epIic .... e d to al dornM--. conl,oIe<. in ,he dom<oin 

The SYSVOL tolde, mus, be Ioc .... ed un "" NTFS voU-oe. 

Ent ... "Ioc .... ion tOl ,he SY'SVOL tolde,-

EoIde! Ioc .... ion: 

!lílWhWU.""i iM.'1 B!o...,e .. 

t!ext> 
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Ad.ve D.redory InstaUat.on W.zilrd 

DNS RegiEhalion Diagnod icE 
Vel~Y DNS tuppcrt. Of ¡'tt~ DNS on this cornpJtel. 

Diagnos lic R osulls 

TIle '''IjÍd'dion ~ttic ~ been ,un 1 m.,. 

DNS '''IjÍstrdion suppcrt for this domain coo,. has been ... e.~ied T" coonue. clicl<. 

I
Neld

. 

Delllib 

lile prinary DNS se. ... e. tested wllS ns1.wuloMdedf"lS.neI. (207.37.208.112) 

TIle test for d\.mmic DNS o...pd.5te :support ,~urned: 
"TIle operdion ~ted tuccenf .... " 

Cao:el 

P e .missOon s 
S elecl del_ peffni.~ JOf use, _ ~~ objects. 

Sorne ser~er pfO'~ams. SClCh.o. Wndows foil Remote Acceu Se<vice. ,e.>d inlo""d oo 
slOfed on domain cont,oIe". 

r pe,missoo. ~ibIe wilh pre-Wndows 20(1) .er .... er ope'dino;r .ysle= 

SelecllOO opIion I J-'OU ,un ""'''''' OfOllf""'" C<l Ofe-Window. 2(1)(1 se<"e< ope<~ino;r 
.ystems Of onWindow. 2(1)(1 Of Window. Se<"e< 2003 ope,~ino;r sJ-'Slem. l~ Me 
merrbe<. of Ofe -Window. 2(1)(1 ~ 

& ~. u.er. C-YI ,e.>d inlOfmdion C<l lhi. o:Jon-..ofi 

ro ~~~~~~::~~:=~:~:::~~~~::i:~] 
SeleGllOO opIioo , J-'OU ,un "",ve, OfO\ll"""S mIy C<l Wr-mws 2OJO Of Wr-mws 
Se,,,,,, 2003 ope<~ino;r sysle m. l~ i>fe merrbeo-~ of Acl",e DifeclOfl-' ~ O~ 
authenlicd ed '-""'l' c""' ,e..d inlOfmdoo on loo dom<oin 

t!e>:l > C-YlCel 
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En esta ventana se ingresa un clave si el administrador de la red así lo desea. 
 
 

 
 

Act.ve D.rectory Installatoon W.zard 

Di.ec lo.y S e . ... ices R eslOle Mode Adminis lla lo. P asswo.d 
ThO. p",sswo.d i~ use d when you st",.1 Ihe computer in DireclOfY Seo-vice. R e slar e 
Mode. 

T ype ,,00 confirm the p",sword you ... "nt to " .. i!;;Jn to the Admini,1f "'-o.- "ccount used 
when this server i~ st ... ted in DifectOfY Service. RestOfe Mode. 

The restOfe mode Adminislf"'-or <>ccounl: is different hom the dom<>in Adminislf",tOf 
<>ccount. The p ",sswOfds fOf the "ccount, mio;¡ht be diflerent so be SUfe to remember -, 
Restare Mode E ",ssword: 

.confirm p.<Iss""",d 

F", mOfe infOfm<lhofi <>bout Difecto.-y Services RestOfe Mode, .ee Actiye D ire ctor'.' H e fp 

< fI."ck tlext > C ... ncel 

Active Dlrectory InstallatlOn Wlzard 

Summaljl 
Review and confirm the options }'ou sefected. 

You chose to: 
Configure this server as the first ÓJmain controner in a new forest 01 dornain Irees. ::!J 
The new domain name is wifi.server.net. This is also the name o/ the new forest. 

The NetBIOS name 01 the domain isW1FISERVER 

Database loIder: C:\W1NDOWS\NTDS 
:Log Ik foldee C:\'w'INDO'w'S\NTDS 

I
SYSVOL folder: C:\W1NDOWS\SYSVOL 

The p.3sSWOfd 01 the new domain admiristrator will be the same as the password of 
( he administlator of this computer~ 

T o change an optiort click. Back.. T o begin the opera/ion, cijck. Ne~t. 

Cancel 
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En esta parte finaliza la instalación y es necesario reiniciar para que queden 

establecidas las configuraciones. 

 
2.- Instalar las utilerías (DHCP, DNS, IAS, IIS, CA, RRA) 
 

 
 

Active Dlrectory Installabon Wlzard 

The wizard is cOflfiguring Active DirectOfy. This process can take several minutes or 
cOflsiderably Ionget depending on the options you have selected. 

Starting .. 

SI My Compute , 

'¡p Wme Corbolef, 

g Internet Option> 

. a Keybooord 

... 1Jc~ 

tl -
~ Network eor...ecti<>ns 

~ pt.,..,.. - -. Option> 

~ Pürtable Medo Devices 

\.b --- 0pIi0ns 
s:, I'ri"lte<>_f~= 

• 

• 

• 

• 
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~AdoM!Re,,""'r601 Se" ~ 

~ Lis<'d tJ8I:..: 

T o ch.YJ,;le 'hi< pr '"7"" (w ' fflIú,e • 1,,,,,, , 0<1 ,WW", cl,o:I Ch.YJ,;le (W RfflIú"" I!I!III!!!!II 

t~ Ml<rosát Offi<e ProfesfO:onal f<ilion 2003 

6 NVIDIA Dl'rvers 

61 \Io'I'doo;s 5«_ 2003 Ser.U Pack 2 

IN'indows Componenls 
You C-YI ~ O! ,emove componenh o/ Wndows 

T o ~ DI ,erro".., '" c~n( dick !he checkbo .. A ~d box meoons t~ ~ 
_t o/ the c~nI ..... be 01St<lled. T osee what's nduded in '" component, click 
Oet<lils. 

!:omponent.: 

D 6 Application S e,,,,,, 

D fIjI Ce,tlicate Service s 

D ~ E·m<IiI Se<vice. 
n ...:JI F" , <; ... ...-r ... 

1.BMB 

1.1 MB 
7 'lMA 

Oe=,iption: Indudes Wndow. A cce .. orie • ...-.eI U IMies lO! J-'OUI compute<. 

T 01<11 disk .~e ,equired 

S~e ""'.-.- con di.k 

4.4 MB 
74439-1 MB 

Size 414.(lMI 
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T o add ollemove a componen!. click the checkbox. A shaded bolo: means that only 
part of the component will be installed T osee what's included in a componen!. click 
Details. 

SF!r. lJritu r.nnfinlJlñtinn W i7ñrri n Fi MR 

Description: Contains a variety of specialized. network-related selvices and protocols. 

Total disk space required: 

Space available on disk: 

16.5 MB 
74438.7 MB 

T o " dd or re move " cor .... pone nt. click the che ck bo><. A sh" d e d b o>< m e"ns th"t only p"rt 
01 the compone nl ""ill be inst " lI e d. T osee wh"t's include d in " cor .... ponent. click D e t " ils 

Sub OITIponents al Networkin S " r"ices: 

~ ~Dom"in N " m e Sys te m (DNS J 

~ ~Dyn"mic Hosl Conli..,ur " tion P ,otoco l (D HCPJ 

~ ~ Inte rne t Authe ntic" tion S e rvice 

D ~ R e mote Acce s s Qu",,,ntin e S e , v ;c e 

D ~RPC ove , HTTPP,o><y 

D ~Simple TCP/IP S e ,vices 

1.7MB 

O.OMB 

0.0 MB 

0.1 MB 

0.0 MB 

O.OMB 
_ Wrndow$ Internet N"me Servrce INS 09 MB 

Description S e is up" WINS serve, th"t ,e..,iste,s " nd re solve s NetBlOS n"me s lor 
cli e nls. 

T o t ,,1 disk sp"ce ,equir e d: 

S p " c e " v " il"ble on disk: 

16. 5 MB 

74439.1 MB 

O K C"ncel 

x 
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3.- Configurar DHCP 
 

 
 

 
 
 
 
 
 

IU OO[P 

""a .. ,{¡ .. of~.erver nrt [1'12 Iba 12m] 

Befare, Dt1[p __ con 1< ...... IP addr.,...,., you <ru<l aMle , <Cope ond 
aoJ;horin tho DHO' ......... . 

A ><""" jo. ,..." oI lP addr.,..,. tr...: jo ......,..... to ~, ,~ • 
~ IP addr.,.,. AltralzotkJn 15 • _.rty pr~ th/Il .......... tNt 
crlo¡ .,JJaize<! DHO' ~ ""' 00)'OOJ _ 

• To ,"-I"oiz. th> DHO' server, 00 the Action mem, <Id< AdI"-orize . 

Ao..tt.JrizotkJn moy t""" • f_ rooment, to ,~. For ~ ".tu< ,-",""e, 
el,,", pr ... FS, or 00 tho Action ........ dickR. ... 'esh . 

F<1r mor. i"t",motionobcU tetti""q~. DHO' _, _ "'*'"~ . 

DiWI",y 5t",tistics. 

New 5co!;!e 

6.~kup. 

R e stQr e . 

R e concile 8.11 5cope s . 

AuthOO'i;:.e 

D e fine Use r CI",sse s. 

D e fine V e ndor !:;.I ",sse s . 

5~t Pred e fine<:! Options . 

Q.ele t e 

R e Ere sh 

P r.ope rtie s 

H e lp 

• 
• 
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l'Iew Scope Wtzard 

Scope Name 

Welcome to the N ew Scope 
Wizard 

Too """'",d helps)'OU set up ~ scope (or distributin!¡ (P 
~e .. e. to c~e .. on yo...- net""ori,-

_&d< I! ::: ti~~:; :::JI 

Yoo MI/e lo pro-me iS1 iderdying scope nart1e. Yoo also MI/e lhe option o/ 
providllg a description 

C-YlCel 

T ype a MrOe ar.::I description lor lhis U Dpe_ T his rlormation helps you Qlickfy idently 
how lhe scope is lo be used on J!OU ~work. 

Qesaiption: 



 

 

91

91

 
 

En esta imagen se aprecian los rangos de las direcciones IP, de donde deben 

iniciar hasta donde finalizan. Algunos campos vacíos muestran que están por 

default. 

 

 
 

IP Add<en Range 
yO<J del ..... the =ope _es~ r~ by idoenr:ifynj¡ .. sel. 01 c onoectliYe IP 
_e~.e. 

E nr:e< the r~ 01 _esses th.oI. the >cope distribtle •. 

.:i.ti>ltIP_ess 1 192 .168 

E.nd IP _es.: ;IC"~"-. ','~o~,-. ~~rnC 

A stbnet mask deI ..... < t-.c.....1f>.Y!Y bits o/ <In IP _en to use (01 the nel.worklstbnet 
ID • .",-,d t-.c..... m""l' bit. to use (01 lhe host ID. yO<J C-YI specily the.tbnet ""sk by 
IenQIh 01 ~s ...-.IP _e.~ 

5l.Pnet m",sk 

Add Exclut iona 

"1'---'''''' ~ 
1 255 . 2'55 2'55. !i 

t!e>:l > 

E>:e .... s;cm -!le .»:kesses (( ~ r~ oI.»:kesses I~ tle rrot dislrbied bo,r!he 
serve!. 

C.oncel 

Type lhe IP ~ess r~ 1M! yoo wMrt lo exclJde. If yoo w.n lo e>:ekJde ~ si1gle 
1!dd!es;. l¡¡pe an ~ess in Sltll IP address 0I1Ijr. 

~I~t IP .»:kes,; End IP edOess: 
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,-, Q"oN ~0<1I > 

JOl<I ,,,,,¡do . S"Y¡ .IDjWO .... I '~N J 

~¡l>:i~:;¡i~I ~~,.....,~OI/..i1~ I';:;¡¡; .!l 

¿w.ou _ os ' '11 JOI ,,,,,¡do dJ Ha 0011 .ID¡wO 01 ¡U<M no,{ 0a 

JOAJOS ' '11 JOI JOPIOI , ,,,,¡d O JOAJO S 
0011 " poID¡WO '~Il'" opJJOAO pu< _ os ' '11 JOI OJO .JOY loot'" no,{ '~Il'" 0011 

,-, 

_00 
1<"11 JOI '~Il'" SNlf/\ pu< -'JOAJOS SNa 'I',.., .... )<'!l f'<WI ' ,"¡:JOl l' '." .JPP< 

d i 0011 S" ~"" ,,,,,¡do dJ Ha llOMl OJO Ooy¡ -ss.JPP< U< uoo¡qo '10.'10 llOO{/'I\ 

_00 
0011 . sn ""O '10.'10 .JOjOq ,,,,,¡do dJ Ha lDJ>IDO ¡SOOJ 0011 . ID¡wO 01 .'<y no;, 

SUOIldO dJHO ,m~I¡UOJ 

q "oH ~0<1I > 

8= ol8= d 8= ol 
'.,-uR ' diH ' ""ll 

01 P"lWl 

JOAJOS ' '111iq P"P1'JI' 'P uoyM ' . ' 001 _ os JO I LOl<~ "Yl l" S 

.¡<1rn.ddo .>:JUJ .,., 'LOl<~ . ' 001 w..:, -'''''¡<Xl 
P"~I " sJO¡:dooo ooWOIl l' ~ 'FISCJOO 1<"11 ~JOM¡OU _¡s o JOI '. ' .... "l 

11l"sn oq ""O 'LO,,~ . ' 001 JOI"'Y' ' '10.'10 <t1-i<'P JO sJO¡:dooo _ I.od 
l' ~ 1"'l»O 1<"11 q JOM)OU o¡oqow JO, ' ~JOM¡OU i<" ' 1i<,d ",""s 0011 01 ""10.0.000 

" JO¡:dooo 0011 ""-'1 _JOAO 0011 01 ¡rnbo oq i4<oó\¡ ff'C"1 ' 'LOl<~ . , o.l 

_00 
' ,"l lOOJj ss.JPP< d i U< . sn ""O IUO'I0 o ~ ""'Y " ",_ , LOl<~ . ' 001 0011 

uOlI~ma "~'l 

p'~Z"" ado'5 Ma~ 
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Route r (D efault Gate .. ay) 
You can speciy lhe rotlors_ 01 deld ¡¡.>lewi>'lS_ lo be dislrW ed bo¡ Iris scope 

M' 

192.168.1.201 

< j¡ack !:lext > 

New Scope Wrzard 

Doma;n Name and DNS Se rve,. 
The D"""", Name Syslem (DNSl lMPs and Irans~es dorrJ.oi1 ",m,,, used bo¡ 
cm s 0I1}'OU nd"""k 

You can speciy lhe p-"'ent dorrJ.oi1 }'OU .. ant lhe cm coov<"s 0I1}'OU nd"""k lo use 101 
DNS """'" res""ro 

Parent~ ', ---------------

T o crnl;p-e scope cm s lo use DNS s" , " s 0I1}'OU nd"""k ent" lhe IP addresses 101 lhose S",,,, 
:;",,, """'" lE addres: 

M~ 

Rewl" e_ 

" 

o.~" 

< j¡ack !:lext > c~" 
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New Scope woza,d 

W'INS S e rve" 
CorrvIe<s r~ Wndows c"" use I>IIN S se<ve<s lo ccme<1 Not8 10S corrvle< ",m,,, lo IP oddresses 

Ente< .... se<ve< IP oddresses he<e ernobIes Wndows clients lo QOe<y I>IIN S belOIe lhe<¡ use 
bro.>dc"ls lo r"';sle< ond resolve Not8 10S ",m,,, 

Res/he 

T o chatve Iris beIlaoo 101 Wndows DH CP clients rnodIy opto, [1(6, I>IIN S!N8T Nade 
T}'Pe, " Scope Optoos 

< j¡ock !:lext > 

New Scope Wrza,d 

Actrvate Scope 
Clients c"" obI:ai1 oddress Ie"es ~ ¡ , scope ¡s ocl",otod 

D o }'OU wont lo ocl", ote Iris scope """,,? 

ro X~;,i ~",!I"""IF-.ie l~;~~ 
r N~, 1 ... ocl",ote Iris scope ~e< 

< j¡ock !:lext > 
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I D IJoHI:p 

Com pleting th e New Scope 
Wizard 

You have successfully completed the New Scope wizard. 

T o clase this wizard. click Firú h. 

< .E!.ack Cancel 

t:t _ 10 129 

~ie .. ~ ;¡ >< ~ @J I @ ~ J g Qliiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii,,1 
~ 

s- f;.¡ ....."..,.¡f;.wli.>e:Ve< .net [ln.l6/" 1" ................................................... '1 

• 

s-CJ Scope [ln. l 68 .I .O] oreo:d 
'- ll:l _ess POO 
>- C(;) _ess Le_s 

ffi{~ Re"" .... d:ions 

'-- Q2 Scope Option< 
C!l 5e<_Options 

i Authorize t ite ~p Se , v e , 

A OHCP =-ve< ..-..st be- ao..tt...ized ... t he Active oreo:tory bet",e t can ~ 
If' _esses . iIo..th>fizd:ion is a soeo.rl:y precaution _ ensures _ onIy 
odOOrized OHCP __ , ,tri on Y<JUf __ 

lo ~e ths OHCP __ , on the Action ......... cidoilo..th>fize . 

AlI:t-.or-...-..y t.oIoe a f""" rrooo-o<rl:s to corr.,Iete . f ", & std:u> ~e, 
_ press f 5, Of on the Action me<>J, <id Retre>h . 
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4.- Configurar Certificado Servidor y Cliente Certificado Servidor 
 

En el proceso de esta instalación, se refiere a la instalación de un programa 

que se necesita para dicha configuración, es el Microsoft IIS 6.0 Resources Kit. 

 

 
 

 
 
 
 
 
 

P,-e,pa,,;,n,i'\o Instal!... 

11 5 6.0 R e~ource Kit T Dais S e t u p ;s po-e p <I,in¡¡ the 
In st .. nShie ld Wiz" ,d. which will Qu id ", you IhfOUQh the 
p roQ , .. m s e t u p p rocess . Ple<ls e w ."iI 

ConJio;¡urino;¡ W¡ndow~ Ins t" Ue . 

Re~d the End-User License Agreement c~refully and select either "1 Agree" 
or " Disagree", 

END-USER LICENSE AGREEMENT FOR MICROSOFT 
INTERNET INFORMATIO N SERVICES 6.0 RESOURCE 
KIT TOOLS 

IMPORTANT- READ CAREFULLY: This End-User License 
Agreement ("EULA") is a legal ag-reem ent between you (either 
an individual or a single entity) and Microsoft Corp oration for 
the Microsoft software that accompanies this EULA, w hich 
inc1udes computer software and may inc1ude associated media, 
printed mate r ials, "online" or eledronic dOCUlllentation, and 

, , 
r I ºjs~gree 

• 

Initall5hleld --------------------------

< .!!ack ,tlext } Cancel 
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En el campo de esta imagen se le agrega un nombre para agregar información 

a los campos siguientes. En este caso será UAAWiFi. 

 

 
 
 
 
 
 
 
 

InstallSh,eld W,zard ==:::::;:;:=-- 20 Cus lOlne , I nfo,,,,alio n 

PleM e ente, J.'OU normalion 

U se, N........,: 

IUMWiFi 

InsI.,..hi> "PPiicalion lor: 

ro e,no,oone who uses.hi> compute, 1'" us",sl 

r 0,* lor me yse< specified ... lJse< N""",' 

Choooe .he se!up ')'pe "'al be .. ruI~ J.'OU needs. 

r CU.ilOffi 

Al ~_MI) leal:ures'" be ..... aIed IRequire~.he mos' disk space.1 

Choose _ ~_i>ffi leal...-es)'OU --.r: ..... aIed Recommended lor 
..a,..<lnCed users. 
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InstallShleld Wlzard 

Stal! Copying Files 

Review setli1gs belOIe c~ files. 

SeI~ h& erICJl.IOh nOl=tion lo slell copying lhe PlDgI<!IITI liles. 1I vou w.n lo review 01 
clwlge /JI"fJ setiings. cick B~. 1I VOU ele sMslied wiI!1 lhe setti1gs. cick Ne:<! lo begi-l 
c~flles. 

C ... ,ent Selli1gs: 

USelln/OI=tion: 
l.IA.!.,Wfi 
UAA 

lhe 115 6.0 ResO<.Ice Kit T ooIs"'" be inslaDed 101 eII lhe usels Of"l l!lis compJeI 

Sel~ Type: 
COMPLETE: lhe 115 &.0 ResO<.Ice Kit T ooIs"'" be insl*d wilh.'JI lhe av~ ~ 

Destinal;:.n Di edOlY: 
, 

• 

In¡:laltSrneld -----------------------

Cancel 

x 

115 6 .0 Re.ouce K~ T ooIs Set~ ¡. pe,fo<ITOno the ,eque.ted ope,d~ 

fn.t Sh;eld 

C-YlCef 
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Al finalizar el asistente de instalación nos dirigimos a la ventana de comandos 

para ejecución de comandos para cambiar de directorios para la configuración 

de este asistente. 

 
 
 

 
 
 
 
 
 
 
 
 

 
 

Ins t .. 115h'eld W'z .... d Comple te 

Setup ..... s fn shed inst~ the liS 6.0 R e sco.Jrce Kt T ook on 
J.'OU corrvAe L 

===--.1J~ 
Type the name of a program, folder, document, or 
Internet resource, and Windows 'Nill open it for you. 

Q,"", Ir::CM::::~;------1~r-----:.:J-' 
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En el caso de la imagen se muestra así, pero para otro tipo de configuración 

profesional se muestra: 

 

La configuración siguiente muestra el cambio de directorio: 

 

>CD “C:\Program Files\IIS Resources\SelfSSL 

>selfssl /N:CN=nombreservidor.dominio.com /K:1024 /V:1825 /S:1 /P:443 

Finaliza con el cambio de configuraciones del asistente, se debe decir que si 

(y). 

/N:CN es el nombre del servidor y completamente el nombre del dominio 

calificado 

/K es el numero bits asignados para la RSA Key 

/V es el numero de días para que el certificado expire 1825 días es igual a 5 

años 

 

/S es el número del sitio del IIS  

 

/P es el número del puerto TCP. 443 es el puerto estándar.  

 
 
 
 
 



 

 

101

101

A continuación se configura la consola de certificados para la creación de 
un certificado para el usuario. 
 

 
 

 

 
 
 
 
 

Type the name of a program, folder, document, or 
Internet resource, and Windows will open it For you, 

Qpen: I mmcl 

OK Cancel Browse" , 
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En el menú archivo se agregan los complementos para crear el certificado del 

cliente. 

 

 
 

 
 
 

 
 
 
 
 
 
 
 
 

•• w 
Qpen. 

;". 

53"" &5. 

Add/R"ffiove 5nap , 

~ions. 

1. e: \ WINDOWS\ ... \dheprngmt, ms~ 
~ e: \ W!NDOWS\ ... \devmomt .mse 
:l e: \ WINDOWS\ ... \comp""Omt .msc 

E2S.lt 

St."nd",lone I E x t e nsions 

Ctrl+ N 
Ctrl+ O 
Ctrl+S 

Use this p"'o;¡e to ",dd o. remo"e." st"nd -~ne sn"p-in f,om the cansol", . 

:>:n."p-ins ",dded t o: .---------:=:1::-1 ~ 

A<l.d. 

C ."ncel 
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Meln~er 

TerrP"t e s 

Autl"lority 

Services 

M~ement 

M"r.a<;le<" 

C o<lX>< ""'ion 
M i« osoft C O"¡:x>r ""'ion 

M icmsoft C O"¡:x>r ""'ion 

M i« osoft C O"¡:x>r ""'ion 

M i«o soft C O"¡:x>r ""'ion 

M i« osoft C O"¡:x>r ""'ion 

M icmsoft C O"¡:x>r ""'ion 

M i« osoft C O"¡:x>r ""'ion 

M i«o soft C O"¡:x>r ""'ion 

J 

M i« osoft C O"¡:x>r ""'ion ...=J 

~~,ct~ ~ The C e rtific " t e s sn" p -in " lIows you to brows e the conte nts of t he 
c e rtih:..te stores fo.- y ourse lf, " s e rvice , 0<" c~er. 

TIlOS map-irt .... aIw.!y$ ~ ~liIicáes fa: 

r MJ> use< accDlJl'l! 

r ,S.er'fice acc(U'll: 

r.~~~~~~~ 

!:.Iose 

• 
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5elect (omputer 

Selecllhe computer jIOu wanllhis snap·in lo manage. 

This snap·in will always manage: -----------------------, 

r. ~.oc~ .. ~~e~i.e<jthe:~~¡;;;p;:;t.~i::ihii .. ~;:;i:s.~·¡sJ~.~ni~i;:;i_¡ 
r ~nother computer: 8¡owre 

r A~ the selected computer to be chanQed when launchinQ from the COllYlland line. T his 
only applies if jIOU save the console. 

< Back Finish Cancel 
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Al final se podrá apreciar el certificado para el cliente y posteriormente 

exportarlo en el servidor y quede guardado y finalmente importarlo en la 

computadoras cliente. 

 

          
 
 

 
 

 
 
 
 

iECJ Trustod Root 
iE···CJ Ent«><ise Trust 
iE···CJ Int«meoMe C«tl 
iECJ Trustod~, 
iE···CJ LWrustod C«tl~, 
iECJ Tr.d-P",ty Root C 
iECJ Trustod PoopIe 
iE···CJ C«tl~""e E"""," 
iECJ 5PC 

Open 

Cut 
!:Opy 

º-elete 

P[operties 

t:!elp 

Open 

Request Certificate with New Key .. . 

Request Certificate with Same Key .. . 

Renew Certificate with New Key .. . 

Renew Certificate with Same Key .. . 

Export 
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Cert,focate h<port W,za.d 

Welcorne to the Certificate Export 
Wizard 

This wiz;yd t-.elps yO<J copy certtic~es, certtic~e trust 
kts and certificate revoc<otioo kts from .. c.,..ttic~e 

store to your disk. 

A c ... ttic~e, "'*>ich is issued by .. certification <lUthority, is 
.. c onfirmootion of your idenl:ity and Coff.., inforffiMion 
used to procect dM .. DI to e st<obli<h secure network 
COfY>ections. A c ... ttic~e store is the s)"stem .... e .. where 
certificates;ye kept. 

To continue, clid<. Next. 

H ::~~> :::JI 

Cerhfkate EKport Wlzard ~ 

hp ... 1 Pt-iw al_ K_, 

Vou can choose to export the pri".late ~y with the certticate. 

Pri".late keys ~e pbSs....;wd prctected. If you want to export the pri".late key with the 
ce.-tlicate, yoo must type ~ ~s....;wd en ~ late.-~ . 

Do you want to export the private key with the certtic.'Jte? 

r res, explrt the priv.'Jte ~y 

~ ~~~ñdo_~p.:!Ü~_E!iY~~~ 

tiext ;. 
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Cert,focate h<port W,zard 

h _ 'F"'F_.o 
Certificate s C-YI be eXp"'ted n ", ,,,,,,iety of f ile fo.-mats. 

5eIec •• he forlYl<lt you w.>nt.o use: 

ro ~:.~~:~:-tx:@:r~~l 
r B<>:<e-M encodedX.509( .CER) 

r !:ryptO<;T...,t-oc Mes~ 5ynt",x st.,.,-,d.yd · Pl(C5 # 7 Cer. ificates (. P7B) 

r [rodude '" cert1f cates "Oh cert1f,ca\Jor. pllth possibt" 

r f!"...~&llnformll\:lor. ExchMIQ" PKC5 #12 (.PFX) 

r lrId~de &11 certlf cates _ certlf,ca\Jor. pllth jf possibte 

r !;nable stror.g protecljor. (requ res lE 5.0, Nl -1.0 SP-I 0'1" above) 

r Delete _ priv&te LeY jf!:he e>q>ort r< ,."c<:essfut 

!'!!ex. > 

FiItt.e E_I 

Spedy the rwne 01 the fle you wart to export 

6[owse . .. 

tiext ;,. 
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En esta imagen se aprecia el directorio de donde se guardara dicho certificado 

cliente para después proporcionarlo a las computadoras cliente. 

 

 
 
 

 
 
 

 
 
 
 
 
 
 
 
 
 

Completing 
Wizard 

Certificate Export 

You have ",-",ce,,;flAy c~od tOo Ce<'tt~ote Expc<t 
""",d . 

Fnsh 

C".t,fkat .. EI<port W,zII.d 

Tr-e export _ PJCcesg u , 
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Configurar el Directorio Activo de Computadoras y Usuarios (Active 
Directory Users and Computers) 
 

 
 

 
 

 
 

~ Acl:ove D.rec t:ory Users .. nd c:on-llp .... t:ers 

• 

Eile tielp 

Active Di~ecto~y Use~s ."nd Cornpute~ 

c::::J S ."v e d Que~ies 

li ~~~~ F!.nd. 

Connect to Q.orn."in. 

C onnect to Dorn."in Cont..-olle~. 

R o.ise Dorn."in Function.,,1 L evel. 

Ope~."tions ~."ste~s. 

"l.i e ....... 

N e ....... :0Lindo ....... f~orn He~e 

Ret~esh 

Expo~t I..i s t . . 

tie lp 

• 
• 
• 

Ope ns the p~ope~ties di."loQ box fo~ the cune nt s e l e ction. 

wlfi_se rve r _ne t Propertie s 

General I M a nage d 8}' G IOUp Palic}' I 

T 

builtin 

Cont." 

O~Q."r 

Cont." 

Cont." 

~I X 

To improve Group Polic}' m a naQement. upQrade to the GIOUp Polie}' 
M~n~gement Canso le [GPMCJ. 

Curre nt G roup Polic}' Object Link:s: fOI wi fi 

Grou Polic Ob·ect Link:s: 
!§S Defa ult Domain Polie}' 

PKI Pollc}' 

No Override 

G IOUp Polic}' Objects hiQher in the list have the hiQhest pliolit}'. 
This lis t obtained hom: u aawifi.wifi. servel.ne t 

tlew As;ld . f.di t 

.Qptions .. Dele!e .. Properties 

r .E.lock Polic}' inhe ritan ce 

Clo:s:e Cancel 

Disabled 

liD 
Do,Wn 
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En el botón edit se configuran las siguientes políticas: 
 

 
 

5«twlte 5ett~ 5e\et:t." lem to I'iew II dew!;tb:l. 
W~5etti"ql 

Aó'ri'iltrlitrre T.e\ 

5«twlte 5etti"ql 

~5ett~ 

Aó'ri'iltrlitrre T.es 

tilcoower CcrlQ.,rlitb:l 

~IM CcrlQ.,r/iti;l:l 
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Esta imagen muestra como se importa el certificado para la edición de políticas 

que la relacionan para el acceso de computadoras clientes con el servidor. 

 

 
 
 
 
 
 
 
 

.... Group Pohcy ObJecl: Ed,l:or 

$[:::' 

(St ",~tup/Shutdo""n) 

Rest~ icted G~oups 

S ys t e ln Se~vices 

ReQis t~y 

F i le S yst e ln 
'Ni~eless N e t ....... o~k ( I EEE 8 0 2. 1 1) P o lic ie s 

llnpo~t 

AII T"'cz. 
ReE~esh 

Expo~t L.is t . 

Pr.ope~ties 

tie lp 

• 
• 

t o ." sto~e 

(:ert,flcate I .... port W,zard 

W e lco m e t o the Cer t ificat e Import 
Wlzar d 

This wiz",rd h o lps you copy ce~tific",tes, certiFic",to trust 
lists, ",nd c .. r tif icat .. r .. voc .. tion lists from your disk t o '" 
cortiflc",to storo . 

A cortlflc",to, whlch Is Issu od by '" certlf lc."tlon ."uthorlty, 1" 
." confirm."t ion of your iden tity ."nd cont",in,. inf o r m ."tion 
u s .. d to protoct d at", or to est",blis h "ecur .. n .. twork 
conn .. ction". A cortific."t .. "tor .. i" th .. sy"t .. m .. r .. ", wh .. r .. 
cortiflc",to" ."ro" kept. 

To continuo, dlckNe:><t . 

.0" I [ ::::: :t:ie:~f:>': ::::::JI C."n cel 
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Se busca la ubicación del certificado en el directoria en el cual fue guardado 

para realizar la importación del mismo. 

 

 
 
 
 
 
 

f ile name: 1"-_will"",,~er. net . Cef ~ O-

f iles 01 l!-ope: I Ce<lilicale f ile (".c..-;".crll il C~. 

c., .. t,f1""t., In.p"ct W¡ .. "cd 

FII .. t. I"'p_t 

~cty the f;!" yo.......- to ÍfYIpC4't . 

I C: \Proyect ° WiFi\ Certifjc."x. \UlIawifl....of1. ~e.-"e.- . net. ce.-

Note: More than one ce,tifical:e e ..... be stored in .. sinQIe f;!" in the folowinQ formato : 

P .. ,,..,..... Informal:ion Exc~- PKCS # 12 (.PFX,.PI2) 

CryptOQ".-.phic Me<~_ Synt .. x st....-..iard· Pl(CS # 7 Ce.-tifical:M (.P7B) 

Mic,osoft 5erialized Ce-rtifical:e store (.55T) 

Uext > Cancel 

I 
I 
'" 
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Cert,f,cate Import W,zard 

C. •• ;("K .... s . • •• 
Certificde sto.-es are system MeoS "*>ere cer.ificd= .ye !<epi:. 

__ CMl """"omdic~y selec'" certticde store . or)'OU CM) specty '" Iocalioo for 

r A\!tOrnll\:lClll1y select tlre cerU1Cllte stOl"e base<! on tlre .-,.pe of certifltal:e 

ro ~i~~E~~~~;,r,:~~I~~~i'J 
Cer'ih:de st",e : 

I Trus'ed Roo/: Certlficdion At.tho.J:ies 

Certlflcate Import W.zard 

t:iext> 

Completing the Certificate Import 
Wizard 

Yoo ~ successfo.Jy c~ed the Certific~e lrrp:wt 
..,¡z.,.d. 

Yoo ~ ~ied the folowroQ sett~c;;_' ;:;¡-o.:;",,",C 
T rusted Root CertifiCo 
Certlicate 
C:\PrCr)leCto Wf'~Cer ""'" File Name 

• 



 

 

114

114

 
 
Instalación del Certificado Cliente 
 

 
 
 

 

 
 
 
 
 
 
 
 

" A""h", ,-nn A V .. An h -"'r>"",,"'''· 
Se .. n wi!h A VG F,~ 

Abr-¡,- con. 
stv.,d WI !h pro, .. c y Gu ... d j .. n 

An .. liz ;y c o<o No< t on Anb V¡'-us 

~WinZjp 

C orta. 

CODO'" 

0-., ... lKC.,SO direc to 

e~ 

C .. mbo ... nombr., 

~ Información del ce rtificado 

• 

Eli te certifICado taiz de la ent idad emliora de certiflCadoli 
no 6 de conflilnza . Pa ra activa r la confianu, in, ta le 6 te 
certifícado en el almau'n de entidadu emi ... ru de 
certificados de la raiz de conflilnza. 

Enviado a: ..aawm.",fi .server .no!t 

Válido desde 05/0 5/2007 hasta 03¡tlS/2012 

!ns.(ern~ .. 
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Alm a c é n d e certifocado~ 

Ést:e es el Asistente para 
illlportación de certificados 

Es'" ,,,,/s,'''''" '" "yud.o " CODlM c~nfi~< . os"'s d" 
confianz" cj., c.,.-nfic"dos y Os"'< de '''VOC<lClOn''S d" 
c.,.-nfic"dos cj.,sd<, su cbco" un """"cén cj., c.,.-nfic"dos . 

Un ce,nfic.ado. QU" S " "mi'" por lX\<I ""nd"d ernlSOl'"" cj., 
c.,.-tific"dón. "S""" confil'm"dón cj., su identidlOd y 
con"""" infurm.oc:ión que S" utiliza.,....-" pro!..,.,.". rutos o 
plO,a ""tabIoec.,.- COf>e>Oonoe< d" ,,,d ....,.,..,..as . Un almbCoón 
cj., c",Mic"dos " S ,,1 ;;,,-"" del =tem<> don<j., .., guard"" 
los ce,tific.ados . 

Atr Os 

Los .macenes cj., c~nficadoo; son ... as dooI ""'''"'''" cIonc:Ioo ... QUMdar1los ~aficadoo; . 

Wndows l>Uede seleccionar automáticamente un almac~ cj., cer~ficados. o bien es 
posible especficM....-.a -.bcaóór! para el cer~ficado . 

O Seleccionar autom.6tic""",nlc el aIm"cén (1., =-afic"dos "" blos " .. 1 tipO d" c.".a&"do 

o Coloc .... todos los certificados ...., el SIgUIeI"It ........... cén 

Almacén cj., certificados: 

< Atr"s 

[ E" at\"oK'IM . 
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u~r . 

CJ Personal 
él a En tid ades e mlSor .. s ,";z d e confí .. n u . 

CJ R e gis tro 

CJ ~I 
ffi CJ Confian za .. m pres ... r llol 
~I ", ... ,.;" .. .i ... ~ .. "";"' ......... " n ... ,. ..... . 
1.< J. - "" 

• 

Finalización del par a 
ilnportación de certificados 

H.o completlldo con "''''to oeI ASls t"nte par" importac:ión d e 
c=tificlld o s . 

Arnbe"" de certificados s ,,"'c c:ion.!!do 00< ,,1 u SUMio En!> 
Con t=>ido C .".1 

< 

-< Atrá s 

de certificados 

1 L~ importaaón se completó correctamente. 

A.ceptar 
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5.- Configurar Access Point 
 
La configuración es muy sencilla, se abre el explorador de Internet y se le da la 

IP y la clave que viene por default, o si lo prefiere configurarlo con su propio 

disco de instalación y así asignar las direcciones que sean necesarias para su 

uso. En este caso veamos las siguientes imágenes: 
 
 

 
 

 
 

 
 
 

Conneclo loo 192.168.1.250 

u .... l<sy .. W A PS4G 

U,s;e~ ....... me: 

Network Setup 

De.lce Nlme 

ConfIlluntlon Iype 

Defoul Gotewoy 

IP A d d re$$ : 

Subne't M;:,sk : 

D e11!'1ult O:erte vv;:,y : 

1-···-1 
r B.emembe~ my P-!lo$$""o~d 

OK 

¡m- . ¡;ss . ¡;- .~ 

f255. f255 . f255. ~ 
¡m-. ¡;ss . ¡;-. ¡;-

11 92 . 11 68 

1255 . 1255 

11 92 . 11 68 

. l' 

. 1255 

. l' 

C-!lo .... cel 

. 1250 

. 10 

. 120 1 
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Al final se guardan las configuraciones (save settings). 
 
 
 
 
 
 
 
 
 
 
 
 

Mode: 

Network Name (SSID): 

C~: 

SSID Broadca~' 

Curren! Enc ryption 

------------

1 Mixed :3 
IUAA 

16 2 .4370Hz iJ 
I Enabled :=:1 

~A_Enlerptise 

StiltU" : SES "'actiye 

Resel SecurKy 

Setup 'W'ireless A dJTlom .. .tratlOn Status 

Bas,e V\Olreless Settm>;)s I VV;reless Seeurily I V\Olrele"" MAC F,lIer 

S ee ...... ity Mode : I\f\.oPA E nlerpr¡"e::=:J 

Enery ph o .-. 1 TKIP :::.=:J 
R ADIUS S e r yer: ~fi68~~ 
R ADIUS P orto 11812 

Sh.",ed S ecr eto 

K ey R ene",,'" I~ 

~ CancelChilnges 
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6.- Configurando el Radius 
 
Se ejecuta el IAS (servicio de autenticación de Internet). Algunas 

configuraciones de dejan por default. 

 

 
 
 
 

 
 
 

 
 
 
 

.=.l.QJ.29 

1~ @~~~r~~~~~~~~~~~1 1 
Internet Auth<-ntoc""oo S<-rvoce (Loc~l) 

[![--CJ RIlDIU5 cJ;eots 

[![--CJ Remote Access l~ 
[![--l'{I' Remote Access PoIcies 

[![--CJ C<>rn!>Ction Req.>esl: Proces~ 

'.1' Internet AuthentlCütoon S.,rvlC., 
-------------------------------------
Eie 8Ction '1..-- !jeIp 

i We!<:o...., to Internet Authenticati .... 
5ervic., 

Use Internet Adhentic""ion 5ervice (lAS) to ~heoti<:""e, 
odhor¡¡", <Ind account''''' <i<II-<JJl, 'iPN, wi'eIess <Ind 
Ett-.e.-net c<>rn!>Ctions lo Y<>lI network. You c""" ~ 
cor-í'9Je lAS to ' o:w<Ifd .outhentic""ion re<J-1!'sts t o """y 
access _Ve< tMl: " comp.otible ...ot:n Remole 
Authentic""ion DiooI-In User Service (RIlDIU5) , 

lo confio;>.Jre lAS to re ad the remole ooo:ess properties of 
use: ooo:ounts n Act~ Oi'ect.,..y, on the Actioo me,.." ckk 
ReQist.,.. Serve< n Active Oi'ectory. 

For more rlOftJ'>Obon <bot.O: s etti">:;j lJp lAS, depIoyment 
SCeoMio<, <Ind trouble~i">:;j, see~. 

.... ¡f¡il o!i' I dI,.¡I3J_1 (»¡í¡' "@i-~-r~--;-~~~~~~~~___.;] I 
, .. """re 

Remate Access Leo; stOP Service 
wekome to Inte rnet Authentic8tion 
S.,rvic., 

Remate Access Poi _-'"-",C· :~:.:"::::":.:..:n:"":::""'''_:''':'''='''':.: __ L 
Ce>rnection R~ ,net AU:hen:ic~ion 5erYice (lAS) to ~hentic~e, 

:vew ,<!I"ld iKCco..ont for dil'll-<.JP, O'PN, wi-eless <!I"ld 
ce>rnections to yo.. netwttk. Yw can /liso 

e lAS to fOO"w.!fd authertic~1on re~sts to any 
Ye< that is cDfl"lP"t:ible \\Iith Remote 

__ -'''''':!:!:.... ______ ,-__ Jic~ion o;.,I-ln User 5erYice (RA01US) , 

lo confq..-e lAS to ,~ad tM remot~ IlCcess properties cJ 
US« IlCCOU"tS n Act~ Oi"ectory, on the Action meru, cklt 
ReQistef SerYe< n Active Directoo"Y. 

For more rlOffl"lo!ltion '*""- settÓ'lll IJP lAS, depIoyment 
scerwios,...-.:i troublesOOotÓ'lll, ~e 1-1eIp. 

..:J 
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Ge ... e, .. 1 Po,ts 

Se,ve, ,;jesc,iptio ... : 

EH .. mpl .. , P,oduction Se,v .. , 

1 ..... ddition to th .. erro,s th .. t .. ,e .. utom .. tic .. 11Y ,ecOfd .. d i ... the Ev ..... t Lag. 
,eco,d the IOllowi"'Q eve ... t s: 

P fieiected .. uthentic .. tio ... , .. qu .. sts 

P ,S.u ccessful .. utl_ ... tic .. tion feques ts 

OK C ... n.cel 

Internet Authen1:oeat.on Serv.ee (Loe., Propert.es ----..,,7 -'" 
G e ... e , .. 1 Po,ts 

Ente , the RAOIUS .. uthe ntic .. tion .. nd .. ccountin.., po,t numbe ,s. 

A!.!thentic .. tion: IIGlNnfik 

A J;<counti"...,: 

OK C " n.ce l 
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re lAS. 
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C,e...te." new Iog file: 

r Q."iIV 

r 'n'eeklv 

re Monthly 

r t"-eve, (unlimited f~e size) 
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ft,awse .. 
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17 W!-ten dü.!s is fu. delete oIder lo¡¡ files 

0< C."ncel 

~.,P Internet Authenttcation Servlce .. 

E.~e 8.ction ~iew t!.elp 

y'iew 

Relresh 

Export bist .. 

There 

• 



 

 

123

123

 
 
Al asignar los nuevos clientes radius se esta configurando que sean por donde 

comunicar los Access points 

 

 
 

 
 
 
 
 
 

!'le ... RADIU5 '::Ioent 

N <!me _ Addre.~ 
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Client "SJdre •• (IP '" DN5t 

11 92168_1_250 

!'le ... RADIU5 '::Ioent 

AdditOonailriormalion 
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t!. e xt > 

1f)-'OV."e u~ remole ~cen POIicie$l»!:ed on rhe client \lendor &llribule, weclJl rhe 
\lendor 01 rhe RADIUS clienl:. 

J:1iea·Veodo!: 
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l·········· 
l·· ...... ·· 

r Beq.¡esl ....... ;I conl .... lhe Me .. _AlIIhenl:ical'" allribute 

<Il.~k 

C-YlCel 

CMlCel 
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, Internet Authentn:aho.n 5ervll:e 

~ ~ ~~'"~~~------------------------------~I 

Re[fesi1 
Expcrl~ .. . 

• 
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WelcolTle to N ey,¡ RelTlote 
Access Policy Wizard 

Thi. wiu .rd helps J.'OU s e t up"" re mote <>cc e .. poIicj.'_ 
which ¡. " se t o/ conditions the.! dete rmine which 
connection re quest. ... e ..-" nted <>cce .. bv thi. serve< 
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New Remote Aness Polu:y Wlzard 

Poliey Configulation t.lethod 
The wizdld can cleale a typical poticy, a J'OlI can cleate a cuslom paliey_ IJ 

How do J'OU want lo se( ~ lhis palic}'? 

r. !.!se Ihe wizafd lo sel up a Iypica poliq 'Uf a common scenafÍD 

r ,Sel up a cuslom poticy 

T ype a name t~t descfibe$ lhis poIicy_ 

foticy name fWiFiAccess 

E xarrple: Authenlicate an VPN connech:m. 

< ªack 

N ew Rernote AccesO' Pohcy W,zard 

Access Method 
PoIicy co..-.dilion~ ... e b"sed on lhe melhod use d lo 11"';'--' <>cce .. to ~he net"""k. 

Selec~ ~he me~hod o/ <>cees~ fOl which J-'OU w-YJI ~o e,e-"'e" poIicy 

r """ 

Cancel 

Use fOl "IVPN connec~ions_ T o c,e"~e,, po/icy fOl "spedic VPN type. ~ b<.cl<. ~o the 
poevious ~e_...--.eI selec~ Se~ up" custom poIicy 

r Qi<>l-up 

Use fOl di<>l-up eonnee~ ion. ~ h-'" use" h<>dilion<>l phone line OI "n InI~-"'ed Se,vice~ 
D9i<>l N e~'-'""OI"I<. (ISDN) line_ 

e;- tii:i:~~_¡;';:j:ij 
Use fOl wioele.~ lAN eonnee~ ions onIy_ 

r .E~heonet 
Use fOl Ethe,ne~ connec~ions. ~uch,,~ eonneetions t"-"t use" switch 

I C"ncel 
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Select Groups 

loedions 

Find Now 

De.io;Jlated ~. . ....i.ef~ef . netlU. 

Select r:;roups 

~eIe<;:t this obie<;:t type: 

IGroupI gbject Types ... 
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lwifi. serve<. net 
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C<>neel 
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U 5e. O' 6.oup A ccen 
y ",-, can 11'''''' acce .. to ~ USClS, "')'O<.' can 11'''''' acce .. to .elccted .-

G."", acc ... ~ b<o.e-d "'" tne loIowng 

r !.l ... , 
U ... , acce .. pet ..... io:'>. are specilie<! in lhe us ... accounl:. 

ro .(l ,~ 
Indivio:lual u .... pet ..... io:'>. over,de II'~ pet ..... io:'>. 

G¡~ '-"'1; 

WlFISERVER\D<lf"Min ~e,. 
WlFISERVER\D<lf"Min U.e,. 

I'<ew Remote Aeeess Polley W.zard 

Authe ntic<>l ion M e thod s 

( B.eck I! :::tr~~: ) ::]1 

EAP (.(s .. s dilfe< .. nt type~ o/ security devices lo autnentic~e (.(s .. " . 

.s. .. 1ect lhe EAP type 101 Un po/icy 

hWéélj1tJ!ai#itJ! Con/V.o"e . 

< .B.eck .t! .. >:t > C-YlCel 
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Protected EAP Propertoes 

This seo"ver ident,hes itself to c~lers before the connection is compieted. 
5elect the certific-!lte th-!lt you .... -!lnt it to use -!lS proof of ideotity. 

Certific-!lt e lssued 

Frieroclly n ...... e: 

¡ ssuer: 

E xpiro!lt ion ""te: 

r !;;n,*,le F-!lst Reco ...... ect 

E~ Types 

5$3(2012 7:of8:12 AM 

8.emove I CNlCel 

Completing thee,~::::dRem<"e 
Access Policy VI 
y OU Mve $uccenf'" c~ed lhe New AemoI:e p.o;:en 
Poicy Wiz",d You Cle.,¡ed the folJwin¡¡ poky: 

WiFi Acces$ 

Conditions: 
NAS·Porl·Type matches ·Wreleu · DtheI DA \!flelen 

· IEEE 002.11"· ANO 
W.....x..,.,s.(]roups matches 'WlFISEAVE A\ODr"Min 

CorfvJI:er~;W1FISERVEA\ODr"Min Users" 

Authentic.,¡ion: EAPlPTotected EAP (PEAPJJ 

T Q dQ~e 1m WÍlsd. click Fini~h. 

• 

I [----r~h-----I ______ ~ .... ___ .J C~I 
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,1' Internet Authentlcatlon Servlce 

Int«net I\cthert~otoo 5efv>:e (loc.,1) 

lEC] RADIUS Ciert, 

IE--C] Remote Aoce" l cwno. 
I!l--~ Remote Aoce" PoIe .. , 
IE--C] Connectoo Roqoest Proce, sing 

W,f, Access P.o p ",.t, ,,,s 

Seltjng~ I 

~ .. , EdL Bemove 

U conncction reque.t~ ""'tch the condition~ ~pecijicd in thi~ poIicy. the 
."nociNed prohle w. be ~d to the connectm. 

Edit Ero/ie .. 

Unlen individ"""¡ """Cen pelminion~ ""e epecihed in the ueet pro/iIoe. U"';e 
po/Ícy control. """ceso to the network 

If ." corv>ection leQt.Jest m."tches the epec/ ied condjtion~, 

r Dew lemole """cess pe,miss ion 

~ Ja'~"" 'emote """cen pe,minion 

OK Cllncel 
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Oi ... l-in C ons t, ... ints 

Authentic: ... tion 

,p 
Enc.yption 

Multilink 

Ad" ... nced 

The lol lo""in\;l e nc'yptio n levels ... ' e supPQ,te d by se' ''e's ,unn""'\;! Mic'osolt 
RoutinQ ... nd Remote Access. I r y O\.< u se e diffe.ent ,emote ... ccess ,.e",e •. 
m eke su'e the enc.yption le"el$ you ,.el= 1 e'e $uppo'led by Ih~ $o ltw ... 'e. 

ff N o e nc.yption i . the only option s e lected. th e n u se •• c ... nnot connec t by 
U$in\;! d ... t .. enc'y ption. 

r .e. .. s ic: enc.yption (MPPE 4 Q· b it) 

r .s.t.on\;! enc.yption (M PPE 56 b it) 

P" S!.on\;!e st e n c .yption (MPPE 1 28 bit) 

r 1N";¿;.:~;;;;:':'::';¡:;~"i¡;;;r.! 

OK I C .. n c e l 

========-------,~ 
Oi."l-in Const,."inh 

Authentic."tion 

,p 
E nc.ypt ion 

Multilink 

Ad"",nce d 

S e le cl the ."uthentic",tion m e thods you w."nt to ."lIow foo this eonne etion. 

I E AP M e thodsl 

P" lt.1'í<::¡;;¿;.s'i:.i(.~',:,c,,¡:;~-,:;;,,:¡};:c..ih';;'':'iíCo.;;¡.tiC;,:,'';.ei~í.;¿;;:; .. i..!ft.S .. ~H"'.F: .. Y.?j 
r Use, c ",n J;<h ",nlje p."sswo.d ."lIe. it h ",s e ><pi. e d 

r Mic,o soft Ene.ypte d Authe ntic",tion (MS -C H AP) 

r Ujier can change pa""wo,d alte. it ha" e"prred 

r Enc.ypte d <>uthe ntic",tion (CHAPl 

r llnenc,ypte d ."uth e ntic<>tion (PAP. SPAP) 

[

Un",uthentic:."te d ."ceess 

r Alto-",," elie nts to conne et w i thout n eljoti",t""'lj <>n 
m e thod. 

<>uthentic <>~ 

OK BPply 
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7.- Configuración del de Servicio Activo (Active Directory Service) 
Windows 2003 
 

Como ultimo paso en el Directorio de Servicio Activo (Active Directory Service), 

se debe crear un grupo usuarios inalámbricos y computadoras que ya fue 

creado. En las propiedades de las cuentas de usuario se dirige a propiedades 

de Dial – In y seleccionar el control de acceso (Control Access) a través de la 

política de acceso remoto (Remote Access Policy), opción en la sección de 

permiso de acceso remoto (Remote Access Permission section). 

 

Nota: Si el control de acceso (Control Access) a través de la política de acceso 

remoto esta deshabilitado entonces el nivel funcional de corriente del dominio 

esta probablemente configurado para Windows 2000. Cambia esta 

configuración, clic derecho en el nombre del dominio del Directorio Activo 

(Active Directory) y selecciona el nivel funcional del dominio en este caso 

Windows 2003 de la lista, una vez hecho este procedimiento  estará completa, 

el control de acceso (Control Access) a través de la política de acceso remoto 

(Remote Access Policy). 

 

8 .-  Configurando Router y Acceso Remote (Routing and Remote Access) 
 

Una parte final es configurar el router del servidor, para el envido y recibimiento 

de paquetes, en este caso el acceder a Internet, mediante las siguientes 

imágenes se puede apreciar como debe estar configurado. 
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A base 1, ...... occepts d.oI:, ¡,om lhe Iole",e! ~ ¡ ¡ has been 
roquestod by lhe nd"""k 

r ¡¡üo 1, ...... ~ 

Slotc p.ocke! l' .. , 
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CONCLUSIONES 
 

 

Las redes inalámbricas permiten la independencia de la ubicación y la 

compatibilidad con la itinerancia para la conectividad de red en el hogar o en la 

pequeña empresa. Puede configurar una red inalámbrica con un punto de 

acceso inalámbrico (modo de infraestructura) o sólo con clientes inalámbricos 

(modo ad hoc). Las redes inalámbricas pueden tener mucho auge en nuestro 

país debido a la necesidad de movimiento que se requiere en la industria.  

El uso de computadoras móviles es interesante, por ejemplo, una de las 

características y requisitos en Internet es que debe de tener una dirección de 

red fija y esta es almacenada en las tablas de ruteo, para poder encontrar la 

dirección de una estación cuando se requiere. La computación móvil rompería 

con este esquema básico de Internet, por eso el estudio del modelo presentado 

resulta interesante, pues es una propuesta para solucionar el problema ya 

descrito. 

En este proyecto se utilizo la tecnología necesaria que satisfacía y ayudo a 

resolver el problema con recursos necesarios. Este estudio es factible, ya que 

la tecnología, protocolos, estándares, etcétera están al alcance. El proveer un 

servicio como el descrito en este proyecto será muy útil y conlleva a todo 

usuario que este dentro del área de cobertura dispondrá de Internet inalámbrico 

para su equipo ya sea fijo o móvil en cualquier parte de su domicilio. 

Los usuarios requieren cada vez de más movilidad y los que cuenten con un 

equipo de cómputo móvil se vuelven un candidato evidente y factible para una 

red inalámbrica. Esto permitirá al usuario moverse a distintas ubicaciones como 

lo es su sala, pasillos, habitaciones, el jardín o área de descanso del hogar 

siempre y cuando este en el área de cobertura y aún tener acceso a los datos 

en red. La tecnología inalámbrica permitirá a los usuarios enviar y recibir datos 

en recintos cerrados y abiertos, es decir, en cualquier punto del alcance de una 

estación base inalámbrica. 
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En conclusión, el proyecto realizado para esta propuesta de tesis fue un éxito, 

hubo muchos contratiempos al seleccionar el software ideal para la realización 

del proyecto, junto con la configuración, ya que es un amplio sistema con 

muchos campos a configurar e instalar. Lo que resulta de esto es una 

experiencia más en el campo de las Telecomunicaciones ya que la tecnología 

esta ahí, solo es darle forma, uso y aplicación de todo para implementar algo y 

así proveer un servicio que realmente es factible para la comunidad que lo 

desea. 
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