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Titulo de Tesis
“Propuesta de un red inalambrica para un conjunto habitacional”

Caso: conjunto habitacional la marquesa 2da etapa

Planteamiento del problema

En la actualidad la tecnologia ha avanzado conforme el tiempo, hoy en dia mas
y mas usuarios tienen la oportunidad de adquirir un equipo de computo ya sea
un equipo fijo de escritorio como un equipo moévil y se adentran al mundo de
Internet ya sea para diversion como para realizar una investigacion como son
los casos de empresarios, estudiantes u otro usuario que tenga su equipo y
estos requieran de comodidad al no recurrir a la conexion clasica que se
obtiene por medio de una linea telefénica y dejar libre la linea para su uso,

ademas tener una velocidad de transmision aceptable y facil acceso a red.

El estudio que se planteara es el de implementar una red inaldambrica para el
conjunto habitacional la marquesa 2da etapa, que se localiza en cayaco —

puerto Marquez, llano largo, su propietario es GEO Guerrero S.A. de C.V.

El proyecto se resolvera mediante un estudio de campo para recaudar datos
sobre el area de cobertura para asi proporcionar y dar paso a la
implementacion del equipo y la tecnologia necesaria para resolver el problema
de la propuesta y asi mismo proveer el servicio de Internet inalambrico y dar
paso siguiente para acceder a Internet con un ancho de banda aceptable y

disfrutar de sus beneficios.

La problematica es que se quiere proveer un servicio de Internet que se lo
suficientemente veloz, facil acceso a la red, y sin la necesidad de estar
conectado a una linea telefénica o utilizar cables de cualquier indole, se esta
hablando mas que nada de una red inalambrica que puede ser proveida a un
conjunto habitacional ya mencionado anteriormente para asi facilitar a los

habitantes el libre acceso, trabajo, investigacion y diversién en cualquier parte



del hogar o fuera de el como lo sera todo el conjunto habitacional siempre y

cuando el usuario este dentro de la cobertura estipulada.

Objetivos

Disefar, implementar y proveer el servicio de una red inalambrica para un

conjunto habitacional con velocidad de transmisién aceptable y facil acceso.

Se realizara un estudio en el area para proveer un servicio de Internet
inalambrico para los habitantes, el cual sera muy util y no requiera de una linea
telefénica para acceder a la red, esto conlleva a que todo usuario que este
dentro del area de cobertura dispondra de Internet inalambrico para su equipo

ya sea fijo o movil en cualquier parte de su domicilio.

Los usuarios requieren cada vez de mas movilidad y los que cuenten con un
equipo de computo moévil se vuelven un candidato evidente y factible para una
red inalambrica. Esto permitira al usuario moverse a distintas ubicaciones como
lo es su sala, pasillos, habitaciones, el jardin o area de descanso del hogar
siempre y cuando este en el area de cobertura y aun tener acceso a los datos

en red.

Para lograrlo se estudiaran los estandares, protocolos y la tecnologia
suficiente, necesaria y que satisfaga los requerimientos principales para la
implementacion, el disefio y el servicio que proveera al conjunto habitacional de
acceder a la red. Estos requerimientos principales nos trataran de ayudar a

resolver el problema.

La tecnologia inalambrica permitira a los usuarios enviar y recibir datos en
recintos cerrados y abiertos, es decir, en cualquier punto del alcance de una

estacion base inalambrica.



Hipotesis

Se podra disefiar e implementar la tecnologia inalambrica para el conjunto
habitacional, esto permitira que trabajadores, empresarios, estudiantes u otros
usuarios que estén dentro de la zona cobertura y que dispongan de un equipo
de computo sin importar que sea fijo o moévil tengan la facilidad de acceder a la
red a una velocidad de transmision aceptable, que facilitara la operacién en

lugares donde la computadora no puede permanecer en un solo lugar.

Esto ofrece ventajas evidentes, ya que no sera necesaria la instalacion de
cableado. La tecnologia de transmision por una red inaldmbrica puede
completar la operabilidad de trabajo para aquel usuario necesite de alta
velocidad y confiabilidad, ya que la conectividad inaldmbrica le permite
mantener su productividad y conectarse durante sus desplazamientos. Al
trabajar sin cables, rosetas de teléfono podra acceder de forma segura,
investigar en Internet o colaborar al instante con los miembros de su equipo si
es el caso de que algun usuario sea empresario desde el despacho de casa. Y
todo esto significa que el tiempo que pase desplazandose dejara de ser

sinénimo de tiempo de inactividad.

Justificacion

La realizacion de la propuesta es factible ya que todo usuario puede adquirir un
equipo y acceder a Internet para trabajo, investigacion o diversion, ya sea estos
casos, el usuario requiere de una conexion a Internet que no requiera el uso de
cableado y tenga movilidad en cualquier punto, siempre y cuando este dentro
del area de cobertura, el caso es que el usuario disponga aparte de no utilizar
el cableado pueda disponer de una red y un servicio de Internet con una
velocidad aceptable para cualquier uso que el usuario disponga, eso da paso a
que el usuario pueda recibir o transmitir datos en poco tiempo ya que se le
puede proporcionar un ancho de banda aceptable para su fin y propdsito del

usuario.
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La disponibilidad de la tecnologia inalambrica y de las redes (LAN)
inalambricas puede ampliar la libertad del usuario que este en la red, se puede

resolver distintos problemas asociados con redes de cableado fisico.

La propuesta nos mostrara y que el estudio sera factible y necesario ya que las
redes inalambricas de alta velocidad pueden proporcionar beneficios de
conectividad y acceso a la red sin las restricciones de estar ligadas a una

ubicacién especifica o conectadas por cables.

La conexidon inaldambrica en el conjunto habitacional puede ampliar o
reemplazar una infraestructura cableada dependiendo el tipo de conexién que
este usando el usuario en su domicilio. Las redes inalambricas son una
alternativa importante para que todo usuario que este dentro del area de

cobertura disponga de su conectividad a la red.

El acceder a Internet en los sitios que cuentan con esta facilidad y comodidad
de una red inalambrica como en lugares publicos ya sea el caso de
aeropuertos, restaurantes y areas comunes en donde se pueda contar con este
servicio nos conlleva a que también puede disfrutar de esta comodidad y
facilidad sin salir de su hogar, con esta propuesta se soluciona una
problematica de acceso a la red que no tiene suficiente velocidad de
transmision, estar en un solo lugar especifico, buscar un punto de red para

acceder a Internet y sin pasar por alto el cableado.

En esta parte los fundamentos, motivaciones y razones para realizar esta
propuesta es que hoy en dia mas y mas personas se adentran a la red al
menos realizar tareas sencillas como revision de correo electrénico o estar en
contacto con otro usuario por medio de la misma red, aqui lo principal es dar un
servicio de movilidad, sin recurrir a lineas telefonicas y que el servicio que se
brindara sea lo suficientemente veloz para la transmision o recepcién de

informacion deseada por el usuario sin salir de su domicilio.

10
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Alcance

El alcance de la propuesta a realizar es una investigacion y estudio del area en

el conjunto habitacional para proveer un servicio de Internet inalambrico.

Lo que se realizara sera la implementacion de esta tecnologia inalambrica para
el conjunto habitacional, esto permitira que trabajadores, empresarios,
estudiantes u otros usuarios que estén dentro de la zona cobertura y que
dispongan de un equipo de computo sin importar que sea fijo o movil tengan la

facilidad de acceder a la red a una velocidad de transmision aceptable.

La propuesta ayudara a disefar, implementar y proveer un servicio para
acceder a la red sin la necesidad de utilizar cableado, facil y comodidad de
movimiento dentro del area de cobertura, que es este caso sera un domicilio

particular.

Lo que se pondra en practica sera un estudio y recurrir a la tecnologia que

satisfaga, apoye y resuelva el problema planteado.

Para la recopilacién de informacién con respecto a la propuesta es investigar
en el conjunto habitacional por medio de encuestas, si les agradaria acceder a
Internet sin la necesidad de ocupar su linea telefénica, o cables de cualquier

indole.

Al hacer el estudio de encuestas se podria pasar a estudiar el area en el cual

se situara la red inalambrica.
La metodologia que se requerira para esta propuesta sera el conocimiento de

protocolos y estandares que se necesitan para el estudio de la propuesta a

realizar.

Uno de los principales puntos es saber que tecnologia se usara para la ayuda

de este problema a resolver. La tecnologia requerida para el estudio de la

11
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investigacion para hacer pruebas es la que llene los requisitos, satisfaga y

resuelva la problematica.

Para empezar a recaudar datos, la tecnologia requerida es por lo pronto una
conexion a Internet, un hub o switch que conmute los datos de nuestra red fija,
puntos de acceso (Access point) que se encargaran de dar cobertura de radio a
los usuarios y que se podran conectar al switch, y tarjetas adaptadoras para los
equipos fijos asi como los moéviles que hoy en dia no requieren estos
adaptadores, todo equipo que se vaya a conectar a la red. Si se requiere de un
area de cobertura muy grande se requerira de mas puntos de acceso (Access

points) para cubrir mas el area deseada y asi no perder la conectividad.

Al recaudar datos de cobertura es ahi cuando tiene inicio la propuesta del
proyecto, que a plan futuro todo habitante del conjunto habitacional pueda
obtener un servicio de Internet inalambrico el cual le permitira realizar trabajos,
investigaciones, transmisidén o recepcién de informacion, diversion, etcétera a

una velocidad aceptable para su fin.

La propuesta dara un alcance y nos mostrara que el estudio sera factible y
necesario ya que las redes inalambricas de alta velocidad pueden proporcionar
beneficios de conectividad y acceso a la red sin las restricciones de estar

ligadas a una ubicacion especifica o conectada por cables.

La tecnologia de transmisién por una red inalambrica puede completar la
operabilidad de trabajo para aquel usuario necesite de alta velocidad y

confiabilidad.

Hasta donde se llegara sera de proveer un servicio y una innovacién a la
comunidad para que todo aquel futuro usuario que disponga de un equipo de
computo y permanezca dentro del area de cobertura podra disponer de
acceder a la red y realizar operaciones que el disponga con un ancho de banda
y una velocidad proporcional que no ofrecen las conexiones a Internet

comunes.

12
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CAPITULO |

INTRODUCCION

Redes Inalambricas

Una de las tecnologias mas prometedoras y discutidas en esta década es la de
poder comunicar computadoras mediante tecnologia inalambrica. La conexién
de computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente esta
siendo ampliamente investigada. Las Redes Inalambricas facilitan la operacion
en lugares donde la computadora no puede permanecer en un solo lugar, como

en almacenes o en oficinas que se encuentren en varios pisos.

No se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas. Estas ofrecen velocidades de transmisién mayores que las logradas

con la tecnologia inalambrica.

La utilidad de las redes inalambricas en el hogar y las pequefias empresas
ofrece ventajas evidentes. Con una red inalambrica no es necesario instalar
cables para conectar los distintos equipos entre si y los equipos portatiles
pueden trasladarse de un lado a otro de la casa o la pequena oficina y
mantener su conexioén a la red.

Aunque existen varias tecnologias para crear redes inalambricas, se describira
el uso de los estandares 802.11 del IEEE (Instituto de ingenieros eléctricos y

electrénicos).

Descripcioén general de IEEE 802.11

El protocolo IEEE 802.11 o WI-FI es un estandar de protocolo de
comunicaciones de la IEEE que define el uso de los dos niveles mas bajos de
la arquitectura OSI (capas fisica y de enlace de datos), especificando sus
normas de funcionamiento en una WLAN. En general, los protocolos de la rama

802.x definen la tecnologia de redes de area local.

13
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IEEE 802.11 constituye un conjunto de estandares del sector para tecnologias
de red de area local inalambrica (WLAN) compartidas, de los cuales el que se
utiliza con mayor frecuencia es IEEE 802.11b, también denominado Wi-Fi.
IEEE 802.11b transmite datos a 1, 2, 5,5 u 11 mega bits por segundo (Mbps)
en el intervalo de frecuencias ISM (industrial, cientifico y médico) de banda S
es de 2,4 a 2,5 giga hercios (GHz). Otros dispositivos inalambricos, como
teléfonos inalambricos, videocamaras inalambricas y dispositivos que utilizan
otra tecnologia inalambrica denominada Bluetooth, también utilizan ISM de
banda S.

En condiciones ideales, en situacion de proximidad y sin fuentes de atenuacién
o interferencias, IEEE 802.11b funciona a 11 Mbps, una tasa de bits mayor que
Ethernet con cables a 10 Mbps. En condiciones no tan ideales, se utilizan

velocidades inferiores de 5,5 Mbps, 2 Mbps y 1 Mbps.

El estandar IEEE 802.11a tiene una tasa de bits maxima de 54 Mbps vy utiliza
frecuencias del intervalo de 5 GHz, incluida la banda de frecuencias ISM de
banda C de 5,725 a 5,875 GHz. Esta tecnologia de velocidad mayor permite
que las redes locales inaldmbricas tengan un mejor rendimiento para
aplicaciones de video y de conferencia. Debido a que no se encuentra en las
mismas frecuencias que Bluetooth o los hornos microondas, IEEE 802.11a

proporciona una mayor tasa de datos y una sefial mas nitida.

El estandar IEEE 802.11g tiene una tasa de bits maxima de 54 Mbps vy utiliza
ISM de banda S. Todas las instrucciones de este articulo para configurar los
nodos inaldambricos se aplican a las redes inalambricas basadas en IEEE
802.11b, 802.11ay 802.11g.

14
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Protocolos
802.11

La version original del estandar IEEE 802.11 publicada en 1997 especifica dos
velocidades de transmision tedricas de 1 y 2 mega bits por segundo (Mbits/s)
que se transmiten por sefiales infrarrojas (IR) en la banda ISM a 2,4 GHz. IR

sigue siendo parte del estandar, pero no hay implementaciones disponibles.

El estandar original también define el protocolo CSMA/CA (Multiple acceso por
deteccion de portadora evitando colisiones) como método de acceso. Una parte
importante de la velocidad de transmisién tedrica se utiliza en las necesidades
de esta codificacion para mejorar la calidad de la transmision bajo condiciones
ambientales diversas, lo cual se tradujo en dificultades de interoperabilidad
entre equipos de diferentes marcas. Estas y otras debilidades fueron corregidas
en el estandar 802.11b, que fue el primero de esta familia en alcanzar amplia

aceptacién entre los consumidores.

802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene
una velocidad maxima de transmisién de 11 Mbit/s y utiliza el mismo método de
acceso CSMA/CA definido en el estandar original. El estandar 802.11b
funciona en la banda de 2.4 GHz. Debido al espacio ocupado por la
codificacion del protocolo CSMA/CA, en la practica, la velocidad maxima de
transmision con este estandar es de aproximadamente 5.9 Mbit/s sobre TCP y
7.1 Mbit/s sobre UDP.

802.11a

En 1997 la IEEE (Instituto de Ingenieros Eléctricos Electronicos) crea el
Estandar 802.11 con velocidades de transmision de 2Mbps. En 1999, el IEEE
aprobé ambos estandares: el 802.11a y el 802.11b. En 2001 hizo su aparicion

en el mercado los productos del estandar 802.11a.
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La revision 802.11a al estandar original fue ratificada en 1999. El estandar
802.11a utiliza el mismo juego de protocolos de base que el estandar original,
opera en la banda de 5 Ghz y utiliza 52 subportadoras orthogonal frequency-
division multiplexing (OFDM) con una velocidad maxima de 54 Mbit/s, lo que lo
hace un estandar practico para redes inalambricas con velocidades reales de

aproximadamente 20 Mbit/s.

La velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso
necesario. 802.11a tiene 12 canales no solapados, 8 para red inalambrica y 4
para conexiones punto a punto. No puede inter operar con equipos del
estandar 802.11b, excepto si se dispone de equipos que implementen ambos

estandares.

Dado que la banda de 2.4 Ghz tiene gran uso (pues es la misma banda usada
por los teléfonos inaldambricos y los hornos de microondas, entre otros
aparatos), el utilizar la banda de 5 GHz representa una ventaja del estandar
802.11a, dado que se presentan menos interferencias. Sin embargo, la
utilizacion de esta banda también tiene sus desventajas, dado que restringe el
uso de los equipos 802.11a a unicamente puntos en linea de vista, con lo que
se hace necesario la instalacion de un mayor numero de puntos de acceso;
Esto significa también que los equipos que trabajan con este estandar no
pueden penetrar tan lejos como los del estandar 802.11b dado que sus ondas

son mas facilmente absorbidas.

Transmision Exteriores Valor Maximo A 30 metros 54 Mbps Valor Minimo A
300 metros 6 Mbps Interiores Valor Maximo A 12 metros 54 Mbps Valor Minimo
A 90 metros 6 Mbps

802.11g

En Junio de 2003, se ratifico un tercer estandar de modulacién: 802.11g. Este
utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero opera a una
velocidad tedrica maxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real
de transferencia, similar a la del estdndar 802.11a. Es compatible con el

estandar b y utiliza las mismas frecuencias. Buena parte del proceso de disefio
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del estandar lo tomé el hacer compatibles los dos estandares. Sin embargo, en
redes bajo el estandar g la presencia de nodos bajo el estandar b reduce

significativamente la velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion. Esto se debié en parte a que para
construir equipos bajo este nuevo estandar se podian adaptar los ya disefiados

para el estandar b.

Actualmente se venden equipos con esta especificaciéon, con potencias hasta
medio vatio, que permite hacer comunicaciones de hasta 50 Km. con antenas

parabdlicas apropiadas.

802.11n

En enero de 2004, la IEEE anuncio la formacion de un grupo de trabajo 802.11
(Tgn) para desarrollar una nueva revision del estandar 802.11. la velocidad real
de transmisién podria llegar a los 500 Mbps (lo que significa que las
velocidades tedricas de transmision serian aun mayores), y deberia ser hasta
10 veces mas rapida que una red bajo los estandares 802.11a y 802.11g, y

cerca de 40 veces mas rapida que una red bajo el estandar 802.11b.

También se espera que el alcance de operacidon de las redes sea mayor con
este nuevo estandar. Existen también otras propuestas alternativas que podran
ser consideradas y se espera que el estandar que debia ser completado hacia
finales de 2006, se implante hacia 2008, puesto que no es hasta principios de
2007 que no se acabe el segundo boceto.

No obstante ya hay dispositivos que se han adelantado al protocolo y ofrecen
de forma no oficial éste estandar (con la promesa de actualizaciones para

cumplir el estandar cuando el definitivo esté implantado)

802.11e

Con el estandar 802.11e, la tecnologia IEEE 802.11 soporta trafico en tiempo
real en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son

ahora una realidad por las garantias de Calidad de Servicio (QoS)
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proporcionado por el 802.11e. El objetivo del nuevo estandar 802.11e es
introducir nuevos mecanismos a nivel de capa MAC para soportar los servicios
que requieren garantias de Calidad de Servicio. Para cumplir con su objetivo
IEEE 802.11e introduce un nuevo elemento llamado Hybrid Coordination

Function (HCF) con dos tipos de acceso:

» (EDCA) Enhanced Distributed Channel Access y
» (HCCA) Controlled Channel Access.

Protocolo propietario
802.11 Super G

Hoy en dia el estandar 802.11 Super G, con una banda de 2.4 Ghz y 5 Ghz,

con una velocidad de transferencia de 108 Mbps.

Modo de infraestructura

Los estandares IEEE 802.11 especifican dos modos de funcionamiento:

infraestructura y ad hoc.

El modo de infraestructura se utiliza para conectar equipos con adaptadores de
red inalambricos, también denominados clientes inalambricos, a una red con
cables existente. Por ejemplo, una oficina doméstica o de pequefia empresa
puede tener una red Ethernet existente. Con el modo de infraestructura, los
equipos portatiles u otros equipos de escritorio que no dispongan de una
conexidon con cables Ethernet pueden conectarse de forma eficaz a la red
existente. Se utiliza un nodo de red, denominado punto de acceso inalambrico
(PA), como puente entre las redes con cables e inalambricas. En la siguiente

figura se muestra una red inalambrica en modo de infraestructura.
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Figura 1.1 Red inalambrica en modo de infraestructura

En el modo de infraestructura, los datos enviados entre un cliente inalambrico y
otros clientes inaldmbricos y los nodos del segmento de la red con cables se
envian primero al punto de acceso inalambrico, que reenvia los datos al destino
adecuado.

Modo ad hoc

El modo ad hoc se utiliza para conectar clientes inalambricos directamente
entre si, sin necesidad de un punto de acceso inalambrico o una conexién a
una red con cables existente. Una red ad hoc consta de un maximo de 9
clientes inaldmbricos, que se envian los datos directamente entre si. En la

siguiente figura se muestra una red inalambrica en modo ad hoc.

J

Clientes inaldmBrioos
Figura 1.2 Red inalambrica en modo ad hoc
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Redes de Area Local (LAN).

Las redes inalambricas se diferencian de las convencionales principalmente en
la "Capa Fisica" y la "Capa de Enlace de Datos", segun el modelo de referencia
OSI. La capa fisica indica como son enviados los bits de una estacién a otra.
La capa de Enlace de Datos (denominada MAC), se encarga de describir como
se empacan y verifican los bits de modo que no tengan errores. Las demas
capas forman los protocolos o utilizan puentes, ruteadores o compuertas para
conectarse. Los dos métodos para remplazar la capa fisica en una red

inalambrica son la transmision de Radio Frecuencia y la Luz Infrarroja.

Redes Infrarroja

Las redes de luz infrarroja estan limitadas por el espacio y casi generalmente la
utilizan redes en las que las estaciones se encuentran en un solo cuarto o piso,
algunas compafias que tienen sus oficinas en varios edificios realizan la
comunicaciéon colocando los receptores/emisores en las ventanas de los
edificios. Las transmisiones de radio frecuencia tienen una desventaja: que los
paises estan tratando de ponerse de acuerdo en cuanto a las bandas que cada
uno puede utilizar, al momento de realizar este trabajo ya se han reunido varios
paises para tratar de organizarse en cuanto a que frecuencias pueden utilizar

cada uno.

La transmision Infrarroja no tiene este inconveniente por lo tanto es
actualmente una alternativa para las Redes Inalambricas. El principio de la
comunicacion de datos es una tecnologia que se ha estudiado desde los 70’s,
Hewlett-Packard desarrollé su calculadora HP-41 que utilizaba un transmisor
infrarrojo para enviar la informacién a una impresora térmica portatil,
actualmente esta tecnologia es la que utilizan los controles remotos de las

televisiones o aparatos eléctricos que se usan en el hogar.
El mismo principio se usa para la comunicacion de Redes, se utiliza un

"transreceptor" que envia un haz de Luz Infrarroja, hacia otro que la recibe. La

transmision de luz se codifica y decodifica en el envio y recepcion en un
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protocolo de red existente. Uno de los pioneros en esta area es Richard Allen,

que fundd Photonics Corp., en 1985 y desarrolldé un "Transreceptor Infrarrojo”.

Las primeros transreceptores dirigian el haz infrarrojo de luz a una superficie
pasiva, generalmente el techo, donde otro transreceptor recibia la sefal. Se
pueden instalar varias estaciones en una sola habitacion utilizando un area

pasiva para cada transreceptor.

La siguiente figura muestra un transreceptor. En la actualidad Photonics a
desarrollado una version AppleTalk/LocalTalk del transreceptor que opera a
230 Kbps. El sistema tiene un rango de 200 mts. Ademas la tecnologia se ha
mejorado utilizando un transreceptor que difunde el haz en todo el cuarto y es
recogido mediante otros transreceptores. El grupo de trabajo de Red
Inalambrica IEEE 802.11 esta trabajando en una capa estandar MAC para

Redes Infrarrojas.
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Figura 1.3 Transreceptor
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Redes de Radio Frecuencia

Por el otro lado para las Redes Inalambricas de Radiofrecuencia, la FCC
permitié la operacion sin licencia de dispositivos que utilizan 1 Watt de energia
0 menos, en tres bandas de frecuencia: 902 a 928 MHz, 2,400 a 2,483.5 MHz y
5,725 a 5,850 Mhz. Estas bandas de frecuencia, llamadas bandas ISM,
estaban anteriormente limitadas a instrumentos cientificos, médicos e

industriales.

Esta banda, a diferencia de la ARDIS y MOBITEX, esta abierta para cualquiera.
Para minimizar la interferencia, las regulaciones de FCC estipulan que una
técnica de senal de transmision llamada spread-spectrum modulation, la cual
tiene potencia de transmision maxima de 1 Watt. Debera ser utilizada en la
banda ISM.

Esta técnica ha sido utilizada en aplicaciones militares. La idea es tomar una
sefial de banda convencional y distribuir su energia en un dominio mas amplio
de frecuencia. Asi, la densidad promedio de energia es menor en el espectro
equivalente de la senal original. En aplicaciones militares el objetivo es reducir
la densidad de energia abajo del nivel de ruido ambiental de tal manera que la
senal no sea detectable. La idea en las redes es que la sefial sea transmitida y

recibida con un minimo de interferencia.

Existen dos técnicas para distribuir la sefial convencional en un espectro de

propagacion equivalente:

» La secuencia directa: En este método el flujo de bits de entrada se
multiplica por una senal de frecuencia mayor, basada en una funcion de
propagaciéon determinada. El flujo de datos original puede ser entonces
recobrado en el extremo receptor correlacionandolo con la funcion de
propagacion conocida. Este método requiere un procesador de sefal

digital para correlacionar la senal de entrada.
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» El salto de frecuencia: Este método es una técnica en la cual los
dispositivos receptores y emisores se mueven sincrénicamente en un
patréon determinado de una frecuencia a otra, brincando ambos al mismo
tiempo y en la misma frecuencia predeterminada. Como en el método de
secuencia directa, los datos deben ser reconstruidos en base del patréon
de salto de frecuencia. Este método es viable para las redes
inalambricas, pero la asignaciéon actual de las bandas ISM no es
adecuada, debido a la competencia con otros dispositivos, como por
ejemplo las bandas de 2.4 y 5.8 Mhz que son utilizadas por hornos de

Microondas.

WI — FI (Wireless Fidelity)

La expresion Wi-Fi (Wireless Fidelity) se utiliza como denominacion genérica
para los productos que incorporan cualquier variante de la tecnologia
inalambrica 802.11, que permite la creacion de redes de trabajo sin cables

(conocidas como WLAN, Wireless Local Area Netwoks).

En un principio, la expresion Wi-Fi era utilizada unicamente para los aparatos
con tecnologia 802.11b, el estandar dominante en el desarrollo de las redes
inalambricas, de aceptaciéon practicamente universal, que funciona en una
banda de frecuencias de 2,4 GHz y permite la transmision de datos a una
velocidad de hasta 11Mbps (aunque la velocidad real de transmisién depende

en ultima instancia del numero de usuarios conectados a un punto de acceso).

Con el fin de evitar confusiones en la compatibilidad de los aparatos y la
interoperabilidad de las redes, el término Wi-Fi se extendié a todos los aparatos
provistos con tecnologia 802.11 (802.11a, 802.11b, 802.11g, 802.11i, 802.11h,

802.11e, con diferentes frecuencias y velocidades de transmision).

Wi - Fi es todavia una tecnologia novedosa y que han empezado a utilizar, en

hogares o empresas, solo los pioneros tecnoldgicos (early-adopters). Antes de
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consolidarse definitivamente, debera resolver una serie de incognitas que

penden en la actualidad sobre su viabilidad:

®
%

Seguridad: una de las mayores tareas pendientes, a la espera de
estdndares que garanticen la seguridad de las transmisiones

inalambricas.

Provecho: mejorar la experiencia del usuario final, incidir en las ventajas
o aplicaciones para éste, conseguir en definitiva que la tecnologia se

convierta en una commody.

Flexibilidad: dado el gran numero de aplicaciones y tecnologias
emergentes, el usuario final debe contar con la posibilidad de actualizar
ambas, de modo que pueda planear a medio y largo plazo, mas que

limitarse a las necesidades inmediatas.

Educacion: actualmente, la Wi-Fi Alliance ejerce el papel de principal
difusor de las tecnologias inalambricas y valedor de sus ventajas. A
medida que el mercado crezca y se segmente, asi como las
necesidades particulares del usuario final, otros agentes deberan
hacerse cargo de este papel o colaborar en la tarea.

WLAN (Wireless Local Area Network)

WLAN (Wireless Local Area Network) es un sistema de comunicaciéon de datos

inalambrico flexible muy utilizado como alternativa a las redes LAN cableadas o

como extensién de éstas. Utiliza tecnologia de radiofrecuencia que permite

mayor movilidad a los usuarios al minimizar las conexiones cableadas. Las

WLAN van adquiriendo importancia en muchos campos, como almacenes o

para manufacturacién, en los que se transmite la informacioén en tiempo real a

una Terminal central. También son muy populares en los hogares para

compartir el acceso a Internet entre varias computadoras.
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Origen de la WLAN

En 1990 se formd en Estados Unidos el grupo de trabajo IEEE 802.11 para el
estudio y desarrollo de estandares de redes WLAN. Su principal tarea fue el
desarrollo de un estandar mundial para equipos y redes inalambricas que
trabajasen en la banda de frecuencias ISM (Industry, Science and Medicine),
alrededor de 2,4 GHz y con tasas de transmision de 1 a 2 Mbit/s. En cierto
modo, con este estandar se pretendia unificar el mercado WLAN, bastante
confuso y repleto de soluciones propietarias. La especificacidén original permitia
tres tipos diferentes de técnicas de transmisién: espectro ensanchado por
secuencia directa (DSSS), espectro ensanchado por salto de frecuencia

(FHSS), e infrarrojos, si bien el mayor desarrollo se ha realizado para DSSS.

El estandar IEEE 802.11 fue adoptado finalmente en 1997. Todos los equipos
que implementan esta tecnologia (tarjetas de red, puntos de acceso, etc.) se
basan en una estructura de capas de acuerdo con el modelo de referencia OSI.
La primera capa es el medio de transmisién o nivel fisico. Por otro lado, la
siguiente capa (nivel de enlace) define el control de acceso al medio (MAC) y el
control de enlace l6gico (LLC). Este ultimo esta definido por el estandar IEEE
802.2, por lo que para las capas superiores una red 802.11 es equivalente a
una red Ethernet, facilitdndose de este modo la interconexion entre redes
heterogéneas basadas en distintos estandares del |IEEE. Las tasas de
transmision que permite el estandar IEEE 802.11 son de 1 y 2 Mbit/s. El
esquema de modulaciéon propuesto para velocidades de 1 Mbit/s es BPSK,
mientras que para 2 Mbit/s es QPSK. Sin embargo, estas velocidades
significativamente inferiores a las de las redes de area local cableadas (10 y

100 Mbit/s) redujeron inicialmente el interés por estos sistemas.
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Caracteristicas de la WLAN

+ Movilidad: permite transmitir informacién en tiempo real en cualquier
lugar de la organizacién o empresa a cualquier usuario. Esto supone
mayor productividad y posibilidades de servicio.

+ Facilidad de instalacién: al no usar cables, se evitan obras para tirar
cable por muros y techos, mejorando asi el aspecto y la habitabilidad de
los locales, y reduciendo el tiempo de instalacién. También permite el

acceso instantaneo a usuarios temporales de la red.

+ Flexibilidad: puede llegar donde el cable no puede, superando mayor
numero de obstaculos, llegando a atravesar paredes. Asi, es util en
zonas donde el cableado no es posible o es muy costoso: parques

naturales, reservas o zonas escarpadas.

Principios de las redes WLAN

Coémo trabajan

Figura 1.4 Punto de Acceso WiFi

Se utilizan ondas de radio para llevar la informacion de un punto a otro sin
necesidad de un medio fisico guiado. Al hablar de ondas de radio nos referimos
normalmente a portadoras de radio, sobre las que va la informacion, ya que
realizan la funcién de llevar la energia a un receptor remoto. Los datos a
transmitir se superponen a la portadora de radio y de este modo pueden ser

extraidos exactamente en el receptor final.
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A este proceso se le llama modulacion de la portadora por la informacion que
esta siendo transmitida. Si las ondas son transmitidas a distintas frecuencias de
radio, varias portadoras pueden existir en igual tiempo y espacio sin interferir
entre ellas. Para extraer los datos el receptor se sitia en una determinada
frecuencia, frecuencia portadora, ignorando el resto. En una configuracion
tipica de LAN sin cable los puntos de acceso (transceiver) conectan la red

cableada de un lugar fijo mediante cableado normalizado.

El punto de acceso recibe la informacion, la almacena y la transmite entre la
WLAN vy la LAN cableada. Un unico punto de acceso puede soportar un
pequeio grupo de usuarios y puede funcionar en un rango de al menos treinta

metros y hasta varios cientos.

El punto de acceso (o la antena conectada al punto de acceso) es normalmente
colocado en alto pero podria colocarse en cualquier lugar en que se obtenga la

cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos
proporcionan una interfaz entre el sistema de operacion de red del cliente

(NOS: Network Operating System) y las ondas, mediante una antena.

La naturaleza de la conexion sin cable es transparente a la capa del cliente.

Configuraciones de red para radiofrecuencia

Pueden ser de muy diversos tipos y tan simples o complejas como sea
necesario. La mas basica se da entre dos ordenadores equipados con tarjetas
adaptadoras para WLAN, de modo que pueden poner en funcionamiento una
red independiente siempre que estén dentro del area que cubre cada uno. Esto
es llamado red de igual a igual (peer to peer). Cada cliente tendria inicamente
acceso a los recursos del otro cliente pero no a un servidor central. Este tipo de

redes no requiere administracion o preconfiguracion.

27



28

Instalando un Punto de Acceso se puede doblar la distancia a la cual los
dispositivos pueden comunicarse, ya que estos actuan como repetidores.
Desde que el punto de acceso se conecta a la red cableada cualquier cliente
tiene acceso a los recursos del servidor y ademas gestionan el trafico de la red
entre los terminales mas préximos. Cada punto de acceso puede servir a varias
maquinas, segun el tipo y el numero de transmisiones que tienen lugar. Existen
muchas aplicaciones en el mundo real con un rango de 15 a 50 dispositivos

cliente con un solo punto de acceso.

Los puntos de acceso tienen un alcance finito, del orden de 150 m en lugares
cerrados y 300 m en zonas abiertas. En zonas grandes como por ejemplo un
campus universitario o un edificio es probablemente necesario mas de un punto
de acceso. La meta es cubrir el area con células que solapen sus areas de
modo que los clientes puedan moverse sin cortes entre un grupo de puntos de
acceso, esto es llamado roaming.

Para resolver problemas particulares de topologias, el disefador de la red
puede elegir usar un Punto de Extensién (EPs) para aumentar el numero de
puntos de acceso a la red, de modo que funcionan como tales pero no estan
enganchados a la red cableada como los puntos de acceso. Los puntos de
extension funcionan como su nombre indica: extienden el alcance de la red
retransmitiendo las sefiales de un cliente a un punto de acceso o a otro punto
de extension. Los puntos de extension pueden encadenarse para pasar
mensajes entre un punto de acceso y clientes lejanos de modo que se

construye un puente entre ambos.

Uno de los ultimos componentes a considerar en el equipo de una WLAN es la
antena direccional. Por ejemplo: si se quiere una Lan sin cable a otro edificio a
1 km de distancia. Una solucion puede ser instalar una antena en cada edificio
con linea de vision directa. La antena del primer edificio esta conectada a la red
cableada mediante un punto de acceso. Igualmente en el segundo edificio se
conecta un punto de acceso, lo cual permite una conexién sin cable en esta

aplicacion.
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Las redes de area local inalambricas (WLANSs) constituyen en la actualidad una
solucion tecnologica de gran interés en el sector de las comunicaciones
inaldmbricas de banda ancha. Estos sistemas se caracterizan por trabajar en
bandas de frecuencia exentas de licencia de operacioén, lo cual dota a la

tecnologia de un gran potencial de mercado.

Las redes WLAN fueron disefiadas para el ambito empresarial. Sin embargo,
en la actualidad han encontrado una gran variedad de escenarios de
aplicacion, tanto publicos como privados: entornos residenciales y del hogar,
grandes redes corporativas, PYMES, zonas industriales, campus universitarios,
entornos hospitalarios, ciber-cafés, hoteles, aeropuertos, medios publicos de
transporte, entornos rurales, etc. Incluso son ya varias las ciudades en donde

se han instalado redes inalambricas libres para acceso a Internet.

Basicamente, una red WLAN permite reemplazar por conexiones inalambricas
los cables que conectan a la red los PCS, portatiles u otro tipo de dispositivos,

dotando a los usuarios de movilidad.

Un esquema tipico de WLAN se muestra en la figura siguiente, donde se puede
observar la existencia de diferentes zonas de cobertura alrededor de cada uno
de los puntos de acceso, los cuales se encuentran interconectados entre si y
con otros dispositivos o servidores de la red cableada. Entre los componentes
que permiten configurar una WLAN se pueden mencionar los siguientes:
terminales de usuario o Clientes (dotados de una tarjeta interfaz de red que
integra un transceptor de radiofrecuencia y una antena), puntos de acceso y
controladores de puntos de acceso, que incorporan funciones de seguridad,

como autorizacion 'y autenticacion de  usuarios, firewall, etc.

El futuro de la tecnologia WLAN pasa necesariamente por la resolucion de
cuestiones muy importantes sobre seguridad e interoperabilidad, en donde se
centran actualmente la mayor parte de los esfuerzos. Sin embargo, desde el
punto de vista de los usuarios, también es importante reducir la actual

confusién motivada por la gran variedad de estandares existentes.
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Figura 1.5 Arquitectura basica de una red WLAN

Seguridad inalambrica

Uno de los problemas mas graves a los cuales se enfrenta actualmente la
tecnologia Wi-Fi es la seguridad, ya que cualquier persona con una Terminal
inalambrica podria comunicarse con un punto de acceso privado si no se
disponen de las medidas de seguridad adecuadas. Un muy elevado porcentaje
de redes son instaladas por administradores de sistemas y redes por su
simplicidad de implementacion sin tener en consideraciéon la seguridad y, por
tanto, convirtiendo sus redes en redes abiertas, sin proteger la informacién que

por ellas circulan.

Existen varias alternativas para garantizar la seguridad de estas redes. Las
mas comunes son la utilizacion de protocolos de seguridad de datos
especificos para los protocolos Wi-Fi como el cifrado WEP y WPA que se
encargan de autenticacion, integridad y confidencialidad, proporcionados por
los propios dispositivos inalambricos, o IPSEC (tuneles IP) y el conjunto de
protocolos IEEE 802.1X, proporcionados por otros dispositivos de la red de

datos y de reconocida eficacia a lo largo de afnos de experiencia.

Actualmente existe el protocolo de seguridad llamado WPA2, que es una

mejora relativa a WPA, es el mejor protocolo de seguridad para Wi-Fi en este

30



31

momento. Para su utilizacion en PCS con Windows XP se requiere el Service

Pack 2 y una actualizacion adicional.

La seguridad de IEEE 802.11 consta de cifrado y de autenticacion. El cifrado se
utiliza para cifrar o codificar, los datos de las tramas inalambricas antes de que
se envien a la red inalambrica. Con la autenticacidon se requiere que los clientes
inalambricos se autentiquen antes de que se les permita unirse a la red

inalambrica.

Cifrado

Estan disponibles los siguientes tipos de cifrado para su uso con las redes
802.11:

= WEP

= WAP

= WAP2
WEP - WPA

WEP (privacidad equivalente por cable) se defini6 como parte del estandar de
red inaldmbrica 802.11 del instituto Institute for Electrical Engineers (IEEE) de
1999 para proporcionar un nivel de proteccion equivalente a un sistema con
cables. WEP basica (o estatica) proporciona codificacion y control de acceso
para el trafico inalambrico en funcién de una clave precompartida. Se ha
demostrado que WEP adolece de varias vulnerabilidades que pueden permitir

que un atacante eluda este control de seguridad 802.11 nativo.

El sector de WLAN ha respondido a las vulnerabilidades de WEP mediante la
oferta de una solucién de seguridad mas robusta denominada WPA. WPA
incrementa el nivel de proteccion de datos y el control de acceso de los

sistemas WLAM mediante una especificacion de seguridad basada en
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estandares e interoperabilidad. WPA es un subconjunto inicial del estandar
802.11i y se prevé que mantenga la compatibilidad en el futuro. Actualmente

esta previsto que 802.11i se publique como WPA 2.0.

WPA proporciona un mayor nivel de seguridad que WEP dinamica, esta ultima
todavia constituye una solucion viable hasta que todo el hardware se pueda

actualizar para ser compatible con WPA.

WEP (Wired Equivalent Privacy)

WEP (Wired Equivalent Privacy — Privacia Equivalente por Cableado) es el
sistema de cifrado incluido en el estandar IEEE 802.11 como protocolo para
redes Wireless que permite cifrar la informacién que se transmite. Proporciona
cifrado a nivel 2. Esta basado en el algoritmo de cifrado RC4, y utiliza claves de
64 bits (40 bits mas 24 bits del vector de inicializacion V), de 128 bits (104 bits
mas 24 bits del V).

Caracteristicas del protocolo WEP

El protocolo WEP se basa en dos componentes para cifrar las tramas que
circulan por la red: el algoritmo de cifrado RC4 y el algoritmo de chequeo de
integridad CRC.

El cifrado RC4 es un algoritmo de cifrado de flujo. Es decir, funciona
expandiendo una semilla o "seed" para generar una secuencia de numeros
pseudos aleatorios de mayor tamafo. Esta secuencia de numeros pseudos
aleatorios se unifica con el mensaje mediante una operacion XOR para obtener
un mensaje cifrado. Uno de los problemas de este tipo de algoritmos de cifrado
es que no se debe usar el mismo seed para cifrar dos mensajes diferentes, ya

que obtener la clave seria trivial a partir de los dos textos cifrados resultantes.
Para evitar esto, WEP especifica un vector de inicializacion (V) de 24 bits que

se modifica regularmente y se concatena (encadenan) a la contrasefa (a través

de esta concatenacion se genera el seed que sirve de entrada al algoritmo
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RC4) para evitar secuencias iguales; de esta manera se crean seeds nuevos

cada vez que varia.

Problemas

El principal problema con la implementacion del algoritmo anteriormente
descrito es el tamano de los vectores de inicializacion. A pesar de que se
pueden generar muchos vectores, la cantidad de tramas que pasan a través de
un punto de acceso (AP Access Point) es muy grande, lo que hace que
rapidamente se encuentren dos mensajes con el mismo vector de inicializacion,
y por lo tanto sea facil hacerse con la clave. Por lo tanto es inseguro debido a

su implementacién.

WEP es facil de configurar y cualquier sistema que cuente con el estandar
802.11 lo aceptara y podra soportarlo, no se puede decir que ocurra lo mismo
con el cifrado WPA; por ejemplo con WPA, muchas maquinas hardware utilizan
WPA y por ello el hardware mas moderno pasara a utilizar el nivel de seguridad

del anterior hardware para poder interactuar con él.

Solucion del Problema

Hoy en dia hay sistemas de cifrado mucho mejor para redes WiFi, como el
WPA o WPAZ2, surgidos para solucionar los problemas de seguridad que son

mencionados del WEP.

WPA (Wi-Fi Protected Access - Acceso Protegido Wi-Fi)

WPA (Wi-Fi Protected Access - Acceso Protegido Wi-Fi) es un sistema para
proteger las redes inalambricas Wi-Fi; creado para corregir las deficiencias del
sistema previo WEP (Wired Equivalent Privacy - Privacidad Equivalente por
Cableado). Se han encontrado varias debilidades en el cifrado WEP como la
reutilizacion del vector de inicializacion (1V).

WPA implementa la mayoria del estandar IEEE 802.11i, y fue creado como una
medida intermedia para ocupar el lugar de WEP mientras 802.11i era
finalizado. WPA fue creado por "The Wi-Fi Alliance" (La Alianza Wi-Fi).
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WPA fue disenado para utilizar un servidor de autenticacion, normalmente un
servidor RADIUS, que distribuye claves diferentes a cada usuario a través del
protocolo 802.1x; sin embargo, también se puede utilizar en un modo menos
seguro de clave pre-compartida (PSK - Pre-Shared Key) para usuarios de casa
0 pequena oficina. La informacién es cifrada utilizando el algoritmo RC4 debido
a que WPA no elimina el proceso de cifrado WEP, sélo lo fortalece, con una

clave de 128 bits y un vector de inicializacién de 48 bits.

Una de las mejoras sobre WEP, es la implementacion del Protocolo de
Integridad de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que

cambia claves dinamicamente a medida que el sistema es utilizado.

Cuando esto se combina con un vector de inicializacion (IV) mucho mas
grande, evita los ataques de recuperacion de clave (ataques estadisticos) a los

que es susceptible WEP.

WPA también mejora la integridad de la informacion cifrada. El chequeo de
redundancia ciclica (CRC - Cyclic Redundancy Check) utilizado en WEP es
inseguro, ya que es posible alterar la informacién y actualizar el CRC del
mensaje sin conocer la clave WEP. WPA implementa un codigo de integridad
del mensaje (MIC - Message Integrity Code). WPA incluye proteccion contra

ataques de "repeticion" (replay attacks), ya que incluye un contador de tramas.

Al incrementar el tamafio de las claves, el numero de llaves en uso, y al
agregar un sistema de verificacion de mensajes, WPA hace que la entrada no
autorizada a redes inalambricas sea mucho mas dificil. El algoritmo MIC fue el
mas fuerte que los disefiadores de WPA pudieron crear, bajo la premisa de que
debia funcionar en las tarjetas de red inalambricas mas viejas; sin embargo es
susceptible a ataques. Para limitar este riesgo, las redes WPA se desconectan

durante 60 segundos al detectar dos intentos de ataque durante 1 minuto.
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WPA2

WPA2 esta basada en el nuevo estandar 802.11i. WPA, por ser una versién
previa, que se podria considerar de "migracion", no incluye todas las
caracteristicas del IEEE 802.11i, mientras que WPAZ2 se puede inferir que es la

version certificada del estandar 802.11i.

El estandar 802.11i fue ratificado en Junio de 2004. La alianza Wi-Fi llama a la
version de clave pre-compartida WPA-Personal y WPA2-Personal y a la version

con autenticacion 802.1x/EAP como WPA-Enterprise y WPA2-Enterprise.

Servidor

Servidor es una computadora conectada a una red que pone sus recursos a
disposicion del resto de los integrantes de la red. Suele utilizarse para
mantener datos centralizados o para gestionar recursos compartidos. Internet
es en ultimo término un conjunto de servidores que proporcionan servicios de
transferencia de ficheros, correo electronico o paginas WEB, entre otros. En
ocasiones se utiliza el término servidor para referirse al software que permite

que se pueda compartir la informacién.

Administrador de red de area local

Es la persona encargada del disefio o mantenimiento de una red de area local.
Entre sus funciones estan dar permisos de utilizacion de los recursos a los
distintos usuarios, instalar nuevas aplicaciones o nuevas versiones de las que
estan instaladas y gestionar el almacenamiento y las copias de seguridad de
los datos. También comparte esta denominacion un software que permite
interconectar computadoras que trabajan con diversos sistemas operativos en
un entorno de red, y autoriza a los usuarios a compartir archivos y recursos del
sistema, por ejemplo discos duros e impresoras. Asimismo, ofrece la
posibilidad de ejecutar aplicaciones distribuidas usando arquitecturas

cliente/servidor.
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Arquitectura Cliente — Servidor

Arquitectura hardware y software adecuada para el proceso distribuido, en el
que la comunicacion se establece de uno a varios. Un proceso es un programa
en ejecucién. Proceso cliente es el que solicita un servicio. Proceso servidor es
el capaz de proporcionar un servicio. Un proceso cliente se puede comunicar
con varios procesos servidores y un servidor se puede comunicar con varios

clientes.

Los procesos pueden ejecutarse en la misma maquina o en distintas maquinas
comunicadas a través de una red. Por lo general, la parte de la aplicacion
correspondiente al cliente se optimiza para la interaccién con el usuario,
ejecutandose en su propia maquina, a la que se denomina Terminal o cliente,
mientras que la parte correspondiente al servidor proporciona la funcionalidad
multiusuario centralizada y se ejecuta en una maquina remota, denominada de

forma abreviada, simplemente, servidor.

Los servidores hardware tienen fundamentalmente dos funciones, bien
“servidores de aplicaciones”, que alojan distintos tipos de programas que
pueden llamarse desde y ejecutarse en los terminales, bien “servidores de
bases de datos”, que alojan archivos con datos que pueden ser consultados y/o
editados y modificados en las maquinas terminales o clientes; también pueden

ser servidores de ambos tipos simultaneamente.

Si se trata de una red de area local, la interconexion entre el o los servidores y
los clientes es directa, mediante un sistema de cable o red inalambrica; si es
una red corporativa distribuida o a través de Internet, la interconexion es
indirecta, y la alternativa mas comun es mediante un médem y via telefénica.
Una aplicacién cliente/servidor tipica es un servidor de base de datos al que

varios usuarios realizan consultas simultaneamente.

El proceso cliente realiza una consulta, el proceso servidor le envia las tablas

resultantes de la consulta y el proceso cliente las interpreta y muestra el
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resultado en pantalla. Los sistemas distribuidos pueden consistir en diversos
servidores que alojen datos, de forma que el cliente no tiene por qué conocer
exactamente dénde se encuentran, simplemente hace una peticién de servicio,
y es el sistema servidor el encargado de localizarlos y proporcionar el resultado

de la consulta al usuario que hizo la peticion.

Servidor de archivos

Es un dispositivo de almacenamiento de archivos en una red de area local, o
en Internet, al que los distintos usuarios de la red pueden acceder, en funcion

de los privilegios que les hayan sido dados por parte del administrador.

A diferencia de un servidor de disco, que aparece ante el usuario como una
unidad de disco remota, un servidor de archivos es un dispositivo mas complejo
que no solo almacena archivos sino que también los administra y los mantiene
en orden a medida que los usuarios de la red los solicitan y los modifican. Para
gestionar las tareas de manejo de varias solicitudes y a veces simultaneas, un
servidor de archivos cuenta con un procesador y software de control, asi como

una unidad de disco para el almacenamiento.

Un servidor de archivos suele ser un ordenador o computadora de altas
prestaciones, con gran capacidad de almacenamiento, que esta dedicado

exclusivamente a las funciones de administracién de archivos compartidos.

SERVIDORES RADIUS (Remote Access Dial-In User Server)

RADIUS es un protocolo de autentificacion y autorizacion para aplicaciones de
acceso a la red o movilidad IP. Radius utiliza el puerto 1812 UDP para

establecer sus conexiones.

Un servidor RADIUS centraliza una base de datos de usuarios y passwords y
espera que equipos como access servers le pregunten si cierto usuario con
cierto password tiene acceso. El servidor RADIUS recibe no solo usuario y

password sino una multitud de atributos, como el puerto del access server a
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donde el usuario se esta conectando y su numero de telefono, y debe
responder por si 0 por no si se le permite al usuario conectarse, junto con una
serie de atributos que pueden ir desde la direccion IP a asignarle al usuario,

protocolos a utilizar o reglas de filtrado de paquetes.

Cuando se realiza la conexion con un ISP mediante médem, DSL, cable
modem, Ethernet o Wi-Fi, se envia una informacién que generalmente es un
nombre de usuario y una contrasena. Esta informacion se transfiere a un
dispositivo NAS (Servidor de Acceso a la Red) sobre el protocolo PPP, quien

redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS.

El servidor RADIUS comprueba que la informaciéon es correcta utilizando
esquemas de autentificacion como PAP, CHAP o EAP. Si es aceptado, el
servidor autorizara el acceso al sistema del ISP y le asigna los recursos de red

como una direccion IP, y otros parametros como L2TP, etc.

Una de las caracteristicas mas importantes del protocolo RADIUS es su
capacidad de manejar sesiones, notificando cuando comienza y termina una
conexion, asi que al usuario se le podra determinar su consumo y facturar en

consecuencia; los datos se pueden utilizar con propdsitos estadisticos.

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie
PortMaster de sus Servidores de Acceso a la Red (NAS), mas tarde se publico
como RFC 2138 y RFC 2139. Actualmente existen muchos servidores

RADIUS, tanto comerciales como de codigo abierto.

Los servidores Proxy RADIUS se utilizan para una administracion centralizada
y pueden reescribir paquetes RADIUS al vuelo (por razones de seguridad, o
hacer conversiones entre dialectos de diferentes fabricantes). RADIUS es
extensible; la mayoria de fabricantes de software y hardware RADIUS

implementan sus propios dialectos.
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Un servidor RADIUS puede realizar consultas en una base de datos de

autenticacion local si ello es adecuado para el escenario. O bien, la solicitud

puede transmitirse a otro servidor para su validacion. Cuando RADIUS decide

que se puede autorizar el equipo en esta red, vuelve a enviar el mensaje al

punto de acceso y éste permite que el trafico de datos fluya hacia la misma.

Un ejemplo real seria el siguiente:

Cuando un usuario enciende su equipo portatil y activa su WLAN, con

tarjeta 802.11, en un aeropuerto.

El equipo portatil detecta la existencia redes inalambricas disponibles,

elige la 6ptima y se asocia a ella.

El equipo envia las credenciales de usuario al punto de acceso para

verificar que tiene permiso en esta red.
El usuario es manuel@shura.com. Shura ha adquirido acceso
inalambrico para todos sus usuarios en todos los aeropuertos del

mundo.

El servidor RADIUS, que recibe la solicitud desde el punto de acceso,

comprueba el paquete y descubre que procede de un usuario de Shura.

RADIUS pide a un servidor de shura que determine si esta persona

(manuel) es un usuario real y si le conceden acceso.

Si el servidor de Shura responde afirmativamente, se indica al punto de

acceso que permita el flujo del trafico.
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Microsoft incluye una implementacién del cliente 802.1X en Windows XP y
mejora el servidor RADIUS de Windows, el servidor de autenticacion de

Internet (IAS), para admitir la autenticacion de dispositivos inalambricos.

Es valido este usuario

Servigdor
-
Fadms
Shum
-
P %1
Servidor
Radms [5P

Figura 1.6 Acceso Publico

Protocolo 802.1x

IEEE 802.1X es una norma creada por la IEEE para el control de admisién de
red basada en puertos. Esta norma permite la autenticacion de los dispositivos
que se encuentran conectados a un puerto LAN, y esta establece una conexién
punto a punto. Se es utilizado en algunos puntos de acceso inalambricos (AP
Access Point) y es basada en el protocolo de autenticacion extensible (EAP —
RFC 2284) el cual ha sido declarado obsoleto por el RFC 3748.

802.1X son utilizados en el punto de acceso el cual se utiliza como punto de

acceso cerrado, para corregir fallas de seguridad de WEP. La autenticacion es
realizada por el servidor RADIUS, que permitira la autenticacion de un usuario
0 mas apropiadamente, también abra una autenticacion mas fuerte al utilizarlo

con los protocolos EAP — TLS.

La norma IEEE 802.1X ya que permite la autentificacién del usuario, tal y como
un proceso de variacion dinamica de claves, que son ajustados al protocolo
EAP. Esto permite a todo usuario que este empleando la red, este se encuentra

autentificado y con solo una clave unica, y esta se va a ir modificando
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automaticamente y es tratada por el servidor y el cliente de una manera

transparente para el usuario.

Funcionamiento de el Protocolo 802.1X

» El cliente, que quiere conectarse a la red, manda un mensaje de inicio

de EAP que da lugar al proceso de autentificacion.

Por ejemplo, una persona que pertenece y quiere acceder a un edificio de
oficinas resguardado pediria acceso al guardia de seguridad de la puerta

del edificio.

» El punto de acceso a la red responderia con una solicitud de

autentificacion EAP.

El guardia le solicitara el nombre y el apellido de la persona, asi como su
huella digital si es el caso. El guardia de seguridad le diria una contrasena a la

persona, para que éste sepa que realmente es un guardia de seguridad.

» El cliente responde al punto de acceso con un mensaje EAP que

contendra los datos de autentificacion.
La persona le daria el nombre y los apellidos al guardia de seguridad ademas

de su huella digital’.

» El servidor de autentificacion verifica los datos suministrados por el
cliente mediante algoritmos, y otorga acceso a la red en caso de

validarse.

El sistema del edificio verificaria la huella digital, y el guardia validaria que este

corresponde a la persona autorizada para ingresar al edificio.
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» El punto de acceso suministra un mensaje EAP de aceptacion o

rechazo, dejando que el cliente se conecte o rechazandolo.

Para finalizar el guardia le permitira entrar o no al edificio, esto en funcion de la

verificaciéon a la persona que pertenece al edificio.

» Una vez autentificado, el servidor acepta al cliente, por lo que el punto

de acceso establecera el puerto del cliente en un estado autorizado.
La persona ya autentificada podra entrar y tendra acceso al edificio.
El protocolo 802.1x provee una manera efectiva de autentificar, se implementen
0 no claves de autentificacion WEP. De todas formas, la mayoria de las
instalaciones 802.1x otorgan cambios automaticos de claves de encriptaciéon
usadas solo para la sesion con el cliente, no dejando el tiempo necesario para

que ningun sniffer sea capaz de obtener la clave.

802.1X esta a convertirse en un estandar como la solucion la red inalambrica.
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CAPITULO I

PLANEANDO LA RED INALAMBRICA

Introduccion

Este capitulo nos explicara como planear una red, desde seleccionar una
tecnologia inalambrica a decidir que otros hardware conectar, donde podras
conectarlos y lo principal compartir el Internet y tener una seguridad en tu red

inalambrica.

Cuando se decida el numero de computadoras que se desea conectar a la red,
se podra dar respuesta para contar con las computadoras y dispositivos de la

propiedad de cada uno de los usuarios a conectar a la red.

Escogiendo red cableada o inalambrica

Se debe decidir si se conectara cada computadora o dispositivo
inalambricamente a la red o tal vez conectar una 0 mas por una conexién

cableada.

Los dispositivos de la red inalambrica o cableada pueden ser usados en la
misma red. Pero obviamente cuando estamos hablando de una red

inaldmbrica, es el deseo de eliminar el cableado.
La figura 2.1 nos muestra una red que conecta una red de con computadora
inalambrica y una computadora cableada a través de dos dispositivos de red;

un Access point AP y un hub or switch.

Esto nos muestra que una red puede usar ambas conexiones, cableadas e

inalambricas.

43



44

FC MALAMBRICA

PUNTO DE ACCESQ (&F)
Figura 2.1

Escogiendo la tecnologia inalambrica

Las tecnologias inalambricas usadas para conectar una computadora a una red
inalambrica son referido a sus nombres técnicos: Institute of Electrical and
Electronics Engineers (IEEE), IEEE 802.11a, IEEE 802.11b e IEEE 802.11g.

Para usuarios caseros, los tres mas importantes diferencias practicas entre
IEEE 802.11a, IEEE 802.11b e IEEE 802.11g:

v' IEEE 802.11a el equipo es tipicamente de mas alto costo que IEEE
802.11b, pero es al menos cinco veces mas rapido.

v' IEEE 802.11g es tan rapido como IEEE 802.11a pero es también de
menor costo como |IEEE 802.11b.

v |IEEE 802.11a e IEEE 802.11b no son compatibles.

v |IEEE 802.11b e IEEE 802.11g son compatibles.
802.11g es compatible con 802.11b, un AP que incluya 802.11g debe trabajar
con cualquier dispositivo 802.11b también (a la mas baja, 11Mbps de velocidad
de 802.11b). Asi, uno no tiene que buscar un AP modo dual 802.11b vy

802.11g.
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Si la razén primaria es establecer que las computaras compartan el Internet,
IEEE 802.11 es mas rapida por que su conexion excedera probablemente
11Mbps.

Access Point AP puede manejar los estandares de la tecnologia de IEEE
802.11ay de IEEE 802.11b/g. Linksys, NETGEAR, el D-Link, y varios otros
fabricantes principales de equipo inalambrico ofrecen ya el dual-mode (modo

dual) de a/b/g, dispositivos inalambricos tri — estandares.

El mas importante y la mayoria del dispositivo costoso en una red inalambrica
es tipicamente el punto de acceso (Access point AP). Un AP actua como una
pequefa central telefonica inaldmbrica que conecta los dispositivos
inalambricos en la red el uno al otro y al resto de la red conectada con cable;
esto es requerido para crear una red casera inalambrica. La figura 2.2
representa tres computadoras conectadas inalambricamente el uno al otro con
un AP.

_:I"_ AF

PrS IMALAMBRICAS o e

...-'rl B [hALAMBRICA

Figura 2.2
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Elegir un AP que realiza varios servicios orientados a la red
adicionales puede también ser mas econémico para usted. El
AP mas popular para el uso en las redes caseras son los que

pueden hacer uno o mas de lo siguiente:

o Computadoras conectadas por cable

Un interruptor (switch) es una version realzada de un hub que funciona mas
eficientemente y rapidamente que un hub simple. Construyendo un switch
dentro del AP, usted puede utilizar el Unico dispositivo para conectar las
computadoras con su red usando los adaptadores cableados o los

adaptadores inalambricos.

e Asigne las direcciones de red

Cada computadora en una red o en el Internet tiene su propia direccion: su
direccién del Protocolo de Internet (IP). Las computadoras en el Internet se
comunican, e-mail, las paginas Web, y los similares - enviando datos hacia
adelante y hacia atras de la IP address a otra IP address. Un servidor
dinamico (Dynamic Host Configuration Protocol DHCP) asigna
dinamicamente direcciones privadas del IP a las computadoras en su red

casera de modo que puedan comunicarse.

e Conecte a Internet

Con una linea del suscriptor de cable/digital (DSL) se puede rutear entre un
modem de banda ancha y su red casera, todas las computadoras en la red
pueden tener acceso al Internet directamente. Un AP combinado con un
DHCP y un router de cable/DSL a veces se llamada una entrada a Internet

inalambrico.

e Proporcione la seguridad firewall
Un firewall es un dispositivo que guarda basicamente a malos individuos de
su red y fuera de sus computadoras. Un firewall se puede incluir en su

punto de acceso para proporcionar seguridad de la red.
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Factores que afectan fuerza de la senal

Muchas variables afectan si usted consigue una sefal adecuada en cualquier

punto dado en su casa, incluyendo los factores siguientes:

+ Distancia del AP

El mas lejano del AP, la mas deébil es la sefial. Los estandares Wi-Fi
802.11b, por ejemplo, prometen un rango de operacién maximo de 100 pies
a 11 Mbps a 300 pies 1 Mbps. Dentro, una gama realista en 11 Mbps es
cerca de 60 pies. Cuando las redes 802.11a y 802.11g llegan a ser mas

frecuentes, su gama maxima puede variar.

% La energia del transmisor

El Wi-Fi AP transmite en una salida de energia menos de 30 dBm (un watt).

% La directividad o el aumento de las antenas unidas al AP y a los
adaptadores inalambricos de la red

Diversas antenas se disefian para proporcionar diversos patrones de

radiacién. Esa es una manera de lujo de decir que disefian algo para enviar

las ondas de radio en todas las direcciones igualmente, todavia otras

concentran su fuerza en ciertas direcciones.

% Los materiales de construccién usados en las paredes, los pisos, y
los techos

Algunos materiales de construccién son relativamente transparentes a las

sefales de radio, pero otros materiales, tales como marmol, ladrillo, agua,

papel, cristal a prueba de balas, concreto, y especialmente metal, tienden

para reflejar algo de la sefal, asi reduciendo fuerza de la sefal.
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% Localizaciones del cliente
La distancia del AP a los cuartos en su casa afecta a la recepcion en donde

alguien necesitara el acceso de red inalambrico.

% Access Points APs

La interferencia puede también ser causada por la presencia del otro AP. Es
decir si se tiene una casa grande (demasiado grande para que un solo AP
la cubra), usted tiene que tener presente que en las partes de la casa, usted

encontrara que las ondas de radio de cada AP pueden interferir con el otro.

Interferencia RF

Hoy en dia, muchos dispositivos que requirieron una vez el cableado ahora son
radio, y estan llegando a ser mas frecuentes todo el tiempo. Algunos
dispositivos inalambricos utilizan la tecnologia infrarroja, incluyendo la red
inalambrica, se comunican usando ondas de la radiofrecuencia (RF). Por
consiguiente, la red se puede interrumpir por interferencia de RF de otros
dispositivos que comparten las mismas frecuencias usadas por su red

inalambrica.

Entre los dispositivos muy probablemente a interferir con las redes de |IEEE
802.11b y de IEEE 802.11g estan los hornos de microondas y los teléfonos sin
corddén que utilizan de 2.4 gigahertz de banda. La mejor manera de evitar esta
interferencia es colocar el AP y las computadoras con los adaptadores
inaldmbricos por lo menos seis pies lejos del microondas y de la estacion baja

de cualquier teléfono portable que utilice 2.4 gigahertz de banda.

Obstaculos de senal

Las tecnologias inalambricas son susceptibles a los obstaculos fisicos. Cuando
se decide donde colocar el AP, refiera a la tabla siguiente, que enumera los
obstaculos que pueden afectar la fuerza de sus sefiales inalambricas. La tabla
enumera obstaculos comunes de la casa (aunque esta pasado por alto a
menudo) asi como el grado para el cual el obstaculo es un obstaculo a sus

sefales de red inalambrico.
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Tabla de atenuacion relativa de obstaculos de RF

Tabla de Atenuacion Relativa de Obstaculos de RF

Grado de
Obstruccion Atenuacion Ejemplo
Espacio abierto Bajo Patio
Madera Bajo Pared interior, puerta, piso
Yeso Bajo Pared interior
Materiales sintéticos Bajo Particiones
Bloque de ceniza Bajo Pared interior, pared externa
Asbestos Bajo Edificios viejos
Vidrio Ventana
Maya en vidrio Medio Puerta, ventana
Vidrio pintado de pintura
metalica Medio Ventana pintada
Cuerpo humano Medio Grupo de gente
Acuario, contenedores de
Agua Medio agua
Ladrillos Medio Pared interior, exterior y pisos
Marmol Medio Pared, pisos
Ceramica Alto Teja, piso
Papel apilado, pilas de
Papel Alto periddico
Concreto Alto Pisos, paredes
Plateados Muy alto Espejos
Metal Muy alto Paredes, gabinetes
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Conectar a Internet

Una red inalambrica (o cualquier red casera) proporciona un elemento
dominante. Utiliza un NAT Router, para proporcionar el acceso del Internet a
los dispositivos multiples sobre una sola conexién de Internet que viene en el
hogar. Con un NAT Router (que sea construida tipicamente en su punto de
acceso o0 en un router de red casera separada), usted no puede conectar
solamente mas de una computadora con el Internet, sino que usted puede
conectar simultdneamente las computadoras multiples (y otros dispositivos
como las consolas del juego) con el Internet sobre una sola conexion. La NAT
Router tiene los cerebros para resolver de qué pagina del Web o E-mail o

informacion en linea del juego va a qué cliente (PC/device) en la red.

No sorpresivamente, para aprovecharse de esto Internet, cualquier lugar de
acceso en su hogar, usted necesitara una cierta clase de servicio y de médem
del Internet. No vamos a conseguir en el gran detalle sobre este asunto, sino
que deseamos cerciorarnos de que usted lo tenga presente cuando usted

planea su red.

La mayoria de la gente tiene acceso al Internet de un ordenador personal de

estas maneras:

v" Conexion de marcado telefénico

v Linea de subscriptor digital (DSL)
v’ Internet por cable
v

Satélite de banda ancha

Hay dos maneras de compartir una conexién a Internet en una

red:

» Software-basado en compartir la conexién de Internet
Windows 98 (y versiones mas actualizadas de Windows) y Mac OS X

permite compartir de una conexion de Internet. Cada computadora en la red
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se debe fijar hasta conectar con el Internet a través de la computadora que
estd conectada con el médem de banda ancha. La desventaja con este
sistema es que usted no puede apagar o quitar a la computadora que esta
conectada con el moédem sin desconectar todas las computadoras del
Internet. Es decir la computadora que esta conectada con el médem debe
estar encendida para que otras computadoras networked tengan acceso al

Internet a través de ella.

> Router Cable/DSL

Conectando un router de cable/DSL entre el médem de banda ancha y su
red casera, todas las computadoras en la red pueden tener acceso al
Internet sin pasar a través de otra computadora. La conexién del Internet
depende no mas de largo de cualquier computadora en la red. Los routers
de Cable/DSL son también servidores de DHCP e incluyen tipicamente los
interruptores (switches). De hecho, el AP y/o el médem pueden también
incluir un router incorporado que proporcione el Internet inmediato que

comparte todos en un dispositivo.

Ambos software basados en compartir la conexion de Internet y los routers de
cable/DSL permiten a todas las computadoras en su red compartir la misma
direccion de la red (IP) en el Internet. Esta capacidad utiliza la conversion de
direccion de red (network address translation NAT). Un dispositivo que utiliza la
caracteristica NAT a menudo se llama NAT Router. La caracteristica NAT es
que se comunica con cada computadora en la red usando un IP address
privado asignado a esa computadora local, pero el router usa un solo IP
address publico en los datos que envia a las computadoras en el Internet. Es
decir no importa como cuantas computadoras se tienen en casa o en el lugar
donde se instalara la red inalambrica que comparte el Internet, parecen

solamente una computadora a el resto de computadoras en el Internet.
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Figura 2.3 Ir por una red inalambrica gateway que combina AP, DHCP, NAT, servidor de impresora y funciones de

switched hub.
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Figura 2.4 Red cableada con un AP y una estacion de red inaldambrica

Planeando la seguridad

Cualquier red puede ser atacada por un hacker persistente,

pero una red bien-

defendida desalentara a la mayoria de los hackers suficientemente para

mantener sus datos seguros. Sin embargo, es mas facil que un hacker acceda

a una red inaldmbrica a través del aire que al acceso fisico del aumento a una
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red cableada, haciendo redes inaldambricas mas vulnerables al ataque, incluso
redes caseras. Porque una sefial Wi-Fi es una sefal de radio, mantiene el ir y
el ir y el ir, hasta que golpea algo bastante sdlido para pararlo. Cualquier
persona con una PC portable, un adaptador inalambrico de red, puede tener

acceso a su red inalambrica.

= Seguridad de Internet

Cualquier conexion de Internet, especialmente siempre-en conexiones de
banda ancha, pero conexiones del dial up, también pueden ser vulnerable a
los ataques que llegan del Internet. Para mantener sus PC seguras usted
debe encender cualquier firewall disponible en su AP o router. Algunos APs
o routers mas incluye una clase altamente eficaz de firewalls (un solemne
paquete de inspeccion (Stateful Packet Inspection SPI) ). Usted debe
también considerar el instalar de software del antivirus asi como software
personal del cortafuego en cada PC o mac en su red para un nivel adicional

de la proteccion.

= Seguridad de Airlink

Esta es una necesidad especial de una red inaldmbrica. En el mundo
inalambrico, la seguridad fisica es imposible, asi que usted necesita poner
seguridad del airlink en ejecucion. Usted no puede mantener las ondas de
radio de salir de la casa, sino que usted puede hacerla muy dura para que
alguien haga cualquier cosa con ellas (como lea los datos que contienen).
Semejantemente, usted puede utilizar seguridad del airlink para guardar
otras de conseguir sobre su punto de acceso y de freeloading en su
conexién del Internet. Los medios primarios de proporcionar seguridad del

airlink y los nuevos avances estan en la manera es WEP.
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CAPITULO il

INSTALACION INALAMBRICA DEL PUNTO DE ACCESO
(ACCESS POINT)

Introduccion

En este capitulo, se describe la instalacién y configuracion de un dispositivo
importante requerido para nuestra red inaldmbrica, es el Access point. Se
explicara como configurar el Access point listo para comunicar con cualquier y

todos los dispositivos inalambricos en tu red inalambrica.
Punto de acceso (Access point)

Antes de que se instale un adaptador de interfaz inalambrico de red en una de
las computadoras, usted debe primero instalar el punto de acceso inalambrico
(también a veces llamado una estacion base) que facilitara la comunicacion

entre los varios dispositivos inalambricos en su red.
Preparando instalar el punto de acceso (AP)

Por que tener una red hace facil compartir una conexioén del Internet, el mejor
tiempo de instalar el AP para ese propdsito esta durante la disposicién inicial.
En términos de instalacién, una conexion compartida de Internet, se tendra ya
una computadora conectada por cable en su conexién de banda ancha (cable o
la linea digital del suscriptor [DSL]) o de dial-up (marcacion por telefonia) de
Internet. Esto es muy provechoso como para comenzar la mayoria de las
instalaciones del AP porque la mayoria de la informacién que se necesita para
instalar el AP, estd ya disponible en su computadora. Si usted no tiene una
computadora conectada en conexion de Internet, esto es, que si es la primera
computadora que se esta conectando, primero se tiene recopilar cualquier

informacion, esto es como un nombre de usuario (username) o una contrasefia
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(password) que su proveedor de servicio de Internet (Internet service provider

ISP) le haya dado para usar a su servicio.

> Asegurese de que su computadora tenga una conexion atada con

alambre estandar de Ethernet.
La mayoria de las configuraciones del AP requieren el acceso cableado para su
disposicion inicial. Un puerto de Ethernet se encuentra normalmente en la parte
posterior de la computadora; este puerto parece un jack tipico de teléfono,
solamente un poco mas ancho. Si usted no tiene un adaptador de Ethernet, se
debe comprar uno e instalarlo la computadora. Alternativamente, si la
computadora tiene un puerto serial universal bus (USB) (preferiblemente USB
2.0), se puede comprar un AP que conecta con el puerto del USB.
» Recopila informacién acerca de tu ISP
Lo que se necesita saber para la instalacién es lo siguiente:

e Direccion del Protocolo de Internet (IP address)

Este es el equivalente del numero telefénico de la red. El IP identifica tu red en

Internet y habilita las comunicaciones

e Puerta de enlace (gateway)

Este es el IP del dispositivo de la red que conecta los dispositivos adjuntos a la

red de Internet.

e Mascara de subred

Red de éarea local (LAN), la red usa esto para definir la locacién de las

computadoras con la red y a las que estas conectadas a Internet.

e Sistema de nombres de dominio (domain name system DNS)
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Esta es una computadora especial con la red ISP que traslada el IP dentro de
los nombres del host. Los nombres host son el plano de los nombres para las
computadoras adjuntadas a Internet. Por ejemplo manuel.com parte de

www.manuel.com es el nombre del host del servidor WEB.

o Si el ISP esta enviando todo esto a la via del protocolo de
configuracion del host dinamico (dynamic host configuration
protocol DHCP)

En todos los casos, el servicio de Internet que se tiene en casa usa DHCP, el
cual significa que un servidor o computadora automaticamente provee una red
ISP.

» Colectar la direccion fisica de la tarjeta de red usada en la

computadora, solo si ya esta listo para conectar.

Muchos ISP usan la direccién fisica como una seguridad para asegurar que la
computadora conecta a su red, y que sea la unica que paga por el servicio.
Muchos de los AP y dispositivos de accesos a Internet permiten cambiar la
direccion fisica (control de acceso a medio (media Access control MAC)) para
unir la direccion fisica de la tarjeta de red existente, eliminando la necesidad de

tener el proveedor de servicio para ajustar tu cuenta.

Instalando el Punto de Acceso (AP)

Si se esta conectando la primera computadora con un ISP, el ISP debe haber
proveido toda la informacién que se enlista en seccidon de procedimiento
excepto por la direccion fisica de la tarjeta de red el cual no es necesario si no

se esta ya conectado.

Ya que los sistemas operativos han ido actualizandose conforme el paso del

tiempo, hoy en dia los usuarios usan un sistema operativo XP.
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1. obtener la informaciéon necesaria para instalar el punto de acceso
(AP)

Para iniciar y visualizar la informacion que se requiere para la instalacién del

punto de acceso se debe realizar lo siguiente.

a. Ir a inicio (start), programas (programs), accesorios (accessories),

simbolo del sistema (command prompt)

Esto abrira una ventana similar a la pantalla DOS.

b. Escribir IPCONFIG / ALL y presionar enter

La informacion que se despliega en pantalla se debe tener a la mano, ya que
contiene la informaciéon para configurar el AP (direccion fisica, direccion IP,

puerta de enlace gateway, mascara de subred, DNS servers y DHCP).

2. software del AP

El software probablemente iniciara al momento de insertar el disco. En muchos
casos el software detectara la configuraciéon de Internet, el cual lo hace en
muchos casos mas facil para configurar el AP para compartir Internet y

configurar la primera computadora a la red.

3. cuando el indicador de comandos (prompted) del software para
conectar el AP, se desconecta el cable de red que conecta la banda
ancha del MODEM a la computadora del puerto de ethernet de la
computadora y conecta este cable en el puerto ethernet que esta
marcado WAN o MODEM en el cable/DSL router de la red o la puerta

de enlace de Internet (gateway).

Si se esta usando un Internet o gateway inalambrico, corre un cable Cat 5e de
una de sus puertos de ethernet a la computadora sobre el cual se esta

corriendo el software de instalacion.
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Si no se necesita conectar el cable Cat 5e entre el AP y uno de los puertos de
ethernet de los routers entonces se conecta otro cable de otro puerto de
ethernet de los routers para la computadora sobre el cual se esta corriendo el

software de instalacion.

4. Completa la instalacion del software y cuando enliste los
comandos, inserta la informacion que se recopilo en el paso 1 (esto

se tiene que tener a la mano).

5. Registra los siguientes parametros del AP

La siguiente lista cubre los parametros del AP que se encontraran y necesitara

para configurar.

Identificador de servicio (SSID)
Canal

WEP Keys

Password / contrasefia

MAC Address / Direccion MAC
WAN / IP Address

Local IP address / direccion IP local

Mascara de sub red / subnet mask

AN N NN N Y N NN

PPPoE (point to point protocol over ethernet) / protocolo punto a punto

sobre Ethernet

6. Completa la instalacion del software y habra finalizado.
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Configurar los parametros del AP

En esta seccidn se puede ver los parametros mas a fondo del punto numero 5.

v' ldentificador de servicio (SSID)
El SSID puede ser cualquier cadena alfa numérica. EI AP puede que tenga un
set SSID por default, pero se deben cambiar estas configuraciones. Asignar un
unico SSID no realmente agrega mucha seguridad, sin embargo, establecer un
identificador que es diferente al que viene de fabrica lo hace un poco mas dificil

para los intrusos acceder a la red inalambrica.

v Canal
Este es el canal de radio sobre el cual el AP comunicara. Si se desea usar mas
de un AP en su red, se debe asignar un canal diferente (sobre el cual el AP
comunicara) por cada AP para evitar interferencia de la sefal. Si la red usa los
protocolos IEEE 802.11b o IEEE 802.11g, 11 canales, el cual estan en los
intervalos de 5 MHz estan disponibles, esto es en USA. Como sea, a causa de
que las sefales de radio usadas por IEEE 802.11b rebasan 22 MHz de

espectro, se debe usar tres canales, tipicamente 1, 6y 11.

Si se esta instalando un AP 802.11a, se tiene 11 canales de el cual escoger.
Pero por que estos canales son de 20 MHz y no superpone, realmente se tiene
11 canales con el cual trabajar, comparado con 3 con IEEE 802.11b o 802.11g.
Si opera solo un AP, todo los demas realmente importa, eso es que la red debe
estar puesta en el mismo canal. Si se opera mas AP, se les da mucho mas
frecuencia de separacion para reducir la probabilidad de una interferencia

mutua.

A continuacion podemos observar una tabla de estandares de canales de

frecuencia para redes inalambricas.
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TABLA
Tabla de Frecuencias para Redes Inalambricas
2.4 GHz (802.11 b/
Canal 9) Canal 5 GHz (802.11a)

GHZ GHZ
1 2.412 36 5.18
2 2.417 40 5.2
3 2.422 44 5.22
4 2.427 48 5.24
5 2.432 52 5.26
6 2.437 56 5.28
7 2.442 60 5.3
8 2.447 64 5.32
9 2.452
10 2.457
11 2.462
12 2.467
13 2.472
14 2477

v WEP Keys

Se debe siempre utilizar WEP. Solo un intruso determinado, puede irrumpir en
tu red de trabajo y molestar a otros usuarios que se encuentren conectados en

la red inalambrica y tener acceso a Internet sin que este sea invitado.

v' Password / contrasefa
La configuracion del software quizas requiera de una contrasefa, para hacer
cambios al AP. Algunos AP traen una contrasefia por default. Se usa la
contrasena por deafult cuando primero abres las paginas de configuracién y
entonces inmediatamente cambia la contrasena para evitar el rompimiento de

la seguridad.

v" MAC Address / Direcciéon MAC
Es la direccion fisica del AP. Se debe encontrar este nimero impreso en una

etiqueta adjunta al dispositivo. El ethernet (RJ-45) de la conexion del AP
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también tiene un MAC address que es diferente a la MAC address de el radio
del AP.

v WAN / IP Address
Si la red es conectada a Internet, debe tener una direccién IP asignado por el
ISP. EI ISP asignara esta direccion. El router o la puerta de enlace a Internet
(gateway) podrian ser configurados para aceptar una IP dinamicamente
asignado por un servidor DHCP. Eso es posible, aunque el ISP requerira una

direccion IP estatica.

v Local IP address / direccion IP local
La direccion fisica (MAC address), el AP también tendra su propia direccion IP.
Se necesita saber este IP para acceder a la configuracién usando un Web

browser.

v Mascara de subred / subnet mask
En muchos casos, esto se valuara a 255.255.255.0. Si se esta usando un
esquema I[P de el tipo descrito en el procedimiento, 255.255.255.0 es el
numero correcto para usarse. Este numero junto con la direccién IP, establece
la subred sobre el cual el AP reside. Los dispositivos de red con direcciones

sobre la misma subred pueden comunicar directamente sin la ayuda del router.

v' PPPoE (point to point protocol over ethernet) / protocolo punto a punto
sobre Ethernet.
Muchos DSL ISP usan PPPoE. Los valores que se necesita recordar es el

nombre de usuario (username / user ID) y la contrasefa (password).
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CAPITULO IV

COMPARTIENDO LA CONEXION DE INTERNET POR
MEDIO DE NUESTRA RED INALAMBRICA.

Introduccion

Uno de los mas populares usos de las redes, que este caso es una red
inalambrica para el conjunto habitacional, sera el compartir la conexion a
Internet. En este capitulo demuestra el uso de una red incluyendo una red
inalambrica, para compartir una conexion de Internet de varias computadoras

en una sola red inalambrica.
También se describira como obtener una direccion IP automaticamente, usar

un router o puerta de enlace de Internet (gateway), y en adicion compartir el

Internet.

Decidiendo como compartir el Internet

Si se ha instalado una red inaldmbrica o se esta usando algun tipo de
dispositivo inalambrico para crear una red, no debe haber duda que los equipos

de coOmputo puedan acceder a Internet y compartir la misma conexion.
Hay dos maneras de compartir nuestra conexion a Internet en nuestra red:
% Compartiendo la conexion
Todos los usuarios de la misma red acceden a Internet via una computadora

que es especificamente instalada para hacer eso, que los usuarios compartan

la conexion.

% Un Router o puerta de enlace de Internet (gateway)
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Un Router maneja el trafico para habilitar a todos los usuarios de la red acceder
a Internet. Un gateway es un MODEM con banda ancha con un router incluido.
Un gateway de Internet de la red inalambrica se le agrega o se le suma un

Access point (AP).

Compartiendo la conexién

Las versiones de Windows disponen de compartir la conexién a Internet.
Cuando se usa este método para compartir una conexién a Internet, cada
computadora en la red ya sea que tenga una conexion cableada o inalambrica
es montada para conectar a Internet por medio de una computadora que es

conectada al MODEM que esta conectada a Internet.

La desventaja es que no se puede apagar ni remover la computadora que esta

conectada al MODEM que provee Internet a los demas equipos.

Routers y Puertas de enlace (Gateways)

Para conectar un router entre el MODEM de banda ancha y la red, todas las
computadoras que estan en red pueden acceder a Internet sin pasar por otra
computadora. La conexidén a Internet no depende de cualquier otra

computadora en la red.

Los tipos de routers usados en este tipo de casos para una red inalambrica
para le hogar son a menudo los router cable/DSL. Estos dispositivos son
servidores DHCP y también incluyen un servicio de traslacién de direccion de
red “NAT” (network address translation). De los mas populares tipos de
dispositivos para compartir la conexion de Internet, a menudo descrito como un
gateway inaldmbrico, combina las caracteristicas de un router, un servidor

DHCP, un servidor NAT, y la compatibilidad con un Access Point (AP).
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Para la conectividad inalambrica, mas de estos dispositivos cuentan con
puertos ethernet para conectar computadoras con cable, dando la flexibilidad
de adherir dispositivos cableados y expandir tu conexiéon de red. Cada
computadora se conecta al gateway inalambrico, el dispositivo gateway
inalambrico se conecta al MODEM de banda ancha (DSL o cable) y el MODEM

conecta a Internet.

La naturaleza de Internet y el protocolo control de transmisién/ protocolo de
Internet (transmission control protocol TCP/ Internet protocol IP) requiere que
cada computadora o dispositivo tenga una unica direccion IP, para informacién
de obtener su propio destino, cada pieza de informacion contiene la direccién

IP que viene de y la direccién IP que va de un punto a otro.

Un servidor NAT permite para la conversion de una direcciéon IP a una o mas
direcciones IP. Esto significa que todo un grupo de computadoras pudiere

verse como solo una computadora para el resto de Internet.

Si se tiene una computadora, obtener una direccion IP asignado a tu
computadora por que el dispositivo de MODEM entrega la direccion IP para la
computadora, y la computadora usa esa direccién para conectar a Internet. Si
se tiene mas de una computadora se tiene que compartir la direccion IP. NAT
un direccionamiento interno usando uno de los rangos de direcciones IP
reservados que el Internet no usa. (192.168.x.x es una de las dos redes clase B

que son usados internamente para redes de casa u oficina usando NAT).

Los routers cable / DSL usan este rango de direccién en las redes. En muchos
casos, eso es dado que las direcciones IP de el router cable/ DSL sera
192.169.1.1 o 192.168.2.1, dependiendo sobre cual direccion NAT es

configurado para usar.
Después de la direccién de traslacion esta en posicion, un servidor DHCP

asigna las direcciones IP locales para todos los dispositivos conectados dentro

de la red. La funcion de NAT del gateway de Internet habilita a todas las
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computadoras a acceder a Internet a través del dispositivo gateway de Internet

para compartir la misma direccién IP en Internet.

La figura 4.1 describe una red inalambrica que utilice un gateway de Internet
que provee NAT y DHCP para compartir el acceso a Internet a tres

computadoras con conexion inalambrica y dos con conexién cableada.
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PC PeALAMERCa PL CABLEADS
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1061621 3

Figura 4.1

Compartiendo conexién a Internet por marcado telefénico

Se puede compartir la conexién de Internet si es que se tiene una conexién por
marcado telefénico. Esto podria ser especialmente practico si se tiene una
linea telefénica con el cual se accede a Internet por medio del mismo.
Similarmente si se adquiere un gateway de Internet que incluye un MODEM por
marcado, se puede compartir la conexion. Se puede conectar el gateway a
Internet usando el MODEM de marcado telefénico y entonces usar la
caracteristica de router del gateway para compartir la conexién con todas las
computadoras. Algunos gateways de Internet combinan ambos, un MODEM de
banda ancha DSL y un MODEM de marcado telefonico como un sistema de

soporte si la conexion de banda ancha se cae.
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Obteniendo una direccion IP automaticamente

Para las computadoras que estan en red y que puedan comunicarse
efectivamente con otra, si estan conectadas a la red por medio de cableado o
ya sea inalambricamente, todas deben tener una direccién IP, sobre la misma
subred. Por ejemplo la direccion IP local 192.168.0.1 y 192.168.0.55 son de la
misma subred, pero la direccion 192.168.0.1 y 192.168.71.55 no lo es. Se nota
que numero después del segundo punto debe ser el mismo para la direccion
para que sea en la misma subred. Todas deben tener la misma mascara de
subred, el cual es tipicamente 255.255.255.0.

Una subred es simplemente una porcidon de una red que ha estado dividida y
agrupada junta como una sencilla unidad. Cuando se usa un gateway de
Internet inalambrico, todas las computadoras estan ubicadas dentro de la
misma subred. La sencilla direccion IP asignada al MODEM puede proveer
acceso a Internet a todas las computadoras en la subred. Los numeros
actuales usados para identificar la subred estan en la mascara de subred.
Como ya se menciono previamente, tipicamente se usara 255.255.255.0 como
mascara de subred. Lo importante es asegurar que todas las computadoras y
dispositivos conectados a la red inalambrica tengan la misma mascara de

subred asignada a ellos, de otra manera no conectaran a Internet.

Hoy en dia las computadoras corren con el sistema operativo mas actual, en
este caso para obtenerla, se siguen los siguientes pasos para la obtencion

automatica de la direccion IP de un servidor DHCP:

1. Elije conexiones de red
Esto es menu inicio, panel de control, conexiones de red, aparecera una

ventana como se muestra a continuacion (figura 4.2)
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En LAN o Internet de alta velocidad que aparece en seccién de la

ventana, estan los adaptadores que se desea configurar.

De la conexiones de redes inalambrica, elije propiedades

En la pantalla, de la pestafa general, elije (TCP/IP), entonces da

un clic en propiedades, eso se vera como la siguiente ventana

(figura 4.3).
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5. En la pestafia general, selecciona ambos, obtener una direccién
IP automaticamente y obtener la direccion del servidor DNS

automaticamente.

6. Después da un clic en aceptar para retornar a la ventana
conexiones de red, entonces cierra esa ventana.
Windows aplicara el cambio y obtendras una direcciéon IP para el

adaptador de red del servidor DHCP de la red inalambrica.

Configuracién y compartir la conexién de Internet

Las puertas de enlace de Internet (gateways) y los routers cable/DSL son
ciertamente la manera mas facil para completar nuestra conexion para
compartir el Internet. Todas las versiones de Windows proveen un software

basado en la soluciéon para compartir una conexién de Internet en una red de
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area local (LAN). Esta opcion es viable si se esta usando una red cableada,

inalambrica o la combinacién de las dos.

Cuando se instala un software de Windows basado para compartir la conexién
de Internet, se debe seleccionar una computadoras para que sea el host de la
conexion de Internet, la computadora que esta siempre encendida y conectada
a Internet, asi cualquier otra computadora que este cerca del area de cobertura
de la red pueda acceder a Internet por medio de esa computadora. Esa
computadora host también debe tener dos adaptadores de red: uno que
conecta a Internet y otro que comunica con la red de area local (LAN). La
conexion a Internet puede ser a través de un MODEM de marcado telefénico,
un MODEM de banda ancha o una conexién de red mas grande que conecta a
Internet. Después completar con el asistente de configuracion, Windows
regresa al servidor de conexion de Internet dentro de ambos; un servidor DHCP

y la puerta de enlace (gateway) a la conexién de banda ancha y a Internet.

Al usar el software de compartir la conexién de Internet es equivalente adherir
un router cable/DSL a la red. Por ejemplo el Access Point (AP), al adjuntarlo a
la computadora via un puerto ethernet, todas las computadoras inalambricas
que estén dentro de la cobertura de Internet, podran acceder a Internet por

medio del punto de acceso (AP).
La figura 4.4 describe una red inalambrica que usa la conexiéon compartida de

Internet mediante Windows para proveer Internet a todas las computadoras

inaldmbricas que se encuentren cerca dentro del area de cobertura de Internet.
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Cuando se usa la conexion compartida de Internet mediante Windows, la
computadora host debe siempre estar encendida, con la computadora
encendida y corriendo, otras computadoras que estén en la red y cerca del
area de cobertura pueden acceder a Internet. Cada computadora que este en
la red debe ser configurada para obtener una direccion IP automaticamente, el

cual se describio anteriormente.

Para configurar la conexién compartida de Internet en Windows se realizan los

siguientes pasos:

1. Se va a el menu inicio, panel de control

2. después a conexiones de red

3. En LAN o Internet de alta velocidad que aparece en seccion de la

ventana, estan los adaptadores que se desea configurar.

En propiedades de conexion de area local.
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4. en la pestafia de avanzado, selecciona permitir a otros usuarios
conectarse a través de la conexion de este equipo como se
muestra en la siguiente figura (figura 4.5).

Por default, el permitir a otros usuarios controlar o deshabilitar la

conexiéon compartida de Internet del cuadro es seleccionada. A

menos de que se desee que otros usuarios en la red se disponga a

habilitar o deshabilitar la conexiéon compartida.
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Figura 4.5
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CAPITULO V

SEGURIDAD EN LA RED INALAMBRICA

Introduccion

En este capitulo, describe acerca de la seguridad de nuestra red inaldmbrica,
riesgos etcétera. También se describe como hacer la red mas segura para que
intrusos o cualquier otro usuario que no se desee que este en nuestra red

irrumpa dentro de la red o trate de utilizar la conexién de Internet.

La mayoria del equipo de redes inalambricas (Access points, tarjetas de red,
etcétera) no son seguras del todo. Algunos Access points estan ahi para que
cualquier usuario que se encuentre dentro de la cobertura de red inalambrica
pueda acceder a la red. Hoy en dia esto es una mala opcion, configurar la red
inaldmbrica y habilitar las caracteristicas de seguridad es una muy buena
opcion. Un gran numero de Access points estdn completamente abiertos al
publico, esto es que arriba del 60 % de los Access points no tienen métodos de
seguridad del todo. Es por eso que si se desea que tenga un acceso restringido

es necesario asegurar la red inalambrica.

Ningun sistema de seguridad de una red es absolutamente seguro, es lo que
se describe en este capitulo. Las redes Wi — Fi tienen algun defecto en sus
sistemas de seguridad, el cual significa que incluso si implementa
completamente el sistema de seguridad en Wi — Fi (WEP), un individuo o

usuario determinado podrian obtener y acceder a la red.
También se retomaran los conceptos vistos en el capitulo | para dar un enfoque

mas claro del uso del Servidor Radius ya que se cuenta con el para asegurar la

seguridad del acceso inalambrico de la red.
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Asegurando la red inalambrica

Se puede discutir en esta parte algunos de los pasos de las llaves (WEP Key)
que pueden tomarse para asegurar la red inaldmbrica de los usuarios no
deseados o intrusos por asi decirlo. Esto es requerido si es que se desea
asegurar la red inalambrica para que no pueda acceder cualquier usuario, de lo

contrario es como si se dejara abierta la sefial de acceso a Internet.

Para asegurar las llaves (WEP Keys) se siguen los siguientes pasos:

1) Cambiar todos los valores que estan por default en la red.

2) Habilitar WEP

3) Cerrar la red para los usuarios extrafios

Longitud de la llave (WEP Key)

Los primeros 24 bits de la llave son actualmente llamadas un vector de
inicializacion, y el resto de los bits comprende e incluye la llave misma. Por
tanto, las llaves de 128 bits son solo realmente 104 bits de tamafio, y 64 bits
son solo 40 bits. Asi que cuando se entra a la llave de 128 bits
(matematicamente), se puede ver que solo hay 26 caracteres alfa numéricos o
digitos para el usuario al entrar a la llave (WEP Key) esto es 4 bits por digito
(26 x 4 = 104 bits).

Muchos Access points (AP) también tienen algunas conexiones cableadas
disponibles. Los puertos de ethernet que se pueden usar para conectar las

computadora al Access point (AP). Se puede usar esta conexién cableada para
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correr el software de configuracion del Access point. Cuando se esta
configurando la seguridad, se recomienda hacer una conexion cableada y
hacer toda la configuracion del Access point de este modo. De esa manera se
puede evitar bloquear accidentalmente los Access points cuando se esta

configurando.

Librando los valores que estan por default

Cuando se inicia la seguridad de la red, lo primero que se debe hacer es
cambiar todos los valores que se encuentren por default en los Access points.

A un minimo, se debe cambiar lo siguiente

e EI SSID que esta por default

e La contrasefa administrativa que esta por default

Si se quiere tener la seguridad necesaria, se debe cambiar la contrasefia por
que alguien que tenga acceso a la red puede adivinar la contrasefa y al final
puede cambiar toda la configuracion en el Access point sin saberlo. Asi el
usuario puede bloquear el Access point hasta que se tenga que reiniciar y
volver a configurar todo de nuevo. Las contrasefias que estan por default la
mayoria son conocidas, ya que vienen en las paginas del vendedor del equipo
o la marca de dicho Access point, asi alguien podria bajar una copia o guia

disponible y cambiar la configuracion.
Cuando se cambia el SSID que esta por default en el Access point, se necesita

cambiar la configuracién SSID de cualquier computadora u otro dispositivo que

se quiera conectar a la red (LAN).

74



75

Habilitando WEP

Después de que se eliminan los riesgos de seguridad causados por dejar todos
las configuraciones por default, es debido hacer la encriptacion. Cada Access

point tiene su propio sistema para configurar WEP.

Para habilitar WEP en la red inaldmbrica se realizan los siguientes pasos:

1. abrir la pantalla de configuracién del Access point

2. ir a redes inalambricas, seguridad, o a la pestafa de encriptacion
0 seccion

3. seleccionar el botén de radio o revisar el cuadro de habilitar WEP
o habilitar encriptacion o configurar WEP

4. seleccionar la casilla o presionar el menu para la apropiada
longitud de la llave WEP (WEP Key) para la red

Se recomienda la llave de 128 bits si es que el equipo de la red

puede soportar la configuracion

5. después se puede crear una propia llave si se desea (es
preferible que el programa haga una propia)

6. escribe una frase de pase (pass phrase) dentro del cuadro (pass
phrase)

7. se daclic en el botdn generar llaves

Se puede observar en la siguiente figura 5.1 como debe de verse la ventana de

configuracion.
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Se debe recordar la frase de pase (pass phrase) si es que se quiere volver a
configurar una computadora a este Access point. Algunos Access point no

muestran la contrasena.

8. para finalizar se da clic en OK para cerrar la configuracion de
WEP.

Con esto esta configurada la seguridad de la red inalambrica.

Seguridad Radius

Un servidor RADIUS centraliza una base de datos de usuarios y passwords y
espera que equipos como Access Server le pregunten si cierto usuario con
cierto password tiene acceso. El servidor RADIUS recibe no solo usuario y
password sino una multitud de atributos, como el puerto del Access Server a
donde el usuario se esta conectando y su numero de teléfono, y debe
responder por si 0 por no si se le permite al usuario conectarse, junto con una
serie de atributos que pueden ir desde la direccion IP a asignarle al usuario,

protocolos a utilizar o reglas de filtrado de paquetes.
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Cuando se realiza la conexion con un ISP mediante médem, DSL, cable
modem, Ethernet o Wi-Fi, se envia una informacién que generalmente es un
nombre de usuario y una contrasefia. Esta informacion se transfiere a un
dispositivo NAS (Servidor de Acceso a la Red) sobre el protocolo PPP, quien

redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS.

El servidor RADIUS comprueba que la informaciéon es correcta utilizando
esquemas de autentificacion como PAP, CHAP o EAP. Si es aceptado, el
servidor autorizara el acceso al sistema del ISP y le asigna los recursos de red

como una direccion IP, y otros parametros como L2TP, etc.

Una de las caracteristicas mas importantes del protocolo RADIUS es su
capacidad de manejar sesiones, notificando cuando comienza y termina una
conexion, asi que al usuario se le podra determinar su consumo y facturar en

consecuencia; los datos se pueden utilizar con propdsitos estadisticos.

Un servidor RADIUS puede realizar consultas en una base de datos de
autenticacion local si ello es adecuado para el escenario. O bien, la solicitud
puede transmitirse a otro servidor para su validacion. Cuando RADIUS decide
que se puede autorizar el equipo en esta red, vuelve a enviar el mensaje al

punto de acceso y éste permite que el trafico de datos fluya hacia la misma.

Ejemplo:

e Cuando un usuario enciende su equipo portatil y activa su WLAN, con

tarjeta 802.11, en un aeropuerto.

e El equipo portatil detecta la existencia redes inalambricas disponibles,

elige la 6ptima y se asocia a ella.

e El equipo envia las credenciales de usuario al punto de acceso para

verificar que tiene permiso en esta red.
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El usuario es manuel@shura.com. Shura ha adquirido acceso

inalambrico para todos sus usuarios en todos los aeropuertos del

mundo.

El servidor RADIUS, que recibe la solicitud desde el punto de acceso,

comprueba el paquete y descubre que procede de un usuario de Shura.

RADIUS pide a un servidor de shura que determine si esta persona

(manuel) es un usuario real y si le conceden acceso.

Si el servidor de Shura responde afirmativamente, se indica al punto de

acceso que permita el flujo del trafico.

Microsoft incluye una implementacion del cliente 802.1X en Windows XP y

mejora el servidor RADIUS de Windows, el servidor de autenticaciéon de

Internet (IAS), para admitir la autenticacion de dispositivos inalambricos.

- é o
-— R _ Esvalido este usuario
|- ."-._-.
L -
.
l— -+
Acrceso 51
Servidor
Radms ISP

Figura 5.2 Acceso Publico

Servidor
Radius
Shura
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CAPITULO VI

CONFIGURANDO EL SERVIDOR

Introduccion

En este capitulo se explicara como se debe instalar las utilidades, dispositivos y
como configurar los mismos para el funcionamiento del servidor. Es muy
importante tener a la mano el disco del servidor en este caso Windows 2003 ya
que en algunos campos de la configuracion e instalacion se requerira de el

para la instalacion de los mismos.

Nota: Las imagenes que se presentan en este capitulo son para el caso de la
Universidad Americana de Acapulco, asi que el los campos de las imagenes se
explicara profesionalmente lo que representa y representara para dicha

configuracién en futuras configuraciones del servidor.

1.- Ejecutar el DCPROMO (convertir en un dominio independiente)

Dependiendo del idioma del sistema operativo:
Inicio (start), ejecutar (run), dcpromo. Siguiendo las pantallas se configurara lo

necesario para realizarlo.

21 =i

Tioges Erve rasmee of 5 proosen, Foldes, document, oF
Interrmrdl rascourcs, arel Wieeloes vell oper & For o,

e e i i LI

79



80

Fubrwe Directnery st sllation Wisard

Welcome to the Active Directory
Installation Wizard

Thew wazaed hesips poau netsll Actres Dipsctoay serycss on ths
cEr-E=, makegg e osrver 5 ceresan coenbiellen

Itz iz iba izl bmae pou heve mxtaled Scirae Deecioep. i =
e Tt gl frel med i oremess i SCirag

Rimclory Helo

To corbrss, chok B

Active Drecbory Trestallation Wizard

.

Dparating S pstom Compatibillity
I ovied pecunly sslbrgs N Windows Seived 200 aflect cidei versons of
S crde

[ioman controfless rurming windows Serves 2000 implement secunby setbmgs thst
imies charls snd clbed pecveis bo commumicatie with those domain confioller in 8 moe
SBCLTE L

Soma aldsr verzioms ol Windows . imcludng Windosee 95 and wWindown T 4.0 SP3 o
mailer, do rol mesl these reguemeants. Similsdy. soms nondSaSndowe opelsms.,
Agpsle Mac 05 = and SAMEBES clanls. mighl nol mesl heee isguremsrds

Foa more inlommabion, ses Comoabbiity Help

¢Back [ Hewiz | Cancel ]

80



Rctive Directory Installston Wizard

Domain Contralles Type
Specify the rols pow wan iz sane (o hava,

Do groid want this server ko become & domain confroller for & ness doman of an

% Doman contoler for a rew domarn

Selecd this ophion 1o creste a new child domamn, new domain tes, of rew loest
Thes sonves vall bacome the frst doman controlier n the nev domain.

™ Addional domain controlier for an exshng doman
& Procesding with the oplion wall debste al local acoounls on the server
HMM*&MHMHWW
conlinung,

Active Dereckory Lnstalation Wisard

Create Hew D omain
Salacd wibech ppe ol doman o craals

Crmastem & memwr

Sﬁamﬂ:;mlulﬁhu thae fit coaiaies iy oo OngarZatom oF i sows veard The reve
doman bo be completaly ndependsni of pour cutrert lonsal.

™ Chid domein in an exdisting doman iee
I o veank Hhas ruees doamuai To b & child of anoesssting domain, sehect this opton
For exampls. wou could cieals & new domain named
Feadguartsrs snamplks microsoltcom s & chid domain of the domain
example. microaofl. com.

T Dhcumsiies tres i @ esdrtiog fodm:l

Iy dioen't weant the ne=w domam to be s child of sn esssbng domain, select this
option. Thiz will create & ness damain Bee bhat s sepasahe rom ang esisting rees.

81

ot [ ] _cwes |

81




st allalion Wirard

Mew Domain Name
Spacily a name for e rmew domain.

HetBIDS Domain Hams
Specily a NelBIOS name ol the new doman.

82



Databaze anid Log Foldms
Specify the folders bo contan the Active Diectony databaze and log fles

AT — Gowe |

L ——

¥ Lrreballation Wizasd

Shared Spstem YWobame
Epﬁhfhhhm-hmm

&3



Active Derectbory Irstalation Wizand

DMS Registration Diagnostics
Wenfy DMS suppoet, or sakall DHS on thes computes.

Diagnostic Resulls
The repatration diagnostic has been un 1 time.

DING registiation suppo lon this domain cortioller hat been veasified. To contines, chck
Hexl

Details
The pomary DHS server tested was: nzl woddeidednz net (207 97 208112

The 2one was pervernel

The test for dynamec DNS update nmﬂtm.lmct
“The operation completed successhuly,”

¢ Pack Hest > Cancel |

B o Diereed Doery TresE allod sosn Wiz aed

Paimizsione
Select defaull permiseiord for wser and group obyects

Sorne derver plogiams. fech & Windews HT Aemole Acosrs Service. 18ad indamation
phoresd o dosnasin conbolers:

™ Peirnizzions compabble wilth pre-wWindows 2000 serven opersbing ppstems

Salect thix oplmn il vow iun ssrver plograme on pre-wWindows 2000 server opedsbing
wystems or on Windows 2000 o Windowes Server 2003 operating systems that are
mismbere of pre-Widoves 2000 domnadns.

= Wuﬁmwm 2000 or Windows Sm-n-ﬁ'

Eﬁﬂ'ﬂ'ﬁﬂiﬁﬂﬁl TN asrven progiams o Wirskows 2000 of Windows
mlmumﬂ-d Sciive Diieciony domains. Dnke
wsErs comn resd indomstion on this domasin

<Back [ Bews> ]|  cancel |

84



Dia G omaw Hoaxtosra b oeclen A al
Thiz passveord in usesd vien pouw sttt the compates m Dirsciooy Seraces Flesions
M ods

T e coondinm the paswvesnd o vesnd To fiw v B riresbnatorn socost ueesd
Hret Soieesd bl HHM“DME’HHT:E'MI

Thmrwdrmlin acmomrd iz dferent from the domaim Sommizirston
W he pagsweorcts for the accounts aght be difesnt. o s mees bo smsmbes

Fleztixm boce Baziwend |
Coonfrm passwoad: I
Fem miaim information sbod Drsclioy Servicess Festore Mode,. ses SAcinm Diiscion Heli

< Pack [r—E. Cancal |

En esta ventana se ingresa un clave si el administrador de la red asi lo desea.

Active Direckory Drstalation Wizand _E[
: ol

Summany
Riewview and confim te optons pou selecled.

You chote o
Conhgure thes server az the frst doman conbroller n @ new forest of doman trees. = |
T e reav dimain niames iz wil server ned. This iz alzo the name of the e ozt
The NetBI0S name of the doman iz WIFISERVER
Databaze folder C:\WINDOWS\NTDS
= falder CAWWINDINSANTDS
fodder C:\WINDOWS\SYSVOL

The password of the new domain admirezbator will be the same as the pazsword of
fthe admiristrator of this computes |

bt
To change an ophon, click Back. To begin the operation, chck Mest.

cBack | New> Cancel |
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Active Directory Installation Wizard

The wizard is configunng Active Drectory. This process can take several minutes o
considerably bonger, depending on the options you have selected

=4

Starting .

En esta parte finaliza la instalacién y es necesario reiniciar para que queden

establecidas las configuraciones.

2.- Instalar las utilerias (DHCP, DNS, IAS, IIS, CA, RRA)

A, Accessbity Optons
= Add Hsrdvears

A Audrministy stive Took ! L

& Automabe Updstes
A Cormes
B
e isplay
- My Computer Ll Palder Cyitions
2 Ponis
i Printess and Fazes # Liverdrg
SR Ty Mouss
¥ tielp andt Support W Mabwaorh Connections "
s Phors and Modsim Cptions
5 arch 7] Portiable Mecdse Deaces .
.. '3y Power Opbons
% + g Privkers and Paoes ¥
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“ Rl ar Remaye Frmgr s

Currently retalad prog e T Show ugales Sort by ||'.|.r- 'l"i

mﬁﬂ.‘:r. Header Gl

=
Thnge o

Hamares
B 1]
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I Gaidvaln PrinkSo e e | e
[ muomecit Office Professionsl [iton 200 Ser 4140008
B Pk Dvtenrs

5 Wirdows Sereer 2008 Senvics Pad 2

T il o immayem T'—'I#H‘IIMM & huscded bos mese st
p::f:-:mj::r:i. ba rufalisd To mse whats ncluded m a —..g

ﬂ.ﬁq.q’.hﬂnl SeraEi I A ME

’-L'lllh.-.-l S arvicer 18HE

) E -l Seveies 1.7 MEB

S IF s i ramp =l
Drdaciiiet  Aichiade W raem Aob bt S IR 6 M) il SOimafnits
Todal chitk ipsse & tEgied 4 88 [ I
Bpsmoe s milabds oo digh T4 7 W8

o Bk Fiew Cancel | He |

x]

el r —
Wi S Btk OF niTerel Coinereerdl s of "W eidkinein i‘h
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Tnaddﬂrﬂmwawv:wtmkﬂudﬂbm A vhaded box means that only
g*hnmmi be nstaled To tee whal's included in a component, chck

Comporents:
| 48 Intemet Explorer Enhanced Secuity Configuration DOME =|
[ ] i; Management and Montorng Tools E.3MB
] EE Dther Metwoik File and Prirt Sesices 0.0 MB
1 R Smrity Confimsabon \Wirsrd fl F MA

Degcriphion:  Contars & vanely of specisized, network-telated teraces and peotocols.

Total disk space required: 165MB
Space avadable on desk: 74438.7 MB

i LEl REFETT S ST T o) ST T LS = __H_l

Te add e emaya a compomaent, click thea cheack bos. 8 zhaded bas il ok et
al the cesmpermnt sl b imetalled. Tﬂ:.—nhﬁr:-ﬂﬂ.dﬂmnw,ﬂﬂ;n—u&

o, o of Mstwenricing Servicea:
[ ol ¥ cernimirn Pl osrmes Siptesmn [D2RES 1.7 ME =
el -= D yrummine Hozt Condigun stion Prisiocal [DHCF) 00 sdB
.--1 ol It et Syt Sl o S e e 0.0 kAH

| S Fleamobe Saocess O usrantines 5ervics 07 4B

'gFtF"l:nvqufTF'F‘:nH:,l 00 E4R
_' 5|:rr..ﬂ- TCPAP Saivicasz 0.0 B

Descripbion Sels up a WIS setvel el regiaters and iesckas MalBl0S ames fo
chenlz.

Todal chek spece imcpuinsc 165 MB tE =i F I
S pace avalabhs o disk: TA433 7 BB
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3.- Configurar DHCP

fle  Achon  Yew Heb

89

- BEXFD R 0 |

10 tcp

1) Server Optiors

T T

i pvill willserver et [ 1920601201 )

4
*J Conligure the DHCP Server
Bafore 5 DHCP server can Esus [P sddresses, yourmist oesbe o scops ard
Jthoow e B DHCP e

i srope = 8 rangs of [P sddresres that i assgred bo oompokess reguestng 5
dyrasic IF acddress. Suthorization & & secunty precaibon that ensures that
anly autPorged DHOP garasns run on your reshaork.

= To add & new scope, on the Action mere, chok New Soops,

* To guthorize Bhes DECD server, or Hhe Botion merd, dick Suthoriss,

Ayitorization may bake & fess moments to complete. For & stabus upcdabs,
sither press FS, of on the Action manm, chok Refnesh,

For more information shout settireg up & DFCP serves, ses onbine Help.
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Mew Soope Wizard

Welcome to the New Scope
Wizard

Thaz wsiraid b s ol LA B St P Chabrda g |
addrarras 0 compldess on W nelork

To conbinue, chck MHext

I:' Hewut > :I Carcel

Miew Scope Wizard ;
\.l-
h

Soope Name
You have to provide an idenhbang scope name. Yol alzo have the ophon of

picvading & description

Typa & name and deschiption fon hiz scopa. Thiz infomation helps you guickly dertily
how the scope it 1o be used on your netwark,

N ]

Pescnption [
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IP Addvezs Range g

o dafine the soope sddress range by idenifymg = set of consecutrees [P
s

Erde the 1ange ol addeaceas thal the scops distrbutes.

Stat P sddress: [ 132 6B 1 . 1
ErdiP addmss | 152 162 1 200

A subwed nack: defreees Fow mary bty of an 1P addiess to use Foo Bhe rebeork. subeed
1Dz and hove mary bits o wees for the host 1D, Vou can specily ke subnel mazhk by
leragth oo ma an 1P addissa.

Length: |Et 5.

Subretmask: | 255 255.255.

o [ ] cwea |

En esta imagen se aprecian los rangos de las direcciones IP, de donde deben
iniciar hasta donde finalizan. Algunos campos vacios muestran que estan por
default.

Mew Scope Wizard

Add Exclusions
Exchuson: ae addiesses of a range of addiessas that are nob disinbuted by the
S

Type the [P address range that you warf to excluda. If you want to exclude a single
addeess, Wype an addiess m Start 1P addiess only.

Start |P address: End IP address

[ Agd

Exghuded address range:

Femowe

£ Qack HNest » Cancel
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IO

Router [Default ateway]
"ioid car specily the poubess o defaull gatawans, o be distibuted by this soopes.

To add an P addiess lor a routes used by cients, erter the sddiess below

P address:
T Add
192 168.1.207 Hemave

Domaim Mame and DNS Servers

The Dromain Name System [DNS] maps and tanslste: domain names used by
clierty of pour nebaok

o can spacihy the parent domain you want the ciient compaubers on pour nebecek to uze o
DMS name resclubion.

Paert domain: |
To configure scope clients to uze DHS servers on vour nedwork, entes the [P addreszses for thoze
SBIvErS
Server name: IP address:
Hesalve | Hemave
L
L o
< Back Mesa Cancel
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WING Servers
Copnpasteds surnrend window s can use WINS servers to comeet MetBIOS computer

names bo [P addresses,

Erdeiing seiver IP sddissses here enables \Windows chents o quen WINS belore they use
broadcasts to regizter and rezolve NetBI0S names.

Serves name: IF addiess:

I [ ; ’ ot
Resetve | Hemove

To change thes bebawior for Windows DHCP chents modity ophon 046, wWiNS/MBT Mode
Twpe, in Scope Oplions:

cBack [ BNet> |  Cancel |

Achivale Scope
Clients can obtain addiess leazes onle f & scope i actvated,

Do pou want to actvate thiz scope now?

™ Mo, | will activate this scope bater
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Mew Scope Wizard

95

Completing the New Scope
Wizard

"o have succezshull completed the Mesws Scope vazaid

To cloze Fes wazand, ciick Fmizh

¢ Hack

b

Fl=  fiction  Wew  Hep

-~ AR XFR 88 DT

=10 xf

o4 pir

) fugdeess Poad

A5} Duldeess Laases
¥ | Reservatons

L Scope Oplica'ss
] e Opticre

Tu) sl vl cervar et [ L 92 1EF
= Scopa [192. 168, §0] Deeccs

_!’_,i #nthorize the HCP Server

& DHCP smirvar sl ba suthorized m the Al Drectory Balore & Can asslgn
[P sdcresses., fupharizsion i5 8 Ss0uty precsution et sreres that ondy
it e DHCP g@rsirs i o o feileeark.

T mihasnss Uil DHOP dirvar, of Eha Scteh mir, o Sl onms

At Fasnz el e Lok & Fevs reomanls 1o comphele, For & sbabus ugelsle,
fthesr press PS, o on the Action men, cick Rafrashy

For more information shout setirg up & DRCP sarver, ses online Help
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4.- Configurar Certificado Servidor y Cliente Certificado Servidor

96

En el proceso de esta instalacion, se refiere a la instalacion de un programa

que se necesita para dicha configuracion, es el Microsoft IIS 6.0 Resources Kit.

LinstallSPuelal W e o

E Prepari n:fi‘n Install...

1S &0 Rezoues Ei Toolr Sstup iz pepairg thas
InzlalfS el WwWicad, whech vl Gurde sueu thicagh e
DD eefuD oo, Plegss ek

Conliguereg Whirndosss Frosd abs

Erd-User License Agrecment ! 1

Read the End-User Licerns Agreement calehdly and zelect aithes ' Agea”
o "1 Depagres

END-USER LICENSE AGREEMENT FOR MICROSOFT
INTERMET INFORMATION SERVICES 6.0 RESOURCE
EIT TOOLS

IMPORTANT-READ CAREFULLY: This End-User License
Agreement ("EULA"Y) iz a legal agreement betwean you (either
an individual or a single entity) and Microsoft Corporation for
the hMicrosoft software that accompanies this EULA, which
includes cormputer software and may include associated media,
printed materials, “online” or electronic deocumentation, and

v i q 5 I, .

fily [l FF & B i

¢ TAgiea | Disagrwe

st Elo e

4

b

< Back Hesd = Carcel I
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En el campo de esta imagen se le agrega un nombre para agregar informacion

a los campos siguientes. En este caso sera UAAWIFi.
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Tinat allSrielad Wiz aird

InziallShield Wicard Complets

Setup hasz fnishead nstalbng tha 115 .0 Fesmaecs Kit Tools on
WOL CorTipn e

pack  [[CFweh—j]  core=l |

Al finalizar el asistente de instalacion nos dirigimos a la ventana de comandos
para ejecucion de comandos para cambiar de directorios para la configuracion

de este asistente.

CEN——— 1

at Type the name of a program, Folder, document, or
Internet resource, and Windowes vall open it For you,
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\aystem 2 CHDLene - sellzsd
Hndows [Pernion
£ 1785%-LA] Mis

% pcmsents and SettingssAdninictrator>Ch "CiAProgeras Filegw]l 18 AesourcesSe

m Filessl1E Recourcen " SellE8Liselies]l A/HEC=uaswifi.wil i

] il Vai i
2880 Microsoflt Corporation. ALL rights resercvaed

tx replace The BEEL settlmgas For zite 1 (Y AMETy

En el caso de la imagen se muestra asi, pero para otro tipo de configuracion

profesional se muestra:

La configuracion siguiente muestra el cambio de directorio:

>CD “C:\Program Files\lIS Resources\SelfSSL

>selfssl /IN:CN=nombreservidor.dominio.com /K:1024 /V:1825 /S:1 /P:443
Finaliza con el cambio de configuraciones del asistente, se debe decir que si
(¥)-

IN:CN es el nombre del servidor y completamente el nombre del dominio
calificado

/K es el numero bits asignados para la RSA Key

IV es el numero de dias para que el certificado expire 1825 dias es igual a 5

afnos

IS es el nimero del sitio del IIS

IP es el numero del puerto TCP. 443 es el puerto estandar.
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A continuacion se configura la consola de certificados para la creacion de

un certificado para el usuario.

Run Tk

- Type the name of a program, Folder, document, or
Internet resource, and Windows vll open ik for you,

Open: IMd j

Thers s i bl bo Shoed I N view,
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En el menu archivo se agregan los complementos para crear el certificado del

cliente.

Exit
M 2 x]
Standalone | Extensions |
LUse this page to sdd or remove a stand-atome snap-in from the corsole.
Snap-ins sdded to: [ RETETE =1 =]
==y
TR e e
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_ ||
Select the computer you wanl ts snapn to manags.
~ This snap-in will sways manage:
% Local computer. [lhe computer fhas consle is running on]
™ &nothes computer | Biowee I

- the selecled computes o be chanped when launching fiom the command e Thes
ﬂmﬂﬂmhm

Cqtificmber (Lol Coin Cavtionber [Lacy Corgeier)
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_‘ alnl x|
| B ftwn Wes Fmqrtes  Windee el

e LW iR XFR A®

E-E Cartificates dLocd Con

=L Perdonal
5 "o Cartifioabas

1L Trushed Poed Caeld
{2l Enbangeise Tryst
i 10 nteebae Certd
w i_l Trushad Publshars
it L) Uedvicrbesd Caitifics
j: 5 ___| Third-Farty Flook ©
A1 Trrbed Pasale:

& 1} Cartificabs Enrclire

CR |-

Al final se podra apreciar el certificado para el cliente y posteriormente
exportarlo en el servidor y quede guardado y finalmente importarlo en la

computadoras cliente.

Request Certificate with New Key. ..
Request Certificate with Same Key...
Renew Certficate with New Key...
Renew Certificate with Same Key. .,
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Lertificate Export Wirard - A |

Welcome to the Certificate Export

Wizard

Thes seizcard hedps you copy certifcates, certificabe trust
stz snd cestificabe resencation ists From s certificabes

store bo ponr disk,

& certificabe, which ks Bsued by & certifcation authoely, s
& confrmation of your isntity and conl ains nlormabion
used o probect dats or Bo =stablsh s=cure mebwork
comnections. & certificate store ks Hhe sysbem ares where
certificates are kapt,

To contiues, oick Mext

x

Emport Private Key
You can chooss to expart the private key wath the certificate.

Private keys are password protected., IF woir want to export the private key with the
cartificate, you must type & password on & laber page,

Do you want to export the privabe key with the certificate?
™ Yes, sxport the private key
(+ Mg, do not export the private key

« Back Maet > Cancal
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En esta imagen se aprecia el directorio de donde se guardara dicho certificado

cliente para después proporcionarlo a las computadoras cliente.

Certificate Export Wizard h x|
Completing the Certificate Export

Wizard

You have successfully completed the Certficabe Export
wizard,

You have spedhed the Folowing setbings:

Expart Kevs Mo
Inchude all certificates in the cerbfcation path Mo
File Ml CLR Cr

1| +

< Pack Firish iZancel

The export was successful,
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Configurar el Directorio Activo de Computadoras y Usuarios (Active

Directory Users and Computers)

< B Acton  Wew  diedcw  Hee I = e b e
9= — Em@m W R R | T ER s
'ﬁ; Arbnde Dhr et bom g Uisers Sred Cormieiber m
== & o i i
:: E—, b iy LN AT e & T
+i _\.—. B i Chplegsts ool riai® iy
- S Fird. .. el
Wl (SN Dasins Tmreresct bos Croamasdrs. . k... Croear
1 Fouidsh Ao OrE Rt B Dhoanasine cCoanbialles, re-.. ok
1 Limars FLgiss Deormain Fumnctioreal Leswel, (. =ik
vl mbiors Mssbsrs.
o Ls
&l Tasks L
Wimnas L3
Fdmmvee WAfimactoess Frorm e
Fefiashs
EiaprcE Lok
T
b=l
- | | =
[Crperes thee peoperties alog oo For the currsnt selsction,
Tl x|
General | Managed By Group Policy I
Ta improve Group Palicy mansgesmant. uparade to the Group Palicy
Management Console [GFMCL
L Cunent Group Poboy Object Links for wifi
_Group Pobcy Object Links | Mo Dvemde | Disabled |

B Dafault D oonasin Policy

ITI Cares| J s} I
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En el botdn edit se configuran las siguientes politicas:

e Afn ew teo I

=101 %
=+ [AER IR

= ! Corpuuber Configuration

f:’ PEL Pabcy [vaswfiwifserver.net | Folicy
-1 Softwars Saetiings

|| ‘Wndows Satlings e R o B onpuber Configuratn
4] Adrints st Tengiges Cenfoursi
= o User Confiuration
B _]'iftm--mtr-r.
H- ] Wridaves SEllngs
-] Adniret st Tanplates

’ | M\ Extnes {Sarelerd |
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i GErouapp Pobicy Cihject Editor

Eile FT=la alyl ba -1 Help
o= = E|E=E " | FE R R
_‘\'-'; FET Foderyw [ uimmesilf i, sl |, serwer  resk | BPoley sy To
=] ﬂ e e o oy sk e
F1 - Solfbwenmre Sekbirgs
=1 ) ‘WiEindlosss Settings
F=l =criptas (StartusfShotcose
= | Smcurikys Sasttinge
- -\_;q'_ﬂ A e owrit Policise
i+ _'r_! Lo sl P ol e
B ol Ewend Losg
) Resatric b Garoiapes
B Swsbern Sereic s
= Raglstyy
= R F#s Swobern
- Wirelsss Bletwork (IEEE S02, 1 173 Policess
=1 el Public Faay Policies
| Encippiieg Fils Syt
] Susiboenaiel Ceridfhcate Feguessl Selnineg=s
1 Entorprisa Trost
(a1 =ofbwrare Pasbricthon ™ a0 T L
fa .\,E. D S ity Policess o . ==
4] | Schrmiresbrakiva Tamplabes Wl I
= Im‘ Uimamr Corifigurakiom [
+] ] Softvears Sabtirige = & L.
=+ Wimndowwes Ssttirgs
41 [ Schmindsbrskives Tarmmplsksa Froguesr tissa
El=in
= | | LA N

Bt = corbifscabe bo & shores

Esta imagen muestra como se importa el certificado para la edicion de politicas

que la relacionan para el acceso de computadoras clientes con el servidor.

Cedtilicate Innvpost Wiz ard

Wiaelcorme o the Certificate Inmpeort
Wizard

T weirard] Falhs yous oy certifcabas, oertificals Lot
bk, and cartificate reveocation Bets from your disk to 8
certificste store.

& pwrtificate, wikeck b meued by a cartife ation auvthorgy, s
& confirmstinn of vour efsntity and contsrs nformation
weed to probect dets or Bo establsh sscurs resbsacr
corwechions . & oevtFfats stors |5 e sysbem ares whers
certificates are kept,

To cortirue, cick Pext.

L__:_up:rt 5 ] Canced
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Documents

(L&

Dlmskiop

147

My L BTy

by B

B Lomepier

i M Erwam) Flle pairn l-.n.l.lnilu.l: iRy pull G _ﬂ Dipery
Flec=s
Files of fype: | Centificane File [".oer" on) =] Cancel

Se busca la ubicacion del certificado en el directoria en el cual fue guardado

para realizar la importacién del mismo.

Cerliliale Tivigpoel Wis il .H

File o Lnapart
Speacly the File vou weant to impork.

Eils rusimis:
I CiProyecto WIFNCerbilic adobusasel, il servear rel oo I.E

MNote: Maorg than one certficabe can be stoted in a singls il in the folowing formats:
Personal Information Exchanges- PEXCS #12 (PFX,.P1Z)
Crypltographic Medsags Synbas Stercdard- PECS #7 Certificates [PTH)
Microsoft Serislized Certfcate Shore { 55T)

<gack | Het> | canca |
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Certificabe Inport Wizard b x|

Ceriiflicals Slors
Certificate stores are systam araas whare cartificales are kept.

‘Windows can automatically select & certificate store, or vou can specify a location For
|
¢ Place all certificates in the followng store!
Certifcabe shore:

| Trusted oot Certfcation fothorties |

= Back Pkt = Cancel

Certificate Import Wizard . |

Completing the Certificate Import

Wizard

You have successfuly completed the Cartificate Import

vizard.

Yii hiave specified the Following sattings:
Cerbficate Store Selected by User QRN ET 0 a= a1t
Content Certificabe
File Kame lT:':Pru;l'l-'l;-l;rl;l WiFICer

< Back Fnish Concel |
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Instalacion del Certificado Cliente

Al

Tt o Mm

A Sruslirme rrem BV Bevh-Snysoss
Tomrm wath AVE Froe
SbE CEEY -

Gevers | Detden | Ruta o crthcacn

ey
Informesocn del certficado

Fsbe certilicads ralr de b enbidad emesaora de certilicades
no ed de confsnes, Pars sctrear ls conlianza, malale este

Enwisdo & s f ef seroe met

Emilido posr s S, o, e et

Vilids desde 0F.C5/2007 hasta 230572013

e ——
(=]
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Axistente para importacion de certificados E:E

Este es al Asistente para
importacion de certificados

Esie asistenie e ayula o copal certificados, ketss de
corfisnzs de carbficados v EStes de reyooanones o
cerbfcados desde my deoo & un aimsoen e cerbboscdos

L peroficadn, gue s= emite por uns entded emisors de
crrificranon, ey e coefrmason de vy denhded
conbRfe informaddn gus B8 LULES Dars Drotiper dalos o
para estabiecer comneinnes o red seguras. Lin almacén
de cerifomdos s & fres gdel soctema doncs ce gusnCen
os certfcedos

g e mn Sipuerbe pars cor s

| Sigesenbe | l CEnoEu

&

Asistente para importacion de certificados

Almacén de certdicados
VO AFMRCETEE OF CR TIRCRIOY 00 SRAE 08 B IEME OO 8 Quleaan od o8 Bfcados

Windows puste selecooner sutomatcsments un slmacen de cerbficados, o Dien =s
posike espeofioar una Jscasdn pare & cerbfoaio.

{_iSelsccionar sutnmitcamenis el almacén de certficados en base al tipo de certfcads
(o) Cofocsr todos los certificados &n & sgusnts slmassn

Almuscen e cerhfoedos:

Exmmimar |

)
< dibrisn e | CAanceiar |
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Seleccionar almacdn de -:-rﬂﬂ-:a-Tpl. Iijﬁ;ﬂ
E

Salacoome & aimacdn e oer Hcados gue QussrE LRar,

# ] PeEraomsl o
= Erbdescdes smmorss raz de cormfsncs
=] Registro
— Eguips lacal
+ L] Cornfiansa empressris
= I St mrmar ey o mae m, mame  p omoepyn el
&£ | >

|-:: Mostrar aimacenss figicos

&, L L | Camcmiar

116

Asistente para importacion de certificados

Finalizacidn del kslstente para

a importacion de certificados

Ha CoeTepee TR 00 23050 & ARSIENDE D& EMDOr LECHT o
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5.- Configurar Access Point

La configuracion es muy sencilla, se abre el explorador de Internet y se le da la
IP y la clave que viene por default, o si lo prefiere configurarlo con su propio
disco de instalacion y asi asignar las direcciones que sean necesarias para su

uso. En este caso veamos las siguientes imagenes:

Limksy s WP G405

Lbmrr A !E = |

P mamwsner il | | mma

- Emmeimiaer my e veor

¥ Drvmmre: ! Chpess Bndeera, o Famraims olrmid - M
Wapliem 0 S Palil WP
[ o
-JL:“JP A iy rlcwn ol ood ol il bt

Fiefoems Sowm &P e

Cwvden Ha—
il'ts."- FARFTI

Cusligis alish 1yme "

T =

¥ e e fe i

Subred Waak b= B B b [

Cuimdl Galwrwery hez __||:-:- _,'l _|| u

Saw SemmgE Cancrd Thangms

P Address ; sz .Jss | h . |zs0
Subnet Mask FECR PR =T )
Diefaull Gatewsny : ftez  _pes |, . |20

117



[ fele [
Petwwvnork Blarms (S5
Chaninel

S5ID Broaco st

Currend Encryplion

= LT Wi izl

| Mlioect =]

sz,

|&-2407GH: =

Enmiled =

WA -Enlerprise

@

Status: SES Iresctive

Reset Securly |

118

FAclimun ue=te alcers =elalirs

Blmpes YVerslees etings

Sy Mocks

Encry pllcen
FRACHIS S
RIS Post
Shared Secrel

Hey Reresy ol

' WirslE s emcuarty

I".l'\.ﬂ:“'.-ﬁ..-Fn'lnrpl':;n _:I

e =1

i irsimrE MM FRer

haz hes 1

|‘IE'IS‘

[Fraclives 2003

|31:I'-D o T

Hoavwe SoTiimags

Z el O hvanges

Al final se guardan las configuraciones (save settings).

118




119

6.- Configurando el Radius

Se ejecuta el IAS (servicio de autenticacion de Internet). Algunas
configuraciones de dejan por default.
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Al asignar los nuevos clientes radius se esta configurando que sean por donde

comunicar los Access points
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Paolicy Configuiation Method
The wizard can crealts & lypical pobicy, of you can cieale & custom policy.
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7.- Configuracion del de Servicio Activo (Active Directory Service)
Windows 2003

Como ultimo paso en el Directorio de Servicio Activo (Active Directory Service),
se debe crear un grupo usuarios inalambricos y computadoras que ya fue
creado. En las propiedades de las cuentas de usuario se dirige a propiedades
de Dial — In y seleccionar el control de acceso (Control Access) a través de la
politica de acceso remoto (Remote Access Policy), opcion en la secciéon de

permiso de acceso remoto (Remote Access Permission section).

Nota: Si el control de acceso (Control Access) a través de la politica de acceso
remoto esta deshabilitado entonces el nivel funcional de corriente del dominio
esta probablemente configurado para Windows 2000. Cambia esta
configuracion, clic derecho en el nombre del dominio del Directorio Activo
(Active Directory) y selecciona el nivel funcional del dominio en este caso
Windows 2003 de la lista, una vez hecho este procedimiento estara completa,
el control de acceso (Control Access) a través de la politica de acceso remoto

(Remote Access Policy).
8 .- Configurando Router y Acceso Remote (Routing and Remote Access)
Una parte final es configurar el router del servidor, para el envido y recibimiento

de paquetes, en este caso el acceder a Internet, mediante las siguientes

imagenes se puede apreciar como debe estar configurado.
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CONCLUSIONES

Las redes inalambricas permiten la independencia de la ubicacion y la
compatibilidad con la itinerancia para la conectividad de red en el hogar o en la
pequefia empresa. Puede configurar una red inalambrica con un punto de
acceso inalambrico (modo de infraestructura) o sélo con clientes inalambricos
(modo ad hoc). Las redes inalambricas pueden tener mucho auge en nuestro

pais debido a la necesidad de movimiento que se requiere en la industria.

El uso de computadoras mdéviles es interesante, por ejemplo, una de las
caracteristicas y requisitos en Internet es que debe de tener una direccién de
red fija y esta es almacenada en las tablas de ruteo, para poder encontrar la
direccién de una estacion cuando se requiere. La computacién moévil romperia
con este esquema basico de Internet, por eso el estudio del modelo presentado
resulta interesante, pues es una propuesta para solucionar el problema ya

descrito.

En este proyecto se utilizo la tecnologia necesaria que satisfacia y ayudo a
resolver el problema con recursos necesarios. Este estudio es factible, ya que
la tecnologia, protocolos, estandares, etcétera estan al alcance. El proveer un
servicio como el descrito en este proyecto sera muy util y conlleva a todo
usuario que este dentro del area de cobertura dispondra de Internet inaldmbrico

para su equipo ya sea fijo o mévil en cualquier parte de su domicilio.

Los usuarios requieren cada vez de mas movilidad y los que cuenten con un
equipo de computo moévil se vuelven un candidato evidente y factible para una
red inalambrica. Esto permitira al usuario moverse a distintas ubicaciones como
lo es su sala, pasillos, habitaciones, el jardin o area de descanso del hogar
siempre y cuando este en el area de cobertura y aun tener acceso a los datos
en red. La tecnologia inalambrica permitira a los usuarios enviar y recibir datos
en recintos cerrados y abiertos, es decir, en cualquier punto del alcance de una

estacion base inalambrica.
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En conclusion, el proyecto realizado para esta propuesta de tesis fue un éxito,
hubo muchos contratiempos al seleccionar el software ideal para la realizaciéon
del proyecto, junto con la configuraciéon, ya que es un amplio sistema con
muchos campos a configurar e instalar. Lo que resulta de esto es una
experiencia mas en el campo de las Telecomunicaciones ya que la tecnologia
esta ahi, solo es darle forma, uso y aplicacién de todo para implementar algo y
asi proveer un servicio que realmente es factible para la comunidad que lo

desea.
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