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ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRONICO

El comercio electrénico llegé a nuestro pais en la década de los noventa y
desde entonces se ha consolidado gracias a, entre otras cosas, la creacién de
protocolos que garantizan la seguridad de las transacciones asi como al aumento
de usuarios de Internet.

El comercio electronico en Internet tiene muchas variantes pero esta
dirigido hoy dia principalmente al consumidor final, esto obliga a profundizar en
materia legal para proteger las transacciones desde su etapa de preparacion de la
oferta hasta la aceptacion.

Por otra parte un usuario no solo permanece en una pagina de internet por
la utilidad que le generan sus contenidos sino por el esfuerzo invertido en disefio,
usabilidad e innovacidn para generar internautas fieles.

La claridad de condiciones comerciales con las que se realizan las ofertas
en linea es otro de los conceptos a cuidar meticulosamente para evitar conflictos
con el cliente final, es necesario proteger los derechos de terceros que estan
involucrados de manera indirecta en los procesos de negocios electrénicos, tales
como licencias de uso de software, condiciones de envio, impuestos, etcétera.

A pesar de que todas las operaciones se basen en medios electrénicos en
muchas ocasiones sera necesaria la formalizacion de las negociaciones en
documentos publicos y la contratacibn de diversos seguros para la parte
contratante y también para la ofertante. Entremos entonces a este complicado
mecanismo econdmico del cual somos participes dia a dia aun sin darnos cuenta.
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(A qué nivel estamos obligados a conocer las bases de una actividad
economica de desarrollo tan acelerado, en nuestro pais y el resto del mundo,
como lo es el comercio electrbnico o mejor conocido como e-commerce?.
Finalmente la madurez de cualquier actividad en la vida no esta dictada por los
afios transcurridos desde su nacimiento, sino por el desarrollo que ésta haya
tenido desde entonces.

La respuesta a esta y otras preguntas son el motivo de este trabajo de
investigacion, acercar a todo aquel que esté interesado en la materia con la
realidad del comercio electrénico en nuestro pais y el mundo.

1.1 ANTECEDENTES

Comencemos por poner en claro que, cuando hablamos de comercio
electronico no nos referimos al llamado E-BUSINESS, ya que en realidad el
primero es parte integrante del segundo, es decir, el comercio electronico es una
rama del E-BUSINESS.

Fue en 1997 cuando algunas empresas comenzaron a utilizar el término
“e-business”, antes de eso el término utilizado era “e-commerce” debido a que la
venta de bienes y/o servicios era lo Unico que se podia hacer. Hoy dia se conoce
como partes integrantes de este universo a otras actividades como el e-mail 6
correo electronico, franquicias electronicas, marketing electronico, e-learning,
gambling (uso de la red para participar en juegos y apuestas) y algunas mas.
“‘E-business es una manera segura, flexible e integrada de brindar un valor
diferenciado combinando los sistemas y los procesos que rigen las operaciones de
negocios basicas con la simplicidad y el alcance que hace posible la tecnologia de

Internet”’

, €s asi como IBM define al e-business, lo que nos permite ver el alcance
del término en si.

Entendamos también que no podemos definir al comercio electronico
solamente como venta de bienes y/o servicios por medio de una computadora,
hacerlo daria como resultado una vulgar similitud con la venta por catalogo. Es
una actividad que requiere muchos conocimientos en materia de negocios y del
negocio en particular que se quiera poner “en linea”, sin olvidar obviamente

aquellos conocimientos que a tecnologia se refieren; es decir, es una actividad

' Amor Daniel. La Revolucion E-Business. Prentice Hall. Buenos Aires, 2000. 628 pp.
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multidisciplinaria que hace uso de las tecnologias de informacion y las
telecomunicaciones para crear un nuevo canal para el flujo de informacién de
negocios entre diversas entidades como empresas, clientes, proveedores,
transportistas e instituciones financieras y gubernamentales entre otros.

En una definicibn mas amplia y orientada al proceso general que implica el
comercio electrénico, todos los procesos internos en la empresa, asi como los que
implican a otras entidades son afectados por la tecnologia de manera permanente,
ninguna parte del comercio clasico escapa a estos cambios, incluyendo las
funciones gubernamentales, las educativas, las sociales e incluso los procesos
legislativos.

No podemos imaginar una actividad economica en la que no tenga
participacion el gobierno a través de sus mecanismos de recaudacion fiscal, el
desarrollo de las actividades electronicas esta fuertemente ligado a la educacion
para el consumo y la creacion de nuevas formas de comercializacion, los procesos
legislativos son necesarios para garantizar al consumidor la seguridad que éste
necesita y asi incentivar dicha actividad.

No todo el comercio electronico se produce en Internet, una gran parte de
los sitios exitosos se han apoyado con publicidad en otros medios; tal es el caso
en México de los sitios propiedad de las dos televisoras mas fuertes del pais, y el
que se produce en Internet no se desarrolla siempre en condiciones de
homogeneidad con respecto a otros, tiene un desenvolvimiento en el ambito
internacional, lo que genera la fuerte necesidad de legislar en relacion a él y es
éste quizas uno de los retos mas fuertes para lograr alcanzar la plenitud.

Ahora comienza a ser mas claro que no estamos hablando de compra-
venta de productos en un catalogo electronico, se trata de una actividad compleja
que no tiene como finalidad retirar al comercio clasico, esto no puede pasar por la
naturaleza del consumidor en todo el mundo, sino de un nuevo canal de
distribucion para bienes y servicios, uno que favorece al crecimiento de la
actividad econdmica mundial pero como un aliado de los canales tradicionales y
es asi como debe ser entendido si se quiere lograr que ésta actividad sea

préspera y duradera. Estamos hablando de lo que el mercado electrénico
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representa en su conjunto de manera virtual a los mercados fisicos, es la
economia digital.

Sin embargo, los conocimientos requeridos para el 6ptimo desarrollo de un
negocio en linea estan muy bien balanceados con las ventajas que el comercio
electronico ofrece:

e Se garantiza la presencia del negocio en todo el mundo.

e Los productos pueden “llevarse” a lugares a donde antes era practicamente
imposible.

¢ No se requiere de un lugar fisico para exhibir los productos o servicios.

e El numero de colaboradores o empleados que la empresa necesita es muy
limitado.

e La disponibilidad de los bienes o servicios para el cliente es de 7 x 24 hrs. a
la semana.

o El servicio para el cliente puede ser totalmente personalizado gracias al uso
de diferentes métodos de marketing en linea.

e Funciona como una comercializacibn complementaria.

e Puede mejorar ventas y costos.

Pero no todo en ésta materia son ventajas, de hecho el no considerar las
desventajas existentes puede ser un factor fundamental para el fracaso
automatico y anticipado de un proyecto de comercio electronico. Aunque no
profundizaremos en el tema, debido a que se detallara en capitulos posteriores,
consideremos dos de las mas significativas:

o El empresario requiere de nuevas habilidades y conocimientos.
o Existen elementos tecnoldgicos que pueden fallar y que estan fuera del
control del empresario.

Y aunque ya hemos mencionado que el comercio electrénico no es soélo la
venta de bienes y/o servicios por medio de una computadora, es evidente que ésta
y la gran cantidad de dispositivos que estan listos para ser conectados en red y en
consecuencia a Internet, la red que hace posible la existencia de todas las ramas
del E-Bussiness, son elementales para el desarrollo de cualquier empresa que se

quiera poner en linea.
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Pensemos en el tiempo que tomd al 25% de la sociedad adoptar a las
computadoras y especificamente el uso de Internet para convertirse en la
herramienta mas poderosa de un gran numero de areas del conocimiento del ser
humano, complementando el trabajo de los teléfonos, las copiadoras, los faxes, y
las impresoras, estamos hablando de un espacio de solo siete afios que, con
relacion al uso de otros avances tecnologicos o inventos del ser humano, es
bastante corto’. La integracion de todas éstas herramientas de trabajo ya no es un
suefio, lo vivimos todos los dias en cada cosa que hacemos, practicamente todo el
trabajo que hace una persona puede ser ejecutado desde una computadora
personal en cualquiera de sus presentaciones. ;,Porqué no pensar entonces en el
potencial que esta herramienta tiene para dar paso a la “nueva economia”?, todo
avance de la humanidad ha venido acompafiado de un fracaso o al menos de un
tropiezo, el comercio electronico ya pago su precio en la caida del NASDAQ,
cuando las expectativas con respecto a su potencial sobrepasaron a la realidad y
vino la caida inevitable en 1999, cuando los proyectos de negocios en la red
prometian grandes ganancias para quienes se aventuraran a invertir en ella sin
posibilidad de pérdida. Frases como “el comercio electrénico, con ventas las 24
horas del dia mejora las ganancias a través de una tienda que nunca cierra.
Incorpora verdaderamente el concepto de ‘hacer dinero mientras descansa’, no es
necesario estar disponible fisicamente durante 24 horas aun cuando los clientes si

lo estén™?

dejan muy claro que las expectativas para los nuevos negocios digitales
eran demasiado altas. Ahora sabemos que hacerse rico de la noche a la mafana
a través de una tienda virtual es un suefio, sin embargo si representa una
oportunidad de negocio si se sabe desarrollar y se hace de manera profesional y
planeada como lo veremos mas adelante en el apartado dedicado al plan de

negocios.

" STEFFANO KARPER & JUANITA ELLIS. “THE COMMERCE BOOK. BUILDING THE E-EMPIRE”.
ACADEMIC PRESS. 2000

? Traduccion de STEFFANO KARPER & JUANITA ELLIS. “THE COMMERCE BOOK. BUILDING THE
E-EMPIRE”. ACADEMIC PRESS. 2000
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Gréfica 1.- ALCANZANDO AL 25% DE LA POBLACION MUNDIAL
Ahora que ya hemos comentado la importancia del comercio clasico y los

avances tecnoldgicos en cuanto a comunicaciones echemos un vistazo a la
historia de ambos para llegar al momento en que éstos se encontraron y asi
entender de mejor manera en que estado se encuentra y hacia donde podria
dirigirse el comercio electronico.

¢ En donde inicia el comercio electronico?. Su origen es el comercio clasico
y que todos conocemos, ese comercio que ha existido casi el mismo tiempo que
nosotros mismos y que ha evolucionado a nuestro ritmo; el comercio electrénico
es solo una nueva etapa en la vida del comercio clasico, tiene las mismas bases,
la misma intencion, solo que con diferentes alternativas que ofrece la tecnologia y
que le permiten crecer aun mas y a una mayor velocidad.

El comercio clasico ha sido una actividad desarrollada por el ser humano a
lo largo de su propia historia, diversos autores identifican rasgos caracteristicos de

los pueblos mercantes a través del tiempo; de una forma general podemos dividir
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en tres etapas a la historia del comercio: Edad Antigua, Edad Media y Edad

Actual, veamos el siguiente cuadro:

China

Japoén

India

Persas y Asirios

El pueblo judio

Edad Antigua < Los Fenicios
Egipto

Grecia

Roma

Cartago

"

Cuadro 1: Principales pueblos mercantes de la Edad Antigua

Siendo distinto el objetivo de éste trabajo al de explicar la historia del
comercio nos limitaremos a mencionar algunas caracteristicas de dichos pueblos
para asi tener un panorama general de su evolucion.

Se entiende por comercio el intercambio que realizan los hombres para
obtener lo que les hace falta, a fin de satisfacer sus necesidades, dando en
cambio algo que si bien es util para ellos, lo es menos que aquello por lo que lo
cambian. Esta definicion nos deja ver que el comercio surge desde los inicios de la
existencia del hombre, sobre todo cuando comienza para el la vida sedentaria,
cuando los campos comienzan a ser cultivados y se deja de seguir a la presa de
caza o pesca, inicia entonces el intercambio de productos agricolas por aquellos
que los cazadores y pescadores podian proporcionar. Incluso el comercio
internacional tiene su origen en estos primeros establecimientos humanos, cuando
los hombres comienzan a poblar la tierra encontramos que el intercambio deja de
ser de individuo a individuo o de grupo a grupo, ahora existe un intercambio de
lugar a lugar; esto gracias a las distintas necesidades y recursos con que se
contaba por condiciones geograficas, entre otras.

En China, por ejemplo, ya a 110 afios A.C. se crearon empleos para gente

que debia dedicarse a regularizar el comercio, lo que debian hacer era comprar
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los elementos necesarios cuando eran abundantes y baratos para ponerlos en
venta cuando escaseaban, de ésta forma se evitaba que los precios se elevaran
descontroladamente, esto daba estabilidad al mercado asi como muchas ventajas
para el pueblo.

En Japon se han encontrado indicios de la construccién de embarcaciones
para el transporte a lo largo de las costas y también sefales de la construccion de
diques y presas con fines agricolas. Y no hablamos de la edad de piedra, los
japoneses ya usaban el hierro para fabricar espadas y cuchillos ademas de la
seda y las pieles de los animales para hacer tapetes y otros articulos comerciales.

En cuanto a la India la expedicion de Alejandro Magno demostré que ya
existian caminos para llegar a aquel pais y se ha demostrado que ya mantenian
relaciones comerciales con pueblos como el chino, el egipcio, el griego y los
romanos, tiempo después lograron establecer relaciones también con
portugueses, holandeses e ingleses. No hay duda de que sus grandes costas
permitieron de gran manera el crecimiento del comercio en la zona.

Los persas por su parte después de establecerse al avanzar al Oeste desde
la India fueron sometidos mas tarde, sin embargo sus relaciones comerciales con
Arabia, Egipto, Grecia y una considerable parte de Asia quedaron marcadas.

Los Judios comenzaron a desarrollarse comercialmente cuando se vieron
en la necesidad de dispersarse por las constantes invasiones de Palestina;
comienzan asi sus relaciones comerciales con pueblos como el egipcio, fenicio,
arabe.

Egipto y Grecia aprovecharon sus condiciones geograficas para fortalecer el
comercio que practicaban, Egipto por su parte tenia acceso al Asia Menor a través
de Arabia; y Grecia disfrutaba del mar Egeo, el Mar Mediterraneo y el Mar Jénico
que debieron tener gran importancia pues la parte continental y la peninsular
debian estar en contacto constante con las islas.

Si bien el trueque o intercambio directo de objetos es la forma mas primitiva
del comercio, el desarrollo de éste obligo al hombre a buscar una medida comun
de valores, a ésta medida le llamamos moneda. Las primeras monedas fueron
granos, conchas e incluso cabezas de ganado y evolucionaron de ahi hasta la

época en que el hombre pudo adquirir metales aunque la moneda aun no era
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como la conocemos hoy dia, la acufacion de monedas tuvo éxito sélo hasta
demostrar que era mas flexible que el pesar y evaluar cada metal por separado en
cada transaccion. Una de las mas grandes reformas a los sistemas de pesas y
medidas se le debe a Carlo Magno, quien logré ser el hombre mas poderoso e
influyente en la Europa de la Edad Media gracias a su interés por el comercio y la
agricultura; ademas también contribuyd con nuevas leyes para el comercio. Su
sistema de pesas y medidas debia seguirse en todo su reino, incluso reformo el
valor que una moneda debia tener dependiendo de si ésta era de plata o de oro
aunque impero6 la acufacion solo en plata.

Y podriamos extendernos asi a través del Feudalismo, las cruzadas, el
desarrollo de los paises bajos durante las campanas de Julio César, las dos mas
grandes ciudades mercantes de la Edad Media: Venecia y Génova, o los principios
del pueblo inglés , arabe o espafiol; sin embargo es tan extensa la historia del
comercio que bien podria elaborarse un trabajo como éste por cada una de las
etapas por las que ha atravesado.

Pero, ¢cual es la situacién actual del comercio en el mundo?. Hoy vivimos
en un mundo en el que impera la globalizacion, ya no es posible imaginar la vida
de un pais sin comercio internacional, cada vez existen mas tratados de libre
comercio y los impuestos cobrados van a la baja, lo que facilita de sobremanera el
desarrollo econdmico. Aunque esta claro que los efectos de la globalizacion
econdmica no son positivos para todos, el objeto de ésta observacion es el notar
la importancia que la tecnologia juega en la actividad comercial, la reduccion de
tiempos de respuesta en colocacion de pedidos y entrega de los mismos, el
acercamiento con el cliente, la mejoria de la cadena de suministro, etcétera. Y asi
llegamos a la union del comercio con Internet, cuya historia ya es, practicamente,
un tema de dominio publico sin embargo, para fines de fortalecer las bases de
nuestro tema de estudio, recordaremos brevemente el camino recorrido por “la
red” que ha contribuido a cambiar de manera significativa la forma de acercarse al
mundo a través de nuevas propuestas.

Internet no fue creado con fines comerciales, es producto de un proyecto
militar del departamento de Defensa de los Estados Unidos de Norteamérica, lo

cual deja claro que el papel del gobierno es importante para el desarrollo de la
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economia digital, llamado “Arpanet” a principio de los afios setentas pensando en
la posibilidad de que las comunicaciones del Ejercito Americano fueran dafiadas
por alguna guerra nuclear y se necesitara reestablecerlas, por lo que era
necesario un esquema flexible. Es en 1972 cuando se publica la primera version
del protocolo TCP (Transfer Control Protocol) y en 1982 que TCP/IP, el protocolo
de comunicaciones mas usado incluso en nuestros dias, reemplaza al protocolo
NCP en todas las computadoras de ARPAnet lo que conduce a que para fines de
1983 sean mas de 10,000 computadoras las que se encuentran conectadas a la
red. Entre 1982 y 1989 un gran numero de universidades e instituciones de
investigacion de los Estados Unidos son conectadas a la red y utilizan este medio
como el mas importante en la transmision de informacién. El backbone para
Internet fue la red de la NSF (National Science Foundation) en 1986, desde
entonces el crecimiento de la red fue verdaderamente acelerado, lo que permitio
que a principios de los 90°s la red se globalizara y entrara en el ambito comercial;
después de esto solo podemos hablar de crecimiento.

Internet es un medio de comunicacién relativamente joven pero ha
demostrado una capacidad impresionante para evolucionar, hace menos de diez
anos que es posible la comercializacion en masa gracias su uso y ya podemos
diferenciar varias etapas en la historia de su uso comercial. Debido a la gran
rapidez de los cambios en tecnologia, entendimiento y adopcién del medio,
muchas de estas etapas se traslapan. Una pequefia cantidad de participantes se
encuentra en las etapas avanzadas, la gran mayoria esta en las medias y algunos
apenas comienzan el ciclo. Ademas, los participantes no inician necesariamente
desde la primera etapa, sino que pueden comenzar directamente en cualquiera de
ellas.

El navegador Mosaic en 1993 marco el inicio de la primera etapa del
comercio electronico: los folletos electronicos. La principal caracteristica de esta
etapa era la idea de difundir la imagen de la empresa entre el creciente nimero de
usuarios de Internet, especificamente del Web. El mecanismo muy simple: tener
una pagina web.

La parte importante era tener la pagina, mas que su contenido por lo que

las empresas no generaban nuevos contenidos, simplemente insertaban en sus
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paginas los que ya tenian, tales como folletos y otras publicaciones que ya
existian.

Cuando comenzaba esta etapa lo importante era cuales de las empresas
contaban ya con una pagina Web. Pero hoy lo extraio es no tenerla y, sin
embargo, muchas empresas aun no cuentan con ella por lo que muchas empresas
después de diez afios siguen en esta etapa.

La siguiente etapa del comercio electronico es la de la tienda en linea, la
consecuencia de que las empresas se dieran cuenta de que a mayor cantidad de
informacion publicada sobre los productos mayor era el interés por comprarlos asi
que valia la pena intentar venderlos por Internet. Ademas las condiciones
tecnologicas ayudaron a llegar a esta etapa. Las simples aplicaciones a través de
la Web estaban limitadas a libros de visitas, buscadores, envio de correos
electronicos pero poco a poco otras mas fueron integrandose para interactuar con
sistemas que ya existian como las bases de datos y los sistemas de cobro en
linea.

En ésta etapa el objetivo principal era vender al mismo tiempo que se
disminuian los costos de venta y mejorar la calidad de atencion al cliente. El
tamafio de la empresa no era determinante al vender por Internet por lo que
muchas empresas pequefias y medianas aprovecharon la oportunidad tomando
decisiones rapidas para crear sus “tiendas virtuales”. También aparecié el
concepto de “centro comercial virtual”, en donde un proveedor principal aportaba
toda la infraestructura tecnolégica que se necesitaba para la creacion de la
“tienda” y vendia espacios en ella a varios “locatarios”, nhormalmente empresas
gue no estaban interesadas en crear sus propias tiendas en linea.

Hasta ahora hemos resaltado las acciones de aquellas empresas existentes
gque comenzaron a incursionar en los negocios en linea haciendo uso de Internet
como un canal adicional de distribucion pero, sin duda, la parte mas representativa
de ésta etapa es el nacimiento de los negocios 100% Internet; empresas creadas
para tener sus operaciones en linea. La creaciéon desmedida y el crecimiento tan
acelerado del comercio electronico en esta etapa fue suficiente para que los

inversionistas ofrecieran millones en fondos para crear nuevas empresas. Miles de
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ellas fueron creadas, se lanzaron al mercado electrénico para ser los gigantes de
la nueva era comercial: la nueva era de Internet.

En esta etapa la publicidad también se convirtié en un negocio importante,
pronto los sitios comenzaron a llenarse con imagenes dinamicas publicitarias.

El punto mas alto de esta etapa se alcanz6 en 1998, antes de que sufriera
una impresionante caida, en 1999 cientos de negocios 100% Internet comenzaron
a caer en la bolsa de valores de Nasdaq en Estados Unidos, la bolsa mundial mas
importante para empresas de tecnologia. Las acciones que llegaron a costar
cientos de ddlares subitamente se desplomaron; los casos mas extremos llegaron
a bajar a menos de un délar. Para finales del aino nadie pensaba en invertir en
éste tipo de negocios, la idea de la viabilidad de éstos habia sufrido la mas grande
alteracion desde su concepcion.

De los pocos sitios sobrevivientes de esta etapa los mas poderosos se
mantuvieron, los mas pequefios que vivian por ingresos provenientes de la
publicidad poco a poco fueron absorbiéndose por los mas grandes, la promesa de
los “centros comerciales virtuales” también se desplomé.

Por supuesto que esto no tenia nada que ver con el fin del comercio
electrénico, solo fue una transformacion. Las empresas que sufrieron fueron las
100% Internet pero las companias con infraestructuras clasicas estaban
obteniendo ganancias considerables por sus esfuerzos comerciales en Internet.
Utilizaron la red como un nuevo canal de negocios, no como la base de sus
negocios.

La etapa actual del comercio electronico consiste principalmente en usar las
tecnologias de Internet para hacer mas eficientes los procesos de las empresas,
aprovechar las ventajas de comunicacion, facilitar el acceso a la informacion.
Apoyar a los procesos de negocios con tecnologia y no al revés.

Veamos el ritmo de crecimiento de conexiones a Internet en la siguiente
tabla entre el afio 2000 y el 2005.
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TABLA1.-ESTADISTICA DE POBLACION Y USUARIOS DE INTERNET EN EL MUNDO EN EL 2005

% de
% de poblacion Crecimiento . ° .
Poblacién Usuarios de % Poblacién | usuarios
Regién del mundo mundial del uso »
(2005 Est.) . Internet Penetracion enel
correspondiente 2000-2005
mundo
Africa 896,721,874 14.0 % | 16,174,600 258.3 % 1.8 % 1.7 %
Asia 3,622,994,130 56.4 % 323,756,956 183.2 % 8.9 % 34.5 %
Europe 731,018,523 11.4 % 269,036,096 161.0 % 36.8 % 28.7 %
Middle East 260,814,179 4.1% | 21,770,700 311.9 % 8.3 % 23 %
North America 328,387,059 5.1 % |223,392,807 106.7 % 68.0 % 23.8%
Latin
546,723,509 8.5% | 68,130,804 2771 % 125 % 7.3 %
America/Caribbean
Oceania / Australia 33,443,448 0.5 % | 16,448,966 115.9 % 49.2 % 1.8 %
WORLD TOTAL 6,420,102,722 100.0 % 938,710,929 160.0 % 14.6 % 100.0 %

NOTA.-(1) Estadisticas de uso de internet actualizadas al 23 de Julio de 2005.

Es evidente que el ritmo de crecimiento de usuarios de Internet no se ha
detenido desde su nacimiento, cada dia existen mas formas de conexion, mayores
facilidades para adquirir equipos de diversas naturalezas como computadoras
personales, PDA’s, teléfonos celulares, etcétera; hoy dia es posible la conexién a
la red practicamente desde cualquier parte. De manera que el desarrollo del
comercio electrénico esta perfectamente soportado en cuanto a tecnologia se
refiere, es necesario reforzar al resto de sus componentes3, como los
fundamentos legales y la mercadotecnia, una total reingenieria de procesos,
nuevas estructuras organizacionales pero sobre todo un cambio cultural, lo que
tomara bastante tiempo considerando que en éste nuevo mundo también estamos
acompanados de muchos delincuentes profesionales de los que la seguridad
informatica tendra que encargarse, pero eso es parte de otros apartados en este

trabajo.

3 . -
Vea cuadro 2.-Componentes generales de un esquema de comercio electrénico
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DISENO E IMAGEN
LEGALIDAD f VENTAS MERCADOTECNIA {

DISTRIBUCION

METODOS DE PAGO
COMERCIO
ELECTRONICO

SEGURIDAD

SOPORTE </ \\FORMATICA

TECNOLOGICO
HARDWARE

SOFTWARE

METODOS DE PAGO

.

Cuadro 2.-Componentes generales de un esquema de comercio electronico.

1.2 ANALISIS DE MODELOS DE COMERCIO ELECTRONICO

La naturaleza del comercio electrénico es permitir a cualquier tipo y/o
tamafio de empresa su participacion, optimizando los recursos a favor del
consumidor, cuando éste visita directamente los sitios de los fabricantes se
eliminan costos de distribucién, los precios bajan y los beneficios se incrementan,;
al menos eso dice la teoria, la competencia se encuentra a solo un clic de
distancia, y las pequefias compaiiias tienen la oportunidad de competir a la par de
las grandes corporaciones.
CLASIFICACIONES

Las clasificaciones de los modelos de comercio electrénico estan sujetas a
las distintas observaciones y estudios que los autores han hecho de ellas, sin
embargo, existen factores o caracteristicas que todos los modelos comparten. Por
ejemplo, en cuanto al precio de los productos: no importa el costo de elaboracién o
produccion sino el valor que tenga para el consumidor, es esto lo que determina el
precio. Para poder definir los precios en base a éste tipo de criterios se requiere
obtener informacién sobre los gustos y otras caracteristicas del consumidor y ésta
necesidad de informacion genera en consecuencia que se rompa la privacidad en
Internet para favorecer a los ofertantes de productos y/o servicios en la red que de

manera discreta y legal o haciendo uso de herramientas de engafio acumulan
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informacion sobre patrones de compra y navegacion de los internautas u obtienen
informacion financiera de empresas (para el caso de B2B).
La clasificacion mas conocida y mejor adoptada es la presentada en la

siguiente lista:

Business to Business (B2B, Ventas de empresa a empresa)

Business to Consumer (B2C,Ventas de una empresa al consumidor final).

Business to Goverment(B2G, Ventas de empresa a Gobierno)

Consumer to Consumer(C2C, Ventas entre particulares)

EMPRESA A EMPRESA (B2B, BUSINESS TO BUSINESS)

Es éste el modelo mas favorecido por el desarrollo ocupando el 80% del
total de la actividad de comercio electronico, la reduccion de costos y la mejora en
la calidad, asi como la optimizacién de recursos hace dificil para las empresas
resistirse a incursionar en ésta actividad. Basicamente estamos hablando del
equivalente de la venta mayorista en el mundo “real” de modo que se necesita una
mayor especializacion de las partes que se integran al proceso asi como una
mayor inversion en infraestructura tecnologica.

En éste grupo podemos encontrar sistemas automatizados de intercambio,
complejos sistemas auxiliares o descendientes de sistemas EDI.

De hecho el objetivo principal de éste modelo es automatizar la
administracion de las cadenas de suministro, integrar a ésta automatizacion a
todos los proveedores sin importar su tamano.

La caracteristica principal de B2B no es, a diferencia del comercio dirigido
al consumidor final, el uso de la mercadotecnia o la personalizacion; es el uso de
Internet y sus grandes capacidades para compartir aplicaciones, enviar
informaciéon critica, archivos de gran tamafo sobre una gran variedad de
plataformas. Es una forma de mejorar los procedimientos de las empresas para
sus ciclos productivos.

Veamos en la siguiente figura a los participantes de un esquema de B2B.
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[ | [ |
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INDIRECTO 1 INDIRECTO 2 INDIRECTO 3
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PROVEEDOR DIRECTO

l
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TRANSPORTE

Figura 1.- Participantes de un esquema de B2B

Un esquema de comercio electronico entre empresas bien estructurado
puede contribuir a generar grandes ahorros en costos de administracion, agilizar
los ciclos productivos a través de la adecuada obtencion de suministros e incluso a
mejorar la calidad de los bienes y/o servicios para el consumidor final. Permite
dedicar mas tiempo al negocio en si y menos a la parte operativa al reducir el
tiempo utilizado en papeleo, llamadas telefénicas, envio de faxes y lo mas
complicado: el seguimiento y concentracion de toda esta informacion. También
permite ampliar el alcance de la empresa, mejorar los canales tradicionales de
comercio y agregar servicios cuya implementacion seria imposible sin la ayuda de
la tecnologia.

Pensemos, como ejemplo, en la facilidad del manejo de los inventarios de
materias primas para una empresa cuando la informacion correspondiente es
compartida adecuadamente con otra entidad proveedora de dichos materiales, los
costos por almacenamiento se pueden reducir considerablemente al igual que las
pérdidas por manejos poco apropiados en los almacenes. El proveedor puede
hacer uso de la informacién para verificar los patrones de compra de la empresa
consumidora y asi mejorar sus propios procesos para cumplir los compromisos de
entrega. El tiempo empleado en la elaboraciéon de 6rdenes de compra de forma
manual es considerablemente alto al lado de una orden generada
automaticamente entre dos aplicaciones empresariales, no existe el riesgo de que
la orden se pierda en un escritorio y se afecte de manera directa a una linea de
produccién y al consumidor final en consecuencia logica.

EMPRESA A CONSUMIDOR (B2C,BUSINESS TO CONSUMER)

Es el segundo modelo mas utilizado actualmente, debido principalmente a

la facilidad que representa para el consumidor final localizar productos que

requiere para satisfacer desde necesidades basicas hasta los gustos mas
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extranos. Las empresas que trabajan con éste modelo han encontrado en el
comercio electronico un nuevo canal de distribucion capaz de fortalecer a los
canales tradicionales aunque en ocasiones la situacién ha sido a la inversa: los
canales tradicionales apoyan al nuevo canal mientras se logra cierta estabilidad
que permita la auto suficiencia y soportar los pedidos que pudieran levantarse por
via electronica. Hablamos de venta minorista si buscamos la equivalencia en un
almacén fisico. Podemos considerar éste modelo de amplia aceptacion gracias a
la flexibilidad que ofrece al consumidor a través del uso de tecnologias muy
sencillas como los navegadores web, aunque también se considera muy
desprotegido si de aspectos legales hablamos.

Los clientes pueden hacer uso del comercio electrénico para encontrar
productos de cualquier naturaleza de manera muy rapida pero ademas tiene la
posibilidad de comparar precios, marcas, tiempos de entrega y asi resulta
fuertemente beneficiado.

La caracteristica principal de éste modelo es la personalizacion en la
atencion al cliente, para lo cual se apoya en diversas herramientas tecnologias
que obtienen del cliente la informacion necesaria para convertirlo en “un cliente
fiel”; “la clave del éxito es hacerlo bien. Vender el producto adecuado al precio
adecuado al cliente adecuado”.* Asi que también aumenta el riesgo de perder a un
cliente debido a la facilidad que éste tiene para localizar el mismo producto en
diferentes sitios de Internet con tan solo unos cuantos clicks de distancia. Esta es
una ventaja de la que también pueden hacer uso las empresas para preparar
respuestas comerciales inmediatas, el adoptar una actitud pasiva es una mala
eleccion cuando de negocios se trata y el riesgo de perder competitividad se hace
cada vez mas grande.

EMPRESA A GOBIERNO (B2G, BUSINESS TO GOVERNMENT)

Es el modelo utilizado por una gran cantidad de dependencias de Estado,
facilita los procesos de compra de insumos y proyectos en general a los gobiernos
locales, estatales y federales.

CONSUMIDOR A CONSUMIDOR (C2C, CONSUMER TO CONSUMER)

* STEFFANO KARPER & JUANITA ELLIS. “THE COMMERCE BOOK. BUILDING THE E-EMPIRE”.
ACADEMIC PRESS. 2000
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Tradicionalmente éste modelo se ve reflejado en los sitios de subastas, se
permite a los usuarios o clientes registrar en linea articulos que desean vender y/o

intercambiar generando por ello una ganancia para el portal en cuestion.

1.3 ESTADO ACTUAL DEL COMERCIO ELECTRONICO EN MEXICO

En México contamos con la Asociacion Mexicana de Internet (AMIPCI),

cuya tarea es procurar el sano desarrollo de la industria de Internet en México. En

su sitio www.amipci.org.mx se pueden encontrar distintas herramientas para

mejorar la toma de decisiones en cuanto al uso de Internet se refiere, y lo mejor de
todo es que se encuentran materiales para todo tipo de personas y/o entidades:
desarrolladores, empresas, usuarios, etcétera. Juega un papel muy importante en
la adopcion del uso de Internet brindando a los interesados incluso guias de
compras e informacion sobre el manejo de informacion por parte de los sitios que
ofrecen la posibilidad de comprar algun articulo en linea, asi como explicaciones
de términos técnicos que favorecen a la tranquilidad de los clientes de Internet.
Promueve codigos de ética y cultura en materia de seguridad informatica,
haciéndolo de manera sencilla y sin tecnicismos para los usuarios que no dominan
temas informaticos. El organismo también colabora como consejero del grupo de
diputados que discute la legislacion sobre la actividad en Internet.

En la siguiente tabla se muestra el desarrollo del comercio electrénico en

México para el 2004:

OTIENDAS
DEPARTAMENTALES

OENTRETENIMIENTO

$52,544
$72,793

OTIENDAS VIRTUALES

CATEGORIA

BETIENDAS
ESPECIALIZADAS

OVIAJES

$0 $200,000  $400,000  $600,000 ~ $800,000 $1,000,000

MILLONES DE PESOS

Gréfica 2.- Ventas totales por Internet en México.2004

Las ventas totales del Comercio Electronico al Consumidor han alcanzado

la cifra de 2,384 millones 687 mil pesos en el afio 2004.
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En el primer trimestre de 2004 se registraron 450 millones 836 mil pesos,
mientras que para el mismo periodo de 2005, la cifra asciende a 806 millones 150
mil pesos, esto demuestra una tendencia de crecimiento para dicho periodo de un
81%.

Las cantidades por si mismas ya son bastante altas pero veamos que

porcentaje de las ventas totales de cada sector representan para tener un mejor

panorama:
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Gréfica 3.- Participacion de las ventas totales en 2004.

Otro aspecto importante a considerar son los métodos de pago, ya que de
ésta forma es posible saber cual de ellos es el preferido por los consumidores y
asi impulsar a aquellos que no lo tengan a implementarlo en pos de mejorar sus
ventas y conservar de mejor forma la relacion que tienen con sus clientes.

Es importante resaltar que las especificaciones técnicas y caracteristicas
particulares de los medios de pago son objeto de estudio del capitulo Il relativo al
soporte tecnoldgico para comercio electronico.

De manera general se cuenta con los siguientes métodos de pago :

e Tarjeta de crédito / débito

e Deposito a cuenta o transferencia

e COD /Pago en efectivo
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e Tarjetas de marca privada
e Sistemas de prepago

El uso de cada uno de ellos se muestra en la siguiente grafica:

BOTROS

DOTARJETAS DE MARCA PRIVADA
DOCOD/PAGO EN EFECTIVO 1
@ DEPOSITO/TRANSFERENCIA
DO TARJETA DE CREDITO/DEBITO

65%

0% 20% 40% 60% 80%

Gréfica 4.-Métodos de pago utilizados en Internet en México

Los productos y/o servicios de mayor demanda en la red por los mexicanos

se muestran en la siguiente grafica:

B SOFTWARE

OFOTOGRAFIA

OMASCOTAS

B CELULARES Y TELEFONIA

B ELECTRODOMESTICOS
OCOLECCIONABLES

B ELECTRONICA, AUDIO Y VIDEO
OACCESORIOS P/VEHICULOS

@ BOLETOS DE ESPECTACULOS

-

OVIDEOJUEGOS
DALIMENTOS P753
B COMPUTACION
D BOLETOS DE AVION 0 200 400 600 800

MILLONES DE PESOS

Gréfica 5.- Productos y/o servicios mas vendidos por Internet
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1.1 ASPECTOS LEGALES

El derecho es producto de la organizacion social, forma parte de la esencia
del hombre, éste no puede prescindir de su relacién con los demas cuando ha
alcanzado cierto grado de evolucion; por lo cual podemos afirmar que el Derecho
necesita de la sociedad y ésta del derecho, de aqui su importancia.

Debido al impacto que ha tenido la tecnologia en todos los ambitos
(politico, econdmico, social, etcétera) el derecho debe irse adecuando debido a las
necesidades juridicas que representa dicho impacto con el fin de proteger los
derechos fundamentales del hombre, asi como contribuir a que los recursos
tecnoldgicos sean utilizados en el marco de las leyes vigentes.

Si no existen normas aplicables a los problemas juridicos que plantea el
comercio electronico entonces quedariamos desprotegidos juridicamente
hablando, pues en caso de presentarse controversias entre particulares, los
tribunales por medio de sus jueces no podrian aplicar ninguna disposicion legal al
caso concreto.

México entré de lleno en el proceso de globalizacion hace mas de una
década, este proceso mostrd sus inicios con su primer tratado de libre comercio
con Estados Unidos y Canada; desde entonces hemos firmado ya varios tratados
mas incluyendo a la Unién Europea.

Ser parte de este proceso representa una enorme responsabilidad para los
paises participantes, la apertura a los mercados internacionales ha generado la
necesidad de revisar, actualizar y en su caso proponer nuevas leyes cuyos marcos
regulatorios se adapten con las disposiciones de los tratados celebrados.

Afortunadamente nuestro gobierno reconoce que el crecimiento del
fendmeno de Internet es importante para la sociedad mexicana y las relaciones
comerciales con el resto del mundo. Gracias a esto se han introducido reformas
legislativas en materia de “informatica juridica” ' que apoyan el uso de Internet
para la prestacion de servicios gubernamentales, con lo que se ha apoyado

también a los procesos de transparencia en la administracién publica; ademas de

" “conjunto de aplicaciones de la informatica en el 4mbito del Derecho”
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procurar la “Seguridad Juridica”

de los individuos; asi, México podra crecer
mediante el soporte de su infraestructura tecnoldégica y un marco juridico
apropiado.

Pero las reformas legislativas han tenido que ser apuntaladas por las
principales compafias y asociaciones privadas, como la Asociacion de Banqueros
que a principios de 1999 comenzaron a trabajar en conjunto en una propuesta
legislativa buscando el reconocimiento de la validez juridica de las transacciones
efectuadas de manera electrénica ya que nuestro derecho privado solo reconocia
los contratos realizados en papel y tinta de forma autégrafa. Tiempo después, el
29 de abril del 2000 las camaras de Diputados y de Senadores aprobaron una
propuesta legislativa: El “Decreto por el que se reforman diversas disposiciones
del Cbdigo Federal en materia comun y para toda la Republica en materia federal,
del Cédigo Federal de Procedimientos Civiles, del Codigo de Comercio y de la Ley
Federal de Protecciéon al Consumidor”, mejor conocido como “Legislacion sobre
comercio electronico”.

A continuacion veremos en resumen en que consistié esta propuesta:
Cédigo Civil:?

Se reconoce que se puede otorgar el consentimiento legalmente necesario
para la formacion de un contrato a través de medios electronicos.

Los requisitos de forma escrita y firma autéografa se dan por cumplidos
cuando se utilizan medios electronicos.

En resumen: se reconoce la validez y efectos juridicos a los actos y
contratos civiles realizados por medios electrénicos.

Cédigo Federal de Procedimientos Civiles:*
“La informacion generada o comunicada a través de medios electronicos se

reconoce como prueba en todas las controversias judiciales. También producen

* “Es la garantia que tiene el individuo en el orden juridico establecido, de que sus derechos le son
reconocidos, y en su caso protegidos por el Estado”. Diccionario Juridico. Editores Libros Técnicos. México,
1997, 1555 pp.

? Articulos 1803,1805,1811,1834,1834 bis del Codigo Civil

* Articulo 210-A del Codigo Federal de Procedimientos Civiles
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efectos probatorios las transacciones realizadas en forma electronica , como si se
hubieran efectuado en papel y tinta™
Cédigo de Comercio:®

Se reconoce la validez de los medios electronicos para usarse en los actos
mercantiles.

Se introduce la definicion del “mensaje de datos” como sigue: “el mensaje
de datos es la informacion generada, enviada, recibida, archivada o comunicada a
través de medios electronicos, opticos o por cualquier otra tecnologia”.

Se reconoce la validez de los contratos mercantiles celebrados a través del
‘mensaje de datos”; se precisa que quedaran perfeccionados desde la aceptacion
de la propuesta a través de la respuesta.

En la parte procesal mercantil se establece que los “mensajes de datos” son
admisibles como medios de prueba. Sin embargo hay que aclarar que se debe
cumplir con requisitos como “el acreditamiento de que sean atribuibles a las
personas obligadas y sean accesibles para su consulta, asi como la fiabilidad del
método que se haya utilizado para generar, archivar o comunicar su contenido”.’
Ley Federal de Proteccion al Consumidor:®

Se introduce el capitulo VIII BIS de los derechos de los consumidores en las
transacciones efectuadas a través del uso de medios electrénicos, 6pticos o de
cualquier otra tecnologia.

Se establecen reglas para evitar practicas comerciales engafiosas.

El consumidor tendra derecho a conocer toda la informacién sobre los
términos, condiciones, cargos adicionales y forma de pago de los bienes y/o
servicios que se ofrezcan.

El proveedor cuidara sus practicas de mercadotecnia para proteger a

“sectores vulnerables de la sociedad”, como nifios, ancianos y enfermos mediante

* Islas Octavio, Gutiérrez Fernando, Rodriguez Alejandro, Valdez Ernesto. “.com probado”. CECSA.
México. 2002

® Articulos 20, 30 bis, 30 bis 1, 49, 80, 89, 90, 91, 92, 93, 94, 1205, 1298-A del Codigo de Comercio

"Islas Octavio, Gutiérrez Fernando, Rodriguez Alejandro, Valdez Ernesto. “.com probado”. CECSA.
México. 2002

¥ Articulos 24, 76 y 128 de la Ley Federal de Proteccion al Consumidor.
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la incorporaciéon de mecanismos que adviertan si la informacién no es apta para
esa poblacion.

El proveedor debera utilizar la informacién proporcionada por el consumidor
de manera confidencial, a menos que tenga una autorizacién expresa para lo
contrario. Ademas utilizara los elementos técnicos disponibles para brindar
seguridad e informar al consumidor antes de terminar la transaccion al respecto.
Es evidente que Internet no tiene fronteras por lo que, es importante que nuestras
instituciones se involucren en los procesos de desarrollo de herramientas y
mejores practicas para proteger a proveedores y consumidores por igual.

‘La Procuraduria Federal del consumidor forma parte del Comité de
Politicas del consumidor de la OCDE®. En este comité se analizan las tendencias
de las practicas comerciales internacionales y se adoptan medidas de caracter
general y que apelan a la cooperacién internacional, a fin de evitar el
comportamiento abusivo que dafia los intereses de los consumidores”°

Para mayor referencia consulte el anexo sobre las directrices de la OCDE.
Referente a la Propiedad Intelectual:

La propiedad intelectual tiene que ver con la creacion de diversas obras,
invenciones, obras literarias y artisticas, simbolos, nombres, imagenes y modelos
utilizados en el comercio.

La propiedad intelectual se divide en las siguientes dos categorias:

- Propiedad Industrial.- Incluye invenciones, patentes, marcas, dibujos y

modelos industriales e indicaciones geograficas de origen.

- Derecho de Autor.- Abarca obras literarias y artisticas, obras de arte,

fotografias, esculturas y los disefios arquitectonicos.

El derecho de autor es esencial para la creatividad humana ya que es una
manera de incentivar a través de reconocimiento y, en ocasiones, recompensas
econdmicas. De esta forma los creadores cuentan con la garantia de que sus
obras se divulgaran sin tener que preocuparse por fendmenos como la pirateria.

Ademas esto contribuye a facilitar el acceso y la forma de disfrutar la cultura, el

9 . . .y Lo
Organizacion para la Cooperacion y Desarrollo Economicos
10
www.profeco.gob.mx
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conocimiento y el entretenimiento en el mundo entero. El uso de Internet para
divulgar diversas obras plantea nuevas cuestiones en cuanto a Derecho de Autor.
La Organizacion Mundial de Proteccion Intelectual (OMPI) participa de manera
activa en el debate internacional sobre el tema, sobre normas para proteger el
derecho de autor en el “mundo digital”.

En México se cuenta con el Instituto Mexicano de la Propiedad Industrial
(IMPI) , cuya tarea principal es promover, fomentar, propiciar y proteger los
derechos derivados y relacionados con la propiedad industrial asi como
salvaguardar los derechos que se deriven de la misma, substanciando los
procedimientos administrativos que establece la ley de la propiedad industrial.

Ademas conoce las infracciones en materia de comercio que se relacionan con
los supuestos que constituyen violacion a los derechos de autor, por actos
realizados en el comercio, con fines de lucro directo o indirecto; todo lo anterior
basado en las facultades que le otorgan la Ley Federal de Derechos de Autor, la
Ley de Propiedad Industrial y la Ley Aduanera."

Para el 26 de Noviembre del 2002 fue aprobado en la Camara de diputados
el DECRETO DE REFORMAS AL CODIGO DE COMERCIO EN MATERIA DE
FIRMA ELECTRONICA. Se publico en el Diario Oficial de la Federacién el 29 de
agosto del 2003 y entr6 en vigor 90 dias después. Basicamente se adopta la ley
modelo sobre firmas electrénicas de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI) y se introdujo en la legislacion
mexicana el concepto de firma electrdnica fiable o avanzada y se complementa lo
relativo al Mensaje de Datos, reconociendo figuras como intermediario, acuse de
recibo, copia, error y otros. Ademas se incorpora la figura del Prestador de
Servicios de Certificacion, quien como tercero estara envestido de la facultad de
validar, por su probidad y tecnologia el proceso de emision, identificacion y
atribucién de firmas electronicas. Pueden ser: Notarios o Corredores Publicos,

Empresas Privadas, Instituciones Publicas.

11 . .
WWW.impi.gob.mx
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Como Autoridad Registradora Central se reconoce a la Secretaria de
Economia ademas del Banco de México y la Secretaria de la Funcién Publica y
también considera el reconocimiento y validez de los certificados extranjeros.

La legislacion existente en materia de Comercio Electronico hasta antes de
la reforma de 2003 necesitaba ser complementada, la razén por la que no se
incluy6 en la primer reforma la legislaciéon correspondiente a la Firma Electrénica
fue que la UNCITRAL aun no habia aprobado la Ley Modelo respectiva y se corria
el riesgo de generar leyes inconsistentes con relacion a la Ley Modelo y perjudicar
asi el correcto desarrollo comercial a nivel internacional.

El nuevo Decreto consistié en la reforma de 30 articulos, se modifico el
Titulo Segundo denominado “Del Comercio Electronico”, del Capitulo Primero
denominado “De los mensajes de datos”, la creacién de un capitulo Segundo “De
las Firmas”, un tercero “De los Prestadores de Servicios de Certificacion” y un
Capitulo Cuarto “Reconocimiento de Certificados y Firmas Electronicas
Extranjeros”.

A continuacion presentaremos las modificaciones mas importantes hechas
en la reforma del 29 de agosto de 2003 en relacién con la del 29 de mayo del
2000.

En el TITULO SEGUNDO DEL COMERCIO ELECTRONICO, CAPITULO |
DE LOS MENSAJES DE DATOS se busca no privilegiar a determinada tecnologia,
cumplir con estandares internacionales y que la firma digital sea funcionalmente
equivalente a la autégrafa. Los datos de creacidén de firma equivalen a la clave
privada. Se reconoce la posibilidad de que un mensaje de datos pueda ser
enviado en forma automatica y este se considerara emitido o recibido por la
persona en cuyo nombre se haya programado la computadora. Se incluye la
definicion de intermediario pero es tan amplia que se puede considerar al operador
de redes pero se restringe a un mensaje de datos en particular.

En el marco del RECONOCIMIENTO JURIDICO DE LOS MENSAJE DE
DATOS se establece que los mensajes de datos no pueden ser discriminados y
que deben ser tratados exactamente igual que los documentos que se realicen

sobre papel. La figura del intermediario se reconoce en el articulo 90.

25



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRONICO
CAPITULO II. ASPECTOS LEGALES, FINANCIEROS Y DE MERCADOTECNIA.

Acerca del MOMENTO DE RECEPCION DEL MENSAJE se realiza la
designacion del sistema de informacion que va a “recibir’ el mensaje y se agrega
el concepto de “ingreso” a ese sistema de informacidon, es decir a partir del
momento en que puede ser procesado el mensaje en ese sistema de informacién.
Por otra parte el mensaje de datos se considerara expedido cuando el emisor ya
no pueda manipular el mensaje. En cuanto al “acuse de recibo” del mensaje de
datos éste no debe ser necesariamente hecho por la misma via y ademas debe
ser pactado por las partes debido a que la ley no lo estipula.

No se considera como el “original” al primero que se envia, lo que se busca
es encontrar su equivalente funcional en el sentido de reducir la posibilidad de
alteracion, en otras palabras se busca su integridad. El medio que contiene al
mensaje puede variar pero no asi el propio mensaje de datos. La evaluacion de
integridad no necesariamente requerira de PKI y debe establecerse en funcion del
caso concreto. También podria ser el acuse de recibo la certificacion al final del
mensaje de fecha y hora de envio o recepcion, ésta no afecta su calidad de
integridad.

La ubicacién de los sistemas de informacion es indiferente, el Cédigo
prevee el establecimiento de las partes.

Se establecen los requisitos para considerar valida una firma digital, como
los datos del firmante, que se pueda detectar cualquier alteracion después de la
firma y que sea posible detectar cualquier alteracion al mensaje de datos. Para
garantizar la fiabilidad de la firma también puede elegirse un método entre las
partes y sera permitido por el Cédigo de Comercio.

Se pretende profesionalizar los servicios de Prestadores de Servicios de
Certificacion y se establece que para Dependencias Publicas y Organismo
Descentralizados de la Administraciéon Publica Federal, sera la Secretaria de la
Funcién Publica quien fungirdA como Autoridad Registradora Central.
Independientemente de lo que establece el cddigo en su articulo 98 los
Prestadores de Servicios de Certificacion deben firmar contrato con el cliente en
donde se atribuyen las operaciones que se realicen con su Firma Electronica y se

definan las responsabilidades y sus limitaciones, en base a que certifican la
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identidad del solicitante, sus elementos de seguridad, etcétera. Los prestadores de
Servicios de certificacion que incumplan con las obligaciones impuestas por la Ley
podrian recibir una suspension temporal o definitiva de sus funciones mas la
responsabilidad civil o penal en que incurra.

Acorde con practicas internacionales se establece una vigencia maxima de
dos afios para los certificados digitales.

Hemos visto que existen leyes que procurar proteger a ambos partes de las
transacciones electronicas: el vendedor y el comprador, sin embargo aun es
necesaria la reforma de algunas de ellas o la creacion de leyes nuevas para seguir
fortaleciendo al desarrollo del comercio electrénico y, en general, del uso de
Internet para nuestras actividades diarias.

No obstante que se tiene la premisa de que no existe legislacién en México
que se relacione con los Delitos Informaticos pero la realidad es que si existe. Si
una organizacion tiene alguna vulnerabilidad y un extrafio hace uso de ella para
dafar, robar o modificar informacion entonces se ha cometido una intrusion y ésta
si es castigada por el derecho mexicano. Veamos algunas de las penas

establecidas por nuestra legislacion para este tipo de acciones:

MODIFICACION — ALTERACION - PERDIDA DE INFORMACION

Acceso no autorizado

Afectado Pena Fundamento Legal del

Cédigo Penal Federal

Particular 6 Meses a 2 afios 211 bis, 1er parrafo
100 a 300 dias de SMVG

Estado 1 a 4 afnos, 211 bis 2, primer parrafo
200 a 600 dias de SMVG

Sistema 6 meses a 4 afios, 211 bis 4, 1er parrafo

Financiero 100 a 600 dias de SMVG

Ejemplos Intrusiones, hacker, cracker,

ataques de virus.
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Acceso autorizado

Afectado Pena Fundamento Legal
del Codigo Penal
Federal
Estado 2 a 8 afnos, 211 bis, 32° parrafo
300 a 900 dias de SMVG

Sistema 6 meses a 2 afios, 211 bis 5, Aer
Financiero 100 a 600 dias de SMVG parrafo
Ejemplos Abuso de confianza, activacion

de virus.

CONOCIMIENTO O COPIA DE INFORMACION

Acceso no autorizado

Afectado Pena Fundamento Legal
del Cédigo Penal
Federal
Particular 3 meses a 1 afio, 50 a 150 dias | 211 bis 1, 2° parrafo
de SMVG
Estado 6 meses a 2 afios, 211 bis, 32° parrafo
100 a 300 dias de SMVG
Sistema 3 meses a 2 afos, 211 bis 4, 2° parrafo
Financiero 50 a 300 dias de SMVG
Ejemplos Robo de informacion
Acceso autorizado
Afectado Pena Fundamento Legal
del Cédigo Penal
Federal
Estado 1 a 4 afos, 211 bis 3, 2° parrafo
150 a 450 dias de SMVG
Sistema 3 meses a 2 afos, 211 bis 5, 2° parrafo
Financiero 50 a 300 dias de SMVG
Ejemplos Espionaje, fraude, abuso de

confianza
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Y como ejemplo del avance en materia de Delitos informaticos tenemos en el
Cdédigo Penal del Estado de Sinaloa la primer definicion en México de Delito
Informatico.

“‘Articulo 217. Comete delito informatico, la persona que dolosamente y sin
derecho:

l. Use o entre a una base de datos, sistema de computadoras, red de
computadoras o a cualquier parte de la misma con el propésito de
disefar, ejecutar o alterar un esquema o artificio, con el fin de defraudar,
obtener dinero, bienes o informacion;

. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte
l6gico o programa de computadora o los datos contenidos en la misma,
en la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de 6 meses a

dos afios de prision y de noventa a trescientos dias de multa.”

Desafortunadamente para las Leyes la tecnologia avanza vertiginosamente
y se necesita hacer revisiones periddicas par evitar inconsistencias que permitan a
los delincuentes escapar de las sanciones que merezcan en cada caso. Aun asi,
existen leyes que nos protegen.

1.2 ASPECTOS FINANCIEROS

Mas alld de las cuestiones tecnoldgicas en un esquema de comercio
electrénico también se deben tener ciertas consideraciones econdmicas, de
planeacién y estrategias, tal es el caso del plan de negocios; parte fundamental de
cualquier inversion y sin el cual no podrian tenerse claras las metas a cumplirse en
el negocio.

En términos generales el plan de negocios es un documento que los
inversionistas usan para iniciar un negocio, solicitar capital de inversién, solicitar
créditos y otras operaciones financieras similares. Ayuda sustancialmente a
determinar si una oportunidad de negocio es prometedora, cual es el mercado de
interés y como participar activamente en él. A través del plan de negocios se
unifican objetivos, estrategias a seguir, se asignan responsabilidades especificas

cuyo resultados pueden ser evaluados mas facilmente.
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La estructura de un plan de negocios varia dependiendo de los objetivos del

mismo pero para un proyecto de comercio electronico, generalmente, se integra

de la siguiente manera:

Resumen ejecutivo

Misién de la empresa: Es la razén de ser de la empresa, describe sus
compromisos institucionales asi como su valores esenciales. Se debe
orientar al cliente pero entendible para todo el personal.

Vision de la empresa: Describe como la organizacion desea ser vista por
los diferentes grupos de interés, conceptualiza lo que se desea conseguir
en el futuro. Fortalece el compromiso compartido por todos los miembros de
la organizacion. Se define con base en as expectativas a mediano y largo
plazo y equilibrando los suefios con la realidad.

Objetivos del proyecto: Explican de forma clara y contundente cuales son
los objetivos que el proyecto busca cumplir.

Descripciéon de productos o servicios del sitio: Nos permite definir si nuestro
sitio ofrece productos (bienes tangibles) o servicios (bienes intangibles), asi
como sus caracteristicas y especificaciones. Nuestro producto o servicio
debera tener un valor agregado, algo que lo haga mejor que un producto
similar de la competencia para que el cliente nos prefiera a nosotros.
Analisis FODA: Es un analisis que nos permite identificar nuestras
fortalezas y nuestras debilidades de una forma clara que apoye a la toma
de decisiones dentro de la organizacion.

Estrategia y planes de accion del sitio: Dentro de la estrategia se debera
incluir el modelo de negocio adoptado, como B2B, B2C, y otros que ya
hemos tratado en el capitulo | de esta trabajo. Incluiremos también el
modelo de ingresos del sitio, por ejemplo: cobros por acceso, membresias,
anuncios, enlaces patrocinados, etcétera.

Plan de trabajo: Es la division del proyecto en varias fases o etapas para
identificar relaciones y rutas criticas y para poder dar a cada una de ellas la

prioridad que le corresponde. La elaboracion del plan de trabajo puede
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apoyarse en herramientas como Diagramas de Gantt, Diagramas de Pert,
Diagramas de ruta critica, etcétera.

e Aspectos econdémicos-financieros: Este es, sin duda, el aspecto mas
preocupante para los inversionistas en cualquier esquema de comercio
electrénico o clasico, ya que aqui es posible identificar diferentes fuentes de
financiamiento y las condiciones de cada una de las opciones encontradas.

Las formas tradicionales de financiar un negocio suelen ser a través de

recursos propios o mediante la formacion de sociedades, existe también el

capital privado y las fuentes bancarias de financiamiento; sin embargo, un
modelo sumamente atractivo es el de las incubadoras de negocios, ya que en

ellas se puede encontrar un apoyo integral:

Financiamiento

Estrategia y desarrollo de negocios
Recursos humanos

Apoyo de una < Marketing

Incubadora de Alianzas

negocios Tecnologia

Asesoria legal

Una incubadora de negocios proporciona las condiciones necesarias que
les permiten desarrollar todas sus posibilidades desde la primera etapa. Cuando
una empresa inicia se encuentra con retos internos y externos, es necesario
cumplir con los objetivos internos y saber manejar las complicaciones del entorno

economico para evitar que entorpezcan su desempefio y competitividad.

Cuando se habla de un empresario nuevo en el ambito de negocios es en
donde entran en accion las incubadoras de negocios, que son centros de apoyo
que facilitan lugares apropiados para los nuevos empresarios, dotandoles de
soporte técnico, administrativo y financiero que permiten, en su conjunto,

administrar y operar sus empresas.
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Una incubadora de negocios es un equipo de asesores especializados que guiaran
a la PyME durante sus afios mas dificiles, es decir, los dos o tres primeros afios de

operacion.

Los apoyos que brindan las incubadoras van desde la asesoria para lograr una
administraciéon eficiente de la empresa, hasta conseguir espacios fisicos adecuados
para el desarrollo de los nuevos negocios, pasando por aspectos como publicidad,

promocion y obtencion de créditos.

En el campo del comercio electrébnico podemos hablar de dos formas
generales de lograr ingresos para el sitio:
e Comercializar exitosamente un bien o un servicio.
e Lograr generar una cantidad considerable de trafico para después
vender espacios publicitarios.

Como ultimo avance en México para el apoyo a la actividad comercial en
general ha surgido la factura electrénica. La Factura Electronica en México es la
representacién digital de un tipo de comprobante fiscal digital, que utiliza los
estandares definidos por el SAT en la Reforma Miscelanea Fiscal “Anexo 20” en
cuanto forma y contenido para contar con validez fiscal, garantizando la
integridad, autenticidad y no repudio del documento.

La integridad garantiza que la informacién contenida en el mensaje queda
protegida y no puede ser manipulada o modificada, asi se confirma la no
alteracion de los datos de origen.

A través de la autenticidad se puede verificar la identidad del emisor y el
receptor del comprobante fiscal digital.

Un emisor que sella digitalmente un comprobante fiscal digital no podra

negar la emisién del comprobante, a esto se le llama no repudio.
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1.3 MERCADOTECNIA

¢ Comercio sin mercadotecnia?, jimposible!. ; COmo podriamos enterarnos
de la existencia de un nuevo producto sino es a través de un lanzamiento bien
elaborado o por lo menos por medio del disefio de un envase o empaque
atractivo?. Ese es el trabajo de la mercadotecnia: acercar al consumidor a un
producto y/o servicio de una mejor forma que la competencia, atraer clientes y
conservarlos, convertirlos en clientes cautivos.

El éxito del comercio electrénico finalmente esta centrado en las ventas, no
importa si estamos hablando de bienes o servicios, de algun lugar debe
mantenerse el negocio y aunque en Internet existen otras fuentes de ingreso como
la publicidad de otras empresas de ramos distintos éstos no son suficientes para la
subsistencia de ningun portal.

Y es que no podemos aventurarnos lanzando cualquier producto en
cualquier zona para cualquier cliente a cualquier precio. Hacerlo nos llevaria, muy
probablemente, al fracaso inmediato. El apoyo en la mercadotecnia tiene muchas
ventajas; gracias a ella podemos detectar con mayor rapidez cual es el valor que
debemos agregar a nuestro producto para competir fuertemente, diferenciar los
productos similares que existen en el mercado y generar necesidades en los
consumidores.

Debemos preocuparnos por buscar clientes, dejarles satisfechos vy
obligarlos (sin que ellos lo noten) a convertirse en clientes cautivos; para ello no
existe ninguna herramienta mejor que la mercadotecnia. No estamos hablando
solo de disefios agradables o de frases publicitarias inolvidables sino de toda una
gama de técnicas y herramientas que pueden disminuir el riesgo de fracaso de un
producto en el mercado, no importa si es éste el mundo “real” o el “digital”:

Existen muchos factores en el mecanismo del comercio, sin embargo
listaremos aqui los mas destacables por el impacto que tienen sobre el producto o

bien a ofrecer.
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e Tamafo del mercado.- Es la muestra de la poblacion que cumple con el
perfil deseado, de nada nos serviria intentar vender zapatos de futbol a un
grupo de bailarinas.

e Valor del mercado.- Se trata de la demanda real del producto en cuestion
en el mercado. No es necesario fabricar veinte pares de zapatos deportivos
si solo podemos venderlos a un equipo de once jugadores.

o Competencia directa actual.- Con este analisis sabremos si podemos entrar
en el mercado de una forma competitiva o si la ventaja que nos llevan es
inalcanzable.

e Productos o servicios sustitutos.- Y si nuestro producto es competitivo no
significa que tengamos el éxito garantizado, es posible que el mercado
ofrezca productos que cumplan la misma necesidad que el nuestro a un
costo mas bajo.

e Amenaza de nuevos competidores.- Si somos pioneros podemos esperar
mejores resultados, pero ¢cuanto tiempo pueden durar? . Este dato podria

estar en funcién de la posibilidad del surgimiento de nuevos competidores.

Técnicas y herramientas de la mercadotecnia

Investigacion de mercados

Definir lo que es la investigacion de mercados es relativamente facil, se
trata de buscar y obtener informaciéon sobre lo que el cliente quiere, necesita y
espera de nuestro producto, para lo que es indispensable estar cerca de él,
escuchar su opinion; finalmente el cliente ofrece esta informacién con gusto
cuando sirve para que los productos de su consumo mejoren. Es necesario
concentrarse en las situaciones de compra posibles para detectar necesidades y
poder establecer formas de satisfaccion para éstas. La investigacidén de mercados
nos proporciona también informacion sobre la posible demanda del producto o
servicio, identificar a la competencia y su situacién en el mercado, incluso puede
dar pauta para la generacion de nuevos productos o en su defecto mejorar los

existentes.
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Para realizar una buena investigacion de mercado debemos comenzar por
definir que tipo de estudio se necesita:

o Exploratorio: para obtener, relativamente rapido, las primeras pistas para
elaborar encuestas mas especificas, en este tipo de estudio se recopilan
ideas y conocimientos.

e Descriptivo: en donde el investigador ya debid elaborar un cuestionario y la
forma en que requiere que le sea contestado por el encuestado. Podemos
obtener, por ejemplo, caracteristicas de los usuarios de un producto.

e Causal: para obtener complejos resultados estadisticos.

Una vez definido el punto anterior el procedimiento, en términos generales, de una
investigacién de mercado incluye los siguientes pasos:
1. Formular el problema o la situacién a analizar.
2. Establecer las exigencias de informacién para tener definido en todo
momento a que nivel de detalle se requiere llegar.
Identificar las fuentes de informacién.
Estimar el beneficio con relacion al tiempo y costo del estudio.
Realizacion del estudio:
= Determinando la muestra
= Recopilando la informacién
= Codificando
= Tabulando y graficando los resultados
6. Analizar e interpretar la informacion obtenida
7. Presentar los resultados y las conclusiones.
Publicidad y promocioén
La publicidad y promocion se refiere a los canales de comunicacion que se
pueden usar para dar a conocer los productos o servicios.
Es necesario plantear los planes de publicidad y promocion para el portal ya
que un buen producto no puede garantizar por si solo el éxito del proyecto, se
debe contar con un nombre de dominio propio, por ejemplo:

www.miportal.com.mx, dicho tramite puede ser realizado con NIC de México'?,

12 www.nic.mx
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Institucion encargada de administrar los dominios .mx; ésta accidén ofrecera al
visitante el primer punto de tranquilidad al visitar un sitio plenamente identificado.
El nombre de dominio debe ser facil de recordar, corto, claro y que refleje que es
lo que se contiene o se encuentra en el sitio. También se requiere de un buen
disefio para evitar que la navegacion en el sitio sea lenta y los potenciales clientes
huyan de él. Uno de los errores mas comunes es olvidarse de aquellos usuarios
gue no tienen computadoras de ultima generacion o las ultimas versiones de los
navegadores, asi como las caracteristicas de sus conexiones a Internet.

La navegacién dentro del sitio debera ser muy facil e intuitiva, y sera
indispensable evitar los errores de ortografia, gramaticales o provocar que sea
dificil leer el contenido.

Afortunadamente hoy dia se cuenta con tecnologias para el desarrollo de
aplicaciones para Internet que ayudan a mejorar la experiencia de la navegacion
del usuario, dichas tecnologias seran tratadas con mayor detalle en el capitulo 3.

Un buen sitio de comercio electronico debera ofrecer diversas formas de
cobro y garantizar la seguridad de los datos del cliente utilizados en las
transacciones en linea, en el capitulo 3 se detalla el funcionamiento de los
métodos de pago.

Es necesario atraer trafico calificado y motivado. Los visitantes no llegaran
por si solos, hay que mostrarles el camino y provocar que sus visitas se conviertan
en ventas; lo anterior no puede lograrse sino atacando al mercado adecuado, el
sitio debera ser totalmente funcional antes de iniciar cualquier plan de promocion,
de esta forma no perderemos ningun cliente por alguna falla técnica en el sitio.

Técnicamente hablando, hoy dia contamos con potentes motores de
busqueda en Internet que utilizan palabras clave relacionadas con los sitios para
entregar al usuario una amplia gama de opciones con relacion a su busqueda.
Estos motores son importantisimos ya que aquellos posibles clientes que llegan al
sitio por este medio se consideran potenciales.

También se pueden realizar campafias por medio del correo electrénico,
desafortunadamente el 80% del trafico de correo electronico se considera SPAM,

por lo que sera de suma importancia que nuestras campafias por este medio se
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entreguen debidamente firmadas y solo a aquellas personas que lo hayan
solicitado para no incurrir en problemas legales al respecto.

Los enlaces hacia nuestro portal desde otros sitios pueden representar una
buena opcion por lo que es importante buscar intercambio de espacios
publicitarios, saber que sitios proporcionan enlaces hacia nuestra competencia y
hacer el correcto seguimiento de aquellos sitios que enlazan al cliente con
nosotros.

Dentro de nuestro plan de promocion es importante considerar la
retroalimentaciéon con nuestros visitantes, para asi provocar que se vuelvan
cautivos, esto es lo mas importante para el portal y, en consecuencia, para el
negocio.

Relaciones con el cliente

El reto mas grande es PERSONALIZAR la atencion al cliente. Lograr
diferenciar entre aquellos que estan dispuestos a pagar por dicha personalizacion
de aquellos que estan en busqueda de servicios gratuitos; después de todo lo que
un portal necesita son ingresos. Entiéndase que no se busca eliminar las visitas de
aquellos que buscan servicio gratuitos, cualquier sitio necesita ofrecer alguno para
generar lealtad en sus visitantes.

El concepto mas grande con el que se cuenta acerca de las relaciones con los
clientes son los CRM™, el mercado ofrece diversas opciones y no es objetivo de
éste trabajo la promocién de ninguno de ellos. Un CRM no solo es un programa o
software, no es un producto, es una completa estrategia de negocios que se
centra en el cliente pero alinea los procesos de negocio con las tecnologias de
informacion permitiéndole a la organizacion atraer, conservar y dar mejor servicio
a sus clientes mas rentables provocando interacciones llenas de valor en cada
punto de contacto. En términos mas claros el objetivo principal de los sistemas
CRM es ofrecer a cada cliente, de acuerdo a sus necesidades particulares, el
producto o servicio correcto cuando él lo necesita. Como consecuencia de su

objetivo principal debe reducir los costos de marketing al incrementar la efectividad

" Customer Relationship Management por sus siglas en ingles (Administracién de las Relaciones con el
cliente.
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de las campanas publicitarias gracias a la posibilidad de dirigirlas mas
especificamente gracias a la informacién con la que se cuenta sobre el cliente;
también incrementara las ventas y mejorara el margen de utilidad de la empresa.
Bases para el éxito del CRM
Para asegurar el éxito del CRM es necesario involucrar a las areas de
marketing, ventas, servicio al cliente, tecnologia, etcétera. Tener un buen disefo
de procesos de negocio y personal debidamente capacitado.
Internet
Representa para la mercadotecnia una herramienta de informacién y la
posibilidad de nuevos canales de distribucion gracias a la tecnologia pero se
deben aplicar las bases para comercializar un producto o servicio, partiendo de las
necesidades y deseos de los mercados.
Aunqgue existen mas herramientas de mercadotecnia no son el objetivo de
este trabajo por lo que solo son mencionadas pero sin detallar sus caracteristicas:
e Ventas
¢ Investigacion y desarrollo de productos
e Benchmarking
o Disefo grafico y comunicacion
o Estadistica
e Desarrollo de canales de distribucion
e Analisis FODA

e Planeacion estratégica
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lll.1 REDES

En muchos aspectos del desarrollo humano han sido pequeios detalles los
que han llevado a los grandes descubrimientos o invenciones, hace afios que
empezamos con las maquinas de escribir mecanicas, después las maquinas de
escribir eléctricas y después la larga historia de los equipos de computo. Con la
apariciéon de la computadora personal fue posible que casi cualquier individuo
tuviera acceso a ellas que, ya por si mismas y de forma independiente, tan solo
utilizando el software correcto han contribuido a mejorar muchas de nuestras
actividades en el dia a dia; sin embargo, el verdadero poder del cobmputo ha sido
aprovechado utilizandolos en conjunto, por medio de las redes; el reto mas grande
para la industria del cobmputo ha sido lograr que las computadoras “hablen” entre
si, evidentemente este reto ha sido superado en Internet sin embargo han venido
otros retos a superar; el hecho de que cualquier computadora pueda comunicarse
con otras ha generado un trafico enorme en la red y los contenidos de Internet son
cada vez mas demandantes de recursos de red y de hardware. Afortunadamente
hay tecnologias de red emergentes que permiten al usuario tener experiencias de
navegacion muy aceptables y a costos muy accesibles.

Son multiples pequefas redes las que integran hoy a Internet, es por esta
razon que hablaremos en términos generales de los diferentes tipos de redes y de
coémo éstas trabajan.

Una red es, en términos generales un conjunto de equipos o dispositivos
capaces de compartir recursos o informacion o ambos. Las redes han contribuido
a generar ahorros economicos al permitir compartir equipos de costos altos y han
facilitado intensamente la comunicacion humana mediante el uso de servicios
como el correo electronico, los chats, los programas de mensajeria instantanea,
etcétera. Su uso también ha ayudado a reducir la duplicidad de trabajo.

Para componer una red se requieren tres elementos basicos: equipos de
computo, elementos de conectividad o equipos de red y software. Estos elementos

tienen a su vez sub componentes como se muestra en el siguiente cuadro:
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Servidores Dedicados
No dedicados

Equipos de computo { Estaciones de trabajo

L Periféricos

[ Interfaces de red

-
Alambricos Cable coaxial
Par Trenzado
Fibra optica
Medios de transmision <
Elementos de < Inalambricos Microondas
Conectividad \ Infrarrojos
Bluetooth
- WiFi
Equipos de
\ Comunicaciones { Repetidores
Concentradores
Switches LAN
Switches WAN
Ruteadores
\
-
Sistemas operativos
Software < Herramientas de administracion centralizada
Programas de aplicacion
\

Cuadro 3.-Componentes fundamentales de una red

Las redes se pueden clasificar de diferentes formas:
La topologia de una red define su estructura fisica, como estan conectados
los clientes de ésta. En la siguiente ilustracion se muestran las diferentes

topologias de red:
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ANILLO

STRELLA
BUS
JERARQUICA
TOPOLOGIA VENTAJA DEVENTAJA
ANILLO Igualdad de acceso a todos los | Si se rompe el cable que forma
equipos conectados el anillo la red deja de funcionar
BUS Facil de instalar y mantener, la | Si se rompe el cable en alguin
red no depende de elementos | punto la red queda inoperable
centrales cuya falla dejaria la por completo.
red sin funcionamiento.
ESTRELLA Si falla un nodo solo se pierde Si el equipo central se
la comunicacién con el mismo, | descompone toda la red dejara
es facil localizar los problemas de funcionar.
en la red.
JERARQUICA

Tabla 2.- Ventajas y desventajas de las diferentes topologias de red.

Las topologias se refieren a la forma en como se conectan los equipos a la
red, por una parte la conexion fisica y por otra la conexion légica. Una red puede
tener una topologia fisica de bus y su topologia légica podria ser de estrella.

Las redes también son clasificadas por la extension geografica que
abarcan, basicamente:

REDES LAN (Local Area Network)

Las Redes de Area Local tienen por caracteristica cubrir pequefias
distancias, son redes de alta velocidad, entre 10 y 100 Mbps, dentro de ellas se
puede encontrar a la intranet que utiliza tecnologias del tipo de Internet pero solo
son accesibles dentro de la organizacion.

Como ejemplo de este tipo de redes encontramos los siguientes
estandares: IEEE 802.3 o Ethernet, IEEE 802.4 o Token Bus y el IEEE 802.5 o

Token Ring.

41



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRQNICO
CAPITULO Ill. SOPORTE TECNOLOGICO PARA COMERCIO ELECTRONICO

REDES MAN (Metropolitan Area Network)

Es una red de mayor tamafo que la red de area local y puede ser publica o
privada. Este tipo de redes pueden soportar trafico de voz y datos. Utiliza medios
de difusién iguales a los de las Redes de Area Local. Se caracterizan por utilizar el
estandar IEEE 802.6 DQDB (Distributed Queue Dual Bus).

REDES WAN (Wide Area Network)

Las Redes de Area Amplia cubren regions geogréaficas mas extensas, como
un pais o un continente. En la mayoria de las redes WAN se distinguen dos
componentes: las lineas de transmisién y los elementos de intercambio. Las lineas
de transmision se conocen como circuitos, canales o troncales. Los elementos de
intercambio son equipos especializados para conectar dos o mas lineas de
transmision. Las tecnologias mas comunes de este tipo de redes son X.25, RTC,
ISDN, Frame Relay, etcétera.

En 1983 la ISO desarrollo el modelo de referencia OSI (Open Systems
Interconnection) que se usa para describir el flujo de datos entre la conexion fisica
de la red y la aplicacidén del usuario final. Este modelo de referencia es la norma
mas comun para describir o comparar conjuntos de protocolos. EI modelo esta

compuesto de 7 capas como se muestra a continuacion.

Nivel Funcioén Equipo de red que
opera en este nivel
Aplicacion Interfaz de usuario final
Presentacion Convierte los datos de red a formatos
especificos de la aplicacién
Sesion Sincroniza los cambios de datos entre
las capas superiores e inferiores
Transporte Verifica que los datos sean transmitidos
en forma correcta
Red Proporciona la informacion de las rutas | Router
fisicas para los paquetes
Enlace Corrige los errores de transmision Switch
Fisico Transmite datos Concentrador, repetidor,
puente,

Tabla 3.Niveles del modelo OSI

42



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRQNICO
CAPITULO Ill. SOPORTE TECNOLOGICO PARA COMERCIO ELECTRONICO

DNS, FTP, HTTP, IMAP, IRC,
Nivel de NFS, NNTP, NTP, POP3,
aplicaciéon SMB/CIFS, SMTP, SNMP, SSH,
Telnet, SIP, ver mas
Nivel de ASN.1, MIME, SSL/TLS, XML, ver
presentacion |mas
Nivelde I\ etBIOS, ver mas
sesion
Nivelde —|soTp spx, TCP, UDP, ver mas
transporte
Nivel de red AppIeTaIk, IP, IPX, NetBEUI, X.25,
ver mas
Nivel de ATM, Ethernet, Frame Relay,
HDLC, PPP, Token Ring, Wi-Fi,
enlace .
ver mas
Cable coaxial, Cable de fibra
Nivel fisico optica, Cable de par trenzado,
Microondas, Radio, RS-232, ver
mas

Tabla 4.Tecnologias y protocolos de red en el modelo OSI

INTERNET

La parte fundamental de los servicios ofrecidos por Internet consiste en el
sistema de entrega de paquetes, éste servicio es realizado por el protocolo IP o
protocolo de Internet.

A cada host en Internet , le es asignado un numero entero y unico como
direccion, llamada direccién IP o direccién légica. Esta direccion contiene el
identificador de la red a la cual esta conectado el host y también el identificador
unico del host en la red.

Sin embargo el esquema de direccionamiento en Internet presenta diversas
desventajas, por ejemplo: Cuando un host se cambia de red su direccion IP
también tiene que cambiar, si una red clase C sobrepasa los 255 hosts todas las
direcciones |P deben cambiar.

Veamos como funciona este protocolo:

El protocolo TCP/IP sirve para establecer una comunicacion entre dos
puntos remotos mediante el envio de informacion en paquetes. Al transmitir un
mensaje 0 una pagina con imagenes, por ejemplo, el bloque completo de datos se
divide en pequefos bloques que viajan de un punto a otro de la red, entre dos
numeros IP determinados, siguiendo cualquiera de las posibles rutas. La
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informacion viaja por muchos equipos intermedios a modo de repetidores hasta
alcanzar su destino, lugar en el que todos los paquetes se reunen, reordenan y
convierten en la informacion original. Millones de comunicaciones se establecen
entre puntos distintos cada dia viajando a través de Internet de esta forma.
La gran ventaja del TCP/IP es que es inteligente. Como cada intercambio de datos
esta marcado con numeros IP determinados, las comunicaciones no tienen por
qué cruzarse. Y si los paquetes no encuentran una ruta directa, los ordenadores
intermedios prueban vias alternativas. Se realizan comprobaciones en cada
bloque para que la informacién llegue intacta, y en caso de que se pierda alguno,
el protocolo lo solicita de nuevo hasta que se obtiene la informacién completa.
TCP/IP es la base de todas las maquinas y software sobre el que funciona
Internet: los programas de correo electronico, transferencia de archivos y
transmisién de paginas con texto e imagenes y otros contenidos dinamicos.
Cuando es necesario, un servicio automatico llamado Sistema de Nombres de
Dominio o DNS convierte automaticamente numeros IP a palabras mas intuitivas
como www.unam.mx para que sean faciles de recordar.
.2 HARDWARE

El hardware de una arquitectura clasica de comercio electrdnico incluye
servidores Web, herramientas de conectividad, y sistemas back-end como se

muestra en la siguiente ilustracion.

Servidores Clientes
Web Web

ases de datos

= Sistemas de pago |——

= /ERP/ "] Manejo de

imagenes

== | Administracion de
documentos
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Los sistemas back-end son importantes por el papel que juegan en la
integraciéon del negocio convencional con las nuevas practicas electrénicas. Es
requisito indispensable analizar a los sistemas y equipos con los que se cuenta
desde el principio para saber que papel jugaran en la integracién. Los sistemas
Back end pueden incluir Bases de datos, sistemas de pago, ERP (Enterprise
Resource Planning), sistemas propietarios.

El hardware que soporta a todos estos sistemas es de suma importancia, el
uso correcto de ellos podria evitar nuevas inversiones al menos de manera
temporal para dar un poco de tiempo a que el negocio reciba un poco de ingresos.

En cuanto a servidores se refiere es necesario evaluar las funciones que
éstos tendran debido a que se podrian tener equipos sobrecalificados en algunos
aspectos pero de rendimiento inferior para las funciones importantes que se le
asignen al equipo. Por ejemplo, un servidor Web no requiere tener grandes
capacidades graficas ya que solo contendra la informacion a presentarse en el
sitio.

Un sitio dedicado al comercio electrénico debera tener como una de sus
caracteristicas la alta disponibilidad, es decir, una infraestructura que le permita
responder a las peticiones de los clientes incluso cuando sufra algun ataque o
aumento repentino de trafico sin volverse lento o inaccesible. La alta disponibilidad
de un sitio depende normalmente de los servidores, equipos de red y de las
conexiones.

Para contribuir a la alta disponibilidad revisaremos los principales conceptos
relacionados con ella, como la redundancia, el balanceo de cargas, el
agrupamiento.

La redundancia es la clave de éxito para la operacién continua de un sitio
de comercio electrénico, permite que un dispositivo o una conexién alterna a la
que se utiliza comunmente entre en operacion en cuanto el primero tenga alguna
falla. La redundancia puede ser aplicada en fuentes de poder, discos duros,
tarjetas de red, conexiones de red, fuentes de alimentacién, etcétera.

El balanceo de cargas esta enfocado a evitar que un servidor se sature con

demasiado trafico y peticiones; cuando existen dos o mas servidores y se cuenta
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con un equipo de balanceo de cargas éste se encarga de distribuir el trabajo de
acuerdo a las politicas que se hayan establecido para ello.

Normalmente los servidores de bases de datos y de aplicaciones que se
encuentran detras de los servidores Web realizan mas procesamiento y se
comunican con menor intensidad. Generalmente emplean una técnica llamada
agrupamiento de servidores, su misibn es que las operaciones sean mas
confiables. El balanceo de cargas y el agrupamiento estan relacionados, los
equipos que se encargan del balanceo de cargas proporcionan a los servidores
Web tiempos de respuesta adecuados y proteccidén contra fallas, y los grupos de
servidores se encargan de las tareas del software en los servidores de bases de
datos y de archivos.

El agrupamiento es una funcién que mantiene en sincronia el contenido y la
operacion de los servidores y, en caso de que falle el servidor primario, recurre de
manera automatica a otro servidor en el grupo para que se encargue de las tareas.

Si se desea contar con servidores redundantes en varios lugares pero no se
quiere o no se puede invertir en el equipo y los recursos necesarios se puede
recurrir a compafias que ofrezcan servicios de distribucion de contenido,
compaiias que son anfitriones para negocios electronicos.

Utilizar estas técnicas también ayuda a mitigar los riesgos de un ataque de
negacion de servicio (DoS), ataques en los que se suele inundar el ancho de
banda de comunicacion del sitio para evitar que éste atienda a las solicitudes bien
intencionadas.

.3 SOFTWARE Y SERVICIOS PARA COMERCIO ELECTRONICO

En la industria del software normalmente los usuarios esperan con ansias la
nueva version del programa que utilizan para cumplir con una u otra tareas, pero
no pasa igual con las empresas cuyas operaciones dependen de sus sistemas de
informacion, para estas organizaciones un cambio de versién puede representar
un verdadero problema y serias complicaciones en sus procesos de trabajo, en
este sentido Internet ha provocado una revolucidén ya que las aplicaciones de las
empresas deben ser constantemente actualizadas para que puedan hablar con los

navegadores y sistemas operativos que utilizan los usuarios de Internet. No

46



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRQNICO
CAPITULO Ill. SOPORTE TECNOLOGICO PARA COMERCIO ELECTRONICO

debemos perder de vista que no es suficiente el protocolo de comunicacién ya que
éste solo representa el medio y no el mensaje que debe recibir formato para ser
presentado al usuario.

Existen una gran cantidad de herramientas tecnologicas de dominio publico
sin embargo, traen consigo ciertas consideraciones legales o complicaciones
técnicas al ser menor el numero de profesionales que les dominan por lo que
muchas organizaciones se inclinan por la adquisicién de software comercial en el
que buscan también ciertas garantias en lo que se refiere al funcionamiento del
mismo.

Ademas la adquisicion de cualquier software implica también una curva de
aprendizaje y un costo por ella, se requiere personal capacitado y con cierta
experiencia en las herramientas adquiridas. Pero las inversiones en tecnologia son
muy caras por lo que es mas complicado para las organizaciones lograr ir a la par
con el mercado del software. Y las plataformas de desarrollo que eran utilizadas
por los equipos de desarrollo de las organizaciones también recibieron un fuerte
golpe con los avances de Internet, fue necesario que los programadores
aprendieran los nuevos esquemas de distribucién de las aplicaciones. Un nuevo y
mejorado esquema que nos ha beneficiado a todos.

Sin embargo, al igual que el caso de las redes el reto mas grande sigue
siendo lograr que las aplicaciones hablen unas con otras de forma natural pero el
software propietario y los altos costos por actualizacidén tecnolégica siguen siendo
un gran obstaculo.

El software necesario para una infraestructura de comercio electronico es
de diversos tipos, se requiere para empezar de un sistema operativo sin el cual
ningun equipo de computo podria realizar ninguna tarea, editores para disefio
web, herramientas para administracion de contenidos, sistemas integrales de
administracion de recursos empresariales (ERP), herramientas especializadas
para la administracion de las relaciones con los clientes (CRM), herramientas de
administracion de recursos de coémputo y, en una clasificacibn muy especial,
también se requiere de herramientas para garantizar la seguridad de la

infraestructura.
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En todas las categorias de software mencionadas existen en el mercado
una gran cantidad de opciones, sin embargo no trataremos en este trabajo
ninguna marca comercial pero si sus principales caracteristicas.

Comencemos por los sistemas operativos, base de todas las aplicaciones
utilizadas en el mundo de la computacién, en términos generales los sistemas
operativos hacen que un equipo de computo funcione conforma a lo que el usuario
necesita, son el traductor entre las maquinas y los usuarios; cada uno de los
sistemas operativos del mercado cumple con ésta tarea de diferentes formas y
también entrega diferentes resultados. Se requiere buscar en los sistemas
operativos cuatro caracteristicas principales: Fiabilidad, escalabilidad,
interoperatividad y seguridad.

La fiabilidad del sistema operativo es determinante para ofrecer alta
disponibilidad en un sitio de comercio electrénico, una persona puede perder
varias horas de trabajo si su computadora de repente deja de responder y necesita
reiniciarla, el impacto de una situacién como esta en un negocio electrénico puede
raer serias consecuencias. Por supuesto que un esquema de alta disponibilidad
tiene muchos componentes pero en definitiva el sistema operativo de los equipos
de cdmputo es uno de los mas importantes.

En cuanto a la escalabilidad se pueden resaltar los costos implicados en los
reemplazos de servidores por lo que tener la posibilidad de escalar o actualizar
los sistemas siempre resultara ser buena opcién en términos econdmicos. Un
buen sistema operativo permitira, por ejemplo, agregar un mayor numero de
procesadores al equipo sin que sea necesario reemplazar al propio sistema
operativo. Ademas el buen desempefio de los servidores también contribuye al
optimo uso de los anchos de banda en las redes.

En los inicios de la industria de la tecnologia informatica no era comun ver
que los fabricantes utilizaran estandares para que sus productos ofrecieran
compatibilidad con otros, lo mismo ha ocurrido a lo largo del tiempo con la
industria del software. Los estandares son un conjunto de parametros a los que
una compaifia desarrolladora de sistemas debe apegarse para operar con otra

multitud de sistemas. Un sistema operativo podria ser el mejor disefiado, el mas
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estable y muy rapido pero si no tiene la capacidad de manejar estandares
entonces no seria de gran ayuda para un negocio electrénico debido a la variedad
de sistemas que hoy dia conviven en Internet.

Imaginemos que los proveedores de bienes y servicios de Internet no
tuvieran la capacidad de garantizarnos que los datos que les proporcionamos
estan almacenados y protegidos en sus sistemas de informacion, definitivamente
ningun negocio electrénico tendria un solo cliente. Las compaiias no pueden
exponer informacién acerca de sus clientes o de sus procesos de trabajo o de sus
situaciones financieras, esto provocaria una desconfianza total en sus clientes y
seria imposible administrar el negocio y la infraestructura tecnoldgica. De aqui la
importancia de la seguridad de los sistemas, dicha seguridad también es ofrecida
en diferentes formas y con diferentes resultados por los fabricantes pero, como
veremos mas adelante en el apartado de seguridad, cualquier sistema
correctamente administrado puede considerarse como seguro.

Uno de los factores mas importantes en el proceso de disefio de un portal
de comercio electrénico es la division del contenido y el disefio para facilitar la
actualizacion o modificacion del disefo del sitio.

Para el caso de los editores de paginas se debe buscar que ofrezcan
herramientas de programacion que permitan generar un sitio interactivo, paginas
predisefiadas, soporte para la inclusion de scripts generados por el usuario como
verificacion de sintaxis y codigo HTML. Esta verificacion de scripts debera abarcar
también a todos los navegadores posibles para garantizar que el contenido podra
ser llevado a un mayor numero de usuarios independientemente del navegador
que utilicen. También es importante que cuente con herramientas para optimizar el
tamafo de los archivos debido a que a mayor tamafo también sera mayor el
tiempo que se requiera para cargar la pagina en el explorador del usuario.

En lo que se refiere a la administracion de los contenidos se requiere tener
especial cuidado con los enlaces que el sitio ofrezca dado que muchas paginas
aparecen y desaparecen todos los dias de la red. El contenido de las paginas web
hoy dia es de suma importancia debido a la cantidad de sitios que existen y que

cada dia son mas; el contenido puede hacer la diferencia entre un sitio poco

49



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRQNICO
CAPITULO Ill. SOPORTE TECNOLOGICO PARA COMERCIO ELECTRONICO

visitado y uno con bastante trafico. Para lograr administrar eficientemente el
contenido del sitio se debe coordinar a los usuarios y la automatizacion de la
publicacion de documentos, asi como el control de las diferentes versiones
publicadas. El uso de estas herramientas no es tan comun como el de editores
web pero existen productos como NPS' que ayudan a integrar el contenido de
servidores web , aplicaciones de negocios Yy otros servicios.

Los programas para la planeacion de recursos empresariales integran las
areas mas importantes del negocio tales como la planeacion de productos, la
compra de materiales, las relaciones con proveedores, parte del servicio al cliente,
la administracion de los inventarios; toda esta informacion puede ser invaluable
para un esquema de comercio electronico, en resumen un ERP permite que un
fabricante coordine de una forma mas eficiente la cadena de suministro.
Podriamos sefalar como las principales virtudes de los sistemas ERP a las
siguientes:

e EIl software brinda soporte para todos los procesos de negocio de la

empresa.

¢ Integra a los componentes de negocio mas importantes.

e Se adapta a los cambios que sean necesarios dentro de la organizacion.

e Es de facil uso y aporta apoyo a los complejos procesos de toma de

decisiones de la organizacion.

e Los ERP de ultima generacion hacen uso de herramientas de seguridad

para permitir el flujo de informacién entre empresas a través de Internet.

¢ Reduce costos de operacion dentro de la empresa.

No podriamos dejar de lado al software especializado en comercio electrénico
que busca facilitar la administracion del negocio sin exigir al propietario o
empresario ningun conocimiento de programacion y mediante el uso de un simple
explorador web, permiten realizar todo tipo de tareas de actualizacion de
productos, o politicas de venta como si estuviera haciéndolo en una tienda real,
ademas de trabajar muy facilmente con cuentas e inventarios o llegar, incluso, a

manipular imagenes.

" www.infopark.de
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Las herramientas mencionadas pueden ser vistas desde diferentes puntos, al
comprador poco le importara el funcionamiento interno del sitio siempre y cuando
se le ofrezca un disefno atractivo en el que pueda encontrar los articulos que busca
de una manera muy facil, un disefio que incluso pueda ser personalizado por él
mismo y ,sobre todo, que le ofrezca la seguridad necesaria para realizar sus
transacciones en linea. Para el vendedor, en cambio, los factores a considerar son
demasiados: disponibilidad del sitio, capacidad de abastecimiento, caracteristicas
de seguridad empleadas, etcétera; pero se ven coronados con el cierre de la

transaccion.

.4 SEGURIDAD

El Web presenta diversos problemas de seguridad y las compafias deben
considerarlos desde un principio para intentar minimizar los riesgos. Para que un
cliente se anime a entregar su informacién personal, bancaria, médica o de
cualquier tipo es necesario que sienta que ésta se encuentra segura.

Para tener éxito en el mercado virtual primero se necesita conocer los
peligros existentes en Internet para luego aplicar la tecnologia necesaria para
eliminar los riesgos y ganar la confianza de los clientes.

En el mundo real las transacciones de persona a persona dependen de la
percepcion de ciertos peligros. Una persona puede elegir si realiza un pago con
tarjeta de crédito en un establecimiento comercial si siente que éste es seguro,
pero en Internet las cosas son distintas, el medio esta lleno de nuevos peligros por
lo que es importante conocer los riesgos para proteger al negocio con la
tecnologia adecuada.

Para entrar en materia de seguridad informatica son necesarios algunos
conceptos para comprender de mejor manera los problemas y las soluciones que
existen en este entorno.

Los objetivos de un sistema seguro son la confidencialidad, integridad y la
disponibilidad de la informacion.

La confidencialidad se refiere a que la informacion sea revelada conforme a

las politicas establecidas, unicamente a las personas indicadas.
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La integridad de los datos consiste en evitar que los datos sean modificados
sin autorizacion.

Los datos deben estar disponibles siempre que se requieran y a esto se
refiere la disponibilidad, si la informacién no esta disponible eso podria equivaler a
gue no existiera.

Existen diferentes circunstancias o eventos que pueden causar danos a la
informacioén, ya sea a su confidencialidad, a su integridad o a su disponibilidad, a
éstas se les conoce como amenazas Yy, normalmente se aprovechan de las
vulnerabilidades que son, en términos generales, debilidades de los sistemas
informaticos que permiten que sus propiedades de sistema seguro sean violadas.

Las medidas de proteccién contra las amenazas y las vulnerabilidades se
llaman controles, también suele llamarseles contramedidas, son procedimientos
que ayudan a reducir las vulnerabilidades. Ninguna organizacién tiene control
sobre las amenazas, por lo tanto las estrategias de seguridad se enfocan a reducir
las vulnerabilidades, y lo Unico que se puede hacer es reducirlas ya que no existe
ningun sistema 100% seguro.

Otro elemento del que debemos tener conocimiento es el ataque, éste es
cualquier intento por causar algun dafio a las propiedades de seguridad de un
sistema; los ataques pueden realizarse desde dentro o fuera de la organizacién y
su éxito dependera del tamafio de las vulnerabilidades del sistema objetivo y de la
efectividad de los controles establecidos para combatirlo.

Pero las prioridades de proteccion no son idénticas en todas las
organizaciones, es por ello que existen los analisis de riesgos, con ellos es posible
evaluar los impactos que la organizaciéon podria sufrir y justificar asi las
contramedidas de seguridad que deben implementarse en la misma. En general
podriamos decir que un analisis de riesgos permite evaluar la relacion costo -
beneficio de las contramedidas para determinar si vale la pena la implementaciéon
de ésta. Normalmente si la proteccidon de un activo de informatica es mas cara que
Su recuperacion entonces la organizacion optara por esta ultima.

Como principales amenazas podemos encontrar las siguientes:

Spoofing: El spoofing es la posibilidad de hacer que un sitio falso luzca
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como otro, como el verdadero. Esto debido a la facilidad con la que se puede
desarrollar este tipo de sitios. Asi ha sido posible que los criminales obtengan de
manera ilegal informacién confidencial para su uso en diferentes fraudes.

Revelacion no autorizada: Se presenta cuando la informacion clasificada es
manejada incorrectamente y transmitida “abiertamente” o “en claro”, es decir, sin
ningun tipo de encripcion o proteccion, ésta puede ser puesta en riesgo e incluso
interceptada por hackers en la red. Quienes seguramente no harian buen uso de
ella.

Ataque de negacién de servicio: Un cliente insatisfecho o cualquier persona
podria provocar que su sitio se negara a atender a los clientes o sencillamente que
dejara de funcionar.

Ataque del hombre de en medio: Si los datos son transmitidos sin
proteccidn éstos pueden ser interceptados por un extrafio y ser cambiados antes
de que lleguen al destinatario correcto. La siguiente ilustracibn muestra como

funciona este tipo de ataques:

Equipo de Alicia
Solicita Llave publica de

Beto para realizar un

pago

Solicita Llave publica de

_ Beto
Equipo B
|mpos'tor Equipo de Beto
Llave publica Llave publica de Beto
impostor 3,5555

3,FFFF

Envia Llave 3,5555

Los mencionados no son los unicos peligros que existen pero si son los

mas comunes.
Para mitigar el riesgo de sufrir uno de estos ataques existen diferentes
herramientas y procedimientos, la proteccion de la informacién se ha convertido en

un factor indispensable en el mundo de la informatica. Ya no es posible pensar en
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la informatica sin seguridad.

Dentro de las distintas herramientas encontramos los certificados digitales
que permiten la identificacion segura de un equipo de computo en la red, dicho
certificado debe ser proporcionado por una entidad certificadora de prestigio, es
como una acta constitutiva electronica. Una Autoridad Certificadora también puede
otorgar certificados digitales a individuos. Para la creacion de dichos certificados
se emplean diversas técnicas criptograficas como la de llave publica. El propédsito
fundamental de un certificado digital es probar que una llave publica pertenece a
quien dice ser el duefo. Es un paquete encriptado emitido por una entidad
certificadora confiable, que contiene la llave publica, identifica al duefio de la llave,,
especifica la vigencia del certificado e incluye la firma digital de la entidad
certificadora.

Para comprender lo descrito anteriormente primero definiremos lo que es la
criptografia. En términos generales es un conjunto de técnicas o procedimientos
qgue sirven para alterar los simbolos de informacion sin alterar su significado, es
decir, convierte a la informacidén en simbolos sin significado para cualquier entidad
ajena al mensaje. Si un mensaje no es encriptado se dice que éste viaja por la red
“abiertamente” o “en claro”.

Encontramos también el uso de protocolos adicionales como el SSL
(Secure Socket Layer), éste es el estandar en la industria para asegurar las
comunicaciones en Internet. Lo que hace es crear un canal seguro entre un
servidor y el navegador del cliente. En términos generales el protocolo SSL
proporciona los siguientes niveles de seguridad:

Autenticacion: Se puede verificar la legitimidad de un sitio para enviar con
confianza datos confidenciales que sean necesarios.

Confidencialidad de los mensajes: SSL encripta la informacion que se intercambia
entre el cliente y el servidor a través de Internet; los datos son transmitidos usando
una llave de sesidn unica. El servidor encripta esta llave junto con la llave publica
de la organizacion. Cada llave de sesién solo puede ser usada solo una vez (para
una o mas transacciones) por un solo cliente. Si un extrafio intercepta el mensaje

no podra descifrarlo.
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Integridad del mensaje: La caracteristica de proteccidon de la integridad del
mensaje hace que las partes involucradas en la transaccion tengan la seguridad
de que lo que aparece en sus pantallas es lo que la otra parte envid.

Actualmente la encripcion utilizada en las operaciones de Internet es casi
en su totalidad de 128 bits que nunca ha sido descifrada y que de acuerdo con el
laboratorio RSAZ, tomaria un trilldn de ftrillones de afos descifrar el codigo
haciendo uso de la tecnologia actual. Ademas de garantizar que la informacién
requerida es legitima el cliente no podra nunca poner en duda su validez.

Los navegadores actuales tienen integrados mecanismos de seguridad que
advierten al usuario en cada ocasion que se realizara una transmision insegura,
esto para evitar que los usuarios transmitan involuntariamente informacion
clasificada.

Hasta ahora hemos tratado algunos puntos de seguridad enfocados al
cliente, sin embargo no se debe perder de vista que la infraestructura tecnoldgica
gue soporta a un esquema de comercio electrénico va mas alla y requiere otros

controles de seguridad, tal y como veremos a continuacion:

.5 SISTEMAS ELECTRONICOS DE PAGO

La posibilidad de procesar ordenes de compra en linea implica la necesidad
de ofrecer diversas opciones de pago en linea. El pago es, finalmente, el cierre de
una transacciéon comercial, si no se ofrecen mecanismos confiables para poder
realizar los pagos es muy probable que se puedan perder ventas.

La forma mas utilizada para realizar pagos electrénicamente es a través de
las tarjetas de crédito, aunque no se ha establecido ninguno de los mecanismos
disponibles como un estandar de la industria, su uso estd muy extendido. Hay
decenas de millones de poseedores de tarjetas VISA y MasterCard (las mas
usadas y aceptadas en Internet) y casi todos ellos son usuarios de Internet. Para
todos ellos es una forma habitual de pagar. Las empresas comerciales estan

acostumbradas a recibir frecuentemente pagos con esas tarjetas.

2
Empresa creada en xxxx pora,byc
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Se aceptan pagos por cantidades pequefias o grandes, esto depende del limite
que el usuario se haya impuesto a si mismo para operaciones en Internet.

Sirven para hacer comodamente pagos internacionales. El comprador ve cargada
su cuenta en su propia moneda nacional y el vendedor recibe el abono en la suya.
Los tipos a los que VISA y MasterCard realizan los cambios son los mas
convenientes para el cliente.

Es un sistema facil de usar, aceptado universalmente, seguro, puede realizarse el
pago con intimidad y a la vez "deja huella" de forma que a través del sistema
bancario el comprador puede demostrar que ha hecho el pago y saber en qué
cuenta se ha hecho el abono.

Para proteger los datos de las tarjetas que circulan en Internet se utiliza el
protocolo SSL para la encripcion de los mismos que, combina encriptacion
simétrica y asimétrica, es cdmodo, transparente para los usuarios y, sobre todo,
que esta incluido en todos los navegadores de Internet.

También existen mecanismos de pago por e-mail, en éstos sistemas el
usuario se registra una unica vez con su cuenta bancaria o tarjeta de crédito y
después puede ordenar cargos a esa cuenta. Para realizar los cargos solamente
se necesita de la cuenta de correo y la contrasefia asociada a la cuenta. El Unico
inconveniente es que el comprador necesita que se haya abierto previamente una
cuenta en el sistema y el beneficiario también debera tener una cuenta abierta. El

sistema mas conocido de éste tipo es PayPal’.

Credit Card '\\%
o~ N
i "o S

! People

Bank Account Your

éé PayPal
== » Account * 2
PayPal Balance ?
7~ -
L |
[L'\' ] Online Stores
PayPal Plus Credit Card ‘ T
|' ﬁL”L

PayPal Buyer Credit

aeBay

Figura 4.Como funciona PayPal

 www.paypal.com
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Para utilizar sistemas del tipo de PayPal el cliente asocia a una cuenta
diferentes fuentes de financiamiento, la informacién es verificada solo por el
proveedor del sistema de pagos y los beneficiarios solo reciben los pagos pero
nunca tienen contacto con la informacion financiera del cliente.

Los cheques electronicos son otra alternativa para realizar transacciones
electronicas, son la emulacién de los cheques reales en el mundo digital,
normalmente deben ir acompafiados de una firma electrénica. EI consumidor
envia una orden de pago al vendedor, quien la puede presentar al banco emisor
para su cobro. Se pueden realizar pagos por cantidades importantes pero este

sistema solo opera en Francia y Estados Unidos.
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El comercio es una actividad intimamente ligada al ser humano, gracias a
ésta actividad a lo largo de nuestra historia hemos logrado mejorar nuestra calidad
de vida al ser posible adquirir desde los productos mas elementales hasta aquellos
que solo sirven para satisfacer necesidades secundarias. Por otra parte el
comercio ha sido también un detonante para la creacién de nuevas tecnologias,
no solo informaticas, sino relacionadas con el transporte, la conservacion de los
alimentos, la salud, la vivienda, etcétera.

Es evidente que las tecnologias de informacion hoy dia son un pilar para las
actividades de las personas, contribuyen en el ambito empresarial a mejorar los
procedimientos y asi reducir costos operativos; en el sector gobierno ayudan de
manera sustancial para facilitar los procesos de transparencia de informacién; el
sector financiero no podria mantener sus operaciones sin una infraestructura
tecnoldgica robusta. Y podriamos seguir enumerando las grandes ventajas que
obtenemos por su uso, pero la valoracién de los avances tecnologicos han dejado
de lado a valoracién de los recursos humanos. La intimidad del ser humano se ve
seriamente amenazada debido a las técnicas utilizadas para la personalizacion de
los productos o servicios; es cierto que también representa comodidad en muchos
casos pero no podemos permitir que la tecnologia se vuelva contra nosotros. Los
organismos gubernamentales tienen una enorme tarea en cuanto a legislacion se
refiere, el comercio electronico forma parte integral de la globalizacion que
estamos viviendo hoy dia y sin leyes comunes sera mas dificil controlar todo lo
que pasa en el mundo digital, en donde no hay fronteras.

La etapa que vive hoy el comercio electrénico es de estabilizacion, han
pasado ya los afios de ensuefio y los de pesadilla, por fin se conoce muy bien el
impacto que puede tener la tecnologia en la economia, las empresas tradicionales
han aprendido a explotar los recursos que Internet provee y poco a poco estan
aprendiendo también a protegerse. El uso de las tecnologias de informacion ha
traido consigo la necesidad de profesionales de otras areas, como la Seguridad
Informatica y, dentro de ésta, a especialistas para proteger los diferentes activos
de las empresas. Sin embargo, aun hay mucho por hacer en esta materia para

proteger a todos aquellos que no son profesionales en computo; y aquellos que
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decimos serlo tenemos la responsabilidad de reducir la brecha cultural que existe
en cuanto a los mecanismos de proteccidn existentes.

El ritmo tan acelerado de crecimiento del numero de dispositivos
conectados a Internet puede contribuir con la mejora de situaciones mas alla de
las economicas. Si centramos nuestros esfuerzos en el desarrollo humano lo
demas vendra por afadidura.

Para cada pais, region o comunidad asi como para cada organizacion y
consumidor existe un entorno especifico que esta determinado por cada actividad
realizada o giro empresarial, por eso es dificil concluir sobre el comercio
electronico sin considerar tales entornos. El problema mas grande del comercio
electrénico no ha tenido nada que ver con la tecnologia, ésta solo es un medio, se
asumié equivocadamente que todos adoptarian las nuevas costumbres sin
importar todos los cambios que este nuevo esquema comercial traia consigo, se
penso que los altos costos para su implementacidon serian absorbidos rapidamente
por las ganancias que se producirian en poco tiempo pero nadie se detuvo a

pensar en los otros factores: el politico, el econdmico pero sobre todo el social.
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CODIGO CIVIL

Articulo 1803.- El consentimiento puede ser expreso o tacito, para ello se estara
a lo siguiente:

l.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electrénicos, Opticos o por cualquier otra tecnologia, o por signos
inequivocos, y

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de
plazo para aceptarla, el autor de la oferta queda desligado si la aceptacién no se
hace inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o
a través de cualquier otro medio electronico, 6ptico o de cualquier otra tecnologia
que permita la expresion de la oferta y la aceptacion de ésta forma inmediata.
Articulo 1811.- Tratandose de la propuesta y aceptacidon hechas a través de
medios electronicos, Opticos o de cualquier otra tecnologia no se requerira de
estipulacion previa entre los contratantes para que produzca efectos.

Articulo 1834.- Cuando se exija la forma escrita para el contrato, los documentos
relativos deben ser firmados por todas las personas a las que si imponga esa
obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a su ruego y en el
documento se imprimira la huella digital del interesado que no firmé.

Articulo 1834 BIS.- Los supuestos previstos para el articulo anterior se tendran
por cumplidos mediante la utilizacibn de medios electrénicos, o6pticos o de
cualquier otra tecnologia, siempre que la informaciéon generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las personas obligadas y
accesibles para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la informacion que contenga los
términos exactos en que las partes han decidido obligarse, mediante la utilizacion
de medios electronicos, Opticos o de cualquier otra tecnologia, en cuyo caso el
fedatario publico, debera hacer constar en el propio instrumento los elementos a

través de los cuales se atribuye dicha informacion a las partes y conservar bajo su
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resguardo una version integra de la misma para su ulterior consulta, otorgando

dicho instrumento de conformidad con la legislacion aplicable que lo rige.

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES

Articulo segundo.- Se adiciona el articulo 210-A al Cdbdigo Federal de
Procedimientos civiles, en los términos siguientes:

Articulo 210-A.- Se reconoce como prueba la informacidbn generada o
comunicada que conste en medios electronicos, O&pticos o cualquier otra
tecnologia.

Para valorar la fuerza probatoria de la informacidon a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atribuir a
las personas obligadas el contenido de la informacién relativa y ser accesible para
su ulterior consulta.

Cuando la ley requiera que un papel sea conservado y presentado en su forma
original, ese requisito quedara satisfecho si se acredita que la informacién
generada, comunicada, recibida o archivada por medios electrénicos, 6pticos o de
cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta pueda

ser accesible para su ulterior consulta.

CODIGO DE COMERCIO

Articulo Tercero.- Se reforman los articulos 18, 20, 21 parrafo primero, 22, 23,
24, 25, 26, 27, 30, 31, 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21 bis,
21 bis 1y 32 bis 1298-A; el titulo Il que se denominara “del comercio electronico”,
que comprendera los articulos 89 a 94, y se modifica la denominacion del libro
segundo del Cbédigo de Comercio, disposiciones todas del referido Coédigo de
comercio, para quedar como sigue:

Articulo 20.-El Registro publico de Comercio operara con un programa informatico

y con una base de datos central interconectada con las bases de datos de sus
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oficinas ubicadas en las entidades federativas. Las bases de datos contaran con al
menos un respaldo electrénico.

Mediante el programa informatico se realizara la captura, almacenamiento,
custodia, seguridad, consulta, reproduccion, verificacion, administraciéon vy
transmisién de la informacion registral.

Las bases de datos del Registro Publico de Comercio en las entidades
federativas se integraran con el conjunto de la informacion incorporada por medio
del programa informatico de cada inscripcién o anotacion de los actos mercantiles
inscribibles, y la base de datos central con la informaciéon que los responsables del
registro incorporen a las bases de datos ubicadas en las entidades federativas.

El programa informatico sera establecido por la Secretaria, dicho programa y las
bases de datos del Registro Publico de Comercio seran propiedad del Gobierno
Federal.

Articulo 30 bis.- La secretaria podra autorizar el acceso a la base de datos del
registro publico de comercio a personas que asi lo soliciten y cumplan con los
requisitos para ello, en los términos de este capitulo, el reglamento respectivo y
los lineamientos que emita la secretaria, sin que dicha autorizacién implique en
ningun caso inscribir o modificar los asientos registrales.

La Secretaria certificara los medios de identificacion que utilicen las

personas autorizadas para firmar electronicamente la informacion relacionada con
el Registro Publico de Comercio, asi como la de los demas usuarios del mismo, y
ejercera el control de éstos medios a fin de salvaguardar la confidencialidad de la
informacion que se remita por ésta via.
Articulo 30 bis 1.- Cuando la autorizacién a que se refiere el articulo anterior se
otorgue a notarios o corredores publicos, dicha autorizacion permitira ademas, el
envio de informacion por medios electronicos al Registro y la remision que éste
efectue al fedatario publico correspondiente del acuse que contenga el numero de
control a que se refiere el articulo 21 bis de éste cddigo.

Los notarios y corredores publicos que soliciten dicha autorizacion deberan
otorgar una fianza a favor de la Tesoreria de la Federacidon y registrarla ante la

Secretaria, para garantizar los dafios que pudieran ocasionar a los particulares en

62



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRONICO
APENDICE A. DERECHO. ARTICULOS RELACIONADOS CON COMERCIO ELECTRONICO

la operacién del programa informatico, por un monto minimo equivalente a 10000
veces el salario minimo diario vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley
de la materia a garantizar el ejercicio de sus funciones, sélo otorgaran la fianza a
que se refiere el parrafo anterior por un monto equivalente a la diferencia entre
esta y la otorgada.

Dicha autorizacion y su cancelacion deberan publicarse en el Diario Oficial de la
Federacion.

Articulo 49.- Los comerciantes estan obligados a conservar por un plazo minimo
de diez afos los originales de aquellas cartas, programas, mensajes de datos o
cualesquiera otros documentos en que se consignen contratos, convenios o
compromisos que den nacimiento a derechos y obligaciones.

Para efectos de la conservacion o presentacidén de originales, en el caso de
mensajes de datos, se requerira que la informacion se haya mantenido integra e
inalterada a partir del momento en que se generé por primera vez en forma
definitiva y sea accesible para su ulterior consulta. La Secretaria de Comercio y
Fomento Industrial emitira la Norma Oficial Mexicana que establezca los requisitos
que deberan observarse para la conservacion de mensajes de datos.

Articulo 80.- Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo o mediante el uso de medios electrénicos, 6pticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta de la propuesta o las condiciones con que ésta fuere
modificada.

TITULO Il DEL COMERCIO ELECTRONICO

Articulo 89.- Las disposiciones de este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad,

compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
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relacion con la informacion documentada en medios no electrénicos y de la Firma
Electronica en relaciéon con la firma autdgrafa.

En los actos de comercio y en la formacion de los mismos podran emplearse los
medios electrénicos, dpticos o cualquier otra tecnologia. Para efecto del presente
Cdbdigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo entre
un Firmante y los datos de creacion de Firma Electrénica.

Datos de Creacion de Firma Electréonica: Son los datos unicos, como cédigos o
claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electronica, a fin de lograr el vinculo entre dicha Firma
Electronica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de
Datos, pero que no esté actuando a titulo de Intermediario con respecto a dicho
Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a
nombre propio o0 en cuyo nombre se haya enviado o generado ese mensaje antes
de ser archivado, si éste es el caso, pero que no haya actuado a titulo de
Intermediario.

Firma Electrénica: Los datos en forma electrénica consignados en un Mensaje de
Datos, o adjuntados o légicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al Firmante en relaciéon con el Mensaje de Datos
e indicar que el Firmante aprueba la informacién contenida en el Mensaje de
Datos, y que produce los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio.

Firma Electréonica Avanzada o Fiable: Aquella Firma Electrénica que cumpla con
los requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta
como una especie de la Firma Electrénica.

Firmante: La persona que posee los datos de la creacion de la firma y que actua

en nombre propio o de la persona a la que representa.
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Intermediario: En relacion con un determinado Mensaje de Datos, se entendera
toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho
Mensaje o preste algun otro servicio con respecto a él.

Mensaje de Datos: La informacién generada, enviada, recibida o archivada por
medios electrdnicos, opticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actua sobre la
base de un Certificado o de una Firma Electronica.

Prestador de Servicios de Certificacidon: La persona o institucion publica que
preste servicios relacionados con firmas electrénicas y que expide los Certificados,
en su caso.

Secretaria: Se entendera la Secretaria de Economia.

Sistema de Informacién: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos.
Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado.

Articulo 89 bis. No se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informacién por la sola razébn de que esté contenida en un
Mensaje de Datos.

Articulo 90. Se presumira que un Mensaje de Datos proviene del Emisor si ha
sido enviado:

|. Por el propio Emisor;

[I. Usando medios de identificacidn, tales como claves o contrasefias del Emisor o
por alguna persona facultada para actuar en nombre del Emisor respecto a ese
Mensaje de Datos, o

[ll. Por un Sistema de Informacién programado por el Emisor o en su nombre para
que opere automaticamente.

Articulo 90 bis. Se presume que un Mensaje de Datos ha sido enviado por el
Emisor y, por tanto, el Destinatario o la Parte que Confia, en su caso, podra actuar

en consecuencia, cuando:
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|. Haya aplicado en forma adecuada el procedimiento acordado previamente con
el Emisor, con el fin de establecer que el Mensaje de Datos provenia
efectivamente de éste, o

Il. EI Mensaje de Datos que reciba el Destinatario o la Parte que Confia resulte de
los actos de un Intermediario que le haya dado acceso a algun método utilizado
por el Emisor para identificar un Mensaje de Datos como propio.

Lo dispuesto en el presente articulo no se aplicara:

l. A partir del momento en que el Destinatario o la Parte que Confia haya
sido informado por el Emisor de que el Mensaje de Datos no provenia
de éste, y haya dispuesto de un plazo razonable para actuar en
consecuencia, o

Il. A partir del momento en que el Destinatario o la Parte que Confia tenga
conocimiento, o debiere tenerlo, de haber actuado con la debida
diligencia o aplicado algun método convenido, que el Mensaje de Datos
no provenia del Emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actu6é con la debida
diligencia si el método que uso6 el Destinatario o la Parte que Confia cumple los
requisitos establecidos en este Cddigo para la verificacion de la fiabilidad de las
Firmas Electrénicas.

Articulo 91. Salvo pacto en contrario entre el Emisor y el Destinatario, el momento
de recepcion de un Mensaje de Datos se determinara como sigue:

l. Si el Destinatario ha designado un Sistema de Informacién para la
recepcion de Mensajes de Datos, ésta tendra lugar en el momento en
que ingrese en dicho Sistema de Informacién;

Il. De enviarse el Mensaje de Datos a un Sistema de Informacion del
Destinatario que no sea el Sistema de Informaciéon designado, o de no
haber un Sistema de Informacién designado, en el momento en que el

Destinatario recupere el Mensaje de Datos, o
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. Si el Destinatario no ha designado un Sistema de Informacion, la
recepcion tendra lugar cuando el Mensaje de Datos ingrese en un
Sistema de Informacion del Destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el Sistema de Informacion
esté ubicado en un lugar distinto de donde se tenga por recibido el Mensaje de
Datos conforme al articulo 94.
Articulo 91 bis. Salvo pacto en contrario entre el Emisor y el Destinatario, el
Mensaje de Datos se tendra por expedido cuando ingrese en un Sistema de
Informacion que no esté bajo el control del emisor o del intermediario.
Articulo 92. En lo referente a acuse de recibo de Mensajes de Datos, se estara a
lo siguiente:
I. Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o acuerda
con el Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha
acordado entre éstos una forma o método determinado para efectuarlo, se podra
acusar recibo mediante:

a) Toda comunicacién del Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que baste para indicar al Emisor que se ha

recibido el Mensaje de Datos.

[I. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el
Mensaje de Datos no ha sido enviado en tanto que no se haya recibido el acuse
de recibo en el plazo fijado por el Emisor o dentro de un plazo razonable
atendiendo a la naturaleza del negocio, a partir del momento del envio del
Mensaje de Datos;
[ll. Cuando el Emisor haya solicitado o acordado con el Destinatario que se acuse
recibo del Mensaje de Datos, independientemente de la forma o método
determinado para efectuarlo, salvo que:

a) El Emisor no haya indicado expresamente que los efectos del Mensaje de

Datos estén condicionados a la recepcion del acuse de recibo, y
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b) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o,
en su defecto, dentro de un plazo razonable atendiendo a la naturaleza del
negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de recibo
solicitado o acordado y fijar un nuevo plazo razonable para su recepcién, contado
a partir del momento de este aviso. Cuando el Emisor reciba acuse de recibo del
Destinatario, se presumira que éste ha recibido el Mensaje de Datos
correspondiente;

IV. Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido
cumple con los requisitos técnicos convenidos o establecidos en ley, se presumira
que ello es asi.

Articulo 93. Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendra por cumplido tratandose de Mensaje de Datos,
siempre que la informacion en €l contenida se mantenga integra y sea accesible
para su ulterior consulta, sin importar el formato en el que se encuentre o
represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se tendra
por cumplido tratandose de Mensaje de Datos, siempre que éste sea atribuible a
dichas partes.

En los casos en que la Ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran, a través de Mensajes de Datos, expresar los términos exactos en que las
partes han decidido obligarse, en cuyo caso el fedatario publico debera hacer
constar en el propio instrumento los elementos a través de los cuales se atribuyen
dichos mensajes a las partes y conservar bajo su resguardo una version integra
de los mismos para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.

Articulo 93 bis. Sin perjuicio de lo dispuesto en el articulo 49 de este Cddigo,
cuando la Ley requiera que la informacion sea presentada y conservada en su

forma original, ese requisito quedara satisfecho respecto a un Mensaje de Datos:
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l. Si existe garantia confiable de que se ha conservado la integridad de la
informacién, a partir del momento en que se generd por primera vez en
su forma definitiva, como Mensaje de Datos o en alguna otra forma, y

Il. De requerirse que la informacion sea presentada, si dicha informacién
puede ser mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un Mensaje de
Datos es integro si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo
contiene, resultado del proceso de comunicacion, archivo o presentacién. El grado
de confiabilidad requerido sera determinado conforme a los fines para los que se
genero¢ la informacion y de todas las circunstancias relevantes del caso.

Articulo 94. Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje
de Datos se tendra por expedido en el lugar donde el Emisor tenga su
establecimiento y por recibido en el lugar donde el Destinatario tenga el suyo.

Para los fines del presente articulo:

l. Si el Emisor o el Destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacibn mas estrecha con la
operacidon subyacente o, de no haber una operacién subyacente, su
establecimiento principal, y

Il. Si el Emisor o el Destinatario no tienen establecimiento, se tendra en
cuenta su lugar de residencia habitual.

Articulo 95. Conforme al articulo 90, siempre que se entienda que el Mensaje de
Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con
arreglo a este supuesto, dicho Destinatario tendra derecho a considerar que el
Mensaje de Datos recibido corresponde al que queria enviar el iniciador, y podra
proceder en consecuencia. El Destinatario no gozara de este derecho si sabia o
hubiera sabido, de haber actuado con la debida diligencia, o de haber aplicado
algun método previamente acordado, que la transmisiéon habia dado lugar a un
error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos

diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado con la
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debida diligencia, o de haber aplicado algun método previamente acordado, que el

nuevo Mensaje de Datos era un duplicado.

Articulo 96. Las disposiciones del presente Cddigo seran aplicadas de modo que
no excluyan, restrinjan o priven de efecto juridico cualquier método para crear una
Firma Electrénica.
Articulo 97. Cuando la Ley requiera o las partes acuerden la existencia de una
Firma en relacion con un Mensaje de Datos, se entendera satisfecho dicho
requerimiento si se utiliza una Firma Electrénica que resulte apropiada para los
fines para los cuales se gener6é o comunicé ese Mensaje de Datos.
La Firma Electronica se considerara Avanzada o Fiable si cumple por lo menos los
siguientes requisitos:
l. Los Datos de Creacién de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;
. Los Datos de Creacion de la Firma estaban, en el momento de la firma,
bajo el control exclusivo del Firmante;
1. Es posible detectar cualquier alteracion de la Firma Electronica hecha
después del momento de la firma, y
V. Respecto a la integridad de la informaciéon de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta hecha después del
momento de la firma.
Lo dispuesto en el presente articulo se entendera sin perjuicio de la posibilidad de
que cualquier persona demuestre de cualquier otra manera la fiabilidad de una
Firma Electrénica; o presente pruebas de que una Firma Electrénica no es fiable.
Articulo 98. Los Prestadores de Servicios de Certificacion determinaran y haran
del conocimiento de los usuarios si las Firmas Electrénicas Avanzadas o Fiables
que les ofrecen cumplen o no los requerimientos dispuestos en las fracciones | a
IV del articulo 97.
La determinacion que se haga, con arreglo al parrafo anterior, debera ser

compatible con las normas y criterios internacionales reconocidos. Lo dispuesto en
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el presente articulo se entendera sin perjuicio de la aplicacion de las normas del
derecho internacional privado

Articulo 99. El Firmante debera:

I. Cumplir las obligaciones derivadas del uso de la Firma Electronica;

[I.Actuar con diligencia y establecer los medios razonables para evitar la utilizacion
no autorizada de los Datos de Creacién de la Firma;

[ll.Cuando se emplee un Certificado en relacion con una Firma Electrénica, actuar
con diligencia razonable para cerciorarse de que todas las declaraciones que haya
hecho en relacion con el Certificado, con su vigencia, o que hayan sido
consignadas en el mismo, son exactas.

El Firmante sera responsable de las consecuencias juridicas que deriven por no
cumplir oportunamente las obligaciones previstas en el presente articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacién,
salvo que el Destinatario conociere de la inseguridad de la Firma Electronica o no
hubiere actuado con la debida diligencia.

Articulo 100. Podran ser Prestadores de Servicios de Certificacion, previa
acreditacidon ante la Secretaria:

|. Los notarios publicos y corredores publicos;

Il. Las personas morales de caracter privado, y

[ll. Las instituciones publicas, conforme a las leyes que les son aplicables.

La facultad de expedir Certificados no conlleva fe publica por si misma; asi, los
Notarios y Corredores Publicos podran llevar a cabo certificaciones que impliquen
o no la fe publica, en documentos en papel, archivos electrénicos, o en cualquier
otro medio o sustancia en el que pueda incluirse informacion.

Articulo 101. Los Prestadores de Servicios de Certificacion a los que se refiere la
fraccion 1l del articulo anterior, contendran en su objeto social las actividades
siguientes:

|. Verificar la identidad de los usuarios y su vinculacion con los medios de

identificacion electronica;
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II. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y
verificar la Firma Electrénica de quien realiza la verificacion;

[ll. Llevar a cabo registros de los elementos de identificacién de los Firmantes y de
aquella informacién con la que haya verificado el cumplimiento de fiabilidad de las
firmas electrénicas avanzadas y emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.

Articulo 102. Los prestadores de servicios de certificacion que hayan obtenido la
acreditacion de la Secretaria deberan notificar a ésta la iniciacion de la prestacion
de servicios de certificacion dentro de los 45 dias naturales siguientes al comienzo
de dicha actividad.

A) Para que las personas indicadas en el articulo 100 puedan ser prestadores de
servicios de certificacion, se requiere acreditacion de la Secretaria, la cual no
podra ser negada si el solicitante cumple los siguientes requisitos, en el entendido
de que la Secretaria podra requerir a los prestadores de servicios de certificacion
que comprueben la subsistencia del cumplimento de los mismos:

|. Solicitar a la Secretaria la acreditacibn como Prestador de Servicios de
Certificacion;

[I. Contar con los elementos humanos, materiales, econémicos y tecnoldgicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la
informacion y su confidencialidad;

[ll. Contar con procedimientos definidos y especificos para la tramitacion del
Certificado, y con medidas que garanticen la seriedad de los Certificados emitidos,
la conservacion y consulta de los registros;

IV. Quienes operen o tengan acceso a los sistemas de certificacion de los
Prestadores de Servicios de Certificacion no podran haber sido condenados por
delito contra el patrimonio de las personas o que haya merecido pena privativa de
la libertad, ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de
su profesion, para desempenar un puesto en el servicio publico, en el sistema
financiero o para ejercer el comercio;

V. Contar con fianza vigente por el monto y condiciones que se determinen en

forma general en las reglas generales que al efecto se expidan por la Secretaria;
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V1. Establecer por escrito su conformidad para ser sujeto a Auditoria por parte de
la Secretaria, y

VII. Registrar su Certificado ante la Secretaria.

B) Si la Secretaria no ha resuelto respecto a la peticién del solicitante, para ser
acreditado conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la
presentacion de la solicitud, se tendra por concedida la acreditacion.

Articulo 103. Las responsabilidades de las Entidades Prestadoras de Servicios de
Certificacion deberan estipularse en el contrato con los firmantes.

Articulo 104. Los Prestadores de Servicios de Certificacion deben cumplir las
siguientes obligaciones:

I. Comprobar por si o por medio de una persona fisica o moral que actue en
nombre y por cuenta suyos, la identidad de los solicitantes y cualesquiera
circunstancias pertinentes para la emisioén de los Certificados, utilizando cualquiera
de los medios admitidos en derecho, siempre y cuando sean previamente
notificados al solicitante;

II. Poner a disposicion del Firmante los dispositivos de generacion de los Datos de
Creacion y de verificacion de la Firma Electrénica;

lll. Informar, antes de la emisién de un Certificado, a la persona que solicite sus
servicios, de su precio, de las condiciones precisas para la utilizacién del
Certificado, de sus limitaciones de uso y, en su caso, de la forma en que garantiza
su posible responsabilidad;

IV. Mantener un registro de Certificados, en el que quedara constancia de los
emitidos y figuraran las circunstancias que afecten a la suspension, pérdida o
terminacién de vigencia de sus efectos. A dicho registro podra accederse por
medios electrénicos, opticos o de cualquier otra tecnologia y su contenido publico
estara a disposiciéon de las personas que lo soliciten. El contenido privado estara a
disposicion del Destinatario y de las personas que lo soliciten cuando asi lo
autorice el Firmante, asi como en los casos a que se refieran las reglas generales
que al efecto establezca la Secretaria;

V. Guardar confidencialidad respecto a la informacion que haya recibido para la

prestacion del servicio de certificacion;
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VI. En el caso de cesar en su actividad, los prestadores de servicios de
certificacion deberan comunicarlo a la Secretaria a fin de determinar, conforme a
lo establecido en las reglas generales expedidas, el destino que se dara a sus
registros y archivos;

VII. Asegurar las medidas para evitar la alteracion de los Certificados y mantener
la confidencialidad de los datos en el proceso de generacion de los Datos de
Creacion de la Firma Electrénica;

VIIl. Establecer declaraciones sobre sus normas y practicas, las cuales haran del
conocimiento del usuario y el Destinatario, y

IX. Proporcionar medios de acceso que permitan a la Parte que Confia en el
Certificado determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el dispositivo y
los Datos de Creacion de la Firma en el momento en que se expidi6 el Certificado;
c) Que los Datos de Creacidén de la Firma eran validos en la fecha en que se
expidié el Certificado;

d) El método utilizado para identificar al Firmante;

e) Cualquier limitacion en los fines o el valor respecto de los cuales puedan
utilizarse los Datos de Creacion de la Firma o el Certificado;

f) Cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion;

Si existe un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna manera
controvertidos, y

g) Si se ofrece un servicio de terminacién de vigencia del Certificado.

Articulo 105. La Secretaria coordinara y actuara como autoridad Certificadora, y
registradora, respecto de los Prestadores de Servicios de Certificacion, previstos
en este Capitulo.

Articulo 106. Para la prestacion de servicios de certificacion, las instituciones
financieras y las empresas que les prestan servicios auxiliares o complementarios

relacionados con transferencias de fondos o valores se sujetaran a las leyes que
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las regulan, asi como a las disposiciones y autorizaciones que emitan las
autoridades financieras.

Articulo 107. Seran responsabilidad del Destinatario y de la Parte que Confia, en
su caso, las consecuencias juridicas que entrafie el hecho de que no hayan
tomado medidas razonables para:

|. Verificar la fiabilidad de la Firma Electrénica, o

II. Cuando la Firma Electrénica esté sustentada por un Certificado:

a) Verificar, incluso en forma inmediata, la validez, suspension o revocaciéon del
Certificado, y

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.
Articulo 108. Los Certificados, para ser considerados validos, deberan contener:

I. La indicacion de que se expiden como tales;

II. El codigo de identificacidn unico del Certificado;

lll. La identificacion del Prestador de Servicios de Certificacidn que expide el
Certificado, razon social, su domicilio, direccidon de correo electrénico, en su caso,
y los datos de acreditacion ante la Secretaria;

IV. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emision, suspension y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios de
Certificacion, y

VIIl. La referencia de la tecnologia empleada para la creacion de la Firma
Electronica.

Articulo 109. Un Certificado dejard de surtir efectos para el futuro en los
siguientes casos:

|. Expiracion del periodo de vigencia del Certificado, el cual no podra ser superior a
dos afos, contados a partir de la fecha en que se hubieren expedido. Antes de
que concluya el periodo de vigencia del Certificado, podra el Firmante renovarlo

ante el Prestador de Servicios de Certificacion;
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Il. Revocacion por el Prestador de Servicios de Certificacion, a solicitud del
Firmante, o por la persona fisica 0 moral representada por éste o por un tercero
autorizado;

[ll. Pérdida o inutilizacién por dafios del dispositivo en el que se contenga dicho
Certificado;

IV. Por haberse comprobado que al momento de su expedicidn, el Certificado no
cumplié con los requisitos establecidos en la Ley, situacién que no afectara los
derechos de terceros de buena fe, y

V. Resolucioén judicial o de autoridad competente que lo ordene.

Articulo 110. El Prestador de Servicios de Certificacion que incumpla con las
obligaciones que se le imponen en el presente Capitulo, previa garantia de
audiencia, y mediante resolucién debidamente fundada y motivada, tomando en
cuenta la gravedad de la situacién y reincidencia, podra ser sancionado por la
Secretaria con suspension temporal o definitva de sus funciones. Este
procedimiento tendra lugar conforme a la Ley Federal de Procedimiento
Administrativo.

Articulo 111. Las sanciones que se sefalan en este Capitulo se aplicaran sin
perjuicio de la responsabilidad civil o penal y de las penas que correspondan a los
delitos en que, en su caso, incurran los infractores.

Articulo 112. Las autoridades competentes haran uso de las medidas legales
necesarias, incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de
las sanciones y medidas de seguridad que procedan conforme a esta Ley. Incluso,
en los procedimientos instaurados se podra solicitar a los 6rganos competentes la
adopcion de las medidas cautelares que se estimen necesarias para asegurar la
eficacia de la resolucion que definitivamente se dicte.

Articulo 113. En el caso de que un Prestador de Servicios de Certificacion sea
suspendido, inhabilitado o cancelado en su ejercicio, el registro y los Certificados
que haya expedido pasaran, para su administracion, a otro Prestador de Servicios
de Certificacion que para tal efecto sefiale la Secretaria mediante reglas

generales.
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Articulo 114. Para determinar si un Certificado o una Firma Electrénica
extranjeros producen efectos juridicos, o en qué medida los producen, no se
tomara en consideracion cualquiera de los siguientes supuestos:

I. El lugar en que se haya expedido el Certificado o en que se haya creado o
utilizado la Firma Electronica, y

[I. El lugar en que se encuentre el establecimiento del prestador de servicios de
certificacion o del Firmante. Todo Certificado expedido fuera de la Republica
Mexicana producira los mismos efectos juridicos en la misma que un Certificado
expedido en la Republica Mexicana si presenta un grado de fiabilidad equivalente
a los contemplados por este Titulo.

Toda Firma Electrénica creada o utilizada fuera de la Republica Mexicana
producira los mismos efectos juridicos en la misma que una Firma Electrénica
creada o utilizada en la Republica Mexicana si presenta un grado de fiabilidad
equivalente.

A efectos de determinar si un Certificado o una Firma Electrénica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideracion las normas internacionales reconocidas por México y
cualquier otro medio de conviccién pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes
acuerden entre si la utilizaciéon de determinados tipos de firmas electrénicas y
Certificados, se reconocera que ese acuerdo es suficiente a efectos del
reconocimiento transfronterizo, salvo que ese acuerdo no sea valido o eficaz
conforme al derecho aplicable.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos
que puedan producir conviccion en el animo del juzgador acerca de los hechos
controvertidos o dudosos y en consecuencia sera tomadas como pruebas las
declaraciones de las partes, terceros, peritos, documentos publicos o privados,
inspeccion judicial, fotografias, facsimiles, cintas cinematograficas, de videos,
sonidos, mensajes de datos, reconstrucciones de los hechos y en general de

cualquier otro similar u objeto que sirva para averiguar la verdad.
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Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para valorar
la fuerza probatoria de dichos mensajes, se estimara primordialmente la fiabilidad

del método en que haya sido generada, archivada, comunicada o conservada.

LEY FEDERAL DE PROTECCION AL CONSUMIDOR

Articulo Cuarto.- Se reforma el parrafo primero del articulo 128, y se adiciona la
fraccion VIl al articulo 1°, la fraccion IX bis al articulo 24 y el capitulo VIl bis a La
Ley Federal de Proteccion al Consumidor, que contendra el articulo 76 bis, para
quedar como sigue:

Articulo 1° VIIl.- La efectiva proteccion al consumidor en las transacciones
efectuadas a través del uso de medios electrénicos, Opticos o de cualquier otra
tecnologia y la adecuada utilizacion de los datos aportados.

Articulo 24 1X bis.- Promover en coordinaciéon con la Secretaria la formulacion,
difusion, y uso de codigos de ética, por parte de proveedores, que incorporen los
principios previstos por esta ley respecto de las transacciones que celebren con
consumidores a través del uso de medios electronicos, épticos o de cualquier otra
tecnologia.

Capitulo VIl bis de los derechos de los consumidores en las transacciones
efectuadas a través del uso de medios electrénicos, 6pticos o de cualquier

otra tecnologia

Articulo 76 bis.- Las disposiciones del presente capitulo aplican a las relaciones
entre proveedores y consumidores en las transacciones efectuadas a través del
uso de medios electronicos, Opticos o de cualquier otra tecnologia. En la
celebracion de dichas transacciones se cumplira con lo siguiente:

|.- El proveedor utilizara la informacién proporcionada por el consumidor en forma
confidencial, por lo que no podra difundirla o transmitirla a otros proveedores
ajenos a la transaccion, salvo autorizacion expresa del propio consumidor o por
requerimiento de autoridad competente;

II.- El proveedor utilizara alguno de los elementos técnicos disponibles para

brindar seguridad y confidencialidad a la informacion proporcionada por el
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consumidor e informara a éste, previamente a la celebracién de la transaccion, de
las caracteristicas generales de dichos elementos;

lll.- ElI proveedor debera proporcionar al consumidor, antes de celebrar la
transaccién , su domicilio fisico, numeros telefénicos y demas medios a los que
pueda acudir el propio consumidor para presentarle sus reclamaciones o solicitarle
aclaraciones;

IV.- El proveedor evitara las practicas comerciales engafiosas respecto a las
caracteristicas de los productos, por lo que debera cumplir con las disposiciones
relativas a la informacion y publicidad de los bienes y servicios que ofrezca,
sefaladas en esta ley y demas disposiciones que se deriven de ella.

V.- El consumidor tendrd derecho a conocer toda la informacién sobre los
términos, condiciones, costos cargos adicionales, en su caso, formas de pago de
los bienes y servicios ofrecidos por el proveedor;

VI.-El proveedor respetara la decisién del consumidor en cuanto a la cantidad y
calidad de los productos que desea recibir, asi como el deseo de recibir avisos
comerciales, y

VIl.- El proveedor debera abstenerse de utilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacién clara suficiente sobre
los servicios ofrecidos, y cuidara las practicas de mercadotecnia dirigidas a
poblacion vulnerable, como nifos, ancianos Yy enfermos, incorporando
mecanismos que adviertan cuando la informacién no sea apta para esa poblacion.
Articulo 128.- Las infracciones a lo dispuesto por los articulos 8, 10, 12, 60, 63,
65, 74, 76 bis, 80 y 121 seran sancionadas con multa con el equivalente de una y
hasta dos mil quinientas veces el salario minimo general vigente para el Distrito
Federal.

Ley Federal del Derecho de Autor

Articulo 231.- Constituyen infracciones en materia de comercio las siguientes

conductas cuando sean realizadas con fines de lucro directo o indirecto:
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V.- Importar, vender, arrendar o realizar cualquier acto que permita tener un
dispositivo o sistema cuya finalidad sea desactivar los dispositivos electronicos de

proteccién de un programa de computacion;

VII.- Usar, reproducir o explotar una reserva de derechos protegida o un programa
de computo sin el consentimiento del titular.

Articulo 232.- Las infracciones en materia de comercio previstas en la presente
Ley seran sancionados por el Instituto Mexicano de la Propiedad Industrial con

multa.
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ARPA (Advanced Research Project Agency). Agencia del Departamento de
Defensa de EE. UU. Precursora de Internet.

ARPAnNet. Red pionera fundada por ARPA. Ha servido como base para sentar los
principios de investigacion en redes modernas y para el desarrollo de Internet.
Backbone. Troncal que provee una conexion de alta velocidad dentro de una red
que conecta a otros circuitos. Suele llamarse asi a la columna vertebral de
internet.

Bandwidth (ancho de banda). Capacidad de un medio para transmitir una sefal,
que en el caso de una red hace referencia a la cantidad de archivos y mensajes
gue se pueden enviar sin degradar sus servicios.

Base de datos.

Browser. Estos programas son los que permiten al usuario la navegaciéon grafica
en Internet.

CHAT. Es un sistema multiusuario de discusién en Internet.

Cliente. Usuario de un servicio de la red. También se utiliza para designar aquel
ordenador que depende de otro para alguno o todos sus servicios.

Correo Electronico. Es el medio de comunicacion mas eficiente que ha
desarrollado el ser humano, se utiliza para enviar mensajes a través de Internet.
Datagrama. La unidad de informacion basica usada en Internet. Contiene
direcciones de fuente y destino conjuntamente con el dato. Aquellos mensajes
gue son muy grandes se dividen en una secuencia de datagramas.

DNS (Domain Name System). Método usado para convertir nombres Internet en
sus correspondientes numeros Internet para que puedan ser localizados e
identificados por las computadoras.

Dominio. Un componente en la jerarquia de nombres. Sintacticamente, un
dominio consiste en una secuencia de nombres u otras palabras separadas por
puntos.

Firewall. Elemento de una red que puede ser hardware o software y que se
encarga de vigilar el trafico de una red a otra para incrementar la seguridad de

éstas.
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FTP (File Transfer Protocol).El protocolo estandar de alto nivel en la Internet
utilizado para la transferencia de archivos de un ordenador a otro.

Gateway. Equipo dedicado que conecta dos o mas redes y encamina los
paquetes de una red a otra. Los gateways encaminan los paquetes hacia otros
gateways hasta pueden ser entregados al destino final directamente a través de
una red fisica.

Hardware. Se refiere a todos los componentes fisicos de un equipo de cémputo o
de red.

Host. En Internet y otras redes, un host es la computadora que desempefia
funciones centralizadas y hace disponibles programas o informacion a otras
computadoras.

HTML. Es el primer estandar para programacion para www. Los documentos de
HTML son principalmente archivos de texto con comandos de funciones
integrados.

Internet. Conjunto de varias redes individuales TCP/IP, regionales y nacionales
dentro de una sola red légica que comparten un esquema comun de
direccionamiento.

ICMP (Internet Control Message Protocol). Protocolo de red que proporciona
informaciéon sobre conexiones para detectar fallas o proporcionar informacion
importante relativa al procesamiento de los paquetes IP.

IP (protocolo de Internet). Es el estandar utilizado por las computadoras para
transmitir informacion a través de Internet.

LAN (Red de éarea local). Describe cualquier tecnologia de red fisica que trabaja a
gran velocidad en distancias cortas.

Medio. Material utilizado para la transmision de datos. Puede ser cable UTP,
coaxial, fibra 6ptica u ondas electromagnéticas.

OSI (Open System Interconnection). Norma de ISO para organizacion de los
programas para intercambio de datos y ademas ayuda a facilitar el trabajo en
conjunto de programas de diferentes fabricantes.

PPP. Point to Point Protocol. Protocolo de comunicacién punto a punto, se utiliza

para conectar de manera confiable un equipo a otro.
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Protocolo. Descripcion del formato de los mensajes y del conjunto de reglas que
deben seguir dos ordenadores para intercambiar mensajes.

RFC (Request For Comments). Documentos de difusién en Internet que refieren
aspectos técnicos, como normas, protocolos, estandares, etcétera.

Router. Dispositivo inteligente de red que se dedica a distribuir los paquetes a
través de la red por la mejor ruta posible.

SMTP. Protocolo estandar utilizado para el envio de correo electronico.

TCP (Transmission Control Protocol). Conjunto de protocolos usados en Internet
para soportar diversos servicios.

Telnet. Protocolo de Internet utilizado principalmente para administracion remota
de equipos de computo o de red.

UPS (Uninterrumpible Power Suply) Es una fuente continua de Energia que
proporciona seguridad a un sistema de computacion.

URL (Uniform Resource Locator). Sistema uniforme para la localizacion de
recursos en Internet.

WAN (Wide Area Network) Red que cubre un area extensa.

WWW (World Wide Web). Servicio Interactivo y gréafico de Internet.

83



ANALISIS DEL ENTORNO DE DESARROLLO DEL COMERCIO ELECTRONICO
BIBLIOGRAFIA

10.

11.

12.

13.

. Amor Daniel. La Revolucion E-Business. Prentice Hall. Buenos Aires, 2000.

628 pp.

Baumer David. Cyberlaw & e-commerce. McGraw-Hill. Estados Unidos de
Norteamérica. 2002

Brink Derek, Duane William, Joseph Celia, Nash Andrew. PKI Infraestructura
de claves publicas. Osborne McGraw-Hill. Colombia. 2002

Carreno Alberto Maria. Breve historia del comercio. Editorial Porria. México.
1997

. Crane Dave, Pascarello Eric. Ajax in action. Manning Publications Co. Estados

Unidos de Norteamérica. 2005

Ellis Juanita, Karper Steffano. The comerse book: Building the E-empire.
Academic Press. Estados Unidos de Norteamérica. 2000

Elsenpeter Robert, Velte Toby J. Fundamentos de comercio electrénico.
Osborne, McGraw-Hill. México. 2002

. Jay Peter. La riqueza del hombre. Editorial Critica. Espafia. 2002

Kotok Alan, Webber David. EbXML The new global standard for doing business
over the internet. New Riders. Estados Unidos de Norteamérica. 2002. 339 pp.

Islas Octavio, Gutiérrez Fernando, Rodriguez Alejandro, Valdez Ernesto. “.com
probado”. CECSA. México. 2002

Mercado Salvador. Mercadotecnia, principios y aplicaciones. Limusa. México.
1997.

Olivier Nance. Leyes y negocios en Internet. McGraw-Hill. México, 1996.

Standing Craig. Internet Commerce Development. Artech House Ed. Estados
Unidos de Norteamérica. 2000

OTRAS REFERENCIAS

http://www.profeco.gob.mx

http://www.paypal.com

http://www.securix.com.mx

84



	Portada 
	Índice 
	Capítulo I. Introducción al Comercio Electrónico 
	Capítulo II. Aspectos Legales, Financieros y de Mercadotecnia 
	Capítulo III. Soporte Tecnológico para Comercio Electrónico
	Capítulo IV. Conclusiones 
	Apéndice
	Glosario de Términos 
	Bibliografía 

