FEAim
E /
S %arie”
A N
ACATLAN

UNIVERSIDAD NACIONAL
AUTONOMA DE MEXICO

FACULTAD DE ESTUDIOS SUPERIORES
ACATLAN

IMPLEMENTACION DE UNA INTRANET BAJO WINDOWS 2000
CON INTERNET MEDIANTE EL SERVICIO DE ENRUTAMIENTO Y
ACCESO REMOTO Y EL PROTOCOLO DE TRADUCCION DE
DIRECCION DE RED (NAT): CASO PRACTICO

TESINA

QUE PARA OBTENER EL TITULO DE

LICENCIADO EN MATEMATICAS APLICADAS Y COMPUTACION

PRESENTA:

JOSE DAMIAN VASQUEZ RAMIRO

ASESOR: OSCAR GABRIEL CABALLERO MARTINEZ

Julio del 2007



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



AGRADECIMIENTOS

A mis papas por darme su amor, su apoyo y por darme las bases para construir el
profesionista y hombre que soy.

A mi hermana por su carifio incondicional, y por ese par de nifios hermosos que tiene.

A mis amigos Benito y Juan por los momentos que compartimos juntos pero sobre todo por
su amistad.

A la personas que encontré en mi camino por la universidad y que me hicieron mejor
personay mejor profesionista.

A la UNAM por todo lo que me brindo durante mi estancia en ella, como alumno y como
trabajador, es para mi un orgullo ser Universitario.

A mi entrenadora de Basquetbol por ensefiarme tantas cosas del deporte que amo y por
apoyarme a seguir sin él.

Y muy en especial a Mary por todo el amor, carifio y apoyo. Gracias por compartir tu vida
al lado mio, te amo.

Gracias



José Damidn Visquez Ramiro

INDICE
INDICE ...ttt ettt 2
INTRODUGCCIGON ..ottt sttt sttt ae e eaeesbeensesaeesseeneesaeesreennenns 4
CAPITULO L. ANEECEUENTES. ....ovverreretrerssesseeseseeessesssessse sttt ssesssesssesens 7
L1, CONCEPLOS....ccueeeiueeeteeaieeesieeeiee et e et et e saeeeabe e e e e e sseessseebeesaeeeseesaeeebeesneeeseesnneenns 7
1.1.1. Informacion general de@ TCP/IP .....c.oceeciece e 7
112, EIMOJEO TCP/IP....oee s 8
1.2.  Requerimientos minimos para instalar el sistema operativo Windows 2000®
R AV TP P TP 12
1.3, ComponenteS AiNSLAIAN .........ccoeriririeieiee e 12
14, Modalidad e LICENCIAL.....cceieeertereeirie et 13
CAPITULO 2. Instalacion y configuracion del Sistema Operativo Windows 2000°
SEIVEY s 14
2.1.  Procedimiento deinstalacion del sistema operativo..........coeveererenenenicrienens 15

2.2. Tareas previas antes de promover nuestro Servidor a Controlador de Dominio. .

........................................................................................................................... 42

2.2.1.  Verificando laversion del Service Pack. .........ccocooeoneneneiininciscnee 42

2.3.  Promocién de nuestro servidor a controlador de dominio y configuracion del
Servicio de nombres de dominio (DNS)........ccceiieieiieciese e 43
CAPITULO 3. Configuracion de DHCPY NAT .......cuvvuiiceeeeeeeeee et 54
3.1 Instalacion del servicio de DHCP.........cccoiiiiicereeee e 54
3.2.  Configuracion del Servicio de DHCP..........ccccoiiiinerneseeeree e 59
3.3. Configuracion del Protocolo de enrutamiento Traduccion de Direcciones de
REA (NAT) oo es e ee s es s s es s es s ses e seeeeeseee s eneesenees 66
3.4. Configuracion en los clientes parausar DHCP............ccccoveiieiicie e 80



José Damidn Visquez Ramiro

CAPITULO4. Recomendaciones de Seguridad ..............ocevcueeeerrereeeeeseeeecesseesesseneeens 83
4.1. Recomendaciones paralos administradoresdelared..........ccccoevveieieeieennnns 83
4.1.1.  Seguridad anivel e REd .........ooeiiiiiiie s 84
4.1.2. SeparaCiON delaSTredeS. ..o ciiiieiiece et 86
4.13. Recomendacion anivel de SIStema........cccoereerereineneneese e 86
414, Filtrado de SErVICIOS. ...cceiuieeuirieieiriesie ettt 87
4.15. ESaCioneS detradajO........cccereeieiiieiese st 87

4.2,  POlitiCade CONtrasefias. ........cccourerrerieiererereee e 87
421 Contrasefias dDIIES..........cooiiririnere e e 88
4.2.2.  Cuentassin contrasefiay cuentas de invitados. ..........cccceeeveveeveceeceeennene 89
423,  AdMIiNistracion y aUditorias..........cccoevereeeeereneeesese s 89

4.3. Recomendaciones parausuarios final€s..........cccevvvieienieseese e 90
CONCLUSIONES. ... .ottt sttt ae e e be e sae e st e e sneesnnas 96
BIBLIOGRAFTA ..ottt 98



José Damidn Visquez Ramiro

INTRODUCCION

La historia de las redes se remonta a muchos afios atras, aqui no se pretende hacer mas
documentacion sobre esa historia ssmplemente se quiere mostrar que en la actualidad
ocupamos aquellos conceptos y que han evolucionado de manera asombrosa para el
beneficio de toda la humanidad y no sdlo de entidades militares o gubernamentales como
originalmente fue pensado. Las redes nos facilitan el dia a dia ya que hoy no imaginamos
lavida sin Internet o sin correo electrénico y mucho menos sin una computadora ya sea
portétil o de escritorio.

El presente trabajo se desarrollo como una solucion a problema que se presenta cuando
no tenemos un area de trabajo con administracion centralizada, sin control de |los recursos
gue se tienen, es decir sin estar en un ambiente de red.

Se describird brevemente el ambiente sobre el cual se implemento este trabajo:

Es un &rea de trabgjo comin con aproximadamente 45 equipos y estos dan servicio
aproximadamente a 1000 usuarios.

Inicialmente |os usuarios eran capaces de modificar a su gusto |os programas instalados y
la configuracion del equipo asignado y no existia registro alguno de quien lo hacia 'y
constantemente habia que estar reconfigurando los programas y en € peor de los casos
reinstalando completamente e equipo. Al mismo tiempo la calidad del servicio que se
ofreciano era el mejor por la situacion antes descrita, ademés de esto el usuario tenia que
transportar su informacion en discos flexibles 3 2’ 1o cua no es préctico ni cuenta con
capacidad muy grande, 1o que ocasionaba que los discos se dafaran continuamente
sufriendo perdidas de informacion.

El servicio de impresion que se ofrecia era en 4 impresoras de matriz conectadas cada
una a una computadora por lo gue resultaban insuficientes, debido a que se saturaban y
los trabaj os no tenian buena calidad.

Durante e proceso de configuracion de los equipos los programas se instalaban equipo
por equipo llegando a tardarse varias horas en este proceso y s algin archivo o disco
estaba dafiado se tenia que repetir € proceso, lo cual ocasionaba una pérdida de tiempo
considerable y ademas un equipo menos disponible para su uso.

La actualizacion del antivirus se realizaba equipo por equipo portando la actualizacién
correspondiente en discos flexibles por o que a veces no todos los equipos estaban
actualizados en las definiciones de antivirus.

Se tenia la necesidad de ofrecer €l servicio de acceso a Internet, pero la limitante eran las
direcciones IP homologadas, ya que no habia disponibilidad de ellas;, por 1o que se
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propone utilizar una solucion basada en Windows 2000 Server y €l servicio de NAT
(Network Adress Trandation ) para satisfacer esta necesidad.

El objetivo del documento es demostrar que a tener nuestros equipos en red, con
Windows 2000 Server y estaciones de trabajo Windows 2000 o Windows X P Profesional
se logra tener un mejor control sobre los accesos a ellos 'y sobre |os servicios que ofrecen
gue al estar de manera independiente aun con Windows 2000 o XP, ademés que
reducimos € tiempo hombre que se dedica alainstalacion y configuracién de los equipos
debido a que ya no requerimos instalar cada uno de manera independiente, ni tenemos
gue crear usuarios en cada equipo para que puedan usarse.

También gracias a que estan en red podremos tener mas y mejor control sobre los
usuarios que los ocupan, ya que podremos aplicar restricciones mediante politicas por
grupo O por usuario segun se requiera, teniendo como consecuencia prohibir la
modificacion e instalacion de programas no autorizados por el administrador, 1o cual nos
beneficiara en que la administracion sea centralizada, mas eficiente y segura.

Ademés de todo esto, nos permitira ofrecer servicios que antes no se ofrecian como por
giemplo: e servicio de impresion viared, es decir mandar a imprimir desde su equipo de
trabajo y no pararse de su lugar con un disco u otro dispositivo de almacenamiento eir a
imprimir a equipo que tiene conectada fisicamente laimpresora.

Otro servicio que se podra ofrecer es el de amacenamiento de informacion en el servidor
(File Server), asi € usuario contara con un espacio asignado para guardar informacién
con la seguridad de que nadie mas tendra acceso a ellay por ende no tendrén que estar
transportando diariamente su informacion en discos o cualquier otro medio.

El servicio que resulta mas llamativo para € usuario fina es € de Internet, ya que
actualmente es un medio necesario para consultar informacion, comunicarnos, tomar
CUrsos, pago de servicios, etc.

El trabajo describe y explica paso a paso como hacer toda la instalacion y configuracién
de nuestro servidor con Windows 2000 Server para gque éste, nos brinde €l servicio y
seguridad que requerimos a momento de ofrecer acceso a Internet, asi mismo sugiere €l
aplicar algunas medidas adicionales que nos ayudaran a que nuestra red sea méas segura.

Aungue primordialmente e trabajo esta enfocado a los administradores o encargados de
una red también puede ayudar a que € usuario final este consciente de las obligaciones y
derechos a los cuales esta sujeto al momento de convertirse en usuario de una red de
datos corporativa, escolar u otracon o sin servicio de Internet.

El documento esta dividido en cuatro capitulos, cada uno aborda un tema en particular
gue nos ayudaran a lograr el objetivo final que es. instalar, configurar y administrar
nuestros equipos en red con Windows 2000 Server, brindando los servicios antes
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mencionados, |0 que no explica el trabajo es como hacer la conexion fisica de los equipos
en red esa parte se podra consultar en libros o0 manuales de redes.

Ojaa que este trabajo sirva como referencia para administradores y usuarios que estén
interesados en € tema de las redes y la administracion de las mismas bagjo ambientes
Windows. También espero que con trabajos asi logremos desmitificar la idea de que una
red con Windows es unared inseguray vulnerable por e solo hecho de ser Microsoft.

Una red con otro sistema operativo como por gemplo “Unix” puede ser igual 0 mas
insegura que una con Windows, la seguridad no radica por s misma en el nombre de la
compafia que fabrica el sistema operativo, la seguridad de unared es un trabajo conjunto
de los administradores, usuarios, de la configuracion correcta del software instalado y la
seguridad fisica que se tenga del servidor y equipos.

Bienvenidos, esperando que sea interesante y de utilidad o que se expone a continuacion.
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CAPITULO 1. ANTECEDENTES

1.1. Conceptos
Se empezara hablando brevemente de la historia de las redes y como fue su evolucion.
1.1.1. Informacion general de TCP/IP

El Protocolo de Control de Transporte/Protocolo de Internet (TCP/IP, Transmission
Control Protocol/Internet Protocol) es un conjunto de protocolos estandar del sector
disefiado para conjuntos de redes a gran escala que abarcan entornos de Red de Area
Local (LAN, Local AreaNetwork) y Red de Area Amplia (WAN, Wide Area Network)

Los origenes de TCP/IP se remontan a 1969, cuando el Ministerio de defensa de EE.UU.
encargo la creacion de la Red de agencias para proyectos de investigacion avanzados
(ARPANET, Advanced Research Projects Agency Network).

ARPANET fue € resultado de un experimento de uso compartido de recursos. El
proposito era proporcionar vinculos de comunicacion a traves de redes de alta velocidad
entre diversos "stper equipos’ ubicados en diferentes zonas de Estados Unidos.

Los primeros protocolos, como Telnet (para la emulacion de terminales virtuales) y el
Protocolo de transferencia de archivos (FTP, File Transfer Protocol), se desarrollaron
para especificar utilidades basicas necesarias para compartir informacion a través de
ARPANET. A medida que ARPANET crecia en tamafio y alcance, aparecieron otros dos
protocol os importantes:

En 1974, se introdujo el Protocolo de control de transporte (TCP) como una
especificacion de borrador que describia como crear un servicio de transferencia de datos
de host a host confiable através de unared.

En 1981, se introdujo € Protocolo de Internet (IP) en forma de borrador que describia
como implementar un estdndar de direccionesy enrutar paguetes entre redes conectadas.

El 1 de enero de 1983, ARPANET comenzd a exigir el uso estdndar de los protocolos
TCP e IP paratodo €l tréfico de redes y comunicaciones fundamentales. A partir de esta
fecha, ARPANET comenz6 a ser mas conocida como Internet y sus protocol os necesarios
comenzaron a conocerse como el conjunto de protocolos TCP/IP.

El conjunto de protocolos TCP/IP estd implementado en diversas ofertas de software de
TCP/IP disponibles para muchas plataformas distintas. En la actualidad, € software
TCP/IP sigue siendo de uso generalizado en Internet y se utiliza a menudo para crear

7
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conjuntos de redes privadas enrutadas de gran tamafno. En la siguiente imagen podemos
observar de manera grafica su evolucion através del tiempo.

ARPAMET
Encargada por el Conjunto de
Departamento de FTP protocolos TCRAIP
Defensa de EE.UU. 1973 1983
1969 Telnet TCP IF
19?2‘ 1974 1931‘
[ ] I I ]
1965 1970 1975 1980 1985

Evolucidn de los protocolos
1.1.2. El modelo TCP/IP

TCP/IP esta basado en un modelo de referencia de cuatro niveles. Todos los protocolos
gque pertenecen a conjunto de protocolos TCP/IP se encuentran en los tres niveles
superiores de este modelo.

Cada nivel del modelo TCP/IP corresponde a uno o més niveles del modelo de referencia
Interconexion de Sistemas Abiertos (OSI, Open Systems Interconnection) de siete niveles
0 capas, propuesto por la Organizacién Internacional de Estandares (I1SO, International
Standards Organization).

Los tipos de servicios realizados y los protocolos utilizados en cada nivel del modelo
TCP/IP se describen con mas detalleen la Tabla 1.1

Nivel Descripcion Protocolos

HTTP, Telnet, FTP,
Define los protocolos de aplicacion TCP/IPy como || TFTP, SNMP, DNS,
Aplicacion || se conectan los programas de host a los servicios || SMTP, X Windows
del nivel de transporte para utilizar lared. y otros protocolos
de aplicacion

Permite administrar las sesiones de comunicacion
Transporte | entre equipos host. Define el nivel de servicioy € || TCP, UDP, RTP
estado de la conexion utilizada a transportar datos.
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Empagueta los datos en datagramas IP, que
contienen informacién de las direcciones de origen
Internet y destino utilizada para reenviar los datagramas
entre hosts y a través de redes. Rediza €
enrutamiento de los datagramas | P.

IP, ICMP, ARP,
RARP

Especifica informacion detalada de como se
envian fisicamente los datos a través de la red, que
incluye como se redliza la sefializacion eléctrica de
los bits mediante los dispositivos de hardware que
conectan directamente con un medio de red, como
un cable coaxial, un cable de fibra éptica o un cable
de cobre de par trenzado.

Ethernet, Token
Ring, FDDI, X.25,
Frame Relay, RS
232,v.35

Interfaz de
red

TABLA 1.1
A continuacién se definiran términos que se usaran alo largo de todo €l trabajo.

Direccion IP: Es unadireccién de 32 bits utilizada para identificar a una computadora en
unared, representada habitual mente mediante notacion decimal, con puntos, separando €l
valor decimal de cada octeto con un punto. Ejemplo: “192.168.236.45”

IP Homologada: Es unadireccion IP que es validaen Internet.

IP No-Homologada: Es unadireccién IP que no se puede resolver publicamente, es decir
gue no es accesible desde Internet.

Dominio: Agrupacion légica de computadoras y otros recursos que comparten una
misma base de datos bajo un mismo nombre de dominio.

Controlador de Dominio (DC): Es el servidor cuya funcién es la autentificacion de los
usuarios del dominio, mantiene las politicas de seguridad y una base de datos centralizada
paratodo el dominio.

Servidor de Nombres de Dominio (DNS): Es un sistema de nombres que permite
traducir de nombre de dominio adireccion IPy viceversa. Se conoce como zona Forward
cuando es de nombre alPy zona Reverse cuando es de IP anombre. Y gracias aesto los
usuarios podemos utilizar nombres en vez de tener que recordar direcciones IP
numeéricas.

Protocolo de configuracion dindmica de servidores (DHCP): Es un protocolo de red

9
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en e que @ servidor asigna los parametros de configuracién a las computadoras
conectadas a la red que soliciten una direccion IP. Es decir sirve para administrar y
asignar a los clientes una direccion IP, junto con la méascara de red, puerta de enlace, dns
primario, wins primario, entre otros parametros.

Servicio de enrutamiento y acceso remoto (RRAS): Es un servicio que permite las
conexiones procedentes de clientes de acceso telefonico o VPN, y puede proporcionar
enrutamiento |P o realizar ambas tareas ala vez.

Traduccion de direcciones de Red (NAT): Oculta las direcciones IP administradas
internamente a las redes externas, mediante la traduccion de direcciones privadas a
direcciones externas publicas. También oculta la estructura de la red interna, con lo que
se reduce €l riesgo de ataques contra los sistemas internos.

Protocolo: Un protocolo es una serie de normas y convenciones para enviar informacion
através de unared. Los protocol os pueden estar implementados en tarjetas de red, drivers
0 una combinacion de ambas partes hardware y software.

Protocolo TCP/IP: Son las siglas de Transmission Control Protocol/Internet Protocol, el
lenguaje que rige todas las comunicaciones entre todas las computadoras en Internet.
TCP/IP es un conjunto de instrucciones que dictan como se han de enviar pagquetes de
informacion por distintas redes. También tiene una funcion de verificacion de errores
para asegurarse que |os pagquetes Ilegan a su destino final en el orden apropiado.

Protocolo de Internet (IP): Es la especificacion que determina hacia dénde son
encaminados |os paquetes, en funcién de su direccion de destino. TCP se asegura de que
los paguetes lleguen correctamente a su destino. Si TCP determina que un paguete no ha
sido recibido, intentara volver a enviarlo hasta que sea recibido correctamente.

Puerta de enlace (Gateway): ES un equipo que provee el acceso entre una intranet e
Internet o entre dos redes de diferentes segmentos.

Directorio Activo (Active Directory): Agrupacién |6gica de objetos que comparten una
base de datos en comun (Active Directory Repository). EI AD proporciona funcionalidad
de servicio de directorio como medio para organizar, administrar y controlar centralmente
el acceso alos recursos de red.

Red de computadoras: Conjunto de computadoras o equipos conectados entre si para
compartir recursos o Servicios.

Unidad Organizacional (OU): Son contenedores de objetos que se usan para agrupar
cuentas de usuario similares 0 equipos y que normamente ayudan a representar la
estructura fisica de la organizacion dentro del AD.

Group Policy Objet (GPO): Es un conjunto de una o més politicas del sistema. Cada

10
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una de las politicas del sistema establece una configuracion del objeto a que afecta. Por
gjemplo, tenemos politicas para:

Establecer € titulo del explorador de Internet

Ocultar €l panel de control

Deshabilitar el uso de REGEDIT.EXE y REGEDT32.EXE
Etc...

11
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1.2. Requerimientos minimos para instalar el sistema
operativo Windows 2000° Server

Se requiere un equipo con a menos las siguientes caracteristicas:

Procesador Pentium a 166 Mhz aunque se recomienda Pentium Il y Pentium 111, AMD
K6, K6-2, K6 3y Athlon o superior.

128 Mb de memoria RAM aunque se recomienda 256Mb.

Se necesita una particion con espacio suficiente de a menos 1 GB 0 mas dependiendo de
los componentes gque se vayan a instalar entre mas componentes mayor sera €l espacio
requerido.

v Tarjetade video VGA o resolucion superior.

Teclado.

v

v" Mouse (opcional)
v Unidad de CD-ROM o0 de DVD.
v

Unidad de 34" s € sistemano admite €l inicio desde la unidad de CD-ROM.
1.3. Componentes ainstalar

Antes de proceder a instalar € Sistema Operativo debemos saber qué componentes
vamos a instalar, esto dependera de las necesidades que tengamos, Windows 2000
incluye una gran variedad de componentes principales, incluidas numerosas herramientas
administrativas, que € programa de instalacion agrega automaticamente, pero no es
necesario seleccionar todos los componentes en ese momento, se pueden instalar después
(con agregar o quitar programas del Panel de Control).

Dependiendo del rol que va a desempefiar nuestro servidor podemos seleccionar que
componentes necesitamos tener instalados, se recomienda que los Servidores tengan en lo
posible bien definido su rol y no gecuten muchos servicios en el mismo equipo, esto nos
beneficiaraen el desempefio y en la seguridad del mismo.

Algunas de las funciones o roles que puede desempefiar un servidor son:

» Servidor DHCP, Servidor DNS o Servidor WINS

12
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Servidor de Acceso a Archivos o Acceso almpresion
Servicios de Terminal Services

Autenticacion y comunicacion segura. (I1AS)

vV V VvV V

Servicios de Internet (Web, Ftp, News)

» Servidor de Correo (Exchange, Lotus Notes)

1.4. Modalidad de Licencia

También es importante saber que modo de licencia utilizaremos, 10s dos tipos que admite
Windows son: Por Puesto y Por Servidor

Por puesto.- Cada equipo que tenga acceso a un servidor que gjecuta Windows 2000°
Server requiere una Licencia de acceso de cliente (CAL) independiente. Este es €
método de licencia utilizado con més frecuencia para compafias con més de un servidor
gue g ecuta Windows 2000 Server.

Por servidor.- Significa que cada conexién simultanea a este servidor requiere una CAL
independiente. Es decir, en un momento dado, Windows 2000° Server puede admitir un
numero fijo de conexiones. Por gemplo, si se selecciona el modo Por servidor y cinco
conexiones simulténeas, este servidor que gjecuta Windows 2000° Server puede tener
cinco equipos (clientes) conectados a la vez. Estos equipos no necesitarian licencias
adicionales. El modo de licencia Por servidor suele preferirse para compafiias pequefias
con un solo equipo que ejecuta Windows 2000® Server.

13
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CAPITULO 2. INSTALACION Y CONFIGURACION DEL
SISTEMA OPERATIVO WINDOWS 2000®° SERVER

Antes de empezar a describir a detalle e proceso de instalacion mencionaremos cuales
son |as versiones de Windows 2000° Server que existen:

Microsoft Windows 2000® Server

Este es €l sistema operativo de red para |os negocios pequefios y medianos. Es la solucién
perfecta para servidores de archivos, impresion, intranet e infraestructura. Aunque no se
recomienda para servicios de mision critica. Soporta desde 1 a 4 procesadores y soporta
hasta4GB de RAM.

Microsoft Windows 2000® Advanced Server

Windows 2000® Advanced Server es un sistema operativo que ofrece mayor
confiabilidad, disponibilidad y escalabilidad para ejecutar aplicaciones de comercio
electronico y de la linea de negocio. Las opciones de arreglo (RAID) ofrecen méas
confiabilidad y disponibilidad. Recomendado para servicios de mision critica. Soporta
desde 1 hasta 8 procesadores y puede soportar €l doble de memoria que la version Server
es decir hasta 8GB de RAM.

Microsoft Windows 2000® Datacenter Server

Windows 2000° Datacenter Server es el sistema operativo de servidor més poderoso
ofrecido por Microsoft. Windows 2000° Datacenter Server esta disefiado para las
empresas que demandan el mas alto nivel de disponibilidad y escalabilidad. Proporciona
maxima confiabilidad y disponibilidad con sus opciones de arreglos (clustering) de 4
nodos. Soporta desde 1 hasta 32 procesadores y puede soportar hasta 32 GB de RAM.

La instalacion que describiremos en este documento seré una instalacion limpia desde el
CD de Microsoft Windows 2000® Server, es decir borraremos el contenido del Disco
Duro si es que tuviese algo, aunque no es la Unica manera de instalar Windows 2000®
Server, existen otras opciones como la de actualizar la version del sistema operativo o
iniciar la instalacion desde la red o iniciar la instalacion desde e Open Manage del
fabricante entre otras.

A continuacién se describira e ilustrara con detalle el proceso de instalacion.

14
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2.1. Procedimiento de instalacion del sistema operativo
Insertar e CD de Windows 2000° Server en launidad de CD-ROM v reiniciar el equipo.

A continuacién vera la siguiente pantalla.

FPresione cualguier tecla para iniciar desde el CD.._

Aqui presionamos cualquier tecla para que inicie nuestro equipo desde € CD de
Windows 2000® Server y posteriormente saldré la siguiente pantalla.

E1l programa de instalacidn estd inspeccionando la configuracidn

e hardware de su equipo...

Aqui se esta reconociendo el hardware del equipo, a terminar mostrara la siguiente
pantalla.
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Programa de instalacidn de Windows 2008

Cargando archivos (Controlador de clase de almacenamiento USB>...

En la pantalla anterior, se muestra como carga los archivos necesarios para empezar la
instalacion es decir los controladores. Unavez terminado el proceso mostrara la siguiente
pantalla.

Instalacion de Windows 2008 Server

Programa de instalacidn.

Esta parte de la instalacidn prepara Microsoft(R>
Windows 2BHACTM) para usarse en su egquipo.

Para instalar Windows 2888 ahora, presione la
tecla Entrar.

Para reparar una instalacidn de Windows 2008,
presione R

Para salir del programa sin instalar Windows 2088,
presione F3.

Entrar=Continuwar R=Reparar F3I=Balir

En esta pantalla aparecen tres opciones del tipo de instalacion, seleccionaremos la
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primera ya que haremos una nueva instalacion. Asi que pulsamos la tecla “ENTER” y
mostrara la siguiente pantalla.

Contrato de licencia de Windows 28080

CONTRATO DE LICENCIA PARA EL USUARIO FINAL

LICENCIA DE SERUIDOR PARA PRODUCTOS DE SERUVIDOR
MICROSOFT WINDOUS 288R

IMPORTANTE. LEA DETENIDAMENTE: este Contrato de Licencia

para Usuwario Final ("CLUF')» constituye un acuerdo legal entre
usted {sea persona fisica o persona juridica? y Microsoft
Corporation respecto al producto software Microsoft indicado
arriba. gque incluye software vy puede incluir medios asociados.
materiales impresos y documentacidn "en pantalla"™ o electrdnica
{"Producto"?. Una modificacidn o anexe a este CLUF puede

acompaiiar al Producto. USTED ACEPTA QUEDAR OBLIGADO
POR LOS TERMINOS DE ESTE CLUF AL INSTALAR. COFPIAR O
DE OTRA MANERA UTILIZAR EL PRODUCTO. SI WO ACEPTA,
NO INSTALE NI USE EL PRODUCTO; DEUUELUALO AL LUGAR
DOMDE LO ADQUIRIO A LOS EFECTOS DE OBTEMER UH
REEMBOLS0 TOTAL DEL IMPORTE PAGADO.

E1l Producto puede contener el siguiente software:
"Software de servidor' gue proporciona servicios o
funcionalidad en un servidor <los equipos capaces de
ejecutar el Software de servidor son "Servidores');

"Software de cliente” gue permite a un dispositive electrdnico

F@=Acepto Esc=No acepto Av Pag=Pagina siguiente

Aqui se observa la pantalla donde aparece € contrato de licencia de Windows 2000°
Server. Con latecla“Av Pag” nos desplazaremos alo largo del documento para su lectura
y posteriormente pulsaremos la tecla “F8” para aceptar este contrato y mostrara la
siguiente pantalla.

Instalacién de Windows 2088 Server
La ziguiente lista muestra las particiones existentes
vy el espacio no particionado en este equipo.

Uze las teclas de cursor arriba y abajo para
seleccionar un elemento de la lista.

Para instalar Windows 2088 en la particidn
seleccionada, presione Entrar.

Para crear una particidn en el espacio no
particionado,. presione GC.

Para eliminar la particidn seleccionada.
presione D.

de 1992 MB 8. con Id. B, en el bus B, con atapi

Ezspacio no particionado 1978 MB

Entrar=Instalar C=Crear particion F3I=5alir
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Esta pantalla nos muestra las particiones de nuestro equipo. En este caso no tenemos
ninguna creada, asi que pulsaremos latecla“C” paracrear una nueva particion y mostrara
la siguiente pantalla.

Instalacion de Windows 2008 Server

La siguiente lista muestra las particiones existentes
y el espacio no particionado en este eqguipo.

Use las teclas de cursor arriba y abajo para
zeleccionar un elemento de la lista.

s Para instalar Windows 2088 en la particidn
gseleccionada,. presione Entrar.

= Para crear una particion en el espacio no
particionado, presione C.

s Para eliminar la particidon seleccionada.
presione D.
Disco de 1997 MB 8. con Id-. B, en el bus B, con atapi
:  Muevo (Mo formateadol 1996 MB

Espacio no particionado 2 MB

Entrar=Instalar D=Eliminar particion F3=8alir

Aqui estableceremos el tamafio en Mega Bytes para la particion primaria, en nuestro caso
seleccionamos €l total del tamafio y pulsaremos la tecla “ENTER” para continuar y
apareceralasiguiente pantalla.

Instalacidn de Windows 2008 Server
La siguiente lista muestra las particiones existentes
y el espacio no particionado en este eguipo.

Use las teclas de cursor arriba vy abajo para
seleccionar un elemento de la lista.

e Para instalar Windows 2888 en la particidn
gseleccionada,. presione Entrar.

= Para crear una particion en el espacio no
particionado, presione C.

s Para eliminar la particidn seleccionada.
presione D.
Disco de 1797 MBE B. con Id. B. en el bus B, con atapi
:  MNuevo (Mo formateado) 1996 MB

Espacio no particionado 2 MB

Entrar=Instalar D=Eliminar particion F3I=8alir
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Aqui podemos observar que se creo la particién C, para continuar con la instalacion
pulsamos latecla“ENTER” y mostrara la siguiente pantalla.

Instalacién de Windows 2088 Server
La particidn elegida no esta formateada. El1 programa
de instalacidn la formateard ahora.

Use las teclas de DIRECCIGN para seleccionar el sistema
de archivosz deseado vy presione Entrar.

$i desea seleccionar una particidn diferente para
Windows 2808, presione Esc.

Formatear la particion utilizando el formato de archivosz HNTFS
Formatear la particion utilizando el formato de archives FAT

Entrar=Continuwar Esc=Cancelar

En esta pantalla nos informa que se necesita dar formato a nuestra nueva particion,
seleccionamos la primera opcion formato de archivos NTFS, presionamos “ENTER” y
aparecerala siguiente pantalla.

Instalacion de Windows 2080 Server

Espere mientras el programa de instalacidn formatea la particidn
C: HMNuevo (Mo formateado) 1996 MB
en Diszco de 1999 MB 8. con Id. 8, en el bus B, con atapi.

El programa de instalacidn estd formateando...
B

- ]

Aqui se aprecia como se esta formateando nuestra particién. Solo debemos esperar a que
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termine.

El programa de instalacidn esta formateando...
188::

 —|

En esta pantalla se aprecia que el avance del proceso llegd al 100%, lo que indica que
podemos seguir con lainstal acién.

Copiandoe archivos...

Aqui se muestra que empieza la copia de archivos de instal acion.

Copiandoe archivos...

—

Al llegar a 100% de archivos copiados nos mostrara la siguiente pantalla.

Instalacién de Windows 2088 Server

La primera fase de la instalacidn ha terminado hien.

$i hay un disco en la unidad A, retirelo.

Preszione Entrar para reiniciar su eguipo.
i i e . a3 . "
Cuando su egquipo se reinicie,. el programa de instalacidn continuara.

Su equipo se reiniciard dentro de 13 segundos. ..

e ]

Entrar=Reiniciar el egquipo

Al llegar a esta pantalla significa que hemos realizado correctamente la primerafase de la
instalacion y que debemos reiniciar e equipo para continuar el proceso sin retirar el CD
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delaunidad.

Al reiniciar €l equipo ésta sera la pantalla que veremos.

Iniciando Windows...

Para zoluciones vy opciones de inicio avanzadas para Windows 2888, presione FB.

Después aparecera esta pantalla donde esta cargando el programa de instal acion.

Eszpere...

Unavez terminado este proceso aparecerala siguiente pantalla.
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Instalacidn de Windows 2000 Server ]

Este es el Asistente para la
instalacion de Windows 2000

Este asistente instala Windows 2000 Server en su
equipo.

El azistente necesitard obtener informacidn sobre usted
¥ U equipo para ingtalar comectamente Windows 2000,

Haga clic en Siguiente para continuar con la instalacidn,

Aqui podemos observar € asistente que nos guiard con la instalacion de Microsoft

Windows 2000® Server damos clic en siguiente” Yy aparecerala siguiente pantalla
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Instalacion de Windows 2000 Server

Instalando dispositivos
El programa de instalacidn esta detectando & ingtalando dispositivos.

el teclado v el mouse. Esta tardard varios minutos. Mientras tanto, es posible

[ E zpere mientraz el programa de instalacion detecta e instala dispositivos como
. F!
gue zu pantalla parpades unos segundos.

En la pantalla anterior se muestra como esta detectando e instalando los dispositivos
como son: Teclado, Mouse, Tarjeta de Video, etc. El proceso puede tardar algunos
minutos dependiendo de cada equipo, una vez terminado aparecerala siguiente pantalla.

Instalacion de Windows 2000 Server =]

Configuracion regional
Puede perzonalizar "Windows 2000 para diferentes regiones e idiomas.

La configuracion regional del sistema p del usuarno controla el azpecto de nimeros, monedas y fechas.

La configuracion regional =& ha establecido en Ezpafiol - Ezpafia [alfabetizacion internacional] p en Espafiol -
Espafia [alfabetizacion internacional] para todog log usuarios del equipo.

Para cambiar |la configuracian regional del sistema o del usuanio, haga clic en Personalizar EBerzonalizar... ’

La disposicion del teclado controla los caracteres que aparecen cuando usted escribe.

Todos log usuarnos iniciaran con la distibucion de teclado “E zpafiol'’ y podran cambiar entre las diferentes
distribuciones configuradas.

Para cambiar la dizposician del teclado, haga clic en Personalizar. Perzonalizar...

< fbras
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En la pantalla anterior podemos establecer la configuracion regiona del sistemay €l
idioma de nuestro teclado. Para ésto damos clic sobre el primer botén “ Personalizar” con
lo que aparecerala siguiente pantalla de configuracion regional .

Configuracion regional [ 7]
|diomas l
Coi Idiomas instalados
|dioma de dizpositivo Diztribucion del teclado/IME
E spafiol [alfabetizacion intermacional) Espaﬁolﬂ
Inglés [Estados Unidos] EE.LUU.
z y fechas.

®| Quitar | Propiedades... | al) y en Espanol

|§Establecel como predeterminado |

|

Berzonalizar...
Degactivar Blog b apds

% Presionar la tecla Blog Mawls ™ Presionar |la tecla Mawis

Teclas de acceso rapido para idiomas

) E laz diferentes
Elementa Secuencia de teclas

Cambiar entre idiomas Alt+ izquierdatd -E_','L'l:s:!
Carmnbiar a Ezpafiol - Espafia [afabetizacion radicional] - Vanacion d... [Mingunal - Personaligar...

Cambiar secuencia de teclas. . |

[v Habilitar el indicador en la barra de tareas

En esta pantalla se muestra la configuracion actual del sistema que esta en Espafiol
Internacional, asi que procederemos a personalizar nuestra configuracion dando un “clic”
en “ Agregar” Yy NOS mostrarala siguiente pantalla.
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7] %]
General ]Nﬂmeros] Moneda] Hora ] Fechal Idiomasl

Configy Caonfiguracidn para el usuarnio actual

Pue Muchos programas admiten configuraciones internacionales de nimeros, monedas,
hora v fecha. Establezea el idioma para utilizar la configuracion estandar.

Suidio
j Echas.

en Ezpariol

| Espafiol Mérico)

erzonalizar...

Canfiguracidn de idioma para el sistemna
Su sigtema esta configurado para leer p egzcribir documentos en midltiples idiomas.

O Arabe i‘ Entre las

O &merio

[ B 4ltica -

D Chino zimplificado ersonaligar..
[ Chino tradicianal j

Predeterminada.. Avanzada...
- GCEN‘D Cancelar | |

Seleccionamos Espariol (México) y damos “clic” en “ Aceptar” con |o cual nos regresara a
la pantalla anterior, pero ahora con la opcion que agregamos.

1 |

regional E

Idiomas ]

Col ldioras instalados
Idioma de dizpositivo Distribucion del tecladosIME

Espaﬁolﬂ

Latinoamericano ﬂ s fechas.

Hgregar... Quitar Propiedades... | al] ¥ en Ezpafiol

Perzonalizar...

stablecer como predeterminado

Desactivar Blog kMaypis
{* Presionar la tecla Blog Mayds " Presionar la tecla tawis

Teclas de acceso rapido para idiomas
Elemento Secuencia de teclas

E laz diferentes

Cambiar entre idiomasz Alt+ izquierdatd a

Cambiar a Ezpafiol - Egpafia [alfabetizacion tradicional] - Variacidn d... [Hinguna) - Personalizar. .

Cambiar zecuencia de teclaz. .. |

v Habilitar el indicador en la bamra de tareas

- (Aceptm — | G“Ear |_

En la pantalla anterior definimos el idioma Espariol (México) como predeterminado para
esto damos clic en “Establecer como predeterminado” y después damos clic en “ Aplicar”
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y por ultimo en “Aceptar” con lo cua nos regresara a la primer pantalla pero con la
opcion que acabamos de definir.

Instalacion de Windows 2000 Server

Configuracion regional @

Puede perzonalizar Windaws 2000 para diferentes regiones e idiomas.

La configuracicn regional del sistema y del usuario controla el aspecto de nameros, monedas v fechas.

La configuracicn regional se ha establecido en Espafiol - Ezpafia [alfabetizacion internacional] y en Espafiol
[bExico] para todoz loz usuarios del equipo.

Para cambiar la configuracidn regional del zistema o del usuarnio, haga clic en Perzonalizar.

La dizposicidn del teclado controla los caracteres que aparecen cuando usted escribe.

Todos los usuarnios iniciaran con la distribucidn de teclado V'Latinoamericano'' v podran cambiar entre las
diferentes distribuciones configuradas.

Para cambiar la disposician del teclado. haga clic en Perzonalizar. Personalizar...

< ftras | Siguiente > |

Ahora podriamos personalizar la distribucién del teclado pero este esté configurado con
distribucion “Latinoamericano” lo cua es correcto por o que no realizaremos cambio
alguno, asi que damos clic en siguiente y aparecerala siguiente pantalla.
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Instalacion de Windows 2000 Server

Personalice su software
El programa de instalacion usa la informacion que usted proporciona para personalizar Windows 2000,

" :P? E zcriba zu nombre completa y el de su arganizacidn.
o

Mombre: |ur«mr«|

Organizacion: |FES.61

£ fibrds | Siguiente » |

En la pantalla anterior nos pide nombre completo y el nombre de nuestra organizacion.
Para nuestro gjemplo pondremos “UNAM” y “FESA” respectivamente, damos clic en
“siguiente” y apareceralasiguiente pantala
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FRODUCT KEY:
[ETTE ey
| 1T1111-ARARATITT1-ARAARTTT

Instalacion de Windows 2000 Server BE

Su clave de producto
Su clave de producto identifica zu copia de Windows 2000 de manera Gnica.

Owon't Loae Thia Humber!

Clave del producto;

La clave del producto de 25 caracteres aparece en la
etiqueta amarilla en el reversa de la caja del CD de
Windows 2000

Escriba la clave del CD a continuacian:

< fibras | Siguiente » |

En esta pantalla debemos teclear la clave del producto, introducimos nuestra clave,
damos clic en “siguiente” y aparecera la siguiente pantalla

Instalacion de Windows 2000 Server

Modoz de licencia
Windows 2000 Server admite dos modos de licencia.

e Seleccione el modo de licencia que desee utilizar.

* Par servidor. Mamero de coneriones concunmentes: |5 jl

Cada conexion debe tener su propia Licencia de acceso de cliente.

" Par puesto.
Cada equipo debe tener su propia Licencia de acceso de cliente.

Para ewitar infringir el contrato de licencia, utilice el Adminiztrador de
licencias [zituado en Hemamientas administrativas] de modo que
reqistre el nimera de licencias de accesa de cliente adguiridas.

< Alras | Siguiente > |

En la pantalla anterior definimos el modo de licencia que vamos a utilizar, para este
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ejemplo utilizaremos “Por servidor, nimero de conexiones concurrentes” establecemos
el nimero, damos clic en siguiente y aparecerala siguiente pantalla

Instalacion de Windows 2000 Server B

Hombre del equipo y contrasena del admimstrador
Debe proporcionar un nombre dnico » una contrazefia de Adminiztrador para su equipo.

] E=criba un nombre para su eguipo. Siesta conectado a la red, el admiristrador
1

e puede decirlle qué nombre usar.

Mombre de equipo:; |AIHFLIGHT

El programa de instalacion creara una cuenta de uzuano llamada
& Adminigtrador. ze esta cuenta cuando necesite accesa tatal al equipo.

Esciiba una contrasefia de administrador.

LContrazefia de administrador: |

Confirmar contrazefia: | *******

< fibras | Siguiente% |

En esta pantalla nos pedira e nombre del equipo y contrasefia del administrador,
proporcionamos |os datos, damos clic en “siguiente™ y aparecerala siguiente pantalla
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Componentes de Windows 2000
Puede agregar o quitar componantes de Windows 2000,

Para agregar o quitar un componente haga clic en la casilla de verificacian. Una cazilla
sombreada indica que sdlo ciertaz opciones serén instaladas. Para wer lo que ze incluye en
un componente, haga clic en Detalles.

[y tes:

S Almacenarisnto remoto 35MB
v| ‘B Depurador del archivo de comandas 1.1 MB
jj Herramientas de adminizgtracidn v supervizion b2 MB

W Lirenrias de Semvicins de Terinal Semeer N9 rR ﬂ

Descripeion;  Incluye Accesonos p utlidades de \Windows para su equipo.
E zpacin tatal en disco requeridao: 40,5 MB Dietalles .
Espacio disponible en disco: 14923 MB

< ftras | Siguiente > |

Instalacion de Windows 7000 Server

En esta pantalla seleccionaremos los componentes que vamos a instalar, recordando que
entre menos componentes agreguemos Mas seguro Serd nuestro servidor. Es decir
guitaremos componentes que no necesitamos, ésto dependera de cada caso en particular y
del rol que desempefiara nuestro equipo. Para eemplo quitaremos juegos Yy
comunicaciones que se encuentran en “Accesorios y utilidades” para esto damos clic en

detalles y aparecerala siguiente pantalla.
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Accesorios ¥ utilidades

Fara agregar o quitar un compohente, haga clic en la casilla de verificacidn. Las
casillas sombreadas indican que zolo ze instalara parte del componente. Para wer qué
incluye cada componente. haga clic en Detalles.

Subcomponientes de Accezorios v utiidades:

| /=) Accesorios 2.8 MEB J aeen
v E]Asistente para accesibilidad 0.4 ME

&% Comunicaciones 1.7 MB

v B8, Multimedia

Descripcidr:  |Incluye los juegos Carta blanca, Buscaminas, Pinball p Salitario,

Ezpacio total en disco requernido: 36.0 MB Dietalles...

Ezpacio dizponible en dizco: 14923 MB
( .-’-\ce;fal |) Cancelar | J
—
< Alras | Siguiente > |

Aqui es donde se listan los subcomponentes, para quitarlo bastara con desmarcar la
casilla del subcomponente que no requerimos damos clic en “aceptar” y Nos regresara a

la pantalla anterior.

Componentes de Windows 2000
Puede agregar o quitar companehtes de Windows 2000,

Para agregar o quitar un componhente haga clic en la cazilla de verificacion. Una cazila
sombreada indica que wdlo ciertaz opciones zeran instaladas. Para ver lo que =& incluye en
un componente, haga clic en Detalles.

Componentes:

| G2 Servicio de Index Server
fA Servicios de Certificate Server
2| Servicios de instalacidn remota

de Internet Infarmation
m Servicing de Meszane Dueue Serer

Dezcripoidn: Loz servicios de 1S [compatibilidad Web y FTP] junto coh compatibilidad
con FrontPage, tranzacciones, ASP, conexiones con bases de datos p
recepcion de publicaciones.

Espacio total en disco requerido: 36.0 MB %
Ezpacin dizponible en disco: 14923 MBE L‘v

< Alras | Siguiente = |

Instalacion de Windows 2000 Server <]
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Aqui se observa como quitaremos los servicios de 11S" debido a que no requerimos
brindar el servicio Web (WWW), para ésto seleccionamos el componente después damos

clic sobre e check box con lo que ya no aparecera seleccionado, a terminar mostrard una
pantalasimilar a ésta.

LIS Internet Information Services, es e servidor de paginas Web de la plataforma Windows. Los
servicios que ofrece son: FTP, SMTP, NNTPy HTTP/HTTPS.
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Componentes de Windows 2000
Puede agregar o quitar componentes de ‘windows 2000,

Para agregar o quitar un compohente haga clic en la cazilla de verificacion. Una cazsila
sombreada indigs que wolo ciertas opoiones seran instaladas. Para ver lo que se incluye en
un componentetiaga clic en Detalles.

Componentes:

1.4ME =]

1.7 MB

A Servicios de Certificate Server

‘:L Servicios de instalacidn remota

[ de Internet Information Server (11S) 0 mBE J
= Servicios de Message Queue Server 2.6 MB
29 Servicing de red AR MR ﬂ

Degcripoidn;  Log servicios de |15 [compatibilidad web w FTP] junto con compatibilidad
con FrontPage, transacciones, ASP. coneriones con bases de datos

recepcion de publicaciones.
Detalles

1E.7 ME
1492 3 ME

Eszpacio total en dizco requerido:
Ezpacio digponible en disco:

< fbras | Siguiente » |

Instalacion de Windows 2000 Server =]

En esta pantalla podemos seguir quitando los componentes que no utilizaremos, para este
gjemplo hemos terminado, damos clic en siguiente y aparecerala siguiente pantalla

Yalores de fecha y hora
Establezca la fecha v hora comrectas de su equipo con ‘Windows,

Eecha y hora

Instalacion de Windows 2000 Server E2

Zoha horaria

|[I3MT+D'I :00] Bruzelaz, Copenhague, Madrid, Paris ﬂ

[GMT-0E:00] Hora central (EE. UL, v Canada) -
G T-06:00] 5 ask atchewan
F[GM T -06:00] Ciudad de :
[GMT-0E:00] América Cleftral
[GMT-05:00] Hora oriental [EE.UU. w Canad3) &

{ Alras | Siguiente > |

| miércoles. 10 de noviembre de 2004 = | [20:3452 =
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Seleccionamos los valores de fecha, hora y zona horaria respectivamente, para la zona
horaria seleccionaremos “Ciudad de México”, damos clic en siguiente y aparecera la
siguiente pantalla.

Instalacion de Windows 2000 Server

Configuracion de red
Inztalar el zoftware de red le permitird conectarze con otros equipos. redes e Internet.

2’31 E spere mientras Windows inztala los componentes de red.

L

[ o [ i
=

Aqui esta detectando e instalando |os controladores de la tarjeta de red si es que existe 0
S es que los controladores son compatibles con el Sistema Operativo (de lo contrario se
tendra que instalar 1os controladores de forma manual) a terminar mostrara la siguiente
pantalla.
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Instalacion de Windows 2000 Server [ <]

Configuracion de red
Instalar el software de red le permitira conectarse con otros equipos, redes e Internet.

5"1_3"1 Seleccione zi dezea utilizar una configuracion tipica o personalizada:
L

¢~ Configuracion tipica
Crea conexiones de red utiizando el Cliente para redes Microsaft, la

comparticidh de archivos & impresoras para redes Microsoft v el pratacalo
de hranzporte TCPAIP con direccionamiento automatico.

¢+ Configuracion personalizada
Le permite configurar manuat@nte componentes de red.

£ fibrds | Siguiente » |

En esta pantalla seleccionaremos la segunda opcion es decir nosotros configuraremos
manualmente nuestra tarjeta de red, damos clic en “siguiente” y aparecera la siguiente
pantalla.
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Instalacion de Windows 7000 Server

Componentes de red

Haga clic en la casilla de verificacion para habilitar un componente de red para este dispositivo. Para agregar
un companents, haga clic en Instalar.

Para el dizpositiva:  Adaptador Fast Ethernet PCl bazado en Intel 21140

Esta conexion utiliza los componentes seleccionados:

| = Cliente para redes Microsoft
v .:-J. Compartir impresoras v archivos para redes Microsoft
EEFrotocolo [nternet [TCR/P)

Instalar... Deszinstalar @

Deszcripcidn T
Frotocola TCRAP. El protocolo de red de rea extendida predeterminado que
permite la comunicacion a través de redes diverzas interconectadas.

< ftras | Siguiente > |

Antes de continuar con el procedimiento cabe hacer la aclaracion que para poder
configurar esta opcion necesitamos contar con una direccién IP, un servidor DNS 'y una
puerta de enlace o gateway. También se recomienda no conectar este servidor
directamente a Internet ya que no cuenta con ninguna seguridad ni actualizacion y es
vulnerable a un ataque de gusanos, virus u otro de cualquier indole, solo se recomienda
conectarlo en una intranet que cuente con la seguridad necesaria para no poner en riesgo
nuestra nueva instalacion. Una vez hecho esta aclaracion proseguiremos con este proceso,
en esta pantalla seleccionaremos Protocolo Internet (TCP/IP) y damos clic en
Propiedades con |0 que aparecera la siguiente pantalla.
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Propiedades de Protocolo Internet (TCP/IP) el

General

Puede hacer que la configuracidn IP e asigne automaticamente i su
red ez compatible con este recurzn. De lo contranio, necesita congultar
con el adminiztrador de la red cudl ez la configuracion IP apropiada.

" Obterer una direccidn 1P automaticamente

% Usar la siguiente direccidn [P

c__:‘s_v?'

Direcoion [F: I

td dzcara de subred: I

Puerta de enlace predeterminada: I

€ Obtenerla direccidn del servidor BHS automatizamente

¢ Lsar las siguientes direcciones de servidor DMS:

Servidor DMS preferida: I

Servidor DMS alternativa: I

Awvanzada... |
‘m) Cancelar |

En esta pantalla introduciremos la direccion | P, la mascara de subred, |a puerta de enlace

predeterminada o gateway, € servidor DNS preferido y el
terminar damos clic en Aceptar y N0OS regresara a la pantalla
en siguiente y apareceralasiguiente pantalla

dterno s fuera @ caso. Al
anterior donde daremos clic
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Instalacion de Windows 2000 Server <]

Grupo de trabajo 0 dominmio del equipo

U grupo de trabajo zon eguipos que tienen el mizmo nombre de grupo de trabajo. Un dominio ez un conjunta
de equipos definidos por un administrador de red.

¢Deszea que este equipo sea miembro de un daminia?
[Quizd hecesite obtener esta informacidn del administrador de |a red.]

* No. este equipo no esta en una red o estd en una red sin un dominio.
Escriba el nombre de un grupo de trabajo en el cuadro siguiente.

(" Si, hacer que este equipo sea un miembro del siguiente dominio:

Dominio o grupa de trabajo del equipo:
GRUFO

Esta pantalla nos pregunta si nuestro equipo formara parte de un dominio o no. En este
caso escogeremos la primera opcion es decir que forme parte de un Grupo de Trabajo ya
que este serd nuestro primer servidor en la organizacion y ain no tenemos ningin
dominio, el nombre que le pondremos a nuestro Grupo de Trabajo es opcional, para este
caso le dgjaremos GRUPO daremos clic en “siguiente” y aparecerala siguiente pantalla.
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Instalacidn de Windows 2000 Server

Instalando componentes
El programa de instalacidn esta instalando componentes de Windows 2000,

(5] Espere mientraz el programa completa la instalacidn. Esto pusde llevar
w algunos minutos, dependienda del ndmera de componentes
seleccionados.

Estado: Creando lista de archivos...

—
- @ @ @ O @

En la pantalla anterior muestra que esta instalando 1os componentes de Windows 2000°
gue elegimos, agqui esperaremos hasta que la barra se llene por completo, € tiempo
variara dependiendo de las opciones seleccionadas y de nuestro hardware.

Instalacion de Windows 2000 Server

Instalando componentes
El programa de instalacion esta instalando componentes de Windows 2000,

algunos minutos, dependiendo del numerno de componentes

(] Ezpere mientraz el programa completa la instalacion. Esto puede llewvar
i .
seleccionados.

Estado: Configurando COM+. ..
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Al terminar aparecerala siguiente pantala

Realizando las tareas finales
El programa de instalacidn debe completar el dltimo grupo de tareas para instalar Windows 2000 en su equipo.

[ Ezpere mientraz el programa de instalacion:
o#

+ Instala los elementos del mend Inicio
+ Reqiztra los componentes
= Guarda la configuracion

Quita archivos bemporales gue se estén uzando

En la pantalla anterior se redliza la Ultima parte de la instalacion y configuracion, aqui
también tendremos que esperar hasta que termine las tareas finales, es decir que instale
los componentes del menu inicio, guarde la configuracion y borre los archivos temporales
delainstalacion. Al terminar mostrara la siguiente pantalla.
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Instalacidn de Windows 2000 Server ]

Finalizacion del Asistente para
instalacion de Windows 2000

Ha completado corectamente la instalacidn de Windows 2000,

Sihay un CD en la unidad, retirelo. Luega, para reiniciar su equipa,
haga clic en Finalizar.

& pilras

Si hemos llegado a esta pantala significa que hemos terminado correctamente la
instalacion de Windows 2000° Server. Quitamos € CD de la unidad damos clic en
“ Finalizar” y €l equipo se reiniciara automaticamente.

Al reiniciar nuestro equipo debera mostrar la siguiente pantalla que indica que esta listo
parainiciar sesiony seguir con el proceso de configuracién de nuestro servidor.

Basado en tecnalogia NT
B ——

% Presione Ctrl-alt-Supr para iniciar.

Chrl-Alt-Supr ayuda a mankener su contr&ﬁa sequra, Haga clic en Ayuda para
mas informacidn,

Ayvuda
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2.2. Tareas previas antes de promover nuestro Servidor a
Controlador de Dominio.

Antes de hacer la promocion de nuestro servidor se recomienda instalar el Ultimo Service
Pack disponible asi como los ultimos hotfix, un antivirus para tener mayor seguridad ya
gue a promover nuestro servidor requerimos conectarlo a la red y puede ser muy
vulnerable en ese momento. Para mas informacion acerca de otras recomendaciones
consultar el capitulo 4.

2.2.1. Verificando la version del Service Pack.

Lo primero es iniciar sesién en nuestro servidor, para ésto presionamos
CTRL+ALT+SUPR con lo que nos pedird un usuario y su contrasefia.

Basado en tecnologia NT

1 [ERRRRE L

@ Presione Ctrl-aAlt-Supr para iniciar,

Ckrl-alk-Supr ayuda a mantener su conkrasefia sl%ura. Hada clic en Avuda para
mas informacién,

Avuda

Iniciar sesion en Windows

Migrosat Microsoft
Basado en tecnologia NT
[ R BEH
Hombre de
LsUario: I Administrador
Contrasefia: I R
ES [™ Iniciar sesion usando una conexidn de acceso telefdnico
Acepkar I Cancelar apagar. .. QpCiones <<
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Una vez tecleados €l usuario y contrasefia damos clic en acepiar parainiciar sesion.

Una vez firmado en el Server podremos verificar que versiéon se tiene de service pack
escribiendo en Ejecutar el comando “winver” y saldrala siguiente ventana:

Acerca de Windows x|

12k Windows

St

e

Microsoft (R Windows
| wersion 5.0 (Build 2195: Service Pack 4) |

Copyright (23 1931-1999 Microsoft Corp.

Se autoriza el uso de este producto a;
LIMAM
FESA

Memaoria Fisica disponible para Windows: 261,616 KE

Como podemos observar en la parte donde aparece la version también indica que tiene €
Service Pack 4, que es el Gltimo disponible para Windows 2000, si al hacer esta prueba
encontramos que se tiene una version anterior se debe proceder a actualizarla antes de
continuar con el proceso. Se descarga del sitio de Microsoft y no tiene costo alguno. Para
el caso de los hotfix se pueden verificar los instalados en el equipo en agregar o quitar
programas.

Se deberdn instalar los hotfix disponibles para € sistema operativo ya sea que los
descarguemos en otro equipo que cuente con conexion a Internet, antivirus, etc. Y
posteriormente instalarlos en nuestro servidor o lo conectemos a una red segura. Al
mismo tiempo es conveniente aplicar una plantilla de seguridad base, la cual nos ayudara
a tener mas seguridad sobre nuestro servidor, esta plantilla varia en cada organizacion y
normalmente su finalidad es quitar servicios, renombrar o deshabilitar cuentas que no se
requieren o configurar aquellos que seran requeridos.

2.3. Promocion de nuestro servidor a controlador de
dominio y configuraciéon del Servicio de nombres de
dominio (DNS).

El siguiente paso es promover nuestro servidor a controlador de dominio (DC), €
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procedimiento lo describiremos a continuaci on.

Lo primero es iniciar sesién en nuestro servidor con una cuenta con privilegios de
administrador, después abrir una ventana de comandos, nos vamos a Inicio, Ejecutar,
tecleamos “cmd” y damos clic en aceptar.

2 x|

Escriba el nombre del programa, carpeta, documento o
?’3 recurso de Internet que desea que Windows abra,

abrir: j

.ﬁ.ceptpg | Cancelar | Examinar... |

Posteriormente aparecera una ventana similar a esta.

SWINNT system32 cmd.exe

Microsoft Windows 2008 [Versidn 5.08.21951]
(C>» Copyright 1985-2888 Microsoft Corp.

C:~2>dcpromo

Ahi teclearemos € comando dcpromo y damos “enter””. Aparecera €l asistente que nos
guiarden €l proceso de promocién de nuestro servidor a controlador de dominio (DC).
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Asistente para instalacion de Active Directory x|

Este es el Asistente para instalacién
de Active Directory

Este asistente le apuda a instalar Active Directary en este
zervidor, haciendo que éste sea un controladaor de dominia.

Para cantinuar, haga clic en Siguiente.

< Bbras I Siguierﬁie) I Cancelar

Damos clic en “siguiente™ y aparecera la siguiente ventana

Asistente para instalacion de Active Directory x|

Tipo de controlador de dominios /
E specifique la funcidn gue desea que tenga este zervidor,

;iDezea gue ezte zervidor zea un controlador de dominio en un nuewyo dominio o un
controlador de dominio adicional en un dominio existente?

% Controlador de dominio para un nuevo dominio

Seleccione esta opoion para crear un nuewo dominio secundano, un nuewvo arbol
de dominioz o un nuewo bozque. Este zervidaor zera el primer controlador de dominio
e el huewo dominio.

" Controlador de dominio adicional para un dominio existente
Continuar con egta opcion elminara todas las cuentas locales en este zervidor,

Se wan a eliminar todas las claves de cifrado v deben expartarze antes de
continuar.

Todos loz datos cifrados, tales como archivos cifrados EFS o comeos
electranicos, deben dezcifrarze antes de continuar o quedaran inacceszibles
permanentemneante,

< Alras I Siguier*g_e>l Cancelar I

Aqui seleccionamos la primera opcion “controlador de dominio para un nuevo dominio”

y damos clic en siguiente y con lo cual aparecerala siguiente ventana.
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Asistente para instalacion de Active Directory

Crear arbol o dominio secundario
Puede crear un nuevao arbol de dominios o un nuevo dominio secundario.

iDezea crear un nuevo arbal de dominios o un daminio zecundario dentra de un arbaol
de dominioz existente?

% Crear un nuevo arbol de dominios

Seleccione esta opcidn zi ho desea que el nuevo dominio z2a un dominio
zecundario de un dominio existente. Esta creard un nuevo arbal de dominios
zeparado de cualquier arbal,

Puede zituar el nuewvo arbol de dominioz eh un bozque existents o crear un NUEYo
bosque.

" Crear un nuevo dominio secundario en un dbol de dominios existente

Seleccione esta opcion zi desea que el nuevo dominio 2ea un dominio zecundario
de un daminio existente. Par gjempla, puede crear un nuevo daminio denominado
oficina central ejemplo.microzoft com como un dominio zecundario del dominio
ejempla. microzoft. cam

< Abras I Siguifate > I

Cancelar

En esta ventana nuevamente seleccionamos la primera opcion “Crear un nuevo arbol de

dominios™, damos clic en siguiente y aparecerala siguiente ventan

Asistente para instalacion de Active Directory

Crear o unir bosque
Eszpecifique la ubicacidn del nuevo daminio.

a

;Dezea crear un nuevo bosque o unirze a un bozque existente?

o Crear un huevo bosque de &rbaoles de dominios

Seleccione esta opcion =i éste ez el primer dominio en su organizacion o =i desea
que el nuevo arbol de dominios que esta creando zea completamente
independiente de su bosque actual.

" Situar este nuevo arbol de dominios eh un bosque existente

Seleccione esta opcion si dezea que loz uzuarios en el nuevo arbol de dominios
tenigan acceso a recursos en arboles de dominios existentes y viceverza.

< Akraz I Siguiente[‘xl

Cancelar |

Nuevamente seleccionamos la primera opcion “Crear un nuevo bosque de arboles de

dominio™, damos clic en siguiente y aparecerala siguiente ventana.
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Asistente para instalacion de Active Directory |

Muevo nombre de dominio /
E zpecifiqgue un nombre para el nuevo dominio.

Ezcriba el nombre DMS completo para el nuevo dominio.

Si su organizacion hene ya un nombre de dominio DMS registrado por medio de un
zervicio de nombres de Internet, puede uzar eze nombre.

Mombre DMS completo del nuevao dominio:

netdos. acatlan. unanm. mex

£ Alrds ISiguiente >[~I Cancelar |

En esta pantalla escribiremos el nombre DNS completo del nuevo dominio, una vez
escrito damos clic en “siguiente” y aparecerala siguiente pantalla

Asistente para instalacion de Active Directory |

Hombre de dominio NetBIOS ’
Ezpecifique un nombre de MetBI0S para el nuevo dominio.

Este ez el nombre que los usuarios de versiohes anteriores de “Windows wtilizardn para
identificar el nuewvo dominio. Haga clic en Siguiente para aceptar el nombre mostrado o
escriba un nuevo nombre.

Marmbre HetBI0S5 del darninio: METDOS

< Alrds ISiguienteﬁxl Cancelar I

En esta pantalla nos pide el nombre NetBIOS del dominio, tecleamos el nombre y damos
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clic en “siguiente” con o que aparecera la siguiente ventana

Asistente para instalacion de Active Directory

Ubicacion de la base de datos
E zpecifique laz ubicaciones de la base de datos v registro de Active Directon,

FPara obtener el maximo rendimienta y pozibiidad de recuperacion, almacene la baze
de datoz v el reqiztro en dizcos duros separados.

¢Didnde desea almacenar la baze de datos de Active Directory?

Ubicacion de la baze de datos:
IE:‘\WINNT\NTDS Examinar... |

¢Didnde desea almacenar el registro de Active Directory?

Ubicacian del registro:

IE:\WINNT\NTDS Exarminar... |

£ Aitrds I Siguiente I I

Cancelar |

En esta pantalla podemos €elegir la ruta donde guardaré la base de datos del Directorio
Activo, dejamos las rutas propuestas, damos clic en siguiente y aparecera la siguiente

ventana.
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Asistente para instalacion de Active Directory x|

Yolumen del siztema compartido ’
E zpecifigue la carpeta que debe compartirze como volurnen del zistemna.

La carpeta SvSW0OL almacena la copia del zervidor de los archivos plblicos del
dominio. El contenido de la carpeta SvSY 0L ze replica en todos loz controladores de
daorinia en el dominic.

La carpeta SYSW0OL debe estar ubicada en un wolumen NTES 5.0,
E zcriba una ubicacion para la carpeta SSWOL.

Ubicacidn de la carpeta:

CwAMM TS SYOL Examinar... |

< fAtras I Siguiente[";l Cancelar I

En esta ventana nos pide la ruta de la carpeta que se compartira como volumen del
sistema, dejamos la ruta propuesta, damos clic en “siguiente” y aparecera esta ventana.

i Asistente para instalacion de Active Directory |

El servidor DMS que administra el nombre "netdos, acatlan.unam.mx" es compatible con
actualizaciones dindmicas, pero ese elemento no eska habilitado, Habilice las actualizaciones
dinamicas en ese servidor o inskale v configure un servidor DMS en este equipo.

El mensgje que estamos viendo se debe a que aln no tenemos configurado nuestro
Servidor de Nombres de Dominio (DNS). Damos clic en “aceptar” y aparecera la
siguiente ventana donde lo instalaremos y configuraremos.
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Asistente para instalacion de Active Directory ﬂ

Configurar DNS /
El azistente pueds configurar el servicio DMS en su nuevo dominio.

DMS ho esta disponible. (Desea que este asiztente instale  configure un zervidor DMS
para =u nuewyo dominio’?

' 5, instalar y configurar DNS en este equipo [recomendada)

" Mo, instalaré v configuraré DNS vo mismo

< filrds Siguiente :{‘ Cancelar |

Aqui seleccionamos la primera opcion “instalar y configurar DNS en este equipo”,
damos clic en siguiente y apareceralasiguiente pantalla

Asistente para instalacion de Active Directory |

Permizos /
Seleccione loz permizos predeterminados para usuanos ¥ objetoz de grupo.

Algunoz programas de servidor, tales como Servicios de acceso remoto de Windows
MT. leen informacian almacenada en controladores de dominio.

" Pemisos compatibles con servidores prewindows 2000

Seleccione esta opcion =i ejecuta programas en servidores pre-wWindows 2000 o en
zervidores Windows 2000 que zon miembros de dominioz pre-windows 2000,

r@ Loz uzuarios andnimos pueden leer infarmacidn en este dominio.

+ Paemizos compatibles sdlo con servidores Windows 2000

Seleccione esta opcidn =i ejecuta programas de servidores zdlo en Windows 2000
que zon miembros de dominioz de Windows 2000, Sélo log uzuarios autenticados
pueden leer informacion en este dominio.

< Atras I Siguiente[‘;l Cancelar
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En esta ventana podemos seleccionar los permisos predeterminados, dado que nosotros
no tenemos ningln Dominio en un ambiente anterior (NT), seleccionaremos la segunda
opcién Permisos compatibles s6lo con servidores Windows 2000. Si requiriéramos
compatibilidad con un Dominio que esté gjecutando Windows NT Server, tendriamos que
seleccionar la primera opcion. Damos clic en “siguiente” y aparecera la siguiente
ventana

Asistente para instalacion de Active Directory 1[

Contragzefia de administrador del Modo de restauracion de servicios de directoriof,
Ezpecifique una contrazefia de adminiztrador para utlizar cuando inicie el equipo en el

tModo de restauracion de servicios de directorio.

Escnba v confirme la contrasefna que desea azignar a la cuenta de Administrador de
este gervidor, gue ze ugara cuando ze inicie el equipo en modo de restaurar servicios
de Active Directany.

Contrasefia: I ””””””””””

Confirmar Ixxxxxxxxx:1
cohtragefia:

£ filraz Siguiente [“, Cancelar |

Aqui nos pide ingresar una contrasefia para asignar a la cuenta de administrador del modo
de restauracion de servicios de Active Directory, esta sdlo se pedira cuando se entre en
este modo. Se recomienda que sea una contrasefia diferente a la del administrador.

Damos clic en siguiente y aparecerala esta pantalla.
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Asistente para instalacion de Active Directory 5'
Resumen ’
Fievize y confirme laz opciones seleccionadas.
Ha elegido:

Configure este gervidor como el primer controlador de dominio de un nueyo bozque "‘I
de arbolez de dominioz.

El nuewa nombre del dominio es "'netdos. acatlan. unam. mx". Este es también el
nombre del nuevo bozgue.

El nombre MetBIOS del dominio ez "METDOS"
Ubicacion de la baze de datos: C:ANWINNTYMTDS

Ubicacion del archivo de registro; C:WIMMTYHTDS
Ubicacidn de la carpeta S75%0L: CAWARMTYSYSVOL

Se ingtalaray configurara el servicio DNS en este equipo. LI

Fara cambiar una opcidn, haga clic en Atrds. Para continuar, haga clic en Siguiente.

< Alras ISiguienteP;I Cancelar |

En esta ventana nos presenta un resumen de lo que hemos configurado anteriormente,
revisamos para asegurarnos que éste todo correcto, si no lo estuviera, damos clic en atras

hasta |a parte donde esta € error lo corregimos y regresamos hasta esta ventana, damos
clic en siguiente y Observaremos la siguiente ventana.

Configurando Active Directory...

El aziztente estd configurando Active Directony. Este proceso puede tardar
vanos minutos o bastante mas, en funcion de laz opciones que haya
zeleccionado.

Creando el volumen de sistema C:MWINMTASYSWIOL

Cancelar |

Aqui podemos observar que se esta configurando el Active Directory tardara agun
tiempo dependiendo de las opciones que se configuraron. Es necesario tener el CD de
Windows 2000® Server para la instalacion del DNS de lo contrario saldré una ventana
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requiriendo el CD.

Posteriormente aparecerala siguiente pantalla.

Asistente para instalacion de Active Directory ﬂ

Finalizando el Asistente para
instalacién de Active Directory

Se ha instalado Active Directom en este equipo para el ;I
dominio “hetdos. acatlan. unam.ma".

Ezte controlador de dominio estd azignado al sitio
"Mormbre-predeterminado-primer-zitin'', Loz sitios estan
administrados con las heramientas administrativas de
zihing y servicios de Achive Directany

[~

Para cermrar este asistente, haga clic en Finalizar.

< filras I Finalizar[xLI [Canzelar |

Si podemos ver esta ventana indica que se ha finalizado correctamente la instalacion del
Active Directory, damos clic en Finalizar y aparecera esta ventana.

Asistente para instalacién de Active I x|

Debe reiniciar Windows para que tengan efecto los cambios hechoz
par &l Aziztente para instalacidn de Active Directon.

| Reiniciar ahara I Mo reiniciar ahora

[~

Damos clic en “ Reiniciar ahora” y listo. Hemos terminado de promover nuestro servidor
a Controlador de Dominio de forma satisfactoria.

El siguiente paso sera empezar a configurar los servicios que necesitamos para €l
adecuado funcionamiento de la red.
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CAPITULO 3. CONFIGURACION DE DHCP Y NAT

Antes de proceder a describir las configuraciones del DHCP y NAT respectivamente se
debera instalar la segunda tarjeta de red en nuestro servidor que es necesaria para €l
servicio de NAT.

Una vez instalada |a segunda tarjeta se le asignara una IP no homologada y como DNS
primario tendré la IP del DNS, e cua configuramos anteriormente. Podremos verificar
esto g ecutando el comando ipconfig € cual mostrara los datos actual es en ambas tarjetas
dered.

C:wripoconfig

Configuracidn IP de Windows 2088

Ethernet adaptador Conexidn de Area local 2:
Sufijo DHS especifico de la conexidn.
Direccdian IP. . . . . . . . . . . . . 172_168.1.1
Mascara de subred . . . . . . . . . . 2055 .255.255.8
Puerta de enlace predeterminada . . .

Ethernet adaptador Internet:

Sufijo DHS especifico de la conexidn.

Direccidn IP. . . . . . . . . . . . . 132.248.188.187
Miascara de subred . . K o=z omom s 255255 .255.8
Puerta de enlace predeterminada . - 132.248.180.254

Como podemos ver en estaimagen se tiene dos tarjetas de red configuradas en el equipo.

3.1. Instalaciéon del servicio de DHCP

Describiremos los pasos necesarios para la instalacion del servicio DHCP en nuestro
servidor.

Primero iniciamos sesién con una cuenta con privilegios de administrador y abrimos
Panel de Control damos clic en Agregar o quitar programas una vez hecho esto
aparecera la siguiente ventana.
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% Agregar o quitar programas

Programas actualmente instalados:

- Herramientas de administracion de Windows

& zp00

Haga clic aqui para informacion rke,

pragrarma de su equipo, haga
% ServerProtect Information Server

[ ServerPratect Management Console

B8 ServerPratect Mormal Server

nponente

do

Tamario 106 ME
Tamario 5.12ME
Tamario 106 ME

[

Cerrar |

En esta ventana damos clic en Agregar o quitar componentes de Windows con lo cual

aparecerala siguiente ventana:
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Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de windows 2000,

Fara agregar o quitar un componente haga clic en la cazilla de verficacion. Una cazilla
zombreada indica gue =dlo ciertaz opciones zeran ingtaladas. Para wer lo que ze incluye

eh un componente, haga clic en Detalles.
Componentes:

(] % Servicioz de Internet Information Server [11S] 21.6 B ;I
[ = Servicios de Message Quels Server
M =1 Servicios

[ r.é’f Servicios de Terminal Server
1 & 1 Servicins de windnws bedia

14,3 MEB 1
191 kR L|

Descripoidn: Contiene diverzos servicios » protocolos ezpecializados relacionados
con la red.

E zpacio total en dizco requerido: 0.4 kB Detalles. |

Ezpacio dizponible en disco: 353932 ME

< Alras I Siguiente > I Cancelar I

Una vez aqui nos desplazaremos hasta seleccionar “Servicios de red” damos clic en
detalles, con |o cual aparecera unaventana similar a ésta.
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Servicios de red h- x|
Para agregar o quitar un componente, haga clic en la cazilla de verficacidn
correspondiente, Las cazilaz sombreadas indican que zdlo ze instalara parte del
companente, Para ver qué incluye cada componente, haga clic en Detalles.

Subcomponentes de Servicios de red:

[ B Rrgepteservicios Intermet COM
| Servicin tea eacidn de Intermet 0.0 ME
| Servicio de contral de

O] J3 S ervicio WINS de host [DHCP]
O Servicioz ILS de Site Server 1.5MB
] Serviciog zimples de TCRAAP NOowE ™

Deszcrpzidn:  Configura un zervidor DMS gque asigna automaticamente direcciones [P
temporales a equipos cliente en la mizma red.

E zpacio total en dizco requendo: 0.4 MB Detalles. . |

E zpacio disponible en dizco: 3539.0 MB

Aceptar I Cancelar |

Aqui seleccionaremos la primera opcion “Protocolo de configuracion dinamica de host
(DHCP)”’, marcamos €l check box y damos clic en aceptar.

Después de eso aparecera la siguiente pantalla donde se esta realizando la actualizacién
de los componentes ainstalar.
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Asistente para componentes de Windows

Configurando componentes
El programa de instalacidn estd haciendo los cambios de configuracidn solicitados.

E gpere mientraz el programa de ingtalacion configura los componentes.
E zto puede tardar warioz minutos, dependiendo de loz componentes que
hava seleccionado.

Estado: Finalizando la configuracion de Servicio HHTPF. ..

I

< Glras I Siguiente > I

Al terminar aparecerala siguiente pantalla.

Asistente para componentes de Windows |

Finalizacion del Asistente para
componentes de Windows

El Aziztente para componentes de Windows ze ha
completado zatigfactoriamente.

Fara cermrar este asiztente, haga clic en Finalizar.

< fulrds I [raalizar I

Esta pantalla indica que la instalacion se ha finalizado exitosamente, damos clic en
finalizar.
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3.2. Configuracién del Servicio de DHCP.

Ahora abrimos la consola ddd DHCP que se encuentra en Inicio, Programas,
Herramientas administrativas, DHCP.

@ fccesarios r
E Hetrarmientas administr akivas hk E_.“_' DHCP

E Programas

e

Y muestrala siguiente ventana que es la consola de administracion del DHCP.

E =10l x|
| s vor || & & | Bm| X & B2 | B |
Arbol I airflight. netdos. acatlan.unarm.mx [192.163.1.1]

Y pHCP =
EI@ airflight.netdos, acatlan.unam.mx [192,163,1,1] @ configurar el servidor DHCP
[ _F Opeiones de servidor

Para que un servidor DHCP pueda emitir una
direccidn IP antes debe crear un dmbito y
autorizar el servidor DHCP.,

Un ambito es un intervalo de direcciones IP que
s& asignan a los equipos que solicitan una
direccidn IP dinamica. La autorizacion es una
medida de seguridad que garantiza que en la
red sdlo se ejecutaran servidores DHCP
autorizados,

A7

* Para agregar un nuevo ambito, haga clic en
Muevo ambito en el mend Accidn.

* Para autorizar este servidor DHCP, haga clic
en Autorizar en el mend Accidn,

Es posible gue la autorizacion tarde unos =]

Una vez en la consola de administracion crearemos un ambito para asignar direcciones |P
en nuestra red. En la consola seleccionamos el servidor y pulsamos botén derecho, saldra
un menu emergente y seleccionaremos ambito nuevo.

Mostrar estadisticas. ..

=- E} airflight. netdos. acatlan.unam. mx [192,165.1, 1];

“-[_g Opriones de servidor MNuevo ambito de multidifusion. .

Reconciliar todos los dmbitos. .
Aukarizar

A continuacién saldra un asistente el cual nos guiara en € proceso de creacion de nuestro
ambito.
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Asistente para ambito nuevo |

Este es el Asistente para crear un ambito

Este asistente le ayuda a establecer un ambito para distnbur
direccionesz IP a loz equipos de su red.

Para continuar, haga clic en Siguiente.

< alnds I Siguiente - I Cancelar |

Unavez en el asistente damos clic en siguiente y aparecera esta ventana

Asistente para ambito nuevo |
Mombre de dmbito —
Debe ezcribir un nombre identificativo para el dmbito. También puede proporcionar una
descripcion.

E zcriba wun nombre p descripcion para este ambito. Ezta informacion le ayuda a
identificar rapidamente como =2 uza el dmbito v su red.

Narbre: [NETDOS

Descripeian; |AF=Ef-\ DE METDOS

< Alraz I Siguiente 3 I Cancelar |

=3

Aqui nos pedira un nombre y una descripcion de nuestro ambito, esto es paraidentificarlo
mas rdpido en caso de que sean mas de uno los que creemos. Una vez llenado |os campos
requeridos damos clic en “siguiente™ y aparecerala siguiente ventana.
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Asistente para ambito nuevo

Intervalo de direccionesz IP
Fara definir el intervalo de direcciones del ambito debe identificar un conjunto de

direcciones [P consecutivas.

Ezcriba el intervalo de direcciones que distribuye el ambito.

Iniciar direccidn IP: I 192.168. 1 .1

Fin de dieccion IP: [ 192.188. 1 . 200

lUna mazcara de subred define cuantoz bits de una direccion [P g2 uzan para los [dz.
de red/zubred v cuantos bits 22 uzan para el |d. de host. Puede especificar la mascara
de zubred por longitud o comao una direceion [P

Laongitud: 24 ==

Mascara de subred: I 255,285 255, 0

{ fifrds I Siguiente >[:!

Cancelar |

0

En esta pantalla nos pide definir €l rango de direcciones IP que distribuirdn en nuestro
ambito puede ser de cualquier clase solo debe ser del mismo rango que la direccion IP no
homologada actual de nuestro servidor. Al llenar e rango automaéticamente asigna la
méscara de red correspondiente, damos clic en siguiente y aparecerala siguiente pantalla.

Asistente para ambito nuevo

Agregar exclusiones
Exclusiones zon direcciones o intervalos de direcciones que no zon distibuidas por el

zervidor.

x|

=

Escrba el intervalo de la direccion IP que quiere excluir. Si quiere excluir una sola
direccion, escrba =olo una direccion en Iniciar direccion [P,

Iniciar direccian [P Fin de direccidn [P

Aaregar

E=cluir el intervalo de la direccidn:

Cluitar

Direccign 192.168.1.1

< Atras Siguiente >[~l

Cancelar

61



José Damidn Visquez Ramiro

En esta pantalla ponemos las direcciones que queremos excluir o apartar a la hora de
asignar las direcciones IP en los clientes, podemos poner una o un rango. En este caso
s0lo sera una | P la que excluiremos, |a agregamos, damos clic en siguiente y aparecerala

siguiente ventana.

Asistente para ambito nueyo

Duracion de la concesidon
La duracidn de la conceszidn ezpecifica durante cudnto tiempo puede utilizar un cliente
una direccian I[P de este ambito.

La duracion de laz concesziones deberian ser caracteristicamente iguales al promedio
de tiempo en que el equipo estd conectado a la misma red fizsica. Para redes moviles
que consgisten principalmente de equipos portatilez o clientez de acceso telefdnico, las
conceziones de duracidn maz corta pueden ser Utiles.

De otro modo, para una red estable que conziste principalmente de equipos de
ezcritono en ubicaciones fijas, las concesiones de duracidn mas largas son mas

apropiadasz.

E stablecer la duracicn para la concesidn de dmbitos cuando sean distribuidaz por este
zervidar.

Liritada &:

dias: haras: minukos:

E=2 P2 p

< Atras I Siguiente >T‘I Cancelar |
a

En esta pantalla se define €l tiempo de vida que tendra el préstamo de la direccion 1P, €
valor por default es de 8 dias, para nuestro caso lo estableceremos en 5 dias.
Establecemos el valor, damos clic en siguiente y saldrala siguiente ventana
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Asistente para ambito nuevo |
Configurar opciones DHCP T
Fara que los clientes puedan utiizar el ambito debe configurar las opoiones DHCP mas
habituales.

Cuando loz clientes obtienen una direccidn, =& lez da opciones DHCP tales como las
direcciones IP de los enrutadores [puertas de enlace predeterminadas), servidores
DHMS, v configuracion WIMS para ese ambito.

La configuracidn que ha seleccionado aqui es para este ambito v zobrescribe la
configuracion de la carpeta Opciones de servidor para este zervidor.

;Dezea configurar ahora laz opciones DHCP para este dmbito?

&+ Configurar estas opoiones ahors

" Configuraré estas opciones mas tarde

< Atrds ISiguiente[‘-,_I Cancelar |

En esta pantalla nos pregunta si queremos configurar las opciones del DHCP como son
DNS, puerta de enlace, etc. Para este caso seleccionamos la primera opcion para
definirlas, ahora mismo, presionamos siguiente y veremos la siguiente ventana.

Asistente para ambito nuevo x|

Enrutador [puerta de enlace predeterminadal T
Puede ezpecificar loz enrutadores, o puertas de enlace predeterminadas, que e

diztribuiran en el ambito.

Fara agregar una direccion P para un enrutador uzado por clientes, ezcriba la direccidn,

Direccidn P

Agregar,

19216811 [ uiitar
Arita

Aibarm

M

< Abras I Siguiente >[.,l Cancelar I

En esta pantalla estableceremos la puerta de enlace que va a tener nuestro ambito,
agregamos la | P, damos clic en siguiente y aparecerala siguiente ventana.
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Asistente para ambito nuevo x|

Hombre de dominio y servidores DNS et
El Sizterna de nombres de dominio [DMS] azsigna v traduce los nombres de dominio que

utilizan los clientes de la red.

Puede ezpecificar el dominio principal gue gquiera que loz equipos clientes de =u red uzen para la
rezolucion de nombres DMNS.

Craminio primario: netdoz. acatlan. unam. max

Fara confiqurar clientes de dmbito para usar servidores DHS en 2w red, escriba laz direcciones
IP para estos servidores.

Direccidn I1P: Mombre de servidor:

. . . Agregar | Iairflight

192.168.1.1 (& itar | Feszalver |
Armiba |
Abain |

< fikras I Siguiente >[;4 Cancelar I

En esta pantalla podemos establecer el dominio predeterminado que usen los clientes asi
como €l servidor DNS que ocuparén para la resolucion de nombres, agregamos |os datos
damos clic en “siguiente” y aparecerala siguiente ventana

Asistente para ambito nuevo X|
Activar ambito o
Loz clientes pueden obtener concesziones de direcciones 20lo =1 el ambito eszta
activado.

;Desea activar este dmbito ahora?

£ iactivar este Ambito ahors

i Activaré este Ambito més tarde

< fikrag I Siguiente >["! Cancelar I

En esta pantalla nos pregunta si queremos activar nuestro &mbito ahora o después. Esto se
aplica cuando no se van a usar de inmediato los ambitos creados. Seleccionamos activar
ahora, damos clic en siguiente y apareceralasiguiente pantalla



José Damidn Visquez Ramiro

Asistente para ambito nuevo |

Finalizacion del Asistente para crear
ambito nuevo

Se ha completado con éwito el Asziztente para crear ambito.

Para cermrar este azistente, haga clic en Finalizar.

< Akras Cancelar |

En esta pantalla nos indica que hemos terminado de configurar nuestro nuevo ambito, en
nuestro DHCP damos clic en finalizar para cerrar € asistente.

Hasta aqui hemos creado nuestro &mbito para que reparta direcciones | P alos clientes que
lo soliciten, pero nos falta autorizar este servidor ya que de no hacerlo no podra asignar
las direcciones aungue esté bien configurado.

Para autorizar € servidor DHCP nos posicionamos sobre e servidor y pulsamos botén
derecho y saldrd un menl emergente en el cual seleccionamos Autorizar y listo.

ED pHeP
B

airflight . netdos, acatlan.unam.m:x [192, 165
-] Arnbito [192.168.1.0] NETDOS

----- I:E Cprciones de servidor Al oE) R

Superambito nueva, .,
Mueyo dmbito de mulkdifusian, ..

Maostrar estadisticas. ..

Reconciliar todos los dmbitos, ..

ml

¥

Definir clases de usuario. ..

Una vez autorizado nuestro servidor DHCP se vera asi y estara listo para asignar
direcciones IP alos clientes que o soliciten.
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DHCP | Contenida del servidor DHCP | Eskado |
= @ airFlight netdas. acatlan.unam.mex [192.168.1,1] | Ambito [192,168,1.0]NETDOS % Activo **
- Ambito [192,168,1.0] NETDOS CBopciones de servidar

----- CE Cpciones de servidor

3.3. Configuracion del Protocolo de enrutamiento
Traduccidn de Direcciones de Red (NAT)

Primero abrimos la consola de Enrutamiento y Acceso Remoto (RRAS), esto desde
Inicio, Programas, Herramientas Administrativas, Enrutamiento y Acceso Remoto.

E T ETiES B5 Herramientas administrativas Enrutamienta ¥ acceso remaoto

é Enrutamiento ¥ acceso remoto i _|EI|1|
J&ccién Eer|J<}='-P||><_||§ |

Arbal | AIRFLIGHT (local)

E Enrutamiento y acceso remotc . A
] Estado del servidor @ Configurar el Servidor de enrutamiento y acceso
e} IR FLIGHT (local) remoto

Para configurar el enrutamiento v el acceso remoto, en el mend
Accidn, haga clic en Configurar v Habilitar enrutamiento y acceso
remoto.

Para obtener mas informacion acerca de la configuracion del Servidor
de enrutamiento v acceso remoto, consulte 1a Ayuda en linea.

s

ull | +]
| | |

Una vez en la abierta la consola de administracion nos posicionamos sobre el nombre del
servidor damos clic con el boton secundario del Mouse, hecho esto aparecera un menu
emergente donde seleccionaremos la opcion de Configurar y habilitar el enrutamiento y
acceso remoto.

Q0% A RFLGH——

Configurar v habilitar el enrutamiento v el acceso remota g

Deshabilitar el entubamiente v el accesa remato

Una vez hecho esto, aparecera e asistente que nos ayudara en € proceso de
configuracion.
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Asistente para la instalacion del servidor de enruk |

Este es el Asistente para instalacian del
gervidar de enrutamiento v acceso remoto

Ezte aziztente le ayuda a configurar este zervidor para que
pueda conectarse a otraz redes p permitir conexiones de
otroz clientes.

Fara continuar. haga clic en Siguiente.

< Albras I Siguiente >[~J Cancelar I

Esta pantalla observamos el asistente de configuracion, damos clic en siguiente Y
aparecera la siguiente ventana.

Asistente para la instalacion del servidor de enruta

Configuraciones Comunes
Puede zeleccionar de warias configuraciones comunes.

* Servidor de conexion a Internet
Habilitar todosz los equipos de esta red para la conesidn a Internet,

" Servidor de acceso remoto

Hahilitar loz equipos remotos para que se conecten por marcado a esta red.
" Servidor de red privada virtual [WPHN]

Hahilitar todos loz equipos remaotos para que ze conecten a esta red wia Internet.
" Enrutador de red

Habilitar ezta red para la comunicacion con olbras redes.

" Servidor configurado manualmente
Iniciar el gervidor con la configuracion predeterminada.

< fikraz I Siguiente :{\I Cancelar
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En esta pantalla seleccionamos la primera opcion que necesitemos, para nuestro caso
seleccionamos la primera Servidor de conexion a Internet damos clic en siguiente y

aparecera la siguiente ventana.

Asistente para la instalacion del servidor de enrutamie

Programa de instalacion del servidor de conexion a Internet
FPuede crear una conexion a Internet basica con un contral adminiztrativo limitado o
una conexion a Intemet mas compleja con un control administrativo total,

x|

)

Seleccione un matodo de configuracion en baze a la complejidad de =u red.

i~ Configure la conexicn compartida a Internet [ICS)

Seleccione esta opcidn para conectar una dnica red [por ejemplo. una red en una
pequefia empreza o en cazal a lnternet.

%" Configure un enrutador con el protocolo de enrutamienta Traduccidn de direcciones

de red [MAT]

Seleccione esta opcion cuando tenga vanias conexiones de red o cuando necesite
protocoloz de enrutamiento o conesiones de marcado a peticion.

< Atrds I Siguients >[‘J

Cancelar |

En esta pantalla seleccionamos la segunda opcion (NAT), damos clic en siguiente y

aparecera la siguiente ventana.
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Asistente para la instalacion del servidor de enrutamient

x|
Conexion de Internet

5 o
Loz equiposz cliente uzan una zola conexion para obtener acceszo a Internet a ravés de &.—'
exzte zervidor.

' ze la conexidn a Intemet seleccionada
Conexidn a Internet;

Mombre

| Drezcripcion | Direccion IP

Adaptador Fast Ethern... 1921681
.l'—l".lj-Ell:ltEIIjl:lr Fast Ethern...

Conexidn de area local 2
Internet

" Crear una conexion de Internet de marcado a peticidn

E zte zervidor ha activado una conexion de marcado a peticion porgque ze necesita

enviar datos a o recibir datoz dezde Internet. Mas adelante, en este azistente,
creard una conesion de marcado a peticidn,

< fikraz I Siguiente 1 I Cancelar I

Aqui seleccionamos la primera opcion Use la conexion a Internet Seleccionada damos
clic en siguiente y aparecerala siguiente ventana.
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Asistente para la instalacion del servidor de enrutan =]

Finalizacian del Asistente para instalacian del
servidar de enrutamiento w acceso remoto

Ha configurado con éxito un enrutador para proporcionar a
zU red el acceszo compartido a lnternet.

Resumen:
* El protocolo de enrutamiento MAT ze ingtald en la
ziquiente interfaz que da zervicio a Internet:

Internet

MNAT depende de loz servidores DMS w DHCP. Azeqireze
de que eztos servicios estan comectamente configurados,

[ Mostrar la éyuda acerca de MAT al cerrar este asistents

FPara cermrar este azistente, haga clic en Finalizar.

< Atras I Finalizar [‘I Cancelar I

Esta pantalla indica que hemos finalizado con éxito la configuracion del servidor de
enrutamiento y acceso remoto con € protocolo de NAT, damos clic en finalizar y
aparecera esta ventana.

Finalizando la inicializacion

E zpere mientraz el Servicio de enrutamiento y acceszo
remota finaliza la inicializacidn,

Esta ventana nos informa que se estainicializando el servicio de enrutamiento que hemos
configurado previamente.

Una vez terminado este proceso regresamos a la consola de Enrutamiento y Acceso
Remoto paraterminar con la configuracion.
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E Enrutamiento v acceso remaoko
Estado del servidor
-y AIRFLIGHT (lacal)
E Interfaces de enrutamiento
ElE Enrutamiento IP
B General
Bl Rutas estéticas
..... E IGMP
. E Traduccion de direcciones de red (MAT)
% Directivas de acceso remoko
EEl--{:I Reqistro de acceso remaoko

Como se observa en laimagen aparece NAT lo cual indica que se configuro e inicializé
correctamente el servicio.

Ahora procederemos a configurar la resolucion de nombres. Para ésto nos posicionamos
sobre Traduccion de direcciones de red (NAT) damos clic con el boton derecho para que
aparezca e menu emergente y seleccionamos “Propiedades™, como se aprecia en la
imagen siguiente.

coion de direcciones de r

W Tr A

Directivas de acceso remoko

Registro de acceso remoto Mastrar la informacidn del asignadar DHCP, ..
Mastrar informacion de prosey DNS. .,

Interfaz nueva. ..

Ver k

Elirninar
Actualizar
Exportar lista...

Mn._

Unavez hecho ésto aparecerdla siguiente pantalla.
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Propiedades de Traduccidn de direccion 2l =]

General | Conversidn | Asignacidn de direcciones | Besolucidn de nombres I

La resolucidn de nombres determina autormaticamente laz direcciones |P
que correzponden a cada nombre de equipo de la red. Ello permite que los
usLianos puedan uzar el nombre descriptivo de log zervidores en vez de
direcciones [P,

Resolver direcciones IP para:

@Elientes que uzan el Sistema de nombres de dominio [DMS]

[T Conectarze a la red pblica cuando sea necesario resalver un nombre

Interfaz de marcado a petician:

| =l

(| Aceptar f‘l> Cancelar | Splicar |

i

Nos posicionamos en la pestafia de Resolucion de Nombres marcaremos el check box
Clientes que usan el Sistema de nombres de dominio (DNS), damos clic en aceptar y nos
regresara a la pantalla anterior. Con lo que hemos terminado de configurar nuestro
servidor. Cerramos la consola de administracién de de Enrutamiento y Acceso Remoto
(RRAS) sdlo falta configurar los clientesy a disfrutar de Internet.

Hasta ahora s6lo hemos hablado y descrito la parte de las configuraciones del lado del
servidor, pero también es necesario configurar nuestros clientes para que puedan usar lo
gue hemos hecho hasta ahora.

En este material no describiremos el procedimiento de instalacion del Sistema Operativo
Windows XP o0 2000 Profesiona en las estaciones de trabajo. Asumiremos que este
proceso ya esta realizado y s6lo nos enfocaremos a la configuracion de la tarjeta de red
(NIC) parasu correcto funcionamiento en nuestra red.

Asi que una vez instalado el Sistema Operativo ya sea Microsoft Windows 2000°
Profesional o Windows XP Profesional 1o primero que se tiene que revisar es que este
actualizado con el dltimo Service Pack disponible, hotfixes, contar con un antivirus y
tenerlo actualizado. Cabe insistir en que no se recomienda conectar un equipo a Internet
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Si no se encuentra actualizado y no tiene un antivirus por |o vulnerable que se encuentra.

Una vez revisado esto debemos proceder a agregar la computadora a dominio. Para lo
cual es necesario ingresar a equipo cliente con una cuenta con privilegios de
administrador local, una vez dentro de la sesion nos posicionamos sobre €l icono de Mi
Pc, damos clic derecho y seleccionamos Propiedades, como se muestra en la siguiente
imagen.

Abrir
Explaorar
Buscar...
Administrar

Conectar a unidad de red. ..
Desconeckar de unidad de red. ..

rear acceso directo
Eliminar
Cambiar nombre

Propiedades

Con lo cual nos aparecerd una ventana similar a la que abgo vemos donde
seleccionaremos la pestafia “Nombre de Equipo” en esa pestafia damos clic en € botén
“Cambiar” lo que nos permitiraingresar el equipo aun Dominio.
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Propiedades del sistema

Restaurar sisterna | Actualizaciones automnticas Acceso remoto
| General | Mombre de equipo | Hardware | Opciones avanzadas

. L Windows uza la siguiente infarmacion para identificar su equipo
enla red.

Descripcidn del equipo: I

Por ejemplo; "Equipo de la zala de extar o
"Equipo de Maria".

Mombre completa de test,
equipo;

GRUFO_TRABAJD: =P

Para uzar el Asistente para identificacion de red para leidened
urirse & un dominio ¥ crear uha cuenta de usuanio local,

haga clic en ldentificacion de red.

Para cambiar &l nombre de este equipo o unirge a un EETE
dominio, haga clic en Cambiar.

[ Aceptar l [ Cancelar ]

Unavez hecho esto aparecera la ventana siguiente:
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[2]%]

Propiedades del sistema
3

Cambios en el nombre de equipo E]rz| esaremoto |
: : ; awanzadas |
Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los iecurzos de red. .
equipo
MNombre de equipo:
. ®
Mombre completo de equipo:
test,
Az
Miembro de e red
) Dominio:
| | hhiar... ]
(%) Grupo de trabajo:
& |
|
[ Aceptar ] ,_ Cancelar ] Aplicar

En la pantalla anterior seleccionamos la opcion de dominio y escribimos el nhombre de
nuestro dominio, para este caso “netdos”.
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Propiedades del sistema,
Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de ezte equipo. Los
cambioz pueden afectar el accezo a los recursos de red.

Mombre de equipa:

test |

MNombre completo de equipa:
test.

tiembra de
(%) Dominio;

|netd0s |

Aceptar l[ Cancelar ]

() Grupo de trabajo:

Eequipo

[ Aceptar ] [Eancelar ]

Anlicar

Una vez puesto el dominio damos clic en aceptar con lo que nos pedira una cuenta que
tenga permisos de administrador o que pueda agregar equipos a dominio como se

observa en lasiguiente figura.
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Propiedades del sistema
b

Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el accesg

Mombre de equipo:

test

Mombre completo de equipo:

test. Introduzca el nombre v la contrasefia de una cuenta con
permiso para unirse al dominia,

- Usuatio: admiristrador .|
Miembro de | g |
() Darminio: Contraseria: | sessessnne |
hetdos

() Grupo de trabajo;

I: [ Aceptar J[ Cancelar J

[ Aceptar ][ Cancelar ]

Una vez validada la cuenta nos aparecera una ventana con el mensgje de que hemos
agregado correctamente la computadora a dominio, similar ala siguiente pantalla.

Propiedades del sistema

s

Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso alos recursos de red.

Marbre de equipa:

test

Mambre completo de equipa:

test. —]
Cambiar nombre de equipo E|
- 1 ) Bierwenida al dominio nekdas.
Migmbro de
(%) Dominio:
|netdos

() Grupo de trabajo:

]
¥alxe

[ Aceptar ][ Cancelar ]

Aceptar J [ Cancelar ] Aplicar
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Después de dar clic en aceptar pedird reiniciar €l equipo para que los cambios se vean
reflejados como se puede observar en lasiguiente figura.

Mombre de equipo:

Propiedades del sistema
Cambios en el nombre: de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambios pueden afectar el acceso a log recursos de red.

test

Mombre completo de equipo:
test.

Miembro de
(%) Dominio:

() Grupo de trabajo:

netdos

Cambiar nombre de equipo

\ 1 J Debe reiniciar eske equipo para que los cambios tengan efectao,

|. =

[ Aceptar ][ Cancelar ]

Ahora en nuestro DC con la herramienta “Usuarios y equipos de Active Directory”
podemos verificar que el equipo se haunido al Dominio, como se muestra en la siguiente

pantalla.
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-.? Usuarios y equipos de Active Directory

|j@ Consola  Wentana  Awuda

|J fccidn Mer |J¢#||X|@J’Lﬁiﬁh?@i@
Arbol | | Computers 1 ohjstos

@ Usuarios v equipos de Active Directory [airflight.ne |_Mombre | Tipo |
: = rEsT Equipa

E--@ netdos, acatlan, unam, mx
: Builtin

< | >

Bien, una vez verificado lo anterior podemos iniciar una sesion en el equipo y trabajar en
él, pero antes debemos de configurar la NIC del equipo como se describe en la siguiente
seccion para € correcto funcionamiento del equipo y asi pueda acceder a todos los
recursos disponibles en lared incluyendo el acceso a Internet.
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3.4. Configuracion en los clientes para usar DHCP

Lo primero que realizaremos para este procedimiento serda firmarnos con una cuenta que
tenga sea miembro de los administradores locales del equipo o del dominio, una vez
iniciado sesion abriremos las propiedades de la NIC que tengamos instalada y mostrara

una pantalla similar a ésta.

- Propiedades de Conexidn de drea local

General | Autenticacion | Avanzadas

Comectar uzando

BEE Adaptador Fast Ethermet PCl basado en Intel 21140 [(Gen

Esta conexidn utiliza los siguientes elementos:
El Clignte para redes Microsoft

.@ Compartir impresoras v archivos para redes Microsoft
.@ Programador de paquetes o5

-3 Protocolo Internet [TCRAR)
Descripcion

Frotocolo TCPAP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacidn entre varias redes
conectadas entre i,

Muoztrar icono en el drea de notificacion &l conectarse

<’ Aceptar D[ Cancelar ]

En esta pantalla seleccionamos Protocolo Internet (TCP/IP) damos clic en Propiedades

con lo que aparecera la siguiente pantalla.
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Propiedades de Protocolo Internet (TCP/IP) @E

Gieneral | Caonfiguracicn alternativa

Puede hacer gue la configuracion |P ge azigne automaticamente si su
red es compatible con este recurso. De lo contranio, necesita congultar
can el adminizstrador de la red cudl ex la configuracion IP apropiada.

(%) Obtener una direccidn IP automaticaments

() Usar la siguiente direccidn |P:

() Obtener la direccion del servidor NS automaticamente

{7 Usar las siguientes direcciones de servidar DNS:

[ Opciones avanzadas. .. ]

q\.&ceptaﬂ [ Cancelar ]

Aqui debemos seleccionar las primeras opciones en ambos casos es decir “Obtener una
direccién IP autométicamente” y “Obtener la direccion del servidor DNS
automaticamente.” Después damos clic en Aceptar y NOS regresara a la pantalla anterior
en la cual también damos clic en Aceptar y se cerraralaventana

Ahora para corroborar que nuestro servidor le estd asignando una | P, abrimos una consola
de comandos y tecleamos e comando ipconfig, que muestra la configuracion actual del
Protocolo de Internet (1P), € cual mostrara una pantallasimilar a esta:

< C:AWINDOWS\System32\cmd. exe

C:“Documents and Settings“joselXipconfig

Configuracion IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS : netdos.acatlan.unam.mx
Direccidn IP 192 168.1.2

Mascara de subred = 255.255.255.8

Puerta de enlace predeterminada : 192.168.1.1

C:“\Documents and Settings“joseX>

Como podemos observar nuestro equipo cuenta ya con una direccion IP que le fue
otorgada por nuestro servidor DHCP, ya que esta IP se encuentra dentro del rango que
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pusimos en nuestro &mbito a distribuir y ademés nuestro sufijo de conexion especifica

DNS es netdos.acatlan.unam.mx lo cual indica que esta correcto.

Ahora probaremos €l funcionamiento de la configuracion que realizamos de NAT, es

decir que podremos navegar en Internet.

Para esto abriremos una ventana de Internet Explorer e iremos al sitio Web de la UNAM
http://www.unam.mx, teclearemos la direccion en la barra de direcciones del navegador y

debemos de poder conectarnos al sitio sin ningan problema.

2 Universidad Nacional Autnoma de México - Microsoft Internet Explorer,

Archiva  Edicidn  Wer Faworitos  Herramientas  Avuda ':,'

entrés < d |ﬂ @ _h /_\J Blsqueda ‘i:( Favoritos eMultimedia €‘3 [_:v :\7_

&j hkkp: f fesnn unam. mef

£

Ir Vinculos **

Direccidn

Lunes 12 de Junio, 2005 E-mail  Tienda Electrénica Mapa del sitic  Dudasy Comentarios

fl |E:4E3 Junic 12, INDISFENSABLE, LA FiSICA PARA DIAGNOSTICAR ¥ COMEATIR EL
CANCER

i Adecuado, enfocarala ‘o Analizan en la UNAM
. G4 ciencia como proceso cultural significado del paizaje
ik I_bvﬁ e (DECE

(DGCE)

Fremio Anual de
Moda Altemnativa Arte Investigasidn sabre
Mﬁhm . Corruijnén en hiéxico. SFF -
ey Objeto 2005, — }:305

| Premiacién del Concurso de
/| Tesizsobre América Latina o

ﬂ Frograma de Formacian de R
Transparencia l v | Profesares para el ==l | el caribe.
= Bachillerato Universitario Dl

P Figina del Rector
(Becaz MADEMS).

Sasala®

en Linea

P Admision

i - ‘ c festival cultural, |
_’BECh'”e’atO P ~=cqura Roberto Madrazo r\?:‘.u:‘,.lel :‘:i clu :ml..—f
<
@ hikkp: e, unam, mx/premio_corrup, heml & Internet

/s Inicio 4} Universidad Nacional ...

Bien, esto muestra que todo funciona correctamente.
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CAPITULO 4. RECOMENDACIONES DE SEGURIDAD

4.1. Recomendaciones paralos administradores de la red.

Con €l incremento de usuarios en Internet, es cada vez mas facil obtener informacion
sobre vulnerabilidades de un equipo o sistema operativo, pudiendo atacar con facilidad
equipos conectados permanentemente a Internet que no disponen de un responsable para
administrarlos, y ofrecen una serie de servicios que no se ocupan.

La seguridad no es algo que le pertenezca a un area determinada dentro de los servicios
informéticos de las organizaciones, sino gue practicamente depende de todos los niveles
de servicio.

Muchas organizaciones no tienen establecida una politica de seguridad en la que indiquen
los derechos y obligaciones, 0 sanciones en las que pueden incurrir 10s usuarios.

En organizaciones pequeiias es todavia frecuente emplear el mismo equipo como servidor
de: INTERNET, DNS, FTP, WWW, CORREDO, etc. y aparte como equipo de trabajo, con
lo cual aumenta mas €l riesgo tener un ataque o una vulnerabilidad por todos los servicios
gue ofrece.

Por esos motivos se plantean las siguientes recomendaciones generales de seguridad para
tratar de limitar el niUmero y alcance de estos incidentes.
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Antes que nada instale un antivirus, con el cual pueda actualizar todos los equipos de la
red a mismo tiempo. En este caso se implantd la solucion de Norton Antivirus de la
compafiia Symantec la cual proporciona una consola para administrar todos los equipos
en lared y sus actualizaciones se pueden programar para no afectar la operacion diaria,
con resultados bastante buenos y fécil de administrar.

4.1.1. Seguridad a nivel de Red

Los atagues a nivel de red siguen siendo bastante frecuentes principamente los de
denegacion de servicio (DoS):. También es frecuente el empleo de herramientas
automatizadas de escaneo y comprobacion de vulnerabilidades en redes, asi como la
utilizacion de programas especificos que explotan una determinada vulnerabilidad del
servidor o servicio concreto para atacarlo.

Filtrado de Paquetes

Aungue la seguridad a nivel sistema sigue teniendo una importancia vital, los fallos en
varios servicios TCP/IP hace imprescindible € uso de filtros en e nivel de red, que
permitan a una organizacion restringir el acceso externo a estos servicios. De esta manera
solo aquellos servicios que deban estar accesibles desde fuera de la red local serén

1 En Internet, un DoS o ataque de denegacion de servicio es un incidente en e cual un usuario o una
organizacién se ven privados de un recurso que normalmente podrian usar.
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permitidos a través de reglas en los routers esto se puede hacer mediante la implantacion
de un Firewall 2

El filtrado que se redlice dependera mucho de los servicios que brinde la organizacion
aqui ponemos unalista de algunos serviciosy los puertos asociados a €l.

Nombre Puerto Tipo de conexion
echo 7 TCPy UDP
ssh 22 TCPy UDP
telnet 23 TCPy UDP
smtp 25 TCPy UDP
nameserver 42 TCPy UDP
domain name 53 TCPy UDP
http 80 TCPy UDP
pop3 110 TCPy UDP

2 Dispositivo que se coloca entre una red loca e Internet y cuyo objetivo es asegurar que todas las
comunicaciones entre los usuarios de dicha red e Internet se realicen conforme a las normas de seguridad
delaorganizacion quelo instala.
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sftp 115 TCPy UDP
nntp 119 TCPy UDP
imap 143 TCPy UDP
sglsrv 156 TCPy UDP
snmp 161 TCPy UDP
send 169 TCPy UDP
irc 194 TCPy UDP
telnets 992 TCPy UDP

Dependiendo del servicio que se requiera WWW, FTP o cualquier otro se deberé crear la
regla correspondiente ya sea de entrada o de salida en € Firewall para que se pueda tener
acceso. Entre menos servicios brindemos se tendrd un mejor control, el cual se vera
reflejado en una mayor seguridad.

4.1.2. Separacion de las redes

Se debera segmentar la red en medida de lo posible, las &reas de acceso general
(biblioteca, aulas para profesores, areas para estudiantes) deben estar separadas mediante
switches o routers del resto de lared, para evitar que se puedan obtener claves de acceso
o algun otro tipo de informacién. Esto también mejorara la autentificacién e intercambio
de informacién entre equipos del mismo segmento.

Hay que considerar las posibilidades de gestién y consola remota que disponen tanto
switches y routers por lo que hay que cambiar €l password por default o deshabilitar la
administracion remota si es que no se va a hacer uso de ella.

4.1.3. Recomendacién a nivel de sistema

Las configuraciones establecidas por default en muchos sistemas operativos no son las
mas adecuadas desde € punto de vista de seguridad, ademas e desconocimiento y la
desinformacion de |os responsables de estos equipos es motivo frecuente de problemas de
seguridad.

Los ataques con mas éxito en los sistemas informaticos se basan en aprovechar
vulnerabilidades en el software que no ha sido actualizado a la Ultima version facilitada
por €l fabricante o que no se han aplicado los Ultimos parches disponibles.

A lahora de instalar un parche se recomienda comprobar la firmadigital, s esta existe y
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el checksum para verificar que se trata de una copia vdida. El MD5 comprueba la
integridad y la no alteracion del pagquete y lafirma PGP la autenticidad del autor.

Es muy importante estar a diay revisar el software que se utiliza, tanto en servidores
como en estaciones de trabajo especialmente aquel que tenga que ver con la conectividad
a Internet, administracion de servicios de red, etc. y actualizarlo con las Ultimas versiones
disponibles. Al menos se recomienda tener la penultima version disponible del software
en cuestion, ya que en algunas ocasiones la Ultima version podria traer consecuencias al
implantarlo en un ambiente productivo es decir, podiamos afectar nuestra operacién
diaria

Por dltimo comentar que no es suficiente con instalar la Ultima version o actualizacién
disponible, sino que es necesario configurarla convenientemente, de manera que se
cierren los resquicios que pueden dejar las instalaciones por default. Esta correccion es
importante no sblo en los sistemas operativos, sino también en el software en general.

4.1.4. Filtrado de servicios

Para evitar riesgos innecesarios, se deben configurar TODAS las maguinas de una
organizacion para que ofrezcan Unicamente los servicios que se tenga en mente ofrecer y
no otros. Esto disminuird considerablemente € riesgo de que estas méaquinas sean
atacadas aprovechando servicios completamente descuidados y que en muchas ocasiones
No Se es conciente que se estan of reciendo.

Es necesario asegurarse de que no existen debilidades en los archivos de configuracion de
los servicios ofrecidos y gque los servicios se ofrezcan sélo a conjunto de usuarios para
los cuales se disefio.

4.1.5. Estaciones de trabajo

En la actualidad es muy comin encontrar al menos un equipo en la organizacion que
tenga Windows 9x/Me.

Se recomienda, con toda rotundidad que Windows 9x/Me se considere comprometido
desde el mismo momento en que inicia, ninguna versién de Windows 9x/Me debera ser
utilizada como sistema operativo en una red donde algun recurso necesite ser asegurado.

En sistemas NT/2000/XP es preciso tener instalados el Ultimo Service Pack disponible y
los Ultimos hotfixes disponibles asi como usar € sistema de archivos NTFS ya que
permite asignar permisos individuales o por grupo.

4.2. Politicade contrasefias

Sin duda, uno de los métodos més habituales usados por los hackers para comprometer
un sistema es € robo de contrasefias. Robando un nombre de usuario y su contrasefia

88



José Damidn Visquez Ramiro

correspondiente, un intruso puede reduciendo las probabilidades de ser detectado ganar
acceso a un sistema, modificarlo y usarlo como trampolin para atacar otros sistemas.

La mayoria de los sistemas no tienen ningtn mecanismo de control sobre las contrasefias
gue utilizan sus usuarios y en la mayoria de los casos existe por |0 menos una contrasefia
en el sistema que puede ser fécil de descubrir, comprometiendo la seguridad de toda la
red. Asi que se recomienda habilitar en el servidor la politica de complejidad en las
contrasefias que usaran los usuarios de lared.

42.1. Contrasefias débiles

Se debe desarrollar una guia que ayude a los usuarios a la hora de escoger una contrasefia
lo suficientemente fuerte (robusta) para que no sean vulnerables a los ataques de
diccionario o de fuerza bruta que suelen realizar la mayoria de las utilidades disefiadas
pararomper contrasefias.

Siga estas recomendaciones al momento de escoger su contrasefia:
e No utilizar palabras del diccionario.

e No utilizar palabras que estén relacionadas con € usuario nombre de la esposa 0
marido, domicilio, fecha de nacimiento, nombre de la mascota, etc.

e Utilizar contrasefias con longitud minima de 8 caracteres.

e NoO usar el nombre del usuario o una variante como € nombre de usuario
invertido.

e Utilizar combinacion de caracteres es decir debe contener mayusculas,
minusculas, caracteres especialesy nimeros.

e No amacenar la informacién de su cuenta (usuario y password) en archivos de
texto o en postit.

S se tiene mas de una cuenta en distintos sistemas (Windows, Unix, Mac) no es
recomendable utilizar la misma contrasefia en todas, ya que s la seguridad de alguno
guedara comprometida por lo tanto o quedara en los demés.

Recomendaciones dirigidas alos administradores de lared.

Utilizar regularmente programas tipo crack pararevisar lacomplejidad de las contrasefias
del sistemay de esta manera encontrar las més débiles forzando al cambio de las mismas.
Es meor que nosotros conozcamos antes la debilidad de nuestras contrasefias que un
atacante.
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Establecer una politica de cambios periddicos de las contrasefias cada 2 semanas o cada
mes, esto dependera de las propias politicas de cada organizacién y también se aconsgja
gue no se usen contrasefias anteriores.

4.2.2. Cuentas sin contrasefiay cuentas de invitados.

Cambiar todas las contrasefias que se instalan por default durante la instalacion del
Sistema Operativo.

No permitir la existencia de cuentas sin contrasefia.

Eliminar cuentas de usuarios que ya no estén laborando en la organizacion o que no se
estén utilizando.

Deshabilitar la cuenta de Invitado.
Eliminar las cuentas que pertenecen a grupo de Invitados.
Evitar la existencia de cuentas compartidas.
Renombrar la cuenta de administrador.
4.2.3. Administracion y auditorias

Es necesario que se disponga de una forma para el registro de usuarios bien definido,
donde se incluya una seccion que debera ser firmada por e usuario aceptando las
condiciones y responsabilidades que supone tener una cuenta en lared.

Asegurarse de que existen copias de seguridad de la particién del disco donde se
almacena la informacion de los usuarios siempre que esto sea posible y se dispongan de
los medios para hacerlo.

Habilitar la auditoria de inicio de sesion, tanto exitoso como no exitoso.

Establecer una politica de asignacion de cuotas de disco para los usuarios, asi como un
procedimiento de comprobacion con el fin de controlar que ningin usuario exceda €l
[imite de espacio asignado.

Restringir el nimero de cuentas de administrador a un minimo de dos.

La contrasefia de administrador debe ser compleja, con un minimo de 8 caracteres y debe
ser modificada constantemente (mensual mente).
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4.3. Recomendaciones para usuarios finales

Los administradores de red preocupados por la seguridad de sus sistemas deben estar
continuamente informados de las nuevas versiones de los productos instalados en sus
equipos. Pero no sdlo los profesionales deben preocuparse de estos detalles, los usuarios
finales también se pueden ver afectados por multiples problemas si no actualizan su
software.

Muchos pueden pensar que € problema de la seguridad solo atafie a los administradores,
informaticos y profesionales del sector. Pues esto es totalmente falso. El usuario final
también debe preocuparse por laintegridad de su sistema de casa.

Desde €l clasico antivirus hasta el navegador de Internet, son programas imprescindibles
gue deben actualizarse con regularidad. Una configuracion incorrecta o por default puede
dejar abierto e sistema acualquier intruso aficionado o profesional.

Un virus puede inutilizar todo nuestro equipo, o un troyano® puede revelar todas nuestras
cuentas de acceso a Internet, correo entre otras cosas. Por todo ello, la seguridad también
afecta a los usuarios domésticos, ya que hoy en dia es comin que un usuario trabaje en
varios equipos a mismo tiempo casa, oficina, escuela, etc.

3Se denomina troyano (o caballo de Troya) a un virus informético o programa malicioso capaz de alojarse
en computadoras y permitir €l acceso a usuarios externos, a través de unared local o de Internet, con €l fin
de recabar informacion.
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Por eso si el usuario ocupa la computadora de su casa alternadamente con la de la oficina
0 escuela, esta también debera tener instaladas las Ultimas actualizaciones disponibles
para

Sistemna Operativo
Office
Navegador (Internet Explorer u otro)

Cliente de correo (Outlook u otro)

YV V. ¥V VY 'V

Aplicaciones que tenga instaladas
> Antivirus

El no hacerlo aumentard el riesgo de sufrir algin ataque o intrusion a equipo, o
infectarnos de algun virus o gusano.

Instale un antivirus, no entraremos en la polémica de decir cual de todos los que hay en €
mercado Norton, Mcafee, Panda, Trend Micro, Etrust, Kaspersky etc. es mejor,
simplemente diremos que |0 méas importante de tener un antivirus es tenerlo actualizado
no importa cual sea. Se recomienda actualizarlo a menos una vez cada semana, de
preferenciadiario y tener activala proteccion en tiempo real.

No debemos olvidar, que a tener un equipo asignado en la red de alguna institucion, la
persona responsable de ese equipo es asi mismo, el responsable de la seguridad del
mismo, independientemente de la seguridad global de la ingtituciéon. Si un hacker logra
entrar en ese equipo y ataca por gemplo, a un equipo del gobierno de Australia, usted
tendra parte de responsabilidad por el hecho de que el ataque provenga de su méquina.
Por eso en medida de o posible siga estas sugerencias:

e NO compartarecursos si no es necesario.

e Si necesita compartirlos, hagalo con una buena contrasefia y asegurese de que se
comparte con las personas que |o necesitan y no este accesible atodo el mundo.

e Siempre que sea posible compartalos como de “solo lectura’ para evitar que
borren o que llenen €l directorio con archivos que no son suyos.

e Nunca comparta su disco duro con privilegios de escritura o control total ni
siquiera con contrasefia.

En general no se recomienda que se comparta informacién importante de forma
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permanente por este método, pues no se sabe cuando alguien estara tratando de encontrar
mediante algun programa de ataque de fuerza bruta o diccionario la posible contrasefia.

S le llega un archivo ejecutable por correo que usted no haya solicitado, NO LO
EJECUTE, incluso si € correo proviene de alguna persona conocida ya que algunos virus
tienen la capacidad de usar nuestros lista contactos de correo para enviar correos
contaminados en nuestro nombre. Lo mas recomendable es borrarlo o en todo caso
comprobar s el remitente realmente lo ha enviado conscientemente, de lo contrario
borrelo definitivamente.

Abra los documentos de Excel o Word sin macros, probablemente sea un virus salvo
cuando expresamente el remitente le informe que el archivo contiene macros.

Debido a que actualmente el Internet es més comin y que casi cualquier persona tiene
acceso a una computadora esto ha provocado la aparicion del spyware que podriamos
definir como:

“Aplicaciones que recopilan informacion sobre una persona u organizacion sin su
conocimiento. La funcién més comin que tienen estos programas es la de recopilar
informacion sobre el usuario y distribuirlo a empresas publicitarias u otras organizaciones
interesadas, pero también se han empleado en circulos legales para recopilar informacion
contra sospechosos de delitos.”

Por eso se debe tener algin programa que lo elimine como por ejemplo:
v Microsoft Windows Defender
v Ad-Aware SE
v" Spybot Search & Destroy
v’ Sin espias Antispyware
De entre muchos més.

Algunos son gratuitos y otros de evaluacion por un lapso de 30 dias, después de este
plazo se tendran que pagar las respectivas licencias.

Puede descargarlos de de la pagina Web del Autor, o puede hacer una busgueda en €l
buscador de su preferenciay lo llevara al sitio correspondiente.

Si ya cuenta con uno actualicelo y gjecitelo una vez ala semana o al menos cada quince
dias.
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L os principales sintomas del Spyware son:

(0]

(0]

(0]

Cambio de la paginadeinicio, lade error y busqueda del navegador.

Aparicién de ventanas pop-ups, incluso sin estar conectados y sin tener el
navegador abierto, la mayoria de temas pornogréficos.

Barras de busguedas de sitios como la de Alexa, Hotbar, etc. que no se pueden
eliminar.

Botones que aparecen en la barra de herramientas del navegador y no se pueden
quitar.

La navegacion por lared se hace cada dia més lenta.

Si su equipo presenta alguno de estos sintomas |o més probable es que tenga Spyware.

También vigile e acceso fisico al equipo, s alguien mas tiene acceso a su computadora
puede encenderla y obtener la informacion que esta en ella. Para eso cree cuentas
persondlizadas a cada usuario que utilizara e equipo y establezca los privilegios
requeridos a cada una, esto no afectara la funcionalidad de los programas instalados,
simplemente limitara la ejecucién de tareas administrativas como instalar o desinstalar
programas gue requieren una cuenta con privilegios de administrador del sistema para
hacerlo.

Actuamente el sistema operativo Windows XP Homey Profesional incorpora un firewall
en su Service Pack 2 e cua nos puede proteger de intrusos, por 10 que es conveniente
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tenerlo activado. Si nosotros trabgjamos con una version anterior a Windows XP
podemos instalar alguno de terceros, en el mercado existen varios firewalls personaes y
en especial Zone Alarm cuenta con una version gratuita para usuarios personales. La cual
recomiendo y se puede descargar de la pagina oficial®.

Para mayor informacion acerca del uso del firewall de Windows XP se puede consultar la
siguiente liga:  hitp://www.microsoft.comvl atam/windowsxp/using/security/internet/sp2 wfintro.mspx
en la cual se describe a detalle como configurarlo adecuadamente.

Con todo lo anterior podemos decir que nuestro equipo esta razonablemente seguro pero
sin embargo nos falta todavia protegernos de una amenaza grave, y que segun las
tendencias actuales, va a ser cada vez més presente lallamada “ Ingenieria Socia”.

La cual podemos definir como la técnica especializada o empirica del uso de acciones
estudiadas o habilidosas que permiten manipular a las personas para que voluntariamente
revelen datos o realicen actos que normal mente no harian.

La Ingenieria Social solamente se puede prevenir manteniéndonos alertas y desconfiando
de cualquier situacion que tenga algun elemento extrafio o diferente.

Por gemplo, s nos llega un correo aparentemente de un amigo diciendo gue "como
respuesta a tu correo, te envio € archivo solicitado”, pero nosotros nunca enviamos el
correo en cuestion. Es claro que se trata de un gusano informético que infecté a nuestro
amigo, 0 a alguna persona gue tenia a nuestro amigo en su lista de direcciones, y esta
tratando de inducirnos a abrir el archivo adjunto parainfectar nuestro equipo.

* http://www.zonel abs.com
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Ultimamente estan proliferando los correos electronicos o llamadas telefonicas
supuestamente a nombre de nuestro banco solicitando datos de nuestra cuenta.

En algunas otras ocasiones nos envian correos de supuestas actualizaciones Microsoft las
cuales son falsas ya que ni Microsoft ni ninguna otra compafiia que fabrique software
envia actualizaciones por correo, éstas siempre deberan descargarse de la pégina oficial
del fabricante.

Los bancos y en genera las empresas nunca solicitan ni envian este tipo de datos por
correo, asi que ignore cualquier mensaje en este sentido y denuncielo a su administrador
si asi corresponde 0 ala empresa suplantada.
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CONCLUSIONES

Con base en los resultados observados a implementar la solucién basada en Windows
2000 Server, podemos afirmar que se tuvieron meoras considerables para la
administracion de equipos, usuarios y en general de la disponibilidad de todos los
recursos de la nuevared.

Se obtuvieron ahorros significativos de tiempo al momento de instalar 1os equipos y de
configurarlos, ya que a estar en red se pueden instalar de manera desatendida (remota) o
se pueden tener multiples instalaciones al mismo tiempo; también se obtienen mejoras en
cuanto a la seguridad, ya que el usuario final no puede iniciar sesién en un equipo si No
cuenta con su usuario y password dentro de lared.

Al mismo tiempo, solo pueden hacer uso de los programas y recursos que fueron
autorizados para el perfil de cada usuario o grupo de usuarios, otro de los beneficios es
gue los usuarios no podra instalar ninglin programa sin contar con la autorizacién del
administrador, ya que las instalaciones requieren de privilegios adicionales (permisos)
para poder gjecutarlas |o cual nos garantiza el uso correcto del equipo.

La implantacion de la consola de Antivirus permitio centralizar la administraciéon del
mismo ya que desde el servidor podemos manejar todos los equipos de lared, es decir en
el servidor seinstala la consola central de antivirus que en este caso es Norton Antivirus
de Symantec y en los equipos solo se instala un cliente, €l cual se puede distribuir desde
la misma consola y asi las actualizaciones se bagjan al servidor y este las distribuye de
forma automética sin afectar al usuario, 1o cual nos garantiza que todos los equipos de la
red tengan antivirus, estén actualizados y no generamos trafico excesivo en la red ya que
controlamos la hora de | as actualizaciones.

El otorgarle a usuario un espacio de almacenamiento dentro del servidor donde puede
guardar su informacion le resultd muy Util, ya que no importa en que equipo trabaje su
informacion siempre esta disponible y € usuario la accesa como si fuera una unidad mas
en el equipo y sdlo latransporta cuando €l o decida.

En general se obtuvieron resultados muy favorables respecto a la situacion original, con
lo cual puedo recomendar este tipo de soluciones basadas en Windows. Se obtiene un
servicio de calidad, de mayor disponibilidad, con mayor seguridad que en € anterior
esguema de trabajo con lo cual se ven beneficiados tanto usuarios como administradores.

L os conocimientos adquiridos alo largo de la carreray en especial de las materias como:
Sistemas Operativos, Teoria de la Computacion |, Base de Datos, ayudaron a comprender
mejor €l entorno y algunos aspectos del problemaal que me enfrentaba.

Sin embargo en otros temas descubri que mi falta de conocimiento y experiencia en €l
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tema era grande, afortunadamente una de las ventajas que da la formacion matemética es
el ser autodidacta aplicando alguna una metodologia para investigar lo cual me facilité la
busqueda de informacién para solucionar este reto que se me presentaba.

Al mismo tiempo me di cuenta de las carencias que tenemos a terminar la carrera ya que
en e caso muy particular del area de Sistemas nos hacen falta laboratorios de prueba, ya
gue la mayoria de las materias se enfocan a lateoria 0 en su defecto a la programacion y
no todos somos fanéticos de programar.

Ademas se tiene la falsa creencia que s eres del &rea de sistemas terminaras como
Programador, 0 serés de Soporte Técnico sin desdefiar a todas las personas que se
dedican a estas actividades y con el auge de escuelas “patito”, € nicho de mercado se
reduce considerablemente ya que tenemos profesionistas preparados sin experiencia y
gente técnica que maneja las herramientas pero sin tener conocimientos solidos de lo que
maneja o sin saber algo mas del porque se maneja de una u otra manera.

Mi propuesta en ese sentido seria la de hacer |aboratorios para ensefiarle a los alumnos
que la teoria que aprendemos se aplica en algo tangible. Eso les dara més herramientas
para que decidan sobre que é&rea se desarrollaran profesionalmente y no sigan con falsos
mitos del area de sistemas.

También propongo que se hagan pléticas o talleres donde inviten a la gente egresada de
MAC para que transmita su experiencia y conocimientos adquiridos durante su
trayectoria laboral, puede ser durante la semana de MAC o en alguna otra fecha pero la
intencion seria que se les platique de que es 1o que estd pasando en € mercado laboral
actual, ya que la competencia dia a dia es mas y aungue puedo decir que la mayoriade la
gente egresada de la carrera tiene una preparacion aceptable aln tenemos areas de
oportunidad que si |as aprovechamos ayudaran a que egresen mejores profesionistas.
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