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INTRODUCCION

El presente trabajo es un acopio de las diversas opiniones sobre un tema
moderno que hoy en dia sera la herramienta del futuro, el tema denominado
Firma Electronica Avanzada la cual se dié a conocer a finales del 2004 y en el
2005 se convirtié en una obligacion, dentro del cual pretendo llegar a mi propia
opinion, expresar con pruebas cada uno de los puntos de vista a los cuales

defenderé.

El Articulo 31 del Codigo Fiscal de la Federacidon establece que las personas
fisicas que enseguida se enumeran, deberan presentar las declaraciones en
documentos digitales con Firma Electronica Avanzada, a través de los medios y
formatos electrénicos que sefale el Servicio de Administracion Tributaria

mediante reglas de caracter general:

1. Las personas fisicas que realicen actividades empresariales y que en el
ejercicio inmediato anterior (2005) hubiesen obtenido ingresos
superiores a $ 1, 750,000.00

2. Las personas fisicas que no realicen actividades empresariales y que
hubiesen obtenido en el ejercicio inmediato anterior (2005) ingresos
superiores a $ 300,000.00

Las personas fisicas que no encuadren en los supuestos anteriores, podran

optar por presentar las declaraciones en los términos sefialados.

Por ello, las personas fisicas de referencia deberan presentar la declaracion
anual correspondiente al ejercicio fiscal de 2005, via Internet, para lo cual
debera utilizar el programa DeclaraSAT (version 2006), dado a conocer por el
Servicio de Administracion Tributaria, a través de su pagina de Internet (

www.sat.gob.mx) el pasado 7 de marzo de 2006.




La presente tesis esta compuesta por 5 capitulos dentro de los cuales
encontraremos subtemas para ayudar al lector a darle una idea general del
tema en cuestion ejemplificaremos cada uno de los temas que se llevaron a

cabo para la obtencion del resultado obtenido.

Dentro del primer capitulo encontraremos toda aquella cimentacion de
cualquier tema a investigar, como son las diversas definiciones que todo
trabajo de investigacion debe contener para su mejor entendimiento y por
supuesto para seguir un orden de a donde se quiere llegar,

El capitulo dos esta compuesto por todos los antecedentes de la firma, su
evolucion, las causas de las cuales derivaron el tema, el enfrentamiento de
diversos puntos de vista, como surge la necesidad de investigarlo, hallaremos
también el fundamento legal del tema, por mencionar algunas notas relevantes
de toda aquella informacion que encontraremos en este trabajo de

investigacion.

Por consiguiente encontraremos las herramientas y el procedimiento que se

tomo en consideracion para llegar al resultado del trabajo de investigacion.

Prosiguiendo, encontraremos los resultados de los métodos aplicados; en él se
encontraran todos los puntos de vista y diferentes opiniones obtenidos en el

proceso de investigacion.

El trabajo no es del todo tedrico tiene como fin dar una opinidn bien
sustentada, con el respaldo de diversos puntos de vistas, tiene una explicacion
cada uno de los términos que en esta tesis se establecen, apoyandose en
libros y en definiciones propias.

Como en todo lo mejor se reserva para el final, en este caso son las
conclusiones a las que hemos llegado después de haber aplicado cada una de

las herramientas que se expusieron en los diversos capitulos, dentro del mismo




encontraremos de igual manera diversos puntos de vista de los diferentes
autores, a su vez encontraremos las conclusiones a las cuales llego el

investigador después de haber recorrido todos los temas de investigacion.

Para despedirnos encontraremos todos los datos de cada uno de los autores
de los cuales extraemos su punto de vista, y sin los cuales no seria un
verdadero trabajo de investigacion, y por ultimo se presentan todos aquellos
datos estadisticos que sirvieron para obtener un mejor resultado del tema a

plantear.




CAPITULOI

GENERALIDADES

El contenido del presente es especificar de manera general los aspectos
metodolégicos en la busqueda de informacién, los cuales nos serviran

como base para un buen desarrollo.

TEMAS RELEVANTES

e PLANTEAMIENTO DEL PROBLEMA

e HIPOTESIS

e OBJETIVOS

e LIMITACION DEL ESTUDIO

“Lo dltimo que se sabe cuando se realiza un trabajo es por donde
empezar’

Blaise pascal

Capi’ruln |




GENERALIDADES

1.1 PLANTEAMIENTO DEL PROBLEMA

Mufioz Razo lo define de la siguiente manera: “Es la identificacion de la
problematica que se trata de solucionar por medio de la investigacion y, para la
tesis, es en si la eleccién del tema que servira de base para elaborarla
mediante una proposicion concreta en la que se contemple la identificacién de
los hechos, descubriendo las causas, y formulacién del medio en que se

desarrolla.”

“Es el aparato basico del proyecto, pues se considera el punto de partida que
determinara la fortuna de la tesis y sus argumentos; su adecuada elaboracion

constituye un gran avance del trabajo.”

“Plantear un problema desde un punto de vista cientifico significa reducirlo a
sus aspectos y relaciones fundamentales a fin de poder iniciar su estudio
intensivo; pero la reduccién - via el recurso de la abstraccion - no significa de

modo alguno simplificar el analisis cientifico de la realidad social”

Desde mi punto de vista el Planteamiento del Problema es dar solucion a una
problematica la cual se deriva de un tema en particular, conocer las causas que
ocasionan el inicio de un nuevo tema o proponer nuevas ideas sobre algun

tema ya establecido.

Con esta tesis pretendo manifestar cuales fueron los causas que motivaron a
un Senado a tomar la iniciativa de crear la Certificacion de la Firma Electrénica,
de ahi se deriva la siguiente interrogacion La certificacion de la Firma

Electronica es una ¢moda o una necesidad en la actualidad?.

' MUNOZ - RAZO, Carlos, Como Elaborar y Asesorar una Investigacion de Tesis, Prentice Hall,
Prentice Hall Hispanoamericana, 1998.

> GARCIA - CORDOBA Fernando, La Tesis y el Trabajo de tesis, Limusa, México, 2004.

' ROJA SORIANO, Raul, Guia para realizar investigaciones sociales, 34% ed., México, Plaza y
Valdés,2002,p.69



1.2 HIPOTESIS
1.2.1 Definicion de hipétesis

“Es un supuesto redactado como afirmacion respecto de un objeto que habra
de someterse a prueba; una afirmacién sin pruebas que quiere transformarse

en tesis, localizando sus argumentos.”

Puede decirse entonces que una hipotesis es aquella “formulacién que se
apoya en un sistema de conocimientos organizados y sistematizados y que
establece una relacion entre dos o mas variables para explicar y predecir en la
medida de lo posible aquellos fendmenos de una parcela determinada de la

realidad en caso de comprobarse la relacién establecida.” °

1.2.2 Tipos de Hipotesis

Existen diversos y muy variados criterios para clasificar las hipotesis, algunos

de los cuales son expuestos con bastante claridad por Ander — Egg. °
e Hipotesis Sustantiva, que se refiere a la realidad social y que debe ser
sometida a certificacion empirica, y la
e Hipotesis de generalizacion, que hace referencia a los datos mismos.

También se puede hablar de:

e Hipotesis generales o centrales, cuando contienen relaciones

fundamentales entre variables basicas.

e Particulares o complementarias, cuando se deducen de una hipotesis

basica de caracter general; las hipdtesis particulares son siempre

* ROJAS SORIANO, Raul, op. Cit., p. 69

> ROJAS SORIANO Radl, op. Cit., p. 56.

® ANDER — EGG Apud Ezequiel, Técnicas de la investigacion social, 20%. ed., Humanitas,
Buenos Aires, Argentina, 1985, pp. 97 y 98.



dependientes de la hipodtesis central, tanto en su formulacién como en su

validez.

Alternativas o de relacién, en el caso de que estén constituidas por
proposiciones que relacionen una de las variables basicas de la

hipotesis general con otras situadas a diferentes niveles.

Segun el nivel de abstraccién, se habla de tres tipos de hipotesis:

Hipotesis que senalan la existencia de uniformidad empirica (algunos

las consideran sin ningun valor por su caracter meramente descriptivo).

Hipotesis relacionadas con tipos de ideales complejos, destinadas a

probar relaciones derivadas de uniformidades empiricas.

Hipotesis que formulan relaciones entre variables analiticas; se trata de

hipbtesis explicativas que sefialan relaciones entre diversos factores.

Otro criterio para clasificar las hipdtesis considerando su grado de desarrollo,

es el que sigue Bunge:’

1.

Las ocurrencias, que son aquellas hipotesis que carecen de fundamento
l6gico y de validez empirica.
Las hipdtesis empiricas, que también carecen de fundamento teorico

pero han sido comprobadas por la experiencia.

Las hipotesis plausibles que si poseen fundamento tedrico pero no

validez empirica.

Las hipotesis convalidadas que poseen las dos notas de validez:

fundamento tedrico y comprobacion empirica.

" MARIO BUNGE, La investigacion cientifica, Su estrategia y su Filosofia, 2. ed., Ariel, Grupo
Editorial Planeta (Métodos) México, 1983, pp. 283 y 284.



1.2.3 Elementos de la Hipdtesis

Los elementos estructurales de la hipdtesis son esencialmente tres, aunque se

han mencionado otros:

1. Las unidades de analisis que pueden ser los individuos, grupos e

instituciones, etcétera.

2. Las variables: caracteristicas o propiedades tanto cualitativas como

cuantitativas que presentan las unidades de analisis.

3. Los enlaces légicos, expresiones que relacionan las unidades de

analisis con las variables y a estas entre si.

La hipotesis la defino como dar soluciones o explicaciones a una o varias
problematicas sociales, politicas o de cualquier otro ambito, estas deben ser
comprobadas por estudios realizados, los cuales deben estar fundamentadas
en bases fehacientes y concretas. Esto aplicado a mi tema, sera demostrar que
la Certificacidon de la firma Electrénica no es una moda tampoco una necesidad,
sino una reforma juridica la cual fue implementada en el 2005, la cual brinda
seguridad e integridad a sus usuarios, pero ¢ sera veridico?

1.3 OBJETIVOS

1.3.1 Definicién de objetivo
Los objetivos constituyen la representacion imaginaria de los resultados
posibles a lograr con la realizacion de acciones concretas, en este caso

acciones de investigacion.®

Presupone el logro esperado para las respuestas expresadas en la hipédtesis,

es el propdsito de la investigacion. Responde a la pregunta: ¢ Para qué?, ;Qué

¥ ROJAS SORIANO Rall, Guia para realizar investigaciones sociales, 72 ed., UNAM, México,
1982, p. 56.

10



se busca con la investigacidn?, un objetivo debe redactarse con verbos en
infinitivo que se puedan evaluar, verificar, refutar en un momento dado. Existen
seis categorias: Memorias, comprension, aplicacién, analisis, sintesis vy
evaluacion. Es pertinente redactar uno de cada categoria pero siempre

relacionado con lo que se busca demostrar en la investigacion.

Dentro de los objetivos de la investigacion podemos encontrar dos; los
objetivos principales u objetivos generales, en los cuales se busca evaluar el
programa, estudiar su funcionalidad didactica, asi, como identificar formas de
utilizacion idénea. Los objetivos especificos buscan identificar las

caracteristicas deseables para la realizacion de la investigacion.®

Mi objetivo general sera verificar la veracidad de los fundamentos de la
Certificacion de la Firma Electronica, evaluar bajo que marco juridico fue
aceptado por el tribunal, como fue dado a conocer y por supuesto el impacto
que ha tenido en nuestra sociedad, de esto mismo se derivara todas sus
ventajas y desventajas. De igual manera se tienen objetivos especificos los

cuales se expresan a continuacion:

e Realizar un estudio en la Ciudad de Coatzacoalcos para conocer el

porcentaje de personas que cuentan con su Firma electronica.

e Conocer cuales son los obstaculos con los que se enfrentan en el

periodo de tramitar la Firma Electrénica.

e Verdaderamente la informacion que se mande por la red sera veridica.

1.4 LIMITACION DEL ESTUDIO

A lo largo de esta investigacion surgiran algunas limitaciones las cuales

impediran el debido desarrollo del tema como:

* COBO BEJARANO, Héctor, Glosario de Metodologia, 82. Ed. México, Impretec, 1998, P 50.
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El tema a investigar es un tema reciente, de lo cual deriva que no exista mucha
informacion en textos, lo que representa un gasto extra por parte del

investigador al comprar los libros necesarios para el mejor desarrollo del tema.

Otro punto la mayoria de la informacion del tema se encuentra en Internet, ahi

emana una pregunta ¢ La informacion ahi expuesta es veridica?

Otro factor y uno de los mas importantes es el poco tiempo con que se cuenta
para el mejor desempefio del tema, ya que me gustaria realizar investigaciones
de campo

12



CAPITULOI

FIRMA ELECTRONICA AVANZADA

En el presente encontraremos los antecedentes de la Firma Electronica
Avanzada, su clasificacién, los diferentes tipos de firmas que existen, su
evolucion, diversas opiniones en pro y en contra, y de igual manera su

fundamento legal.

TEMAS RELEVANTES

e ANTECEDENTES

e CLASIFICACION Y CARACTERISTICAS DE LA FIRMA

e FUNDAMENTO LEGAL

4

“Los libros me enseriaron a pensar, y el pensamiento me hizo libre’
Ricardo Corazon de Ledn

TG TTo—IT
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LA FIRMA ELECTRONICA AVANZADA

2.1 ANTECEDENTES

Criptografia es la ciencia de la seguridad de la informacion aunque muchas
veces ha sido descrita como el arte o la ciencia de la escritura secreta. Por
medio de ella se puede almacenar o transmitir informacion en una forma tal que
permite ser revelada unicamente a aquellos que deben verla. La palabra viene
del griego kryptos, que significa “oculto”. La criptografia esta relacionada con el
criptoanalisis, que es la practica de violar los intentos de esconder informacién

y es parte de la criptologia, donde se incluye la criptografia y el criptoanalisis.

El origen de la criptografia data de el afio 2000 AC., con los egipcios y sus
jeroglificos. Los jeroglificos estaban compuestos de pictogramas complejos,
donde solo el significado completo podria ser interpretado por algunos. El
primer indicio de criptografia moderna fue usado por Julio César (100 AC. a 44
AC.), quien no confiaba en sus mensajeros cuando se comunicaba con los

gobernadores y oficiales.

Por esta razén, cred un sistema en donde los caracteres eran reemplazados
por el tercer caracter siguiente del alfabeto romano. No solo los romanos, sino
los arabes y los vikingos hicieron uso de sistemas de cifrado. Gabriel de
Lavinde hizo de la criptografia una ciencia mas formal cuando publicé su primer
manual sobre Criptologia en 1379. Samuel Morse. El Codigo Morse,
desarrollado en 1832, aunque no es propiamente un codigo como los otros, es
una forma de cifrar las letras del alfabeto dentro de sonidos largos y cortos.

En tiempos modernos, la criptografia se ha convertido en una compleja batalla
entre los mejores matematicos del mundo y de los ingenieros en sistemas

computacionales. La habilidad de poder almacenar de manera segura y de

14



transferir la informacion ha dado un factor de éxito en la guerra y en los

negocios.

Dado a que los gobiernos no desean que ciertas entidades entren y salgan de
Sus paises para tener acceso a recibir o enviar informacién que puede
comprometer y ser de interés nacional, la criptografia ha sido restringida en
muchos paises, desde la limitacidén en el uso, la exportacion o la distribucion de
software de conceptos matematicos que pueden ser usados para desarrollar
sistemas criptograficos.

De cualquier manera, el Internet ha permitido que todas estas herramientas
sean distribuidas, asi como las tecnologias y técnicas de criptografia, de tal
manera, que al dia de hoy, la mayoria de los sistemas criptograficos avanzados

estan en dominio publico.

La criptografia incluye técnicas como esconder texto en imagenes y otras
formas de esconder informacion almacenada o en transito. Simplificando el
concepto, hoy en dia la criptografia se asocia mas a convertir texto sencillo a

texto cifrado y viceversa.

La Criptografia se ocupa de dar solucion a los problemas de identificacion,
autenticacion y privacidad de la informacién en los sistemas informaticos.
Debido a la naturaleza de un medio no fisico, no resultan utiles los métodos
tradicionales de sellar o firmar documentos, con propdsitos comerciales o

legales.

En lugar de esto, dentro de la informacién digital que se desea proteger, debe
colocarse algun tipo de marca codificada que sirva para identificar el origen,
autenticar el contenido y asegurar la privacidad ante posibles intrusos. La
proteccion de la privacidad utilizando un algoritmo simétrico, como por ejemplo
el contenido en el estandar DES (Data Encryption Standard), es sencillo en

redes pequenas, pero requiere el intercambio de la clave secreta de

15



encriptacion entre cada una de las partes. En la medida en que han proliferado
las redes, el intercambio seguro de las claves secretas se ha vuelto costoso e

inadecuado.

Por tanto, el empleo aislado de esta solucidn, es inadecuado para grandes
redes de comunicacion. El estandar DES sufre una desventaja adicional:
requiere que se comparta el conocimiento de la Clave Privada. Cada persona
debe confiar en la otra respecto de la custodia de la clave secreta comun v,
ademas, no transmitirsela a nadie mas. Teniendo en cuenta que el usuario
debe tener diferentes claves para cada una de las personas con las que se
quiere comunicar, debe compartir con cada una de ellas una de sus claves

secretas.

Esto significa que desde el punto de vista de la implantacién practica,
solamente se puede establecer una comunicacidén segura entre personas que
tengan alguna relacién previa. Por tanto, los aspectos fundamentales que
descubren son la autenticacion y el no repudio. El hecho de que la clave
secreta sea compartida implica que cada una de las partes no puede estar
absolutamente segura de lo que la otra ha hecho con la misma. Incluso, una de
las partes puede, maliciosamente, modificar los datos sin que un tercero pueda
determinar la verdadera identidad del remitente ni quién es el culpable de la

alteracion.

2.2 LA FIRMA AUTOGRAFA

“‘No existe en nuestro Derecho, una teoria sobre la firma, sus elementos,
consecuencias o su concepto y las pocas referencias que existen son obras de

Derecho Notarial. '

‘En Roma, existia la Manufirmatio, que consistia en una ceremonia en que

leido el documento por su autor, o el funcionario, se colocaba desenrollando y

' ACOSTA ROMERO, Miguel, “Nuevo Derecho Mercantil’, Capitulo XVIlI: La firma en el
derecho mercantil mexicano;, pp. 537-562; Editorial Porrua; Primera Edicion, 15 de agosto del
2000
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extendido sobre la mesa del escribano y luego de pasar la mano abierta sobre
el pergamino en actitud de jurar, pero sin hacerlo, se estampaba el nombre,
signo, o una o tres cruces, por el autor o el funcionario en su nombre,
haciéndolo seguidamente los testigos. Mas que un requisito, la Manufirmatio

era en si misma parte del espectaculo solemne en que se realizaba el acto”

En la Edad Media, se inscribia una cruz a la que se le afiadian diversas letras y
rasgos. Estos signos se utilizaban como firma. Debido a que no sabian leer ni
escribir, los nobles remplazaron esta practica con el uso de sellos. “La
diferenciaciéon entre “firmas” y “signos” hizo que se empezase a entender que
aquellas eran, mas que simples “signos”, la inscripcion manuscrita del nombre
o de los apellidos. En ese tiempo, pocas eran las personas que sabian leer y
escribir, por lo que generalmente los particulares estampaban en los
documentos que suscribian diversos signos o sellos, la extension de la
instruccion y el desenvolvimiento de las transacciones comerciales, hicieron
que la firma fuera adquiriendo la importancia y uso que con el transcurso del
tiempo se fue consagrando como un simbolo de identificacion y de enlace entre
el autor de lo escrito o estampado y su persona.”

Segun el Diccionario de la Real Academia, la firma es el Nombre y apellido, o
titulo, que una persona escribe de su propia mano en un documento, para darle
autenticidad o para expresar que aprueba su contenido. Si se considera a la
firma como un conjunto de signos, podemos distinguir que esta tiene una doble
funcién por un lado el hecho de que vincula a la persona con el acto juridico,
esto es, se torna IDENTIFICADORA de la persona, puesto que determina su
personalidad, asi como sus derechos y obligaciones sobre el convenio de que
se trata. Sin embargo este método no es totalmente fiable puesto que el mismo
podria ser falsificado y su autoria debera ser comprobada por un perito.

Existe también la AUTENTICACION que consiste en “el proceso por medio del
cual se revelan algunos aspectos de la identidad de una persona.” Es decir el

autor ademas de expresar su consentimiento, toma como suyo el mensaje. Asi,

? {dem, Pag. 538

17



la firma autografa se utiliza para expresar el consentimiento de las partes sobre

un contrato en particular, sin embargo su uso no se encuentra regulado en

ninguna legislacion, su utilizacion se ha venido dando a lo largo de los afios.

2.2.1 Caracteristicas de la firma

IDENTIFICATIVA: Sirve para identificar quién es el autor del documento.

DECLARATIVA: Significa la asuncion del contenido del documento por
el autor de la firma. Sobre todo cuando se trata de la conclusion de un
contrato, la firma es el signo principal que representa la voluntad de

obligarse.

PROBATORIA: Permite identificar si el autor de la firma es
efectivamente aquél que ha sido identificado como tal en el acto de la
propia firma “ 3

2.2.2 Elementos de la firma

Elementos Formales.- Son aquellos elementos materiales de la firma que estan

en relacion con los procedimientos utilizados para firmar y el grafismo mismo

de la misma:

La firma como signo personal. La firma se presenta como un signo
distintivo y personal, ya que debe ser puesta de pufio y letra del
firmante. Esta caracteristica de la firma manuscrita puede ser eliminada

y sustituida por otros medios en la firma electronica.

El animus signandi. Es el elemento intencional o intelectual de la firma.
Consiste en la voluntad de asumir el contenido de un documento, que no

debe confundirse con la voluntad de contratar, como senala Larrieu.

’ REYES KRAFFT Alfredo, La firma electronica y las entidades de certificacion. Ed. Porrda,
México 2004
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Elementos Funcionales. Tomando la nocion de firma como el signo o conjunto

de signos, podemos distinguir una doble funcion:

¢ |dentificadora. La firma asegura la relacion juridica entre el acto firmado
y la persona que lo ha firmado. La identidad de |la persona nos determina
su personalidad a efectos de atribucion de los derechos y obligaciones.
La firma manuscrita expresa la identidad, aceptacién y autoria del

firmante. No es un método de autenticacion totalmente fiable.

En el caso de que se reconozca la firma, el documento podria haber sido
modificado en cuanto a su contenido — falsificado - y en el caso de que no
exista la firma autdégrafa puede ser que ya no exista otro modo de
autenticacion. En caso de duda o negacion puede establecerse Ia

correspondiente pericial caligrafica para su esclarecimiento.

e Autenticacion. El autor del acto expresa su consentimiento y hace propio
el mensaje: Operacion pasiva que no requiere del consentimiento, ni del
conocimiento siquiera del sujeto identificado. Proceso activo por el cual
alguien se identifica conscientemente en cuanto al contenido suscrito y

se adhiere al mismo.

La firma es el lazo que une al firmante con el documento en que se pone, el
nexo entre la persona y el documento. Para establecer ese lazo, la firma no
necesita ni ser nominal ni ser legible; esto es, no requiere expresar de manera
legible el nombre del firmante; en una palabra no requiere aptitud para
desempenar aquella funcion identificativa de la firma a la que nos referiamos
en parrafos anteriores, que sefialaba Carnelutti y de la que los “informaticos”
han hecho propia, pero que ni antes ni mucho menos ahora los documentos
escritos acostumbran a cumplir; los documentos, en efecto, no suelen indicar
mediante la firma quien es su autor (ni quienes son las demas personas que en
ellos intervienen), sino que lo hacen en su encabezamiento (inscriptio,

praescriptio), o en el cuerpo del documento; a lo que quiero llegar y polarizando
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hacia la firma electronica, es que la funcion identificativa de la firma es una
exigencia de la contratacion a distancia y no de los conceptos tradicionales de

documento y firma.

La firma, al constituir el lazo o nexo de la persona con el documento, debe ser
documental y personal y ha de haber sido puesta en el documento por el
firmante “en persona”. La idea anterior suele expresarse como “manuscritura”
(escritura con la propia mano, del pufio y letra del suscribiente), pero se debe
ampliar a cualquier otra “grafia” puesta en el documento por el firmante mismo,

es decir a toda “autografia”, de ahi el término de “firma autégrafa”.

Es decir, lo que resulta destacar es la actuacion del firmante mismo en el
documento y en éste orden de ideas la “manuscritura” puede ser sustituida por
cualquier otra “grafia” del firmante que necesariamente haya de ser personal,
como hasta ahora viene ocurriendo con la huella digital pero no por otra grafia
que pueda ser impuesta por un tercero o por procedimientos que permitan a

terceros imponerla.

El uso mercantil y bancario han ido orientdndose a que la “firma” pueda
estamparse por medios mecanicos como pueden ser el facsimile y las
maquinas de firma, para poder considerarla se requiere de un acuerdo previo
entre las partes en el que se haga constar que el “supuesto firmante” asume la
responsabilidad. Por lo anterior, en lo particular, cuestiono el denominativo de
firma al simbolo estampado por un tercero por medio de facsimile o “maquinas

de firma”.

Resumiendo, la funcion primordial de la firma no es entonces la identificacion
del firmante, sino la de ser el instrumento de su declaracion de voluntad, que
exige esa actuacion personal del firmante en la que declara que aquello es un
documento y no un proyecto o un borrador, que el documento esta terminado y
declara que el firmante asume como propias las manifestaciones,

declaraciones o acuerdos que contiene.
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Algunos autores consideran que la firma como exteriorizacion de la declaracion
de voluntad de una persona es imprescindible en los documentos comerciales,
no es un mero requisito, la cual precisa de una actuacion personal del firmante,
una actuacién fisica, corporal del firmante mismo, porque sélo asi puede ser

instrumento de su declaraciéon de voluntad.

2.3 LA FIRMA ELECTRONICA A NIVEL MUNDIAL

2.3.1 Estados Unidos

La primera ley en materia de Firma Digital en el Mundo fue la denominada
‘Utah Digital Signatura Act”, publicada en mayo de 1995 en el Estado de
UTAH, en Estados Unidos. Sus objetivos son:

e Facilitar mediante mensajes electronicos y firmas digitales las

transacciones.

e Procurar las transacciones seguras y la eliminacion de fraudes.

e Establecer normas uniformes relativas a la autenticacion y confiabilidad

de los mensajes de datos, en coordinacion con otros Estados.

Su ambito de aplicacion son las transacciones mediante mensajes electronicos,
su confiabilidad, asi como las firmas digitales.

Esta ley, define a la Firma Digital como la “transformacion de un mensaje
empleando un criptosistema asimétrico tal, que una persona posea el mensaje
inicial y la clave publica del firmante pueda determinar con certeza si la
transformacién se cred usando la clave privada que corresponde a la clave
publica del firmante, y si el mensaje ha sido modificado desde que se efectud la
Transformacion.” Al Criptosistema Asimétrico, como aquel “algoritmo o serie de
algoritmos que brindan un par de claves confiable.” Al Certificado, como aquel
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registro basado en la computadora que identifica a la autoridad certificante que
lo emite; nombra o identifica a quien lo suscribe; contiene la clave publica de
quien lo suscribe, y esta firmado digitalmente por la autoridad certificante que lo

emite.

En cuanto a la Supervision y al control, estos recaen sobre la division, quien
actua como autoridad certificadora. También formula politicas para la adopcion
de las tecnologias de firma digital y realiza una labor de supervision regulatoria.

La emisién de los certificados corre a cargo de la autoridad certificadora que ha
sido acreditada, se equipara el valor probatorio de un mensaje de datos en
papel siempre y cuando contenga una firma digital confirmada mediante la
clave publica contenida en un certificado que haya sido emitida por una
autoridad certificadora autorizada. No se contempla el reconocimiento de
certificados extranjeros, soélo se menciona que la Division puede reconocer la
autorizacion emitida por Autoridades Certificadoras de otros Estados. No

contempla sanciones.

ABA: El Comité de Seguridad de la Informacion, de la division de Comercio
Electronico, de la American Bar Association, emitio, en agosto de 1996, la
“‘Guia de Firmas Digitales”. NCCSL: El 15 de agosto de 1997, la Conferencia
Nacional de Comisionados sobre Derecho Estatal Uniforme, elabord la
“Uniform Electronic Transactions Act” (UETA), la cual se aprobo el 30 de julio
de 1999.

El 4 de agosto del 2000 se aprobo la “Uniform Computer Information
Transactions Act” (UCITA), la cual se encuentra en proceso de adopcién por
los diversos Estados de la Union Americana. PRESIDENCIA: El 30 de junio el
2000 se emite la “Electronic Signatures in Global and National Commerce Act”
(E-Sign Act.) vigente a partir del 1 de octubre del 2000 (otorgando a la firma y
documento electronico un estatus legal equivalente a la firma autégrafa y al

documento en papel).
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2.3.2 Latinoamérica

e Colombia

En Colombia existe la Ley de Comercio Electrénico en Colombia (Ley 527 de
1999). Su objetivo es la reglamentacion y la definicién del acceso y el uso de
los mensajes de datos, del comercio electronico y de las firmas digitales,

ademas del establecimiento de las Entidades de Certificacion.

Su ambito de aplicacion es el uso de firmas digitales en mensajes de datos
define como Firma Digital, al valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje, permite determinar que este valor se
ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial

no ha sido modificado después de efectuada la transformacién.

Como Mensaje de datos a la informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, opticos o similares, como
pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet, el
correo electronico, el telegrama, el télex o el telefax. Como Entidad de
Certificacion a aquella persona que, autorizada conforme a la presente Ley,
esta facultada para emitir certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronolégico
de la transmision y recepcion de mensajes de datos, asi como cumplir otras

funciones relativas a las comunicaciones basadas en las firmas digitales.

En cuanto a la Supervision y al control, estas recaen sobre las Entidades de
Certificacion autorizadas por la Superintendencia de Industria y Comercio. Se
equipara el valor probatorio de un mensaje de datos que uno en papel siempre

y cuando contenga lo siguiente:
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e Es unica ala persona que la usa.

e Es susceptible de ser verificada.

e Esta bajo el control exclusivo de la persona que la usa.

o Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

e Esta conforme a las reglamentaciones adoptadas por el Gobierno

Nacional. Si da Reconocimiento a Certificados Extranjeros

Las sanciones seran impuestas por la Superintendencia de Industria y
Comercio de acuerdo con el debido proceso y el derecho de defensa, podra
imponer segun la naturaleza y la gravedad de la falta, estas van de la

Amonestacion a la Revocacion de la Autorizacion.

e Pert

En Peru existe la Ley No. 27269 Ley de Firmas y Certificados Digitales (2000).
Su Objetivo es utilizar la firma electronica otorgandole la misma validez vy
eficacia juridica que el uso de una firma manuscrita u otra analoga que conlleve
manifestacion de voluntad. Su Ambito de Aplicacién son aquellas Firmas
electronicas que, puestas sobre un mensaje de datos puedan vincular e
identificar al firmante, y garantizar su integridad y autenticacion.

Define como Firma Digital aquella que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves unico; asociadas una clave
privada y una clave publica relacionadas matematicamente entre si, de tal
forma que las personas que conocen la clave publica no puedan derivar de ella
la clave privada. Como Certificado Digital a aquel documento electronico
generado y firmado digitalmente por una entidad de certificacién, la cual vincula

un par de claves con una persona determinada confirmando su identidad.

Por su parte la Entidad de Certificacion es aquella que cumple con la funcion
de emitir o cancelar certificados digitales. Existe una Entidad de Registro o
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Verificacion que es la encargada de recolectar y comprobar la informacion del
solicitante del Certificado, ademas identifica y autentica al suscriptor de firma
digital y acepta y autoriza las solicitudes de emision y cancelacion de
certificados digitales.

La Supervision y el Control, corren a cargo de la autoridad administrativa
designada por el Poder Ejecutivo. Las Entidades de certificacion intervienen en
la emision de certificados y pueden asumir las funciones de entidades de
registro o verificacion. La Entidad de Certificacidon debera de contar con un
Registro. Esta ley no establece el Valor probatorio de la Firma Electronica. Para
que un Certificado Extranjero sea reconocido, este debe contar con el aval de

una Entidad nacional. No existen Sanciones.

e Venezuela

Ley sobre Mensajes de Datos y Firmas Electrénicas (2001). Su Objetivo es
otorgar y reconocer eficacia y valor juridico al mensaje de datos, a la firma
electrénica y a toda informacion inteligible en formato electrénico. Su Ambito de
Aplicacion son los mensajes de datos y firmas electrénicas.

Define a la Firma Electronica como aquella informacion creada o utilizada por el
signatario, asociada al mensaje de datos, que permite atribuirle su autoria bajo
el contexto en el cual ha sido empleado. Como Mensajes de Datos a toda
informacion inteligible en formato electronico o similar que pueda ser

almacenada o intercambiada por cualquier medio.

Como o¢rgano de control, existe la Superintendencia de Servicios de
Certificacion Electronica, como un servicio autdbnomo con autonomia
presupuestaria, administrativa, financiera y de gestién, en las materias de su

competencia, dependiente del Ministerio de Ciencia y Tecnologia.
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Los Proveedores de Servicios de Certificacion, son los que emiten los
certificados La firma tendra valor probatorio cuando vincule al signatario con el
mensaje de datos y se pueda atribuir su autoria. Cuando los certificados
extranjeros estén garantizados por un proveedor de servicios de certificacion
acreditado, tendran la misma validez y eficacia juridica. Las Sanciones para los
proveedores de servicios de certificacion van de entre 500 a 2,000 Unidades

Tributarias.

2.3.3 Europa

e Espana

Real Decreto Ley 14/1999, de 17 de septiembre, sobre Firma Electrénica
(1999). Su objetivo es establecer una regulacion sobre el uso de firma
electronica, atribuyéndole eficacia juridica, ademas de establecer lineamientos
para los prestadores de servicios de certificacion. Su Ambito de Aplicacién son
las firmas electronicas, su eficacia juridica y la prestacion al publico de

servicios de certificacion.

Define a la Firma electronica como un conjunto de datos, en forma electronica,
ajenos a otros datos electronicos o asociados funcionalmente con ellos,
utilizados como medio para identificar formalmente al autor o a los autores del

documento que la recoge.

Define también a la Firma Electrénica Avanzada como aquella que permite la
identificacion del signatario y ha sido creada por medios que éste mantiene
bajo su exclusivo control, de manera que esta vinculada unicamente al mismo y
a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacién ulterior de éstos. Como certificado aquella certificacion electronica
que vincula unos datos de verificacion de firma a un signatario y confirma su
identidad.
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Como Prestador de Servicios de Certificacion a aquella persona fisica o juridica
que expide certificados, pudiendo prestar, ademas, otros servicios en relacién
con la firma electronica. La supervision corre a cargo del Ministerio de Fomento

a través de la Secretaria General de Comunicaciones.

Existe un Registro de Prestadores de Servicios de Certificacion en el Ministerio
de Justicia, en el que se solicita su inscripcion antes de iniciar actividades.
Cuando la firma electrénica avanzada esté basada en un certificado reconocido
y que haya sido producida por un dispositivo seguro de creacién de firma,
tendra Valor probatorio. Para otorgarle Reconocimiento de certificados

extranjeros, estos deben cumplir los siguientes requisitos:

a) Que el prestador de servicios reuna los requisitos establecidos en la
normativa comunitaria sobre firma electrénica y haya sido acreditado, conforme
a un sistema voluntario establecido en un Estado miembro de la Unidn

Europea.

b) Que el certificado esté garantizado por un prestador de servicios de la Unién
Europea que cumpla los requisitos establecidos en la normativa comunitaria

sobre firma electronica.

c) Que el certificado o el prestador de servicios estén reconocidos en virtud de
un acuerdo bilateral o multilateral entre la Comunidad Europea y terceros

paises u organizaciones internacionales.

Las Sanciones son impuestas conforme a los siguientes parametros:

a) Por la comision de infracciones muy graves, se impondra multa por importe
no inferior al tanto, ni superior al quintuplo, del beneficio bruto obtenido como
consecuencia de los actos u omisiones en que consista la infraccidon o, en caso
de que no resulte posible aplicar este criterio lo constituira el limite del importe

de la sancidn pecuniaria.
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b) La reiteracion de dos o mas infracciones muy graves, en el plazo de cinco
afnos, podra dar lugar, en funcidbn de sus circunstancias, a la sancion de

prohibicién de actuacién en Espana durante un plazo maximo de dos afos.

c) Por la comisién de infracciones graves, se impondra multa por importe de
hasta el doble del beneficio bruto obtenido como consecuencia de los actos u
omisiones que constituyan aquéllas o, en caso de que no resulte aplicable este
criterio o de su aplicacion resultare una cantidad inferior a la mayor de las que
a continuacion se indican, esta ultima constituira el limite del importe de la

sancion pecuniaria.

d) Por la comisidn de infracciones leves, se impondra al infractor una multa por
importe de hasta 2.000.000 de pesetas (12.020,23 euros). Instruccion sobre el
Uso de la Firma Electronica de los Fedatarios Publicos Orden de 21 de febrero
de 2000 por la que se aprueba el Reglamento de acreditacién de prestadores
de servicios de certificacion y de certificacion de determinados productos de
firma electrénica. -Ley de Servicios de la Sociedad de Informacion.

Proyecto de Ley de Firma Electronica: Promocién de Autorregulacién de la
Industria, Concepto de Firma Electronica Reconocida, Time stamping,
Declaracion de practicas de certificacion, Documento Nacional de Identidad

Electronico y Certificados para Personas Morales.

e La directiva de la Unién Europea

La Directiva del Parlamento Europeo y del Consejo por la que se establece un
marco comun para la firma electronica (1999)

Su Objetivo es garantizar el buen funcionamiento del mercado interior en el
area de la firma electronica, instituyendo un marco juridico homogéneo vy

adecuado para la Comunidad Europea, y definiendo criterios que fundamenten
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su reconocimiento legal. Su Ambito de aplicacién se limita al reconocimiento
legal de la firma electronica y establece un marco juridico para determinados

servicios de certificacion accesibles al publico.

Define a la Firma electronica a la realizada en forma digital integrada en unos
datos, ajena a los mismos o asociada con ellos, que utiliza un signatario para

expresar conformidad con su contenido y que cumple los siguientes requisitos:

-_

Estar vinculada al signatario de manera unica;

Permitir la identificacion del signatario;

3. Haber sido creada por medios que el signatario pueda mantener bajo su
exclusivo control

4. Estar vinculada a los datos relacionados de modo que se detecte

cualquier modificacion ulterior de los mismos.

Como Dispositivo de creacion de firma a los datos unicos, como cédigos o
claves criptograficas privadas, o un dispositivo fisico de configuracién unica,

que el signatario utiliza para crear la firma electronica.

El Dispositivo de verificacion de firma son los datos unicos, tales como codigos
o claves criptograficas publicas, o un dispositivo fisico de configuracidén unica,
utilizado para verificar la firma electronica. El Certificado reconocido es el
certificado digital que vincula un dispositivo de verificacion de firma a una
persona y confirma su identidad, y que cumple con los requisitos establecidos
en el Anexo Y de la ley.

El Proveedor de Servicios de Certificacion es la persona o entidad que expide
certificados o presta otros servicios al publico en relacion con la firma

electronica.

29



La Comision ejerce la supervision con ayuda del Comité de Firma Electronica,
de caracter consultivo, compuesto por representantes de los Estados miembros

y presidido por el representante de la Comision ud
2.4 CONCEPTO DE FIRMA

Nombre de una persona, con rubrica, que se pone al pie de un escrito para

demostrar que se es el autor o que se aprueba lo contenido en el.’
2.4 1. Concepto de Firma Digital

La firma digital se vincula, en primer lugar, a la criptologia. Esta a su vez, se
divide en dos ramas: la criptografia y el criptoanalisis. La primera se vincula con
los métodos que transforman los mensajes, en algo comprensible so6lo para el
destinatario que posee la clave para descifrarlo. Pero resultan en principio,
incomprensible para terceros. Integridad, inalterabilidad, certeza vy
perdurabilidad, son las caracteristicas fundamentales que debe reunir la firma
electrénica para que sea admisible.

El concepto de firma digital fue introducido por Diffie y Hellman en 1976.
Basicamente una firma digital es un conjunto de datos asociados a un mensaje
que permite asegurar la identidad del firmante y la integridad del mensaje.
Aparentemente estos se consiguen con los criterios de autenticidad e
integridad anteriormente citados, pero estos no son suficientes si se pretende
equiparar a la firma manuscrita que ademas tiene las propiedades de:

e Ser barata y facil de producir.
e Ser facil de reconocer tanto por el propietario como por otros.

e Ser imposible de rechazar por el propietario.

Para ello existen 2 métodos de firma digital:

* REYES KRAFFT Alfredo, La firma electronica y las entidades de certificacion. Ed. Porrda,
México 2004 )

> RAMON GARCIA, Diccionario Enciclopédico llustrado, 32 ed, Ediciones Larousse, México
DF., P.351.
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Firma digital con arbitro donde dos usuarios con desconfianza mutua
confian en un tercero. Se utilizan criptosistemas de clave unica (una sola
clave para cifrar y descifrar). El emisor y el receptor tienen sus propias
claves por lo que es el arbitro el encargado de recibir el mensaje del
emisor, desencriptarlo con la clave del emisor. De esta forma el emisor y

el receptor no necesitan compartir claves.

Firma digital ordinaria en la cual el usuario firmante envia directamente
la firma al destinatario, y este debe poder comprobar la validez de la
firma sin necesidad de un arbitro. A este método pertenecen los
sistemas de firmas actuales que se basan en criptosistemas de clave

publica.

2.4.2 Concepto de Firma Electronica Avanzada

Es un mecanismo tecnoldgico que permite identificar al usuario cuando realice

tramites a través de Internet o redes cerradas. La ley y el reglamento

constituyen las bases legales para que ciudadanos y empresas manifiesten su

voluntad en la red, donde puede identificarse el firmante del documento

electronico virtualmente.

En nuestra actual normativa existen dos tipos: la basica y la avanzada.

Firma electronica basica contiene un conjunto de datos recogidos de
forma electronica que formalmente identifican al autor y se incorporan al
propio documento, pero este sistema tiene algunos problemas. ¢ Coémo
sabemos que los datos enviados hayan sido creados por la persona que
lo firma o que verdaderamente lo ha firmado él y no una tercera persona

haciéndose pasar por él?
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e Firma electronica avanzada a la que nuestro ordenamiento atribuye
plena eficacia juridica y valor probatorio en juicio. Permite la
identificacion del emisor del mensaje ya que esta vinculada de manera
unica al que firma el documento y a los datos que incorpora, debido a
que es el signatario quien unicamente posee el control exclusivo de
estas claves, ademas de que permite saber si estos datos han sido

modificados posteriormente o en su transcurso.

Sin duda son figuras todavia desconocidas y complicadas para el uso y
entendimiento de la poblacion, no sélo porque son tratadas desde un punto de
vista excesivamente técnico, sino por la propia ambiguedad que produce la
lectura de las definiciones que ofrece la regulacion actual.

2.4.3. Concepto de Firma Electronica Reconocida.

Se considera firma electronica reconocida la firma electrénica avanzada
basada en un certificado reconocido y generada mediante un dispositivo seguro
de creacion de firma. La firma electrénica reconocida tendra respecto de los
datos consignados en forma electrénica el mismo valor que la firma manuscrita

en relacién con los consignados en papel.

2.5 FUNDAMENTO LEGAL

Mediante el Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Cddigo Fiscal de la Federacion (DOF 5/1/2004), vigente a
partir del 1°. De enero de 2004, se reformd el articulo 31 del CFF para
establecer que las personas deberan presentar sus declaraciones en
documentos digitales con la FEA a través de los medios y formatos electronicos
que senale el SAT mediante reglas de caracter general, enviandolas a las
autoridades correspondientes o a las oficinas autorizadas, segun sea el caso,

32



debiendo cumplir los requisitos que establezca en dichas reglas para tal efecto
y, en su caso, pagar mediante transferencia electronica de fondos.

Los formatos electrénicos a que se refiere el parrafo anterior, se daran a
conocer en la pagina electrénica del SAT, los cuales estaran apegados a las
disposiciones fiscales aplicables, y en su caso, sera obligatorio siempre que la
difusion en la pagina mencionada se lleve a cabo al menos con un mes de

anticipacion a la fecha en que el contribuyente este obligado a utilizarlos.

Los contribuyentes podran cumplir con la obligacion indicada en el primer
parrafo de este tema, en las oficinas de asistencia al contribuyente del SAT,
proporcionando la informacidén necesaria, a fin de que sea enviada por medios
electronicos a las direcciones electronicas correspondientes y, en su caso,

ordenando la transferencia electrénica de fondos.

De la interpretacion de lo anterior se infiere que las personas fisicas y morales
estan obligadas a presentar sus declaraciones en documentos digitales con la
FEA. Sin embargo, las personas fisicas que enseguida se citan, en lugar de
presentar las declaraciones en documentos digitales con la FEA, podran
presentarlas en las oficinas autorizadas que al efecto sefale el SAT mediante
reglas de caracter general:

1. Los contribuyentes personas fisicas que realicen actividades
empresariales y que en el ejercicio inmediato anterior hubiesen obtenido

ingresos inferiores a $ 1,750.000.00.

2. Las personas fisicas que no realicen actividades empresariales y que
hubieses obtenido en el ejercicio inmediato anterior ingresos inferiores a
$ 300,000.00

Las personas fisicas de referencia deberan utilizar una tarjeta electrénica para

la presentacion de sus declaraciones, la cual sustituira a la FEA. Estos
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contribuyentes también podran acudir a las oficinas de asistencia al
contribuyente del SAT, cuando se trate del cumplimiento de obligaciones que
no impliquen el pago de contribuciones u opten por realizar el pago mediante
transferencia electronica de fondos. Los datos de identificacion de los
contribuyentes se proporcionaran mediante la tarjeta tributaria que distribuya el
SAT. Cuando ejerza la opcidn de presentar las declaraciones en las oficinas
autorizadas que al efecto autorice el SAT mediante reglas miscelaneas, no se
aplicara la limitante establecida en el ultimo parrafo del articulo 6°. Del CFF, el

cual se transcribe enseguida:

“Cuando las disposiciones fiscales establezcan opciones a los contribuyentes
para el cumplimiento de sus obligaciones fiscales o para determinar
contribuciones a su cargo, la elegida por el contribuyente no podra variarla

respecto al mismo ejercicio. “

Para los efectos de la citada opcion, el SAT, mediante reglas de caracter
general, podra autorizar a las organizaciones que agrupen a interesados para
que a nombre de dichos contribuyentes presenten las declaraciones que exijan

las disposiciones fiscales.

Dicha obligacion entro en vigor el 1°. de enero de 2004, sin embargo, mediante
la fraccion XXI del articulo segundo de las disposiciones transitorias del CFF
para 2004, se establecio que durante el ejercicio fiscal de 2004, el uso de la
FEA era optativo para los contribuyentes. En tanto los contribuyentes
obtuvieran el certificado de la FEA, en el citado ejercicio debieron continuar
utilizando ante el SAT, las firmas electronicas que ante el mismo 6rgano venian
utilizando, o las que generan conforme a las de reglas de caracter general que
dicho 6rgano emitiera para la presentacion de declaraciones y dictamenes,
segun sea el caso. De ello se desprende que a partir del 1°. De enero de 2005,
el uso de la FEA es obligatorio para los contribuyentes mencionados en el

parrafo anterior.

No obstante, se presentaron los problemas siguientes:
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1. Al 1°. De enero de 2005, el SAT no habia dado a conocer en su pagina de
Internet, todos los formatos electronicos. Solo habia dado a conocer el
formato R-1 “Solicitud de Inscripcion al Registro Federal de Contribuyentes”
y sus anexos y el formato R-2 “Avisos al Registro Federal de
Contribuyentes. Cambio de situacion Fiscal” y sus anexos.

2. Al 1°. De enero de 2005. la gran mayoria de los contribuyentes obligados a
presentar las declaraciones en documentos digitales con la FEA a través de
los medios y formatos electronicos que sefialara el SAT mediante reglas de

carecer general, no contaban con dicha firma.

Por ello se esperaba que las autoridades fiscales otorgaran una prorroga o
bien, concedieran una facilidad para presentar las declaraciones en
documentos digitales con la FEA.

Las autoridades fiscales conscientes de esta situacion, modificaron la regla
2.16.1 de la RMF04-05, mediante la Sexta Resolucion de Modificaciones (DOF
1°./X11/2004), para otorgar la facilidad siguiente: los contribuyentes deberan
utilizar la FEA generada conforme al procedimiento que se indica mas adelante
o la CIEC (Sistema de identificacion basada en el RFC y el NIP, segun la
pagina de Internet del SAT) que generen a través de la direccidon de Internet
para los efectos de la presentacién de declaraciones de dicha pagina, a que se
refiere la regla 2.14.2 de la citada resolucién (declaraciones en ceros), asi
como las declaraciones complementarias para correccion de datos

mencionados en la regla 2.14.3 de dicha resolucion.

Finalmente, el SAT, mediante su pagina de Internet, emitié un aviso importante
en el que indica que a partir de enero de 2006, el uso de la FEA sera
obligatorio para todos los servicios electronicos que brinda el SAT, incluyendo

pagos provisionales y devoluciones.”

6 www.sat.gob.mx
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CAPITULOIN

METODOLOGIA

En este apartado describiremos el procedimiento a seguir, de igual forma

la aplicacién del mismo en los diversos sujetos para obtener los

resultados planteados desde un principio.

TEMAS RELEVANTES

CONCEPTOS

e SUJETOS

e MUESTREO

e MATERIAL

e PROCEDIMIENTO

“Leer es multiplicar y enriquecer la vida interior”

Nicolas de Avellaneda

Capitulo I
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METODOLOGIA

3.1 CONCEPTO

Etimologicamente, metodologia significa “ciencia del método”, pues deriva del
griego métodos, método, y logos, tratados. Método, a su vez, proviene de
metha (hacia, fin) y hodos (camino). Ha sido definida como la “disciplina que se
ocupa del estudio critico de los procedimientos que permiten llegar al

conocimiento de la verdad objetiva en el campo de la investigacion cientifica™

Después de haber definido la palabra metodologia prosigamos a estructurar
como se llevara a cabo nuestra investigacion, dentro de la rama de la
metodologia existen dos procedimientos de la cual se deriva la observacion o la
encuesta, debido al tema de investigacion y a la culminacion que quiero
obtener al término de ésta investigacion, he decidido aplicar encuestas debido
a que de éstas puedo obtener informacion pertinente para los fines que

persigo.

Estas encuestas se llevaran a cabo en la ciudad de Coatzacoalcos, ver, dentro
de las instalaciones del (SAT) Servicio de Administracion Tributaria, el porqué
del lugar de la aplicacion, debido a que dentro de estas instalaciones se hace el
tramite de la FEA, de igual manera la mayoria de los individuos que asisten a

dicha institucidn tienen algun conocimiento de la misma.

Esta decision se tomé en base a experiencia propia, ya que tuve la oportunidad
de estar dentro de dicha institucion en el tiempo que se dio a conocer la FEA,
otro motivo es por el poco tiempo con que cuento para desarrollar la presente
tesis.

La encuesta se hara dentro de la institucion antes descrita, a los individuos que

contesten afirmativamente ;Tiene usted algun conocimiento sobre Firma

' MORENO GONZALEZ Rafael, Metodologia e investigacion cientifica, 12. ed. Del autor,
México,1979.p.23
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Electronica Avanzada? Lo cual facilitaria la obtencion de informacion y la

optimizacion del tiempo.

3.2 SUJETOS

Como ya habia mencionado anteriormente las encuestas se llevaran a cabo
dentro de las instalaciones del (SAT), a los individuos de mayor de 20 afios de
ambos sexos, los cuales hayan realizado el tramite de la firma electrénica
avanzada de personas morales o fisicas, de igual manera tengan algun
conocimiento de la misma debido a que trabajen o presten servicio en alguna

institucion o despacho.

Para aplicar dicha encuesta a cada individuo, se le preguntara su edad, y
posteriormente si tiene algun conocimiento de la firma electronica avanzada, si
los individuos contestan positivamente a las dos preguntas anteriormente

planteadas se procedera con la encuesta.

Estas encuestas se llevaran a cabo en el periodo de 2 dias en dicha institucion,
en el horario matutino debido a que la institucion sélo labora a publico abierto
en el horario de 9 AM a 2 PM, después de las 2 de la tarde solamente prestan
servicio a los individuos que hayan tramitado una cita la cual la solicitan por
Internet. EI numero aproximado de los individuos a quienes se les aplicara
dicha encuesta, sera de 400, ya que la institucién cuenta con una afluencia
diaria de 1000 a 1500 personas, solo en el horario matutino.

3.3 FUENTES PRIMARIAS Y SECUNDARIAS

Como fuentes primarias tenemos a todos aquellos individuos los cuales son
Licenciado en contaduria y tiene a su cargo un despacho contable, o en su
caso son contadores pero no tiene a su cargo un despacho, pero llevan la
contabilidad de determinada empresa, por otro lado contamos con todos

aquellos estudiantes, los cuales estan desarrollando su servicio social 0 sus
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practicas profesionales y muchos de ellos han tenido la oportunidad de tener
contacto con este tema e incluso han tenido la oportunidad de realizar el
tramite de la firma electronica y por ultimo tenemos a los contribuyentes los

cuales son las personas que deben hacer todo el tramite de la FEA.

En otro punto tenemos las fuentes secundarias que serian toda informacion
que existe del tema, libros como la Agenda fiscal e incluso algunos libros que
son recopilacion de toda la informacidn que se encuentran en las paginas de

Internet, revistas, la mayoria de la informacion se encuentra en Internet.
3.4 MUESTREO

Toda vez que es dificil, y hasta absurdo, pretender estudiar a todos y cada uno
de los integrantes de un grupo determinado (cuando el grupo es numeroso), es
valido realizar el trabajo de campo sobre una parte de ese grupo, porcién que

debe reunir ciertas condiciones:
3.4.1 Definicion

El método de muestreo se puede definir como el conjunto de procedimientos
cientificos que se emplean para seleccionar de un universo o de una poblacion
la muestra, cuyo estudio posibilite la emision de un juicio integral y valido sobre

el objeto de la investigacion.?

Este autor identifica a “universo” con “poblacion” (y también lo denomina
“colectiva”), posicion que no coincide con la de otros autores, a los que nos
aunamos, pues consideremos que se puede y se debe distinguir entre los dos
aspectos. Gomez Ceja expone al respecto: “universo es el conjunto de
individuos, objetos o unidades... poblacion es el conjunto de individuos o
elementos... una muestra esta constituida por una parte de los elementos o

unidades que compone el universo™

> MEDINA LOZANO Luis, Métodos de Investigacion I-1/,22 ed, DGETI,1994, p.268
* GOMEZ CEJA Guillermo, Metodologia de investigacion para dreas sociales,1?.ed.,Colegio de
Licenciados en Administracion de México (CLAM), México, 1980,p.138
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Dentro del muestreo existen diversos conceptos que definen el muestreo los
cuales son los siguientes: universo, poblacion, muestra, base de la muestra y la
unidad de la muestra, ademas de diferenciar el muestreo del censo. Ander-
Egg expresa que el “universo, poblacidon o colectivo: constituye la totalidad de
un conjunto de elementos, seres y objetos que desea investigar y de la cual se

estudiara una fraccion.*

En este caso concluiriamos que universo es la totalidad del fendmeno
estudiado y de éste solamente tomaremos una muestra de una parte de la
poblacion, como ya habia mencionado anteriormente, y seran los Lic. en

contaduria y los individuos que por algun motivo tengan conocimiento del tema.

3.4.2 Leyes del muestreo

Puesto que la investigacion de campo es una de la especies de la investigacion
cientifica, debe cumplir plenamente los requisitos del método cientifico. El
método del muestreo debe basarse en leyes propias que les otorguen su

fundamento cientifico.

Las leyes del muestreo se infieren de la estadistica y se pueden enunciar en

los siguientes términos:

e Ley de la regularidad estadistica. Segun esta ley, un conjunto de “n”
unidades tomadas al azar de un conjunto de “N”, es casi seguro que

tenga las caracteristicas del grupo mas grande.

e Ley de la inercia de los grandes numeros. Esta ley es contraria de la
anterior. Se refiere al hecho de que en la mayoria de los fendmenos,

cuando una parte igual del mismo grupo varie en direccion opuesta.

* APUD EZEQUIEL Ander- Egg, Técnicas de investigacion social, 20°. ed., Humanitas, Buenos
Aires, Argentina, 1985, p.269
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e Laley de la permanencia de los numeros pequefos. Los estadisticos la
formulan de la siguiente manera: si una muestra suficientemente grande
es representativa de la poblacion, una segunda muestra de igual
magnitud debera ser semejante a la primera; y si en la primera muestra
se encuentran pocos individuos con caracteristicas raras, es de esperar

entonces igual proporcién en la segunda muestra.®
3.5 ENCUESTA
3.5.1 Definicién

Garza Mercado expresa que la encuesta consiste “en el acopio de testimonios

orales y escritos de personas vivas™®

Aunque puede tener la desventaja de distorsionar la informacion por su
transmision oral y por subjetivismo normal en la naturaleza humana, la
encuesta constituye la mejor manera de obtener informacion de primera o

segunda mano.
3.5.2 Procedimientos

La encuesta se lleva a cabo mediante el cuestionario y la entrevista, y es
necesario distinguir entre uno y otro para que la investigacion se sirva mejor de

ambas.

e Cuestionario. Es de considerable utilidad en la investigacion ya que,
desde el momento mismo de su elaboracién, hace que el investigador
delimite y precise los aspectos que le interesa conocer, estructurando

adecuadamente las preguntas o items.

> TAMAYO Y TAMAYO Mario, £/ proceso de la investigacion cientifica. Fundamentos de la
Investigacion cientifica, 62. Reimpr.,Limusa, México, 1986, p.93

® GARZA MERCADO Ario, Manual de Técnicas de Investigacion, 32. ed., El colegio de México,
1981 p.14.
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e Entrevista. Como una de las formas de encuesta, la entrevista posee
una gran importancia pues por medio de ella el investigador logra
informaciones mas amplias que con el cuestionario; entre sus

caracteristicas tiene la de ser concreta.

Entre los objetivos que se encuentra al aplicar estas encuestas estara el saber
el grado de confianza que se tiene en esta nueva herramienta, como la
conocieron y demas puntos importantes para el desarrollo de esta

investigacion.

Estas encuestas tendran un encabezado empezando por el nombre de la
investigacion explicando el porque de la misma, de igual manera contara el
nombre del quien realiza la encuesta y la importancia que representa para el
mismo que el individuo conteste segun el grado de conocimientos del tema.
Posteriormente las instrucciones de la encuesta y por ultimo, y lo mas
importante las preguntas y hasta abajo agradeciendo al individuo por su tiempo

e interés.

Las preguntas seran de opcion multiple, estas tendran un apartado de otros
para que el entrevistado expresa otra opinidon que no se encuentre como
respuesta en el formulario de la entrevista o simplemente para expresar su

opinién a favor o en contra.

3.5.3 Disefio de la encuesta

El objetivo de esta encuesta sera determinar el grado de conocimiento que
existe en el nivel profesional de la firma electronica avanzada, el propésito
también sera conocer como se enteraron del surgimiento de la misma si estan
de acuerdo con la misma, el grado de confianza que se le tiene, entre otras

cosas.
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Esta misma constara de un total de 15 preguntas esto con el fin de no
entorpecer las actividades de los entrevistados y no perder la atencion que

puedan prestar a la misma.
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CAPIiTULOIV

PROCEDIMIENTO Y ANALISIS DE RESULTADOS

Este apartado contiene cada uno de los resultados obtenidos después de haber
aplicado los procedimientos antes expuestos, los cuales nos serviran mas
adelante para lograr el objetivo visualizado desde el inicio del trabajo de
investigacion.
TEMAS RELEVANTES '

. ORDENAMIENTQ DE LA INFORMACION

+ PROCESAMIENTO DE LA INFORMACION

) |
« ANALISIS DE LOS DATOS

¢ REDACCION DE LOS RESULTADOS

“Los malos libros provocan malas costumbres y las malas costumbres
provocan buenos libros”

René Descartes




Capitulo IV

PROCESAMIENTO Y ANALISIS DE LOS RESULTADOS

El objetivo del presente capitulo es desarrollar los efectos que se obtuvieron al
aplicar las encuestas dentro de las instalaciones del Servicio de Administracién
Tributaria y en las diversas vias de la ciudad y puerto de Coatzacoalcos, Ver.

4.1. ORDENAMIENTO DE LA INFORMACION

Esta etapa (en realidad toda la fase) es la organizadora, la de sistematizacién tanto
del material compilado como de las ideas propias, las cuales se van confirmando aun

al elaborar las conclusiones y al redactar el informe definitivo de la investigacion.
4.2 PROCESAMIENTO DE LA INFORMACION

Es la actividad que tiene por objeto analizar exhaustivamente los datos recabados,
sobre todo en trabajos de campo, aunque la investigacién documental, en algunos
aspectos, también puede servirse de ese procedimiento. En sentido amplio, el
procesamiento es la etapa del proceso de investigacién en que se ordena, clasifica,
analiza e interpreta y presenta tanto la informacién como datos compilados. En

sentido estricto, es la codificacion y tabulacion de los datos obtenidos.

4.3. ANALISIS DE LOS DATOS COMPILADOS

Esta etapa del proceso de la investigacion se puede realizar mediante los métodos
légicos y los métodos estadisticos. Estos métodos l6gicos se llevan a cabo mediante
las actividades citadas (abstraccion, concrecion y sintesis). La abstraccion consiste
en considerar un proceso o un grupo de procesos desde un punto de vista tnico,
prescindiendo de todas las demas propiedades de su existencia, la concrecion




consiste en la elevaciéon de lo abstracto a lo concreto y la sintesis, es decir sin

analisis no hay sintesis y viceversa, sin sintesis no hay analisis.’
4.4 REDACCION DEL ANALISIS DE LOS DATOS OBTENIDOS

La presente encuesta se realizd de la siguiente manera, se le aplicaba a todas
aquellas personas las cuales contestaban afirmativamente a la pregunta ;Realiza
usted algln tramite fiscal?, las cuales son de un contenido entendible, y facil de
contestar, la antes mencionada pregunta se les hacia, con motivo de ahorrar tiempo

y obtener mejores resuitado, de los propuestos.

La presente encuesta se aplico en dos areas diferentes, la primera dentro de las
Instalaciones del Servicio de Administracién Tributaria, esto con el fin de conocer el
punto de vista de todo aquel profesionista, practicante, auxiliar o prestador de
servicio, en segundo plano se decidié aplicar a todo aquel vendedor ambulante,
estudiante o individuo que respondiera afirmativamente a la pregunta antes
expuesta.

Nuestra muestra contiene 100 personas distribuidas de la siguiente manera: La
primera pregunta, la cual se refiere a ;Realiza usted tramites fiscales? se le aplico a
70 personas, las cuales tienen una edad aproximada de 20 a 35 afios, mismos que
cuentan con la profesién de contador o alguna afinidad con la misma, las personas
restantes se conforman entre REPECOS, ambulantes y publico en general, cabe

sefalar que dentro de esta misma se encuentran algunos estudiantes.

La mayoria de las personas que se entrevistaron dentro de las instalaciones del
servicio de administracion tributaria dieron como afirmativo el que alguna vez hayan
hecho algln tramite fiscal, dentro de los cuales destacaron el darse de alta. Cambio
de domicilio fiscal, el tramite para obtener su RFC, o algun otro tramite con el

' DE GORTARI Eli, Metodologia general y métodos especiales, 1°. ed., Océano, Barcelona, Esparia,
1983, p. 131




formato R-2, esto en las ya conocidas ventanillas de Ia 1 a la 4, cabe sefialar que
dentro de la encuesta resalto, que la mayoria de los que asisten al SAT, son
practicantes o en su caso auxiliares, fueron muy pocas personas que dieron como

positivo el tener una carrera, lo cual se resume que a los practicantes los mandan a
dicha institucion para instruirse.

También en el transcurso de la citada encuesta, algunas personas sélo asisten al
Servicio de Administracion Tributaria para recibir alguna accesoria, 0 en su caso para
recoger la famosa tarjeta tributaria. El contraste de dicha encuesta se encontré en las
diversas calles de la ciudad de Coatzacoalcos, de las 30 personas tomadas al azar, y
con la pregunta del millén, ¢Ha-: redlizado algin tramite fiscal? La mayoria de las
personas no sabian lo que significaba, todos hacian una resonancia a alguna tarjeta
de crédito, fueron muy pocas las personas que sabian acerca del tema.

Siguiendo con el consecutivo de la encuesta la cual responde al cuestionamiento
¢Cual es el medio que usted ocupa para llevar a cabo sus tramites fiscales?, por la
época en que estamos en lo particular me esperaba la respuesta, el 50% de las
repuestas fue Internet, debido a dicha respuesta les preguntaba el porqué de dicha
contestacion, muchas fueron obvias, en las mas concurridas, el ahorro de tiempo, la
poca atencién en dicha institucion y el facil manejo de la computadora en la

actualidad.

Por la ofra parte, los individuos entrevistados en diversos puntos de la ciudad, hace
referencia de conocer la herramienta Internet pero no ocuparla para dicha actividad,

la més concurrida es para recibir o mandar correos electronicos, y para utilizar el

famoso Messenger.

Cabe mencionar que hace dos afios las instalaciones del SAT contaba con una
mayor afluencia del publico, pero debido a los cambio de la tecnologia aquellos




tramites que se hacian en grandes colas, en la actualidad se pueden realizar desde
la comodidad de su oficina u hogar.

Como dato curioso El computer industry almanac informaba que a finales del afio
2002, Internet alcanzo6 591 millones de cibernautas, y en 2003, 675 millones.? La cifra
total en el mundo, durante el segundo trimestre de 2004, comprendia 729 millones de
usuarios, Estados Unidos alin encabeza el ranking de las mayores poblaciones de
cibernauticas, aunque comienza a experimentar crecimientos negativos, y se espera
que sea superada en unos afios por china. En Europa, la cifra total de usuarios se
situa por encima de los 200 millones®. El nimero mundial de usuarios del Internet se
estima sera de 935 millones al finalizar 2004, y llegara a los mil millones a mediados
de 2005.*

Hace 1 afio las instalaciones del SAT, eran muy concurridas, debido a que los
tramites fiscales sélo se realizaban en ventanillas, pero con el paso del tiempo y las
nuevas innovaciones de la tecnologia cada vez es menos concurrida, pero aun asi
con tanta tecnologia, mucha gente asiste para recoger su tarjeta tributaria o su RFC
O en su caso para alguna asesoria fiscal, ya que no existe la misma bonfianza de
platicar con una maquina a platicar con una persona de carne y hueso y expresar
libremente las dudas que surjan en ese momento.

La siguiente pregunta se expresé asi: jsabe usted qué es la firma electrénica
avanzada? Se aplico de la siguiente manera el 60% dentro de las instalaciones del
SAT y el restante del muestreo se aplicé a las personas que se encontraban en el
parque, algunos vendededores ambulantes, estudiantes. etc., las cuales se fueron
encontrando durante la aplicacion de la misma.

El 60%, a los cuales se les aplicé la encuesta, did6 como resultado que el 20% del

mismo eran profesionistas, los cuales se desarrollaban en diferentes areas como

2 www.c-i-a.com/
’ www.baguia.com/com/inteligenciafidentificacion
* www.c-i-a.com/pr0904. htm



derecho, contabilidad, administracion, fiscales, por mencionar ailgunos, mismos que
contestaron afirmativamente a dicho cuestionamiento, el 30% de las personas
encuestadas se le aplicé a practicantes, prestadores de servicio social o auxiliares de
alguna institucién, los cuales en su gran mayoria tienen referencia del tema a
cuestionar, el 10% restante se hace referencia a todas aquellas persona que sin

tener alguna profesién pero de alguna u otra forma tienen conocimiento de la misma
ya sea por laborar en un despacho.

El 40% se decidi6 de la siguiente manera, se busco de alguna forma conocer todos
los puntos de vista de la sociedad, el 10% del mismo se le aplicé a toda aquelia
persona que se encontraba paseando por el parque independencia, dentro de los
cuales solo el 2% de los entrevistados tenian un leve conocimiento todos los demas,
hacian referencia a no haber escuchado el tema 0 su caso disculpe es la primera vez
gue lo escuchol!l, prosiguiendo con la misma se le aplico a duefios de diversos
negocios, de igual manera se llegd a la conclusién que no conocian el tema, el resto
se le aplicé a los estudiantes los cuales se encuentran en el nivel medio-superior, ia

mayoria de ellos tenia referencia del tema debido a que se encuentran prestando
servicio social.

El punto donde se cuestiona acerca de ;Como se entero de la firma Electrénica?
mucha de la gente entrevistada coincidia, las dos respuestas mas concurridas son
por Internet y por el Servicio de Administracion Tributaria, el Servicio de
Administracion dio a conocer la firma electronica avanzada, con su personal en el
afo 2004, los cuales tenian la obligacion de invitar a cada contribuyente a realizar el
tramite de la firma electrénica, ya que para el afio 2005 seria obligatorio, muchos de
los contribuyentes no les tomaba importancia, pero en otros casos preguntaban
acerca del tema, para que servia y cuales eran los requisitos.

Prosiguiendo con la encuesta me di cuenta que no toda la poblacion cuenta con la

firma electrénica, o en su caso son muy pocas las que la conocen, la mayoria de las




personas que cuentan con una firma electrénica, son aquelios profesionistas que
tiene a su mando alguna contabilidad, lo cual facilita y representa un gran ahorro de
tiempo, o en su caso los representantes legales de alguna empresa, en cuanto a las
personas fisicas sélo se encontré un 20%.

En mi opinién la firma electronica es realmente utilizada por los contadores, ya que
son elios quienes llevan la contabilidad de un contribuyente, cuando deberia ser todo
lo contrario, el contribuyente es quien deberia de manejarla, pero en la actualidad
€s0 no pasa, el contribuyente le da toda la confianza a la persona que a su punto de
vista es el experto en los impuestos, siendo esto en muchos casos mentira, pues no

todos en la actualidad son unos expertos en los impuestos.

Considero que una de las preguntas mas importantes de toda la encuesta, aplicada a
la muestra, es la de de ¢ Tiene usted su firma electrénica? ya que nos permiten saber
cuantas personas cuentan con la firma electronica, de toda la poblacién entrevistada
los resultados son un poco alarmantes, puesto que solo el 85% de nuestra entrevista
arroja un resultado positivo, dentro de los cuales podremos resaltar, contadores,
representantes legales, y practicantes, dentro del mismo resultado se encuentran las
famosas persona fisicas, en este caso fueron minimas las personas que cuentan con
la citada firma. En cuanto al 35% restante arrojo un resultado negativo, dentro del
cual se encuentran los vendedores, publico en general por mencionar algunos.

En la mayoria de los casos esta pregunta resultaba obvia, debido a que las otras
anteriores dada una idea de que la persona a quien se le encuesto no tenia
conocimiento de la misma, los que tienen algun trato con la misma es como ya lo
habian mencionado en las preguntas anteriores, son los contadores, auxiliares o

cualquier otra persona que tenga a su cargo una contablhdad donde tenga que
realizar ciertos trdmites fiscales.




Del 65% que contestaba afirmativamente, el contar con una firma electrénica,
podriamos decir que el 35% de todos ellos realmente confian en la firma electronica,
el resto no confia en ella, pero como lo vuelvo a repetir, es una herramienta de
ahorro de tiempo y tiene la idea de que algun dia les puedan duplicar sus llaves ya
que en la actualidad existen muchas maneras de poder acceder a una clave, y los
tan conocidisimos jacker, y estos puedan utilizar su registro para actos ilicitos o
fraudes.

Las ultimas respuestas son parte fundamentales para el desarrollo de esta tesis, se
les otorgd 3 respuestas a la siguiente interrogante ¢Por qué tramitd o tramitaria usted
su firma electrénica? a lo cual muchos de ellos respondieron que por necesidad,
puesto necesitaban una herramienta que les ahorre tiempo vy les permita realizar
otras actividades desde la comodidad de su oficina, y en la actualidad hay una
herramienta la cual la ofrece, lo cual les parece una maravilla, pero por el otro nos

comentan que es una obligacién puesto que entré en vigor en el afio 2005.

Esta encuesta concluye con los siguientes comentarios y sugerencias, las cuales son
positivas pero con un cierto miedo a que algun dia les puedan clonar sus llaves.
Entre los comentarios mas concurridos es que es una herramienta de tiempo la cual
te permite como ya lo menciones anteriormente, te permite trabajar desde la
comodidad de tu casa u oficina, puesto que soélo necesitas estar frente a una
computadora tener las diversas claves de tus clientes y mover el mouse para un lado

y otro.

Por otro lado, existe la incertidumbre respecto a si sera una herramienta segura. Sin
embargo surgen una serie de cuestionamientos frente a esta problematica, por
ejemplo ¢como puede garantizarse que el remitente es quién dice ser?, ;cémo
asegurarse de que las partes no negaran haber realizado un contrato electrénico?,
¢cdmo saber que la informacién en su trayecto por internet ha permanecido intacta

en su contenido, es decir no ha sido manipulada de ninguna manera?




También se llegé a la conclusion de que la firma electrénica necesita urgentemente
mas mercadotecnia, en muchos paises es muy conocida, puesto que es una
herramienta utilizada mundialmente, pero en nuestro pais, y en especial en la ciudad
de Coatzacoalcos, Veracruz, existe el misterio de ¢Qué es la firma Electrénica? Para
que sirve, o es una jtarjeta de crédito?




CAPITULOV

CODIGO DE COMERCIO EN MATERIA DE FIRMA
ELECTRONICA

Este apartado encontraremos los puntos de vista de los diversos autores,
referentes a la tema de la Firma Electrénica Avanzada, de la misma forma

encontraremos las ultimas modificaciones referentes al Cédigo de

Comercio dentro de la Firma Electrénica:

TEMAS RELEVANTES

e CONCEPTO DE FIRMA ELECTRONICA

e EVOLUCION DE LA FIRMA ELECTRONICA

e PELIGROS DE LA FIRMA ELECTRONICA

e CODIGO DE COMERCIO EN LA FIRMA ELECTRONICA

“Toda palabra dice algo mas de lo que debiera y también menos de lo que
debiera expresar”
José Ortega y Gasset
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Capitulo V

CODIGO DE COMERCIO EN LA FIRMA ELECTRONICA

El objetivo del presente capitulo es dar a conocer cada uno de los resultados
obtenidos durante la investigacion, El conocimiento es de caracter universal y

debe hacerse publico, difundirse, principalmente por dos razones:

1. Porque informar de los hallazgos de la investigacion es una
responsabilidad moral y social que asume el acreditado desde que inicia
su quehacer indagador.

2. Porque difundir los hallazgos de la investigacion es la mejor manera de
poner a prueba su validez, por la contratacion y el manejo que

inmediatamente se le haran.

5.1 CONCEPTOS SOBRE LA FIRMA ELECTRONICA

“El investigador, al divulgar los resultados de su investigacion, se da a si mismo
la oportunidad de obtener retroalimentacion, si recibe y acepta las criticas que
se hagan.”’

Alfredo Reyes Krafft expresa lo siguiente existen muchas definiciones de Firma
Electronica, sin embargo consideramos que la mas completa es la establecida
por la UNCITRAL: Por “firma electrénica se entenderan los datos en forma
electronica consignados en un mensaje de datos, o adjuntados o l6gicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante en
relacion con el mensaje de datos e indicar que el firmante aprueba la

informacion recogida en el mensaje de datos”.

El documento electronico o informatico, se concibe como un medio de

expresion de la voluntad con efectos de creacion, modificacion o extincion de

" MEDINA LOZANO Luis, Métodos de investigacion | — I, coleccién DGETI Pag.295
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derechos y obligaciones por medio de la electronica. La seguridad en el
comercio electronico es fundamental para su desarrollo. En un flujo de
transacciones en donde las partes ya no tienen contacto ‘fisico’, § como pueden
asegurarse de la identidad de aquel con quien estan realizando una operacién?
e, incluso, como pueden tener la certeza de que la informacién intercambiada

no ha sido robada, alterada o conocida por personas ajenas?

La firma electronica, técnicamente, es un conjunto o bloque de caracteres que
viaja junto a un documento, fichero o mensaje y que puede acreditar cual es el
autor o emisor del mismo (lo que se denomina autenticacion) y que nadie ha
manipulado o modificado el mensaje en el transcurso de la comunicacion (o

integridad).

Es aquél conjunto de datos, como cdodigos o claves criptograficas privadas, en
forma electronica, que se asocian inequivocamente a un documento electronico
(es decir, contenido en un soporte magnético ya sea en un disquete, algun
dispositivo externo o disco duro de una computadora y no de papel), que
permite identificar a su autor, es decir que es el conjunto de datos, en forma
electronica, anexos a otros datos electrénicos o asociados funcionalmente con
ellos, utilizados como medio para identificar formalmente al autor o a los

autores del documento que la recoge.

La Firma Electronica permite identificar a la persona que realiza la transaccion,
es decir, proporciona el servicio de autentificacion (verificacion de la autoridad
del firmante para estar seguro de que fue él y no otro el autor del documento) y
no de repudio (seguridad de que el autor del documento no puede retractarse

en el futuro de las opiniones o acciones asignadas en él).

Quizas la parte que mas nos interesa a los usuarios es la garantia de deteccion
de cualquier modificacion de los datos firmados, proporcionando una integridad
total ante alteraciones fortuitas o deliberadas durante la transmision telematica
del documento firmado. ElI hecho de que la firma sea creada por el usuario
mediante medios que mantiene bajo su propio control (clave privada protegida,
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contrasefia, datos biométricos, tarjeta chip, etc.) asegura la imposibilidad de
efectuar lo que se conoce como “suplantacién de personalidad”.

En otras palabras podriamos definir a la Firma Electronica como el conjunto de
datos, en forma electronica, anexos a otros datos electronicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente al
autor o a los autores del documento que la recoge. La debilidad en cuanto al
emisor y al receptor radica en la posible suplantacion de la identidad de alguno
de ellos por parte de elementos ajenos al sistema.

Ante todo y puesto que hay personas que piensan que la firma electronica es
algo parecido a la firma estampada en tablero que la recoge digitalmente quiero
matizar que no tiene nada que ver con el grafismo, se le llama firma electrénica
por el sentido juridico del valor que tiene la signatura como manifestacion de
voluntad, pero por nada mas. La firma electronica es una clave criptografica, un
sistema de numeraciones a modo de password o clave de acceso con un
proposito de restriccion o garantia de individualidad en la comunicacién
telematica, y su campo de accion es mas propio de los informaticos, ingenieros

y matematicos, que del perito caligrafo.

Parece que esta euforia nos dificulta ver cdmo se van vulnerando dia a dia los
mas complejos y sofisticados sistemas de encriptacion informatica y que para
un hacker una firma electrénica es un paseo en balsa; algunas organizaciones
sin escrupulos, en el nuevo marco de la aldea global estan haciendo su
“agosto” con operaciones millonarias de falsas compra-venta con la firma
electronica de importantes cuentas, descifradas a encargo por alguno de estos
hackers mas interesado por su fama que por la minima compensacién

economica que le ofrecen.

Por ello, la firma electrénica ademas de implicar un costo significativo (debe
recurrirse a una entidad certificadora), no puede por el momento compararse a

la firma autografa, pero como tenemos que ser realistas y convivir con ella, en
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todo caso, lo recomendable es adoptar la postura serena de los Notarios los
cuales le otorgan el valor de sello o estampilla.

El peligro de escision entre el titular de la firma electronica y el mecanismo de
generacion de la firma, por mala utilizacion o por falta de diligencia en su
custodia, con lleva un riesgo, del que alguien debera responder, por lo que a la
larga sera necesario cubrirlo mediante un seguro. Deben estar excluidos del
ambito de aplicacion de la firma electrénica los actos para los que se exige una
forma especial, los actos y derechos personalisimos y, mientras no se
incrementen los niveles de seguridad, aquellos actos que no tengan un

cumplimiento especifico alternativo.

En el actual estado legislativo la seguridad de la identidad del solicitante de
firma electronica dependera de la seriedad y de los medios técnicos de la

entidad certificante.”?

Muy pronto cada ciudadano podra disponer de una firma digital o electronica
que le permitira que las relaciones comerciales, laborales, o con la
administracion publica sean mas agiles. A los teletrabajadores nos va a ir muy
bien contar con este método de identificacion porque nos facilitara las
contrataciones a distancia. Asi que merece la pena estar atento a su regulacién

y puesta en funcionamiento.

La firma electronica es un sistema digital que permite identificar al usuario de
un documento y que acredita que es quién dice ser en relaciones no
presenciales, es decir, a través de Internet. Para disponer de una firma
electronica deberemos acudir a una Autoridad Certificadora (AC), empresas

privadas que estan ya empezando a competir en un mercado recién estrenado.

Habra diferentes tipos de AC en funcién del uso que le vayamos a dar a
nuestra firma. Jordi Buch, director de servicios profesionales de Safelayer,

explica que "las AC permitiran que las personas sean amparadas legalmente y

2
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puedan mantener relaciones con los bancos, empresas, y efectuar

transacciones comerciales, etc., a través de la Red".

¢, Como daremos ese paso de ser usuarios desconocidos de la Red a personas
con identidad publica digital certificada? Jordi Buch afiade que "en cuestion de
dos afos tendremos los recursos técnicos necesarios para aplicarla con
normalidad, lo unico que falta es un cambio de mentalidad. Tampoco nos ha
costado tanto adaptarnos al teléfono movil ni a los SMS y alli estan". Manuel
Medina, director de Es-Cert, dice: "No le demos mas vueltas. ;Qué esta
pasando ahora con la firma manuscrita? Firmamos y enviamos el documento
sin ni siquiera la fotocopia del DNI para comprobar esa firma. Al menos, a partir
de ahora habra mas seguridad de que la persona que firma esta acreditado
como el profesional que dice ser". Victor Canivell, director general de Safelayer,
opina que nos iremos acostumbrando al uso y manejo de nuestra firma digital
sin mayores problemas, y que por fin se podran realizar transacciones
comerciales fiables. "Creo que éste sera una de los mayores pasos que se

venian reclamando desde hace tiempo".

En septiembre de 1999, Espafia se adelantaba a EE.UU y a buena parte de los
paises europeos al aprobar un decreto ley para la puesta en marcha de la firma
digital. En otros paises, existe una directiva legal que prevé su puesta en
marcha de aqui a unos afios, junto con la del DNI electronico. Se esta
aplicando con muy poco uso en Finlandia y Suecia. Bélgica, Italia o Alemania
van al mismo ritmo que nosotros. En América Latina, los gobiernos de
Argentina, Uruguay y Costa Rica ya se han puesto a trabajar en esta ley
electrénica; se sabe poco o nada de como esta de avanzada esta normativa en

otros continentes.

Durante estos tres afnos, el gobierno ha retocado parte del texto y ha puesto en
Internet a disposicion de los ciudadanos el borrador del anteproyecto de ley.
Después de algunas modificaciones, el pasado 6 de junio del afio anterior, el
Consejo de Ministros remitia al Congreso el Proyecto de Ley de Firma

Electronica.
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Las asociaciones de internautas critican la norma porque piensan que no
queda totalmente claro si la firma electrénica sera compatible con todos los
sistemas informaticos. Por otro lado, opinan que se deberia contemplar una
estandarizacién de la firma electronica para todos los internautas. Victor
Domingo, presidente de la Asociacién de Internautas (Al), dice que la norma no
refleja bien que la firma digital sea estandar y valga para todos los procesos. El
ciudadano que se certifique con alguna entidad tiene que estar seguro de que
esa firma le valdra para todos los servicios telematicos que quiera emprender.
Demandaremos una competencia real y que los estandares no queden en

manos de una sola empresa’.

Con el fin de perfilar todos estos flecos, el martes 17 de junio, se celebrd un
encuentro en Madrid entre mas de 50 profesionales, empresas, usuarios y
miembros de las administraciones publicas relacionadas con el mundo de la
certificacion y la firma electronica. El resultado de un debate con muchos
puntos de vista y matices que se hara llegar al Congreso a través del Foro de la
Firma Electronica, constituido ayer mismo. La creacion del Foro representa un
paso muy importante para la defensa de los intereses de los internautas que
haran uso de la firma, puesto que una vez aprobada la ley, y cuando su uso
sea generalizado surgiran otros problemas a resolver. De entrada, la Comisién
de Libertades e Informatica ya ha dicho que sera necesaria la creacion de una
nueva Ley de Proteccion de Datos que de soluciones a los problemas que

surgiran.

A diferencia de las practicas que nos son habituales en el mundo fisico, como
por ejemplo, concertar una reunién para firmar las copias, la firma electrénica
debe ademas satisfacer la necesidad de firmar un documento por parte de
personas que pueden encontrarse a miles de kildmetros y que realizaran la

firma sin coincidir en el tiempo

El objetivo basico de la firma electronica es aportar al mundo de los
documentos electrénicos la misma funcionalidad que aporta la firma manuscrita

a un documento impreso, es decir, identificar al autor del mismo y, en el caso
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de documentos compartidos entre diferentes entidades o personas, fijar el
contenido del documento mediante el cruce de copias firmadas por todas las

partes implicadas.

Los retos que debe atender la firma electrénica son garantizar la identidad del
firmante y garantizar que el documento no ha sido modificado tras ser firmado.
El concepto de identidad debe ser complementado con el de no repudio que
describiremos con detalle mas adelante.

Para garantizar la identidad del firmante se emplea la tecnologia de par de
claves vinculada a los datos identificativos del titular del certificado. De este
modo, cuando se firma un documento se emplea un numero unico que solo
pertenece al firmante. El receptor del documento verifica la firma con la parte
publica de la clave, de este modo, si el proceso de validacion es positivo, debe
concluirse que el firmante del documento es el titular del certificado.

La integridad del documento no se refiere al hecho de validar el contenido, sino
de garantizar que el documento no ha sido modificado tras su firma. Para
garantizar esto no es necesario que un tercero custodie una copia del
documento sino que se realiza generando un cédigo unico del documento a
partir de su estructura interna en el momento de ser firmado. Cualquier
alteracion del contenido del documento provocara que al aplicar de nuevo la
funcién de generacion de codigo unico sea imposible reproducir el original, por
tanto, quedara rota la integridad del contenido.

Hemos comentado anteriormente que la firma electronica avanzada
demandaba la propiedad de no repudio, que juridicamente implica que el
firmante no pueda negar haber firmado. Entre otros, los elementos que

garantizan el no repudio son los siguientes:

e La clave privada vinculada al certificado y que confiere unicidad a los
documentos firmados sélo esté en posesion del firmante desde el mismo
momento de generar dichas claves y vincularlas a sus datos

identificativos.
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e El certificado y los dispositivos de firma empleados deben basarse en
tecnologias y procesos seguros que eviten el uso o sustraccion de la
clave por parte de terceros y que se encuentren homologados por la
Autoridad de Certificacion emisora del certificado empleado.

e Que el certificado esté activo en el momento de ser empleado. Esto
equivale al estado de las tarjetas de crédito que también pueden ser
revocadas por el interesado y caducar con el tiempo

e Que los receptores de documentos firmados dispongan de un
instrumento de verificacion seguro que no permita suplantar identidades

del firmante o de la Autoridad de Certificacion que realiza la validacion.

En este articulo nos hemos centrado en los conceptos basicos de la firma
electronica, sin embargo, sin olvidar estos, lo que realmente determina que un
sistema de firma electrénica sea empleado con éxito es que los aspectos de
seguridad se combinen con ventajas ciertas para el usuario y el cuidado de los
aspectos funcionales para evitar costes innecesarios e incidencias. En futuros

articulos se comentaran con detalle este tipo de cuestiones.
5.2 EVOLUCION DE LA FIRMA ELECTRONICA EN LA EMPRESA

La aprobacion de la segunda ley de firma electrénica y el establecimiento de un
nuevo marco fiscal para la factura telematica han reabierto el debate sobre las
ventajas y retos que plantea el uso de documentos electrénicos como soporte
definitivo de las relaciones entre empresas y también entre éstas y los

ciudadanos con la administracion.

Sobre el papel, las ventajas son evidentes, pero si de algo ha servido la
experiencia acumulada hasta la fecha es para tomar conciencia de que hace
falta algo mas que una normativa para que las empresas y los ciudadanos

utilicen la firma electrénica y se beneficien al hacerlo.

Las Autoridades de Certificacion deben prestar servicios mas orientados a la
realidad de las empresas. Si desean permanecer en el mercado deberan
ofrecer sus certificados en dispositivos economicos y que puedan ser

52



empleados en cualquier ordenador sin necesidad de realizar instalaciones y sin

renunciar a la maxima seguridad.

Adicionalmente, deben complementar el proceso de emisidn de certificados con
servicios de validacion en origen para que el receptor de un documento firmado
electronicamente no deba incrementar la complejidad y coste de sus procesos
administrativos. En este escenario la evolucidn que realizaron los sistemas de
tarjetas de crédito, validando las transacciones en origen, resulta

suficientemente ejemplarizante.

Los profesionales dedicados a prestar servicios de asesoramiento a las
PYMES y auténomos, entre los que destacan los gestores administrativos y
empresas proveedoras de soluciones informaticas, deberan asumir la
responsabilidad de atender las necesidades de estos colectivos a la hora de
activar y emplear soluciones de firma electronica ya que se combinan los

aspectos fiscales y legales con las necesidades tecnoldgicas.

En el ambito de las empresas tecnoldgicas sera necesario un esfuerzo para
que sus equipos de desarrollo se formen en el uso integrado de la firma
electronica en sus aplicaciones comerciales con el objeto de evitar costosos
proyectos personalizados al cliente final que difuminan las ventajas y ahorros

de la firma electronica.

No se puede pretender que el empresario centrado en su dia a dia procese
toda la informacién sobre los aspectos fiscales, legales, funcionales y
tecnoldgicos y desarrolle una solucion asumiendo la inversion, dedicacion y

riesgos que esto supone.

El nuevo marco fiscal sobre la factura telematica potenciara sin duda la
informacion e interés sobre el uso de la firma electronica, pero los perfiles
profesionales mas cercanos a la empresa deben analizar las posibles lineas de
servicio que, facilitando la labor al usuario final, les permitan generar una nueva

linea de negocio.
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5.3 LA FACTURA TELEMATICA

La factura telematica es el primer documento mercantil de uso masivo que se
beneficiara de la definicibn de un marco fiscal y legal sobre su
desmaterializacion. Gracias al reconocimiento de la firma electronica avanzada
como un instrumento capaz de acreditar la identidad del emisor y la integridad,
es decir, no modificacion posterior, del documento firmado, actualmente es

posible emitir y recibir facturas unicamente en soporte electronico.

Durante los ultimos meses se ha escrito mucho sobre las ventajas y ahorros de
la factura telematica para las empresas, sin embargo, para que su implantacién
no sea un generador de coste e incidencias tanto técnicas como

administrativas, deben contemplarse los siguientes factores:

e Disponibilidad de soluciones que garanticen el ahorro inmediato. La
premisa basica de la factura telematica es el ahorro de costes y el
incremento de la eficacia. Para que este objetivo sea cierto en todos los
perfiles de empresa, deben emplearse soluciones que garanticen dicho
ahorro desde la primera factura emitida o recibida y sin requerir
inversiones iniciales. Actualmente existen soluciones que permiten
incluso contratar el servicio de emision con todas las garantias legales y

fiscales para emisor y receptor mediante el envio de un mensaje SMS.

Uso de soluciones integradas en las aplicaciones de gestion. El usuario final, y
mas teniendo en cuenta la proporcion de PYMES de nuestro pais, debe
encontrar las soluciones de factura telematica integradas en su aplicacion de
gestion, contemplando asi un modelo que integre los aspectos fiscales,
funcionales y tecnologicos. Alternativamente, podran emplearse soluciones de
edicion de facturas interoperables que permitan el pago por uso, garantizando
el ahorro desde la primera factura.

Uso de estandares internacionales. Para que la factura telematica aporte
ventajas tanto en origen como en destino resulta imprescindible que el

documento con los datos de la factura se base en estandares internacionales,
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de este modo, el sistema de gestion del receptor podra automatizar el proceso
de introduccién de los datos en su sistema de informacion y beneficiarse de la
recepcion de facturas en formato electronico mas alla del ahorro en el

almacenamiento.

Uso de modelos de firma intervenida. El uso de la factura como un documento
justificativo de deduccion fiscal recae en el receptor de la misma, por tanto,
éstos se inclinaran por soluciones que permitan la emision de factura previa
comprobacioén del estado del certificado, de este modo, se garantiza la validez

de la firma electrénica vinculada al documento

5.3.1. Modelos asimétricos emisor-receptor.

El nuevo marco fiscal establecido para la factura telematica permite que el
receptor del documento pueda beneficiarse de las ventajas que aporta sin
necesidad de realizar ninguna inversion. Del mismo modo, en el caso de que
sea el cliente quien desea recibir la factura pueden plantearse escenarios
gratuitos para el pequefo proveedor que no puede asumir la inversion. Esta
capacidad de focalizar el proyecto unicamente en una de las partes implicadas,
emisor o receptor segun sea el perfil de la empresa motivada por la obtencidn
de ahorro, permite garantizar el éxito de la factura telematica tanto en la gran

empresa como en la PYME e incluso en cliente residencial.

Recursos de formacion y difusion positiva. Resulta obvio que todas las partes
implicadas, autoridades de certificacién, empresas titulares de aplicaciones de
gestion, perfiles profesionales responsables de asesorar fiscalmente a las
empresas,... deberan potenciar el desarrollo y difusién de recursos informativos
y formativos que faciliten una decision acertada por parte de las empresas

interesadas en emitir o recibir factura telematica.®

5.4 PELIGROS DE LA FIRMA INFORMATIZADA

® ALBAREDA, DE TRADISE, : Jordi para COELCO
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El presente articulo no tiene otro objeto que el de mostrar la otra cara de la
moneda de aquellos productos que se estan implantado rapidamente en el
campo comercial por su pretendida eficacia y que si bien pudieran ser utiles
como medios de investigacion en el campo grafolégico y documental, el destino
para el cual se ofrecen acostumbra a adolecer de las suficientes garantias
juridicas y de seguridad, favoreciendo la “picaresca” en el mejor de los casos,

y, la proliferacién de bandas internacionales, en otros.

Falta de garantias técnicas y juridicas del denominado “Sistema biométrico
para captura y verificacion de firmas”. En los ultimos afnos han proliferado en el
mercado las plantillas o tableros recogedores de firmas acompafados de un
marketing tendencioso por la exageracion de su fiabilidad y que esta notando
su reaccion en diversos medios juridicos por manipulaciones y abusos de su

utilizacion.

Seguidamente expongo la primera publicidad que recibi hace afios de este
sistema: Cyber- SING. Sistema Biométrico para captura y verificacion de firmas
(Macroservice, 1998): “Cyber-SING introduce el primer sistema biométrico que
permite la identificacion de una persona mediante la captura y verificacion de
su firma. Gracias a la tecnologia bimétrica desarrollada por Cyber-SING,
cuando la persona firma sobre un pequeino tablero digitalizador, su firma es
capturada y comparada con la original digitalizada anteriormente.

El analisis reconoce la presiéon ejercida, tipo de trazo, velocidad de la firma,
orden del trazo, recorridos aéreos y los compara con la original, validando o
rechazando la firma, con independencia del tamafio de esta. Ademas cuenta
con rutinas de aprendizaje, que contemplan las pequefas variaciones de las
firmas a lo largo del tiempo. Las firmas analizadas pueden ser de cualquier tipo,
tamafio o lenguaje ya que Ciber-SING reconoce cualquier tipo de caracter,
grafico, simbolo o combinaciones de ellos.”

Es cierto que los avances en la investigacion militar, la cual da las pautas de
desarrollo a la investigacion policial, ha proporcionado unos medios de
identificacion biométrica altamente fidedignos en elementos casi-estables como
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son el ADN, la retina, el iris, las ondas-calor, etc., pero seria una frivolidad
afnadir la letra en este mismo saco. En la escritura intervienen demasiados
elementos de la psique, no es unicamente biométrica, lo sera minimamente
respecto a los factores psicofisicos de naturaleza biolégica o temperamental,
pero la intervencion de la inteligencia y la cultura en su elaboracién abstracta,
se traduce en una complejidad no cuantificable como lo seria el reflejo de un
producto derivado de un elemento estable, por ello han fracasado todos los
métodos grafomeétricos en la identificacion grafica; la escritura es una onda, la
proyeccion de un proceso, mévil como la personalidad y sus circunstancias.
Una cosa es la captura de notas del boligrafo electronico (p.e..: sistema
eBeam), incluso reconocer la tipografia, y, llegar a reconocer determinados
aspectos (todos los usuarios de ordenador reconocemos los avances del OCR
o sistemas de lectura particularmente utiles en el escaneado), la otra, es
pretender una fiabilidad absoluta en la personalizacion intrinseca de la autoria
con tres parametros (aunque se disfracen con multiples intensidades numéricas
de valoracion percentil), y ello no quiere decir que en un futuro no se pueda ver
realizado este sueno de las Cajas de Ahorros y entidades bancarias, pero de
momento todos los intentos han fracasado (Vifals y Puente: Pericia Caligrafica

Judicial, Barcelona, Herder, 2001).

No sabemos todavia si al superordenador ASCI White se le podria ensefar a
pensar en este sentido, pero por ahora la maquina no aprende a captar la
onda, lo peculiar en el ritmo y movimiento, lo que hace es utilizar algoritmos de
sustituciéon sobre los datos que no tiene, por lo tanto inventa férmulas no
fidedignas, da versiones mucho mas subjetivas que la intuicion trabajada del
perito experimentado.

Cyber-SING y métodos derivados se basan en el analisis de los siguientes
factores:

e Estilo de trazo: Se refiere a la forma (lo mas imitable). La forma es la

tipografia o apariencia externa de la construccion grafica, es uno de los
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nueve aspectos a considerar en cualquier estudio de identificacion
grafondmica, y, es donde se concentra mas la atencion del falsificador y
también del (autofalsificacion)

Velocidad y tiempo: Forman parte del mismo aspecto grafico y son
condicionales en términos absolutos, Unicamente analizables en su

propia relacién o contexto.

Presion: Cierto que la presion es un aspecto decisivo en pericia
caligrafica, pero siempre desde la perspectiva grafondmica, no
grafométrica. No existe una sola presién en un individuo, existen unos
datos de tension, calibre y profundidad que son validos cuando aparecen
unas constantes entre si, homologables a otros momentos distintos, a
otras presiones diferentes de la propia persona que pulsa segun
instrumento, circunstancias, etc. En muchas peritaciones actuales, con
el uso de rotuladores finos, es mas importante la tensidn que la

profundidad.

En la misma linea los peritos caligrafos de base grafolégica abundan en

argumentos como el del colega Antonio Gomez, letrado y perito caligrafo del

equipo Gomez & Quintana de Cadiz (Colegio Universitario Emerson 29.7.01):

“‘He podido comprobar muchas veces, y cualquiera puede hacer la prueba con

su propia escritura, que la presién del trazo varia de una firma a otra en una

misma persona. Y lo hace segun estos factores:

1.

La Posicion en la que se escribe. Se puede escribir sentado (en una
silla, en un coche, en el suelo...), de pié sobre una mesa, de pié sobre
un mostrador alto, sobre un libro en las rodillas y cualquier otra forma

que podamos imaginar.
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El Util. La presion de un boligrafo no es la misma de un lapiz, ni la de un
rotulador. Ya existe boligrafos que se deslizan sobre el papel sin

necesidad de ejercer fuerza sobre ellos.

La Velocidad. La presion no es la misma cuando escribo un texto con
tranquilidad en mi casa, que cuando recojo apuntes en la Facultad o el

Instituto.

La Edad. Recuerdo que a los 18 afios no podia usar boligrafos de punta
fina porque rompia el papel al escribir. Hoy no me pasa, necesito un

punzén y un martillo para romper el papel.

La Salud. Hace unos meses analicé unas firmas de un sefior de 83
afnos. Era sorprendente la buena salud y presion y fluidez de trazo que
tenia. Cuando cumpli6é los 84 tuvo una trombosis. Dos meses antes
habia empezado a tener temblores, torsiones, fallos de presion...
Después de la trombosis se recupero fisicamente, pero su letra no. Entre
unas firmas y otras solo habia 9 meses de diferencias y una

enfermedad.

Otros Factores. La hora en que se escribe, el cansancio, la motivacion,
incluso el destinatario influye en la presion. §Quiere esto decir que la
presibn no es valida en el analisis? De ningun modo. Aqui debe
procederse igual que en el caso de la Grafometria. Lo importante no es
el valor absoluto obtenido sino las relaciones entre cada rasgo.

La Presion de una firma o un texto puede ser mayor o menor segun los factores

indicados, pero la relacion entre cada uno de sus componentes debe ser

aproximadamente la misma. Los trazos de mayor o menor presion estaran en

los mismos lugares. Este sera el dato verdaderamente relevante”.

La utilizacion del tablero recogedor de firmas, tiene un efecto mas disuasorio

que realmente fidedigno. Ciertamente, es mas dificli que el que haya

59



estampado la firma en la tabla, ante el desconocimiento de la realidad técnica,
se atreva a negar su firma posteriormente, pero también es cierto que cada vez
aumentan mas los casos de personas que se niegan a consignar su firma en
este tipo de tableros por la falta de garantias en su posterior manipulacion o
utilizacion y, el mundo juridico es el que esta alertando del posible abuso de
estos programas. Debe tenerse en cuenta que la firma no ha quedado
estampada a modo de original que tiene el efecto de documento por una
voluntad afirmada en el espacio-tiempo, por el contrario, se ha convertido en
unos datos matematicos susceptibles de cambios, manipulaciones, propias de
los programas informaticos, sin entrar en la posible reproduccion de dicha firma
sin la debida autorizacién, o su empleo en un contexto o fines distintos a los

previamente acordados.

5.4.1 Boligrafo reproductor de firmas

“‘Esta pasada primavera he tenido ocasién de volver a mi entrafiable Cordoba,
donde fui tan bien acogido cuando ejerci como Profesor de su Instituto de
Criminologia, y, antiguos alumnos, ahora auténticos colegas, me informaron de
que en los paises anglosajones se habia comercializado un boligrafo que
llevaba incorporado un microchip con capacidad para grabar los movimientos e
intensidades de la firma que se estampara, de tal manera que aplicando una
clave e incorporando el boligrafo en un soporte especial al efecto, el
instrumento reproduciria aquella firma grabada en cualquier documento. Claro
esta, en este caso desconocemos la eficacia de estas reproducciones, aunque
suponemos que seran mejores que las de un plooter y si es asi realmente

pueden provocar graves perturbaciones en la identificacion.”

Uno de estos comparferos peritos caligrafos andaluces, renombrado perito
médico-psiquiatra, me comentd que a raiz de la aparicion de este boligrafo ya
no se cumplira el principio de grafistica por el que “cuando dos firmas son
exactamente iguales una de ellas es falsa”, primero me hizo dudar, pero
finalmente conclui que no, que no deja de ser una reproduccion como lo seria
un sello de la firma, pero él afadid: parece ser que en dichos paises se acepta
la firma estampada por este boligrafo como auténtica. Aqui ya me parecié una
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aberracion juridica sin calificativos; en primer lugar y puesto que no me cabe en
mi imaginacion que alguien de forma voluntaria se preste a grabar su firma en
el boligrafo para que luego se pueda ir estampando su firma en cualquier
documento, pienso en la posibilidad del engafio al pobre incauto o de que
alguien sea coaccionado por motivos de trabajo o simplemente criminales para
grabar su firma y el depositario del boligrafo se convierta en el duefio de la
voluntad del firmante ¢es valida dicha firma? No, pues no ha sido estampada
del puiio y letra del que la autoriza.

Exhorto a todos los compafneros profesores, peritos, juristas y expertos en
escritura, que tomen conciencia de las repercusiones de este tipo de tecnologia
respecto a nuestra profesion y alertaren en la medida de lo posible a los
gobiernos de sus paises, asesorandoles sobre las posibles consecuencias

criminégenas. “

5.4.2 Vulnerabilidad de la firma electronica

“‘En Espafna llevamos ya unos afios hablando de firma electronica como si
hubiéramos descubierto la panacea; tenemos una ley de firma electrénica
porque asi parece que formamos parte de los paises mas avanzados
tecnolégicamente, y hasta la propia Casa de Moneda y Timbre gestiona y
expide certificaciones a nivel privado para que se animen las empresas vy
particulares, claro esta, es el futuro, y mejor empezar ya, aunque los costes
sean multimillonarios para las entidades que sirven de “conejillos de indias” que

mas tarde, cuando se tenga que hacer en serio, sin posibilidad de “intrusos”.

Por ello, la firma electrénica ademas de implicar un coste significativo (debe
recurrirse a una entidad certificadora), no puede por el momento compararse a
la firma autografa, pero como tenemos que ser realistas y convivir con ella, en
todo caso, lo recomendable es adoptar la postura serena de los Notarios los
cuales le otorgan el valor de sello o estampilla.
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Seguidamente expongo en este sentido, las principales conclusiones del
Simposium del Notariado 2000 en Barcelona:

“La firma electronica, en el actual estado de la técnica y de la legislacion, tiene
el caracter de sello o estampilla y no propiamente el de firma. (...)

El peligro de escision entre el titular de la firma electronica y el mecanismo de
generacion de la firma, por mala utilizacion o por falta de diligencia en su
custodia, conlleva un riesgo, del que alguien debera responder, por lo que a la
larga sera necesario cubrirlo mediante un seguro. Deben estar excluidos del
ambito de aplicacion de la firma electrénica los actos para los que se exige una
forma especial, los actos y derechos personalisimos y, mientras no se
incrementen los niveles de seguridad, aquellos actos que no tengan un

cumplimiento especifico alternativo.

5.5 EL CODIGO DE COMERCIO EN MATERIA DE FIRMA
ELECTRONICA

DECRETO por el que se reforman y adicionan diversas disposiciones del Cadigo de

Comercio en materia de Firma Electronica.

SE REFORMAN Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO DE
COMERCIO EN MATERIA DE FIRMA ELECTRONICA ARTICULO UNICO: Se
reforman los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99, 100, 101,102, 103,
104, 105, 106, 107, 108, 109, 110, 111, 112, 113 y 114. Se adicionan los articulos 89

bis, 90 bis, 91 bis, 93 bis. Se adicionan los Capitulos Primero, Segundo, Tercero y
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Cuarto al Titulo Segundo, denominado del Comercio Electrénico, correspondiente al

Libro Segundo, todos del Cédigo de Comercio, para quedar de la siguiente manera:’
CAPITULO I: DE LOS MENSAJES DE DATOS

Articulo 89. Las disposiciones de este Titulo regiran en toda la Republica Mexicana
en asuntos del orden comercial, sin perjuicio de lo dispuesto en los tratados

internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someterdn en su interpretacion y
aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no electronicos y de la Firma

Electrénica en relacion con la firma autografa.

En los actos de comercio y en la formacion de los mismos podran emplearse los
medios electronicos, 6pticos o cualquier otra tecnologia. Para efecto del presente

Cddigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registré que confirme el vinculo entre un

Firmante y los datos de creacion de Firma Electronica.

Datos de Creacion de Firma Electronica: Son los datos unicos, como codigos o
claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electrénica, a fin de lograr el vinculo entre dicha Firma
Electrénica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de Datos,

pero que no esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a nhombre
propio o en cuyo nombre se haya enviado o generado ese mensaje antes de ser

archivado, si éste es el caso, pero que no haya actuado a titulo de Intermediario.

Firma Electronica.; Los datos en forma electrénica consignados en un Mensaje de
Datos, o adjuntados o l6gicamente asociados al mismo por cualquier tecnologia, que
son utilizados para identificar al Firmante en relacion con el Mensaje de Datos e
indicar que el Firmante aprueba la informacion contenida en el Mensaje de Datos, y
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que produce los mismos efectos juridicos que la firma autégrafa, siendo admisible

como prueba en juicio.

Firma Electronica Avanzada o Fiable: Aquella Firma Electronica que cumpla con los

requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta

como una especie de la Firma Electrénica.

Firmante: La persona que posee los datos de la creacién de la firma y que actua en

nombre propio o de la persona a la que representa.

Intermediario: En relacion con un determinado Mensaje de Datos, se entendera toda
persona que, actuando por cuenta de otra, envie, reciba o archive dicho Mensaje o
preste algun otro servicio con respecto a él.

Mensaje de Datos: La informacion generada, enviada, recibida o archivada por

medios electrénicos, opticos o cualquier otra tecnologia.

Parte que Confia. La persona que, siendo o no el Destinatario, actia sobre la base

de un Certificado o de una Firma Electronica.

Prestador de Servicios de Certificacion: La persona o institucion publica que preste
servicios relacionados con Firmas Electrénicas y que expide los Certificados, en su

Caso.

Secretaria: Se entendera la Secretaria de Economia.
Sistema de Informacion. Se entendera todo sistema utilizado para generar, enviar,

recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado.

Articulo 89 bis. No se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informacion por la sola razon de que esté contenida en un Mensaje

de Datos.

Articulo 90. Se presumira que un Mensaje de Datos proviene del Emisor si ha sido

enviado:
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I. Por el propio Emisor;

Il. Usando medios de identificacion, tales como claves o contrasefias del Emisor o
por alguna persona facultada para actuar en nombre del Emisor respecto a ese

Mensaje de Datos, o

lll. Por un Sistema de Informacién programado por el Emisor o en su nombre para

que opere automaticamente.

Articulo 90 bis. Se presume que un Mensaje de Datos ha sido enviado por el Emisor
y, por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra actuar en

consecuencia, cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado previamente con el
Emisor, con el fin de establecer que el Mensaje de Datos provenia efectivamente de

éste, o

II. El Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte de
los actos de un Intermediario que le haya dado acceso a algun método utilizado por

el Emisor para identificar un Mensaje de Datos como propio.

Lo dispuesto en el presente articulo no se aplicara:

I. A partir del momento en que el Destinatario o la Parte que Confia, haya sido
informado por el Emisor de que el Mensaje de Datos no provenia de éste, y haya

dispuesto de un plazo razonable para actuar en consecuencia, o

II. A partir del momento en que el Destinatario o la Parte que Confia, tenga
conocimiento, o debiere tenerlo, de haber actuado con la debida diligencia o aplicado

algun método convenido, que el Mensaje de Datos no provenia del Emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actué con la debida
diligencia si el método que uso el Destinatario o la Parte que Confia cumple con los
requisitos establecidos en este Codigo para la verificacion de la fiabilidad de las

Firmas Electronicas.
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Articulo 91. Salvo pacto en contrario entre el Emisor y el Destinatario, el momento de

recepciéon de un Mensaje de Datos se determinara como sigue:

I. Si el Destinatario ha designado un Sistema de Informacién para la recepcion de
Mensajes de Datos, ésta tendra lugar en el momento en que ingrese en dicho

Sistema de Informacién;

II. De enviarse el Mensaje de Datos a un Sistema de Informacion del Destinatario
que no sea el Sistema de Informacion designado, o de no haber un Sistema de
Informacién designado, en el momento en que el Destinatario recupere el Mensaje
de Datos, o

lll. Si el Destinatario no ha designado un Sistema de Informacién, la recepcién
tendra lugar cuando el Mensaje de Datos ingrese a un Sistema de Informacion del
Destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el Sistema de Informacién
esté ubicado en un lugar distinto de donde se tenga por recibido el Mensaje de
Datos conforme al articulo 94.

Articulo 91 bis. Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje
de Datos se tendra por expedido cuando ingrese en un Sistema de Informacion que
no esté bajo el control del Emisor o del Intermediario.

Articulo 92. En lo referente a acuse de recibo de Mensajes de Datos, se estara a lo
siguiente:

I. Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o acuerda
con el Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha
acordado entre éstos una forma o método determinado para efectuarlo, se podra
acusar recibo mediante:

a) Toda comunicacién del Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que baste para indicar al Emisor que se ha recibido el
mensaje de Datos.

II. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos estaran
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condicionados a la recepcion de un acuse de recibo, se considerara que el Mensaje
de Datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo en
el plazo fijado por el Emisor o dentro de un plazo razonable atendiendo a la

naturaleza del negocio, a partir del momento del envio del Mensaje de Datos;

[ll. Cuando el Emisor haya solicitado o acordado con el Destinatario que se acuse
recibo del Mensaje de Datos, independientemente de la forma o método

determinado para efectuarlo, salvo que:

a) El Emisor no haya indicado expresamente que los efectos del Mensaje de Datos

estén condicionados a la recepcién del acuse de recibo, y

b) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o, en su

defecto, dentro de un plazo razonable atendiendo a la naturaleza del negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de recibo
solicitado o acordado y fijar un nuevo plazo razonable para su recepcion, contado a
partir del momento de este aviso. Cuando el Emisor reciba acuse de recibo del
Destinatario, se presumira que éste ha recibido el Mensaje de Datos

correspondiente;

IV. Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido
cumple con los requisitos técnicos convenidos o establecidos en ley, se presumira

que ello es asi.

Articulo 93. Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendra por cumplido tratdndose de Mensaje de Datos,
siempre que la informacién en él contenida se mantenga integra y sea accesible
para su ulterior consulta, sin importar el formato en el que se encuentre o represente.
Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se tendra
por cumplido tratandose de Mensaje de Datos, siempre que éste sea atribuible a

dichas partes.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran,
a través de Mensajes de Datos, expresar los términos exactos en que las partes han
decidido obligarse, en cuyo caso el fedatario publico debera hacer constar en el
propio instrumento los elementos a través de los cuales se atribuyen dichos

mensajes a las partes y conservar bajo su resguardo una versién integra de los
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mismos para su ulterior consulta, otorgando dicho instrumento de conformidad con la

legislacion aplicable que lo rige.

Articulo 93 bis. Sin perjuicio de lo dispuesto en el articulo 49 de este Cédigo, cuando
la ley requiera que la informacién sea presentada y conservada en su forma original,

ese requisito quedara satisfecho respecto a un Mensaje de Datos:

I. Si existe garantia confiable de que se ha conservado la integridad de la
informacién, a partir del momento en que se generd por primera vez en su forma

definitiva, como Mensaje de Datos o en alguna otra forma, y

II. De requerirse que la informacion sea presentada, si dicha informacion puede ser

mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerard que el contenido de un Mensaje de
Datos es integro, si éste ha permanecido completo e inalterado independientemente
de los cambios que hubiere podido sufrir el medio que lo contiene, resultado del
proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido sera determinado conforme a los fines para los que se generd la

informacién y de todas las circunstancias relevantes del caso.

Articulo 94. Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje de
Datos se tendra por expedido en el lugar donde el Emisor tenga su establecimiento y
por recibido en el lugar donde el Destinatario tenga el suyo. Para los fines del

presente articulo:

I. Si el Emisor o el Destinatario tienen mas de un establecimiento, su establecimiento
serd el que guarde una relacion mas estrecha con la operacion subyacente o, de no
haber una operacién subyacente, su establecimiento principal, y

Il. Si el Emisor o el Destinatario no tienen establecimiento, se tendra en cuenta su

lugar de residencia habitual.

Articulo 95. Conforme al articulo 90, siempre que se entienda que el Mensaje de
Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con arreglo
a este supuesto, dicho Destinatario tendra derecho a considerar que el Mensaje de
Datos recibido corresponde al que queria enviar el iniciador, y podra proceder en
consecuencia. El Destinatario no gozara de este derecho si sabia o hubiera sabido,

de haber actuado con la debida diligencia, o de haber aplicado algun método
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previamente acordado, que la transmision habia dado lugar a un error en el Mensaje

de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos diferente,
salvo que el Destinatario sepa, o debiera saber, de haber actuado con la debida
diligencia, o de haber aplicado algun método previamente acordado, que el nuevo
Mensaje de Datos era un duplicado.

CAPITULO II: DE LAS FIRMAS

Articulo 96. Las disposiciones del presente Codigo seran aplicadas de modo que no
excluyan, restrinjan o priven de efecto juridico cualquier método para crear una

Firma Electronica.

Articulo 97. Cuando la ley requiera o las partes acuerden la existencia de una Firma
en relacion con un Mensaje de Datos, se entendera satisfecho dicho requerimiento si
se utiliza una Firma Electrénica que resulte apropiada para los fines para los cuales

se genero o comunico ese Mensaje de Datos.

La Firma Electronica se considerara Avanzada o Fiable si cumple por lo menos los

siguientes requisitos:

I. Los Datos de Creaciéon de la Firma, en el contexto en que son utilizados,

corresponden exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el
control exclusivo del Firmante;
lll. Es posible detectar cualquier alteracion de la Firma Electrénica hecha después

del momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje de Datos, es posible

detectar cualquier alteracion de ésta hecha después del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la posibilidad de
que cualquier persona demuestre de cualquier otra manera la fiabilidad de una Firma

Electrénica; o presente pruebas de que una Firma Electrénica no es fiable.

Articulo 98. Los Prestadores de Servicios de Certificacion determinaran y haran del

conocimiento de los usuarios si las Firmas Electronicas Avanzadas o Fiables que les
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ofrecen cumplen o no los requerimientos dispuestos en las fracciones | a IV del
articulo 97.

La determinacién que se haga, con arreglo al parrafo anterior, debera ser compatible

con las normas y criterios internacionales reconocidos.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacién de las

normas del derecho internacional privado.

Articulo 99. El Firmante debera:

I. Cumplir las obligaciones derivadas del uso de la Firma Electrénica;

II. Actuar con diligencia y establecer los medios razonables para evitar la utilizacion
no autorizada de los Datos de Creacion de la Firma;

[ll. Cuando se emplee un Certificado en relacién con una Firma Electrénica, actuar
con diligencia razonable para cerciorarse de que todas las declaraciones que haya
hecho en relacién con el Certificado, con su vigencia, o que hayan sido consignadas

en el mismo, son exactas.

El Firmante sera responsable de las consecuencias juridicas que deriven por no

cumplir oportunamente las obligaciones previstas en el presente articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacién, salvo
que el Destinatario conociere de la inseguridad de la Firma Electrénica o no hubiere
actuado con la debida diligencia.

CAPITULO lIl: DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 100. Podran ser Prestadores de Servicios de Certificacion, previa

acreditacion ante la Secretaria:

I. Los notarios publicos y corredores publicos;

Il. Las personas morales de caracter privado, y

lll. Las instituciones publicas, conforme a las leyes que les son aplicables.
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La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
notarios y corredores publicos podran llevar a cabo certificaciones que impliquen o
no la fe publica, en documentos en papel, archivos electrénicos, o en cualquier otro

medio o sustancia en el que pueda incluirse informacion.

Articulo 101. Los Prestadores de Servicios de Certificacion a los que se refiere la
fraccion Il del articulo anterior, contendran en su objeto social las actividades
siguientes:

I. Verificar la identidad de los usuarios y su vinculacion con los medios de

identificacion electrénica;

II. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y

verificar la Firma Electrénica de quien realiza la verificacion;

lll. Llevar a cabo registros de los elementos de identificacion de los Firmantes y de
aquella informacién con la que haya verificado el cumplimiento de fiabilidad de las
Firmas Electrénicas Avanzadas y emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.

Articulo 102. Los Prestadores de Servicios de Certificacion que hayan obtenido la
acreditacion de la Secretaria deberan notificar a ésta la iniciacion de la prestacion de
servicios de certificacion dentro de los 45 dias naturales siguientes al comienzo de
dicha actividad.

A) Para que las personas indicadas en el articulo 100 puedan ser Prestadores de
Servicios de Certificacion, se requiere acreditacion de la Secretaria, la cual no podra
ser negada si el solicitante cumple los siguientes requisitos, en el entendido de que
la Secretaria podra requerir a los Prestadores de Servicios de Certificacion que

comprueben la subsistencia del cumplimento de los mismos:

I. Solicitar a la Secretaria la acreditacion como Prestador de Servicios de
Certificacion;

II. Contar con los elementos humanos, materiales, econémicos y tecnoldgicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la
informacién y su confidencialidad;
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lll. Contar con procedimientos definidos y especificos para la tramitacion del
Certificado, y medidas que garanticen la seriedad de los Certificados emitidos, la

conservacion y consulta de los registros;

IV. Quienes operen o tengan acceso a los sistemas de certificacion de los
Prestadores de Servicios de Certificacion no podran haber sido condenados por
delito contra el patrimonio de las personas o que haya merecido pena privativa de la
libertad, ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de su
profesion, para desempefiar un puesto en el servicio publico, en el sistema financiero

0 para ejercer el comercio;

V. Contar con fianza vigente por el monto y condiciones que se determinen en forma

general en las reglas generales que al efecto se expidan por la Secretaria;

VI. Establecer por escrito su conformidad para ser sujeto a Auditoria por parte de la

Secretaria, y

VII. Registrar su Certificado ante la Secretaria.

B) Si la Secretaria no ha resuelto respecto a la peticion del solicitante, para ser
acreditado conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la

presentacion de la solicitud, se tendra por concedida la acreditacion.

Articulo 103. Las responsabilidades de las Entidades Prestadoras de Servicios de

Certificacion deberan estipularse en el contrato con los firmantes.

Articulo 104. Los Prestadores de Servicios de Certificacion deben cumplir las

siguientes obligaciones:

I. Comprobar por si o por medio de una persona fisica o moral que actie en nombre
y por cuenta suyos, la identidad de los solicitantes y cualesquiera circunstancias
pertinentes para la emision de los Certificados, utilizando cualquiera de los medios

admitidos en derecho, siempre y cuando sean previamente notificados al solicitante;

II. Poner a disposicion del Firmante los dispositivos de generacion de los Datos de
Creacioén y de verificacion de la Firma Electronica;

lll. Informar, antes de la emisién de un Certificado, a la persona que solicite sus
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servicios, de su precio, de las condiciones precisas para la utilizaciéon del Certificado,
de sus limitaciones de uso y, en su caso, de la forma en que garantiza su posible

responsabilidad;

IV. Mantener un registro de Certificados, en el que quedara constancia de los
emitidos y figuraran las circunstancias que afecten a la suspension, pérdida o
terminacion de vigencia de sus efectos. A dicho registro podra accederse por medios
electrénicos, opticos o de cualquier otra tecnologia y su contenido publico estara a
disposicion de las personas que lo soliciten, el contenido privado estara a disposicién
del Destinatario y de las personas que lo soliciten cuando asi lo autorice el Firmante,
asi como en los casos a que se refieran las reglas generales que al efecto

establezca la Secretaria;

V. Guardar confidencialidad respecto a la informaciéon que haya recibido para la
prestacion del servicio de certificacion;

VI. En el caso de cesar en su actividad, los Prestadores de Servicios de Certificacion
deberan comunicarlo a la Secretaria a fin de determinar, conforme a lo establecido
en las reglas generales expedidas, el destino que se dara a sus registros y archivos;

VII. Asegurar las medidas para evitar la alteracion de los Certificados y mantener la
confidencialidad de los datos en el proceso de generacion de los Datos de Creacion

de la Firma Electronica;

VIll. Establecer declaraciones sobre sus normas y practicas, las cuales haran del

conocimiento del usuario y el Destinatario, y

IX. Proporcionar medios de acceso que permitan a la Parte que Confia en el

Certificado determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el dispositivo y

los Datos de Creacion de la Firma en el momento en que se expidié el Certificado;

c) Que los Datos de Creacion de la Firma eran validos en la fecha en que se expidié
el Certificado;

d) El método utilizado para identificar al Firmante;
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e) Cualquier limitacion en los fines o el valor respecto de los cuales puedan utilizarse

los Datos de Creacion de la Firma o el Certificado;

f) Cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad

indicada por el Prestador de Servicios de Certificacion;

g) Si existe un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna manera

controvertidos, y

h) Si se ofrece un servicio de terminacion de vigencia del Certificado.

Articulo 105. La Secretaria coordinara y actuara como autoridad Certificadora, y
registradora, respecto de los Prestadores de Servicios de Certificacion, previstos en
este Capitulo.

Articulo 106. Para la prestacion de servicios de certificacion, las instituciones
financieras y las empresas que les prestan servicios auxiliares o complementarios
relacionados con transferencias de fondos o valores, se sujetaran a las leyes que las
regulan, asi como a las disposiciones y autorizaciones que emitan las autoridades

financieras.

Articulo 107. Seran responsabilidad del Destinatario y de la Parte que Confia, en su
caso, las consecuencias juridicas que entrafie el hecho de que no hayan tomado
medidas razonables para:

I. Verificar la fiabilidad de la Firma Electrénica, o

[I. Cuando la Firma Electrénica esté sustentada por un Certificado:

a) Verificar, incluso en forma inmediata, la validez, suspension o revocacion del

Certificado, y

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.

Articulo 108. Los Certificados, para ser considerados validos, deberan contener:

I. La indicacién de que se expiden como tales;
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1. El codigo de identificacion unico del Certificado;

lll. La identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razén social, su domicilio, direccion de correo electrénico, en su caso, y

los datos de acreditacion ante la Secretaria;

IV. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emision, suspension, y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios de
Certificacion, y
VIIl. La referencia de la tecnologia empleada para la creacién de la Firma

Electronica.

Articulo 109. Un Certificado dejara de surtir efectos para el futuro, en los siguientes

casos:

I. Expiracién del periodo de vigencia del Certificado, el cual no podra ser superior a
dos afios, contados a partir de la fecha en que se hubieren expedido. Antes de que
concluya el periodo de vigencia del Certificado podra el Firmante renovarlo ante el

Prestador de Servicios de Certificacion;

II. Revocacién por el Prestador de Servicios de Certificacion, a solicitud del Firmante,

o por la persona fisica o moral representada por éste o por un tercero autorizado;

lll. Pérdida o inutilizaciéon por danos del dispositivo en el que se contenga dicho
Certificado;

IV. Por haberse comprobado que al momento de su expedicion, el Certificado no
cumplié con los requisitos establecidos en la ley, situacion que no afectara los

derechos de terceros de buena fe, y

V. Resolucion judicial o de autoridad competente que lo ordene.
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Articulo 110. El Prestador de Servicios de Certificaciéon que incumpla con las
obligaciones que se le imponen en el presente Capitulo, previa garantia de
audiencia, y mediante resolucién debidamente fundada y motivada, tomando en
cuenta la gravedad de la situacién y reincidencia, podra ser sancionado por la
Secretaria con suspension temporal o definitva de sus funciones. Este
procedimiento tendra lugar conforme a la Ley Federal de Procedimiento
Administrativo.

Articulo 111. Las sanciones que se sefialan en este Capitulo se aplicaran sin
perjuicio de la responsabilidad civil o penal y de las penas que correspondan a los

delitos en que, en su caso, incurran los infractores.

Articulo 112. Las autoridades competentes haran uso de las medidas legales
necesarias, incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de las
sanciones y medidas de seguridad que procedan conforme a esta Ley. Incluso, en
los procedimientos instaurados se podra solicitar a los 6rganos competentes la
adopcién de las medidas cautelares que se estimen necesarias para asegurar la

eficacia de la resolucion que definitivamente se dicte.

Articulo 113. En el caso de que un Prestador de Servicios de Certificacion sea
suspendido, inhabilitado o cancelado en su ejercicio, el registro y los Certificados
que haya expedido pasaran, para su administracion, a otro Prestador de Servicios de

Certificacion, que para tal efecto sefale la Secretaria mediante reglas generales.

CAPITULO IV: RECONOCIMIENTO DE CERTIFICADOS Y FIRMAS
ELECTRONICAS EXTRANJEROS

Articulo 114. Para determinar si un Certificado o una Firma Electrénica extranjeros
producen efectos juridicos, o en qué medida los producen, no se tomara en

consideracion cualquiera de los siguientes supuestos:

I. El lugar en que se haya expedido el Certificado o en que se haya creado o
utilizado la Firma Electrénica, y

II. El lugar en que se encuentre el establecimiento del Prestador de Servicios de
Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira los mismos
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efectos juridicos en la misma que un Certificado expedido en la Republica Mexicana

si presenta un grado de fiabilidad equivalente a los contemplados por este Titulo.

Toda Firma Electrénica creada o utilizada fuera de la Republica Mexicana producira
los mismos efectos juridicos en la misma que una Firma Electronica creada o

utilizada en la Republica Mexicana si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un Certificado o una Firma Electrénica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideracion las normas internacionales reconocidas por México y

cualquier otro medio de conviccion pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes acuerden
entre si la utilizacion de determinados tipos de Firmas Electrénicas y Certificados, se
reconocera que ese acuerdo es suficiente a efectos del reconocimiento
transfronterizo, salvo que ese acuerdo no sea valido o eficaz conforme al derecho

aplicable.

TRANSITORIOS:

PRIMERO. EI presente Decreto comenzara su vigencia 90 dias después de su
publicacién en el Diario Oficial de la Federacion.

SEGUNDO. Dentro del plazo de 90 dias posteriores a la entrada en vigor del
presente Decreto, el Ejecutivo emitira las reglas generales a que se refieren las

presentes disposiciones.

TERCERGO. En lo que se refiere al articulo 102, dentro de los doce meses siguientes
a la entrada en vigor de las reglas generales a que se refiere el articulo anterior, el
plazo de 45 dias a que se refiere el mismo, sera de 90 dias.

CUARTO. Por lo que se refiere al articulo 106, el Banco de México, en el ambito de
su competencia, regulard y coordinara a la autoridad registradora central,
registradora y certificadora, de las instituciones financieras y de las empresas

mencionadas que presten servicios de certificacion.

México, D.F., a 8 de abril de 2003.- Dip. Armando Salinas Torre, Presidente.- Sen.
Enrique Jackson Ramirez, Presidente.- Dip. Adela Cerezo Bautista, Secretaria.- Sen.

Sara |. Castellanos Cortés, Secretaria.- Rubricas". En cumplimiento de lo dispuesto
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por la fracciéon | del Articulo 89 de la Constitucion Politica de los Estados Unidos
Mexicanos, y para su debida publicacion y observancia, expido el presente Decreto
en la Residencia del Poder Ejecutivo Federal, en la Ciudad de México, Distrito
Federal, a los dieciséis dias del mes de junio de dos mil tres.- Vicente Fox Quesada.-

Rubrica.- El Secretario de Gobernacion, Santiago Creel Miranda.- Rubrica. '

! www.sat.gob.mx
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CAPITULOVI

CONCLUSIONES Y PROPUESTAS

En este apartado encontraremos todas las conclusiones a las que el
investigador ha llegado después de haber aplicado cada una de las
herramientas, asi mismo encontraran las propuestas que a consideracion

del investigador son las mejores a beneficio de la sociedad.

TEMAS RELEVANTES

e CONCLUSIONES

e PROPUESTAS

La busqueda del éxito y la felicidad es como escalar una montaria.

Requiere esfuerzos agotadores, pero en la cumbre esta la recompensa.

Capitulo VI
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CONCLUSIONES Y PROPUESTAS

6.1 CONCLUSIONES

Después de haber aplicado la encuesta, en las diversas ubicaciones antes
sefalada, en las siguientes lineas expresare mi propia conclusion al igual que

mis propuestas.

PRIMERA. Se determiné que los individuos radicados en la Ciudad y Puerto de
Coatzacoalcos en su gran mayoria, solo aquellos que tienen un nivel medio
superior 0 en su caso superior conocen el tema de la Firma Electrénica, de
igual manera todo aquel practicante que tiene la fortuna de realizar su servicio
en un institucion de gobierno, como es su caso el SAT les brinda la oportunidad
de estar con los temas de actualidad, y ademas les brinda capacitacion
gratuita.

El resto de la poblacién, como se explicaba anteriormente, no conoce el tema,
debido a la poca publicidad que se le ha dado, se supone que la firma
electronica la deben conocer, sobre todo, los contribuyentes, que son quienes
son los titulares de ella, pero no lo es, como ya se explicaba anteriormente son
muy pocos aquellos quienes conocen el tema, en cuanto a los estudiantes lo

conocen gracias a la prestacion de su servicio.

SEGUNDO. Debido al gran avance de la tecnologia, hoy en dia es muy facil
realizar cualquier tramite desde la comodidad de su casa, oficina, con el simple
“Clic “, sin el mas minimo esfuerzo, pero por sorpresa esto de igual forma tiene
sus desventajas, la mas clara es que si el sistema encuentra un error en el
tramite, te lo rechaza, pero jamas te indica cual fue el error cometido, ya que
quien realiza el tramite debera ser un profesional y experto en la materia, por
otro lado al asistir personalmente a una ventanilla tendras que hacer cola,

posiblemente esperar mas de 1 hora, pero aqui viene la recompensa estaras
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seguro de que ese mismo dia tu tramite sera aceptado, la ventaja radica en
estar frente a un funcionario el cual tiene la obligacién de hacerte notar donde
estuvo el error para corregir el error dependiendo del grado de gravidez claro
esta.

TERCERA. EIl resultado de la encuesta fue contundente la mayoria de las
personas entrevistadas en el Servicio de Administracién Tributaria conocen
sobre el tema porque estan relacionados con el, saben de que les hablamos
cuando le preguntamos usted conoce la firma electronica?, esto debido a que
la mayoria de las personas entrevistadas cuentan con una profesion, son
practicantes o0 son personas que por una u otra circunstancia se han ido
fogueando del tema sin ser unos expertos , por parte de los practicantes es una
gran ventaja puesto estando en la escuela y practicando se estan actualizado y
tienes la oportunidad de conocer los temas de interés, pero que pasa con la
demas personas que en su vida han escuchado sobre la firma electronica, o
aquellos contribuyentes que estan dentro del marco legal que exige que
cumplan con ese tramite, ellos al igual que muchas personas tienen que
recurrir a un contador que muchas veces no lo es y solamente por querer
sacar dinero a las personas las engatusa, y este a la vez lo que hace es acudir
al SAT a que le asesoren sobre eso, eso es obtener dinero realmente facil, por

eso se nos crea la mala fama de que le robamos a la gente.

CUARTO. Los resultados obtenidos en ;Como se entero de la Firma
Electronica? fueron dos por un lado esta la herramienta del futuro como
muchos le llamamos es el bendito Internet, en el encontramos informacion util
e inutil, por lo tanto como era de esperarse fue las mas concurrida fue en el
Internet, pero que pasa con aquellas personas que no estan actualizadas, que
no saben manejar una computadora y muchos menos el Internet, ; Como se
enteran?, la respuesta siguiente concurrida fue dentro de las instalaciones del
SAT, a que por doquier hay propaganda de la misma y los funcionarios brindan

alguna informacion de la misma.
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QUINTO. Respecto a la pregunta ;Tiene usted firma electrénica? Es
impactante cuantas personas cuentan con una firma electrénica podemos decir
que es un 35% de las personas encuestadas, y las demas ¢Qué esperan?
¢, Como hacen sus tramites? Pero esto a que se debe a la falta de publicidad,
propaganda etc., y por otra parte que al contribuyente no se le facilitan las
cosas para que este a su vez la tramite, desde mi punto de vista dentro de las
instalaciones es muy tedioso realizarlo debido a que dentro de la instalaciones
existe mucha burocracia y muchas veces el personal no le hace caso al
contribuyente, por otra parte en el Internet muchas el tramite no se puede
realizar por diversas circunstancias, la mas comun es como obtener las llaves y

el guardado de cada una de ella.

SEXTA. Respecto a los tramites podemos decir que la mayoria ha hecho o
hace tramites fiscales, en cuanto a la firma electrénica hay un grave problema,
puesto que son muy pocos los que lo han hecho, como ya se ha mencionado
antes en las conclusiones anteriores, es muy dificil que la poblacion se interese
debido a que no hay una publicidad referente a ella, y claro de ahi surgen miles
de preguntas como por ejemplo la firma electrénica es veridica, ¢ puedo confiar
en ella? la tecnologia hoy en dia a avanzado demasiado, y muchos de las
personas no confian en el Internet, debido a que existen hacker que solamente

esperan un poco de informacién para sacarle el provecho a eso.

SEPTIMA. El proceso de obtencidon de la firma para los entrevistados es
tedioso debido a el llenado de diferentes formas, en este caso se da un error
muy comun debido al RFC el cual se deriva a que esta incorrecto, por alguna
letra o numero, y en este caso tendras que recurrir a las instalaciones del
Servicio de Administracion para aclarar el error, dentro del cual tendras que
hacer un tramites, y como resultado el esperar unos dias. Ese es uno de las
inconsistencias de muchas mas sobre el programa por mencionar algunas.

OCTAVA. Esta es la pregunta del millon, ¢ Le da confianza la firma electronica?
Aqui encontramos respuestas en contra y a favor, las en contra son obvias no
les da confianza por los motivos antes expuestos, las demas personas tratan

de confiar en ella, debido a que es la herramienta del milenio como muchos le
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llamamos, a pesar de que estan con la incertidumbre de que algun dia les
roben sus llaves, y su informacion esa utilizado para fines lucrativos para otra

persona.

NOVENA. Las dos respuestas mas concurridas son las siguientes: por
necesidad y por obligacion, por necesidad por el ahorro del tiempo para facilitar
los diversos tramites y porque hoy en dia ya todo se hace a través de Internet,
por el otro lado esta la obligacion que nuestros legisladores obligan a ciertos
contribuyentes, dentro de los cuales como ya se ha venido explicando no tiene

la menor idea, del tema en cuestion.

DECIMA. Las diversas opiniones fueron agradables a pesar de todo, muchos
de los cuales agradecian el que haya una herramienta como esta. Dentro de
las ventajas que algunos mencionaron es que podran elaborar declaraciones
de impuestos por medios electronicos de una manera sencilla, pero ojo
¢ Realmente sera segura?, por el otro lado muchos de los entrevistados
opinaron que es una herramienta insegura ya que puedes consultar y realizar

cualquier tramite confidencial y cometer ilicitos.

Por ultimo solo nos resta dar nuestra opinidn acerca de la aceptacion o rechazo
de la hipotesis que en un principio nos habiamos planteado, en mi opinion la
firma electronica fue ninguna de las dos opciones planteadas, fue un decreto
que surgio de la necesidad de mejorar los medios electronicos esto con el fin
de beneficiar a todos aquellos funcionarios y contribuyentes, el cual se basa en
el Articulo 31 del Cédigo Fiscal de la Federacion, ya que la FEA amparada por
un certificado sustituira a la firma autografa del firmante, misma que garantiza
la integridad del documento y producira los mismos efectos que las leyes
otorgan a los documentos con firma autografa, teniendo el mismo valor

aprobatorio.
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6.2 PROPUESTAS

Con esta tesis pretendo que la firma electronica sea realmente la herramienta
que todo contribuyente espera, como contribuyente esperas obtener beneficios
en vez de problemas, aparte pretendo de alguna manera dar a conocer el
punto de vista de aquellas personas que por una u otra razén son sensibles a
esto, tratare de que se de a conocer realmente como es, que el publico la
conozca ya que es una maravilla pero si no la damos a conocer realmente

jamas la aprovecharan todos aquellas personas que la necesitan.

Sin duda cualquier producto en la actualidad, para obtener el resultado
esperado en sus consumidores, en este caso contribuyentes, requiere de una
buena relacion con los medios de comunicacion, en pocas palabras, con las
relaciones publicas. La firma electrénica es una maravilla, pero no ha tenido la
difusion correcta, no ha tenido la importancia que en verdad representa, son

muy pocos los comentarios a nivel nacional que se hacen sobre ella.

PRIMERA. La primera propuesta seria, realizar un spot a nivel nacional sobre
la firma electrénica, esto quiere decir, realizar comerciales como los que hoy en
dia se realizan, un claro ejemplo son los spot que se estan manejando por las
elecciones la cual tiene un gran impacto en la sociedad, el comercial debe de
cumplir con lo requisitos que se necesitan para que un producto se venda, por
ejemplo, ;Qué es? ;Donde la obtengo? ¢Para qué me sirve? y la mas
importante en verdad me brinda confianza, esa es la propuesta que le

venderan todos aquellos contribuyentes, en verdad puedo confiar en ella.

SEGUNDA. El Servicio de administraciéon Tributaria tendria la obligacion de
capacitar a todo su personal, el cual afortunadamente cuenta con gran
afluencia sobre todo por estudiantes los cuales realizan su servicio social o en

su caso practicantes, el mismo personal podria impartir conferencias a los
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diversos niveles medio superiores de toda la region, para sembrar la rosquillita

en cada estudiante de la firma electronica.

TERCERA. Por otro lado deberian enfocarse mas, con los funcionarios de las
mismas instalaciones (SAT) en las diversas universidades de la region, debido
a que los proximos egresados tendran que estar al dia, para lograr un puesto

exitoso, y eso trae consigo estar actualizado.

CUARTA. Realizar un espacio informativo en el radio, en el cual el
administrador general del SAT, pueda platicarnos acerca de la firma
electrénica, actualmente el coordinador tiene un espacio en la radio para dar a
conocer las novedades en materia fiscal, lo mismo deberia hacer respecto a la

firma electrénica.

QUINTA. Realizar una serie de propaganda publicaria, con los son poster,
tripticos en los cuales, tendran la informacién mas importante, el concepto de la

firma electrénica, quienes la pueden solicitar y para qué me sirve.

SEXTA. Realizar paginas de Internet, en la cual se describa cada una de las

ventajas de la misma.

Esta misma es una excelente herramienta, pero si no se le da el debido manejo
publicitario, de nada servira, haber creado esta maravilla, ademas se debe

trabajar en cuestion de la confianza con los contribuyentes
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ANEXOS

En este apartado encontraremos el formato del cuestionario, el cual tuvo
como objetivo el conocer el punto de vista del publico en general, de igual

manera los graficos los cuales sirvieron para obtener los resultados.

ELEMENTOS:

e Formato del cuestionario utilizado para la encuesta

e Graficas de los resultados obtenidos.

“Un buen libro es un legado precioso de la humanidad”.

UNIVERSIDAD DE SOTAVENTO A.C.




Incorporada a la UNAM

Objetivo: Se realiza con la finalidad de conocer la opinidon publica a cerca de la
Certificacion de la Firma Electronica, dicha informacion recabada en el
presente sera solo utilizado para fines educativos.

Edad: Ocupacion:

INSTRUCCIONES. Subraye la respuesta que a su punto de vista le parece la
correcta o en su caso exprese su libre opinién.

1. ¢ Realiza usted tramites fiscales?
a) Si b) No C) Otros

2. ¢ Cual es el medio que usted ocupa para llevar a cabo sus tramites fiscales?
a) Ventanilla b) Internet c) Otros:

3. ¢ Sabe usted que es la Firma Electronica Avanzada?
a) Si b) No c) Es la primera vez que lo escucho d) Otros:

4. ; Como se entero de la Firma Electrénica?
a) Agenda Fiscal b) Internet d) SAT e) Prensa f) Otros:

5. ¢ Tiene usted Firma Electronica?
a) Si b) No c) Esta en tramite

6. ¢ Ha realizado algun tramite de la Firma electrénica?
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a) Si b) No c) Otros

UNIVERSIDAD DE SOTAVENTO A.C.

Incorporada a la UNAM

7 ¢ Como le parece el proceso para obtener la Firma electronica?
a) Facil b) Dificil c) Tedioso d) Otro

8. Le da a usted confianza la Firma Electrénica
a) Si b) No C) Otros

9. ¢ Por qué tramitd o tramitaria usted la Firma Electronica?

a) Por necesidad b) Por obligacion c) Otros

10. ¢, Cual es su opinion personal acerca de la firma electronica?
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GRAFICAS DE LOS RESULTADOS OBTENIDOS
EN LA APLICACION DE LAS ENCUESTAS
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GRAFICAS DE LOS RESULTADOS OBTENIDOS
EN LA APLICACION DE LAS ENCUESTAS

COMO SE ENTERO DE LA FIRMA ELECTRONICA
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GRAFICAS DE LOS RESULTADOS OBTENIDOS
EN LA APLICACION DE LAS ENCUESTAS

COMO LE PARECE EL PROCESO DE OBTENCION DE
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REFERENCIAS BIBLIOGRAFICAS

En el presente apartado encontraremos todos los nombres de aquellos
autores los cuales sirvieron de apoyo para la creacion del presente
trabajo, los datos bibliograficos son: nombre del libro, nombre del autor,
editorial que lo emitid, el numero de edicién al que pertenece, el lugar de
su publicacién, su afo, paginas.

Elementos:

e Bibliografias de libros

e Paginas de Internet

“El libro y la biblioteca constituyen el hogar intelectual del hombre”
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