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INTRODUCCION

La creciente actividad tecnologica en el ambito de la computacién ha
traido como consecuencia una constante modificacion a los aparatos de
computo y por consecuencia a la red de redes: la Internet. Entre las ultimas
novedades se encuentra la red peer to peer (P2P), que se puede traducir como

una red informética entre iguales.

La caracteristica esencial es que carece de clientes y servidores fijos,
puesto que se compone de una serie de nodos fijos que se comportan
simultaneamente como clientes y servidores de los demas nodos de la red. La
eficacia de estos nodos varia de acuerdo a su configuracion local (cortafuegos,
ruteadores, etc.), velocidad de proceso, disponibilidad de ancho de banda, de

su conexion a la red y capacidad de almacenamiento en disco.

Esta red se considera un avance importante puesto que permite, entre
otras cosas, descargar archivos de peliculas o programas de television,
ofreciendo parte de sus contenidos a través de tecnologias como la de
BitTorrent, es decir, empieza a ser utilizada por la industria; a pesar de ello
existen algunas desventajas como puede ser su utilizacion para actos delictivos
como la circulacion de pornografia infantil. Sin embargo se considera que con
esta relacion de iguales entre usuarios, famosas aplicaciones de la red basadas
en P2P permiten a los particulares intercambiar archivos de todo tipo
directamente entre sus ordenadores sin necesidad de descargarlos desde un

servidor central, lo que facilita enormemente el intercambio de informacion.

Es innegable que la red P2P tiene ventajas importantes que reducen los
costos pero al mismo tiempo provoca una serie de problemas que es necesario
detectar para saber que tan bueno es acudir a una red descentralizada sobre

todo en materia de seguridad.

LUIS FERNANDO SANABRIA CARRENO REDES PEER TO PEER
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No cabe duda que la tecnologia P2P es un paso hacia la descentralizacion
de servicios en pro de la reduccion de costos de los mismos, como el
intercambio de archivos en redes publicas, sin embargo es importante conocer

hasta qué punto es preferible la red P2P a las redes centralizadas de Internet.

Debido a los problemas que pueden presentarse, sobre todo en materia
de seguridad y por las ventajas que ofrece la red P2P, es que se presenta como
un tema de investigacion actual, novedoso e importante. Sobre todo cuando
permite procesos distributivos, telefonia digital, streaming video y ahorro de
costos; por esto, se puede establecer que con probabilidad se convierta en el

sistema de red favorito de las nuevas generaciones.

El presente trabajo de investigacion tiene como objetivo general:
Determinar qué es una red P2P asi como su funcionamiento; y como objetivos
especificos: Analizar los sistemas P2P, determinar como funciona la red P2P,
establecer las ventajas y desventajas de la red P2P, comprender los sistemas
de seguridad utilizados en la red P2P, estudiar los software mas utilizados en
este tipo de red y ejemplificar la utilizacion de la red P2P. Para lo cual, se
establece como hipétesis de investigacion: “Las redes P2P funcionan a través
de nodos sin que exista un servidor central que maneje las conexiones de red,
permitiendo asi descargar una serie de archivos directamente, reduciendo los
tiempos y costos, por lo cual, se prevé sera una de las herramientas de Internet

mas usadas por las nuevas generaciones”.

Para alcanzar los objetivos propuestos y la comprobacién de la hipotesis

se divide el trabajo en cuatro capitulos:

El capitulo primero analiza la red informatica e Internet, considerando:

Antecedentes (conexiones de red, topologia de redes y, funcionamiento y

LUIS FERNANDO SANABRIA CARRENO REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
____________________________________________________________________________________________________________________________|
gestion de redes); Internet (evolucion histdrica, funcionamiento y, protocolos y

Servicios).

El capitulo segundo determina las redes peer to peer, incluyendo:
Antecedentes (evolucion historica y, funcionamiento y aplicacion), clasificacion
(redes centralizadas, redes puras o totalmente descentralizadas; hibridas,
semicentralizadas o mixtas y, redes P2P estructuradas y sin estructura);

ventajas y desventajas de la red.

El capitulo tercero analiza el funcionamiento del software P2P, en el que
se considera: Software mas utilizados (Kazaa, eMule, eDonkey y BitTorrent),
funcionamiento (intercambio de informacion, protocolo de seguridad y aspecto
legal), sistemas de redes P2P (anénima y entre amigos) y, ventajas y

desventajas.

El capitulo cuarto establece los resultados y propuestas que se desprenden de
la presente investigacion: Analisis de programas P2P (Azereus, Xmule,

Mldonkey y Poisoned), resultados y, propuestas.

LUIS FERNANDO SANABRIA CARRENO REDES PEER TO PEER
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CAPij'ULO |
LA RED INFORMATICA E INTERNET

A través de los afos, el hombre se ha preocupado por mejorar su ambito
de actuacion. Su inquietud lo ha llevado a la realizacibn de proezas y
actividades que nuestros abuelos jamas imaginarian. El mundo se ha reducido
de tamafo gracias a la tecnologia avanzada, que desde el siglo pasado se
viene apoderando de todos los rincones de la tierra: la computacion. La
informatica es hoy en dia una de las herramientas mas importantes en cualquier
actividad humana, de la fabrica a la oficina, del hogar a la escuela,
supermercados, instituciones gubernamentales, etc., en cada lugar donde se

encuentra el hombre, es posible encontrar una computadora.

El siglo XX fue testigo de grandes avances y descubrimientos cientificos y
tecnoldgicos en toda la historia de la humanidad. Jamas se habia podido crear
un instrumento que facilitara el quehacer humano en todos sus aspectos y que
pudiera ser aplicado a las labores, tanto pequefias como grandes, de la vida:
vuelos espaciales, redes de comunicacion, sistemas de contabilidad, programas
que van desde los eventos caseros como planificacion del presupuesto familiar
hasta los planes y politicas publicas de los gobiernos. En este sentido, la
evolucion tecnoldgica ha conocido, a partir de la década de los cuarenta, un
impulso extraordinario gracias: “...al disefio y progresiva popularizaciéon de unas
maquinas llamadas computadoras u ordenadores, segun el area de influencia

anglosajona o francesa respectivamente.”

La computadora se fue popularizando como resultado de su

implementacion a través de lo que se concibe como la mas grande red que

! ENCICLOPEDIA Autodidactica Océano, t. 2, “Computacion”, Barcelona, Esp., Océano, 1987.
p. 798. En francés ordinateur, de donde proviene la denominacién espafiola ordenador.

LUIS FERNANDO SANABRIA CARRENO 1 REDES PEER TO PEER
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jamés antes ha existido: Internet. Gracias a su comodidad, f4cil acceso y, en
cierta forma, bajo costo; es la herramienta primordial para conseguir
informacion de todo tipo, estar en contacto con amigos y familiares, realizar
negocios con mayor facilidad y rapidez, hacer labores comunes sin salir de casa
(compras, transferencias bancarias, etc.). Las computadoras contribuyeron asi
a facilitar la vida en sociedad, motivo por el que diariamente va creciendo su

popularidad al mismo tiempo que se vuelven mas econoémicas.

Figura 1
Computadora moderna

I\ THE BETTMANN ARCHIVE

Fuente: Enciclopedia Microsoft Encarta 2001

La computadora dio paso a la computacion, también conocida como
informatica constituyendo un conjunto de conocimientos cientificos y de
técnicas que permiten el tratamiento automético de la informaciéon a través de
las computadoras; combinando los aspectos tedricos y practicos de la
ingenieria, electronica, teoria de la informacién, matematicas, légica vy
comportamiento humano. De aqui que en los principios del presente siglo, la

computacion se haya convertido en herramienta primordial y necesaria de los
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centros educativos, instituciones gubernamentales, organizaciones cientificas y
tecnoldgicas, empresas grandes y pequeias; ahi donde existe un hombre, a su

lado se encuentra una computadora.

De aqui también, que al siglo XX, se le denomine, con razon el siglo de la
computacion, tal vez, algun dia se olvide el horror de las guerras mundiales,
pero siempre serd recordado como el siglo del invento mas productivo y efectivo

del ser humano: la computadora.

1.1 ANTECEDENTES

Internet constituye hoy la base tecnoldgica de la forma organizativa que
caracteriza a la era de la informacion: la red; considerada como un conjunto de
técnicas, conexiones fisicas y programas informaticos empleados para conectar
dos o mas computadoras, los usuarios de una red pueden compartir ficheros,
impresoras y otros recursos, enviar mensajes electronicos y ejecutar programas

en otras computadoras.

Figura 2
Redes de computadoras
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Con el término de redes de computadoras se hace alusidon a una conexion
de sistemas de computo capaces de transmitir informacion entre ellos
empleando un medio de comunicacion, por lo cual se engloban dentro del
campo de los sistemas de telecomunicacién, considerando Unicamente los

sistemas de transmision de datos entre computadoras.

La telecomunicacién o comunicacion a distancia se
inicia en la primera mitad del siglo XIX con la invencion
del telégrafo. Es el primer sistema que permite
transmisién de informacion a distancia y en ese momento
se empieza a desarrollar todo un campo tecnol6gico que
se denomina telecomunicaciones. Desde la invencion del
telégrafo y sobre todo después, con la invencién del
teléfono a finales del siglo XIX, los sistemas de
comunicacion a distancia se orientan a la transmision de
voz. No es sino hasta mediados del siglo XX, con el
desarrollo de la computadora y su aplicacion al
procesamiento masivo de datos, cuando los sistemas de
telecomunicacion se orientan, ademas de la transmision
de voz a la transmisién de datos. En el momento en que
varios computadores autonomos se interconectan entre si
para intercambiar informacion surgen las redes de
computadoras.?

Histéricamente, los primeros proyectos para la transmisién de datos entre
computadoras datan de la década de los sesenta, con el proyecto SAGE
(Service Automatic Ground Environment) desarrollado por las fuerzas areas de
Estados Unidos de Norteamérica; dicho proyecto, realiz6 la primera

interconexion de varios centros de tratamiento de datos.

Posteriormente surge la red ARPA o ARPANET, patrocinada por el DoD
(Department of Defense) de los EEUU en plena guerra fria (1970), que
pretende construir un sistema de comunicacion entre los centros de defensa

capaz de resistir un ataque nuclear: “...Para ello se disefia una arquitectura

2 BERNA Galiano, J. A., M., Pérez Polo y, L. M., Crespo Martinez. Redes de computadores para
ingenieros en informatica. Valencia, Esp., Universidad de Alicante, 2001. p. 12.
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redundante, con multiples caminos entre origen y destino, de forma que en caso
de que la comunicaciéon entre dos centros se viera interrumpida, la informacién
seria capaz de llegar a su destino buscando caminos alternativos. Esta
arquitectura se basa en la técnica denominada conmutacién de mensajes o
paquetes...”

Sin embargo, la red, como tal, surgié gracias a los avances tecnolégicos
gue se dieron a partir de los ochenta: el desarrollo de los microprocesadores y

la invencion de las redes de area local.

Sin embargo, a partir de la mitad de la década de
los ochenta, dos avances tecnolégicos comenzaron a
cambiar esta situacion. El primero fue el desarrollo de
poderosos microprocesadores. En principio, se disponia
de maquinas de 8 bits, pero pronto se volvieron comunes
las CPU de 16, 32 e incluso 64 bits. Muchos de ellos
tenian el poder de computo de una computadora
mainframe de tamarno respetable (es decir, grandes), pero
por una faccion de su precio.

El segundo desarrollo fue la invencion de redes de
area local de alta velocidad (LAN). Estos sistemas
permitieron conectar docenas, e incluso cientos de
maquinas, de tal forma que se pudiese transferir
pequefias cantidades de informacion entre ellas durante
un milisegundo o un tiempo parecido. Las cantidades
mayores de datos se pueden desplazar entre las
maquinas a razén de 10 millones de bits/seg o més.*

Ello permitio reunir sistemas de cOmputo compuestos por un gran namero

de CPUs, conectados mediante una red de alta velocidad (sistemas

® |dem.

* TANENBAUM, Andrew S. Sistemas operativos modernos. México, D.F., Prentice-Hall, 1993. p.
411. El mainframe es un ordenador o computadora de alta capacidad disefiado para las
tareas computacionales mas intensas. Las computadoras de tipo mainframe suelen tener
varios usuarios, conectados al sistema a través de terminales. Los mainframes mas potentes,
llamados supercomputadoras, realizan calculos muy complejos y que requieren mucho
tiempo. Este tipo de equipos informaticos lo utilizan principalmente los cientificos dedicados a
la investigacion pura y aplicada, las grandes compaiiias y el ejército.
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distribuidos) a diferencia de los afios setenta presidido por grandes
computadoras centrales con recursos totalmente centralizados y sistemas de
tiempo compartido que permitian el uso interactivo de los mismos: “Es, sin
embargo, durante los afios noventa cuando se produce el verdadero auge de

los sistemas distribuidos como consecuencia de la enorme difusién de Internet,

debido fundamentalmente al desarrollo de la Web.™

Asimismo, durante los ochenta se inician los estudios de un nuevo
concepto: la integracion de la informacion; surgiendo la idea de crear una Red
Digital de Servicios Integrados (RDSI), donde toda la informacion que se
transmite en las telecomunicaciones (voz, video, datos, fax, etc.), se desea
integrar en una Unica comunicacion digital que intenta convertirse en el motor

del avance en el campo de las telecomunicaciones.

Y a principios de los noventa un fenédmeno surge en
EEUU y se propaga con rapidez a Europa: Internet. La
antigua red de comunicacién académica ARPANET,
basada en el conjunto de protocolos TCP/IP, proporciona
una serie de ventajas que la hacen popular. Se trata de
una red flexible a la situacién tecnolégica de las
comunicaciones y proporciona una serie de aplicaciones
muy utiles. Comienza a difundirse con rapidez el correo
electrénico (E-mail), el acceso a servidores de ficheros
(ftp), el acceso a informacion en hipertexto (WWW), los
grupos de discusion de noticias (news)... Y el proceso es
imparable. La arquitectura de red de Internet, que adopta
algunas de las caracteristicas de OSI se convierte en el
estandar de las redes de computadores, y por otro lado
las compafias de telecomunicaciones tradicionales
permanecen ancladas al modelo OSI.°

Ello, ante la necesidad de establecer una arquitectura de red Unica a partir
de la cual todos los fabricantes desarrollaran sus productos para que existiera

® CARRETERO Pérez, JesUs, Félix Garcia C., Pedro de Miguel Anasagasti y Fernando Pérez
Acosta. Sistemas Operativos. Una vision aplicada. México, D.F., McGraw-Hill, 2001, p. 562.
® BERNA G., J. A. et all, op. cit., p. 13.
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compatibilidad entre los diferentes sistemas, se hicieron diversos ensayos por la

ISO (International Standars Organization —Organizacion Internacional de

Normas) hasta que se desarroll6 una serie de estandares denominado Modelo

Bésico de Referencia para la Interconexion de Sistemas Abiertos (OSI Open

Systems Interconection).

A fines de los noventa y principios del nuevo milenio, el desarrollo
tecnoldgico permite la existencia de redes a velocidades de los cientos de Mbps
(millones de bits por segundo), como ATM (AsynchronousTransfer Mode) y las
compafias de telecomunicaciones se plantean ofrecer sus servicios
tradicionales empleando la arquitectura de red de Internet. De esta forma, a
través de una red informética o de computadora, un grupo de dispositivos se
interconecta de forma que todos ellos puedan comunicarse y compartir los
recursos y ficheros; por ejemplo: las computadoras de una sucursal de una
empresa se interconectan para intercambiar informacion, asimismo pueden

estar interconectadas de tal forma, que puedan compartir el mismo disco duro.

1.1.1 clasificacion de redes.

Una red es un conjunto de computadoras o dispositivos de procesamiento
conectados entre si en forma ldgica y fisica con la finalidad de optimizar sus

recursos y emular el proceso de un sistema de codmputo Unico exigidos.

Una red tiene dos tipos de conexiones:

1. Conexiones fisicas: Permiten a las computadoras transmitir y recibir
sefales directamente. Se definen por el medio empleado para transmitir la
sefal, por la disposicion geométrica de las computadoras (topologia) y por el

método usado para compartir informacion.
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2. Conexiones légicas o virtuales: Permiten intercambiar informacion a las
aplicaciones informaticas, por ejemplo a un procesador de textos. Son creadas
por los protocolos de red y permiten compartir datos a través de la red entre
aplicaciones correspondientes a computadoras de distinto tipo, como un Apple
Macintosh y un PC de IBM. Algunas conexiones logicas emplean software de
tipo cliente-servidor y estan destinadas principalmente a compartir archivos e

impresoras.

El conjunto de Protocolos de Control de Transmision
y Protocolo de Internet (TCP/IP, siglas en inglés),
desarrollado originalmente por el Departamento de
Defensa estadounidense, es el conjunto de conexiones
I6gicas empleado por Internet, la red de redes planetaria.
El TCP/IP, basado en software de aplicacion de igual a
igual, crea una conexion entre dos computadoras
cualesquiera.’

Existen dos tipos béasicos de redes: de area local o LAN (Local Area
Network) y de &rea extensa o WAN (Wide Area Network). “La primera se utiliza
para conectar normalmente las computadoras de un mismo edificio, mientras
que la segunda conecta computadoras muy lejanas geograficamente.
Independientemente del tipo de red que se utilice y del medio fisico que se

empleé...”

Independientemente de lo anterior, es posible clasificar los
diferentes tipos de redes atendiendo a diversos aspectos, sobresaliendo entre
ellos: la forma de interconexion de las estaciones en la red y, la escala

geogréfica de la red.

—Redes de difusién y redes punto a punto: Esta clasificacion se basa en
las diferentes caracteristicas que presentan ambos tipos de tecnologia de

transmision:

" Enciclopedia® Microsoft® Encarta 2001. © 1993-2000 Microsoft Corporation. “Red

(informatica)”
8 CARRETERO P., J., et al, op. cit., p. 564.
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En las redes de difusion existe un Unico canal de
comunicacion compartido por todas las maquinas de la
red. Los mensajes transmitidos por una maquina de la red
al medio de comunicacion son recibidos por todas las
demas. Dentro del mensaje existe un campo que indica a
qué maquina va dirigida el mensaje, el campo de
direccién. La maquina cuya direccion sea la de destino del
mensaje enviado sera la encargada de procesarlo,
descartandolo del resto.

En contraste con la red de difusién, en una red
punto a punto se establecen multiples conexiones entre
pares individuales de maquinas. Para realizar la
transmisiébn de un mensaje entre origen y destino, es
posible que dicho mensaje deba visitar maquinas
intermedias para llegar a su destino. Una de las ventajas
gue presentan estas redes frente a las redes de difusion
es que el fallo del medio de transmision entre un par de
maquinas no implica necesariamente la incomunicacion
entre ambas maquinas, debido a la existencia de rutas
alternativas. Por el contrario las redes punto a punto
tienen un coste econémico mucho mayor que las redes de
difusion al precisar de mayor cableado.’

—Redes LAN, MAN y WAN: La clasificacion deriva de la escala geografica

de la red de computadoras.

Las redes de area local (Local Area Networks LAN) son redes privadas
gue se encuentran en un solo edificio 0 campus y se extienden hasta distancias
de unos cuantos kilbmetros, permitiendo transferencias rapidas y eficaces de
informacion reduciendo los costos de explotacion. “Este tipo de redes son las de
menor costo econdmico y estan disefladas para su empleo en la interconexion
de computadoras personales y compartir recursos. Las velocidades de

transmision van desde los 10 a los 100 Mbps (10° bits por segundo).”*°

BERNA G., J. A. et al, op. cit., pp. 13-14. Los sistemas de difusion también suelen ofrecer la
posibilidad de enviar un mensaje a todas las maquinas que se encuentran en la red de
comunicacion, es lo que se conoce como difusion (broadcasting), y se realiza indicando un
cédigo especial en el campo de direccién del mensaje para que todas las maquinas puedan
procesarlo.

% bidem, p. 14.
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Las redes de area metropolitana (Metropolitan Area Network MAN), son
una version ampliada de las LAN, pues emplean una tecnologia similar; puede
abarcar un conjunto de edificios e incluso una ciudad y pueden ser tanto del
ambito publico como privado. “En cuanto a la aplicacion, estdn muy
relacionadas con la transmision de datos, voz y video. Existe un estandar para
este tipo de redes denominado bus dual de cola distribuida (Distributed Queue
Dual Bus, DQDB) que consiste en un par de buses unidireccionales a los cuales

estan conectadas todas las computadoras, segun la siguiente figura...”*

Figura 3
Arquitectura de la red de area metropolitana DQDB

v

Direccién flujo bus A

BUS A
>
1 2 3 NI
Computador
Head end
BUS B P N, . *

A

Direccion flujo bus B

Fuente: J. A. Berna et all, op. cit., p. 15

Cada bus tiene una cabeza terminal (head end), un
dispositivo que inicia la actividad de transmision. El trafico
destinado a una computadora situada a la derecha del
emisor usa el bus superior. El trafico hacia la izquierda
usa el de abajo.

Las redes de area extensa (Wide Area Network WAN) son redes que se
extienden a un area geografica extensa (un pais, un continente). Emplean
equipo fisico especializado y costoso, asimismo rentan los servicios de

comunicaciones.

' Ibidem, p. 15.
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La arquitectura de este tipo de redes esta basada en la interconexion de

diferentes: “...estaciones (hosts) remotos empleando un conjunto de nodos
encaminadores (routers) interconectados entre si empleando lineas punto a
punto. Estos nodos encaminadores tienen como funcion encaminar la
informacion de un host de origen a un host de destino. A cada uno de estos
nodos puede conectarse uno o varios host remotos o una red de area local

LAN.”12

Figura 4
Esquema de una red WAN

Subred

host host
Enrutador

T T RIS
- ”4? @w

Fuente: J. A. Berna et all, op. cit., p. 15

La topologia de este tipo de redes es variada: en
estrella, anillo, arbol, malla, irregular, etc., pero siempre
empleando lineas punto a punto entre los nodos. Las
velocidades de transmision en este tipo de redes son mas
reducidas que en las LAN, pues las comunicaciones
remotas son mas susceptibles de sufrir errores, siendo del
orden de los kilobits por segundo (kbps).

2 1dem.
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—Redes publicas de datos y redes privadas de datos: Esta clasificacion

toma en consideracion el ambito de los datos que se van a transmitir en la red.

a) Redes publicas de datos, aquellas cuyo
moderador o gestor es un organismo o entidad publica, o
aguellas cuya utilizacion esta abierta a un publico general.
Es el caso de la red telefénica conmutada RTC y la red
digital de servicios integrados RDSI.

b) Redes privadas de datos, aquellas cuyo
moderador o gestor es una entidad corporativa y la
emplea para fines propios. Es el caso de las redes SNA
de IBM o DNA de Digital.*®

—Redes de conmutacidn de circuitos y redes de conmutacion de

paquetes:

Figura 5
Esquema de conmutacion de circuitos en la RTC

Centralita Centralita Centralita

AN

Fuente: J. A. Bern4 et all, op. cit., p. 16

Para realizar la transmision de datos a través de la
RTC es necesario emplear un dispositivo especial. Las
lineas telefénicas analdgicas estan disefiadas para la
transmisibn de voz, por lo que para transmitir la
informacion digital que emplea una computadora (digitos
binarios) es necesario afiadir informacion digital a una
sefal analdgica que se transmite por la RTC. Esta funcion
la realiza el dispositivo denominado médem (modulador-
demodulador), que transmite y recibe informacion digital
empleando un medio de transmision analégico.

'3 Ibidem, p. 16.

]
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Esta clasificacion toma en consideracion la forma en que se establece la
comunicaciéon en la red. En las redes de conmutacion de circuitos, la
comunicacién entre los equipos terminales de datos (Data Terminal Equipment,
DTE) se establece empleando un camino fijo y dedicado a través de un canal

fisico de comunicacion, empleando conmutadores (switches).

Las redes de conmutacion de paquetes se caracteriza, porque la
informacion que transmite se fragmenta en unidades de informaciébn mas
pequefias denominadas paquetes, cada una con un mismo formato comun.
Cada uno de estos paquetes consta de: un campo de cabecera donde se
incorpora informacién acerca de a donde va dirigido el paquete y como ha de
ser recompuesto este mensaje, y, un campo de datos, donde se incorpora la

informacién a transmitir.

Figura 6
Esquema de un paquete de informacion

l datos

cabecera

Fuente: J. A. Berna et all, op. cit., p. 17

A la hora de establecer la comunicacion entre
emisor y receptor las redes de conmutacion de paguetes
pueden elegir entre dos estrategias, dando lugar a
diferencias en el funcionamiento de la subred.

Las estrategias de comunicacion en las redes de conmutacion de

paquetes pueden consistir en emplear circuitos virtuales o datagramas. En la
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primera se establece una ruta a seguir (un camino virtual en la red) de tal forma
que todos los paquetes siguen el mismo camino durante la comunicacion; en
cambio, en el esquema de datagrama los paquetes contienen informacion sobre
su destino pero no la ruta a seguir a través de la subred. Se considera que
estos Ultimos no son fiables, a diferencia de los primeros que permite
aprovechar mejor el ancho de banda del medio y que proporciona mejor calidad

de comunicacion presentando un bajo indice de errores.
1.1.2 Conexion y Topologia de redes.

Las redes estan formadas por una serie de dispositivos (entrada, salida,
CPU) o computadoras completas, que se interconectan entre si por medio de
canales de comunicacién (plaquetas de red, cables, conectores de

interconexion y el software de red o sistema operativo).**

Figura 7
Red en anillo

Fuente: Enciclopedia Microsoft Encarta 2001

4 Existen distintas arquitecturas de red destinadas a diferentes equipos usando distintos tipos
de cables, conectores, etc., las arquitecturas comerciales mas difundidas son la Starnet, la
Arcnet, la Ethernet y la Token Ring.

]
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Ente las formas permitidas de interconectar y expandir una red (topologia
de la red) se encuentran las denominadas primarias: en estrella (todos los
puntos convergen en uno central) y en anillo (todos los puntos tienen una

entrada y una salida, formando un anillo).

Figura 8
Red en estrella

Computadora central [Hub )

i) Microsoft Corporation, Reservados bodos los derechos,

Fuente: Enciclopedia Microsoft Encarta 2001

Los elementos de la red pueden estar cercanos entre si, como en las
redes de area local (LAN o Local Area Network), o distantes, conectados a la
red via modems y lineas telefénicas, pudiendo llegar a redes que abarcan
grandes dimensiones geograficas, como las redes de area amplia (WAN o Wide

Area Network).

Generalmente las redes LAN suelen usar topologias de bus, en estrella o
en anillo; las WAN utilizan lineas telefonicas especiales arrendadas como

conexiones de punto a punto.
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Las redes que une Internet, desde un punto de vista
topoldgico, son de tipos diferentes: redes locales (Local
Area Network, LAN), redes metropolitanas (Metropolitan
Area Network, MAN) y redes de area extensa (Wide Area
Network, WAN). La forma de llevar a cabo la conexion
también es variada: cable (lineas telefénicas
convencionales, de alta velocidad, fibra Optica), radio,
satélites o microondas.™

Los cables que unen las redes pueden ser pares retorcidos o telefonicos
(twisted pairs), coaxiles o fibras 6pticas;'® los mismos son interconectados por
medio de hubs (pasivos o activos, estos ultimos con refuerzo o amplificadores

de sefal para distancias muy grandes).

En la actualidad, el uso extendido de computadores portétiles ha
impulsado el avance de redes inalambricas que utilizan transmisiones de

infrarrojos o radiofrecuencias para unir las computadoras portatiles a las redes.

Figura 9
Multiprocesador con base en un bus

CPU CPU CPU
Memoria

caché caché caché

Bus

Fuente: Andrew S. Tanenbaum, op. cit., p. 419

'* FERNANDEZ Rodriguez, José Julio. Lo publico y lo privado en Internet. 12 ed., México, D.F.,
UNAM, 2004. p. 2.

'8 | os cables bifilares de cobre o los cables coaxiales proporcionan velocidades de transmision
de algunos miles de bps (bits por segundo) a largas distancias y de unos 100 Mbps (millones
de bits por segundo) a corta distancia. Las fibras 6pticas permiten velocidades de entre 100 y
1.000 Mbps a largas distancias.
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Por otro lado, las topologias mas corrientes para organizar una red de
computadoras son las de punto a punto, bus'’, estrella y en anillo. La mas
sencilla es la punto a punto conformada por dos computadoras conectadas
entre si. La topologia de bus se caracteriza porque cada nodo'® supervisa la
actividad en linea, los mensajes son detectados por todos los nodos, aunque
son solo aceptados por el nodo o nodos a los que va dirigido; esta topologia

consta de una Unica conexion a la que estan unidas varias computadoras.

La red en anillo se caracteriza porque los nodos estan conectados en un
bucle cerrado o anillo. Los mensajes en una red de anillo pasan de un nodo a
otro en una direccién concreta, a medida que un mensaje viaja a través del
anillo, cada nodo examina la direccién de destino adjunta al mensaje; si la
direccion coincide con la del nodo, éste acepta el mensaje, en caso contrario
regenerara la sefial y pasara el mensaje al siguiente nodo dentro del bucle. Esta
regeneracion permite a una red en anillo cubrir distancias superiores a las redes

en estrella o redes en bus.

La red en estrella permite que cada nodo esté conectado a una
computadora central, generalmente es una red que se compone de un
dispositivo central (hub) y un conjunto de terminales conectadas; en esta
topologia los mensajes pasan directamente desde un nodo al hub, el cual

gestiona la redistribucion de la informacién a los demas nodos.

El uso extendido de computadoras portatiles ha impulsado el avance de
las redes inalambricas, las cuales pueden construirse con o sin Punto de
Acceso (AP), que sera lo que determine si se trata de una “ad hoc” o una

“infraestructura”. La topologia consta de dos elementos considerados clave:

" En informatica un bus es un conjunto de lineas conductoras de hardware utilizada para la
transmision de datos entre los componentes de un sistema informatico.

'8 Un nodo, en informatica y redes de area local, es un dispositivo conectado a la red capaz de
comunicarse con otros dispositivos de la misma.
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“...las estaciones y los puntos de acceso, la comunicacion puede realizarse
entre estaciones o a través de puntos de acceso. Un punto de acceso transmite
sefales de gestidon periddicamente, una estacion después de recibir esta sefal
inicia la autenticacibn mediante el envio de una trama. Una vez realizada la

autenticacion se produce la asociacion entre los dos equipos.™®

Generalmente, las redes inaldmbricas utilizan transmisiones de infrarrojos
o radiofrecuencias para unir las computadoras portatiles a las redes; las LAN
inalambricas de infrarrojo solo funcionan dentro de una misma habitacion, no
asi las de radiofrecuencia, en cuestion de seguridad existen dos tipos de

sistemas: abierto y de claves compartidas.

Figura 10
Sistema abierto en una red inalambrica

—* Peticion de Conexibn ———» F
+—— (Conexion Concedida *———

Funto de

Dispositivo Acceso
Mowil

Fuente: José Luis Mejia N., op. cit., p. 4

1.1.3 Funcionamiento y gestion de redes.

La década de los noventa ha sido denominada como la red del proceso
distribuido, innegablemente, hoy dia, la tendencia mas importante en el campo
de las tecnologias de la informacion la constituyen los sistemas distribuidos y

las redes de computadoras.

¥ MEJIA Nogales, José Luis. Sistema de acceso seguro a recursos de informacion para redes
inalambricas 802.11. México, D. F., IPN, 2006. p. 4.
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Un sistema distribuido se pude definir segin dos
puntos de vista:

* Desde un punto de vista fisico, un sistema
distribuido es un conjunto de procesadores (posiblemente
heterogéneos), sin memoria ni reloj comdn, que se
encuentran conectados a través de una red de
interconexion.

* Desde un punto de vista logico, un sistema
distribuido es un conjunto de procesos que ejecutan en
uno o mas computadoras y que colaboran y se comunican
entre ellos mediante el intercambio de mensajes.?

Una red tiene tres niveles de componentes: software?* de aplicaciones,

software de red y hardware de red.

—Software de aplicaciones: Se forma por programas informaticos que se
comunican con los usuarios de la red y permiten compartir informacioén y
recursos. Los programas pueden clasificarse en tres tipos: de aplicacion, de

sistema y paquetes de programas especializados.

Para su estudio, el software se divide en dos
grupos: los programas que se orientan a dar apoyo
general a todos los que usan la computadora, sin importar
sus diferencias; y los programas que se especializan en
resolver problemas concretos para necesidades de un
usuario particular. El primer tipo se conoce como software
del sistema, mientras que el segundo se conoce como
software de aplicacion o simplemente aplicaciones.??

Como ejemplos de tipos de software de aplicaciones se tiene el de

cliente-servidor mediante el cual, las computadoras cliente envian peticiones de

? CARRETERO P., J., et al, op. cit., p.562.

! En términos generales se utiliza el concepto software para denotar a todos los componentes
de un sistema de cOmputo que son intangibles (en otras palabras, el conjunto de
instrucciones, programas y procedimientos que hacen que la computadora funcione). Se
clasifica en: lenguajes, programas y sistemas operativos.

22 FERNANDEZ PENA, Juan Manuel y Maria de los Angeles Sumano Lépez, Informatica, 42
reimpresion, México, D.F., Nueva Imagen, 2001. p.26.
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informacion o de uso de recursos a otras computadoras llamadas servidores
qgue controlan los datos y las aplicaciones; otro tipo de software de aplicacion es
el denominado de igual a igual (peer to peer), aqui, las computadoras se envian
entre si mensajes y peticiones directamente sin utilizar un servidor como

intermediario.

—Software de red: Consiste en programas informaticos que establecen
protocolos (normas o reglas), para que las computadoras se comuniguen entre
si. “Estos protocolos se aplican enviando y recibiendo grupos de datos
formateados denominados paquetes. Los protocolos indican como efectuar
conexiones logicas entre las aplicaciones de la red, dirigir el movimiento de
paquetes a través de la red fisica y minimizar las posibilidades de colision entre

paquetes enviados simultaneamente.”?®

—Hardware de red: El hardware es un sistema compuesto de cinco
elementos diferenciados: una CPU (unidad central de proceso); dispositivos de
entrada; dispositivos de almacenamiento de memoria; dispositivos de salida y
una red de comunicaciones, denominada bus, que enlaza todos los elementos
del sistema y conecta a éste con el mundo exterior; por lo cual, el hardware de
red se constituye por los componentes materiales que unen las computadoras,
considerdndose importantes los medios de transmision que transportan las
sefales de las computadoras (cables o fibras épticas) y el adaptador de red,
cuyas funciones son: permitir el acceso al medio material que conecta a las
computadoras, recibir paquetes desde el software de red vy, transmitir

instrucciones y peticiones a otras computadoras.

Con el término gestion de red se hace referencia a utilizar y coordinar:
“...los recursos para planear, ejecutar, administrar, analizar, evaluar, disefiar y

extender las redes de comunicaciones para adaptarse al nivel de servicio

2 Enciclopedia®... op. cit., “Red (informatica)”.
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requerido en todo momento, a un costo razonable y con capacidad éptima.”?*

Concretamente, existen dos sistemas de gestion: productos de grandes
fabricantes y sistemas confeccionados a la medida de las necesidades del

operador.

—ElI primer tipo de sistemas de gestion tiende a ser
instalado cerca de los Elementos de Red (NE: Network
element) y esta ligado a la tecnologia del fabricante. Por
lo general proporciona una numerosa serie de
funcionalidades dentro de las éareas de gestiébn de
rendimiento y de fallos y de captacion de datos en
general, para su posterior procesado. El alcance de estos
sistemas tiende a ser muy puntual a una parte
determinada de la red.

—El segundo tipo de sistemas tiende a ser instalado
en las capas mas altas de la jerarquia de gestién,
proporcionando, por lo general, soluciones dependientes
de la estructura organizacional del operador. Estos estan
dedicados a un conjunto limitado de funciones como
facturacion, planificacion y supervision general de
rendimiento y calidad de servicio. El alcance de estos
sisttzgnas tiende a ser amplio, cubriendo la totalidad de la
red.

Actualmente, tanto el tamafo de las redes de computadoras como su
complejidad varian considerablemente, desde pequefios sistemas organizados
en LAN, hasta los millones de nodos que conforman la Internet. Estas redes
tienden a ser mas heterogéneas a medida que aumenta su tamaiio,
incrementando su complejidad y haciendo que los tradicionales sistemas de
gestién de redes queden totalmente mas robustas. Por un lado, a medida que
aumenta la complejidad y la importancia de estos sistemas se hacen necesarias
técnicas y herramientas que permitan llevar a cabo la gestion de manera

controlada y automatizada, garantizando que los sistemas funcionen; y, por el

** GARRIDO Aguilar, Gerardo. Gestién de desempefio de una red ATM en Internet 2 utilizando
la especificacion MPLS. 12 ed., México, D. F., IPN, 2003. p. 5.
% |bidem, p. 6.
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otro, la transmisién de informacién a través de las redes de comunicacion
constituye hoy dia, una estrategia vital para las corporaciones (publicas o
privadas) que las utilizan, motivos por lo cual se hace necesaria una gestion de

red efectiva y fiable.

Por su parte, la administracion de redes abarca tanto la monitorizacion
como su control, por lo cual un sistema de administracion de redes debe incluir,
entre otras tareas, las de configuracién de la red, garantia de su propio
funcionamiento, mantenimiento, control de seguridad, recoleccion y archivo de

datos y gestion de errores.

1.2 INTERNET

Si alguien pregunta ¢qué es Internet?, esta formulando una pregunta
actual y compleja, puesto que las respuestas pueden ser muy variadas,
dependiendo del tipo de gente que utilice este medio de comunicacién. Para
algunos no es sino un medio mas para comercializar y difundir productos; para
otros, es una fuente de informacion mundial con acceso a bases de datos de
todo el mundo; mientras que para otros mas es so6lo un medio de expresion de

ideas.

En una primera aproximacion, afirma Fernandez (2004), Internet es una
red mundial descentralizada que une redes que a su vez conectan

computadores u ordenadores.

Por su parte, la Enciclopedia Microsoft Encarta establece que es una:
“...interconexiéon de redes informaticas que permite a las computadoras
conectadas comunicarse directamente. El término suele referirse a una

interconexién en particular, de caracter planetario y abierto al publico, que
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conecta redes informéticas de organismos oficiales, educativos y

empresariales.”®

Internet aparece como un canal experimental disefilado como un medio de
apoyo en la investigacion militar, época en la que se le denominaba ARPANet
(Advanced Research Projects Administration Network), con el paso del tiempo
se fueron desarrollando paralelamente otros canales similares como el
establecido por la National Science Foundation para permitir a las
Universidades y estudiantes acceder al ARPANet con fines educacionales.

A partir de entonces y, lentamente en principio, fue aumentando el nimero
de canales conectados al ARPANet, a tal grado que actualmente, las grandes
empresas mundiales y los individuos estan descubriendo y explorando el

mundo de Internet, que aumenta a paso acelerado hoy dia.

Desde sus comienzos esta red de canales denominada Internet, ha
crecido hasta el punto de englobar a mas de diez millones de canales
interconectados con Internet y a mas de cien millones de usuarios en todo el
mundo, entre los que se pueden incluir agencias gubernamentales,
universidades, investigadores, compafilas privadas y personas fisicas

conocidas como usuarios.
1.2.1 Evolucién historica.
Para Castells, citado por José Julio Fernandez Rodriguez (2004), la

historia del desarrollo de Internet es una mezcla unica de estrategia militar,

colaboracion técnica e innovacion contracultural.

% Enciclopedia®... op. cit., “Internet’. Es de resaltar que también existen sistemas de redes
mas pequefios denominados Intranet, generalmente para el uso de una organizacion
determinada.
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Internet es un producto de la Guerra Fria, ya que
nace como un proyecto militar de los Estados Unidos de
Norteamérica financiado por la Agencia de Proyectos de
Investigacion Avanzada (Advanced Research Projets
Agency, ARPA), creada en 1957 por el Departamento de
Defensa del mencionado pais. Dicho proyecto recibia el
nombre de Arpanet. La fecha oficial que podemos dar es
la de 1969. Cuando este Ministerio empez6 a articular su
proyecto ya existian redes parciales de computadoras,
pero no podian interconectarse porque cada una utilizaba
sus propios protocolos.?’

Este proyecto tenia como finalidad estratégica asegurar el envio de
mensajes militares desde un centro Unico de control a distintas base militares,
aun después o mas bien en el caso de que las redes de comunicacion
guedaran en parte destruidas por un ataque, con lo cual todas las bases
guedaban en posibilidad de comunicarse entre ellas y con el centro de control,
para lo cual se aplicaba perfectamente el sistema de paquetes autbnomos de

informacion.

Con este proyecto se buscaba la transmision de
informacion por medios alternativos a los existentes en
ese momento, de manera tal que no existiese un unico
centro neuralgico que causara un colapso en la
organizacion defensiva en el supuesto de que el enemigo
lo destruyese. La descentralizacion y la inexistencia de
jerarquia servia para que no hubieran centros que
hipotecasen el funcionamiento de todo el conjunto, incluso
ante una agresion nuclear. Asi las cosas, se cre6 una red
interconectada entre equipos informaticos que se
mantendria operativa aunque grandes partes de la misma
resultaran dafiadas por un ataque. La primera conexion se
produjo entre la Universidad de California, Los Angeles
(UCLA), el Standford Research Institute (SRI), la
Universidad de California Santa Barbara (UCSB) y la
Universidad de Utah. La primera computadora capaz de
dar servicio a otras se instalé en la UCLA el 30 de agosto
de 1969.%®

2’ FERNANDEZ R., J. J., op. cit., p. 6.
%8 |bidem, pp. 6-7.
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A finales de 1970 aparecieron redes como UUCP, basada en UNIX, y
USENET, vinculada al mundo universitario y a las organizaciones comerciales.
En 1971, Ray Tomlinson realiz6 el programa de correo electronico para
Arpanet. En 1973 se iniciaron las primeras conexiones internacionales entre
equipos informaticos. A finales de los setenta, la investigacion universitaria
cobra importancia en el ambito de Internet, cobrando importancia en su

utilizacién para fines civiles, ya no militares como al principio.

Con la intencion de resolver los problemas de
saturacion y lentitud que nacian del incremento de los
usuarios se crea el protocolo IP y, mas adelante, el
protocolo TCP, que se sigue utilizando en la actualidad.
Estamos hablando de principios de los ochenta. En 1983
el Departamento de Defensa estadounidense aisla la
parte militar de la red (Milnet) de Arpanet. La aparicion del
PC de IBM, en 1981, y del Macintosh de Apple, en 1984,
es un importante paso para abrir la red a los hogares y
sentar las bases de la generalizacion de su uso. El
fendmeno informético se expande y llega a las masas.
También en 1984 se introduce el aludido “sistema de
nombres de dominio” o DNS. Los problemas que
originaba la escasa capacidad de transmisién con
respecto a lo que se empezaba a requerir se superaron
en gran parte con la creacién del sistema operativo UNIX,
gue si bien habia sido inventado en 1969 no se extendié
hasta 1983 cuando en Berkeley, financiados por la ARPA,
le adaptaron el protocolo TCP/IP. Arpanet va cediendo
sitio en el terreno de la investigacion a la NSFNET (Red
de la Fundacién Nacional de Ciencias, nacida en 1986) y
a otras redes hasta que desaparece en 1990.%

Lo que viene a afianzar a Internet serd el interés econémico, en el marco
del proceso que lleva a las empresas a utilizar las nuevas tecnologias. La era
actual nace con la www en 1989 (Tim Berners y Robert Caillou), para lo que fue
necesario crear el lenguaje hipertextual (HTML), lo que sucedié en el Centro
Europeo de Investigacion Nuclear (CERN), un centro de investigacion de fisica

de alta energia radicado en Ginebra. En 1993, Andreesen y Bina desarrollan un

% |bidem, pp. 7-8.
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prototipo de navegador, denominado Mosaic (antecedente de Netscape), en el
gue con un clic con el ratdn se puede desplazar de una pagina a otra. En 1995,

la empresa Sun da a conocer el lenguaje Java.

México fue el primer pais de la América hispana en
conectarse a la red en 1989 (Espafia lo hizo en 1990). Los
primeros sitios mexicanos fueron de indole académica y
se encontraban en el Instituto Politécnico Nacional, el
Instituto de Estudios Tecnoldgico de Estudios Superiores
de Monterrey, la Universidad de las Américas (Puebla), la
Universidad de Guadalajara y la Universidad Nacional
Auténoma de Meéxico. No serd hasta 1994 cuando las
entidades comerciales empiecen a conectarse.*

En los dltimos afios, los avances tecnologicos han logrado hacer de
Internet una de las herramientas mas recurridas de todo el mundo, en México
se ha avanzado de manera tan importante que ha podido situarse en el
segundo puesto de los paises de América Latina, tras Brasil, en la mayor parte
de los indicadores cuantitativos que se usan para analizar el grado de

penetracion de Internet en la sociedad.
1.2.2 Funcionamiento.

Las redes locales de Internet se comunican entre si a través de una
computadora especial por cada red denominada gateway.?* Las
interconexiones de gateway se realizan a traves de diversas vias de
comunicacion (lineas telefonicas, fibras Opticas y enlaces por radio); es posible

afadir redes adicionales conectando nuevos puertos.

% |pidem, p. 8.

1 Un gateway es un conjunto de hardware y software que conecta redes que utilizan protocolos
de comunicacion diferentes, o que transmiten datos por una red entre dos aplicaciones no
compatibles, el gateway cambia el formato de los datos de manera que puedan ser
entendidos por la aplicacién que los recibe.
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La informaciéon que se envia a una maquina remota generalmente se
etiqueta con la direccidbn computarizada de dicha maquina. Las direcciones de
Internet utilizan diferentes formatos: decimal con puntos y el que describe el
nombre de la computadora de destino y otras informaciones para el
enrutamiento; ya direccionada la informacién, sale de la red de origen y se
encamina de puerto en puerto hasta llegar a la red local que contiene la

maquina de destino.

El funcionamiento de Internet exige diversos
elementos: en primer lugar, un equipo terminal en manos
del usuario; en segundo lugar, un acceso o conexién a la
red de telecomunicaciones; en tercer lugar, un prestador
de servicio; en cuarto lugar, el suministro efectivo de
contenidos y servicios. El usuario emplea en su equipo un
navegador (browser), que con sus interfaces graficas
intuitivas hacen del uso de Internet una operacién
asequible sin necesidad de conocimientos informaticos. >

Figura 11
Topologia de Internet
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¥ FERNANDEZ R., J. J., op. cit., pp. 10-11.

LUIS FERNANDO SANABRIA CARRENO 27 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
____________________________________________________________________________________________________________________________|

El browser es un software capaz de conectarse con los distintos
servidores que alojan la direccion o el URL buscado. El usuario tiene dos

posibilidades para conectarse a Internet:
1. Conectarse directamente a una de las redes que conforman Internet.

2. Utilizar un médem®? para conectarse a un equipo que ya forme parte de
una red de Internet (lo que hace surgir el concepto de proveedor de servicio 0

acceso), esta es la manera mas sencilla y econémica.

Ello es posible gracias a que los agentes implicados en el funcionamiento
de Internet se han reducido, pues se integran en un mismo ente las funciones
de operador de telecomunicaciones y la de ISP o proveedor de servicios de

Internet (Internet Service Providers).

Por otra parte, el gobierno de Internet no estd en manos de un Unico
organismo, la coordinacion y cooperacion global se encarga a la Internet
Society (Isoc), una asociaciéon no gubernamental y sin fines de lucro financiada
por sus miembros y fundada en 1991 por una gran parte de los pioneros de la
red: “La Isoc es la organizacion principal de la Internet Engineering Task Force
(IETF), que produce los estdndares técnicos y provee la infraestructura

corporativa, asi como el financiamiento y el apoyo juridico y fiscal.”*

La ISOC ha dado origen a otras asociaciones: Internet Architecture Board
(IAB) y la Internet Corporation for a Assigned Names and Numbers (ICANN),
entre otras. A cargo del ICANN corre la asignacion de dominios; a estas

entidades también pueden agregarseles otras colaboradoras, como los registros

% Moédem es el acrénimo de modulador-demodulador, se trata de un equipo utilizado para la
comunicacion de computadoras a través de lineas analégicas de transmision de datos.
% FERNANDEZ R., J. J., op. cit., p. 12.
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centrales de dominios, entidades publicas y privadas responsables de los
registros administrativos de los dominios genéricos (.com, .net, .org, .edu, .gov,

etc.).

La busqueda en la red se efectla principalmente
empleando programas especificos que reciben la
denominacion genérica de “motores de busqueda”. Para
localizar las paginas que interesan, estos programas de
busqueda detectan las palabras claves que se incluyen en
un apartado especifico del cédigo fuente de un
documento HTML. Esas palabras clave son recursos de
software llamados metatags o0 metanames que indican a
los buscadores cudl es el contenido de la pagina web. Los
metatags permiten hacer visible la pagina en Internet, ya
gue sin ellos practicamente so6lo se podria acceder a la
misma si se conoce su direccion exacta, sea su direccion
numérica IP o la “traduccién” en letras de la misma. Hay
diversos tipos de motores de bulsqueda; los mas
importantes son las arafias (spiders), los indices
generales y los indices especiales.®

1.2.3 Protocolo y servicios.

El funcionamiento de Internet se basa en una serie de protocolos:

El Protocolo de Internet (IP) es el soporte légico
basico empleado para controlar el sistema de redes. Este
protocolo especifica como las computadoras de puerta
encaminan la informacién desde el ordenador emisor
hasta el ordenador receptor. Otro protocolo denominado
Protocolo de Control de Transmision (TCP) comprueba si
la informacion ha llegado al ordenador de destino y, en
caso contrario, hace que se vuelva a enviar.*®

Los protocolos: “...un conjunto de reglas que permiten estandarizar un

procedimiento repetititvo.”’

% |bidem, p. 14.
% Enciclopedia®... op. cit., “Internet”.
" |bidem, p. 3,
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De esta manera, los intercambios se realizan a través de un protocolo de
transferencia, siendo el mas habitual el protocolo HTPP (Hypertext Transport
Protocol), cuyo uso hace necesario disponer del browser o navegador. Los
diversos equipos conectados a la red tienen una direccién electrénica IP
(Internet Protocol) que es la que permite sean localizados, por lo cual, cada
computadora conectada a Internet necesita poseer este numero que la

identifica.

Esta direccién estd compuesta de cuatro bits, es
decir, de cuatro numeros que van de 0 a 255. Dicho
protocolo supone un conjunto de convenciones que
facilitan el intercambio de datos entre distintos equipos
informéaticos. A éste hay que afiadirle el TCP (Transmision
Controler Protocol), que sirve para descomponer en
partes la informacion que llega y, después, enviar cada
una de las subpartes a su destino final. Estos protocolos
son el estandar de Internet. Normalmente el TCP y el IP
se consideran un unico protocolo, no dos, que funciona
mediante conmutacion de paquetes: la parte TCP del
protocolo divide el mensaje en segmentos de una longitud
determinada, procediéndose a su numeracion para que
sea posible la posterior reconstrucciéon del mismo (si
alguno de los paquetes no llega correctamente se
reenvia); la parte IP del protocolo introduce a cada uno de
los paquetes en un contenedor que contiene la direccién
del equipo informatico de destino. El formato HTPP se
apoya, por lo tanto, en este protocolo TCP/IP. Dicho
protocolo no esta bien adaptado a las comunicaciones en
tiempo real (como la telefonia), por lo que se esta
trabajando para mejorar en este sentido (por ejemplo, con
el protocolo IPv6, o sea, la version 6 del protocolo IP).%®

Las direcciones IP se les da la version de nombres de dominio (DNS o
Domain Name System) para facilitar ser recordadas, de aqui que el DNS se
considere un elemento basico para el funcionamiento de la red; las
computadoras que gestionan la red (encaminadores o routers) traducen

automaticamente estos nombres a las direcciones IP correspondientes.

% FERNANDEZ R., J. J., op. cit., pp. 3-4.
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El localizador uniforme de recursos (URL o Uniform
Resource Locator) engloba el protocolo de transmision
que se utiliza (http, ftp, mailto, etcétera), el nombre de
dominio y, eventualmente, las referencias al recurso al
gue se quiere acceder, que estara localizado en un
directorio o archivo determinado.

Un portal es un sitio en Internet en donde se
encuentra una oferta de recursos, servicios e informacion
estructurada de manera tal que permite la orientaciéon del
visitante. Como todo sitio web se basa en una
computadora con una aplicacion capaz de suministrar
paginas web a los equipos informéticos que lo soliciten.*

Se considera a Internet como una fuente de recursos, de informacion y de
conocimientos que se extiende por todo el mundo y cuyos servicios son
variados: se puede acceder a informacién de todo tipo (espectaculos, noticias,
bibliotecas, etc.), utilizarle para hacer pagos, transferencias bancarias, compras,
tramites gubernamentales (pago de licencias, tenencia, etc.), recibir revistas via
e-mail, servicio de correo, estudios por Internet, conversar en tiempo real

(videoconferencia) etc.

Internet es la via de comunicacion que permite establecer la cooperacion y
colaboracién entre un gran nimero de comunidades y grupos de interés por
temas especificos, distribuidos por todo el mundo; el servicio de correo o
mensajeria (e-mail) es el mas usado de todos. Mediante los navegadores es
posible acceder a varias paginas que incluyen, ademas de texto, imagenes,
video, sonidos, representaciones de realidad virtual y, en general, todo tipo de

objetos multimedia.

Las personas interesadas en algun tema en particular: cientifico, literario,
tecnoldgico, artistico, etc., pueden encontrar en la red paginas especializadas y

revistas del tema de su interés, asi como grupos de personas con Sus mismos

% |bidem, pp. 5-6.
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intereses, aunque se encuentren en cualquier parte del mundo, para

intercambiar ideas, conocimientos, etcétera.

Asimismo es posible encontrar bibliotecas virtuales especializadas
(técnicas, juridicas, literarias, etc.), asi como a otros servicios, como pago de
servicios, consulta de tramites burocraticos, tramites de esta misma naturaleza,
operaciones bancarias, etc., pero lo que ha venido ganando terreno es el
servicio de comercio electrénico o e-business que se ha convertido en una de
las formas mas accesibles y rapidas de comprar, casi cualquier cosa: libros,

carros, casas, etcétera.

De aqui que se considere a Internet como una fuente de recursos y
servicios a los que es posible acceder en la comodidad del hogar, oficina,

negocio

1.3 LA WORLD WIDE WEB

Se ha explicado que Internet es una red mundial de computadoras que
estan conectadas entre si para proporcionara informacién a las personas en
cualquier parte del mundo; sus dos servicios mas conocidos y utilizados son el
correo y la World Wide Web, la Web o WWW, se trata, practicamente, de un
sistema de navegador web para extraer elementos de informacion (llamados

documentos o paginas web).

También puede referirse a una web como una péagina, sitio o conjunto de
sitios que proveen informacion por los medios descritos, o a "la Web", que es la
enorme e interconectada web disponible practicamente en todos los sitios de
Internet. En términos mas concretos la WWW es una ventana multimedia a

Internet que proporciona acceso a millones de fuentes de informacion.
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La World Wide Web fue desarrollada en 1989 por un
cientifico inglés, Timothy Berners-Lee. EI propdsito
original del sistema era permitir que los equipos de
investigadores de fisica de alta energia del CERN de
Ginebra, Suiza, pudieran intercambiar informacién. Con el
paso del tiempo la WWW se convirtié6 en una plataforma
de desarrollo de programas relacionados con este
entorno. El ndmero de equipos conectados crecié
rapidamente, sirviendo de soporte a muchos proyectos,
como por ejemplo un mercado a gran escala. El MIT
(Instituto de Tecnologia de Massachusetts), a través del
consorcio WWW, intenta coordinar el desarrollo futuro de
este sistema, aunque el éxito de los Ultimos afios hace
dificil planificar la expansion del mismo.*

La funcionalidad elemental de la Web se basa en tres estandares:

1. El localizador uniforme de recursos (URL): Especifica como a cada

pagina de informacion se asocia una direccion Unica en donde encontrarla.

2. Protocolo de Transferencia de Hipertexto (http): Especifica como el
navegador y el servidor intercambian informacion en forma de peticiones y

respuestas.

3. Lenguaje de Marcacion de Hipertexto (HTML): Método para codificar la

informacion de los documentos y sus enlaces.

De esta forma, la informacion de Internet se presenta por medio de
paginas Web: “...documentos electrénicos a los que es posible acceder
mediante un programa de visualizacion de paginas Web, denominado
explorador...” La Web dio origen a una nueva era dentro de Internet al
combinar el caracter abierto de Internet con una interfaz de usuario sencilla; las

paginas Web pueden contener textos, animacion, musica y otras opciones

“® Enciclopedia®... op. cit., “World Wide Web”.
“*1 GUIA del Usuario: Su computadora Gateway 310. p. 61. (Presentacion pdf).
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multimedia; un grupo de paginas Web conectadas entre si, constituyen un sitio
Web, a los que se puede acceder para efectos de realizar compras, llevar un

control de inversiones, leer noticias, descargar programas o efectuar otras

actividades.
Figura 12
Ejemplos de paginas Web
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Fuente: Guia del Usuario: Su computadora Gateway 310, p. 62

Asimismo, es posible explorar un sitio Web o visitar otros sitios con un
simple clic en las zonas de la pagina Web denominados vinculos o
hipervinculos, que pueden ser textos de color o subrayados, una foto, una
imagen animada, etc., estos datos son visualizados por los usuarios a traves de
una aplicacion denominada explorador o browser, cuya funcion consiste en
mostrar en pantalla una pagina con el texto, las imagenes, sonidos y

animaciones que se relacionan con el tema que previamente se selecciono.
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El navegante puede entonces interactuar con el
sistema sefialando con el mouse (raton) aquellos
elementos que desea estudiar en profundidad, pues
dichos objetos estan disefiados (vinculados) a otras
paginas Web de ese servidor u otros. Existen mdltiples
enlaces Web por todo el mundo, que forman una base de
informacién a gran escala en formato multimedia, aunque
todavia los contenidos se encuentran mayoritariamente en
inglés. Cada vez mas compafias implantan redes
corporativas, conocidas con el nombre de Intranets, que
estan basadas en esta tecnologia pero a menor escala.

Las paginas Web pueden estar escritas en HTML
(siglas de Hypertext Markup Language), DHTML o XML
(Extended Markup Language), lenguajes de marcado de
hipertexto. El protocolo HTTP (siglas de Hypertext
Transfer Protocol) es el encargado de hacer llegar las
diferentes paginas desde los servidores remotos al equipo
del usuario. Las comunicaciones de nivel inferior se
establecen normalmente mediante TCP/IP (siglas de
Transmision Control Protocol/Internet Protocol), si bien al
ser un sistema abierto, admite otros protocolos.*

No se puede negar que se desarrollardn nuevos tipos de interfaces
(navegadores y protocolos) y redes, pero lo que la WWW representa es la
marcha imparable hacia la economia digital y la sociedad basada en el
conocimiento. Las tecnologias, la Web y otros procesos son so6lo medios para

alcanzar esa meta.

1.4 IMPACTO SOCIAL

La Internet ha significado un nuevo fenémeno social que ha revolucionado
no soélo la manera de trabajar, sino la de vivir; ha sido el medio de comunicacion
mas utilizado antes que cualquier otra tecnologia; como puede verse en la
figura 13: tomd 38 afios para que la radio tuviera 50 millones de usuarios, 16

para la computadora, 13 para la televisidon y sélo 4 afios para el Internet; éste

“2 Enciclopedia®... op. cit., “World Wide Web”.
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ha transformado a la industria de la informacién de la misma manera que los

automaviles y aviones han transformado el viajar.

Figura 13
Afos para llegar a los 50 millones de usuarios
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Fuente: Gerardo Garrido Aguilar, op. cit., p. 22

Los cambios del mundo digital no han provocado
una verdadera ruptura social, ya que la cultura que nos
sirve de referente no funciona con base en determinismos
técnicos. No hay ideologia tecnoldgica sino simplemente
ideologia. Pero si es cierto que, como indica Pérez
Velasco y Conde, “con las nuevas tecnologias de la
informacion y de las comunicaciones lo que se transforma
es la manera de concebir la organizacién y la estructura
de nuestras sociedades” (en Cremades/Fernandez
Ordoénfiez/lllescas, 2002, 120). Lo que queremos decir,
trayendo a colacion esta cita, es que la técnica incide en
la forma social, en cuestiones estructurales, al tiempo que
es un elemento mas que colabora en la construccion del
fondo, es decir, de las pautas de referencia y situacion
que conocemos con el nombre de cultura.*®

No obstante lo anterior, no es posible negar que existe una nueva realidad
que envuelve al ser humano, la sociedad de la informacion, en la cual, los

avances tecnoldgicos, especificamente de la informatica y de las

“3 FERNANDEZ R., J. J., op. cit., p. 15.
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telecomunicaciones han producido cambios trascendentales que han

contribuido, en definitiva, al despegue de esta sociedad.

Figura 14
El mundo de Internet
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Fuente: Guia del Usuario: Su computadora Gateway 310, p. 58

La sociedad actual, gracias a los avances tecnoldgicos en informatica y
comunicacién, desea tener mayor acceso a la informacion, desde espectaculos
hasta politica; se generan multiples procesos de convergencia que responden a

la I6gica de la integracion y la busqueda de eficiencia.

Por otra parte, la convergencia o integracion no soOlo afecta a las
tecnologias de la informacién sino también a muchos otros ambitos de la nueva
realidad, como el sectorial (integracion de las telecomunicaciones, la informatica
y el audiovisual), el empresarial o de los capitales financieros y reales, el de las

politicas e instituciones, etcétera.
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1.5 CONCLUSIONES

EN CONCLUSION se puede afirmar que la informética es la gran revolucion del
siglo pasado, su aplicaciobn a Internet constituye, para el presente siglo el
avance mas significativo en el ambito de las comunicaciones. Los avances
tecnolégicos apuntan hacia nuevas aplicaciones que se objetivizan
primordialmente en el entorno de las redes informéticas, mediante las cuales es
posible acceder en cuestion de segundos a lugares distantes e intercambiar

informacion con quienes se encuentran a miles de kildmetros de distancia.

La red ha venido a ser el sistema de comunicacion mas utilizado
universalmente, tanto en entornos publicos como privados, permitiendo un
contacto continuo con bajos costos de operacion. En términos concretos se
puede decir que la informatica e Internet son, innegablemente, el invento mas

productivo y popularizado del hombre en materia de comunicacion.

Las conexiones fisicas de la red determinan la topologia de la misma
naturaleza, esto es, la forma en que se distribuyen las computadoras en una red
y como estardn conectadas (cable, fibra Optica, etcétera), por su parte las
conexiones légicas son creadas por los protocolos de red permitiendo compartir
datos a través de Internet, utilizan un software generalmente de tipo cliente-
servidor para compartir archivos e impresoras. La red utiliza los protocolos de
transmision de datos y de Internet (TCP/IP) que son el conjunto de conexiones
l6gicas empleadas por Internet, sin embargo, el software de aplicacion peer to
peer permite la conexion entre dos computadoras cualquiera, facilitando la

implementacion de redes de computadoras.

Por otra parte, el medio empleado para transmitir informacion limita la

velocidad de la red, la distancia eficaz entre computadoras y la topologia de red,
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siendo los mas aptos, las fibras Opticas que proporcionan mayor velocidad.

Debiéndose tomar en consideracion que la gestion y administracion de las

redes es parte primordial para que el sistema complejo de computadoras y
los recursos interconectados puedan funcionar. De aqui que la implementacion

de las herramientas correctas determinen el funcionamiento de la red.

La WWW o World Wide Web es un mecanismo que provee informacion
electrénica a los usuarios conectados a Internet, el acceso a cada sitio Web es
posible a través del URL (identificar Unico), con lo cual se puede acceder a una
cantidad ilimitada de informacién, sin embargo los sistemas cliente-servidor,
Gnicamente proporcionan informacion unilateral, es decir, el cliente accede a la
informacion que solicita y puede hacer una copia de ella; con el sistema peer to
peer, el cliente al mismo tiempo es servidor y puede intercambiar con otros peer
informacion de todo tipo: archivos, musica, videos, documentos, etcétera, por lo
cual se proyecta como uno de los sistemas favoritos de las nuevas

generaciones de internautas.
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CAPITULO Il
RED PEER TO PEER

La topologia de red se refiere al disefio fisico mientras que la arquitectura
de red hace referencia al esquema légico, esto es, las funciones que permiten a
los equipos enviar y recibir informacion a través de los medios fisicos de la red;
de aqui que una arquitectura estructurada agrupe las funciones a realizar por
cada maquina de la red en niveles operativos, estas funciones son variadas y

amplias, entre ellas se pueden citar:

—Especificar las caracteristicas propias de la transmision de datos.

—Controlar los errores ocasionados por el medio fisico como por ejemplo
los cables.

—Dividir los mensajes en paquetes.

—Control de errores por pérdida de datos.

—Conversion de datos.

En términos generales, la arquitectura de red, no necesariamente coincide
con la topologia de la misma, en redes de é&rea local, las arquitecturas mas
usadas son:

—Arquitectura en bus: Caracterizada porque comparte el medio de
transmision (cable) entre todos los dispositivos de la red. El protocolo de acceso

al medio que origina esta forma de comunicacion se llama CSMA/CD (Acceso

Multiple con Deteccién de Portadora y de Colisiones). Un ejemplo son las redes
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que usan la norma Ethernet, que se define como una red de topologia en bus y

utiliza CSMA/CD para transmitir la informacién.*

—Arquitectura en anillo: Se caracteriza por la forma de anillo lI6gico en el
cual cada estacion para emitir tiene que llegar a un testigo (Token). Cuando una
estacion pone informacion en el anillo, la sefial va regenerandose de estacion
en estacidn hasta que llega a la receptora, quien coloca otra sefial de recibido

para confirmar a la emisora la recepcion y pase el Token a su estacion vecina.?

Figura 15
Red Token Ring

Fuente: Enciclopedia Microsoft Encarta 2001

! Esta arquitectura obliga a que sélo una estacién pueda transmitir mientras el resto escucha el
medio para comprobar si la informacién que circula por el cable es para ella. Cuando dos
estaciones transmiten en el mismo instante las sefales eléctricas al chocar se interfieren, lo
que deja ilegible la informacion que llevaban; entonces, las estaciones emisoras detectan la
colisién y esperan un tiempo aleatorio antes de volver a transmitir el mensaje.

Z Esta arquitectura se llama Paso de Testigo (Token-Passing) y la topologia sobre la que se usa
es la estrella (Token Ring), no obstante, hay una variante que se usa en topologia en bus para
ahorrar cable, se llama Token bus.
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Desarrollada por IBM, la red Token Ring combina
elementos de las redes en estrella y en anillo dentro de
una configuracion que consta de unidades de acceso
multiestacion. El anillo regula el trafico a través del paso
de una sola secuencia corta de bits —un simbolo. Sélo el
nodo que recibe el simbolo tiene acceso a los mensajes
transmitidos. Las unidades de acceso multiestacion
funcionan de manera similar a una red en estrella, en la
cual numerosos nodos estan conectados a una
computadora central, 0 hub.3

A partir de estas arquitecturas se han venido desarrollando nuevas
aplicaciones que permitan la colaboracion de las personas o la forma en que los
recursos funcionan; de aqui que se considere conveniente: “...desarrollar
aplicaciones de forma apropiada a: la forma de gobierno del grupo, la ubicacion
de los participantes, las caracteristicas de sus dispositivos de interaccion con
las maquinas, de las caracteristicas de la red, del precio y disponibilidad de los

recursos computacionales existentes.™

Actualmente se contemplan ademas de las arquitecturas comunmente

aceptadas, las denominadas “peer to peer”y “grid”.

Figura 16
Conexion peer to peer inalambrica

ot

Fuente: Enrique de Miguel Ponce et all®

® Enciclopedia®... op. cit., “Red Token Ring”.

* ARDAIZ, Oscar et al. “Sistemas distribuidos y CSCL” en: Revista Interamericana de
Inteligencia Atrtificial, vol. 8, nUmero 24, Universidad Politécnica de Catalufia, Esp., 2004. p.
14,

® PONCE, Enrique de Miguel et al. Redes inalambricas IEEE 802.11. Presentacion pdf, p. 7.

LUIS FERNANDO SANABRIA CARRENO 42 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION

Peer to peer: También conocidas como redes ad
hoc, es la configuracion mas sencilla, ya que en ella, los
Unicos elementos necesarios son terminales moviles
equipados con los correspondientes adaptadores para
comunicaciones inalambricas.

En este tipo de redes, el Unico requisito deriva del
rango de cobertura de la sefial, ya que es necesario que
los terminales moviles estén dentro de este rango para
que la comunicacion sea posible. Por otro lado, estas
configuraciones son muy sencillas de implementar y no es
necesario ningun tipo de gestién administrativa en la red.°

—Arquitectura peer to peer: En una red de iguales, en inglés "peer-to-
peer' o P2P, formadas Unicamente por los PC individuales de cada participante.
Todas las maquinas comparten entre si sus recursos: su capacidad de calculo,
almacenamiento y capacidad de comunicacion, es decir acttan a la vez como

clientes y proveedores de servicios.

—Arquitectura grid: Se trata de una infraestructura para la computacion
distribuida, pensada para aplicaciones con requerimientos elevados de:
capacidad de procesos, datos en ciencia y tecnologia avanzada. EI nombre
hace referencia a la metafora de la red eléctrica (power grid),” y se esta

convirtiendo en una de las favoritas de los usuarios a nivel internacional.

La arquitectura actual basada en servicios Web, la
“Open Grid Services Architecture” o OGSA, ofrece
funciones para la integracion y gestion, incluyendo la
creacion, gestion del ciclo de vida, introspeccion y
agrupacién de servicios, seguridad, registro, politicas,
acceso e integracion de datos, gestion de servicios y
flujos (workflow).®

® |dem.

" La power grid se trata de una compleja infraestructura distribuida de sencillo uso que
proporciona potencia segun la demanda. Un aparato eléctrico puede usar la cantidad de
recursos que necesite con sélo conectarlo a un enchufe.

8 ARDAIZ, O., op. cit., p. 15.
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Un modelo semejante al grid es la denominada arquitectura programable,
la cual esta formada por una gran cantidad de maquinas distribuidas por
Internet, en las que se pueden instalar a la vez nuevos programas a través de
un anico interfaz; esto permite poner en marcha o desplegar nuevos servicios
en una red de forma sencilla. Este tipo de redes permiten también automatizar
la instalacion, puesta en marcha y mantenimiento de aplicaciones o servicios en
varias maquinas de la red para adaptarse a las demandas y dispersién de los

usuarios.

2.1 ANTECEDENTES

Una red informética P2P (peer to peer),’ entre iguales se refiere a una red
que no tiene clientes y servidores fijos, sino una serie de nodos que se
comportan simultaneamente como clientes y como servidores de los demas
nodos de la red. Este modelo de red contrasta con el modelo cliente-servidor la
cual se rige de una arquitectura monolitica donde no hay distribucion de tareas
entre si, solo una simple comunicacién entre un usuario y una terminal en

donde el cliente y el servidor no pueden cambiar de roles.

Este tipo de red, permite que cualquier nodo pueda iniciar, detener o
completar una transaccion compatible; por otra parte, la eficacia de los nodos
en el enlace y trasmision de datos, puede variar de acuerdo a su configuracion
local (cortafuegos, NAT, ruteadores, etc.), velocidad de proceso, disponibilidad
de ancho de banda de su conexion a la red y capacidad de almacenamiento en
disco. Se consideran caracteristicas de las redes P2P, las siguientes:

—Descentralizacion: Porque: Devuelve el poder y autonomia a los nodos

en el borde de la red (edges), maneja conexiones variables y direcciones

° En inglés peer to peer, puede traducirse entre iguales, de par a par o de punto a punto.
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provisionales, posee inteligencia distribuida y, se considera un fenémeno social

por el grado de aceptacion que tiene entre los usuarios mas jovenes.

—Aprovecha el ancho de banda de los usuarios: Porque. Puede utilizarlo
completamente, el ancho de banda total crece con el nimero de nodos vy, los

clientes no tienen que compartir el ancho de banda limitado de un servidor.

—Destaca la distincién entre cliente y servidor.

El P2P se basa principalmente en la filosofia de que
todos los usuarios deben compartir, conocida como
filosofia P2P la cual es aplicada en algunas redes P2P en
forma de un sistema enteramente meritocratico en donde
el que mas comparta, mas privilegios tiene y mas acceso
dispone de manera mas rapida a mas contenido. Con este
sistema se pretende asegurar la disponibilidad del
contenido compartido, ya que de lo contrario no seria
posible la subsistencia de una red P2P.

Aquellos usuarios que no comparten contenido en
una red P2P, se les denomina “leechers”, los cuales
muchas veces representan una amenaza para la
disponibilidad de recursos en una red P2P debido a que
solo consumen recursos sin reponer lo que consumen,
por ende podrian agotar los recursos compartidos de una
red P2P y atentar contra la estabilidad de la misma.*

Por su parte, Winer (2002) establece las siguientes caracteristicas claves:

—Las interfaces de usuario cargan fuera de un navegador Web.

—El sistema global es facil de usar y bien integrado.

—El sistema proporciona conexiones con otros usuarios.

19 WIKIPEDIA, la enciclopedia libre. “Filosofia de las redes peer to peer” en: “Historia de las
aplicaciones P2P”, articulo Peer-to-Peer. http://es.wikipedia.org/wiki/Peer-to-peer
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—Las computadoras de los usuarios pueden actuar como clientes y

servidores.

—El sistema incluye herramientas para soportar los usuarios que quieren

crear contenido o afiadir funcionalidad.
—El sistema hace algo nuevo o emocionante.

—El sistema soporta protocolos multi-red tales como SOAP o XML-RPC.

Figura 17
Ejemplo de arquitectura P2P

Fuente: Exequiel Fuentes L. et al**

Sin embargo, la caracteristica primordial de los programas peer to peer es
gue permite descargar archivos directamente de la computadora de otro
usuario, lo cual hace de esta estructura de comparticibon de archivos la

' FUENTES L., Exequiel et al. “Phase 0 Network” en: Revista Ingenieria Informatica,
http://www.inf.udec.cl/revista/ediciones/edicion12/articulo%2012-1.pdf edicién 12, abril 2006,

presentacion pdf. p. 2.

]
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biblioteca mas grande y diversa del mundo; debido a que un programa con
tecnologia peer to peer permite que dos usuarios establezcan una conexion
directa entre sus computadoras, sin la necesidad de un servidor intermedio,
como ocurre en arquitecturas cliente-servidor en las cuales es un servidor
central el que sirve archivos, paginas web o correo electrénico, por ejemplo. De
tal manera que el usuario de un programa peer to peer, puede compartir y
descargar sus archivos con todos los usuarios que se encuentren en linea en

ese momento.

Figura 18
Red peer to peer

W e, Winsinay

RO Achriew

Fuente: Exequiel Fuentes et al
2.1.1 Evolucion historica.
El intercambio de informacién nace con Internet, es imposible no admitirlo,

en este contexto, la tecnologia de la comunicacion se dedicé a establecer

herramientas de almacenamiento digital, entre las que se puede mencionar
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discos duros, medios 6pticos, discos compactos (CD, Compact Disk), discos

digitales versatiles (DVD, Digital Versatile disks) y tarjetas de memoria.*?

Conforme ha aumentado la capacidad de acopiar
informacion en forma digital, ésta ha ido sustituyendo a
los stok mecanicos, como por ejemplo, bibliotecas fisicas
de CD de audio o las colecciones personales de fotos.
Las computadoras personales, muy flexibles para manejar
informacién, proporcionan enormes oportunidades para
crear compilaciones individualizadas en sus discos
digitales o mediante sus lectores de CD-ROM grabables.
Si bien no existe problema en la medida en que dichas
compilaciones sélo contienen informacion personal o
creaciones del titular, cuando la tecnologia se utiliza para
almacenar grandes cantidades de informacién infringiendo
los derechos de propiedad intelectual, se convierte en un
auténtico problema para los titulares de los derechos. La
situacion se hace aun mas problematica cuando la
computadora personal est4 conectada a Internet, debido a
gue las compilaciones del titular puede quedar disponibles
para cualquiera mediante una red de uso compartido o
intercambio de ficheros.™®

De esta forma, se llegé a la denominada tecnologia de conversion de
formato de codificacidén (ripping), la cual consiste en el proceso de extraccion
del contenido digital (audio o video) de un CD o un DVD que puede transmitir al
medio de almacenamiento del propietario (como el disco duro), misma que
como se puede observar no se limita al audio sino que también abarcan
peliculas, generalmente formato DVD; actualmente, las técnicas digitales
permiten copiar de manera exacta contenidos originales con un gasto minimo.
De esta forma, la combinacién de computadoras personales de gran potencia,
medios de almacenamiento digital, aplicaciones de red como la web y

tecnologia de conversién de formato (ripping), proporcioné la oportunidad de

12 Se conoce como herramientas de almacenamiento digital a los soportes capaces de acopiar
informacion protegida (IP, Intellectual Property).

¥ BORETTO, Ménica M. Aspectos de la propiedad intelectual derivados del entorno digital en el
derecho internacional privado. Buenos Aires, Arg., eumed.net. ISBN: 84-689-5233-8. N° de
registro: 05/82584. Presentacion pdf, p. 15.
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transferir contenidos desde el medio original a medios controlados por el

usuario.

La primera red de uso compartido o intercambio de
ficheros que fue utilizada por un elevado numero de
usuarios de Internet fue Napster, que inici6 sus
operaciones en mayo de 1999. La compafia
proporcionaba un servicio por el cual los usuarios
descargaban un programa que les permitia intercambiar
ficheros de musica sin cargo entre ellos. Constituia un
primer servicio entre particulares (peer-to-peer), en el que
los ficheros de musica eran indexados en los servidores
de Napster, permitiendo que los usuarios fueran
direccionados hacia la fuente de los ficheros de su interés.
Napster se considerd el pionero de dicho tipo de servicio
para particulares.*

Napster utilizaba servidores centrales para almacenar la lista de equipos y
los archivos que proporcionaba cada uno, aunque las transferencias de los
archivos tenian lugar directamente entre dos equipos; por lo cual no era una
aplicacion perfectamente P2P. Aunque ya existian aplicaciones que permitian el
intercambio de archivos entre los usuarios, como IRC y Usenet, Napster fue el

primero en especializarse en los archivos de musica mp3.

Figura 19
Logotipo de Napster

Fuente: Pagina oficial de Napster®

* Ibidem, pp. 16-17.
Www.napster.com
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Napster fue un sitio organizado por Napster Inc.
sobre la base de crear un programa que permita conectar
a quienes lo visitan con archivos MP3. Las funciones del
Napster actuaban como un servicio gratuito de
informacién a través de un servidor central que operaba
como motor de busqueda. El usuario que se conecta a
Napster puede utilizar una “lista de éxitos” (“hot list”) que
permite al usuario buscar a otros usuarios que tiene
disponible en el archivo del MP3 la cancién de éxito que
desea “bajar” el visitante. Napster popularizaba su sitio
sosteniendo que ofrecia “un regreso a la idea original de
compartir informaciéon a través de sus usuarios”. En
realidad lo que ofrecia es el acceso gratuito a sitios
piratas. Desde su lanzamiento, en mayo de 1999, Napster
tuvo un crecimiento veloz, segun sus propias
estimaciones la empresa tenia unos sesenta millones de
usuarios al momento de dictarse y confirmarse la medida
precautoria que ordend cesar sus operaciones.®

Muchos argumentaron que el cierre de Napster solo llevaria al surgimiento
de otras aplicaciones similares de intercambio de archivos. El juez dicto el cierre
de Napster en julio de 2001. Después de esa fecha, Napster se transformé en
un servicio de pago, a costa de ser practicamente olvidado por la comunidad
internauta. Posteriormente, al entrar en bancarrota, sus activos fueron vendidos

a Roxio, una compafiia de software.

Al principio se seguia usando Napster mediante
servidores no oficiales (usando OpenNap, por ejemplo) a
los que se podia acceder gracias a un programa llamado
Napigator. También surgieron programas como WinMX
(cerrado en 2005 por amenazas de la RIAA), e iMesh.

Después se establecio como lider P2P Audiogalaxy,
otra aplicacion centralizada de intercambio de musica,
gue acabd también por orden judicial. Por una parte, la
RIAA (la asociacion estadounidense de discograficas)
tomO estas resoluciones judiciales como victorias
importantes encaminadas a acabar con la llamada

“pirateria”.!’

'® Ibidem, p. 17.
" WIKIPEDIA... op. cit., “El inicio”.
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Como puede observarse, la derrota judicial de Napster no impidié que
otras empresas proporcionaran servicios de intercambio de ficheros y
programas conexos, por lo cual, surgieron otras redes de servicios entre
particulares (peer to peer), con tecnologias que no necesitaban de un servidor

central.

Acabar con las redes centralizadas era
relativamente sencillo, pues bastaba con cerrar el servidor
gue almacena las listas de usuarios y archivos
compartidos. Pero tras el cierre de cada servidor
surgieron otras aplicaciones mas modernas, Yy
particularmente como gran logro fue la creacién de redes
descentralizadas, que no dependen de un servidor
central, y por tanto no tienen constancia de los archivos
intercambiados.

Clientes nuevos y la aparicion de la red Gnutella,
fueron sustituyendo a Napster y Audiogalaxy, entre otros.
Luego en el 2002, se dio un éxodo masivo de usuarios
hacia las redes descentralizadas, como Kazaa, Grokster y
Morpheus.

La RIAA intent6, también por la via judicial, acabar
con los nuevos servicios descentralizados, y que
permitian compartir varios tipos de archivos (no soélo
mp3), pero Grokster y Morpheus ganaron sus juicios en
abril de 2003."®

Posteriormente aparecié eDonkey 2000, aplicacidbn que se mantuvo junto
a Kazaa como lider del movimiento P2P; asimismo BitTorrent proporcioné
mayor velocidad de descarga aunque con menor variedad de archivos y poca
longevidad de los mismos en la red.

De aqui que se afirme que la gran revolucién de Napster y su gran éxito
técnico fue poder permitir que terceros que no se conocian entre si pudieran

intercambiar archivos musicales por una via distinta al tradicional correo

'8 Ibidem, “El camino hacia el presente”.
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electrénico o e-mail. “Naspter fue el nombre que el creador, Shawn Fanning, un
joven de dieciocho afos, le dio al software capaz de permitir el intercambio de

musica en las condiciones mencionadas.™®°

2.1.2 Funcionamiento y aplicacion.

En principio el funcionamiento de la red P2P consistia en que los usuarios
interesados en intercambia archivos, se interconectaban a través de un servidor
central (el cual generalmente estaba administrado por Napster), mismo que les
permitia buscar un archivo determinado en los discos duros de todos los
usuarios conectados al programa y descargarlos cuando su tipo de conexion a
la red lo permitiera, en principio se encaminaba a la blusqueda de canciones y
musica de todo tipo, por lo cual, el programa permitia a los aficionados a la

musica compatrtir via Internet sus archivos de musica en formato mp3.

Por ejemplo: en Napster, el programa solicitaba al usuario una serie de
datos para el proceso de instalacién (velocidad de conexién de que disponia,
nombre de usuario y contrasefia); de tal forma, que una vez conectado a su
servidor, se podia acceder a través de un rapido sistema de bldsqueda a las
canciones deseadas (siempre que las mismas estuvieran almacenadas en
alguno de los equipos de lo deméas usuarios conectados con Napster). El
buscador indicaba al usuario que solicitaba la cancion el nombre del usuario o
usuarios que la tuvieran almacenada en sus discos duros, mostrandose
también, el tipo de conexion de dichos usuarios (modem, cable, DSL, etc.) asi
como el tamafio de archivo, su duracion y modo de comprension, con dicha
informacion, el usuario que solicitaba la cancion podia saber cual usuario

conectado permitiria una transferencia mas rapida. Este programa sefialaba a

¥ SANCHEZ Iregui, Felipe. Sistemas peer to peer para el intercambio de musica en Internet.
http://www.enewnesslaw.com/documents/MUSICAENINTERNET _005.pdf p. 14.
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cada usuario con un color (rojo, amarillo y verde) clasificAndolos de acuerdo a

su velocidad de conexion.

Figura 20
Arquitectura de Napster
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Fuente: Adaptada de Napster®

De esta forma, el software de Napster guiaba al usuario en busca de la

cancion deseada hacia el usuario que la tenia almacenada en su computadora.

20 http://www.napster.com

]
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El software de Napster guia al usuario en busca de
la cancién deseada hacia otro usuario que la tiene
almacenada en su ordenador. Una vez encontrada, el
primer usuario puede transferir esa cancién hacia su disco
duro utilizando una conexién temporal establecida por
Napster. Con Napster, los archivos permanecen en los
ordenadores de los usuarios, sin pasar por un servidor
centralizado. Lo que hace el servidor de Napster es
facilitar la busqueda de archivos entre particulares, e
iniciar el proceso de transferencia entre ellos. Ademas, y
aungque no es un requisito necesario para el intercambio
de archivos, es posible la comunicacion directa entre las
personas registradas a través del chat y sus diferentes
canales, asociados cada uno de ellos a un estilo de
musica.?

El problema al que se enfrent6 la red P2P fue el que la mayoria de las
computadoras personales no tenian una direcciéon IP fija®* sino que les era
asignada por el proveedor de acceso a la red en el momento de conectarse, por
lo cual era imposible se pudieran conectar entre si porque no sabian la

direccién que habrian de usar de antemano.

La solucion habitual es realizar una conexion a un
servidor con direccion conocida, que se encarga de
mantener la relacion de direcciones IP de los clientes de
la red, de los demas servidores y habitualmente
informacion adicional, como un indice de la informacion
de que disponen los clientes y que por lo tanto esta
presente en la red P2P. Tras esto, los clientes ya tienen
informacion sobre el resto de la red, y pueden
intercambiar informacion entre si, ya sin intervenciéon de
los servidores.?®

Técnicamente, en una red P2P, cada nodo conectado a ella (peer) actia
como cliente y servidor al mismo tiempo, viéndose obligado a proporcionar

acceso a parte de sus recursos: carga en procesador, capacidad de

L |bidem, p. 15.
2 Nombre de la computadora dentro de la red.
2 WIKIPEDIA... op. cit., “Funcionamiento”.
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almacenaje, ancho de banda en red. A la vez, utiliza parte de los recursos de

los nodos vecinos.

De esta forma, la descentralizacion de la red consigue que la
vulnerabilidad del sistema no se concentre en un Unico punto (servidor
centralizado), mejorando su robustez frente a ataques. Asimismo, provoca
frecuentemente que los recursos, cuya naturaleza es no determinista, estén
replicados en diferentes peers. Por otra parte, a medida que el nUmero de peers
demandantes de un determinado recurso aumenta, el numero de peers
ofertantes del recurso suele crecer en forma proporcional; de tal manera que,
disefiando adecuadamente los protocolos P2P para aprovechar esta ultima
caracteristica, se puede garantizar la escalabilidad y balanceado de carga del
sistema en su conjunto, lo que proporciona sistemas escalables altamente

tolerantes a fallos.

Figura 21
“Figura 1: Mapa conceptual del problema”
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Fuente: Sergio Oyarce, op. cit., p. 1
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En la actualidad, el punto inicial de la tecnologia P2P es la maquina de
busqueda. Mediante ésta es posible encontrar archivos de acuerdo a una
palabra clave especifica o tipo de archivo. Lo anterior permite realizar la
basqueda filtrada de archivos de audio, video, imagenes, documentos o
software. Estas busquedas se realizan en la carpeta designada para su
comparticion por cada uno de los usuarios que se encuentran en linea, lo cual
quiere decir que los limites de contenido de esta gran biblioteca son dictados

Unicamente por los miles de usuarios que a ella tienen acceso.

El agente mas relevante en la arquitectura
propuesta es el de Busqueda, ya que en él se centra la
responsabilidad de encontrar no sélo un recurso parcial,
como es la informacion (de acuerdo a la Figura 1), sino
ademas tiene la funcion de seleccionar los candidatos
mas adecuados entre los que responden la consulta. Esto
quiere decir que se debe retornar un recurso completo
(perfil + informacion) de la siguiente manera:

Persona = Busqueda ( Informacioén, Perfil_Personal )

Esto quiere decir, que se entrega una informacion
como objeto de busqueda, y de los resultados se compara
el perfil personal de quien consulta con el de los que
tienen la informacién, resultando asi una lista de personas
compatibles. Esta sera la forma de buscar en la
arquitectura propuesta, cuyo algoritmo se explica mas
adelante. En Internet se ha realizado una serie de
avances en torno a los “buscadores”, cuya palabra técnica
es “motor de busqueda” (search engine). Cabe mencionar
por ejemplo, que existe un agente muy especializado que
es el crawler, spider, robot o simplemente “BOT", que es
un agente usado por motores de bulsqueda y esta
encargado de rastrear sitios de Internet relacionados con
un tema de busqueda, e indexar sitios / paginas siguiendo
los hiper-enlaces (hyperlinks) dentro de las paginas que
encuentra en su recorrido. Existe un gran namero de
ellos, pero se hara una clasificacion para poder
administrar de mejor manera el problema.?*

2 OYARCE, Sergio y Miguel Nussbaum. Arquitectura de sistemas de comunicaciones para
mediaciones sociales en redes inalambricas punto a punto. Presentacion pdf, p. 2.
http://www.dcc.uchile.cl/~mmarin/revista-sccc/scce-web/Vol5/ecc2.pdf
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En redes distribuidas con dispositivos fijos y arquitectura P2P centralizada,
la busqueda se facilita por la presencia de un solo servidor que mantiene
directorios de los archivos compartidos en las respectivas computadoras de

cada miembro de la red.

Cuando un usuario busca un archivo, el servidor
crea una lista de archivos que satisfacen el requerimiento
de busqueda, cruzandolo con todos los miembros que se
encuentren en linea en ese momento. Una vez que el
servidor da la lista resultante a quien solicitara el recurso,
éste puede elegir los archivos de la lista y establecer
contacto con el computador que es propietario del archivo
(no el servidor). Esto requiere que los miembros de la
comunidad se registren para que la central de busqueda
sepa quiénes estan en linea y asi asegurar que el archivo
realmente existe.?®

Por otro lado, las redes distribuidas con dispositivos fijos y arquitectura
P2P descentralizada, se realiza sacando de la red la estructura central, de
manera que cada peer se pueda comunicar de manera equitativa o igualitaria

con otro peer.

Cuando un par (A) se conecta a una red
descentralizada, se conecta a un par (B) para avisarle que
esta vivo. El par (B) a su vez informa a toda la comunidad
a la que esté conectado (C, D, E F, etc.) de la presencia
de (A). Se repite el patron con el resto de la comunidad
(C, D, E, F, etc.). Una vez que (A) ha anunciado que esta
vivo, puede enviar un requerimiento de busqueda a (B)
(Figura 2), quien lo traspasa a (C), (D), (E), (F), etc. Si por
ejemplo (C) tiene una copia del archivo Figura 2.
Blusqueda P2P Descentralizada requerido por (A),
transmite a (B) una respuesta quien la pasa a (A), quien
finalmente puede abrir una conexién directa con (C) y
bajar el archivo. En la practica se utiliza un TTL (Time To
Live) para controlar la propagacion, es decir el nimero de
nodos a los que puede alcanzar un requerimiento.

% |bidem, p. 3.
%8 |bidem, pp. 3-4.
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Figura 22
“Figura 2: Busqueda P2P descentralizada”

Bisqueda: Redes P2P Descentralizadas
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Fuente: Sergio Oyarce, op. cit., p. 3

En la actualidad existen numerosas implementaciones de sistemas peer to
peer tanto en el ambito de la investigacion como en el de las aplicaciones
comerciales. Gnutella y otras aplicaciones compatibles, tienen como objetivo la
comparticion de ficheros. Napster ha sido usado para la misma tarea, en
concreto con ficheros de tipo mp3. Los productos basados en el protocolo
Fasttrack (Morpheus, Kaaza, etc.) estan especializados en la distribucion de
materiales multimedia. Existen proyectos, como 1stWorks, enfocados a otras
aplicaciones como el chat, la comunicacién de voz o el comercio electronico
B2C.

Ademas, cada implementacién utiliza un protocolo P2P propietario e
incompatible con el resto de aplicaciones, lo que significa que los usuarios de
diferentes soluciones peer to peer no tienen posibilidad de comunicarse entre
ellos (ausencia de interoperabilidad). Por tanto, la comunicacién global de
usuarios de redes peer to peer esta limitada a secciones P2P aisladas, cuyas
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fronteras estan proporcionadas por los propios sistemas peer to peer que son

empleados.

Figura 23
Secciones de sistemas P2P y sus fronteras

Fuente: Elaboracién propia

Las aplicaciones del P2P no se quedan en el mero
trueque de masica. "Se puede pensar en motores de
busqueda compartida, en poner una serie de ordenadores
a hacer operaciones comunes, en repartir capacidad
ociosa de computaciéon o almacenaje... Hay que pensar
gue lo que se esta haciendo de nuevo es darle otra vez
mucho énfasis al PC", explica Enrique Dans, profesor del
Instituto de Empresa.

Asi, empresas, organizaciones estatales y centros
de investigacion cientifica pueden beneficiarse de un
sistema de intercambio de informacién rapido, sencillo y
gratuito. Segun Dans, con motores de busqueda
compartida no necesitas un Altavista o un Lycos en el
medio haciendo de intermediario. "Al contrario, pondrias el
poder en manos del usuario”, continla. También se
piensa utilizar el P2P en plataformas de comercio
mayorista. "Se estd hablando de que una serie de
empresas pongan en una parte de su disco duro todo
aguello que quieren vender y que otras puedan entrar
directamente a ver sus catalogos", afiade Dans. Es una
manera de desintermediar el comercio mayorista.?’

2" JIMENEZ, Marimar. Redes entre iguales, la democracia digital. Presentacion pdf, pp. 1-2.
http://profesores.ie.edu/enrique_dans/download/p2p5red.pdf

LUIS FERNANDO SANABRIA CARRENO 59 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
____________________________________________________________________________________________________________________________|

Por otra parte, aunque existen aplicaciones integradoras de servicios
como MSN, Yahoo o AOL Messenger con un paradigma logico P2P
(comunicacion entre usuarios), éstas hacen uso de servidores centralizados
ademas de que su cédigo no es abierto (proveen a los usuarios de una menor

seguridad y autonomia).

2.2 CLASIFICACION

Existen diversas clasificaciones de las redes peer to peer, segun la éptica
con que se le observe, por ejemplo la clasificacion generacional de redes P2P

para compartir ficheros:

—Primera generacion: Posee las siguientes caracteristicas: Utiliza una
lista de ficheros centralizada, por ejemplo, Napster; y, desde 2001, quien
controla esta lista central es responsable de cualquier violacion de copyright u
otra actividad ilegal que pueda ocurrir, por ejemplo, intercambio de ficheros
pornogréficos, etc.

—Segunda generacién: Tiene las siguientes caracteristicas: Utiliza una
lista de ficheros descentralizada, por ejemplo, Gnutella; y, evita el problema de
responsabilidad legal de unos por las acciones de otros.

—Tercera generacion: Con las siguientes caracteristicas: Utiliza una lista
de ficheros descentralizada, por ejemplo, GNUnet; y, posee varias mejoras en

cuanto a eficiencia, fiabilidad, anonimato, etcétera.

En cuanto a la clasificacion arquitectural de redes P2P se tiene:

—Centralizada: Mantiene un directorio puesto al dia constantemente en

localizaciones centrales; un nodo hace peticiones al directorio para encontrar
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los nodos que contienen los ficheros deseados; y, el directorio central se

considera punto de fallo critico.

—Descentralizada y estructurada: No hay directorio central; y, la topologia
de la red estd controlada y los ficheros se colocan en localizaciones que

facilitan peticiones subsiguientes.

—Descentralizada y no estructurada: No hay directorio central, la
topologia de la red y la colocacién de los ficheros no estan controladas; y, los
primeros sistemas presentan un trafico excesivo (busquedas por flooding®® de

peticiones basados en TTL, Time To Live referido al protocolo IP).

En términos generales se puede decir que existen tres clases de sistemas
peer to peer: redes centralizadas, redes semidescenralizadas y redes

descentralizadas.

2.2.1 Redes centralizadas.

El sistema centralizado es el que utiliza Napster, en el cual, un servidor
central es quien administra la red y permite la interconexién e intercambio de
archivos. Se basa en una arquitectura monolitica (todas las transacciones se
hacen a través de un servidor Unico que sirve de punto de enlace entre dos
nodos), donde el servidor central almacena y distribuye el contenido desde sus
servidores; teniendo la ventaja de poseer una administracion dindmica y una
disposicion mas permanente de contenido, con la desventaja que presenta la
limitada privacidad de los usuarios y el depender de un solo servidor; aunado a

ello el alto costo de mantener una red con estas caracteristicas.

8 E| término flooding provine del inglés flood que significa literalmente “inundacion”, en la
informatica se utiliza para designar un comportamiento abusivo de la red, el flooding consiste
en enviar demasiada informacién en poco tiempo.

LUIS FERNANDO SANABRIA CARRENO 61 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
.|

Figura 24
Diagrama sistema centralizado
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Fuente: Felipe Sanchez Iregui, op. cit., p. 24

La red centralizada posee las siguientes caracteristicas: Se rige bajo un
anico servidor que sirve como punto de enlace entre nodos y como almacenista
de contenido, el cual distribuye a peticion de los nodos; y, todas las
comunicaciones (como las peticiones y enrutamientos entre nodos) dependen

exclusivamente de la existencia del servidor.

Esto se puede observar en el diagrama del funcionamiento del napster

gue se presenta a continuacion:

—Primer paso: El usuario descarga el programa de Napster a su

computadora, el cual le permitira intercambiar archivos musicales.
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Figura 25
Primer paso
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Fuente: Felipe Sanchez Iregui, op. cit., p. 17

—Segundo paso: Un usuario (A) desea saber si una cancion o archivo
musical esta disponible y envia la solicitud a Napster, para lo cual éste ultimo
elabora una lista de todas las solicitudes y las envia a los usuarios (B) y (C) que

estan en linea.

Figura 26
Segundo paso
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Fuente: Felipe Sanchez Iregui, op. cit., p. 17

—Tercer paso: El usuario (C) revela a través del software que ha

descargado de Napster, que tiene la cancion o el archivo musical solicitado por
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(A). Napster a su vez, incluye en una “lista virtual” que la cancion que esta
buscando (A), esta disponible en el archivo del usuario (C), hecho que le es
notificado al usuario (A) para que éste decida si desea empezar la descarga

directamente del computador del usuario (C).

Figura 27
Tercer paso
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Fuente: Felipe Sanchez Iregui, op. cit., p. 18

—En caso de que (A) decida empezar la descarga, Napster establece la

conexion temporal entre ellos.

Figura 28
Conexion entre usuarios
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Fuente: Felipe Sanchez Iregui, op. cit., p. 18
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2.2.2 Redes puras o totalmente descentralizadas.

En una topologia P2P pura, un peer puede comunicarse directamente con

cualquier peer sin un administrador o control central.

Las redes P2P de este tipo son las mas comunes,
siendo las mas versatiles al no requerir de un
gestionamiento central de ningun tipo, lo que permite una
reduccion de la necesidad de usar un servidor central, por
lo que se opta por los mismos usuarios como nodos de
esas conexiones y también como almacenistas de esa
informacién. En otras palabras, todas las comunicaciones
son directamente de usuario a usuario con ayuda de un
nodo (que es otro usuario) quien permite enlazar esas
comunicaciones.?

Las redes descentralizadas P2P, tienen como caracteristicas: Los nodos
actian como cliente y servidor, no existe un servidor central que maneje las
conexiones de red; y, no hay un enrutador central que sirva como nodo y
administre direcciones.

Figura 29
Diagrama sistema descentralizado

Fuente: Felipe Sanchez Iregui, op. cit., p. 30

2 WIKIPEDIA... op. cit., “Clasificacion”.
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Su funcionamiento es mas o menos asi. Cuando un
usuario se conecta a esta red, comienza un conteo de los
usuarios que estan en, llamémoslo asi, "su horizonte",
gue es un numero maximo de usuarios que se pueden
ver, que en todo momento seran 10,000; esto se hace
para segmentar su utilizacion y evitar que todos los
usuarios se vean entre si y disminuyan el desempefio del
servicio. En principio, la informacion que buscamos,
desde un chiste o un MP3 hasta un programa, los
podremos encontrar dentro de nuestro horizonte.

Su importancia radica en que cada usuario
comparte TODO lo que quiere, no sélo musica o
multimedia, sino también documentos, programas vy
demas; si desea ya no compartirlo, simplemente lo deja
de hacer, desde su computadora y sin mas preambulo.
Esta demostrado que la informacién tiende a duplicarse
en Internet, por lo que este tipo de situaciones no
necesariamente implican la desaparicion de algo en
especifico, ademés que se evita las ligas rotas, paginas
desactualizadas y los filtros que ponen los motores de
bdsqueda de Internet. Otra de sus ventajas es que es
descentralizado, cada usuario es cliente y servidor a la
vez, ofreciendo libertad para compartir lo que queramos,
al tiempo que es anénimo al no necesitar un registro
previo ante nadie y nadie lleva registro de las palabras
que un usuario busca.*

2.2.3 Hibridas, semicentralizadas o mixtas.

Este tipo de red utiliza la interaccidon entre un servidor central que sirve
como hub, administra los recursos de banda ancha, enrutamientos vy
comunicacioén entre nodos pero sin saber la identidad de cada nodo y sin
almacenar informacion alguna, por lo cual, el servidor no comparte archivos de

ningun tipo a los nodos.

Tiene las siguientes caracteristicas: Posee un servidor central que guarda
informacion en espera y responde a peticiones para esa informacion, los nodos

son responsables de hospedar la informacion (pues el servidor central no

% SANCHEZ 1., F., op. cit., pp. 28.29,
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almacena la informacion) que permite al servidor central reconocer los recursos
compartidos a los peers que lo solicitan; y, las terminales de enrutamiento son
direcciones usadas por el servidor que son administradas por un sistema de
indices para obtener una direccion absoluta. Como no existe un servidor central
que permita la interconexién y el intercambio de archivos, en caso de que un
usuario deseara descargar un archivo, los pasos serian cuatro, como se

muestra en el diagrama del sistema peer to peer semidescentralizado.

—Primer paso: Los usuarios interesados en intercambiar musica a través
de Internet, descargan el programa correspondiente a su computadora (Kazaa,

Morpheus, etc.), el cual le permitira intercambiar archivos musicales.

Figura 30
Primer paso
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Fuente: Felipe Sanchez Iregui, op. cit., p. 25

—Segundo paso: El usuario (A), a través del software que ha descargado
para el intercambio de archivos musicales y por conducto de un supernodo
pregunta a quienes se encuentran en linea, si alguien tiene disponible el archivo

musical en que se esta interesado.
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Figura 31
Segundo paso

Super nodo —\

Fuente: Felipe Sanchez Iregui, op. cit., p. 26

—Tercer paso: El software de intercambio de musica a través de uno de
los supernodos se encargara de buscar dentro de las computadoras de cada
uno de los usuarios que estén en linea y que hayan descargado el programa, si
alguno de ellos ha puesto a disposicion de los otros usuarios, el archivo musical

en el cual se encuentra interesado el usuario (A).

Figura 32
Tercer paso

Fuente: Felipe Sanchez Iregui, op. cit., p. 27
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—Cuarto paso: A través del software de intercambio de mdusica, se
establece la conexidon directa entre el usuario (A), es decir, quien desea
descargar la cancion a su disco duro y el usuario que puso dicha cancién a
disposicion de todos los que cuentan con el software de intercambio de musica;

establecida la conexion, comienza la descarga.

Figura 33
Cuarto paso

Super nodo

Fuente: Felipe Sanchez Iregui, op. cit., p. 27

Cualquier usuario que emplee por ejemplo el
programa de kazaa puede convertirse en un supernodo Si
el computador que posee es moderno y tiene capacidad
de conexion a Internet en banda ancha. Si su computador
funciona como supernodo, los otros usuarios cercanos a
Usted, cargaran en su computador una pequefia lista de
los archivos que ellos estan compartiendo y cuando ello es
posible, usando el mismo proveedor de servicios. Cuando
ellos estdn buscando un archivo, ellos envian la peticion
de busqueda a su computador ya que Usted esta actuando
como supernodo. La descarga tendra lugar directamente
entre el computador que cuenta con el archivo a compartir
y el computador que hizo la peticion del archivo, sin utilizar
el supernodo.®*

%1 |bidem, pp. 24-25. En este sistema prevalece la idea de supernodo, las computadoras
conectadas se agrupan y organizan jerarquicamente asignandoles un supernodo o servidor
de acuerdo a las caracteristicas de cada una de ellas.
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Son caracteristicas comunes a los sistemas centralizado,

semidesentralizado y descentralizado, las siguientes:

—Todas y cada una de las computadoras que estan interconectadas en la
red en un momento determinado pueden hacer funciones de servidor y cliente,

dependiendo de las necesidades de la red.

—La red en si misma permite que usuarios con diferentes capacidades
técnicas, tales como velocidad de conexion, capacidad de procesamiento, etc.,

puedan interconectarse a pesar de las mismas.

—Las redes peer to peer actuales maximizan los recursos de todos y cada

uno de los usuarios.

2.2.4 Redes P2P estructuradas y sin estructura.

Se conoce como red de sobrecapa a todos los peers que participan como
nodos de red; existe enlace entre dos nodos cualesquiera que se conozcan,
esto es, si un peer participante conoce la localizacion de otro peer en la red del
P2P, entonces hay un borde dirigido del nodo anterior al ultimo nodo en la red

de sobrecapa.

Con base al enlace de los nodos en la red de sobrecapa se pueden

clasificar las redes peer to peer en estructuradas y no estructuradas.

—Estructuradas: Se forman cuando los enlaces de la sobrecapa se
establecen distribuidamente. Algunas redes P2P estructuradas son: Chord,
Pastry P2P Network, Tulip Overlay, Tapestry P2P Network y Content

Addressable Network.
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Las redes P2P estructuradas superan las
limitaciones de redes no estructuradas manteniendo una
tabla de hash distribuida (DHT) y permitiendo que cada
peer sea responsable de una parte especifica del
contenido en la red. Estas redes utilizan funciones de
hash distribuido y asignan valores a cada contenido y a
cada peer en la red. Después siguen un protocolo global
en la determinacion de qué peer es responsable de qué
contenido. Esta manera, siempre que un peer desee
buscar ciertos datos, utiliza el protocolo global para
determinar el(los) peer(s) responsable(s) de los datos y
después dirige la busqueda hacia el(los) peer(s)
responsable(s).*

—No estructuradas: Se forma cuando los enlaces de la sobrecapa se
establecen arbitrariamente. La mayoria de las redes populares P2P tales como

Napster, Gnutella y Kazaa son redes P2P sin estructura.

Tales redes pueden ser construidas tan facilmente
como un peer que desea unirse a la red puede copiar
enlaces existentes de otro nodo y después formar sus
propios enlaces en un cierto plazo. En una red P2P no
estructurada, si un peer desea encontrar un pedazo
deseado de datos en la red, la peticién tiene que recorrer
toda la red para encontrar tantos peers como sea posible,
para conseguir a alguien que comparta los datos. La
desventaja principal con estas redes es que las peticiones
no pueden ser resueltas siempre. Un contenido popular es
muy probable estar disponible en varios peers y cualquier
peer que busca ese contenido popular, es muy probable
gue encontrase lo mismo pero, si un peer esta buscando
datos raros 0 no-tan-populares compartidos por
solamente algunos otros peers, después es altamente
probable que la biusqueda no sea acertada. Puesto que
no hay correlacion entre un peer y el contenido
compartido por él, no hay garantia que la peticion
encontrard al peer que tiene los datos deseados. El
flooding también causa una alta cantidad de tréfico en la
red y por lo tanto tales redes tienen tipicamente una
eficacia muy pobre en los resultados de busqueda.®

:2 WIKIPEDIA... op. cit., “Redes P2P sin estructura vs redes P2P estructuradas.”.
Idem.
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2.3 VENTAJAS Y DESVENTAJAS EN LA RED

Tras un breve andlisis de las diferentes tipologias y topologias béasicas de
redes y protocolos de intercambio de archivos (Directas como Telnet,
Centralizadas como la WWW o FTP, y Distribuidas y/o Mixtas como P2P) se
puede observar que la redes P2P tienen una serie de ventajas inherentes que
las hacen mas atractivas (en la mayoria de casos) que las redes tradicionales,
como son: menor vulnerabilidad, mayor escalabilidad, menores recursos
necesarios para su instalacion y mantenimiento, mayor disponibilidad, la
posibilidad de efectuar busquedas (distribuidas, paralelas y asincronas) por
toda la red, la conjuncion de herramientas de colaboracién diversas

ejecutandose sobre una misma arquitectura, y mayor facilidad de uso.

Una objetivo importante en las redes peer-to-peer es
gue todos los clientes que conecten a ella, le proveen
recursos (incluyendo banda_ancha, espacio de
almacenamiento y procesamiento de computo. Asi,
cuando los nodos llegan y exigen en aumentos de
recursos, los recursos totales del sistema también
aumentan. Esto es diferente en una arquitectura del
servidor-cliente con un sistema fijo de servidores, en los
cuales la adicibn de mas clientes podria significar una
transferencia de datos mas lenta para todos los usuarios.

La naturaleza distribuida de las redes peer-to-peer
también incrementa la robustez en caso de haber fallos en
la réplica excesiva de los datos hacia multiples destinos, y
—-en sistemas P2P puros—- permitiendo a los peers
encontrar la informacion sin hacer peticiones a ningun
servidor centralizado de indexado. En el Ultimo caso, no
hay ningtin punto singular de falla en el sistema.**

A pesar de las ventajas, se sefiala que las redes peer to peer no crecen
bien, puesto que algunos protocolos consumen mucha capacidad de red y

carga en los iguales al hacer busquedas exhaustivas, ademas de que no

* |bidem, “Ventajas de las redes peer to peer”.
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ofrecen ninguna garantia de la duracion de una busqueda o de la accesibilidad
de la informacion; no obstante esto es posible de mejorar, por lo cual, son mas
las ventajas que las desventajas de las redes peer to peer, asi, por ejemplo, las

redes de aplicacion (Overlay Networks), son un tipo de redes de iguales que:

...ofrecen un servicio de red de alto nivel, que conecta
iguales entre si. Utilizando funciones de hash distribuidas
0 a partir de medidas de la red, se organiza la topologia
de la red segun el contenido de los iguales. La funcion de
hash distribuida o el resultado de las medidas pueden
ofrecer un reparto de carga, encaminar consultas, acotar
el tiempo maximo para localizar un objeto en la red o
reducir el tiempo de transferencia de un objeto. Este tipo
de redes entre iguales mejoran bastante el
comportamiento de las redes P2P pues hacen que el
tiempo de busqueda sea determinista, reducen la carga
de la red y pueden mejorar la transferencia de objetos.*®

Una de las grandes ventajas consiste en que es posible hacer una
variedad de combinaciones entre topologias de acuerdo a las necesidades que
requiera la aplicacion. Los peers son participantes activos en una aplicacion, de
manera que pueden proporcionar servicios a otros peers en el grupo. Una
ventaja comparativa respecto de otros sistemas clasicos, es que los archivos o
los procesos estdn completamente descentralizados. Una de las metas de la

tecnologia P2P es tomar ventaja de los recursos que existen en la red.

2.4 CONCLUSIONES

EN CONCLUSION se puede afirmar que la red peer to peer es uno de los
avances mas importantes en materia de redes, aunque el concepto no es
totalmente nuevo, pues se tiene informacion que en sus origenes, Internet
utilizaba esta forma de conexién en los experimentos universitarios que se

hicieron antes de que surgiera al publico en general.

% ARDAIZ, O., op. cit., p. 15.
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En las redes peer to peer cada usuario (computadora) es cliente y a la vez
servidor, dependiendo del tipo de sistema al que esté conectado, puede existir
un computador que hara las veces de enlace entre los distintos peer o puede
haber una comunicacion directamente entre ellos sin necesidad de un servidor
central, de aqui la clasificacion de las redes P2P en centralizadas (existe una
computadora que hace las veces de servidor central), semicentralizadas y

totalmente descentralizadas.

Entre las mudltiples ventajas de las aplicaciones peer to peer, la mas
importante consiste en el intercambio de informacion, ya que es posible bajar
distintos tipos de archivos (musica, videos, peliculas, etc.), asi como subir un
determinado archivo que podra ser compartido por todos los usuarios de la red;
ya que la existencia y crecimiento de la misma depende en principio del
intercambio de archivos, es decir, mientras mas archivos se comparten mas se

robustece la red.

El funcionamiento de una red peer to peer es sencillo, el peer (cliente-
servidor) se conecta Internet, el programa P2P que tenga implementado en su
computadora lo conecta automaticamente a los demas peer que en ese
momento se encuentren conectados a Internet; si el cliente necesita un archivo
en particular, ya sea un video, musica, documentos o cualquier otro tipo de
archivo que esté disponible, el programa P2P busca en las computadoras de los
demas peer el archivo requerido, cuando lo encuentra le proporciona la
informacion al peer que lo solicita, en caso de que exista el mismo archivo en
distintas computadoras, el cliente que lo solicité decide de cuél bajarlo,
procediendo a copiarlo a su propia computadora. Existen programas que este
proceso lo facilitan ain mas cuando permiten que el archivo solicitado se
empiece a bajar por trozos o paquetes de diversas computadoras, lo cual hace
mas rapida la descarga.
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CAPITULO Il
FUNCIONAMIENTO DEL SOFTWARE P2P

Es imposible que dos personas se comuniquen a menos que utilicen un
idioma comun; lo mismo sucede con las computadoras, para comunicarse,
deben compartir un mismo lenguaje: un protocolo de comunicacion, entendido
como un acuerdo que especifica un lenguaje comun que utilizan dos

computadoras para intercambiar mensajes.

El protocolo utilizado en Internet se conoce como Protocolo Internet (IP) y
especifica con minuciosidad las reglas que definen los detalles de comunicacién
entre computadoras (como se debe formar un paquete y cdmo debe encaminar
un ruteador cada paquete a su destino). De aqui que cada computadora
conectada a Internet debe seguir las reglas del IP, por ejemplo, cuando se crea

un paguete, la computadora debe utilizar el formato que especifique el IP.

El hardware de las computadoras no entiende el IP.
Por tanto, conectar una computadora con Internet no
significa que pueda utilizar los servicios que proporciona
Internet. Para comunicarse en Internet, una computadora
necesita software IP. En esencia cada computadora que
utiliza Internet debe correr software IP.

El IP es fundamental: todos los servicios de Internet
lo utilizan para enviar o recibir paquetes. Debido a que el
IP es esencial, por lo general cada computadora tiene una
sola copia de software IP que comparte con todas las
aplicaciones. En computadoras sofisticadas, el sistema
operativo guarda en la memoria una copia del software IP
en todo momento, lista para enviar o recibir paquetes. En
resumen:

Como todos los servicios de Internet utilizan el
Protocolo Internet, una computadora debe contar con
software IP antes de poder utilizar Internet.

! COMER, Douglas E. El libro de Internet. 12 ed., México, D. F., Prentice Hall, 1995. p. 108.
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Figura 34
Vista del Internet proporcionada por el software IP

Computadora conectada
a Internet

Fuente: Elaboracién propia

...Los usuarios y los programas de aplicacion tratan a
Internet como si fuera una sola y gran red que permite un
namero indeterminado de computadoras se comuniquen.?

? Ibidem, p. 109.
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El Pl tiene un propésito importante, una vez que todas las computadoras
en Internet tienen instalado software IP, cualquiera de ellas puede crear un
datagrama® IP y enviarlo a otra computadora. El IP transforma un grupo de
redes y ruteadores en un sistema intangible de comunicaciones, haciendo que

Internet funcione como una sola y gran red.

Figura 35
Ejemplo de Internet con seis redes y tres computadoras conectadas

Ruteador conectando las
Red a > redesayb

Computadora conectada a
lared d

Fuente: Elaboracion propia

% Con el fin de distinguir entre paquetes de Internet y paquetes de redes, a los paquetes que
siguen las especificaciones del IP se denominan datagramas IP, que viajan en paquetes.
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Como se puede observar en la figura 35, la estructura fisica interna es
mas compleja que si se tratase de una sola y gran red. “Cuando un datagrama
viaja a través de Internet de una computadora a otra, tiene que seguir una via
fisica. En cada paso, a lo largo de la via, el datagrama viaja, ya sea a través de
una red fisica o de un ruteador, hacia otra red. En cierto momento, el datagrama
alcanza su destino final.”* Los datagramas viajan en paquetes, para que sea
posible el enrutado y entrega de datagramas, cada computadora conectada con
Internet debe tener asignada una direccion Unica (direccién Internet, direccion

IP), las cuales son numéricas.

Internamente, una computadora almacena una
direccién IP en cuatro unidades binarias llamadas octetos
(bytes). Aunque la forma interna exacta no es relevante,
ayuda a explicar por qué las direcciones IP se expresan
con una sintaxis singular. Cuando un programa de
aplicacion necesita mostrar una direccion IP a un ser
humano, o cuando éste tiene que teclear una direccion IP
para un programa, la direccién binaria se expresa en una
forma facil de entender para las personas: se escribe
como cuatro nimeros decimales separados por medio de
puntos.®

El siguiente ejemplo puede ayudar a observar como funciona el software
IP. La computadora C1 necesita comunicarse con la C3. Para iniciar, el
software IP en C1 debe crear un datagrama IP; cada datagrama tiene un campo
que especifica la direccion IP del remitente y otro especifica que la direccién IP
del destinatario. El datagrama que C1 crea contiene la direccion IP de C3 como

destinatario y la direccion IP de C1 como remitente (u origen).

En virtud de que dos computadoras no se conectan a la misma red,
cualquier viaje de datagramas entre ellas debe pasar por el ruteador. C1 envia

el datagrama a través de la red C al ruteador 1, quien examina la direccién de

* COMER, D. E., op. cit., p. 110.
® Ibidem, p. 12.
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destino del datagrama C3, para determinar a donde enviarlo. Como el
destinatario se encuentra mas alla de la red b, el ruteador 1 envia el datagrama
a través de la red b al ruteador 2, quien examina la direccion de destino y envia
el datagrama a través de la red f al ruteador 3; éste, debe elegir entre el
ruteador 4 y el 5, escogiendo enviar el datagrama a través de la red e al
ruteador 4, puesto que éste ruteador conduce al destino final. El ruteador 4
percibe que puede entregar el datagrama a su destinatario final C3, enviandolo
a través de la red d; si C3 le envia un datagrama de regreso a C1, dicho

datagrama sigue el mismo camino en la direccion contraria.

Figura 36
Ejemplo de un viaje a través de Internet

Ruteador 1

Computadora C2 —¥»| C2

oo oA

Ruteador 5\

Computadora C3
<—Ruteador 2
Computadora C1

C3

Ruteador 4 Ruteador 3

Fuente: Douglas E. Comer, op. cit., p. 113

Es de resaltar que la operacion anterior se realiza a una velocidad
increiblemente alta, por ejemplo, si las redes del ejemplo fueran LAN, el tiempo
total de la operacion seria de s6lo una milésima de segundo; aunque las redes
fueran a distancia, el lapso siempre es tan corto que las personas no lo notan.

Por otra parte, los sistemas de conmutacion de datos (como los de Internet)
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necesitan software de comunicaciones adicional para asegurar que se

entreguen los datos.

Debido a que Internet utliza hardware de
conmutacion de datos que se pueden desbordar con
datagramas, los disefiadores se dieron cuenta de que se
necesitaba un software adicional de comunicaciones.
Para manejar el problema, inventaron el Transmision
Control Protocol (TCP) [Protocolo de Control de
Transmision]. EI TCP hace que Internet sea confiable.
Todas las computadoras que se conectan con Internet
corren el software IP, la mayor parte de ellas también
corre el software TCP. De hecho, el TCP y el IP son
importantes y trabajan tan bien juntos que el grupo
complejo de protocolos de comunicaciébn que utiliza
Internet se conoce como el grupo de protocolos TCP/IP.°

El TCP permite que los programas de computadoras interactien
analégicamente: “El software TCP hace posible que dos programas de
computadora se comuniquen a través de Internet, de forma similar a la que
hacen dos personas para hablar por teléfono. Una vez que los programas
establecen una conexion, pueden intercambiar cantidades indeterminables de

datos y luego concluir la comunicacién.”

Ademas, el TCP y el IP trabajan
juntos, aunque los protocolos se pueden utilizar por separado, se disefiaron
también para trabajar como parte de un sistema unificado, asi como para

cooperar uno con el otro y complementarse.

Una computadora conectada con Internet necesita tanto el software IP

como el TCP.

El IP proporciona una forma para transferir un paquete desde su origen
hasta su destino, pero no soluciona problemas como la pérdida de datagramas

o fallas en la entrega. El TCP resuelve problemas que el IP no puede. Juntos

® Ibidem, p. 117.
" Ibidem, p. 118.
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proporcionan una forma confiable de enviar datos a través de Internet. “A
menudo, los distribuidores venden un solo paquete que incluye software para
TCP, IP, vy algunos protocolos de comunicaciones relacionados.

Colectivamente, el paquete se conoce como software TCP/IP.”®

Es importante sefalar que el software de una computadora que
interconecta redes necesita saber a qué red se conecta cada computadora para
saber a donde enviar el paquete, de aqui que se estime que en el caso de dos
redes, la decision es simple y l6gica, pues cuando llega un paquete a través de
una red, debera enviarse por la otra; sin embargo, en el caso de una
computadora que interconecta tres redes vuelve compleja la decision, si llega
un paquete a través de una red, el software de la computadora debe escoger
una de las otras dos redes, es decir que el software tiene como principal
ocupacion enrutar los paquetes a través de las redes, pues Internet no es una
red de computadoras sino consiste en miles de redes de computadoras
interconectadas por medio de computadoras dedicadas, de propésito especial,

llamadas ruteadores.

3.1 SOFTWARE MAS UTILIZADO

Cuando naci6 la idea de establecer una forma de compartir informacion
sin la necesidad de un sitio ftp o enviarla sin la ayuda del correo electrénico,
surgieron los programas peer to peer, que tenian como concepto compartir
informacion (articulos, documentos realizados, peliculas, musica, libros en
formato pdf y otro tipo de archivos) con otros usuarios; asi surgieron software
que permitian establecer redes peer to peer seguras y fiables; siendo los mas

conocidos: Kazaa, Morpheus, eMule y eDonkey, entre otros.

® Ibidem, p.120.
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3.1.1 Kazaa.

Utiliza una tecnologia par a par para que los usuarios se conecten
directamente sin tener que acudir a un servidor central, el escritorio multimedia
de Kazaa permite, entre otros: buscar y descargar contenido que comparten
proveedores de contenido premium a otros usuarios del escritorio multimedia de
Kazaa, asi como crear sus propios archivos y distribuirlos utilizando el
escritorio. Por otra parte, la busqueda P2P ocurre a través de usuarios con
conexiones rapidas (supernodos), una vez ubicado el archivo, se descarga

directamente del usuario que lo tiene.

Figura 37
Funcionamiento de Kazaa

@ @
©; ©

€ a

Fuente: Pagina Oficial de Kazaa®

La descarga e instalacion del escritorio multimedia de Kazaa (KMD) es
sencilla, sélo hay que descargar el archivo de instalacion y hacerle doble clic
para iniciar el programa de instalacion quien guiara el proceso a través de cinco
pasos. La clave para efectuar un buen manejo de peer to peer es la
comparticion para efectos de que todos se puedan beneficiar de la
colaboracién. Actualmente, Kazaa v2.6 posee nuevas funciones: blusqueda mas

rapida, busqueda simultdnea (hasta 24), facilidad de uso mejorada (un solo clic

° http://www.kazaa.com/es/help/quickstart.ntm#quickquidel
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en el boton descargar; eleccién, flexibilidad y simplicidad de uso mejoradas
durante la evaluacion y compra de canciones; opcion pruebe antes de comprar

y, venta de archivos individualizada), entre las funciones nuevas se tiene:

Enlaces magnéticos o “Magnet liks”: los magnet
links 0 enlaces magnéticos les permiten a los sitios Web
enlazarse directamente con archivo que pueden
descargarse con la tecnologia P2P. El resultado puede
ser un ahorro significativo en la distribuciéon on-line y en
los costos de hosting.

Céapsulas: v2.6 introduce el concepto de Capsulas
—paquete digital personalizado de colecciones de
archivos multiples. Por ejemplo, una capsula puede incluir
masica, grabaciones exclusivas de presentaciones en
vivo, letras e imagenes— todos de la misma banda o del
mismo artista.

Canales: Kazaa v2.6 incluye el canal Ring Tone, el
canal Bollywood IndiaFM como asi también todos los
canales existentes populares de mdsica, juegos Yy
entretenimiento. ¢Qué son los canales? Los canales son
sitios Web especialmente disefiados para visualizar
dentro de Kazaa v2.6, brindandole acceso directo a
descargar e informacion especificas.

Proceso digital nuevo de administraciéon de
derechos: Los archivos seguros con licencia incluida
ahora pueden tener una variedad de términos de licencia
diferentes — esta funcion exclusiva de Kazaa v2.6 dentro
del campo de P2P.*°

El software de Kazaa, al mismo tiempo que permite la conexion peer to
peer, instala el KMD o escritorio multimedia de Kazaa que realiza diversas
funciones para el intercambio de informacion y la comparticién de archivos. La
copia del escritorio instalada en la computadora puede funcionar como
supernodo, permitiendo que otros usuarios envien un indice de los archivos que
ellos comparten asi como enviar las solicitudes de busqueda a la computadora

gue actia como supernodo, de tal forma que la maquina respondera a estos

% 1dem.

LUIS FERNANDO SANABRIA CARRENO 83 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
____________________________________________________________________________________________________________________________|
pedidos y los enviard a otros supernodos. En el caso de que la computadora
funcione como supernodo, Sharman Networks, distribuidor del Escritorio
Multimedia Kazaa, no obtiene informacion de la computadora ni del usuario,

quien tiene la opcidn de decidir si actia o0 no como supernodo.

Junto con el escritorio de Kazaa, se instalan otros software:

Cydoor: Programa de distribuciéon de publicidad de Cydoor Technologies,
que puede mostrar contenido web (avisos, publicidad de comercio electrénico,

titulares de noticias y otros contenidos de valor agregado).

Topsearch: El software de Topsearch provisto por Altnet descarga
regularmente un indice de contenido de Altnet disponible a través de su
conexion a Internet, el cual contiene una lista de derechos disponibles de

archivos administrados que pueden visualizarse en los resultados de busqueda.

Bullguard P2P: Proteccion antivirus provista por Bullguard Technology
para proteger la computadora, actualizando el archivo de definicién de virus a

través de la conexion a Internet.

InstaFinder: Provisto por Vista Interactive (una division de BroadSpring,
Inc.), esta disefiado para redirigir los errores al escribir URL a la pagina web de

InstaFinder.

RX Toolbar: Este programa de software es una barra de herramientas de
software que se agrega a Microsoft Internet Explorer, ofreciendo sugerencias de
paginas web adicionales, mostradas como enlaces a través de la ventana de
Microsoft Internet Explorer.

Es de resaltar que Kazaa es uno de los softwares més utilizados para

conexiones peer to peer, el cual utiliza un protocolo FastTrack, usandose

LUIS FERNANDO SANABRIA CARRENO 84 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION
____________________________________________________________________________________________________________________________|
especialmente para descargar mausica (principalmente en formato mp3) y
peliculas; su version oficial puede ser bajada gratuitamente de su pagina oficial,
siendo su sustento econdmico el spyware (software espia) y el adware

(software publicitario) instalado en forma predeterminada por el producto.

3.1.2 eMule.

Se considera que al dia de hoy, eMule es, “...el mayor y mas fidedigno
cliente de intercambio de archivos del tipo peer to peer (de amigo a amigo) en
todo el mundo. Gracias a su politica de codigo abierto, son muchos los
desarrolladores que se animan a contribuir con el proyecto, lo que convierte a la

red en algo que se hace mas eficaz con cada nuevo lanzamiento.”*

Figura 38
Pantalla de busqueda de eMule

E | ' -.I [ .‘?‘ .r\._ o ki .

Fuente: eMule'?

eMule es un programa para intercambio de archivos
por P2P utilizando el protocolo eDonkey 2000 y la red
Kademlia, publicado como software libre para sistemas
Microsoft Windows.

1 SITIO Oficial de eMule. www.emule-project.net
2 1dem.
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Creado en un principio como alternativa al programa
eDonkey, en poco tiempo le super6 en funciones, y
sumando el hecho de que era libre y gratuito, entre otros
motivos, lograron que en poco tiempo le superase en
popularidad para convertirse en uno de los programas
mas usados por los usuarios de P2P. Existen también
multiples programas derivados con el objetivo de portarlo
a otros sistemas operativos, como xMule o aMule.*?

eMule tiene como caracteristicas esenciales, las siguientes:

—Intercambio directo de archivos entre sus clientes.

—Recuperacién rapida de partes corruptas.

—El uso complementario de una red sin servidores (kademlia), ademas en
algunos mods (versiones modificadas) se ha implementado el uso de la opcién

Webcaché como método extra y de ayuda para descargar archivos.

—Usa un sistema de créditos por el cual quien mas sube a la red mas

descarga, si bien puede funcionar también con este sistema desactivado.

eMule dispone de dos redes: la clasica, basada en servidores eD2k y una
descentralizada (Kad) basada en Kademlia y que no utiliza servidores. Ambas

redes permiten:

—Identificacion de archivos: Todos los archivos tienen asociado un valor
de hash, una clave hexadecimal que identifica de forma Unica un archivo
(aunque éste tenga diversos nombres); todos los archivos se separan en
bloques de 9,28 MB (9500 KB), y cada una de las partes tiene su valor hash, de

¥ WIKIPEDIA... op. cit., “eMule”.
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manera que el valor hash final del archivo es una combinacién de los valores

hash de todas sus partes.

—Ildentificacion de otros clientes: Cada usuario tiene asignado un valor
hash Unico y permanente que se encuentra protegido mediante un algoritmo de

encriptacion de claves publicas.

—Descarga de datos: Una vez que un cliente ha encontrado una fuente
para la descarga de un cierto archivo, se pone en contacto para pedir un sitio a
su cola de descarga. La fuente reserva un sitio en su cola, que hay que
mantener contactando periddicamente con la fuente. Cuando la posicién en la
cola llega al primer lugar, la fuente abre una conexién con el cliente para

proceder a subir el archivo.

Figura 39
eMule Server

BES --.l
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Fuente: eMule

Para conectarse a la red eD2k hay que conocer la direccion IP del

servidor, una vez conectados al servidor, éste puede informar de la existencia
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de otros servidores; con el fin de mantener actualizada esta lista, los servidores
estan conectados entre si, por ello cuando un nodo se conecta a un servidor le
comunica los archivos que quiere compartir. De esta forma, al buscar un archivo
se envia la consulta a uno o mas servidores, cada servidor responde con la lista
de archivos de los que dispone. Y, para conocer las fuentes de un determinado
archivo, se pide esta informacidbn a uno o mas servidores, cada servidor
responde con una lista de nodos que comparten el archivo solicitado; Asimismo,
para efectos de eficiencia, la lista de servidores que presenta eMule, puede ser
actualizada, permitiendo busquedas mas precisas y extensas, asi como

encontrar servidores mas rapidos, entre otras cosas.

Por su parte, la red Kad, es una red totalmente descentralizada donde

todos los nodos son iguales:

Ha sido disefiada para que eMule pueda sobrevivir a
una posible caida de la red de servidores. Para
conectarse a esta red hay que conocer la direccion IP de
otro nodo, pero es posible conectarse a partir de los
nodos obtenidos de la red de servidores. Cada nodo
conoce una pequefia parte de la red, de manera que el
tamafo de la red puede crecer tanto como haga falta sin
afectar al rendimiento. Cuando un nodo se conecta,
almacena los identificadores de los archivos que quiere
compartir dentro de otros nodos, escogidos en funcion del
identificador del archivo. Cuando se quiere bajar un
archivo, se localizan los nodos que lo indexan y estos
nodos devuelven la lista de fuentes para este archivo
concreto. La busqueda por nombre funciona de una
manera parecida, guardando el nombre del archivo dentro
de otros nodos escogidos en funcién de cada palabra del
nombre. Una busqueda en Kad se ejecuta siempre en
toda la red.**

 1dem.
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Figura 40
Logotipo de eMule

Fuente: eMule

Es de resaltar que eMule ha sido disefiado para funcionar mejor con
archivos grandes (si ocupa mas de 10 MB, pequefio si ocupa menos de 10 MB),
por lo cual se recomienda agrupar los ficheros pequefios utilizando programas
compresores como winzip; asimismo, es de considerar que si se utiliza eMule
en una configuracion que incluya router, se hace necesario abrir los puertos

correspondientes para mejorar la conectividad con el resto de nodos.

Figura 41
Los puertos de eMule
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Fuente: eMule
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3.1.3 eDonkey.

La red eDonkey es una red p2p (peer to peer) eso significa que los
usuarios se conectan entre ellos y se envian archivos. Sin embargo, debe haber
alguna forma de encontrar a la gente que tiene los archivos que interesan a los

usuarios, y ahi es donde entran en juego los servidores.

Figura 42
eDonkey P2P

Fuente: eDonkey™

El funcionamiento esquemaético seria el siguiente:

—Un cliente se conecta a un servidor usando el protocolo TCP.

—El cliente envia al servidor los archivos que comparte.

—El servidor guarda en su ordenador una lista con todas las personas que

estan conectadas a él y los archivos que comparten.

!> eDonkey. http://www.eliteclasica.com/man_lowid.php
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—Se pregunta al servidor por personas que tengan los archivos que le

interesan al cliente.

—EIl servidor mira en su lista y dice qué personas conectadas a él

comparten los archivos que se quieren.

—Se recibe la lista de gente que interesa al cliente quien se intenta a
conectar a ellos; si lo consigue entra en la cola de esas personas. Concluido
este proceso se va intentando conectar a otros servidores por el protocolo UDP

para encontrar mas fuentes.

eDonkey utiliza servidores para conectar los clientes; para la deteccion de
errores los archivos transmitidos son divididos en bloques de 9500 KB,
generando un hash MD4 de cada bloque y otro de la suma de los otros hashes
(conocido como el root o raiz) para comprobar los datos transmitidos y asi evitar
la corrupcion informéatica; asimismo, utiliza enlaces llamados elinks 0 ed2k links,
los cuales contienen la informacién de un archivo o servidor; de igual forma,
envia los metadatos de un archivo al momento de enviar la informacion sobre

los archivos compartidos al servidor.

Figura 43
Configuracién de los puertos de eDonkey

Fuente: eDonkey
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Generalmente, los puertos que se usan son:

—TCP 4661: Para conectarse a los servidores (puede ser un puerto
diferente); el nimero de puerto no depende del usuario, sino del servidor, quien
decide por qué puerto conectarse. La conexién a los servidores es siempre de

salida, se establece desde el computador.

—"Clientport” (TCP): Por este puerto el eDonkey espera las conexiones
del resto de usuarios, en otras palabras, es por este puerto que el resto de
clientes intentara conectarse a la computadora para bajar archivos de ella o
para indicar que puede empezar a bajar archivos de los demas clientes. Esta
conexidon es siempre de entrada por lo que se debe asegurar que se puede

recibir.

—UDP 4665: Se usa para pedir a los servidores fuentes o realizar

busquedas. La conexién que se establece es siempre de salida.®

La red eDonkey consiste en servidores y clientes, estos ultimos se
conectan a un servidor central, de lo que se trata de una red centralizada,
durante el handshake'’ el cliente envia al servidor informacién sobre los
archivos que comparte, asi, cuando un cliente busca un archivo en la red, la
peticion es enviada al servidor, el cual se encarga de buscar el archivo en la
informacion que los clientes le proporcionan durante el handshake, ademas de
enviar la busqueda a otros servidores, los cuales proceden en la misma forma.
No obstante la aceptacion de eDonkey por parte de los usuarios, en septiembre

del presente afio cerré sus servicios, cuando la compafia propietaria del

® No siempre es el 4665 ya que es funcién del puerto TCP que haya escogido el servidor para
recibir las conexiones, pero generalmente es el utilizado.

" E| término handshake se traduce textualmente como apretén de manos, en informatica es la
denominacioén del protocolo de comienzo de comunicacion entre dos maquinas o sistemas.
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programa, MetaMachine, dejé de distribuir su software y acordd pagar una

compensacion de 30 millones de dolares a la RIAA.

El dia 12 de septiembre de 2006 el programa
eDonkey2000 cerré sus puertas. Con una planificacién
previa, el propio software eDonkey 2000, al ser ejecutado,
informaba a los usuarios sobre ‘el fin de la red
eDonkey2000”, para acto seguido cerrarse, e
inmediatamente, sin intervencién del usuario, iniciar la
autodesinstalacion. No obstante, se puede comprobar por
ahora que la red eDonkey2000 sigue funcionando, usando
otros programas como eMule, MIDonkey, etc.*®

3.1.4 BitTorrent.

BitTorrent es un protocolo disefiado para el intercambio de ficheros entre
pares (peer to peer o P2P) creada por el programador estadounidense Bram
Cohen y que se estrend en la Codecon 2002. Esta escrita en Python y esta

publicada bajo la licencia MIT.

A diferencia de los sistemas de comparticién de ficheros tradicionales, su
principal objetivo es el proporcionar una forma eficiente de distribuir un mismo
fichero a un gran grupo de personas, forzando a todos los que descargan un
fichero a compartirlo también con otros. Primero se distribuye por medios

convencionales un pequefio fichero con extension .torrent.*

Este servidor actualmente se encuentra centralizado y provee estadisticas
acerca del numero de transferencias asi como del niumero de nodos con una

copia completa del fichero y el nUmero de nodos que poseen sélo una porcién

¥ WIKIPEDIA... op. cit., “eDonkey”. RIAA son las siglas de Recording Industry Association of
America y MetalMachine, la firma atras de eDonkey.

9 Este fichero es estatico, por lo que a menudo se encuentra en paginas web o incluso se
distribuye por correo electrénico. El fichero 'torrent' contiene la direcciéon de un "servidor de
busqueda”, el cual se encarga de localizar posibles fuentes con el fichero o parte de él.
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del mismo. El fichero deseado es descargado de las fuentes encontradas por el

servidor de busqueda.?

Por su parte, el sistema se encarga de premiar a quienes comparten mas,
a mayor ancho de banda es mayor el nimero de conexiones a nodos de

descarga que se establece.

BitTorrent utiliza un método similar al de eDonkey para la distribucion de
archivos, pero la diferencia estriba en que los nodos de la red comparten y
bajan mayor cantidad de ficheros, reduciendo el ancho de banda disponible
para cada transferencia. Por otra parte, también al protocolo de descarga usado

por el programa se le denomina BitTorrent.

Cuando un usuario comienza la descarga de un
fichero, BitTorrent no necesariamente comienza por el
principio del fichero, sino que se baja por partes al azar.
Luego los usuarios se conectan entre si para bajar el
fichero. Si entre los usuarios conectados se dispone de
cada parte del fichero completo (aun estando
desparramado), finalmente todos obtendrdan una copia
completa de él. Por supuesto, inicialmente alguien debe
poseer el fichero completo para comenzar el proceso.
Este método produce importantes mejoras en la velocidad
de transferencia cuando muchos usuarios se conectan
para bajar un mismo fichero. Cuando no existan ya mas
nodos con el fichero completo ("semillas" o "seeds")
conectados al servidor de busqueda, existe la posibilidad
de que el fichero no pueda ser completado.?

BitTorrent es uno de los favoritos de las nuevas generaciones, por su

facilidad en su instalaciéon y aplicacion.

2% Al mismo tiempo que se realiza la descarga, se comienza a subir las partes disponibles del
fichero a otras fuentes, utilizando el ancho de banda asignado a ello. Ya que la accion de
compartir comienza incluso antes de completar la descarga de un fichero, cada nodo
inevitablemente contribuye a la distribucién de dicho fichero.

2! Introduccion a BitTorrent. http://www.ayudabittorrent.com/
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Figura 44
Funcionamiento BitTorrent

 —a 3

Fuente: Introduccion a BitTorrent

BitTorrent reduce enormemente la carga en el
servidor, ya que los usuarios generalmente descargan los
archivos entre ellos, no del servidor. Como muestran las
barras coloreadas debajo de cada cliente, el archivo es
descargado en un orden aleatorio, en lugar de llevar un
orden secuencial.??

Figura 45
Funcionamiento del protocolo BitTorrent
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Fuente: Introduccién a BitTorrent

22 |dem.
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Aunque parece complicado, el funcionamiento de BitTorrent es muy
sencillo; el tracker (servidor situado en el centro de la figura 45), es el Unico
servidor que conoce donde se encuentran todos los usuarios y donde se
conectaran todos ellos con el fin de encontrar al resto de usuarios y saber
cuando se conectan nuevos usuarios; las flechas verdes sefialan esta union por
la que solo circula un poco de informacion para realizar la gestion de usuarios.
Los seeds?® son los usuarios de color azul y los Gnicos que tienen el 100 % del
archivo que se quiere descargar; estos usuarios son quienes envian el archivo
al resto de usuarios sin recibir nada a cambio. Los peers (los usuarios de color
negro) se dedican a descargar los archivos de todos los peers y, a la vez, suben

el trozo del archivo que tienen a otros peers.

Cuando alguien decide colgar un archivo en
BitTorrent lo primero que ha de hacer es el .torrent, que lo
mandara a un tracker y en el .torrent contendra la
informacién para que el tracker la pueda interpretar.
Luego lo que hace es abrir el .torrent con un cliente de
BitTorrent cualquiera e indicarle como lugar de descarga
el mismo lugar donde tenemos *“el original’. Al tenerlo
100% descargado nos convertiremos automaticamente en
un seed. Hay que tener en cuenta que el tracker divide el
archivo en trozos de unos 512 Kb aproximadamente cada
uno, por ejemplo un archivo de 700 Mb se dividiria en
1400 trocitos. Por lo que si mientras bajamos un trozo nos
caemos 0 se cierra el programa podremos perder los
trozos que no estaban bajados completamente.

Cuando un nuevo usuario se conecta, se afnade un
peer y empieza recibir trozos del archivo ya sea desde
otro peer o un seed. Cuando consigue tener el 100% del
archivo, automaticamente pasa de ser un peer a
convertirse en un seed y asi sucesivamente. Cuantos mas
seeds y peers hayan mas rapidamente bajara un archivo.
Por eso es importante seguir compartiendo aunque
tengamos el archivo descargado por completo.?*

28 Cada usuario que se conecta y baja una parte o un archivo completo, lo deja a disposicién de
los demas usuarios por un tiempo determinado, convirtiéndose en un seed.
# Introduccion... op. cit.
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Por otra parte, los archivos desaparecen en el momento que el tracker los
descarta y éste suele hacerlo a las 24 o 48 horas seguidas sin la conexion de
ningun seed, aunque puede variar porque depende de la configuracion del

tracker.

3.2 FUNCIONAMIENTO

Basicamente, todo tipo de programas peer to peer utilizan una red comun
(por lo general diferente para cada producto) para comunicarse entre si las
computadoras de los usuarios, que comparten ciertos directorios donde se
encuentran los archivos a intercambiar. Las redes peer to peer han alcanzado
tal demanda que aun Windows Vista ofrece la posibilidad de descubrir
aplicaciones que se comunican entre si, sin la necesidad de contar con
servidores centralizados. Windows Vista tiende a lograr que los usuarios y las

aplicaciones puedan descubrirse en la red, de un modo seguro.

En Windows Vista el elemento central del soporte
peer-to-peer es el Peer Name Resolution Protocol
(PNRP), que habilita la publicacion y resolucion de
nombres dinamicos. Actualmente, los nombres se asignan
a las computadoras de una manera relativamente estatica
con las direcciones IP. ElI PNRP proporciona una
capacidad mucho mas dinamica para registrar varios
nombres en una computadora, con el fin de que varias
computadoras registren un Unico nombre, y que incluso
las aplicaciones también registren nombres. El registro de
nombres puede contener metadata suplementaria que
describe el recurso asociado. Todo esto se hace de un
modo seguro que impide el spoofing. Los desarrolladores
pueden utilizar APIs de resolucibn con un nombre
estandar, como getaddrinfo, para resolver los nombres de
sus PNRP?

% http://www.microsoft.com/spanish/msdn/centro_recursos/windowsvista/conectando.mspx

Tecnologia peer to peer.
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Asimismo, al crear acoplamientos de nodos que se auto-organizan en un
robusto grupo de comunicacion, las redes peer to peer admiten la interaccion
multiparte; de esta forma, los mensajes pueden enviarse a todos los
acoplamientos de nodos a través de uno o mas hops.?® El programa Windows
Vista peer to peer, permite, entre otros: agregar y eliminar nodos en forma
dinamica sin que se corte la conexion, crear acoplamientos seguros con una
membresia limitada y, las aplicaciones pueden encontrar “people ner me” o
“gente que esta cerca”, permitiendo que los desarrolladores creen aplicaciones
capaz de listar a los individuos que se encuentran fisicamente cerca en la red,
con el fin de que esos datos sean compartidos facilmente; asimismo, al utilizar
APIs peer to peer los usuarios pueden recibir invitaciones como chat de voz o

juegos. La instalacion de la red no es dificil, en Windows XP por ejemplo:

Figura 46
Paso 1

- Propiedades de Conexidn de drea local @@
General | Dpciones avanzadas

Conectar usando:

B8 Realek RTLE139/810x Family Fast

Esta conexion utiliza loz siguientes elementos:

Cliente para n A
J_E"; Compartir impresorag v archivos para redes Microsoft
.@; Programador de paquetes Qo5

%= AEGIS Protocal IEEE 802.1x1 v2.3.1.9 s
< b3

[ Instalar... ] [ Deszinstalar ] [ Fropiedades
Descripeidn

Permite a su equipo tener acceso a log recurgos de una red
Microzaft.

] Mastrar icona en el dea de natiicacién al conectarse

Matificarme cuando esta conexidn tenga conectividad limitada o
rula

Fuente: Elaboracién propia

% E| API de Windows Communication Foundation brinda un canal multiparte de mensajes
(lamado Peer Channel) que los desarrolladores pueden usar para crear acoplamientos
amplios y escalables para el envio y recepcién de mensajes.
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Paso 1. Al reiniciar el equipo, después de haber instalado el software de la
tarjeta de red, se hace doble clic sobre el icono Propiedades de conexion de
area local; en la ficha General se mostrara una lista de los componentes de red
instalados. Los componentes instalados permiten construir una red peer to peer
network en la que se pueden compartir impresoras y ficheros. A este respecto
se debe recordar que existen dos tipos de redes locales: el modelo par a par
(cada computadora de la red puede actuar tanto como cliente como servidor) vy,
el modelo basado en un servidor (un servidor central, por ejemplo Windows NT,
actla como servidor de impresion y ficheros controlando el acceso a lared y la

seguridad).?’

En el ejemplo se monta una red par a par que ademas tendra un pequefio
servidor Web (el servidor personal Web de Microsoft) que permitird acceder a
paginas web dentro de la red local (Intranet) sin estar conectado a Internet; por
otro lado, la red tendrd acceso a Internet a través de un router RDSI que
actuara como puerta de enlace (gateway). El proceso que se describe debe

realizarse en todas las computadoras de la red.

Figura 47
Paso 2

Compaiti impresoras § archivos

[ Pairili que ohics uslaios lengan accaso 3 mis achives,

¥ Pemili que oios usuios mprimen en mis mpicsors.

Acapkar Cancalar

Fuente: Elaboracién propia

2" como cliente podra acceder a los recursos compartidos de otro ordenador y como servidor
compartira recursos para que otros ordenadores de la red accedan a ellos.
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Paso 2. Activar y compartir impresoras y archivos: Se hace clic sobre el
boton Compartir impresoras y archivos del cuadro de dialogo Red (ficha
Configuracion) asegurandose de que ambas casillas estén activadas en el

cuadro de diadlogo y se hace clic sobre el boton aceptar.

Paso 3. Darle un nombre al equipo: Se hace clic sobre la ficha
Propiedades del sistema y a continuacion en Nombre de equipo. Como Nombre
de PC se escoge uno gue identifigue de forma unica el ordenador en la red y
que aluda a su funcion (por ejemplo, si es una estacion de trabajo se puede
poner ESTACION, si es el destinado a ser el servidor personal Web, se puede
utilizar SERVWEB. Las redes par a par se dividen en grupos de trabajo, para
mejor organizacion y mayor facilidad para encontrar un ordenador determinado;
como Grupo de trabajo se puede escribir WORKGROUP o el nombre que

deseamos para identificar el grupo.

Figura 48
Paso 3

Restaurar sistema Actualizaciones automaticas Femaoto
General Nombre de equipn Hardware Opciones avanzadas

- Windows usa la siguiente informacion para identificar su equipo
N enlared
Descripcitn del equipo. ||

Por ejernplo: "Equipo de la sala de estar” o
“Equipo de Maria”.

Mombre completo de SERVER
equipo:

GRUPD_TRABAID: CARRERD

Para usar el Asistente para identificacidn de red para 1d. de red
unirge a un dominio ¥ crear una cuenta de usuario local, =

haga clic en ldentificacion de red.

Para cambiar el nambre de este equipo o unirze a un Cambiar
dominio, haga clic en Cambiar.

Fuente: Elaboracién propia
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Paso 4. Instalacion del protocolo TCP/IP y Configuracion:

Tanto para acceder al servidor Web interno (y configurar la Intranet) como
para acceder a Internet a través del router se necesita tener instalado y

configurado el protocolo TPC/IP.

a) En principio, en la ficha General del cuadro Propiedades de conexion de
area local se pulsa el boton Instalar, se hace doble clic sobre el valor Protocolo,
se selecciona la compafia Microsoft en la lista de fabricantes y se hace doble
clic en TCP/IP en la lista de protocolos. Se pulsa Aceptar, con lo cual ya

aparecera TCP/IP en la lista de componentes de red.

Figura 49
Paso 4 a)

- Propiedades de Conexion, de drea local @EJ

General | Opeiones avarzadas
Comectar usando:

E® Realek RTLE139/81 0% Family Fast

Esta conexidn utiliza loz siquientes elementas:

Cliente para redes Microsoft L
B Compartir impresoras p archivos para redes Microgoft

@ Pragramador de paquetes QoS

%~ AEGIS Protocol IEEE 802141 +2.31.9 g

< ¥

[ Instalar... ] [ Desingtalar ] [ Propiedades

Descripeidn
Permite a su equipo tener acceso a los recurzos de uha red
Microgoft,

] Mostrar icono en el 4rea de notificacion al conectarse

Motificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]

Fuente: Elaboracion propia
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b) Se abre la ventana Propiedades de Protocolo de Internet (TCP/IP). En
la ficha General, se activa el botdn de eleccion Usar la siguiente direccion IP y
se escribe una direccién en el rango 192.168.0.1 - 192.168.0.254.

Este es un rango de direcciones privadas que no existen dentro de
Internet y que serviran para identificar las computadoras de la red local. Es de
recordar que cada computadora dentro de una red TCP/IP debe tener asignado
una Unica y exclusiva direccion IP, de tal modo que a cada maquina de la red
habr4 que asignarle un numero diferente. Como mascara de red se escribe
255.255.255.0.

Figura 50
Paso 4 b)

Propiedades de Protocolo Internet (TCP/IP) @@
General

Puede hacer que la configuracion IP se asighe automaticamente si su
red ez compatible con este recurso. De lo contranio, necesita consultar
coh el administrader de la red cudl ez la configuracidn IP apropiada.

() Obtener una direccion 1P autométicamente

(%) Usar la siguiente direcsidn |P:
Direccidn IP:
W azcara de subred:

Puerta de enlace predeterminada:

(%) Usar las siguientes direcciones de servidar DNG:
Servidor DMS preferida:

Servidor DM5 altemativo:

Opciones avanzadas...

I Aceptar ] [ Cancelar ]

Fuente: Elaboracién propia
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c) En la ficha de General se activa el boton de eleccion Usar las siguientes

direcciones de servidor DNS. Los pasos 5 y 6 son necesarios para permitir el

acceso a Internet a través del router RDSI.

Paso 5. En la ficha Propiedades de Protocolo Internet escribir la direccion
del router (por ejemplo 192.168.1.20), la de méascara de subred (255.255.255.0)
y la puerta de enlace determinada (192.168.0.254).

Figura 51
Paso 5
Propiedades de Protocolo Internet (TCP/IP) @ .

General

Puede hacer gue la configuracian [P e azigne automaticamente =i su
red ez compatible con este recurzo, De lo contranio, necesita conzultar
con el administrador de la red cudl ez la configuracion IF apropiada.

() Obtener una direceidn I automaticamente

(#) Usar la siguiente direccidn IP:
Direccidn [P: 192 168 . 1 . 20
Mascara de subred: 255 2850255, 0

Puerta de enlace predeterminada: 192 168 . 1 . 254

(%) Usar las siguientes direceiones de servidor DMS:

Servidor DMS preferido: 2000 33 146 . 209
Servidor DNS alternativo: 192 168 . 1 . 254

[ Opciones avanzadasz... ]

[ Aceptar ] [ Cancelar ]

Fuente: Elaboracién propia

En la misma ficha Propiedades del Protocolo Internet (TCP/IP) en Usar las
siguientes direcciones de servidor DNS se escriben las direcciones preferida y
alternativa del servidor DNS. En Configuracion DNS alternativo, se escribe el

dominio del proveedor de acceso a Internet (prodigymexico, por ejemplo), para
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finalizar se indica la direccion IP del servidor de nombres de dominio que sera

200.33.146.209 (el de red prodigymexico).

Paso 6. Se pulsa el botdbn Aceptar para cerrar el cuadro de dialogo
Propiedades de Protocolo Internet TCP/IP. Al pulsar otra vez el botén Aceptar
(en el cuadro de dialogo Red), se pedirad que introduzca el disquete o el disco
CD-ROM original de Windows XP y se copiaran los ficheros del protocolo
TCP/IP. Se contesta que Si cuando se pregunta si desea reiniciar el equipo
para tener en cuenta los cambios efectuados. Para terminar se hace necesario
definir en cada estacion (salvo en la destinada al Servidor Personal de Web) un
fichero host (sin extensidn) con la siguiente informacion: 192.168.0.x servweb.
En donde 192.168.0.x es la direccion IP de la maquina que tiene instalado el
servidor personal de web y a continuacion el nombre de equipo (en el ejemplo

servweb).

Figura 52
Paso 6

Propiedades de Pratocalo Internet (TCP/IP) @E
General

Puede hacer que la configuracion 1P ¢2 asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de |a red cudl es la configuiacion IP apropiada.

() Dbtener una dieceion 1P autaméticaments
(%) Usar la siguisnte: dieccion 1P

Direceidn P 1921688, 1 .20
M&scara de subred 252552580 0
Puerta de enlace predeterminada; | 192 168 . 0 . 254

(5) Usa las siquientes direcciones de servidor DNS

Servidor DMS prefenda 192 168 . 25 . 255
Servidar DMS alternative: 192 168, 2 .5

Fuente: Elaboracién propia
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Es de aclarar que una conexién peer to peer tiene mejor funcionamiento
cuando la conexion de la Intranet se hace mediante cables de fibra Optica o a
través de un ADSL (Asymmetric Digital Subscriber Line, Linea de Abonado
Asimétrica Digital). Consiste en una linea digital de alta velocidad apoyada en el
par trenzado de cobre que lleva la linea telefénica convencional o linea de

abonado.

Se trata de una tecnologia de acceso a Internet de banda ancha, por lo
cual se aumenta la capacidad para transmitir mas datos (por lo tanto mayor
velocidad), esto se consigue utilizando una banda de frecuencia mas alta que la
utiizada en las conversaciones telefonicas convencionales (300-3.400 Hz).
Para disponer de ADSL se necesita instalar un filtro (splitter o discrimindador)
que se encarga de separar la sefial telefénica convencional de la que se usara

para conectarse con ADSL (por ejemplo prodigy infinitum).

Figura 53
Splitter para ADSL

TR FARELVESL

Fuente: Wikipedia, op. cit., “ADSL”

En una linea ADSL se establecen tres canales de comunicacion, que son

el de envio de datos, el de recepcion de datos y el de servicio telefénico normal.
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Por otro lado, si se utiliza un router, para instalar los programas P2P en la
computadora que se quiera 0 en mas de una, se tienen que abrir dos puertos
para cada programa que se instale, para lo cual se procede de la siguiente

manera:

Se instala el programa, por ejemplo eMule o eDonkey, en todas las
computadoras que se quiera, se busca Preferencias conexion y en la
configuraciéon Clientport se procede a asegurarse que en todas las
computadoras, los puertos TCP y UDP son diferentes, en caso de que no lo
sean habra que proceder a cambiarlos; posteriormente se apunta qué puertos

usa cada computadora y que IP local tienen, para abrirlos en el router.

Dependiendo del programa peer to peer que se haya instalado sera el
funcionamiento de las computadoras en la red, puede ser un semicentralizado,
descentralizado o semidescentralizado, dependiendo de las preferencias del
usuario, se recomienda el uso de BitTorrent o los nuevos programas de

Windows Vista, que proporcionan mayor indice de seguridad.

3.2.1 Intercambio de informacién.

La aplicacion mas importante de las redes peer to peer es el intercambio
de informacién, con el término se hace referencia a una cantidad impresionante
de ella que engloba tanto peliculas, musica, libros, noticias, etcétera. Es decir,
mediante las redes peer to peer es posible acceder a informacion especializada
en aquellos temas de interés para el usuario y al mismo tiempo, se hace posible
compartir la informacion que el usuario tenga sobre dichos temas. Esto permite
gue la red funcione como un gran canal de informacion mediante el intercambio
de archivos cuyo contenido es diverso, de acuerdo a los temas que interesen
individualmente a cada uno de los usuarios. Este intercambio es sencillo, como

se ha podido observar en el desarrollo del presente trabajo, dependiendo del
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programa que se haya establecido la velocidad de intercambio serd mayor o

menor, aclarandose que siempre habra mayor velocidad de acuerdo al sistema

qgue se haya elegido para estructurar la red (cable de fibra Optica, routers o

ADSL).

De aqui que se contemple que las redes peer to peer presentan un nuevo
paradigma de comunicaciébn en redes de computadoras, que se ha ido
popularizando en los ultimos afios, gracias al sistema de comparticion de
ficheros como Napster o Gnutella. De aqui que la informaciéon que se maneja
crece diariamente, principalmente debido a la incorporacion de las tecnologias
multimedia y el abaratamiento de los medios de almacenamiento, asi, el
panorama gue se presenta es el de un volumen de informacién muy por encima
de la capacidad en espacio y tiempo de los sistemas de almacenamiento

masivo.

El intercambio de informacién en las redes peer to peer es relativamente
facil, un usuario (peer) se conecta a la red y el desarrollo del proceso posterior
estara determinado si la red es centralizada, descentralizada o
semidescentralizada, pero en todo caso, termina directamente conectado con
otro peer para el intercambio de la informacion. Los programas P2P consisten
esencialmente en un motor de transferencia de archivos entre usuarios
corrientes conectados entre si. El programa gestiona los intercambios entre
peers (usuarios) usando los recursos de sus propios ordenadores y de acuerdo
al tipo de red, segun tengan éstas, o no, un servidor central que gestione las

transacciones.

3.2.2 Protocolo de seguridad.

La seguridad puede clasificarse en tres areas funcionales: a nivel de red, a

nivel de sistema operativo y de inscripcion de datos. A nivel de red, el protocolo
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de seguridad debe proporcionar autentificacion (verificando que el servidor de
datos y que el receptor de los mismos son correctos) y verificando la integridad
de la informacion (de forma que los datos enviados y los recibidos sean los
mismos). Conseguir este nivel de seguridad a nivel de red significa haber
implementado un protocolo de red, como NetBEUI o TCP/IP ajustado a las
necesidades de la red. Estos protocolos ofrecen varios niveles de seguridad,
rendimiento y disponibilidad sobre multiples plataformas. Tras haber definido e
instalado una determinada infraestructura de red, afiadir y extender protocolos
de seguridad es algo, teGricamente muy facil.

La seguridad es una de las piezas fundamentales
para evitar la mayoria de los problemas que se producen
en el sistema informatico de un entorno empresarial. Este
hecho, se acentia mas a medida que la empresa crece,
puesto que el libre acceso a Internet, el incremento en el
volumen de datos y los bajos conocimientos de los
usuarios en temas informaticos, hace que
inconscientemente se exponga a los equipos y datos de la
empresa a todo tipo de peligros: virus, troyanos,
programas espia, robo de datos e informacion, intrusiones
en el sistema, pérdida de datos, etc. Por este motivo es
importante contar con un sistema que garantice la
seguridad de los equipos y de los datos que éstos
contienen.?®

Los problemas de seguridad que puede arrojar las tecnologias P2P son
diversos, entre ellos podemos mencionar a los virus los cuales buscan equipos
gue utilicen programas Peer to Peer para propagarse o generan archivos
infectados llamativos como nombres de la Ultima versién de un antivirus o el
ultimo video de un artista conocido, con el propésito de que otros usuarios los
descarguen y ejecuten y se continué con la propagacion del virus. Es por ello
gue cada programa peer to peer incluye programas de proteccién antivirus para
mayor seguridad y proteccién del equipo, asi por ejemplo, Kazaa incluye

Bullguard P2P que ayuda a filtrar archivos que podrian estar infectados; entre

%8 Sistemas de seguridad informatica. http://www.datacyl.com/seguridad.php
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los distintos programas de proteccion que se recomiendan son: Norton y
McAfee.

Por todo ello es necesario que es necesario contar con sistemas de
proteccion que incluyan: instalacién y configuracion de cortafuegos que impidan
la entrada de intrusos en el sistema y la salida de datos del mismo; instalacion y
actualizacion de antivirus que protejan el sistema; seguridad a nivel de usuario
en el acceso a datos y aplicaciones; filtro de trafico segun aplicacion
(navegacion, correo electronico, programas P2P, etc.) y, posibilidad de

deshabilitar el trafico para ciertos programas.

3.2.3 Aspecto legal.

Uno de los aspectos negativos de las redes P2P consiste en que se
piensa ayuda a propagar el intercambio de archivos y programas protegidos por

el derecho de autor, es decir, se considera como una fuente de pirateria.

Este problema ha venido exteriorizandose en las diversas demandas que
obligaron a programas como Napster a retirar sus programas de la red:
“Napster fue denunciada por compafias productoras y discograficas por
contribuir a la vulnerabilidad de los derechos de autor. El juez paralizo las
actividades de Napster y dicha sentencia fue posteriormente confirmada por la
Corte de Apelacion. Napster entré en bancarrota y sus activos fueron vendidos

a Roxio..."?°

Es de aclarar que no sdlo las redes P2P pueden contribuir a la comision
de delitos, sino que también es posible efectuar conductas delictivas a través de
redes normales, lo que ha acrecentado la necesidad de una regulacién juridica

y eficaz; que comienza a darse incipientemente en paises como Espafa,

2 BORETTO, M. M., op. cit., p. 16.
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Francia y México entre otros; al conjunto de conductas antijuridicas de

naturaleza informatica se les ha denominado “delitos informaticos”.

Dar un concepto sobre delitos informaticos no es
labor facil y esto en razén de que su misma denominacion
alude a una situacién muy especial, ya que para hablar de
“delitos” en el sentido de acciones tipicas, es decir
tipificadas o contempladas en textos juridico-penales, se
requiere que la expresion “delitos informaticos” esté
consignada en los coédigos penales, lo cual, en nuestro
pais, al igual que en otros muchos, no ha sido objeto de
tipificacion adn; sin embargo, y habida cuenta de la
urgente necesidad de esto, emplearemos dicha alusion,
aunque para efectos de una conceptuacién, hagamos el
distingo pertinente entre lo tipico y lo atipico.*

De esta manera tenemos que, dependiendo del
caso, los delitos informaticos son actitudes ilicitas en que
se tienen a las computadoras como instrumento o fin
(concepto atipico) o las conductas tipicas, antijuridicas y
culpables en que se tienen a las computadoras como
instrumento o fin (concepto tipico).

Por otra parte, de entre los contados tratadistas
penales que han incursionado en el tema tenemos al
italiano Carlos Sarzana quien menciona que los delitos
informaticos son “cualquier comportamiento criminégeno
en que la computadora esté involucrada como material,
objeto o mero simbolo.”**

La proliferacion de delitos informaticos entre los que se pueden
mencionar: falsificacion de documentos via computarizada, variacion de activos
y pasivos en la situacion contable de las empresas, acceso a datos

confidenciales sin autorizacion o permiso, aprovechamiento indebido o violaciéon

% | a tipicidad en derecho penal alude a la adecuacién de la conducta presentada por el
delincuente con la norma de derecho que la prohibe, es decir, la conducta debe presentar las
caracteristicas que sefiala la norma penal, asi si alguien se apodera de un bien total o
parcialmente ajeno con el permiso del duefio, no serd una conducta tipificada, pero si se
apodera del bien sin consentimiento del duefio ya se estara hablando de una conducta
tipificada (delito de robo), o cuando el consentimiento se consigue con engarios (fraude), etc.

%1 TELLEZ Valdés, Julio. Derecho informatico. 22 ed., México, D. F., McGraw-Hill, 1998. pp. 103-
104.

]
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de un cédigo para penetrar un sistema introduciendo instrucciones inapropiadas
(lo que se conoce como caballo de Troya, troyanos), uso no autorizado de

programas de codmputo, alteracion de los mismos, virus informaticos, etcétera.

Con relacién a las redes P2P se considera como hecho ilicito el bajar
copias de programas musicales, de video, libros, etcétera, que estén protegidos
por el derecho de autor, que en cierta forma era lo que proporcionaba Napster.
“Se estima que actualmente se descargan de forma ilegal cada mes mas de 2.6
miles de millones de ficheros de mdusica, principalmente mediante servicios
entre pares, IFPI estima ademas, que el 99 % de todos los ficheros de musica

intercambiados en Internet son Archivos piratas.”?

Por otra parte, en cuanto concierne al control
correctivo, éste podra darse en la medida en que se
introduzcan un conjunto de disposiciones juridicas
especificas en los cédigos penales sustantivos, ya que en
caso de considerar este tipo de ilicitos como figuras
analogas ya existentes, se corre el riesgo de alterar de
manera flagrante el principio de legalidad de las penas.

Cabe hacer mencién que una adecuada legislacion
al respecto traeria consigo efectos no sélo correctivos
sino eventualmente preventivos, de tal forma que se
reduciria en buen namero este tipo de acciones que tanto
dafio causan a los intereses individuales y sociales.*

Ante esta situacion, los paises han puesto especial énfasis en adecuar sus
codigos penales a las nuevas tecnologias, siendo cada vez mas, los estados
que regulan los aspectos informaticos y tecnolégicos, asi, en México se ha
venido adicionando los cddigos penales tanto federal como estatales para
integrar un capitulo con el titulo de delitos informaticos, sin embargo, aun

existen deficiencias en su organizacion, por lo cual, la mayoria de los delitos no

2 BORETTO, M. M., op. cit., pp. 18-19.
¥ TELLEZ V., J., op. cit., p. 107.
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estan contemplados, pero si se esta produciendo una campafia masiva contra

la pirateria, aunque aun no se toca el tema de Internet.

A pesar de los esfuerzos de los paises por lograr en sus propios ambitos
territoriales una apropiada regulacion juridica, se enfrenta el problema de que
Internet no tiene un territorio definido, lo que en un pais puede ser considerado
ilegal, en otro no, de ahi que se haya hecho necesario un acuerdo conjunto
para establecer normas internacionales que tiendan a proteger los derechos de
autor principalmente; como ejemplo se puede citar la Conferencia Diplomatica
sobre Ciertos Aspectos del Derecho de Autor y los Derechos conexos
(Conferencia Diplomatica de la OMPI de 1996), que culmind con la adopcion de
los Tratados de la OMPI sobre derechos de autor (WCT) y sobre interpretacion
y ejecucion de fonogramas (WPPT).3

Las nuevas leyes internacionales como los Tratados
Internet de la OMPI (WIPO Internet Treaties), proponen
una adaptacion de las leyes de propiedad intelectual con
el fin de facilitar la diseminacién de material protegido en
Internet. Los niveles que la pirateria ha alcanzado en el
entorno digital al inicio del presente siglo, fueron descritos
por un litigante norteamericano como el “century piratical
bazaar’. Las herramientas tecnol6gicas como la
encriptacion y watermarking, proporcionan soluciones
practicas, juntamente con las demas iniciativas en materia
de DRM vy la normativa indicada, han contribuido
razonablemente al paquete de soluciones disponibles
actualmente en materia de control de la tecnologia digital
y seguridad de las transacciones en linea. Sin embargo,
muchos creadores Yy titulares de derechos permanecen
aprehensivos ante la magnitud de posibilidades de
infracciones que sigue ofreciendo Internet.®

% Con las siglas WCT y WPPT se conoce a los Tratados que surgieron de la Conferencia de
1996.
% BORETTO, M. M., op. cit., pp. 34-35.

LUIS FERNANDO SANABRIA CARRENO 112 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION

3.3 SISTEMAS DE REDES P2P

Basicamente, existen tres sistemas de redes peer to peer: centralizadas,
semicentralizadas y descentralizadas, los cuales en términos generales,
permiten el intercambio de archivos entre los usuarios que, al mismo tiempo,
son clientes y servidores, independientemente de que exista un servidor central

(sistema centralizado) o no.

De aqui que existan muchas tecnologias de conmutacion de datos, pues
cada una se ha diseflado para cumplir con requerimientos especificos de
velocidad, distancia y costo. Las redes baratas por lo general operan a

velocidades mas bajas que las de precio elevado.

Los disefiadores no intentan que todos los disefios sean compatibles,
detalles, como los voltajes eléctricos y los numeros asignados a las
computadoras a manera de direcciones por lo general difieren. En
consecuencia no se puede formar una red grande s6lo con conectar los cables
de dos o mas redes pequeias; y por lo mismo, el funcionamiento de cada red

difiere en distintos grados de eficiencia y calidad.

Actualmente, las redes peer to peer trabajan mediante dos tipos
especificos o particulares de red entre iguales, la que se denomina anénimay la
red entre amigos.

3.3.1 An6nima.

En la red informatica peer to peer andnima, los usuarios y sus nodos son

pseudoanénimos por defecto; permitiendo el libre flujo de informacion.
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El interés de la comunidad P2P en el anonimato ha
incrementado muy rapidamente desde hace unos afios
por varias razones, entre ellas se encuentra la
desconfianza en el gobierno (especialmente en regimenes
no democraticos) y los permisos digitales. Tales redes
pueden ser requeridas por aquellos que comparten
ficheros musicales con copyright ilegalmente, muchas
asociaciones referentes a la defensa de los derechos de
autor han amenazado con demandar a algunos usuarios
de redes P2P no an6nimas.*

Las redes peer to peer andénimas deben su nombre al disefio de las
mismas; es de recordar que cada nodo de la red debe tener un pseudénimo
desde el momento que tiene una direccion para poder ser alcanzado por otro
nodo igual para el intercambio de datos; no obstante, esta direccion, en redes
andnimas no contienen ninguna informacion que pueda permitir la identificacion,

de aqui que un usuario sea casi anonimo.

Cuando se reciben datos en cualquier red, esta
debe venir de algun sitio y los datos se deben haber
pedido anteriormente por alguien. El anonimato viene de
la idea en la que nadie sabe quien requiere la informacion
ya que es dificil, que no imposible, determinar si un
usuario ha pedido los datos para él mismo o simplemente
esta pidiendo datos que le ha requerido otro usuario. El
resultado final es que todo el mundo en una red an6énima
actta como un emisor y un receptor universal para
mantener el anonimato.

Si la gente son solo receptores universales y no
envian, entonces uno que supiera que la informaciéon que
estuviera pidiendo fuera sélo para ellos, borrando
cualquier negacién plausible que fueran recogedores (y
consumidores) de la informacion. Por tanto, para
mantener el anonimato, uno debe transportar la
informacién para otros sobre la red.*

Entre los usos mas sobresalientes de la red anénima se tiene:

% WIKIPEDIA... op. cit., “Peer-To-Peer anénimo”.
7 |dem.
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—Navegacion anonima por Internet evitando el registro de los visitantes.

—Bloguear a los gobiernos la posibilidad de obtener listas de visitantes de

sitios web.

—Burlar la censura de empresarios, escuelas, ISPs o gobiernos.

—Proteccion frente a inspectores gubernamentales.

Los promotores del P2P andnimo a veces discuten
gue esta tecnologia es deseable y en algunos casos
necesaria para asegurar la libertad de expresion y la
libertad de movimiento de informacion. Reclaman que la
verdadera libertad de expresion, especialmente en temas
controvertidos, es dificil o imposible a menos que las
personas puedan hablar bajo el anonimato. Argumentan
gue si el anonimato no es posible, uno podria sufrir
amenazas O represalias por representar una vista no
popular. Esta es una de las razones por las que el voto es
secreto en muchas democracias.*®

Es innegable que la red peer to peer anénima va aumentando debido a las
multiples ventajas que posee y a pesar de las desventajas que se le han
marcado, entre ellas, la proliferacion de efectuar actos ilicitos especialmente
referido con la violacién a los derechos de autor y algunos otros como seria la
distribucion de pornografia infantil.

3.3.2 Entre amigos.
Se ha determinado que la principal diferencia entre las redes habituales y

las andnimas esta en el método de encaminamiento de las respectivas

arquitecturas de redes, en especial su disefio, en las redes andénimas no se

% 1dem.
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puede lograr la identificacion del usuario, en las redes entre amigos (amigo a
amigo) soélo los amigos del usuario pueden saber que su direccion esta siendo

usada para intercambiar ficheros.

Las redes entre amigos permiten controlar que tipo de ficheros pueden los
amigos de un usuario intercambiar con su nodo, dando con ello, mayor
seguridad al usuario de que sélo llegaran a su computadora los archivos que
realmente le interesan. Sin embargo, el término mismo es discutible, debido a
que la conexion se efectia entre computadoras cuyos duefios las utilizan en red
peer to peer especificamente para el intercambio de informacion, en este
sentido, se puede expresar que la conexidn se efectla entre iguales, personas
gue se unen en vista de un interés comun, pero que no se pueden calificar

propiamente de “amigos”.

De aqui que la Unica distincion que se hace entre red anénima y red entre
amigos, es que en la primera no existe una identificacion total o completa de
quiénes estan conectados a la red, mientras que en la segunda si es posible

hacerlo.

Independientemente del tipo de red utilizado, no se puede negar que
existen problemas de seguridad en el intercambio de archivos, por lo cual es
recomendable seleccionar un programa peer to peer adecuado debido a que en
la actualidad varios de estos programas al instalarse agregan spyware y/o
adware al equipo. O en algunos casos se ofrecen programas P2P falsos los

cuales estan infectados con algun virus o troyano.

Para disminuir los riesgos con estos programas es recomendable: utilizar
un software antivirus y antispyware actualizado y activar la autoproteccion;
utilizar los filtros integrados en este tipo de software para filtrar direcciones IP,

contenidos de informacion, cadenas, etc. Asimismo se debe considerar al
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descargar un archivo realizar un analisis antes de ejecutarlo con software
antivirus actualizado para detectar archivos infectados y, sobre todo buscar
informacion sobre el programa peer to peer a utilizar para asegurar que este no

presente algun tipo de amenaza.

3.4 VENTAJAS Y DESVENTAJAS

Como toda tecnologia, ya sea nueva o anterior a las modernas
tendencias, es innegable que poseen ventajas y desventajas, las redes peer to
peer no pueden escapar a este fenomeno propio de las tecnologias modernas;
sobre todo porque cada nuevo programa que surge trae adjunto detractores y
promotores, en este aspecto es recomendable tener un panorama completo de
los programas o nuevas tecnologias que se pretendan utilizar para conocer, a
ciencia cierta, cuales pueden ser sus ventajas o las desventajas que presenta

en un entorno determinado.

3.4.1 Ventajas.

La principal ventaja de las redes peer to peer consiste en el
empowerment® de los peers (las franjas de la red) asociado con un indice
central que hace posible la localizacion réapida y eficiente del contenido
disponible; por otra parte, a partir del presente afio cada vez mas compafiias
americanas y europeas como Warner Bros. o la BBC, empezaron a ver el peer
to peer como una alternativa a la distribucion convencional de peliculas y
programas de television, ofreciendo parte de sus contenidos a través de

tecnologias como la de BitTorrent.

% El término empowerment significa delegacién de poder, en informatica se utiliza para indicar
la potenciacién que tienen las franjas de la red y por consiguiente los peers para la
localizacion rapida y eficiente de los archivos que son requeridos.
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A pesar de los multiples comentarios sobre las redes peer to peer, tanto a
favor como en contra, es posible determinar que las mismas van mas alla del
intercambio ilegal de archivos entre particulares, ya que su topologia y
funcionamiento las hace ideales para otros usos, como el libre acceso a la
informacion en paises con censuras, la creacion de aulas virtuales, la
computacion distribuida y la gestion de contenidos. Asimismo, la topologia de
las redes peer to peer ofrecen grandes posibilidades en cuanto a la gestion y
organizacion de grupos de trabajo y transferencia de informacién, sobre todo de

aquellos sectores unidos por intereses comunes (literatura, historia, etc.).

Por otro lado, en entornos corporativos, se han notado una serie de
ventajas inherentes que las hace méas accesibles que las redes tradicionales,
entre las que se pueden mencionar: menor vulnerabilidad, mayor escalabilidad,
menores recursos necesarios para su instalacion y mantenimiento, mayor
disponibilidad, la posibilidad de efectuar busquedas por toda la red, el uso de
diversas herramientas de colaboracion ejecutandose sobre una misma
arquitectura y sobre todo, mayor facilidad de uso. Como puede observarse, las
ventajas de las redes peer to peer son bastantes, lo cual las hace mas

accesibles y eficientes que las redes tradicionales.

3.4.2 Desventajas.

Es innegable que en los sistemas de redes peer to peer, los archivos
residen en las computadoras de cada usuario y no en un servidor central, por lo
cual, nadie puede garantizar que los mismos se encuentren libres de virus o
que el contenido no esté completo o sea de buena calidad, que los archivos
sean realmente lo que dicen sery, sobre todo, que el contenido cuente permiso
para ser compartido libremente. Se establece que existe una variedad de
desventajas en el disefio actual de muchas aplicaciones y redes peer to peer

anonimas, entre las que resalta la imposibilidad de ocultar el hecho de que se
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esta ejecutando una determinada aplicacion. Por otro lado, la deteccién del uso

de estas aplicaciones podria hacerse por una persona facilmente.

Este tipo de aplicaciones y de red, son mas vulnerables a la introduccién
de spyware y adware en los equipos de computo, por lo cual se recomienda
proteger los archivos confidenciales a través de los medios de seguridad, que

generalmente son proporcionados por el mismo programa P2P que se utiliza.

Las desventajas mencionadas anteriormente no son
aplicables a redes an6nimas P2P usadas en una red
inalambrica en malla. A diferencia de las conexiones de
Internet, los usuarios no necesitan darse de alta en un
proveedor de Internet para participar en dicha red, y son
sOlo identificables a través de su hardware. Incluso si un
gobierno quisiera prohibir el uso de software P2P
inalambrico, seria dificil forzar tal prohibicion sin un
infringimiento considerable de las libertades de las
personas. De otra manera, el gobierno podria prohibir la
propia compra de hardware inalambrico, o requerir que
cada dispositivo inaldmbrico fuese registrado bajo el
nombre del propietario.*

3.5 CONCLUSIONES

Se considera que las aplicaciones BitTorrent son las mas populares,
ademas de que el funcionamiento de todas ellas es sumamente sencillo, sobre
todo cuando se establece un modelo descentralizado de intercambio de
informacion, puesto que cada nodo realiza tareas de servidor y cliente. Cada
software de aplicacion peer to peer incluye su propio sistema de seguridad,
pues en estas aplicaciones es importante mantener al equipo protegido contra
el ataque de virus, troyanos o cualquier otra especie de alteraciones

informaticas que puedan dafar el equipo como introducirse en el sistema de

% 1dem.
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archivos, sobre todo cuando estos son confidenciales y no estan disponibles

para intercambio.

El tipo de red que se considera mas accesible para evitar todo tipo de
intromisiones es la denominada andnima, pues en la entre amigos se tiene
mayor vulnerabilidad. En términos concretos son mas las ventajas que las
desventajas que presentan las aplicaciones peer to peer, sobre todo cuando se
vislumbran nuevos escenarios para un futuro a corto plazo, como son la gestion
y establecimiento de grupos de trabajo, grupos de estudio, gente interconectada
por intereses comunes, como puede ser el teatro, cine, juegos, musica,

etcétera.

La implementacion del software peer to peer no es dificil, generalmente se
ejecuta automaticamente, permitiendo que cualquier usuario sin conocimientos
técnicos en computacién pueda llevar a cabo la instalacion del software para
comenzar a intercambiar informacion y archivos mediante el programa que haya

elegido.

Gracias a la tecnologia peer to peer es posible establecer en la red,
grupos publicos o privados para intercambiar cualquier tipo de archivo
digitalizable: musica, peliculas, imagenes, etc., mediante una funcion de
basqueda, los participantes del grupo pueden averiguar quién esta conectado
en cada momento y que archivos estan disponibles. Por esto se considera que
se esta entrando a una nueva dimensién en Internet: la era de las redes, puesto
que los sistemas P2P conectan entre si a millones de computadoras que
Unicamente habian sido receptoras de informacion y las transforman en nodos

de una red cuyo valor aumenta exponencialmente con el nUmero de usuarios.

LUIS FERNANDO SANABRIA CARRENO 120 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION

CAPITULO IV
RESULTADOS Y PROPUESTAS

Actualmente, los programas y software peer to peer han ido aumentado
sobre todo a partir de que lograron nuevos niveles de independencia gracias a
Fast Track! que permite soportar hasta un millén de usuarios en una red Gnica
sin necesidad de un servidor central y sin que disminuya el rendimiento del
computador al realizar basquedas mas rapidas; ademas, si la descarga se
interrumpe el programa automaticamente la continla desde otro usuario
distinto. Ello es posible gracias al sustento técnico de estos sistemas de red,

esencialmente: la extensa seleccion de nodos emisores y su robustez.

En primer lugar, su aparicion en el universo de las
redes provoca la actividad de multitud de nodos hasta el
momento practicamente inoperantes como generadores
de contenidos. Nos referimos a usuarios que hacian un
uso de la red orientado casi exclusivamente hacia el
consumo de los recursos disponibles y que en muy pocas
ocasiones se convertian en creadores de contenidos
propios. En realidad, no hacian mas que seguir los
parametros de consumo unidireccionales impuestos
jerarquicamente desde la cuspide la pirdmide
comunicativa.

A través de los sistemas peer to peer, en cambio, un
significativo grupo de estos usuarios se convierte en
creador o, como minimo, distribuidor de contenidos
audiovisuales, lo que provoca un aumento del valor de
uso de las redes. Y resulta estimulante pensar en la gran
aportacion de estos nodos pueden hacer al universo de
los contenidos si tenemos en cuenta que hoy en dia es
mucho mayor la cantidad de informacion almacenada en
sistemas locales que la capacidad total de transmision de
Internet.?

! FastTrack es un protocolo del P2P que utiliza supernodos para mejorar escalabilidad.

2 FERNANDEZ Quijada. David. P2P: nuevo paradigma comunicativo convergente. Universidad
Auténoma de Barcelona. Segundo Congreso Audiovisual. Diciembre 2004. Presentacion pdf,
p. 2.
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Por otra parte, cada usuario aumenta el valor de la red al afadir
contenidos y capacidades que conllevan la robustez del sistema, por lo cual, la
aportacion de cada usuario al sistema, tanto en contenido como ancho de

banda son factores que determinan la viabilidad y eficiencia del sistema.

En segundo lugar, debemos de hacer referencia a
una cuestién relacionada con el nivel de aportacién de los
usuarios. Refiriéndose a éstos, podemos definir varios
niveles en cuanto a la intensidad de uso y a la aportacion
de valor que hacen a la red. Un usuario que comparte n+1
bits de informacion resulta en principio mas valioso para el
sistema que otro que comparte o aporta simplemente n
bits. No obstante, en las redes peer to peer las
aportaciones no solo se hacen en forma de conocimiento
sino también en forma de infraestructura. Un usuario con
un mayor ancho de banda es mas valioso al conjunto de
la red que un usuario con una conexion mas limitada, ya
que esta proporcionando mayor capacidad al sistema.?

Independientemente a la aportacion de los usuarios, los operadores de las
redes peer to peer deben enfrentar los problemas técnicos derivados:
saturacion de las redes, tarifas de interconexion, la asimetria de la arquitectura

de red y los cuellos de botella.

Actualmente, resulta casi imposible conocer el trafico total de Internet, a
pesar de lo cual, se calcula que el generado por las redes P2P supone un 70 %
del mismo, debido al aumento constante y masivo de este tipo de sistema de

red a partir de 1999, fecha en que surgié Napster.

Esto ha tratado de solucionarse a través de la ampliacién de la capacidad
de las redes o el bloqueo de los puertos que utilizan aplicaciones P2P de

intercambio de archivos, pues son las que mayor ancho de banda consumen.

% Ibidem, p. 4.
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Esto ultimo se ha convertido en un ejercicio indtil, ya
gue la dltima generacion de estos programas incorpora la
capacidad de utilizar cualquier puerto libre del ordenador
para evitar el bloqueo de sus actividades por parte de los
administradores de red, en una técnica ya conocida como
port hooping, que podriamos traducir como el salto de los
puertos.

Sin embargo, los operadores de redes no solo se
encuentran con un problema de carga en las redes, sino
gue se enfrentan a otro mas dificil de resolver. Se trata de
las tarifas que han de pagar por conectarse a redes
ajenas, ya que el trafico P2P no distingue la localizacion
de los pares y en muchas ocasiones sale fuera de la
propia red ya que, como hemos explicado, en este tipo de
sistemas la localizacién del contenido no depende de su
posicién sino de su descripcioén, con lo que se descarta la
ubicacién de los archivos como criterio de blsqueda y
seleccion.’

Uno de los problemas detectados de mayor gravedad es el de asimetria
de las redes, se trata, basicamente de la circulacion de la informacion que en el
Internet tradicional es totalmente asimétrica, esto es, se basa en un modelo
descarga pero no de carga o publicacion donde se incentiva el consumo de
contenidos pero no su creacion; sin embargo, los nuevos parametros de
distribucion y tréfico de datos surgidos del P2P hacen ineficiente este modelo

porgue niegan la asimetria en la circulacién de informacion.

Una cuarta fuente de preocupacion para los
operadores es la acentuacién de los cuellos de botella en
uno de los lugares en el que tradicionalmente mas se han
sufrido, el bucle local. Ademas, la tendencia actual es que
las redes denominadas de banda ancha, genéricamente
el cable y el ADSL, sean asimétricas, es decir, el canal de
carga o upload es mucho mas estrecho que el canal de
descarga o dowload, por lo que el trafico ascendente en
estas redes siempre tiende a ser mas lento que el
descendente, creando problemas de congestién, ya que
las redes P2P son, por naturaleza, simétricas.®

* Ibidem, p. 5.
® |dem.
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De aqui que se localice un factor al que no se le habia dado importancia,
las redes actuales no se han diseflado para proveer una comunicacion
simétrica; ademas de ello, como consecuencia del alto consumo de ancho de
banda que originan estas aplicaciones pueden bajar la calidad del servicio al

ralentizar las conexiones por la saturacién de la red.®

4.1 ANALISIS DE PROGRAMAS P2P

La caracteristica especifica de los programas P2P es que a través de ellos
es posible interactuar en el mundo de la informatica, en principio, las
computadoras solo podian bajar informacion (una pagina web, un archivo o
musica) actuando Unicamente como receptoras, ahora interactdan, ya que no
solo reciben informacion sino que también pueden enviarla; de aqui que se les

considere cliente/servidor.

Ello permite considerar al P2P como una tecnologia que permite crear
redes en las cuales las aplicaciones pueden: comunicarse entre si
intercambiando informacién y sin la intervenciéon de un servidor central. La
aceptacion de estas aplicaciones por parte de los usuarios ha conducido a
grandes mejoras y avances en el software, de aqui que se multipliquen los
programas tendentes a proporcionar este tipo de aplicaciones, generalmente es
posible acceder a ellos en forma gratuita. Lo anterior permite comprender
porqué existen diversidad de programas que en términos coloquiales se
denominan “clientes” de una red determinada. Para entender la existencia de
tantos clientes hay que explicar que el cédigo fuente es de libre distribucion; asi,
por ejemplo, se puede tomar el codigo fuente del BitTorrent, modificarlo o

afadirle cosas y crear otro cliente (lo que hacen muchos programadores)

® Generalmente la tecnologia ADSL se denomina asimétrica debido a que la velocidad de
descarga (desde la red hasta el usuario) y de subida de datos (en sentido inverso) no
coinciden. Normalmente, la velocidad de descarga es mayor que la de subida.
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asimismo, es posible afiadir nuevas funciones a lo que ya existia o crear una

nueva desde cero.

4.1.1 Azureus.

Posiblemente Azureus sea el cliente BitTorrent mas usado en la
actualidad, esta programado en java y tiene un disefio bastante logrado. Entre
sus caracteristicas se puede destacar que no actia como plug-in’ del
navegador, permite controlar varias descargas desde una sola ventana y el

programa guarda el .torrent automaticamente.

Figura 54
Logotipo de Azureus

Fuente: Azureus

En la red BitTorrent se utilizan los siguientes términos:

—Tracker: Es la computadora que comparte el archivo, la Unica que sabe
donde estan todos los usuarios que lo estan descargando y a la que se
conectan todos los usuarios para descargar el mismo.

—Seed (semilla): Son los usuarios que ya poseen el archivo completo.

" Aplicacion informatica que interactGia con otra aplicacion para aportarle una funcion o utilidad
especifica, los plugins tipicos tienen la funcién de reproducir determinados formatos de
graficos, reproducir datos multimedia y filtrar imagenes de programas graficos entre otros.
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—Torrent: Es el archivo .torrent también conocidos como T-Links, contiene

la informacién necesaria para conectarse al tracker.

El funcionamiento de la red BitTorrent consiste en conectarse a una
pagina Web, conseguir y ejecutar el torrent, entrar en contacto con el tracker y
con los distintos usuarios (ya sean clientes sin el fichero completo o seeds) v,

comenzar a descargar. Los pasos a seguir son:
1. Descargar el programa desde la Web oficial.®

2. Proceder a su instalacion.

Figura 55
Descarga gratuita del software Java

DESCARGA
GRATUITA DEL
SOFTWARE DE
JAVA

Dazcargue ya el software de Java en su
eqLipo

lava Saftware Download

Fuente: Pagina Web de Java’®

El principal problema relacionado con la instalacion del programa, consiste
en que también hay que instalar Java 2 Platform Estandar Edition, que ocupa

® pagina oficial de Azureus. http:/azureus.sourceforge.net/download.php
® pagina oficial de Java. www.java.com/es

]
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unos 10 Mb, por lo cual, si nos presenta el aviso de que no existe instalado java

en la computadora se tendra que ir a la Web de java y descargar el programa.

La dltima version de Azureus (2.5.0.0) fue dada a conocer en agosto del
2006 por sus desarrolladores (equipo Azureus), se trata de una version

multiplataforma, multilingte y con licencia GPL.

Este cliente P2P para torrent, es considerado el mas
popular debido a las numerosas cualidades que contiene
y que la mayoria de sus rivales no poseen (BitTornado,
KcoBit, BitComet) asi como también sus avanzadas
estadisticas y niveles de personalizacion.

También destaca por la posibilidad de descargar
multitud de ficheros .torrent de forma simultanea. También
permite definir la prioridad de los ficheros que tenemos en
cola, asi como modificar la tasa de subida sin necesidad
de reiniciar el programa.*®

Azureus permite descargar archivos multiples en una sola interfaz grafica
de usuario (GUI) a la vez que ofrece estadisticas detalladas, de esta forma, es

posible visualizar completos y diversos pardmetros de descarga como:

—Velocidades actuales de descarga y subida asi como el tiempo estimado

restante para completar una descarga.

—EI porcentaje descargado de cada archivo completo y la informacion

sobre cada parte pequefia del mismo que aldn se necesita descargar.

—Nombres de archivos, tamafios y niveles de terminacion para archivos
especificos dentro de un directorio de descargas (también es posible evitar que

ciertos archivos se descarguen).

19 WIKIPEDIA... op.cit., “Azureus”.
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—Los datos del peer, incluyendo la direccion IP, velocidad de descarga o
subida desde/hacia el puerto con el que esta funcionando BitTorrent y el cliente
que esta utilizando.

—Velocidad media y el promedio del enjambre (conjunto de peers que
figuran dentro de un torrent).

—Los usuarios pueden especificar la velocidad de subida o descarga.

Figura 56
Ejemplo de una pagina de transferencia Azureus

F2 Azureus aea
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[ 4

Wiz Toments Oxpcones
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+ Archivos e ‘islocidad méndma de subida (global’ [0 - =in limie]
+ Interface

Fitras de P a Welockiad méndma para descarga en KEWs (global) |0 Bmiacs)

Estadisticas & N* méixcime de jpuesics de sublds’ por cada torrent (por defecto)
+ Compliasarias
+ Rsstraador a N Moo che COneaone:s por bment [0 Bmandns]

Saguriad a N miich

i ggolial cie coneiones |0 Brdacia]
Coenpeariita ! 1
ﬁ'm Permitir mi&iples conexiones desds la misma P
Dawr peioricid & la 1° parie del snchevois)
Priofizar o2 srchiads mdd comphdados
a Ignorad ko chanbes oo a3tos pustos pars dilod: (saparackr U, pa. BN25)
Cusrdar
Azurtus 2304 @ ETE.744 Lisuwios foct 05, 1701 } P2 0 - QAA O S50 kB o [234] 22 3 kBis

Fuente: Azureus
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Por ser un programa escrito en Java, consume recursos hardware, por lo
cual no siempre funciona bien en equipos con poca capacidad hardware, lo
recomendable es utilizar computadoras equipadas con un minimo de 128 MB
de memoria RAM™ y 1.5 GHz de procesador para evitar interrupciones

inesperadas por parte del cliente.

Este cliente se utiliza de manera similar a cualquier
cliente torrent, es decir, este tipo de clientes no contiene
buscador interno, por lo que para poder descargar algo,
es necesario buscar el contenido que se desea descargar
en forma de archivos de extension .torrent (son archivos
los cuales miden unos cuantos kb y contienen en su
interior datos que usara el cliente para descargar lo que
se busca), los cuales tienen que ser buscados desde el
exterior con buscadores como google o dentro de webs
especializadas en la distribucién de este tipo de archivos.

Hay muchas paginas de ese tipo que cumplen o no
cumplen con las condiciones legales de copyright. Se
recomienda que antes de usar los archivos .torrent que
distribuya alguna web, se consulte los avisos legales que
emite la misma, asi como la legislacion del pais donde se
esté usando este tipo de software, con la finalidad de
evitar verse involucrado en problemas legales.*?

4.1.2 xMule.

El xMule es un programa peer to peer idéntico al cliente eMule original,
comparte los mismos protocolos P2P, con soporte para los enlaces e2dk y
multiples plataformas GNU/Linux, BSD y Unix; se trata de un porte de excelente
factura y mas estable que la mayoria de las alternativas disponibles por la red,

sea eMule o Lmule, etc.

' La memoria total de una computadora consta de memoria RAM (Random Access Memory)
memoria de acceso aleatorio y memoria ROM (Real Only Memory) memoria de solo lectura.
La memoria ROM se construye de manera que la informacion grabada en ella esté de modo
permanente e inalterable, y una vez programada, es imposible modificar su contenido; la
memoria RAM se caracteriza porque en cualquier momento se puede reemplazar su
contenido con nueva informacion.

12 WIKIPEDIA... op.cit., “Azureus”.
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Figura 57
Ejemplo de una péagina de xMule

B Ut 13AK00 AAAR | Pctwer SMBKTITAIMG Bowii 00 | Bbeapion 00 () KOG

D nefe Mem L sherd b e | X e L& ] T OEEIED

Fuente: xMule

XMule ofrece la ventaja de proponer actualizaciones regulares y un modo
de configuracion idéntico al de eMule; los mends son muy explicitos, por lo cual,
la instalacién y configuracién no ofrece problema alguno. El xMule es en si un
cliente para el archivo P2P del eDonkey que comparte la red, previsto para
traerlo virtualmente a todas las plataformas importantes del Unix, con un énfasis
particular en Linux. La versibn mas reciente aparecié el 1° de marzo del

presente afio.

Son caracteristicas del xMule:

—BuUsqueda global de servidores.
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—Transferencia directa de la multifuente e intercambio de la fuente.

—Ayuda para el protocolo extendido del eMule.

—Categoria de la transferencia directa, estadistica.

—Web server para permitir la administracion alejada via browser.

—Inspeccidén previa de los archivos de peliculas.

El xMule presenta algunas vulnerabilidades entre las que se puede
mencionar la que afecta a la funcién que recoge los mensajes del servidor,
puesto que un servidor puede actuar de forma maliciosa formateando de forma
especial dichos mensajes para provocar el bloqueo del cliente o conseguir el
control total del sistema afectado; a pesar de lo cual, sigue estando en un buen
lugar en la preferencia del publico, aunque existen paginas completas en

Internet sobre sus desventajas.

4.1.3 Mldonkey.

Mldonkey se considera una interesante alternativa de eDonkey, se trata de
una aplicacion escrita en objetive caml que hace uso de la red de eDonkey,
compartiendo todo tipo de archivos ya que puede continuar descargas
interrumpidas justo en el punto donde se quedaron (inclusive desde un usuario
distinto), al contar con un soporte para bajar un mismo archivo de varias fuentes

simultdneamente para asegurar la descarga completa.

Ademas de su capacidad multired, la principal ventaja de esta aplicaciéon
consiste en que el nucleo del programa y la GUI (interfaz grafico) funcionan por

separado; asimismo tiene disponibilidad para Linux, Mac, OSX y windows.
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Funciona en dos partes, por un lado un core o
nucleo trabajando de manera "invisible" y por otro lado
una interfaz grafica o GUI opcional. El funcionamiento del
core se puede gestionar via telnet, http o por medio de
otros GUIs independientes. Esta funcibn de core
independiente de la interfaz, permite gestionar MLDonkey
remotamente desde otra maquina, usar diferentes
interfaces graficos sin modificar o detener el core, o
acceder simultdneamente desde los diferentes
interfaces.™

Figura 58
Ejemplo de una pagina Midonkey
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Fuente: Mldonkey

Mldonkey es también una red semicentralizada, en la que cualquiera es
libre de ejecutar un servidor. Contiene indices separados, asi, cuando un cliente

(peer) envia un requerimiento a un servidor, solo busca en ese servidor, al

13 WIKIPEDIA... op.cit., “Mldonkey”.
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completar la busqueda, el cliente puede enviar el mismo requerimiento al
siguiente servidor en su lista (si es necesario). Con el archivo en la cola de
transmision o bajada (download), se continda preguntando a otros servidores.
Ello es asi, porque provine de eDonkey que fue la primera aplicacién cliente que
baj6o simultineamente de multiples fuentes al mismo tiempo que soportaba
compartir archivos bajados parcialmente permitiendo a otros clientes comenzar

a bajar un archivo de esta lista, mientras ese archivo aun se esta bajando.

En la actualidad, Midonkey es el cliente méas popular de la red P2P, puesto
que es el Unico capaz de conectar con varias redes peer to peer, asi como de

descargar y compartir archivos; son caracteristicas del Mldonkey:

—100 % OpenSource, licencia del GLP.

—Funcionamiento en Linux, Unix, Solaris, MacOSX, Morpheus vy

Windows.

—Se separan o se ligan la base y el GUI.

—Se encuentra escrito en Objetive Caml.

Se sefiala como defecto, que el GUI que posee Mldonkey es defectuoso
por lo que hay que bajar uno distinto de la pagina oficial, ademas de que la
configuracion de la aplicacion una vez instalada no es facil; puesto que existen
diversos modos de hacerla (desde la GUI, la interfaz web o desde telnet)

introduciendo comandos o editando manualmente los archivos de configuracion.

Si se configura desde la GUI no suele presentar problema, sin embargo,
cada una de las GUI existentes, tienen diferentes tipos de problemas con

algunos parametros, inclusive, existen ocasiones en que no dan opcion de
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modificar un valor en concreto. Por ello se recomienda editar los ficheros de
configuracion (con el nacleo parado) o desde telnet introduciendo comandos.
Asimismo, las opciones de configuracién desde la interfaz web son bastante
fiables, cada vez que se cambia un valor se debe pulsar enter y después

guardar.

A pesar de las desventajas que presenta Mldonkey es bastante utilizado
puesto que se trata de una de las primeras aplicaciones peer to peer que
ofrecié un manera de intercambiar fuentes del archivo entre los clientes de tal
forma que redujo la importancia de los servidores al mismo tiempo que introdujo
un método para conectar con varios servidores simultdneamente aumentando
asi la eficacia en la busqueda, hecho que provocd se le acusara de gastar
demasiados recursos de la red, no obstante, hoy dia sigue siendo el Unico
cliente que apoya a usuarios de MacOSX y el uUnico cliente nativo para
MorphOS.

4.1.4 Poisoned.

El programa destaca porque permite conectarse a y descargarse desde
diferentes redes peer-to-peer incluida FastTrack (Kazaa, Grokster, iMesh),
Gnutella (LimeWire, Acquisition) y OpenFT. De esta forma se pueden obtener
mas resultados en blsquedas, se trata de un programa multiprotocolo™*
bastante sencillo de usar puesto que no hay que configurar absolutamente nada

en virtud de que el programa lo hace en forma automatica.

Poisoned posee un buscador integrado que permite conectar con otras

redes y clientes, se considera la mejor opcién para los MacOSX.

4 Soporta los protocolos GifD, OpenFT, Gnutella, Fasttrack y Ares.
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Figura 59
Ejemplo de pagina de Poisoned

" g Instantinea Archive  Edicibn Captura Ventama  ayuda 4} T @hesa dom 2001
3
O O O [ p— (=]

- (5 Pl Rty :'lj"n. 34| [LH ﬂ @

Mavigatizn Ovsmwe | Ciscoarsst Stepg# T
Mimaark Mlpmason

& W o

a gindonlen L
LTS Ustrs - PELASE 406 Fled - TE.006 058 03
r.-.i L L -

Ié@@;ﬁ%ﬁﬁ%ﬁgi‘-ﬁ@@i@,ﬂ}j e e

Fuente: Poisoned®®

A pesar de que su configuracion es automatica se puede acceder a una
configuracibn manual para establecer las preferencias del usuario, para
efectuarlo se debe abrir la ventana Poisoned-Preferences que sefiala las
siguientes opciones: General (en donde se marca si se desean actualizaciones
automaticas y el aspecto visual que se desee), downloads (se especifica en que
directorios se guardaran los archivos), uploads (se marcan los archivos que se
desean compartir), integration (se integran los archivos descargados con otros
programas como MacOSX), protocols (se puede elegir nombre de usuario,
puertos y otras), daemon (opciones como autoconectar, reconexiéon de una red
si cae) y plugins (se puede elegir a que red se desea conectar para efectuar la

busqueda y descarga de archivos).

!> pagina de Poisoned: http://gottsilla.net/poisoned.php
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Figura 60
Poisoned Preferences
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Fuente: Poisoned

Poisoned da opcion a diferentes tipos de busqueda, contemplando videos,
imagenes, musica, documentos, test y software, si no se esta buscando algo en

particular s6lo se sefala everything en el campo de busqueda.

El resultado que muestra la pantalla son: nombre de archivo, icono de la
red donde se encuentra, nombre del usuario, tamafo del archivo, duracién del

mismo, nombre del artista y el aloum a que pertenece.
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Figura 61

Ventana de busqueda en Poisoned
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Fuente: Poisoned

Poisoned se destaca de otras aplicaciones similares por su facilidad de

uso, estabilidad y funciones; su uso es recomendado para MacOSX, sobre todo

cuando se utiliza el programa para buscar canciones en la red. En los ultimos

meses se esta convirtiendo en una de las aplicaciones favoritas de los usuarios

de las redes P2P, por las ventajas que presenta, entre ellas el intercambio de

archivos en forma segura y confiable.

4.2 RESULTADOS

El constante cambio en las arquitecturas y topologias de redes trajo un

incremento en la transmision de datos, videos e imagenes, entre otros,

provocando un constante desarrollo de softwares.

que facilitan dicha
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transmision. Ello propicié el nacimiento de la tecnologia peer to peer, que
significa un nuevo paradigma en los servicios informaticos tendentes al

intercambio de archivos.

En principio es de resaltar que una red de Internet se compone de una
enorme cantidad de enrutadores o encaminadores y servidores que funcionan
con muchas aplicaciones y que son utilizadas por una gran cantidad de
usuarios. Es innegable que la configuracién individual de una red varia de un
usuario a otro, sin embargo las diversas aplicaciones y usuarios en la red
interactian de una manera compleja y sutil. En este contexto, las aplicaciones
compiten por cada recurso de la red (ancho de banda, espacio de
almacenamiento, etc.), siendo innegable que cada red tiene recursos limitados,
lo que en ocasiones propicia el congestionamiento de la misma y por ende su

eficacia.

La tecnologia peer to peer permite crear redes en las cuales las
aplicaciones pueden comunicarse entre si intercambiando informacion, sin la
intervencion de un servidor central; la caracteristica primordial de estas
aplicaciones es el concepto de igual a igual, lo que significa que cada usuario

(peer) conectado es a la vez cliente y servidor de la red.

El modelo P2P actual se caracteriza por un ancho de banda reducido a
bajo costo, por la relacion global de los usuarios, es decir, la comunidad y la
informacion a la que se tiene acceso es de naturaleza global, no se reduce a un
solo Estado, sino que es posible comunicarse a través de la red, a usuarios que

se encuentran a miles de kildmetros de distancia.

Los sistemas o aplicaciones peer to peer presentan las siguientes
facilidades: el nombre del nodo no coincide con la localizacién, la informacion

se encamina dentro de la aplicacion, hay un directorio distribuido y son sistemas
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especializados. La especializacion consiste en el intercambio de archivos, ya se

trate de videos, imagenes, documentos, etc.

Son caracteristicas especificas de los programas peer to peer, las

siguientes:

—Descentralizacion: No es necesario un unico servidor y los participantes

pueden comunicarse directamente entre si.

—Distribucion: La informacion no esta alojada en un solo sitio.

—Balance de carga: Se intenta equilibrar entre todos los participantes

(peers).

—Balance de trafico: Hay una mejor utilizacion de las redes de

comunicaciones.

—Redundancia de informacion: Se duplica la informacion para hacerla

mas accesible.

—Alta disponibilidad: La caida de un nodo no bloquea el servicio.

—Optimizacion de recursos: Todos los recursos de la red como por

ejemplo almacenamiento, ancho de banda, procesamiento, etc.

—Ahorro de costo por infraestructura: Mientras mas grande sea la

cantidad de usuarios se fortalece la red y el costo es menor.

No obstante las ventajas que presentan las aplicaciones P2P, el éxito del

software de intercambio de ficheros y por ende de la tecnologia peer to peer ha
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traido consigo una serie de problemas de seguridad para sus usuarios, sobre
todo por la ocultacién en los mismos programas de spyware y adware que se
instalan junto con la aplicacion P2P, asi como el intercambio de archivos que no
son lo que dicen ser o0 que directamente se tratan de virus, gusanos o troyanos;
0, en ultima instancia, el ataque a los equipos a través de puertos abiertos por
la propia aplicacion P2P. De aqui que uno de los problemas a resolver de forma

inmediata consiste en la seguridad de lo usuarios.

Por otro lado, existen multiples redes P2P, destacandose BitTorrent, como
una de las mejores, sin embargo solo se recomienda cuando se trata de
descargar archivos grandes, teniendo como desventaja que no esta organizado
como red por lo cual se deben buscar los acoplamientos individualmente.
Resulta muy efectivo cuando se le utiliza mediante Azureus, programa que
proporciona una puesta en practica bittorrent usando el lenguaje java, ademas
de que ofrece transferencias directas del torrente, haciendo cola en los
sistemas de prioridad (torrente o archivo);*® ademas de ser uno de los

programas de mas facil instalacion.

Por su parte, Kazaa, constituye una red totalmente descentralizada o
pura, que no necesita de un servidor central pues cada cliente se convierte a su
vez en servidor, no obstante las mdltiples ventajas de Kazaa es del
conocimiento publico que el programa implanta en el sistema spyware y
adware, por lo cual no se considera una aplicacién segura, excepto cuando el
programa que se descarga es comprado, es decir, no se recomienda utilizar la
aplicacion gratuita. EMule por su parte, es una aplicacién P2P que se adquiere
en forma gratuita y que especifica no contener ningan tipo de spyware o

adware, ademas de que su sistema de colas y créditos contribuye a garantizar

® A los archivos que se van a descargar se les denomina torrent o torrente, cuando se les
agrega activos se refiere a aquellos que estan tanto en descarga como los que se estan
compartiendo.
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que todos consigan el archivo que buscan dando preferencia a aquellos que
aportan archivos a la red, evitando con esto los denominados leechers. Todos
los archivos son comprobados a lo largo del proceso de descarga con el fin de
evitar la aparicion de archivos corruptos. Esta red resulta Gtil cuando los
archivos que se pretenden bajar son bastante grandes ademas de que permite

encontrar archivos poco comunes gracias a sus sistemas de busqueda.

Existen una mayor cantidad de redes, todas ellas con caracteristicas
especificas, pero en general, llevan a cabo la misma funcién, permiten la
conexion a Internet sin necesidad de un servidor central y el intercambio de
archivos entre iguales, peer to peer, donde cada usuario se convierte en cliente

y servidor al mismo tiempo.

Las aplicaciones y programas peer to peer brindan nuevas capacidades,
asi como la capacidad de descubrir y compartir datos entre computadoras y
dispositivos cercanos, gracias a las nuevas tecnologias y a los avances en
materia de ingenieria y arquitectura de redes se han dado avances en
rendimiento, ancho de banda, utilizacién de recursos, entre otros; ademas que
han permitido que las comunicaciones se vuelvan mas veloces y que se

estructuren nuevas aplicaciones como el chat de voz o los juegos.

Concluyendo, se puede afirmar que a pesar de las desventajas que
pueden presentar las redes peer to peer, éstas son minimas en comparacion a
las ventajas de las mismas, la tecnologia par a par o igual a igual se esta
convirtiendo en una de las favoritas de los usuarios de Internet, sobre todo
porque permite el intercambio de archivos sin necesidad de un servidor central

y donde cada nodo lleva a cabo tareas como cliente o servidor.

Todo lo que un nodo tiene que hacer para formar parte de una red P2P es

conectarse a otro nodo que ya forme parte de la red Mientras se encuentra
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conectado a la red, el nuevo nodo puede enviar consultas a la misma. Estas
consultas también se distribuyen mediante difusion. Cada nodo que recibe la
consulta comprueba si existe algun recurso relevante para la consulta, y si es
asi responde al nodo origen indicandole qué recurso o recursos pueden ser
relevantes. Las respuestas a estas consultas son enrutadas por los nodos de la
red sin necesidad de hacer flooding, simplemente haciendo que la respuesta
siga el camino contrario al que siguio la consulta. Cuando el nodo origen recibe
una respuesta a la consulta, la procesa para obtener la lista de posibles
recursos de interés. La obtencion de un recurso concreto suele ser decision del
usuario final y se lleva a cabo por mecanismos ajenos a la red (usualmente
estableciendo una conexion HTTP con el nodo que alberga el recurso de interés

para obtenerlo).

Como se puede observar, la tecnologia P2P ha resultado ser una de las
mas avanzadas en materia de redes, por lo cual se esta convirtiendo en la
favorita de los jovenes, debido a lo cual el 70 % del trafico de Internet se realiza

a traves de redes peer to peer.

4.3 PROPUESTAS

En principio se recomienda que la conexion fisica de la red se realice
mediante cables de fibra éptica que permiten un mayor ancho de banda asi
como mejor cantidad, calidad y seguridad de lo transmitido.'” Asimismo, es
necesario que la red a instalar sea la mas segura y confiable, no existe,
desfavorablemente un pardmetro de medicion sobre cual puede ser la mejor
opcion de las redes peer to peer existentes, por lo cual se recomienda probarlas
una a una para decidirse por la que funcione mejor con el equipo que se tiene,

asi por ejemplo para aquellos que tienen MacOSX, se recomendaria Poisoned;

7 | a fibra 6ptica puede transmitir hasta 150 millones de bytes por segundo, frente a los 64,000
de un cable telefénico convencional.
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por otro lado Windows estd empezando a trabajar sobre sistemas peer to peer

(Windows Vista), que pretende convertirse en uno de las mejores aplicaciones

P2P.

Se recomienda asimismo, que la comparticion de archivos sea activa y
responsable para obtener experiencias peer to peer utiles, por lo cual, para que
todos se puedan beneficiar de la colaboracion, los usuarios deben compartir
archivos en la misma medida en que los bajan, pues es un hecho que la red
funciona mejor y con mayor eficacia cuando se utiliza en ambos sentidos: para

bajar y subir archivos.

Por otro lado, es importante que cuando se utiliza la red P2P se tenga la
precaucion de asegurarse que la informacién privada esté a salvo y
permanezca confidencial, de aqui que se recomiende el uso de sistemas de
seguridad, ademas del que viene con el programa seleccionado, es posible
establecer medidas de seguridad y proteccién, primordialmente contra spyware
y adware, ya que es sumamente molesta la publicacién no deseada, asi como
programas de seguridad contra virus, gusanos y troyanos, sobre todo es

recomendable mantenerlos continuamente actualizados.

La seguridad de los equipos no debe tomarse a la ligera por lo cual no es
recomendable acceder a programas de seguridad gratuitos sino que es mejor

comprarlos para tener la certeza de que se tiene una mayor proteccion.

Para la implementacion y ejecucion de los programas peer to peer, es
recomendable seguir las instrucciones de instalacion que la misma aplicacion
proporciona y configurar solamente cuando se esté completamente seguro de
los pasos que se van a seguir, para no provocar que se altere la ejecucion del
programa, por ejemplo que se vuelva mas lento, que no descargue

completamente los archivos, etc.
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Asimismo se recomienda que se compruebe que las especificaciones de
los programas coincidan con las del equipo, para que la aplicacion P2P
funcione eficientemente y sin ninguna clase de problemas. Debiéndose tener
presente que al utilizar arquitectura P2P descentraliza para redes distribuidas
con dispositivos fijos, se cambia el modelo con independencia de cliente —
servidor a otro en el que cada peer es cliente y a la vez servidor; es necesario
recordar que existe una mayor tendencia a establecer un contacto directo con
otro miembro de la comunidad con el propdsito final de obtener informacién (un

archivo) que se comparte.

4.4 CONCLUSIONES

EN CONCLUSION, se puede establecer que actualmente existen diversos
programas peer to peer que van aumentando constantemente, de acuerdo a los
requerimientos de los usuarios, quienes desean programas de facil ejecucion y
gue no presenten problemas de instalacion ni de uso, por lo cual, se les dota de
nuevas funciones como por ejemplo autoconectar o reconectar a una red

cuando ésta deja de funcionar.

Ademas de que los usuarios peer tienen la opciéon de elegir con qué redes
conectarse, si alguna de ellas no les interesa soélo tienen que desactivarla de la
ventana que muestra las redes y clientes con los que ha conectado; permitiendo

observar la cantidad de usuarios y archivos disponibles.

Entre los programas de mayor aceptacion se encuentran los que utilizan
software BitTorrent, como por ejemplo Azureus; también se inclinan hacia
Kazaa, porque se considera uno de los mejores programas aunque tiene la
desventaja que al instalarse, también instala spyware y adware, a no ser que la

aplicacién o programa sea comprado y no el adquirido gratuitamente.
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Por su parte, miDonkey pueden conectarse a diversas redes (BitTorrent,
eDonkey, Gnutella, entre otros) ademas de que sus archivos (File TP) permiten
descargas directas por FTP y http. El programa permite bajar las ultimas

versiones recompiladas para mejorar el rendimiento del mismo.

Para MacOSX se utiliza generalmente poisoned, programa multiprotocolo
peer to peer que permite intercambiar archivos en forma facil y confiable, siendo

uno de los programas P2P preferidos de los usuarios, hoy dia.

Independientemente del programa que se vaya a utilizar, es necesario
establecer comparaciones de los mismos, para comprobar cual es el mejor
programa, dependiendo de la necesidad del usuario, lo cual no resulta dificil
puesto que la mayoria de los programas P2P estan disponibles en forma

gratuita en su pagina oficial.

LUIS FERNANDO SANABRIA CARRENO 145 REDES PEER TO PEER



ULSAB INGENIERIA EN COMPUTACION

CONCLUSIONES

PRIMERA: La informatica constituye el avance mas significativo del siglo XX,
sobre todo, las aplicaciones de la misma entre las que destaca Internet,
concebida como una interconexion de redes informaticas que permite a las
computadoras conectadas comunicarse directamente a través de los protocolos

correspondientes (TCP/IP).

SEGUNDA: Internet estd constituida por una serie de redes que se van
interconectando, lo que permite interactuar a los usuarios denominados
tradicionalmente clientes; funcionando a través de un gateway por cada red,
cuyas interconexiones se efectian mediante diferentes vias (lineas telefonicas,

fibras Opticas y enlaces por radio).

TERCERA: Las redes de comunicaciones se clasifican en redes de area local,
redes de area amplia y redes de area metropolitana, cuya topologia depende de
la configuracién material de las maquinas o computadoras: estrella, en bus,
etcétera. Las redes exigen dedicacion completa para mantener su operatividad,
esto significa que la gestidon y administracion de redes necesita de herramientas
apropiadas para atender a su mantenimiento y por lo tanto el funcionamiento de

las mismas.

CUARTA: EI modelo tradicional de redes, permitia que un usuario (cliente)
pudiera acceder a informacion en forma unilateral, sin embargo, las dltimas
tendencias son las redes peer to peer, de igual a igual, que se caracterizan por
que existe una interaccion entre los distintos usuarios que se encuentran
conectados, esto es, cada uno de ellos puede actuar como cliente y servidor a
la vez, permitiendo con ello un completo intercambio de archivos cuyo

contenido puede ser diverso: imagenes, videos, documentos, etcétera.
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QUINTA: Las redes peer to peer se clasifican de conformidad a si utilizan o no
una especie de servidor central que es el encargado de buscar la informacién
requerida y permite la conexidn entre éste y el que la solicita; de aqui que se
tengan redes centralizadas, que utilizan una especie de servidor central, redes
semidescentralizadas y redes puras o totalmente descentralizadas, donde todos

los peers estan comunicados entre si sin necesidad de un servidor central.

SEXTA: Las redes peer to peer ofrecen diversas ventajas, entre las que se
pueden mencionar la reduccién de tiempos y costos, descarga rapida de
archivos de gran tamafio y descentralizacion de servicios, entre otras. No
obstante, estas aplicaciones también presentan desventajas, sobre todo en
materia de seguridad, ya que la mayoria de los programas incluyen spyware y
adware en su proceso de instalacion; asimismo se establece como un problema
primordial en la red peer to peer, el que sea usada para actos delictivos como la
pornografia infantil, el intercambio de archivos con propiedad intelectual,

etcétera.

SEPTIMA: Existen diversos tipos de programas y aplicaciones P2P, entre las
gue destacan los software BitTorrent que permite la descarga de archivos de
gran tamafo, Kazaa, que a pesar de ser uno de los mas aceptados por los
usuarios presenta el problema de incluir spyware y adware en su aplicacion,
eMule, que se considera uno de los mejores por su constante actualizacion y
eDonkey, que ha desaparecido ya de Internet, pero se dice ha sido sustituido

precisamente por eMule.

OCTAVA: Las redes peer to peer funcionan bajo dos sistemas determinados:
entre amigos, donde es conocida la localizacién y usuario; y, la anénima donde
no se tiene el conocimiento de quien esta o no conectado a la red, por lo cual se
considera a ésta Ultima como la mas segura para conexiones de red peer to

peer.
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NOVENA: Entre los programas mas destacables P2P, encontramos Azureus
gue consiste en una aplicacion BitTorrent que puede funcionar bajo distinto tipo
de redes; xMule cuya facilidad en su utilizacién la han convertido en una de las
favoritas pero que presenta problemas de diversa indole sobre todo en lo
relacionado al servicio de mensajeria; Mldonkey protocolo mdltiple de facil
instalacion y que puede ser utilizado con diferentes tipos de redes y Poisoned,

gue es el programa mas utilizado en la actualidad sobre todo en MacOSX.

DECIMA: Son innegables las ventajas que presentan las redes peer to peer, sin
embargo uno de los problemas a vencer es la saturacién de la red, que la
vuelve mucho mas lenta, asimismo la desigualdad de los usuarios en cuanto a
los recursos que comparten, ya que resulta mas importante para el buen
funcionamiento de la red, un peer que comparte mas archivos y mayor ancho
de banda que aquellos que Unicamente se dedican a bajar archivos sin nada a

cambio.
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GLOSARIO

Ancho de banda: Indicador de la cantidad de datos que pueden transmitirse en
determinado periodo de tiempo por un canal de transmision (generalmente se
expresa en ciclos por segundo, hercios Hz).

Bit: Acronimo de Binary Digit (digito binario), que adquiere el valor 1 0 0 en el
sistema numeérico binario.

Browser: Software capaz de conectarse con los distintos servidores que alojan
la direccion o el URL buscado.

Bus: Conjunto de lineas conductoras de hardware para la transmisién de datos
entre los componentes de un sistema informativo.

Computacion: Conjunto de conocimientos cientificos y de técnicas que hacen
posible el tratamiento automatico de la informacién por medio de computadoras.

Computadora: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando céalculos sobre los datos numéricos o
bien, compilando y correlacionando otros tipos de informacion.

CPU: Unidad central de proceso, consiste en un circuito microscépico que
interpreta y ejecuta instrucciones.

Cortafuegos: Dispositivo que impide el acceso no autorizado a la red de area
local de una organizacion.

e-mail: correo electrénico.

Gateway: Conjunto de hardware y software que conecta redes que utilizan
protocolos de comunicacion diferentes.

Hardware: Equipo utilizado para el funcionamiento de una computadora.

HTML: Lenguaje de marcacion de hipertexto.

http: Protocolo de transferencia de hipertexto.

Informatica: Significa lo mismo que computacion: Conjunto de conocimientos

cientificos y de técnicas que hacen posible el tratamiento automético de la
informacion por medio de computadoras.
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Internet: Interconexion de redes informéticas que permite a las computadoras
conectadas comunicarse directamente.

ISO: Organizacion Internacional de Normas.

ISP: Proveedor de servicios de Internet.

Kbps: Kilobits por segundo.

LAN: Red de area local.

Leechers: Usuarios que no comparten contenido en una red P2P.

Nodo: Dispositivo conectado a la red capaz de comunicarse con otros
dispositivos de la misma.

Mainframe: Un ordenador o computadora de alta capacidad disefiado para las
tareas computacionales mas intensas.

MAN: Red de area metropolitana.

Mbps: Millones de bites por segundo.

Microprocesador: Circuito electronico que actia como unidad central de
proceso de una computadora que proporciona el control de las operaciones de

céalculo.

Modem: Equipo utilizado para la comunicacién de computadoras a través de
lineas analdgicas de transmision de datos.

Protocolo de Internet: Soporte basico empleado para controlar el sistema de
redes.

Protocolo de control de transmision: Comprueba si la informacion ha llegado a
la computadora de destino.

Proyecto SAGE (Service Automatic Ground Environment): Proyecto
desarrollado por la fuerza area norteamericana que realiz6 la primera
interconexién de varios centros de tratamiento de datos.

Puertos: En hardware de computadoras, el lugar en que se intercambian datos
con otro dispositivo.

RDSI: Red Digital de Servicios Integrados.
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Red informética: Conjunto de técnicas, conexiones fisicas y programas
informaticos empleados para conectar dos 0 mas computadoras.

Red peer to peer: Sistema de red que no necesita de un servidor central para
funcionar, todos los usuarios o nodos de la red son clientes y a la vez
servidores, se traduce como red de igual a igual.

Ripping: Proceso de extraccion del contenido digital de un CD o un DVD.
Ruteadores: Encaminador.

Switches: Conmutadores.

Software: Conjunto de instrucciones que una computadora emplea para
manipular datos.

Telecomunicacién: Transmision de palabras, sonidos, imagenes o datos en
forma de impulsos o sefiales electronicas o electromagnéticas.

Topologia: Forma fisica en que se encuentran distribuidas las computadoras en
una conexion de red.

URL: Localizador uniforme de recursos.

WAN: Red de area extensa.
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