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INTRODUCCION

El siguiente documento trata la descripcion del proyecto de migracion 2K3 el

cual fue realizado para Marzam

El primer capitulo proporciona una descripcion general de la empresa, sus
caracteristicas, objetivos, productos, servicios, situacion actual, etc. Ubica el
proyecto dentro de esta situacion describiendo como se solventa la necesidad
de la actualizacién tecnoldgica hoy en dia y como impactara la implementacién

del nuevo sistema operativo en los procesos de negocio.

El desarrollo del proyecto se vera documentado en el transcurso de los
capitulos de analisis, disefio e implementacion en éstos el proyecto se
modelara, tomaré forma y se adaptara a las necesidades de la empresa.

Para la planeacion del proyecto se tomara como base el analisis FODA:
Fortalezas, Oportunidades, Debilidades y Amenazas que tiene la empresa,
para determinar los aspectos mas importantes que pueden darse dentro del

proceso de migracion.

Adicionalmente se anexa un plan de trabajo de los diferentes procesos que se
irAn desarrollando a lo largo del proyecto, diagramas, el glosario de términos

técnicos y siglas a los que se hace referencia en este documento.

Con respecto a las referencias consultadas, debido a que este es un trabajo
practico, se enumeran sobre todo los manuales de usuario de instalacion de los
diferentes productos que integran la aplicacion, por lo que algunas de éstas no

son libros sino sitios en Internet.



CAPITULO | ANTECEDENTES DE LA EMPRESA

1.1 Antecedentes Marzam

Marzam es una empresa dedicada a la distribucién de productos farmacéuticos,. Desde
el afo de 1934 se esta trabajando y visualizando siempre, la satisfaccion total de los
clientes, proporcionandoles; calidad en la variedad de los productos en distribucion,
administracion dinamica para abastecer la demanda de los mismos, rapidez en la
entrega de sus pedidos, financiamiento para el crecimiento de sus negocios, asesoria en
los problemas de sus clientes, y capacitacion de alto impacto, con cursos de vanguardia

en servicio al cliente y administracion farmacéutica.

Para ello Marzam cuenta con personal altamente calificado, que en forma permanente
actualiza sus conocimientos, para lograr el principal objetivo; que es la satisfaccién de
servir con oportunidad y calidad a toda la clientela; Marzam es una empresa en
constante crecimiento, que sigue trabajando para llevar en un futuro inmediato a sus
clientes servicios a todas las farmacias de nuestro pais; visualizando asi, su futura
expansion a nivel nacional; donde el cliente se de cuenta, que es su alternativa numero

uno, para la apertura y/o crecimiento de su negocio.

Es asi como a través de Marzam, se hace llegar oportunamente, hasta las poblaciones
mas alejadas de los centros de produccion farmacéutica, los beneficios de la (medicina)
investigacion quimico-meédica, hacia las necesidades del paciente y el producto indicado

para restablecer su salud.



1.2 Historia de Marzam

En el aflo de 1934 una idea, un teléfono y una mujer emprendedora fueron las bases
sélidas y determinantes que dieron inicio a una gran empresa, lo que hoy por hoy es
Marzam, una empresa que su misién se funda en servir con oportunidad y calidad a

todos sus clientes.

En agosto de 1934 dan inicio las operaciones de la empresa, bajo la direccion de la Sra,
Maria Torres de Zamudio, fundadora de esta organizacion, y de ella se deriva la razén

social y del apellido de su esposo, el Sr. Ing. Miguel Zamudio M.
Mar Zam

Maria Zamudio

En la calle de San Miguel no. 52, hoy en la actualidad Av. José Maria lzazaga, en el
primer cuadro de la Cd. de México, D. F. nace Marzam, en el propio domicilio de su
fundadora. En un principio la distribucion se realizaba en tranvia, tiempo mas tarde la
fundadora adquirié bicicletas, empezé su inquietud por llegar temprano a los
mostradores, que de inicio se ocups y preocupo por servir de manera rapida y eficiente

a sus primeros clientes.

Las actuales instalaciones ubicadas en Av. Municipio Libre no. 198 en la Colonia
Portales, fueron construidas con el propdsito de dar un servicio superior a todos sus
clientes y las operaciones de distribucion dan inicio en este lugar, en el mes de Enero de
1968. Instalaciones con una arquitectura moderna y funcionalidad adaptada y adecuada,
dado el desarrollo humano y tecnoldgico que conlleva en la actualidad, siempre con una

mision de servicio 6ptimo al cliente.




El 15 de mayo de 1972 tras una investigacion de mercado y planeacion estratégica bien
definida, surge la primer filial, la cual constituye el primer paso hacia la expansion a nivel
nacional, esta productiva filial se ubica en la Cd. de Ledn Gto. y por razon social lleva:

Marzam, Sucursal Leon.

El 1ro. de enero de 1976 se crea una nueva fuente de trabajo en la ciudad de
Guadalajara, Jal. denominandose, Marzam Sucursal Guadalajara, una empresa con
vision absoluta para satisfacer con servicio de calidad y oportunidad a los farmacéuticos
de la region de occidente de la Republica Mexicana, primeramente fue ubicada en la

calle de Palmas no. 50 Sector Reforma, Col la Aurora, Guadalajara, Jal

El 1ro. de Febrero de 1992, da inicio un nuevo centro de trabajo, Marzam, metropolitano
norte, el cual cuenta con un moderno equipo en roboética de alta y sofisticada tecnologia,
por lo que una vez mas Marzam va a la vanguardia en la distribucién de productos
farmacéuticos, este nuevo centro de trabajo se localiza en la calle Norte 20 no. 5031 en
la colonia CapultitlAn zona Industrial Vallejo, al norte de la ciudad de México, D. F.

Marzam preocupada por su expansion y ocupada en la satisfaccion de sus clientes
establece otra fuente de distribucion en la ciudad de Villahermosa, Tabasco, con razén
social Marzam sucursal Villahermosa; y esta da inicio a sus operaciones el 3 de enero
de 1994, en av. plomo # 17 en la ciudad industrial, también con una filosofia de servicio

y calidad para todos sus clientes.

Marzam siendo una estructura en constante desarrollo el 12 de septiembre de 1994 y en
base a un estudio analitico en mercadotecnia, da comienzo la operacion de un nuevo
centro de trabajo denominado Marzam sucursal Monterrey, siendo sede la ciudad de
Monterrey N.L.,. este centro fue planeado para hacer llegar el producto indicado de
manera diligente y precisa a las farmacias del norte del pais, contando para ello, con un
equipo electronico en robdtica muy sofisticado con tecnologia de punta, Gnico en su tipo

en estas regiones del norte.




En el afio de 2002 en el mes de septiembre, visualizando la filosofia de la empresa en
cuanto a expansion se refiere, se abre una nueva sucursal denominandose Marzam
sucursal Tijuana; con domicilio en blvd. Federico Benitez # 15212, en la ciudad de
Tijuana B.C.,. unas instalaciones con ingenieria civil funcional, donde se produce un

servicio superior orientado al cliente.

En noviembre de 2004 sucede un acontecimiento de expansion nacional; el hecho de
que los accionistas que conforman la estructura empresarial, tomaron la decision, en
comprar el 100% de las acciones de la empresa, Medicinas del Pacifico, dicha empresa
actualmente esta integrada al equipo de Marzam. Con esta nueva adquisicion se esta

mas cerca de los clientes en las zonas nor-occidente de nuestro pais.

1.3 Funciones de Marzam

» Dentro de la funcionalidad, se distribuyen mas de 9000 productos entre éticos,
0. t. c. perfumeria, miscelaneos, articulos de belleza, lacteos, material de

curacion. etc.

» Provenientes de 300 proveedores, entre laboratorios de investigacion como
diversos fabricantes.

» Marzam cuenta con 12 sucursales en puntos estratégicos en la Republica

Mexicana.

» La empresa cuenta con 40 centros regionales, donde se atienden las

necesidades, inquietudes y demandas de sus clientes.

» Marzam cuenta con 2800 empleados, integrados en sus diferentes areas: ventas,

operaciones y administracion, a nivel nacional.




» Se surten mas de 12,000 pedidos diarios, solicitudes de todos sus clientes

activos. con un promedio de 580,000 productos surtidos a clientes cada 24 hrs.

Marzam cuanta con 400 unidades de reparto, con 370 rutas comerciales, tocando

18,000 mostradores en la Republica Mexicana

1.4 Productos que comercializa Marzam

Marzam cuenta con 350 proveedores, con mas de 10,000 productos farmacéuticos,
OTC y miscelaneos divididos en 3 grupos.

Surtido en antibioticos, analgésicos,
antitusivos, antigripales, antidiarréicos,

antiespasmaodicos, dermatoldgicos y

complejos vitaminicos.

Variedad de complementos alimenticios,
soluciones orales, material de curacion,
productos para la planificacién familiar y

antiacidos.




Las principales marcas en cremas
humectantes, dentifricas, peliculas
fotograficas, shampoo, toallas sanitarias,

jabones de bafio y tocador.
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1.6 Anadlisis del Entorno

La alianza Nadro-Casa Saba

El consumo de farmacos en México asciende a alrededor de 10 mil millones de délares,
productos que se comercializan en pequefias y grandes farmacias, asi como en tiendas
de autoservicio a precios considerablemente mas altos, debido a que los laboratorios,
distribuidores y farmacias aplican al producto margenes de ganancia que oscilan entre
19 y 22%. Sin embargo, en los ultimos afios los distribuidores han venido pugnando por
mayores margenes por su intermediacion, obligando a laboratorios y farmacias a reducir

los suyos.

La situacion se explica de la siguiente manera: en México existen mas de 23 mil
farmacias que venden al publico consumidor medicamentos fabricados por laboratorios
nacionales y extranjeros. Para abastecer estos puntos de venta requieren del servicio de
los distribuidores, que en el pais est4 concentrado en dos empresas: Casa Saba, de
Isaac Saba, y Nacional de Drogas (Nadro), de Pablo Escanddén Cussi, las cuales

dominan este mercado.

El problema es que estas compafiias manejan margenes de comercializacion
sumamente elevados, que van de entre 20 y 22%, y esto se da porque tienen la
capacidad de imponer unilateralmente sus condiciones comerciales, tanto a los

laboratorios como a las farmacias.

No existen reglas especificas que regulen este proceso, pero tampoco una autoridad
parece estar dispuesta a poner orden en un sector estratégico para el publico
consumidor. De tal suerte que en los ultimos afios el incremento en los precios de los
medicamentos ha estado por encima de la inflacion. Segun la calificadora Moody’s éstos
crecieron a una tasa de 21% entre 1994 y 2003, mientras que la tasa de inflacion en el

mismo periodo fue de 16%.



El mercado de la distribucion de medicamentos esta altamente concentrado en estas
dos empresas que, coludidas, les ha permitido no sélo imponer unilateralmente y de
manera alevosa sus condiciones a clientes y proveedores, extrayendo rentas

oligopolicas fuera de toda proporcion, sino también lucrar con la salud de los mexicanos.

Lo arriba expuesto se traduce en exorbitantes precios de los medicamentos en perjuicio
del consumidor, independientemente de cualquier control de precios y cierre de
farmacias locales, pues en la actualidad sélo las grandes cadenas pueden operar con el
reducido margen de ganancias que les dejan los distribuidores intermediarios al
manipular la oferta, situacion que permite a los que abastecen el mercado eliminar
temporal o definitivamente un producto de las farmacias por razones asociadas a sus

intereses comerciales.

Casa Saba, antes Casa Autrey, de Isaac Saba Raffoul, ha creado un verdadero emporio
en la distribucién de productos farmacéuticos del pais. Dirige, junto con sus hijos, el
lucrativo negocio de distribucién de articulos de belleza, alimentos enlatados y
publicaciones a farmacias y supermercados del territorio nacional a través de sus 22

centros de distribucion.

Sin embargo, para Isaac Saba y Escandon Cussi no son suficientes los beneficios y
liderazgos que detentan en el mercado farmaceéutico, el cual tiene un valor que
sobrepasa los siete mil 500 millones de dolares, y esta conformado por alrededor de 200
laboratorios, de los cuales 25 son de capital foraneo y 175 nacionales, aglutinados en la
Camara Nacional de la Industria Farmacéutica (Canifarma) y que en conjunto
manufacturan tres mil 200 medicamentos y mas de 950 millones de unidades anuales.
Hoy van por mas espacios de control y beneficios, como puso en evidencia la denuncia

de Roche-Syntex.




Creada en 1993 para evitar que “la rivalidad entre empresas que buscan incrementar
sus utilidades” afecte a los consumidores; dotada de un presupuesto anual de 153
millones 516 mil 583 pesos, y dirigida por funcionarios que perciben sueldos de entre 85
mil 900 y 216 mil pesos, la Comision Federal de Competencia (Cofeco) exhibe su
incompetencia al no actuar en un evidente caso de oligopolio de las empresas Casa
Saba, de Isaac Saba Raffoul, y Nacional de Drogas (Nadro), de Pablo Escandon Cussi,
a quienes su ambicién los lleva como distribuidores a imponer condiciones al mercado

de la industria farmacéutica.

Al conseguirlo multiplican exponencialmente sus ganancias en detrimento de la salud de
millones de consumidores, sobre todo de las clases marginadas, cuya vida depende de
la accesibilidad de medicamentos.

Resulta que las empresas Casa Saba y Nadro, que poseen poco mas de 60% del
mercado privado de medicamentos, imponen margenes de ganancias entre 20 y 22%,
incrementando con ello el costo de los productos con la consecuente reduccién de las
ganancias de los farmaceéuticos y, peor aun, en perjuicio de la economia de los

consumidores.

Para la Cofeco pareciera que es letra muerta lo establecido en el articulo 28 de la
Constitucion, que concretamente sefiala: “En México quedan prohibidos los monopolios
y las practicas monopolicas...”. Y aflade: “En consecuencia, la ley castigara
severamente, y las autoridades perseguirdn con eficacia toda concentracion o
acaparamiento en una o pocas manos de articulos de consumo necesario y que tenga
por objeto obtener el alza de los precios; todo acuerdo, procedimiento o combinacion de
los productores, industriales, comerciantes o empresarios de servicios, que de cualquier
manera hagan, para evitar la libre concurrencia o la competencia entre si y obligar a los
consumidores a pagar precios exagerados y, en general, todo lo que constituya una
ventaja exclusiva indebida a favor de una o varias personas determinadas y con

perjuicio del publico en general o de alguna clase social”.
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Es inexplicable que, ajena a su obligacion de hacer respetar los ordenamientos legales,
la Cofeco permita que las empresas distribuidoras de medicamentos Casa Saba y Nadro
ejerzan presibn sobre los fabricantes para incrementar sus ganancias. El
comportamiento oligopdlico llego a tal extremo que agoto la paciencia de los laboratorios
Roche-Syntex, representado por Victor Manuel Migueles, quien el 4 de diciembre de
2004 decide presentar una denuncia por colusién y practicas oligopodlicas ante la

Cofeco.

El 21 de diciembre de ese afo la Cofeco publica en el Diario Oficial de la Federacion el

inicio de la investigacion por denuncia con nimero de expediente de-35-2004.

Los hechos consistian en que Casa Saba y Nadro, practicamente en forma simultdnea y
abusando de su poder en el mercado, exigieron a Roche-Syntex mejores condiciones
comerciales respecto de cualquier otro distribuidor, bajo amenaza de que en caso

contrario dejarian de adquirir y distribuir sus productos.

Después de la denuncia, Roche-Syntex solicita los servicios de Marzam, tercer
distribuidor en importancia en el pais. Y lo que parecia una solucion, se complicé al
darse a conocer el 17 de marzo de 2005 en la columna de Alberto Aguilar que Isaac
Saba, presidente de Casa Saba, estaba por adquirir 100% de Marzam. Por su
importancia, dicha operacion requeria de la autorizacion de la Cofeco. Curiosamente, al
dia siguiente el especialista publica que la adquisicion de la empresa la realizaria un
grupo de inversionistas de otros sectores como el de ventas al menudeo, construccion y
textil (sector donde Saba Raffoul también tiene predominio), encabezados por Joseph
Sitt y diez socios mas, ninguno de ellos con experiencia en el complejo mercado

farmacéutico.
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Sobre la denuncia, la Cofeco, que encabeza Eduardo Pérez Motta, realizé las
investigaciones y el 12 de mayo de 2005 resolvié decretar el cierre del expediente por
falta de elementos. Sin embargo, el analista financiero Alberto Aguilar afiade que en
realidad el laboratorio suizo llegdé a un acuerdo previo con ambas distribuidoras. Por lo
que en abril Roche-Syntex notifica a la instancia antimonopodlica que las practicas
irregulares denunciadas habian cesado. Esto motiva que la Cofeco asuma una posicién
comoda, pues cierra el caso el 29 de septiembre de 2005, sin haber expuesto y
sancionado las visibles practicas oligopdlicas.

Es lamentable que independientemente de que Roche se haya desistido de su denuncia
por asi convenir a sus intereses, la Cofeco haya cerrado su investigacion, siendo que la
figura juridica del “desistimiento” no esta prevista en la Ley Federal de Competencia
Econdmica (lfce) y, en todo caso, el organismo tiene plenas facultades para investigar

de oficio cualquier violacion a dicha normatividad.

Es decir, la Cofeco debié seguir su investigacion hasta descartar cualquier indicio, o
bien, iniciar de oficio un nuevo procedimiento contra Casa Saba y Nadro. Cabe resaltar
que el cierre del expediente no constituyé una resolucién de fondo, de manera que el
organismo antimonopolio no ha tenido ni tiene impedimento legal para reiniciar el caso.
Lo anterior queda respaldado en el articulo 23 de la Ifce, donde se sefala que la Cofeco
“...tendra a su cargo prevenir, investigar y combatir los monopolios, las practicas

monopolicas y las concentraciones...”.

Reportaje extraido de la Revista Vértigo publicado el 21/Enero/2006
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1.7 Analisis FODA

El andlisis FODA es una herramienta que permite conformar un cuadro de la situacion
actual de la empresa u organizacion, permitiendo de esta manera obtener un
diagnéstico preciso que permita en funcién de ello tomar decisiones acordes con los

objetivos y politicas formulados.

El término FODA es una sigla conformada por las primeras letras de las palabras
Fortalezas, Oportunidades, Debilidades y Amenazas (en inglés SWOT: Strenghts,
Weaknesses, Opportunities, Threats). De entre estas cuatro variables, tanto fortalezas
como debilidades son internas de la organizacién, por lo que es posible actuar
directamente sobre ellas. En cambio las oportunidades y las amenazas son externas,

por lo que en general resulta muy dificil poder modificarlas.

1.8 Definiciones

Fortalezas: son las capacidades especiales con que cuenta la empresa, y por lo que
cuenta con una posicion privilegiada frente a la competencia. Recursos que se
controlan, capacidades y habilidades que se poseen, actividades que se desarrollan

positivamente, etc.

Oportunidades: son aquellos factores que resultan positivos, favorables, explotables,
que se deben descubrir en el entorno en el que actia la empresa, y que permiten

obtener ventajas competitivas.

Debilidades: son aquellos factores que provocan una posicion desfavorable frente a la
competencia, recursos de los que se carece, habilidades que no se poseen, actividades

gue no se desarrollan positivamente, etc.

Amenazas: son aquellas situaciones que provienen del entorno y que pueden llegar a

atentar incluso contra la permanencia de la organizacion.
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1.9 Objetivos del FODA

» Conocer la realidad situacional

» Tener un panorama de la situacion en todos sus angulos

» Visualizar la determinacién de politicas para mantener las fortalezas, para atacar

las debilidades convirtiéndolas en oportunidades y las oportunidades en

fortalezas, asi como direccionar estrategias para que las amenazas no lleguen a

concretarse o bien si llegan a hacerlo, minimizar su impacto.

1.10 Fortalezas de Marzam

>

>

Area de sistemas interna: Marzam cuenta con alrededor de 80 personas en
el area de sistemas a nivel nacional los cuales cubren las 24 horas de
lunes a sdbado, estando al pendiente de que los sistemas que soportan los
procesos operativos de Marzam, como son los procesos de envio de
pedidos, surtido, facturacién, monitoreo de los equipos estén siempre
disponibles y que no haya pérdidas de informacion en el proceso de

surtido.

Actualizacibn de Tecnologia: Marzam actualiza sus sistemas
aproximadamente cada 4 afios que es el ciclo promedio de vida de un
equipo de computo o sistema, invirtiendo principalmente en los equipos
robustos como Tandem y Baan, que son los encargados de mantener la

produccion.

Sistemas robustos: La produccion de Marzam funciona sobre sistemas y
equipos robustos como Tandem que se encuentra montado sobre un
equipo Hymalaya de HP, el cual entra dentro de la categoria de NON

STOP (Disponibilidad 7x24 Nunca Para) y Bann el cual estd instalado
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dentro de un equipo SUN E4900 considerado también como un equipo de

alto rendimiento. .

Personal calificado: El personal encargado de la implementacion de
proyectos estd en constante capacitacion para poder cumplir los objetivos

planteados, o para sugerir mejoras a los procesos.

Cobertura a nivel nacional: Actualmente Marzam cuenta con 12 sucursales
en las principales ciudades de la republica mexicana como son
Guadalajara, Monterrey, Villahermosa, dos en Tijuana, Mérida, La Paz,
Ciudad Juéarez, Hermosillo, Culiacan, dos en el distrito federal y un
corporativo, con las cuales se cubre la totalidad del territorio nacional

Automatizacion de procesos; Se automatizan los principales procesos
como el envio y recepcion de pedidos via FTP, impresion de 6rdenes de
compra, surtido de pedidos.

Facturacion electrénica: Se cuenta con la facturacidon electrénica para las

cadenas mas grandes como Wal Mart, Gigante, Etc.

Robots automaticos surtidores de medicamentos: Marzam cuenta con 3
robots KNAPP que son surtidores automaticos de medicamentos los
cuales pueden surtir hasta 450 pedido en un turno haciendo este un poco
mas del doble de los pedido que se surtiria de forma manual.
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1.11 Oportunidades de Marzam

» Explotacion de la informacion via WEB: Marzam podria explotar méas la
informacion y mantenerla en linea si se hiciera via Internet, dando un
codigo de acceso a cada cliente para que puedan levantar sus pedidos,

verificar sus estados de cuenta, estatus del pedido, faltantes, etc.

» Actualizacién de la plataforma Microsoft de Windows NT a Windows 2003
asi como la version del servidor de correo a Exchange 5.0 Exchange
2003, ya que si Marzam hace esta inversion y actualizacion podria llegar a
reducir considerablemente los costos de operacion teniendo la informacion
en linea y de forma electrénica, evitando la caida de servidores o servicios
por un sistema operativo anterior el cual ya no cuenta con soporte técnico
ni respaldo del fabricante, puede manejar un mayor nivel de seguridad en
la administracion de la informacién, tener un sistema mas robusto para
manejar un nivel mucho mas elevado de informacion, tener servicios Web

de forma sencilla 'y segura, etc.

» Tener una intranet : Es una buena oportunidad para Marzam ya que es una

forma de compartir la informacion de forma rapida y segura.

» Comercio persona a persona: Este tipo de comercio se podria hacer con
las cadenas grandes a las cuales se surte integrando aplicaciones para
estandarizar ERPS (Enterprise Resource Planning Planificacién de

Recursos de la Empresa).
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Explotacion de GPRS (General Packet Radio Service-Servicio general
de paquetes por radio) via Hand held (pie de pagina- qué es una hand
held): Explotando este servicio se podria actualizar en forma automéatica
los inventarios minimizando los faltantes y agilizando los pedidos pudiendo

ofrecer alguna otra opcién en el momento de levantar el pedido

Sistemas de tipo ERP (Enterprise Resource Planning Planificacion de
Recursos de la Empresa).. Contando con un sistema ERP completo
Marzam podria tener los pedidos en tiempo real, se tendria en linea el
inventario restando del stock los medicamentos y sumando al pedido de
reabastecimiento del producto, también contando con el inventario en linea
el agente puede corroborar la existencia del pedido al momento de levantar
el pedido y en caso de no tener existencia proponer otro producto perecido
, teniendo la facturacion los agente podrian imprimir en el momento la
factura fiscal al cliente y cobrar en el momento el pedido, reabastecimiento

de medicamentos, monitoreo de rutas, etc.

Financiamiento Tecnolégico de Software y Hardware: Teniendo un contrato
de arrendamiento para servidores, software, Hand held, computadoras de

escritorio, conmutadores, ruteadores, celulares.

Adquisicion de mas robots: Marzam cuenta actualmente con 3 robots uno
en Monterrey, uno en el DF sucursal Norte y el dltimo en Guadalajara, si se
adquieren mas robots ayudaria a tener un mayor nivel de surtido en un

menor tiempo y por lo tanto a un menor costo.

Digitalizacién de Documentos Fiscales: Este es otro punto importante ya
que si se digitalizan todos los documentos fiscales, bajan los costos de

almacenamiento, se tiene acceso mas rapido a la informacion.
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1.12 Debilidades de Marzam

> Deficiencia en su Area de Marketing: El area de marketing de Marzam no
funciona como tal. Hace falta analizar como se comportan los

consumidores, preferencias, temporalidad de la compra de productos, etc.

» Falta de fluidez de la informacion: La mayoria de veces no fluye la
informacion necesaria para el desarrollo de proyectos y por el mismo

motivo se alargan los proyectos o suben los costos de los mismos.

» Exceso de gastos: Se manejan muchos gastos innecesarios y muchas

veces excesivos, tanto en software como en hardware.

» No se explotan los servicios WEB: Los servicios WEB de Marzam son
nulos, su pagina web es obsoleta y simple, utiizada mas para tener

presencia en Internet que como herramienta de ayuda para la empresa.

» Mala administracion del resurtido de medicamentos: la compra de los
medicamentos es muy importante ya que se deben tomar en cuenta las
fechas de caducidad, la temporalidad, los tipos de ofertas que en ese
momento dan los laboratorios y si por comprar barato se compra mucho
producto el cual no se vende rapidamente se corre un riesgo muy fuerte

gue caduque y no se pueda vender.
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1.13 Amenazas de Marzam

» Monopolio del mercado por parte de Nadro y Saba: Estas dos empresas
son la principal competencia de Marzam a la cual sobrepasan en tamafio y

cobertura respecto a la distribucion.

» Explotacion de servicio WEB: Nadro y Saba estan explotando su pagina
web publicando por este canal sus ofertas, estatus de pedido, catalogo de

productos.

» Una amenaza importante para Marzam es la recuperacion de la cartera
vencida ya que si llega a ser muy grande podria llegar a tener problemas

financieros fuertes.

» Falta de un site alterno: este punto es verdaderamente importante, ya que
se hacen respaldos de la informacion todos los dias pero si se presentara
una falla importante de hardware, Marzam no cuenta con un equipo alterno
en donde pudiera volver a subir la informacién para seguir operando en el

menor tiempo posible.

1.14 Conclusiones del Anélisis FODA de Marzam

Basados en el andlisis anterior se ve que Marzam presenta una gran ventaja al tener
varias fortalezas como empresa, también hay muchas oportunidades y debilidades en
las cuales se tienen que poner a trabajar para explotar lo antes posible las

oportunidades y reducir las debilidades y amenazas fortaleciendo asi el negocio.
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En lo referente a las oportunidades hay varias que son muy importantes como el de
tener un ERP (Planeacion de los Recursos de la Empresa) estandar o comercial, ya
que si Marzam cuenta con una herramienta de este tipo va a poder comunicarse de
manera transparente con cualquier cliente que tenga un sistema de este tipo, explotando
asi el comercio electronico al 100%. Ya que este tipo de sistemas procesan de manera
automatica todos los procesos de las comparfias como facturacion, reabastecimiento,

inventario, pagos, etc.

En el punto de actualizaciéon de la plataforma Microsoft Windows NT es igual de
importante que el punto anterior porque si se tiene una plataforma estandar sera mas
facil para Marzam poder comunicarse via correo, via Web, etc con los diferentes clientes
y tener una plataforma robusta la cual puede manejar un mayor volumen de informacion

y tener un sistema mucho mas confiable.

Otro punto importante es que por ser mas comercial se puede llegar a instalar en
cualquier otro lugar o equipo de manera rapida en comparacién con el sistema ERP
(Planeacion de los Recursos de la Empresa), teniendo un sistema operativo como
Windows 2003 se puede tener una administracion centralizada teniendo un mayor

control de la operacion de la empresa.

Basados en este punto también se puede explotar con una mayor eficiencia toda la
informacion via WEB y tener conexiones con las Hand Held (Maquina de Mano) que
son los equipos mediante los cuales los vendedores levantan los pedidos dia a dia en

las farmacias.
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En lo que respecta a las Hand Held (Maquina de Mano) son muy importantes para el
negocio ya que a través de esta via se reciben un 70% de los pedidos, si se conectaran
a un sistemas GPRS (General Packet Radio Service-Servicio general de paquetes
por radio) podrian hacer la transmision de estos en linea afectando directamente el
inventario y comprobando el pedido del cliente en el momento pudiendo darle otra

opcion al encargado de la farmacia en caso de tener faltante en algin medicamento.

El sistema de financiamiento es un tema bastante importante ya que no es conveniente
comprar equipo de coOmputo tan caro y con un tiempo de vida corto, si se tiene un
modelo de financiamiento se puede rentar el equipo por un periodo de 3 afios y al
vencer éste se renueva el contrato y el equipo continuando con la operacion basada en
equipos nuevos Yy robustos, en lo referente al software pasa lo mismo, la velocidad con
la que estan saliendo las versiones de programas es tal que mas conveniente) tener un

programa de renta de software para estar actualizado lo mas posible.

La intranet es muy importante ya que con ella se puede tener una mejor comunicacion y
una mejor fluidez de los procesos de la empresa ya que todo el personal administrativo
tiene acceso a un equipo de computo, pudiendo asi tener un acceso facil y en linea a

todos los cambios que estan sucediendo en cualquier sucursal.
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CAPITULO Il PLANEACION DEL PROYECTO

2.1 Macro procesos

Marzam esta dividido en 3 macro procesos que son:

ADMINISTRATIVOS OPERACIONES VENTAS

Los cuales a su vez se dividen en:

ADMHISTRATIVOS

S15TBMAS, RECURS0S HUMANDE,
COMPRAS, CONTARILIDAD, i

JURIDICO, CUENTAS NACIONALES, |
COMPRAS, MERCAD0TECH 1A, H
CREDITO ¥ COBRANZA ETC

OPERACIONES

ALMACEN
DISTRIBUCION

VYENTAS

Los 3 macro procesos estan soportados al 100% en el area de sistemas ya que toda la

informacion esta sobre los equipos de computo.



2.2 Situacion Tecnolégica de Marzam

La red NT se instalo hace 7 afios debido a que fue creciendo la necesidad de compartir

informacion dentro de la empresa, compartir recursos, correo electronico, Internet, etc.

Esta red se inicio con 300 usuarios, sistemas operativos Windows 95, 8 Servidores con
sistema operativo Windows NT Server, esta red no exigia muchos recursos de

hardware.

Actualmente MARZAM cuenta con alrededor de 1200 usuarios, esta llegando a 13
sucursales con la adquisicion de MEDIPAC, tiene alrededor de 900 buzones de correo,
servicio de pagina Web, servicio de Ras (Servicio de Acceso Remoto ), servicio de
FTP, servicio de impresion de alto volumen, 4 dominios, sistemas operativos Windows
XP que es mas exigente en recursos tanto para la PC como para el servidor que lo
valida al dominio, servicio de antivirus, alrededor de 50 servidores con Windows NT ,

Windows 2000, mayor acceso al Internet, usuarios mas inquietos, etc.

Debido al crecimiento de la red se tienen varios problemas con el servicio que se
proporciona, como el correo electronico que debido a varios virus ha hecho muy
inestable el servicio, el servicio de Internet cada vez, esta mas saturado, se consume
muchas horas hombre en soporte técnico debido a los usuarios inquietos que instalan y

bajan de Internet infinidad de cosas, etc.



2.3 Propuesta Gerencial

Vision del Proyecto

Ejecutar la reestructuracion de la red actual a un entorno que satisfaga las necesidades
de estabilidad, recursos necesarios de los servidores y administracion centralizada, para
obtener un mejor nivel de seguridad en los recursos de Marzam y el mejoramiento de la

administracion de los servidores.

Objetivo General

Reducir costos en licenciamiento, centralizar la administracion en un solo dominio
(MARZAMCORP), simplificar la administracion y establecer niveles de seguridad
adecuados para satisfacer las necesidades de nuestros clientes en el ciclo de
Recopilacion, Proceso y Almacenamiento de informacién, de manera centralizada y
simplificada, regidos por una estructura de Directorios (LDAP), que permita la
optimizacién y globalizacién de los recursos disponibles, mejorando de esta forma los
procesos de Administracion de la Red en general, dando ademas un valor agregado a la
compafia, tanto por el correcto despacho de los servicios como en respuesta de los

mismaos.

Alcance del Proyecto

Se aplica a todas las sucursales de Marzam, en funcion de los recursos necesarios por

cada localidad y previendo un crecimiento por 3 afios



Andlisis de Beneficios

Facilidad en la administracion cuentas de usuarios
Facilidad en la implementacion de Politicas

Facilidad en el Mantenimiento de Software y distribucion.
Mejor uso de los recursos de HW.

Reasignacion de Equipos liberados a otros fines.
Menores costos de Operacién

Menores Costos en la cantidad de licencias de Software para S.O.

Limites de responsabilidad y niveles de administracién

Hoy en dia la administracion y control de los recursos se maneja en forma centralizada,
sin embargo, considerando el nuevo esquema se estableceran nuevos niveles de
operacion acorde con las responsabilidades de: administradores globales,

administradores regionales, soporte técnico y helpdesk.

Con lo anterior, se eficientara el proceso de administracion de los recursos de la red,
ademas de aprovechar las ventajas tecnoldgicas que ofrece Windows 2003. Por este

motivo debemos aplicar los siguientes criterios de niveles de operacion:

1.- Por ubicacion o localizacion de oficinas de IT.
2.- Por estructura Organizacional del departamento de IT.
3.- Por esquemas de seguridad para la informacion de la compafia.

4 .- Por la estructura fisica de la WAN



Costos de la migracién a Windows 2003

Para realizar el proyecto de migracion se requieren invertir en los siguientes puntos:

Servidores

Licenciamiento

Capacitacion

Consultoria

Gastos de viaje

Costo aproximado del proyecto $ 300.000.00 UDS

YV V. V V V V

2.4 Propuesta Técnica

Causas para migrar a Windows 2003

Administracién de memoria mejorada

Las mejoras de la administracion de memoria en Windows 2000 y la familia
Windows Server 2003 significan mayor velocidad, confiabilidad y flexibilidad

para los servidores.

Arquitectura del sistema solida

Un sistema solido proporciona una mayor confiabilidad, aunque se produzcan
problemas en alguna de las aplicaciones o servicios. Por ejemplo, al tener un
mayor control sobre las aplicaciones que no responden, puede mover sus
ventanas, cambiar su tamafo, minimizarlas o cerrarlas. Ademas, en el caso de
qgue un controlador actualizado no funcione correctamente, puede restaurar los
controladores anteriores. La infraestructura de compatibilidad del sistema

garantiza que las aplicaciones que funcionaban en sistemas operativos



Windows anteriores seguiran haciéndolo en la familia de productos
Windows Server 2003.

Herramientas de diagnostico

Puede utilizar las herramientas de diagndstico mejoradas que se incluyen en
esta version para supervisar los estados del sistema y evitar problemas

Inicio en Modo a prueba de errores

Mediante el Modo a prueba de errores puede iniciar el sistema operativo con
un numero minimo de controladores y servicios, y ver después un archivo de
registro que muestra la secuencia de los sucesos generados durante el inicio.
Este modo permite diagnosticar problemas con controladores y otros

componentes, que podrian impedir el inicio normal del sistema.

Consola de recuperacion

La Consola de recuperacion permite iniciar una consola de linea de comandos
en aquellos sistemas en los que un problema de software (por ejemplo, que
afecte a los controladores o los archivos) impide que el sistema se inicie.
Desde la Consola de recuperacion es posible utilizar comandos basicos para

intentar recuperar el sistema.

Proteccién de archivos de Windows

La Protecciéon de archivos de Windows impide reemplazar archivos del
sistema protegidos, como los archivos .sys, .dll, .ocx, .itf, .fon y .exe. Esta
caracteristica se ejecuta en segundo plano e impide que otros programas

cambien estos archivos necesarios para el sistema operativo



Recuperaciéon automatica del sistema

Modo

La herramienta Recuperaciéon automatica del sistema (ASR, Automated
System Recovery) le ayuda a recuperar el sistema si se produce un error en el
disco duro o si el sistema esta gravemente dafiado. Puede utilizar los
asistentes que forman parte del programa Copia de seguridad para preparar
facilmente el material de copia de seguridad necesario para ASR. La
utilizacion de ASR junto con otras copias de seguridad estandar (de datos y de
aplicaciones) permite restaurar un sistema al estado en que se encontraba

cuando se realiz6 la copia de seguridad.

de compatibilidad

La nueva caracteristica Modo de compatibilidad garantiza una compatibilidad
inmediata con las aplicaciones mas conocidas. La tecnologia de Modo de
compatibilidad proporciona un entorno que refleja mejor el comportamiento de
los sistemas operativos Windows 95, Windows 98, Windows NT 4.0 o
Windows 2000. Estos entornos resuelven algunos de los problemas mas
comunes que impedian que las aplicaciones mas antiguas funcionaran
correctamente. Las aplicaciones que presentan problemas tras la migracion
podrian funcionar mejor si se inician en uno de estos entornos de

compatibilidad



2.5 Situacién Actual

Marzam cuenta con 3 dominios los cuales estan configurados sobre una plataforma

Windows NT 4 como se muestra en la siguiente grafica.

RED-MARZAM BED-£ OMERCIAL
wWindaws NT Windows NT

Ras
Windows MT



2.6 Situacion durante la migracion

Durante la migraciébn no es posible dejar sin servicio a ningun usuario de la red, ni
migrar los 1200 equipos en un solo dia, asi que para hacer lo mas transparente posible

este proyecto se tiene que hacer convivir la red de Windows NT 4 y la de Windows
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2.7 Situacion al final de la migracién

Al final de la migracibn debe de quedar un solo dominio el cual se denomino
MARZAMCORP el cual quedara conformado por 1200 equipos, 80 servidores los cuales

darén servicio de:

Autenticacion de Dominio
Servicio de DNS

Servicio de DHCP
Servicio de WINS
Autenticacion de RAS
Correo Electronico
Servicio WEB

Servicio de Aplicacion

Servicio de Antivirus

VvV V. V V V V V V V VY

Servicio de Soporte via Remota

Todo esto con una administracién centralizada donde las principales aplicaciones se
encontraran dentro del Corporativo de Casa Marzam ubicado en la ciudad de México

DF, quedando de la siguiente forma.



'y

DOMINIO MARZAMCORP
WIMDOWS 2003

-
SERVIDOR SERVIDOR SERVIDOR SERVIDOR SERVIDOR
DE CORRECS INTERHET DE ANTIVIRUS DE 80OPORTE DE RAS

REMOTO

2.8 Niveles de Operacion:

Nivel 1.- Aplicable a todo el personal de IT que se encuentra en contacto directo con la

operacion de la compafia, con funciones basicas de administracion de los sistemas.

Nivel 1 Derechos Locales

HelpDesk | Agregar estaciones al dominio

y Resetear password de usuarios
Soporte

Cambiar la hora del sistema
Técnico

Crear objetos compartidos

Forzar apagado desde un sistema

remoto Clientes

Instalacion de software Clientes




Hacer copias de seguridad

Firmarse localmente

Restaurar Archivos y Directorios

Modificar configuracion de

computadoras clientes

Administrar colas de impresion

Nivel 2.- Aplica a todos aquellos Administradores de Localidad o de Regién que se

encargan de funciones avanzadas de Administracion de los sistemas.

Nivel 2 Derechos Regionales

Administradores | Agregar estaciones al dominio

Regionales Resetear password de usuarios

Cambiar la hora del sistema

Crear objetos compartidos

permanentes

Forzar apagado desde un

sistema remoto

Instalacion de software

Servidores

Hacer copias de seguridad

Firmarse localmente

Restaurar Archivos y Directorios

Modificar configuracion de

computadoras clientes

Administrar colas de impresion

Operador de cuentas




Operador de impresoras

Generar auditorias de seguridad

Administrar Cuotas de disco

duros

Administrar auditorias y registro

de seguridad

Recuperar Archivos y

directorios

Tomar posesion de los objetos

en el dominio

Monitoreo de Servidores y
recurso de la red

Administracion de Politicas
Locales

Nivel 3.- Aplicable a los Administradores globales o encargados de servicios, tienen los
mismos derechos que un administrador regional, pero a nivel global, ademas de

funciones especificas que controlan a nivel de toda la organizacion.

Nivel 1 | Nivel 2 | Nivel 3 Derechos Globales
X X X Agregar estaciones al dominio
X X X Resetear password de
usuarios
X X X Cambiar la hora del sistema
X X Crear objetos compartidos
permanentes




Forzar apagado desde un

sistema remoto

Instalacion de software

Hacer copias de seguridad

Firmarse localmente

X X[ X|| X

X X|| X|| X

X X|| X|| X

Restaurar Archivos y

Directorios

Modificar configuracion de

computadoras clientes

Administrar colas de

impresion

Operador de cuentas

Operador de impresoras

Generar auditorias de

seguridad

Administrar Cuotas de disco

duros

Administrar auditorias y

registros de seguridad

Recuperar Archivos y

directorios

Tomar posesion de los

objetos en el dominio

Monitoreo de Servidores y

recurso de la red

Administrar el Schema

Administrar el Servicio de

directorios




X Administraciéon de los SITES

X Administracion de Politicas
Globales
X Auditorias de procedimientos

de Administracion

Evaluaciéon de auditorias

2.9 Disefio de las politicas del Sistema Operativo

Se deberan crear Politicas de Dominio, sitio y Unidad Organizacional con el fin de
simplificar la administracion, tanto de la seguridad como de la distribucion del software y
administracion de cuentas de usuarios y computadoras. Tales politicas estaran basadas
en las necesidades propias del negocio, procurando siempre la generalidad de las

mismas, evitando la individualidad.

Existen cinco elementos principales a los cuales se debe enfocar la aplicaciéon de las

politicas, por considerarse como los elementos basicos de la estructura de red:

Los dominios
Los servidores Controladores de Dominio
Los servidores Independientes

Las computadoras de usuario o cliente de red

o bk 0N PE

Los objetos Usuario



2.10 Disefio de la migracion a Windows 2003

El disefio de la estructura de dominio esta basada en tres principales criterios, que son

la delegacion de la autoridad, las politicas, ubicacién geografica y la estructura fisica de

comunicacion.

Dentro de estos criterios es necesario considerar los anchos de banda de los enlaces,

por este motivo se deben establecer tiempos adecuados de replicacion de los objetos

del directorio activo, aun cuando es necesario mantener la informaciéon actualizada

2.11 Equipo Instalado Actualmente

LOCALIDAD PLATFORMA MARCA/MODELO | MEMORIA SISTENMA ALMACENAMIENTO
OPERATIVO INTERNO (GB)
WNT 4
CORPORATIVO INTEL COMPAQ/ML7000 256MB | SERVER 36GB
CORPORATIVO INTEL WNT 4
COMPAQ/ML530 256MB | SERVER 36GB
CORPORATIVO INTEL WNT 4
COMPAQ/ML320 256MB | SERVER 36GB
METRO SUR INTEL WNT 4
COMPAQ/ML350 256MB | SERVER 36GB
METRO NORTE INTEL WNT 4
COMPAQ/ML350 256MB | SERVER 36GB
GUADALAJARA INTEL WNT 4
COMPAQ/ML350 256MB | SERVER 36GB
COMPAQ/ML350 WNT 4
MONTERREY INTEL 256MB | SERVER 36GB
INTEL COMPAQ/ML350 WNT 4
VILLAHERMOSA 256MB | SERVER 36GB
COMPAQ/ML7000 WNT 4
TIJUANA INTEL 256MB | SERVER 36GB
MERIDA NO POSEE NO POSEE NO NO POSEE NO POSEE




POSEE
NO
TIJUANA 2 NO POSEE NO POSEE POSEE |NO POSEE NO POSEE
NO
LA PAZ NO POSEE NO POSEE POSEE |NO POSEE NO POSEE
NO
CD JUAREZ NO POSEE NO POSEE POSEE |NO POSEE NO POSEE
NO
HERMOSILLO NO POSEE NO POSEE POSEE |NO POSEE NO POSEE
NO
CULIACAN NO POSEE NO POSEE POSEE |NO POSEE NO POSEE
Equipo Propuesto Para la Migracion
LEEALIBAD AT MARCA/ NEGIEA SISTEMA ALMACENAMIENTO COSTO
MODELO OPERATIVO INTERNO (GB) APROXIMADO
WINDOWS $ 8,000.00 USD
CORPORATIVO INTEL HP/DL380 4GB 2003 600 GB EN ESPEJO
CORPORATIVO INTEL 2GB WINDOWS $ 6,000.00 USD
HP/DL360 2003 600 GB EN ESPEJO
CORPORATIVO INTEL 2GB WINDOWS $ 2,000.00 USD
HP/ML330 2003 100 GB EN ESPEJO
METRO SUR INTEL 2GB WINDOWS $ 6,000.00 USD
HP/DL360 2003 600 GB EN ESPEJO
METRO NORTE INTEL 2GB WINDOWS $ 6,000.00 USD
HP/DL360 2003 600 GB EN ESPEJO
GUDALAJARA INTEL 2GB WINDOWS $ 8,000.00 USD
HP/DL360 2003 600 GB EN ESPEJO
4GB WINDOWS $3$ 6,000.00 USD
MONTERREY INTEL HP/DL380 2003 600 GB EN ESPEJO
INTEL 2GB WINDOWS $6,000.00 USD
VILLAHERMOSA HP/DL360 2003 600 GB EN ESPEJO
2GB |WINDOWS $ 6,000.00 USD
TIJUANA INTEL HP/DL360 2003 600 GB EN ESPEJO
2GB WINDOWS $ 6,000.00 USD
MERIDA INTEL HP/DL360 2003 600 GB EN ESPEJO




INTEL 2GB WINDOWS $ 6,000.00 USD

TIJUANA 2 HP/DL360 2003 600 GB EN ESPEJO
2GB WINDOWS $ 6,000.00 USD

LA PAZ INTEL HP/DL360 2003 600 GB EN ESPEJO
2GB WINDOWS $6,000.00 USD

CD Juérez INTEL HP/DL360 2003 600 GB EN ESPEJO
INTEL 2GB WINDOWS $ 6,000.00 USD

HERMOSILLO HP/DL360 2003 600 GB EN ESPEJO
2GB WINDOWS $ 6,000.00 USD

CULIACAN INTEL HP/DL360 2003 600 GB EN ESPEJO




2.12 Tiempo Estimado de Ejecucion por Localidad

. Tiempo Estimado De
Actividades . _
Ejecucion

1) Instalacion del sistema operativo | 2 HORAS

al servidor de apoyo.

2) Configuracion del servidor de
apoyo en el dominio nuevo y de 4 HORAS
DNS

3) Instalacion de los servicios
basicos de operacion (WINS, 8 HORAS
DHCP, Exchange, ISA Server)

4) Cambiar de servidor y de dominio

. 2 HORAS
las Cuentas de los usuarios
5) Configuracion de los perfiles
) J P Y 4 HORAS
cuentas de PC
6) Reinstalacién del servidor del
o _ 2 HORAS
dominio anterior
7) Configuracion de servicios de
operacion (DNS, WINS, DHCP,
6 HORAS
EXCHANGE, ISA SERVER,
TREND)
8) Configuracion de politicas del
. . 2 HORAS
Sistema Operativo
9) Cambiar los buzones al servidor
3 HORAS

permanente.

Dando un total de una semana por localidad a excepcién del Corporativo el cual tardara

alrededor de 8 semanas, haciendo su migracion en 2 fases.



Calendario de Migracion

LOCALIDAD TIEMPO DE
EJECUCION

CORPORATIVO | 4 SEMANAS
METRO SUR 1 SEMANA
METRO NORTE | 1 SEMANA
GUDALAJARA 1 SEMANA
MONTERREY 1 SEMANA
VILLAHERMOSA| 1 SEMANA
TIJUANA 1 SEMANA
MERIDA 1 SEMANA
TIJUANA 2 1 SEMANA
LA PAZ 1 SEMANA
CD JUAREZ 1 SEMANA
HERMOSILLO 1 SEMANA
CULIACAN 1 SEMANA
CORPORATIVO | 4 SEMANAS




CAPITULO Il DESARROLLO DEL PROYECTO

3.1 Documentacion del entorno actual

La documentacion de la topologia fisica y légica de la red existente, asi como la
disponibilidad de un inventario completo y exacto del hardware y el software que utiliza
Marzam son pasos previos muy importantes antes de empezar a disefiar la

infraestructura de red de Windows 2003.

Las areas del entorno de red actual que es necesario documentar para preparar la red

para la distribucién de Windows 2003 son las siguientes:

a) Hardware y software

b) Infraestructura de red

c) Servidores de archivos, de impresion y Web
d) Aplicaciones de unidad de negocio

e) Arquitectura de los servicios de directorio

f) Seguridad

a) Inventario de hardware y software

Hay que realizar inventarios de hardware y software de todos los servidores y equipos
cliente que se utilicen en la red. Documentar todos los ruteadores, las impresoras, los
mbédems y otro tipo de hardware, como las matrices redundantes de discos
independientes (redundant array of independent disks, RAID) y el hardware de servidor
del Servicio de acceso remoto (RAS). Asegurarse de incluir datos como la configuracion
del sistema béasico de entrada/salida (BIOS) y la configuracion de todos los dispositivos
periféricos, como las impresoras, los escaneres y los dispositivos de entrada. Lleve un
registro de las versiones de los controladores y demas informacion de software y

firmware.



El inventario de software debe incluir todas las aplicaciones instaladas en todos los
equipos, asi como los numeros de las versiones (o los datos de fecha y hora) de las

bibliotecas de vinculos dinamicos asociadas con las aplicaciones.
b)Infraestructura de red

Si estabiliza la red antes de distribuir un nuevo sistema operativo, la distribucién y la
solucion de problemas seran mas faciles y podra confiar mas en la red actualizada. El
establecimiento de un laboratorio de pruebas para hacer un duplicado de los problemas
y las configuraciones es una buena forma de evaluar la repercusion de la distribucion de
Windows 2003 con un conjunto determinado de protocolos, controladores de hardware y

configuraciones cliente/servidor.

Al documentar la infraestructura de la red, se obtiene tanto datos de hardware para
documentar la estructura fisica de la infraestructura como datos de software para
documentar la existencia y la configuracién de los protocolos que se utilizan en la red.
También se necesita documentar la organizacion logica de la red, los métodos de
resolucién de nombres y direcciones, asi como la existencia y configuracién de los
servicios que se utilizan. La documentacion de la ubicacion de los sitios de red y el
ancho de banda disponible entre ellos también ayudara a decidir si conviene realizar

instalaciones por insercion o a peticion cuando se migre a Windows 2003.
Diagrama fisico de la red
El diagrama fisico presenta la siguiente informacion acerca de la red existente:

> Datos de los vinculos de comunicacion fisicos, como la longitud del cable,
el grado y la aproximacion de las rutas fisicas de las lineas de cable,
analdgicas y RDSI.

> Servidores, incluidos el nombre del equipo, la direccion IP (si es estatica),
la funcidn del servidor y los dominios a los que pertenece. Un servidor
puede tener muchas funciones, incluidas la de controlador de dominio

principal o de reserva, servidor del servicio de Protocolo de configuracidon



dindmica de host (DHCP), servidor de Sistema de nombres de dominio
(DNS), servidor de Servicio de nombres de Internet de Windows (WINS),
servidor de impresién, ruteador y servidor de aplicaciones o archivos.

> Ubicacion de dispositivos como impresoras, concentradores,
conmutadores, médems, ruteadores y puentes, ademas de los servidores
proxy que haya en la red.

> Vinculos de comunicaciones (analdgicos y RDSI) de red de area extensa
(WAN) y el ancho de banda disponible entre sitios.

» NUmero de usuarios en cada sitio, incluidos los usuarios moviles.
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Diagrama ldgico de la red
El diagrama l6gico muestra la arquitectura de la red, incluida la informacion siguiente:

» Arquitectura de dominios, que incluye la jerarquia de dominios existente, los
nombres y el esquema de direcciones.

» Funciones de servidor, que incluye los controladores de dominio principal o de
reserva, los servidores del servicio DHCP o los servidores WINS.

» Relaciones de confianza, que incluyen las representaciones de las relaciones de

confianza transitivas de una direccién y de dos direcciones.
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Servicios de resolucién de nombres

Documentar todos los servidores DNS y WINS que haya en la red, anotando la
informacion de configuracion y de versiones, asi como los datos de hardware. Anotar si
alguno de los servidores DNS que no ejecute Windows NT en la red tiene soporte para
registro dindmico y Registros de recursos de servicio (SRV) y si el fabricante del

software dispone de actualizaciones de esta caracteristica.

Métodos de direccionamiento IP y configuraciones de servicios

Hay que documentar todos los servidores del servicio DHCP en la red, incluido lo

siguiente:
» Las direcciones IP que haya asignado a los servidores y a los equipos cliente.
» La configuracion DHCP, como la puerta de enlace predeterminada.
» Datos de las subredes en relaciéon con la estructura de dominios global.
» EIl nimero de subredes y hosts de la red, anotando las direcciones IP y las

mascaras de subred que se utilicen en la red.

> La duracion de la concesion de una direccion IP a un cliente en la red.

Acceso remoto y acceso telefénico a redes

Si se tiene usuarios remotos 0 moviles, documentar las configuraciones de acceso

remoto y de acceso telefdnico.
Problemas de ancho de banda

Documentar la utilizacién actual del ancho de banda de la red. Al hacerlo, se podra
establecer una linea base desde la que se pueden medir los cambios. También es
importante documentar la velocidad de los vinculos de red entre los segmentos de red

de Marzam y sus sucursales.



Servidores de archivos, de impresién y Web

Anotar los datos de configuracion de los servidores miembros, prestando especial
atencion a las configuraciones uUnicas, como un servidor con un conjunto de médems o
un servidor de departamento con varios adaptadores de red. Tomar nota de si el
servidor es un servidor de empresa o de departamento. Anote los requisitos especiales
de funcionamiento de los servidores e identificar si alguno de esos servidores depende

de protocolos o controladores especiales.

Buscar las impresoras de la organizacién y documente las configuraciones. Tomando en
cuenta a los servidores Web y proxy: al planear la distribucion, se debere considerar las
implicaciones de seguridad en esta clase de servidores y el ancho de banda que puede

requerir cada uno, especialmente para Active Directory

Aplicaciones de unidad de negocio

Identificar las aplicaciones que son imprescindibles para que Marzam lleve a cabo su

actividad principal.
Arquitectura de los servicios de directorio

Identificar la estructura de dominios existente como parte del plan de migracion a
Windows 2003, arquitecturas de los dominios, los usuarios y los grupos de usuarios de
la organizacion, asi como su ubicacion geografica y los dominios de recursos y
administrativos. Relaciones de confianza de una direccion y de dos direcciones

existentes entre los dominios.

Modelo de administracién de dominios

Los estandares de administracion principal para la administracion de dominios. ¢Se
tiene un modelo administrativo jerarquico y centralizado o permite su organizaciéon un
modelo de administracién distribuido? ¢Qué pueden hacer los administradores locales a

diferencia de los administradores de toda la empresa?



» De la estructura de dominios existente, se debe tomar en cuanta la informacion
de red siguiente:

» Tipo de estructura de dominios. La mayoria de las redes tienen mdultiples
dominios de cuentas principales con muchos mas dominios de recursos. A la hora
de migrar o actualizar los dominios existentes a Windows 2003, la estructura de
dominios existente afectara al disefio de la estructura de dominios de Windows
2003.

» Relaciones de confianza existentes. Se debe tomar nota de las relaciones de
confianza de una direccion y de dos direcciones de la red. Identificar los dominios
y las relaciones de confianza que no desee mover a la estructura del bosque de
dominios de Windows 2000. Los dominios que se actualicen a dominios de
Windows 2000 y se designen como parte del mismo bosque se conectaran a
otros dominios de Windows 2000 mediante relaciones de confianza transitivas.

» El numero y la ubicacion de controladores de dominio de la red. Esto le permitira
planear la actualizacion de cada dominio. Deberia tener identificados los
controladores de dominio principales y de reserva en los diagramas de red fisico
y légico. Se debe tener en cuenta las ubicaciones fisicas y de los datos de

configuracion.
Preparacion de la arquitectura de la red
Estabilizar la red existente

Antes de implementar una actualizacion de red o un proyecto de migracion, hay que
identificar y corregir los cuellos de botella de transmision de la red, el hardware con
funcionamiento deficiente, las configuraciones inestables o problematicas y otras areas
de interés. En un proyecto de migracion o actualizacion, el ancho de banda marginal y

los componentes de red inestables haran mas dificil alcanzar los objetivos del proyecto.



Revisar los protocolos de red

Todas las redes utilizan una serie de protocolos segun sus necesidades. Las
organizaciones que mantienen una red Ethernet puede que utilicen una combinacion de
TCP/IP, NetBEUI, SPX/IPX y otros protocolos, dependiendo de la autenticacion de red,
asi como las necesidades de seguridad y las capacidades de los sistemas operativos

instalados.

Preparar la infraestructura fisica

Hay que considere la calidad y el ancho de banda del cableado de red existente y los

dispositivos y si seran compatibles con los planes de actualizacion o migracién.

Preparar los controladores de dominio

Windows 2003 esta disefiado para trabajar dentro de una red de Windows NT 4.0. Las
estaciones de trabajo de Windows NT 4.0 que utilicen el protocolo NTLM pueden enviar
solicitudes de autenticacion de red a cualquier controlador de dominio de Windows 2003
que actie como controlador de domino de un dominio de Windows NT. Las relaciones
de confianza entre los dominios de Windows 2003 y los dominios de Windows NT 4.0 se
establecen con facilidad, con lo cual se dispone de soporte para autenticacion entre

dominios.

Preparar los servidores miembros

Un servidor miembro es cualquier servidor que funciona como miembro de un dominio
de Windows NT o Windows 2003, pero cuya funcién no es la de controlador de dominio.

Las funciones de los servidores miembros incluyen:

» Servidores de archivos, de aplicaciones y de impresion
» Servidores Web, proxy y de acceso remoto
» Servidores de bases de datos

> Servidores de certificados



Preparar la infraestructura de seguridad

Windows 2003 ha sido disefiado para proporcionar niveles muy altos de seguridad de
los datos, ademas de ofrecer a los administradores las ventajas de la facilidad de
implementacion y administracion. Las nuevas caracteristicas, como IPSec, la
autenticacion Kerberos y las claves publicas, ofrecen un nivel mayor de seguridad que

las versiones anteriores de Windows NT.

Dado que Windows 2003 esta disefiado para funcionar dentro de una estructura de
dominios de Windows NT existente, puede introducir facilmente servidores basados en
Windows 2003 en la estructura de seguridad de red actual. Sin embargo, cuando migre
o actualice la red de Windows NT existente a Windows 2003, la estrategia de seguridad
estara influida por las caracteristicas especificas de seguridad de Windows 2003 que

planee distribuir.

Windows 2003 admite infraestructura de clave publica (PKI), un método de autenticacion
gue emplea certificados digitales, entidades de certificacion y software de administracion
de certificados. Puede utilizar la autenticacién de certificados para proteger a los clientes
de correo electronico y la comunicacion a través de Internet, como apoyo a la tecnologia
de tarjetas inteligentes y para proteger la comunicacion (mediante IPSec) con los
clientes no Kerberos. Los detalles de cémo distribuir la infraestructura de c lave publica
vienen determinados por los servicios de certificados especificos que se emplee: se
pueden utilizar Servicios de Certificate Server de Microsoft o servicios de certificados de

terceros.



3.2 Laboratorio de pruebas

Para realizar el proceso de migracion primeramente se hizo un laboratorio de pruebas
con 4 equipos de los cuales 2 se les instalo Windows NT 4.0 y Windows 2000 como
cliente y a los otros dos se le instalo Windows 2003 Server y Windows XP Pro como

cliente.

Se crearon dos dominios de prueba tanto en Windows NT 4 como en Windows 2003
para poder reproducir el ambiente de trabajo que se tenia en el momento. De igual
manera se crearon dos organizaciones de Exchange para ver que proceso se tenia que

hacer para que pudieran convivir durante la migracion.

Teniendo ya los dos dominios configurados se integraron los clientes y empezaron las
pruebas, envid de correo, transferencia de archivos, ejecucion de aplicaciones, salida a

Internet, comportamiento de antivirus, etc.



3.3 Compra de servidores

Para este proyecto se propuso una plataforma 100% HP debido a que la empresa viene

trabajando con la marca desde hace un buen tiempo.

Se compraron 14 servidores de los cuales 2 son DL 380 y los restantes 12 fueron DL
360 La diferencia entre estos servidores fue por la cantidad de usuarios que maneja
cada sucursal, el corporativo es el Site principal y en segundo lugar el site de Monterrey
las replicas de usuarios y correo van todas hacia estos dos lugares teniendo

redundancia en los servicios.

HP ProLiant DL360 G4p Server series

Processor and Memory

Available Intel Xeon 2.8 GHz/800MHz - 2MB L2
processors

Processor 1

Capacity

Memory type PC2-3200 DDR2

Standard Memory 2 GB
2 GB (2 x 1024 MB)

Max Memory 12 GB
Advanced Advanced ECC
memory Online Spare

protection



Expansion slots 4

Storage type Hot plug SCSI
Max Internal 4
Drives

Removable media 2

bays

Storage controller Smart Array P600 Controller with 256MB write cache

(SAS Model)
Form factor Rack
Rack Height 1V
Networking Dual NC7782 Gigabit NICs
Remote Integrated Lights-Out Standard

management

Redundant power Standard
supply
Redundant fans Standard

Warranty - year(s) 3-3-3
(parts/labor/onsite)



HP ProLiant DL380 G4 Server series

Processor and Memory

Available Intel Xeon 3.2 GHz/800MHz - 2MB L2
processors

Processor 2

Capacity

Memory type PC2-3200 DDR2

Standard Memory 2048 MB

Max Memory 12 GB
Advanced Advanced ECC
memory Online Spare
protection

Expansion slots 3

Storage type Hot plug SCSI
Max Internal 8
Drives

Removable media 2

bays

Storage controller Integrated Smart Array 6i or Smart Array P600

Deployment



Form factor Rack

Rack Height 2U

Networking HP NC7782

Remote Integrated Lights-Out Standard (Advanced features
management available via optional Integrated Lights-Out Advanced

Pack); ROM-Based Setup Utility and Redundant ROMs

Redundant power Optional

supli
Redundant fans  Optional

Warranty - year(s) 3-3-3

(parts/labor/onsite)



3.4 Comprade licencias de Windows y Exchange

El software que se propuso fue el siguiente Windows 2003 Standar Edition en ingles de

32 Bits y Exchange 2003 Enterprice Edition en ingles.

Exchange Server2003 ’_‘

Wik ome to Lxchange Server 1003 Sotup,

icrosoft
Windows Server 2003 NEmengesewer



3.5 Andlisis de la estructura de dominios

Marzam tenia 4 dominios sobre Windows NT 4.0 los cuales estaban estructurados de

la siguiente forma.

RED MARZAM RED COMERCIAL

RED COMUNICA

Esta estructura era buena para mantener los servicio de Marzam de forma

independiente y tener hasta cierto punto seguridad.

Lo malo de esta estructura es una administracién complicada por tener los 4 dominios
por separado, duplicidad de cuentas ya que los usuarios necesitaban tener acceso a la
red, al ras, a las aplicaciones, etc. Por lo tanto tenian 4 cuentas diferentes con accesos

diferentes.



Con la nueva estructura se decide tener un solo dominio y otorgar permisos
especificos para cada servicio, se propusieron organizar a los usuarios en grupos

administrativos divididos por aplicacion. Quedando de la siguiente manera.

MARZAMCORP

3.6 Instalacién de servidores de Windows 2003

Los servidores de Windows 2003 se instalaron de la siguiente forma para establecer un

estandar en todos los equipos de la red.

Todos los servidores cuentan con dos discos de 300 gb de capacidad y tarjeta raid
para poder hacer un arreglo de discos. Basado en esto quedaron con un raid 0+1 que

es el arreglo mas basico y confiable.

Windows 2003 ofrece la gran ventaja de hacer las particiones primarias de un mayor
tamafio a comparacion de Windows NT que solo dejaba la particion C: de 4 GB y solo
se podia formatear en FAT32, Con Windows 2003 se pueden hacer particiones de
teras de ser necesario ya que se basa en el formato NTFS gque cuenta con una mayor

seguridad.



Las particiones de los servidores quedaron con la particion C: de 40 GB en formato
NTFS y la D: de 240 GB en formato NTFS . Para poder utilizar la particion primaria
para la instalacion de todo el software y actualizaciones de sistema operativo y la
unidad D: se dedico al almacenamiento de la informacion y ubicacion de las bases de
datos en el caso de los servidores de correo o0 alguna otra informacion importante para

la empresa.
El software que se instalo fue le siguiente

Smart Star de HP software que ayuda a la instalacién del equipo ya que contiene

drivers, software de administracion y monitoreo de los mismos, etc.

Windows 2003 Server Edicién Estandar en Ingles se tomo esta decision para tener un
mejor perfil se sistema operativo ya que es el lenguaje nativo del sistema operativo y

contiene menos errores.

Service Pack 1 de Windows 2003 es el primero y Unico service pack que ha salido para
Windows 2003 y por recomendacion de Microsoft se debe de instalar adicional a las

actualizaciones adicionales que ya estan en la pagina de Microsoft.
Adicional a este software se instalaron varios servicios de red como son:
Active Directory

En una red de Microsoft® Windows® Server 2003, el servicio de directorio Active
Directory proporciona la estructura y las funciones para organizar, administrar y
controlar el acceso a los recursos de red. Para implementar y administrar una red de
Windows Server 2003, deberd comprender el propdésito y la estructura de Active

Directory.



Active Directory proporciona también la capacidad de administrar centralmente la red
de Windows Server 2003. Esta capacidad significa que puede almacenar centralmente
informacion acerca de la empresa, por ejemplo, informacién de usuarios, grupos e
impresoras, y que los administradores pueden administrar la red desde una sola

ubicacion.

Active Directory admite la delegacion del control administrativo sobre los objetos de él
mismo. Esta delegacion permite que los administradores asignen a un grupo
determinado de administradores, permisos administrativos especificos para objetos,

como cuentas de usuario o de grupo.

Active Directory es el servicio de directorio de una red de Windows Server 2003,
mientras que un servicio de directorio es aquel que almacena informacién acerca de
los recursos de la red y permite que los mismos resulten accesibles a los usuarios y a
las aplicaciones. Los servicios de directorio proporcionan una manera coherente de
nombrar, describir, localizar, tener acceso, administrar y asegurar la informacion

relativa a los recursos de red
DNS

DNS es un servicio de resolucion de nombres que resuelve direcciones legibles (como

www.microsoft.com) en direcciones IP (como 192.168.0.1).

Domain Name System (DNS) es una base de datos jerarquica distribuida, que contiene
mapeos de nombres de host DNS a direcciones IP. DNS habilita la localizacion de
computadoras y servicios usando nombres alfanuméricos, mas faciles de recordar. DNS
también habilita la localizacion de servicios de red, como E-mail Servers y Domain

Controllers en Active Directory.

Con DNS, los nombres de host residen en una base de datos distribuida en multiples
servers, disminuyendo la carga en un servidor y la capacidad para administrar este

sistema de nombres. Asimismo, dado que se distribuye la base de datos de DNS, su



tamafio es ilimitado y el funcionamiento no se degrada cuanto mas servidores se

agregan.

InterNIC es responsable de delegar la responsabilidad administrativa de porciones del
Namespace de dominio, y también de registrar nombres de dominio. Estos ultimos son
administrados a través del uso de la base de datos distribuida y almacenada en Name
Servers, localizados en toda la red. Cada Name Server contiene archivos de base de

datos que poseen informacion para una region, dominio etc., creando asi la jerarquia.

DHCP

Dynamic Host Configuration Protocol (DHCP) es un estandar IP para simplificar la
administracion de la configuracion del IP del cliente. El estandar DHCP permite que
Usted utilice los servidores de DHCP para manejar la asignacion dinamica de las

direcciones y la configuracion de otros parametros IP para clientes DHCP en su red.

En redes TCP/IP, DHCP reduce la complejidad y el trabajo administrativo de re-

configurar las computadoras cliente.

Para entender por qué DHCP es Uutil para configurar clientes TCP/IP, es importante
comparar la configuracion manual de TCP/IP con la configuracion automatica que
utiliza DHCP

WINS

WINS es la implementacion de Microsoft de un servidor de nombres NetBIOS

El método més habitual para resolver nombres NetBIOS remotos y locales es el uso de

un servidor de nombres NetBIOS.

Cuando un usuario ejecuta determinados comandos, como net use, o hace que una
aplicacion NetBIOS interactie con la red, se inicia el proceso de resolucion de nombres
NetBIOS. En la caché de nombres NetBIOS es donde se comprueba si se encuentra la

asignacion de nombre NetBIOS en direccion IP del host de destino. En caso que el



nombre NetBIOS no se encuentre en la caché, el cliente intentard determinar la

direccién IP del host de destino mediante otros métodos.

Si el nombre no se puede resolver con la caché, el nombre NetBIOS del host de
destino se envia al servidor de nhombres NetBIOS configurado para el host de origen.

Una vez que el nombre se convierte en una direccion IP, se devuelve al host de origen.
s

Son varios puntos los importantes para el uso del Internet Information Server los cuales

detallare en este punto.

Aisla web sites y aplicaciones en unidades llamadas "Application Pools". Los
Application Pools proveen una forma conveniente de administrar web sites y
aplicaciones e incrementan la confiabilidad, puesto que errores en un Application Pool

Nno causan errores en otros, o fallas en el server.

IS checa periddicamente el estatus de los Application Pools y los reinicia
automaticamente en caso de falla de web sites o aplicaciones dentro de ese
Application Pool, incrementando la disponibilidad. Asimismo protege el server y otras
aplicaciones, deshabilitando en forma automatica web sites y aplicaciones, si fallan en

un periodo de tiempo corto.

IS 6.0 ofrece integracion con ASP.NET, Microsoft .NET Framework y XML Web

Services, pasando a ser la plataforma especialmente disefiada para aplicaciones .Net.



3.7 Configuracion de servicios de RED (Active Directory, Dns, Dhcp, Wins,lIS)

Estos servicios son esenciales para la configuracién y buen funcionamiento de los

servicios de red dentro de la organizacion de Marzam

Veamos su funcionamiento y como se configuro cada uno de ellos, primeramente el

Active Directory que es la configuracion base de toda red de Windows 2003.

Active Directory

El proceso de instalacion de Active Directory

Active Daectory Installation Wizard k|
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El proceso de la instalacion realiza las siguientes tareas:
s Inicia el protocolo de autenticacion Kerberos

« Aplica la politica Local Security Authority (LSA). Esta configuracion indica que el

server es un Domain Controller.

» Crea las particiones de Active Directory. Una particion del directorio es una
porcién del Directory Namespace. Cada particion del directorio contiene una
jerarquia o subtree de los objetos del directorio en el arbol del directorio. Durante
la instalacion, se crean las particiones siguientes en el primer domain controller

del forest:

« Schema Directory Partition

» Configuration Directory Partition

« Domain Directory Partition

« Forest DNS Zone si esta integrada en el active directory

» Domain DNS Zone Partition si esta integrada en el active directory

Las particiones, entonces, se actualizaran a través de la réplica, en cada uno de

los Domain Controllers creados subsiguientemente en el forest.

» Crea la base de datos y los logs de Active Directory. La locacion por defecto

para la base de datos y los archivos de logs es %systemroot%\Ntds.

sCrea el forest root domain. Si el servidor es el primer Domain Controller en la
red, el proceso de la instalacion crea el Forest Root Domain, y entonces le

asignara los Operations Master Roles al Domain Controller, incluyendo:

» Primary Domain Controller (PDC) Emulator
» Relative Identifier (RID) Operations Master
» Domain-Naming Master

+ Schema Master

« Infrastructure Master



» Crea la carpeta compartida del volumen del sistema. Esta estructura de carpetas
reside en todos los Windows Server 2003 Domain Controllers y contiene las

siguientes carpetas:

« La carpeta compartida SYSVOL, que contiene informacion de Group Policy.
« La carpeta compartida Net Logon, que contiene los logon scripts para

computadoras que no corren Windows Server 2003.

» Configura pertenencia al site apropiado para el Domain Controller.

Si la IP del servidor que se esta promoviendo a Domain Controller esta dentro de
una subnet definida en Active Directory, el wizard colocarda el Domain Controller
en el site asociado con la subnet. Si no se define ningun objeto de subnet o si la
IP del servidor no esta dentro del rango de la subnet presente en Active Directory,
el servidor se colocaré en el site Default-First-Site-Name. El primer site se instala
automaticamente cuando se crea el primer Domain Controller en el forest. El
wizard de instalacion de Active Directory crea un objeto servidor del Domain
Controller en el site apropiado. El objeto servidor contiene la informacién
requerida para la réplica y asimismo contiene una referencia al objeto de la
computadora en la OU Domain Controllers, representando que el Domain

Controller esta siendo creado.

» Permite seguridad en el Directory Service y en File Replication Folders. Esto

implica controlar el acceso de usuario a objetos de Active Directory.

« Aplica el password para la cuenta del administrador DSRM. Usted utiliza la

cuenta para iniciar el Domain Controller en Directory Services Restore Mode.

. El Active Directory Installation Wizard guiara a Usted en el proceso de la
instalacion y le solicitara la informacion necesaria, que varia segun las

opciones que seleccione.



Para crear el Forest Root Domain, debera realizar los siguientes pasos:

Hacer click en Start, después en Run y escribir dcpromo. Luego presionar Enter. El

Wizard verificara:

« Si el usuario actualmente validado es un miembro del grupo de administradores

locales.

« Si en la computadora estd funcionando en un sistema operativo que soporte

Active Directory.

« Si una instalacion o un retiro anterior de Active Directory no ha ocurrido sin

reiniciar la computadora, o que una instalacion o un retiro de Active Directory no esta

en marcha. Si cualesquiera de estas cuatro verificaciones fallan, un mensaje de error

aparecera y Usted saldra del wizard.

1. Enla pagina Welcome, hacer click en Next.
2. En la pagina Operating System Compatibility, hacer click en Next.
3. Enla pagina Domain Controller Type, hacer click en Domain

controller for a new domain, y después hacer click en Next.

4. En la pagina Create New Domain, hacer click en Domain in a new

forest, y después en Next.

5. En la pagina New Domain Name, ingresar el DNS Name para el

nuevo domain (nwtraders.msft), y después hacer click en Next.

6. En la pagina NetBIOS Domain Name, verificar NetBIOS Name

(NWTRADERS), y después hacer click

El nombre NetBIOS identifica el domain a las computadoras de

cliente corriendo versiones anteriores de Windows y Windows NT. El

wizard verifica que le nombre NetBIOS sea unico. Si no lo es, le

pedira cambiar el nombre.



7.

En la pagina Database and Log Folders, especificar la localizacion
en la cual se desea instalar las carpetas de la base de datos y de los
logs. Después hacer click en Next.

En la pagina Shared System Volume, especificar la locacion en la
cual se desea instalar la carpeta de SYSVOL, o hacer click en
Browse para elegir una locacién, y después hacer click en Next.

En la pagina DNS Registration Diagnostics, verificar si un servidor
existente de DNS es autoritario para este forest o, en caso de
necesidad, hacer click en Install and configure the DNS server on this
computer, and set this computer to use this DNS server as its

preferred DNS server, y después hacer click en Next.

10. En la pagina Permissions, especificar se si asignan los permisos por

defecto en los objetos usuario y grupo compatible con los servidores
gue funcionan con versiones anteriores de Windows o Windows NT,

0 solamente con los servidores Windows Server 2003.

11. Cuando se pregunte, especificar el password para Directory

Services Restore Mode. Los Domain Controllers Windows Server
2003 mantienen una version pequefia de la base de datos de
cuentas de Microsoft Windows NT 4.0. La Gnica cuenta en esta base
de datos es la cuenta del administrador y la misma se requiere para
la autentificacion al encender la computadora en Directory Services

Restore mode, porque Active Directory no se inicia de este modo.

12. Repasar la pagina Summary, y después hacer click en Next para

comenzar la instalacion.

13. Cuando se pregunte, reiniciar la computadora.



DHCP

Antes de agregar el servicio DHCP Server:

« Verificar que la configuracibn IP en el servidor esté correcta.

= Verificar que la configuracién IP del servidor contenga una direccion IP

estatica y una subset mask en ambientes ruteados un Default Gateway.

« Verificar que la cuenta de usuario tenga los permisos necesarios.

Para agregar el servicio DHCP Server debera:

1. Iniciar sesidon usando una cuenta administrativa.

2. Hacer click en Start y después en Control Panel.

3. Abrir las Administrative Tools en el Control Panel y hacer click

derecho en Manage Your Server, seleccionando Run as.
Seleccionar The following user en el cuadro Run As e ingresar una
cuenta de usuario y password que tenga los permisos apropiados
para realizar la tarea, haciendo click en OK.

Hacer click Add or remove a role de la ventana Manage Your Server.

6. Hacer click en Next de la pagina Preliminary Steps.

Seleccionar DHCP server en el wizard Configure Your Server, y en
Next.

Hacer click en Next de la pagina Summary of Selections,

9. Hacer click en Cancel del wizard New Scope para no crear el scope

en ese momento.

10.Hacer click en Finish del wizard Configure Your Server.

Para configurar un DHCP scope:

A A

Abrir la consola DHCP.
Hacer click en el DHCP Server de la consola.
Hacer click en New Scope del menu Action.

Hacer click en Next del New Scope Wizard.



5. Configurar el Nombre y Descripcion en la pagina Scope Name.

6. Configurar, en la pagina IP Address Range, la direccion IP inicial
192.168.1.1, la direccion IP final 192.168.1.254 y la Subnet mask
255.255.255.0.

7. Configurar, en la pagina Add Exclusions, la direccion IP inicial
192.168.1.20 y la direccion IP final 192.168.1.30, si es aplicable.

8. Configurar, en la pagina Lease Duration, los Dias, Horas y Minutos.
(El default es 8 dias).

9. Configurar DHCP Options y seleccionar No, | will configure these
options later.

10.Click Finish en la pagina Completing the New Scope Wizard.
Para activar el DHCP scope:

Hacer click derecho sobre el scope de la consola, y en Activate

Establecimiento de relaciones de confianza

Relaciones de confianza entre dominios

Una relacion de confianza de dominio es una relacion establecida entre dos dominios
que permite a un controlador de dominio autenticar a los usuarios de otro dominio.
Todas las relaciones de confianza entre dominios tienen lugar entre dos dominios: el

dominio que confia y el dominio en el que se confia.

Direccion de acceso

e N
£ 4

Direccion de
confianza

Dominio que confia Cominio en gue se confia
(Recurso) (Cuental



En la primera ilustracion, las relaciones de confianza se indican mediante una fecha, que

sefiala al dominio en el que se confia.

En versiones anteriores de Windows, las relaciones de confianza se limitaban a los dos
dominios implicados en la confianza y la relaciéon de confianza era de un solo sentido.
En Windows 2003, todas las relaciones de confianzas son transitivas y de dos sentidos
Los dominios de una relaciébn de confianza confian el uno en el otro de forma

automatica.

Cominio &

Cominio B

A:u:uminin Z

Como se muestra en la ilustracion, esto supone que si el dominio A confia en el dominio
B y éste confia en el dominio C, los usuarios del dominio C, cuando se les concedan los

permisos correspondientes, podran tener acceso a los recursos del dominio A.

Configuracion de ADMT (Active Directory Migration Tools)



Active Directory Migration Tool (ADMT). ADMT 2.0 permite migrar passwords desde
Microsoft Windows NT® 4.0 a Windows 2000 y Windows Server 2003, o desde
Windows 2000 a Dominios Windows Server 2003.

Configure el dominio de destino

ADMT se debe instalar en un controlador de dominio para poder hacer la migracion

del historial SID, la contrasenia, etc., para poder hacer esto se siguen estos pasos:

1. Activar la auditoria del éxito y del error de administracion de cuentas de auditoria

en la directiva predeterminada de controladores de dominio. Para hacerlo:
a. Iniciar Usuarios y equipos de Active Directory.

b. Expander el dominio, hacer clic con el botén secundario en controladores de

dominio y a continuacion, haga clic en Propiedades.

c. Haga clic en la ficha Directiva de grupo, haga clic en Directiva predeterminada de

controladores de dominio y a continuacion, haga clic en Modificar.

d. Expanda Configuracion del equipo, expanda Configuracion de Windows, expanda
Configuracion de seguridad, expanda Directivas locales y a continuacion, haga clic

en Directiva de auditoria.
e. En el panel derecho, haga doble clic en Audit account management.

f. Haga clic aqui para seleccionar la casilla de verificacidn Definir esta configuracion
de directiva si ya no esta activado y a continuacion clic que selecciona ambos casilla

de verificacion siguientes:

Correcto



Error

g. Haga clic en Aceptar, salga del Editor de objetos de directiva de grupo y a

continuacion, haga clic en Aceptar.

2. Iniciar sesibn como un administrador en un controlador de dominio donde esta
instalado el ADMT.

3. En un simbolo del sistema, el tipo el comando siguiente para crear una contrasefia

exporta archivo de clave (.pes)

Contrasefa de ruta de acceso admt sourcedomain clave

Donde sourcedomain es el nombre NetBIOS del dominio de Windows NT de origen
4.0 donde es la ruta la ruta en la que desea crear la clave de exportacion de
contrasefla donde la contrasefia es una contrasefia opcional o el asterisco ( <B> *

</B>) caracter que ayuda a proteger el archivo .pes.

Configure el dominio de origen

Configure el dominio de origen de Windows NT 4.0 para la operacion de migracion

de contrasefa. Para hacerlo:

1. Configure un grupo local nuevo y denominelo sourcedomain$ , donde es
sourcedomain el nombre de NetBIOS del dominio de origen de Windows NT 4.0.

Este grupo no debe contener ningn miembro.

2. En el controlador de dominio principal (en PDC), active la auditoria del éxito y del
error de usuario y administracion de grupos en el dominio. Para hacerlo:a. Se inicia

Administrador de usuarios para dominios.

b. En el menu Directivas, haga clic en Auditoria.



c. Haga clic en Auditar estos sucesos y a continuacion, seleccione para activar las
casillas siguientes ambas de verificacion para el elemento User and Group

Management:

Correcto

Error

d. Haga clic en Aceptar.

3. El siguiente paso es modificar una linea de registro para permitir el acceso de
llamada (RPC) a la base de datos de administrador de cuentas de seguridad (SAM) a
procedimiento remoto estableciéndolo TcpipClientSupport Valor de registro a 1. Para
ello, hay que seguir estos pasos. a. En el PDC, haga clic en Inicio, haga clic en

Ejecutar, escriba regedit en el cuadro Abrir y a continuacion, haga clic en Aceptar.
b. Busque y haga clic en la siguiente subclave del Registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

c. En el menu Edicion, seleccione Nuevo y a continuacién, haga clic en Valor
DWORD.

d. Denomine al valor nuevo TcpipClientSupport.

e. Haga clic con el boton secundario en TcpipClientSupport y a continuacion, haga

clic en Modificar.
f. En el cuadro Informacion del valor, escriba 1 y después, haga clic en Aceptar.
g. Salga del Editor del Registro.

4. Instale el DLL de migracién de contraseifias ADMT en el PDC. Para ello, ejecute
Pwdmig.exe desde la carpeta 1I386\ADMT\Pwdmig del CD - ROM de Windows Server
2003 o desde la ubicacién desde la que descargdb ADMT.



5. Después de que la instalacion DLL de migracion de contrasefias ADMT se realice

correctamente, haga clic en Si cuando se le pregunta que desee reiniciar el servidor.

6. Cuando esté listo migrar contrasefias desde el dominio Windows NT 4.0, cambia
AllowPasswordExport Valor de registro a 1. Para ello, siga estos pasos: a. En el
PDC, haga clic en Inicio, haga clic en Ejecutar, escriba regedit en el cuadro Abriry a

continuacion, haga clic en Aceptar.
b. Busque y haga clic en la siguiente subclave del Registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

c. En el panel derecho, haga clic con el botén secundario en AllowPasswordExport y

a continuacion, haga clic en Modificar.
d. En el cuadro Informacion del valor, escriba 1 y después, haga clic en Aceptar.

e. Salga del Editor del Registro.

3.8 Migracién de usuarios y grupos

Después de la configuracion del ADMT para la migracion de usuarios y probando el

funcionamiento correcto del mismo, se continua con la migracion de cuentas y



grupos, haciendo un inventario de cuentas habia alrededor de 2000 cuentas de las
cuales muchas ya no tenian razon de ser asi que se tomo la decisiéon de migrar todas
las cuentas y grupos deshabilitados e irlos activando al momento de ir migrando
cada equipo asi se aprovecharia el procedimiento de migracién para la depuracion
de cuentas quedando al final un total de 1200 cuentas. Y con una organizacion por

sucursal y departamento para un mayor control de usuarios.
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2) Agregar al grupo de administradores locales la cuenta del administrador del dominio

marzamcorp

3) Nombre de computadora

MXT-OGALVAN

4) Descripcion del equipo
Oscar Galvan Maldonado
5) Revisién de software corporativo
a) Sistema operativo
b) Antivirus
c) Landesk
d) Winzip
e) Acrobat reader
f) Explorer 6.0
g) Office 2000 (Word, Excel, Power Point, Outlook)

6) Revision de MP3, Videos, Etc.

Apuntar cuantos megas y tipo de archivos

7) Instalacion del Service Pack 2 sin firewall

8) Windows update a todas la PC



9) Verificar el antivirus que este actualizado y bien configurado

10) Verificar el Landesk que este actualizado y bien configurado

Correr el escaneo de vulnerabilidades

Correr el primer inventario

11) Si no se tiene carpetas compartidas desinstalar el servicio de carpetas e impresoras.

12) Verificar que la tarjeta de datos del correo esta llena por completo

13) Entra al servidor de correo y mover el buzon a la base que le corresponda

14) Configurar el correo electronico.

15) Validar servicios de red comprobando la autenticacion del usuario en el dominio,

envio y recepciéon de correo, recepcion de direcciones IP validas en su segmento,

comunicacion entre las diferentes sucursales, resoluciéon via DNS del equipo .

Datos que se debe llenar en las propiedades del usuario en el AD



Propiedades de Edgardo Varela

Gaeneral | Organizacidn | Teléfono v notas | Miembro de | Direcciones de correo |
Mornbre
Mombre: Iniciales: I:l Apelidos: | Yarela |
Mostrar: | Edgardo Varela | Alias: | evarela |
Direccion: Tokio 317 Col Portales Puesto: | Cperador Centro de Comput |
Compariia: | Casa Marzam 5. A, de C, W |
Ciudad: | Mexico | Dpkos: | Servicios de Tecnologia |
EstfProw: | 0. F. | Oficina: | Corparakivo |
Codigo postal; | 03300 | Asistente: | |
Pais o regidn: | Mexico | Teléfono: | 4155 |
Acepkar ] [ Cancelar Aplicar




CONCLUSIONES

El proyecto se concluyo en 18 meses, contando con 15 ingenieros de soporte técnico y

un servidor como lider de proyecto y especialista de Microsoft.

En el proceso hubo la necesidad de viajar 3 veces a cada sucursal, primero para
preparar todo el ambiente, después para migrar los equipos y por ultimo para dar de

baja y reinstalar los servidores que se pudieron reutilizar.

Al termino del proyecto se migraron 1200 equipos de escritorio y portatiles, 82
servidores y alrededor de 10 aplicaciones corporativas como son correo electronico,
servicio WEB, antivirus, bases de datos, desarrollos in house, aplicativo de aplicacién de

actualizaciones Microsoft, nomina, citirx, etc.

Del termino del proyecto a la fecha no se ha registrado ningun incidente de caida de
servicio o perdida de informacion, asi como aproximadamente 18 meses sin ningun

incidente de virus.

Ala fecha Marzam esta pensando seriamente en la contratacion de un contrato
Enterprice de Microsoft, el cual otorga muchos beneficios a las empresas que lo
contratan como actualizaciones, consultaria, tener un licenciamiento completo, menor
costo, etc. Pensando en que la tecnologia esta avanzando a pasos agigantados y no se
puede quedar atras ya que se encuentra en un mercado globalizado y para seguir

brindando un buen servicio debe de estar a la par de sus clientes y competidores.



GLOSARIO

GPRS (General Packet Radio Service) (Servicio general de paquetes por radio)
Esta ampliacion de GSM suele multiplicar por 5 la tasa de transferencia de
datos utilizando telefonia movil para alcanzar un total de 50/Kilobits por
segundo, similar a la velocidad de los moédems de equipos informaticos
utilizados hoy dia. El usuario permance conectado al servicio (siempre en
conexidn) aunque la facturacion se realiza por cantidad de datos enviados, no
por duracion de la conexion.

www.atdi.es/glossary b.htm

ERP (Planificacion de los Recursos de la Empresa); se refiere al sistema
funcional de Aplicaciones interrelacionadas de una empresa. Hace unos afios
al mismo concepto se denominaba MANAGEMENT INFORMATION SYSTEM
que significa SISTEMA DE INFORMACION PARA LA GESTION. Si el sistema
de informacion se refiere a un control de gestion (antiguo CUADRO DE
MANDOS o TABLEAU D’ABORD) se denomina EXECUTIVE INFORMATION
SYSTEM.

www.ofertaformativa.com/conceptos-generales-sobre-los-metodos-

empresariales-para-la-gestion-3.htm

HH (Hand Held) Computadora de tamafio suficientemente pequeiio para ser
sostenida en la mano o guardada en un bolsillo. También se la llama PDA. En
algunas se puede ingresar datos con escritura manual. Otras traen
incorporados pequefios teclados.

www.chenico.com/glosariogh.htm
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http://www.microsoft.com/licensing/programs/sa/sam/winPe.asp

http://support.microsoft.com/default.aspx?scid=kb:;en-us;323438

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/Se
rverHelp/91559a2b-b666-442c-bdd2-df4b7c46983c.mspx?mfr=true

http://www.microsoft.com/spain/windowsserver2003/techinfo/docs/default.aspx

http://support.microsoft.com/default.aspx?scid=kb:;en-us;323416

http://support.microsoft.com/default.aspx?scid=kb:en-us:325473

http://support.microsoft.com/default.aspx?scid=kb:en-us;306104
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