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INFORME DEL PROYECTO DE SISTEMA DE TRANSACCION WEB BASADO
EN EL DIPLOMADO DE DESARROLLO E IMPLEMENTACION DE
SISTEMAS CON SOFTWARE LIBRE EN LINUX

CAPITULO |

INFORME GENERAL DEL DIPLOMADO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO MENOR PARA COMPUTADORAS PERSONALES

OBJETIVO GENERAL
Proporcionar a los participantes los conocimientos técnicos necesarios, asi como las
estrategias de accidon que les permitan solucionar, de manera Optima, los problemas de

hardware y software en computadoras personales.

CURSOS

CURSOS DURACION

Taller de mediciones eléctricas y manejo | 20 horas
de herramientas

Herramientas de software preventivo y | 30 horas

correctivo

Taller de mantenimiento correctivo 20 horas
Introduccidn a las redes locales 20 horas
Actualizacion de equipo de computo 20 horas

1.1 - Taller de mediciones eléctricas y manejo de herramientas

La incursion de las PCs en todos los dambitos de la actividad humana implica nuevos
requerimientos para transferencia de datos y energia, por ello, es fundamental conocer
las magnitudes y caracteristicas de los parametros eléctricos, asi como las técnicas para
medirlos e interpretarlos. Por otra parte, es de particular importancia determinar cuando
el origen de una falla se debe al cableado y las técnicas de reparacion, sustitucion y
creacion de cables, para la solucion de problemas especificos. Este mddulo tiene la
finalidad de proporcionar al participante los conocimientos suficientes que le permitan
detectar y resolver este tipo de problemas.

Objetivo

Reconocer el manejo adecuado de herramientas para el mantenimiento de equipos de
computo, ademas de la construccion y reparacion de cables para transmision de datos.

Contenido
Todo dispositivo eléctrico/electronico maneja un conjunto de variables eléctricas, las

cuales estan definidas en el Sistema Internacional de Unidades el cual especifica sus
unidades correspondientes.
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VARIABLE UNIDAD SIMBOLO EQUIVALENCIA
Diferencia de | Volt A% J/c

potencial

Corriente Eléctrica | Amper A c/s

Potencia Watts W J/s

Resistencia Ohms Q V/A

Frecuencia Hertz Hz 1/s

Para medir los diferentes pardmetros eléctricos existe una gran variedad de dispositivos
capaces de medir tales valores, algunos dispositivos son especializados mientras que
otros son mas universales. Entre los dispositivos mas comunes para medir valores
eléctricos esta el multimetro. El multimetro tipicamente maneja tres dispositivos en uno
solo: un Voltimetro, un Amperimetro y un Ohmetro; sin embargo suele traer mas
funciones tales como medidor de continuidad, medidor de diodos, punta légica,
frecuencidmetro, inductancia, capacitancia entre otros.

Otro dispositivo muy util es un osciloscopio, el cual tipicamente mide voltaje y
corriente tanto alterna como directa, pero a diferencia de un multimetro comun, el
osciloscopio puede mostrar la forma de onda de la corriente y/o el voltaje.

Los rangos de voltaje en fuentes de computadoras siguen un estandar de colores en su
cableado; generalmente utilizan un conector macho de 20 pines para alimentar
directamente a la tarjeta madre, aunque modelos muy antiguos llamados PC8 y PC9
utilizaban dos conectores separados de 6 pines cada uno, y las tarjetas madre mas
exigentes requieren 24 pines para funcionar correctamente. Aun asi, los colores y sus
respectivos voltajes en los cables siempre se han mantenido iguales.

COLOR DEL | VOLTAIJE RANGO AMPERAIJE
CABLE NOMINAL(Volts) | ACEPTABLE MANEJABLE
Amarillo +12 +8.5a+12.6 0.0a2.0

Azul -12 -8.5a-12.6 0.0a.25

Rojo +5 +4.8 a+5.2 23a7.0
Blanco -5 -45a-54 0.0a20.30

Nota: Los cables negros deberan tener siempre cero voltios pues son la tierra del
sistema.

Las computadoras eventualmente se enfocaron a compartir informacion entre diferentes
equipos; la forma mas basica de hacerlo es mediante cables de comunicaciéon. Un cable
de comunicacidon permite intercambiar y copiar archivos entre dos computadoras, estos
cables emplean los puertos de comunicacion u otros dispositivos.

Cable serial

A través de los puertos seriales de ambas computadoras es posible copiar en forma mas
o menos rapida archivos y directorios. Comunmente llamado puerto serial, Coml,
Com2, ComN o de Mouse. Tiene conector DB de 9 y 25 pines (db9 o db25).

Ventaja:

- Una solucioén econdmica y sencilla.
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Cable paralelo

A través del puerto paralelo de ambas computadoras es posible copiar en forma mas
rapida los datos necesarios. Comunmente se le conoce como LPT1 o LPT2. Tiene
conector de DB 25 pines (db25).

Ventaja:

- La comunicacion a través del puerto paralelo es mas rapida que por el serial.

Cable USB

Como resultado de un intento de dotar al PC de un bus de alta velocidad que ofreciera
las caracteristicas ideales PnP de universalidad, facilidad de conexion y desconexion,
incluso en caliente ("Hot Swappable"), y sobre todo, que consumiese pocos recursos,
Intel y otros lideres de la industria disefiaron el denominado puerto USB Universal
Serial Bus, que como su nombre indica, es un bus serie, bidireccional y de bajo coste;
disefiado como una extension en la arquitectura estdndar del PC, orientado
principalmente en la integracion de periféricos, que aparecen como un solo puerto en lo
que se refiere a utilizacion de recursos.

Conectores mas comunes en una computadora

CONECTOR DE VIDEO VGA DB15

Es un conector macho que se emplea en 3 \

los cables de monitores. \?3 y

VGA = Video Graphics Adapter/Array Rl =
CONECTOR DIN

El conector DIN (o mini DIN) se emplea _

para la conexion de teclados a Ila % w

computadora. Transmite los datos en W 1'%

modo serial. &
CONECTOR PS/2

El conector PS/2 se emplea para la D

conexion de los ratones a la computadora. /

Operan en modo serial

Con este modulo se obtuvieron las herramientas basicas para poder analizar y actuar
acorde a las estructuras de hardware que se presenten en un equipo.

1.2 - Herramientas de software preventivo y correctivo

Es fundamental contar con las herramientas de software para garantizar la integridad de
la informacion almacenada en una computadora y, en caso necesario, realizar la
reparacion de fallas en el sistema operativo o aplicaciones en los equipos de computo.
Ademas de proteger, es importante saber como organizar, administrar y recuperar dicha
informacion.
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Objetivo

Utilizar diversas herramientas de software para proteger, administrar, respaldar y
optimizar el manejo de informacidn; también, para determinar las caracteristicas de un
equipo de computo.

Contenido

Microsoft Windows es un sistema operativo multitarea que permite a multiples
aplicaciones o procesos correr al mismo tiempo. Cada uno es gobernado por una
cantidad determinada de tiempo, llamada time slice, donde se le permite a la aplicacion
tener el control del sistema sin interrupciones de otros procesos. El encargado de
determinar este time slice, es el administrador de tareas, que otorga permisos de tiempo,
y determina prioridades para cada uno de los procesos. Bésicamente es el administrador
del tiempo del sistema operativo, ya que se asegura de que cada tarea tenga el tiempo y
la prioridad adecuada. Cada proceso puede romperse en sub-partes llamadas
threads(hilos), donde cada uno puede ejecutar su propio codigo para permitir una serie
de multitareas de una misma aplicacion, su manejo es similar al de los procesos.

Windows funciona mediante archivos y carpetas, en donde una carpeta es simplemente
una direccidn a la localidad de los archivos; todas las carpetas estdn contenidas en el
directorio root, o la letra de unidad del disco duro. Para controlar el hardware de la
computadora, Windows utiliza drivers, que son programas que controlan la forma en
que se comunica la computadora con un determinado dispositivo, como puede ser una
impresora o un Mouse. El sistema operativo es muy amigable con el usuario para
presentarle los dispositivos que tienen conflictos con su driver (o controlador), o que
simplemente no estan funcionando.

Existe un problema serio en cuanto a la seguridad en las computadoras, debido al valor
de la informacion que se almacena en ellas, es de vital importancia combatir a los
programas maliciosos que puedan afectarla. Los virus, gusanos, spyware, ... son
programas informaticos que se ejecutan normalmente sin el consentimiento del legitimo
propietario y que tienen la caracteristicas de ejecutar recursos, consumir memoria €
incluso eliminar o destrozar la informacién. Una caracteristica adicional es la capacidad
que tienen de propagarse. Otras caracteristicas son el robo de informacion, la pérdida de
esta, la capacidad de suplantacion, que hacen que reviertan en pérdidas econdmicas y de
imagen. Existen multiples medios de intentar combatir el problema, sin embargo hay
que ser realistas, conforme nuevos programas y sistemas operativos se introduzcan en el
mercado mas dificil va a ser tener controlados a todos y mas sencillo va a ser que a
alguien se le ocurran nuevas formas de infectar el sistema. Ante este tipo de problemas
esta el software llamados antivirus. Estos antivirus tratan de descubrir las trazas que ha
dejado un software malicioso, para eliminarlo o detectarlo, y en algunos casos contener
o parar la contaminacioén. Basicamente, un antivirus compara el cédigo de cada archivo
con una base de datos de los cddigos (también conocidos como firmas o vacunas) de los
virus conocidos, por lo que es importante actualizarla periodicamente a fin de evitar que
un virus nuevo no sea detectado. También se les ha agregado funciones avanzadas,
como la busqueda de comportamientos tipicos de virus (técnica conocida como
Heuristica) o la verificacion contra virus en redes de computadores. Normalmente un
antivirus tiene un componente que se carga en memoria y permanece en ella para
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verificar todos los archivos abiertos, creados, modificados y ejecutados en tiempo real.
Es muy comun que tengan componentes que revisen los adjuntos de los correos
electrénicos salientes y entrantes, asi como los scripts y programas que pueden
ejecutarse en un navegador Web (ActiveX, Java, JavaScript).

Con este moédulo se aprendid a controlar el funcionamiento correcto de los equipos de
computo y a mantenerlos asegurados contra intrusiones de software.

1.3 - Taller de mantenimiento correctivo

La actividad mas compleja en el ambito del mantenimiento a computadoras personales
es la de reemplazar componentes de hardware, ya que la eleccion inadecuada de un
componente puede generar problemas adicionales.

Objetivo

Reconocer las principales fallas de hardware que presentan los equipos PC e identificar
los componentes que las ocasionan, a través de herramientas de software de deteccion,
aplicando los criterios y consideraciones necesarios para elegir y reemplazar
adecuadamente un componente.

Contenido

Cuando un componente de hardware de la computadora estd fallando y requiere
sustituirse, se vuelve prioritario conocer su funcionamiento y caracteristicas, con objeto
de efectuar el reemplazo con base en una serie de pruebas realizadas a la computadora,
ademads tomando en cuenta las fallas existentes.

La manera mas eficiente de detectar la causa del problema es teniendo una base de
conocimientos elementales acerca de los componentes que podrian estar ocasionandolo.
Existen fallas de hardware y fallas de software, aunque a veces es dificil detectar cual es
la que esta afectando; la forma mas sencilla es probar primero el cableado.

Revisar que todos los sockets y cables estén conectados correctamente puede parecer
simplista, sin embargo, es esencial hacerlo ya que no toma mucho tiempo, y en
ocasiones la causa del problema es muy simple.

Una vez que se cerciora completamente de que los cables estan en su lugar, y que no
existe ningun falso contacto, entonces es necesario comenzar a analizar el hardware
pertinente al problema —si el problema es con la red, la tarjeta de red puede ser la
causante; si es de sonido, la tarjeta de sonido, etc. — conectandolo a un equipo diferente
para comprobar que est¢ funcionando correctamente. En caso de no ser posible
conectarlo a otro equipo, existen herramientas capaces de “aislar” dispositivos en un
sistema, es decir, eliminar otras variables en el ambiente de operacion para poder
comprobar que no existan conflictos entre dispositivos.

De esa manera se elimina la posibilidad de que el cableado o el hardware sean los
culpables, lo cual deja al software. El software puede causar fallas si los drivers o
controladores no estan actualizados, o tal vez hay un conflicto de interrupciones entre
dispositivos. Muchas veces es la configuracion mas bésica la que tiene la causa del
error al que se enfrenta.
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Para resolver un problema en un equipo, es necesario ampliar la visiéon del mismo para
tener en cuenta todos los posibles causantes del mismo. La mejor forma de resolucion
es una aproximacion global al equipo, que gradualmente se vuelva mas minuciosa y
localizada. Muchas veces la solucion a un problema es mucho mas simple de lo que se
imagina.

1.4 - Introduccion a las redes locales

Las redes constituyen una importante herramienta para la transferencia de informacion y
el aprovechamiento adecuado de los recursos de hardware, en ese sentido, la
incorporacion de nuevas tecnologias y la velocidad de transferencia de datos las hacen
parte medular de las organizaciones.

Objetivo
El participante implementara una red de datos local.
Contenido

La LAN (por su acrénimo en inglés Local Area Network) mdas antigua y popular,
ARCnet, fue lanzada en 1977 por Datapoint y fue originalmente disefiada para
compartir multiples discos de almacenamiento Datapoint 2200. Como todas las LANs
antiguas, ARCnet era originalmente especifica segiin cada vendedor. Los esfuerzos de
estandarizacion por parte del IEEE resultaron en la serie IEEE 802. Actualmente hay
dos tecnologias comunes de cableado para LAN, Ethernet y Token Ring. Tecnologias
sin cables también existen y son convenientes para usuarios de equipos maviles.

Ethernet es la tecnologia de red LAN mas usada, resultando idoénea para aquellos casos
en los que se necesita una red local que deba transportar trafico esporadico y
ocasionalmente pesado a velocidades muy elevadas. Las redes Ethernet se implementan
con una topologia fisica de estrella y logica de bus, y se caracterizan por su alto
rendimiento a velocidades de 10-100 Mbps. El origen de las redes Ethernet hay que
buscarlo en la Universidad de Hawai, donde se desarrollo, en los afios setenta, el
M¢étodo de Acceso Multiple con Deteccion de Portadora y Deteccion de Colisiones,
CSMA/CD (Carrier Sense and Multiple Access with Collition Detection), utilizado
actualmente por Ethernet. Este método surgio ante la necesidad de implementar en las
islas Hawai un sistema de comunicaciones basado en la transmision de datos por radio,
que se llamo6 Aloha, y permite que todos los dispositivos puedan acceder al mismo
medio, aunque sélo puede existir un Gnico emisor encada instante. Con ello todos los
sistemas pueden actuar como receptores de forma simultdnea, pero la informacion debe
ser transmitida por turnos. El centro de investigaciones PARC (Palo Alto Research
Center) de la Xerox Corporation desarrolld el primer sistema Ethernet experimental en
los aflos 70, que posteriormente sirvié6 como base de la especificacion 802.3 publicada
en 1980 por el Institute of Electrical and Electronic Engineers (IEEE). Las redes
Ethernet son de caracter no determinista, en la que los hosts pueden transmitir datos en
cualquier momento. Antes de enviarlos, escuchan el medio de transmision para
determinar si se encuentra en uso. Si lo esta, entonces esperan. En caso contrario, los
hosts comienzan a transmitir. En caso de que dos o mas hosts empiecen a transmitir
tramas a la vez se producirdn encontronazos o choques entre tramas diferentes que
quieren pasar por el mismo sitio a la vez. Este fendmeno se denomina colision, y la
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porcion de los medios de red donde se producen colisiones se denomina dominio de
colisiones. Una colision se produce pues cuando dos maquinas escuchan para saber si
hay trafico de red, no lo detectan y, acto seguido transmiten de forma simultanea. En
este caso, ambas transmisiones se dafian y las estaciones deben volver a transmitir mas
tarde. Para intentar solventar esta pérdida de paquetes, las maquinas poseen
mecanismos de deteccion de las colisiones y algoritmos de postergacion que determinan
el momento en que aquellas que han enviado tramas que han sido destruidas por
colisiones pueden volver a transmitirlas. Existen dos especificaciones diferentes para
un mismo tipo de red, Ethernet y IEEE 802.3. Ambas son redes de broadcast, lo que
significa que cada maquina puede ver todas las tramas, aunque no sea el destino final de
las mismas. Cada maquina examina cada trama que circula por la red para determinar si
esta destinada a ella. De ser asi, la trama pasa a las capas superiores para su adecuado
procesamiento. En caso contrario, la trama es ignorada. Ethernet proporciona servicios
correspondientes a las capas fisica y de enlace de datos del modelo de referencia OSI,
mientras que IEEE 802.3 especifica la capa fisica y la porcion de acceso al canal de la
capa de enlace de datos, pero no define ninglin protocolo de Control de Enlace Logico.
Ethernet es una tecnologia de broadcast de medios compartidos. El método de acceso
CSMA/CD que se usa en Ethernet ejecuta tres funciones:

1. Transmitir y recibir paquetes de datos.
Decodificar paquetes de datos y verificar que las direcciones sean validas antes
de transferirlos a las capas superiores del modelo OSI.

3. Detectar errores dentro de los paquetes de datos o en la red.

Tanto Ethernet como IEEE 802.3 se implementan a través de la tarjeta de red o por
medio de circuitos en una placa dentro del host.

Existen diferentes tipos de topologias de redes, unas mas comunes que otras:

Bus.- la topologia de bus tiene sus nodos conectados directamente a un enlace, y no
tiene ninguna otra conexion entre nodos. Fisicamente, cada host esta conectado a un
cable comun, por lo que se pueden conectar directamente, aunque la ruptura del cable
hace que los hosts queden desconectados. La topologia de bus permite que todos los
dispositivos de la red puedan ver todas las sefiales de todos los demads dispositivos, lo
que puede ser ventajoso si desea que todos los dispositivos obtengan esta informacion.
Sin embargo, puede representar una desventaja, ya que es comun que se produzcan
problemas de trafico y colisiones, que se pueden arreglar segmentando la red en varias
partes. Es la topologia mas comun en las LANs pequefias, con un hub o switch final en
cada extremo.

Anillo.- Una topologia de anillo se compone de un solo anillo cerrado formado por
nodos y enlaces, en el que cada nodo esta conectado solamente con los dos nodos
adyacentes. Los dispositivos se conectan directamente entre si por medio de cables en
lo que se denomina una cadena margarita. Para que la informacion pueda circular, cada
estacion debe transferir la informacion a la estacion adyacente.

Anillo Doble.- Una topologia en anillo doble consta de dos anillos concéntricos, donde
cada host de la red estd conectado a ambos anillos, aunque los dos anillos no estan
conectados directamente entre si. Es andloga a la topologia de anillo, con la diferencia
de que, para incrementar la confiabilidad y flexibilidad de la red, hay un segundo anillo
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redundante que conecta los mismos dispositivos. La topologia de anillo doble actua
como si fueran dos anillos independientes, de los cuales se usa solamente uno por vez.

Estrella.- La topologia en estrella tiene un nodo central desde el que se irradian todos los
enlaces hacia los demas nodos. Por el nodo central, generalmente ocupado por un hub,
pasa toda la informacion que circula por la red. La ventaja principal es que permite que
todos los nodos se comuniquen entre si de manera conveniente. La desventaja principal
es que si el nodo central falla, toda la red se desconecta.

Estrella Extendida.- La topologia en estrella extendida es igual a la topologia en estrella,
con la diferencia de que cada nodo que se conecta con el nodo central también es el
centro de otra estrella. Generalmente el nodo central estd ocupado por un hub o un
switch, y los nodos secundarios por hubs. La ventaja de esto es que el cableado es mas
corto y limita la cantidad de dispositivos que se deben interconectar con cualquier nodo
central. La topologia en estrella extendida es sumamente jerarquica, y busca que la
informacion se mantenga local. Esta es la forma de conexion utilizada actualmente por
el sistema telefonico.

Arbol.- La topologia en arbol es similar a la topologia en estrella extendida, salvo en
que no tiene un nodo central; tiene en cambio, un nodo de enlace troncal, generalmente
ocupado por un hub o switch, desde el que se ramifican los demas nodos. El enlace
troncal es un cable con varias capas de ramificaciones, y el flujo de informacion es
jerarquico. Conectado en el otro extremo al enlace troncal generalmente se encuentra
un host servidor.

Malla Completa.- En una topologia de malla completa, cada nodo se enlaza
directamente con los demds nodos. Las ventajas son que, como cada todo se conecta
fisicamente a los demads, creando una conexion redundante, si algun enlace deja de
funcionar la informacion puede circular a través de cualquier cantidad de enlaces hasta
llegar a destino; ademas, esta topologia permite que la informacion circule por varias
rutas a través de la red. La desventaja fisica principal es que sdlo funciona con una
pequeiia cantidad de nodos, ya que de lo contrario la cantidad de medios necesarios para
los enlaces, y la cantidad de conexiones con los enlaces se torna abrumadora.

Red Celular.- La topologia celular esta compuesta por areas circulares o hexagonales,
cada una de las cuales tiene un nodo individual en el centro. La topologia celular es un
area geografica dividida en regiones (celdas) para los fines de la tecnologia inaldmbrica.
En esta tecnologia no existen enlaces fisicos; s6lo hay ondas electromagnéticas.

La ventaja obvia de una topologia celular (inaldmbrica) es que no existe ningun medio
tangible aparte de la atmosfera terrestre o el del vacio del espacio exterior (y los
satélites). Las desventajas son que las sefiales se encuentran presentes en cualquier
lugar de la celda y, de ese modo, pueden sufrir disturbios y violaciones de seguridad.
Como norma, las topologias basadas en celdas se integran con otras topologias, ya sea
que usen la atmosfera o los satélites.

Irregular.- En este tipo de topologia no existe un patron obvio de enlaces y nodos. El
cableado no sigue un modelo determinado; de los nodos salen cantidades variables de
cables. Las redes que se encuentran en las primeras etapas de construccion, o se
encuentran mal planificadas, a menudo se conectan de esta manera.

Es importante conocer las opciones que se tienen en cuanto a cableado para una red;
existen dos principales tipos de cables con sus respectivas ventajas y desventajas:
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CABLE DESCRIPCION ASPECTO

Estd formado por dos
conductores  concéntricos.
El conductor central o
nucleo estd formado por un
hilo sé6lido de cobre
(llamado positivo o Vvivo),
rodeado por wuna capa
aislante (llamado \ \ A~ .C
dieléctrico) que lo separa

Cable Coaxial del externo, formado por

una malla trenzada de cobre _
o aluminio, este conductor

produce un efecto de
recubrimiento 'y ademas
sirve como retorno de las
corrientes. Todo el conjunto

estd protegido por una
cubierta aislante.

(Unshielded Twisted Pair)
Es un cable de cobre que
consta de uno o mas pares,
ninguno de los cuales estd
apantallado. Cada par es un
conjunto de dos conductores
aislados con un
recubrimiento plastico; este
par se trenza para que las
seflales transportadas por
ambos  conductores no
generen interferencias ni
resulten sensibles a
emisiones.

Cable UTP

Entre las ventajas del cable UTP: es mas economico, flexible, delgado y facil de
instalar; ademds no necesita mantenimiento, ya que ninguno de sus componentes
precisa ser puesto a tierra. Entre las desventajas: presenta menor proteccion frente a
interferencias electromagnéticas, pero la que ofrece es suficiente para la mayoria de
instalaciones.

La ventaja del cable coaxial es que no es habitualmente afectado por interferencias
externas, y es capaz de lograr altas velocidades de transmision en largas distancias. Sin
embargo es un cable caro, y muchas veces rigido; es propenso a trozarse con torceduras
bruscas o cuando se le dobla.

El Protocolo de Control de Transmision (TCP en sus siglas en inglés, Transmission
Control Protocol) es uno de los protocolos fundamentales en Internet. Muchos
programas dentro de una red de datos compuesta por ordenadores pueden usar TCP para
crear conexiones entre ellos a través de las cuales enviarse datos. El protocolo garantiza
que los datos seran entregados en su destino sin errores y en el mismo orden en que se
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transmitieron. =~ También proporciona un mecanismo para distinguir distintas
aplicaciones dentro de una misma maquina, a través del concepto de puerto. TCP
soporta muchas de las aplicaciones mas populares de Internet, incluidas HTTP, SMTP y
SSH.

Cada computadora es identificada por un nimero unico, esta funcion la cumple el IP, se
puede asignar IPs dindmicos o estaticos; para una red LAN, siempre es recomendable
tener IPs estdticos para mantener un control mas preciso sobre los equipos y las tareas
que estan llevando a cabo.

1.5 - Actualizacién de equipos de computo

El constante y acelerado desarrollo tecnolégico ha impactado a los equipos de computo.
Dia con dia, es natural encontrar actualizaciones de dispositivos que continian haciendo
mucho mas amigable el uso de computadoras personales.

La finalidad de este moédulo es actualizar y agregar componentes, establecer criterios
para actualizacion de equipos, ademas de adquirir las habilidades que le permitan
detectar fallas y conflictos en la instalacion de dispositivos y en la configuracioén de la
computadora.

Objetivo

Aplicar los elementos tedricos y técnicos indispensables para actualizar e instalar
componentes adicionales en una PC.

Contenido
Un bus es un subsistema que transfiere datos o electricidad entre componentes del

ordenador dentro de una computadora; puede conectar mediante ldgica varios
periféricos utilizando el mismo conjunto de cables. Existen varios tipos de buses:

En el tiempo de arranque del sistema, las
tarjetas PCI y el BIOS interacthan y
negocian los recursos solicitados por la
PCI tarjeta PCI. Tienen un Reloj de 33 Mhz.
La tasa de transferencia maxima es de 133
MB por segundo y el ancho de bus puede
ser de 32 6 64 bits.

Tienen un acho de bus de 16 bits y un
reloj de 8 Mhz. Este ancho de banda es
insuficiente para las necesidades actuales,
tales como tarjetas de video de alta

ISA resolucion, por lo que el bus ISA es
obsoleto actualmente.
Con una velocidad 533 Mhz y tasa de
AGP transferencia de 2 GB/s; el bus AGP

actualmente se utiliza exclusivamente para
conectar tarjetas graficas.
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Cualquier dispositivo interno en una computadora utiliza los buses para comunicarse
con el procesador, excepto por los dispositivos de almacenamiento, que utilizan una
interfaz IDE o SATA.

La interfaz IDE (Integrated Device Electronics) o ATA (Advanced Technology
Attachment) casi siempre estan incluidas en la placa base, normalmente dos conectores
para dos dispositivos cada uno. De los dos discos duros, uno tiene que estar como
esclavo y el otro como maestro para que la controladora sepa de qué dispositivo mandar
y recibir los datos. La configuracion se realiza mediante jumpers. Habitualmente, un
disco duro puede estar configurado de una de estas tres formas:

1. Como maestro (master). Si es el tnico dispositivo en el cable, debe tener esta
configuracién. Si existe otro dispositivo en el cable, este ultimo debe estar
configurado como esclavo.

2. Como esclavo (slave). Debe haber otro dispositivo que sea maestro.

3. Seleccion por cable (cable select). El dispositivo serd maestro o esclavo en
funcién de su posicion en el cable. Ambos dispositivos en dicho cable deben
estar configurados como CS (en caso de haberlos). Para distinguir el conector
en el que se conectara el primer bus IDE (IDE 1) se utilizan colores distintos.

Este disefo (dos dispositivos a un bus) tiene el inconveniente de que mientras se accede
a un dispositivo el otro dispositivo del mismo conector IDE no se puede usar.

La interfaz SATA se diferencia de la IDE en que utiliza un cable mucho mas angosto,
de solo 7 hilos, lo que mejora la ventilacion del conjunto; asi mismo, cada disco se
conecta directamente a la tarjeta madre (también llamado punto a punto), lo que elimina
completamente el problema de dos discos simultaneos en IDE. Este nuevo estandar es
compatible con el sistema IDE actual. Como su nombre indica (Serial ATA) es una
conexion tipo serie como USB o FireWire. La primera version ofrece velocidades de
hasta 150MB/s, con Serial ATA II permitiendo 300MB/s. Se espera que alcance los
600MB/s alrededor de 2007.

Actualizar y mantener en funcionamiento 6ptimo una computadora personal es sencillo
si se tiene en cuenta el funcionamiento bésico del conjunto de hardware y software.
Una actualizacién generalmente supone una restauracion de datos previos a la misma,
por esto es recomendable llevar un archivo de respaldo constante. Aunque la
compatibilidad entre componentes es muy amplia, y rara vez se presentan conflictos
insolubles, es imprescindible informarse acerca de todas las caracteristicas de las piezas
y componentes del equipo o equipos y tener una idea clara de como se conectaran unos
con otros.
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CAPITULO Il

INFORME GENERAL DEL DIPLOMADO DE DESARROLLO E IMPLEMENTACION
DE SISTEMAS CON SOFTWARE LIBRE EN LINUX

En la actualidad es necesario contar con sistemas que permitan la automatizacion del
seguimiento y control de procesos que se desarrollan en diversas empresas y oficinas.
Con esta automatizacion se tiene un uso mas eficiente de los recursos y un control mas
preciso de los mismos, lograndose con ello compartir informacion entre diversas areas y
oficinas a través de la red local e incluso empleando Internet o la intranet corporativa.

El desarrollo de estos sistemas puede ser sustentado empleando software libre como
LINUX, PHP, Apache Server y MySQL, que son herramientas que han demostrado
tener un alto desempefio, gran estabilidad y seguridad y por el hecho de ser libres,
permiten reducir los costos que se generan por las licencias de uso de software,
logrando aprovechar al maximo los equipos de codmputo con que se cuente.

Debido a que el creciente uso de las computadoras implica correr riesgos de seguridad
en el acceso a la informacion, se ha vuelto necesario hacer conciencia de que la
seguridad es una responsabilidad compartida; por lo que todos los usuarios de
computadoras requieren un conocimiento esencial de los elementos de la seguridad que
les ofrece Linux.

OBJETIVO GENERAL

El participante conocerd nuevas herramientas administrativas que le permitan
desarrollar e implementar sistemas para el control de procesos e informacion, que
funcionen de forma natural en red o por Internet, empleando herramientas de software
libre que han demostrado tener una alta confiabilidad, alto desempefio y funcionalidad.

CURSOS

CURSOS DURACION
Sistema Operativo Linux 20 horas
Instalacién y Administracion de Linux 20 horas

Editores para la Creacion de Paginas Web | 10 horas

Administracion de Servidores WWW con | 20 horas
Linux

Programaciéon con PHP 20 horas

Interaccion de WWW con Bases de Datos | 20 horas

Introduccién a la Seguridad en Cémputo | 20 horas

2.1 - Sistema Operativo Linux
Objetivo
El participante conocerd el manejo del sistema operativo Linux, asi como utilerias

basicas, manipulard archivos, directorios, editores de texto y nociones basicas de
administracion.
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Contenido

Linux es la denominacion de un sistema operativo y el nombre de un nucleo. Es uno de
los paradigmas del desarrollo de software libre (y de codigo abierto), donde el codigo
fuente estd disponible publicamente y cualquier persona, con los conocimientos
informaticos adecuados, puede libremente usarlo, modificarlo y redistribuirlo.

El término Linux estrictamente se refiere al nicleo Linux, pero es mas cominmente
utilizado para describir al sistema operativo tipo Unix (que implementa el estandar
POSIX), que utiliza primordialmente filosofia y metodologias libres (también conocido
como GNU/Linux) y que estd formado mediante la combinacion del niicleo Linux con
las bibliotecas y herramientas del proyecto GNU y de muchos otros proyectos/grupos de
software (libre o no libre). El nucleo no es parte oficial del proyecto GNU (el cual posee
su propio nucleo en desarrollo, llamado Hurd), pero es distribuido bajo los términos de
la licencia GPL (GNU General Public License). La expresion Linux también es
utilizada para referirse a las distribuciones Linux, colecciones de software que suelen
contener grandes cantidades de paquetes ademds del nucleo. El software que suelen
incluir consta de una enorme variedad de aplicaciones, como: entornos graficos, suites
ofimaticas, servidores web, servidores de correo, servidores FTP, etcétera.
Coloquialmente se aplica el término Linux a éstas, aunque en estricto rigor sea
incorrecto, dado que la distribucion es la forma mas simple y popular para obtener un
sistema Linux. La marca Linux (Numero de serie: 1916230) pertenece a Linus Torvalds
y se define como "un sistema operativo para computadoras que facilita su uso y
operacion". Desde su lanzamiento, Linux ha incrementado su popularidad en el
mercado de servidores. Su gran flexibilidad ha permitido que sea utilizado en un rango
muy amplio de sistemas de cOmputo y arquitecturas: computadoras personales,
supercomputadoras, dispositivos portatiles, etc.

Los sistemas Linux funcionan sobre mas de 20 plataformas diferentes de hardware;
entre ellas las mas comunes son las de los sistemas compatibles con PCs x86 y x86-64,
computadoras Macintosh, PowerPC, Sparc y MIPS.

Asimismo, existen Grupos de Usuarios de Linux en casi todas las 4reas del planeta.

Una distribucion es un conjunto de aplicaciones reunidas por un grupo, empresa o
persona para permitir instalar facilmente un sistema Linux. Es un 'sabor' de Linux. En
general se destacan por las herramientas para configuracion y sistemas de paquetes de
software a instalar.

Existen numerosas distribuciones Linux (también conocidas como "distros"),
ensambladas por individuos, empresas y otros organismos. Cada distribucion puede
incluir cualquier nimero de software adicional, incluyendo software que facilite la
instalacion del sistema. La base del software incluido con cada distribucion incluye el
nucleo Linux, al que suelen adicionarse también varios paquetes de software.

Las herramientas que suelen incluirse en las distribuciones de este sistema operativo se
obtienen de diversas fuentes, incluyendo de manera importante proyectos de codigo
abierto o libre, como el GNU y el BSD. Debido a que las herramientas que en primera
instancia volvieron funcional al nicleo de Linux provienen de un proyecto anterior a
Linux; Richard Stallman (fundador del proyecto GNU) pide a los usuarios que se
refieran a dicho sistema como GNU/Linux. A pesar de esto, la mayoria de los usuarios
continan llamando al sistema simplemente "Linux" y las razones expuestas por
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Richard Stallman son eterno motivo de discusion. La mayoria de los sistemas Linux
incluyen también herramientas procedentes de BSD.

Segtin Richard Stallman, GNU/Linux es la denominacion para el sistema operativo que
utiliza el kernel Linux en conjunto con las aplicaciones de sistema creadas por el
proyecto GNU. Comunmente este sistema operativo es denominado simplemente
Linux. Desde 1984, Richard Stallman y algunos voluntarios estan intentando crear un
sistema operativo libre con un funcionamiento similar al UNIX, recreando todos los
componentes necesarios para tener un sistema operativo funcional que se convertiria en
el sistema operativo GNU. En el comienzo de los afios 1990, después de seis afios,
GNU tenia muchas herramientas importantes listas, como compiladores, depuradores,
intérpretes de comando etc. excepto por el componente central: el nicleo. En ese
momento Linus Torvald estaba estudiando en la Universidad de Helsinki y estaba
trabajando en su proyecto de Linux. Con el surgimiento del kernel Linux, esta laguna
fue llenada y surgio el sistema operativo con el kernel Linux en conjunto con las
herramientas GNU. De esta manera, Stallman juzga que este sistema operativo es una
"version modificada" del sistema GNU y por lo tanto debe tener la denominacion
GNU/Linux. Esta denominacion resolveria la confusion entre el niicleo y el sistema
operativo completo a que puede llevar, y de hecho ha llevado, la denominacion Linux
en solitario. Stallman también espera que con el aporte del nombre GNU, se dé al
proyecto GNU que ¢l encabeza el reconocimiento que merece por haber creado las
aplicaciones de sistema imprescindibles para ser un sistema operativo compatible con
UNIX. Es conocida la cita de Stallman: «It's GNU/Linux, dammit!» («jEs GNU/Linux,
maldita sea!»).

Richard Stallman ha reconocido que desde que existe Linux el desarrollo de un nucleo
especifico del proyecto GNU (el Hurd) ya no es prioritario. Esto explica que después de
dos décadas desde el anuncio del proyecto GNU, un sistema unicamente GNU no esté
acabado.

Algunas distribuciones apoyan esta denominacion, e incluyen GNU/Linux en sus
nombres, tal es el caso de Debian GNU/Linux o GNU/LinEx. En el proyecto Debian
también existe Debian GNU/Hurd y Debian GNU/BSD que combinan las aplicaciones
de sistema de GNU con esos nucleos. En ocasiones, el proyecto KDE ha utilizado una
tercera denominacion: GNU/Linux/X para enfatizar los tres proyectos sobre los que se
apoya su entorno de escritorio.

Algunos sectores de la comunidad de usuarios del sistema operativo han rechazado la
denominaciéon GNU/Linux por varias razones, entre ellas que ya se habia empezado a
denominar Linux al sistema operativo antes de que Richard Stallman promocionase esta
denominacion. Otras personas se oponen a la postura ideologica de Stallman
radicalmente en contra del software no libre y por ello son contrarios al uso de este
nombre para evitar la promocion de las ideas del fundador del proyecto GNU. Otros
sectores de la comunidad han reconocido la conveniencia de este nombre.

Hay que senalar que, al igual que es una simplificacion denominar al sistema que usa el
usuario final Linux, obviando las aplicaciones GNU que completan el sistema
operativo, el conjunto Linux+GNU representa solamente una parte (aunque importante)
del software encontrado en una distribucion Linux. Existe una gran cantidad de software
original del sistema operativo BSD o producido independientemente de los proyectos
GNU y Linux por otras personas u organizaciones, como por ejemplo Apache, el X
Window System, Samba, GNOME, KDE, OpenOffice.org y miles de otros.
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Usualmente se utiliza la plataforma XFree86 o la Xorg para sostener interfaces graficas
(esta ultima es un fork de XFree86, surgido a raiz del cambio de licencia que este
proyecto sufri6 en la version 4.4 y que lo hacia incompatible con la GPL).

Con la adopcidn por numerosas empresas fabricantes de PCs, muchas computadoras son
vendidas con distribuciones Linux preinstaladas, y Linux ha comenzado a tomar su
lugar en el vasto mercado de las computadoras de escritorio.

Con entornos de escritorio, Linux ofrece una interfaz grafica alternativa a la tradicional
interfaz de linea de comandos de Unix. Existen en la actualidad numerosas aplicaciones
gréficas, ya sean libres o no, que ofrecen funcionalidad que estd permitiendo que Linux
se adapte como herramienta de escritorio.

Algunas distribuciones permiten el arranque de Linux directamente desde un disco
compacto (llamados LiveCDs) sin modificar en absoluto el disco duro de la
computadora en la que se ejecuta Linux. Para este tipo de distribuciones, en general, los
archivos de imagen (archivos ISO) estan disponibles en Internet para su descarga.

Otras posibilidades incluyen iniciar el arranque desde una red (ideal para sistemas con
requerimientos minimos) o desde un disco flexible o disquete.

El hecho de que Linux (o GNU/Linux) sea software libre es lo que permite su
existencia. Solo es posible hacer conjeturas acerca del costo del proyecto, o mejor
dicho, de cualquier proyecto basado en Linux si hubiera sido desarrollado de manera
convencional. Un estudio sobre la distribucion Red Hat Linux 7.1 reveld que ésta en
particular posee mas de 30 millones de lineas de codigo real. Utilizando el modelo de
calculo de costos COCOMO, puede estimarse que esta distribucion requeriria 8.000
programadores por afio para su desarrollo. De haber sido desarrollado por medios
convencionales de cddigo cerrado, hubiera costado mas de mil millones de délares en
los Estados Unidos. La mayor parte de su cddigo (71%) pertenecia al lenguaje C, pero
fueron utilizados muchos otros lenguajes para su desarrollo, incluyendo C++, Bash,
Lisp, Ensamblador, Perl, Fortran y Python. Alrededor de la mitad de su codigo total
(contado en lineas de cddigo) fue liberado bajo la licencia GPL.

El ntcleo de Linux contenia entonces 2,4 millones de lineas de codigo, correspondiente
al 8% del total, demostrando que la vasta mayoria del sistema operativo no pertenece al
nucleo del mismo.

En un estudio posterior, Counting potatoes: the size of Debian 2.2, el mismo andlisis fue
hecho para Debian GNU/Linux version 2.2. Esta distribucidon contiene mas de cincuenta
y cinco millones de lineas de cddigo fuente, y habria costado 1.900 millones de ddlares
(afio 2000) el desarrollo por medios convencionales (no libre). Miles de programadores
voluntarios alrededor del mundo han participado en el proyecto, mejorandolo
continuamente. Torvalds y otros desarrolladores de los primeros dias de Linux
adaptaron los componentes de GNU para trabajar con el nlicleo de Linux, creando un
sistema operativo completamente funcional.

Cabe mencionar que a pesar de que el nicleo de Linux se libera bajo los términos de la
licencia GPL, no es parte oficial del proyecto GNU.

La creciente popularidad de Linux se debe a las ventajas que presenta ante otros tipos de
software. Entre otras razones se debe a su estabilidad, al acceso a las fuentes (lo que
permite personalizar el funcionamiento y auditar la seguridad y privacidad de los datos
tratados), a la independencia de proveedor, a la seguridad, a la rapidez con que
incorpora los nuevos adelantos (IP v6, microprocesadores de 64 bits), a la escalabilidad
(se pueden crear clusters de cientos de ordenadores), a la activa comunidad de
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desarrollo que hay a su alrededor, a su interoperabilidad y a la abundancia de
documentacion relativa a los procedimientos.

Hay varias empresas que comercializan soluciones basadas en Linux: IBM, Novell, Red
Hat, asi como miles de PYMES que ofrecen productos o servicios basados en esta
tecnologia.

Dentro del segmento de supercomputadoras, la mas grande de Europa se llama
MareNostrum. Desarrollado por IBM, estd basado en un cluster Linux (Presentacion de
MareNostrum en IBM ). Hay muchas mds supercomputadoras funcionando con Linux.
Linux tiene una amplia cuota en el mercado de servidores de Internet debido, entre otras
cosas, a la gran cantidad de soluciones que tiene para este segmento.

Después de conocer un poco de la historia y la evolucion de Linux, es necesario analizar
su funcionamiento. Linux es un sistema multiusuario, lo que permite tener muchas
cuentas diferentes de usuarios en la computadora.

ADMINISTRACION DE ARRANQUE

El centro del sistema de ingreso de Linux es el demonio* de logging o syslogd. Este
demonio normalmente se arranca desde los archivos script de arranque (rc) cuando el
sistema entra a un nivel 1 de funcionamiento. Una vez corriendo, casi cualquier parte
del sistema, incluyendo aplicaciones, controladores y también otros demonios pueden
hacer entradas en la bitacora. Inclusive existe una interfaz de linea de comando para
que el usuario haga sus propias entradas. Con Windows NT, cada sistema mantiene sus
propios archivos de bitacora; no hay un lugar central donde puedan ser almacenadas.
Aunque existe el visor de eventos para acceder a las bitdcoras de otras maquinas, esto
generalmente lleva mucho tiempo, especialmente cuando hay muchas entradas y se
tiene una conexion lenta. En lugar de eso, syslogd puede ser configurado para mandar
todas (o algunas) las sefiales a una maquina remota, que procesa y escribe en ellas. Lo
que hace posible ingresar todas las bitacoras de un tipo en una red a un solo archivo,
para facilitar la administracién. Otra ventaja es que debido al hecho de que syslogd
guarda informacion de la configuracion y entradas de bitadcora en archivos de texto, es
muy simple reescribir los scripts para separarlos, alterarlos, o procesarlos de diferentes
formas. Parte de esta habilidad se encuentra en el formato estandar de cada entrada de
bitdcora. Aunque es posible que un programa maligno pueda escribir informacion en
cualquier orden, todos los demonios de sistema y muchos programas siguen el estandar
de: fecha, hora, sistema, lugar, mensaje.

Lo que se hace y cuando se hace es determinado por el archivo syslogd.conf, que
usualmente se encuentra en /etc/. Este es un archivo tipico de configuracion Linux con
un item por linea y comentarios que comienzan con un simbolo de gato (#). Cada item
consiste de una porcidn selectora, que determina los eventos a los que reaccionar, y una
porcion de accidon, que determina lo que se va a hacer. La porcion de seleccion esta
dividida en dos partes, que se separan por un punto. La primera parte dice que aspecto
del sistema se va a alterar, y la segunda que nivel de mensajes son los que serviran
como reactores. Para ambos campos, hay un comodin que puede usarse, un asterisco
indica cualquier facilidad o prioridad. La palabra “none” se usa para referir ninguna
prioridad para el campo en que se especifica; es en otras palabras, un valor nulo.

Cuando se escriba a archivos, hay que considerar que el sistema va a afiadir informacién
al disco con cada evento. Esto asegura que la entrada efectivamente afecte al archivo en
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caso de un colapso del sistema. El problema en escribir cosas en el disco duro es que
toma tiempo. Por ello el sistema normalmente salva un numero de escrituras antes de
mandarlas al disco.

* Un “‘demonio” es un pequefio programa encargado de realizar una tarea rutinaria, el término puede
parecer desconocido o nuevo para usuarios de Windows, sistema que Ilama a los mismos ““Servicios”

ARCHIVOS Y SISTEMAS DE ARCHIVOS

Siempre que se accede a un sistema Linux, ya sea localmente o a través de una red,
tanto los archivos como los sistemas de archivos son importantes. Cada programa que
se corra comienza como un simple archivo que muchas veces también se estan leyendo
o escribiendo. Debido a que los archivos (tanto programas como archivos de datos)
residen en los discos, cada vez que se accesan se involucra también al sistema de
archivos.

Saber que es y como se representa un archivo en el disco y como el sistema interpreta
los contenidos del mismo es util para entender lo que el sistema est4 haciendo. Con este
conocimiento, se puede evaluar tanto el sistema como el comportamiento de la
aplicacion para determinar si son los debidos.

Hay que mantener presente que es un error pensar que un directorio “contiene” otros
archivos y directorios. Lo que realmente pasa es que el directorio contiene informacion
necesaria para localizar su “contenido”. Asi, cuando se pide un listado de los archivos
con los tamafios de cada archivo, los directorios no incluyen el tamafio colectivo de
todos sus “contenidos”, sino simplemente muestra cuanto espacio toma en el disco duro
dicho directorio. Para obtener el espacio total de todos los subdirectorios y archivos se
utiliza el comando du —s <directorio>.

En Linux, asi como Unix, los sistemas de archivos separados que el sistema pueda usar
no son accesados por identificadores de dispositivos (como una letra o numero de
drive), sino que se combinan en un solo arbol jerarquico que representa el sistema de
archivos como una entidad solitaria. Linux afiade cada nuevo dispositivo a este arbol
como si fuera montado en un directorio. Una de las caracteristicas mas importantes de
Linux es su soporte para muchos tipos de sistemas. Esto lo hace muy flexible y facil de
coexistir con otros sistemas operativos. El sistema mas popular utilizado por Linux es
el EXT2.

Un sistema de archivos le da al usuario una vista sensata de los archivos y directorios en
el disco duro del sistema, sin importar su tipo o caracteristicas fisicas. Linux acepta de
forma transparente y sencilla muchos de ellos, como MS-DOS, FAT 32, o incluso
NTEFS, aunque este ultimo s6lo como lectura.

Un sistema de archivos no solo contiene los datos de los archivos que tiene, sino
también la estructura de los mismos. Linux tenia un sistema llamado Minix cuando
comenzd, un poco restrictivo y lento; sus nombres de archivos no podian ser mayores
de 14 caracteres (aunque aun era mejor que el limite de 8.3 de DOS) y el maximo
tamafio de archivo es de 64 Megas. Aunque a primera vista puede parecer suficiente,
las bases de datos pueden superar facilmente ese limite.
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El primer sistema de archivos especificamente disefiado para Linux fue el Extended File
System, o EXT, introducido en abril de 1992 y que logré solucionar muchas dificultades
existentes, aunque aun era un poco lento. En 1993, el segundo EXT, o EXT2 fue
afiadido.

Cuando sucedi6 esto, un desarrollo importante tomod lugar en Linux. Los sistemas de
archivos fueron separados del operativo y del sistema por una interfaz llamada Virtual
File System, o VFS. VFS permite a Linux soportar todos los sistemas que tiene, cada
uno presentandose a su vez como una interfaz de software ante si. Todos los detalles de
estos sistemas de archivos se traducen por software para que todos parezcan idénticos al
resto del kernel de Linux. La VFS guarda informacion temporalmente en la memoria de
cada sistema de archivos cuando se monta y se usa. Se debe tener mucho cuidad en
actualizar el sistema correctamente, ya que los datos en este almacén se modifican
mientras se crean y mueven los directorios y archivos dentro del sistema. EI mas
importante de estos componentes es el Buffer Cache, que se integra en el camino en que
los sistemas de archivos tradicionales accesan a sus bloques. Cuando se accede a un
bloque, este se integra en el buffer y se mantiene en varias colas dependiendo de su
estado.

En todas las distribuciones actuales, se incluye una copia del sistema de ventanas
Xfree86, o X-Windows. Esta utilidad es gratuita, como todos los componentes de la
licencia publica GNU, y provee de una interfaz grafica al sistema operativo.

Para arrancar X-Windows, simplemente se introduce el comando xwindows en el shell.
Una vez que esté corriendo, se puede utilizar el programa de configuracion zf86config
para traer un asistente de configuracion de video. Es importante notar que no se esta
corriendo un solo programa; muchos diferentes estan activos al mismo tiempo, cual se
utiliza depende de las opciones especificadas durante la configuracion.

El archivo de configuracion generalmente se encuentra en /etc/XF86Config o en
/etc/X11/XF86Config. Es un archivo de texto que se genera cada vez que se corre el
asistente. El anterior se divide en tres secciones: la seccion de pantalla es la primaria, y
generalmente viene al Ultimo, define lo que se ve en la pantalla basdndose en las otras
dos secciones; la seccion de dispositivos describe la tarjeta de video (dispositivo de
video); y la seccion de monitor describe el mismo.

Dentro de la seccion de pantalla, el servidor puede ofrecer muchos campos para cada
tipo de video, como el color, la resolucion, y si es una pantalla “logica” o no.

En la seccion de video, se tienen tres diferentes sub secciones, que definen la
profundidad del color, el nimero de colores, y el modo de resolucion que se prefiera.

La seccion de monitor muestra las caracteristicas fisicas del monitor que se describa,
podria darse el caso de tener varias secciones de monitor, si se esta utilizando mas de
uno. También aqui se incluye la velocidad de refresco horizontal y vertical.

USUARIOS

Los usuarios ganan acceso al sistema solamente después de que el administrador ha
creado cuentas de usuario para cada uno de ellos. Estas cuentas son mas que simples
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nombres de usuario y passwords; también definen el ambiente bajo el que se trabaja,
incluyendo el nivel de acceso que se tiene sobre el sistema.

Se pueden afiadir usuarios a Linux de una de dos maneras. Se pueden crear las entradas
necesarias en el archivo apropiado, crear los directorios y copiar los archivos de inicio
manualmente. También se puede usar la herramienta adduser, que lo hace por nosotros.
Cuando se afiade un nuevo usuario, un shell se le asigna, junto con los demads archivos
de configuracion que le pertenecen. Al usuario también se le otorga un directorio home,
el cual es el directorio default cuando ingresan.

Cada usuario recibe un nombre de usuario, que esta asociado con un nimero ID, un
grupo al menos, con uno de ellos designado como su grupo de ingreso. Cada grupo
tiene su propio ID de grupo; ambos IDs mantienen registro del usuario y determinan
que archivos y directorios puede acceder.

En general, los programas y comandos que interactiian con el factor humano reportan
informacion del usuario por el nombre de login o de grupo. Sin embargo, muchos
procesos de identificacion del sistema operativo se hacen por medio de los IDs.

Las cuentas de usuario se definen en /etc/passwd, y los grupos en /etc/group.

Las contrasefas escritas en estos archivos estan encriptadas; al principio de cada una,
hay una semilla. Utilizando esta semilla, el sistema crea la version codificada.

EDITORES DE ARCHIVOS

De todos los editores presentes en Linux, el mas basico y, algunos argumentan,
poderoso es Vi. Los usos y beneficios de un editor como Vi son muchos. Muchas
veces, las razones para preferir un editor sobre otro son puramente materia de gusto
personal. Cada uno ofrece sus propias ventajas sobre otros.

Algunas versiones de UNIX proveen otros editores, como emacs; sin embargo, lo
bueno de vi es que todos los dialectos de UNIX lo tienen, es por esta razon
principalmente por la que vale la pena usarlo.

El problema de vi es que puede llegar a ser intimidante, sin embargo después de
manejarlo unos minutos se puede llegar a la conclusion de que todos los comandos
tienen un orden logico. Vi puede corregir automaticamente palabras que se escriban
mal frecuentemente, aceptar comandos personalizados por el usuario, entre otras cosas.

Vi tiene dos modos de empleo: comando y escritura. Mientras se estd en comando, cada
tecla se considera parte de un comando. Normalmente se empieza en este modo cuando
se arranca vi. En modo escritura, todas las teclas presionadas se consideran texto. Para
pasar a modo escritura, se utiliza Insert o la tecla I, para pasar a modo comando, se
presiona Esc.

Linux ofrece un numero de herramientas para poder respaldar el sistema. Tal vez la
mas comun de todas sea tar, por su simplicidad. Tar comprime y descomprime
informacion a un solo archivo; su sintaxis es bastante simple.

DOCUMENTACION

La documentacion de software es un tema controversial. Continta siendo debatido por
todos los foros. A menos que el producto sea muy intuitivo, si no esta propiamente
documentado, puede convertirse en un desperdicio; y aun si es intuitivo, muchas de sus
funciones permaneceran escondidas a menos de que exista una documentacion buena.

Pégina 19



Informe Del Proyecto De Sistema De Transaccion Web Jorge Garrido Reséndiz

Desafortunadamente, Linux no es muy intuitivo. Por lo mismo, una buena
documentacién es esencial para poder usarlo al maximo. A diferencia de una
implementacion comercial de UNIX, Linux no provee un conjunto de manuales
impresos para referirse a ellos. La documentacion que estd disponible se encuentra en
un gran numero de documentos que se proveen con la distribucion. Ya que la
documentacién fue desarrollada por muchas personas diferentes en muchos lugares
diferentes, no existe una entidad que las maneje a todas.

El proyecto de documentacion de Linux (LDP) fue organizado por esta misma razon.
Mientras mas se desarrolla Linux, mas se producen documentos. Hay muchos HOW
TO’s (archivos de ayuda) presentes que ayudan a hacer diferentes tareas. Tipicamente
son bastante largos, pero entran en detalle necesario para no sélo resolver problemas
especificos, sino ayudar a configurar aspectos detallados del sistema. En muchos casos,
estos fueron escritos por las personas que desarrollaron el programa mismo, y es posible
descargarlos del sitio web de LDP (www.tldp.org).

También incluyen frecuentemente una seccion de preguntas y respuestas (faqs), que son
listas de preguntas frecuentes sobre implementacion, errores, o caracteristicas del
producto.

Afortunadamente, mucha de la informacidon necesaria esta disponible en forma de
paginas man. Dentro del sistema, esta programado el comando para poder leerlas: man.
Tecleando man <comando>, se puede encontrar detalles acerca del uso y el
funcionamiento sobre el mismo comando. Cuando se refiere a un comando en
particular en Linux, se sigue al nombre con una letra o nlimero en paréntesis, tales como
Is(1) por ejemplo. Esto indica que el comando Is puede ser encontrado en la seccion 1
de las paginas man; tal informacion data del tiempo en que las paginas man venian
impresas en libros, cuando incluian la seccion, se podia localizar mas facilmente lo que
se estaba buscando.

La siguiente tabla lista las secciones disponibles. Algunas veces existen multiples man
en diferentes secciones.

Seccion Descripcion

1 Comapdos, utilidades, y otros ejecutables tipicamente relacionados con el
usuario

2 Llamadas de sistema

3 Llamadas de librerias

4 Archivos especiales, tipicamente en /dev/

5  Formatos de archivos y sus tipicas convenciones

6  Juegos

7  Paquetes macro

8  Comandos administrativos de sistema

9  Rutinas del kernel

Las paginas man usualmente tienen el mismo formato bésico, aunque no todas en las
diferentes secciones estan ahi para cada una. En el tope esta el nombre de la seccion,
que es simplemente el nombre del archivo o comando en discusion. A continuacion
viene la sinopsis, que provee un resumen breve del mismo. Si la pagina se refiere a un
comando o utilidad, esta seccion usualmente lista ejemplos generales de como el
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comando funciona. La seccion de descripcion es, como indica su nombre, una
descripcion del comando, es exhaustiva. Bajo opciones se encuentran detalles sobre
varios parametros y lineas si es que existen que se pueden usar con el comando o
archivo. Por ultimo, la pagina puede listar otras man que puedan ofrecer mas
documentacién relacionada y bugs conocidos.

Muchas veces las paginas man no se guardan en su forma original, sino en una forma
previamente formateada llamada “cat pages”. Esto se hace para hacer mas répido su
despliegue, ya que las paginas no tienen que ser procesadas cada vez que se les llama.
Si algln sistema no tiene estas creadas por default, cada llamada a una man regresara
“No manual entry”. Para resolver esto, simplemente hay que correr el comando catman.
Para muchos comandos, asi como para mucha informacién en general del sistema,
existe informacion adicional a la que se puede acceder mediante el comando info.
Aunque no hay tantas info como comandos, aquellas contienen informacién en mas
aspectos del sistema en particular.

Por ejemplo, si se busca la info del comando tar, la respuesta seria esta pagina
interactiva:

¥ Shell - Konaole <2» » O x|

Sesszion Edit View Settings Help |

'iilei tar,info. Hode: Top. Hext: Introduction. Up: fdir?

GHU tar: an archiver tool

GHU “tar' creates and extracts files from archives,
Thiz manual documents version 1,13,18 of GHU "tar',

The first part of this master menu lists the major nodes in thiz Info
cocument.,  The rest of the menu lists 3ll the lowsr level nodes.,

* Menu:

* Introductiont:

* Tutorial::

* tar inwvocabtioni:
-

£

operationzi:
Backups::
I——zz—IHFD:

Welcome to Info wersion 4,0, Type C-h for help. m for menu item,
ey Shell
2] New | |IF)

Como se puede apreciar, las info proveen mucha més informacion que una simple
pagina de documentacion man, HOW TO o faq. La principal diferencia es que son
interactivas, lo que quiere decir que se puede navegar a través de ellas de manera similar
a navegar en la red.

También salta a la vista que tiene un tutorial sobre el comando, algo que no estd
presente en una documentacion estandar.

Con los conocimientos basicos acerca de la historia, el funcionamiento, y sobre todo el
desarrollo continuo de Linux como parte de la comunidad de software libre se puede,
ahora si, comenzar a administrar, controlar, y desarrollar un sistema o grupo de
sistemas.
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2.2 - Instalaciéon y Administracion de Linux
Objetivo

El participante conocerd el proceso de instalacion del sistema operativo Linux,
enfocandose a la distribucion Slackware, configurard los dispositivos del sistema,
instalara la red y pondré el sistema en funcionamiento total.

Contenido

Slackware es una de las distribuciones mas viejas de Linux. A través de los afios, es de
las pocas que se ha mantenido firme en su objetivo original. En las palabras de su autor,
Patrick Volkerding:

“Desde su primera aparicion en Abril de 1993, el proyecto Slackware Linux ha tratado
de producir la distribucion Linux mas parecida a UNIX que haya en el mercado.
Slackware cumple con los estandares Linux publicados, tales como el LFSS (sobre
sistemas de archivos). Siempre hemos considerado la simplicidad y la estabilidad lo
mas importante, y como resultado, Slackware se ha convertido en una de las
distribuciones disponibles méas populares, amigables y estables.”!

Generalmente se dice que Slackware era de las mas complicadas de manejar, asi que el
término “amigable” puede resultar confuso. Es verdad que esta distribucion no maneja
grandes interfaces graficas en sus asistentes, o en su instalacion. Sin embargo, en
esencia, Slackware es una de las distribuciones mas simples que hay si se es un poco
habil con un sistema Linux. Aun en el caso contrario, un poco de perseverancia lo
resolvera.

La razoén por la que es sencillo para un usuario avanzado es, primero que nada, por
todos los scripts de init y archivos de configuracion, son muy sencillos de seguir.
Generalmente estan bien comentados, y es muy facil hacer cambios utilizando un editor
de texto ordinario.

No solo eso, sino que también se estan incluyendo las versiones completas y estandar de
software en esta distribucion, instaladas de forma adecuada y logica. Asi, cuando se va
a instalar software que no viene incluido con todo el paquete, no existiran muchos
obstaculos.

La paqueteria de Slackware es rapida y simple. Sus paquetes son basicamente archivos
tar.gz, que tienen scripts de instalacion para que las utilerias de empaque los ejecuten.
No existe un chequeo de dependencia, lo que puede ser bueno o malo, dependiendo de
como se vea. Puede ser ventajoso debido a que no molestaran los paquetes que no se
instalen debido a un mecanismo burdo que busque ciertas cosas en un solo lugar
especifico; la desventaja es que también hay que ser cuidadoso al instalar software de
sistema.

' Referencia de http://www.slackware.com/info
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Slackware también provee un ambiente excelente para construir software personal desde
codigos fuente.

Al momento de esta redaccion, Slackware estd en la version 10.2, y la rutina de
instalacion no ha cambiado apreciablemente, es logico pensar que tardara mucho
tiempo en presentar algun cambio considerable.

PREPARANDO LAS PARTICIONES

Antes que nada, si se desea tener un sistema operativo adicional, como Windows, hay
que encargarse de €l primero. Si se comienza con un disco duro nuevo, es necesario
crear una particion para Windows (o cualquier sistema operativo), y dejar el resto sin
particionar. De esta forma se instala Windows primero.

El CD 1 de Slackware es de arranque (en caso de que se haya descargado de Internet, se
necesitan traducir todas las ISOs a CDs). En caso de que la computadora destino sea
incapaz de arrancar desde el CD ROM por alguna razon, es posible crear un floppy de
arranque listo para la instalacion. Esto se logra con las aplicaciones que se encuentran
en el directorio bootdisks del CD 1.

Una vez que arranca el medio de instalacion adecuado, aparece esta primera pantalla:

ISOLINUX 2.86 2883-88-22 Copyright (C) 1994-2883 H. Peter Anvin

Helcome to version 9.1 (Linux kernel 2.4.22)1

If you need to pass extra parameters to the kernel, enter them at the prompt

below after the name of the kernel to boot (scsi.s etc). HNOTE: In Most cases

the kernel wWill detect your hardware, and parameters are not needed.

Here are soMe exaMples (and More can be found in the BOOTING file):
hdx=cyls, heads, sects,wpcom, irg (needed in rare cases where probing fails)

or hdx=cdrom (force detection of an IDE/ATAPI CD-ROM drive) where hdx can be

any of hda through hdh.

In a pinch, you can boot your system from here with a command like:

For example, if the Linux system were on sdev-shdal.

boot: bare.i root=/dev/hdal noinitrd ro

This proMpt is just for entering extra parameters. [If you don’t need to enter
any paraMeters, hit ENTER to boot the default kermel "bare.i" or press [F2]
for a listing of more kermel choices.

boot: _

Muchos casos con sistemas IDE normales pueden simplemente teclear ENTER aqui,
para cargar la imagen de kernel bare.i. Sin embargo, si se tienen discos SCSI o SATA,
es necesario averiguar la imagen correcta que contenga los controladores correctos; esto
se puede leer en el archivo README.TXT en el directorio bootdisks del CD. Las
imagenes son: adaptec.s, scsi.s, scsi2.s y scsi3.s, cada una para controladores diferentes.
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De cualquier forma, el kernel va a arrancar, y después de un momento, pedira que se
ingrese como root.

- If you do wot have a color monitor, type: TERM=vt1BH
before you start ‘setup’.

You may now login as 'root’.

slackware login: root

Linux 2.4.22.

If you're upgrading an existing Slackware system, you might want to
remove old packages before you run “setup’ to install the new omes. If

you don’'t, your system will still work but there might be some old files
left laying around on your drive.

Just mount your Linux partitions under /mmt and type 'pkgtool’. If you
don’t know how to mount your partitions, type “pkgtool’ and it will tell
you how it’s done.

partition your hard drive(s), use ‘cfdisk’ or 'fdisk’.

activate PCMCIA/Cardbus devices needed for installation, type 'pcmcia’.
activate network devices needed for installation, type 'network’.

start the main installation, type “setup’.

root®@slackuare: /#

Tan solo se necesita teclear root y presionar ENTER. Debido a que no existe una
contrasefla en este momento, no pedird ninguna.

Ahora sigue particionar el disco. Probablemente esta sea la parte que mas confunde a
un nuevo usuario acerca de la instalacion, no solo de Slackware, sino de cualquier
distribucién de Linux. Utilizar la utilidad incluida Fdisk al principio puede parecer
intimidante, pero es facil de operar y es raro que se cometan errores si se siguen los
pasos correctamente.

En este ejemplo, se estd utilizando un disco duro de 40 Gb. Tiene asignada una
particion de 8 Gb con formato NTFS para Windows XP. El resto del disco esta
completamente sin formato.

Fdisk debe de ser invocado con el nombre de dispositivo del disco duro que se necesita
particionar. En este caso, se estd usando el disco primario maestro, asi que se utiliza el
nombre /dev/hda. Aqui estd la lista de como funcionan los nombres de discos IDE:

/dev/hda - Primario Maestro
/dev/hdb - Primario Esclavo
/dev/hdc - Secundario Maestro
/dev/hdd - Secundario Esclavo

Cabe notar que estos nombres NO se refieren a particiones o sistemas de archivos, sino
a los dispositivos de discos duros que estan conectados a la tarjeta madre.
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Los discos SCSI se llaman /dev/sda, /dev/sdb, etc. de acuerdo a como estan enumerados
en el bus.
En este caso, se necesita escribir fdisk /dev/had

bash-2.05b# fdi

The number of s for this disk 1 .t .
with th thl S than 1024,

g of LILO)

Command (m for helpl:

El mensaje sobre el numero de cilindros se refiere a un problema con discos grandes
que se presentaba en programas de arranque maestro muy antiguos. A menos que se
utilice una distribucion de Linux muy antigua, no tiene importancia.

Si se presiona m, aparece una lista de comandos.

Command {m
Commanc
=]
u]
[
d
1
1 S menu
add a new partition
empty DOS partition table
on

displ .

] thé pé
table to disk
functionality § : only)

Command (m for help): []

Lo primero que se tiene que hacer es presionar p para imprimir en pantalla la tabla de
particion. Es buena costumbre hacer esto después de cada paso, para ver el resultado;
Nada cambia realmente, hasta que el programa recibe la orden especifica de escribir los
cambios a la tabla y salir, con la tecla w.
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Command (m for help):

Ij ers
280

Command (m for help):

Se puede ver la particion NTFS* de 8 Gb, /dev/hdal. La primera particioén en el disco,
y también la activa. No se alterara esta particion en todo el proceso.

Las unidades (en los campos Start y End) son cilindros de 8225280 bytes. Cada unidad
es aproximadamente 8 Megabytes (7.84 exactamente). También se presentan en
bloques de aproximadamente 1 Kb. Sin embargo, para facilitar el proceso, es posible
escribir las cantidades en Megas.

Como repartir las particiones depende de las preferencias personales. Todo lo que se
necesita para instalar y correr Linux es una particidon root, y una particion swap. Es
perfectamente aceptable arreglarse asi. Sin embargo, se le estard asignando una gran
parte del disco, y es posible montar partes del sistema de archivos Linux en particiones
separadas.

Siguiendo lo que se acostumbra en estos casos, la regla general es que si existen
problemas de espacio en el disco, solamente se crea la particion root, y la swap. Por
ejemplo, si se tienen 4 Gb de espacio, una particion root de 3.7 Gb es ideal, y se utiliza
el resto para swap.

Utilizar muchas particiones puede ser un derroche, particularmente porque se tiene que
dejar espacio en cada particiéon para que pueda crecer. Esto puede resultar en mucho
espacio de disco que no se utilice. Es mejor prevenir y dejar mucho espacio disponible.

En este caso en particular, se va a particionar asi:

e Una particion root de 1 Gb (primaria).- el sistema de archivos de root contiene
software y librerias, datos de configuracion, de estado local, y todos los demas
sistemas se montan bajo él.

Una particion extendida utilizando el resto del disco.- después se crean las particiones
siguientes en forma logica.

e 1Gb de particién swap (logica).- probablemente no se necesite una swap tan
grande como esta, pero ya que se cuenta con mucho espacio, es recomendable
asegurarse. Esto permite trabajar con archivos enormes, y provee la memoria
extra en el caso de que se necesite una sesion muy rapida. Normalmente es
suficiente asignar 256 Mb.

e 8 Gb de particion para /usr (16gica).- casi todo el software y librerias se instalan
en /usr. Es muy util tener mucho espacio para esto.
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e 2 Gb de particion para /opt (logica).- el software “opcional” se instala en /opt.
Por ejemplo, KDE va en este directorio.

e 18 Gb de particion para /home (logica).- el resto se usa para /home. Aqui es
donde se encuentran los directorios de usuarios, y donde se almacenan los
archivos personales. También se puede instalar algin software en /home si se
desea.

* Aunque el formato NTFS es soportado por Linux, no es muy recomendable usarla para algo mas que
simple lectura. EI sistema de archivos es privado de Microsoft, y si otro sistema operativo tratara de
escribir en el mismo, la particion se destruiria.

Ahora se crearan estas particiones.

Para crear una particion nueva, se presiona n.

ice Boot otart Erd Eloc
a1 = 1044

mand (m for helpl): n

Commanc
] extenc
P primary partitlon (1-4)

]

El sistema pregunta si se desea una primaria o extendida. Se necesita crear una
particion primaria.

La tecla p es para crearla

Command action

ion number |
, default 1045):

~ +sizeM or +sizek (1045-4865, default 4

Después se le tiene que asignar un numero de particion. Ya que la particion de
Windows XP es la 1, el numero 2 es ¢l indicado.

Cuando el sistema pregunta por el cilindro inicial, tan so6lo se acepta el valor por
defecto, que es el primer cilindro libre. Se acepta siempre este valor defecto para todas
las particiones que se crearan a continuacion. Se especifica el cilindro final, escribiendo
el tamafio deseado de la particiébn en megabytes. Para el valor de “last cylinder”, se
escribe +1024M para crear una particion de un Gb. Las particiones tienen que terminar
en un limite de cilindros (o sector basura), y el software de particionamiento siempre se
ajusta a eso.

Pégina 27



Informe Del Proyecto De Sistema De Transaccion Web Jorge Garrido Reséndiz

Command (m for helpl:

40 .0

Command (m for helpl:

Ahora se presiona p para checar nuevamente la tabla de particion. Aqui es posible ver
lo que se ha hecho hasta ahora. Si hasta este punto hay algin error, simplemente se
presiona d y el nimero de particion que se desee borrar (no la primera, ya que ahi se
encuentra el segundo sistema operativo). Nada ha sido escrito a la tabla ain, asi que
simplemente se puede borrar la particion que se acaba de crear y repetir el ultimo paso.
Por esta razon es buena costumbre ver cada cambio en la tabla de particiones. En
cualquier momento se puede presionar q en la linea de comandos para salir sin escribirle
nada al disco. Una vez satisfechas las necesidades, se puede continuar.

Ahora se crea la particion extendida, para actuar como un contenedor para los espacios
logicos.

HE

primary partition (1-4)

ition number
ylinde
efault

i 1 default

b

nits

Command (m for help):

Se teclea n para crear una particion nueva, y después e para escoger extendida. 3 es el
nimero de particion, y serd designada como /dev/hda3. A esta particion en particular
nunca se accedera, sino a los espacios que se contienen en ella.
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Nota: los numeros de particién estan reservados para particiones primarias. Es una
limitacion en la arquitectura de las tablas de particion, que solamente 4 sean aceptadas
en cada disco. Sin embargo, es posible tener muchos discos logicos. Estos se
comienzan a enumerar desde el 5 en adelante en el esquema de Linux.

Cuando el sistema pregunte por el ultimo cilindro, esta vez simplemente se presiona
ENTER. Esto asignara el resto del disco a esta particion, y terminard en el ultimo
cilindro, el 4865.

Ahora se crean espacios logicos hasta llenar la particion extendida, empezando por
swap. Es recomendable poner la particion swap entre /root y /usr.

Command (m for helpl: n
Command action

1 a2l (5 or over)

n ary partition (1-4)

linder (1170 , default 1170):
efault
b cylinder or +size or +sizeM or +sizek (1170- , default 5): +10Z24M

Command (m for help): p

Cammand (m for help): []

Se crea una nueva particion, pero esta vez presionando | para especificar que es logica
(en este caso no se pueden tener mas primarias porque ya se asignd todo el espacio en el
disco).

Hay que notar que no pide el sistema por el nimero de particion, ya que
automaticamente le asignara el 5 por ser la primera particion logica.
Se crea una particion de 1Gb que comience en el cilindro por defecto.

Cuando se presiona p para ver la tabla, es notorio que la nueva particion se llama
/dev/hda5. No existe /dev/hda4 porque no hay mas que tres particiones primarias en el
disco.

También hay que notar la columna Id en la tabla de particiones. Por defecto, cuando se

crean particiones son del tipo 83, o Linux native. Se necesita cambiar la recién creada a
tipo 82, Linux swap.
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Command (m for helpl: t

' ition number (1-5):
e (type L to list
: Cem typ

Command (m for helpl: p

Command (m for help):

(Linux

Jorge Garrido Reséndiz

Se presiona t para cambiar un “Id” de sistema de particion, y después el numero de la
particion indicada (en este caso 5). Cuando pregunta el Hex Code (Id), se puede
presionar L para ver una lista de todas las posibles particiones que Fdisk puede soportar.
El tipo deseado es el 82, Linux swap. Como siempre, el cambio es visible en la tabla de

particiones.

El resto de las particiones que se creen seran el default, tipo 83, Linux native.

1 1oy (5 or over)
P primary partition (1-4)
cylinder ( default 1755):
fault

cylinder or

Command (m for help): p

Command (m for help): []

default 48

La siguiente particion que se creara es la /usr, a la cual se le asignaran 8 Gb escribiendo

+8192M como valor del cilindro final.
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Command (m for help): n
Command actlon

1 logical (5 or over)

p o primary partition (1-4)

First cylinder (229Z2-4865, default 2292):
Using default value 2292
Last cylinder or +size or +sizeM or +sizek (2292-486%5, default 4869): +2048M]

Command (m for help): p

Disk Adev/hda: 40.0 GB, 40020664320 bytes
208 heads, B3 sectors/track, 4565 cylinders
Units = cylinders of 16065 #* 517 = 8220280 hytes

Device Boot Start End Blocks System
ddewshdal  * 1 1044 8380398+ HFFS/NTFS
sdev/hdaZ 1045 1169 1004062+ Linux
Jdevshda3 1170 4365 29688120 Extended
Adew/hdab 1170 1294 1004031 Linux swap
Sdevshdak 1795 2791 8008371 Linux
Sdevshda? 2792 2541 2008093+ Linux

Command (m for help): []

La siguiente particion es /opt, con un valor de 2 Gb. Y finalmente, la tltima es /home.

Command (m for helpl: n
Command action

1 logical (5 or over)

p primary partition (1-4)

First cylinder (2542-4865, default 2542):

Using default wvalue Z254Z

Last cylinder or +size or +sizeM or +sizek (2542-4865, default 4865):
Using default walue 4865

Command {m for help): p

Disk sdewshda: 40.0 GB, 40020664320 bytes
255 heads, 63 sectorsstrack, 4365 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start Erdd Elocks System
Sdewv/hdal * 1 1044 533598938+ HFFS/MTFS
Sdev/hdaz 1045 1169 10040682+ Lirux
Sdewvshdas3 1170 4365 296858120 Extended
ASdevShdas 1170 1294 1004031 Linux swap
Sdev/hdab 12585 2291 BO08371 Lirnux
Adev/hda¥ 22597 2941 20020935+ Limux
Adewv/hdas 2542 4365 18667493+ Lirus

Command (m for helpl: []

Esta vez se puede utilizar el valor default, ya que se esta utilizando todo el espacio
restante en la particion extendida y en el disco.
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Cuando los cambios estén completos, se teclea w para escribir la tabla al disco, y salir
de Fdisk.

Command (m for help): w
The partition tahle has heen altered!

Calling ioctl() to re-read partition table.

hoot.

Si aparece un mensaje de emergencia como este, el sistema necesita ser reiniciado (con
el CD de arranque). Esto generalmente no sucede, a menos que se haya reescrito la
tabla varias veces. Solamente es necesario reiniciar si aparecen mensajes de
emergencia.

Hay que tomar nota de que dispositivos creados corresponden con los puntos de
montaje, porque hay que especificarlos en la instalacion, la cual es el paso siguiente.

Abhora se teclea setup en la linea de comandos.

Slackware Linux Setup (verszion 9.1.8)

ELP Read the Slackware Setup HELP file
EYMAP
DDSHAP
ARGET

OURCE
ELECT
NSTALL
ONF IGURE
XIT
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Este es el menu principal de setup. Se puede leer el archivo de ayuda desde aqui si se
desea, aunque no es necesario, asi como tampoco es necesario cambiar el perfil del
teclado, a menos que se necesite utilizar un teclado en espafiol. En todo caso, la
instalacion comienza cuando se selecciona ADDSWAP.

SHAP SPACE DETECTED

El asistente detecta la particion swap, la formatea y la activa (utilizando internamente
los comandos mkswap y swapon).

NOTA: el disco que aparece en las imagenes es llamado /dev/sda. Esto se debe a que
para obtener las capturas de pantalla, se utilizd una maquina virtual, que emuld este
disco como un SCSI.

Después de completar un paso, el asistente automaticamente pasa al siguiente en la
secuencia. En este caso, es seleccionar las particiones destino. Aqui es donde se
selecciona el root, y luego los puntos de montaje para las demas.

Select Linux installation partition:

dev/sdab
dev/sda?
dev/sdaB

—(+)

{ Select >

Abhora el sistema preguntara si se desea formatear la particion. Si es la primera vez que
se va a hacer (si no es una reinstalacion) es recomendable checar los bloques.
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FORMAT PARTITION sdev-=sdal

Se selecciona el sistema de archivos deseado. Ext2 es una buena eleccion, es simple y
estd muy probado, aunque si se van a utilizar bitdcoras, o modelos de RAID en discos
SATA o SCSI, se necesitara Ext3 o Reiserfs.

SELECT FILESYSTEM FOR /devwrssdal

=t3
eiserfs

Finalmente se pregunta por la densidad del sistema de archivos. Tan solo se presiona
ENTER para seleccionar el defecto de 4096, a menos que haya una razon especifica
para hacerlo diferente.

SELECT INODE DENSITY FOR ~dewrsdal
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Si tan s6lo se hubiera creado una particion root y swap, se habria terminado de
formatear. Si se crean otras, se deben seleccionar de la siguiente lista y asignarles
puntos de montaje.

IN USE)

dev/sda?

dev/sdaB
—(+]

{ select >

La particion swap no aparece en esta lista.

SELECT MOUNT POINT FOR sdevs=dab

S —

Se selecciona la primera particion, y se escribe su punto de montaje, en este caso /usr.

Continuando, se selecciona y monta de una por una las particiones de la misma forma.
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Select other Linux partitions for ~setcs/fstab

IN USE)
IN USE)

dev-sda8
—(+)

{ Select >

Select other Linux partitions for ~etc/fstab

IN USE)

IN USE)

IN USE)
—(+)

{ Select >

Al final, aparece un sumario de las elecciones.
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DONE ADDING LINUX PARTITIONS TO setc-/fstab

En el siguiente paso pregunta el asistente cual es el medio fuente.

SOURCE MEDIA SELECTION

Cuando se selecciona CD ROM, lo debe detectar automaticamente.
Y se seleccionan categorias de paquetes.

PACRAGE SERIES SELECTION
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Estas gobiernan que series de paquetes serdn instalados en el sistema. Por default, todas
las categorias son seleccionadas excepto KDEI (la internacionalizacion de KDE). Asi
que si se prefiere que KDE esté presentado en un idioma que no utilice el alfabeto
occidental, se tiene que activar esta casilla.

Generalmente es preferible instalar todos los paquetes por defecto, asi que se presiona
ENTER para que se presente la seleccion de “prompting”, o mas especificamente, que
tanto hay que interactuar con la instalacion de paquetes.

SELECT PROMPTING MODE

Full, o completa, instala todos los paquetes en las categorias que se seleccionan sin
preguntar. Esto es lo mas recomendable la primera vez que se instala Slackware.
Después se puede facilmente remover paquetes que no se deseen. Esta es la opcion mas
sencilla.

Newbie, o novato, pregunta antes de instalar cada uno de los paquetes. No es muy
recomendable, y es bastante tediosa. Ademas de que algunas veces no es seguro si se
necesita algo.

Menu es un poco mejor, ya que permite escoger grupos de cosas relacionadas.

El modo experto permite escoger exactamente que paquetes se desea instalar antes de
comenzar la instalacion en si. Esto es muy lineal y sencillo, a diferencia de muchas
otras distribuciones.

Custom, o personalizado, y tagpath utilizan archivos etiqueta para automatizar la
seleccion de paquetes. Esto es util si se quisiera hacer la misma instalacion en muchas

maquinas diferentes.

Se selecciona Full, y los paquetes se instalaran sin preguntar nada. No tarda mucho este
proceso, inclusive en maquinas lentas.
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Installing package ==>cxxlibs-5.1.8-i486-1<{== [required]

En algin momento de la instalacion, el asistente pedira el Segundo CD.
Cuando se completa la instalacién de paquetes, el asistente require de un kernel.

INSTALL LINUX RERNEL

Lo ideal es seleccionar la opciéon de CD ROM, y el mismo kernel que se us6 para el
arranque inicial (el default es bare.1).
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HOOSE LINUX KERNEL

T(+)

cdrom-kernels-bareacpi. i~bzlmage
cdromskernels/ibmmca. s/bzImage
cdroM/kernels/ jfs.s/bz IHage

cdrom-kernels/louwmen. iszImage
cdromskernelssold_cd. isbzImage
cdromskernels/pportide. i~bzlmage
cdrom/kernels/raid. s/bzlImage

Nota: por el hecho de haber utilizado una méaquina virtual, se tuvo que escoger el kernel
SCSLs, pero la mayoria de los sistemas IDE utilizan el estandar bare.i.

Ahora el asistente desea que se cree un floppy de arranque.

{Create>

Es altamente deseable crear este disco, ya que puede ser usado para arrancar la
distribucion si algo pasa con el loader. Utilizando este floppy, es facilmente rescatable
todo el sistema.

El modem necesita una liga simbolica.
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ODEM CONFIGURATION

devsttySsH

devs/ttysl
devsttys52
devstty53
devsttys4
devsttys5
devsttySsSb
devsttys5?

Si se tiene un modem, aqui es donde se declara. Aunque decir en este paso que no
existe un MODEM no quiere decir que nunca se pueda instalar, se puede hacer la liga
posteriormente, o simplemente utilizar el dispositivo adecuado (/dev/ttyS1 por ejemplo,
apunta a COM2).

Ahora es necesario activar el sistema hotplug. Si se tienen dispositivos asi, se responde
afirmativamente. No es buena idea activar esta opcion si no hay hotplugs presentes.

ENABLE HOTPLUG SUBSYSTEM AT BOOT?

Como se puede leer en esta pantalla, es posible que cause problemas en algunos
sistemas. La pantalla también indica como desactivarlo si esto sucede.
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El paso siguiente es el loader de Linux: LILO.

INSTALL LILO

Se selecciona la opcion simple; escoger expert resultaria en tener que modificar el
archivo lilo.conf para obtener la funcionalidad deseada. Si se optara por saltar todo este
proceso, entonces solamente se podria arrancar Slackware usando el disco de arranque
creado en los pasos anteriores.

Cuando pregunte el asistente por un modo VGA (video) para la consola, ya sea por
defecto, o alguno de los modos VESA, conviene seleccionar el VGS por defecto, ya que
si sucediera algin problema, no se podria ver la pantalla. Como siempre, es posible
cambiar esto después.

ONFIGURE LILO TO USE FRAME BUFFER CONSOLE?

tandard
40x488x256
BAx6AAx256

48x488x32k
BAx6BAx32k
B24x768x32k
48x488x64k
BBx6BAx64k
B24x768x64k
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Ahora se pregunta si se desea introducir parametros extra para que LILO los pase al
kernel.

PTIONAL LILD append="<kernel perameters>" LINE

Imprime un ejemplo muy comun de porque se querria hacer esto: si existe un quemador
IDE, en la serie 2.4 de kernels, la escritura de CD utiliza una emulaciéon de SCSI y el
kernel debe de saber que dispositivo utiliza ese modo.

A menos que existan condiciones muy particulares, se deberd escoger el MBR (Master
Boot Record) como destino para la instalacion de LILO.

SELECT LILO DESTINATION

Se ignora la advertencia sobre ser posiblemente inseguro al escribir en el MBR; esta se
debe a que en ciertas ocasiones, escribir en el MBR es efectivamente inseguro. Por
ejemplo, si el BIOS no soporta la capacidad del drive, y existe software de traduccion
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instalado (como MaxBlast o EZBios). Otra razon podria ser si se esta utilizando otro
boot loader (como System Commander o Boot Magic).

Antes de empezar a escribir nada en el MBR (antes de instalar cualquier sistema
operativo), hay que asegurarse que la proteccion del BIOS al MBR est4 desactivada (a
veces llamada boot virus protection, o Trend Chipaway). Sin embargo, instalar LILO
en el MBR es muy comun, y muy seguro.

La opcion Root instala LILO al superbloque de la particion root; esto se usa
principalmente si se desea tener otro administrador de arranque para invocar a LILO.

Ahora se determina la liga simbolica para el mouse.

DUSE CONFIGURATION

Aun si no se utiliza gpm, es Util tener una liga simbdlica correcta en /dev/mouse. De
esta manera se puede simplemente especificar ese dispositivo cuando se configure
XFree86 después de que se instale el sistema operativo. La linea de descripcion es
bastante explicativa, asi que no habra problemas en escoger la adecuada.

PHM CONFIGURATION

No hay muchos usos para esta ventana (no tiene nada que ver con usar mouse dentro de
la interfaz grafica), pero si se desea tener mouse en la consola, se le puede decir que se
cargue en el arranque.
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Ahora sigue configurar la red. Si s6lo se tiene un modem y una conexion telefonica, o
no se tiene siquiera una tarjeta de red, simplemente se puede escoger No en esta
pregunta por ahora. Aunque preferiblemente se selecciona que si, y se escoge que haga
un loopback, para especificar un hostname.

Para configurar una red, el primer campo a llenar es el hostname. Se escribe algo.

ENTER HOSTHAME

A continuacion, se necesita el nombre del dominio.

ENTER DOMAINNAME FOR ‘foo’

Si se pretende participar en una red que tenga un nombre, entonces aqui se debe de
escribir el nombre de dominio calificado, acabando en .com, .org, .edu u otros.

De otra forma, simplemente se escribe localdomain. En los pasos siguientes inclusive
se va a poder borrar ese nombre (ya que realmente no se necesita).

Ahora se escribe la direccion IP de la computadora.
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SETUP IP ADDRESS FOR 'foo. localdomain’

tatic IP

oopback

Si la tarjeta de red se conecta a un cable modem o a un router de banda ancha, o utiliza
una conexion PPPoE (PPP sobre Ethernet, cominmente se utiliza en los servicios
ADSL), entonces probablemente convenga escoger DHCP para que la informacion
TCP/IP sea asignada automaticamente.

Si se selecciona DHCP, entonces pedira un hostname de DHCP. Si se conecta a la red
directamente por el cable modem, se necesita especificar el ID de usuario aqui.

SET DHCP HOSTHAME

De otra forma, simplemente se deja en blanco y se contintia a detectar la tarjeta de red.
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PROBE FOR NETHORE CARD?

En caso de que la opcion probe no la detecte automaticamente, no hay que preocuparse.
Tan sélo significa que se tendrd que investigar cual modulo kernel necesita el adaptador,
y configurarlo después.

ARD DETECTED

Si se escogi6 usar DHCP, una pantalla de confirmacion es lo que se vera a continuacion.
Los pasos para configurar la red estan completos.

ONFIRM SETUP COMPLETE

En caso de que se necesite escoger una configuracion estatica, aqui esta el proceso.

Se escribe la direccion IP.
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ENTER IP ADDRESS FOR ’foo.localdomain’

T

Se escribe la mascara de red.

ENTER HNETHMASE FOR LOCAL NETHORE

La puerta de enlace.

ENTER GATEWAY ADDRESS

L —

Y el nombre de servidor.
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SELECT NAMESERVER

Ahora el sistema necesita que se confirmen las elecciones.

ONFIRM NETHORE SETUP

ostname:

P address:

etrask:

+(+)

Esto concluye la porcion de redes de la instalacion. Lo que continta son los servicios
de inicio.
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ONFIRM STARTUP SERVICES TO RUH

.bind

.CUps
Lhitpd
Ldnetd
Lip_forward

Muchas de estas opciones son demonios de red, y si la computadora va a ser usada
como una estacion de trabajo, preferiblemente se desactivan todos. Aunque tal vez se
necesite el servidor de impresion CUPS.

Ahora se configura el reloj y la zona horaria.

ARDHWARE CLOCK SET TO UTC?
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TIMEZOME CONFIGURATION

S/Aleutian
S/Arizona
S7/Central
S7/East-Indiana
S7Eastern
S/Hamwaii
S/Indiana-Starke
SsMichigan
S/Mountain
s/Pacific
S/5amMoa
fricasAbidjan

La siguiente pantalla pide que se seleccione una interfaz gréafica para usarla por defecto
al invocar a Windows X.

SELECT DEFAULT WINDOW MANAGER FOR X

initrc.gnome

initrc. xfce
initrc.blackbox
initrc. fluxbox
initrc. wmaker
initrc. funwM?
initrc. fvwM35s
initrc.

KDE es la mas recomendable.

Root necesita una contrasefia, y eso es lo que se escribird a continuacion.
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ARNING: HO ROOT PASSWORD DETECTED

Después de confirmar que se desea escribirla, se tiene que hacer en la consola dos
veces. Es obviamente recomendable utilizar una contrasefia compleja para root.

Por fin termind la instalacién de Slackware. El sistema pedird que se retire el CD y se
salga del asistente.

Slackuware Linux Setup (versionm 9.1.8)

ELF
EYMAP
DDSHAP
ARGET

OURCE
ELECT
NSTALL
ONF IGURE

Se presiona ctrl-alt-delete y el sistema reiniciard para arrancar en Linux por primera vez.
Como se ha visto, la distribucion Slackware es una excelente eleccion para trabajar en
Linux, debido a su sencillo, pero poderoso desempeio y configuracion. El proceso de
instalacion es complicado, pero no lo suficiente como para volverse tedioso o lento, y
definitivamente es instructivo.

2.3 - Editores para la Creacion de Paginas Web

Objetivo

Que el alumno conozca los usos del lenguaje HTML junto con los conceptos basicos de
XML para que sea capaz de generar codigo de http de manera natural y rapida.
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Contenido

El HTML, acrénimo inglés de Hypertext Markup Language (lenguaje de formato de
documentos de hipertexto), es un lenguaje de marcas diseniado para estructurar textos y
presentarlos en forma de hipertexto, que es el formato estandar de las paginas web.
Gracias a Internet y a los navegadores del tipo Explorer, Mozilla, Firefox o Netscape, el
HTML se ha convertido en uno de los formatos mas populares que existen para la
construccién de documentos.

HTML es hijo de SGML, aunque hay unas versiones de XHTML que son descendientes
de XML y exigen que se escriba mucho mas para facilitar la vida a los navegadores, que
son aquellos programas que muestran informacion en pantalla.

El lenguaje HTML puede ser creado y editado con cualquier editor de textos bdsico,
como puede ser el Bloc de Notas de Windows (o Notepad), o cualquier otro editor que
admita texto sin formato como GNU Emacs, Microsoft Word, Microsoft Wordpad,
TextPad, etc.

HTML utiliza etiquetas o marcas, que consisten en breves instrucciones de comienzo y
final, mediante las cuales se determinan la forma en la que debe aparecer en su
navegador el texto, asi como también las imagenes y los demds elementos, en la pantalla
del ordenador. Toda etiqueta se identifica porque esta encerrada entre los signos menor
que y mayor que (<>), y algunas tienen atributos que pueden tomar algin valor. En
general las etiquetas se aplicaran de dos formas especiales:

Se abren y se cierran, como por ejemplo: <b>negrita</b> que se veria en el navegador
como el texto negrita en negrita.

Existen algunas marcas que no necesitan cerrarse, como <hr> que se veria en su
navegador como una linea horizontal. Algunas si lo necesitan, por ejemplo <p>, que
separa texto en parrafos.

Las etiquetas basicas o minimas son:
<htmI>
<head>
<title>Ejemplo</title>
</head>
<body>
<p>ejemplo</p>
</body>
</html>

No hay especificacion oficial del HTML 1.0 porque ya existian multiples estandares
informales del HTML cuando se decidié crear un estandar oficial. Los trabajos para
crear un sucesor del HTML, posteriormente llamado 'HTML+', comenzaron a finales de
1993. El HTML+ se disefi6 originalmente para ser un superconjunto del HTML que
permitiera evolucionar gradualmente desde el formato HTML anterior. A la primera
especificacion formal de HTML+ se le dio, por lo tanto, el nimero de version 2.0 para
distinguirla de esos "estandares no oficiales" previos. Los trabajos sobre HTML+
continuaron, pero nunca se convirtié en un estandar.

El borrador del estandar HTML 3.0 fue propuesto por el recién formado W3C en marzo
de 1995. Con ¢l se introdujeron muchas nuevas capacidades, tales como facilidades
para crear tablas, hacer que el texto fluyese alrededor de las figuras y mostrar elementos
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matematicos complejos. Aunque se disefid para ser compatible con HTML 2.0, era
demasiado complejo para ser implementado con la tecnologia de la época y, cuando el
borrador del estandar expir6 en septiembre de 1995, se abandon6 debido a la carencia
de apoyos de los fabricantes de navegadores web. El HTML 3.1 nunca llegd a ser
propuesto oficialmente, y el estandar siguiente fue el HTML 3.2, que abandonaba la
mayoria de las nuevas caracteristicas del HTML 3.0 y, a cambio, adoptaba muchos
elementos desarrollados inicialmente por los navegadores web Netscape y Mosaic. La
posibilidad de trabajar con féormulas matematicas que se habia propuesto en el HTML
3.0 pasé a quedar integrada en un estandar distinto llamado MathML. El HTML 4.0
también adoptd muchos elementos especificos desarrollados inicialmente para un
navegador web concreto, pero al mismo tiempo comenzé a limpiar el HTML sefialando
algunos de ellos como 'desaprobados’. Ya no va a haber nuevas versiones del HTML,
sin embargo, la herencia del HTML se mantiene en XHTML, que se basa en XML.

Existen ademas, otros programas para la realizacion de sitios Web o edicion de codigo
HTML, como Microsoft FrontPage, el cual tiene un formato basico parecido al resto de
los programas de Office. También existe el famoso software de Macromedia llamado
Dreamweaver, que es de los mas utilizados en el ambito de disefio y programacion Web.
A estos programas se les conoce como editores WYSIWYG o What You See Is What
You Get (“lo que ves es lo que obtienes”). Esto significa que son editores que van
mostrando el resultado de lo que se esta editando en tiempo real a medida que se va
desarrollando el documento. Ahora bien, esto no significa una manera distinta de
realizar sitios web, sino que una forma un tanto mas simple ya que estos programas,
ademas de tener la opcion de trabajar con la vista preliminar, tiene su propia seccion
HTML la cual va generando todo el codigo a medida que se va trabajando. Combinar
estos dos métodos resulta muy interesante, ya que de alguna manera se ayudan entre si.
Por ejemplo, si se estd editando todo en HTML y de pronto algin codigo o etiqueta es
olvidado, el editor visual o WYSIWYG puede continuar la edicidn, o viceversa, ya que
hay casos en que es mas rapido y fécil escribir directamente el cédigo de alguna
caracteristica que se quiera adherirle al sitio, que buscar la opcién en el programa
mismo.

XML

Su objetivo principal es conseguir una pagina web mas semantica. Aunque una de las
principales funciones con las que nace seria suceder al HTML, separando la estructura
del contenido y permitiendo el desarrollo de vocabularios modulares, compatibles con
cierta unidad y simplicidad del lenguaje (objetivo que se viene desarrollando a través de
la especificacion XHTML), tiene otras aplicaciones entre las que destaca su uso como
estandar para el intercambio de datos entre diversas aplicaciones o software con
lenguajes privados como en el caso del SOAP.

Al igual que el HTML, se basa en documentos de texto plano en los que se utilizan
etiquetas para delimitar los elementos de un documento. Sin embargo, XML define
estas etiquetas en funcién del tipo de datos que esta describiendo y no de la apariencia
final que tendran en pantalla o en la copia impresa, ademas de permitir definir nuevas
etiquetas y ampliar las existentes.

Son varios los vocabularios desarrollados en XML con el fin de ampliar sus
aplicaciones. Los mas fundamentales son: XHTML, XSL-FO y XSLT, XLink,
XPointer y Schema. Ademads, existen también versiones para usos especificos, como
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MathML (férmulas matematicas), SVG (graficos vectoriales), RSS (sindicacion de
noticias), 0 XBRL (partes financieros).

ESTILOS Y EFECTOS BASICOS

Como ya se menciond, la estructura logica del texto y los diferentes efectos que se le
apliquen se especifican mediante directivas.

TITULOS

Mediante los titulos, en sus diferentes niveles de importancia, se puede definir el
esqueleto del documento, su estructura basica.

<h1>Mucha importancia</h1>
<h2>Menos importancia</h2>
<h3>Mucha menos importancia</h3>

Las etiquetas sefialan el comienzo y el final de los titulos o encabezados, pueden tener
un numero del 1 al 7, donde un numero bajo indica letras muy grandes, y un nimero
alto representa letras muy pequefias.

ATRIBUTOS DEL TEXTO

Mediante estos atributos se determina el estilo y el tipo de letra que tendra la
presentacion del documento final.

El primero que se debe analizar es el texto normal entendiendo como tal el que no tiene
ninguna caracteristica especial. Para definir un parrafo como normal no es necesario
poner ninguna etiqueta. Lo Unico que hay que tener en cuenta es que al presentar el
documento se hace caso omiso de los espacios, tabulaciones y retornos de carro que se
encuentren en el texto fuente; por ello cuando se quiera forzar un final de linea es
necesario utilizar dos directivas especiales: <p> para marcar un fin de parrafo, y <br>
para un unico retorno de carro. La diferencia entre ambas es que la separacion de lineas
que provoca <p> es algo mayor que la de <br>, para que los parrafos se distingan bien
entre si. Las dos directivas mencionadas se situan en el punto en que se desea poner la
separacion. Por supuesto, estas dos etiquetas se puede aplicar donde sea, no sélo en el
texto normal.

El texto preformateado (etiqueta <pre>) se aplica cuando se quiere que en la
presentacion final del documento se respeten los espacios y retornos de carro que se
hayan puesto en el texto fuente. Ademads se utilizara un tipo de letra de espaciado fijo,
parecido al de una maquina de escribir, mas pequefio que el del texto normal. Este estilo
de texto puede ser adecuado, por ejemplo, para una tabla numérica sencilla. Para hacer
una cita textual dentro del documento, se puede utilizar la directiva <blockquote>. Las
direcciones de correo electronico se suelen marcar con esta directiva: <address>. Se
pueden dar también los atributos mas tradicionales: negrita y cursiva.<b> e <i>.

Las listas se definen de forma muy sencilla: se dice donde empieza la lista, donde

empieza cada punto y donde acaba la lista. Las etiquetas que se utilicen en cada caso
deben aparecer al principio de linea, o al menos sin texto por delante (s6lo espacios o
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tabulaciones). Se puede recurrir a tres tipos distintos de listas, cada una con una
presentacion diferente: no numeradas, numeradas y listas de definiciones (glosarios).
Las listas se pueden anidar, es decir, en el lugar donde deberia ir uno de los términos de
la lista se pone una nueva lista, que por supuesto no tiene porqué ser del mismo tipo. Se
utilizan las marcas <ul> para comenzarlas, <li> para cada miembro, y </ul> para
cerrarla. En caso de que no se deseen niimeros, sino puntos, <ol> se usa para comenzar
la lista.

La directiva <hr> sitia en el documento una linea horizontal de separacion. Una
especie de separador de texto.

Para poner un comentario en un documento HTML, es decir, una aclaracion que no
aparece en la presentacion final del documento, se encierra el texto que formara el
comentario entre los simbolos <!-- y -->.

ENLACES Y GRAFICOS

Ademas de los muchos estilos y capacidades de presentacion que ofrece HTML para
estructurar el documento en si, se dispone de varias directivas que permiten definir
relaciones entre diferentes documentos y estructurar todo un conjunto de documentos
para crear una unidad logica. La facilidad para definir este tipo de enlaces es una de las
razones de la potencia y versatilidad de HTML.

Los enlaces en HTML se expresan rodeando con la directiva <a> el objeto (que puede
ser un fragmento de texto o un grafico) que vaya a servir como anclaje para el enlace.
Por ejemplo, si se marca con <a> un grafico, cuando en el documento final se pulse con
el mouse sobre dicho grafico se saltara al objeto referenciado en el enlace: otro
documento, un video musical, o un servidor de informacion meteoroldgica.

Para especificar de manera uniforme el objeto al que apunta el enlace, se utiliza una
forma estandarizada que se denomina URL (Uniform Resource Locator, es decir,
Localizador Uniforme de Recursos). Un URL estd formado de la siguiente manera:
esquema://maquina/ruta (en realidad, como se vera dentro de un momento, la barra /
puede considerarse parte de la ruta).

El esquema es un nombre que identifica el tipo de servicio que va a proporcionarse en el
destino del enlace. La razon de esta aparente complicacion es que el WWW pretende
unificar el acceso a servicios de informacidén que previamente eran incompatibles entre
si, como ftp, gopher o telnet. El esquema mas utilizado es http, correspondiente al
propio WWW (es decir, que cualquier referencia a un documento HTML deberia
comenzar con http://). Otros esquemas muy frecuentes son ftp, telnet, gopher o wais.

La maquina y la ruta sirven para localizar el objeto al que apunta el enlace. La maquina
es la identificacion del servidor en el cual esta situado el objeto al que apunta el enlace.
Puede ser simplemente el nombre de una computadora (como www.etsit.upm.es) o
también un nombre y un puerto (por ejemplo www.etsit.upm.es:8000).

La ruta es el nombre del fichero que contiene el documento en concreto, incluyendo el
nombre del subdirectorio en el que se encuentra. Los diferentes nombres que
constituyan la ruta completa al archivo se deben separar con la barra /, tal y como se
hace en el sistema operativo UNIX (y al revés que en MS-DOS). La razén de este
convenio es precisamente que la mayor parte de los servidores de WWW que hay en
Internet son ordenadores basados en UNIX, debido a la gran superioridad tecnoldgica
de este sistema sobre MS-DOS. Esto se nota también en que por lo general los nombres
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de los ficheros no tienen muchas limitaciones: pueden ser casi tan largos como se desee,
contener varios puntos, etc. Por ejemplo, el nombre de cierto directorio situado en un
servidor podria ser /info/documentos/ciencia/fisica/relatividad.html. Se debe tener en
cuenta que en UNIX las mayusculas y las minusculas son distintas en los nombres de
los ficheros: no es igual DIRECTORIO que directorio.

Conviene que se enfoque momentdneamente en la estructuracion habitual de los
ficheros en un servidor de WWW. Para empezar, siempre hay una pagina de bienvenida
(homepage) que podria compararse con la portada de un periddico o revista; si no se
sabe exactamente qué es lo que se busca, o donde encontrarlo, la portada es lo primero
que se ve. Para acceder a la homepage de cualquier servidor de¢ WWW, basta con
escribir una barra en el lugar de la ruta (es decir, se reclama al servidor el directorio
raiz). Por ejemplo, para acceder a la pagina de la NASA habria que contactar con
http://www.nasa.gov/.

El resto de la informacion que se puede encontrar en un servidor de WWW se distribuye
a partir de ese directorio raiz en distintos subdirectorios y archivos. Un convenio muy
habitual relativo al nombre de los ficheros es hacer que los archivos que contengan
documentos HTML terminen en .html.

Con estos conocimientos es posible abordar sin problemas el asunto que originalmente
ocupaba: cdmo se introducen enlaces en un documento HTML. Para definir un enlace
es necesario marcar con la directiva <a> el objeto del cual va a partir dicho enlace.
Dicha directiva debe incluir el parametro href="URL" para especificar el destino del
enlace. Es decir, que antes del objeto elegido se debe abrir con <a href="URL">, y
después cerrar con </a>. Por ejemplo, si se quisiera que el texto pulse aqui para visitar
la NASA conduzca a la home page de la NASA, se debe escribir en el texto HTML:

<a href="http://www.nasa.gov/">Pulse aqui para visitar a la NASA</a>

Por lo general no preocupa ir tan lejos, sino sencillamente enlazar con otro documento
que se encuentra en el mismo servidor, puede que incluso que en el mismo
subdirectorio. En este caso no es necesario escribir el camino completo al destino del
enlace, sino que basta con dar la minima informacion imprescindible. El programa que
se use para leer el documento final suele ser lo bastante listo como para deducir el resto.
Es decir, que si desde cierto documento se quiere enlazar con otro que se encuentra en
el mismo subdirectorio, basta con poner su nombre. También pueden utilizarse rutas
relativas.

Para incluir un grafico en un documento HTML se utiliza la directiva <img>. En dicha
directiva debe incluirse un parametro src="URL", con el cual se indica donde esta el
fichero con el grafico concreto que se quiere para el documento. Esto supone una gran
flexibilidad, ya que es posible complementar el contenido del documento tanto con
graficos que se encuentren disponibles en el servidor de WWW como con una foto
situada en un servidor de la NASA o de la UNAM, por ejemplo, sin que el lector final
tenga por qué apreciar ninguna diferencia.

Existe alguna limitacion respecto a los formatos graficos que los programas lectores de
HTML pueden interpretar sin problemas. EI formato fundamental es el GIF, que
cualquier programa con capacidades graficas deberia poder mostrar directamente en
texto (Mosaic y Netscape pueden hacerlo). Si se utiliza otro formato diferente, lo mas
probable es que cuando un lector esté accediendo al documento, el programa no
comprenda ese formato y se tenga que solicitar la ayuda de otro programa, con lo cual al
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final el grafico no se insertara en el lugar estratégico del documento, sino que aparecera
en otra ventana diferente.

Hay un parametro optativo de la directiva <img> que sirve para proponer un texto
alternativo a un grafico. Este texto aparecera cuando se esté usando para leer el HTML
un programa sin capacidades graficas (por ejemplo Lynx, que so6lo trabaja con texto). Se
trata de alt="texto". Conviene utilizarlo cuando los gréaficos sirven como origen a
hiperenlaces, porque si no los programas sin capacidades graficas no podrian mostrar
los enlaces deseados.

Como ocurria antes con los enlaces, por lo general no es necesario escribir el URL
completo, sino que basta con dar la minima informacion. Y ademas se puede hacer que
un grafico sea un enlace, utilizando la directiva <a>. En este caso no se debe olvidar
utilizar la opcidn alt="texto" para que todos los usuarios puedan seguir el enlace.

CARACTERES ESPECIALES

HTML tiene ciertos limites en cuanto a caracteres aceptables se refiere, esto incluye a
vocales acentuadas, la letra N, algunos simbolos, etc. Existe una razén evidente que
impide que se pueda escribir ciertos simbolos directamente en un texto HTML, por
ejemplo el <: dichos simbolos tienen un significado en HTML, y es necesario
diferenciar claramente cuando poseen ese significado y cuando se quiere que aparezcan
literalmente en el documento final. Por ejemplo, como se sabe, < indica el comienzo de
una directiva, y, por ello, si se desea que aparezca en el texto como tal tendra que dar un
rodeo escribiendo algo que no de lugar a confusion, en este caso &lt. Los simbolos
afectados por esta limitacion, y la forma de escribirlos, se detallan a continuacion:

< (Menor que): &lt;

> (Mayor que): &gt;

& (simbolo de and, o ampersand): &amp;
" (comillas dobles): &quot;

El otro caso especial se da cuando en un texto HTML se quiere escribir una efie, por
ejemplo. Existen dos formas de hacerlo. La primera, que es a la que obliga el estandar
de HTML, consiste en utilizar entidades, es decir, aliases como las que antes se
presentaron para escribir ciertos simbolos. Las entidades comienzan siempre con el
simbolo &, y terminan con un punto y coma (;). Entre medias va un identificador del
caracter a escribir. Las entidades necesarias en espaiol son:

a: &aacute;

¢é: &eacute;

i: &iacute;

0: &oacute;

u: &uacute;

A: &Aacute;

E: &Eacute;

[: &lacute;

O: &Oacute;

U: &Uacute;

i: &uuml,;

U: &Uuml;

ii: &ntilde;

N: &Ntilde:
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L &#191;
it &#l161;

Como puede verse, las vocales acentuadas se identifican afadiendo el sufijo acute a la
vocal sin acentuar (puesto que se trata de un acento agudo). Para la u con diéresis y la
efie se usan uml tras una u y tilde detrds una ene, respectivamente. La equivalencia de
los signos de abrir interrogacion y exclamacion es algo mas oscura: a falta de una
denominacién mas evidente, se tiene que usar el valor numérico de dichos caracteres en
el codigo estandar latinl (ISO-8859-1). Esto se puede hacer con cualquier otro caracter
del codigo latinl, que es el cddigo de caracteres béasico en HTML, escribiendo
&#numero;.

La segunda manera, que sin duda es mas comoda, consiste en no preocuparse por esta
limitacion y escribir literalmente los caracteres afectados. A pesar de que este método
suele funcionar en las conexiones WWW directas (porque el protocolo HTTP, que
transporta el HTML por los vericuetos de Internet, requiere un canal de 8 bits), no tiene
por qué funcionar bien cuando los documentos HTML se envian por correo electronico,
por ejemplo. Por tanto, y a pesar de los inconvenientes, es absolutamente recomendable
respetar la norma especificada en HTML.

En cualquier caso, no resulta muy complicado escribir un programa que traduzca todas
las apariciones de los caracteres especiales por sus correspondientes entidades HTML, o
viceversa. Con un programa asi, uno puede escribir los documentos sin preocuparse por
estos problemas, y luego traducir a HTML correcto.

La recolecta de datos forma una parte muy importante para cualquier sitio de Internet y
esta también se lleva acabo con elementos HTML denominados formas, los elementos
principales de una forma son las marcas <form> que indican como y a donde sera
enviada la informacidon. Dentro de <form> se declaran dos atributos muy importantes,
uno de ellos es method y el otro action.

El atributo method le indica al navegador como debe ser enviada la informacion al
servidor, este valor puede ser post o get. Si se utiliza get, los elementos de la forma
seran enviados al Servidor en el URL de action, esto es, si dentro de la forma se
solicitan los valores: nombre, edad y nacionalidad, la informacién seria enviada de la
siguiente manera:

http://www.osmosislatina.com/cgi-
bin/confirmar.pl?nombre=PedroMtz&edad=25&nacionalidad=mexicana

Después del URL el navegador agrega “?” para indicar que continuan variables
solicitadas, a partir de ? continiian las variables definidas por medio de un =y separadas
por un &, en cambio si se utiliza post las variables y sus valores se incluiran en el
contenido de la requisicion, por debajo del URL. Lo anterior garantiza que el usuario
final no sea capaz de observar las variables en el URL, fuera de esto, la tunica
implicacion en utilizar post o get es que la aplicacion de Servidor sea capaz de leer las
variables y sus valores.

En el caso anterior la Aplicacion de Servidor (Programa) que procesa esta informacion
es aquella definida por el atributo action, la cual es un "script" en Perl llamado:
confirmar.pl; en otros casos esta Aplicacion de Servidor pudo ser: Un JSP ("Java Server
Page"), ASP ("Active Server Page"), PHP ("Hypertext Preprocessor") u otra
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metodologia de Servidor. Para declarar variables en una forma se pueden utilizar varios
métodos o menus, los cuales son descritos a continuacion:

Etiquetas input
La etiqueta input permite pasar un conjunto de variables con sus respectivos valores en
una forma. Son las siguientes:

Tipo Text
Este tipo de variable permite al usuario final asignar un valor de texto a la variable en

cuestion, se expresa de la siguiente manera:
Pais: <input type="text" name="pais" size="10" maxlength="20" value="mexico">

La declaracion indica que sera desplegado un recuadro de 10 espacios (size) donde la
variable llevara por nombre pais, dicha variable puede tener un valor maximo de 20
letras (maxlength) y aparecerd un valor "default" mexico (este valor puede ser
modificado por el usuario).

Tipo Password

También permite que el usuario especifique un valor de texto, pero a diferencia del tipo
text el usuario observara asteriscos ( ****) mas no el texto.

NOTA: A pesar que el valor no aparece en pantalla, el valor no es protegido al
momento de ser transferido al nivel de Red, para realizar esta proteccion se requiere
utilizar encriptacion en el Servidor de Paginas.

Tipo Radio

Este tipo de variable es utilizada para desplegar un ment con botones.

Pais:<input type="radio" name="pais" value="ar">Argentina
<input type="radio" name="pais" value="br">Brazil
<input type="radio" name="pais" value="co">Colombia
<input type="radio" name="pais" checked value="mx">México
<input type="radio" name="pais" value="ve">Venezuela

Lo anterior indica que el nombre de la variable pais serd un menu de seleccion de
botones, donde el valor "default" ( checked ) sera México, los pardmetros value indican
el valor que tomard la variable en caso de ser seleccionada; value es de gran ayuda
cuando la descripcion de la variable es extensa y solo se desea enviar un vocablo o
iniciales como valor al Servidor de Paginas, si se omite el valor value , el valor de la
variable pasa a ser aquel que se encuentra del lado derecho del elemento.

Tipo Checkbox
Este tipo de variable es utilizada para desplegar un ment con cuadros de seleccion, a
diferencia del tipo Radio , Checkbox permite la seleccion de multiples valores :

Intereses:<input type="checkbox" name="intereses" value="p">Politica
<input type="checkbox™ name="intereses" checked value="d">Deportes
<input type="checkbox™ name="intereses" value="c">Cine
<input type="checkbox" name="intereses" checked value="t">Tecnologia
<input type="checkbox™ name="intereses" value="a">Administracion
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Los pardmetros que son utilizados para este tipo de variable tienen el mismo
funcionamiento que el tipo radio (name, checked, value), la unica diferencia es que si
son seleccionados varios valores, la informacion es pasada al Servidor de Paginas como:
intereses="d" intereses="t", por lo tanto debe asegurarse que su Aplicacion de Servidor
sea capaz de procesar dos o mas valores para la misma variable.

Tipo Hidden
Este tipo de elemento es utilizado para esconder el valor de cierta variable, se utiliza

generalmente cuando es necesario procesar datos a lo largo de dos o tres paginas, de
esta manera la variable sigue existiendo en la forma, pero no es desplegada en pantalla.

<input type="hidden" name="intereses">

Etigueta select

La etiqueta select permite generar mends de una manera similar a las mencionadas
anteriormente.

<select size="3" name="intereses" multiple>
<option value="p">Politica

<option value="t" selected>Tecnologia
<option value="d">Deportes

<option value="c¢">Cine

<option value="m">Mudsica

</select>

Los parametros del Etiqueta select son:

e name: Indica el nombre de la variable (como las etiquetas input).

e size: Especifica el nimero de opciones que seran desplegadas en pantalla (las
restantes seran incluidas en forma de menu).

e multiple (opcional): Permite al usuario final elegir varios valores (si se omite
multiple solo se permite seleccionar un valor, como el comportamiento del input
radio); para seleccionar diversos elementos de manera aleatoria, se oprime del
teclado Ctrl.

e <option>: Define los valores de la variable en cuestion, dentro de estas etiquetas
es posible indicar el parametro value que tiene el mismo funcionamiento que las
etiquetas input, y selected que permite preseleccionar ciertos valores.

Etiqueta textarea

Las marcas textarea son muy similares a input text, la diferencia estriba en que textarea
permite definir el 4rea por renglones y columnas. El pardmetro name indica el nombre
de la variable que llevaré el contenido, mientras cols y rows definen el espacio que es
visible en pantalla, cualquier texto que aparezca entre los etiquetas textarea serd
desplegado dentro del recuadro.

HTML provee de la infraestructura basica para poder despegar hacia implementaciones
de proyectos y sitios con codigos y lenguajes mas poderosos. En las aplicaciones de
servidores web y protocolos de procesamiento en servidor como PHP, estos comandos
de HTML seran basicos, proveyendo al sistema de la estructura basica en cuanto a
formas, texto, y encabezados se refiere.
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2.4 - Administracion de Servidores WWW con Linux
Objetivo

Ofrecer al estudiante los conocimientos necesarios para instalar, configurar y
administrar un servidor www basado en tecnologia Apache sobre una plataforma Linux.
El estudiante comprenderd al final del curso los métodos y funcionamientos del
software de servidor.

Contenido

Un servidor web es un programa que implementa el protocolo HTTP (hypertext transfer
protocol). Este protocolo estd disefiado para transferir los llamados hipertextos, en otras
palabras, paginas web o paginas HTML. Sin embargo, el hecho de que HTTP y HTML
estén intimamente ligados no debe dar lugar a confundir ambos términos. HTML es un
formato de archivo y HTTP es un protocolo.

Cabe destacar el hecho de que la palabra servidor identifica tanto al programa como a la
maquina en la que dicho programa se ejecuta. Existe, por tanto, cierta ambigiliedad en el
término, aunque mas exactamente, se esta refiriendo a la aplicacion. Un servidor web
se encarga de mantenerse a la espera de peticiones HTTP llevada a cabo por un cliente
HTTP conocido como navegador. El navegador realiza una peticion al servidor y éste
le responde con el contenido que el cliente solicita.

El servidor responde al cliente enviando el codigo HTML de la pagina; el cliente, una
vez recibido el codigo, lo interpreta y lo muestra en pantalla. El cliente es el encargado
de interpretar el cédigo HTML, es decir, de mostrar las fuentes, los colores y la
disposicion de los textos y objetos de la pagina; el servidor tan s6lo se limita a transferir
el codigo de la pagina sin llevar a cabo ninguna interpretacion de la misma.

Los servidores de web mas populares en el mercado actualmente son:

* Internet Information Server - Microsoft

* SunJava Web Server - Sun MicroSystems
* Roxen Web Server — Open Source

*  Public Domain HTTP Daemon - NCSA

* Zeus Web Server - Zeus

* Apache Web Server — Open Source

Con todas estas opciones, los argumentos que se deben considerar para seleccionar uno
son:

* Funcion del Servidor de web

+ Expertise de los administradores

» Plataforma disponible

* Numero de conexiones concurrentes

* Numero transacciones por segundo

+ Costo computacional por transaccion

* Proyeccion del crecimiento esperado.

» Soporte para la tecnologia utilizada para el desarrollo.
* Analisis del retorno de Inversion.
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Para este proyecto, se eligid6 Apache Web Server, por muchas razones; no solo es
software libre, lo que lo hace completamente gratis, sino que también es el preferido por
un amplio margen sobre todos los demas. De hecho, segin las ultimas estadisticas, el
nimero de usuarios de Apache excede a todos los demds servidores juntos. Son
embargo, mas especificamente, las razones para escogerlo sobre IIS por ejemplo, se
listan a continuacion:

= Robusto, Soporte de un gran numero de transacciones.

= Configurable para diferentes entornos de trabajo.

= Con un alto nivel de seguridad.

= Disponible para una gran variedad de plataformas.

= Soporte para servicio de proxy

e Soporte para granjas de servidores

* Soporte para Scripting languages integrados como modulos (por ejemplo PHP,
mod _perl)

= Incluye el codigo fuente del servidor

* Soporte para accesos restringuidos

= Soporte para SSL

Asi, se analizard antes que nada, su instalacion en una plataforma Linux, aunque bien se
pueden seguir los mismos pasos para una plataforma Unix. El servidor, como ya se
habia mencionado, estd disponible de forma gratuita en el sitio de Apache
(http://www.apache.org). En este sitio es posible descargar el servidor http, y lo
primero que se vera es que estd disponible en forma de RPM y como un simple tar.gz.
Durante este ensayo no se han analizado las ventajas y desventajas del sistema RPM; en
breve, fue desarrollado para la distribucion Red Hat, y automatiza la instalacién de
paquetes en el sistema. Aunque esto lo hace al parecer mas sencillo, no ofrece el nivel
de control que se va a requerir de Apache, asi que lo mejor, inclusive si se esta
trabajando con una distribucion Red Hat o Fedora, es simplemente obtener el tar.gz que
no es dificil de instalar. Una vez que se tenga el archivo comprimido en la
computadora, se descomprime a su directorio, y desde ahi se utiliza la instruccion
“/configure —prefix=[ruta]” en la linea de comandos. Una vez terminado ese proceso,
se utilizan las directivas “make”, y “make install” secuencialmente. Con esto esta el
servidor instalado.

Administracion en Linux de Apache Web Server

Apache es administrado por més de 200 directivas las cuales permiten que determinada
funcionalidad pueda ser incluida. En Linux el administrador controla que directivas
estaran disponibles de acuerdo a los modulos con los que se compild Apache al
instalarlo.

La configuracion se realiza mediante directivas dispuestas en tres grupos:

e (Global Environment

e Main Server
e Virtual Servers
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Estos grupos se pueden encontrar en el archivo httpd.conf, que se encuentra en el
directorio /usr/local/apache/conf. La secciéon Global Environment administra las
directivas generales de operacion para apache. La seccion Main Server administra las
directivas del servidor principal o estandar de apache. La seccionVirtual Servers,
administra las directivas donde los mismos procesos de apache soportan diversas IPs o
nombres de dominio.

Algunas de las directivas mas importantes en las tres secciones son:

ServerName.- define el nombre para el servidor Apache, el cual serd utilizado cuando
el cliente solicite otros recursos web.
User .- esta directiva define el user ID por el cual operard Apache. Su valor por default
es User#-1
GroupName.- esta directiva define el group ID por el cual operara Apache.
Listen.- antes de la version 2.0, esta directiva era llamada port. Sefala el puerto por
donde Apache operard. Su valor por default es 80, que es el puerto estandar que utilizan
generalmente todos los servidores.
ServerAdmin.- aqui se define el correo electronico del administrador, e indica la
direccion a incluirse en los mensajes de error que pueda mostrar el servidor. Aunque
para que esto funcione, se necesita activar también la directiva ServerSignatureEMail.
DocumentRoot.- define la ruta absoluta donde se encuentran los archivos html que se
desean publicar. Sus valores por defecto son /ust/local/apache/htdocs si se compila al
instalarlo, y /var/www/html si simplemente se utiliza el RPM.
ServerRoot.- define la ruta absoluta donde se encuentran los archivos conf y las
bitdcoras. Usualmente el valor por defecto siempre es el directorio de Apache.
MinSpareServers.- esta directiva define el nimero de procesos minimo que son
mantenidos en spare, es decir, disponibles para ser llamados. Su valor por defecto es de
5.
MaxSpareServers.- a diferencia de la anterior, esta directiva controla el nimero
maximo de procesos de servidor spare. Eliminara los nimeros en exceso siempre y
cuando no estén siendo utilizados.
StartServers.- define el nimero inicial de procesos al arrancar Apache.
MaxClients.- define el nimero maximo de procesos que podran ser iniciados, con el
objeto de atender la solicitud de los clientes. Su valor defecto es de 20.
ErrorDocument.- en caso de que un error o problema ocurra con Apache cuando se
solicite un recurso, este puede ser configurado para que haga una de las siguientes
acciones:

1. Enviar un mensaje de error (default).

2. Enviar un mensaje personalizado.

3. Redirigir a un URL local para manejar el problema o error.

4. Redirigir a un URL externo para manejar el error o problema.
PidFile.- la directiva PidFile define el lugar donde se almacenara el archivo Pid, que es
un valor numérico que identifica al proceso httpd “padre”. En caso de que se pierda
este archivo, se pueden tener problemas al invocar el demonio desde el script en /etc/.
ErrorLog.- Apache cuenta con dos archivos de bitacoras: access.log, que almacena
todos los ingresos al sitio, y error.log, que registra los errores que genere un acceso o
que las directivas puedan reportar. Esta directiva define el archivo para los errores.
LogLevel.- define el nivel de mensajes de error que entran a la bitacora: emerg, alert,
crit, error, warn, notice, info, debug.
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CustomLog.- esta directiva sefiala al servidor el nombre del archivo en el cual
registrara los sucesos que se presenten.

LogFormat “format-string” <nickname>.- “Format-string”: "%h %l %u %t \"%r\"
%>s %b". Donde se especifica el formato para registrar las bitdcoras. %h = Registra la
IP del cliente, hostname. %l = Si el deamon identd corre en el cliente, reporta la
informacion que el identd devuelva. %u = Si se requiere de un username y password
para acceder, en este campo se registra. %t = Fecha y hora del request en el formato
[dia/mes/ano:hora:minuto:segundo tzofffset]. \"%r\" = Recurso solicitado por el cliente,
entre comillas, request. %>s = Un codigo de tres digitos donde se muestra el valor
devuelto al cliente, status. %b = El nimero de bytes devueltos exceptuando
encabezados.

HostNameLookUp.- habilita o deshabilita la resolucion de nombres en el DNS cuando
se establece una conexion. Por razones de rendimiento se sugiere no habilitarla. Para la
resolucion de nombres en las bitacoras existe el programa logresolve, tambien de
apache, que puede realizar la resolucién de nombre fuera de linea.
<Directory>y<DirectoryMatch>.- permite aplicar otras directivas de forma especifica
a todos los recursos dentro de la ruta absoluta definida.

Options.- controla que caracteristicas del servidor estan disponibles para un directorio
en particular. Puede ser colocado a none en caso de que no se requieran funcionalidades
especiales. Las opciones a escoger son:

* All - Todas las opciones se activan excepto MultiViews, (Esta es la opcion por
default).

* ExecCGI - La ejecucion de scripts CGIs es permitida.

* FollowSymLinks - Las ligas simbolicas son validas dentro de este directorio.
Nota: Aun cuando el servidor seguira las ligas simbolicas este no cambiara de la
ruta definida por la directiva <Directory>.

* Includes - Permite el uso de Server-side includes.

* IncludesNOEXEC - Server-side includes son permitidos, pero #execCGI son
desactivados.

* Indexes - Si un URL mapea a un directorio solicitado y no hay Directorylndex
(index.html) en este directorio, entonces el servidor devolverd un listado de
directorio.

ScriptAlias.- la tecnologia CGI “Common Gateway Interface” define un modelo de
programacion que puede ser implementado por multiples lenguajes. Los CGIs son
programas que siguen un estandar definido, corren en el servidor, reciben parametros
desde el cliente y su salida es enviada al navegador. Fueron la primera alternativa para
generar dinamismo a un sitio web. Esta directiva convierte las solicitudes via URL a la
ruta absoluta donde se encuentran los scripts CGI.

AddHandler.- permite que determinada extension sea relacionada a un evento en
particular, en el caso de los CGlIs, lo que se indica es que las extensiones .cgi y .pl
quedan identificadas como script.

AddType text/ntml .shtml.- la opcion SSI activa un filtro que permiten incluir
etiquetas dentro de un archivo HTML, las cuales son procesadas por Apache, antes de
ser enviadas como HTML al cliente. Es necesario habilitar la opcion +Includes en el
directorio donde se encuentran los archivos que incluyen etiquetas SSI. Esta directiva
relaciona los archivos que tienen extension shtml como aquellos que contienen etiquetas
SSI.

AddOutputFilter INCLUDES .shtml.- habilita el filtro para los archivos .shtml. hay
que tener en cuenta que SSI representa un riesgo, asi que hay que tener cautela al usarlo.
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Los servidores virtuales (o virtual hosts) permiten que un mismo servidor Apache pueda
responder a diferentes solicitudes, con lo cual es posible mantener multiples sitios web
con diferentes nombres y/o direcciones IPs. Como ejemplo al manejar servidores
virtuales en el archivo httpd.conf, estan estas lineas:

NameVirtualHost 192.168.40.5

<VirtualHost 192.168.40.5>
ServerAdmin root@web.ejemplo.com
ServerName www.micasa.com
DocumentRoot /home/micasa/htdocs/
</VirtualHost>

<VirtualHost 192.168.40.5>
ServerAdmin root@web.ejemplo.com
ServerName www.miempresa.com
DocumentRoot /home/miempresa/htdocs/
</VirtualHost>

Como se puede ver, la directiva NameVirtualHost recibe una direccion IP, y en el
campo de virtual servers, se especificaran los servidores virtuales de esa misma
conexion, y sus nombres respectivos.

Apache ofrece la funcionalidad al estilo “ACL”, con lo cual es factible determinar las
direcciones IPs y los usuarios que tendran acceso sobre recursos especificos del servidor
Web. La configuraciéon de acceso via nombre de dominio o via IP puede realizarse con
ayuda de las siguientes directivas:

Order .- define el orden en que las directivas allow y deny seran definidas.

Allow.- define los hosts que tendran acceso al recurso.

Deny.- define los hosts que no tendran acceso al recurso.

AuthUserFile <archivo>.- indica un archivo con una lista de passwords para realizar la
autenticacion de usuarios.

AuthName “nombre”.- define el nombre del recurso a ser usado. Imprime este
nombre en la ventana de password.

Require valid-user.- indica que se requiere de un usuario y una clave de acceso para un
recurso determinado.

Modulos

En Apache los modulos son los encargados de agregar funcionalidad incrementando el
numero de directivas disponibles. Existen los moddulos estaticos, y los modulos
dindmicos; los mddulos estaticos son aquellos que se agregan al momento de compilar
Apache, y los modulos dinamicos se agregan durante el ambiente productivo, sin
necesidad de volver a compilar.

A continuacion se presenta un ejemplo de construccion de un sitio basado en Apache.
Para mantener una imagen realista, se utilizard el frente de una compania en la red,
Fotos Inc, que crea y envia postales con imagenes. Tiene que tener su propia direccion
de red, pero ya que no se desea salir al mundo exterior en este ejemplo, se tiene que
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hacerla una simple variante de la ID de red. Esto se logra alterando el archivo hosts (en
los folders /Windows/ y /etc/ dependiendo del sistema operativo) en las maquinas
visitantes y el servidor:

127.0.0.1 localhost
192.168.123.2 www.fotos.com
192.168.123.2 sales.fotos.com
192.168.123.3 sales-IP.fotos.com

El archivo de configuracion httpd.conf ahora contiene lo siguiente:

User webuser

Group webgroup

ServerName localhost

DocumentRoot /usr/www/site.simple/htdocs
TransferLog logs/access log

En htdocs es posible tener un archivo de texto llamado 1.txt que contenga la simple
cadena de “Hola mundo”

Si en este momento se utiliza una maquina cliente para entrar a www.fotos.com desde
un navegador, se deberia ver:

Index of /
. Parent Directory
. ltxt

Haciendo clic en 1.txt se puede ver la cadena de bienvenida. Todo esto es normal, pero
si se experimenta, se obtiene el mismo resultado si se ingresa a sales.fotos.com.
Porque? Ya que no se ha mencionado ninguna URL o sus direcciones IP en el archivo
de configuracidén, no se deberia obtener ninguna respuesta. Sin embargo, cuando se
configura la maquina en donde corre el servidor, se le dijo a la interfaz de red que
respondiera a cualquiera de estas direcciones de IP:

192.168.123.2
192.168.123.3

Por defecto, Apache escucha a todas las direcciones IP que pertenecen a la maquina y
responde de la misma manera a todas ellas. Si hay hosts virtuales configurados (en este
caso no hay ninguno), Apache corre a través de ellos, buscando una IP que corresponda
a la conexion entrante. Apache utiliza esa configuracion si la encuentra, pero en caso
contrario, utiliza la configuracion general.

En este momento, al ingresar al servidor, se estan dejando registros en la bitacora, si se
examina el archivo access_log, se podra ver la linea:

192.168.123.1 - - [<date-time>] "GET / HTTP/1.1" 200 177
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200 es el codigo de respuesta, que significa que todo estd en orden, y 177 es el nimero
de bytes transferidos. A menos de que haya tenido algln error, error_log debe de estar
completamente vacio.

Ahora es el momento de crear los documentos HTML que se vayan a utilizar, esto
incluye también todos los recursos graficos que se quiera insertar en las paginas del
sitio. La base de la jerarquia de archivos se debe encontrar en el folder htdocs de
Apache, a menos de que se haya cambiado el DocumentRoot.

Apache proporciona un modelo de servidor sencillo pero poderoso. Se puede
personalizar completamente a través del uso de moddulos, y es lo suficientemente
versatil como para acomodar cualquier tipo de sitio que se requiera. Utilizando simples
directivas de texto se puede configurar y manejar el servidor.

2.5 - Programacion con PHP
Objetivo

Oftrecer al estudiante los conocimientos necesarios para desarrollar aplicaciones basadas
en un servidor web por medio de PHP. Al final del curso, el alumno podra construir
proyectos sobre esta plataforma.

Contenido

Sobre el servicio web clasico se puede disponer de aplicaciones web. Estas son
fragmentos de codigo que se ejecutan cuando se realizan ciertas peticiones o respuestas
HTTP. Hay que distinguir entre:

Aplicaciones en el lado del cliente: el cliente web es el encargado de ejecutarlas en la
maquina del usuario. Son las aplicaciones tipo Java o Javascript: el servidor proporciona
el codigo de las aplicaciones al cliente y éste, mediante el navegador, las ejecuta. Es
necesario, por tanto, que el cliente disponga de un navegador con capacidad para
ejecutar aplicaciones (también llamadas scripts). Normalmente, los navegadores
permiten ejecutar aplicaciones escritas en lenguaje javascript y java, aunque pueden
anadirse mas lenguajes mediante el uso de plugins.

Aplicaciones en el lado del servidor: el servidor web ejecuta la aplicacion; ésta, una vez
ejecutada, genera cierto codigo HTML; el servidor toma este codigo recién creado y lo
envia al cliente por medio del protocolo HTTP.

Las aplicaciones de servidor suelen ser la opcidn por la que se opta en la mayoria de las
ocasiones para realizar aplicaciones web. La razoén es que, al ejecutarse ésta en el
servidor y no en la maquina del cliente, €ste no necesita ninguna capacidad adicional,
como si ocurre en el caso de querer ejecutar aplicaciones javascript o java. Asi pues,
cualquier cliente dotado de un navegador web bdsico puede utilizar este tipo de
aplicaciones. Algunos conceptos relacionados con las aplicaciones web son:

PHP

ASP

Perl

CGI

NET

JSP (Tecnologia Java)
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Origen de PHP

En 1995, Rasmus Lerdorf desarrolla a través de Perl un conjunto de scripts para el
control de acceso a sus paginas personales, al conjunto de scripts se les denomindé PHP
(Personal Home Pages). La version 2.0 se desarrolla en 1997 denominada
PHP/FI(Forms Interpreter).

En 1998, Zeev Suraski y Andi Gutmans renuevan el lenguaje creando PHP 3.0 y a partir
de aqui se le denomina Hypertext Preprocessor. Zeev y Andi crean un nuevo nuicleo
para el lenguaje (Zend Engine), y se libera la version 4.0 en 1999. Actualmente en el
2004 se crea el motor Zend 2.0 y con ¢€l, se libera PHP 5.0, que introduce un modelo de
orientacion a objetos que es muy similar al que tiene Java.

(Como instalar Apache?, hay que recordar que si se esta utilizando una version anterior
ala 1.3, se tiene que activar el uso de modulos al configurar su instalacion, con el
parametro —enable-module=so en la linea de configure.

PHP puede instalarse de dos maneras: como un CGI o como un médulo del servidor
web. La opcidén de CGI no es recomendable; es el sistema operativo el encargado de
administrarlo y procesarlo, mientras que de la forma de modulo, PHP es procesado por
el mismo servidor web, lo que lo hace mas rapido, y mucho mas eficiente.

El proceso de instalacion es bastante sencillo, una vez que se ha descargado la version
deseada de su sitio web (http://www.php.net), se descomprime el archivo tarball y se
configura la instalacion de la siguiente forma (como un ejemplo):

.Jconfigure --prefix=/ust/local/phpxxx --with-apxs2=/ust/local/apachexxx/bin/apxs
make

makeinstall

cp php.ini-dist /usr/local/phpxxx/lib/php.ini

Se agregan las siguientes lineas al archivo httpd.conf:

AddType application/x-httpd-php .php .phtml
AddType application/x-httpd-php-source .phps
LoadModule phpx modulemodules/libphpx.so

Cuando reinicie Apache, PHP deberia funcionar, es posible comprobarlo creando un
pequeno programa PHP en el document root llamado info.php que tenga el contenido
“<? Phpinfo(); ?>”. La funcién Phpinfo imprime una tabla con la informacion sobre las
instalaciones de PHP, servidores web, y en caso de existir, gestiones de bases de datos.

PHP es un lenguaje interpretado, lo que significa que siempre permanece en su forma
original, es decir, el programa fuente, es el intérprete el que proporciona su traduccion
al momento de ejecutar cada una de las instrucciones. Es decir que el programa sera
ejecutado sin necesidad de ser codificado antes, y de que en caso de error, este se
detendrd en la linea erronea.

Si se es observador, en el ejemplo sobre la funcion Phpinfo, el cédigo de PHP esta
encerrado en los delimitadores <? 7>, existen varias formas de escribirlos: <?php 7>, 0
<% %> son utilizadas también. Originalmente la forma era un largo <script
language="php’> </script>, que fue remplazado por nemodnicos en la version 2.0
mediante la directiva short open_tag.
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PHP es un lenguaje débilmente tipado, es decir que sus variables no necesitan que se les
asocie un tipo cuando se declaran, y pueden almacenar diferentes tipos de informacién.
La sintaxis requerida para denotar variables es preceder su nombre con un signo $. Por
ejemplo: $numero. El nombre de las variables puede contener letras, nimerosy . A
proposito, PHP es un lenguaje sensible a maytsculas y mintsculas, asi que $Numero no
es lo mismo que $numero.

PHP soporta tres tipos de datos simples:

1. Integer.- representa nimeros que varian desde -2 billones a 2 billones, y se
pueden representar en formato decimal, octal y hexadecimal.

2. Float.- sustituye a double desde la version 4.2.0, simplemente son nimeros con
valor decimal.

3. String.- es una cadena de caracteres encerrados por comillas dobles o simples.

Y dos tipos de datos complejos:

1. Array.- como su nombre lo indica, son estructuras de almacenamiento de datos
bajo un mismo nombre. El primer elemento del arreglo siempre tiene el
subindice 0, y se pueden crear a través del constructor array().

2. Object.- es una estructura que define caracteristicas propias (o propiedades) y
sus funcionalidades (métodos).

Existen también los arreglos asociativos, que son arreglos que utilizan cadenas de texto
como subindices para sus elementos, lo que significa que cada uno esta identificado por
el par (llave, valor). Al igual que los arreglos tradicionales, la funcién array los puede
declarar de la forma siguiente: $array = array(‘dia’ => ‘lunes’, ‘costo’ => 2.34);.

Es posible convertir el tipo de variables a uno especifico que se desee, este
procedimiento es llamado casting, y se logra escribiendo entre paréntesis el tipo deseado
antes del nombre de la variable en cuestion.

PHP también maneja constantes, que conservan su valor durante la ejecucion de todo el
programa. Las constantes predefinidas son PHP VERSION, PHP OS, TRUE, y
FALSE. Para definir constantes propias, se utiliza la estructura define (“nombre”,
valor).

Estructuras de Control

Las estructuras de control permiten que el codigo se ejecute de una forma no secuencial,
también se llaman sentencias de control porque efectivamente son sentencias que se
escriben en el codigo que hacen que este se bifurque (estructuras condicionales) o se
repita (estructuras ciclicas).

En PHP existen dos sentencias de estructura condicional: if y switch.
La sintaxis basica de una sentencia IF es:

If (expresion){

Sentencias;

}
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Es muy importante notar que la expresion debe de ser una expresion logica, es decir,
que tenga que ser falsa o verdadera, de otra forma, el programa no funcionard como es
debido.  Existen variaciones a esta sintaxis, o también adiciones, como el formato
if..else:

If (expresion){
Sentencias;

j

Else{
Sentencias;

}

Es muy explicito en su sintaxis, si la condicion que esta contenida en If no es verdadera,
entonces se ejecutan las expresiones que contiene la clausula Else. En caso de que se
quieran evaluar varias condiciones diferentes, se tiene la estructura Elseif:

If (expresion){
Sentencias;

}
Elseif(expresion){
Sentencias;

}

Else{

Sentencias;

}

En donde el codigo evaliia de una por una varias condiciones y ejecuta las sentencias
adecuadas. Se pueden tener tantas cldusulas elseif como se requieran. Por ultimo, la
forma abreviada de escribir el If basico:

<expresionl>?<expresion2>:<expresion3>

La condicion légica es la primera, esta se evalua, en caso de que sea verdadera, el
codigo presenta la expresion 2, y de la misma forma, en caso de ser falsa, presenta la
tercera expresion.

La sentencia Switch compara un dato con varios posibles valores, cada uno con una
secuencia de expresiones consecuentes. Su sintaxis es:

switch($variable){
Case valorl:
Sentencias;

break;

Case valor2:
Sentencias;

break;

Case valorN:
Sentencias;

break;
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Default:
Sentencias;

}

En este caso, el codigo analiza el valor de $variable y lo compara con las posibilidades
que obtenga en el switch, en este caso, valorl, valor2 y valorN. Si coincide con alguno,
ejecuta las sentencias respectivas hasta encontrar un comando break. Esto significa que
si se olvida escribir break en un conjunto de sentencias, el cédigo seguird ejecutando las
lineas siguientes sin importar que no correspondan al campo del valor solicitado.

PHP tiene 4 estructuras ciclicas, que permiten ejecutar una porcioén de codigo mas de
una vez, generalmente para recorrer los elementos de un arreglo. Estas estructuras son:

For

For each
While
Do while

For permite realizar un determinado bloque de lineas de codigo un especifico nlimero de
veces. Su sintaxis es:

For (inicializacion; condicidn; incremento){
Sentencias

}

En el argumento de inicializacidon, generalmente se va a declarar una variable con valor
1. Suponiendo que se quiera que el bloque de sentencias se repita 10 veces, la
condicion serd que la variable de inicializacion sea menor a 10, y el incremento
simplemente le suma 1 al valor de la misma.

For each se utiliza para recorrer las estructuras de arreglo, obteniendo en cada iteracion
uno de sus elementos componentes, tiene dos sintaxis:

foreach(nombre arreglo as $valor){
Sentencias;

}

foreach(nombre_arreglo as $clave=> $valor){
Sentencias;

}

While se ejecuta un nimero indeterminado de veces, siempre y cuando el resultado de
comprobar la condicion sea verdadero.

While(condicion) {

Sentencias;

}

Mientras condicion sea verdadera, el codigo ejecutara las sentencias mostradas.
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Do While, a diferencia de while, se ejecuta cuando menos una vez, ya que revisa la
condicién hasta que termina de ejecutar el codigo.

Do {
Sentencias;

}
While (condicion);

Existen dos comandos dentro de las estructuras ciclicas: break y continue. Ya se
analizé el funcionamiento de break, que detiene la ejecucion de la iteracion presente;
continue hace algo similar, detiene la iteracion presente para pasar a la siguiente sin que
se efectien unas instrucciones del ciclo.

Funciones

Una funcidn es una seccion separada de codigo con un proposito especifico, a la cual se
le asigna un nombre. Ofrece modularidad, es decir, separar al c6digo de un script en
partes menores. Su sintaxis en PHP es:

Function nombrefuncion(parametros){
Sentencias;
Return Valor;

}

La funcién recibe parametros del resto del codigo, con los cuales trabaja, y devuelve un
valor resultado de su funcionamiento. Existen varias formas de pasar argumentos a una
funciodn, la primera y mas comun es hacerlo por valor; es decir, se le pasa una copia de
la variable, por lo que al terminar la funcidn, el valor de la misma no es alterado. Esto
se logra pasando el parametro de la siguiente forma:

Function iExponente($a) {
Return $a*$a;

}

En este ejemplo, el valor de $a no se vera afectado por la funcion iExponente, que
regresara su valor al cuadrado.

Otra forma de pasar parametros es por referencia, que como su nombre lo indica, le pasa
a la funcidn una referencia de la variable, en lugar de una simple copia, por lo que el
valor de la misma si se ve alterado después de que la funcion la utiliza. Para pasar
parametros por referencia, se escribe:

Function iExponente(&$a){
Return $a*$a;

}

Por ultimo, existe la posibilidad de darle a un parametro un valor por defecto, que le
sera otorgado en caso de que se llame a la funcidn sin especificar el pardmetro. Para
lograr esto, la sintaxis correcta es:
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Function iExponente($a, $exponente=2){
Return $a*$exponente;

}

Inclusion de Archivos

La inclusion de archivos es util para reutilizar codigo, esencialmente llama a archivos de
cddigo al script en cuestion como una libreria. Se puede hacer de las formas:

Include “archivo” - la cual incluye y evalda al archivo cada vez que es interpretada.
Include once “archivo” - la cual incluye al archivo solamente una vez en el script.

Lo que lleva a la gestion de archivos con el lenguaje PHP. Cuando se manejan archivos
en PHP, se pueden hacer cuatro cosas con ellos: abrirlos, cerrarlos, leerlos y escribirlos.
Obviamente, se necesita tener los permisos necesarios para todo esto en el sistema
operativo. Utilizando apuntadores, los cuales se moveran y modificaran en el curso del
script, y mediante los mismos se accedera al archivo en cuestion.

Para abrir un archivo y comenzar a trabajar en ¢l, se tiene la funcion
fopen(nombre_archivo, modo_apertura). Los valores para indicar el modo de apertura
son:

Valor Comportamiento

r Lectura. El apuntador se coloca al inicio
del archivo.

r+ Lectura y escritura. El apuntador se
coloca al inicio del archivo

W Escritura. Si no existe el archivo, se crea,
si ya existe, se borra su contenido.

w+ Lectura y escritura. Si no existe el
archivo, se crea, si ya existe, se borra su
contenido.

a Escritura. Si no existe el archivo, se crea,
si ya existe, se pone el apuntador al final
para afiadir datos.

a+ Lectura y escritura. Si no existe el
archivo, se crea, si ya existe, se pone el
apuntador al final para afiadir datos.

Otra funcion util para la gestion de archivos es fgetc(apuntador), que devuelve el
caracter del archivo al que hace referencia el apuntador; si se ha llegado al final del
archivo, este devuelve un FALSE.

Esta funcion puede ser util para cumplir una serie de sentencias siempre y cuando el
archivo no se termine, por ejemplo:

while($caracter=fgetc($apuntador)){
sentencias;

}
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En caso de que se desee trabajar con cadenas y no con caracteres, existe la funcion
fgets(apuntador, [total car a leer]), que devuelve un numero de caracteres igual al
segundo argumento menos uno. Sin embargo, puede devolver menos en caso de toparse
con un salto de linea, o con el final del archivo. Es importante notar que un espacio no
detiene a la funcion, asi que si lo que se desea es obtener una palabra, es mejor utilizar
un fgetc en una estructura ciclica.

Similar a fgets, estd fread, que recibe exactamente los mismos parametros que el
anterior, y que no deja de leer si encuentra un salto de linea, y también devuelve un total
de caracteres a leer.

La funcién feof(apuntador) devuelve TRUE si es que se ha llegado al final del archivo,
comunmente se utiliza para mantener un bloque de codigo en ejecucion mientras el
archivo esté lleno, como una condicién de una estructura ciclica. Por ejemplo:

while(!feof($apuntador)){
sentencias;:

}

A veces es util tener el archivo dentro de un arreglo, y eso es precisamente lo que la
funcion file hace, recibe de pardmetro el nombre del archivo, lee todo su contenido, y
finalmente guarda el mismo en un arreglo, donde cada posicion contiene una linea del
archivo.

La funcion readfile es similar, y toma el mismo parametro que file. Sin embargo, lo que
hace es que despliega el contenido del archivo por la salida estandar (usualmente el
monitor).

PHP cierra todos los archivos que el script utiliza automaticamente al terminar la
ejecucion del mismo. Sin embargo, no es recomendable tener archivos abiertos que
estén ocupando recursos del sistema, cuando no estan siendo utilizados, esto reduce no
solo el rendimiento del mismo script, sino también el de la terminal que lo esté
ejecutando. Para cerrar un archivo una vez que se termina de usar, se utiliza la funcion
fclose(apuntador).

Existen otras funciones que ayudan a manejar archivos, aunque no se involucren en la
gestion directa de los mismos. Funciones que ayudan a conocer caracteristicas externas
del archivo como son:

La funcion file exists(nombre archivo) revisa si existe efectivamente el archivo que
recibe como parametro, y regresa un valor booleano con su resultado.

Si se desea conocer el tamano de un archivo, existe utilizar la funcion
filesize(nombre archivo) para recibir el valor en bytes.

También se puede copiar en el sistema de archivos, utilizando la funcién copy, que

recibe 2 parametros, el nombre del archivo origen, y el nombre del archivo destino.
Ademas de copiar, devuelve un valor TRUE si la operacion fue completada con éxito.
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Por ultimo se analizardan a las funciones y métodos que escriben informacion en los
archivos. Las funciones fwrite y fputs son exactamente iguales, y reciben como
parametros el apuntador que se esté utilizando, y una cadena de caracteres, que intentara
escribir en el lugar en el que el apuntador esté haciendo referencia en el archivo. Si la
operacion tiene éxito, devuelven el total de caracteres insertados en el archivo; por el
contrario, si es un fallo, devuelven un valor FALSE.

Para devolver el apuntador al principio del archivo, se utiliza la funciéon rewind, que
recibe como parametro el mismo apuntador. Esto permite obviamente volver a
comenzar a leer/escribir el archivo desde el principio en caso de que no se desee
cerrarlo.

Es posible desplazar el apuntador con mas precision, y esto se logra con la funcion
fseek. La sintaxis que fseek espera es fseek(apuntador, desp, [desde _pos]). Que recibe
una copia del apuntador como primer pardmetro, un valor numérico desp que le indica
cuantos espacios se va a desplazar, y el tercer parametro, en caso de que se indique ya
que es opcional, puede ser SEEK _SET, SEEK CUR o SEEK END; cada uno le indica
a la funcion la posicion origen desde donde comenzar a contar. Respectivamente, el
inicio, la posicion actual, o el final. En caso de comenzar desde el final, se tendria que
dar el valor desp en numeros negativos.

La funcidn ftell recibe una copia del apuntador como Unico parametro, y devuelve la
posicién actual del mismo.

PHP es un lenguaje poderoso y sencillo que permite de una manera muy accesible
controlar aplicaciones de forma CGI en el servidor. Las tendencias actuales exigen cada
vez mas de los servidores, y es con estos lenguajes y tecnologias que se va a lograr esa
meta.

2.6 - Interaccion de WWW con Bases de Datos
Objetivo

Que el estudiante comprenda el funcionamiento y desarrollo de las bases de datos en
relacion con tecnologias de WWW, que aplique estos conocimientos para desarrollar
aplicaciones en el gestor de bases de datos MySQL junto con Apache.

Contenido

Un sistema gestor de bases de datos o SGBD consiste en una coleccion de datos
interrelacionados y un conjunto de programas para acceder a dichos datos. La coleccion
de datos, normalmente denominada base de datos, contiene informacién relevante para
una empresa. El objetivo principal de un SGBD es proporcionar una forma de
almacenar y recuperar la informacion de una base de datos de manera que sea tanto
préctica como eficiente.

Los sistemas de bases de datos se disefian para gestionar grandes cantidades de
informacion. La gestion de los datos implica tanto la definicién de estructuras para
almacenar la informacidon como la provisiéon de mecanismos para la manipulacion de la
informacion. Ademas, los sistemas de bases de datos deben proporcionar la fiabilidad
de la informacion almacenada, a pesar de las caidas del sistema o los intentos de acceso

Pégina 76



Informe Del Proyecto De Sistema De Transaccion Web Jorge Garrido Reséndiz

sin autorizacion. Si los datos van a ser compartidos entre diversos usuarios, el sistema
debe evitar posibles resultados anomalos.

Dado que la informacion es tan importante en la mayoria de las organizaciones, los
cientificos informaticos han desarrollado un amplio conjunto de conceptos y técnicas
para la gestion de los datos.

A lo largo de las ultimas cuatro décadas, el uso de las bases de datos crecioé en todas las
empresas. En los primeros dias, muy pocas personas interactuaron directamente con los
sistemas de bases de datos, aunque sin darse cuenta interactuaron con bases de datos
indirectamente (con los informes impresos como extractos de tarjetas de crédito, o
mediante agentes como cajeros de bancos y agentes de reserva de lineas aéreas).
Después vinieron los cajeros automaticos y permitieron a los usuarios interactuar con
las bases de datos. Las interfaces telefonicas con las computadoras, que en ese entonces
eran sistemas de respuesta vocal interactiva, también permitieron a los usuarios manejar
directamente las bases de datos. Un llamador podia marcar un numero y pulsar teclas
del teléfono para introducir informacién o para seleccionar opciones alternativas, para
determinar las horas de llegada o salida, por ejemplo, o para matricularse en una
universidad.

La revolucion de Internet a finales de la década de 1990 aumenté significativamente el
acceso directo del usuario a las bases de datos. Las organizaciones convirtieron muchas
de sus interfaces telefonicas a las bases de datos en interfaces Web, y pusieron
disponibles en linea muchos de sus servicios. Cuando se accede a un sitio Web, la
informacion personal puede ser recuperada de una base de datos para seleccionar los
anuncios que se deberian mostrar. Mas aun, los datos sobre los accesos Web pueden ser
almacenados sobre una base de datos.

Asi, aunque las interfaces de datos ocultan detalles del acceso a las bases de datos, y la
mayoria de la gente ni siquiera es consciente de que estan interactuando con una base de
datos, el acceso a las bases de datos forma una parte esencial de la vida de casi todas las
personas actualmente.

Sistemas de bases de datos frente a sistemas de archivos

Considérese parte de una empresa de cajas de ahorros que mantiene informacion acerca
de todos los clientes y cuentas de ahorros. Una manera de mantener la informacién en
una computadora es almacenarla en archivos del sistema operativo. Para permitir a los
usuarios manipular la informacién, el sistema tiene un conjunto de programas de
aplicacion que manipula los archivos, incluyendo:

Un programa para efectuar cargos o abonos en una cuenta
Un programa para afadir una cuenta nueva

Un programa para calcular el saldo de una cuenta

Un programa para generar las operaciones mensuales

Estos programas de aplicacion se han escrito por programadores de sistemas en
respuesta a las necesidades de la organizacion bancaria.

Si las necesidades se incrementan, se afiaden nuevos programas de aplicacion al
sistema. Por ejemplo, supdngase que las regulaciones de un nuevo gobierno permiten a
las cajas de ahorros ofrecer cuentas corrientes. Como resultado se crean nuevos
archivos permanentes que contengan informacion acerca de todas las cuentas corrientes
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mantenidas por el banco, y puede ser necesario escribir nuevos programas de aplicacion
para tratar situaciones que no existan en las cuentas de ahorro, tales como manejar
descubiertos. Asi, sobre la marcha, se afladen mas archivos y programas de aplicacion
al sistema.

Este sistema de procesamiento de archivos que se utilizé como ejemplo es tipico, y se
mantiene mediante un sistema operativo convencional. Los registros permanentes son
almacenados en varios archivos y se escriben diferentes programas de aplicacion para
extraer registros y para afadir registros a los archivos adecuados. Antes de la llegada de
los sistemas de gestion de bases de datos, las organizaciones usualmente almacenaban la
informacion de esta manera. Sin embargo, hacerlo presenta una larga serie de
problemas:

1. Redundancia e inconsistencia de datos.- debido a que los archivos y
programas de aplicacion son creados por diferentes programadores en un largo
periodo de tiempo, los diversos archivos tienen probablemente diferentes
formatos y los programas pueden estar escritos en diferentes lenguajes. Mas
aun, la misma informacién puede estar duplicada en diferentes archivos. Esta
redundancia puede conducir a un almacenamiento y coste de acceso mas altos.
Ademas, puede también ocasionar una inconsistencia de datos, es decir, las
diversas copias de los mismos datos pueden no coincidir.

2. Dificultad en el acceso a los datos.- supongase que uno de los empleados del
banco necesita averiguar los nombres de todos los clientes que viven en el
distrito postal 28733 de la ciudad. El empleado pide al departamento de
procesamiento que genere dicha lista. Debido a que esta peticion no fue prevista
cuando el sistema original fue disefiado, no hay un programa de aplicacion a la
mano para satisfacerla. Hay, sin embargo, un programa de aplicacion que
genera la lista de todos los clientes. El empleado tiene dos opciones: obtener la
informacion que necesita manualmente de la lista de todos los clientes, o bien,
pedir al departamento de procesamiento de datos que haga que un programador
de sistemas escriba el programa de aplicacion necesario. Ambas alternativas son
insatisfactorias. Supongase que se escribe tal programa y que, varios dias mas
tarde, el mismo empleado necesita arreglar esa lista para incluir so6lo aquellos
clientes que tienen una cuenta con saldo de 10 000 pesos 0 mas. Como se puede
esperar, un programa para generar esta lista no existe. De nuevo se tienen dos
opciones, ninguna de las cuales es satisfactoria. La cuestion es que el entorno de
procesamiento de archivos convencional no permite que los datos sean
obtenidos de una forma practica y eficiente. Se deben desarrollar sistemas de
recuperacion de datos mas interesantes para un uso general.

3. Aislamiento de datos.- debido a que los datos estan dispersos en varios
archivos, y que los archivos pueden estar en diversos formatos, es dificil escribir
nuevos programas de aplicacion para recuperar los datos apropiados.

4. Problemas de integridad.- los valores de los datos almacenados en la base de
datos deben satisfacer ciertos tipos de restricciones de consistencia. Es decir, el
saldo de una cuenta bancaria no puede nunca ser mas bajo de una cantidad
predeterminada. Los desarrolladores hacen cumplir esas restricciones en el
sistema afnadiendo el codigo apropiado en los diversos programas de aplicacion.
Sin embargo, cuando se afiaden nuevas restricciones, es dificil cambiar los
programas para hacer que se cumplan. EI problema es complicado cuando las
restricciones implican diferentes elementos de datos de diferentes archivos.
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5. Problemas de atomicidad.- un sistema de computadoras, como cualquier otro
dispositivo mecanico o eléctrico, esta sujeto a fallo. En muchas aplicaciones es
crucial asegurar que, una vez que un fallo ha ocurrido y se ha detectado, los
datos se restauran al estado de consistencia que existia antes del fallo.
Considérese un programa para transferir 50 pesos de una cuenta A a una cuenta
B. si ocurre un fallo del sistema durante su ejecucion, es posible que los 50
fueran eliminados de la cuenta A, pero no abonados a la cuenta B, resultando
una base de datos inconsistente. Claramente, es esencial para la consistencia de
la base de datos que ambos, el abono y el cargo tengan lugar, o que ninguno lo
tenga.

6. Anomalias en el acceso concurrente.- conforme se ha ido mejorando el
conjunto de ejecucion de los sistemas y ha sido posible una respuesta en tiempo
mas rapida, muchos sistemas han ido permitiendo a multiples usuarios actualizar
los datos simultdineamente. En tales sistemas un entorno de interaccion de
actualizaciones concurrentes puede dar Iugar a datos inconsistentes.
Considérese una cuenta bancaria A que contiene 500 pesos. Si dos clientes
retiran fondos (por ejemplo, 50 y 100 pesos respectivamente) de la cuenta A en
aproximadamente el mismo tiempo, el resultado de las ejecuciones concurrentes
puede dejar la cuenta en un estado incorrecto o inconsistente. Supdngase que
los programas se ejecutan para cada retirada y escriben el resultado después. Si
los dos programas funcionan concurrentemente, pueden leer ambos el valor
$500 y escribir después $450 y $400. dependiendo de cudl escriba el ultimo
valor, la cuenta puede contener $400 o $450, en lugar del valor correcto de
$350. Para protegerse de esta posibilidad, el sistema debe mantener alguna
forma de supervision. Sin embargo, ya que se puede acceder a los datos desde
muchos programas de aplicacion diferentes que no han sido previamente
coordinados, la supervision es dificil de proporcionar.

7. Problemas de seguridad.- no todos los usuarios de un sistema de bases de datos
deberian poder acceder a todos los datos. Por ejemplo, en el sistema bancario, el
personal de ndéminas necesita ver solo esa parte de la base de datos que tiene
informacion de varios empleados del banco. No necesita acceder a la
informacion acerca de las cuentas de clientes. Como los programas de
aplicacion se afiaden al sistema de forma ad hoc, es dificil asegurar tales
restricciones de seguridad.

Estas dificultades, entre otras, han motivado el desarrollo de los sistemas de bases de
datos. Un sistema de bases de datos es una coleccion de archivos interrelacionados y un
conjunto de programas que permitan a los usuarios acceder y modificar estos archivos.
Uno de los propositos principales de un sistema de bases de datos es proporcionar a los
usuarios una vision abstracta de los datos. Es decir, el sistema esconde ciertos detalles
de como se almacenan y mantienen los datos.

Para que el sistema sea util debe recuperar los datos eficientemente. Esta preocupacion
ha conducido al disefio de estructuras de datos complejas para la representacion de los
datos en la base de datos. Como muchos usuarios de sistemas de bases de datos no
estan familiarizados con computadoras, los desarrolladores esconden la complejidad a
los mismos a través de varios niveles de abstraccion para simplificar la interaccion de
los usuarios con el sistema:
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e Nivel fisico.- el nivel mas bajo de abstraccion describe como se almacenan
realmente los datos. En el nivel fisico se describen en detalle las estructuras de
datos de bajo nivel.

e Nivel ldgico.- el siguiente nivel mas alto de abstraccion describe que datos se
almacenan en la base de datos y que relaciones existen entre estos datos. La
base de datos completa se describe asi en términos de un niimero pequefio de
estructuras relativamente simples. Aunque la implementacion de estructuras
simples en el nivel logico puede involucrar estructuras complejas del nivel
fisico, los usuarios del nivel logico no necesitan preocuparse de esta
complejidad. Los administradores de bases de datos, que deben decidir la
informacion que se mantiene en la base de datos, usan el nivel logico de
abstraccion.

e Nivel de vistas.- el nivel mas alto de abstraccion describe solo parte de la base
de datos completa. A pesar del uso de estructuras mas simples en el nivel
logico, queda algo de complejidad, debido a la variedad de informacion
almacenada en una gran base de datos. Muchos usuarios del sistema de base de
datos no necesitan toda esta informacion. En su lugar, tales usuarios necesitan
acceder solo a una parte de la base de datos. Para que su interaccion con el
sistema se simplifique, se define la abstraccion del nivel de vistas. El sistema
puede proporcionar muchas vistas para la misma base de datos.

Una analogia con el concepto de tipos de datos en lenguajes de programacion puede
clarificar la distincion entre los niveles de abstraccion. La mayoria de lenguajes de
programacion de alto nivel soportan la estructura de tipo registro. Por ejemplo, en un
lenguaje estructurado:

Type cliente = record
Nombre-cliente : string;
Id-cliente : string;
Calle-cliente : string;
Ciudad-cliente : string;

End;

Este codigo, presentado en un lenguaje al estilo Pascal, define un nuevo registro
llamado cliente con cuatro campos. Cada campo tiene un nombre y un tipo asociado a
¢l. Volviendo al ejemplo del banco, puede tener varios tipos de registros:

Cuenta: con los campos numero y saldo.
Empleado: con los campos nombre y sueldo.

En el nivel fisico, un registro cliente, cuenta o empleado se puede describir como un
bloque de posiciones almacenadas consecutivamente. El compilador del lenguaje
esconde este nivel de detalle a los programadores. Anédlogamente, el sistema de bases
de datos esconde muchos de los detalles de almacenamiento de bases de datos. Los
administradores de bases de datos pueden ser conscientes de ciertos detalles de la
organizacion fisica de los datos.

En el nivel logico, cada registro de este tipo se describe mediante una definicion de tipo,

y se define la relacion entre estos tipos de registros. Los programadores, cuando usan
un lenguaje de programacion, trabajan en este nivel de abstraccion. De forma similar,
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los administradores de bases de datos trabajan habitualmente en este nivel de
abstraccion.

Finalmente, en el nivel de vistas, los usuarios de computadoras ven un conjunto de
programas de aplicacion que esconden los detalles de los tipos de datos. Analogamente,
en el nivel de vistas se definen varias vistas de una base de datos, y los usuarios de la
misma ven unicamente estas vistas. Ademas de esconder detalles del nivel 16gico de la
base de datos, las vistas también proporcionan un mecanismo de seguridad para evitar
que los usuarios accedan a ciertas partes de la base de datos.

Modelos de los datos

Bajo la estructura de la base de datos se encuentra el modelo de datos, una coleccion de
herramientas conceptuales para describir los datos, las relaciones, la semantica y las
restricciones de consistencia. Para ilustrar el concepto de un modelo de datos, se
describiran dos tipos de ellos: el modelo entidad relacion, y el modelo relacional. Los
modelos que se han propuesto se clasifican en tres grupos diferentes: modelos 16gicos
basados en objetos, modelos 16gicos basados en registros y modelos fisicos.

El modelo de datos entidad relacién (E-R) estd basado en una percepcion del mundo
real que consta de una coleccidon de objetos basicos, llamados entidades y de relaciones
entre estos objetos. Una entidad es una “cosa” u “objeto” en el mundo real que es
distinguible de otros objetos. Por ejemplo, una persona es una entidad, las cuentas
bancarias también pueden ser consideradas entidades.

Las entidades se describen en una base de datos mediante un conjunto de atributos. Por
ejemplo, los atributos numero-cuenta y saldo describen una cuenta particular de un
banco y pueden ser atributos del conjunto de entidades cuenta. Andlogamente, los
atributos nombre-cliente y ciudad-cliente pueden describir una entidad cliente.

Un atributo extra, id-cliente, se usa para identificar univocamente a los clientes. Se
debe asignar un identificador tnico de cliente a cada uno.

Una relacion es una asociacion entre varias entidades. Por ejemplo, una relacion
impositor asocia un cliente con cada cuenta que tiene. EIl conjunto de todas las
entidades del mismo tipo, y el conjunto de todas las relaciones del mismo tipo, se
denominan respectivamente conjunto de entidades y conjunto de relaciones.

La estructura logica general de una base de datos se puede expresar graficamente
mediante un Diagrama Entidad Relacion (DER), que consta de los siguientes
componentes:

Rectangulos.- que representan conjuntos de entidades

Elipses.- que representan atributos

Rombos.- que representan relaciones entre conjuntos de entidades

Lineas.- que unen los atributos con los conjuntos de entidades y los conjuntos de
entidades con las relaciones

Cada componente se etiqueta con la entidad o relacion que representa.
En el modelo relacional se utiliza un grupo de tablas para representar los datos y las

relaciones entre ellos. Cada tabla esta compuesta por varias columnas, y cada columna
tiene un nombre Unico.
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El modelo relacional es un ejemplo de un modelo basado en registros. Los modelos
basados en registros se denominan asi porque la base de datos se estructura en registros
de formato fijo de varios tipos. Cada tabla contiene registros de un tipo particular.
Cada tipo de registro define un niimero fijo de campos, o atributos. Las columnas de la
tabla corresponden a los atributos del tipo de registro.

No es dificil ver como se pueden almacenar las tablas en archivos. Por ejemplo, un
caracter especial se puede usar para delimitar los diferentes atributos de un registro, y
otro carécter especial se puede usar para delimitar registros. El modelo relacional oculta
tales detalles de implementacion de bajo nivel a desarrolladores de bases de datos y
usuarios.

El modelo de datos relacional es el modelo de datos mas ampliamente usado, y una
amplia mayoria de sistemas de bases de datos actuales se basan en el modelo relacional.
Se encuentra a un nivel de abstraccion inferior al modelo de datos ER. Los disefios de
bases de datos a menudo se realizan en el modelo E-R, y después se traducen al modelo
relacional.

Un sistema de bases de datos proporciona un lenguaje de definicion de datos para
especificar el esquema de la base de datos y un lenguaje de manipulacioén de datos para
expresar las consultas a la base de datos y las modificaciones. En la préctica, los
lenguajes de definicion y manipulacion de datos no son dos lenguajes separados; en su
lugar simplemente forman partes de un unico lenguaje de bases de datos, tal como SQL,
que es ampliamente usado.

Un esquema de base de datos se especifica mediante un conjunto de definiciones
expresadas mediante un lenguaje especial llamado lenguaje de definiciéon de datos
(LDD). Por ejemplo, la siguiente instruccion en el lenguaje SQL define la tabla cuenta:

Create table cuenta (numero-cuenta char(10), saldo integer)

La ejecucion de la instruccion LDD anterior crea la tabla cuenta. Ademas, actualiza un
conjunto especial de tablas denominado diccionario de datos o directorio de datos.

Un diccionario de datos contiene metadatos, es decir, datos acerca de los datos. El
esquema de una tabla es un ejemplo de metadatos. Un sistema de base de datos
consulta el diccionario de datos antes de leer o modificar los datos reales.

La manipulacién de datos es:

La recuperacion de informacidon almacenada en la base de datos.
La insercion de informacion nueva en la base de datos.

El borrado de informacion de la base de datos.

La modificacion de informacion almacenada en la base de datos.

Un lenguaje de manipulacion de datos, o LMD, es un lenguaje que permite a los
usuarios acceder o manipular los datos organizados mediante el modelo de datos
apropiado. Hay dos tipos basicamente:

1. LMDs procedimentales.- requieren que el usuario especifique qué datos se
necesitan y como obtener esos datos.

2. LMDs declarativos.- requieren que el usuario especifique qué datos se necesitan
sin especificar como obtenerlos.
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Los LMDs declarativos son mas faciles de aprender y usar que los procedimentales. Sin
embargo, como el usuario no especifica como conseguir los datos, el sistema de bases
de datos tiene que determinar un medio eficiente de acceder a ellos. El componente
LMD de SQL es no procedimental.

Una consulta es una instruccion de solicitud para recuperar informacion. La parte de un
LMD que implica recuperacion de informacion se llama lenguaje de consultas. Aunque
técnicamente sea incorrecto, en la préctica se usan los terminos lenguaje de consultas y
lenguaje de manipulacion de datos como sinéonimos.

Esta consulta en el lenguaje SQL encuentra el nombre del cliente cuyo identificador es
19.283.746:

Select cliente.nombre-cliente
From cliente
Where cliente.idcliente = °19.283.746°

La consulta especifica que las filas de (from) la tabla cliente donde (where) el id-cliente
es 19.283.746 se debe recuperar, y que se debe mostrar el atributo nombre-cliente de
estas filas. Las consultas pueden involucrar informacién de mas de una tabla.

Los programas de aplicacion son programas que se usan para interactuar con las bases
de datos. Los programas de aplicacion se escriben usualmente en un lenguaje anfitrion,
tal como COBOL, C, C++ o Java.

Para acceder a la base de datos, las instrucciones LMD necesitan ser ejecutadas desde el
lenguaje anfitrion. Hay dos maneras de hacerlo:

1. proporcionando la interfaz del programa de aplicaciéon (conjunto de
procedimientos) que se pueden usar para enviar instrucciones LMD y LDD a la
base de datos, y recuperar los resultados. El estandar de conectividad abierta de
bases de datos Open Database Connectivity, u ODBC, definido por Microsoft
para el uso con el lenguaje C es un estandar de interfaz de programas de
aplicacion usado comunmente. El estandar conectividad de Java con bases de
datos, o JDBC (Java Database Connectivity) proporciona caracteristicas
correspondientes para el lenguaje Java.

2. extendiendo la sintaxis del lenguaje anfitrion para incorporar llamadas LMD
dentro del programa del lenguaje anfitrion. Usualmente, un caracter especial
precede a las llamadas LMD, y un preprocesador, denominado precompilador
LMD, convierte las instrucciones LMD en llamadas normales a procedimientos
en el lenguaje anfitrion.

Un objetivo principal de un sistema de bases de datos es recuperar informacion y
almacenar nueva informacion en la base de datos. Las personas que trabajan con una
base de datos se pueden catalogar como usuarios de bases de datos o como
administradores de bases de datos.

Hay cuatro tipos diferentes de un sistema de bases de datos, diferenciados por la forma

en que ellos esperan interactuar con el sistema. Se han disefiado diferentes tipos de
interfaces de usuario para diferentes tipos de usuarios.
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Usuarios normales.- son usuarios no sofisticados que interactiian con el sistema
mediante la invocacion de alguno de los programas de aplicacion permanentes
que se ha escrito previamente. Por ejemplo, un cajero bancario que necesita
transferir 50 pesos de la cuenta A a la cuenta B invoca un programa llamado
transferir. Este programa pide al cajero el importe de dinero a transferir, la
cuenta de la que el dinero va a ser transferido y la cuenta a la que sera
transferido. La interfaz de usuario normal para los usuarios normales es una
interfaz de formularios, donde el usuario puede rellenar los campos apropiados
del formulario. Los usuarios normales pueden también simplemente leer
informes generados de la base de datos.

Programadores de aplicaciones.- son profesionales informaticos que escriben
programas de aplicacion. Los programadores de aplicaciones pueden elegir
entre muchas herramientas para desarrollar interfaces de usuario. Las
herramientas de desarrollo rapido de aplicaciones (DRA) son herramientas que
permiten al programador construir formularios e informes sin escribir un
programa. Hay también tipos especiales de lenguajes de programacion que
combinan estructuras de control imperativo (por ejemplo, para ciclos for, ciclos
while, e instrucciones if-else) con instrucciones del lenguaje de manipulacion de
datos. Estos lenguajes, llamados a veces lenguajes de cuarta generacion, a
menudo incluyen caracteristicas especiales para facilitar la generacion de
formularios y la presentacion de datos en pantalla. La mayoria de los sistemas
de bases de datos comerciales incluyen un lenguaje de cuarta generacion.

Los usuarios sofisticados.- interactian con el sistema sin programas escritos.
En su lugar, ellos forman sus consultas en un lenguaje de consulta de bases de
datos. Cada una de estas consultas se envia al procesador de consultas, cuya
funcién es transformar instrucciones LMD a instrucciones que el gestor de
almacenamiento entienda. Los analistas que envian las consultas para explorar
los datos en la base de datos entran en esta categoria. Las herramientas de
procesamiento analitico en linea (OLAP, Online Analytical Processing)
simplifican la labor de los analistas permitiéndoles ver resumenes de datos de
formas diferentes. Por ejemplo, un analista puede ver las ventas totales por
region o por producto. Las herramientas también permiten al analista
seleccionar regiones especificas, examinar los datos con mas detalle o examinar
los datos con menos detalle. Otra clase de herramientas para los analistas son
las herramientas de recopilacion de datos, que les ayudan a encontrar ciertas
clases de patrones de datos.

Usuarios especializados.- son usuarios sofisticados que escriben aplicaciones
de bases de datos especializadas que no son adecuadas en el marco de
procesamiento de datos tradicional. Entre estas paliaciones estan los sistemas de
disefio asistido por computadora, sistemas de bases de conocimientos y sistemas
expertos, sistemas que almacenan los datos con tipos de datos complejos y
sistemas de modelado del entorno.

Una de las principales razones de usar un sistema de gestion de bases de datos es tener
un control centralizado tanto de los datos como de los programas que acceden a esos
datos. La persona que tiene este control central sobre el sistema se llama administrador
de la base de datos. Las funciones del ABD incluyen las siguientes:

Definicion del esquema.- el ABD crea ¢l esquema original de la base de datos
escribiendo un conjunto de instrucciones de definicién de datos en el LDD.
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e Definicion de la estructura y del método de acceso.

e Modificacion del esquema y de la organizacién fisica.- los ABD realizan
cambios en el esquema y en la organizacion fisica para reflejar las necesidades
cambiantes de la organizacidn, o para alterar la organizacion fisica para mejorar
el rendimiento.

e Concesion de autorizacion para el acceso a los datos. La concesion de
diferentes tipos de autorizacion permite al administrador de la base de datos
determinar a que partes de la base de datos puede acceder cada usuario. La
informacion de autorizacion se mantiene en una estructura del sistema especial
que el sistema de base de datos consulta cuando se intenta el acceso a los datos
en el sistema.

e Mantenimiento rutinario.- algunos ejemplos de actividades rutinarias de
mantenimiento del administrado de la base de datos son:

1. Copia de seguridad periddica de la base de datos, bien sobre cinta, o
sobre servidores remotos, para prevenir la pérdida de datos en caso de
desastres como inundaciones.

2. asegurarse de que haya suficiente espacio libre para las operaciones
normales y aumentar el espacio en disco segun sea necesario.

3. supervision de los trabajos que se ejecuten en la base de datos y
asegurarse de que el rendimiento no se degrada por tareas muy costosas
iniciadas por algunos usuarios.

Los sistemas de bases de datos comerciales necesitan de un lenguaje de consultas
comodo para el usuario. SQL utiliza una combinacion de algebra relacional y
construcciones del calculo relacional.

Aunque SQL se considere un lenguaje de consultas, contiene muchas otras capacidades
ademas de la consulta en bases de datos. Incluye caracteristicas para definir la
estructura de los datos, para la modificacion de los datos en la base de datos y para la
especificacion de restricciones de seguridad.

El lenguaje SQL tiene varios componentes:

e Lenguaje de definicion de datos.- el LDD de SQL proporciona érdenes para la
definicion de esquemas de relacion, borrado de relaciones, creacion de indices y
modificacioén de esquemas de relacion.

e Lenguaje interactivo de manipulacion de datos.- el LMD de SQL incluye un
lenguaje de consultas, basado tanto en el algebra relacional como en el célculo
relacional de tuplas. Incluye también Ordenes para insertar, borrar y modificar
tuplas de la base de datos.

e Definicion de vistas.- el LDD de SQL incluye o6rdenes para la definicion de
vistas.

e Control de transacciones.- SQL incluye ordenes para la especificacion del
comienzo y final de transacciones.

e SQL incorporado y SQL dinamico.- SQL dinamico e incorporado define como
se pueden incorporar las instrucciones SQL en lenguajes de programacion de
propdsito general.

e Integridad.- el LDD de SQL incluye o6rdenes para la especificacion de las
restricciones de integridad que deben satisfacer los datos almacenados en la base
de datos. Las actualizaciones que violen las restricciones de integridad se
rechazan.
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e Autorizacion.- el LDD de SQL incluye ordenes para especificar derechos de
acceso para las relaciones y vistas.

Una base de datos relacional consiste en un conjunto de relaciones, a cada una de las
cuales se le asigna un nombre tnico. SQL permite el uso de valores nulos para indicar
que el valor o bien es desconocido, o no existe. Se fijan criterios que permiten al
usuario especificar a qué atributos no se puede asignar valor nulo.

La estructura basica de una expresion SQL consiste en tres clausulas: select, from y
where.

La clausula select corresponde a la operacion proyeccion del algebra relacional. Se usa
para listar los atributos deseados del resultado de una consulta.

La clausula from corresponde a la operacion producto cartesiano del algebra relacional.
Lista las relaciones que deben ser analizadas en la evaluacion de la expresion.

La cldusula where corresponde al predicado seleccion del algebra relacional. Es un
predicado que engloba a los atributos de las relaciones que aparecen en la clausula from.

En el presente, las bases de datos son completamente indispensables para el desarrollo y
funcionamiento no sélo de empresas, sino de servicios publicos y privados. En
conjunto con las tecnologias web, y utilizando la capacidad de SQL para integrarse con
lenguajes de aplicacion, los servicios en Internet pueden facilmente presentar bases de
datos de forma natural. A finales de los 90, la fuerza de los negocios estrictamente
basados en sitios de Internet ya era considerable. Esta tendencia se ha balanceado, y
ahora es impensable que una empresa importante no tenga servicios web.

2.7 - Introduccidn a la Seguridad en Computo
Objetivo

Conocer las bases en las que se funda la seguridad informatica, el funcionamiento
principal de las firmas y la criptografia.

Contenido

Se entiende como seguridad una caracteristica de cualquier sistema (informético o no)
que indica que ese sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro
o dafio todo aquello que pueda afectar su funcionamiento directo o los resultados que se
obtienen del mismo. Para la mayoria de los expertos el concepto de seguridad en la
informadtica es utdpico porque no existe un sistema 100% seguro. Para que un sistema
se pueda definir como seguro se deben de dotar las siguientes caracteristicas al mismo:

Que se opera como se espera que lo haga.
Que es ajeno a todo riesgo.

Que es ajeno a toda amenaza.

Que no posee vulnerabilidades.

Que es confiable

Que funciona sin fallo.

A e
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Estos seis puntos se pueden resumir en tres principales caracteristicas:

e Confidencialidad
e Integridad
e Disponibilidad

Y dependiendo de las fuentes de amenazas que estén presentes, se puede dividir la
seguridad en logica y fisica.

Los pasos que se toman tradicionalmente para realizar el objetivo de tener un sistema
seguro, es disefiar el mismo para que los agentes, ya sean usuarios o programas solo
puedan tomar acciones que hayan sido explicitamente permitidas. Esto incluye
especificar e implementar una pdliza de seguridad. Las acciones en cuestion pueden ser
reducidas a operaciones de acceso, modificacion y borrado. La seguridad de
computadoras puede ser vista como un sub-campo de la ingenieria de seguridad, que
ademas de contemplar a la anterior, observa campos mas amplios sobre seguridad en
general.

En un sistema seguro, los usuarios autorizados del sistema son capaces de hacer lo que
deberian hacer. Aunque es posible asegurar un sistema utilizando medidas extremas,
como el aislamiento fisico de la terminal, por ejemplo; debido al requerimiento anterior,
esto no convierte al mismo en un sistema seguro.

Es importante distinguir las técnicas utilizadas para incrementar la seguridad de un
sistema del estado de seguridad. Particularmente, sistemas que contengan fallas
fundamentales en su disefio de seguridad no pueden ser hechos seguros sin
comprometer su funcionalidad. Consecuentemente, muchos sistemas de computadoras
no pueden ser seguros incluso después de la aplicacion de medidas extensivas; mientras
mas seguros se hacen, mas detrimentos tienen en funcionalidad.

Terminos Relacionados

Activo

Un activo es un recurso del sistema de informacion o algo relacionado con este. Es
necesario para que la organizacion que lo emplea, asi como todos sus componentes,
funcionen y se desarrollen.

Amenaza

El término se refiere a un evento o circunstancia, ya sea fisica o ldgica, que pueda
causar dafio al sistema a través de una vulnerabilidad.

Vulnerabilidad
Ausencia de una contramedida, o tal vez una debilidad de la misma. Comunmente
conocida como hoyo o hueco, generalmente se originan en el disefio, la implementacion

o en los procedimientos para operar y administrar el sistema.
Es la predisposicion de un sistema a ser afectado por un agente perturbador.

Pégina 87



Informe Del Proyecto De Sistema De Transaccion Web Jorge Garrido Reséndiz

Riesgo

Es la posibilidad de que una vulnerabilidad sea afectada. El riesgo presente en un
sistema es calculado con la simple ecuacién riesgo= peligro x exposicion X
vulnerabilidad.

Exposicion

El grado de exposicion es el nivel de afectacion, o niimero de personas, bienes o
modulos (por ejemplo) que serian afectados en caso de haber una falla en el sistema de
seguridad.

Peligro
Es la probabilidad de que se presente una amenaza.

Existen dos diferentes visiones de la seguridad de computo. Una se enfoca
mayoritariamente en amenazas externas, y generalmente trata al sistema mismo como
confiable.

La segunda considera al sistema como in confiable, y lo redisefia para hacerlo mas
seguro de varias maneras.

Esta ultima técnica alienta la separacion de privilegios, donde una entidad solo tiene los
privilegios que se necesitan para su funcién. De esa forma, ain si un atacante ha
subvertido una parte del sistema, la mas fina seguridad se encarga de que sea muy dificil
subvertir el resto.

Mas atin, al romper el sistema en varios componentes mas pequefos, la complejidad de
los componentes individuales se reduce, abriendo la posibilidad de usar técnicas tales
como “prueba de teoremas automatica” (ATP) para probar que los sub-sistemas de
software cruciales estén en correcto estado. Donde las pruebas formales no son
posibles, el uso riguroso de la revision de codigo y la prueba de unidades puede ser
utilizado para hacer que los mddulos sean tan seguros como sea posible.

El disefio deberia usar “defensa profunda”, un paradigma en donde més de un sub-
sistema necesita ser derrotado para comprometer la seguridad del sistema, y de la
informacion que contiene. Los sub-sistemas deberian configurarse con miras a la
seguridad por defecto, y donde sea posible, ser designados a un fallo seguro, mas que a
un fallo inseguro. Idealmente, un sistema seguro requiere una decision deliberada,
consciente y educada de parte de las autoridades legitimas para hacerse inseguro. Lo
que constituye dicha decision, y lo que hace legitimas a las autoridades es campo
obviamente controversial.

Ademas, la seguridad no deberia ser analizada como un campo absoluto de todo o nada.
Los disenadores y operadores de sistemas deben asumir que a largo plazo, es inevitable
que suceda una falla de seguridad. Bitacoras de audicion completas deben ser llevadas
sobre el funcionamiento del sistema, para que cuando el fallo ocurra, el mecanismo y la
extension de la falla puedan ser determinadas. Guardar estas bitdcoras remotamente,
donde puedan ser leidas, puede mantener a los intrusos lejos de tapar sus huellas.
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Finalmente, una apertura total ayuda a asegurar que cuando se encuentren bugs, la
ventana de vulnerabilidad quede tan pequefia como sea posible.

Una politica de seguridad generalmente se ocupa exclusivamente a asegurar los
derechos de acceso a los datos y recursos con las herramientas de control y mecanismos
de identificacion. Estos mecanismos permiten saber que los operadores tienen so6lo los
permisos que se les dio.

La seguridad informdtica debe ser estudiada para que no impida el trabajo de los
operadores en lo que les es necesario y que puedan utilizar el sistema informatico con
toda confianza. Por eso en lo referente a elaborar una politica de seguridad, conviene:

e Elaborar reglas y procedimientos para cada servicio de la organizacioén

e Definir las acciones a emprender y elegir las personas a contactar en caso de
Detectar una posible intrusion

e Sensibilizar los operadores con los problemas ligados con la seguridad de los
sistemas informaticos

Los derechos de acceso de los operadores deben ser definidos por los responsables
jerarquicos y no por los administradores informaticos, los cuales tienen que conseguir
que los recursos y derechos de acceso sean coherentes con la politica de seguridad
definida. Ademas, como el administrador suele ser el inico en conocer perfectamente
el sistema, tiene que derivar a la directiva cualquier problema e informacion relevante
sobre la seguridad, y eventualmente aconsejar estrategias a poner en marcha, asi como
ser el punto de entrada de la comunicacién a los trabajadores sobre problemas y
recomendaciones en término de seguridad.

Una vez que la programacion y el funcionamiento de un dispositivo de almacenamiento
(o transmision) de la informacion se consideran seguras, todavia deben ser tenidos en
cuenta los circunstancias "no informaticas" que pueden afectar a los datos, las cuales
son a menudo imprevisibles o inevitables, de modo que la inica proteccion posible es la
redundancia (en el caso de los datos) y la descentralizacion -por ejemplo mediante
estructura de redes- (en el caso de las comunicaciones). Estos fenomenos pueden ser
causados por:

1. Un operador: causa del mayor problema ligado a la seguridad de un sistema
informatico (por que no le importa, no se da cuenta o a propo6sito).

2. Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilicito
de los recursos del sistema es instalado (por inatencion o maldad) en el
ordenador abriendo una puerta a intrusos o bien modificando los datos. Estos
programas pueden ser un virus informatico, un gusano informatico, un troyano,
una bomba logica o un programa espia o Spyware.

3. Un intruso: persona que consigue acceder a los datos o programas de los cuales
no tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer,
etc.)

4. Un siniestro (robo, incendio, por agua): una mala manipulacion o una mala
intencion derivan a la pérdida del material o de los archivos.

5. El personal interno de Sistemas: Las pujas de poder que llevan a disociaciones
entre los sectores y soluciones incompatibles para la seguridad informatica.
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La primera instancia en que se consider6 importante la seguridad informatica fue en el
desarrollo de un sistema operativo llamado Multics. Multics fue notable por muchas
cosas, fue uno de los primeros en considerar a los archivos y procesos como similares, y
posiblemente el primer sistema operativo que fue disefiado como un sistema seguro
desde el comienzo. A pesar de ello, su seguridad fue vencida, no una, sino varias veces.
Sin embargo esto origind mas estudios sobre la seguridad informatica; estudios que
fueron los precursores de las técnicas de ingenieria de seguridad modernas.

Técnicas Modernas de Seguridad

Las siguientes son algunas de las técnicas que pueden ser usadas en la creacion de
sistemas seguros. Estas técnicas, aunque utiles, no aseguran la seguridad por si mismas.
Una maxima popular es “Un sistema de seguridad es tan fuerte como su elemento mas
débil”.

e Prueba Automatizada de Teoremas.- Junto a otras herramientas de
verificacion, puede permitir que se pruebe matematicamente a los algoritmos y
el codigo ejecutado para alcanzar sus expectativas. De esta forma,
“microkernels” pueden ser escritos para asegurarse de que no tienen ninglin bug.
Dos ejemplos de esta tecnologia son EROS y Coyotos.

Un sistema operativo mayor, capaz de proveer una interfaz de procesamiento de
aplicacion (API por sus siglas en inglés), como POSIX, puede ser construido en un
microkernel utilizando pequefios servidores API que corran programas pequefios. Si
uno de estos servidores tiene un bug, el kernel y los otros servidores no son afectados.

e Técnicas Criptograficas.- pueden ser usadas para defender informacion que
esté en transito entre sistemas, reduciendo asi la probabilidad de que se
intercepte o se modifiquen los datos intercambiados entre sistemas.

e Técnicas de Autenticacion Fuertes.- pueden ser usadas para asegurar que los
nodos de una red de comunicacion sean quien dicen que son.

e Criptoprocesadores Seguros.- implementan técnicas de seguridad fisica al
sistema de seguridad en la computadora.

e (Cadena de Confianza.- este método se puede usar para asegurar que todo el
software haya sido certificado como auténtico por sus propios disefiadores.

e Control de Acceso Mandatario.- asegura que el acceso privilegiado sea
retirado cuando los mismos privilegios sean revocados. Por ejemplo, borrar una
cuenta de usuario deberia también detener los procesos asociados con los
privilegios del mismo.

e Lista de Capacidades y Accesos.- pueden ser usadas para asegurar separacion
de privilegios y acceso de control mandatario.

e Abstinencia de Uso de Fallas.- en un sistema de produccion donde una
aplicaciéon no tiene manera de arreglar fallas de seguridad conocidas, es
recomendable dejar de usarlo hasta que el arreglo esté disponible. Fallas que
sean publicas son el principal punto de entrada para gusanos que
automaticamente ingresan al sistema y lo utilizan para propagarse por la red.

e Backups.- los respaldos son una manera de asegurar la informacion;
basicamente son una copia de todos los archivos de la computadora mantenidos
en algin otro lugar. Estos archivos se guardan en discos duros, o medios
extraibles. Pueden ser guardados en una multitud de lugares, generalmente cajas
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fuertes que sean resistentes a fuego, agua y calor, o en una localidad diferente a
los originales. Los respaldos ademds son muy importantes por otras razones
ademas de la seguridad; desastres naturales o externos al sistema.

e Software Antivirus.- consiste en programas que tratan de identificar, bloquear y
eliminar virus de computadoras y otros tipos de software malicioso.

e Firewalls.- son sistemas que ayudan a proteger las computadoras y las redes de
computadoras de ataques ¢ intrusiones subsecuentes restringiendo el trafico de la
red que puede pasar a través de ellos. Se basan en reglas que el administrador
del sistema les define.

e Autorizacion de acceso.- restringe el acceso al sistema a un grupo de usuarios a
través del uso de programas de autenticacion. Estos sistemas pueden proteger ya
sea a la computadora en su totalidad — mediante el uso de una pantalla de login —
o servicios individuales, tales como un servidor FTP. Hay muchas formas de
identificar y autenticar usuarios, tales como contrasefias, tarjetas de
identificacion, o sistemas biométricos, en resumen, existen los siguientes
mecanismos de autenticacion:

0 Algo que se sabe.- se basan en claves de acceso, son faciles de usar y no
requieren de hardware especial; como contrasefias, nombres de usuario,
etc.

o0 Algo que se tiene.- necesitan un hardware especial que identifique un
objeto que tenga el usuario, generalmente tarjetas o gafetes con la clave
de usuario.

0 Algo que se es.- necesitan un hardware biométrico. Identifican al
usuario basandose en sus caracteristicas fisicas; su rostro, su huella
digital, su iris, etc.

e Encriptacion.- se usa para proteger un mensaje de los ojos de otros. Puede
realizarse en un numero de formas; cambiando de lugar los caracteres,
reemplazandolos con otros, y aun quitando algunos del mensaje. Esto tiene que
hacerse en combinacidn para asegurar realmente la encriptacion. Mas adelante
se analizardn algunos métodos de encriptacion.

e Sistemas de Deteccion de Intrusos.- pueden escanear una red para encontrar
personas que no estén en un lugar autorizado, o que estén haciendo cosas que no
deberian, por ejemplo, tratar muchas contrasenas diferentes para acceder a la
red.

e Percepcion de Ingenieria Social.- mantener a los empleados en perspectiva de
los peligros de la ingenieria social y/o mantener una politica que prevenga la
misma puede reducir considerablemente los ataques a la red y los servidores.

Firmas Digitales

La firma digital de un documento es el resultado de aplicar cierto algoritmo matematico,
denominado funcion hash, a su contenido. Esta funcidén asocia un valor dentro de un
conjunto finito (generalmente los nimeros naturales) a su entrada. Cuando la entrada es
un documento, el resultado de la funcidén es un nimero que identifica casi univocamente
al texto. Si se adjunta este numero al texto, el destinatario puede aplicar de nuevo la
funcién y comprobar su resultado con el que ha recibido. No obstante esto presenta
algunas dificultades.

Para que sea de utilidad, la funcion hash debe satisfacer dos importantes requisitos.
Primero, debe ser dificil encontrar dos documentos cuyo valor para la funcién "hash"
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sea idéntico. Segundo, dado uno de estos valores, deberia ser dificil recuperar el
documento que lo produjo.

Algunos sistemas de cifrado de clave publica se pueden usar para firmar documentos. El
firmante cifra el documento con su clave privada y cualquiera que quiera comprobar la
firma y ver el documento, no tiene mas que usar la clave publica del firmante para
descifrarla.

Existen funciones "hash" especificamente designadas para satisfacer estas dos
importantes propiedades. SHA y MDS5 son dos ejemplos de este tipo de algoritmos. Para
usarlos un documento se firma con una funcién "hash", cuyo resultado es la firma. Otra
persona puede comprobar la firma aplicando la misma funcién a su copia del
documento y comparando el resultado con el del documento original. Si concuerdan, es
casi seguro que los documentos son idénticos.

Claro que el problema esta en usar una funcion "hash" para firmas digitales que no
permita que un "atacante" interfiera en la comprobacion de la firma. Si el documento y
la firma se enviaran descifrados, este individuo podria modificar el documento y
generar una firma correspondiente sin que lo supiera el destinatario. Si s6lo se cifrara el
documento, un atacante podria manipular la firma y hacer que la comprobacion de ésta
fallara. Una tercera opcidén es usar un sistema de cifrado hibrido para cifrar tanto la
firma como el documento. El firmante usa su clave privada, y cualquiera puede usar su
clave publica para comprobar la firma y el documento. Esto suena bien, pero en realidad
no tiene sentido. Si este algoritmo hiciera el documento seguro también lo aseguraria de
manipulaciones, y no habria necesidad de firmarlo. El problema mas serio es que esto
no protege de manipulaciones ni a la firma, ni al documento. Con este método, so6lo la
clave de sesion del sistema de cifrado simétrico es cifrada usando la clave privada del
firmante. Cualquiera puede usar la clave publica y recuperar la clave de sesion. Por lo
tanto, resulta obvio usarla para cifrar documentos substitutos y firmas para enviarlas a
terceros en nombre del remitente.

Un algoritmo efectivo debe hacer uso de un sistema de clave publica para cifrar sélo la
firma. En particular, el valor "hash" se cifra mediante el uso de la clave privada del
firmante, de modo que cualquiera pueda comprobar la firma usando la clave publica
correspondiente. El documento firmado se puede enviar usando cualquier otro algoritmo
de cifrado, o incluso ninguno si es un documento publico. Si el documento se modifica,
la comprobacion de la firma fallara, pero esto es precisamente lo que la verificacion se
supone que debe descubrir.

El Digital Signature Algorithm es un algoritmo de firmado de clave publica que
funciona como se ha descrito. DSA es el algoritmo principal de firmado que se usa en
GnuPG

Criptografia

La criptografia es un campo de las matematicas y de las ciencias computacionales que
se encarga de asegurar la informacion.

Es un tema interdisciplinario, que toma conceptos de diversos campos de estudio. Las
formas de criptografia mas antiguas se encargaban primariamente de patrones en el
lenguaje. Mas recientemente, el énfasis ha cambiado, y la criptografia hace uso
extensivo de las matematicas, particularmente las matemadticas discretas, incluyendo
temas de teoria de niimeros, de informacion, complexion computacional, estadistica y
combinaciones. También se considera una rama de la ingenieria, aunque una muy
inusual, ya que trata con oposicidon inteligente, activa y maliciosa. Un area activa de
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investigacion estudia la relacion entre problemas de criptografia y la fisica cudntica
(como la computacion cuéntica y la criptografia cuantica).

Existen dos tipos generales de criptografia: la criptografia simétrica y la asimétrica, que
se analizan mds a fondo a continuacion:

Criptografia Simétrica

Esta se refiere a los métodos de encriptacion en los cuales tanto el emisor como el
receptor comparten la misma llave (o en que sus llaves son distintas, pero relacionadas
de una manera facilmente calculable). Otros términos pueden ser llave secreta, privada,
una llave o llave solitaria. Durante mucho tiempo, esta era la unica forma de
encriptacion publicamente conocida hasta 1976.

El estudio de la criptografia simétrica moderno se remonta principalmente al estudio de
bloques de cifrado y de corrientes de cifrado. Un bloque de cifrado es la forma
moderna de una cifra polialfabética, es decir, que toman un bloque de texto plano y una
llave, y su salida es un bloque de datos del mismo tamafio. Estos no son cripto-sistemas
seguros (para los niveles modernos, es inaceptable que la encriptacién de un texto
simple sea siempre la misma), pero puede ser usada en un modo de operacion tal como
EAX para implementar encriptaciéon auténtica y segura. Otros estandares para la
encriptacion de bloques son DES y AES.

Las corrientes de cifrado, en contraste, operan sobre una cadena continua de texto plano,
y producen una salida encriptada basada en un estado interno que cambia mientras el
cifrado esta operando. La evolucion del estado puede ser controlada tanto por la llave y
la corriente de texto plano.

Sin embargo, la criptografia simétrica conlleva algunos problemas aparte de la
encriptaciéon misma; principalmente aquellos que pueden ser descubiertos con cifrado
por bloques. Por ejemplo:

Las funciones hash criptograficas toman una entrada muy grande (frecuentemente un
mensaje) y entregan un hash muy corto de la misma. Aunque deben existir
innumerables colisiones hash (dos entradas que obtengan la misma salida), deben ser
muy dificiles de encontrar para un algoritmo eficiente. Los dos ejemplos clasicos de
funciones hash criptograficas son MD5 y SHA-1.

Los codigos de autenticacion del mensaje (o0 MACs) se parecen mucho a las funciones
hash, excepto que una llave secreta se necesita para computar el valor. Como el nombre
lo indica, se utiliza principalmente para autenticar mensajes.

Criptografia Asimétrica

Los sistemas de criptografia simétrica utilizan la misma llave para su cifrado y
descifrado, o la llave de descifrado puede ser facilmente calculada de la llave de cifrado.
La principal desventaja de este sistema es que las dos partes comunicandose deben
compartir una llave secreta; podria ser dificil establecer el secreto inicialmente, ya que
la llave es muy vulnerable mientras es transportada.
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En 1976, un impactante articulo escrito por Whitfield Diffie y Martin Hellman propuso
la nocion de criptografia de llave publica, en la cual dos llaves diferentes pero
relacionadas son utilizadas; una para encriptacion, y otra para desencriptacion. Sin
embargo, aunque estén relacionadas, un sistema de llave publica estd construido de
forma tal que la posesion de una llave no permite el calculo practico de la otra llave; en
vez de eso, las llaves se producen como un par.

En un sistema asi, la llave de cifrado puede ser distribuida libremente, siempre y cuando
la llave de descifrado permanezca secreta, por lo tanto, la llave de cifrado es una llave
publica, y su pareja es una llave privada o secreta. Diffie y Hellman demostraron que la
criptografia era posible presentando el protocolo de intercambio de llaves Diffie-
Hellman.

En 1978, Ronald Rivest, Adi Shamir y Len Adleman inventaron el RSA, el primer
cifrado de llaves publicas publicado. Sin embargo, en 1997, se supo que la criptografia
asimétrica habia sido inventada secretamente en el GCHQ, una organizacion de
inteligencia britanica, en los primeros afios de la década de los 70s, y que tanto Diffie-
Hellman y RSA habian sido descubiertas en secreto (por Malcolm J. Williamson y
Clifford Cocks respectivamente).

RSA, ademas de ser el primer ejemplo conocido de un sistema de llave publica, también
es uno de los mas populares. Otros sistemas asimétricos incluyen el Cramer-Shoup y
varias técnicas de curvas elipticas.

Ademas del cifrado, la criptografia asimétrica cubre las firmas digitales. Una firma
digital debe ser el equivalente electronico de una firma, es decir, que sea facil de
producir para el usuario correcto, pero muy dificil para cualquier otro de falsificar. Sin
embargo, las firmas digitales sobrepasan esta nocion incorporando el mensaje a firmar
en la computacion de la misma firma; de esta forma, las firmas digitales no pueden ser
simplemente movidas de un documento a otro. En un esquema de firma digital, hay dos
algoritmos: uno para firmar, en el cual la llave secreta se combina con el mensaje, y uno
para verificar, en el cual la llave publica se utiliza para comparar la firma digital con el
mensaje. El RSA se puede usar para la creacion de firmas digitales, y algunos
esquemas tales como DSA y ElGamal estan disefiados especialmente para las firmas.
Las firmas digitales son centrales para la operacion de la infraestructura de llaves
publicas, y varios esquemas de seguridad en red (como Kerberos, muchos VPN, etc).

Los algoritmos de llaves publicas son utilizados frecuentemente en la complejidad
computacional o problemas de teoria de nimeros. Por esto, muchos algoritmos de llave
publica incluyen operaciones como multiplicacion modular, y exponenciacion, los
cuales son mucho mas caros que las técnicas usadas para la creacion de cifras de
bloques. Como tal, los sistemas de llaves publicas son usualmente usados en sistemas
hibridos, en los que la encriptacion simétrica (que es mucho mas rapida) se utiliza para
el cuerpo del mensaje, mientras que la llave simétrica se manda con el mensaje,
encriptada utilizando la llave publica. Similarmente, los esquemas hibridos de firmas
que se utilizan frecuentemente computan una funcion hash, y solamente el hash
resultante es cifrado digitalmente.

La seguridad en cémputo es absolutamente indispensable desde el comienzo de las
computadoras mismas. Es vital que los disefiadores de sistemas, desde el mas basico al
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mas complejo sepan la importancia de un sistema seguro, y la implementacion de
servicios y politicas para garantizar que las soluciones informdticas que se desarrollen
sean seguras.
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CAPITULO 111

PROPUESTA DE PROYECTO DE UN SISTEMA DE CARRITO DE COMPRAS
SEGURO BASADO EN WEB

Introduccion

Durante los Gltimos afios, la rentabilidad de un negocio basado exclusivamente en forma
electronica a través de Internet ha ido en auge. No es una proposicién arriesgada la de
establecer un comercio en linea donde se puedan vender diversos articulos, utilizando
tecnologias diversas para ofrecer a la empresa y al cliente seguridad, mercancia y un
servicio de calidad, y bajos costos.

Se pretende desarrollar una solucion al problema de un negocio basado en Internet. La
empresa se encarga de vender articulos de cémputo por medio de transacciones
electronicas; ya tiene resueltos los problemas fuera del sistema, como la provision de la
mercancia y las empresas de envio.

Objetivo

Se pretende desarrollar un sistema capaz de recibir, validar y procesar ordenes de
compra en una infraestructura cliente-servidor

Se requiere un sistema capaz de trabajar en un servidor, que tenga la capacidad de
mostrar el inventario de una forma atractiva al posible cliente, que provea de
informacidn sobre el mismo, y que maneje de manera transparente y segura los procesos
de transaccion.

Alcance
La aplicacion ofrece funcionalidad para:

e Presentacion de la mercancia en un entorno amigable y atractivo
e Recepcion de la orden de compra, y de los datos del cliente
e Procesamiento de la orden.

Lo primero que se tiene que considerar es la plataforma donde se desee basar el sistema,
se enfrenta a las opciones de Windows Server o Linux Slackware:

Windows Server.- es un sistema relativamente estable, pero dificil de asegurar, es muy
caro. Por otra parte es bastante facil de usar.

Linux Slackware.- como se analiz0, es un sistema operativo libre, lo que lo hace muy
barato inicialmente; sin embargo, existe el problema del mantenimiento, el cual es muy
caro, también es necesario analizar el entrenamiento que requieran las personas que lo
vayan a utilizar. Sin embargo, Linux es un sistema muy seguro, confiable y estable, lo
que lo convierte en la mejor de las dos opciones.
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Se utilizara MySQL para la creacién de la base de datos del inventario y de la
informacidn relevante de cada transaccion. Para tal fin, se desarrollara un diagrama
entidad relacion basado en el siguiente modelo:

4_
4_
- »
Clasificaci¢ Articl,

nombre nombre

promociones precio
clasifica
existenc
informacion

Para asegurar el buen funcionamiento del sistema, se erigira una infraestructura PHP
sobre un servidor Apache Web Server.

Es necesario activar tanto soporte para PHP como para SSL en el momento de
instalacion de Apache. Se usara el puerto 8180 como puerto de entrada para evitar la
posibilidad de algunos ataques simples que quieran entrar por el puerto 80, que es el
tradicional. También seria recomendable que Apache diera privilegios a un usuario
dedicado al servidor, y no a “Nobody”, ya que muchas veces se sobrecarga de
responsabilidades este ultimo, y puede ser vulnerable.

Una vez configurado Apache, creado el dominio del servidor, y el dominio de mail, es
posible adentrarse a la creacion del sistema en si, basandose en HTML en conjunto con
PHP y MySQL para darle tanto funcionalidad como una imagen atractiva al usuario.

Modulos
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Presentacion de la mercancia en un ambiente amigable y atractivo.

Ropa
Home | Mis favoritos | Carrito | contacto | ayuda
Busqueda Trajes { torso / camisas
™ .
{Ir) Camisa Sport
Navegacidn
Trajes Camisa Sport
Vestidos La camisa es una prenda de vestir de tela que cubre el
torso y usualmente tiene cuello, mangas y botones en el
Pantalones frente. Es una prenda cldsica y ha variado poco desde su
Calzado introduccion a principios de siglo XIX . En sus inicios era
— considerada parte de la ropa interior, por lo que siempre
Nifios debia usarse con chaqueta . La camisa blanca era simbolo
TS de aristocracia , porque eran los dnicos que podian

mantenerlas limpias. En la actualidad, una camisa blanca
sigue manteniendo un caracter de distincion. Las camisas
se pueden diferenciar por: tela ( algoddn |, seda u otra tela).
color o disefio (liso o plano, rayas, estampadas),
Links confeccion (a la medida o en serie), tipos de cuellos,
PayPal mangas o pufios (con gemelos o abotonada) y uso (para usar con cnrbﬂata 0 no). Una buena camisa
requiere que las "mangas” cubran por completo el brazo hasta las mufiecas. e incluso un poco
mas.

< H'E‘w' al Carrito,

Visita nuestra seccion
de gorras

Sabre Nosotros | Indice del sitio | Politicas de la Compafiia | Contacto

Como se puede ver en este boceto preliminar, el sitio en su forma béasica de compra le
ofrece al usuario la posibilidad de examinar una descripcion del articulo, junto con una
imagen. Sin nunca perder de vista las diferentes secciones de la tienda. EIl cliente
puede navegar por la misma, e ir afiadiendo articulos al carrito de compras sin tener que
preocuparse por perderlos después. Esto gracias al uso de cookies y de registros en
PHP para mantener guardada la informacion personal de cada cliente. Inclusive se
ofrece la opcion de ofrecerle productos a los que el usuario haya accesado con
frecuencia.

Recepcion de la orden de compra, y de los datos del cliente
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Carrito de Compra

Home | Mis favoritos | Carrito | contacto | ayuda

Busqueds i Camisa Sport
®

Navegacién Mombre*:
Trajes
Vestidos Apellidos™
Pantalones

Caorreo Electrénico™
Calzado
Nifios Telefono™
Accesorios

Telefono 2:

Tipo de Tarjeta:
Links
raveal O visA O MASTERCARD O AMERICAN EXPRESS

MNimero de Tarjeta™

Su orden de compra:

4 iy $340.00
¥ { Camisa Sport

11 \
Visita nuestra seccion de | | Envio | $46.00
gorras | [ TOTAL | $386.00

{ @Pmcesar Compa

Una vez que el cliente ingresa los articulos deseados al carrito de compras y esta listo
para finalizar su compra, el sistema le ofrece esta pantalla; donde se puede ver una
tabla con los articulos en el carrito, con su precio, y el costo del envio.

En la parte superior de la composicidon, se encuentran los campos a llenar con los datos
personales necesarios del cliente para llevar a cabo su orden. Esta parte en particular
del sistema sera desarrollada con la tecnologia HTTPs para garantizar la completa
seguridad de estos datos y la informacion relacionada con cada compra.
Adicionalmente, sera encriptada con una llave generada por GnuPG.

Procesamiento de la orden.
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Carrito de Compra

Home | Mis favoritos | Carrito | contacto | ayuda

Busqueda > GRACIAS POR SU COMPRA!
s

Navegacion

Trajes

VR TiE Nuestros empleados estan procesando su orden, y la recibira en 2 semanas.

Pantalones Su nimero de orden es el 12BB-34XW._ Aplntelo en caso de que necesite hacer un cambio o
Calzado una devolucion.
Nifios

ACCESONoS Para mas seguridad, imprima esta pagina.

Links l. @frmesar Comws’

PayPal
( @o&ver ala Tienda

Visita nuestra seccion de
gorras

Sobre Mosotros | Indice del sitio | Paoliticas de la Compafiia | Contacto

Después de procesada la orden, el sistema le ofrece al usuario una llave generada al
instante para identificar su orden, y poder hacer cambios o devoluciones con ella.
Detras de esta interfaz, el sistema enviara la informacion encriptada de la compra a un
servidor de transacciones bancarias para hacer el intercambio de dinero. EIl cliente
recibe también un correo electronico con el resumen de su compra, gracias a un
programa PHP que genera el mismo. Y puede imprimir una copia de su orden para su
uso personal.

Conclusiones

Idealmente, se desea tener un sitio Web que le permita al usuario ingresar a una pagina
principal con pequefias presentaciones de articulos al azar, a menos que el usuario ya
haya ingresado al sitio con anterioridad, en tal caso se le presentan con los articulos de
la misma clasificacion que sus favoritos.

Debe de ser posible buscar por nombre un articulo, comparar precios, y navegar por las
clasificaciones de los mismos, poder agregar mercancia al carrito, y seguir comprando.
El sistema debe de ser capaz de poder guardar las preferencias de compra y la
informacion del cliente relevante.

Para garantizar que el sistema es seguro, se utilizara el programa de software libre
mod_security, que optimiza sistemas basados en Apache; ademas de que filtra y analiza
los requests que llegan al servidor, lo que mas interesa es su capacidad de proteccion
contra ataques SQL injection, que puedan afectar la base de datos.
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Ademas, se cifrard por medio de GnuPG los nimeros de las tarjetas de crédito y los
datos relevantes de los usuarios. Todos los datos de transaccién se tienen que hacer
bajo un protocolo seguro de http (https), y finalmente, es importante que se consiga un
certificado para el sitio.
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CONCLUSIONES

Es muy importante el cambio de paradigma que ha ocasionado la incursién del software
libre al mercado. La informacion y las herramientas necesarias para realizar cualquier
tipo de proyecto que se requiera esta disponible para la mayoria de todos. Sin embargo,
es necesario ser discriminantes cuando se disefia una nueva solucion. El software libre
tiene muchos beneficios, tantos, que a veces es muy facil perder de vista las desventajas;
la mayor podria ser los costos de reparacion o mantenimiento.

Las herramientas libres son capaces de construir un sistema completo, seguro y
confiable. Apache es en la actualidad el programa servidor mas utilizado en todo el
mundo, superando con creces a la solucion de Microsoft: Internet Information Server.
PHP es el lenguaje para desarrollo de aplicaciones en red por excelencia.

Un sistema necesita ser capaz de garantizarle al usuario una completa seguridad al
utilizarlo, sobre todo cuando se involucra informacion personal y/o valiosa. La
seguridad es un campo delicado en la informatica; depende mucho de los errores
humanos, de la implementacion del sistema. Es imposible garantizar al 100% la
seguridad de un sistema, por eso es necesario estar analizando posibles formas de ataque
constantemente, y también informarse desde un principio sobre las mas comunes, para
evitar caer en agujeros de seguridad.
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