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1 Introduccion

La investigacion esta desarrollada alrededor de las areas de
informatica (o de tecnologia de informacidon como seran tratadas en la
presente tesis) el impacto que tienen sobre las organizaciones
mexicanas y como a través de la adopcion de mejores practicas en
administracion y control de éstas areas, se puede agregar valor a las
organizaciones y estas a su vez incrementar su eficiencia o
competitividad, segun sea el caso.

En los ultimos afos se ha consolidado una de estas mejores practicas
como un estandar para la administracion de servicios de tecnologia de
informacion, esta practica es conocida como ITIL' (Biblioteca de
Infraestructura de Tecnologia de Informacién). Este conjunto de
practicas se ha convertido en la base para el recién liberado
(diciembre de 2005) estandar internacional de administracion de
servicios de tecnologia de informacion; la ISO/IEC-20000.

También seran comprendidas metodologias de auditoria de objetivos
de areas de TI (COBIT®) en metodologias de proveedores de servicios
tales como BSM*, en métodos de calidad como SixSigma, Deming, y
otras practicas estandares y métodos relacionados con Ila
administracion de areas de TI°, asi como en administracién pura, la
cual coloca las bases de orientacién de las areas funcionales de las
organizaciones.

! Information Technology Infrastructure Library

2 International Organization for Standardization/ International Electrotechnical Commission
3 Control Objective Information Technology

* Business Service Management

® Tecnologia de Informacién

Julio 2006
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Introduccion

1.1 Planteamiento del problema

En la actualidad las empresas son cada vez mas dependientes de la
tecnologia de informacion. Esto refleja con mayor facilidad las
debilidades operativas que presentan las areas de tecnologia de
informacion o sistemas de informacion, como son comunmente
conocidas, y la desventaja que estas debilidades representan para que
la organizacion logre sus objetivos estratégicos.

Tal situacién observa factores muy importantes como son: la falta de
procesos de administracion definidos, la evidente orientacion a
tecnologia y no a servicios que existen y el aislamiento de los
diferentes componentes de éstas areas, provocando conflictos de
interés y falta de trabajo en equipo.

La dependencia que se ha acrecentado en los ultimos afos, provoca
que la operacion de la tecnologia de informacién sobrepase el tiempo
de planeacion y las actividades proactivas o predictivas, convirtiéndose
en areas reactivas con poca aportacién al negocio.

Esto obliga a contar con areas de tecnologia de informacién mas
eficientes y orientadas a satisfacer las necesidades de cada
organizacion mexicana.

1.1.1 Formulacion del Problema

¢, Cual es el impacto que representa la tecnologia de informacion ante
la organizacion, al no contar con procesos de administracion bien
definidos?

¢, Como son las organizaciones mexicanas cuyas areas de tecnologia
de informacion son ineficientes?

¢, Como debe ser un area de tecnologia de informacién para apoyar a
las organizaciones mexicanas a satisfacer sus necesidades
estratégicas?

1.2 Objetivos de la Investigacion

1.2.1 Objetivo General

Establecer la manera de trabajar de las areas de tecnologia de
informacion en las organizaciones mexicanas, para satisfacer sus
necesidades con elevado nivel de eficacia y calidad.

Julio 2006
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Introduccion

1.2.2 Objetivos Especificos

1. Determinar las desventajas que se observan en una empresa
cuando no se tiene un area de tecnologia de informacion eficiente
u orientada al negocio

2. Observar las ventajas administrativas, operativas y competitivas
que ofrecen las areas de tecnologia de informacion a las
organizaciones

3. ldentificar mejores practicas y metodologias probadas para
organizar las areas de tecnologia de informacién y hacerlas
entidades mas eficientes.

4. lIdentificar los aspectos importantes de estas mejores practicas y
metodologias probadas que aportan valor a las organizaciones

5. ldentificar los factores organizacionales (personas, procesos Yy
tecnologia) esenciales para lograr la integracion exitosa de las
areas de tecnologia de informaciéon a la cadena de valor de las
organizaciones

6. Determinar las caracteristicas que debe tener un area de
tecnologia de informacién para apoyar a las organizaciones,
cubriendo sus necesidades con eficacia y calidad.

1.3 Hipotesis

La dependencia de las organizaciones en la tecnologia de informacion
ha crecido de tal manera, que el impacto de estas areas funcionales es
de suma importancia para el establecimiento y logro de los objetivos
planteados.

De tal manera que contar con areas de administracion de servicios de
tecnologia de informacion ordenadas, consistentes y regidas por
mejores practicas, guias o estandares. Permite que las organizaciones
obtengan los servicios que necesitan de estas areas, con niveles
elevados de calidad y con informacion que soporte las decisiones que
dirigen el rumbo de la organizacion.

Debido a este considerable impacto de la tecnologia de informacion,
es necesario que se cumplan los siguientes aspectos para asi entregar
servicios que satisfagan las necesidades de las organizaciones, Tales
aspectos son mencionados a continuacion

« Procesos de administracion de servicios de tecnologia de
informacion orientados a cumplir con los objetivos de las
organizaciones

Julio 2006
Universidad Nacional Autonoma de México
8



Introduccion

. Contemplar los procesos las personas y la tecnologia en el disefio
de un area de tecnologia de informacion mas eficiente

« Evaluar los procesos a través de métricas que reflejen la
efectividad, eficiencia y calidad de los mismos

. Constante comunicacion con las &areas estratégicas de Ila
organizacion para orientar los servicios tecnoldgicos a cubrir sus
necesidades

« Servicios de tecnologia de informacion sincronizados con los
objetivos organizacionales

1.4 Metodologia

El presente estudio tendra un enfoque cualitativo, se presentaran
algunos aspectos cuantitativos pero en su mayoria sera de recoleccion
de datos descriptivos 0 de observacion sin mediciédn numérica.

El disefio que regira la investigacion no es de tipo experimental, es
decir, se observara el fendbmeno sin modificar variables de manera
intencional, recopilando la informacién de las caracteristicas actuales
de las organizaciones mexicanas en el renglon de tecnologia de
informacion. El tipo sera longitudinal de tendencia, ya que se
recopilara informaciéon documental de diferentes espacios de tiempo.

Los cuestionarios aplicados para recabar la informacion, son
considerando 10 procesos de las mejores practicas de ITIL, para cada
proceso existen diferentes aspectos que deben cumplir las
organizaciones, de tal manera que se realiza un analisis binario, es
decir se cuenta con la mejor practica o no se cuenta con ella. De esa
manera se realiza una ponderacion cuantitativa de la cantidad de
mejores practicas que sigue una organizacion contra las que debe
seguir, de acuerdo a la biblioteca publicada por la OGC?®.

En la seccion 5.1 “Recopilacion de Informacion”, se presentan los
resultados de dichas encuestas de nivel de cumplimiento con las
mejores practicas de ITIL en diferentes organizaciones de varios
sectores de la industria, en el ambiente tanto publico como privado.

¢ Office of Government Commerce (Oficina de Comercio del Gobierno Britanico)

Julio 2006
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2 Antecedentes

La tecnologia de informacién, o la manera de observarla, ha
evolucionado. Tal evolucién se distribuye en tres etapas, la pasada,
actual y hacia donde va:

1. Proveedores de tecnologia (pasado)
2. Proveedores de servicios (actual)
3. Socios de negocio (futuro)

Como proveedores de tecnologia (pasado), sélo se preocupaban por
cumplir con las necesidades de hardware (procesadores, discos,
memoria, etc.) y software (programas contables, de oficina, etc.). Sin el
intento de cubrir otra cosa que no fueran estos elementos.

En la actualidad se proveen servicios por ejemplo; la mensajeria y
colaboracion (la manera correcta de llamarle al correo electrénico),
programas corporativos o de manufactura, etc. Un servicio involucra
hardware, software, documentacion, y roles. Es mas completo y el
nivel de servicio se mide en términos de la necesidad de la
organizacion.

Una vez que se consolide este tipo de administracion y operacion de
las areas de tecnologia de informacion, se buscara tal sincronia con la
organizacion que seran un elemento fundamental para la toma de
decisiones, ya que ambas estructuras (la organizacional y la de
tecnologia de informacion buscan un fin comun)

Por lo pronto nos enfocaremos en la etapa actual, en la cual han
surgido varias metodologias y recomendaciones para organizar estas

Julio 2006
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Antecedentes

areas, que han crecido tanto como Ila dependencia de las
organizaciones de dicha tecnologia. Estas metodologias han
madurado y se hace mas presente la necesidad de no sélo administrar
las areas de TI”, sino también de orientarlas en la misma direccion de
las organizaciones que dependen de ellas.

En los ultimos afos la orientacion de las areas funcionales de los
negocios se hace mas necesaria debido a la globalizacién y otros
factores competitivos y econdmicos. Hoy en dia se invierten fuertes
cantidades de dinero en tecnologia de informacién, lo cual debe ser
completamente justificado. Cuidando de esta manera los intereses del
negocio, u organizacion no lucrativa, y permitiendo ser mas rentables y
competitivos.

" Tecnologia de Informacién

Julio 2006
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3 Marco Teérico

3.1 El proceso administrativo
El proceso administrativo esta sustentado en cuatro funciones
principales las cuales se muestran en la figura 1. Existen diferentes
autores que mencionan una quinta funciéon que es la integracion y
algunos otros que mencionan el manejo del personal, como esa quinta

funcién. Sin embargo todos coinciden en las cuatro presentadas en la
figura y su posterior explicacion.

Organizacion
Planeacion Direccién

Control

Figura 1. Las funciones administrativas generales

Julio 2006
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Marco Teorico

3.1.1 Planeacion

Define los objetivos y propone los medios para lograrlos, asi como la
elaboracion de una estructura de programas para integrar y coordinar
las actividades.

Existen dos tipos de planeacién la estratégica y la tactica.® La
planeacién estratégica es el proceso de:

Diagnosticar el entorno interno y externo de una organizacion
Establecer una vision y una mision

Idear objetivos generales

Crear, elegir y seguir estrategias generales

Asignar recursos para alcanzar las metas de la organizacion

a0~

La planeacion tactica consiste en tomar decisiones concretas respecto
a qué hacer, quien debe hacerlo y como ha de hacerlo; comunmente
en un horizonte general de un afo. Esta suele comprender el
desarrollo de objetivos cuantitativos y cualitativos, que sustenten el
plan estratégico, asi como la instrumentacion de cursos de accion de
nuevas iniciativas o la mejora en la operacion.

3.1.2 Organizacion

Determina que tareas se deben realizar, quién debe hacerlas, como
deben agruparse, quien se reporta con quién y a que nivel deben
tomarse las decisiones.

Los cuatro elementos basicos de esta funciéon son:

a. Especializacion: identificar determinadas tareas y asignarlas

b. Estandarizacién: crear practicas uniformes para ejecutar las
tareas

c. Coordinacion: comprende los procesos y mecanismos utilizados
para integrar las tareas y actividades

d. Autoridad: derecho de tomar decisiones

Ademas debe existir una estructura organizacional que representa
formalmente las relaciones, tareas y unidades.

8 Hellriegel et. al.), Administracion, México, Thomson Learning, (2003)
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Marco Teorico

3.1.3 Direccion

Cuando se motiva a los realizadores de las actividades, seleccionar los
canales de comunicacion, asi como la resolucion de conflictos.

Un aspecto importante de esta funcion, es la motivacion del personal a
modificar el comportamiento, en aras de alcanzar los objetivos
propuestos.

El liderazgo, por su parte consiste en influir en los demas para que se
esfuercen en lograr una o mas metas.” Se centra en las relaciones
humanas.

La comunicacion, por su parte, se encarga de enviar, recibir y
compartir ideas, actitudes, valores, opiniones y hechos. Tan importante
es el mensaje como la retroalimentacion que recibe el transmisor.

3.1.4 Control

Observar el desempefio de la organizacion y compararlo con las metas
establecidas para corregir las posibles desviaciones detectadas.

A través de estos controles se garantiza que el desempefo se ajuste a
los estandares de la organizacion.

Existen controles preventivos y correctivos, los primeros estan
destinados a disminuir errores y reducir al minimo las acciones
correctivas. El segundo, tiene como objetivo reducir resultados
indeseables, buscando el apego a reglamentos y normas.

3.2 El proceso de la administracion estratégica

Es un proceso que cubre ocho pasos de la planificacion estratégica, su
puesta en practica o implantacién y la evaluacion. Aunque los primeros
seis pasos describen la planificacion que debe darse, su puesta en
practica y evaluacion son igualmente importantes. Hasta la mejor
estrategia podria fallar si no se realiza o evalua de manera efectiva por
la direccion.™

® P.G. Northouse. Ledership Theory and Practice, Thousand Oaks, CA; Sage, 2000
10 Stephen Robbins & Mary Coulter (1996), Administracion, México, Prentice Hall
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Marco Teorico

Analizar los Identificar las
» recursos de la —®{ oportunidades
organizacion y amenazas
Identificar la misién A 4
act_ual de la Formular L5 el:?rgfer I?;s L Evaluar
organizacion, sus estrategias ol resultados
objetivos y estrategia en practica
1
Analizar el Identificar
> entormno —» fortalezas y
debilidades
Figura 2. El proceso de la administracion estratégica (Fuente: Robbins & Coulter, Administracion)

Paso 1 Identificacién de la mision actual de la organizacién, sus
objetivos y estrategias

Es necesaria una mision que defina su propdsito y dé respuesta a la
pregunta ¢cual es la razon de estar en el negocio?, esto obliga a
definir el ambito de sus productos o servicios.

Paso 2 Analisis del entorno externo

Es un paso determinante en el proceso, ya que el entorno de una
organizacion define las opciones disponibles para la direccion, una
estrategia exitosa sera aquella que se ajuste bien al entorno.

Paso 3 |dentificacion de oportunidades y amenazas

Una vez evaluado el entorno el paso siguiente es que ha aprendido de
las oportunidades que observa en el entorno asi como las amenazas
que enfrenta. Estos dos aspectos son externos a la organizacion

Paso 4 Analisis de los recursos de la organizacion

Una vez observado el exterior, es importante ahora observar hacia
adentro de la organizacion. Aspectos como habilidades, capacidades,

innovacion, flujos de efectivo, calidad de los productos y servicios.

Paso 5 Identificacién de fortalezas y debilidades
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En andlisis del paso 4 debe llevar una evaluacion de los recursos
internos de la organizacion, asi como las capacidades de la
organizacion para desempefar actividades funcionales distintas.
Cualquier actividad que la organizacion realice bien son fortalezas, las
debilidades son actividades que la organizacion no realiza bien.

Paso 6 Formulacion de estrategias

Es necesario definir estrategias para los niveles corporativo, de
negocio y funcional. Esta formulacion es seguida de la toma de
decisiones. Es importante que la direccion desarrolle y evalue
opciones estratégicas y seleccionar aquellas que sean compatibles
con cada nivel.

Paso 7 Implantacion de estrategias

Ahora se pone en marcha la estrategia, una estrategia no es buena si
no se pone en practica. No importa como se haya generado la
estrategia debe ponerse en marcha y de esta manera conocer la
realidad de la organizacion.

Paso 8 Evaluacion de resultados
La evaluacion de resultados es el paso final de ese proceso, nos

permite conocer la efectividad de la estrategia planteada, y que ajustes
requiere para lograr los objetivos trazados.
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Estrategia a Nivel Corporativo

Plan de accién para manejar el crecimiento y
desarrollo de una organizacion, asi como maximizar
las habilidades y crear valor

Analisis FODA
Ejercicio de planeacién para Estrategia a Nivel Negocios

identificar fortalezas y . .
- » Plan de accion para tomar ventajas de las
debilidades dentro de una . .
oportunidades, encontrando los caminos, mostrando

organizacion, asi como las . . . A )
. los riesgos y la competencia efectiva en la industria
amenazas y oportunidades

del entorno
Estrategia a Nivel Funcional
Plan de accién para mejorar la habilidad de los
departamentos de una organizacién para crear
valores
Figura 3. Analisis FODA (Fuente: Robbins & Coulter, Administracién)

La figura nos apoya a observar el analisis de fortalezas, debilidades,
amenazas y oportunidades cominmente conocido como FODA' o
SWOT' de sus siglas en inglés.

3.3 Planteamiento sobre los sistemas

Durante la segunda guerra mundial los ingleses reunieron un equipo
de matematicos, fisicos y otros cientificos para resolver varios
problemas bélicos. Estos expertos integraron el primer grupo de
investigacion de operaciones. En un inicio eran responsables de
analizar la composicion, rutas, velocidades de los convoyes y las
probables ubicaciones de submarinos alemanes, este equipo ided
medios muy ingeniosos para analizar problemas complejos que
podrian manejarse solo por medio de la intuicidn, matematicas puras o
la experiencia. Ingleses y estadounidenses perfeccionaron este
meétodo llamado analisis de sistemas. Mas tarde este analisis se

i Fortalezas, Oportunidades, Debilidades, Amenazas
12 Strengths, Opportunities, Weakness, Treats
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convertiria en un instrumento aceptado por el pentagono, el programa
espacial y la industria privada.™

Un sistema es una asociacion de partes interrelacionadas e
interdependientes. Una organizacion también esta enlazada en el
exterior con proveedores, clientes, accionistas y organismos
reguladores.

El planteamiento sobre los sistemas de la administracion representa
un método de resolucidon de problemas que se basa en el diagndéstico
de las dificultades de un marco que incluye insumos, procesos de
transformacion, productos y retroalimentacion. El sistema puede estar
constituido por un individuo, un grupo de trabajo, un departamento o
una organizacion.

Productos
Proceso de
Insumos . y
Transformacion .
Servicios
Figura 4. El proceso de transformacién (Fuente: Hellriegel, Administracion)

Los insumos son los recursos fisicos, humanos, materiales, financieros
y de informacion que intervienen en el proceso de transformacion. Los
procesos de transformacién comprenden las tecnologias, utilizadas
para convertir insumos en productos. Los productos son los insumos
organizacionales ya modificados mediante un proceso de
transformacion. La retroalimentacion es informacion sobre el estado y
desempeno de un sistema.

Hay dos modalidades de sistemas. Un sistema cerrado limita sus
interacciones con el entorno. Un sistema abierto interactia con el
entorno entero.

13 Hellriegel et. al. (2002) Administracién, un enfoque basado en competencias. Thompson Learning
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En las ultimas décadas ha aumentado las técnicas cuantitativas e
instrumentos para facilitar la toma de decisiones. Cada vez son mas
necesarias las técnicas estadisticas, programacién lineal, y otros
recursos para resolver complicados problemas.

3.4 Equipos de Trabajo

Es una pequefia cantidad de empleados que poseen habilidades
complementarias y que trabajan juntos en un proyecto, se
comprometen con un propdsito comun y son responsables de realizar
tareas que contribuyen a conseguir los objetivos de la organizacién™

Los equipos de trabajo dentro de las organizaciones se han convertido
en predominantes, dichos equipos prevalecian en operaciones de
manufactura, pero en los ultimos tiempos se les ve mas en el sector de
servicios.

Los objetivos especificos de los equipos de trabajo, difieren entre ellos
y de organizacion en organizacién. Dependen de las necesidades de
sus clientes. El pensamiento creativo que constituye el fundamento de
las ideas de nuevos productos y/o servicios, se incrementa al reunir
personas que cuentan con un abanico amplio de experiencias y
conocimientos para enfrentar un problema o tarea comun'

Ademas de introducir ideas, reducen el tiempo que se necesita para
desarrollar productos, lo cual se consigue al remplazar el desarrollo
serial por el desarrollo paralelo, claro siempre y cuando las tareas
operativas asi lo permitan. Una de las razones fundamentales de las
organizaciones es la reduccion de costos.

3.5 Calidad

W. Edward Deming, es considerado uno de los principales expositores
de la mejora continua y de los circulos de calidad que se dieron a
conocer en gran medida por las industrias japonesas, en esta seccién
explicaré algunos aspectos de sus métodos de administracion que
aplican para el estudio del presente trabajo.

" Hellriegel et. al. (2002) Administracién, un enfoque basado en competencias. Thompson Learning
'S Paulus, P. B. (2000). Groups, teams, and creativity" The creative potential of idea-generating groups. Applied Psychology:
An International Review. New York: Oxford University Press
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3.5.1 El Método de Administracién de Deming

3.5.1.1 Crear constancia en el propésito de mejorar el producto y el
servicio

La gerencia tiene dos clases de problemas, de acuerdo con Deming:
los de hoy y los de manana, supuesto caso que exista un problema
mafana para la compafia que espera continuar en el negocio. Los
problemas de hoy tienen que ver con las necesidades inmediatas de la
compaiia: como mantener la calidad, como igualar la produccion con
las ventas, el presupuesto, el empleo, las utilidades, el servicio, las
relaciones publicas entre otras..

Deming establece que ninguna compafia que carezca de un plan para
el futuro, podra continuar en el negocio. Los empleados que trabajan
para una compafiia que esta invirtiendo para el futuro, se sienten mas
seguros y estan menos deseosos de buscar otro empleo.

Pensar que tiene una declaracion de constancia en el proposito,
recomienda a las companias que piensen detenidamente en el futuro y
que desarrollen un plan y métodos para continuar en el negocio.
Constancia en el propdsito significa

1. Innovacién
2. Investigacion e instruccion
3. Mejoramiento continuo del producto y del servicio
4. Mantenimiento de los equipos y nuevas ayudas para la
produccion
Innovacion:

Consiste en la introduccion de algun producto, por el solo hecho de
tener algo nuevo que vender, debe tener algun beneficio. Todo plan
debe responder a las siguientes preguntas satisfactoriamente.

¢ Qué materiales se requeriran? ;A qué costo? ;Cual sera el método
de produccion? ;Qué personal nuevo debera contratarse? ;Qué
cambios seran necesarios en el equipo? ;Qué nuevas habilidades se
requeriran, y para cuantas personas? ;Como seran entrenados en
estas nuevas capacidades los empleados actuales? ;Como seran
capacitados los supervisores? ;Cual sera el costo de produccion?
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¢ Cual sera el costo de mercadeo? ¢ Cuales seran el costo y el método
de servicio? ; Como sabra la compaifiia si el cliente esta satisfecho?'®

Invertir recursos en investigacion y en instruccion:

Con el fin de prepararse a futuro, una organizacién debe invertir hoy.
No puede haber innovacion sin investigacién, y no puede haber
investigacion sin colaboradores apropiadamente instruidos.

Mejora continua del producto y del servicio:

Esta obligacion con el cliente o usuario nunca termina. Se pueden
obtener grandes beneficios mediante un continuo proceso de
mejoramiento del disefio y del desempeio de productos ya existentes.
Es posible, y considerablemente facil, que una organizacién entre en
decadencia si errobneamente se dedica a fabricar un producto que
debiera fabricar, aunque todos los elementos de la compania se
desemperiien con dedicacion y empleen los métodos estadisticos y
todas las demas ayudas que puedan estimular la eficiencia.

Invertir en el mantenimiento de los equipos, muebles e instalaciones, y
en nuevas ayudas para la produccién en todos los ambientes de
trabajo de las organizaciones:

Obviamente una compafiia no puede mejorar su producto con equipos
que no funcionan bien ni pueden lanzar un nuevo producto usando
maquinaria obsoleta. Es necesario invertir en estas areas.

3.5.1.2 Adoptar la nueva filosofia

La calidad debe convertirse en la nueva religion. Hay nuevos
estdandares. Ya no podemos darnos el lujo de vivir con errores,
defectos, mala calidad, malos materiales, manejando dafnos,
trabajadores temerosos e ignorantes, entrenamiento deficiente o nulo,
cambios continuos de un empleo a otro por parte de los ejecutivos y un
servicio desatento y hosco. Las empresas rara vez aprenden de la
insatisfaccion de sus clientes. Los clientes no se quejan, simplemente
cambian de proveedor. Seria mejor tener clientes que elogien el
producto.

16 Mary Walton (1986). The Deming Management Method. Perigge (Berkeley Publishing Group)
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3.5.1.3 No depender mas de la inspecciéon masiva

La inspeccion que se hizo con el animo de descubrir los productos
malos y botarlos es demasiado tardia, ineficaz y costosa. La calidad no
se produce por la inspeccién sino por el mejoramiento del proceso.

Como cuestidon practica, siempre sera necesario ejercer cierto grado
de inspeccion, aunque sea para averiguar lo que se esta haciendo. La
inspeccion debe de llevarse acabo de manera profesional, no por
métodos superficiales, la inspeccidn no debe dejarse para el producto
final, cuando resulta dificil determinar en que parte del proceso se
produjo un defecto.

3.5.1.4 Acabar con la practica de adjudicar contratos de compra
basandose exclusivamente en el precio

Tiene tres serias desventajas: La primera es que, casi invariablemente,
conduce a una proliferacién de proveedores. La segunda es que ello
hace que los compradores salten de proveedor en proveedor. Y la
tercera, que se produce una dependencia de las especificaciones, las
cuales se convierten en barreras que impiden la mejora continua.

La mejor forma de interactuar las organizaciones y sus proveedores,
es desarrollando una relacion a largo plazo de lealtad y confianza, en
colaboracion con el departamento de ingenieria y de otros
departamentos, para reducir los costos y mejorar la calidad. Trabajar
con un solo proveedor demanda tanto talento y recursos que es
increible que se pueda realizar el desarrollo con dos proveedores.

3.5.1.5 Mejorar continuamente y por siempre el sistema de producciony
de servicios

El mejoramiento no se logra de buenas a primeras. La administracion
esta obligada a mejorar continuamente. La calidad se debe incorporar
durante la etapa del disefio, y el trabajo en equipo es esencial para el
proceso. Una vez que los planes estan en marcha, los cambios son
costosos y causan demoras.

Todo el mundo y todas las areas de una organizacién deben convenir
en implantar el la mejora continua. Este no debe limitare a los sistemas
de produccion o de servicio, sino todos y cada uno de los involucrados
en las actividades de la organizacion misma.

Julio 2006
Universidad Nacional Autonoma de México
22



Marco Teorico

La gerencia debe tomar la iniciativa. Solamente la gerencia puede
iniciar el mejoramiento de la calidad y la productividad. Es muy poco lo
que los trabajadores empleados en la produccion pueden lograr por si
solos. La eliminacion de un problema irritante o la solucidn de un
problema particular, no forma parte del mejoramiento de un proceso.
Mediante el uso de datos interpretados apropiadamente pueden
tomarse decisiones inteligentes.

Instituir la capacitacion en el trabajo

Es muy dificil borrar la capacitacion inadecuada. Esto solamente es
posible si el método nuevo es totalmente diferente o si a la persona la
estan capacitando en una clase distinta de habilidades para un trabajo
diferente.

Por otra parte la capacitacion no debe finalizar mientras el desempefio
no haya alcanzado el control estadistico y mientras haya una
posibilidad de progreso. Todos los colaboradores tendran que recibir
alguna capacitacion conforme varien sus actividades y herramientas
que utilice para cumplir con sus responsabilidades y esto es preciso
que se vea reflejado en las métricas del proceso.

Instituir el liderazgo

Ejercer el liderazgo es tarea de la gerencia. Es responsabilidad de la
gerencia es descubrir las barreras que les impiden a los colaboradores
enorgullecerse de lo que estan haciendo. En lugar de ayudar a los
colaboradores a hacer su trabajo en forma correcta, la mayor parte del
personal de supervision hace exactamente lo contrario.

La tarea del gerente es guiar, ayudar a los colaboradores a realizar
mejor su trabajo. Al contratarlos, la gerencia asume la responsabilidad
de su éxito o fracaso. La mayor parte de las personas que no realizan
bien su trabajo no son holgazanes que fingen estar enfermos para no
trabajar, sino que simplemente han sido mal ubicadas. Si alguien tiene
una incapacidad o no puede realizar un trabajo, el gerente tiene la
obligacion de encontrar un lugar para esa persona.

Desterrar el temor
Las personas que ocupan posiciones gerenciales, no entienden en

que consiste su trabajo ni lo que este bien o mal, no saben como
averiguarlo. Muchas temen hacer preguntas o asumir una posicion.
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Las personas tienen miedo de senalar los problemas por temor de que
se inicie una discusion o que lo culpen del problema.

El recurso humano teme perder su aumento de sueldo o su ascenso, o
lo que es peor su empleo. Teme que le asignen trabajos punitivos o
que le apliquen otras formas de discriminacion. Temen que sus
superiores puedan sentirse amenazados y se desquiten de algun
modo si se muestra demasiado audaz. Teme por el futuro de su
companiia y por la seguridad de su empleo. Teme admitir que cometid
errores.

Para lograr mejor calidad y productividad, es preciso que el recurso
humano se sienta seguro. Los trabajadores no deberan tener miedo de
informar sobre un equipo danado, de pedir instrucciones o de llamar la
atencion sobre las condiciones que son perjudiciales para la calidad.

3.5.1.9 Derribar las barreras que hay entre las areas de staff

Cuando los departamentos persiguen objetivos diferentes y no
trabajan en equipo para solucionar los problemas, para fijar las
politicas o para trazar nuevos rumbos. Aunque las personas trabajen
sumamente bien en sus respectivos departamentos, si sus metas
estan en conflictos, pueden arruinar a la organizacién, sin duda es
mejor trabajar en equipo.

3.5.1.10 Eliminar los “slogans”, las exhortaciones y las metas numéricas
para la fuerza laboral

Los “slogans”, generan frustraciones y resentimientos. Una meta sin
un método para alcanzarla es inutil. Pero fijar metas sin describir como
han de lograrse es una practica comun entre los administradores que
no tienen una orientacion de calidad.

Es totalmente imposible para cualquier persona o para cualquier grupo
desempenarse fuera de un sistema estable, cualquier cosa puede
suceder. La tarea de la gerencia, tal como hemos visto, es tratar de
estabilizar los sistemas. Un sistema inestable produce una mala
impresion de la gerencia.

3.5.1.11 Eliminar las cuotas numéricas
Las cuotas u otros estandares de trabajo tales como el trabajo diario

calculado, obstruyen la calidad mas que cualquier otra condicion de
trabajo. Los estandares de trabajo garantizan la ineficiencia y el alto
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costo. A menudo incluyen tolerancia para articulos defectuosos y para
desechos, lo cual es una garantia de que la gerencia los obtendra.

Los incentivos estimulan al personal para que produzcan cantidad y no
calidad. Incluyen los costos de trabajo rechazado, repetido o de menor
calidad como elementos de la ecuacion. En algunos casos, los
trabajadores son objetos de deducciones salariales por razon de las
unidades defectuosas que producen.

Un estandar de trabajo apropiado definira lo que es y lo que no es
aceptable en cuanto a calidad. La calidad aumentara a una tasa cada
vez mayor de esa etapa en adelante. En lugar de asignarle cuotas a
un trabajo, la sugerencia es que se estudie el trabajo y que se definan
los limites del trabajo.

3.5.1.12 Derribar las barreras que impiden el orgullo de hacer bien un
trabajo

A medida que mejora la calidad, también mejora la productividad. A
menudo los gerentes se conmocionan cuando se enteran de lo que
anda mal. Los trabajadores se quejan de que no saben de un dia para
otro lo que de ellos se esperan. Los estandares cambian con
frecuencia. Los supervisores son arbitrarios. Rara vez se les
proporciona una retroalimentacion de su trabajo hasta que conozcan
las evaluaciones del desempefio o se hagan aumentos de sueldo, y
entonces ya sera demasiado tarde.

Una cortina de humo es un medio al que recurre el gerente para
aparentar que esta haciendo algo al respecto de un problema. Tales
programas muestran una notable tendencia a desvanecerse, porque la
gerencia nunca les confiere autoridad alguna a los colaboradores ni
actua sobre sus decisiones o recomendaciones. Los empleados se
decepcionan mas aun.

3.5.1.13 Instituir un programa vigoroso de educacion y reentrenamiento

El hecho de que usted tenga personal bueno en su organizacién no es
suficiente. Ella debe estar adquiriendo continuamente los nuevos
conocimientos y las nuevas habilidades que se necesitan para manejar
nuevos materiales y nuevos meétodos. La educacion y el
reentrenamiento son necesarios para la planificacion a largo plazo.

A medida que mejora la productividad, se requerira menos recurso
humano en algunos casos. Quiza se agreguen algunos puestos, pero
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otros pueden desaparecer. Se debe poner en claro que nadie perdera
su empleo debido al aumento en la productividad.

La educacidén y el entrenamiento deben preparar al personal para
asumir nuevos cargos y responsabilidades. Habra necesidad de una
mayor preparacion en estadistica, en mantenimiento y en la forma de
tratar con los proveedores. La preparacion en técnicas estadisticas
sencillas pero poderosas sera necesaria en todos los niveles.

3.5.1.14 Tomar medidas para lograr la transformacién
Todos los empleados de la compaiia, incluyendo los gerentes, deben
tener una idea precisa de como mejorar continuamente la calidad. La
iniciativa debe venir de la gerencia. El ciclo Deming ho7y en dia
constituye el elemento esencial del proceso de planificacion.’

Paso 1: El primer paso es estudiar un proceso, decidir que cambio
podria mejorarlo.

Paso 2: Efectuar las pruebas, o hacer el cambio, preferentemente en
pequefa escala.

Paso 3: Observar los efectos
Paso 4: ; Que aprendimos?

Para lograr la transformacion es vital que todos empiecen a pensar
que el trabajo de cada cual debe proporcionarles satisfaccién a un

cliente.

1. Los miembros de la alta gerencia han de luchar por lograr
cada uno de los trece puntos anteriores y por eliminar los
obstaculos

2. Los miembros de la alta gerencia deben sentirse apenados e

insatisfechos por el desempefio pasado y deben tener coraje
para cambiar. Deben abandonar el camino trillado y lanzarse
a hacer nuevas cosas, incluso hasta el punto de ser
marginados por sus colegas. Debe existir un ardiente deseo
de transformar su estilo de gerencia

3. Mediante seminarios y otros medios, la alta gerencia debe
explicarle a una masa critica de la compaiia, porque es
necesario el cambio y que en el cambio participaran todos. Un

v Mary Walton (1986). The Deming Management Method. Perigge (Berkeley Publishing Group)
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nuamero adecuado de personas de la organizacion deben
entender los catorce puntos y los obstaculos. De no ser asi la
alta gerencia estaria perdida

4, Toda actividad es un proceso y puede ser mejorado. Para
trabajar en el ciclo todos deben pertenecer a un equipo, con
objeto de tratar uno o mas asuntos especificos

Desechar, .
Formalizar Plan para Cambios
i Mejora
o Repetir y Mej
Evaluacion Implantacion
de Resultados del Cambio
Figura 5. El circulo de Deming (Fuente: Bladergroen, Delivering IT Services)

3.5.1.15 “Enfermedades” segun Deming

La falta de constancia de propésito: La falta de constancia significa
la ruina para una organizacion. Una compafia que no es constante en
sus propositos no piensa mas alla de los préximos dividendos
trimestrales y no tiene planes a largo plazo para continuar en el
negocio.

Enfasis en las utilidades a corto plazo: El énfasis en las utilidades a
corto plazo esta alimentado por el temor a una adquisicion hostil o por
el devastador sistema de apalancamiento para eliminar a un socio.

Evaluacion del desempeio, clasificacion segun el mérito o
andlisis anual: Las evaluaciones del desempeno estimulan el
desempeniio a corto plazo, a expensas de la planificacion a largo plazo.
Disminuyen el estimulo hacia la decisién de correr riesgos, fomentan el
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miedo, socavan el trabajo en equipo y hacen que las personas se
enfrenten por las mismas recompensas. En un equipo es dificil decir
quien hizo que cosa. Tales evaluaciones dejan a las personas
amargadas, desanimadas, desesperanzadas y, en algunos casos,
inclusive deprimidas, incapaces de dar un buen rendimiento durante
semanas luego de haber recibido el resultado de la evaluacion,
incapaces de comprender por que ellas son inferiores, puesto que les
atribuyen a las personas que forman parte de un grupo, diferencias
que pueden ser causadas exclusivamente por el sistema en el cual se
desempenfan. La clasificacion segun el mérito tiende a aumentar la
variabilidad en el desempefo, en vista que las personas de
clasificaciones mas bajas procuran imitar a las que tienen
clasificaciones mas altas.

Movilidad de la alta gerencia: Las escuelas de la administracion de
empresas estan consagradas a la idea de que se puede capacitar a un
gerente bueno en técnicas universalmente aplicables. La movilidad de
una organizacion a otra crea divas que sirven para lograr resultados
rapidos. El recurso humano necesita tiempo para aprender a trabajar
en grupo.

Manejar una organizacion basandose solo en cifras visibles: Las
cifras visibles son, desde luego, importantes.

Costos médicos excesivos: En algunas compafiias, éstos son el
gasto mas grande.

Costos excesivos de garantia, fomentados por abogados que
trabajan sobre la base de honorarios aleatorios.

3.5.1.16 Algunos obstaculos

a.
b.

T s@meaon

Descuido de la planificacion y la transformacion a largo plazo.

La suposicion de que la solucion de los problemas, la
automatizacion, las novedades mecanicas o eléctricas y la
maquinaria nueva transformaran la industria.

La instruccion obsoleta en las escuelas.

Depender de los departamentos de control de calidad.

Achacarle a los trabajadores la culpa de los problemas.

Calidad por inspeccion.

Salidas en falso.

El computador desguarnecido.

Cumoplir las especificaciones.

Pruebas inadecuadas de los prototipos.
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Haciéndolo con datos:

Para el método Deming basar las decisiones tanto como sea posible
en datos exactos y oportunos, no en deseos o corazonadas o en la
experiencia. Los métodos estadisticos son esenciales para la
transformacion de las organizaciones.

Los métodos estadisticos ayudan a comprender los procesos, a
controlarlos y luego a mejorarlos. De lo contrario el personal estara
eternamente "apagando incendios" en vez de mejorar el sistema. Lo
que los métodos estadisticos hacen es sefialar la presencia de causas
especiales.

3.5.1.17 Siete diagramas utiles

Diagrama de causa y efecto: También conocido como espina de
pescado por su forma, o diagrama de Ishikawa, en honor a Kaoru
Ishikawa, se usan en lluvia de ideas a fin de examinar los factores que
puedan influir en determinada situacién. Es una situacion, condicién, o
evento deseable o no deseable producido por un sistema de causa.

Las causas menores con frecuencia estan agrupadas alrededor de
cuatro categorias basicas: materiales, métodos, mano de obra y
maquinaria.

1. El proceso mismo de creacion es educativo. Pone en marcha una
discusion y los unos aprenden de los otros

2. Le ayuda al grupo a concentrarse en el tema que esta en

discusién, reduciendo las quejas y las discusiones que no vienen

al caso

Da por resultado una busqueda activa de la causa

Con frecuencia deben recopilarse datos

Pone de manifiesto el nivel de entendimiento. Cuanto mas

complejo sea el diagrama, tanto mas especializados seran los

trabajadores con respecto al proceso

6. ¢Se puede emplear para cualquier problema?

ok ow

Diagrama de flujo: El diagrama de flujo constituye un método
extremadamente util para delinear lo que esta sucediendo. Una forma
de empezar es determinar como debe funcionar el proceso, para luego
trazar en forma grafica como esta sucediendo en realidad. Al proceder
de esta manera se pueden descubrir de inmediato fallas tales como la
redundancia, la ineficiencia o las malas interpretaciones.
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Diagrama de Pareto: Los diagramas de Pareto estan entre las
técnicas graficas de uso mas comun. Este diagrama se usa para
determinar las prioridades. El Pareto se describe a veces como una
forma de separar los "pocos vitales" de los "muchos triviales".

Graficos de linea (tendencia): Un grafico de tendencia es quiza la
mas sencilla de las técnicas estadisticas. Los datos se presentan en
forma grafica a través de un periodo de tiempo, con objeto de buscar
tendencias. En analisis de ventas mensuales a través de un afo
constituye una aplicacion tipica. Se puede emplear un grafico de
tendencias para averiguar cuantos minutos se necesitan para llegar al
trabajo.

Histograma (diagramas de distribucion de frecuencias): Un
histograma se usa para medir la frecuencia con que ocurre algo. En un
histograma se puede apreciar una curva bien definida.

Diagrama de dispersion: Un diagrama de dispersion es un método
para representar en forma grafica la relacion entre dos variables. En
un diagrama de dispersion las dos variables muestran una relacion
clara.

Graficos de control: Se refiere con frecuencia la necesidad de usar
graficos de control para analizar los procesos. Evitar que el recurso
humano persiga las causas, los graficos de control son faciles de
emplear, y ciertamente no estan mas alld de la capacidad de la
mayoria de los trabajadores. Pero en ocasiones aun los expertos
encuentran que son extremadamente dificiles de interpretar.

Un grafico de control es simplemente un grafico de proceso con limites
superiores e inferiores estadisticamente determinados, trazados a uno
u otro lado del promedio del proceso. El limite superior de control y el
limite inferior de control quedan determinados al permitir que un
proceso estable siga su marcha sin interferencia externa y al analizar
luego los resultados usando una formula matematica.

Los graficos de control vienen en dos amplias categorias, y su empleo
depende de la naturaleza de los datos. La una es para datos que
pueden ser medidos: longitud, temperatura, volumen, presién, voltaje.
La otra es para datos que no es facil medir, y que en muchos casos
pueden contarse: componentes defectuosos, errores tipograficos,
articulos mal rotulados. Los graficos de control muestran graficamente
que hay variabilidad en todo proceso.
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3.6 Six Sigma

En los ultimos afos se ha observado un comun denominador en todos
los debates sobre estrategia y competitividad empresarial y ese es la
calidad, ya que esta determina el éxito o fracaso de las
organizaciones.

Se puede entender como calidad al conjunto de caracteristicas que
posee un producto o servicio obtenidos en un sistema productivo, asi
como su capacidad de satisfaccion de las necesidades del usuario.

En 1985 Mikel Harry, ingeniero y estadista en la division de electronica
de Motorola Inc., publico un articulo en el que describia la relacién
entre la fiabilidad de un producto y el nivel de reparacién que tenia ese
producto durante su proceso de fabricacion. Esto lo llevo a disedar,
junto con otros ingenieros, una iniciativa de mejora de calidad basada
en eliminar las causas de los problemas antes de que fuese necesario
identificar y reparar los defectos, mediante el uso de métodos
estadisticos. Originando que G. Fisher director de comunicaciones de
Motorola, lanzara un programa de calidad total en el nombre de Six
Sigma.'®

Las organizaciones que persiguen la mejora continua basada en la
filosofia Six Sigma logran no solo reducir el nivel de defectos, sino
también:

« Reducir los costos a través de la eliminacién de errores internos

. Reducir el tiempo del proceso

« Incrementar la productividad

. Mejora la calidad en el proceso de desarrollo y lanzamiento de
nuevos productos

« Mejora el nivel de resultado de los procesos de soporte

El programa Six Sigma lo que intenta es eliminar la variabilidad en los
procesos, de tal manera que sea posible predecir el resultado de los
Mismos.

En el control de calidad en un producto, se mide una magnitud clave
para el cliente o usuario, las cuales estan determinadas tolerancias,
una superior y una inferior con respecto al valor nominal. Siempre que
la magnitud se encuentre entre los intervalos, el producto sera
conforme.

'8 D.H. Stamatis (2002). Six Sigma and Beyond. USA, St Lucie Press
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La tabla muestra el nivel de sigma contra los defectos por millon.

Nivel Sigma Defectos por
millén
308,537
66,807
6,210
233
3,4

(20 (6} BN [€V) I\S)

La estrategia competitiva de Six Sigma es implantar en todos los
niveles de la organizacion un modelo de administracion empresarial
basado en la mejora de procesos, usando el conocimiento derivado
del proceso estadistico de datos, con el fin de determinar, las acciones
oportunas para lograr una calidad que representa un indice final de
defectos

La correcta administracidon de una organizacion, orientada a lograr la
calidad Six Sigma, supondra tomar como punto de partida de toda la
actividad y sus procesos hacia el cliente final de los productos y
servicios y disponer la estructura organizacional adecuada para que
dicha actividad este directamente encaminada a satisfacer
necesidades.

Es muy importante cuantificar el costo de la falta de calidad, y estos
son aquellos que estan asociados a actividades que no se realicen
bien desde la primera vez, es decir, aquellos que se generan para
encontrar defectos o corregirlos. De tal manera que no son soélo
aquellos referentes al producto o servicio no conforme, sino en tres
categorias mas: costos de evaluacién, costos de prevencién, costos de
pérdida de oportunidad.

3.6.1 Analisis del Método de Fallas y Efectos

Es una metodologia que permite analizar la calidad, seguridad y/o
fiabilidad del funcionamiento de un sistema, tratando de identificar los
fallos potenciales que presenta su disefio y tratando de prevenir
problemas futuros de calidad. Se aplica por medio del estudio
sistematico de las fallas y sus causas, partiendo de sus efectos. El
estudio tendra como obijetivo la correccion de los disefios para evitar la
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aparicion de las fallas, estableciendo un plan de control dimensional,
como resultado del estudio de fallas y su correccion.

De tal manera que es una herramienta de prediccidn y prevencion,
este proceso se puede aplicar en el proceso de disefio de nuevos
productos, con el fin de validarlos desde el punto de vista funcional.

También es aplicable a la mejora de productos ya existentes y a los
procesos de fabricacion, pero extendiéndose a cualquier tipo de
proceso, de alli que sea una herramienta poderosa.

La manera de elaborar un AMFE, es mediante un equipo multi e
interdisciplinario, construido por todos los departamentos involucrados
en el disefo de un producto o proceso.

3.7 La Biblioteca de Infraestructura de Tecnologia de Informacién
(ITIL)

Las organizaciones, en la actualidad se han hecho mas dependientes
de la tecnologia de informacion, es por ello necesario administrar los
procesos de dichas tecnologias, para lograr una efectividad y
eficiencia que permitan observar el valor real que representa para las
organizaciones contar con tecnologias de informacién, que ayuden a
alcanzar sus objetivos.

Dentro de la estructura organizacional del gobierno britanico, existia
una agencia encargada de regular el cOémputo y las
telecomunicaciones CCTA'®. Esta organizacidn inicié la publicacién de
las mejores practicas para administrar la infraestructura de tecnologia
de informacién. Hoy en dia esta agencia forma parte integral de la
Oficina de Comercio del Gobierno del Reino Unido OGC?, pero se
continia con el proyecto llamado ITIL?' cuya traduccién literal es:
Biblioteca de Infraestructura de Tecnologia de Informacién.

ITIL, como ya es conocida a nivel mundial, parte de un marco de
mejores practicas, en el cual se definen cinco grandes areas de interés
para la administracién de servicios de tecnologia de informacién, Un
sector de Administracion de Infraestructura, en la cual se observan
aspectos de control de los activos y su conectividad mediante la
administracion de redes por ejemplo, o nos indica la necesidad de
procesos de aceptacion de equipo de codmputo, ente otros. Otro sector

'9 Central Computer and Telecommunication Agency
2 Office of Government Commerce
2 Information Technology Infrastructure Library
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es el de Soporte a los Servicios de Tl (Tecnologia de Informacién),
explicandonos cada uno de los procesos que ayudan a dar continuidad
a los servicios a través de ayuda reactiva o analisis proactivos que
impidan sean afectadas las actividades del negocio que estan
apoyadas de los servicios de TI. El tercer sector, es el de Entrega de
Servicios de Tl, es un sector tactico, es decir, indica los procesos que
deben seguirse para entregar los servicios con calidad y esta calidad
sea percibida por el usuario, y medidores financieros de los servicios
de TI, que ayuden a las organizaciones a conocer el valor de la
inversion y posibilidades de obtener un retorno de la misma. El
siguiente sector es una vision mas dirigida al negocio, donde existen
procesos que ayudan a medir la calidad de los servicios de manera
global para la organizacion, o disciplinas que nos den informacion de
las practicas del negocio y se pueda administrar la transformacion de
tales practicas, o la manera en la que se deben manejar las alianzas o
la utilizacion de terceros para otorgar algunos de los servicios de TI
que apoyan al negocio. La ultima seccidén, pero no menos importante,
contiene un par de procesos relacionados con las Administracion de
Aplicaciones, esos dos procesos son el ciclo de vida y las pruebas que
se deben realizar a las aplicaciones de Tl en el ambiente de servicios
de una organizacion.

Planeando como Implantar Administracion de Servicios
Administracion de Servicios

Soporte de
Perspectiva Servicios Administracion
del Negocio e Infraestructura

elbojoudsa] e

|
4
®
«Q
<}
o}
o

Entrega de
Servicios

Administracion

de Seguridad |
-

Administracion de Aplicaciones

Figura 6. El marco de mejores practicas de ITIL (Fuente: OGC, ICT Infrastructure Management)
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3.7.1 El Escritorio de Servicios

Es muy comun encontrarse con centros de asistencia o ayuda
tecnolégica en muchas organizaciones. Este tipo de asistencia a los
usuarios o clientes, segun sea el caso o giro de la organizacion, es
una parte medular de los procesos de soporte de servicios, aunque de
acuerdo a las mejores practicas no es considerado como un proceso,
sino como una funcién, la cual es responsable de responder de
manera rapida y precisa a todas las preguntas de los usuarios, o a las
peticiones de servicio, fallas, quejas, o inclusive felicitaciones.

Es importante diferenciar un proceso de escritorio de servicios, de un
centro de llamadas o mesa de ayuda; un centro de llamadas es aquel
en el cual sélo se reciben las llamadas y estas son canalizadas hacia
los centros de soporte, funcionan como un despachador de
actividades. Las mesas de ayuda estdan enfocadas a resolver los
incidentes tan pronto como sea posible, y cuidar que no se pierdan
llamadas o sean ignoradas.

El escritorio de servicios, es un servicio global de amplio rango que
ofrece un enfoque mas orientado al cliente, ya que sera el unico punto
de contacto para todos los asuntos relacionados con tecnologia de
informacion. Y por lo tanto sera una interfaz muy importante con
muchos de los procesos de soporte y entrega de servicios del marco
de mejores practicas de ITIL.??

3.7.2 Administracion de Incidentes

La Administracion de Incidentes se encarga de restablecer el servicio
tan rapido como sea posible, proporcionando de esta manera
continuidad en el negocio, debido a que los servicios estan ligados a
operaciones del negocio.

Pero antes de estudiar un proceso que administra incidentes, es
necesario identificar un incidente:

Incidente
Es todo evento que caiga fuera de los estandares de operacion, y que

cause o0 pueda causar interrupcion en uno o varios servicios de
tecnologia de informacion.

2 Berkhout Michael, et. al. (2001), ITIL Service Support, Reino Unido, Office of Government Commerce
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Para entender este concepto, hablemos de las operaciones estandar
en tecnologia de informacion, cuando un usuario envia un documento
a imprimir la siguiente accidn es recoger la impresion en la bandeja de
salida de la impresora a la cual asigné el documento, eso es una
operacion estandar, sin mensajes de error o cualquier otra situacion
ajena a la impresion en papel del documento. Asi que cualquier evento
que este fuera de esta secuencia estandar o “normal” de operacién
sera catalogado como incidente; para seguir con el ejemplo de la
impresora los eventos que caen fuera de dicha operacién estandar
serian: un mensaje de error de la aplicacion, un mensaje de error de la
impresora, que no imprima y no se observe ningun mensaje, etc.

3.7.3 Administracion de Problemas

Ya se ha ahondado en el tema de incidentes, ahora es tiempo de
preguntar qué es un problema?

Un problema es una condicion identificada de multiples incidentes que
exhiben sintomas comunes o bien de un solo incidente que cause un
efecto significativo en uno o varios servicios de tecnologia de
informacion y cuya causa es desconocida.

El propdsito de este proceso es minimizar el impacto adverso de
dichos problemas en los servicios de tecnologia de informacion que
apoyan al negocio. Y la manera en que se consigue es buscando la
causa raiz de estas situaciones y dar solucién a las mismas.

La Administracion de Problemas es un proceso mas proactivo que
reactivo, esto significa que la busqueda de mejora en el rendimiento
de los servicios de tecnologia de informacién, y de anticiparse a
problemas o incidentes que podrian presentarse en la infraestructura,
son las tareas principales, y no esperar a que aparezca el fuego para
apagarlo.

Dicha proactividad se da gracias a la revision del comportamiento de la
infraestructura, analizando los incidentes, detectando tendencias, y por
supuesto realizando revisiones profundas de los problemas mas
importantes que sufrié la infraestructura en ciertos periodos de tiempo.

3.7.4 Administracion de Configuracion

La calidad en los servicios se debe proporcionar con ciertos grados de
rentabilidad, para lograr la rentabilidad es importante controlar la
infraestructura de tecnologia de informacion, y para alcanzar tal control
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nos ayudamos del proceso de Administracion de Configuracion. Este
proceso proporciona un modelo logico de la infraestructura y los
servicios de tecnologia de informacién, que nos permiten controlar,
mantener y verificar el estado y existencia de los elementos de
configuracion Cl (Configuration Item en inglés)

Los objetivos de la Administracién de Configuracion son en primero
lugar llevar la cuenta de todos los elementos de configuracion de la
infraestructura y servicios, proporcionando informacién exacta y
precisa acerca de cada elemento, apoyando con esta informacion a los
procesos de Administracion de Incidentes, Problemas, Cambios y
Versiones. De una manera consciente realizar verificaciones y
auditorias de los elementos de configuracion involucrados en la base
de datos de configuracion.

Un elemento de configuracion o Cl, es todo aquel que forma parte de
la infraestructura de los servicios de Tl o este relacionado con ellos.
Basicamente son cinco sectores los que envuelve: hardware, software,
documentos, procedimientos y roles.

3.7.5 Administracion de Cambios

Los cambios normalmente se realizan como respuesta a un problema,
pero muchos provienen de la busqueda proactiva de mejoras en la
provision del servicio. De tal suerte que la infraestructura sufre de
modificaciones en su configuracion, asi que es necesario estandarizar
los métodos y procedimientos que se siguen para la introducciéon de
cambios de una manera eficiente y efectiva, en el ambiente operativo
de servicios de tecnologia de informacién.

Un aspecto de gran peso para lograr el objetivo de este proceso son
los canales de comunicacion que se utilicen, deben ser transparentes
y adecuados, asegurandose que se logre el objetivo del cambio sin
efectos secundarios negativos.

Vale la pena mencionar el concepto de cambio desde el punto de vista
ITIL; es toda modificacién, adicion o inclusive retiro de cualquier
elemento de configuracion o una parte de dichos elementos.

Como ya se mencioné en el capitulo anterior los procesos de
Administracion de Cambios y Configuraciones se deben implantar de
manera conjunta, esto es debido a la estrecha relacion que existe
entre ambos, si se requiere un control de la configuracion de la
infraestructura de servicios de tecnologia de informacion, es
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estrictamente necesario contar con control de cambios en la
configuracion citada, de esta manera se complementan y permiten
cumplir con el objetivo de cada uno de estos procesos.

La administracién de cambios debe involucrar a todos los elementos
de configuracion que se encuentren en la base de datos de
administracion de configuracion, ya que es sobre la infraestructura
sobre la cual se necesita el control.

3.7.6 Administracion de Liberaciones

Es necesario la planeaciéon y administracion de la distribucién de las
versiones en la infraestructura de cualquier organizacion, dicha
planeacién y administracion deben cuidar los aspectos técnicos y no
técnicos que presentan las nuevas versiones que deben ser
introducidas en el ambiente de TI.

Este proceso se debe encargar principalmente de; disefiar e implantar
procedimientos eficientes para distribucion e instalacion de nuevas
versiones de Tl, asegurandose que el elemento al que se realiz6 el
cambio es autorizado seguro y la version instalada ha sido probada.
También debe comunicar a las partes afectadas cuando se planea la
distribucion de una nueva versioén, y asegurarse que sea comunicado
el proceso de Administracion de Configuracion para que sea
actualizada la CMDB®,

El propésito de este proceso es la proteccion del ambiente productivo
de los servicios de tecnologia de informacion a través del uso formal
de procedimientos y verificaciones de las versiones de software y
hardware inmersas en la infraestructura.

Liberacion

Este término es utilizado para describir una serie de cambios
autorizados en un servicio de Tl. Normalmente es nuevo software y/o
hardware o cambios en los actuales para mejorar un servicio. Hay tres
tipos de versiones:?*

« Version de software mayor y crecimiento de hardware,
normalmente son nuevas funcionalidades y afectan o contienen
grandes areas

% Configuration Management Data Base
2 Bartlett John, et. al. (2001), ITIL Service Delivery, Reino Unido, Office of Government Commerce
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« Version de software menor y crecimientos de hardware, son
pequenas mejoras y soluciones.

. Software de emergencia y soluciones de hardware, contienen las
correcciones a un numero pequefio de problemas y errores
conocidos.

Las actualizaciones o cambios en el software normalmente conllevan
ciertos cambios de hardware, o de sistema operativo, por eso es
importante considerar a ambos.

3.7.7 Administracién de Finanzas para los Servicios de TI

La Administracién de Finanzas para los Servicios de Tl, se encarga de
los recursos monetarios de la organizacion de Tl, soportandola en la
planeacion y ejecucion de los objetivos del negocio y apoyandola a
alcanzar maxima eficiencia con minimos conflictos.

El proceso muestra claramente como se deben observar las
necesidades del negocio, para crear planes operativos de tecnologia
de informacion, con objetivos financieros claros como son la
identificacion de costos y justificaciéon de los mismos. Esto lleva a las
organizaciones de Tl a realizar un analisis de costos y la creacion de
un modelo de costos de acuerdo a las necesidades de Tl y el negocio,
asi como de los servicios involucrados, ya que pueden existir diversos
tipos de modelos conforme variedad de servicios sean proporcionados
a la empresa. Para aquellas organizaciones de Tl que ya alcanzaron a
convertirse en unidades de negocio, o aquellas que son empresas que
se dedican a la provision de servicios la ultima parte del proceso es la
de facturacién. Estas deben ser faciles de entender, simples y
concretos.

La administracion de finanzas debe seguir las reglas de presupuestos
de la empresa, pero el monitoreo de como se consume tal presupuesto
para Tl, podria ser apoyado por los indicadores que define el proceso
mismo.

3.7.8 Administracion del Nivel de Servicio

Administrar la calidad de los servicios de Tl entregados al cliente a
través de negociar, definir, contratar, monitorear, revisar y actualizar
los Niveles de Servicios requeridos por el cliente y que ademas sean
balanceados en costo-beneficio.
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Tiene como propédsito definir y actualizar el catalogo de clientes, los
servicios que se proporcionaran al cliente (catalogo de servicios), los
niveles meta de servicio, los acuerdos que existirdn para monitorear y
reportar los niveles reales de servicio proporcionados, las
responsabilidades de los clientes/usuarios y proveedores de Tl dentro
de los acuerdos, los acuerdos entre clientes y la Organizacion de T,
los acuerdos o alianzas internas y externas para la Organizacién de TI
y establecer una estrategia de comunicacidn de los acuerdos de
niveles de servicio y de resultados del proceso

3.7.9 Administraciéon de Capacidad

La Administracion de Capacidad proporciona informacién relacionada
con la utilizacion de los recursos, para decidir aspectos importantes del
servicio.

« Que componentes se actualizan (memoria, dispositivos de
almacenamiento mas veloces, procesadores mas rapidos, mayores
anchos de banda, etc.)

« Cuando actualizar, idealmente que no sea demasiado pronto, ya
que esto podria resultar en gastos por “sobrecapacidad”; o
demasiado tarde, de tal manera que se experimenten cuellos de
botella, bajo desempeno, o cualquier situacion que refleje
insatisfaccion del usuario

« Cuanto costara la actualizacion, el prondstico y planeacién de los
elementos de los costos de Administracion de Capacidad en los
ciclos de vida del presupuesto.

El proceso de Administracion de Capacidad necesita conocer los
requerimientos del negocio, la operacion de la organizacion y de la
infraestructura de Tl y asegurarse que los aspectos de capacidad,
desempeno y requerimientos del negocio sean cubiertos de manera
rentable.

Sin embargo la Administracion de Capacidad también entiende del
potencial para la entrega de servicios. Entender las necesidades de
nuevas tecnologias para entregar los servicios requeridos por el
negocio. Es importante conocer que el rango de cambio tecnologico
cambia y probablemente sea necesario adquirir nueva tecnologia para
satisfacer las necesidades de servicios del negocio.

El proceso debe comprender los ambientes operativos y de desarrollo:
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3.7.10

« Todo el hardware — desde PCs hasta servidores, mainframes o
supercomputadoras

. Todo el equipo de redes (LAN, WAN)

« Todos los periféricos (impresoras, dispositivos de almacenamiento)

. Todo el software — sistema operativo, de red, desarrollos internos,
paqueteria

« Recurso humano, pero sélo cuando la falta de recurso humano
cause retardos en tiempos de respuesta, o nivel de servicio en
soporte

Sin embargo debe estar siempre orientado a cumplir con los
requerimientos de la organizacion.

Administracion de la Continuidad de los Servicios de Ti

El propésito de la Planeacion de Contingencias es evaluar el efecto de
perder los servicios de Tl e implementar contramedidas para reducir
las vulnerabilidades y amenazas. La intencion es reducir el impacto de
falla y mejorar el tiempo y el costo de recuperarse de la falla.
Idealmente la planeacién de contingencias se ligaria junto con las
actividades de la Planeaciéon de la Continuidad del Negocio dentro de
las organizaciones. Con esto se lograria expandir la evaluacion de
perder los Servicios de Tl y otros servicios del Negocio, de igual forma,
junto con la implementacion apropiada de las contramedidas
pertinentes. La Planeacion de Contingencias también esta enfocada
con aspectos organizacionales para llevar a cabo “ensayos” de
recuperacion en los escenarios de Contingencias.

En este proceso como en todos los de Administracién de Servicios de
Tl basados en ITIL, se realiza una revision periddica del proceso,
buscando siempre la mejora continua y elevar la calidad.

Las fases del proceso que la planeacién de contingencias lleva a cabo,
son las que se describen brevemente a continuacion:

Fase de Planeaciéon

Se define el proceso, las politicas, los procedimientos y los objetivos
de la misma disciplina.

Fase de Habilitacion del Proceso

Consiste en instalar y configurar la tecnologia y habilitar los procesos
en produccion, estas actividades son reguladas por la administracion
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de cambios, ya que aprueba cualquier modificacion, retiro o adicién de
elementos de infraestructura al ambiente. También se desarrollan los
planes de recuperacion, implantacion de contratos en espera,
implantar medidas de reduccion de riesgos, desarrollar
procedimientos, etc.

Fase de Operacion

Contiene las actividades de control del proceso en la operacion:
ensayos, pruebas, ejecucion de planes de contingencia, ejecucion de
recuperacion, entrenamiento, aseguramiento de la continuidad, etc.

Fase de Mejora Continua

Este es practicamente un subproceso que permite la continua revision
del proceso para proporcionar mejoras al mismo, o cerrar brechas en
caso de que existan.

3.8 Los Objetivos de Control Relacionados con Tecnologia de
Informacién (COBIT)

Un elemento critico para el éxito y la supervivencia de las
organizaciones, es la administracion efectiva de la informacion y de la
Tecnologia de Informacion (TI) relacionada. En esta sociedad global
(donde la informacién viaja a través del “ciberespacio” sin las
restricciones de tiempo, distancia y velocidad) esta criticidad emerge
de:

. la creciente dependencia en informacion y en los sistemas que
proporcionan dicha informacion

. la creciente vulnerabilidad y un amplio espectro de amenazas, tales
como las “ciber amenazas” y la guerra de informacion

. la escala y el costo de las inversiones actuales y futuras en
informacion y en tecnologia de informacion

. el potencial que tienen las tecnologias para cambiar radicalmente
las organizaciones y las practicas de negocio, crear nuevas
oportunidades y reducir costos

Para muchas organizaciones, la informacién y la tecnologia que la
soporta, representan los activos mas valiosos de la empresa.

Es mas, en nuestro competitivo y rapidamente cambiante ambiente
actual, la gerencia ha incrementado sus expectativas relacionadas con
la entrega de servicios de TIl. Verdaderamente, la informacion y los
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sistemas de informacion son “penetrantes” en las organizaciones
(desde la plataforma del usuario hasta las redes locales o amplias,
cliente servidor y equipos Mainframe. Por lo tanto, la administracién
requiere niveles de servicio que presenten incrementos en calidad, en
funcionalidad y en facilidad de uso, asi como un mejoramiento
continuo y una disminucion de los tiempos de entrega) al tiempo que
demanda que esto se realice a un costo mas bajo.

Muchas organizaciones reconocen los beneficios potenciales que la
tecnologia puede proporcionar. Las organizaciones exitosas, sin
embargo, también comprenden y administran los riesgos asociados
con la implantacion de nueva tecnologia. Por lo tanto, la administraciéon
debe tener una apreciacién por, y un entendimiento basico de los
riesgos y limitantes del empleo de la tecnologia de informacion para
proporcionar una direccion efectiva y controles adecuados. COBIT
ayuda a salvar las brechas existentes entre riesgos de negocio,
necesidades de control y aspectos técnicos. Proporciona “practicas
sanas” a través de un Marco Referencial de dominios y procesos y
presenta actividades en una estructura manejable y ldégica. Las
practicas sanas de COBIT representan el consenso de los expertos (le
ayudaran a optimizar la inversion en informacion, pero aun mas
importante, representan aquello sobre lo usted sera juzgado si las
cosas salen mal. Las organizaciones deben cumplir con
requerimientos de calidad, de reportes fiduciarios y de seguridad, tanto
para su informacion, como para sus activos.?

La administracion debera obtener un balance adecuado en el empleo
de sus recursos disponibles, los cuales incluyen: personal,
instalaciones, tecnologia, sistemas de aplicacion y datos. Para cumplir
con esta responsabilidad, asi como para alcanzar sus expectativas, la
administracion debera establecer un sistema adecuado de control
interno. Por lo tanto, este sistema o marco referencial debera existir
para proporcionar soporte a los procesos de negocio y debe ser
preciso en la forma en la que cada actividad individual de control
satisface los requerimientos de informacién y puede impactar a los
recursos de TI. El impacto en los recursos de Tl es enfatizado en el
Marco Referencial de COBIT conjuntamente a los requerimientos de
informacion del negocio que deben ser alcanzados: efectividad,
eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad. EI control, que incluye politicas, estructuras, practicas y
procedimientos organizacionales, es responsabilidad de Ila
administracion.

% Bartgis, Bill et al. (1998), COBIT Objetivos de Control, Estados Unidos, Information System Audit & Control Association
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La administracién, mediante este gobierno corporativo®®, debe
asegurar que la debida diligencia sea ejercitada por todos los
individuos involucrados en la administracion, empleo, disefio,
desarrollo, mantenimiento u operacion de sistemas de informacion. Un
Objetivo de Control en Tl es una definicion del resultado o propdsito
que se desea alcanzar implementando procedimientos de control
especificos dentro de una actividad de TI.

La orientacibn a negocios es el tema principal de COBIT. Esta
disefiado no solo para ser utilizado por usuarios y auditores, sino que
en forma mas importante, esta disefiado para ser utilizado como una
lista de verificacion detallada para los propietarios de los procesos de
negocio. En forma incremental, las practicas de negocio requieren de
una mayor delegacion y apoderamiento (de su origen en inglés:
empowerment), de los duefios de procesos para que estos posean
total responsabilidad de todos los aspectos relacionados con dichos
procesos de negocio. En forma particular, esto incluye el proporcionar
controles adecuados.

El Marco Referencial de COBIT proporciona herramientas al
propietario de procesos de negocio que facilitan el cumplimiento de
esta responsabilidad. El Marco Referencial comienza con una premisa
simple y practica: Con el fin de proporcionar la informacion que la
empresa necesita para alcanzar sus objetivos, los recursos de TI
deben ser administrados por un conjunto de procesos de Tl agrupados
en forma natural.

Continua con un conjunto de 34 Objetivos de Control de alto nivel, uno
para cada uno de los Procesos de Tl, agrupados en cuatro dominios:
planeacién & organizacion, adquisicion & implementacion, entrega (de
servicio) y monitoreo. Esta estructura cubre todos los aspectos de
informacion y de la tecnologia que la soporta. Dirigiendo estos 34
Objetivos de Control de alto nivel, el propietario de procesos de
negocio podra asegurar que se proporciona un sistema de control
adecuado para el ambiente de tecnologia de informacion.

% Gobierno corporativo (corporate governance): Governance es un término que representa el sistema que establece la alta
gerencia para asegurar €l logro de los objetivos de una Organizacion.
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OBJETIVOS DE NEGOCIO

Conr'T

M1
M2

M3
M4

Monitorear los procesos
Evaluar lo adecuado del control

interno

Obtener aseguramiento

Proporcionar auditoria independiente

MONITOREO

ENTREGA'Y
SOPORTE

DS1
DS2
DS3
DS4
DS5
DS6
DS7
DS8
DS9
DS10
DS11
DS12
DS13

Definir niveles de servicio
Administrar servicios prestados por terceros
Administrar desempefio y capacidad
Asegurar servicio continuo

Garantizar la seguridad de sistemas
Identificar y asignar costos

Educar y entrenar a los usuarios

Apoyar y asistir a los clientes de Tl
Administrar la configuracion

Administrar problemas e incidentes
Administrar datos

Administrar instalaciones

Administrar operaciones

PO1

PO2
PO3
PO4

PO5

PO6

PO7
PO8

PO9
PO10
PO11

Definir un plan estratégico de
tecnologia de informacién

Definir la arquitectura de informacién
Determinar la direccion tecnolégica

Definir la organizacion de las
relaciones de Tl

Manejar la inversioén en tecnologia de
informacion

Comunicar la direccion y aspiraciones
de la gerencia

Administrar recursos humanos

Asegurar el cumplimiento de
requerimientos externos

Evaluar riesgos
Administrar proyectos
Administrar calidad

INFORMACION

|
Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Contabilidad

RECURSOS DE Ti

Datos

PLANEACION
ORGANIZACIO

Sistemas de aplicacion

Tecnologia
Instalaciones
Personas

ADQUISICION E
IMPLEMENTACION

A2

A3

A4

A5
A6

Identificar soluciones
Adquirir y mantener software de
aplicacion

Adquirir y mantener arquitectura de
tecnologia

Desarrollar y mantener procedimientos
relacionados con Tl

Instalar y acreditar sistemas
Administrar cambios

Figura 7. Los cuatro dominios de COBIT

(Fuente:Bartgis, COBIT Objetivos de Control)
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Adicionalmente, correspondiendo a cada uno de los 34 objetivos de
control de alto nivel, existe una guia de auditoria o de aseguramiento
que permite la revision de los procesos de Tl contra los 302 objetivos
detallados de control recomendados por COBIT para proporcionar a la
Gerencia la certeza de su cumplimiento y/o una recomendacion para
su mejora. COBIT contiene un conjunto de herramientas de
implementacion que proporciona lecciones aprendidas por empresas
que rapida y exitosamente aplicaron COBIT en sus ambientes de
trabajo. Incluye un Resumen Ejecutivo para el entendimiento y la
sensibilizacion de la alta gerencia sobre los principios y conceptos
fundamentales de COBIT. La guia de implementacion cuenta con dos
utiles herramientas (Diagnostico de Sensibilizacion Gerencial y
Diagndstico de Control en TI) para proporcionar asistencia en el
analisis del ambiente de control en una organizacion. ElI Marco
Referencial COBIT otorga especial importancia al impacto sobre los
recursos de Tl, asi como a los requerimientos de negocios en cuanto a
efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad que deben ser satisfechos.

Ademas, el Marco Referencial proporciona definiciones para los
requerimientos de negocio que son derivados de objetivos de control
superiores en lo referente a calidad, seguridad y reportes fiduciarios en
tanto se relacionen con Tecnologia de Informacion.

La administracion de una empresa requiere de practicas generalmente
aplicables y aceptadas de control y gobierno en Tl para medir en forma
comparativa tanto su ambiente de Tl existente, como su ambiente
planeado. COBIT es una herramienta que permite a los gerentes
comunicarse y salvar la brecha existente entre los requerimientos de
control, aspectos técnicos y riesgos de negocio. COBIT habilita el
desarrollo de una politica clara y de buenas practicas de control de Tl
a través de organizaciones, a nivel mundial. El objetivo de COBIT es
proporcionar estos objetivos de control, dentro del marco referencial
definido, y obtener la aprobacién y el apoyo de las entidades
comerciales, gubernamentales y profesionales en todo el mundo.

Por lo tanto, COBIT esta orientado a ser la herramienta de gobierno de
Tl que ayude al entendimiento y a la administracion de riesgos
asociados con tecnologia de informacion y con tecnologias
relacionadas.
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3.9 ISO-20000

El marco de mejores practicas de ITIL, debido a su origen britanico
causa interés en el British Standards Institution (BSI: Instituto Britanico
de Estandares), de tal manera que en septiembre del 2002, fue
publicado el primer estandar en el mundo para la administracion de
servicios de tecnologia de informacion, tal estandar es conocido como
BS-15000.

La International Standards Organization dio un vistazo a la publicacion
de la BS-15000, y con base en trabajos previos relacionados con
estandares de tecnologia y la madurez que la BSI, como es el caso de
la BS-7799 que dio origen a la 1SO-17799%, se dio a la tarea de
trabajar en la publicacion del estandar internacional para la
administracion de servicios de tecnologia de informacion; la 1SO-
20000.

Este estandar promueve la adopcidn de una serie de procesos
integrados para entregar efectivamente los servicios administrados
para cumplir con las necesidades del negocio y los clientes.

Para una organizacion que funciona efectivamente tiene que identificar
y administrar numerosas actividades relacionadas. Una actividad que
utiliza recursos y es manejada de tal manera que permite la
transformacién de entradas en salidas, puede ser considerada como
un proceso. Frecuentemente las salidas de un proceso forma la
entrada de otro.?®

Representa una industria consciente de los estandares de calidad para
los procesos de administracion de servicios de Tl. Estos procesos de
administracion de servicios, entregan el mejor servicio posible para
cubrir las necesidades de los clientes del negocio dentro del nivel de
recursos acordado, por ejemplo un servicio profesional, rentable y sin
riesgos, el cual es entendido y administrado. ?°

El alcance de la parte 1 es definir los requerimientos para que un
proveedor de servicios entregue servicios administrados de una
calidad aceptable para sus clientes.

" Estos son estandares de seguridad de la informacion
% |nternational Standar 20000-1 (2005), Information Technology —Service Management— Part 1: Specifications, Suiza,

ISO/IEC

? |nternational Standar 20000-1 (2005), Information Technology —Service Management— Part 2: Code of Practice, Suiza,

ISO/IEC
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Procesos de Entrega de Servicios

Administracion de Nivel de Servicios
Reporteo de Servicios

Administracion de Seguridad Administracion de Capacidad

Procesos de Control

Disponibilidad y Continuidad Administracion de Finanzas

de Servicios

Administracion de Configuracion
Administracion de Cambios

Procesos de Liberacion ~_ Procesos de Provision

Administracion de Liberaciones Procesos de Resolucion Administracion de

Relaci IN i
Administracion de Incidentes elaciones del Negocio

Administracion de Problemas | aymninistracién de Proveedor

Figura 8. Proceso de Administracién de Servicios (Fuente: 1ISO-20000)

En la figura 7 se muestran los procesos y la manera que han sido
agrupados, esto es para lograr una mejor integracion, comunicacion e
implementacion. Este modelo es una extraccion integra del cédigo de
practica PD0005, en la cual se basaron los creadores de la
documentacion de las mejores practicas de ITIL.

En este estandar son considerados los cuatro aspectos del circulo de
Deming, que son la planeacién de los servicios y su administracion, la
implementacion y entrega de los servicios, la deteccion, revision y
medicion de los servicios, y por ultimo la mejora continua de los
mismos.

En resumen el estandar proporciona una serie de elementos que
deben ser cubiertos por las areas de Tl, para garantizar que los
servicios se entregan con calidad y de acuerdo a las necesidades del
negocio.
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4 Entorno
4.1 La organizaciéon mexicana

Para observar la frontera del presente trabajo y colocar a la
organizacion mexicana dentro del marco tedrico, primero se da una
breve introduccion a la teoria de la organizacion.

Dentro de los tipos de organizacidn podemos encontrar los siguientes:
Organizacion Lineal

Se caracteriza porque la actividad de toma de decisiones se concentra
en una sola persona, quien toma todas las decisiones y tiene la
responsabilidad basica del mando, el jefe superior asigna y distribuye
el trabajo a los subordinados, quienes a su vez reportaran a un solo
jefe.

Organizacion Funcional o de Taylor

Consiste en dividir el trabajo y establecer la especializacién de manera
que cada hombre, desde el gerente hasta el obrero, ejecuten el menor
numero posible de funciones.

Organizacion Lineo - Funcional

En ésta se combinan los tipos de organizaciéon lineal y funcional,

aprovechando las ventajas y evitando las desventajas inherentes a
cada una, conservandose de la funcional la especializacion de cada
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actividad en una funcion, y de la lineal la autoridad y responsabilidad
que se transmite a través de un sélo jefe por cada funcién en especial.

Organizacion staff

Este tipo de organizacion no disfruta de autoridad de linea o poder de
imponer decisiones, surge como consecuencia de las grandes
empresas y del avance de la tecnologia, proporciona informacién
experta y de asesoria.

Organizacion por Comités

Consiste en asignar los diversos asuntos administrativos a un cuerpo
de personas que se reunen para discutirlos y tomar una decisién en
conjunto.

Organizacion Matricial

Consiste en combinar la estructura de departamentos por productos
con la de funciones, se distingue de otros tipos de organizacion porque
se abandona el principio de la unidad de mando o de dos jefes.

Organizacion Estatica

Practicas fijas, tamafno fijjo. Como ecuaciones estaticas, estas
organizaciones no tienen variables, el tiempo no las cambia
significativamente. Persisten hasta que alguna nueva organizacion
ocupa su lugar.

Organizaciones Dinamicas

Practicas fijas, tamafio variable. Como las ecuaciones dinamicas,
estas organizaciones varian su tamafo en el tiempo, inclusive aunque
las practicas fundamentales no cambien mucho. Cumplen con su
ciclos de vida de crecimiento rapido, sin embargo, declinan la
implementacion de mejore practicas aunque sus competidores lo
hagan robando parte de su mercado.

Organizaciones Adaptables
Practicas variables, tamafio variable. Como los complejos sistemas

adaptables, estas organizaciones varian sus practicas, buscando la
mejora continua que concatena los ciclos de vida, creando nuevos
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productos, servicios y procesos que permiten conservar sus clientes
generacion tras generacion.

Ademas, las organizaciones pueden clasificarse por su tamano, de
acuerdo a la “Ley para el desarrollo de la competitividad de la micro,
pequeia y mediana empresa”. Publicada el 30 de diciembre de 2002,
cuya ultima actualizacion fue el 6 de junio de 2006. Indica en su
articulo tercero, parrafo lll, la siguiente tabla:

Estratificacion por niumero de trabajadores
Sector/Tamano Industria Comercio Servicios
Micro 0-10 0-10 0-10
Pequefia 11-50 11-30 11-50
Mediana 51-250 31-100 51-250

Se entiende que sera clasificada como grande aquella que sea mayor
al maximo numero de empleados por sector:

Estratificacion por numero de trabajadores

Sector/Tamano Industria Comercio Servicios

Grande > 251 > 100 > 251

Por otro lado, también existen practicas o modelos estructurales que
permiten clasificar a las organizaciones, por ejemplo:

Neo-Taylorismo

Las practicas tayloristas de los procesos de trabajo con ayuda de la
aplicacion de tecnologia para intensificar la explotacion de la fuerza de
trabajo del obrero con cargo en sus destrezas y habilidades.
Neo-Fordismo — (Posfordismo)

Incluye a las practicas organizativas del capital que re-actualizan el
fordismo mediante la cadena de montaje con ayuda de la aplicacién de

los principios de la revolucion tecnoldgica.

Reingenieria
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Es un método empresarial utilizado para reestructurar a las empresas

“‘desde abajo” — “comenzando desde el principio”, “desde cero” —, lo
que supone en la mayoria de los casos una politica de despidos.

Toyotismo

Un conjunto de principios y métodos japoneses de organizacion
empresarial y del trabajo, es decir, “un sistema de organizacién de la
produccion basado en una respuesta inmediata a las variaciones de la
demanda y que exige, por tanto, una organizacion flexible del trabajo
(incluso de los trabajadores) e integrada”.

Kalmaranismo

Se refiere a la experiencia de la fabrica automotriz Volvo, ubicada en la
ciudad de Kalmar, Suecia, que sustituy6 la linea de montaje fordista
por el trabajo artesanal en equipos. Se considera, sin embargo, una
experiencia poco exitosa; hasta la fecha arroja indices de
abstencionismo de hasta 20% con niveles bajos y decrecientes de
productividad del trabajo.

Las organizaciones mexicanas estudiadas en la presente tesis, en su
mayoria son organizaciones lineo — funcionales, algunas estaticas
otras pocas dinamicas, de los tres sectores (industrial, comercio y
servicios) y todas son grandes empresas. En relacion con los procesos
productivos son en su mayoria neotayloristas o neofordistas de
acuerdo al sector en el que se encuentran.

El modelo seguido en México por las organizaciones grandes es
precisamente el lineo-funcional. Sin embargo, las mejores practicas de
administracion de servicios de tecnologias de informacion aplican a
cualquier tipo de organizacion, sin importar el tamafo, ya que dichas
practicas son adaptables y orientadas a procesos.

Las variantes serian en todo caso el tiempo de adopcion, a algunas
organizaciones les tomaria mas tiempo que a otras, y el hecho de que
en algunas organizaciones (sobre todo las pequenas) no aplican todos
los procesos, pero pueden ser remplazados por procedimientos
operativos, comandados por otro proceso de mayor beneficio para
cada organizacion en particular.

Julio 2006
Universidad Nacional Autonoma de México
52



Entorno

4.2 La Tecnologia de Informacion

A continuacién se mencionan diferentes conceptos aplicados al
término, cada uno de ellos proviene de diferente fuente.

Cualquier equipo o sistema interconectado o subsistemas de equipo,
que es utilizado en la adquisicion automatica, almacenamiento,
manipulacion, administracién, movimiento, control, despliegue,
conmutacion, intercambio, transmisién, o recepcion de datos o
informacion. ElI término “Tecnologia de Informacion” incluye
computadoras, equipo auxiliar, software, firmware y procedimientos
similares, servicios (incluyendo soporte), y recursos relacionados. *

Tecnologia de informacidén es un término que comprende todas las
formas de tecnologia usadas para crear, almacenar, intercambiar y
utilizar informacién en todas sus formas incluyendo datos de negocio,
conversaciones, imagenes, peliculas y presentaciones multimedia.>’

El término comprende los métodos y técnicas usadas en el manejo de
informacion y recuperacion por medios automaticos. Los medios
incluyen computadoras, sistemas de telecomunicaciones y de oficina o
cualquier combinacion de estos elementos.*?

Como podemos darnos cuenta, el término es aplicado a cualquier
tecnologia utilizada para convertir los datos en informacion, asi como a
la manipulacién y explotacion de la misma. Las areas de tecnologia de
informacion son entonces aquellas que proporcionan este servicio.
Utilizando los recursos tecnolégicos, normalmente basados en
sistemas computacionales, asi como los recursos humanos necesarios
para cumplir con su funcion dentro de la organizacién.

% Seccion 508 Definiciones, NASA Centro de Investigacion John H. Glenn
%' Definicion de “The Science Coalition”
*2 Definicion de la National audit. Office del Reino Unido
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5 Situacion Actual

El entorno de esta tesis se encuentra en las organizaciones mexicanas
cuyas funciones vitales del negocio dependen en alto grado de la
tecnologia de informacion.

Esta dependencia obliga a demandar mejores servicios de este tipo
para garantizar la calidad y continuidad que los servicios que entregan
las organizaciones a sus clientes y/o usuarios. De igual manera
incrementando la confianza de estos ultimos en los servicios que le
son entregados.

En México cada vez son mas las organizaciones que basan sus
funciones principales en la tecnologia de informacién. Sin embargo, se
debe tratar con cuidado la aplicacion de las mejores practicas. Esto es
debido a que un escritorio de servicios es necesario en todas las
organizaciones que cuenten con cémputo personal, pero las
dimensiones de esta funcidn de atencion a las solicitudes de los
usuarios varia de acuerdo al tamafo de la organizacion y cantidad de
servicios de Tl que se prestan.

5.1 Recopilacion de Informacién

A continuacién se muestran las graficas de brecha en las cuales se
encuentran varias organizaciones mexicanas de diferentes sectores.
Solo se incluye el resultado de las evaluaciones de situacion actual,
debido a que los cuestionarios son propiedad intelectual y no pueden
ser publicados. Estos cuestionarios fueron elaborados por una
empresa de consultoria cuyo foco de negocio es la implementacion de
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las mejores practicas de ITIL, y por lo tanto la propiedad intelectual de
ese trabajo esta protegida contra cualquier copia o reproduccion.

Acerca de las organizaciones evaluadas, por razones de la existencia
de acuerdos de confidencialidad de la informacion con las empresas
en las cuales se elabord, tampoco pueden ser publicadas, todos los
datos relacionados con dichas evaluaciones son veridicos. Ya que
fueron realizados con motivos comerciales.

La metodologia utilizada para esta evaluacién de estado actual, esta
basada en entrevistas al personal de los diferentes niveles del area de
Tl de cada organizacién, desde operadores, administradores y
tomadores de decisiones. Tales entrevistas cubren los tres aspectos
importantes para el éxito de una implementacién de las mejores
practicas de ITIL, procesos, personas y tecnologia. Ademas de
observar los reportes que son generados y las herramientas de
habilitacion y la documentacion asociada a cada proceso.

Se realiza un analisis y cuantificacion de los resultados de la entrevista
y esto se expresa en porcentaje de cobertura de las mejores practicas.
Las brechas encontradas representan el porcentaje que hace falta
cubrir en un proceso.

La manera de interpretar las graficas es la siguiente:

. La parte exterior del “radar” es el estado ideal de acuerdo a las
mejores practicas de administraciéon de servicios de Tl

. La parte sombreada es el estado actual que presentan las
diferentes organizaciones en cada proceso revisado

. El valor expresado en porcentaje de cada proceso, es el nivel de
cumplimiento con las mejores practicas

. El complemento de ese valor es el trabajo que resta por hacer en
cada proceso para llegar al estado ideal

En las graficas se encontrara que en un color oscuro se expresa el
porcentaje de cobertura sobre el proceso, la parte no sombreada es el
estado ideal que se debe alcanzar.

Los sectores no son los expresados en la “Ley para el desarrollo de la
competitividad de la micro, pequena y mediana empresa”, estan
clasificados de acuerdo a algunos grupos internacionales dedicados a
la estadistica y publicaciones del medio de las tecnologias de
informacion.
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Fueron alrededor de 300 personas las que fueron entrevistadas, en 18
diferentes organizaciones, durante los anos de 2004 y 2005. Las
cuales fueron distribuidas de la siguiente manera:

Sectores a los que pertenecen las
diferentes organizaciones

Cantidad de
organizaciones

analizadas
Financiero 3 1 Gobierno /
2 Privadas
Servicios de Tecnologia de 4 Privadas
Informacion
Construccion 1 Privada
Energia 3 Gobierno
Gobierno 2 --
Alimentos 2 Privadas
Investigacion y Servicios 1 Gobierno
Comercial 1 Privada
Farmaceéutico 1 Privada
Sector Financiero
Julio 2006
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Sector Financiero

Administracion de Incidentes

79%

Administracién de Continuidad de Tl Administracién de Problemas

35%
Administracién de Disponibilidad Administracion de Configuracion
50%
2]%
20%
Administracién de Capacidad 25% Administracion de Cambios

Administracion de Finanzas Tl Administracion de Liberaciones

80%

Administracion del Nivel de Servcio

Administracion de Incidentes

Administracion de Continuidad de Tl Administracion de Problemas

35%
Administracion de Disponibilidad Administracion de Configuracion
5% ‘
11L/o
50%
Administracion de Capacidad 25% Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Sector Financiero

Administracién de Incidentes

Administracion de Continuidad de Tl #abministracion de Problemas

87 %

Administraciéon de Disponibilidad

Administracion de Configuraciéon
1%

60% 62%

Administracion de Capacidad Administracion de Cambios

Administracion de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Servicios de Tecnologia de Informacién
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Servicios de Tecnologia de Informacién

Administracion de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas

50%
Administracion de Disponibilidad Administracion de Configuracion
3%
j )
20%
38%
Administracion de Capacidad Administracion de Cambios
50%
57%

Administracién de Finanzas Tl Administracién de Liberaciones

Administracion del Nivel de Servcio

Administracion de Incidentes

Administracion de Continuidad de Tl Administracién de Problemas

75%
67%

Administracion de Disponibilidad Administracion de Configuracion

3%

Administracion de Capacidad Administracion de Cambios

75%

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Servicios de Tecnologia de Informacién

Administracion de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas

47%
31%

s

48%

Administracion de Disponibilidad Administracion de Configuracion

1%

Administracion de Capacidad Administracion de Cambios

70%

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Administracion de Incidentes

Administracién de Problemas

]

54%,

Administracion de Continuidad de Tl

33%

Administracion de Disponibilidad Administracion de Configuracion

50%

42%

Administracion de Capacidad Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Construccion

Administracion de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas
50%
56%
Administracion de Disponibilidad Administracion de Configuracion
12%
% 49
[
g%
0
10% M
Administracion de Capacidad 29% Administracién de Cambios
35%
Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Energia

Administracién de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas

Administracién de Disponibilidad Administracion de Configuracion

42%

3%

Administracion de Capacidad Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Energia

Administracion de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas
7%

Administracion de Disponibilidad 3¢iministracion de Configuracion

3%

Administracion de Capacidad Administracion de Cambios

1%

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Administracion de Incidentes

Administracion de Continuidad de Tl Administracién de Problemas

64%

30%

]

Administracion de Disponibilidad Administracion de Configuracion

60%

Administracion de Capacidad Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Gobierno

Administracion de Incidentes

Administracion de Continuidad de TI Administracion de Problemas

Administracion de Disponibilidad Administracion de Configuracion

40
Administracion de Capacidad Administracion de Cambios
Administracion de Finanza88f Administracion de Liberaciones
Administracion del Nivel de Servcio
Administracion de Incidentes
Administracion de Continuidad de Tl Administracién de Problemas
Administracion de Disponibilidad 17% 599, Administracion de Configuracion
3% 8%
20%
11%
30% 0%
- " . 21% - » )
Administracion de Capacidad Administracion de Cambios
50%
Administracion de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Alimentos

Administracion de Incidentes

Administracién de Continuidad de Tl

44%
Administracion de Disponibilidad

300

Administracion de Capacidad

50%

Administracién de Finanzas Tl

Administracion del Nivel de Servcio

Administraciggege Incidentes

Administracion de Continuidad dgf%

Administracion de Disponibilidad

48%

50%

Administracion de Capacidad

Administracion de Finanza30%

Administracion del Nivel de Servcio

Administracion de Problemas

Administracion de Configuracion

3%

Administraciéon de Cambios

Administracion de Liberaciones

Administracién de Problemas

Administracion de Configuracion

78 A’Administracic')n de Cambios

Administracion de Liberaciones
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Investigacion y Servicios

Administracion de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas

Administracion de Disponibilidad Administracion de Configuracion

60% 50%

Administracion de Capacidad Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Comercial

Administracién de Incidentes

Administracién de Continuidad de Tl Administracion de Problemas

Administracién de Disponibilidad 249 Administracion de Configuracion
18%

300

6%
30%

14%
Administracién de Capacidad i 25% Administracion de Cambios

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio
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Farmacéutico

Administracion de Incidentes

Administracion de Continuidad de TI Administracion de Problemas
57%
56%

Administracién de Disponibilidad Administracion de Configuracion

2%
43%

50%

Administracion de Capacidad Administracion de Cambios

50%

Administracién de Finanzas Tl Administracion de Liberaciones

Administracion del Nivel de Servcio

Si agrupamos por sector se observan los siguientes resultados

Financiero
Administraciéon de Incidentes 72%
Administraciéon de Problemas 56%
Administracién de Configuracion 33%
Administracién de Cambios 48%
Administraciéon de Liberaciones 53%
Administracion del Nivel de Servicio 68%
Administracion de Finanzas Tl 29%
Administracion de Capacidad 30%
Administracion de Disponibilidad 35%
Administracion de Continuidad de Tl 46%

Los procesos que se acercan mas a las mejores practicas son los de
administracion de incidentes, que es la parte de atencién a fallas de
usuarios, y el nivel del servicio, que es la interaccion con los
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representantes de los usuarios. A pesar de ser un sector cuyas
pérdidas son cuantiosas cuando se deja de entregar un servicio, su
proceso de administraciéon de continuidad es apenas suficiente. Los
procesos mas débiles son finanzas de TI, que no es mas que la
estimacion del costo de un servicio de tecnologia de informacion y sus
predicciones en la capacidad de infraestructura y recursos.

Servicios de Tecnologia de Informacién

Administracion de Incidentes 60%
Administracion de Problemas 45%
Administracion de Configuracion 35%
Administracion de Cambios 50%
Administracion de Liberaciones 53%
Administracion del Nivel de Servicio 40%
Administraciéon de Finanzas Tl 57%
Administracion de Capacidad 33%
Administracion de Disponibilidad 34%
Administraciéon de Continuidad de Tl 46%

Estas organizaciones presentan mayor distribucion de sus mejores
practica, procuran abarcar los 10 procesos al mismo tiempo y los van
madurando poco a poco, sin embrago, sus mayores debilidades
descansan en los procesos de entrega de servicios, aquel grupo que
intenta cuidar la calidad con la que se prestan los servicios y de
actividades mayormente proactivas.

Construccion

Administracion de Incidentes 50%
Administracion de Problemas 56%
Administracion de Configuracién 14%
Administracion de Cambios 31%
Administracion de Liberaciones 29%
Administracion del Nivel de Servicio 35%
Administracién de Finanzas Tl 10%
Administracion de Capacidad 7%
Administracion de Disponibilidad 7%
Administraciéon de Continuidad de Tl 12%

En este caso, si presenta procesos muy por debajo de lo esperado,
normalmente en este sector no consideran importante los servicios de
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Tl y por ello no se otorgan presupuestos que permitan invertir en
planes de capacidad y continuidad de los servicios. Siguen
conservando la vision de que el area de tecnologia de informacién es
un area de atencion a fallas.

Energia
Administraciéon de Incidentes 42%
Administracion de Problemas 44%
Administracion de Configuracion 40%
Administracion de Cambios 50%
Administracion de Liberaciones 42%
Administracion del Nivel de Servicio 39%
Administraciéon de Finanzas Tl 30%
Administracion de Capacidad 52%
Administracion de Disponibilidad 26%
Administraciéon de Continuidad de Tl 57%

En este sector si hay una gran conciencia en la dependencia que se
tiene de los servicios de TI, y los esfuerzos se observan en que son un
sector similar al de servicios de TI, cuya actividad principal del negocio
es precisamente facilitar tales servicios.

Los esfuerzos en el proceso de administracion financiera de los
servicios de TIl, debe redoblarse para identificar los costos de cada
servicio y realizar ejercicios de justificacion del presupuesto.

Gobierno
Administracién de Incidentes 38%
Administracion de Problemas 33%
Administracién de Configuracién 14%
Administracion de Cambios 28%
Administracién de Liberaciones 32%
Administracion del Nivel de Servicio 0%
Administracién de Finanzas Tl 69%
Administracion de Capacidad 25%
Administracion de Disponibilidad 43%
Administracion de Continuidad de Tl 13%

Al contrario de la mayoria de los otros sectores, las finanzas es lo mas
sélido, sin embargo es debido a que cuentan con esquemas
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presupuestales muy rigidos, y eso apoya en gran medida al
cumplimiento de las mejores practicas. Un renglén que no observa
trabajo alguno es el de nivel de servicio, lo cual permite observar que
no hay compromisos formales entre el servicio entregado y los
requerimientos de la organizacion.

Alimentos
Administracion de Incidentes 53%
Administracion de Problemas 37%
Administracién de Configuracién 34%
Administracion de Cambios 51%
Administracion de Liberaciones 40%
Administracion del Nivel de Servicio 26%
Administracion de Finanzas Tl 70%
Administracion de Capacidad 25%
Administracion de Disponibilidad 46%
Administracion de Continuidad de Tl 66%

Este sector observa su preocupacion por la continuidad del negocio, y
de las funciones vitales del negocio que dependen de TI, sin embargo
no hay un buen trabajo en la prediccion de sus necesidades futuras de
infraestructura.

Investigacién y Servicios

Administracion de Incidentes 79%
Administracion de Problemas 56%
Administracién de Configuracién 50%
Administracion de Cambios 33%
Administracion de Liberaciones 57%
Administracion del Nivel de Servicio 80%
Administracion de Finanzas Tl 49%
Administracién de Capacidad 42%
Administracion de Disponibilidad 60%
Administraciéon de Continuidad de Tl 48%

Esta organizacion, observa un trabajo importante en la interaccion con
usuarios y clientes de los servicios que entregan, a través de sus
procesos de incidentes y nivel de servicios. Sin embargo requiere de
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mejora en su proceso de administracion de cambios, generador de
entradas para casi todos los procesos involucrados en la mejor
practica.

Comercial
Administracion de Incidentes 30%
Administracion de Problemas 18%
Administracién de Configuracién 16%
Administracion de Cambios 30%
Administracion de Liberaciones 25%
Administraciéon del Nivel de Servicio 14%
Administracion de Finanzas Tl 0%
Administracion de Capacidad 8%
Administracion de Disponibilidad 43%
Administracion de Continuidad de Tl 24%

La brecha que presenta esta organizacion es muy grande, su proceso
mas avanzado es el de administracion de la disponibilidad, ya que
requieren de indices altos de tiempo que el servicio debe ser
entregado, pero no llega a la mitad de los aspectos a cubrir por la
mejor practica. A pesar de pertenecer al sector comercial, normalizan
ningun ejercicio de presupuesto, contabilidad o retorno de inversion de
sus servicios de TI.

Farmacéutico

Administracion de Incidentes 57%
Administracion de Problemas 56%
Administracion de Configuracion 43%
Administracion de Cambios 50%
Administracion de Liberaciones 15%
Administracion del Nivel de Servicio 50%
Administracién de Finanzas Tl 25%
Administracion de Capacidad 40%
Administracion de Disponibilidad 72%
Administraciéon de Continuidad de Tl 17%

En general es una organizacion con consciencia en la reestructuracion
del area de TI, sin embargo, la ejecucidon de los cambios y su control
de versiones esta muy por debajo del resto de sus procesos.
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5.2 Caracteristicas desfavorables comunes en las empresas

1.

La falta de administracion de las areas de tecnologia de informacion

2. Las funciones vitales de la organizacion

Ciertas caracteristicas de las areas de tecnologia de informacién en
las organizaciones son contrarias a lo que es conocido como “mejores
practicas”, generalmente lo que provocan es que no se encuentren
comunicadas con los objetivos de la organizacion entera.

Las areas de tecnologia de informacion con regularidad estan
completamente aisladas de las funciones vitales del negocio, las
personas que laboran en estas areas en la mayoria de los casos no
conocen los procesos sustantivos de la organizacién como tal, sélo se
aislan en su mundo tecnoldgico afectando en gran medida a que sean
alcanzados los objetivos del conjunto organizacional.

5.2.1 La falta de administracion de las areas de tecnologia de
informacién

El proceso administrativo puede ser trasladado a cualquier segmento
de una organizacién, a escalas adecuadas para observar si se
cumplen los conceptos basicos de dicho proceso.

Las areas de tecnologia de informacion tienen un objetivo especifico
para las organizaciones a las que pertenecen, el cual se expresa en
términos de metas, esta compuesta por personas y cuenta con una
estructura sistematica que define y delimita el comportamiento de sus
miembros. Estos son tres aspectos caracteristicos de las
organizaciones, de tal manera que se pueden aplicar también los
conceptos de administracidn de organizacion en la justa escala.

Como se puede observar en el modelo tradicional de administracion la
planeacién incluye la definicion de metas, establecer estrategias y
desarrollar los planes necesarios para lograr un objetivo. La seccidn
organizacion; determinan actividades a realizar, con quién se cuenta
para realizarlas, cobmo se llevaran a cabo, cuales las lineas de
comunicacién. La integracion observa que los roles 'y
responsabilidades sean llevados con sincronia y buena comunicacion
impulsando el trabajo en equipo. La direccién incluye los aspectos de
motivacion asi como la resolucién de conflictos. El control permite dar
seguimiento a las actividades con fin de asegurar que estas se
realizan como fueron planeadas asi como la correccion a las
desviaciones encontradas.
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De esta manera se observa que el modelo o procesos administrativo
es aplicable a cada estructura de la organizacion provocando una
piramide de administracion que ayudara a que la organizacion entera
cumpla con los objetivos planeados y esperados por los interesados
en el negocio, es decir,, inversionistas, clientes, proveedores,
empleados, etc.

Sin embargo, el comun denominador que han presentado estas areas
es la falta de un proceso administrativo que permita que logren los
objetivos de las organizaciones a las cuales prestan servicios, es decir,
aquellas a las que pertenecen.

Esto se observa amen a la falta de un plan estratégico, debido a que
estas areas se van consumiendo poco a poco por su operacion
reactiva. Esto es que la parte reactiva de un servicio, como lo es el de
tecnologias de informacion, consume elevadas cantidades del tiempo
de estas areas, se convierten en areas operativas que estan
esperando que surja una eventualidad para entrar en accion y
resolverla. Esta falta de tiempo les impide contar no so6lo con planes
estratégicos sino con procesos proactivos que permita que cumplan o
inclusive superen las expectativas de una organizacion. De tal manera
que estas areas son cadticas, reactivas, carentes de una planeacién y
por lo tanto los controles o indicadores de desempefio, en los casos en
que existan, no se cumplen.

Modelo de Madurez

Existe un modelo que permite observar la madurez de un proceso
dicho modelo contiene elementos esenciales de procesos efectivos de
diferentes disciplinas, los cuales estan basados en conceptos de
Crosby, Deming, Juran y Humphrey.** Este modelo es llamado CMMI
(Capability Maturity Model Integration) o modelo de madurez de
capacidad e integracion; normalmente aplicado a procesos de
ingenieria de software o de sistemas, sin embargo este modelo puede
ser aplicado a los procesos de administracion de un area de
tecnologia de informacion.

Existen seis niveles de capacidad, basados en guias y practicas
generales para hacer efectivo un proceso y con base en estos niveles
se pueden determinar los cinco niveles de madurez, a continuacion se
observan las caracteristicas generales de los cinco niveles de madurez
de un proceso.

% Carnegie Mellon Software Engineer Institute, CMMI for System Engineering/Software Engineering v 1.02 (2000)
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Nivel de Madurez 1: Inicial

Son proceso usualmente adoptados empiricamente y cadticos. No
proporciona ambientes estables, el éxito de estas organizaciones
depende de las competencias heroicas del recurso humano y no en el
uso de procesos. Se producen frecuentemente productos y servicios
que funcionan, sin embargo, el presupuesto es excedido asi como sus
itinerarios. Este nivel se caracteriza por la tendencia en el exceso de
confianza, abandono de procesos en momentos de crisis e
incapacidad de repetir el éxito de experiencias anteriores.

Nivel de Madurez 2: Administrado

Una organizacion ha alcanzado todas las metas genéricas, en otras
palabras, los proyectos de la organizacion se aseguran que los
requerimientos son administrados y que los procesos son planeados,
realizados, medidos y controlados. Los productos y servicios
satisfacen los requerimientos, estandares y objetivos.

Nivel de Madurez 3: Definido

Ademas de cubrir por completo todas las metas del nivel 2, éste es
caracterizado, entendido y descrito en estandares, procedimientos,
herramientas y métodos de una manera detallada y rigurosa. Estos
estandares son utilizados para establecer consistencia a través de
toda la organizacion. Los estandares, descripciones de procesos y
procedimientos para proyectos son adecuados a los estandares de la
organizacion.

Nivel de Madurez 4: Cuantitativamente Administrado

Los subprocesos son seleccionados de manera que contribuyan
significativamente al desempefio de todo el proceso, éstos son
controlados usando técnicas estadisticas o cualquier otra técnica
cuantitativa. Los objetivos cuantitativos de la calidad del desempefio
de un proceso son establecidos y usados como criterio en la
administracion y ciclo de vida del proceso. Las causas de las
variaciones de un proceso son identificadas y corregidas. En este nivel
se cuenta con la caracteristica de predecible.

Nivel de Madurez 5: Optimizado

El proceso es continuamente mejorado basado en el entendimiento
cuantitativo de las causas comunes de las variaciones inherentes al
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proceso. Las mejoras son tecnologicamente incrementales e
innovadoras, la mejora en los objetivos cuantitativos de la organizacion
son establecidos y continuamente revisados para reflejar los cambios
en los objetivos del negocio y utilizados como un criterio para mejorar
los objetivos del proceso. Los procesos se enfocan a direccional las
causas comunes de variacion de un proceso y cambiar el proceso para
mejorar su desempefio.

Observando a grandes rasgos estas caracteristicas podemos observar
que la falta de administraciéon en las organizaciones de Tl se puede
medir con este tipo de metodologias.

5.2.2 Las malas practicas en la tecnologia de informacién

Antes de iniciar con la explicacion de una mala practica, tocaré el tema
de las mejores practicas en tecnologia de informacién. La definicidon
mas acertada de este concepto es que son procesos los cuales son
reconocidos como los mejores por funcion o dentro de una industria.
Es decir, las mejores practicas son un conjunto de procesos, que ya
han sido probados con resultados exitosos en la industria. Por
supuesto, estas mejores practicas son traducidas en mejores
resultados organizacionales.

En el caso de tecnologia de informacion, existen mejores practicas en
la administracion de los servicios las cuales estan documentadas en
una biblioteca creada por el Reino Unido llamada ITIL (Information
Technology Infrastructure Library de su acrénimo en inglés)** Otra
manera de conocer las mejores practicas es a través de las companias
lideres en su ramo, y es conocido que son lideres debido a la
utilizacion de mejores practicas en sus procesos, ya sea productivos,
logisticos, etc. Esta biblioteca de administraciéon de servicios es
enriquecida por algunas otras guias de control o estandares britanicos
que inclusive se han convertido en internacionales.

Ahora, ya en el entendido de la existencia de mejores practicas para la
administracion de servicios de Tl, se dara un paseo por las malas
practicas las cuales son eliminadas en la medida que las
organizaciones avanzan en el aprendizaje de buenas practicas hasta
hacerlas parte de la operacion normal.

Dichas malas practicas ademas son un impedimento muy importante
para que las mejores practicas sean adquiridas y frecuentemente

% Biblioteca de Infraestructura de Tecnologia de Informacion
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ocultan el hecho que se estén haciendo las cosas bien, y esto es
debido a que en la superficie parece no existir problema alguno.

A continuacion se listan cinco de las mas comunes malas practicas en
tecnologia de informacion®

. Copiar tal cual. Esto es copiar el proceso tal y como se realiza en
alguna otra organizaciéon. Esta situacién implica varias
situaciones de conflicto, debido a que ese proceso fue creado
para un entorno con condiciones y necesidades especificas, las
cuales no siempre se presentan en todas las organizaciones.

. No validar. Esto significa que alguien en la organizacion escucho
que alguna compafia tiene las mejores practicas en algun
proceso especifico, entonces se apresuran a acercarse a esa
compafiia a aprender e implantar el proceso sin verificar si en
realidad es un hecho que dicha compahiia sigue las mejores
practicas para ese proceso en particular.

« No actualizar. Un proceso sujeto a mejores practicas no es
eterno, sufre modificaciones de acuerdo a la variacion de las
necesidades de las organizaciones, en caso de que la mejor
practica no se actualice, se corre el riesgo de quedar obsoleta

. No establecer la importancia. Es otra manera de decir que el
valor que da al negocio la adopcion de mejores practicas no es
establecida, es decir, que no esta conectado el procesos con los
objetivos que la organizacion quiere lograr. Esto es la traduccion
de que no se conocen las funciones vitales o criticas del negocio
u organizacién y los procesos de “mejora” son aislados de éstas.

. Hacerlo por moda. Si no se tiene la conviccién de mejora en los
procesos de la organizacion y solo se esta adoptando por seguir
una moda, no se entendera el real objetivo de la adopcion y
pasara desapercibida perdiéndose en el tiempo y olvidandose, tal
como pasa con las modas.

A estas malas practicas se deben sumar algunos de los retos que
presentan las areas de tecnologia de informacién en su creciente
relacion con el negocio.

% James W. Cortada(1998), Best Practices in Information Technology, Estados Unidos, Prentice Hall
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Figura 9. El Entorno de una organizacion (Fuente: Robbins & Coulter, Administracion)

La figura muestra el entorno general de una organizacion, la cual se ve
envuelta de varios factores de influencia, y el area de Tl como
organizacion que es, no esta exenta de estas influencias.

Globalizacion

« Administracion y control de mercado global

. Competencia entre los mercados mundiales
« Grupos globales de trabajo

. Sistemas globales de entrega de mensajeria

Transformacion de las economias industriales

. Economias basadas en el conocimiento

. Productividad

« Nuevos productos y servicios

. Liderazgo

. Competencia basada en tiempo

. Vida mas corta de los productos

. Medio ambiente turbulento

. Base de conocimiento limitada a los trabajadores
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Capitalizacion de la tecnologia de informacién

. Ver la manera de incorporar la tecnologia en un producto o
servicio

. Buscar la manera de usar la tecnologia para conectarse con otras
firmas

. Ver la mera de usar tecnologia para cambiar dramaticamente la
manera en que esta estructurada la organizacion

. Integrar tecnologia con planeacién

Y otros retos importantes representados por las siguientes preguntas:

. ¢Como pueden los negocios emplear tecnologia de informacién
para disefar instituciones que sean competitivas y eficaces?

. ¢Como pueden las organizaciones desarrollar una arquitectura
de tecnologia de informacion que apoye a sus metas
organizacionales?

. ¢Como pueden las organizaciones valorar la aportacion de la
tecnologia de informacion al negocio?

. ¢Como pueden las instituciones disenar los sistemas de
tecnologia de informacion que las personas puedan entender y
controlar?

Operativamente hablando, las malas practicas se traducen en
organizaciones que carecen de técnicas, medios, entrenamiento, etc.
que permitan realizar el trabajo de una manera ordenada y orientada a
resultados.

Continuamente las areas de tecnologia de informacién son convertidas
en centros de soporte a usuarios, en el cual el soporte implica
entrenamiento, educacion, solucion a fallas, y depdsito de quejas
relacionados con los sistemas de informacion que utilizan para sus
tareas diarias.

El soporte solo es una parte de las obligaciones de las areas de TI,
pero debe ser reducida para que se convierta en un promotor de
mejores resultados la organizacion entera a la cual pertenecen.

En numerosas ocasiones los mismos gerentes de Tl no conocen la
operacion y los tiempos que se llevan los ingenieros, técnicos o
consultores en realizar una actividad especifica, sobre todo en la
solucion de una falla, y prometen a la organizaciéon un tiempo de
solucion inalcanzable o fuera de contexto.
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Por mencionar alguna otra significativa es la de las islas de poder, es
decir, aquellas personas o grupos que estan a cargo de informacién
que otras areas no pueden interpretar o no dominan, de tal manera
que aquellos que cuentan con tal informacion o conocimiento técnico,
no la comparten, creando huecos importantes en el momento de la
solucién de una falla, obligando a las areas de Tl a depender de estas
personas. Aunque en ocasiones estas islas son creadas por la falta de
capacitacidon a personal de respaldo para casos en que el titular de un
rol no se encuentre disponible en el momento de la falla misma.

5.3 Dependencia de tecnologia de informacién en las
organizaciones

En el ambiente de los negocios actual el cual es altamente
competitivo, el uso efectivo e imaginativo de la informacion tiene el
potencial de transformar las organizaciones y contribuir a mejorar y
sostener el valor de los interesados en el negocio.

La tecnologia de informaciéon se ha convertido en un asunto
corporativo debido al incremento en la dependencia en ella, el costo
sustancial de la implementacion y mantenimiento de la tecnologia de
informacion modifican los procesos actuales y se crean nuevas
oportunidades (incluyendo nuevos productos o servicios de negocio).

Uno de los tépicos del Gobierno Corporativo® se ha impulsado por la
reciente ola de actividades fraudulentas que colapsan grandes
companias. Este debate se enfoca en los factores inmediatos que han
causado la baja de los mercados capitales tales como los reportes
erroneos de la posicion financiera de companias publicas como
Enron®” y Tyco® por citar algunas. Como resultado a esto se han
generado leyes para ajustar la contabilidad de las corporaciones y los
requerimientos de reportes financieros.

Hacia el 2003 la tecnologia de informacién no habia recibido la
atencion adecuada por este debate de gobierno corporativo, aunque la
mayoria de las organizaciones percibe que la Tl es critica para
permanecer competitivos y como apoyo al crecimiento futuro. Sin

% Gobierno Corporativo observa el marco institucional y de politicas para las corporaciones, desde los principios de su
estructura de gobierno, leyes de compaiiia, privatizacion, para salida de mercado o insolvencia. La integridad de las
corporaciones, instituciones financieras y de mercados es particularmente central en la economia de los paises y su
estabilidad

% Enron para mediados de 2001 era la séptima empresa energética mas importante de Estados Unidos de América, se vio
envuelta en desvios de fondos, e irregularidades contables cubiertas por los auditores, quedando en la bancarrota y
dejando indefensos a los accionistas y empleados

% Tyco Internacional, compania dedicada a productos de salud y sistemas de alarma en la cual el director general, de
finanzas y el consejero general, cometieron un fraude por varios millones de dolares.
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embargo, el riesgo que presenta Tl afecta directamente al negocio
como por ejemplo un desastre natural que deja inservibles las
instalaciones de Tl en las cuales se guardaba la informacion de las
lineas de produccion, las cuentas por cobrar, el inventario, etc. De no
contar con planes de recuperacion de desastres o contingencias, el
negocio queda en riesgo de desaparecer.

La informacion es sumamente importante y por ello, alguna de las
leyes que permite garantizar el gobierno corporativo, recomiendan que
mejores practicas de administracion de servicios de Tl sean
implementadas en las organizaciones, ya que estas ayudan a que la
informacion sea conservada por mas tiempo, se pueda rastrear, y
emitir reportes mas detallados.

Los gerentes dicen invertir cuidadosamente esperando un retorno de
inversion. Para esto normalmente se realizan calculos de valor
presente neto de las propuestas, usando rangos de interés que
representan un minimo aceptable de retorno a la organizacién. De tal
manera que ha habido muchas criticas para la tecnologia de
informacion ya que no proporciona retornos de inversién satisfactorios.

El termino valor en ocasiones tiene una conexion muy remota con
dinero; en ocasiones es necesario un esfuerzo importante para estimar
un retorno indirecto de una inversion en tecnologia de informacion.
Algunas veces este tipo de inversiones son recurridas para evitar
pérdidas.

Para justificar estas iniciativas se requiere de cierto grado de
creatividad para hacer palpable a la organizacién los beneficios que
esta recibira.

Por otro lado, en marzo del 2004 el ITGI*® se realizé una encuesta
cubriendo tanto Tl como al negocio, indicando que la incapacidad de
determinar por completo el valor que entrega Tl es uno de los
problemas principales, de acuerdo con los encuestados como se
muestra en la siguiente tabla. Donde se muestra claramente la
preocupacion en proporcionar el valor de Tl y la falta de entendimiento
de como desempenar bien las labores como area de TI.

% Information Technology Governance Institute (Instituto de Gobernabilidad en Tecnologia de Informacion)

En 2004 el ITGI en conjunto con Lighthouse Global, encuesto 200 profesionales de Tl de 14 paises de América, Asia y
Europa. Los encuestado fueron directores de TI, directores corporativos de Tl, gerentes de Tl de compafiias con un

volumen de ventas arriba de 50 millones de ddlares
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38.00%

38.00%

40.00%

41.00%

Figura 10. Problema encontrados en Tl (Junio 2003 — Julio 2004 ) (Fuente: ITGI)

La figura 10 muestra como las organizaciones se preocupan mas por
la efectividad y eficiencia con las que las areas de Tl responden a sus
necesidades.

A continuacion se muestra una estadistica del impacto que tienen
ciertos segmentos de la industria en los ingresos debido a una hora de
caida en sus sistemas principales.
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Paqueteria
0.8 Reservaciones de Aerolineas

Proveedores de Servicio de Internet

energa 2.8

Millones de Doélares

Figura 11. Costo promedio por hora de caida (Fuente: IDC*)

La figura 11 muestra la enorme pérdida econdmica que significa para
diferentes sectores de la industria en caso de que los sistemas
principales de los cuales depende el negocio queden fuera de servicio
por espacio de una hora y no se cuente con un sistema alterno que
impida estas pérdidas. Estas cifras demuestran la gran dependencia

existente hoy en dia de la tecnologia de informacion.

“IDCesel proveedor mundial de inteligencia de mercados, servicios de asesoria y eventos de tecnologia de informacion,
telecomunicaciones y mercados de consumo de tecnologia, una subsidiaria del International Data Gruop
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6.1 Las mejores practicas de ITIL aplicadas a las organizaciones
mexicanas

La necesidad de utilizar tecnologia de informacion no es privativa de
ninguna nacion y por tanto en México también las organizaciones se
vuelven cada vez mas dependientes de la misma, los ERPs*' han
tomado un importante uso en nuestro pais, o bien sistemas integrales
que intentan reunir las necesidades conjuntas de una organizacion en
un solo sistema de computo.

Ademas de muchos otros sistemas comerciales y desarrollos internos
que son pensados para facilitar la operacion de cada organizacioén. La
adquisiciéon de la tecnologia de informacién se ha orientado a
tecnologias de punta o sistemas complejos, sin pensar si
verdaderamente el objetivo de la organizacién es alcanzado con tales
compras.

Las areas de Tl buscan constantemente estar a la vanguardia, pero en
la mayoria de los casos el negocio o la direccidén de la organizacién no
lucrativa no observa el valor real que tiene el uso de esta tecnologia
para beneficio de los objetivos de la organizacion entera.

Por otro lado el area de Tl de una organizacion se fue convirtiendo en
un grupo de soporte a usuarios, la mayoria del tiempo del personal es
utilizada en resolver fallas de los usuarios y de la infraestructura, sin

“ De sus siglas en inglés Enterprise Resource Planning, o planeacién de recursos corporativos. Es un software que intenta
integrar todos los departamentos de una compafiia en un simple sistema de computo que puede servir a cada una de las
necesidades de dichos departamentos
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dar tiempo a la planeacién y a tareas que permitan anticiparse a las
fallas. Y la percepcion de la direccion de la organizacion es de
ineficiencia ya que observan al area de Tl como la causante de la
pérdida de informacion o tiempo muerto de otras areas debido a la
falta de acceso a los sistemas organizacionales.

A finales de la década de los 90’s, en Altos Hornos de México, se dio
inicio a la tarea de implementar las mejores practicas de ITIL seguido
de Cemex, empresas que buscaban en ese momento optimizar cada
una de sus areas operativas rumbo a certificaciones internacionales y
mejores resultados en cada linea de responsabilidad de las
companias.

Altos Hornos de México se declaré en suspension de pagos en mayo
de 1999 y continua en esa situacion, esto ofrece una muestra de que
el area de Tl es solamente un area funcional dentro de las
organizaciones, y el contar con mejores practicas en ella no evita que
la empresa caiga en problemas financieros u operativos.

Al inicio de la primer década de 2000, se dio a la tarea de
evangelizacion acerca de las mejores practicas de ITIL y los beneficios
que podria traer, primero a las organizaciones de Tl y como
consecuencia de una operacion con reduccion de errores en la
organizacion entera.

A mediados del afno 2002 en PEMEX se puso en marcha la tarea de
implementar estas mejores practicas en la subsidiaria Exploracion y
Produccion a nivel nacional. En 2004 ya eran cada vez mas las
organizaciones mexicanas en busca de una mejor operacion en el
area de Tl y encontrando respuesta en las mejores practicas de ITIL.

Tanto el sector privado como el publico se han interesado cada vez
mas en la implementacion de estas practicas de operacion y
administracion de servicios de tecnologia de informacion. Ya que
permite que se establezcan métricas de los procesos y se dé un mayor
valor a los objetivos de las organizaciones enteras.

Las organizaciones mexicanas se han dado cuenta con esta incursion
de las mejores practicas de administracion de servicios de Tl, que es
importante observar cuales son las necesidades de cada una de ellas
para realizar una inversidn mas pensada en dicha tecnologia. Y tratar
que los grupos de Tl entreguen servicios de calidad y que cumplan con
el nivel de servicios que necesita cada una de las areas funcionales de
la organizacion.
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Los resultados han sido variados, en organizaciones con culturas de
rechazo muy arraigadas la implementacién ha fracasado en cierta
medida, ya que no se han logrado los resultados esperados y no se
han implementado procesos que permitan anticiparse a fallas en la
operacion. Esas areas de Tl siguen siendo reactivas, operan a la
anterior usanza, sin respetar los procesos ademas de no darle uso a
las herramientas de software adquiridas para habilitar los procesos.

Una de las razones importantes en estos fracasos parciales, es el
recurso humano, se debe hacer un trabajo muy importante de
administracion del cambio organizacional para que las personas de
estas organizaciones entiendan los procesos y las ventajas que otorga
en seguirlos, tanto individuales como organizacionales. En estas
organizaciones hay personal con mas de 20 afios operando sin
procesos de control, penetrar esta cultura no es facil ni en corto
tiempo, por tanto se debe estar reforzando continuamente el cambio
de cultura para que den seguimiento al proceso.

En otras organizaciones con caracteristicas similares los directores de
Tl ejercen su poder indicando de manera imperativa que las cosas se
realizaran de acuerdo a los procesos disefiados y utilizando las
herramientas de software designadas para la habilitacion de los
mismos. El resultado es mejor pero el personal sigue los
procedimientos por mandato no por sentir que les beneficia en algo,
hasta que se informan las mejoras en las métricas del area, pero esto
casi no se da a conocer al personal.

Definitivamente no todas las organizaciones mexicanas tienen estas
caracteristicas, existen organizaciones donde el personal esta
conciente de los beneficios que obtendran con la implementacién de
las mejores practicas. Las implementaciones son exitosas y los
resultados se observan desde los primeros meses de operacién con
los procesos disefiados para tales fines.

Para implementar con éxito estas practicas de administracion de TI, es
importante considera tres factores cruciales, el proceso, la tecnologia
que sera utilizada para habilitar el proceso y las personas que deben
utilizar la tecnologia para cumplir con el proceso.

También hay organizaciones que necesitan adoptar ITIL, y existen
procesos corporativos (creados en Estados Unidos de América) muy
granulares en los cuales utilizan la enorme especializacion que existe
en aquel pais para declara los roles dentro del proceso. Esto dificulta
la adopcidn del proceso corporativo, y es necesario realizar una
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adecuacion de tal proceso para facilitar la adopcidon del mismo, sin
embargo si esta adecuacién no se realiza apegada a los conceptos de
la mejor practica se puede caer en una inconformidad del proceso.

Un aspecto importante en México, es que se tienen muy arraigadas las
estructuras organizacionales. Cuando se aplican procesos de
administracion de servicios, estos son transversales a la organizacion,
a esto se suma la escasez de personal en estas areas, lo cual obliga a
que una persona debe cubrir diferentes roles en distintos procesos,
esto confunde a los operarios, ya que piensan que ahora tienen varios
jefes a quien reportar. Este es uno de las razones por las que se
dificulta la adopcion de ITIL. Es complicado que entiendan la diferencia
entre un rol dentro de un proceso y el puesto dentro de una
organizacion.

Para lograr una implementacién con éxito, es importante generar
planes de trabajo que incluyan recursos, costos (tanto internos como
externos) tiempo real que se llevara cada actividad. Un proyecto
paralelo de administracion de cambio organizacional, donde se debes
establecer tiempos, recursos y actividades bien definidas para crear el
ambiente organizacional que permita captar los cambios en la manera
de trabajar de estas areas y penetrarlas al resto de la organizacion.

6.2 Otras metodologias que aportan valor a la administracion de
las areas de TI

Las mejores practicas de ITIL, permiten contar con procesos de
administracion de servicios de TI, pero hay otras guias, practicas,
estandares y metodologias que permiten hacer que un area de Tl sea
mas eficiente y entregue valor a las organizaciones.

Dentro del alcance de tecnologia de informacion existen varios
estdndares de facto que a continuacion se da una tabla y
posteriormente una breve explicacion de cada uno de ellos.

Estandar Estandar Estandar
Internacional Nacional Organizacional o Guia
Administracion de TI « 1SO 20000 « BS 15000 « COBIT
o ITIL
Administracion de o« PRINCE2
Julio 2006
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Estandar Estandar Estandar
Internacional Nacional Organizacional o Guia
Proyectos « PMBOK
Administracion de o |SO 13335 BS 7799 « ACSI 33
Seguridad « 1SO 13569 « ENV 12924
e 1SO 17799
Desarrollo/adquisicion | « SO 12207 TickIT « CMMI
de Software
Administracion de « 1SO 9001 EFQM
calidad
Gobierno de TI « COBIT
e ITG Implementation
Guide
Administracion de o AS/NZS 4360
Riesgo o COSO (ERM)
Plan de Continuidad de « PAS 56
Negocio « HB 221-2004
Auditoria « 1SO 19011 . « COBIT

ISO 20000 (International Organization for Standarization)

Estandar Internacional que promueve la adopciéon de una serie de
procesos integrados para entregar efectivamente los servicios
administrados para cumplir con las necesidades de las organizaciones
y sus clientes.

BS 15000 (Brithis Standard)

Estandar Britanico que promueve la adopcidon de una serie de
procesos integrados para entregar efectivamente los servicios
administrados para cumplir con las necesidades de las organizaciones
y sus clientes. Este estandar serpa remplazado por el ISO 20000.
COBIT (Control Objectives Related with Information Technology)
Proporciona “practicas sanas” a través de un Marco Referencial de
dominios y procesos Yy presenta actividades en una estructura
manejable y logica, para establecer criterios de auditoria en TI.

ITIL (Information Technology Infrastrucure Library)

Conjunto de mejores practicas de administracion de servicios de TI, en
un marco de sectores, operativos, tacticos y estratégicos, basadas en
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procesos buscando entregar servicios con calidad y a un costo
justificable.

PRINCE2 (Projects in Controlled Environments)

Método de administracion de proyectos basado en procesos de
tecnologia de informaciéon a los cuales es sujeta una organizacion.
Actualmente utilizado para proyectos que no son de Tl. Cada proceso
es definido con entradas, salidas y objetivos especificos.

PMBOK (Project Management Body of Knowledge)

Coleccion de procesos y areas conocimiento generalmente aceptado
como la mejor practica de administracion de proyectos. Reconoce 5
procesos y 9 areas de conocimiento.

ISO 13335

Presenta los conceptos y modelos fundamentales para entender la
seguridad de la tecnologia de informacibn y comunicaciones,
direccionando la administracion general para contar con una buena
planeacion, implementacion y operacion de la seguridad

ISO 13569

Proporciona guias en el desarrollo de programas de seguridad de la
informacion para instituciones financieras, incluye politicas asi como
componentes legales y consideraciones para la implementacion de
controles de seguridad en este tipo de instituciones.

ISO 17799

Establece las guias y principios generales para iniciar, implementar,
mantener y mejorar la administracion de la seguridad de informacion
en una organizaciéon. El control de objetivos esa orientado a cumplir
con los requerimientos identificados por las evaluaciones de riesgo.

BS 7799

Estandar britanico que fue el origen del estandar internacional 1SO
17799. Establece las guias y principios generales para iniciar,
implementar, mantener y mejorar la administracion de la seguridad de
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informacion en una organizacion. El control de objetivos esa orientado
a cumplir con los requerimientos identificados por las evaluaciones de
riesgo.

ACSI 33 (Australian Communications Security Instructions)

Manual del gobierno australiano para seguridad de tecnologia de
informacion y comunicaciones, desarrollado para proporcionar politicas
y guias a las agencias gubernamentales para proteger sus sistemas.

ENV 12924 (Europese Voornorm)

Estandar para categorizacion de seguridad y proteccién de la salud de
los sistemas de informacion. Contiene un modelo de seis categorias
con sus respectivas medidas de proteccion.

ISO 12207

Establece un sistema para el proceso de ciclo de vida del software con
terminologia bien definida. Contiene procesos, actividades y tareas
gue son aplicadas durante la adquisicién de sistemas de software.

TickIT

Es soportado por industrias britanicas y suecas, ayuda a simular
sistemas de software a los desarrolladores, buscando observar
aspectos de calidad en el contexto de procesos de desarrollo de
software y del producto mismo

CMM (Capability Maturity Model)

Es un proceso de mejora que proporciona a las organizaciones
elementos fundamentales de efectividad de procesos, puede se
utilizado como guia de mejora de procesos a través de un proyecto,
una division u organizaciones completas. Ayuda a integrar funciones
organizacionales separadas tradicionalmente. Originalmente fue
creada para observar procesos de desarrollo de software, hoy en dia
ha sido adoptada por otros dominios.

ISO 9001
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Especifica los requerimientos para un sistema de administracion de
calidad en organizaciones que necesitan demostrar su habilidad para
entregar productos que cubren con los requerimientos y regulaciones
de los clientes. O bien para mejorar la satisfaccion del cliente a través
de la aplicacion efectiva de sistemas, incluyendo procesos para la
mejora continua y el aseguramiento de la conformidad del cliente.

EFQM (European Foundation for Quality Management)

Es un modelo de excelencia basado en nueve criterios, cinco de los
cuales son habilitadores y cuatro que son resultados. Los criterios
habilitadores cubren lo que una organizacion hace. Los criterios
resultados cubren los que una organizacién obtiene. Los resultados
son causados por los habilitadores y los habilitadores son mejorados
por la retroalimentacién de los resultados.

ITG (Information Technology Government)

IT Governance es una parte integral de la gobernabilidad corporativa y
consiste de liderazgo y estructuras organizacionales, asi como de
procesos que aseguren que la organizacion de Tl sostenga y extienda
sus estrategias y objetivos.

AS/NZS 4360 (Australian and New Zeland Standard)

Proporciona una guia genérica para establecer e implementar el
proceso de administracion de riesgo que establece el contexto,
identificacion, analisis, evaluacion, trato, monitoreo, revision, consulta
y comunicacion. Puede ser aplicado en cada etapa en la vida de una
actividad, funcion, proyecto en cualquier comunidad, ya sea publica o
privada

COSO (ERM) [Committee of Sponsoring Organizations of the
Treadway Comission; Enterprise Risk Management]

El marco define componentes esenciales de la administracion de
riesgos corporativa, discute principios clave, conceptos y sugiere un
lenguaje comun, ademas de proporcionar una direccion clara y guias
para administracion de riesgo.

PAS 56 (Publicly Available Specification)

El instituto de continuidad en el negocio en conjunto con el instituto
britanico de estandares publicaron una guia que establece los
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procesos, principios y terminologia de administracion de continuidad
en el negocio. Describe las actividades de entrada y salidas para
establecer un proceso de administracion de continuidad del negocio,
ademas de una serie de recomendaciones para la buena practica.

HB 221-2004 (HandBook)

Grupo de definiciones y procesos para la administracion de
continuidad del negocio, asi como guias de implementacion.

ISO 19011

Guia con principios de auditoria, administracién de los programas de
auditoria, conduccion de los sistemas de auditoria de administracion
de calidad y auditoria de sistemas ambientales. Aplicable a las
organizaciones que necesitan auditorias internas o externas de calidad
y/o sistemas ambientales o para administrar un programa de auditoria

Todos estos estdandares necesitan metodologias para ser
implementados, las metodologias son propias de cada organizacion
pero lo importante es no solo aplicarlas sino combinarlas para alcanzar
los objetivos de calidad y cumplimiento con los objetivos que las areas
de Tl e han trazada para con las organizaciones a las que pertenecen.

6.3 La aportaciéon de metodologias a la mejora de las
organizaciones

La adopcion de diferentes metodologias, estandares y practicas en las
organizaciones entrega buenos resultados, cuando son bien aplicadas.
El hecho de no reinventar la rueda, y utilizar las técnicas o actividades
que ya han sido probadas en otras organizaciones disminuye el tiempo
de entendimiento e implementacion.

La curva de aprendizaje depende de cada organizacion pero esta es
posible que sea reducida a través de programas continuos de
capacitaciéon y reeducacién organizacional del personal.

Adoptar este tipo de esquemas de trabajo, permite a las
organizaciones mejorar la calidad de los servicios, pero la calidad es
un término que debe establecerse bajo un criterio unificado para evitar
malos entendidos o ambiguedades en el término.
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Las organizaciones que operan y administran sus actividades
siguiendo un proceso pueden encontrar las desviaciones en menor
tiempo y con mayor facilidad, ya que el proceso indica la sucesion de
actividades. Se documentan procedimientos e instrucciones de trabajo
para ejecutar cada actividad, lo cual permite que cualquier persona
con un nivel de conocimientos similar al titular del rol, pueda realizar
las actividades sin problema, ya que los procedimientos estan
documentados paso a paso.

Se aplican métricas al proceso, es decir se colocan indicadores clave
de desempeno, se toma lectura de ellos y se les da seguimiento para
observar el nivel de cumplimiento que presenta.

Esto se traduce en un compromiso de servicios concreto con el resto
de la organizacion, compromisos que son cuantificables, si estos
compromisos se cumplen al pie de la letra, significa que el servicios se
esta entregando con calidad, de tal manera que todo un conjunto de
métodos y técnicas llevadas a cabo bajo el estricto seguimiento de
procesos y métricas se pueden traducir en calidad.

6.4 Factores organizacionales indispensables

Para que la implementacion de las mejores practicas de administracion
de servicios sea exitosa, es necesario identificar cuales son factores
criticos para lograr tal éxito. La mayoria de ellos son de caracter
organizacional y estan orientados la sector humano, ya que estos son
quienes ejecutan las actividades que dicta el proceso, bajo los
procedimiento documentados.

Los procesos tiene tres componentes fundamentales en su interior,
estos son el proceso mismo, el control del mismo y los habilitadores.
Esto nos permite observar el los primeros factores criticos de éxito en
la implementacion de procesos de administracion de servicios de TI.

La definicion de los controles del proceso; el duefio o responsable de
cada uno de los procesos administrativos del area de Tl, asi como los
objetivos y metas de cada uno de los citados procesos.

El siguiente factor es la definiciéon de cada una de las actividades del
proceso, esta debe ser clara y concisa, ademas de estar
perfectamente documentada y disponible para que los involucrados en
cada proceso puedan consultarla con relativa facilidad, cuando sea
necesario.
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Colocar indicadores clave de desempefio del proceso, estos
indicadores deben ser elegidos de tal manera que tomen datos de los
aspectos importantes de un proceso, y no solo emitir reportes de
métricas que no ayuden a observar su comportamiento.

La definicion de los habilitadores del proceso debe realizarse de
acuerdo a las necesidades propias del proceso y no apegarse a las
estructuras organizacionales existentes. No con esto se quiere decir
que se violen las politicas organizacionales, lo que se debe observar
es que los roles y las herramientas de software cumplan con las
actividades del proceso. En ocasiones se adquieren herramientas de
software que facilitan o automatizan algunas actividades de los
procesos de soporte de Tl, el proceso lo acondicionan a las limitantes
de dichas herramientas, entonces el proceso puede quedar
incompleto, o se pueden obviar u omitir actividades clave para el
mismo. Es por esto que la primero se disefia el proceso y después se
determina que herramienta de software cumple de mejor manera con
las actividades del proceso.

Es importante que se entiendan las necesidades de la organizacion,
desde el punto de vista clientes (los que firman los acuerdos de
servicio) y usuarios (aquellos que utilizan los servicios) para lograr
satisfacerlas con servicios de TI.

El entrenamiento del personal que ejecutara las actividades del
proceso y los usuarios que tengan que establecer contacto con el area
de TI, deben estar entrenados en el uso de las herramientas de
software y en los procedimientos a seguir para establecer la
comunicacién y el seguimiento de cada proceso.

Los objetivos de los servicios de Tl que son entregados deben ser
perfectamente entendidos tanto el area de Tl como el resto de la
organizacion.

El nivel de servicio debe ser cuantificable, alcanzable y acordado por
ambas partes el proveedor (area de TI) y el cliente (representante de
los usuarios).

La buena cooperacién entre los distintos procesos, asi como su
completa integraciéon y enorme comunicacién para evitar conflictos o
malas practicas de culpar a otro proceso de los problemas existente,
intentando trabajar en equipo como una misma entidad de servicios.
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Conservar informacion histérica de los procesos, para aprender de las
experiencias pasadas, en un depdsito de informacidon unico para
facilitar su acceso y control.

Si los procesos son habilitados con herramientas de software, intentar
el maximo de integracion entre ellas para facilitar la comunicacién
entre procesos, integridad de informacién y facilidad de seguimiento de
las distintas situaciones o escenarios a través de los diferentes
procesos que se ven involucrados en tales situaciones o escenarios.

Si es necesario asignar mas de un rol a una persona, cuidar que éstos
no entren en conflicto, para que el personal evada algunas actividades
0 procesos completos.

Establecer mecanismos de retroalimentacion del nivel de satisfaccion
del cliente (representante de los usuarios) y establecer planes de
trabajo dentro de dichos mecanismos para cerrar las posibles brechas
encontradas.

Determinar métodos de auditoria a los procesos y periodos especificos
cumpliendo con ellos para garantizar la mejora continua y detectar
desviaciones a tiempo para corregirlas.

6.5 Beneficios de una organizacion con areas de tecnologia de
informacién orientadas a sus objetivos

Cuando las areas funcionales de una organizacion estan orientadas al
mismo rumbo de los objetivos establecidos para ella, son alcanzados
en su mayoria y en espacios relativamente cortos de tiempo.

Siendo Tl un area funcional de importancia dentro de la estructura de
una organizacion, debido a la gran dependencia que existe hoy en dia
en esta tecnologia, debe de igual manera estar orientada a cumplir
con los objetivos organizacionales generales.

Los beneficios que obtienen Ilas organizaciones con estas
caracteristicas se observan desde el control que se tiene sobre las
fallas (incidentes) que presentan los sistemas informaticos en los
usuarios. Tal control se refleja en la disminucion en el tiempo que se
invierte en la solucion a cada uno de estos incidentes y la creacidon de
bases de conocimiento que pueden ser utilizadas precisamente para
acortar estos tiempos, ademas de aprender de experiencias anteriores
y que el area de TI, cuente con un nivel de informacion unificado.
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Otro beneficio es la realizacion de analisis de tendencia de las fallas
para eliminar el monito de tales fallas de raiz y evitar que se repitan
constantemente. O mejor aun, anticiparse a problemas debido al
estudio del comportamiento de la infraestructura de tecnologia de
informacion.

Se cuenta ademas con un control de los elementos de infraestructura
o activos de TI, desde cantidad, ubicacién, asignacion, asi como el
comportamiento de fallas por tipo de activo. Esto en conjunto con un
estricto control de cambios que garantiza que cualquier modificacién
de la infraestructura de servicios de Tl se realice con éxito y con la
menor cantidad de tiempo que el servicios este fuera debido a estos
cambios. Sin perder de vista la planeacion de la liberacién e
instalacion de nuevas versiones o productos de software que requiera
la organizacion para su operacion cotidiana.

La existencia de procesos que permitan conocer, como se estan
consumiendo los recursos y proporcione predicciones exactas que
faciliten la toma de decisiones con relacion a la inversion que se debe
realizar para garantizar que los servicios de que presta la
organizacion, que dependen de TI, se sigan dando con la misma o
mejor calidad.

La manera en que los servicios son percibidos por los clientes y
usuarios es definitivamente la disponibilidad del servicio, que no es
mas que el porcentaje de ocasiones que necesitan utilizar el servicio y
éste esta presente. Con la habilitacion de estas mejores practicas de
ITIL, se permitira conocer el porcentaje de disponibilidad con el cual
esta disefiado el servicio de Tl, y si es el que la organizacién necesita,
para decidir si es necesario aumentar dicha disponibilidad a través de
una reingenieria del servicios 0 mayor inversion en elementos
redundantes para elevar el porcentaje de disponibilidad de dichos
servicios.

Otro aspecto importante que se observa es la de contar con planes de
continuidad, mejor conocidos como planes de contingencia, es decir,
qué se debe hacer en caso de que los servicios que soportan las
funciones vitales del negocio no se puedan entregar por alguna
situacion de contingencia, como pueden ser desastres naturales,
atentados, accidentes o huelgas. Para de esta manera garantizar la
continuidad de los servicios que presta la organizacion y no se vean
interrumpidos por estas eventualidades.
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En muchas ocasiones la direccion de una organizacion cuestiona la
inversion en tecnologia de informacién, una de las preguntas comunes
que se hacen a los directores o gerentes de Tl, es ¢ Cuanto cuesta el
servicio? Respuesta que gracias al proceso de administracion
financiera de Tl se puede dar. Este proceso se encarga de realizar
analisis financieros desde el punto de vista presupuesto, contabilidad y
retornos de inversion. De esta manera se pueden crear modelos de
costo que permitan conocer cual es el costo de cada uno de los
servicios que se entregan a la organizacion.

Todo lo anterior es observado desde el punto de vista cumplimiento de
un nivel de servicio, y esto se administra con un proceso dedicado a la
firma de los acuerdos del nivel de servicios con los representantes de
usuarios o clientes, estableciendo criterios cuantificables que sea
posible su medicion y se haga patente la calidad con la que los
servicios se estan entregando, o bien detectar las brechas vy
eliminarlas cuanto antes para que el cliente este satisfecho en la
recepcion del servicios que se le proporciona.

El estudio y mitigacion de riesgos en los servicios de Tl que reciben las
organizaciones es otro beneficio importante. Esto se puede enriquecer
con el conocimiento de las funciones vitales del negocio, para
proponer otros servicios de Tl que faciliten la operacion de la
organizacion.

La existencia de un catalogo de servicios el cual permite que la
organizacion conozca que le esta ofreciendo el area de TI, que le
puede solicitar, asi como a ambas saber que hace falta en la
organizacion que no esta en dicho catalogo.

Cuando las mejores practicas de administracion de servicios se
implementan, facilitan las certificaciones internacionales, que ademas
de garantizar la calidad del producto o servicios son un argumento
importante para el mercado objetivo.

Todo esto cae en la optimizacidn de costos de inversion y operativos,
gracias a la reduccion de retrabados y a la identificacion de los
elementos de costo clave para que el servicios de Tl que soporta a las
funciones vitales de una organizacién, sean plenamente identificados y
analizados.
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6.6 La tecnologia de informacion como socio de la organizaciéon

La tecnologia de informacion ha evolucionado. Esta evolucion
obedece a diferentes aspectos, los avances tecnoldgicos y cientificos
que se presentan constantemente y a las necesidades que las
organizaciones presentan ante este tipo de soluciones.

Si recordamos un poco la historia de las tecnologias de informacién, el
primer evento importante fue la creaciéon de la ENIAC, una
computadora que pesaba 32 toneladas cuyas dimensiones eran de
2.40 metros de ancho por 30 metros de largo. De aqui se dio inicio la
carrera por obtener mayor capacidad de computo en menor dimensién
fisica, de hecho en la segunda mitad de la década de los 90’s algunos
fabricantes anunciaban sus productos con cierta capacidad de
computo por pie cubico. Esto como una respuesta al costo por metro
cubico que implica contar con un centro de cémputo en Optimas
condiciones, para garantizar el funcionamiento de los equipos dentro
de él.

El primer paso evolutivo de la TI, nos indica que se compraba
hardware, millones de instrucciones por segundo, capacidad de
almacenamiento, velocidad de transmision, una serie de aspectos que
s6lo se cubrian con equipos, cajas con sofisticados circuitos
integrados y altas tecnologias de integracion y comunicacion entre
tales circuitos.

Pero para las organizaciones esto no era suficiente, se necesitan
programas de computo que satisfagan sus necesidades y se puedan
comunicar entre si también. Bases de datos cada vez mas robustas y
completas para contar con la mayor informacién posible de las
operaciones de la organizacién. Esta es entonces la segunda etapa
evolutiva, productos de software que permitan explotar mejor el
hardware.

Las organizaciones han ido cambiando en su vision de qué necesitan
de un area de Tl. Lo que necesitan son servicios, los cuales estan
soportados por hardware y software, pero que le den un sentido I6gico
a su existir dentro de la organizacién. Servicios que se entiendan por
los objetivos trazados, es decir, si la organizacion requiere de una o
mas aplicaciones para culminar su proceso de adquisicion de materia
prima, este conjunto de aplicaciones permiten que el servicio de
adquisicion de materia prima se complete, entonces, el hardware
(equipos de cdmputo), software (programas y aplicaciones), redes de
transmision de datos (y/o voz si aplican) en conjunto prestan el servicio
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citado. Este es el estado actual de la Tl, como un proveedor de
servicios a la organizacion.

Este escenario me permite suponer que el siguiente paso es
convertirse en un socio de la organizacién. Es decir, una entidad que
busca crecer de igual manera que su entorno organizacional.

Esto se dara en cuanto madure la vision actual de proveedores de
servicio que se tiene, el siguiente paso es que las areas de TI,
identifiguen necesidades concretas del entorno en el cual la
organizacion se desenvuelve, puede ser un mercado objetivo, o
cumplimiento de regulaciones para organizaciones no lucrativas. Una
vez identificadas proponga soluciones automatizadas o proporcione
mas informacion a las organizaciones que permita que los planes
estratégicos sean alcanzados o se modifique el rumbo a tiempo si es
necesaria tal accion.

De esta manera crece la organizacion y al mismo tiempo el area de TI,
proporcionando servicios que ya pasan de ser operativos o funcionales
a estratégicos. Sincronizandose con la organizacién y mejorando la
funcion de todo el aparato organizacional.
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Se puede observar que hay tres aspectos primordiales para lograr la
excelencia operativa en un area de administracion de servicios de
tecnologia de informacién; el proceso mismo, la tecnologia y las
personas.

Los procesos deben ser disefiados de acuerdo con las mejores
practicas de la industria, pero considerando las variables ambientales
de cada organizacion. Estos ambientes deben involucrar idiosincrasia,
cultura laboral, paradigmas, estructuras organizacionales, sector de la
industria en la que se desarrolla, entre otras.

Por la parte de tecnologia, existen muchas herramientas de software
que ayudan la habilitacion de procesos de administracion de servicios
de TI, pero no todas cubren con cada uno de las actividades
importantes de un proceso, por ende, es importante colocar todas las
variables posibles de toma de decision sobre la inversion de una
herramienta que apoye a la automatizacion de los procesos
disefiados.

En muchas ocasiones se puede satisfacer las necesidades de un
proceso con desarrollos internos, hechos a la medida que pueden ser
muy faciles de mantener, tanto monetaria como funcionalmente.

El recurso humano es la parte mas importante, porque son los
habilitadores que ejecutan, y administran el proceso. Es por ello que el
factor rechazo al cambio toma una relevancia clave en el éxito de
estas implementaciones. La capacitacion y educacion son
fundamentales para lograr penetrar el cambio de forma en la que se
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realizan las actividades, asi como la motivacion y reconocimiento
como reforzadores del cambio.

De esta manera se puede alcanzar la implementacién de cualquier
mejor practica, estandar o metodologia, en cualquier tipo de
organizacion.
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8 Recomendaciones

La implementacion de mejores practicas de administracion de servicios
de tecnologia de informacion, es una base importante para alcanzar la
sincronia con los objetivos de cada organizacion (llamese empresa,
dependencia o cualquier tipo de organizacion productiva, cuyas
funciones vitales dependan de servicios de tecnologia de informacién).

Dicha implementacién debe planearse de una manera simple y
alcanzable, es decir, objetivos claros, metas a las que se pueda llegar
en tiempos adecuados. Para ello recomiendo tomar servicios piloto
para lanzar la “nueva forma de trabajo” en el area. Definiendo
responsables del proyecto y del proceso a implementar, asi como del
servicio elegido.

Altamente recomendable observar el clima organizacional antes de
lanzar una iniciativa de este tipo, ya que si es una organizacién que
esta sufriendo un cambio importante en su estructura debido a una
fusién, compra-venta, alianza, o se ve envuelta en reingenieria
empresarial, un cambio mas podria colapsar el pensamiento de los
empleados y encontrar un gran fracaso en la implementacion de estas
practicas de administracion de servicios de tecnologia de informacion.

Las mejores practicas de ITIL no completa el circulo para llegar al
gobierno de tecnologia de informacién, el cual debe estar regido por el
gobierno corporativo.

Para alcanzar este nivel de madurez y sincronia con la organizacion, el
area de tecnologia de informacion debe adoptar otros recursos.
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Los recomendados son objetivos de control de COBIT, y el estandar
ISO 17799, de esta manera se colocaran controles que permitan
observar si los procesos estan cumpliendo con los objetivos trazados
por la organizacion. Y por otro lado que se cuide todo el margen de
seguridad de informacién, lo cual ayuda a cumplir, inclusive, con
normas regulatorias.

El trabajo es arduo pero iniciando con la administracion, colocando
controles y cuidando los aspectos de seguridad, tomando servicios y
procesos piloto, se puede alcanzar una total sincronia con la
organizacion, permitiendo una mayor competitividad, debido a la
creciente dependencia en los servicios de tecnologia de informacion.

Es claro que estas mejores practicas surgieron para cubrir las
necesidades de las grandes organizaciones gubernamentales, o
empresas de un tamafo considerable. Sin embargo, las pequefas y
medianas empresas (PyMEs) no estan exentas de cubrir sus
necesidades de administracion de los servicios de tecnologia de
informacion. Si  bien los consultores que se dedican a la
implementacion de estas mejores practicas, guias y estandares tienen
rangos de costos muy elevados para la PyMEs, se pueden generar
guias rapidas de implementacién, de aquellos procesos que si son
necesarios en este tipo de organizaciones, minimizando el costo de
implementacion y permitiendo que se mantengan en el mercado con la
competitividad que demanda la globalizacion existente.
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10 Glosario

ACSI
AMFE
AS/NZS

BS 15000

BS 7799

BSI

CCTA

CMDB

CMMI

COBIT

COSO

EFQM

ENIAC

Australian Communications Security Instructions
Analisis del Método de Fallas y Efectos
Australian and New Zeland Standard

Estandar britanico para la administracion de
servicios de tecnologia de informacién

Estandar britanico para seguridad de la
informacion

British Standards Institution (Instituto Britanico
de Estandares)

Central Computer and Telecommunication
Agency (Agencia central de Cdémputo vy
Telecomunicaciones) del gobierno britanico,
desaparecida en abril de 2001

Configuration Management Data Base (Base de
Datos de Administracion de Configuracién) Base
de datos de todos los elementos de
configuracion de tecnologia de informacion que
integran un servicio

Capability Maturity Model Integration (Modelo
Integral de Madurez de la Capacidad)

Control Objectives for Information Technology
(Objetivos de Control para Tecnologia de
Informacion)

Committee of Sponsoring Organizations of the
Treadway Comision

European Foundation for Quality Management

Electronic Numerical Integrator and Computer
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ENV

ERM

ERP

FODA

Herramienta de
software

IDC

Incidente

ISO

ISO 17799

ISO 20000

ITGI

ITIL

(Integrador Numeérico Electrénico y
Computadora) Primer computadora en la historia

Eurepese Voornorm: Es uns oficina europea de
normas

Enterprise Risk Management

Enterprise Resource Planning (Planeador de
recursos corporativos) Programas de software
modulares que permiten integrar diferentes
areas funcionales de una organizacion

Analisis para encontrar las Fortalezas,
Oportunidades, Debilidades, Amenazas

Programas de software que permiten la
automatizacion de algunas actividades de un
proceso

International Data Group (Grupo Internacional de
Datos) organizacion que proporciona
estadisticas en mercados de tecnologia

Cualquier evento que no es parte de la
operacion estandar, puede o no interrumpir un
servicio

International Organization for Standarization

Estandar internacional para seguridad de
informacion

Estandar internacional para la administracion de
servicios de tecnologia de informacién

Information Technology Governance Institute
(Instituto de Gobernabilidad en Tecnologia de
Informacién)

Information Technology Infrastructure Library
(Bibliotca de Infraestructura de Tecnologia de
Informacion)
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LAN

Mainframe

PAS

PC

PD0005

PMBOK

PRINCE2

SWOT

TI

WAN

Local Area Network (Red de Area Local)

Computadoras centrales con un alto poder de
procesamiento

Publicly Available Specification

Computadora personal

Cédigo de practica de administracion de
servicios de tecnologia de informacién publicado
por el Instituto Britanico de Estandares

Project Management Body of Knowledge
Projects in Controlled Environments

Analisis para encontrar las Fortalezas,
Oportunidades, Debilidades, Amenazas
Acrénimo en inglés: Strengths, Opportunities,
Weakness, Tretas

Tecnologia de Informacion

Wide Area Network (Red de Area Amplia)
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