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INTRODUCCION

La tecnologia de la computacion electronica ha modificado de manera
importante la forma de trabajar de toda la humanidad. La dependencia que
tenemos en la actualidad de las computadoras es evidente. Sin embargo, los
sucesos han ocurrido con tal rapidez que se requiere de un andlisis formal para

comprobar la magnitud de esa dependencia.

Una manera drastica, pero muy objetiva de ilustrarla, seria imaginar lo
gue podria suceder si de un momento a otro se desconectaran todas las
computadoras en el mundo. Los efectos serian mas graves que los causados
por una guerra. De inmediato, quedariamos sin transportes ni comunicaciones,
los bancos cerrarian y no habria dinero disponible, las transacciones
comerciales quedarian practicamente anuladas, la mayoria de las empresas
dejarian de prestar sus servicios y muchas otras detendrian su produccion,
grandes redes de suministros de energia eléctricas quedarian desactivadas, los
suministros de agua dejarian de operar, millones de personas quedarian

inactivas, etcétera.

De ahi la importancia de las computadoras y los sistemas de informacion.
Y si bien no llegara a suceder dicha catastrofe, es innegable la frecuencia con
gue se cometen errores durante el manejo de la informacién. ¢Quién no ha
perdido horas esperando a que se restablezcan los servicios de algun banco a
fin de cobrar un cheque? ¢ Cuantas veces no hemos acudido a aclarar un recibo
de cobro emitido erroneamente? Miles de tramites han quedado pendientes por

falta de informacion oportuna.

Por tanto, no es admisible que si la funcion de la Informatica es
simplificar las labores administrativas, éstas en muchos casos terminen por ser

mas complicadas.
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Es entonces que surge la necesidad de garantizar el 6ptimo
funcionamiento de los equipos y las instalaciones, para el pleno desarrollo de

las actividades humanas; esto es, ofrecer "seguridad” en la informatica.

Un centro de cdmputo "seguro” es aquel satisface las necesidades de los
usuarios en tiempo y forma, con el compromiso de confidencialidad en la

informacion.

Precisamente, el contenido de la presente tesis esta encaminado a
presentar una propuesta para optimizar las condiciones de operacion del Centro

de Computo de la Universidad de Sotavento.

Cabe mencionar que a pesar de que la Universidad de Sotavento ya
cuenta con un centro de cOmputo al que se ha dotado de equipos, considero
gue existe un area de oportunidad si se establece un sistema que optimice su

funcionamiento, asi como la seguridad fisica y logica del mismo.

La estructura de la tesis, en términos generales se compone de cinco

capitulos, cuyo contenido se resume en los siguientes parrafos.

El Primer Capitulo corresponde al Planteamiento del Problema, donde se
exponen: justificacion del Tema, formulacion de la Hipotesis y delimitacién de

los Objetivos.

En el Segundo Capitulo se presentan los elementos tedricos necesarios
para cada uno de los aspectos que deben considerarse para lograr la adecuada
operacién de un Centro de Computo, tales como: instalaciones, equipos,
recurso humano y lineamientos generales que le permiten garantizar la

seguridad en el servicio.
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Puesto que, como se hizo referencia en lineas anteriores, el centro de
computo ya existe, entonces en el Tercer Capitulo se describen las condiciones

actuales en que presta sus servicios.

El Cuarto Capitulo contiene la propuesta de cambios que deben
efectuarse tomando en consideracion los elementos tedricos consultados, a los
gue se hacen referencia dentro del segundo capitulo, asi como el
aprovechamiento de los recursos de infraestructura disponibles en la propia

Universidad.

Siempre que se implemente un nuevo sistema de trabajo en cualquier
area o departamento de una organizacion, existe la posibilidad de una
resistencia al cambio o, inclusive, la generacién de dudas en cuanto al

procedimiento para la ejecucion de algunas tareas.

Considerando el comentario anterior, en el Quinto Capitulo se expresan
las Politicas que deben implementarse para lograr la plena integracion de los
usuarios y los responsables de administrar el Centro de Coémputo.

Como parte final del presente trabajo, se establecen las correspondientes
conclusiones donde se incluye el aprendizaje obtenido en el desarrollo de toda

la investigacion realizada.
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JUSTIFICACION

En los ultimos afios, el uso de la tecnologia dentro del ambito educativo
es una herramienta de suma importancia para el proceso de ensefianza-
aprendizaje. Con la llegada de las computadoras a las aulas escolares, las
barreras de la escuela y el mundo exterior han comenzado a colapsar a medida
que profesores y alumnos establecen conexiones directas en un foro que oculta

edades y los convierte en homologos virtuales.

Se ha comprobado la efectividad pedagogica que puede tener el uso
adecuado de las computadoras, por ello se considera necesario que la
Universidad de Sotavento cuente con una infraestructura especial, la cual sea
utilizada como un centro de computo, donde se proporcione a los estudiantes
no solo el uso limitado de las maquinas, sino que debe trascender al

conocimiento y utilizacion plena de los programas de computacion.

El uso adecuado de la tecnologia, dara la oportunidad a los jovenes
estudiantes de la Universidad de Sotavento de convertirse en profesionistas que

puedan competir en el mundo laboral eficazmente.

En este siglo se puede utilizar la tecnologia en beneficio de la formacion
integral de los seres humanos. Si bien la tecnologia es un medio y no un fin, no
se debe ignorar que el uso de ella puede incrementar la cobertura y la calidad

de los servicios educativos.

Es por ello que se pretende formular una propuesta para establecer un
centro de computo, dentro de las instalaciones de la Universidad de Sotavento,
el cual se encuentre debidamente equipado y trabaje en condiciones éptimas

para ofrecer un servicio de calidad.
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FORMULACION DE HIPOTESIS

El proyecto de mejorar el centro de computo de la universidad de
sotavento parte de la siguiente premisa ¢ Sera que la Universidad de Sotavento
cuenta con un centro de computo debidamente equipado, para brindar un

servicio de calidad a sus alumnos?

Dicha premisa es analizada en el contexto actual, ya que dicha
Universidad si cuenta con un centro de cOmputo. Sin embargo, dicho centro de
cémputo no cuenta con un una politica de seguridad; puesto que, no existe una
seguridad total con respecto al uso de las computadoras, se ha visto que
muchos de los usuarios maltratan el equipo o realizan un uso inadecuado del

mismo, sin que se apliquen las sanciones correspondientes.

No existe un sistema completamente seguro y, en ultima instancia, esto
depende también de las personas que se encuentran a cargo del centro de
computo. Con ello se alude a que muchas veces el personal encargado del
centro de cOmputo no esta debidamente capacitado para dar atencion y servicio
a los estudiantes, ya que los encargados suelen ser los alumnos becarios, y en
muchas ocasiones ellos no tienen la preparacion suficiente para ayudar a otros
alumnos en la realizacion de sus actividades, o cuando las maquinas necesitan

mantenimiento o reparacion ellos no pueden realizarlo.

Por otro lado el centro de computo no cuenta con el mobiliario y material
adecuado para su uso, es decir, en muchas ocasiones el centro de computo
carece de materiales tan béasicos, como lo son: hojas blancas para imprimir,
cartuchos de impresion, servicio de Internet, maquinas suficientes para dar

servicio a los alumnos, etc.

Asi mismo el centro de cOmputo carece de un sistema de control interno,

es decir no existe reglamento para los usuarios, para el personal que labora,
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para el personal docente y administrativo que hace uso de las computadoras;
requiere de una planeacion eficiente en el control de su uso para conferencias,

clases, talleres, etc.

Se ha observado que cualquier persona puede tener acceso a las
computadoras, incluso personas que no son miembros de la Comunidad
Universitaria Sotavento. Y esto puede ocasionar incluso el robo de las partes de

la computadora, tales como: teclado, mouse, etc.

En ocasiones cuando los catedréticos, necesitan hacer uso del centro de
cOmputo, su clase se ve obstaculizada por la falta de coordinacion con los
encargados, para que sea instalado el software que se ve a utilizar, en otras
ocasiones el mismo descontrol de los usuarios da pié a que ellos mismos
desinstalen los programas ya instalados, ocasionando que las maquinas se
dafien, se bloqueen, que no realice bien sus funciones y que los maestros

pierdan tiempo en sus clases.

Haciendo referencia a la ubicacion actual del centro de cémputo, se
puede decir, que no es la mas adecuada, ya que se encuentra ubicada en la
zona mas proxima a la calle principal, lo cual ocasiona que las maquinas estén
mas expuestas al polvo, debido a que la calle principal no cuenta con el servicio

de pavimentacion, y el trafico es muy concurrido.

Dicho centro no cuenta con las mas esenciales herramientas de
seguridad en caso de un incendio, tales como son: extintores adecuados los
cuales no dafien los equipos, detectores de humo, salidas de emergencia. Por
otro lado, dentro del centro de cOmputo existen varios objetos que suelen ser
flamables, tales como: cortinas de tela, mesas y sillas de plasticos, pintaron y

diversos materiales.
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DELIMITACION DE OBJETIVOS

OBJETIVO GENERAL

Elaborar una propuesta integral que permita mejorar el Servicio del

Centro de Cémputo de la Universidad de Sotavento, campus Coatzacoalcos.

OBJETIVOS PARTICULARES

e Definir los requerimientos del personal técnico y administrativo

necesario para la operacion 6ptima del Centro de Cémputo.

e Plantear el reacondicionamiento general de las instalaciones para un

maximo aprovechamiento.

e Proponer la adquisicién de los equipos necesarios para brindar un

servicio eficiente.

e Describir el aprovisionamiento de software necesario, asi como un
sistema de rutinas que permita mantenerlo actualizado y en éptimas

condiciones.

e Establecer un sistema de seguridad con politicas bien definidas para

garantizar el funcionamiento correcto del Centro de Computo.
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CENTRO DE COMPUTO

Un centro de computo representa una entidad dentro de la organizacion,
la cual tiene como objetivo satisfacer las necesidades de informacion de la
empresa, de manera veraz y oportuna. Su funcion primordial es apoyar la labor
administrativa para hacerla mas segura, fluida, y asi simplificarla. El centro de
cOmputo es responsable de centralizar, custodiar y procesar la mayoria de los
datos con los que opera la organizacion. Practicamente todas las actividades de
los demas departamentos se basan en la informacion que les proporciona dicho

centro.

La toma de decisiones depende en gran medida de la capacidad de
respuesta del proceso de datos. Por lo anterior, casi no se escatima la inversion
para proveerlo del equipo técnico (material y humano) necesario. De hecho, en
la mayoria de las organizaciones el centro de cémputo absorbe la mayor parte
del presupuesto. La importancia que tiene el centro de computo dentro de la
organizacion, lo coloca en una posicién que influye incluso en una gran parte de

las decisiones administrativas y de proyeccién de las empresas.

Un centro de coémputo significa la culminacién de la sistematizacion de la
empresa. El analisis y disefio de sistemas de informacién implica un alto grado
de eficiencia administrativa dentro de la organizacion, de lo contrario
dificilmente se podrian llevar a la practica los disefios. Se puede afirmar que el
centro de cémputo reclama que los mecanismos administrativos de la
organizacién estén claramente establecidos. Aun mas, si no lo estuvieran, dicho
centro estd preparado para colaborar a fin de establecerlos. En otras palabras,

el centro de codmputo predica la buena administracion.

11
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ADMINISTRACION DE CENTROS DE COMPUTO

La administracion se define como el “proceso de crear, disefar y
mantener un ambiente en el que las personas al laborar o trabajar en grupos,

alcancen con eficiencia metas seleccionadas”.}

Las personas realizan funciones administrativas de planeacion,

organizacion, integracion de personal, direccion y control.

% La administracién se aplica en todo tipo de corporacion.

« Es aplicable a los administradores en todos los niveles de
corporacion.

% La administracion se ocupa del rendimiento; esto implica eficacia y

eficiencia.

Proceso Administrativo.

El proceso administrativo se define como el “proceso metodoldgico que
implica una serie de actividades que llevara a una mejor consecuciéon de los

objetivos, en un periodo més corto y con una mayor productividad”.?

El proceso administrativo se dice que es tridimensional, porque sus
elementos son aplicables a todas las funciones del organismo en todos sus

niveles:

% Planeacion.
% Organizacion.

+«+ Direccioén y control.

! Administracion de centros de computo / Ricardo Hernandez Jiménez / Trillas
2 Planeacion y Organizacion de Empresas / Guillermo Gémez Ceja / McGrawHill

12
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OBJETIVO DE UN CENTRO DE COMPUTO

La computadora como herramienta de solucion para problemas de
calculo de operaciones, investigacion de procesos, ensefianza, etc. establece
las bases para determinar el objetivo de un centro de computo, como es el de
prestar servicios a diferentes areas de una organizacién ya sea dentro de la
misma empresa, o bien fuera de ella, tales como: produccion, control de

operaciones, captura de datos, programacion, dibujo, biblioteca, etc.

Los diversos servicios que puede prestar un centro de cémputo, pueden

dividirse en departamentos a areas especificas de trabajo.

Niveles de Planeacion.

La planeacién, considerada como uno de los principales elementos del
proceso administrativo, es de fundamental importancia dentro de Ia
estructuracion de un Centro de Computo; como tal considera los siguientes
niveles:

% Planeacion Estratégica.

% Planeacion de Recursos.

% Planeacion Operativa.

« Planeacion de Personal.

« Planeacién de Instalaciones Fisicas.

En realidad estos niveles responden a diversas interrogantes basicas,

mismas que se explican a continuacion.

13
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Planeacion Estratégica. Se refiere a las estrategias a seguir en la
construccion del Centro de Cémputo. ¢Porqué construirlo? Cuando
se responde a este cuestionamiento, pueden inferirse los caminos a
seguir para la construccion del mismo.

Planeacion de Recursos. Dentro de este ambito deben considerarse
los recursos econdmicos que va a requerir la construccion del Centro
de Computo. ¢ Cuanto dinero se va a ocupar?

Planeacion Operativa. ¢ Como va a funcionar el Centro de Coémputo?,
¢, Que Software serd necesario?, ¢ Que Hardware se requerird?, ¢Que
servicios va a prestar?, etc.

Planeacién de Personal. ¢Quienes van a operar al Centro de
Computo?, ¢Cuales seran sus funciones?, ¢Que cantidad de
personal sera necesaria?, etc.

Planeacion de Instalaciones Fisicas. ¢En donde estara ubicado en
Centro de Computo?, ¢Cuantas secciones sera necesario construir?,
¢cen donde se colocara el centro de carga?, ¢En donde seran
ubicados los servidores o la microcomputadora?, ¢Que condiciones

de ventilacion seran necesarias?, etc.

Planeacién de recursos

La planeacion de recursos en para un centro de computo es aquella que

establece los objetivos y determina un curso de accion a seguir, de los

siguientes elementos:

X/
o

X/
L X4

Instalaciones: Edificios y acondicionamiento del mismo, plantas de
emergencia, dispositivos de seguridad, etc.
Equipo: Equipo de cdmputo necesario para su funcionamiento,

periféricos, etc.

14
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% Materiales de produccion: Materias primas para su funcionamiento,

asi como materiales directos e indirectos.
Planeacion operativa

La planeacion operativa de un centro de cOmputo consiste en realizar un
detallado analisis de necesidades de la empresa y definir en base a estas
necesidades una plataforma tecnolégica con una infraestructura en hardware,
software, personal operativo, etc. que soporte las operaciones de la empresa y

se utilice como el medio de procesamiento de informacion.
Planeacion de instalacion fisica y ubicacion fisica.

La ubicacion fisica e instalacion de un Centro de Cémputo en una
empresa depende de muchos factores, entre los que podemos citar: el tamafio
de la empresa, el servicio que se pretende obtener, las disponibilidades de

espacio fisico existente o proyectado, etc.

Generalmente, la instalacion fisica de un Centro de Computo exige tener

en cuenta por lo menos los siguientes puntos:

% Local fisico. Donde se analizara el espacio disponible, el acceso de
equipos y personal, instalaciones de suministro eléctrico,
acondicionamiento térmico y elementos de seguridad disponibles.

% Espacio y movilidad. Caracteristicas de las salas, altura, anchura,
posicion de las columnas, posibilidades de movilidad de los equipos,
suelo movil o falso suelo, etc.

% lluminacion. El sistema de iluminacién debe ser apropiado para
evitar reflejos en las pantallas, falta de luz en determinados puntos, y
se evitara la incidencia directa del sol sobre los equipos.

15
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s Tratamiento acustico. Los equipos ruidosos como las impresoras
con impacto, equipos de aire acondicionado o0 equipos sujetos a una
gran vibracion, deben estar en zonas donde tanto el ruido como la
vibracion se encuentren amortiguados.

% Seguridad fisica del local. Se estudiara el sistema contra incendios,
teniendo en cuenta que los materiales sean incombustibles (pintura
de las paredes, suelo, techo, mesas, estanterias, etc.). También se
estudiara la proteccion contra inundaciones y otros peligros fisicos
gue puedan afectar a la instalacion.

% Suministro eléctrico. El suministro eléctrico a un Centro de
Cémputo, y en particular la alimentacion de los equipos, debe
hacerse con unas condiciones especiales, como la utilizacién de una
linea independiente del resto de la instalacion para evitar
interferencias, con elementos de proteccién y seguridad especificos y
en muchos casos con sistemas de alimentacién ininterrumpida

(equipos electrogenos, instalacién de baterias, etc.).
Organizacion de un centro de coOmputo.

Un Centro de Procesamiento de Datos (CPD) o Centro de computo, es el
“conjunto de recursos fisico, légicos, y humanos necesarios para la
organizacién, realizacion y control de las actividades informaticas de una

empresa”.’

Las principales funciones que se requieren para operar un centro de

cOmputo son las siguientes:

s Operar el sistema de computacion central y mantener el sistema

disponible para los usuarios.

% Administracién de centros de computo / Ricardo Hernandez Jiménez / Trillas

16



X/
L X4

X/
L X4

MARCO TEORICO

Ejecutar los procesos asignados conforme a los programas de
produccion y calendarios preestablecidos, dejando el registro
correspondiente en las solicitudes de proceso.

Revisar los resultados de los procesos e incorporar acciones
correctivas conforme a instrucciones de su superior inmediato.
Realizar las copias de respaldo (back-up) de la informacion y
procesos de computo que se realizan en la Direccién, conforme a
parametros preestablecidos.

Marcar y/o sefalizar los productos de los procesos ejecutados.

Llevar registros de fallas, problemas, soluciones, acciones
desarrolladas, respaldos, recuperaciones y trabajos realizados.

Velar porque el sistema computarizado se mantenga funcionando
apropiadamente y estar vigilante para detectar y corregir fallas en el
mismo.

Realizar labores de mantenimiento y limpieza de los equipos del
centro de computo.

Aplicar en forma estricta las normas de seguridad y control
establecidas.

Mantener informado al jefe inmediato sobre el funcionamiento del
centro de computo.

Cumplir con las normas, reglamentos y procedimientos establecidos

por la Direccion para el desarrollo de las funciones asignadas.

Principales departamentos de un Centro de CoOmputo

Dentro de una empresa, el Centro de proceso de Datos 6 Centro de

cOmputo

cumple diversas funciones que justifican los puestos de trabajo

establecidos que existen en él, las cuales se engloban a través de los

siguientes departamentos:

17
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Explotacion de sistemas o0 aplicaciones. La explotacion u operacion
de un sistema informatico o aplicacion informatica consiste en la
utilizacion y aprovechamiento del sistema desarrollado. Consta de
prevision de fechas de realizacion de trabajos, operacion general del
sistema, control y manejo de soportes, seguridad del sistema,
supervision de trabajos, etc.

Soporte técnico a usuarios. El soporte, tanto para los usuarios como
para el propio sistema, se ocupa de seleccionar, instalar y mantener
el sistema operativo adecuado, del disefio y control de la estructura
de la base de datos, la gestion de los equipos de teleproceso, el
estudio y evaluacién de las necesidades y rendimientos del sistema y,
por ultimo, la ayuda directa a usuarios.

Gestidn y administracion del propio Centro de Procesamiento de
Datos. Las funciones de gestion y administracion de un Centro de
Procesamiento de Datos engloban operaciones de supervision,
planificacion y control de proyectos, seguridad y control de proyectos,
seguridad general de las instalaciones y equipos, gestion financiera y

gestion de los propios recursos humanos.

Departamento o area de Operacién

Esta area se encarga de brindar los servicios requeridos para el proceso

de datos, como son el preparar los datos y suministros necesarios para la sala
de computo, manejar los equipos periféricos y vigilar que los elementos del

sistema funcionen adecuadamente.

En esencia el personal del area operativa se encarga de alimentar datos

a la computadora, operar el "hardware" necesario y obtener la informacion

resultante del proceso de datos.

18
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Operadores
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Los operadores de computadoras preparan y limpian todo el equipo
gue se utiliza en el proceso de datos, mantienen y vigilan las
bitacoras e informes de la computadora, montan y desmontan discos
y cintas durante los procesos y colocan las formas continuas para la
impresion.

También documentan las actividades diarias, los suministros
empleados y cualquier condicion anormal que se presente.

El papel de los operadores es muy importante debido a la gran
responsabilidad de operar la unidad central de proceso y el equipo
periférico asociado en el centro de computo.

Un operador de computadoras requiere de conocimientos técnicos
para los que existen programas de dos afios de capacitacion tedrica,
pero la préactica y la experiencia es generalmente lo que necesita para

ocupar el puesto.

Departamento o area de Produccién y Control

Tanto la Produccion como el Control de Calidad de la misma, son parte

funciones de este Departamento.

Funciones:

R/
A X4

D3

Construir soluciones integrales (aplicaciones) a las necesidades de
informacion de los usuarios.

Usar las técnicas de construccion de sistemas de informacion
orientadas netamente a la productividad del personal y a la
satisfaccion plena del usuario.

Construir equipos de trabajo con la participaciéon del usuario y del

personal técnico de acuerdo a metodologias establecidas.
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Mantener comunicados a los usuarios y a sus colaboradores de los
avances, atrasos y problemas que se presentan rutinariamente y
cuando sea necesario a través de medios establecidos formalmente,
como el uso de correo electronico, mensajes relampagos o flash.

Mantener programas de capacitacion para el personal técnico y

usuarios.

Departamento o area de Soporte Técnico

Area responsable de la gestion del hardware y del software dentro de las

instalaciones del Centro de Cémputo, entendiendo por gestion: estrategia,

planificacién, instalacion y mantenimiento.

Algunas funciones principales generales que realiza esta area son:

R/
L4

Planificar la modificacién e instalacion de nuevo software y hardware.
Evaluar los nuevos paquetes de software y nuevos productos de
hardware.

Dar el soporte técnico necesario para el desarrollo de nuevos
proyectos, evaluando el impacto de los nuevos proyectos en el
sistema instalado.

Asegurar la disponibilidad del sistema, y la coordinacion necesaria
para la resolucion de los problemas técnicos en su area.

Realizar la coordinacion con los técnicos del proveedor con el fin de
resolver los problemas técnicos y garantizar la instalacion de los
productos.

Proponer las notas técnicas y recomendaciones para el uso optimo de
los sistemas instalados.

Participar en el disefio de la Arquitectura de Sistemas.
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Gerencia de Procesos

El gerente de Procesos es el encargado de dirigir y administrar el area de
Procesamiento de Datos, asi como relacionarse con las otras areas del centro

de computo.

Formula y administra todo el procesamiento de la informacion que

maneja el Centro de Computo.

UBICACION DE UN CENTRO DE COMPUTO

Los factores a considerar en la seleccion del lugar en el cual se colocara

el Centro de Computo son:

+ Ruido.
s Espacio Requerido.
+» Condiciones ambientales.

% Acceso al Centro de Computo.

El centro de cdmputo se ubicara en un edificio que se encontrard en un
sitio especifico dentro de un area general, en cada uno de los puntos anteriores

es importante considerar los criterios que se enuncian enseguida.

Seleccién del Area General:

+« Cercania a usuarios potenciales.
% Servicios de Seguridad.

% Buenas vias de comunicacion.
+« Suministro de energia confiable.

«» Buenos servicios de comunicacion.
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Seleccion de un sitio especifico:

Localizacibn en partes elevadas como proteccion contra
inundaciones.

Proximidad a servicios de transporte urbano o comercial.

Facilidad de acceso a los bancos de datos.

Proximidad a Aeropuertos.

Seleccion de un local o edificio especifico:

Espacio adecuado para el equipo y personal (tomando en cuenta una
expansion).

Ausencia de dificultades para la preparacion del sitio.

Espacio adecuado para los equipos de aire acondicionado y de
suministro de energia.

Posibilidad de colocar el centro de datos lejos de areas que
contengan materiales peligrosos.

Posibilidad de colocar un area o sala de espera para los visitantes del
centro de computo.

Posibilidad de controlar el acceso.

Instalacion de miscelaneas adecuadas.

Para controlar los niveles de ruido es necesario considerar la cercania de

algun tipo de taller o equipo de cdmputo ruidoso, cuando esto sucede, estos

equipos se colocan por separado.
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DESEMPENO DEL CENTRO DE COMPUTO

El desempefio de los recursos humanos se hara en funcidon de las
actividades que el Centro de Computo realiza, por lo cual debera aclararse que
la principal funcién de éste es el disefio de sistemas y, para la efectiva
realizacion de esta funcion, debera tener un control centralizado de las

siguientes funciones:

Revision de metas y alcances del proyecto: En la cual se debera de

hacer las siguientes preguntas:

« ¢ El proyecto lograra satisfacer las necesidades de los usuarios?
% ¢El presupuesto con que cuenta la empresa alcanzara a cubrir dicho

proyecto?

Esto implicard una comunicacién interactiva del programador analista y
los usuarios del sistema a desarrollar, para saber realmente que es lo que

necesitan.

Desarrollo de un modelo para el sistema: Dentro de esta fase, el

analista se auxiliard de dos herramientas:

« Diagrama de Flujo de Datos (DFD): Los cuales describen la
secuencia légica de los datos a utilizar en el disefio de sistemas.

% Diagrama de Flujo de Sistemas (DFS): Son los que nos representan
la relacion que existe entre el trabajo que se realizard y el hardware
involucrado en el sistema.

+ Realizacién de un analisis Costo/Beneficio: Implica la inversion
inicial de Hardware y Software asi como también los costos de
personal acompafiados de los beneficios que traerd el sistema a

desarrollar.
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< Elaboracién de un informe del disefio del sistema: Se da un
informe a la administraciéon en el cual se detalla la elaboracion,
funcionamiento, costos y beneficios que traera el proyecto si se

elabora.

ESTRUCTURA ORGANIZACIONAL Y CONTROL ADMINISTRATIVO
Ciclo de control:

< Planear las actividades a realizar.

+ Realizar las actividades planeadas y monitorearlas.

o,

% Evaluar el procedimiento en base al monitoreo.

Planear las actividades a realizar:

Debemos tomar en cuenta la estructura organizacional, el personal y el

sitio donde va a estar el centro de computo.
Realizar las actividades planeadas:

Debemos definir estandares y procedimientos para completar las tareas

con rapidez y eficiencia. Siguiendo politicas.
Evaluar el procedimiento en base al monitoreo:

De acuerdo a los resultados obtenidos, se tendran que replantear las
actividades planeadas. Ademas debemos establecer controles para evitar lo
menos posibles errores. El ciclo de control puede representarse de la siguiente

forma:
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Ciclo de Vida clasico (de un sistema).

*

Investigacion preliminar:
1. Aclaracion.
2. Estudio (Factibilidad técnica, econémica, operacional).

3. Aprobacién.

+« Determinacion de requerimientos. (¢, Por qué?, ¢cdmo?, ¢con qué?)
+ Disefo del sistema.

% Desarrollo del software.

¥ Prueba del sistema.

+« Implementacion y evaluacion.

+ Retroalimentacion.

La estructura organizacional de un centro de computo puede estar
formada por cantidades variables de puestos y de personal, sin embargo, la
estructura general de una subdireccion de automatizacion (incluyendo los

puestos que se derivan de ella) son los siguientes:

Subdirecciéon de Automatizacion:

Responsable de administrar lo referente a recursos informaticos y

procesamiento de informacion de la empresa y coordinar gerencias.

Gerencia de servicios de coOmputo:

Es el responsable de la instalacién, puesta en marcha y mantenimiento
de hardware y software, permitiendo de esta manera la operatividad de los
sistemas y buscando cubrir a tiempo los calendarios de produccion de los

sistemas liberados.
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Gerencia de desarrollo técnico:

Responsable de mantener las instalaciones en un ambiente tecnolégico

actualizado, de tal manera que permitan satisfacer las necesidades de

informacion de la compafiia, a corto, mediano y largo plazo.

Gerencia de Servicios de CoOmputo.

D

K/
L4

*

R/
L4

D

K/
L4

Jefe del centro de procesamiento de datos: Responsable de vigilar
el mantenimiento sisteméatico del equipo de computo para lograr que
el servicio sea congruente con los horarios establecidos.

Supervisor de turno de operacion: Responsable de la operacién del
centro de computo y de cubrir los requerimientos especificos de
servicio del turno al cual esta asignado.

Ingenieria y seguridad de instalaciones de equipo: Responsable
de coordinar la instalacion y cambios fisicos de equipo de computo,
lineas de comunicacion y terminales, garantizando que reunan los
requerimientos confiables de seguridad para evitar accidentes y fallas
constantes.

Auxiliar de Instalaciones: Responsable de cumplir con los planes de
instalacion de equipo y medidas de seguridad delegadas por el
ingeniero a cargo del area de instalaciones.

Jefe de operacion de sistemas: Responsable de cubrir los
calendarios de produccion de los sistemas liberados.

Supervisor de control de procesos: Responsable de la operacion
de los sistemas de produccion de acuerdo a lo establecido por el jefe
de operacion de sistemas.

Jefe de soporte técnico: Responsable de la instalacion, puesta en

marcha, mantenimiento y disponibilidad continta del software
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requerido para la funcién del computador y paquetes de apoyo para el

desarrollo de sistemas.

SEGURIDAD FiSICA Y LOGICA
SEGURIDAD FISICA

Es muy importante ser conciente que por mas que nuestra empresa sea
la mas segura desde el punto de vista de ataques externos (hackers, virus,
ataques de DoS, etc.); la seguridad de la misma sera nula si no se ha previsto
como combatir un incendio o cualquier otro tipo de desastre natural y no tener

presente politicas claras de recuperacion.

La seguridad fisica es uno de los aspectos mas olvidados a la hora del
disefio de un sistema informéatico. Si bien algunos de los aspectos de seguridad
fisica bésicos se prevén, otros, como la deteccion de un atacante interno a la
empresa que intenta acceder fisicamente a una sala de computo de la misma,
no. Esto puede derivar en que para un atacante sea mas facil lograr tomar y
copiar una cinta de backup de la sala de cdmputo, que intentar acceder via

l6gica a la misma.

Asi, la Seguridad Fisica consiste en la “aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencidén y contramedidas ante

"4 Se refiere a los controles

amenazas a los recursos e informacion confidencial
y mecanismos de seguridad dentro y alrededor del centro de computo, asi como
los medios de acceso remoto al y desde el mismo; implementados para

proteger el hardware y medios de almacenamiento de datos.

* Hernéndez Hernéndez, patricia“el papel de la auditoriainformética en la seguridad de los centros de
computo”
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Las principales amenazas que se prevén en Seguridad Fisica son:

+» Desastres naturales, incendios accidentales, tormentas e
inundaciones
« Amenazas ocasionadas por el hombre

o,

% Disturbios, sabotajes internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad fisica de las
instalaciones de cdmputo y del edificio es la base para comenzar a integrar la

seguridad como una funcién primordial dentro de cualquier organismo
Tener controlado el ambiente y acceso fisico permite:

< Disminuir sinistros
¢ Trabajar mejor manteniendo la sensacion de seguridad
< Descartar falsas hipétesis si se produjeran incidentes

< Tener los medios para luchar contra accidentes
SEGURIDAD LOGICA

Luego de ver como nuestro sistema puede verse afectado por la falta de
seguridad fisica, es importante recalcar que la mayoria de los dafios que puede
sufrir un centro de computo no serd sobre los medios fisicos sino contra

informacion por él almacenada y procesada.

Asi, la seguridad fisica s6lo es una parte del amplio espectro que se
debe cubrir para no vivir con una sensacion ficticia de seguridad. Como ya se
ha mencionado, el activo mas importante que se posee es la informacion, y por

lo tanto deben existir técnicas, mas alla de la seguridad fisica que la asegure.
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La Seguridad Logica consiste en la “aplicacion de barreras y

procedimientos que resguarden el acceso a los datos y sélo se permita acceder

a ellos a las personas autorizadas para hacerlo”.

n 5

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo

gue no esta permitido debe estar prohibido” y esto es lo que debe asegurar la

Seguridad Légica.

Los objetivos que se plantean seran:

*

R/
L4

Restringir el acceso a los programas y archivos

Asegurar que los operadores puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que no
correspondan.

Asegurar que se estén utilizando los datos, archivos y programas
correctos en y por el procedimiento correcto.

Que la informacion transmitida sea recibida por el destinatario al cual
ha sido enviada y no a otro.

Que la informacidn recibida sea la misma que ha sido transmitida.
Que existan sistemas alternativos secundarios de transmision entre
diferentes puntos.

Que se disponga de pasos alternativos de emergencia para la

transmision de informacion.

> Gratton, Pierre” Proteccion informética : en datosy programas, en gestion y operacion, en equiposy
redes, en Internet

29



MARCO TEORICO

POLITICAS DE SEGURIDAD INFORMATICA (SEG)
Generalidades

La seguridad informatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes ha las
empresas para mejorar su productividad y poder explorar mas alla de las
fronteras nacionales, lo cual légicamente ha traido consigo, la aparicion de

nuevas amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan ha llevado a que muchas desarrollen
documentos y directrices que orientan en el uso adecuado de estas destrezas
tecnoldgicas y recomendaciones para obtener el mayor provecho de estas
ventajas, y evitar el uso indebido de la mismas, lo cual puede ocasionar serios

problemas a los bienes, servicios y operaciones de la empresa.

En este sentido, las politicas de seguridad informatica surgen como una
herramienta organizacional para concientizar a los colaboradores de la
organizacién sobre la importancia y sensibilidad de la informacion y servicios

criticos que permiten a la empresa crecer y mantenerse competitiva.

Ante esta situacion, el proponer o identificar una politica de seguridad
requiere un alto compromiso con la organizacién, agudeza técnica para
establecer fallas y debilidades, y constancia para renovar y actualizar dicha
politica en funcién del dindmico ambiente que rodea las organizaciones

modernas.
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Definicion de Politicas de Seguridad Informatica

Una politica de seguridad informatica es “una forma de comunicarse con
los usuarios, ya que las mismas establecen un canal formal de actuacion del
personal, en relacibn con los recursos y servicios informéaticos de la
organizacion”. ©

No se puede considerar que una politica de seguridad informatica es una
descripcion técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas de los empleados, es mas bien una descripcion de los
que deseamos proteger y €l por qué de ello, pues cada politica de seguridad es
una invitacion a cada uno de sus miembros a reconocer la informacion como
uno de sus principales activos asi como, un motor de intercambio y desarrollo
en el ambito de sus negocios. Por tal razén, las politicas de seguridad deben
concluir en una posicién consciente y vigilante del personal por el uso y

limitaciones de los recursos y servicios informaticos.

Elementos de una Politica de Seguridad Informéatica

Como una politica de seguridad debe orientar las decisiones que se
toman en relacién con la seguridad, se requiere la disposicion de todos los
miembros de la empresa para lograr una vision conjunta de lo que se considera

importante.

Las Politicas de Seguridad Informatica deben considerar principalmente

los siguientes elementos:

« Alcance de las politicas, incluyendo facilidades, sistemas y personal

sobre la cual aplica.

® Hernandez Hernandez, Patricia’ El papel de la auditoriainformética en la seguridad de los centros de
computo”
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K/

« Objetivos de la politica y descripcion clara de los elementos
involucrados en su definicion.

% Responsabilidades por cada uno de los servicios y recursos
informaticos aplicado a todos los niveles de la organizacion.

+ Requerimientos minimos para configuracién de la seguridad de los
sistemas que abarca el alcance de la politica.

% Definicidn de violaciones y sanciones por no cumplir con las politicas.

+ Responsabilidades de los usuarios con respecto a la informacion a la

gue tiene acceso.

Las politicas de seguridad informética, también deben ofrecer
explicaciones comprensibles sobre por qué deben tomarse ciertas decisiones y
explicar la importancia de los recursos. Igualmente, deberan establecer las
expectativas de la organizacion en relacién con la seguridad y especificar la

autoridad responsable de aplicar los correctivos o sanciones.

Otro punto importante, es que las politicas de seguridad deben
redactarse en un lenguaje sencillo y entendible, libre de tecnicismos y términos
ambiguos que impidan una comprension clara de las mismas, claro esta sin

sacrificar su precision.

Por dltimo, y no menos importante, el que las politicas de seguridad,
deben seguir un proceso de actualizacién periddica sujeto a los cambios
organizacionales relevantes, como son: el aumento de personal, cambios en la
infraestructura computacional, alta rotacion de personal, desarrollo de nuevos
servicios, regionalizacion de la empresa, cambio o diversificacion del area de

negocios, etc.
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Parametros para Establecer Politicas de Seguridad

Es importante que al momento de formular las politicas de seguridad

informatica, se consideren por lo menos los siguientes aspectos:

D

» Efectuar un analisis de riesgos informaticos, para valorar los activos y
asi adecuar las politicas a la realidad de la empresa.

+ Reunirse con los departamentos duefios de los recursos, ya que ellos

poseen la experiencia y son la principal fuente para establecer el

alcance y definir las violaciones a las politicas.

D3

» Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los
recursos y bienes, y sus elementos de seguridad.

% ldentificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los
activos criticos su area.

+«+ Monitorear peridodicamente los procedimientos y operaciones de la
empresa, de forma tal, que ante cambios las politicas puedan
actualizarse oportunamente.

« Detallar explicita y concretamente el alcance de las politicas con el

propésito de evitar situaciones de tension al momento de establecer

los mecanismos de seguridad que respondan a las politicas trazadas.

Razones que Impiden la Aplicacion de las Politicas de Seguridad

Informética

A pesar de que un gran numero de organizaciones canalizan sus
esfuerzos para definir directrices de seguridad y concretarlas en documentos

gue orienten las acciones de las mismas, muy pocas alcanzan el éxito, ya que
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la primera barrera que se enfrenta es convencer a los altos ejecutivos de

la necesidad y beneficios de buenas politicas de seguridad informatica.

Otros inconvenientes lo representan los tecnicismos informaticos y la
falta de una estrategia de mercadeo por parte de los Gerentes de Informética o

los especialistas en seguridad.

Esta situacion ha llevado a que muchas empresas con activos muy
importantes, se encuentren expuestas a graves problemas de seguridad y
riesgos innecesarios, que en muchos casos comprometen informacién sensitiva
y por ende su imagen corporativa. Ante esta situacion, los encargados de la
seguridad deben confirmar que las personas entienden los asuntos importantes
de la seguridad, conocen sus alcances y estan de acuerdo con las decisiones

tomadas en relacién con esos asuntos.

Si se quiere que las politicas de seguridad sean aceptadas, deben
integrarse a las estrategias del negocio, a su mision y vision, con el propésito de
que los que toman las decisiones reconozcan su importancia e incidencias en

las proyecciones y utilidades de la compaiiia.

Finalmente, es importante sefialar que las politicas por si solas no
constituyen una garantia para la seguridad de la organizacién, ellas deben
responder a intereses y necesidades organizacionales basadas en la vision de
negocio, que lleven a un esfuerzo conjunto de sus actores por administrar sus
recursos, y a reconocer en los mecanismos de seguridad informatica factores
que facilitan la formalizacion y materializacion de los compromisos adquiridos

con la organizacion.
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DISTRIBUCION FiSICA DE LAS INSTALACIONES

La Universidad de Sotavento cuenta con 3 edificios, los cuales son

divididos de la siguiente manera:

Edificio A1

En la planta baja estan ubicadas las Oficinas Administrativas de la
universidad: Supervision de actividades académicas, Direccion Académica,
Archivo General, Control Escolar y Titulacion, Direccion Administrativa y el
Departamento de Promocion.

También en el mismo edificio, pero en la planta alta, se encuentran aulas
donde se imparten las siguientes carreras: Pedagogia, Psicologia y
Arquitectura.

Edificio B1

Este edificio esta compuesto por una estructura doble (tipo “U”). En la
planta baja de dicho edificio se encuentra un Salon de Usos Mudltiples,
Biblioteca, Servicios Médicos, Departamento de Deportes y Aulas del Centro de

computo.

En las otras plantas cuenta con aulas para las catedras correspondientes
a las carreras de Informatica, Comunicaciones, Ingenieria en sistemas,
Contaduria, Administracién, Educacion Fisica y Derecho. También se dispone
de una Cabina de Radio, una Camara de Gesel, un espacio para Actividades

Deportivas y otro para practicas del grupo de Rondalla.
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Edificio C1

Cuenta con los talleres para las préacticas de la carrera de Ingenieria
Industrial y con el aula Clavijero donde se imparte educacion a distancia

contando con un excelente equipo de computo.

Referente a la seguridad, cuenta con el servicio de seguridad privada el
cual esta encargado de vigilar todo el edificio la cual es muy poca para la
infraestructura de la universidad, no cuenta con monitoreo ni sistemas de

alarma.

Otras areas

Dentro del mismo terreno perteneciente a la Universidad, se ubican
instalaciones deportivas, tales como un campo de futbol soccer, una cancha de
usos multiples, cafeteria, también cuenta con areas verdes y dispone de una

buena parte de espacios para nuevas construcciones.

ESTRUCTURA ORGANIZACIONAL

Para una mejor comprensiébn de su estructura organizacional, se
presentan el organigrama donde pueden apreciarse los diversos departamentos
gue conforman su administracion, donde precisamente se aprecia que el Centro

de Computo depende directamente de la Direccion Académica.

37



OPERACION ACTUAL DEL CENTRO DE COMPUTO

ORGANIGRAMA GENERAL
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

PERSONAL TECNICO RESPONSABLE

El Centro de Cdémputo de la universidad de sotavento dispone del

siguiente personal:

El licenciado en informatica Emilio Espronceda es el encargado de
gestionar ante las autoridades de la Facultad el aprovisionamiento de equipo,

software y, en general, todos los recursos que el area de Informatica requiera.

El auxiliar se encarga de verificar que los usuarios dispongan del equipo
necesario, instalar nuevo equipo o software (operativo o de aplicacion), de
controlar el acceso de los usuarios al Centro de Cémputo, dar apoyo a los

profesores, y dar Mantenimiento a la pagina Web de la Facultad.

Todos los que ayudan en el cuidado del centro de computo son becarios,
los cuales disponen de 2 turnos: el matutino de 8:00 a.m. a 2:00 p.m. y el

vespertino de 3:00 p.m. a 8:00 p.m.

ORGANIGRAMA ACTUAL DEL CENTRO DE COMPUTO

Coordinador del centro de
computo

Auxiliar del aula Auxiliar de red Auxiliares de aulas
clavijero
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

ABASTECIMIENTO DE EQUIPOS

EQUIPOS INSTALADOS EN BIBLIOTECA

PENTIUM IV 2.26 10 EQUIPOS
MEMORIA RAM 256

HD 40 GB

CD-ROM

USB 4 PUERTOS

MONITOR CRT

Esta aula presta los servicios de Internet para que el alumno pueda
realizar sus trabajos, acceder al Chat, Pueden acceder a paginas educativas
para mas informacion que deseen. Cuenta también con los libros para que el

alumno pueda obtener bibliografias.
Las maquinas cuentan con el programa de Microsoft Office para la
utilizacion de la paqueteria que es una herramienta fundamental para realizar

trabajos.

Cuenta con un sistema de seguridad mediante camaras que vigilan que

el alumno cumpla con las norma de la Institucion.
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

EQUIPOS INSTALADOS EN AULA 1

PENTIUM IV 2.0 25 EQUIPOS
MEMORIA RAM 256

HD 40 GB

CD-ROM

USB 4 PUERTOS

MONITOR CRT

Esta aula es utilizada para fomentar el uso de las nuevas tecnologias en
los procesos de educacion, formacion académica, de investigacion y formacion
extracurricular y, de esta forma, contribuir con el desarrollo institucional y la
formacion integral de cada uno de los integrantes de esta comunidad educativa.

La ensefianza de las materias segun sea la carrera.

El Servicio consiste en el uso de microcomputadoras y el Software
instalado en ellas, durante 2 hrs. diarias por cada usuario, de lunes a viernes en
el horario de 8 a 21 Hrs. de acuerdo con la programacion del propio centro de

computo.
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

EQUIPOS INSTALADOS EN AULA 2

PENTIUM IV 2.4 30 EQUIPOS
MEMORIA RAM 256

HD 40 GB

CD-ROM

USB 4 PUERTOS

MONITOR CRT

El aula de computo 2 pone a disposicion de toda la comunidad, una
infraestructura computacional y de comunicaciones que provee y facilita el
acceso al Servicios de Internet, para los Profesores-Investigadores que lo

soliciten y demuestren que haran un uso adecuado del mismo.

Apoyan el fomento a la investigacion, la labor docente y los procesos de

aprendizaje de nuestros estudiantes.

El usuario so6lo va a emplear el equipo para elaborar actividades
estrictamente académicas. Debe entenderse como actividad "no académica™:
chatear, escuchar o bajar muasica y consultar paginas de contenido no

apropiado.
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

EQUIPOS INSTALADOS EN AULA CLAVIJERO

PENTIUM IV 2.26 40 EQUIPOS
MEMORIA RAM 512

HD 40 GB

DVD-CDRW

USB 4 PUERTOS

PANTALLA LCD

Esta aula fue acondicionada de acuerdo con los requisitos técnicos y
operativos fijados por “El Consorcio Clavijero”, dada su pertenencia como
miembro y socio de la misma. A través de este Proyecto se opera y ofrece
programas a distancia de alta calidad utilizando tecnologias modernas con

estandares reconocidos nacional e internacionalmente.

Su mision es muy importante y consiste en apoyar el desarrollo
académico, de investigacion y administrativo, para que los alumnos e
investigadores puedan ampliar y practicar sus conocimientos en las diferentes
especialidades que ofrece para asi formar investigadores que, ademas de

conocer su area, se complementen con el uso de la tecnologia informéatica.

El objetivo fundamental de éste es brindar herramientas para que cada
uno pueda enfrentar con mayor eficiencia su proceso de crecimiento personal.
Contiene una serie de propuestas sistematicas para optimizar el aprendizaje
diario, de manera que cada persona pueda hacerse cargo de su propia
educacién. Su metodologia se basa fundamentalmente en la interactividad,
tanto entre estudiante y tutor como entre los propios participantes. De esta
manera buscamos un enriquecimiento colectivo que influya positivamente

sobre el personal.
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OPERACION ACTUAL DEL CENTRO DE COMPUTO

SOFTWARE DISPONIBLE

El Software con que se cuenta para el beneficio de los usuarios se

describe en la siguiente tabla:

* Microsoft visual Studio

-Microsoft Visual Basic
-Microsoft visual C++

-Microsoft visual fox pro 6.0

* Microsoft Office

-Microsoft Word
-Microsoft Excel
-Microsoft PowerPoint
-Microsoft Access

- Microsoft FrontPage

* Diseio Grafico e Internet

-Macromedia Fireworks 4.0
-Macromedia Flash 5.0
-Macromedia Dreamweaver 4.0
-Corel 10

- Autocad

44



OPTIMIZACION DE LAS OPERACIONES

En este trabajo presentamos un reporte técnico actualizado del Proyecto
del Sistema de Cémputo de la universidad de sotavento; propone como objetivos
fundamentales no soélo el perfeccionamiento de las instalaciones y equipos, sino
también el de los aspectos fundamentales administrativos para una Optima

operacion.

FILOSOFIA DE UN CENTRO DE COMPUTO

Vision del Centro de CoOmputo

Estar atentos y dispuestos al cambio creciente que conlleva la tecnologia
informatica, manteniendo para esto al equipo de computo lo mas actualizado y
funcional posible, proporcionando para esto el servicio de mantenimiento
preventivo y correctivo a todas las areas de la institucion, para mantenerlos en
buenas condiciones de funcionamiento. Administrar aplicaciones y servicios de
Internet mediante la utilizacién de servidores para un mejor control y mayor

seguridad en la informacion.

Mision del Centro de COmputo

El centro de cdmputo tiene la importante mision de apoyar el desarrollo
académico, de investigacion y administrativo, para que los alumnos e
investigadores puedan ampliar y practicar sus conocimientos en las diferentes
especialidades para asi formar investigadores que ademas de conocer su area,

se complementen con el uso de la tecnologia informatica.
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OPTIMIZACION DE LAS OPERACIONES

SISTEMA DE OPERACION

Con el objetivo de hacer méas agil y eficiente el trabajo de computacion de
la Administracion, concentramos nuestros esfuerzos en la actividad de
seguimiento y ampliacion de los conocimientos de computacion y en el disefio de

los subsistemas que forman parte del Sistema de Cémputo.

Para garantizar el cumplimiento progresivo de estos objetivos dividimos el

trabajo en tres actividades o tareas, las cuales explicamos a continuacion.

Disefio y Montaje del Sistema de Informacion en Red

Esta tarea constituy6 el nucleo del trabajo a desarrollar por cuanto en ella

se integran dos elementos bésicos:

+ El disefio y montaje del Sistema de Informacion, el cual esta basado en
una Red de Computadoras para toda la universidad, con una
computadora central o Server de la Red y estaciones de trabajo en
cada una de los centros de computo, desde las cuales los asesores,
técnicos y administrativos pueden accesar e interactuar con la

informacion almacenada en las Bases de Datos del Sistema.

% El desarrollo de programas de aplicacion que garanticen el
funcionamiento del Sistema de Informacion y la gestion automatizada
de los aspectos a informatizar en las diferentes areas.

Para llevar a cabo estas tareas se procedié a realizar un estudio de las

necesidades de microcomputadoras y equipos en cada area de trabajo.
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OPTIMIZACION DE LAS OPERACIONES

Los calculos realizados nos permitieron una determinada proyeccion en
los aspectos de mayor interés a desarrollar en la Administracién, como lo son el
Sistema de Informacion en Red, el Area de Edicién de Documentos, el Centro de
Informacion y el soporte de hardware y software necesario para implementar el

Correo Electrénico con la administracion central y con el resto de las aulas.

Teniendo como idea el desarrollo administrativo y gerencial el trabajo en
este punto ha estado dirigido hacia el estudio, disefio de sistemas y desarrollo de
programas que permitan la gestion automatizada de la informacion en todas las
areas, empleando como soporte de hardware la Red de Computadoras
instalada.

En la actualidad hemos concluido una primera version del Sistema para
trabajar en ambiente de Red el cual responde al nombre de PWR.EXEC; este
software posee subsistemas para el control y seguimiento del trabajo en las
areas de Asesores, Becas, Cursos y Seminarios y de Suministros y Equipos,
existe ademas un moédulo especial al que denominamos "Subsistema de
Administracion" que es el utilizado para el Control de Personal, los Inventarios y
las tareas de programacion del Mantenimiento.

En el Control de Personal hemos incorporado algunas opciones para el

tratamiento de imagenes -visualizacion de fotografias e identificacion

Como paso posterior trabajaremos en el disefio. Con esta etapa
pretendemos concluir las ideas acerca de la utilizacion integral del Sistema de
Informacién como una herramienta para el desarrollo y el trabajo perspectivo de

la Administracion.
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OPTIMIZACION DE LAS OPERACIONES

Modificacién al Sistema de Informacién en Red

La propuesta presenta los medios técnicos que necesitariamos para el
Sistema de Computo, ha sido elaborada teniendo en cuenta las necesidades en
cada area de trabajo. Se han incluido ademas algunos equipos que pudieran ser
utilizados para la realizacion de presentaciones graficas en conferencias y

talleres con ayuda de la computadora personal.

La distribucion de la red es mediante la topologia en estrella.

En los diagramas que se muestra a continuacion se observa las

estructuras de la red de la universidad.

Se presenta un organigrama general que describe los puestos que
cumpliran con lo propuesto para ayudar a una mejor distribucion de las

responsabilidades y tener un mejor manejo de la informacion.

Cada diagrama nos presenta las funciones que realizaran en cada una

de las aulas y se describe cada puesto y sus funciones que realizaran.
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OPTIMIZACION DE LAS OPERACIONES

ESTRUCTURA GENERAL DEL SISTEMA DE RED

fula
Biblioteca

Nt

m

r

,iﬂnzu[r e i

Servidor WNT2
~_

.’J .\I-\.x KR

| INTERNET H. = =l

. | 4

|-""|_l .l:.l'"’.l -.-_,- %,
N " SWITCHEN N
Topolegia de Redes En i EL SITE %
El Aula Clavl|era P ,

Aulat

TEN]S

[ D

— — | =

O L —

Servidor WNT1

50



OPTIMIZACION DE LAS OPERACIONES

ESTRUCTURA GENERAL DE LAS AULAS
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OPTIMIZACION DE LAS OPERACIONES

TIPOS DE SERVIDORES

Senvidor de Aplicaciones, al reiniciar las computadoras Principales Servidores Del Aula
Clavijero y de la Universidad de

=] : !
= de las salas automaticaments se conectan al servidor
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Servidor WNT2
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Servidor RODEO
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OPTIMIZACION DE LAS OPERACIONES

SISTEMA DE IMPRESION DEL CENTRO DE COMPUTO
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OPTIMIZACION DE LAS OPERACIONES

ORGANIGRAMA PROPUESTO DEL CENTRO DE COMPUTO

DIRECTOR DEL CENTRO DE

COMPUTO
%
ASISTENTE PARA
AULA
CLAVIJERO
ADMINISTRADOR DE ADMINISTRADOR DE
HARDWARE SOFTWARE
\ 4
AUXILIARES DE AULAS
\4 \4
ALUMNOS DE ALUMNOS DE

SERVICIO SOCIAL

SERVICIO SOCIAL
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OPTIMIZACION DE LAS OPERACIONES

DESCRIPCION DE PUESTOS Y FUNCIONES

DIRECTOR DEL CENTRO DE COMPUTO

Descripciéon de puesto:

Es el responsable general de la parte Administrativa y Técnica de los

Servicios que proporciona el Centro de Cémputo.
Jefe directo :

Directora Académica

Subordinados:

Administrador de Hardware, Administrador de Software, Auxiliares de
Aulas y Asistente para Aula Clavijero

Contactos permanentes internos:

Directora Académica, Administrador de Hardware, Administrador de

Software, Auxiliares de Aulas y Asistente para Aula Clavijero

Contactos eventuales internos:

Rector, Directora Administrativa, Jefe de Control Escolar, Director de

Deportes, etc...Maestros
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OPTIMIZACION DE LAS OPERACIONES

Contactos permanentes externos:

Proveedores, Estudiantes

Contactos eventuales externos:

Representantes de otras instituciones

Funciones:

K/
L4

K/
L4

Planear, Coordinar, controlar y evaluar las actividades de desarrollo
de sistemas y servicios de computo.

Elaborar el programa operativo anual y el anteproyecto de
presupuesto del Centro de Computo y presentarlos a la Subdireccion
de Servicios Administrativos, para lo conducente.

Aplicar la estructura organica autorizada para el Centro de CoOmputo y
los procedimientos establecidos.

Organizar, Coordinar y controlar los servicios de almacenamiento,
captura y procesamiento de informacion de la universidad de
sotavento.

Establecer y mantener actualizados los sistemas de captacion,
validacion y explotacion de informacion de la universidad de
sotavento.

Coordinar el analisis, disefio y programacion de sistemas de los
procesos aprobados.

Controlar la operacion y el mantenimiento del equipo de computo, asi
como la infraestructura del centro.

Realizar Estudios de factibilidad para la seleccion de equipo y servicio
de computo, a fin de mantenerlos actualizados en la universidad de

sotavento.
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OPTIMIZACION DE LAS OPERACIONES

+« Disefar y mantener actualizados los sistemas de informacién de la
universidad de sotavento.

% Establecer y mantener relaciones e intercambios con Instituciones
gue manejen equipos de computo afines.

+« Coordinar las actividades del departamento con las demas; areas de
la Subdireccion de Servicios Administrativos.

% Presentar reportes periédicos de las actividades desarrolladas a la

Subdireccion de Servicios Administrativos.

ADMINISTRADOR DE HARDWARE

Descripcion de puesto:

Responsable de coordinar la instalacion y cambios fisicos de equipo de
computo, lineas de comunicacion y terminales, garantizando que reunan los
requerimientos confiables de seguridad para evitar accidentes y fallas

constantes.

Jefe Directo

Coordinador del centro de computo

Subordinados
Administrador de Software, Auxiliares de Aulas y Asistente para Aula

Clavijero
Contactos Permanentes Internos

Directora Académica, Administrador de Software, Auxiliares de Aulas y

Asistente para Aula Clavijero
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OPTIMIZACION DE LAS OPERACIONES

Contactos Eventuales Internos

Rector, Directora Administrativa, Jefe de Control Escolar, Director de

Deportes, etc. Maestros

Contactos Permanentes Externos

Proveedores, Estudiantes

Contactos Eventuales Externos

Representantes de otras instituciones

Funciones

Lograr una proporcion completa de los equipos de cémputo de la
institucion.

Otorgar servicios de operacibn de equipo de cOomputo a
administracion, docentes y alumnos.

Elaborar el plan de mantenimiento preventivo y correctivo de equipos
de cémputo.

administrar los equipos del centro de computo.

ofrecer asesorais, cursos y servicios de operacion de equipos de
computo.

ofrecer y administrar el inventario de equipo de cOmputo de la
institucion.

comunicacién entre el area operativa (redes e Internet), oficinas
independientes y la institucion en si.

administracion de la operacion de equipos de cOmputo de la

institucion.
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OPTIMIZACION DE LAS OPERACIONES

ADMINISTRADOR DE SOFTWARE

Descripcién de puesto:

Responsable de la adquisicién de software requerido para la instalacion,
cuidando que satisfaga los niveles de calidad, tecnologia y volumenes de datos
a procesar. Responsable de la instalacion, puesta en marcha, mantenimiento y
disponibilidad continua del software requerido para la funcién del centro de

coémputo y paquetes de apoyo para el desarrollo de sistemas.

Jefe Directo

Coordinador del centro de codmputo

Subordinados
Administrador de Hardware, Auxiliares de Aulas y Asistente para Aula

Clavijero

Contactos Permanentes Internos
Directora Académica, Administrador de Software, Auxiliares de Aulas y

Asistente para Aula Clavijero

Contactos Eventuales Internos
Rector, Directora Administrativa, Jefe de Control Escolar, Director de

Deportes, etc. Maestros

Contactos Permanentes Externos

Proveedores, Estudiantes

Contactos Eventuales Externos

Representantes de otras instituciones
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OPTIMIZACION DE LAS OPERACIONES

Funciones

% Plantea, organizar y coordinar los procesos administrativos que
ayuden a mantener el servio de la red y software del centro de
computo.

« Lograr una administracion adecuada y completa de los diversos
componentes y servicios del software.

% Otorgar servicios para administrativos, docentes, alumnos y usuarios
externos.

+ Ofrecer maxima seguridad en la red.

% Ofrecer y administrar el hospedaje en paginas Web para usuarios
internos y externos.

+« Otorgar mantenimiento preventivo y correctivo al software.

« Implementar y administrar un sistema de control de uso del software.

ALUMNOS DE SERVICIO SOCIAL

Responsable de la operacion del centro de coémputo y de cubrir los

requerimientos especificos de servicio del turno al cual esta asignado.

Jefe Directo
Coordinador del centro de computo

Subordinados
Administrador de Software, administrador de hardware, Auxiliares de

Aulas y Asistente para Aula Clavijero
Contactos Permanentes Internos

Directora Académica, Administrador de Software, Auxiliares de Aulas y

Asistente para Aula Clavijero
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OPTIMIZACION DE LAS OPERACIONES

Contactos Eventuales Internos

Directora Administrativa, Jefe de Control Escolar, Director de Deportes,

etc. Maestros

Contactos Permanentes Externos

Estudiantes

Contactos Eventuales Externos

Representantes de otras instituciones

Funciones

R/
£ %4

Mantener actualizado el Inventario del Centro de Computo.

Mantener los equipos del personal administrativo en optimas
funciones y condiciones.

Proporcionar un buen servicio al estudiantado y profesorado de la
Institucion.

Permitir un trabajo colectivo y coordinado con la Direccion
Administrativa.

Lograr una operacion completa de los diversos equipos de cémputo

de la institucion.

AUXILIARES DE AULAS

Responsable de cumplir con los planes de instalacion de equipo y

medidas

de seguridad delegadas por el ingeniero a cargo del area de

instalaciones.
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OPTIMIZACION DE LAS OPERACIONES

Jefe Directo

Coordinador del centro de computo

Subordinados
Administrador de Hardware, Auxiliares de Aulas y Asistente para Aula

Clavijero

Contactos Permanentes Internos
Directora Académica, Administrador de Software, Auxiliares de Aulas y

Asistente para Aula Clavijero

Contactos Eventuales Internos
Rector, Directora Administrativa, Jefe de Control Escolar, Director de

Deportes, etc. Maestros

Contactos Permanentes Externos

Proveedores, Estudiantes

Contactos Eventuales Externos

Representantes de otras instituciones

Funciones

% Solucionar los problemas de funcionamiento presentados en los
equipos de computo de la institucion. Ademas llevar a cabo los
mantenimientos necesarios para el funcionamiento correctos de los
equipos

% Planear y coordinar el mantenimiento preventivo de todos los equipos

de computo.
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OPTIMIZACION DE LAS OPERACIONES

« Coordinar el mantenimiento correctivo de todos los equipos de
cémputo de la institucion.

% Administrar el stock de integradores y consumibles de los equipos e
impresoras

« Conservar inventario de mantenimientos y servicios brindados por
equipo.

% Detectar causas de los problemas de fallas de equipo y proponer
soluciones (medidas correctivas)

« Elaborar los distintos reglamentos del area de operacion, de
mantenimiento preventivo y correctivo de los equipos de coOmputo e

impresoras.

OBSERVACIONES GENERALES

Considero que se pueden asignar ingenieros de tiempo completo para
los puestos de Administrador de Hardware y de Software, quienes ayuden a
garantizar los mas altos niveles de disponibilidad dentro de los centros de
computo. Debido a que ofrecen soporte Unicamente a sus sistemas, los
ingenieros residentes adquieren un conocimiento a fondo de su ambiente de
computacion y de sus requerimientos de operacion especificos. Un Ingeniero de
Soporte de Sistemas puede ser parte esencial de los equipos de TI,
proporcionando respuesta inmediata a los problemas y servicios proactivos

continuos.

En el caso de los auxiliares de aulas, podran ser técnicos especializados,
quienes se encargaran de verificar que los usuarios dispongan del equipo
necesario, instalar nuevo equipo o software (operativo o de aplicacién), de
controlar el acceso de los usuarios al Centro de Cémputo, dar apoyo a los

profesores y empleados de la universidad, etc.
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OPTIMIZACION DE LAS OPERACIONES

AULA CLAVIJERO

El Centro de Telecomunicaciones y Educacion a Distancia tiene como
propésito integrar y articular todos aquellos recursos tecnolégicos para apoyar
el desarrollo de una estrategia de educacion a distancia. Ademas, sirve como

medio de difusion educativa y cultural.

Entre los servicios que se ofrecera se encuentra:

< Brindar instruccion en directo y grabada a los estudiantes en las
instituciones Universitarias, en las escuelas publicas, en lugares de
trabajo y en el hogar.

+ Ofrecer tele conferencias, adiestramientos, produccion y distribucion
de servicios a los programas de educacién a distancia.

% Ofrecer programacion con tematica educativa y sociocultural para

todas las edades, dentro de los cuales se encuentran los siguientes:

3D Studio Max Delphi Mathematica Photoshop
Autocad 2000 Fox Pro Mathlab Project
Administracion Freehand Minitab Publisher
Hotelera 7.0 Mystat QuarkXpress
Cmom Front Desk Office SPSS

Corel Draw Idea Page Maker SQC

Corel Dream lllustrator PFS Stata Matrix
Corel Photo paint Lindo Business Turbo C++
Corel Presents Lingo Photo Paint
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OPTIMIZACION DE LAS OPERACIONES

Servicios Adicionales Que Puede Ofrecer

Los Centros de Computo prestan servicio tanto a profesores como a
estudiantes de la Universidad de sotavento. Se emplea para que profesores
dicten sus clases tedrico-practicas y para que los estudiantes realicen sus

trabajos y practicas.

Adicionalmente, en los Centros de Computo es posible el acceso a

Internet, el uso de correo electrénico.

Con el acceso a Internet los usuarios (profesores y estudiantes) del
Centro de Computo pueden realizar consultas, participar en grupos de discusién

y, en general, obtener informacion actual sobre diferentes tépicos.

Las aulas contaran con el mismo equipo con que operan actualmente

para no generar mayores ingresos.

La finalidad es ayudar a un mejor uso del centro de computo solo se
agregan algunos programas que pueden de ser de mucha eficacia apara la
institucion debido a que hoy en dia las empresas manejan software que muchas
veces no vemos en la carrera y serdn de mucha ayuda al alumno y a los
profesores ya que teniendo otros programas se pueden abrir talleres los cuales
permitan generan ingresos a la institucion y también ofrecer servicios a otras

instituciones, manteniendo asi a la Universidad a la vanguardia.
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AULA BIBLIOTECA

La finalidad es ayudar a los alumnos a realizar sus trabajos dentro de la
universidad teniendo acceso a los libros y al servicio de Internet .El tiempo de
uso de maquina para los usuarios sera de 60 minutos; sin embargo, el usuario
contemplara dentro de este tiempo, disponer de 10 minutos para cerrar su

sesion de trabajo.
Forma de Acceder a los Servicios

Para tener acceso al Centro de Computo, el estudiante debe pagar la
cantidad de $5 x 1 hora. Al estudiante se le asigna una sola maquina, la misma

que sera ocupada durante el tiempo que use el servicio.
Reglamento interior:

% Al ingresar al Centro de Cémputo, en el modulo de la entrada, el
alumno entregara la credencial actualizada, misma que le sera
devuelta al salir.

+« Cuando él usuario ingrese al Centro de Cémputo, el encargado le
asignara el equipo que va ocupar.

% Los usuarios no podran cambiar de computadora sin autorizacion del
encargado.

% Unicamente dos personas podran trabajar, al mismo tiempo en una
computadora.

% Se prohibe instalar cualquier tipo de software en las computadoras
del Centro de Cémputo.

++ Se prohibe modificar la configuracion de la computadora o introducir
contrasefas de cualquier tipo.

% Los disquetes a utilizar, deberan ser revisados para comprobar la

ausencia de virus.
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+ Se prohibe fumar e introducir alimentos y bebidas de cualquier tipo.

% El usuario s6lo va a emplear el equipo para elaborar actividades
estrictamente también se prestaran los siguientes servicios: chatear,
escuchar o bajar muasica y consultar paginas de contenido educativo.

+ Se suspendera el servicio al usuario que no cumpla con el presente

reglamento; dependiendo la falta cometida sera sancionado.
Software

INTERNET EXPLORER: Herramienta para la navegacion por la red de

informacion Internet

MICROSOFT OFFICE: Software utilitario para el desarrollo de la tarea

diaria de todo estudiante en el que se encuentran.
MICROSOFT WORD: PROCESADOR DE TEXTO
MICROSOFT EXCEL: HOJA DE CALCULO

MICROSOFT PowerPoint: Aplicaciéon dirigida fundamentalmente a servir

de apoyo en presentaciones 0 exposiciones
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AULA 1:

Servicios Adicionales Que Puede Ofrecer

El Centro de Computo es utilizado para la ensefianza de la materia de
Computacion a los estudiantes y para desarrollo de trabajos y tesis. Para esto

se cuenta con servicio de Internet.

El objetivo de Centro de Computo es el de alcanzar el mas alto grado
educativo en niveles computacionales, brindando a los alumnos las

herramientas de vanguardia que enalteceran su futura actividad.

Software

Bases De Datos:

ORACLE 9i: Servidor de base de datos disponible para todo tipo de
aplicaciones comerciales, ofrece procesamiento de transacciones en linea,

sistema de toma de decisiones y grandes almacenes de datos.

Lenguajes De Programacion

BORLAND TURBO PASCAL: Utilizado en las materias basicas de
programacion y orientado a la aplicacion de la I6gica humana en la solucion de

problemas.

MICROSOFT VISUAL BASIC 6.0: Lenguaje de 4 generacion que permite

el manejo de objetos en una interfaz grafica facil de manejar.

C++: El "C" es un lenguaje de programacion de "alto nivel" pero con

caracteristicas de "bajo nivel".
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DELPHI: Delhi 1 es una potente herramienta de desarrollo de programas
que permite la creacion de aplicaciones para Windows 3.x, Windows95 y
Windows NT

BORLAND C ++ es un completo entorno de desarrollo para Windows. Se
pueden crear aplicaciones con acceso a bases de datos, componentes para

facilitar la programacion en Internet

GAMS - General Algebraic Modeling System: Es un lenguaje de
programacion de alto nivel que se puede emplear para obtener
representaciones compactas de complejos y por supuesto sencillos modelos
matematicos. Con ello entonces se puede decir que sirve para modelar y
resolver problemas matematicos. Permite realizar cambios muy faciles después

de tener un cédigo, lo que permite utilizar este en situaciones muy generales

Horario
De lunes a viernes de 8:00 a 20:00 hrs.

Reglamento Interior

% El alumno deberd presentar la credencial que lo acredite como
estudiante de la facultad.

+ Queda prohibida la introduccion de alimentos y bebidas.

« El alumno debera de mantener orden y limpieza de las instalaciones.

% Al inicio de cualquier sesién de trabajo debera revisar que sus discos
estén libres de virus.

+ Reportar cualquier falla encontrada en el equipo al encargado del
laboratorio con el fin de mantenerlo en 6ptimas condiciones de uso.

% Al término de cada sesion de trabajo el alumno deberd apagar el

equipo que haya utilizado.
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Respetar la estructura de los directorios, paquetes, lenguajes y
programas que se tienen instalados en las computadoras.

El alumno podr4 guardar sus archivos solo en la carpeta "mis
documentos”, el contenido de dicha carpeta sera borrado
periodicamente y el alumno serda responsable de mantener
respaldados sus archivos.

Queda prohibida la instalacion de programas en el disco duro de las
computadoras sin previa autorizacion del encargado del centro de
coémputo.

Queda prohibido utilizar el equipo para recreaciéon, toda persona que
sea sorprendida con juegos, chats o pornografia sera suspendida.
Todo lo no previsto en estos lineamientos quedara a consideracion de

la Direccioén de la facultad.
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AULA 2:

El Centro de Cdémputo contara con equipos Yy programas
tecnolégicamente adecuados para apoyar con criterios de calidad, eficiencia y
seguridad las actividades de computo en las areas académicas, de

investigacién y administrativas de la institucion.

En todas las salas se debera prestar el servicio de Internet y Office para
dictar clases y realizar exposiciones de las diferentes facultades. Los sabados

estan disponibles las salas para la facultad de Postgrados.

SOFTWARE

El Centro de Cdmputo te permite utilizar paquetes y programas de

vanguardia, dentro de los cuales se encuentran los siguientes:
Corel Draw.

Curso de disefio usando la computadora como herramienta en la
elaboracion de dibujos que pueden ir desde lo mas simple hasta el mas
elaborado utilizando las diferentes opciones que tiene este el paquete Corel

Draw.

Corel Photopaint

Curso taller en el cual el estudiante aprendera el manejo y manipulacion
de imagenes con el objeto de tener una mejor calidad o para efectos

especiales.
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Page Maker

Curso en el cual el estudiante aprenderé el disefio editorial a través de la
computadora, utilizando las diferentes plantillas y opciones que ofrece este

paquete para sus diferentes aplicaciones.
3-D Studi.

Curso en el cual el estudiante aprendera el disefio, manipulacién y
creacion de objetos sdlidos y planos, en dos y tres dimensiones asi como darles

movimiento, formas, texturas y materiales.
Autocad

Curso de aplicacion mecanica y arquitectonica en el que el participante

aprendera el disefio de multiples objetos por computadora.
Pascal

Curso en el cual el estudiante aprenderd a programar utilizando

procedimientos y estructuras propias de este lenguaje.
Turbo C++.

Curso en el cual el estudiante aprendera a programar utilizando
estructuras, procedimientos y funciones asi como las herramientas mas

sofisticadas.
Delphi.

Curso en el cual el estudiante aprendera a programar en un lenguaje de
programacion orientado a objetos en Ambiente Windows, utilizando las

diferentes vistas y objetos.

72



OPTIMIZACION DE LAS OPERACIONES

Visual Basic.

Curso en el cual el estudiante aprendera a programar en un lenguaje de
programacion orientado a objetos en Ambiente Windows, siendo un lenguaje

més conocido y sencillo.
Infosel.

Curso en el cual el estudiante aprendera a sacar informacion econémica

de este instrumento financiero asi como la interpretacion de la misma.

Aplicaciones de Multimedia.

Curso en el cual el estudiante aprendera a darle toques especiales a las

presentaciones y trabajos como dimensién, sonido, movimiento y otros.

Aplicaciones de economia.

Curso en el cual el estudiante aprendera el uso de paquetes como Stata

Matrix y sus diferentes aplicaciones a otras materias.

Aplicaciones a control de calidad.

Curso en el cual el estudiante aprendera a implementar un sistema de

control de calidad en Excel para micro y pequefias empresas.
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SEGURIDAD

Contara con un sistema de accesos biomeétricos (lectura de huella digital)
y de tarjetas de proximidad tanto en el edificio de operaciones como en la
puerta de acceso. Todos los accesos son registrados en el sistema durante las
24 horas del dia y son monitoreados en la consola correspondiente del cuarto
de seguridad, donde se encuentran los monitores de control de acceso y
circuito cerrado de television. La consola de control de acceso despliega el
nombre de la persona que realiza el acceso, el area a que accede y su imagen

fotogréfica.
Circuito Cerrado de Television:

La universidad contara con un sistema de Circuito Cerrado de Television
con camaras que monitorean el interior y el exterior de la propiedad (camaras
exteriores con movilidad automatica y altos niveles de zoom digital). Estas
camaras son fotosensibles, pueden grabar en condiciones minimas de

iluminacion.

El video es almacenado en formato digital durante 30 dias disponible
para el acceso de los clientes. Contara con un cuarto de seguridad, desde
donde personal de vigilancia se mantiene observando y operando las 24 horas
del dia los monitores que despliegan las imagenes de las camaras, ademas del
monitor que despliega los registros del sistema de control de accesos. Se
cuenta con detectores infrarrojos perimetrales y de techos con conexion directa
a las camaras moviles exteriores. Hay sensores de movimiento en el area del
centro de codmputo para enfocar inteligentemente las camaras en el cuarto de
monitores. Estos mismos sensores activan también la grabacion de las

iméagenes en lugares donde no hay mucho movimiento.
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Deteccién Tempranay Extincion de Incendios:

Los sistemas de proteccion de incendios son parte de los sistemas
criticos de seguridad del Centro de computo, y por consiguiente para el
aseguramiento de los niveles de servicio a los usuarios. Para asegurar una
maxima proteccién, se contara con equipo de Ultima generacion para deteccién
temprana que permite detectar las particulas calientes en el ambiente antes de
que surja un percance. Este sistema analiza las particulas del aire con un

sistema laser en busca de particulas de humo o calor.

Este sistema en esta altamente "zonificado" permitiendo la identificacion
muy puntual de areas en donde podrian ocurrir los problemas. Asimismo, los
equipos monitorean todo el aire de la recirculacién de las manejadoras de aire

de precision y con esto vigilan el 100% del area.

Adicionalmente, se cuenta con un sistema de rociadores de doble accion,

los cuales permiten apagar el incendio cuando la situacion ya es critica.

Energia eléctrica

Los equipos de cOmputo cuentan con dos alimentaciones de corriente,
las cuales alimenta de fuentes eléctricas independientes, cada una contando
con un sistema de respaldo en caso de fallas. Por la particularidad de la
localizacion, puede recibir energia redundante de subestaciones y circuitos
independientes. Los sistemas eléctricos dictan los niveles de confiabilidad y
disponibilidad del Centro de Datos. Una de las ventajas es que permite
reaccionar rapidamente ante imprevistos y prevenirlos antes de que éstos

ocurran.
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Seguridad en la Red Universitaria de CoOmputo

K/

« El Centro de Computo Universitario tiene la obligacion de vigilar la
seguridad de los sistemas instalados en la Red Universitaria de
Computo. Los sistemas operativos Yy programas comerciales
empleados deberan estar registrados y no se deberan copiar o
instalar en otros equipos. Para garantizar el uso de los programas
operativos y comerciales se deberan de asegurar un numero
adecuado de licencias.

% Se mantendra la privacidad de los usuarios y no se examinara el
contenido de los archivos o programas, excepto durante las
operaciones normales de mantenimiento como son los respaldos,
instalaciones y otros.

% El Centro de Cdémputo Universitario, vigilard que los usuarios no

pongan en riesgo la seguridad de la red universitaria, ya sea dafiando

la infraestructura o por la utilizacion de software que permita

interceptar y/o analizar la informacién que circula por la misma u

obtener informacion privada de los dispositivos conectados a la red.

D

» Las areas que posean equipo que estén conectados en la Red
Universitaria de Computo deberan contar con un plan de
contingencias tomando en cuenta las recomendaciones o sugerencias

del Centro de Computo Universitario.

De las autoridades en el control de infraestructura de la Red Universitaria

de CoOmputo

+« El Rector tomando en cuenta la opinion de los Funcionarios de Primer
Nivel sera la responsable de revisar y aprobar los criterios para el uso
de la Red Universitaria de Cémputo a propuesta del Centro de

Computo Universitario.
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< El Centro de Computo Universitario, por medio del personal de
Soporte Técnico sera el responsable del funcionamiento,
mantenimiento y actualizacién de la Red Universitaria de Cémputo y
para los efectos previstos adquiere las siguientes actividades y

obligaciones:

|.-Elaborar, divulgar y actualizar los criterios para el uso de la Red

Universitaria de Cémputo.

[l.-Vigilar que se respeten los criterios de la Red Universitaria de

Computo en todas las areas.

lll.-Instalar el cableado, equipo y el software necesarios para que las

distintas areas queden integradas a la Red Universitaria de CoOmputo.

IV.-Controlar el uso de los recursos de la red como son equipos,
impresoras, repetidores, concentradores, programas y todos aquellos a

gue se refieran las politicas respectivas.

V.-Registrar y asignar las cuentas de los usuarios que utilicen alguno de

los servidores administrados por el Centro de Computo..

VI.-Ayudar a los usuarios a resolver problemas que se susciten en el uso
de las redes como lo son los aspectos de seguridad, asignacion de
cuentas y de derechos, acceso a aplicaciones y servicios.

VIl.-Mantener el acceso a la Red Universitaria de Computo a todos los

usuarios registrados y autorizados.

VIIl.-Coordinar la configuracion, instalacién, manejo y control de sistemas

de telecomunicaciones.
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IX.-Elaborar los reportes o informes peridédicos acerca del uso y la

explotacion de la red, asi como conformar un archivo histérico.

X.-Llevar una relaciéon de los equipos y areas que se enlazaron alaredy

actualizarlos periédicamente.

Xl.-Evaluar las nuevas utilerias o sistemas para ser empleados en la red,

ya sea para su administracion o para su explotacion.

XIl.-Sugerir, organizar y capacitar a los usuarios sobre el uso de las
redes, aplicaciones, servicios disponibles y en el manejo de equipos que

los administradores del control de la red consideren necesarios.
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p
Los requerimientos de seguridad que involucran las tecnologias de la

informacion, en pocos afios han cobrado un gran auge, y mas aun con las de
caracter globalizador como los son la de Internet y en particular la relacionada
con el Web, la vision de nuevos horizontes explorando mas alla de las fronteras
naturales, situacion que ha llevado la aparicion de nuevas amenazas en los

sistemas computarizados.

Llevado a que muchas organizaciones gubernamentales y no
gubernamentales internacionales desarrollen politicas que norman el uso
adecuado de estas destrezas tecnoldgicas y recomendaciones para aprovechar
estas ventajas, y evitar su uso indebido, ocasionando problemas en los bienes y

servicios de las entidades.

De esta manera, las politicas de seguridad en informatica del la
universidad de sotavento emergen como el instrumento para concientizar a sus
miembros acerca de la importancia y sensibilidad de la informacién y servicios
criticos, de la superaciéon de las fallas y de las debilidades, de tal forma que

permiten al Centro cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso con
la institucion, agudeza técnica para establecer fallas y deficiencias, constancia
para renovar y actualizar dicha politica en funcion del ambiente dindmico que

nos rodea.
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POLITICAS PARA ADMINISTRACION DEL EQUIPO

De la instalacion de equipo de computo.

+ Todo el equipo de computo (computadoras, estaciones de trabajo, y
equipo accesorio), que esté o sea conectado a la Red, o aquel que en
forma auténoma se tenga y que sea propiedad de la institucién debe
de sujetarse a las normas y procedimientos de instalacién que emite
el departamento de Redes.

+«+ La Direccion en coordinacién con el departamento de Control debera

tener un registro de todos los equipos propiedad de la universidad.

% El equipo de la institucion que sea de proposito especifico y tenga
una mision critica asignada, requiere estar ubicado en un area que
cumpla con los requerimientos de: seguridad fisica, las condiciones
ambientales, la alimentacion eléctrica, su acceso que la Direccion
tiene establecido en su normatividad de este tipo.

+ Los responsables de las areas de apoyo interno de los departamentos
deberan en conjuncion con el departamento de Redes dar cabal
cumplimiento con las normas de instalacién, y notificaciones
correspondientes de actualizacion, reubicacién, reasignacion, y todo
aquello que implique movimientos en su ubicacion, de adjudicacion,
sistema y mision.

« La proteccion fisica de los equipos corresponde a quienes en un
principio se les asigna, y corresponde notificar los movimientos en
caso de que existan, a las autoridades correspondientes
(departamento de Mantenimiento, departamento de Cdmputo,

departamento de Control Patrimonial, y otros de competencia).
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Del mantenimiento de equipo de codmputo.

D

Al departamento de Redes, corresponde la realizacion del
mantenimiento preventivo y correctivo de los equipos, la conservacion
de su instalacion, la verificacion de la seguridad fisica, y su
acondicionamiento especifico a que tenga lugar. Para tal fin debe
emitir las normas y procedimientos respectivos.

En el caso de los equipos atendidos por terceros la Direccion debera
normar al respecto.

El personal técnico de apoyo interno de los departamentos
académicos se apegara a los requerimientos establecidos en las
normas y procedimientos que el departamento de Redes emita.

Los responsables de las areas de COmputo de un departamento
pueden otorgar mantenimiento preventivo y correctivo, a partir del
momento en que sean autorizados por el departamento de Redes.
Corresponde al departamento de Redes dar a conocer las listas de
las personas, que puedan tener acceso a los equipos y brindar los
servicios de mantenimiento basico, a excepcion de los atendidos por

terceros.

De la actualizacion del equipo.

K/
L4

Todo el equipo de cdmputo (computadoras personales, estaciones de
trabajo, supercomputadora y demas relacionados), y los de
telecomunicaciones que sean propiedad de la universidad debe
procurarse sea actualizado tendiendo a conservar e incrementar la
calidad del servicio que presta, mediante la mejora sustantiva de su

desempeiio.

82



POLITICAS DE SEGURIDAD

De la reubicacion del equipo de cémputo.

K/
A X4

La reubicacion del equipo de computo se realizara satisfaciendo las
normas y Procedimientos que el departamento de Redes emita para
ello.

En caso de existir personal técnico de apoyo de los departamentos
académicos, éste notificara de los cambios tanto fisicos como de
software de red que realice al departamento de Redes, y en su caso
si cambiard de responsable (el equipo) al departamento de Control
Patrimonial de la Subdireccion de Recursos Materiales y Servicios.
Notificando también los cambios de equipo inventariado (cambio de

monitores, de impresoras etc.).

POLITICAS PARA EL CONTROL DE ACCESOS

Del acceso a areas criticas.

K/
L4

L4

D3

El acceso de personal se llevara acabo de acuerdo a las normas y
procedimientos que dicta la Direccion.

En concordancia con la politica de la institucion y debido a la
naturaleza de estas areas se llevara un registro permanente del
trafico de personal, sin excepcion.

La Direccion debera proveer de la infraestructura de seguridad
Requerida con base en los requerimientos especificos de cada area.
Bajo condiciones de emergencia o0 de situaciones de urgencia
manifiesta, el acceso a las areas de servicio critico estara sujeto a las

gue especifiquen las autoridades superiores de la institucion.
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Del control de acceso al equipo de coOmputo.

R/
A X4

D3

Todos y cada uno de los equipos son asignados a un responsable,
por lo que es de su competencia hacer buen uso de los mismos.

Las areas donde se tiene equipo de propoésito general cuya mision es
critica estardn sujetas a los requerimientos que la Direccion de
Telematica emita.

Las areas de computo de los departamentos donde se encuentre
equipo cuyo propdsito reuna caracteristicas de imprescindible y de
mision critica, deberan sujetarse también a las normas que
establezca la Direccion de Telemética.

Los accesos a las areas de criticas deberan de ser clasificados de
acuerdo a las normas que dicte la Direccion de Telematica de comun
acuerdo con su comité de seguridad informatica.

Dada la naturaleza insegura de los sistemas operativos y su
conectividad en la red, la Direccién de Telematica tiene la facultad de
acceder a cualquier equipo de cOmputo que no estén bajo su

supervision.

Del control de acceso local a la red.

K/
A X4

El departamento de Computo es responsable de proporcionar a los
usuarios el acceso a los recursos informaticos.

La Direccion es la responsable de difundir el reglamento para el uso
de la red y de procurar su cumplimiento.

Dado el caracter unipersonal del acceso a la Red, el departamento de
Computo verificard el uso responsable, de acuerdo al Reglamento
para el uso de la red.

El acceso l6gico a equipo especializado de computo (servidores,
enrutadores, bases de datos, equipo de supercomputo centralizado y
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distribuido, etc.) conectado a la red es administrado por el
departamento de Cémputo.

Todo el equipo de computo que esté o sea conectado a la Red, o
aguellas que en forma autbnoma se tengan y que sean propiedad de
la institucion, debe de sujetarse a los procedimientos de acceso que

emite el departamento de Coémputo.

De acceso a los sistemas administrativos.

K/
L4

Tendr4 acceso a los sistemas administrativos solo el personal de la
universidad que es titular de una cuenta de gastos o bien tenga la
autorizacion del responsable si se trata de personal de apoyo
administrativo o técnico.

El manejo de informacion administrativa que se considere de uso
restringido deberd ser cifrada con el objeto de garantizar su
integridad.

Tendra acceso al sistema de informacion de la Direccion de Estudios
de Postgrado solo aquellos usuarios de Red o externos autorizados

por dicha direccion.

DEL WWW.

K/
£ %4

En concordancia con la legislacion federal y de comudn acuerdo con
las politicas generales de informatica, la Direccion a través del
departamento de Computo es el responsable de instalar y administrar
el o los servidor(es) WWW. Es decir, s6lo se permiten servidores de
paginas autorizados por la Direccion.

El departamento de Computo deberd emitir las normas y los
requerimientos para la instalacién de servidores de péaginas locales,
de bases de datos, del uso de la Intranet institucional, asi como las

especificaciones para que el acceso a estos sea seguro.
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POLITICAS DE SEGURIDAD

Los accesos a las paginas de web a través de los navegadores deben
sujetarse a las normas que previamente se manifiestan en el
Reglamento de acceso a la Red.

A los responsables de los servidores de Web corresponde la
verificacion de respaldo y proteccién adecuada.

Toda la programacién involucrada en la tecnologia Web deberéa estar
de acuerdo con las normas y procedimientos que la Direccion emita.
El material que aparezca en la pagina de Internet de la universidad
debera ser aprobado por la Direccion, respetando la ley de propiedad
intelectual (derechos de autor, créditos, permisos y proteccion, como

los que se aplican a cualquier material impreso).

POLITICAS PARA ADMINISTRACION DEL SOFTWARE

De la adquisicion de software.

*

D

D

En concordancia con la politica de la institucién, el Comité de
Informatica y la Direccion son los organismos oficiales del Centro para
establecer los mecanismos de procuracién de sistemas informaticos.

Del presupuesto de los proyectos que se otorga a las diferentes areas
de la universidad una cantidad deberd ser aplicada para la
adquisicién de programacion con licencia.

De acuerdo con el Programa Nacional de Informatica, la Direccion
General en conjunto con el Comité de Informatica, propiciard la
adquisicion de licencias de sitio, licencias flotantes, licencias por
empleado y de licencias en cantidad, para obtener economias de
escala y de acorde al plan de austeridad del gobierno de la republica.
Correspondera a la Direccion emitir las normas para el tipo de

Licenciamiento, cobertura, transferibilidad, certificacion y vigencia.
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POLITICAS DE SEGURIDAD

« De acuerdo a los objetivos globales de la Direccion se debera
propiciar la adquisicidbn y asesoramiento en cuanto a software de
vanguardia.

« En cuanto a la paqueteria sin costo debera respetarse la propiedad

intelectual intrinseca del autor.
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CONCLUSIONES Y SUGERENCIAS

La informatica y la computacion son disciplinas o técnicas que tienen
injerencia en todas las actividades del ser humano, sin las cuales no se podria
almacenar ni procesar grandes volumenes de datos, obtener informacién en
minimo tiempo ni con gran precision, relacionar datos para obtener alternativas

de solucion a diferentes problemas.

Consecuentemente, no se puede concebir una universidad en la que
esta area tan sensible sea descuidada de los controles periodicos que el

entorno informativo demanda.

Por lo tanto, esto nos lleva a plantear la necesidad de ampliar y mejorar
nuestra infraestructura tanto en equipos de coémputo como en estructura de red,
ya que la actual ya no es suficiente para satisfacer la eminente necesidad que
se tiene, tanto de los académicos como de la comunidad estudiantil. Estas son

algunas soluciones para mejorar la situacion actual.

Una mas de las propuestas seria que todos las aulas estuvieran en un
solo edificio y tener una aula especial para el servicio del Internet
exclusivamente, mejor conocido como Café-Internet, donde se propone instalar
al menos 20 computadoras las cuales pueden dar servicio a los alumnos de
toda la escuela, se podria poner una cuota por el uso del Internet mucho méas
baja a la que pagan en los Cafés-Internet que hay cerca de la escuela, también
se brindaria el servicio de impresiones, con un costo mucho mas bajo del que

pagan.

La finalidad de los ingresos en esta ultima aula seria para invertir en el
buen funcionamiento del centro de computo, y asi lograr dar un buen servicio

cumpliendo con las demandas de los alumnos.
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CONCLUSIONES Y SUGERENCIAS

Lo anterior seria una muy buena oportunidad, ya que nos ayudaria a
crecer en el plantel en cuanto a la infraestructura en coGmputo como en el apoyo

al estudio de los alumnos de esta institucion.

El Café-Internet instalado dentro de la dependencia seria solo enfocado
al servicio de la comunidad universitaria, teniendo asi una mejor seguridad
dentro del plantel y descartando la idea de que los alumnos busquen lugares
externos a la institucion y alejados del lugar.

Cabe aclarar que los centros de computo con los que cuenta esta plantel
tienen como principal finalidad el apoyar a las materias de computo como lo son
Informatica y las Opciones Técnicas, asi que se encuentra una gran necesidad
de un espacio en el cual su finalidad sea el apoyo a las necesidades de los
estudiantes dandoles un buen servicio de Internet, impresiones y cubriendo asi
las necesidades externas que tengan los alumnos para el apoyo a sus

diferentes materias.

Otro ejemplo seria el uso de algunas enciclopedias como lo es Encarta,
el uso de videos multimedia interactivos que les sirva como apoyo a algunas de
las materias que se les compliquen, usando Software para resolver problemas
matematicos o fisicos, el uso del software para practicas de inglés, en fin de
brindar las herramientas necesarias que no tiene el plantel hoy en dia y que se

consideran indispensables para un mejor desarrollo a nivel universitario.

Los sistemas de informacion forman parte de los recursos por tanto se
debe concientizar a los departamentos usuarios respecto a la importancia de
involucrarse en el desarrollo de aplicaciones con la finalidad de detectar fallas
en el sistemas antes de que éste entre en funcionamiento, asi como de las
seguridades y de lo significativo que representa el compartir claves de acceso

con comparieros de trabajo de la misma area o ajenos a ella.
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CONCLUSIONES Y SUGERENCIAS

Finalmente, es de suma importancia implementar Politicas de
Informacion para controlar y coordinar los sistemas de informacion,
administracion, educacién e investigacion, la extension de la infraestructura de
los servicios de Tecnologias de Informacién y Computacién, el eventual
desarrollo de expertos requeridos, experiencia profesional y otras habilidades
profesionales.

La Universidad ha logrado un enorme crecimiento y reconocimiento a
nivel regional y estatal, pero es necesario allegarse de los recursos tecnolégicos
necesarios para poder mantenerse e incrementar dicho prestigio a nivel

nacional.
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