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Las redes inalambricas han evolucionado mucho en los Gltimos afios ya que han
demostrado ser una muy buena alternativa en ciertos casos, por mencionar solo
algunos; su bajo costo comparado con una red tradicional, por su versatilidad, ya
que pueden montarse practicamente en cualquier lugar, etc.

Hoy en dia dichas redes tienen un auge importante en ambientes academicos y
empresariales, aungque desde dos puntos de vista muy diferentes.

En un ambiente académico una red se disefia e implementa no sélo pensando en
que nos proporcione el servicio para el que fue pensada, sino que se construye para
optimizar, investigar, desarrollar y/o probar nuevas caracteristicas que sirvan para
hacerla més robusta, rapida y/o segura.

En un ambiente empresarial lo que se busca es funcionalidad, es decir, que la red
haga lo que tenga que hacer sin saber en realidad cémo lo hace.

Sin embargo, siempre debe haber gente que sepa como es que funcionan estas redes
y en su caso cdmo mejorarlas, éste es uno de los problemas con que se enfrentaran
los nuevos ingenieros en su vida profesional.

Siendo la Facultad de Ingenieria de la UNAM una de las instituciones mas
importantes del pais y que se ha distinguido por lo bien equipada en lo que se
refiere a laboratorios esta, se planted la implementacion de una red inaldmbrica
(wireless), para que se cuente con lo ultimo en tecnologia en el laboratorio de redes
y seguridad, asi como para que los alumnos que cursen materias relacionadas con el
area de redes y seguridad tengan un lugar donde poner en préactica los
conocimientos adquiridos en el salon de clase y asi adquirir las habilidades
practicas que tanto se requieren para la actividad laboral al egresar de esta facultad.
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Los objetivos de este trabajo son:
General:

Disefiar e implementar una red inalambrica, para el laboratorio de redes y
seguridad.

Particulares:

e Conocer el funcionamiento de una red wireless.

e Entender el funcionamiento de los diferentes dispositivos de una red wireless
(Access Point, bridges, routers, etc.)

e Hacer una comparativa entre una red wireless y una cableada, para conocer
ventajas y desventajas ya implementadas ambas.

e Que la red sea versatil, esto es, que pueda montarse y desmontarse
facilmente dependiendo las necesidades del laboratorio.

e Estar a la vanguardia en la tecnologia respecto a otras universidades y asi
salir mejor preparados.

e Que la red sea utilizada por los alumnos para hacer pruebas.

e Diseflar practicas para ser desarrolladas por los alumnos que asistan al
laboratorio como parte de su formacion académica en las asignaturas de
redes y seguridad.

Asi, para alcanzar los objetivos mencionados, es que en el capitulo 1, damos un
panorama general de las redes inalambricas, y estudiamos algunos conceptos
basicos que se utilizan en capitulos posteriores.

En el capitulo 2, hacemos una revision de los tipos de redes existen en la
actualidad, asi como sus caracteristicas.

En el capitulo 3, analizamos la red que ya existe en el laboratorio y buscamos la
mejor opcidn para la wireless del laboratorio de acuerdo a las necesidades de los
profesores y alumnos que haran uso de dicha red, asi como el equipo con el que se
cuenta, ya teniendo este estudio previo entonces pasamos a implementar la red.

En el capitulo 4 se presentan las pruebas hechas a la red, tanto para revisar la
funcionalidad de la red asi como para comprobar que sera una red funcional para
los alumnos y profesores.
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Y por altimo en el capitulo 5, disefiamos y probamos algunas practicas pensadas en
que sean una guia para el alumno que se enfrentara a la administracion de las redes
inaldmbricas, por lo que en este capitulo se presentan dichas practicas asi como los
resultados obtenidos al probarlas con alumnos de asignaturas de Redes de

Computadoras y de Temas Especiales de Computacion: Fundamentos de Seguridad
Informaética.
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CAPITULO 1. PANORAMA GENERAL

En este capitulo se da una panoramica de las redes de datos inalambricas,
conceptos generales, la arquitectura de una red en general, clasificacion de las redes
segun su cobertura y terminamos el capitulo haciendo una comparacion entre una

red cableada y una inaldmbrica.
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1.1. Historia de las redes inalambricas

Es apenas discutible que la demanda para la transferencia de datos sin cables fue
originada por los dispositivos moviles ya que hasta mediados de los 90, las PC de
escritorio y los servidores gobernaban el mercado (hablamos solamente de los
cables). EI montdn de cables se podia remeter cuidadosamente detras del escritorio.
En cuanto a la red local, al cableado telefénico y otros, quedaban satisfechos con
cableado estructurado.

Por supuesto, habia tareas que no se podrian solucionar con los cables, o se podian
solucionar pero el costo era demasiado alto, por ejemplo, el querer instalar una red
en un edificio que por sus valiosas caracteristicas arquitectonicas no permitia
perforaciones o remodelaciones y por lo tanto hacer una instalacion de cableado
estructurado era imposible, aunque el costo del cableado no fuera demasiado alto.
Otro ejemplo, en el que el costo de la instalacion de la red resultaba muy elevado
era cuando se trataba de cubrir areas muy grandes. En estos casos, las conexiones
sin cables tuvieron que ser utilizadas a pesar de su precio alto, ademas de que
dependia de las condiciones de la atmosfera, entre otros factores por lo que se
utilizaron transmisores de microonda de 54Mbit/s o sistemas del laser; pero en la
oficina simplemente no habia alternativa a los cables.

Mientras tanto, las tecnologias sin cables no podian ser utilizadas en cualquier
lugar, tuvieron que ser unificadas de alguna manera. Por otra parte, las
computadoras portatiles empezaron a bajar de costo, por lo que crecio la demanda
para una tecnologia inaldmbrica, barata y de conexion flexible para el uso en la
oficina. Consecuentemente, la IEEE en 1991 aprobd oficialmente el proyecto que
desarrollaba "una especificacion del control de acceso al medio (MAC) y de la capa
fisica (PHY) para la conectividad sin cables para las estaciones fijas, portables y
moviles dentro de un area local". Este proyecto tomo seis afios y la IEEE ratifico la
especificacion en el verano de 1997, la IEEE 802.11.

De hecho, esa primera especificacion, sin ningin nombre etiquetado todavia, estaba
practicamente igual al que tenemos hoy: dos variantes de la capa fisica (con una
frecuencia oscilante y un espectro difundido), en una gama de 2.4-2.5GHz y
pensaron en una tercera capa para la conexion infrarroja de banda ancha, la
velocidad era de 1-2Mbit/s, no mas.

Pero en la época de 10Mbit/s usando cables esto era realmente bueno. Por lo
menos, habia sido bueno cuando habian comenzado el trabajo en la especificacion.
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Para el final del proyecto, la palabra "multimedia™ sonaba por todo el mundo, y los
desarrolladores tuvieron que hacer algo sobre la velocidad.

La nueva especificacion 802.11a, aunque proporcion0 rendimiento de
procesamiento de datos de 8-54Mbit/s, fue pensado para la frecuencia 5GHz,
debido a un nimero de dificultades técnicas y de organizacion no era de mucho
éxito, semejante a la 802.11b. Este ultimo fue desarrollado junto con la variante de
"a", pero con una velocidad de 11Mbit/s, un ancho de banda de 5.5Mbit/s y para
una frecuencia de 2.4GHz. Esta version ratificada a finales de 1999, actualmente
estd en uso, asi como otras versiones que tienen algunas adiciones a la version
principal y se puedan ver como extensiones de la 802.11b.

802.11b probd su viabilidad a finales de la década de los 90’s, pero seguia siendo
demasiado costoso hacer la conversion a wireless. Mientras tanto, habia ya una
necesidad de LANSs caseras. Las alternativas como el uso del teléfono existente o
del cableado eléctrico no resolvieron siempre todos los requisitos. Asi pues, la
conexion de radio dio la pauta para ser la solucién mas evidente.

Algunos valientes intentaron hacer sus propias variantes de menor alcance, pero
mas baratas. Uno que tenia cierto renombre, era el grupo de trabajo HomeRF que
fue apoyado formalmente por muchas compafiias respetables entre las cuales se
encontraban Compagq, Ericsson Enterprise Networks, Hewlett-Packard, IBM, Intel,
Microsoft, Motorola, Philips Consumer Communications, Proxim y Symbionics.
Otros miembros con menos presencia fueron Cisco Systems, Harris Semiconductor,
Intellon, National Semiconductor, Nortel, Rockwell Semiconductor y Samsung,
pero al final sucumbid. La misién de Grupo de Trabajo HomeRF era conseguir la
interoperatividad entre el mayor nimero de dispositivos diferentes que estuviesen
ubicados en cualquier punto de la casa. Para ello se establecid un estandar abierto y
sin licencia basado en comunicacion digital mediante Radio Frecuencia. El
resultado fue el desarrollo de SWAP (Shared Wireless Access Protocol).

Actualmente, destaca la implementacion de dos soluciones LAN inalambricas. Se
trata de los estandares IEEE 802.11, principalmente 802.11b, y la solucion
propuesta por el grupo de trabajo HomeRF. Ambas soluciones no son
interoperables entre si ni con otras soluciones de redes LAN inalambricas.

Mientras que HomeRF esta disefiado exclusivamente para el entorno domeéstico,
802.11b se estd implementando en hogares, en la pequefia y mediana empresa, en
grandes organizaciones y en un numero cada vez mayor de zonas activas de redes
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inaldmbricas publicas. Algunos de los principales distribuidores de equipos
portatiles los dota o tiene previsto dotarlos con tarjetas NIC 802.11b internas. En la
tabla 1.1 se ofrece una comparacion de las dos soluciones:

IEEE 802.11B HOMERF
Principales : Apple, Compag,
fabricantes que lo Cisco, Lucent, HomeRF Working
- 3Com WECA
han admitido Group
. Se incluye (baja
Estado Se incluye velocidad)

., 50-300 pies 150 pies (45,72
Extension (15,24-91,44 cm) cm)
Velocidad 11 Mbps 1, 2, 10 Mbps

Hogares, oficinas
Aplicacidn pequefas, campus, Hogar
empresas
Costo 75-150 dolares por | g 159 yslares
tarjeta
Seguridad WEP/802.1x NWID/cifrado
Distribuidores Mas de 75 Menos de 30
Pl,Jnt_OS de acceso Maés de 350 Ninguno
publicos
Cuota de mercado
de las tarjetas NIC 72% 21%
inaldmbricas

Tabla 1.1. Comparativa entre los protocolos 802.11b y HomeRF

Es bien sabido que los cables alrededor de una PC se utilizan para conectar no sélo
con una red, sino también para conectar los periféricos. Un tipo de red inalambrica
que aprovechd esto fue Bluetooth y creo6 su propia interfaz. Esta interfaz simple y
de no gran alcance con una cobertura de hasta 10m y una velocidad de hasta
1Mbit/s, fue probada en la misma frecuencia permitida 2.4GHz. PC-MODEM,
teléfono PC-MOVIL, PC-PDA, PC-RATON, resultando exitosa y hoy en dia todos
estos cables se substituyen con esta tecnologia.
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Tiempo atrés, el éxito de Bluetooth era tan alto que su precio se elevo mucho.
Habia también serios problemas con la compatibilidad de los dispositivos que sélo
se podian usar con la primera version de la especificacion.

Bluetooth es la norma que define un estandar global de comunicacion inaldmbrica,
que posibilita la transmision de voz y datos entre diferentes equipos mediante un
enlace por radiofrecuencia. Los principales objetivos que se pretende conseguir con
esta norma son:

e Facilitar las comunicaciones entre equipos moviles y fijos.

e Eliminar cables y conectores entre éstos.

e Ofrecer la posibilidad de crear pequefias redes inaldmbricas y facilitar la
sincronizacion de datos entre nuestros equipos personales.

La tecnologia Bluetooth comprende hardware, software y requerimientos de
interoperabilidad, por lo que para su desarrollo ha sido necesaria la participacion de
los principales fabricantes de los sectores de las telecomunicaciones y la
informatica, tales como: Ericsson, Nokia, Toshiba, IBM, Intel y otros.

Posteriormente se han ido incorporando muchas mas compafiias, y se prevé que
proximamente los hagan también empresas de sectores tan variados como:
automatizacion industrial, maquinaria, ocio y entretenimiento, fabricantes de
juguetes, electrodomésticos, etc.

Pero en la actualidad la especificacion 802.11 ha probado su efectividad y que es
imprescindible. Los fabricantes de las soluciones sin cables de Ethernet cooperaron
para solucionar el mismo problema que con Bluetooth, compatibilidad con la
norma 802.11 para los productos de diversos fabricantes. La alianza Wi-Fi fue
creada y asumio el control de la certificacion de la interoperabilidad asi como la
promocion de la 802.11 en el mercado. La especificacion 802.11 ha sido
absolutamente un éxito: hay muchos puntos de acceso a la 802.11b alrededor del
mundo, incluyendo en lugares publicos (en los aeropuertos, hoteles, conferencias,
pasillos, etc.) y actualmente ya es un estandar.

Al trasladarse esta tecnologia a la oficina, mas compaiiias prefieren el usar Wi-Fi
como conexion de la red corporativa, o tienen por lo menos un punto Wi-Fi
integrado en él. En los hogares, donde a menudo cuesta construir una
infraestructura regular de cable resulta una importante alternativa.
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La Unica desventaja del Wi-Fi ademas del precio (éste nunca sera demasiado bajo)
es su velocidad. Ya que Gigabit Ethernet se estd convirtiendo en un estandar de
velocidad.

Hay dos soluciones posibles a este problema. Uno es aumentar la velocidad y pulir
la frecuencia existente de 2.4GHz; el otro es, ir hasta frecuencias mas altas, una
clase de salto en la oscuridad. Aunque actualmente la tecnologia Wi-Fi se dirige en
ambas direcciones.

La primer direccion esta representada por el estandar IEEE 802.11g, que es otro
desarrollo de 802.11b para alcanzar un ancho de banda maés alta. En teoria, debe
proporcionar un ancho de banda similar al de 802.11a de 54Mbit/s, pero en un
espectro no problematico, generalmente aceptado en el espectro de frecuencias. Por
otra parte, este rendimiento mas alto viene tomado de la mano con la
compatibilidad de los dispositivos de hoy con 802.11b.

La evolucion nunca es un proceso facil y rapido, este caso no es la excepcion. Las
primeras muestras de los dispositivos de 802.11g, que cumplian con la
especificacion del bosquejo, no hacian lo que debian hacer, su velocidad verdadera
estaba en algunos casos sobre 20Mbit/s y ésa corresponde a la velocidad verdadera
de 802.11a; pero tan pronto como se conecte un solo dispositivo de 802.11b a la
red, el ancho de banda bajara inmediatamente.

Esto se debe dado que los dispositivos de 802.11g intercambian los paquetes
usando métodos absolutamente diversos de trabajo por el rango y el protocolo. Asi
pues, un cliente de 802.11b sera como un hombre oculto entre la gente avistada.
Para evitar colisiones y otros problemas técnicos, la estacion base realiza una clase
de traduccion sincrona entre las dos especificaciones 802.11b y 802.11g.

La segunda direccion y que es mas radical para pulir los 5GHz de 802.11a a una
cosa regular, esta tarea se pone en el uUltimo de las especificaciones que
mencionamos aqui, la 802.11h. De manera general, 802.11h es lo mismo que
802.11a, pero mas tolerante a sus vecinos en frecuencia. Esta calidad es
representada por las caracteristicas tales como la seleccion de canal (DCS) y
transmite el control de energia (TPC). Es decir que cuando hay ruido en la
frecuencia, el dispositivo de 802.11h debe cambiar su frecuencia de trabajo o
reducir la energia de la sefial al minimo necesario para conectar con un punto
alejado de WLAN o ambos.

10
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Esta medida golpea la marca, porque el espectro de 5GHz se reserva en Europa
para la comunicacién basada en los satélites. Los dispositivos que mantienen esta
clase de comunicacion tienen prioridad mas alta en trabajo sobre esta frecuencia. El
estandar de alta velocidad europeo de la comunicacion por radio, HiperLAN/2,
toma esta cosa en cuenta, mientras que no lo hace la 802.11a. Esto es porqué IEEE
estd acelerando la ratificacion de su version mejorada, esperando terminar este
proceso de la estandardizacion lo antes posible, 802.11h ofrecera la compatibilidad
hacia con el equipo de 802.11a, con los de 802.11b y con los de 802.11g.

Otro problema, comdn para ambos pares de estandares, y de requerir la accion
inmediata es un nivel mas alto de la seguridad. Tales WLANs son a menudo
inicialmente susceptibles a las tentativas de “hackeo”, para esto es que surgio
802.11i, una extensién comin para ambas capas y que es una extension al MAC y
no nivel de PHY.

Queda por responder una pregunta, la conexién de WLANSs con el mundo externo,
para ello existe el canal de fibra optica, una solucion ideal para las transferencias de
datos de una manera rapida, pero no muy falible para solucionar el problema de la
"Gltima milla". Para conectar las redes Wi-Fi con las redes alambricas de alta
velocidad, IEEE tiene un estandar el 802.11a.

La ciudad ideal desde el punto de vista de una red sin cables parece ésa (como lo
muestra la figura 1.1) las estaciones base 802.11a que se ponen sobre todo en los
rascacielos, postes de la red celular, tuberias, etc. Su cobertura es hasta los 50km,
su frecuencia a partir de 2 a 11GHz, tasa de transferencia de datos de 70Mbit/s por
sector (cada estacion puede tener hasta seis sectores como éste). En términos de
LAN cableadas, estas estaciones desempefian el papel de interruptores.
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Figura 1.1 Lan Inaldmbrica

Sus sefiales van a los puntos de acceso Wi-Fi instalados en los edificios ordinarios,
comerciales o casas. Dividen el trafico ain mas y lo dirigen a las tarjetas Wi-Fi
instaladas en las PC y estas PC se comunican con los periféricos Bluetooth.

1.2. Descripcion de una red inalambrica

Consideramos una red inaldmbrica a aquel sistema que es capaz de conectar
equipos terminales a la red de datos sin necesidad de utilizar cables de
comunicacion para ello.

La definicion anterior es muy amplia, y de hecho caben en ella toda una serie de
tecnologias; no obstante, dejaremos de lado los extremos, es decir las redes
personales y las de &rea extensa, para centrarnos en lo sucesivo en las redes
inalambricas locales, basadas fundamentalmente en las normas IEEE 802.11,
también conocidas con el término Wireless Fidelity (WiFi).
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Desde este punto de vista, podemos decir que esta tecnologia esta suficientemente
madura como para ofrecernos prestaciones comparables a las que estamos
acostumbrados a utilizar cuando trabajamos con equipos informaticos conectados
en red.

Una red inalambrica utiliza ondas electromagnéticas como medio de transmision
de la informacidn, que viaja a traves del canal inalambrico enlazando los diferentes
equipos o terminales moviles asociados a la red. Estos enlaces se implementan
basicamente a través de tecnologias de microondas y de infrarrojos.

Este tipo de redes utiliza tecnologia de radiofrecuencia minimizando asi la
necesidad de conexiones cableadas. Este hecho proporciona al usuario una gran
movilidad sin perder conectividad. El atractivo fundamental de este tipo de redes es
la facilidad de instalacion y el ahorro que supone la supresion del medio de
transmision cableado.

AUln asi, debido a que sus prestaciones son menores en lo referente a la velocidad
de transmision que se sitda entre los 2 y los 54 Mbps frente a los 10 y hasta los 100
Mbps ofrecidos por una red convencional, las redes inaldmbricas son la alternativa
ideal para hacer llegar una red tradicional a lugares donde el cableado no lo
permite, y en general las WLAN se utilizaran como un complemento de las redes
fijas.

1.3. Arquitectura de Red

Para la realizacion de una red de computadoras, y para tener una comunicacion
eficiente entre diferentes nodos que forman a una red a nivel de aplicacion, es
necesaria la utilizacién de una arquitectura de Red, la cual, tiene la finalidad de
separar el problema de la comunicacion en diferentes capas, en donde cada una se
encargue de una comunicacion a diferentes niveles.
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Por ejemplo, en una comunicacion telefonica, la comunicacion se transmite por
medio del cable sin tener conocimiento el usuario de la forma de comunicacion
(analdgica o digital, half o full duplex, etc.), mientras que el usuario se comunica
por medio de la voz, lo cual no es importante para el medio (ya que no interesa si se
comunica voz, fax, email, etc.).

Una arquitectura basica es representada por la figura 1.2, la cual esta formada por
cuatro capas.

Aplication
Process-fo-Process
Host+to-Host
Hirdware

>

Figura 1.2. Arquitectura basica

Cada capa hace uso de los protocolos correspondientes a las actividades especificas
que se realicen en cada nivel, de manera que un protocolo provee un servicio de
comunicacion entre nodos en los diferentes niveles.

Un protocolo provee dos interfaces:

* Interfaz de Servicio. Define las operaciones que los objetos locales pueden
desarrollar en el protocolo (qué funciones/operaciones exporta).

* Interfaz peer-to-peer. Define los mensajes que se pueden intercambiar en puntos
remotos. Define la estructura y significado de la comunicacion.

Se dice que los protocolos permiten una comunicacion punto a punto entre las

diferentes capas, es decir, dada la arquitectura mostrada anteriormente, la
comunicacion punto a punto es representada como lo muestra la figura 1.3.
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Figura 1.3. Comunicacion punto a punto de los protocolos

Con la utilizacion de arquitecturas de computadoras, tres nuevas definiciones seran
dadas:

Grafica (Graph)

Generalmente el numero posible de protocolos que se pueden usar en cada capa es
méas de uno. De esta forma la grafica representa todos los protocolos posibles (el
diagrama), el cual es llamado Grafica de protocolos (Protocol Graph).

Pila (Stack)

El conjunto de protocolos utilizados para realizar una conexién especifica es
Ilamado pila de protocolos (Protocol Stack).

Encapsulamiento (Encapsulation)

Cada capa recibe datos de las capas superiores y un protocolo no conoce nada
acerca del contenido de los datos que recibe (pudiendo ser un e-mail, una

transaccién bancaria, etc.). El Unico requerimiento es que los datos lleguen al nodo
destino sin alteracion.
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Para hacer esto, cada capa necesita mandar controles de informacion para ser
reconocida en el otro nodo, esto es la capa 1 del emisor con la capa 1 del receptor,
la capa 2 del emisor con la capa 2 del receptor, y asi sucesivamente, como se
muestra en la figura 1.4. Para hacer posible esta comunicacion también Ilamada
punto a punto (peer-to-peer), es necesario colocar un encabezado (header) a cada
mensaje, los cuales son alrededor de 10 Bytes. De esta forma se dice que los datos
son encapsulados por el protocolo.

CATA 7 i CATA =f'|

(o
CATE G CATA G
)

CAFPA 3

CATX & ' CATX 4
CATA 5 { CAPA 3

CAPA Z : CAPAZ

CAPX 1 J| CAPX 1

Figura 1.4. Conexién punto a punto entre capas

HBEEEEE
1

La ventaja de utilizar una arquitectura de red es la estandarizacion entre diferentes

tipos y marcas de dispositivos como son los servidores, terminales, bridges, routers,
switches, etc.

Dos de los estandares mas utilizados, y que explicamos a continuacion son: el
modelo TCP/IP y el modelo OSI.

1.3.1. Modelo TCP/IP

El TCP/IP tiene sus origenes en un proyecto de investigacion llevado a cabo por el
DARPA (Defense Advanced Research Projects Agency) en los Estados Unidos en
1969. Este proyecto consistia en una red experimental, la red ARPANET que
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comenzo a ser operativa durante 1975 constituyendo un éxito. Durante este periodo
se implementaron los protocolos TCP/IP.

Se sugirio en un principio la idea de la implementacion de la conmutacion de
paquetes frente a la conmutacion de circuitos, decidiéndose que este modelo
deberia ser la base para la comunicacion de las computadoras militares debido a la
seguridad que esto proporcionaba en caso de ataques, la interrupcion de un nodo de
comunicaciones no implicaria la interrupcion automatica de las mismas.

En 1983 fue adoptado como estandar el nuevo conjunto de protocolos y todos los
nodos de la red ARPANET pasaron a utilizarlo, la utilizacion de estos protocolos
en los sistemas UNIX supuso un altimo empuje hacia su actual situacién de
utilizacion masiva.

A finales de 1983 la red ARPANET se dividio en dos subredes, MILNET y una
nueva y méas reducida ARPANET. Al conjunto de estas redes se las denomino
Internet. En 1990 ARPANET desaparece, pero Internet se convierte en la red de
redes.

La suite de protocolos TCP/IP permite a computadoras de todos los tamafios,
marcas y sistemas operativos comunicarse entre ellas. Es un modelo en el que todos
los protocolos y las aplicaciones estan disponibles publicamente sin ningln costo.
Este forma la base de lo que hoy conocemos como Internet, una WAN (Wide Area
Network) que conecta a miles de computadoras en el mundo.

Los protocolos normalmente son desarrollados por capas, en el que cada capa
corresponde a una parte diferente de la comunicacion. TCP/IP consta de cuatro
capas que se muestran en la figura 1.5.

Flujos de datos o mensajes
Segmentos o Tramas

Datagramas

Frames

A - -..
Figura 1.5. Modelo TCP/IP
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Capa de enlace

También llamada nivel de enlace de datos, normalmente incluye el driver del
dispositivo en el sistema operativo y corresponde a la tarjeta de red en la
computadora. Juntos manejan todos los detalles de hardware y la conexién logica
con el cable (o cualquier medio de comunicacién que se esté utilizando).

Capa de internet

También llamada capa de red, controla el movimiento de paquetes a través de la
red. El ruteo de paquetes, por ejemplo, se encuentra en esta capa: IP (Internet
Protocol), ICMP (Internet Control Massage Protocol) e IGMP (Internet Group
Management Protocol) también se encuentran aqui.

Capa de transporte

Provee el flujo de datos entre dos computadoras para la capa de aplicacion. En el
modelo TCP/IP existen dos tipos diferentes de protocolos de transmision: TCP
(Transmission Control Protocol) y UDP (User Datagrams Protocol).

Capa de aplicacion

Contiene los detalles de una aplicacion en particular. Existen muchas aplicaciones
comunes sobre TCP/IP como: FTP (File Transfer Protocol), telnet, SMTP (Simple
Mail TransferProtocol).

1.3.2. Modelo OSI

En 1978, la Organizacion Internacional de Estandares (ISO) cre6 un estandar
universal para intercambio de informacion entre y dentro de las redes y a traves de
las fronteras geograficas conocido como Open System Interconection (OSI). Este
estandar para la arquitectura de la red tiene siete niveles o capas, como se muestra
en la figura 1.6. EI Modelo OSI se ha esforzado en conseguir unas normas en
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cuanto al disefio de las redes de comunicaciones y en el control de proceso de
distribucién.

A Proceso

¢ Proceso
X _I_E_miscur_ k! e R -R_'?'?E”_*'F!F. L
1r 1
Capa de Capa de
A AH| Datos  |— Rt
Aplicacion | Protocolo de splicacion -- Aplicacion
Capa de Capa de
P rtacic —— PH Datos= —_— I
FRERRRR Protocolo de presentacior! | S
Capa de Protocalo =H Distas , Lapa de
Sesian de sesidn Sesian
[ d Protocolo de
apa de |TH | Datos Capa de
Transporte Transparte Transparte
Capa de Pratocalo Capa de
Red de red INHl i Red
Capa de _ Capa de
Enlace EH Datbs L | = Enlace
Capa ' : Capa
Fizica Bl Fizica
% . o
“Trayectaria real de la transmision de datos
Medio de transmizion
Figura 1.6. Modelo de referencia OSI
Capa fisica

Este nivel dirige la transmision de flujo de bits, sin estructura aparente sobre un
medio de conexion. Se encuentra relacionado con condiciones electro-Opticas,
mecanicas y funcionales de la interfaz al medio de transmisién. A su vez esta
encargado de aportar la sefial empleada para la transmision de los datos generados
por los niveles superiores. En este nivel se define la forma de conectarse el cable a
las tarjetas de red, cuantos pines debe tener cada conector y el uso funcional de
cada uno de ellos.

Define también la técnica de transmision a emplear para el envio de los datos sobre
el medio empleado. Se encarga de activar, mantener y desactivar un circuito fisico.

Y es el responsable de hacer llegar los bits desde una computadora a otra.
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Capa de enlace

Cuando los paquetes de datos llegan a esta capa, €stos pasan a ubicarse en tramas
(unidades de datos), que vienen definidas por la arquitectura de red que se esta
utilizando como Ethernet, Token Ring, FDDI, etc. Esta capa se encarga de
desplazar los datos por el enlace fisico de comunicacién hasta el nodo receptor e
identifica cada computadora incluida en la red de acuerdo con su direccion de
hardware, que viene codificada en la NIC.

La informacion de encabezamiento se afiade a cada trama que contenga las
direcciones de envio y recepcion. La capa de enlace de datos también se asegura de
que las tramas enviadas por el enlace fisico se reciben sin error alguno. Por ello, los
protocolos que operan en esta capa adjuntaran un Chequeo de Redundancia Ciclica
0 CRC (Cyclical Redundancy Check) al final de cada trama. EI CRC es
basicamente un valor que se calcula tanto en la computadora emisora como en la
receptora. Si los dos valores CRC coinciden, significa que la trama se recibio
correctamente y no sufrid error alguno durante su transmision.

También controla la forma en que las computadoras acceden a las conexiones
fisicas de red.

Capa de red

Esta capa es responsable del direccionamiento de mensajes y de la conversion de
las direcciones logicas y nombres, en direcciones fisicas. Esta encargada también
de determinar la ruta adecuada para el trayecto de datos, basandose en condiciones
de la red, prioridad del servicio, etc. El nivel de red agrupa pequefios fragmentos de
mensajes para ser enviados juntos a través de la red. Es responsable de establecer,
mantener y terminar la conexion de red.

Capa de transporte

Se encarga de la recuperacion y deteccion de errores. Garantiza también, la entrega
de los mensajes de la computadora originados en el nivel de aplicacion. Es el nivel
encargado de informar a los niveles superiores del estatus de la red. Provee la
correccion de errores y el control del flujo entre los dos puntos finales conectados
en la red.
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Capa de sesion

Permite que dos aplicaciones residentes en computadoras diferentes establezcan,
usen y terminen una conexion llamada sesion. Este nivel realiza reconocimiento de
nombres y las funciones necesarias para que dos aplicaciones se comuniquen a
través de la red.

Capa de presentacion

La capa de presentacion puede considerarse como el traductor del modelo OSI.
Esta capa toma los paquetes de la capa de aplicacion y los convierte a un formato
generico que pueden leer todas las computadoras. Provee servicios como el estudio
del formato de los datos, por ejemplo, ASCII o EBCD, etc., y determina el tipo de
aplicacion requerido.

La capa de presentacion también se encarga de cifrar los datos si asi lo requiere la
aplicacion utilizada en la capa superior (de aplicacion), asi como de comprimirlos
para reducir su tamario. El paquete que crea la capa de presentacion contiene los
datos practicamente con el formato con el que viajaran por las restantes capas del
modelo OSI, aunque como se ha mencionado las demas capas iran afadiendo
elementos al paquete, lo cual puede dividir los datos en paquetes mas pequefios.

Capa de aplicacion

La capa de aplicacion proporciona la interfaz y servicios que soportan las
aplicaciones de usuario. También se encarga de ofrecer acceso general a la red.

Esta capa suministra las herramientas que el usuario ve, también ofrece los
servicios de red relacionados con estas aplicaciones de usuario, como la gestion de
mensajes, la transferencia de archivos y las consultas de bases de datos. Suministra
también cada uno de los servicios a los distintos programas de aplicacion con los
que cuenta el usuario en su computadora. Entre los servicios de intercambio de
informacién que gestiona esta capa se encuentra la WEB, los servicios de correo
electrénico conocido como SNMP (Simple Mail Transfer Protocol), entre otras.
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1.3.3. Comparacion entre el modelo TCP/IP y el modelo OSI

Las similitudes entre ambos modelos son muchas, como podemos ver en la figura
1.7. Ambos se basan en una pila de protocolos independientes con capas bastante
similares.

MODELO OS]

CAPADE
APLICACION

CAPA DE MODELO TCP/IP
PRESENTACION

CAPA DE _
ESION

CAPAD

CAPA DE
APLICACION

CAPADE
[RANSPORTE
RANSPORTE

CAFADE
RED

CAFPADE
F ACE DE DATOS

CAPA
ISICA

CAPADE
] R T

CAPAD
INTERFAZ DE RED

Figura 1.7. Comparacion entre el modelo TCP/IP y OSI

El modelo OSI nos introduce tres conceptos basicos: servicios, interfases y
protocolos, haciendo explicita la distincion entre estos conceptos. Cada capa ofrece
unos servicios determinados a su capa superior, estos nos indican que es lo que
hace la capa.

En TCP/IP no se hizo esta distincion, por eso se puede decir que los protocolos del
modelo OSI estan mejor escondidos que en el modelo TCP/IP.

Podemos también sefialar otra diferencia importante en el modelo de capas, el
modelo OSI soporta servicios sin conexion y orientados a conexion en el nivel de
red pero en el nivel de transporte sélo acepta servicios orientados a conexion, en
TCP/IP la capa Internet funciona sin conexion y la capa de transporte nos puede
ofrecer servicios sin conexion (UDP) u orientados a conexion (TCP).

El modelo OSI se traduce en una mayor complejidad, un elevado numero de capas

en las que a veces se repiten funciones lo que hace que en la mayoria de los
sistemas no se lleguen a implementar todas.
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1.4. Clasificacion de las redes por cobertura

De acuerdo a su medida (o cobertura) geogréafica, las redes son clasificadas de la
siguiente manera:

1.4.1. Red de Area Local (LAN - Local Area Network)

Es una red que cubre una extension reducida, como una empresa, una universidad,
etc. no existen por lo general dos computadoras que disten entre si mas de un
kilometro. Una configuracion tipica en una red de &rea local es tener una
computadora Ilamada servidor de archivos en la que se almacena todo el software
de control de la red, asi como el software que se comparte con las demas
computadoras de la red. Las computadoras que no son servidores de archivos,
reciben el nombre de estaciones de trabajo. Estos suelen ser menos potentes y
tienen software personalizado por cada usuario. La mayoria de las redes LAN estan
conectadas por medio de cables y tarjetas de red, una en cada equipo.

1.4.2. Red de Area Metropolitana (MAN - Metropolitan Area Network)

Las redes de area metropolitana cubren extensiones mayores como pueden ser una
ciudad mediante la interconexion de redes LAN, se distribuye la informacion a los
diferentes puntos de la red, como por ejemplo: bibliotecas, universidades u
organismos oficiales suelen interconectarse mediante este tipo de redes.

1.4.3. Red de Area Extensa (WAN- Wide Area Network)

Las redes de area extensa cubren grandes regiones geograficas como un pais, un
continente o incluso el mundo. Cables transoceanicos o satélites se utilizan para
enlazar puntos que distan grandes distancias entre si. Con el uso de una WAN se
puede conectar de un lado a otro del mundo sin tener que pagar grandes cantidades
de dinero. La implementacion de una red de este tipo es muy complicada, se
utilizan multiplexores para conectar las redes metropolitanas a redes globales
utilizando técnicas que permiten que redes de diferentes caracteristicas puedan
comunicarse sin problema. El mejor ejemplo de una red WAN es Internet.
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El porqué de la clasificacion de acuerdo a su cobertura es basado por el tipo de
tecnologia utilizada.

Dentro de tecnologias LAN podemos mencionar Ethernet, Fast Ethernet, Switch
Ethernet, Giga Ethernet, Token Ring de 4y 16 Mbps y FDDI.

Dentro de las tecnologias WAN se pueden mencionar X.25, Frame Relay, ISDN,
ATM, etc.

1.5. Ventajas y desventajas de una red wireless vs. una red
cableada

1.5.1. Ventajas

Costo

El costo de una red inaldmbrica se reduce significativamente, ya que en una red
cableada se necesitan concentradores o switches, un rack donde estan los
dispositivos y a donde llegan todos los cables, un cable que va del dispositivo a
cada computadora, rosetas y tarjetas de red, en cambio en una red inaldmbrica el
punto de acceso permite conexion a varios usuarios, eliminando cables y rosetas.

Movilidad

La movilidad que ofrece una red inalambrica es quiza el punto mas importante que
ofrecen éstas, siendo una muy buena solucién en lugares donde se requiere tener
acceso a la red desde cualquier punto, tal caracteristica es ideal para personas como
los estudiantes que requieren estar conectados en diferentes lugares como puede ser
en la biblioteca, laboratorios incluso en sus casas a cualquier hora del dia. Tambien
es una excelente opcién para personas que viajan mucho y requieren estar en
contacto con su empresa 0 proveedores, para la gente que monta exposiciones, es
una muy buena alternativa porque pueden poner su red en cualquier lugar y en
cualquier momento sin tener que hacer un cableado estructurado que resultaria
sumamente costoso.
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Robustez

Una red inaldmbrica puede ser muy 0til en lugares donde las condiciones fisicas
sean dificiles, esto es, en altas o bajas temperaturas, humedad, agentes quimicos,
etc., en donde los cables de una red pueden sufrir degradacion rapidamente. Esto no
quiere decir que los puntos de acceso no sufran degradacion en condiciones
extremas, pero si pueden estar mucho mas alejados de tales condiciones.

Provisionalidad

Las redes inalambricas, son una buena alternativa para lugares donde se necesita
una red por poco tiempo, como pueden ser congresos, expos, ferias, etc.

Dichas redes soportan un numero elevado de usuarios transitorios, mientras que las
fijas estan limitadas a las conexiones ya cableadas exclusivamente.

Estetica
Las instalaciones de redes locales se caracterizan por la existencia de infinidad de
rosetas (cajas de conexiones) proximas a cada puesto de trabajo, canalizaciones

generalmente visibles y cables desde las PC’s hasta el punto de conexion mas
proximo.

1.5.2. Desventajas

Velocidad

Una red tradicional permite un mayor ancho de banda que una red inaldmbrica, una
red cableada puede llegar a tener hasta 100 Mbps, mientras que una inalambrica
puede llegar a tener 54 Mbps en el mejor de los casos.
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Interferencia

Las redes cableadas practicamente estan exentas de interferencia, las inalambricas
al ser el aire el medio de transmision estan expuestas a mucha mayor interferencia.

Calidad de Servicio

Las redes inaldmbricas ofrecen una menor calidad de servicio que las redes
cableadas. Estamos hablando de velocidades que no superan habitualmente los 10
Mbps, frente a los 100 que puede alcanzar una red cableada. Por otra parte hay que
tener en cuenta también la tasa de error debida a las interferencias. Esta se puede
situar alrededor de 10-4 frente a la 10-10 de las redes cableadas. Esto significa que
hay 6 6rdenes de magnitud de diferencia y eso es mucho. Estamos hablando de 1
bit erroneo cada 10.000 bits o lo que es decir, aproximadamente de cada Megabit
transmitido, 1 Kbit sera erroneo. Esto puede llegar a ser imposible de implantar en
algunos entornos industriales con fuertes campos electromagnéticos y ciertos
requisitos de calidad.

Soluciones Propietarias

Como la estandarizacion esta siendo bastante lenta, ciertos fabricantes han sacado
al mercado algunas soluciones propietarias que solo funcionan en un entorno
homogéneo y por lo tanto estando atado a ese fabricante. Esto supone un gran
problema ante el mantenimiento del sistema, tanto para ampliaciones del sistema
como para la recuperacion ante posibles fallos. Cualquier empresa o particular que
desee mantener su sistema funcionando se vera obligado a acudir de nuevo al
mismo fabricante para comprar otra tarjeta, punto de acceso, etc.

Restricciones
Estas redes operan en un trozo del espectro radioeléctrico. Este esta muy saturado
hoy en dia y las redes deben amoldarse a las reglas que existan dentro de cada pais.

Concretamente en Espafia, asi como en Francia y en Japdn, existen unas
limitaciones en el ancho de banda a utilizar por parte de ciertos estandares.
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Seguridad. En dos vertientes:

Por una parte seguridad e integridad de la informacion que se transmite. Este
campo esta bastante criticado en casi todos los estandares actuales, que, segun
dicen no se deben utilizar en entornos criticos en los cuales un “robo” de datos
pueda ser peligroso.

Por otra parte este tipo de comunicacion podria interferir con otras redes de

comunicacion (policia, bomberos, hospitales, etc.) y esto hay que tenerlo en cuenta
en el disefio.
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CAPITULO 2. REDES INALAMBRICAS

En este capitulo se da una breve descripcién de los tipos de redes inalambricas que
existen asi como las topologias utilizadas por dichas redes, abordamos los
protocolos mas utilizados, continuamos analizando los estandares de la IEEE y
terminamos el capitulo con la explicacion de los dispositivos utilizados en una red

de este tipo.
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2.1. Tipos de redes inalambricas.

Los siguientes son tipos de redes inalambricas que existen en el mercado y que a
continuacion explicamos.

Los tipos de redes que existen actualmente son:

e |EEE 802.11x (Wireless LAN, Wi-Fi)
e |EEE 802.15 (Bluetooth)
e |EEE 802.16 (Banda Ancha Inalambrica)

En este capitulo se trata especialmente el estandar IEEE802.11, porque es el que
implantaremos.

2.1.1. IEEE 802.11 (Wireless LAN, Wi-Fi)

La especificacion IEEE802.11 define el sistema de distribucion como la
arquitectura encargada de interconectar diferentes IBSS o redes inalambricas
independientes.

El componente fundamental de este sistema de distribucion es el punto de acceso, y
ademas la especificacion define lo que llama los servicios de distribucién que
facilitan y posibilitan el funcionamiento en modo infraestructura. Se definen
diferentes servicios para cada componente, segun se trate de punto de acceso o
estacion.

A continuacion enumeramos los servicios y exponemos el servicio de asociacion,
por su caracter basico. Los cinco primeros los implementa el punto de acceso y los
dos ultimos la estacion. La especificacion aflade en algunos servicios la
informacion necesaria para implementarlo.

e Distribucion. Se encarga de llevar un paquete del punto de acceso de origen
al de destino.

e Integracion. Se encarga de la funcion de gateway con otros sistemas
IEEE802.X. En concreto, define el componente portal que se encargara de
aspectos necesarios como redireccionamiento.

e Asociacion. Servicio necesario para que una estacion pueda adherirse al
modo infraestructura y utilizar sus servicios.

29



CAPITULO 2
REDES INALAMBRICAS

e Reasociacion. Consiste en el campo de punto de acceso al que se asocia la
estacion para adherirse al modo infraestructura. También se utiliza para
modificar las caracteristicas de la asociacion.

e Autenticacion y Deautenticacion. Proceso necesario para que la estacion se
pueda conectar a la wireless LAN y consiste en la identificacion de la
estacion. El proceso pues de conexion, pasa por la autenticacion previamente
a la asociacion.

e Privacidad. Este servicio utilizard WEP para el encriptado de los datos en el
medio.

e Reparto de MSDUSs entre STAs. Este es el servicio basico de intercambio.

El comité IEEE encargado de la tecnologia de red de area local desarroll6 el primer
estandar para redes LAN inaldmbricas (IEEE 802.11). El IEEE revisé ese estandar
en octubre de 1999 para conseguir una comunicacion por RF (radio frecuencia) a
velocidades de datos més altas. EI IEEE 802.11b resultante describe las
caracteristicas de las comunicaciones LAN RF de 11 Mbps.

Especificaciones para 1-2 Mbps en la banda de los 2.4 GHz. usando salto de
frecuencias (FHSS) o secuencia directa (DSSS). Se transmite en diferentes bandas
de frecuencias, saltando de una a otra en forma aleatoria pero predecible. Emisor y
receptor deben compartir generador de nimeros aleatorios y semilla.

2.1.2. IEEE 802.15 (Bluetooth)

Bluetooth es una especificacion abierta de una tecnologia inalambrica para redes
basadas en radiofrecuencia, de bajo costo y con un unico chip.

En 1994 Ericsson comienza unos estudios sobre la posibilidad de implementar
pequefias redes inaldmbricas. Ericsson queria convertir Bluetooth en un estandar
mundial, para ello inici6 contactos con diversas empresas.

En la primavera de 1998, cinco compafias (Ericsson, Intel, IBM, Nokia y Toshiba)
forman el Bluetooth Consortium. Que tiempo después se convirtidé en un estandar
aprobado por la IEEE, el IEEE 802.15.

Una de las ventajas de esta tecnologia es que el chip Bluetooth cuesta

aproximadamente cinco dolares. Aungue suponemos que ese sera el costo de
fabricacion, puesto que los dispositivos Bluetooth son bastante caros.
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Hoy en dia existe el llamado SIG (Bluetooth Special Interest Group), que
conforman mas de 1600 compafiias. Esto significa que, aunque se pregona como un
estandar abierto, es necesario pertenecer a este grupo para poder fabricar
dispositivos bluetooth.

2.1.3. IEEE 802.16 (Banda Ancha Inalambrica 0 WiMAX)

La especificacion 802.16 de la IEEE provee conectividad en areas metropolitanas y
velocidades de hasta 75Mb/sec. Los sistemas que cuentan con WiMAX pueden ser
utilizados para transmitir sefiales en distancias tan lejanas como 30 millas. Sin
embargo, en promedio un punto de acceso con esta especificacion el cubrird
probablemente entre 3 a 5 millas.

Wi-FI y WIMAX son tecnologias que se complementan, WiMAX es la tecnologia
de ultima milla, esto quiere decir que conecta negocios y hogares al Internet de alta
velocidad. Mientras que Wi-FI provee la conectividad de red local dentro de un
edificio o un hogar. En las computadoras, o0 computadoras portatiles del futuro, se
pudiera tener tanto comunidad de WiMAX como de Wi-FI para conectarse al
Internet de alta velocidad.

2.2. Topologias

Las redes LAN inalambricas se construyen utilizando dos topologias basicas. Para
estas topologias se utilizan distintos términos, como administradas y no
administradas, alojadas y par a par, e infraestructura y ad hoc. En este trabajo se
utilizan los términos infraestructura y ad hoc, dado que son las mas comunes y
engloban a todas las demas topologias. Estos términos estan relacionados,
esencialmente, con las mismas distinciones basicas de topologia.

Una topologia de infraestructura como la mostrada en la figura 2.1, es aquella que
extiende una red LAN con cable existente para incorporar dispositivos
inaldmbricos mediante una estacion base, denominada punto de acceso. El punto de
acceso une la red LAN inalambrica y la red LAN con cable y sirve de controlador
central de la red LAN inaldmbrica.
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El punto de acceso coordina la transmision y recepcion de mdaltiples dispositivos
inalambricos dentro de una extension especifica; la extension y el nimero de
dispositivos dependen del estandar de conexion inalambrica que se utilice y del
producto. En la modalidad de infraestructura, puede haber varios puntos de acceso
para dar cobertura a una zona grande o0 un unico punto de acceso para una zona
pequefia, ya sea un hogar o un edificio pequefio.

= =

| salida LAH
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Topologia de
Infraestructura

Figura 2.1. Topologia infraestructura.

En una topologia ad hoc (figura 2.2) los propios dispositivos inalambricos crean la
red LAN y no existe ningin controlador central ni puntos de acceso. Cada
dispositivo se comunica directamente con los demas dispositivos de la red, en lugar
de pasar por un controlador central. Esta topologia es préactica en lugares en los que
pueden reunirse pequefios grupos de equipos que Nno necesitan acceso a otra red.
Ejemplos de entornos en los que podrian utilizarse redes inalambricas ad hoc serian
un domicilio sin red con cable o una sala de conferencias donde los equipos se
retnen con regularidad para intercambiar ideas.
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Figura 2.2. Topologia ad hoc

Por ejemplo, cuando se combinan con la nueva generacion de software y soluciones
par a par inteligentes actuales, estas redes inalambricas ad hoc pueden permitir a
los usuarios moviles colaborar, participar en juegos de equipo, transferir archivos o
comunicarse de algun otro modo mediante sus PC o dispositivos inteligentes sin
cables.

2.2.1. Topologia infraestructura

El dispositivo portéatil o dispositivo inteligente, denominado "estacion™ en el ambito
de las redes LAN inalambricas, primero debe identificar los puntos de acceso y las
redes disponibles. Este proceso se lleva a cabo mediante el control de las tramas de
sefializacion procedentes de los puntos de acceso que se anuncian asi mismos o
mediante el sondeo activo de una red especifica con tramas de sondeo.

La estacidn elige una red entre las que estan disponibles e inicia un proceso de
autenticacion con el punto de acceso. Una vez que el punto de acceso y la estacion
se han verificado mutuamente, comienza el proceso de asociacion.

La asociacion permite que el punto de acceso y la estacion intercambien
informacién y datos de capacidad. ElI punto de acceso puede utilizar esta
informacién y compartirla con otros puntos de acceso de la red para diseminar la
informacién de la ubicacion actual de la estacion en la red. La estacion sélo puede
transmitir o recibir tramas en la red después de que haya finalizado la asociacion.

En la modalidad de infraestructura, todo el trafico de red procedente de las

estaciones inalambricas pasa por un punto de acceso para poder llegar a su destino
en la red LAN cableada o inaldmbrica.

33



CAPITULO 2
REDES INALAMBRICAS

El acceso a la red se administra mediante un protocolo que detecta las portadoras y
evita las colisiones. Las estaciones se mantienen a la escucha de las transmisiones
de datos durante un periodo de tiempo especificado antes de intentar transmitir
(ésta es la parte del protocolo que detecta las portadoras). Antes de transmitir, la
estacion debe esperar durante un periodo de tiempo especifico después de que la
red esta despejada.

Esta demora, junto con la transmision por parte de la estacion receptora de una
confirmacion de recepcidn correcta, representan la parte del protocolo que evita las
colisiones. Se debe notar que en la modalidad de infraestructura, el emisor o el
receptor es siempre el punto de acceso.

Dado que es posible que algunas estaciones no se escuchen mutuamente, aunque
ambas estén dentro del alcance del punto de acceso, se toman medidas especiales
para evitar las colisiones. Entre ellas, se incluye una clase de intercambio de
reserva que puede tener lugar antes de transmitir un paquete mediante un
intercambio de tramas "peticion para emitir” y "listo para emitir”, y un vector de
asignacion de red que se mantiene en cada estacion de la red. Incluso aunque una
estacion no pueda oir la transmision de la otra estacion, oira la transmision de "listo
para emitir' desde el punto de acceso y puede evitar transmitir durante ese
intervalo.

El proceso de movilidad de un punto de acceso a otro no estd completamente
definido en el estdndar. Sin embargo, la sefializacion y el sondeo que se utilizan
para buscar puntos de acceso y un proceso de reasociacién que permite a la
estacion asociarse a un punto de acceso diferente, junto con protocolos especificos
de otros fabricantes entre puntos de acceso, proporcionan una transicion fluida.

La sincronizacion entre las estaciones de la red se controla mediante las tramas de
sefializacion periddicas enviadas por el punto de acceso. Estas tramas contienen el
valor de reloj del punto de acceso en el momento de la transmision, por lo que sirve
para comprobar la evolucion en la estacion receptora. La sincronizacion es
necesaria por varias razones relacionadas con los protocolos y esquemas de
modulacion de las conexiones inalambricas.
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2.2.2. Topologia Ad Hoc

El modo ad hoc no tiene punto de acceso. En esta red solo hay dispositivos
inaldmbricos presentes. Muchas de las operaciones que controlaba el punto de
acceso, como la sefializacién y la sincronizacion, son controladas por una estacion.
La red ad hoc no disfruta todavia de algunos avances como retransmitir tramas
entre dos estaciones que no se oyen mutuamente.

Una red movil ad-hoc es una coleccion de nodos mdviles autbnomos que se
comunican entre si mediante enlaces wireless, donde no existe una infraestructura
de red fija y la administracion se realiza de forma descentralizada. En este nuevo
entorno, los nodos participan en la toma de decisiones, realizando las funciones
propias del mantenimiento de la red y tomando parte en los algoritmos de
encaminamiento.

El termino ad hoc, aunque podria ser interpretado con connotaciones negativas
tales como “improvisado” o “desorganizado”, en el contexto de las redes
inalambricas hace referencia a redes flexibles, en las cuales todas las estaciones
ofrecen servicios de encaminamiento para permitir la comunicacion de estaciones
que no tienen conexion inalambrica directa.

En relacidn a las redes cableadas, las redes ad hoc presentan cambios de topologia
frecuentes e impredecibles debido a la movilidad de sus estaciones. Estas
caracteristicas impiden la utilizacion de protocolos de encaminamiento
desarrollados para redes cableadas y crean nuevos retos de investigacion que
permitan ofrecer soluciones de encaminamiento eficientes que superen problemas
tales como topologia dinamica, recursos de ancho de banda y bateria limitada y
seguridad reducida.

Las computadoras de la red inalambrica que quieren comunicarse entre ellos
necesitan configurar el mismo canal y ESSID en modo ad hoc. Cabe mencionar que
el ESSID es un identificador de red inalambrica. Es algo asi como el nombre de la
red, pero a nivel WIFI.

Cuando un medio de red nuevo se introduce en un nuevo entorno siempre surgen

nuevos retos. Esto es cierto también en el caso de las redes LAN inalambricas.
Algunos retos surgen de las diferencias entre las redes LAN con cable y las redes
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LAN inalambricas. Por ejemplo, existe una medida de seguridad inherente en las
redes con cable, ya que la red de cables contiene los datos. Las redes inalambricas
presentan nuevos desafios, debido a que los datos viajan por el aire, por ondas de
radio.

Otros retos se deben a las posibilidades Unicas de las redes inalambricas. Con la
libertad de movimiento que se obtiene al eliminar las ataduras (cables), los usuarios
pueden desplazarse de sala en sala, de edificio en edificio, de ciudad en ciudad,
etc., con las expectativas de una conectividad ininterrumpida en todo momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se agrega
complejidad, tal como sucede con las redes inaldmbricas. Por ejemplo, a medida
que la configuracion de red continta simplificandose, las redes inalambricas
incorporan caracteristicas (en ocasiones para resolver otros retos) y métrica que se
agrega a los parametros de configuracion.

2.3. Protocolos

2.3.1. Mobile IP

El protocolo IP movil permite que computadoras configuradas para funcionar en
una subred determinada cambien de subred y sigan funcionando exactamente como
lo harian si estuvieran en su subred original, sin tener que cambiar su
configuracién. Es decir, mantienen las conexiones que hubiesen establecido hasta
el momento, siguen recibiendo los paquetes dirigidos a su direccion original, y
pueden acceder a los recursos de la subred original como si estuviera dentro de ella.

Para ello, es necesario que en ambas subredes existan agentes (el de la red original
es el Home Agent, y el de la subred visitada es el Foreign Agent), que se encargan
de facilitar la movilidad. Ademas, también es necesario que en la computadora que
cambia de subred o Nodo Movil tenga instalado un software que le permita
registrarse en cada subred que visita con el Foreign Agent correspondiente
solicitando una direccidn provisional (que suele ser la del propio agente), y con su
Home Agent informandole de su direccion actual a la cual debera redirigir el tréfico
que reciba en su direccidn original. La figura 2.3. muestra la movilidad de IPv4.
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Figura 2.3. Movilidad de IPv4

La terminal movil tiene dos direcciones IP:

e Direccion Local (Home Address): Se trata de una direccion Fija. Es con la que
la terminal mantiene las conexiones y corresponde con su red local.

e Direccion de Auxilio (Care-of Address): Se trata de una direccion dindmica o
cambiante. Es la que corresponde a la red en que se encuentre el nodo movil
en un momento dado.

En la red local, un Agente Local (Home Agent) sabe qué Direccion de Auxilio
tiene en cada momento el nodo movil:

Recoge los datagramas destinados a la Direccion Local del nodo movil los reenvia
dentro de un nuevo datagrama dirigido a la Direccion de Auxilio (tunel).

2.3.2. WAP

WAP o Wireless Application Protocol es un estandar global desarrollado para
poder ofrecer los servicios de Internet a los usuarios moviles. A pesar de que WAP
esta basado en la tecnologia de Internet, WAP e Internet se encuentran lado a lado.
Una persona 0 una empresa que tiene un sitio de Internet puede hacer disponible la
informacién para un usuario movil mediante la transformacion de péaginas de
Internet a paginas de WAP.

WAP es el resultado del interés compartido por los lideres de la industria por crear
un estandar abierto que permita ofrecer aplicaciones moviles avanzadas y acceso a

37



CAPITULO 2
REDES INALAMBRICAS

los contenidos de Internet a los usuarios de teléfonos moviles. Pero ¢Por qué este
nuevo protocolo? El entorno mdvil es muy diferente al tradicional de las
Tecnologias de la Informacion (IT). Asi, las especificaciones WAP se basan tanto
en los estandares de Internet como en los nuevos protocolos basados en Internet,
optimizados especificamente para el entorno movil.

WAP tiene en cuenta también el factor limitativo de la red movil -necesidad de
comprimir los datos, tiempo de espera y limitado ancho de banda - y las
limitaciones en los terminales: CPUs menos potentes, menor capacidad de
memoria, autonomia limitada, pequefias pantallas y diferentes dispositivos de
entrada. Unas limitaciones que no impedirdn que WAP sea el proximo lider en el
proximo Boom de Internet desde el World Wide Web.

Con WAP, los usuarios accederan a Internet y otros servicios moviles mientras
estén en el area de cobertura, independientemente de los fabricantes y operadores,
gracias a la compatibilidad de los productos y soluciones, al tratarse de una
plataforma comun y abierta. Al disponer de un modelo comdn de programacion y
un mismo lenguaje para el desarrollo de aplicaciones, se reduce el riesgo de la
fragmentacion del mercado, a la vez que se le moviliza para la rapida adopcion de
un estandar consistente, lo que beneficia a todos: usuarios finales, operadores y la
industria de las telecomunicaciones.

Los usuarios de teléfonos moviles se acostumbraran rapidamente a los servicios
WAP, ya que no sera necesario aprender una nueva y compleja interfase en los
aparatos mdviles. Ademas, con el uso de la tecnologia estandar de Internet, sera
posible optimizar los contenidos a las caracteristicas de las redes actuales y futuras
de telefonia movil.

Como un estandar abierto que es, WAP proporcionara la misma tecnologia a todos
los vendedores independientemente de los sistemas de redes. Asi, habra terminales
y soluciones compatibles con WAP de multiples fabricantes. De hecho, ha sido
adoptado ya por fabricantes que representan un 75% del mercado mundial y por
operadores que actualmente cuenta con méas de 100 millones de abonados en todo
el mundo.

Al ofrecer una via tecnoldgica también abierta, los operadores pueden seleccionar
la mejor alternativa entre una amplia gama de productos. Asimismo, WAP ofrece
potenciales economias de escala, al animar a los fabricantes de moviles y otros
dispositivos a invertir en el desarrollo de nuevos productos compatibles. En cuanto
a la Infraestructura de Redes WAP, se puede destacar que soporta Servicios de
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Mensajes Cortos (SMS), Circuit Switched Data, Unstructures Supplementary
Service Data (USSD) asi como el inminente General Packet Radio Service (GPRS).

Por otra parte, la compafiia tiene soluciones de red completas para la creacion e
implementacion de GPRS Data Service, que incluye en su nicleo tanto el protocolo
de Internet (IP) como infraestructuras de redes de radio en este sistema, que ofrece
la mejor conectividad para las aplicaciones WAP.

2.3.3. WEP

Wired Equivalent Privacy, (Privacidad Equivalente al Cable) es el algoritmo
opcional de seguridad para brindar proteccion a las redes inalambricas, incluido en
la primera version del estandar IEEE 802.11, mantenido sin cambios en las nuevas
802,11a y 802.11b, con el fin de garantizar compatibilidad entre distintos
fabricantes. EI WEP es un sistema de encriptacion estandar implementado en la
MAC y soportado por la mayoria de las soluciones inalambricas. WEP emplea el
algoritmo RC4 de RSA Data Security, y es utilizado para cifrar las transmisiones
realizadas a través del aire. En ningln caso es compatible con IPSec.

Caracteristicas

Segun el estandar, WEP debe proporcionar confidencialidad, autentificacion y
control de acceso en redes WLAN. WEP utiliza una misma clave simétrica y
estatica en las estaciones y el punto de acceso. El estandar IEEE 802.11
proporciona mecanismos de seguridad mediante procesos de autenticacion y
cifrado. Una estacién de red que reciba una solicitud puede conceder la
autorizacion a cualquier estacion, o sélo a aquellas que estén incluidas en una lista
predefinida. En un sistema de clave compartida, s6lo aquellas estaciones que
posean una llave cifrada seran autenticadas.

Aungue los sistemas WLAN pueden resistir las escuchas ilegales pasivas, la unica
forma efectiva de prevenir que alguien pueda comprometer los datos transmitidos
consiste en utilizar mecanismos de cifrado. El proposito de WEP es garantizar que
los sistemas WLAN dispongan de un nivel de confidencialidad equivalente al de
las redes LAN cableadas, mediante el cifrado de los datos que son transportados
por las sefiales de radio. Un proposito secundario de WEP es el de evitar que
usuarios no autorizados puedan acceder a las redes WLAN (es decir, proporcionar
autenticacion). Este propdsito secundario no esta enunciado de manera explicita en
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el estandar 802.11, pero se considera una importante caracteristica del algoritmo
WEP.

Cifrado

WEP utiliza una clave secreta compartida entre una estacion inalambrica y un
punto de acceso. Todos los datos enviados y recibidos entre la estacion y el punto
de acceso pueden ser cifrados utilizando esta clave compartida. El estandar 802.11
no especifica cdmo se establece la clave secreta, pero permite que haya una tabla
que asocie una clave exclusiva con cada estacion. En la practica general, sin
embargo, una misma clave es compartida entre todas las estaciones y puntos de
acceso de un sistema dado.

Para proteger el texto cifrado frente a modificaciones no autorizadas mientras esta
en transito, WEP aplica un algoritmo de comprobacion de integridad (CRC-32) al
texto en claro, lo que genera un valor de comprobacion de integridad (ICV). Dicho
valor de comprobacion de integridad se concatena con el texto en claro. El valor de
comprobacion de integridad es, de hecho, una especie de huella digital del texto en
claro. El valor ICV se afiade al texto cifrado y se envia al receptor junto con el
vector de inicializacion. El receptor combina el texto cifrado con el flujo de clave
para recuperar el texto en claro. Al aplicar el algoritmo de integridad al texto en
claro y comparar la salida con el vector ICV recibido, se puede verificar que el
proceso de descifrado ha sido correcto ¢ que los datos han sido corrompidos. Si los
dos valores de ICV son idénticos, el mensaje sera autenticado; en otras palabras, las
huellas digitales coinciden.

Autenticacion:

WEP proporciona dos tipos de autenticacion: un sistema abierto, en el que todos los
usuarios tienen permiso para acceder a la WLAN, y una autenticacion mediante
clave compartida, que controla el acceso a la WLAN vy evita accesos no autorizados
a la red. De los dos niveles, la autenticacion mediante clave compartida es el modo
seguro. En él se utiliza una clave secreta compartida entre todas las estaciones y
puntos de acceso del sistema WLAN. Cuando una estacion trata de conectarse con
un punto de acceso, éste replica con un texto aleatorio, que constituye el desafio
(challenge). La estacidn debe utilizar la copia de su clave secreta compartida para
cifrar el texto de desafio y devolverlo al punto de acceso, con el fin de autenticarse.
El punto de acceso descifra la respuesta utilizando la misma clave compartida y
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compara con el texto de desafio enviado anteriormente. Si los dos textos son
idénticos, el punto de acceso envia un mensaje de confirmacion a la estacion y la
acepta dentro de la red. Si la estacion no dispone de una clave, o si envia una
respuesta incorrecta, el punto de acceso la rechaza, evitando que la estacion acceda
a lared.

La autenticacion mediante clave compartida funciona sélo si estd habilitado el
cifrado WEP. Si no esta habilitado, el sistema revertird de manera predeterminada
al modo de sistema abierto (inseguro), permitiendo en la practica que cualquier
estacion que esté situada dentro del rango de cobertura de un punto de acceso
pueda conectarse a la red. Esto crea una ventana para que un intruso penetre en el
sistema, después de lo cual podra enviar, recibir, alterar o falsificar mensajes. Es
bueno asegurarse de que WEP estd habilitado siempre que se requiera un
mecanismo de autenticacion seguro. Incluso, aunque esté habilitada la
autenticacion mediante clave compartida, todas las estaciones inalambricas de un
sistema WLAN pueden tener la misma clave compartida, dependiendo de cémo se
haya instalado el sistema. En tales redes, no es posible realizar una autenticacion
individualizada; todos los usuarios, incluyendo los no autorizados, que dispongan
de la clave compartida podran acceder a la red. Esta debilidad puede tener como
resultado accesos no autorizados, especialmente si el sistema incluye un gran
nimero de usuarios. Cuantos mas usuarios haya, mayor sera la probabilidad de que
la clave compartida pueda caer en manos inadecuadas.

2.4. Estandares

2.4.1. Arquitectura de capas 802.11
Este estandar define dos capas (como lo muestra la figura 2.4): la fisica y la MAC.
La capa fisica proporciona una serie de servicios a la capa MAC o capa de acceso

al medio. Diferentes tecnologias de capa fisica se definen para transmitir por el
medio inaldmbrico.
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Figura 2.4. Capas definidas por IEEE802.11

La capa fisica de servicios consiste en dos protocolos: PLCP y el PMD.

La primera capa se refiere a una funcion de convergencia, esto es de capa fisica,
que adapta las capacidades del sistema fisico dependiente del medio (PMD). Esta
funcion es implementada por el protocolo PLCP o procedimiento de convergencia
de capa fisica, que define una forma de mapear MPDUs o unidades de datos MAC
en un formato de tramas susceptibles de ser transmitidas o recibidas entre
diferentes estaciones o STASs a través de la capa PMD.

Un sistema PMD, cuya funcion define las caracteristicas y un medio de transmitir y
recibir a través de un medio sin cables entre dos 0 mas STAS.

La comunicacion entre MACs de diferentes estaciones se realiza a través de la capa
fisica mediante de una serie de puntos de acceso al servicio, donde la capa MAC
invoca las primitivas de servicio.

Ademas de estas capas, podemos distinguir la capa fisica de gestién. En esta capa
podemos distinguir la estructura MIB (Management Information Base) que
contienen por definicion las variables de gestion, los atributos, las acciones y las
notificaciones requeridas para gestionar una estacion. Consiste en un conjunto de
variables donde podemos especificar o contener el estado y la configuracion de las
comunicaciones de una estacion.
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2.4.2. IEEES802.11a

Banda de 5 GHz, especifica la capa fisica y la capa MAC.
Extensidn de 802.11 para proporcionar 54 Mbps usando OFDM.

El estandar IEEE802.11a es una evolucion del IEEE802.11, el cual fue desarrollado
para proporcionar conectividad multimedia inalambrica a terminales portétiles, en
ambientes de area local, Ilamados WLAN.

En contraste, la banda de los 5 GHz utilizada por el estandar IEEE802.11a esta a
salvo de interferencias por otras tecnologias y tiene mas ancho de banda disponible,
lo que permite trabajar hasta una tasa de 54 Mbps, en incrementos de canales de 20
MHz de ancho de banda. EI método de modulacién utilizado por este estandar esta
basado en Multicanalizacion por Division de Frecuencias Ortogonales (OFDM),
también conocido como Modulacion Multiportadora; este metodo consiste en
dividir una sefial de informacién de alta velocidad en multiples sub-sefiales de
informacién y transmitirlas en paralelo utilizando frecuencias portadoras
ortogonales.

Las ventajas de OFDM son:

e Alta eficiencia espectral (la ortogonalidad de las portadoras permite el
traslape del espectro).

e Rechazo a interferencia de RF (no todas las portadoras son afectadas por la
interferencia de RF).

e Menor distorsion por propagacion multitrayectoria (puesto que las sub-
sefiales se transmiten a menor velocidad, la duracién del simbolo es mayor y
no le afecta al receptor el esparcimiento de retardo tanto como a los sistemas
de portadora unica).

La ortogonalidad en OFDM se debe a la relacion precisa que existe entre las sub-
portadoras que forman un simbolo OFDM. Cada sub-portadora contiene
exactamente un numero entero de ciclos en un intervalo de tiempo dado T.

El estandar IEEE802.11a define 8 canales en la banda de 5.15a 5.35 GHz, y 4 en la

banda de 5.725 a 5.825 GHz. La tasa de 54 Mbps es suficiente para soportar las
necesidades presentes y futuras de trafico a nivel de WLAN, tal como transmision
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de audio digital, telefonia con voz sobre IP (VolIP), acceso a Internet, television
digital, transmision de rafagas de DVD vy servicios de video por demanda (VoD).

Los pardmetros de modulacion de IEEE802.11a dependen de la tasa de bit deseada,
y se asignan de acuerdo a la tabla 2.1.

Tasa T_aga d?, Bits/ ,Bits/ I?atos/
Mbps | Modulacién codl?lgf;\cmn portadora SCI)nllt[))OI\I/(IJ scl)rrlll[a)ol\l/(l)
6 BPSK Ya 1 48 24
9 BPSK Ya 1 48 36
12 QPSK Yo 2 96 48
18 QPSK Ya 2 96 72
24 16-QAM Ya 4 192 96
36 16-QAM Ya 4 192 144
48 64-QAM 2/3 6 288 192
54 64-QAM Ya 6 288 216

Tabla 2.1. Tasas de bit para IEEE802.11a

La figura 2.5 muestra la arquitectura de una red local inalambrica de acuerdo al
estandar IEEE802.11, donde sus principales componentes son:

e AP: Punto de acceso, tiene funcionalidad de estacion y proporciona acceso a
los servicios de distribucion a través del medio inaldmbrico.

e BSS: Conjunto de servicio basico, contiene estaciones controladas por una
funcion de coordinacion sencilla.

e ESS: Conjunto de servicio extendido, agrupa LAN’s y BSS’s y aparece
como un BSS sencillo ante la capa de control de enlace logico.

e DS: Sistema de distribucion, usado para interconectar un conjunto de BSS’s
y LAN’s para crear un ESS.
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e STA: Estacion, cualquier dispositivo que contenga las capas fisicay MAC de
acuerdo al estandar IEEE802.11.

e SS: Servicio de estacion, conjunto de servicios que soportan el transporte de
unidades de datos de servicio MAC (MSDU?’s) entre estaciones dentro de un
BSS.

Componentes de 802.11

— . E5§

B 0

55

g
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%m// jase |

D3S I I5TA 3|4— 58
I | r//
= =
802 xLAN a0zl A e 4
o -
e . e
0%: Sisterna de Distribucion ) o _
O55: Servicio del Sisterna de Distribucidn E%%: Conjurto de Servicios Extendido
STo: Estacidn BF: Punto de cceso

B5%5: Conjurto de Servicios Basicos

Figura 2.5. Arquitectura de red IEEE802.11

2.4.3. IEEE802.11b

La denominacion Wi-Fi (Wireless-Fidelity) aplicada al protocolo inaldambrico
IEEE802.11b significa que via radio, mantiene con fidelidad las caracteristicas de
un enlace Ethernet cableado, capaces de interoperar con productos de otros
fabricantes.

Por extension se conoce como WiFi 5 al protocolo IEEE 802.11a que es el nuevo
estandar de la misma familia para la banda de 5 GHz. Dado que estos protocolos
Wi-Fi ya estdn implementados en mdltiples productos comerciales, podemos
considerar que se han convertido en el estandar inmediato para las aplicaciones
WLAN en detrimento del estdndar Hiperlan2 del ETSI.
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Banda de 2.4 Ghz, especifica la capa fisica y la capa MAC hasta 11 Mbps.
Extension de 802.11 para proporcionar 11 Mbps usando DSSS. Utiliza una nueva
forma de modulacion, CCK (complementary coding keying), para proporcionar 11
Mbps (con caidas a 5.5 Mbps, 2 Mbps y 1 Mbps).

En 802.11b existe un protocolo de encriptacion llamado WEP (Wireless Encryption
Protocol), a continuacion enumeramos algunas de sus caracteristicas:

Razonablemente fuerte.
Computacionalemente eficiente.
Exportable internacionalmente.
Opcional.

Recientemente roto (U. Berkeley).

2.4.4. IEEES802.11e

Con el estdndar 802.11e, la tecnologia IEEE 802.11 soporta trafico en tiempo real
en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son ahora
una realidad por las garantias de Calidad de Servicio (QoS) proporcionado por el
802.11e. El objetivo del nuevo estandar 802.11e es introducir nuevos mecanismos a
nivel de capa MAC para soportar los servicios que requieren garantias de Calidad
de Servicio. Para cumplir con su objetivo IEEE 802.11e introduce un nuevo
elemento llamado Hybrid Coordination Function (HCF) con dos tipos de acceso:

e (EDCA) Enhanced Distributed Channel Access y
e (HCCA) Controlled Channel Access.

Se aplicara a los estandares fisicos a, b y g de 802.11. La finalidad es proporcionar

claves de servicio con niveles gestionados de QoS para aplicaciones de datos, voz y
video.

2.4.5. IEEE802.11f

Interoperatividad de puntos de acceso de distintos fabricantes (por ejemplo,
itinerancia).
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Los estandares mencionados hasta ahora permiten la conexion de las terminales
dentro de una misma subred IP. Hasta ahora si queremos movernos sobre diferentes
sub-redes IP debemos utilizar soluciones de un mismo fabricante. Actualmente el
IEEE esta desarrollando un nuevo estandar que define la intercomunicacion entre
Puntos de Acceso de distintos fabricantes (facilitando el roaming). Entre otros
temas la norma define el registro de un punto de acceso dentro de una red y el
intercambio de informacién cuando un usuario se mueve por una zona cubierta por
AP (Access Point) de diferentes fabricantes. Esta norma es conocida como IEEE
802.11f.

2.4.6. IEEE 802.11¢

En Junio de 2003, el Instituto de Ingenieria Eléctrica y Electronica ratifico el nuevo
estdndar 802.11g que viene a mejorar el 802.11b tan utilizado en las redes
inaldmbricas, en la figura 2.6 se muestran estas mejoras. Segun los expertos, este
nuevo estandar ofrecera a usuarios y proveedores WLAN una mayor flexibilidad a
la hora de seleccionar el sistema que mejor se adapte a sus necesidades y
favorecera el crecimiento industrial de los distintos productos wireless.

Sin duda el rapido desarrollo e implantacion obliga a los profesionales de esta area
a formarse y mantenerse actualizados de todas las novedades y asi evitar decisiones
incorrectas que podrian evitarse con un mayor conocimiento de la tecnologia.

El estandar 802.11g es una extension de 802.11 para proporcionar de 20 a 54 Mbps
usando DSSS y OFDM. Es compatible con 802.11b ademéas que tiene mayor
alcance y menor consumo de potencia que 802.11a.

Interv. frecuencia
2.4 GHz

IEEE 802.11b
DSSS, 11 Mops

Cambios:

- OF DM para 54 Mbps

- jcompat. con
versiones snteriores!

IEEE 802.11g
OFDM, 54 Mbps

47



CAPITULO 2
REDES INALAMBRICAS

Figura 2.6. Mejoras del estandar 802.11b.
El estandar IEEE 802.11g alcanza velocidades mas altas y es compatible con los
equipos 802.11b ya existentes. EI 802.11g opera en la misma banda de frecuencia
de 2,4 GHz y con los mismos tipos de modulacién DSSS que el 802.11b a
velocidades de hasta 11 Mbps, mientras que a velocidades superiores utiliza tipos
de modulacion OFDM mas eficientes.

Esta compatibilidad con versiones anteriores protege la inversion de los clientes en
varios aspectos. Una tarjeta de interfaz de red IEEE 802.11g, por ejemplo, puede
funcionar con un punto de acceso 802.11b y viceversa, a velocidades de hasta 11
Mbps. Para lograr velocidades més altas, de hasta 54 Mbps, tanto el punto de
acceso como la tarjeta de red deben ser compatibles con el estandar 802.11g. El
borrador del estandar también especifica tipos de modulacién opcionales (como
OFDM/CCK) disefiados para mejorar la eficiencia en una instalacién integramente
802.11g. En instalaciones grandes, la ventaja de tener aproximadamente los
mismos alcances de transmision efectivos es que la estructura WLAN 802.11b ya
existente se puede mejorar facilmente para lograr velocidades mas altas sin
necesidad de instalar puntos de acceso adicionales en muchos lugares nuevos a la
hora de cubrir una zona determinada.

En comparacion con el estandar IEEE 802.11a, el 802.11g tiene un ancho de banda
utilizable mas bajo, lo que redunda en un menor nimero de usuarios WLAN de alta
velocidad. Aunque las modulaciones OFDM permiten una velocidad mas alta, el
ancho de banda disponible total en la banda de frecuencia de 2,4 GHz no varia. El
motivo es que el IEEE 802.11g todavia esté restringido a tres canales en la banda
de 2,4 GHz.

- Ofrece las mismas distancias de funcionamiento que el IEEE802.11b.
- Prevision sobre la disponibilidad de los productos: Primer trimestre 2003.

La modulacién OFDM se ha desarrollado para ser utilizada en sistemas 802.11a
que ya operen en las bandas de 5 GHz. ElI mayor problema a la hora de introducir la
modulacion OFDM en la banda de 2,4 GHz fue hacerla compatible con los
productos 802.11b heredados.

El principal mecanismo para compartir canales en el sistema 802.11 es CSMA/CA.
Para que este método funcione, cada radio debe ser capaz de detectar a todas las
demas radios asociadas al mismo punto de acceso (incluido, obviamente, el propio
AP). Pero con sistemas 802.11g que utilizaran OFDM, las radios 802.11b
heredadas serian incapaces de detectar a los nuevos dispositivos.
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El grupo de trabajo IEEE 802.11g soluciond este problema utilizando una funcion
de solicitud de envio/preparado para enviar (RTS-CTS) que ya incorporan todos los
dispositivos 802.11.

Para que una red IEEE 802.11 funcione correctamente, todos los nodos deben
encontrarse dentro del radio de alcance del punto de acceso (el radio de alcance es
de unos 100 metros, aunque en muchos casos depende de la potencia del Access
Point), aungque no suceda lo mismo entre ellos. Es lo que se conoce como problema
del “nodo oculto”. En situaciones como ésta, se puede invocar el mecanismo de
RTS-CTS para reducir la posibilidad de colision. En IEEE 802.11g, la funcion
RTS-CTS se puede utilizar para facilitar el funcionamiento de la red cuando hay
una mezcla de clientes 802.11g y clientes 802.11b heredados operando en el mismo
BSS (Basic Service Set).

Todos los clientes y puntos de acceso 802.11g deben ser capaces de retroceder y
operar exactamente como un dispositivo 802.11b heredado. De esta forma, la
migracion a la tecnologia 802.11g es facil y dindmica. Mientras se van adquiriendo
e instalando nuevos puntos de acceso 802.11g, los puntos de acceso 802.11b
heredados pueden permanecer en servicio y ser totalmente compatibles con los
clientes 802.11g mas nuevos.

IEEE 802.11g (version "draft® o provisional desde Octubre 2002). Con
multiplexacion OFDM permite hasta 54 Mbps de capacidad méaxima en la banda de
2.4 Ghz. Permite interoperabilidad con IEEE 802.11b utilizando un interfaz aire
SS-DS y ofreciendo hasta 11 Mbps de capacidad.

Aungue OFDM sea una tecnologia excelente para las aplicaciones WLAN de
interior, las leyes de la fisica indican que el alcance de la comunicacion es
proporcional a la longitud de onda. En otras palabras, los objetos dispersan y
atenuan la energia de radiofrecuencia de un modo mas eficaz cuanto mas alta sea la
frecuencia utilizada.

En un espacio abierto, las diferencias de propagacion no deberian suponer ningun
problema. Sin embargo, la mayoria de sistemas WLAN funcionan en interiores,
donde los espacios abiertos son limitados y casi todas las sefiales de radio tienen
que atravesar paredes, mobiliario y otros obstaculos.

Los equipos IEEE 802.11a alcanzan velocidades de datos més altas en enlaces
cortos o en un vestibulo donde es posible la propagacion por un espacio abierto. No
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obstante, la velocidad de los datos disminuye rapidamente cuando la sefial debe
atravesar paredes y otros obstaculos.

Los productos IEEE 802.11g son capaces de conseguir velocidades de datos maés
elevadas y con mayor alcance que los productos con tecnologia 802.11a. La
combinacion de OFDM vy la mejor capacidad para atravesar paredes de sus 2,4 GHz
confieren a los productos 802.11g una ventaja clara sobre otras tecnologias WLAN
de alta velocidad. La capacidad para proporcionar una cobertura de gran
rendimiento en un area comparativamente grande desde un Unico punto de acceso
supone un factor importante de costo.

Un punto de acceso 802.11b de 2,4 GHz, por ejemplo, no podréa trabajar con una
tarjeta de interfaz de red 802.11a de 5 GHz. No obstante, estos estandares pueden
coexistir perfectamente, como lo ilustra la figura 2.7.

— \ Estacion IEEE 802.11g

Estacion
Estacion o IEEE 80210
IEEE §02.11a de acceso Punto de acceso

unt .
IEEE 802.11a r"{/.'f IEEE 802,119

Infraestructura ;_-.--i:, ralE
cableada T :

-

Figura 2.7. Coexistencia de diferentes estandares.

Por ejemplo: un usuario 802.11a y un usuario 802.11b que utilicen puntos de
acceso y cliente separados, conectados a la misma red LAN, pueden operar en el
mismo espacio fisico y compartir recursos de la red, como la banda ancha o el
acceso a Internet.

2.4.7. IEEE802.11h

Cambios de especificaciones IEEE802.11 a especificaciones ETSI, los cuales se
muestran en la figura 2.8.
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Interv. frecuencia Interv. frecuencia 5
2.4 GHz GHz
IEEE §02.11b . IEEE &02.11a
DssS, 11 Mops QOFDM, 54 Mbps
Cambios:
- Intervalo de
frecuencia distinto Cambios:
- Menos distancia - Banda
- Mo compat. versiones interioresfexterices
arteriores - Seleccion d!némica
- Requiere mas potencia de frecuencia (DF3)

- Control potencia

eléctr. )
transmis.

IEEE §02.11h
Adaptacion ETSI

Figura 2.8. Cambios a las especificaciones IEEE802.11

Al adoptar la banda de frecuencia de 5 GHz y utilizar la modulacién OFDM, el
estdndar IEEE 802.11a goza de dos notables ventajas respecto al 802.11b.
Incrementa la velocidad méaxima de transferencia de datos por canal (de 11 Mbps a
54 Mbps) y aumenta el nimero de canales sin solapamiento.

La banda de 5 GHz (banda UNII) esta formada por tres sub-bandas, UNII1 (5,15 -
5,25 GHz), UNII2 (5,25 - 5,35 GHz) y UNII3 (5,725 - 5,825 GHz). Cuando se
utilizan tanto UNII1 como UNII2, hay 8 canales sin solapamiento disponibles;
mientras que con la banda de 2,4 GHz s6lo hay 3. El ancho de banda total
disponible en la banda de 5 GHz también es mayor que en la banda de 2,4 GHz
(300 MHz por 83,5 MHz). Asi pues, una WLAN basada en el 802.11a puede
admitir un mayor numero de usuarios de alta velocidad simultaneos sin peligro de
que surjan conflictos. Un inconveniente de utilizar la banda de 5 GHz es que las
frecuencias utilizadas no estan estandarizadas internacionalmente.

Asimismo, deben hacerse algunas transacciones en cuanto a compatibilidad vy
alcance. Como los estandares 802.11a y 802.11b operan en bandas de frecuencia
distintas, los productos no son compatibles. El asunto de la compatibilidad se
complica un poco mas al no estar reflejados los requisitos europeos ETSI en el
estandar IEEE 802.11a. Asi pues, tecnologias como Dynamic-Frequency-Selection
(DFS) y Transmit-Power-Protocol (TPC) estan englobadas en el estandar IEEE
802.11h.

La frecuencia de funcionamiento mas alta del estandar 802.11a tiene como
consecuencia un alcance relativamente mas corto. Se necesitaran mas puntos de
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acceso 802.11a para cubrir la misma zona. Pero incluso con estos inconvenientes,
las pruebas iniciales demuestran que los productos 802.11a ofrecen un rendimiento
casi tres veces superior al de los 802.11b en cuanto a alcances en interiores.

2.4.8. IEEE802.11i

Pretende redisefiar la seguridad WiFi, incorporando nuevas funcionalidades. Estuvo
disponible hasta finales de 2003 y se aplicard a los estandares fisicos a, b y g de
802.11.

Estandar que define la encriptacion y la autentificacion para complementar
completar y mejorar el WEP, mejoras de la seguridad WEP (WEP2). Es un
estandar que mejorard la seguridad de las comunicaciones mediante el uso del
Temporal Key Integrity Protocol (TKIP).

El estandar 802.11i también ofrece caché esencial para permitir la reconexion
rapida con servidores cuando una persona vuelva. Proporciona autenticacion previa
para una itinerancia rapida entre los puntos de acceso de la red.

El resultado final practico de la ratificacion de 802.11i es que el mercado de la
tecnologia inalambrica debe mejorar de nuevo ya que el firmware se actualiza y
hay nuevos productos que entran en el mercado. Con 802.11i, toda la cadena de
seguridad para la conexion, intercambio de credenciales, autenticacion y
codificacion se vuelve mucho mas sélida y eficaz en la proteccion frente a ataques
dirigidos y no dirigidos. Ahora la red y la integridad de sesion solo tienen que
gestionarse y no protegerse.

2.5. Elementos

Se enumeran a continuacion los principales tipos de equipos empleados para la
construccion de infraestructuras de redes inaldmbricas y que seran empleados por
los equipos terminales de cliente para una apropiada interconexion.

Aunque se clasifican de una manera formal, en la realidad los equipos de los
fabricantes suelen integrar modos hibridos de funcionamiento que diluyen dicha
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estructuracion. Por ejemplo es ya normal encontrar gateways que operan ademas
como puntos de acceso y bridges, o bridges como APs y repeaters.

Ademas de esta clasificacion, en casi todos los casos existen modelos de interior,
pensados para operar en lugares cerrados y protegidos, y de exteriores, mas
robustos y con mayor margen de temperaturas de funcionamiento.

2.5.1. Access Point

Es un nodo especial en una red inaldmbrica que actia como punto centralizador y
gestor del trafico del resto de equipos (terminales de cliente) subscritos a él y
dentro de la celda de cobertura.

Dispone comunmente de una interfaz ethernet que le permite estar interconectado a
una red cableada (LAN), ademas de la interfaz inalambrica por la cual se conectan
los equipos de dicha naturaleza. Permite la comunicacion entre ambas interfaces y
entre los propios equipos inaldmbricos a nivel 2 (modelo OSI). En general en una
misma localizacién puede coexistir mas de un punto de acceso siempre que no
interfieran fuertemente sus frecuencias de funcionamiento. Los equipos presentes
estaran subscritos sélo a uno. Este dispositivo se muestra en la figura 2.9.

Figura 2.9. Access Point
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Esta definicion de punto de acceso es muy genérica de tal forma que otros equipos
inalambricos como routers y bridges realmente se pueden considerar como APS.
Sin embargo los fabricantes mantienen esta definicion para catalogar los equipos
mas genericos y elementales, aunque funcionalmente en realidad se pueden
equiparar a bridges que unen un segmento de red cableada y otro (de alguna forma
virtual o no cableado) inalambrico.

La configuracion de estos equipos es muy sencilla, apenas necesitando la
introduccidn de su direccion IP (en la mayoria de ellos se puede activar el cliente
DHCP que poseen y de esta forma la capturan automaticamente), la del gateway
por defecto, los parametros de la parte inalambrica y su securizacion.

2.5.2. Bridges

Son elementos que interconectan dos o mas redes locales (a nivel 2 OSI). En el
mundo wireless el concepto se matiza: deben interconectar redes locales fijas. Esta
definicion expone su principal uso, la interconexion de redes fijas separadas por
una distancia fisica la cual se ha cubierto mediante un segmento inalambrico.

Poseen dos interfaces, uno ethernet y otro inalambrico. En cada red fija se ubica un
bridge inalambrico, orientando las antenas de ambos equipos para la mejor
recepcion. En redes con edificios distantes, se suelen instalar antenas directivas de
alta ganancia en los techos, lo que permite cubrir distancias en vision directa de
hasta unos pocos kilometros. Este dispositivo se muestra en la figura 2.10.

Figura 2.10. Bridge
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Los parametros inalambricos (canal de frecuencia, bitrate, identificador de servicio-
SSID, etc.) de ambos extremos deben ser idénticos para posibilitar la
comunicacion. Virtualmente se pueden encadenar un nuamero ilimitado de parejas
de bridges para enlazar infraestructuras muy distantes o con obstaculos entre si.

La configuracion de estos dispositivos suele ser también bastante simple,
requiriendo adicionalmente a los parametros indicados para un AP poco mas que la
introduccidn de la direccién IP del bridge del otro extremo.

Los bridges que se encuentran comercialmente disponibles suelen agregar otras
funcionalidades como son el disponer de otros modos de operacién: como AP,
repeater e incluso como adaptador de red para equipos de cliente.

2.5.3. Repeaters

Permiten extender la cobertura de APs mediante la regeneracion y reenvio de
informacién a zonas anteriormente sin suficiente sefial. Tedéricamente poseen una
Unica interfaz inalambrica, que les permite conectarse por un lado al punto de
acceso para el cual operan, y por otro lado a los equipos inalambricos que se le
subscriben. A continuacion en la figura 2.11. se muestra este dispositivo.

Figura 2.11. Repeater
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Operan con los mismos parametros que el AP para el cual trabajan (frecuencia,
bitrate, etc.). La ventaja de extender de esta forma la cobertura de las redes tiene su
precio: dado que toda la informacion que un equipo le transmite la tiene que remitir
al AP, la eficiencia de la solucion es inferior al 50%. También es factible encadenar
numerosos repeaters para ampliar todavia mas el alcance, pero numerosos
problemas que aparecen por colisiones, retardos de sefial y penalizacién en el uso
del espectro, no aconsejan emplear méas de uno.

En el mercado apenas existen como tal estos equipos. Dependiendo del fabricante,
muchos gateways como APs y bridges pueden configurarse en modo de
funcionamiento repeater, siendo la solucion empleada.

2.5.4. Routers y Gateways

Poseen capacidad de enrutamiento (niveles 3 y 4 OSI) de los paquetes de
informacion que los atraviesan. Una de sus interfaces es inaldmbrica, existiendo al
menos otra fija ethernet a la cual se suele denominar puerto WAN. La mayoria de
modelos existentes en el mercado no posee funcionalidades puras de router, sino
que estan especialmente diseflados para actuar como gateway entre la red
inalambrica directamente gestionada por el equipo (genéricamente llamada LAN) y
las redes externas (red local de empresa, red de acceso a Internet u otras). Por ello
con frecuencia se les denomina gateway. El dispositivo se puede observar en la
figura 2.12.
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Figura 2.12. Router
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Su complejidad interna es superior al resto de los otros equipos. No solo realizan
labores de mayor procesamiento de la informacién como el enrutamiento, sino que
ademéas han sido enriquecidos con funcionalidades avanzadas en networking
(traduccion de direcciones por NAT y PAT o servidor DHCP de direccionamiento
propio) y seguridad (firewall interno avanzado, listas de acceso por direccion MAC
ethernet, bloqueo de acceso a urls para control paterno, restriccion de uso por franja
horaria, etc.).

Ademas de lo anterior, suelen proporcionar en la parte LAN, ademas del interfaz
wireless, un conmutador ethernet integrado de varios puertos. Ya menos frecuente,
también algunos modelos poseen un servidor interno de impresion junto a un
puerto serie, paralelo o USB para conectar una impresora. Igualmente existen
modelos que poseen un interfaz para interconectarse directamente con redes ADSL.

Aungue por el momento raramente presente, pronto se extendera la gestion de redes
privadas virtuales (VPNSs) e incluso proporcionar voz sobre IP (VolP).

De forma anéloga al resto de los equipos, los gateways pueden proporcionar modos
de configuracién que les permiten operar como puntos de acceso, repeaters e
incluso bridges.

Con toda esta riqueza de funciones, los gateways retnen en un Unico equipo las
prestaciones que hasta el momento necesitaban varios (un router, un AP wireless,
un moédem ADSL, un firewall, etc.) y a un precio muy competitivo.

2.5.5. Antenas

Actualmente ya hay fabricantes que ofrecen antenas que aumentan la capacidad de
TX/RX (transmisién y recepcion) de los dispositivos wireless, en especial de los
Access Point (aungue actualmente ya se puede comenzar a aplicar también a las
Tarjetas de Red) se puede modificar enormemente la capacidad de TX/RX gracias
al uso de antenas especiales. Estas antenas se pueden dividir en tres tipos:
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1) Antenas direccionales (o directivas)

Orientan la sefial en una direccion muy determinada con un haz estrecho pero de
largo alcance. Una antena direccional actla de forma parecida a un foco que emite
un haz de luz concreto y estrecho pero de forma intensa (mas alcance).

Las antenas Direccionales "envian" la informacion a una cierta zona de cobertura, a
un angulo determinado, por lo cual su alcance es mayor, sin embargo fuera de la
zona de cobertura no se “escucha™ nada, no se puede establecer comunicacion entre
los interlocutores.

El alcance de una antena direccional viene determinado por una combinacion de los
dBi de ganancia de la antena, la potencia de emisién del punto de acceso emisor y
la sensibilidad de recepcion del punto de acceso receptor. En la figura 2.13 se
muestra una antena de este tipo.

Figura 2.13. Antena Direccional

2) Antenas omnidireccionales

Orientan la sefial en todas direcciones con un haz amplio pero de corto alcance. Si
una antena direccional seria como un foco, una antena omnidireccional seria como
una bombilla emitiendo luz en todas direcciones pero con una intensidad menor
que la de un foco, es decir, con menor alcance.
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Las antenas Omnidireccionales "envian" la informacién tedéricamente a los 360
grados por lo que es posible establecer comunicacion independientemente del
punto en el que se esté. En contrapartida el alcance de estas antenas es menor que el
de las antenas direccionales.

El alcance de una antena omnidireccional viene determinado por una combinacion
de los dBi de ganancia de la antena, la potencia de emision del punto de acceso
emisor y la sensibilidad de recepcion del punto de acceso receptor. A mismos dBi,
una antena sectorial o direccional dara mejor cobertura que una omnidireccional.
En la figura 2.14 se muestra una antena omnidireccional.

Figura 2.14. Antena Omnidireccional

3) Antenas sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como
una omnidireccional. La intensidad (alcance) de la antena sectorial es mayor que la
omnidireccional pero algo menor que la direccional. Siguiendo con el ejemplo de la
luz, una antena sectorial seria como un foco de gran apertura, es decir, con un haz
de luz méas ancho de lo normal. En la figura 2.15 se muestra una antena del tipo
sectorial.
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Figura 2.15. Antena Sectorial

Para tener una cobertura de 360° (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar tres antenas sectoriales
de 120° 0 4 antenas sectoriales de 90°. Las antenas sectoriales suelen ser mas
costosas que las antenas direccionales u omnidireccionales.
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CAPITULO 3. DISENO E IMPLEMENTACION DE LA RED

En este capitulo se hara el analisis de la red existente en el laboratorio de Redes y
Seguridad, el sistema operativo, el equipo de computo y el equipo de red a utilizar,
también se mostrard brevemente la forma de configurar dicho equipo en dos
diferentes sistemas operativos, asi como la implementacion de la red y algunas
consideraciones y detalles que hay que tomar en cuenta al instalar dichos equipos.
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3.1. Andlisis de la red existente en el laboratorio.

De acuerdo al anélisis de la red existente en el laboratorio se determind que la
topologia empleada es una estrella fisica y bus 16gico, la cual estd compuesta por
un Switch 3Com de 24 puertos de 10/100, asi mismo se cuenta con un servidor con
sistema operativo Linux Red Hat 9 el cual presta el servicio de DHCP y cuenta con
dos tarjetas de red para poder brindar el servicio de Internet empleando NAT
(Network Address Translation).

Dicha red esta compuesta por nueve computadoras de las cuales cinco tienen
sistema operativo Windows XP y Linux, una tiene Windows XP vy las tres restantes
tienen Linux unicamente como se muestra en la figura 3.1.

La tecnologia utilizada en esta red es Ethernet la cual tiene una velocidad de 10
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Figura 3.1. Red Actual del laboratorio
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3.2. Determinacion de la mejor opcién para la red.

3.2.1. Sistema operativo
Caracteristicas del sistema operativo Linux

Este sistema operativo tiene como una de sus caracteristicas principales el ser muy
estable, sin embargo suele ser dificil su utilizacion, por eso es recomendable tener
experiencia utilizando dicho sistema operativo a nivel de administracién, ya que
puede resultar dificil la instalacion y/o configuracion del hardware y software, esto
es porque el usuario debe tener conocimiento del sistema operativo, pero una vez
instalado y configurado es muy estable lo cual se traduce en menos molestias para
el usuario, es decir, no pierde tiempo haciendo correcciones y ajustes a su sistema.

Caracteristicas del sistema operativo Windows

El sistema operativo Windows es mucho mas amigable en el sentido de la
instalacion y/o configuracion, ya que el usuario no requiere tener conocimientos
avanzados del sistema operativo para la instalacién y/o configuracion, sin embargo
al ser un sistema operativo sumamente grafico muy cominmente tiene problemas
de memoria, lo cual vuelve al sistema inestable lo que con frecuencia se traduce en
tiempos muertos para el usuario.

Se hicieron pruebas muy basicas a nivel de usuario, como analizar que tarjeta es
mas facil de instalar y configurar, que interfaz grafica es mas amigable para el
usuario, para determinar cual es el mejor sistema operativo para la red del
laboratorio, sin embargo debemos destacar que se probaron ambos sistemas
operativos porque este proyecto es primeramente académico, y los estudiantes
deben tener una vision integral de este tipo de redes tanto tedrica como préctica.

De acuerdo a nuestra experiencia y a las pruebas realizadas especialmente llevadas
a cabo para este proyecto con los sistemas operativos Windows en sus diferentes
versiones (XP, 9x, etc.) y Linux en sus diferentes distribuciones (Debian, RH,
Fedora, Mandrake, etc.), llegamos a la conclusion de que ambos sistemas
operativos son una buena opcion para usarse como clientes en una red inalambrica.
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3.2.2. Andlisis de los prerrequisitos en los equipos

En este apartado se presenta el anélisis de las caracteristicas y prerrequisitos de una
serie de equipos para que funcionen correctamente en una red inalambrica.

A) Computadoras Personales (PC’s)

Las computadoras tecnoldgicamente més recientes tienen suficiente memoria en
RAM vy capacidad en disco duro, para que casi cualquier dispositivo funcione sin
ningun problema y las tarjetas de red inaldmbrica no son la excepcion.

En el sistema operativo Windows XP es recomendable tener al menos 128 MB en
RAM, ya que este sistema requiere de mucha memoria, en las versiones anteriores
de Windows como son 2000, ME y 98SE, se puede tener menos capacidad en
RAM, pero no es recomendable tener menos de 128 MB, ya que este sistema
operativo es muy grafico y requiere de mas memoria.

En Linux, se puede tener una PC con menos cantidad de memoria de la que se
considera para operar con ambientes Windows, aunque siempre es recomendable
tener al menos 128 MB, esto es porque al ser un sistema operativo en el que la
instalacion puede ser personalizada no se suele instalar muchas aplicaciones que
usarian memoria, lo cual permite un mejor uso de nuestros recursos.

Para ambos sistemas operativos, la capacidad del disco duro hoy en dia no es
ninguna limitante, para tener una tarjeta de red inalambrica y muchos mas
dispositivos instalados y funcionando en la computadora, ya que dichos discos
duros ahora son de capacidades suficientes. Pero se debe tener al menos 5MB de
espacio libre en disco duro para instalar el driver de la tarjeta de red inalambrica y
las utilerias de la misma.

Asi mismo se be contar con una ranura PCI libre en la tarjeta madre para poder
instalar la tarjeta de re red inaldmbrica y un lector de CD’s para instalar el driver y
utilerias de la misma.

B) Computadoras Portatiles - Laptops

Las laptops mas recientes ya traen la tarjeta de red inalambrica internamente, lo

cual hace que desaparezcan los problemas de compatibilidad entre tarjeta y laptop,
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sin embargo en laptops que no tienen la tarjeta integrada se requiere una tarjeta
externa, para lo cual es necesario considerar el sistema operativo del equipo asi
como la version con la que esté trabajando.

Generalmente en Windows no hay problema para que sea reconocida la tarjeta de
red externa, mas sin embargo en Linux hay que estar seguro que existen los drivers
correspondientes para su funcionamiento antes de adquirir la tarjeta.

En estos equipos también es recomendable tener mas memoria en RAM si se tiene
exclusivamente Windows, en el caso de Linux, como se menciond antes se puede
tener menos memoria RAM sin que el sistema tenga problemas.

Al igual que en una PC se debe tener al menos 5MB de espacio libre en disco duro
para instalar el driver de la tarjeta de red inalambrica y las utilerias de la misma.

Unidad lectora de CD’s y contar con una ranura CardBus libre para instalar la
tarjeta de red inalambrica.

3.2.3. Analisis del equipo a utilizar

Los criterios bajo los cuales se decidio que equipo utilizar fueron basicamente que
cumpliera con:

e El estandar IEEE 802.11B.
e Las expectativas de uso a corto y mediano plazo.

Teniendo en cuenta eso, se decidio por los siguientes equipos:

Access Point (AP11B Punto de Acceso IEEE802.11Db)
Descripcion
El punto de acceso AP11B de MSI (figura 3.2) es compatible con IEEE802.11Db, y

conecta una 0 mas computadoras habilitadas para sistema inaldmbrico con una red
Ethernet o mdédem para Cable/DSL para una conexién de alta velocidad.
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Las antenas de alta ganancia del AP11B ofrecen un rango de operacién de hasta
150 metros en el interior, suministrando un roaming continuo a través de su
infraestructura LAN.

Figura 3.2. Access Point AP11B

Caracteristicas
Transmision de datos en 11 Mbps / Alcance interior de 45-150m.

El AP11B funciona con aplicaciones de datos intensivas como multimedia y
video/audio incluso a través de paredes, pisos y techos.

Interoperable con cualquier dispositivo en conformidad con 802.11b.
El AP11B cumple con las normas IEEE 802.11b y Wi-Fi, permitiendo una
completa interoperabilidad con cualquier producto inaldmbrico con certificacion

Wi-Fi.

Seguridad WEP para asegurar la privacidad.
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Soporta encriptamiento WEP de 64/128 bits, lo que asegura que la sefial de red sea
segura y privada eliminando asi problemas con usuarios que no pertenezcan a la
red.

Disefio de Antena superior

La antena bipolar provee una recepcién y transmision polarizada superior para la
mejor calidad de sefial.

Especificaciones

En la tabla 3.1, se muestran las especificaciones técnicas del access point utilizado
en la red.

Transmision de datos |11, 5.5, 2, 1 Mbps y auto-fallback.
IEEE 802.11b

Normas IEEE 802.3u 10/100BaseTX

Alcance 45-159 metros (interior), 300-480 metros
(exterior).

Frecuencia 2.4 GHz

Tr:g%%eb?iiglo DSSS (Direct Sequence Spread Spectrum).

Tipo de Modulacion CCK, BPSK, y QPSK.

Opciones de

Encriptamiento de 64/128 bits

Datos WEP

Antena Un patch interno de alta ganancia, una

bipolar externa.
Soporte de Protocolos | TCP/IP, DHCP Client, HTTP.

Un Ethernet IEEE 802.3u 10/100BaseTX,
RJ-45 con Auto MDI/MDI-X.

Modo Red, ESSID, Canales, Tasa TX,
Configuraciones Umbral RTS/CTS, Umbral de
Personalizadas Fragmentacion, ~ WEP, Filtro  Mac,
Firmware actualizable.

Interfase con cable
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Energia, Estado de Trafico inaldmbrico,

Indicadores LED WEP, Ethernet

Potencia de Salida Hasta +18dBm
e -82dBm@11Mbps.
N e -85dBm@5.5Mbps.
Sensibilidad e -87dBM@2Mbps.

e -838dBm@1Mbps.
Consumo de Energl'a Modo de Transmision < 310mA
110~120AC

220~240AC

DC output: 12V DC
Output current: 500mA

Adaptador de Energia

Voltaje de Entrada 5vDC
Dimensiones (WxDxH) |124.5 x 88.5 x 24.5mm (sin stand)
e Con stand: 233g

Peso e Sin stand: 133g
e Temperatura de Operacion: 0~50°C
(32~122°F)
Ambiente de| e Temperatura de Guardado: -30~70°C
Operacion (-22~158°F)

e Humedad: hasta 40°C (104°F) con
85% sin condensacion
Tabla 3.1. Especificaciones del Access Point.

Tarjeta de red (PC11B2 Tarjeta PCI IEEE802.11b Inalambrica)
Descripcioén

La tarjeta PC11B2 de MSI (figura 3.3) entrega hasta 11Mbps en tasa de
transmision de datos en la frecuencia de 2.4GHz. Trabaja con dispositivos bajo
normas IEEE 802.11b y es apta para operar con aplicaciones de datos intensivas
incluyendo video streaming MPEG en tiempo real. Ademas, la tarjeta PC11B2
ayuda a prevenir el acceso a informacion vital de la red a fin de asegurar las
transmisiones mediante encriptamiento WEP y 802.11i TKIP en 64/128 bits.
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Figura 3.3. Tarjeta de Red Inalambrica

Caracteristicas

e Transferencia de datos de 11Mbps
La PC11B2 entrega una tasa de transferencia de datos de hasta 11Mbps.

¢ Interoperable con dispositivos compatibles con 802.11b
La PC11B2 es compatible con normas IEEE 802.11b, permitiendo una completa
interoperabilidad con cualquier producto inalambrico con certificacion IEEE
802.11b.

Transmisiones Seguras

e WEP: Encriptamiento seguro WEP (Wired Equivalent Privacy) de 64/128 bits
para asegurar las transmisiones inalambricas de datos por LAN.

e SSID: Solo estaciones que utilizan el mismo SSID (Service Set ID) tienen
permiso para comunicarse entre si.
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Especificaciones

En la tabla 3.2, se mencionan las especificaciones técnicas de la tarjeta instalada

para esta red.

Alcance de Frecuencia

Formato 32-bhit PCI v2.2
Normas IEEE 802. 11b
2.4GHz a 2.4835GHz

Direct Sequence Spread Spectrum
(DSSS)

Rango de Datos

11, 5.5, 2, 1 Mbps, Auto Fall-Back

Canales de Operacion

US & Canada: 11 canales
Europa: 1 a 13 canales
Francia: 4 canales
Espaia: 2 canales

Japdn: 13 canales

Modulacion

e DBPSK @ 1Mbps
e DQPSK @ 2Mbps
e CCK@5.5y11Mbps

Protocolo de Acceso

CSMAJ/CA con ACK (Medio-Duplex)

Antena

Bipolar

Seguridad/Encriptamiento

64-/128-bit WEP

Alcance/Cobertura
(Espacio abierto)

350m @ 11Mbps

Voltaje de Operacion 3.3V

e Modo Sleep: <50mA
Consumo de Energia e Modo Escuchg: <120mA

e Modo Recepcion: <180 mA

e Modo Transmision; < 372mA

Potencia de Salida

17 £ 1dBm

Temperatura de Operacion

0a60°C

Humedad de Operacion

0 a 90% (sin condensacion)

Sistemas Operativos

Windows® 98SE/ME/2000/XP, Linux

Certificaciones

FCC Part 15, CE, Wi-Fi
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Dimensiones (WxDxH) 122 x 64 X 19mm
Peso 55

Tabla 3.2. Especificac-iones de la Tarjeta de Red

3.3. Implementacion

De acuerdo al disefio de la red existente y a las caracteristicas estudiadas en el
capitulo anterior de una red inalambrica, se optd por implementar este tipo de red
en el laboratorio.

La red inalambrica consta de dos access point y dos tarjetas de red inalambricas,
uno de los access point (unamfi) tiene como medida de seguridad el uso de una
clave WEP para una conexion segura (el protocolo es explicado en el capitulo 2).

El otro access point (labredes) no cuenta con clave de acceso para la realizacion de
ciertas practicas de laboratorio, por lo cual esta abierto a todos los usuarios que
cuenten con una tarjeta de red inaldmbrica.

La diferencia entre conectarse a uno o a otro, es que en “unamfi” al necesitarse una
clave WEP implica que son usuarios conocidos, es decir, son usuarios que el
administrador sabe que tienen una cuenta para conectarse al AP y la ventaja es que
la conexion se hace a una velocidad maxima de 11 Mbps, mientras que en
“labredes” al ser abierto a todos los usuarios, es decir, cualquiera que tenga un
equipo con una tarjeta inaldmbrica que cumpla el estandar IEEE802.11b la
conexion se hace a una velocidad méxima de 2 Mbps.

La idea de tener estos dos tipos de conexién es para que al conectarse al access
point cerrado como un usuario conocido tenga un servicio mas robusto, como un
ancho de banda mayor, una direccion IP permanente, ademas de contar con una
conexion segura.

Mientras que al conectarse al access point abierto, es para uso un poco mas ligero,
como revisar correo, bajar algin documento urgente, asi como para proyectos de
investigacion en redes inalambricas en el area de seguridad.

Las tarjetas de red fueron instaladas en dos PC’s con sistema operativo Windows
XP, ya que no existen drivers para el sistema operativo Linux.
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A pesar de que el sistema operativo Linux ha crecido en usuarios, las grandes
comparfiias ain no se preocupan lo suficiente en tener soporte para plataformas
diferentes a la que se usa comunmente, asi que los desarrollos para esas
plataformas son hechas por personas que han trabajado mucho con esos sistemas
operativos y se dan cuenta de las necesidades que existen.

3.3.1. Configuracion de los access point

La configuracién de los access point “unamfi” y “labredes” se muestray explica a
continuacion en la tabla 3.3 y tabla 3.4 respectivamente.

Para “unamfi” se tiene la siguiente configuracion basica.

LAN Settings

LAN IP Address L2082 258
Subnet Mask 255.255.255.0
DHCP Client Off

LAN MAC Address 00:0C:76:C9:D5:03

Wireless Settings

SSID unamfi
Channel 7

Accept Authentication Type Shared Key
Encryption 40 bits
Number of  Associated 0

Clients

Maximum Link Speed 11 Mbps

Tabla 3.3. Configuracion del Access Point unamfi.

LAN IP Address, indica la direccién IP asignada al Access Point.

Subnet Mask, indica la mascara de red de la red a la que pertenece el Access
Point.
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DHCP Client, indica si se quiere asignar de forma automatica la direccion IP al
Access Point, para ello se debe tener instalado un servidor DHCP.

LAN IP Address, indica la direccidn fisica o direccion MAC del access point.

SSID, indica el nombre que se le asigno a la red, y sélo tarjetas de red inalambricas
que utilizan el mismo SSID tienen permiso para comunicarse entre si.

Channel, indica el canal de operacion.

Accept Authentication Type, indica el tipo de autentificacion que utilizara el
Access Point, al ser esta una red segura, se usa una llave compartida.

Encryption, indica el nimero de bits a utilizar en la encriptacion de datos.

Number of Associated Clients, indica el namero de tarjetas inalambricas
conectadas al Access Point.

Maximum Link Speed, indica la velocidad maxima a la que se podran conectar
los equipos al Access Point.

Para “labredes” se tiene la siguiente configuracion basica.

LAN Settings

LAN IP Address 192.168.2.254
Subnet Mask 255.255.255.0
DHCP Client Off

LAN MAC Address 00:0C:76:C9:DB:24

Wireless Settings

SSID labredes
Channel 7

Accept Authentication Type Open System
Encryption None
Number of  Associated 1

Clients

Maximum Link Speed 2 Mbps

Tabla 3.4. Configuracion Access Point labredes.
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LAN IP Address, indica la direccion IP que tiene asignada el Access Point.

Subnet Mask, indica la mascara de red de la red a la que pertenece el Access
Point.

DHCP Client, indica si se quiere asignar de forma automatica la direccion IP al
Access Point, para ello se debe tener instalado un servidor DHCP.

LAN IP Address, indica la direccion fisica o direccion MAC de la tarjeta de red
inalambrica.

SSID, indica el nombre que se le asigné al Access Point, y sélo tarjetas de red
inaldmbricas que utilizan el mismo SSID tienen permiso para comunicarse entre si.

Channel, indica el canal de operacion.

Accept Authentication Type, indica el tipo de autentificacion que utilizara el
Access Point, en este caso no emplea ningln tipo por lo que marcar que esta
abierto.

Encryption, indica el nimero de bits a utilizar en la encriptacién de datos.

Number of Associated Clients, indica el nimero de tarjetas inalambricas
conectadas al Access Point.

Maximum Link Speed, indica la velocidad méaxima a la que se podran conectar
los equipos al Access Point.

Como se puede apreciar la configuracion de estos access points es similar, sin
embargo varia la configuracion de uno a otro, ya que en unamfi se activa la clave
WEP y por lo tanto hay que introducir una clave que puede ser de 40 bits o de 128
bits, para tener como mencionamos anteriormente dos diferentes tipos de
conexiones (Abierto y con clave WEP o cerrado). Y en el access point labredes se
disminuye el ancho de banda a 2Mb.
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3.3.2. Configuracion de las tarjetas de red

En el sistema operativo Windows

Para configurar la tarjeta de red inalambrica bajo el sistema operativo Windows, en
particular en Windows XP Profesional resulta muy sencillo ya que todo se hace de
forma gréfica y se hace de la siguiente manera.

El primer paso es ir a la seccion de Conexiones de Red y la forma es dar un clic con
el Mouse en Inicio = Conexiones de Red = Mostrar Todas las Conexiones una
vez alli aparecera un icono con el nombre Conexion de Area Local al cual hay que
dar un clic derecho con el Mouse y seleccionar Propiedades con lo cual nos
aparecera una ventana en donde se muestra lo que actualmente utiliza la conexion
de red.

Una vez identificado esto seleccionar la opcién que dice Protocolo de Internet
(TCP/IP) vy dar un clic en Propiedades al hacer esto aparecera otra ventana en
donde se muestran las propiedades del protocolo de Internet (TCP/IP), al llegar a
este punto hay dos posibles opciones de configuracion la primera es si se quiere
que el servidor DHCP proporcione automaticamente las direcciones IP a la tarjeta
de red inalambrica para ello se tiene que elegir las siguientes opciones:

a) Obtener una Direccion IP Automéaticamente y
b) Obtener una Direccion de Servidor DNS Automaticamente.

La otra opcion es si queremos proporcionarle de forma manual la direccion IP a la
tarjeta de red inalambrica para ello se debe seleccionar una de las siguientes
opciones:

a) Usar la Siguiente Direccion IP y proporcionar lo siguiente:

Direccién IP: 192.168.2.60 (Por ejemplo, el ultimo ndmero esta en el rango de 1 a
254)

Mascara de Red: 255.255.255.0

Puerta de Enlace: 192.168.2.1

b) Usar la Siguiente Direccion de Servidor DNS y teclear lo siguiente (para el
caso de la UNAM):

75



CAPITULO 3
DISENO E IMPLEMENTACION DE LA RED

Servidor DNS Primario: 132.248.10.2
Servidor DNS Secundario: 132.248.204.1

Una vez elegida cualquiera de las dos opciones, ya sea de asignar la IP de forma
automatica o hacerlo manualmente y haber tecleado lo necesario, dar Aceptar a
todas las ventanas.

La opcion que se elija depende si se cuenta con una direccion IP, con las
direcciones del servidor de nombres, la direccion de la puerta de enlace y la
mascara de red. Si no se cuenta con estos datos mencionado se debe de elegir la
opcion de obtener una direccion IP automaticamente. Ahora, tiene ventajas el
contar con una direccion IP ya que el ancho de banda de la conexion serd de 11
Mbps y si no se cuenta con dicha direccion IP, es decir, se elige de forma
automatica, se tendra un ancho de banda de 2 Mbps, es decir, se tendra una
conexion mas lenta que en la otra opcion.

En el sistema operativo Linux

La configuracion de la tarjeta de red inaldambrica en el sistema operativo Linux, se
puede hacer basicamente de dos formas, la primera de ellas es de forma temporal,
es decir, la configuracion de la tarjeta permanecera mientras la computadora esté
encendida y esto se hace con el siguiente comando:

Ifconfig eth0 192.168.2.60 netmask 255.255.255.0
La segunda forma, es configurar la tarjeta de forma permanente, esto puede hacerse
de dos formas, en distribuciones mas amigables como Fedora, ya existe la
posibilidad de hacerlo en forma grafica, sin embargo aqui mencionaremos la forma
de hacerlo editando archivos.

En Fedora.

En este sistema el archivo que debe editarse para la configuracion de la tarjeta es el
siguiente.
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En el subdirectorio /etc/sysconfig/network-scripts existe el archivo llamado ifcfg-
ethx la x indica el nUmero de tarjeta, esto es, si solo se tiene una tarjeta el archivo
tendré el nombre ifcfg-ethO vy asi sucesivamente.

El archivo tiene las siguientes lineas, se numeraran para explicar las mas
importantes.

DEVI CE=et hO
BOOTPROTO=none
HWADDR=00: OD: 56: 59: E1: 18
ONBOOT=yes

TYPE=Et her net
DHCP_HOSTNAME=

| PADDR=192. 168. 2. 100
NETMASK=255. 255. 255. 0
USERCTL=no

PEERDNS=no0

. GATEWAY=192. 168.2.1
12. I PV6I NIl T=no

©CONoOhwWNHE

e
RO"

En la linea nimero 1, es donde se define el nombre del dispositivo, en este caso por
ser la Unica tarjeta es el ethO.

En la linea 4, el parametro “ONBOOT” es para decirle al sistema que levante la
tarjeta al iniciar si se pone un “yes”.

En la linea 7, se configura la direccion IP que tendré la tarjeta.
La linea 8, tiene la mascara de red

Y por ultimo la linea 11, tendra la direccion del equipo de salida.

En Debian

En la distribucién Debian, la configuracion es similar que en Fedora, la diferencia
es que se edita el archivo interfaces que esta en el subdirectorio /etc/network, dicho
archivo tiene las siguientes lineas que se enumeran a continuacion para explicarlas.

iface ethO inet static
1. address 192.168. 2. 100
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2. net nask 255. 255.255.0
3. network 192.168.2.0

4. br oadcast 192. 168. 2. 255
5. gateway 192.168.2.1

En la linea 1, se configura la direccion IP de la tarjeta.
En la linea 2, se tendré la mascara de red.

En la linea 3, se pondra la red.

En la linea 5, se configura el equipo de salida.

Las direcciones IP que se usan en esta red son no homologadas, el segmento
utilizado es el 192.168.2.0/254, dichas IP pueden ser asignadas a cada dispositivo
de manera manual o en caso de tener un cliente de DHCP instalado el servidor del
laboratorio le asignara automéaticamente una IP.

Como se puede apreciar, la configuracion en el sistema operativo Windows es
mucho mas sencilla, ya que no tenemos que buscar el archivo que debemos
modificar para cambiar los parametros como en Linux, sin embargo en ninguno de
los dos casos se requiere mucha experiencia para configurar una tarjeta de red.
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CAPITULO 4. PRUEBAS A LA RED

En este capitulo presentamos las pruebas realizadas a la red, las cuales nos
permitiran evaluar su estado, asimismo, con estas pruebas podremos determinar si
es funcional, y si podemos hacer mejoras, para garantizar que todos los usuarios
que hagan uso de ella tengan un servicio de calidad.
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4.1. Pruebas de conectividad

A continuacién se da una descripcion de las pruebas de conectividad hechas a los
access ponits labredes y unamfi, se comienza con labredes.

A) Conexion a labredes

Para hacer este tipo de prueba lo que se realizo fue generar trafico desde la terminal
con la tarjeta inaldmbrica, esto se logroé descargando un archivo grande que fue una
imagen ISO, y generando trafico ICMP por medio del comando PING hacia la
direccion www.google.com como lo muestra la figura 4.1 y asi verificar que la
conexion entre la tarjeta de red y el access point de nombre labredes no se perdia,
esto nos permitié6 comprobar que se tiene una buena conexién entre los dispositivos
antes mencionados, sin que se pierda conectividad.

B
5.3
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Val W AT

oo =1 Lrila-{ 338 binary- Lo de debian doar. ms adu

Tesropea etneda 4 b e, (22 B ey WE copaecios |

Crsnger 2 R, b2 IR b | e
T el anin 10 TER ]

(7] Comvar wd chiblogr, o b wraress ba charrasgs

[cercen |

“1 Extads e Cgnmwones gu red fmaldmbrices 4 Iil

g oK
O Tun-20C% D412 el | Eoparin
O =T un=-Z00% O 43 "
08 -Tun-2008% 044 Edtarkc Conaciuda
Fied Ltwedes
[ECE L) {13 et
Sploekad 11 DEbg=
Inbstided ds 54 il
Ervdndon [} [ Aeodbids
il
[Z T e |
| e adar _:: Duchaisita | | Voosmdernadinbress |
=TH|

=
I
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Figura 4.1. Pruebas de conexion al Access Point labredes

(Edmamin. - 25000 - B 0=on
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B) Conexion unamfi

La prueba que se le hizo al segundo access point fue la misma que al labredes,
como lo muestra la figura 4.2. Comprobando al igual que en el anterior access point
no se pierde la conexion entre la tarjeta de red y el access point de nombre unamfi
y que dicha conexidn tiene una recepcion muy buena.
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]
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O Jun-200% D8zl
Lot
Ol un=200% 0443
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Figura 4.2. Pruebas de conexion al Access Point unamfi

4.2. Pruebas de alcance

En estas pruebas de alcance lo que se pretendid fue tener un aproximado de la
longitud que puede alcanzar la sefal del access point, para esto se realizaron
pruebas horizontales y verticales.
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4.2.1. Horizontal

Esta prueba se realizd6 con una laptop, salimos del laboratorio e hicimos una
aproximacion de la distancia que puede alcanzar la sefial, aproximadamente a los
12 metros la sefial se vuelve inestable como se muestra en la figura 4.3, estas
pruebas fueron realizadas con un comando PING y descargando una imagen ISO.

; %3 2% de 1 archivo - Descargas

dehian-31r0a-336-hinary- Liso Cancelar
|

Tiempo de e: Pausa 10.6de 655.4MB a 13,5 KB/seq; 13:18:29 restante restantes
Rezpuesta

Todos los archivos descargados en: ﬂi’j‘ Escritorio

EEPEI‘:‘. AU LAy pard BEnboO UL I0 DLW,
ezspera agotado para esta solicitud.
desde 216.19.178_248: bytes=32 tienpo=78ms
espera agotado para esta solicitud.
espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Rezpuesta desde 216.19.178.248: hytes=32 tiempo=76ms
desde 216.17.178_248: hytes=32 tienpo=78ms
desde 216.19.178.248: bhytes=32 tiempo=74ms
espera agotado para esta solicitud.
desde 216.19.178.248: hytes=32 tiempo=73ms
desde 216.19.178.248: hytes=32 tienpo="4ms
espera agotado para esta solicitud.
desde 216.19.178.248: hytes=32 tiempo=76ms
desde 216.19.178.248: hytes=32 tiemnpo=77ms
dezde 216.19.178_248: bytez=32 tienpo=73ms
espera agotado para esta solicitud.
dezde 216.19.178_248: bytez=32 tienpo=74ms
espera agotado para esta solicitud.
espera agotado para esta solicitud.
desde 216.19.178_.248: hytes=32 tienpo=78ms
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
desde 216.19.178.248: hytes=32 tiempo=73ms
desde 216.19.178.248: hytes=32 tiemnpo=72Zms

Figura 4.3. Pruebas de alcance horizontal.

Es una distancia considerable, hay que tomar en cuenta que la sefial no atraviesa
muchas bardas, solo cruza un cubiculo, lo que quiere decir que sélo se interponen
dos cristales.
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4.2.2. Vertical

Para la realizacion de esta prueba al igual que la de distancia horizontal, salimos
con una laptop a verificar la distancia de la sefial, en este caso la sefial so6lo logré
llegar hasta el primer piso del edificio Valdez Vallejo, después de ahi la seial se
vuelve inestable como lo muestra la figura 4.4.

Sim

ozt de destino inaccesible.

ost de destino inaccesible.

ozt de destino inaccesihle.

ozt de destino inacceszible.

desde 68.142.177.88: bytes=32 tiempo=b4dms

desde 68.142.197.88: hyte=z=32 tiempo=63ims

desde 68.142_197_88: hytes=32 tiempo=hSms

desde 68.142.197.88: bytes=32 tiempo=88ms

desde 68.142.197.88: byte=z=32 tiempo=h4ms

desde 68.142.197.88: hyte=s=32 tiempo=77ms

desde 68.142.177.88: bytes=32 tiempo=b4dms

desde 68.142.197.88: hyte=z=32 tiempo=hboms

desde 68.142_.197.88: hyte=s=32 tiempo=6%9ms

desde 68.142.197.88: bytes=32 tiempo=b8ms
espera agotado para esta solicitud.
espera agotado para esta solicitud.

desde 68.142.197.88: hytes=32 tiempo=67ms
espera agotado para esta solicitud.
espera agotado para esta solicitud.

destino inaccesible.

destino inaccesihle.

destino inaccesihle.

destino inaccesible.

destino inaccesibhle.

destino inaccesihle.

desde 68.142 _197.8

desde 68.142.197.8

desde 68.142.197.8

desde 68.142_197.8

desde 68.142.197.8

desde 68.142.197.8

bytes=32 tiempo=78ms
bytes=32 tiempo=bSims
hytes=32 tiempo=65ms
bytes=32 tiempo=h8ms
bytes=32 tiempo=bbtms
bytes=32 tiempo=h6ms
desde 68.142_197._8 bytes=32 tiempo=78ms
desde 68.142.177.8 bytes=32 tiempo=bbms
desde 68.142.197.88: bytes=32 tiempo=h8ms
desde 68.142_197.88: hytes=32 tiempo=67ms
desde 68.142.197.88: bytes=32 tiempo=679ms
espera agotado para esta solicitud.

desde 68.142_.197.88: bhyte=s=32 tiempo=67ms
espera agotado para esta solicitud.

desde 68.142.197.88: hyte=s=32 tiempo=hboms
desde 68.142_197.88: hytes=32 tiempo=hb6ms
desde 68.142.197.88: hytes=32 tiempo=6bms

[==q==]=-F=cf--}==}-=}--]
TR T T T T

vuelyva a intentarlo.

Gz~ 2>ping www.nfl.com —t
fLa solicitud de ping no pudo encontrar el host www.nfl.com. Compruebhe el nombre
vuelva a intentarlo.

Figura 4.4. Pruebas de alcance de altura.

Debemos tomar en cuenta que en este caso la sefial debe atravesar muchos mas
obstaculos que en la prueba de longitud horizontal, es a esta causa que atribuimos
la poca distancia alcanzada.
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4.3. Pruebas de autenticacion WEP

Estas pruebas se refieren a que en los access point se configurard la opcion de
autenticacion mediante clave WEP, cabe mencionar que existen dos opciones para
esta configuracidon que tienen que ver con el tamafio de la clave, se tiene la opcion
de 40 y 128 bits, lo que se traduce en una clave de 10 6 26 digitos hexadecimales
respectivamente, en estas pruebas por facilidad configuramos una clave de 40 bits
(10 digitos), sin embargo en la practica es mejor utilizar una clave robusta que
contenga numeros y letras, dicha configuracion también es sensible a mayutsculas y
minuasculas.

Como se menciono, el primer paso fue asignar una clave WEP de 40 bits al access
point, una vez configurada el segundo paso fue tratar de conectarse a dicho access
point y al teclear una contrasefia incorrecta el resultado fue un error que dice
conectividad limitada o nula asi como también muestra el icono de conexion a red
con un signo de admiracion indicandonos que hay un error con la conexion a la red
inaldmbrica como lo muestra la figura 4.5.

Asi mismo al teclear en la linea de comandos las siguientes sentencias ipconfig /all

y ping —t www.google.com nos mandan dichos comandos errores, comprobando de
forma mas rotunda que no se tiene conexion de red inaldmbrica.
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15 Conexiones de red inalambricas 4

FSYJ usic - W Finance - ¥

2 Sl
— Elegir una red inalambrica
‘5 Actualizat lista de redes Haga clic en cualguier elemento de la siguiente lista para conectarse a una red inaldmbrica
I en el alcance o para obtener mas infarmacion.
=3 Configurar una red {< )) unamfi Eonectividad\:‘z |
inalambrica domestica o ﬁ limitada o nula
H= ofici= pediiera Y Red inaldmbrica con seguridad habiliada al EB
s = mm——
I Tareas relacionadas {(ﬁ)) labredes L) *
L3 Infarmaritin sobre redes Red inalambrica no segura QBEBB
inalambricas (( )) miobilelan
Cambiar el orden de las ﬁ [I
redes preferidas Red inalambrica no sequra ﬂgl][l
"ﬁ: Cambiar configuracion {( )) diedimei2G
avanzada
% Red inaldmbrica con sequridad habilitada (WPA) nB[lﬂ[l
Error de conexion
por Filtrado WEP
= Simbolo del sistema B

C:ipoonfig ~all
Configuracidon IP de Windows
C:voping —t www.google.com

La zolicitud de ping no pudo encontrar el host www.google.com. Compruebe el nomb el
e y vuelva a intentarlo. —
0 Inker]

Otra prueba de verificacion que se realizo respecto a la clave WEP fue el introducir
una clave WEP de longitud mas pequefia y otra de longitud mas grande obteniendo
un error como el que se muestra en la figura 4.6.

Con lo cual tampoco nos deja establecer una conexién de red de forma
satisfactoria. Teniendo asi seguridad que so0lo podran establecer una conexion los
usuarios validos con los access point que se encuentran en el laboratorio de redes y
seguridad, se debe considerar que la eleccion de la clave debera ser robusta y bien
resguarda por el usuario.
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Flgura 4.6. Prueba 2 de autenticacion medlante WEP

Estas pruebas se hicieron tanto en el access point de nombre unamfi como en
labredes.

4.4. Pruebas al filtrado de MAC

Esta prueba consistido en hacer un filtrado por direccion MAC, esto es, el access
point se configura para que solo se puedan conectar a ¢l clientes conocidos, esto
quiere decir que tiene que conocer la direccion MAC del cliente para dejarlos
conectarse, en las figuras 4.7 y 4.8 se muestra como al aplicar la configuracion se
pierde la conexion de los access point unamfiy labredes respectivamente.
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Simbolo del sistema
C=~>ipconfig ~all
onfiguracion IP de Windows

Mombre del host . . . . sSnoopy

Sufijo DHS principal . .

Tipo de nodo . . . . . . . desconocido
Enrutamiento habilitado. . . Mo

Proxy WINS hahilitado. . - Mo

Lista de bdsqueda de sufijo DNS- secure - fi—-b.unam.mx

Adaptador Ethernet Conexiones de red inalambricas 4 -

Sufijo de conexidn especifica DMS zsecure . fi—b_unam.mx
Descripcidn. . . - .« -« o« -« - - = IEEE 882 _11bh PCI Wireless Metwork Ad

Direccidn fisdca. . . . . . - - - BE-BC-Y6—-C9-D2-2C
DHCP habilitado. . 8 Mo
Hutucunflgurac1un habilitada. . . i
Direccidn IP. . . . . . . . . . 122.168.2_.252
Miscara de subred . . . . 255.255.255.8
FPuerta de enlace predetermlnada 122.168.2.1
Servidor DHCP . . . . . . . . . 1922.168.2.1
Servidores DMS . . . . . . . . 132.248.2684.1
132.248.168._2
Concesidn obhtenida . 3 : Sabado, 22 de Octubre de 2805 18:58:

apter

Concesidn expira . . . . . Domingo. 23 de Octubre de 2005 160:58

aciendo ping a www.l.google.com [64.233.187.991 con 32 hytes de datos:

espuesta desde 64.233.187.99: hytes=32 tiempo=62ms TTL=239%
espuesta desde 64.233.187.99: bytes=32 tiempo=63ms TTL=248
rror de hardware.

rror de hardware.

rror de hardware.

ost destino inaccesihle.

ost destino inaccesihle.

ozt destino inaccesihle.

ost destino inaccesihle.

ozt destino inaccesihle.

ost destino inaccesihle.

ozt destino inaccesihle.

Figura 4.7. Prueba de filtrado MAC en el access point unamfi
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Simbolo del sistema
C:~>ipconfig ~all
Configuracion IP de Windows
Mombre del host . . . . victor
Sufijo DNE principal .
Tipo de nodo . . . . 4 desconocido

Enrutamiento hahllltado. Mo
Proxy WIME habilitado. . Mo

fAdaptador Ethernet Conexidn de Area local a

Estado de los medios. . . .: medios desconectados
Descripcidn. . . . . . - . . . - Broadcom 448x 18-188 Integrated Con

Direccion fisica. . . - - . . . . AB-BAD-56—EC-AE-BA

roller

Adaptador Ethernet Conexiones de red inalambricas <}

Sufijo de conexidn especifica DHS zecure . fi—-h_unam.mx

Descripcidn. . . . . . - . . . - ; ORiMOCO Wireless LAM PC Cawrd <5 vol

Be-6B-1D-F7-75-B7

He

192 _168.2_251

255 _255.255.8

192 _168.2.4

192.168.2.1

132.248.2684.1

132.248.18.2

sahado, 22 de octubre de 2885 18:82

Direccion fisica. . . . . . . . .
DHCP habilitado. .
Hutuconflgurac1nn hahllltada.
Direccion IP. . oA e A A i
Mascara de iuhred T Ll <
Puerta de enlace predetermlnada
Servidor DHCP . . . . . . .
Servidores DNS . . . . .

Concesidn ohtenida .

Concesidn expira . . . - sabado, 22 de octubre de 2885 22:82

C:»2>ping —t www._hotmail.com

Haciendo ping a www.hotmail.aate.nsatc.net [165.193.128.1661 con 32 hytes de da

(LR

Rezpuesta desde 165.173.128.166: bytes=32 tiempo=81ims TTL=4%
Hespuesta desde 165.173.12080.166:= bytes=32 tiempo=8Zms TTL=49
Rezpuesta desde 165.1%3.120.166: bytes=32 tiempo=81imz TTL=4%
Error de hardware.

Error de hardware.

Eyror de hardware.

Host de destino inaccesible.

Hudt de dedtlnu 1nacced1hle.

- Flgura 4.8. Prueba de filtrado MAC en el access point labredes

4.5. Analisis de protocolos

Esta prueba en realidad no es especifica de una red inalambrica, sin embargo la
quisimos incluir ya que es una muy buena herramienta para la administracion de
una red.

El analizador de protocolos que utilizamos fue Ethereal, en la figura 4.9, se

muestra parte del reporte que se obtiene después de capturar el trafico de la red por
unos minutos.
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PRUEBAS A LA RED

Dicha prueba consiste en la ejecucion del software para capturar la informacion de
paquetes y protocolos que estan siendo utilizados en la red, para después analizarla,

y asi tener bajo control la administracion de la red.

W mhrareal 1 - Flbsereal

Bl EAt fww Go Caiew  Arshes  Gleinim el

B EAx®8 RersoF L G0 POHEX B
' ;Hl:q:—n..J'hn- fﬂmlr:l

L {. OHHIO0 YR T ET X T3l 193 168_2.351 £2001 > 3581 |eCK[ Sai=0 ack={ Wip=5840 Ldn=14h0

1 0.00iiod 163,168 7. 3% 128.32.113.231 TCF 43 » 42991 [Ack] Sugel ack=4204050008 win=17520

1 0.002525 125 33.41F. 7141 102 168.2.251 TR L2091 » 3483 [psH. »CK] Sagelifd ackeD win=35840 Li

4 0.003601 192,168 2,251 128-32.112.231 TCF [TCP Dup &K 2811 3483 = 42001 [ACK] Sage0 Ack=s2t

E 0005789 125 3. 113.37H 192 168.2.251 TCE £2001 » 3483 [ack] Seqe=2020 acked win=5840 Lan=idl

& 0. 006858 L1902, 165, X 25 128.32_113.331 E [TCP pup AzK 262] 34E3 > 42091 [Ack] Sagel ack=s20

T o500 LXECER I T3 192_1i6B_2_251 TP [Tcr racranseission] 22001 = 3483 [aCKk] Saq=i2049

& 0. 0ipiQd 193,165, 2,25 13E_32.112.231 TCF 3483 > £2001 [aCk] Saf=0 ack=4380 win=17520 Lan=i

¥ 0.0i7751 &4, 50, X3S, B2 192_168.2.100 roar  contdnuac]an

10 0017962 193,168 0. 100 B4.50_236.52 TCE 1344 » B445H [&Ck] Sageld ACk=s204081456 wln=17520

1l 0019975 138,174, 5.7& 192 1668.2.252 HTIF . continoacion. ar non-HTTP craffic

12 0022502 &4, 50,386, 5] 192 168.2.104 o conelnuac]on

13 0022769 193,165 3.100 B4._50_236.52 TR [TCP oiip &K 10617 1344 > 64458 [ack] Sageld Ack=dd
14 0037749 &, 50, 23653 192 168.2.100 ICAF [Tee racransel sston] conelnuac] an

L5 00379235 192 185 3100 B4.50.236.52 TCF 1344 > B4458 [ack] Saged acke=Z2920 win=17520 Lan=(

i& 00309868 135.174.5.7% 192 168.2.252 e conginuacion or non-ATTP Craffic

17 f.od006] 192,168 3. 3583 12B.174.5.78 TR 1276 > heep [ack] Saqel ack=2920 win=17520 Lan=0

LE DLO42362 138,174, 5.7E 192_168.2.252 HTTF  Continuacion or nan-HTTP Traffic
19 0.042536 193.1&8.7.352 12B_174.5.TH e 1276 » hcep [ACk] Saqe0 Acke£380 win=17520 Lan=0 |«}

a5 LA

[Piac wwrmal 1 25 M DEc B8 JF: JI05ACr 1056 RE D

Figura 4.9. Reporte del analizador de protocolos.

A continuacion se muestran algunas estadisticas interesantes que se pueden obtener

con esta herramienta.

En la figura 4.10, se muestra un resumen de la captura, como es el tiempo que durd
dicha captura, cantidad de paquetes, promedios de bits y bytes por segundo, etc.
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{@ Ethereal: Summary

4 File
Mame: i \OtrosiTesis\Ethereal\ethereal 1 il
Length: 26420233 bytes
Format; libpcap {tcpdump, Ethereal, etc.)
Packet size limit: 65535 bytes
Time
First packet: 2005-10-22 09:31:03
# Last packet: 2005-10-22 09: 34:06
; Elapsed: 00:02:58
Eapiure
Interface; LRkmewn
Dropped packets: LRKNoWR
| Capture filter: Lrknown i
Display
Display filter: none
Marked packets: ]
Traffic Captured Displayed l 1
Between first and last packet 178,458 sec
Packets 31054
Avg. packetsfzec 174,013
Avg, packet size 834,784 bytes
Bytes 259233485
Avg. bytesfsec 145263,353
Avg, MBitfsec 1,162

Figura 4.10. Resumen de la captura del analizador de protocolos.

La figura 4.11. nos muestra a detalle la informacién del trafico que fue capturado
de la red, asi como el nimero de paquetes de cada protocolo, bytes, etc.
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@ Ethereal: Protocol Hierarchy Statistics

% Packets |Packets |Bytes
L
= Ethernet 100,00% 31054 25923395 1,162 a [¥] 0,000
= Internet Protocol 99,65% 30944 25915497 1,162 a 1] 0,000
= Transmission Control Protocol 90,98% 28253 25716241 1,153 11881 700250 0,031
Data 24,42% 7584 11482175 0,515 7584 11482175 0,515
Internet Content Adaptation Protocol 12,15% 3772 5710808 0,25 3772 5710808 0,256
Hypertext Transfer Protocol 16,62% 5161 7813754 0,350 5161 7813754 0,350
7 MNetBIOS Session Service 0,18% 55 9253 0,000 4 372 0,000
= SMEB {Server Message Block Protocal) 0,16% 51 8381 0,000 45 7732 0,000
= SMEB Pipe Protocol 0,02% [ 1099 0,000 a 1] 0,000
Microsoft Windows Lanman Remaote API Protocol 0,02% [+ 1098 0,000 [+ 1099 0,000
Internet Control Message Protocol 8,63% 2681 193394 0,009 2681 1893394 0,008
= User Datagram Protocol 0,03% 10 1862 0,000 a 0 0,000
~ MNetBIOS Datagram Service 0,02% [ 1470 0,000 o a 0,000
= SME {Server Message Block Protocol) 0,02% & 1470 0,000 a i} 0,000
= SMB Mailslot Protocel 0,02% [ 1470 0,000 a i} 0,000
Microsoft Windows Browser Protocol 0,02% [ 1470 0,000 i1 1470 0,000
NetBIOS Mame Service 0,01% 4 392 0,000 4 392 0,000
= Logical-Link Control 0,28% 33 5632 0,000 a a 0,000
Spanning Tree Protocol 0,258% 33 5632 0,000 38 5632 0,000
Address Resolution Protocol 0,07% 22 1265 0,000 22 1266 0,000
Pox

Figura 4.11. Detalle del trafico de la red.

Este tipo de herramientas son muy Tttiles para la administracion de una red, ya que
nos permite conocer lo que esta pasando por nuestra red, y con ello tener mayor
control sobre ella y saber qué medidas tomar en caso de ser necesario, como por
ejemplo, si la red estd muy congestionada saber porqué y que usuario o usuarios
son los causantes.

4.6. Analisis de calidad de senal

Para lograr saber cual es la calidad de sefal utilizamos un software llamado
wavemon, dicho programa fue disefiado para monitorear dispositivos inaldmbricos,
despliega continuamente informacion actualizada de los niveles de sefal, asi como
informacion general y particular de la red inalambrica.

En la figura 4.12 podemos ver la primera pantalla tomada en el laboratorio estando
conectados al access point labredes.
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‘E’ Aplcaciores Acoonee =] i |u_ mpk 3 s Fabs 71734 ﬂﬂ
= vichorddalan leoimefdct o — 0

&rchim Editar wer Terminal  Solsges ﬁt'uJ-

wckon@dehian: fomepackor

wthl [IEEE 80G.11-05)h, ¢ : *labredes®,

=T
42 dEm (0,05 U]
S dBm [0.00 uW

R £

[ i S e e, i 13 [FEET) .

| D CHE,

TS FATAL: Unknoan capiura seor ] SN Hotrnall - Manssge -Mon! B Kemen Minmiani-hosto: Una ¢ 8 vitongdebian: Fomepacton D
Figura 4.12. Medicion de labredes en el laboratorio.

Como mencionamos, este software nos muestra el nivel de la senal, nivel de ruido,
asi como datos de la red, como son: tipo de red, frecuencia, bitrate, entre otros
datos. Al estar cerca del access point nuestra sefial es muy buena.

En la figura 4.13, se muestra una imagen del mismo access point, pero ya no en el
laboratorio sino afuera del edificio aproximadamente a unos 7 metros, vemos como
la sefial ha disminuido un poco, sin embargo sigue siendo aceptable.
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'Er Aphcsciores  Acniones d i

mak 2 cle Fab 21 2m o)

=1
Grchim  Edikar er Terminal  Solspes JTJJ-
..'\.lr_ul-:?:le-hun',h'nlg-mlr_ur
athl [TEEE 802, 1L-Dsk
1 ¥ 1 ]
76 dbm (0,00 ulll
OF dbE [0_00 il

L +2L g8

;13 Donzi=a) R E - -rierd

H o o

WA Mecile [ P S Her e - Wi (8 Kismsad Mink-mini-hr

vickowdpdoidan: Jeoimisfvict o

— R X

§ [Pantallazo-2 pral [ vcver@aebian; o) @ Pamallszo-1peal [

Figura 4.13. Medicion de labredes a 7 metros aproximadamente.

Por ultimo, para el mismo access point se tomo una figura mas (figura 4.14), esta
vez alejados aproximadamente 20 metros, la sefial a esta distancia ya es mala sin
embargo aun podemos detectar la sefial y conectarnos al access point.
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‘E’ Apkcaciones Acoones - | i “ﬂ"' nepks 7, i Fabs 7] =4 ﬂt
— Gh X

=g victoxdgadlalEang Isnimsflct s
grchim Edear er Jerminal Solspas  Seuda
wetor@debian: fhomepctor Ao dohian | forianicior sictorgdakan, an
athl [(IEEE 802,11 S
- T
e b (000 Uil
95 dbm [0.00 Ul

LG dB

1 1E2E [10niess) Dol (s,

WA kel | s Heerma] - ween ] K st Minkminkhe @ [Pantallazo. 2 pedl (B voergdsbian: tha @ (Pamallazo- 1 prl D
Figura 4.14. Medicion de labredes en a 20 metros aproximadamente.

Para el otro access point unamfi se tomaron las mismas mediciones, obteniendo
resultados semejantes a los del primero, en la figura 4.15 estando dentro del
laboratorio vemos una muy buena sefial.
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‘E’ Aploacionsy Acoones [ i IH“' ki 7% e Feby, 2130 ﬂ
a4 wick o d ddaaan o fylct o =

Brchim  Ediar  Wer Terminal  Gobeges ﬁurqu

wekor@dehiae: homafactor clorigdeban: fhomspecio

athl [(TEEE 20G.1

37 dBm (020 usl
95 dBm (0,00 Ul

LoHeE dB

1 1Zms [Eoosrel 1 13 [FEeeT) .

§OF, AT GHE,

i ethl

L 1 [ trask! o5 255 8, beast: 192 N6E. 7355

8 FETAL: Urkinien caphung sedr 2 MEN Hornal - Mangse - Mon) ] KiEmes - rrani-hosto: Une @ victongidebien! Femanactar |

Figura 4.15. Medicion de unamfi en el laboratorio.

En la figura 4.16 la sefial disminuye, dado que estamos aproximadamente a 7
metros, la sefial es aceptable.
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Figura 4.16. Medicion de unamfi a 7 metros aproximadamente.

Y por ultimo en la figura 4.17, se muestra una sefial muy débil a unos 20 metros de
distancia.
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‘E’ Aplcaciores Acoonee =] i |m_ e e e ﬂﬂ
=X

= vichorddalan leoimefdct o
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Figura 4.16. Medicion de unamfi a 20 metros aproximadamente.
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CAPITULO 5. PRACTICAS

El objetivo de este capitulo es crear una serie de practicas que ayuden al alumno en
el area de Redes y Seguridad a visualizar de forma préactica lo visto en clase para
reafirmar sus conocimientos teoricos y asi pueda salir mejor preparado para el
campo laboral. Asi mismo son una guia para los usuarios del laboratorio de redes y
seguridad para saber como configurar la red, el access point y las tarjetas
inaldmbricas en diferentes configuraciones.
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5.1. Précticas.
5.1.1. Practica 1. Instalacion del hardware y red inalambrica ad-hoc

5.1.1.1. Cuestionario previo

. ¢ Qué es una de red de computadoras?

. ¢, Cuadl es la definicion de una tarjeta de red inalambrica?
. ¢ Qué es una direccion IP?

. ¢ Qué es TCP/IP?

. ¢Qué es una red inalambrica ad-hoc?

O~ wWwdNPEF

5.1.1.2. Objetivo

El alumno aprendera a instalar una tarjeta de red inalambrica, configurara una red
inalambrica ad-hoc y entendera su uso, limitantes, alcances.

5.1.1.3. Material

2 Computadoras

2 Tarjeta de Red Inalambrica

5.1.1.4. Descripcion

Paso 1.

Se debe de colocar la tarjeta de red inalambrica en la ranura PCI de la tarjeta madre
de la computadora que se quiera tener con tarjeta de red inaldmbrica, para ello
primero, apague el sistema y quite la caja del equipo para ubicar la ranura PCI
disponible sobre la tarjeta madre. Inserte la tarjeta PCI en la ranura firmemente,
despues, sujételo con un tornillo. Colocar la tapa de nuevo y conectar la antena
externa, como se muestra en la figura 5.1.
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Figura 5.1. Instalacién tarjeta PCI

Si no sabe como instalar la tarjeta PCI, pida ayuda al encargado del laboratorio o0 a
su profesor.

Paso 2.

Una vez hecho el paso 1 se debe de instalar el software de la tarjeta de red que
viene en el CD de instalacion de la misma, para ello haga lo siguiente:

El sistema detectard un dispositivo nuevo e instalara su controlador. Inserte el CD
de software en la unidad de CD-ROM, y el programa de instalacion iniciara
automaticamente. Haga clic sobre la opcion de controlador correspondiente al de su
tarjeta de red inalambrica para continuar, como se muestra en la figura 5.2.

Consejo: Si no inicializa, haga clic sobre la barra de tareas; después
seleccione Ejecutar y escribir E:\setup.exe, donde E es su unidad CD-ROM.
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Figura 5.2. Instalacién del software de la Tarjeta PCI.

@Windows XP/ 2000

1. Elegir opcidn "Instalar el software automaticamente™ y hacer clic en

2. La ventana Asistente InstallShield aparece, haga clic en
3. Lee y acepta el Contracto de Licencia, y haga clic en
4. Escriba la informacion del usuario y haga clic en

5. Haga clic en l__1nstal

instalacion.
6. El icono MSI Inalambrico LAN aparece en el area de estado.

@ Windows ME/98SE

], después haga clic en

Mext »

MNext »

Mext »

Mest »

Mext »

para completar la

1. El sistema reiniciara después de configurar el dispositivo nuevo; haga clic en

Restat

2. Des

ués de reiniciar, el sistema buscara nuevamente por el hardware nuevo;
Cancel I

elegir

3. Hacer clic en

para continuar instalacion con Asistente InstallShield.

Nest »

4. Lee y acepta el Contracto de Licencia; después haga clic en

5. Escriba la informacion del usuario y haga clic en

Mext » I

en la ventana del Asistente InstallShield.

Next »
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Install

Firish

6. Haga clic en I cuando se

complete la instalacion.

, después, haga clic en

Consejo: La pantalla podra pedirle para insertar el CD de Recurso Windows 98SE
durante la instalacion; prepare el CD necesario para continuar el procedimiento
cuando se le pregunte.

¥es

7. Haga clic en para reiniciar el equipo cuando se le pregunte.

8. Después de reiniciar, el icono MSI Inalambrico LAN aparece en area de estado.

Anote las descripciones de iconos MSI Inaldambrico Lan:

Paso 3.

Para continuar con la configuracién de la tarjeta de red, hay que ir a Inicio =
Conexiones de Red > Mostrar Todas las Conexiones una vez alli aparecera un
icono con el nombre de Conexion Inalambrica de Red al cual hay que dar un clic
derecho con el Mouse y seleccionar Propiedades con lo cual nos aparecera una
ventana en donde se muestra lo que actualmente utiliza la conexion de red, como se
muestra en la figura 5.3.
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Seleccionar este
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Figura 5.3. Propiedades de la Conexion de Red Inalambrica

Dar Click

Una vez identificado esto seleccionar la opcion que dice Protocolo de Internet
(TCP/IP) y dar un clic en Propiedades.

¢Por qué se elige la opcion TCP/IP?
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Al hacer esto aparecera otra ventana en donde se muestran las propiedades del
protocolo de Internet (TCP/IP) en la pestaria de General, al llegar a este punto hay
dos posibles opciones de configuracion:

Aqui se dividira al grupo en dos, para que cada uno de ellos haga una configuracion
diferente y al final de la practica intercambien puntos de vista.

La primera opcién es si se quiere que el servidor DHCP proporcione
automaticamente la direccion IP a la tarjeta de red inaldmbrica para ello se tiene
que elegir las siguientes opciones:

a) Obtener una Direccion IP Automaticamente y
b) Obtener una Direccién de Servidor DNS Automaticamente.

La segunda opcion es si queremos proporcionarle de forma manual la direccion IP
a la tarjeta de red inaldambrica, para ello se debe seleccionar una de las siguientes
opciones:

a) Usar la Siguiente Direccion IP y proporcionar lo siguiente:

Direccion IP: x.x.x.x, dicha direccion IP debe estar dentro del segmento del
laboratorio.

¢Por qué?

Mascara de Red: 255.255.255.0
Puerta de Enlace: 192.168.2.1

b) Usar la Siguiente Direccion de Servidor DNS vy teclear lo siguiente (para el
caso de la UNAM):

Servidor DNS Primario: 132.248.10.2
Servidor DNS Secundario: 132.248.204.1
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Una vez elegida cualquiera de las dos opciones, como lo muestra la figura 5.4, ya
sea de asignar la IP de forma automatica o hacerlo manualmente y haber tecleado
lo necesario, dar Aceptar a todas las ventanas.

Imterpel Profocal {TCPP) Properties

Gartd | #jprrals Configurstion
Toud cam gt 1P sctinps sesared utomabcaly iy retmock, supeatls

the camabiiu Othenase, pau reed b aek voor retwak: admiisrador for
the spropiate P s=Hnps

Seleccionar @ basin o P adlcbes ausomaiically

v Woe the foliovirsa 1P addiecs.

) Dibtain DHG smiver oddios: autonagicely
1 U the Folovang DM 81ver addieseas

Internet Pratocal | TCPMP) Properties

':I:Il'lfigural:il:ll'l de una IP dinamica Toud pam gt P catings sesiarad sulometoaly i pour reteok, supgatis
the capatin. Oihenvaze, pou reed b ok voar metsork admiisraior foo
the sppropraiz [P oxtinps

| [btsin P addresr auomalicaly

Seleccionar [ Yz e foboina P achese

IP sl domss 120880 m
Teclear una P estatica v Sudonet mech. 895,29 .55, 0
Iz Mascara de Red Sl v

| i e ki 3. ol
&) Llni tha folorars DMS gaiwar adciinean
Praduied DME s

Alarae ONS s

Bbrarcad

[ ok || cocd |

Configuracion de una IP estética

Figura 5.4. Configuracion de la IP.
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¢ Qué diferencias existen entre una y otra configuracion?

¢ESs mejor alguna de las dos? Justifique su respuesta

¢ Cuando se puede usar unay otra?

Paso 4.

En este paso se configurard una red inalambrica ad-hoc. Para poder realizar este
punto se necesita tener instaladas dos tarjetas inalambricas.

Ya que esta instalada la tarjeta inalambrica ir a conexiones de red, con el boton
derecho del Mouse seleccionar propiedades y seleccionar la pestafia Redes
inaldmbricas, en el cuadro de dialogo de propiedades del adaptador de red
inaldmbrico, seleccionar Agregar en Redes preferidas. En la pestafia asociacion
escribir el nombre de nuestra red inalambrica.

Active la casilla de verificacion Esta es una red de equipo a equipo (ad hoc) y
desactive la casilla de verificacion La clave la proporciono yo automéaticamente.

En Autenticacién de red, haga clic en Abierta. En Cifrado de datos, haga clic

En Clave de red, escriba la clave WEP. Vuelva a escribir la clave WEP en
Confirme la clave de red.

En indice de la clave, seleccione 1.
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Configurar una direccion IP en Protocolo Internet (TCP/IP), repetir los pasos para
la segunda tarjeta y hacer pruebas con pings.

Con esto tendremos una red Ad-hoc funcionando. En la figura 5.5 se muestra un
ejemplo del cuadro de dialogo Propiedades de red inaldmbrica para una red
inaldmbrica ad hoc con la siguiente configuracion:

SSID: labfi

Esta habilitada la autenticacion de sistema
Esta habilitado WEP

Esta habilitado el modo ad hoc

Propiedades de red inalambrica

Aszociacion | Autenticacion

Nombre de red (5510): |Ia|:fi |

Clave de red inaldmbrica

Esta red requiere una clave para lo siguiente:

Autenticacidn de red: |f-".|:|ierta w |
Cifrado de datos: |‘."'.|'EP' T |
Clave de red: I |

Corfime la clave de red: |""nnu""n |

[ndice de clave (@vanzado):

[ ] La clave la proporciono yo automaticamente

Esta es una red de equipo a equipo (ad hoc). No se utilizan
puntos de acceso inaldmbrico

[ Aceptar ] [ Cancelar ]

Figura 5.5. Cuadro de configuracion de una red ad-hoc
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5.1.1.5. Conclusioness.

¢ Es util una red ad-hoc?
¢En que casos es preferible montar una red ad-hoc?
¢Cual es el alcance de este tipo de redes?
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5.1.2. Practica 2. Configuracion avanzada de una red inalambrica
infraestructura.

5.1.2.1. Cuestionario previo

1. ¢/Qué es una red inalambrica infraestructura?
2. ¢ Qué es un access point?
3. ¢ Para que sirve un servidor DHCP?

5.1.2.2. Objetivo

El alumno configurara de forma avanzada la red de tipo infraestructura, asi mismo
instalara y configurara un servidor DHCP en una computadora con sistema
operativo Linux.

5.1.2.3. Material

1 Servidor con sistema operativo Linux

2 Tarjetas inalambricas
2 Access point

5.1.2.4. Descripcion

Paso 1.

Para realizar esta practica se deben tener instaladas y configuradas al menos dos
tarjetas de red inalambricas (Practica 1). EI segmento de red ha utilizar es el que ya
esta configurado en el laboratorio (192.168.2.0 con mascara 255.255.255.0).

Vamos a configurar uno de los access point, este tiene por default una IP para
acceder a su configuracion, asi que se debe de entrar a esta direccion IP (esta IP
puede ser la que se muestra en la figura 5.6) y cambiarla por una del segmento de
red correspondiente.
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' I
Default Parameters
IP Address 1592.168.1.254
Password admin
Subnet Mask 255.255.255.0
SSID AP11B
Channel 7
Encryption Off
DHCP Client Disable
o A

Figura 5.6. Configuracion por default del Access Point.

Para cambiar esta configuracion se debe acceder a la IP por default desde un
navegador para poder cambiar esta configuracion, esta IP se debe de teclear en la
parte de direccion, como lo muestra la figura 5.7.

Qe - Q¥ & @

Address((@] hitp://192.168.1.254

T LOGIN PASSWORD

enter default Paswodi | seees |
password "admin®
[ LOGIN || CAMCEL |

Figura 5.7. Configuracion del Access Point.
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A continuacion se debe de configurar la IP, la mascara de red y la puerta de enlace,

como se muestra en la figura 5.8. Que para nuestro segmento de red pueden ser los
valores siguientes:

Direccion de Red: 192.168.2.254
Mascara de Red: 255.255.255.0
Puerta de Enlace (Geteway): 192.168.2.1

| DHCP Client (i Enable &) Disabl
IP Address .
[ Subnet Mask ' (255 | 0 |
 Defauit Gateway _ O

Figura 5.8. Configuracion de IP del Access Point.
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¢Qué pasa si el access point tiene una direccion IP fuera del segmento de red del
laboratorio?

Después de teclear estos valores dar Apply en la ventana actual y probar la
conexion a red. Como lo muestra la figura 5.9.

U % v, 5:07PM

Wirnleas Metawnnrke Lomng e Hos

Thea Pl o] Wl Mabvib: e adable: To Jcoesd J ek
etk zebactk lan the k= and then cick. Conrmal

Hasdablen vl rshanib

TMSI

11 yrn.s e b cHificulty conreciing I etk cict Ardvenced

Cormer | _Cnea_|
k.

Wireless Network Connection ¥

_ornected to: M5I
Sigral Strength: Excellent

connected

Figura 5.9. Conexion Red Inaldmbrica.
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Paso 2.

En este paso llevaremos a cabo la instalacion y configuracion del servidor DHCP.
Para ello debemos descargar el paquete DHCP rpm, (usamos rpms porque nuestro
servidor tiene Red Hat y éste usa paquetes rpm) esto se podré hacer del servidor del
laboratorio.

Para instalarlo teclear lo siguiente:

rpm —ivh “nombre del paquete™

¢Para que nos sirven las opciones ivh en el comando rpm?

Ya que tenemos instalado el paquete, el siguiente paso es la configuracion, el
archivo de configuracién es el que se llama dhcpd.conf, que se encuentra en el
directorio /etc.

A continuacién se listaran y explicaran algunos de los parametros que se pueden
configurar en este archivo.

authoritative;
one-lease-per-client on;
server-identifier ppfm.atenea.dom;
default-lease-time 604800;
max-lease-time 604800;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.2.255;
option routers 192.168.2.254;
option domain-name-servers 192.168.1.10;
option domain-name "seguridad.unam.mx";
ddns-domainname " seguridad.unam.mx ";
ddns-update-style ad-hoc;
ddns-updates on;
option netbios-name-servers 192.168.2.10;
subnet x.x.x.x netmask y.y.y.y {

range a.a.a.a b.b.b.b;

¥
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authoritative; Supone que la configuracion correcta para la red es la definida en el
servidor DHCP vy tratara de reasignar datos a los clientes mal configurados. Este
parametro puede ser global o asignado a una declaracion de subred. Los cambios
realizados en el servidor marcado como authoritative tienen una rapida propagacion
en la subred ya que se reconfigura cualquier cliente con la antigua configuracion.

authoritative; tiene el significado opuesto al anterior pardmetro.

one-lease-per-client on; cuando esta opcion esta en "on™ y un cliente solicita una
asignacion, el servidor libera automaticamente cualquier otra asignacion que tenga
ese cliente. Se supone que si el cliente hace una solicitud es porque ha olvidado que
tuviera alguna, es decir, tiene una sola interfaz de red. Si no se da esta situacion en
los clientes hay que usar este pardmetro con precaucion.

server-identifier 192.168.2.1; este parametro identifica el nodo que alberga el
servicio DHCP. Solo se deber usar cuando el nodo tenga mas de una direccion IP
asignada al interfaz.

default-lease-time 604800; indica el tiempo de asignacién en segundos.

max-lease-time 604800; indica el tiempo maximo de asignacién en segundos.

ddns-updates on; activa la actualizacion DNS con los valores asignados mediante
DHCP.

ddns-domainname "seguridad.unam.mx"; indica el dominio en el que se actualizan
los DNS

ddns-update-style interim; esta linea indica el método de actualizacion DNS
automatica con los valores de la IP asignados por DHCP. Mas adelante veremos
como hay que modificar las zonas en el archivo /etc/named.conf para permitir la
actualizacion.

option subnet-mask 255.255.255.0; definimos la méscara general de red que vamos
a utilizar.

option broadcast-address 192.168.1.255; definimos la direccién de difusion de la
red.
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option routers 192.168.2.1; definimos el gatewaye de la red.

option domain-name-servers 192.168.2.10; definimos la direccion del servidor
DNS de la red.

option domain-name "atenea.dom"; definimos el nombre del dominio DNS que se
afiade a los nombres de host.

option netbios-name-servers 192.168.2.10; definimos la direccion del servidor
WINS para NetBios.

Y por ultimo definimos la red en la que queremos hacer asignaciones y 1os rangos
de direcciones que puede asignar el servidor DHCP.

subnet
range

Iniciar el demonio de DHCP y hacer pruebas de que en realidad esta asignando IPs
dentro del segmento especificado.

¢ Como se pueden realizar estas pruebas?

5.1.2.5. Conclusiones.
¢En qué casos nos es preferible tener una red inaldmbrica infraestructura?

¢Por qué es atil un servidor DHCP?
¢ Cuando debemos utilizar un servidor DHCP?
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5.1.3. Practica 3. Filtrado por MAC

5.1.3.1. Cuestionario previo

1. Escriba una pequefia descripcion de cada una de las capas del modelo OSI.

2. ¢Cual es la definicion de la direccion MAC (Media Access Control address)?

3. ¢Qué es ARP (Address Resolution Protocol)?

5.1.3.2. Objetivo

El alumno aprendera a habilitar en el access point un sistema de filtrado basado en

MAC (a veces llamado tambieén filtrado por hardware), que s6lo permitira el acceso
a la red a tarjetas de red concretos, identificados con su MAC.

5.1.3.3. Material

1 Access Point
2 Tarjetas de Red Inalambrica

5.1.3.4. Descripcion

Paso 1.

Para poder realizar esta practica hay que tener instaladas al menos dos tarjetas de
red inalambrica en computadoras diferentes para que a una de ellas no se le permita

el acceso al access point.

¢Qué comando se puede utilizar para determinar la direccion MAC de la tarjeta en
Windows y en Linux?

Windows
Linux
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Paso 2.

Una vez hecho el paso 1 se tiene que acceder al access point desde un navegador
empleando su direccion IP asignada (por ejemplo: 192.168.2.254), como se ve en la
figura 5.10. Una vez que se accedio al access point ir a la parte de Wireless, como
lo muestra la figura 5.11.

Q- @ ¥ @&
Address{ @8] http://192.168.1,254 Z_J

U LOGIN PASSWORD
enter default Paswi | ::::: |
password "admin”
LIOGIN || SAMNCEL

Figura 5.10. Acceso al Access Point.
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Figura 5.11. Seccion Wireless del Access Point.

Paso 3.

Ir a la subseccidn de Association Control, como lo muestra la figura 5.12. Y en esta
parte teclear la direccion MAC identificada en el paso 1 de la tarjeta de red que se
quiere negar el acceso al access point.

MAC Address

00:00:00:00:00:00 _

Figura 5.12. Seccion Association Control.
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Paso 4.

Probar que en realidad la tarjeta de red seleccionada ya no tiene acceso al access
point, haciendo un ping a la direccion IP de la puerta de enlace (por ejemplo:
192.168.2.1, como se muestra en la figura 5.13. Ademas al intentar conectarse al
access point marcara un error como el de la figura 5.14.

e+ Command Prompt

C:srping 192.168.2 .1
192 .168.2.1 with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

Ping statistics for 192.168.2.1:
Packets: Sent = 4. Received = B, Lost = 4 {188x loss)>.

(RN

Figura 5.13. Comprobacion de la Tarjeta de Red.
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SR ., 07 eM

Wireless Metwo ok Lomne oo m

T e Pl o] ol bz T Wi ol areladiler T o o ik
nedymk. zelact i lom ha . and than chsk Conrmci

Anmdabls vipsiscs nshanth

Foe

|1 a4 maes b it connscling o e neheerl chck dubeancesd

Comscl | Cancel

Click

S5in Conexion

Figura 5.14. Error cuando no esta conectada a la red

5.1.3.5. Conclusiones.
¢En qué casos es util filtrar por MAC?

Si filtramos por MAC, ¢esta nuestra red completamente segura? Explique su
respuesta.
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5.1.4. Practica 4. Analisis de trafico

5.1.4.1. Cuestionario previo

1. ¢ Qué es un analizador de trafico?

2. ¢Para que nos sirve analizar el trafico de una red?

3. ¢ Queé tipos de analizadores de trafico existen?

5.1.4.2. Objetivo

El alumno instalara dos diferentes analizadores de trafico en diferentes sistemas
operativos y analizara e interpretara los resultados que éstos arrojen acerca de que
tipo de tréafico esta pasando por la red del laboratorio.

5.1.4.3. Material

Red del laboratorio

1 Computadora con sistema operativo Windows, con Ethereal instalado
1 Computadora con sistema operativo Linux, con Ntop instalado

5.1.4.4. Descripcion

Paso 1.
Aqui se instalaran los dos analizadores de tréafico.

Empezaremos con Ethereal en Windows. Se debera descargar el ejecutable, esto lo
podra hacer del servidor del laboratorio. Para instalarlo sélo se debe ejecutar.

Para Ntop en Linux se instalard por medio del sistema de paquetes particular de

cada distribucion. Por ejemplo, para Debian con el comando apt-get, para
Fedora/RH se podra utilizar YUM o bajar el paquete rpm e instalarlo.
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Paso 2.

En este paso se analizard el trafico del laboratorio con las dos aplicaciones
propuestas.

Ntop

Inicie el Ntop

#/etc/init.d/ntop start

Inicie un navegador

# mozilla &

En la barra de direcciones del navegar escriba http://localhost:3000
Seleccione el menu  Stats

En la seccion “Summary” verifique la carga de la Red “Network Load” y la
distribucion segun el protocolo “Traffic”

En la seccion “Hosts” determine las estaciones que estan generando mas trafico en
la red y note el tipo de trafico como se muestra en la figura 5.15.

¢ Es suficiente la informacidn gque se obtiene con esta herramienta o quisiera mas
informacién? Justifique su respuesta.
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=} welcome ta ntop! - Microsoft Internet Explorer .n.!g.lﬁl
Setins - - @ ) 03| Qpiswsc [aiFavorkos Pikineds (P | 55 &b B - =)
BRI ko imorktorss ot s ve: 00 Hiew

Walcome 1o ntop: About |@1 IP Sumimary | All Protocols | LocallP | FC | SCSI | Admin | (C) 1998.2004 . L. Deri
Summany: Traffic | (losis:| NetworkLoad | ASNInfo | VLANInfo | NetFlows

Host Information

Host [Domain| 1P Address  [MAC Address | Other Name(s) Bandwicth [N Board Ve
dvorak, po.ing ula.ve P | mm (150185138133 —
vereda.hacer.ula.ve P | m (150185140254 | —
bultvar hacer.ulave P | mm [150.185.140.223 | —
dante.cptm.utave P | mm | 15018514181 | ]
mur cia.cptmoulave P | mm (150.185.141.153 | =
|maﬂm2,hacﬁ,m.ve N | m | 15018514001 =
la-california.hacer.comyve = | m 200,84 37 4 -
Mp.mozila.org | B 140211166134 —
orion cecalc.ula.ve | m (150185138100 =
ariel.cecalc.ulave P | mm [150.185.133141 =
200.11.197.235.genericrev.cantvnet P | pm | 20011187235 a
keniny P | mm | 150.185141.78 | =
iy P | mm | 15018514176 | =
espndepories.espn.go.com | B |190181.132.142 { i
200.82.221.125 00822321125 | H
::mgﬂﬂ:;':;' 1;.”'"2"' B 201248129011 o
|-n b A A 1 — WA ART IR I | s
i ' o

|
] Lsto 1 [ intemet %

Figura 5.15. Host que generan mas trafico

Ethereal.

Iniciar Ethereal, debera aparecer una pantalla como la que se muestra en la figura
5.16.
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1815
I

() Ethereak Capture Options o =15

[ Caglure
Ietarince: |"-DP'-1LE‘NF‘F_| B:IFEEGI:F-HI::F-&EE{_J'I

| g Limit each packet to | = bytes

| Im Gaplute packets i promesounirs mode

|

Caglura filefs)
Fio |

U0 ring bufler  Huror afiiles | =
N——T"" | yitataro eaptonn fl woory [i < secondte) | [T

Diaphay nptiona
JHDI]UI# ligl of patkats in sl fime

= Y

Aanspal
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op Gapture afler -'} packel(z) caplured
I S10p capture aler -} Kiobyte(s) ¢ aptared

_i S0p copture afler - gacendish
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(&l Ennul-:ritﬁ-t namE regolulion
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= Enabli trangpod namié résalulsn
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Fisor /] Beset] 2gpir][Ressy 1o 1sad or comure

Figura 5.16. Pantalla inicial de Ethereal
Realizar un clic en captura, en el campo “Stop capture after” escriba 100 y luego
presione el boton OK.

Analice los resultados de la captura y determine el tipo de trafico existente en la
red.

Compare los resultados con los obtenidos con el Ntop.
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Discuta los Resultados

5.1.4.5. Conclusiones.

¢Qué medidas de seguridad podemos tomar al conocer el trafico que esta pasando
por nuestra red?

¢Se puede optimizar la red conociendo el trafico que circula por ella? Explique se
respuesta.
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5.2. Aplicacion de las practicas

Para llevar a cabo esta parte se organizaron grupos de 10 alumnos a fin de probar
las préacticas propuestas. Esta actividad se llevo a cabo en el laboratorio de Redes y
Seguridad con alumnos de las asignaturas de: Redes de Computadoras y Temas
Especiales de Computacion: Fundamentos de Seguridad Informatica.

En todos los casos se les entregd a los alumnos el material con una semana de
anticipacion a fin de que pudieran desarrollar el trabajo previo indicado y leer
anticipadamente la préctica.

5.2.1 Practica 1

Esta préactica se desarrollo los dias 18 y 19 de octubre del 2005 con alumnos de la
clase de Redes de Computadoras, los alumnos comentaron a su llegada que el
trabajo que realizamos sobre la Red Inalambrica para el Laboratorio de Redes y
Seguridad es muy interesante ya que a ellos les sirve mucho dado que aun no llevan
en la clase de Redes de Computadoras teoria sobre redes inalambricas y
comentaron que mejor que ver la teoria y la practica al mismo tiempo.

Al finalizar esta practica los alumnos asistentes a la practica nos dijeron que la
practica fue bastante ilustrativa dado nunca habian tenido contacto con equipo
inaldmbrico y aunque la préactica fue muy basica les ayudo a comprender mas sobre
las redes de computadoras, asi como el funcionamiento béasico de las redes
inalambricas.

5.2.2 Practica 2

La practica 2 se realizo los dias 3, 4 y 17 de noviembre, esta practica se realizo en
tres ocasiones dado que asistieron alumnos de la clase de Redes de Computadoras y
de la clase de Temas Especiales de Computacion: Fundamentos de Seguridad
Informatica. En esta sesién de préactica los alumnos nos comentaron al final de la
practica que les resulto algo cortas en tiempo, que les hubiera gustado que durara
mas y que también les gustaria que existieran mas equipos dado que al contar
unicamente con dos equipos con tarjeta de red inaldmbrica s6lo dos alumnos
pueden llevar a cabo lo que dice la practica y que los demas permanecen como
espectadores. Pero a pesar de esto y de que la practica es muy sencilla les gusté
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dado que nunca habian trabajado con access point, con tarjetas de red inalambrica,
ni nunca habian configurado un servidor DHCP en Linux, ademés nos dijeron que
esta practica les ayudara para salir mejor preparados para el campo laboral dado
que en muchas instituciones estdn migrando o ampliando sus redes de forma
inalambrica.

Por Gltimo comentaron que seria interesante adquirir mas equipo y de prestaciones
superiores para que se puedan hacer unas practicas mas completas, asi como poder
hacer la instalacion de una tarjeta de red inalambrica en el sistema operativo Linux.

5.2.3 Practica 3y 4

Esta practica se realizé los dias 10 y 11 de noviembre, en la cual un dia asistieron
los alumnos de la clase de Redes de Computadoras y el otro dia los alumnos de la
clase de de Temas Especiales de Computacion: Fundamentos de Seguridad
Informatica. En esta sesion se realizaron las practicas 3 y 4 dado que las dos tienen
que ver con seguridad informatica.

Para esta practica los alumnos nos comentaron que les gusté mucho debido a que
fue muy ilustrativa dado que nunca habian manejado el filtrado por MAC ni habian
visto ningun analizador de trafico para redes y que rara vez se puede ver esto en
una sesion de laboratorio, aunque como en la practica anterior dijeron que se
deberia de equipar el laboratorio con mas equipos inalambricos para que todos los
asistentes puedan poner en practica lo solicitado. Por altimo nos dijeron que la
explicacion que dimos sobre la practica fue bastante clara y concisa, y eso les
ayudd a comprender mas lo ya visto en la clase de teoria.
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Como parte final de este trabajo se hace un analisis con base en la informacion de
los capitulos anteriores sobre la situacion de las redes inalambricas.

Dado que la intencion principal de esta tesis era disefiar e implementar una red que
sirviera a los alumnos de los Gltimos semestres a tener contacto directo con este
tipo de tecnologias es que se decidio utilizar una red de tipo infraestructura, ya que
es el tipo de red que no esta aislada, es decir, sirve para tener salida a Internet; esta
caracteristica lleva implicitos muchos detalles que hay que tomar en cuenta, uno de
los mas importantes es la seguridad.

El grado de dificultad de la implementacion de una red inaldmbrica depende
principalmente del tamafio de la misma, ya que hay que tener en consideracion
muchas cosas, por ejemplo, el nUmero de usuarios que se van a conectar a la red,
equipos suficientes para que se tenga el alcance necesario en el lugar donde sera
implementada, cuantos perfiles existiran, entre otros, sin embargo, el primer
problema al que nos enfrentamos fue de tipo econdmico, ya que el laboratorio no
contaba con el equipo necesario para la instalacion de una red de este tipo.

Afortunadamente pudimos librar este problema y llevar a cabo nuestro proyecto,
aungue con muchas limitantes técnicas porque al ser tan sencillos nuestros equipos
no pudimos implementar muchas caracteristicas que hoy en dia se estan utilizando.

A lo largo de este trabajo nos encontramos con otro tipo de cosas que en un
principio no estaban contempladas porque estrictamente no pertenecen a la
implementacion de redes; por ejemplo, tuvimos que administrar algunas
aplicaciones en un servidor Linux para tener un mejor control de la red y ofrecer
ciertas comodidades a los usuarios, algunos ejemplos de esto son: la instalacion y
configuracion de un servidor DHCP que es el que permite al usuario conectarse a la
red sin tener que configurar nada en su dispositivo inalambrico; NAT es la
aplicacion que nos permite tener una red no homologada, y Ethereal nos permite
analizar y asi controlar el tipo de trafico que esta pasando por la red.

Este trabajo nos permitio también no solo profundizar en el estudio de las redes
inaldmbricas, sino que nos dio una vision integral de lo que un administrador de red
debe enfrentar dia a dia.

Este s6lo fue el primer paso para que nuestra facultad cuente con una red
inaldmbrica robusta de caracter didactico, ya que si bien, la facultad cuenta con
redes inaldmbricas, éstas son de servicio y se requiere un espacio en el cual los
estudiantes de ingenieria en el ramo de la computacion tengamos la oportunidad de
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adquirir conocimientos practicos en el quehacer de las redes, ya que como se ha
comentado, hay mucho que hacer al respecto en este proyecto.

Dejamos a las siguientes generaciones, la implementacion de muchas
caracteristicas de seguridad que no pudieron ser probadas en este momento, como
el uso de WPA, autenticacién cliente-servidor mediante un servidor Radius,
creacion de perfiles méas robustos y creacion de politicas de seguridad, entre otras
muchas otras caracteristicas que una red importante debe tener.

A continuacion se hace un breve resumen de los resultados obtenidos en cada uno
de los capitulos que conforman nuestro trabajo de tesis:

Capitulo 1

Este capitulo contiene una panoramica general de lo que es una red inalambrica, se
presentan conceptos y definiciones, algunos de ellos son ampliamente analizados
en los capitulos siguientes, se dio fin al capitulo 1 haciendo una valoracion de las
caracteristicas buenas y malas que conlleva la implantacion de una red inalambrica.

Como hemos visto, las redes inaldmbricas han venido a cubrir algunos aspectos que
anteriormente era imposible satisfacer con las redes hasta entonces conocidas o que
resultaba altamente costoso satisfacerlos, estas caracteristicas han hecho que su
evolucidn y presencia en el mercado haya crecido rapidamente.

Este crecimiento hace que los nuevos ingenieros relacionados con el disefio,
analisis, implantacion y monitoreo de redes deban estar capacitados para entender,
utilizar y mejorar las tecnologias que estan cambiando al mundo, por lo que contar
con una red inalambrica en la cual se puedan hacer practicas relacionadas con su
instalacion, administracion y uso es fundamental para dichos ingenieros.

Capitulo 2

Este capitulo nos permitio decidir que tipo de topologia implementar para nuestro
proyecto; se decidio instalar una topologia de infraestructura dado que se puede
implementar si ya se cuenta con una red alambrada, no se eligi6 la Ad Hoc porque
se planea que la red conviva con una red alambrada, cosa que no nos permite hacer
esta Gltima topologia. Asi mismo nos apegamos al estandar IEEE 802.11 en su
especificacion b, lo cual nos parece lo mas adecuado y eficiente para nuestras
necesidades, ya que al ser la red inaldmbrica para un propoésito estudiantil no
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necesitamos de grandes velocidades. Pero no por ello vamos a descuidar la calidad
de la sefial de la red inaldmbrica. Por ultimo se empleo un Access Point dado que
solo requerimos que concentre los equipos inaldmbricos e irradie la sefial a las
computadoras que se encuentran en el laboratorio, ademas que si se tiene una red
alambrada se puede conectar a dicha red.

Capitulo 3

En este capitulo comprobamos las diferencias de usar diferentes sistemas
operativos, ya que intentamos instalar una de las tarjetas de red en una
computadora con sistema operativo Linux Debian, sin embargo después de tratar
con diferentes paquetes de drivers para tarjetas de red inalambrica, no pudimos
hacer que ésta funcionara y en Windows XP funciond sin problemas.

En el servidor instalamos el servicio de DHCP, lo que nos ayudé a entender mejor
codmo es que funciona este servicio y a realizar diferentes pruebas entre las tarjetas
inaldmbricas y las tarjetas convencionales existentes en el laboratorio.

Respecto a la clave WEP, comprobamos que si es necesaria una forma de
autenticar asi a nuestros usuarios ya que en el servidor DHCP descubrimos que
maquinas desconocidas estuvieron conectadas a nuestra red. Lo cual repercute en el
ancho de banda de la red.

Capitulo 4

En este capitulo se hicieron diferentes pruebas a la red como fueron pruebas a la
conexion de los Access Point, los alcances de la sefial de dichos aparatos,
autenticacion por WEP, filtrado por MAC vy el analisis de protocolos.

Estas pruebas nos sirvieron para determinar qué tan buena es la conexion que se
realiza entre una tarjeta de red inaldmbrica y un Access Point y si se pierde muy
facil o se mantiene la sefial de forma constante; cuales son los alcances de la sefial
de los Access Point tanto de forma horizontal y vertical.

Asi mismo nos sirvieron para saber que tan seguros son los Access Point con los
que se cuenta en el Laboratorio de Redes y Seguridad, al configurar los Access
Point para que cuenten con clave WEP y se comprob6 que si un usuario intenta
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establecer una conexién, si no cuenta con la clave WEP le resultara imposible
establecer una conexion.

Por otra parte con respecto al filtrado por MAC se comprob6 que al restringir la
conexion a todas las computadoras que intenten establecer una conexion,
exceptuando a las computadoras que cuentan con tarjeta de red inalambrica y su
MAC esté dada de alta en la lista de acceso al Access Point.

También el anélisis de protocolos que hicimos a la red nos sirvié para darnos una
idea de la cantidad de trafico que circula por la red y los protocolos méas empleados
en nuestra red inalambrica; y asi poder tenerla en un estado 6ptimo.

Desafortunadamente estas pruebas fueron muy bésicas, ya que los equipos con los
que contamos no tienen soporte para caracteristicas que se utilizan hoy en dia,
como son WPA, autenticacidn cliente-servidor, entre otras.

Capitulo 5

En este capitulo se presentaron algunas practicas basicas del uso y configuracion de
dispositivos de red inalambricos y aplicaciones que nos permitiran hacer un uso
optimo del equipo con el que se cuenta en el laboratorio.

Si bien, en estas practicas se intentd cubrir lo méas posible en lo referente a
configuracién, administracion y seguridad en dispositivos de redes inalambricas, lo
cierto es que con el equipo que se cuenta en el laboratorio no es posible profundizar
en algunos aspectos, en particular la seguridad.

Dejamos sin embargo, una implementacion basica de la red inalambrica del
laboratorio de redes, pensando que en el corto plazo se puedan adquirir equipos que
permitan al alumno conocer las caracteristicas reales de los equipos a las que se
enfrentaran en el campo laboral.

Estos nuevos equipos deberan tener soporte de mas caracteristicas de seguridad,
como son: autenticacion de usuarios usando WPA que mejora al protocolo WEP, el
protocolo 802.1x que estd basado en una arquitectura cliente-servidor, VPN’s de
IPSec, solo por nombrar las mas conocidas hoy en dia.
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