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ANALISIS DE LAS IMPLICACIONES JURIDICAS
DE LA FIRMA ELECTRONICA AVANZADA EN
MATERIA FISCAL. SU INCORPORACION.

INTRODUCCION.

Analizando la realidad nombrada informatica juridica procesal, de
la jurisdiccion administrativa en nuestro pais, vemos que dicha realidad
nos ha sorprendido en el sentido de que su desarrollo es mas constante
y sin planearlo, ya estamos inmersos en esta cuestion, por lo que
necesitamos urgentemente legislar en materia fiscal mas a fondo
acerca de la Firma Electrénica Avanzada en las relaciones juridico
tributarias, como respuesta a la actualizacion de la modernizacion

juridica que nos ha arrastrado con motivo de la globalizacion.

Lo anterior debe darse con motivo de la funcion publica, de las
relaciones entre los administrados y la Administracion Publica para el
pago de tributos, pagos de seguridad social, entre otros procedimientos
burocraticos y registrales, todo esto con el fin de llegar al beneficio que,
desprendiéndose de la convivencia social, debe ser compartido,
proporcionalmente, por todos los miembros de la comunidad, sin
exclusion alguna y al que todos debemos contribuir con nuestros
medios y con nuestras conductas, al que Rafael de Pina Vara llama

bien comun’.

' Cfr. DE PINA, Rafael y DE PINA VARA, Rafael. Diccionario de Derecho. Trigésima
edicion. Editorial Porrua. México, 2001. Voz: Bien Comun. p. 126.
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El primer pais en legislar acerca de la Firma Electrénica
Avanzada es Alemania, que lo hizo en 20 de diciembre de 1996, y afio
mas tarde lo hicieron Australia, Austria, Bélgica, Malasia, Estados
Unidos de América e ltalia, posteriormente Canada, Colombia,
Dinamarca, Espafia, Finlandia, Francia, India, Peru, Singapur y Reino
Unido. Asimismo, la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional emitié en el afio de 2001 la “Ley Modelo de la
CNUDMI sobre las Firmas Electronicas” con su Guia para su
incorporacion al derecho interno y que se aplica a las actividades

comerciales.

Aunque la finalidad de la Comision de las Naciones Unidas para
el Derecho Mercantil Internacional en dicha ley, es aplicar dicho ambito
en las relaciones comerciales, mi tesis se va a enfocar a incorporar
dicha ley modelo a nuestro derecho interno en el ambito del derecho
fiscal, dando como resultado una “Propuesta de Ley sobre Firmas
Electronicas Avanzadas” en las relaciones juridico tributarias, siendo
ésta mi hipotesis normativa y dejaré a un lado al derecho mercantil. El
articulo 131 y 73 Constitucional nos da la pauta para hacer lo anterior,
adecuando los lineamientos de la Ley Modelo de UNCITRAL a este
Proyecto de Ley, adhiriéndole otros aspectos de suma importancia que
se escapan de las reformas del 2004 al Cédigo Fiscal de la Federacion.

La “Ley sobre Firma Digital” de 01 de enero de 2000 de Austria,
basada en los lineamientos de la Unién Europea, define a la Firma
Electrénica como ‘“los datos electronicos atachados o I6gicamente

enlazados con otfros datos electronicos que sirven para autentificar a las
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partes” y su diferencia con la Firma Electronica Avanzada, es que la
Firma Electronica Avanzada esta certificada por un prestador de
servicios de certificacion, que ha sido creada usando medios que el
titular mantiene bajo su exclusivo control, de manera que vincule
unicamente al mismo y a los datos a los que se refiere, permitiendo la
deteccion posterior de cualquier modificacion, verificando la identidad
del titular e impidiendo que desconozca la integridad del documento y
su autoria.

A manera de esbozo diré que esta tesis de grado esta
estructurada de la siguiente manera: el capitulo 1, titulado
‘Antecedentes”, se refiere a los antecedentes de los medios
electrénicos, que dieron paso a la utilizacion de la Firma Electrénica
Avanzada; el capitulo 2, titulado “La firma electrénica en el derecho
comparado”, es referente al papel que ha jugado la Firma Electronica
en el derecho comparado; el capitulo 3, titulado “Marco regulatorio”, se
refiere al marco regulatorio en el ambito nacional e internacional que
inciden en el uso de la Firma Electrénica Avanzada; en el capitulo 4,
titulado “Razones para regular la documentacion electronica”, se diran
las razones para regular la documentacion electrénica, aqui veremos el
criterio del equivalente funcional, concepto que a mi parecer es
importante para seguir con la lectura de esta tesis; el capitulo 5, titulado
“Sistema de operacion de la documentacion electronica” se refiere a
todo el proceso que implica la documentacion electrénica; en el capitulo
6, que se titula “El consentimiento en los medios electronicos y reglas
mercantiles” implica los elementos del contrato en materia civil y
cuestiones que se deberan de tomar en cuenta con el uso de los

medios electronicos; el capitulo 7, titulado “Procesos fiscales que
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utilizan medios electronicos” es referente a los diversos procesos en
los que estan implicitos los medios electronicos a partir del 2004; el
capitulo 8 que se titula “La incorporacion de la Firma Electronica
Avanzada al derecho interno. Aspectos constitucionales”, es referente a
un breve estudio de los tratados internacionales, el papel que juegan
éstos en el derecho interno, su incorporacién a nuestro derecho interno
y el proceso que se puede llevar a cabo para la total incorporacion de la
Firma Electronica Avanzada a nuestro derecho interno; las
Conclusiones de este trabajo de investigacion; y, por ultimo, la

“Propuesta de ley sobre Firmas Electronicas Avanzadas”.
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CAPITULO 1. ANTECEDENTES.

En opinién del Mtro. C.P. Jorge Munguia Olmos, los elementos
que originan el uso de los medios electronicos, o mas bien, los origenes
que hicieron que nos adaptaramos a la Firma Electronica Avanzada en
México son:

e Elfendmeno de la globalizacion.
e El desarrollo de la Tecnologia; y
e El comercio electrénico. 2

En realidad todas estas causas derivan del primer elemento, sin

embargo por cuestiones practicas he decidido agruparlas de esta

manera.
1.1 EL FENOMENO DE LA GLOBALIZACION.

La Maestra Claudia Flores Avila nos dice que la Globalizacién “es
el fendbmeno econdémico consistente en la produccion en masa en
distintos Estados que ademas expanden estos productos en su
comercio interno y en el comercio internacional” o en otras palabras, “es
un fenémeno para delimitar claramente la produccion en masa en
distintos paises”. ® Y este término surge a través de los medios de
comunicacion y de ahi se utiliza en distintas materias, como la fiscal,

como posteriormente demostraremos.

2 Cfr. Apuntes tomados de la ponencia realizada en el “Seminario de Implicaciones
legales, fiscales y practicas de la Firma Electrénica Avanzada y Comprobantes
Digitales”. Chilpancingo, Gro., 16 de octubre de 2004.

® FLORES AVILA, Claudia. Apuntes de catedra, 2004
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La armonizacion e integracion de los mercados globales fue un
factor para el uso de los medios electronicos, en razén de que durante
el siglo XX, la conformacién de estrategias e instrumentos comunes
caracterizd las relaciones internacionales. La Organizacién de las
Naciones Unidas marca una etapa de unificacion en la cooperacion

internacional, asi como en objetivos comunes.

Lo que se denomina como el nuevo orden econdmico mundial es
la tendencia en las economias a partir de la segunda mitad del siglo XX.
En este orden de ideas, las economias encaminan y orientan a la
produccion para proteger sus industrias nacionales y en la elaboracion
de materias primas. También dentro de este orden, los mercados se
especializan y surgen instrumentos juridicos de cooperacion economica

que regulan lo que se conoce como las relaciones Norte-Sur.

Los instrumentos juridicos con mayor relacién en la integracion
son los Tratados, pero adquieren una mayor relevancia los tratados que
crean instituciones comunes. Ya desde la Carta de San Francisco que
da origen a la Organizacién de las Naciones Unidas se contenian los
principios fundamentales de dicha organizacién: paz y seguridad
mundial, pero no eran los unicos principios, tiene ademas, la
cooperacion entre Estados y la cooperacion econdmica para solventar

las necesidades de la poblacion en el marco de la postguerra.4

La Enciclopedia Encarta nos dice que, en sus inicios, el concepto

de globalizacion se ha venido utilizando para describir los cambios en

* Cfr. FLORES AVILA, Claudia. op. cit.
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las economias nacionales, cada vez mas integradas en sistemas
sociales abiertos e interdependientes, sujetas a los efectos de la
libertad de los mercados, las fluctuaciones monetarias y los
movimientos especulativos de capital. Los ambitos de la realidad en los
que mejor se refleja la globalizacidn son la economia, la innovacion

tecnologica y el ocio o entretenimiento. °

En el sexenio del Presidente Miguel De la Madrid Hurtado (1982-
1988) utilizabamos un modelo llamado “sustitucion de importaciones”,
que trataba de ingresar mas divisas (dolares) y sacar del pais lo menos
posible de divisas, es decir, exportar mucho e importar poco al pais. De
igual manera, se tratdé de sustituir las importaciones con productos
similares, el modelo fracaso en los primeros afios de ese sexenio por no
alcanzar a tener las sustituciones posibles, motivo por el cual México
entro al Neoliberalismo social, un fendmeno que se dio en la Unidn
Europea, Estados Unidos, Chile, Inglaterra. Y es asi que México deja de
ser un Estado proteccionista para incorporarse inconscientemente a la
globalizacion. A partir de ese momento, México deja de ser un pais
proteccionista, todo lo determina la fuerza del mercado y aunado a lo
anterior, en algunos paises de Latinoamérica, y sobre todo en México,

los gobiernos empiezan a privatizar las empresas estatales.

El autor Miguel Angel Gallo Tirado nos dice que con Miguel De la
Madrid y como parte del nuevo proyecto, se abandona paulatinamente

la retdrica revolucionaria, por una parte, y se entronizaban en el poder

5 Cfr. Enciclopedia Microsoft Encarta 2001. Edicion Basica. Microsoft Corporation. Voz:
Globalizacion.
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los llamados tecnocratas. Ambas vertientes las explica de la siguiente

manera:

“Si como parte del nuevo proyecto era necesario recortar no sélo
las funciones, sino al propio Estado, y junto con ello, los gastos de
beneficio social, en tanto que se auspiciaba la inversidn extranjera y
México se integraba (como siempre en el papel de subordinado) al
mercado mundial, entonces la justificacion de los gobiernos prisitas
como ‘“revolucionarios” salia sobrando. Aunque en este sexenio
podemos ver una lenta transicion, que ya es definitiva con Salinas, son

notorias, sin embargo, estas tendencias ideoldgico-politicas™.

1.2 EL DESARROLLO DE LA TECNOLGIA.

La tecnologia es un término general que se aplica al proceso a
través del cual los seres humanos disefian herramientas y maquinas
para incrementar su control y su comprension del entorno material. El
término proviene de las palabras griegas fecné, que significa “arte” u
“oficio”, y logos, “conocimiento” o “ciencia”, area de estudio; por tanto, la

tecnologia es el estudio o ciencia de los oficios’.

Algunos historiadores cientificos argumentan que la tecnologia
‘no es soblo una condicion esencial para la civilizacién avanzada y

muchas veces industrial, sino que también la velocidad del cambio

® GALLO TIRADO, Miguel Angel. “México en su Historia 2”. Primera edicion. Textos
Universitarios. Ediciones Quinto Sol. México, 1995, p. 288

7Enciclopedia Microsoft Encarta, op cit. Voz: “Tecnologia”.
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tecnoldgico ha desarrollado su propio impetu en los ultimos siglos. Las
innovaciones parecen surgir a un ritmo que se incrementa en
progresion geométrica, sin tener en cuenta los limites geograficos ni los
sistemas politicos. Estas innovaciones tienden a transformar los
sistemas de cultura tradicionales, produciéndose con frecuencia
consecuencias sociales inesperadas. Por ello, la tecnologia debe

concebirse como un proceso creativo y destructivo a la vez™®.

Dejando a un lado los efectos negativos, la tecnologia hizo que
las personas ganaran en control sobre la naturaleza y construyeran una
existencia civilizada. Gracias a ello, incrementaron la produccion de
bienes materiales y de servicios y redujeron la cantidad de trabajo
necesario para fabricar una gran serie de cosas. En el mundo industrial
avanzado, las maquinas realizan la mayoria del trabajo en la agricultura
y en muchas industrias los trabajadores producen mas bienes que hace
un siglo con menos horas de trabajo. Una buena parte de la poblacion
de los paises industrializados tiene un mejor nivel de vida (mejor
alimentacion, vestimenta, alojamiento y una variedad de aparatos para
el uso doméstico y el ocio). En la actualidad, muchas personas viven

mas y de forma mas sana como resultado de la tecnologia.

En el siglo XX los logros tecnoldégicos fueron insuperables, con
un ritmo de desarrollo mucho mayor que en periodos anteriores. La
invenciéon del automavil, la radio, la television y teléfono revolucioné el
modo de vida y de trabajo de muchos millones de personas. Las dos
areas de mayor avance han sido la tecnologia meédica, que ha

8.
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proporcionado los medios para diagnosticar, vencer muchas
enfermedades mortales y la exploracion del espacio, donde se ha
producido el logro tecnolégico mas espectacular del siglo como el que

el hombre consiguiera abandonar y regresar a la biosfera terrestre.

En cuanto a las perspectivas, tenemos que a lo largo del siglo XX
la tecnologia se extendié desde Europa y Estados Unidos a otras
naciones importantes como Japén y la antigua Unién Soviética, pero en
ningun caso lo hizo a todos los paises del mundo. Muchos de los paises
de los denominados en vias de desarrollo no han experimentado nunca
el sistema de fabricas ni otras instituciones de la industrializacion y
muchos millones de personas solo disponen de la tecnologia mas
basica. En el caso de México, este tiene que depender de la tecnologia
proporcionada por los paises en desarrollo —como en el caso de las
compras gubernamentales-. La introduccion de la tecnologia occidental
ha llevado a menudo a una dependencia demasiado grande de los
productos occidentales. Para la poblacién de los paises en vias de
desarrollo que depende de la agricultura de subsistencia tiene poca

relevancia este tipo de tecnologias.

1.3 COMERCIO ELECTRONICO.

Segun la Enciclopedia Microsoft Encarta, la palabra comercio es
el transporte de bienes desde un lugar a otro con el fin de
intercambiarlos®. El economista britanico Adam Smith decia en “La
riqueza de las naciones”, publicado en 1776, que “la propension al

9 Enciclopedia Microsoft Encarta 2001. op. cit. Voz: “comercio”.
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trueque y al intercambio de una cosa por otra” es una caracteristica
intrinseca a la naturaleza humana. Smith también sefalaba que el
aumento de la actividad comercial es un elemento esencial del proceso
de modernizacién.’® En la sociedad moderna, la produccién se organiza
de forma que se puedan aprovechar las ventajas derivadas de la
especializacion y de la division del trabajo. Sin el comercio, la

produccion no podria estar organizada de esta forma.

También entendemos por comercio a “la actividad preponderante
en el intercambio de bienes y servicios. ElI comercio internacional
implica el infercambio de bienes y servicios entre los distinfos miembros

de la comunidad internacional”.’

Los bienes “son objetos materiales que por sus caracteristicas

tienen la capacidad de satisfacer necesidades humanas”'2.

Por lo anterior, vamos a entender por comercio electronico a la
actividad preponderante en el intercambio de bienes, servicios e
informacion, ya sea, entre miembros de un mismo pais o entre los
distintos miembros de la comunidad internacional, mediante el uso de

redes basadas en estandares publicos.

La reduccion de las barreras comerciales y la continuada

expansion del comercio internacional son dos logros importantes del

9 SMITH, Adam. “La riqueza de las naciones”. Citado por Moisés Gémez Granillo.
“Breve Historia de las Doctrinas Econoémicas”. Decimaoctava edicion aumentada.
Editorial Esfinge. México, 1992, p. 62.

" FLORES AVILA, Claudia. Op. cit.

2 MENDEZ MORALES, José Silvestre. “Fundamentos de Economia”. Tercera Edicion.
Ed. McGraw-Hill. México, 2000, p. 102.
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periodo posterior a la Segunda Guerra Mundial. Las reducciones de los
aranceles comerciales se han logrado gracias al Acuerdo General sobre
Aranceles y Comercio (GATT) y a la Organizacion Mundial del
Comercio (OMC), asi como mediante la creacion de uniones
aduaneras. Aunque las exportaciones mundiales se han duplicado, en
volumen y han aumentado ocho veces su valor entre 1954 y 1974, este
crecimiento no ha sido igual para todos los paises. Durante la década
de 1950, las exportaciones de los paises de Norteamérica y Europa
occidental aumentaron rapidamente, mientras que las exportaciones de
los paises menos desarrollados decayeron. Por el contrario, a partir de
1965 las exportaciones de los paises en vias de desarrollo crecieron
mas rapidamente, en parte debido al aumento del valor de las
exportaciones de los paises productores de petrdleo. La participacion
de Japon y de la Comunidad Econdmica Europea sobre el comercio
mundial aumenté, decayendo la de la Unidon de Republicas Socialistas
Soviéticas y la de Europa del Este. En el plano mundial, el valor del
comercio internacional (exportaciones e importaciones) crecid
drasticamente. No obstante, durante las décadas de 1970 y 1980,
reaparecieron las presiones para eliminar las barreras al comercio
exterior. Muchos paises establecieron cuotas a la importaciéon y
negociaron restricciones voluntarias a sus exportaciones —fendmeno
conocido como ‘nuevo proteccionismo’— pero no esta claro si esto
representa una seria amenaza al comercio entre paises y su efecto esta

disminuyendo desde 1990, al finalizar las conversaciones de la Ronda
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Uruguay del GATT, crearse la OMC vy firmarse nuevos acuerdos

bilaterales sobre libre comercio entre varios paises.13

El comercio electronico comienza hace cuarenta afios en Europa.
En Europa empezo el comercio electronico en la decada de los sesenta,
por lo que desde esa fecha hasta la actualidad, México tiene 55 afios de
atraso en comercio electronico. En el gobierno del Licenciado Carlos
Salinas de Gortari, México ingresa a la Organizacién para la
Cooperacion y Desarrollo Econémico (OCDE). Dicho organismo
presiona a paises como el nuestro para que reformen y adecuen su
legislacién en una sola y esto es lo que origina que México ingrese al
uso de los medios electronicos en todas las operaciones, ya sean

fiscales o comerciales.

13 Enciclopedia Microsoft Encarta 2001. op. cit. Voz: “comercio”.

-25-



CAPITULO 2. ,
LA FIRMA ELECTRONICA EN EL DERECHO COMPARADO.

A. REGLAS UNIFORMES DE LA UNCITRAL.

En el 29.° periodo de sesiones, celebrado en Nueva York, del 28 de mayo al 14
de junio de 1996, la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional propuso una Ley Modelo de Comercio Electronico, aprobada por el
plenario de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI -UNCITRAL™), en la que se analiza al documento electrénico, sin mencionar
a las firmas electrénicas ni a la criptografia; y la ley modelo en su articulo 7 establece
que cuando la ley exija la firma de una persona, esta exigencia se cumple en relacion
con un mensaje de datos, también menciona a un método de identificacion de las
personas, sin embargo no se menciona el método para la aprobacién de la informacion
contenida en el mensaje de datos ni su autentificacion ligandola una persona

determinada.

Con motivo de lo anterior, la Comisién encarga al grupo de trabajo sobre
comercio electrénico el estudio de las firmas electronicas, entidades de certificacion y la
preparacion de normas uniformes, con el propdsito de establecer criterios comunes
respecto del régimen legal y poder establecer una guia para introducir una ley de firmas

electronicas al régimen interior de cada pais.

Esta comision empez6 a trabajar desde el estudio recogido en el documento
A/CN.9/WG.IV/WP.71 del 31 de diciembre de 1996, a partir del cual el grupo de trabajo
decidiria sobre la conveniencia de proponer normas legislativas. En el 31° periodo de

sesiones llevadas a cabo en Nueva York del 18 al 28 de febrero de 1997, centrd su

' La Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) es el érgano
juridico central del sistema de Naciones Unidas en el ambito del derecho mercantil internacional.
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trabajo en las directrices sobre firmas electronicas publicadas por la American Bar
Association'® de donde llega al consenso general en relacién a la importancia y la

necesidad de proceder a la elaboracién de una legislacion en esta materia.

La CNUDMI hace suyas las conclusiones del grupo de trabajo y conmina a la
Comision que preste su atencion en las cuestiones de una firma numérica, en relacion a

la criptografia de clave publica en las practicas mas recientes de comercio electronico.

La finalidad de promover una eficaz comunicacion digital estableciendo un marco
de seguridad juridica equivalente a los mensajes escritos en cuanto a los efectos
juridicos que producen, es llegar asi a obtener seguridad para el buen desarrollo del

comercio electrénico.

B. DOCUMENTO ELABORADO POR LA AMERICAN BAR ASSOCIATION
"DIGITAL SIGNATURE GUIDELINES"

La American Bar Association desarroll6 un modelo de directrices o lineas basicas
sobre firmas digitales a través del Comité de ciencia y tecnologia en su seccidén de
seguridad, las directrices fueron publicadas el 1 de agosto de 1996, este comité influyo

tanto en Utah que dio como resulta la Ley de Utah en firmas digitales.

C. ALGUNAS INICIATIVAS SOBRE FIRMAS ELECTRONICAS™®

2.1 Alemania

El 20 de diciembre de 1996, el gobierno aleman presento ante el Parlamento,

una legislacién sobre firmas digitales, la cual fue aprobada el 13 de junio de 1997 y

' American Bar Association, Digital Signature Guidelines, 1 de agosto de 1996
http://www.abanet.org/scitech/ec/isc/dsg.pdf

'® La informacion de las iniciativas se tomé en su idioma original, el cual fue traducido con el traductor en
Internet de http://www.freetranslation.com , del cual se pudo comentar otras legislaciones.
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entré en vigor el 1 de agosto de 1997. Las primeras autoridades certificantes en el
marco de esta nueva ley, fue el notario publico digital aleman en el Instituto para

telematica en Trier.

Xavier Ribas, en Contract Soft Onnet resume a la ley de firmas digitales de
Alemania resaltando las siguientes ideas:

‘La ley alemana esta divida en dos partes, un texto principal y una reglamento
que desarrolla aspectos concretos de la ley, como el procedimiento de concesion,
transferencia y revocacion de una licencia de entidad certificadora, asi como los
deberes de los certificadores, el periodo de validez de los certificados, los métodos de
control de los certificados, los requisitos de los componentes técnicos y el
procedimiento de examen de los mismos. Un certificado debera contener
obligatoriamente: el nombre del propietario de la firma digital, que debera estar
identificado de forma inequivoca, la clave publica atribuida, el nombre de los algoritmos
utilizados, el numero del certificado, la fecha de inicio y final de la validez del certificado,
el nombre de la entidad certificadora, informacion sobre las limitaciones que se hayan
establecido para su utilizacidn e informacion relativa a certificados asociados. Una
entidad certificadora debera bloquear un certificado en el momento en que compruebe
que esta basado en informacion falsa, cuando la entidad cese en su actividad sin que
otra entidad la suceda, o cuando reciba la orden de bloqueo de la autoridad
certificadora. La entidad certificadora podra recabar datos personales del afectado, pero
s6lo directamente del mismo, y con la unica finalidad de emitir un certificado. Si el
propietario de la firma digital utiliza un seudénimo, la entidad certificadora sélo podra
transmitir datos relativos a su identidad a requerimiento de la autoridad judicial y en los
casos establecidos por la ley. También establece un sistema de auditoria que permitira
a la autoridad certificadora inspeccionar los equipos de la entidad, con el fin de
comprobar el cumplimiento de los requisitos técnicos y el plan de seguridad exigidos
para el desarrollo de dicha actividad. Dichos requisitos se refieren a los procedimientos
de creacion, almacenamiento y comprobaciéon de firmas digitales, que deberan permitir

la deteccion inmediata de cualquier uso no autorizado de una firma digital y la alteracion
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del contenido de los datos, mensajes o transacciones que se hayan efectuado con

dicha firma” 17.

2.2 Dinamarca

El anteproyecto de ley sobre firma digital tiene por objeto regular el
funcionamiento de las autoridades certificantes en las comunicaciones publicas y
privadas; también se adopta la criptografia de clave publica como tecnologia para firmar
mensajes digitalmente. Se establecen los lineamientos para las autoridades
certificantes y se muestra la facultad del Estado para autorizar a entes distintos a este
para que otorguen certificados digitales. *®

2.3 Espana

El 29 de febrero del 2000 entré en vigencia el Real Decreto-Ley 14/1999'°, de 17
de septiembre de 1999, en cual se regula la firma electronica y el régimen al cual
deberan adecuarse las autoridades de certificacion.

2.4 Estados unidos

En este pais se cuenta con una ley federal sobre la seguridad de datos
electrénicos dictada en marzo de 1997, la cual cuenta con una normativa tendiente a
posibilitar el desarrollo de infraestructura necesaria para la utilizacion de productos de

encriptacion basados en clave publica.

2.5 Francia

" Contract Soft Onnet. Xavier Ribas. http://www.contractsoftonnet.com

'® Cfr. Report from day two of the European Expert Hearing on Digital Signatures and Encryption
(Copenhagen, April 23, 1998) http://www.fsk.dk/cgi-bin/doc-
show.cgi?doc_id=9855&doc_type=831&leftmenu=NYHEDER

¥ Real Decreto 14/1999, de 17 de septiembre, por el cual se regula el uso de la firma electrénica, el
reconocimiento de su eficacia juridica y la prestacion al publico de servicios de certificacion.
http://www.cert.fnmt.es/legsoporte/Real%20Decreto-Ley%2014-1999.doc
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El Consejo de Estado de este pais prepar6é un informe, el cual sirvid de base
para la preparacion de un proyecto de ley de firma digital, aprobado por el gabinete
Francés en septiembre de 1999. El proyecto francés forma parte de una serie de
regulaciones que este gobierno intenta hacer a su legislacién. El 13 de marzo de 2000,
el gobierno francés ha dictado el decreto que reglamenta la aplicacion de la ley de firma
digital. La norma establece las condiciones técnicas que debe cumplir un procedimiento
de creacién de claves y un esquema de acreditacién voluntaria de los entes que presten

servicios de emisién de certificados digitales. 2°

2.6 ltalia

El decreto 513 del 10 de noviembre de 19972' contiene previsiones tanto sobre
los requisitos de los instrumentos digitales como respecto de la confidencialidad de la
correspondencia, la firma digital y las claves de cifrado. El 15 de abril de 1999 se
publicd una serie de estandares tecnologicos para la utilizacion de la firma digital, sin

modificar el decreto anterior.

2.7 Peru

A partir de mayo del 2000 entr6 en vigencia la ley 27.269 de firmas y certificados
digitales?, que equipara la firma manuscrita a la firma digital. Considera que una firma
electronica es cualquier simbolo basado en medios electronicos utilizado y adoptado
para vincular y autenticar un documento con su autor, cumpliendo asi las caracteristicas

de la firma manuscrita.

2 Décret no 2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4 du code civil et relatif a la
signature électronique. http://www.legifrance.gouv.fr/citoyen/jorf_nor.ow?numjo=JUSC0120141D

2 Regolamento recante criteri e modalita per la formazione, I'archiviazione e la trasmissione di documenti
con strumenti informatici e telematici, a norma dell’articolo 15, comma 2, della legge 15 marzo 1997, n.59.
http://www.aipa.it/servizi[3/normativa[4/leggi[1/dpr513_97.asp

2 Congreso de la Republica del Peru, Ley 27.269 de firmas y certificados digitales,
http://www.inei.gob.pe/inei4/FirmaDigital/LEY%20DE%20FIRMA%20DIGITAL.htm
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2.8 Reino Unido

En la busqueda de lograr que el Reino Unido sea el mejor lugar donde se
desarrolle el comercio electronico y que la contratacion de personal sea a través de
Internet, su legislacion ha definido a la firma electrénica como los datos afadidos a
otros datos, lo que permite la autenticidad del documento y se equipara la firma

manuscrita a la firma digital. 2

% Communications and Information Industries Directorate, Electronic Signatures and associated
legislation. http://www.dti.gov.uk/cii/datasecurity/electronicsignatures/index.shtml.
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CAPITULO 3.
MARCO REGULATORIO.

Actualmente existe discordancia de opiniones en algunos abogados acerca de la
firma electronica avanzada, entre los que se oponen se encuentra Francesc A. Bay,
quien dice que no deja de ser curioso que la “firma electronica” pueda casualmente
sintetizarse en el acrénimo “FE” que es precisamente algo de lo que, por desgracia, aun

falta mucho para creer y por lo tanto, confiar en el uso de las nuevas tecnologl'as.24

El Ministro Genaro Goéngora Pimentel transcribe en su obra “Introduccion al
estudio del juicio de amparo”, un pasaje del viejo testamento de la Biblia, en el que nos
pone un poco a reflexionar acerca de los problemas que los mismos hombres creamos
cuando intentamos hacer leyes, cuya finalidad es lograr la armonia entre los hombres,
finalidad que en vez de lograrse, causa problemas y mantiene con trabajo a nosotros

los abogados y con este pasaje de la Biblia quiero introducir este capitulo:

“Satanas, se dice, fue uno de los lamentables errores del Creador. Habiendo
recibido la categoria de arcangel, este sefor se volvio muy desagradable y fue
finalmente expulsado del Paraiso. A mitad del camino en su caida, se detuvo, reflexiond

un instante y volvio.
-Quiero pedir un favor —dijo.
-¢,Cual?
-Tengo entendido que el hombre esta por ser creado. Necesitara leyes.

-jQue dices miserable! —exclamo furioso Jehova (el del Antiguo testamento que

era particularmente colérico).

-Tu, su enemigo sefalado, destinado a odiar su alma desde el alba de la

eternidad, ¢tu pretendes hacer sus leyes?

% Cfr. Francesc A. Baygual (Roca Junyent Abogados): De la “FE1 a la TEA”: ; méas de lo mismo? REDI:
Revista Ele. Derecho Informatico. Nimero 44. SIN 1576-7124.

-32-



-Perddn; lo unico que pido, es que las haga él mismo. Y asi se ordend.”?,

El Doctor Alfredo Reyes Krafft opina que la contratacion y el comercio electronico
representan una nueva modalidad constitutiva de obligaciones, no estamos hablamos
de una nueva fuente de obligaciones, sino de una nueva forma de expresién de la
voluntad derivada de los avances tecnologicos que hoy dia facilitan la transmision
electronica de mensajes de datos agilizando fundamentalmente las transacciones

juridicas comerciales.?

Esta nueva forma de contratar plantea problemas como la ausencia del soporte
en papel y de la firma autdégrafa que acredita la autenticidad y le otorga validez al
documento; ante esta situacion se cuestiona la validez del documento emitido y

contenido en un soporte electronico.

El 29 de mayo del afio 2000, se publicé en el Diario Oficial de la Federacion el
Decreto por el que se reforman y adicionan diversas disposiciones del Cédigo Civil para
el Distrito Federal en Materia Comun y para toda la Republica en Materia Federal
(ahora Caodigo Civil Federal), del Cédigo Federal de Procedimientos Civiles, del Cédigo
de Comercio, de la Ley Federal de Proteccién al Consumidor. EI 20 de diciembre de
2001 se publicé en el Diario Oficial de la Federacion las reformas a la Ley del Seguro
Social. Y en 2004 se publicaron las reformas al Cddigo Fiscal de la Federacion; todas
las anteriores, en materia de medios electrénicos, que se explicaran en este capitulo,
también se comentara acerca del Reglamento del Codigo de Comercio en materia de
Prestadores de Servicios de Certificacion de 2004, pero antes de abordar estas
reformas, hablaremos acerca de Ley Modelo de la Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional sobre Firmas Electronicas del afio 2001 y de la
Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional sobre Comercio Electronico del ano de 1996, ambas emitidas por la

Comision de las Naciones Unidas para el Derecho Mercantil Internacional, que es lo

% BIERCE, Ambroce. Diccionario del Diablo. Voz: Satanés. Op cit. GONGORA PIMENTEL, Genaro.
Introduccién al Estudio del Juicio de Amparo. Sexta Edicion. Editorial Porrda. México, 1997, p. 24.
% Cfr. REYES KRAFFT, Alfredo. 24 de noviembre de 2003.
http://www.alambre.info/archives/00000027.html
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que da pauta a que se inicien varios meses de trabajo en el Congreso Federal y México
adecue su legislacion a la realidad nombrada informatica juridica procesal, de la cual se

comentd en la introduccion de esta tesis.

3.1. LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS
PARA EL DERECHO MERCANTIL INTERNACIONAL SOBRE
FIRMAS ELECTRONICAS DEL ANO 2001.

3.1.1. ANTECEDENTES DE LA LEY MODELO.

Conforme a las decisiones adoptadas por la Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional en sus periodos de sesiones, el grupo de
trabajo sobre Comercio Electronico dedico sus periodos 31 y 37 a la preparacion del
proyecto de Ley Modelo de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional para las firmas electronicas. De igual manera que en la Ley
Modelo de Comercio Electronico, se integraria una guia para que los paises puedan
incorporar a su derecho esta ley modelo.

En el 37 periodo de sesiones en Viena, el grupo de trabajo termind la
preparacion de los proyectos de articulos de la Ley Modelo y se analizé el proyecto de
guia para la incorporacion al derecho interno sobre la base de una nota de la

Secretaria.?’

En el 38 periodo de sesiones en Nueva York, el grupo de trabajo examiné el

proyecto tomando en cuenta las sugerencias basado en un proyecto que preparo la

%" Cfr. Documento A/CN.9/WG.IV/WP.86 y Add. 1. http://www.uncitral.org/
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Secretaria.?® Las deliberaciones y decisiones del grupo de trabajo para la Ley Modelo

de firmas electrénicas reflejan en el informe de ese periodo de sesiones.?

3.1.2. ANALISIS LEGAL.

El articulo 1 de la Ley Modelo de la CNUDMI sobre Firmas Electronicas con la
Guia para su incorporacion al derecho interno de 2001, se refiere al ambito de
aplicacién de esta ley y la Comision propone el texto siguiente para los Estados que
deseen ampliar el ambito de aplicacion:

“La presente Ley sera aplicable en todos l%s casos en que se utilicen firmas electrénicas,
excepto en las situaciones siguientes: (...).”.

En este primer articulo debemos de definir el ambito de aplicacion material de
validez de la norma juridica, en la que deberemos de sefialar expresamente la materia
sobre la cual deberemos aplicar nuestra ley. Sobresalen dos puntos importantes en
este precepto; el primero, el contexto sobre el cual se debera aplicar la ley, es decir, el
ambito espacial de validez, determinando un cierto Estado o a la aplicacion de manera
general en toda la republica o federacion de que se trate; el segundo punto, es que el
objeto de una ley sobre la firma electronica debera ser para darle la seguridad juridica
necesaria a las actividades de comercio, donde el término comercio se debera entender
o ser interpretado en forma lata de manera que abarque las distintas cuestiones que
resulten de la operacidbn comercial, pero la firma electronica no debera ser solo
exclusiva de los actos de comercio en cualquiera de sus variantes, sino que también se
pueden incluir y relacionar al término de documento electrénico, dependiendo el fin para

el cual se debera utilizar la firma. En nuestro caso, pretendemos que se aplique a las

*% Cfr. Documento A/CN.9/WG.IV/WP.88. op cit.

¥ Cfr. Documento A/CN.9/484. op cit.

%0 Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. 2001. NACIONES UNIDAS, Nueva York, 2002. Publicacién de las Naciones Unidas. Numero de
venta: S.02.V.8, p. 1

-35-



operaciones con el fisco federal, por lo que mas adelante veremos que tipo de

operaciones en materia fiscal se incluirian dentro de este ambito de aplicacion.

El articulo 2 de dicha ley®' se refiere a las definiciones y nos dice que para los
fines de esta ley debe expresarse las definiciones objeto de la ley, que contendran los
mismos elementos, para cada caso en particular puede cambiar la sintaxis pero no el
verdadero contenido de las definiciones. Entre las definiciones que se establecen en la
Ley Modelo se encuentran: la firma electronica, certificado, quien sera el firmante, quien
el prestador de servicios de certificacion y quien la parte que confia; éstas son las
principales definiciones, pero considero que se deben agregar a la definicion de firma
electrénica una serie de requisitos en base a los principios de autenticidad,
identificacion, integridad y el no repudio®, los cuales rigen los fundamentos juridicos de
las transacciones electronicas. La definicion del dispositivo de creacion de la firma
como el de verificacién de la firma, también deben ser incluidos, ya que forman parte

del procedimiento de la firma electronica.

El articulo 3, titulado “Igualdad de tratamiento de las tecnologias para la firma”,

de dicha ley menciona lo siguiente:
“Ninguna de las disposiciones de la presente Ley, con la excepcion del articulo 5, sera
aplicada de modo que excluya, restrinja o prive de efecto juridico cualquier método para crear

una firma electrénica que cumpla los requisitos enunciados en el parrafo 1 del articulo 6 o
que cumpla de otro modo los requisitos del derecho aplicable. 33

Aunque parece obsoleto, ya que se sobre entiende como parte del objeto de la
ley, es de suma importancia ya que aunque de forma declarativa se garantiza el
derecho de las personas al libre acceso a la ley, asi como a su utilidad a través de los
distintos medios electronicos y se garantiza también el derecho constitucional a no

discriminacion de la ley.

3 Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. 2001.

%2 Diario Oficial de las Comunidades Europeas. Propuesta de directiva del Parlamento Europeo y del

Consejo por la que se establece un marco comun para la firma electrénica, C325/7, 23 de octubre de
1998.

33 Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. op. cit. p. 2
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Los Estados pueden mantener sistemas para la mejor calidad del servicio de
certificacion, bajo el principio siempre de la igualdad en el tratamiento de la tecnologia.

El articulo 4, titulado “Interpretacion”, de dicha ley, textualmente menciona lo
siguiente:
“1. En la interpretacion de la presente ley se tendran en cuenta su origen internacional y la

necesidad de promover la uniformidad en su aplicacién y de asegurar la observancia de la
buena fe.

2. Las cuestiones relativas a las materias que se rigen por la presente Ley que no estén
expresamente resueltas en3 flla se dirimiran de conformidad con los principios generales en
los que se basa esta Ley.”.

Asi como lo marca la ley modelo, la interpretacion debera hacerse atendiendo
primero al origen internacional y a la necesidad de la uniformidad bajo los principios
generales en que se inspird, sin embargo, también este precepto debe considerar a las
normas existentes en la Constitucion Politica de los Estados Unidos Mexicanos, en el
Cddigo Civil Federal, en el Cédigo Fiscal de la Federaciéon y en las demas leyes que

traten a la interpretacic’m.35

El articulo 5, titulado “Modificacion mediante acuerdo”, dice textualmente lo
siguiente:

“Las partes podran establecer excepciones a la presente Ley o modificar sus efectos

mediante acuerdo, salvo que ese acuerdo no sea valido o eficaz conforme al derecho

aplicable.”.*

En la parte referente a “las partes podran establecer excepciones a la presente

Ley o modificar sus efectos”, es claro que bajo el principio de derecho de la autonomia

*1d.

% Datumlex.com. Articulo 5 del Proyecto de Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos de Ecuador.- Interpretacion.- Esta Ley se sometera a los métodos de interpretacion
sefalados en el Cédigo Civil y demas leyes concordantes, en lo que fueren aplicables. La interpretacion
de aquellas cuestiones que no estén expresamente resueltas en la Ley, seran dirimidas de conformidad
con los principios generales en que ella se inspira, asi como en base al uso normalmente conocido en el
Comercio Electrénico o en su aplicacion técnica de uso general, o en las Normas, Acuerdos y Tratados
Internacionales que sobre la materia se hubieren celebrado. 20 de julio de 2000.
http://www.datumlex.com/leg-proecu.htm/

3% Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. op. cit. p. 2
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de la voluntad de los contratos, los Estados, regulando la materia de la firma electronica
no puedan limitar la libertad contractual de las partes para acordar entre ellas los
términos y condiciones bajo los que aceptaran los datos firmados electronicamente. El
principio de la libertad contractual debe quedar siempre garantizado, sin que se puedan
limitar las condiciones para firmar datos electronicos. Y los acuerdos celebrados
siempre gozaran del principio de confidencialidad que debe regir cualquier transaccién

electronica.

El articulo 6 de esta ley modelo®, titulado “El cumplimiento de requisito de firma”,
menciona que para aquellos casos en que la ley exija la firma de una persona para
manifestar su voluntad, se equipara la firma autografa a la firma electronica, para asi de
esta manera darle la fiabilidad necesaria y pueda ser utilizada la una o la otra. Sin
embargo, en apoyo a este parrafo se relaciona el documento electronico que se
equipara al documento escrito otorgandole el mismo valor; si no estuviera contemplado
en otra legislacién seria de suma importancia que en este precepto se manifestaran

estas bases para que la firma electronica pueda funcionar y cumpla con su contenido.

La fiabilidad de la firma electrénica sera posible en la medida que se plasme el
meétodo que se va utilizar para identificacion de las personas en base a un sistema con
nombres y contrasefias y que garantiza la identificacion y autentificacion de la

informacién con el emisor.

La originalidad del documento, cuando la ley lo pida debera ser satisfecho con el
mensaje de datos, utilizando sistemas como la criptografia y las firmas electronicas que

apoyen la presuncion de la originalidad del documento y la vinculacion a una persona.

La integridad del mensaje sera determinado en base a los fines para los que se
genero la informacion y las circunstancias relevantes que garanticen la integridad del

mensaje de datos.

37 Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. 2001.
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En el caso de la fuerza probatoria y la admisibilidad de los documentos
electronicos en el proceso judicial, lo crucial es determinar la forma en que sera
admitida y como es que la autoridad va a valorar la prueba. La discriminacién de la
informacion contenida en medios electronicos no debera ser susceptible de no admitirse

por falta de conocimiento del juzgador.

El articulo 7, denominado “Cumplimiento de lo dispuesto en el Art. 6”, de dicha
ley modelo, se refiere a que al 6rgano acreditador le corresponde la facultad de revisar
que la firma electronica ha sido emitida correctamente, sin embargo, cabe apuntar que
se debera determinar un organo por parte del Estado que vigile los procedimientos
mediante auditorias informaticas revisando los procesos y que garantice que las bases

de datos de los usuarios sera protegida de cualquier violacion.

El otorgamiento de las firmas electronicas debera ser de acuerdo a los principios
del derecho internacional y los derechos en que se ha basado la Organizacion de las
Naciones Unidas para su ley modelo.

El articulo 8, denominado “Proceder del firmante”, de dicha ley modelo, se refiere
al hecho de que tener una firma electrénica y plasmarla en un documento electrénico,
produce efectos juridicos, por lo tanto, también genera obligaciones. Para evitar la
posible violacién de la firma electronica por haber revelado datos personales debera el
titular de la firma notificarlo al érgano acreditador para que éste tome las medidas
pertinentes y proteger al usuario en una posible violacion de sus derechos de uso de su
firma. También el hecho de no cumplir con los requisitos del contrato por el cual se

otorgo una firma electronica sera causa de responsabilidad.

El articulo 9 se refiere al proceder del prestador de servicios de certificacion; el
articulo 10 se refiere a la fiabilidad; el articulo 11 se refiere al proceder de la parte que
confia en el certificado, y el articulo 12 se refiere al reconocimiento de los certificados y

firmas electronicas extranjeros.
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En cuanto a la autorizacion, debe darse una libertad de prestaciéon del servicio
de certificacion, es decir, no debe estar sujeta a una autorizacidén previa y las normas
que regulen a las autoridades de certificacion no deben ser discriminatorias,

inapropiadas e intransparentes.

En relacién al ambito territorial, se trata de tener una aplicacion tanto de
normas nacionales como internacionales de estandares de certificacion, con el objeto
de tener una certeza en los certificados emitidos en México y que los emitidos en el
extranjero sean validos en México, aunado a la correcta aplicacion de las normas

oficiales mexicanas en relacion a la prestacion del servicio.

En cuanto al Servicio de certificacion de otro pais, bajo el principio de no
restriccion, debera ser tan valido un certificado emitido en el extranjero como un

nacional.

El certificado segun la ley modelo, contendra como minimo la identificacion del
organo acreditador, nombre del titular o seudonimo, clave publica del titular, periodo de
vigencia, algoritmos compatibles, identificador del certificado, firma electronica,
limitaciones de uso, requisitos del certificado, fiabilidad, personal técnico adecuado,
sistemas confiables, suficientes recursos financieros, conservacion de la informacién
relativa a los certificados emitidos, informacién relativa al uso correcto y el

procedimiento para reclamaciones y resolucion de disputas.

Asimismo se publicara informacion relativa a procedimientos utilizados, términos
y condiciones contractuales, responsabilidad, procedimientos de reclamacién vy
resolucion de disputas.
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3.2 LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS
PARA EL DERECHO MERCANTIL INTERNACIONAL SOBRE
COMERCIO ELECTRONICO DEL ANO DE 1996.

En la introduccion de esta tesis abordamos el valor de los instrumentos
probatorios en medios electronicos, como actualizacién de la modernidad a la cual

hemos sido arrastrados.

Lo anterior, pone en relieve la funcion publica a través de la interrelacién por
medios electronicos, suscitada entre los administrados y la Administracién Publica para
el pago de tributos, pagos de seguridad social, entre otros procedimientos burocraticos

y registrales.

Ahora bien, de lo anterior se desprende que como resultado de tales avances
tecnolégicos, se llegd a la necesidad de adecuacion y regulacion juridica,
concretamente en lo referente al comercio electronico, primeramente por la
Organizacion de las Naciones Unidas, a través de la Asamblea General de la Comisién
de las Naciones Unidas para el Derecho Mercantil Internacional, a raiz de la Resolucion
51/162, de fecha 16 de diciembre de 1996, consistente en la Ley Modelo de la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional sobre Comercio
Electrénico, que en Sesion plenaria, recomendd a todos los Estados consideren de
manera favorable la Ley Modelo, cuando promulguen o revisen sus leyes, aunado a

este la Guia para su incorporacion al Derecho Interno aprobada en 1998.

Cabe mencionar que la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional esta integrada por treinta y seis Estados miembros, su
composicion es representativa de las diversas regiones geograficas y de los principales
sistemas juridicos y econdmicos del mundo, los miembros de la Comision son elegidos
por periodos de seis afos y cada tres afos expira el mandato de la mitad de ellos;
actualmente México es miembro de la organizacion, mandato que expira en el afio de
2007.
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De lo anterior, a manera de breve antecedente, la modernidad que somete a
nuestro pais, se cristalizan dichas recomendaciones por parte de ese érgano juridico
internacional a través de las ultimas reformas legislativas efectuadas en el afio dos mil,
consistentes en las adiciones a los cuerpos normativos a que ya hemos hecho

referencia, dando paso a la institucién de los medios electrénicos.

Miguel Acosta Romero en su libro “Nuevo Derecho Bancario” afirma que es
preciso reconocer que la dinamica del Derecho mexicano de acuerdo con las
necesidades del trafico de comercio va imponiendo el hecho de que las instituciones,
cambien, se modifiquen o se transformen tal es el caso de la institucion de la firma, que
de alguna manera va utilizdandose menos y parece condenada a desaparecer en el
futuro, es asi como el fendmeno de la desmaterializacién de los titulos de crédito ha

hecho que la firma vaya desapareciendo. *

El autor en comento dice que en estricto sentido gramaticalmente parece
contradictorio que se hable de firma electronica porque por antonomasia la firma es la

que estampa en un documento de su pufio y letra la persona que lo suscribe. 39

Sin embargo, el uso generalizado de la expresién firma electrénica y también la
utilizacidon de esa expresion en las reformas legales que venimos comentando en
paginas atras, palabras que sobre comercio electrénico también utiliza la Ley Uniforme
de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
debemos entenderlo como la aceptacion general en la utilizacion de las palabras firma
electronica, sin embargo, debemos aclarar que en la realidad no se trata de una firma,
sino mas bien de una clave o de una criptografia o como dice la doctrina, de un
algoritmo, es decir, un conjunto de numeros combinados con letras que establezca una
clave de identificacion entre el que lo disefia y utiliza en sus transacciones comerciales

electronicas y aquel que lo acepta para celebrar un contrato.

zz Cfr. ACOSTA ROMERO, Miguel. Nuevo Derecho Bancario. Ed. Porrua, México, 2003, p. 371.
Id.
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Los principios tedricos de la firma electronica son los siguientes:

Por firma electrénica se entenderd, los datos en forma electrénica consignados
en un mensaje de datos, o adjuntados o lI6gicamente asociados al mismo y que puedan
ser utilizados para identificar al signatario del mensaje de datos e indicar que el

signatario aprueba la informacion contenida en el mensaje de datos.

Por firma electronica refrendada entenderase una firma electronica que desde
el momento en que se consigna, puede verificarse mediante aplicacion de un
procedimiento de seguridad o de una combinacion de procedimientos de seguridad que

garantice que esa firma electronica:

a) Sea exclusiva del signatario para los fines que se utilice;

b) Que se pueda utilizar para identificar objetivamente al signatario del mensaje

de datos;

c) Haya sido creada y consignada en el mensaje de datos por el signatario

utilizando un medio bajo el control exclusivo del signatario y

d) Haya sido creada y esté vinculada al mensaje de datos al que se refiere de

alguna forma que ponga en evidencia todo cambio que se introduzca en dicho mensaje.

Por firma numérica se entendera toda firma electronica creada mediante la
transformacién de un mensaje de datos con la ayuda de una funcién para la abreviacién
del mensaje y de un sistema de criptografia que utilice la clave privada del signatario,
de tal modo que toda persona que disponga del mensaje inicial no transformado de
datos, de su transformacion cifrada y de la clave publica correspondiente del signatario,

pueda determinar:

a) Si la transformacion se efectud utilizando la clave privada que corresponda a
la clave publica del signatario, y
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b) Si el mensaje inicial de datos ha sido alterado desde que se efectud la

transformacion.

Cuando la ley requiera que conste la firma de una persona, este requisito

quedara satisfecho en relacion con un mensaje de datos si:

a) Se utiliza un método para identificar a esa persona e indica que aprueba la

informacion que figura en el mensaje de datos;

b) El método es confiable de acuerdo a los fines que busca satisfacer el

contenido del mensaje de datos.

El grado de confiabilidad requerido sera determinado a la luz de los fines para los

que se genero la informacion y de las circunstancias del caso.

Y esta ley modelo entendera por:

a) Entidad certificadora: A toda persona o entidad que en el curso habitual de
su actividad, extienda los -certificados de identificacion relativos a las claves

criptograficas utilizadas para los fines que tienen las firmas numéricas.

b) Certificado de identificaciéon: Todo mensaje de datos u otro texto que se
emitid por la entidad certificadora, con la intencién de confirmar la identidad de una
persona o entidad en cuyo poder obre un juego determinado de claves.

c) Certificado refrendado: Todo aquel certificado de identificacién emitido al

servicio de una firma electronica refrendada.

d) Declaracion sobre practicas de certificacion: A toda declaracién publicada
por una entidad certificadora, en la que se definan las practicas que la entidad
certificadora utiliza para emitir certificados o para todo otro tramite que realice al
respecto.
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e) Signatario: Aquel que consigna o en cuyo nombre se consigne una firma

electronica.

De no haber disposicién contraria en la ley, toda firma electrénica que no sea
una firma electrénica refrendada, no estara sujeta a las normas o a los procedimientos
para la concesion refrendada y no estara sujeta a las normas o a los procedimientos

para la concesion de licencias establecidos.

De exigir la ley una firma, esa exigencia quedara satisfecha con una firma

electronica refrendada.

Se presumira que toda firma electronica refrendada es la de la persona que la
haya firmado, o en cuyo caso, cuyo nombre se haya consignado al mensaje de datos,
salvo que se pruebe que la firma electronica refrendada no fue consignada por el

supuesto signatario ni por una persona autorizada para actuar en su nombre.

Cuando un procedimiento de seguridad permita demostrar que no se ha alterado
un mensaje de datos desde determinado momento, se presumira que el mensaje de

datos conserva su integridad desde ese momento.

3.3. REFORMAS DEL 29 DE MAYO DE 2000 AL CODIGO CIVIL
FEDERAL.

Después de varios meses de trabajo en el Congreso Federal y ante la necesidad
de adecuar la legislacion mexicana para dar seguridad juridica en el uso de los medios
electrénicos, se aprobd el Decreto que fue publicado en el Diario Oficial de la
Federacion con fecha 29 de mayo del 2000, mediante el cual se reformo el Codigo Civil
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Federal, Cédigo Federal de Procedimientos Civiles, Cédigo de Comercio y la Ley
Federal de Proteccién al Consumidor.*

En general, se incorpora en las reformas el concepto de mensaje de datos que
implica el consentimiento a través de medios electronicos. También en las reformas se
incorpora a la ley el reconocimiento de la validez de la oferta y su aceptacion o rechazo,
realizadas a través de medios electrénicos. Se equipara el mensaje de datos
electronicos a la forma escrita cuando se trate de la celebracién de un contrato o demas

documentos legales que deban ser firmados por las partes.

En cuanto a la definicibn de consentimiento, se establece que éste sera
expreso cuando la voluntad se manifieste verbalmente, por escrito, por medios
electronicos, opticos o por cualquier otra tecnologia, o por signos inequivocos y que el
tacito resultara de hechos o de actos que lo presupongan o que autoricen a presumirlo,
excepto en los casos en que por ley o por convenio la voluntad deba manifestarse

expresamente.*'

En lo referente a la aceptaciéon, cuando la oferta se haga a una persona
presente, sin fijacion de plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma regla se aplicara a la oferta hecha
por teléfono o a través de cualquier otro medio electronico, éptico o de cualquier otra
tecnologia que permita la expresién de la oferta y la aceptacién de ésta en forma

inmediata.*?

Una parte importante de la reforma es cuando tratandose de la propuesta y
aceptaciéon hechas a través de medios electronicos, opticos o de cualquier otra

O En un principio la reforma para el Comercio Electrénico fue al Cédigo Civil del Distrito Federal, pero por
reforma publicada con fecha 29 de mayo del 2000, la reforma se hizo extensiva al Codigo Civil Federal.

* Articulo 1803 del Codigo Civil Federal.

*2 Articulo 1805 del Codigo Civil Federal.
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tecnologia no se requerira de estipulacion previa entre los contratantes para que
produzca efectos (Articulo 1811 del Codigo Civil Federal).

Atendiendo a lo dispuesto en el articulo 1834 del Cédigo que nos ocupa, relativo
a la validez de los contratos, cuando la ley exija determinada forma para llevarlo a cabo
y ésta limite a efectuarse de manera escrita, enuncia que los documentos relativos
deben ser firmados por todas las personas a las cuales la ley imponga esta obligacion,
tal como lo dispone el dispositivo que a continuacion se transcribe:

“Articulo 1834.- Cuando se exija la forma escrita, para el contrato, los documentos relativos
deben ser firmados por todas las personas a las cuales se imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a su ruego y en el documento se
imprimiréa la huella digital del interesado que no firmo.”.

En este respecto es necesario atraer lo dispuesto por el articulo 1834 BIS del
Caodigo Civil Federal, en su primer parrafo, que a la letra dice:

“Articulo 1834 BIS.- Los supuestos previstos por el articulo anterior se tendran por cumplidos

mediante la utilizacion de medios electronicos, opticos o de cualquier otra tecnologia, siempre

que la informacion generada o comunicada en forma integra, a través de dichos medios sea
atribuible a las personas obligadas y accesible para su ulterior consulta.”.

Es de concluirse respecto de los requerimientos, que los supuestos previstos
por la ley consistentes en la firma de todas las personas obligadas al efecto, cuando el
contrato exija la forma escrita y si alguna de ellas no sabe o no puede, firmara otra a su
ruego ademas de imprimir su huella digital; podran estos actos llevarse a cabo con la
utilizaciéon de medios electrénicos, opticos o de cualquier otra tecnologia mediante la

concurrencia de ciertas condiciones reguladas por la ley.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la informacién que contenga los términos
exactos en que las partes han decidido obligarse, mediante la utilizacion de medios
electronicos, 6pticos o de cualquier otra tecnologia, en cuyo caso el fedatario publico,

debera hacer constar en el propio instrumento los elementos a través de los cuales se
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atribuye dicha informacién a las partes y conservar bajo su resguardo una version
integra de la misma para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.43 El fedatario publico para cumplir
con esta disposicion legal podra utilizar todos los medios electronicos tales como
diskettes, discos compactos, discos duros, para almacenar la informacion de tal manera
que facilite su consulta cuando la autoridad o los particulares lo soliciten.

3.4. REFORMAS DEL 29 DE MAYO DE 2000 AL CODIGO FEDERAL DE
PROCEDIMIENTOS CIVILES.

El Codigo Federal de Procedimientos Civiles reconoce efectos juridicos, validez y
fuerza probatoria de los mensajes de datos. Se atiende a los principios de
autenticidad, integridad y confidencialidad de la informacién generada, comunicada o

archivada a través de mensajes de datos.*

En cuanto a la valoracion de pruebas nos dice que para valorar la fuerza
probatoria de la informacion a que se refiere el parrafo anterior, se estimara
primordialmente la fiabilidad del método en que haya sido generada, comunicada,
recibida o archivada y en su caso, si es posible atribuir a las personas obligadas el
contenido de la informacion relativa y ser accesible para su ulterior consulta.** En el
precepto de la ley queda demostrado de que no es claro el legislador cuando hace
referencia a la fiabilidad del método, no nos ilustra que tipos de métodos son legales,
sin embargo el legislador tampoco menciona como el juzgador podra valorar la prueba
basada en medios electrénicos, es decir en que medio se podra presentar ni tampoco
como se va a ofrecer este tipo de prueba ya que ésta no es igual a las demas,
normalmente se debe ofrecer como una prueba documental, sin embargo, puede

ofrecerse la prueba de inspeccion judicial, pero siempre hara falta de perito que ilustre

* Articulo 1834 bis parrafo segundo del Cédigo Civil Federal.
* Articulo 210-A Cédigo Federal de Procedimientos Civiles
*® Articulo 210-A Cédigo Federal de Procedimientos Civiles
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al juez en esta materia por lo que también es viable que se pueda presentar este tipo de
prueba, finalmente para que sea aceptada este tipo de prueba deberan presentarse
juntas la prueba documental, inspeccién y la pericial para una libre valoracion del
juez. Es evidente que aun no se ha manifestado este tipo de pruebas en nuestro

derecho procesal. %°

3.5. REFORMAS DEL 29 DE MAYO DE 2000 AL CODIGO DE
COMERCIO Y SU REGLAMENTO EN MATERIA DE
PRESTADORES DE SERVICIOS DE CERTIFICACION DE 19 DE
JULIO DE 2004.

En general, se otorga la posibilidad al comerciante que pueda ofertar bienes o
servicios a través de medios electronicos, debiendo conservar la informacion en

archivos electrénicos que por ley deban conservar los comerciantes.

También se establece la obligacion de los comerciantes de conservar por un
plazo de 10 afos los originales de aquellos documentos en que se consignen contratos,
convenios o compromisos que den nacimiento a derechos y obligaciones.*’” Para
efectos de la conservacién o presentacion de originales, en el caso de mensajes de
datos, se requerira que la informacion se haya mantenido integra e inalterada a partir
del momento en que se generd por primera vez en su forma definitiva y sea accesible
para su ulterior consulta. La Secretaria de Economia emitira la Norma Oficial

Mexicana*® que establezca los requisitos que deberan observarse para la conservacion

 Cfr. Primer juicio por videoconferencia en Espafna, 08 de Mayo de 2001. “Internet y las nuevas
tecnologias han ido integrandose progresivamente en la vida cotidiana y ahora ya empiezan a modificar
las relaciones con el Estado. La Audiencia de Sevilla celebré ayer con éxito el primer juicio por
videoconferencia en Espafia. Los testigos implicados declararon mediante videoconferencia desde la
Universidad de Palma de Mallorca. Sélo el procesado acudié personalmente al juicio en el Palacio de
Justicia de la ciudad andaluza.”. Fuente: Noticias.com. http://www.acertia.com/frames/usuarios/frm5-
21_juicio.html

*" Articulo 49 del Cédigo de Comercio

*8 Con fundamento en el articulo 49, segundo parrafo del Cédigo de Comercio, el martes 19 de marzo del
2002 se firmé el texto final de la Norma Oficial Mexicana, la cual fue publicada en el Diario Oficial de la
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de mensajes de datos.*® Reconoce como Autoridad Registradora Central a la Secretaria
de Economia (ademas de Banco de México y la Secretaria de la Funcion Publica) y no

descuida el reconocimiento y validez de los certificados extranjeros.50

En relacion con la formalizacion de los acuerdos por medios electronicos,
queda establecido que los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electronicos, Opticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la aceptacion

de la propuesta o las condiciones con que ésta fuere modificada.’

En especifico se define que en los actos de comercio podran usarse medios
electronicos, opticos o de cualquier otra tecnologia, estableciéndose que se entendera
para el Cédigo de Comercio, el término mensaje de datos, como toda informacion
generada, enviada, recibida, archivada o comunicada a través de medios electronicos.*
Para tales efectos y salvo pacto en contrario, se presumira que el mensaje de datos
proviene del emisor si ha sido enviado, usando medios de identificacion, tales como
claves o contrasefas de €l o por un sistema de informacién programado por el emisor o

en su nombre para que opere automaticamente.>

Para determinar el momento de recepcién de la informacion a que se refiere el
articulo anterior, se determinara como sigue: si el destinatario ha designado un sistema
de informacion para la recepcion, ésta tendra lugar en el momento en que ingrese en
dicho sistema o de enviarse a un sistema del destinatario que no sea el designado o de
no haber un sistema de informacion designado, en el momento en que el destinatario

obtenga dicha informacién.>*

Federacion de 04 de junio de 2002, para su entrada en vigor se requiere de existencia de infraestructura
X publicacién de aviso en el Diario Oficial de la Federacion.
® Articulo 49 del Codigo de Comercio
% REYES KRAFFT, Alfredo, op cit.
*" Articulo 80 del Codigo de Comercio
%2 Articulo 89 del Codigo de Comercio
%% Articulo 90 del Codigo de Comercio
** Articulo 91 del Codigo de Comercio
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Para efecto de este Cddigo, se entiende por sistema de informacién cualquier
medio tecnoldgico utilizado para operar mensajes de datos. Tratandose de la
comunicacion de mensajes de datos que requieran de un acuse de recibo para surtir
efectos, bien sea por disposicion legal o por asi requerirlo el emisor, se considerara que
el mensaje de datos ha sido enviado, cuando se haya recibido el acuse respectivo.
Salvo prueba en contrario, se presumira que se ha recibido el mensaje de datos cuando

el emisor reciba el acuse correspondiente.”

En cuanto a los formalismos, cuando la ley exija la forma escrita para los
contratos y la firma de los documentos relativos, esos supuestos se tendran por
cumplidos tratdandose de mensaje de datos siempre que éste sea atribuible a las
personas obligadas y accesible para su ulterior consulta.®® En los casos en que la ley
establezca como requisito que un acto juridico deba otorgarse en instrumento ante
fedatario publico, éste y las partes obligadas podran, a través de mensajes de datos,
expresar los términos exactos en que las partes han decidido obligarse, en cuyo caso el
fedatario publico, debera hacer constar en el propio instrumento los elementos a través
de los cuales se atribuyen dichos mensajes a las partes y conservar bajo su resguardo
una version integra de los mismos para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacion aplicable que lo rige.57 Salvo pacto en
contrario, el mensaje de datos se tendra por expedido en el lugar donde el emisor tenga

su domicilio y por recibido en el lugar donde el destinatario tenga el suyo.58

Respecto a los medios probatorios, se establece que seran admisibles como
medios de prueba todos aquellos elementos que puedan producir conviccion en el
animo del juzgador acerca de los hechos controvertidos o dudosos y en consecuencia
seran tomadas como pruebas las declaraciones de las partes, terceros, peritos,
documentos publicos o privados, inspeccion judicial, fotografias, facsimiles, cintas

cinematograficas, de videos, de sonido, mensajes de datos, reconstrucciones de

%% Articulo 92 del Cédigo de Comercio
% Articulo 93 del Codigo de Comercio
*" Articulo 93 del Codigo de Comercio
%8 Articulo 94 del Codigo de Comercio
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hechos y en general cualquier otra similar u objeto que sirva para averiguar la verdad.*
Se reconoce como prueba los mensajes de datos. Para valorar la fuerza probatoria de
dichos mensajes, se estimara primordialmente la fiabilidad del método en que haya

sido generada, archivada, comunicada o conservada la informacion.®°

El veintiséis de noviembre del afio dos mil dos fue aprobado en la Camara de
Diputados el Decreto de Reformas al Cédigo de Comercio en Materia de Firma
Electrénica®, que adopta basicamente la Ley Modelo sobre Firmas Electrénicas de la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional e introduce
en la legislacion mexicana el concepto de firma electronica fiable o avanzada y
complementa la parte relativa a Mensaje de datos detallando conceptos como

intermediario, acuse de recibo, copia, error, etc.

Establece el uso voluntario y la posibilidad de convenir cualquier método de firma
que determinen las partes, obviamente, bajo la responsabilidad de uso del Firmante.
Incorpora la figura del prestador de servicios de certificacidn, quien como tercero
confiable estara investido de la facultad de validar, por su probidad y su tecnologia (no

fe publica), el proceso de emision, identificacion y atribucion de firmas electrénicas.

Al respecto, cabe aclarar que viene a complementar las anteriores disposiciones
el Reglamento del Cédigo de Comercio en materia de Prestadores de Servicios de
Certificacion®® publicado en el Diario Oficial de la Federacion el 19 de julio de 2004.

El articulo 1° del Capitulo | denominado “Disposiciones Generales”, nos dice que

el objeto de dicho reglamento es el que se transcribe a continuacion:

%9 Articulo 1205 del Codigo de Comercio

€0 Articulo 1298-A del Codigo de Comercio

" Fue aprobado en la Camara de Diputados pro 422 votos a favor y 1 abstencion, el cual, en proceso
legislativo fue aprobado por el Senado de la Republica el 08 de abril de 2003, por unanimidad (85 votos a
favor) y sera vigente 90 dias después de su publicacién en el Diario Oficial de la Federacion (29 de
agosto de 2003).

%2 REGLAMENTO DEL CODIGO DE COMERCIO EN MATERIA DE PRESTADORES DE SERVICIOS DE
CERTIFICACION. Nuevo Reglamento DOF 19-07-2004.
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ARTICULO 1o0.- El presente ordenamiento tiene por objeto establecer las normas
reglamentarias a las que deben sujetarse los Prestadores de Servicios de Certificacién en
materia de firma electronica y expedicion de Certificados para actos de comercio.

En la aplicacién de este Reglamento se estara a las definiciones a que se refiere el articulo
89 del Cddigo de Comercio.

De acuerdo con las reformas al articulo 89 del Cédigo de Comercio se va a
entender por “Secretaria” a la Secretaria de Economia, cuando en el texto de dicho

Reglamento se refiera a la “Secretaria”.

En el caso de las relaciones juridico tributarias sera motivo de estudio en el

capitulo 5, por lo que en este momento no es pertinente hablar de ello.

El articulo 2 nos dice que La Secretaria aceptara cualquier método o sistema
para crear una Firma Electronica, Firma Electronica Avanzada o Certificado, y
promovera que éstos puedan concurrir o funcionar con diferentes equipos y programas
de computo, de conformidad con los principios de neutralidad tecnoldgica y
compatibilidad internacional, en términos del Cédigo de Comercio, el mismo reglamento

y las Reglas Generales que expida la Secretaria de Economia.

La Secretaria de Economia elaborara una relacion de los Prestadores de
Servicio de Certificacién acreditados o suspendidos y de las personas fisicas o morales
que actuen en su nombre. La Secretaria mantendra actualizada y disponible dicha
relacion para todos los usuarios, lo que podra hacer a través del dominio que determine

para tal efecto.

El articulo 100 del Cddigo de Comercio menciona que pueden ser prestadores de

servicios de certificacion:
e Notarios o Corredores Publicos;
e Empresas Privadas; e,

e Instituciones Publicas.
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El capitulo Il habla de los requisitos de tramite y acreditacion que los interesados
deberan cumplir para obtener la acreditaciéon de Prestador de Servicios de Certificacion
y que en términos generales son los siguientes: los interesados deberan presentar
solicitud de acreditacion en los formatos que determine la Secretaria de Economia y
adjuntaran a la solicitud segun corresponda, si son notarios o corredores publicos, los
documentos que los acrediten como tal; en el caso de personas morales, copia
certificada del documento que acredite su constitucion de acuerdo a las leyes
mexicanas; y en el caso de las instituciones publicas, copia certificada del instrumento
juridico de su creacion o, en su caso, copia certificada de su acta constitutiva, de
conformidad con las disposiciones juridica aplicables. Ademas de lo anterior, comprobar
que cuenta con los elementos humanos, materiales, econémicos, tecnolégicos, contar
con procedimientos claros y definidos de conformidad con las Reglas Generales que
emita la Secretaria para su operacion, carta suscrita por cada persona fisica que
pretenda operar o tener acceso a los sistemas que utilizara en caso de ser acreditado,
de que no fue condenado por delito contra el patrimonio de las personas y mucho
menos inhabilitado para el ejercicio de la profesion o para desempenar un puesto en el
servicio publico, en el sistema financiero o para ejercer el comercio; contar con una
poliza de fianza por el monto que fije dicha Secretaria, escrito de conformidad para ser
sujeto de auditoria por parte de la Secretaria de Economia en todo momento, registrar

ante la Secretaria su Certificado.

La Secretaria desahogara el tramite para obtener la acreditacion como Prestador
de Servicios de Certificacion en los términos de lo dispuesto por la Ley Federal de

Procedimiento Administrativo.

Dicha Secretaria remitira dentro de los cinco dias siguientes a la recepcion de la
solicitud el nombre, nacionalidad, actividad profesional, domicilio del interesado o el de
su Representante legal segun corresponda, a las secretarias de Gobernacion, de
Relaciones Exteriores, de Educacion Publica, de Seguridad Publica, de Hacienda y
Crédito Publico, de Comunicaciones y Transportes, y de la Funcion Publica, asi como a

la Procuraduria General de la Republica y las autoridades locales o municipales o
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extranjeras que estime conveniente en atencion a los domicilios indicados, para que en

el ambito de su competencia evaluen dicha informacion.

La Secretaria una vez que reciba la fianza verificara que contenga lo sefialado en
el Cddigo de Comercio, en dicho Reglamento y en las Reglas Generales (NOM’s) que
al efecto expida y hecho lo anterior, procedera a expedir el Certificado respectivo al

interesado y lo registrara a efecto de que éste pueda iniciar operaciones.

El Cddigo de Comercio y su Reglamento reconocen como Autoridad
Registradora Central a la Secretaria de Economia (ademas de Banco de México y la
Secretaria de la Funcién Publica) y no descuida el reconocimiento y validez de los

certificados extranjeros.

3.6. REFORMAS DEL ANO 2004 AL CODIGO FISCAL DE LA
FEDERACION EN MATERIA DE MEDIOS ELECTRONICOS.

El Cédigo Fiscal de la Federacion sufrio este afio importantes modificaciones y
una de las llamativas es la que establece la utilizacién de la firma electronica avanzada

(FEA) y el reconocimiento fiscal de la factura electrdnica.

Es un asunto complejo que afecta las transacciones electrénicas entre
particulares y sobre todo con la Secretaria de Hacienda y Crédito Publico. Ademas,
podria ser el factor que muchos esperaban para detonar operaciones de comercio
electronico. Por lo pronto, el Servicio de Administracién Tributaria actia como pionero y
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patrocinador de la iniciativa en lo que respecta al gobierno y las contribuciones

fiscales®.

Este es un tema en el que tienen que involucrarse los contadores e informaticos,
pero también los directores financieros y administrativos. A partir del afo 2005, casi
todos los tramites y transacciones con el Servicio de Administracion Tributaria (tanto
personas fisicas como morales) deberan hacerse via electronica, con firmas y

certificados digitales.®

Respecto de las facturas electrénicas, que hasta ahora no eran validas, tendran
el mismo efecto vinculante y probatorio que las convencionales; su utilizacion resultara

en ahorros considerables en tiempo y costos.

Estas novedades permitiran la adquisicion electrénica de bienes y servicios que
hasta ahora requerian papel y firmas autografas (como podlizas de seguros, por
ejemplo). Obviamente, disponer anticipadamente de estas aplicaciones sera una
ventaja competitiva para las empresas y les dara oportunidad de familiarizarse con

ellas.

Existen diferencias entre la firma electronica y la avanzada o Firma Electronica
Avanzada. La ley dice que la firma electronica o digital son datos consignados
electronicamente en un mensaje de datos, que identifican al firmante y que indican que
ese firmante aprueba la informacion contenida en el mensaje. Es una forma de decir
que el mensaje es verdadero, y que su origen y consentimiento se pueden dar por
auténticos. De esta manera, el contenido del mensaje produce los mismos efectos
juridicos que si se llevara la firma autografa y puede admitirse como prueba en un

juicio. El firmante de estos documentos electronicos no podra rechazarlos ni objetar su

% Cfr. REVISTA ALTO NIVEL. ESTRATEGIA DE NEGOCIOS. ANO 17, NUMERO 193, SEPTIEMBRE
2004. “CON EL PODER DE SU FIRMA EL SAT IMPONE LA TECNOLOGIA PKI”. Marco Antonio Merino.
% Cfr. Durante el afio 2004 este procedimiento fue opcional, aunque el Servicio de Administracién
Tributaria sefala que hasta septiembre de ese ano, por lo menos 2 millones de contribuyentes tenian su
Clave de Identificacion Electronica Confidencial (CIEC), el equivalente a la firma electrénica. “REVISTA
ALTO NIVEL...”. op cit. p. 77
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contenido. Hay que aclarar que no se trata de una “firma” en el sentido literal, sino de

una serie da caracteres encriptados.

Antes de continuar explicando las reformas del afio 2004 a este ordenamiento,
es importante aclarar la diferencia que existe entre firma electronica y firma electrénica
avanzada, y por fines didacticos recurriremos al derecho comparado y es asi que
tenemos que la Ley 19.799, “Sobre documentos electrénicos, firma electrénica y
servicios de certificacion de dicha firma” de la Republica de Chile nos dice que
firma electrénica es “cualquier sonido, simbolo o proceso electronico, que permite al
receptor de un documento electronico identificar al menos formalmente a su autor”,
siguiendo esta misma definicion, dicha ley hace la diferencia con la firma electrénica
avanzada, que “es aquella certificada por un prestador acreditado, que ha sido creada
usando medios que el titular mantiene bajo su exclusivo control, de manera que se
vincule unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccion
posterior de cualquier modificacion, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria™’.

La firma electrénica avanzada va mas alla y cumple y cumple con los requisitos

contemplados en las fracciones | a IV del articulo 97 del Cédigo de Comercio:
1.- Los datos corresponden exclusivamente al firmante;

2.- Al momento de emitirse el documento, los recursos para crear la firma estan

bajo el control exclusivo del firmante;

3.- Es posible detectar cualquier alteracion de la firma electronica, hecha

después de la misma;

&5 Ley 19.799, “sobre documentos electrénicos, firma electronica y servicios de certificacion de dicha
firma”. Publicada el 12 de abril de 2002 y promulgada el 25 de marzo del mismo afio. Ministerio de
Economia Fomento y Reconstruccién, Subsecretaria de Economia. Chile, 2002. Pagina de internet:
http://www.contador.cl/1311/printer-31837.html#h2_7
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4.- Es posible detectar cualquier alteracién de la informacién, hecha después de
la firma. Basicamente, aqui se destacan los aspectos de autenticidad, confidencialidad,

integridad y no rechazo.

Aunque todos estos conceptos y definiciones acabaran volviéndose cotidianos,
como los NIP (Numero de Identificacion Personal) y las combinaciones de
usuario/contrasena, los expertos reconocen que en estos procesos iniciales habra que
hacer esfuerzos para entender de qué se trata una firma electrénica y cémo funciona.
Una cosa es enviar un correo electronico con un presupuesto o una hoja de Microsoft
Excel, que cualquiera puede abrir y modificar y otra fincar un pedido o autorizar una

transaccion que genera obligaciones y compromisos onerosos.

Detras de esta busqueda de seguridad, autenticidad e integridad esta la
tecnologia PKI (Public Key Infrastructure), que se basa en la relacion de una llave (o

clave) publica y una privada.

Mediante un programa de coémputo se pueden obtener un par de numeros
(matematicamente relacionados) a los que se denomina llaves. Una se utiliza para
encriptar y otra distinta para desencriptar. Una debe permanecer secreta (la llave
privada) y la otra debe darse a conocer a la contraparte para que pueda ver el mensaje

(la llave publica).

Las llaves publica y privada siempre se generan y trabajan en parejas: un
documento electrénico puede ser encriptado tanto con la llave publica como con la llave
privada. Si se encripta el documento con la privada se debe desencriptar,
necesariamente, con la publica. Si se encripta el documento con la llave publica se
debe desencriptar, necesariamente, con la privada. En cada ocasion se genera un
nuevo par de combinaciones, asi que aunque se conozca una llave publica no se

pueden leer otros mensajes de la misma llave privada.
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Mediante reformas al Cddigo Fiscal de la Federacion en el afio 2004, se adhiri6
al Titulo I, el Capitulo Segundo denominado “De los medios electréonicos” que
comprende del articulo 17-C a 17-J, en donde se regulan los medios electrénicos y es

asi que el articulo 17-D menciona lo siguiente:

“Articulo 17-D. Cuando las disposiciones fiscales obliguen a presentar documentos,
éstos deberan ser digitales y contener una firma electréonica avanzada del autor, salvo
los casos que establezcan una regla diferente. Las autoridades fiscales, mediante reglas de
caracter general, podran autorizar el uso de otras firmas electrénicas

Para los efectos mencionados en el parrafo anterior, se debera contar con un certificado
que confirme el vinculo entre un firmante y los datos de creaciéon de una firma
electrénica avanzada, expedido por el Servicio de Administracion Tributaria cuando se trate
de personas morales y de los sellos digitales previstos en el articulo 29 de este Cédigo, y
por un prestador de servicios de certificacidon autorizado por el Banco de México cuando se
trate de personas fisicas. El Banco de México publicara en el Diario Oficial de la Federacién
la denominacién de los prestadores de los servicios mencionados que autorice y, en su caso,
la revocacion correspondiente.

En los documentos digitales, una firma electrénica avanzada amparada por un
certificado vigente sustituira a la firma autégrafa del firmante, garantizara la integridad del
documento y producira los mismos efectos que las leyes otorgan a los documentos con firma
autdégrafa, teniendo el mismo valor probatorio.

Se entiende por documento digital todo mensaje de datos que contiene informacién o
escritura generada, enviada, recibida o archivada por medios electronicos, Opticos o de
cualquier otra tecnologia.

Los datos de creacion de firmas electronicas avanzadas podran ser tramitados por los
contribuyentes ante el Servicio de Administracién Tributaria o cualquier prestador de servicios
de certificacion autorizado por el Banco de México.

(...).”.
(Lo resaltado es nuestro).

En este capitulo, basicamente dice que los contribuyentes y el gobierno deberan
contar con un certificado digital. Es un documento electronico, similar a una
identificacion, emitido por una entidad reconocida y que vincula al titular del certificado
con su llave publica. Es la forma de asegurar que se esta negociando con la persona
con la que se desea y no con otra. Por lo que respecta a México, el Servicio de
Administracion Tributaria sera el organismo encargado de otorgar los certificados a los
contribuyentes que sean personas morales; y en el caso de las personas fisicas, lo
expedira un prestador de servicios de certificacion autorizado por el Banco de México.

El Banco de México autorizara el funcionamiento de estos prestadores de servicios de
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certificacion. Las instituciones de crédito podran realizar esta funcién a cambio de una

tarifa.

En sintesis, en los documentos digitales, una firma electronica avanzada
amparada por un certificado vigente sustituira la firma autdégrafa del firmante,
garantizara la integridad del documento y producira los mismos efectos que las leyes

otorgan a los documentos con firma autdgrafa, teniendo el mismo valor probatorio.

Las personas morales y las personas fisicas con actividad empresarial o que
tengan ingresos anuales superiores a $300,000 deberan cumplir con el certificado
digital. Para obtenerlo, las personas fisicas deben comparecer ante el Servicio de
Administracion Tributaria y acreditar su identidad. Las personas morales haran el
tramite a través de sus representantes o apoderados. Antes de ir a su cita, los
interesados deberan obtener la Solicitud de Certificado Digital (Solcedi) en la pagina de
internet del Servicio de Administracién Tributaria y completar los datos que se indican.

Todos los certificados tendran una vigencia maxima de dos afios.

Cuando los contribuyentes remitan un documento digital a las autoridades
fiscales, recibiran el acuse de recibo con el sello digital, que es un mensaje electronico
que acredita que el documento fue recibido por la autoridad correspondiente y estara

sujeto a la misma regulacion aplicable al uso de una firma electronica avanzada.

3.7. REFORMAS A LA LEY DEL SEGURO SOCIAL EN MATERIA DE
MEDIOS ELECTRONICOS.

En la Seguridad Social, a través de las ultimas reformas y adiciones a la Ley que
la regula, publicadas el veinte de diciembre de dos mil uno, en el Diario Oficial de la
Federacion, se incluy6 el apartado relativo a los medios de comunicacion electronica.
En sintesis enumera que el Instituto Mexicano del Seguro Social recibira promociones o

solicitudes a través de medios electronicos, magnéticos, digitales, Opticos, magneto
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opticos o de cualquier otra naturaleza, empleando los medios de identificacidon
correspondientes, que a su vez seran optativos, ademas de que los documentos
presentados por esos medios producen los mismos efectos legales que los documentos
firmados autégrafamente, mismos que tendran el mismo valor probatorio que la ley

otorga.

Tales disposiciones se encuentran reguladas por le articulo 286 de la Ley del
Seguro Social, que en su parte relativa enuncia:

“Articulo 286 L.- El Instituto, para lograr la mejor aplicacion de las facultades contenidas en

esta Ley, asi como de las facultades que las demas leyes o reglamentos le confieran, recibira

las promociones o solicitudes que los particulares presenten por escrito, sin perjuicio de que

dichos documentos puedan presentarse a través de medios de comunicacién electronicos,

magnéticos, digitales, opticos, magneto 6pticos o de cualquier otra naturaleza, para lo cual
emplearan los medios de identificacion correspondientes.

El uso de dichos medios de comunicacion, sera optativo para cualquier interesado, pero al
momento de hacer uso de los mismos en una promocién debera continuar en esta forma la
presentacion de cualquier tipo de documento relacionado con dicha promocién.

Los documentos presentados por los medios a que se refiere este Capitulo produciran los
mismos efectos legales que los documentos firmados autégrafamente y, en consecuencia,
tendran el mismo valor probatorio que las disposiciones aplicables les otorguen a éstos (...).”.

En su faceta de reacertamiento administrativo, la ley en comento también prevé

que el Instituto puede efectuar notificaciones, citatorios, emplazamientos, requerir o

solicitar informes o documentacion, asi como emitir resoluciones a través de los medios

electronicos a solicitud de los particulares, establecido por el siguiente articulo, que al
tenor dice lo siguiente:

“Articulo 286 M.- El Instituto podra efectuar notificaciones, citatorios, emplazamientos,

requerir o solicitar informes o documentacién, asi como emitir resoluciones a través de

medios de comunicacién electrénica, siempre que los particulares manifiesten previamente y

de manera expresa su conformidad de recibir las actuaciones mencionadas en esta
disposicién, respecto de cada promocién o solicitud que realicen.”.

Los Magistrados Pillado Pizo, Aguilar Garcia y Cedillo Garcia dicen que de lo
anterior “se desprende que una vez regulada la utilizacion de medios electronicos,
magnéticos, opticos, magneto oOpticos o de cualquier ofra naturaleza por la Ley del

Seguro Social; para promover ante la misma, asi como sus actuaciones
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procedimentales, aun el pago de cuotas obrero patronales u otros tramites y en razon
de haberse suscitado alguna controversia entre el patron y el Instituto motivo por el cual
se acuda al Organo Jurisdiccional a efecto de ser resuelto, el Tribunal Federal de
Justicia Fiscal y Administrativa, no esta en aptitud de abstenerse de resolver la
controversia planteada, por contener elementos de accion o excepcion soportados en
medios electronicos o en el peor de los casos dictar su fallo sin una apreciacion o
apreciacion deficiente de los elementos aportados, poniendo en riesgo el Estado de

Derecho, que en proporcion corresponda a la justicia administrativa.”.®

Complementando lo anterior, el H. Consejo Técnico del Instituto Mexicano del
Seguro Social en su sesion celebrada el 21 de enero de 2004 aprobd los
“Lineamientos para la Asignaciéon de Numero Patronal de Identificacion
Electrénica y Certificado Digital”, al que le recayé el Acuerdo 43/2004, el cual define
lo que son las actuaciones electronicas, acuse de recibo electronico, certificado del
medio de identificacion electronica, certificado digital, clave de acceso, contrasefia, los
datos de creacion de la firma electrénica, encripcion, firma electronica avanzada,
firmante, llaves, mensaje de datos, etc., asi como los pasos que deberan realizar los
patrones o sujetos obligados que opten por realizar sus tramites a través de medios
magneéticos, digitales, electrénicos, Opticos, magneto Opticos o de cualquier otra
naturaleza para solicitar el numero patronal de identificacion electronica y certificado
digital, también da a conocer el sistema empleado de identificacion electrénica o
tecnoldgica criptografica y por ultimo, la revocacion del certificado digital por parte del
Instituto y la cancelacion por parte del patron o sujeto obligado o su representante legal
del certificado digital.

% REVISTA DEL TRIBUNAL FEDERAL DE JUSTICIA FISCAL Y ADMINISTRATIVA. XI REUNION
NACIONAL DE MAGISTRADOS 2002. Valor de instrumentos probatorios en medios electrénicos.
Magistrados Maria Guadalupe Pillado Pizo, Miguel Aguilar Garcia y Juan Marcos Cedillo Garcia. México,
2002. p. 243.

-62-



3.8. LEY FEDERAL DE PROTECCION AL CONSUMIDOR

Con fecha veintinueve de mayo del afio dos mil, fueron publicadas en el Diario
Oficial de la Federacidon diversas modificaciones a la Ley Federal de Proteccion al
Consumidor, en la cual se adiciond la fraccion VIII, del articulo 1°, como principios
basicos a las relaciones de consumo, donde prevé el uso de medios electronicos,
opticos o de cualquier otra tecnologia y su adecuada utilizacidn, que literalmente dice:

“(...) Son principios basicos a las relaciones de consumo.

“...)

“VIIl.- La efectiva proteccién al consumidor en las transacciones efectuadas a través del uso
de medios electronicos, dpticos o de cualquier ofra tecnologia y la adecuada utilizacion de los
datos aportados.”.

Es decir, se buscé proteger al consumidor contando con un marco juridico que
reconozca el uso de medios electronicos con una efectiva proteccion al consumidor en
las transacciones efectuadas a través del uso de estos medios con la adecuada

utilizacion de los datos aportados.67

En relacién con los derechos del consumidor se menciona las relaciones entre
proveedores y consumidores en las transacciones efectuadas a través del uso de
medios electronicos, Opticos o de cualquier otra tecnologia. En la celebracién de dichas
transacciones se cumplira con lo siguiente: El proveedor utilizara la informacion
proporcionada por el consumidor en forma confidencial, por lo que no podra difundirla o
transmitirla a otros proveedores ajenos a la transaccion, salvo autorizacion expresa del
propio consumidor o por requerimiento de autoridad competente; el proveedor utilizara
alguno de los elementos técnicos disponibles para brindar seguridad y confidencialidad
a la informacion proporcionada por el consumidor e informara a éste, previamente a la
celebracion de la transaccion, de las caracteristicas generales de dichos elementos; el
proveedor debera proporcionar al consumidor, antes de celebrar la transaccion, su

87 Cfr. Articulo 24 fraccion IX de la Ley Federal de Proteccion al Consumidor
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domicilio fisico, numeros telefonicos y demas medios a los que pueda acudir el propio
consumidor para presentarle sus reclamaciones o solicitarle aclaraciones; el proveedor
evitara las practicas comerciales enganosas respecto de las caracteristicas de los
productos, por lo que debera cumplir con las disposiciones relativas a la informacion y
publicidad de los bienes y servicios que ofrezca; el consumidor tendra derecho a
conocer toda la informacion sobre los términos, condiciones, costos, cargos adicionales,
en su caso, formas de pago de los bienes y servicios ofrecidos por el proveedor; el
proveedor respetara la decision del consumidor en cuanto a la cantidad y calidad de los
productos que desea recibir, asi como la de no recibir avisos comerciales, y el
proveedor debera abstenerse de utilizar estrategias de venta o publicitarias que no
proporcionen al consumidor informacién clara y suficiente sobre los servicios ofrecidos,
y cuidara las practicas de mercadotecnia dirigidas a poblaciéon vulnerable, como nifios,
ancianos y enfermos, incorporando mecanismos que adviertan cuando la informacién

no sea apta para esa poblacion.®®

% Cfr. Articulo 76 bis de la Ley Federal de Proteccion al Consumidor.
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CAPITULO 4.

RAZONES PARA REGULAR LA DOCUMENTACION
ELECTRONICA.

4.1. COMERCIO ELECTRONICO.

Para la elaboracién de este capitulo tenemos que aclarar que utilizaremos el
meétodo inductivo, es decir, primero abordaremos el tema del comercio electrénico para
después dar una sintesis de las razones que a nuestro parecer existen para regular la

documentacion electrénica.

Pues bien, al hablar de comercio electrénico, a la mayoria de las personas se
nos viene a la mente el internet o computadoras de vanguardia, pero en realidad implica
mas que eso. En el Cédigo de Comercio, en el Cadigo Civil o en el Codigo Fiscal de la
Federacion no encontramos una definicion de comercio electronico o internet por la
sencilla razén de que la tecnologia avanza constantemente y si dichos ordenamientos

definieran ambos conceptos dentro de poco quedarian obsoletos.

Pues bien, la Enciclopedia Encarta nos dice que Internet es “una interconexion
de redes informaticas que permite a las computadoras conectadas comunicarse
directamente. El término suele referirse a una interconexién en particular, de caracter
planetario y abierto al publico, que conecta redes informaticas de organismos oficiales,
educativos y empresariales. También existen sistemas de redes mas pequefios

llamados intranet, generalmente para el uso de una Unica organizacion.”.69

La topologia de internet es la siguiente: “varias computadoras individuales
conectadas entre si forman una red de area local (LAN). Internet consiste en una serie
de redes (LAN) interconectadas. Las computadoras personales y las estaciones de

trabajo pueden estar conectadas a una red de area local mediante un médem a través

69 Enciclopedia Microsoft Encarta 2001. Edicién Basica. Microsoft Corporation. Voz: "Internet.”
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de una conexion RDSI o RTC, o directamente a la LAN. También hay otras formas de
conexion a redes, como la conexion T1 y la linea dedicada. Los puentes y los hubs

vinculan multiples redes entre si. Un enrutador transmite los datos a través de las redes

. . .., 70 - . ,
y determina la mejor ruta de transmision”.  El siguiente cuadro ilustra lo anterior:

Médem  PC ﬁ
Wak
|'/ LA
Zentro de
servidores
de datos .
P

— Hu

Enrutador

{Lan e PUEnte ) an™

Eskacion
de trabajo  JN, S-———————
LAN

21 Microsaft Car u:r'-tin:nn. Reservados bodos los n:IEr'En:hu::.

conmubada (RTC)  Ethernet  Comexidn T1 Linea dedicada

El comercio electrénico es “el comercio en redes informaticas de caracter
privado o publico. Las redes informaticas privadas (llaves privadas) son redes que
permiten el acceso autentificado de usuarios a los distintos recursos de la misma
mientras que las redes publicas (llaves publicas) son aquellas redes que, como la red
Internet, ofrecen un acceso libre al global de informacion . En todo proyecto de
comercio electrénico existen tres componentes o partes bien diferenciadas. Estas son el
comerciante, el proveedor de contenidos y/o servicios y el cliente o visitante casual. El
comerciante es aquella persona encargada de hacer llegar el producto o articulo al
cliente o usuario final; el proveedor de contenidos y/o servicios es aquella persona
encargada de ofrecer el soporte tecnoldgico necesario para permitir el enlace entre

70 Enciclopedia Microsoft Encarta 2001. op cit. Voz: “Topologia de Internet.”
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comerciante y cliente; finalmente el cliente es aquél que llevara a cabo la compra o
” 71

adquisicion del articulo o servicio publicado.”.

En resumen, la idea es, realizar transacciones econdmicas, de compra o venta,
en forma agil, rapida y directa entre comprador y vendedor, favorecida por la comodidad
y facilidad de utilizacion por parte de los usuarios en Internet. La evolucion de la
informatica y el fin del aislamiento del usuario que ha provocado Internet generan
multiples aplicaciones, que corroboran el futuro de este medio. El Comercio Electrénico,
el dinero electronico, el monedero electronico,... son conceptos y términos que ya
empiezan a ser reconocidos cotidianamente y que poco a poco se iran intercalando en

el uso y costumbres sociales y econdmicas.’?

Pues bien, comercio electrénico’ incluye operaciones de compra-venta de
productos, servicios e informacion mediante el uso de redes basadas en estandares

publicos.

Una diferencia muy importante del comercio electronico con el comercio
tradicional de las antiguas civilizaciones es el hecho de que en éste ultimo, sélo incluian
intercambio de productos, que con el paso del tiempo abarco a los servicios. En el
comercio electronico se incluye informacidon mediante el uso de redes basadas en

estandares publicos.

El comercio electronico se da a través de redes, de sistemas, y esas redes o
sistemas pueden contener una llave publica o privada. Se dice que la llave es publica

porque la informacidn circula por medios publicos; en cambio cuando la informacion que

" Cfr. Péagina de Internet: http://www.commerce.org
"2 LLa asociacion Nielsen/CommerceNet ha presentado recientemente un estudio donde asegura que
durante el afio 1997 se llevaron a cabo transacciones econdmicas orientadas al comercio electrénico en
Internet por valor de US$5.6 millones entre unos 130 paises de todo el mundo. Este dato demuestra la
fuerza y la confianza con la que ha entrado el comercio electrénico en los hogares y empresas de los
millones de usuarios de la red Internet. Se cree que los ingresos derivados de este tipo de actividad
;)Sudieron multiplicarse por diez antes del afio 2000.

Apuntes tomados de la ponencia realizada en el “Seminario de Implicaciones legales, fiscales y
practicas de la Firma Electrénica Avanzada y Comprobantes Digitales”. Chilpancingo, Gro., 16 de octubre
de 2004.
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circula contiene una clave, contrasefia, numero, nombre, y nadie sabe quien es el
propietario, a excepcion de quien tenga el certificado de propiedad, es eso a lo que se

le llama llave privada.
Los tipos de operaciones’ en el comercio electrénico son:

1.- Transmision de datos de una terminal informatica a otra efectuada en formato
normalizado. Esto implica la traspasar informacion de un ordenador’® a otro sin utilizar
internet y como ejemplo de esto tenemos a discos magnéto 6pticos, memorias USB,

cursos en discos, entre otros.

2.- Transmision de mensajes electronicos utilizando normas patentadas o
normas de libre acceso. Son redes disefiadas para un determinado grupo de personas,
y como ejemplo de esto tenemos a empresas de determinados sectores de Estados
Unidos que han creado redes electronicas en las que so6lo ellas pueden realizar
operaciones comerciales, y es por eso que se habla de la “bolsa de la naranja”, “del

grano”, “del café” (transacciones en la bolsa de valores).

3.- Transmisién por via electronica de textos de formato libre (internet). Esto
implica archivos de texto, de dibujo, de procesador de palabras, en fin, cualquier tipo de

formato.
4.- Transmision de texto por medio del télex o telefax.

Una regla adicional del comercio electronico es de que supone el empleo de
mensajes programables, esta programacion en una terminal informatica constituye la

diferencia central con los documentos en papel.

;‘5‘ Apuntes tomados de la ponencia realizada en el “Seminario de Implicaciones legales...”, op. cit.
Su sinénimo es “computadora”.
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El comercio electronico se clasifica en tres grupos con el fin de saber su régimen

fiscal. Dicha nomenclatura es la siguiente’®:

e Businesses interacting with consumers (B2C). Son operaciones de
comercio electrénico que se realizan entre los proveedores de bienes o servicios y el
consumidor directamente, verbo y gracia, las subastas o ventas en internet, y que en
México son las operaciones de comercio electronico menos desarrolladas, aunado al
hecho de que generan factura fiscal.

e Businesses interacting with other businesses (B2B). Son operaciones de
comercio electrénico que se realizan entre los proveedores, por lo general lo utilizan las
grandes empresas para adquirir las materias primas, y a diferencia del anterior, éste
tipo de comercio electronico es el mas desarrollado en México y genera factura fiscal.

e Consumers to consumers (C2C). Son operaciones de comercio electrénico
que se realizan entre consumidores, es decir, comprende el hecho de que uno de los
contratantes transmita al otro la propiedad de un bien, a cambio de otro cuyo dominio
también se le transfiere (permutas). En México este tipo de operaciones no genera

factura fiscal.

La parte sustancial de este capitulo a nuestro parecer es el CRITERIO DEL
EQUIVALENTE FUNCIONAL, que se explica de la siguiente manera:

Documento es “todo aquello que tenga como funcion representar una idea o un
hecho™’. En este sentido, Hugo Alsina dice que ‘por documento se entiende toda
representacion objetiva de un pensamiento, la que puede ser material o literal””®. Y los
documentos literales son aquellos que cumplen su funcion representativa a través de la

escritura’®.

7 Apuntes tomados de la ponencia realizada en el “Seminario de Implicaciones legales...”, op. cit.

" OVALLE FAVELA, José. Derecho Procesal Civil. Séptima Edicion. Editorial Harla. México, p. 133.
® ALSINA, Hugo. Tratado teérico-practico de derecho procesal civil y comercial. Buenos Aires. Ediar
Editores, 1961. t. lll, p. 377

"® OVALLE FAVELA, op, cit. (Derecho Procesal...), p. 134
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Dentro del comercio electronico encontramos a los medios electrénicos. Aqui,
cambiamos de un concepto de documento literal o instrumental (como también se le
llama en el Codigo Federal de Procedimientos Civiles) a otro de documento
electronico (informacion generada o comunicada que conste en medios electronicos),
y ambos conceptos tienen el mismo valor probatorio en cualquier clase de juicio,
conclusiéon que emana del razonamiento que el articulo 210-A del Codigo Federal de

Procedimientos Civiles menciona en la parte que nos interesa:

“Articulo 210-A.- Se reconoce como prueba la informacién generada o comunicada que
conste en medios electrénicos, opticos o en cualquier otra tecnologia”.

Asi mismo, el Cédigo de Comercio menciona en su articulo 1205 lo siguiente:

“Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos que
puedan producir conviccién en el animo del juzgador acerca de los hechos controvertidos o
dudosos y en consecuencia seran tomadas como pruebas las declaraciones de las partes,
terceros... mensajes de datos, reconstrucciones de hechos y en general cualquier otra
similar u objeto que sirva para averiguar la verdad”.

Es decir, a diferencia de un documento convencional firmado autégrafamente, se
actualiza la existencia o regulacion actual de un documento electrénico®,
considerado el instrumento con los mismos elementos contenidos que el suscrito papel,
pero soportado electronicamente, ademas de que solo puede ser leido o conocido por
el hombre, por medio de elementos técnicos iguales o similares con los que fueron
creados. Cabe mencionar que el soporte material de este instrumento, vienen a ser:
cintas, disquetes, circuitos, chips de memoria, redes que contienen un mensaje escrito,
usando el lenguaje convencional de los digitos binarios o bits, entidades magnéticas
que los sentidos humanos no pueden percibir directamente y pueden ser atribuidos a
una persona determinada en calidad de autor mediante una firma digital, firmada

electronica o clave privada.

8 A nuestra manera de ver, el documento electrénico podria ser un nuevo concepto incluido dentro de la
clasificacion de la prueba instrumental.
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Aunado a lo anterior, siguen existiendo los elementos esenciales y de validez de
un contrato, que de acuerdo al articulo 1593 de nuestro Cédigo Civil®' son la capacidad
de la parte que se obliga y la forma que requiera la ley, como elementos de validez; y el
consentimiento, libre de vicios; y que se manifieste como lo establece la ley y un objeto,

motivo o fin licito y suficientemente determinado, como elementos esenciales.

La unica diferencia es que en el tipo de comercio tradicional la prueba esta
soportada en documentos en papel y en el comercio electronico, esta soportada en
documentos electronicos. Uno de los objetivos de las reformas al Codigo Federal de
Procedimientos Civiles, al Cédigo de Comercio y al Codigo Fiscal de la Federacion,
principalmente, es dar cumplimiento al criterio del equivalente funcional, que se refiere a
que los documentos convencionales le traspasen sus propiedades a los medios

electronicos para que tengan la misma validez legal.

Pues bien, ya hemos visto que es lo que implica el comercio electrénico y con

esto, ahora es pertinente dar las razones para regular la documentacion electrénica:
1.- Documento legible para todos;
2.- Inalterabilidad de un documento en el tiempo;
3.- Reproduccién del documento;

4 - Autentificacion de los datos suscribiéndolos con una firma electrénica

avanzada;

5.- Forma aceptable, ante autoridades publicas y tribunales, para la presentacion

de un escrito.

El problema que se presenta ahora es de que las computadoras y el internet son

considerados como articulos y servicios de lujo, respectivamente y si tomamos en

81 Cadigo Civil del Estado Libre y Soberano de Guerrero, Numero 358 (DOF 2-mar-1993)
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cuenta la evasion fiscal, nos daremos cuenta que falta mucho tiempo para que todos los

comerciantes empleen medios electronicos para facturar.
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CAPITULO 5. , ,
SISTEMA DE OPERACION DE LA DOCUMENTACION
ELECTRONICA

En este capitulo utilizaremos definiciones tomadas del Cdédigo Fiscal de la
Federacion, Codigo de Comercio, por cuestiones didacticas, el Real Decreto-ley
14/1999 sobre Firma Electronica de Espafia, principalmente, asi como instrumentos
internacionales como la Ley Modelo de Comercio Electrénico y la de Firma Electronica;
ambas emitidas por la Comision de las Naciones Unidas para el Derecho Mercantil

Internacional.

Cabe advertir que la legislacion nacional contiene idénticas definiciones a las de

las leyes modelo mencionadas en el parrafo anterior.

Un documento en sentido amplio, es un objeto que contiene informacion
representativa de un hecho, cualquiera que sea su naturaleza, su soporte, proceso de
elaboracién o su tipo de firma, esta ultima definida como un trazado grafico, que
regularmente contiene el nombre, apellido o rubrica de una persona, con el objeto de
dar autoria o suscripcion a un texto o documento, que a su vez lo obliga en los términos

del mismo.

A diferencia de un documento convencional firmado autégrafamente, se actualiza
la existencia o regulacién actual de un documento electrénico®, considerado el
instrumento con los mismos elementos contenidos que el suscrito papel, pero soportado
electrénicamente, ademas de que sélo puede ser leido o conocido por el hombre, por
medio de elementos técnicos iguales o similares con los que fueron creados. Y el
soporte material de este instrumento, vienen a ser: cintas, disquetes, circuitos, chips de
memoria, redes que contienen un mensaje escrito, usando el lenguaje convencional de

los digitos binarios o bits, entidades magnéticas que los sentidos humanos no pueden

82 A nuestra manera de ver, el documento electrénico podria ser un nuevo concepto incluido dentro de la
clasificacion de la prueba instrumental.

-73-



percibir directamente, y pueden ser atribuidos a una persona determinada en calidad de

autor mediante una firma digital, firmada electronica o clave privada.

Atendiendo la fiabilidad del documento electrénico, es menester mencionar que
este contiene los mismos elementos que el soportado en papel, que vienen a ser el
texto "lo que se quiere decir o la representacion de un hecho", asi como la firma para
dar certeza de su autoria, que lejos de ser olégrafa, es electrénica, como forma o modo
de manifestar la voluntad y su clasificacién viene a constituirse en instrumentos

electrénicos publicos y privados.®®

Por lo que toca a un documento privado soportado en papel, en comparaciéon de
un documento de las mismas caracteristicas pero soportado cibernéticamente, la
certeza de su contenido es incierta, tanto en uno como en otro, en razén de que ambos
adolecen de los mismos posibles vicios o bien en su grado de alterabilidad; en cierto
modo se debe a la naturaleza de este elemento instrumental privada- por ser originado
o creado por los individuos en su faceta privada, en defecto de estar apegados a una

especie de legalidad procedimental.

En lo que respecta a un documento publico soportado en papel, no se tiene
garantia absoluta de su certeza, ya que regularmente se presume cierto, debido a su
presentacion membretada del ente publico suscrito, avalado por alguna impresién en
sello de tinta, conteniendo la denominacion y logotipo oficial de la misma, pero con la

incertidumbre de que la firma haya sido plasmada efectivamente por su signante.

Cabe mencionar que los instrumentos publicos y privados, soportados
convencionalmente pueden ser objeto de impugnacion, o bien, objetados por las panes
en defecto de veracidad, mediante la tramitacion intraprocesal regulada por las leyes, o

bien, los ordenamientos juridicos procesales que regulan las diversas materias en las

% REVISTA DEL TRIBUNAL FEDERAL DE JUSTICIA FISCAL Y ADMINISTRATIVA. XI REUNION
NACIONAL DE MAGISTRADOS 2002. Valor de instrumentos probatorios en medios electrénicos.
Magistrados Maria Guadalupe Pillado Pizo, Miguel Aguilar Garcia y Juan Marcos Cedillo Garcia. México,
2002. p. 250.
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que se divide él derecho mexicano, concretamente a través del incidente de falsedad de
documentos, para lo cual es menester mencionar que, los documentos soportados

electronicamente, corren con la misma suene de la legal

Al valor probatorio de los faxes enviados entre los mismos 6rganos del Poder
Judicial de la Federacién, enunciando que las constancias enviadas por estos medios,
si estan certificadas por el Secretario de Acuerdos, como funcionario dotado de fe
publica, tienen valor probatorio pleno, siempre y cuando sea identificable la persona a
quien se atribuye su contenido, y puede verificarse tanto el origen como su texto, en
razén de que en la actualidad los mencionados 6rganos del Poder Judicial —y en
general, los tres poderes, ya sean federales o locales—, se encuentran comunicados

electronicamente.

Podemos atraer por analogia, el criterio sustentado por la Primera Sala de la
Suprema Corte de Justicia de la Nacion cuyo titulo es el siguiente: “CONSTANCIAS
ENVIADAS POR FAX ENTRE LOS ORGANOS DEL PODER JUDICIAL DE LA
FEDERACION. SI ESTA CERTIFICADA LA HORA Y FECHA DE SU RECEPCION,
ASI COMO EL ORGANO QUE LA REMITE POR EL SECRETARIO DE ACUERDOS
DEL TRIBUNAL JUDICIAL QUE LAS RECIBE, TIENEN PLENO VALOR
PROBATORIO.”.%

El documento electronico, puede llegar a ser tan verdadero como uno soportado
en papel, debido a que son los mismos elementos de contenido, con la unica diferencia
de la fuente o soporte en que haya sido generado y a su vez, el hecho de contar con
ciertos elementos que permitan calificarlo de exacto, inalterable y proveer sobre su

conservacion para un ulterior cotejo.

A su vez, el articulo 17-D, parrafo cuarto del Codigo Fiscal de la Federacion dice
que se entiende por documento digital todo mensaje de datos que contiene

# Novena Epoca. Instancia: Primera Sala. Fuente: Semanario Judicial de la Federacién y su Gaceta,
Tomo Xlll, Mayo de 2001. Tesis: 12. XXXII/2001. Pagina 277. Materia Comun. Tesis Aislada.
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informacion o escritura generada, enviada, recibida o archivada por medios

electronicos, 6pticos o de cualquier otra tecnologia.
5.1. MENSAJE DE DATOS.

La informacién generada, enviada, recibida, archivada o comunicada por medios
electronicos, Opticos o similares y pueden ser, entre otros, el intercambio electronico de

datos (EDI), el correo electrénico, el telegrama, el télex o el telefax.
5.2.1. CARACTERISTICAS DE UN MENSAJE DE DATOS.

Las reformas y adiciones al Cdédigo Civil Federal se centraron en el
reconocimiento a la celebracidn de actos juridicos a través de medios electrénicos,
opticos o de cualquier otra tecnologia, afadiéndose los "medios tecnolégicos" como
medio idoneo para expresar el consentimiento. Es importante resaltar que se establecio
una equivalencia funcional entre el consentimiento expresado por medios tecnoldgicos
y la firma autografa siempre que la informacion generada o comunicada en forma
integra, a través de dichos medios sea atribuible a las personas obligadas y accesible
para su ulterior consulta, como se puede desprender del articulo 93 del Cdodigo de

Comercio.

Se reconocio en el Coédigo Federal de Procedimientos Civiles como prueba, la
informacion contenida en los medios electronicos, Opticos o en cualquier otra
tecnologia, dando una serie de reglas para su valoracién por parte del juzgador: La
fiabilidad del método para generar, comunicar, recibir o archivar la informacién (que
pueda conservarse sin cambio), su atribucion a las personas obligadas y la posibilidad
de acceder a ella en ulteriores consultas. Asimismo y para que la informacion generada,
comunicada, recibida o archivada por medios electrénicos se considere como original
(para su conservacion o presentacion) debera acreditarse que dicha informacion se ha
mantenido integra e inalterada a partir del momento en que se generdé por primera vez

en su forma definitiva y ésta pueda ser accesible para su ulterior consulta.
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Como ya fue comentado en capitulos anteriores, en el Codigo de Comercio se
definié el concepto mensaje de datos como la informacion generada, enviada, recibida,
archivada o comunicada a través de medios electronicos, 6pticos o cualquier otra

tecnologia.

Respecto de la obligacidn a los comerciantes de conservar por un plazo minimo
de 10 anos los originales de aquellas cartas, telegramas, mensajes de datos o
cualesquiera otros documentos en que se consignen contratos, convenios o
compromisos que den nacimiento a derechos y obligaciones®®, en el caso de mensajes
de datos se requerira que el contenido de la informacion se haya mantenido integro e
inalterado a partir del momento en que se generd por primera vez en su forma
definitiva y sea accesible para su ulterior consulta. La Secretaria de Economia debera
emitir una Norma Oficial Mexicana que establezca los requisitos que deberan

observarse para la conservacion de mensajes de datos.

Se establecid una presuncién en materia mercantil, salvo pacto en contrario, de
que el mensaje proviene del emisor (atribucion a la persona obligada) si ha sido
enviado: a) Usando medios de identificacion, tales como claves o contrasefas de él
(para lo que se requerira de un previo acuerdo entre las partes); o b) Por un sistema de
informacion programado por el emisor o en su nombre para que opere

automaticamente.

En materia mercantil, al igual que en la civil, cuando la ley exija la forma escrita
para los contratos y la firma de los documentos relativos, esos supuestos se tendran
por cumplidos tratandose de mensaje de datos siempre que éste sea atribuible a las
personas obligadas y accesible para su ulterior consulta.

8 El primer parrafo del articulo 49 del Cédigo de Comercio, comentado en el capitulo 3 de esta tesis de
grado, dice que “Los comerciantes estan obligados a conservar por un plazo minimo de diez afios los
originales de aquellas cartas, telegramas, mensajes de datos o cualesquiera otros documentos en que
se consignen contratos, convenios o compromisos que den nacimiento a derechos y obligaciones.”.
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Y se reconoce como prueba a los mensajes de datos. Para valorar la fuerza
probatoria de dichos mensajes, se estimara primordialmente la fiabilidad del método

en que haya sido generada, archivada, comunicada o conservada.

De lo anterior resulta necesario hacer las siguientes consideraciones:

Para que un mensaje de datos en el que se consignen contratos, pueda
considerarse legalmente valido, es necesario asegurar que la informacion en él

contenida reuna las siguientes caracteristicas:
A. INTEGRIDAD:

Entendida en dos vertientes, la primera respecto de la fiabilidad del método para
generarla, comunicarla, recibirla o archivarla. Y la segunda como la forma de garantizar
que la informacion en él contenida no fue alterada. Al respecto la Secretaria de
Economia elaboré una Norma Oficial Mexicana que establece los requisitos que deben
observarse para la conservacion de mensajes de datos, con fundamento en lo
dispuesto por el articulo 49 segundo parrafo del Cédigo de Comercio. El martes 19 de
marzo del 2002 se firmé el texto final de la NOM, el cual fue publicado el DOF el dia 4
de junio del 2002, para su entrada en vigor se requiere de existencia de infraestructura
y publicacion de aviso en el Diario Oficial de la Federacion.

B. ATRIBUCION:

Es la forma en que podemos garantizar que las partes que se obligan en la

relacion juridica son quienes dicen ser y expresan su voluntad libre de vicios.

Esta atribucion a las personas obligadas en la relacion juridica que se pretende
formalizar en un mensaje de datos, no es mas que una "Firma Electrénica", la cual

puede ser de dos tipos:
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La primera es la simple, definida como los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o l6gicamente asociados al mismo,
que puedan ser utilizados para identificar al firmante en relacion con el mensaje de
datos (partiendo de la presuncién, en materia mercantil, de que el mensaje ha sido
enviado usando medios de identificacion como claves o contrasefias por ambas partes
conocidas, para lo cual se requerira de un acuerdo previo y firmado en forma autografa
por las partes) o avanzada que podemos conceptuar como la firma electrénica que
permite la identificacion del firmante y ha sido generada bajo su exclusivo control que
vincula exclusivamente al mismo con el mensaje de datos al que se adjunta o se
asocia, lo que permite que sea detectable cualquier modificacién ulterior de éste
(entendida como proceso electronico que permite al receptor de un mensaje de datos
unicamente a él y a los datos a que se refiere el mensaje, permitiendo detectar
cualquier modificacion ulterior al contenido del mismo), garantizando asi la identidad del
titular y que éste no pueda desconocer la autoria del documento.

Para esto se hizo necesaria la legislacion federal relativa a la firma electrénica
avanzada en la que se regule la actividad de los prestadores de servicios de
admisibilidad y forma de presentar como prueba en juicio a los mensajes de datos en

una NOM para tales efectos, procurando preservar la independencia tecnoldgica.
C. ACCESIBILIDAD:

Se refiere a que el contenido de un mensaje de datos en el que se consignen
contratos, pueda estar disponible al usuario (emisor, receptor, juez, auditor,
autoridades, etc.) para ulterior consulta, siempre y cuando reuna las dos caracteristicas
anteriormente anotadas. Para ello sera necesario establecer, en la legislacién federal
que al efecto debera emitirse, la forma de presentar a "los usuarios" estos mensajes de
datos, la cual podria hacerse previa certificacién de atribucion e integridad por parte del

prestador de servicios de certificacion.
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Es importante recalcar que el medio fisico a través del cual el contenido de un
mensaje de datos se pone a disposicion del usuario puede ser diferente de aquél en
que se creo, ya que se debe garantizar la integridad del mensaje de datos, no del medio
fisico que lo contiene. Esto es, que el mensaje puede estar contenido en el disco duro
de una computadora y ponerse a disposicion del usuario en un diskette, el copiarse a
ese medio fisico distinto al en que fue creado no lo hace de ninguna manera perder

integridad.

5.2. MEDIOS.

Los medios electronicos pueden ser los siguientes:

¢ Intercambio electronico de datos (EDI).
e Correo electrénico.

e Telegrama

e Télex.

e Telefax.
5.3. TRANSMISION ELECTRONICA DE INFORMACION (EDI).

Transmisién electronica de informacion de una computadora a otra, estando

estructurada la informacion conforme a una norma técnica convenida.
5.4. INICIADOR, EMISOR O SIGNATARIO.

Toda persona que, al tenor del Mensaje de Datos, haya actuado a nombre propio
0 en cuyo nombre se haya enviado o generado ese mensaje antes de ser archivado, si

éste es el caso, pero que no haya actuado a titulo de Intermediario.
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En Espana, el Real Decreto-ley 14/1999, de 17 de septiembre, sobre Firma
Electrénica®®, lo llama signatario y nos dice en su articulo 2, inciso c), que “es /a
persona fisica que cuenta con un dispositivo de creacion de firma y que actua en

nombre propio o en el de una persona fisica o juridica a la que representa”.
5.5. DESTINATARIO.

Es la persona designada por el Emisor para recibir el Mensaje de Datos, pero

gue no esté actuando a titulo de Intermediario con respecto a dicho Mensaje.
5.6. INTERMEDIARIO.

Es toda persona que, actuando por cuenta de otra, envie, reciba o archive un

determinado mensaje de datos o preste algun otro servicio respecto a él.
5.7. FIRMA ELECTRONICA Y FIRMA ELECTRONICA AVANZADA.

El Cdédigo de Comercio en su articulo 89 nos dice que la Firma Electrénica
son los datos en forma electronica consignados en un Mensaje de Datos, o adjuntados
o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacion con el Mensaje de Datos e indicar que el Firmante
aprueba la informacion contenida en el Mensaje de Datos y que produce los mismos

efectos juridicos que la firma autoégrafa, siendo admisible como prueba en juicio.

El Real Decreto-ley 14/1999 sobre Firma Electronica®, nos dice en el articulo 2,
inciso a), que Firma Electrénica “es el conjunto de datos, en forma electrénica, anejosa
otros datos electronicos o asociados funcionalmente con ellos, utilizados como medio

para identificar formalmente al autor o a los autores del documento que la recoge”.

% ALVAREZ-CIENFUEGOS SUAREZ, José Maria. “La Firma y el Comercio electrénico en Espafia”.
gomentarios a la legislacién vigente. Aranzadi Editorial. Espafa, p. 61.
Id.
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Asimismo, nos dice el Codigo de Comercio, en el mismo articulo 89, que Firma
Electronica Avanzada o Fiable es aquella Firma Electrénica que cumpla con los

requisitos contemplados en las fracciones | a IV del articulo 97.

Ahora bien, el articulo 97 de dicho Codigo nos dice textualmente lo siguiente:

“Articulo 97. Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relaciéon con un Mensaje de Datos, se entendera satisfecho dicho requerimiento si se utiliza
una Firma Electrénica que resulte apropiada para los fines para los cuales se generd o
comunicé ese Mensaje de Datos. La Firma Electrénica se considerara Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el control
exclusivo del Firmante;

lll. Es posible detectar cualquier alteracion de la Firma Electronica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informaciéon de un Mensaje de Datos, es posible detectar
cualquier alteracién de ésta hecha después del momento de la firma.”.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta

como una especie de la Firma Electrénica.

Mientras que Real Decreto-ley 14/1999 sobre Firma Electrénica®® de Espafa si
nos da una definicién de lo que es Firma Electrénica Avanzada, a saber: “es la firma
electronica que permite la identificacidn del signatario y ha sido creada por medios que
éste mantiene bajo su exclusivo control, de manera que esta vinculada unicamente al
mismo y a los datos a los que se refiere, o que permite que sea detectable cualquier

modificacion ulterior de éstos.”.

La ley Modelo de UNCITRAL sobre Firmas Electronicas de 2001 nos explica®® lo

que es una firma numeérica, y al respecto nos dice que para firmar un documento o

88

Id.
% Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para su incorporacion al derecho
interno. 2001. NACIONES UNIDAS, Nueva York, 2002. Publicacion de las Naciones Unidas. Numero de
venta: S.02.V.8, p. 27.
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cualquier otro material de informacién, el firmante delimita primero en forma precisa el
espacio de lo que se ha de firmar. Seguidamente, mediante la funcién control del
programa informatico del firmante se obtiene un resultado control unico, a todos los
fines practicos, de la informacién que se firme. El programa del firmante transforma
luego el resultado control en una firma numérica utilizando la clave privada del firmante.
La firma numérica resultante es, por lo tanto, exclusiva de la informacion firmada y de la
clave privada utilizada para crearla. Normalmente, la firma numérica (es decir, el
resultado control con firma numérica del mensaje) se adjunta al mensaje y se almacena
o transmite junto con éste. Ahora bien, puede también ser enviado o almacenado como
un conjunto de datos independiente, siempre que mantenga una vinculacion fiable con
el mensaje correspondiente. Dado que una firma numérica es exclusiva de un mensaje,

resulta inservible si se la desvincula de éste permanentemente.

Un proceso fundamental, generalmente conocido con el nombre de “funcién
control”, sirve para crear como para verificar una firma numérica. La funcién control
es un proceso matematico, basado en un algoritmo que crea una representacion
numeérica o forma comprimida del mensaje, a menudo conocida con el nombre de
‘compendio de mensaje” o “huella digital” del mensaje, en forma de un “valor control” o
‘resultado control” de una longitud estandar que suele ser mucho menor que la del
mensaje, pero que es no obstante esencialmente unica con respecto al mismo. Todo
cambio en el mensaje produce invariablemente un resultado control diferente cuando se

utiliza la misma funcion control. *°

5.8. FIRMANTE.

Es la persona que posee los datos de la creacion de la firma y que actua en
nombre propio o de la persona a la que representa.

En sintesis, es la persona que crea una firma electrénica. La voluntad de crear y

disponer de la firma esta siempre en manos del signatario, esto es el titular de la firma.

 |bid. p. 26.
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Si bien, como veremos, debe buscar la colaboracién de un proveedor de servicios de
certificaciéon para poder operar con terceros, la voluntad de crear la firma electronica,
las condiciones en que va a ser utilizada y su disponibilidad, siempre deben de estar en

el ambito juridico del firmante o signatario, no pudiendo cederse a terceros.
5.9. DATOS DE CREACION DE LA FIRMA.

Son los datos unicos, como cdédigos o claves criptograficas privadas, que el
Firmante genera de manera secreta y utiliza para crear su Firma Electrénica, a fin de

lograr el vinculo entre dicha Firma Electrénica y el Firmante.

Las firmas numéricas se crean y verifican utilizando la criptografia, que es la
rama de las matematicas aplicadas que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlas a su forma original. Las firmas numéricas
utilizan lo que se denomina “criptografia de clave publica”, que con frecuencia se basa
en el empleo de funciones algoritmicas para generar dos “claves” diferentes pero
matematicamente relacionadas entre si (por ejemplo, grandes numeros producidos
utilizando una serie de formulas matematicas aplicadas a numeros primos). Una de
esas claves se utiliza para crear una firma numérica o transformar datos en una forma
aparentemente ininteligible, y la otra para verificar una firma numérica o devolver el
mensaje a su forma original. El equipo y los programas informaticos que utilizan dos de
esas claves se suelen denominar en conjunto “criptosistemas” o, mas concretamente,
“criptosistemas asimétricos” cuando se basan en el empleo de algoritmos

asimétricos. !
5.10. CERTIFICADO.

El Cédigo de Comercio dice que es el mensaje de datos u otro registro que

confirme el vinculo entre un firmante y los datos de creacion de firma electronica.

! |bid. p. 24.
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El Real Decreto-ley 14/1999 sobre Firma Electronica lo considera como la
certificacion electrénica que vincula unos datos de verificacion de firma a un signatario y

confirma su identidad.

El titular del certificado se entendera a la persona a cuyo favor fue expedido el
Certificado.

5.11. PRESTADOR DE SERVICIOS DE CERTIFICACION.

El Cédigo de Comercio dice que es la persona o institucién publica que preste
servicios relacionados con Firmas Electronicas y que expide los Certificados, en su

caso.

El articulo 100 del Codigo de Comercio menciona que pueden ser prestadores de
servicios de certificacion previa acreditacion de la Secretaria de Economia:

e Los notarios o corredores Publicos;
e Las empresas privadas; e,
¢ Instituciones publicas.

La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
notarios y corredores publicos podran llevar a cabo certificaciones que impliquen o no la
fe publica, en documentos en papel, archivos electronicos, o en cualquier otro medio o

sustancia en el que pueda incluirse informacion.

El articulo 101 del ordenamiento anterior dice que los Prestadores de Servicios
de Certificacion que sean empresas privadas, contendran en su objeto social las

actividades siguientes:

“Articulo 101. (...)

I. Verificar la identidad de los usuarios y su vinculaciéon con los medios de identificacion
electronica;
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II. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y verificar la
Firma Electrénica de quien realiza la verificacion;

[ll. Llevar a cabo registros de los elementos de identificacién de los Firmantes y de aquella
informaciéon con la que haya verificado el cumplimiento de fiabilidad de las Firmas
Electronicas Avanzadas y emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.”.

Aunado a lo anterior, se tendra que estar a lo ordenado por el Reglamento del
Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion.®

Pues bien, en cuanto a los prestadores de servicios de certificacion en las
relaciones juridico tributarias se estara a lo estipulado en el parrafo segundo del
articulo 17-D del Cddigo Fiscal de la Federacidn en relacion a los sujetos pasivos y a la

autorizacion®:

“Articulo 17-D. Cuando las disposiciones fiscales obliguen a presentar documentos,
éstos deberan ser digitales y contener una firma electrénica avanzada del autor, salvo
los casos que establezcan una regla diferente. Las autoridades fiscales, mediante reglas de
caracter general, podran autorizar el uso de otras firmas electrénicas

Para los efectos mencionados en el parrafo anterior, se debera contar con un certificado
que confirme el vinculo entre un firmante y los datos de creaciéon de una firma electrénica
avanzada, expedido por el Servicio de Administracion Tributaria cuando se trate de
personas morales y de los sellos digitales previstos en el articulo 29 de este Cédigo, y por
un prestador de servicios de certificacion autorizado por el Banco de México cuando se
trate de personas fisicas. El Banco de México publicara en el Diario Oficial de la Federacion
la denominacién de los prestadores de los servicios mencionados que autorice y, en su caso,
la revocacion correspondiente.

(...).”.
(Lo resaltado es nuestro).

De la anterior transcripcién, podemos deducir que el Servicio de Administracion
Tributaria sera el organismo encargado de otorgar los certificados a los contribuyentes
que sean personas morales; y en el caso de las personas fisicas, lo expedira un
prestador de servicios de certificacion autorizado por el Banco de México. El Banco de
México autorizara el funcionamiento de estos prestadores de servicios de certificacion.
Las instituciones de crédito podran realizar esta funcién a cambio de una tarifa.

2 Vid supra, p. 38.
% Vid supra, p. 45.
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Y en lo referente a Prestadores de Servicios de Certificacion en materia de
expedicion de Firma Electrénica y expedicion de certificados para actos de comercio,
sera la Secretaria de Economia quien acredite a personas morales para que funcionen

como tal.
5.12. SISTEMA DE INFORMACION.

Todo sistema utilizado para generar, enviar, recibir, archivar o procesar de

alguna otra forma mensajes de datos.
5.13. SINOPSIS DEL PROCESO DE LA FIRMA NUMERICA.

La ley Modelo de UNCITRAL sobre Firmas Electrénicas de 2001 nos explica el
empleo de las firmas numéricas y esto abarca por lo general los siguientes procesos,
realizados por el firmante o por el receptor del mensaje firmado en forma numérica, que

en sintesis son los siguientes:
a) El usuario genera o recibe un par de claves criptograficas unico;

b) El firmante prepara el mensaje (por ejemplo, en forma de mensaje de correo

electronico) en una computadora;

c) El firmante prepara un “compendio del mensaje”, utilizando un algoritmo de
control seguro. En la creacién de la firma numérica se utiliza un resultado de control
derivado del mensaje firmado y de una clave privada determinada, que es exclusivo de

éstos;

d) El firmante codifica el compendio del mensaje utilizando la clave privada. La
clave privada se aplica al texto del compendio del mensaje utilizando un algoritmo

matematico. La firma numérica es el compendio del mensaje codificado;

e) El firmante normalmente adjunta o acompafa su firma numeérica al mensaje;
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f) El firmante envia en forma electronica la firma numérica y el mensaje

(codificado o no) a la parte que confia en la firma;

g) La parte que confia en la firma utiliza la clave publica del firmante para
verificar la firma numérica de éste. Esta verificacion con la clave publica del firmante da

cierta seguridad técnica de que el mensaje proviene exclusivamente del remitente;

h) La parte que confia en la firma también crea un “compendio del mensaje”

utilizando el mismo algoritmo de control seguro;

i) La parte que confia en la firma compara los dos compendios de mensajes. Si
son iguales, esa parte sabe que el mensaje no ha sido modificado después de la firma.
Aun cuando solo se haya modificado una parte infima del mensaje después de que
haya sido firmado en forma numérica, el compendio del mensaje creado por dicha parte

sera diferente al compendio del mensaje creado por el firmante;

j) La parte que confia en la firma obtiene un certificado del portador de servicios
de certificacion (o por conducto del firmante o de otro modo), que confirma la firma
numeérica del firmante del mensaje. El certificado contiene la clave publica y el nombre
del firmante (y posiblemente otra informacién) y lleva la firma numérica del prestador de

servicios de certificacion. %

SISTEMA DE OPERACION DE LA DOCUMENTACION ELECTRONICA.

Intermediario

/\
-~ N
e Enviar
In|C|a_dor o) e Recibir Destinatario
emisor
e Archivar
* Ibid, p. 34
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e Diversos servicios.

Mensaje de datos

e Firma electrénica
e Certificado.

SISTEMA DE INFORMACION.
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CAPITULO 6. ,
EL CONSENTIMIENTO EN LOS MEDIOS ELECTRONICOS Y
REGLAS MERCANTILES.

6.1. ELEMENTOS DEL CONTRATO.

Al realizar cualquier clase de operacion por medios electronicos estamos

hablando de la realizacién de un contrato y éste tiene elementos de existencia, de

validez y accidentales, que a saber son los siguientes:

ELEMENTOS

DEL

CONTRATO

/ De existencia

< De validez

K Accidentales

Consentimiento

Objeto.

Capacidad

Ausencia de vicios
del consentimiento

Forma

Fin o motivo
determinante.

Término

Condicion.

Explicaremos el diagrama anterior de acuerdo a lo establecido en el Cadigo Civil

del Estado de Guerrero y la doctrina.



El articulo 1660 del Cédigo Civil del Estado de Guerrero nos dice textualmente

lo siguiente:

“ART. 1660.- Convenio sera el negocio juridico por el cual dos mas personas crean,
transfieren, modifican, conservan o extinguen obligaciones o derechos.”.

Pues bien, el contrato es el acto juridico por excelencia y es asi que nuestro
Caddigo Civil en su articulo 1661 define a los contratos como “los convenios que crean o

transfieren las obligaciones y derechos”.

El articulo 1593 de dicho Cédigo nos dice cuales son los elementos del negocio

juridico o contrato, a saber:

“ART. 1593.- Son elementos del negocio juridico:
l.- La capacidad de la parte que se obliga;
Il.- El consentimiento, libre de vicios; y que se manifieste como lo establece la ley;

lll.- Un objeto, motivo o fin licito y suficientemente determinado; y
IV.- La forma que requiera la ley.”.

De la trascripcion anterior tenemos que los elementos esenciales o de

existencia del contrato son el consentimiento y un objeto, motivo o fin licito.

De Pina Vara define al consentimiento como “el acuerdo entre dos o mas
voluntades acerca de la produccién o transformacién de derechos y obligaciones™®. Y
de acuerdo al articulo 1601 del Cédigo Civil del Estado de Guerrero el consentimineto
podra ser expreso o tdcito. Sera expreso cuando se manifieste verbalmente, por
escrito o por signos inequivocos, y el consentimiento sera tacito cuando resulte de
hechos que lo presupongan o que autoricen a presumirlo, salvo en los casos en que por

ley o por convenio deba de manifestarse expresamente.

% Rafael De Pina y Rafael de Pina Vara. Diccionario de Derecho. Trigésima edicion. Editorial Porrua.
México, 2001. Voz: Consentimiento, p. 183.
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También dentro de los elementos esenciales o de existencia encontramos al
objeto, motivo o fin licito, y el articulo 1622 de nuestra ley sustantiva civil nos dice
que “el objeto del negocio juridico sera el objeto de las obligaciones que por el se
contrajeren; esto es, el bien que se deba dar o el hecho que se deba hacer o no hacer”.
Aqui encontramos un objeto directo, que es el de crear o trasferir derechos y
obligaciones; y un objeto indirecto, que es la cosa u objeto materia, hecho o prestacién

que se da del contrato.

El bien objeto del negocio juridico debera ser fisica y legalmente posible,
determinado o determinable, y estar en el comercio (art. 1623 del CCG). Y el hecho
positivo o negativo objeto del negocio debe ser posible y licito (art. 1624 CCG).

Por cuanto a hace a los elementos de validez del negocio juridico, tenemos a la
capacidad, ausencia de vicios del consentimiento, |la forma requerida por la ley y

el fin o motivo determinante.

La capacidad es definida por De Pina Vara como la “aptitud para adquirir un

derecho, o para ejercerlo y disfrutarlo”. %

El Cédigo Civil del Estado de Guerrero en su articulo 1595 nos dice que seran
habiles para emitir una declaracion negocial todas las personas no exceptuadas por la
ley y que la falta de capacidad aparejara la anulabilidad del negocio juridico. Y ninguna
persona podra emitir una declaracion negocial a nombre de otra, si no esta autorizada

por ésta o por la ley.

La expresion ausencia de vicios del consentimiento se refiere a la ausencia

del error, la violencia, el dolo y |la mala fe.

El articulo 1608 dice que el error, la violencia, el dolo y la mala fe, haran anulable

la declaracion negocial.

% |bid. Voz: Capacidad, p. 142.
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De Pina Vara dice que el error es el conocimiento equivocado de una cosa, de un

hecho o de un derecho, que invalida el acto producido con tal vicio. *’

El error puede ser de hecho o de derecho, segun que recaiga sobre las
condiciones materiales del negocio (error de hecho) o que signifique el total o parcial

desconocimiento de una norme juridica (error de derecho)®.

El error de derecho o de hecho hara anulable el negocio juridico cuando recaiga
sobre el motivo determinante de la voluntad y debera probarse que el negocio se

celebro en el falso supuesto que lo motivo y no por otra causa.

El error de calculo o de escritura, puesto de manifiesto por el propio contexto de
la declaracion, sélo dard derecho a rectificacion. Y la retinencia®® producira la

anulabilidad de la declaracion negocial, si indujere a error.

Siguiendo con el mismo Cddigo, dice que se entendera por dolo cualquier
sugestion, estratagema o artificio que se emplee para inducir a error o mantener en el a
quien emita una declaracion negocial; y por mala fe la disimulacién del error de uno de

los negociantes, una vez conocido.

El dolo o mala fe de una de las partes y el dolo que provenga de un tercero,
sabiéndolo aquélla, hacen anulable el acto juridico, si ha sido causa determinante de
ese acto, pero la anulabilidad no quedara excluida por el hecho de que el dolo sea
bilateral (art. 1614 CCG). Y sera dolo incidental el que no recaiga sobre el motivo
determinante de la voluntad del contratante y no afectara la validez del negocio juridico,

pero obliga al que lo cometa a responder por los daios y perjuicios que cause.

°7Ibid. Voz: Error, p. 271.

% GALINDO GARFIAS, Ignacio. Derecho Civil. Primer Curso. Vigesimaprimera Edicién. Editorial Porraa.
México, 2002, p. 240.

% E| articulo 1612 del Cadigo Civil del Estado de Guerrero dice que se entendera por retinencia el
silencio voluntariamente guardado por una de las partes, acerca de un hecho o circunstancia que la otra
tendria interés en conocer para estar en aptitud consciente de celebrar el negocio.
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Existira violencia cuando se emplee tormento u otra fuerza fisica cualquiera, o
amenazas, que causen en la victima el temor de perder o sufrir menoscabo en alguno
de sus bienes juridicamente protegidos o de un tercero con quien le unan lazos de
parentesco o afectivos (art. 1618 CCG). Y sera anulable la declaracion negocial emitida
pro miedo provocado por violencia, ya provenga éste de alguna de las partes, del

beneficiario de la declaracidon o de un tercero interesado o no en el acto.

Los articulos 1631, 1632 y 1633 disponen que la declaracién o manifestacion de
la voluntad no sera valida si no reviste una de las siguientes formas de declaracion:

solemnes, formales o consensuales.

La forma solemne (art. 1632 CCG) “se refiere a que la voluntad del sujeto ha de
ser exteriorizada precisamente en la forma que el derecho ha establecido y no de otra
manera. Por eso, cuando falta la solemnidad prevista en la norma, a pesar de que

existe la voluntad del sujeto, no tiene vida para el derecho™®.

En los actos formales, “la ley ha establecido como requisito para la eficacia del
acto, que la voluntad se manifieste con la forma requerida, pero la ausencia de dicha
formalidad no afecta la existencia del acto;, el hecho de haber sido declarado, de
manera defectuosa, solamente atarfie a su exteriorizaciéon. El acto formal existira y,

aunque viciado o defectuoso, podra producir efectos'".

Y en los actos consensuales la declaracion de voluntad puede hacerse

validamente en cualquier forma."%?

El fin o motivo determinante de la voluntad de las partes, tampoco debe ser

contrario a las leyes de orden publico ni a las buenas costumbres (art. 1627 CCG).

Una parte de doctrinarios maneja como elementos del contrato a los elementos

accidentales, que son el término y la condicion.

190 ASTRA LASTRA, José Manuel. Fundamentos de derecho. Segunda Edicion. Serie Juridica. Editorial
L\él1c Graw-Hill Interamericana Editores, S.A. de C.V., México, 1998, p. 98.

12 GALINDO GARFIAS, Ignacio. op. cit, p. 241.
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El término o plazo es el momento en que un acto juridico debe comenzar a
producir o dejar de producir sus efectos caracteristicos. Y la condicibn es un
acontecimiento futuro e incierto susceptible de afectar a la perfeccion o resolucién de

los actos juridicos.®

Pues bien, con las reformas de 29 de mayo de 2000 al Cddigo Civil Federal,
resalta el consentimiento en los medios electrénicos y las reglas mercantiles que se
establecen, y es asi que por cuanto hace a la definicibn de consentimiento, se
establece que éste sera expreso cuando la voluntad se manifieste verbalmente, por
escrito, por medios electrénicos, 6pticos o por cualquier otra tecnologia, o por signos
inequivocos y que el tacito resultara de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en los casos en que por ley o por convenio la voluntad

deba manifestarse expresamente.'®

En lo referente a la aceptacion, cuando la oferta se haga a una persona
presente, sin fijacion de plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma regla se aplicara a la oferta hecha
por teléfono o a través de cualquier otro medio electrénico, éptico o de cualquier otra
tecnologia que permita la expresién de la oferta y la aceptacién de ésta en forma

inmediata.'®

Una parte importante de la reforma es cuando tratandose de la propuesta y
aceptacion hechas a través de medios electronicos, 6pticos o de cualquier otra
tecnologia no se requerirda de estipulacion previa entre los contratantes para que

produzca efectos.'®

Atendiendo a lo dispuesto en el articulo 1834 del Cédigo que nos ocupa, relativo
a la validez de los contratos, cuando la ley exija determinada forma para llevarlo a cabo

y esta limite a efectuarse de manera escrita, enuncia que los documentos relativos

193 Rafael De Pina y Rafael de Pina Vara. op. cit. Voces: Término y Condicién. p. 183.

194 Articulo 1803 del Codigo Civil Federal.
195 Articulo 1805 del Codigo Civil Federal.
1% Articulo 1811 del Codigo Civil Federal.
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deben ser firmados por todas las personas a las cuales la ley imponga esta obligacion,
tal como lo dispone el dispositivo que a continuacion se transcribe:

“Articulo 1834.- Cuando se exija la forma escrita, para el contrato, los documentos relativos
deben ser firmados por todas las personas a las cuales se imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a su ruego y en el documento se
imprimiréa la huella digital del interesado que no firmo.”.

En este respecto es necesario atraer lo dispuesto por el articulo 1834 BIS, en su
primer parrafo, que a la letra dice:

“Articulo 1834 BIS.- Los supuestos previstos por el articulo anterior se tendran por cumplidos

mediante la utilizacion de medios electrénicos, dpticos o de cualquier otra tecnologia, siempre

que la informacién generada o comunicada en forma integra, a través de dichos medios sea
atribuible a las personas obligadas y accesible para su ulterior consulta.”.

Es de concluirse respecto de los requerimientos, que los supuestos previstos
por la ley consistente en la firma de todas las personas obligadas al efecto, cuando el
contrato exija la forma escrita y si alguna de ellas no sabe o no puede, firmara otra a su
ruego ademas de imprimir su huella digital; podran estos actos llevarse a cabo con la
utilizacidon de medios electrénicos, opticos o de cualquier otra tecnologia mediante la

concurrencia de ciertas condiciones reguladas por la ley.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la informacién que contenga los términos
exactos en que las partes han decidido obligarse, mediante la utilizacion de medios
electronicos, 6pticos o de cualquier otra tecnologia, en cuyo caso el fedatario publico,
debera hacer constar en el propio instrumento los elementos a través de los cuales se
atribuye dicha informacién a las partes y conservar bajo su resguardo una version
integra de la misma para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.'®” El fedatario publico para cumplir
con esta disposicion legal podra utilizar todos los medios electronicos tales como

197 Articulo 1834 bis parrafo segundo del Codigo Civil Federal.
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disquetes, discos compactos, discos duros, para almacenar la informacién de tal

manera que facilite su consulta cuando la autoridad o los particulares lo soliciten.

6.2. PRESUNCION DEL ENVIO.

El articulo 90 del Coédigo de Comercio dice que se presumira que un Mensaje de

Datos proviene del Emisor si ha sido enviado:
1.- Por el propio Emisor;

2.- Usando medios de identificacion, tales como claves o contrasefias del Emisor
o por alguna persona facultada para actuar en nombre del Emisor respecto a ese

Mensaje de Datos, o

3.- Por un Sistema de Informaciéon programado por el Emisor o en su nombre

para que opere automaticamente.

El articulo 90 bis dice que se presume que un Mensaje de Datos ha sido enviado
por el Emisor y por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra

actuar en consecuencia, cuando:

1.- Haya aplicado en forma adecuada el procedimiento acordado previamente
con el Emisor, con el fin de establecer que el Mensaje de Datos provenia efectivamente

de éste, o

2.- El Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte
de los actos de un Intermediario que le haya dado acceso a algun método utilizado por

el Emisor para identificar un Mensaje de Datos como propio.

Lo dispuesto anteriormente (articulo 90 bis) no se aplicara:
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1.- A partir del momento en que el Destinatario o la Parte que Confia, haya sido
informado por el Emisor de que el Mensaje de Datos no provenia de éste y haya

dispuesto de un plazo razonable para actuar en consecuencia, o

2.- A partir del momento en que el Destinatario o la Parte que Confia, tenga
conocimiento, o debiere tenerlo, de haber actuado con la debida diligencia o aplicado

algun método convenido, que el Mensaje de Datos no provenia del Emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificaciéon de la identidad del Emisor, se presumira que se actudé con la debida
diligencia si el método que usé el Destinatario o la Parte que Confia cumple con los
requisitos establecidos en este Cddigo para la verificaciéon de la fiabilidad de las Firmas

Electrénicas.

6.3. RECEPCION.

Salvo pacto en contrario entre el Emisor y el Destinatario, el momento de
recepcion de un Mensaje de Datos se determinara como sigue (art. 91 del Codigo de

Comercio):

1.- Si el Destinatario ha designado un Sistema de Informacién para la recepcién
de Mensajes de Datos, ésta tendra lugar en el momento en que ingrese en dicho

Sistema de Informacion;

2.- De enviarse el Mensaje de Datos a un Sistema de Informacion del
Destinatario que no sea el Sistema de Informacion designado, o de no haber un
Sistema de Informacion designado, en el momento en que el Destinatario recupere el

Mensaje de Datos, o

3.- Si el Destinatario no ha designado un Sistema de Informacién, la recepcion
tendra lugar cuando el Mensaje de Datos ingrese a un Sistema de Informacion del

Destinatario.

-08-



Lo dispuesto en este articulo sera aplicable aun cuando el Sistema de
Informacidén esté ubicado en un lugar distinto de donde se tenga por recibido el Mensaje
de Datos (vid infra, p. 82).

El articulo 91 bis del mismo codigo dice que salvo pacto en contrario entre el
Emisor y el Destinatario, el Mensaje de Datos se tendra por expedido cuando ingrese

en un Sistema de Informacion que no esté bajo el control del Emisor o del Intermediario.

6.4. ACUSE DE RECIBO.

En lo referente a acuse de recibo de Mensajes de Datos, se estara a lo siguiente
(art. 92 del Codigo de Comercio):

1.- Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o
acuerda con el Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha
acordado entre éstos una forma o método determinado para efectuarlo, se podra acusar

recibo mediante:
a) Toda comunicacion del Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que baste para indicar al Emisor que se ha recibido

el Mensaje de Datos.

2.- Cuando el Emisor haya indicado que los efectos del Mensaje de Datos
estaran condicionados a la recepcion de un acuse de recibo, se considerara que el
Mensaje de Datos no ha sido enviado en tanto que no se haya recibido el acuse de
recibo en el plazo fijado por el Emisor o dentro de un plazo razonable atendiendo a la

naturaleza del negocio, a partir del momento del envio del Mensaje de Datos;

3.- Cuando el Emisor haya solicitado o acordado con el Destinatario que se
acuse recibo del Mensaje de Datos, independientemente de la forma o método

determinado para efectuarlo, salvo que:
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a) El Emisor no haya indicado expresamente que los efectos del Mensaje de

Datos estén condicionados a la recepcion del acuse de recibo, y

b) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o, en

su defecto, dentro de un plazo razonable atendiendo a la naturaleza del negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de
recibo solicitado o acordado y fijar un nuevo plazo razonable para su recepcion,
contado a partir del momento de este aviso. Cuando el Emisor reciba acuse de recibo
del Destinatario, se presumira que éste ha recibido el Mensaje de Datos

correspondiente;

4.- Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido
cumple con los requisitos técnicos convenidos o establecidos en ley, se presumira que

ello es asi.

6.5. FORMA'Y FIRMA

El articulo 93 prescribe que cuando la ley exija la forma escrita para los actos,
convenios o contratos, este supuesto se tendra por cumplido tratandose de Mensaje de
Datos, siempre que la informacion en él contenida se mantenga integra y sea accesible

para su ulterior consulta, sin importar el formato en el que se encuentre o represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se
tendra por cumplido tratdndose de Mensaje de Datos, siempre que éste sea atribuible a

dichas partes.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran, a
través de Mensajes de Datos, expresar los términos exactos en que las partes han
decidido obligarse, en cuyo caso el fedatario publico debera hacer constar en el propio

instrumento los elementos a través de los cuales se atribuyen dichos mensajes a las
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partes y conservar bajo su resguardo una version integra de los mismos para su ulterior
consulta, otorgando dicho instrumento de conformidad con la legislacion aplicable que

lo rige.

Sin perjuicio de lo dispuesto en el articulo 49 de este Cddigo del Cddigo de
Comercio, referente a la obligacion de los comerciantes a conservar por un plazo
minimo de diez afios los originales de aquellas cartas, telegramas, mensajes de datos o
cualesquiera otros documentos en que se consignen contratos, convenios o
compromisos que den nacimiento a derechos y obligaciones, dice el articulo 93 del
mismo cédigo que cuando la ley requiera que la informacion sea presentada y
conservada en su forma original, ese requisito quedara satisfecho respecto a un

Mensaje de Datos:

1.- Si existe garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su forma

definitiva, como Mensaje de Datos o en alguna otra forma, y

2.- De requerirse que la informacién sea presentada, si dicha informacion puede

ser mostrada a la persona a la que se deba presentar.

Para efectos de dicho articulo (art. 93), se considerara que el contenido de un
Mensaje de Datos es integro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo contiene,
resultado del proceso de comunicacion, archivo o presentacion. El grado de
confiabilidad requerido sera determinado conforme a los fines para los que se genero la
informacion y de todas las circunstancias relevantes del caso. Al respecto, menciona el
articulo 49 que la Secretaria de Economia emitira la Norma Oficial Mexicana que
establezca los requisitos que deberan observarse para la conservaciéon de mensajes de

datos.
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6.6. LUGAR.

El articulo 94 dice que salvo pacto en contrario entre el Emisor y el Destinatario,
el Mensaje de Datos se tendra por expedido en el lugar donde el Emisor tenga su
establecimiento y por recibido en el lugar donde el Destinatario tenga el suyo. Para los

fines de dicho articulo:

1.- Si el Emisor o el Destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion mas estrecha con la operacion

subyacente o, de no haber una operacidon subyacente, su establecimiento principal, y

2.- Si el Emisor o el Destinatario no tienen establecimiento, se tendra en cuenta

su lugar de residencia habitual.

En lo referente a la presuncion de envio de lo que menciona el articulo 90 (vid
supra, p. 78), siempre que se entienda que el Mensaje de Datos proviene del Emisor, o
que el Destinatario tenga derecho a actuar con arreglo a este supuesto, dicho
Destinatario tendra derecho a considerar que el Mensaje de Datos recibido corresponde
al que queria enviar el iniciador, y podra proceder en consecuencia. El Destinatario no
gozara de este derecho si sabia o hubiera sabido, de haber actuado con la debida
diligencia, o de haber aplicado algun método previamente acordado, que la transmision

habia dado lugar a un error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos
diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado con la
debida diligencia, o de haber aplicado algun método previamente acordado, que el

nuevo Mensaje de Datos era un duplicado.

6.7. RECONOCIMIENTO DE CERTIFICADOS Y FIRMAS
ELECTRONICAS EXTRANJEROS
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Dentro del Titulo Segundo titulado “Del comercio electronico” del Cédigo de
Comercio, encontramos el Capitulo IV, que se denomina “Reconocimiento de

certificados y firmas electronicas extranjeros”y al respecto menciona lo siguiente:

El articulo 114 del Codigo de Comercio dice que para determinar si un
Certificado o una Firma Electronica extranjeros producen efectos juridicos, o en qué
medida los producen, no se tomara en consideracion cualquiera de los siguientes

supuestos:

1.- El lugar en que se haya expedido el Certificado o en que se haya creado o

utilizado la Firma Electrénica, y

2.- El lugar en que se encuentre el establecimiento del Prestador de Servicios de

Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira los mismos
efectos juridicos en la misma que un Certificado expedido en la Republica Mexicana si
presenta un grado de fiabilidad equivalente a los contemplados por dicho Titulo

Segundo.

Toda Firma Electréonica creada o utilizada fuera de la Republica Mexicana
producira los mismos efectos juridicos en la misma que una Firma Electrénica creada o

utilizada en la Republica Mexicana si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un Certificado o una Firma Electronica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se tomaran
en consideracion las normas internacionales reconocidas por México y cualquier otro

medio de conviccidn pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes
acuerden entre si la utilizacion de determinados tipos de Firmas Electrénicas y
Certificados, se reconocera que ese acuerdo es suficiente a efectos del reconocimiento
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transfronterizo, salvo que ese acuerdo no sea valido o eficaz conforme al derecho

aplicable.

En la pagina 43 de la Guia para la incorporacion de la Ley Modelo de la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional para las
firmas electronicas al derecho interno encontramos lo referente a la no discriminacion
de las firmas electrénicas extranjeras, y nos dice que la Ley Modelo establece como
principio basico que el lugar de origen en si no debe ser en ningun caso un factor para
determinar si puede reconocerse la capacidad de los certificados extranjeros o las
firmas electronicas para tener eficacia juridica en un Estado promulgante (A/CN.9/484).
La determinacion de si un certificado o una firma electronica pueden tener eficacia
juridica y hasta qué punto pueden tenerla, no debe depender del lugar en que se haya
emitido el certificado o la firma electrénica (A/CN.9/483) sino de su fiabilidad técnica.

Este principio fundamental se desarrolla en el articulo 12 de dicha ley modelo.
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CAPITULO 7.
PROCESOS FISCALES QUE UTILIZAN MEDIOS
ELECTRONICOS

7.1. GENERALIDADES: DOCUMENTO DIGITAL, FIRMA ELECTRONICA
AVANZADA DEL AUTOR Y SU CERTIFICADO, Y SELLO DIGITAL.

Como se menciono en el capitulo 5 de esta obra, el documento electrénico, es
considerado el instrumento con los mismos elementos contenidos que el suscrito papel,
pero soportado electronicamente, ademas de que solo puede ser leido o conocido por
el hombre, por medio de elementos técnicos iguales o similares con los que fueron
creados. Y el soporte material de este instrumento, vienen a ser: cintas, disquetes,
circuitos, chips de memoria, redes que contienen un mensaje escrito, usando el
lenguaje convencional de los digitos binarios o bits, entidades magnéticas que los
sentidos humanos no pueden percibir directamente y pueden ser atribuidos a una
persona determinada en calidad de autor mediante una firma digital, firmada electrénica

o clave privada.

Atendiendo la fiabilidad del documento electrénico, es menester mencionar que
este contiene los mismos elementos que el soportado en papel, que vienen a ser el
texto "lo que se quiere decir o la representacion de un hecho", asi como la firma para
dar certeza de su autoria, que lejos de ser olégrafa, es electrénica, como forma o modo
de manifestar la voluntad y su clasificacién viene a constituirse en instrumentos

electrénicos publicos y privados.'®

El articulo 17-D, parrafo cuarto del Cédigo Fiscal de la Federacion dice que se

entiende por documento digital todo mensaje de datos que contiene informacién o

'% REVISTA DEL TRIBUNAL FEDERAL DE JUSTICIA FISCAL Y ADMINISTRATIVA. op. cit. p. 250.
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escritura generada, enviada, recibida o archivada por medios electronicos, opticos o de

cualquier otra tecnologia.

Antes de empezar a hablar de los medios electronicos para cualquier sistema

hay que diferenciar dos aspectos:

El primero de ellos, es que actualmente, las declaraciones no se entienden
procesadas por medios electrénicos, aunque en realidad, en la practica si se entiende
de esa manera, porque los contribuyentes utilizan el portal de internet o el modulo que
se encuentra en la sucursal bancaria para hacer sus pagos al Servicio de
Administracion Tributaria. Pero para fines legales, se entiende que lo anterior todavia
no es proceso electronico, porque la informacion se manda desde un portal de internet
o de correo electrénico al portal de la institucion bancaria, no a la del Servicio de
Administracion Tributaria. Posteriormente la institucion bancaria hace una transaccion

para reflejarselo al Servicio de Administracion Tributaria.

El segundo aspecto, es de que antes de que se inicie cualquier proceso fiscal
(excepto en las declaraciones), el contribuyente debe tramitar su Firma Electrénica

Avanzada.

En relacién a la Firma Electronica, recordemos que el Coédigo de Comercio, en
su articulo 89, nos dice que la Firma Electronica son los datos en forma electrénica
consignados en un Mensaje de Datos, o adjuntados o lI6gicamente asociados al mismo
por cualquier tecnologia, que son utilizados para identificar al Firmante en relacion con
el Mensaje de Datos e indicar que el Firmante aprueba la informacidén contenida en el
Mensaje de Datos, y que produce los mismos efectos juridicos que la firma autografa,

siendo admisible como prueba en juicio.

Continua diciendo el mismo articulo que Firma Electréonica Avanzada o Fiable
es aquella Firma Electronica que cumpla con los requisitos contemplados en las

fracciones | a IV del articulo 97.
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Ahora bien, el articulo 97 de dicho Codigo nos dice textualmente lo siguiente:

“Articulo 97. Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relaciéon con un Mensaje de Datos, se entendera satisfecho dicho requerimiento si se utiliza
una Firma Electrénica que resulte apropiada para los fines para los cuales se generd o
comunicé ese Mensaje de Datos. La Firma Electrénica se considerara Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el control
exclusivo del Firmante;

lll. Es posible detectar cualquier alteracion de la Firma Electronica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informaciéon de un Mensaje de Datos, es posible detectar
cualquier alteracion de ésta hecha después del momento de la firma.”.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta

como una especie de la Firma Electrénica.

La Firma Electronica Avanzada tuvo aplicacion opcional en el afio 2004 y es

obligatoria desde el 1° de enero de 2005, debiendo tramitar el contribuyente, el

certificado expedido por el Servicio de Administracion Tributaria o por prestadores de

servicios de certificacion.

La Resolucién Miscelanea Fiscal’® de 30 de mayo de 2005 contiene en la regla

2.22 1 los requisitos para la tramitacion de la Firma Electronica Avanzada. A nuestro

parecer, desde el afio 2004, las autoridades fiscales estan construyendo un magnifico

monumento a la ignorancia juridica al remitir dichas disposiciones para su tramitacion a

la pagina de internet del Servicio de Administracion Tributaria, quedando la Resolucion

Miscelanea Fiscal en el sueno de los justos.
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La misma regla 2.22.1 se encontraba en la Cuarta Resolucion de Modificaciones a la Resolucion

Miscelanea Fiscal de 22 de septiembre de 2004.
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A manera de sintesis, el tramite de la Firma Electronica Avanzada para los

sujetos obligados es el siguiente:
1.- Concertar cita telefénica.

2.- Acceder al modulo “TU FIRMA” en la pagina de internet del Servicio de
Administracion Tributaria y descargar el software denominado “SOLCEDI” (Solicitud de
Certificado Digital), a través del cual se generara el requerimiento de certificado de
firma electronica avanzada (archivo con terminacion .req) y la clave privada (archivo
con terminacion .key). El software “SOLCEDI” también podra obtenerse directamente

en las administraciones locales de asistencia al contribuyente.
3.- Presentar solicitud y documentacion requerida por las autoridades fiscales.

4.- Mediante un programa de coémputo se pueden obtener un par de numeros
(matematicamente relacionados) a los que se denomina llaves. Una se utiliza para
encriptar y otra distinta para desencriptar. Una debe permanecer secreta (la llave
privada) y la otra debe darse a conocer a la contraparte para que pueda ver el mensaje

(la llave publica).

Las llaves publica y privada siempre se generan y trabajan en parejas: un
documento electrénico puede ser encriptado tanto con la llave publica como con la llave
privada. Si se encripta el documento con la privada se debe desencriptar,
necesariamente, con la publica. Si se encripta el documento con la llave publica se
debe desencriptar, necesariamente, con la privada. En cada ocasion se genera un
nuevo par de combinaciones, asi que aunque se conozca una llave publica no se
pueden leer otros mensajes de la misma llave privada. La seguridad o garantia para los
certificados es que las llaves que otorga el Servicio de Administracién Tributaria los
conoce solo el contribuyente y los funcionarios competentes del Servicio de

Administracion Tributaria.
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Es obvio que este sistema esta dirigido para las elites de este pais, ya que no
toda la generalidad de contribuyentes sabe utilizar computadoras e internet.

El certificado de la Firma Electronica Avanzada del autor tendran una vigencia de
dos afos. La Secretaria de la Funcién Publica también los emitira, como ya se

menciono en el capitulo correspondiente.

En cuanto a los certificados, dice el Codigo de Comercio que es el mensaje de
datos u otro registro que confirma el vinculo entre un firmante y los datos de creacion
de firma electronica. El titular del certificado se entendera a la persona a cuyo favor fue
expedido el Certificado. La renovacion y revocacion podra efectuarse por internet en el
caso de que hayan sido robados o alguien haya visto la informacién del certificado, el
Servicio de Administracion Tributaria hara lo anterior de manera gratuita, incluso en

dias y horas inhabiles.

Toda informacién que reciba el contribuyente o éste la mande al Servicio de
Administracion Tributaria va a arrojar un sello digital. El sello digital es el mensaje
electronico que acredita que un documento digital fue recibido por la autoridad fiscal
respectiva. Es igual a una cadena de valores que el contribuyente puede verificar su
autenticidad accesando a la pagina de internet del Servicio de Administracion Tributaria,
y dicho sello digital es de suma importancia como prueba en el juicio de nulidad.

7.2. PAGO DE CONTRIBUCIONES.
7.21. PAGOS CON MEDIOS ELECTRONICOS Y LA
PARTICIPACION DE LAS INSTITUCIONES DE CREDITO.

Para los efectos del séptimo parrafo del articulo 20 y primer parrafo del articulo
31 del Coddigo, las personas obligadas a presentar declaraciones de pagos
provisionales o definitivos, del Impuesto Sobre la Renta, Impuesto al Activo, Impuesto al
Valor Agregado o Impuesto Especial sobre Produccién y Servicios, incluyendo

retenciones, independientemente de su periodicidad, a través de medios y formatos
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electrénicos, correspondientes al ejercicio fiscal de 2005 y subsecuentes,
incluyendo sus complementarias, extemporaneas y de correccion fiscal, las deberan
efectuar, respecto de cada una de sus obligaciones fiscales derivadas de los citados
impuestos, incluyendo retenciones, via Internet, proporcionando los datos que se
contienen en la direccidon electrénica de las instituciones de crédito autorizadas por el
Anexo 4, rubro C, de la Resolucion Miscelanea Fiscal de 30 de mayo de 2005, a traves
de los desarrollos electronicos correspondientes, debiendo ademas efectuar el pago
mediante transferencia electrénica de fondos. Las instituciones de crédito enviaran a los
contribuyentes por la misma via, el acuse de recibo, el cual debera contener el sello
digital generado por las mismas, que permita autentificar la operacion realizada y, en su

caso, el pago.

Los datos que se deberan proporcionar en la direccion electronica de las
instituciones de crédito a que se refiere el parrafo anterior son: identificacion del
contribuyente; concepto del impuesto a pagar, por obligacion; periodo de pago;
ejercicio; tipo de pago; impuesto a pagar o saldo a favor; accesorios legales, crédito al
salario, compensaciones, estimulos o certificados aplicados, en su caso, y cantidad a
pagar. En el caso de complementarias o de correccion fiscal, adicionalmente se

senalara el monto pagado con anterioridad y la fecha de éste.

Las declaraciones que deberan enviarse via Internet a través de las instituciones
de crédito autorizadas, seran las que contengan saldo a favor o impuesto a pagar, aun
cuando en este ultimo caso, no resulte cantidad a pagar derivado de la aplicacion de
crédito al salario, compensaciones o estimulos. Si por alguna de las obligaciones a
declarar no existe impuesto a pagar ni saldo a favor, los contribuyentes deberan
presentar a mas tardar el ultimo dia en que estén obligados a presentar la declaracion
de pago que corresponda, la informacion de las razones por las cuales no se realiza el
pago, a través del formato electrénico correspondiente contenido en la direccién de
Internet del Servicio de Administracion Tributaria (www.sat.gob.mx). El SAT enviara a
los contribuyentes el acuse de recibo utilizando la misma via, el cual debera contener el

sello digital generado por dicho érgano.
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Las instituciones de crédito autorizadas para la recepcion de declaraciones via
internet y por ventanilla bancaria son HSBC, BANAMEX, GRUPO FINANCIERO
BANORTE, BANCA MIFEL, BBVA BANCOMER, SCOTIABANK INVERLAT, BANCO
SANTANDER MEXICANO, SERFIN, IXE, BANCO DEL BAJIO, BANCO REGIONAL DE
MONTERREY, S.A., BANCA AFIRME, ABN-AMRO, INBURSA, INTERACCIONES
GRUPO FINANCIERO, BANSI BANCA MULTIPLE.

Y las instituciones de crédito autorizadas para la recepcion de declaraciones
Unicamente via Internet son ING BANK (MEXICO), S.A. DE C.V., BANK OF TOKYO-
MITSUBISHI, BANJERCITO y BANK OF AMERICA.

7.2.2. COBROS EFECTIVAMENTE REALIZADOS.

Cuando los pagos se realicen mediante transferencia electronica se entenderan
cobrados cuando se efectue la misma y no cuando se le notifique al emisor que la otra

parte cobro).

7.3. PROMOCIONES ANTE LAS AUTORIDADES FISCALES.
7.3.1. PRESENTACION DE PROMOCIONES.

Segun Rafael de Pina Vara, promocion es la actividad dirigida a promover, es
decir, a iniciar o incoar un proceso y proseguirlo hasta su conclusion'®. Como ejemplos

de promociones puede ser un escrito libre, una consulta, compensacién o autorizacion.

Y al respecto, deberan presentarse mediante documento digital con Firma

Electrénica Avanzada.

7.3.2. PRESENTACION DE PROMOCIONES SIN DOCUMENTOS
DIGITALES.

% Rafael De Pina y Rafael de Pina Vara. Diccionario de Derecho. op cit. VVoz: Promocién. p. 422.
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Se podran presentar promociones sin documentos digitales en las siguientes

situaciones:

1.- Tratandose de avisos de inscripciones al Registro Federal de
Contribuyentes. Es opcional. Segun la Regla 2.9.2. de la Resolucion Miscelanea Fiscal
de 30 de mayo de2005, las solicitudes de inscripcion y avisos del Registro Federal de
Contribuyentes se presentaran ante la Administracion Local de Asistencia al
Contribuyente correspondiente al domicilio del contribuyente. Los avisos de apertura o
cierre de establecimientos, sucursales, locales, puestos fijos o semifijos para la
realizacion de actividades empresariales, de lugares en donde se almacenen
mercancias o de locales que se utilicen para el desempefo de servicios personales
independientes, se presentaran en la Administracion Local de Asistencia al
Contribuyente en cuya circunscripcion territorial se encuentren ubicados los mismos.
Tratdndose de la apertura o cierre de sucursales en el extranjero de personas
residentes en México, el aviso debera presentarse en la Administracion Local de

Asistencia al Contribuyente correspondiente al domicilio del contribuyente.

2.- Tratandose de declaraciones. Las declaraciones informativas que se
formulen a través de forma oficial aprobada o aviso, se presentaran en la
Administracion Local de Asistencia al Contribuyente correspondiente o podran ser
enviadas, igualmente a dicha administracién, por medio del servicio postal en pieza

certificada.

3.- Promociones con anexos digitalizados. Un ejemplo de esto lo podemos
encontrar cuando un contribuyente promueve una compensacion de pago de lo
indebido ante el Servicio de Administraciéon Tributaria a través del formato que se
expida para ese efecto, y en dicho formato diga “Otros” para indicar de donde proviene
el saldo de lo indebido. En caso de que el Servicio de Administracién Tributaria no
encuentre una respuesta satisfactoria, requiere al contribuyente para que aclare la

procedencia del saldo de lo indebido. En razén de lo anterior, el contribuyente hara la
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promocion anexando documentos en papel como el acta constitutiva de la sociedad,

carta poder, etc.

4.- Las personas ubicadas en el supuesto del tercer parrafo del articulo 31

del Codigo Fiscal de la Federacion, y que son:

e Personas fisicas con actividades empresariales con ingresos inferiores a
$1'750,000.00.

e Personas fisicas sin actividad empresarial e ingresos inferiores a $300,000.00.

Independientemente de lo anterior, estas personas deberan tramitar su Firma

Electrénica Avanzada.

7.3.3. REQUISITOS DE LAS PROMOCIONES.

El articulo 18 del Cddigo Fiscal de la Federacion dice que toda promocion
dirigida a las autoridades fiscales, debera presentarse mediante documento digital
que contenga Firma Electrénica Avanzada y los contribuyentes que exclusivamente se
dediquen a las actividades agricolas, ganaderas, pesqueras o silvicolas, comprendidos

en el numeral 4, subtema 7.3.2. del capitulo 7 de esta tesis'"’

, podran no utilizar Firma
Electrénica Avanzada. Las promociones se deberan enviar por los medios electronicos
autorizados por el Servicio de Administracion Tributaria a las direcciones de
electronicas aprobadas por dicho 6rgano. Los documentos digitales contendran por lo

menos los siguientes requisitos:

1.- Nombre, denominacion o razén social y el domicilio fiscal manifestado al

Registro Federal de Contribuyentes, y la clave de dicho registro.

2.- Autoridad a la que se dirigen y el propdsito de la promocion.

""" Dice el cuarto parrafo de dicho articulo que en estos casos las promociones se deberan presentar en

documento impreso y estar firmadas por el interesado o por quien esté legalmente auto rizado para ello, y
si el promovente no sabe o no puede firmar imprimira su huella digital.
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3.- Direccion de correo electrénico para recibir notificaciones.

Si se incumplen estos requisitos la autoridad fiscal requerira al promovente para
que los subsane en un plazo de diez dias, fenecido el término sin que el promovente los

subsane, la promocion se tendra por no presentada.

En adiciéon a los anteriores requisitos, las promociones que se presenten ante las
autoridades fiscales en las que se formulen consultas o solicitudes de autorizacion o
regimen fiscal (arts. 34 y 36-Bis del CFF) para las que no haya forma oficial, deberan

cumplir con lo siguiente:
1.- Sefnalar los numeros telefonicos de los contribuyentes o de los autorizados.

2.- SefAalar los nombres, direcciones y el RFC o numero de identificacion fiscal

tratandose de residentes extranjeros.
3.- Describir las actividades a las que se dedica el interesado.
4.- Indicar el monto de la operacion objeto de la promocion.

5.- Sefalar los hechos y circunstancias, asi como los documentos que los
soporten, e indicar si estos hechos o circunstancias han sido planteados ante una
autoridad (fiscal, administrativa o judicial) distinta de la que recibié la promocion y, en su
caso, el sentido de la resolucion.

6.- Describir la razones del negocio que motivan la operacion planteada.

7.- Indicar si el contribuyente se encuentra sujeto al ejercicio de las facultades de
comprobacion por parte de la Secretaria de Hacienda y Crédito Publico o por las

Entidades Federativas coordinadas en ingresos federales.

7.3.4. REPRESENTACION LEGAL.
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Dice el articulo 19 del Codigo Fiscal de la Federacion que en ningun tramite
administrativo se admitira la gestion de negocios''?. La representacién de las personas
fisicas o morales ante las autoridades fiscales se hara mediante escritura publica,
mediante carta poder firmada ante dos testigos y ratificadas las firmas del otorgante,

aceptante y testigos ante las autoridades fiscales, notario o fedatario publico.

Para lo anterior, el otorgante de la representacién podra solicitar a las
autoridades fiscales la inscripcion de dicha representacion en el registro de
representantes legales de las autoridades fiscales mediante un escrito libre que debe ir
digitalizado porque es una promocion, y la autoridad fiscal expedira la constancia de
inscripcion correspondiente. Con dicha constancia, se podra acreditar la representacion

en los tramites que se realicen ante dichas autoridades.

Las escrituras publicas que se contengan en documentos digitales en los
términos de lo dispuesto por el articulo 1834-bis del Codigo Civil Federal (vid. supra 3.3
y 6.1), deberan contener Firma Electronica Avanzada del fedatario publico.

7.4. PRESENTACION DE AVISOS, SOLICITUDES E INFORMES.

En el Cddigo Fiscal de la Federacion encontramos los lineamientos para la
presentacion de avisos, solicitudes e informes a través de internet, asi como en la

Resolucién Miscelanea Fiscal de 30 de mayo de 2005 en su regla 2.23.2.

Por aviso se entiende una “noticia dada a alguien” y su fundamento son los
articulos 27 del Codigo Fiscal de la Federacion y 14 de su reglamento. Los
contribuyentes personas fisicas y morales, podran presentar los siguientes avisos al
Registro Federal de Contribuyentes de cambio de situacion fiscal: aumento o
disminucién de obligaciones; destruccién de mercancias; suspension o reanudacion de

actividades; apertura o cierre de establecimiento, sucursal, local, puesto fijo, semifijo o

"2 Dice el art. 1896 del Codigo Civil del Distrito Federal que la gestion de negocios es la actividad

desarrollada por una persona, sin mandato y sin estar obligada a ello, para la atencién de un asunto
ajeno.
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almacén y cambio de actividad preponderante via Internet, a través de la pagina del
Servicio de Administracidon Tributaria.

Por informe podemos entender el “conjunto de datos acerca de una persona o

»113

asuntos determinados” ", es un informe formulado ante alguna Administracion Local o

General del Servicio de Administracion Tributaria.

7.5. NOTIFICACIONES DE ACTOS ADMINISTRATIVOS.
7.5.1. NOTIFICACIONES.

Para la elaboracion de este tema nos hemos basado en los apuntes de catedra
del Maestro Esteban Mendoza Cuevas, por lo que agradecemos su gentileza de

permitirnos transcribir sus pensamientos e ideas.

La notificacion fiscal es el medio legal procesal por el que se da a conocer a los
contribuyentes, los responsables solidarios o los terceros con ellos relacionados el

contenido de un acto administrativo de caracter fiscal.

En nuestro Cédigo Fiscal de la Federacion contiene un apartado denominado
‘DE LOS PROCEDIMIENTOS ADMINISTRATIVOS”, cuyo capitulo es de “DE LAS
NOTIFICACIONES” y de “LA GARANTIA DEL INTERES FISCAL”. Pero en ningun
momento nos da el concepto de NOTIFICACION.

Por ello es necesario recurrir a otras fuentes juridicas que nos orienten en ese
sentido, asi encontramos que los Tribunales Federales en su actividad interpretadora
han sefialado: “TERMINO. CONCEPTO DE NOTIFICACION PARA EFECTOS DEL
COMPUTO”. La notificacion es un acto procesal vinculado a la garantia de audiencia
consagrado en el articulo 14 constitucional. Del contenido de ese precepto se infiere el
sentido del poder constituyente de que ninguna persona puede ser afectada en su vida,
libertad, propiedades, posesiones o derechos, sin haber tenido oportunidad de

"3 Diccionario Enciclopédico llustrado Océano Uno. Editorial Océano. Voz: Informe.
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defenderse en forma adecuada. Por derivacion de este principio constitucional, el acto
procesal de notificacidn debe entenderse como el medio especifico a través del cual se
produzca la certeza de que el particular afectado por el acto que se le notifica tuvo
pleno conocimiento del mismo, lo que supone que sea de tal manera claro, fidedigno y
completo, que se encuentre en posibilidad de defenderse de el. Esto implica que,
juridicamente, solo se puede hablar de notificacion cuando se han cumplido los dos
momentos de la misma: el dar a conocer conforme a las reglas procésales respectivas
el acto o resolucion y el que surta sus efectos. Consecuentemente, cuando la ley sefiala
que algun acto se debe realizar dentro de un término contado a partir de la fecha de
notificacion correspondiente, debe entenderse que el cémputo de ese término solo
podra hacerse después que la notificacion se perfecciona juridicamente, o sea, cuando

cumple sus efectos.

En este orden de ideas, es la jurisprudencia la que nos da un concepto genérico
sobre la notificacion, de la que se destacan las siguientes notas caracteristicas o

elementos:

Primero, que es acto procesal, es decir, requiere que de un procedimiento legal
y; segundo, que se produzca certidumbre o seguridad de que la persona a la que va
dirigido el acto correspondiente conocera perfectamente el contenido del acto

administrativo (de que se haya recibido el documento).

En términos tedricos, la palabra notificacion puede tomarse en dos sentidos, en
uno amplio y en otro restringido. En sentido amplio, la notificacion consiste en toda
actividad dirigida a poner algo en conocimiento de alguien y, por lo tanto, incluye tanto
la actividad de notificacion, como el acto mismo a notificar, es decir, incluye tanto la
actividad encomendada a hacer llegar al destinatario un acto administrativo, como el

mismo acto administrativo.
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Mientras que en sentido estricto, el concepto comprende sélo la actividad dirigida
a tal finalidad, es decir, solo incluye el acto de notificacion, mas no el contenido de la

misma, en otras palabras, no incluye el requerimiento emitido por la autoridad.

As6 podemos afirmar que la notificacién tiene como finalidad el producir una
condicion fisica mediante la cual el acto a notificar llegue a ser percibido con perfecta

claridad por alguien, de tal modo que se de a conocer su contenido.

Las notificaciones por edictos y estrados se publicaran en la pagina de internet
de la Secretaria de Hacienda y Crédito Publico, la cual es: http://www.hacienda.gob.mx.

7.5.2. TIPOS DE NOTIFICACIONES.

Es conveniente entrar al estudio de las clases o tipos de notificaciones que se

reconocen en la doctrina juridica u ordenamientos legales.

Asi, la teoria distingue varias clases de notificaciones:

1.- Autonotificacion. Se lleva a cabo por la misma persona, que se hace
sabedora del contenido del acto administrativo, aun cuando dicho acto no hubiere sido
notificado, o bien, el mismo se notificd incorrectamente. Tal es el caso de un sujeto, que
aun cuando se le notific6 un acto de manera incorrecta se hace sabedor de su

contenido.

2.- Heteronotificacion. Cuando la notificacion la practica persona diversa del
emisor o firmante del acto administrativo. Por ejemplo, la notificacion de un crédito
fiscal, que si bien fue liquidado por la Administracion Local de Auditoria es la

Administracion Local Juridica la que notifica.

Aun y cuando los anteriores tipos de notificaciones son los mas relevantes,
existen otros tipos de notificaciones, tales como la verbal, la documental, la que se hace

a persona determinada o indeterminada.
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Independientemente de lo anterior, el articulo 134 del Cdédigo Fiscal de la
Federacion reconoce los tipos de notificaciones en materia fiscal, de donde se

desprenden los siguientes tipos de notificaciones:

¢ Notificacion personal

¢ Notificacién por instructivo

¢ Notificacidén por correo certificado con acuse de recibo y por correo ordinario.
¢ Notificacion por estrados

¢ Notificacion por edicto.

Con el fin de no hacer tediosa esta tesis de grado, de los anteriores tipos de
notificacion, solo analizaremos la notificacion personal por ser que dicho tipo de
notificacion afnade algo novedoso para nuestro tema de estudio, que es la utilizacion de

los medios electrénicos en las notificaciones.

e Notificaciones personales.

Este tipo de notificacion tiene como finalidad la notificacién directa del
destinatario de acto administrativo, en otras palabras, es la mayor que mayor certeza
da, puesto que se realiza directamente con el particular. La notificacion personal esta

regulada por la fraccion | del articulo 134 que se transcribe a continuacion:

“Articulo 134. Las notificaciones de los actos administrativos se haran:

1. Personalmente o por correo certificado o electrénico, con acuse de recibo, cuando se
trate de citatorios, requerimientos, solicitudes de informes o documentos y de actos
administrativos que puedan ser recurridos.

Este articulo sefala en que casos deben de notificarse este tipo de notificacion, y

son en los siguientes casos:

a) Citatorios;
b) Requerimientos y solicitudes de informes o documentos;
c) Actos administrativos que puedan ser recurridos.
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En el caso de notificaciones por correo electrénico, el acuse de recibo consistira
en el documento digital con firma electronica que transmita el destinatario al abrir el
documento digital que le hubiera sido enviado. Para los efectos de este parrafo, se
entendera como firma electronica del particular notificado, la que se genere al utilizar la
clave que el Servicio de Administracion Tributaria le proporcione para abrir el
documento digital que le hubiera sido enviado.

También en la ley del Servicios Postal Mexicano en su articulo 42 dice que el

particular debe firmar con acuse de recibo.

7.5.3. REQUISITOS DE LAS NOTIFICACIONES DE ACUERDO
AL CODIGO FISCAL DE LA FEDERACION.

Los actos administrativos que se deban notificar deberan tener, por lo menos, los
requisitos que indica el articulo 38 del Cédigo Fiscal de la Federacion y que son los

siguientes:
1. Constar por escrito; en docto. impreso o digital.

Tratdndose de actos administrativos que consten en documentos digitales y
deban ser notificados personalmente, deberan transmitirse codificados a los
destinatarios.

2. Senalar la autoridad que lo emite;

3. estar fundado, motivado y expresar la resolucion, objeto o propdsito de que
se trate;

4. Ostentar la firma del funcionario competente y, en su caso, el nombre o los
nombres de las personas a las que vaya dirigido. Cuando se ignore el nombre de la
persona a la que va dirigido, se senalaran los datos suficientes que permitan su

identificacion. En el caso de resoluciones administrativas que consten en documentos

-120-



digitales, deberan contener la Firma Electrénica Avanzada del funcionario competente,

la que tendra el mismo valor que la firma autografa.

Y si se trata de resoluciones administrativas que determinen la

responsabilidad solidaria se sefalara, ademas, la causa legal de la responsabilidad.

7.6. LOS DOCUMENTOS DIGITALES COMO PRUEBAS EN LOS
JUICIOS MERCANTILES, RECURSOS EN MATERIA FISCAL Y EN
EL JUICIO DE NULIDAD.

Se van a establecer a los documentos digitales como pruebas para efectos de
los juicios mercantiles, recursos en materia fiscal y para el juicio de nulidad en el

Tribunal Federal de Justicia Fiscal y Administrativa.

Dice el cuarto parrafo del articulo 17-D del Codigo Fiscal de la Federacidn que se
va a entender por documento digital a todo mensaje de datos que contiene informacion
o escritura generada, enviada, recibida o archivada por medios electrénicos, épticos

o de cualquier otra tecnologia.

El tercer parrafo del articulo 89 del Coédigo de Comercio dice que “en los actos de
comercio y en la formacion de los mismos podran emplearse los medios electronicos,
Opticos o cualquier otra tecnologia” y que por mensaje de datos a “la informacién
generada, enviada, recibida o archivada por medios electrénicos, Opticos o cualquier
otra tecnologia”.

Por lo anterior, los documentos digitales podran servir como pruebas para
efectos de los juicios mercantiles ante los Juzgados de Primera Instancia, recursos en
materia fiscal ante las autoridades fiscales, y para el juicio de nulidad ante el Tribunal

Federal de Justicia Fiscal y Administrativa

7.6.1. LA ADMISION DE LA EVIDENCIA DIGITAL.
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Jeimy José Cano en la Revista de Derecho Informatico “Alfa-Redi” dice que la
evidencia digital como factor fundamental en los procesos de judicializacion de los
delitos informaticos, se convierte en desventaja del sistema judicial de los Estados dada
la fragilidad y volatibilidad de la misma. En este sentido, se presenta este documento
con el fin de plantear elementos de analisis de evidencia digital en arquitecturas de
computo, que le permita a las partes involucradas en el proceso, analizar y verificar la
autenticidad, confiabilidad, suficiencia y conformidad con las leyes y reglas procesales
ante las autoridades judiciales y administrativas de la evidencia digital presentada. Asi
mismo ofrece, elementos de revisidbn asociados con las limitaciones inherentes a la
admisibilidad de la evidencia digital, las cuales considera como una manera de avanzar
y desafiar las posibilidades de la evidencia digital como un campo abierto de
investigacion en el mundo de los negocios y las instituciones judiciales y

administrativas. '™

La evidencia digital es fragil y volatil. La informacion residente en los medios de
almacenamiento electronico puede ser borrada, cambiada o eliminada sin dejar rastro,
lo cual limita la labor del investigador forense en informatica para identificar y encontrar

elementos claves para esclarecer los hechos relevantes de una investigacion.

En este sentido, la evidencia digital es pieza probatoria basica que requiere una
revision detallada sobre como se crea, como se recolecta, como se asegura y
finalmente cdmo se presenta ante las autoridades judiciales y administrativas, con el fin
de aportar con claridad y precision factores que orienten las decisiones sobre casos

donde ésta evidencia sea parte fundamental del mismo.

Asi mismo, la evidencia digital al ser un objeto relativamente facil de manipular
-—al igual que los documentos en papel--, generado por dispositivos electrénicos, de los
cuales no sabemos nada sobre su funcionamiento, la susceptibilidad a las fallas, entre

otras caracteristicas, nos advierte que estamos entrando en un campo de investigacion

14 “Alfa-Redi”. Revista de Derecho Informatico. Jeimy José Cano. Martes, 14 de diciembre de 2004. ISSN
1681-5726.
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delicado y formal donde el conocimiento técnico es tan fundamental como el

conocimiento forense y de técnicas probatorias.

En razén a lo anterior, es preciso indagar sobre estrategias que permitan
establecer reglas minimas que le permitan a la corte validar pruebas digitales o no. Si
bien esta labor requiere un entendimiento técnico de los medios electrénicos, también
establece un reto a los jueces y autoridades administrativas para involucrarse en los
cambios que establece una sociedad digital, donde la delincuencia también ha

evolucionado en sus técnicas y estrategias delictivas.

Luego, al aportar elementos digitales en un caso, es preciso que el aparato
judicial cuente con una base formal y clara sobre la admisibilidad de la evidencia digital
presentada. Es decir, que los jueces puedan contar con caracteristicas basicas de ésta
evidencia, estableciendo procedimientos basicos que le permitan verificar su
autenticidad, confiabilidad, suficiencia y conformidad con las l