UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

POSGRADO EN CIENCIA E INGENIERIA DE LA COMPUTACION

R
VNIVER4DAD NACIONAL
AVEN"MA DE
MeEexico

“ Autenticacion de usuarios en redes inalambricas mediante
el uso de un protocolo robusto para el mang o de contrasefias
deébiles’

T E S I S

QUE PARA OBTENER EL GRADO DE:

MAESTRO EN INGENIERIA
(COMPUTACION)

JUAN FRANCISCO GARCIA NAVARRO

DIRECTOR DE TESIS: DR. ENRIQUE DALTABUIT GOODAS

Meéxico, D.F. Noviembre del 2005.




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



UN / M .-‘.I'_: AR
POSGRMDO &
Ciencia e :”.- Erieria

de la Computaciin

Introduccion
Capitulo 1.- Redesinaldambricas
1.1.  Introduccion alas redesindambricas
1.2. El estandar 802.11
1.3. El Protocolo WEP (Wired Equivaent Privacy)

1.4.  Tiposdeimplementaciones de redes de &ealoca
Capitulo 2.- Seguridad, Control de Acceso

2.1. Marcodd proceso AAA

2.2.  Autenticacion

2.3.  Autorizacion

24. Auditoria

2.5.  Secuenciasdeautorizacion

2.6. Politicas de seguridad en un Servidor AAA
Capitulo 3.- Remote Authentication Dial In User Service (RADIUS)

3.1.  Introduccién aRADIUS

3.2.  Operacion de RADIUS

3.3.- Autenticacion Chdlenge- Response

3.4.- Autenticacion con PAPy CHAP

3.5.- RADIUS como proxy

3.6.- Protocolo de transporte UDPy RADIUS

3.7.- Formato delos paguetes RADIUS

3.8.- Tiposde paguetes RADIUS

10

14

16

18

19

19

19

21

22

22

24

24

25

26

27

29



UN/M 2
POSGR/D() iz
|.I"I:-'ii! L2} :I SETLIe L

de la Computaciin

3.9.- Atributos de los pagquetes RADIUS
3.10.- Desventgasy vulnerabilidades de RADIUS
Capitulo 4.- Definicion del protocolo
4.1.- Introduccion
4.2.- Operacion
4.3.- Formatoy tipo de los paquetes
4.4.- Atributos de los paquetes
45.- Implementacion
4.6.- Toleanciaafdlas
Conclusiones
Glosario detérminos
Bibliografia

Anexos

31

33

38

38

52

56

57

71

73

74

78

80



POSGRADO ==
Ciencia e :”.- -':||-'.||.'

de la Computaciin

INTRODUCCION

Hoy en dia, d uso de redes indambricas va en aumento tanto en indituciones educetivas como en
empresas privadas. El uso de edte tipo de infraestructura requiere la implementacion de mecanismos
gue aseguren la privecidad de la informacion que se transmite, as como la autenticacion de forma
segura de los Usuarios que tienen acceso a este tipo de redes. Los procesos involucrados para
garantizar la seguridad, son la autenticacion, confidenciaidad e integridad.

Actudmente, € protocolo WEP (Wired Equivdent Privecy) es € mecanismno més utilizado y
mayormente difundido en este tipo de redes, no obgante que han sdo documentadas demasiadas
vulngrabilidades en é, y es a su vez, d primero en cumplir con € estandar de seguridad 802.11
gorobado por la IEEE, y aunque WPA (WiFi Protected Access) ha venido a reemplazar a WEP,
todavia exisen una gran cantidad de dispostivos fisicos (puntos de acceso) que lo utilizan. WEP es un
protocolo para garantizar la confidencididad de la comunicacion entre dos partes (normamente un
Usuario con una tarjeta de red y un Punto de Acceso ambos soportando € protocolo 802.11), €
protocolo es descrito con mas detalle en € capitulo primero.

El objetivo principd de este trabgo de teds, es la implementacion de un mecanismo (protocolo) de
autenticacion de Usuarios robusto sobre redes ind@mbricas y un Servidor de autenticacion basado en
e estdndar RADIUS que pueda garantizar :

1. Seguridad; esto es corregir las vulnerabilidades del proceso de autenticacion mediante € uso de
un Servidor RADIUS habitua (mismas que son documentadas en la seccion 3.10), asi como
robustecer los mecanismos de seguridad, especificamente en b que a proceso de autenticacion
y control de acceso serefiere.

2. Facilidad para su implementacion tanto del lado del Usuario como dd Servidor de
autenticacion; esto es que no requiere € uso de certificados digitaes, ni de una autoridad
certificadora, y Unicamente conllevad uso de laméguinavirtud de java.

3. Facilidad de uso para los Usuarios, d protocolo debe ser amigable con los Usuarios, esto es
gue los mismos no tengan la necesdad de llevar a cabo configuraciones complgas, y
Unicamente se limiten a proporcionar su nombre de Usuario y su respectiva contrasefia.

4. Portabilidad con cudquier dispogtivo fisco que cumpla con € estandar RADIUS, y no
limitarse a tecnologia propietaria; la razéon principa por la que se toma como base € esténdar
RADIUS es porque existe una gran cantidad de dispostivos fisicos (especificamente Puntos de
Accesn) que lo tienen implementado, de hecho cas todos, y précticamente es la Unica forma
estandar de poder interactuar con todos ellos.

Existen diversos protocolos de autenticacion de Usuarios, pero la intencidén de haber seleccionado éste
en especifico, fue paracumplir con los 5 puntos anteriores.



POSGRADO ==
Ciencia e :”.- -':||-'.||.'

de la Computaciin

CAPITULO 1.- Redes Inalambricas

1.1- Introduccion alasredesinalambricas

Cas d mismo tiempo que aparecieron las computadoras portétiles, muchas personas tuvieron € suefio
de andar por la oficina y poder conectar a Internet su computadora. En consecuencia, varios grupos
empezaron a trabgar para cumplir con esta meta El mé&odo mas practico es equipar a las
computadoras de la oficina y las portétiles con transmisores y receptores de radio de onda corta que les
permitan comunicarse. Este trabgo condujo rdpidamente a que vaias empresas empezaran a
comercidizar las redes indambricas de aea locd. El problema fue que no habia compatibilidad entre
ninguna de elas, esta proliferacion implicaba que una computadora equipada con un radio de marca X
no funcionara en una estacion de base de marca Y. Findmente, la indudtria decidié que un estandar de
red inaldmbrica de &ea locd, serfa una buena idea, por lo que & comité dd IEEE' que estandarizd las
redes inddmbricas de &ea locd, se le encargd la tarea de disefiar un esténdar. El estandar resultante
s le lland 80211, y la propuesta indica que tiene que trabgjar en dos modos, en presencia o
ausencia de una estacion base también [lamada Punto de Acceso.

En € primer caso toda la comunicacion se hace a través de la estacion base, mientras que en d
segundo caso, las computadoras pueden enviarse mensges entre s directamente, este método es
conocido como red adhoc.

Los principales retos que tuvieron que enfrentar € comité de IEEE, fueron : encontrar una banda de
frecuencia adecuada, de preferencia mundid; enfrentar € hecho de que las sefides de radio tienen un
rango finito; asegurarse de que se mantuviera la privacidad de los Usuarios, tomar en cuenta la vida
limitada de las baterias, preocuparse por la seguridad humana (las ondas de radio son posbles
causantes de cancer); comprender las implicaciones de la movilidad y, por dltimo, congtruir un Sstema
con suficiente ancho de banda para que fuera econdmicamente viable.

Cuando empez6 € proceso de estandarizacion, Ethernet ya habia llegado a dominar las redes de area
locd, por lo que € comité decidio hacer que & 802.11 fuera compatible con Ethernet sobre la capa de
enlace de datos. En particular, se podria enviar un paquete IP sobre la red indambrica de érea locd,
del mismo modo en € que una computadora conectada mediante cable enviaba un paguete IP a través
de Ethernet; no obstante, existen dgunas diferencias inherentes con Ethernet en las capas fisica y de
enlace de datos, y tuvieron que mangarse mediante € estandar.

Primero, una computadora Ethernet sempre escucha € medio antes de transmitir; solo $ € medio esta
inactivo la computadora puede empezar a transmitir; esta idea no funciona igual en las redes
indlambricas de area locd, esto se debe a que puede darse @ caso en € que la computadora A esta
transmitiendo a la computadora B, pero € dcance de radio del transmisor de A es muy corto como
para encontrar a la computadora C; 5 C desea transmitir a B entonces puede escuchar € medio antes

! |EEE son las siglas de Institute of Electrical and Electronics Engineers, una autoridad profesional técnicasin fines de
lucro, con més de 360, 000 miembros individuales en aproximadamente 176 paises. Mas informacion referente puede
encontrarse en [4].

2 El estandar 802.11 puede ser consultado electrénicamenteen [5] y [18]
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de empezar, pero @ hecho de que no escuche nada no quiere decir que su transmision tendra éxito,
este fue un problemad cua tuvo que ser resudlto por d protocolo 802.11.

Lafigura 1.1 muestraladescripcion dd problema:

Figura 1.1

El segundo problema por resolver, fue que agunos objetos sdlidos pueden reflgar una sefid de radio,
por lo que esta podria ser recibida multiples veces (a través de varias rutas); eda interferencia se
conoce como desvanecimiento por multiples trayectorias.

Otro problema, es que una gran cantidad de software no toma en cuenta la movilidad, por gemplo,
muchos procesadores de texto tienen una lista de impresoras de entre las cudes los Usuarios pueden
elegir para imprimir un archivo. Cuando la computadora en la que se gecuta € procesador de texto se
coloca en un nuevo entorno, laligtainterna de impresoras yano es (til.

Bl cuarto problema se presenta cuando una computadora portétil se mueve lgos de la estacion base
(Punto de Acceso) que etd usando, y dentro del rango de una estacion base diferente, se requiere
dguin tipo de mango. La solucion d problema fue incorporar una red prevista de mitiples celdas,
cada una con su propia estacion base, pero con todas las estaciones base conectadas por Ethernet;
desde afuera todo @ sistema se veria como una Ethernet sola, la conexion entre € sistema 802.11 y €
mundo exterior se conoce como portal.

Lafigura 1.2 ilustraunared con multiples celdas.
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Después de agin trabgo, € comité se presentd en 1997 con un estandar que se dirigia a cubrir estos
problemeas, la red indambrica de &ea local descrita en esa ocason, se gecutaba a 1 0 2 Mbps; cas de
inmediato la gente comenz6 a qugarse de que era demasiado lenta, de manera que empezaron a
trabgjar en esténdares mas rgpidos.  En 1999, concluyeron con dos nuevos estandares, € 802.11a €
cud utiliza una banda de frecuencia mas ancha y se gecuta a velocidades de hasta 54 Mbps; y por otro
lado, € estandar 802.11b, € cud utiliza la misma frecuencia que € 802.11, pero se vae de una técnica
de modulacion diferente para dcanzar 11 Mbps.

No obstante con estos dos estandares, el comité 802 ha creado una nueva variante, € 802.11g, que
utiliza la técnica de modulacién del 802.11a pero la banda de frecuenciadel 802.11b.

1.2- El estandar 802.1X

El estdndar 802.1x, define un mecanismo para € control de acceso a redes basado en puertos, que hace
uso de las caracteridticas fiscas de la infraestructura IEEE 802 LAN. Provee agunos dispositivos de
autenticacion y autorizacion incluidos a un puerto de la red que tiene caracteristicas de una conexion
punto a punto, y previene @ acceso a ta puerto en casos en los que la autorizacion y autenticacion
fdlan. La especificacion 802.1x incluye un nimero de caracteristicas definidas especificamente para
soportar € uso de control de acceso a puerto en las redes IEEE 802.11 LAN’s (WLAN). Eso induye
lahabilidad para un Punto de Acceso WLAN paradistribuir u obtener informacion

La especificacion 802.1x incluye un nimero de caracteristicas definidas especificamente para soportar
€l uso de control de acceso basado en puertos en las redes LAN (WLAN) que cumplan con € estandar
IEEE 802.11, esto incluye la capacidad para un Punto de Acceso de distribuir u obtener informacion
de las estaciones asociadas por medio de mensgjes del tipo EAPOL.

El incremento en € uso de redes dd tipo LAN 802.1x en espacios publicos, ha obligado a los
proveedores de este servicio a controlar € acceso a estas redes a los Usuarios permitidos Unicamente.
Antes de la llegada de 802.1x, S un Usuario era capaz de conectarse a un puerto utilizado por €
estandar 802, entonces dicho Usuario tenia completo acceso a la red, y este problema se magnificd con
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e répido crecimiento de las redes WLAN; no obstante, hoy en dia cudquier Usuario dentro del rango
fisco de un Punto de Acceso WLAN puede intentar utilizar los recursos de la red. Debido a esta
Stuacion, es necesaria la implementacion de un control de acceso a la red basado en puertos, dado que
€l puerto es & punto de union entre lared y @ Usuario, es € lugar |6gico en donde € control de acceso
toma lugar, es aimbién un punto ided para aplicar € filtrado de paguetes y protocolos, de esta forma,
controlando los puertos de unidn, se puede lograr establecer mecanismos de control de acceso
eficaces.

El control de acceso 802.1X basado en puertos, tiene € efecto de crear dos puntos distintos de acceso
para proceso de autenticacion; un punto de acceso permite d intercambio de marcos entre e sstema 'y
otros sstemas de la red LAN, este pueto no controlado, permite Unicamente € intercambio de
mensges de autenticacion del tipo EAP. El otro puerto controlado, permite d intercambio de marcos
pero Unicamente s € puerto es autorizado a hacerlo. Cuando un host  se conecta d puerto de la red
LAN en un switch 802.1X, la autenticidad del host es determinada por € puerto del switch de acuerdo
a protocolo especificado por 802.1X, antes de que los servicios ofrecidos por € switch sean puestos
disponibles en ta puerto. Una vez que € proceso de autenticacion ha completado (durante € cud
Unicamente los marcos EAPOL son permitidos para ser intercambiados), S y solo S Unicamente
cuando la autenticacion haya sido exitosa entonces € puerto es abierto para permitir todo € tréfico.
Es caro que 802.1X fue desarrollado para direccionar redes punto-a-punto, en otras paabras, debe
exigir una relacion uno-a-uno entre € Usuario y d Punto de Acceso, andogamente como en una red
alambrada, un Usuario esta directamente conectado a un switch.

Lafigural.3ilustrae esquemade los puertos controlado y no controlado en € Punto de Acceso.

Servidor de
autenticacion

Punto de Acceso =
puerto controlado | s o |

puerto no controlade,
permite el paso de paguetes
de tipo EAP

L

Figura 1.3.- uso de los puertos en 8021 X

802.1X en lasredesinaldmbricas 802.11

La especificacion 802.1X incluye dos caracteristicas principdes disefladas especificamente para
soportar e uso de Control de Acceso basado en puertos en laredes LAN |EEE 802.11.
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Puertos 10gcos - Es la capacidad para hacer uso de la direccion MAC de la estacion y @ Punto
de Acceso como ladireccion de destino en d intercambio de paquetes del protocolo EAPOL.
Adminigtracion de llaves- Es la capacidad de un Punto de Acceso de intercambiar informacion
de llaves con las estaciones incluidas, eso se logra mediante d mensge EAPOL-Key que va
después de una autenticacion exitosa.

Proceso de Asociacion.- En una red LAN 802.11, las estaciones no estén fisicamente conectadas a la
red, por e contrario mltiples estaciones comparten € mismo medio de acceso a lared (€ are). Un
caso especid de acceso a un medio compartido existe en las redes indambricas LAN IEEE 802.11, en
las cudes una estacion (tarjeta de red) debe formar una asociacion con un Punto de Acceso para poder
hacer uso de la red LAN. El protocolo que establece la asociacion, permite a la estacion y d Punto de
Acceso conocer las direcciones MAC de cada uno de elos respectivamente. Esto efectivamente crea
un puerto logico que la estacion puede usar para comunicarse con € Punto de Acceso. Cuando agun
Punto de Acceso es configurado para utilizar Autenticacion Abierta, entonces @ Usuario esta
permitido a asociarse con d Punto de Acceso antes de que las llaves WEP derivadas dindmicamente
estén disponibles, una vez que la asociacion ha sido establecida,  Usuario puede autenticarse usando
EAP.

El proceso de asociacion entre un Usuario (Tarjeta de Red Inddmbricd) y un Punto de Acceso, s
establece para:

1) Destribir € entorno de trabgo arquitectonico dentro del cua la autenticacion y la restantes
acciones tomaran lugar

2) Definir los principios de operacion de los mecanismos de control de acceso

3) Definir los diferentes niveles de control de acceso que son soportados, y € comportamiento del
puerto con respecto a la transmison y recepcion de los marcos en cada nivel de control de
acceso.

4) Edtablecer los reguerimientos para un protocolo entre € dispodtivo que requiere que la
autenticacion tome lugar (€ Punto de Acceso) y € Usuario

5) Establecer los requerimientos para un protocolo de comunicacion entre @ autenticador y €
Servidor de autenticacion

6) Establecer los mecanismos y procedimientos que soporta € control de acceso a la red, a través
del uso de protocolos de autenticacidn y autorizacion

7) Especificar la decodificacion de los datagramas utilizados en @ protocolo de autenticacion 'y
autorizacion

8) Edablecer los requerimientos para administracion de control de acceso basado en puertos,
identificando los objetos administrados y definierdo |as operaciones de administracion

9) Especificar la forma en que las operaciones de adminigtracion son hechas disponibles a un
administrador remoto, usando € protocolo y la descripcién de arquitectura provista por d
SNMP (Smple Network Management Protocal).

Una vez que la estacion se ha asociado con & Punto de Acceso, entonces puede comenzar a
intercambiar mensges EAP con @ Servidor de Autenticacion para autorizar € puerto controlado.
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Antes de que € puerto légico haya Sdo autorizado, Unicamente se permite d intercambio de pagquetes
EAP.

Lafigura1l.4 detdlad intercambio de paguetes EAP durante € proceso de asociacion.

Servidor de
i 802.1X g .-
YRt 4 aute cién
Punto de Acceso i
AAA
== '_
[ ]
Azsociation Request
Agzoclation Response
EAPOL-Start
EAP -Requestidentity
EAP-Responselldentity RADIUS EAP-Responsefidentity
EAP-Request RADIUS EAP-Request
EAP-Response RADIVE EAP-Response .
) EAP-Success ] RADIUS EAP-Success
EAP ey

Figura 14 Proceso de Asociacion

En la figura 1.4 se puede notar que d didogo EAP entre la estacion y € Punto de Acceso es dd tipo
EAPOL, mientras que la comunicacion entre € Punto de Acceso y € Servidor de Autenticacion es del
tipo RADIUS EAP, lo cud crea una comunicacion EAP entre € Servidor de Autenticecion y d
Usuario.

Ladefinicion oficid del protocolo EAP puede ser encontradaen € RFC 2284, lareferenciaeslal 19 ]

802.11.- Es una familia de especificaciones desarrolladas por @ consorcio |IEEE para tecnologia
indambrica, aplica a redes indambricas de &ea locd (LAN por sus dglas en inglés), y proveen
transmison de 1 o 2 Mbps en un ancho de banda de 24 GHz, usando ya sea usando Frecuency
Hopping Spread Spectrum (FHSS) 6 Direct Sequence Spread Spectrum (DSSS).

802.11a- Es una extenson de protocolo 802.11 que aplica a redes de aea locad indambricas, y
provee hasta 54 Mbps en una banda de 5 GHz . Este protocolo utiliza un esquema de codificacion
denominado Orthogona Fregquency Divison Multiplexing (OFDM) en lugar FHSS o0 DSSS.
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802.11b.- Es una extenson de protocolo 802.11 que agplica para redes indambricas y provee 11
Mbps de transmisén en una banda de 24 GHz, este protocolo utiliza Unicamente DSSS. 802.11b fue
ratificado como estandar en 1999, permitiendo funcionalidad inal&mbrica comparable a Ethernet.

El estdndar 802.11b define la capa fisca y la capa de control ce acceso d medio (MAC) para una red
de &ea local sn cables. La capa fidca utiliza DSSS, que codifica cada bit en un patrén de bit llamado
codigo chipping. Como todos utilizan d mismo cédigo, DSSS no es un protocolo de acceso mltiple;
es dedr, no intenta coordinar € acceso d cand desde mlltiples hosts Sno que es un mecanismo de la
capa fidca que propaga la energia en una sefid sobre un rango de frecuencia amplio, megjorando por
ello la capacidad del receptor pararecuperar |os bits originales transmitidos.

802.11a vs. 802.11b.- Por supuesto, € rendimiento superior del protocolo 802.11a, ofrece excelente
soporte para aplicaciones las cuaes requieran un ancho de banda bastante amplio, pero la operacion de
una frecuencia més dta, implica un rango mucho mas corto de sefid, en un promedio de 5 a 1, esto
mientras un protocolo 802.11a cubre un rango de 60 pies, € 802.11b puede abarcar hasta 300 pies.

Los diferentes tipos de radiofrecuencia y modulacion entre 802.11a y 802.11b no permite la
interoperacion entre elos, esto es que un Cliente con una tarjeta 802.11a no podra ser capaz de
conectarse a un Punto de Acceso 802.11b.

Cuando utilizar € protocolo 802.11b
Cuando € rango de los requerimientos es significativo, por gemplo en un area demasiado
grande, en donde este protocol o reduce los costos, debido a que se requiere un nimero menor
de puntos de acceso.
Cuando haya pocos Usuarios compitiendo por hacer uso de los puntos de acceso, a menos que
hubiera cons derables necesidades de un ato rendimiento por cada Usuario.

Cuando utilizar € protocolo 802.11a

- Cuando se requiere un dto rendimiento, por gemplo en aplicaciones que involucran video, voz
o latransmisién de grandes imagenes'y archivos.
Cuando haya una consderable presencia de interferencia dentro de labanda de 2.4 GHz . El
creciente uso de teléfonos cdulares y dispositivos Bluetooth pueden saturar € espectro de radio
de bandade 2.4 GHz y disminuir consderablemente @ rendimiento de las redes con protocolo
802.11b; € uso de 802.11a operando en una banda de 5GHz evitaria esainterferencia.
Lugares en los cudes existe un gran nimero de Usuarios, por gemplo un laboratorio de
computadoras, aeropuertas, centros de convenciones, todos elos compitiendo por |os puntos de
acceso, este protocol o tiene la capacidad de manegjar todas esas peticiones.

El esténdar 802.1X puede ser consultado en lareferencia[ 18]
1.3- El protocolo WEP (Wired Equivalent Privacy)
La especificacion 802.11 describe también un protocolo para € cifrado llamado WEP, cuyo objetivo

principa es hacer que las comunicaciones en redes indambricass WLAN sean tan seguras como su
contraparte LAN aambrada, este protocolo es descrito en detale en [16]. WEP provee dos piezas

10



POSGRADO ==
Ciencia e :”.- -':||-'.||.'

de la Computaciin

critices a la pate de seguridad indambrica, autenticacion y confidencidided. WEP utiliza un
mecanismo de llave secreta con un agoritmo de cifrado smétrico RCA.

Autenticacion y cifrado con WEP

Cuando una estacion se asocia con un Punto de Acceso, la estacion debe autenticarse; primeramente,
la estacion y d Punto de Acceso intercambian informacion acerca de € tipo de autenticacion que elos
llevardn a cabo. S € tipo de autenticacion es especificado como “abierto”, entonces realmente no se
da ningin tipo de autenticacion. El Punto de Acceso y la estacion se identifican uno d otro, es
entonces cuando se dice que @ proceso de asociacion esta completo.  Cuando € protocolo WEP es
activado, d cifrado se redliza de la Sguiente forma:

Smbologia
M : mensgje que se quiere cifrar
c(M): es € resultado de gplicar unafuncidn de hash d mensge M
AV ese Vector de Inicidizacidn, 3 bytes (24 bits) generados deatoriamente
k: eslallave de cifrado
A operacion XOR anivel de bits
RC4(1V,k): flujo de bytes generados por @ adgoritmo RC4, dependiente de la llave y
el vector deinicidizacion
C: estexto cifrado, resultado de aplicar € dgoritmo de cifrado RC4

Primero se cadcula @ resultado ¢ ( M ), este resultado se concatena con @ mensgje origind para formar
un texto plano de laforma P={ M, c (M ) }, € cud va a ser usado como entrada en la siguiente

fase. Notar quec (M ) 'y P no tienen dependencia con lallave k.

En la segunda parte, s cifra d texto plano P utilizando € dgoritmo de cifrado RC4, de la sguiente
foma C =P A RC4 (1V, k); y indmente se transmite € vector de inicidizacion (en texto daro), y
mensgje cifrado.

g’( Texto Plano )%
Mensaje c(M)
—‘ Operacion XOR
¥ C =Texto Cifrado
RC4 (IV, K) J

Figura 1.5.- Proceso de cifrado con WEP
Parad proceso de descifrado, smplemente seinvierte e proceso de cifrado de la siguiente forma:
P = CARC4(IV, k)
P =(PARCA(IV,Kk)ARCA(IV,K)
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P=pP

Acto seguido, € receptor verifica de nuevo € vdor de gplicar la funcién de hash d texto plano
decifrado, de la dguiente forma P = ( M’, ¢') y volviendo a cadcular ¢ ( M’ ), y ambos resultados
deben ser igudes { c (M) = ¢ ( M") }, esto asegura que Unicamente los paguetes que tengan
coincidencia en su validacion serén tomados en cuenta.

Exigten dos tipos de implementaciones WEP, la verson clésica definida en € estandar, y una verson
aumentada; la Unica diferencia entre una y otra radica en € tamafo de la llave, mientras que la verson
clasca establece que @ tamaiio de la llave serd de 40 hits, la versén aumentada establece 104 bits
aunque agunos vendedores aseguran utilizar llaves de cifrado de 128 bits, obviamente tanto la
tarjeta del Usuario como e punto de acceso, tienen que ser configurados con la misma clave y
tamafio, es aqui en donde se presenta € mecanismo de autenticacion usando WEP, en €
conocimiento del secreto compartido entre ambas partes.

Desventajasen €l uso de WEP

Como ya se menciond con anterioridad, WEP utiliza RC4 como dgoritmo de cifrado por flujo; una
bien conocida fdla de los agoritmos de cifrado por flujo, es que cuando se cifran dos mensges
utilizando d mismo vector de inicidizacion y la misma llave, entonces importante informacion puede
ser revelada acerca de |os dos mensgjes, por g emplo:

Sea C1=PiARC4(IV, k)
SeaC, =P, ARCA(IV, k)
Entonces setieneque C; A C, =[P. A RC4A(IV,k)] A [P, ARCA(IV, k)] =P, A P,

En otras paabras, @ resultado de aplicar la operacion XOR a los dos textos cifrados nos arroja €
resultado de agplicar la misma operacion a los dos textos planos, esto nos lleva a una gran cantidad de
ataques, en particular cuando aguno de los dos textos planos es conocido, inmediatamente € otro
puede ser calculado.

Para resolver este problema, en ocasiones WEP utiliza un vector de inicidizacion diferente en cada
uno de sus paquetes (en la préctica no todos los Puntos de Acceso o hacen, ya que dgunos sempre
utilizan d mismo), ain as € Vector de Inicidizacion sempre es incluido en € paguete como texto en
claro; otra desventga es que @ esténdar recomienda (no obliga) a cambiar € Vector de Inicidizacion
en cada paquete, pero no establece la forma de hacerlo, y muchos dispositivos [0 hacen pero de una
forma mucho muy predecible como incrementando en una unidad su vaor cada vez.

El esténdar 802.11 no especifica € intercambio de llaves periodicamente, lo cud resulta en que la
misma llave se utilice por semanas, meses e incluso afios, esto permite que un aacante que monitorea
una red que utilice WEP, pueda llegar a obtener @ secreto compartido en gproximadamente una hora
de monitoreo continlio, haciendo fdlar € mecanismo de autenticacion. En & dtio oficid de los
laboratorios RSA, puede ser encontrada una actualizacion para tratar de hacer mas seguro € protocolo
WEP.

12
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Las vulnerabilidades de WEP radican principdmente en su relaivamente pequefio tamafio de Vector
de Inicidizacion, y d hecho de que las claves permanecen ed@ticas, y es necesario hacer notar que
estas vulnerabilidades no estén relacionadas directamente con e algoritmo de cifrado RC4, como se
puede verificar claramente en un reportetécnico localizado en € sitio oficial de los laboratorios RSA
wWwWw.r sasecurity.convrsalabs/node.asp?id=2009 y en un articulo denominado “Weaknesses in the
Key Scheduling Algorithm of RC4”

En las referencias [ 14 ] , [ 17 ] y [ 22 ] se pueden encontrar una detalada descripcion de las
vulnerabilidades ddl protocolo WEP y de un gran nimero de ataques documentados que han tenido
éxito sobre d.

Alternativas paraimplementar seguridad en unared inalambrica
Opciondmente, existen otras tecnologias de seguridad para las redes indambricas, como las

mencionadas en la pagina de consorcio |EEE hitp:/grouper.ieee.org/groups/802/11/ entre las cuales
Se cuentan las Sguientes.

WPAO es un protocolo poderoso basado en e estandar para redes Wi-Fi para asegurar la
confidencididad de la informacion, provee un fuerte cifrado de datos asi como control de
accesn y autenticacion de Usuarios. El cifrado de WPA utiliza RC4 y proviene del estandar
802.11i , WPA puede ser configurado en dos versiones, WPA Persond € cud protege contra
accesos de red no autorizedos, y WPA Enterprise, € cud verifica a los Usuarios de la red a
través de un Servidor. WPA tiliza llaves de cifrado de 128 bits, y claves de seson dindmicas
para garantizar la seguridad y privacidad de la red. La principa desventgja de WPA es @ hecho
de que todos los dispostivos fisicos tienen que ser actudizados y d WEP reemplazado, pero
no forzosamente todos los dispostivos fiscos pueden ser modificables.  La direccion
electronica oficid del protocolo WPA es WWW.Wi-
fi.com/OpenSection/protected access archive.asp

WPA20 basado en € estandar IEEE 802.11i, provee a los administradores un  dto nivel de
seguridad que Unicamente los Usuarios pueden acceder a la red; implementa € dgoritmo de
cifrado AES en lugar de RC4 como su antecesor WPA, y puede ser implementado en dos
versones, WPA2 Persond, que protege accesos a la red no autorizados utilizando una
contrasefia, y € modo WPA2 Enterprise que verifica a los Usuarios de la red a través de un
Servidor. De nueva cuenta, la principal desventga de WPA2 es € hecho de que bdos los
digoogtivos fidcos tienen que s actudizados Para mayor informacidon, consultar € gtio
oficid de WPA2 www.wi-fi.com/OpenSection/protected access.asp

Filtrado de direcciones MAC en € punto de acceso; esta tecnologia representa una opcion
completamente insegura, puesto que como se documenta en este trabgo de tess en la seccion
310, la fadficacion de direcciones IP 0 MAC es rdativamente muy facil de redizar, dn
mencionar las incomodidades de tener que configurar manualmente cada uno de los puntos de
acceso de nuestra red, y comprometiendo completamente nuestro sistema en € caso en d que

3 Articulo publicado en agosto de 2001, elaborado por Fluhrer, Scott, Itsik Mantiny Adi Shamir
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uno de los dispostivos fuese sudraido, puesto que ahi se encuentran dmacenadas todas las
direccionesMAC.

Servidor de Autenticacion RADIUS; edta tecnologia estandar, es la mas ampliamente difundida
en todos los dispostivos fisicos en cuanto a control de acceso se refiere, puesto que incluso es
utilizada por EAP, WEP, WPA y WPA2 para autenticar Usuarios, y serd tomada como base
para los trabgos de esta tess. Aunque como se documenta en la seccién 3.10, € uso dd
Servidor RADIUS es igudmente inseguro, la unidn de éste junto con otro mecanismo de
autenticacion resultan en una opcidn bastante aceptable en cuanto a seguridad se refiere, a la
vez que se sgue manteniendo la base ddl estandar definido.

Kerberos es un sstema de autenticacion de red basado en distribucion de llaves, permitiendo a
las entidades que se comunican sobre una red, probar sus identidades d mismo tiempo que
provee la capacidad de verificacion de la integridad de los datos y secrecia utilizando
dgoritmos  criptogréficos como DES.  La principd desventga en su uso, radica en la
digribucién de las claves es por e0 que no todos los dispostivos fisicos soportan la
autenticacion mediante Kerberos.

Existe una gran variedad de tecnologias propietarias, entre las cuales destacan LEAP (CISCOa
), TLS (Microsofta ), con la desventga que estos mecanismos de autenticacion Unicamente
pueden sar empleados por la infraestructura de CISCO SYSTEMS & por un lado, o de
Microsoftd por € otro, y no garantizan ningun tipo de portabilidad entre dispositivos de otros
fabricantes.

1.4.- Tipos deimplementaciones de Redes | nalambricas de Area L ocal

Modo infraestructura- Un mé&odo de comunicacion que requiere un Punto de Acceso indambrico.
El Punto de Acceso controla € cifrado en la red, y puede establecer un “puente’ o establecer una
“rutd’ para d tréfico inddmbrico a ura red Ethernet dambrada, o Internet. Los puntos de acceso que
actlan como ruteadores pueden también asignar direcciones IP a las diferentes PC's usando servicios
DHCP.

Red Ethernet inaldmbrica sin Punto de Acceso.- Dos 0 més computadoras con tarjetas inaldmbricas
(802.11b) pueden comunicarse entre si Sin un Punto de Acceso. Las tarjetas ind@mbricas deben ser
puestas en modo ‘adhoc’ en lugar de modo infraestructura.

Egtableciendo un “puente’ entre una red inaldmbrica 802.11 b y una red Ethernet alambrada.-
El Punto de Acceso indambrico actlia como puente de red, la PC indambrica parece estar en la misma
red que las otras PC' stradicionaes en la Ethernet .

Esquema con un Punto de Acceso inaldmbrico (802.11b) como ruteador.- El Punto de Acceso
inddmbrico actla como ruteador de banda ancha. No todos los puntos de acceso tienen capacidades de
ruteo; a igua que otros ruteadores de banda ancha, € Punto de Acceso mantiene € tréfico LAN
separado del tréfico de Internet con un firewall.

Lafigural.6 ilustralas4 diferentesimplementaciones.
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Modo infraestructura

Modo "adhoc', sin punto de acceso

Modo de "ruteador"

Imternet

Figura 1.6

Modem o cable
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CAPITULO 2.- Seguridad, Control de Acceso

2.1.- Marco dd proceso AAA

El proceso AAA por sus dSglas en inglés las cudes dgnifican Authentication, Authorization y
Accounting, -que en espafiol lo podemos identificar como Autenticacion, Autorizacion y Auditoria:, se
puede entender respondiendo a estas tres preguntas ¢quién eres tUu?, ¢qué servicios tengo permitido
otorgarte? y ¢qué hiciste con mis servicios mientras estabas usandolos?. Pero, ¢por qué la arquitectura
AAA es una mgor edrategia que otras?, antes que @ modeo AAA fuera introducido, diferentes tipos
de equipo individud tuvieron que ser utilizados para autenticar Usuarios, pero sin un estandar forma,
cada maguina tenia diferentes méodos de autenticacion, agunas Uutilizaban pefiles de Usuario
mientras que otras usaban Challenge Handshake Authentication Protocol (CHAP, explicado en la
seccion 34), y dgunas otras hacian consultas a una base de datos con SQL. El principa problema con
este modelo era la escalabilidad porque aumentar la capacidad de una red afadiendo equipo nuevo
cada uno de dlos con sus propios méodos de autenticacion, rapidamente se convirtié en una pesadilla.

El grupo de trabgio AAA fue formado por IETF* para crear una arquitectura funcional que corrigiese
las limitaciones del sistema descrito antes, obviamente habia una necesdad de enfocarse en equipo
descentralizado y en redes heterogéneas. Los proveedores de servicios de Internet comenzaron a
ofrecer diversos servicios tales como ISDN, conectividad por cable-modem etc.,, por lo cud
necesitaban una forma esandar con la cud los Usuarios pudieran accesar, ser veificados y
monitoreados através de lared.

La arquitectura AAA eda disefiada para trabgar en ambientes con reguerimientos de Usuarios
variados e igud variedad de disefios de red. El moddo AAA depende de la interaccidn
Cliente/Servidor, en la cud un sstema Cliente solicita los servicios o recursos de un sstema Servidor,
y ambos roles estdn completamente definidos. Los ambientes Cliente/Servidor permiten que los
Servidores sean distribuidos y descentralizados a través de la red, esto contrasta con € modelo de red

punto a punto, en € cud todos lo sSstemas despliegan caracteridticas tanto de Cliente como de
Servidor.

Una capacidad de Servidor proxy es una ligera variacion a este esquema, un Servidor AAA puede ser
configurado para autorizar una peticion o retrangmitirla a agun otro Servidor AAA d cud entonces
tomara la decison ya sea de pasala a su vez a otro o aenderla, formando cadenas proxy, en éste
esquema es fundamenta revisar que no seformen “ciclos’.

Los Clientes solicitando servicios y recursos de un Servidor AAA pueden comunicarse entre Sl ya sea
utilizando una transaccion hop-to-hop o end-to-end; la distincion entre estos dos modelos radica en €
lugar en € cud la rdacion de confianza se ubica dentro de la cadena de transaccion. En una
transaccion hop-to-hop, un Cliente hace una peticion inicid a un Servidor AAA, en este punto  existe

* |ETF son las siglas de Internet Engineering Task Force, una comunidad internacional de disefiadores de red, operadores,
vendedores e investigadores involucrados con la evolucién de la arquitectura I nternet, asi como su operacion, para mas
informacion sobre la comunidad IETF consultar [6].
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una relacion de confianza entre € Cliente y este Servidor; dicho Servidor determina que la peticion
tiene que ser reenviada a otro Servidor en una ubicacion diferente, por lo cud € actlia como un proxy
y reenvia la peticion a otro Servidor AAA; ahora la relacion de confianza se establece entre los dos
Servidores AAA , con la primer méguina actuando como Cliente y la segunda actuando como
Servidor, es importante destacar @ hecho de que la relacion de confianza no es inherentemente
trandtiva, eso dgnifica que @ Cliente inicid y la segunda maquina AAA no establecen una rdacion
de confianza.

Relacion de confianza en una transaccion hop-to-hop
sarvidor AAA
sarvidor AAA final
inicial
= = sorvidor ARA
aaw a N intermediario
e O
*4' ﬂ%@’? | —— | i /
PR _ )
- i _ o
>
b Figura 2.1
cliente

El modelo de transacciones end-to-end difiere dd anterior en que la relacion de confianza se da entre
e Cliente y d Servidor AAA find que autoriza la peticion, mientras que la cadena proxy se vuelve
Unicamente un paso de la peticion de un Servidor a otro. Debido a su pobre disefio para transmitir
informacion sendble en las peticiones proxy, agunos méodos para vdidacion de la integridad de
datos son necesxrios, en donde los certificados digitales son muy usudmente utilizados para estos
Casos.

Relacion de confianza en una transaccion end-to-end

servidor AAA ek dycioe
inicial
]
= servidor AAA
final

Mo

Figura 2.2
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2.2.- Autenticacion

La autenticacion es @ proceso de verificar la identidad de una persona 0 maquina. Las formas més
comunes de autenticacion utilizan una combinacion de un identificador y una contrasefia, en la cud d
conocimiento de la contrasefia es una representacion de que € Usuario es auténtico; otra solucion que
esta tomando mucho auge en los Ultimos afos y se convertira seguramente en @ autenticador preferido
en transacciones en Internet debido a su seguridad, es € uso de infraestructura de llave publica para la
emison de certificados digitaes, desgraciadamente d uso de este tipo de infraestructura es un poco
complga paralos Usuarios.

El proceso de identificacion comienza con € registro de un Usuario en € sstema, este registro edta
formado por un autenticador dd Usuario, € cud puede ser un nombre, un ndmero (como en las
cuentas bancarias o los pasaportes) o cuaquier otro tipo de informacidén que pueda digtinguir de forma
eficiente y Unica a un Usuario de los deméds, este autenticador es dmacenado para su posterior
consulta

El proceso de autenticacion comienza cuando € Usuario que intenta ser autenticado, provee a ssema
con d auterticador que fue registrado identificando a portador como la persona que tiene permitido
utilizar los recursos de dicho sstema, para lo cud € sstema tiene que redizar una comparacion de
autenticador proporcionado con € registrado, resultando en e otorgamiento de acceso Sempre y
cuando se pueda corroborar que ambos autenticadores son iguales en cuanto a sus caracteristicas.

L os mecanismos de autenticacion utilizados en la actudidad, se clasifican en cuatro grupos.
v Algo que d Usuario conoce (autenticacion basada en conocimiento)
v Algo que d Usuario tiene (autenticacion basada en posesion)
v Algo que caracterizad Usuario (autenticacion biométrica)
v Algo que determina su posicion sobre la tierra (autenticacion por posicionamiento)

Los mecanismos més seguros son aquellos que emplean d menos dos autenticadores de dos grupos
diferentes.

La autenticacion basada en conocimientos, se basa en € hecho de que existe un secreto compartido
entre d Usuario y € dstema en cuedtion, tipicamente se trata de una contrasefia —una secuencia de
caracteres alfanuméricos- y @ proceso de autenticacion basada en conocimientos, comienza cuando
un Usuario e identifica d solicitar acceso d sstema, exhibiendo su contrasefia, la cud esta registrada
en d archivo de Usuarios del sstema. Puesto que se trata de un secreto compartido, hay que proteger
edte secreto en ambos extremos de la trayectorig, tanto en € archivo de Usuarios como en la memoria
de la persona, también hay que proteger € secreto durante € tiempo en que éste viga desde € Usuario
hasta € dstema, puesto que s aguien geno d sstema llega a conocer & secreto compartido, puede
suplantar la identidad del Usuario y tener acceso d dstema en lugar dd verdadero duefio, para este
tipo de atague no hay una defensa posible, 1o Unico que se puede hacer es tratar de concientizar d
Usuario de memorizar y no compartir con nadie @ secreto compartido. También existe € riesgo de
que d suplantador obtenga la contrasefia directamente desde @ archivo en donde son amacenadas
dentro del sstema, haciéndolo de igua forma vulnerable; en este caso, una solucion posible es no
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amacenar las contrasefia en texto claro, sino en forma cifrada. De igua forma existe € riesgo de que
el suplantador obtenga la contrasefia cuando esta viga en su trénsito haciael Sstema.

La autenticacion basada en posesidon es desarrollada por medio de dispositivos fisicos, los cudes
contienen informacion relaiva d duefio o a la actividad que pretende redizar. Edta informacion aparte
de sarvir como autenticador, puede ser utilizada para otros fines como historias dinicas, informacion
bancaria, efectivo dectronico etc. La principd desventga de este tipo de autenticacion, es @ hecho
de que lo que reamente se autentica es @ dispostivo, d cud puede estar en manos de agun
suplantador. Otro inconveniente es € hecho de que en todos los casos se requiere de un dispositivo de
lectura capaz de obtener lainformacion contenida en @ autenticador.

La autenticacion biométrica, basada en caracteridticas fiscas dd Usuario, las cudes sean dificiles de
modificar y obviamente deben ser digtintas de una persona a otra, también deben ser expressbles
mateméicamente en forma sntética y su vighilidad debe ser independiente dd auendo de las
personas.  La biometria se define como € uso automatizado de las caracteridticas fiSoldgicas o
conductuales de una persona para determinar o verificar su identidad. La biometria fisolégica eta
basada en medidas o datos de partes del cuerpo humano, mientras que la biometria conductua se basa
en la medida o datos de acciones de una persona, e indirectamente en sus caracterigticas fisicas. El
proceso de autenticacion comienza cuando d Usuario exhibe la caracteridtica registrada, d sstema
caculaladescripcion mateméticay la compara con aguella dmacenada durante € proceso de registro.

2.3.- Autorizacion

La autorizacion involucra utilizar un conjunto de reglas o tablas para decidir lo que un Usuaio
autenticado puede hacer en un sstema, esas reglas son definidas por € administrador dd sstema Los
Servidores AAA contienen légica que andlizara una peticion y resolvera otorgar 0 negar € acceso d
recurso solicitado dependiendo s & Usuario tiene 0 no permitido dicho recurso.

2.4.- Auditoria

La Auditoria establece una medida y documenta los recursos que un Usuario utiliza durante una
ses0n, esto puede incluir la cantidad de tiempo de sistema, o la cantidad de datos que d Usuario ha
enviado y/o recibido durante una sesidn. Edta informacion estadistica es usada para control de
autorizacion, pagos de facturas, utilizacion de recursos etc, un administrador podria andizar las
peticiones exitosas para determinar la cgpacidad y predecir d comportamiento futuro dd sstema, un
andizador de segurided podria revisar las peticiones de acceso rechazadas para detectar adgunos
intrusos que hayan intentado tener acceso d Sstema

2.5.- Secuencias de autorizacion
Exigen varios méodos con los cudes d Usuario find, € Servidor AAA y d equipo de red se

comunican durante la transaccion, especificamente, hay 3 secuencias diferentes en las cudes cada
méguina es conectada.
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La secuencia“ AGENTE”

En eda secuencia, d Servidor AAA actla como una persona “enmedio” entre € equipo y €
Usuario find. El Usuario find inicidmente contacta d Servidor de autenticacion AAA, € cud
autoriza la peticion dd Usuario y envia un mensge a equipo de servicio notificindole de proveer
td servicio. El equipo de servicio lo hace y notifica d Servidor AAA y la notificacion es pasada d
Usuario find, quien entonces comienza a hacer uso de la red. Esta secuencia es cominmente
utilizada en aplicaciones de banda ancha, en las cudes la cdidad dd servicio es parte de un
contrato existente.

La secuencia“PULL”

En esta secuencia,  Usuario find se conecta directamente con & equipo de servicio, € cud revisa
con un Servidor AAA para determinar otorgar o negar @ uso del servicio, y este Servidor notifica
a equipo de servicio su decision para conectar 0 descorectar al Usuario de la red. Este tipo de
secuencia de autenticacion serad utilizado en € desarrollo ddl proyecto de tesis.

La secuencia “ PUSH”

La secuencia PUSH dtera la relacion de confianza entre todas las méguinas en una transaccion. El
Usuario s conecta d Servidor AAA primero, y cuando la peticion d Servidor es autorizada, €
Servidor AAA digribuye dgin recibo de autenticacion, (un certificado digitd por gemplo) d
Usuario find. Bl Usuario find entonces induye ese recibo en su peticion de acceso a equipo de
savicio, € cud indica que la autorizacion ha sdo otorgada; la principa diferencia es que d
Usuario acttia como € agente entre e Servidor AAA 'y € equipo de servicio.

Secuencia "Agenta”

peticion de accesa autorizacion I rechaza —
aalel Al
confirma Servicio v conecta al

oA wnvia acknowledgment _ earvicio

Secuencia "Pull"

petician de sccsme wollch; wutsnticuzlorn

f == D_jl
; pcbclnn Aceptada o r-chua-dn

m_____hl conam al usuario ala red _ servicio

LiE Lisrio Sehndor

Secuencia "Push"”

E| servidor autoriza y envia
urn autenticadar de regreso
(ceritifcado digital)

Figura 2.3 servicio
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2.6.- Politicasde seguridad en un Servidor AAA

Las politicas de seguridad son las especificaciones utilizadas por un Servidor AAA para determinar 9
una peticion de Usuario es vdida y d servicio solicitado es otorgado. Cuaquier Servidor AAA debe
tener una forma de amacenar y recuperar la informacion referente a las politicas, dichas politicas son
depositadas en un contenedor, @ cua puede ser précticamente cuaquier dispositivo que amacena
informacion como una base de datos o archivos de texto. El marco de trabgo AAA contiene un
conjunto de politicas, € cuad debe cumplir 3 tareas especificas, estas deben poder ser recuperadas en
cuaquier momento, evaluadas y cumplidas, la forma en que esto es redizado, depende del ambiente —
Sstema operativo y/o arquitectura-.

La administracion de recursos es un componente del marco de autorizacion, € administrador de
recursos es basicamente un programa o utilidad que tiene la capacidad de monitorear los recursos que
han sdo previamente otorgados, este programa debe ser capaz de desplegar y recibir informacion de
los recursos en “tiempo redl”.

La administracion de sesiones es la capacidad de un protocolo para notificar a un Servidor AAA de
algin cambio en las condiciones de una seson exigente, dichas modificaciones pueden incluir incluso
d término delaseson.

La combinacion de administracion de recursos y sesiones permite que complicadas politicas sean
implementadasy por congiguiente un control de acceso més eficiente.

Un sstema debera ser sSempre acotado en sus componentes y Usuarios, esto es que debe tener la
capacidad de contar con un registro detalado de ambas partes. Cuaquier sstema que pretenda hacer
uso de mecanismos de identificacion y autenticacion, requiere de un procedimiento de registro de los
componentes y Usuarios del mismo, esto es bascamente un inventario. El Sstema se conddera
acotado a los eementos que gparezcan en este inventario, y aguellos dementos que no lo hagan por
definicidn no forman parte del mismo.
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CAPITULO 3.- Remote Authentication Dial In User Service (RADIUS)

3.1.- Introduccién a RADIUS

La adminigtracién de grandes nimeros de Usuarios y bancos de modems, pueden crear la necesidad de
un soporte de administracion bastante significativo. Dado que los bancos de médems son por
Oefinidon una liga d mundo exterior, requieren cuidadosa aencion en cuanto a seguridad,
autorizacion y seguimiento de sesiones e refiere; eso puede ser dcanzado administrando una base de
datos de Usuarios, lo cud permite autenticacion (verificar € nombre de Usuario y la ontrasefia) asi
como informacion de la configuracién detdlando € tipo de servicio a suministrar d Usuario.

RADIUS es un servidor para la Autenticacion remota de Usuarios y la Auditoria, su principad uso es
con los proveedores de servicios de Internet (ISP), aunque también puede ser utilizado en cudquier
red que necesite mangar un esquema de Autenticacion centralizado para sus Estaciones de Trabgo,
(que es € caso de las Redes Inddmbricas en especifico y ddl trabgo de este proyecto de Tesis).

Principales caracteristicas de RADIUS

v Modelo Cliente-Servidor.- Un Servidor de acceso a red (NAS), opera como un Cliente de
RADIUS; d Cliente es responsable de pasar la informacion del Usuario d Servidor RADIUS
destinado. Los Servidores RADIUS son responsables de recibir las peticiones de conexion del
Usuario, autenticacion, y regresar toda la informacion de configuracién necesaria para que €
Cliente otorgue d servicio d Usuario. Un Servidor RADIUS puede actuar como un Cliente
proxy a otros Servidores RADIUS u otros tipos de Servidores de autenticacion.

v' Seguridad de red.- Las transacciones entre € Cliente y € Servidor RADIUS son autenticadas
a través del uso de un secreto compartido, € cua nunca es enviado sobre la red, Unicamente se
regisra en ambos lados, ese secreto compartido es utilizado para autenticar todos los mensgjes
intercambiados entre € Servidor RADIUS y d NAS, utilizado como la llave de la funcién hash
MD?5 de todo € paguete. En adicion, todas las contrasefias de Usuario son enviadas cifradas a
través de la red entre d Cliente y d Servidor, para diminar la posbilidad de que agun extrafio
gue se intrometa en unared insegura, pudiera determinar € password de un Usuario.

v' Mecanismos de autenticacion flexible- El Servidor RADIUS puede soportar una variedad de
métodos para autenticar a un Usuario. Los mecanismos soportados por RADIUS son PPP, PAP
0 CHAP, login de Unix y PAM, no obstante @ mecanismo utilizado en las Redes Indambricas
es la autenticacion mediante la Direccion MAC dela NIC.

v' Protocolo extensible- Nuevos vaores de atributos pueden ser afiadidos, sn modificar las
implementaciones existentes del protocolo.

3.2.- Operacion de RADIUS
Cuando un Cliente (Punto de Acceso) es configurado para utilizar RADIUS, cudquier Usuario
registrado en @ Cliente tiene que presentar sus credencides de autenticacion a solicitud dd Punto de

Acceso, esto representa @ intercambio de paquetes con la informacion necesaria para llevar a cabo €
proceso de Autenticacion.
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Una vez que € Cliente ha obtenido td informacion dd Usuario, y S edta configurado para autenticar
utilizando un servidor RADIUS, € Cliente comienza d proceso de Autenticacion (mostrado en la
figura 3.1), intercambiando paguetes con € servidor RADIUS, la seccion 3.7 detdla la estructura, los
tipos de paguetes y 1os atributos RADIUS en cada uno de ellos.

Servidor RADIUS

Usuario Proceso de Autenticacion con RADIUS

Punto de Acceso

{

Access-Request

Access-Accept

F 3

Figura 3.1

Primero, @ Cliente envia un paguete de Peticion de Acceso (Access-Request) d servidor RADIUS, a
través de la red adambrada; una vez que @ Servidor RADIUS recibe la peticion, vaida primero a
Cliente que la envia, una peticién de un Cliente para € cud € Servidor RADIUS no tiene un secreto
compartido debe ser completamente descartada. S @ Cliente es vdido, d Servidor RADIUS consulta
una base de datos de Usuarios, para encontrar aquel Usuario cuyo nombre coincida con € de la
peticion; la entrada dd Usuario en la base de datos contiene una lista de requerimientos los cudes
deben sar conocidos previamente para permitir acceso d Usuario; edta lista puede especificar €
Clientey / o puerto d cua € Usuario tiene permitido accesar.

S dguna condicion no es satisfecha en su totdidad, € Servidor RADIUS envia un paguete de
negacion del acceso “Access Rgect”, indicando que la peticién del Usuario ha sido kechazada, s por
e contrario, todas las condiciones son satisfechas, € paguete de regreso serd dd tipo Access-Accept
indicando a Cliente que € Usuario s tiene permitido accesar. Otro posible paguete de respuesta es €
denominado Access Chalenge, € cud se detadlaen laseccion 3.3.

Debido a que RADIUS intercambia paquetes UDP (Protocolo no orientado a conexion), sempre existe
e riesgo de que los paguetes no lleguen a su destino, para poder mangar esta situacion, los Clientes
pueden ser configurados para retransmitir un paquete un cierto nimero de veces, cuando pasado cierto
tiempo no se ha obtenido la respuesta (Timer retrangmission), también exise la posbilidad de
configurar € Cliente para enviar peticiones a un Servidor RADIUS dterno, en caso de que & Servidor
primario no responda. Asi mismo, € Servidor RADIUS puede enviar paguetes de autenticacion a otros
Servidores para satisfacer la peticion, caso en @ cud actuaria como un Cliente en modo proxy.
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3.3.- Autenticacion Challenge-Response o CHAP

En RADIUS exigen varios mecanismos de autenticacion que pueden ser implementados, destacando
PAPy CHAP.

En d mecanismo de autenticacion CHAP, d Usuario se le da un nimero impredecible generado
deatoriamente, y s le pide que lo cifre utilizando como Ilave de cifrado @ secreto compartido con €
servidor RADIUSY que regrese e resultado.

El mecanismo de autenticacion funciona de la sguiente forma:

Definiciones.
Sea A d usuario que pretende autenticarse, y B @ sarvidor de autenticacion
Sean € nUmero generado deatoriamente

Sea k la llave de cifrado y denotamos G ( x ) como € resultado de cifrar utilizando como llave
decifrado k € texto x.

1) B enviaa A d nimero n en texto claro

2) A Cifra ese nimero con la llave de cifrado k y envia de regreso € resultado cifrado a B
estoesCyg (n)
3) B Dexiifra d mensge con la llave dd usuario representando & secreto compartido entre
elos o la contrasefia del usuario.
Desventgjas de este mecanismo de autenticacion:

Un aacante puede sempre estar “escuchando” €& medio e interceptando los paquetes
trangmitidos, por |0 que puede capturar por un lado  nimero degtorio n, € cud viga en texto
clao, y por otro @ resultado de cifrar ese vdor usando la llave k C¢ ( n ). Con esta
informacion, € usuario puede aplicar un aague de fuerza bruta para obtener € vdor de la llave
K.

Unicamente se autentica & Usuario en € Servidor de Autenticacion y no viceversa

Es importante resdtar € hecho de que la contrasefia de Usuario nunca viga por la red, a diferencia del
mecanismo PAP (explicado en la dguiente seccion), esto conlleva una ventga ligera sobre su
contraparte.

3.4.- Autenticacion con PAP

Para € caso de PAP,  mecanismo consste en enviar la contrasefia del usuario pero “escondida’ en d
atributo  User-Password de un paquete de peticion (Access-Request) enviado d Servidor de
Autenticacion.

Definiciones:
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Sea m d secreto compartido entre d NAS y € Servidor de Autenticacion, utilizado para
autenticar todos los paquetes intercambiados entre elos.

Sea p la contrasefia dd Usuario, utilizada para autenticar d Usuario en € sstema, la cud viga
en claro en € trayecto entre d usuario y € dispositivo NAS.

Sea id d identificador de la transaccidon, generdmente es un nUmero entero secuencid
otorgado por & NAS parallevar un control de las operaciones.

El aributo User-Password (descrito en la seccidon 3.9, referente a los atributos de los paquetes
RADIUS)

Definimos MD5 ( m ) como d resultado de gplicar & adgoritmo MD5 para cdcular la funcidn
de hash d mensge‘m’.

Definimos € simbolo XOR paralaindicar la operacion del mismo nombre

El resultado [ MD5 (id + m) XOR p] es puesto en  campo User-Password, y enviado en un paquete
de peticion de acceso (Access Request).

En otras pddbras, d Cliente utiliza € identificador y € secreto compatido y los envia en una
secuencia a una funciéon hash cdculada con MD5. La contrasefia origind del Cliente es pasada a través
de un proceso de operacion XOR con d resultado de la funcion de hash previamente caculada, €
resultado de esas dos secuencias es puesto en € campo User-Password; & Servidor RADIUS entonces
revierte d proceso para determinar § autoriza esa conexion. El objetivo principd de este mecanismo
de autenticacion es d de poder identificar cuando @ proceso de autenticacion fdla, s la fdla fue
causada por un password incorrecto o por un secreto invalido.

3.5- RADIUScomo proxy

Cuando un Servidor RADIUS recibe una peticion de autenticacion de un Cliente (un NAS por
gemplo), reenvia esa peticion a otro Servidor remoto RADIUS, espera la respuesta del Servidor

remoto y la envia de regreso d Cliente, posblemente con dgunos cambios ligeros que reflgan €
proceso. Un uso muy comun de proxy RADIUS es [o que se conoce como roaming, esto es cuando un

Usuario intenta conectarse con un Cliente con € que no esta autorizado, entonces @ Servidor RADIUS
puede entablar comunicacion con otro Servidor RADIUS y solicitarle que verifique la identidad y
autentique a dicho Usuario, de esta forma @ Usuario puede repetir € procedimiento con cuaquier otro
Cliente y Servidor RADIUS que pueda autenticar remotamente con € Servidor en @ cud d Usuario
edtaregistrado.

El NAS envia un paguete de peticion de acceso d Servidor RADIUS “retranamisor”, € cud lo reenvia
a Servidor remoto encargado de atender esa peticion y autenticar d Usuario, y éste Ultimo regresa un
paquete de aceptacion, rechazo o reto (Access-Accept, Access Rgect o Access-Chalenge) d Servidor
retransmisor, € cud a suvez lo enviad Cliente (NAS).

Un Servidor RADIUS puede trabgar tanto como un Servidor retransmisor 0 un Servidor remoto,

dependiendo del entorno dd que se trate, y puede retransmitir a otros Servidores retransmisores
formando una cadena de proxies, la Unicarestriccion es € cuidado de no formar ciclos.
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Esta esla serie de pasos a seguir detallando cada uno de €llos:

1.- Un NAS envia su paguete de peticion de acceso a Servidor retransmisor, € cud descifra € campo
User-Password 9 esta presente, usando @ secreto compartido que @ y  NAS comparten; s € atributo
CHAP-Password esta presente en e paguete, y no hay atributo CHAP-Chdlenge, € Servidor
retransmisor debe dgar sn modificar @ autenticador o copiarlo a un aributo CHAP-Chdlenge. El
Servidor retransmisor puede agregar un atributo Proxy-State a paquete, pero no debe modificar
ningUn otro atributo del paguete ni & orden de los mismos.

2.- El Servidor retransmisor cifra @ atributo User-Password utilizando € secreto que comparte con €
Servidor remoto, y reenviael paguete de peticion de acceso a Servidor remoto.

3.- El Servidor remoto verifica y vaida la informacion de Usuario y regresa d Servidor retransmisor
un paquete de aceptacion, rechazo o reto (AccessAccept, Access-Reect o Access Chdlenge), €
Servidor remoto debe copiar todos | os atributos Proxy- State en € paquete de peticidn de acceso.

4.- El Sevidor retransmisor verifica € autenticador de respuesta usando € secreto que comparte con
e Servidor remoto, y descarta € paquete S la verificacion fdla S € paguete pasa la verificacion, d
Sarvidor retransmisor dimina € dltimo dributo  Proxy-State, “firma’ & autenticador de respuesta
usando € secreto que comparte con € NAS, restaura el identificador para que coincida con € de la
peticion origind del NASYy enviad paguete de aceptacion d NAS.

3.6.- Protocolo detransporte UDPy RADIUS

¢Por qué RADIUS utiliza UDP como protocolo de transporte y no TCP?- La respuesta es Unicamente
por cuestiones técnicas, y hay una serie de problemas que tienen que ser entendidos, antes que nada,
RADIUS es un protocolo basado en transacciones, € cud tiene las Sguientes caracteritticas.

1. S la pdicon a un Sevidor de autenticacion primario es fallida, un segundo Servidor de
autenticacion puede ser consultado. Para cumplir con este requerimiento, una copia de esta
peticion debe ser mantenida arriba de la cagpa de transporte, para permitir una transmision
dterna

2. Los reguerimientos de tiempo de este protocolo particular, son diferentes de lo que TCP
provee. RADIUS no requiere una deteccion de responsiva de pérdida de datos, porque €
Usuario no tiene inconveniente en esperar algunos segundos a que € proceso sea completado,
y por otro lado & Usuario no esta de acuerdo en esperar varios minutos para que € proceso de
autenticacion complete (gemplo de la entrega confidble de datos dos minutos después en
TCP), en RADIUS es0 es innecesario debido a que @ uso de un Servidor aternativo permite a
Usuario tener acceso de una forma mas rgpida.

3. La naturdeza “sn edado” de ede protocolo, smplifica € uso de UDP, los Clientes y
Servidores vienen y van, los Ssemas son gpagados y  encendidos constantemente,
generdmente esto no causa ningln problema en UDP, ya que cada Cliente y Servidor puede
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abrir su transporte UDP solo una vez, y dgarlo abierto a pesar de todos los tipos de fdlas y
eventos en lared.

4. UDP samplifica la implementacion del Servidor.- Las primeras implementaciones de RADIUS
conggtian de un Servidor monohilo, lo cud ocasionaba que d Servidor fuera incapaz de
atender muchas peticiones, y cuando aplicaciones requerian autenticar adgunos miles de
Usuarios, eso se convirtidé en un problema muy serio y muy dificil de mangar; la solucion
obvia fue la implementacion multihilo en d lado dd Servidor para atender dichas peticiones, €
uso de paguetes UDP facilitd en gran forma este proceso.

Pero obviamente no todas son ventgas, @ uso de datagramas requiere un aspecto que ya estd
congtruido en TCP, que es d mango de las retransmisones de los paquetes a mismo Servidor, este es
un pequefio precio que se tiene que pagar por las ventgas del uso de UDP en € protocolo.

Retransmisones de los paguetes- S d Seavidor RADIUS y € Sevidor RADIUS secundario
compaten d mismo secreto compartido, entonces es correcto retrangmitir @ mismo paguete d
Servidor RADIUS secundario con € mismo identificador y autenticador de peticidn, debido a que €
contenido de los atributos no ha cambiado. S aguno de los atributos es cambiado, entonces d
identificador y mas alin @ autenticador deberdn ser iguamente modificados. Un NAS puede usar €
mismo identificador con todos los Servidores, o puede mangarlos en forma independiente para cada
uno de€los.

3.7.- Formato de los paquetes RADIUS

El protocolo RADIUS utiliza paguetes UDP para las transmisiones entre € Cliente y  Servidor, €
protocolo establece que € puerto utilizado es e 1812 (decimd).

codigo jdentificador | longittd
thyte ' 1pbyte - 2 bytes
Autenticador
16 bytes

Atributos... I

Figura 3.2 Formato de los
paguetes RADIUS
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Cada paguete esta formado por 5 regiones digtintas, las cuaes se describen a continuacion:

Cédigo.- El campo dd codigo es de un byte de longitud e identifica @ tipo de paquete, los codigos
véidos son:
Access- Request
Access-Accept
Access-Regject
Accounting- Request
Accounting- Response
Access-Chdlenge
Status-Server (experimenta)
Status-Client  (experimenta)
5  reservado

Identificador.- El campo identificador es de un byte, y es utilizado para diferenciar e identificar las
peticiones duplicadas cuando se trata de dos paguetes conteniendo la misma direccion IP y puerto en
e lado dd Cliente, ademéds este campo permite establecer la correspondencia entre peticion y
respuesta.

Longitud.- El campo longitud es de dos bytes, e indica la longitud completa de paguete incluyendo
e coodigo, identificador, longitud, autenticador y los campos atributos. Los bytes fuera del rango dd
campo longitud deben ser tratados como relleno e ignorados en la recepcion, S @ paguete es mas corto
de lo que indica d campo longitud, entonces debe ser descartado, la longitud minima es 20 y la
longitud méxima es 4096.

Autenticador.- El campo autenticador es de 16 bytes, sendo @ byte mas dgnificativo € primero en
ser trangmitido, este vaor es utilizado para autenticar la respuesta del Servidor RADIUS, este campo
permite revisar e ingpeccionar la integridad del mensge, y es usado en € agoritmo para ocultar €
password. Hay dos tipos especificos de autenticadores, € autenticador de peticion y @ de respuesta.
Los autenticadores de peticion son usados en los paguetes AuthenticationRequest y Accounting-
Request.

Autenticador de peticion.- En los paguetes AccessRequest € vaor dd autenticador es un nimero
deatorio de 16 bytes de longitud, llamado Request Authenticator. El vaor deberia ser Unico e
impredecible sobre @ tiempo de vida de un secreto (6 secreto compartido entre € Cliente y €
Servidor RADIUS), dado que la repeticion de un vaor de peticion en conjunto con € mismo secreto,
permitiria a un atacante contestar con una respuesta previamente interceptada. Dado que es esperado
gue & mismo secreto pueda ser usado par autenticar con Servidores en regiones geograficas dispersas,
e campo autenticador de peticidn deberia exhibir unicidad globa y tempord.

El vdor dd autenticador de peticion en d paguete Access-Request deberia ser también impredecible,

para que un aacante a una peticion futura predicha, y entonces use la respuesta para enmascararse
como e Servidor, en una posterior peticion Access-Request.
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A pesar de que los protocolos como RADIUS, son incapaces de proteger contra € robo de una sesién
autenticada, la generacion de peticiones Unicas e impredecibles puede proteger contra un amplio rango
de atagues activos contra autenticacion.

Autenticador de Respuesta.- El vador dd campo autenticador en los paguetes Access-Accept,
Access-Request y Access-Chalenge, es llamado € autenticador de respuesta, y contiene un hash MD5
cdculado sobre un flujo de bytes condgtente de @ paguete RADIUS, comenzando con € codigo,
incluyendo d identificador, la longitud, € campo autenticador de peticion dd paquete Access
Request, los atributos de respuesta seguidos por € secreto compartido, esto es:

ResponseAuth = MD5(codigo + Identificador + longitud + RequestAuth +atributos + secreto
compartido)

El secreto, (password compartido entre € Cliente y d Servidor RADIUS) deberia ser d menos tan
largo y no adivinable como un password bien escogido. Es preferible que € secreto sea d menos de 16
bytes, esto es para asegurar un rango suficientemente grande para que € secreto provea proteccion
contra ataques de busgueda exhaugtiva, € secreto no debe ser vacio (longitud 0), dado que esto
permitiria paguetes trividmente fa sficables.

Un Servidor RADIUS debe usar la direccion IP del paquete UDP RADIUS para decidir cua secreto
compartido usar, paraque las peticiones de RADIUS puedan ser retransmitidas.

Cuando se usa un proxy para retransmitir, € proxy debe ser capaz de aterar @ paguete conforme pasa
a través de cada direccidn, cuando @ proxy retransmite la peticion, € proxy puede incluir un aributo
Proxy-State como ya se menciond en la seccion 2.5, por lo cud ese atributo nuevo invdida la firma,
con lo cud & Servidor proxy tendra que volver afirmar € paquete.

3.8- Tiposde paquetes RADIUS

EL tipo de paguete RADIUS esta determinado por € campo codigo ubicado en d primer byte de
paquete.

Access-Request (Paquete de peticidon de acceso).- Este tipo de paguetes son enviados a un Servidor
RADIUS, e incluyen informacién usada para determinar 9 un Usuario tiene permitido € acceso a un
determinado NAS, y a los sarvicios especides solicitados por ta Usuario. Una implementacion que
desea autenticar a un Usuario, debe transmitir un paguete RADIUS con € campo codigo puesto en 1.

Una vez recibido un AccessRequest de un Cliente vdido, una respuesta agpropiada debe ser
trangmitida. Un Access-Request deberia contener un atributo User-Name, y debe contener ya sea un
atributo NAS-1P-ADDRESS 0 NAS-IDENTIFIER 0 ambos.

Un paguete Access-Request debe contener ya sea un aributo User-Password o un CHAP-Password
pero no deberd contener ambos, también deberia contener atributos ya sea un NAS-PORT, un NAS-
PORT-TYPE o0 ambos, a menos que d tipo de acceso solicitado no involucre un puerto, o € NAS no
didinga entre sus puertos.
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Cuando este paguete contiene un atributo User-Password, este debe estar oculto, usando un método
basado en @ dgoritmo Message Digest MD5.

Descripcion de los campos de este paquete:

Caodigo: 1

| dentificador: El campo identificador debe ser cambiado cada vez que € contenido de
los campos de atributos cambia, y cada vez que una respuesta vdida ha
gdo recibida para una peticidon previa, para retransmisones, €
identificador debe permanecer Sn cambios.

Autenticador: El autenticador de peticion debe ser cambiado cada vez que un nuevo
identificador es usado.

Atributos: El campo de aributos es varidble en longitud, y contiene la liga de
aributos que son requeridos para @ tipo de servicio asi como
cualesquiera atributos opcionaes.

Access-Accept (paquete de aceptacion).- Este tipo de paquete es enviado por € Servidor RADIUS,
y provee informacion de configuracion especifica necesaria para comenzar a entregar € servicio d
Usuario. S todos los vaores de los atributos recibidos en un paguete Access Request son aceptables,
entonces laimplementacion RADIUS debe transmitir un pagquete con € campo codigo puesto en 2.

En la recepcion de un paguete de aceptacion, @ campo identificador es verificado que coincida con
una peticion de acceso pendiente. El campo autenticador de respuesta debe contener la respuesta
correcta parala peticidn de acceso pendiente, todos |os paquetes invalidos son descartados.

Descripcion de los campos de este paquete:

Caodigo: 2

| dentificador: El campo identificador es una copia del campo identificador de paquete
de peticion de acceso € cud origind este paguete de aceptacion.

Autenticador: El vaor de autenticador de respuesta es cadculado dd vaor dd paquete
de peticion de acceso, como se describid antes.

Atributos. El campo de atributos es variable en longitud, y contiene una lisa de

cero o méds atributos.

Access-Regect (paquete de rechazo).- El Servidor RADIUS envia un paguete de rechazo d Cliente,
S éte debe negar cudquiera de los servicios Solicitados en € paguete de peticién de acceso. La
negacion dd servicio puede estar basada en politicas dd sistema, privilegios insuficientes o cuaquier
otro criterio. El paquete de rechazo puede ser enviado en cuaquier momento durante una sesion, lo
cual lo hace ided para forzar limites de tiempo en conexiones, Sn embargo no todos los equipos
soportan recibir un paquete de rechazo durante una conexion establecida.

Descripcion de los campos de este paquete:
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Caodigo: 3
| dentificador: El campo identificador es una copia del campo identificador del pagquete
de peticion de acceso € cud origind este paquete de rechazo.
Autenticador: El vaor de autenticador de respuesta es caculado dd vaor dd paquete
de peticion de acceso, como se describio antes.
Atributos. El campo de atributos es variable en longitud, y contiene una lista de

Cero 0 més atributos.

Access-Challenge (paquete de aceptacion pendiente).- Cuando un Servidor RADIUS necesita més
informacion, o smplemente desea disminuir @ riesgo de una autenticacion fraudulenta, puede regresar
un paquete Access Chalenge d Cliente. Este paguete es enviado a Usuario, solicitando la respuesta a
un “reto’, para poder determinar S la autenticacion es completada o no. El Cliente d recibir un
paguete Access-Chdlenge, debe entonces solicitar una nueva peticion de acceso con la informacidn
goropiadaincluida

Algunos Clientes no soportan € proceso Access-Chalenge, por 1o que a recibir un paguete de este
tipo lo tratan como un paquete de rechazo, negando € servicio a Usuario. Por @ contrario, un Cliente
que soporta los paquetes Access Chdlenge, d recibir uno, revisa que d campo identificador coincida
con uno pendiente de aguna peticién de acceso. Adiciondmente, € campo autenticador de respuesta
debe contener la respuesta correcta a la peticion de acceso pendiente, los paguetes invdidos son
descartados.

Una vez que la nueva peticion de acceso es enviada, € NAS puede desplegar € mensge de texto,
solicitando d Usuario la respuesta, y entonces envia su peticion de acceso origind con un nuevo
identificador de peticion y un autenticador de peticion, con d atributo User-Password reemplazado por
larespuesta del Usuario cifrada

Descripcion de los campos de este paquete:

Cadigo: 11

| dentificador: El campo identificador es una copia dd campo identificador dd paquete
de peticion de acceso d cud origing este paguete.

Autenticador: El vaor de autenticador de respuesta es caculado dd vaor dd paguete
de peticion de acceso, como se describid antes.

Atributos: El campo de aributos es varigble en longitud, y contiene una lisga de

Cero 0 mas atributos.

3.9.- Atributosdelos paquetes RADIUS
Los atributos de los paquetes RADIUS contienen informacion especifica para redizar 1os procesos de

autenticacion, autorizacion y detdles de configuracion para los paguetes de peticion y de respuesta. El
find de la liga de los atributos es indicado por la longitud dd paguete RADIUS. Algunos atributos
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pueden ser incluidos més de una vez, @ efecto de esto es especifico dd atributo, y es especificado en
la descripcion ddl atributo, € orden de los atributos de diferentes tipos no es trascendente. Un Servidor
RADIUS o Cliente no deben tener dependencias en € orden de | os atributos de diferentes tipos.

tipo longitud valor
1 byte 1 byte varios bhytes

Figura 3.3.- Formato de los atributos RADIUS

Tipos de atributos- El campo tipo es de un byte de longitud y puede contener un vaor numerico, €
nombre del atributo no es enviado en @ paguete, los vaores permitidos se listan a continuacion:
User-Name
User-Password
CHAP-Password
NAS-IP-Address
NAS-Port
Service-Type
Framed-Protocol
Framed-1P-Address
Framed-I P-Netmask
10 Framed-Routing

11 Filter-1d

12 Framed-MTU

13 Framed-Compression
14 Login-IP-Hogt

15 Login-Service

16 Login- TCP-Port

17 (unassgned)

18 Reply-Message

19 Callback-Number

20 Cdllback-1d

21 (unassigned)

22 Framed-Route

23 Framed-1PX-Network
24 State

25 Class

26 Vendor-Specific

27 Session-Timeout

28 Ide-Timeout

OCOoO~NOOUID WNBEF
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29 TerminaionAction
30 Called- Stationt 1d
31 Cdling-Station-1d
32 NAS-|dentifier
33 Proxy- State
34 Login-LAT-Service
35 Login-LAT-Node
36 Login-LAT-Group
37 Framed-AppleTak-Link
38 Framed-AppleTak-Network
39 Framed-AppleTak-Zone
40-59 (reserved for accounting)
60 CHAP-Chdlenge
61 NAS-Port-Type
62 Port-Limit
63 Login-LAT-Port

Longitud de atributo- El campo longitud es de un byte de tamafio, e indica la longitud de este
aributo, incluyendo los campos tipo, longitud y vaor. S un aributo es recibido en una peticion de
acceso, pero con una longitud invalida, un paquete de rechazo deberia ser transmitido. S un atributo es
recibido en un paguete de aceptacion, rechazo o reto, pero con una longitud invaida, € paguete debe
Ser descartado.

Valor de atributo.- El campo vador es de cero o més bytes y contiene informacion especifica d
atributo. El formato del campo valor es uno de los 5 tipos de datos siguientes:

Texto: 1-253 bytes conteniendo caracteres UTF-8, texto de longitud cero no debe ser enviado,
en tal caso, omitir d atributo.

Cadena: 1-253 bytes conteniendo datos binarios (valores desde cero hasta 255 decimd
inclusve). Las cadenas de longitud no deben ser enviadas, en taes casos omitir €
atributo.

Direccion: vaor de 32 hits (4 bytes), paraadmacenar direcciones IP.

Entero: vaor de 32 bits sn sgno.

Tiempo: vaor sn sgno de 32 hits, los atributos estandar no usan este tipo de dato, pero se define
para posibles usos futuros.

Para mayor informacion sobre RADIUS, consultar las referencias[1] v [2].

3.10.- Desventajasy vulnerabilidades de RADIUS
1.- RADIUS utiliza MD5 como dgoritmo para cacular la funcidon de hash y en base a eso establecer la

autenticidad de los paquetes provenientes tanto de los Usuarios como de los Clientes. Actudmente se
han documentado ataques que hacen incierta la seguridad de este algoritmo.
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2.- La principd vulnerabilidad en d uso de RADIUS como método de autenticacion, es € hecho de
que d edandar no define € seguimiento de sesiones, por lo cud se pueden presentar sesones
smultaneas con d mismo identificador, en este caso la direccion MAC, ya que es rdativamente fécil
encontrar en Internet, un programa capaz de “escucha” € medio y suplantar una direccion MAC
vdlida para poder autenticarse como un Usuario ddl sstema. Otra desventga clara, es € hecho de que
no se autentica al Usuario, sSino alos dispostivos, por 1o cud la persona que tenga en su poder un
dispostivo vdido (tajeta de red), puede sin ningdn problema vulnerar la seguridad en cuanto a la
autenticacion de RADIUS e refiere; razon por la cua RADIUS ha quedado completamente rebasado
en su método de autenticacion.

A continuacion se detdlan las pruebas de spoofing (fasficado de direccion MAC), redizadas sobre
freeradius:

Para la redizacion de edtas pruebas, se utilizd € programa macmakeup € cud fue obtenido de la
direccion: www.gorlani.convpublicbrj/macmakeup/macmakeup.jsp
Suplantando la direccion MAC: Esta prueba se desarroll6  con éxito, Unicamente basta con
especificar la nueva direccion MAC que queremos que tome la Tarjeta de Red, y reniciar €
sarvicio, lafigura3.4 muedtrala pantdlade sdida

i MakeUp ver. 1.71d {c) 2003-2004 H&C Works x|
Select an adapter from the list below About Mac Makeup
|0008 Instant Wireless PCI Card V2.7 (ver, 3,10.39.7) |
MAC address
|po0B25225d57 | |the linksys group, inc.

[~ MAL histary v Filter wirtual interfacez [~ Extrainfo IF extra features

10:46:54 Mac Makelp ver, 1.71d (c) 2003-2004 H&C ‘Works started
10:46:54; Checking permissions

10:46:54;Permission check was ok

10:46:54; Locating and loading database

10:46:56;Loaded 6997 OEM IDs

10:46:56;5canning interfaces

10:46:56;Skipping virtual interfaces

10:46:56;Found 10 network interfaces, 9 invalid

ofed. Remember to disablefenable the adapter!

Figura 3.4

La figura 3.5 muestra € cambio de la direccion MAC de la tarjeta, después de haber reiniciado €
servicio, ladireccion red esla00-06-25-22-63-21 y la direccion fasficada es la 00-06-25-22-5d-57.
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¢+ Simbolo del sistema 3 -10] x|
C:~>ipconfig ~all ;I

Configuracidn IP de Windows

Mombre del host . . . . . . . . .
Sufijo DHE principal . . . . . .
Tipo de nodo . . . . . . . . . .
Enrutamiento habilitado. . . . . .
Proxy UINS habilitado. . . . .

cempolancol

desconocido
Ho
Ho

Aidaptador Ethernet Conexiones de red inalambricas =

Estado de los medies. . . .: medios desconectados
Descripcidn. . - = =« =« =« = =« « «» : Instant Wireless PCI Card V2.7
Direccion fisica. . . . . - . . . @ BB-B6-25-22-53-21

C:w>ipconfig sall

Configuracidn IP de Windows

Mombhre del host . . . . . . . . . @ cempolancol
Sufijo DNE principal . . . . . . =

Tipo de nodo . . . . . . . . . . I desconocido
Enrutamiento habilitado. . . . . .: Ho

Proxy WINS habilitado. . . . . : No

fAidaptador Ethernet Conexiones de red inalambricas =

Ezstado de los medies. . . .: medios desconectados
Descripcidn. . - = =« = =« = =« « «» : Instant Wireless PCI Card V2.7
Direccion fisica. . . . . . . . . = BA-B65-25-22-5D-57
C:\> =l
Figura 3.5

El servidor freeradius tiene configurada la direccion MAC 00:06:25:22:5d:57 como la direccion vdida

de uno de sus dlientes, por lo cud cuando se solicita la autenticacion, @ servidor dorga € servicio; a
continuacion s muestra la sdida dd archivo de higtorid en d servidor freeradius aceptando al

usuario.

Modul e: I nstantiated radutnp (radutnp)

Li stening on authentication *:1812

Li stening on accounting *:1813

Li stening on proxy *:1814

Ready to process requests.

rad_recv: Access-Request packet from host 132.248.127.98:6001, id=2,

| engt h=69
User - Name = "00: 06: 25: 22: 5d: 57"
User - Password = "proyecto”

NAS- | P-Address = 132.248.127.98
NAS- Port = 0
Processing the authorize section of radiusd.conf
nodcal | : entering group authorize for request O
nodcal | [aut hori ze]: nodul e "preprocess” returns ok for request O
nodcal | [ aut hori ze]: nodul e "chap" returns noop for request O
nodcal | [aut hori ze]: nodul e "nschap" returns noop for request 0
rimrealm No '@ in User-Nanme = "00:06: 25: 22:5d: 57", |ooking up realm
NULL

35



UN/M:
POSGR/MDO

de la Computaciin

rlmrealm No such realm"NULL"
nodcal | [aut horize]: nodule "suffix" returns noop for request O
rl meap: No EAP- Message, not doi ng EAP
nodcal | [ aut hori ze]: nodul e "eap" returns noop for request O
users: Matched 00: 06: 25: 22: 5d: 57 at 113

radi us_xlat: 'Bienvenido, 00:06:25:22:5d:57
nodcal | [aut hori ze]: nodule "files" returns ok for request 0O
nodcal | : group authorize returns ok for request 0

rad_check_password: Found Aut h- Type Loca
auth: type Local
aut h: user supplied User-Password natches |ocal User-Password
radi us_xlat: 'Bienvenido, 00:06:25:22:5d: 57
Sendi ng Access-Accept of id 2 to 132.248.127.98:6001
Repl y- Message = "Bi enveni do, 00: 06: 25: 22: 5d: 57"
Fi ni shed request O
Going to the next request
--- Walking the entire request list ---
Waki ng up in 6 seconds..
--- Walking the entire request list ---
Cleaning up request 0 ID 2 with tinmestanp 4332db67
Not hing to do. Sleeping until we see a request

¢ Simbolo del sistema oy o] S|
C:~ripconfig ~all
Conf iguracidn IP de Windows
Nombre del host . . . . . . . . . = cenmpolancol
Sufijo DNS principal . . . . . . =
Tipo de nodo . . . . . . . . . . = desconocido
Enrutamiento habilitado. . . . . .= Mo
Proxy WINS habilitado. . . . . = Mo
Adaptador Ethernet Conexiones de red inalambricas o
Sufijo de conexidn especifica DNS :
Descripcidn. . . . . . . - . . . = Instant Wireless PCI Card V2.7
Direccidn fisica. . . - . . . . . = BA-@6—25-22-5D-57
DHCF habilitado. . . . . . . . . = Ho
Direccidn IP. . . . . . . . . . . = 132.248.127.95
Mascara de subred . . . . . . . . = 255 255 _25C. @
Puerta de enlace predeterminada : 132.248.127.254
Servidores DNS8 . . . . . . . . . .= 132.248.18.2
C:s>ping www.yahoo.com.mx
Haciendo ping a rc.yahoo.akadns.net [216.18%.112.135]1 con 32 hytes de datos:
Respuesta desde 216.182.112.135: hytes=32 tiempo=138ms TTL=52
Respuesta desde 216.189_112.135%: bhytes=32 tiempo=145ms TTIL=52
Respuesta desde 216.182.112.135: hytes=32 tiempo=147ms TTL=52
Respuesta desde 216.189.112.135: bhytes=32 tiempo=136ms TIL=53
Estadisticas de ping para 216.18%9_112_135:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(@» perdidos).
Tiempos aproximados de ida y vuelta en milisegundos:
Minime = 136ms, Maximo = 147ms, Media = 14ims
N =l

Figura 3.6
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La figura 3.6 muedtra que efectivamente d Usuario ha sido autenticado con éxito y tiene acceso a la
red. Otro aspecto importante para resdtar del archivo de hitorid de freeradius, es @ hecho de que en
la penditima linea se puede leer claramente que una vez redizado & proceso de autenticacion, la
peticion se limpia y no hay un seguimiento de sesones, es0 es que S Surge una nueva peticion de
autenticacion con lamisma direccion MAC € resultado va a ser € mismo, una aceptacion.
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CAPITULO 4.- DEFINICION DEL PROTOCOLO

4.1.- Introduccion.

Este capitulo describe en detdle la definicion dd protocolo de autenticacion de Usuarios, d cud fue
implementado como objetivo del trabgo de tesis de maestria Debido a que los dispostivos fisicos
(puntos de acceso y tarjetas ind@mbricas) estén muy limitados en cuanto a sus capacidades y no se
puede incuir funciondidad en dlos (programecion adiciond), € protocolo tuvo que ser implementado
sobre la infraestructura existente, estando consciente de las limitantes, y por lo cud me permito hacer
las Sguientes observaciones:

1.- Autenticacidon parcial validando la direccion MAC vy la asociacion de la tarjeta MAC con
algin Usuario.- Eda vdidacion parcid se debe a las limitantes dd estandar RADIUS, d cud
Unicamente define la direccion MAC como autenticador para @ caso de las redes inddmbricas®, por lo
cud € protocolo tiene que primeramente, autenticar de acuerdo a estandar, y posteriormente se
rediza la gecucion propia dd protocolo para establecer una autenticacion find sin restricciones. Una
solucion para evitar esto seria la incluson de nuevos atributos dentro del esténdar que soportaran €
protocolo.

2.- El Usuario “gecuta’ € programa de protocolo.- El Usuario tiene que gecutar e iniciar €
programa para d protocolo justo en € momento en que se rediza la autenticacion parcid, puesto que
en e preciso momento comienza la seson dd Usuario y existe una asociacion entre ambas partes
Usuario-Servidor para € intercambio de paquetes, una solucidon degante seria que d sistema operativo
iniciara la gecucion dd programa.  Una vez comenzada la gecucion del programa, € Usuario ya no
tiene que hacer nada mas que introducir su nombre de usuario y contrasefia.

3.- Seguimiento de sesiones.- El seguimiento por parte del Servidor, de cada una de las sesones
activas es un aspecto fundamentd @ cuad no es cubierto por d estandar RADIUS. La forma en que se
resolvié este problema, fue implementando del lado ddl Usuario, un programa que periodicamente
envia un paguete denominado PAQUETE DE SESION, d cud Unicamente sirve para notificar d
Servidor que la seson dd Usuario permanece activa La solucion mas obvia seria que € Punto de
Acceso notifique mediante un paquete especid d Servidor de autenticacion,  momento en que la
ses0n de un Usuario findiza, esto es cuando @ Punto de Acceso desasociaa dicho Usuario.

4.2.- Operacion.

El protocolo comienza cuando un Usuario desea autenticarse dentro de un sstema, para hacer uso de
recursos, en este caso un Usuario intenta tener acceso a una red inddmbrica. Tomando en cuenta que
el Usuario posee un equipo de computo conteniendo un dispositivo de red indambrico, € cud va a
permitir € intercambio de informacidn en forma de ondas de radio.

> Debido a que RADIUS es un servidor de Autenticacion utilizado para diversos dambitos, existen mdiltiples mecanismosde
autenticacion, pero el Unico de ellos definido en el estandar para el caso de redes inaldmbricas es mediante la autenticacién
delas direcciones MAC (MAC based authentication).
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El primer paso consiste en que € dispostivo dd Usuario tiene que asociarse con @ Punto de Acceso
(Cliente) para poder intercambiar informacion, € proceso de asociacion ha sido detalado en la seccion
12. El Punto de Acceso, filtra todo € tréfico que no corresponda con paguetes definidos en €
protocolo EAPOL ©, hasta que se lleva a cabo la autenticacion del Usuario, momento en d cud d
Cliente liberatodos losfiltros, permitiendo asi lalibre comunicacidn e intercambio de informacion.

i g o Servidor
Paso 1: peticion de asociacion de Autenticacién

Usuario =
Cliente =

Access-Request

El dispositivo fisico del usuario (tarjeta inalambrica),
realiza una peticion de asociacién al dispositivo
cliente (punto de acceso), el cual a su vez envia un
paquete Access-Request al servidor de autenticacion,
incluyendo en él, la direccién mac del usuario.

Figura 4.1

Una vez que d Cliente recibe una peticion de asociacion por parte de un Usuario, € Punto de Acceso
genera un paquete de peticion de acceso RADIUS (Access-Request  descrito en € capitulo 3.8), vy lo
envia d Servidor de autenticacion, quien d recibirlo tiene que verificar que se cumplen las Sguientes
caracteristicas:

1) Queladireccion MAC contenidaen € paguete, se encuentre registrada en su base de datos.

2) Que € Punto de Acceso que envio @ pagquete, también esté registrado en la base de datos y €
secreto compartido entre ambos (Cliente y Servidor) esté disponible.

3) Que d paguete no haya sdo modificado (vaidacién de la integridad), esto es cdculando la
fundon de hash  MD5 -con un vaor de ceros en la seccidén de autenticador- del paquete

utilizando € secreto compartido entre € Servidor y € Cliente, y comparando este resultado con
el vaor dd hash contenido en @ paquete en la seccion de autenticador (ver capitulo 3.7).

Cuando los incisos 1, 2 y 3 han sdo verificados, esto es que la direccion MAC edta registrada y que €

paguete no ha sdo modificado en su integrided, @ Servidor de Autenticacion genera y envia d
Cliente, un paguete RADIUS Access-Accept (descrito en @ capitulo 3.8), d cud e le induye como

® EAPOL son las siglas de Extended Authentication Protocol Over LAN, para mayores referencias consultar el sitio del
consorcio IEEE en[4].
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atributo la duraciéon de la sesion actua (é atributo SessonTimeout es mencionado en € capitulo 3.9),
con un vaor de aproximadamente 30 segundos’, tiempo suficiente para que se lleve a cabo todo €
protocolo de autenticacion, obligando a Cliente a que terminado dicho periodo de tiempo vudva a

solicitar una nueva peticion de autenticacion por medio de otro paguete Access-RRequest, resultando en
unaautenticacion parcia.

Para d caso en & cud adguno de los incisos anteriores no es satisfecho en su totdidad, & paguete
generado y enviado por € Servidor de autenticacion sera uno de rechazo (Access- Reject).

Una vez que d Usuario ha sdo autenticado en esta primera parte, los filtros puestos por pate de
Cliente son retirados, permitiendo asi é completo intercambio de pagquetes de cuaquier tipo.

Lafigura4.2ilustrad esquemaparad paso 2 en € proceso de autenticacion.

Servidor

. Paso 2: Validar la direccion mac
de Autenticacion

.10

consultala
direccion mac

Base de Datos
direccion mac

-4

El servidor de autenticacion busca en los registros de su
base de datos, si la direccion MAC contenida en el
paquete Access-Request esta registrada.

Figura 4.2

" Este intervalo de tiempo fue escogido tomando en consideracion un tiempo razonable para llevar a cabo el protocolo, sin
embargo este valor puede ser modificado y reducido.
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Paso 3: Aceptacion o rechazo

Servidor
. de Autenticacion
Cliente
— Base de
Datos
Access-Request
> consulta mac
g

direccion mac

Access-Accept/ Access-Reject |«

El servidor de autenticacion, contesta al cliente
con un paquete Access-Accept cuando la direccion
mac esta registrada en caso contrario envia un
paquete Access-Reject,negando el acceso a los
servicios solicitados por el usuario.

Es necesario recalcar el hecho de que cuando el
servidor de autenticacion envia un paquete Access-
Accept, establece un atributo de limite de sesion,
obligando en este caso al cliente a solicitar una
peticion de autenticacion una vez finalizado dicho
periodo de tiempo.

Figura4.3
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. Y g Servidor
Paso 4: Asociacion Establecida B
Usuario Cliente
——————————— » o
+-——————————- @ <

Una vez que se ha establecido una asociacion,
el usuario puede comunicarse con el servidor
de autenticacion, para enviar y recibir
paquetes de datos.

Servidor
] de Autenticacion
Usuario

g Cliente

R

Si por el contrario, el cliente no permite la
asociacion, el usuario no es capaz de
intercambiar datos con el servidor de
autenticacién, terminando el proceso de
autenticacion.

Figurad.4
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S d proceso de autenticacion en esta primera fase tuvo éxito, entonces se procede con la segunda
parte, la que representa propiamente hablando € protocolo de autenticacion objeto del presente trabgjo
detess.

Primeramente, d Usuario tiene que iniciar un intercambio de paguetes de comunicacion (d tipo y
formato de estos paquetes se define en la seccion 4.3) con @ Servidor, en un puerto conocido por
ambos y definido para ser utilizado Unicamente para este fin (para € caso de esta implementacion d
puerto utilizado fue € 1815). El Usuario tiene que proveer su nombre de usuario y contrasefia, (de la
misma forma en la que ambos datos fueron registrados en la base de datos dd Servidor de
Autenticacion).

E PAQUETE DE PETICION DE AUTENTICACION, es generado y enviado a Servidor por €
Usuario de acuerdo alas siguientes caracteridtices

1) El autenticador es un nimero de 8 a 10 digitos de longitud representado en un tipo de dato
entero de 32 bhits’, de los cudes redmente se utilizan 31 ya que d bit més sgnificaivo
utilizado para representar € dgno de vaor numérico siempre contiene un valor de cero
indicando un nimero postivo (ya que en @ lenguge de programacion java no se puede utilizar
d modificador unsigned como en adgunos otros lenguges para quitar d Sgno); ede
autenticador es generado aeatoriamente y cifrado con AES’, usando como llave de cifrado
resultado de gplicar la funcion de hash MD5 a la contrasefia del Usuario, esto con € objeto de
gudtar la contrasefia o frase, d tamafio requerido por & agoritmo AES (128 bits).

2) El atributo nombre de Usuario contiene  vaor del campo login introducido por € Usuario

3) B hash de verificacion de integridad, es calculado colocando todos los bytes del pagquete en €
orden establecido, poniendo ceros en la seccion del hash dentro dd paquete, y reemplazando
findmente este vaor con @ resultante de aplicar @ dgoritmo SHA1 con contrasefia a
paguete formado, con la contrasefia incluida d find, para efectos de veificacion de la
integridad.

Definiciones:

Sea N & nimero generado deatoriamente de tamafio 32 bits, representado como digitos en una
cadena de caracteres.

Sea | @ nombre de usuario o login proporcionado por € Usuario

Sea P la contrasefia dd usuario o (password 0 passphrase) también proporcionado por €
Usuario.

Sea K Ia llave de difrado utilizada en € dgoritmo AES, entonces se tiene que K = MD5 ( P ), ©
tamafio de K es 128 bits resultado de aplicar la funcién de hash MDS5.

8 El tamafio de este autenticador se fij6 en 8, 9 o 10 digitos, no obstante puede ser extendido a cualquier tamafio y
representado en algun tipo de dato mayor de 32 hits.
® En una segunda version del protocolo fue reemplazado el algoritmo DES por su contraparte AES para lograr un mayor
%rado de seguridad.

En una segunda version del protocol o fue reemplazado el algoritmo M D5 por su contraparte SHA 1
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Sead € paguete generado

Sea AES« ( N) d resultado de aplicar € agoritmo de cifrado AES utilizando la llave K d valor
N, entoncesAES ( N') es de tamarfio 16 bytes.

SeaSHA1 ( d) d resultado de aplicar lafuncion de hash SHA1 a paguete d.

Dadas |l as definiciones previas se tiene que:
1) El vdor cdculado de AESy ( N ) es puesto en la seccion de autenticador en € paguete de
PETICION DE AUTENTICACION (este paquete es descrito en detalla en la seccion 4.3).

2) El verificador de integridad (20 bytes) es puesto con vaores de cero y se cacula SHA1 (d) con la
contrasefiay se sustituye € resultado en la misma seccion del verificador de integridad.

Paso 5: Inicio del protocolo

Servidor
U ) de Autenticacion
suario .
Cliente
TRt i Base de
- Datos
peticion de peticion de
autenticacion autenticacion
e - > consulta
o
respuesta del
respuesta del servidor contrasefia
servidor b i
¢ -————-- @

El Usuario comienza el protocolo enviando un paquete de
peticion de autenticacion, incluyendo como atributo su
hombre de usuario, con el cual se consulta en la base de
datos su contrasena la cual es utilizada para descifrar el
autenticador incluido en el mismo paquete cifrado con la
misma contrasenfa.

Si el Usuario esta registrado, se encuentra su contrasena,
y se puede descifrar correctamente el autenticador, entonces
el Servidor de Autenticacion genera un paquete de respuesta.

Figura 4.5
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Una vez que d Servidor recibe @ paguete de peticion de autenticacion, tiene que verificar que se
cumplan las siguientes condiciones:

1)

2)

3)

Obtener € vaor dd atributo nombre de Usuario del paguete, verificar que en su base de datos
e encuentre registrado & Usuario, y de ser asi recuperar su contrasefia

Vdidar la integridad del paguete, esto es primero colocando ceros en la seccion dd verificador
de integridad del paguete recibido, segundo aplicando € agoritmo SHAL1 a todo € paguete,
utilizando como llave de nueva cuenta d resultado de gplicar la funcién de hash MD5 a la
contrasefia 0 passphrase dd Usuario, y findmente se compara que d vdor resultante sea
exactamente igud d vdor dd hash contenido en la seccion de verificador de integridad del
mismo paquete.

Verificacion dd autenticador cifrado, descifrando la seccion del autenticador, usando AES y
como llave de cifrado / descifrado la contrasefia

Definiciones

Sea d ¢ datagrama recibido por € Servidor y enviado por @ Usuario denominado paquete de
PETICION DE AUTENTICACION, d tamaio del paguete depende del tamafio del nombre de
usunio.

Sea M d autenticador cifrado y recibido en & paguete d, td que M es de tamafio 16 bytes,
entonces M debe corresponder a AES, (N).

Sea | & nombre de usuario o login recibido como atributo en & mismo paguete d.

Sea P la contrasefia del usuario o (password o passphrase) obtenida de consultar la base de
datos, buscando por € atributo |.

Sea K la llave de difrado utilizada en los dgoritmos AES y SHAL, entonces e tiene que K =
MD5 (P ), e tamafio de K es 128 hits.

Seal d verificador deintegridad proveniente en € paguete d, de tamafio 20 bytes.

Sead’ d datagramaigua ad pero con valores de cero reemplazando € vaor dei .

Sea SHA1 (d') d resultado de aplicar la funcién de hash a paguete d  con k concatenado a
find.

Seat = AES, ( m ), d resultado de aplicar @ agoritmo de cifrado AES utilizando la llave K

d vdor M pero en modo de descifrar, por lo cud t es @ autenticador cifrado previamente por
e Usuario.

Entonces setiene lo Sguiente:

1- S SHA1 (d') es igud a i se dice que d paguete es integro, esto es que no fue dterado o
modificado por nadie durante su trayecto.

2.- S 1 es poshle caculalo, eso implica que € valor de M fue cifrado y descifrado con la misma
llave (en otras padabras que esa llave representa € secreto compartido entre @ servidor de
autenticacion y un Usuario).
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S estos 2 puntos son satisfactoriamente cubiertos, d Servidor genera y envia de regreso, un
denominado PAQUETE DE RESPUESTA DEL SERVIDOR, con las Sguientes caracterigticas.

1)

2)

3)

El nuevo autenticador se forma concatenando € autenticador dd Usuario recibido en €
paquete de peticion, con un nimero generado deatoriamente por d Servidor, de entre 8 y 10
digitos, y conteniendo € carécter ‘| entre los dos vaores, de la forma < autenticador de
peticion | autenticador del Servidor >; d resultado de esta concatenacion es cifrado utilizando
e dgoritmo AES y como llave de cifrado, de nueva cuenta @ resultado de gplicar € adgoritmos
MD5 alacontrasefia del Usuario obtenida de la Base de Datos.

BH hash de verificacion de integridad, es calculado colocando todos los bytes del pagquete en €
orden establecido, poniendo ceros en la gccion dd hash dentro dd paquete, y reemplazando
findmente este vaor con d resultante de gplicar d dgoritmo SHA-1 a paguete formado
induyendo lallave.

Esta pagquete no contiene atributos puesto que no son necesarios.

Definiciones

Sea N' un nimeo deatorio generado por @ Servidor, con las mismas caracterigticas que N
definido en € paso 1.

Sea M’ @ nuevo autenticador cifrado con AES de la forma AESk (t | N ), con t definido en @
paso anterior, la longitud de M’ es de 32 bytes, con k = MD5(p), y p obtenido de la Base de
Datos.

Sea d' d paguete generado por @ servidor denominado PAQUETE DE RESPUESTA DEL
SERVIDOR, d' es de tamafio 52 bytes.

Sea I' (é veificador de integridad), € vador resultado de aplica SHA1 ( d' ) con I’
conteniendo Unicamente ceros, eincduyendo k, lalongitud de i’ es de 20 bytes.

Dadas las definiciones previas setiene lo Sguiente:

1.- El servidor crea un nuevo autenticador M’ (cifrado utilizando la contrasefia obtenida de la Base de
Datos) y lo colocaen laseccion del autenticador cifrado en e paquete d'.

2.- Secaculal’ y se sugtituyen los bytes de la seccion de autenticador por € nuevo valor del’.

Lafigura4.6 ilustrala secuencia de verificacion de autenticidad del servidor.
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Paso 6: Verificacion de la autenticidad

del servidor
Servidor
de Autenticacion

Usuario Cliente

respuesta del
servidor

respuesta del
servidor

autenticando al
servidor

El servidor de autenticacion regresa un paquete de
respuesta, cifrando el nuevo autenticador con la contrasena
registrada en su base de datos, si el usuario es capaz de
descifrar correctamente el autenticador, quiere decir que

el servidor ha sido autenticado por el usuario.

Figura 4.6

El Usuaio d recibir d paguete de respuesta de Servidor, verifica su integridad agplicandole €
agoritmo SHAL1 con llave, comparando € resultado con los bytes dd paguete locdizados en la
seccion del verificador de integrided;, una vez que la integridad es verificada, € Usuario descifra
utilizando como llave d MD5( contrasefid), y aplicando @ dgoritmo AES, la seccion de autenticador
del paguete, la cua debe contener tanto @ autenticador enviado por € Usuario, como € autenticador
generado por e Servidor, S estas dos partes son verificadas exitosamente, quiere decir que d Usuario
ha autenticado a Servidor.

Definiciones
Sea | d resultado de aplicar SHAL ( d'), con d' definida en & paso anterio_r, reemplazando la
seccion del verificador de integridad por Unicamente ceros, la longitud de | es de 20 bytes,
incluyendo lallave MD5(p).
Sea O d resultado de aplicar AES, (M), con M’ definida previamente.

Setienelo sguiente:

1.- Sisecumpleque | =1’ sedice que d paquete 0 esintegro, con I’ definidaen e paso anterior.
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2.- S s cumple que 0= N | V, con N & nimero generado previamente por € Usuario y V un nimero
que € Usuario presume fue generado por € Servidor, entonces € Servidor ha sdo autenticado por d
Usuario.

El Usuario genera y contesta d Servidor, con un paguete denominado PAQUETE DE RESPUESTA
DEL USUARIO, € cud debe estar formado de la siguiente manera

1) El Usuaio vueve a cifrar con AESk usando como llave € resultado de MD5(p) € autenticador

que recibi6 por parte del Servidor, y lo coloca en la seccion de autenticador del paguete.
2) H hash de veificacion de integridad, es caculado colocando todos los bytes del pagquete en €
orden establecido, poniendo en ceros la seccion del hash dentro dd paquete, y reemplazando

findmente este valor con € resultante de aplicar € agoritmo SHAL1 con la contrasefia d

paguete formado.
3) Seinduyed atributo login colocando como vaor d nombre de Usuaio

Paso 7: Autenticacion del usuario por Servidor
parte del servidor de Autenticacion

Usuario
Cliente

respuesta del usuario

autenticando al
usuario

El usuario envia un paquete de respuesta al servidor,
volviendo a cifrar el nuevo autenticador con su propia
contrasena, si el servidor es capaz de descifrarlo,
entonces el usuario habra sido autenticado de

forma correcta, estableciendo una trayectoria confiable.

Figurad.7
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Definiciones

Sead’ d denominado PAQUETE DE RESPUESTA DEL USUARIO

Sea V' = AES, ( V), con V definida previamente, & nuevo autenticador en d paguete ', V' es
de tamafio 16 bytes.

Seal’’ @ nuevo verificador de integridad calculado delamismaformaquei el’.

Dadas las definiciones previas setiene lo sguiente:
1.- El usuario caeula V' y lo coloca en la seccion del autenticador del pagueted’” .
2.- El paquete d’’ contiene | como tinico atributo, con | definida previamente.

3.-1"" escaculaday puestaen laseccion del verificador deintegrided de d' .

Findmente, é Servidor de autenticacion d recibir € paguete de respuesta del Usuario, verifica que se
cumplan las Sguientes condiciones:

1) Obtener @ vaor dd atributo que contiene & login del Usuario, y recuperar de su base de datos
la contrasefia dd Usuario.
2) Veificar laintegridad del paquete, caculando € hash SHA1 con llave (contrasefia) del

paquete recibido.
3) Aplicar AES paradescifrar utilizando como llave € resultado MD5(p), € autenticador del

paquete.

S s cumple que d autenticador descifrado es exactamente igud al autenticador generado por €

Servidor y enviado a Usuario en su pagquete de respuesta, entonces en ese momento, € Usuario habra
sdo autenticado exitosamente por € Servidor, y una trayectoria configble entre ambas partes habra

sdo establecida. Esto es:

1.- S se cumple que I'" esigud a SHA1 ( d”’ ), usando como llave MD5(p) colocando ceros en la
seccion del verificador de integridad, entonces se dice que € paguete es integro.

2.- S e cumple que AESk (V' )= 1", con K = MD5(p) y p obtenido dela Base de Datos, entonces e
Servidor ha autenticado ad Usuario satisfactoriamente.

Es en este momento cuando € protocolo findiza su gecucion, la sesdn del Usuario es puesta en un
edado de ACTIVA, lo cud dgnifica que mientras esta seson permanezca en ese estado, nadie puede
volver a autenticarse utilizando esa direccion MAC ni ese nombre de Usuario, esto con € objeto de
implementar & seguimiento de sesones.

El proceso completo de seguimiento de sesiones se detallamas adelante en este mismo capitulo.
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Una vez teminada la duracion establecida para la sesién inicid (gproximadamente 30 segundos), €
Cliente vudve a solicitar un paguete Access-Request para autenticar de nueva cuenta d Usuario. Es
entonces cuando @ Servidor de autenticacion contesta con un definitivo paquete AccessAccept 0 un
Access-Rgect, como lo muestralafigura 4.8.

Paso 8. Segunda peticién de

autenticacion Servidor

de Autenticacion

Usuario

. =
Cliente
Access-Request 1
Access-Accept/ Access-Reject
4

Una vez terminado el periodo de la sesion, el cliente
vuelve a solicitar autenticacion para el usuario y

dado que el protocolo ya tuvo lugar, el servidor de
autenticacion contesta con un definitivo Access-Accept
o un Access-Reject, dependiendo del estado de la

transaccion.
Figurad4.8

Este es d esgquema genera ddl proceso de autenticacion, incluyendo € diagrama de secuencia entre los
mensgjes intercambiados por d Usuario y @ Servidor de autenticacion, siempre actuando € Punto de
Acceso como intermediario puesto que es necesario modular la informacion, esto es convertir de

digitd asefidesderadio que vigan por d airey viceversa
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Diagrama de secuencia y tiempos

Usuario access-point servidor

Access-Request

acceso temporal,
con duracion de

¢ e Access-Accept
, El usuario ha
- : ’ sido autenticado
Peticion de autenticacian con éxita
@ = = === == - == B e
respuesta del servidor

resplesta del usuario

L I #

esperando el
paquete Access-

aprox.

Request
Access-Request
Access-Accept
B
\ acceso definitivo
sin limite de
s tiernpo de sesidn
Figura 4.9 i

Seguimiento de sesiones

En € momento en que € Usuario ha Sdo autenticado de forma exitosa, entonces da inicio
formdmente d seguimiento de su seson. El primer paso consse en que € Usuaio mantiene un
proceso que periddicamente (para efectos de este proyecto se definid € vaor en 1 minuto) envia un
paquete a Servidor de Autenticacion, ese paguete se definid con d nombre de PAQUETE DE
SESION (es detdlado en la seccion 4.3), y Unicamente es utilizado para indicarle d Servidor de
Autenticacion que la sesion de un Usuario permanece activa

El servidor periddicamente revisa para todas las sesiones activas de sus Usuarios y determina s dguna
seson ha findizado, esto es que durante un lgpso de tiempo no ha recibido ningln pagquete de sesion
de ese Usuario; cuando esto ocurre, la seson del Usuario es eiminada de la cola de sesiones actives.
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Servidor de
Usuario ] Autenticaciéon  Tiempo
Cliente transcurrido
B
T Eanmm ’ = iz q o
—_ = ] sesmnl
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paguete de
sesidn
P —— >
paguets de 1 minuto ( sesifn activa
sesidn
— — — — —s -
paguete de Tminuto  f sesion activa
sesion
*— — — —— e -

Figura 4.10.- Paguetes de
Seguimiento de Sesiones Se5i0n

3 minutos Rk
eliminada

4.3.- Formatoy tipo delos paquetes dd protocolo

Al igud que d estandar RADIUS, d protocolo utiliza paguetes UDP para las transmisones entre €
Usuario y € Servidor de autenticacion. El protocolo se comunica usando @ puerto 1815, se decidio
usar éste en lugar dd 1812 utilizado por RADIUS, para evitar conflictos con los propios paguetes
RADIUS.

Los paquetes dd protocolo estan formados por dos partes: una seccion de encabezado y una sccién de
atributos. La seccion de encabezado esta a su vez formada por tres secciones. una seccion que contiene
el codigo dd paguete cuya longitud es congtante y sempre igua a 1 byte, una seccion de verificacion
de integridad, de longitud constante e gud a 20 bytes, en donde se coloca € resultado de aplicar €
dgoritmo SHAL con llave para obtener la funcion hash de paguete, y por Ultimo una seccion de
tamafio variable, en donde se coloca € resultado de aplicar € dgoritmo de cifrado AES 4
autenticador. La seccién de atributos es de tamafio variable, y estd formada por una secuencia de
atributos mas adelante detallados.
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Exceptuando los paquetes para € seguimiento de una seson activa, los cudes no incluyen €
autenticador cifrado.

Formato de los paquetes

_"\.|
seccién de cédigo secci‘fenigg;:;i::ador seccion o(l;ieflr:gt:nticador & ercabezaiia
_
_"\1
seccion de atributos p atributos
Figura4.11
Formato de los paquetes para el
seguimiento de una sesion
—
- _ seccion del verificador encabezado | . )
seccién de codigo de Integridad > En este t|p0
de paquetes
. se omite la
) seccion del
seccion de atributos - atributos a_Utentlcador
cifrado

Figura 4.12
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PAQUETE DE PETICION DE AUTENTICACION DES-MD5

Cddigo Verificador deintegridad Autenticador cifrado Atributos
1 16 bytes, resultantes de aplicar € 24 bytes, resultantesde | Seinduyed
agoritmo MD5 d paguete ya formado, gplicar € dgoritmode | aributo login del
colocando ceros en esta seccion a cifrado DESaun Usuario
momento de cacular lafuncionhash, y ndmero generado
reemplazando esos ceros con € resultado | deatoriamente.
obtenido.
PAQUETE DE RESPUESTA DEL SERVIDOR DES-MD5
Cddigo Verificador de Autenticador cifrado Atributos
integridad
2 16 bytes, resultantes de | 32 bytes, resultantes de aplicar € No seincluyen
aplicar € dgoritmo agoritmo de cifrado DES aunatrama atributos
MD?5 a paguete ya formada de la siguiente manera
formado, colocando autenticador 1|autenticador 2 donde
cerosen estasecciona | autenticadorl es € autenticador
momento de calcular la | generado por € Usuario, y
funcion hash, y autenticador2 es € autenticador
reemplazando esos generado por € Servidor.
ceros con € resultado
obtenido.
PAQUETE DE RESPUESTA DEL USUARIO DES-MD5
Cddigo Verificador deintegridad Autenticador cifrado Atributos
3 16 bytes, resultantes de aplicar € 24 bytes, resultantesde gplicar | Seinduyed
agoritmo MD5 d paguete ya el dgoritmo de cifrado DESd | aributologin
formado, colocando ceros en esta ndmero generado del Usuario
seccion d momento de calcular la deatoriamente por € Servidor,
funcion hash, y reemplazando esos y enviado en € paquete de
ceros con € resultado obtenido. respuesta del Servidor, con un
tamafio de entre 8 a 10 digitos.
PAQUETE DE RECHAZO DE AUTENTICACION DESMD5
Cédigo | Verificador deintegridad | Autenticador cifrado | Atributos
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4 16 bytes, resultantes de aplicar d dgoritmo | 24 bytes puestos en No seincluyen
MD5 d paguete yaformado, colocando ceros atributos
ceros en esta seccion a momento de
cacular lafuncion hash, y reemplazando
€s0s ceros con @ resultado obtenido.

PAQUETE DE SEGUIMIENTO DE SESION
Cddigo Verificador deintegridad Atributos
5 16 bytes, resultantes de aplicar d agoritmo MD5 d Seinduyed atributo login
paguete ya formado, colocando ceros en esta seccion d dd Usuario
momento de calcular lafuncidn hash, y reemplazando esos
ceros con & resultado obtenido.
PAQUETE PETICION DE AUTENTICACION AES-SHA1
Cadigo Verificador deintegridad Autenticador cifrado Atributos
6 20 bytes, resultantes de aplicar € 16 bytes, resultantes de aplicar Seincduyed
agoritmo SHA1 d paguete ya agoritmo de cifrado AESaun atributo nombre
formado, colocando cerosen esta | nlmero generado deatoriamente. de usuaio
seccion d momento de calcular la
funcion hash, y reemplazando
€30S ceros con € resultado
obtenido.
PAQUETE DE RESPUESTA DEL SERVIDOR AES-SHA1l
Cddigo Verificador deintegridad Autenticador cifrado Atributos
7 20 bytes, resultantes de aplicar € 32 bytes, resultantes de aplicar € Este paguete no
agoritmo SHA1 d paguete ya agoritmo de cifrado AESauna lleva atributos.

formado, colocando ceros en esta
seccion d momento de caeular la
funcion hash, y reemplazando
€s0s ceros con € resultado
obtenido.

tramaformada de lasguiente

manera

autenticador 1|autenticador2 donde
autenticadorl es @ autenticador
generado por € Usuario, y
autenticador2 es € autenticador
generado por & Servidor.
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PAQUETE DE RESPUESTA USUARIO AES-SHA1

Cadigo Verificador deintegridad Autenticador cifrado Atributos
8 20 bytes, resultantes de aplicar 16 bytes, resultantes de aplicar Seincuyed
e agoritmo SHA1 d paguete agoritmo de cifrado AES d atributo login dd
yaformado, colocando cerosen | nimero generado deatoriamente Usuario
esta seccion a momento de por & Servidor, y enviadoen €
cdcular lafuncion hash, y paquete de respuesta del Servidor,
reemplazando esosceroscon e | con un tamafio de entre 8 a 10
resultado obtenido. digitos

PAQUETE DE RECHAZO DE AUTENTICACION AES-SHA1

Cddigo Verificador deintegridad Autenticador cifrado Atributos
9 20 bytes, resultantes de aplicar € agoritmo 16 bytes puestos en No seincluyen
SHA1 a paguete yaformado, colocando ceros atributos

ceros en esta seccion a momento de
cdcular lafuncion hash, y reemplazando
es0s ceros con d resultado obtenido.

Consideraciones generaes.

1. En una primera versén dd protocolo se utilizd @ dgoritmo MD5 para cdcular las funciones
de hash, en la segunda verson se incluyd d dgoritmo SHAL1 para garaitizar una mayor
seguridad. Todos los hash incluyen lallave formada como MD5(password).

2. De la migma forma, en la primera versén dd protocolo se utilizd como agoritmo de cifrado
DES, € cud fue reemplazado en lasiguiente versidn por su contragparte AES.

3. H aributo login es incluido Unicamente en los paguetes enviados desde @ Usuario hacia €
Servidor.

4. Todos los paguetes estan en notacion Big- Endian.

4.4.- Atributosdelos paquetes

La seccion de atributos esta formada por una secuencia de atributos seguidos uno tras otro, de longitud
vaiable. Los aributos dentro de un paguete sguen un formato especifico, y para cada atributo que se
quieraincluir, se debe seguir € sguiente formato:

Cadigo dd atributo, tamafio 1 byte

Longitud de atributo, obtenido sumando € tamafio de |os campos codigo (1 byte), longitud (1

byte) y vdor (tamafio variable).

El vaor dd atributo
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seccion de atributos

tamano del atributo
codigo del atributo incluyendo el cédigo valor del atributo
y este byte
1 byte 1 byte

Figura4.13

ATRIBUTO LOGIN

Cddigo Tamafio Valor
1 2 bytes + tamafio en bytes del Dependiendo del Usuario
valor

NOTA: El atributo login esincluido en todos | os paguetes enviados desde € Usuario a Servidor.
4.5.- Implementacion

La implementacion del protocolo de acuerdo a la definicion descrita en € presente capitulo, se redizo
bgo las Sguientes caracteridticas.

Dispositivos Fisicos: Los digpogtivos utilizados para la implementacion son detdlados a
continuacion:

1. Punto de Acceso de lamarca Avaya, modelo AP-8

2. Computadora Persond con sistema operativo Linux RedHat 9.0, para laimplementacion del
Servidor de autenticacion.

3. Computadora Personal con sistema operativo Windows XP O paralagecucion del Usuario

4. Tajetade red indambricamarcalinksys PCl card v2.7 instalada en la computadora persona

del Usuario.
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Dispositivos fisicos

|| {
=l Bl
=
— = e
= ===
punto de acceso = = 7 = . 4
= = ¥
marca Avaya modelo B dl—tr tleacls
AP-8 SR e S RIS usuarios con
tarjeta de red
Figura 4.14 inalambrica

Para d desarrallo de este proyecto, se utilizaron los dispostivos fisicos antes mencionados, puesto que
estos me fueron facilitados, no se redizaron pruebas con otras marcas 0 modelos, no obstante, todo
dispositivo de cuaquier marca 0 modelo gque cumpla con & esténdar RADIUS debe de la misma forma
poder ser cgpaz de implementar este protocolo de autenticacion, puesto que Unicamente estamos
haciendo uso de las caracterigticas definidas para d propio etandar, sendo diferente posblemente la
forma de configurar los dispodtivos, Sn embargo tampoco debe haber una notable diferencia en este

aspecto.

Configuracion de los dispositivos:

a) Configuracion ddl Punto de Acceso:

1.

2.

El primer paso para configurar @ Punto de Acceso, es incluirlo dentro de la subred, esto es
asgnandole unadireccion IPfija, perteneciente ala subred.

Configurar las opciones de modo de operacion de |1&(s) tarjeta(s); estos modos de operacion son
802.11 a, 802.11b, 802.11g o combinaciones como 802.11bg u 802.11g-wi-fi; para € caso de
laimplementacion del protocolo, la opcion 802.11bg fue seleccionada.

Asgnar d Punto de Acceso un identificador SSID o nombre de red, este es € identificador del
Punto de Acceso con los Usuarios.

Configurar la autenticacion con RADIUS, con los vdores: direccion IP dd Servidor de
autenticacion RADIUS, puerto de comunicaciones con RADIUS, secreto compartido, tiempo
de respuesta en segundos para desechar un paguete, nUmero méximo de retranamisiones de los
paguetes RADIUS.

Lasguiente tabla muestralos vaores utilizados en laimplementacion ddl protocolo
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Opcion valor
Direccion IP 132.248.127.98
Modo de operacion 802.11bhg
identificador SSID cempolancowireless?
Direccion IP Servidor RADIUS 132.248.127.99
Puerto de comunicaciones 1812
Secreto compartido proyecto
Tiempo de respuesta en segundos 10
M&ximo nimero de retransmisones 0

Una vez habilitada la opcion que le indica d Punto de Acceso autenticar usando € Servidor RADIUS,
no es necesario redizar ningun otro proceso de configuracion. El Punto de Acceso provee una interfaz
gréfica en forma de péginas web para € monitoreo y verificacion de los Usuarios asociados d Punto
de Acceso; por medio de edta interfaz, se puede tener conocimiento de todas las estadisticas de
informacion intercambiada entre  Punto de Acceso y @ Servidor de autenticacion.

b) Configuracion del Servidor de autenticacion:

1. En d Sevidor de autenticacion se instad6 freeradius ' Unicamente para redizar dgunas
pruebas, pero no forma parte de los objetivos del proyecto, ni se documenta en este trabgjo de
tesis nada respecto adl.

2. Debido a que € protocolo se desarroll6 utilizando javaa
fue necesaria laingtaacion de laméguinavirtua en € Servidor.
Como manejador de base de datos se utiliz6 MySQLO 3 en su distribucion libre.

El Servidor de autenticacion también tiene que estar dentro de la subred, con una direccion IP
fija, puesto que ésta se incluye en la configuracion del Punto de Acceso.

12 como lenguaje de programacion,

W

¢) Configuracion de la computadora persond del Usuario:
1. Enlacomputadoradd Usuario también tuvo que ser ingtdada la maquinavirtud de javaa .
2. Lacomputadorapersona del Usuario, tiene que tener instalada una tarjeta de red inalambrica

NOTA: Los codigos fuente més rdevantes de la gplicacion se incluyen en la parte find de ete
documento, como anexo.
L 6gica de negocios de la aplicacion:

La légica de negocios de la aplicacion comprende la parte més importante, puesto que es ahi en donde
se define toda lafunciondidad del sistema, teniendo |os componentes que a continuacion se detdlan:

L EI proyecto freeradius puede ser consultado en www.freeradius.org
12 EI sitio oficial dejavapuede ser consultado en [9]
3 El sitio oficial del proyecto MySQL eswww.mysqgl.com
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1. Servidor de autenticacion.- € cud fue implementado teniendo como idea principd € mango
de un Sevidor “multihilo’ capaz de atender cada peticidon que recibe (paguete UDP),
generando un nuevo subproceso o “hilo” que se gecuta independientemente de los restantes
procesos y de forma concurrente a los mismos, esto garantiza que @ Servidor tendrd la
capacidad de atender a todas y cada una de las peticiones sin que € rendimiento del Sstema se
vea afectado cuando & nimero de peticiones sea elevado. Por otra parte, cabe destacar € hecho
de que @ Servidor atiende los paguetes RADIUS y los paguetes del protocdo en puertos
diferentes, esto con & objeto de no saturar en un MiSMO puerto, comunicaciones provenientes
de diferentes Clientes, puesto que los paguetes RADIUS son enviados por eé(los) punto(s) de
accesn, mientras que los paguetes del protocolo son enviados por los Usuarios, (RADIUS
utilizad puerto 1812 mientras que @ protocolo utilizae puerto 1815).

2. Seguimiento de las sesiones activas de los Usuarios.- € seguimiento de las sesiones activas de
los Usuarios s redizé utilizando una referencia estética a una clase que amacena toda la
informacién necesaria para una seson; la cudidad de ser edtética es obligada puesto que los
procesos (hilos) son independientes, 1o cua resulta en la generacion de una sola ingancia la
cua serd compartida por todos los procesos y ademas requiere € uso de restricciones de acceso
a los daos compartidos, sincronizacion, exclusén mutua, candados, etc. Debido a que d
eddandar RADIUS no especifica € seguimiento de sesiones, la forma més senclla de
implementarlo fue iniciando un proceso dd Usuario, @ cud periddicamente envia paquetes de
ss6n d Sevidor, y éte dltimo d recibirlos mantiene d Usuario en su ligta de sesones
activas, cosa que por @ contrario cuando un Servidor no ha tenido comunicacion con €
Usuario, es eliminado de la liga de sedones activas. El Servidor gecuta un proceso que
periddicamente revisa los paguetes recibidos por los Usuarios y actudiza su lista de sesones
activas.

3. Creacién de los datagramas.- Dadas las egpecificaciones tanto de RADIUS como de
protocolo, la creacion de los paquetes (datagramas UDP) tiene que ser coherente con estas
definiciones, por lo cua se optd por disefiar una clase encargada de generar todos los diferentes
tipos de paguetes, resultando en un areglo de bytes con la secuencia, orden y formato
especificados.

4. Generacion de numeros pseudoaleatorios.- Puesto que @ protocolo conlleva a uso y
generacion de nimeros pseudodestorios, la forma en que estos son generados, funciona de la
sguiente manera y depende completamente de la funcidén tiempo: € principio bésco para la
generacion de nimeros pseudodestorios radica en la utilizacion de una semilla generadora, la
cud es obtenida accesando d nuimero totd de milisegundos dd sstema para d momento en €
cud se hace la llamada, lo cud nos asegura que nunca se podra utilizar dos veces la misma
semilla generadora, puesto que esta es funcidén de tiempo y cada milisegundo que transcurre €
vaor resultante para la semilla es diferente. Una vez cdculada la semilla generadora, se van
obteniendo los nimeros desatorios generados por dicha semilla, en dependencia directa del dia
de la semana, dd dia dd mes 'y de la hora con precison de segundos en que se hace la llamada,
esto es g € dia dd mes es @ 20, d da de la semana es d segundo, y la hora es 20:30:15, d
redizar la suma de todos estos vaores obtenemos un resultado de 20+2+20+30+15 = 87, por lo
cud tenemos que descartar y desechar los primeros 87 nimeros generados por esa semilla, y
tomaremos como vdido d nimero proximo sguiente. Los nimeros generados son de una
longitud minima de 8 digitos, y de una longitud maxima de 10.
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5. Almacenamiento de la informacion.- Exceptuando la informacion referente a la liga de
sesiones activas, la cud permanece en la memoria vol&il del sstema operativo, € Servidor de
autenticacion amacena toda la restante informacion en tablas relaciondes, usando € modeo
jdbc (Java Database Connectivity) paralaadministracion de los datos persistentes del sstema.

6. Criptografia del sistema- Un aspecto fundamenta en cudquier sstema de seguridad, es la
parte criptogréfica, en @ protocolo se incluyé un médulo para resolver este problema tanto €
estandar RADIUS como € protocolo utilizan por un lado, criptografia smétrica para € cifrado
de los autenticadores, y verificacion de integridad por medio de funciones de hash. En cuanto a
la criptografia smétrica, se implementaron clases para los agoritmos DES, AES , asi como
para los dgoritmos MD5 y SHA1 para @ clculo cklafuncion hash de una secuencia de bytes
(datagrama).

Loégica de negocios

servi dﬂl’ de autenticacion

A | procesco atendiendo los paquaias del protocolo referencia estatica de la
—
lista de sesiones activas
|
S—
:l 1] (1] )
—] proceso atendiendo las peticiones RADIUS [ I:'"':S .?E
= | =1 ejecucion
e T
= =y — )
L
B

" médulo criptografia
e pragmna. o

| modulo de datagramas
|
‘ médulo de seguimiento de

sesiones
[

Base de datos

—_—

Figura 4.15

Interfaz grafica de Usuario:

La interfaz gréfica dd Usuario comprende los componentes visuaes (pantdlas, ventanas, botones, etc)
por medio de los cudes € sstema interactia con € Usuario o con € administrador del Servidor.

Componentes que forman lainterfaz gréficadd sstema
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Pantdla principa, contiene d mend de opciones de adminigtracion dd Servidor, y es la
pantaladeinicio dd sstema (Servidor).

Pantdla dd Usuario, la cud permite d Usuario introducir los vaores para su nombre de
Usuario o login y su contrasefia.

Pantdla de dta de Clientes; permite d adminigtrador regisrar un nuevo Cliente (Punto de
Acceso) en labase de datos.

Pantalla de bgja de Clientes, permite d administrador eiminar un registro de Cliente

Pantalla de lista de Clientes; despliega todos los registros en la base de datos para los Clientes
(puntos de acceso).

Pantdla de dtas de Usuarios, permite d administrador del Sstema registrar un nuevo Usuario
end Servidor.

Pantdla de bga de Usuarios, permite d administrador eiminar un regisro de Usuario de la
Base de Datos

Pantdla de liga de Usuarios, despliega la rdacion de todos los Usuarios registrados en €
Sgema

Pantalla de alta de tarjetas, permite d administrador del Servidor, registirar una tarjeta de red.

. Pantdla de bga de tajetas, permite d administrador del sstema, eiminar @ regisro de una

tarjeta

Pantala de lista de tarjetas, despliegalarelacion de tarjetas registradas en d sstema

Pantdla de asociaciones, permite d administrador del Sstema establecer asociaciones entre
Usuarios y tarjetas registradas.

Inicio dd Servidor; opcion del mend que comienza la gecucion del demonio de MySQL, y la
gecucion de los hilos para atender | as peticiones (Servidor de autenticacion).

Detener d Servidor; opcion del mend que detiene la gecucion de todos los hilos y por
congguiente del Servidor de autenticacion.

A continuacion se muestran las pantdlas dd sstema

1.- Pantalla Principal

Nuevo Cliente

Borrar Cliente

Clientes reqistrados

3.- Pantalla Alta de Clientes

2.- Pantalla delos Usuarios

L

Login :

Password :

ACEPTAR

4.- Pantalla de Baja de Clientes
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o L iy SH— - :_ fe Silenicaciin paim feds
| CLIENTES USUAROS TARJETAS SCRVIDOR ASOCIACROMES SALIR CLIEWTES ARAARICS TARETAS SERVIDMNE ASDCLACIOWES SALS
|E IteprRsan danes @l Oieste ¢ FUMD B2 arcesn) T ¢ Biminar e vegistm de ciemte? e
Disecciba IP el clieie Secretn Cotssansdn del deste Sebece 3l diente -
l13z2.2em127.08 v | Hifyiitiar |
Direccliin MAL el dlie nte
| Cancelar —|
Ir—d ————1 ]
| Agmena Clese [ Caneels B
& -4 & =l
5.- Pantalla Lista delos Clientes registrados 6.- Pantalla Altas de Usuarios

senvidor,de Autenticacion para redes inalambricas.
CLIENTES USUARIOS TARJETAS SERVIDOR ASOCIACIONES SALIR
Lista de los dientes Puntos de Acceso) registrados E Ingresar datos del Usuario

Direcciones IP de los clientes registrados ———— Login del Usuarip——— Password del Usuario
132.248.127.98 " "
Treve descripcion del Usuario
‘ Agrega Usuario Sl ‘
I
7.- Pantalla Bajas de Usuarios 8.- Pantalla Lista de Usuarios

Sy ol SiEHiL0 ."’..;.'“.. R
CLENTES USIARM0S TARETAS SERVIDDE ASDOIAOOMS SALIE ; CLIEMTES WSUARIGS TARKETAS SERVIDOR ASCOUIACIONES SALK
[ ¢ Elimesar un regestm de Bsuare 3 oo oo ot A B0 Liswa e les sswarios egisarades 0 e
Sele00ing 3l mEue ) 7 Legin de los gisirad
| | I i | 3 Jaa
|igardia i . Elimdnar .
[
[
. .
| Cancelar
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9.- Pantalla Altade Tarjetas

10.- PantallaBajade Tarjetas
Servidor de Autnticacida para redes inalimivicas s oTui00¢ 08 AuwnSCacir puaedes Al mBieas. —
CLIEMTES USUARIOS TARJETAS SERVIDDR ABOCIACMOMES SALIR CLENTES USLHARIDS TARETAS SERWVIDOR ASOCIACRBOMNES SALR
[T Ingeesar danns de G taget: ] G Fliina e regissin e Tarjeta ?
Dimecchin MAL de |3 tarjeta Dwreccsbn IF & R Tarjeta Selerrinea ba Tasjetn [
|00:08:25:22:63:21 ¥ |  Bliminar
Rreve chesiripdiin de La Tajera
Cancelar
g ac  cmmw |
11.- Pantalla Lista delas Tarjetasregistradas 12.- Pantalla de Asociaciones
L_'II' Senvidos de Aslenlicachon pasa redes inalambricas - v - I r’lllvlamnlll;-ﬂ-rﬂvhl;rlrrrﬂlll f n-: e ‘_
g CLENTES ISUARKIS TARETAS SERVIDOR ASOCIACIOMES SALIR CLIEWTES USARARIOS TARJETAS SERVIDOR ASOCIACIOWES SALBR
d05]  Lisnade has vageras negisuadas 0D T [} Estahlecer as entre los ins y bas e e D o AT
ASOCLGOMES Y3 BsTasleds
[PeenG:25 26 %21 -~ s garda
Direicida MAC de las tanelas reqisrals DEsasncias
el 52 kAR |
Esnallecen iueyis 150 @aliones
Usianlos Taljetas s asndialas
Jgarciz - | na hay clemesias -
] | ek )
asndis Casialar
Descripcion de las tablas:

Todos los campos de las tablas son de tipo VARCHAR, (cadenas de caracteres).

TABLA USUARIOS

login

contrasefa descripcion
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TABLA TARJETAS

MAC IP descripcion

TABLA CLIENTES

P secreto MAC

TABLA RELACION MAC-USUARIO

MAC login

La unica relacién
que se establece
es enire una
tarjeta con muchos
usuarios

TARJETA } »e LSUARIOC

Figura 4.16

Pruebas y escenarios de ataques- El objetivo principa de este trabgo de tess, fue @ de robustecer
la funciondidad del Servidor de autenticacion RADIUS mediante € uso de un protocolo que permita
corregir las vulnerabilidades que se presentan con € protocolo origind. El protocdo corrige las
vulnerabilidades documentadas en la seccidn 3.10 referentes a la faddficacion de direcciones MAC, las
pruebas redlizadas son a continuacion documentadas:

1. El primer escenario se presenta cuando € aacante intenta autenticarse fasificando la direccion
MAC de un Usuario registrado (MAC spoofing), cuando éste Ultimo no se encuentra conectado
a sstema En este tipo de ataque, la direccion IP ddl atacante puede ser cudquiera. Este ataque
tiene éxito parcid en cuanto a la autenticacion de la direccion MAC <e refiere, pero ad no saber
e aacante la contrasefia ddl Usuario, no le es posible gecutar € protocolo, por lo cud en d
momento de ser nuevamente solicitado € paguete de peticion de acceso, € Servidor de
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autenticacion contesta con wn paguete de rechazo, negando toda posibilidad de autenticacion de
dicho atacante. La sguiente figurailustira este escenario:

Ataques de Mac Spoofing

Mac spoofing en ausencia del usuario registrado Servidor

Atacante

punto de acceso

peticion de asociacion Access-Request
........................ B I
Access-Accapt
........................ [
Access-Request .
i Access-Reject
Figura 417

2. El segundo escenario poshle, se presenta cuando € atacante intenta autenticarse fasficando la
direccion MAC de un Usuario registrado (MAC spoofing), pero estando e Usuario conectado
a sstema, esto es cuando & Usuario ya ha sdo autenticado con éxito. En este tipo de ataque,
e Intruso puede optar por 2 dtuaciones, la primera se presenta cuando d atacante utiliza una
direccion 1P diferente a la de Usuario vdido en d ssema, por lo cud requiere ser asociado
como un nuevo Usuario, edta dtuacion es muy facil de controlar, puesto que para este
escenario, € Servidor de autenticacion se apoya en @ seguimiento de sesones implementado,
por lo cud automdicamente en d momento en d que le llega la peticion de acceso dd
ateacante, y detecta que existe una sesion activa para esa direccion MAC, @ Servidor de
autenticacion contesta un paguete de negacion de acceso, imposihilitando completamente d
atacante, € uso de los sarvicios, 0 en su defecto la autenticacion, la figura 4.18 iludra este
escenario. La segunda Stuacion se vuelve més complga, cuando € aacante opta por fasficar
tanto la direccion MAC como la direccion IP del usuario, las cuaes puede ser capaz de obtener
smplemente utilizando un programa conocido como sniffer’*. Para este escenario, no existe
una defensa posible, ya que los paguetes son trangmitidos a traves dd medio indambrico y
Unicamente pueden ser direccionados desde € remitente hacia @ detinatario por medio de la
direccion IP. Es en este escenario cuando entra en juego € protocolo IP, puesto que para
cuaquier tipo de red sea indambrica o cableada, “montada’ sobre IP, se cumple que a haber
dos dispogtivos fiscos con la misma direccion IP y la misma direccion MAC, los paguetes
tienden a perderse y no llega la secuencia completa ni a una ni a otra computadora, provocando

4 Esun programa utilizado paramonitorear y analizar el tréfico en unared, puede ser utilizado para capturar licitao
ilicitamente | os datos transmitidos.
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una gStuacion en la que ninguna de las dos computadoras llega a intercambiar pagquetes de
forma correcta.

3. Un tercer intento de atague se da cuando € intruso intenta obtener la contrasefia ddl usuario
interceptando los paguetes intercambiados durante € protocolo. Para contrarestar este
excenario de ataque, los dgoritmos utilizados fueron aguelos que presentan una mayor
robustez (AES y SHALl en suditucion de MD5 y DES), y a menos que estos agoritmos
pudieran s vulnerados (por un aague de fuerza bruta o cudquier otra forma de
criptoandiss), entonces la seguridad del protocolo se veria afectada.

Ataques de Mac Spoofing

Servidor
Punto de

Acceso

El usuario ya ha sido
autenticado
exitosamente y existe
una sesion activa

g Atacante

peticidn de asaciacién

Access-Request o
Access-Reject
........................ g
Figura 418
Mac spoofing en presencia del usuario
registrade

Pruebasrealizadas.

Descripcion del primer escenario de ataque- Se tiene que en € Servidor de Autenticacion existe
una relacion entre la tarjeta 00:06:25:22:5d:57 con d Usuario jgarcia (como lo muestra la figura 4.19),
con lo cud estatarjeta es vdida para este usuario.

El aacante que origindmente tiene la direccion MAC 00:06:25:22:63:21 ha fasficado su direccion

como se detala en la seccion 3.10 y en las figuras 34, 35 y 3.6, para ahora tener la direccion
00:06:25:22:5d:57.
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El ataque tiene éxito parcid porque la direccion MAC es vdida, pero pogteriormente € servicio es
negado d usuario, lafigura4.20 ilustrae hecho de que d sarvicio le esinterrumpido a usuario.

Establecer asociaciones entre los usuarios y Ias tarjetas

r Asociaciones ya establecidas -
00:06:25:22:5d:57---- =jgarcia

Desasociar

rEstablecer nuevas asociaciones-

Figura 4.19

¢+ Simbolo del sistema ;IEIEI

C:~>ipconfig ~all

Configuracion IP de Windows

Mombre del host . . . . . . . . .
Sufijo DNS principal . . . . . .
Tipo de node . . . . . . . . . .
Enrutamiento habilitade. . . . . .
Proxy WINS habilitado. . . . .

cempo lancol

desconocido
Mo
Mo

Adaptador Ethernet Conexiones de red inalambricas H

Sufijo de conexidn especifica DMS
D S e T O i i i o i i T e r
Direccidn fisica. - . . . . . . .
DHCP habilitado. . . . . . . . .
Dipeccion TP e e e
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada
Servidores DNS . . . . . . . . . .

Instant Wireless PCI Card U2.7
AA-A6—25-22-5D-57

Mo
132.248._.127_95
255 _255_255. @
132_.248_127_254
132.248.18.2

C:“>ping www.yahoo.com.mx
Haciendo ping a »c.yahoo.akadns.net [216.189.112.135]1 con 32 hytes de datos:

Rezpuesta desde 216.160%.112_.135: hytes=32 tiempo=119ms TTL=53
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 216.189.112.135:
Pagquetes: enviados = 4, recibidos = 1, perdidos = 3
(7% perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 119m=s,. Maximo = 119ms. Media = 119ms

Canro LI

Figura 4.20
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A continuacion se muedtra la sdlida dd archivo de higtorid dd Servidor de Autenticacion, en la cud
e puede observar que en @ ingante de tiempo minuto 57, segundo 26, d Servidor de Autenticacion
envia d Punto de Acceso un Paguete RADIUS de Aceptacion (cddigo 2), incluyendo un atributo con
codigo nimero 27 (indicando la longitud de la sesidén) y un vaor de 30 (segundos). Al minuto 58 con
5 segundos, se recibe un paguete RADIUS de Peticion de Acceso, € cud es contestado con una
negacion de servicio (paquete RADIUS con cddigo 3).

[root @ocal host proyecto]# java Inicio
Servi dor de autenticaci A2n escuchando en el puerto 1815
Servi dor RADI US escuchando en el puerto 1812

Dat agranme reci bi do desde el A P, en el tienmpo: 57 : 25

byte 0 : cA2digo = 1

byte 1 : identificador = 3

bytes 2 y 3 : longitAtd del paquete = 0 69

bytes 4 -19 (16 bytes): autenticador del paquete 0 O 42 -114 0 0 6 -88 O
0 42 88 0 0 36 86

Atributo nAtnero 1

longitAtd del atributo 19

48 48 58 48 54 58 50 53 58 50 50 58 53 100 58 53 55
Atributo nAlnmero 2

longi tAtd del atributo 18

45 26 -51 -78 -64 13 -82 -92 -118 89 -39 -67 -51 -36 -94 -17
Atributo nAtnmero 4

longitAtd del atributo 6

-124 -8 127 98

Atributo nAtnmero 5

longitAtd del atributo 6

00O00O0

Dat agr ama envi ado al Access Point en el instante: 57 : 26

byte 0 : cA2digo = 2

byte 1 : identificador = 3

bytes 2 y 3 : longitAtd del paquete = 0 26

bytes 4 -19 (16 bytes): autenticador del paquete 54 76 32 -66 -71 2 -67 -
89 -44 -14 19 -77 84 -111 -111 -72

Atributo nAtnero 27

longitAtd del atributo 6

000 30

estado del usuario despues de haber validado: MAC_CK

Dat agr ama reci bi do desde el A P, en el tienpo: 58 : 5

byte 0 : cA?digo = 1

byte 1 : identificador = 4

bytes 2 y 3 : longitAtd del paquete = 0 69

bytes 4 -19 (16 bytes): autenticador del paquete 0 0 113 -117 0 0 112 16
0061-300 8590

Atributo nAtnmero 1
| ongi tAtd del atributo 19
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48 48 58 48 54 58 50 53 58 50 50 58 53 100 58 53 55
Atributo nAlmero 2

longitAtd del atributo 18

-24 -124 -103 -14 108 -50 122 -112 118 -80 -30 -66 7 80 52 -79
Atributo nAtnmero 4

longitAtd del atributo 6

-124 -8 127 98

Atributo nAlmero 5

longitAtd del atributo 6

0000O0

estado de | a transaccion al final: MAC OK

Dat agrama envi ado al Access Point en el instante: 58 : 5

byte 0 : cA2digo = 3

byte 1 : identificador = 4

bytes 2 y 3 : longitAtd del paquete = 0 20

bytes 4 -19 (16 bytes): autenticador del paquete 90 -117 89 111 -95 86 -
39 99 -43 -35 50 102 -53 -34 124 117

El esado find de la transaccion es MAC _OK, indicando que Unicamente se ha vaidado la direccion
MAC, ya que efectivamente @ protocolo no se llevo a cabo.

Descripcion del segundo escenario de ataque.- En este escenario, existe un usuario registrado en €

sstema cuya direccion MAC es la 00:06:25:22:5d:57 y su direccion IP es la 132.248.127.95, d cud ya
ha sdo autenticado con éxito; por otro lado, hay un aacante cuya direccion MAC es la
00:06:25:22:63:21 y uilizaladireccion |P 132.248.127.96, como lo ilustralafigura 4.18.

Primer caso- El atacante intenta autenticarse en € sstema, y suplanta la direccion MAC dd usuario
00:06:25:22:5d:57 (procedimiento detalado en la seccion 3.10), e inicia € proceso de asociacion con
el Punto de Acceso. Debido a que ya existe una sesion activa para esa direccion MAC en d Servidor
de Autenticacion (la dd usuario), entonces € Servidor de Autenticacion envia un paguete RADIUS de
rechazo y s le niega d sarvicio d  atacante, Stuacion que con € estandar RADIUS hubiera terminado
como una aceptacion debido a que como ya se ha mencionado en multiples ocasones, RADIUS no
implementa e seguimiento de sesiones.

Segundo caso.- El aacante y d usuario tienen los mismos \Alores para las direcciones MAC e IP que
en e caso anterior. De nueva cuenta @ atacante fasfica su direccion MAC y suplanta la dd usuario, y
hace lo mismo con la direccion 1P, por lo cud se tiene que tanto & usuario como € aacante tienen la
direccion IP 132.248.127.95 y la direccion MAC 00:06:25:22:5d:57, este caso representa la principa
vulnerabilidad en @ proceso de autenticacion, en € cua € protocolo fala debido a que no existe
defensa aguna contra este tipo de ataque. El resultado es que la red se satura con paquetes
provenientes de ambas computadoras, logrando € atacante concluir con un ataque de denegacion de
servicios.
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Descripcion de un posible tercer escenario de ataque- En este escenario, un atacante seguramente
intentaria recuperar la mayor cantidad de mensges posible, para tratar de vulnerar la seguridad de los
algoritmos SHA1y AES. Existen dos posibilidades para un atacante de este tipo.

La primera condste en atacar directamente d agoritmo AES, esto es cuando € aacante logra
interceptar |os datagramas ddl protocolo y recuperar |os autenticadores:

El autenticador contenido en € paquete de Peticion de Autenticacion
El autenticador del paquete de Respuestadel Servidor
El autenticador dd paquete de Respuestadel Usuario

Una vez recuperados estos tres autenticadores, se puede aplicar un ataque de fuerza bruta para intentar

recuperar la contrasefia dd usuario, debido a que los tres han sdo cifrados utilizando como llave de
cifrado la contrasefia de usuario.

La segunda opcidén consiste en atacar € agoritmo SHAL, dado que € atacante puede interceptar
aguno de los paguetes, la seccion del verificador de integrided ha sido calculada con € paquete y la
contrasefia indluida d find dd mismo, por lo cud un aague por fuerza bruta condgiria en que
conocido @ paguete intentar aplicar € dgoritmo SHA1 con una variedad de posibles contrasefias hasta
obtener d mismo hash contenido en la seccidn de integridad.

Vulnerabilidades dd protocolo.- El protocolo puede llegar a ser vulnerable en los sguientes casos.

1.- Debido a que d protocolo utiliza dos autenticadores, (un autenticador de poseson y otro de
conocimiento descritos en la seccion 2.2), una vulnerabilidad que puede experimentar se presenta
cuando d Usuario ha comprometido tanto € dispositivo fisico (tarjeta de red), como su contrasefia
persond, y € atacante ha podido ser capaz de tener acceso a ambos autenticadores (incluso basta con
que € atacante obtenga la contrasefia del Usuario, puesto que la direccion MAC de la tarjeta puede ser
fddficada con reativa facilidad), éste representa @ peor escenario posible, para € cud € protocolo no
tiene defensa dguna.

2.- Otra vulnerabilidad, que no es propia ni exclusiva de este protocolo sno de las redes indambricas
en generd, son los ataques por denegacion de servicio, ya que un atacante puede dados los 2 casos de
fddficado de direccion MAC mencionados anteriormente, tener para € primero de dlos, un lapso de
tiempo (30 seg.) para poder enviar una gran cantidad de paquetes e intentar saturar la red, antes de que
sea desasociado, y para € segundo de los casos @ atacante puede hacer 1o mismo pero con un lapso
mayor de tiempo.

4.6.- Toleranciaafallas

La implementacion del protocolo redimente no tiene un enfoque en cuanto a la tolerancia a fdlas s
refiere. Debido a la naturdeza misma no orientada a conexién de protocolo UDP, es muy factible que
en ocasiones los datagramas pierdan sincronia o incluso lleguen a perderse, Situacion que obligaria a
una retransmision del paguete para poder asegurar que € protocolo se lleve a cabo. Sin embargo, esto
implica también la implementacion de un dgoritmo para la deteccion y correccion  de errores
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(principdmente datagramas perdidos o fuera de sincronia), cosa que para los fines de edta tess no se
consgderd; la solucion posble seria la incluson de un dgoritmo para la retransmison de paguetes
después de un cierto lapso definido de tiempo, solucion que implementan los Puntos de Acceso, en los
cuales esta opcion puede ser configurada para establecer un nimero méximo de retransmisones 'y
también un interval o definido de tiempo para esperar una respuesta del receptor.

Para esta implementacion del protocolo, cuando se presenta una falla por un datagrama perdido ofuera
de dncronia, es necesario volver a comenzar de nuevo todo @ proceso de autenticacion. Las
edtadigticas del porcentge de paquetes perdidos en una prueba redizada, con un cierto tiempo de
diferencia entre € envio de cada uno de los paguetes (150 milissgundos) se detdlan en la Sguiente
tabla:

NUmero de Total de Total de paquetes| Porcentaje de Por centaje de
iteracion paquetes recibidos paquetes paquetes perdidos
enviados recibidos
1 100 A 94% 6%
2 100 % 96% 4%
3 100 100 100% 0%
4 100 100 100% 0%
5 100 97 97% 3%
6 100 A 94% 6%
7 100 A 94% 6%
8 100 93 93% 7%
9 100 % 96% 4%
10 100 A 94% 6%
11 100 A 94% 6%
12 100 %5 95% 5%
13 100 9% 96% 4%
14 100 91 91% 9%
15 100 %5 95% 5%

Arrojando un promedio de paguetes perdidos de 4.73 % Yy redondeando 5 % del tota de los paguetes
perdidos. No obstante, en pruebas redizadas con un envio constante de datagramas, esto es sin incluir
un retardo entre cada uno de elos, la totdidad de los pagquetes fueron recibidos, esto me hace concluir
gue la causa de las pérdidas de paguetes esta directamente relacionada con la pérdida de sincronia
entre d envio de los mismos.
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CONCLUSIONES

Una vez terminada la implementacion dd Servidor de autenticacion y de protocolo, me permito
conduir lo Sguiente:

El objetivo fundamentd de este trabgo de tess fue € de edablecer una implementacion
robusta para € proceso de autenticacion, corrigiendo la vulnerabilidad del Servidor RADIUS
en cuanto a la fddficacion de direcciones MAC < refiere. Considero que la robustez de
protocolo comparado con los restantes definidos, es @ hecho del uso de dos autenticadores de
diferentes categorias, uno de posesidon y otro de conocimiento, ya que la mayoria de los
mecanismos de autenticacion hacen uso exclusvamente de uno de elos.

Debido a la gran cantidad de dispositivos (puntos de acceso vy tarjetas de red indambricas) de
diferentes marcas existentes en € mercado, se tom6 como base @ Servidor RADIUS ya que es
e estandar implementado en cas todos elos en précticamente todo € mundo, con lo cud se
buscd garantizar la portabilidad del protocolo con cuaquier dispositivo que soporte RADIUS;
desgraciadamente no se pudieron llevar a cabo pruebas con dispostivos de otras marcas para
corroborar este hecho, solo puedo concluir que la portabilidad debe estar garantizada
sempre y cuando un Punto de Acceso soporte € uso de un Servidor de autenticacion
RADIUS.

Las nuevas tecnologias desarrolladas (como WPA, WPA2), proveen mecanismos de seguridad
muy robustos, por gemplo la utilizacidon de nuevos dgoritmos criptograficos como AES,
aunque por otro lado, € proceso de reemplazar todos los equipos anteriores con sus
contrapartes nuevas, es bastante costoso y tedioso, por lo cua Sempre tiene que haber
opciones para que todos esos equipos sean actudizados de aguna forma, sn tener que ser
reemplazados por completo. Este trabgo de tess, estuvo dirigido a la actudizacion de esos
€equipos que todavia tienen implementado RADIUS como mecanismo de autenticacion.

Actudmente & Comité IEEE esta trabgando en un nuevo estandar relacionado con redes
ind&mbricas de corta distancia, redes de aea loca y metropolitana, en € que seguramente se
veran corregidas las vulnerabilidades presentadas por € esténdar anterior. Los trabajos,
avances y resultados de nuevo esténdar 80215 pueden s consultados en
www.ieee802.0rg/15/ .

Un aspecto importante que consdero resdtar, es que a diferencia de la mayoria de los
protocolos que involucran contrasefias las cudes son enviadas en d mensge de autenticacion,
en este protocolo la contrasefia nunca vigia por @ cand inseguro entre d Usuario y @ Servidor,
Unicamente se utiliza para d cifrado de paquetes y permanece sempre en memoria voldil de
los equipos dd Usuario por un lado, y dd Servidor por @ otro, modificando & antiguo
esquema de autenticacion consstente en @ envio de nombre de Usuario y la contrasefia en €
mensgje, haciéndolo més seguro.
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GLOSARIO DE TERMINOS

AES (Advanced Encryption Standard).- Algoritmo de cifrado smérico, utiliza llaves de
cifrado de 128 hits, paramayor informacion consultar lareferencia[21].

Autenticador.- Un autenticador se define como un indrumento & cud pretende garantizar la

identidad de quien lo porta, gemplos de autenticadores pueden ser una credencia o tarjeta,
una contrasefia, una hudla dactilar, etc.

DES (Data Encryption Standard).- Algoritmo de cifrado smétrico, utiliza llaves de 56 hits,
actuamente ha Sdo sudtituido por su contraparte AES.

Direccion MAC.- Toda NIC (Network Interface Card o tarjeta adaptadora de red),
independientemente del medio que utilice, ya sea cable, are etc, dispone de un identificador
llamado direccion MAC. Ede identificador “trabgd’ en la capa 2 —enlace de datos de
modelo OS], y es un identificador exclusvo para cada NIC o tarjeta. Esta MAC et4 formada
por 48 bits, de los cuaes los 24 primeros identifican a fabricante (estos bits son otorgados por
la IEEE a todos los fabricantes de tarjetas), mientras que los 24 sguientes son € nimero de
serie / referencia que € propio fabricante le ha asignado a la NIC o tarjeta; por €lo se supone
gue no exisen dos tarjetas con la misma MAC, o no deben exidir, aunque en € mercado

exigen tarjetas de red a las cudes se les puede cambiar la direccion MAC; no obgtante, existen
una gran variedad de programas “spoofer” con los cudes una tajeta puede suplantar una
direccion MAC diferente a la suya, haciendo que d mecanismo de autenticacion basado en d

filtrado de direcciones mac, resulte completamente vulnerable.

DSSS (Direct Sequence Spread Spectrum).- Es una tecnologia de transmisién de datos, en
donde las sefides enviadas son combinadas con una sequencia de bits o codigo, que dividen los
datos de acuerdo d rango de dispersion.

EAP (Extensble Authentication Protocol)- Es un mecanismo mediante € cud <e lleva a

cadbo un intercambio de informacién entre un Usuario y € Servidor de Autenticacion;
dispostivos intermedios como Puntos de Acceso y Servidores Proxy no toman parte en la

converscion.  802.1X utiliza EAP como & marco de referencia para € proceso de
autenticacion.

EAPOL (EAP OVER LAN).- Es un protocolo utilizado para € intercambio de mensges
especificos dd estandar 802.1X entre € Punto de Acceso y € Usuario. 802.1X define un

esdtandar para encapsular los mensges del protocolo EAP, de ta forma que estos puedan ser
mang ados directamente por € servicio de unaLAN.

FHSS (Frecuency Hopping Spread Spectrum).- ES un espectro de dispersion de ondas de
radio. FHSS es una tecnologia de transmison inddmbrica, en donde las sefides de datos son
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moduladas en una secuencia deatoria pero predecible, de una frecuencia a otra como funcion
del tiempo, sobre una banda ancha de frecuencias.

Funcion de Hash.- Es un dgoritmo basado en operaciones mateméticas las cuades transforman
una secuencia finita de datos, en otra secuencia pero de longitud fija para cudquier tamafio de
secuencia de datos de entrada. La secuencia obtenida como resultado se puede entender como
la “huela digitd” dd mensge. Dado que no exige limite en la longitud de las secuencias de
entrada, existe una cantidad infinita de mensges poshles y por otra parte una cantidad finita de
resultados posibles para la funcion de hash. Edo inevitablemente sgnificard que exidirdn
secuencias digtintas que arrojen € mismo resultado tras ser evaluadas por la funcion de hash,
lo que en la jerga se denomina colision y seré lo que debera evitarse por todos los medios
posbles a la hora de dissfiar una funcion de hash utilizada con fines de seguridad (hash
criptogréfico).

Es por ésto que para que podemos cdificar como "libre de colisén” a una funcion de hash la
misma debe cumplir agunos requisitos.

S mly m2 son secuencias de datos de longitud finita y H una fundon de hash, H(m1) y
H(m2) son los vaores resultantes de gplicar la funcion sobre m1 y m2, puede decirse que H es
libre de colison cuando:

1. S dado un nimero en la imagen de H, llanémodo A, es "computaciondmente dificil”
congtruir una secuencia ml ta que H(m1)=A. Esta propiedad hace de H una funcidén de un solo
sentido, virtuadmente no inversble (one-way function)

2. Dada una secuencia ml es "computaciondmente dificil" halar otra secuencia m2 digtinta de
mlta que H(m1)=H(m2)

3. Es "computeciondmente dificil" hdlar secuencias ml y m2 didintas tdes que
H(m1)=H(m?2).

S la funcion solo cumple 1y 2, entonces se dice que es "libre de colisones’ en forma débil.

Mientras que s cumple 1 y 3 (cumplir 3 implica cumplir 2) se dice la funcion es "libre de
colisones' en forma fuerte.

ISDN.- Son las inicides en inglés de Integrated Services Digitd Network, es un sstema para
conexiones de teléfono digita, € cud ha estado disponible por méas de una década, este sstema
permite la transmision smulténea de voz y datos utilizando para ello una conectividad digital.

ISP (Internet Service Provider).- Es un servidor que proporciona servicios de conexion a
Internet a mltiples Usuarios.

LAN (Local Area Network).- Unared “cableadd’ de arealoca
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MAC Spoofing.- Falsificado de unadireccion MAC

M D5.- Algoritmo para cacular lafuncion de hash de una secuencia de bits

Mecanismo de autenticacion.- Es @ procedimiento mediante d cud la persona muestra su(s)
autenticador(es) ad Servidor de Autenticacion con € objeto de identificarse y tener acceso a los

FrVvicios.

NAS.- Network Access Server por sus siglas en inglés, representado en las redes indambricas
por un Punto de Acceso, es @ digpodtivo por medio de cud las sefiales radides son
convertidas a sefides digitdes, también llamado Cliente, d cud ayuda en d proceso de
autenticacion de un usuario.

Passphrase.- Es una frase larga regularmente facil de recordar para un usuario (por gemplo la
edrofa de una cancion, d titulo de un libro, una frase famosa etc) la cud srve como
autenticador de la misma manera en que [0 hace un password.

Password.- Es un secreto que Unicamente € Usuario conoce 0 deberia conocer, y que permite
autenticarlo ante una autoridad que obviamente también lo conoce.

Puerto.- Un Puerto en @ contexto de este trabgjo, es smplemente un punto de union por medio
del cud se establece la comunicacion uno-a-uno entre dos dispositivos fisicos.

RADIUS (Remote Dial In User Service).- Es € servidor estandar para proveer servicios de
Autenticacidn, Autorizacion y Auditoriaa unared, aunque no es reedtricitvo paralas redes.

RC4.- Algoritmo de cifrado smétrico, para mayor informacion, consultar la referencias [12] y
[15].

Servicio.- El NAS provee un servicio, esto es permite que @ usuario redice un telnet, un PPP,
€etc.

Servidor AAA.- Es € servidor encargado de redizar los procesos de Autenticacion,
Autorizacion y Auditoria

Servidor de Autenticacion.- Es la entidad con la suficiente autoridad y conocimiento para
decidir s € o los autenticador(es) presentados por una persona garantizan su identidad, su
trabgo es resolver S de acuerdo a la identidad de quien dice ser dicha persona, se le otorga o
niegad sarvicio que solicita

Sesion.-  Cada sarvicio provigto por d NAS a un usuario congituye una seson, sendo d inicio
de una ses6n definido como € punto donde € servicio es por primera vez provido, y € find
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de la sesion et definido como @ punto donde € servicio es findizado. Un usuario puede tener
multiples sesones en paraelo o0 series s € NAS soportatd funcionaidad.

SHAL- Algoritmo para cacular lafuncion de hash de una secuencia de bits

Sniffer.- Programa que permite monitorear los paguetes en una red, esto interceptarlos
poniendo en estado promiscuo latarjeta de red.

SNMP (Simple Network Management Protocol).- Protocolo para la administracion de una
red.

Usuario.- Es la persona que pretende hacer uso de un cierto servicio, € cua debe autenticarse
antes de poder hacerlo.

WEP (Wired Equivalent Privacy).- protocolo de cifrado en redes indambricas para redizar
laautenticacion y garantizar la confidencididad.

Wi-Fi- Ladianza W-Fi. es una asociacion globd de industrias sin fines de lucro, formada por
més de 200 compafiias miembro dedicadas a promover € crecimiento de las redes indambricas
de &ea locd, con d propdsto de aumentar la experiencia de los usuarios en los dispostivos
maviles indambricos, la dianza Wi-Fi se encarga de probar y certificar la interoperabilidad de
los productos de redes inddmbricas, basados en la especificacion 802.11. Desde la
introduccion del programa de certificacion Wi-Fi en marzo del 2000, més de 2000 productos
han sdo certificados, fomentando € uso de los productosy servicios Wi-Fi.

WLAN (Wireless L ocal Area Network).- Unared inddmbricade arealoca

WPA (Wi-Fi Protected Access).- Es un protocolo de autenticacion de usuarios desarrollado
como reemplazo del anterior WEP debido alas vulnerabilidades de éste Ultimo.
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ANEXOS

ANEXO.- En este anexo se incluyen algunos cddigos fuente del proyecto.

Clase Inicio.- Esta clase permite iniciar la ejecucion del servidor de autenticacion.

J " " " x x
* ARCHIVO : Inicio.java

* DESCRIPCION : Clase que comienza la ejecucion del proyecto
* Created on 25 de abril de 2005, 10:15 AM

*
import clases.pantallas.*;
Jx x

* @notas :
* @author Juan Francisco Garcia Navarro

* * * /
public class Inicio

{

/

* @param args the command line arguments
* @notas:

public static void main(String[] args)

try{
PantallaPrincipal pantallaPrincipal = new PantallaPrincipal();
[*clases.AuthenticationServer authServer = new clases.AuthenticationServer();
clases.ServidorRadius radiusServer = new clases.ServidorRadius();

clases.ActualizaSesion update = new clases.ActualizaSesion();
radiusServer.start();
authServer.start();
update.start();*/
}catch(Exception ex)

ex.printStackTrace();
System.exit(1);

Wil fin del metodo main

Wil fin de la clase Inicio

>

Este paquete contiene las clases para la manipulacion e
interaccion gréfica con el usuario. Por simplicidad se omite el
Clases del paquete codigo fuente de estas clases, numeradas en la seccion 4.5.

pantallas

Clase PantallaPrincipal

Clase PantallaLogin

Clase PantallaListaUsuarios
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Clase PantallaListaTarjetas
Clase PantallaListaClientes
Clase PantallaBorraUsuario
Clase PantallaBorraMac
Clase PantallaBorraCliente
Clase PantallaAsociaciones
Clase Mensaje
Clase IngresaUsuario

Clase IngresaMac

Clase IngresaCliente

Clase Confirmacion

>

Faquete clases

Clase ActualizaSesion

* ARCHIVO : ActualizaSesion.java
*

* Created on 3 de mayo de 2005, 05:13 PM

package clases;

/ * * *

* DESCRIPCION : Clase que permite periodicamente revisar i
* hay alguna sesion de usuario que ya no esta activa, para

* sacar al objeto de la lista de sesiones.

* @author Juan Francisco GarcA-a Navarro

public class ActualizaS esion extends Thread

{
+* constante que define el tiempo que este hilo se "duerme” **/
private static final int TTEMPO_SESION = (1000 * 60) * 3;/// 3 minutos
* objeto Enumeration para recuperar todas las llaves de la tabla **/
private java.util.Enumeration llaves = null;
[+ objeto String para almacenar el login temporal */

Este paquete contiene clases de propésito general.
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private String login = null;

* variable que permite almacenar temporalmente el valor del tiempo **/
private long tiempo = 0;

* objeto que permite almacenar temporalmente la Direccion mac */
private String mac = null;

[+ objeto para almacenar el tiempo actual **/

private long tiempo_actual = 0;

/ * * * *

* CONSTRUCTOR :

public ActualizaSesion()

Wil fin del constructor()

/ * Kk * *

* inicia la ejecucion del hilo

public void run()

{

try{
while(true)

{
Thread.sleep(TIEMPO_SESION);/// esperar un tiempo

/Il desplegar aviso:
System.out.printin("Actualizando la sesion: "+((java.util. Calendar.getinstance()).get(java.util. Calendar. MINUTE))
+" 1 "+((java.util.Calendar.getinstance()).get(java.util. Calendar. SECOND)));

Il para cada elemento en la lista....
for (this.llaves = ListaAccesos.getLista().getLlaves(); llaves.hasMoreElements(); )
{

this.mac = (String)llaves.nextElement();/// obtener la llave

/I obtener el login de este usuario
this.login = ((ConsultaUsuario) ListaAccesos.getLista().getConsultaUsuario(this.mac)).getLogin();

this.tiempo = ListaAccesos.getLista().getTiempo(this.login);// tiempo del ultimo mensaje

System.out.printin("revisando para: "+login+" "+mac+" tiempo: "+tiempo);
/Il revisar si ese tiempo excede al intervalo de tiempo permitido
/Il caso asirmativo eliminar el registro de la sesion
tiempo_actual = System.currentTimeMillis();
System.out.printin("tiempo actual "+tiempo_actual+" diferencia "+ (tiempo_actual - tiempo));
if (tiempo_actual - this.tiempo > TIEMPO_SESION)
ListaAccesos.getLista().terminaSesion(this.mac);
Wil fin del ciclo que recorre todos los elementos de la lista
Wil fin del cilco que otera mientras este hilo se encuentre activo
Jeatch(InterruptedException ex)

this.interrupt();
}catch(Exception ex)

ex.printStackTrace();
System.out.printin(ex.getMessage());
this.interrupt();
}
Wil fin del metodo run()

Ml fin de la clase ActualizaSesion
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Clase AuthenticationServer

| x x
* CLASE : AuthenticationServer.java

*

* Created on 28 de abril de 2005, 04:00 PM

package clases;
import java.io.*;
import java.net.*;

* DESCRIPCION : Clase que implementa un servidor de autenticacion
* multihilo, cada peticion genera un nuevo hilo para atenderla.
* @author Juan Franusco GarcAﬂa Navarro

public class AuthentlcatlonServer extends Thread
{
i,
il DECLARACION DE ATRIBUTOS i
i
** constante del puerto para leer los datagramas del access point **/
private static final int PUERTO_1815 = 1815;
[+ escuchar en el puerto 1815 los paquetes que vienen del access point */
private DatagramSocket socket1815 = null;
* arreglo para guardar los bytes recibidos **/
private byte[] datosRecibidos = new byte[128];
P datagrama que se recibe **/
private DatagramPacket paquete_recibido = null;

T,
il DECLARACION DE ATRIBUTOS i
U

/
* CONSTRUCTOR : Instancia los objetos socket y DatagramPacket
* * * Kkkk Kkkk /

public AuthenticationServer()
{
try{
this.socket1815 = new DatagramSocket(this.PUERTO_1815);
System.out.printin(“Servidor de autenticacionescuchando en el puerto 1815");

this.paquete_recibido = new DatagramPacket(this.datosRecibidos, this.datosRecibidos.length);

Jcatch(java.io.lOEx ception ex){
ex.printStackTrace();

catch(Exception ex){
ex.printStackTrace();

Wil fin del constructor()

[kt Kkkkkktk -——.
* metodo que comienza la ejecucion del hilo

public void run()

while(true)/// ciclo que itera indefinidamente

try{
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Il esperar a recibir algAtn datagrama
this.socket1815.receive(this.paquete_recibido);

/Il generar un hilo que atienda la peticion

(new clases.PeticionProtocolo(this.paquete_recibido.getAddress(),
this.paquete_recibido.getPort(),this.datosRecibidos, this.socket1815)).run();

Jcatch(java.io.IOException ex)

System.out.printin(ex.getMessage());
Jcatch(Exception ex)

System.out.printin(ex.getMessage());

il fin del ciclo que itera indefinidamente
Wil fin del metodo run()

/ * * * Kk Kk

* CUERPO PRINCIPAL para ejecutar pruebas

public static void main(String args[])

{
AuthenticationServer authServer = new AuthenticationServer();
authServer.run();

}

Wil fin de la clase AuthenticationServer
Clase ConsultaUsuario
Clase Datagramas
Clase GeneraNumeroAleatorio
Clase ListaAccesos

Clase PeticionProtocolo

/
* ARCHIVO : PeticionProtocolo.java

*

* Created on 28 de abril de 2005, 04:06 PM

package clases;

import java.io.*;

import java.net.*;

import clases.jdbc.ConsultasBD;
import clases.beans.Usuario;
import cripto.*;

* DESCRIPCION : Clase que atiende las peticiones del
* servidor de autenticacion.

* @author Juan Francisco GarcA-a Navarro
* * * * * * /

public class PeticionProtocolo extends Thread

{
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T
/Il DECLARACION DE ATRIBUTOS /il
T
[** objeto que guarda la Direccion IP del usuario para respuesta **/
private InetAddress IPAddress = null;
** variable que permite almacenar el puerto del usuario */
private int puerto = 0;
* arreglo que permite almacenar localmente los bytes recibidos **/
private byte[] datosRecibidos = null;
P arreglo para guardar los bytes para enviar **/
private byte[] datosEnviar = null;
[* datagrama que se envA-a ¥/
private DatagramPacket paquete_enviar = null;
I+ objeto para realizar las consultas a la base de datos **/
private ConsultasBD consultas = null;
[ escuchar en el puerto 1815 los paquetes que vienen del access point **/
private DatagramSocket socket1815 = null;
[+ objeto que permite guardar el tipo del paquete recibido,
para hacer algunas validaciones **/
private byte tipoPaquete = 0;
[+ valor para guardar el texto cifrado */
private String texto_cifrado = ™,
* valor para almacenar el texto ya descifrado **/
private String texto_descifrado = ";
** objeto para cifrar usando el algoritmo DES *¥/
private AlgoritmoDES cifradorDES = null;
/* objeto que genera un nAtmero aleatorio */
private GeneraNumeroAleatorio generador = null;
* autenticador que se desea cifrar */
private String autenticador = null;
= arreglo de bytes para hacer una copia local de los bytes del datagrama
con el tamafio justo del datagrama **/
private byte[] datagramaRecibido = null;

/
* CONSTRUCTOR : Inicializa valores

* @param InetAddress IPAddress .- la Direccion IP del usuario

* @param int puerto .- puerto de comunicaciones

* @param hyte[] datosRecibidos .- es el datagrama recibido

* @param DatagramSocket socket .- el objeto para contestar

/

public PeticionProtocolo(InetAddress IPAddress,int puerto,byte[] datosRecibidos,DatagramSocket socket)

this.IPAddress = IPAddress;

this.puerto = puerto;

this.datosRecibidos = datosRecibidos;

this.socket1815 = socket;

/Il instanciar el objeto que realiza las consultas a la base de datos
this.consultas = new ConsultasBD();

il fin del constructor()

/
* metodo que inicia la ejecucion del hilo

public void run()

/l/ variables temporales
String texto_cifrado =™
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String login_temporal =",
String llave = null;

String direccion_mac = null;
byte[] login = null;

try{
Ill copiar a otro arreglo de bytes, el datagrama recibido con el tamafio original
copiaDatagramay();/// lanzar una excepciA2n

Il desplegar el paquete recibido
System.out.printin("\n\n Datagrama recibido \n";
Datagramas.despliegaPaguete(this.datagramaRecibido);

11l obtener el valor del login dentro del paquete recibido
login = Datagramas.getAtributo(datagramaRecibido,Datagramas.ATRIBUTO_LOGIN);
if (login == null)

throw new Exception("iERROR!, el paquete no contiene atributo login");
login_temporal = new String(login);

/I macer una consulta a la base de datos para traer la llave del usuario
llave = consultas.buscallave(login_temporal);

/I validar que la llave exista, sino existe regresa un valor null

if (llave == null)
throw new Exception(";ERROR!, esa llave para el cliente no existe");
else

System.out.printin("llave: "+llave+" longitAld: "+llave.length();

/Il validar el datagrama bien formado, y que el hash este correcto
if (\Datagramas.validaDatagrama(datagramaRecibido,llave))
throw new Exception(";ERROR!, el datagrama es invA lido");

1Il el tipo de paquete sesion no contiene autenticador
Il pero los restantes si, por lo que hay que validarlo
this.tipoPaquete = this.datagramaRecibido[0];

if (this.tipoPaquete = Datagramas.PAQUETE_SESION)
{

/Il descifrar el autenticador del paguete recibido
Il instanciar el objeto cifrador con la llave de cifrado
this.cifradorDES = new AlgoritmoDES(llave.getBytes());

Il descifrar el autenticador
texto_cifrado = Datagramas.getAutenticador(this.datagramaRecibido);

/Il validar que venga el autenticador
if (texto_cifrado == null)
throw new Exception("iERROR!, autenticador incorrecto");

lll descifrar el autenticador
this.texto_descifrado = this.cifradorDES.descifraDES(texto_cifrado);

/Il validar el texto descifrado
if (texto_descifrado == null)
throw new Exception(";ERROR!, autenticacionfalida");

/Il hacer una consulta para buscar la direccion mac
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direccion_mac = consultas.buscaMacXLogin(login_temporal);

/Il validar que exista la Direccion mac
if (direccion_mac == null)
throw new Exception("{ERROR!, no existe la Direccion mac");
il fin del condicional que revisa el tipo de paquete para validacion

11l condicional que revisar el codigo del paquete para la respuesta
switch (this.datosRecibidos[0])

{

i A

Il caso cuando el paquete es PETICION DE AUTENTICACION W\
i A

case Datagramas.PETICION_AUTENTICACION:

Il verificar el estado de la transaccion, debe estar en MAC_OK
System.out.print(" el estado de la transaccion es: "+
(ListaAccesos.getLista().getEstado(direccion_mac)));

if ((ListaAccesos.getLista().getEstado(direccion_mac)) = ConsultaUsuario.MAC_OK )
throw new Exception("JERROR!, no ha validado la tarjeta MAC");

System.out.printin("* autenticador descifrado "+this.texto_descifrado+"\n");

/Il ahora generar el autenticador del servidor y concatenarlo al autenticador
1l del usuario, el separador de los dos autenticadores es el pipe [

/Il generar un numero aleatorio

this.generador = new GeneraNumeroAleatorio();

/Il cifrar el numero con la llave de cifrado del cliente
this.autenticador = this.generador.getNumeroEnString();

/Il este autenticador hay que guardarlo en la ListaAccesos
ListaAccesos.getLista().insertaAutenticador(login_temporal, autenticador);

/Il cifrar los dos autenticadores...

this.texto_cifrado = this.cifradorDES.cifraDES(this.texto_descifrado+"|"+this.autenticador);
System.out.printin("El autenticador generado es: "+this.autenticador+
"y el autenticador cifrado es: "+this.texto_cifrado);

Il construir el datagrama PAQUETE DE RESPUESTA DEL SERVIDOR AAA
this.datosEnviar = Datagramas.generaPaquete(Datagramas.RESPUESTA_AAA,
this.texto_cifrado,null llave);

/Il enviar el paquete
enviaDatagramay();

/Il en este momento hay que cambiar el estado a LOGIN_OK
ListaAccesos.getLista().setEstado(direccion_mac, ConsultaUsuario.LOGIN_OK);

break;/// fin de la opcion paquete tipo PETICION_AUTENTICACION

1 AN
Il caso en el que el paguete es del tipo RESPUESTA_USUARIO \\\\
I AN

case Datagramas.RESPUESTA_USUARIO:

/Il leer el autenticador guardado en la lista de accesos
this.autenticador = ListaAccesos.getLista().getAutenticador(login_temporal);
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Il validar el autenticador
if (this.autenticador == null)
throw new Exception("JERROR!, no existe el autenticador");

Il validar el autenticador recibido
if (validacion(this.texto_descifrado))

Il cuando la la autenticaciones positiva, hay que poner la transaccion en el estado OK
ListaAccesos.getLista().setEstado(direccion_mac, ConsultaUsuario.OK);
System.out.printin("AUTENTICACION POSITIVA con la mac; "+direccion_mac);
Wil fin del condicional de autenticacion positiva
else /Il cuando la autenticacion es negativa, poner el estado RECHAZO

{
ListaAccesos.getLista().setEstado(direccion_mac, ConsultaUsuario.RECHAZO);
System.out.printin("AUTENTICACION NEGATIVA");

Ml fin del condicional de la autenticacion negativa

IIf verificar el estado de la transaccion
System.out.print(" el estado de la transaccion es: "+(ListaAccesos.getLista().getEstado(direccion_mac)));

Il quitar de la tabla de autenticadores, este elemento
ListaAccesos.getLista().eliminaAutenticador(login_temporal);

break;/// fin de la opcion paquete de respuesta del usuario

i A
Il caso cuando el tipo de paquete es PAQUETE DE SESION  \\W\\
it AN

case Datagramas.PAQUETE_SESION:

Il guardar en la lista de sesiones este tiempo
System.out.printin("Actualizando el tiempo para: "+login_temporal);
ListaAccesos.getLista().actualizaTiempo(login_temporal, System.currentTimeMillis());

break;
I AN
Il caso en el que el paquete es de un tipo desconocido ~ \WW\
i AW

default: /// obviamente es un caso de error, lanzar una excepciAZn

throw new Exception(';ERROR!, paquete invAlido");
Wil fin del condicional que revisa el tipo del paquete
Jecatch(Exception ex)

ex.printStackTrace();
System.out.printin(ex.getMessage());

Hinally

{ /Il una vez regresado o no el mensaje, destruir este hilo
this.interrupt();
this.consultas.desconectaBD();

Wil fin del metodo run()

/
* método que copia el datagrama recibido aimacenado en el
* arreglo datosRecibidos, al arreglo datagramaRecibido

/
private void copiaDatagrama() throws Exception

switch (this.datosRecibidos[0])

/Il para este caso el tamafio depende de la cantidad de atributos
IIl'y el tamafio de sus valores, unicamente considera un solo
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/il atributo, en el caso de haber mas modificar esta secciAn
case Datagramas.RESPUESTA_USUARIO:
case Datagramas.PETICION_AUTENTICACION:
this.datagramaRecibido = new byte[41+this.datosRecibidos[42]];
break;
case Datagramas.RESPUESTA_AAA:
this.datagramaRecibido = new byte[49];
break;
case Datagramas.PAQUETE_RECHAZO:
break;
case Datagramas.PAQUETE_SESION:
this.datagramaRecibido = new byte[17+this.datosRecibidos[18]];
break;
default:
throw new Exception(“;ERROR, el datagrama es invAlido");
Yl fin del condicional que revisa el codigo del datagrama
for (int i=0;i<this.datagramaRecibido.length;i++)
this.datagramaRecibido[i] = this.datosRecibidos][i];

Wil fin del método copiaDatagramay()
[ x x x

* *

* metodo que envia un datagrama ya creado previamente

private void enviaDatagrama()

{

try{
Ill crear el nuevo datagrama que se va a enviar

this.paquete_enviar = new DatagramPacket(this.datosEnviar, his.datosEnviar.length,
this.IPAddress,this.puerto);

/Il enviar el datagrama

this.socket1815.send|(this.paquete_enviar);

System.out.println();

System.out.print("Datagrama enviado al Access Point en el instante:
+((java.util.Calendar.getinstance()).get(java.util. Calendar. MINUTE))
+": "+((java.util. Calendar.getinstance()).get(java.util. Calendar.SECOND)));

Datagramas.despliegaPaquete(this.datosEnviar);

Jeatch(java.io.lOException ex)

System.out.printin(ex.getMessage());
}catch(Exception ex)

System.out.printin(ex.getMessage());

Wil fin del metodo enviaDatagrama()

/ * * * *

* método que valida que el nAtnico generado por el servidor sea
* jgual al valor regresado por el cliente.
* El valor del autenticador esta guardado en la ListaAccesos

* * * * * * /

private boolean validacion(String valor)

if (valor.equals(this.autenticador))
retumn true;
else
return false;
1

Wil fin de la clase PeticionProtocolo
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>

Faquete jdbc,
conectividad de
java con la Base de
Datos

>

Faquete beans

>

Faqguete cripto

package cripto;
import java.security.*;

public final class Sha01

Clase PeticionRadius

Clase ServidorRadius

Este paquete contiene clases que permiten la conectividad con
la base de datos.

Clase ConsultasBD
Clase EliminacionesBD
Clase InsercionesBD

Clase TablasBD

Este paquete contiene clases del tipo java beans.

Clase Usuario

Este paquete contiene clases que implementan los algoritmos
de cifrado criptografico.

Clase AlgoritmoDES

Clase MD5

Clase Sha01
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* This method generates and returns a digest

* for an incoming array of bytes using Sun's

* SHA message digest algorithm..

* * /
public static byte[] digestlt(byte[] dataln)

byte[] theDigest = null;

try{
/[Create a MessageDigest object
Il implementing the SHA algorithm, as
I/ supplied by SUN

MessageDigest messageDigest = MessageDigest.getinstance("SHA", "SUN");

/IFeed the by te array to the digester. Can

Il accommodate multiple calls if needed

messageDigest.update(dataln);

/IComplete the digestion and save the

Il result

theDigest = messageDigest.digest();
Jcatch(Exception e){System.out.printin(e);}

/IReturn the digest value to the calling
/I method as an array of bytes.
return theDigest;

Wlend digestlt()

Jrrxx * * Kk * *

*This method converts an incoming array of
* pytes into a string that represents each of
* the bytes as two hex characters

public static String byteArrayToHexStr(bytel] data)
{

String output =",

String tempStr =

int templnt =

for(int cnt = 0;cnt < data.length;cnt++){
//Deposit a byte into the 8 Isb of an int.
templnt = data[cnt]&OxFF;
/IGet hex representation of the int as a
Il string.
tempStr = Integer.toHexString(templnt);
I/Append a leading 0 if necessary so that
Il 'each hex string will contain two
I characters.
iftempStr.length() == 1)

tempStr = "0" + tempSitr;

/IConcatenate the two characters to the
I/ output string.
output = output + tempStr;

Wlend for loop

return output.toUpperCase();

Hlend byteArrayToHexStr

/

* mA'todo que cifra con SHA-1
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* *kkk * * /
public static byte[] cifrar(String texto) throws Exception

java.security.MessageDigest digest = java.security.MessageDigest.getinstance("SHA-1","SUN");
digest.reset();

digest.update(texto.getBytes());
return digest.digest();
Wil fin del mA'todo cifrar()

Hlend class Sha01

Clase AES

/
* ARCHIVO : AES.java

* DESCRIPCION : Clase

* Created on 2 de agosto de 2005, 02:20 PM

package cripto;

import java.security.*;
import javax.crypto.*;
import javax.crypto.spec.k;
import java.io.*;

* This program generates a AES key, retrieves its raw bytes, and
* then reinstantiates a AES key from the key bytes.

* The reinstantiated key is used to initialize a AES cipher for

* encryption and decryption.

* @author Juan Francisco GarcA-a Navarro

/
public class AES
{
* convierte un arreglo debytes a una cadena de caracteres
* @param buf  Array of bytes to convert to hex string
* @return Generated hex string /

public static String asHex (byte buff])

StringBuffer strbuf = new StringBuffer(buf.length * 2);
inti;

for (i = 0; i < buf.length; i++)
{

if (((int) buf[i] & 0xff) < 0x10)
strbuf.append("0");

strbuf.append(Long.toString((int) buf[i] & Oxff, 16));

retum strbuf.toString();
Wil fin del metodo asHex()

I’ Kkkk * *kkk *
*This method converts an incoming array of
* bytes into a string that represents each of
* the bytes as two hex characters.
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public static String byteArrayToHexStr(byte[] data)

String output =",

String tempStr =";

int templnt = 0;

for(int cnt = O;cnt < data.length;cnt++){
//Deposit a byte into the 8 Isb of an int.
templnt = data[cnt]&OxFF;
/IGet hex representation of the int as a
Il string.
tempStr = Integer.toHexString(templnt);
/IAppend a leading O if necessary so that
Il each hex string will contain two
Il characters.
ifttempStr.length() == 1)

tempStr = "0" + tempStr;

/[Concatenate the two characters to the
Il output string.
output = output + tempStr;

Wlend for loop

return output.toUpperCase();

Hlend byteArrayToHexStr

* mA'todo que cifra usando AES como algoritmo
* @param String texto.- es el mensaje a cifrar
* @returns el arreglo de bytes cifrado

* *kkk * * /
public static byte[] cifrarAES(String texto,byte[] llave)
{

byte[] encrypted = null;
try{
SecretKeySpec skeySpec = new SecretKeySpec(llave, "AES");

/I obtener la referencia del objeto cifrador
Cipher cipher = Cipher.getinstance("AES");

Il inicializar el cifrador
cipher.init(Cipher ENCRYPT_MODE, skeySpec);

/Il cifrar el arreglo de bytes
encrypted = cipher.doFinal(texto.getBytes());
Jcatch(java.security.NoSuchAlgorithmException ex){
ex.printStackTrace();
}catch(java.security.InvalidKeyException ex){
ex.printStackTrace();
Jcatch(javax.crypto.lllegalBlockSizeException ex){
ex.printStackTrace();
Jeateh(javax.crypto.NoSuchPaddingException ex){
ex.printStackTrace();
}catch(javax.crypto.BadPaddingException ex){
ex.printStackTrace();
}
return encrypted;
Wil fin del metodo cifrarAES()
/

* mA'todo que cifra usando AES como algoritmo
* @param String texto.- es el mensaje a cifrar
* @returns el arreglo de bytes cifrado
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* * * * * * * * * * /
public static byte[] descifrarAES(byte[] texto,byte[] llave)
{

byte[] encrypted = null;

try{
SecretKeySpec skeySpec = new SecretKeySpec(llave, "AES");

Il obtener la referencia del objeto cifrador
Cipher cipher = Cipher.getinstance("AES");

Il inicializar el cifrador
cipher.init(Cipher.DECRYPT_MODE, skeySpec);

/Il cifrar el arreglo de bytes
encrypted = cipher.doFinal(texto);
Jeatch(java.security.NoSuchAlgorithmException ex){
ex.printStackTrace();
}catch(java.security.InvalidKeyException ex){
ex.printStackTrace();
Jcatch(javax.crypto.lllegalBlockSizeException ex){
ex.printStackTrace();
Jcatch(javax.crypto.NoSuchPaddingException ex){
ex.printStackTrace();
}catch(javax.crypto.BadPaddingException ex){
ex.printStackTrace();

return encrypted;
Wil fin del metodo descifrarAES()

Wil fin de la clase AES
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ANEXOS

ANEXO.- En este anexo se incluyen algunos oddigos fuente del proyecto.

Clase Inicio.- Esta clase permite iniciar la €jecucion del servidor de autenticacion,

!

* ARCHIVO : Inicio java

* DESCRIPCION : Clase que comienza la ejecucion del proyecto

* Created on 25 de abril de 2005, 10:15 AM

import clases.pantallas.*;
!

* @notas :
* @author Juan Francisco Garcia Navarro

public class Inicio

{

!

* @param args the command line arguments

* @notas:

public static void main(String[] args)
{
try{

!

PantallaPrincipal pantallaPrincipal = new PantallaPrincipal();

I"clases AuthenticationServer authServer = new clases AuthenticationServer();
clases.ServidorRadius radiusServer = new clases.ServidorRadius();
clases.ActualizaSesion update = new clases.ActualizaSesion();

radiusServer.start();
authServer.start();
update. start();/
Jealch(Exception ex)
{

ex.printStackTrace();
System.exit(1);

i fin del metodo main

Wi fin de la clase Inicio

N

Clases del paquete
pantallas

—— N

Este paquete contiene las clases para la manipulacién e
interaccién grafica con el usuario. Por simplicidad se omite el
codigo fuente de estas clases, numeradas en la seccion 4.5.

Clase PantallaPrincipal
Clase PantallaLogin

Clase PantallaListalsuarios
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Clase PantallaListaTarjetas
Clase PantallaListaClientes
Clase PantallaBorraUsuario
Clase PantallaBorraMac
Clase PantallaBorraCliente
Clase PantallaAsociaciones
Clase Mensaje
Clase IngresaUsuario
Clase IngresaMac

Clase IngresaCliente
Clase Confirmacion

Paquete clases

Clase ActualizaSesion

I
* ARCHIVO : ActualizaSesion.java

* Created on 3 de mayo de 2005, 05:13 PM

package clases;

!

* DESCRIPCION : Clase que permite periodicamente revisar si
* hay alguna sesion de usuario que ya no esta activa, para

* sacar al objeto de la lista de sesiones.

* @author Juan Francisco GarcA~a Navarro

public class ActualizaSesion extends Thread

{
** constante que define el tiempo que este hilo se "duerme” **/
private static final int TEMPO_SESION = (1000 * 60) * 3;/// 3 minutos
** objeto Enumeration para recuperar todas las llaves de la tabla **/
private java.util. Enumeration llaves = null;
[** objeto String para almacenar €l login temporal ™/

Este paquete contiene clases de proposito general,
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private String login = null;

I** variable que permite almacenar temporalmente el valor del tiempo **/
private long tiempo = 0;

I** objeto que permite almacenar temporalmente la Direccion mac **/
private String mac = null;

I** objeto para almacenar el tiempo actual ™/

private long tiempo_actual = 0;

!

*CONSTRUCTOR :

public ActualizaSesion()
{
}“.-‘ff fin del constructor()

*inicia fa ejecucion del hilo

public void run()
{

try{
. while(true)
{

Thread.sleep(TIEMPO_SESION):// esperar un tiempo
1 desplegar aviso:

System.out.printin(*Actualizando la sesién: '+{(iavamil.Cdendar.geﬂnstance(}}.get(iava.uliLCaIendar‘MINUTE))

+ '+{(java.ulH.CaIendar.getlnstance{}}.get(java.uliI.CaIendar‘SECOND}}};

/Il para cada elemento en la lista, ..
for (this.llaves = ListaAooesos.geﬂ_istaU.gelL!am(); Ilaves.hasMoraElemenls(}; )
{

this.mac = (String)llaves.nextElement();/// obtener la llave

/Il obtener el login de este usuario

this.login = ((ConsultaUsuario) UstaAocesos.getLjsta().gelConsultaUsua‘io(mis.mc}).geu_ogin();
this.tiempo = I.istaAccesos.getUs!a(}‘gelTiempo(this.login};ﬂ! tiempo del ultimo mensaje

System.out.printin("revisando para: “+ogin+" "+mac+" tiempo: *+iempo);
1l revisar si ese tiempo excede al intervalo de tiempo permitido
Il caso asirmativo eliminar el registro de la sesion
tiempo_actual = Syslem.wnentTimMiHis(); :
System.out.printin("tiempo actual *+tiempo_actual+" diferencia *+ (tiempo_actual - tiempo));
if (tiempo_actual - this.tiempo > TIEMPO_SESION)
UstaAmos.geﬂ.ista()‘lerminaSesion(this.mac);
Yl fin del ciclo que recorre todos los elementos de la lista
Jil fin del cilco que otera mientras este hilo se encuentre activo
Jeatch(InterruptedException ex)
{

this.intermupt();
Jeatch(Exception ex)
{

ex.printStackTrace();
System.oul.puintm(ex.getMessage(}};
this.interrupt();
}
Jii fin del metodo run()
Yilfin de la clase ActualizaSesion
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Clase AuthenticationServer

!

“CLASE : AuthenticationServer java
* Created on 28 de abril de 2005, 04:00 PM

package clases;
import java.io.*;
import java.net.";
porer
* DESCRIPCION : Clase que implementa un servidor de autenticacion

* multihilo, cada peticion genera un nuevo hilo para atenderia.
" @author Juan Francisco GarcA~a Navarro

1
public class AuthenticationServer extends Thread
{

M I

1l DECLARACION DE ATRIBUTOS i
I .

I** constante del puerto para leer los datagramas del access point **/
private static final int PUERTO_1815 = 1815;

I™ escuchar en el puerto 1815 los paquetes que vienen del access point **/
private DatagramSocket socket1815 = nyil;
!"‘arregopa'aguada'losbyles recibidos **/

private bytef] dalosRecibidos = new byte[128];

I** datagrama que se recibe **/

private DatagramPacket paquete._recibido = null;

TR
lllll - DECLARACION DE ATRIBUTOS i
TRy

I

* CONSTRUCTOR : Instancia los objetos socket y DatagramPacket
/

public AuthenticationServer()
{
try{
this.socket1815 = new DatagramSocket(this. PUERTO_181 5);
Syslem.mt.pﬁnlln(‘Servidor de autenticacionescuchando en el puerto 1815");

this.paquete_recibido = new DatagramPacketthis.datosRecibidos,this.datosRecibidos Jength):

Jeatch(java.io.IOException ex){
ex.printStack Trace();
}

caich(Exception ex){
ex.printStack Trace();

}
Yl fin del constructor()

i
* metodo que comienza la ejecucion del hilo

public void run()

{
while(true)l/ ciclo que itera indefinidamente
{

try{
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Ill esperar a recibir algh'n datagrama
this.socket181 5.receive(this.paquete_recibido);

Il generar un hilo que atienda la peticion

(new dases.Petidelmoaio(IMs.paquete_recibido.getAddmss{}.
this.paquete_recibido,ge(Porﬂ},mis.dalosRadbidos,lhis.scx:keﬂ815)).run();

Jeatch(java.io.|OException ex)

{

System.out.printin(ex.getMessage());
{catch(Exoepﬁon ex)

System.out printin(ex.getMessage());

}
Wi fin del ciclo que itera indefinidamente
Yl fin del metodo run()

!
* CUERPQ PRINCIPAL para ejecutar pruebas

public static void main(String argsf])

{
AuthenticationServer authServer = new AuthenticationServer();
authServer.run();

}Mf}ﬁn de la clase AuthenticationServer
Clase Consultallsuario
Clase Datagramas
Clase GeneralMumeroAleatorio
Clase ListaAccesos
Clase PeticionProtocolo

1

." ARCHIVO : PeticionProtocolo.java
* Created on 28 de abril de 2005, 04:06 PM

package clases;

import java.io.”;

import java.net.*;

import clases.jdbc.ConsultasBD;
import clases.beans. Usuario;
import cripto.*;

!
" DESCRIPCION : Clase que atiende las peticiones del
* servidor de autenticacion. )
* @author Juan Francisco GarcA~a Navarro

!
public class PeticionProtocolo extends Thread
{
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f.-"f!#f.-"lfi'fiffft‘fflﬂﬂ;"ﬂffffﬂﬂf:‘lfﬂf#
DECLA DE ATRIBUTOS il
!.-"ff.-’ﬂ;‘f‘!!#ﬂf!ffff‘ﬁ‘z‘lfﬂﬁ'ﬂﬂa"ff!fﬂfﬂ
jeto que guarda I Direccion IP def usuario para respuesta *+/
Private InetAddress IPAddress = null;
™ variable que Permite almacenar gf Puerto del usuarip **
private int puerto = Q;
™ ameglo que permite almacenar localmente Jog bytes recibidos */
private byte]] datosRecibidos = null;
1™ ameglo para guardar los bytes para enviar *
private bytef} datosEnviar = null;
I** datagrama que se envA-~a */

private byte tipoPaquete = (:
1™ valor para guardar el texto cifradg **/
private String texto_cifradio < o

valor para almacenar el texto ya descifrado **
Private String texto_descifrado = ™
P‘ohjelopa'acifrarvsandoe!dgo:imoDES *
private AlgoritmoDES cifradorDES = null:
/™ objeto que genera yn nA'mero aleatorip */

private String autenticador = pylj:

1** arreglo de bytes para hacer una copia local de jog bytes del datagrama
con el tamafio justo def datagrama ** :
private bytefj datagramaRecibido = null;

/ *

* @param InetAddress IPAddress . la Direccion IP del usuario
* @param int puerto - puerto de Comunicaciones

* @param bytef] datosRecibigos - €s el datagrama recibio

* @param DatagramSocket socket .- gf objeto para contestar

this.IPAddress = IPAddress:

this.puerto = puerto;

this. datosRecibidog = datosRecibidos;

this.socket1815 = socket;

Il instanciar ef objeto que realiza las consultas a I base de datos
this.consultas = new ConsultasBDy);

Yl fin del constructory)

!

" Metodo que inicia 13 ejecucion del hilo
public void run()
{

il variables {
String texto_cifrago = ™

i

e
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String login_temporal = **:
String llave = nuil;
String direccion_mac = nyll;

bytef] login = null;

/ll copiar a otro ameglo de bytes, el oi:‘uai'ma recibido con el tamaiio original

n

copiaDatagrama();//f lanzar una ex
/11 desplegar el paquete recibido
System.out printin("\n\n Datagrama recibido \n");
Datagramas.despﬁegaPaquete{lms.datagramaRedbido);

111 obtener el valor del login dentro del paquete recibido

login = Dalagramas.getAtﬁbulo(datagramaRecibido,DatagramasATRlBUTO_LOGIN);

if (login == nyll)
throw new Exception(*;ERROR), el Paquete no contiene atributo login®);

login_temporal = new String(login);

1l hacer una consulta a la base de datos para traer la llave del usuario
ltave = consmtas‘buscaLlave{login_lempmal);

111 validar que la llave exista, sino existe regresa un valor null
if (Have == null)

throw new Exception(*;ERROR!, esa llave para el cliente no existe");
else

System.out.printin("llave: *+laves+" longitA*d: "+flave length()):

/Il validar el datagrama bien formado, y que ef hash este correcto
if (!Datagramas.vdidaDatagmma{dalagramaRecibido,que))
throw new Exception(*JERROR!, ef datagrama es invA lido");

/Il el tipo de paquete sesion no contiene autenticador
1l pero los restantes si, por Io que hay que validario
this tipoPaquete = lhis‘datagramaRedbido[l}};

if (this.tipoPaquete 1= Datagramas.PAQUETE_SESION)
{

1lf descifrar el autenticador def paquete recibido
Il instanciar el objeto cifrador con Ia llave de cifrado
this.cifradorDES = newAlgmimoDES(Have.getByles{}}:

1lf descifrar el autenticador
texto_cifrado = Datagamas.getANenﬁcador{tM&datagramaRecibido);

Ml validar que venga el autenticador
if (texto_cifrado == nulf)
throw new Exception(*;ERROR!, autenticador incorrecto”);

/11 descifrar el autenticador
this.texto_descifrado = mis‘dﬁadorDES.stcifraDES(texto_ciﬁado):

1l validar ef texto descifrado
if (fexto_descifrado == null)
throw new Exception(*;ERROR!, autenticacionfallida");

M hacer una consulta para buscar la direccion mac
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direccion_mac = consdlashuscaMacXLogn(login_tanpom!}:

/Nl validar que exista la Direccion mac
if (direccion_mac == nulf)
throw new Exception(*;ERRORY, no existe la Direccion mac");
Yl fin del condicional que revisa el tipo de paquete para validacion

11l condicional que revisar el codigo del paquete para la respuesta

switch (this.datosRecibidos[0])

{

i T

/Il caso cuando el paquete es PETICION DE AUTENTICACION Wi\
i A

case Datagramas PETICION_AUTENTICACION:

Il verificar el estado de Ia transaccion, debe estar en MAC_OK
System.outprint(* el estado de la transaccion es: "+
(ListaAmesos.getljsra(}‘getEslado{dh'eocion_mac}}};

if{(UstaAcoesos.getLista[}‘gelEslado(direcciun_mac)} != Consultallsuario.MAC_OK )
throw new Exception(*;ERROR!, no ha validado I tarjeta MAC");

System.out.printin(* autenticador descifrado "+this.texto_descifrado+"\n");
/!l ahora generar el autenticador del servidor y concatenarlo al autenticador
111 del usuario, el separador de los dos autenticadores es el pipe '

1l generar un numero aleatorio
this.generador = new GeneraNumemAJeatoeio(};

1 cifrar el numero con la llave de cifrado del cliente
this.autenticador = lhis.ga]eradnr,getNumeroEnString(}:

/Il este autenticador hay que guardario en la ListaAccesos
UstaAmos.getUsla()‘insenaAutenﬁcador{logm_lernporai, autenticador);

I cifrar los dos autenticadores...

this.texto_cifrado = thiscifradorDES.cilraDES(lhis.texto_d%cifradm'l'ﬂhis.aulenlicador};

System.out.printin(*El autenticador generado es: "+this.autenticador+
" y el autenticador cifrado es: *+this.texto_cifrado);

Il construir el datagrama PAQUETE DE RESPUESTA DEL SERVIDOR AAA
this.datosEnviar = Datagramas‘generaPaquete(Datagramas.RESPUESTA_AAA.
this.texto_cifrado,null lave);

Il enviar el paquete
enviaDatagrama();

it en este momento hay que cambiar el estado a LOGIN_OK
LislaAmasos.geﬂ.ista{}.selEstado{direocion_mac, ComultaUsuario.LOGlNﬂOK);

break;//! fin de la opcion paquete tipo PETICION _AUTENTICACION

J///] I

1l caso en el que el paquete es del tipo RESPUESTA_USUARIO W\
/s A

case Datagramas.RESPUESTA_USUARIO:

il eer el autenticador guardado en la lista de accesos
this.autenticador = Lis!aAmos,getUsta().geiAutenlicador(login_temporal}:
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il validar el autenticador
f (this.autenticador == nu)

throw new Exception(*;ERROR!, no existe el autenticador’);

M validar el autenticador recibido
if {validadwmis.lexto_dasdﬁado}}
{

M cuando la la autenticaciones positiva, hay que poner la transaccion en el estado OK

geﬂ.:sta(}.setEstado{dlrecdm_mac, ConsultaUsuario‘OK);
Syslem.oul.pmM'AUTENTlGACFON POSITIVA con la mac: "+direccion_mac);
Vil fin del condicional de autenticacion positiva

else /l/ cuando la autenticacion es negativa, poner el estado RECHAZO
{

~ Listaﬁccesos.gaLisla(}.selEslado(d'lrecdm_mac, ConsuItaUsuario‘RECHAZO};
Systemuul.prhll'n('AUTENTlCAClON NEGATIVA®);
Vil fin del condicional de I autenticacion negativa

1l verificar el estado de Ja transaccion
System.out.print(" el estado de la transaccion es: 'ﬂUstaAwesos.geﬂ_ista{).

Ml quitar de la tabla de autenticadores, este elemento
UStaAcoesos‘getLista(}.eHminaAutenﬁcador(bgin_temporal);

break;/// fin de Ia opcion paquete de respuesta del usuario
i T

Ml caso cuando el tipo de Paquete es PAQUETE DE SESION W\
' \

case Datagramas. PAQUETE_SESION:

/Il guardar en la lista de sesiones este tiempo
System.out printin(*Actualizando el tiempo para: "+ogin_temporal);
ListaAcoesos‘geiLisla().actua|izaTiernpo{login_lempord. Syslem.wnentTimeMillis{}};
break;

1 i
/i caso en el Que el paquete es de un tipo desconocido Wi
il i
defauit: /// obviamente es un caso de error, lanzar una excepciAzn
throw new Exception(*;ERRORI, paquete invA lido"):
Yilfin del condicional Que revisa el tipo del paquete
gcaldl(Excepﬁon ex)

ex.uhtSlackTraoe{);

systan.om.prinﬂn(ex.gaMessage()); '
Jinally

{ /ll una vez regresado o no el mensaje, destruir este hilo
this.interrupt();
this.oonsultas.desoonectaBD();

i fin del metodo run()
s

‘métodoqueoopiaeldatagmmarecibidoalmoenadoenel
'aneghdatosReabidos.almglodatagfanaReciﬁdo
e !

private void copiaDatagrama() throws Exception
{

switch (this datosRecibidos{o))
{

/Il para este caso el tamafio depende de la cantidad de atributos
'y el tamafio de sus valores, unicamente considera un solo

getEsIado(direocion_mac}}):
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1t atributo, en el caso de haber mas modificar esta secciA?n
case Datagramas.RESPUESTA_USUARIO:
case Dalagramas.PETICION_AUTENTICACION:

this.datagramaRecibido = new byle[41+this.datosRecibidos[42]];
break;

case Datagramas RESPUESTA_AAA:
this.datagramaRecibido = new byte{4g);
break;

case Datagramas. PAQUETE_RECHAZO:
break;

case Datagramas PAQUETE SESION:
tis datagramaRecibido = new byte{{7+this.datosRecibidos{ 18]
break;

default:
throw new Exception(*;ERROR!, el datagrama es invA lido");
Vil fin del condicional que revisa el codigo del datagrama
for (int i=0;i<ﬂ1is.delagmaRecibido.lengm;iH)
this.datagramaRecibidofi] = this.datosRecibidosfi];
W fin del método copiaDatagrama()
!
* melodo que envia un datagrama ya creado previamente
/
private void enviaDatagrama)
{

try{
Il crear el nuevo datagrama qQue se va a enviar

this.paquete_enviar = new Dalaga:nPackel{trHs.damsEnviar.mis‘datosEnvia'.lenglh.

mis‘lPMdms.lhis.puerlo};
Ml enviar el datagrama
this.socket181 S.Wmis‘paqueiehenviar};
System.out.printing);
System.out.print(*Datagrama enviado al Access Point en el instante: "
+{(iava.ulﬂ.Calendar.geﬂns’ranoe(}].get{iava.uliLCalmdar.MINUTE})
+ '+((java.u!ﬂ.Calandar.getlnstmce(}}.gel(java.uﬁLCalendar.SECOND}}}:
Datagramas.despﬁegapaqueie(this.datosEnviar}:
Jeatchjava.io.JOException ex)
{

System.out. printin(ex.getMessage());
Jeatch(Exception ex)
{

System.out printin(ex.getMessage());
b
Yl fin del metodo enviaDatagrama()

'nﬁtwomvafidaqndnﬁ'nicugeneradoporelsewidorsea
*igual al valor regresado por el cliente.
* El valor del autenticador esta guardado en la ListaAccesos

!

private boolean validacion(String valor)
{
if (vdur.ewals(ﬂﬁs,a!ﬂenlicador))
return true;
else
return false;

Yill fin de la clase PeticionProtocolo
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Paquete jdbc,
conectividad de
java con la Base de
Datos

—— —

Paquete beans

( >— —\

Paquete cripto

package cripto;
import java.security.*:

public final class Shag1

Clase PeticionRadius

Este paquete contiene clases que permiten [a conectividad con
la base de datos.

Clase ConsultasBD
Clase EliminacionesBD

Clase InsercionesBD

Clase TablasBD

Este paquete contiene clases del tipo java beans.

Clase Usuario

Este paquete contiene clases que implementan los algoritmos
de cifrado criptografico. :

Clase AlgoritmoDES

Clase MD5

Clase Sha01
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'fatanhcmnmgarrayofbytes using Sun's
* SHA message digest algorithm..

public static byte[] digestit(byte]] dataln)
{

byte[] theDigest = nuti;

try{

I[Create a MessageDigest object
Il implementing the SHA algorithm, as
! supplied by SUN
MessageDigest messageDigest = MeSSageDigesl.geﬂnstance('SHA', "SUN™;
/IFeed the byte array to the digester. Can
I accommodate multiple calls if needed
messageDigest.update(datain);
/IComplete the digestion and save the
H result
theDigest = messageDigest digest();
Jcatch(Exception e}{Syslem.om.ptinlln{e};}

//Return the digest value to the calling
/I method as an array of bytes.
retum igest;

Viend digestit()

I

“This method converts an incoming array of
‘bylasinmastring that represents each of
* the bytes as two hex characters,

’ /
public static String bﬂeArrayToHexStr{byle[] data)
{

String output = **:

String tempStr = **:

int tempint = 0;

for(int cnt = O;ent < data, et
/Deposit a byte into melzngt?of anint,
templnt = datafcnt)&OxFF:
/iGet hex representation of the int as a
I string.
lempStr = lnlege:.td-lexStﬁng{templm};
/{Append a leading 0 if necessary so that
I each hex string will contain two
!l characters,
if(tempStr.length() == 1)

tempStr = *0" + tempSy:

/iConcatenate the two characters to the
Il output string.
output = output + tempSitr:

Ylend for loop

retum output.toUpperCase);

Hlend byteArrayToHexStr

/

* mA"todo que cifra con SHA-1
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/
public static byte[] cifrar(String texto) throws Exception
{

java.security. MessageDigest digest = java.sewrity,MessageDigest.getlnstanbe['SHA-1",'SUN');
digest reset();

digest.update(texto.getBytes());

retum digest. i

Vil fin del mAtodo cifrar)
Vlend class Sha01

Clase AES

!

" ARCHIVO : AES java

“ DESCRIPCION : Clase

* Crealed on 2 de agosto de 2005, 02:20 PM

package cripto;

import java.security.*;
import javax.crypto.*;
import javax crypto.spec.*;
import java.io.*:

f ik
* This program generates a AES key, retrieves its raw bytes, and
* then reinstantiates a AES key from the key bytes,
™ The reinstantiated key is used to ini ialize a AES cipher for
* encryption and on.
* @author Juan Francisco GarcA~a Navarro

public class AES

{ froes
!

convierte un arreglo debytes a una cadena de caracteres

* @param buf Aray of bytes to convert to hex string

* @retum Generated hex string

*

public static String asHex (byte buff})

StringBuffer strbuf = new StringBuffer(buf.length * 2);
inti;

for(i=0;i< buf length; i++)
{

i ((int) buff) & Oxff) < Ox10)
strbuf.append("0");

strbut.appemi{ng.toString({im) buffi] & Oxff, 16));
}

retumn strbuf.toString();
il fin del metodo asHex()

!

"This method converts an incoming array of

*bytesinto a string that represents each of
* the bytes as two hex characters.

-
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public static String by[eAnayToHexSu'(by‘le[] data)
{

String output = **;

String tempStr = ™,

int tempint = 0;

for(int cnt = O;cnt < data.length;cnt++){
/IDeposit a byte into the 8 Isb of an int.
tempint = data[cnt}&0xFF:
1/Get hex representation of the int as a
Il string.
tempStr = Integer.toHexStﬁng(temp!ni} X
//Append a leading 0 if necessary so that
Il each hex string will contain two
I characters,
if(tempStr.length() == 1)

tempStr =*0" + tempSir:

liConcatenate the two characters to the
/ output string,
output = output + tempStr;

Jlend for loop

retum output.toUpperCase();

Jllend byteAmay ToHexSir

I
* mAtodo que cifra usando AES como algoritmo
* @param String texto.- s el mensaje a cifrar
* @retumns el arreglo de bytes cifrado

/
public static byte]) cifrarAES(String texto,byte(] llave)
{

byte[] encrypted = nul;
try{
SecretKeySpec skeySpec = new SecretKeySpec(liave, "AES")

1/ obtener Ia referencia del objeto cifrador
Cipher cipher = Cipher,getlnstanoe('AES');

Uil inicializar el cifrador
cipher.inil(Cipher.ENCRYPT_MODE, skeySpec);

Il cifrar el arreglo de bytes
encrypted = cipher.doFinal{texlo.gelBytes(}};
}calm(java.seu:fity.NuSumAlgoﬁmmExoepﬁon ex){
ex.printStackTrace();
]carmwa.semﬁty‘lnvaﬁdKeyExcepﬁm ex){
ex.printStackTracey();
Jcatch(javax.crypto. Il alBlockSizeException ex){
ex.printStack Trace();
}catm{iavax,crypto‘NoSumPaddingExoepﬁon ex)
ex.printStackTracey():
}cakh(javax.ctyplo.BadPaddingExoepﬁon ex)f
ex.printStackTrace();
}

return encrypted;
Jitfin del metodo cifrarAES()
)
* mAtodo que cifra usando AES como algoritmo
* @param String texto.- es el mensaje a cifrar
* @returns el arreglo de bytes cifrado

"
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public static byte{] descifrarAES(byte]] texto,byte] Ilave;
{
byte]] encrypted = null;
try{ :
SecretkeySpec skeySpec = new SecretKeySpec(llave, "AES");

/1 obtener la referencia del objeto cifrador
Cipher cipher = Cipher.getinstance('AES"):

Il inicializar el cifrador
cipher.init(Cipher. DECRYPT_MODE, skeySpec);

M cifrar el ameglo de bytes
encrypted = cipher.doFinal{texto);
Jeatch(java.security.NoSuchAlgorithmException ex){
ex.printStackTrace();
Jeatch(java.security. InvalidKeyException ex){
ex.printStackTrace();
Jeatch(javax.crypto.HlegalBlockSizeException ex){
ex.printStackTrace(); ;
Jeatch(javax.crypto.NoSuchPaddingException ex){
ex.printStackTrace();
Jeatch(javax.crypto.BadPaddingException ex){
ex.printStack Trace();

retum encrypted;
il fin del metodo descifrarAES()

Ml fin de la clase AES
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