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Bibliografia

Introduccion

El presente trabajo muestra el desarrollo de un sistema para el monitoreo de productos
en proceso de esterilizacién, desde su puesta en linea para entrar a la maquina
irradiadora hasta la medicién de la dosis aplicada una vez terminado el proceso de

esterilizacion.

El propésito del capitulo | es mostrar el entorno de la empresa en lo que se refiere a la
esterilizacion de sus productos y las reglas sobre las cuales se debe basar el desarrollo
del sistema ELS. Muy importante es conocer las politicas que aqui se muestran ya que
el material es sometido a dosis de Cobalto 60 y su manejo requiere de controles y
procedimientos muy estrictos. Cabe mencionar que los productos son para ayudar a
recuperar la salud de los pacientes que hacen uso de ellos, lo cual hace un doble

compromiso con la calidad de los mismos.

En el capitulo Il se revisa la teoria basica para el desarrollo del sistema ELS, en lo que
se refiere a bases de datos, sistema operativo, lenguaje de desarrollo, redes,
comunicaciones y seguridad. Se estudia principalmente la teoria de bases de datos ya
gue el sistema es un sistema gestor de base de datos. Por otro lado, se debe conocer a
cada uno de los productos que son utilizados para este proyecto por lo que se hace

una revision de cada uno de ellos.

El capitulo Il analiza el problema planteado por la empresa y su solucién, se muestran
las consideraciones tomadas, las fuentes de informacion y por supuesto los objetivos

gue se deben cumplir para la realizacion exitosa del sistema ELS.

Por ultimo en el capitulo IV se aplican los capitulos anteriores y se muestra la construccion y
desarrollo del sistema ELS. Se va desde el disefio del modelo de la base de datos, su
construccion en SQL Server, la construccion del front end en Visual Basic.NET, sus pruebas y
hasta la obtencion de reportes. Aqui es donde se muestra el resultado final de todo el trabajo

realizado.
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1. POLITICAS DE LA EMPRESA

1.1 La Empresa

La empresa es una corporacion que se encuentra ubicada en Europa. Es uno de los
lideres en manufactura de productos médicos desechables y productos de curacion.
La variedad de productos médicos esta bajo dos nombres de productos, B1y K1; la

linea de productos sobre curativos se encuentra bajo el nombre de T1.

1.2 Misién, Visioén, Acciones y Valores
Los fundamentos para la estrategia de la empresa son nuestra vision y mision,
acciones firmes y la estimulacion de la cultura. La interaccion de estos elementos y

todos los empleados nos llevara al éxito.

Vision
Calidad en el cuidado para la calidad de vida.

Mision

Cuando se provee de soluciones, nosotros estamos comprometidos en realizar una
larga vida de satisfaccion al cliente via la dedicacién a los pacientes y profesionales
del area de medicina. Nuestra primera clase e innovacion de productos desechables, y
los servicios se daran en condiciones optimas para operaciones quirdrgicas seguras y

con una recuperacion rapida.

Acciones
Nuestras acciones y enfoques deben de estar basados en eficiencia, crecimiento y con
un excelente servicio, para asi incrementar nuestra interface empresarial con el sector

medico y para desarrollar una organizacion dinamica y progresiva.

Valores
Aprendiendo y comprometiéndose son los requisitos basicos para desarrollar una
empresa emprendedora en donde la gente es alentada a disfrutar la libertad de tomar

Sus propias iniciativas y decisiones.



Acerca del método de esterilizacion

La propiedad de los isétopos radiactivos de emitir espontaneamente radiacion alfa, beta
y gamma ha encontrado amplia aplicacion, se emplea como herramienta para hacer
estudios en la investigacion cientifica y, desde el punto de vista practico, se utiliza en

muchas areas, como en ecologia, medicina, agricultura, industria quimica y biologia.

La utilidad que brindan los is6topos depende de sus propiedades, en particular del tipo
de radiacion que emiten, la energia de ésta y su vida media. Como ejemplo, las

siguientes aplicaciones:

Andlisis de elementos que se encuentran en concentraciones muy bajas.

e Trazadores en estudios de procesos fisicos, quimicos, bioldgicos y médicos.

o Control del espesor de hojas y laminas en las industrias del papel, del hule, etc.

o Control del llenado de liquidos en frascos y latas en industrias como la cervecera
y la de envasado de alimentos.

« Fuentes intensas de radiacion en radiografias industriales y de la medicina nuclear.

« Esterilizacion de material quirargico desechable.

o Esterilizacién de productos quimicos y biologicos.

Las fuentes muy intensas de isétopos radiactivos, en particular de cobalto-60, se
utilizan también para varios propdsitos. Se emplean fuentes intensas tanto para
esterilizar material quirdrgico de polietileno, el cual no puede ser esterilizado con calor,
como en las radiografias industriales. Este es el tipo de material que manufactura la

empresa.

1.3 Mision del Departamento de Esterilizacion de Productos

La mision consiste en asegurar y aplicar los niveles de esterilidad a todos los productos
etiquetados como “producto estéril’(nivel seguro de esterilidad —SAL, por sus siglas en
ingles). El departamento de esterilizacion es responsable de todas las pruebas
pertinentes para determinar el SAL de los productos, su documentacion y el uso



adecuado de los recursos disponibles para ello. Para cumplir con su misién el
esterilizador se basara en la siguiente guia:
e SAL de 103. Aquellos productos, los cuales tienen contacto Gnicamente con la
superficie del cuerpo, es decir, no tienen contacto con cavidades.
e SAL de 10®. Aquellos productos, los cuales tienen contacto con cavidades del
cuerpo. Estos productos deben empaquetarse individualmente o ser parte de un

paquete para cirugia.

Los productos seran clasificados en 10 o 10 basados en su propdsito de uso. Esta
clasificacion sera hecha por los servicios de esterilizacién y el departamento de

aseguramiento de calidad.

Una segunda tarea asignada al departamento de esterilizacion es la seleccion correcta
de la dosis que se debe aplicar a los productos y esto se basara en el nivel de
contaminacion de microorganismos(bioburden) encontrado en los mismos. Los
resultados encontrados son expresados en UTS(unit test sample — unidad muestra de

prueba).

1.4 Politicas de la Empresa que Involucran al Departamento de Esterilizacion
Todas las politicas involucran al departamento de esterilizacion ya que forma parte
importante en la produccion de productos finales al cliente. En especifico se tienen las

siguientes politicas:

Politica de esterilizacion por radiacion. Esta politica define los requerimientos de la
empresa para validar y controlar las actividades de esterilizacion por medio de rayos
gamma. El alcance de esta politica aplica para todos los productos e instalaciones
donde los productos son esterilizados por rayos gamma. Los puntos a considerar se

listan a continuacion:



Calificacion de Irradiacién, Mantenimiento y documentacién Requerida

Una calificacion de irradiacion es solicitada para demostrar si es consistentemente
ejecutada de acuerdo a los requerimientos de la especificacion de la esterilizacion.
El administrador de las instalaciones del irradiador es responsable de la
documentacion de las especificaciones de irradiacion y caracteristicas de operacion.
El administrador de las instalaciones del irradiador es responsable de cumplir con
las actividades de mantenimiento preventivo disefiados para asegurar la operacion
segura del irradiador asi como su documentacion.

El administrador de las instalaciones del irradiador es responsable de establecer y
documentar un programa de calibracidon que asegure que el equipo y los sistemas
del equipo estén calibrados, esto debe de ser en intervalos de tiempo
predeterminados.

El administrador de las instalaciones del irradiador es responsable de conducir y
documentar el mapeo de dosis del equipo para demostrar la magnitud, distribucién y
reproducibilidad de la dosis aplicada. Una recalificacion debe ser documentada y
calificada por la gerencia cuando se modifiquen los parametros del equipo, estos

incluyen cualquier cambio de la fuente.

Calificacion del Producto

La dosis del proceso maxima debe ser establecida basada en el desempefio del

producto y su seguridad. Un minimo de dosis de proceso debe ser establecido para

alcanzar un nivel seguro de esterilidad apropiado.

e Calificacion del material del producto
e La evidencia documentada de que el producto mantiene su funcionalidad
a traves de todo su ciclo de transformacion.
e La maxima dosis permitida que el dispositivo puede acumular debe ser
establecida.
e Calificacion de la dosis de esterilizacion
e Los productos nuevos o modificados que son significativamente diferentes
de los ya existentes calificados deben ser calificados de acuerdo a los

meétodos aprobados.



e Los productos nuevos o modificados que son substancialmente
equivalentes a un producto existente ya calificado deben ser calificados
de acuerdo a la documentacién de su equivalencia.

e Auditoria de la dosis de esterilizacion
e Una auditoria de la dosis de esterilizacion debe ser conducida cada 4

meses.

Calificacion de Proceso
La calificacion de proceso debe ser realizada sobre un irradiador calificado con un
producto calificado.

e Mapeo de la dosis de producto. Un estudio de distribucion de dosis del producto
por cada irradiador en el cual el producto es procesado debe ser realizado. El
estudio de distribucién de dosis del producto debe identificar las zonas de dosis
minimas y méximas dentro del producto.

e Un estudio de distribucion de dosis individual debe ser realizado para cada

producto.

Control de Cambios
Los cambios en el producto, empaque o0 proceso deben de ser evaluados y
documentados para conocer el impacto sobre los datos validos ya existentes. Los
cambios deben de ser clasificados como:
e Cambio menor.
e No pone en riesgo los datos de validacion ya existentes. Es requerida
solo la documentacion.
e Cambio mayor
e Pone en riesgo la validacion de los datos ya existentes. Se requiere datos

de calificacién nueva o adicional.

Aprobacion
Se debe de poseer una aprobacidon por escrito antes de que la rutina de esterilizacion

del producto inicie.



Rutina para el control de proceso
El control de documentos debe de especificar el manejo de los productos durante todo
el proceso de la irradiacién, la rutina de colocacion, la remocion y analisis del
dosimetro; en particular el control de la rutina del proceso de parametros.
e Manejo del Producto
e Los embarques de producto no estéril al esterilizador deben seguir el proceso
estandar de la empresa.
e En el esterilizador, el producto en espera se debe de encontrar concentrado y
localizado exclusivamente con los productos no estériles
e Los administradores del esterilizador deben asegurar que el producto haya
sido esterilizado correctamente.
e En el esterilizador, los productos que ya han completado el proceso de
esterilizacion deben de reunirse y colocarse en una area exclusiva para los

productos procesados.

e Monitoreo de Dosis
Los administradores del esterilizador deben de:
e Asegurar que los dosimetros son utilizados con cada lote para que se
indique la dosis de radiacion absorbida por el producto.
e Asegurar las ubicaciones de los dosimetros, que se determinan en el mapa

actual de dosis.

e Proceso de Documentacion.
Los administradores del esterilizador deben archivar, revisar y actualizar la
documentacion por cada lote esterilizado:

e Numero de lote de esterilizacion.

e Dia de esterilizacion.

e Conteo del producto.

e Patrdn para cargar producto.

e Recuperacion y colocacion del dosimetro.

e Dosis especifica minimas y maximas.



e Lecturay analisis de dosimetros.
e Interruptores de proceso.

e Desviaciones de proceso.

e Liberacion del Producto

e Antes de la liberacion de producto, el proceso debe de demostrar resultados
del dosimetro aceptables y que se encuentren dentro de los parametros de
especificacion del proceso.

e Si un parametro especifico esta fuera de la tolerancia documentada es
inaceptable y debe de ser rechazado del ciclo. Todo tipo de accién debe de
ser documentado. Si la lectura del dosimetro esta debajo de la calificacion
minima, debe ser inspeccionada mas detalladamente antes de que pueda ser
liberada. Este proceso debe de efectuarse en las siguientes 48 horas.

e Cuando la lectura del dosimetro no es admisible el producto debe

mantenerse en espera.

Politica de incumplimiento del irradiador de cobalto. El propdsito de esta politica es
poder reportar incumplimientos en la esterilizacion y controlar los productos que no han
sido procesados de acuerdo a las especificaciones de la empresa. Un incumplimiento
es cualquier desviacion de procedimientos normales o funciones que pudieran tener un
efecto en la esterilizacion del producto. Estos incluyen y no estan limitados a resultados
de auditorias del departamento de calidad: Dosimetros faltantes en cajas
metélicas(Tote), dosimetros no disponibles para auditar, un solo dosimetro en un
sobre, desempefio incorrecto de actividades, cajas metalicas fuera de orden debido al
arrastre incorrecto, orientacion o configuracion incorrecta en la caja metalica y no reunir

los requerimientos de la dosis minima o0 maxima.

El departamento de esterilizacion es responsable de detener productos dudosos en el
area de rechazo del ultimo par de dosimetros buenos al proximo par bueno siguiendo la
caja metdlica(tote) con el incumplimiento. En los casos donde esto no sea aplicable,

debido a la naturaleza del incumplimiento, el departamento de esterilizacion es
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responsable de detener todo el producto afectado basado en una razén bien
documentada. Esta razon serd parte de la documentacion de rechazo la cual sera

revisada por el departamento de calidad.

Actividades:

e Cuando ocurra un incumplimiento en la esterilizadora en alguna de las operaciones
sera notificado al departamento de calidad y detenido el producto afectado en el
area de rechazo para revision adicional.

e El departamento de calidad revisara la inconformidad y formalmente “detendra” el
producto. Cuando una razon de la desviacion ha sido documentada por el
responsable, el departamento de calidad la revisara antes de anexarlo al reporte del
incumplimiento formal de la empresa.

e Para productos en duda a ser liberados, el reporte de incumplimiento sera sefialado,
aceptado y firmado de acuerdo con el formato de la empresa. Datos de apoyo y la
accion correctiva deberan ser anexados al reporte de incumplimiento cuando sea

aplicable.

Politica sobre las curvas de calibracion del dosimetro. El propésito de esta politica
es mostrar el método de analizar los datos de calibracién usados para determinar la
dosis a aplicar. La curva de calibracién o curva de respuesta de dosis es usada para
determinar la dosis aplicada a los productos irradiados. El uso de curvas polinomiales
de orden mayor y algunas ecuaciones permiten curvas mejoradas para tener puntos de
calibracion mas exactos y mejores valores de referencia. Esto solo aplica para el tipo

de irradiador que se utiliza.
Politica de auditoria para productos esterilizados. El propdsito de esta politica es
indicar las instrucciones para auditar los requerimientos de dosis y el monitoreo del

SAL de productos esterilizados por radiacibn gamma.

El departamento de calidad es responsable de determinar una lista de productos que

son esterilizados por radiacibn gamma y definir los programas de auditoria para validar

11



y verificar los requerimientos de esterilizacion de cada producto ademés de mantener

su historico.

Actividades:

Cada producto debe tener una dosis asignada basada en un producto similar y de
dosis conocida. La asignacion debe basarse en similitudes como composicion,
bioburden, y proceso de manufactura. Si no hay productos similares un estudio
debe desarrollarse para determinar la dosis adecuada.

La auditoria de dosis seleccionara un producto de una familia de productos para
realizar la auditoria cada cuatro meses. Para productos que no pertenezcan a una
familia se tomaran muestras para auditarse cada cuatro meses.

Si los resultados son aceptables(2 o menos evidencias/100) ninguna accion es
requerida. Si tres o0 cuatro evidencias son obtenidas la dosis de esterilizacién
original puede ser no aceptable y por consiguiente la dosis de esterilizacion
incrementada. Una prueba debe ser realizada nuevamente. Si cinco o seis
evidencias fueron obtenidas la dosis de esterilizacion original no es adecuada y por
consiguiente la dosis de esterilizacion sera incrementada inmediatamente, una
segunda prueba no es permitida. Si siete 0 mas evidencias son obtenidas y no ha
habido un incremento significativo del bioburden la resistencia a la radiacion de
bioburden ha probablemente cambiado lo cual invalida el uso de la resistencia
actual. En estas circunstancias la dosis de esterilizacion no puede ser aumentada y
una nueva sera aplicada.

El aumento de dosis de esterilizacion debe ser calculado usando el método | del
ANSI/AAMI/ISO 1137.

Una revisién del medio ambiente y de controles de produccion debe ser hecha para
estimar el nivel de bioburden. Se debe investigar la causa raiz de las fallas
encontradas en la auditoria para identificar si se requiere algun cambio en la

manufactura, en el empague, componentes, etc.

Politica de validacion del irradiador de cobalto 60. El propdsito de esta politica es

establecer la validacion del irradiador de cobalto 60. El proceso de irradiacion sera

12



considerado valido si puede ser mostrado a través de un mapeo de dosis en las
posiciones donde se determine. Las tareas de monitoreo de la dosis recibida en la
posicion de dosis-menor aseguraran que los productos reciban la dosis adecuada. Para
cumplir con esto el departamento de calidad serd el responsable de establecer las
posiciones del mapeo de dosis.

Actividades:

e Al menos tres totes de cada clase de densidad y configuracién determinadas por el
departamento de calidad seran mapeadas. El mapeo serd hecho anualmente si no
hay modificaciones a la fuente y se probaran al menos tres veces los productos a
validar, las siguientes posiciones deben ser mapeadas: A13, A33, C13, C33, E13y
E33. (Ver ejemplo de un tote con posiciones marcadas en la figura 1.4.1).

PRODUCT JOTE

75-7/B- X 56-3/8~ X 17-1/4* (1.D.)

Figura 1.4.1. Tote con posiciones a monitorear

e Se deben usar un par de dosimetros para cada posicibn a mapear.

e Los totes a mapear no deben ser introducidos vacios dentro del irradiador. El
irradiador debe ser cargado con suficiente producto o casi lleno.

e Después de la irradiacion los dosimetros seran recuperados y la dosis determinada.
La posicion de dosis minima sera determinada por el promedio obtenido en cada
posicion por cada clase de densidad mapeada de dosis. Si el minimo de la posicion

de dosis no es una posicion de monitoreo conveniente o si la posicion varia entre

13



clases, una posicion de monitoreo debe de ser seleccionada y un factor debe de ser
aplicado a la dosis para obtener el minimo de dosis valida. Para obtener el factor, la
dosis promedio en la posicion de dosis minima sera dividida por la dosis promedio
en la posicién de monitoreo, por ejemplo en la posicion de dosis minima para las
clases Il, lll y IV es C91. La posicién de dosis minima para la clase V es C72 pero
C72 y C91 son posiciones inconvenientes para monitorear. Las dosis para todas las
clases debe ser monitoreadas en C93 y la dosis obtenida debe ser multiplicada por
un factor que representa el valor de la dosis promedio en las posiciones C72 y C91
a la dosis promedio en C93.

Si los factores han cambiado desde el ultimo mapeo de dosis el técnico de
esterilizacion emitira un reporte escrito sefialando los factores.

Los factores seran mapeados anualmente si la dosis no ha sido modificada durante los
ultimos 12 meses, 3 totes seran monitoreados en las posiciones como se muestra en la
tabla 1.4.2.

Clase | o Ligera C91 C92 C93 C94 C95
Clase Il o0 Media C91 C92 C93 C94 C95

C81 C82 C83 C84 C85
Clase lll o Pesada C91 C92 C93 C94 C95
Clase V o Super Pesada C61 C62 C63 C64 C65

C71C72C73C74C75
C81 C82 C83 C84 C85
C91 C92 C93 C94 C95

Tabla 1.4.2. Clases de densidad y posiciones a monitorear

1.5 Precauciones y Manejo del Material Radiado

Para el manejo de material radiado se deben tomar en cuenta actividades desde el
recibo del producto a esterilizar hasta el embarque del mismo. Durante la actividad de
recibo del producto se debe identificar mediante las etiquetas pegadas en las cajas que
material debe ser esterilizado, cualquier caja dafiada debe ser cambiada y re-

etiquetada o en su defecto ponerlo en el area de rechazo. Los productos que vayan
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siendo recibidos correctamente se deben clasificar por clase para estar listos cuando

se comience a esterilizar esa clase.

Una vez recibido el producto se deben cargar a la banda transportadora aquellos
productos que correspondan a la clase que sé esta corriendo en el esterilizador asi

mismo verificar que los productos tengan toda la informacion requerida.

La colocacién del dosimetro es siempre en el centro de la pila de productos para poder
monitorear la dosis minima del tote. Muy importante no mezclar los tipos de clases
dentro de un tote. El técnico de cobalto debe verificar la correcta ubicacién de los
dosimetros y colocar el reflector del lado derecho para indicar que puede continuar el

proceso.

Acerca del dosimetro
Puntos relevantes:
e Debe ser manejado cuidadosamente para asegurar que todas las areas sean
legibles ya que este sirve para liberar un producto estéril.
e Solo abrir un dosimetro a la vez para prevenir la posibilidad de tener pares
mezclados y la misma lectura dos veces.
e Los sobres de dosimetros deben ser leidos inmediatamente después de haber
sido removidos del tote.
e En caso de interrupcidn de energia eléctrica se deberan re-inicializar el
espectrometro y el micrémetro antes de leer cualquier dosimetro.
e Si el promedio de las lecturas hechas al dosimetro esta dentro de las
especificaciones entonces el producto puede ser embarcado. Sin embargo si la
lectura no es aceptable el producto debe congelarse hasta la siguiente lectura

valida. Un ejemplo de dosimetro se muestra en la figura 1.4.3.
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Figura 1.4.3. Muestra de dosimetro

Area de rechazo

Cualquier producto que sea congelado o rechazado debe ser movido inmediatamente
al area de rechazo. Si el producto no ha sido irradiado entonces debe ser movido al
area pre-estéril de rechazo. Cuando el material rechazado sea estéril debe moverse al
area estéril de rechazo. Cuando se rechace un producto después de ser esterilizado se
debe conservar el ultimo par de dosimetros validos, si hay una parte rechazada y una

parte aprobada todo el tote debe ser rechazado.

Observaciones generales

El edificio debe ser mantenido en extrema limpieza diariamente. No es permitido
introducir ningun tipo de alimento o bebida fuera de las oficinas administrativas y queda
estrictamente prohibido fumar en cualquier area del edificio. Asi mismo las puertas del
area donde se encuentra el producto estéril y no-estéril deben permanecer cerradas a

menos que el supervisor se encuentre todo el tiempo en dicha area.

Existe una area de almacenamiento de producto final listo para embarcarse. Todos los
movimientos de productos hacia esta area deben ser hechos bajo supervision del jefe
de turno y solo aquellos productos autorizados por el gerente de esterilizacion pueden
ser movidos a esta area y deben ser anotados en la bitAcora de notas de operacion
ademas de ser etiquetados claramente. La informacion obligatoria que debe identificar
el producto es: Descripcion, fecha de almacenamiento y responsable del producto.
Para embarcar el producto debe usarse la regla de primeras entradas, primeras
salidas.
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1.6 Estandares en el Ambito Internacional para Esterilizacién con Radiacion®

El estandar internacional describe los requerimientos para asegurar que las actividades
asociadas con el proceso de esterilizacion por radiacibn son ejecutadas
adecuadamente. Estas actividades comprenden la documentacion de los programas de
trabajo para demostrar que los procesos de radiacién estdn operando dentro de los

limites especificados.

El proceso de radiacién es fisico e incluye la exposicion de un producto a radiacion por
ionizacién. El producto es expuesto en equipo disefiado especialmente para rayos
gamma de cobalto 60. Cuando es aplicada adecuadamente, la esterilizacion por

radiacion es segura y confiable para procesos industriales.

La esterilizacién es un ejemplo de un proceso del cual su eficacia no puede ser
verificada por inspeccién retrospectiva o0 mediante pruebas del producto. Es importante
sefalar que la exposicién a un proceso de esterilizacion valido no es garantia de que el
producto es estéril y que puede usarse para el propdsito creado. La atencion tiene que
estar puesta en el andlisis microbiol6gico de la materia prima y/o sus componentes,
ademas de las propiedades microbioldgicas del empaque y del medio ambiente donde

el producto es manufacturado, ensamblado y almacenado.

Un producto estéril es aquel que esta libre de microorganismos. Los productos
manufacturados bajo condiciones controladas pueden antes de esterilizarse contener
microorganismos aunque en bajas cantidades, tales productos, son por definicion no-
estéril. El propdsito de la esterilizacion es destruir los contaminantes microbiologicos
gue estan sobre los productos no-estéril. Un nivel seguro de esterilidad(SAL) es
calculado matematicamente y define la probabilidad de la existencia de microorganismo
sobre una unidad de producto.

El productor es el responsable de asegurar que todas las operaciones de esterilizacion
son correctas y ejecutadas adecuadamente. El operador del irradiador es responsable
de aplicar la dosis requerida dentro de las especificaciones de proceso validas.

1150 11137:1995
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Este estandar internacional especifica los requerimientos para validacion, control de

proceso y rutina de monitoreo en la esterilizacion por radiacion de productos meédicos.

Esto aplica para los irradiadores tipo gamma que usan cobalto 60, y es cubierto con lo
utilizado dentro de la empresa.

Documentacion

Con el objeto de asegurar la reproducibilidad, la validacién, los procedimientos y todos
los elementos que influyen en el proceso de esterilizacion es necesario tener
documentado todo. Esta documentacion debe ser implementada y mantenida de

acuerdo con el ISO/9001 y/o ISO/9002 cual sea que aplique.

Personal

La responsabilidad de la validacion y control de rutina de la esterilizacion por radiacion
debe ser asignada a personal calificado de acuerdo con las sub-clausulas 4.1.2.2 y
4.18 de 1SO 9001:1994 y/o sub-clausulas 4.1.2 y 4.17 de 1SO 9002:1994 cual sea que

aplique.

Validacion del proceso de esterilizacion
e General
La validacion de la esterilizacion por radiacion debe incluir los siguientes elementos:
e la calificacién del producto en un irradiador que ha sido sujeto a calificacién de
instalacion;
e calificacion de instalacion;
e calificacién de proceso usando un producto especifico en un equipo calificado;
e un procedimiento de certificacion administrativa para aprobar la documentacion
de los tres anteriores;

e gejecucion de actividades para apoyar el mantenimiento de validacion.
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La figura 1.6.1 muestra un programa tipico de validacion.

a

3.2 Calificacién del producto

Evaluacion de material de
empaque y producto

Determinacion de la dosis
de esterilizacion

N

L

3.3 Calificacion de instalacion

Determinacion del equipo

Prueba de equipo

Calibracion de equipo

Mapeo de dosis

\_

¥

3.4 Calificacion del producto

Determinacién de la guia de

carga del producto

Mapeo de la dosis del
producto

'

3.5 Certificacién

Acumulacién de la
documentacién

Revision y aprobacion

¥

3.6 Mantenimiento de validacion

e Y Ta

Programa de calibracién

Recalificacion delirradiador

Auditoria de la dosis de
esterilizacion

I\ L

Figura 1.6.1. Programa tipico de validacién

Calificacion de producto

Evaluacion del producto y materiales de empaque.

Antes de usar esterilizacion por radiacién para un producto medico, el efecto que la
radiacion tendré sobre los componentes del producto y empaque debe ser considerado.
Un programa para demostrar la calidad, seguridad y desempefio del producto durante
Su conservacion antes de la venta sera ejecutado. Tipicamente el programa de prueba
incluira: variaciones en el proceso de manufactura, tolerancias, dosis de radiacion,

fuente de radiacién, materia prima y condiciones de almacenamiento. Una dosis valida

maxima sera establecida para cada producto y empaque.
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Seleccion de dosis de esterilizacion
Un estudio del nimero y resistencia a la radiacion de la poblacion microbioldgica debe
ser hecho para determinar la dosis de esterilizacion. Uno de los siguientes puntos sera
seleccionado para la dosis de esterilizacion:
« seleccion de la dosis de esterilizacion por informacién del bioburden o por
informacion obtenida por dosis incremental,

e seleccion de una dosis de esterilizacion de 25kGy .

Calificacion de instalacion
Un programa de instalacion de calificacion sera establecido, documentado e

implementado.

Documentacion de equipo
La documentacion debera describir al irradiador y su operacion. Tal documentacion
debera conservarse por toda la vida del irradiador e incluir&:

« las especificaciones del irradiador y sus caracteristicas;

e la descripcién de la ubicacion del irradiador dentro de las premisas del
operador en relacion al significado dado a la segregacion de productos no-
estéril de productos irradiados;

e una descripcion de la construccién y la operacion de cualquier banda
transportadora asociada al irradiador;

o las dimensiones y la descripcién de los materiales y la construccion de los
contenedores de irradiacion;

e la descripcion de la manera de operar el irradiador y sus sistemas de bandas
transportadoras asociadas;

e para instalaciones gamma, certificados fechados de la actividad y ubicacion
de la fuente;

e cualquier modificacion hecha al irradiador.

Adicional documentacién debera existir describiendo la documentacion usada para

controlar, monitorear y registrar parametros de proceso criticos durante la irradiacion.
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Tal documentacion sera elaborada de acuerdo a los requerimientos de 1ISO 9001 y/o

ISO 9002 cual sea que aplique.

Para instalaciones gamma, los parametros de proceso criticos deberan incluir el timer
setting(intervalo de tiempo seleccionado para que el contenedor de irradiacion
permanezca en cada posicion dentro del irradiador. Este tiempo controla la duracion de
la exposicion a la radiacion del producto), velocidad de la banda transportadora durante

la irradiaciéon y las mediciones de dosis.

Prueba de equipo

Equipo de proceso, incluyendo la fuente de radiacion, mecanismos de transporte y
dispositivos de seguridad deberan ser probados para verificar la operacion satisfactoria
dentro de las especificaciones de disefio. Los métodos y resultados deberan ser

documentados.

Calibracion de equipo

Un programa de calibracion de equipo debera ser implementado para asegurar que el
equipo y sistemas de dosimetria estan calibrados y son mantenidos de acuerdo al ISO
9001. Para irradiadores gamma incluye la calibraciéon de los ciclos de tiempo del
irradiador o de la velocidad de bandas de transporte, peso del equipo y sistemas de

dosimetria.

Mapeo de dosis del irradiador
El mapeo de dosis sera realizado para categorizar al irradiador con respecto a la

magnitud, distribucion y reproducibilidad de la dosis aplicada.

Para irradiadores gamma el mapeo de dosis sera realizado usando irradiadores llenos
con material de densidad homogénea. Tales contenedores serdn usados para
determinar la dosis absorbida en multiples ubicaciones internas. Si hay mas de una ruta

dentro del irradiador, el mapeo se hara en cada ruta usada.
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Todos los registros, incluyendo las condiciones de operacion del irradiador, los
resultados y conclusiones del mapeo de dosis, seran retenidas y revisadas de acuerdo
al 1SO 9002.

Calificacién de proceso
Determinacion de la guia de carga del producto
Una guia de carga sera establecida para cada tipo de producto. La especificacion de la

guia de carga documentara lo siguiente:

Instalaciones gamma
e una descripcion del producto empacado, incluyendo dimensiones y densidad,
ademas de las variaciones aceptadas para este ultimo parametro y cuando
aplique, la orientacién del producto dentro del empaque;
e una descripcion de la guia de carga del producto dentro del contenedor de
irradiacion;

e una descripcion del contenedor de irradiacion y sus dimensiones.

Mapeo de la dosis del producto
El estudio del mapeo de la dosis sera ejecutado para identificar las zonas de dosis
minima y maxima y para evaluar la reproducibilidad del proceso. Esta informacién sera

usada en la seleccién de las ubicaciones a monitorear rutinariamente.

El mapeo de la dosis sera realizado con contenedores de irradiacion representativos en
namero para determinar la variabilidad de la dosis absorbida entre los contenedores
elegidos, particularmente en las zonas de dosis minima, maxima y en la posicién de

monitoreo de rutina.
Los ejercicios de mapeo de dosis seran realizados en los limites de los rangos de

densidad de las categorias del producto. La guia de carga del producto sera incluida en
dichos ejercicios.
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Todos los registros, incluyendo los parametros de irradiacion, resultados y conclusiones
del mapeo de dosis seran retenidos de acuerdo al ISO 9001 y/o ISO 9002 cual sea que

aplique.

Certificacion

La informacién recolectada y producida mientras se realiza la calificacién del producto,
la calificacidbn de instalacion y la calificacion de proceso seran documentadas y
revisadas por una persona o grupo designado de acuerdo al ISO 9001 y/o ISO 9002

cual sea que aplique.

Mantenimiento de validacion

Programa de calibracién

Recalibracién de equipo y sistemas de dosimetria seran realizados en intervalos
regulares sobre la base de estabilidad, propésito y uso de acuerdo al ISO 9001 y/o ISO

9002 cual sea que aplique.

Recalificacion del irradiador
Un cambio en el irradiador que afecte la distribucién de dosis, requerira repetir parte o

todo el procedimiento de calificacion de instalacion.

Auditoria de la dosis de esterilizacion

Una auditoria sera ejecutada en intervalos de tiempo definidos y documentados. Para
determinar la continuidad valida de la dosis de esterilizacion la auditoria sera ejecutada
si algun cambio ocurre que pudiera afectar el nivel o naturaleza del bioburden. Si no

ocurre ningun cambio la auditoria seré ejecutada al menos cada tres meses.

Control del proceso de rutina
El control del proceso incluye control y monitoreo del equipo usado en el proceso,
manejo del producto antes, durante y después de ser irradiado, mantenimiento

preventivo, monitoreo de dosis, continuidad del proceso y documentacion.
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Especificacion de proceso
Una especificacion de proceso sera establecida para cada producto o categoria de
productos. La especificacion de proceso incluird una descripcion de

e el producto o productos cubiertos por la especificacion;

« la dosis maxima permitida y la dosis de esterilizacion;

e la guia de carga del producto Yy la relacion entre la dosis en la posicion de

monitoreo y la dosis en las posiciones maxima y minima;
e larutina de monitoreo de posiciones del dosimetro;
e para esterilizacibn gamma, la relacion entre la densidad del producto, la dosis

y la capacidad de la fuente.

En ocasiones, los productos requieren multiples exposiciones al campo de radiacion,
algunos de los cuales requieren reorientarse; estos requerimientos deben ser incluidos

en la especificacion.

Manejo del producto

La documentacién sera establecida y mantenida describiendo el manejo del producto
antes, durante y después de la esterilizacion por radiacion. El producto debera ser
manejado y almacenado en una forma que asegure que su eficacia y condicion
microbiolégica no esta en riesgo. Un sistema de conteo del producto sera
implementado cuando se realice el recibo, la carga, descarga, manejo post-irradiacién y
liberacion del producto.

Recibo y embarque del producto

Para asegurar la confiabilidad del producto, los registros del procesamiento del
producto que va a ser esterilizado incluird un conteo del producto una vez recibido.
Cualquier discrepancia entre el numero recibido y el ndmero que indican los

documentos de embarque sera resuelta antes de su salida de las instalaciones.
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Almacenamiento del producto pre y post-irradiado

Los productos pre y post-irradiados seran almacenados en areas separadas. Si las
areas no son exclusivamente disefiadas para almacenar producto no-estéril y para
almacenar producto estéril o si las &reas de almacenamiento estan lejos del irradiador,

se deberan identificar con su estatus los productos en pallets(cajas) individuales.

Mantenimiento preventivo y de rutina

Los procedimientos de mantenimiento preventivo y de rutina(normalmente
recomendados por el proveedor del equipo) seran documentados e implementados
ademas de que el mantenimiento preventivo sera registrado de acuerdo al 1ISO 9001

y/o 1ISO 9002 cual sea que aplique.

Irradiacién del producto

Control de proceso

El irradiador sera operado y mantenido de acuerdo a los procedimientos documentados
para asegurar que las especificaciones del proceso se lleven como dichos documentos
establecen.

Interrupcion de proceso

Donde ocurra la interrupcion de proceso durante la esterilizacion y no se haya
completado, su efecto en la calidad microbiolégica del producto sera investigada y una
accion apropiada sera tomada.

Para productos capaces de soportar la maduracién microbiolégica, la especificacion de
proceso incluird el maximo intervalo de tiempo que puede pasar entre el terminado de
manufactura y el terminado de esterilizacién, y las condiciones de almacenamiento y
transportacion a ser aplicadas durante este intervalo de tiempo, incluyendo la

irradiacion.
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Monitoreo de dosis

Los dosimetros seran usados para monitorear rutinariamente el proceso de irradiacion.
Los indicadores visuales de radiacion no seran usados como prueba de radiacion
satisfactoria 0 como el Unico indicador que diferencia productos irradiados de productos
no-irradiados.

Monitoreo de ubicaciones

Las ubicaciones del dosimetro a monitorear seran determinadas de los datos de mapeo
de dosis actual. Las descripciones de estas ubicaciones seran parte de las
especificaciones del proceso actual para ayudar a asegurar el lugar correcto de los
dosimetros. Los dosimetros seran puestos en una ubicacion donde se conozca la

relacion de dosis minima y méaxima.

Frecuencia de monitoreo

El proceso serd monitoreado de acuerdo a las ubicaciones de los dosimetros en
intervalos especificados para verificar que la dosis absorbida por el producto cae dentro
de los limites especificados. Para irradiadores gamma al menos un contenedor de

irradiacion con un dosimetro estara en el irradiador en todo momento.

Andlisis

Terminando la irradiacion, los dosimetros seran leidos y los resultados registrados.
Todos los datos de la dosimetria seran analizados y las mediciones de dosis seran
comparadas a las dosis estipuladas en la especificacion del proceso. Cualquier lectura
de dosimetro(desde un solo dosimetro o el promedio de mdultiples dosimetros)
indicando una dosis fuera de los limites especificados sera investigada. Si multiples
dosimetros son usados en cada ubicaciébn monitoreada y la lectura de uno de ellos
excede la precision del sistema de dosimetria, este también sera investigado. El
producto asociado con esta lectura no sera liberado hasta que la investigacién sea

satisfactoria.
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Documentacion de proceso
Para cada producto, la siguiente informacion sera registrada y revisada por personal
autorizado y mantenida en la documentacion de proceso:
e conteo de entrada del producto por cddigo de producto y su nimero de lote
de(si se usa);
e guia de carga del producto;
e ubicacioén del dosimetro y su recuperacion;
e numero de lote de esterilizacion;
« dosis de esterilizacion especificada y dosis maxima permitida;
e parametros de proceso -tiempo de ciclo o velocidad de la banda
transportadora;
e conteo de verificacion del producto cargado dentro del contenedor de
irradiacion;
o fecha(s) de esterilizacion;
e conteo de verificacion del producto descargado del contenedor de irradiacion;
e lecturas de los dosimetros y su analisis;
« conteo de verificacion del producto que sale;
e registro del proceso de la banda transportadora y posicion de la
fuente(gamma);
e interrupciones de proceso y las acciones tomadas;

e desviaciones de proceso y las acciones tomadas.

Aceptacion de esterilizacion

Cuando los registros estén disponibles para demostrar que el proceso de esterilizacion
cumple con los requerimientos de este Estandar Internacional, el proceso de
esterilizacion ser4 aceptado. Las pruebas del producto final estéril no son

requerimientos de este Estandar Internacional.
Gestion y control

El control del proceso de esterilizacion por radiacion serd completamente documentado

y gestionado de acuerdo al ISO 9001 y/o ISO 9002 cual sea que aplique.
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El control solo puede ser logrado si los procedimientos para validacién y procesamiento
estan estandarizados y documentados, y que los cambios estén muy bien controlados.
Por ejemplo, las auditorias internas para asegurar la eficiencia de los procedimientos
son esenciales, y las acciones correctivas y el registro de resultados para futuras

revisiones son muy importantes.
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2. TEORIA BASICA

2.1 Bases de Datos Relaci6nales

¢,Qué es una base de datos?

Es un conjunto de datos persistentes que es utilizado por los sistemas de aplicacion de
alguna empresa dada. El termino “empresa” aqui es simplemente un termino genérico
conveniente para identificar a cualquier organizacion independiente de tipo comercial,
técnico, cientifico u otro. Una empresa podria ser un solo individuo, toda una

corporacion o un gran consorcio o todo lo que se ubigue entre estas dos opciones.

¢Por qué una base de datos?

Por las siguientes caracteristicas:

e Compactacion: No hay necesidad de archivos en papel voluminosos

e Velocidad: La maquina puede recuperar y actualizar datos mas rapidamente que un
humano. En particular, las consultas especificas sin mucha elaboracién.

e Menos trabajo laborioso: Se puede eliminar gran parte del trabajo de llevar los
archivos a mano. Las tareas mecanicas siempre las realizan mejor las maquinas.

e Actualidad: en el momento que la necesitemos, tendremos a nuestra disposicion

informacion precisa y actualizada.

Desde luego los beneficios anteriores se aplican aun con mas fuerza en un entorno
multiusuario, donde es probable que la base de datos sea mucho mas grande y

compleja.

Panorama general de la administracion de bases de datos

Un sistema de bases de datos es basicamente un sistema computarizado para llevar
registros. Es posible considerar a la propia base de datos como una especie de armario
electronico para archivar; es decir, es un deposito o contenedor de una coleccion de
archivos de datos computarizados. Los usuarios del sistema pueden realizar una

variedad de operaciones sobre dichos archivos.
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A la administracién de la base de datos le concierne basicamente el asegurar que la
informacion precisa y consistente este disponible para los usuarios y para las
aplicaciones cuando la necesiten o la requieran. De este modo, el ABD(Administrador
de base de datos) interactia tanto con el sistema como con los usuarios. Algunas
organizaciones han dividido, la responsabilidad de administrar los recursos del sistema
de informacién entre un administrador de datos(AD) y un administrador de base de
datos(ABD).

En estos casos las responsabilidades de (AD) se centran cominmente en el desarrollo
de los procedimientos y de las politicas generales para el sistema de informacion,

mientras que la responsabilidad de los (ABD) tiende a ser mas técnica.

El ABD se preocupara por cuestiones tales como la determinacion de las definiciones
de los datos: el desarrollo de programas para generar la informacién necesaria: la
inclusion y la eliminacién de los datos en la base de datos; la implementacion de los

controles de seguridad e integridad y la gestién de las operaciones de la base de datos.

Ademas de estas responsabilidades primarias, el ABD debe jugar un papel primordial
en la planificacion y el desarrollo de la base de datos, asi como en la formacion de los
usuarios. Esta educacion incluye areas tales como:

e La manera en que la tecnologia de las bases de datos puede ayudar a los
diversos niveles de direccion(importante para ganar y mantener el apoyo del
sistema de base de datos).

e ElI desarrollo de expectativas realistas para el sistema de base de
datos(importante para disminuir las quejas de los usuarios).

e Procedimientos para resolver el problema de la informacion(importante para

mantener la eficacia del sistema y la satisfaccién del usuario).
Se centra la atencién en el ABD, ya que las responsabilidades de esta funcién se

asocian directamente con el sistema de base de datos, considerando que muchas de

las responsabilidades del AD existen en cualquier organizacion que utiliza datos
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mecanizados. Por ejemplo, el establecimiento de los procedimientos para la obtenciéon
y la validacion de los datos puede ser parte de la responsabilidad de AD, pero esta

responsabilidad no depende del uso de un sistema de base de datos.

Funciones del ABD
Las funciones del ABD generalmente pueden pertenecer a las areas de comunicacion
con los usuarios de la base de datos; la planificacidn, el disefio y la implementacion de

los sistemas de base de datos: el establecimiento de normas y procedimientos.

Comunicacion con los usuarios

Los sistemas de bases de datos frecuentemente tienen tres componentes: el central,
una base de datos ampliamente utilizada que contiene la mayoria de los datos de la
firma: Varias bases de datos funcionales utilizadas para un conjunto mas limitado de
programas; y quizas, unas pocas bases de datos dedicadas, utilizadas para una
aplicacién dnica. Aqui el aspecto organizativo mas importante consiste en que el
impacto general al implementar un sistema de base de datos es la centralizacién de
una porcion significativa de los datos de la firma.

La centralizacion de los datos mediante un sistema de base de datos tiende a eliminar
la propiedad local de los datos y a reducir la redundancia. La propiedad y el control se
transfieren al diccionario de datos central, que almacena el registro de la propiedad y el
uso de cada elemento de datos. Ese cambio de control sobre los datos puede generar
resistencia sobre algunos usuarios. Esta resistencia puede mitigarse educando
activamente a los usuarios con respecto a las ventajas de aprender la tecnologia de las
bases de datos: como los puede hacer mas efectivos y eficientes en sus tareas. El
ABD, en cooperacion con los directivos de mas alto nivel, debe garantizar esta

educacion.
La decision de implementar un sistema de base de datos generalmente exige un

compromiso de cambios importantes en los niveles operativos de la organizacion. El

ABD puede fomentar la aceptacion de estos cambios promocionando el sistema de
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base de datos internamente antes de que comience su implementacion. La importancia
de preparar miembros claves del personal para la implantacion de un sistema de base

de datos es dificil de sobre enfatizar.

Integridad de la base de datos

Una condicién o limitacién que se aplica a un conjunto particular de datos usualmente
se denomina control de integridad o restriccion. Por ejemplo los valores de las horas
trabajadas en una semana podrian limitarse a 60hrs, 0 menos. Los controles de
integridad se disefian para minimizar las inconsistencias de los datos, ocasionadas
cuando los usuarios o los programas de aplicacién generan errores en la entrada de

datos o cambiando los datos de la base de datos.

Al imponer las restricciones semanticas sobre los datos, es posible que confirmemos
razonablemente en que los contenidos de la base de datos son correctos y que no
existen inconsistencias entre los datos. Aunque las restricciones de integridad se
aplican a todos los modelos de base de datos, la mayoria de los desarrollos actuales se

aplican al modelo relacional.

En la terminologia del modelo relacional, los controles de integridad se pueden aplicar
a atributos individuales, la interrelacion entre los dos atributos diferentes, o la relacion
entre tuplas de una o mas tablas. Idealmente, la aplicacién de las restricciones de
integridad deberia efectuarse por el SGBD autométicamente cada vez que se
introduzca un nuevo elemento de los datos. Afortunadamente en la actualidad pocos

SGBDs ofrecen capacidades limitadas para imponer restricciones.

Seguridad de la base de datos
Los problemas de integridad de la base de datos pueden ser desafiantes, pero en
general son mas faciles de manejar que el acceso mal intencionado a la base de datos,
gue incluye lo siguiente:

e El latrocinio de informacion.

e La madificacion no autorizada de los datos.
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e La destruccidon no autorizada de los datos.

Asi, los métodos de seguridad de la base de datos se enfocan hacia la prevencién del
acceso a la base de datos de usuarios no autorizados. Debido a que las caracteristicas
de los SGBD que facilitan en acceso y la manipulacion de las bases de datos también
abren sus puertas a los intrusos, la mayoria de los SGBDs incluyen herramientas de
seguridad que permiten el acceso a los datos Unicamente a los programas o a las
personas autorizadas y ademas, restringen los tipos de procesamiento que se pueden

realizar una vez que se tenga el acceso.

Autenticacion

El acceso a la base de datos comunmente requiera la autorizacion y la autenticacion
del usuario. Para la autenticacion del usuario, el primer nivel de seguridad establece
gue la persona que solicita la entrada al sistema es un usuario autorizado. Su identidad
puede establecerse mediante algo que el usuario conoce, como un nimero de acceso
y una contrasefia, algo que el usuario posee, como una tarjeta plastica de
identificacion, o una representacion fisica del usuario, como su huella digital o un

registro de su voz.

Las contrasefias, evidentemente es el meétodo de seguridad mas comun vy
frecuentemente menos caro, son adecuadas para muchas aplicaciones, sin embargo
una vez que un intruso potencial conoce la longitud de la contrasefia y el alfabeto del
gue se deriva, las contrasefias pueden generarse e intentarse una vez tras otra en
cierto periodo de tiempo hasta que eventualmente se obtenga el acceso. Para algunos
esquemas de contrasefia, el tiempo promedio requerido para ello puede ser
suficientemente largo como para desalentar a los intrusos casuales. Sin embargo, si la
ganancia potencial es suficientemente grande, el ABD debe idear un esquema de
contraseila que no brinde oportunidades al intruso. El esquema ideal de contrasefia
limita los accesos no autorizados al sistema, creando una contrasefa que es dificil de
adivinar, pero, no obstante, facil de recordar por el usuario. Para algunas aplicaciones,

puede ser suficiente especificar parametros de contrasefia tales como longitud de la
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contrasefa y el alfabeto a utilizar y, entonces, dejar que el usuario idee su contrasefia.
Si se utiliza este enfoque, puede ser aconsejable nombrar un supervisor de
contrasefias para asegurar que los pardmetros de contrasefa estan satisfechos y que

se evitan las duplicaciones.

Tanto si los usuarios seleccionan sus contrasefias propias como si se emiten por una
autoridad central, puede ser util tener, un supervisor que mantenga un listado cifrado
de todas las contraseiias sobre un disco, accesible solamente por ese supervisor.
Ademas cuando un empleado termina su contrato o se transfiere a una nueva area
funcional, deberian cambiarse todas las contrasefias para asegurar que los parametros
de contrasefia estan satisfechos y que se evitan duplicaciones. Para sistemas
sumamente sensibles, deben considerarse esquemas mas sofisticados. Un esquema
de este tipo programa al computador para llevar a cabo una sesién de preguntas y
respuestas con el usuario, aprovechando las preguntas y las respuestas que dicho
usuario ha almacenado anteriormente en el sistema. Las preguntas son comunmente
de naturaleza personal, de modo que es muy probable que solamente un usuario valido
las conteste correctamente. La secuencia de preguntas podria ocurrir como se indica a
continuacion:

e (Cuadl es el segundo nombre de su abuelo?

e (;Cuando es el cumpleafos de su hija?

e (Qué eslo que tiene de especial el 18 de Septiembre?

Cuando el usuario pide acceso y entra un numero personal de identificacion, el
computador le plantea preguntas aleatoriamente seleccionadas a partir de los datos
almacenados. La seleccion también puede variar de tiempo en tiempo para limitar la
posibilidad de que otras personas puedan observar las respuestas a todas las

preguntas.
Modelo Relacional

La introducciéon por Codd, muy a finales de los sesenta, de la teoria de las relaciones

en el campo de las bases de datos supuso un importante paso en la investigacion de
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los SGBD, suministrando un sdlido fundamento tedrico para el desarrollo, dentro de
este enfoque relacional, de nuevos productos. EI documento de Codd propone un
modelo de datos basado en la teoria de las relaciones, en donde los datos se
estructuran légicamente en forma de relaciones -tablas-, siendo un objetivo
fundamental del modelo mantener la independencia de esta estructura logica respecto

al modo de almacenamiento y a otras caracteristicas de tipo fisico.

Los sistemas relacionales se basan en un fundamento formal, o teoria, denominado el
modelo relacional de datos. De manera intuitiva, lo que esta informacion significa es
que en dichos sistemas:
e Aspecto estructural: El usuario percibe la informacion de la base de datos como
tablas y nada mas que tablas.
e Aspecto de integridad: Estas tablas satisfacen ciertas restricciones de
integridad.
e Aspecto de manipulacion: Los operadores disponibles para que el usuario
manipule estas tablas, por ejemplo para fines de recuperacién de datos, son
operadores que derivan tablas a partir de tablas. En particular, tres de estos

operadores son: restringir, proyectar y juntar.

El modelo relacional se ocupa de tres aspectos principales de la informacion: la
estructura de datos, la manipulacion de datos y la integridad de datos.

Estructura del modelo relacional
La relacion es el elemento basico en el modelo relacional y se puede representar como

una tabla.

En ella podemos distinguir un conjunto de columnas, denominadas atributos, que
representan propiedades de la misma y que estan caracterizadas por un nombre; y un
conjunto de filas llamadas tuplas que son las ocurrencias de la relacion. Existen

también unos dominios donde los atributos toman sus valores.
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El nimero de filas de una relacion se denomina cardinalidad de la relacion y el

numero de columnas es el grado de la relacion.

Dominio y atributo

Un dominio D es un conjunto finito de valores homogéneos y atomicos caracterizados
por un nombre; se dice homogéneos porque son todos del mismo tipo y atémicos
porque son indivisibles. Todo dominio ha de tener un nombre por el cual se pueda

referir a él y un tipo de datos.

Un atributo es el papel que tiene un determinado dominio en una relacién. Es muy
usual dar el mismo nombre al atributo y al dominio. En el caso de que sean varios los
atributos de una misma tabla definidos sobre el mismo dominio, habra que darles

nombres distintos, ya que una tabla no puede tener dos atributos con el mismo nombre.

Relacion
Matematicamente, una relacion se puede definir como un subconjunto del producto
cartesiano de una lista de dominios, donde cada elemento de la relacion, tupla, es una

serie de n valores ordenados.

En esta definicibn matematica de relacion, que es la que aparece en los primeros
trabajos de Codd, no se alude a los atributos, es decir, al papel que tienen los dominios
en la relacion y, ademas, en ella el orden de los valores dentro o de una tupla es
significativo. A fin de evitar estos inconvenientes, se puede dar otra definicion de
relacion mas adecuada al punto de vista de las bases de datos, para lo cual es preciso
distinguir, dos conceptos en la nocién de relacion:

e Intencidn o Esquema de relacién, denotado R (Al:D1, A2:D2, ..., An:Dn) es un
conjunto de n pares atributo-dominio subyacente (Ai:Di). La intencion es la parte
definitoria y estatica de la relacion, que se corresponde con la cabecera cuando

la relacién se percibe como una tabla.
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o Extensién u ocurrencia (instancia) de relacién (llamada a veces simplemente
relacion), denotada por r(R) es un conjunto de m tuplas {t1, t2, ... tm} donde

cada tupla es un conjunto de n pares atributo-valor.

Cardinalidad
El concepto de cardinalidad de la asociacion denota la multiplicidad en cada lado de la
relacion. Existen tres tipos habituales de cardinalidad en una asociacion:
« Uno a uno. Una ocurrencia en ambos lados de la relacion.
e Uno a muchos. Una ocurrencia en un lado de la relacién contra N ocurrencias
del otro lado.

e Muchos a muchos. N ocurrencias en ambos lados de la relacion.

Claves

Una clave candidata de una relacion es un conjunto no vacio de atributos que
identifican univoca y minimamente cada tupla. Por la propia definicibn de relacion,
siempre hay al menos una clave candidata, ya que al ser la relacion un conjunto no
existen tuplas repetidas y por tanto, el conjunto de todos los atributos identificara
univocamente a las tuplas. Una relacion puede tener mas de una clave candidata, entre

las cuales se debe distinguir:

Clave primaria: es aquella clave candidata que el usuario escogera, por
consideraciones ajenas al modelo relacional, para identificar a las tuplas de una

relacion.

Clave alternativa: son aquellas claves candidatas que no han sido elegidas.

Se denomina clave fordnea de una relacion R2 a un conjunto no vacio de atributos
cuyos valores han de coincidir con los valores de la clave primaria de otra relacion R1.
La clave foranea y la correspondiente clave primaria han de estar definidas sobre los

mismos dominios.
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Restricciones
En el modelo relacional, existen restricciones, es decir, estructuras u ocurrencias no
permitidas, siendo preciso distinguir entre restricciones inherentes y restricciones de

usuario.

Restricciones inherentes
Ademas de las derivadas de la definicion matematica de "relacion” como eran que:

e No hay dos tuplas iguales.

e El orden de las tuplas no es significativo.

e El orden de los atributos (columnas) no es significativo.

e Cada atributo so6lo puede tomar un unico valor del dominio, no admitiéndose por

tanto los grupos repetitivos.

Tenemos que la regla de integridad de entidad establece que "Ningun atributo que
forme parte de la clave primaria de una relacion puede tomar un valor nulo"; esto es, un
valor desconocido o inexistente. Esta restriccion deberia aplicarse también a las claves

alternativas, pero el modelo no lo exige.

Restricciones de usuario

Podemos considerar la restriccion de usuario, dentro del contexto relacional, como un
predicado definido sobre un conjunto de atributos, de tuplas o de dominios, que debe
ser verificado por los correspondientes objetos para que éstos constituyan una

ocurrencia valida del esquema.

Dentro de las restricciones de usuario destaca la restriccién de integridad referencial
gue dice que los valores de clave ajena deben coincidir con los de clave primaria

asociada a ella o ser nulos.
La integridad referencial es una restriccion de comportamiento ya que viene impuesta

por el mundo real y es el usuario quien la define al describir el esquema relacional; es

también de tipo implicito, ya que se define en el esquema y el modelo la reconoce (o
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asi algunos productos) sin necesidad de que se programe ni de que se tenga que

escribir ningun procedimiento para obligar a que se cumpla.

Ademas de definir las claves ajenas, hay que determinar las consecuencias que
pueden tener ciertas operaciones (borrado y modificacion) realizadas sobre tuplas de la

relacion referenciada; pudiéndose distinguir, en principio, las siguientes opciones:

Operacion restringida: esto es, el borrado o la modificacion de tuplas de la relacion
gue contiene la clave primaria referenciada; sélo se permite si no existen tuplas con

dicha clave en la relacidén que contiene la clave foranea.

Operacion con transmisidn en cascada: esto es, el borrado o la modificacion de
tuplas de la relacion que contiene la clave primaria referenciada lleva consigo el
borrado o modificacion en cascada de las tuplas de la relacion que contienen la clave

foranea.

Operacion con puesta a nulos: esto es, el borrado o la modificacién de tuplas de la
relacion que contiene la clave primaria referenciada lleva consigo poner a nulos los

valores de las claves ajenas de la relacion que referencia.

Operacion con puesta a valor por defecto: esto es, el borrado o la modificacion de
tuplas de la relacién que contiene la clave primaria referenciada lleva consigo poner el

valor por defecto a la clave foranea de la relacion que referencia.

Operacion que desencadena un procedimiento de usuario: en este caso, el borrado
o la modificacién de tuplas de la tabla referenciada pone en marcha un procedimiento

definido por el usuario.

Normalizacion
La meta de la normalizacidon es crear un conjunto de tablas relacionadas que estén

libres de redundancia y que pueden ser consistentemente y correctamente
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modificadas. Existen cinco formas de normalizacion para cumplir con el objetivo pero

solo revisaremos las primeras tres.

Primera forma normal

Una relacion esta en primera forma (1FN) si los valores en la relacion son atémicos
para cada atributo en la relacién. Esto quiere decir simplemente que los valores de los
atributos no pueden ser un conjunto de valores o un grupo repetitivo. La definicion de
Codd de una relacion incluye la condicion de que la relacion esté en primera forma

normal.

Segunda forma normal

La segunda y tercera normal se ocupan de la relacién entre los atributos claves y no
claves. Una relacién esta en segunda forma normal (2FN) si el atributo no clave no es
funcionalmente dependiente de una parte de la clave. Por lo tanto, la 2FN puede
violarse solo cuando una clave sea una clave compuesta 0, en otras palabras, que

conste de mas de un atributo.

Tercera forma normal

Una tabla relacional esta en tercera forma normal si esta ya esta en 2FN y cada
atributo no clave depende de manera no transitiva de la clave primaria. Se dice que
existe una dependencia transitiva cuando tenemos el par de dependencias funcionales,
en otras palabras, Una relacion R a poner en tercera forma normal debe estar en la
segunda forma normal. Es muy comun que R sea una sub-relacion; la relacion original
estaba en primera forma normal (para ponerla en segunda forma normal fue
descompuesta en varias sub-relaciones). Estas son ahora candidatas a una

descomposicion adicional.
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2.2 Microsoft SQL Server 2000, Caracteristicas, Ventajas y Desventajas
En la figura 2.2.1 se muestra informacion sobre la version de SQL Server 2000 utilizada

para el desarrollo del sistema ELS.
5
Q;. — Microzoft SEL Server Enterprise Manager
=

i Version 8.00.194
Copyright & 1997 -2000 Microzaft Carp,

SOL-DMO Version: 8.00.02
ODBC Wersion: 03.52.0000

Warming: Thiz computer program iz protected by copynght law and intermational
treatiez. Unauthonized reproduction or distribution of thiz program, or any portion of i,
may result in severe civil and criminal penalties, and will be prozecuted to the marimum

extent pozsible under the law.
[k I Syztem Info...

Figura 2.2.1. Ventana de informacién de SQL Server 2000

SQL Server 2000 es compatible con los estandares del Lenguaje de marcado
extensible (XML, Extensible Markup Language) y el Protocolo de transferencia de
hipertexto (HTTP, Hypertext Transfer Protocol). SQL Server 2000 ofrece también
caracteristicas de escalabilidad y rendimiento para repartir la carga, asegurar el tiempo
de actividad y proporciona capacidades avanzadas de administracion y optimizacion.
SQL Server 2000 Enterprise Edition aprovecha ademas totalmente Windows 2000 al
incluir compatibilidad con hasta 32 procesadores y 64 gigabytes (GB) de RAM con
Microsoft Windows 2000.

SQL Server es capaz de proveer todos los servicios de base de datos necesarios para
sistemas extremadamente complejos. Los grandes sistemas pueden tener miles de
usuarios conectados a una instancia de SQL Server al mismo tiempo. SQL Server tiene
una proteccidon completa para estos ambientes, también permite tener disponibles

recursos como memoria, red, ancho de banda, disco duro, entre los multiples usuarios.
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Las aplicaciones SQL Server pueden correr en la misma computadora donde reside
este. La aplicacion se conecta a SQL Server usando componentes IPC(Windows
Interprocess Communications) tales como, memoria compartida, en lugar de la red.
Esto permite a SQL Server ser usado en pequefios sistemas donde la aplicacion debe
almacenar los datos localmente. Se pueden distribuir aplicaciones de SQL Server 2000
para proyectos de distintas finalidades y tamafios, como resultado de operaciones
inteligentes y autométicas del motor de almacenamiento. Una arquitectura con un alto

grado de sofisticacién mejora el rendimiento, la disponibilidad y la escalabilidad.

Disponibilidad

La confiabilidad y concurrencia se mejoran con nuevos algoritmos para la interaccion
fisica de archivos. Estos algoritmos eliminan la necesidad de ejecutar comandos de
consola de base de datos (DBCC) como parte del mantenimiento habitual. No obstante,
DBCC sigue estando disponible y los nuevos comandos DBCC CHECK se pueden

ejecutar sin impedir el procesamiento en linea.

Escalabilidad

El subsistema de almacenamiento, formado por archivos fisicos de bases de datos y su
disefio en disco, admite la escala desde bases de datos muy pequefias hasta bases de
datos de gran tamafio. SQL Server puede admitir ahora hasta 64 GB de memoria fisica

(RAM) y hasta 32 procesadores.

Facil utilizacion

Las capacidades de administracion mejoradas ayudan al administrador de la base de
datos (DBA) a automatizar y centralizar la administracion de servidores. De este modo,
se consigue también un mantenimiento sencillo de los servidores y las aplicaciones
remotas sin necesidad de que el DBA tenga que visitar cada uno de los sitios. La
configuracion del servidor, administrada por un sofisticado algoritmo, responde de
forma dindmica a los patrones de uso del servidor. De este modo, se libera al DBA de
centrarse en las tareas de administracion y optimizacion de las bases de datos.
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Motor de almacenamiento

El servidor de bases de datos relacionales de SQL Server 2000 esta formado por dos
partes principales: el motor relacional y el motor de almacenamiento. Los dos motores
funcionan de forma independiente, interactuando entre si a través de los componentes
de acceso a datos nativos como OLE DB. El motor relacional proporciona una interfaz
en el motor de almacenamiento, formado por los servicios que interactuaran con las
caracteristicas y los componentes del almacenamiento de la base de datos subyacente.
El motor de almacenamiento de SQL Server 2000 ofrece nuevas caracteristicas que
aportan simplicidad conceptual y flexibilidad fisica, a la vez que reducen la necesidad
de minuciosas planeaciones en relacion con la capacidad y ajustes del rendimiento.
SQL Server 2000 reacciona en su propio entorno y se adapta dinamicamente de forma
rapida y precisa a los cambios en el uso de las bases de datos. Este avance en la
tecnologia ha centrado la administracién de la base de datos en el manejo de datos
como servicio. Los administradores de bases de datos de SQL Server 2000 se pueden
centrar en el disefio de un sistema que responda al flujo y utilizacion de los datos en

lugar de tener que dedicar tiempo a ajustar parametros individuales.

Uno de los objetivos clave del equipo encargado del motor de almacenamiento era el
de reducir la cantidad de tiempo y esfuerzo empleados en los ajustes habituales del
servidor. Debido a que la mayoria de los valores de los parametros de ajuste se
pueden basar en el uso de las bases de datos, el motor se adapta ahora
dindmicamente a las situaciones del entorno de la base de datos de acuerdo a un
algoritmo de adaptacion. Esta flexibilidad automatica se ha implementado para los
pardmetros de ajuste que exigian una experimentacién y ajustes constantes en las
versiones anteriores. Se pueden seguir ajustando las caracteristicas de forma manual,
pero SQL Server 2000 libera al usuario en gran medida de esta labor. Sélo un pequefio
porcentaje de clientes de SQL Server puede necesitar un ajuste en los parametros;
este tipo de ajuste sélo debera realizarse con un meticuloso sistema de pruebas y bajo

la supervision de administradores de bases de datos totalmente calificados.
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Interaccion con los datos

En SQL Server 2000, el motor de almacenamiento se ha mejorado para proporcionar
una mayor escalabilidad y rendimiento a la hora de interactuar con los datos. Un
conocimiento profundo de estas mejoras puede ayudar a utilizar SQL Server de forma

mucho mas eficaz.

El intercambio de datos comienza con una consulta, originada desde una interfaz de
usuario 0 una tarea automatica. La solicitud de datos pasa al motor relacional, que
interactta con el motor de almacenamiento para obtener los datos y volver a pasarlos
al usuario. Desde el punto de vista del usuario, e incluso del administrador de la base
de datos, no hay diferencia alguna en el funcionamiento de los motores de

almacenamiento y relacional.

Lectura mas eficaz de los datos

Los datos se trasladan entre el servidor y el usuario a través de una serie de
transacciones. La aplicacion, o el usuario, inicia el trabajo y la base de datos lo pasa al
procesador de consultas para su realizacion y, a continuacion, devuelve los resultados
finales. El procesador de consultas realiza la tarea de aceptar, interpretar y ejecutar las

instrucciones SQL.

Se han realizado algunas mejoras para aumentar el rendimiento de este proceso. En
SQL Server 2000, el motor relacional coloca de nuevo predicados de consulta
necesarios en el motor de almacenamiento para que se puedan aplicar con mayor
antelacién en el proceso, dando como resultado un intercambio mas eficaz entre el
motor de almacenamiento y el relacional. De este modo se puede obtener un

rendimiento significativo en las consultas necesarias.

Concurrencia
Para mantener la coherencia de transacciones mientras un gran niamero de usuarios
estan interactuando con los datos, el motor de almacenamiento bloquea recursos para

administrar las dependencias de filas, paginas, claves, intervalos de clave, indices,
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tablas y bases de datos. Al bloquear los recursos mientras se estdn modificando, el
motor evita que mas de un usuario modifique los mismos datos al mismo tiempo. Los
bloqueos de SQL Server se aplican dinamicamente en varios niveles para seleccionar

el bloqueo menos restrictivo necesario para la transaccion.

En SQL Server 2000, las mejoras en la concurrencia reducen aun mas los
interbloqueos y los bloqueos de recursos evitables. Por ejemplo, el administrador de
bloqueos se ha mejorado para que tenga en cuenta otros recursos que se podrian
utilizar, como subprocesos y memoria. Esta nueva capacidad puede ayudar al
administrador de la base de datos a identificar una variedad mas amplia de limitaciones

de disefio o hardware.

Tablas e indices
También se han realizado mejoras en las estructuras fisicas de los datos para permitir

una mayor flexibilidad en el disefio y mantenimiento.

El acceso a los datos se optimiza a través del uso de los indices. Debido a que los
requisitos de indexacion se basan en el uso, la indexacion incorrecta es una de las
causas mas frecuentes de ralentizacion de una base de datos. El mantenimiento
estandar de los indices deberia incluir la comprobacion periédica del esquema de
indexacion actual y el ajuste del mismo a la utilizacion actual del sistema mediante la

agregacion o eliminacién de indices segun sea necesario.

Varias caracteristicas nuevas de SQL Server 2000 facilitan y hacen mas eficaz la
administracion en el mantenimiento de los indices. Estas mejoras disminuyen la E/S de
disco, aumentando asi el rendimiento de las exploraciones de indices. Esto resulta
especialmente util cuando se encuentra disponible un segundo indice para una

exploraciéon de intervalos.

Entre sus desventajas SQL Server solo trabaja con plataformas basadas en Windows,
incluyendo Windows 9x, Windows NT, Windows 2000 y Windows CE.
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Para instalar SQL Server 2000 se debe tener un plataforma Intel o compatible y el

hardware mostrado en la tabla 2.2.2.

Hardware Requerimientos
Procesador Pentium 166 MHz o mayor
Memoria 32 MB RAM (minimo para Desktops), 64 MB RAM (minimo para

cualquier otro), 128 MB RAM o0 mas recomendado
Espacio disco 270 MB (instalacion completa), 250 MB (tipica), 95 MB
duro (minima), Desktop: 44 MB Servicios de Analisis: 50 MB minimo

130 MB herramienta de query: 80 MB
Tabla 2.2.2. Requerimientos minimos para SQL Server

En lo que se refiere a precio SQL Server tiene la ventaja de ser mas barato que otras
bases de datos de su tipo, adicionalmente es que la version SQL Server 2000
Entreprise Edition incluye OnLine Analytical Processing(OLAP) y Data Mining(mineria

de datos) como caracteristicas estandar de esta version.

Como conclusion se puede decir que SQL Server no es mejor que 0 peor que otra base
de datos de su tipo. Estos productos pueden ser usados para construir sistemas
estables y eficientes. La efectividad de las aplicaciones de base de datos depende en
gran parte de la experiencia del desarrollador y administrador de base de datos.

2.3 VB.NET Caracteristicas, Ventajas y Desventajas
En la figura 2.3.1 se muestra informacion sobre la versién de VB.NET utilizada para el

desarrollo del sistema ELS.
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About Microsoft Yisual Basic .NET ] ﬂ

Microsoft Development Ervdironment 2002 Version 7.0.9466
Copyright ® 1987-2001 Microsoft Corporation. 4l rights reserved

Microsoft \MET Framewark, 1.0 Wersion 1.0.3705
Copyright & 1993-2001 Microsoft Corporation. &ll rights reserved

This product is licensed ko;

baldo Chavez
MHZ

Installed Products;

wasic MET 55524-540-2201781-18378

ual C# MET  55524-640-2201751-18375

Microsoft Yisual C++ MET 55524-640-2201731-18378

Crystal Reparts For Yisual Studio WET  AAPSO-GS00000-UF000RMN

Microsoft Application Center Test 55524-640-22017581-18375 |
=
ke

Copy Info

Yisual Studio Analvzer System Info

Product Details:

Microsaft Yisual Basic \MET

Figura 2.3.1. Ventana de informacién de VB.NET

Visual Studio.NET es una herramienta de segunda generacién de Microsoft para crear

e implementar software seguro y eficaz para la plataforma Microsoft.NET.

Creado para satisfacer las necesidades de desarrollo de software mas exigentes de
hoy dia, Visual Studio.NET mejora y optimiza a su predecesor. Visual Studio.NET
incluye una completa gama de funciones, desde modeladores que ayudan a componer
visualmente las aplicaciones empresariales mas complejas hasta la implementacion de
una aplicacion en el mas pequeiio de los dispositivos. Visual Studio.NET y la
plataforma.NET Framework de Microsoft Windows proporcionan una completa
herramienta, eficaz y sofisticada, para disefar, desarrollar, depurar e implementar
aplicaciones seguras para Microsoft Windows® y Web, a la vez sélidas y faciles de

utilizar.

Visual Studio.NET contiene una version mejorada de Windows.NET Framework.
Windows.NET Framework incluye nuevas funciones, mejoras y actualizaciones de la
documentacion. Gracias a la compatibilidad integrada con .NET Compact Framework,
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ahora, los programadores pueden utilizar el mismo modelo de programacion, las
mismas herramientas para programadores y los mismos conocimientos para crear
aplicaciones orientadas tanto a dispositivos pequefios como a los centros de datos de

mayor tamano.

Visual Studio.NET se puede utilizar para:

e Crear aplicaciones basadas en Windows rapidas y eficaces.

e Crear aplicaciones Web sofisticadas y seguras.

e Crear aplicaciones Web inteligentes y sofisticadas para dispositivos maoviles.
e Utilizar servicios Web XML en cualquiera de las aplicaciones mencionadas.
e Euvitar conflictos entre archivos DLL.

e Eliminar los costosos problemas de implementacién y mantenimiento de las

aplicaciones.

Visual Studio.NET es el unico entorno de desarrollo creado exclusivamente para
permitir la integracion con servicios Web XML. Al hacer posible que las aplicaciones
compartan datos a través de Internet, los servicios Web XML permiten a los
programadores ensamblar aplicaciones a partir de codigo nuevo y existente,
independientemente de la plataforma, el lenguaje de programaciéon o el modelo de

objetos.
A continuacion se presentan algunas ventajas de Visual Studio.NET:

e Distribucion. Con la nueva plataforma, la distribucion de aplicaciones cambia
totalmente. Se pasa del llamado “infierno de las DLL” a una distribucion del tipo
“copiar y pegar’ en la que las aplicaciones no necesitan del registro de Windows
para instalarse. Incluso se puede utilizar descarga via web para las aplicaciones

Windows tradicionales.

e Cadigo mas robusto. El renovado sistema de “IntelliSense” incluido en el entorno de

desarrollo de Visual Studio.NET el mejor conseguido hasta ahora, llegando a
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informar al programador sobre aspectos que llegan al “olvido” de las declaraciones
correctas de los métodos de una clase, el control mas inteligente de errores,
incluida la depuracion, etc. Dado que VB no es sensible a mayusculas y minasculas

este sistema consigue su maxima potencia.

Aplicaciones Windows mas poderosas que nunca. El disefiador de Windows Forms
posibilita la construccidon de aplicaciones de escritorio en tiempo record. Las nuevas
caracteristicas de los controles, la facilidad de edicion de menus y todo un conjunto
nuevo de componentes creado desde cero, capacitando un desarrollo rapido con un

minimo de codigo fuente.

Acceso a datos mediante ADO.NET. El nuevo modelo basado en XML facilita mas
gue nunca la creacién de aplicaciones complejas orientadas a datos, junto a

conjuntos de controles ricos que permiten una presentacion al maximo.

Creacion de componentes simplificada. El nuevo modelo de componentes permite
la creacion de elementos de la capa intermedia mas sencillamente que nunca,

basandose simplemente en clases.

Creacion de controles mas sencilla. También la creacion de componentes de la
capa de usuario se ha simplificado considerablemente. Basta con crear un control, o
bien, heredar de uno ya existente. También se pueden crear controles multi-
controles, que con contenedores de otros controles mas simples con la misma

facilidad.

Acceso total a la plataforma y al sistema. Muchas de las labores que hasta ahora
estaban vetadas al programador de VB6 o requerian de llamadas APIs del sistema,
ahora se simplifican ya que la propia plataforma suministra mecanismos de acceso

integrados. La jerarquia de clases disponible es inmensa.

Nueva version de Cristal Reports integrada con el IDE de desarrollo. Microsoft
compro y decidio rehacer la herramienta de informes, que ahora produce clases,
cuyo codigo fuente esta siempre disponible para el desarrollador. Cualquier cosa

gue se haga por disefio, produce codigo fuente accesible en su totalidad.
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o Compatibilidad con elementos actuales de tipo ActiveX, Cualquier componente
actual de tipo ActiveX del que no se disponga de actualizaciéon puede seguirse
utilizando mediante los mecanismos de Interop. Esto garantiza cualquier inversion

previa en ese sentido.

e« Un lenguaje plenamente orientado a objetos. EI VB.NET integra todas las
caracteristicas de la orientacion a objetos de forma coherente con su sintaxis
anterior, y(a excepcion de la sobrecarga de operadores, que es una practica no
demasiada utilizada ni recomendable por algunos teéricos de la programacion
orientada a objetos) VB.NET es desde esa 6ptica un lenguaje orientado a objetos

puro, con una implantacion excelente.

2.4 Sistema Operativo Windows 2000

En la figura 2.4.1 se muestra informacion sobre la version de Windows 2000 utilizada
para el desarrollo del sistema ELS.

About Windows x|

Microsaft (R) Windows
Wersion 5.0 (Build 2195 Service Pack 4)
Copyright () 1981-1999 Micrasoft Corp.

This product is licensed ta;
MHC User
MHC

Physical memory available to Windows: 261,040 KB

Figura 2.4.1. Ventana de informacion de Windows 2000
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Windows dispone de una interfaz gréafica que facilita el manejo de los procedimientos:
cada comando puede ser visualizado en pantalla mediante una imagen que lo
representa. Si bien, es una caracteristica que comparte con otros sistemas, Windows
es el Sistema Operativo con mayor difusidbn en el mercado actual, y su imponente
popularidad se torna como elemento indispensable para la insercion de todo nuevo
usuario al mundo informatico. A su vez, dispone de la compatibilidad con los productos

Microsoft.

Pero se trata de un Software Propietario y en esto subyacen dos puntos especificos: la
empresa es “propietaria” de los cédigos fuente del sistema y solo ella es capaz de
modificar al Sistema Operativo, el usuario solo tiene permitida la instalacion del
programa en su maquina. Por otro lado la instalacién se realiza gracias a una clave de
acceso a los archivos que se entrega junto con la compra del sistema, y de este modo

se evitan las “copias piratas”.

Entre lo mejor de Windows 2000, se encuentra el soporte de hardware, la interface -
renovada, incluso-, la presencia de Internet Explorer 6 y del Reproductor de medios, y
soporte para las nuevas tecnologias como USB, FAT32, Administracion Avanzada de
Energia, etc. Construido sobre la tecnologia NT y el concepto facil de usar, interface
familiar con Windows 98, Windows 2000 ofrece a los usuarios alta flexibilidad. Las
capacidades Web integradas permiten conectar a Internet desde cualquier lado en

cualguier momento.

Windows 2000 es la versibn de Windows mas manejable, fiable y segura. La
compatibilidad con hardware mejorada y la compatibilidad con software incrementan y
facilitan aun mas el uso de Windows 2000. Las mejoras en la conexion a redes, la
impresion y el almacenamiento le ayudaran a encontrar recursos rapidamente y a

trabajar con mayor eficacia.

Las mejoras de las ventanas y del escritorio hacen que Windows 2000 sea aun mas
facil de utilizar. Se pueden personalizar los menus y las barras de herramientas para

adaptar Windows 2000 a las necesidades de cada cual. EI Explorador de Windows
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muestra mas informacion acerca de los archivos y carpetas, que incluye vistas en
miniatura e informacion de cifrado. Con las capacidades de busqueda mejoradas, se
pueden examinar y ver los resultados de la busqueda en la misma ventana. Las
carpetas Mis documentos y Mis imagenes son un lugar conveniente donde almacenar y

realizar copias de seguridad de todo su trabajo.

Windows 2000 incluye cientos de nuevos controladores de impresoras, médems y otros
componentes de hardware con los que la instalacién y configuracion son mas faciles y
eficientes. El asistente para agregar o quitar hardware detecta y configura
automaticamente nuevos dispositivos. El asistente para agregar impresora le ayuda a

cambiar la configuracion de la impresora desde dentro de las aplicaciones.

Windows 2000 es el mejor sistema operativo para los usuarios moviles. El Asistente
para conexion de red simplifica la configuracion de las conexiones de red y de acceso
telefonico a redes. Se pueden utilizar archivos y carpetas de red sin conexion si se
hace que estén disponibles cuando no esta conectado a la red. Asimismo, se pueden
guardar paginas Web para examinarlas sin estar conectado. ElI Administrador de
sincronizacion asegura que la version de un archivo en la red y la version sin conexion

son actuales.

Caracteristicas basadas en NT

Windows 2000 amplia de forma significativa las capacidades existentes de Windows
NT, lo que proporciona una respuesta mejor del equipo y mas estable. El nuevo
Sistema de archivos de cifrado asegura que la informacion es completamente privada y
segura, incluso para usuarios que comparten un equipo. Ahora se puede crear
facilmente una red privada virtual para conectar equipos a través de Internet de forma
segura. Windows 2000 admite las siguientes tecnologias de seguridad escalables:
protocolo Kerberos V5, tarjeta inteligente, cifrado de clave publica y seguridad de
Protocolo Internet (IPSec, Internet Protocol security). Sélo se necesita conectar una vez
para utilizar todos los recursos de red de Windows 2000 Server.
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Con la ultima tecnologia de instalacion, se puede instalar, personalizar y quitar
programas de manera mas fiable. El Instalador de Windows ayuda a evitar conflictos en
los archivos del sistema, repara instalaciones incompletas, actualiza los componentes
antiguos y quita todas las trazas de un programa, incluidas las entradas del Registro.

El sistema de archivos NTFS incluye muchas mejoras de rendimiento y nuevas

caracteristicas como cuotas de disco por usuario y cifrado de archivos.

La informacién viaja mas rdpido con el rendimiento mejorado de la pila TCP/IP, con lo
qgue se reduce el trafico en la red. Los archivos construidos con Lenguaje de marcado
de hipertexto dinamico (DHTML, Dynamic Hypertext Markup Language) se cargan mas
rapidamente. Se pueden acomodar las ultimas tecnologias de transmision, incluidos los
modems de cable, mediante la compatibilidad con la tecnologia de modo de

transferencia asincrénico.

Algunas otras de sus funciones y ventajas
Puede configurar varios adaptadores de LAN mediante la opcion de menu

Configuracion avanzada.

Se puede modificar el orden en el que una conexién utiliza los adaptadores, asi como
los clientes, servicios y protocolos asociados con el adaptador. Se puede modificar el
orden en el que la conexion tiene acceso a los proveedores para obtener informacion

de la red, como redes e impresoras.

Se puede configurar el dispositivo que una conexion utiliza y todos los clientes,
servicios y protocolos asociados con la conexién, mediante la opcion de menu
Propiedades. Los clientes definen el acceso de la conexién a los equipos y archivos de
la red. Los servicios proporcionan caracteristicas como Compartir impresoras y
archivos. Los protocolos, como TCP/IP, definen el lenguaje que el equipo utiliza para

comunicarse con otros equipos.
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Segun el estado de su conexién de area local, la apariencia del icono cambiara en la
carpeta Conexiones de red y acceso telefénico, o aparecera un icono separado en la
barra de tareas. Por disefio, si el equipo no detecta un adaptador de LAN, no aparecera
ningun icono de conexion de area local en la carpeta Conexiones de red y acceso

telefénico.

Ventajas que ofrece Windows 2000
Mas facil de utilizar:

« Trabajar con Archivos.

e Buscar Informacion.

o Personalizar el Entorno de Trabajo.
e Trabajar en Web.

« Trabajar Remotamente

Mas sencillo de administrar:
« Configurar la Estacion de Trabajo.
e Administrar la Estacion de Trabajo.

e Proporcionar Soporte técnico a la Estacion de Trabajo.

Mas compatible:

o Compatibilidad con Controladores Mejorada.

e Compatibilidad con el Hardware de la Nueva Generacién de las tecnologias
Multimedia.

e Integracion del nuevo simbolo monetario Euro.

Mas eficiente:
o Confiabilidad del mas alto nivel en la Industria.
e El nivel més alto de Seguridad.

¢ Rendimiento Eficaz.
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2.5 Redes y Comunicaciones

Redes

Las organizaciones usan en la actualidad un gran nimero de computadoras autbnomas
separadas pero interconectadas para realizar las tareas que la organizacion requiere.
Este sistema se llama red de computadoras. Se dice que dos computadoras estan
interconectadas si son capaces de intercambiar informacion. Al indicar que las
computadoras son autbnomas se excluye de la definicion aquellos sistemas en los que
existe una clara relacién amo-esclavo. Un sistema con una unidad de control y muchos
esclavos no es una red; tampoco lo es una computadora grande con impresoras y

terminales remotas.

Red de Area Local

Las redes de area local generalmente llamadas LAN (Local Area Networks) son redes
de propiedad privada dentro de solo un edificio de hasta unos cuantos kildmetros de
extension. Se usan ampliamente para conectar computadoras personales y estaciones
de trabajo en oficinas de compairiias y fabricas con objeto de compartir recursos e
intercambiar informacién. Las LAN se distinguen por las tres siguientes caracteristicas:

su tamario, su tecnologia de transmision y su topologia.

Las LAN’s tradicionales operan a velocidades de 10 a 100 Mbps, tiene bajo retardo y
experimentan muy pocos errores. Las LAN mas nuevas pueden operar a velocidades

muy altas, de cientos de megabits/seg.

Red de Area Metropolitana

Una red de &rea metropolitana o MAN es basicamente una version mas grande de una
LAN y normalmente se basa en una tecnologia similar. Podria abarcar un grupo de
oficinas corporativas cercanas o una ciudad y podria ser privada o publica. Una MAN
puede manejar datos y voz, e incluso podria estar relacionada con la red de television
por cable local. Una MAN solo tiene dos cables y no contiene elementos de
conmutacion los cuales desvian los paquetes por una de varias lineas de salida

potenciales, al no tener que conmutar se simplifica el disefio.
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Redes de Area Amplia

La WAN (Wide Area Network), se extiende sobre un area geografica extensa a veces
un pais o un continente; contiene una coleccion de maquinas dedicadas a ejecutar
programas de usuario. Dichas maquinas se llaman host. Los host estdn conectados
por una subred de comunicacién, o simplemente subred. El trabajo de la subred es
conducir mensajes de un host a otro, asi como el sistema telefonico conduce palabras
del que habla al que escucha. La separacion entre los aspectos exclusivamente de
comunicacién de la red (la subred) vy los aspectos de aplicacién(host), simplifica
enormemente el disefio total de la red. En muchas redes de area amplia, la subred
tiene dos componentes distintos: las lineas de transmision y los elementos de
conmutacion. Las lineas de transmision(también llamadas circuitos, canales o

troncales) mueven bits de una maquina a otra.

Los elementos de comulacién son computadoras especializadas que conectan dos o
mas lineas de transmisién. Cuando los datos llegan por una linea de entrada, el
elemento de conmutacion debe escoger una linea de salida para reenviarlos.
Desgraciadamente, no hay una terminologia estandar para designar estas
computadoras; se les denomina nodos de conmutadores de paquetes, sistemas

intermedios, y centrales de conmutacion de datos.

En las WAN, la red contiene numerosos cables o lineas telefénicas, cada una
conectada a un par de enrutadores. Si dos enrutadores que no comparten un cable
desean comunicarse, deberan hacerlo indirectamente, por medio de otros enrutadores.
Cuando se envia un paquete de un enrutador a otro a través de uno o mas enrutadores
intermedios, el paquete se recibe completo en cada enrutador intermedio, se almacena
hasta que la linea de salida requerida esta libre, y a continuacién se reenvia. Una
subred basada en este principio se llama de punto a punto o de paquete conmutado.

Cuando se usa una subred punto a punto, una consideracion de disefio importante es

la topologia de interconexion del enrutador.
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Una segunda posibilidad para una WAN es un sistema de satélite o de radio en tierra.
Cada enrutador tiene una antena por medio de la cual puede enviar y recibir. Todos lo
enrutadores pueden oir las salidas enviadas desde el satélite y en algunos casos
pueden también oir la transmisiébn ascendente de los otros enrutadores hacia el
satélite. Algunas veces los enrutadores estan conectados a una subred punto a punto
de gran tamafio, y unicamente algunos de ellos tienen una antena de satélite. Por su
naturaleza, las redes de satélite son de difusion y son mas utiles cuando la propiedad

de difusion es importante.

Redes Inalambricas

Las computadoras portatiles, como los notebook y los asistentes personales
digitales(PDA’s personal digital assistants), son el segmento de mas rapido crecimiento
de la industria de la computacién. Muchos de los duefios de estos computadores tiene
maquinas de escritorio conectadas a LAN y WAN en la oficina y quieren estar

conectados a su base de operaciones aun cuando estén lejos de casa o de viaje.

Topologias de RED

La topologia de una red es el arreglo fisico en el cual los dispositivos de red (e.g.
computadoras, impresoras, servidores, hubs, switches, puentes, etc.) se interconectan
entre si sobre un medio de comunicacion. Existen varias topologias de red basicas
(ducto, estrella, anillo y malla), pero también existen redes hibridas que combinan una

0 mas topologias en una misma red.

Topologia de ducto (bus)

Una topologia de ducto o bus estd caracterizada por una dorsal principal con
dispositivos de red interconectados a lo largo de la dorsal. Las redes de ductos son
consideradas como topologias pasivas. Las computadoras “"escuchan" al ducto.
Cuando éstas estan listas para transmitir, ellas se aseguran que no haya nadie mas
transmitiendo en el ducto, y entonces ellas envian sus paquetes de informacién. Las
redes de ducto basadas en contencion (ya que cada computadora debe contender por

un tiempo de transmisién) tipicamente emplean la arquitectura de red ETHERNET.
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Las redes de bus comunmente utilizan cable coaxial como medio de comunicacion, las
computadoras se conectan al ducto mediante un conector BNC en forma de T. En el
extremo de la red se ponia un terminador (si se utilizaba un cable de 50 ohms, se ponia

un terminador de 50 ohms también).

Las redes de ducto son faciles de instalar y de extender. Son muy susceptibles a
guebraduras de cable, conectores y cortos en el cable que son muy dificiles de
encontrar. Un problema fisico en la red, tal como un conector T, puede tumbar toda la
red. Ver figura 2.5.1.

terminador ducto terminador

Figura 2.5.1. Topologia de ducto

Topologia de estrella (star)

En una topologia de estrella, las computadoras en la red se conectan a un dispositivo
central conocido como concentrador (hub en inglés) o a un conmutador de paquetes
(swicth). Cada computadora se conecta con su propio cable (tipicamente par trenzado)
a un puerto del hub o switch. Este tipo de red sigue siendo pasiva, utilizando un método
basado en contencién, las computadoras escuchan el cable y contienden por un tiempo

de transmision.

Debido a que la topologia estrella utiliza un cable de conexion para cada computadora,
es muy facil de expandir, s6lo dependera del nimero de puertos disponibles en el hub
o switch (aunque se pueden conectar hubs o switchs en cadena para asi incrementar el
namero de puertos). La desventaja de esta topologia en la centralizacion de la

comunicacioén, ya que si el hub falla, toda la red se cae. Ver figura 2.5.2.
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Figura 2.5.2. Topologia de estrella

Topologia de anillo (ring)

Una topologia de anillo conecta los dispositivos de red uno tras otro sobre el cable en
un circulo fisico. La topologia de anillo mueve informacion sobre el cable en una
direccion y es considerada como una topologia activa. Las computadoras en la red
retransmiten los paquetes que reciben y los envian a la siguiente computadora en la
red. El acceso al medio de la red es otorgado a una computadora en particular en la red
por un "token". El token circula alrededor del anillo y cuando una computadora desea
enviar datos, espera al token y se posiciona de él. La computadora entonces envia los
datos sobre el cable. La computadora destino envia un mensaje (a la computadora que
envio los datos) de que fueron recibidos correctamente. La computadora que
transmitié los datos, crea un nuevo token y los envia a la siguiente computadora,
empezando el ritual de paso de token o estafeta (token passing) nuevamente. Ver
figura 2.5.3.
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Figura 2.5.3. Topologia de anillo

Topologia de malla (mesh)

La topologia de malla(mesh) utiliza conexiones redundantes entre los dispositivos de la
red asi como una estrategia de tolerancia a fallas. Cada dispositivo en la red esta
conectado a todos los demas(todos conectados con todos). Este tipo de tecnologia
requiere mucho cable(cuando se utiliza el cable como medio, pero puede ser
inalambrico también). Pero debido a la redundancia, la red puede seguir operando si

una conexion se rompe.

Las redes de malla, obviamente, son mas dificiles y caras para instalar que las otras

topologias de red debido al gran numero de conexiones requeridas. Ver figura 2.5.4.

Figura 2.5.4. Topologia de malla
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El modelo de referencia de TCP/IP

El segundo modelo de mayor estratificacion por capas no se origina de un comité de
estandares, sino que proviene de las investigaciones que se realizan respecto al
conjunto de protocolos de TCP/IP. Con un poco de esfuerzo, el modelo ISO puede
ampliarse y describir el esquema de estratificaciébn por capas del TCP/IP, pero los
presupuestos subyacentes son lo suficientemente distintos para distinguirlos como dos

diferentes.

En términos generales, el software TCP/IP estd organizado en cuatro capas
conceptuales que se construyen sobre una quinta capa de hardware. El siguiente
esquema muestra las capas conceptuales asi como la forma en que los datos pasan

entre ellas. Ver figura 2.5.5.

Capas Conceptuales

Aplicacién
Transporte
Internet
Interfaz de red

Hardware

Figura 2.5.5. Estratificacion de Capas de TCP/IP de Internet

o Capa de aplicacion. Es el nivel mas alto, los usuarios llaman a una aplicacion que
acceda servicios disponibles a través de la red de redes. Una aplicacion interactia
con uno de los protocolos de nivel de transporte para enviar o recibir datos. Cada
programa de aplicacion selecciona el tipo de transporte necesario, el cual puede ser
una secuencia de mensajes individuales o un flujo continuo de octetos. El programa
de aplicacion pasa los datos en la forma requerida hacia el nivel de transporte para
Su entrega.

o Capa de transporte. La principal tarea de la capa de transporte es proporcionar la
comunicacién entre un programa de aplicacion y otro. Este tipo de comunicacion se
conoce frecuentemente como comunicacion punto a punto. La capa de transporte

regula el flujo de informacién. Puede también proporcionar un transporte confiable,

62



asegurando que los datos lleguen sin errores y en secuencia. Para hacer esto, el
software de protocolo de transporte tiene el lado de recepcidon enviando acuses de
recibo de retorno y la parte de envio retransmitiendo los paquetes perdidos. El
software de transporte divide el flujo de datos que se esta enviando en pequefios
fragmentos (por lo general conocidos como paquetes) y pasa cada paquete, con
una direccion de destino, hacia la siguiente capa de transmision. Aun cuando en el
esquema anterior se utiliza un solo bloque para representar la capa de aplicacion,
una computadora de propésito general puede tener varios programas de aplicacion
accesando la red de redes al mismo tiempo. La capa de transporte debe aceptar
datos desde varios programas de usuario y enviarlos a la capa del siguiente nivel.
Para hacer esto, se afade informacién adicional a cada paquete, incluyendo
cbdigos que identifican qué programa de aplicacién envia y qué programa debe
recibir, asi como una suma de verificacion para verificar que el paquete ha llegado
intacto y utiliza el codigo de destino para identificar el programa de aplicacion en el
gue se debe entregar.

Capa Internet. La capa Internet maneja la comunicacion de una maquina a otra.
Esta acepta una solicitud para enviar un paquete desde la capa de transporte, junto
con una identificacion de la maquina, hacia la que se debe enviar el paquete. La
capa Internet también maneja la entrada de datagramas, verifica su validez y utiliza
un algoritmo de ruteo para decidir si el datagrama debe procesarse de manera local
0 debe ser transmitido. Para el caso de los datagramas direccionados hacia la
maquina local, el software de la capa de red de redes borra el encabezado del
datagrama y selecciona, de entre varios protocolos de transporte, un protocolo con
el que manejara el paquete. Por dltimo, la capa Internet envia los mensajes ICMP
de error y control necesarios y maneja todos los mensajes ICMP entrantes.

Capa de interfaz de red. El software TCP/IP de nivel inferior consta de una capa de
interfaz de red responsable de aceptar los datagramas IP y transmitirlos hacia una
red especifica. Una interfaz de red puede consistir en un dispositivo controlador (por
ejemplo, cuando la red es una red de area local a la que las maquinas estan

conectadas directamente) o un complejo subsistema que utiliza un protocolo de
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enlace de datos propios (por ejemplo, cuando la red consiste de conmutadores de

paquetes que se comunican con anfitriones utilizando HDLC).

2.6 Seguridad

A medida que evolucionan los sistemas de Tl(tecnologias de informacion), también lo
hacen las amenazas a la seguridad que estos pueden sufrir. Para proteger su entorno
de manera eficaz contra los ataques, se requiere saber los peligros con los que se
puede enfrentar. Al identificar las amenazas a la seguridad se debe tener en cuenta

dos factores principales: Los tipos de ataques y los lugares donde pueden tener lugar.

Administracion de riesgos

No existe un entorno de TI totalmente seguro y al mismo tiempo util. Al examinar el
entorno, se debe evaluar los riesgos actuales, determinar un nivel de riesgo aceptable y
mantener el riesgo a ese nivel o por debajo del mismo. Los riesgos se reducen
aumentando la seguridad del entorno. Como norma general, cuanto mas alto sea el
nivel de seguridad de una organizacion, mas costosa resultara la implementacion y
mas posibilidades habra de que se reduzca su funcionalidad. Tras evaluar los posibles
riesgos, quiza se tenga que reducir el nivel de seguridad para conseguir aumentar la
funcionalidad y reducir el costo. Este capitulo se enfocara a la seguridad a nivel sistema

operativo y de base de datos.

Windows 2000
En los dltimos afios se ha revolucionado el concepto de red y de trabajo en grupo. Una
de las novedades es la base de datos de directorio, 0 mas genéricamente, el Directorio.

Para Windows 2000 el término es Directorio Activo.

Un directorio o base de datos de directorio no es mas que una simple base de datos
gue almacena distintos tipos de objetos. Su objetivo es centralizar todos los recursos
gue hay en una red en un unico sitio para su administracion. Otra de sus grandes
ventajas es que los usuarios de dicha red podran acceder al Directorio para consultas
sobre los recursos existentes. Los diferentes tipos de objeto del directorio permiten
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estructurarlo de forma eficaz para la administracion. Los diferentes objetos son:
maquinas, contacto, grupo, unidad organizacional, impresora, usuario, folder

compartido.

Cada objeto dentro del directorio tiene un identificador(SID) y el directorio activo

mantiene la seguridad por este identificador.

A continuacion se presenta una lista de las nuevas funciones de seguridad Windows
2000.

« El Directorio Activo proporciona almacenamiento para toda la informacion relativa a
politicas de seguridad de dominios e informacién de cuentas y provee duplicacion y
disponibilidad de informacién de cuenta a multiples controladores de dominio, y esta
disponible para la administracion remota.

o El Directorio Activo soporta un espacio de nombre jerarquico para el usuario, grupo
e informacién de cuenta del PC. Las cuentas se pueden agrupar segun las unidades
organizacionales, en lugar de hacerlo segun el espacio del nombre de la cuenta de
dominio proporcionado en versiones anteriores de Windows NT.

e Se pueden delegar derechos del administrador para crear y administrar cuentas del
usuario o de grupo a nivel de unidades organizacionales. Los derechos de acceso
se pueden otorgar a propiedades individuales en objetos del usuario, con el fin de
permitir, por ejemplo, que una persona 0 grupo especificos tenga derecho a
restablecer contrasefas, pero no a modificar otra informacion de la cuenta.

e La duplicacién del Directorio Activo permite actualizaciones a las cuentas en
cualquier controlador de dominio, y no Unicamente para el controlador de dominio
primario (PDC). Se actualizan y sincronizan de forma automatica réplicas maestras
multiples del Directorio Activo en otros controladores de dominio, los cuales se
conocen como controladores de dominio de respaldo (BDC),

e Windows 2000 emplea un nuevo modelo de dominio que utiliza el Directorio Activo
para soportar un arbol de dominios jerarquico de niveles multiples. La

administracion de relaciones de confianza entre dominios se simplifica a través de

65



confianzas transitorias a lo largo de los arboles que cubren todo el arbol del
dominio,

La seguridad de Windows incluye nueva autenticacion basada en los protocolos de
seguridad estandar de Internet, incluyendo Kerberos version 5 y Seguridad de
niveles de transporte (TLS) para protocolos de seguridad distribuidos, ademas de
soportar protocolos de autenticacion del administrador LAN de Windows NT para
compatibilidad.

La implementacién de los protocolos de seguridad de canal seguros (SSL 3.0/TLS)
soporta la autenticacion soélida del cliente mediante la relacion de credenciales del
usuario en la forma de certificados de clave publica para las cuentas Windows NT
existentes. Se utilizan herramientas de administracion comunes para administrar la
informacion de las cuentas y el control de acceso, ya sea utilizando la autenticacion
secreta compartida o la seguridad de clave publica.

Los usuarios externos que no tienen cuentas Windows 2000 pueden ser
autenticados utilizando certificados de clave publica y relacionados a una cuenta
Windows existente. Los derechos de acceso definidos para la cuenta Windows
determinan los recursos que los usuarios externos pueden utilizar en el sistema. La
autenticacion del cliente, utilizando certificados de clave publica, permite que
Windows 2000 autentique usuarios externos, con base en certificados emitidos por
autoridades de certificados acreditadas.

Los usuarios de Windows 2000 cuentan con herramientas faciles de usar y didlogos
de interfaz comunes para la administracién de pares de claves publica / privada y de
certificados que se utilizan para acceder a los recursos basados en Internet. El
almacenamiento de credenciales de seguridad personales, las cuales utilizan el
almacenamiento basado en disco seguro, se transportan facilmente con el protocolo
estandar en la industria, propuesto para el intercambio de informacién personal. Asi
mismo, el sistema operativo ha integrado soporte para los dispositivos de tarjeta
inteligente.

La tecnologia de encriptacion esta integrada dentro del sistema operativo en
muchas formas, con el fin de aprovechar el uso de firmas digitales para

proporcionar flujos de datos autenticados. Ademas de los controles firmados
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ActiveX™ y Clases Java para Internet Explorer, Windows 2000 utiliza firmas
digitales para la integridad de imagenes de una variedad de componentes del
programa. Los desarrolladores internos también pueden crear software firmado para

distribucién y proteccion de virus.

El directorio activo y la seguridad

Actualmente, la informacién de cuentas de Windows NT se mantiene utilizando una
parte de registro segura en los controladores de dominio. Al utilizar dominio de
confianza y acceso por autenticacion, una jerarquia de dos niveles de dominios
proporciona flexibilidad para organizar la administracion de cuentas y los servidores de
recursos. Sin embargo, dentro de un dominio, las cuentas se mantienen en un espacio

de nombre plano, sin ninguna organizacion interna.

Los Servicios de seguridad distribuida de Windows 2000 utilizan el Directorio Activo
como el repositorio para la informacion de cuentas. El Directorio Activo proporciona una
mejora importante sobre la implementacion basada en el registro en las areas de

rendimiento y escalabilidad, y ofrece un entorno administrativo rico en funciones.

En el diagrama 2.6.1 se muestra la estructura jerarquica para un arbol de dominios de
Windows 2000 y el contexto de nombre jerarquico dentro de cada dominio que utiliza

unidades organizacionales (OU) como contenedores de objetos de directorio.

Jerarquia de dominio: Arbol de dominio

¢ Jerargquia de la unidad organmzacional
dentro de un dominio

» Lsuarios, grupos, maguinas,
IMPresoras., e.

.-"""r‘f'..r

19 4

A =l

Diagrama 2.6.1. Estructura jerarquica de un arbol de dominios
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Ventajas de la administracién de cuentas de directorio activo
Las ventajas de integrar la administracion de cuentas de seguridad con el Directorio

Activo son:

o Cuentas para usuarios, grupos y maquinas, que pueden ser organizadas en los
contenedores de directorio denominados unidades organizacionales (OU).

o El Directorio Activo soporta un nimero mucho mayor de objetos de usuario (mas de
1 millén de objetos) con un mejor rendimiento que el registro. Un arbol de dominios
conectados puede soportar estructuras organizacionales mucho méas grandes y
complejas.

e La administracion de la informaciébn de cuentas se mejora utilizando las
herramientas graficas avanzadas para la administracion del Directorio Activo, asi
como a través del soporte OLE DS para lenguajes de script utilizando scripts batch
para automatizar la administracion.

e Los servicios de duplicacién del directorio permiten realizar multiples copias de la
informacion de cuentas, en las cuales se pueden realizar actualizaciones en
cualquier copia, no Unicamente en el controlador de dominio primario designado. El
protocolo de acceso a los directorios de peso ligero(The Lightweight Directory
Access Protocol LDAP) y el soporte de sincronizacion de directorio proporcionan los
mecanismos para vincular el directorio de Windows con los demas directorios de la
empresa. El acceso de lectura y escritura a los objetos en el directorio se puede
otorgar al objeto en su totalidad, o a propiedades individuales del mismo. Los
administradores cuentan con un control granular sobre quién puede actualizar la
informacion del usuario o grupo. El concepto de un grupo se simplifica, debido a que
los grupos locales y globales estan representados por objetos de grupo en el
directorio. Las interfaces de programacion existentes para los miembros de grupos
locales aun siguen soportadas para compatibilidad completa hacia atras. Sin
embargo, los grupos definidos en el directorio pueden utilizarse para el control de
acceso a los recursos en todo el dominio, o Unicamente para fines de administracion

local en el controlador de dominio.
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Relacién entre los servicios de directorio y la seguridad

El Directorio Activo almacena la informacion de politicas de seguridad de dominio,
como son las restricciones de contrasefia en todo el dominio y los privilegios de acceso
al sistema, que afectan directamente el uso del sistema. Los objetos relacionados con
la seguridad en el directorio deben administrarse de forma segura, con el fin de evitar

cambios no autorizados que afecten la totalidad de la seguridad del sistema.

El sistema operativo Windows 2000 implementa el modelo de seguridad basado en el
objeto y el control de acceso a todos los objetos del Directorio Activo. Cada objeto que
se encuentra en el Directorio Activo tiene un descriptor de seguridad Unico que define
las actualizaciones de acceso que se requieren para leer o actualizar las propiedades

de un objeto.

El diagrama 2.6.2 muestra la relacion fundamental entre el Directorio Activo y los

servicios de seguridad del sistema operativo.

Servicios de directorio y seguridad

# Directorio Activo

Directorio Active

» Almacenn la polibica de
seguridad e
infonmaciin de 1s
cuEntia

& Sistema operalivo
¢ Implementa el modelo
de seguridad en todos
los objetos

= Informacin de rasts
(confianza )
:1|tt!'.=|i.‘L'I:!;|L{.L e manern

segurn en ¢l directorio
Diagrama 2.6.2. Relacion entre directorio activo y servicios de seguridad

El modelo de seguridad de Windows 2000 proporciona una implementacion unificada y
consistente de control de acceso a todos los recursos del dominio, sobre la base de la

pertenencia al grupo El sistema operativo asegura que la informacion de la politica de
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seguridad se almacene de forma segura y que las restricciones de cuenta 0 permisos

de grupo no puedan ser cambiados por nadie sin acceso autorizado.

Ademas, la informacion de politica de seguridad para toda la administracién del

dominio se mantiene en el directorio.

SQL Server

Una de las tareas mas comunes de un administrador de bases de datos, ademas de la
planificacion de la recuperacién y las copias de seguridad, volumen y administracién de
espacio, es la administracion de la seguridad. Es también una de las tareas mas
importantes que un administrador de bases de datos tiene que realizar. Si se viola la

seguridad del sistema, los datos se pueden perder o corromper.

Modos de autenticacion de usuario

Para acceder a SQL Server se dispone de dos modos de autenticacion: Autenticacion
con Windows de Microsoft y Autenticacion en modo mixto. En Autenticacion con
Windows, el sistema operativo es el responsable de identificar al usuario. SQL Server
usa después esta identificacion del sistema operativo para determinar los permisos de
usuario que hay que aplicar. Con Autenticacion en modo mixto, los dos Windows
NT/2000 y SQL Server son responsables de identificar al usuario. Para acceder a SQL
Server, hay siempre que acceder primero mediante un inicio de sesion a una cuenta
Windows NT/2000, de forma que cuando se selecciona un modo de autenticacién, hay
que decidir simplemente si se quiere utilizar la Autenticacidon SQL Server ademas de la

Autenticacion de Windows.

Autenticacion de Windows

Con Autenticacion de Windows, SQL Server se basa en Windows NT/2000 para
proporcionar seguridad al inicio de sesion. Cuando un usuario inicia su sesion con

Windows NT/2000, se comprueba la identificacion de la cuenta de usuario. SQL Server
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comprueba que el usuario fue validado por Windows NT/2000 y permite el acceso

basado en esa identificacion.

SQL Server integra su proceso de seguridad en el inicio de sesién con el de Windows
para proporcionar estos servicios. Los atributos de seguridad en la red se validan por

medio de un sofisticado proceso de cifrado proporcionado por Windows NT/2000.

Debido a que los procesos de seguridad en el inicio de sesién de SQL Server y
Windows se integran cuando se utiliza este modo, una vez que se es identificado por el
sistema operativo, no es necesario utilizar ningin otro método de identificacion al
acceder a SQL Server. La Unica contrasefia que hay que suministrar en el inicio de

sesion con SQL Server es la contrasefia de Windows NT/2000.

La Autenticacion de Windows se considera un método mejor que la Autenticacion en
modo mixto debido a las caracteristicas de seguridad adicionales que proporciona.
Estas caracteristicas comprenden la validacion y cifrado de forma segura de las
contrasefias, auditorias, caducidad de contrasefias, longitud minima de la contrasefia, y
bloqueo automatico de la cuenta tras un determinado numero de intentos fallidos en el

inicio de sesion.

Autenticacion en modo mixto

En la Autenticacion en modo mixto, los usuarios pueden acceder a SQL Server
utilizando la Autenticacion de Windows o la Autenticacion de SQL Server. Al usar la
Autenticacion en modo mixto, si se produce una conexion desde un sistema inseguro,
SQL Server identifica el inicio de sesion comprobando si la cuenta de inicio de sesion
se ha configurado con el acceso solicitado por el usuario. SQL Server realiza la
identificacion de la cuenta comparando el nombre del cddigo y contrasefia que el
usuario proporciona al conectarse a SQL Server con la informacion de la cuenta

almacenada en la base de datos. Si la cuenta para el inicio de sesion no ha sido
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configurada por el usuario o si el usuario no proporciona el nombre correcto y su

contrasefa, se rechaza el acceso a SQL Server.

El modo de Autenticacion de Windows no esta disponible cuando se ejecuta SQL
Server en Windows 95/98, de manera que hay que usar la Autenticacion de SQL
Server (usando la Autenticacibn en modo mixto) en tales plataformas. Ademas, las
aplicaciones Web requieren la Autenticacion de SQL Server (a través de Microsoft
Internet Information Server) porque los usuarios de estas aplicaciones no estaran
probablemente dentro del mismo dominio que el servidor y por tanto no pueden trabajar
basados en los mecanismos de seguridad de Windows. Otras aplicaciones que
necesitan acceso a base de datos podrian requerir igualmente la autenticacion de SQL
Server: Algunos desarrolladores de aplicaciones prefieren usar la seguridad de SQL
Server para sus aplicaciones porque simplifica la seguridad de las mismas. Cuando las
aplicaciones utilizan la seguridad de SQL Server (dentro de una red de confianza), los
desarrolladores de aplicaciones no tienen que proporcionar autenticacion de seguridad

dentro de la propia aplicacién, lo que simplifica el trabajo.

Gestidon de permisos

Cuando los usuarios se conectan a una instancia de SQL Server, las actividades que

pueden ejecutar estan determinadas por los permisos otorgados a:
e Sus cuentas de seguridad.

e Los grupos de Windows o jerarquias de roles a los cuales sus cuentas de seguridad

pertenecen.

El usuario debe tener los permisos apropiados para ejecutar cualquier actividad que
involucre cambios a la definicibn de la base de datos o al acceso de los datos. La

gestién de permisos incluye el acceso permitido o denegado a:

o Trabajo con datos y ejecucion de procedimientos(permisos de objetos).

72



Creacion de una base de datos o un rengldén en la base de datos(permisos de

sentencia).

Utilizacion de permisos autorizados a roles predefinidos(permisos implicitos).

Permisos de objetos

Trabajar con datos o ejecutar procedimientos requiere una clase de permisos

conocidos como permisos de objetos:

Permisos de sentencias SELECT, INSERT, UPDATE y DELETE los cuales pueden

aplicarse a columnas individuales de una tabla o vista.

Permisos de sentencias SELECT y UPDATE, los cuales pueden ser selectivamente

aplicados a columnas individuales de una tabla o vista.

Permisos SELECT, los cuales pueden ser aplicados a funciones definidas por el

usuario.

Permisos a sentencias INSERT y DELETE, los cuales afectan el renglon completo y
por consiguiente solo pueden ser aplicados a la tabla y vista y no a columnas

individuales.

Permisos a sentencia EXECUTE, el cual afecta procedimientos almacenados y

funciones.

Permisos de sentencia

Las actividades en la creacién de una base de datos o un objeto dentro de una base de

datos, como una tabla o un procedimiento almacenado, requieren una diferente clase

de permisos llamados permisos de sentencia. Los permisos de sentencia son:

BACKUP DATABASE
BACKUP LOG
CREATE DATABASE

CREATE DEFAULT
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o CREATE FUNCTION

o CREATE PROCEDURE
« CREATE RULE

« CREATE TABLE

o CREATE VIEW

Permisos implicitos

Los permisos implicitos controlan aquellas actividades que pueden ser ejecutadas solo
por miembros de roles del sistema predefinidos o propietarios de objetos de base de
datos. Los propietarios de objetos de la base de datos también tienen permisos
implicitos que les permiten ejecutar todas las actividades a los objetos que ellos
poseen. Un usuario que posee una tabla puede ver, adicionar, borrar datos, alterar la

definicién de la tabla, o controlar los permisos de otros usuarios sobre la misma.

El administrador

Para poder manejar todos estos elementos de seguridad es necesaria la figura del
administrador. En el SQL Server se pueden definir facilmente uno o varios
administradores que lleven a cabo las tareas necesarias para el correcto
funcionamiento del servidor. Pero hay tareas de configuracion del servidor y de gestion
de usuarios que tienen que ser realizadas por un usuario que tenga ciertas

caracteristicas:
e Poder crear y modificar cuentas de usuarios,

e Tener acceso a las claves del registro del servidor donde este instalado el SQL

Server,

e Tener acceso total al sistema de archivos del equipo donde esta instalado el SQL

Server,

e Tener privilegios para poder iniciar y detener los servicios SQL Server, SQL Server

Agent, Servicio Microsoft Search,
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e Poder acceder a los registros de equipos clientes (si se van a utilizar controladores
ODBCQC),

e Poder leer y buscar a través del visor de sucesos del servidor,

e Poder utilizar el monitor del sistema y crear registros de log de cualquier tipo de

contador,
« Instalar y reparar el software del SQL Server,

e Realizar copias de seguridad en dispositivos externos.

Por tanto es recomendable crear una cuenta especifica para la administracion de SQL
Server que tenga todos estos privilegios. Lo mas sencillo y seguro sera crear un
usuario perteneciente al grupo de Administradores del Dominio encargado de realizar
estas tareas. En su defecto basta con crear un usuario normal y asignarle estos

derechos y permisos (0 asignar dichos derechos y permisos a un usuario ya existente).
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CAPITULO 1l
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3. Planteamiento del Problema y Propuesta de Solucion

3.1 Problemética Actual

Actualmente la empresa no cuenta con un sistema automatizado que permita el
monitoreo de los productos en proceso de esterilizacion, saber su estatus ni la emision
de reportes para realizar diferentes analisis que coadyuven a un mejor control del
mismo; las actividades se controlan mediante formatos que son llenados manualmente
y mediante hojas de calculo para emitir reportes y saber el estatus del producto en
proceso. El control es manual desde el recibo del producto que envia la planta de
manufactura hasta el embarque del producto ya esterilizado hacia el cliente final. La
figura 3.1.1 muestra el flujo operativo del proceso de esterilizacion del producto. A

continuacion se explica la problematica en cada etapa del proceso.

Etapa A. Los problemas mas comunes pueden ser que las cajas vengan incompletas
de acuerdo a lo que marca la etiqueta, que el producto sea diferente o que llegue
dafado, no es frecuente que se den este tipo de errores porque la planta de
manufactura opera un sistema para control de embarques de producto pre-estéril,
ademas el departamento de Calidad audita de forma regular dichos envios a la planta

esterilizadora.

Etapa B. Al recibir el producto en la planta esterilizadora se anotan los codigos de
productos, cantidades y otra informacion en un formato que después se capturara en
una hoja de célculo. La problematica salta a la vista, no existe una base de datos, el

potencial error de captura, la misma captura doble que es tiempo operador, etc.
La etapa B1 solo ocurre cuando el producto es nuevo y al cual se le debe clasificar al
tipo de clase al que corresponde, esto se hace mediante un formato que es llenado por

el operador y validado por Calidad.

Etapa C y D. Esta es completamente operativa y consiste en ubicar el producto en el

area pre-estéril en el carril que corresponda a la clase. La colocacion errénea del
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producto puede ocasionar que la dosis aplicada no sea la que corresponda al producto

y por tanto desecharse, ocasionando perdidas a la empresa.

Etapa E. La maquina irradiadora se prepara para que aplique la dosis correcta de
acuerdo a la clase de producto que se esterilizara. Esta tarea es validada por el

personal técnico autorizado.

Etapa F, G y G1. El tote es colocado en la banda transportadora y dentro el producto
que sera esterilizado. En caso de que el tote no sea completado con producto, se
colocan los fillers, que no son otra cosa sino cajas vacias, y es con el fin de que la
dosis aplicada sea uniforme a lo largo y ancho del tote. Las cajas al colocarse en el tote
pueden ser rotas al manejarlas lo que provoca que sean removidas y sean sustituidas

por mas producto o por fillers.

Etapa H, I. Una vez que este listo el tote se colocan un par de dosimetros que son los
gue servirdn para medir la dosis aplicada. En esta etapa se captura en una hoja de
calculo el codigo del producto, la secuencia del tote, los dosimetros colocados en el
tote, la dosis que sera aplicada, entre otros. Los errores en esta etapa son de captura,
los cuales dificultan la generacion de reportes y se tiene que hacer una investigacion

para su correccion.

Etapa J. La duracion de tiempo dentro del esterilizador depende de la clase que se este
esterilizando, puede ser de hasta 36 horas para las clases de mas densidad. Cabe
mencionar que si se pueden esterilizar al mismo tiempo productos de diferente clase
siempre y cuando este dentro del intervalo de esterilizacion ambas clases, en este caso

una clase estara mas tiempo dentro del esterilizador que el normal.

Etapa K, L. Se extraen los dosimetros del tote y mediante un micrometro se mide el
ancho del dosimetro, se inserta el dosimetro al espectrometro y se mide la radiacion
aplicada, con ambas informaciones se calcula la dosis aplicada. Se obtiene la misma

informacion de ambos dosimetros, se calcula el promedio y se verifica que el resultado

78



este dentro del intervalo valido. Esta informacién se captura en otra hoja de céalculo con
toda la informacion referente al producto y de los dosimetros leidos. Debido a que esta
informacion es muy delicada solo personal autorizado puede efectuar la captura, sin

embargo no se elimina el error humano.

Etapa M, N. Si la dosis aplicada estuvo dentro del intervalo valido, el producto se ubica
en el area estéril. En caso de que la dosis aplicada estuviera fuera del intervalo, el
producto se ubica en el area de rechazo. Como norma operativa si uno de los dos
dosimetros estuviera dafiado y no se pudiera medir, no se toma en cuenta, pero se

toma uno de otro producto recién esterilizado para obtener el resultado final.

Etapa P. Cualquier problema en el proceso de esterilizacién es investigado por el
departamento de Calidad hasta encontrar la raiz y una accion correctiva que debe ser
adoptada de inmediato. Calidad mantiene en una hoja de calculo el historial de

problemas encontrados con toda la informacién relacionada al mismo.

Etapa Q. Durante el dia el departamento de Calidad audita cinco totes del area estéril,
al azar selecciona el tote y verifica la informacion en las hojas de calculo, asi como los
dosimetros y sus lecturas. Un reporte es realizado en una hoja de calculo con toda la

informacion auditada.

Etapa O. Una vez auditado el producto se procede a etiquetarlo, indicando el cliente al
cual tiene que ser embarcado. El control de los embarques se lleva mediante un
sistema de informacién en el cual se mantiene solo las salidas de producto estéril de la

planta esterilizadora hacia el cliente.
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Se*calcula la clase del producto

@)

—
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Se prepara el tote para
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Se separa el producto por clase
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e acuerdo a la clase)]
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para la clase a esterilizar.

Se colocan un par de dosimetros
dentro del tote
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Se puede ir preparando
otro tote de otra clase.

1
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Se introduce el tote al irradiador

Si esta correcto el producto
se ubica e el area esteril

Se etiqueta el producto
para enviarlo al cliente.

Se espera a que el
producto sea irradiado

o

|

Se verifica que la dosis
aplicada este correcta.

G000

Un vez terminado se extraen
los dosimetros y se leen.
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el prodéicto s€#bica en
area de yechazo

QA audita 5 totes por dia y emite un repote

Se investiga la razon,
se emite un reporte y
el producto se desecha.

Figura 3.1.1. Flujo operativo de esterilizacién
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3.2 Consideraciones

El sistema nuevo debe ser desarrollado con una interfaz Windows debido a que el
usuario esta acostumbrado a este tipo de aplicaciones, es mas facil su aprendizaje y
sobre todo es intuitivo. Otra razén es la tecnologia que la empresa tiene como estandar
en sus aplicaciones y sistema operativo. Si consideramos que Windows es
practicamente un estandar en la industria de aplicaciones de escritorio y las
herramientas de desarrollo se basan y se ofrecen principalmente para este sistema

operativo.

Requerimientos de software:

e Microsoft Windows 2000

e Microsoft SQL Server 2000
e Visual Basic Net

e Chilli Source 2.10

Requerimientos de hardware:
e 2 PC Pentium con 20 MB de disco duro y 128 MB de RAM o mayores
e Impresora Laser

e 2 lectores de cddigos de barras

Requerimientos por area involucrada en el proceso de esterilizacion:

Auditoria:

e Requiere saber todo cambio a la informacién clave en el proceso de esterilizacion.
Esto incluye quien, cuando y que cambios se realizaron.

« Informes que le permitan validar la informacion que los usuarios capturan, los

resultados del proceso de esterilizacion, es decir, de las dosis aplicadas.

FDA:
e Principalmente requiere de reportes que le permitan validar la calidad de la

informacion generada por el proceso de esterilizacion.
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Consultas a los datos histéricos del proceso de esterilizacion de algan producto en

especifico.

Esterilizadora:

Asignacion correcta de la dosis que debe ser aplicada a cada producto que va a
esterilizarse.

Control de los productos que son puestos en totes, cantidades, fecha, etc.

Control de los totes que son utilizados para esterilizar.

Control de los dosimetros que son colocados en los totes.

Captura de la informacion utilizando el lector de codigo de barras, donde aplique.
Conocimiento en todo momento del estatus del producto en proceso de
esterilizacion.

Poder efectuar pruebas de verificacion de dosimetros y de -calibracion del
espectrometro y micrometro.

Contar con diferentes tipos de roles de usuario con el fin de asegurar que la
informacion es mantenida con la autorizacion debida.

Poder realizar reportes nuevos a peticion del FDA.

Enviar al sistema SAP R/3 los productos que han sido esterilizados y sus

cantidades, con el objeto de preparar la documentacién de embarque al cliente.

3.3 Recopilacion y Analisis de la Informacién

La recopilacion y andlisis de la informacion nos permitira identificar las areas de

oportunidad, tareas no necesarias, y conocer los requerimientos que el sistema debe

de cumplir para poder ser utilizado en beneficio de la operacion de la planta

esterilizadora, ademas permitira disefiar el modelo de datos y la interfaz con el usuario.

En la figura 3.3.1 se muestra el flujo de la informacién de los productos desde su recibo

hasta su embarque al cliente. Basandose en este diagrama identificaremos los

principales problemas que se tienen actualmente.
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Formato de recibo
manual

Esterilizador
recibe en formato
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Producto \_______/b-.../
Cantidad
Unidad de Medida Producto
Fecha . Cantidad
Etc Hoja de producto um
: en esterilizacién Usuario
Fecha
Clase
Tote, etc.
N

Se verifica dosis
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esterilizado el
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captura en una
hoja de calculo

Cliente recibe
producto

Producto
Cantidad
UoM
Clase
Usuario
Dosis 1

esteril

Dosis 2, etc.

Figura 3.3.1. Flujo de informacién del proceso de esterilizacion

El recibo es el primer documento que se utiliza y es para recibir material que sera

esterilizado. Este documento se muestra en la figura 3.3.2 y es llenado manualmente

en el area de recibos.
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4 ™
.ﬂ RECIBO DE MATERIAL
i X
No.ORDEN DE COMPRA FECHA(MMI/DDI/AA) FOLIO
275302

o 7
. <

MATERIAL UM CANTIDAD PALLET ID

N 7
" RECIBIDO POR: RN

Y,

Figura 3.3.2. Recibo de material

Este documento, es Unicamente utilizado para auditar los recibos de producto pre-
estéril, su utilizacién es practicamente nula, es solo una practica que se tiene y que se
ha seguido por varios afios. La auditoria puede realizarse en el sistema de inventarios

gue se tiene para este propaésito.

Durante el recibo no hay aplicacion que reciba el material en la planta esterilizadora, sin
embargo la planta de produccién previamente “movié” el stock a la planta
esterilizadora. El formato utilizado confirma que el producto sé recibid fisicamente en la

planta esterilizadora.

En la etapa de carga del tote se utiliza una hoja de calculo como la mostrada en la
figura 3.3.3. En esta etapa se capturan los datos de los productos a esterilizar, es
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bésicamente registro de informacion. Para el llenado de esta hoja de calculo el usuario
debe conocer el producto para asignarle la clase a la que pertenece el producto, lo cual
puede provocar error en la dosis que se aplique al producto si se captura informacion
errénea, ya que de acuerdo a la clase, es la dosis que se le aplicara. Existe por lo tanto
una tabla de clases que el usuario debe estar revisando. El resto de la informacion
debe verificarse contra las entidades fisicas como son el tote que lleva un namero, el
dosimetro y el producto. El riesgo es alto ya que el volumen de informacion a capturar
es también alto y el porcentaje de error en la captura se incrementa. En la misma hoja
de calculo existe informacion que se repite para cada producto y que el usuario tiene

gue capturar para cada renglon.

PRODUCTOS EN ESTERILIZACION
260-00 BARRIER CLUUBREMESAS POSTERIOR AT|TRER [ 23M12004] 10:32:34 | mycey de nm no 490075264201
1220-00 BARRIER* EQUIPO CISTOSCOPURTLU S4|TRP [ 241172004 11:56:03 ] mycjaca om no 490072325901
204-00 BARRIER SABANA ARTROS HOMBRO GITRP | 25M12004| 71245 rmccaal om hi 490158021501
1214-00 SABANA DE OPTOMOLOGA 6|TRF | 2601 172004]) 2:62 22| mxclugu 004 no 490066227701
262-00 PAQUETE DE EXTREMIDADES 45|TRP [2711/2004] 42511 | mxcsolo 1] no 490061767201
287-00 SABANA ANCHA 9TRP | 281 12004| 1:3612[mecaxdo 00 Si 490064000201
2330-00 BARRIER® EQUIPQ DE CESAREA Il S4|TRERP  [2911/2004| 7:49:06)mxcroja ooy no 490123234601
1240-00 BARRIER™ PAQUETE DE LAPAROTOMY 1B|TREP (301172004 92352 |mxcsaso 0 ha 490070067701
295-00 EQUIPQ ARTROSCOPIA DE HOMBRO 3|TRP | MAZ2004| 63727 | micadsa 0w no 490221531601
8783-00 BARRIER® BATA QUIRURGICA ML ITRP | 021 22004] 4:01:55) mcrom 010 no 490081382201

Figura 3.3.3. Tabla de productos cargados al irradiador

En la figura 3.3.4 se muestra la hoja de calculo de producto estéril, la cual es capturada
una vez que el producto ha salido del irradiador. Las lecturas de los dosimetros se
capturan en la hoja de célculo. Esta etapa requiere de mucho cuidado debido a que el
usuario interactta con el micrometro y el espectrdmetro para poder calcular la dosis
aplicada. Con ambos datos de estos dispositivos se calcula la dosis, la misma
operacion se tiene que efectuar para el par de dosimetros.

Los datos que se generan de la lectura de los dosimetros son capturados manualmente

aunque también se genera un archivo de texto con la informacién.
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PRODUCTOS ESTERILIZADOS
D ESTIpeiin : U i e Lot
26000  [BARRIER CUBREMESAS FOSTERIOR 27|TRP 23112004 {rrsccyde 001 24 2|A1020 21.2|1B1030
122000 [BARRIER*EQUIPO CISTOSCOPNRTU 54 |TRP 241142004 [rxcjaca o2 23.6|B5310 23.6|B5B20
28400  [BARRIER SABAMA ARTROS HOMBRO 9|TRP 2501142004 [rrwccaal o3 227[A1314 27.6|B5335
121400 |SABAMA DE QP TOMOLOGIA 36| TRP 2601172004 rresclugu 0o4 247 |AB436 23.8[B6T00
26200 [PAQUETE DE EXTREMIDADES 45|TRP 2701142004 [rxcsnlo 0ns 27 [AB426 23E|AMED
287-00  [SABAMNA ANCHA 4|TRFP 2811152004 [rric axdo 006 22.8|BRSAS 21.86|A9436
733000 |BARRIER* EQUIPD DE CESAREA I 54 |TRP 2901172004 [icroja o7 23.7|B4338 23.57|B5320
124000  [BARRIER* PAQLIETE DE LAPAROTOMY 18|TRP 3A0F1142004 friwcsaso oos 24 2| ARSES 27.9|B4543
20500 |EQUIPD ARTROSCOPIA DE HOMBRO 35|TRF 0171242004 | micadsa 0og 24 6| ADETE 21.97 [B8340
978300 [BARRIER*BATA QUIRLIRGICA X¥L 9|TRP 021252004 [rrcror oo 22.8|ARBT1 24 76| BA4E0

Figura 3.3.4. Tabla de lectura de dosimetros

Para calcular la dosis aplicada se ejecutan macros y se genera una nueva hoja de

calculo como se muestra en la figura 3.3.5.

PRODUCTOS ESTERILIZADOS
260-00 BARRIER CUBREMESAS POSTERIOR 27 |TRP 234172004 007 242 DK
1220-00  |BARRIER® EQUIPO CISTOSCOPIRTU 24|TRP 2411/2004] 002 2386 oK
294-00 BARRIER SABANAARTROS. HOMBRO ITRP 25M11/2004] 003 227 oK
1214-00  |SABAMNA DE OPTOMOLOGIA 36|TRP 26M11/2004] 004 247 Ok
262-00 PAQUETE DE EXTREMIDADES 45|TRF 2711/2004f 005 27 oK
287-00 SABANA ANCHA 9|TRP 28/11/2004 006 228 oK
2330-00 |BARRIER* EQUIPO DE CESAREAII S4|TRF 2901/2004 007 237 DK
1240-00 |BARRIER® PAQUETE DE LAPAR OT OMY 18|TRF 304172004 008 242 oK
295-00 EQUIPO ARTROSCOPIA DE HOMBRO 35|TRFP 01122004 009 2486 oK
9763-00  |BARRIER™ BATA QUIRURGICA XL 9|TRP 0222004 010 228 oK

Figura 3.3.5. Tabla de dosis evaluada

Una vez auditado el producto, se coloca en el area de embarques, se etiqueta, se
acomoda en el trailer y se lleva al cliente. El departamento de calidad emite y envia al

cliente un documento como el que se muestra en la figura 3.3.6.
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TO: Linda Furnie Ito
NISSHO SANGTD

DATE : 15/12/2004

IMYOICE HO.: 105962

TRAMSPORT: Ocean

CERTIFICATE OF STERILITY Mo, JPMN-EPS-004 3-04

This is to certify that the material listed below has been processed at the Molnlydie
Health Care at the El Paso Irradiator to the dose requiremnents required to attain a
rminiriurn Sterlity Assurance Level of 109, Each sterilization ot is certified to

be sterile when tested in accordance with the USP or equivalent procedures,

Sterilization Method: COBALT

Invoice# CODE# Lot number QtyfCases Minf/Dose kGy Date
108962 0206 04431236 1 4.2 21/0/2004
108962 nz10 03399659 g 23.6 28/09/2003
108962 0210 03415465 1 22,7 24,/10/2003
108962 nz10 03431066 1 227 24,/10/2003
108962 nz10 03464502 1 23.0 1241/2003
108962 nz210 03434045 5 4.7 01/12/2003
108962 nz10 04052341 1 270 15/02/2004
108962 0210 04205445 1 24.6 18/05/2004
108962 nz10 04228445 1 4.0 27/05/2004
108962 nz10 04245539 2 24.2 09,/06/2004
108962 nz210 04245212 30 4.2 09/06/2004
108962 nz10 04265539 4 4.2 26/06/2004
108962 0210 04376079 10 24.6 13/09/2004
108962 nz10 04378467 7 4.6 13/09/2004

Figura 3.3.6. Certificado de esterilidad

3.4 Identificacion del Problema

Existen muchas areas de oportunidad en el proceso de esterilizacién de los productos y
gue pueden ser aprovechadas para mejorar en calidad, tiempos de entregas,
desperdicios de productos, desperdicio de dosimetros, y tiempo de usuario, ademas
gue los tomadores de decisiones podrian tener una herramienta que les facilite sus
analisis y decisiones. Del proceso revisado en el punto anterior se puede concluir que:

« existe redundancia considerable de informacion;

e potencial error en la captura de la informacion;

e varias hojas de célculo que deben ser mantenidas y requieren mucho control,

debido a que son utilizadas por varios usuarios;
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la elaboracién de reportes es dificil y toma demasiado tiempo elaborarlos debido a
gue se tienen varias hojas de calculo y muchas veces se requieren formatos
diferentes a los ya existentes;

no se tiene la seguridad que garantice que la informacion solo es modificada /
capturada por el usuario autorizado;

el llenado de totes y el estatus del producto en proceso de esterilizacion, no se

conoce a menos que el operador eche un vistazo al mismo producto, es decir, las

decisiones se toman de acuerdo al criterio y solo por el usuario encargado;

e no hay un registro de quien hizo algin cambio a la informacion;

e compartir la informacién se complica al no tenerla en linea;

e no hay manera de realizar test de lecturas a dosimetros.

3.5 Opciones de Solucidon y Eleccidn de la Optima

Para la base de datos se consideran como viables debido a sus caracteristicas SQL

Server de Microsoft y Oracle. En la tabla 3.5.1 se hace un comparativo de las

caracteristicas de ambas bases de datos.

Caracteristicas SQL Server ORACLE

Hardware

Procesador Pentium 166MHz o mayor | Pentium 166MHz o mayor
Memoria 32-64 MB RAM (minima) RAM 128MB(256

128MB (recomendada)

recomendada)
Memoria Virtual :200MB
minimo, 400MB méaximo

Espacio en Disco Duro

270 MB (full installation),
250 MB (typical),

95 MB (minimum),
Desktop Engine: 44 MB
Analysis Services: 50 MB
minimum and 130 MB
typical

English Query: 80 MB

140 MB on the System
Drive

plus 4.5 GB for the Oracle
Home Drive (FAT)

or 2.8 GB for the Oracle
Home Drive (NTES)

Software

Sistema Operativo

Windows XP
Windows 2000
Windows NT 4.0
Windows 9x

Windows XP, 2000, NT 4.0
AIX 4.3.3,5.1

UNIX desde 64 5.1 a 5.1A
HP-UX version 11.0 (64-bit)
Sun SE Linux Enterprise
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Windows CE

Server 7
Solaris 32-Bit y 64bit

Precios en USD

1-32 CPU’s

Rango 499 — 159,968

Rango 15,000 — 480,000

Limites de las Bases de
datos

Longitud del nombre de la | 128 8
base de datos

Longitud del nombre de la | 128 30
columna

Longitud de nombre del 128 30
indice

Longitud del nombre de la | 128 30
tabla

Longitud del nombre de la | 128 30
vista

Longitud del nombre del 128 30
Procedimiento almacenado

NUmero méaximo de 16 32
columnas por indice

NUmero méaximo de 8000 2000
caracteres “Char()”

NUmero maximo de 8000 4000
caracteres “varchar()”

Numero de Columnas 1024 1000
maximas por tabla

Longitud méxima de una 8036 255000
columna por tabla

NUmero méaximo del 16777216 16777216
tamano del query

Subqueries recursivos 40 64
Tamafio de la cadena 16777207 4000
constante en el SELECT

Tamafio de la cadena 8000 4000

constante WHERE

Diferenciacion de Llaves

Modelo de Concurrencia

Consistencia de lectura
Multiversion.

Bloqueo a nivel renglon.

Comparte bloque de lectura
o lecturas no autorizadas.

Bloqueos escalables.

Capacidades de los indices

Indices B-Tree

Tablas con indices

Indice B-Tree

indices clustered
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organizados.
indice de archivo bitmap

indice de join bitmap

No soportado

No soportado

Opciones de Particiones

Rango, listas y particiones
compuestas.

indices locales y globales.

No soportado

Solo indices locales con
tablas miembro.

Ejecucion Paralela

SELECT, INSERT,
UPDATE, DELETE.

Solo SELECT

Configuraciones Clustered

Escalabilidad transparente
con aplicaciones reales
clustered

Requiere datos
particionados en tablas
miembro y vistas
particiones y distribuidas.

Informacion adicional
Capacidades de la bodega

Vistas materializadas
MERGE
INSERT multi-tabla

Funciones Tabla pipeline

Vistas indexadas
No soportada
No soportada

No soportada

Tabla 3.5.1. Comparativo de SQL Server y Oracle

SQL Server serd utilizado principalmente debido a:

e ElI volumen de

informacion que

la aplicacibn genera por

mes es de

aproximadamente 10 MB(calculos basado en los archivos histéricos).

e Los costos de adquisicion estan dentro del presupuesto para este proyecto.

e Es de la misma empresa que el sistema operativo lo que hace que sea compatible.

o La administracion de SQL Server es mas amigable e intuitiva que Oracle.

e El requerimiento minimo de memoria y espacio en disco duro es menor que Oracle.

e Se ajusta mas a los requerimientos del proyecto; Oracle excede.

e La experiencia del equipo de desarrollo es amplia sobre SQL Server.

Para el lenguaje de programacion se consideran VB.NET y Java. En la tabla 3.5.2 se

hace un comparativo de las caracteristicas de ambos lenguajes de programacion.
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Java VS VB.NET

Caracteristicas

Java

Visual Basic.NET

No. de elementos de
sintaxis y rutinas.

50 Comandos y 1000s de
rutinas

300 comandos, y 1000s de
rutinas

Accesibilidad

+JVM/SDK gratis y
facilmente disponible
+ Editor de texto y un
browser para correr
-El disefio OO toma un
poco mas de tiempo.

- API dificil de dominar

+se puede hacer el trabajo
rapidamente

+ VBA esta disponible en
muchos productos

-El costo de ediciones de
entrenamiento $100usd
-API dificil de dominar

Documentacién

=mezcla de calidad en
documentos escritos
+Referencias electronicas
solidas HTML

-documentacién escrita de
poca calidad, costo extra y
desorganizado

- costo extra de
documentacion electrénica;
pocos ejemplos.

Disponibilidad de libros,
tutorias, cursos etc.

= Numerosos libros y
tutorias.

= Se utiliza bastante en
colegios y universidades
+ Se puede auto
entrenarse facilmente

=Numerosos libros y
tutorias.

+MS vy otros cursos de
entrenamiento

= Se utiliza en colegios y
universidades

Fiabilidad y Estabilidad

Cambios constantes y rapido
crea retroceso

s en los dos lenguajes les

Debilidades Principales

- Nuevas y numerosas
clases/APIs

-rapida desaprobacion de
las clases

- APIs grandes, mas
grandes que las de VB

-numerosas y nuevas
rutinas/sintaxis

- Se movi6 a la tecnologia
e]e)

-siempre contienen bugs en
las nuevas caracteristicas

- problemas con las rutinas
de acceso a datos.

Robusto + Manipulacién mas clara +chequeo automatico de la
de try/exceptiony los sintaxis en el editor
modelos event listener +uso directo de Windows
+tipo runtime y chequeos APls
de saltos - abierto al cambio directo a
+manipulacion de la la memoria.
memoria restringida

Seguridad ++Gran avance en el ActiveX todavia

modelo sandlot

probleméticos

91




Confiabilidad total

+ Confiabilidad razonable al
principio

--Problemas con la
compatibilidad del GUI
+Ventaja en ISVs como
Oracle, IBM, Sun, Sybase,
etc. que estan
comprometidos con el.

+Seis versiones para
limpiar los bugs

-todavia contiene
inestabilidades y bugs

-es dificil encontrar
informacion de como evitar
o arreglar los bugs

+la mejor herramienta de
Microsoft

Editor

- depende de IDE, algunas
areas deébiles

+Establece constantemente
el estandar

Desarrollo Visual

=IDEs son muy buenas

+IDEs son muy buenas

Pruebas y Depurador

=depurador del lado de
cliente

++depurador en el cliente
=esta mejorando en el lado

= depurador en el servidor | del servidor
=herramientas de prueba =herramientas de terceras
partes

Tamafio del proyecto

+escala media con DBMS
+server en escala grande
en n-tier/web

+pequenio, rapido y no
100% confiable

+escala media con muchos
GUI

Otros

+La ventaja es que es mas
seguro con sus
componentes como
JavaBeans, EJBs, servlets,
etc.

=Herramientas, librerias
etc.

+Gran ventaja es el numero
de desarrolladores

= Herramientas, librerias
etc.

Opciones Runtime

Los dos lenguajes tienen d
déficit contra C/C++

e 10-30% de velocidad de

Cross platform

++Gran ventaja

-se puede negociar con VB
bytecode

Opciones de Deployment
(desplegar)

=.exes Yy bytecode
=Componentes Beans y
EJB

=web servlets

+browser applets

=.exes y p-code
=Componentes ActiveX
=web servlets

Velocidad

+Ventaja Java en el lado
del servidor
+optimizadores byte code,
confiabilidad en
compilacién de las
aplicaciones

+ventaja VB en el cliente

92




Popularidad Son dos de los mejores y

mas populares lenguajes
de programacion

Tabla 3.5.2. Comparativo de Javay VB.NET

VB.NET ser4 utilizado principalmente debido a:

Es el lenguaje mas utilizado en el mundo.

Esta version crea aplicaciones mas seguras y robustas.

Se pueden programar los requerimientos de la aplicacion sin productos de terceros
o algo especial.

Cuenta con seguridad de acceso al codigo fuente y puede aplicarsele niveles de
seguridad.

Por medio de los ensamblados resulta mucho mas facil el desarrollo de aplicaciones
distribuidas y el mantenimiento de las mismas.

El costo de desarrollo con VB.NET es menor que Java, ya que involucraria
entrenamiento.

El entorno de programacion VB.NET, es un entorno “amigable” que permite el
desarrollo de aplicaciones de forma sencilla y autoexplicita. Se pueden realizar
aplicaciones sencillas hasta las mas complicadas en tiempos razonablemente
cortos.

Para desarrollo de aplicaciones de base de datos VB.NET es muy recomendable ya

gue cuenta con las herramientas para hacerlo rapido y eficientemente.
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CAPITULO IV
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4. CONSTRUCCION Y DESARROLLO

4.1 Aplicacién de la Metodologia Elegida

El ciclo de desarrollo de la aplicacion sera visto desde un enfoque por etapas de
andlisis y desarrollo basadas en la metodologia del ciclo de vida clasico. Se consideran

siete etapas, como se muestra en la figura 4.1.1.

1) Identificacion de
problemas,
oportunidades y

7) Implantacion y
evaluacion del

sistema objetivos
6) Pruebay 2) Determinacion de
mantenimiento del los requerimientos de
sistema informacion
5) Desarrollo y _ ~ 3) Analisis de las
documentacion del 4) Disefio del sistema necesidades del
sistema recomendado sistema

Figura 4.1.1. Las siete etapas en el ciclo de vida del desarrollo de un sistema

Identificacion de problemas, oportunidades y objetivos

Requiere que se observe de manera objetiva o que ocurre en una empresa. Las
oportunidades son aquellas situaciones que se consideran pueden perfeccionarse
mediante el uso de los sistemas de informacion. Al aprovechar las oportunidades, la
empresa puede lograr una ventaja competitiva o llegar a establecer un estandar
industrial. Para los objetivos en primera instancia, se debe descubrir lo que la empresa
intenta realizar, y luego se estara en posibilidad de determinar si el uso de TIs
apoyaria a la empresa para alcanzar sus metas, el encaminarla a problemas u

oportunidades especificas.
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Determinacion de los requerimientos de informacion
En esta etapa se identifica que informacién requiere la empresa para que las tareas se
desemperiien correctamente. Para cumplir esto se pueden utilizar diferentes

instrumentos como: entrevistas, cuestionarios, la observacion, etc.

Andlisis de las necesidades del sistema

Esta etapa incluye el uso de los diagramas de flujo de datos para representar en forma
gréfica las entradas de informacion, los procesos y las salidas de informacion. A partir
del diagrama de flujo de datos se desarrolla un diccionario de datos que contiene todos
los elementos que utiliza el sistema, asi como sus especificaciones. Durante esta fase
se analizan las decisiones estructuradas por realizar, que son decisiones donde las

condiciones alternativas, acciones y reglas de accién podran determinarse.

Disefio del sistema recomendado

En esta etapa se elabora el disefio l6gico del sistema con la informacion que se
recolecto. Se disefian procedimientos precisos de captura de datos, con el fin de que
los datos que se introducen al sistema sean correctos. Una parte importante es el

disefio de la interfaz con el usuario y el modelo de datos.

Desarrollo y documentacion
Durante esta fase se transmite al programador los requerimientos mediante diagramas
de flujo, pseudocddigo, etc. La documentacion incluye los manuales de como operar la

aplicacion, y asi también, que hacer en caso de presentarse algun problema.

Pruebas y mantenimiento

El sistema de informacién debe probarse antes de utilizarse. ElI programador realiza
algunas pruebas, otras se llevan a cabo con el analista del sistema. Las actividades de
mantenimiento integran una buena parte de la rutina del programador, esta funcién se
realizara de forma rutinaria a lo largo de la vida del sistema.

Implantacion y evaluacion del sistema
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Esta etapa incluye el adiestramiento que el usuario requerird y la planeacion de la
transicion que trae consigo una nueva aplicacion. Aunque la evaluacion del sistema se
plantea como parte integrante de la dltima etapa del ciclo de desarrollo; realmente, la
evaluacion toma parte en cada una de las etapas. Uno de los criterios fundamentales
gue debe satisfacerse, el que el futuro usuario utilice el sistema nuevo. En la realidad,
todas las etapas mantienen una dinamica de caracter espiral, hasta que el sistema

finalmente se concluye.

4.1.1 Diagrama de Contexto

El diagrama de contexto nos muestra las entidades externas que estaran recibiendo y/o
enviando datos con el sistema ELS. La figura 4.1.1 nos muestra el diagrama de
contexto, el cual involucra cuatro entidades externas que intercambiaran la siguiente

informacion:

e« Con el espectrometro, el sistema ELS recibira la informacién sobre el nivel de
oscurecimiento del dosimetro.

e Con el sistema SAP R/3, el sistema ELS tendra que enviar la informacion de los
productos que han sido esterilizados y sus respectivas cantidades. Estos productos
ya esterilizados son lo que se ubicaran en el area de producto estéril y el sistema
SAP R/3 recibira estos productos para preparar la documentacion de embarque
hacia el cliente. Esta informacion se enviara cada que se libere el producto en el
sistema por el supervisor en turno o por el departamento de Calidad.

e Con el micrémetro, que tanta radiacion absorbio el dosimetro.

« Con la maquina irradiadora, se enviard la sefial de que el tote esta listo para

introducirse en la maquina irradiadora.
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Sistema SAP R/3

Espectémetro

Micrémetro

Irradiador

4.1.2 Diagrama de Flujo

Un Diagrama de Flujo representa la esquematizacion gréfica de un algoritmo, el cual
muestra graficamente los pasos 0 procesos a seguir para alcanzar la solucion de un
problema. Su correcta construccion es sumamente importante porque, a partir del
mismo se escribe un programa en algin lenguaje de programacién. Si el Diagrama de

Flujo esta completo y correcto, el paso del mismo a un lenguaje de programacion es

Figura 4.1.1. Diagrama de contexto

relativamente simple y directo.
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Es importante resaltar que el Diagrama de Flujo de procesos muestra el sistema como
una red de procesos funcionales conectados entre si por " Tuberias " y "Dep0sitos” de

datos que permite describir el movimiento de los datos a través del sistema.

Este describira: lugares de origen y destino de los datos, transformaciones a las que
son sometidos los datos, los lugares en los que se almacenan los datos dentro del
sistema, los canales por donde circulan los datos. Ademas de esto se puede decir que
éste es una representacion reticular de un sistema, el cual lo contempla en términos de

sus componentes indicando el enlace entre los mismos.

A continuacién se representan a través de Diagramas de Flujo de procesos las

funciones que debe ejecutar el sistema ELS.

Nivel 0. Flujo General
En este diagrama(figura 4.1.2.1) se muestran los dos grandes procesos que componen
el sistema ELS. Por un lado la carga del tote a la maquina irradiadora y por otro todo lo

referente a la dosis aplicada a los productos.

Datos de tote,
aterial, dosimetro, etc

BD ELS

Tote en proceso de

A Tote irradiado Dosis evaluada
irradiacion

1
Carga/Proceso de
esterilizacion de tote

2
Lee/Valida/Procesa
dosis aplicada

Actualizacion
BD ELS

Actualizacion
BD ELS

Datos de tote a irradiar

Usuario

Figura 4.1.2.1. Flujo general

Nivel 1. Flujo Carga / Proceso de esterilizacion de tote
El diagrama(figura 4.1.2.2) muestra el proceso de carga del tote a la linea de
esterilizacion y las validaciones que se deben realizar para asegurar que el tote a

esterilizar contiene Unicamente productos validos de acuerdo al setup del irradiador.
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Usuario vélido

Datos usuario

Validacién Irradiador
Informacion usuario y

usuario y permisos

permisos

Sefial de listo,
Datos de dosimetro L o
Tote valido para irradiar

Datos de tote

Validacion Valltc;iaemon
Informacion dosimetro Tote cargado
dosimetro Informacion
de tote
Tote valido con productos

y clase de densidad

Tote valido
vélidos

alidacion Validacién
clase de Tote valido con

productos validos producto

densidad

Datos de producto

Datos de clase de

densidad
Informacion L
Informacion
clase de roducto
densidad P

Figura 4.1.2.2. Flujo carga / proceso de esterilizacion de tote

Nivel 1. Flujo lectura / valida / procesa dosis aplicada

El diagrama(figura 4.1.2.3) muestra el proceso para medir correctamente la dosis

aplicada al tote esterilizado mediante la lectura correcta de los dosimetros adjuntados
al tote durante su carga.

Informacion
usuario y

permisos

Validacion
usuario y
permisos

. Usuario valido
Datos usuario

Calibracion de
espectrometro
informacion y micrémetro

i
R .
Sap RIS de dosis

Evaluacion de dosis
Productos

Informacion irradiados

Dispositivos calibrados
dosimetro

Validacion de
dosimetros y
calculo de dosis,

Lectura de
dosimetros

Datos dosimetro

Datos de tote irradiado

Datos de absorcion y

— grosor
Informacién

tote cargado

Figura 4.1.2.3. Flujo lectura / valida / procesa dosis aplicada
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Diagrama de procesos.
Nos muestra la interaccion de los médulos del sistema y su relacion con la informacion

principal necesaria para su operacion. Ver figura 4.1.2.4.

Imediackr
Sefd celisto
Norbrey dave de usuaio
Ifforedénde
novmierntos delacaga
Tde\éich dettes
| iénce perairadar
Iforredénde
qeradénce
tae

Detos tote cargedos

Detos dosis leides

Informedénde
dosis gdicaca.
Ifomredénde I
dasece Biauedtnde dosis
dersiced
Productos
——» SAPR3
Nortbrey dave de usuaio
B . Ifomeddnde
MG y noviertos delas dosis
leides

Figura 4.1.2.4. Diagrama de procesos
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Diagrama de flujo de la carga de tote a la maquina irradiadora. Ver figura 4.1.2.5.

Inicio

Salictar
autorizacion para
continuar
Entrar usuarioy
password
Validacion Entrar producto i :
usuarioy
password ¢
Validacion de Se adjunta otro par de
productoy dosimetros al tote por cada
Validacién de clase de clase diferente dentro del
la secuencia densidad tote a esterilizar
Detos validos? ey fecta, hora de tofe

Se solicita
Clase autorizacion para
diferente?
mezclar clases

Termina

Validacion de
dosimetro
requerido en Entrar cantidad Entrar nimero de
tote lote
Reqiere Valida si el
doseiq Mmetro? Entrar id del tote esta Tote completo?
: dosimetro compieto

)

Termina

Figura 4.1.2.5. Flujo de la carga de tote a la maquina irradiadora

Se salva
registro en
base de datos
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Diagrama de la lectura y validacion de la dosis aplicada al tote una vez esterilizado.

figura 4.1.2.6.

Inicio

Entrar usuario y
password

Validacion
usuario y
password

Datos validos?

Entrar modo de
operacién

Se
calibran
dispositi
vos

Puede ser el modo auditoria
que guarda los datos con el
identificador QA, tambien
puede ser el modo Test que
no guarda datos, solo sirve

para evaluar lecturas

Mismo proceso
que modo
produccién

Escanear num. de

Modo serie
produccién? espectrometro y Entrar id de
micrometro dosimetro

Solictar : . -
R Secuencia Validacién id
autorizacién para .
; correcta? y secuencia
continuar

Se realizan las
Se marcan como pruebas de
LOST dosimetros = calibracién de 4—@
faltantes espectrometro y

micrémetro

!

Validacién de
calibracion

Dentro de
tolerancia?

Se coloca dosimetrol en

Célculo de
dosis

Realizar lectura de
glf—— thickness y
absortion

Dosis
aceptada?

micrémetro y dosimetro2 en

Se espectrémetro para la
colocan primera lectura, se invierten
dosimetr posiciones para la segunda

os lectura

Se confirma
célculo de dosis

Guardar datos
en base de Termina
datos

Solicitar
autorizacién para

rechazar
dosimetros

Figura 4.1.2.6. Lectura y validacién de la dosis aplicada al tote una vez esterilizado
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Diagrama de flujo del mantenimiento de usuarios. Ver figura 4.1.2.7.

Inicio

Entrar usuario

Entrar Operacion

Validacion de
usuario y
permiso

Operacion es

alta? Entrar datos de

usuario

Validacién de N Asignar roles
usuario y
permiso
s )

Salvar datos

S
N Se confirma
borrado

Operacion es
cambio?

Modifica datos y

Validacion de
roles

usuario y
permiso

Operacion es
bloqueo?

Se confirma
bloqueo

Se elimina
usuario

Afirmativo?

Se marca
usuario

Afirmativo?

Figura 4.1.2.7. Mantenimiento de usuarios
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Diagrama de flujo sobre el mantenimiento de productos. Ver figura 4.1.2.8.

Inicio

Entrar producto

'

Termina

Producto ya
existe

Termina

Seleccionar

-, Autorizado?
operacion

Buscar
producto

Valida
autorizacion

Operacién es
alta?

Se confirma la
baja

Operacion es
baja?

Operacion es
cambio?

Baja
confirmada?

Existe
producto? Entrar descripcion
y estatus
Asignar
densidad de
clase a
producto
En cada operacion se
ejecuta el mismo
procedimiento de verificar
autorizacion y busqueda del

Eliminar
producto

producto

Salvar
producto

Termina

Terminar

uno nuevo

Mismo procedmiento que la
alta, solo que se actualizan
los datos en lugar de crear

Figura 4.1.2.8. Mantenimiento de productos



Diagrama de flujo de sobre el mantenimiento de totes. Ver figura 4.1.2.9.

Inicio

Entrar tote

'

Buscar tote

Se incrementa uno

Existe tote? .
a la secuencia

Tote ya existe

Termina

Asignar
configuracion | |«#—— dosimetro ="Y"
de tote

A N

Figura 4.1.2.9. Mantenimiento de totes

Salvar tote Secuencia = 6?

4.1.3 Diccionario de Datos

El diccionario de datos contiene las caracteristicas légicas de los sitios donde se
almacenan los datos del sistema, incluyendo nombre, descripcién, acrénimos, tipos,

etc. Sirve como punto de partida para identificar los requerimientos de la base de datos.

El diccionario de datos para el sistema ELS se muestra en la figura 4.1.3.1.
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TABLA USERM (CATALOGO DE USUARIOS)

Tabla Campo

Nombre Acronimo| Tipo |Longitud Asociada Llave Descripcion
User id = Juname [char 10 Nombre de identificacion del Usuario
Title title char 5 Titulo
Lname Iname |char 20 Apellido
||Fname fname |char 20 Primer nombre
||Depto depto char 30 Departamento
||Mai| mail char 50 Correo electrénico
||Password pword |char 10 Clave de acceso
PhoneX phone |char 15 Teléfono del departamento
\Vfrom vfdate |date 10 Fecha de inicio de validez
\Vto vidate |date 10 Fecha de fin de validez
Lupdate ludate |datetime Ultima actualizacién
||Changedby uname |char 10 Usuario que actualizo
Locked lock char 1 Si el usuario esta bloqueado

TABLA OBJECT (CATALOGO DE OBJETOS)
Object id = |obtid char 5 Numero de identificacion del objeto
Description desc char 30 Descripcién del Objeto
TABLA ROLE (CATALOGO DE ROLES DE USUARIO)
Role id = |roleid char 5 Numero de identificacion del Rol
Description desc char 30 Descripcion de Rol
\Vfrom vfdate |date 10 Fecha de inicio de validez
\Vto vtdat date 10 Fecha de fin de validez
Changedby uname |char 10 Usuario que actualizo
TABLA USERM ROLE (ASOCIATIVA USERM-ROLE)
Nombre de identificacion del
User id =~ Juname [char 10 USERM Usuario
Role id s+ |roleid char 5 ROLE Numero de identificacion del Rol
\Vfrom vfdate |datetime Fecha de inicio de validez
\VVto vidat datetime Fecha de fin de validez
Changedby uname |char 10 Usuario que actualizo
TABLA ROLE OBJ (ASOCIATIVA ROLE-OBJECT)
Role id = |roleid char 5 ROLH Numero de identificacion del Rol
Object id +~ |obtid char 5 OBJECT] Numero de identificacion del objeto
\Vfrom vfdate |datetime Fecha de inicio de validez
\Vto vtdat datetime Fecha de fin de validez
Changedby uname |char 10 Usuario que actualizo
||NewEntry add char 1 Si tiene permiso de creacion
||Cthntry chng char 1 Si tiene permiso de cambios
||DeIEntry delet char 1 Si tiene permiso de borrado
Execution exec char 1 Si tiene permiso de ejecucion
TABLA DENSITYCLASS (PARAMETROS DE DENSIDAD)
Numero de identificacion de la

Density Id « |dnsyid |[char 3 densidad
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||Dosi Min dosmn |double Dosis minima del dosimetro
||Dosi Max dosmx |double Dosis maxima del dosimetro
||Ld_Factor factor double Factor de ajuste
||LastUpdate ludate |datetime Ultima actualizacién
Description desc char 50 Descripcién para la densidad
TABLA PRODUCT (CATALOGO DE PRODUCTOS)
Numero de Identificacién del
Product Id = |prodid |[char 8 producto
Description desc char 50 Descripcion del producto
Status stat char 10 Status del producto
LastUpdate ludate |datetime Ultima actualizacién de los datos
TABLA TOTCONFI (CONFIGURACION DEL TOTE)
[ToteCon_|d = |toteid char 3 Numero de ldentificacién del Tote
DefaQty defqty linteger 3 Cantidad por default
Descripcién de la configuracion del
Descripcion desc char 50 tote
||LastUpdate ludate |datetime Fecha ultima actualizacién
Path path char 128 Direccién
TABLA PRODUCT CLASS (ASOCIATIVA PRODUCT-DENSITYCLASS)
Class_Id classid |char 50 Numero de identificacion de la clase
Numero de Identificacién del
Product Id prodid |[char 8 PRODUCT] producto
Numero de identificacion de la
Density Id dnsyid |char 3| DENSITYCLASY densidad
||LastUpdate ludate [datetime Fecha ultima actualizacion
Description desc char 50 Descripcion de la clase
TABLA LOADLOG (TOTES EN PROCESO DE ESTERILIZACION)
Numero de identificacion de la
Loadlog Id s |loadid |numeric 6,0 carga
Class Id classid |char 50[ PRODUCT CLASS Numero de identificacion de la clase
Nombre de identificacion del
User _id uname |char 10 USERM Usuario
Batch Id batid char 4 DOSIBAT] Numero de identificacion del lote
[Tote Id toteid char 3 TOTH Numero de identificacion del tote
CreationDate |cdate datetime Fecha de creacion
||Lot lot char 12 Lote esterilizado
||Qty gty integer Cantidad esterilizada
Dosi Number Jdosnmb |[char 10 Numero de dosimetro
Timer timer datetime 10
Description desc char 50 Descripcién de la carga
|| Si fue editado para modificacion
Edited edited [boolean 1 manual
EditDate fedit datetime Fecha de edicion
TABLA TRACK (AUDITORIA DE CAMBIOS)
NUmero de identificacion del
Track id s frack numeric 6,0 registro
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Nombre de identificacion del
User id uname [char 10 USERM Usuario
||Cdate cdate datetime Fecha de creacién del registro
DataChg dtchg char 30 Dato que fue modificado
TypeChg tychg Char 1 Tipo de cambio A,B,C,X

TABLA DOSIMETERLOG (TOTES ESTERILIZADOS Y DOSIS APLICADA)

Dosimeter _id Numero de identificacién del
o dosi_id |jhumeric 6,0) registro

Nombre de identificacion del
User id uname [char 10 USERM Usuario
Batch Id batid char 4 DOSIBAT Numero de identificacion del lote
Tote Id toteid char 3 TOTE NUmero de identificacion del tote
Cdate cdate datetime] Fecha de lectura de la dosis
SerialEspec seresp [char 20| Numero de serie del espectrémetro
SerialMicro sermic  [char 20 Numero de serie del micrémetro
DosBarcode  |dosbc [char 6 NUmero asignado al dosimetro
TypeTest tytest char 1 Tipo de prueba P o A
Thickl thickl  [char 6 IAncho del primer dosimetro
Thick?2 thick2 |char 6| IAncho del segundo dosimetro

IAbsorcion de luz del primer
Absortionl abs1 char 6 dosimetro

IAbsorcion de luz del segundo
Absortion2 abs2 char 6 dosimetro

Dosis calculada para el primer
DoseCalcl dcall char 6 dosimetro

Dosis calculada para el segundo
DoseCalc2 dcal2 char 6 dosimetro

Dosis promedio de ambos
AvgDose avgd char 6 dosimetros
Accept accpt boolean 1 Indicador de aceptacién o rechazo
Obs obs char 40 Comentarios

TABLA DOSIBAT (LOTES A ESTERILIZAR)
Batch Id « |batid char 4 Numero de identificacion del lote
||PointA pa double 4 Curva A de calibracién
||PointB pb double 4 Curva B de calibracion
||PointC pc double 4 Curva C de calibracion
||PointD pd double 4 Curva D de calibracion
||PointE pe double 4 Curva E de calibracion
||PointF pf double 4 Curva F de calibracion
ODI odi double 4 Curva G de calibracién
StartNum strnum  [char 6 Numero de inicio
EndNum endnum |[char 6 NUmero Gltimo
Active active boolean 1 Si esta activo el lote
TABLA TOTE (CATALOGO DE TOTES)

Tote Id «~ [toteid char 3 Numero de identificacion del tote
ToteCon_Id toteid char 3 TOTCONFI Numero de ldentificaciéon del Tote
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Seq Number

segnum linteger

3

NUmero de la secuencia

IDosimeter

boolean

dosi

1

Si debe de tener dosimetro

4.1.4 Diagrama Entidad-Relaciéon

Figura 4.1.3.1. Diccionario de datos

El modelo entidad-relacion (E-R) esta basado en una percepciéon del mundo real que
consta de un conjunto de objetos béasicos llamados entidades y de relaciones entre

objetos. Se desarrollo para facilitar el disefio de la base de datos permitiendo la

especificacion de un esquema de la empresa que representa la estructura logica

completa de una base de datos. El diagrama entidad-relacion se muestra en la figura

4.1.4.1.
DIAGRAMA E-R
— —
Userm [ UseriM_Role ] Role ] Role_0Obj Object
User id User i Ruole id ke i Object id
Title Aie of Dz uripting Dl o Dezuiptivn
Lname wrom ‘v\‘mm “rom
Frame ‘o ‘b
Diepto Changedby Changedb\,r Changedbry
Tl MHew Entry
Pazzword Chg Entry
Phonel Dzl Entry
“from Track Execution
o
Lupdate Track id
Changadby “Fecha :
Lacked DataChy Product Product_class Densityclass
i Procuct Id Class 14 Density id
- Deserption Last Lpdate Dosi_hin
SEtus Observation Dosi_hiax
Last Jpdate Fogect o Ld_Factor
-~ ety i LastUpdate
DosimeterLog .ﬂcslgnatlondate Description
Dusitngier il —_— —— LDSC“DQ
fdane DosiBat
SenalEpes Loadlog Id
Serialhicro Batch Id Creation Date
Doz Barcode S
TypeTest FD!MA 2
Thick Puaint B [y
_ Point C Dosi_MHumber
Thich 1 Trndr Tote Con |d
Fozartion 1 Pm.mD i Defalty
= Point E Deseription L5
Fbzartion? Painit F Edited Descrption
OoseCale1 ool Edi Date La=t Update
D;fenczls? StartHum 0595__"0' Tote Id Path
A_f EndNurm User i Seq_Num
cEpt Fotive Saich_ K Dosimeter
dbs —_— Toke_id
User i = Tote Cor_ K
EBatoh M |
Tobe_ i

Figura 4.1.4.1. Diagrama entidad-relacién
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4.1.5 Normalizacion

La normalizacidon consiste en examinar los datos que se encuentran agrupados en una

tabla hasta reemplazarlos por varias tablas que resultan ser mas simples y predecibles

haciéndolas mas faciles de manejar.

Para realizar este proceso se tienen los siguientes pasos:

o Estado inicial. Se listan todos los datos involucrados, describiendo las tablas, llaves

primarias y llaves foraneas que seran utiles para hacer los enlaces entre las tablas.

En la figura 4.1.5.1 se detalla el estado inicial de la tabla producto:

Clave de Fecha ulti Dosis Dosis Factor de D . Fecha de Fecha ultima
producto Descripcion Estatus etc all. ultima minima maxima ajuste esinguon asignacion de || actualizacién || Comentario (1..3)
o actualizacion )|~ 1 "5 1.3) 1.3) @-3) " crase (1..3) 1.3)
LAPAROSCOPIC ABDOMINAL Nuevo resultado
248-00 PACK (0248) A 01/01/2005 24.2] 34.2] 1.56|Clase 5 01/01/2005 02/01/2005|bioburden
LAPAROSCOPIC/ABDOM. SHEET
249-00 (0249) A 12/31/2004 23.6] 33.6] 1.2|Clase 10 12/31/2004 12/31/2004
Nuevo resultado
1258-00 LAPAROSCOPY PACK | A 10/05/2004 22.7] 32.7] 2.1|Clase 5 10/05/2004 11/20/2004|bioburden
Nuevo resultado
1259-00 LAPAROSCOPY PACK Il A 09/05/2004 22.7] 32.7] 1.34|Clase 5 09/05/2004 10/12/2004|bioburden
80004128- |LAPAROSCOPY POUCH
00 (MD4128) A 06/17/2004] 23] 33| 2.1|Clase 3 06/17/2004] 06/17/2004
Nuevo resultado
252-00 LAPAROSCOPY/LAV H (0252) A 06/08/2004 24.7) 34.7] 1.67|Clase 5 06/08/2004 08/08/2004|bioburden
244-00 LAPAROTOMY PACK Il (0244) A 01/10/2005 27| 37| 1.8|Clase 10 01/10/2005 01/10/2005
Nuevo resultado
243-00 LAPAROTOMY PACK IV (0243) A 02/02/2005 24.6] 34.6] 2.5|Clase 7 02/02/2005 02/14/2005|bioburden
LAPAROTOMY PACK VII W/O Nuevo resultado
180-00 (GOWN (0180) A 10/22/2004 24.2] 34.2] 1.5|Clase 5 10/22/2004 12/28/2004|bioburden
Se cambio una
1290-00 LAPAROTOMY SHEET D 12/20/2004 24.6) 34.6] 2.56|Clase 7 12/20/2004 01/15/2005|materia prima

Figura 4.1.5.1. Estado inicial de la tabla producto

e Primera forma normal. Se eliminan las columnas que son redundantes en la misma

fila y se crea una o mas tablas y relaciones con los datos eliminados de la tabla

original. Se alcanza la primera forma normal cuando ya no existen grupos de datos

gue se repiten. En el caso de la tabla producto la informacién redundante esta en

los datos propios de la clase de densidad ya que un producto puede tener de 1 a 3

clases de densidad asignados, estos datos son: dosis minima, dosis maxima, factor

de ajuste, descripcion, fecha de asignacioén, fecha ultima modificacién de asignacion

de dosis, comentario y fecha ultima actualizacién de dosis. Una vez detectados los

datos que estan redundantes se procede a eliminarlos de la tabla y se crea una
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nueva con sus relaciones como se muestra en las figuras 4.1.5.2 y 4.1.5.3. Con

estas nuevas tablas ya no se tendra limitado a 3 el nimero de clases de densidad.

Clave de ) .
producto Descripcion Est Fecha_ “'“'."?a Cla_ve de as::genc:caié(:lede Fecha_ “'“Ta Comentario
— actualizacion || densidad &= clase actualizacion

LAPAROSCOPIC
ABDOMINAL PACK Nuevo resultado

248-00 |(0248) A 01/01/2005|C01 01/01/2005| 02/01/2005|BIOBURDEN
LAPAROSCOPIC/ABDO

249-00 |M. SHEET (0249) A 12/31/2004{C02 12/31/2004{ 12/31/2004

1258-00 LAPAROSCOPY PACK I|A 10/05/2004|C03 10/05/2004{ 11/20/2004 ngéﬂggﬁm
LAPAROSCOPY PACK Nuevo resultado

1259-00 |lI A 09/05/2004|C03 09/05/2004{ 10/12/2004|BIOBURDEN

8000412 |LAPAROSCOPY

8-00 POUCH (MD4128) A 06/17/2004|C04 06/17/2004| 06/17/2004
LAPAROSCOPY/LAV H NUeVo resultado

252-00 |(0252) A 06/08/2004|C05 06/08/2004| 08/08/2004|BIOBURDEN
LAPAROTOMY PACK I

244-00 |(0244) A 01/10/2005)C06 01/10/2005| 01/10/2005
LAPAROTOMY PACK IV Nuevo resultado

243-00 |(0243) A 02/02/2005|C07 02/02/2005( 02/14/2005|BIOBURDEN
LAPAROTOMY PACK VII W/O Nuevo resultado

180-00 GOWN (0180) A 10/22/2004|C08 10/22/2004]  12/28/2004|BIOBURDEN

Se cambio una
1290-00 [LAPAROTOMY SHEET D 12/20/2004|C09 12/20/2004]  01/15/2005|materia prima

Figura 4.1.5.2. Tabla sin datos de densidad redundantes

Tabla Clase de densidad

Clave de . . .
densidadf E0  miimalpie are] Do5oPe10n | 2 Gk Rizacion
CO1 24.2 34.2 1.56|Clase 5 02/01/2005
CO2 23.6 33.6) 1.2|Clase 10 12/31/200.
CO3 22.7 32.7 2.1{Clase 5 11/20/200.
C04 23 33| 2.1{Clase 3 06/17/200
CO5 24.7 34.7 1.67|Clase 5 08/08/200.
C06 27 37 1.8|Clase 10 01/10/200
CO7 24.6 34.6) 2.5[Clase 7 02/14/200
CO8 24.2 34.2 1.5|Clase 5 12/28/200:
C09 24.6 34.6) 2.56|Clase 7 01/15/200

Figura 4.1.5.3. Tabla de datos de clase de densidad

Segunda forma normal. Se aplica para tablas cuya llave primaria es compuesta y se

eliminan las columnas que dependen solo de una parte de la llave creando una o
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varias tablas con los datos que se removieron dejando Unicamente los datos

dependientes. En este caso no procede la segunda forma normal.

Tercera forma normal. Para que los datos se encuentren en tercera forma normal,
las columnas no-llave, no deben ser dependientes transitivos de la llave primaria. La
llave primaria de la tabla producto es clave de producto, sin embargo, fecha de
asignacion, fecha ultima modificacion de asignacion de dosis y comentario no
dependen de producto, por lo que se debe crear otra tabla, quedando el disefio en
tercera forma normal como se muestra en la figura 4.1.5.4, 4.1.5.5y 4.1.5.6.

Tabla producto

Clave de Descripeion Estatus Fecha ultir_r]a CIa_ve de
producto &~ actualizacion Jldensidad &=
248-00 LAPAROSCOPIC ABDOMINAL PACK (0248) |A 01/01/2005|C01
249-00 LAPAROSCOPIC/ABDOM. SHEET (0249) A 12/31/2004{C02
1258-00 LAPAROSCOPY PACK | A 10/05/2004|C03
1259-00 LAPAROSCOPY PACK I A 09/05/2004|C03
80004128-00 [LAPAROSCOPY POUCH (MD4128) A 06/17/2004|C04
252-00 LAPAROSCOPY/LAV H (0252) A 06/08/2004|C05
244-00 LAPAROTOMY PACK Il (0244) A 01/10/2005|C06
243-00 LAPAROTOMY PACK IV (0243) A 02/02/2005|C07
180-00 LAPAROTOMY PACK VII W/O GOWN (0180) |A 10/22/2004|C08
1290-00 LAPAROTOMY SHEET D 12/20/2004|C09

Figura 4.1.5.4. Tabla de productos en su tercera forma normal

Tabla producto_clase

Clave Fecha_l’de Fecha ultima ) Clave de Clave de
registro ¢ a&gr;;c;gn de actualizacion Comentario producto & Jldensidad &
1 01/01/2005| 02/01/2005|Nuevo resultado BIOBURDEN [[248-00 co1
2 12/31/2004| 12/31/2004 249-00 C02
3 10/05/2004|  11/20/2004|Nuevo resultado BIOBURDEN [[1258-00 C03
4 09/05/2004|  10/12/2004|Nuevo resultado BIOBURDEN [[1259-00 C03
5 06/17/2004( 06/17/2004] 0004128-00 |C04
6 06/08/2004| 08/08/2004|Nuevo resultado BIOBURDEN [[252-00 C05
7 01/10/2005( 01/10/2005| 44-00 C06
8 02/02/2005| 02/14/2005|Nuevo resultado BIOBURDEN [[243-00 co7
9 10/22/2004| 12/28/2004|Nuevo resultado BIOBURDEN [|180-00 Cco8
10 12/20/2004{ 01/15/2005|Se cambio una materia prima [[1290-00 C09

Figura 4.1.5.5. Tabla resultado de la tercera normalizacion de producto y clase
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Tabla Clase de densidad

minimagmaxima

Clavc_e de| Dosis
densidad
el
01 24.2
02 23.6
03 22.7
04 23
05 24.7
06 27
07 24.6
08 24.2
09 24.6

34.2
33.6
32.7

33
34.7

37
34.6
34.2
34.6)

Dosis LFat_:torJ Descripcion Fecha_ uIti[r]a
e ajust actualizacion
1.56|Clase 5 02/01/2005
1.2|Clase 10 12/31/200:
2.1YClase 5 11/20/200:
2.1YClase 3 06/17/200
1.67|Clase 5 08/08/200
1.8|Clase 10 01/10/200
2.5Clase 7 02/14/200
1.5|Clase 5 12/28/200:
2.56|Clase 7 01/15/200

Figura 4.1.5.6. Tabla clase de densidad en su tercera forma normal

4.2 Disefio y Construccion del Back-End

Para construir el back-end se utilizara el software Chilli Source. Una vez que se tiene el

modelo E-R, hay que establecer la conexion a la base de datos, para esto se da click

. & | -
sobre el icono ==! para establecer la conexion con SQL Server, como se observa en la

figura 4.2.1.

Select Target §

Sty Files l

Oata b apping |

— Connect Usging;

" DREZ
Irfarrii

InteiB aze

o

Microzoft SOL Server

MuSaL

Oracle

B @

" PostgreSEL
" S50LBase

™ Sybase Adaptive Server Arwwhere
" Sybase sdaptive Server Enterprise

" ODBC
" DleDB

l Mest » I

Cancel

Help

Figura 4.2.1. Paso 1 para la construccion del back-end
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Enseguida se presiona el botén y aparece la figura 4.2.2, donde se digitan
los parametros de conexidn(servidor, nombre de la base de datos, nombre de usuario y

contrasena).

Connection Parameters E]

IDatahase Connection Options: -
Ilze one of the following formatting options to specify the sener
andfor datahase in the Database field below.
ay  "oor "R - emply string or ‘@' character, connects to a default
database on alocal semver.
k) database name Of 3database name - connectstoa
database with the specified name an your local server.

¢} server named - connects to a default database on the |
D atabase; |m:-c-iua-dbﬂ2@els
Uzer Name: |m:-c|:u|:u:h
Pazsward: |’““"1

< Back | Finizh I Cancel Help

Figura 4.2.2. Paso 2 para la construccion del back-end

Se presiona el boton E‘ para establecer finalmente la conexion. A continuacion
se generan los scripts. Seleccionar el menu Scripts/Active Script/Active Script Editor y

se presentara la figura 4.2.3.
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Active Script Session {SOL Server) ) 2] x|

Connected Databaze; mu-jua-dbl2Eels

Aetive Seipt | active Editr |

Select Al I Unzelect Al ||Ereate j Settings Pl Refrezh |

M ELSER2 = f’
----- l?_lﬂ Databaze —-— Target: Microsoft S0L Serwver
----- l?_l@ Select Into Contest |-— Svyntax: isgl /Uuser /Ppassword /Sserver —-ihyp
- W3] Schema -— Date : Jan 31 2005 09:21
----- l?_l@ Comments —-— Secript Generated by Database Design Studio =
- ] Tables s
- W[ Roles
i W12 User Defined Objec

e -
« | /|l _*l_I

Euilding (EL3) Target (3QL ZJerwver) . . . il
Create database 'EL3' script

Table: UserM . . . s
N _>IJ
¥ Stop Execution on Emars Erecute | Cloze I

Figura 4.2.3. Paso 3 para la construccion del back-end

Se seleccionan los objetos que se van a crear en la base de datos y se presiona el
botdn ﬂl para ejecutar los scripts. Para futuras ejecuciones de scripts se puede

utilizar el icono & gue al hacer click presenta la figura 4.2.4.
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Execute Script |

—— Target: Microsoft 30L Server

—-— Svntax: isgl fUTuser [FPpassword f3server —-itvpathifilenasme.sgl
—— Date : Jan 31 2005 09:35

—— JCcript Generated by Database Design Studio 2.21.1

< |

5

o

Takle: Loadlog

Takle: DosimeterlLog

Table: Track

ELZ — 0 error(=), 0 warningil=)

The Actiwve Soript is now ready for batch processing. Click the

<] |

X

|

VE3
3

¥ Stop On Emors Toggle Edit Execute | Cloze I

Figura 4.2.4. Paso 4 para la construccion del back-end

Se presiona el boton =~ E*Ue | para ejecutar los scripts. En caso de que alguna

sentencia no se pueda ejecutar se presentara una pantalla mostrando el error, como en

la figura 4.2.5.

=]

Eror 21 x|

Incorrect syntax near the kevword 'ON'.

B

KN
LastUpdate DATETIME NOT MNULL, -
Path CHAR(128) NOT NULL,
Tote Id CHAR (3] MNULL,

COMSTRAINT pk TotConfi PRIMARY EEY CLUSTERED (ToteCon
COMSTRAINT fk TotConfi FOREIGHN EEY (Tote Id)
REFERENCES Tote (Tote Id)
CH TPDATE CLICADE)

s

4] |

Figura 4.2.5. Paso 5 para la construccion del back-end
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Para corregir los errores se deben verificar las entidades y sus relaciones.

Cuando se ha completado el proceso sin errores se muestra la figura 4.2.6.

E =
—— Target: Microsoft S50L Serwver

—-— Swntax: isgl /Tuser /Ppassword /3server —ihvpath'filenamwe.=sgl

—— Date : Jan 31 200510524

—— Soript Generated by Database Design Studio 2.21.1

CREATE TABLE TotConfi

CREATE TAELE Product class

CREATE TABLE Loadlog .

CREATE TAELE DosimeterLog .

CREALATE TABLE Track .

The script was executed successfully.

Kl
¥ Stop On Ermaors Toggle Edit |

Figura 4.2.6. Paso 6 para la construccion del back-end

Cloze

-

Para verificar la creacién de la base de datos da click sobre el icono B Aparece una

nueva pantalla donde se debera establecer la conexién a SQL Server, esto se hace

. : . =0 e
haciendo click sobre el icono #~ que mostrara la figura 4.2.7.

Select the target driver fram the list shown below and click the Connect
button,

Dirivers :J
bicrozoft Parados Criver [*.db |

Microzoft Paradax-Treiber [F.db |

bicrozoft Text Diriver [* bt * o]

bicrozaft Test-Treiber [7 tat; * cav)

Microzoft Wisual FoxPra Driver

Microzaft Vizual ForPro-Treiber

Oracle?3 Ver 2.5

SHL Serder

1| |
Cancel | Connect I

Figura 4.2.7. Paso 7 para la construccion del back-end
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. . ) Connect o .
Se selecciona SQL Server y se presiona el boton EI gue solicitara el servidor y

la base de datos como se muestra en la figura 4.2.8.

x|
Server [Mx-JUA-DEO2 ~|

¥ Use Trusted Connection Cancel |
Lagin ID: |M<CUBCH Help |

Password: | [ptions >3
— Options
Database: R -
Language: | (Default) j
Application Name: |S GL Console
warkStation |D: |7BGLTYEA2546

Figura 4.2.8. Paso 8 para la construccion del back-end

Presionar el boton OK para aceptar, una vez seleccionada la base de datos
ELS. En lafigura 4.2.9 se muestra la base de datos ya creada en SQL Server.

=1 Iy ELS : Microsoft SOL Server : [Direct]
=1 User Tables

=-[=2] dbo. Densitpclass

=1 dbo.DosiBat

dbo. Loadlog

dbo. Object

dbo. Product

dbo. FProduct__class

dbo. Role

dbo. Role__Obj

dbo. T otConfi

dbo. T ate

dbo. Track

dbo Llserkd

—1- [ Columns

2% User_id [char({10] not null)
Title [char[5] ot rull]

Lrame [char[20] ot reall]

Friame [char[20] rnot reall]

Depta (char[20] not swull]

kA ail [char[50] rot roall]

Password [char[1 0] not sull]

Phone= [char[15] not nll]

“rom [datetime not nall]

"o [datetine not null]

Lupdate [datetimes not mull]

Chanaedby [charl1 0] not mull)

Loclked [char[1] not rall]

Figura 4.2.9. Base de datos ELS en SQL Server

e
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4.3 Disefo y Construccion del Front-End

Para la construccion del front-end se utilizar4 Visual Basic.Net que cuenta con lo
necesario para el desarrollo del sistema ELS. Primeramente se crea un nuevo proyecto
tipo Visual Basic con plantilla Windows Application, ver figura 4.3.1.

New Projeck x|
oo oo
Projeck Tvpes: Templates: R s

4= Wisual Basic Projects PEIWindows Application -
{7 Wisual C# Projects e Class Library
-7 Wisual C++ Projects =PElWindaws Cantrol Library

l_::l Setup and Deplovment Projects m ASP.MET Web Application
-] Other Projects ;

-7 visual Studio Solutions

el Windows Service
[e] Empiky Project _ﬂ
& project For creating an application with a Windows user interface

Marne:! f ELS]
Location: |'l,'l,mx-jua-FiIeElz'l,users$'l,MKCLIECH'I,data'I,'-.-'isuaI Studio Pr ;I Browse, |
" aAdd to Solution ' Close Solukion

Project will be created at Yimx-jua-File02users$\MECUECH datalVisual Studio Projects\ELS.

FMore | ok I Cancel | Help |

Figura 4.3.1. Pantalla para la creacion de un nuevo proyecto en VB.Net

Se utilizara una forma MDI que controlara el menu principal y el resto de las funciones
del sistema. Para esta forma los controles son: MainMenu para acceder las diferentes
opciones del sistema mediante un menu estandar, StatusBar para enviar mensajes y
dar otras informaciones al usuario acerca de la actividad del sistema y ToolBar para

ejecutar las operaciones mas recurrentes y ejecutarlas de un click sobre el icono
correspondiente. Ver figura 4.3.1.
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2 Main Menu -ELS System

Fle Operations  Extras  Enviroment o Reports

e|x|a al T

Control ToolBar

Control MainMenu

Control StatusBar

Ready I_ I_

Figura 4.3.1. Menu principal del sistema ELS

B

Disefio de la forma para cargar totes a esterilizar

La forma para la carga de totes se muestra en la figura 4.3.2. Esta pantalla sirve para
la captura de los totes que van hacer esterilizados y donde el usuario inserta los
productos que estan contenidos en el tote, los dosimetros y toda la informacion
requerida para su esterilizacion. En la pantalla se tiene un control DateTimePicker para
seleccionar la fecha de carga de esterilizaciéon y un control TextBox donde se debe
poner el tote que sigue en la secuencia, junto a este control se encuentra un control
Button donde se puede consultar el catalogo de totes. Un control CheckBox sirve para
indicar si el tote llevara dosimetro. Si se marca el CheckBox del dosimetro se debera

llenar el numero de lote que es otro control TextBox.
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El control DataGrid se encargara de controlar los productos que formaran el tote, se
incluye en este control la captura de: coédigo del producto, clase, unidad de medida,
cantidad, pallet id, dosimetro(lote y nUmero de serie). La captura podra ser manual o

utilizando un scanner con las opciones de borrado, insercion y edicion.

Una vez que el tote este completado se enviara a las bandas para que inicie el proceso

de esterilizacion.

ol

Fil=  Edit

55:::::::::::::::::::::::ControlDateTimePiCker S T S S S S S S S S S S R
Control Button e e e e i e
] L Time
- |M<CUBCH | March 18,2005 x| [1znam.

Tate number Ea e g et D e et et b s Wbl - :
|2345 (G} i @ Pk Dosimeter S LGS

Control TextBox “ Control CheckBox

Tote for Sterilization

Control Dataarid

Figura 4.3.2. Pantalla de captura de totes a esterilizar

Construccién del catalogo de usuarios
El usuario podra acceder su perfil y cambiar sus datos personales, si sus
autorizaciones lo permiten podra adicionar roles a su perfil. Por otro lado aquellos

usuarios autorizados podran realizar mantenimiento a los datos y roles de otros
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usuarios asi como otras operaciones tales como, cambiar de clave, bloquear /
desbloquear, etc. La pantalla muestra la entrada para el mantenimiento a usuarios
mediante un control TextBox, el control ListBox sirve para mostrar los usuarios
existentes y poder seleccionar alguno cuando el usuario presiona el control Button. En
el control Toolbar se encuentran las operaciones que se pueden efectuar. La pantalla

se muestra en la figura 4.3.3.

RIS

User  Cukbput

sl e a

Control TextBox feE e e e e e e e e e et Control ToolBar feb ey
s User Mame I ]||:||_|38r T T e
. ..........1 Control Button S ST
©:1:: | Control ListBox » Ereeeenereed

Figura 4.3.3. Pantalla de entrada al mantenimiento de usuarios

En la figura 4.3.4 un control TabControl sirve para organizar en una sola pantalla las
operaciones que se pueden efectuar a los nombres de usuarios. En el primer Tab se
pueden actualizar los datos del usuario usando controles TextBox, en el segundo sus
roles y en el tercero su clave de entrada. Ademas se utiliza un control DateTmePicker

para mostrar la fecha de y hora de proceso.
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=loj =i
Liser
el <
u aﬁa-:l """"""""""""" --
L Control TabControl [ s R—— !'?%’?9‘;@_5_‘_‘-_“?-_“?_4;
Data | Rolés | Logen| Control DateTimePicker
Tite I e e i S e B P e e T e R e
© LastN | ‘*‘\ """"""""""""""
- LagtMame | T e
First Name I Control TextBox ]
" Department |
Telephone I _.ZZZZZZﬁZZZZﬁZZZZZﬁZZZZZ;EEEEE;E
M I

Figura 4.3.4. Pantalla de mantenimiento de datos de usuario

En la figura 4.3.5 los controles ListView sirven para listar que roles tiene asignado el
usuario y en el otro que roles estan disponibles y no le han sido asignados. Para
asignar y quitar roles al usuario se utilizan los controles Button. Los roles se pasan de

izquierda a derecha para remover y de derecha a izquierda para asignar.
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Ry

User
& e
User | 02/20/2005 11:4308 ] -

Control Button

Figura 4.3.5. Mantenimiento de roles de usuario

En la figura 4.3.6 se agrupan las operaciones utilizando el control GroupBox. Asi,
tenemos el cambio de clave con su verificacion usando controles TextBox, el rango de

validez del usuario se actualiza usando un control DateTimePicker y un control

CheckBox para poder bloquear y desbloquear al usuario.
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=
u s 1 —
¥ Maintenance User =10 x|

Lser
&
[zer I Lazt Changed by I

. - Repeat Pazzword I L T i

| Control DateTimePicker |:----------| :
| W alidity Period N

02/20/2005

Figura 4.3.6. Mantenimiento de acceso al sistema

4.4 Pruebas e Implantacién del Sistema

La prueba del software es una parte del proceso conocido como verificacion y
validacion, cuya finalidad es determinar si los productos desarrollados cumplen los
requisitos y si el software satisface las necesidades del usuario. El propdsito de las
pruebas de software es descubrir fallos ocultos para asegurar que estos no vuelvan a

aparecer y reducir el coste debido a ellos durante la vida del producto.

Segun los aspectos que se desean cubrir, las pruebas se pueden clasificar en pruebas
de caja blanca y pruebas de caja negra. Las pruebas de caja blanca examinan la
estructura del programa basandose en una serie de criterios de cobertura tales como
multiple condicién(cada una de las permutaciones de los valores de las variables
booleanas en las condiciones deben ocurrir al menos una vez), funciones(cada una de
las funciones debe ser llamada al menos una vez), sentencias(cada sentencia debe

ejecutarse al menos una vez) o ramas(cada rama debe ejecutarse al menos una vez),
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entre otros. Las pruebas de caja negra se basan Unicamente en las especificaciones de

los datos de entrada y salida del producto.

Caja Blanca
Prueba del célculo de dosis aplicada. Se prueba la funcion que calcula la dosis

aplicada a los productos. Se prueba la siguiente funcion:

Function Calc_Dosage(t_ ABSP1,t ABSP2,t THK1, t THK2 as Short) as Boolean

A esta funcion se le proporcionan los parametros de entrada de cada uno de los
dosimetros(su nivel de absorcion y si nivel de grosor leidos del espectrometro y
micrometro respectivamente) de tipo SHORT y ademas devuelve un valor claramente
definido. La funcion devuelve TRUE si el célculo de las dosis de los dosimetros esta
dentro de los rangos permitidos, devuelve FALSE si la dosis de los dosimetros esta
fuera. Para efectuar la prueba se necesita conocer el codigo fuente como se muestra

en la figura 4.4.1.

Function Calc_Dosage(ByVval t_ABSP1, ByVal t_ABSP2, ByVal t_THK1, ByVal t_THK2) As
Boolean

kVALUE = 0O
IT £ THK1 <> 0 Then
kVALUE = t_ABSP1 / t_THK1

End If

t_DOSE1 = t_POINT_A + (t_POINT_B * KVALUE) + _
(t_POINT_C * (kVALUE ™ 2)) + _
(mPOINT_D * (KVALUE ~ 3)) + _
(mPOINT_E * (KVALUE ™ 4)) + _
(mPOINT_F * (kVALUE ~ 5))

KVALUE = 0O
IT £ THK2 <> 0 Then
KVALUE = t_ABSP2 / t_THK2

End If

t_DOSE2 = t_POINT_A + _
(t_POINT_B * KVALUE) + _
(t_POINT_C * (kVALUE ™ 2)) + _
(mPOINT_D * (KVALUE ™ 3)) + _
(mPOINT_E * (KVALUE ™ 4)) + _
(mPOINT_F * (KVALUE ~ 5))

t_DOSE1 = (t_DOSE1l * T_LD_FACTOR)
t_DOSE1 = Rnd(t_DOSE1)
t_DOSE2 = (t_DOSE2 * T_LD_FACTOR)
t_DOSE2 = Rnd(t_DOSE2)
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t_dose_avg
t_dose_avg

(t_DOSE1 + t_DOSE2) / 2
Rnd(t_dose_avg)

IT €t DOSE1 <= DOSE_MIN Or t_DOSE1l > DOSE_MAX Then
dose_doubt = True “flag to use in procedure ACCEPT_DOSE
doubt_msg = "Dosimeter outside of Density Class Limits"”
End If
IT €t DOSE2 <= DOSE_MIN Or t _DOSE2 > DOSE_MAX Then
dose_doubt = True " flag to use in procedure ACCEPT_DOSE
doubt_msg = "Dosimeter outside of Density Class Limits"
End If
IT Abs(t_DOSE2 - t DOSE1l) >= max_dos_dev Then
dose_doubt = True
doubt_msg = "More than " + max_dos_dev + "deviation in dosimeter pair"
End If
IT t_dose_avg >= DOSE_MIN And t_dose_avg <= DOSE_MAX Then
Calc_Dosage = True
End If

End Function

Figura 4.4.1. Cédigo fuente de la funcién de célculo de dosis

Para que la funcién devuelva TRUE debe la dosis promedio estar dentro del rango
permitido en cualquier otro caso la funcién devolvera FALSE. El conjunto de pruebas

identificado se traduce a continuacion:

Valores normales

Calc_Dosage(0.7454, 0.8121, 0.2740, 0.2978) devuelve TRUE.

Valores extremos. Dependen de los limites de rango definidos en la base de datos.
Calc_Dosage(0.8102, 0.8139, 0.2743, 0.2748) devuelve FALSE debido a las
mediciones en la absorcion que estan fuera de rango en ambos dosimetros.
Calc_Dosage(0.7435, 0.8088, 0.2744, 3.45) devuelve FALSE debido a que la
desviacion maxima permitida(la condicion del valor absoluto de la diferencia entre los

dosimetros) esta fuera de rango.

Aun se podrian hacer mas pruebas para comprobar la solidez del programa.
Concretamente si modificamos los rangos de validez y si cambiamos de clase de
densidad ya que el rango para cada clase es diferente pero siempre se dependera del

mantenimiento de los rangos de las dosis.
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Caja Negra
Calcular las siguientes dosis:
Calc_Dosage(0.7437, 0.8107, 0.2741, 0.2979) debe devolver TRUE como se observa

en la figura 4.4.2.

Boosmieriop i
Dle| &
—Dozimeters’ values
Drozimeter 1
Ahzartion Thicknesz Doze Statuz
"J 7437 0274 3.5900 O K
Dozimeter 2
Ahzartion Thicknesz [Doze Statuz
08107 02979 36100 O K
Reszult
Ahbzartion A4G Thickness &40 Doze &G Statuz
07772 0. 2860 36000 O K
Doses ACCEPTED

Figura 4.4.2. Pantalla de calculo de dosis aceptada

Calcular las siguientes dosis:
Calc_Dosage(0.8102, 0.8139, 0.2743, 0.2748) debe devolver FALSE como se observa

en la figura 4.4.3.
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Boosmeeriop i ]
Dle| al
—Dozimeters' values
Dazimeter 1
Ahsartion Thickness Doze Status
{0.8102 {0.2743 { 4.2400 REJECTED
Doszimeter 2
Ahsartion Thicknesz Doze Status
{0.8139 {0.2745 [ 4.2600 REJECTED
Result
Abzartion AWG Thickness AVG Doze AVG Status
{0.8121 {0.2745 { 4.2500 REJECTED
Doses REJECTED

Figura 4.4.3. Pantalla de célculo de dosis rechazada

Pruebas unitarias
En esta actividad se realizan las pruebas unitarias de cada uno de los componentes del

sistema de informacion, una vez codificados, con el objeto de comprobar que su

estructura es correcta y que se ajustan a la funcionalidad establecida.

Poner en cola para esterilizar el tote 079 que tiene las siguientes caracteristicas: codigo
de producto 1298-00, pallet id 490351499301, cantidad 9 TRP, dosimetro 286623 con
numero de lote GQ61. Esta informacion es valida y por lo tanto tiene que ser aceptada.

La figura 4.4.4 muestra la informacion aceptada cuando se presiona el botén de

guardar.
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o Tote Loading

Dl%le| a

=10 x|

—Header

| zer Drate Time

|M=CUBCH | Mach 20,2005 >l | 21309PM =]

T ate nurmber Timer Setting

[o73 ¥ Dosimeter (== YT T

Tote for Sterilization: 079

Product [Class  |M |Quantity [Lot | Batch | Serial |
1293-00 002 TRP 18 490351499301 A1 20RE23

ELsApp Y

TOTE has been saved

Figura 4.4.4. Prueba de captura de tote

En el caso de que se requiera registrar un tote que no este en la secuencia que le
corresponde el sistema valida y envia un mensaje de aviso como se muestra en la

figura 4.4.5 donde se intenta cambiar la secuencia de tote. En este caso el tote en

secuencia es el 080 y se intenta registrar el 090.
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=T
Dl el g

—Header
| tzer [rate Time
|M=CUBCH | Mach 20,2005 ~| | 24513PM =]
T ate nurmber Timer Setting
(030 I Dosimeter " = P = osec

ELSApp %]

TOTE has to be 080, To change it vou musk be authorized

Figura 4.4.5. Validacion de secuencia de tote

Pruebas de validacion

Consisten en verificar que las entradas de informacion sean correctas en lo que se
refiera al tipo de dato, formato, limites superiores e inferiores, etc. En la figura 4.4.6 se
valida la clave del usuario. En esta prueba se valida que solo acepte caracteres

alfanuméricos.

Cuando la entrada es solo de caracteres alfanuméricos la clave de usuario es aceptada

como se muestra en la figura 4.4.7.
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e P e s = P R

zer Mame Im;.:culjl:h
-0l

Mew Pazzword Ixxxxxx

EEEEE

Repeat Pazzword I

| %
B

@ Incarrect entry. Only alphanumeric characters are accepted

Figura 4.4.6. Validacion de la clave de usuario rechazada

NE P e )

UserMame  [mucubch
(®change Password =10 x|

MHew Pazsward I xxxxxx

xxxxxx

Fepeat Pazsward I
5| Tl

@ Password changed

Figura 4.4.7. Validacion de la clave de usuario aceptada
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4.5 Factibilidad Técnica y Operativa

Etapa preliminar en el desarrollo de un sistema de informacion computarizado, el cual
transforma las inquietudes y requerimientos generales de informacién de un area
especifica, en un estudio de factibilidad que contiene la definicién organizada de esos
requerimientos, los recursos con que se cuenta para solucionar dichas necesidades,
los estimativos de desarrollo del nuevo sistema, el analisis de factibilidad, alternativas

de desarrollo y cronograma de actividades.

Importancia

e Organiza las ideas referentes al desarrollo de un nuevo sistema, facilitando el
trabajo por realizar en la etapa de analisis.

o Evita el desarrollo de sistemas que en el ambito econémico, técnico u operativo,
seria un fracaso para la empresa.

e Permite planear con tiempo los recursos requeridos para el desarrollo de un
sistema.

e Aterriza al personal administrativo, usuarios, técnicos en sistemas y auditores,

respecto a las alternativas reales del sistema.

Factibilidad Técnica

Desde el punto de vista técnico el proyecto resulta viable ya que se cuenta
internamente con personal calificado y con experiencia en desarrollo de aplicaciones,
por otro lado se cuenta con usuarios que conocen la operacion a detalle de las
actividades que se desean automatizar. Ademas, el gran volumen de trabajo manual y
el incremento de operaciones hacen necesario el uso de una aplicacién para llevar a
cabo con éxito las tareas de la empresa. Respecto al equipo necesario para el
desarrollo, la empresa cuenta con el equipo requerido(servidor de base de datos,
computadoras personales para los usuarios, micrometro, dosimetro, impresora y
lectores de cddigo de barras) y no tendrd que invertir en equipo adicional. Para el
desarrollo de la aplicacion la empresa cuenta con licencias autorizadas de VB.Net y
SQL- Server 2000 por lo que tampoco tendra que invertir en software adicional.
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Factibilidad Operativa

Existe un gran interés por la direccion general y el personal de la empresa para utilizar
el desarrollo propuesto y estan de acuerdo en las observaciones que se han sefialado,
comprometiéndose y haciendo suyo este proyecto. Se entiende que los beneficios de
automatizar las tareas de monitor de esterilizacion resultaran en un mejor control de
totes, reduccién muy notoria de errores de informacion y un incremento de la eficiencia
de la planta esterilizadora por lo que su participacion esta garantizada desde la

direccién hasta los operadores de produccion.

En la figura 4.5.1 se muestra el diagrama de actividades(Gantt), donde se observa la

factibilidad en tiempo del desarrollo del sistema ELS.

D [Task Mame [Marith 1 [Manth 2 Marith 3
1 1. Idertificacidn del proklemsa

2 2. Determinacion de requerimientos

3

|3. Analiziz de necesidades

4. Dizefio

5. Desarralla v documentacian

6. Pruebas v mantenimiento

|l m | =

|T-'. Inplantacion v evaluacian

Figura 4.5.1. Diagrama de actividades

4.6 Obtencién de Reportes
Los principales reportes del sistema ELS son en relacidén con los totes en esterilizacion,

dosis aplicadas y auditoria, entre otros.

Dependiendo del reporte se solicitaran algunos parametros para poder limitar la
informacion presentada, dichos parametros formaran parte del encabezado del reporte

en cuestion.

Reporte de totes esterilizados
En el reporte se encuentra la informacion de los totes que fueron esterilizados, conque
dosimetro y cual fue la dosis promedio aplicada a ese tote, asi como los productos

contenidos en ese tote y que usuario registro la informacién. Este reporte se limita
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mediante un rango de fechas antes de su ejecucién. El reporte se muestra en la figura
4.6.1.

LA EMPRESA

Applied Doses hy Tote
Date: 010172005 - 01312005 User MECUBCH  Report Date: 02727 2005
TOTE QaTyY LOT PRODUCT CODE DOSIMETER DOSIMETERAYG OPERATOR

aa1 27 502659 050248 273649 3.4 WX CUBCH
aa1 27 502659 050245 Wl C AL CA
ooz 18 WO3052 951259 M»CCYDE
ooz 12 12345 123456 Qoooos & MxCEDDO
ao3 13 54321 123456 Wi C ED b,
aa3 27 12345 011259 W CARPO
ao4 18 S67890 021259 Qo0ooa 3.65 MW CLUBCH
aos 27 502658 050245 Wl C UL

016 18 WwO3052 970248 Wl C OSSO
a1y 27 567890 123456 273650 3.3 M CELRE

a1y 8 WE7520 031259 WA CODACL
a1s 27 M0O3052 041259 273648 3.61 M CUBCH

Figura 4.6.1. Reporte de totes esterilizados

Reporte semanal de dosis aplicadas

Este reporte muestra el trabajo resumido por semana en cuanto a las dosis aplicadas.
Se muestra la cantidad de totes esterilizados por cada semana, el nimero de cases, es
decir el nUmero de cajas esterilizadas, el nimero de dosis aplicadas y la cantidad
acumulada de las dosis aplicadas en lo que se refiere a las dosis recibida por cada
tote. Es muy util este reporte para medir la eficiencia que esta teniendo la planta
esterilizadora en referencia a su capacidad de utilizacion. El reporte se muestra en la
figura 4.6.2.
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LA EMPRESA
Weekhy Report of Applied Doses

Weak 1-6 User MECURCH Bepord Diate: D22 7/2005
Week
Ending Totes Cases Ho. of Doses Cum. of Doses
Oioer2004 1400 36960 380 133034
Ofi1ar2004 1680 3820 455 1647 .80
042252005 1700 324480 4845 1650.35
0142852005 1620 3465 420 1494 55
Ozi04r2005 2000 32000 426 1596.845
021152005 2100 33246 9g5 1602.00

T otal 3130 H221.90

Figura 4.6.2. Reporte de semanal de dosis aplicadas

Reporte de totes en proceso de esterilizacion

El reporte muestra lo que se ha recibido y se ha puesto dentro de la maquina
irradiadora. Indica la fecha de inicio de esterilizacion, el tote, la cantidad en cajas(TRP
0 cases), el producto dentro del tote, el dosimetro adjuntado al tote con su lote del

dosimetro y finalmente un comentario que el operador inserta. El reporte se muestra en

la figura 4.6.3.
LA EMPRESA
Totes in Sterilization Process
Diate: 0101 /2005 - 01132005 Ll ger MXC UBCH Report Date: 022772005
Wnit of Product Dosimeter Dosimeter
Date Tote Oty  Measure Palletid Code Humber Batch Comment
01 " 22005 020 5 TRFP 43001467 2301 A2 273646 FJB1 LOTE FIXED
01 /0262005 o1 18 TRP 490014672902 248
01 /0352005 0z2 16 TRP 490014672903 1259
1 0452005 023 18 TRF 49001467 2904 248 273647 FJB1
01 fs2005 024 18 TRF 490014672905 1262
01/06/2005 025 18 TRP 4900146730001 1262
01 AO7 2005 026 15 TRP 49001467 3002 M2 273648 FJB1
01 /08,2005 027 16 TRFP 490014673003 212 D AMAGED
01 /0872005 028 15 TRP 490014673004 212
01 02005 029 ig TRF 49001467 3005 212 273643 FJB1
01 152005 030 16 TRF 490014673101 212
01 M 262005 03 18 TRP 490014673102 22
1 A 32005 032 18 TRP 43001467 3103 239 273650 FJB1 M THISIS ATEST

Figura 4.6.3. Reporte de totes en proceso de esterilizacion
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Reporte de auditoria de usuarios

Este reporte muestra las operaciones hechas por cada usuario, en que fecha, en que

hora y que fue lo que ejecuto. En la descripcion se muestra el registro sobre el cual se

efectué la operacion.

Este reporte sirve para auditar asi como para asignar

responsabilidades a los usuarios del sistema. El reporte se muestra en la figura 4.6.4.

Drate; 010142005 - 0141 242005

LA EMPRESA
Audit of Users by Date

Lzer MECHBCH Feport Dater 02027 E00S

Usar Date Time Operation Table Description

MRCUBCH 0152002 748396 C PRODUCT EDITED Product == 005205
MMCATCA 010202005 7S5BS0 A DEMEITY  ADDED Density == 003
MXCCYDE 0170352005 16:0405 C PRODUCT EDITED Product == 005202
MXCEDDO 010402005 1553135 B PRODUCT DELETED Product == SAMPLE
MACEDM A 010502005 125302 A USERM ADDED Cperatar == MACAZCA, AFICEMA CALMLLD
MECARPC 01062005 74432 A DOSEIBAT  ADDED Batch Mo, == CRO1
MHCUBCH 01072005 74514 C DEMEITY  EDITED Densty == 009
MEXCULKS 0100552005 74539 C FRODUCT EDITED Product == 006155
MRCOSM O 010902005 74616 c DOSIBAT  EDITED Batch Mao. == CEO1
MHCELRE 01M0/2005 74636 L PRODUCT EDITED Product== 008130
MECDACL 01152005 75204 & PRODUCT ADDED Product == 000310
MHCUBCH 011202005 75510 B DEMEITY  DELETED Density == 0405

Reporte de productos

Figura 4.6.4. Reporte de auditoria de usuarios

Este reporte muestra el catalogo de productos con su tipo de clase y el rango de la

clase donde se ubica el producto. Es un reporte tipico de los catdlogos del sistema. El

reporte se muestra en la figura 4.6.5.
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LA EMPRESA

Report of Product Master Data

Froduct 179 - 240 Uz er: M=CUBEH Feport [ gte: 0227 &005
Class

Froduct Azignation

Code L e cription Status [ ate Class Loses MM Doses hifed

178 LOWER EXTREMITY PAC K I (0172) A 010122005 oz 2800 4.200
120 LAPAROT Oty PACK WD GOMEH (01200 ) 01022005 005 2830 4200
182 SETUP PACK I {0122) A 01032005 o4 2390 4,200
202 HIP PAC K NWSSIDE PRET-WAGMN (020270 i) 01042005 ooz 2780 4.200
203 BODY D RAFE WITARE (0203) A 01052005 011 3.1480 4300
206 SMALL SPUT SHEET (D206) A 0107 2005 005 2930 4200
207 HINGED SPLIT SHEET {0207 ) 01022005 o1 2390 4200
205 NEONATAL ANGIOGRAPHY SHEET (D203) A 0082005 011 3.1480 4.0
209 PERIATRIC AN GIOGRAPHY SHEETCR209) A 0102005 oz 2200 4.200
210 FEMORAL ANGIOG SHEET I (0210 A 01062005 o1 3.390 4300

Figura 4.6.5. Reporte de productos

Ademas de estos reportes se puede encontrar reportes de: dosimetros, de productos,

de lotes, de produccion, de densidad, de auditoria, etc.
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Construccién y Desarrollo

Manual Técnico y del Usuario

Manual Técnico

Desarrollo de un plan de copias de seguridad y recuperaciéon

SQL Server tiene procedimientos de recuperaciéon automética para proteger el
sistema de cortes eléctricos y fallos de la computadora. Para protegerse de fallos de

medios, haga copias de seguridad periddicas y frecuentes de las bases de datos.

Recuperacion automatica después de un fallo o cierre del sistema

Cada vez que se reinicia (por ejemplo, después de un corte eléctrico, un fallo del
sistema operativo o el uso del comando shutdown), SQL Server realiza
automaticamente un conjunto de procedimientos de recuperacién en cada base de

datos.

El mecanismo de recuperacion compara cada base de datos con su diario de
transacciones. Si el registro del diario para un cambio en particular es mas reciente que
la pagina de datos, el mecanismo de recuperacion vuelve a aplicar el cambio desde el
diario de transacciones. Si estaba realizandose una transaccion cuando se produjo el
fallo, el mecanismo de recuperacion revierte todos los cambios efectuados por la

transaccion. Asi se garantiza que toda la transaccion tenga éxito o falle como unidad.

Al iniciarse, SQL Server recupera las bases de datos en este orden:

Recupera master.

Recupera sybsecurity.
Recupera model.

Crea t empdb (copiando model).

Recupera sybsystemprocs.

o a0k 0w N PE

Recupera las bases de datos de usuario, segun el orden de sysdatabases.dbid.

Los usuarios podran conectarse con SQL Server en cuanto se hayan recuperado las
bases de datos del sistema, pero no podran tener acceso a otras bases de datos hasta

gue no se hayan recuperado.
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Construccién y Desarrollo

Determinacion de si se muestran mensajes durante la recuperacion
La variable de configuracion print recovery information determina si SQL Server
muestra mensajes detallados sobre cada transaccion en la pantalla de la consola

durante la recuperacién. De forma predeterminada, los mensajes no se muestran.

Para mostrarlos, ejecute este comando:

sp_configure "print recovery information”, 1

Uso del Backup Server para copias de seguridad y recuperacion

Los volcados y cargas son realizados por un programa de Open Server, llamado
Backup Server, que se ejecuta en la misma maquina que SQL Server. Las copias de
seguridad pueden realizarse a través de la red, usando un Backup Server en una
computadora remota y otro en la computadora local.

Backup Server:

« Crea y carga desde "volcados listados". El listado de volcado permite utilizar
hasta 32 dispositivos de copia de seguridad en paralelo. Esto divide la base de
datos en partes aproximadamente iguales y realiza la copia de seguridad de
cada parte en un dispositivo distinto.

o Creay carga volcados simples que abarcan varias cintas.

e Vuelca y carga a través de la red a un Backup Server que se ejecuta en otra
maquina.

« Vuelca varias bases de datos o diarios de transacciones en una sola cinta.

e Carga un solo archivo desde una cinta que contiene muchos volcados de base
de datos o de diario.

e Soporta opciones especificas de cada plataforma para el manejo de cintas.

« Dirige las solicitudes de administracién de volimenes a la sesién en la que se
ejecutd el comando de volcado o carga, o0 a la consola de su operador.

o Detecta las caracteristicas fisicas de los dispositivos de volcado para determinar

protocolos, tamafios de bloque y otras caracteristicas.
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Construccién y Desarrollo

Montaje de un nuevo volumen

Durante el proceso de copia de seguridad y restauracion, puede ser necesario cambiar
los volumenes de cinta. Si el Backup Server detecta un problema con el volumen
montado actualmente, solicita un cambio de volumen enviando mensajes al cliente o a
la consola de su operador. Después de montar otro volumen, el operador debe notificar
al Backup Server ejecutando el procedimiento del sistema sp_volchanged en SQL

Server.

En sistemas NT, el Backup Server solicita el cambio de volumen cuando se llena la
cinta. El operador monta otra cinta y ejecuta sp_volchanged. La tabla A ilustra este

proceso.

Cambio de voliUmenes de cinta en un sistema NT

Secuencia |Operador, usando isql SQL Server Backup Server

1 Ejecuta dump database

Envia la solicitud de
2 volcado a Backup
Server

Recibe el mensaje de
solicitud de volcado
desde SQL Server

Envia mensaje al
operador para montar
cinta

Espera la respuesta del
operador
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Recibe la solicitud de
cambio de volumen desde
Backup Server

Monta las cintas

Ejecuta sp_volchanged

Recibe Ila solicitud de
cambio de volumen desde
Backup Server

Monta las cintas

Ejecuta sp_volchanged

Recibe mensajes indicando |Recibe
indicando

que terminé el volcado

Construccién y Desarrollo

Verifica las cintas

Si las cintas estan bien,
comienza el volcado

Cuando la cinta se llena,
envia solicitud de
cambio de volumen al
operador

ContinGia el volcado

Cuando termina el
volcado, envia mensajes
al operador y a SQL
Server

mensajes

el
ha



Construccién y Desarrollo

Extrae y etiqueta las cintas terminado
Libera los bloqueos

Termina dump
database

Tabla A. Cambio de voliimenes de cinta en un sistema NT

En sistemas NT, el sistema operativo solicita el cambio de volumen cuando detecta el
final de un volumen o cuando la unidad especificada esta fuera de linea. El operador
utiliza el comando REPLY para contestar estos mensajes.

Planificacion de las copias de seguridad de las bases de datos de usuario

Una de las principales tareas al desarrollar un plan de copias de seguridad es
determinar con qué frecuencia realizar copias de seguridad de las bases de datos. La
frecuencia de las copias de seguridad determina cuanto trabajo puede perderse en
caso del fallo de un medio. Esta seccidn presenta algunas pautas sobre cuando volcar

las bases de datos de usuario y sus diarios de transacciones.

Planificacién de copias de seguridad periddicas

Vuelque cada base de datos de usuario inmediatamente después de crearla (para
disponer de un punto de partida) y de acuerdo con una planificacion fija en adelante.
Las copias de seguridad diarias del diario de transacciones y las semanales de la base
de datos son el minimo aconsejable. Muchas instalaciones con bases de datos grandes
y activas vuelcan las bases de datos diariamente y los diarios de transacciones cada
hora o cada media hora. En el caso de bases de datos interdependientes (aquellas en
las que hay transacciones, disparadores o integridad de referencia de una base de
datos a otra), la copia de seguridad debe realizarse al mismo tiempo para todas,
cuando no haya modificaciones entre las bases de datos cruzadas. Si una de esas
bases de datos falla y debe volver a cargarse, es necesario cargarlas a todas desde

esos volcados simultaneos.
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Aviso! Siempre vuelque ambas bases de datos inmediatamente después
de afadir, cambiar o quitar una restriccion entre bases de datos cruzadas
o de omitir una tabla que contenga una restriccion entre bases de datos

cruzadas.

Otras ocasiones donde hay que hacer copias de seguridad de bases de datos

Ademas de los volcados periddicos, es conveniente volcar una base de datos de
usuario siempre que se actualiza su version, se crea un indice, se realiza una
operacion no registrada en el diario o se ejecuta el comando dump transaction with

no_log o dump transaction with truncate_only.

Volcado de una base de datos de usuario después de actualizarla

Después de actualizar una base de datos de usuario a la versién actual de SQL Server,
es necesario volcar la base de datos actualizada para crear un volcado compatible con
la versidn actual de SQL Server. Antes de poder usar dump transaction , es necesario

ejecutar dump database en las bases de datos actualizadas.

Volcado de una base de datos después de crear un indice

Cuando se afiade un indice en una tabla, el comando create index se registra en el
diario de transacciones pero SQL Server no anota los cambios mientras llena las
paginas del indice con informacion. Si el dispositivo de base de datos falla después de
crear un indice, el comando load transaction puede demorar tanto tiempo en
reconstruir el indice como el comando create index precis6 para construirlo. Para
evitar demoras prolongadas, vuelque cada base de datos inmediatamente después de

crear un indice en una de sus tablas.

Volcado de una base de datos después de operaciones no registradas
SQL Server escribe los datos al disco para los siguientes comandos directamente, sin
afadir entradas (o, en el caso de bcp, afiadiendo entradas minimas) en el diario de

transacciones:

e Wwritetext no registrado.
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« select into en una tabla permanente.

« Copia masiva rapida ( bcp a una tabla, sin disparadores ni indices).

Dado que ninguno de esos cambios se registra en el diario, no es posible recuperarlos
desde un volcado del diario de transacciones, ni recuperar otros cambios realizados en
la base de datos después de ejecutarse uno de estos comandos. Para garantizar que
estos comandos sean recuperables, ejecute dump database inmediatamente después

de cualquiera de estas operaciones.

Volcado de una base de datos cuando se trunco el diario

Los comandos dump transaction with truncate _only y dump transaction with
no_log quitan transacciones del diario sin realizar una copia de seguridad. Para
garantizar su recuperacion, es necesario volcar la base de datos cada vez que se
ejecuta alguno de esos comandos por falta de espacio de disco. Mientras no se haga
asi, SQL Server no permite copiar el diario de transacciones. Si la opcién de base de
datos trunc log on chkpt esta definida como true y el diario de transacciones contiene
50 filas 0 mas, SQL Server trunca el diario cuando ocurre un punto de verificacion
automatico. Luego, para garantizar la recuperacion, es necesario volcar toda la base

datos, no el diario de transacciones.

Copia de seguridad y restauracion de las bases de datos de usuario
Las copias de seguridad periodicas y frecuentes son la Unica proteccion contra dafios

causados en las bases de datos por el fallo de los dispositivos de base de datos.

Recuperacion de una base de datos: instrucciones paso a paso

Los sintomas de un fallo de medios son tan variables como las causas. Si sélo hay un
bloque defectuoso en el disco, puede parecer que la base de datos funciona
perfectamente durante algun tiempo después de la corrupcién, a menos que se
ejecuten comandos dbcc con frecuencia. Si todo un disco o un controlador de disco
presentan problemas, no se podra utilizar (use) la base de datos. SQL Server los

marca como sospechosos y muestra un mensaje de advertencia. Si falla el disco que
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contiene la base de datos master, los usuarios no podran conectarse con el servidor, y
los ya conectados no podran realizar ninguna accion que tenga acceso a las tablas del

sistema de master.

Esta seccion describe qué hacer cuando un dispositivo de base de datos falla. El

procedimiento recomendado incluye estos pasos:

1. Obtenga un volcado actual de los diarios de todas las bases de datos que
haya en el dispositivo.

Examine el uso de espacio de todas las bases de datos del dispositivo.

w

Una vez reunida esa informacidén de todas las bases de datos del dispositivo,
omitalas.

Omita el dispositivo fallido.

Inicialice nuevos dispositivos.

Vuelva a crear las bases de datos, una por vez.

Cargue el volcado mas reciente en cada base de datos.

© N o g &

Aplique cada volcado de diario de transacciones por orden de creacion.

Estos pasos se describen en detalle en las secciones siguientes.

Obtencion de un volcado actual del diario de transacciones
Utilice dump transaction with no_truncate para obtener un volcado actual de los
diarios de transacciones de todas las bases de datos del dispositivo fallido. Por

ejemplo, para obtener un volcado actual del diario de transacciones de mydb:

dump transaction mydb
to "/dev/inrmt0" at REMOTE_BKP_SERVER
with init, no_truncate,

notify = "operator_console"
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Examen de las asignaciones de dispositivos

Los pasos siguientes son aconsejables para determinar qué dispositivos utiliza la base
de datos, cuanto espacio hay asignado en cada dispositivo, y si el espacio se usa para
datos, diario 0 ambos. Esta informacion puede utilizarse para volver a crear las bases
de datos y garantizar que el diario, los datos y los indices residan en dispositivos
aparte, y para preservar el alcance de los segmentos de usuario que se hubieran

creado.

Nota: Estos pasos también permiten preservar las correlaciones de
segmentos cuando el volcado de una base de datos se desplaza de un

servidor a otro (en la misma plataforma de hardware y software).

Si no se utiliza esta informacién para volver a crear las asignaciones de dispositivos de
las bases de datos dafiadas, SQL Server volvera a correlacionar la tabla sysusages
después de la ejecucion de load database para acabar con las discrepancias. Esto
significa que los segmentos de base de datos definidos por el sistema y por el usuario
ya no coincidiran con las asignaciones de dispositivos adecuadas. La presencia de
informacion incorrecta en sysusages puede provocar que el diario se almacene en los
mismos dispositivos que los datos, aunque los datos y el diario estuvieran separados
antes de la recuperacion. También puede cambiar los segmentos definidos por el
usuario de manera imprevisible, y resultar en la creacion de una base de datos

imposible de crear con un comando create database estandar.

Siga estos pasos para examinar y registrar las asignaciones de dispositivos para todas

las bases de datos dafiadas:

1. En master, para examinar las asignaciones y usos de dispositivos de la base de
datos dafiada, utilice la consulta siguiente:

Select segmap, size from sysusages

where dbid = db_id(" database name ")
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2. Examine la salida de la consulta. Cada fila con un segmap de "3" representa un
asignacion de datos; si tiene un segmap de "4", representa una asignacion de
diario. Valores mas altos indican segmentos definidos por el usuario; tratelos
como asignaciones de datos para preservar el alcance de estos segmentos. La
columna size indica el nimero de bloques de 2K de datos. Para hallar el nimero

de megabytes, divida dicho nimero por 512. Anote el orden, uso y tamafio de

cada parte del disco.

Nota: Si la columna segmap contiene un 7, entonces los datos y el
diario estan en el mismo dispositivo, y s6lo es posible recuperar
hasta el punto del volcado mas reciente de la base de datos. No
utilice la opcion log on de create database , pero asegurese de

asignar tanto (o mas espacio) que el total indicado por sysusages.

3. Ejecute sp_helpdb database name para la base de datos. Esta consulta

enumera los dispositivos donde estan situados los datos y los diarios:

name db_size owner dbid created

mydb 46.0 MB sa 15 Apr 91991

status device_fragments size usage

no options set datadevl 20 MB data only
datadev?2 10 MB data only
datadev3 2 MB data only
logdevl 10 MB log only
logdevl 4 MB log only

Omision de las bases de datos
Una vez realizados los pasos anteriores para todas las bases de datos del

dispositivo fallido, utilice el comando drop database para omitir cada base de datos.
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Nota: Si las tablas de otras bases de datos contienen referencias a tablas
de la base de datos que se intenta omitir, es necesario quitar las
restricciones de integridad de referencia con alter table antes de omitir la

base de datos.

Si el sistema comunica errores porque la base de datos estaba dafiada cuando se
ejecutd el comando drop database , utilice la opcion dropdb del comando dbcc

dbrepair :

dbcc dbrepair (mydb, dropdb)

Omision de los dispositivos fallidos
Después de haber omitido cada base de datos, utilice sp_dropdevice para omitir el
dispositivo fallido. Consulte el Manual de Referencia de SQL Server para obtener

informacion sobre este procedimiento del sistema.

Inicializacion de nuevos dispositivos

Utilice disk init para inicializar los nuevos dispositivos de base de datos.

Recreacion de las bases de datos
Utilice los pasos siguientes para volver a crear cada base de datos usando la

informacion de segmentos obtenida anteriormente.

Nota: Si decidi6 no obtener informacion sobre el uso de los segmentos,
utilice create database...for load para crear una nueva base de datos

gue sea tan grande al menos como la original.

1. Utilice el comando create database con la opcion for load. Duplique todas las
correlaciones y tamafnos de fragmentos de dispositivo para cada fila de la tabla
sysusages correspondiente a la base de datos, hasta el primer dispositivo de
diario, inclusive. Asegurese de seguir el orden en que las filas aparecen en

sysusages. (El resultado de sp_helpdb se presenta en orden alfabético por
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nombre de dispositivo, no por orden de asignacion.) Por ejemplo, para volver a

crear las asignaciones de la base de datos mydb introduzca el comando:

create database mydb
on datadevl = 20,
datadev2 = 10
log on logdevl = 10

for load

Nota: create database...for load impide temporalmente que los
usuarios utilicen la base de datos recién creada, y load database
marca la base de datos como fuera de linea para uso general. Esto
evita que los usuarios realicen transacciones no registradas en el

diario durante la recuperacion.

2. Utilice el comando alter database con la opcién for load para volver a crear las
restantes entradas por orden. Trate las asignaciones de dispositivos para

segmentos de usuario como si fueran asignaciones de datos.

En este ejemplo, para asignar mas espacio de datos a datadev3 y mas espacio

de diario a logdev1 , el comando es:

alter database mydb
on datadev3 = 2
log on logdevl=4

for load

Carga de la base de datos

Vuelva a cargar la base de datos usando load database. Si la base de datos original
contenia objetos en segmentos definidos por el usuario (sysusages indica un segmap
mayor de 4) y las nuevas asignaciones de dispositivos coinciden con las de la base de
datos volcada, SQL Server preserva las correlaciones de segmentos del usuario. Si no

151



Construccién y Desarrollo

cred las nuevas asignaciones de dispositivos para que coincidieran con las de la base
de datos volcada, SQL Server volvera a correlacionar segmentos a las asignaciones de
dispositivos disponibles. Es posible que esta nueva correlacion también combine diario

y datos en el mismo dispositivo fisico.

Nota: Si se produce otro fallo mientras se carga una base de datos, SQL
Server no recupera la base de datos cargada parcialmente, y lo notifica al
usuario. Para reiniciar la carga de la base de datos, repita el comando

load.

Carga del diario de transacciones

Utilice load transaction para aplicar las copias de seguridad de los diarios de
transacciones en la misma secuencia en que se realizaron. Cargue primero el
volcado mas antiguo y finalice con el mas reciente.

SQL Server verifica las marcas horarias de cada base de datos y diario de
transacciones volcados. Si los volcados se cargan en el orden equivocado o si las
transacciones de usuario han modificado el diario de transacciones entre las cargas,
falla la carga. Una vez actualizada una base de datos, utilice comandos dbcc para

verificar su coherencia.

Puesta en linea de las bases de datos

Después de haber aplicado todos los volcados del diario de transacciones a una base
de datos, utilice el comando online database para habilitarla. En este ejemplo, el
comando para poner la base de datos mydb en linea es:

online database mydb
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Manual del Usuario

Para acceder al sistema se hace doble click sobre el icono del sistema ELS.

Al aparecer la pantalla ingrese el nombre del usuario, la clave y presione ENTER para

continuar ESC para cancelar.
rﬂl

& el

Nombre de Usuario

Alta de tote a esterilizar

Para acceder a la pantalla de captura de totes dar click sobre el icono |i| que se
encuentra sobre la barra de herramientas o escoger Operations Load Tote del menu
principal.

© Main Menu -ELS System - [Tote Loading]

‘@ Operations File  Edit

e|x|® @
Dlyle| @l
~Header —| (b) Fecha de caraa de tote  [{ (h) Hara de Ia carna del tote |
User Date Ti
[MxCUBCH | March 20,2005 ~| | 54420PM x|
T ote number Timer Setting
A [~ P osimeter =T =
030 i A
{091 =
092 (c) Asianacién de dosimetro : ——
093 (c) Tiempo de asignacion
ggé al cronometro
095 (a) Numero de tote
097 -]
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a) Se selecciona el nimero de tote que se va a dar de alta. El sistema propondra el
tote que en la secuencia corresponde dar de alta.

b) Se elige el diay la hora

c) Se marca si el tote debe de llevar dosimetro

d) Se elige el tiempo del cronometro en minutos y segundos

© Tote Loading = =100
Dl&le| @l
—Header
| zer Diate Time
[M=CUBCH | March 20, 2005 x| | z1308PM =]
Tate number Timer Setting
073 j©) I Dosimeter = [T ==
a b c d e f a
Tote for Sterilization: 079
Praduct |Class [t |Quantity |Lot | Batch | Serial |
12585-00 002 TRP 18/ 49035149931 GOE1 286623

Para el alta de los productos se da click sobre el icono Dl
a) Se ingresa el cédigo del producto
b) El sistema recupera la clase del producto
c) Elsistema recupera la unidad de medida
d) Se ingresa la cantidad
e) Se ingresa el numero de lote(pallet id)
f) Seingresa el numero de lote del dosimetro

g) Se ingresa el niumero serial del dosimetro

Y por ultimo se hace el click sobre el icono EI para guardar el tote.
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Importante.
Si se modifica el nimero de tote o se inserta un producto de diferente clase de
densidad, el sistema solicitara la autorizacion para modificar la secuencia de totes o la

autorizacion para poder mezclar diferentes clases de densidad en un mismo tote.

Medicion de dosis aplicada

Para acceder a la pantalla de medicion de dosis dar click sobre el icono gue se
encuentra sobre la barra de herramientas o escoger Operations Dosimeter Reading

Production mode del menu principal.

Al aparecer la siguiente pantalla digite el numero de serie del espectrometro,

micrometro y presione ENTER para continuar o ESC para cancelar.

—Serial Humbers

Spectrophometer Im 053455

bicrometer IMS??E

||

A continuacion coloque uno de los dos dosimetros en el espectrometro y otro en el
micrometro, cuando este listo presione una tecla para leer los valores. El sistema leera
el valor de absorcion por un lado y el valor del grosor por otro como se muestra en la

pantalla.
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= E
Ole| @l

—Dozimeters' values

Dasimeter 1 Fe-Read | Mext Dogimeter |

Ahbzartion ., . .
e Lectura de absorcion del primer dosimetro

07437

Daszimeter 2

Lectura del arosor del seaundo dosimetro
Thickness /

0.2973

Re-Read

» Presione el boton | para volver a leer la primera lectura.

Mest Dogsimeter |

= Presiones el botén para leer la segunda lectura.

Importante. Debe intercambiar de lugar los dosimetros para leer los siguientes valores.
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—Dozimeters’ values

Dosimeter 1 Fe-Read | Calculate

Absortion Thickness =] Lectura de arosor del primer dosimetro
|0.7437 {0.2741

Drozimeter 2

Lectura de absorcion del sequndo dosimetro

Ahzortion Thicknesz

{0.8107 {0,297

= Presione __P=R=d | hara volver a leer la segunda lectura.

= Presione ﬂ‘ para calcular las dosis leidas. El resultado se muestra en
la siguiente pantalla.
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Bposimterlog = E
Ole| @l

—Dozimeters' values

Daszimeter 1

Ahbzartion Thicknesz [Doze Status
07437 0274 3.55900 O K
Daszimeter 2

Abzartion Thicknesz [Doze Status
08107 02979 JE100 O K
Result

Abzarhion AVG Thickness AN [Doze A5G Status
077ve 0.2860 36000 O K

Doses ACCEPTED

= Presione el boton O | para efectuar una nueva lectura.
» Presione el botdn |ﬂ para cancelar la lectura actual.

= Presione el boton E para guardar la lectura actual.

Si la lectura no es valida el sistema solicitara la aprobacién del departamento de

calidad para poder guardar la informacion.
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Conclusiones

El trabajo presentado requiri6 conocer a detalle la operacion de una planta
esterilizadora, los cuidados y precauciones para manejar el material radiado, y el flujo
de informacién antes del sistema ELS.

Ahora con el sistema ELS se han cubierto las necesidades planteadas por los usuarios
finales asi como de las entidades auditoras de informacion. Por un lado se cambio el
control a través de papel y hojas de Excel por un control sistematizado y seguro, por
otro lado el calculo de las dosis y el control de los dosimetros es mas confiable y se

sabe exactamente que paso con cada par de dosimetros asignados a cada tote.

Desde el punto de vista técnico la informacion esta mas segura, disponible y en linea
para todos los usuarios. La base de datos es una fuente de informacion de donde se
pueden presentar los diversos reportes y analisis para la gerencia y demas usuarios

gue lo requieran.

Se convierte el sistema ELS en una herramienta importante mediante la cual se
ahorrara en desperdicio de dosimetros y en incremento de la productividad de la planta

esterilizadora siempre respetando las politicas y principios de la empresa.

Las herramientas usadas para el desarrollo de la aplicacion fueron sumamente flexibles
y cubrieron los requerimientos para el sistema ELS, lo cual permitid seguir con el
estandar de la empresa y hacer para un futuro interfaces en linea entre sus

aplicaciones.
Se puede afirmar que, en el contenido de esta tesis, quedo evidenciado el hecho de

gue la teoria, permite en la practica, ratificar la validez del trabajo de desarrollo de

aplicaciones.
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