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Introduccion

Actualmente las Redes de Area Local (LAN) han permitido el intercambio eficiente
de informacién electrénica entre usuarios que se encuentran dentro de un mismo
entorno, cuando los dispositivos involucrados se ubican dentro de una distancia
relativamente pequefia. Una prueba de ello es que gran parte de las empresas
privadas, instituciones educativas y gubernamentales, entre otras, cuentan con una
infraestructura LAN, gozando ampliamente de sus beneficios.

La aceptacién de ésta tecnologia se debe en gran parte a su facilidad de
implementacién y al desarrollo continuo de nuevos productos, dando como
resultado que las soluciones sean de bajo costo.

Dentro de las tecnologfas mas utilizadas para la implementacién de una Red LAN
se encuentra Ethernet, la cual ha tenido gran éxito debido a su simplicidad de
operacién y alta velocidad de transmisién de datos comtnmente a 10 Mbps y 100
Mbps, empleando con mayor frecuencia el cable de par trenzado para la
implementacioén fisica.

Existen més formas de implementar una Red LAN, pero todas ellas tienen en
comun el uso de cable de cobre o fibra éptica. Una de las ventajas del cableado
radica en que es poco vulnerable al ruido, y generalmente se opta por emplear cable
que cuente con blindaje electromagnético (en el caso del par trenzado), y en el caso
de cable coaxial o fibra éptica ésta caracteristica es inherente.

Sin dejar a un lado todos los beneficios de las Redes LAN, resultan evidentes
ciertas limitaciones en una implementacién con cableado estructurado. Entre ellas
podemos mencionar:

e Se necesita disefiar minuciosamente la estructura del cableado. Esto
representa dificultades para aquellos edificios en donde no sea sencillo
modificar su configuracién original debido a su antigiiedad, por citar un
ejemplo. En algunas ocasiones también resulta complicado diseflar una red
donde los equipos que se contemplan, estarén situados a grandes distancias.

e Una vez que se ha hecho el cableado, los usuarios tienen que estar en un
punto fijo para poder hacer uso de los servicios que presta la red.

e Se requiere de personal altamente capacitado par llevar a cabo la
configuracién y mantenimiento del equipo.
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e Si se requiere reubicar a los usuarios de la red o a toda ella, es necesario
redisefiar la red, que en algunos casos implica la pérdida del cable utilizado
con anterioridad, ya que puede quedar inoperante.

Estas limitantes se han convertido en nuevas necesidades de los usuarios. Ahora ya
no es suficiente con poder acceder a la informacién, sino que se requiere que sea en
cualquier lugar disponible.

Para hacer esto posible, se ha comprobado la utilidad de las tecnologias
inaldmbricas. Las comunicaciones inaldmbricas surgieron con el lanzamiento de la
radio y la televisién. En ese entonces, no existfa intercambio de informacién pues el
sistema comprendfa Gnicamente de un transmisor y un receptor. En otras palabras,
la comunicacién se efectuaba en un solo sentido.

Actualmente se tiene en el mercado una infinidad de productos que emplean las
comunicaciones Inalambricas de una o dos vias, cuestiéon que ha impulsado el
desarrollo de nuevas tecnologfas de informacién enfocadas a resolver las
necesidades de los usuarios en este sentido. Es asf como nacen las Redes de Area
Local Inalambricas, que resuelven en gran parte los inconvenientes de las
implementaciones LAN.

Las Redes Inaldmbricas tienen la principal caracteristica de ofrecer la movilidad de
los usuarios, es decir, que la conexién de los dispositivos dentro del entorno
inalambrico se mantendran “conectados” aunque el usuario cambie su posicién
constantemente.

Cuando se aprueba el primer Estiandar para marcar los lineamientos minimos
necesarios de interoperabilidad entre dispositivos, se vislumbraba lejano el tiempo
en que se pudiera comparar el desempenio de las redes inaldmbricas con las LAN
tradicionales, pues las tasas de transmisién eran alrededor de 1y 2 Mbps.

A seis aflos de este acontecimiento, se puede asegurar que se pueden emplear las
mismas aplicaciones de las redes LAN en la nueva tecnologia inalambrica, y que sin
duda, llegara el momento en que no existiran diferencias significativas entre ambos
tipos de Red.

Es por ello que en la presente tesis se tiene como objetivo disefiar una Red
inalambrica que proporcione el acceso a los servicios de red que actualmente
brindan los laboratorios de computo a los estudiantes de la Facultad de Ingenierfa,
tomando como base los principios que maneja el Estdndar IEEE 802.11, y cuya
estructura sea compatible con la Red LAN que actualmente opera en dichos
laboratorios.
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A través del siguiente texto se estudiaran los diversos elementos que constituyen a
las Redes Inaldmbricas, con la intencién de abordar los temas competen a su
funcionamiento y analizando las principales premisas de disefio.

En el Capitulo 1 se hace mencién del origen de las Redes Inaldmbricas, sus formas
de implementacién de manera general y la justificacién a la eleccién de esta
tecnologfa para la Red propuesta.

En el Capitulo 2 se estudian las técnicas de Espectro Disperso asi como las técnicas
de modulacién y codificacién que toman lugar en la operacién de las Redes
Inalambricas.

En el Capitulo 3 se hace un breve analisis del Estandar 802.11 y sus respectivos
grupos de trabajo: 802.11a, 802.11b y 802.11g. Dicho anélisis se enfoca a la Capa 1
(Capa Fisica) del modelo de Referencia OSI, ya que la capa 2 (Capa de Enlace,
subcapa MAC) es analizada en el Capitulo 4 tomando como base los mismos
Esténdares.

En el Capitulo 5 se aborda el tema de la seguridad en las Redes Inalambricas, el
cual contiene diferencias significativas respecto a la seguridad en las redes LAN
tradicionales.

Por altimo, en el Capitulo 6 se realiza la propuesta de implementacién de la Red,
tomando en consideracién la teorfa previamente analizada, ademas de las
principales premisas de disefio.
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Redes de Area Local Inalambricas:
WLAN’s

1.1 Definicion

Una Red Inalambrica de Area Local se puede definir como un conjunto de
dispositivos electrénicos situados en un entorno geografico limitado, capaces de
intercambiar informacién digital entre si, utilizando el aire como canal de
comunicacion.

En las redes de datos tradicionales (sistemas aldmbricos) ésta informacién viaja a
través de cables. Una Red de Area Local Inaldmbrica, también llamada WLAN
(Wireless Local Area Network), es un sistema flexible de comunicaciones que
puede implementarse como una extensién o directamente como una alternativa a
una red aldmbrica. Las WLAN emplean ondas electromagnéticas
(radiofrecuencias e infrarrojos) como instrumento para la transmisiéon de datos,
minimizando asi la necesidad de conexiones con cable y permitiendo de esta
manera al usuario la posibilidad de cambiar su ubicacién arbitrariamente y sin
perder la conectividad con la Red.

1.2 Antecedentes

Como resultado de diversas investigaciones que tenfan por objeto la transmisién
de datos utilizando medios inalambricos, surgen las Redes Inaldmbricas de Area
Local. El origen de las WLAN’s se remonta a la publicacién en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, que
consistié en utilizar enlaces por medio de infrarrojos para crear una red local
dentro de una fébrica. Estos resultados, publicados por el IEEE', pueden
considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante utilizando infrarrojos y microondas, bajo
el esquema de Espectro Disperso (SS)?. La técnica de espectro disperso es una
técnica de modulacién que resulta ideal para las comunicaciones de datos, ya que
es poco susceptible al ruido y produce pocas interferencias. En mayo de 1985 y

! Institute of Electrical and Electronics Engineers
2 Spread Spectrum
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tras cuatro afios de estudios, la FCC?, agencia federal del Gobierno de Estados
Unidos encargada de la regulacién y administraciéon en materia de
telecomunicaciones, asigné las bandas ISM (Industrial, Scientific and Medical)*
902 — 928 MHz, 2.400 — 2.4835 GHz y 5.725 — 5.850 GHz, las cuales permiten la
operacién de las redes inaldmbricas con una potencia menor a 1 W y son
consideradas como libres de licencia. A pesar de la conveniencia del uso de estas
bandas sin necesidad de licitarlas y de la facilidad de proveer servicios de acceso
multiusuario, una de las principales desventajas se ve reflejado en el desempefio
de la red, que puede verse afectado si no se tiene cuidado de evitar las
interferencias con otros usuarios u equipos que emplean la misma banda.

La actividad para lograr un estandar marché a un ritmo muy lento y no fue sino
hasta Octubre de 1997 cuando finalmente se complet6 el estdndar para Redes de
Area Local Inaldmbricas, concretdndose as{ el Estandar IEEE 802.11. En el
presente texto, nos referiremos al mismo tnicamente como Estdndar 802.11 por
razones de simplicidad.

Organizaciones como el Comité 802 del IEEE contintan en el desarrollo de
nuevas regulaciones en materia de Redes de Informacién. En fechas recientes se
han creado nuevos estandares por parte de este comité, con el fin de proponer
nuevas alternativas y mejorar las existentes en materia de velocidades de
transmisién y en el uso de diferentes bandas de frecuencia, asf como mecanismos
de seguridad. Otras organizaciones juegan un papel importante en la adopcién de
las redes inaldmbricas. La Alianza para la Compatibilidad de Ethernet
Inalambrico (WECA)® es la mas notable de dichas organizaciones. El IEEE y la
WECA han impulsado la innovacién y migracién hacia los estandares que se
hacen referencia, con el objeto de que la industria acepte de manera exitosa dichas
recomendaciones.

1.3  Principios del Funcionamiento de las WLAN’s

Es relativamente sencillo utilizar redes inalambricas bajo el Estandar 802.11 e
integrarlas a las redes alambricas que se encuentren operando con el Estandar
802 para lograr extender la interconectividad de los usuarios. Esto significa que la
gran mayoria de los servicios ofrecidos por las redes alambricas tales como
compartir archivos, envio de correos electrénicos y la navegacién por Internet, se
encuentran disponibles en las redes WLAN.

® Federal Communications Comission

* En México se definen como bandas ICM refiriéndose a las bandas de frecuencias para uso Industrial,
Cientifico y Médico

> Wireless Ethernet Compatibility Alliance
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La clave del funcionamiento de una WLAN son las células. La célula es el drea
donde todas las comunicaciones inalambricas toman lugar. El Estandar 802.11
denomina a éstas células como Conjunto de Servicios Basicos (BSS)°®. En general
una célula cubre un area més o menos circular. Dentro de cada célula existe un
administrador de tréafico de informacién llamado Punto de Acceso (AP)". El
ntimero de equipos inalambricos por célula es dependiente de la cantidad del
trafico y/o del tipo de datos.

Para redes de mayor extensién (en cuanto a nimero de usuarios y/o drea de
cobertura) se pueden formar multicélulas conectando muchos AP’s con antenas
direccionales externas en lugar de usar las antenas omnidireccionales incluidas en
los AP’s. Esta opcién se emplea en dreas donde existe trafico intenso debido a que
esta configuracién permite elegir automaticamente el mejor AP para
comunicarse. En el roaming sucede algo similar, ya que puede iniciarse una sesién
y continuarla mientras el usuario se mueve de una célula a otra (aunque exista un
corte momenténeo en el flujo de informacioén).

1.4 Topologias de las WLAN

1.4.1 Redes Ad Hoc o Punto a Punto

En su forma mas basica, dos o mas PC’s que cuenten con tarjetas adaptadoras
para WLAN pueden constituir una red independiente siempre y cuando se
encuentren dentro de cierto rango. Este tipo de red es llamada punto a punto o ad
hoc. Segin el Estandar 802.11, ésta configuracién constituye el primer tipo de BSS
que el protocolo MAC admite; opera bajo demanda y no requiere administracién
o preconfiguracién. En este caso cada usuario tendra acceso a los recursos de otro
sin la necesidad de un administrador central. En la figura 1.1 se muestra una
configuracién de este tipo.

1.4.2 Redes Tipo Infraestructura

El segundo tipo de BSS es el de infraestructura, la cual es mdas utilizada
actualmente. Este tipo soporta la interconectividad entre una red alambrica y una
inaldmbrica. Dentro de cada BSS en modo infraestructura existe un AP, que
funciona como una estacién central reguladora de trafico operando en un canal
determinado y ubicado en un punto fijo. La ubicacién de dichos AP’s se puede
configurar de tal forma que las zonas de cobertura se interfieran ligeramente con
el fin de proporcionar cobertura continua a las estaciones méviles.

® Basic Service Set
" Access Point
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Cada AP puede suministrar servicio a muchos usuarios; el nimero especifico
depende del tamafio y de la naturaleza de la informacién involucrada en el
proceso, asi como de la configuracién llevada a cabo por el administrador de Red.
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Los AP tienen un rango finito de cobertura, en el orden de 152 m en interiores y
300 m en exteriores, dependiendo de las condiciones geograficas, del disefio de la
red o del tipo de los equipos y su configuracién.

Estos AP’s pueden emplearse dentro de las WLAN’s como:

1. Gateway: para tener acceso a redes externas (Internet, Intranet, etc.).

2. Bridge: para comunicarse con otros AP’s con el fin de extender el area de
servicio.

3. Router: para direccionar el flujo de informacién entrante o saliente.

Las estaciones finales o clientes en el modo infraestructura, establecen los enlaces
en la capa MAC con los AP’s. Ademas sélo ellos pueden comunicarse
directamente con un AP determinado. Los clientes son los que realizan el proceso
de busqueda, autenticacién y asociacién con el fin de poder hacer uso de los
servicios de la red. La busqueda permite a los clientes descubrir los BSS
disponibles dentro del area de cobertura. Los AP’s envian periédicamente frames
tipo bacon que, dentro de otras cosas, sirven a los usuarios para descubrir BSS’s.
Por dltimo, es necesario lograr la autenticacién del usuario para validar el acceso
que le permitird intercambiar informacién con el BSS.

Para resolver problemas especificos de topologia, el disefiador de la red puede
elegir el uso de Puntos de Extensiéon (EP’s)® cuyo funcionamiento es similar al de
los AP’s, pero no son reconocidos por la red como tales. Como su nombre lo

indica, extienden el rango de cobertura reenviando las sefiales de un cliente a un
AP o a otro EP.

Una configuracién adicional a considerar, reside en el uso antenas direccionales.
Supongamos que tenemos una LAN en un edificio A y se requiere extender al
edificio B, situado a mas de un kilémetro de distancia. Una solucién consistiria en
instalar una antena en cada edificio, estando ambas en linea de vista. L.a antena A
es conectada a la red aldmbrica via AP. La antena B es similarmente conectada a
un AP en el otro edificio, el cual habilita el acceso a la red inaldmbrica. Esto
queda representado en la Figura 1.3.

8 Extension Points
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Figura 1.3
Uso de Antenas Direccionales

1.4.3 Introduccion al Espectro Disperso

La mayoria de las redes WLAN utilizan la tecnologia de espectro disperso, que
consiste en una técnica para hacer més eficiente el ancho de banda de modo que
sea mas rentable, seguro e integro. Si el receptor no esta sintonizado a la
frecuencia precisa, una sefial de espectro disperso parecerd ruido de fondo para
dicho receptor. Existen dos técnicas de espectro disperso: saltos en frecuencia y
secuencia directa.

La técnica de Saltos en Frecuencia en Espectro Disperso (FHSS)? emplea una
portadora de banda estrecha que cambia de frecuencia de manera conocida tanto
en el transmisor como en el receptor. Adecuadamente sincronizados, el objetivo
es mantener un solo canal 16gico. Para un receptor que no esté sintonizado, FHSS
aparece como un impulso de ruido de corta duracién.

La Secuencia Directa en el Espectro Disperso (DSSS) genera un patrén de bits
redundantes para cada bit a transmitir. Este patrén es llamado chzp (o coédigo
chip). Mientras més grande sea el patrén, existen mayores posibilidades de que
los datos puedan ser recuperados (y por supuesto, se requeriria de més ancho de
banda). Incluso si uno o mas bits del chip se dafian durante la transmisién, las
técnicas estadisticas contenidas en el algoritmo permitirdn recobrar la
informacion sin la necesidad de recurrir a la retransmisién. Para un receptor que
no utilice esta técnica, DSSS aparece como ruido de amplio ancho de banda y de
baja potencia, por lo que es ignorado por la mayoria de los receptores de banda
estrecha.

% Esta técnica sera definida en el capitulo siguiente, al igual que la DSSS
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1.4.4 Sistemas Infrarrojos

Los sistemas infrarrojos (IR)" utilizan frecuencias muy altas, justo por debajo de
la luz visible dentro del espectro electromagnético para transportar los datos. Tal
como la luz, los IR no pueden penetrar los objetos opacos, en vez de ello se
emplean técnicas como comunicacién directa (Iinea de vista) o tecnologia difusa.
Estos sistemas proveen un rango bastante limitado (1 a 10 m) y tipicamente se
utilizan en sistemas como las PAN’s™, pero ocasionalmente se utilizan en
aplicaciones especificas de WLAN. El desempefio de la tecnologia IR no permite
la movilidad necesaria que los usuarios requieren, por lo que sélo son empleadas
en clertas implementaciones de subredes. En el caso de WLAN IR con tecnologia
difusa (o reflectiva) no se requiere linea de vista, pero las células se limitan a
cuartos individuales en donde sea posible la propagacién de los rayos IR.

Cabe sefalar que estas tecnologias son las que se especifican en el Estandar IEEE
802.11. Los estandares creados por los grupos de trabajo 80211 a, b y g
especifican diversas técnicas (estrechamente relacionadas con las anteriores) que
serdn tratadas con detalle en el siguiente capitulo.

1.4.5 Microcélulas y Roaming

Las comunicaciones inaldmbricas se encuentran limitadas por el alcance que
pueda tener la sefial portadora para cierta potencia de transmisién. Las WLAN’s
utilizan células, llamadas microcélulas (similares a las de los sistemas de telefonia
celular) con el propésito de extender el rango de cobertura inaldmbrica. En
cualquier punto, una PC equipada con un adaptador WLAN se asocia con un solo
AP dentro de una microcélula. Estas a su vez se traslapan para permitir que la
comunicacién sea continua. A la capacidad de los usuarios para moverse dentro de
las células se le llama Roaming. El objetivo es traslapar las células de manera que
el usuario no pierda conectividad y que el proceso sea invisible para el mismo.

1.5 Ventajas de las WLAN’s

v" Con una WLAN, los usuarios pueden acceder a la informaciéon compartida sin
buscar un lugar donde conectarse, y los administradores de red pueden
configurar a nuevos equipos sin instalar o mover cables.

v" La simplicidad de instalacién de una WLAN hace que ésta sea mds réapida y se
puede eliminar la necesidad de tender cable sobre las paredes o dentro de ellas.

19 Infra-Red
11 personal Area Network
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v Al implementar una WLAN, se conserva précticamente sin cambio la
estructura original del sitio donde estd instalada, ya que no hay cables
adicionales por muy grande que sea el nimero adicional de usuarios.

v" En un principio los costos de la inversion inicial para una red WLAN pueden
ser mayores que para una red alambrica. Sin embargo, después de la
implementacién los costos de operacién y mantenimiento son menores, ya que
los equipos pueden moverse sin necesidad de cambiar la estructura del cable,
cuestién que en muchos casos genera costos adicionales.

v" La escalabilidad®® de una red WLAN puede ser configurada en una variedad
de topologias segiin las necesidades de las aplicaciones especificas de la red.
Las configuraciones pueden ser facilmente cambiadas de tipo punto a punto
con pocas personas como usuarios, hasta una red de tipo infraestructura donde
cientos de usuarios comparten los servicios de roaming en toda el 4rea de
cobertura.

v" Debido a la aceptacion de esta tecnologfa dentro del mercado, los costos de los
equipos estan decreciendo rapidamente, teniendo su efecto en que cada vez sea
més grande el ndmero de usuarios. Aunado a ello, se contintia con
investigaciones en materia de nuevas tecnologfas para lograr mayores
velocidades y la compatibilidad entre distintos fabricantes.

1.6 Desventajas de las WLAN’s

Como todo sistema de comunicaciones, existen diversos factores externos que
alteran el rendimiento de las WLAN’s. La interferencia y el ruido son producidos
por una amplia variedad de fuentes. Por ejemplo, el medio puede estar compartido
por dispositivos no deseados y que sean compatibles con el estandar 802.11 como
son los PDA’s®, o bien, otros dispositivos no compatibles con dicho estdndar pero
que utilizan la misma frecuencia de operacién, tales como teléfonos inaldmbricos
domésticos, hornos de microondas, transmisores de radar, etc.

La calidad de la conexién varfa de manera impredecible en el espacio y tiempo,
por lo que no se puede asumir una conectividad completa, es decir, a la méxima
capacidad que el sistema soporta. Por ejemplo, los usuarios se mueven dentro de
un lugar, abren o cierran cosas que interfieren con la sefial transmitida,
provocando reflexiones multitrayectoria no deseadas. Esto repercute
ampliamente en la confiabilidad del enlace, que no resulta benéfico para
aplicaciones que requieran un ancho de banda critico, como lo son la voz y el
video.

La libertad de movimiento tiene el inconveniente de que la confiabilidad del
enlace sea variable. Cuando una estacién se mueve, el enlace presentard las

12'|_a escalabilidad se refiere a la posibilidad de implementar actualizaciones de hardware y software.
13 personal Digital Assistant
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dificultades antes mencionadas y podria quedar fuera del 4rea de cobertura. Los
usuarios requieren que sus conexiones sean “parecidas”, por lo que el disefio de
los protocolos y de las capas fisicas deben cubrir el problema de roaming y
confiabilidad del enlace.

Algunas otras particularidades en el uso de radiofrcuencias o infrarrojos deben se
deben tomar en cuenta. La transmisién sobre radio requiere preambulos y
encabezados en los frames para que los receptores puedan detectar la frecuencia
de la portadora, el tiempo del bit y el tiempo del frame. Este tipo de tiempos no
son utilizados en redes aldmbricas. Fisicamente, las limitaciones dependientes del
hardware y el tiempo que toma la sefial en llegar de una estacién a otra, hace
necesario el empleo de tiempos de un buffer (almacenamiento temporal) para que
sea posible el cambio o switching entre la transmisién y recepcién. Las diferencias
entre los niveles de potencia de los transmisores y receptores hace imposible la
detecciéon de colisiones en la estacién transmisora.

La seguridad representa un problema. No existen limites fisicos que delimiten a la
red, asi que dispositivos compatibles en hardware pueden estar recibiendo
informacién que la red transmite. Este efecto puede ser intencional o no, dado que
las WLAN comparten el medio con otros dispositivos. Para solucionar esto un
algoritmo llamado WEP* controla y encripta el trafico, proporcionando de esta
manera seguridad a la red.

1.7 Aplicaciones

Los espacios que considera el estandar IEEE 802.11 incluyen los interiores de
construcciones tales como oficinas, instituciones financieras, tiendas 'y
supermercados, pequefias y medianas industrias, hospitales, hogares, entre otros.
En los exteriores se consideran estacionamientos, complejos de edificios, areas
comunes, etc.

En la actualidad, una gran cantidad de oficinas estan equipadas con alguna
implementacién aldmbrica de tipo LAN. El mercado de las WLAN’s serd muy
probablemente desarrollado en base a las soluciones inaldmbricas propuestas para
problemas especificos. El objetivo del mercado para las industrias que fabrican los
equipos WLAN incluye aplicaciones en grandes areas interiores, oficinas con
dificultades de cableado y redes de uso temporal, entre otros. También podemos
mencionar dreas donde no es factible atravesar las paredes o el techo de la
construccién. Una solucién podria ser el cableado bajo tierra, pero esto siempre
representa un alto costo, ademas de que no es sencillo reubicar una instalacién de
este tipo.

¥ Wired Equivalent Privacy
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Otra aplicacién muy importante se sitia en edificios de valor histérico, pues es
preciso no dafar la estructura original del inmueble. Un ejemplo mas, es aplicado
en las bibliotecas, donde serfa costoso establecer una terminal para cada usuario:
el problema quedarfa resuelto con una WLAN. Por ultimo mencionamos
aplicaciones temporales, como en el caso de las campanas politicas, donde se
requiere hacer un uso temporal de las instalaciones asi como del equipo. La
ventaja de una WLAN para esta aplicacién es que el equipo es totalmente
reutilizable y no se necesita planear una infraestructura que después tenga que
ser removida.

1.8 Consideraciones Previas
a la Eleccion de una Solucion WLAN

¢Por qué un usuario debe considerar el uso de una WLAN? Obviamente, ésta es
una pregunta que cada individuo interesado en emplear esta tecnologfa debe
formularse antes de tomar una decisién hacia el siguiente paso, que es el disefio de
la solucién para un problema especifico. Hasta hace poco, las redes LAN
constitufan la Gnica opcién disponible para proporcionar la conectividad necesaria
entre varios usuarios dentro de un ambiente dindmico. Los costos del cableado asi
como su planeacién, eran tediosos y en ocasiones la pesadilla de los
administradores de una red LAN (en algunos casos sigue siéndolo). Muchos de
estos problemas ya pueden ser solucionados gracias a la tecnologia WLAN.

Las WLAN’s ampliardn los arreglos cableados, proporcionando flexibilidad y
movilidad para el futuro. Los criticos han argumentado que las soluciones
inalambricas resultan més costosas comparadas con las soluciones que brindan
los sistemas LAN tradicionales. Aunque esta aseveracién es cierta en un nivel
superficial, esta tendencia estd cambiando rapidamente. Los proveedores de
equipos inalambricos han reducido los costos de dichos equipos, ademés de haber
mejorado la velocidad y el desempeiio de los sistemas.

La comparacién de las tecnologias LAN vs. WLAN, no implica que una
desplazard a la otra. En vez de eso, el disefio debe buscar y aplicar distintas
soluciones para problemas especificos. Ademds, la capacidad de implementar y
mezclar servicios y tecnologias sigue siendo la mejor opcién. Ningun servicio
puede desplazar totalmente a otro cuando los sistemas pueden coexistir
armoniosamente dentro de un entorno que crece rapidamente y demanda
flexibilidad. EI uso de soluciones inalambricas puede ser una extensién de una
tecnologfa, en vez de ser el desplazamiento de otra.

La siguiente tabla resume posibles planteamientos y aplicaciones que darin

significado a un proyecto piloto a gran escala de una implementaciéon WLAN. No
considera todos los planteamientos existentes, pero expone algunos criterios para
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el proceso de evaluacién y contribuye a la justificacién del proyecto. Dichas
discusiones son Gnicamente lo que podria ser, més no lo que debe ser.

En relacién a este proyecto de tesis, en la tabla 1.1 se marcan con un punto los
planteamientos que son validas para este estudio.

PLANTEAMIENTO SI | NO
¢La tecnologia a implementar es capaz de ser
manejada por servicios existentes, tales como sistemas | ®

aldmbricos?

<Es nueva esta tecnologia en la organizacion? .
¢Existen otras opciones que puedan ser estudiadas? .
¢Existen otras instituciones utilizando este servicio? .

Si existen otras instituciones usando el servicio, jes
tavorable la instalacién del servicio asi como su | °
operacion?
¢Existen estdndares en la industria para este servicio? .
Si los estandares no existen, ¢hay otros estdndares que
estén siendo empleados por otros proveedores?

¢La soluciéon técnica propuesta puede compararse
tavorablemente con otras?

¢Se comprenden claramente los requerimientos fisicos
y eléctricos de este servicio?

¢Los proveedores muestran un amplio conocimiento
de la tecnologia asi como sus aplicaciones para la |
solucién propuesta?

¢Es la tUnica opcién disponible para resolver las
necesidades de la institucién?

Si es la tnica solucién, ges ésta la mds costosa para
instalar y operar que el sistema actual?

Tabla 1.1
Planteamientos acerca de una solucion WLAN

Obviamente, estos criterios deben ser reemplazados o modificados de acuerdo con
necesidades especificas de cada institucién. Si se propone un punto por cada
respuesta afirmativa y cero para las respuestas negativas, podremos definir si
seguimos adelante con el proyecto u optamos por investigar mds a fondo
diferentes opciones de acuerdo al siguiente criterio: si se obtiene una puntuacién
menor a 10 unidades, serfa conveniente revisar exhaustivamente otras tecnologias
antes de optar por un sistema WLAN. Si se obtienen diez puntos o mas (en este
caso tenemos 10), podemos afirmar que se estd tomando una buena decisién al
optar por un sistema WLAN.
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Por ultimo, en la tabla 1.3 se listan algunos aspectos de los sistemas aldmbricos e
inaldmbricos con el propdsito de poder elegir con mayor claridad la solucién a un
problema determinado.

SISTEMA ALAMBRICO SISTEMA INALAMBRICO

El presupuesto es importante, y los
costos para la instalacién de la red | El presupuesto no es importante.
son relativamente bajos

La wubicaciéon de la red sera
La ubicacién de la red sera fija, los | temporal, o los usuarios estaran
usuarios jamas seran reubicados. continuamente en movimiento o se
Incorporaran més usuarios.

Los conductos por donde pasaré el
cable se encuentran vacios o serd
sencillo tender el cable a través de

No existen conductos adecuados
para tender una red de cable o serfa
costoso crear nuevos conductos.

ellos.
El lugar de la instalacién requiere
tipos especiales de cable que son
No existen requisitos 0 | muy costosos, o que no pueden ser
restricciones legales respecto a la|tendidos por falta de espacio.
instalacién de cables. Existen algunas restricciones en

cierto tipo de construcciones por
razones de seguridad.

Existen clertas construcciones en
las que no es factible tender una
red cableada, como en edificios
histéricos y en aquellos lugares
donde se afecte la apariencia visual
de la construccién, como en
oficinas de cristal, por ejemplo.

La apariencia no es importante. Las
paredes son faciles de modificar y
no se ve afectada la estética del
recinto.

Tabla 1.2
Comparacion entre las Soluciones
Alédmbricas e Inaldmbricas

Con base en las conjeturas anteriores, se procedera a elaborar la propuesta para

ampliar el servicio de red a la comunidad de la Facultad de Ingenierfa mediante
una soluciéon WLAN.
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Tecnologias de Modulacién
Empleadas en las WLAN’s

2.1 Introduccién

Para cualquier implementacién de un sistema de radiocomunicaciones, la seleccién
de una técnica de modulacién en particular involucra una serie de consideraciones
generales que deben ser tomadas en cuenta. Como ejemplo citamos las siguientes:

e Maximizar la eficiencia espectral (bits/Hz)
e Minimizar la potencia requerida

e Maximizar la utilizacién del sistema®

e Minimizar el costo del sistema.

De acuerdo a lo anterior, la radio tecnologia en la cual las WLAN’s estan basadas
se conoce como modulacién de Espectro Disperso (SS)®. Esta tecnologia fue muy
utilizada para las comunicaciones militares en décadas pasadas, debido a su
resistencia a la interferencia, a los efectos causados por las multitrayectorias y a la
atenuaciéon de la sefnal, entre otras caracteristicas. Como resultado, los sistemas
basados en SS pueden coexistir con otros sistemas de radiocomunicaciones sin que
se causen obstrucciones entre ellos.

El efecto inmediato de este comportamiento es que los sistemas basados en SS
pueden operar sin la necesidad de licitarlas, y eso hace que la modulacién en SS sea
la tecnologfa adecuada para la implementacién de las WLAN libres de licencia y los
servicios de banda ancha.

2.2  Definicién de Espectro Disperso

Las técnicas de modulacién en espectro disperso se definen como aquéllas técnicas
en las cuales:

e FEl ancho de banda de la sefial transmitida es mucho mas grande que el ancho de
banda del mensaje original, y

! Por utilizacion del sistema entendemos que el ancho de banda designado para cierta aplicacion sea
aprovechado en su totalidad y con minima interferencia con los canales adyacentes
2 Spread Spectrum
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e El ancho de banda de la sefial transmitida esta determinado por el mensaje a ser
transmitido y por una sefial adicional conocida como el Cédigo de Dispersién

(SC)2.

Dado que la energia del mensaje se distribuye en un ancho de banda mucho mas
grande que el minimo que se requiere, las técnicas de modulacién en SS tienen dos
ventajas importantes: baja densidad de potencia y redundancia.

La baja densidad de potencia se refiere al hecho de que la energfa transmitida se
dispersa sobre una banda ancha y por tanto, la cantidad de energia para una
tfrecuencia especifica es muy baja. El efecto de la baja densidad de potencia de una
sefal transmitida es tal, que no interferira la actividad de otros sistemas receptores
en la misma drea, y por otra parte, no serd facilmente detectada por intrusos,
proporcionando de esta manera un cierto nivel de seguridad intrinseca.

La redundancia se refiere al hecho de que el mensaje es (o puede ser) presentado en
diferentes frecuencias de donde podria ser recuperado en caso de errores. El efecto
de la redundancia en los sistemas basados en SS es que presentan alta resistencia al
ruido y a la interferencia, siendo capaces de recuperar los mensajes incluso si el
ruido esta presente en el medio.

En resumen, las principales ventajas de las transmisiones en SS son las siguientes:

e Las sefales en SS pueden ser utilizadas donde otros sistemas de radiofrecuencia
se encuentren operando, con un minimo impacto en el desempefio de ambos
sistemas.

e Las caracteristicas anti-mutitrayectoria de la transmisién y recepcién utilizando
técnicas de SS son atractivas en aplicaciones donde las multitrayectorias sean
altamente probables.

e Las caracterfsticas anti-interferencia son importantes en algunas aplicaciones,
por ejemplo, en redes que operan en lugares de manufactura donde la
interferencia podria causar graves problemas.

e La conveniencia en el uso de bandas sin licencia (ICM) resulta atractiva para los
proveedores de equipo asi como para los consumidores. La operacién de
sistemas en estas bandas de frecuencia estdn definidas en el Estdndar 802.11.

2.3 Principios de Operacién
de los Sistemas Basados en SS

Las técnicas de modulacién en Espectro Disperso se componen de dos procesos de
modulacién consecutiva que generan la ampliacién del ancho de banda de la sefial
transmitida.

% Spreading Code
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e Proceso 1: Ejecutado en el Cédigo de Dispersién. Este es el proceso mediante el
cual se genera la amplitud del ancho de banda de la sefial transmitida.

e Proceso 2: Ejecutado por el mensaje a ser transmitido. Se emplea una
modulacién convencional para transmitir el mensaje.

En base a esto se definen dos técnicas de modulacion en SS: Secuencia Directa
(DS)* y Saltos en Frecuencia (FH)®.

Antes de analizar con detalle estas dos técnicas, es preciso mencionar algunas de las
herramientas que han sido desarrolladas con el propésito de hacer mas rapidos y
eficientes a estos sistemas.

2.3.1 Secuencias Pseudo — Aleatorias

Una secuencia de Pseudo-Ruido (PN)° o pseudo-aleatoria se define como una
secuencia codificada de ceros y unos que tienen ciertas propiedades de
autocorrelacion. La clase de secuencias utilizadas en las comunicaciones en SS son
usualmente periddicas de manera que los 1's y los 0’s se repiten exactamente con un
periodo conocido.

El nombre de secuencias PN reside en que la secuencia acta como un ruido en la
portadora (aunque de manera deterministica) que es utilizado para dispersar la
energfa de la sefial. También se llama secuencia pseudo-aleatoria porque la
secuencia de 1's y 0’s no es una secuencia totalmente aleatoria (debido a su
periodicidad) aunque para el usuario pareciera serlo. Ademds, las secuencias
aleatorias no son predecibles.

Las secuencias PN cuentan con las siguientes propiedades:
Balance

En cada periodo de la secuencia, el nimero de 1’s binarios difiere del nimero de
ceros en un digito.

PN=+1+41+1-1+1-1-1 = > =+1

Cuando se modula una portadora con una secuencia PN, el balance entre unos y
ceros (componente de DC) puede limitar el grado de supresiéon de la portadora,
debido a que la supresién de la portadora depende de la simetria de la sefal
moduladora.

* Direct Sequence
> Frequency Hopping
¢ pseudo Noise Sequence
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Run-lenght (Secuencia)

Dentro de la secuencia de 1’s y 0’s en cada periodo de una secuencia de longitud
méxima, una mitad de la secuencia tiene longitud uno (un elemento), una cuarta
parte tiene longitud dos (dos elementos), una octava parte tiene longitud tres y asi
sucesivamente hasta que esas fracciones representen algin significado en la
secuencia. Esta propiedad es llamada secuencia (run-lenght).

Autocorrelacion

El origen del nombre pseudo-noise se debe a que la sefal digital tiene una funcién de
autocorrelacién muy similar a la que posee el ruido blanco: impulsos. La funcién de
autocorrelacién para la secuencia periédica se define como el ntmero de
coincidencias menos las diferencias que existen en la comparacién término a
término en un periodo completo de la secuencia.

Para ejemplificar estas propiedades veamos el siguiente ejemplo de una secuencia
de salida en términos binarios:

C, = 0011101
Y en términos de niveles -1 y +1 la secuencia esta dada por:
Cn=-1,-1,+1,+1,+1,-1, +1

Para esta secuencia, vemos que hay tres —1 y cuatro +1 en un periodo de la
secuencia, lo cual satistace la propiedad de Balance.

Para N = 7, hay un total de cuatro secuencias (de 1’s y 0’s) en un periodo de la
secuencia ejemplo. Leyendo la secuencia binaria de derecha a izquierda, hay cuatro
secuencias distinguibles: 00, 111, 0y 1. Dos de las secuencias (la mitad del total) son
de longitud uno, y una secuencia (un cuarto del total) es de longitud dos, lo que
satisface la propiedad de la Secuencia.

En la Fig. 2.1a se muestran dos periodos completos de una secuencia. La Fig. 2.1b
muestra la funcién de autocorrelacién Re(t) graticada como una funcién del tiempo

(7). En esta figura, el pardmetro Tc denota la duracién de un simbolo binario 1 6 0
en la secuencia, y N es la longitud de un periodo de la secuencia. Entonces es claro
que se satisface la propiedad de Autocorrelacion.
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2.3.2 Secuencia PN Barker

El cédigo Barker es utilizado como secuencia pseudo-aleatoria en el proceso de
chipping’, mediante el cual se obtiene una senal en SS. Este c6digo de longitud de 11
bits se utiliza para lograr la dispersién del espectro. El proceso consiste en realizar
una funcién XOR entre los bits a transmitir y una secuencia pseudo-aleatoria
Barker de 11 bits de longitud. Este c6digo cambia de fase seis veces para un solo
simbolo lo que significa que la portadora también cambia de fase seis veces para
cada simbolo codificado.

La funcién XOR (Tabla 2.1) lleva a cabo lo que se denomina adicién médulo —2 en la
secuencia de datos digitales. Recordemos la tabla de verdad para una funcién XOR:

a b f(a,b)

0 0 0

0 1 1

1 0 1

1 1 0
Tabla 2.1

Tabla de Verdad XOR

" Se refiere al proceso de agregar el Cédigo de Dispersion.
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El efecto de la adicién moédulo — 2 consiste en la inversiéon del cédigo PN en cada
transicién (cambios de nivel) de la secuencia de los datos y por otra parte, dispersar
el ancho de banda.

Cadena de
[atoz en J
Banda Baze

Secuencia

Barker de III II | IIlII I IIIII I I
11 Bits

Resultado

de 3 JLIL T Ui

Adicidn en
Madulo - 2

-

el L]

Figura 2.2
Efecto de la Adicion Modulo — 2

En el receptor, la seiial recibida es demodulada y se procesa de forma digital para
realizar el proceso inverso a la dispersién de la sefial. Este proceso consiste en una
correlacién con la secuencia Barker de 11 bits. Los registros del sistema almacenan
la secuencia Barker. Si esta secuencia esta codificada con 1 y —1, los productos del
proceso de correlacién se reducen a simples sumas y restas. El resultado de este
proceso es una serie de “picos” positivos y negativos que coinciden con los 1's y 0’s
emitidos.

Los cédigos Barker son conocidos por poseer buenas propiedades de correlacién
aperiédica, lo que significa que debido al comportamiento no periédico del cédigo,
un filtro capaz de correlacionar la sefial recibida, podra facilmente identificar la
ubicacion de la secuencia de bits.

2.4 Secuencia Directa

La técnica de Secuencia Directa (DSSS)® estd definida en el Estandar 802.11 en la
banda de 2.4# GHz y opera en una de las 16 portadoras dentro de ese rango de
tfrecuencias (las bandas especificas para cada pafs son diferentes, segin los grupos
de trabajo 802.11 y 802.11 d). La portadora seleccionada estara modulada en PSK®
con un ancho de banda de 22 MHz con tasas de transmisién de 1 y 2 Mbps. En el
grupo 802.11 b se agregan tasas de transmisiéon de 5.5 Mbps y 11 Mbps (en la banda
de 2.4 GHz) manteniendo el ancho de banda de 22 MHz.

De acuerdo a los principios de operacién de los sistemas SS, dentro del primer
proceso, la sefial portadora es modulada durante el transcurso de cada bit del

® Direct Sequence Spread Spectrum
® Phase Shift Key
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mensaje, siguiendo una secuencia de bits especifica, conocida como chip. El proceso
es en conjunto es conocido como chipping y da como resultado la sustitucién de
cada bit del mensaje por (la misma) secuencia de chips. Entonces, en los sistemas
DSSS, el Cédigo de Dispersién estd dado por la secuencia de chips utilizados para
representar los bits del mensaje.

Durante el segundo proceso se realiza la modulacién del mensaje. Por efecto de la
adicion médulo 2 de la cadena de datos con la secuencia Barker, los ceros del mensaje
son sustituidos por la misma secuencia de chips; los unos del mensaje, son
sustituidos por la misma secuencia pero de manera invertida. De esta forma, los bits
“0” y “1” del mensaje son representados por diferentes secuencias de chips, siendo
unos bits la version invertida de los otros, como se ilustré en la Figura 2.2.

En el receptor, la sefial recibida es sometida a un proceso de demodulacién para
recobrar la sefial y posteriormente esta sefial de espectro disperso es procesada para
recuperar el mensaje original mediante un proceso llamado dispreading, donde se
regresa la sefial a su ancho de banda original. La siguiente figura muestra este
proceso (Fig. 2.3).

Sefial en Banda — Informacisn
Baze o Recuperacidn de| Recibida
Inzercidn del MODULACIEN DEMODULADOR f— la Sefial i

Cadigo PH "Dispersa

Figura 2.3
Demodulacion de una Serial DSSS

La Fig. 2.4 proporciona un ejemplo simple que describe el proceso de dispersiéon de
la sefial en un sistema DSSS. Un pulso cuadrado con duracién Tb representa un
digito de informacién binaria en el dominio del tiempo, y su transformada de
Fourier es un pulso Sznuc con cruces en cero en espaciados por 1/Tb. La sefial de
informacién es multiplicada por una secuencia de pulsos de menor ancho con
duracién de Tc y cruces con cero espaciados por 1/Tc para formar de esta manera,
la sefial en espectro disperso. Los pulsos de menor ancho (chips) tienen una
amplitud de £ 1. El factor de expansién del ancho de banda (factor de dispersién)
estd dado por N = Tb / Tg; la tasa de transmisién en baudios es Rb =1/ Tb y la
tasa de transmisién de los chips del sistema es Rc = 1 / Tec. Dado que la potencia
transmitida se dispersa a través del ancho de banda disponible, ésta es N veces mas
baja que en una transmisién sin utilizar la dispersiéon del espectro. Las amplitudes
de los chips estan codificadas en un patrén de aparicién periddica y aleatoria
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conocido como spreading code. Idealmente, el SC estd disefiado de tal manera que las
amplitudes de los chips son estadisticamente independientes los unos de los otros.

Dominio del Tiempo Dominio de la Frecuencia

S LT,

X
N uﬁl'l LML Codigo PN P il . Figura 2.4

T

c 1T, Dispersion de una Senal
Binaria

|—| I—lﬂ l-| |—||-| Datos Modulados /_l\
-F\v . 3
s vene i
N chips -

2.4.1 Ganancia de Proceso

El efecto de la codificaciéon de la sefial mediante el esquema DSSS produce que el
ancho de banda se vea incrementado considerablemente. Una regla general para los
sistemas DSSS es que el ancho de banda de la sefial en SS es dos veces el “chip
rate”, esto significa que si se utiliza un cédigo Barker de 11 bits de longitud con un
chip rate de 11 Mchips/s, entonces el ancho de banda que ocuparé la seiial DSSS
sera de 22 MHz. Esto es permisible para tres canales independientes sin traslaparse
dentro de la banda de frecuencias ICM.

En el receptor la sefial en SS es de nuevo sometida a un proceso de adicion médulo 2
empleando una secuencia PN. Este procedimiento resulta en la recuperacién de la
seflal en su ancho de banda original y elimina cualquier ruido o sefial de
interferencia. Un filtro paso banda también puede rechazar sefiales indeseables y la
potencia del ruido. En este mecanismo de dispersién/recuperaciéon se obtiene una
figura de mérito conocida como Ganancia de Proceso. La ganancia de proceso esté
dada por la siguiente ecuacién:

BW,
Gp = 9

R (INFO)
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Donde:

Gp Ganancia de Proceso

BWss Es el ancho de banda de la sefial después del proceso de dispersion
Ranroy Es la tasa de transmisién de la sefial en banda base

Otra forma de definirlo es de la siguiente manera: La ganancia de proceso es la
cantidad en la cual se ve mejorado el desempeiio del sistema a través del uso de la
técnica en espectro disperso, en otras palabras, es la diferencia entre el desempefio
del sistema empleando técnicas de espectro disperso y el desempefio del sistema sin
el uso de dichas técnicas. Por ejemplo, si el sistema opera en la modalidad DSSS a 2
Mbps, la ganancia de proceso seré:

22MHz

Gp =10lo
P J Mbps

=10.4dB

2.5 Saltos en Frecuencia

Esta técnica de modulacién de Saltos en Frecuencia (FHSS)™ estd definida en el
grupo de trabajo 802.11 y opera en la banda de 2.4 GHz, utilizando 79 frecuencias
que van desde 2.400 GHz a 2.480 GHZ (dependiendo de las especificaciones de cada
pafs, definidas en el grupo de trabajo 802.11 d). Cada una de estas frecuencias estan
moduladas en GFSK", con un ancho de banda de 1 MHz.

La técnica de saltos en frecuencia también puede ser descrita como una técnica de
modulacién de dos etapas o procesos.

e Proceso 1. La frecuencia de la portadora es peridédicamente modificada (en
forma de saltos) siguiendo una secuencia especifica de frecuencias. En los
sistemas FFHSS, el cédigo de dispersién consiste en una lista de frecuencias
utilizadas para la sefal portadora.

e Proceso 2. El mensaje modula a la sefial portadora (FSK) generando una
sefal de banda estrecha con una duracién igual a la de cada salto; a pesar de
ello se esta produciendo una sefial de banda ancha debido a que el ancho de
banda total es ocupado por cada una de las sefiales antes mencionadas.

La primera etapa puede ser cualquier técnica de modulacién digital estandar,
mientras que la segunda etapa es una modulacién M-FSK. La sefial modulada
digitalmente hace una seleccién de una de las M frecuencias para utilizarla como la

19 Frequency Hopping Spread Spectrum
! Gaussian Frequency Shift Key. Esta técnica se estudiara en el capitulo siguiente.
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frecuencia de la portadora. En otras palabras, la frecuencia portadora de los datos
modulados digitalmente es modificada a lo largo de un amplio rango de frecuencias
prescritas por un cédigo PN periédico. Las modificaciones en las frecuencias de la
portadora producen la extensién deseada del espectro de la sefial transmitida. Estos
cambios no afectan el desempefio del sistema ya que este proceso no agrega ruido;
entonces el desemperfio del sistema respecto al ruido es el mismo que si dicho
sistema trabajara tinicamente con la sefial modulada digitalmente.

Tal y como los sistemas SS, la técnica FHSS permite la coexistencia de muchos
sistemas operando con cédigos ortogonales en la misma banda de frecuencias,
ademds de proporcionar un cierto grado de privacidad al utilizar una sefial por
usuario, asociando a cada usuario un patrén aleatorio de frecuencias.

Una diferencia entre los dos métodos de dispersion del espectro es que la técnica
DSSS utiliza el ancho de banda total del sistema durante todo el tiempo de
transmisiéon, mientras que la técnica FHSS utiliza sélo una porcién del ancho de
banda disponible en cierto instante de tiempo.

En las siguientes figuras se muestran los diagramas de bloques de un transmisor y
receptor tipicos para un sistema FHSS.

DATOS MODULADOR FILTRO
> DE PASO ALTAS
DATOS
FRECUENCIA
PORTADORA

SINTETIZADOR
DE FRECUENCIA

b Ah A

112 |3...]%
RELQJ GENERADOR
DE CODIGO —= DE
FH CODIGO
Figura 2.5

Diagrama de Bloques de un Transmisor FHSS

En el transmisor, la modulacién digital y la modulacién sobre los saltos en las
frecuencias son implementadas en dos etapas. Los saltos en frecuencia son
seleccionados aleatoriamente usando un sintetizador de frecuencia controlado por
el generador de cédigo PN. Un filtro de amplio ancho de banda es aplicado a la
sefal para delimitar el espectro antes de que la sefial alimente a la antena.
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Imgage FILTRO ol : o
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Filter
DATOS .
Figura 2.6
Diagrama de Bloques de un
SINTETIZADOR
DE Receptor FHSS
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El receptor cuenta con un filtro que es capaz de captar todo el ancho de banda de la
sefal. Este filtro estd seguido de un sintetizador de frecuencia controlado por el
cédigo PN y sincronizado con el sintetizador del transmisor. Después de la etapa
en que la sefal es demodulada en frecuencia, la sefial es procesada a través de un
filtro paso banda con reduccién de ruido, cuyo ancho de banda es el mismo que el
de los simbolos de informacién transmitidos. La etapa final del receptor es el
demodulador de los datos, el cual demodula la primera etapa de la modulacién
digital.

En un sistema FHSS, el intervalo de tiempo que ocupa cada salto en frecuencia es
denominado duracién del chip. En contraste con un sistema DSSS, la duracién del
chip en un sistema FHSS no estd determinado por el valor reciproco del ancho de
banda, sino que forma parte de un parametro de disefio independiente. Esto se debe
a que el sistema no utiliza un solo salto por simbolo de informacién, o més bien por
bit. Si la duracién del chip es menor que la duracién del bit, entonces tendremos
més de un salto por bit; a este tipo de sistema se le denomina como sistema fast-
FHSS. Si la duracién del chip es mas grande que la del intervalo de duracién del
bit, tendremos mas de un bit por salto; a este tipo de sistemas se le denomina
sistema slow-FHSS.

La técnica de saltos en frecuencia es efectiva para combatir la interferencia
producida por equipos de transmisién en banda estrecha y de frecuencia selectiva.
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2.6  Codificacién Diferencial

El Estiandar 802.11b especifica la modulacién diferencial PSK (DPSK)* en los
sistemas basados en DSSS con tasas de transmisién mayores a 2 Mbps. En este tipo
de modulacién, los datos en banda base son diferencialmente codificados en la
transmisiéon para una subsecuente demodulacién por un decodificador diferencial
en el receptor. Con una modulacién DPSK, la informacién esta contenida por la
diferencia de fase entre los elementos adyacentes de la sefial transmitida, esto es, la
presencia de un cero o un uno binario se manifiesta por la similitud o la diferencia
de sfmbolo cuando es comparado con el simbolo precedente. Por tanto, no es
necesario que el receptor cuente con una referencia de fase coherente en el
demodulador para recuperar la sefial. Sin embargo, a cambio de la simplicidad de
este sistema se necesita un alto BER™ (Tasa de Bits Erréneos) para una cierta
SNR™ (Relacién Sefial / Ruido), pues el ruido perturba a la fase de referencia y por
ende a la informacién de la sefal.

2.6.1 CCK

En el Estandar 802.11b se especifica este esquema de modulacién para tasas de
transmisién a 5.5y 11 Mbps en la banda de 2.4 GHz. CCK (Complementary Code
Keying) se basa en el uso de secuencias complementarias. Una secuencia binaria
complementaria es un subconjunto de una clase mas general de cédigos conocidos
como cédigos politésicos. La modulacion en CCK utiliza estos cédigos politasicos
complementarios.

Los cédigos complementarios utilizados en el Estindar IEEE 802.11 tienen una
longitud de c6digo de 8 bits y una tasa de transmisién de chips de 11 Mchips/s. Los
8 chips complejos comprenden un solo simbolo. Haciendo la tasa de transmisién a
1.375 Msimbolos/s, los 11 Mbps de la forma de onda terminan por ocupar el mismo
ancho de banda que los 2 Mbps alcanzados por la modulacién QPSK descrita en el
Estandar 802.11 y permitiendo 3 canales simultdaneos sin interferencia en la banda
de frecuencias ICM a 2.4 GHz. Los 8 bits del c6digo CCK se derivan de la siguiente
térmula:

ej(¢’1+¢’2+(/’3+¢’4) ’ ej(¢1+¢3+¢4) ’ ej((01+(02+(/74) ’_ej(¢1+f/>4) ’ej(¢1+¢>2+¢>3) ,
C=1 . .
e]((/’1+(/73) _ej(¢’1+¢’z) e]("l

donde C es la palabra del cédigo con el bit menos significativo al inicio y el bit méas
significativo al final. Esta extrafia férmula es utilizada para generar el conjunto de

12 Differential Phase Shift Keying
3 Bit Error Rate
1 signal to Noise Ratio
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cédigos que permitirdn la transmisién a 5.5 y 11 Mbps. Los parametros @; - @,
determinan los valores de la fase para el conjunto de los c6digos complejos. Para 11
Mbps cada simbolo representa 8 bits de informacién. A 5.5 Mbps se transmiten 4
bits por simbolo. A continuacién se describird el proceso que se lleva a cabo para
lograr una tasa de transmisiéon de 11 Mbps. Para lograr la codificacién, una trama
de datos es alimentada a un procesador de banda base. Esta trama se particiona en
bytes (d7, d6, d5...d0) donde dO es el bit menos significativo. Los 8 bits son
agrupados en pares de bits, llamados dibits y son utilizados para codificar los

pardmetros de fase @, - ¢4 de acuerdo al esquema mostrado en la tabla 2.2.

Dibit Parametro de Fase
o Tat,)la 2.2 (dl, dO) o1
Dibits y Parametros de Fase (d3, d2) >
(d5, d4) 03
(d7, d6) 04

Después, la codificacién se basa en la modulacién DQPSK como se especifica en la
siguiente tabla.

Dibit (di+1, d;) Fase
00 0
Tabla 2.3 01 n
Asignacion de Fase 10 2
11 -1t/2

Veamos ahora un ejemplo de cémo una palabra de cédigo es generada.

Tomando una trama de bits dada por d7, d6, d5,...,d0=1011010 1. Entonces,
de la tabla anterior tenemos:

dl, d0 = 01, entonces @1 = T
d3, d2 = 01, entonces @2 =
d5, d4 = 11, entonces @3 = -1/2
d7, d6é = 10, entonces @4 = T/ 2

Sustituyendo estos pardmetros de fase en la férmula:

C ej(;z+7z—7r/2+7r/2)’ej(;z—ﬁ/2+7r),ej(;z+7z+7z/2)’_ej(iz+7z/2)’ej(7r+7r—7z/2)’
ej(ﬂ*ﬂlz)’_ej(ﬁﬂf) ej(ﬁ)

5 3 3
. . j=7 j-m  j—m . . .
C:{eJZﬂ"ejﬂ"ez ,—62 ,62 ’eﬂr/Z’_ejZ/r'e]/r}
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Por la férmula de Euler tenemos:
el?=cosf+jsind

. . 52 .. 5« 3. .. 37 3. .. 37
C0S27 + jsin2z,cosz + jsin z,cos7+]sm7,—0057—]sm7,cos7+]sm7,

C=
T .. TT .. .
COSE+]SIHE,—COSZ7Z'—]SIH 27,COS + jSinz

Por tltimo, la palabra de cédigo esta dada por:
C = {11_1$ j1 ja_j’ _]1_1a_1}

En la Fig. 2.7 se muestra el diagrama de bloques de un transmisor CCK donde se
puede apreciar como son empleadas las palabras cédigo (o cédigos complejos).

6 SELECCION DE M 1 lout
I—/—b UNO DE LOS 64 g
CODIGOS —
COMPLEJOS L .
A Figura 2.7
ENTRADA MUX 1 - I 1 QouTt .y
y) 0 Esquema de Modulacion CCK
0E  —pf ..
DATOS 1:8 r, v 9
Fd D
1 I
1 F
1.375MHz 11MHz

De forma més general, la modulacién en CCK puede representarse en el siguiente
diagrama de bloques:

Fase del
Simboloe
Anterior

+ 1807
Frecuencia de
. 3 - -
la Portadora v
Codificador Datos a
» DOPSh Transiitir
F 3
Salolpl
Bits de o | Cileulo de los Céleulo de los
‘.‘Ill;"ltl'l ¥ Angulos o chips: codigo de
o P nlibpa‘rbin’ul CCh
Figura 2.8

Esquema General de Modulacion CCK
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2.6.2 PBCC

El Estindar IEEE 802.11 también soporta una técnica opcional conocida como
Packet Binary Convolutional Coding (PBCC) para alcanzar tasas de transmisién de
5.5y 11 Mbps. Esta técnica de modulacién utiliza un codificador convolucional que
trabaja a la mitad de la tasa de transmisién empleada y por definicién, genera dos
bits de salida por cada bit de entrada. Los bits de salida del decodificador son
mapeados en una constelacion DQPSK para el caso de 11 Mbps y en una
constelacion DBPSK para una tasa de transmisién de 5.5 Mbps. Para suministrar
una secuencia pseudo—aleatoria a esta técnica, se emplea un cédigo pseudo—
aleatorio de cobertura para variar la constelacion DQPSK o DBPSK. En la
siguiente figura se emplea un diagrama de bloques para ilustrar lo anterior:

Secuencia de
Cobertura de
256 bits
(chdigo de disp.)

¥
Bits de (‘Migﬂ Codificador - Datos a
Entrada - Convolucional # QPSK o BPSK Transmitir
Binaric
Fy
Frecuencia
de la
Portadora
Figura 2.9

Esquema General de Modulacion PBCC

Una secuencia de cobertura de 256 bits es utilizada para variar la constelacién
DQPSK o DBPSK. La secuencia de cobertura es generada tomando una secuencia
de 16 bits: 0011 0011 1000 1011 y rotando posteriormente 3 bits hacia la izquierda;
esto durante 15 veces para generar una trama de 16 secuencias que contienen 16
bits cada una. Esta secuencia de 256 bits es utilizada repetidamente para variar la
constelaciéon utilizada para transmitir cada chip. Especificamente, si se codifica un
cero binario, entonces se utilizard una constelacion; si se codifica un uno binario, la

constelacién es rotada /2.

Es importante notar que en esta técnica no se menciona la dispersiéon del espectro.
En vez de ello, los datos son codificados directamente en la tasa de transmisién
deseada (11Mbps o 5.5 Mbps). Sin embargo, el uso de una secuencia de cobertura
actuarfa como un distribuidor aleatorio de los datos a través del canal de 22 Mhz de
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ancho de banda y la dispersion de la sefial se llevarfa a cabo dentro del codificador
DQPSK o DBPSK.

2.7 OFDM

Si bien esta técnica no es conocida como una modulacién en SS, es empleada en el
estandar 802.11a para tasas de transmisiéon de 6 a 54 Mbps. Orthogonal Frequency
Division Multiplexing (OFDM) es una técnica de transmisién multiportadora, la
cual divide el espectro disponible en varias portadoras, cada una de ellas modulada
por una cadena de datos de menor tasa de transmisién. OFDM es similar a la
técnica FDMA™ en el hecho de que los usuarios pueden acceder a una porcién del
espectro debido a la divisién del mismo en multiples canales. Sin embargo, OFDM
utiliza el espectro de una manera mucho maés eficiente debido a que permite que el
espacio entre canales adyacentes sea muy pequefio. Esto es posible gracias a que
todas las portadoras son ortogonales unas respecto a otras, evitindose asf, la
interferencia entre ellas.

La ortogonalidad de las portadoras significa que cada un de ellas tiene un ntimero
entero de ciclos por cada periodo de simbolo. Por ello, el espectro de cada portadora
no existe en la frecuencia central de las demdas portadoras en el sistema. Esto da
como resultado la no interferencia, permitiendo que el espacio entre las portadoras
sea lo mas cercana posible. Cada portadora en un sistema OFDM tiene un ancho de
banda muy reducido (1 KHz), por tanto, la tasa de transmisién de simbolos es muy
baja.

OFDM también puede ser utilizado como una modulacién en Espectro Disperso
(OFDM - SS) donde el ensanchamiento del espectro es acompafiado por la
insercién de los mismos datos en todas las portadoras, produciendo un factor de
dispersién igual al nimero de portadoras. En el receptor, la energia de todas las
portadoras es coherentemente combinada para producir una decisién variable. En la

Figura 2.10, se muestra un diagrama de bloques de un sistema transmisor receptor
de OFDM - SS.

La generaciéon de la portadora es llevada a cabo eficientemente usando la
Transformada Rapida de Fourier Inversa (IFFT) mientras que la demodulacién es
llevada a cabo por la Transformada Rapida de Fourier (FFT).

!> Frequency Division Multiple Access
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ODFM-SS tiene muchas de las propiedades de la técnica DSSS. En esencia la
principal diferencia entre estos sistemas es que DS utiliza un cédigo de dispersién
binario consistentes en 1’s y 0’s, mientras que OFDM-SS utiliza una forma de onda
de dispersion, consistente en una serie de muestras las cuales contienen valores de
amplitud no discretos. Sin duda, un modulador de OFDM-SS puede ser construido
guardando la forma de onda de dispersién y utilizdndola para modular la
informacién de una forma similar a la que es utilizada por los sistemas DSSS. La
forma de onda de dispersién es claramente de banda ancha, tal como la secuencia
utilizada por DSSS, ademas, tiene una funcién de autocorrelacién en forma de
impulso. Consecuentemente, la sefial de OFDM tiene tolerancia a la
multitrayectoria y a la interferencia.

2.7.1 Generacion de una Senal en OFDM

Para generar una sefial en OFDM de manera exitosa, la relacién entre todas las
portadoras debe ser cuidadosamente controlada para mantener la ortogonalidad de
las mismas. Por ello, la sefial en OFDM es generada seleccionando en primer lugar
el espectro requerido, basindose en los datos de entrada y el esquema de
modulacién utilizado. A cada portadora se le asignan ciertos datos a transmitir. La
amplitud y fase que cada portadora requiere, se calculan de acuerdo al esquema de
modulacién que se haya elegido (tipicamente DBPSK, QPSK o QAM). Entonces el
espectro requerido es convertido de nueva cuenta a su dominio en el tiempo
mediante una Transformada de Fourier Inversa (IFT)®.

En muchas aplicaciones se utiliza la Transformada Répida Inversa de Fourier
(IFFT). La IFFT lleva a cabo esta transformacién de manera eficiente, y
proporciona una manera simple de asegurar que las portadoras que se producen son
ortogonales. La Transformada Répida de Fourier (FFT) transforma una sefial

18 1nverse Fourier Transform
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periddica en el dominio del tiempo a su equivalente en el dominio de la frecuencia.
Esto se realiza encontrando la forma de onda equivalente, generada por la suma de
las componentes senoidales ortogonales. La amplitud y fase de las componentes
senoidales representan el espectro en frecuencia de la sefial que se encuentra en el
dominio del tiempo. La IFFT lleva a acabo el proceso inverso, transformando el
espectro (amplitud y fase de cada componente) en una sefal en el dominio del
tiempo. Una IFFT convierte un cierto nimero de puntos que contienen datos
complejos (cuya longitud es un ntmero en potencia de 2) en una sefal en el
dominio del tiempo que contiene el mismo nimero de puntos. Cada punto en el
dominio de la frecuencia utilizado en la IFFT o FFT se le denomina bin. Las
portadoras ortogonales requeridas para la sefial OFDM pueden ser ficilmente
generadas utilizando la amplitud y fase de cada bin, y después aplicando la IFF'T.

Debido a que cada bin de una IFFT corresponde a una amplitud y fase de un
conjunto de sefales sinusoidales ortogonales, el proceso inverso garantiza que las
portadoras generadas son ortogonales.

2.8  Sistemas Infrarrojos

La transmisién/recepcién mediante infrarrojos es una de las tres técnicas de
modulacién definidas en el Estandar IEEE 802.11. Esta técnica difiere de las
anteriores debido a que los infrarrojos (IR) utilizan ondas cercanas a la longitud de
onda visible como medio de transmisién. Los infrarrojos dependen de la energia
que contiene la luz, la cual es reflejada en objetos, o bien, puede propagarse en linea
recta. La operacién con infrarrojos se reserva a lugares interiores ya que no pueden
atravesar objetos sélidos, como es el caso en las técnicas DSSS o FHSSS. En la
siguiente figura se muestra un diagrama de bloques basico de un transmisor y
receptor IR.

PSDU_ Mapeo 1 Midgé,ar? = Led —
de Simbolos 16 PEM Emisor
Transmisor IR
PSDU |converid Diodo
- | “aBanda Den:o;ﬂgﬁdor Receptor
. 16 PP
Receptor IR
Figura 2.11

Diagrama de Bloques de un Tx/Rx Infrarrojo
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En IR, las tasas de transmisién son de 1 y 2 Mbps utilizando una técnica las
técnicas de modulaciéon 16 PPMY y 4 PPM respectivamente. Esta técnica de
modulacién mantiene la amplitud y el ancho del pulso constantes, variando
Unicamente la posiciéon del pulso respecto al tiempo. Cada posicién en el tiempo
representa un simbolo diferente.

7 pulse Position Modulation
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El Estandar IEEE 802.11

3.1 Introduccién

El Estandar IEEE 802.11 define el protocolo y la interconexién de los equipos de
datos compatibles a través del aire (radio o infrarrojos) en una Red de Area Local
(LAN) utilizando el protocolo de Acceso al Medio con Sensor de
Portadora/Prevencién de Colisién' (CSMA/CA), que es un mecanismo definido
para compartir el medio.

El Control de Acceso al Medio? (MAC) soporta la operacién bajo el control de un
Punto de Acceso (AP) asi como la interoperacién de las estaciones independientes.
El protocolo CSMA/CA incluye las funciones de autenticacién, asociacién y
reasociaciéon de servicios, un procedimiento opcional de encriptacién-desencriptacion,
gestiéon de potencia para reducir el consumo de energfa de estaciones méviles y una
tuncién de coordinacién puntual para la transferencia de datos.

Las implementaciones utilizando radio en la capa fisica se especifican en dos
modalidades: FHSS y DSSS con tasas de transmisiéon de 1 y 2 Mbps. La
implementacién de Infrarrojos en la capa fisica soporta tasas de transmisién a 1
Mbps con una extensién opcional a 2 Mbps.

A continuacién se presenta un breve andlisis del Estandar 802.11 cuya versién
corresponde a la aprobada en 1999. La primera versién de este estdndar fue
aceptada en 1997, pero actualmente se emplea como referencia la versién que fue
publicada en 1999 pues contiene algunas modificaciones respecto a la primera
edicién. Algunas de ellas son: se remueve la informacién base de administracién de
acuerdo al modelo de referencia OSI as{ como varios elementos redundantes de
administracién. Ademads, se incluye el Anexo D que contiene informacién base de
administracion de acuerdo al protocolo SNMP?®. Hasta el momento este estandar se
encuentra sin modificaciones.

! Carrier Sense Medium Access/Collision Avoidance
2 Media Access Control
¥ Simple Name Management Protocol
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3.1.1 Alcances del Estindar

El alcance de este estandar es el desarrollo de una especificaciéon de la Capa Fisica
(PHY)* y de la capa MAC para la conectividad inaldmbrica entre equipos portatiles
y estaciones moviles dentro de una area local.

3.1.2 Objetivo del Estandar

El objetivo del Estandar es el de proporcionar conectividad inaldambrica a maquinas
automdticas, equipo o estaciones (STA)* que requieren una répida respuesta, las
cuales pueden ser portatiles (estaciones portatiles), o estar instalados en vehiculos
en movimiento dentro de un drea local (estaciones méviles). Una estaciéon portatil
es aquélla que cambia de lugar frecuentemente, pero que es utilizada mientras se
encuentra en una ubicacién determinada. Las estaciones moviles acceden a la LAN
mientras se encuentran en movimiento. Los efectos de la propagacién marcan la
distincién entre las estaciones portétiles y las moviles; las estaciones fijas a menudo
se comportan como estaciones méviles debido a dichos efectos de propagacion. El
estandar también ofrece algunas estructuras regulatorias con la intencién de
estandarizar los accesos a una o mas bandas de frecuencias que tienen la necesidad
de comunicacién en un drea local. Especificamente, este Estandar:

e Describe las funciones y servicios requeridos por los dispositivos
compatibles con el Estdndar 802.11 para operar dentro de redes de tipo Ad
Hoc e Infraestructura, asi como los aspectos a considerar de una estaciéon
movil (transicién) dentro de esas redes.

e Define los procedimientos de la capa MAC para el soporte de los servicios de
entrega de los servicios MSDU® asincronos.

e Define varias técnicas de sefalizacién en la capa fisica y funciones de
interfase que son controladas por la capa MAC definida en este estandar.

e Permite la operacién de dispositivos compatibles con este estandar dentro de
una WLAN que puede coexistir con multiples WLAN, pudiendo estar todas
ellas superpuestas.

e Describe los requisitos y procedimientos para proporcionar privacidad
respecto a la informacién que los usuarios transmiten sobre un medio
inalambrico, asf como la autenticacién de los dispositivos que conforman la
red.

* Physical Layer

> STA(estacion):Una estacion se define como un dispositivo que contiene una interface PHY y MAC
conforme al Estandar 802.11 para la transmisién en un medio inalambrico.

® MAC Service Data Unit
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3.2 El Estandar 802.11 y los Grupos
de Trabajo

El Estdndar 802.11 define los pardmetros de operacién de los sistemas que utilizan
Espectro Disperso en la capa fisica; estos parametros son analizados en diferentes
secciones del estandar conocidos como grupos de trabajo. Los siguientes grupos de
trabajo contienen descripciones detalladas acerca de las técnicas de modulacién
empleadas en las WLAN’s:

e [EEE 802.11:  Operacién basica de FHSS y DSSS (Capas Fisicay MAC)a 1y
2 Mbps en la banda de 2.4 GHz

e [EEE 802.11a: Operacién con OFDM (Capa Fisica) a 6 — 54 Mbps en la banda
de 5 GHz

e [EEE 802.11b: Operacién con DSSS (Capa Fisica) a 5.5 - 11 Mbps en la banda
de 2.4 GHz

e [EEE 802.11g: Extensiones al estandar 802.11 b respecto a tasas mayores de
transmisién (al menos mayores a 21 Mbps) empleando diversos
esquemas de modulacién (incluyendo los anteriores e hibridos).

3.3 Componentes de la Arquitectura
del Estandar 802.11

La arquitectura del Estidndar 802.11 consiste en varios componentes que
interactian para proporcionar a las WLAN’s la transparencia necesaria hacia capas
superiores que soportan estaciones méviles. E1 Conjunto de Servicios Basicos (BSS)
es la configuracién basica del Estandar 802.11. Se puede relacionar a este conjunto
simplemente con dos o mas estaciones que se encuentran dentro de un 4rea donde
existe comunicacién entre ellas. Cuando una de las estaciones queda fuera del area
de cobertura, simplemente deja de pertenecer al BSS.
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Componentes del
Estandar 802.11

BSS 2
BSS1

Figura 3.1
Conjunto de Servicios Basicos (BSS)

3.3.1 Redes Ad Hoc

Los Conjuntos de Servicios Basicos Independientes (IBSS)” pertenecen al tipo més
comtn de una WLAN bajo el Estdndar 802.11. Para formar esta pequefia red, se
requieren al menos dos estaciones que sean capaces de comunicarse directamente.
Debido a que este tipo de LAN es frecuentemente formada sin planificacién previa
y es utilizada mientras se requiera a la red LAN, recibe el nombre de Red Ad Hoc.

La asociacién entre una STA y un BSS es dinamica (las estaciones se encienden, se
apagan, salen y entran del rango de cobertura). Para ser miembro del BSS, una
estacion deberd ser asociada. Una asociacién es un servicio empleado para establecer
la ubicacién del punto de acceso/estaciéon (AP/STA) y autorizar el acceso de la
estacion a los Servicios del Sistema de Distribucién (DSS)®

3.3.2 Sistema de Distribucién (DS)

Las limitaciones en la capa fisica PHY determinan la distancia directa que puede ser
soportada entre cada una de las estaciones participantes. Para algunas redes ésta
distancia puede ser suficiente, mientras que para otras se requiere ampliar el rango
de cobertura.

En lugar de existir de manera independiente, un BSS puede formar parte de una red
extendida que estd constituida por multiples BSS’s. El componente arquitecténico

" Independent BSS
® Distribution System Services
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empleado para interconectar a los BSS’s es el Sistema de Distribucién (DS)°. La
distribucién es un servicio que utilizando la informacién de asociacién, entrega los
MSDU'’s a la capa MAC dentro de un sistema de distribucién. Entonces, el sistema
de distribucién se encargara de proporcionar la informacién entre las estaciones
que conforman a los diferentes BSS.

La arquitectura de las WLAN’s se especifica independientemente de las
caracteristicas fisicas de cualquier implementacién determinada. El1 DS hace posible
que se puedan emplear dispositivos moéviles por medio de servicios légicos
necesarios para manejar ubicaciones de origen y destino, asf como la integracién de
los multiples BSS’s. Un punto de acceso (AP) es una estaciéon (STA) que
proporciona el acceso a los servicios del DS, ademas de actuar como una simple
estacién. Los datos se mueven entre un BSS y el DS por medio del AP. Como se
menciond anteriormente, los AP’s también son estaciones, por lo que son entidades
direccionables.

Componentes del
Estandar 802.11

STA1

STA 2

__/

BSS 2

BSS 1 DS ]

Figura 3.2
Sistema de Distribucion y Puntos de Acceso (AP’s)

3.3.3 Redes Tipo Infraestructura

Los DS y los BSS permiten crear una red inalambrica de tamafio y complejidad
arbitraria. El Estandar 802.11 se refiere a este tipo de red como Conjunto
Extendido de Servicios (ESS)™ . Aunque éste es el nombre que se emplea en la
norma, a este tipo de redes se les conoce en la literatura hispana como Redes Tipo
Infraestructura.

® Distribution System
10 Extended Service Set
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El concepto clave es que el ESS aparece de la misma forma que un IBSS en la capa
LLC*". Las estaciones dentro de un ESS pueden comunicarse, y las estaciones
moviles pueden cambiar de un BSS a otro (dentro del mismo ESS), todo ello de
forma transparente a la capa LLC. Hasta el momento no se ha asumido nada
relativo a las ubicaciones fisicas de los BSS. Estas ubicaciones pueden ser las
siguientes:

1. Los BSS pueden traslaparse parcialmente. Esta configuracién se utiliza
comUnmente para proporcionar cobertura continua dentro de un volumen
tisico.

2. Los BSS pueden estar fisicamente separados. De manera légica, no hay
limites de distancia entre los BBS’s.

3. Los BSS pueden estar fisicamente juntos. Esto puede ser posible para
proporcionar redundancia.

4. Uno (o mas) IBSS o ESS pueden estar presentes fisicamente en el mismo
espacio como uno (o mas) ESS. Esto se debe a las siguientes razones. Una de
ellas sucede cuando una Red Ad Hoc opera en el mismo lugar que una Red
de tipo Infraestructura; otro caso sucede cuando se traslapan WLAN’s
debido a que fueron implementadas por diferentes organizaciones.

Componentes del
Estandar 802.11
STA?2 AP
— DS | esse
BSS 1 i
AP STA3
Figura 3.3

Conjunto Extendido de Servicios
(Red Tipo Infraestuctura)

Concepto de Area

Las areas de cobertura bien definidas simplemente no existen para la capa fisica en
un sistema inaldmbrico. Las caracteristicas de propagacién son dindmicas e
impredecibles. Pequefios cambios en la posicién o en la direccién pueden resultar en
diferencias considerables en la potencia de la sefial. Se pueden observar efectos

1 ogical Link Control
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similares en las STA’s ya sean fijas o méviles (por ejemplo, al mover un objeto, éste
altera la propagacién de la sefial aunque la estacién se encuentre en una posicién
fija).

Aunque el término de drea es incorrecto para describir la propagacién de una seiial,
dado que ésta se propaga formando un wvolumen, varias aplicaciones utilizan el
primer término, ya que es mas facil de representar graficamente. En el estandar y
en la mayorfa de la literatura técnica, se emplea el término de Area.

3.3.4 Integracion con Redes LAN

Para integrar una WLAN con una red tradicional (LAN), se utiliza un componente
l6gico conocido como portal. Un portal es un punto légico en el cual entran
MSDU’s de una red que no es WLAN a los servicios de distribucién (DS) de una
WLAN. Es decir, todos los datos generados por una red diferente a las WLAN’s
entran a la arquitectura de ésta dltima a través de un portal. En la siguiente figura
se muestra esta accién. El portal proporciona la integracién légica entre las
WLAN’s y las redes LAN cableadas existentes. Es posible que un dispositivo sea
capaz de ejecutar las funciones de AP y de portal, siempre y cuando sean
implementados los servicios de distribucién de los componentes de una WLAN. En
una WLAN, la arquitectura ESS (que incluyen los AP y los DS’s) proporcionan la
segmentacién del tréfico y la extensién del rango.

BSS 1
STA1
STA2
DS .
Figura 3.4
Integracion con otras
‘/\‘——— Redes a través de un
S~ AP_L—] Portal
Portal STA3
802.x LAN -
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3.3.5 Interfaces de Servicios Logicos

La arquitectura de las WLAN'’s hace posible que los DS’s puedan no ser idénticos a
los que existen actualmente en las redes LAN cableadas. Un DS puede ser creado
por diferentes tecnologias incluyendo a las actuales LAN. Las WLAN’s no
restringen el hecho de que los DS’s estén basados en la capa de enlace o red (del
modelo de referencia OSI), o que los DS’s sean de naturaleza centralizada o
distribuida, ya que el Estdndar 802.11 no especifica explicitamente los detalles de la
implementacién de los DS’s. En vez de ello, el Estandar 802.11 especifica servicios.

Los servicios son asociados con diferentes componentes de la arquitectura. Existen
dos categorias de servicios en el Estandar 802.11: el servicio de estacién y los
servicios de distribucién del sistema (DSS). Ambas categorias son empleadas por el
estandar en la subcapa MAC.

El conjunto de servicios de la arquitectura del Estandar 802.11 es el siguiente:

Autenticacion
Asociacion
De-autenticacién®
De-asociacién®
Distribucién
Integracién
Privacidad
Reasociacién
Entrega de MSDU

©oOoNOMLNE

Este conjunto de servicios de divide en dos grupos: aquellos que son parte de cada
STA y los que son parte de un DS.

Servicios de Estacion

Los servicios proporcionados por las estaciones se conocen como servicios de
estacion. Los servicios de estacién estan presentes en cada estacion de la red WLAN
(incluyendo AP’s, asi como los AP’s incluyen funciones de estacién). Los servicios
de estacion se especifican para ser empleados por las entidades de la subcapa MAC.
Los servicios que son proporcionados por las STA son: autenticacién, de-
autenticacién, privacidad y entrega de MSDU's.

12 Dado que no existe una traduccion al castellano de la palabra deauthentication, se entiende por dicho
término como el proceso mediante el cual una estacién no ha sido aceptada como parte del BSS.

3 Del mismo modo, se entiende por la palabra deasociation como el proceso mediante el cual una estacion
deja de ser parte de un BSS.
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Servicios del Sistema de Distribucién

Los servicios proporcionados por los DS’s se conocen como servicios del sistema de
distribucion. La presencia de varios de los servicios pueden estar o no dentro de un
AP fisico. Los DSS’s son proporcionados por los DS. Estos son accedidos a través
de las STA’s que también proporcionan DSS’s. Una STA que proporciona acceso al
DSS es un AP.

Los DSS’s son los siguientes

a) Asociacion

b) De-asociacién
c) Distribucién
d) Integracién
e) Re-asociacion

3.4 Especificacién de la Capa Fisica (PHY)
IEEE 802.11

La capa PHY es la interfase entre la capa MAC y el medio inalambrico, la cual
transmite y recibe los frames de datos sobre un medio inaldmbrico compartido. La
capa PHY proporciona tres niveles de funcionalidad: en primer lugar, la capa PHY
proporciona un intercambio de frames entre la capa MAC y la PHY bajo el control
del PLCP*. En segundo lugar, la capa PHY emplea la sefial de una portadora y la
modulacién en Espectro Disperso para transmitir frames de datos a través del
medio inalambrico bajo el control del PMD®. En tercer lugar, la capa PHY
proporciona un sensor de portadora hacia la capa MAC, la cual indica la actividad
en el medio. Los términos y las funcionalidades antes mencionadas, se presentan a
continuacién y son tomados directamente del estandar.

En ésta especificacion se describen los servicios de la capa PHY para la subcapa
MAC del Estandar 802.11. Se definen diferentes PHY’s como parte del Estidndar.
Cada una de ellas que consisten en dos funciones de protocolo como siguen.

A. Una funcién de convergencia de capa fisica, la cual adapta las capacidades del
sistema dependiente del medio fisico (PMD) al servicio de la capa PHY.
Esta funcién es soportada por el procedimiento de convergencia de la capa
fisica (PLCP), el cual define un método de “mapeo” de las unidades de datos
de protocolo de la subcapa MAC (MPDU’s)* dentro de un formato de frame
compatible para mandar y recibir datos de los usuarios, asi como

“ physical Layer Convergence Procedure
1> physical Médium Dependent
16 MAC Protocol Data Units
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informacién de administracién entre dos o mas STA’s que utilicen el sistema
PMD asociado.

B. Un sistema PMD, cuya funcién define las caracteristicas, el método de
transmisién y recepcién de datos a través del medio inaldmbrico (VVM)17
entre dos o mas STA’s. Cada subcapa PMD puede requerir de la definicién
de un solo PLCP.

341  Funciones de la Capa PHY

El modelo de referencia para la arquitectura del Estdndar 802.11 se muestra en la
siguiente figura. La mayoria de las definiciones de la capa PHY contienen tres
entidades funcionales: la funcién PMD, la funcién de convergencia de la capa fisica
y la funcién de administracién de la capa fisica.

S
Capa MAC SAP
) : Entidad de
d SUBCAPA -‘——’-’L dministraciin
& MAC de la Subcapa
MAC
. e Entidad de
Enlace EHE BAE Administracion
de la
Estacidm

SUBCAPA g1

- S &)
(.«ﬂpﬂ PLCE Entidad de
Admimstracion
i de la Subcapa
Fisica PMD ST : PHY :
SUBCAPA gl
PMD

Figura 3.5
Modelo Basico de Referencia ISO/IEC

En la funcién de la capa PHY mostrada, se observa que esta separada en dos
subcapas: la subcapa PLCP y la subcapa PMD. La funcién de la subcapa PLCP es la
de proporcionar los mecanismos para transferir MPDU’s entre dos o mas STA’s
sobre la subcapa PMD.

7 \Wireless Medium
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Los detalles de estas funciones se encuentran en la seccién 12.3 del Estdndar 802.11.
En esta seccién, se describen los servicios primitivos punto a punto y subcapa-
subcapa PHY-SAP®, (es decir, las interacciones que se realizan entre la capa fisica
PHY y el punto de acceso a los servicios, SAP), las especificaciones de los vectores
de transmisién y recepcién, y por ultimo, la interaccién precisa de este conjunto de
especificaciones.

3.4.2 Especificacion de la Capa Fisica FHSS

En la subclausula 14 del Estandar se describen los servicios proporcionados a la
subcapa MAC por la capa PHY en los sistemas que emplean Saltos en Frecuencia
en Espectro Disperso (FFHSS) que opera en la banda de frecuencias de 2.4 GHz. La
capa FHSS PHY tiene las mismas funciones que las descritas anteriormente: la
funcién de convergencia de la capa fisica, el sistema dependiente del medio (PMD)
y la funcién de administracién de la capa fisica. Todas ellas se describen a detalle en
la cldusula 14.1.2 del Estdndar. A continuacién se sefialan de forma breve los
componentes principales.

Subcapa PLCP FHSS

Esta subclausula proporciona un procedimiento de convergencia para el mapeo de
MPDU’s dentro de un formato de frame disefiado para los transmisores y
receptores de FHSS.

Formato del Frame PLCP

El formato del frame de las Unidades de Datos del Protocolo PLCP (PPDU)*
proporcionan la transmisién asincrona de MPDU’s provenientes de la subcapa
MAC desde cualquier STA hacia todas las STA’s receptoras dentro de los BSS de
las WLAN’s. EL PPDU mostrado en la figura 3.6 consiste en tres partes: un
predmbulo PLCP, un encabezado PLCP y el PSDU® (Unidad de Servicio de datos
del PLCP).

Preiambule PLCP I Encbezade PLCP

Syne SFD  |PLW|PSF| HEC PSD[I

&0 hits 16 bits |12 bats] 4 bits 16 bits nitnere variable de ootatos
Figura 3.6

Formato del Frame PLCP FHSS

18 Service Access Point
1% p|_CP Protocol Data Unit
20 p| CP Service Data Unit
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El predmbulo proporciona un periodo de tiempo que el receptor emplea para
diversas funciones que incluyen la diversidad de las antenas, recuperacién del reloj
y la delimitacién de los campos predmbulo y encabezado. El encabezado PLCP se
emplea para especificar la longitud del campo PSDU ademas de soportar la
informacién de administracién del PLCP.

Ademads, los subcampos especifican lo siguiente:

v' SYNC: Contiene un patrén de unos y ceros con el propésito de
detectar una sefal que puede ser recibida.

v’ SFD*: Contiene el siguiente patrén de 16 bits: 0000 1100 1011

1101.

v’ PLW% Especifica el nimero de octetos contenidos en el PSDU.

v' PSFZ: Indica la tasa de transmisiéon de los PSDU’S comenzando en 1
Mbps hasta 4 Mbps.

v’ HEC*: Contiene un campo de 16 bits para la correccién de errores

mediante un CRC?.

Requisitos Regulatorios

Las implementaciones de las WLAN’s que se ajusten a este estandar, estan sujetas
a la certificacién del equipo y requisitos de operacién establecidos por érganos
reguladores regionales y nacionales. La especificacién del PMD establece un
minimo de requisitos técnicos para permitir la interoperabilidad, basados en
regulaciones establecidas en Europa, Japén y Estados Unidos al momento en que
este estandar fue realizado.

Uno de los principales requisitos técnicos es el del uso de rangos de frecuencia
exclusivos. Una implementacién que tome en cuenta al PMD, debera ser capaz de
seleccionar una frecuencia de la portadora (Fc) del conjunto de frecuencias
disponibles de una cierta regiéon. En la tabla 3.1 se listan algunos pafses que
cuentan con este tipo de regulaciones.

Es preciso tratar con mas detalle las regulaciones que son llevadas a cabo en
nuestro pafs. El 6rgano que regula los asuntos competentes al uso del espectro
electromagnético es la Comisién Federal de Telecomunicaciones (COFETEL).
Hasta el momento, no existe una definicién en el Cuadro Nacional de Atribucién de
Frecuencias que especifique las restricciones a las que estdn sujetas la transmisién y

?! Start Frame Delimiter
?2pSDU Length Word

2 PLCP Signaling Field

?* Header Error Check

% Cyclic Redundancy Code
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recepcién de los sistemas WLAN. Sin embargo, se cuenta con una delimitacién en
la banda de frecuencias de aplicaciones ICM y de Espectro Disperso.

Entidad Limite Inferior | Limite Superior | Rango Especificado
Estados Unidos 2.402 GHz 2.480 GHz 2.400 — 2.4835 GHz
Europa® 2.402 GHz 2.480 GHz 2.400 — 2.4835 GHz
Japén 2.473 GHz 2.495 GHz 2.471 - 2.497 GHz
Espaiia 2.447 GHz 2.473 GHz 2.445 - 2.475 GHz
Francia 2.448 GHz 2.482 GHz 2.4465 — 2.4835 GHz
México - - 2.450 — 2.4835 GHz
a Exceptuando a Espafia y Francia
Tabla 3.1

Rango de Frecuencias Definidas para
la Operacion de las WLAN’s

A continuacién se extrae de dicho documento las especificaciénes para el uso de
estas bandas. Se han tomado las bandas superior e inferior en adicién a las
definiciones de las bandas ICM tnicamente con el fin de complementar un marco de
referencia para la operacién de las WLAN’s.

COMISION FEDERAL
DE TELECOMUNICACIONES

Cuadro Nacional de Atribuciéon de Frecuencias
(extracto)

Rango de Frecuencia: 2 360 - 2 450 MHz

Ancho de Banda: 90 MHz

Servicios Atribuidos: F1JO. Aficionados

Clausulas: S5.150 / S5.282

Notas MEX?: MEX19 MEX20 MEX21 MEX130

MEX152 MEX153 MEX154

S5.150 Las bandas:

13 553 — 13 567 kHz (frecuencia central 13 560 kHz), 26 957 — 27
283 kHz (frecuencia central 27 120 kHz), 40.66 — 40.70 MHz
(frecuencia central 40.68 MHz), 902 — 928 MHz en la Region 2
(frecuencia central 915 MHz), 2 400 — 2 500 MHz (frecuencia central
2 450 MHz), 5 725 - 5 875 MHz (frecuencia central 5 800 MHz) y 24
— 24.25 GHz (frecuencia central 24.125 GHz) estan designadas para
aplicaciones industriales, cientificas y médicas (ICM). Los servicios
de radiocomunicacion gque funcionan en estas bandas deben aceptar la

% as notas MEX que no estan detalladas en este documento se debe a que carecen de aplicacion directa para
nuestro estudio.
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interferencia perjudicial resultante de estas aplicaciones. Los equipos
ICM que funcionen en estas bandas estaran sujetos a las disposiciones
del nimero S15.13.

MEX130 Las especificaciones para la instalacion y operacion de
sistemas de radiocomunicacion que emplean la técnica de espectro
disperso en las bandas de 902 - 928 MHz, 2 450 - 2 483.5 MHz y 5
725 - 5 850 MHz, se establecen en la Norma Oficial Mexicana
Emergente, NOM-EM-121-SCT1-1994, publicada el 22 de diciembre
de 1994 en el Diario Oficial de la Federacion. Para evaluar la
factibilidad técnica de emplear también la banda 2 400 - 2 450 MHz
para espectro disperso, se realizan estudios de convivencia con los
sistemas en operacion en México.

MEX152 En la banda 2 300 - 2 450 MHz operan sistemas digitales
de multiacceso para proporcionar el servicio de telefonia rural a nivel
nacional, asimismo, en esta banda operan sistemas de punto a
multipunto para proporcionar el servicio de radiotransmision de datos
a 64 Kb/s para los usuarios dentro de las ciudades mas pobladas del
pais. Ver la nota [MEX153].

MEX153 En la utilizacion de la banda 2 300 - 2 450 MHz, se debera
tener en cuenta que en la zona fronteriza de México, colindante con
los Estados Unidos de Ameérica, no seran posibles las aplicaciones
sefialadas en la nota [MEX152], ni de radiodifusion sonora digital que
proyecta la administracion de los Estados Unidos, hasta no contar con
procedimientos de coordinacion aceptados por ambos paises (CAMR-
92).

Rango de Frecuencia: 2450 - 2 483.5 MHz

Ancho de Banda: 33.5 MHz
Servicios Atribuidos: FIJO. MOVIL
Clausulas: S5.150

Notas MEX: MEX130

Rango de Frecuencia: 2 483.5 - 2500 MHz

Ancho de Banda: 6.5 MHz

Servicios Atribuidos: FIJO. MOVIL. MOVIL POR SATELITE
(espacio-Tierra)

Clausulas: S5.150 / S5.402

Notas MEX: MEX141

S5.402 La utilizacién de la banda 2 483.5 — 2 500 MHz por el
servicio mavil por satélite y el servicio de radiodeterminacion por
satélite esta sujeta a la coordinacion a tenor del nimero S9.11A. Se
insta a las administraciones a que tomen todas las medidas necesarias
para evitar la interferencia perjudicial al servicio de radioastronomia
procedente de las emisiones en la banda 2 483.5 — 2 500 MHz,
especialmente la interferencia provocada por la radiacion del segundo
armoénico que caeria en la banda 4 990 — 5 000 MHz atribuida al
servicio de radioastronomia a escala mundial.
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MEX141 Las bandas de 1 610 - 1 626.5 MHz y 2 483.5 - 2 500 MHz,
también estan proyectadas para el servicio movil por satélite, mediante
Satélites de Orbita Baja para transmisiones de voz y datos. Tales
satélites deben ser coordinados internacionalmente.

Otra cuestién técnica que el estandar considera es el nimero de canales utilizados
para transmitir o recibir infamacién en determinada banda de frecuencias. La
entidad PMD utiliza diferentes ntimeros de canales disponibles de acuerdo a la
regién o pais. En México no existe una designacién de canales para los sistemas
WLAN, por lo que la siguiente tabla se muestra como referencia en la designacién
de dichos canales.

Entidad Minimo de Canales NUmero de
Frecuencias®
Estados Unidos 75 79
Europa® 20 79
Japon No Aplica 23
Espafia 20 27
Francia 20 35

a . , . . .
Se refiere al nimero de frecuencias elegibles (slots) en las cuales se realizan los saltos.
® Exceptuando a Francia y Espafia.

Tabla 3.2
Rango de Frecuencias Definidas para
la Operacion de las WLAN’s

Cada uno de estos canales tiene un ancho de banda de 1 MHz por lo que la
frecuencia central también varfa secuencialmente en 1 MHz comenzando en la
tfrecuencia de 2402 MHz (para el caso de Estados Unidos y la mayor parte de
Europa exceptuando a Francia y Espaiia) para los canales 2 — 80 y finalizando en
2480 MHz. Para el caso de Japoén, los canales disponibles (73 — 95) comienzan en la
frecuencia de 2473 MHz y finalizan en 2495 MHz; Francia por su parte dispone de
los canales 48 — 82 en el rango de frecuencias de 2448 — 2482 MHz y Espana los
canales 47 — 73 en el rango de 2447 — 2473 MHz.

Secuencias de Saltos

La secuencia de saltos de una entidad individual PMD se emplea para crear un
patréon de saltos pseudo-aleatorios utilizando uniformemente la banda de
frecuencias designada. Un conjunto de secuencias de saltos son usados para colocar
multiples entidades PMD en redes similares y en la misma 4rea geogréfica, y por
otra parte aumentar la eficiencia total y la capacidad de cada red individual.
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Un patrén de saltos en frecuencia, Iz, consiste en una permutacién de todos los
canales definidos antes mencionados. Para un cierto nimero de patrén X, la
secuencia de saltos se puede escribir como sigue:

Fx = {fx(1), X(2),... fx(p)}

donde fx(7) es el nimero de canal para la i-ésima frecuencia en un cierto nimero de
patrén X'y pes el nimero de canales de frecuencia que pueden ser empleados por el
patrén de frecuencias. En la seccién 14.6.8 del Estandar se describe con detalle la
generacién de estos patrones de saltos en frecuencia de acuerdo a la regién de
operacién en especifico.

Pardametros de Transmisién y Recepcién

En el estdndar se especifican diversos pardmetros en cuanto a la transmisién y
recepcién de la sefal y a continuacién se mencionan los mas relevantes:

v Modulacién: 2GFSK (Gaussian Frequency Shift Keying) con un periodo de
bit nominal (BT) = 0.5. 2GFSK se refiere al hecho de que existen dos
desviaciones en frecuencia para codificar los simbolos 0 y 1.

v' Tasa de transmision: Un dispositivo compatible con el Estdndar 802.11
debe ser capaz de transmitir y recibir a una tasa de transmisién nominal de 1

Mbps + 50 partes por millén (ppm).

v" Nivel de potencia de transmision: la potencia de transmisién se especifica
a un minimo de 10 mW de potencia de radiacién isotrépica equivalente
(EIRP). Si la potencia de transmisién excede de 100 mW, serd necesario
implementar un control de nivel de potencia.

v' Sensibilidad del receptor: se define como el nivel de sefial minimo

requerido para asegurar al menos un 3% de error en la recepcién de frames.
La sensibilidad debe ser menor o igual a -80 dBm.

Subcapa FHSS PMD, Transmisién a 2.0 Mbps

La transmisién a 2 Mbps contiene muchas de las caracteristicas de la transmisién a
1 Mbps, y de hecho, todo sistema que sea capaz de transmitir a 2 Mbps, deberd ser
capaz de transmitir también a 1 Mbps. Ademds, los predmbulos del encabezado de
la capa fisica se deberan transmitir a 1 Mbps.
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Modulacion 4GFSK

El esquema de modulacién consiste en cuatro niveles de un cierto factor de
desviacién de frecuencia. Es decir, una cadena de bits con una tasa de transmisién
de 2 Mbps se convertiran en palabras de dos bits (00, 01, 10, 11) que posteriormente
seran codificados para resultar en una sefial de 4GFSK.

La figura 3.7 una comparacién entre los esquemas de modulacién 2GFSK y 4GFSK.

Freauencia 1GFSK
4 sk T T AT T F
_____ recilencla
m n r\’ F ‘ Central
' v U (VENRY :
L I S W —
Tiemyper de Simbole Tiempo
-
Figura 3.7
Comparacion de las Modulaciones
2GFSK'Y 4 GFSK

3.4.3 Especificacion de la Capa Fisica DSSS

En la cldusula 15 del Estandar 802.11 se describe a la capa PHY para los sistemas
que operan bajo el esquema DSSS en la banda de 2.4 GHz. El sistema DSSS debera
proporcionar a las WLAN’s tasas de transmisién de 1 y 2 Mbps. De acuerdo a las
regulaciones de la FCC, el sistema también deberd proporcionar una ganancia de
procesamiento de al menos 10 dB; esta ganancia debera estar asociada al proceso de
chipping de la sefial en banda base a 11 MHz con un cédigo PN de longitud de 11
bits. El sistema DSSS utiliza dos esquemas de modulacién para proporcionar las
tasas de 1 y 2 Mbps: DBPSK y DOQPSK respectivamente.

Las funciones de la capa PHY DSSS son en esencia las mismas que se han descrito
con anterioridad. En el apartado 15.1.2 del Estandar se describen con detalle estas
tunciones.

Subcapa PLCP DSSS

Esta cldusula proporciona un procedimiento de convergencia en el cual los
MPDU’s son convertidos en PPDU’s.
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Formato del Frame PLCP

La siguiente muestra el formato para los PPDU’s y se incluyen: el predmbulo DSSS
PLCP, el encabezado DSSS PLCP y el MPDU.

SYNC
128 bits

SFD SIGNAL SERVICE LENGHT CRC
16 bits 8 bits 8 bita 16 bits 16 bits

\

Preimbulo PLCP JEncabezado PLCP I
144 bits 48 bits MEDU

PPDU

Figura 3.8
Formato del PPDU para el
Esquema DSSS

Los submédulos contienen lo siguiente:
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v

PLCP SYNC:

PLCP SFD:

PLCP Signal:

PLCP Service:

PLCP Length:

PLPC CRC:

Contiene un patrén de 1’s de una longitud de 128 bits.

Contiene 16 bits y sirve para delimitar el campo actual
con el precedente.

Contiene 8 bits que indica a la capa PHY la modulacién
que debe ser empleada para la transmisién y recepcién
de los MPDU’s: 1 6 2 Mbps.

Este submédulo de 8 bits esté reservado para futuras
aplicaciones. Por el momento indica que los equipos son
compatibles con el Estdndar 802.11.

Contiene un ntimero entero de 16 bits sin asignar, que
indican el nimero de microsegundos requeridos para
transmitir los MPDU’s.

Contiene una secuencia de 16 bits resultantes del c6digo
ciclico de redundancia (CRC) el cual protege a los
campos Signal, Service y Length.
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Requisitos Regulatorios

v" Frecuencia de Operacion: La capa PHY DSSS debe operar en el rango de
frecuencias de 2.4 GHz a 2.4835 GHz en Europa y Estados Unidos, o en el
rango de 2.471 a 2.497 GHz en Japén. En México se emplea el rango de 2.450
— 2.4835 GHz, que es la banda asignada para aplicaciones que emplean las
técnicas de Espectro Disperso.

v Namero de Canales de Operacién: De acuerdo a los érganos reguladores
de cada pafs, los canales disponibles se muestran en la siguiente tabla. Los
canales que se marcan con una X deberan ser soportados por los dominios
regulatorios. El canal 14 estd designado para operar exclusivamente en
Japén. En México, no existe regulaciéon al respecto, sin embargo (y de
acuerdo a algunas implementaciones que se han realizado) se ha establecido
el empleo de tres canales que permiten el uso eficiente del ancho de banda
designado. Estos canales son el Canal 1 (2.412 GHz), Canal 6 (2.437 GHz) y
Canal 11 (2.462 GHz).

Paises con Canales Definidos

Numero Frecuencia E.U. Canada union Espafia Francia  Japon

de Canal Europea
1 2412 X X X - - -
2 2417 X X X - - -
3 2422 X X X - - -
4 2427 X X X - - -
5 2432 X X X - - -
6 2437 X X X - - -
7 2442 X X X - - -
8 2447 X X X - - -
9 2452 X X X - - -
10 2457 X X X X X -
11 2462 X X X X X -
12 2467 - - X - X -
13 2472 - - X - X -
14 2484 - - - - - X

Figura 3.3

Definicién de Canales para
la operacion del DSSS

En una topologfa donde existen multiples células adyacentes y/o sobrepuestas,

éstas pueden operar simultidneamente sin interferencia si la distancia entre las
frecuencias centrales es de al menos 30 MHz.
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Pardametros de Transmisién y Recepcién

La principal diferencia entre los sistemas de Espectro Disperso FHSS y DSSS
radica en los esquemas de modulacién. En adicién a esto, a continuacién se detallan
los parametros més relevantes para el esquema DSSS, los cuales también difieren
de los presentados para los sistemas FHSS.

v" Secuencia de Dispersion: La siguiente secuencia Barker de 11 chips que debe
ser empleada como secuencia PN es:

+1,-1,+1,+1, -1, +1,+1,+1, -1, -1, -1

El chip menos significativo debera ser el primero en la salida. El primer chip
también deberi estar alineado con el inicio del simbolo a transmitir. La
duracién del simbolo serd entonces de 11 bits exactamente.

v' Modulacién y Tasas de Transmisiéon: Se especifican dos formatos de
modulacién y dos tasas de transmisién para la capa PHY DSSS: una tasa bdsica
de acceso y otra tasa aumentada de acceso. La tasa bésica de acceso deberd estar
basada en la modulacién DBPSK a 1 Mbps. La tasa aumentada de acceso debera
estar basada en la modulaciéon DQPSK a 2 Mbps. En las siguientes tablas se
muestra como son codificados los simbolos de la cadena de datos entrante.

Bit de Entrada Cambio de Fase
(Hjw)
0 0
1 T

Tabla 3.4
Tabla para la Modulacion
DSSS a 1.0 Mbps

56

Dibits de Entrada Cambio de Fase
(do, d1) (+jo)
00 0
01 /2
11 T
10 3n/2 (-/2)

Tabla 3.5
Tabla para la Modulacion
DSSS a 2.0 Mbps
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v" Impedancia de las Antenas de Transmisiéon y Recepcion: La impedancia de
los puertos de la antena transmisora y receptora debera ser de 50 Q

v' Niveles de Potencia de Transmision: La potencia de salida mdxima permitida
se especifica de acuerdo a los érganos reguladores de cada pafs. En la siguiente
tabla se muestran estas especificaciones:

Potencia Ubicacion
Maxima
de Salida
1000 mw E. U.
100 mW (EIRP) Europa
10 mW /MHz Japon
Tabla 3.6

Potencia Maxima de
Transmision en algunos Paises

La potencia minima de transmisién no deberd ser menor a 1 mW.

v Sensibilidad Minima del Receptor: La tasa de error en los frames (FER)?’
recibidos debe ser menor que 8x10-* para una MPDU de 1024 bytes para un
nivel de entrada de -80 dBm medidos en el conector de la antena. Este FER
esta especificado para un esquema de modulacién de 2 Mbps.

3.3.4 Especificaciéon de la Capa Fisica
para Sistemas Infrarrojos

En esta cldusula se especifica la capa fisica (PHY) para los sistemas infrarrojos (IR).
La IR PHY utiliza ondas electromagnéticas cercanas a la luz visible para la
sefializacién en un rango de 850 a 950 nm. Este espectro es similar al utilizado por
dispositivos comunes de consumo, tal como los controles remotos infrarrojos y
otros dispositivos de comunicacién que estdn avalados por la IrDA (Infrared Data
Association).

A diferencia de otros dispositivos infrarrojos, la capa IR PHY no necesita ser
dirigida. Esto es, que el receptor y el transmisor no necesitan estar directamente
dirigidos uno con respecto del otro y no es necesaria una linea clara de vista. Esto
permite la construccién de un verdadero sistema LAN ya que no existen
restricciones fisicas por lo expuesto anteriormente.

2" Erame Error Rate
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Un par de dispositivos infrarrojos compatibles deberan ser capaces de comunicarse
en un rango mayor a 10 m. Este estdndar permite la compatibilidad de dispositivos
que contengan receptores mas sensitivos de manera que el rango sea incrementado
a més de 20 m.

La mayoria de los disefios de una red con infrarrojos anticipan que foda la energia
en el receptor es energia reflejada, aunque la energfa puede provenir directamente
(en linea de vista) de la fuente o de multiples reflexiones. Esta modalidad de
recepcién de energia es llamada Transmisién en Infrarrojo difuso.

Este estandar especifica que el transmisor y el receptor deberdn operar en buenas
condiciones a pesar de que no exista una linea de vista del transmisor hacia el
receptor. Sin embargo, en un ambiente que contenga pocas o ninguna superficie
reflejante, el sistema PHY IR puede sufrir de reduccién en el rango.

Mientras otros dispositivos de uso comun utilizan emisiones infrarrojas en la
misma banda Optica, estos dispositivos transmiten usualmente de forma
intermitente y no interfleren propiamente con la operacién de los equipos
compatibles con la capa IR PHY. Si tales dispositivos interfieren debido a la
continua transmisién de la sefial y ésta es suficientemente fuerte como para obstruir
la operacién de la red, se puede colocar en otro lugar (otro cuarto, por ejemplo) a la
WLAN para aislarla fisicamente.

Subcapa PLCP IR

Proporciona un procedimiento de convergencia por el cual los MPDU’s son
convertidos en PLCPDU’s (unidades de datos del PLCP).

Formato del Frame

La figura 3.9 muestra el formato del frame que incluyen los campos Preambulo,
Encabezado y el PSDU.

Preambulo PLCP Encabezado PLCP
PSDU
SYNC SFD DR DCLA (|LENGTH CRC
S7-73  4sots  3sots 32slots  16bis 16 bits B
Figura 3.9
Formato del PPDU para el
Esquema IR

El Preambulo PLCP se transmitird empleando los pulsos basicos definidos en la
clausula 16.3.3.2. los campos PLCSDU, Length y CRC deberan ser transmitidos
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empleando el esquema de modulacién PPM. La modulacién PPM mapea los bits en
octetos dentro de simbolos: 16 PPM mapea cuatro bits dentro de un simbolo de 16
posiciones, y 4 PPM mapea dos bits dentro de un simbolo de 4 posiciones. La
unidad basica de tiempo en el esquema PPM es el slot. Un slot corresponde a una
posicién cuya duracién es de 250 ns. Los campos PLCSDU, Lenght y CRC se
transmiten en una de las siguietes tasas de transmisién: 1 y 2 Mbps. El campo Data
Rate indica la tasa de transmisién que sera empleada para transmitir los campos
antes mencionados. Cualquier dispositivo compatible con la capa PHY IR debera
ser capaz de recibir a 1 y 2 Mbps; la transmisién a 2 Mbps es opcional.

Pardametros de Transmisién y Recepcién

En esta parte se describen las especificaciones mas relevantes para la operaciéon del
PMD en cuestiones eléctricas y Opticas requeridas para que sea posible la
interoperabilidad de las implementaciones conforme a este estandar. Para obtener
informacién mas detallada acerca de éstas especificaciones, se puede consultar la
norma en el apartado 16.3.

v Modulacién y Tasas de Transmision: Para la capa fisica PHY IR se
especifican dos tasas de transmisién y dos esquemas de modulacién: la tasa
bdsica de acceso y la tasa de aumentada de acceso. La primera de ellas esta basada
en el esquema de modulacién 16-PPM que entrega una tasa de transmisién de 1
Mbps. La codificacién en 16-PPM se especifica en la siguiente tabla. Cada
grupo de 4 bits es “mapeado” para formar un simbolo 16-PPM.

Datos Simbolo 16 PPM
oooo 0000000000000001
0001 0000000000000010
0011 0000000000000100
0olo 0000000000001000
0110 0000000000010000
0111 0000000000100000
0101 0000000001000000
0100 0000000010000000
1100 0000000100000000
1101 0000001000000000
1111 0000010000000000
1110 0000100000000000
1010 0001000000000000
1011 0010000000000000
1001 0100000000000000
1000 1000000000000000
Tabla 3.7

Codificacion 16 — PPM
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La tasa aumentada de acceso se basa en el esquema 4-PPM para entregar una tasa
de transmisién de 2 Mbps. En este caso, un grupo de 2 bits es mapeado para formar
un simbolo 4-PPM.

El orden de transmisién de los simbolos es de derecha a izquierda, como se muestra
en la tabla, donde un 1 indica la recepcién de energfa en el puerto y un 0 indica la
ausencia de energifa. Esto es, que una cadena de 8 bits sera particionada de acuerdo
al esquema de modulacién (en dos partes para el caso de 16-PPM y en 4 partes para
4-PPM) y después se transmiten los simbolos comenzando por el grupo de bits que
estd mas a la derecha hasta terminar con el Gltimo grupo de bits.

Datos Simbolo 4 PPM
00 o001 Tabla 3.8
s BRza Codificacion 4 - PPM
11 Q100
10 1000

v' Potencia Optica de Transmision: La potencia de transmisién se muestra en
la siguiente tabla.

Mascara Patron de | Potencia Optica
Radiacion Emitida Pico
Mdéscara 1 2W+20%
Miscara 2 0.55W=+20%
Tabla 3.9

Potencia de Transmision Vs. Mascara Patron
El proceso de enmascaramiento de la sefial a transmitir se describe en el apartado

16.3.3 del estandar, asi{ como otros parametros significativos. Sin embargo, los
detalles de éstas caracteristicas quedan fuera del alcance de este texto.
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3.5 El Estandar 802.11a

Esta clausula especifica a las entidades PHY para un sistema de Multiplexion
Ortogonal por Divisién de Frecuencia (OFDM)®, ademas de diversos anexos que
conforman la base para poder estandarizar la capa OFDM PHY. En este sistema,
las radiofrecuencias que son empleadas comprenden los siguientes rangos: 5.15 —
5.25 GHz, 5.25 - 5.35 GHz, y 5.725 - 5.825 GHz que forman parte de de las bandas
U-NII (Unlicensed Nacional Information Structure) establecidas por el Cédigo
Federal de Regulaciones, en Estados Unidos. En México, inicamente se designa a
la banda 5.725 - 5.875 GHz para aplicaciones en la banda ICM.

El sistema OFDM proporciona una estructura WLAN con la capacidad de manejar
las siguientes tasas de transmisién: 6, 9, 12, 18, 24, 36, 48 y 54 Mbps. Es obligatorio
que el sistema implementado sea capaz de transmitir y recibir a las tasas de 6, 12 y

24 Mbps. El sistema utiliza 52 subportadoras que son moduladas por los esquemas
de modulacién BPSK, QPSK, 16-QAM? o 64-QAM.

La capa PHY OFDM consiste en dos funciones de protocolo, al igual que las capas
PHY mencionadas anteriormente:

a) Una funcién de convergencia PHY, la cual adapta las capacidades del
sistema dependiente del medio fisico (PMD) al servicio de la capa PHY. Este
servicio es soportado por el procedimiento de convergencia de la capa fisica
(PLCP), que define un método de “mapeo” de las unidades de datos de
servicios (PSDU) de la capa PHY dentro de un formato de frame compatible
para el envio y recepcién de datos de los usuarios, asf como informacién de
administracion entre dos o mdas estaciones que utilizan el sistema PMD
asociado.

b) Un sistema PMD cuya funcién define las caracteristicas y el método de
transmisién y recepcién de datos a través del medio inalambrico entre dos o
mas estaciones, cada una empleando el sistema OFDM.

341  Funciones de la capa PHY OFDM

La arquitectura de la capa OFDM PHY en la banda de 5 GHz esta representada en
modelo de referencia mostrado en la figura 11 del Estdndar 802.11, edicién 1999. La
capa OFDM PHY contiene tres entidades funcionales: la funcién PMD, la funcién
de convergencia de la capa PHY y la funcién de administracién de la capa fisica.

Cada una de estas funciones se describe con detalle de la cldusula 17.1.2.1 hasta la
17.1.2.4.

28 Orthogonal Frequency Division Frequency
2% Quadrature Amplitude Modulation
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El servicio de la capa OFDM PHY hacia la capa MAC se hace a través de servicios
primarios descritos en la clausula 12 del Estandar 802.11, edicién 1999.

Subcapa OFDM PLCP

Esta subclausula proporciona un procedimiento de convergencia en el cual los
PSDU’s son convertidos en PPDU’s.

Formato del Frame PLCP OFDM

La figura 3.10 muestra el formato del PPDU que incluye un preambulo PLCP
OFDM, un encabezado OFDM PLCP, el PSDU, bits de cola y de relleno.

Encabezadoe PLCP I

ootk Ll
RATE | Reserved| LENGTIH | Parity | Tail | SERVICE W] Tall | pod mite
4 hits 1 bat 12 bits [ bt | 6 bits | & bits PSDI & bits Pad Bit
-
e - |
L Caodificado en OFDM
~ .. (BPSK.r=1/72) | Codificado en OFDM |
T
- = -
Preimbule PLCP SIGNAL DATOS
10 Simbo los 1 Simbole OFDM Mimero vanahle simbolos QOFDM
Figura 3.10
Formato del PLCP para el
Esquema OFDM

Los campos se contienen lo siguiente:
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PREAMBLE:

SIGNAL:

(Sync) Contiene 10 simbolos de corta duracién y 2 de larga
duracién, empleados para la sincronizacion.

Contiene la tasa de transmisién, el tipo de modulacién y la
longitud del vector de transmisién que estd presente en el resto
del paquete. Este campo esta codificado bajo el esquema BPSK.
En el subcampo RATE se especifica la tasa de sefalizacién del
paquete mediante el uso de 4 bits. El subcampo LENGHT
indica el nimero de octetos en el PSDU empleando 12 bits para
ello.
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Este campo contiene a los subcampos SERVICE, PSDU, asf{

como los bits de cola y de relleno. El subcampo SERVICE
contiene 16 bits, de los cuales, los primeros seis consiste en un
conjunto de ceros con el propésito de inicializar al receptor y
los bits restantes estdn reservados hasta el momento. Los bits
de cola tienen la funcién de regresar al estado de “cero” al
decodificador convolucional.

Especificaciones de la Operacién de la PMD

Las sub-clausulas 17.3.8.1 a la 17.3.8.8 del Estandar proporcionan especificaciones
generales para las subcapas PMD que emplean los siguientes esquemas de
modulacion: BPSK OFDM, QPSK OFDM, 16-QOAM OFDM, y 64-OAM OFDM.
Estas especificaciones aplican para el transmisor y receptor y en general para la
operacién de la capa OFDM PHY.

El diagrama de bloques general de un transmisor y receptor de la capa OFDM
PHY se muestra en la figura 3.11 y en la tabla 3.10 se muestran especificaciones més

concretas de los parametros de transmisién y recepcién de este sistema.

Diagrama de Bloques de un
Transmisor / Receptor OFDM

) REY AquDlClrqub PONTCRNG Arb
C(I;)Eél:- I MAPEO IFFT DEL FORMA DE M[%‘D. —P®
A\’ A\’ LG SiMBOLOJA?
T HPA
AMP
CON
ACG
—p|DETEC. TPl REMOV. o | MAPEO .| DECODIF
1Q IAT. DELLG |\ FFT > INVERSO * " FEC
LNA I
ik RECUPERACION
DE
ENVOLVENTE RELOJ
Figura 3.11
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Informacion de las Tasas de 6213 'ylgii 2,\21525 '
Transmision (6, 9y 12 Mbps son obligatorios)

BPSK OFDM

Modulacién O oo

16 - QAM OFDM
64 - QAM OFDM

Cadigo de Correccion de
Errores

K =7 (64 estados) cddigos convolucionales

Tasa de Codificacion 1/2, 2/3, 3/4
Numero de Subportadoras 52
Duracidon del Simbolo 4.0 us
OFDM
Intervalo de Guarda 0.8 us® (Ta)
Ancho de Banda Ocupada 16.6 MHz

2 Referirse a la subclausula 17.3.2.4

Tabla 3.10

Parametros de Transmision
en el esquema OFDM

Requisitos Regulatorios

Las implementaciones de las WLAN de acuerdo con este estdndar estan sujetas a la
certificacién del equipo y a los requisitos de operacién establecidos por los érganos
reguladores nacionales y regionales. La especificacién de la PMD establece un
minimo de requisitos técnicos para la interoperabilidad de los sistemas WLAN.

Rango de las Frecuencias de Operacién

La capa OFDM PHY deberé operar en la banda de 5 GHz, de acuerdo al érgano
regulador de la regiéon de operacién. En el caso de México, la banda de frecuencias
disponibles para la operaciéon de la capa OFDM PHY se encuentra en el rango de
5.725 - 5.875 GHz. Dado que no existe un rango de frecuencias especifico para la
operacién de las WLAN'’s segtn el estandar, se presentan las bandas de frecuencias

que la COFETEL establece para aplicaciones ICM, que son las siguientes:
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COMISION FEDERAL
DE TELECOMUNICACIONES

Cuadro Nacional de Atribucién de Frecuencias
(extracto)

Rango de Frecuencia: 5650 - 5830 MHz

Ancho de Banda: 180 MHz

Servicios Atribuidos: RADIOLOCALIZACION.
Aficionados

Clausulas: S5.150 S5.28230

Notas MEX: MEX19 MEX20 MEX21 MEX130

S5.150 Las bandas:

13 553 — 13 567 kHz (frecuencia central 13 560 kHz), 26 957 — 27
283 kHz (frecuencia central 27 120 kHz), 40.66 — 40.70 MHz
(frecuencia central 40.68 MHz), 902 — 928 MHz en la Region 2
(frecuencia central 915 MHz), 2 400 — 2 500 MHz (frecuencia central
2 450 MHz), 5 725 - 5 875 MHz (frecuencia central 5 800 MHz) y 24
— 24.25 GHz (frecuencia central 24.125 GHz) estan designadas para
aplicaciones industriales, cientificas y médicas (ICM). Los servicios
de radiocomunicacion gque funcionan en estas bandas deben aceptar la
interferencia perjudicial resultante de estas aplicaciones. Los equipos
ICM que funcionen en estas bandas estaran sujetos a las disposiciones
del nimero S15.13.

MEX20 Las especificaciones técnicas que deben cumplir los equipos
y accesorios utilizados por las estaciones de aficionados, asi como las
disposiciones respecto a la instalacion y operacion del equipo y la
ubicacion de las instalaciones, se establecen en la Norma Oficial
Emergente, NOM-EM-086-SCT1-1994, publicada el 15 de diciembre
de 1994 en el Diario Oficial de la Federacion. Bandas comprendidas:
1800 - 1 850 kHz, 7 000 - 7 300 kHz, 14 000 - 14 350 kHz, 18 068 -
18 168 kHz, 21 000 - 21 450 kHz, 24 890 - 24 990 kHz, 28 000 - 29
700 kHz, 50 - 54 MHz, 144 - 148 MHz, 220 - 225 MHz, 24 - 24.05
GHz, 47 - 47.2 GHz, 75.5 - 76 GHz, 142 - 144 GHz, 248 - 250 GHz, 1
850 - 2 000 kHz, 3 500 - 4 000 kHz, 10 100 - 10 150 kHz, 430 - 440
MHz, 1 240 - 1 300 MHz, 2 300 - 2 450 MHz, 3 300 - 3 500 MHz, 5
650 - 5 925 MHz, 10 - 10.5 GHz, 24.05 - 24.25 GHz, 76 - 81 GHz,
144 - 149 GHz, 241 - 248 GHz.

MEX130 Las especificaciones para la instalacién y operacion de
sistemas de radiocomunicacion que emplean la técnica de espectro
disperso en las bandas de 902 - 928 MHz, 2 450 - 2 483.5 MHz y 5
725 - 5 850 MHz, se establecen en la Norma Oficial Mexicana
Emergente, NOM-EM-121-SCT1-1994, publicada el 22 de diciembre

%0 Las clausulas y las notas MEX que no son mencionadas en este documento, pueden ser consultadas en el
Cuadro Nacional de Atribucién de Frecuencias.
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de 1994 en el Diario Oficial de la Federacion. Para evaluar la
factibilidad técnica de emplear también la banda 2 400 - 2 450 MHz
para espectro disperso, se realizan estudios de convivencia con los
sistemas en operacion en México.

Rango de Frecuencia
Ancho de Banda:
Servicios Atribuidos:

Clausula:
Notas MEX:

Rango de Frecuencia
Ancho de Banda:
Servicios Atribuidos:

Clausula:
Notas MEX:

: 5830 - 5850 MHz

20 MHz

RADIOLOCALIZACION. Aficionados.
Aficionados por satélite (espacio - Tierra)

S5.150

MEX19 MEX20 MEX21 MEX130

: 5850 - 5925 MHz

75 MHz

F1JO. FIJO POR SATELITE (Tierra—
espacio). Aficionados.

S5.150

MEX19 MEX20 MEX21 MEX170

MEX170 La banda de 5 850 - 8 500 MHz se utiliza extensamente por
el servicio fijo multicanal para sistemas de microondas punto a punto.

Pardmetros Dependientes de la Modulacién

Estos pardmetros estan definidos en la siguiente tabla:

Tasa de Modulacién Tasa de Bits Bits Bits de
Transmision Codificacion | Codificados | Codificados | Datos por
(Mbps) (R) por por cada cada
Subportadora | Simbolo Simbolo
(Nspsc) OFDM OFDM
(Ncaps) (Npgps)
6 BPSK 1/2 1 48 24
9 BPSK 3/4 1 48 36
12 QPSK 1/2 2 96 48
18 QPSK 3/4 2 96 72
24 16 — QAM 1/2 4 192 96
36 16 - QAM 3/4 4 192 144
48 64 — QAM 213 6 288 192
54 64 — QAM 3/4 6 288 216
Tabla 3.11
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3.6 El Estandar 802.11b

Esta clausula especifica la extensién de la capa PHY en altas tasas de transmision
para un sistema DSSS (cldusula 15 del Estandar IEEE 802.11 edicién 1999) en la

banda de 2.4 GHz disefiada para aplicaciones ICM.

Esta extensién del sistema DSSS incrementa las capacidades de las tasas de
transmision descritas en la cldusula 15, para proporcionar tasas de transmision de
5.5 y 11 Mbps adicionales a las tasas que maneja dicho estandar que son de 1y 2
Mbps. La tasa del chipping es de 11 MHz al igual que sistema DSSS del Estandar
802.11, por lo que ocupa el mismo ancho de banda. Para proporcional tasas mds
altas de transmisién, se emplea el esquema de modulacion CCR de 8 bits de
longitud.

La capa PHY emplea para altas tasas de transmisién el mismo predmbulo en el
PLCP que la capa DSSS PHY, por lo que ambos sistemas pueden coexistir en el
mismo BSS utilizando un mecanismo de cambio (switching) que se proporciona en
este estandar.

Un modo opcional de proporcionar tasas de transmisién de 2, 5.5 y 11 Mbps se
logra a través del uso del método PBCC, el cual utiliza un predmbulo PLCP maés
corto, incrementando de esta manera la eficiencia del sistema en forma significativa.

En general, esta extensién del estandar especifica las entidades de la capa PHY
para las extensiones de un sistema de alta velocidad DSSS. La capa PHY de alta
velocidad consiste en las siguientes dos funciones de protocolo:

A. Una funcién de convergencia de la capa PHY, la cual adapta las capacidades
del sistema PMD a los servicios de la capa PHY. Esta funcién es soportada
por el procedimiento de convergencia de la capa PHY (PLCP), que define
un método de “mapeo” de las unidades de datos de protocolo de la subcapa
MAC (MPDU) dentro de un formato de frame compatible para la
transmisién y recepcién de los datos de los usuarios, asi como la
informacién de administraciéon entre dos o mas STA’s que emplean el
mismo sistema PMD asociado.

B. Un sistema PMD, cuya funcién define las caracteristicas y los métodos de
transmisién y recepciéon de los datos a través del medio inaldmbrico, entre
dos o mas estaciones, cada una de ellas empleando un sistema PHY de alta
velocidad.
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3.6.1 Funciones de la Capa PHY HR

La arquitectura de la capa PHY HR* en la banda de 2.4 GHz esta representada en
el modelo basico de referencia ISO/IEC mostrado en la figura 3.5. La capa PHY
HR contiene tres entidades fundamentales: la funcién PMD, la funcién de
convergencia de la capa PHY y la funcién de administracién de capa. Cada una de
estas funciones se describen con detalle en las cldusulas 18.1.2.1, 18.1.2.2, y 18.1.2.3.
Los servicios de las capas PHY HR deberan ser proporcionados a la capa MAC a

través de los servicios primarios descritos en la cldusula 12 del Estindar IEEE
802.11, edicién 1999.

Subcapa HR PLCP

Esta subcldusula proporciona un procedimiento de convergencia para las
especificaciones de las tasas a 2, 5.5 y 11 Mbps, en las cuales los PSDU’s son
convertidos en PPDU’s. Se definen dos preambulos diferentes: el encabezado largo
que debe ser soportado de manera obligatoria y que puede interoperar con las
especificaciones del Estdndar 802.11 respecto a las tasas de transmisién de 1 y 2
Mbps, y por otra parte, un predmbulo y encabezado cortos opcionales.

El preambulo corto opcional y el encabezado estan dirigidos hacia aplicaciones

donde se desea la maxima tasa de transmision efectiva, ademas de que se espera que
sean empleados en equipos que sean capaces de manejar los modos opcionales.

Formato Largo PPDU PLCP

La figura 3.12 muestra el formato para el PPDU interoperable, incluyendo el
preambulo HR PLCP, el encabezado HR PLCP y el PSDU

El formato para el PPDU, incluyendo el predmbulo largo HR PLCP, el encabezado
largo HR PLCP y el PSDU, no difieren de los especificados en el Estandar 802.11,
edicién 1999 para 1 y 2 Mbps, a excepcién de las siguientes consideraciones:

a) La codificacién de la sefializacién en el campo SIGNAL

b) El uso de un bit en el campo SERVICE para resolver una ambigiiedad en la
longitud de los octetos del PSDU, cuando la longitud es expresada en
microsegundos

c) El uso de un bit en el campo SERVICE para indicar que el modo opcional PBCC
esta siendo empleado

3! High Rate
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d) El uso de un bit en el campo SERVICE para indicar que la frecuencia de
transicién y los bits de reloj se encuentran bloqueados.

Secuencia de Unos

\

SYNC SFD SIGNAL SERVICE LENGTH CRC 1 Mbit's DBPSK
128 bils 16 bits 8 bits 8 bits 16 bits 16 bits
Preambulo PLCP Encabezado PLCP
144 bits 48 bits PSDU
i‘—*—T 192 us -
1 DBPSK
PPDU 2 DQPSK
5.5 or 11 Mbit/s
Figura 3.12

Formato Largo PLPC PPDU
para la capa PHY HR

Los subcampos contienen la siguiente informacién

v' SYNC: Contiene 128 bits que sirven para lograr la sincronizacién con
el receptor
v’ SFD: (Start Frame Delimiter). Indica el comienzo de los parametros

PHY dentro del predmbulo PLCP, y contiene 16 bits.

v' SIGNAL:  Contiene 8 bits que le indican a la capa PHY la tasa de
sefializacién que serd empleado para la transmisién y recepcién
de los PSDU.

v' SERVICE: Contiene 8 bits, de los cuales el bit 2 indica si los bits de reloj se
encuentran bloqueados, el bit 3 indica el tipo de modulacién
(PBCC o CCK) y los demés bits se encuentran reservados.

v' LENGHT: Debera contener 16 bits sin asignar, ya que estos bits serén
determinados de acuerdo a los pardmetros del vector de
transmisién. Indica el nimero de microsegundos requeridos
para transmitir el PSDU.

v' CRC: Contiene 16 bits resultado de un CRC.

Como puede observarse en la figura, el encabezado y el predmbulo deberan
transmitirse a 1 Mbps empleando el esquema DBPSK.
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Formato Corto PPDU PLCP

El predmbulo PLCP y el encabezado se define de manera opcional, con el propésito
de minimizar el tamafo del encabezado y por ende, maximizar la tasa de
transmision efectiva del sistema. El formato del PPDU se muestra en la figura 3.13.

Un transmisor que emplea el PLCP corto, es capaz de interoperar con otro receptor
que también sea capaz de recibir este PLCP corto. Para interoperar con un receptor
que no es capaz de recibir los PLCP’s cortos, el transmisor deberd emplear el
preambulo y encabezado PLCP largo. El preambulo PLCP corto emplea el cédigo
de dispersién Barker a 1 Mbps bajo el esquema DBPSK. El encabezado PLCP corto
emplea el cédigo de dispersiéon Barker con modulacién DQPSK, y el PSDU es
transmitido a 2, 5.5 u 11 Mbps.

Secuencia de Unos

\

shortSYNC shortSFD
56 bits 16 bits
DBPSK
SIGNAL SERVICE LENGTH CRC
8 bits 8 bits 16 bits 16 bits
2 Mbit/'s
Preambulo Corto PLCP Encabezado Corto PLCP PSDU
72bitsa 1 Mbps 48 hits a 2 Mbps Variable a 2, 5.5 u 11 Mbps
a\\ 96us |
PPDU
Figura 3.13

Formato Corto PLPC PPDU
para la capa PHY HR

Los subcampos contienen la siguiente informacion:

v' shortSYNC: Contiene 56 bits que proporciona al receptor la
informacién necesaria para la sincronizacién.

v" shortSFD: Consiste en un patrén de 16 bits (0000 0101 1100 1111)
que indica el comienzo de los pardmetros PHY. Un
receptor que no esté configurado para emplear los
encabezados cortos, no detectard el SFD.

v" shortSIGNAL: Contiene 8 bits que indican a la capa PHY la tasa de

transmision que deberd ser empleada para la transmisién
(y recepcién) del PSDU.
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Los subcampos SERVICE, LENGTH, y CRC deberan ser los mismos que los
descritos en el encabezado PLCP largo.

Frecuencias de Operacién

La capa PHY HR deberd operar en el rango de frecuencias 2.4 — 2.4835 GHz, como
lo indican los érganos reguladores en Estados Unidos y Europa. Dado que el
sistema de alta velocidad opera en la misma banda de frecuencias que los sistemas
con tasa de transmisién basica (1 y 2 Mbps), se tienen las mismas consideraciones
regulatorias en México, como se describié6 en el analisis de dichas tasas de
transmision.

Numero de Canales

A pesar de que si existe regulacién en México respecto a las bandas de frecuencia
designadas para la transmisién en espectro disperso, no se especifican las
frecuencias centrales de cada canal, por lo que a manera de ejemplo, se muestra la
tabla 3.11 donde se especifican los canales que se han asignado en diferentes paises
que cuentan con regulacién al respecto.

En una topologia que contenga multiples células, se pueden emplear diferentes
canales sin que exista interferencia para células que sean adyacentes o que se

traslapen, sélo si la distancia entre las frecuencias centrales es de al menos de 25
MHz.

Modulacién y Tasas de Transmisién

Para la capa PHY HR se especifican cuatro formatos de modulacién. La tasa bdsica
de acceso debera estar basada en la modulaciéon DBPSK a 1 Mbps. La tasa aumentada
de acceso debera estar basada en el esquema DQPSK a 2 Mbps. La extensién de la
especificacion para la secuencia directa define dos tasas de transicién adicionales.
Los accesos en HR deberan estar basados en el esquema de modulacién CCK para
55 y 11 Mbps. Un modo opcional es también proporcionado para mejorar el
rendimiento del sistema empleando la técnica PBCC.
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Dominios Regulatorios
I(E:)a?\?all .:iﬁﬁg_) FCC IC ETSI Espafa | Francia | Japén Japén

2412 X X X X
2 2417 X X X X
3 2422 X X X X
4 242 b4 X X X
3 2432 by X bt X
i 243 X X X X

2442 by X X X
B 244 X X X X
9 245 X X X X
10 245 by X X b ht X

2462 X X X X X X
12 i X X X
1 2472 X ht X
14 2484 ¥

Tabla 3.12
Plan de Frecuencias
para Canales HR PHY

Secuencias de Dispersién y Modulacién

Para 1y 2 Mbps

La siguiente secuencia Barrer de 11 chips de longitud debera ser empleada como la
secuencia de cédigo PN para las tasas de transmisién de 1 y 2 Mbps

+1,-1,+1,+1, -1, +1,+1, +1,-1, -1, -1

El bit menos significativo deberé salir en primer lugar. El primer chip transmitido
deberd estar alineado con el comienzo del primer simbolo. La duracién de cada
simbolo debera tener una longitud exacta de 11 chips. La codificacién en DBPSK
para el acceso basico se especifica en la tabla 106 del estandar. La codificaciéon en
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DQPSK se especifica en la tabla 107 del estandar. (En ésas tablas, +jo deberd ser
definido en sentido de la rotacién de las manecillas del reloy).

Esquema CCK a 5.5y 11 Mbps

Para los modos de modulacién CCK, la longitud del cédigo de dispersiéon es de 8
bits, basdndose en los cédigos complementarios. La tasa de chiping es de 11
Mchip/s. La duracién del simbolo debera ser de 8 bits complejos de longitud. La
siguiente férmula debera ser usada para determinar las palabras de cédigo CCK que
serdn utilizadas para lograr las tasas de transmisién de 5.5 y 11 Mbps.

e o +@,+p3+04) e e+ @s+9,) e e+ @+94) —e i(pt+oq) e oty +e3) ,

e I(p+e3) —e i(ete,) e io

Donde C es la palabra de cédigo C = {c0 to c7}.

Los términos @1, @2, @3, y @4 estan definidos en las cldusulas 18.4.6.5.2 para la tasa
de 55 Mbps y en la cldusula 18.4.6.5.3 para 11 Mbit/s. La férmula crea 8 chips
complejos (c0 a ¢7), donde c0 es transmitido en primer lugar. La generacién de los
chips complejos se describié con detalle en el capitulo anterior.

Modulacién Opcional en PBCC

Este esquema de codificacién opcional emplea una codificacién binaria
convolucional, que consiste en utilizar un cédigo binario convolucional (BCC)* de
64 estados y una secuencia de cobertura. La salida de la BCC es codificada en los
canales Q e I, como se describi6 en el capitulo anterior. El cédigo de cobertura es
aplicado a los datos ya codificados antes de ser transmitidos a través del canal.

La tasa de transmisién de 5.5 Mbps emplea el esquema de modulacién BPSK y la
tasa de 11 Mbps emplea QPSK. En el modo QPSK, cada par de bits de salida del
cédigo convolucional son empleados para producir un simbolo; en el modo BPSK,
cada par de bits del BCC se toman en serie y se emplean para producir dos simbolos
BPSK. Esto da como resultado que se obtenga un bit por simbolo en el modo QPSK
y medio bit por simbolo en el modo BPSK.

%2 Binary Convolutional Code
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Pardametros de Transmisién y Recepcién

v Impedancia del puerto de la antena: Deberd ser de 50 Q si el puerto es
expuesto.

v Niveles de Potencia de Transmision: La potencia de salida méxima
permisible debe estar sujeta a las especificaciones de cada pafs o regién. Al
respecto, ain no existe en México regulacién en esa materia; sin embargo,
con fines de ejemplo, se menciona que en Estados Unidos la potencia
méxima de transmisién es de 1 W y 100 mW (EIRP) para Europa.

v' Nivel de Control de Potencia: El control de potencia debera
proporcionarse para potencias de transmisién mayores a 100 mW. También
se deben proporcionar un méaximo de cuatro niveles de potencia distintos.
Como minimo, el sistema que transmite a una potencia mayor a 100 mW
también deberd ser capaz de hacer el cambio a una potencia de 100 mW o
menos. En las subcldusulas 18.4.8.1 a la 18.4.8.4 se describe las funciones del
receptor y los pardmetros asociados con la subcapa PMD.

v" Sensitividad Minima del Receptor: La tasa de error del frame (FER)®
debera ser menor que 8x107 para un PSDU de longitud igual a 1024 octetos
con un nivel de entrada de -76 dBm medidos en el conector de la antena.
Este FER esta especificado para la modulacién CCK a 11 Mbps.

v" Nivel Maximo de Recepcion: El receptor deberé proporcionar un FER de
8x10% para un PSDU de longitud de 1024 octetos para un nivel de entrada
maximo de -10 dBm medido en la antena. De la misma manera, este FER
estd especificado para la modulacién CCK a 11 Mbps.

3.7 El Estandar IEEE 802.11 g

Esta cldusula especifica otra extensién mas a las tasas de transmisiéon en la capa
PHY para el sistema DSSS, descrito en la cldusula 15 (Estandar 802.11, edicién
1999) y en la extensién de la clausula 18 (Estdndar 802.11b). De aqui en adelante la
capa PHY definida en este estdndar serd llamada ERP, cuyas siglas corresponden a
Extended Rate PHY. Esta capa PHY opera en la banda de frecuencias para
aplicaciones ICM de 2.4 GHz.

% Erame Error Rate
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La ERP trabaja con las tasas de transmisién de 1 y 2 Mbps, como se describe en la
clausula 15 (Estdndar 802.11) y emplea el esquema DSSS; también es capaz de
manejar las tasas de 1, 2, 5.5 y 11 Mbps, como se describe en la clausula 18
(Estdndar 802.11b) que también emplea los esquemas DSSS, CCK y PBCC. La ERP
se basa en la clausula 17 (Estandar 802.11a) para proporcionar adicionalmente las
siguientes tasas de transmisioén: 6, 9, 12, 18, 24, 36, 48 y 54 Mbps. De estas tasas, son
obligatorias las capacidades de los sistemas para transmitir y recibir en las
siguientes tasas: 1, 2, 5.5, 11, 6, 12, y 24 Mbps. También se definen dos tipos de
modulacién opcionales con tasas de transmisién de 22 y 33 Mbps empleando el
esquema PBCC, y que se denomina como ERP — PBCC. También se incorpora una
modulacién opcional conocida como DSSS — OFDM con tasas de 6, 9, 12, 18, 24, 36,
48 y 54 Mbps.

3.7.1 Modos de Operacién

La ERP tiene la capacidad de decodificar todos los PLCP’s descritos en las
clausulas 15 y 18, asf como los PLCP’s de los sistemas ERP — OFDM. En adicién,
es obligatorio todos los equipos compatibles con la ERP deben ser capaces de
enviar y recibir los predmbulos cortos que son opcionales para la clausula 18.

Un BSS que opera en la ERP debe ser capaz de operar en cualquier combinacién de
los modos ERP disponibles (clausula 19 PHY’s) y los modos distintos a la ERP
(clausula 15 o clausula 18). Por ejemplo, un BSS podria operar en un esquema ERP
— OFDM tnicamente, o en un modo mixto con los esquemas ERP — OFDM y ERP
— DSSS/CCK, o bien, otro modo mixto con los esquemas ERP — DSSS/CCK y
FHSS.

Los cambios que requiere el estandar base para implementar la ERP se resumen
como sigue:

A. ERP - DSSS/CCK
1. La PHY emplea las capacidades del la clausula con las siguientes
excepciones:
a. Es obligatorio el soporte del formato corto de encabezado PLCP
de la cldusula 18.2.2.2
b. El nivel maximo de la sefial de entrada (ver 18.4.8.2) es de 20 dBm.
c. Es obligatorio el bloqueo de la frecuencia central de transmisién y
de la frecuencia de reloj del mismo oscilador de referencia.

B. ERP - OFDM
1. La capa PHY emplea las capacidades de la clausula 17 con las siguientes
excepciones:
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a. El plan de frecuencias es el especificado en la cldusula 18.4.6.1 y
18.4.6.2 en lugar de la cldusula 17.3.8.3.

b. El nivel maximo de la sefial de entrada (ver 17.3.10.4) es de -20
dBm.

c. El tiempo del slot es de 20 ps de (acuerdo a la cldusula 18.3.3) a

excepcion de que un tiempo de slot de 9 ps es empleado cuando un
BSS consiste en una sola STA ERP.

C. ERP - PBCC (opcional)

1. Este esquema de modulacién de una sola portadora emplea un cédigo
binario convolucional de 256 estados. Este modo es una extensién de la
modulacién PBCC descrito en la clausula 18. Los modos con tasas de
transmisién de 22 y 33 Mbps se definen en la cldusula 19.6.

D. DSSS — OFDM (opcional)
1. Esta es una modulacién hibrida que combina un preiambulo y encabezado
DSSS con una transmisién del PPDU modulado con OFDM. Los modos
DSSS — OFDM operan con tasas de transmisién de 6, 9, 12, 18, 24, 36, 48
y 54 Mbps y se definen en la clausula 19.7
2. Si se emplea el modo opcional DSSS — OFDM, las tasas de transmisién

en dicho modo de operacién serdn las mismas que las tasas empleadas por
el modo ERP — OFDM.

3.7.2 Funciones de la ERP

La arquitectura de la ERP esta representada en el modelo de referencia ISO/IEC,
mostrado en la figura 3.5. La ERP contiene tres entidades funcionales: la funcién
PMD, la funcién de convergencia de la capa PHY y la funcién de administracién de
capa. Los servicios de la ERP para la capa MAC son proporcionados a través de los
servicios primarios descritos en la cldusula 12. La interoperabilidad se encuentra a
cargo del mecanismo de acceso al medio especificado en la clausula 12.

Subcapa ERP PLCP

Esta sublcausula proporciona un procedimiento de convergencia para la capa fisica
(PLCP) de la ERP. El procedimiento de convergencia especifica cémo los PSDU’s
son convertidos en PPDU’s para el transmisor y receptor. E1 PPDU es formado
durante la transmisién y se logra a través de la adicion del PSDU al predmbulo y
encabezado ERP PLCP.
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Formato del PPDU

Una STA en modo ERP deberé soportar tres diferentes formatos de predmbulos y
encabezados. El primero de ellos es el preambulo y encabezado largo (que esté
basado en el descrito en la clausula 18.2.2.1 del Estandar 802.11b). Este PPDU
proporciona interoperabilidad con las STA’s que operan segin la clausula 18
cuando se emplean las tasas de 1, 2, 5.5 y 11 Mbps; el segundo formato es el DSSS —
OFDM opcional, que funciona en todas las tasas de transmisién definidas para
OFDM vy el tercer formato corresponde al ERP — PBCC que opera en todas las
tasas de transmisién definidas para dicho esquema de modulacién.

Formato Largo del Predmbulo del PPDU

La figura 3.14 muestra el formato bésico para el predmbulo largo del PPDU. Este
preambulo es apropiado para el uso de las siguientes tasas: 1, 2, 5.5y 11 Mbps
(clausula 18) y es compatible con los BSS’s que soportan estos modos. Para emplear
los modos opcionales incluidos en la ERP, el predmbulo largo PPDU sélo difiere
del descrito en la clausula 18 en lo siguiente:

A. El uso de un bit en el campo SERVICE que indica cuando el modo opcional
ERP — PBCC esta siendo utilizado.

B. El uso de dos bits adicionales en el campo SERVICE para resolver la
ambigiiedad cuando los modos ERP — PBCC a 22 Mbps 33 Mbps estan
siendo utilizados.

Tres bits del campo SERVICE han sido definidos para soportar los modos
opcionales del estindar ERP. La tabla 3.13 muestra graficamente la asignacién de
dichos bits dentro del campo SERVICE. Los bits b0, bl, y b4 estan reservados y
deberdn contener el valor de 0. EIl bit b2 es empleado para indicar la frecuencia de
transmisién y los simbolos de reloj que son derivados del mismo oscilador. Para
todos los sistemas, el bit de bloqueo del reloj debera contener el valor de 1. EI bit
b3 es empleado para indicar si los datos estdin modulados bajo el esquema ERP —
PBCC. Los bits b5, b6, y b7 son empleados para resolver las ambigiiedades del
campo LENGHT para los modos opcionales ERP — PBCC a 11, 22 y 33 Mbps. Los
bits b3, b5 y b6 contienen el valor de 0 cuando se emplea el esquema de modulacién
CCK.
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b b1 b2 b3 b4 b5 b6 b7
Reserved | Reserved | Locked Modulation Reserved | Length Length Length
Clock Bit Selection Extension | Extension | Extension
0 =not locked () =Not ERP- Bit Bit Bit
I = locked PBCC (ERP- (ERP-
| = ERP-PBCC PBCC) PBCC)
Tabla 3.13

Asignacion de Bits en el campo
SERVICE del PPDU 802.11g

Formato Corto del Predmbulo del PPDU

La figura 3.15 muestra el formato basico para el predmbulo corto PPDU. Para la
ERP, es obligatorio el soporte de este predmbulo. El preambulo corto es apropiado

para los modos a 2, 5.5 y 11 Mbps. Los bits del campo SERVICE y RATE son los
mismos que los descritos en el parrafo anterior.

Formato ERP-OFDM PPDU

El formato, predmbulos y encabezados para el OFDM PLCP PPDU son los que se
describen el las clausulas 17.3.2 hasta la 17.3.5 (las mismas que el estdndar 802.11a).

Formato PPDU de predmbulo largo DSSS-OFDM

El formato de éste predmbulo contiene la misma informacién que se describié en la
seccién anterior. La figura 3.14 muestra el formato del PPDU para el caso del
preambulo largo. Como puede apreciarse, el PSDU es anexado la preambulo PLCP
y al encabezado PLCP. El predambulo PLCP es el mismo que se describe en la
cldusula 18.2.3.2 (estandar 802.11b).
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SYNC SFD Signal Sevice | Length CRC OFDM OFDM | OFDM OFDM

128 bits 16 bits 16 bits 8 bit 16 bit 16 bit S Signal | Dala Signal
( ) ( ) ( ) (Bbis) (16bits) (16 bit e Field | Symbols Extension

Modulacién .' ‘ Modulacion /A Modulacién

DBPSK | | DBPSK [ OFDM
Preambulo Encabezado

PLCP PLCP PSDU
(144 bits) (48 bits) (Modualciéon de Datos)
\\_\ !f_,-’
PPDU
Figura 3.14

Formato PPDU Largo
para el Esquema DSSS-OFDM

El encabezado PLCP es similar al descrito en la cldusula 19.3.2.1 (802.11g). El
PSDU tiene un formato que es idéntico al descrito en el estindar 802.11a. Las
diferencias ya fueron descritas en la seccién anterior.

Formato PPDU de predmbulo Corto DSSS-OFDM

El predmbulo corto PLCP y el encabezado son empleados para maximizar la tasa
de transmisién neta, reduciendo el sobre-encabezado asociado con el preambulo y el
encabezado. La figura 153B muestra el formato de predambulo corto PLCP PPDU.

Como puede apreciarse, el PSDU es anexado la preambulo PLCP y al encabezado
PLCP. El predmbulo PLCP es el mismo que se describe en la clausula 18.2.3.8 y
18.2.3.9 (estindar 802.11b). El encabezado PLCP es similar al descrito en la
clausula 19.3.2.4 (802.11¢g). EI1 PSDU tiene un formato que es idéntico al descrito en
el estdndar 802.11a. Las diferencias ya fueron descritas en la seccién anterior.
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SYNC SFD Signal Sevice | Length CRC OFDM OFDM | OFDM OFDM

56 bits 16 bits 8 bits 8 bit 16 bit 16 bit 5 Signal Data Signal
( ) : ) e (Bbits) (16 bis (16 bits e Field Symbols Extension

Modulacién /A Modulacién Modulacién

o DHRSK DBPSK OFDM
| PreF?[gb FH lo | | E ncgfg%ado PSDU
(72 bits) (48 bits) (Modualcion de Datos)
) \ ,»' |
| PPDU
Figura 3.15

Formato PPDU Corto
para el Esquema DSSS-OFDM

Panorama del proceso de codificacion
del PLCP PSDU DSSS-OFDM

Esta subcldusula contiene las definiciones y procedimientos para formar la porcién
PSDU del PLCP DSSS-OFDM. La figura 3.16 muestra una vista amplificada del
mismo. El PSDU se compone de cuatro secciones principales. La primera de ellas es
la secuencia larga de sincronizacién y prueba, que es empleada para la adquisicién
de los pardmetros que requiere el demodulador de OFDM. La segunda parte
consiste en el campo OFDM SIGNAL; este campo provee al demodulador de la
infomacién acerca de la tasa de transmisién y la longitud del campo OFDM que
contiene los datos. Después se encuentra el campo de datos y finalmente, aparece el
campo SIGNAL EXTENSION, que consiste en un periodo de no transmisién y que
se describe con mayor detalle en la seccién 19.3.3.4.5.
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Intervalo | Simbolos | Simbolos Intedr;alo SeAal Tiempo Fuera,
de Guardia| de Prueba | de Prueba | | o o no hay transmision
'.ll 1 ;/. ||'II |
"‘ / /" Simbolos de Datos / /
‘. / e im /
- 52 Subportadoras / /Modulacion  /
‘.‘ BPSK /// a6 Mbps // 24, 36, 48 o 54 Mbps ,"I /
\ / { /
\ / / / . / /
Secuencia Campo de Extesnion de
Larga de Sefalizacién Simbolos de Datos Sefalizacion
Prueba OFDM DSSS - OFDM

s

\ /
S /

PSDU ‘

Figura 3.16
Formato PSDU para el
Esquema DSSS-OFDM

Especificaciones de Operacion de la ERP

Esta subcldusula describe las especificaciones de recepcién de la subcapa PMD.
Estas especificaciones estdn definidas en la cldusula 17.3.10 para el modo de
operacion ERP — OFDM, con excepcién del nivel de sefial médximo de entrada en el
receptor (17.3.10.4). Para el modo ERP — DSSS las especificaciones son las descritas
en la cldusula 18.4.8 con excepciéon del nivel de sefial maximo de entrada en el
receptor.

v" Nivel de Sensitividad Minima en la entrada del Receptor: La tasa de
error en paquetes (PER)* del modo de operaciéon ERP — OFDM debe ser
menor al 10 % en un PSDU de longitud de 1000 bytes para los niveles de
entrada establecidos en la tabla 91 de la cldusula 17.3.10. Los niveles de
entrada son especificos para cada tasa de transmisién y se deben medir en los
conectores de las antenas. Se asume una figura de ruido (NF)* de 10 dB una
pérdida por implementaciéon de 5 dB. La PER para los modos ERP — DSSS
se especifican en la cldusula 18.4.8.1.

% Packet Error Rate
% Noise Figure
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Para el Modo de Operacion del Modo ERP — PBCC:

Este modo opcional proporciona a los sistemas la habilidad de manejar tasas de
transmisién de 22 y 33 Mbps que son completamente compatibles con los BSS
especificados en las clausulas 15 y 18 y no requieren mecanismos adicionales de
coordinacién o protecciéon. Ademds, el modo ERP — PBCC a 22 Mbps es
espectralmente idéntico al BSS especificado en la cldusula 18. Se especifican cuatro
formatos de modulaciéon ERP — PBCC que trabajan en las siguientes tasas de
transmisién: 5.5, 11, 22 y 33 Mbps. En el capitulo anterior se describe como
trabajan las tasas de 5.5 y 11 Mbps.

v" Nivel de Sensibilidad Minima en la entrada del Receptor: Para el modo
ERP - PBCC, el FER debe ser menos a 8x10?% en un PSDU de longitud igual
a 1024 octetos para un nivel de entrada de 76 dBm medidos en el conector de
la antena. Para el modo ERP — PBCC a 33 Mbps el nivel correspondiente es
de 74 dBm.

Para el Modo de Operaciéon del modo DSSS — OFDM:

Este modo opcional proporciona a los sistemas la habilidad de emplear el esquema
OFDM de manera que sea completamente compatible con los BSS especificados en
las clausulas 15 y 18, sin requerir de coordinacién adicional, es decir, no necesita de
mecanismos de proteccion.

La capacidad descrita en esta subcldusula se denomina DSSS — OFDM. Esta ERP
complementa al modo de operacién del sistema OFDM descrita en la cldusula 19,
combinando la modulacién en OFDM con los predmbulos del esquema DSSS.
Como resultado, el formato del PPDU descrito en la cldusula 18.2.2 permanece
relativamente sin cambio para el sistema DSSS — OFDM. El cambio maés
significativo es el formato del PSDU. El PSDU de portadora unitaria descrito en la
clausula 18 es reemplazado por un PSDU que es muy similar a los PSDU’s
descritos en la cldausula 17. Esta subcldusula marca la diferencia. Ademas, la
clausula 19.7.2 especifica el comportamiento de la capa tisica en la transicién entre

el preambulo de simbolos modulados con la secuencia Barker y los datos modulados
en OFDM para los PSDU’s.
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Subcapa de Control de
Acceso al Medio (MAC)

4.1 Panorama de los Servicios MAC

La subcapa MAC es la responsable de la asignaciéon de los procedimientos para el
canal, direccionamiento de las unidades de datos de protocolo (PDU), formateo de
los frames, deteccion de errores, fragmentacién y re-ensamblado de los frames. El
medio de transmisién puede operar en el modo de contencién de forma exclusiva,
requiriendo que cada una de las estaciones asociadas espere a que el medio esté
disponible para la transmisién de cada paquete.

También es responsable de los servicios de seguridad y de administrar el
mecanismo WEP. Este servicio de privacidad consiste en limitar el intercambio de
datos entre las estaciones mediante la encriptaciéon de los MSDU’s. Para propésitos
del estdndar, el mecanismo WEP estd considerado como un servicio légico alojado
dentro de la subcapa MAC. De hecho, las implementaciones del WEP son
transparentes para la subcapa LLC? y capas superiores.

Los servicios de seguridad proporcionados por el WEP son los siguientes:

v" Confidencialidad
v' Autenticacién
v" Control de acceso en conjunto con la administracién de capa.

Por ltimo, los servicios proporcionados por la subcapa MAC permiten y en ciertos
casos requieren el reordenamiento de los MSDU’s. La MAC no reordena los
MSDU’s de manera intencional excepto cuando se requiere para mejorar la
probabilidad de entrega exitosa basada en el modo de operacién actual
(administracién de potencia) de las estaciones receptoras asignadas.

El tnico efecto de este reordenamiento (si es que hay alguno) para el conjunto de
MSDU'’s recibidos en la interfase de los servicios MAC, es el cambio en el orden de
entrega de los MSDU’s de broadcast y multicast.

! Wired Equivalent Privacy. Este mecanismo se estudia a detalle en el préximo capitulo.
? Logical Link Control, subcapa de la capa 2 del modelo OSI.
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Para optimizar la transmisiéon de los MSDU’s, el medio puede alternar entre dos
modos de contencién, conocidos como el periodo de contencién (CP)® y el periodo
de contencién libre (CFP)*. Cuando se encuentra operando el CFP, el medio
empleado es controlado (o mediado) por el AP; de esta manera se descarta que las
estaciones se encuentren en modo de contencién.

El Estdndar 802.11 soporta tres diferentes tipos de frames: de administracién, de
control y de datos. Los frames de administracién son empleados para la asociaciéon
y de-asoctacion de las estaciones con los AP’s, sincronizacién, autenticacién y de-
autenticactéon. Los frames de control son empleados para el reconocimiento y
confirmacién de recepcién durante el CP, y para la finalizacién de un CFP. Los
frames de datos son empleados para transmitir datos durante el CP y el CFP.

El minimo intercambio de los frames del protocolo MAC consiste en dos frames, un
frame enviado por la estaciéon origen hacia la destino, y un frame de verificacién de
la estacion destino que indica que el frame fue recibido correctamente. Si la estacion
origen no recibe este frame de verificacién, tratara de re-transmitir la informacién
de acuerdo al procedimiento descrito a continuacién. Este procedimiento reduce la
tasa de error inherente en el medio a expensas del consumo adicional del ancho de
banda, pero sin la necesidad de recurrir a los protocolos de capas superiores, ya que
los tiempos fuera de éstos son medidos en segundos y por ello, resulta més eficiente
tratar este asunto desde la subcapa MAC.

4.1.1 El Problema del Nodo Oculto

Este problema no ocurre en una LAN cableada y es el principal problema de las
redes inaldmbricas. Aunque posteriormente se analizard en el capitulo 6, en el
presente subtema nos servird para ejemplificar el mecanismo de operacién
CSMA/CA. De acuerdo a los rangos de transmisién de las estaciones A y C de la
siguiente figura, no es posible que una pueda escuchar a la otra, por lo que si ambas
estaciones transmiten al mismo tiempo hacia la estacién B, los frames enviados se
colisionarén.

Figura 4.1
El problema del Nodo Oculto

3 Contention Period
4 Contention Free Period
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El protocolo de intercambio de frames del Estidndar 802.11 agrega dos frames
adicionales: RTS® (Solicitud de transmisién) y CTS® (Libre para Transmitir). La
estacién origen envia el RTS y la estacion receptora envia el CTS; los demés nodos
que reciban estos frames, suspenderan sus transmisiones por un periodo especifico
determinado dentro de los frames CTS/RTS. En otras palabras, las estaciones que
escuchan el frame RTS retrasan su transmisiéon hasta que reciben el CTS de la
estacién destino. Si existe otra estacién que requiere transmitir y no recibe el CTS,
empezard a transmitir. De nueva cuenta, si una estacién adicional requiere
comenzar una transmisiéon, tendra que esperar la confirmacién del frame CTS
producido por la estaciéon que esté transmitiendo actualmente.

En la estacién origen, una falla en el protocolo de intercambio implica la
retransmisién de los datos. Esto es tratado como una colisién y las reglas para
distribuir las retransmisiones serdn tratadas mas adelante. Para prevenir que el
mecanismo de retransmisién intente la entrega reiterada de un solo frame, existen
contadores y temporizadores que limitan el tiempo de vida de los frames.

El mecanismo RTS/CTS puede ser desactivado por un atributo en la base de
informacién administrativa (MIB). Resulta practico desactivar dicha funcién en los
sigulentes casos:

e Cuando haya una baja demanda del ancho de banda

e Cuando las estaciones se encuentren ubicadas en un drea donde cada una de
las estaciones pueda escuchar a las demés estaciones asociadas.

e Donde no exista demasiada contencién para el canal.

4.2 Mecanismo Basico de Acceso

El mecanismo bdsico de acceso es el Acceso Miiltiple con Sensor de Portadora /
Prevencién de Colisién (CSMA/CA)’, que contiene un backoff exponencial similar al
que se maneja en el Estandar 802.3 con algunas diferencias significativas.
CSMA/CA es un mecanismo de acceso que “escucha antes de transmitir”. Cuando
hay una transmisién en el medio, la estacién no comenzard a transmitir su propia
informacién. Si existiera una colisién y la transmisién sufriera dafios, la operacién
de este mecanismo asegurara la correcta recepcién de la informacién transmitida a
través del medio inaldmbrico.

Cuando una estacién escucha el medio antes de transmitir y detecta que hay una
transmisién en progreso, dicha estacién entra en un periodo de espera determinado

> RTS: Request to Send
® CTS: Clear to Send
" Carrier Sense Multiple Access / Collision Avoidance
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por el algoritmo binario exponencial. Este mecanismo selecciona un ntimero aleatorio
el cual representa la cantidad de tiempo que se dejara pasar hasta que no haya més
transmisiones. El nimero aleatorio originado por este algoritmo esté distribuido de
manera uniforme dentro de un rango, llamado ventana de contencion. El tamaiio de
este nimero se duplica cada vez que el intento de transmisién es rechazado y asi, el
rango es reducido hasta que dicho nimero es rechazado por el rango especificado.
Una vez que la transmisién es exitosa, el rango se reduce a un valor minimo para la
préxima transmision.

Es extremadamente inusual que un dispositivo inalambrico sea capaz de transmitir
y recibir de manera simultdnea; el Estiandar 802.11 emplea la prevencién de
colisiones en lugar de la detecciéon de colisiones ejecutada por el Estdndar 802.3.
También es inusual que todos los dispositivos de una WLAN se puedan comunicar
directamente entre ellos. Por esta razén la capa MAC de este estdndar implementa
el vector de distribucién de la red (NAV)®. E1 NAV es un valor que le indica a una
estacion la cantidad de tiempo que resta para que el medio vuelva a quedar libre.
Incluso si el medio no parece tener alguna transmisién en proceso, la estacién
puede evitar transmitir su informacién. Entonces, el NAV actida como un
mecanismo sensor de portadora virtual.

El protocolo basico de la capa MAC 802.11 es la funcién DCF?®, basada en CSMA.
Las estaciones entregan MSDU’s. Estos MSDU’s de longitud arbitraria (hasta 2304
bytes) son transmitidos hasta que no existe otra transmisién en progreso que ocupe
el canal. Sin embargo, si dos estaciones detectan al mismo tiempo que el canal esta
libre, ocurrird una colisién. El Estandar 802.11 define un mecanismo de Prevencién
de Colisiéon (Collision Advoidance) para reducir la probabilidad de dichas colisiones.
Antes de comenzar una transmisién, una estacién tiene que seguir monitoreando el
canal por un tiempo adicional después de detectar que el canal estd sin actividad;
esta duracién minima corresponde al DIFS®, el cual tiene una duracién de 34 ps
para el Estandar 802.11a, por ejemplo. Unicamente si el canal continta sin actividad
durante este intervalo de tiempo, se le permitird a la estacién comenzar a
transmitir.

En resumen:

1. Cuando la capa MAC recibe una peticién para la transmisién de un frame, se
lleva acabo la verificacién del medio de manera fisica y virtual a través de los
mecanismos descritos.

2. Si el medio no estd ocupado por un intervalo DIFS (o un EIFS si es que el
frame recibido previamente contenfa errores), la capa MAC comenzard la
transmision del frame.

& Network Allocation Vector
® Distributed Coordination Function; ésta funcién se detalla en la seccion 4.4.2
19 Tanto el DIFS como el EIFS seréan definidos en la siguiente seccion.
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3. Si el medio se encuentra en uso durante el intervalo DIFS. La capa MAC
seleccionara un backoff'y un incremento en el contador de reintentos.

4. La capa MAC decrementara el valor del backoft cada vez que se detecte que
el medio se encuentra sin actividad para el intervalo de una ranura de
tiempo.

5. Siocurre una colisién, la ventana de contencién se duplica y se selecciona un
nuevo intervalo de backoft.

Un ejemplo de la operacién de la DCF se muestra en la siguiente figura:

Nuevo
5 )
Backoff | | Backoff
Aleatorio ; : Aleatorio
cTS ACK
Edacion 1 N i:xel s A (10 skts)
Edacion 2 NAV D 3 D Aplazo de la Etacion
| RTS | DATOS |
F F F NAY
5 5 s
Backoff
ﬁ:ﬂoﬂ Remanente
. (9 slots) (2 slots) o
Edlacién 3 NAY
Edtacion 4 NAY ] La estacion espera, pero mantiene el contador backoff = 2 o] 5
DATOS
; Laeslacion esfablece el NAV de acuerde al RTS recibide FI ;
s s s
5
|
F 1 ack La estacion esiablece el NAY de acuerdo al RTS recibide
Edaciin 5 W\ 3
Laestacicn esfablece el NAV de acuerde
. al TS rechido; ésfa estacion se —_—
Eslacion & DATOS encusnira ooulia parala estacion 1 TEMPO
Figura 4.2

Esquema de operacion de la DCF

4.3 La subcapa MAC en el Estandar IEEE 802.11

4.3.1 Formato General del Frame

Los MPDU'’s del protocolo MAC o los frames de la subcapa MAC son descritos
como una secuencia de campos en un orden especifico.

El formato del frame comprende un conjunto de campos que se presentan en un

orden determinado en todos los frames. La figura 4.3 muestra esta estructura en
general.

87



Subcapa de Control de Acceso al Medio (MAC)

OCTETOS 2 2 6 6 6 2 6 0-2312 4
CUERPO
CONTROL | DURACION | pireccion 1 | Direccion 2 | Direccion 3 | SECUENCIADE | 1y o ign 4 DEL FCs
DEL FRAME /D FRAME

all
-

k4

ENCABEZADO MAC

Figura 4.3
Formato General del Frame MAC 802.11

Los campos Direccién 2, Direcciéon 3, Secuencia de Control, Direccién 4, Cuerpo del
Frame se presentan en cierto tipo de frames. Cada uno de estos campos es definido
en la cldusula 7.1.3. El formato de cada frame individual se define en la cldusula 7.2.
A continuacién se describe cada uno de los campos del Formato General.

Control del Frame

Este campo consiste en los siguientes subcampos: Versién del protocolo, Tipo,
Subtipo, DS destino, DS origen, Més fragmentos, Reintento, Administracién de
Potencia, Mas datos, WEP y Orden.

BO B1B2 B3B4 B7 B8 B3 B10 Bi1 B12 B13 B4 Bi5
Version P Adm.
) : DS DS Mas ] Mas
Pr :tglcol o Tipo Subiipo Destino| Origen | Frag | Reint pd;, Datos | YVEF | Orden

BITS 2 2 4 1 1 1 1 1 1 1 1

Figura 4.4
Formato del sub-campo
Control del Frame

Version del Tiene longitud de 2 bits. El valor para este estandar es de 0.

Protocolo: Cuando se recibe un frame con un valor distinto, seri
descartado sin enviar la notificacién a la estacion emisora o a la
LLC.

Tipo y Subtipo: Identifican la funcién del frame. Existen tres tipos de frame:
Control, Datos y Administracién. En la siguiente tabla 4.1 se
muestran las combinaciones validas para estos campos.

DS Origen Tiene el valor de 1 para los frames que contienen DS

y Destino: (secuencia directa) y se incluye para todas las estaciones
asociadas con el AP. En otros tipos de frames, el valor es 0.
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Mis Fragmentos: Tiene el valor de 1 para los frames de tipo datos o

administracién que contienen fragmentos del MSDU que se
esté enviando. Para los demads tipos de frame, el valor es 0.

Reintento: El valor sera de 1 en los frames de datos o administracién que
son producto de una retransmisién o de un frame transmitido
con anterioridad. En los otros frames el valor es 0. Una
estacion receptora emplea esta informacién para auxiliar al
proceso de eliminacién de frames duplicados.

Tipo Tipo Subtipo Subtipo

b1lb2 Descripcion b7b6b5b4 Descripcion
00 Administracion | 0000 Peticion de asociacion
00 Administracion | 0001 Respuesta de asociacion
00 Administracion | 0010 Peticidn de re-asociacion
00 Administracion | 0011 Respuesta de re-asociacion
00 Administracion | 0100 Peticion de “encuesta”
00 Administracion | 0101 Respuesta de “encuesta”
00 Administracion  |0110-0111 | Reservado
00 Administracion | 1000 Beacon
00 Administracion | 1001 ATIM
00 Administracion | 1010 De-asociacion
00 Administracion [ 1011 Autenticacion
00 Administracion | 1100 De-autenticacion
00 Administracion  [1101-1111 | Reservado
01 Control 0000-1001 |Reservado
01 Control 1010 Latencia (power save)
01 Control 1011 Peticion para transmitir (RTS)
01 Control 1100 Libre para Transmitir (CTS)
01 Control 1101 Verificacion (ACK)
01 Control 1110 Libre de contencién (CF)-Fin
01 Control 1111 CF-Fin + CF-ACK
10 Datos 0000 Datos
10 Datos 0001 Datos + CF-ACK
10 Datos 0010 Datos + CF-Encuesta (poll)
10 Datos 0011 Datos + CF-ACK + CF-poll
10 Datos 0100 Funcion nula (sin datos)
10 Datos 0101 CF-ACK (sin datos)
10 Datos 0110 CF-poll (sin datos)
10 Datos 0111 CF-ACK + CF-poll (sin datos)
10 Datos 1000-1111 |Reservado
11 Reservado 0000-1111 |Reservado

Tabla 4.1

Combinaciones validas para la Identificacion del Frame
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Administracion
de potencia:

Mis datos:

WEP:

Orden:

Duracion/ID

Se emplea para indicar el modo de administracién de

potencia de las estaciones. El valor de este campo permanece
constante para una estacién particular dentro de una secuencia
de intercambio. El valor indica el modo en el cual se debe
encontrar la estacién después de completarse la secuencia de
intercambio de frames. El valor de 1 indica que la estacién
estara en el modo de ahorro de energfa. El valor de 0 indica que
se encuentra en el modo activo. Este valor siempre es 0 en los
frames transmitidos por los AP’s.

El campo es empleado para indicarle a una estacién que se
encuentra en el modo de ahorro de energfa, que hay mas
MPDU's en cola dirigidos a dicha estacién en el AP. Un valor
de 1 indica que hay al menos un MSDU en cola. EI campo
tendrda un valor de 0 en los frames broadcast/multicast
transmitidos por el AP cuando no existan mas MSDU’s
broadcast/multicast remanentes a ser transmitidos por el AP
durante el intervalo de transmisién del frame bacon y en todos
los frames broadcast/multicast transmitidos por las estaciones
que no son AP.

Tiene el valor de 1 cuando el campo Cuerpo del Frame
contiene informacién que ha sido procesada por el algoritmo
WEP. El campo WEP solo tendra dicho valor dentro de los
frames tipo Datos o Administracién (subtipo autenticacién). El
valor serd 0 en cualquier otro tipo de frames.

Contiene el valor de 1 cuando el tipo de frame es Datos y
contiene un MSDU o un fragmento, el cual esta siendo
transferido mediante la clase de servicio Strictly Ordered. El
campo tiene valor de 0 en cualquier otro caso.

El contenido de este campo es como sigue:

A) En los frames tipo control, del subtipo ahorro de energia (PS-poll), el
contenido de este campo contiene la informacién de identidad de
asociaciéon (AID)" de la estacién que transmite el frame. El valor del AID
se encuentra en el rango de 1-2007.

B) En los demés tipos de frames, este campo contiene una duracién variable
como se describe en la clausula 7.2. Para frames transmitidos durante el

11 Association Identity
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periodo libre de contencién, la duracién del campo se establece en 32 768.
Siempre que el contenido del campo Duracién/ID es menor a 32 768, el
valor de la duracién es empleado para actualizar el vector de distribucién
de la red de acuerdo a los procedimientos definidos en la clausula 9.

Direcciones

Estos campos son empleados para reconocer el identificador de la BSS (BSSID),
direccién destino (DA)™, direccién origen (SA), direccién de la estaciéon transmisora
(TA) y direccién de la estacion receptora (RA). Algunos campos de direcciones son
usados de manera especifica de acuerdo a la posiciéon relativa dentro del encabezado
MAC (1 - 4), independientemente del tipo de direcciones que se presenten en ese
campo. Por ejemplo, para corroborar la direccién del receptor, siempre se realiza
sobre el contenido del campo Direccién 1 en los frames recibidos; y por otro lado,
las direcciones del receptor de los frames CTS y ACK siempre se obtienen del
contenido del campo Direccién 2 en el frame CTS correspondiente o del frame que
esta siendo confirmado.

— Representacion de la Direccién

Cada campo de direccién contiene una direccién de 48 bits tal y como se especifica
en el Estandar 802 (edicién 1990).

— Asignacién de las Direcciones

1. Direccién Individual: es la direccién asociada con una estacién particular de
la red.

2. Direccién de Grupo: es una direccién multi-destinatario, asociada con una o
mas estaciones de una red dada. Los dos tipos de direcciones grupales son:

2.1  Direccién de grupo-multicast: es una direccién asociada por
convencién de un nivel superior con un grupo de estaciones
l6gicamente relacionadas entre si.

2.2 Direccién broadcast: consisten en direcciones multicast predefinidas
que siempre denotan a un conjunto de estaciones de una LAN dada.
Todos los 1's en el campo direccién destino (DA) se interpretan como
direcciones de broadcast. Este grupo es definido por cada medio de
comunicacién que consiste en todas las estaciones activas que se
encuentran conectadas en dicho medio. Todas las estaciones son
capaces de reconocer las direcciones de broadcast.

12 DA: Destination Address; SA: Source Address;
RA: Receiver Address; TA: Transmission Address.
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— Campo BSSID

Este campo contiene 48 bits con el mismo formato que la direccion MAC definida
en el Estdndar 802. Este campo tnicamente identifica a cada BSS. El valor de este
campo, en una infraestructura BSS, es la direcciéon MAC que esté siendo usada por
una estacién en un AP de la BSS. Cuando el campo contiene tnicamente 1’s,
significa que es un frame de tipo broadcast BSSID.

Secuencia de Control

Este campo tiene una longitud de 16 bits y consiste en dos subcampos: Numero de
Secuencia y Nimero de Fragmento.

Nimero Es de longitud de 12 bits indicando el nimero que le

de Secuencia: corresponde a un MSDU o MMPDU dentro de la secuencia de
transmision. Es decir, cada MSDU transmitido por la estacién
tiene asignado un ndmero dentro de una secuencia. Estos
nimeros se asignan de un contador unitario de médulo 4096,
comenzando desde el 0 e incrementdndose en 1 para cada
MSDU o MMPDU. El valor de este campo se mantiene
constante durante las retransmisiones de cualquier tipo.

Numero

un de Fragmento: Contiene 4 bits indicando el niimero de cada fragmento de
MSDU o MMPDU.

Cuerpo del Frame

Este campo de longitud variable que contiene informacién especifica de los tipos y
subtipos de los frames individuales. El tamafio minimo es de 0 octetos. El tamafio
méximo se define por la longitud maxima (MSDU+ICV+IV), donde ICV y IV son
campos del mecanismo WEP.

Campo FCS

Este campo contiene 32 bits resultantes del cédigo de redundancia ciclica (CRC)™.
El FCS es calculado sobre todos los campos del encabezado MAC y del cuerpo del
frame. A ellos se les denomina campos de calculo.

13 Cyclic Redundancy Code
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El FCS se calcula mediante el siguiente generador polinomial de grado 32:
G(X) = X%+ x® +x® +xZ + X+ xZ + X"+ x0 +x° +x" %7+ x + %2+ x+1

El FCS es el complemento de los 1’s de la suma de lo siguiente:

a) El residuo de x* x (X31 + X+ %2 +.x° +x +1) dividido (en médulo 2)
por G(x), donde £ es el nimero de bits en los campos de célculo y

b) El residuo después de la multiplicacién de los contenidos (tratados
como polinomios) de los campos de cdlculo por x* y posteriormente
dividido por G(x).

El FCS se transmite comenzando con los términos de mayor orden. En una
implementacién tipica, en el transmisor, el residuo inicial de la divisién se establece
que todos los términos sean 1's y después son modificados por la divisién de los
campos de calculo del generador polinomial G(x). Después, se transmiten los
complementos de los 1's de este residuo.

En el receptor, el residuo inicial se establece de manera que todos los valores sean
1’s. Si la entrada de bits en serie de los campos de calculo y el FCS cuando se divide
por G(x) da como resultado un residuo distinto de cero, entonces significa que no
hay errores en la transmisién. El Gnico residuo que debe existir es el siguiente
polinomio:

XX X X X X X XM XX X XX+ x X x4l
El detalle de cada uno de los subtipos de frame existentes (Control, RTS, CTS,
ACK, CF-end, ACK, PS-Poll, Datos, Administracién, Control, Beacon, IBSS,

Asociacién, Deasociacién, Autenticacién, Deautenticacién, etc.) se encuentra
ampliamente descrito en la seccién 7.2 del Estandar 802.11 — 1999.

4.3.2 Formatos Especificos de Frames

Frame RTS
Octetos: 2 2 6 6 4
Control
del Duracion RA TA FCS
Frame

A
L J

ENCABEZADO MAC

Figura 4.5
Formato Frame RTS
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El campo RA de este tipo de frame, se refiere a la direccién de la STA dentro del
medio inaldmbrico (WM). En el campo TA esté contenida la direccién de la STA
que esté transmitiendo el frame RTS.

El valor del campo duracién representa, en microsegundos, el tiempo requerido
para transmitir los frames de datos o de control ademds del frame CTS, el frame

ACR y los tres intervalos SIFS.

Frame CTS

Figura 4.6
Formato Frame CTS

El campo RA de este frame es copiado del campo TA del frame RTS enviado
previamente, del cual el CTS es su respuesta. El valor del campo Duracién se
obtiene del mismo campo del frame RTS recibido previamente, menos el tiempo, en
microsegundos, que se requiere para transmitir el frame CTS y su intervalo SIFS.

Frame de Confirmacién (ACK)

Figura 4.7
Formato Frame ACK

El campo RA del frame ACK es copiado del campo Address 2 del frame
previamente recibido: datos, administraciéon o PS-Poll frame.

Los demés tipos de frame PS-Poll, CF-End, CF-End + CF-ACK son descritos a
detalle en las cldusulas 7.2.1.4 ala 7.2.1.6 del Estandar 802.11.
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Frames de Datos

El formato del frame de datos es independiente de sus subtipos y es el que se
muestra a continuaciéon:

OCTETOS 2 2 L 6 6 2 6 0-2312 4
CUERPO
D%?";;i?ﬂlé DUR‘;*}S'ON Direccién 1 | Direccién 2 | Direceion 3 | Foanimor . | Direccion 4 DEL FCS
FRAME

-
-

L J

ENCABEZADO MAC

Figura 4.8
Formato Frame de Datos

El contenido de los campos Direccién de los frames de datos depende de los valores
de DS destino (To DS) y DS origen (DS From) contenidos en el frame de control y
que tienen la relacién que se muestra en la siguiente tabla. Cuando el contenido del
campo se encuentra en N/A, dicho campo es omitido. Hay que notar que el campo
Direccién 1 siempre mantiene la direccién del receptor, y que el campo Direccién 2
siempre mantiene la direccién del la estaciéon que estd transmitiendo el frame.

DS DS Direccién | Direccién | Direccion | Direccién
Destino | Origen 1 2 3 4
0 0 DA SA BSSID N/A
0 1 DA BSSID SA N/A
1 0 BSSID SA DA N/A
1 1 RA TA DA SA
Tabla 4.2

Combinaciones validas para
el Contenido de los Campos de Direcciones

De la tabla:

v' DA = Destination Address, es la direccion destino del MSDU (o
fragmento).

v' SA = Source Address, es la direccién de la entidad MAC que originé
el MSDU.

v' RA = Receiver Address, es la direccién de la STA contenida en el AP
en el Sistema de Distribucién (DS) del medio inaldmbrico, que es
el siguiente receptor al que se dirige el frame.

v' TA = Transmitter Address, es la direccién de la STA contenida en el

AP en el DS del medio inalambrico, que estd transmitiendo el
frame.
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v' BSSID = BSS Identifier, es determinado de la siguiente forma:

= Sila estacién es un AP o se encuentra asociado con un AP, el
BSSID es la direcciéon que actualmente se encuentra en uso por
la STA contenida en el AP.

= Sj la estacion es un miembro de un IBSS, el BSSID es el BSSID
del IBSS.

Las estaciones emplean el contenido del campo Direccion 1 para llevar a cabo la
correspondencia de direcciones par efectos de las decisiones en la recepciéon. En
caso de que dicho campo contenga una direccién de grupo, el BSSID también es
validado para asegurar que el frame de broadcast o multicast sea para la misma
BSS. Las estaciones emplean el contenido del campo Direccion 2 para dirigir el
frame de confirmacién (ACK) en caso de ser necesario.

Dentro de todos los tipos de frames durante el CFP, el valor del campo Duracion se
fija al valor 32 768. Si los frames de datos se transmiten durante un periodo de
contencion, el valor del campo Duracién se establece de acuerdo a las siguientes
reglas:

— Si el campo Direccion 1 contiene una direccién de grupo, el valor se
establece en 0

— St el bit de Més Fragmentos se encuentra en 0 de un frame de control y
el campo Direcczén 1 contiene una direcciéon individual, el valor del campo
se establece, en microsegundos, a la cantidad requerida para transmitir el
trame ACK con su respectivo SIFS.

— St el bit de Mds Fragmentos se encuentra en 1 de un frame de control y el
campo Direccién 1 contiene una direccién individual, el valor del campo se
establece, en microsegundos, a la cantidad requerida para transmitir el
siguiente fragmento del frame, ademas de dos frames ACK y tres
intervalos SIFS.

El célculo del valor de la duracién para el frame de datos estd basado en las reglas
de la clausula 9.6 del Estdndar 802.11, que determinan la tasa de transmision a la
cual los frames de control son transmitidos. Todas las estaciones procesan el valor
del campo Duracién con un valor menor o igual a 32 767 para frames validos y con

la intencién de actualizar el NAV bajo las funciones de coordinacién
correspondientes.

4.4 Descripcion Funcional de la Subcapa MAC

4.4.1 Arquitectura de la capa MAC

Esta arquitectura, puede describirse de acuerdo a la siguiente figura:
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REQUERIDO POR LOS
CAMPOS LIBRES DE

CONTENCIGON
t : ERFcace ron
FUNCION DE ] DE CONTEMCION
COORDINACION o | ¥ BASE DE LA PCF
PUNTUAL o —
(PCF)
EXTENISION DE
LA CAPAMAC P
FUNCION DE
COORDINACION
DISTRIBUIDA
(DCF)
Figura 4.9

Arquitectura de la Subcapa MAC
44.2 DCF

El acceso basico del protocolo es la DCF, que permite compartir el medio de
manera automatica entre la capa PHY a través del uso del mecanismo CSMA/CA
seguido de un tiempo de backoft aleatorio en caso de que el medio se encuentre
ocupado. Ademas, todo el trafico direccionado emplea una confirmacién positiva

(ACKR frame), donde las retransmisiones son agendadas si no se recibe el frame
ACK.

El protocolo CSMA/CA esta disefiado para reducir las probabilidades de colisién
entre las multiples STA’s que acceden de manera compartida al medio. Justo
después de que el medio se encuentre desocupado es cuando existe la mayor
posibilidad de que exista una colisién. Esto se debe a que las multiples STA’s
pueden estar esperando a que el medio se encuentre disponible de nueva cuenta. El
mecanismo sensor de portadora, es llevado a cabo a través de dos mecanismos: uno
fisico y otro virtual.

El mecanismo virtual de sensor de portadora es llevado a cabo a través del anuncio
de la distribucién de informacién de reservaciones, impidiendo de esta manera el
uso del medio. El intercambio de los frames RTS y CTS antes del envio de los
datos actuales corresponde a una parte de ésta distribucién de la informacién de
reservaciones. Dichos frames contienen el campo Duracién/ID que define el
periodo de tiempo que el medio estara reservado para transmitir el frame actual y el
de confirmacién. Todas las estaciones dentro del rango de recepcién e incluso la
estacién de origen (la cual transmite el RTS) o la STA destino (la cual transmite el
CTS) deberén estar al tanto de las reservaciones del medio.

97



Subcapa de Control de Acceso al Medio (MAC)

Si el frame CTS de regreso no es detectado por la STA que originé el RTS, la
estacién origen deberd repetir el proceso mas rdpidamente que si el frame completo
de datos hubiera sido transmitido y no se hubiera detectado el frame ACK.

4.4.3 Mecanismo Sensor de Portadora

Las funciones fisicas y virtuales de sensor de portadora se emplean para determinar
el estado del medio. Cuando ambas funciones indican que el medio se encuentra
ocupado, no es posible acceder a él; en caso contrario se establece que el medio se
encuentra inactivo. El mecanismo fisico de sensor de portadora debe ser
proporcionado por la capa PHY (esta parte se describe de manera amplia en la
seccién 12 del Estandar 802.11-1999). El mecanismo virtual de sensor de portadora
debe ser proporcionado por la capa MAC. Este mecanismo es dirigido por el vector
de distribucién de la red (NAV). El NAV mantiene una prediccién del futuro trafico
del medio basado en la informacién de la duracién que se encuentra en los frames
RTS/CTS antes del intercambio de datos. La duracién de la informacién se
encuentra disponible en los encabezados MAC de todos los frames enviados
durante el CP entre otros frames de control.

El NAV puede ser idealizado como un contador que contiene dos estados: cuando
su valor es cero, significa que el medio se encuentra inactivo; cuando es diferente de
cero, la indicacién es que estd ocupado.

La recepcién de algunos frames, requieren que las STA’s receptoras respondan con
una confirmacién, generalmente con el frame ACK, si es que el FFCS del frame
recibido es correcto. Esta técnica es conocida como confirmacién positiva. La
ausencia en la recepciéon del frame ACK indica a la estacién STA que ha ocurrido un
error. Sin embargo, pudiera existir el caso que el frame se ha recibido
correctamente pero el error ocurrié en la recepcién del frame ACK. Esta situacién
no puede ser diferenciada de un error en la transmisién de los datos y es necesario
retransmitir.

4.4.4 Espacios Inter-Frame

El intervalo de tiempo que existe entre los frames se denomina espacio inter-frame
(IFS)*. Una STA determina que el espacio se encuentra disponible a través del uso
de la funcién de sensor de portadora para un intervalo especificado. Existen cuatro
tipos de IFS’s que se definen para proporcionar niveles de prioridad para acceder al
medio inaldmbrico, los cuales se listan a continuacién en el orden de menor a mayor
duracion.

¥ Inter-space Frame
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1. El espacio inter-frame corto (SIFS)*, determinado por la capa PHY
2. El espacio inter-frame de prioridad (PIFS - PCF)*
3. El espacio inter-frame distribuido (DIFS - DCF)"
4. El espacio inter-frame extendido (EIFS)*
Acceso inmediato cuando el medio esta libre =>DIFS
_ DIFS DIFS
- " < > < Venrtana de Contencion N
PIFS "
. L
Medio Ocupado ﬁ / Venrtana de BackOff / / Siguiente Frame
I I J
' Ranura de Tiempo
»—d >
Acceso Diferido La seleccion del slot y el decremento del backoff es
¢ o tan largo como se encuentre el medio ocupado
Figura 4.10

Representacion de los espacios Inter-Frame

Los diferentes IFS’s deberan ser independientes de la tasa de transmisidén que manejen las
STA’s.

[E'S Corto (SIFS)

El SIFS deberd ser empleado por los frames ACK, CTS, el segundo MPDU o
subsecuente, y por las STA’s que responden a la “encuesta” del PCF. El SIFS es el
tiempo que transcurre desde el final del altimo simbolo del frame previo hasta el
comienzo del primer simbolo del preambulo del frame subsecuente Este periodo es
el mas pequefio de los IFS's y es empleado cuando las STA’s se encuentran
utilizando al medio y necesitan mantenerlo ocupado para completar el intercambio
de la informacién. Empleando el espacio mdas pequefio entre las transmisiones
dentro del intercambio de frames, se previene a otras STA’s de intentar utilizar al
medio, dando prioridad de completar la secuencia de intercambio de frames en
progreso.

I[F'S de Prioridad (PIFS)

El PIFS debe ser usado tinicamente por las STA’s que operan bajo el PCF, con el
objeto de ganar acceso prioritario al medio durante el CFP. Una STA que emplea el
PCF se le debe permitir la transmisién de tréafico libre de contencién después de

15 Short InterFrame Space

'8 Priority InterFrame Space

7 Distributed InterFrame Space
18 Extended InterFrame Space
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que el mecanismo sensor de portadora determina que el medio se encuentra
ocupado. La cldusula 9.3 describe detalladamente el uso de los PIFS en las STA’s
que operan bajo el PCF.

IF'S Distribuido (DIFS)

Los DIFS’s son empleados por las STA’s que operan bajo el DCF para transmitir
frames de datos (MPDU’s) y frames de administracién (MMPDU’s). Una STA que
usa la DCF estd autorizada para transmitir si el mecanismo sensor de portadora
determina que el medio se encuentra ocupado después de que se ha recibido un
frame correctamente y su tiempo de backoff ha expirado.

Una STA que emplea el DCF no transmitird dentro de un EIFS después de
determinar que el medio se encuentra ocupado seguido de la recepcién del frame
que contiene una indicacién primitiva (en la parte PHYRXEND) de que ocurrié un
error o que el valor del FCS MAC no es correcto. Una estacién puede transmitir
después de la recepciéon subsecuente de un frame libre de errores re-sincronizando a
la STA. Esto permite a las STA transmitir mediante el empleo del DIFS seguido de
dicho frame.

I[FS Extendido (EIFS)

El EIFS es empleado por la DCF siempre que la capa PHY le indica a la capa MAC
que un frame del cual se ha comenzado su transmisién, no resulté en una recepcién
correcta debido a un valor incorrecto en el FCS. El intervalo EIFS debe comenzar
seguido de la indicacién por parte de la PHY, de que el medio se encuentra ocupado
después de la deteccién del frame erréneo, sin referirse al mecanismo virtual de
sensor de portadora. El EIFS se define para proporcionar el tiempo necesario para
que otra STA detecte que fue lo que sucedi6 con la STA donde ocurrié el error,
antes de que la primera comience su transmisién. Le recepcién de un frame libre de
errores durante el EIFS, re-sincroniza la STA al estado actual libre/ocupado del
medio, terminando de esta manera el EIFS y el acceso normal al medio (empleando
un DIFS y si es necesario, un backotft) continuando posteriormente con la recepcién
normal de dicho frame.

Tiempo Backoff Aleatorio

Una estacién que desea iniciar la transferencia de MPDU’s de datos y/o de
administracién, deberd invocar al proceso sensor de portadora para determinar el
estado libre/ocupado del medio. Si el medio se encuentra ocupado, la estacién
deberd postergar su peticiéon hasta que el medio se encuentra libre sin
interrupciones por un periodo igual a un DIFS cuando el ultimo frame que se
encuentra en el medio se ha recibido correctamente, o bien, cuando se determina
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que el medio se encontrard libre sin interrupciones por un periodo igual a un EIFS
cuando el ultimo frame en el medio no se haya recibido apropiadamente.

Después del tiempo que el medio permanece libre durante el DIFS o EIFS, la STA
genera un periodo de backoftf aleatorio para agregar un tiempo de prérroga después
de la transmisién, a menos que el contador del backoft contenga un valor distinto
de cero, caso en el cual no es necesario llevar a cabo la asignacién de un nimero
aleatorio para el tiempo del backoft. Este proceso minimiza las colisiones durante la
contencioén en la que multiples STA’s han aplazado el acceso al medio.

Tiempo de Backoft = # Aleatorio - Ranura de tiempo

Donde:

e # Aleatorio corresponde a un entero pseudoaleatorio tomado de una
distribucién uniforme sobre el intervalo [0,CW*¥], donde la CW es un
entero dentro del rango de valores de las caracteristicas del medio y

e Ranura de tiempo corresponde al valor caracteristico de la capa PHY.

El pardmetro ventana de contencién (CW) deberd tomar un valor inicial de
aCWmin. Cada estacién debera mantener un contador de reintentos cortos (SSRC)
asf como un contador de reintentos largos (SLRC), ambos tomando un valor inicial
de cero. Ambos contadores se incrementan cuando existe un registro de reintento
de transmisién de MPDU’s largos o cortos.

La CW deberd tomar el siguiente valor en la serie cada vez que un intento de
transmision resulta fallido y por ende, se incrementa el contador de reintento de
cada STA, hasta que la CW alcanza el valor médximo aCWmax. Un reintento se
define como la secuencia completa de envios de frames, separados por los SIF’s en
un intento de entregar un MPDU, tal y como se describe en la secciéon 9.7 del
Estandar.

Una vez que se alcanza éste tltimo valor, el CW contintia con el mismo valor hasta
que se reinicia nuevamente. Esto mejora la estabilidad del protocolo de acceso bajo
condiciones de alta demanda. Esto se ilustra en la siguiente figura:

19 Contention Window
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Figura 4.11
Ejemplo del Crecimiento Exponencial de la CW

4,45 Procedimiento de Acceso del DCF

El método de acceso del protocolo CSMA/CA es el fundamento de la DCF. Las
reglas de operacién varfan ligeramente respecto al método de acceso del PCF.

Acceso Basico

El acceso bésico se refiere al mecanismo medular que emplea cada STA para
determinar si puede transmitir. En general, una STA puede transmitir un MPDU
que esté pendiente cuando opera bajo el método de acceso en la DCF, incluso con la
ausencia de un PC, o en el CP del método de acceso PCF, cuando el medio
determina que se encuentra libre por un periodo mayor o igual a un DIFS, o a un
periodo EIFS si en el evento predecesor en el que el medio se encontraba ocupado
detect6 que el frame fue recibido con un valor de FCS incorrecto. Si bajo estas
condiciones se determina que el medio se encuentra ocupado (a través del
mecanismo sensor de portadora), y una estacién desea iniciar el proceso inicial de
envio de frames, entonces se seguird el proceso de asignacién de un backoff que se
describe en el siguiente subtema. Existen algunas condiciones donde el backoft
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aleatorio serd ejecutado inclusive para el primer intento de la secuencia de
intercambio de frames.

Procedimiento de Backoft

Este procedimiento se lleva a cabo cuando las STA’s detectan que el medio se
encuentra ocupado o bien, que ocurrié una transmisién fallida. Para comenzar con
el procedimiento del backoff, la STA asigna un tiempo aleatorio de backoft de
acuerdo a la ecuacién antes mencionada. Todas las ranuras de backoft ocurren
después de un periodo DIFS durante el cual se determina que el medio se encuentra
ocupado dentro de la duracién de dicho periodo, o enseguida de un periodo EIFS
cuando se determiné una transmisién fallida.

Una STA que lleva a cabo el procedimiento de backoft debe emplear el mecanismo
sensor de portadora para determinar si es que hay actividad durante cada ranura de
backoff. Si no hay actividad en el medio dentro de una duracién particular de una
ranura, entonces el tiempo asignado al backott se reducira.

Si se determina que el medio se encuentra ocupado en cualquier momento de la
ranura de backoft, entonces se suspende el procedimiento de backoft; esto es, que el
contador del backoft no se decrementara. El medio deberd determinarse como
ocupado por un periodo DIFS o EIFS, antes de sea permitida la reanudacién del
proceso de backoff. Las transmisiones comienzan siempre que el contador del
backoft” alcanza el valor de cero. Un procedimiento de backoft se lleva a cabo
inmediatamente después de que se finaliza cada transmisién, y cuando se cumple
que no hay mas fragmentos de frames de administracién, control o datos, incluso si
no existen transmisiones en cola. En el caso de transmisiones sin éxito, el
procedimiento de backoft deberd comenzar al final del intervalo del frame ACK
recibido.

Si la transmisién se concluyé con éxito, el valor de la ventana de contencién se
establece en aCWmin antes de que sea asignado el valor aleatorio del backoff, y al
mismo tiempo, son actualizados los valores de los contadores de reintentos largos y
cortos de cada STA. Esto asegura que cada frame transmitido de una estacién
siempre se encuentre separado por al menos un intervalo de backoft.

El efecto de este procedimiento es que cuando multiples STA’s han aplazado sus
transmisiones y se encuentran dentro del backoft aleatorio, la estacién que haya
elegido el backoft méas pequefio empleando la funcién aleatoria, entonces sera la que
gane la contencidn.
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Figura 4.12
Procedimiento de Contencién
Entre Diferentes Estaciones

446 PCF

La PCF (Funcién de Coordinacién Puntual) proporciona la transferencia de datos
libre de contenciones. Este mecanismo emplea un protocolo de encuesta y respuesta
para eliminar la posibilidad de contenciones en el medio. Un coordinador puntual
(PC)* controla el PCF. El PC siempre se ubica en el AP. Generalmente, el PCF es
operado por las estaciones que solicitan que el PC las registre en la lista de
“encuesta”, y el PC regularmente también “encuesta” a las estaciones mientras
entrega el trafico habitual a las estaciones restantes. E]l PCF esta constituido
dentro del DCF y ambos operan de manera simultanea. E]1 PCF emplea el intervalo
PIFS en lugar del DIFS. El PC comienza con un periodo de operacién llamado
periodo de contencién libre (CFP), durante el cual, el PCF se encuentra operando.
Este periodo se llama de contencién libre porque el acceso al medio es
completamente controlado por el PC, y el DCF es prevenido de ganar el acceso al
medio. El1 CFP aparece de manera periédica para proporcionar un servicio zso-
sincrono a las estaciones asociadas. El1 CFP también alterna con los periodos de
contencién donde operan las reglas convencionales del DCF y todas las estaciones
pueden competir por el acceso al medio. El Estandar requiere que el periodo de
contencién sea lo suficientemente largo como para contener la menor longitud de
un frame asi como su verificacion.

El CFP comienza cuando el PC gana el acceso al medio, empleando los
procedimientos habituales del DCF, y posteriormente envia un frame tipo Beacon.
Este tipo de frames reuqieren que se transmitan de manera periédica para que el
PC pueda competir por el medio. El trifico en el CFP consistira en los frames
enviados desde el PC hata una o mas estaciones, seguido de la confirmacién de

20 point Coordinator
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dichas estaciones. Ademas, el PC envia un frame “encuesta” libre de contencién
(CF-Poll)* para aquellas estaciones que han solicitado el servicio libre de
contencién. Si la estacién tiene datos que enviar entonces la respuesta es el CF-
Poll. Para un empleo eficiente del medio, es posible adjuntar los frames de
confirmacién y el CF-Poll dentro de los frames de datos.

Durante el tiempo del CFP, el PC se asegura que el intervalo ente los frames que
emplean el medio, no sean més largos que el PIFS. Esto con la intencién de
prevenir que una estacién se encuentre en operacién mientras el DCF intenta ganar
acceso al medio. Hasta que transcurre el intervalo CFP, el PC envia un SIFS y
espera la respuesta; en caso contrario lo intenta nuevamente. E1 NAV previene a las
estaciones de acceder al medio durante la transmisién de un CFP. El uso de los
PIF'S esta dirigido para aquellas estaciones que no reciban el frame beacon. E1 PC
anuncia el final del CFP transmitiendo un frame de fin libre de contencién (CF-
End)?. Este reinicia el NAV y las estaciones comenzaran la operacién del DCF de
manera independiente.

Existen problemas con el PC que encabezan las actividades en curso para que el
protocolo funcione adecuadamente. Entre muchos otros, se incluyen los retrasos
impredecibles de los frames beacon y las duraciones desconocidas de las
transmisiones que realizan las estaciones “encuestadas”. En un TBTT? (Tiempo de
Transmisién del frame Beacon Objetivo), el PC agenda al frame bacon como el
proximo frame a transmitir; dicho frame podra ser transmitido cuando se determine
que el medio se encuentra inactivo por lo menos en un periodo PIFS.

4.4.7 Funciones Adicionales de la Capa MAC

Autenticacion

La autenticacién es un mecanismo que proporciona la identificacién de una estacién
con otra dentro de la WLAN. Sin embargo, es mis comin que sea empleada cuando
una estacién pertenece a una red tipo infraestructura para prevenir a los usuarios
no autorizados. El siguiente capitulo aborda a detalle esta situacién.

Asociacién
La asociacién es el mecanismo a través del cual el Estandar 802.11 proporciona

transparencia a la movilidad entre estaciones. La asociacién sélo puede ocurrir
cuando el proceso de autenticacién ha sido completado.

21 Contention-Free Poll
22 Contention-Free End
2% Target Beacon Transmission Time
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Cuando una estacién moévil envia una envia una peticién para conectarse a una
WLAN, envia una peticién de asociacién al AP. Dicha peticién incluye informacién
de las capacidades de la estacién, tales como la tasa de transmisién que soporta la
estacion, las capacidades libres de contencién, las opciones de autenticacién y la
solicitud de servicios libres de contencién. Adicionalmente, se incluye informacién
acerca del tiempo de latencia en el que se encuentra la estacién, si es que opera en el
modo de ahorro de energfa.

Cuando un AP responde a una estacién una peticién de asociacién, dicha respuesta
incluye una indicacién del status del AP; este status es el indicativo de la asociacién
exitosa o fallida. Si la peticién es rechazada, la razén se encuentra incluida en el
status.

Cuando una estacién movil pierde contacto con un AP, dicha estacién debera
comenzar una nueva asociacién; debido a que el DS (sistema de distribucién) debe
contener toda la informacién acerca de de la ubicacién de cada estacién moévil, la
estacién que deja de tener comunicacién con un AP ejecuta el proceso llamado re-
asociacion en el que solicita nuevamente el contacto con un nuevo AP.

Filtro de Direcciones

Es altamente probable que mas de una WLAN se encuentre operando dentro de la
misma drea y/o canal. En este caso el receptor debe examinar més de una direccién
destino para efecto de recibir los frames correctos. El Estdndar 802.11 incorpora
tres direcciones en cada frame de datos y administracién que pueden ser recibidos
por la estacién. Adicionalmente a la direccién destino, estos frames también
incluyen un identificador del BSS al que pertenecen. Una estacién debe emplear
ambos tipos de direcciones MAC (el BSSID y la direccién MAC) cuando se trata de
tomar decisiones en la recepcién, de acuerdo al estandar.

Administracién de potencia

La administracién de potencia es un proceso completamente distribuido y
administrado por las estaciones méviles. Tal administracién comprende dos partes:
las funciones de la estacién cuando opera en modo de baja potencia y las funciones
de las estaciones que desean comunicarse con esa estacion.

Una estacién que entra en el modo de operacién de baja potencia (es el estado
donde se ha apagado el receptor y transmisor para conservar la energfa), debe
completar una rutina de intercambio de datos con otra estacién indicandole a ésta
altima el tipo de administracién de energia que tiene en ese momento. Esta
informacién esta contenida en el encabezado del frame. El Estdndar no especifica
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cudndo una estacién debe entrar o dejar el estado de latencia, sélo indica cémo la
transicién toma lugar.

La estaciéon debe permanecer despierta por un cierto periodo de tiempo, llamado
Ventana de Mensaje Indicadora del Trafico Ad Hoc (ATIM)*. E1 momento mds
proximo en el que una estacién puede volver a entrar en el modo de latencia es en
la conclusién de la ventana ATIM. La razén de por qué una estacién debe esperar
este intervalo de tiempo antes de la latencia es que probablemente otras estaciones
estaran intentando enviar frames durante el ATIM. Si la estacién que se que quiere
estar en latencia recibe el frame ATIM, debera confirmar la recepcién de dicho
frame y esperar hasta el final de la préxima ATIM seguido del Bacon, de manera
que permita a las demas estaciones completar sus secuencias de intercambio de
frames.

Una estacién que desea transmitir a otra, debe estimar en primer lugar el estado en
que se encuentra. Si la estacién transmisora determina que la estacién receptora se
encuentra en latencia, entonces la estacién origen retrasa su transmision hasta que
recibe la confirmacién del frame ATIM.

Sincronizacion

La sincronizacién es el proceso que llevan a cabo las estaciones que pertenecen a
cierta BSS para que las comunicaciones puedan efectuarse al mismo nivel. La capa
MAC proporciona el mecanismo de sincronizacién que permite soportar diferentes
capas PHY que emplean saltos en frecuencia o mecanismos basados en tiempo
donde los pardmetros de la PHY varfan con el tiempo.

El proceso involucra a los frames bacon, para anunciar la presencia del BSS. Una
vez que es encontrada una BSS, la estacién se asocial con la BSS y establece una
base de tiempo en comun, proporcionado por una funcién de sincronizacién
temporal (TSF?®). La funcién de sincronizacién es muy simple: una estacién
actualizard su temporizador TSF con el valor que recibe del frame bacon emitido
por el AP, modificado por cualquier proceso temporal que requiera la optimizacién
del medio.

La estacion movil que recién se asocie a una BSS comenzara con un valor inicial de
cero y posteriormente enviard un frame bacon. La estacién receptora enviara un
frame beacon que contiene un tiempo aleatorio.

¢ Ad Hoc Traffic Indication Message
%% Timer Synchronization Function
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Seguridad en las WLAN’s

5.1 Introduccién

Actualmente las redes WLAN se han convertido en una aplicacién importante
dentro de las organizaciones que requieren una alternativa para incrementar el
desempernio de su red de datos. El principal reto de los administradores de la red es
el de integrar las WLAN a las redes cableadas tradicionales, incluyendo todas las
caracterfsticas de éstas, como son: seguridad, administracién y escalabilidad. De
éstas, la seguridad se considera de extrema importancia. El control de acceso
asegura que el intercambio de datos se realice s6lo entre usuarios autorizados. La
privacidad asegura que los datos transmitidos puedan ser recibidos e interpretados
s6lo para los usuarios a los que va dirigida dicha informacién.

El acceso a una red cableada estd controlado por el acceso a un puerto fisico
ethernet. Por tanto, el control de acceso a una red LAN puede verse en términos de
un acceso fisico a los puertos de la LAN y por ende la privacidad no puede verse
comprometida a menos de que alguien pueda emplear equipo especializado para
interceptar las transmisiones que se encuentren en proceso.

En una WLAN, los datos transmitidos se propagan a través del aire mediante
ondas de radio, asi que ésta sefial puede ser recibida por cualquier cliente WLAN
que se encuentre dentro del drea de servicio proporcionada por el transmisor. Dado
que las ondas de radio pueden pasar a través de techos, pisos y paredes, los datos
transmitidos pueden alcanzar a usuarios mal intencionados de diferentes pisos o
incluso fuera de los edificios donde se localizan los transmisores. La instalacién de
una WLAN puede visualizarse como la instalacién de puertos Ethernet en
cualquier lado, incluyendo espacios abiertos. El Estandar 802.11 incluye algunos
componentes para asegurar el control de acceso y privacidad, pero dichos
componentes deberdn implementarse en cada uno de los dispositivos de una
WLAN. Una organizacién con cientos de usuarios WLAN necesitard una solucién
s6lida en materia de seguridad que pueda ser administrada de manera central en un
punto de control.
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5.2 Servicios de Autenticacion del Estiandar 802.11

Como se mencioné en el primer capitulo, para que exista el intercambio de datos
entre dos elementos de una WLAN, se debe asegurar que ambos dispositivos
pertenezcan a la misma IBSS y posteriormente, que dichos equipos se encuentren
asociados. De forma esquemadtica, esto se representa en el siguiente diagrama de
estado:

Frames .Estado .1: . iy
Sin asociar
Autenticacion Notificacion de la
Exitosa Deautenticacion
Frames Estado 2:
Clases 1& 2 Autenticado,
Sin asociar
Autenticacion o L
Reasociacion Notificacion de la
Exitosa Deasociacién
Estado 3:
Claggn;eg &3 Autenticado,

Asociado

Figura 5.1
Diagrama de Estado
de la Autenticacion y asociacion
en el Estandar 802.11

El estado actual que existe entre dos estaciones (la transmisora y la receptora)
determina los tipos de frame que pueden ser intercambiados por el par de STA’s. El
estado de la STA transmisora dado por la figura anterior se encuentra referido a la
STA que intenta recibir. Los tipos de frame permitidos se agrupan dentro de tres
clases y dichas clases corresponden al estado de la estacién. En el Estado 1, sélo se
permiten frames de Clase 1. En el Estado 2, se permiten los tipos de frame 1y 2. En
el Estado 3, se permiten las tres clases de frame: Clase 1, Clase 2 y Clase 3. Las
Clases de frame son las siguientes:

a) Frames Clase 1

Frames de Control
RTS, CTS, ACK, CF-End+ACK,
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Frames de Administracién

Pruebas de peticién-respuesta, Beacon, Autenticacién (una autenticacién
exitosa permite que la estacién intercambie frames Clase 2; de lo
contrario la STA permanece en el Estado 1), Deautenticacién (la
notificacién de autenticacién ocurre cuando el Estado 2 o el Estado 3
cambian al Estado 1), Mensaje de anuncio indicador de trafico (ATIM).

Frames de Datos:
Frames de datos con los bits FC “DS origen” y “DS Destino” con un
valor de cero.

b) Frames Clase 2 (solo si se ha completado la autenticacion)

b.1) Frames de Administracién

- Peticién/respuesta de asociacion: la asociacion exitosa permite el
intercambio de frames Clase 3, la asociacién no exitosa deja a la
STA en el Estado 2.

- Peticién/respuesta de reasociacién: la reasociacién exitosa permite
el intercambio de frames Clase 3. Una peticién de reasociacién no
exitosa deja a la STA en el Estado 2 (con respecto a la STA que
envib el mensaje de reasociacién). Los frames de reasociaciéon sélo
deberan ser enviados sila STA emisora se encuentra asociada en el
mismo ESS.

- Deasociacién: se presenta cuando el Estado 3 cambia al Estado 2 de
la Estaciéon. Dicha estacién deberd asociarse nuevamente si desea
emplear el DS.

c) Frames Clase 3 (sélo si se ha completado la asociacién;
permitidos sé6lo dentro del Estado 3)

- Frames de Datos
- Frames de Administracion: Deautenticacion
- Frames de Control: PS-Poll

El Estandar 802.11 define dos subtipos de servicios de autenticaciéon: Sistema
Abierto (OS') y Llave compartida (SK?). El subtipo de servicio que se estd
empleando se encuentra definido en los frames de administracién. Asi que los
frames de autenticacién se diferencian por si mismos de un algoritmo de
autenticaciéon. Todos los frames de de un subtipo de Autenticacién deberdn ser
frames unicast como parte de la autenticacién llevada a cabo por un par de
estaciones (por ejemplo, la autenticacién en grupo o multicast no es permitida).

! Open System
2 Shared Key
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Estos tipos de autenticacién constituyen un tipo de seguridad que sera descrito a
continuacion.

5.3 Seguridad de Basica en WLAN’s

La seguridad basica en las WLAN’s comprende el empleo de los siguientes
mecanismos:

e SSID?® (Identificador del Conjunto de Servicio)
e WEP* (Privacidad Equivalente LAN)
e Autenticacién con Sistema Abierto (OS) o Llave Compartida (SK)

La combinacién de estos sistemas ofrece un control de acceso y privacidad
rudimentarios, dado que su estructura misma es muy vulnerable.

5.3.1 Identificador del Conjunto de Servicio (SSID)

Una caracteristica empleada en las WLAN’s es el manejo de un nombre, el SSID,
que proporciona un nivel de seguridad rudimentario. EI SSID es andlogo a un
nombre de red comtn para las estaciones y los AP’s dentro de un subsistema
WLAN.

El SSID es una pieza de informacién que puede ser anunciado o pre-configurado
manualmente en la estaciéon. El SSID puede ser solicitado por un frame de prueba-
respuesta cuando un cliente intenta integrarse a un subsistema WLAN o puede ser
detectado como parte de una serie de frames bacon enviados por un AP. Sin
embargo, un AP envia los SSID’s en los frames bacon de manera “automética”;
incluso si esta opciéon es deshabilitada, un intruso o hacker puede detectar los SSID’s
a través de lo que se conoce como sinzffing, que consiste en un monitoreo externo

de la red.

5.3.2 Privacidad Equivalente LAN (WEP)

La encriptacion WEP mezcla la comunicacién entre el punto de acceso y los
dispositivos cliente para mantener la privacidad de la comunicacién. E1 AP y el
cliente emplean la misma llave WEP para encriptar y desencriptar las sefiales de
radio.

El algoritmo WEP puede visualizarse como un libro electrénico de cédigos en el
cual un bloque de texto plano (informacién sin codificar) es sometido a una funcién

3 Service Set Identifier
* Wired Equivalent Privacy
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XOR con una secuencia pseudo-aleatoria de la misma longitud. Dicha secuencia es
generada por el algoritmo WEP.

Servicio de Administracion de Llaves

Llave
¢ l Texto Plano
Texto Plano Texto Codificado Original
———— | Encripcién Desencripcion| ———

Intruso

Figura 5.2
Diagrama de Bloques
del Mecanismo WEP

Refiriéndonos a la figura anterior y observando de derecha a izquierda, el citrado
comienza con una llave secreta que es distribuida hacia todas las STA’s por un
servicio de administracién de llaves externo. El protocolo WEP es un algoritmo
simétrico que emplea la misma llave para el cifrado y descifrado.

| ™ v
Vector de .
Inicializacién (IV) WEP Secuencia Llave

=
Llave Secreta ——m PRNG Texto

Cifrado
Texto Plano I |

Algoritmo de Integridad |—p- | |

Valor de verificacion X
de Integridad (ICV) Mensaje

Figura 5.3
Proceso de Encriptacion WEP

La llave secreta es concatenada con un vector de inicializacién (IV) y el resultado es
introducido en el generador de ndimeros pseudo-aleatorio (PRGN®). El PRNG
entrega una secuencia llave de octetos pseudo-aleatorios de la misma longitud que
el nimero de octetos de datos que estan siendo transmitidos, ademés de 4 octetos
adicionales (debido a que la secuencia llave es empleada para proteger el valor de
verificacion de integridad ICV®, asi como los datos).

% Pseudo-Random Number Generator
6 Integrity Check Value
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Al texto plano de los MPDU'’s se les aplica dos procesos. Para proteger contra la
modificacién no autorizada de datos, un algoritmo de integridad opera sobre el
texto plano para producir el ICV. La salida del proceso es un mensaje que contiene
el IV y un texto cifrado.

El PRNG WEP es el componente critico de este proceso, debido a que transtorma
una llave secreta relativamente corta en una secuencia llave arbitrariamente larga.
Esto simplifica en gran medida la tarea de distribucién de llaves, ya que sélo se
maneja una llave secreta que emplean las dos estaciones para comunicarse. El IV
extiende la vida util de la llave secreta y proporciona la auto-sincronfa propia del
algoritmo. La llave secreta se mantiene constante, mientras que el IV cambia
periédicamente. Cada cambio en el IV se traduce en una nueva secuencia llave, por
lo que existe una correspondencia de uno a uno entre el IV y la secuencia llave.

El IV puede cambiar tan frecuentemente como MPDU’s existan por transmitir,
dado que el vector viaja junto con el mensaje y el receptor siempre sera capaz de
descifrar cualquier mensaje. El IV es transmitido libremente debido a que no es
posible que proporcione informacién alguna acerca de la llave secreta a un probable
intruso y a que su valor debe ser conocido por la estacién receptora de manera que
pueda llevar a cabo la desencriptacién.

El algoritmo WEP es aplicado al cuerpo del frame de un MPDU. La tercia que
forman los octetos IV, Cuerpo del Frame y el ICV conforman el conjunto de datos
que son enviados en cada frame. Para los frames protegidos con el WEP, el primero
de los cuatro octetos del cuerpo del frame contiene el campo IV del MPDU. EI IV
es seguido por el MPDU, que tiene como consecuente al ICV. El algoritmo de
Verificacién de Integridad del WEP es el CRC-32, como se defini6 en el capitulo 3.

Refiriéndonos a la siguiente figura y observando de derecha a izquierda, el
desciframiento comienza con la llegada del mensaje. El IV del mensaje entrante
deberd ser empleado para generar la secuencia llave necesaria para descifrar el
mensaje. Combinando el texto cifrado con la adecuada secuencia llave se obtiene el
texto plano original y el ICV. El correcto descifrado debera ser verificado a través
algoritmo de verificacién de integridad y llevado a cabo sobre el texto plano
recuperado, comparando la salida del ICV’ y el ICV transmitidos junto con el
mensaje. Si el ICV’ no es igual al ICV, el MPDU recibido es considerado como
erréneo y es enviada una indicacién de error a la administracion MAC. Los
MSDU’s con MPDU’s erréneos (debido a la imposibilidad de descifrar) no seran
transmitidos a la LLC.
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Llave Secreta ——m

Secuencia Llave

P

™

Proceso de Desencriptacion WEP

Expansién del Cuerpo del Frame WEP

N PRNG & Texto Plano I
v > WEP l IcVv'
Lo o} ——]
&
Texto » ICV'= ICV?
Cifrado v Icv
Mensaje
Figura 5.4

La siguiente figura muestra el cuerpo de un frame que ha sido construido por el
algoritmo WEP.

la——— Ecriptado (1) ——»

DATOS
(PDU)
>=1

ICV

.
-
-
-
bl

Vector Ini
3

1 Octeto

Pad [ KeyID
Bbits | 2 bits

Figura 5.5

S Tamafio en Octetos

Cuerpo del Frame Construido por el WEP

El ICV WEP debe ser un campo de 32-bits que contiene el cédigo CRC-32, como se
definié en el capitulo 3, calculado sobre el PDU de datos, y también en la figura
anterior. El Cuerpo del Frame expandido debera incluir un campo IV de 32 bits
precedido inmediatamente por el Cuerpo del Frame original. Dicho campo, debera
contener tres subcampos: un campo de tres octetos que contiene el vector de
inicializacién, un campo de 2 bits que contiene el identificador de llave (ID KEY) y
un campo de 6 bits llamado Pad. El identificador de llave contiene uno de cuatro
posibles valores que de la llave secreta para desencriptar el Cuerpo del Frame. El
contenido del campo Pad deberé ser cero.
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5.3.3 Autenticacion en Sistema Abierto

Esencialmente es un algoritmo de autenticacién nulo. Cualquier STA que solicite la
autenticacién con este algoritmo puede llegar a autenticarse si la opcién
dot11Autentication Type en la estacién receptora se encuentra habilitada la opcién
de Autenticacién por Sistema Abierto.

Este sistema de autenticacién involucra una secuencia de transaccién de dos pasos.
El primer paso en la secuencia es la verificacién de la identidad y la solicitud de
autenticaciéon. El segundo paso de la secuencia es el resultado de la autenticaciéon. Si
el resultado es satisfactorio, las STA’s estardn mutuamente autenticadas.
Graficamente se muestra a continuacion.

Dispositivo Cliente Access Point
con llave WEP =321 con llave WEP = 123
1. Solicitud de autenticaciéon - i i
Q 2. Respuesta de autenticacion —

Jif o
— ™

Figura 5.6
Autenticacion en Sistema Abierto

5.3.4 Autenticacion con Llave Compartida (SK)

La autenticacién con llave compartida soporta la autenticacién de aquellas
estaciones que contengan una llave compartida y de aquellas que no la tengan. Este
mecanismo se lleva a cabo sin la necesidad de transmitir la llave secreta en el
medio; sin embargo, requiere que sea empleado el mecanismo WEP. Por ende, este
mecanismo solo se encontrara disponible si se encuentra implementada la opcién
WEP.

La llave secreta es entregada a las STA’s participantes mediante un canal seguro
que es independiente del Estandar 802.11. Durante el intercambio de frames de
autenticacién, se transmiten los cédigos encriptados. Esto facilita el descubrimiento
no autorizado del nimero de la secuencia pseudo-aleatoria (PRN) para la llave/IV
empleada para el intercambio. En las implementaciones se debe evitar el empleo de
la misma llave/IV para los frames subsecuentes.

El mecanismo funciona de la siguiente forma:
1. La estacién solicitante envia un frame de solicitud de autenticacién al AP.

2. El AP envia como respuesta una cadena de datos sin encriptar hacia el
dispositivo solicitante.
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3. El dispositivo recibe esta cadena y la encripta, envidndola nuevamente al AP.
4. Sila cadena fue encriptada correctamente, el AP permite la autenticaciéon del
dispositivo solicitante.

Dispositivo cliente Access Point
con llave WEP = 123 con llave WEP = 123
m 1. Solicitud de autenticacion - I i

< 2. Texto sin encriptar —

3. Respuesta con texto encriptado

\

4. Respuesta de autenticacion

A

Figura 5.7
Autenticacion en Sistema Abierto

La deficiencia de este sistema radica en que el texto sin encriptar y el texto
encriptado pueden ser monitoreados, con lo cual deja al AP expuesto a los ataques
de un intruso que pueda calcular las llaves WEP por medio de la comparacién de
las cadenas sin encriptar y las encriptadas. Debido a esta debilidad, este tipo de
autenticacién puede considerarse menos segura que el mecanismo de sistema
abierto. Ambos sistemas, no depende de un servidor RADIUS. En la siguiente
seccion se describe el uso de este componente.

5.4 Seguridad de Nueva Generacion

Las politicas de seguridad son tnicas en cada organizacién. Para la mayorfa de las
redes, el empleo de llaves WEP estdticas no resulta ser suficiente ya que son
introducidas manualmente en los AP’s y los clientes. Aunque el mecanismo WEP
emplea una cadena RC4 simétrica para lograr la encriptacién, las llaves estaticas
son relativamente faciles de descifrar.

En base a lo expuesto con anterioridad en el subtema anterior, existen tres
componentes principales para implementar un sistema de seguridad en una red
WLAN:

e Un algoritmo de autenticacién

e Un esquema de encriptacién de datos para mantener la privacidad de los
datos y,

e Una estructura que administre la autenticacién entre el cliente, el punto de

acceso y un servidor para el Servicio de Autenticacién Remoto de Usuarios
Dial-In (RADIUS")

" Remote Authentication Dial-In User Service
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Los administradores de Red tienen la opcién de implementar éstas funciones en la
capa 2 (donde se aplica el Estidndar 802.11), u optar por el empleo de una VPN
[Psec en la capa 3.

Los algoritmos seleccionados para la seguridad de cada componente y la manera en
son implementados determinan que tan resistente es el ambiente WLAN a los
ataques. Por ejemplo, el siguiente diagrama de la empresa CISCO nos muestra esta

idea.
o o Autenticacion
SSID Unico | |Autenticacion | |Autenticacion | | basada en la Autenticacion
~ ]| conSSIDde || conllave con sistema || direccion | |Autenticacion || con WEP,
Configuracion || Broadcast || compartida abierto MAC con WEP EAP, TKIP
de Fabrica || desactivado y WEP y WEP y WEP y EAP y MIC

-« - —»

Menor Seguridad Mayor Seguridad

Figura 5.8
Robustez de la Seguridad
En las WLAN

Como una gufa de implementacién de una WLAN segura, el fabricante CISCO nos
recomienda lo siguiente:
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Autenticacion basada en el usuario, en lugar de utilizar la autenticacién
basada en un dispositivo, de manera que un intruso no pueda tener acceso a
la red mediante el robo de la identificacién de un equipo o su simulacién.
Administracion centralizada, para que las credenciales de identificacién
puedan ser almacenadas en un equipo especifico y evitar ser distribuidas en
cada AP.

Sesion dinimica basada en ecriptacion de Ilaves, que deberdan ser
cambiadas automdticamente durante ciertos intervalos de tiempo y cuando
ocurran las re-autenticaciones, haciendo maés dificil la tarea descubrir las
llaves secretas.

Autenticacion mutua, de manera que los usuarios no se asocien a un AP no
autorizado. La autenticacién mutua, adicionalmente a la validaciéon de
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credenciales de un cliente que intenta acceder a los recursos de la red,
verifica que el AP es vélido y autorizado para proporcionar dicho acceso.
Debido a que los AP son pequefios y de bajo costo, es posible que un
visitante o intruso, incluyendo a los mismos empleados, podrian instalar un
AP no autorizado, exponiendo a la organizacién a los ataques por
denegacién de servicios (DoS?).

Adicionalmente a la seleccién de tecnologias para llevar a cabo la autenticacién,
autorizacién y encriptacién de datos, las organizaciones deberdn llevar a cabo
politicas dentro de sus redes que determinen los derechos de acceso que se le
asignan a cada usuario y que deberén indicar las acciones a realizar una vez que una
conexion ya no sea asociada a un puerto fisico especifico. Aqui es donde el esquema
ofrecido por IPsec dentro de una VLAN entra en juego, porque las redes dentro de
la capa 3 son capaces de diferenciar a los usuarios por su encabezado IP. Debido a
que la seguridad de las WLAN opera en la capa 2, la identificacién se limita al
dispositivo (no al usuario), si es que se opta por un esquema de seguridad basada en
la direcciéon MAC de la Tarjeta de Interfase Red (NIC).

Para incrementar la seguridad del Estandar 802.11, se ha desarrollado un nuevo
Estidndar 1llamado 802.11i. Adicionalmente al establectmiento y administracion de Illaves,
también define mejoras en cuanto la encriptacion y autenticacion. Dicho estandar
también incorpora adiciones en la autenticacién del estdndar 802.1x. El Estandar
[IEEE 802.1x esté siendo implementado en muchos de los estdndares de la serie 802
con el uso de un servidor de autenticacion RADIUS. Este tipo de servidores,
proporcionan los servicios de Autenticacién, Autorizacién y manejo de cuentas, y a
pesar de que mejora la seguridad de las WLAN, no resuelve todos los problemas en
esta materia. Por ello se recurre a esté método como un complemento para
robustecer los mecanismos de seguridad.

5.4.1 El Estandar IEEE 802.1X

El Estandar IEEE 802.1X define un mecanismo para el control de acceso a la red
basado en puertos para proporcionar la autenticacién y autorizacién de los
dispositivos que se encuentren conectados a diferentes LAN bajo el Estandar 802.
También es empleado para distribuir las llaves secretas de las WLAN’s habilitando
la autenticacién y autorizacién de llaves publicas entre los AP’s y los Nodos
Moéviles (MN’s®). En este estandar, los puertos representan la asociacién entre los
AP y los MN.

Existen tres componentes principales en el estandar: el solicitante, el Autenticador y el
Servidor de Autenticacién. El solicitante regularmente es un MN que requiere un

® Denial of Service
® Mobile Nodes
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acceso a la WLAN. El autenticador representa al Servidor de Acceso a la Red y
normalmente es un AP. Por altimo, un servidor RADIUS es cominmente usado
como el servidor de autenticacién, aunque pueden emplearse servidores
compatibles. En el Estandar IEEE 802.11, dicho servidor puede estar fisicamente
integrado dentro del AP.

Como se muestra en la figura 5.9, tanto el solicitante como el autenticador
contienen un PAE® (Entidad de Acceso al Puerto) que opera los algoritmos y
protocolos asociados con los mecanismos de autenticaciéon. El autenticador PAE
controla el estado autorizado/no autorizado de su Puerto Controlado dependiendo de
la salida del proceso de autenticaciéon. Antes de que el solicitante sea autenticado, el
autenticador emplea el Puerto no Controlado para comunicarse con el PAE del
solicitante. El autenticador bloqueara todo el tréfico, exceptuando el de los
mensajes del tipo 802.1X. Dicho estdndar emplea el Protocolo Ampliado de
Autenticaciéon (EAP*) para proporcionar otros esquemas de autenticacién, como
son el MD5*%, TLS®, TTLS* y PEAP, entre otros. El Estandar 802.11x también
define el protocolo EAP sobre LAN’s (EAPOL)" que encapsula los mensajes EAP
entre el solicitante y el PAE autenticador.

Para efecto de que el servidor RADIUS pueda autenticar a los usuarios mediante el
uso del EAP, el PAE autenticador encapsula los mensajes EAP con el mismo
formato que el RADIUS y los envia a éste, asumiendo que el RADIUS es el
servidor de autenticacién. Una vez que el solicitante es autenticado exitosamente, el
Puerto Controlado del autenticador es autorizado. Los paquetes provenientes del
solicitante viajaran ahora a través del Puerto Controlado y de ahi a los servicios de
red que sean solicitados.

9port Access Entity

1 Extensible Authentication Protocol
12 Message Digest 5

3 Transport Layer Security

% Tunneled TLS

> EAP over LAN’s
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Figura 5.9
Esquema del Estandar 802.1x

5.4.2 Protocolo Extendido de Autenticacion (EAP)

El Estandar 802.1X emplea el protocolo EAP para permitir una amplia variedad de
mecanismos de autenticacién. La siguiente figura muestra la interaccién de este
mecanismo con otras capas.

4 ™\
TLS J [ CHAP ] [KERBEROS Capa de
Autenticacion
\ /
'd ™\
EAP
\ Capa
EAP
[ EAP sobre LAN's
C
[ PPP } { 802.3 ] { 802.5 ] [ 802.11 Maﬁg
Figura 5.10

Interaccion del EAP con otras Subcapas
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En el protocolo EAP existen cuatro tipos de mensajes: solicitud, respuesta, éxito y
negacion. La siguiente figura muestra una sesién de autenticacién tipica.

Cliente AP Servidor
RADIUS
Inicio »  E| AP bloqueatodas las solicitudes
hasta que la Autenticacion
«f— Solicitud de |dertidad —— es completada
Identidad Identidad ———3»

El Servidor RADIUS autentica al Cliente

- -
» -
El Cliente autentica al Servidor RADIUS Derivar
Llave
Derivar » >
Lave € -«

#f— Llave Broadcast
—— Longitud de la llave ——

El AP ervia una Llave Broadcast al clierte,
encriptada con Llave de sesidn

Figura 5.11
Sesién de Autenticacion
EAP

El protocolo es extendido porque permite que cualquier mecanismo de autenticacién
pueda ser encapsulado dentro de los mensajes solicitud/respuesta. El protocolo
adquiere flexibilidad al operar en la capa de Red en lugar de la capa de Enlace.
Debido a esto, el EAP puede direccionar los mensajes a un servidor centralizado en
lugar de un puerto de red para la toma de decisiones.

El AP debe permitir el trafico EAP antes de que suceda la autenticacién. Para que
esto pueda tener efecto, es empleado un modelo de puertos dual, que se menciond
en la seccién pasada. Los mensajes EAP son encapsulados por si mismos. El
protocolo EAP sobre LAN’s (EAPOL) transporta los paquetes entre el
autenticador y el solicitante. Un mensaje llave EAPOL proporciona una via de
comunicacién con capas superiores (con el uso de TLS, por ejemplo) para la
negociacién de la sesién de autenticacién. Los protocolos EAP y EAPOL no
contienen algun sistema para la integridad o proteccién de la privacidad. De ello se
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encarga el protocolo que emplee el servidor RADIUS, que garantiza los puntos
antes mencionados.

EAP TLS

El mecanismo EAP TLS (EAP Transport Layer Security) es un algoritmo de
autenticacién proporcionado por Microsoft basado en el protocolo TLS. El TLS es
una versién actual del Secure Socket Layer (SSL) que se emplea en la mayoria de los
navegadores WEB para aplicaciones que implican transacciones de datos seguros.

TLS esté diseflado para proporcionar la autenticacién segura y la encriptacion para
una conexién segura TCP/IP. Se compone de tres partes: un protocolo de
handshake, que se encarga de las negociaciones de la sesién SSL; un protocolo de
registro, empleado para facilitar los intercambios encuitados entre el cliente SSL y
el servidor; y por altimo un protocolo de alerta que se encarga de las notificaciones
en autenticaciones exitosas o fallidas.

Asi como esta modalidad, existen otras tantas que han sido desarrolladas por
diversos fabricantes e implementados en sus propios productos. Por ello, se deja al
criterio del administrador de red la implementacién de éstos mecanismos.

5.5 El Estandar 802.11i

Uno de los objetivos principales del grupo de trabajo 802.11i es el definir una Red
de Seguridad Robusta (RSN*). Dentro de una RSN, las asociaciones entre todas las
estaciones incluyendo a los AP’s, se construyen sobre una
autenticacién/autorizacion robusta denominada RSNA, la cual se define en el
Estédndar 802.11i como sigue: la RSNA depende del IEEE 802.1X para transportar los
servicios de autenticacion y entregar los servicios de administracion de llaves.

El Estandar 802.11i define dos clases de estructuras de seguridad: RSNA y pre-
RSNA. La diferencia entre estas dos estructuras se ve reflejada en el empleo de
cuatro pasos adicionales (handshake) ejecutados por la estructura RSNA. Si un
sistema no emplea estos cuatro pasos adicionales, se dice que la estacién esta
empleando la estructura pre-RSNA.

Pre-RSN

Este esquema consiste en dos subsistemas de seguridad: la autenticaciéon de entidad
802.11 y el protocolo WEP. La autenticacién de entidad incluye los sistemas de
Llave Compartida y Sistema Abierto.

16 Robust Security Network
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RSN

Adicionalmente a los esquemas pre-RSN, la seguridad RSN define procedimientos
de administracién de llaves para las redes 802.11; también incrementa los procesos
de autenticacién y encriptacion llevadas a cabo por la estructura pre-RSN.

Autenticacién mejorada: el Estandar 802.11i utiliza al 802.1X para la
autenticacién y los servicios de administracién de llaves. Incorpora dos
componentes dentro de la arquitectura 802.11: Puerto y Servidor de
Autenticacion (AS) IEEE 802.1X. El puerto representa la asociacién entre dos
puntos. Como se expuso anteriormente, el puerto que emplea el 802.1X
permitiré el trafico de datos generales tinicamente cuando la autenticacién se
ha completado satisfactoriamente. El1 AS puede ser un equipo separado o
bien, estar incluido dentro del AP. Aunque no se recomienda el empleo de un
protocolo entre el AS y el AP, deberd existir un canal seguro tal como el
TLS o IPsec entre dichas instancias. Dado que el mecanismo EAP soporta la
autenticacibn mutua, se deberd emplear dicho mecanismo dentro del
esquema RSN, ya que el solicitante y el autenticador se autentican uno al
otro.

Establecimiento y Administraciéon de Llaves: en el 802.11i se introducen
dos formas de soporte a estas funciones: administracion manual y automdtica de
[laves. Como su nombre lo indica, la administracién manual de llaves implica
la intervencién del administrador de red para la configuracién de las llaves.
La administracién automatica recae en el soporte que da el 802.1X, y
especificamente a las cuatro formas de handshake que se emplean para cada
transiciéon de llaves.

Encriptacion mejorada: se desarrollaron dos algoritmos de encriptacién
avanzada, con el objeto de mejorar la confidencialidad de los datos: CCMP"
y TKIP*. Dentro del esquema RSN, el algoritmo CCMP es reglamentario;
en el caso del algoritmo TKIP se considera opcional y se recomienda
solamente para cubrir las deficiencias del esquema pre-RSNA.

El IEEE 802.11i especifica el Elemento de Informacion RSN (RSN IE*) el cual
contiene la informacién de seguridad que incluye las capacidades de la RSN en
cuanto a la autenticacién y la seleccién de llaves cifradas. E1 RSN IE puede ser
empleado para distinguir a las estaciones que emplean los esquemas pre-RSN o
RSN. Las estaciones que emplean el esquema RSN, deberdn incluir el RSN IE en
los frames tipo beacon, prueba-respuesta, solicitud de asociacién y reasociacién, y

7 Counter-Mode/CBC-MAC Protocol
'8 Temporary Key Integrity Protocol.
19 RSN Information Element
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en los mensajes segundo y tercero de las 4 formas del handshake (que seran descritas
posteriormente).

De manera general, el RSN IE contiene la informacién de la seguridad robusta que
indica los algoritmos de autenticacién y cifrado que seran empleados por los
equipos del sistema de comunicaciones. Las estaciones y el AP pueden aprender las
capacidades de seguridad de los puntos de comunicacién y negociarlas entre ellos,
gracias al RSN IE incluido en los frames antes mencionados. Posteriormente los
procedimientos de seguridad serdn ejecutados. En la siguiente figura se muestra un
ejemplo del establecimiento de un esquema RSN entre el solicitante (estacién) y el
autenticador (AP) dentro de un BSS.

Solicitante Autenticador

1. Solicitud de prueba 802.11

2. Respuesta de Prueba 802.11

3. Solicitud de autenticacion Sistema Abierto 802.11

-
L

4. Respuesta de autenticacion Sistema Abierto 802.11

5. Solicitud de asociacién 802.11

6. Respuesta de asaociacion 802.11

7. Autenficacion IEEE 802.1X

Figura 5.13
Sesion de Autenticacion en un Esquema RSN

Después de que se ha llevado a cabo la autenticacién tradicional (802.11), se inicia la
parte correspondiente al 802.1X, que esta representada en el paso 7. Los mensajes
EAP seran intercambiados entre el solicitante, el autenticador y el servidor de
autenticacién (aunque no esta representado en la figura). Si el solicitante y
autenticador se logran autenticar mutuamente, ambos generarén de manera
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independiente una Llave Maestra Par (PMK”). El servidor de autenticacién
transmitird la PMK al autenticador a través de un canal seguro (IPsec o TLS). El
handshake de 4 pasos utiliza el PMK para derivar y verificar la Llave de Transicion
Par (PTK*). De esta manera, se garantiza que la sesién de transmisién de la llave
entre el solicitante y el autenticador se encuentra “fresca”. Después de esto, se
efectiia el handshake de grupo como se muestra en la figura. Dicho handshake de
grupo, es empleado para generar la llave de grupo, que a su vez sirve para que los
frames de tipo broadcast y multicast puedan ser intercambiados de forma segura.

Las siguientes secciones tratardn de las mejoras en cuanto a la autenticacion,
establecimiento y administracién de llaves y encriptacién, tal y como se define en el
estandar 802.111.

5.5.1 Mejoras en la Autenticacién

En el Estindar 802.11 original, una estacién debera trabajar con un AP, luego
entonces sera capaz de acceder a los servicios WLAN. Un ejemplo de este proceso
se encuentra en la figura anterior de los pasos 1 al 7. Como se expuso en las
secciones anteriores, dentro de la asociacién mediante el uso del Sistema Abierto no
se maneja ningun algoritmo de autenticacién. En el caso del mecanismo de Llave
Compartida, éste no es adoptado por el Estandar 802.11i. En lugar de él se
incorpora el esquema del 802.1X para establecer la solucién RSN. Dicho estandar
proporciona un control de acceso basado en puertos como mecanismo de control para
proteger a la WLAN de usuarios no autorizados. El empleo de este mecanismo
asegura la integridad del esquema RSN.

El Estandar 802.11i también especifica un esquema de seguridad mds robusto
empleando el handshake de 4 pasos, asi como el handshake de grupo para autenticar y
autorizar a las estaciones. Dichos esquemas seran discutidos en la siguiente seccion.

5.5.2 Establecimiento y Administracién de Llaves:
Handshake de 4 pasos

El RSNA define un handshake de 4 pasos para llevar a cabo diversas funciones tales
como verificar la actividad en la comunicacién entre estaciones, garantizar el
reemplazo constante de la llave de sesién, instalar la llave de encriptacién asi como
su confirmacién. El handshake de 4 pasos se lleva a cabo mediante el 802.1X. En
especifico, los mensajes intercambiados tienen el formato de llave EAPOL.

20 pairwise Master Key
2! pairwise Transient Key
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En el handshake, el autenticador envia en primer lugar un mensaje al solicitante
que contiene informacién de la llave y un Anonce. Un anonce es esencialmente un
ntimero pseudoaleatorio, el cual nunca es empleado de nueva cuenta. Después de
que se recibe el primer mensaje, el solicitante valida el mensaje mediante la
verificacién del Contador de Repeticion (RC%?). E1 RC es una secuencia de nimeros
que se incrementa durante cada mensaje llave EAPOL. Si el RC es menor o igual al
valor almacenado en el solicitante, el mensaje serd descartado por éste tltimo. De
otra forma, el solicitante genera un nuevo nimero llamado Snonce. Mediante el
empleo de un algoritmo llamado Funcién Pseudo-Aleatoria (PRF?*) con los valores
del Anonce, Snonce, PMK y otros valores como entradas, el solicitante genera el
valor PTK. El solicitante entonces envia de regreso el segundo mensaje
conteniendo informacién de la llave, el Snonce, el RSN IE y el Cédigo de Integridad
del Mensaje (MIC*). E1 MIC es el compendio de la encriptacién empleada para
proporcionar el servicio de integridad.

Una vez que es recibido el segundo mensaje, el autenticador valida dicho mensaje
revisando el RC. El proceso es similar al que ocurre cuando el solicitante recibe el
primer mensaje. Es entonces cuando se deriva la PTK si se ha validado el segundo
mensaje. Dado que el autenticador usa el mismo algoritmo y las mismas entradas,
la PTK derivada del autenticador serd la misma que generd el solicitante; el
autenticador también verificard el MIC. El paquete sera descartado si se trata de
un MIC invalido. Adicionalmente, el autenticador compara el RSN IE que contiene
con el recibido del solicitante de manera anticipada a la respuesta que se le enviara
al solicitante; si los RSN IE no son idénticos se da por terminada la asociaciéon. En
caso contrario el autenticador envia el tercer mensaje al solicitante. Este mensaje
incluye informacién de la llave, el valor anonce, el MIC y el RSN IE del
autenticador.

En la recepcién del tercer mensaje, el solicitante verifica los valores del RC y del
anonce. Después se comparan los valores del RSN IE que se recibieron con
anterioridad en los frames Bacon o en los Prueba-Respuesta. El solicitante se
desasociard de ese AP si el RSN IE es invalido. En el caso de que sea correcto, el
solicitante procederd a revisar el MIC. Una vez concluida esta verificacién, el
solicitante manda un cuarto mensaje que contiene informacién de la llave y el MIC.

Cuando el cuarto mensaje se ha recibido por el autenticador, éste revisa el RC de
forma similar a la revision del mensaje tres. Si la nueva verificacién el RC y el MIC
resultan correctos, se concluye el handshake. El cuarto mensaje es usado para
indicarle al autenticador que el solicitante ha instalado una llave temporal, PTK. La
PTK sélo es conocida por el solicitante, el autenticador y el servidor de
autenticacién y sirve para encriptar los datos a transmitir.

22 Replan Counter
2 pseudo-Random Function
2 Message Integrity Code
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5.5.3 Mejoras en la Encriptacion

El algoritmo WEP es empleado como primer método de proteccién a la WLAN
para mantener su confidencialidad. También es capaz de prevenir el acceso a la red
sin autorizaciéon. El WEP estd basado en la llave secreta compartida entre la
estacién y el AP. Emplea el esquema de cifrado RC4. Antes de enviar los datos, el
remitente necesita procesar el valor (ICV) con el algoritmo CRC-32. El remitente
entonces encripta los frames de datos y el ICV.

Se tiene conocimiento de que el protocolo WEP puede ser vulnerado. Esto se debe
a la corta longitud del vector de inicializacién (IV) y a la llave secreta estatica. Los
vectores de inicializacién se emplean para concatenar la llave secreta compartida
para producir diferentes secuencias para cada paquete. El IV es generado
aleatoriamente y se incluye en los paquetes. Con una longitud de tan sélo 24 bits,
WEP empleard eventualmente el mismo IV para diferentes paquetes, lo que se
conoce como coliszén del IV. Cuando se recolectan suficientes paquetes basados en el
mismo IV, un atacante podria encontrar los valores contenidos en él. Por otra
parte, dado que el Estandar 802.11 original no proporciona un mecanismo para la
administracién de llaves, el administrador de red y los usuarios en general emplean
la misma llave compartida por un largo periodo de tiempo; incluso se comparte la
misma llave WEP entre todas las estaciones del mismo BSS o ESS.

Para corregir los defectos anteriores del WEP, el Estandar IEEE 802.11i desarrollé
un algoritmo mejorado llamado Protocolo de Integridad de la Llave Temporal
(TRIP®). El1 TKIP inicialmente tenfa el nombre de WEP2, ya que también estd
basado en la encriptacién RC4. Sin embargo, se implementa de manera distinta de
forma que atiende a las vulnerabilidades del WEP. El TRKIP define una llave
temporal (TK) que consiste en una llave secreta de 128 bits compartida entre el
transmisor y receptor. Ambos emplean la misma cadena de ciframiento RC-4. Cada
parte deberé cerciorase que no exista un valor de IV que se emplee mas de una vez
durante la TK actual. Se espera que el valor del IV sea implementado como un
contador de 16 bits comenzando desde el valor cero.

Las implementaciones deben asegurarse de que la TK sea actualizada antes de que
el espacio del IV se llene. TKIP también emplea un paquete llamado contador de
secuencta con el fin de ordenar los MPDU’s. Mas atin, el TKIP combina la llave
temporal con la direccion MAC del dispositivo cliente, que resulta en un IV
relativamente largo para producir la llave de encriptaciéon. Esto asegura que cada
equipo utilice una diferente llave.

Basicamente el TKIP aplica la misma encriptacién que el WEP, pero hace uso del
protocolo EAPOL 802.1X para actualizar las llaves temporales y prevenir la

% Temporal Key Integrity Protocol
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reutilizaciéon de las llaves. Esto proporciona una distribuciéon dindmica que mejora
significativamente el desempefio de la seguridad proporcionada por el WEP. TKIP
puede ser adaptado dentro de los productos existentes que operen bajo el estdndar
802.11, Ginicamente sera necesario actualizar el software que controla al esquema de
seguridad. Adicionalmente, los equipos que sélo soportan el protocolo WEP,
siguen siendo compatibles e interoperables con los equipos que trabajan en el
esquema TRIP.

Ademds a la TKIP, el IEEE 802.11i también define el Protocolo Modo
Contador/CBC-MAC (CCMP?), el cual consiste en una solucién de larga duracion.
Y es considerada asi porque emplea un esquema de encriptacién mas robusto, de
manera que utiliza una llave de 128 bits, contrastando con los 32 bits de la TKIP.
El CCMP requiere una nueva TK (llave temporal) para cada sesién y necesita
refrescarla cuando se repite el paquete de nimeros (PN). El PN es incrementado
para cada MPDU y puede ser utilizado para prevenir un ataque cuando se reciba el
Contador de Respuesta. E1 PN y el identificador de la llave se encuentran
codificados en el encabezado CCMP. Aunque el CCPM puede proveer servicios de
seguridad mucho mas robustos, requiere de un hardware adicional (co-procesador)
para mejorar el desempefio en la encriptacién. Por ende, el viejo harware empleado
en el estdndar 802.11 puede no ser posible de actualizar.

26 Counter Mode/Chipre Block Chaining - Message Authentication Code
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CAPITULO SEIS

Disefio y Propuesta de
Implementacion de la WLAN

6.1 Introduccién

El disefio de una Red Inalambrica WLAN implica considerar un conjunto de
tactores que no se contemplan en las redes convencionales. Es por ello que se debe
hacer un esfuerzo adicional en el planeamiento de una nueva red WLAN debido a
que son mas diversas las causas que pueden contribuir al mal funcionamiento de la
red o en la obtencién de resultados no deseados.

Por ejemplo, un aspecto a considerar consiste en que en una red LAN, un mayor
nimero de equipos dentro del sistema se traduce en un mejor desempefio, mientras
que en una WLAN ocurre este fenémeno de manera inversa. Esto es debido a que
mientras mas equipos se encuentren en operacién, mayor serd la probabilidad de
que dichos equipos se interfieran entre si. Otro ejemplo consiste en que el disefio de
la red se basa principalmente en valores teéricos tomados de las especificaciones del
tabricante; sin embargo, existen varios estudios (ademds de experiencias en campo)
que aseguran que no serd facil alcanzar dichos valores, porque son muy variadas las
condiciones geograficas de los sitios donde se planea realizar instalacién. Aunado a
esto, no es sencillo contar actualmente con herramientas de medicién que nos
proporcionen datos confiables acerca de la potencia y calidad de sefial transmitida
por los puntos de acceso.

Para el disefio de la WLAN propuesta se deben considerar el mayor ntimero de
variables (que se han abordado a lo largo del presente texto) con el objeto de lograr
el 6ptimo desempefio de la red. Por tal razén, a continuacién se agrupan en
categorfas dichos factores con el fin de que sean mas claros los aspectos a
considerar en el disefio. En forma paralela se realiza el analisis de la mejor opcién
para el disefio de nuestra WLAN que atiende a las consideraciones mencionadas;
dichas opciones se remarcan con las siglas WLAN FI.
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6.2 Propuesta de Diseiio

6.2.1 Estandar a Utilizar

El primer paso para el disefio consiste en la eleccién del estdndar bajo el cual
operard la WLAN. Esto tiene que ver con el tipo de aplicaciones que se manejen en
la actualidad o bien, aquéllas que se quieran implementar. De acuerdo al anélisis de
las tecnologias que se realizé en el capitulo 2, podemos resumir las caracteristicas
de los estdndares que son empleados actualmente.

Estandar | Frecuencia de | Modulacion | Cobertura Tasa de NUmero Caracteristicas

Operacion Maxima | Transmision | Maximo de Adicionales

Maxima Canales sin
Interferencia

802.11b 2.4 GHz DSSS 100m 11 Mbps 3 Estandar mas

empleado en la
actualidad
802.11a 5 GHz OFDM 50m 54 Mbps 12 -

802.11g 2.4 GHz OFDM 100m 54 Mbps 3 Compatible con

los sistemas

802.11b
Tabla 6.1

Caracteristicas Generales
de los Estandares 802.11a,byg

El Estdndar 802.11b debe ser considerado si:

e No se pretende emplear aplicaciones que requieran amplio ancho de banda.

e Se necesita tener cobertura en una zona de tamaro considerable.

e El precio es una consideracién principal. Por ejemplo: el disefio de una red
WLAN 802.11b cuesta aproximadamente una cuarta parte de lo que costaria
implementarla bajo el estandar 802.11a, cubriendo la misma é4rea con la
misma tasa de transmision.

La tUnica desventaja del empleo de este estandar consiste en que la maxima tasa de
transmisiéon que se puede alcanzar es de 11 Mbps. Por otra parte, la frecuencia de
operacién es la misma que emplean otros dispositivos que podrian causar
interferencia.

El Estdndar 802.11a debe ser considerado si:

e Las aplicaciones que se empleardn en la WLAN requieren de un amplio
ancho de banda, tales como voz y video.
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e Los usuarios se encuentran dentro de una regién cercana (aproximadamente
50 m). El hecho de que hay mas canales que no se sobreponen, permite la
implementacién de mas AP’s muy préximos entre si y sin interferencia entre
ellos.

La principal desventaja del empleo de este estandar radica en que no es compatible
con el 802.11b, que es el mas popular actualmente y de bajo costo.

El estandar 802.11¢ debe considerarse si:

e Se necesitan correr aplicaciones que requieran un amplio ancho de banda
y ademas se necesita cubrir una zona amplia.

e Se necesita compatibilidad con los equipos 802.11b

La principal desventaja del empleo de este sistema es que la tasa de transmisién
disminuye cuando los esquemas 802.11g y 802.11b operan de manera simultdnea.
Por otra parte, enfrenta los mismos riesgos de interferencia que los sistemas
802.11b al emplear la misma banda de frecuencias: 2.4GHz.

WILAN FI

Para el disefio de red propuesta, considero que la mejor opcién consiste en el
empleo del Estdndar 802.11g. Las razones son las siguientes:

e Permite la interoperabilidad con los sistemas 802.11b. Esto representa una
ventaja para los usuarios que ya cuentan con los dispositivos compatibles
con éste estandar. Los nuevos productos para el estdndar 802.11g comienzan
a comercializarse de manera considerable y por ende, los precios de estos
productos tienden a la baja.

e A pesar de que la interoperabilidad de los sistemas 802.11b y 802.11g afecta
la tasa de transmision, ésta sigue siendo superior a la que alcanza el estdndar
802.11b puro. Ademds de que el estandar 802.11g ofrece mayor tasa de
transmision, las caracteristicas de la modulaciéon empleadas por este sistema
mejoran considerablemente la calidad de las transmisiones y optimizan el
ancho de banda, lo que representa una ventaja adicional para los usuarios. Es
de esperarse que los equipos tiendan a sustituir paulatinamente a los
empleados actualmente bajo el estandar 802.11b, consiguiendo que
finalmente se tenga una estructura 802.11g pura.

e Por ultimo, el empleo del estindar 802.11g, deja abierta la posibilidad de
extender el servicio a més usuarios con un impacto menor al que se tendria
empleando una WLAN 802.11b. Hay que recordar que el total del ancho de
banda que es capaz de manejar un AP, se divide entre el nimero de usuarios
asociados con dicho AP. Mientras mas ancho de banda esté disponible, podra
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ser mayor el nimero de usuarios que puedan emplear la red de manera
simulténea.

6.2.2 Topologias de Red

De manera general, existen dos topologfas principales en las WLAN’s: Ad Hoc e
Infraestructura. Para el caso de la red propuesta, es conveniente el disefio de una
Red tipo Infraestructura.

WLAN FI

Este tipo de red serd empleada como una extensiéon de la red LAN actual, lo que
permitira que dicha red sea administrada por los centros de cémputo que brindan
servicio a la comunidad estudiantil.

A este tipo de disefio se le conoce también como disefio centralizado, ya que cada AP
esta controlado por una administracién comuin. Esto representa una gran ventaja
en la administracién y actualizacién de los componentes de la red en materia de
seguridad y/o en el empleo de nuevos estandares, pues basta con configurar un solo
AP para que las modificaciones tengan efecto inmediato.

Un sistema centralizado también permite optimizar la administracién del ancho de
banda. Los administradores de red pueden organizar a la WLAN en dominios,
garantizando el acceso y los privilegios a diferentes grupos de usuarios segun lo
requieran.

RED) ETHERNET P o3

=

BSS-A BSS-B . 4

"a ' s . Vg SERVIDOR
APt ' > '

Figura 6.1
Sistema WLAN Centralizado

El tercer tipo de topologia que consiste en el empleo de antenas direccionales, no es
considerado debido a que no hay motivo para conectar mediante un enlace
inaldmbrico al Edificio Principal y el Anexo, dado que existe una red LAN en
ambos edificios y es posible conectar nuestra WLAN a dicha red.

134



Capitulo 6

6.2.3 Definicion del Niimero de Usuarios

y Aplicaciones

Cuando se planea incrementar el ntimero de usuarios y/o ancho de banda para una
red existente, es conveniente realizar un andlisis del trafico con el objeto de que la
propuesta de expansién sea la opciéon més adecuada. Adicionalmente, es necesario
estimar el tipo de aplicaciones y el ancho de banda necesario para que la
transmisién de datos se realice con el mejor desempeiio posible.

Para este caso en particular, el disefio de la Red WLAN obedece més a una
expansiéon en cuanto a nimero de usuarios, que a la necesidad de ampliar el ancho
de banda. Por ello, se considera que el nimero de usuarios que se pretende
considerar en un principio, no afectara de manera sustancial el desempefio de la red
cableada actual, dado que los accesos a la WLAN compartirdn las mismas
aplicaciones que actualmente se brindan para los usuarios de la red cableada.

Para estimar el nimero de usuarios que inicialmente tendran acceso a la WLAN, se
realizé un sondeo entre la comunidad estudiantil de la Facultad de Ingenieria, que
consiste en las siguientes 4 preguntas:

1. ¢Cuentas con un dispositivo portatil para el almacenamiento y administracién
de informacién? (Laptop, PDA, Palm, etc.? (SI/NO)

2. Si es afirmativa la respuesta anterior, ;Dicho dispositivo cuenta con una interfaz
compatible con la tecnologia Wi-Fi? (SI/NO)

3. Si contaras con ambos equipos, (Te gustarfa que la Facultad de Ingenieria
brindara el servicio de red inaldmbrica (WLAN)? (SI/NO)

4.  Estd dentro de tus planes adquirir alguno de estos equipos a corto plazo (1
ano)? (SI/NO)

La muestra consistié en un grupo de 100 alumnos divididos en 4 grupos de 25,
correspondientes a las divisiones en las cuales estan contenidas las carreras que se
imparten en la Facultad de Ingenierfa: Divisién de Ingenierfa Eléctrica, Divisién de
Ingenieria Mecédnica e Industrial, Divisién de Ingenierfa Civil, Topografica y
Geodésica, y por ultimo la Divisién de Ingenierfa en Ciencias de la Tierra.

Las respuestas se concentran en las siguientes tablas.
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Muestra: 25 alumnos

Division de Ingenieria Eléctrica

PREGUNTA 1 PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
Sl NO SI NO Sl NO Sl NO
5 20 4 21 25 0 7 18

Division de Ingenieria Civil, Topogréafica y Geodésica

Muestra: 25 alumnos

PREGUNTA 1 PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
Sl NO Sl NO Sl NO SI NO
8 17 3 22 25 0 5 20

Division de Ingenieria en Ciencias de la Tierra

Muestra: 25 alumnos

PREGUNTA 1 PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
Sl NO SI NO Sl NO Sl NO
4 21 2 23 25 0 5 20

Division de Ingenieria Mecéanica e Industrial

Muestra: 25 alumnos

PREGUNTA 1 PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
Sl NO SI NO Sl NO SI NO
3 22 4 87 100 0 2 23
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Muestra: 100 alumnos

Total de Respuestas

Capitulo 6

PREGUNTA 1 PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
Sl NO SI NO Sl NO Sl NO
20 80 13 87 100 0 19 81

Las siguientes gréficas representan en términos de porcentajes totales, los
resultados obtenidos.

1. ;CUENTAS CON UN DISPOSITIVO PORTATIL
PARA EL ALMACENAMIENTO Y ADMINISTRACION
DE INFORMACION? (LAPTOP, PDA, PALM, ETC.?

0 80%

O 20%

@Sl

O NO

2. SI ES AFIRMATIVA LA RESPUESTA ANTERIOR,
¢DICHO DISPOSITIVO CUENTA CON UNA INTERFAZ
COMPATIBLE CON LA TECNOLOGIA WI-FI?

O 87%

@ 13%

@Sl

B NO
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3. SI CONTARAS CON AMBOS EQUIPOS, ;TE
GUSTARIA QUE LA FACULTAD DE INGENIERIA
BRINDARA EL SERVICIO DE RED INALAMBRICA

(WLAN)?

® 0%

@Sl

ENO

B100%

4. ;ESTA DENTRO DE TUS PLANES ADQUIRIR
ALGUNO DE ESTOS EQUIPOS A CORTO PLAZO?
(1 ANO)

O 19%

@Sl

BNO

O 81%

De acuerdo al Informe 2003, la Facultad de Ingenierfa cuenta con una matricula de
8963 alumnos, incluidos los de primer ingreso. La muestra que se realizé para
conocer el nimero de alumnos que cuentan con un dispositivo con posibilidades de
tener acceso a una WLAN fue de 100 alumnos, lo que representa una muestra del
1.11 % de la poblacién total.

Las graficas mostradas en el anteriormente, nos hacen inferir lo siguiente:
1. Respecto a la primera pregunta, el 20 % cuenta con un dispositivo que podria

ser empleado bajo un ambiente WLAN. Por tanto, se estima que un total de
1790 alumnos cuentan con dicho dispositivo.
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2. Respecto a la pregunta 4, del total de alumnos que no cuentan con ningtn
tipo de dispositivo Wi-Fi (7170), el 19% adquirird uno de estos equipos
dentro del préoximo afio, de lo cual podemos inferir que 1362 alumnos
contaran con dicho equipamiento.

La informacién anterior nos muestra que para el préximo afo, se estima que serdn
3152 alumnos los que contardn con un dispositivo Wi-Fi compatible. En términos
estadisticos, esto representa un 35% de la poblacién total.

Esta estimacién resulta bastante optimista dado que la muestra empleada para
realizar la encuesta fue considerablemente pequefia. Sin embargo, nos da una idea
clara de que la tecnologia de vanguardia resulta cada vez mas accesible a los grupos
estudiantiles y para este caso, para los alumnos de la Facultad de Ingenierfa.

Por otro lado, analicemos el estado actual de la red de cémputo de la Facultad de
Ingenierfa. En conjunto, los Laboratorios de Cémputo UNICA y de la DIE-DIMEI
cuentan con aproximadamente 400 computadoras disponibles® para los alumnos.
Algunos de éstos, son para uso exclusivo de algunas carreras, materias o cursos
especializados. De acuerdo a mis observaciones, estos laboratorios cumplen con los
objetivos para los cuales estan diseflados. Sin embargo, en algunas ocasiones no
resulta sencillo poder acceder a estos servicios debido a la sobre demanda en ciertos
horarios y etapas del ciclo escolar; por ejemplo, dentro del horario de 2 a 4 pm (en
el cual no hay clase regularmente) y en el periodo final de cada semestre.

Esta es parte de la necesidad detectada que impulsa de manera principal el
desarrollo de este proyecto. Ya se demostré que parte de la poblacién es capaz de
recibir el servicio de red inalambrica. Si ésta es llevada a cabo, se resolverian dos de
las problematicas mencionadas con anterioridad:

1. Tomando en cuenta que los alumnos poseen dispositivos compatibles con
Wi-I1i, se pretende descongestionar los centros de coémputo brindando
el servicio WLAN en las 4reas libres. De esta manera, se aprovecha que
los alumnos que cuentan con un dispositivo mévil, no requieran acudir a los
centros de computo para realizar sus actividades académicas y esto tiene su
beneficio directamente con la disminucién del ntiimero de usuarios en dichos
centros.

2. La ventaja que se tiene en la WLAN para los espacios abiertos, es que no se
requiere un lugar fijo para poder asociarse con un AP. Esto implica de
manera ideal, que se podrdn asociar tantos usuarios como espacio libre se
disponga. Ademads, no sera necesario invertir en nueva infraestructura para

! De acuerdo al conteo realizado sobre los esquemas de Red proporcionados por los coordinadores de cada
laboratorio citado.
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acondicionar nuevos espacios. Bien se podria analizar la propuesta de
implementar algunas mesas de trabajo, pero esto con el caracter de opcional.

Ahora bien, una de las principales limitaciones para determinar el ntmero de
usuarios que simultdneamente pueden asociarse a un AP, dependen de lo siguiente:
modelo del AP a utilizar, la capacidad de la red actual para soportar al AP (es decir,
puertos libres y compatibilidad entre los dispositivos), el espacio fisico disponible y
el tipo de trafico que se requiere para ejecutar las tareas académicas cotidianas.

A través de la informacién proporcionada por los Administradores de los Centros
de Cémputo es posible conocer los dispositivos que actualmente estan funcionando
para darle el soporte necesario a la red cableada. De acuerdo a los manuales de
estos equipos, se sabe que son compatibles con los AP’s propuestos porque cumplen
las siguientes caracteristicas: los puertos de los switches tienen la caracteristica de
autonegociacién y operan a la misma velocidad que los AP’s propuestos; los
switches soportan los protocolos de seguridad que estdn integrados en los AP’s; y

por ultimo, existen puertos disponibles en los switches para conectar uno o mas
AP’s.

El ntimero de usuarios que un AP puede manejar varfa desde 1 hasta 253 usuarios
simultdneos®. Esta cifra es variable de acuerdo a las condiciones geogrificas y al
tipo de trafico que se demande. Se estima que la ubicacién propuesta, el nimero de
usuarios y las condiciones geograficas en las cuales operardn los AP’s, no
representardn motivos sustanciales para que el rendimiento de la WLAN se vea
afectado.

Definicién de Aplicaciones

Por altimo, mencionamos con anterioridad que las aplicaciones académicas actuales
no se consideran criticas, es decir, no manejan tipos de trafico como lo son voz o
video. Estos servicios requieren un minimo de ancho de banda para asegurar que
los datos lleguen a su destino (QoS)?, pero el flujo de informacién que comtnmente
requieren los alumnos se limita a la transmisién de datos. Esto hace que la
administracién del ancho de banda sea lo suficientemente flexible y de ésta forma,
no se limita el ndmero de usuarios (pero bajo el riesgo de que mientras mayor sea el
nimero de usuarios, la velocidad de transmisién decrecerd de manera proporcional,
ademds de que también es mas grande la probabilidad de que se produzcan
colisiones, produciendo mayor lentitud en el sistema).

Para administrar de mejor manera el ancho de banda, se pueden definir VPN’s
sobre las cuales se identifique a las aplicaciones que consumen demasiado ancho de
banda y de ésta manera, evitar que un solo usuario afecte el desempefio de la red.

2 Access Point 3COM 8750
*Quality of Service

140



Capitulo 6

En base a la informacién anterior, se estima que las capacidades de los AP’s
propuestos podran satisfacer adecuadamente las necesidades de los usuarios por lo
sigulente:

e El ntmero de usuarios que simultdneamente accederan a los servicios que la
WLAN proporcione, no excedera de 50 usuarios por AP, esto debido a que
los espacios propuestos no poseen la capacidad para tal estimacién.

e Por otra parte, la estimacién de 50 alumnos simultaneos para cada AP
(considerando que se instalaran 3 AP) resulta adecuada contrastada con el
nimero de usuarios que emplean computadoras de escritorio ubicadas en los
centros de cémputo, pues hemos mencionado que existen alrededor de 400
lugares disponibles. Con esta accién, se podrian atender a 150 alumnos que
representarian el 37.5 % de los usuarios de los centros de computo actuales.

Por todo ello, podemos manejar la cifra de 50 alumnos (inicialmente) como limite de
usuarios que podran emplear la red WLAN de manera simultdnea para cada espacio
propuesto (o bien, por cada AP). Este ntimero puede variar de acuerdo a las
observaciones que el administrador de red realice una vez que la WLAN se
encuentre operando y puede ser modificado segtn se requiera.

6.2.4 Estudio del Sitio y Cobertura

6.2.4.1 Estudio del Sitio

La propuesta que presenta este documento, abarca tres diferentes zonas de
cobertura, una de ellas ubicadas en la planta baja Edificio Principal y las otras dos
en el ala norte del Anexo de la Facultad de Ingenierfa y en la explanada principal
respectivamente.

El estudio del sitio consiste en el analisis de los distintos factores ambientales que
estardn interactuando con la red WLAN. En otras palabras, todos aquellos
elementos que se encuentran dentro del 4rea de cobertura, como son: paredes,
techos, columnas, otros dispositivos inalambricos, etc. Para determinar cuales
serfan los posibles factores que afectarfan el desempefio de nuestra red, se
selecciona la ubicaciéon de los AP’s para posteriormente analizar las ventajas y
desventajas de dicha ubicaciéon. La ubicacién de los puntos de acceso obedece
principalmente a dos factores:
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e Condiciones geograficas: Es importante considerar los obstaculos, asf
como otros puntos de acceso y dispositivos que puedan interferir en la
operacién 6ptima del AP en cuestion.

e Cobertura del AP: Una vez que se ha determinado la posicién ideal del
AP, es importante conocer el area que el AP serd capaz de cubrir de
manera Ininterrumpida o al menos, con la menor cantidad de
obstaculos. En este aspecto, también influye el patrén de radiaciéon de
las antenas del AP. Existen muchos modelos con antenas de tipo
direccional y omnidireccional, lo que afecta de manera sustancial la
ubicacién de los AP’s.

En un principio estamos considerando los espacios abiertos para brindar el servicio
de red. Los obstaculos que se presentan en estas dreas se componen Unicamente de
arboles. Para saber que tanta atenuacién es provocada por éstos, serfa conveniente
realizar pruebas de potencia con las herramientas adecuadas para tal propésito. Sin
embargo, en base a la informacién proporcionada por los proveedores de los
equipos que se proponen en la segunda seccién de este capitulo, consideramos
idealmente que la atenuacién no tendréa un impacto significativo en el desempefio de
la red. Otro punto importante se encuentra en los propios estudiantes. Estos
estaran en continuo movimiento, provocando absorciones y reflexiones de la seial,
dando origen a la atenuacién y multitrayectorias. Afortunadamente, los métodos de
modulacién y codificacion ofrecen mecanismos confiables para contrarrestar éstos
efectos. Se contemplan las siguientes areas para contar con los servicios WLAN*

* Las respectivas plantas de conjunto serén tratadas en la seccién denominada “Interconexién con la WLAN”

142



Capitulo 6

Zona de Cobertura 1. Edificio Principal
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Zonas de Cobertura 2. Edificio Anexo Norte
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Z.onas de Cobertura 3. Edificio Anexo Sur
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Otra consideracién no menos importante radica en la ubicacién de la red LAN,
porque en ésta estarfa constituido el principal soporte a la red WLAN. Seria
inconveniente colocar un AP a una distancia considerable de la red cableada, pues la
conexién por cable entre estos dos elementos de la red estd sujeta a una atenuacién
muy grande.

Afortunadamente, existen en el mercado productos de cableado que ofrecen una
baja pérdida, con una longitud maxima de 100 ft (30 metros), lo que es suficiente
para que nuestro AP pueda conectarse a los equipos de red ubicados en los centros
de cémputo.

Una vez que se ha decidido parcialmente la ubicacién de los puntos de acceso,
necesitamos contar con un Switch para tener la interconexién con la red LAN.

Partiendo de lo anterior se deberd realizar el siguiente procedimiento:

= Realizar los cableados de UTP desde el sitio donde se encuentra el punto de
acceso hasta el switch. Esta propuesta contempla a los laboratorios de UNICA y
PROTECO como proveedores de interconectividad entre la red LAN y la
WLAN.

* (Colocar de manera provisional el punto de acceso en el sitio seleccionado.

» Realizar las pruebas necesarias para verificar que la ubicacién del punto de
acceso cumple con los requerimientos definidos, en caso de no ser asi de debe
reubicar a un sitio donde dichos requerimientos se satisfagan. En este punto se
definira la potencia de transmision.

* Una vez satisfechos todos los requerimientos se fija de manera definitiva el
punto de acceso.

6.2.4.2 Interferencia y Atenuacion

Interferencia

Existen dos factores principales por los cuales el desempefio de las WLAN’s puede
resultar afectado debido a la interferencia:

a) Las bandas de frecuencia que emplean las WLAN’s no requieren de licencia
alguna, por lo que los usuarios y/o administradores de la red no cuentan con
un canal privado para la comunicacién de sus equipos, es decir, pudiera darse
el caso de que compartan un mismo medio con otras WLAN’s.
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b) Existen varios productos de uso doméstico que operan en las mismas bandas
de frecuencia que las WLAN. Por tal motivo, ambos sistemas pueden
interferirse entre sf.

El problema de la interferencia con las redes existentes puede solucionarse
mediante la propuesta de distribuciéon de células bajo el mismo esquema que una
red celular, tal y como se describe en la siguiente seccién.

Una vez que se ha definido el canal en el cual operaré nuestra red, el proceso para la
implementacién de mas AP’s seguird el mismo esquema propuesto, siempre y
cuando se realicen las mediciones que sean necesarias para evitar los problemas que
surgen en el drea de cobertura que tratamos en el inciso correspondiente.

Para nuestro caso, la influencia de aparatos domésticos y especificamente los
hornos de microondas, deben ser considerados ya que ambos sistemas comparten el
espectro de frecuencias de 2.4 a 2.4835 GHz, y también porque es un dispositivo de
uso bastante comun dentro de las instalaciones de la Facultad de Ingenierfa.

Las WLAN’s pueden trabajar en los sistemas DSSS, FHSS, OFDM y esquemas
hibridos. Los efectos de la interferencia causada por otros dispositivos varia segin
el sistema empleado y son tratados a continuacién.

Interferencia en Sistemas DSSS

La interferencia en los sistemas DSSS es totalmente diferente a la que ocurre en los
sistemas FHSS. A diferencia de éste ultimo, los sistemas DSSS emplean una sola
frecuencia para transmitir y recibir, ocupando un ancho de banda de 20 MHz, y a
pesar de que se puede emplear una frecuencia especifica para el intercambio de
datos, existe la probabilidad de que otros dispositivos interfieran en la frecuencia de
operacién de los sistemas que emplean el esquema DSSS.

El peor escenario que se contempla consiste en que un dispositivo (por ejemplo un
horno de microondas) se encuentre operando en la misma banda de frecuencia que
la red WLAN.

A pesar de que esta situacién puede presentarse, la confiabilidad del sistema es
hasta cierto punto dependiente de la longitud de los paquetes. En estudios
realizados® se ha demostrado que paquetes pequenos tienen una alta tasa de error
EBR cercana al 50%. Para paquetes de longitud de 100 bytes, el EBR baja hasta un
10% con un Eb/Jo cercano a -1 dB. Para paquetes de mayor tamafio (mas de 2500
bytes) el Eb/Jo baja hasta 0.5 dB. La razén de este efecto radica en que la portadora
del sistema DS no es suprimida por la interferencia. En la experiencia se ha

5 Effects of Microwave Interference On IEEE 802.11
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demostrado que los receptores de DSSS pueden operar muy préximos a los hornos
de microondas manteniendo tasas de transmisién razonables.

Interferencia en Sistemas FHSS

Los sistemas FHSS dividen al ancho de banda disponible en 75 canales o slots.
Durante la transmisién de una sefial FHSS, existe la posibilidad de que un slot
ocupe exactamente la misma frecuencia que un dispositivo ajeno a la WLAN. Esta
situacién cuenta con dos variantes:

a) El canal ocupado por el dispositivo externo interfiere sélo en breves
periodos durante la transicién del estado encendido-apagado. En este
caso, dependerd del tamafio de los paquetes que maneje la WLAN, ya que
si se trata de paquetes mas grandes que la duracién de la transicién del
dispositivo que interfiere, no serd posible evitar dicha interferencia.

b) El canal ocupado por el dispositivo externo se encuentra en estado
estacionario. Para este estado (que serfa el peor de los casos), la
interferencia ocurrird solamente en un canal. Sin embargo, debido a que
este sistema emplea diferentes frecuencias durante la transmisién de los
datos, existirdn pérdidas de paquetes aleatoriamente y no afectard a un
usuario en especifico; dichos paquetes pueden ser recuperados en una
transmisién posterior y sin ocupar el canal interferido.

Como conclusién a estos puntos, podemos asegurar que los dispositivos que se
encuentran dentro de las instalaciones de Facultad y que comparten la misma
frecuencia con la WLAN, no tendrdn un impacto sustancial en el desempefio de la
red debido a lo siguiente:

e Los AP’s propuestos emplean el esquema de modulacién DSSS para el caso
del Estandar 802.11b y por ende, los efectos de la interferencia no son
considerables.

e La ubicacién de los puntos de acceso y de los usuarios quedan fuera del
alcance de estos dispositivos (con excepcién de una zona). En el supuesto de
que se presentara este caso, la justificacién en los puntos anteriores nos
permite seguir adelante con el disefio propuesto.

Atenuacidén

La atenuacién se debe principalmente a los siguientes factores:

=  Muros de concreto.

®  Muros con superficies metélicas.

* Distancias muy largas entre el AP y el usuario, asf como una mala
administracién de la potencia te transmisién.
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De manera especifica y aplicado a las zonas en las que se pretende instalar las
WLAN's, se considera lo siguiente:

* Las superficies metdlicas causan atenuacién y reflexién, provocando
que la sefal no sea recibida con la misma intensidad en diferentes
sitios atn estando a la misma distancia del Punto de Acceso.

* Los muros y techos pueden ocasionar atenuacién si son de concreto, o
si tienen armado de varillas metélicas en su interior, por lo que este
tipo de estructuras también deben ser tomadas en cuenta,
considerando sus dimensiones y su ubicacién exacta.

=  Otras fuentes de atenuacién son los conductos de aire acondicionado,
las cafierfas metalicas, las instalaciones eléctricas y aditamentos como
lamparas fluorescentes.

Los puntos mencionados anteriormente siempre deben ser incluidos como parte
de una solicitud de red inaldmbrica antes del disefio, ya que existen casos en los
cuales es imposible instalar una red inaldmbrica por factores tales como la
atenuacion.

Desafortunadamente, la tnica forma de combatir los problemas de atenuacién e
interferencia consiste en analizar detalladamente el entorno donde se planea
implementar los AP’s y si es posible, realizar las pruebas que sean necesarias.

Las redes inaldmbricas son una tecnologfa relativamente nueva y hasta la fecha
no existe la instrumentaciéon necesaria para calcular con exactitud el impacto que
las fuentes de interferencia y atenuacién ocasionan a una red de este tipo instalada
en un edificio determinado.

Sin embargo, emplearemos los elementos tedricos que se encuentran disponibles
con el objeto de realizar un disefio que sea lo mas real posible y considerando los
efectos que pudieran ocasionar los factores externos. Ademads, reitero que el espacio
propuesto es un espacio libre, y por tanto, los problemas antes mencionados
careceran de impacto relevante en el disefio propuesto.

6.2.4.3 Cobertura

En los sistemas inalambricos es indispensable que los equipos que pertenecen a la
red, se encuentren dentro de una misma 4rea de cobertura. Se definirdn entonces las
condiciones para que esto se lleve a cabo con éxito.

Para los equipos WLAN se establece un umbral de potencia minima de recepcién
para considerar a una sefal procedente de otro equipo como vélida. La potencia de
transmisién por lo general es variable, lo cual tiene su impacto en el hecho de que
dos dispositivos que se encuentren trabajando en dicho sistema, no garantiza que
puedan comunicarse entre si. Para que esta comunicacién sea exitosa, depende de
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que los equipos puedan escuchar apropiadamente la sefial de otro, por ejemplo: si
un equipo “A” puede distinguir la sefial de “B”, pero “B” no pude distinguir la de
“A”, no habra comunicacién entre ellos. Por tal motivo, para que la comunicacién
sea posible se requiere:

v Que ambos equipos estén lo suficientemente cerca para que el primero pueda
distinguir la sefial del otro.

v" Que transmitan a potencias suficientes para distinguir su sefial mutuamente a
pesar de la distancia y obstaculos entre ellos.

v" Que sus antenas tengan la ganancia suficiente para recuperar la sefial sobre el
ruido de fondo, independientemente de la potencia de transmisién y de la
distancia entre ellos.

Los dispositivos WLAN emplean la misma antena para transmitir y para recibir.
No obstante, el drea que cubre un dispositivo por su potencia de transmisién (donde
los demés lo pueden escuchar adecuadamente) no necesariamente es igual a la que
cubre por su sensibilidad de recepcién (el radio alrededor de él donde puede
escuchar a otro dispositivo que transmite). Por ejemplo un dispositivo puede
“escuchar bien” a cualquier otro que esté en un radio de 100 metros a su redonda,
pero su transmision solo cubrir un radio de 40 metros alrededor de él.

Para ejemplificar las consideraciones anteriores, se supondra un caso ideal en el que
cada uno de los dispositivos involucrados “escuchan bien” y transmiten de igual
forma en un radio alrededor de si mismo; el drea que define el radio se le
denominara drea de cobertura.

Se define que un dispositivo WLAN (punto de acceso o cliente inaldmbrico) sélo
podra ser escuchado por otro dispositivo dentro de su area de cobertura; de igual
forma, un dispositivo s6lo podréd escuchar la sefial de otro dispositivo dentro de su
propia drea, en la siguiente figura se ejemplifica lo anterior.

AREA

DE
COBERTURA

RADIO DE COBERTURA Figura 6.2
—y | Definicion del Area de cobertura

a

DISPOSITIVO
WLAN
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La condicién para que se comuniquen dos dispositivos inaldmbricos se ilustra en la
siguiente figura:

BIEN MAL
Area de Cobertura Area de Cobertura Area de Cobertura Area de Cobertura
Cliente AP Cliente AP
(AN =-— [
Cliente __J, & AP ciente || by ae
Ambos dispositives Ambos dispositives
se escuchan estan fuera de cobertura
Figura 6.3

Condiciones minimas para la Comunicacion

En una WLAN en modo infraestructura, toda la comunicacién se da entre los
clientes y un punto de acceso. Si se requiere una comunicacién entre clientes A y B,
ésta primero tiene que pasar por el punto de acceso, por tanto el punto de acceso es
el dispositivo mas activo de la red.

En un entorno donde hay mas de un punto de acceso un cliente puede tener sdlo
una conexioén con un punto de acceso, para ello es necesario que el cliente se asocie
l6gicamente con uno de los puntos. Como consecuencia un cliente no puede estar
asociado a mas de un punto a la vez.

Los puntos anteriores definen de que manera se logra la comunicacién exitosa entre

dos o mas dispositivos. Ahora se procedera a explicar los problemas que enfrentan
los dispositivos WLAN y sus consecuencias.

Problema de los puntos de acceso muy préximos entre sf

Si dos puntos de acceso (AP) trabajan con el mismo canal y cada uno estd dentro
del area de cobertura (AC) del otro, se interferirdn continuamente debido a que
ambos puntos generan una gran cantidad de trifico y emplean las mismas
frecuencias; por lo tanto el desempefio de la transmisién serd afectada notablemente
como sucede en una red Ethernet con un gran nimero de colisiones. En la
siguiente figura se ilustra este problema:
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AC AC AC AC
Cliente 1 AP1 AP2 Cliente 2

Cliente 1 | M“‘I “-I.w [ I Clierte 2
i/

v AP 1 AP 2
Ambos AP's estan dertro de la cobentura de cada uno
¥ se interfieren continuamente

-

Figura 6.4
Problema de Nodos muy préximos entre si

Problema del nodo oculto

Este problema ocurre cuando un punto de acceso queda entre dos clientes, y ambos
estan dentro del drea de cobertura del punto de acceso al que estan asociados por
ser el més cercano. Cuando el cliente A esta transmitiendo hacfa el punto de acceso
que escucha, el cliente B no pude escuchar al A por la distancia entre ellos, por lo
que supone que el medio esté libre e inicia su transmision.

La transmisién alcanza al punto de acceso que ahora no puede distinguir la
informacién que recibe por su antena y entonces se produce una colisién. Ni A ni B
pueden escucharse debido a que ambos estan fuera del area de cobertura del otro,
por lo que seguiran transmitiendo hasta que el punto de acceso les informe a ambos
que hubo una colisién, momento en que volverdn a esperar un intervalo aleatorio
para transmitir, esto causard que transmitan la totalidad del paquete sin saber que
han colisionado.

Problema del nodo expuesto

En esta situacién los puntos de acceso estdn lo suficientemente lejos entre si para
que se interfieran el uno al otro, no obstante entre ellos hay una superposicién
entre sus areas de cobertura de tal forma que los clientes que quedan dentro de esta
superposicién pueden asociarse con cualquiera de ellos en forma estocastica. La
asociacién sera s6lo con uno, pero las transmisiones del cliente
(independientemente de con que punto de acceso se haya asociado), serdn
escuchadas por ambos puntos de acceso, lo cual puede considerarse como una
colisién porque mientras el cliente se encuentre transmitiendo, ninguno de los
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puntos de acceso podra transmitir o recibir la transmisién de ningin otro cliente
aun cuando se supone que se cubren dreas distintas.

AC
AC AC
Clierte 1 del AP Cliente 2
[——--Il\.ﬁ-‘---—— [
Cliente 1 I | Cliente 2
ad AP rad

El AP pueds fransmitir a ambos Clisrtes,
paro los Clientes no seven ertre si ¥ se genera colision si ambos
trarsmiten simultaneamente

Figura 6.5
Problema del Nodo Oculto

AL
AC Clente AC
del AP 1 del AP 2
'Illll--{- -l-...l'%-
AP 1 i AP 2
Cliente

Cuando &l cliente transmite,
irterfiere a ambos AP's

Figura 6.6
Problema del Nodo Expuesto

Falta de cobertura

Si un cliente queda fuera del area de cobertura de un punto de acceso debido a que
se encuentra a distancia grande de cualquier punto o bien, porque las caracteristicas
de los edificios adyacentes atentian por abajo del umbral de recepcién la
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transmisién que llega al cliente, dicho cliente quedara incomunicado y no podra
asociarse con ningun punto de acceso. Por otra parte si el cliente queda muy lejos
del punto de acceso, la comunicacién no serd mayor a 1 Mbps todo el tiempo.

Area de Cebertura Area de Cebertura
Cllerte AP

' Lo
Clisnte i AP

Ambos equipos se encuentran
fuera de alcance

Figura 6.7
Problema de la Falta de Cobertura

Estos problemas demuestran que es critico el ajuste de las potencias de transmisién
y los umbrales de recepcién asi como la posicién de los dispositivos y las distancias
entre los puntos de acceso. A continuacién se proporcionan una serie de
recomendaciones para disminuir el impacto de dichos problemas de acuerdo a
nuestro proyecto.

Se debe tratar de ajustar la potencia de transmisién de los dispositivos
pertenecientes a un punto de acceso determinado (incluido él mismo) y los
umbrales de recepcién de tal forma que el drea donde puede escuchar un dispositivo
sea igual al 4drea donde puede ser escuchado, en caso de que estos pardmetros no se
puedan ajustar directamente, se deben seleccionar las antenas adecuadas para
fijarlos en forma indirecta.

Para evitar el problema del cliente oculto es deseable que todos los clientes se
posicionen lo més cerca posible de sus respectivos puntos de acceso y que estén
colocados de forma que todos queden dentro de las 4reas de cobertura de todos los
demds para que todos “se escuchen” entre sf, disminuyendo significativamente la
duracién de las colisiones. En la siguiente figura se ilustra la colocacién ideal de los
clientes alrededor del punto de acceso.
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A
Cliente 2

G limrvte 1

AC
Cliente 3

Figura 6.8
Cobertura ldeal

Para evitar el problema del cliente expuesto se debe asegurar que el 4rea de
cobertura de los clientes que pertenecen a un punto de acceso, no cubra a ningin
otro punto de acceso y de preferencia tampoco a ningun cliente que no pertenezca a
su propio punto de acceso como lo ilustra la siguiente figura:

Area de Cobertura
AP 1
=
sy
AP

Area de Cobertura
AP 2

[ | &W
! AP 2
Cliente 2

Figura 6.9

Distancia Apropiada entre AP’s
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WLAN FI

Para nuestro disefio se tiene que existen dos problemas que ocasionarfan un
desemperio no deseado de la WLAN: el problema del nodo expuesto y la falta de
cobertura. El problema del nodo expuesto es resuelto mediante una adecuada
configuracién del mecanismo CTS/RTS.

La apropiada configuracién de éste protocolo opcional puede ayudar a evitar
colisiones excesivas y retransmisiones que desperdician ancho de banda y reducen
la tasa de transmisién real. CTS/RTS resuelve esto mediante la introduccién de
un mecanismo de confirmacién (hand-shaking) entre los clientes y los AP’s. Esta
opcién es configurable hasta que se logra una tasa de transmisién real 6ptima.

La falta de cobertura es resuelta mediante la correcta eleccién de las antenas que se
emplearan para los AP. De acuerdo con los datos del fabricante y una serie de
pruebas realizadas, es posible obtener la cobertura necesaria para que el desempefio
de la red sea el 6ptimo.

No se considera el problema de los nodos muy préximos asi como también el del
nodo expuesto, debido a que se empleara un solo AP para cada zona de cobertura.
Para el caso de que se requieran mas AP’s, el problema puede solucionarse
mediante el empleo de un canal diferente para cada AP adyacente, tal y como se
describe a continuacién.

Planeacién de Células

Para una cobertura adecuada en un érea plana6 se recomienda emplear un patrén
hexagonal similar al que se utiliza en telefonia celular como se muestra la siguiente
figura. Este patrén ha sido probado durante muchos afios y garantiza una cobertura
apropiada, baja interferencia y una alta eficiencia en la utilizacién de ancho de
banda con tres canales independientes.

Canal 1
Canal 6

Canal 11

Figura 6.10
Planeacién Celular de Canales no Adyacentes

® En el capitulo 3 se define el concepto de 4rea plana de cobertura
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En la figura previa se considera que cada hexdgono es el area de cobertura de un
punto de acceso trabajando con uno de los 3 canales independientes que son
permitidos en las WLAN’s (en el caso de que se emplee el estandar 802.11b). Es
recomendable que los clientes inaldmbricos pertenecientes a cada punto de acceso
se ubiquen dentro del hexdgono que les corresponde con el objeto de disminuir la
posibilidad de problemas de nodos ocultos y nodos expuestos.

WLAN FI

La planeacion celular debe realizarse cuando se pretende cubrir grandes
extensiones y se desea conservar la misma conexién al pasar de una célula a otra
(roaming). El disefio que se plantea para la Facultad en las areas libres no considera
esta parte, ya que Unicamente se propone una célula por area. En el caso de que
posteriormente se requiera extender el rango de cobertura mediante el uso de mas
células, bastard con seguir el patrén celular antes mencionado para evitar la
interferencia entre dichas células.

6.2.5 Verificacion de los datos obtenidos

Para finalizar con la seccién del disefio de la red, es conveniente emplear una tabla
como la que se muestra a continuacién, con el objeto de valorar la informacién que
se obtiene a partir de las consideraciones que se han estudiado hasta el momento.
Esto nos sirve como referencia para evitar la omisién de puntos importantes en el
disefio.

De ésa informacidn es necesario agregar que:

1. Se tienen identificados los Routers y los Switches que pueden servir de
soporte para conectar a la WLAN con la red cableada. Sin embargo, por
razones de seguridad, no se proporciona el direccionamiento IP ni el nombre
oficial de dichos equipos. En caso de que la propuesta sea aprobada, se debe
obtener dicha informacién de manera imprescindible y con la autorizacién
respectiva.

2. Los edificios de la facultad cuentan con mas de una planta. Sin embargo, el
alcance de esta propuesta no contempla dichas instalaciones. Para una
implementacién que requiera contemplar varios pisos de un edificio, se
deberd instalar al menos un AP para cada uno de ellos, realizando todo el
proceso que hasta el momento hemos descrito.
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ACTIVIDAD

INFORMACION A OBTENER

Definiciéon de usuarios

Nimero de usuarios.

Aplicaciones a incluir en la red inalambrica.
Especificar tipo de computadora a integrar a
la red (Laptop o desktop).

Obtener un informe de tréfico estimado.

Definicion clara de las zonas de

cobertura y sus caracteristicas

Identificar las areas donde se requiere el
servicio.

Senalar la ubicacién de las zonas de cobertura
en un plano de planta a escala.

Verificacion de recursos disponibles
de los laboratorios de computo.

Identificar el router de acceso

disponible en el edificio, su modelo, puertos
libres, direccién IP de loopback y nombre
oficial.

Identificar si se poseen switches o
concentradores en el lugar, su modelo, sus
puertos libres, su direccién IP de
administraciéon y su nombre oficial.

Verificacion de la existencia de
fuentes de interferencia dentro del
area de cobertura

Identificar las posibles fuentes de
interferencias como muros de concreto o de
superficies metalicas y dispositivos cuya
frecuencia de operaciéon sea 2.4GHz.

Senalar la ubicacién exacta de las fuentes de
interferencia en un plano de planta a escala.
En caso de que el inmueble cuente con més
de una planta y en varios de sus pisos se
necesita red inalambrica, se requiere el plano
en elevacién para poder identificar la
distancia entre pisos.

Estudio de factibilidad para definir los
posibles lugares de ubicacién de los
puntos de acceso

En caso de que la propuesta no sea funcional,
se procederd a realizar la reubicacién del
punto de acceso.

Tabla 6.2
Tabla de Verificacion de los datos obtenidos
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6.3 Propuesta de Implementaciéon

6.3.1 Estado Actual de 1a Red Ethernet

En la Facultad de Ingenierfa existen dos dependencias que brindan los servicios de
apoyo en cémputo dirigidos a los alumnos: la Unidad de Servicios de Cémputo
Académico (UNICA) y el Laboratorio de Computacién — DIE. El primero de ellos
tiene como usuarios a los alumnos de todas las carreras que se imparten en la
facultad, mientras que el laboratorio de la DIE est4 dirigido a los alumnos que
cursan las carreras de Ingeniero en Telecomunicaciones, Electrénica o
Computacion.

También existen otros centros de cémputo, algunos de ellos equipados
especialmente para las necesidades de cada carrera, como es el caso del laboratorio
de Procesamiento Digital de Imégenes ubicado en el tercer piso del edificio Valdés
Vallejo y que esta al servicio de los alumnos de la carrera de Ingenierfa en
Telecomunicaciones. Otro ejemplo (un tanto distinto) es el Laboratorio de
Cémputo especializado para la Exploracién Petrolera (Schlumberger), que presta
sus servicios a los alumnos de las carreras de la Divisién de Ciencias de la Tierra y
se encuentra ubicado en el segundo piso del Edificio Principal.

Sin embargo, la propuesta estd enfocada a los servicios que prestan los laboratorios
de UNICA y la DIE, ya que son éstos quienes cuentan con un mayor nimero de
usuarios, y por otra parte, se encuentran en una ubicacién adecuada que facilita la

adicién de una red WLAN.

Unidad de Servicios de Cémputo Académico UNICA

La Unidad de Servicios de Cémputo Académico (UNICA) “es una dependencia de la
Secretaria General de la Facultad de Ingenierfa, cuya finalidad principal es la de
proporcionar, en el ambito institucional, los servicios de apoyo en cémputo que la
comunidad de la Facultad requiere, recursos de cémputo comerciales y de alta
especializacién que el avance de la educacién, el desarrollo de la informatica y el
ejercicio profesional demanden”.’

UNICA cuenta con tres salas de computo, dos de ellas ubicadas en el Anexo de la
Facultad y uno mas en el Edificio Principal.

Es de nuestro interés conocer la infraestructura con la que cuentan estos
laboratorios, ya que serdn el soporte principal de la red inaldmbrica propuesta.

" Esta es la definicion que aparece en el sitio WEB dedicado a dicho laboratorio.
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Salas de Cé6mputo FUNDACION UNAM

Estas salas en conjunto cuentan con 80 servicios disponibles, entendiendo como
servicios, el nimero de computadoras disponibles que cuentan con los servicios de
Red e Internet principalmente.

Laboratorio de Computacién DIE

Este laboratorio se encuentra ubicado en el segundo piso del Edificio Valdés
Vallejo. Ademdas de brindar el servicio de cémputo a los alumnos, también se
desarrollan cursos de manera permanente con el fin de incrementar el conocimiento
en el dmbito de la programacién y materias relacionadas. Contiguo a este
laboratorio de encuentra el laboratorio Microsoft, sustentado por dicha empresa
que se encarga de desarrollar nuevos proyectos que involucran por una parte a los
estudiantes y por otra a la empresa. Como se mencioné anteriormente, éste
laboratorio cuenta con una WLAN en operacion.

Laboratorio de UNICA

160



Capitulo 6

=y UNICA

Laboratorio Fundacion UNAM, Planta Baja

Y B

BAOE covp

Laboratorio Fundaciéon UNAM, Planta Alta
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Laboratorio de Computo DIE

A continuacién se presentan los diagramas de la Red actual de éstos centros de
cémputo con el propésito de conocer su infraestructura. Cabe sefialar que los
diagramas se obtuvieron en el mes de Julio del 2004, por lo que estdn sujetos a
cambios sin previo aviso.
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RED DE COMPUTO DE UNICA - SG
ZONA B - Edificio Salas Fundacion UNAM
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RED DE COMPUTO DIE DIMEI
ZONA B - Luis G. Valdés Vallejo
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6.3.2 Requerimientos de Hardware y Software

Para que la WLAN funcione adecuadamente y después de evaluar las condiciones
geogréficas y las necesidades de los usuarios, se requiere de los elementos que se
muestran en el siguiente diagrama (para cada zona de cobertura):

Opcion 2 Opcioén 1

Switch sin
""" - “Inline Power”

Switch sin
“Inline Power”

Panel alimentador
de energia

Inyector de
potencia

Cliente inalambrico

T =

Tarjeta _:q
inalimbrica i H
PCMCIA Tl
l = Fuente universal o/
el = de potencia
= S —
LE |
L-"_::;:':“—;’;;:
Punto de acceso
Figura 6.11

Opciones de Conectividad de Componentes WLAN

De manera analitica, se necesita:

e Un Punto de Acceso (AP)

e Una antena para el AP

e (Cable UTP categoria 5e

e Inyector de Potencia (para la opcién 1)

e [uente universal de potencia (para la opcién 1)

e Una Tarjeta Inaldmbrica tipo PCMCIA para cada usuario (proporcionada
por el mismo)

e Un puerto libre (de un switch o router) 10/100 Base T para la interconexién
con la red Ethernet.

La opcién 1 debe considerarse cuando el AP se ubicard a una distancia
relativamente grande del router/switch que proporcionara el soporte a la WLAN.
Para nuestro caso, ésta es la opcién correcta.
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El Power Inyector (PI) convierte la interfase Ethernet estdndar 10/100 Base T (que
es mas conveniente en interiores) a otra interfase de conector “Tipo F” que emplea
cable coaxial y que es mas conveniente para ambientes exteriores. Una de las
caracteristicas del PI es que permite que el cableado entre el switch o router y el
AP sea de aproximadamente 100 metros, evitando las grandes pérdidas que se
obtendrian al emplear un cable UTP convencional. L.a Fuente Universal de
Potencia, consiste en un simple convertidor de corriente alterna a corriente directa

(AC-DC).

Los fabricantes de equipo para Redes manejan una tecnologia de software para uso
exclusivo de sus equipos, es decir, cada marca de router, switch, AP, etc., posee un
software en especifico para cada producto. Este software se incluye en conjunto con
los productos. Adicionalmente, los fabricantes ofrecen software opcional para
incrementar la seguridad y algunas tecnologias que mejoran el desempeiio del AP.
Por ello, cada AP asegura el correcto funcionamiento del software para el control y
administracién de los puntos de acceso, asi como la interconectividad con la red
cableada.

Los sistemas operativos que se deben emplear a nivel usuario son los mismos que
utilizan las redes cableadas tradicionales. Esto tiene su justificacién en que el modo
de operacién entre las redes WLAN y las LAN, sélo es diferente en las dos
primeras capas del modelo de referencia OSI, y por ende el trafico de informacién
entre las capas superiores es transparente para la aplicacion.

6.3.3 Estructura General de la Solucion

Acceso
alaRed
de la UNAM
. . = Red
. . 4 LAN
. . a Facultac
i . a de
" 'I Ingenieria
- -— - IIMAS [ DGSCA
—_ —-—
Usuarios
Figura 6.12

Estructura de la Solucién WLAN - F. 1.
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La solucién propuesta consiste en un disefio centralizado WLAN que permitira a
los alumnos poder tener acceso a los diferentes servicios que los laboratorios de
cémputo ofrecen en la actualidad. Para las 3 diferentes zonas de cobertura, la
estructura general propuesta es la que se ilustra en la figura 6.12.

6.3.4 Solucién con Equipo CISCO

El primer elemento a considerar es el AP. Dentro de la gama de Puntos de Acceso

CISCO, se propone el AP CISCO Aironet 1300. Las caracteristicas de este equipo
son las siguientes.

El AP Aironet 1300 es un punto de acceso que opera bajo el estandar 802.11g el
cual tiene la capacidad de interactuar con dispositivos que manejan el estandar
802.11b. Este AP puede manejar algunas de las opciones avanzadas que
encontramos en las redes LAN tradicionales, como son las QoS (calidades de
servicio) y las VLAN’s. El AP 1300 puede operar como un AP y también puede
configurarse como bridge.

Este AP esta especialmente disefiado para su empleo idealmente en exteriores,
aunque también puede operar en interiores. Una caracteristica muy importante, es
que es un producto Wi-Fi certificado, lo cual nos asegura que cualquier dispositivo
que cuente con esta certificacién, podrd comunicarse con el AP sin importar la
marca de dicho dispositivo (obviamente si éste se encuentra dentro de la lista de
usuarios de la WLAN y esta correctamente configurado). La arquitectura de esta
solucién se muestra en el siguiente diagrama:

e e _'6’ Toma
> e e de
Corriente
‘ Fuente
de
Voltaje
12-40V
|
|
|
’ |
: 3 Hasta 100 m | Hasta 100 m =
asiE 5 — .- LAN
' Power Switch
Access Tierra Injector
Point Fisica
Figura 6.13

Estructura de la Solucion con Equipo CISCO

169



Disefio y Propuesta de Implementacion de la WLAN

A continuacién se describe cada uno de los elementos que conforman dicha
arquitectura.

CISCO Aironet 1300

Especificaciones Técnicas

Nuamero de Parte: AIR-BR1310G-x-K9-R

Figura 6.14
Aironet CISCO 1300

Compatibilidades: Compatible con cualquier dispositivo cliente Wi-Fi
certificado para capacidades bésicas. Compatible con
productos CISCO Aironet para capacidades extendidas.

Protocolos: Interfase Aérea Estdandar IEEE 802.11b, IEEE
802.11g o ambas.

Banda de: 2.412a2.462 GHz (FCC)

Frecuencias 2.41222.472 GHz (E'TSI)
2.412a2.472 GHz (TELEC)
Para nuestro caso, se deberd emplear la banda de
frecuencias 2.412 a 2.462 GHz

Modulacion: 802.11b - DSSS
* DBPSK a 1 Mbps
* DOPSK a 2 Mbps
* CCKR a 5.5y 11 Mbps
802.11¢ - OFDM
* BPSK a 6 and 9 Mbps
* QPSK a 12 and 18 Mbps
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Protocolo de Acceso
al Medio:

Canales Disponibles:

Seguridad:

Compatibilidad
SNMP:

Interfaces:

Desempeiio:

Potencias de
Transmision
Configurables:

Capitulo 6

* 16 - QAM a 24 y 36 Mbps
* 64- QAM a 48 y 54 Mbps

CSMA/CA

802.11b/g
ETSI: 13

América: 11
TELEC (Japan): 13
Canales sin Sobreposicién: 3

Autenticacién

Soporta 802.1X incluyendo LEAP, PEAP, EAP Message
Digest 5 (EAP MD5), EAP TLS, and EAP FAST para
entregar autenticacién mutual y encriptacién dinamica
por usuario y por sesién

Encriptacién

Cisco TKIP y WPA TRKIP; key handshing (per-packet
keying) and MIC listo para AES.

Versiones 1y 2

LEDs de Status: cuatro LEDs: Instalacién,

Radio, Status y Ethernet bicolor indicando el estado de
la fuente de alimentacién.

Conectores Tipo-F: cable coaxial dual que transporta
Ethernet full-daplex, alimentacién DC y el puerto de
consola RS-232 full-duplex.

Interface para Antenas: Dos conectores tipo RP-TNC
para antenas externas.

Alcance / Tasa de Transmision en Exteriores
105 metros a 54 Mbps
430 metros a 11 Mbps

802.11b

100 mW (20 dBm)
50 mW (17 dBm)
30 mW (15 dBm)
20 mW (13 dBm)

" Access Point empleando una antena de 5.2 dBi tipo parche y con clientes que cuentan con equipo CISCO.
Los datos mostrados son proporcionados por el fabricante y deben ser empleados Unicamente como

referencia.
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Sensibilidad de
Recepcion:

10 mW (10 dBm)
5 mW (7 dBm)
1 mW (0dBm)

802.11¢:
30

10

mW (15 dBm)
20 mW (13 dBm)
mW (10 dBm)
5 mW (7 dBm)

1 mW (0dBm)
(al 10% con paquetes de 3200 bytes)

1 Mbps:
2 Mbps:
5.5 Mbps:
11 Mbps:
6 Mbps:
9 Mbps:
12 Mbps:
18 Mbps:
24 Mbps:
36 Mbps:
48 Mbps:
54 Mbps:

CISCO Lightning Arrestor

Proteccién Contra Descargas (Conexién a Tierra)

Especificaciones Técnicas

Nuamero de Parte:

-94 dBm
-91 dBm
-89 dBm
-85 dBm
-90 dBm
-89 dBm
-86 dBm
-84 dBm
-81 dBm
-77 dBm
-73 dBm
-72 dBm

AIR-ACC3354

; la
% Antena

Hacia

Cable
de
Tierra

il

Orejera ——

Sello ——
Tuerca ———

3

Hacia el

L T dispositivo

de RF
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Cuando se instalan antenas en exteriores, siempre existe la posibilidad de que ésta
sufra dafos debido a descargas eléctricas que se propagan a través de los
dispositivos que se encuentran conectados al sistema. Estas descargas pueden ser
originadas por relampagos, o a la estatica que produce el viento, por ejemplo. Para
solucionar este problema, CISCO cuenta con un dispositivo llamado Lightning
Arrestor (LA) diseflado para proteger a los equipos que emplean la frecuencia de
2.4 GHz de la electricidad estatica y de las descargas inducidas por diversos
fenémenos naturales.

Este dispositivo se instala entre el cable que estd conectado directamente a la
antena y el dispositivo inaldmbrico, en este caso el AP. Pero debido a que
emplearemos un Power Injector, el dispositivo de aterrizaje deberd colocarse entre
el cable de la antena y el PI. Puede ser instalado en interiores o exteriores,
atendiendo las regulaciones locales acerca de las instalaciones eléctricas.

CISCO Power Injector LR2

Especificaciones Técnicas

Niumero de Parte: AIR-PWRINJ-BLR?2

Figura 6.16
Power Injector CISCO

Dimensiones: 11.73cm x 12.09 cm x 2.71 cm
Peso: 1kg

Temperatura de

Operacion: -30° a 55°C

Humedad: 0 a 90% @ 38°C (sin condensacién)
Encapsulado: Metal

Fuente de Voltaje: (proporcionada por el fabricante)
Entrada AC: 100 a 240 VAC, +/-10%

Salida DC: +48 VDC, +/-10%, 2 Watts
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Interfaces: LED de Estado: Led bicolor que muestra el estado de la
alimentacion.

Conectores Tipo-F: cable coaxial dual que transporta
Ethernet full-ddaplex, alimentacién DC y el puerto de
consola RS-232 full-duplex

Interfase RJ-45: un puerto de acceso a consola (a 9600
bps) y un segundo puerto para la interfase 10/100 BaseT
LAN

Alimentacién DC: un conector tipo Switchcraft

CISCO Antena Omnidireccional 2 dBi
Tipo Parche

Numero de Parte: AIR-ANT5959

Figura 6.17
Antena Omnidireccional CISCO
Tipo Parche

Esta antena estd diseflada para montarse en el techo y su estructura esta orientada
para su empleo en interiores. A pesar de ello, el sitio donde se planea hacer la
instalacién de dicha antena, cuenta con la proteccién suficiente para considerar que
no serd afectada por la intemperie.

Esta antena opera en la banda de 2.4 a 2.5 GHz y es compatible con los productos

CISCO que emplean radio; utiliza conectores tipo RP-TNC (Reverse Polarity-
Threaded Naval Connector).
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Especificaciones Técnicas

Tipo de Antena:
Frecuencia de Operacion:
VSWR Nominal:
Ganancia Maxima:
Polarizacion:

Plano Azimuth:

Plano de Elevacion 3 dB:
Dimensiones:

Peso:

Tipo de Conector:
Ambiente:

Capitulo 6

Omnidireccional tipo Parche
2.4 -25 GHz

1.7:1

2 dBi

Vertical, lineal
Omnidireccional

70 grados

135x7.1x2.3 cm

0.14 kg

RP-TNC Macho

Interiores, montaje en techo

Patréon de Radiacion en el Plano E

270

&

Figura 6.18
Patron de Radiacion en el Plano H

Patron de Radiacion en el Plano H

ﬁ |
270

Figura 6.19

b

.

318
225
1

Patrén de Radiacion en el Plano E
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Notas Sobre la Instalacién

Debido a que las antenas reciben y transmiten sefiales de radio, éstas son
susceptibles a obstrucciones e interferencias propias de los sistemas RF que pueden

pro

ducir decrementos en la tasa de transmisién real y en el rango efectivo del

dispositivo al cual se encuentran conectadas. Para maximizar el desempefio
debemos tomar en cuenta lo siguiente:

Montar la antena para utilizar sus caracteristicas de propagacién. Una forma de
lograr esto es orientar la antena lo més horizontal posible, asf como a una altura
adecuada o bien, lo mas cercana al centro del area en la que se requiere
cobertura. De esta manera, se maximizan las caracterfsticas de la propagacién
omnidireccional.

Mantener a la antena lejos de obstrucciones metalicas tales como instalaciones
de calefaccién y/o aire acondicionado, estructuras metalicas propias del sitio,
cables de alto voltaje, etc.

La densidad de los materiales empleados en la construcciéon del edificio
determina el nimero de paredes que la sefial puede penetrar para mantener una
cobertura adecuada. Los siguientes pardmetros pueden emplearse como
referencia:

- El papel y el vinil tienen poca afectacién en la penetracién de las sefales.

- EI concreto sélido y pre-fabricado limita la penetracién a una o dos
paredes sin degradar la cobertura (dependiendo del ancho de éstas).

- La senal puede penetrar cinco o seis paredes construidas con tablaroca o
madera.

- Una pared con metal ocasiona que las sefiales se reflejen, lo que implica
una penetracién pobre.

Afortunadamente, las dreas de cobertura propuestas no presentan estos problemas

de

interferencia dado que los unicos obstidculos que se presentan consisten en

arboles y algunas columnas pertenecientes a la estructura del edificio.

CISCO Antena Omnidireccional 5.2 dBi
Montaje en Mastil

Numero de Parte: AIR-ANT?2506
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2

Figura 6.20
Antena Omnidireccional CISCO
Para montaje en Mastil

Esta antena estd diseflada para las aplicaciones WLAN en la banda de frecuencias
de 2.4 - 2.5 GHz, tiene una ganancia nominal de 5.2 dBi y se emplea tipicamente en
exteriores sobre un mastil. Es compatible con los productos CISCO Aironet que
emplean los conectores RP-TNC.

Especificaciones Técnicas

Tipo de Antena: Dipolo

Rango de Operacién: 24228 GHz

Para uso en: Interiores / Exteriores
VSWR: Menor a 2:1. 1:5 nominal
Ganancia: 5.2 dBi1

Polarizacion: Lineal, vertical

Plano E (3dB): Omnidireccional
Plano H (3 dB): 40 grados

Longitud del Cable: 0.91m

Dimensiones: 29.2 cm x 2.8 cm
Montaje: Mastil

Patrén de Radiacién en el Plano E

Figura 6.21
Patrén de Radiacion en el Plano E
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Patréon de Radiacion en el Plano H

Figura 6.22
Patrén de Radiacion en el Plano H

Notas sobre la Instalacién de Antenas
Montadas en Mistil

e Ensamblar la antena en un sitio que cuente con conexién a tierra fisica.

e Cuando se coloque la antena en el mastil, se debe estar en contacto con la tierra
tisica.

e Emplear el soporte que se proporciona para ensamblar la antena.

e Se deben tener en cuenta las mismas medidas de seguridad que se emplean en la
instalacién de una linea de cableado comun. Para mayores detalles, consultar el
manual de la antena.

Seleccién del Sitio

Antes de instalar la antena, se debe pensar cual es el mejor lugar para colocarla con
el fin de que se obtenga el mejor desempefio y seguridad.

Generalmente, la instalaciéon de la antena se realiza a una distancia de 1.5 a 3
metros sobre un techo con el objeto de evitar lineas de alta tensién y obstrucciones.
De ser posible, se debe encontrar un lugar donde los dispositivos inaldmbricos se
sittien por debajo de la antena para que la antena opere con un desempefio 6ptimo.

En el plano de conjunto (que se detalla al final de este capitulo) muestra cual sera la

ubicacién de las antenas hasta ahora mencionadas. Dicha ubicacién obedece a las
necesidades de cobertura de las dreas propuestas.
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Cableado

La instalacién de las antenas en un sistema inaldmbrico debe ser lo més cercano
posible a los usuarios. La localizacién de las antenas no requiere necesariamente
estar cerca del site donde se localizan los equipos como el router o el switch. El
cable puede tener una longitud de 30 metros o mas entre la antena y el AP.

La sefial en RF es transportada entre las antenas y el equipo de radio a través de un
cable coaxial. Uno de los efectos de emplear un cableado extenso es que se
introducen pérdidas en el sistema inaldmbrico. Para reducir la atenuacién de la
sefal, se empleardn cables de baja pérdida para conectar estos dispositivos.

El modelo a emplear es el siguiente:

Modelo Longitud Pérdidas
AIR-CAB020LI-R 20 ft. (6 m) 1.3dB

Para ejemplificar el efecto que tienen las pérdidas debidas al cable veamos el
siguiente ejemplo.

Para un cable de 30 metros, se tiene considerada una pérdida de 6.6 dB, lo que se
traduce en un decremento del 30% de la distancia de transmisiéon. En términos de
cobertura, ésta se reduce en un 50% como se muestra en el siguiente diagrama.

Cobertura
sin
Cable
—

Cobertura
con
Cable

Figura 6.23
Reduccion del Area de Cobertura

Mientras se esté realizando el cableado, se debe tomar en cuenta lo siguiente:

e Si el cable se coloca muy apretado, puede que las propiedades de atenuacién se
incrementen. Se debe tratar el cable con mucho cuidado.
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e El curveo del cable no debe ser excesivo en los lugares que asf lo requieran.
e Se debe cuidar la longitud del cable con el fin de evitar pérdidas excesivas.

e Para las antenas en exteriores, se deben sellar las conexiones que queden
expuestas a la intemperie. El uso de silicén puede ayudar a tal propésito.

A continuacién se presentan los diagramas de interconectividad con el equipo
CISCO propuesto para cada zona de cobertura.
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Diagrama de Interconectividad Zona 1 con Equipo CISCO

ZONA 1 - Edificio Centro de Calculo

Antena CISCO
2.4 GHz
Omnidireccional O et ¢ Switch 3Com
Tipo Parche wer Inj P § 3300
P CISCO LR2 B .
" Piso 1
Access Point dag , )
CISCO 1300 m.(.f.f‘ # wi_ﬁm_h._%%oa
/ ~—
Protector =
contra ——
descargas = I
iy i
...Hn % ms__mu%cn M Pplanta baja
Tierra Fisica Switch 3com
B 3300
Jm - Conexidn a 100Mbps

a DGSCA

Usuarios con r‘\

Tarjetas PCMCIA Cable Coaxial (calibre 6, no suministrado)
WLAN 802.11 b/g Cable Coaxial (suministrado con la antena)
Cable Coaxial de bajas pérdidas (CISCO AIR-CABO20LL-R, 1.3 dB)

Cable UTP Cat5
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Diagrama de Interconectividad Zona 2 con Equipo CISCO

Antena CISCO ZONA 2 - Edificio DIE-DIMEI

2.4 GHz
Omnidireccional
Montaje en mastil

Access Point
i CISCO 1300
Protector

contra
descargas

T

i F'!'I i

;

i

Tierra Fisica

LY

v

g

Power Injector
CISCO LR2

a3

Planta Baja

Switch CISCO
3550

mw

Conexion a 10Mbps
a lIMAS

Usuarioscon  ————— Cable Coaxial (calibre 6, no suministrado)
Tarjetas PCMCIA ———— Cable Coaxial (suministrado con la antena)
Cable Coaxial de bajas pérdidas (CISCO AR-CABOSOLL-R, 3.4 dB)

WLAN 802.11b/g

Cable UTP Cat5
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Diagrama de Interconectividad Zona 3 con Equipo CISCO

Antena CISCO
2.4 GHz
Omnidireccional
Montaje en mastil

Protector
contra

Usuarios con
Tarjetas PCMCIA
WLAN 802.11 b/g

descargas ﬂ . : I 7

Tierra Fisica

ZONA 3 - Edificio Salas Fundacion UNAM

Power Injector
CISCO LR2

Access Point
CISCO 1300

<18 7!
HI;J g,,

|||||| Cable Coaxial (calibre 6, no suministrado)

Cable Coaxial (suministrado con la antena)
Cable Coaxial de bajas pérdidas (CISCO AIR-CABOSOLL-R, 3.4 dB)
Cable UTP Cat5

!

/

Switch 3Com
1500

Switch 3Com
1500

Switch 3Com
1500

Switch 3Com
4400 (propuesto)

Planta Baja

Conexion a 100Mbps
a DGSCA
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6.3.5 Solucién con Equipo 3SCOM

3COM Access Point 8250

v

oo 4

Figura 6.24

Este AP  pertenece a la familia de modelos
7250/8250/8500/8750. La diferencia entre ellos radica en el tipo
de estdndares que pueden operar. El 8250 esta equipado de
tabrica con una tarjeta para el manejo del estandar 802.11g. Al
igual que otros AP’s, un hecho que el manejo del estdndar
802.11g sea también compatible con el estidndar 802.11b, que
actualmente es mas comin encontrarse con este tipo de
dispositivos. También cuenta con un slot libre para la
adaptacién de una tarjeta que soporte el estandar 802.11a.

Access Point 3COM 8250

Las caracteristicas de este AP (y por las cuales se propone este modelo) son las

siguientes:

Especificaciones Técnicas

Cédigo

Compatibilidades:

Administracion:

Protocolos:

3CRWES825075A

Certificacion Wi-Fi

WEP, WPA(Wireless Protected Access),
IEEE 802.11b, IEEE 802.11a, IEEE 802.11g
IEEE 802.3af (PokE)

Soporta DHCP, SNMP, autenticaciéon via RADIUS y
administracién via WEB.

Modulacién

802.11a: OFDM,

802.11g: OFDM and DSSS (con codificacién Barker y
CCK para asegurar la compatibilidad con 802.11b)

Canales de Disponibles: 802.11a: 36-64 (8 en total sin sobreposicién),
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Seguridad:

Control de Acceso:

Desempeiio:

Potencias de
Transmision:
Sensibilidad de
Recepcion:

Figura 6.25
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Autenticacion

Acceso Remoto via RADIUS basada en direcciones
MAC. WPA, autenticacion TKIP mediante los
protocolos EAP-MD5, EAP-TLS, EAP-TTLS y PEAP.
Encriptacién

Encriptacién avanzada mediante WPA de 256 bits, 40/60
bits, 128 y 154 bits. Llave compartida mediante WEP.
Encriptacién DSL (Dynamic Security Link), propietaria
de 3Com.

Filtrado de direcciones MAC mediante listas de control.

Rango de Operacién (interiores)
802.11a: hasta 50 metros de transmisién recepcién
802.11¢g: hasta 100 metros de transmisién recepcién

802.11¢g: 17dBm dependiendo de la tasa de transmision

802.11a

6 Mbps: - 84 dBm, +/- 2 dBm (dependiendo de la banda)
12 Mbps: - 82 dBm
36 Mbps: - 73 dBm
54 Mbps: - 66 dBm
802.11g

1 Mbps: - 96 dBm
2 Mbps: - 94 dBm
5.5 Mbps: - 92dBm
11 Mbps: - 88 dBm
12 Mbps: - 86dBm
24 Mbps: - 85 dBm
36 Mbps: - 80dBm
54 Mbps: - 73 dBm

3COM Antena Omnidireccional 2.5 dBi

e Tipo Parche

Esta antena expande el rango de

transmisiones de datos via 1naldmbrica,

proporcionando a sus usuarios inaldmbricos

acceso en movimiento. Soporta los puntos de

acceso AP 3Com Wireless LAN Access Point
7250, 8250 y 8750.

Antena Omnidireccional 3COM 2.5 dBi
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La antena omnidireccional proporciona cobertura uniforme en todas direcciones en
grandes areas abiertas. Estd disefiada para su instalacién en interiores. A pesar de
ello, el sitio exacto donde se planea realizar la instalacién de esta antena no esta
afectada por la intemperie, por lo que se considera que el lugar seleccionado es
apropiado para colocarla.

Especificaciones Técnicas

Cédigo: 3CWE492
Frecuencia de

Operacion: 2300 - 2500 Mhz
Ganancia: 2.5 dBi
Polarizacion: Vertical, lineal
Conector: Tipo N

Banda VSWR: <1.35:1
Potencia Radiada

Efectiva (ERP): Alta: 112 mW; Media: 36 mW; Baja: 9 mW
Temperatura

De operacion: -40°Ca80°C

Patrén de Radiacién en el Plano E

Figura 6.26
Patron de Radiacion en el Plano E
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Patréon de Radiacion en el Plano H

Figura 6.27
Patrén de Radiacion en el Plano H

3COM Antena Omnidireccional

4 dBi Tipo Parche
Figura 6.28
>3 Antena Omnidireccional
3COM 4 dBi

e

Esta antena expande el rango de transmisiones de datos via inaldmbrica,
proporcionando a sus usuarios inaldmbricos acceso en movimiento. Soporta los
3Com Wireless Access Point 7250, 8250 y 8750 para proporcionar una cobertura
uniforme en una amplia 4rea interior o exterior.

La antena omnidireccional de fibra de vidrio estd disefiada para utilizarse en
entornos tanto interiores como exteriores

Especificaciones Técnicas

Cédigo 3CWE490
Frecuencia
de Operacion: 2.400 - 2.4835 GHz
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Ganancia: 4 dBi

Banda VSWR: <151

Potencia Radiada

Efectiva (ERP): Alta: 159 mW; Media: 50 mW; Baja: 13 mW
Temperatura de Op.: -40°Ca80°C

Polarizacion: Vertical

Resistencia al viento: 125 mph

Peso: 166 gramos

Patréon de Radiacion en el Plano E

i om
am e | mna
| w
Ll n ¥
| 2 Figura 6.29
"I ! : - Patron de Radiacion en el Plano E
Cableado
Figura 6.30

Cable de 1.8 m 3COM

Se empleard el cable 3Com de 1.8 metros para la
interconexién de la antena con al AP.

Especificaciones Técnicas

Cédigo: 3CWLE5S80
Conectores: Tipo N a SMA
Pérdidas: 2 dBi @ 2.4 Ghz
4 dBi @ 5 Ghz
Longitud: 1.8 metros (6 I't)

A continuacién se presentan los diagramas de conectividad con los equipos
propuestos.
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Diagrama de Interconectividad Zona 1 con Equipo 3Com

Antena 3Com
2.4 CHz
Omnidireccional
Tipo Parche

Usuarios con
Tarjetas PCMCIA
WLAN 802.11 b/g

ZONA 1 - Edificio Centro de Calculo

- Power Injector B Switch 3Com

3 Com o T

Access Point
3 Com 8250

Switch 3Com
3300

Planta Baja

Cable Coaxial (suministrado con la antena)
Cable Coaxial de bajas pérdidas (3CWE481)
Cable UTP Cat5

u..vt i Switch 3Com

Switch 3Com

Piso 1

Conexion a 100Mbps
a DGSCA
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Diagrama de Interconectividad Zona 2 con Equipo 3Com

Antena 3Com
2.4 GHz
Omnidireccional
Montaje en mastil

LI

ZONA 2 - Edificio DIE-DIMEI

Power Injector
3Com

Planta Baja

2

2
2

Usuarios con
Tarjetas PCMCIA
WLAN 802.11 b/g

Access Point
3Com 8250

Switch CISCO
3550

OO |

[I000

Cable Coaxial (suministrado con la antena

Cable UTP Cat5

Conexion a 10Mbps
a lIMAS
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Diagrama de Interconectividad Zona 3 con Equipo 3Com

Antena 3Com
2.4 GHz
Omnidireccional
Montaje en mastil

191

ZONA 3 - Edificio Salas Fundacion UNAM

wo - Switch 3Com

o 1500
Power Injector nﬁna -
3Com

) 2 Switch 3Com
e 1500

Planta Baja

g

v
|

Usuarios con
Tarjetas PCMCIA
WLAN 802.11 b/g

Switch 3Com

..n ‘ _moo
>Rm&no_2 J«p;
3Com 8250

R Switch 3Com "
4400 (propuesto) Conexion a 100Mbps

a DGSCA

Cable Coaxial (suministrado con la antena)
Cable UTP Cat5
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6.3.6 Interconexidn con la Red LAN

Hasta el momento hemos analizado los factores que intervienen en el disefio de la
tutura red WLAN. Pero una parte fundamental consiste en el andlisis para la
interconexién de los equipos que forman parte de la red actual y la WLAN
propuesta. De hecho, de eso depende que el desempefio de la red inalambrica pueda
tener los resultados esperados.

La interconexién de una red LAN con una WLAN puede hacerse a través de dos
dispositivos: los switches y los routers. Los laboratorios de cémputo cuentan con
switches para recibir los enlaces de datos que tienen su origen en el IIMAS y
DGSCA y en especifico, emplean los siguientes equipos:

Switch 3COM 4400
Switch 3COM 3300
Switch 3COM 2550
Switch CISCO 3550

A continuacién se describen las caracteristicas de cada equipo (sélo las esenciales),
con el objeto de analizar las capacidades de cada uno, asi como la compatibilidad
con los equipos WLAN.

Switch 3COM 4400

Puertos: 24 048 puertos autonegociables 100BASE-TX
1 puerto de consola RS232

Seguridad: Autenticacién via Servidor RADIUS (IEEE 802.1x)
Contabilidad de Sesiones
Secure Shell (SSHv2)
IEEE 802.1x Autenticacién de usuarios

Desempeiio: Opera en Capa 2y 4
(modelo de 24 puertos)
8.8 Gbps de velocidad de retransmisién
6.6 millones de paquetes por segundo
8 000 direcciones MAC soportadas
64 VLAN’s (802.1Q)

IGMP vlyv2
Soporta DHCP
Estandares SNMP: SNMP v1
Spanning Tree: IEEE 802.1D Protocolo Spanning Tree (STP)

IEEE 802.1w Protocolo Rapid Spanning Tree (RSTP)
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Switch 3COM 3300

Puertos:

Seguridad:

Desempeiio:

Estandares SNMP:

Spanning Tree:

Switch 3COM 2250
Puertos:

Estandares:

Desempeiio:

Capitulo 6

24 Puertos 10/100 autonegociables
1 puerto de consola RS-232

Contabilidad de Sesiones
Secure Shell (SSHv2)
IEEE 802.1x Autenticacién de usuarios

Estandar IEEE 802.1Q
IGMP vly v2
Soporta DHCP

SNMP v1

IEEE 802.1D Protocolo Spanning Tree (STP)
IEEE 802.1w Protocolo Rapid Spanning Tree (RSTP)

48 puertos 10/ 100

ISO 8802-3

IEEE 802.3 (Ethernet)

IEEE 802.3u (Fast Ethernet)

IEEE 802.1d (bridging)

IEEE 802.3x (flow control)

IEEE 802.3ab (Gigabit Ethernet)
IEEE 802.1p (traffic prioritization)
Soporta hasta 8000 direcciones MAC

Nota: A comparacién de los switches 3COM de modelos superiores, las capacidades
de éste Switch resultan bastante reducidas, por lo que no serfa conveniente
interconectar la WLAN concretamente por lo siguiente: no soporta mecanismos de
seguridad que serdn indispensables en la operacién de la WLAN. Tampoco soporta
el estandar 802.1Q referente al manejo de VPN’s, lo cual podria afectar de manera
significativa el desempefio de la WLAN.

Por lo anterior, se recomienda la implementacién de un nuevo Switch con las
capacidades del 3COM 3300 como minimo.
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Switch CISCO 3550

Puertos: 10BASE-T RJ-45; Categoria 3,4, 05 UTP

100BASE-TX RJ-45 Categoria 5 UTP
Puerto de consola RJ-45

Seguridad: Autenticacion RADIUS, SSH, Kerberos, TACACS vy
SNMP
Desempefio: 8.8 Gbps de velocidad como minimo para la

retransmisién de paquetes

Soporta un minimo de 8000 direcciones MAC
Soporta QoS

Soporta IGMP

Soporta VLAN Trunking (VTP)

Estiandares de

Capa 2: Direccionamiento IP a través de RIP vl y V2, OSPF,
IGRP, EIGRP, BGPv4

Estandares: IEEE 802.1x
IEEE 802.1w

IEEE 802.1s (Multiple Spanning Tree Protocol, MSTP)
IEEE 802.3x full duplex en puertos 10BASE-T,
100BASE-TX, y 1000BASE-T

IEEE 802.1D Spanning-Tree Protocol

IEEE 802.1Q VLAN’s

Estandares RMON [ y II

SNMPv1, SNMPv2, SNMPv3

De acuerdo a lo expuesto en las secciones anteriores, podemos afirmar que la
interconexién entre un AP y un switch es semejante a una configuracién tipica de
una red LAN entre un switch y un hub. Con base en ello se tienen las siguientes
consideraciones:
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1. Si el switch tiene puertos de 10/100 Mbps, quiere decir que cualquier

dispositivo que se conecte a uno de ésos puertos también contara con la
misma velocidad de transmisién. Es decir, el AP conectado a un puerto
10/100 tendré en teorfa el mismo ancho de banda que el switch.

. La velocidad de transmisién puede ser determinada a través de la

configuracién manual o automatica del switch (en el caso de switches con
puertos autonegociables). Esta decision debe ser tomada por el
administrador de red.

. Para segmentar el tréfico de la red asf como a los dominios de colisién, es

recomendable la configuraciéon de VLAN’s. Los switches anteriormente
analizados tienen esta capacidad (a excepcién del switch 3COM 2250). Para
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resolver ésta ultimo problema, se propone la sustitucién de este switch por
otro de mayores capacidades, que es el CISCO 4400.

Por todo lo anterior, no se encuentra inconveniente alguno para la interconexién
de la red WLAN propuesta con la red LAN actual.

6.3.7 Ubicacion de los AP’s y Cobertura Esperada

La ubicacién de los AP’s y de las antenas posee gran relevancia para obtener la
cobertura necesaria de acuerdo a cada zona propuesta. Dicha ubicacién de los AP’s
y sus respectivas antenas se eligié en la parte mas céntrica de las 4reas de cobertura
con el fin de aprovechar las caracteristicas de transmisiéon de las antenas (ya que
transmiten en forma omnidireccional). Ademas, con el uso de los Power Injector es
posible interconectar los AP’s con la red LAN sin rebasar el limite de distancia
entre estos dispositivos, la cual es de 100 m.

A continuacién se presenta en las siguientes plantas de conjunto, las ubicaciones
precisas de los AP y sus antenas.
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Planta de Conjunto Zona 1
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Planta de Conjunto Zona 2
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Planta de Conjunto Zona 3
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6.3.8 Desempeiio Esperado de 1a Red

Se han estudiado las principales caracteristicas de las 4reas de propagacién de la
sefal, asf como los equipos propuestos para la implementacién de la WLAN. En
este breve apartado, se habla del desempefio de la red que se espera, en términos de
ganancia (potencia) de transmision.

De manera general, se plantea que dicho desempefio depende de los siguientes
tactores:

- Equipo de Transmisién
- Medio de Propagacién
- Equipo de Recepciéon

El anéalisis de pérdidas y ganancias en los elementos citados, se resume de la
sigulente manera:

- Potencia efectiva de transmisiéon: Potencia de Transmision [dBm] — Pérdidas
en el cable de conexion [dB] + Ganancia de la Antena [dBi]

- Pérdidas de Propagacién [dB]: Pérdidas en Espacio Libre [dBi]

- Sensibilidad Efectiva del Receptor [dBi]: Ganancia de la antena [dBi] —
Pérdidas en el cable de conexién [dB] — Sensibilidad del Receptor [dBm]

Para un desempeno aceptable de la WLAN, la potencia de transmisién + las
pérdidas de propagaciéon + la sensibilidad del receptor deben ser mayores que cero.
El residuo brinda el margen del sistema. Un buen enlace WLAN tiene como
margen un valor de 6 a 10 dB.

Las propiedades de transmisién y recepcién no siempre son idénticas en ambos
sentidos, por lo que se recomienda realizar un célculo en ambas direcciones, es
decir, en la direccién AP — Cliente y Cliente - AP.

Anélisis del Enlace con Equipo CISCO

(AP — Cliente)

Potencia de Transmisiéna: 20  dBm
Perdidas del Cable Tx: 13 dB
Ganancia de la Antena Tx": 2 dBi
Pérdidas en el Espacio Libree: -76 dB
Ganancia de la Antena Receptorad: 0 dBi
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Pérdidas del Cable Rxe: 0 dB
Sensibilidad Efectiva Rxf: -67.6 dBm

Margen Total: 12.3 dB

(Cliente — AP )

Potencia de Transmisiéng: 17 dBm
Perdidas del Cable Txe: 0 dB
Ganancia de la Antena Tx: 0 dBi
Pérdidas en el Espacio Libree: -76 dB
Ganancia de la Antena Receptorab: 2 dBi
Pérdidas del Cable Rx: 1.3 dB
Sensibilidad Efectiva Rx": -72 dBm

Margen Total: 16.3 dB
Consideraciones:

a. La potencia de transmisién corresponde al maximo permisible que equivale a
100 mW.

b. La ganancia de la antena corresponde al modelo de montaje en techo. La
antena montada en mastil tiene una ganancia mayor, igual a 5.2 dBi

c. Las pérdidas en el espacio libre se calculan de acuerdo a la férmula P(dB)=
92,45 + 20logl0 F+20 LOG10d. Donde: P = pérdidas [dB]; I = Frecuencia
[GHz] y d = distancia en kilémetros [km]. Para obtener el valor de -76 dB, se
consideré una distancia maxima de 60 metros alrededor de la antena
transmisora.

d. Debido a que el fabricante no proporciona un valor determinado de la
ganancia de la antena, se considera el valor de 0 dB.

e. Como la antena estd integrada dentro de la tarjeta adaptadora PCI, se
considera que no hay pérdidas significativas entre la antena y el médulo
receptor.

t. La sensibilidad efectiva es dependiente de la tasa de transmisién. Se estd
considerando un valor de - 67.6 dBm (la cual es la més baja) que corresponde
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a la tasa de transmisién a 54 Mbps en el modelo 3SCRWE154G72 del
tabricante 3Com. En este caso no se sugiere una tarjeta CISCO, ya que su
precio es considerablemente mayor respecto de otros fabricantes y el
presupuesto de los clientes (de la red) resulta ser muy variado.

g. Se emplea el mismo modelo de tarjeta PCI que el inciso anterior f.

h. Valor correspondiente a una tasa de transmisién de 54 Mbps. A tasas
menores aumenta este valor.

Andlisis del Enlace con Equipo 3Com

(AP — Cliente)

Potencia de Transmisién: 17 dBm
Perdidas del Cable: 2 dB
Ganancia de la Antenab: 25 dBi
Pérdidas en el Espacio Libree: -76  dB
Ganancia de la Antena Receptorad: 0 dBi
Pérdidas del Cablee: 0 dB
Sensibilidad Efectiva: -67.6 dBm
Margen Total: 9.01 dB
(Cliente —AP)
Potencia de Transmisién: 17 dBm
Perdidas del Cable Tx: 0 dB
Ganancia de la Antena: 0 dBi
Pérdidas en el Espacio Libre: -76 dB
Ganancia de la Antena Receptora: 25 dBi
Pérdidas del Cable: 2 dB
Sensibilidad Efectiva: -66 dBm

Margen Total: 7.5 dB
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Consideraciones:

Aplican las mismas que se mencionan al emplear equipo CISCO, obviamente con
los valores proporcionados por el fabricante 3Com.

Existen més factores que afectan de manera directa el desempefio de la red, y
algunos de ellos se han mencionado en las secciones anteriores: la zona de fresnel,
la difraccién y las multitrayectorias.

En los dos primeros casos, no existe problema alguno ya que dichos factores
afectan principalmente a radio enlaces punto a punto; ademas, en nuestro sistema,
se espera que los usuarios tengan linea de vista directa entre dispositivos,
eliminando asf los problemas de difraccién.

El caso de las multitrayectorias si es competencia de nuestro sistema. El receptor
recibird la sefial que estd siendo propagada por el AP, pero también recibe las
sefiales que provienen de los objetos que estan reflejando la misma sefial y con un
ligero retraso. Esto provoca la cancelacién de la sefial en algunos casos, y también
provoca que se reciban diferentes sefiales en el dominio del tiempo. En general esto
se traduce en errores en la transmisién.

La manera de reducir estos efectos se encuentra dentro de los algoritmos de
modulacién (en el caso de OFDM por ejemplo) y diversas técnicas empleadas por
los fabricantes. La forma de medir el impacto de las multitrayectorias se hace a
través del BER (Bit Error Rate) que ofrece cada fabricante y sujeto a los limites que
marca el Estdndar 802.11. Otra forma de evitar las multitrayectorias es tener linea
de vista directa entre el transmisor y receptor, que para nuestro caso, ocurrird en la
mayoria de los casos.
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Las redes inalambricas (WLAN) estan conformadas por un conjunto de dispositivos
electrénicos que son capaces de intercambiar informacién de manera inaldmbrica;
en otras palabras, el trafico de datos se realiza a través de ondas radioeléctricas. Se
originan a partir de nuevas necesidades demandadas por los usuarios de las Redes
LAN, entre las cuales la mas importante es la movilidad, ya que las caracteristicas
propias dichos sistemas, han podido satistacer con un desempefio 6ptimo altas tasas
de transmisién, confiabilidad en los enlaces y seguridad en el transporte de la
informacién. La tendencia de las WLAN’s apunta a la posible oferta de que éstas
puedan ofrecer las mismas caracteristicas con las que actualmente cuentan las
Redes LAN.

Actualmente se requiere que ambos tipos de redes tengan un punto en comdun, es
decir, que se encuentren interconectadas. Por ello no podemos decir que hoy dia
una tecnologfa sea la sustitucién de la otra, y por el contrario ambas se visualizan
como complementarias.

En 1997 se formula el Estdndar IEEE 802.11, el cual emite una serie de
recomendaciones para lograr que los equipos de los diversos fabricantes sean
interoperables. Después de ello, las investigaciones contintian, dando lugar a la
mejora significativa del desempefio de las WLAN’s y en la creacién de nuevos
estandares para el aumento de las tasas de transmisién y de la seguridad
principalmente.

Como la industria implementa de forma casi inmediata los ultimos avances
tecnolégicos, resulta cada vez mas atractivo el empleo de la tecnologia WLAN. Por
esta razon, diariamente se incrementa el nimero de usuarios que deciden utilizar
una WLAN. Esto también tiene su efecto en la reduccién de los costos de los
equipos y de su implementacién. Basta recordar que a mayor consumo, menor
costo.

Todos estos factores impulsaron la idea de formular un proyecto en donde los
estudiantes pudieran tener acceso a esta nueva tecnologfa. En otras universidades
como el Tecnolégico de Monterrey y la Universidad Andhuac, por ejemplo, ya se
encuentran sistemas de este tipo; de ahi que se considera que es el momento
oportuno de que nuestra Universidad sea participe de los avances més recientes en
lo que a éste rubro se refiere.
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Existen algunos laboratorios WLAN en nuestra Facultad, pero no hay algin
proyecto que esté disefiado para los espacios abiertos, tal y como se formula en el
presente trabajo. En la delimitacién del tema se tomaron en consideraciéon las
recomendaciones emitidas por los jefes de las unidades de cémputo académico, pues
no se trataba de crear un proyecto que fuera desarrollado de manera simultanea por
las distintas entidades. Como resultado, fueron elegidas las 4reas libres con las que
cuenta la Facultad de Ingenierfa.

Pero el reto no fue sencillo. En primer lugar, resulté complicado encontrar
bibliogratia suficiente que abarque todos los temas que conciernen a las WLAN’s,
situaciéon por la cual se recurri6 a la bisqueda en Internet de los articulos més
recientes acerca de la nueva tecnologia. Cabe sefalar, que se encontré en menor
medida documentos técnicos elaborados en nuestro idioma. Para evitar este
problema en lo posterior, ésta tesis contempla también como objetivo, brindar de
manera sintética los conocimientos técnicos bdésicos acerca de la composicién y
operacién de los sistemas WLAN.

La eleccién de un sistema WLAN depende de las necesidades de cada organizacién.
En el analisis de dichas necesidades, se encontré que resulta viable implementar
una red WLAN para nuestra Facultad porque cada vez es méas grande el nimero de
usuarios que tienen la posibilidad de emplear ésta tecnologfa. Si bien el nimero de
alumnos no se verd incrementado préximamente, el empleo de una WLAN
permitird descentralizar los servicios de cémputo académico, cuyo efecto estd en
una mejor distribucién de las instalaciones destinadas para tal fin.

En los sitios donde se propone instalar la WLAN no se presentan problemas de
consideracién en cuanto a cobertura y propagacién, ya que el equipo de la
propuesta cumple con los requisitos minimos necesarios para superar los obstaculos
que se pudieran presentar. De manera especifica, se trata de dreas al aire libre,
donde los factores de atenuacién e interferencia son casi inexistentes (a causa de la
absorcién de la sefial por edificios y objetos).

El problema que tal vez podria causar impactos importantes en el desempeiio de la
Red, es el de las multitrayectorias, debidas a reflexiones en tierra y a diversos
obstdculos en los alrededores (arboles, jardineras, bancas, personas, etc). Sin
embargo, se analizé que los métodos de modulacién en espectro disperso ayudan a
contrarrestar los efectos antes mencionados.

Una parte que deberd cuidarse en el momento de la implementacién es el resguardo
de los equipos, pues al estar expuestos al aire libre, pueden ser objeto del
vandalismo. En el mercado existen diversos productos que ayudardn a evitar ese
tipo de situaciones. Aunado a esto, seria positivo sensibilizar a los usuarios para que
ellos mismos sean participes en el cuidado de los equipos.
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Los equipos propuestos para la implementacién, cumplen de manera tedrica el
objetivo principal. Las marcas utilizadas para la propuesta fueron seleccionadas
debido a que tienen la mayor presencia en el mercado. Se recomienda ampliamente
la solucién CISCO, debido a que éste fabricante ofrece informacién més completa
acerca de las caracterfsticas de los equipos y mayor soporte (tanto a nivel personal
como en Internet); aunado a esto, se puede apreciar mayor robustez en la operacion,
por el hecho de contar con mecanismos de seguridad desarrollados por la compafifa.
La solucién 3Com ofrece una instalaciéon més sencilla y de menor costo; sin
embargo no ofrece robustez en los aspectos de seguridad y confiabilidad de los
equipos, aunado a que la informacién técnica con la que se describe a los equipos, no
resulta suficiente para las labores del disefio de la Red.

En cualquier implementacién, siempre resulta necesario saber cual es la solucién
que se encuentra funcionando. Result6 un tanto complicado obtener ésta
informacién, debido a que por razones de seguridad no es viable publicar en forma
detallada la estructura de la red actual, ya que algn usuario mal intencionado
puede emplear de manera inapropiada lo aqui publicado. Afortunadamente se logré
conseguir varios esquemas a nivel maqueta, que si bien no ofrecen los detalles que
se requieren para implementar en su totalidad a la Red, resultaron dutiles para el
desarrollo de la propuesta. Los detalles que quedaron omitidos pueden integrarse
sin ningtn problema una vez aprobado el proyecto.

Durante el andlisis de la infraestructura de la red LAN actual, se encontré que los
equipos que estdn operando son compatibles con la red WLAN que se propone,
pues cumplen con los requisitos minimos necesarios para permitir la interconexién
de ambas redes: los puertos disponibles cuentan con la velocidad de transmisién
adecuada, permiten la autenticacién de usuarios asi como la gestiéon de VLAN’s y
diversos protocolos de seguridad. Sélo en uno de los casos se emite una
recomendacion para sustituir un equipo.

El disefio fue probado en un software que calcula el margen del enlace, que se trata
de un valor medido en decibeles indicando si el enlace serd funcional o no.
Introduciendo los datos proporcionados por los fabricantes en dicho software y en
base al disefio propuesto, se obtuvo que los enlaces tendran un margen mayor a 7
dB para todos los casos, factor que resulta aceptable y califica de _fiuncional a nuestra
red WLAN. Como se expresé en el capitulo 6, los valores teéricos recabados
cumplen con el objetivo. De acuerdo con el software, se tendria un mejor
desempefio en la Red mediante el uso de equipos marca CISCO.

El presente trabajo aporté un basto conocimiento personal acerca de las Redes
Inaldmbricas, porque en los inicios de la presente investigacién ésta tecnologia era
en su mayorfa desconocida para mi persona, lo cual me conduce a pensar que para
muchas otras atn lo sea, ya que las WLAN’s son relativamente nuevas y la
presencia en el mercado apenas se ha hecho notar desde hace un par de afnos en
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nuestro pafs. En contraste, las redes LAN tradicionales tienen mas de 20 afios
dentro del mercado mundial.

Faltarfa comprobar mediante la implementacién directa, que los célculos realizados
son correctos. Los ajustes que se deberan realizar cuando sea aprobada la propuesta
serdn necesarios porque los modelos, precios y el presupuesto asignado al proyecto
pueden variar en un cierto tiempo. Ademads, las investigaciones para mejorar el
desempernio de las WLAN’s contintian dfa con dia, dando como resultado la creacién
de nuevos métodos y aplicaciones que resolverian algunos problemas que persisten
hoy en dfa. A partir de esto, se pueden abrir nuevas lineas de investigacién acerca
del trabajo en campo que se debe realizar una vez que se tengan los equipos listos
para ser utilizados.

Desde la perspectiva académica, esta tesis permitird ser una gufa estructurada
acerca de las WLAN’s, desde sus inicios hasta la actualidad, y describiendo la
mayor parte de sus mecanismos de operacién. De manera profesional, constituye
una sélida propuesta que de ser aprobada, tendra como principal beneficio la
descentralizaciéon de los centros de cémputo utilizados por la comunidad
estudiantil. As{ colocarfamos a la vanguardia tecnolégica los servicios e
instalaciones con las que cuenta actualmente la Facultad de Ingenierfa y nuestra
Universidad Nacional Auténoma de México.

RMEXICO, PUMAS, UNIVERISDAD!
Ciudad Universitaria

Octubre de 2005
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