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Prélogo

La investigacion desarrollada en el presente trabajo nos proporciona una gran informacion
en forma tedrica acerca de las redes inaldmbricas las cual se ha complementado relacionandola
con las especificaciones de fabricantes actuales de Hardware y Software que nos pueden ayudar
al objetivo de la implementacién de la red inalambrica de tipo MAN.

Objetivo

Realizar el estudio y evaluacién de la factibilidad, en cuanto a la operacion, econémico,
seguridad y técnico de la implementacion de una red inalambrica que proporcione conectividad y
acceso a los recursos e informacion de una manera mévil y sencilla. Obteniendo las ventajas y
desventajas de ésta.

Definicion del problema

Hoy en dia la mayoria de las aplicaciones de redes son por conexion fisica (cables) con la
problematica que en la comunicacién entre dos 0 mas redes de este tipo se complica cuando no
se encuentran en un sitio o lugar cercano, ya sea por la distancia a cubrir con cable o por las
condiciones o circunstancias par tender el cable.

Con la incursién de las redes inalambricas es posible compartir recursos e informacién sin
tener la necesidad de una conexion fisica, permitiendo ademas mayor movilidad y facilidad, es
decir hacer un enlace o comunicacion no importando el sitio donde nos encontremos. Ofreciendo
de esta forma un gran potencial con este tipo de comunicacion, no solo en el area cientifica de
investigacion, sino también en las areas didacticas, recreativas, medicas y empresariales, siendo
en estas Ultimas donde se han desarrollado con gran auge el estudio, evaluacion e
implementacion de este tipo de redes.

Asi, la idea de hacer un estudio y evaluacion para redes inalambricas surge por los
beneficios que se pueden obtener de esta en varios aspectos y con la gran variedad de
aplicaciones y ambientes definidos en el area de computé y comunicaciones, algunas de las
soluciones son:

e Movilidad: No estar sujeto aun lugar fijo de la empresa para obtener informacion en linea
(tiempo real), obteniendo mayor productividad y ampliando las posibilidades de servicios.

e Facilidad de instalacion: Evita las adecuaciones fisicas grandes dentro de la edificacion

actual. (muros, techos paredes, zanjas, etcétera)

Flexibilidad: Permite con una sencilla adecuacion en diferentes circunstancias.

Confiabilidad: Por a disponibilidad de acceso y seguridad de estas redes.

Reduccién de costos: AL representar menor gasto de instalacion.

Escalabilidad: Al poder incrementa los usuarios o cobertura ademas de poder cambiar de

topologia de forma sencilla.

Con lo anterior se puede llegar optimizar la operacibn de una empresa,
incrementando el rendimiento y ahorrando los costos que un proyecto de red ofrece.
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1.1 INTRODUCCION A LAS REDES Y COMUNICACIONES

1.1.1 Introduccion a las comunicaciones

1.1.1.1 Concepto y definicién de las comunicaciones

Todo proceso de comunicacion requiere de componentes basicos, estos elementos
son 3: un transmisor, un medio o canal y un receptor, este proceso comienza cuando
alguien genera un mensaje el cual es transmitido (viaja) por el medio o canal y es recibido
por el receptor, un modelo general que ilustra este proceso se muestra en la figura 1.1.

Mensage a Mensaje
enviar recibido

—— Tramsmisor |——W Camalo If"IEd"?’:' Feceptor E—
de conmmnicacion

¥

Figura 1.1 Modelo general de comunicacion.

El transmisor es el componente que convierte en una forma adecuada el mensaje
para ser enviado por el medio de comunicacion determinado, en tanto el canal o el medio
de comunicacion es la forma de transporte (fisico) por el cual se envia de un lugar a otro,
por su parte el receptor es el componente que acepta el mensaje transmitido del canal y
lo convierte en una forma entendible.

Durante todo el proceso anterior se consideran condiciones ideales donde el
mensaje es claro e integro de inicio a fin, sin embargo cabe mencionar que en
condiciones reales esto no es asi debido a malas interpretaciones por el receptor o
alteraciones que afectan al medio (producto de otros mensajes de otros transmisores o
condiciones externas). A este conjunto de alteraciones se le conoce como ruido.

Puede darse el caso en donde la comunicacién sea de dos vias, es decir que del
lado del transmisor exista también un receptor y del lado del receptor exista un
transmisor. Al componente que contiene un transmisor y un receptor se le conoce como
Transreceptor.

Aquel proceso el cual utiliza especificamente sefiales generadas por electricidad
en su transmision se le conoce como comunicaciones electronicas.

Asi una definicién de comunicacién que aplica en nuestro estudio es:
El proceso mediante el cual se intercambian datos e informaciéon en forma de

mensaje por medio de dispositivos electronicos, conformados siempre por un emisor y un
receptor, independientemente de la forma fisica por la cual se envie el mensaje.
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1.1.1.2 Tipos de comunicaciones
Las comunicaciones electronicas se clasifican con base en:

1. Tipo de transmision, si es un sentido o una via (simplex) o si es en dos sentidos
(Full-Duplex o Half-Duplex).
2. Tipo de sefal, analdgica o digital.

En una comunicacién en un sentido (simplex), la informacién viaja en un sentido
como lo muestra la figura 1.1, como ejemplo de esta forma de transmisién se tiene la
radiodifusién de radio y televisidn o en los mensajes beeper, para el caso Full-Duplex la
comunicacién es en dos sentidos con la capacidad de transmitir y recibir mensajes
simultdneamente como por ejemplo en el teléfono donde se puede hablar y escuchar al
mismo tiempo. Cuando la comunicacion es en dos sentidos pero las direcciones se
alternan a un tiempo es decir se turnan para transmitir y para recibir se le conoce como
Half-Duplex este tipo de comunicacién es utilizada por los militares, bomberos o policias
por mencionar algunos ejemplos. En la figura 1.2 se muestran algunos ejemplos para las
clasificaciones mencionadas.

AURICULAR
O"ﬁ Sistema Telefonico _f
= o
- ) - |
Q}?d MEDIO ! L\L(ﬂ
MICROFONO

‘ Comunicacion
Comunicacion Full-Duplex
Simplex

Tx = Transmisor
Rx = Receptor

Comunicacién
Half-Duplex

Figura 1.2 Clasificacidon con base a la forma de comunicacioén.

Las sefiales eléctricas usadas en el proceso de comunicacion tienen diferente
naturaleza, cuando esta sefial es un voltaje o corriente que varia suave y continuamente
en su forma con respecto al mensaje que es transmitido se le llama sefial analdgica, por
otro lado cuando no varia su forma continua sino que cambia en pasos 0 incrementos
discretos se les llama senales digitales. En la figura 1.3 se muestran ejemplos de sefiales
analdgicas y sefales digitales.
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Ejemplo de sefial analégica Ejemplo de sefal digital

Figura 1.3 Ejemplo de una senal analégica y digital.

Ya sean senales analdgicas o digitales éstas necesitan un medio de comunicacién
o “canal” para ser transmitidas es comun mencionar como canal a los conductores
eléctricos como el cable coaxial o un cable par trenzado utilizados en una red de
computadoras o incluso medios no conductores como lo es la fibra éptica donde la sefal
eléctrica es enviada a un LED (Light Eminiting Diodo) y el mensaje es transmitido en
forma de luz. Para el caso de las comunicaciones inalambricas (sin cables) el medio
usado es el espacio libre conocido mejor con el nombre de radio, en donde las sefales
eléctricas son enviadas en forma de sefales electromagnéticas, las cuales pueden
“viajar” por el radio a grandes distancias.

Cuando el mensaje que se desea enviar ya sea voz, video o datos es convertido a
una sefal eléctrica se le conoce como sefial en banda base. Cuando esta sefial es
enviada por algun medio de comunicacion se le conoce como transmision en banda base.

1.1.1.3 Comunicaciones inalambricas

Las comunicaciones inalambricas son aquellas que no requieren como medio
(canal) un cable o un medio fisico tangible, por lo que a estas se les reconoce por que
usan exclusivamente el espacio libre como medio de comunicacion. El enviar mensajes
por medio del espacio libre (radio) lleva consigo la necesidad de realizar una transmision
(envio) de la senal diferente a la sefal en banda base, entre otras causas, para
adecuarse al medio.

Las sefiales inaldmbricas consisten en campos eléctricos y magnéticos’. A éstas
también se les conoce como ondas de radio frecuencia (RF) o simplemente como ondas
de radio. Para lograr la transmisiéon de RF es necesario el mencionar las técnicas
electronicas que hacen capaz el envio eficiente de estas sefiales de comunicacion, estas
técnicas son: modulacién y multiplexado de la seial.

La Modulacién Es el proceso de hacer que una senal en banda base modifique a otra
sefal conocida como portadora, esto se muestra en la figura 1.4, con el objetivo de

"Un campo eléctrico requerira de una fuente de energia para ser producido, en tanto que un campo magnético no, ya
que su naturaleza magnética actuara como tal.
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que esa sefial “modulada” con respecto al mensaje sea adecuada para que el
transmisor pueda enviarla al medio, en este caso el espacio libre por medio de una
antena. La antena como parte del transmisor requiere de un estudio adicional
independiente a la comunicacién misma, por tal motivo s6lo mencionaremos el por
qué elegir una longitud de antena determinada y por qué elegir una frecuencia

portadora especifica.
Antena
Sefial en
banda base
— | Modulador
% Portadora

Figura 1.4 Proceso de modulacién.

Las ondas de radio tienen la propiedad de propagarse en el espacio vacié a
una velocidad constante sin importar la frecuencia con la que son enviadas, esta
velocidad se encuentra descrita en la ecuaciones de Maxwell® y representada por
la constante ¢ para calculos practicos (c = 3x10® Km/s), otra variable dentro de la
relacion de velocidad es la longitud de onda de la sefial, la longitud se define para
una sefal peridédica como la separacion que existe entre dos puntos cuyo estado
de movimiento es idéntico. Lo mas sencillo para conocer esto es medir la
separacion entre dos crestas o dos valles de sefal. Asi la longitud de onda es
representada por la letra griega lambda (A) y la relacién de lo anterior queda
expresada como:

c = Af = 3x108
Donde:

f = El valor de la frecuencia a enviar.

2 Las ecuaciones de Maxwell, predicen la velocidad de propagacion de las ondas electromagnéticas esta es 299.792
Km/s, asi como su direcciéon (perpendiculares a las oscilaciones del campo eléctrico y magnético, que a su vez son
perpendiculares entre si).

La gran contribucion de James Clerk Maxwell fue reunir en estas ecuaciones, los largos afios de resultados
experimentales, debidos a Coulomb, Gauss, Ampere, Faraday y otros, introduciendo los conceptos de campo y
corriente de desplazamiento, y unificando los campos eléctricos y magnéticos en un solo concepto: el campo
electromagnético, encontrando la relacion:

v Eoto

Siendo ¢y y Yo las permisividad eléctrica y la permeabilidad magnética del vacio respectivamente.

O =
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A = Longitud de onda.
c = velocidad de la luz.

Ahora bien la longitud horizontal de una antena se encuentra dada por la
teoria de la difraccién la cual expresa en resultados practicos:

| =60 A.
Donde: | es la longitud horizontal de la antena.

Asi entonces si se deseara enviar una frecuencia de banda base de 1 MHz
(Mega Hertz) = 1 000 000 Hz (Hertz), como lo puede ser una frecuencia de voz
tendria primero que la longitud de onda seria de:

A =300 000 000/1 000 000 = 300 m.
Por lo tanto la longitud de antena seria de:
=60 A=60*300=18000m =18 Km.

Que en la practica no es factible, por lo tanto tenemos que a mayor
frecuencia de envio la antena sera mas pequefa, asi por ejemplo: para 1 GHz
tendriamos una antena de 18 cm.

Resultado de lo anterior existe un margen de frecuencias que pueden ser
enviadas como reglamentacion para las comunicaciones. El intervalo de senales
electromagnéticas que comprende todas las frecuencias se llama espectro
electromagnético, asi entonces este espectro se divide de la siguiente manera
para usos practicos (para frecuencias de 30 Hz a 300 GHz):

e Frecuencias extremadamente bajas (50 y 60 Hz). ELF. Se encuentran
en frecuencias de lineas de energia y frecuencias de audio del oido
humano.

e Frecuencias de voz (300 a 3 000 Hz). VF. Rango en el cual se genera la
voz humana.

e Frecuencias muy bajas (15 a 20 KHz).VLF. Algunos instrumentos
musicales y comunicaciones del gobierno como lo son las transmisiones
submarino.

e Frecuencias bajas (30 a 300 KHz). LF. Usadas en servicios de
navegacion aeronautica y maritima.

e Frecuencias medias (300 a 3000 KHz). MF. La mayor aplicacion es en la
radiodifusién de AM y comunicaciones aeronautica y maritima.

e Frecuencias altas (3 a 30 MHz). HF. Conocida también como onda corta
o banda corta.
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e Frecuencias muy altas (30 a 300 MHz). VHF. Usadas en servicios de
radio movil, comunicaciones maritimas y radiodifusion por FM, asi como
los canales de television trabajan en estas frecuencias.

e Frecuencias ultra altas (300 a 3000 MHz). UHF. Se encuentran en
canales de television, telefonia celular y servicios moviles de
comunicacion.

e Micro ondas y frecuencias super altas (1 a 30 GHz). SUHF. Usadas en
comunicaciones por satélite y el radar.

e Frecuencias extremadamente altas (30 a 300 GHz). EHF. En el presente
hay un numero limitado de actividades, ya que el equipo de
comunicacion para generar y recibir este tipo de sefales es demasiado
complejo asi que solo se incluye algunas aplicaciones de satélite y radar
especializado.

e Frecuencias mayores a 300 GHz. Son conocidas como frecuencias
milimétricas tienen poco uso pero de los conocidos son los usos
militares.

El Multiplexado El uso de la modulacion permite utilizar la técnica de multiplexado,
proceso mediante el cual dos o mas senales pueden compartir el mismo medio o
canal, es decir una o mas sefales en banda base se convierten en una sefal
compuestas para modular a una portadora, que se envia por el canal, el receptor
remodula la sefial y posteriormente la envia a un demultiplexor en donde se
regresan las sefales en banda base. Se mencionan como ejemplo dos tipos de
multiplexores: por divisién de frecuencia y division de tiempo. En la figura 1.5 se
puede observar el proceso de multiplexor.

Seflal compuesta Antena
o noaltiplexada
——
— i
.
Seflales en | ——™ 4

i Modulade
handa hase Multiplexor | — T

Figura 1.5 Proceso de multiplexado.

En el multiplexado por division de frecuencia, las sefales en banda base
modulan sub-portadoras que luego se suman y la sefial compuesta se usa para
modular la portadora. En el multiplexado por division de tiempo, las sefiales
multiples en banda bases se muestran consecutivamente y una pequefa parte de
cada una se usa para modular la portadora.

Las telecomunicaciones es la materia que se dedica al estudio de éstas y
otras comunicaciones a fondo (el termino “tele” significa en griego a gran distancia)
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y usa los adelantos de computo, electrénica y eléctrica en sus técnicas y
propiedades electromagnéticas para cumplir el objetivo de comunicar a puntos
muy retirados incluso en distintos lugares fuera del planeta.

1.1.2 Introduccion a las redes

1.1.2.1 Concepto y definicion de las redes

Conforme las computadoras se van acoplando a nuestra vida diaria, cada vez las
usamos mas para resolver nuestros problemas. Una sola computadora resulta muy
valiosa por su capacidad para procesar informacion sin necesidad de influencia externa.
Las redes constan de dos o mas computadoras conectadas entre si y permiten compartir
recursos e informacion.

Las redes estan formadas por conexiones entre grupos de computadoras y
dispositivos asociados que permiten a los usuarios la transferencia electronica de
informacion. La red de area local, representada en la parte izquierda, es un ejemplo de la
configuracion utilizada en muchas oficinas y empresas. Las diferentes computadoras se
denominan computadoras de trabajo y se comunican entre si a través de un cable o linea
telefénica conectada a los servidores. Estos servidores son como las computadoras de
trabajo, pero poseen funciones administrativas y estdn dedicados en exclusiva a
supervisar y controlar el acceso de las computadoras de trabajo a la red y a los recursos
compartidos (como las impresoras). La linea punteada representa una conexién principal
entre servidores de red; la linea continua muestra las conexiones locales. Un modem
(modulador/demodulador) permite a las computadoras transferir informacién a través de
las lineas telefénicas normales. EI médem convierte las sefales digitales a analdgicas y
viceversa, y permite la comunicacion entre computadoras muy distantes entre si, como se
muestra en la figura 1.6.

Impresoras

Servidor de )
las impresoras Serwidor,
- : L @ Ha

T g Estacidn Estacidn

de trabajo de trabsje

Lin=a
telefonica

Serwvidar

——

Extasién @Qtacian =4 Conexiones de " ordenager
de trabajo 55 B de trabajo tel&fono mrma%@_,--- personal

|
I'.

Est acidn Estacion

@l de trabajo  de trabajo -"Q“ : % h
BT Y e o {7
de trabajo Mddem

Figura 1.6 Estructura clasica de una red.
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La generalizacion de la computadora personal (PC) y de la red de area local (LAN)
ha dado lugar a la posibilidad de acceder a informacion en bases de datos remotas,
cargar aplicaciones desde puntos de ultramar®, enviar mensajes a otros paises y
compartir archivos, todo ello desde una computadora personal.

El origen de las redes inaldmbricas (WLAN) se remonta a los resultados de un
experimento realizado por ingenieros de IBM en Suiza, consistente en utilizar enlaces
infrarrojos para crear una red local en una fabrica, este tipo de redes se describen mas
adelante.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas,
donde se utilizaba el esquema del Espectro Expandido (Spread Spectrum4), siempre a
nivel de laboratorio. La FCC (Federal Comunications Comision, Comisién Federal de
Comunicaciones), que es una agencia federal del Gobierno de los Estados Unidos
encargada de regular y administrar en materia de telecomunicaciones, asigné las bandas
ICM (es una banda para uso comercial sin licencia) de uso Industrial Cientifico y Médico
(Industrial Scientific and Medical) las frecuencias de 902-928 GHz, 5725-5850 GHz a las
redes inalambricas basadas en Espectro Expandido (Spread Spectrum).

La asignacion de una banda de frecuencia propicié una mayor actividad en el seno
de la industria: ese respaldo hizo que las redes inalambricas empezaran a dejar ya el
laboratorio para iniciar el camino hacia el mercado. Hasta entonces, estas redes habian
tenido una aceptacion marginal en el mercado. Las razones eran varias:

e Gran cantidad de técnicas, tecnologia y normas existentes en el ambito de las
comunicaciones moviles debido a que los diferentes fabricantes estaban
desarrollando sus propias soluciones, utilizando frecuencias y tecnologias muy
distintas y normalmente incompatibles. No existia una norma.

e Altos precios que reflejan los costos de investigacion para desarrollar
soluciones tecnoldgicas propietarias.

e Reducidas prestaciones si se comparan con sus homologas las redes
cableadas: las redes inalambricas uUnicamente permiten el soporte de datos,
mientras que por una red cableada se puede llevar a cabo una multitud de
aplicaciones tanto de voz como de datos, video, etc. Y ademas las velocidades
de transmision en las redes inaldmbricas son significativamente menores.

En conclusion, una red es un conjunto de computadoras conectadas entre si, que
pueden comunicarse compartiendo datos y recursos sin importar la localizacién fisica de
los distintos dispositivos. Las computadoras suelen estar conectadas entre si por cables.
Pero si la red abarca una region extensa, las conexiones pueden realizarse a través de
lineas telefonicas, microondas, lineas de fibra dptica e incluso satélites.

% La manera mas rapida de transmitir informacién entre continentes es mediante cables submarinos de fibra optica.
Algunos de estos cables pueden transmitir el equivalente a 62 500 paginas escritas por segundo.

‘Bl espectro expandido es una técnica basada en sefiales de pseudoruido y sefiales de radiofrecuencia; el proceso
comienza con la sefal del dato digital y un generador de pseudoruido, los cuales se mezclan para formar un dato
expandido.
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Las computadoras conectadas a una red pueden ser grandes computadoras o bien
computadoras personales, cada una de ellas con sus diversos tipos de periféricos. Cabe
destacar que entre dichas computadoras pueden existir diferentes tipos de redes; sin
embargo, entre ellas existen caracteristicas comunes tales como:

1.

5.

Un medio de comunicacion comun a través del cual todos los dispositivos
pueden compartir informacion, programas y equipo, independientemente del
lugar fisico donde se encuentre el usuario o el dispositivo. Las redes estan
contenidas en una reducida area fisica: un edificio, un campus, etc.

Una velocidad de transmisibn muy elevada para que pueda adaptarse a las
necesidades de los usuarios y del equipo. El equipo de la red puede transmitir
datos a la velocidad maxima a la que puedan comunicarse las computadoras
de la red, suele ser de un Mega bits por segundo (Mb/s).

Todos los dispositivos que estan conectados a la red pueden comunicarse con
el resto y algunos de ellos pueden funcionar independientemente.

Un sistema fiable, con un indice de errores muy bajo. Las redes disponen
normalmente de su propio sistema de deteccidon y correccién de errores de
transmision.

Flexibilidad, el usuario administra y controla su propio sistema.

Los dos tipos basicos de dispositivos que pueden conectarse a una red son las
computadoras de trabajo y los servidores:

1.1.2.2

Una computadora de trabajo es donde el usuario puede acceder a los recursos
de la red.

Un servidor es una computadora que permite a otras computadoras que
accedan a los recursos de que disponen. Estos servidores pueden ser:

o0 Dedicados: Son usados unicamente para ofrecer sus recursos a otros
5
nodos”.
0 No dedicados: Pueden trabajar simultaneamente como servidor y
computadora de trabajo.

Objetivo de las redes

Las redes en general, consisten en compartir recursos, y uno de sus objetivos es
hacer que todos los programas, datos y equipos estén disponibles para cualquiera en la
red que asi lo solicite, sin importar la localizacion fisica del recurso y del usuario.

Un segundo objetivo consiste en proporcionar una alta fiabilidad, al contar con
fuentes alternativas de suministros.

® Se denomina nodo a cada dispositivo activo conectado a la red. Un dispositivo activo es aquel que interviene en la
comunicacion de forma auténoma, sin estar controlado por otro dispositivo.
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Otro objetivo es el ahorro econémico. Las computadoras pequenas tienen una
mejor relacion costo/rendimiento, comparada con la ofrecida por las computadoras
grandes. Estas son, a grandes rasgos, diez veces mas rapidas que el mas rapido de los
microprocesadores, pero su costo es miles de veces mayor. Este desequilibrio ha
ocasionado que muchos disefiadores de sistemas construyan sistemas constituidos por
poderosas computadoras personales, una por usuario. Este objetivo conduce al concepto
de redes con varias computadoras en el mismo edificio. A este tipo de red se le denomina
LAN (red de area local), en contraste con lo extenso de una WAN (red de area
extendida), a la que también se le conoce como red de gran alcance y existe una que
esta en medio de los dos tipos de redes mencionadas anteriormente que es conocida
como MAN (red de area metropolitana).

Otro objetivo del establecimiento de una red de computadoras, es que puede
proporcionar un poderoso medio de comunicacion entre personas que se encuentran muy
alejadas entre si.

1.1.2.3 Medios de trasmision

Por medio de transmision se entiende el soporte fisico utilizado para el envio de
informacion por la red. La mayor parte de las redes existentes en la actualidad utilizan
como medio de transmision cable coaxial, cable par trenzado y el cable de fibra optica.
También se utiliza el medio inaldmbrico que usa ondas de radio, microondas o infrarrojos.

Cualquier medio fisico o no, que pueda transportar informacion en forma de
sefales electromagnéticas se puede utilizar en redes locales como medio de transmision.
Las lineas de transmision son la espina dorsal de la red, por ellas se transmite la
informacion entre los distintos nodos. Para efectuar la transmisién de la informaciéon se
utilizan varias técnicas, pero las mas comunes son: la banda base y la banda ancha.

Cable coaxial Hasta hace poco, era el medio de transmision mas comun en las redes. El
cable coaxial consiste en dos conductores concéntricos, separados por un
dieléctrico y protegido del exterior por un aislante (similar al de las antenas de TV).
Existen dos tipos de cable coaxial:

e Cable Thinck o Cable Grueso: Es mas voluminoso, caro y dificil de
instalar, pero permite conectar un mayor numero de nodos y alcanzar
mayores distancias.

e Cable Thinck o Cable Fino: También es conocido como cheapernert por
ser mas economico y facil de instalar. Sélo se utiliza para redes con un
numero reducido de nodos.

Ambos tipos de cable pueden ser usados simultaneamente en una red. La
velocidad de transmision de la senal por ambos es de 10 Mbps. La figura 1.7
muestra la estructura del cable coaxial.
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Figura 1.7 Estructura del cable coaxial.

Ventajas del cable coaxial:

e La proteccion de las sefales contra interferencias eléctricas debida a
otros equipos.
e Logra altas velocidades de transmision en largas distancias (500 m).

Cable par trenzado El cable par trenzado consta como minimo de dos aisladores
trenzados entre ellos y protegidos con una cubierta aislante. Un cable de este tipo
habitualmente contiene 1, 2, 6 4 u 8 hilos. Los cables trenzados constituyen el
sistema de cableado en todo el mundo para telefonia. Es una tecnologia bien
conocida. El cable es bastante barato y facil de instalar y las conexiones son
fiables. Sus ventajas mayores son por tanto su disponibilidad y bajo costo.

Sin embargo es importante aclarar que habitualmente este tipo de cable no
se maneja por unidades, sino por pares y grupos de pares, paquete conocido
como cable multipar. Todos los cables del multipar estan trenzados entre si con el
objeto de mejorar la resistencia de todo el grupo hacia diferentes tipos de
interferencia electromagnética externa. La figura 1.8 muestra la estructura del
cable par trenzado.

Figura 1.8 Estructura del cable par trenzado.

Por esta razén surge la necesidad de poder definir colores para los mismos
que permitan al final de cada grupo de cables conocer qué cable va con cual otro.
Los colores del aislante estan normalizados a fin de su manipulacion por grandes
cantidades. Para las redes los colores estandarizados son:

Naranja / Blanco - Naranja.
Verde / Blanco - Verde.
Blanco / Azul = Azul.
Blanco / Marrén - Marrén.

En cuanto a las desventajas estan la gran atenuacion de la sefal a medida
que aumenta la distancia y que son muy susceptibles a interferencias eléctricas.
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Por este motivo para evitar las interferencias, el conjunto de pares se apantalla con
un conductor que hace de malla. Esto eleva el costo del cable en si, pero su
instalacion y conexion continlua siendo mas barato que en el caso del cable
coaxial.

Fibra 6ptica Es el medio de transmision mas moderno y avanzado. Utilizado cada vez
mas para formar la espina dorsal de grandes redes. Las sefales de informacién se
transmiten a través de impulsos luminosos y pueden recorrer grandes distancias
(del orden de kildbmetros) sin que se tenga que amplificar la sefal. Por su
naturaleza, este tipo de sefal y cableado es inmune a las interferencias
electromagnéticas y por su gran ancho de banda (velocidad de transferencia),
permite transmitir grandes volumenes de informacion a alta velocidad.

Estas ventajas hacen de la fibra éptica la eleccidn idonea para redes de alta
velocidad a grandes distancias, con flujos de informacion considerables, asi como
en instalaciones en que la seguridad de la informacion sea un factor relevante. La
figura 1.9 muestra la estructura de la fibra optica.

Figura 1.9 Estructura de la fibra éptica.

Como inconveniente, es que es el soporte fisico mas caro. De nuevo, no
debido al costo del cable en si, sino por el precio de los conectores, el equipo
requerido para enviar y detectar las ondas luminosas y la necesidad de disponer
de técnicos calificados para realizar la instalacién y mantenimiento del sistema de
cableado.

1.1.2.4 Topologias de las redes

Por topologia de una red se entiende que es la forma en que se lleva a cabo la
conexién entre equipos. Las topologias mas utilizadas son: en bus (lineal), en estrella, en
arbol y en anillo.

Bus (lineal) La topologia en bus o lineal es un disefio sencillo en el que un solo cable,
que es conocido como “bus”, es compartido por todos los dispositivos de la red. El
cable va recorriendo cada una de las computadoras y se utiliza una terminacion en
cada uno de los extremos. Los dispositivos se conectan al bus utilizando
generalmente un conector en T. En la figura 1.10 se muestra la topologia de bus o
lineal.
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Figura 1.10 Topologia de bus o lineal.

Las ventajas de las redes en bus son su sencillez y economia. El cableado
pasa de una computadora a otra. Un inconveniente del bus es que si el cable falla
en cualquier punto, toda la red deja de funcionar. Aunque existen diversos
procedimientos de diagnéstico para detectar y solventar tales problemas, en
grandes redes puede ser sumamente dificil localizar estas averias.

Estrella Los nodos de la red se conectan con cables dedicados a un punto que es una
caja de conexiones, llamada Hub o Switch. En una topologia en estrella cada

computadora de trabajo tiene su propio cable dedicado, por lo que habitualmente
se utilizan mayores longitudes de cable. La figura 1.11 muestra esta topologia.

!z’. H&.
O St

Figura 1.11 Topologia estrella.

La deteccion de problemas de cableado en este sistema es muy simple al
tener cada computadora de trabajo su propio cable. Por la misma razén, la
resistencia a fallos es muy alta ya que un problema en un cable afectara solo a
este usuario.

Arbol La topologia en arbol se denomina también topologia en estrella distribuida. Al
igual que sucedia en la topologia en estrella, los dispositivos de la red se conectan
a un punto que es una caja de conexiones.

Estos suelen soportar entre cuatro y doce computadoras de trabajo. Los
hub’s se conectan a una red en bus, formando asi un arbol o piramide de hub’s y
dispositivos. Esta topologia reine muchas de las ventajas de los sistemas en bus y
en estrella. En la figura 1.12 muestra este tipo de topologia.
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Figura 1.12 Topologia en arbol.

Anillo En una red en anillo o token ring los nodos se conectan formando un circulo
cerrado. El anillo es unidireccional, de tal manera que los paquetes que
transportan datos o informacion circulan por el anillo en un solo sentido, como lo
muestra la figura 1.13.

< _>

Figura 1.13 Topologia de anillo o token ring.

En una red local en anillo simple, un corte del cable afecta a todas las
estaciones, por lo que se han desarrollado sistemas en anillo doble 0 combinando
topologias de anillo y estrella.

1.1.2.5 Usos actuales y ejemplos

La utilizacibn de sistemas de comunicacion surge como respuesta a las
necesidades de flujo, distribucion oportuna y eficaz de la informacién, que son soportadas
a través de tecnologias de telecomunicaciones que se definen como la comunicacién de
informacion por medios electronicos.

Un recuento de los usos actuales del Internet arroja un abanico de posibilidades.
En México actualmente existen organizaciones que promueven y desarrollan proyectos
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productivos usando Internet para comercializar sus productos. Es el caso de productores
de café organico y exportadores de artesania, por mencionar algunos. En otros casos es
usado para solicitar voluntarios, presentar resultados de proyectos, realizar acciones
urgentes. Por ejemplo, el adecuado manejo de una lista de correspondencia via correo
electronico ayudé a mantener pendiente e informado a un vasto conjunto de grupos
involucrados en el caso de Claudia Rodriguez, una mujer acusada de asesinato por
haberse defendido de ser violada, quien es finalmente puesta en libertad gracias a la
presion social. Cuando la situacion lo amerita ocurren movilizaciones simultaneas en
diversas ciudades del mundo, facilitadas por el intercambio de informacién a través de la
red. El Internet cumple un eficiente papel informativo en estas circunstancias.

Aun cuando las posibilidades técnicas estan al alcance de muchos grupos existen
varios desafios. Uno de ellos es la diferencia en el nivel de acceso a la tecnologia de la
comunidad usuaria. Accesibilidad telefonica y acceso a infraestructura marcan
posibilidades basicas.

Algunas utilidades en los negocios en donde es clave la utilizacién de la tecnologia
son el correo electronico, el correo de voz, el fax, las teléconferencias, las
videoconferencias y el intercambio electrénico de datos.

Las comunicaciones son un elemento esencial en la vida de los negocios de hoy
ya que permiten realizar operaciones de procesamiento en linea y crear accesos directos
a los datos de la organizacion.

Algunos usos actuales de las tecnologias de redes y las telecomunicaciones, se
pueden apreciar en la tabla 1.1, tomada del libro de Laudon.

Aplicaciéon Ejemplo Requerimientos
Negocios
Entrada de datos. Control de inventarios. Operaciones que ocurren cada
tiempo/segundo, se requiere de respuesta
directa.
Recuperacién de texto en | Sistema de informacion para | Respuesta requerida en tiempo real;
linea. hospitales. Sistemas de elevados volumenes de caracteres.
librerias.
Respuesta a solicitudes Sistema punto de venta. Operaciones varias veces (la segunda
de informacioén. Sistema de reservacion de respuesta instantanea en cuestiéon de
lineas aéreas. segundos).
Intercambio de datos Transferencias Elevados aunque poco frecuentes picos de
entre computadoras. internacionales de fondos informacion; transferencia de grandes
bancarios. bloques de datos; respuesta inmediata en
linea.
Domésticos
Respuesta a solicitudes Operaciones domésticas de | Operaciones en linea, cobradas con alta
de informacioén. bancos, compras pedidos. frecuencia.
Recuperacion de textos. Educacion en casa. Elevado volumen, transmision rapida.
Diversiones especiales. Deportes, participacion en Elevada capacidad en las habilidades de
encuestas y actividades video y voz.
politicas.

Tabla 1.1 Usos actuales de las tecnologias de redes y las telecomunicaciones.
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El papel del administrador en cuanto a telecomunicaciones consiste en
mantenerse plenamente informado con respecto a las tecnologias existentes y su
correspondiente aplicabilidad en la organizacion de la que hace parte.

1.2 SISTEMAS DE TRANSMISION INALAMBRICA

En las comunicaciones inalambricas se consideran tres intervalos de frecuencia,
donde el primer intervalo se define desde 1 GHz hasta 40 GHz, a este intervalo se
denomina de frecuencias microondas y son adecuadas para enlaces punto a punto, estas
también se ocupan en comunicaciones satelitales. A las frecuencias que van desde 30
MHz a 1 GHz se les denominan ondas de radio, otra frecuencia para aplicaciones de
cobertura local, son la infrarroja las cuales comprenden de 20 y 30 MHz, estas
conexiones son también punto a punto. En medios no guiados, la transmision y la
recepcion se realiza mediante una antena.

1.2.1 Microondas Terrestres

La antena mas comun en microondas es la parabdlica tipo plato con un diametro
de 3 m. La antena se fija de forma que el haz debe estar perfectamente enfocado
siguiendo la trayectoria visual hacia la antena receptora. Para conseguir las transmisiones
a larga distancia se concatenan distintos enlaces punto a punto entre antenas situadas en
torres adyacentes, hasta cubrir la distancia deseada.

Los sistemas de microondas terrestres se usan principalmente en servicios de
telecomunicaciones de larga distancia como alternativa al cable coaxial o a las fibras
Opticas. Otro uso en conexiones punto a punto entre edificios con distancias cortas y las
aplicaciones tipicas son circuitos cerrados de TV o interconexiones entre redes locales.
También las microondas a corta distancia se ocupan en aplicaciones denominadas
bypass. Otro uso es en sistemas celulares. El rango de operaciones de las microondas
cubre una parte sustancial del espectro electromagnético, su banda de frecuencia esta
comprendida entre 1 y 40 GHz. Entre mas grande sea la frecuencia utilizada mayor es el
ancho de banda potencial y por lo tanto es mayor la posible velocidad de transmision.

1.2.2 Microondas por Satélite

Un satélite de comunicaciones es esencialmente una estacidon que transmite
microondas, se usa como enlace entre dos 0 mas receptores/transmisores terrestres,
denominados estaciones base, como se muestra en la figura 1.14. El satélite recibe la
sefal en una banda de frecuencia (canal ascendente), la amplifica o repite y después la
retransmite en otra banda de frecuencia (canal descendente). Cada satélite opera en una
serie de bandas de frecuencias llamadas canales transpoders. Entre las aplicaciones mas
importantes de las comunicaciones satelitales son:
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e Ladifusiondela TV.
e La transmision telefonica a larga distancia.
e Las redes privadas.

Sus caracteristicas de transmision son: el rango de frecuencias éptimo esta entre 1
y 10 GHz. Los satélites que proporcionan el servicio de enlace punto a punto operan en el
intervalo entre 5925 y 6425 GHz para la transmisién desde el satélite (canal ascendente)
hasta la tierra (canal descendente). Al intervalo de frecuencias se conoce como la banda
4/6 GHz.

Es importante mencionar que el retorno de propagacion es aproximadamente del
orden de un cuarto de segundo para una transmision que vaya desde una estacion
terrestre hasta otra y que pase por el satélite.

Antena

W Satélite

Estacion / \
Terrestre

a)l Enlace punto a punto
Antena
Bfﬂﬂ Satélite
Yarios
Flcccptu.n:s7 T \

D @ Varios

@ Receptores
Transmlsur

b] Enlace de difusion

Figura 1.14 Microondas por satélite.

1.2.3 Ondas de Radio

La diferencia entre las microondas y las ondas de radio es que las de radio son
omnidireccionales, mientras que las primeras tienen un diagrama de radiaciéon mucho
mas direccional, esto hace que las ondas de radio no necesiten antenas parabdlicas ni
necesiten que las antenas estén instaladas sobre una plataforma rigida para estar
alineadas.

El término ondas de radio por mencionar a la banda VHF y UHF: de 30 MHz a 1
GHz, este rango abarca a la radio comercial FM asi como a la television UHF y VHF. Las
caracteristicas de transmision y el rango estan comprendidos entre 30 MHz y 1 GHz, son
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adecuados para difusidon simultdnea a varios destinos. A diferencia de las ondas
electromagnéticas con frecuencias menores, la ionosfera es transparente para las ondas
con frecuencias superiores a 30 MHz.

La transmision es solo posible cuando las antenas estan alineadas. En esa banda
no se produciran interferencias entre los transmisores debidas a las reflexiones en la
atmoésfera. Las ondas de radio son menos sensibles a la atenuacion producida por la
lluvia. Un factor muy importante en las ondas de radio son las interferencias por
multitrayectorias.

1.2.4 Infrarrojos

La comunicacion mediante infrarrojos se lleva a cabo mediante
transmisores/receptores (transceivers) que modulan la luz infrarroja no coherente. Los
transceptores deben estar alineados directamente, o bien deben estar accesibles a través
de la reflexion en una superficie. Hay diferencias entre transmision infrarroja y microondas
es que los infrarrojos no pueden atravesar paredes, por lo que los problemas de
seguridad y de interferencias que aparecen en las microondas no se presentan en este
medio de transmision.

1.3 TIPOS DE REDES

1.3.1 Redes por cable

Redes de Area Local (Local Area Network, LAN) Conjunto de computadoras que
pueden compartir datos, aplicaciones y recursos (por ejemplo impresoras). Las
computadoras de una red de area local estan separadas por distancias de hasta
unos pocos kildmetros, y se suelen usar en oficinas o campus universitarios. Una
LAN permite la transferencia rapida y eficaz de informacion en el seno de un grupo
de usuarios y reduce los costos de explotacion.

Una LAN suele estar formada por un grupo de computadoras, pero también
puede incluir impresoras o dispositivos de almacenamiento de datos como
unidades de disco duro, etc. La conexion material entre los dispositivos de una
LAN puede ser un cable coaxial, un cable par trenzado o una fibra éptica. También
pueden efectuarse conexiones inalambricas empleando transmisiones de
infrarrojos o radiofrecuencia.

Un dispositivo de una LAN puede emitir y recibir sefiales de todos los demas
dispositivos de la red. Otra posibilidad es que cada dispositivo esté conectado a un
repetidor, un equipo especializado que transmite de forma selectiva la informacién
desde un dispositivo hasta uno o varios destinos en la red.
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Las redes emplean protocolos, o reglas, para intercambiar informacion a
través de una unica conexion compartida. Estos protocolos impiden una colisién de
datos provocada por la transmisién simultanea entre dos o mas computadoras. En
la mayoria de las LAN, las computadoras emplean protocolos conocidos como
Ethernet o Token Ring. Las computadoras conectadas por Ethernet comprueban si
la conexion compartida esta en uso; si no es asi, la computadora transmite los
datos. Como las computadoras pueden detectar si la conexién esta ocupada al
mismo tiempo que envian datos, continuan controlando la conexion compartida y
dejan de transmitir si se produce una colision. Los protocolos Token Ring
transmiten a través de la red un mensaje especial. La computadora que recibe la
contrasena obtiene permiso para enviar un paquete de informacion; si la
computadora no tiene ningun paquete que enviar, pasa la contrasefia a la siguiente
computadora.

Redes de Area Metropolitana (Metropolitan Area Network, MAN) Una red de area
metropolitana es un sistema de interconexion de equipos computacionales
distribuidos en una zona que abarca diversos edificios por medios pertenecientes a
la misma organizacion propietaria de los equipos. La red no abarca mas de 100
Km. habitualmente, este tipo de redes se utiliza para interconectar redes de area
local.

Redes de Area Extensa (Wide Area Network, WAN) Cuando se llega a un cierto punto
deja de ser practico seguir ampliando una LAN. A veces esto viene impuesto por
limitaciones fisicas, aunque suele haber formas mas adecuadas o econdmicas de
ampliar una red. Dos de los componentes importantes de cualquier red son la red
de teléfono y la de datos. Son enlaces para grandes distancias que amplian las
LAN hasta convertirla en una red de area extensa. Casi todos los operadores de
redes nacionales ofrecen servicios para interconectar redes de computadoras, que
van desde los enlaces de datos sencillos y a baja velocidad que funcionan
basandose en la red publica de telefonia hasta los complejos servicios de alta
velocidad (como Frame Relay y SMDS, Synchronous Multimegabit Data Service)
adecuados para la interconexién de las LAN. Estos servicios de datos a alta
velocidad suelen denominarse conexiones de banda ancha. Actualmente estan
proporcionando los enlaces necesarios entre las LAN para ser posible o que han
dado en llamarse autopistas de la informacion.

1.3.2 Redes inalambricas

1.3.2.1 ¢Qué es unared inalambrica?

El uso extendido de computadoras portatiles (laptops) y de asistentes personales
de mano (PDA) ha impulsado avances en las redes inalambricas. Las redes inalambricas
utilizan transmisiones de infrarrojos o radiofrecuencias para unir estos dispositivos
portatiles a las redes.
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Una de las tecnologias mas prometedoras y discutidas en esta década es la de
poder comunicar computadoras mediante tecnologia inalambrica. La conexion de
computadoras mediante ondas de radio o luz infrarroja, actualmente esta siendo
ampliamente investigado. Las redes inalambricas facilitan la operacién en lugares donde
la computadora no puede permanecer en un solo lugar, como en almacenes o en oficinas
que se encuentren en varios pisos. Pero la realidad es que esta tecnologia esta todavia
en panales y se deben de resolver varios obstaculos técnicos y de regulacion antes de
que las redes inalambricas sean utilizadas de una manera general en los sistemas de
cémputo de la actualidad.

Los avances en la forma en que una red envia la informacidén permitiran que los
datos circulen directamente desde la computadora de origen hasta la de destino sin
interferencia de otras computadoras. Esto mejorara la transmision de flujos continuos de
datos, como sefiales de audio o de video. El uso generalizado de computadoras portatiles
ha llevado a importantes avances en las redes inalambricas.

Actualmente, la puesta en marcha de forma comercial de redes de fibra optica y la
mejora en los protocolos de Internet y un uso optimizado de lineas telefénicas estandar,
al estilo de las ADSL®, permite enviar de forma barata informacién masiva como video o
imagenes tridimensionales.

No se espera que las redes inaldmbricas lleguen a remplazar a las redes
cableadas. Sin embargo se pueden mezclar las redes cableadas y las inalambricas, y de
esta manera generar una “red hibrida” y poder resolver los ultimos metros hacia la
computadora. Se puede considerar que el sistema cableado sea la parte principal y la
inaldmbrica la que proporcione movilidad adicional al equipo y el operador para que se
pueda desplazar con facilidad dentro de un almacén o una oficina. Existen dos amplias
categorias de redes inalambricas:

1. De Larga Distancia: Estas son utilizadas para transmitir la informaciéon en
espacios que pueden variar desde una misma ciudad o hasta varios paises
circunvecinos (mejor conocido como redes de area metropolitana).

2. De Corta Distancia: Estas son utilizadas principalmente en redes corporativas
cuyas oficinas se encuentran en uno o varios edificios que no se encuentran
muy retirados entre si (mejor conocidas como redes de area local).

Las redes inalambricas permiten la comunicacién de computadoras sin depender
de los cables. Se utilizan en muchas aplicaciones y es una tecnologia muy discutida en la
actualidad, ademas facilita la operacion en lugares donde la computadora no puede
permanecer en un solo lugar.

® Es una técnica de modulacién para la transmisién de datos a gran velocidad sobre el par de cobre. La primera
diferencia entre esta técnica de modulacion y las usadas por los médems en banda vocal (V.32 a V.90) es que éstos
ultimos sélo transmiten en la banda de frecuencia usada en telefonia (300 Hz a 3400 Hz), mientras que los médems
ADSL operan en un margen de frecuencia mucho mas amplio que va desde los 24 KHz hasta los 1104 KHz,
aproximadamente.
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1.3.2.2 Tipos de redes inalambricas

Redes de Area Local Inalambrica (Wireless Local Area Network, WLAN) Las redes
inalambricas de infrarrojos soélo funcionan dentro de una misma habitacion,
mientras que las redes inaldmbricas de radiofrecuencias pueden funcionar a través
de casi cualquier pared. Las redes inalambricas tienen velocidades de transmision
que van desde menos de 1 Mbps hasta 8 Mbps, y funcionan a distancias de hasta
unos cientos de metros.

Una WLAN es un tipo de red de area local que utiliza ondas de radio de alta
frecuencia en lugar de cable para comunicar y transmitir datos entre los clientes de
red y los dispositivos. Es un sistema de comunicacion de datos flexible
implementado como una extension, o como una alternativa para una LAN
conectada. Al igual que una LAN, la red permite que los usuarios de esa ubicacion
compartan archivos, impresoras y otros servicios. La mayoria de las redes WLAN
utilizan tecnologia de espectro distribuido. Su ancho de banda es limitado
(generalmente inferior a 11 Mbps) y los usuarios comparten el ancho de banda con
otros dispositivos del espectro.

Redes de Area Metropolitana Inalambrica (Wireless Metropolitan Area Network,
WMAN) Son a aquellas redes que tienen una cobertura desde unos cientos de
metros hasta varios kildbmetros. El objetivo es poder cubrir el area de una ciudad o
entorno metropolitano. Los protocolos LMDS (Local Multipoint Distribution Service,
Servicio Local de Distribucion Multipunto) o MMDS (Multichannel Multipoint
Distribution Service, Servicio Multicanal de distribucién Multipunto) ofrecen
soluciones de este tipo.

Existen dos topologias basicas: sistemas que facilitan una comunicacién
punto a punto a alta velocidad entre dos emplazamientos fijos y sistemas que
permiten crear una red punto-multipunto entre emplazamientos fijos. En este ultimo
caso el ancho de banda utilizado es compartido entre todos los usuarios del
sistema.

LMDS: Es una tecnologia inalambrica via radio para comunicacién entre
puntos fijos. Esto quiere decir que no es una tecnologia pensada para ser utilizada
por terminales en movimiento. El rango de frecuencias utilizado varia entre 2 y 40
GHz dependiendo de la regulacion del pais en que se utilice. LMDS utiliza un
transmisor central emitiendo su sefal sobre un radio de hasta 5 Km. Las antenas
de los receptores se situan generalmente en los tejados de los edificios para
procurar una visibilidad directa con el transmisor central. Un inconveniente de los
sistemas LMDS es que no existe un estandar que asegure la compatibilidad de los
equipos de distintos fabricantes. En cualquier caso, en general, las soluciones
LMDS no estan teniendo una buena aceptacion comercial.
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IEEE 802.16: Este grupo de trabajo se cred con la idea de desarrollar un
estandar de red inalambrica metropolitana. El resultado publicado ha sido un
sistema punto-multipunto que opera en la banda de frecuencias de 10 a 66 GHz.
Posteriormente se hablara mas de este protocolo.

Redes de Area Extensa Inalambricas (Wireless Wide Area Network, WWAN) Son las
redes inalambricas de mayor alcance, asi como las mas utilizadas hoy dia en la
infraestructura de telefonia mavil, aunque también disponen de la capacidad de
transmitir datos. Los servicios de préxima generacion de telefonia movil mejoraran
significativamente las comunicaciones WWAN.

Las WWAN emplean redes de telefonia celular, transmisiones via satélite o
equipos especificos y proporcionan una cobertura regional o mundial, pero su
velocidad de transmision es de sélo 2000 a 19000 bps.

Con esta tecnologia, los profesionales que viajan con asiduidad podran
disponer de "oficinas virtuales", conectarse de forma segura a las Intranets de sus
empresas, enviar y responder su correo electrénico, navegar por Internet o
descargar archivos: en definitiva, trabajar desde practicamente cualquier sitio. Por
si fuera poco, los usuarios tendran siempre cobertura y, por consiguiente, acceso
ininterrumpido a los mismos servicios de datos sobre IP. Con esta tecnologia es
posible trabajar con datos de facturacion procedentes de redes distintas, para que
asi los clientes reciban del operador mévil una unica factura en la que se refleje
toda su actividad.

Algunas ventajas clave son:

e Rendimiento: Las soluciones inalambricas proporcionan gran cantidad de
ancho de banda de forma fiable y sin interrupcion a gran distancia.

e Fiabilidad: Algunos productos empleados, utilizan la tecnologia del
espectro ensanchado por secuencia directa (Direct Sequence Spread
Spectrum, DSSS). El ejército de EE.UU. inventdé hace afos la tecnologia
DSSS como medio seguro, sélido y fiable de comunicacion a grandes
distancias. La tecnologia DSSS es intrinsecamente fiable, eficiente y
segura.

e Seguridad: A diferencia de los populares estandares 802.11, basados en
protocolos abiertos, algunas soluciones WWAN utilizan técnicas propias
de los fabricantes para garantizar la seguridad durante Ilas
comunicaciones.

1.3.2.3 Usos actuales y ejemplos
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Las redes de area local (LAN) inalambricas, o WLAN, de la norma 802.11 operan
en el espectro de radiofrecuencia sin licencia, o que las hace que se implementen
rapidamente y a un costo razonable. Las empresas y los consumidores disfrutan de
libertad y economia conforme un variado grupo de dispositivos se prepara para Wi-
Fi’(Wireless Fidelity, Fidelidad Inalambrica). Por ejemplo, las plataformas moviles con
Intel Centrino incluyen un soporte integrado para la tecnologia de inalambricos de la
norma 802.11. Las WLAN ofrecen varias ventajas en comparacion con las redes
tradicionales con cables:

e Los usuarios ya no estan inmovilizados por los cables a un escritorio o pared.
En vez de eso, pueden llevar su trabajo de un entorno a otro, por ejemplo, de
un escritorio a un laboratorio o a una reunion, todo sin tener que desconectarse
y volverse a conectar en cada cambio.

e Algunos estudios han demostrado que los usuarios de WLAN gozan de varios
beneficios, que incluyen un incremento de la productividad, un ahorro de tiempo
y la flexibilidad de poder acceder a redes casi en cualquier parte.

e También hay ventajas respecto al costo de la implantacion de nuevas WLAN en
comparacion con las redes tradicionales con cables.

Diariamente, hay mas usuarios y por lo tanto mas dispositivos operando en el
mismo espectro sin licencia, lo que produce mas interferencia y ruido en un entorno dado
de red. Las redes inalambricas se estan haciendo tan populares y se estan implantando
de forma tan generalizada que la demanda de los usuarios ha creado una cantidad de
retos nuevos y complejos.

Las conexiones que aun existen no son rapidas ni imperceptibles entre los puntos
de acceso y no hay formas efectivas de controlar la carga. Otro problema es que la
reparticion del ancho de banda no es equitativa: las soluciones de reparticion actuales no
se adaptan bien a los estados con vinculos agrupados. Finalmente, las WLAN no
necesariamente funcionan bien con las redes celulares que usan otros métodos para
administrar los recursos de radio.

Con el aumento tan dramatico en su uso, las WLAN actuales estan lejos de la
optimizaciéon. Las experiencias de los usuarios pueden ser desiguales debido a que los
entornos inaldmbricos a menudo cambian significativamente en cortos periodos de
tiempo. Una sola oficina u hogar puede incluir varios dispositivos que compitan por el
mismo espectro de frecuencia sin licencia que utilizan las redes inalambricas de la norma
802.11. Estas incluyen los dispositivos Bluetooth®, los hornos de microondas y los
teléfonos inalambricos; todos ellos pueden ocasionar interferencia en la red. Existe
también una carencia de estandares industriales bien definidos para atender la necesidad
de una administracion eficaz de las redes inalambricas.

" Se describe en el Capitulo II, Protocolos de comunicaciones inalambricas (802.11), en la parte de estandar IEEE
802.11b.

8 Es un estandar global de comunicacion inaldambrica, que posibilita la transmision de voz y datos entre diferentes
equipos mediante un enlace por radiofrecuencia.
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Por ejemplo, en una cafeteria concurrida, la densidad de usuario puede ocasionar
cuellos de botella en los puntos de acceso a la red. Puede haber también dispositivos
Bluetooth y hornos de microondas en uso, los cuales ocasionan interferencia a las
sefales de WLAN. Para el usuario, estos problemas aparecen como exploracion y
descargas lentas y una disminucion general del funcionamiento. Se puede presentar otro
problema, aunque es raro, cuando las sefiales que interfieren son lo suficientemente
fuertes como para evitar que el cliente inalambrico pueda acceder a la WLAN durante un
periodo de tiempo indefinido.

Hasta ahora, la mayoria de las investigaciones encaminadas a mejorar los
entornos inalambricos se han enfocado en ajustar sélo un parametro en la capa de MAC
(control de acceso de medios). Sin embargo, un entorno inalambrico puede estar
saturado con todo tipo de elementos, desde interferencias y sefales débiles hasta
colisiones de paquetes, lo que puede ocasionar un aumento drastico en el numero de
retransmisiones necesarias para enviar un paquete. Un entorno dinamico presenta un
problema de varias dimensiones que no se puede resolver ajustando sélo un valor.

Otro problema que no es trivial es la forma en la que un dispositivo inalambrico
selecciona su punto de acceso. En una red inalambrica, cada dispositivo mévil se asocia
a un punto de acceso a la red. Actualmente, los dispositivos seleccionan los puntos de
acceso basandose en la potencia de la sefal, un método que identifica el punto de
acceso mas cercano al dispositivo. Desafortunadamente, una sefal potente no significa
necesariamente un buen funcionamiento general. Por ejemplo, si la mayoria de los PC
portatiles inalambricos que se mueven hacia una sala de conferencias se conectan a la
red mediante el punto de acceso sobre la puerta de entrada, podria haber docenas o
cientos de PC portatiles usando el mismo punto de acceso. Al mismo tiempo, otros
puntos de acceso en otros lugares de la sala podrian estar medianamente desocupados.

Los puntos de acceso con sobrecarga representan mas que un problema de uso
ineficaz de recursos. En las WLAN actuales, los dispositivos utilizan lo que se conoce
como una funcién de coordinacion distribuida (DFC) para acceder a la red. El buen
funcionamiento de esta funcion depende en gran medida de la carga del canal y del
numero de usuarios que compitan por un punto de acceso. Cuando un punto de acceso
esta sobrecargado, se reduce la calidad del servicio individual a los usuarios. Esto se
traduce en un peor funcionamiento para todos los usuarios, no sélo para los ultimos que
se conectaron.

Las nuevas tecnologias de LAN son mas rapidas y permiten el empleo de
aplicaciones multimedia y videoconferencia, al poder transferir sonido y video. En la
actualidad ya existen redes que utilizan el modo de transferencia asincrono (Asyncronous
Transfer Mode, ATM) y LAN con Ethernet que son entre 10 y 15 veces mas rapidas que
las LAN normales. Para aprovechar la mayor rapidez de las LAN, las computadoras
deben aumentar su velocidad, en particular la del bus, la conexion que une la memoria de
la computadora con la red. También influye en la velocidad de transmision el soporte
I6gico que se utilice, que debe ser capaz de transferir eficientemente grandes cantidades
de datos desde las redes a las aplicaciones computacionales.
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Algunos beneficios principales de las redes de area local inalambricas, son:

e Extension o alternativa de una solucion de cableado: Existen multiples casos en
que es mas economico implementar una solucién inalambrica, en reemplazo a
una cableada o como extensiéon de una red LAN: en lugares tales como
edificios, oficinas, campamentos, etc.

e Aumentar la productividad: Una implementacién de WLAN permite tener acceso
a la informacion en cualquier lugar, con lo cual, se agiliza tiempo y obtiene en
todo momento la informacidn necesaria para la toma efectiva de decisiones.

e Reutilizacion de infraestructura: En algunas industrias es necesario reconfigurar
la distribucion fisica de una red, o incluso, cambiar de lugar las instalaciones
frecuentemente, en estos casos, las WLAN proveen una solucion eficiente en
costo que permiten la reutilizacion de la inversion.

Conforme aumenta el niumero de usuarios y dispositivos conectados a redes
inalambricas, estos ultimos necesitan estar al tanto de los factores del entorno que son
criticos para la administracion del funcionamiento. Esto incluye el nimero de puntos de
acceso que estan disponibles, la carga del canal, la potencia de la sefal y la interferencia
proveniente de otros dispositivos. Los dispositivos inalambricos deben adaptarse a un
entorno que cambia constantemente a fin de mantener un funcionamiento éptimo.
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2.1 NORMAS Y ESTANDARES DE COMUNICACION
INALAMBRICA

En la actualidad, el mercado ofrece una gran cantidad de productos inalambricos,
cada uno de ellos creados por compaiiias distintas y que difieren significativamente entre
si. En su momento se reconocio la necesidad de desarrollar normas internacionales, para
regular el uso de estas redes inalambricas.

Existen dos normas internacionales: Una desarrollada en EEUU, patrocinada por la
institucion IEEE que es la norma 802.11, y por otro lado la europea, desarrollada por el
Instituto de Estandares de Telecomunicaciones Europeo (ETSI), conocida como
HiperLAN. En este capitulo solo se contemplara la norma o protocolo IEEE 802.11, ya
gue la norma o estandar HiperLAN esta pensada para aplicaciones en la zona de Europa
y no en América como lo es el estandar 802.11.

2.1.1 Protocolos de comunicaciones inalambricas (802.11)

Un protocolo es el conjunto de normas para comunicar dos o mas entidades
(objetos que se intercambian informacion, por ejemplo las computadoras). Los elementos
que definen un protocolo son:

e Sintaxis: Formato, codificacion y niveles de sefal de datos.

e Semantica: Informacion de control y gestion de errores.

e Temporizacion: Coordinacion entre la velocidad y el orden secuencial de las
sefales.

Para establecer una buena comunicacion entre computadoras de diferentes
fabricantes es necesaria la implementacién de un conjunto de convenciones comunes
como estdndares ya que promueven la interoperatividad entre las computadoras de
distintos fabricantes. Una técnica muy aceptada y adoptada por ISO (Organizacion
Internacional de Estandarizacion) es la division en capas. En esta técnica, las funciones
de comunicacion se distribuyen en un conjunto jerarquico en donde cada capa
proporciona servicios a la capa inmediatamente superior. El modelo de referencia
resultante tiene siete capas, las cuales son mostradas en la tabla 2.1.

Aplicacién
Proporciona el acceso al entorno OSI para los usuarios y también proporciona servicios de informacion
distribuida.
Presentacion
Proporciona a los procesos de aplicacion independencia con respecto a las diferencias en la
representacion de los datos (sintaxis).
Sesion
Proporciona el control de la comunicacién entre las aplicaciones; establece, gestiona y cierra las
conexiones (sesiones) entre las aplicaciones cooperadoras.

Transporte

Proporciona una transferencia transparente y fiable de datos entre los puntos finales; ademas
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proporciona procedimientos de recuperacion de errores y control de flujo origen-destino.
Red

Proporciona independencia a los niveles superiores con respecto a las técnicas de conmutacion y de

transmision utilizadas para conectar los sistemas; es responsable del establecimiento, mantenimiento y
cierre de las conexiones.
Enlace de datos
Proporciona un servicio de transferencia de datos fiable a través del enlace fisico; envia bloques de
datos (tramas) llevando a cabo la sincronizacion, el control de errores y el flujo.
Fisica
Se encarga de la transmision de cadenas de bits no estructurados sobre el medio fisico; esta
relacionada con las caracteristicas mecanicas, eléctricas, funcionales y de procedimiento para acceder
al medio fisico.
Tabla 2.1 Modelo de referencia OSI.

Todos los aparatos (tarjetas de red, puntos de acceso, etc.) que implementan esta
tecnologia se basa en un estandar de 1997, revisado en 1999. Si nos situamos en el
modelo de referencia OSI, el estandar define a:

e La capa fisica: Se ocupa de definir los métodos por los que se difunde la sefal.
Para hacer esto, la capa fisica se divide en dos subcapas:

- PLCP (Physical Layer Convergence Procedure, Procedimiento de
Convergencia de la Capa Fisica). Se encarga de convertir los datos a un
formato compatible con el medio fisico.

- PMD (Physical Médium Dependent, Dependiente del Medio Fisico). Se
encarga de la difusiéon de la sefial.

Esta capa define las transmisiones inaldmbricas. Los medios fisicos que
soporta esta tecnologia son 5 capas fisicas basadas en 4 mecanismos diferentes:
Espectro Expandido por Salto de Frecuencia (FHSS). Espectro Expandido por
Secuencia Directa (DSSS el estandar mas conocido es IEEE 802.11b por ser de
alta velocidad). Infrarrojo (IR). Modulacion por Division de Frecuencia Ortogonal
(OFDM definido en el estandar IEEE 802.11a).

e La capa de enlace: Dividida a su vez en:

- Control de Acceso al Medio (Médium Access Control, MAC).

- Control Ldgico de Ligas (Logical Link Control, LLC), es la capa que se
ocupa del control de enlace légico. Define como pueden acceder multiples
usuarios a la capa MAC, como lo muestra la tabla 2.2.

MODELO MODELO : .
1SO 802 11 TECNICAS DE DIFUSION DE 802.11
Capa de LLC
enlace MAC
Capa fisica PLCP DSSS FHSS Infrarrojos DSSS (Alta velocidad) OFDM
PMD 802.11 | 802.11 802.11 802.11b 802.11a

Tabla 2.2 Capas fisica y de enlace del estdndar IEEE802.11.
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El estandar 802.11 para las redes inalambrica fue desarrollado por el Instituto de
Ingenieros Eléctricos y Electronicos (IEEE). Esta forma es equivalente a una Ethernet y
puede ser comparada con el estdndar 802.3 para redes cableadas. En la practica. Las
demas capas del modelo OSI, se basan en Ethernet facilitando asi la interconexién entre
redes heterogéneas basadas en estandares del IEEE.

Los productos de red inalambrica son seguros no soélo respecto a otros productos
electrénicos y de red, sino, lo que es mas importante, respecto a las personas. Los
productos de redes inaldmbricas, estandarizados como IEEE 802.11, se han disefiado
para usarse en la implementacion de redes de &rea local inaldmbrica tanto en edificios
como en espacios abiertos con amplia cobertura y rendimiento. Por lo tanto, emiten un
grado reducido de energia, lo cual es inofensivo. De hecho, los niveles de energia son
significativamente mas bajos que las emisiones de los teléfonos GSM' comunes, que
funcionan a unos 2 Watts, en el caso de teléfonos de clase 2 GSM (el intervalo de
frecuencia es de 880-960 MHz).

Después del estandar 802.11 surgieron complementos que definen dos nuevas
capas fisicas, el IEEE 802.11a y el IEEE 802.11b, este ultimo es el que actualmente se
vende, y por tanto el mas conocido. A finales de 1999, el IEEE publicé dos suplementos
al estandar 802.11: 802.11a y 802.11b. El estandar 802.11a es absolutamente diferente
de su contraparte el estandar 802.11b. A continuacion se detalla cada uno y también se
describen otros estandares mas.

Estandar IEEE 802.11a La especificacion IEEE 802.11a hace uso de la banda de los 5
GHz. Al contrario que en el caso de las especificaciones en la banda de los 2.4
GHz, en IEEE 802.11a no se emplea un esquema de espectro expandido, sino
multiplexacion por divisién de frecuencia ortogonal (Orthogonal Frequency Division
Multiplexing, OFDM). OFDM, también conocido como modulacion multiportadora,
utiliza varias sefales portadoras con frecuencias diferentes, enviando algunos de
los bits totales por cada canal. Se trata de un esquema similar a FDM. Sin
embargo, en el caso de OFDM todos los subcanales estan dedicados a una Unica
fuente de datos. Las velocidades de datos posibles en IEEE 802.11a son: 6, 9, 12,
18, 24, 36, 48 y 54 Mbps.

Asi pues, una WLAN basada en el 802.11a puede admitir un mayor nimero
de usuarios de alta velocidad simultaneos sin peligro de que surjan conflictos. Un
inconveniente de utilizar la banda de 5 GHz es que las frecuencias utilizadas no
estan estandarizadas internacionalmente.

La frecuencia de funcionamiento mas alta del estdndar 802.11a tiene como
consecuencia un alcance relativamente mas corto. Se necesitaran mas puntos de
acceso 802.11a para cubrir la misma zona. Pero incluso con estos inconvenientes,

'La tecnologia Europea GSM (Global System for Mobile Communications, Sistema Global para Comunicaciones
Mdviles) puede transmitir datos a 13 Kbps sin necesidad de utilizar médem. Para conectar una computadora a un
teléfono GSM, sélo hace falta un cable adaptador y el software apropiado.
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los productos 802.11a ofrecen un rendimiento casi tres veces superior al de los
802.11b en cuanto a alcances en interiores.

Estandar IEEE 802.11b El fundamento de muchas de las actuales redes inalambricas se
encuentra basado en el estandar IEEE 802.11, y mas concretamente en la nueva
especificacion IEEE 802.11b, un consorcio, el Wireless Ethernet Compatibility
Alliance (WECA), formado por un nutrido grupo de relevantes empresas, ha creado
una nueva linea de productos de mayores prestaciones y de plena compatibilidad.
La especificacion 802.11b fue concluida por IEEE en 1999.

Los productos acogidos a la norma IEEE 802.11b tienen garantizada la
interoperatividad entre diferentes fabricantes, consiguiendo al mismo tiempo una
significativa reduccioén de los costos y abaratamiento de los dispositivos para el
usuario final.

Este consorcio ha establecido un estandar llamado Fidelidad Inaldmbrica
(Wi-Fi) que permite certificacion de los productos acogidos a esta normativa para
lograr que entre ellos existan una obligada compatibilidad y otros aspectos
comunes de actuacion como facilidad de configuracion, unanimidad de protocolos,
modos de funcionamiento, como las mas elementales normas.

El nuevo estdndar IEEE 802.11b que fue ratificado el 16 de septiembre de
1999, proporciona un cambio definitivo a la normativa estandar inicial, ya que
permite operar a la velocidad de 1 Mbps y resuelve las carencias técnicas relativas
a la falta de seguridad, escalabilidad, y de gestion, existentes hasta entonces. A su
vez, los costos han bajado en cuanto a los productos que se han convertido en
estandares, y de hecho, la relacion precio/prestaciones de los productos de redes
inalambricas se ha multiplicado por diez en los ultimos afios.

Estandar IEEE 802.11g En este estandar la especificacion de la capa fisica es de 2.4
GHz y pretende alcanzar tarifas de datos mas rapidas que 802.11b (igual o
exceder de 22 Mbps). La especificacion esta actualmente en desarrollo y no se ha
autorizado.

Esta norma surgié con la idea de aumentar la velocidad sin renunciar a las
ventajas de la banda de los 2.4 GHz. Permite transmitir datos a 54 Mbps. Combina
toda una gama de técnicas de codificacion del medio fisico utilizadas en 802.11ay
802.11b para proporcionar servicio a diversas velocidades. En la tabla 2.3 se
describen las ventajas y desventajas inherentes a las tecnologias 802.11a y

802.11g.
802.11a 802.11g
5 VENTAJA: Sélo OFDM, banda de 5 | DESVENTAJA: Soporte para los
DESEMPENO GHz y la ausencia de células® mixtas | estandares elevados, células mixtas y la
proporciona una mejor capacidad de | operacion en la banda de 2.4 GHz que

% La esencia de una red celular reside en el uso de multiples transmisores. El area que necesita ser cubierta se divide
en celdas siguiendo un patron hexagonal que proporciona una cobertura total del area.
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salida. podria estar potencialmente saturada, lo
cual posiblemente daria como resultado
una capacidad de salida ligeramente
menor que la de 802.11a.
VENTAJA: Con ocho canales, | DESVENTAJA: Con sélo tres canales,
proporciona una capacidad agregada | proporciona una capacidad teérica
de 432 Mbps (54 Mbps multiplicados | agregada de 162 Mbps (54 Mbps
por ocho canales). multiplicado por 3 canales).
VENTAJA: A pesar de que no
DESVENTAJA: Una longitud de onda | proporcionara el mismo rango que
mas corta y restricciones reguladoras | 802.11b debido a las velocidades de
RANGO en la potencia de transmision y la | datos mas altas, la fisica y regulaciones
ganancia de la antena que deterioran | en la banda de 2.4 GHz permiten un
el rango de 802.11a. rango mas grande que cuando se opera
en la banda de 5 GHz.
DESVENTAJA: Las bandas que no
VENTAJA: Las LAN 802.11a | requieren de licencia de 2.4 GHz son
inaldmbricas operan en las bandas de | relativamente pequefias y se estan
5 GHz que son relativamente grandes, | saturando con las LAN inalambricas,
pero aun asi estan saturadas. teléfonos inalambricos y, potencialmente,
dispositivos BlueTooth.
DESVENTAJA: Operando a 5 GHz y | VENTAJA: Al  operar en la banda
proporcionando soporte so6lo para la | heredada de 2.4 GHz y soportar DSSS,
MIGRACION transmision OFDM, no proporciona | proporciona la caracteristica importante
compatibilidad con dispositivos | de la compatibilidad con productos
anteriores de 802.11b. anteriores de 802.11b.
DESVENTAJA: Las regulaciones FCC
que se aplican a los cuatro canales | VENTAJA: Al igual que 802.11b, permite
FLEXIBILIDAD DE | inferiores de 802.11a restringen a los | antenas de 2.4 GHz auxiliares que

INSTALACION fabricantes al uso exclusivo de antenas | pueden estar directamente conectadas o
integradas que no se pueden | conectadas por cables.
desconectar.
OPERACION A LO | DESVENTAJA: Operacion en los
LARGO DE TODO | paises apegados a FCC y Japén, pero

EL MUNDO aln no se define en Europa.
Tabla 2.3 Comparacion de los estandares IEEE 802.11ay IEEE 802.11g.

CAPACIDAD

INTERFERENCIA

VENTAJA: La operacion libre de licencia
en, practicamente, todo el mundo.

En resumen, las ventajas y desventajas de 802.11a y 802.11g son
complementarias. Ambas tecnologias se pueden desplegar para alcanzar el
maximo beneficio.

Estandar IEEE 802.11e Este grupo trabaja en los aspectos relacionados con la calidad
de servicio (Quality of Services, Qo0S). En el mundo de las redes, calidad de
servicio significa poder dar mas prioridad de transmision a unos datos que a otros,
dependiendo de la naturaleza de la informacion (voz, video, imagenes, etc). Por
ejemplo, la informacidén de voz necesita ser transmitida en tiempo real, mientras
gue la informacién de datos originada por una transferencia de archivo da igual
gue llegue medio segundo antes o después.

IEEE 802.11e es un complemento de MAC que trabaja como el 802.11b y
802.11a en la capa fisica, asi como la especificacion préxima de la capa fisica del
estandar 802.11g.
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Estandar IEEE 802.11d En el mundo globalizado actual, los usuarios Wi-Fi a menudo
transitan de un dominio regulador a otro. No es dificil encontrar a una persona de
negocios que viaja de Cleveland, que se encuentra en el dominio regulador FCC, a
Paris, que estd dentro del dominio ETSI, y desde ahi a China y Jap6n, cada uno
de los cuales tiene su conjunto de regulaciones particular. Este extenuante viaje de
negocios es todavia peor debido a que el usuario Wi-Fi tendrd que llevar cuatro
adaptadores Wi-Fi, uno para cada dominio regulador, e intercambiarlos dentro de
su computadora portatil dependiendo del pais en donde se encuentre.

Al observar esto, el grupo 802.11 del IEEE cred una fuerza de trabajo
especifica para desarrollar un medio mediante el cual un radio cliente sea capaz
de operar en mdultiples dominios reguladores y al mismo tiempo mantener la
compatibilidad con las regulaciones. Estos esfuerzos dieron frutos en junio del
2001 con la ratificacion del estandar 802.11d para la operacion en mudltiples
dominios.

El estandar esta basado en la suposicion de que el punto de acceso de una
red Wi-Fi esta dentro del cumplimiento con las regulaciones. Especifica la forma
mediante la cual el punto de acceso descubre en el manejo de los paquetes® el
dominio regulador con el cual es compatible. Hasta la fecha, sélo un fabricante,
Symbol Technologies, ha adoptado este util estandar.

Estandar IEEE 802.11h Es una evolucion del IEEE 802.11a que permite asignacion
dinamica de canales y control automatica de potencia para minimizar los efectos
interferentes.

2.1.1.1  Comparativa de la familia de estandares IEEE 802.11

Entre todos los estandares el IEEE 802.11a es el mas rapido, con un alto
rendimiento de procesamiento por lo que apoya una carga pesada en redes y contenido
de multimedia. En la banda en la cual trabaja representa una ventaja ya que en esta
banda, trabaja poca gente y esto implica menor interferencia. Sus productos son los mas
costosos.

En el estandar IEEE802.11b, las soluciones son extensamente disponibles; cuenta
con un amplio grupo de comparfias y una variedad de formas. Los costos para la
tecnologia y para los productos van bajando su precio. Es susceptible a la interferencia
en la banda de 2.4GHz, en hornos de microondas. En la mayoria de los casos son de
poca velocidad.

8 Agrupamiento légico de informacidon que incluye un encabezado que contiene la informacion de control y
(normalmente) los datos del usuario. Los paquetes se usan con mayor frecuencia para referirse a las unidades de datos
de la capa de red.
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El estandar IEEE802.11g es compatible con redes 802.11b tiene una tarifa de
datos mas alta contra el estandar 802.11b y permite transmisiones mas concurrentes. En
la tabla 2.4 se puede apreciar un comparativo mas detallado de los estandares 802.11.

802.11a 802.11b 802.11g
FRECUENCIA 5 GHz. 2.400 - 2.4835 GHz. 2.412 - 2.4835 GHz.
MODULACION OFDM DSSS OFDM
VELOCIDAD
MAXIMA 54 Mbps 11 Mbps 54 Mbps
RANGO DE
VELOCIDADES 54,48, 36,24, 18,12,9y 6 11,55,2y1 54, 36, 33, 24, 22, 12, 11,
9,6,552y1
(Mbps)
NUMERO DE
CANALES SIN 8 3 3

SOBREPOSICION

o 11Mbps o
ANCHO DE BANDA 54 Mbps transm'|3|on/ 30 transmision/5.5 Mbps 54 Mbps transrmsmn/ 30
Mbps efectivos. ; Mbps efectivos.
efectivos.
ANCHO DE BANDA 432 Mbps 33 Mbps 162 Mbps
EN UN AREA (8X54) (3X11) (3X54)
. CSMAJ/CA (Carrier .
MEDIA ACCESS CSMA/_CA (Carrier Sense Sense Multiple Access CSMA/CA (Carrier Sense
Multiple Access with . g Multiple Access
PROTOCOL .. ; with Collision . L )
Collision Avoidance). . withCollision Avoidance ).
Avoidance).
USUARIOS EN UN
AREA 512 192 192
EFICIENCIA POR
CANAL (throughput) 18 Mbps 6 Mbps 12 Mbps
DISTANCIA Hasta 100 m. Hasta 100 m. Hasta 125 m.
PRECIO Alto. Econdmico. Accesible.
POPULARIDAD Nuevo. Amplia. Nuevo.
COMPATIBILIDAD Wi-Fi5”. Wi-Fi. Wi-Fi, 802.11b.
Alta velocidad y niumero de Buen alcance y Compatible con 802.11b
A DESTACAR ) . y mas alcance que
usuarios. consumo de potencia.

802.11a.
Tabla 2.4 Comparativo de la familia de estandares IEEE 802.11.

2.1.1.2 Acceso al medio

Diferentes tecnologias de capa fisica se definen para transmitir por el medio
inalambrico. La capa fisica consiste en dos protocolos los cuales son:

e Protocolos con arbitraje: FDMA (Frecuency Division Multiple Access) y TDMA
(Time Division Multiple Access).

e Protocolos de contienda: CSMA/CA (Carrier-Sense, Multiple Access, Collision
Avoidance), CSMA (Code Division, Mdultiple Access) y el CSMA/CD (Carrier
Sense, Mdltiple Access, Collision Detection).

4 Equipos de diferente fabricantes de la marca Wi-Fi que son compatibles entre si y utilizan la tecnologia inalambrica
definida por el estandar IEEE 802.11a de la banda de 5GHz.
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2.1.1.2.1 Protocolos con arbitraje

La multiplexacion en frecuencia (FDM) divide todo el ancho de banda asignado en
distintos canales individuales. Es un mecanismo simple que permite el acceso inmediato
al canal, pero muy ineficiente para utilizarse en sistemas informaticos, los cuales
presentan un comportamiento tipico de transmision de informacion por breves periodos
de tiempo.

Una alternativa a este problema es asignar todo el ancho de banda disponible a
cada nodo en la red durante un breve intervalo de tiempo de manera ciclica. Este
mecanismo, se llama multiplexacion en el tiempo (TDM) y requiere mecanismos muy
precisos de sincronizacién entre los nodos participantes para evitar interferencias. Esta
técnica ha sido utilizada con cierto éxito sobre todo en las redes inalambricas, donde el
punto de acceso puede realizar las funciones de coordinacién entre los nodos remotos.

2.1.1.2.2 Protocolos de acceso por contienda

CSMA, se aplica especificamente a los sistemas de radio de banda esparcida
basados en una secuencia PN. Este protocolo trabaja de la siguiente manera, se asigna
una secuencia PN distinta a cada nodo, y todos los nodos pueden conocer el conjunto
completo de secuencias PN pertenecientes a los demas nodos. Para comunicarse con
otro nodo, el transmisor solo tiene que utilizar la secuencia PN del destinatario. De esta
forma se pueden tener multiples comunicaciones entre diferentes pares de nodos.

CSMA/CD, como en estos medios de difusion (radio, infrarrojos), no es posible
transmitir y recibir al mismo tiempo, la deteccion de errores no funciona en la forma
basica que fue expuesta para las redes cableadas. Se disefio una variacion denominada
detecciéon de colisiones para redes inalambricas. Este protocolo funciona de la siguiente
forma, cuando un nodo tiene una trama que transmitir, lo primero que hace es generar
una secuencia binaria pseudoaleatoria corta, llamada peine la cual se afade al
preambulo de la trama. A continuacion, el nodo realiza la deteccion de la portadora si el
canal esta libre transmite la secuencia del peine. Por cada 1 del peine el nodo transmite
una sefal durante un intervalo de tiempo corto. Para cada O del peine el nodo cambia a
modo de recepcion. Si un nodo detecta una sefal durante el modo de recepcion deja de
competir por el canal y espera hasta que los otros nodos hayan transmitido su trama.

La eficiencia del funcionamiento del protocolo CSMA/DC depende del numero de
bits de la secuencia del peine ya que si dos nodos generan la misma secuencia, se
producira una colision.

CSMAI/CA, este protocolo es el mas utilizado ya que evita colisiones en lugar de
descubrir una colisién. En una red inalambrica es dificil descubrir colisiones. Es por ello
gue se utiliza el CSMA/CA y no el CSMA/CD debido a que entre el final y el principio de
una transmision suelen provocarse colisiones en el medio. En CSMA/CA, cuando una
estacion identifica el fin de una transmision espera un tiempo aleatorio antes de transmitir
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su informacién, disminuyendo asi la posibilidad de colisiones. La figura 2.1 muestra el
funcionamiento del protocolo de contienda CSMA/CA.

Estacion
Tiempo
A | | »
Acompleta Ia T
transmision de
s trama
-~
B
l ]
T B vuelve a escuchar el medio ¥
como esti inactvo empieza a
enviar su trama
“ 1
B ¥ C detectan que el medio C vuelve a escuchar el medio
esth inactive ¥ ambos generan pero cono lo encuentra ocupado
un intervalo de tiempo aleatorio cede ante B

Figura 2.1 Funcionamiento del protocolo de contienda CSMA/CA.

2.1.1.2.3 Funcionamiento del protocolo de comunicaciones

inalambricas (CSMA/CA y MACA).

Este algoritmo funciona tal y como se describe a continuacién y se muestra la
figura 2.2 donde se puede ver un ejemplo del funcionamiento de acceso CSMA/CA:

1.

2.

Antes de transmitir informacion una estacion debe testear el medio, o canal
inalambrico, para determinar su estado (libre/ocupado).

Si el medio no esta ocupado por ninguna otra trama la estacién ejecuta una
espera adicional llamada espaciado entre tramas (IFS).

Si durante este intervalo de tiempo o bien ya desde el principio el medio se
determina ocupado, entonces la estacion debe esperar hasta el final de la
transaccion actual antes de realizar cualquier accion.

Una vez finalizada esta espera debida a la ocupacién del medio la estacién
ejecuta el llamado algoritmo de Backoff®, segin el cual se determina una
espera adicional y aleatoria escogida uniformemente en un intervalo llamado
ventana de contienda (CW)°.

Mientras se ejecuta la espera marcada por el algoritmo de Backoff se continGa
escuchando el medio de tal manera que si el medio se determina libre durante
un tiempo de al menos IFS esta espera va avanzando temporalmente hasta
gue la estacién consume todas las ranura temporales asignadas. En cambio, si

°El algoritmo de Backoff da un nimero aleatorio y entero de ranuras temporales (slot time) y su funcion es la de reducir
la probabilidad de colision que es maxima cuando varias estaciones estan esperando a que el medio quede libre para
transmitir. Por otra parte, el valor del slot time es 20useg.

® Cada retransmision provocara que el valor de CW, que se encontrara entre CWmin y CWmax se duplique hasta llegar
al valor méximo.



CAPITULO II. ANALISIS DE PROTOCOLOS 40

el medio no permanece libre durante un tiempo igual o superior a IFS el
algoritmo de Backoff queda suspendido hasta que se cumpla esta condicion.

DIFS
,— Ventana de contenda
Trama| ———
Estaciéon A
Espera = VYentana de contienda
|'" = I Tama I 04
Estaciin B
Espera
e ] O - | — = H Trama id
| I Estacion C
Ventana de
| Fspera I e contienda
Trama
' = Estacion D
| Espera _| - Ventana de contienda
Tama I | 03
f B Estacion E
[  Tiempo de hack off
E==2 Back off restante

Figura 2.2 funcionamiento de acceso CSMA/CA.

Sin embargo, CSMA/CA en un entorno inalambrico presenta una serie de
problemas. Los dos principales problemas que son:

e Nodos ocultos: Una estacion cree que el canal esta libre, pero en realidad esta
ocupado por otro nodo que no oye.

e Nodos expuestos. Una estacion cree que el canal esta ocupado, pero en
realidad esta libre pues el nodo al que oye no le interferiria para transmitir a
otro destino.

MACA (MultiAccess Collision Avoidance), segun este protocolo, antes de transmitir
el emisor envia una trama RTS (Request To Send), indicando la longitud de datos que
quiere enviar. El receptor le contesta con una trama CTS (Clear To Send), repitiendo la
longitud. Al recibir el CTS, el emisor envia sus datos. Los nodos seguiran una serie de
normas para evitar los nodos ocultos y expuestos:

e Al escuchar un RTS, hay que esperar un tiempo por el CTS.
e Al escuchar un CTS, hay que esperar segun la longitud.
2.1.1.2.4 Nivel de acceso al medio MAC

La capa fisica proporciona una serie de servicios a la capa MAC o capa de acceso
al medio. Los diferentes métodos de acceso estan disefiados segun el modelo OSI y se
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encuentran ubicados en el nivel fisico y en la parte inferior del nivel de enlace o subnivel
MAC.

Ademas, la capa de gestion MAC controla aspectos como sincronizacién y los
algoritmos del sistema de distribucién, que se define como el conjunto de servicios que
precisa o propone el modo infraestructura. Se describen los aspectos y tipos de tramas
MAC.

Descripcion funcional MAC La arquitectura MAC se compone de dos funcionalidades
basicas: la funcién de coordinacién puntual (PFC) y la funcién de coordinacién
distribuida (DFC), como lo muestra la figura 2.3.

Para servicios libres de contienda
/ (Acceso determinista)

FPara servicios con condenda

A -
Funcion de Coordinacion Puniual (Acceso aleatorio)
(PFC)
Subnivel
RIAC Funcion de Coordinacion Distr-ibuida
(DFC)
1
Mivel fisico

Figura 2.3 Descripcion funcional MAC.

Funcién de coordinaciéon puntual (PFC) Por encima de la funcionalidad DFC se sitla la
funcién de coordinacion puntual, PFC, asociada a las transmisiones libres de
contienda que utilizan técnicas de acceso deterministas. Es una técnica de
interrogacion circular desde el punto de acceso para este nivel. Esta funcionalidad
estd pensada para servicios de tipo sincrono que no toleran retardos aleatorios en
el acceso al medio.

Estos dos métodos de acceso pueden operar conjuntamente dentro de una
misma celda o conjunto basico de servicios dentro de una estructura llamada
supertrama. Un parte de esta supertrama se asigna al periodo de contienda
permitiendo al subconjunto de estaciones que lo requieran transmitir bajo
mecanismos aleatorios. Una vez finaliza este periodo el punto de acceso toma el
medio y se inicia un periodo libre de contienda en el que pueden transmitir el resto
de estaciones de la celda que utilizan técnicas deterministas. El funcionamiento de
PFC es totalmente compatible con el modo DFC, observandose que el
funcionamiento es transparente para las estaciones.

Funcion de coordinacion distribuida (DFC) Se define funcion de coordinacién como la
funcionalidad que determina, dentro de un conjunto basico de servicios (BSS),
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cuando una estacion puede transmitir y/o recibir unidades de datos de protocolo a
nivel MAC a través del medio inalambrico. En el nivel inferior del subnivel MAC se
encuentra la funcion de coordinacion distribuida y su funcionamiento se basa en
técnicas de acceso aleatorias de contienda por el medio.

El trafico que se transmite bajo esta funcionalidad es de caracter asincrono
ya que estas técnicas de contienda introducen retardos aleatorios y no predecibles
no tolerados por los servicios sincronos.

Las caracteristicas de DFC se pueden resumir en estos puntos:

Utiliza MACA (CSMAJ/CA con RTS/CTS) como protocolo de acceso al
medio.

Necesario reconocimientos ACK’s, provocando retransmisiones si nho se
recibe.

Usa campo Duration/ID que contiene el tiempo de reserva para
transmision y ACK. Esto quiere decir que todos los nodos conoceran al
escuchar cuando el canal volvera a quedar libre.

Implementa fragmentacion de datos.

Concede prioridad a tramas mediante el espaciado entre tramas (IFS).
Soporta Broadcast y Multicast sin ACK’s.

Espaciado entre tramas (IFS) El tiempo de intervalo entre tramas se llama IFS. Durante
este periodo minimo, una estacién estara escuchando el medio antes de transmitir.
Se definen cuatro espaciados para dar prioridad de acceso al medio inaldmbrico.
La figura 2.4 muestra el espaciado entre tramas (IFS).

Immediate access when medium is firee == DIFS
DIFS DIFS
Contenton Window
PIFS
[
Ifl Busy Medium Backoff Window Nexi Frame
0 J I
T I
5lot Time
—b
Defer Access Select slot and decrement hackoff as long
4 pi¢ as medium is idle

Figura 2.4 Espaciado entre tramas IFS.

SIFS (Short IFS): Este es el periodo mas corto. Se utiliza
fundamentalmente para transmitir los reconocimientos. También es
utilizado para transmitir cada uno de los fragmentos de una trama. Por
altimo, es usado por el Point Control (PC) para enviar testigo a
estaciones que quieran transmitir datos sincronos.
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e PIFS (PCF): Es utilizado por estaciones para ganar prioridad de acceso
en los periodos libres de contienda. Lo utiliza el PC para ganar la
contienda normal, que se produce al esperar DIFS.

e DIFS (DCF): Es el tiempo de espera habitual en las contiendas con
mecanismo MACA. Se utiliza pues para el envio de tramas MAC
MPDU'’s y tramas de gestion MMPDU'’s.

e EIFS (Extended IFS): Controla la espera en los casos en los que se
detecta la llegada de una trama errénea. Espera un tiempo suficiente
para que le vuelvan a enviar la trama u otra solucion.

2.1.2 Estandar de redes inalambricas de area metropolitana
(802.16)

El estdndar 802.16, es una tecnologia de red de area metropolitana inaldmbrica
(Wireless MAN, WMAN) que puede conectar hotspots basados en 802.11 y proveer
extension inalambrica para acceso de ultima milla de banda ancha en instalaciones de
cable y DSL. El estdndar IEEE 802.16 hace referencia a un sistema BWA (Broadband
Wireless Access) de alta tasa de transmision de datos y largo alcance (hasta 50 km),
escalable, y que permite trabajar en bandas del espectro tanto "licenciado” como "no
licenciado". El servicio, tanto mévil como fijo, se proporciona empleando antenas
sectoriales tradicionales o bien antenas adaptativas con modulaciones flexibles que
permiten intercambiar ancho de banda por alcance. La velocidad de transmision de datos
puede llegar a 70 Mbps, lo que significa un ancho de banda considerable para transportar
datos de unas 60 empresas que tengan accesos tipo T1 y centenares de hogares con
conexiones tipo DSL, usando sOlo un sector de una estacion base. Algunas
especificaciones del Estandar 802.16 se muestran en la tabla 2.5.

802.16 802.16a 802.16e
Espectro 10 - 66 GHz <11 GHz <6 GHz
Funcionamiento Solo con visién directa Sin vision directa (NLOS) | Sin visién directa (NLOS)
Tasa de bit 32 - 134 Mbit/s con Hasta 75 Mbit/s con Hasta 15 Mbit/s con
canales de 28 MHz canales de 20 MHz canales de 5 MHz
OFDM con 256
Modulacion QPSK, 16QAM y 64 QAM subportadoras QPSK, Igual que 802.16a
16QAM, 64QAM
Movilidad Sistema fijo Sistema fijo Movilidad pedestre
. Igual que 802.16a con los
Anchos de banda 20,25y 28 MHz Seleccionables entre 1,25 canales de subida para

y 20 MHz ahorrar potencia

Radio de celda
tipico

5-10 km aprox. (alcance

2 -5 km aprox. maximo de unos 50 km)

2 - 5 km aprox.

Tabla 2.5 Especificaciones Estandar 802.16
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Una estacion de base tipica puede albergar hasta seis sectores. La calidad de
servicio esta integrada dentro del MAC, permitiendo la diferenciacion de los niveles de
servicio. Los proveedores de servicio de Internet inalambrico estan desplegando acceso
inalambrico de banda ancha en mas de 2500 mercados sin servicio de los Estados
Unidos usando soluciones de tecnologia propietaria. Al emplear soluciones basadas en
802.16, estos proveedores de servicios incrementaran el performance del sistema y la
confiabilidad, al tiempo que bajaran los costos del equipamiento y los riesgos de
inversion.

El estandar IEEE 802.16 Wireless MAN (Air Interface for Fixed Broadband Wireless
Access Systems) define los niveles fisico y de acceso al medio, MAC para un acceso
inalambrico de banda ancha. 802.16 admite dos métodos de duplexion: en el dominio de
la frecuencia y en el dominio del tiempo, como lo muestra la figura 2.5. En el primer caso
se utilizan dos portadoras diferentes, una para el enlace ascendente y otra para el
descendente, ambas de 28 MHz, mientras que en el segundo caso, ambos enlaces
comparten una Unica portadora, con una anchura de canal de 28 MHz.

Digital audio/ Digital Virtual

video rrrltic-aﬁt talaplhm:.r s =l W-.,._T point  TYame relay
Convergence
051 data link Layer
MAC
=
Transmission \]]
051 physical layer < - .
Physical ]

Figura 2.5 Estructura del protocolo IEEE 802.16: Broadband Wireless MAN Standard (Wi-
MAX).

Para el caso de duplexion en el dominio de la frecuencia, y para facilitar el
abaratamiento de los equipos terminales, se contempla el caso de terminales semiduplex
(que no pueden transmitir y recibir simultaneamente), no asi para la estacion base, que
necesariamente debe presentar un comportamiento duplex. El sistema contempla un
esquema flexible de transmision, con modulacion y codificacion adaptativas en funcion de
las condiciones de enlace que cada terminal ve de forma independiente. Esto significa
gue una terminal préxima a la estacion base, con unas buenas condiciones de
transmision, no se vera afectada por una terminal mucho mas alejada, aunque las
condiciones de transmisién no sean tan optimas, como se muestra en la figura 2.6.
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Figura 2.6 Sistema flexible de transmision.
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frecuencia

Puesto que el sistema es punto a multipunto, el sistema incorpora un mecanismo
de acceso multiple al enlace ascendente (el compartido por todas las estaciones
terminales). La forma utilizada es TDMA (Time Divisién Multiple Access). La organizacion
de dicho enlace ascendente viene determinado por la estacion base, que lo propaga a
todas las estaciones terminales mediante el enlace descendente. Por el contrario, al
enlace descendente s6lo accede la estacion base, por o que no es necesario ningun
mecanismo de acceso multiple. ElI enlace descendente se organiza mediante
multiplexacién por divisién en el tiempo, agrupando los mensajes dirigidos a terminales
con el mismo esquema de transmision. La organizacién de dicho enlace descendente se
propaga en la misma trama, utilizando el esquema de transmision mas robusto (el apto
para las peores condiciones de transmision), de forma que todos los terminales puedan
acceder a dicha estructura.

La capa de control de acceso al medio incorpora los mecanismos necesarios para
el acceso compartido al enlace ascendente, incluyendo mecanismos de resolucion de
contiendas en aquellas situaciones previstas en la norma: el registro de los equipos
terminales y la respuesta a un sondeo de difusion. El MAC es orientado a conexion, de
forma que cada comunicacion establecida entre la estacion base y un equipo terminal lo
hace por una conexion determinada. Ademas, en el momento en que un equipo terminal
se registra en la estacidén base, esta establece una serie de conexiones predefinidas, que
permiten tanto la gestion del equipo terminal, como la solicitud de anchura de banda por
parte de éste. Incorpora también mecanismos de control de la calidad de servicio,
permitiendo asignar anchura de banda a los equipos terminales en funcién de las
necesidades de los abonados que conectan. El estandar tiene definidos cuatro métodos
de solicitud de reserva de ancho de banda, para cuatro tipos de servicios diferentes:

e Servicio garantizado no solicitado: La estacidn base asigna periddicamente
espacio disponible en el enlace ascendente para cada conexion de este tipo
gue se haya establecido.

e Servicio con sondeo en tiempo real: Diseflado para el soporte de conexiones en
tiempo real que generan paquetes de tamafo variable segun intervalos de
tiempo constantes.

e Servicio con sondeo en tiempo diferido: Diseiflado para el soporte de
conexiones que no presenta requisitos de tiempo real.
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e Servicio mejor esfuerzo: Pensado para el tréfico de este tipo, como podria ser
el acceso a Internet.

Como complemento a la 802.16 WMAN, IEEE ha publicado otro estandar, el
802.16.2, que contempla practicas recomendadas para la coexistencia de sistemas fijos
de acceso inalambrico de banda ancha. El grupo de trabajo 802.16 sigue desarrollando
trabajos en el entorno de las redes de acceso inalambrico.

Actualmente tiene abiertas varias lineas de trabajo:

e La 802.16a, que pretende extender el ambito de aplicacion del estandar 802.16
para que también incorpore las bandas (con y sin licencia) de 2 a 11 GHz.

e La 802.16c, para facilitar las especificaciones de interoperabilidad. La
802.16.2a, que incorpora las bandas de 2 a 11 GHz, asi como los sistemas
punto a punto. En marzo de 2002 se cre6 un grupo de estudio para el acceso
movil inalambrico de banda ancha (MBWA).

HiperAccess (High Performance Radio Access) Es la denominacion del proyecto que
la ETSI esta desarrollando, bajo el auspicio del Broadband Radio Access Networks
ETSI Project (EP-BRAN), en el campo del acceso fijo inalambrico. Actualmente
estan publicados los estandares correspondientes al nivel fisico [ETSITR 101 999]
y al nivel de control de enlace [ETSITR 102 000].

El estandar se centra en sistemas punto a multipunto bajo licencia, en
frecuencias por encima de los 11 GHz, haciendo especial hincapié en las bandas
de frecuencia candidatas para la prestacion del servicio de acceso fijo inalambrico
(26/28 GHz, 32 GHz y 40 GHz).

2.1.2.1 Introduccion a la Modulacion por Espectro Discreto

Se tienen distintas tecnologias aplicables a las comunicaciones digitales
inaldmbricas para su transmision y recepcién, el espectro discreto, es el usado por la
mayor parte de los sistemas sin cables, desarrollado por los militares para
comunicaciones seguras y confiables en el cual se consume mas ancho de banda pero la
sefial es mas facil de detectar (rechaza la interferencia) y més dificil de descifrar.

El analisis de protocolo de comunicacion nos indica que dentro de la capa fisica de
una red se define la modulacion y sefializacién caracteristica de la transmision de datos,
RF (Radio Frecuencia) es el método comun usado para las redes inalambricas.

La definicion de la modulacion por espectro disperso puede enunciarse en dos
partes:



CAPITULO II. ANALISIS DE PROTOCOLOS 47

1. El espectro disperso es un modelo de transmisién en el cual la secuencia de
datos ocupa un ancho de banda en exceso del ancho minimo necesario para
enviar.

2. La dispersion del espectro se consigue antes de la transmision mediante el uso
de un codigo que es independiente de la secuencia de datos. El mismo cédigo
se utiliza en el receptor (operando en sincronia con el transmisor) para
desdispersar la sefial recibida de manera que sea posible recuperar la
secuencia original de datos.

Asi entonces hay dos tipos de tecnologia de transmisién RF en espectro disperso
estos son las tecnologias de: Direct Sequence (Secuencia Directa) y Frecuency Hopping
(Frecuencia de Saltos). Ambas técnicas se definen para operar en ISM Band’,
comercialmente la banda de frecuencias es de 2.4 GHz, ocupando tipicamente 83 MHz
de banda desde los 2.400 GHz hasta 2.483 GHz.

En su secuencia de operacion ambas técnicas se fundamentan en la disponibilidad
de un cbdigo de dispersion semejante al ruido conocido como secuencia pseudoaleatoria
o de pseudoruido. Una secuencia de pseudoruido es una secuencia binaria periédica con
una forma de onda similar al ruido, este pseudoruido es usualmente generado usando
circuitos l6gicos los cuales consisten basicamente en compuertas consecutivas de dos
estados de memoria (1 6 0), un reloj que ayuda a cambiar los estados de cada
compuerta y un dispositivo de retroalimentacion l6gico esto se representa en el figura 2.7.

—| Retroalimentacion logica }'l—
F3
Compu.ertal__.|l':0mpuerta Compu.ertal___>|f:0mpuerta
—>| 1 2 L = m I——"’ .
Iy Y Fy Fy Pseudoruido
Eelaj

Figura 2.7 Diagrama de bloques de un circuito de retroalimentacion con registro de m
compuertas.

2.1.2.2 Tecnologia Direct Sequence (DSSS)

Se trata de un método de modulaciéon de espectro distribuido que genera un
esquema de bits redundantes por cada bit transmitido. El esquema de bits, denominado
chip o codigo de chips, permite a los receptores eliminar por filtrado las sefiales que no
utilizan el mismo esquema de bits, entre las que se cuentan el ruido y la interferencia. El
cbdigo de chips cumple dos funciones primarias:

" ISM Band (Industrial Scientific and Medical) es un conjunto de anchos de bandas para uso no regulado. El espectro de
operacioén se encuentra en la frecuencia de los 2.4 GHz.
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1. Identifica los datos de modo que el receptor pueda reconocerlos como
pertenecientes a un transmisor determinado. El transmisor genera el cédigo de
chips y sélo los receptores que lo conocen pueden descifrar los datos.

2. El codigo de chips distribuye los datos en todo el ancho de banda disponible.

Este método opera en un canal determinado, luego la sefial va separdndose por
mezcla con un codigo de pseudoruido. Trabaja tomando un paquete de datos (de Oy 1)y
lo modula con un segundo modelo que es la secuencia de chipping. En 802.11 esta
secuencia se conoce como el Codigo de Barker, esta formada por 11 bits que tiene
propiedades matematicas que lo hacen ideal para modular radiofrecuencias. El codigo
Barker genera series de objetos de datos llamados chips. Cada bit se codifica por el
Cddigo Barker de 11 bits y cada grupo de 11 chips codifica 1 bit de datos.

Los chips mas largos requieren mayor ancho de banda, pero ofrecen una mayor
probabilidad de recuperar los datos originales. Aun si uno o mas bits del chip son
alterados durante la transmision, la tecnologia incorporada al sistema de radio puede
recuperar los datos originales empleando técnicas estadisticas, sin necesidad de que
sean retransmitidos.

Los receptores de banda angosta no designados ignoran las sefiales DSSS como
ruido de banda ancha y baja potencia. Las redes WLAN 802.11b emplean el método
DSSS y ofrecen un mayor caudal de datos que sus contrapartes FHSS debido al mayor
aprovechamiento inherente al protocolo DSSS, que tienen costos mayores para su
fabricacion que FHSS, y utiliza mas poder. EI FHSS seré descrito mas adelante.

Modelo de Modulacién en Secuencia Directa La técnica de modulacion por secuencia
directa se suele implementar con un modulador, en el que la fase de la sefal
portadora varia en concordancia con la sefial de datos a transmitir, y un generador
de pseudoruido utilizado para ensanchar el espectro de la sefial de datos.

Hay dos formas posibles de enfocar la implementacion de la secuencia
directa, ya que los procesos llevados a cabo por el modulador y el generador de
pseudoruido se pueden cambiar de orden. En esta seccion asumiremos que en
una primera etapa el transmisor ensancha la sefial de datos, y en una segunda
etapa, la sefial se modula. De esta forma se podra explicar cada etapa por
separado. En el receptor basta con seguir el orden inverso: primero demodular la
sefal recibida y después proceder a su desensanchamiento para recuperar la
informacion original. El procedimiento que acabamos de explicar puede verse con
mas claridad en la figura 2.8.
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Figura 2.8 Diagrama de bloques de un sistema de transmision sencillo (parte superior) y
receptor de espectro ensanchado en secuencia directa (parte inferior).

El transmisor En la figura 2.9 volvemos a representar el diagrama de blogques de un

transmisor en secuencia directa, pero esta vez se han detallado los componentes
gue lo constituyen:

Ensanchador
Mensaje
Binario Sumador o Dlodulador Sefial Transmitida o
> Binario L .
T Portadora

Generador de

Codigo de lg——— Reloj

Psewdormido

Figura 2.9 Transmisor de secuencia directa.

El ensanchador Vemos que el ensanchador de la figura 2.8 esta compuesto por un
generador de codigo de pseudoruido y un sumador binario. La salida binaria del
generador de pseudoruido se suma en modulo 2 con el mensaje binario que

contiene la informacién que queremos transmitir, como se muestra en la figura
2.10.

Duracion

Duracion de un Bit ol R

Sedial de Datos

Codigo de

- LI

Psendormido

Sefial Codificada

Figura 2.10 Ensanchado mediante c6digo de pseudoruido.

Los sistemas DSSS, debido a una técnica de modulacion mas eficiente,
pueden operar con un SNR (Signal to Noise Ratio) tan bajo como 12 dB.
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Para cierto nivel de interferencia de todas las bandas (interferencia que se
relaciona a todo el espectro utilizado por el radio), los sistemas DSSS pueden ser
operados con menores niveles de sefal, y por lo tanto, para el mismo nivel de
energia transmitida, los sistemas DSSS pueden operar a distancias mas largas.
Recordemos también, que al hablar de “todo el espectro utilizado por el radio” nos
referimos a 83.5 MHz en FHSS (toda la banda ICM) mientras que en DSSS es de
solo 22 MHz (una de las sub-bandas). Las posibilidades de tener una interferencia
cubriendo un rango de 22 MHz son evidentemente mas grandes que las
posibilidades de una interferencia cubriendo un rango de 83.5 MHz. Una
interferencia de 22 MHz de ancho, puede bloquear completamente un sistema
DSSS, mientras que bloquearia solo el 33% de los saltos de otro sistema como
FHSS.

El estandar IEEE 802.11 en lo referente a los sistemas DSSS utiliza una
secuencia de dispersion perfectamente conocida de 11 chips, y puede modular
uno de los 14 canales definidos en el estandar. Como la secuencia utilizada es
conocida de antemano, la frecuencia de la portadora es fija para el sistema, y el
namero de posibles frecuencias es limitado, seria relativamente facil para
cualquiera “escuchar”, “sintonizar” la sefial de cualquier sistema DSSS. La
proteccion del mensaje debe ser lograda por medio de la encriptacion de datos.
Esta opcidn incrementa el costo total de una implementacion de este tipo, al mismo
tiempo que reduce el desempefio, debido a que grandes recursos de
procesamiento seran requeridos para el proceso de encriptacion.

2.1.2.3 Tecnologia Frecuency Hopping

La técnica Frequency Hopping Spread Spectrum (Salto de Frecuencia en Espectro
Disperso), implica un cambio periddico en la frecuencia a transmitir, esto es, la sefal
debe de ser considerada como una secuencia de modulacion rafaga de los datos variante
en el tiempo con respecto a la frecuencia portadora pseudoaleatoria, el conjunto de las
posibles frecuencias portadoras es llamado hopset. Cada cambio de frecuencia (salto)
ocurre dentro de la banda de frecuencias que incluye un nimero de canal, cada canal es
definido como una regién espectral con una frecuencia central del hopset en el largo del
ancho de banda suficiente para incluir una rafaga de modulaciones en banda angosta
(usualmente FSK®) para cada correspondiente frecuencia portadora. El ancho de banda
de un canal usado en el conjunto de saltos es llamado banda ancha instantanea. Los
datos son enviados por saltos de la portadora que se transmite y que aparenta ser
aleatoria en los canales los cuales son conocidos solo por el receptor deseado. Si solo
hay una frecuencia portadora (canal sencillo) esta es usada sobre cada salto, la
modulaciéon de datos digitales es llamada entonces modulacion por canal sencillo, en el
figura 2.11, se ilustra este proceso por medio de bloques para canal sencillo para el caso

8 FsK, Frequency Shift Keying, es la modulacion digital por cambio de frecuencia, esta modulaciéon es muy parecida a la
modulacion por frecuencia, excepto que la sefial modulante es una secuencia de pulsos binarios que varia, entre dos
niveles de voltaje discreto, en lugar de una forma de onda analdgica que cambia de manera continua.
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del transmisor, en tanto que en el Figura 2.12, se ilustra el proceso por bloques del
receptor.

Es de notar que el receptor sincroniza el patron de frecuencia de la sefial recibida,
asi el sintetizador indica la decodificacion del salto que se trata en ese momento, de esta
forma las colisiones en Frequency Hopping son desechadas ya sea por el ruido u otras
frecuencias no deseadas.

Datos

a Modulador ST Sefial Freguency Hopping

Sintetizador
de
Frecuencia

Grenerador
de
FPszeudoriido

Figura 2.11 Proceso de bloques para el transmisor en Frecuencias de saltos para canal.
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Figura 2.12 Proceso de bloques para el receptor en Frecuencias de saltos para canal.

Frequency Hopping se clasifica principalmente en rapida (Fast) o lenta (Slow), Fast
Frequency Hopping ocurre si existe mas de una frecuencia de salto durante cada simbolo
transmitido, esto implica que el promedio de saltos es igual o excedente al promedio de
los simbolos enviados, Slow Frequency Hopping ocurre si uno 0 mas simbolos son
transmitidos en el intervalo entre el salto de frecuencias, se describen las ventajas y
desventajas de Frecuency Hopping:

Ventajas de Frequency Hopping.

e Alta tolerancia a interferencias.
e Alta seguridad contra intercepcion de la sefal.

Desventajas de Frequency Hopping.

e Baja/Media velocidad.
¢ Dificil de sincronizar a larga distancia.
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2.1.3 Velocidades de transmision y cobertura

La velocidad de transmisién es el nimero de bits transmitidos por segundo cuando
se envia un flujo continuo de datos. Un comparativo dentro de las WLAN entre RF,
BlueTooth y en 802.11b, es el que se indica en la tabla 2.6, asi como su cobertura.

RF BlueTooth 802.11b
Cobertura. 45.72 m. 9.15 m. 121.92 — 304.8 m.
Velocidad de transmisién. | 1 o 2 Mbps. | 1 Mbps. 11 Mbps.

Tabla 2.6 Comparativa de cobertura y velocidad de transmisién.

En el estdndar 802.11 se define una técnica de cambio de velocidad que permite a
las redes reducir las velocidades de datos a medida que ocurren cambios en la distancia,
calidad y fuerza de la sefial.

Los productos de redes inaldmbricas basados en los estandares 802.11 se les
llama Wi-Fi, en particular solo se refieren a los productos compatibles con el estandar
802.11b con velocidades maximas de 11 Mbps inicialmente hasta 54 Mbps basados en
las especificaciones de los estandares 802.11g y 802.11a.

El estandar 802.11b en realidad soporta un total de cuatro velocidades de datos: 1,
2, 5.5y 11 Mbps, donde todas estas velocidades estan disponibles en el mismo medio
fisico, especificamente una porcion de casi 80 MHz de amplitud del espectro de
frecuencia del radio, iniciando en 2.400 GHz, que luego se divide entre 11 y 14 canales,
dependiendo de la cantidad exacta del espectro asignado por las distancias agencias
internacionales. Las bases para las cuatro velocidades de datos que proporciona el
estandar 802.11b son tres tipos de modulacion:

1. Modulacién de fase por desplazamiento binario (BPSK) para 1 Mbps.
2. Modulacion de fase por desplazamiento en cuadratura (UPSK para 2 Mbps.
3. Modulacion de codigo complementario (CCK) para 5.5y 11 Mbps.

Los estandares 802.11a y 802.11g son estandares complementarios que
proporcionan una velocidad de datos maxima de 54 Mbps, no tan alta como la Ethernet,
pero sustancialmente mayor que la 802.11b. Las velocidades basicas definidas en el
estandar 802.11a son 6.12 y 24 Mbps.

La multiplexion por division ortogonal de frecuencias (OFDM) es un medio de
transmision y es un punto principal de comunicacion entre lo estandares 802.11la y
802.11g.

OFDM, es un medio de transmision que se adapta particularmente para la
transmision a través de frecuencias de radio. El OFDM es una técnica de transmision, al
igual que el acceso multiple por division de cédigo (CDMA), el cual se usa en ciertos tipos
de teléfonos portatiles o en el espectro extendido de secuencias directas (DSSS), los
cuales representan los medios de transmision del espectro extendido especificado por
802.11b y que se usan en los Wi-Fi de 11 Mbps.
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Con OFDM, un rango determinado de frecuencias, se divide en canales separados
0 subportadores. Durante la transmision, estos canales subportadores u ortogonales se
juntan o multiplexan. Tanto par el estdndar 802.11a como para el estandar 802.11g se
emplean distintos tipos de modulacién y cada uno de ellos codifica y aumenta el nimero
de bits por transmision para alcanzar velocidades de datos mas altas. Mientras sean mas
grande el niumero de bits codificados, tendra que ser mas clara la sefial para que la
transmision sea recibida y remodulada de forma exitosa.
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La seguridad en redes inalambricas, es un factor muy importante debido a la
naturaleza del medio de transmision, las caracteristicas de seguridad en la WLAN, se
basa especialmente en la proteccién a la comunicacion entre el punto de acceso y los
clientes inaldmbricos, controlan en el ingreso a la red y protegen al sistema de
administracion de acceso no autorizado.

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de
seguridad basicos para impedir que esta libertad mejorada sea una posible amenaza. Por
ejemplo, los puntos de acceso (0 conjuntos de puntos de acceso) 802.11 se pueden
configurar con un identificador del conjunto de servicios (SSID). La tarjeta NIC también
debe conocer este SSID para asociarlo al AP y asi proceder a la transmision y recepcion
de datos en la red. Esta seguridad, si se llegase a considerar como tal, es muy débil
debido a estas razones:

e Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID.

e EI SSID se envia por ondas de manera transparente (incluso es sefalizado por
el AP).

e La tarjeta NIC o el controlador pueden controlar localmente si se permite la
asociacion en caso de que el SSID no se conozca.

¢ No se proporciona ningun tipo de cifrado a través de este esquema.

Aunque este esquema puede plantear otros problemas, esto es suficiente para
detener al intruso mas despreocupado.

Las especificaciones 802.11 proporcionan seguridad adicional mediante el
algoritmo WEP (Wired Equivalent Privacy). WEP proporciona a 802.11 servicios de
autenticacion y cifrado. El algoritmo WEP define el uso de una clave secreta de 40 bits
para la autenticacion y el cifrado, y muchas implementaciones de IEEE 802.11 también
permiten claves secretas de 104 bits. Este algoritmo proporciona la mayor parte de la
proteccion contra la escucha y atributos de seguridad fisica que son comparables a una
red con cable.

Una limitacion importante de este mecanismo de seguridad es que el estandar no
define un protocolo de administracion de claves para la distribucion de las mismas. Esto
supone que las claves secretas compartidas se entregan a la estacion inalambrica IEEE
802.11 a través de un canal seguro independiente del IEEE 802.11. El reto aumenta
cuando estan implicadas un gran namero de estaciones, como es el caso de un campus
corporativo.

Para proporcionar un mecanismo mejor para el control de acceso y la seguridad,
es necesario incluir un protocolo de administracion de claves en la especificacion. Para
hacer frente a este problema se creo especificamente el estandar 802.1x.

Seguridad - 802.1x Para ofrecer una mayor seguridad de la que proporciona WEP, el
equipo de conexiones de red de Windows XP trabajo con IEEE, distribuidores de
red y otros colaboradores para definir IEEE 802.1x. 802.1x es un borrador de
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estandar para el control de acceso a redes basado en puerto que se utiliza para
proporcionar acceso a red autenticado para las redes Ethernet. Este control de
acceso a red basado en puerto utiliza las caracteristicas fisicas de la
infraestructura LAN conmutada para autenticar los dispositivos conectados a un
puerto LAN. Si el proceso de autenticacion no se realiza correctamente, se puede
impedir el acceso al puerto. Aunque este estandar se ha disefiado para redes
Ethernet con cable, se puede aplicar a las redes LAN inalambricas 802.11.

Concretamente, en el caso de las conexiones inalambricas, el punto de
acceso actua como autenticador para el acceso a la red y utiliza un servidor del
Servicio de usuario de acceso telefonico de autenticacion remota (RADIUS) para
autenticar las credenciales del cliente. La comunicacién es posible a través de un
"puerto no controlado” l6gico o canal en el punto de acceso con el fin de validar las
credenciales y obtener claves para obtener acceso a la red a través de un "puerto
controlado” légico. Las claves de que dispone el punto de acceso y el cliente como
resultado de este intercambio permiten cifrar los datos del cliente y que el punto de
acceso lo identifique. De este modo, se ha agregado un protocolo de
administracién de claves a la seguridad de 802.11.

Los pasos siguientes describen el planteamiento genérico que se utilizaria para
autenticar el equipo de un usuario de modo que obtenga acceso inalambrico a la
red.

e Sin una clave de autenticacién valida, el punto de acceso prohibe el paso
de todo el flujo de trafico. Cuando una estacion inalambrica entra en el
alcance del punto de acceso, éste envia un desafio a la estacion.

e Cuando la estacion recibe el desafio, responde con su identidad. El punto
de acceso reenvia la identidad de la estacion a un servidor RADIUS que
realiza los servicios de autenticacion.

e Posteriormente, el servidor RADIUS solicita las credenciales de la
estacion, especificando el tipo de credenciales necesarias para confirmar
su identidad. La estacion envia sus credenciales al servidor RADIUS (a
través del "puerto no controlado™ del punto de acceso).

e El servidor RADIUS valida las credenciales de la estacion (da por hecho
su validez) y transmite una clave de autenticacion al punto de acceso. La
clave de autenticacion se cifra de modo que solo el punto de acceso
pueda interpretarla.

e El punto de acceso utiliza la clave de autenticacion para transmitir de
manera segura las claves correctas a la estacion, incluida una clave de
sesion de unidifusion para esa sesion y una clave de sesiéon global para
las multidifusiones.

e Para mantener un nivel de seguridad, se puede pedir a la estacion que
vuelva a autenticarse periédicamente.
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3.1 ELECCION DE TOPOLOGIA

La topologia representa la manera en la cual los disefiadores van a proporcionar
los diferentes servicios de la red a cada cliente (terminal de usuarios), no existe una
topologia mejor que otra, su funcionamiento es diferente y es precisamente esta
diferencia las que las hace mejores que otras solo bajo circunstancias muy especificas.

Las redes inalambricas se pueden dividir en dos topologias distintas, la topologia
Ad-Hoc (punto a punto) y la topologia por infraestructura en donde cada cliente envia su
comunicacién a una central o punto de acceso, para este caso podemos hablar en la
practica de dos tipos de topologias por configuracion que es: estrella y malla.

3.1.1 Enlace troncal entre edificios punto-punto

En una red con esta topologia, cada computadora puede actuar como cliente y
como servidor, conectando dos edificios directamente. En un enlace PTP (Peer to Peer),
dos dispositivos monopolizan un medio de comunicacion. Debido a que no se comparte el
medio, no se necesita un mecanismo para identificar las computadoras, y por lo tanto, no
hay necesidad de direccionamiento, como se muestra en la figura 3.1.

Solicita Solicita
Fecihe Recibe
Cotrpatte Cottpatte

Figura 3.1 Topologia punto a punto.

3.1.2 Topologia Estrella

Aqui cada estacién esta directamente conectada a un nodo central comun,
generalmente a través de dos enlaces punto a punto, uno para transmision y otro para
recepcion, enlazando de esta manera diferentes edificios como se muestra en la figura
3.2. El nodo central llamado hub o base en el caso inalambrico, gestiona la distribucion de
la informacién a los demas nodos. Mantiene la ventaja de que cualquier nodo puede fallar
sin afectar al resto y la desventaja de si el hub falla la red quedara incomunicada.
Ademas debe de cumplir el requisito necesario de linea de vista, lo cual quiere decir que
cada nodo debe de estar libre de obstaculos en el radio (medio de comunicacion) del
nodo a la base.
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Figura 3.2 Topologia Estrella.

3.1.3 Topologia Malla

Esta clase de topologia permite sin tener que definir un nodo central o analizar los
requisitos de la linea de vista a la estacién base tener comunicacion, esto es debido a
gue cada nodo se comunicara con cada otro nodo dentro de la malla en un determinado
rango (tipicamente 800 m), esparciendo con esto la comunicacion a través de multiples
salto (paso por nodos) hasta llegar al destino deseado. El camino seleccionado para
llegar de un nodo a otro dependera de la configuracion establecida ya que puede tratarse
por demanda (ocupando los nodos no ocupados) o por difusibn encargandose el nodo
receptor de discriminar la informacién ya recibida o alguna otra definida por el fabricante o
disefiador, como se muestra en la figura 3.3.

Figura 3.3 Topologia Malla.

3.2 DHCP

DHCP son las siglas en inglés del protocolo de configuracion dinamica de
servidores (Dynamic Host Configuration Protocol). Es un protocolo de red en el que un
servidor provee los parametros de configuracidon a las computadoras conectadas a la red.
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DHCP se basa en el conocido modelo Cliente-Servidor. Utiliza un protocolo de
comunicaciones muy sencillo, basado en UDP! sobre IP. Los clientes de una red que
utilicen este protocolo utilizan direcciones IP que les "alquila™ un servidor (no tiene porqué
ser local).

El cliente recibe, junto con la direccion, algunos parametros adicionales: gateway
por defecto, servidor WINS, servidor DNS, etc. Lo que DHCP consigue es que la
asignacion vy liberacion de las direcciones IP en una red sea dindmica y automética; se
evita las duplicidades y se optimiza el consumo de direcciones.

La intervencion del administrador de redes, aun en grandes configuraciones es
minima. Cada vez que un cliente se inicia, pide una direccién IP o una renovacion de la
gue tiene alquilada actualmente.

El protocolo DHCP permite manejar rangos de direcciones IP de forma dinamica y
automatizada.

El protocolo dinamico de configuracion de HOST (DHCP) proporciona un
mecanismo a través del cual las computadoras que usan el TCP/IP puedan obtener una
direccién IP automaticamente cuando ingresan a una red. DHCP es un estandar abierto,
desarrollado por el grupo de DHC del Internet Engineering Task Force (IETF).

El parametro mas importante de la configuracion asignado por DHCP es la
direccion IP. A una computadora se le debe asignar inicialmente una direccion IP
especifica que es apropiada a la red a la que pertenece esa computadora, y la cual no se
asigna a ninguna otra computadora en esa red. Si una computadora se mueve a una
nueva red, se le debe asignar una nueva direccién IP. DHCP se puede utilizar para
manejar estas asignaciones automaticamente.

DHCP especifica otros parametros importantes de la configuracion, tales como la
sub-mascaras y el servidor de nombres de dominio (DNS). Usando DHCP, un
administrador de la red puede evitar la configuracion "manual® de computadoras
individuales con aplicaciones complejas y confusas, porque esas computadoras pueden
obtener todos los parametros requeridos de la configuracion automaticamente mediante
un servidor DHCP.

3.2.1 Asignacion de direcciones IP

Sin DHCP, cada direccion IP debe configurarse manualmente en cada
computadora y, si la computadora se mueve a otro lugar en otra parte de la red, se debe
de configurar otra direccion IP diferente. El DHCP le permite al administrador supervisar y
distribuir de forma centralizada las direcciones IP necesarias y, automaticamente, asignar

! Unidad de datos del protocolo (PDU, Protocol Data Unit). Conjunto de datos especificado en un protocolo de una capa
dada y que consta de informacion de control del protocolo de esa capa y, posiblemente, de datos del usuario de esa
capa.
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y enviar una nueva IP si la computadora es conectada en un lugar diferente de la red. El
protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

Asignaciéon manual: Donde la asignacion se basa en una tabla con direcciones
MAC (pares de direcciones IP ingresados manualmente por el administrador).
Solo las computadoras con una direccion MAC que figure en dicha tabla
recibir4 el IP que le asigna dicha tabla.

Asignacion automética: Donde una direccion IP libre obtenida de un rango
determinado por el administrador se le asigna permanentemente a la
computadora que la requiere.

Asignaciéon dinamica: El unico método que permite la reutilizaciéon dinamica de
las direcciones IP. El administrador de la red determina un rango de direcciones
IP y cada computadora conectada a la red estad configurada para solicitar su
direccion IP al servidor cuando la tarjeta de interfaz de red se inicializa. El
procedimiento usa un concepto muy simple en un intervalo de tiempo
controlable. Esto facilita la instalacion de nuevas maquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de actualizacion
de DNS establecido.

El DHCP es una alternativa a otros protocolos de gestion de direcciones IP de red,
como el BOOTP (Bootstrap Protocol). DHCP es un protocolo mas avanzado, pero ambos
son los usados normalmente.

3.2.2 Parametros configurables

Un servidor DHCP puede proveer de una configuracion opcional a la computadora
cliente. Lista de opciones configurables:

Direccion del servidor DNS.

Nombre DNS.

Puerta de enlace de la direccion IP.

Direccion de Publicacion Masiva.

Mascara de subred.

Tiempo maximo de espera del ARP (Protocolo de Resolucion de Direcciones).
MTU (Unidad de Transferencia Maxima) para la interfaz.
Servidores NIS (Servicio de Informacion de Red).
Dominios NIS.

Servidores NTP (Protocolo de Tiempo de Red).
Servidor SMTP.

Servidor TFTP.

Nombre del servidor WINS.
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DHCP Discover La computadora cliente publica masivamente en la subred local para

encontrar un servidor disponible. El router puede ser configurado para
redireccionar los paquetes DHCP a un servidor DHCP en una subred diferente. La
implementacion cliente crea un paquete UDP (Protocolo de Datagramas de
Usuario) con destino 255.255.255.255 y requiere también su ultima direccion IP
conocida, aunque esto no es necesario y puede llegar a ser ignorado por el
servidor.

DHCP Offer El servidor determina la configuracion basandose en la direccion del soporte

fisico de la computadora cliente especificada en el registro CHADDR (Direccién de
hardware del cliente). El servidor especifica la direccion IP en el registro YIADDR
(Su Direccion IP).

DHCP Request El cliente selecciona la configuracion de los paquetes recibidos de DHCP

Offer. Una vez mas, el cliente solicita una direccion IP especifica que indico el
servidor.

DHCP Acknowledge EI servidor confirma el pedido y lo publica masivamente en la

subred. Se espera que el cliente configure su interfase de red con las opciones que
le fueron asignadas.

La figura 3.4 muestra la configuracion del DHCP con lo mencionado anteriormente.
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Figura 3.4 Configuracién del DHCP.
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3.3 NAT

La traduccion de direcciones de red, o NAT (Network Address Translation), es un
método mediante el que las direcciones IP son mapeadas desde un dominio de
direcciones a otro, proporcionando encaminamiento? transparente a las maquinas finales.
Existen muchas variantes de traduccion de direcciones que se presentan a distintas
aplicaciones. Sin embargo todas las variantes de dispositivos NAT deberia compartir las
siguientes caracteristicas:

e Asignacién transparente de direcciones.
e Encaminamiento transparente mediante la traduccion de direcciones.
e Traduccion de la carga util de los paquetes de error ICMP.

NAT permite aprovechar los blogues de direcciones reservadas generalmente,
una red interna se suele configurar para que se use uno o mas de estos bloques de red.
Estos bloques son:

10.0.0.0/8 (10.0.0.0 — 10.255.255.255)
172.16.0.0/12 (172.16.0.0 — 172.31.255.255)
192.168.0.0/ 16 (192.168.0.0 — 192.168.255.255)

NAT puede operar de cuatro maneras distintas, las cuales son:

1. Estatico: Se asigna una direccion IP publica a cada direccion IP privada, por
ello se recomienda para equipos y/o aplicaciones que necesitan de direcciones
IP publicas.

2. Dindmico: Muy similar al anterior, s6lo que la asignacion de las direcciones
internas hacia las externas depende del momento en el que los equipos de la
red local se dan de alta en el sistema NAT, tomando la primera disponible. Por
ende la Unica diferencia es que la direccién publica no siempre es la misma.

3. Por registro de dominios: Se emplea para garantizar la comunicacién entre una
red local e Internet cuando las direcciones IP de la red local son iguales a
direcciones publicas. Para evitar conflictos, el equipo NAT guarda un registro
de qué direccion privada asignar a una comunicacion entrante y de igual
manera, qué direccion publica asignar a una comunicacion saliente. Como es
claro, se necesita un rango de direcciones publicas para hacer esta doble
asignacion.

4. Por asignacion de puertos: En este esquema, solo se dispone de una direccién
IP publica, misma que conserva el equipo NAT. Cuando un equipo de la red
local desea comunicarse con el exterior, para los equipos remotos se estara
recibiendo una solicitud de la direccion del NAT con un numero de puerto
especifico.

2 Se refiere al reenvio de paquetes, no al intercambio de informacién de encaminamiento.
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El cuarto método usa una caracteristica especial del protocolo TCP/IP llamada
multiplexado, donde un equipo puede mantener conexiones con uno o mas sistemas de
forma simultanea a través de los puertos TCP o UDP. Mientras la direccion IP permite el
enlace entre los sistemas, los puertos facilitan que cada enlace tenga una identificacién
exclusiva.

3.3.1 Operacion basica

Para que una red privada tenga acceso a Internet, el acceso debe ser por medio
de un dispositivo ubicado en la frontera de las dos redes que tenga configurado NAT para
la traduccion de direcciones, en estos casos lo mas conveniente es poner a un router
para que los paquetes sean enviados hacia él. Existen dos tipos de asignacion de
direcciones:

e Asignacion estética de direcciones: Existe un mapeo uno a uno de direcciones
para las maquinas entre una direccion privada de red y una direccion externa
de red durante el tiempo en funcionamiento del NAT. La asignacion estatica de
direcciones asegura que NAT no tiene que administrar la gestion de direcciones
con los flujos de sesion.

Ejemplo: Cuando el host A con direccion IP X1 envia un paquete al servidor
B con direccion IP Y1, al pasar estos paquetes por el NAT, los datos llegan al
servidor B. Las relaciones de direcciones de la tabla del router son puestas
estaticamente como lo muestra la figura 3.5 en la parte de la tabla NAT estatico.

e Asignacién dinamica de direcciones: Las direcciones externas son asignadas a
las maquinas de la red privada, o viceversa, de manera dindmica, basdndose
en los requisitos de uso y el flujo de sesion que el NAT determine
heuristicamente. Cuando la Ultima de las sesiones que use una direccion
asociada termine, NAT liberard la asociacion para que la direccién global pueda
ser reciclada para su posterior uso. La naturaleza exacta de la asignaciéon de
direcciones es especifica de cada implementacion de NAT.

Ejemplo: En este caso sucede lo mismo que en el anterior los paquetes que
salen del host A, en este caso la tabla muestra una lista con las direcciones validas
disponibles para ser usadas, estas direcciones son asignadas dinamicamente a los
host's como lo muestra la figura 3.5, en la parte de la tabla NAT dindmico.
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Figura 3.5 Asignacién de direcciones NAT.

Existen dos variantes del NAT Tradicional: NAT Basico y NAPT (Network Address
Port Translation 6 traduccion de direccidn de red y puerto).

NAT Bésico La operacion de NAT Bésico es como se describe a continuacion: una zona
con un conjunto de direcciones de red privadas puede ser habilitada para
comunicarse con una red externa mapeando dinamicamente el conjunto de
direcciones privadas a un conjunto de direcciones de red validas globalmente,
cada direccion tiene garantizada una direccion global para ser mapeada a ella. De
lo contrario, los nodos habilitados para tener acceso simultaneo a la red externa
son limitados por el nimero de direcciones en el conjunto global.

NAPT Este modelo es adecuado para muchos grupos de redes pequefias para acceder a
redes externas usando una sola direccion IP asignada del proveedor de servicio.
Este modelo debe ser extendido para permitir acceso entrante mapeando
estaticamente un nodo local por cada puerto de servicio de la direccion IP
registrada.

3.4 SEGURIDAD EN LAS REDES INALAMBRICAS

La seguridad en las redes inalambricas es una necesidad, dadas las
caracteristicas de la informacion que por ellas se transmite. Sin embargo, la gran cantidad
de las redes inaldmbricas actualmente instaladas no tienen configurada seguridad alguna,
0 poseen un nivel de seguridad muy débil, con lo cual se esta poniendo en peligro la
confidencialidad e integridad de dicha informacion.

Existen diversas soluciones para mejorar la seguridad en las redes inalambricas.
Su implementacién depende del uso que se vaya a dar a la red (casera o empresarial), de
si es una red ya existente o una nueva, y del presupuesto del que se disponga para
implantarla, entre otros factores, las cuales se describen mas adelante.
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3.4.1 El problema de la seguridad de unared inalambrica

El acceso sin necesidad de cables, la razén que hace tan populares a las redes
inalambricas, es a la vez el problema mas grande de este tipo de redes en cuanto a
seguridad se refiere. Cualquier equipo que se encuentre a unos metros de un punto de
acceso, podria tener acceso a la red inalambrica. Por ejemplo, si varias empresas tienen
sede en un mismo edificio, y todas ellas poseen red inaldmbrica, el equipo de un
empleado podria encontrarse en cierto momento en el area de influencia de dos o mas
redes diferentes, y dicho empleado podria conectarse (intencionalmente o no) a la red de
una compafiia que no es la suya. Aun peor, como las ondas de radio pueden salir del
edificio, cualquier persona que posea un equipo movil y entre en el area de influencia de
la red, podria conectarse a la red de la empresa, lo antes mencionado se muestra en la
figura 3.6.
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Figura 3.6 Acceso no autorizado a lared inalambrica.

Lo grave de esta situacion es que muchos administradores de redes parecen no
haberse dado cuenta de las implicaciones negativas de poseer puntos de acceso
inalambrico en la red de una empresa. Es muy comun encontrar redes en las que el
acceso a Internet se protege adecuadamente con un firewall bien configurado, pero al
interior de la red existen puntos de acceso inaldmbrico totalmente desprotegidos e
irradiando sefial hacia el exterior del edificio. Cualquier persona que desde el exterior
capte la sefial del punto de acceso, tendra acceso a la red de la compafiia, con la
posibilidad de navegar gratis en la Internet, emplear la red de la compafiia como punto de
ataque hacia otras redes y luego desconectarse para no ser detectado, robar software y/o
informacion, introducir virus o software maligno, entre muchas otras cosas. Un punto de
acceso inaldmbrico mal configurado se convierte en una puerta trasera que vulnera por
completo la seguridad informatica de la compafiia.

La mala configuracion de un acceso inalambrico es, desgraciadamente, una cosa
muy comun. Un estudio publicado en el 2003 por RSA Security Inc. encontré que de 328
puntos de acceso inalambricos que se detectaron en el centro de Londres, casi las dos
terceras partes no tenian habilitado el cifrado mediante WEP (Wired Equivalent Protocol).
Ademas, 100 de estos puntos de acceso estaban divulgando informacion que permitia
identificar la empresa a la que pertenecian, y 208 tenian la configuracion con la que
vienen de fabrica.
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Existen dos practicas bien conocidas para localizar redes inalambricas:

e El warchalking: Que consiste en caminar por la calle con una computadora
portatil dotada de una tarjeta inalambrica, buscando la sefial de puntos de
acceso. Cuando se encuentra uno, se pinta con tiza un simbolo especial en la
acera o en un muro, indicando la presencia del punto de acceso y si tiene
configurado algun tipo de seguridad o no. De este modo, otras personas
pueden conocer la localizacion de la red, esto se muestra en la figura 3.7.

let's warchalk!

Key Symbol
ssid

OPEN
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bandwidth
ssid

CLOSE
NODE

WEP ssid access

NODE @ontact

handwidth

blackbeljones.comiwarchalkin

Figura 3.7 Warchalking y su simbologia.

e El wardriving: Propio para localizar puntos de acceso inalambrico desde un
automovil. Para este fin se necesita de una computadora portatil con una tarjeta
inalambrica, una antena adecuada (que se puede elaborar facilmente con una
lata de conservas o de papas fritas) un GPS para localizar los puntos de
acceso en un mapa, y software para deteccion de redes inalambricas, que se
consigue libremente en la Internet, esto se muestra en la figura 3.8.

Figura 3.8 Wardriving, a la izquierda se puede observar el equipo necesario (computadora,
GPS y antena), a la derecha los triangulos indican sobre el mapa la posicidon de redes
inalambricas.
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Una vez localizada una red inalambrica, una persona podria llevar a cabo dos tipos
de ataques:

Ingresar a la red y hacer uso ilegitimo de sus recursos.

Configurar un punto de acceso propio, orientando la antena de tal modo que las
computadoras que son clientes legitimos de la red atacada se conecten a la red
del atacante. Una vez hecho esto, el atacante podria robar la informacion de
dichas computadoras, instalarles software maligno o dafar la informacion.

3.4.2 Garantizando la seguridad de unared inalambrica

Para poder considerar una red inalambrica como segura, deberia cumplir con los
siguientes requisitos:

Las ondas de radio deben confinarse tanto como sea posible. Esto es dificil de
lograr totalmente, pero se puede hacer un buen trabajo empleando antenas
direccionales y configurando adecuadamente la potencia de transmisién de los
puntos de acceso.

Debe existir algan mecanismo de autenticacion en doble via, que permita al
cliente verificar que se esta conectando a la red correcta, y a la red constatar
gue el cliente esta autorizado para acceder a ella.

Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a la
red puedan capturar datos mediante escucha pasiva.

Existen varios métodos para lograr la configuracion segura de una red inalambrica;
cada meétodo logra un nivel diferente de seguridad y presenta ciertas ventajas y
desventajas. A continuacion se da una descripcion de cada uno de ellos.

Método 1, Filtrado de direcciones MAC Este método consiste en la creacion de una
tabla de datos en cada uno de los puntos de acceso a la red inalambrica. Dicha
tabla contiene las direcciones MAC (Media Access Control) de las tarjetas de red
inaldmbricas que se pueden conectar al punto de acceso. Como toda tarjeta de red
posee una direccibn MAC Unica, se logra autenticar el equipo.

Este método tiene como ventaja su sencillez, por lo cual se puede usar para

redes caseras 0 pequefias. Sin embargo, posee muchas desventajas que lo hacen
impréctico para uso en redes medianas o grandes:

¢ No escala bien, porque cada vez que se desee autorizar o dar de baja
un equipo, es necesario editar las tablas de direcciones de todos los
puntos de acceso. Después de cierto nimero de equipos o de puntos de
acceso, la situacion se torna inmanejable.

e El| formato de una direccion MAC no es amigable (normalmente se
escriben como 6 bytes en hexadecimal), lo que puede llevar a cometer
errores en la manipulacién de las listas.
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Las direcciones MAC viajan sin cifrar por el aire. Un atacante podria
capturar direcciones MAC de tarjetas matriculadas en la red empleando
un sniffer, y luego asignarle una de estas direcciones capturadas a la
tarjeta de su computadora, empleando programas tales como AirJack o
WellenReiter, entre otros. De este modo, el atacante puede hacerse
pasar por un cliente valido.

En caso de robo de un equipo inalambrico, el ladrén dispondra de un
dispositivo que la red reconoce como valido. En caso de que el elemento
robado sea un punto de acceso el problema es mas serio, porque el
punto de acceso contiene toda la tabla de direcciones validas en su
memoria de configuracion.

Debe notarse ademas, que este método no garantiza la confidencialidad de
la informacién transmitida, ya que no prevé ningin mecanismo de cifrado.

Método 2, Wired Equivalent Privacy (WEP): El algoritmo WEP forma parte de la
especificacion 802.11, y se disefid con el fin de proteger los datos que se
transmiten en una conexion inaldambrica mediante cifrado. WEP opera a nivel 2 del
modelo OSI y es soportado por la gran mayoria de fabricantes de soluciones
inaldmbricas. El algoritmo WEP cifra de la siguiente manera:

A la trama en claro se le ingresa un cédigo de integridad (Integrity Check
Value, ICV) mediante el algoritmo CRC-32. Dicho ICV se concatena con
la trama, y es empleado mas tarde por el receptor para comprobar si la
trama ha sido alterada durante el transporte.

Se escoge una clave secreta compartida entre emisor y receptor. Esta
clave puede poseer 40 6 128 bits.

Si se empleara siempre la misma clave secreta para cifrar todas las
tramas, dos tramas en claro iguales producirian tramas cifradas
similares. Para evitar esta eventualidad, se concatena la clave secreta
con un numero aleatorio llamado vector de inicializacion (IV) de 24 bits.
El IV cambia con cada trama.

La concatenacién de la clave secreta y el IV (conocida como semilla) se
emplea como entrada de un generador RC4 de numeros seudo-
aleatorios. El generador RC4 es capaz de generar una secuencia seudo-
aleatoria (o cifra de flujo) tan larga como se desee a partir de la semilla.
El generador RC4 genera una cifra de flujo, del mismo tamafio de la
trama a cifrar mas 32 bits (para cubrir la longitud de la tramay el ICV).
Se hace un XOR bit por bit de la trama con la secuencia de clave,
obteniéndose como resultado la trama cifrada.

El IV y la trama se transmiten juntos.

Lo mencionado anteriormente se muestra en la figura 3.9.



CAPITULO lIl. SEGURIDAD DE LA COMUNICACION 71

Vector

Clave secreta

—>
Texto en claro |
‘Algoritmo de integridad|4p-

> v
de inicializacion [I\f';_i_}

Semilla Cifra de flujo
> GNSA

> Texto
cifrado
Cadigo de

integridad Mensaje
(ICV)

Figura 3.9 Funcionamiento del algoritmo WEP en modalidad de cifrado.

En el receptor se lleva a cabo el proceso de descifrado:

Se emplean el IV recibido y la clave secreta compartida para generar la
semilla que se utilizé en el transmisor.

Un generador RC4 produce la cifra de flujo a partir de la semilla. Si la
semilla coincide con la empleada en la transmision, la cifra de flujo
también sera idéntica a la usada en la transmision.

Se efectia un XOR bit por bit de la cifra de flujo y la trama cifrado,
obteniéndose de esta manera la trama en claro y el ICV.

A la trama en claro se le aplica el algoritmo CRC-32 para obtener un
segundo ICV, que se compara con el recibido.

Si los dos ICV son iguales, la trama se acepta; en caso contrario se
rechaza.

En la figura 3.10 se muestra lo antes mencionado.
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Figura 3.10 Funcionamiento del algoritmo WEP en modalidad de descifrado.

El algoritmo WEP resuelve aparentemente el problema del cifrado de datos
entre emisor y receptor. Sin embargo, existen situaciones que hacen que WEP no
sea seguro en la manera que es empleado en la mayoria de aplicaciones:

La mayoria de instalaciones emplea WEP con claves de cifrado estéaticas
(se configura una clave en el punto de acceso y no se la cambia nunca,
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0 muy de vez en cuando). Esto hace posible que un atacante acumule
grandes cantidades de texto cifrado con la misma clave y pueda intentar
un ataque por fuerza bruta.

e EI IV que se utiliza es de longitud insuficiente (24 bits). Dado que cada
trama se cifra con un IV diferente, solamente es cuestion de tiempo para
gue se agote el espacio de 224 |V distintos. Esto no es probleméatico en
una red casera con bajo trafico, pero en una red que posea alto trafico
se puede agotar el espacio de los IV en mas o menos 5 horas. Si el
atacante logra conseguir dos tramas con IV idéntico, puede efectuar un
XOR entre ellas y obtener los textos en claro de ambas tramas mediante
un ataque estadistico. Con el texto en claro de una trama y su respectivo
texto cifrado se puede obtener la cifra de flujo; conociendo el
funcionamiento del algoritmo RC4 es posible entonces obtener la clave
secreta y descifrar toda la conversacion.

e WEP no ofrece servicio de autenticacion. El cliente no puede autenticar
a la red, ni al contrario; basta con que el equipo mévil y el punto de
acceso compartan la clave WEP para que la comunicacién pueda
llevarse a cabo.

Existen en este momento diversas herramientas gratuitas para romper la
clave secreta de enlaces protegidos con WEP. El primer programa que hizo esto
posible fue WEPCrack, que consiste en una serie de scripts escritos en lenguaje
Perl disefiados para analizar un archivo de captura de paquetes de un sniffer. La
herramienta AirSnort hace lo mismo, pero integra las funciones de sniffer y
rompedor de claves, y por lo tanto es més facil de usar. Airsnort captura paquetes
pasivamente, y rompe la clave WEP cuando ha capturado suficientes datos.

Método 3, Las VPN: Una red privada virtual (Virtual Private Network, VPN) emplea
tecnologias de cifrado para crear un canal virtual privado sobre una red de uso
publico. Las VPN resultan especialmente atractivas para proteger redes
inalambricas, debido a que funcionan sobre cualquier tipo de hardware inalambrico
y superan las limitaciones de WEP.

Para configurar una red inalambrica utilizando las VPN, debe comenzarse
por asumir que la red inalambrica es insegura. Esto quiere decir que la parte de la
red que maneja el acceso inaldmbrico debe estar aislada del resto de la red,
mediante el uso de una lista de acceso adecuada en un router, o agrupando todos
los puertos de acceso inalambrico en una VLAN si se emplea switching. Dicha lista
de acceso y/o VLAN solamente debe permitir el acceso del cliente inalambrico a
los servidores de autorizacion y autenticacion de la VPN. Debera permitirse acceso
completo al cliente, s6lo cuando éste ha sido debidamente autorizado vy
autenticado, como se muestra en la figura 3.11.
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Figura 3.11 Estructura de una VPN para acceso inalambrico seguro.

Los servidores de VPN se encargan de autenticar y autorizar a los clientes
inaldmbricos, y de cifrar todo el trafico desde y hacia dichos clientes. Dado que los
datos se cifran en un nivel superior del modelo OSI, no es necesario emplear WEP
en este esquema.

Método 4, 802.1x: Es un protocolo de control de acceso y autenticacion basado en la
arquitectura Cliente/Servidor, que restringe la conexion de equipos no autorizados
a una red. El protocolo fue inicialmente creado por la IEEE para uso en redes de
area local por cable, pero se ha extendido también a las redes inalambricas.
Muchos de los puntos de acceso que se fabrican en la actualidad ya son
compatibles con 802.1x.

El protocolo 802.1x involucra tres participantes:

e El suplicante, o equipo del cliente, que desea conectarse con la red.

e EI| servidor de autorizacion/autenticacion, que contiene toda la
informacion necesaria para saber cuales equipos y/o usuarios estan
autorizados para acceder a la red. 802.1x fue disefiado para emplear
servidores RADIUS (Remote Authentication Dial-In User Service), cuya
especificacidon se puede consultar en la RFC 2058. Estos servidores
fueron creados inicialmente para autenticar el acceso de usuarios
remotos por conexidn via telefénica; dada su popularidad se opté por
emplearlos también para autenticacion en las LAN.

e EIl autenticador, que es el equipo de red (switch, router, servidor de
acceso remoto) que recibe la conexion del suplicante. El autenticador
actia como intermediario entre el suplicante y el servidor de
autenticacion, y solamente permite el acceso del suplicante a la red
cuando el servidor de autenticacion asi lo autoriza.

La figura 3.12 muestra la autenticacion del sistema 802.1x.
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Figura 3.12 Arquitectura de un sistema de autenticaciéon 802.1x.

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP
(Extensible Authentication Protocol) y el servicio RADIUS, de la siguiente manera:

e El proceso inicia cuando la computadora de trabajo se enciende y activa
su interfaz de red (en el caso por cable) o logra enlazarse o asociarse
con un punto de acceso (en el caso inalambrico). En ese momento, la
interfaz de red tiene el acceso bloqueado para trafico normal, y lo Unico
gue admite es el trafico EAPOL (EAP over LAN), que es el requerido
para efectuar la autenticacion.

e La computadora de trabajo envia un mensaje EAPOL-Start al
autenticador, indicando que desea iniciar el proceso de autenticacion.

e EIl autenticador solicita a la estacion que se identifigue, mediante un
mensaje EAP-Request/Identity.

e La estacion se identifica mediante un mensaje EAP-Response/ldentity.

e Una vez recibida la informacion de identidad, el autenticador envia un
mensaje RADIUS-Access-Request al servidor de autenticacion, y le pasa
los datos basicos de identificacion del cliente.

e El servidor de autenticacion responde con un mensaje RADIUS-Access-
Challenge, en el cual envia informacion de un desafio que debe ser
correctamente resuelto por el cliente para lograr el acceso. Dicho desafio
puede ser tan sencillo como una contrasefia, o involucrar una funcion
criptografica mas elaborada. El autenticador envia el desafio al cliente
en un mensaje EAP-Request.

e El cliente da respuesta al desafio mediante un mensaje EAP-Response
(Credentials) dirigido al autenticador. Este ultimo reenvia el desafio al
servidor en un mensaje RADIUS-Access-Response.

e Sitoda la informacion de autenticacion es correcta, el servidor envia al
autenticador un mensaje RADIUS-Access-Accept, que autoriza al
autenticador a otorgar acceso completo al cliente sobre el puerto,
ademas de brindar la informacién inicial necesaria para efectuar la
conexion a la red.

e EIl autenticador envia un mensaje EAP-Success al cliente, y abre el
puerto de acuerdo con las instrucciones del servidor RADIUS.
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La figura 3.13 muestra el dialogo EAPOL-RADIUS.
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Figura 3.13 Dialogo EAPOL-RADIUS.

En el caso del acceso inalambrico, el servidor RADIUS despacha en el
mensaje RADIUS-Access-Accept un juego de claves WEP dinamicas, que se
usardn para cifrar la conexion entre el cliente y el punto de acceso. El servidor
RADIUS se encarga de cambiar esta clave dinamica periodicamente (por ejemplo,
cada cinco minutos), para evitar el ataque de rompimiento de la clave descrito en
la seccion referente a WEP.

Existen varias variantes del protocolo EAP, segun la modalidad de
autenticacion que se emplee. Se puede hablar de dos grupos de variantes: las que
emplean certificados de seguridad, y las que utilizan contrasefas.

Las variantes de EAP que emplean certificados de seguridad son las
siguientes:

e EAP-TLS: Requiere de instalacion de certificados en los clientes y en el
servidor. Proporciona autenticacion mutua fuerte (es decir, el servidor
autentica al cliente y viceversa) y soporta el uso de claves dinamicas
para WEP. La sesidon de autenticacion entre el cliente y el autenticador
se cifra empleando el protocolo TLS (Transparent Layer Substrate).

e EAP-TTLS: Desarrollada por Funk Software y Certicom. Proporciona
servicios similares a EAP-TLS, con la diferencia de que requiere
solamente la instalacién de un certificado en el servidor. Esto garantiza
la autenticacion fuerte del servidor por parte del cliente; la autenticacion
del cliente por parte del servidor se efectia una vez que se establece la
sesion TLS, utilizando otro método tal como PAP, CHAP, MS-CHAP 0
MS-CHAP v2.
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PEAP: Desarrollado por Microsoft, Cisco y RSA Security. Funciona de
manera parecida a EAPTTLS, en el sentido de que solamente requiere
de certificado de seguridad en el servidor. Provee proteccion a métodos
mas antiguos de EAP, mediante el establecimiento de un tunel seguro
TLS entre el cliente y el autenticador.

El empleo de certificados permite una autenticacion fuerte entre cliente y
servidor, sin embargo posee también varias desventajas:

La administracion de los certificados de seguridad puede ser costosa y
complicada, especialmente en los esquemas donde se necesitan
certificados en los clientes y en el servidor. Es necesario comprar los
certificados a una autoridad de certificacion (CA) conocida, o montar una
CA propia.

El didlogo de autenticacion es largo. Esto ocasiona que el proceso sea
algo demorado, siendo especialmente molesto para usuarios que tienen
gue reautenticarse con mucha frecuencia (por ejemplo, usuarios en
movimiento que cambien de un punto de acceso a otro).

La manipulacién del certificado puede ser engorrosa para el usuario. En
muchos casos se elige instalar el certificado en la terminal del usuario,
con lo cual, si la terminal es robada vy el certificado es el Unico nivel de
seguridad que se posee, la seguridad de la red estaria en riesgo. Otra
solucion seria llevar el certificado en una tarjeta inteligente (smart card),
lo que obligaria a instalar hardware adicional en las terminales para leer
dichas tarjetas.

Las variantes de EAP que utilizan contrasefias son las siguientes:

EAP-MD5: Emplea un nombre de usuario y una contrasefia para la
autenticacion. La contrasefia se transmite cifrada con el algoritmo MD5.
Su gran inconveniente consiste en el bajo nivel de seguridad que
maneja, ya que es susceptible a ataques de diccionario (un atacante
puede ensayar a cifrar mdltiples contrasefias con MD5 hasta que
encuentre una cuyo texto cifrado coincida con la contrasefia cifrada
capturada anteriormente). Ademas, el cliente no tiene manera de
autenticar al servidor (no se podria garantizar que el cliente se esta
conectando a la red adecuada), y el esquema no es capaz de generar
claves WEP dindmicas. Por estos problemas, EAP-MD5 ha caido en
desuso.

LEAP: Esta variante es propietaria de Cisco. Emplea un esquema de
nombre de usuario y contrasefia, y soporta claves dindmicas WEP. Al
ser una tecnologia propietaria, exige que todos los puntos de acceso
sean marca Cisco, y que el servidor RADIUS sea compatible con LEAP.
EAP-SPEKE: Esta variante emplea el método SPEKE (Simple
Password-authenticated Exponential Key Exchange), que permite
verificar que tanto cliente como servidor comparten una informacion
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secreta (en este caso, una contrasefia) a través de un medio inseguro.
Se ha comprobado que el método es muy seguro, aun con contrasefas
cortas. Ofrece proteccién contra ataques de diccionario, asi como el
servicio de autenticacion mutua sin necesidad de certificados. Muchos
proveedores lo implementan por ser un método de autenticacion robusto
y sencillo.

Método 5, WPA (WI-FI Protected Access): Es un estandar propuesto por los miembros
de la Wi-Fi Alliance (que reune a los grandes fabricantes de dispositivos para
redes inalambricas) en colaboracion con la IEEE. Este estandar busca subsanar
los problemas de WEP, mejorando el cifrado de los datos y ofreciendo un
mecanismo de autenticacion.

Para solucionar el problema de cifrado de los datos, WPA propone un nuevo
protocolo para cifrado, conocido como TKIP (Temporary Key Integrity Protocol).
Este protocolo se encarga de cambiar la clave compartida entre punto de acceso y
cliente cada cierto tiempo, para evitar ataques que permitan revelar la clave.
Igualmente se mejoraron los algoritmos de cifrado de trama y de generacién de los
IVs, con respecto a WEP.

El mecanismo de autenticacion usado en WPA emplea 802.1x y EAP, que
fueron descritos anteriormente. Segun la complejidad de la red, un punto de
acceso compatible con WPA puede operar en dos modalidades:

1. Modalidad de red empresarial: Para operar en esta modalidad se
requiere de la existencia de un servidor RADIUS en la red. El punto de
acceso emplea entonces 802.1x y EAP para la autenticacion, y el
servidor RADIUS suministra las claves compartidas que se usaran para
cifrar los datos.

2. Modalidad de red casera, o PSK (Pre-Shared Key): WPA opera en esta
modalidad cuando no se dispone de un servidor RADIUS en la red. Se
requiere entonces introducir una contrasefia compartida en el punto de
acceso y en los dispositivos moviles. Solamente podran acceder al punto
de acceso los dispositivos maviles cuya contrasefia coincida con la del
punto de acceso. Una vez logrado el acceso, TKIP entra en
funcionamiento para garantizar la seguridad del acceso. Se recomienda
gue las contrasefias empleadas sean largas (20 o mas caracteres),
porque ya se ha comprobado que WPA es vulnerable a ataques de
diccionario si se utiliza una contrasefa corta.

La norma WPA data de abril de 2003, y es de obligatorio cumplimiento para
todos los miembros de la Wi-Fi Alliance a partir de finales de 2003. Segun la Wi-Fi
Alliance, todo equipo de red inalambrica que posea el sello “Wi-Fi Certified” podra
ser actualizado por software para que cumpla con la especificacion WPA.
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4.1 TIPO DE HARDWARE A UTILIZAR

4.1.1 Puntos de acceso

Punto de Acceso (Access Point o AP) Es el dispositivo que sirve como punto de
conexion comun para acceso de multiples usuarios de la red inalambrica. Un punto
de acceso es un dispositivo de ancho de banda compartido conectado a la red
local, permitiendo acceso a los servicios de esta red, la figura 4.1 muestra algunos
tipos de puntos de acceso.

I
— -

Figura 4.1 Distintos tipos de puntos de acceso.

El punto de acceso coordina la transmision y la recepcion de multiples
dispositivos inalambricos dentro de un rango especifico. El rango y cantidad de
dispositivos dependen del estandar inalambrico que se utilice y el producto del
proveedor. En la infraestructura puede haber varios puntos de acceso para cubrir
una gran area o solo un punto Unico de acceso para un area pequefia, como por
ejemplo una casa o un edificio pequefio.

La infraestructura de un punto de acceso es simple: “Guardar y Repetir”,
son dispositivos que validan y retransmiten los mensajes recibidos. Estos
dispositivos pueden colocarse en un punto en el cual puedan abarcar toda el area
donde se encuentren las computadoras ¢ dispositivos. Las caracteristicas a
considerar, son:

1. La antena del repetidor debe de estar a la altura del techo, esto
producira una mejor cobertura que si la antena estuviera a la altura de la
mesa.

2. La antena receptora debe de ser mas compleja que la repetidora, asi
aunque la sefial de la transmisién sea baja, ésta podra ser recibida
correctamente.

Un punto de acceso compartido es un repetidor, al cual se le agrega la
capacidad de seleccionar diferentes puntos de acceso para la retransmision, esto
no es posible en un sistema de computadora a computadora, en el cual no se
aprovecharia el espectro y la eficiencia de poder, de un sistema basado en puntos
de acceso.
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Un punto de acceso es un hardware que por un lado tiene una antena y por
otro un conector RJ45, que permite que el trafico de una red inaldmbrica pase a
una Ethernet y viceversa, como se muestra en la figura 4.2.

Figura 4.2 Punto de acceso con conector RJ45.

Alimentacion RJ45

Para efectuar la comunicacion se emplean ondas electromagnéticas de baja
potencia a una frecuencia de 2.4 GHz. Las configuraciones que se pueden adoptar
son:

e Ad-Hoc (punto a punto): Sirve para comunicar dos equipos. Es como
utilizar un cable cruzado en una red Ethernet, son necesarias dos
tarjetas de red.

e Residencial Gateway: Es la solucion idonea para integrar la red de cable
con una red inalambrica en entornos domésticos. En ella hay un solo
punto de acceso al que pueden conectarse varios dispositivos.

e Access Point: Igual que el anterior pero con varios puntos de acceso.
Soporta roaming entre los puntos de acceso.

Dependiendo de la potencia del punto de acceso, cada equipo puede
separarse a una distancia maxima del punto de acceso, la velocidad de
transmision méxima es de 11 Mbps (la velocidad de una red Ethernet tipica es de
10 Mbps, aunque cada vez son mas populares de 100 Mbps).

4.1.2 Antenas

Una antena es un dispositivo que permite la emision y recepcion de ondas
electromagnéticas (ondas de radio). Esto quiere decir que las antenas convierten las
sefales eléctricas en ondas electromagnéticas y viceversa.

Todos los equipos inalambricos ya incorporan sus propias antenas. No obstante,
cuando se desea disponer de una red de mayor alcance o cobertura, a veces, resulta
conveniente sustituir la antena incorporada en el dispositivo por otra antena exterior con
mayor ganancia. La mayoria de las antenas que incorporan los equipos inalambricos son
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antenas internas. Esto quiere decir que son antenas que vienen incluidas dentro de la
unidad del punto de acceso o del adaptador de red (tarjeta PCI, PCMCIA o dispositivo
USB), en la figura 4.3 se muestran algunos tipos de accesorios inalambricos con antenas
internas.

Tarjeta PCI Disposotive USE

: Antena
. Imterma

Figura 4.3 Accesorios inalambricos.

Las antenas internas ofrecen la gran ventaja de la comodidad al formar parte del
propio dispositivo, pero tienen el inconveniente del alcance. Si se necesita aumentar el
alcance sin instalar nuevos puntos de acceso, la mejor solucion es colocar una antena
externa. Con una buena antena externa la sefial de un punto de acceso puede llegar a
superar los 15 Km de alcance siempre y cuando no haya obstaculos, como edificios o
arboles y que la antena este bien colocada, a continuacién se muestran unos ejemplos de
antenas externas en la figura 4.4.

Figura 4.4 Ejemplos de antenas externas.



CAPITULO IV. CONFIGURACION Y CONECTIVIDAD DE PUNTOS DE ACCESO 84

Su potencia se mide en dB*(decibelios) y se toma como referencia a la antena
isotrépica, el valor de potencia se representa en dBi (decibelios en relacién a la antena
isotrépica), la cual tendria una potencia de 1 dBi. Las hay de dos tipos los cuales son:

1. Direccionales: Concentran la energia radiada en una sola direccion, por lo que
consiguen que la energia radioeléctrica llegue bastante mas lejos (mayor
alcance, aungue en una sola direccion). Deben estar orientadas hacia el emisor
porque su rango de operacion es de 8° a 30°.

2. Omnidireccionales: Son aquellas que radian en todas direcciones y también
pueden captar la sefal procedente de todas las direcciones. Estas antenas
tienen una potencia mayor que las antenas internas que vienen incluidas en los
adaptadores de red, pero menor que una antena externa direccional. No es
necesario orientarlas porque su rango es de 360°.

En el mercado existen tantos tipos de antenas como ha permitido la imaginacion:
yagui, de panel, parabdlica de disco, parabdlica de rejilla, de techo, patch, dipolo, planas,
compactas, moviles, sectoriales, espiral, guia-onda, anular, etc. No obstante, todos estos
tipos de antenas pueden agruparse en dos tipos: omnidireccional y direccional, en la
figura 4.5 se muestra el I6bulo principal de propagacion de la sefial en distintas antenas.

Posicion de
la antena

4

Parahilica

/ N

Yagui
Omnidireccional Paich

Figura 4.5 Lobulo de propagacion de diferentes antenas.

4.1.2.1 Conectores de antena, cables de antena vy
adaptadores de red

Las antenas externas se conectan a los equipos inalambricos mediante un cable.
Lo normal es que el cable que une el dispositivo inalambrico con la antena sea un cable
de tipo coaxial. Para conectar el cable a la antena y a los dispositivos inalambricos, se
utilizan los conectores. Tanto la antena como los equipos inalambricos disponen de un
conector donde se deben enchufar sus correspondientes conectores de los extremos del
cable.

! El decibelio es una unidad gue se calcula como el logaritmo de una relacién de valores.
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Tanto el cable, como cada conector, afiaden pérdidas a la sefal de radio. Para
evitar estas pérdidas, aparte de utilizar cables y conectores de calidad, hay que procurar
utilizar un cable lo mas corto posible y el nimero de conectores imprescindibles. Esto
ultimo quiere decir que hay que evitar conectores para extender la longitud del cable o
para adaptar tipos de cables o conectores.

La utilizacion de conectores parece muy sencilla, pero todo se complica por el
hecho de que no existe una regulacion que especifique como deben ser los conectores.
Esto trae consigo que existan muchos modelos distintos de conectores, algunos muy
extendidos y otros especificos de un fabricante (conectores propietarios), la figura 4.6
muestra los diferentes tipos de conectores.
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Figura 4.6 Tipos de conectores.

Los tipos de conectores mas comunes son los siguientes:

e N. Navy (marina): Es el conector mas habitual en las antenas de 2.4 GHz.
Trabaja bien con frecuencias de hasta 10 GHz. Es un conector de tipo rosca.

e BNC. Bayonet Navy Connector (conector de tipo bayoneta de la marina): Es un
conector barato utilizado en las redes Ethernet del tipo 10Base2. Es un tipo de
conector muy comun, pero poco apto para trabajar en la frecuencia de 2.4 GHz.

e TNC. Threaded BNC (conector BNC roscado): Es una version roscada del
conector BNC. Este tipo de conector es apto para frecuencias de hasta 12 GHz.

e SMA. Sub-Miniature Connector (conector subminiatura): Son unos conectores
muy pequefos, van roscados y trabajan adecuadamente con frecuencias de
hasta 18 GHz.

e SMC: Se trata de una version todavia mas pequefia de los conectores tipo
SMA. Son aptos para frecuencias de hasta 10 GHz.
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e APC-7. Amphenol Precision Conector (conector Amphenol de precision): Se
trata de un conector con muy poca pérdida, y muy cara, fabricado por la
empresa Amphenol.

El cable introduce pérdidas en la sefial que van desde los 0.05 a 1 dB por metro
(dependiendo de la calidad del cable). Por tanto, a menor longitud del cable, menores
pérdidas. El cable tiene soldado un conector en cada extremo, como se muestra en la
figura 4.7.

Conectores

Figura 4.7 Cable con conectores.

Los cables mas utilizados son los de tipo LMR. Estos son cables fabricados por
Times Microwave System. Una alternativa son los cables Heliax fabricados por Andrew
Corporation. Estos son unos cables que introducen muy poca pérdida a la sefial pero a
cambio de un alto coste. Por dar una ultima referencia también se aconsejan los cables
fabricados por Belden, la figura 4.8 muestra algunos ejemplos de cables.

Figura 4.8 Ejemplos de cables.

A diferencia de las antenas, los adaptadores de red inalambrico no suelen disponer
de un conector tipo N. Esto quiere decir que no se puede conectar directamente el cable
de la antena (con conector N) al equipo inalambrico (con conector distinto, posiblemente
propietario). Por tanto, para permitir la conexion, se utilizan adaptadores del conector tipo
N al del tipo del equipo inalambrico. A estos adaptadores se les conoce mejor como:
pigtail (literalmente, trenza), como lo muestra la figura 4.9.
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Figura 4.9 Ejemplo de un adaptador Pigtail.

4.1.3 Configuracion y conexion de dispositivos

Existen dos formas diferentes de configurar dispositivos wireless 802.11, las cuales
son:

1. Modo BSS: Es el que se utiliza normalmente. Este modo también se denomina
modo infraestructura. En esta configuracion se conectan un determinado
namero de puntos de acceso a una red cableada. Cada red wireless posee su
propio nombre. Este nhombre es el SSID de la red. Los clientes wireless se
conectan a estos puntos de acceso. El estdndar IEEE 802.11 define el
protocolo que se utiliza para realizar esta conexién. Un cliente wireless puede
asociarse con una determinada red wireless especificando el SSID. Un cliente
wireless también puede asociarse a cualquier red que se encuentre disponible;
basta con no especificar ningun SSID.

2. Modo IBSS: Conocido como modo Ad-Hoc, se ha disefiado para facilitar las
conexiones punto a punto. En realidad existen dos tipos de modos Ad-Hoc. El
primer tipo se denomina modo Ad-Hoc del IEEE; este modo se encuentra
especificado en el estandar IEEE 802.11. El segundo tipo se denomina modo
Ad-Hoc de demostracion o de Lucent (y algunas veces, también se le llama
simplemente modo Ad-Hoc, lo cual es bastante confuso); este es el modo de
funcionamiento antiguo, anterior al estdndar 802.11, del modo Ad-Hoc deberia
utilizarse sélo en instalaciones propietarias.

Los AP son dispositivos de red wireless que funcionan de forma equivalente a los
hub’s o concentradores, permitiendo que varios clientes wireless se comuniquen entre si.
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A menudo se utilizan varios AP para cubrir un area determinada como una casa, una
oficina u otro tipo de localizacion delimitada.

Los AP poseen tipicamente varias conexiones de red: la tarjeta wireless y una o
mas tarjetas Ethernet que se utilizan para comunicarse con el resto de la red. Los AP se
pueden comprar como tales pero también se puede configurar un sistema FreeBSD para
crear nuestro propio AP wireless utilizando un determinado tipo de tarjetas wireless que
poseen tales capacidades de configuracion.

No basta con tener los dispositivos, estos deben ser configurados, y si la
configuracion se realiza efectivamente, se pueden aprovechar al maximo las capacidades
de los mismos. Utilizando como hardware; dos computadoras, dos AP, una antena
omnidireccional y una unidireccional, unos ejemplos de configuracion son los siguientes:

e Primera configuracion: Utilizando dos AP separados a unos 10 m de distancia
para que emplearan las antenas internas con las que vienen estos dispositivos,
que en condiciones normales son capaces de comunicarse hasta 120 m de
distancia.

En la configuracion inicial de los AP se emplean las IP’s con las que vienen
predeterminadas de fabrica, se emplean dos hub’s, dos computadoras y dos AP,
cada computadora y cada AP se conectan a un hub. Una vez vista la
funcionalidad se puede disponer del montaje de las antenas, una omnidireccional y
una unidireccional, conectadas cada una a un AP.

Inicialmente se pueden colocar los AP con una mascara de red que permita
la comunicacion de una sede a otra, esta configuracion es realmente sencilla y no
requiere ninguna modificacion a ninguno de los elementos de la red con la que se
cuenta, a parte de la configuracién de los AP, esto se muestra en la figura 4.10.
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Figura 4.10 Primera configuracion.

e Segunda configuracion: Otra posible configuracién que puede implementarse,
es la ubicacion de una computadora que hiciera las veces de un router entre
una sede y otra, para colocar un segmento adicional que mantuviera a los dos
AP por fuera de las dos redes, es decir, se requeriran dos computadoras, con
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sus tarjetas de red respectivamente, es decir uno en cada sede para lograr este
efecto, como se muestra en la figura 4.11.
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Figura 4.11 Segunda configuracion.

e Tercera configuracion: Finalmente se puede escoger la configuracion de
colocar una computadora para que hiciera las veces de un router en una de las

sedes que contenga a un AP y en la otra sede una AP colocado directamente al
hub, como se muestra en la figura 4.12.
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Figura 4.12 Tercera configuracion.

En la figura 4.13 se muestra cdmo estarian colocadas las antenas para que los
ejemplos de las configuraciones antes mencionados tengan un buen funcionamiento.
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Figura 4.13 Ubicacion de antenas.

4.1.3.1 Arquitectura de configuracion de puntos de acceso

Existen diversos disefios de AP en el mercado, tanto en la forma fisica como en la
arquitectura. La seleccion de la forma principal puede ser critica en sus
implementaciones, para el soporte, mantenimiento, costo general, seguridad Yy
confiabilidad. Hay dos implementaciones arquitectdnicas principales:

1. En la primera arquitectura, el AP tiene mucha capacidad de procesamiento y
usa su inteligencia en el extremo de la red. Se conecta directamente a la red al
mismo tiempo que un AP es independiente, que no depende de ningun servidor
o controlador de red para mantener la conexion con los clientes inalambricos.
Cuando un AP falla solo ese AP queda afectado quedando operando todos los
demas dispositivos, como se muestra en la figura 4.14.
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Figura 4.14 Primer arquitectura del AP.

En instalaciones grandes se requiere de un servidor de administracion para
gue proporcione el soporte, configuracion y administracion. Los puntos de acceso
inteligentes son muy sencillos de instalar.

2. La segunda arquitectura, se usan algunos AP con inteligencia pequefia y un
controlador central, como lo muestra la figura 4.15.

Interruptor Ethermet
de Energia Interna

10/100 BaseT

B — = 3
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Controlador

Figura 4.15 Segunda arquitectura de los AP.

En este sistema WLAN, la inteligencia no se emplea en el AP sino en un
controlador central de red. En este tipo de sistema todo el trafico fluye hacia el
controlador, el cual administra la autentificacion, seguridad, archivos de configuracion,
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etc. El problema que representa es que si existe un punto de falla en el controlador,
cualquier AP que este enlazado con este controlador también falla.

La mayoria de los AP fueron disefiados para proporcionar soporte a una sola
plataforma y radio, un radio por AP. Algunos estan fabricados con ranuras PCMCIA
duales de manera que también se pudiera operar un segundo radio, los cuales
proporcionaban una ruta de migracion de 900 MHz a 2.4 GHz, algunos fabricantes
duplicaron el ancho de banda mediante el uso de radios iguales en el AP, lo cual
provocaba un problema de insensibilizacion del receptor. La sensibilidad del receptor o
umbral del receptor es la capacidad del receptor de “escuchar y entender” alguna fuerza
de sefial minima. Este valor representa la sefial mas baja que un receptor puede recibir y
recobrar la informacién o datos de la sefial.

Han aparecido en el mercado una variedad de AP de banda dual, disefiados para
proporcionar soporte para 802.11b como para 802.11a de manera simultanea, esta
arquitectura se puede usar para migrar de una tecnologia a otra o para agregar ancho de
banda. Los radios AP se ofrecen en distintas variedades, algunos son internos y no
pueden acceder desde el exterior, esto significa que la antena también es interna lo cual
implica una configuracion minima de antenas, en otros casos los radios se pueden
conectar al AP lo que ofrece capacidad de actualizacién, sin embargo el estilo de la
interfase del radio puede presentar dos problemas, uno debe tener la capacidad de estar
asegurado al AP, segundo para la banda de 5 GHz, la seleccion de la antena es muy
limitada (usos en interiores). Para 2.4 GHz, la tarjeta comun es una PCMCIA, esto
significa que las antenas externas tendran que usar un cable o conector muy pequefio,
provocando fallas probablemente. Si se desea usar antenas externas, se debe considerar
un AP que utilice conectores de antenas TNC, SMA o N. Otro problema es la capacidad
de actualizacion, si se desea un sistema que proporcione soporte para 802.1la y
802.11b, se debe considerar un AP que proporcione soporte para ambos dispositivos,
esto mantiene bajos costos de instalacion, ademas de costos de infraestructura cableada.
Si se desea iniciar con 802.11b y después cambiar a 802.11g se debe verificar que el AP
use una interfase Cardbus o mini-PCI en el radio, en lugar de una interfase PCMCIA y
soporte actualizaciones hacia la tecnologia que se desee.

Otra caracteristica importante es la energia en linea que soportan muchos
fabricantes, la cual puede ahorrar una cantidad enorme de los costos de instalacion.

Algunos AP, pueden conectarse inalambricamente con otro AP y funcionar como
bridges entre dos redes diferentes, también puede amplificarse la sefial de alguno o
ambos AP empleando antenas externas.

4.1.3.2 Aspectos béasicos de cobertura en los puntos de
acceso

Para contar con una cobertura y seguridad en las redes inalambricas, se toman en
cuenta cinco aspectos importantes, los cuales son:
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1. Controlar el area de transmision y cierres de todos los puntos de acceso:
Muchos puntos de acceso permiten ajustar el poder de su sefial. Por esto se
colocan los puntos de acceso lo mas lejos posible de las paredes y ventanas
exteriores, y probar el poder de la sefal para que un usuario Unicamente pueda
conectarse en estos sitios. Luego asegurarse de cambiar la contrasefia
predeterminada en los puntos de acceso, utilizando una contrasefia mas
segura para proteger a estos.

2. Para tener compatibilidad (comprar hardware del mismo fabricante): Mientras la
norma IEEE tiene compatibilidad entre los dispositivos inalambricos de
diferentes fabricantes, las interpretaciones de las normas y las extensiones de
propiedad exclusiva pueden impedir la integracion total de estos dispositivos.

3. Usar el SSID (ldentificador de Aparatos de Servicio Inteligente): Adquirir puntos
de acceso que permitan deshabilitar la transmision de los SSID para evitar que
los puntos de acceso transmitan el nombre de la red y se asocie con clientes
gue no estan configurados con su SSID. También cambiar un SSID
predeterminado para el punto de acceso (y al mismo tiempo, cambiar la
contrasefa del administrador y el usuario predeterminado).

4. Explorar con regularidad los puntos de acceso invasores: Las tarjetas para las
redes inalambricas se pueden configurar como puntos de acceso y se requiere
muy poco esfuerzo para convertir un equipo cliente en un punto de acceso
invasor. Explorar con regularidad los puntos de acceso invasores en la red
mediante el uso de herramientas de exploracion inalambrica.

5. Usar autentificacion de direcciones MAC: Si se tiene un nimero administrable
de usuarios y pocos puntos de acceso, la direccion MAC permite restringir los
conexiones a sus puntos de acceso al especificar la Unica direccién de da cada
dispositivo autorizado en una lista de control de acceso y al permitir Gnicamente
aquellos dispositivos especificos que se conectan a la red inalambrica.

4.2 CARACTERISTICAS

4.2.1 Caracteristicas de puntos de acceso

Usando los puntos de acceso inalambricos, los usuarios pueden comunicarse con
las redes cableadas existentes. Existe una gran cantidad de fabricantes de hardware que
distribuyen puntos de acceso y tarjetas de red wireless, aunque las capacidades de unos
y otras varian, por ejemplo, se tiene el Punto de acceso a red local inalambrica Intel
PRO/Wireless 2011B:

Independientemente de que necesite ampliar el alcance de una red cableada o
desplegar rapidamente una red local completamente inaldmbrica, los puntos de acceso a
la red proporcionan infraestructura de red fiable y facil de instalar. La solucion basada en
los estandares de Intel es idénea para edificios antiguos, espacios de oficina alquilados,
proyectos temporales y cualquier lugar donde la conectividad cableada resulte poco
practica o costosa. Este punto de acceso, que funciona como un hub inaldmbrico, sirve
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de conexion entre la red cableada de la que ya se disponga y los dispositivos
inalambricos. Los administradores pueden gestionar y controlar el rendimiento de la red
de forma remota a través de un navegador Web. El punto de acceso a red local
inalambrica también ofrece una soluciéon innovadora y rentable para conectar redes y
funciona como repetidor para crear una estructura principal (backbone) inalambrica que
llegue a zonas de dificil acceso. Los puntos de acceso son faciles de instalar y se
suministran con una herramienta de inspeccion del emplazamiento que facilita su correcta
colocacion para obtener la cobertura y el rendimiento deseados.

Configuracion local: Puerto de consola directo.
Configuracion remota: HTTP, Telnet, SNMP, PPP, TFTP.
Numero méaximo de sistemas clientes: 256 (se recomiendan otras).
Alcance a 1 Mbps (Tipico): 460 m en entorno abierto, 90 m en oficina.
Alcance a 11 Mbps (Tipico): 120 m en entorno abierto, 30 m en oficina.
Dimensiones: longitud: 24,69 cm.; anchura: 18,34 cm.; altura: 4,85 cm.
Peso: 0.454 Kg. (con fuente de alimentacion).
Alimentacion: Entrada: 85 a 279 Vca; salida: 12 Vcc.

A continuacion se muestra la tabla 4.1 con diferentes ejemplos de los puntos de
acceso, donde se analizan sus caracteristicas principales de alcance 6 cobertura,
protocolo, frecuencia y velocidad de transmision, etc.

Fabricante Alcance de | Protocolo | Frecuencia Velocidad Sistema
y Transmision IEEE de de operativo
Dimensiones y Transmisién | Transmision
Recepcidén GHz Mbps
3Com 100 m 802.11a 6-54 Windows ME,
115m 802.11b 1-11 2000, 98,95y
320 x 200 x 70 mm NT 4.0.
ADAPTEC 50-80m 802.11b 2.4 11 Windows 98,
150-300 m 2000, ME y
151 x 151 x 25 mm XP.
AVAYA 15m 2.4 11 Windows 98,
261 x 185 x 50 mm 40 m 5 54 2000, ME y XP.
BENQ 91.4m 802.11a 5 54 Windows 98 SE,
366 m ME, 2000, XP
172 x 130 x 26 mm (soporta NDIS5),
Linux.
CIsco 802.11a 5.15-5.35 54
183.7 x 166.7 x 42.2 mm 5.15-5.25
CNET 30 m 802.11b 2.4 10 Windows 95, 98,
100 m 2.4835 100 ME, NT, 2000,
175 x 110 x 36 mm XP y Linux.

Tabla 4.1 Algunos ejemplos de puntos de acceso y sus caracteristicas.
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4.2.2 Caracteristicas de antenas externas

Adicionalmente las antenas externas dependiendo de su especificacidon pueden
tener distintas potencias, que eventualmente pueden emplear unos amplificadores de
sefial para maximizar su alcance. En la tabla 4.2 se muestran algunos modelos y

caracteristicas de antenas externas como ejemplos.

Direccionales Omnidireccionales
Modelo Potencia Distancia Modelo Potencia Distancia
(Ganancia) | maxima teérica (Ganancia) | maxima teérica
COR-2400 EX 12 dBi 2 Km. AEO11 11 dBi 2 Km.
HG2419G 19 dBi 18 Km. AEO13 13 dBi 3 Km.
HG2424GC 24 dBi 26 Km. HG2415U 15 dBi 5 Km.

Cabe mencionar que para el caso de los AP y las antenas externas existen
muchas mas marcas y modelos en el mercado, en este caso se tomaron las antes
mencionadas ya que son las mas conocidas.

Tabla 4.2 Ejemplos de modelos de antenas y su potencia.
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Cada usuario individual de la red inalambrica MAN tiene consigo un dispositivo
para conectarse a la red este dispositivo puede ser por ejemplo una computadora portatil
(LapTop), un asistente personal (Hand Help) o incluso se puede tratar de una
computadora personal de escritorio, a cada usuario le corresponde una conexién
especifica con respecto al equipo con el cual se desea conectar, y es aqui, en cada
dispositivo, donde se deben de configurar las opciones (protocolos, direcciones,
velocidad, login, password, etc.) necesarias, que dependen tanto del software (sistemas
operativo) como hardware que se trate, para poder acceder a la red y sus recursos, dicho
proceso lo llamaremos configuracion en el caso del software y conectividad en el caso del
adaptador de red (tarjeta de red) para nuestro dispositivo.

Llamaremos “cliente” al dispositivo con el cual nuestro usuario desea conectarse a
la red de la empresa o institucion, aunque éste puede variar en su forma en esencia
conserva la misma funcionalidad del proceso de comunicacion, enviar y recibir
informacion. Depende del cliente el poder elegir un adecuado adaptador de red
(conectividad), los adaptadores de red son las tarjetas que actian como interfaz del
cliente para que puedan comunicarse a una red inalambrica. Los adaptadores de red son
también conocidos como tarjetas de red, interfaz de red o NIC (Network Interface Cards).

Los adaptadores de red son esencialmente una estacion de comunicacién por
radio que se encargan de la comunicacion con otros adaptadores (modo Ad-Hoc) o con
un punto de acceso (modo infraestructura). Para la seleccion de la tarjeta de red se debe
de cumplir la compatibilidad con el cliente tanto fisica (Hardware) como de sistema
operativo (Software). Posterior a esto comienza la configuracion.

Hablamos del software cuando tenemos una determinada plataforma de sistema
operativo a usar, si bien esta pude ser la mas comuan en el mercado también puede ser la
menos conocida, casos como Windows en sus diferentes versiones para sistemas
operativos (dentro de los mas conocidos) o UNIX en sus diferente versiones y/o
distribuciones incluyendo a Linux. Por lo tanto el elegir la forma de conectividad del
cliente se encuentra con la compatibilidad que guarda con la tarjeta de red y al mismo
tiempo con nuestro sistema operativo que debera soportar dicha tarjeta, criterio
importante a tomar en cuenta al decidirse por un producto ya que la configuracion
correcta de nuestra tarjeta de red con respecto a nuestro cliente dependera de la
existencia e instalacion de “Drivers” adecuados para el funcionamiento correcto y por lo
tanto de la comunicacion.

Si tomamos en cuenta que hoy en dia el cliente mas usado en los dispositivos
moviles para intercambio de informacion empresarial son las LapTops, la figura 5.1
muestra la tendencia del uso de las LapTops en el mercado con respecto a la tecnologia
movil, podemos pronosticar entonces que las tarjetas de red mas comunes a usar son del
tipo PCMCIA (las cuales se detallan mas adelante) para la cuestion del hardware.
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Uso Actual de Dispositivos Méviles

LapTop
a7.0 %

Tel. Celular
1.0% Hanid Help

2.0 %

Exicuesta Fewista Red realizada en Marzo del 2005,
uso de dispositivos méviles en la actualidad

Figura 5.1 Uso actual de los dispositivos moviles.

Y por el lado del software podemos afirmar que el 98% de las LapTop’s nuevas en
el primer trimestre de este afio tienen de fabrica precargado como sistema operativo
Windows en su versién XP Home Edition, la figura 5.2 muestra lo antes mencionado.

Sitema operative que se incluye de fabrica en LapTop's

Windowes XP
o3.0%

Otros
20%

Encuesta Revista Eed realizada en Marzo del 2005, sistemas
operativos que se itichayen enla compra de LapT op's.

Figura 5.2 Sistemas Operativos incluidos en LapTop'’s.

Por lo tanto teniendo en cuenta que en lo general nos encontraremos con estos
tipos de hardware y software en los clientes podemos hablar de un ejemplo de como se
configura nuestra tarjeta de red, lo cual se describe a continuacion.

Al insertar la tarjeta de comunicaciones, el sistema operativo Windows XP
reconocera un nuevo dispositivo wireless “LAN PC Card”. El primer paso es actualizar el
drive de este dispositivo de la siguiente forma:

1.- Desde "Mi PC”, con el boton derecho del ratén, acceder a la ventana donde aparece la
figura 5.3 y pulsar “Propiedades”.
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Abrir
Irnprimnir
abrir con...
) Add to Zip
05 A4dd to Sol Pasaporte Estela.zip
05 Zip and E-Mail 5ol Pasaparte Estela.zip

Erwviar a 4

Cartar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Figura 5.3 Propiedades de Mi PC.

2.- Aparecera la pantalla propiedades del sistema, como se muestra en la figura 5.4.

Propiedades del sistema @E|

igtema Actualizaciones automaticas ACCESD remoto

. Haome E dition
£ " ] Versitn 2002
u‘{ — Service Pack 1

Registrado a nombre de:

Estela

55686-0EM-0011303-00701

Fabricado v con soporte de: Compan Computer Corporation

Mabile &AD Duronftr] Proceszor
491 MHz

compPAQ. =+

NomEre He equipa | Hardwale Opciones avanzadas 1
Sistema:
Microzoft Windows =P

I Aceptar l [ Cancelar ]

Figura 5.4 Propiedades del sistema.

3.- En ella seleccionar la pantalla “Hardware” y aparecera la

figura 5.5.

pantalla que muestra la
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Propiedades del sistema @E|

Restaurar sistema Actualizaci
General | Mombre de equipo

ACCESD remoto

Agistente para agregar hardware

El Agiztente para agregar hardware e avuda a instalar
hardware.

Azistente para agregar hardware

Adminiztrador de disposzitivos

El Administrador de dispositivos muestra una lista de todos los
dizpositivos de hardware instalados en su equipo. Puede
uzarlo para cambiar laz propiedades de cualquier disposzitiva.

[ Firma de controladores ] [ Administrador de dispositivas

Perfiles de hardware

Loz perfiles de hardware le ofrecen una forma de definir y
almacenar diferentes configuraciones de hardware.

Peirfiles de hardware

Opciones avanzadas

I Aceptar l [ Cancelar ]

Figura 5.5 Pantalla de Hardware.

Administrador, de dispositivos

Archivo  Accion Wer  Awuda

5823

Adaptadares de pantalla

=8 Adaptadores de red
@ MIC Fast Ethernet PCI Familia RTLE139 de Realek
[ Adaptadores POMCIA

4
4 Baterias

+ Controladoras de bus serie universal (USE)
(=) Controladoras IDE ATAJATART

(=) Controladores de disquete

+- {4 Dispositivos de interfaz de usuario (HID)

4 -j Dispositivos de sistema

+ @), Dispasitivos de sonida, video v juegos

+ -} Equipo

+ Mddems

+ -5 Maritor

¥ ":J- Mouse v otros dispositivos sefialadores
+-#8 Procesadores

+- 5 Puertos (COM & LPT)

+- iz Teclados

+-g Unidades de disco

+ 5 Unidades de disquete

Figura 5.6 Administrador de dispositivos.

4.- Elegimos la opcién “Administrador de dispositivos” aparecera como en la figura 5.6.
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5.- Seleccionamos el adaptador de red inalambrico “Tarjeta PC LAN” y sobre ella
oprimimos boton derecho del Mouse, y seleccionamos “Actualizar dispositivo”, aparecera
como en la figura 5.7.

Asistente para actualizacidn de hardware

Asistente para actualizacién de
hardware

Este asistente le ayudard a instalar software para:

MIC Fast Ethermet PCI Familia RTLE133 de Realtek

I:-J Si su hardware viene con un CD o dizquete de

=& instalacion, insértelo ahora.

i Qué desea que haga el asistente?

() Instalar desde una lista o ubicacion especifica [avanzado)

Haga clic en Siquiente para continuar,

[ Siguiente > ] [ Cancelar

Figura 5.7 Actualizar dispositivos.

6.- Seleccionamos “Instalar desde una lista o ubicacion especifica (Avanzado)”
pasaremos a una ventana como la mostrada en la figura 5.8.

Asistente para actualizacion de hardware
Elija sus opciones de bisqueda e instalacion. .

(®Buscar el controlador més adecuado en estas ubicaciones

IJse las siguientes casillas de verficacian para limitar o expandir la blsqueda predeterminada, la
cual incluye rutas locales y medios extraibles. Se instalard el mejor contralador que se encuentre.

Buzcar en medios extraibles [disquete, CD-ROM...]

[ Inchir esta ubicacién en la bisqueda:

() Mo buscar, Seleccionaré el controlador que se va a instalar.

tediante esta opcidn podrd seleccionar de una lista el controlador del dispositiva. Windows no
puede garantizar que el controlador gue elija ¢ea el maz apropiado para su hardware.

’ < Atz ” Siguien;e)l ’ Cancelar ]

Figura 5.8 Asistente para actualizacion de hardware.
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7.- Después de lo anterior pasaremos a una ventana como se muestra en la figura 5.9,
donde se selecciona el adaptador de red.

Asistente para agregar o quitar hardware
Seleccione el protocolo de red N
4 Qué adaptador de red desea instalar?

Haga clic en el adaptacor de red que coincida con su harchware v después en Aceptar.Sitiens
un disco de instalacian para este componente, haga clic en Utilizar disco.

Fabricantes: Adaptador de red
Y -

3Cam EtherLink Il 1SA (3C509/3C509k) en mado heredado j

Acer 3Cam EtherLink 1154 (3C509k) en modo EISA

Addtron 3Cam EtherLink Il 154 (3C509k-Comba) en modo EISA

Advanced Micro Devices (AMD) 3Cam EtherLink Il 1S4 (3C509b-TF) en modo EISA =

A”-Dnet A mme Ftharl inle NS A EACRENARTE™ mn mamds FIC A

Allied Trlrsym j 1 LlJ

Lhilizar disco...

< Afrés | Siguiente » | Cancelar |

Figura 5.9 Seleccion del adaptador de red.

8.- En ella se especificara que nuestro adaptador de red es el sefialado en la ventana y
seleccionaremos “Utilizar disco”, como lo muestra la figura 5.10.

Instalar desde disco *x |

@ Insere el disco de instalacidn del fabricante en la unidad Aceptar
seleccionada yw haga clic en Aceptar.
Cancelar |

Copiar archivos del fabricante de:

LI Examinar... |

Figura 5.10 Instalacion desde disco.

9.- En la ventana anterior seleccionaremos “Examinar” para ver el contenido del disco y
poder elegir el controlador para la tarjeta y seleccionaremos abrir el archivo
correspondiente, ver figura 5.11.

=]
Buscar en: | &3 \wWinx<P vl E cf B

Net3Com

Mombre de
archiva [int - Abrir |
Tipo de archivos:  [infarmacion solre la instalacian (inf) ~| EaneaTan I

Figura 5.11 Eleccion del controlador requerido.
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10.- Con esto queda instalado el controlador para nuestra tarjeta de red, aparecera la
siguiente ventana donde seleccionaremos “Finalizar”, como se muestra en la figura 5.12.

Asistente para agregar © quitar hardware

Finalizacion del Asistente para agregar
o quitar hardware

El sisterma a terminado de instala el software para:
Hy 3Cam 3CRW/1620748 Wirless LAN PC Card

Haga clic en Finalizar para salir del asistente.

<awas [T Finaizar | cCancelar |
Figura 5.12 Finalizacion de instalacion del hardware.

5.1 TIPO DE HARDWARE A UTILIZAR

Como se menciond al comienzo de este capitulo el adaptador de red debe de ser
de acuerdo al cliente que se trate, ya que se puede tratar de una Laptop, una
computadora de escritorio e incluso un PDA (Personal Digital Assistant), de tal forma que
encontramos aqui tarjetas inalambricas de diferentes tipos, ya sea PCMCIA para el caso
de Laptops, tarjetas USB o PCI para computadoras de escritorio y tarjetas Compact Flash
para el caso de PDA, si bien la gama de tarjetas es mayor a las mencionadas podemos
generalizar que las tarjetas PCMCIA son las mas comunes por tratarse para uso de
Laptops (computadoras portatiles) que ofrecen la movilidad para los usuarios y pueden
aprovechar las flexibilidades que ofrece la red inalambrica.

Tarjeta PCMCIA Estas tarjetas reciben su nombre del estandar PCMCIA (Personal
Computer Memory Card International Association, asociacion de la industria de
fabricantes de hardware para computadoras portatiles encargada de la elaboracion
de estandares). Las tarjetas PCMCIA de 16 bits pueden recibir el nombre de PC
Card y las de 32 bits el de CARD BUS, con el tamafio similar a las tarjetas de
crédito y grosor de 3.3 mm para el tipo | utilizadas comunmente para ampliaciones
de memoria de 5 mm para el tipo Il habitualmente para adaptadores de red
inalambricos y de 10.5 mm para el tipo Il usadas por ejemplo para discos duros.

Tarjeta PCI Las tarjetas tipo PCI (Peripherial Components Interconnect, Interconexién de
Componentes Periféricos) tienen la ventaja de ser mas baratas que las PCMCIA y
ser por lo regular del tipo Plug & Play de 32 bits pero con el mayor inconveniente
gue requieren ser instalados en el interior de la computadora de escritorio que por
lo regular es un equipo que no tiene movilidad.

Tarjetas Compact Flash Se les conoce como clientes PDA a los asistentes personales
reconocidos por que caben en la palma de la mano, debido a su pequefio tamafio
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los PDA pueden llevarse en todo momento y a todo lugar, dentro de los
adaptadores para este tipo de clientes se encuentra las tarjetas de red
inaldmbricas Compact Flash, parecidas a las tarjetas PCMCIA 1l que se adaptan a
la ranura compact flash dentro del cliente con 3.3 mm de grosor.

5.2 CARACTERISTICAS

Tarjeta PCMCIA Las tarjetas PCMCIA suelen ser del tipo Il con bus de 32 bits tipo Card
Bus, como ejemplo se muestra la figura 5.13.

Figura 5.13 Tarjeta PCMCIA.

Caracteristicas principales de una tarjeta PCMCIA marca D-Link DWL-
AG650 Wireless.

Para tipo de dispositivo (cliente): LapTop.
Compatibilidad S.O: Windows 98, ME, 2000, XP.

Tipo de tarjeta: PCMCIA.

Tipo de red inalambrica: 802.11a, 802.11b y 802.11g.
Velocidad de comunicacion: 54 Mbps.

Bandas de comunicacion: 2.4 Ghz y 45 Ghz.
Tecnologia: DSSS (Direct Sequence Spread Spectrum).

Tarjeta PCI Las tarjetas PCI tienen la ventaja de ser mas baratas que las PCMCIA y ser
por lo regular del tipo Plug & Play de 32 bits, como ejemplo se muestra las figura
5.14.

Figura 5.14 Tarjeta PCI.
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Caracteristicas principales de una tarjeta PClI marca D-Link DWL-AG510
Wireless.

Para tipo de dispositivo (cliente): Escritorio.

Compatibilidad S.O: Windows 95 OSR2, 98 SE, ME, NT, 2000, XP.
Tipo de tarjeta: PCI.

Tipo de red inalambrica: 802.11a, 802.1x.

Velocidad de comunicacion: 11 Mbps.

Bandas de comunicacion: 2.4 Ghz.

Tecnologia: DSSS (Direct Sequence Spread Spectrum).

Otro tipo de tarjeta PCI son conocidas como adaptadores de red PCI tienen
ventajas similares a las tarjetas PCI, como ejemplo se muestra la figura 5.15.

Figura 5.15 Adaptador de red PCI.

Caracteristicas principales de un adaptador PCI.

Para tipo de cliente: Escritorio (Desktop).
Compatibilidad S.O: Windows 98SE, ME, 2000, XP.
Tipo de tarjeta: PCI.

Tipo de red inaldmbrica: 802.11a, 802.11b, 802.119.
Velocidad de comunicacion: 54 Mbps.

Bandas de comunicacion: 2.4 Ghz y 5 Ghz.

Tarjetas Compact Flash Las tarjetas Compact Flash, son muy parecidas a las tarjetas
PCMCIA 1l, como ejemplo se muestra la figura 5.16.

Figura 5.16 Tarjeta Compact Flash.
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Caracteristicas principales de la tarjeta Compact Flash Tipo | inalambrica
marca D-Link compatible con Windows CE 3.0 para Pocket PC.

Para tipo de cliente: PDA.

Compatibilidad S.O: Windows CE ver 3.0.

Tipo de tarjeta: Compact Flash.

Tipo de red inaldmbrica: 802.11b y 802.11g.

Velocidad de comunicacion: 11, 5.5, 2 o 1 Mbps.
Bandas de comunicacion: 2.4 Ghz.

Tecnologia: DSSS (Direct Sequence Spread Spectrum).

A medida en gque la tecnologia avanza seguramente encontraremos diferentes
tipos de dispositivos moviles con diferentes caracteristicas, y con su debida tarjeta de red
correspondiente e incluso con su propio sistema operativo, he aqui el motivo de no poder
globalizar en una sola configuracioén, o en una sola tarjeta de red de manera universal la
seleccidn, configuracion y conectividad de los clientes, sin embargo podemos mencionar
gue el proceso de seleccién del hardware adecuado, compatibilidad del software y
configuracion en general son y seran pasos que se seguiran llevando a cabo como lo es
hoy en dia o hasta que un solo proveedor integre todo lo anterior.
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La configuracion y conectividad de los servicios que se ofrecen en una red
inalambrica depende del hardware a utilizar, los AP (Puntos de Acceso), las tarjetas al
cliente, antenas.

6.1 TIPO DE HARDWARE

Las redes inalambricas estan formadas por dos componentes esencialmente:
puntos de acceso (AP) y Adaptadores de cliente tarjetas PCMCIA, PC, Puentes. Otro tipo
de hardware a ocupar dependiendo la implementacion a realizar es equipos de computo
como servidores de punto de acceso para la administracion. El tipo de hardware que se
ocupa para una conexion punto a punto seria: una tarjeta PC para el cliente, una placa
adaptador, un cable adaptador, una antena direccional, conectores. Sin embargo para
una conexion punto a multipunto el hardware a ocupar es un access point, un cable
adaptador, una antena omnidireccional, cables coaxiales y conectores esto es para el
punto central para el remoto tarjeta PCCard, placa adaptador, cable adaptador, antena
direccional, cables coaxiales y conectores. Los AP Access Point ofrecen servicios de
autentificacion a bajo nivel (MAC, DHCP, NAT).

6.2 CARACTERISTICAS

Arquitectura de IEEE 802.11 El componente elemental de una red inalambrica es un
conjunto basico de servicios (BSS, Basic Service Set), consiste en un nimero de
estaciones ejecutando el mismo protocolo MAC y compitiendo por el acceso al
mismo medio inaldmbrico compartido. En la tabla 6.1 se muestra la terminologia

IEEE 802.11.

Punto de Acceso(AP) Cualquier entidad que tenga la funcionalidad de una estacién y
proporcione acceso al sistema de distribucion a través del medio
inalambrico a las estaciones asociadas.

Conjunto bésico de Conjunto de estaciones controladas por una sola funcién de coordinacion.

servicios(BSS)

Funcion de Coordinacion Funcion légica que determina cuando una estacion funciona dentro de un

BSS tiene permiso para transmitir y puede recibir PDU.
Sistema de Distribucion(DS) | Sistema utilizado para interconectar un conjunto de BSS y LAN integradas
para crear un ESS.

Conjunto Extendido de Conjunto de uno o mas BSS interconectados y LAN integradas que

servicios(ESS) aparece como un Unico BSS en la capa LLC de cualquier estacién
asociada con uno de los BSS.

Unidad de datos del Unidad de datos intercambiada entre entidades MAC usando los servicios

protocolo MAC(MPDU) de la capa fisica.

Unidad de datos del servicio | Informacién entregada como una unidad entre usuarios MAC.
MAC (MSDU)
Estacion Cualquier dispositivo que contenga capas fisicas y MAC compatibles con
IEEE 802.11.

Tabla 6.1 Terminologia IEEE 802.11
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Un BSS puede funcionar aisladamente o bien estar conectado a un sistema
trocal de distribucion (DS, Distribution System) a través de un punto de acceso
(AP, Access Point) que efectia las funciones de puente. El protocolo MAC puede
ser completamente distribuido o bien estar controlado por una funcién central de
coordinacion ubicada en el punto de acceso. Un DS puede ser un conmutador, una
red cableada u otra red inaldmbrica.

La configuracion mas simple se muestra en la figura 6.1, en donde cada
estacion pertenece aun BSS aislado: cada estacion se encuentra dentro del rango
de otras estaciones que pertenecen al mismo BSS. La asociacion entre una
estacion y un BSS es dinamica, puesto que una estacion puede apagarse, salirse
de la distancia méxima permitida o incorporarse de nuevo.

= LAN IEEE 802.x
© . Conjunto extendido
i de servicios

Sistema de distribucion

Conjunto

e basico . .

. - | de servicios e

i EST2 et U\
EST4 :

: L EST3 e L

EST = Estacion
AP = Punto de acceso

EST1

EST7

Conjunto

EST6 -
basico -
de servicios /

Figura 6.1 Arquitectura 802.11

Un conjunto extendido de servicios (ESS, Extended Service Set) consiste en
dos o0 méas conjuntos basicos de servicios interconectados mediante un sistema de
distribucion. Un sistema de distribucion por lo general es una red cableada troncal
o también puede ser cualquier red de comunicaciones. El conjunto extendido de
servicios aparece a nivel de control de enlace logico (LLC) como una Unica red
l6gica.

En la figura 6.1, se indica que un AP se implementa como parte de una
estacion. ElI AP constituye la l6gica dentro de una estacion que proporciona el
acceso al DS a través de los servicios de distribucion, ademas de servir como
estacion.

Arquitectura de IEEE 802.16 EIl estandar IEEE 802.16 WirelessMAN (Air Interface for
Fixed Broadband Wireless Access Systems) define los niveles fisico y de acceso al
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medio, MAC para un acceso inalambrico de banda ancha. 802.16 admite dos
métodos de duplexion: en el dominio de la frecuencia y en el dominio del tiempo.
En el primer caso se utilizan dos portadoras diferentes, una para el enlace
ascendente y otra para el descendente, ambas de 28 MHz, mientras que en el
segundo caso, ambos enlaces comparten una Unica portadora, con una anchura
de canal de 28 MHz. En el capitulo Il en la parte de estandar de redes inalambricas
de area metropolitana (802.16) se detalla mas especificamente este tipo de
arquitectura.

6.3 TIPOS DE SERVICIOS

Servicios IEEE 802.16 El estandar tiene definidos cuatro métodos de solicitud de reserva
de ancho de banda, para cuatro tipos de servicio diferentes:

e Servicio garantizado no solicitado: La estacion base asigna periodicamente
espacio disponible en el enlace ascendente para cada conexién de este tipo
gue se haya establecido.

e Servicio con sondeo en tiempo real: Disefiado para el soporte de conexiones en
tiempo real que generan paquetes de tamafio variable segun intervalos de
tiempo constantes.

e Servicio con sondeo en tiempo diferido: Diseflado para el soporte de
conexiones que no presenta requisitos de tiempo real.

e Servicio mejor esfuerzo: Pensado para el trafico de este tipo, como podria ser
el acceso a Internet.

Servicios de IEEE 802.11 La normativa IEEE 802.11 define nueve servicios que debe
ser proporcionado por una red inalambrica para ofrecer una funcionalidad
equivalente a la inherente a una red cableada tradicional. En la tabla 6.2 se
muestran los servicios y se indican dos formas de categorizarlos.

Servicio Proveedor Usado para dar soporte a
Asociacion Sistema de Distribucion Entrega de MSDU
Autentificacion Estacion Acceso a la LAN y seguridad
Fin de la autentificacion Estacion Acceso a la LAN y seguridad
Disociacion Sistema de distribucion Entrega de MSDU
Distribucién Sistema de distribucion Entrega de MSDU
Integracién Sistema de distribucion Entrega de MSDU
Entrega de MSDU Estacion Entrega de MSDU
Privacidad Estacion Acceso a la LAN y seguridad
Reasociacion Sistema de distribucion Entrega de MSDU

Tabla 6.2 Servicios IEEE 802.11

1. El proveedor de servicios puede ser tanto la estacion como el DS. Los servicios
de la estacion son implementados en cada estacion IEEE 802.11, incluyendo la
estacion que constituye el AP. Los servicios de distribucion son proporcionados
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entre BSS diferentes y deben ser implementados en un AP o en cualquier otro
dispositivo de propésito especifico conectado al sistema de distribucion.

2. Tres de los servicios enumerados se emplean para controlar el acceso a una
red IEEE 802.11 y para proporcionar confidencialidad. Los seis servicios
restantes dan soporte a la entrega de unidades de datos de servicio MAC
(MSDU, MAC Service Data Units) entre estaciones. Un MSDU es un bloque de
datos que el usuario MAC le pasa a la capa MAC, generalmente en la forma de
una PDU LLC.

Distribucion de mensajes dentro de un DS Hay dos servicios implicados en la
distribucion de mensajes dentro de un DS, estos son las distribucion y la
integracion. La distribucidn es el servicio primario utilizado por las estaciones para
intercambiar tramas MAC cuando la trama debe atravesar el DS para pasar de una
estacion en un BSS a otra estacién en un BSS diferente. El servicio de integracion
permite la transferencia de datos entre una estacion situada en una LAN IEEE
802.11 y otra estacién en una LAN IEEE 802.1x que ese encuentre integrada con
la primera, este servicio realiza la traduccion de direcciones y cualquier otra
conversion logica requerida para el intercambio de datos.

Servicios relacionados con la asociacion El principal objetivo de la capa MAC es la
transferencia de MSDU entre entidades MAC. Este servicio puede llevar a cabo
sus funciones, necesita disponer de informacion acerca de las estaciones que se
encuentran dentro del ESS. Esta informacién es la proporcionada por los servicios
relacionados con la asociacion. Antes de que el servicio de distribucién pueda
entregar o aceptar datos de una estacion, esta debe estar asociada. El estandar
define tres tipos de transiciones basadas en la movilidad:

1. Sin transicién: Una estaciébn de este tipo es estacionaria 0 se desplaza
unicamente dentro del rango de comunicacion directa de las estaciones
conectadas a un solo BSS.

2. Transicion BSS: Se define como el desplazamiento de una estacién desde un
BSS hasta otro BSS de destino ubicado en el mismo ESS. La entrega de datos
a la estacion necesita que la funcion de direccionamiento sea capaz de
reconocer la nueva localizacion de la estacion.

3. Transicion ESS: Se define como el desplazamiento de una estacién desde un
BSS ubicado en un determinado ESS hasta otro BSS perteneciente a un ESS
diferente del primero.

Para entregar un mensaje dentro de un DS, el servicio de distribucion
necesita conocer donde se encuentra ubicada la estacion de destino. ElI DS
necesita conocer la identidad del AP al que el mensaje debera ser entregado con
objeto de que tal mensaje alcance la estaciéon de destino. Una estacién debe
mantener una asociacion con el AP dentro de su BSS actual, existen tres servicios
vinculados con este requisito:
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1. Asociacion: Establece una asociacién inicial entre una estacion y un AP. La
identidad y direccion de una estacion deben conocerse antes de que la misma
pueda transmitir o recibir tramas en una red inalambrica.

2. Reasociacion: Permite que una asociacion previamente establecida sea
transferida desde un AP hasta otro, haciendo asi posible que una estacién
movil pueda desplazarse desde un BSS hasta otro.

3. Disociacion: Constituye una notificacion, bien de una estacion o bien por parte
de un AP, de que una asociacién existente deja de tener validez.

Servicios de acceso y privacidad Existen dos caracteristicas de una red cableada que
no son inherentes a una red inaldmbrica:

1. Para poder transmitir sobre una red cableada, una estacion debe estar
fisicamente conectada a la misma. Sin embargo, en el caso de una red
inaldmbrica, cualquier estacion situada dentro de un rango similar al de otros
dispositivos de la red puede transmitir.

2. Con objeto de recibir una transmision desde una estacion que forma parte de
una red cableada, la estacion receptora debe igualmente estar conectada al
medio. En el caso de una red inalambrica cualquier estacion dentro del rango
apropiado puede recibir. De esta forma, una red cableada proporciona cierto
grado de privacidad, limitando la recepcion de datos a aquellas estaciones
conectadas a la red.

El estandar IEEE 802.11 define tres servicios que proporcionan estas dos
caracteristicas una red inalambrica.

Autenticacion: Es utilizada para que una estacion pueda comunicar su identidad a otras
estaciones. El servicio de autenticacion es utilizado por las estaciones para
establecer su identidad con otras con las que se desee comunicar. El estandar
IEEE 802.11 da soporte a varios esquemas de autenticacion y permite que la
funcionalidad de los mismos pueda extenderse. El estandar no impone ningun
esquema de autenticacion concreto, que podria ir desde algun procedimiento
inseguro hasta esquemas de cifrado de llave publica. El estandar IEEE 802.11
precisa de una autenticacién correcta y aceptada mutuamente antes de que una
estacion pueda establecer una asociacion con un AP.

Fin de la autenticacion: Este servicio es invocado siempre que se vaya a dar por
finalizada una autenticacion existente.

Privacidad: Se utiliza para asegurar que los contenidos de los mensajes no sean leidos
por alguien diferente al receptor legitimo. El estandar incluye el uso opcional de
mecanismos de cifrado apara asegurar la privacidad.
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7.1 COMPARACION ENTRE TECNOLOGIAS DE COMUNICACION

Existen varias tecnologias utilizadas en redes inaldmbricas. El empleo de cada una
de ellas depende de la aplicacion.

El estdndar 802.11 define varios métodos y tecnologias de transmision para
implantaciones de redes inalambricas. Este estandar incluye varias técnicas de
transmision como:

Espectro extendido con salto en frecuencia (FHSS).
Espectro extendido en secuencia directa (DSSS).
Multiplexion por division ortogonal de frecuencias (OFDM).
Banda Ancha (BroadBand).

Espectro extendido con salto en frecuencia (FHSS) Utiliza una portadora de banda
angosta que cambia la frecuencia en un patrén conocido tanto por el transmisor
como por el receptor. Tanto transmisor como receptor estan debidamente
sincronizados comunicandose por un canal que estd cambiado a cada momento
en frecuencia de un modo rapido y continuo.

FHSS es utilizado para distancias cortas, en aplicaciones por lo general
punto a multipunto, donde se tienen una cantidad de receptores diseminados en un
area relativamente cercana al punto de acceso.

Espectro extendido en secuencia directa (DSSS) Genera un patron de bits redundante
para cada bit que sea transmitido. Este patron de bit es llamado cédigo chip. Entre
mas grande sea este chip, es mas grande la probabilidad de que los datos
originales puedan ser recuperados (pero, por supuesto se requerird mas ancho de
banda). Mas sin embargo si uno o mas bits son dafiados durante la transmision,
técnicas estadisticas embebidas dentro del radio transmisor podran recuperar la
sefal original sin necesidad de retransmision. DSSS se utilizara comunmente en
aplicaciones punto a punto.

El inconveniente del DSSS en relacion con el FHSS es que es mas
vulnerable a las interferencias de la banda estrecha. El intervalo de frecuencias se
divide en 13 canales solapados, de 22 MHz de "anchura" cada uno.

Las ventajas del DSSS son:

e Permite mayores velocidades de datos (5.5 Mbps y 11 Mbps).

e La iteracion es menos complicada en comparaciéon con los sistemas

FHSS, ya que éstos siempre transmiten en un Unico canal.

Inconvenientes del DSSS:

e Enun area solo pueden funcionar 3 sistemas de forma simultanea.
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e Necesita componentes mas rapidos y caros que los sistemas FHSS
equivalentes.
e Mas consumo Yy requisitos que los sistemas FHSS.

Multiplexion por division ortogonal de frecuencias (OFDM) Esta organizacion esta
basada basicamente en una tecnologia patentada conocida como W-OFDM (Wide-
Band Orthogonal Frecuency Division Multiplexing).

En la OFDM, se usan multiples frecuencias portadoras de la onda (o tonos)
para dividir los datos a lo largo del espectro disponible, considerando que cada
tono es ortogonal (independiente o sin relaciones) a los tonos adyacentes.

Dentro de las principales caracteristicas de OFDM se encuentra la
posibilidad de operar NLOS (Non Line Of Sight) es decir sin garantia de linea de
vista real.

En segunda instancia, enlaces de mayores velocidades que las provistas
por la red WipLL FHSS que operan en nuestros nodos.

Una diferencia importante entre OFDM, DSSS y FHSS es que cada uno de
los canales envia energia en forma secuencial en FHSS y DSSS, dentro de
OFDM, toda la energia se envia a lo largo de todos los canales al mismo tiempo.
OFDM solo requiere de bandas de proteccidon en torno a un conjunto de tonos,
tiene una eficiencia espectral mas alta.

Banda Ancha Un sistema de radio de banda angosta transmite y recibe informacion en
un radio de frecuencia especifica. La banda amplia mantiene la frecuencia de la
sefal de radio lo mas angosta posible para pasar la informacion. El cruzamiento no
deseado entre canales es evitado al coordinar cuidadosamente diferentes usuarios
en diferentes canales de frecuencia. En un sistema de radio la privacidad y la no
interferencia se incrementan por el uso de frecuencias separadas de radio. El radio
receptor filtra todas aquellas frecuencias que no son de su competencia. La
desventaja de esta tecnologia es el uso amplio de frecuencias, uno para cada
usuario, lo cual es impractico si se tienen muchos usuarios.

Estandar 802.16 Introduce el equipamiento de acceso a banda ancha, cubre el rango de
frecuencias de 2 a 11 GHz, donde la tecnologia de red de &rea metropolitana (Wi-
MAX) conecta hotspots basados en el estdndar 802.11. Cubre 50 Km lineales y
brinda conectividad de banda ancha, la velocidad de transmisién de datos llega
hasta 70 Mbps.

El estandar 802.16 admite dos métodos de duplexion, en frecuencia y
tiempo, en el dominio de frecuencia utiliza dos portadoras diferentes una para el
enlace ascendente y otra para el descendente, ambas a 28 MHz, sin embargo para
el tiempo ambos enlaces comparte una misma portadora con un canal de 28 MHz.
En la tabla 7.1 se menciona la comparativa entre las tecnologias antes
mencionadas.
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TECNOLOGIA CARACTERISTICAS VENTAJAS DESVENTAJAS
e Frecuencia de 2 a 11 | e Mayor cobertura. e Costo.
Banda Ancha GHz. e Mayor velocidad de e Aun es un estandar
o Distancia que cubre 50 transmision. nuevo lo cual todavia
Km. e Seguridad en la puede tener muchas
e Transferencia de Datos transmision de datos. variantes.
70 Mbps. e Punto a Punto o Punto a
e NUmero de usuarios son Multipunto.
miles.
e Frecuenciaesde 2.4 ¢ Alta tolerancia a e Baja/Media
GHz. interferencia. velocidad.
FHSS e Transmite datos en e Alta seguridad en la ¢ Dificil sincronizar a
portadoras que cambian transmision de la sefial. larga distancia.
en funcion del tiempo. ¢ Dificil en arquitectura
e Distancia 100 m. Punto a Multipunto.

e Transferencia de datos
es de 11 Mbps a 55

Mbps.
o Conexion de usuarios
docenas.
e Banda angosta dispersa | e Alta velocidad. o Afectaciones por
sobre un amplio e Mas resistencia contra la ruido y
DSSS espectro. interferencia. multitrayectorias.
Baja amplitud. e Limite de velocidad.

Frecuencia de 2.4 GHz.
Distancia 100 m.
Transferencia de Datos
es de 11 Mbps a 55

Mbps.

e Conexion de usuarios
docenas.

e Transmite sefiales ¢ Alta eficiencia espectral. e Costo.
simultaneas de alta o Alta velocidad de | ¢ Requiere mayor
velocidad. transmision. capacidad de

OFDM ¢ Divide el espectro en ¢ No requiere retransmision procesamiento.
varios sub-portadores. de datos.

e Frecuencia de 2.4 GHz.

e Distancia 100 m.

e Transferencia de Datos
es de 11 Mbps a 55
Mbps.

e Conexion de usuarios
docenas.

Tabla 7.1 Comparativa entre tecnologias.

Podemos concluir que cada una de estas tecnologias en general tienen ventajas
gue para otra pueden ser desventajas, el elegir un tipo de tecnologia va a depender de la
implementacion que se desee realizar para una red WMAN, asi como de todos los
factores que influyen en dicha implementacibn, como son: la conectividad, la
escalabilidad, la confiabilidad, la seguridad, la compatibilidad, el costo, la cobertura, la
velocidad, la instalacion, etc. Un aspecto muy importante que se debe considerar es el
requerimiento que tenga una empresa donde se desee implementar la red, asi como las
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razones por las cuales se va a implementar, donde se tendran que evaluar todos los
factores anteriormente mencionados. Por ejemplo, veamos la figura 7.1.
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Figura 7.1 Ejemplo de una red WMAN.

Si se desea implementar la conexion entre dos edificios donde la distancia entre
ellos es de 14 Km, si analizamos la tecnologia a ocupar de acuerdo a la tabla anterior se
ocuparia Banda Ancha, con una conexion Punto a Punto, la cual nos proporcionaria una
mayor cobertura, alta velocidad de transmision, seguridad en la transmision. Sin embargo
si la distancia es menor a 100 m, se puede ocupar otro tipo de tecnologia ya sea la
OFDM, DSSS o FHSS, las cuales tiene menor cobertura.

7.2 VENTAJAS Y DESVENTAJAS DE IMPLEMENTACION

Actualmente las empresas tiene necesidad de instalar una red inalambrica con el
fin de poder interconectar computadoras o dispositivos moviles para asi consultar y/o
transferir la informacion de un dispositivo a otros situados en lugares diferentes en cada
momento, es decir que tienen movilidad dentro de un area metropolitana. Para cada
empresa existen algunas ventajas o desventajas en la instalacion de una red de tipo
WMAN lo cual se puede traducir que lo que para unos es ventaja para otros representa
una desventaja, todo depende de las razones, requisitos, politicas y seguridad que
requiera cada empresa.

7.2.1 Razones de implementacion

Las siguientes razones que se deben de tener en cuenta en la planeacién de una
implementacion, son las propuestas en este trabajo como las que generalmente debemos
de considerar y resolver para cada caso individual que pueda presentarse si esta
representa una ventaja o desventaja en la toma de nuestra decision.

Tiempo de instalacién Hablamos de tiempo de instalacion a aquellas acciones y/o
procesos en los cuales se requiere seguir o esperar de su cumplimiento para
obtener una parte o la totalidad de la red instalada, este tiempo de instalacion se
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puede dividir en: la instalacion de los servicios, la instalacién de cada antena de
comunicacion o en la conectividad y configuracion de los clientes.

Debemos de tener en cuenta que el principal tiempo de instalaciéon en una
red cableada es el tendido de cables y modificaciones de la estructura de las
edificaciones por donde esta pasara en tanto que para una red inalambrica bastara
con un estudio previo de cobertura y la puesta de antenas sobre los edificios
teniendo minimos cambios con la infraestructura actual.

Movilidad La movilidad la podemos encontrar en aquella demanda que pide la operacion
de la empresa a través del desplazamiento de nuestros clientes y/o en aquellas
aplicaciones que requieren ser en un tiempo real ya sea consultadas o
actualizadas. El identificar la ubicacién y lejania de los clientes frecuentes o
clientes importantes asi como la informacion necesaria para operar la empresa con
los clientes son motivos los cuales impulsan la valuacion de esta razon.

Costo El costo se basa en la comparacion de llevar a cabo dos o mas acciones, teniendo
en mente el beneficio que una u otra pueden tener, por ejemplo: si para conectar
dos edificios lejanos mediante una red cableada del tipo MAN representaria un alto
costo, tiempo y molestias, ya que se tendria que pasar por varios edificios, zonas
transitadas o con diversos obstaculos. Es por tal motivo que a una empresa le
conviene una red WMAN porque su instalacion es mas factible o cuando se
guieren hacer cambios en la infraestructura de la red, las redes inalambricas tienen
una marcada ventaja porque solo necesitan instalar otra celda inalambrica o afiadir
un cliente inalambrico. En una red cableada no es posible hacerlo de una manera
facil porque se debe tomar en cuenta varios parametros como, puertos libres en el
patch panel, puertos libres en los hub’s y distancia del patch panel hasta el punto
de red que se desea instalar. Este tipo de elecciones dependeran de la relacién
costo y beneficio que se tenga en ese momento.

También influyen factores como: el tiempo, costo del equipo, cambios en la
infraestructura, seguridad, cobertura y crecimiento a futuro, etc.

Instalacién en lugares de dificil acceso Cada lugar a comunicar tiene caracteristicas
geograficas y demogréficas individuales que en ocasiones no permiten una
instalacion comoda o practica, para cada caso, si bien en una red inaldmbrica
puede solo necesitarse de una linea de vista se debe ademas asegurar que exista
la infraestructura y seguridad para la instalacion de la antena que dara la
comunicacion. Conocer el terreno y tener un estudio de cobertura de nuestra red a
implementar nos indicara con que prioridad debe ser considerado este punto.

Escalabilidad La escalabilidad es la facilidad con la cual nuestra red puede crecer si bien
en cobertura también en el soporte del niumero de clientes, cada equipo que
incluiremos en la implementacion tiene especificaciones de compatibilidad con
algan otro equipo y de crecimiento de clientes que pueden conectarse
simultaneamente, por lo tanto el saber el crecimiento tanto en nimero de clientes
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como en distancias necesarias a cubrir en planes futuros dan el peso necesario
para que esta razon sea evaluada y considerada.

Flexibilidad En todo momento la empresa puede tender a cambiar las politicas o reglas
de conexion con la misma infraestructura o tal vez realizar conexiones con clientes
con los cuales se este trabajando conjuntamente o por cambios en el personal que
laboran en la actualidad, estos cambios implican tener la facilidad de llevarse a
cabo o adaptarse a ellos sin necesidad de una re-implementacion de nuestra red,
asi por ejemplo en una topologia tipo maya de cuatro nodos podemos tener la
posibilidad de implementar dos redes punto a punto que permitan a aplicaciones
con alta demanda disponer de los recursos sin tener mas informacion que la
necesaria para la comunicacion.

Saturacion del medio (Interferencia) La interferencia de una sefial la conocemos como
aquellas sefales que se encuentran en el medio y que no son parte de nuestra
comunicacién, en zonas donde ya existan comunicaciones inalambricas es de vital
importancia el tener este punto en cuenta para saber si se tiene como ventaja o
desventaja, no olvidemos que las frecuencias de 2.5 y 3.5 GHz no requieren
licencia para transmitir lo cual es aprovechado por particulares o empresas dando
como resultado una saturacion del medio bajando con esto el rendimiento de
nuestra comunicacion.

Seguridad Es de suma importancia tener presente que tipo de seguridad podemos tener
en todo tipo de intercambio de informacion, si bien no existe seguridad absoluta
gue dure de por vida si existen las minimas medidas que deben de llevarse a cabo
para que no cualquiera pueda tener la posibilidad de obtener nuestra informacion.
La codificacion de datos o complejidad de algoritmos de transmisiéon nos dan la
seguridad de que la informacion se encontrara protegida y solo sera usada por el
receptor que deseamos, cada producto para una red de este tipo menciona que
tipo de seguridad es incluida y su debida especificacién, comparacion que se debe
de hacer entre mas de dos productos similares para poder seleccionar aquel que
se adecue a nuestro proyecto.

A pesar de ser nombradas en el orden anterior estas razones de implementacion
no se debe de considerar con el mismo grado de importancia o como un orden absoluto
para cualquier implementacién ya que cada caso de implementacion determinara que
prioridad y peso se le da a cada una obteniendo cual se convertira en una ventaja o
desventaja de gran peso.

7.2.2 Requisitos de implementacidon

El usuario debe contar con el equipo necesario para conectarse a la red, ya sea a
través de una computadora, PDA, NoteBook, Pocket PC u otro dispositivo similar los
cuales deben contar con la tecnologia necesaria para realizar una conexion inalambrica.



CAPITULO VII. RESULTADOS 125

En la actualidad la gran mayoria de los equipos nuevos llevan integradas esta
tecnologia, pero para el caso de la mayoria de los potenciales usuarios del sistema que
no cuenten con equipos de ultima tecnologia, existe la disponibilidad de tarjetas externas
de facil instalacién que funcionan a través de las ranuras PCMCIA.

Por otro lado el sistema debe contar con Access Point de tecnologia inalambrica
gue permita conectar a los usuarios en cualquier punto. El nUmero de estos equipos
necesarios en cada zona dependerd mucho de la infraestructura y la dificultad de
propagacion de las sefiales necesarias para la conexion inalambrica.

Un requerimiento importante para que esta tecnologia sea un real aporte a la
conectividad es que la conexion sea rapida, es decir, que en horarios pico puedan
alcanzarse velocidades razonables; cémoda, con sefal suficiente en los puntos
importantes para no sufrir problemas de conexién; y seguridad, donde los usuarios estén
relativamente libres de ataques indeseados u otro tipo de problema de seguridad.

Una red de computadoras esta conectada tanto por hardware como por software.
El hardware incluye tanto las antenas, tarjetas de red, los puntos de acceso, los clientes
moviles, etc. y el software incluye los programas que se utilizan para administrar los
dispositivos, el sistema operativo. Los tipos de conexiones son muchos y se pueden
combinar entre ellos haciéndolos muy flexibles, las mas importantes o las mas comunes
son las conexiones punto a punto y punto a multipunto. En la figura 7.2 se muestra una
red inaldmbrica con los elementos que intervienen en esta, en donde se pueden
identificar los requisitos necesarios de la implementacion.
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Figura 7.2 Red inalambrica.
Para implementar una red inaldmbrica se requiere de los siguientes requisitos:

e Antenas: El uso de antenas es imprescindible si se quiere ofrecer un servicio de
calidad en un radio aceptable. Ademas, la interconexion entre nodos distantes
requerird el uso de las mismas. De la teoria de antenas sabemos que
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dependiendo de la zona de cobertura que queramos establecer, se necesita un
tipo de antena diferente: omnidireccional o direccional.

La distancia depende de la antena utlizada (y eventualmente de un
amplificador):

De 2 a 300 metros con una antena omnidireccional.

De 1 Km con una direccional.

De 2 a 3 Km con una omnidireccional amplificada (200mW).

Algunos Km con una antena parabdlica.

De 50 a 60 Km con una antena parabdlica o direccional amplificada
(algunos watios).

Hay que tener en cuenta que la amplificacibon puede violar las
especificaciones FCC y otras leyes locales, por lo que hay que procurar tener
informacion concisa sobre la legislacion vigente. En la tabla 7.2 tenemos las
caracteristicas de antenas con sus diferentes tipos.

ANTENAS
DISTANCIA MAXIMA
TIPO MODELO GANANCIA TEORICA

Omnidireccional HG2415U 15 dBi 5 Km.
Omnidireccional AEO13 13 dBi 3 Km.
Omnidireccional AEO11 11 dBi 2 Km.
Omnidireccional HG2415U-PRO 15 dBi 2 Km.
Omnidireccional HG2412U 12 dBi 1.5 Km.

Direccionales HG2424GC 24 dBi 26 Km.

Direccionales HG2419G 19 dBi 18 Km

Direccionales HG2430D 30 dBi 16 Km.

Direccionales HG5829D 29 dBi 15 Km.

Direccionales HG2424G 24 dBi 12 Km.

Direccionales COR-2400 EX 12 dBi 2 Km.

Tabla 7.2 Caracteristicas de antenas.

Algunos ejemplos de este tipo de antenas se muestran en los anexos en la
parte de catdlogo de antenas.

e Access Point: ElI Access Point (AP), es el elemento mas importante de la red,
sus caracteristicas deben ser:

v
v

Centralizar todas las conexiones de la red.

Encargarse de administrar todos los accesos de las diferentes
computadoras que se encuentran en la red.

Asignar direcciones IP (Internet Protocol) a cada una de las
computadoras de la red.

De preferencia contener Software de seguridad (Firewall) para evitar que
intrusos puedan penetrar en la red.
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AN

AN

v

Tener la misma funcién de un Switch, excepto que no utiliza cables.
Incluir de preferencia puertos RJ45 10/100 para conectar aquellas
computadoras que no requieran un acceso sin cables.

Contar con velocidad de transmisién y recepcién desde 11 hasta 54
Mbps.

Tener un alcance de varios Kms (por medio de repetidores).

Tener beneficios adicionales como:

o Capacidades de router entre distintas redes.

0 Seguridad en el trasporte de informacion.

o0 Permitir que una conexion de Internet sea compartida con todas las
computadoras de la red.

Ser compatibles con la tecnologia Wi-Fi.

En la tabla 4.2 del Capitulo IV se observan algunas caracteristicas de AP y
algunos ejemplos de este tipo de AP se muestran en los anexos en la parte de
catalogo de AP.

e Tarjetas de red: Las tarjetas de red se utilizan en PC’s de escritorio como en las
LapTops. Sus caracteristicas deben ser:

v
v
v

v
v

Establecer la comunicacion con el Access Point.

Funcionar a velocidades de 11 a 54 Mbps.

Ser compatible con redes cableadas, para ser posible la comunicacion
entre ellas.

Poder acceder a mas de un AP con la misma tarjeta.

Ser compatibles en su mayoria con Wi-Fi.

En la tabla 7.3 se muestran algunos ejemplos de tarjetas de red.

TARJETAS DE RED
Modelo Protocolo | Frecuencia Velocidad Sistema
IEEE de de operativo
Transmision | Transmisién
GHz Mbps
Tarjeta PCI WMP55AG 802.11a 5 54 Windows ME,
802.11b 2.4 2000, 98 y XP
Tarjeta PCI WMP54GS 802.11g 2.4 54 Windows 98,
2000, ME 'y
XP
Tarjeta PCl WMP54G 802.11g 2.4 54 Windows 98,
2000, ME y
XP
Tarjeta PCMCIA 802.11a 5 54 Windows 98,
WPC55AG 802.11g 2.4 54 2000, ME y XP
Tarjeta PCMCIA 802.11g 2.4 54 Windows 98,
WPC54GS 2000, ME y XP
Tarjeta PCMCIA WPC11 | 802.11b 2.4 11 Windows 98,
2000, ME y XP
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Adaptador USB 802.11a 5 54 Windows 98,
WUSB544AG 802.11b 24 54 ME, 2000 y XP

Adaptador USB 802.11g 2.4 54 Windows 98,
WUSB54G ME, 2000 y XP

Adaptador USB WUSB12 | 802.11b 24 11 Windows 98,
2000, ME y XP

Adaptador USB 802.11b 2.4 11 Windows 98,
USBBT100 2000, ME y XP

Tabla 7.3 Caracteristicas de tarjeta de red.

Algunos ejemplos de este tipo de tarjetas de red inalambricas se muestran
en los anexos en la parte de catalogo de tarjetas de red inalambricas.

7.2.3 Seguridad en redes inalambricas

Durante el estudio y evaluaciéon de la implementacién de una red inaldmbrica la
seguridad en estas redes es una necesidad, dadas las caracteristicas de la informacién
gue por ellas se transmiten. Existen diversos métodos para mejorar la seguridad en las
redes inaldmbricas. Su implementacién depende del uso que se vaya a dar a la red. Los
diversos métodos son los siguientes:

e Meétodo 1, MAC: Este método consiste en la creacion de una tabla de datos en
cada uno de los puntos de acceso a la red inalambrica. Dicha tabla contiene las
direcciones MAC de las tarjetas de red inalambricas que se pueden conectar al
punto de acceso.

e Método 2, WEP: EIl algoritmo WEP forma parte de la especificacion 802.11, y
se disefid con el fin de proteger los datos que se transmiten en una conexion
inalambrica mediante cifrado.

e Meétodo 3, VPN: Este método resulta especialmente atractivo para proteger
redes inalambricas, debido a que funciona sobre cualquier tipo de hardware
inalambrico y supera las limitaciones del método WEP.

e Método 4, 802.1x: Es un protocolo de control de acceso y autenticacion basado
en la arquitectura Cliente/Servidor, que restringe la conexién de equipos no
autorizados a una red.

e Método 5, WPA: Este estandar busca subsanar los problemas del método
WEP, mejorando el cifrado de los datos y ofreciendo un mecanismo de
autenticacion.

En conclusion, la restriccion de acceso mediante direcciones MAC es insuficiente
para cualquier red, dado el gran niumero de herramientas disponibles libremente para
cambiar la direccion MAC de una tarjeta inalambrica cualquiera.

El método mediante WEP con clave estatica es el minimo nivel de proteccién que
existe. En una red casera puede ser suficiente; en una corporativa, el uso del WEP esta
formalmente desaconsejado, por la facilidad con la que se pueden romper las claves
WEP en un entorno de alto trafico.
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El uso del método VPN es una alternativa interesante cuando ya se tiene una red
inalambrica, y no se posee hardware inalambrico que soporte el protocolo 802.1x.
Requiere de la instalacion de software especializado en los clientes inalambricos, y de un
servidor o una serie de servidores que manejen las tareas de cifrado de datos,
autenticacion y autorizacién de acceso.

La alternativa del método 802.1x y EAP es la adecuada si los equipos de la red
inalambrica se pueden actualizar, o si se va a montar una red nueva. Puede usarse la
solucion de WEP con clave dinamica, o la de WPA; ambas ofrecen un excelente grado de
proteccién.

Finalmente, todo mecanismo de proteccién de informacion en una red debe estar
enmarcado dentro de una politica de seguridad adecuada. El seguimiento de una politica
consistente evita que las medidas de proteccion se vuelvan un obstaculo para el trabajo
habitual con los sistemas de informacion, y garantiza la calidad y confidencialidad de la
informacion presente en los sistemas de las empresas.

7.3 GUIA DE IMPLEMENTACION PARA REDES WMAN

El contar en cualquier proyecto con las referencias necesarias, ya sea manuales
de procesos, técnicos, manuales técnicos, de administracion o algunos otros son
referencias basicas y necesarias para conducirnos en las diferentes etapas que nos lleve
al objetivo final, ya sea durante el inicio, desarrollo, finalizacion y mantenimiento del
proyecto.

Sin embargo al contar también con un documento conciso, sencillo en
interpretacion y sencillo en manejo, nos ayuda no a sustituir los documentos bases, sino a
ser practicos y objetivos y mas aun cuando nuestro proyecto requiere de un tiempo de
respuesta rapido y efectivo, por lo tanto si se tienen concentrados aquellos pasos o
procesos a llevar a cabo durante la ejecucién de un proyecto bastara con seguirlos o
comprobar su realizacion de lo descrito en cada uno (de forma explicita o de forma
implicita). Si bien un documento de este tipo no funge como un manual de
implementacién o de procedimientos en donde se puedan encontrar todas las respuestas
si puede plantear en que punto se detiene 0 en que punto se encuentra el desarrollo de
nuestro proyecto asi como cual serd la secuencia a seguir. Podemos plantear como
ejemplo la realizacién de un programa de facturacién, algo como lo siguiente seria la lista
de pasos:

Levantamiento de requerimientos.
Seleccion del lenguaje.

Seleccion de la Base de Datos (BD).
Diagrama ER (Entidad-Relacion) de la BD.
Diagrama de programacion.

Construcciéon de BD y programacion.
Pruebas betas.

Implantacion.

ONOOR~WNE
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9. Pruebas finales de campo.

En este ejemplo podemos ver una serie de nueve puntos que describen una serie
de pasos necesarios que involucra el proyecto, no menciona como deben de tomarse los
requerimientos o que hacer con estos, ni para que tipo de plataforma se toma el lenguaje
y la Base de Datos, es mas ni como seran las pruebas ni cuando y esto es debido a que
el conjunto de procesos para cada paso se encuentra implicito en cada punto
mencionado o asentado y se dirige a aquellos proyectos que guardan la relacion y
enfoque del objetivo con que se hizo la lista, en este caso para la realizacién de algun
otro software puede ser aplicada la lista.

Estos pasos son generales y pueden ser aplicados a mas de un caso relacionado
con el tema, este ejemplo pertenece al tipo de documentos que se conoce como Lista de
Revision o “Check List”, donde el cumplimiento de cada paso queda en manos del
responsable el cual palomea o indica por medio de una marca cada punto o paso
realizado y continua hasta el final para cumplir con el resto del proyecto.

El check list es usado principalmente en el campo técnico, debido a que cada paso
puede ser separado y definido individualmente con sus componentes (cada punto puede
tener su propio check list), en nuestro caso usaremos el check list como una guia de
implementacion ya que si bien mencionara los pasos necesarios en cada proceso de la
implementacion de una red WMAN no hard referencia al uso especifico de dispositivos o
herramientas de software o de telecomunicaciones a emplear, ya sean marcas o
caracteristicas, estds se dejardn abiertas al disefiador o al conjunto de personas
responsables de implementar la red asi como también la tecnologia con la que se cuente
en ese momento.

7.3.1 ¢Qué es un Check List?

Es el documento que nos ayuda a través de una serie de sentencias tipo pregunta
o de sentencia simplemente para seguir el camino necesario de un proyecto haciendo
gue cada paso o tarea sea cumplido (palomeado) cuando se tengan los elementos
suficientes (componentes de cada paso) que indiquen que se a cumplido con el paso o
tarea de ese instante, y se esta en condiciones de revisar el siguiente.

Un check list es formado por 3 partes principalmente, la cabecera o identificacion
del check list que indica, Nombre de check list, Nombre del Proyecto, Fecha, Nombre del
la persona que revisa, Cargo o Puesto, Nombre de la empresa donde se lleva a cabo y la
hora que puede ser opcional. El detalle de tareas que componen el check list las cuales
se encuentran con un nimero consecutivo, descripcidon del paso o tarea, peso de la tarea
(depende de cada caso y convencion puede ser opcional, sugerida, obligatoria requerida,
etc.) y finalmente resultado del check list al pie de la pagina donde se indica a partir del
cumplimiento o no de los pasos, las acciones, en forma de nota, a tomar para la
realizacion del proyecto, Fecha y Firma del evaluador.
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Definiremos el siguiente formato de check list como la forma propuesta a usar
durante este trabajo, a continuacion se muestra en la figura 7.3.

Heom s A Foopmss s COHFIDFHCT AL Y EEIPTET AEI
NOMBRE DE La FECHA r\
EMPERESA
Check Listpara “Titule del Checle Lisf™
Prmoyecto “TMombre del proyecin™
Hombre de apersorm
Pruesto Cargn
[ Fionem Thes Oy TFoondad | ©F 1
1 Taren o paso Can a1 des oOp O ATTA 51
¥ TaTes o pas o C a1 de s COp Cim TIEDT & TI
¥ Tarea o paso o a1 de s OOp o FATA | HO
H Tarea o paso o 91 de s Op O ATTA 51
HOTAS:
Fecha:
Hombre del araliador: Fimma:
Pazia 1 de 1

Figura 7.3 Formato del Check List a utilizar.

El como definir los pasos necesarios para un check list queda a cargo del
disefiador o del comité (preferentemente) al cual se le encargue esta labor, se debe de
tener en cuenta, para esto las siguientes recomendaciones:

1. Tener siempre claro el objetivo hacia el cual se encaminara el check list.

2. Hacer una lista en desorden de las tareas que intervengan en el proyecto.

3. Identificar las acciones previas y herramientas que llevan hacia un fin
especifico del proyecto, por ejemplo: los levantamientos de requerimientos
implican programar una serie de entrevistas, ejecutarlas, realizar diagramas,
etc.

4. Reunir las acciones y herramientas necesarias bajo un nombre que pueda

describir la tarea o paso.

Asignar el orden mediante el cual deban de ser ejecutadas.

Asignar a cada tarea o0 paso enlistadas una prioridad, esta puede ser ALTO,

MEDIO o BAJO, definiendo el peso de cada prioridad, puede ser ALTO tarea

indispensable para el proyecto, MEDIO, tarea necesaria mas no indispensable

oo
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y BAJO tarea que completa otras tareas pero por si sola puede ser omitida para
el proyecto.

7. Realizar la comprobacion contemplando todo lo necesario para que el proyecto
Se ejecute, en caso de ser necesario agregar o resumir las tareas o pasos que
se consideren.

La evaluacion del check list nos indica si se ha cumplido lo necesario para la
finalizacion del proyecto en el caso de una implementacion nos indicara si esta se llevo a
cabo satisfactoriamente ademas de indicarnos durante el desarrollo de la implementacion
en que paso nos encontramos cual fue el paso anterior y cual serd el paso siguiente
formando asi la guia de implementacion que se pretende entregar, adicionalmente
podemos encontrar al final del check list lo que nos hace falta para cumplir toda la
implementacion o el por que no se pudo cumplir la implementacion satisfactoriamente,
por ejemplo un criterio para esta evaluacion es de que si existe alguna tarea 0 paso con
prioridad ALTA sin cumplir la implementacion no podra realizarse.

Durante la evaluacion del contenido del check list se debe de considerar que
existen tareas implicitas no detalladas pero que por si mismas contemplan otro check list
o un manual por su posible complejidad pero que no tiene mas relacion con el proyecto.
Definir estas tareas implicitas de cada paso de nuestro check list a realizar es parte de la
documentacion que soporta al documento.

7.3.2 Tecnologia a ocupar

Con la llegada al mercado de las tecnologias de comunicacion de datos
inalAmbricas presentan una gran oportunidad de mejorar para las Empresas y
Administraciones Publicas, tanto para su gestion como para su negocio. Entre las
caracteristicas mas atractivas de estas tecnologias se encuentran:

e Alternativa o extension de una solucibn de cableado (costo accesible y
sencillez).

Aumento en la productividad.

Reutilizacion de infraestructura y rapidez de instalacion.

Acceso a la informacion en tiempo real y movilidad.

Servicios de valor afiadido.

Sin embargo, la incorporacion de las tecnologias inaldambricas con todas las
garantias y maximo aprovechamiento plantea toda una serie de nuevos retos para el
usuario, y requiere dar respuesta a nuevas cuestiones gque afectan a diferentes aspectos,
como seguridad, planificacion, interferencias, costo y movilidad, etc.

Cada usuario de red inalambrica sufre una problematica propia que debe solventar
en un entorno también propio y diferenciado, por lo que no existen soluciones
universales. De esta manera se pueden establecer diferentes segmentos en funcion de
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las necesidades para cada tipo de problema: Hogar, Educacién, Pequefias y Medianas
Empresas (Pymes), Corporaciones y "Hot Spot" o "Wireless ISP".

Dependiendo del segmento en el que nos encontramos, hay que sopesar aspectos
tales como capacidad de cobertura radio, capacidad de actualizacion, mecanismos de
seguridad incorporados y soportados, herramientas de gestion incluida y el precio que
deben ser evaluados en conjunto para definir la opcion adecuada. En los anexos en la
parte de check list se encuentra el check list para esta seccion.

7.3.3 Distribucidn de antenas

Sabemos que la comunicacién de una red inaldmbrica se basa en una serie de
antenas de diversos tamanos, tecnologias y caracteristicas especiales para cada caso,
dependiendo las distancias a las cuales se desea enviar la sefial de nuestra red y/o el
area en la cual nuestros clientes requeriran el conectarse nos indicara la cobertura que es
necesaria cubrir para tal efecto y para esto es necesario el establecer las ubicaciones
donde se pondran las antenas que cumplan dicha cobertura.

Para este punto comencemos nombrando aquellas tareas previas que se requieren
en la distribucion de las antenas:

e Estudio de oficinas a conectar: Indica que oficinas seran conectadas por medio
de las antenas de alcance metropolitano, se debe de tener en cuenta la
distancia entre cada oficina.

e Tipo de antena: Puede ser omnidireccional o direccional el tipo de antena que
vamos a utilizar, para una topologia punto a punto se usa las antenas
direccionales en tanto que para una topologia en malla se usan las antenas
omnidireccionales.

e Alcance y cobertura: Se debe de tomar en cuenta la potencia de transmision
entre nuestras antenas la cual debe de ser lo suficiente para garantizar el
servicio.

e Topologia: Indicara el tipo y numero de antenas que utilizaremos en nuestra
red.

e Seguridad: La seguridad puede estar incluida en la antena, es decir dentro del
dispositivo de emision y recepcion de la sefial se pueden incluir los métodos de
seguridad de la comunicacion, como puede ser la verificacion redundante, o
métodos para cifrar la informacion como lo puede ser el WEP.

e Geografia: En la distribucion de las antenas se debe de tener en cuenta los
tipos de lugares fisicos adecuados y accesibles para la instalacion, fijando
siempre lugares altos que garanticen la linea de vista si es el caso o lugares en
donde se pueda tener una emision y recepcion libre dependiendo la tecnologia
que se haya seleccionado.

e Saturaciéon del medio: Al seleccionar los lugares convenientes se debe de
medir aquellas sefiales producidas por antenas vecinas e indicar si es viable la
instalacion de nuestra antena en ese sitio.
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e Compatibilidad de Antenas: Asegurar que cada antena que se selecciona
cumpla con la tecnologia de comunicacion, version de sistema, caracteristicas
eléctricas, etc. que aseguran su funcionalidad entre cada una de ellas.

e Estacion base: Elegir y establecer la estacion que fungira como principal en
nuestra red.

e Linea de vista: Realizar las mediciones adecuadas para garantizar que entre
las antenas se tiene la posibilidad, asi como el estudio de obstaculos que se
presentan para obtener el espacio despejado.

e Energia: garantizar que en la ubicacion a elegir se cuente con la alimentacion
para el equipo de la antena y para la antena misma y su correcto
funcionamiento.

En los anexos en la parte de check list se encuentra el check list para esta seccion.
Las prioridades manejadas en el check list las podemos nombrar como:

e Alta: Se considera indispensable y necesaria para cubrir el proyecto, cada punto
del check list marcado con una prioridad de este tipo debe de ser cubierta por ser
la base para la implementacion y sin estos puntos no podra ser posible llegar al
objetivo de la distribucién de las antenas.

e Media: Indispensable pero no con un caracter obligatorio, por ejemplo es necesario
conocer el tipo de antena que se colocara en la distribucién sin embargo no sera
necesario que se realice la instalacion de la misma para saber su ubicacion que es
en tedrica la mas idonea.

e Baja: Deseable pero no requerida para el cumplimiento del proyecto, esta prioridad
es manejada cuando una accion o un requerimiento puede ser omitido pero no
desechado y puede ser cumplido durante la operacidon del proyecto, por ejemplo
durante la distribucién puede ser deseable contar con una zona despejada para su
facil identificacion del punto donde sera colocada la antena, sin embargo quitara
tiempo al estudio de la distribucion, si la zona se puede indicar con facilidad
limpiando facilmente se realizara en caso contrario se puede llevara acabo esta
tarea al momento de instalar la antena.

El llenar este check list y evaluar las notas nos puede garantizar el tener los
recursos necesarios e identificacién de los puntos adecuados para la implementacion de
cada antena, es de suma importancia el mencionar que para casos particulares el check
list puede crecer o disminuir, dependera del disefiador o el comité técnico de la
implementacion.

7.3.4 Distribucion de AP

Durante la implementacién encontraremos casos en los cuales varios clientes de la
empresa se concentren bajo un mismo sitio esto puede ser en las oficinas centrales
localizadas dentro de un edificio y separadas entre pisos u oficinas separadas entre
edificios contiguos y ademas que a su vez estos clientes demanden comunicacién hacia
otros clientes mas lejanos miembros de la misma empresa.
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Se ha visto que la solucion para clientes lejanos que se encuentran conectados por
medio de antenas de largo alcance (adaptadas para cada caso, puede ser un estacion
base o un cliente) sin embargo para el caso en donde se tiene una cobertura limitada por
el &rea de trabajo optaremos por los llamados Access Point (AP) los cuales permiten la
libertad de movimiento, ademas de los beneficios de instalacion, costo y tiempo como se
han planteado en este trabajo los cuales al estar conectados a una estacion base o una
antena de largo alcance (nodo) nos garantiza el acceder a toda la WMAN.

Si bien los AP pueden ser sustituidos por tarjetas individuales para que cada
cliente pueda conectar directamente a la estacion base o a los diferentes nodos de la red
WMAN, hoy en dia el uso de AP es la solucion ideal para la comunicacién de un grupo
concentrado en un mismo sitio con una cobertura limitada esto en tanto la otra tecnologia
de tarjetas individuales amortice su costo quedando y quede hoy en dia restringida solo
para ciertos clientes. Puntos a considerar para la distribucion de AP:

e Tipo de AP: Este punto se refiere a la tecnologia que maneja nuestro AP, la
forma que debe de tener el AP, si sera colocado en la pared en un pedestal o
en lo alto de un poste, asi como también las caracteristicas que deben guardar
si se ubicara en el interior o fuera de la oficina.

e Compatibilidad con los clientes: Este punto se refiere a que cada adaptador de
red que manejen los clientes sea de acuerdo al AP que se vaya a colocar,
cumpliendo las caracteristicas de velocidad, especificacion y cobertura, entre
otras caracteristicas apropiadas.

e Compatibilidad con la estacién base o el nodo: Para poder acceder a nuestra
red WLAN requerimos que cada punto de acceso pueda conectarse a la antena
de la estacién base o las antenas que sirven como nodo, es necesario por lo
tanto el contar con la interfaz, las conexiones o la especificacion necesaria para
gue esto se pueda cumplir.

e Configuracion del AP: Indicar al AP las propiedades de conexidén a nuestros
servidores, asi como que clientes accederan a el, son parte de las reglas
basicas que todo dispositivo de la red debe cumplir

e Estudio de la ubicacion de las diferentes areas de trabajo: Aqui nos referimos a
gue debe de realizarse un levantamiento de las diferentes areas de trabajo que
se desea cubrir y posterior a esto conocer en donde y cuantos AP seran
requeridos.

e Estudio de la Saturacién del medio: Al igual que con las antenas podemos tener
diferentes frecuencias en el medio que pueden hacer que este se encuentre
saturado, dando como resultado un mal funcionamiento en nuestra
comunicacioén, esto puede modificar nuestra propuesta original para convertirse
en la mas adecuada.

e Seguridad de la comunicacién: Clientes no deseados o ajenos a la empresa
pueden pretender el acceder a nuestra red, es importante tener en cuenta que
tipo de seguridad tiene nuestro AP, ya sea por autentificacién o alguna otra que
incluya el mismo AP.

e Conexion del AP a los servicios: El AP puede antes de enviar o recibir sefiales
de la red WMAN, pasar por una serie de servidores los cuales se encarguen de
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la seguridad, codificacion y/o aseguren el envio de los mensajes a y desde la
Red, si es asi debemos asegurar que se cuenta con lo medios para realizar
dicha conexion.

En los anexos en la parte de check list se encuentra el check list para esta seccién.
Las prioridades en este caso se encuentran como:

e Alta: Indispensable y necesaria para cubrir el proyecto.
e Media: Indispensable pero no con un caracter obligatorio.
e Baja: Deseable pero no requerida para el cumplimiento del proyecto.

El llenar este check list y evaluar las notas que nos puede garantizar el tener los
recursos necesarios e identificar los puntos adecuados para la implementacién de cada
AP, es de suma importancia el mencionar que para casos particulares el check list puede
crecer o disminuir, dependera del disefiador o el comité técnico de la implementacion.

7.3.5 Servicios aimplementar

Cada vez con mayor frecuencia el acceso a portales, se realiza desde distintas
vias de acceso, desde un navegador de PC cuando el usuario se encuentra en la oficina,
un navegador, PDA o WAP de teléfono mévil cuando se encuentra fuera de la misma. Es
iImportante ofrecer las distintas formas de conectividad que existen en una red
inaldmbrica desde el tipo de hardware que se va a utilizar, su configuracion y formas de
conectividad para que hagan més eficiente la conectividad, hasta los estdndares que
mejor se adaptan y sobretodo la que mejor le convenga en este caso a cada cliente a
utilizar. Debe conocer los equipos que se estan utilizando AP, tarjetas inalambricas,
antena omnidireccional, etc. Y sobre este punto ofrecer la mejor arquitectura de
estandares a utilizar ya sea 802.11 o 802.16 basandonos en una serie de preguntas en la
cual a través de estas nosotros podemos recopilar la informacién necesaria para
adaptarnos a las necesidades que el cliente esta requiriendo y de esta forma poder
ofrecer un servicio de mayor calidad en la instalacion de una red inalambrica. De acuerdo
a esto establecimos una serie de preguntas en la cual las clasificamos segun nuestro
punto de vista como las adecuadas para la instalacion de su red inalambrica.

En los anexos en la parte de check list se encuentra el check list para esta seccion.
De acuerdo a la clasificacion tenemos:

e Alta: Indispensable y necesaria para cubrir el proyecto.
e Media: Indispensable pero no con un caracter obligatorio.
e Baja: Deseable pero no requerida para el cumplimiento del proyecto.

El llenar este check list y evaluar las notas que nos puede garantizar el tener los
recursos necesarios e identificar los puntos adecuados para la implementacién de cada
AP, es de suma importancia el mencionar que para casos particulares el check list puede
crecer o disminuir, dependera del disefiador o el comité técnico de la implementacion.
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7.3.6 Funcionalidad de lared inalambrica

Dentro de las funciones que debe ofrecer una red inalambrica se encuentran las
siguientes:

Estar basada en estandares y contar con certificacion.
Instalacion simple.

Robusta y confiable.

Escalabilidad.

Facilidad de uso.

Servidor para una administracion mas facil.
Seguridad.

Una aplicacion que detecte localidades.

En este punto se toman en cuenta los resultados obtenidos en las evaluaciones
hechas previamente las cuales son:

Tecnologia a ocupar: Se tienen distintas tecnologias aplicables a las comunicaciones
inaldmbricas para su transmision y recepcion las cuales son: Direct Sequens
Spread Spectrum (DSSS, Espectro Extendido por Secuencia Directa), Frecuency
Hopping Spreed Spectrum ( FHSS, Espectro Extendido por Frecuencia de Saltos ),
Orthogonal Frecuency Division Multiplexing ( OFDM, Multiplexiébn por Division
Ortogonal de Frecuencias ) y Banda Ancha.

Dependiendo de la tecnologia a ocupar se pueden tener ventajas o
desventajas en la funcionalidad de la red inalambrica.

Distribucion de antenas: Las clasificaciones de las antenas pueden atender a
numerosos criterios, siendo los principales por su ubicacion y por la forma del
l6bulo de emision de la radiacion. Atendiendo a la ubicacién, las antenas pueden
ser de interiores o de exteriores.

Antenas para interiores su volumen es pequefio y no suelen ser de gran
potencia. Antenas para exteriores son robustas y suelen tener gran potencia. Por
la forma de su patron de emision, hay omnidireccionales (cobertura circular),
direccionales o sectoriales (cubren un determinado angulo) y muy directivas
(dngulos por debajo de los 12 grados). Ademas de todo lo anterior, hay que tener
en cuenta la ganancia que presenta cada modelo de antena para realizar
correctamente un disefio, encontrando modelos comerciales desde 2 a 24
decibelios (dB).

Pese a ser un elemento al cual se le presta escasa atencion a la hora de
realizar una instalacién, es sin embargo uno de los pilares fundamentales de todo
disefio. Una inadecuada seleccion de antenas puede suponer una deficiente
cobertura en la zona de operacion, con areas de sombra con imposibilidad de
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recepcion y otras con escasa sefal que fuerzan a trabajar a un ratio de bits muy
bajo, degradando las prestaciones de todo el conjunto.

Distribucion de AP: El punto de acceso es el encargado de gestionar las
comunicaciones inaldmbricas de su area de cobertura. Entre las funciones que
realiza es la de identificar nuevos usuarios, manejo de comunicaciones de usuarios
en movimiento, control de frecuencias asignadas, etc.

Este dispositivo también tiene funciones de control de acceso y seguridad,
de forma que garantiza que los usuarios que accedan a la red sean Unicamente los
estipulados y ademas que las comunicaciones que realiza sean seguras.

Dependiendo del modelo que se utilice, este dispositivo implementa
diferentes funciones, pero su misién elemental es adaptar la informacion
transmitida en un medio inalambrico a otro cableado, garantizando la calidad y
seguridad de la transmision.

Servicios a implementar: Se tienen dos estandares los cuales cuentan con diferentes
servicios dependiendo del estdndar ocupado se obtienen los siguientes servicios:

El estdndar IEEE 802.16 tiene definidos cuatro métodos de solicitud de
reserva de ancho de banda, para cuatro tipos de servicio diferentes:

Servicio garantizado no solicitado.
Servicio con sondeo en tiempo real.
Servicio con sondeo en tiempo diferido.
Servicio mejor esfuerzo.

El estdndar IEEE 802.11 define nueve servicios que deben ser
proporcionados por una red inalambrica para ofrecer una funcionalidad equivalente
a la inherente a una red cableada tradicional.

Asociacion.
Autentificacion.

Fin de la autentificacion.
Disociacion.
Distribucion.
Integracion.

Entrega de MSDU.
Privacidad.
Reasociacion.

Cabe mencionar que estos tipos de servicios estan detallados en el capitulo VI.

Seguridad: La seguridad en las redes inalambricas es un aspecto critico que no se
puede descuidar. Debido a que las transmisiones viajan por un medio no seguro,
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se requieren mecanismos que aseguren la confidencialidad de los datos asi como
su integridad y autenticidad. El canal de las redes inaldmbricas, debe considerarse
inseguro. Cualquiera podria estar escuchando la informacion transmitida. Y no sélo
€s0, sino que también se pueden inyectar nuevos paquetes o modificar los ya
existentes (ataques activos). Las mismas precauciones que tenemos para enviar
datos a través de Internet deben tenerse también para las redes inaldmbricas.

Opcionalidades de seguridad:

e WEP: ElI sistema WEP, incluido en la norma IEEE 802.11 para
proporcionar seguridad, tiene distintas debilidades que lo hacen no
seguro, por lo que deben buscarse otras alternativas. Los objetivos de
WEP, son proporcionar confidencialidad, autentificaciéon y control de
acceso en redes.

e WHPA: La tecnologia WPA como IEEE 802.11i solucionan todos los fallos
conocidos de WEP vy, en estos momentos, se consideran soluciones
fiables. WPA soluciona todas las debilidades conocidas de WEP y se
considera suficientemente seguro. La ventaja de WPA es que no
requiere de actualizaciones de hardware en los equipos. Mientras no se
descubran problemas de seguridad en WPA, esta implementacion puede
ser suficiente en los dispositivos.

e VPN'’'s: Protege los datos de usuarios remotos conectados desde
Internet a la red, se ocupa para asegurar los extremos de la
comunicacién. La tecnologia VPN es un poco costosa en recursos para
su implementacion en redes Wireless.

En los anexos en la parte de check list se encuentra el check list para esta seccién.
De acuerdo a la clasificacion tenemos:

e Alta: Indispensable y necesaria para cubrir el proyecto.
e Media: Indispensable pero no con un caracter obligatorio.
e Baja: Deseable pero no requerida para el cumplimiento del proyecto.

El llenar este check list y evaluar las notas que nos puede garantizar el tener los
recursos necesarios e identificar los puntos adecuados para la implementacién de cada
AP, es de suma importancia el mencionar que para casos particulares el check list puede
crecer o disminuir, dependera del disefiador o el comité técnico de la implementacion.
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CONCLUSION

En la actualidad la excitante tecnologia para redes inaldmbricas esta naciendo
como solucion para implementaciones empresariales, publicas y domesticas, optimizando
recursos y proponiendo mayor flexibilidad en la comunicacion de las redes.

La forma o formas en que se lleva a cabo la comunicacién inalambrica se
describen en los protocolos 802.11 y 802.16 de la IEEE, en los cuales se especifican las
normas y estandares de comunicacién inalambrica en las capas de enlace vy fisica del
modelo OSI como referencia.

En esta evaluacion consideramos que el tipo de modulacion a ocupar para el
estandar 802.11 estadn basados en el espectro discreto las cuales son: FHSS y DSSS,
debido a que la mayoria de los productos inalambricos actuales manejan este tipo de
modulacién y para el estdndar 802.16 admiten dos métodos de duplexion los cuales son:
en frecuencia y tiempo, conocido como banda ancha, cabe mencionar que la banda
ancha no es totalmente conocida y difundida en la actualidad.

Un dispositivo importante para la implementacion de la red inalambrica de tipo
MAN son los puntos de acceso (AP), los cuales controlan la asignacion del tiempo de
transmision para todas las computadoras o dispositivos inaldmbricos y permiten que las
computadoras o dispositivos moviles estén conectados o0 en comunicacion con la red.

Podemos encontrar que para la seguridad de las redes inalambricas existen
técnicas que fortalecen los inconvenientes de los mecanismos de estas redes y ayudan a
mantener la confidencialidad y resistencia ante los ataques dirigidos hacia este tipo de
redes, el estandar 802.11 cuenta con el WEP (Encriptacion y Autentificacion) y el
estandar 802.16 cuenta con el WPA (Acceso de Proteccion Wi-Fi).

Finalmente el uso de documentos sencillos y faciles de interpretar permitird que el
proceso de implementacion sea ordenado, claro y de facil seguimiento, el uso de Check
List es idéneo para este tipo de trabajo ya que son usados en proyectos como:
instalaciones, configuraciones, validaciones de procesos, carga de programas,
mantenimiento y en general en el campo de las Tecnologias de Informatica (IT, Informatic
Tecnology), sin sustituir la documentacién necesaria para este tipo de proyectos como
puede ser la memoria técnica o manuales especializados.
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Al -1 CATALOGO DE ANTENAS

|

ANTENAS DIRECCIONALES

HG2417P-120 : Sectorial HyperG 120° 17 dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

Direccional
Si

Si

Si

17 dBi

7 grados
120 grados
4000 metros

9x1x0cm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o a
un adaptador de red inalambrica precisara de un cable
Pigtail.

ANT24-1800, 18dBi, Exterior

ol |l

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

Direccional
Si

Si

Si

18 dBi

15 grados
15 grados
5000 metros

36 x36x1cm

La antena tiene un cable de 0.45 metros terminado en un
conector del tipo N-Hembra. El kit incorpora también un
cable pigtail para conectarla directamente a un punto de
acceso o adaptador de red inaldmbrica.

DWL-M60AT, 6dBi, (para DWL-660)

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

Direccional
Si

No

No

6 dBi

80 grados
80 grados
500 metros

8x7x1lcm

La antena lleva directamente un cable de 1.50 metros
terminado en un conector especial.




ANEXOS

A-2

\ HG5824D Parabélica 24dBi 5.8Ghz |

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

Direccional
No

Si

Si

24 dBi

9 grados

9 grados
11000 metros

43 x43 x 12 cm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o a
un adaptador de red inaldmbrica precisara de un cable
Pigtail.

HG2424G Parabdlica, 24dBi, Exterior

Tipo

Apta para interiores

Apta para exteriores

LT

Herrajes incluidos

g, A

Ganancia

Cobertura vertical

Cobertura horizontal

A

Alcance

Dimensiones : Alto,
Ancho, Profundo

sty 11T

Conectores y cables
incluidos

e,
—]
¥

Direccional
No

Si

Si

24 dBi

8 grados

8 grados
12000 metros

100 x 60 x 12cm

La antena tiene un cable de 0.50 metros terminado en un
conector del tipo N-Hembra. Si se desea conectar a un
punto de acceso o a un adaptador de red inalambrica
precisara de un cable Pigtail.

HG2415P-180 : Sectorial HyperG 180° 15 dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

Direccional
Si

Si

Si

15 dBi

10 grados
179 grados
3500 metros

10x2x1cm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o a
un adaptador de red inaldmbrica precisara de un cable
Pigtail.



ANEXOS

ANT24-1200, 12dBi, Exterior

Tipo Direccional
f b Apta para interiores Si
Apta para exteriores | Si
Herrajes incluidos Si
Ganancia 12 dBi
Cobertura vertical 23 grados
Cobertura horizontal | 80 grados
Alcance 1500 metros
Dimensiones : Alto,
Ancho, Profundo 28x4x8cm
De la antena sale un cable de 3.00 metros que se conecta
Conectores y cables -
[ ) - directamente al conector en el punto de acceso o
incluidos L .
adaptador de red inalambrica.

HG2412Y : Direc HyperG Yagi 12dBi Exterior

Tipo Direccional
Apta para interiores No
Apta para exteriores | Si

Herrajes incluidos Si

Ganancia 12 dBi
Cobertura vertical 45 grados
Cobertura horizontal | 45 grados
Alcance 2000 metros

Dimensiones : Alto,

Ancho, Profundo 40 x 9 x 0 cm.

La antena tiene un cable de 0.15 metros terminado en un
Conectores y cables | conector del tipo N-Hembra. Si se desea conectar a un
incluidos punto de acceso o a un adaptador de red inalambrica
precisara de un cable Pigtail.

ANT24-1400, 14dBi, Exterior

Tipo Direccional
Apta para interiores Si
Apta para exteriores | Si

Herrajes incluidos Si

Ganancia 14 dBi
Cobertura vertical 30 grados
Cobertura horizontal | 30 grados
Alcance 3000 metros

Dimensiones : Alto,

Ancho, Profundo 24 X 24 x 6 cm

La antena tiene un cable de 0.50 metros terminado en un
Conectores y cables | conector del tipo N-Hembra. El kit incorpora también un
incluidos cable pigtail para conectarla directamente a un punto de
acceso 0 adaptador de red inalambrica.
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ANT?24-1201, 12dBi, Interior

Tipo Direccional

Apta para interiores No

Apta para exteriores | Si

Herrajes incluidos Si

Ganancia 12 dBi

i Cobertura vertical 50 grados

Cobertura horizontal | 50 grados

Alcance 1000 metros

Dimensiones : Alto,

Ancho, Profundo 28x8x4cm.
La antena tiene un cable de 0.50 metros terminado en un

Conectores y cables | conector del tipo N-Hembra. El kit incorpora también un

incluidos cable pigtail para conectarla directamente a un punto de
acceso 0 adaptador de red inalambrica.

ANT24-1801, 18dBi, Exterior

Tipo Direccional

Apta para interiores Si

Apta para exteriores | Si

Herrajes incluidos Si

Ganancia 18 dBi

Cobertura vertical 15 grados

Cobertura horizontal | 15 grados

Alcance 5000 metros

Dimensiones : Alto,

Ancho, Profundo 100x 8 x8cm
La antena tiene un cable de 0.45 metros terminado en un

Conectores y cables | conector del tipo N-Hembra. El kit incorpora también un

incluidos cable pigtail para conectarla directamente a un punto de
acceso o adaptador de red inalambrica.

\ HG2409PCR-NF : Direc HypeG PCircular Der. 8dBi

Tipo Direccional

Apta para interiores Si

Apta para exteriores Si

Herrajes incluidos No

Ganancia 8 dBl

Cobertura vertical 65 grados

Cobertura horizontal | 65 grados

Alcance 1200 metros

WY P Dimensiones : Alto,
i Ancho, Profundo 11x11x2cm

La antena tiene un cable de 0.50 metros terminado en un

Conectores y cables | conector del tipo N-Hembra. Si se desea conectar a un

incluidos punto de acceso o a un adaptador de red inaldmbrica
precisara de un cable Pigtail.
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ANTENAS OMNIDIRECCIONALES |

ANT24-0400, 4dBi (para DWL-660) |

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

No

No

4 dBi

40 grados

360 grados

200 metros

19x6x4cm

La antena lleva directamente un cable de 1.00 metros
terminado en un conector especial.

ANT24-0401, 4dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

No

No

4 dBi

63 grados

360 grados

400 metros

13x13x4cm

De la antena sale un cable de 3.00 metros que se conecta
directamente al conector en el punto de acceso o
adaptador de red inalambrica.

ANT24-0500, 5dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

Si

No

5 dBi

32 grados

360 grados

400 metros

33x1lxlcm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o a
un adaptador de red inaldmbrica precisara de un cable
Pigtail.
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REO5U-RSP : HyperG RangeXtender 5dBi

Tipo

OmniDireccional

Apta para interiores

Si

/Apta para exteriores

Si

Herrajes incluidos

No

Ganancia

5 dBi

Cobertura vertical

40 grados

Cobertura horizontal

360 grados

lAlcance

500 metros

Dimensiones : Alto,
IAncho, Profundo

15x0x0cm

Conectores y cables
incluidos

De la antena sale un cable de 1.82 metros que se conecta

directamente al conector en el punto de acceso o

adaptador de red inalambrica.

DWL-50AT, 5dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

No

No

5 dBi

85 grados

360 grados

300 metros

0 x0x0cm

Se conecta directamente al conector en el punto de

acceso 0 adaptador de red inalambrica.

REO9U-RSP : HyperG

RangeDoubler, 8 dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

OmniDireccional
Si

No

No

8 dBi

20 grados

360 grados

900 metros

40x3x3cm

De la antena sale un cable de 1.82 metros que se conecta
directamente al conector en el punto de acceso o
adaptador de red inalambrica.

Conectores y cables
incluidos
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ANT?24-0800, 8dBi, Exterior

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
No

Si

Si

8 dBi

15 grados

360 grados

800 metros

63x1xlcm

La antena tiene un cable de 0.50 metros terminado en un
conector del tipo N-Hembra. El kit incorpora también un
cable pigtail para conectarla directamente a un punto de
acceso o adaptador de red inalambrica.

HGV2410U : HyperG 10dBi Exterior

|
1

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

Si

No

10 dBi

8 grados

360 grados
1200 metros

102x3x3cm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o0 a
un adaptador de red inalambrica precisara de un cable
Pigtail.

HG2415U-PRO : HyperG RangeXtreme Pro 15dBi

Tipo

Apta para interiores

Apta para exteriores

Herrajes incluidos

Ganancia

Cobertura vertical

Cobertura horizontal

Alcance

Dimensiones : Alto,
Ancho, Profundo

Conectores y cables
incluidos

OmniDireccional
Si

Si

Si

15 dBi

8 grados

360 grados
2000 metros

103 x10x10cm

La antena tiene directamente un conector del tipo N-
Hembra. Si se desea conectar a un punto de acceso o0 a
un adaptador de red inalambrica precisara de un cable
Pigtail.
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A2 — 1 CATALOGO DE AP

|

Punto de acceso 802.11b Hot Spot

\/
k'ﬁ

Aplicaciones

Caracteristicas
Técnicas

Solucion ideal para configuraciones del tipo Hot Spot. Ofrece hasta 11
Mbps de velocidad y dispone de varios modos operativos que le confiere
innumerables posibilidades: Punto de acceso, Bridge, Punto de acceso
cliente y como Gateway doméstico.

BOSSWAPH esta especificamente disefiado para usuarios Hot Spot
debido a su capacidad multifuncion. Permite configurarse para trabajar
como Punto de acceso, Punto de acceso cliente 0 como punto de acceso
Gateway doméstico. Para uso doméstico, el BOSSWAPH permite
enlazarse con la conexion Internet, proveniente de un médem o de un
router ADSL, permite dar miltiples sesiones a ordenadores portéatiles de
acceso BOSSWAPH.

Un usuario puede conectarse a un punto de acceso en un determinado
momento, desplazarse a otra zona en la que existe otro BOSSWAPH y
estar conectado sin necesidad de enlazar los puntos de acceso entre ellos
pos cable. El nimero maximo de conexiones WDS es de ocho enlaces por
punto de acceso BOSSWAPH.

Este punto de acceso es el componente ideal para estructuras Hot Spot ya
gue ofrece una implementacion rapida, facil y segura.

Compatible IEEE 802.11b estandar y Wi-Fi compliant.

Soporta cliente para AAA y EAP RADIUS.

Soporta protocolo Spanning Tree.

Soporta 802.1x, seguridad con RADIUS port-based.

Soporta port Dynamic WEP key, re-keying.

RC4 compatible con WEP 64/128 bits para encriptacion de seguridad.
Soporta filtro de direcciones MAC.

Dispone de IP sharing que permite a mdltiples estaciones acceder a
Internet utilizando una Unica conexion.

Firewall incluido para prevenir trafico e intrusos no deseados.

Dispone de DHCP server para configuracién sencilla IP.

Soporta funcién VPN pass through.

IP Routing con NAT, PPPoOE cliente.

Soporta Power Over Ethernet (PoE).

Antena extraible para cambio por otras de distintas caracteristicas.

Punto

de acceso integrado multifuncion

Aplicaciones

Punto de acceso integrado multifuncién, AP, Bridge, AP cliente, 802.11b.
BOSSWAPK esta preparado para instalarse en exteriores.

Ofrece funciones firewall, encriptacion y de seguridad. Dispone de médulo
integrado de alta potencia para enlaces de larga distancia asi como POE
(Power Over Ethernet) para facilitar la instalacion y puesta en marcha. Es
un punto de acceso doblemente practico ya que en una Unico dispositivo se
concentra la electronica wireless y la antena plana totalmente aislada y
protegida de las inclemencias del tiempo.

Elevadas prestaciones nos ofrece este AP Router compacto
(AP+antena+POE) para cada configuracion wireless exterior.

Puede programarse la potencia de transmisién de trabajo (+19dBm)
ofreciendo alta ganancia de enlace ya que va montado sobre una antena
plana de 10dBi para comunicaciones de larga distancia y entornos WISP.
Facilita enormemente la instalacién de puntos clientes WISP ya que
dispone de alimentacién POE y antena plana integrada.

Puede utilizarse para enlaces inter-edificio, para soluciones WISP o para
hoteles para citar algunos ejemplos.

La facilidad de instalacion y mantenimiento de estructuras punto a
multipunto le confieren unas caracteristicas Unicas para este tipo de
entornos en el que la instalacién para multiples usuarios no sea una tarea
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Caracteristicas
Técnicas:

tediosa y complicada.

Simplemente, se instala el BOSSWAPK en la fachada o en un mastil de
forma facil. En pocos minutos el punto de acceso wireless ya esta en
funcionamiento.

Si las distancias son superiores al alcance de la antena integrada y al
disponer de una etapa de potencia amplificada y conector para antena
exterior, en cualquier momento puede instalarse una antena de otras
caracteristicas o tipo para cubrir el enlace y la zona deseada.

IEEE 802.11b y compatible Wi-Fi.

Montado con antena de alta ganancia de 10 dBi.

IEEE 802.3a, f Power over Ethernet.

Potencia de salida TX programable.

Alta velocidad de salida hasta 11 Mbps.

Protegido para uso exterior, estanqueidad.

Posibilidad de utilizar la antena integrada o antena exterior.

Ofrece encriptacion WEP 64/128-bit y 2 capas aisladas (Layer x 2).

Multi funcién: Punto de acceso, Router, Bridge y Bridge Cliente
(configurable).

Administracion remota y actualizacion por firmware.

Punto de acceso

multifuncion, AP, Bridge, AP cliente, 802.11b

g

Aplicaciones

Caracteristicas
Técnicas

El punto de acceso BOSSWAP ofrece varias funciones para conectividad
wireless en un Unico dispositivo. Compatible con los estandar 802.11b,
ofrece conectividad Direct Sequence Spread Spectrum (DSSS) para
enlaces bridge de modo transparente y propiedades roaming.

El BOSSWAP ofrece también bridge punto a punto, permitiendo estructuras
basadas en punto a punto o punto a multipunto utilizadas en los enlaces
inter-edificio.

Chip INTERSIL.

Conectores RJ-45 10 Mbps.

Estandares IEEE 802.11b.

Compatibilidad S.O. Windows 98/ME/2000/XPWIN CE (Plataforma ARM).
Temperatura 10° C a 50° Operacional.

Humedad 10% a 95% (Sin condensacion).

Frecuencia 2.4 - 2.4835 GHz.

Encriptacion 64/128 bits encriptaciéon WEP.

Utilidades de software Utilidad de control software.

Canales Europa 13 (1-13). USA 11 (1-11). Francia 4 (10-13). Jap6n 14 (1-
14).

Velocidad de datos 11, 5.5, 2, 1 Mbps.

Potencia 14 dBm.

Antena Extraible, puede utilizarse otros tipos y modelos con mayor
ganancia o0 mejor cobertura.

Alcances Interiores 35-100 m Exteriores 100-300 m.

LED's Encendido, Link y Actividad.

Arquitectura de red Infraestructura, Acces Point, AP Client, Bridge.

Otras especificaciones Dispone de SNMP manager para configuracion y
mantenimiento. Filtros de seguridad IP y MAC.

Punto de acceso router, bridge 802.11b+g de 54 Mbps

Aplicaciones:

BOSSWAPR54 trabaja bajo el protocolo IEEE 802.11g estandar, y
modulacion OFDM (Orthogonal Frequency Division Multiplexing).

Gracias a la tecnologia de modulacion ODFM, 802.11g amplia el
rendimiento de 802.11b utilizando (CCK) Complementary Code Keying
desde los 5.5 Mbps y 11 Mbps a los 54 Mbps.

BOSSWAPR54 dispone también de optimizacion en lo que concierne al
transporte de datos multimedia, por ejemplo, transmisiones de datos DVD,
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Caracteristicas
Técnicas:

video o broadcast son optimizadas al maximo.

BOSSWAPRS54, punto de acceso wireless, permite la conexion de usuarios
802.11g 0 802.11b a la red. Incluye 4 puertos switch full duplex 10/100 para
conectar usuarios o dispositivos que utilizan cable Ethernet.

BOSSWAPS54 permite compartir datos en red y la conexién a Internet.
Compatible con IEEE 802.11b y 802.11g estandar sobre 2.4 GHz.

Facil de instalar, velocidad wireless hasta 54 Mbps.

Encriptacion WEP de 128 bits, filtros MAC o direccion IP.

Control avanzado de Seguridad Internet, incluyendo Bloqueo Web, filtros IP
y MAC, tecnologia NAT.

Puede ser asignado como Servidor DHCP para la red existente.

Ofrece comparticion Cable/DSL Internet con Switch de 4 puertos 10/100.
Dispone de proteccion NAT para red privada con VPN pass-through y
soporte para multiples y simultaneas sesiones IPsec, L2TP y PPTP.
Configuracion y mantenimiento basado en WEB.

Encriptacion WPA (WPA, es un nuevo certificado de seguridad establecido
por la Wi-Fi Alliance que ofrece una mayor seguridad en la proteccion de
datos respecto al tradicional WEP. La funcion dinamica WPA sustituye a la
WEP estatica para todos los casos).

Seleccion de modo y velocidad manual o automatica.

Incluye conmutador (switch) 10/100 Mbps de 4 puertos.

Incluye router y puerto WAN para la conexién de Médem ADSL con puerto
Ethernet.

Puertos Ethernet LAN: Cuatro puertos 10/100 Mbps (RJ45) WAN: Un
puerto 10 Mbps (RJ45). Ethernet: IEEE 802.3 / IEEE 802.3u.

802.11b: 11 y 5.5 Mbps — CCK.

2 Mbps — DQPSK, 1 Mbps — DBPSK.

802.11g OFDM.

Velocidad de Operacion 802.11b 11, 55, 2 vy 1 Mbps,
802.11g 54, 48, 36, 24, 18, 12, 9, 6 Mbps.

Potencia de Transmision 15 dBm 1 NTR maximo.

Sensibilidad de Recepcion 11 Mbps 10-5 BER a —80 dBm tipico.

54 Mbps 10-5 BER a —65 dBm tipico.

Canales 802.11b Estados Unidos:11 ; Europa:13 802.11g Estados Unidos,
Europa y Japén: 13.

Protocolos Soportados TCP/IP, IPX, NetBEUI, DHCP, NAT, Cliente
PPPOE.

Gestion Configuracion WEB.

Actualizacién de firmware mediante navegador.

Soporte Cliente DHCP, Servidor http, Roaming en la misma subred.
Restauracion de parametros por defecto, Backup/Restore.

Soporte Firmware Seleccién de velocidad, Seleccion de dominio de
regulacién, DMZ, Servidor virtual, Filtrado IP, VPN pass-through (soporta
PPTP, L2TP e IPsec).

Seguridad ESSID, soporta rehabilitacién de distribucion ESSID, Filtrado de
direcciones MAC (ACL), Encriptacion WPA.

Access Point Marca Trendware Modelo TEW-311BRP

Aplicaciones:

El TEW-311BRP de TRENDnet es un punto de acceso inalambrico de
IEEE 802.11b, Router Broadband y Switch Fast Ethernet de 4 puertos
10/100Mbps.

Comparte su conexion de Internet de banda ancha (Broadband) con
estaciones aldmbricas e inaldmbricas.

La instalacion y configuracion del TEW-311BRP es facil y rapida por medio
del navegador de Internet y la conexion inalambrica proporciona una
velocidad de hasta 22 Mbps para transmisiéon de datos.

El TEW-311BRP también funciona como firewall (NAT) protegiendo la red
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Caracteristicas
Técnicas:

de los hackers.

Equipado con cuatro puertos Switch con Auto-negociacion / Auto MDI-
XIMDI-1I dando mayor flexibilidad a la conectividad de redes.

Dos Antenas de 2 dBi fijas.

Control de acceso con direccion MAC para clientes inalambricos
Reconocidas o Negadas (Granted or Denied).

Configuracion via Navegador o Telnet (configuracién remota disponible).

El servidor DHCP asigna hasta 253 direcciones IP y 4 direcciones IP
reservadas.

Como cliente DHCP soporta una direccion IP global del ISP.

Network Address Translation (NAT) para mantener al los hackers fuera de
la red.

Servidor Virtual (1 DMZ host y 10 entradas de Servidor Virtual) y ofrece
caracteristicas “Packet Filter”.

Soporta las aplicaciones de Internet como E-mail, FTP, ICQ, NetMeeting,
PING, Telnet, etc.

Capacidades de Router dindmico y estatico (Dynamic and Static Routing
Capabilities).

Memoria flash para actualizar el firmware.

IEEE 802.11b (Red inalambrica) Wireless LAN, IEEE 802.3, y IEEE 802.3u.
Configuracion por Navegador o Telnet (posibilidad de administracion
remota).

Tecnologia de Modulacion: DSSS, PBCC (Packet Binary Convolutional
Coding), 11-chip Barker Séquense.

Canales: 11 Canales (US y Canada).

DHCP (Cliente y Servidor), IP, NAT, PPPoE, TCP, UDP.

Modo inalambrico: Access Point (Infrastructure).

Rango de Transmision: 22, 11, 5.5, 2, y 1 Mbps (ajuste automatico).

Rango de Frecuencia: 2.4 ~ 2.4835 GHz.

Seguridad: 64/128/256-bit WEP Encryption.

Antena: 2 x 2 dBi. Antenas Externas Fijas (longitud = 115 mm).

Poder de Salida: 15 dBm (max.).

Sensibilidad de Recepcion: - 82 dBm (Tipica).

Sensibilidad de Recepcion: 1, 2, 5.5y 11Mbps.

Puerto Local: 4 puertos de Switch UTP/STP 10/100 Mbps Auto MDI-X/MDI-
Il.

Puerto WAN: UTP/STP RJ-45 10 Mbps MDI-X.

Integracion Sencilla: Router de Internet, Punto de Acceso y Switch de 4
puertos 10/100Mbps todo en uno. Comparte la conexién Internet de banda
ancha con Clientes aldmbricos e inalambricos.

Control de Tréafico: Controla el tréfico de redes con el DMZ, Protocol Filter,
y Virtual Server.

Funcionamiento: Comparte el acceso a la Internet de alta velocidad con
una conexion inalambrica de hasta 22 Mbps.
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A3 — 1 CATALGO DE TARJETAS Y ADAPTADORES DE RED

INALAMBRICOS
\ TARJETA WIRELESS-G PCI CARD

Caracteristicas | , conectividad Wireless-G (802.11g) para el PC de

escritorio.

e Increibles velocidades de transferencia de datos de
hasta 54 Mbps en la banda de radio de 2.4 GHz.

e Funcionamiento con redes Wireless-B (802.11b) a
11 Mbps.

e Proteccion de la comunicacion inalambrica mediante
encriptacion de datos de hasta 128 bits y WPA.

ADAPTADOR PCI WIRELESS-B

Caracteristicas

e Conectividad Wireless-B (802.11b) para el PC de
escritorio.

¢ Velocidades de transferencia de datos de hasta 11
Mbps en el radio de 2.4 GHz.

e El asistente de configuracion que se incluye guia
paso a paso durante la configuracion.

ADAPTADOR PCI WIRELESS-G CON SPEEDBOOSTER

Caracteristicas | , Conectividad Wireless-G de alta velocidad para el

PC de escritorio, ahora con la mejora del
rendimiento que aporta SpeedBooster.

e La nueva tecnologia SpeedBooster aumenta el
rendimiento de la red inaldmbrica hasta en un 35%.

e También es compatible con redes Wireless-G
estandar y Wireless-B.

o Comunicaciones inalambricas protegidas gracias a
la encriptacion de hasta 128 bits y WPA.
Conectividad Wireless-G 802.11g.

Velocidades de transferencia de datos de hasta 54
Mbps en el radio de 2.4 GHz.

ADAPTADOR DE RED USB WIRELESS-B

Caracteristicas | , permjte conectar el ordenador de escritorio o portatil

a una red Wireless-B (802.11b) a velocidades de
hasta 11 Mbps.

e Sencillez: la compatibilidad con USB evita la
necesidad de instalar ninguna herramienta en el
ordenador de escritorio o portatil.

e Proteccién de la comunicacion inalambrica mediante
encriptacion de datos de hasta 128 bits.

e El asistente de configuracion incluido le guia paso a
paso durante la misma.

o Velocidades de transferencia de datos de hasta 11
Mbps en el radio de 2.4 GHz.
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| INEXQ_ PCCARD54 |

Caracteristicas
Tarjeta de red para laptop inalambrica 54 Mbps.

Compatible con IEEE 802.11g.

Adaptador inaldmbrico PC Card Drive (PCMCIA).
Tecnologia 2.4 Ghz.

Antena interconstruida.

300 m de alcance.

Compatible Wi-Fi/WPA.

| ADAPTADOR PARA ORDENADOR PORTATIL WIRELESS-G CON SPEEDBOOSTER |

Caracteristicas _ )
e Red Wireless-G de alta velocidad para ordenador

portatil, ahora con la mejora del rendimiento que
aporta ApeedBooster.

e La nueva tecnologia SpeedBooster aumenta el
rendimiento de Wireless-G hasta en un 35%.

e También es compatible con redes Wireless-G
estandar y Wireless-B.

e Comunicaciones inalambricas protegidas gracias a
la encriptacién de hasta 128 bits y WPA.

e Conectividad Wireless-G 802.11g.

o Velocidades de transferencia de datos de hasta 54
Mbps en el radio de 2.4 GHz.

TARJETA WIRELESS-B COMPACTFLASH

Caracteristicas

e Conectividad Wireless-B para practicamente todos
los Pocket PC.

e Encaja en ranuras CompactFlash (CF) de tipo | o Il.

e Administracion de alimentacion incorporada para
ahorro de bateria.

e Utilidad de administracién en pantalla para una facil
configuracion.

¢ Velocidades de transferencia de datos de hasta 11
Mbps en el radio de 2.4 GHz.

e Conectividad Wireless-B 802.11b.

ADAPTADOR PARA ORDENADOR PORTATIL WIRELESS-G

Caracteristicas _ .
e Red Wireless-G (802.11g) de alta velocidad para

ordenador portatil.

e Velocidades de transferencia de datos de hasta 54
Mbps: 5 veces mas rapido que Wireless-B (802.11b).
Funciona con redes Wireless-B (a 11 Mbps).

e Seguridad inalambrica: encriptacion WEP de hasta
128 bits y WPA.

e Banda de radio de 2.4 GHz.




ANEXOS A-14

| ADAPTADOR PARA ORDENADOR PORTATIL WIRELESS-B

Caracteristicas

e Conectividad Wireless-B (802.11b) para
ordenadores portétiles.

o Velocidades de transferencia de datos de hasta 11
Mbps en el radio de 2.4 GHz.
Encriptacion de 128 bits para proteccion de datos.

e El asistente de configuracion que se incluye guia
paso a paso durante la configuracion.

INEXQ USB54

Caracteristicas ) i )
e Tarjeta Inalambrica USB. 54 Mbps.
[ ]

Se conecta a una LAPTOP o PC.
Compatible con cualquier Access Point de 11, 54
Mbps y Estandar 802.11x.

o Compatible con INFINITUM.

e Adecuada para comunicar dos maquinas si no se
tiene Access Point.

TARJETA USB INALAMBRICA

Caracteristicas ) 3 )
Tarjeta Inalambrica USB 11Mbps.

[ ]

e Se conecta a una LAPTOP o PC.

e Compatible con cualquier Access Point de 11, 54
Mbps y con el estandar 802.11x.
Compatible con INFINITUM.

e Adecuada para comunicar dos maquinas si no se
tiene Access Point.

TARJETA USB INALAMBRICA TWINMOS

Caracteristicas

e Tarjeta Inaldmbrica USB 11Mbps.
e Se conecta a una LAPTOP o PC.
Compatible con cualquier Access Point de 11, 54
Mbps y con el estandar 802.11x.
o Compatible con INFINITUM.
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A4 —1 CHECK LIST

Para la parte de tecnologia a ocupar se tiene el chekc list siguiente:

/" NOMBRE DE LA

FECHA
EMPRESA
Check List “Tecnologia a ocupar”
Proyecto “Red W-MAN”
Nombre de la persona
k Puesto/Cargo /
Numero Descripcion Prioridad Cumplié
1 La red a instalar es para el hogar o para ALTA
empresa
2 Que areas se necesitan cubrir ALTA
3 El medio ambiente es el correcto ALTA
4 Equipo a utilizar ALTA
5 Seguridad ALTA
6 Velocidad de transmision requerida ALTA
7 Usuarios enlazados ALTA
8 Instalacion de equipos ALTA
9 Configuracion de hardware ALTA
10 Configuracion de software ALTA
11 Pruebas de transmision ALTA
12 Pruebas de configuracion ALTA
13 Pruebas de enlace en equipos ALTA

/ NOTAS:

Fecha:

Nombre del evaluador:

Firma:

.
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Para la parte de distribucidon de antenas se tiene el chekc list siguiente:

/| NOMBRE DE LA —— N

EMPRESA

Check List “Distribuciéon de antenas”
Proyecto “Red W-MAN”

Nombre de la persona

K Puesto/Cargo /
NUmero Descripcion Prioridad Cumplio
1 Se tienen ubicadas las oficinas a cubrir ALTA
2 Estudio Geografico ALTA
3 Se ha elegido la topologia a usar ALTA
4 Tipo de antena ALTA
5 Estudio de cobertura ALTA
6 Eleccion de la estacion base MEDIA
7 Alimentacion de energia de las antenas BAJA
8 Linea de vista MEDIA
9 Compatibilidad entre antenas ALTA
10 Estudio de saturacién del medio ALTA
11 Seguridad MEDIA

~

NOTAS: \

Fecha:

Nombre del evaluador: Firma:

A /
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Para la parte de distribucion de AP se tiene el chekc list siguiente:

/| NOMBRE DE LA

FECHA
EMPRESA
Check List “Distribucion de AP”
Proyecto “Red W-MAN”
Nombre de la persona
K Puesto/Cargo /
NUmero Descripcion Prioridad | Cumplio

1 Estudio de la ubicacion de las diferentes areas de ALTA

trabajo
2 Compatibilidad con los clientes ALTA
3 Compatibilidad con la estacion base o el nodo ALTA
4 Estudio de la saturacion del medio MEDIA
5 Seleccién del AP ALTA
6 Configuracion del AP MEDIA
7 Conexion del AP a los servicios MEDIA
8 Seguridad de la comunicacién MEDIA

/ NOTAS:

Fecha:

Nombre del evaluador:

Firma:

A
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Para la parte de servicios a implementar se tiene el chekc list siguiente:

/| NOMBRE DE LA —— N

EMPRESA

Check List “Servicios a implementar”
Proyecto “Red W-MAN”

Nombre de la persona

K Puesto/Cargo /
NUmero Descripcion Prioridad Cumplio
1 AP a utilizar ALTA
2 Estandar a utilizar MEDIA
3 Configuracion y distribucién de hardware (AP, ALTA
antenas, tarjetas inalambricas, PC’s, PDA, etc)
4 Software a utilizar MEDIA
5 Compatibilidad ALTA
6 Interferencia con el medio MEDIA
7 Conectividad entre los servicios ALTA
8 Pruebas de seguridad ALTA
9 Pruebas de conexion ALTA

/ NOTAS: \

Fecha:

Nombre del evaluador: Firma:

A /
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A-19

Para la parte de funcionalidad de la red inalambrica se tiene el chekc list siguiente:

/| NOMBRE DE LA

EMPRESA

\_

FECHA

~

Check List “Funcionalidad de la red inalambrica”
Proyecto “Red W-MAN”

Nombre de la persona

Puesto/Cargo

/

NUmero Descripcion Prioridad Cumplio
1 Tecnologia a ocupar ALTA
2 Distribuciéon de antenas ALTA
3 Distribucién de AP MEDIA
4 Servicios a implementar ALTA
5 Seguridad MEDIA
/ NOTAS: \
Fecha:
Nombre del evaluador: Firma:

N
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