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Introduccion

Para el buen funcionamiento de cualquier organizacion es indispensable un sistema
de identificacién de personas que sea efectivo y seguro. La importancia de contar con
un sistema de identificacion radica principalmente en dos aspectos: el primero es que
se trata de un requisito para tener la capacidad de decidir quién tiene acceso a la in-
formacién y a otros bienes con los que cuenta la organizacion. El segundo es que los
sistemas de identificacion facilitan la operacién de los procesos y permiten ahorrar
ciertos recursos mediante la integracion de diversos servicios.

Actualmente la Facultad de Ingenieria de la UNAM carece de un sistema de
identificacion de personas que satisfaga la caracteristicas mencionadas anteriormen-
te. Los procedimientos actuales de identificacion son funcionales, pero no permiten ia
integracién de servicios ni garantizan la seguridad de los bienes que pretenden prote-
ger.

En los siguientes capitulos mostraremos el desarrollo y los resultados de una in-
vestigacion realizada con el objetivo de proponer la creacion de un sistema adecuado
para la identificacion de personas de la Facultad de Ingenieria de la UNAM.

Debido a que el problema de la identificacion de todas las personas que forman
parte de la Facultad de Ingenieria es muy complejo, limitamos nuestra investigacion a
la identificacion de alumnos, puesto que se trata de un caso que conocemos bien.

En la basqueda de medios para lograr nuestro objetivo, la utilizacion de tarjetas
inteligentes nos parecio la solucién mas adecuada por las razones que se expondran
con detalle en los siguientes capitulos.

Asi pues, nuestro objetivo concreto fue evaluar la posibilidad de crear un sistema
de identificacién de alumnos en nuestra facultad, basado en tarjetas inteligentes, que
solucione algunos problemas existentes en los procedimientos actuales.

A grandes rasgos, la estructura de este reporte es la siguiente: En el capitulo
uno, expondremos los procedimientos actuales de identificacion de alumnos en la Fa-
cuitad de Ingenieria, sus problemas y el Estado actual del desarrollo de sistemas de
identificacion personal. En el segundo capitulo presentaremos un analisis de las ne-
cesidades de identificacion de alumnos en la Facultad y una justificacion del uso de
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tarjetas inteligentes para resolver el problema. El tercer capitulo es una explicacion
de los conceptos basicos que son necesarios para el entendimiento de la tecnologia
utilizada en la solucion que proponemos. En el capitulo cuatro mostramos a detalle el
modelo propuesto, mientras que en los capitulos cinco y seis evaluamos su factibili-

dad con la creacion de dos prototipos a pequefia escala. Finalmente, presentamos
nuestras conclusiones.




Capitulo

Antecedentes

1.1. Procedimientos de identificacion actuales en la Facultad
de Ingenieria

Actualmente la Facultad de Ingenieria carece de un sistema de identificacion rapido,
eficiente y seguro para todos sus alumnos. Existen diversos medios de identificacién
como la credencial de alumno y contrasefas de acceso para cada uno de los labora-
torios de cémputo; sin embargo, todas ellas funcionan sélo en un dmbito reducido y
manejan la informacion del alumno a diferentes niveles y sobre diversos sistemas in-
formaticos. Un caso similar se da con los servicios proporcionados por el resto de las
entidades o dependencias de la Universidad, como el préstamo de libros en la biblio-
teca central y los servicios de actividades deportivas, para los cuales se requiere una
identificacion diferente.

Para utilizar la mayoria de los servicios que ofrece la Facultad de Ingenieria (y
en general, en toda la Universidad) se deben realizar tramites repetitivos que podrian
ser automatizados.

El servicio de préstamo de libros las bibliotecas de la Facultad de Ingenieria re-
quiere que el alumno cuente con un medio de identificacién, ademas de estar regis-
trado en su sistema, por lo que debe ser dado de alta antes de poder realizar cual-
quier tramite.

Para poder acceder a los laboratorios de codmputo, se requiere que el alumno
sea estudiante de la facultad y que cuente con una identificacion oficial (p.e. creden-
cial de la facultad o credencial especial para laboratorio). En algunos cascs, para po-

1
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der hacer uso de las computadoras, al inicio del semestre el alumno tiene que de-
mostrar que se encuentra inscrito en el semestre actual y darse de alta en el sistema.

Si se requiere demostrar que el alumno efectivamente esta inscrito en el semes-
tre actual y que es estudiante de la Facultad, debe presentar la credencial de alumno
y ademas proporcionar la tira de materias actualizada.

En todos estos tramites se maneja practicamente la misma informacién sobre el
alumno (p.e el nombre, nimero de cuenta, direccién, teléfono, correo electrénico,
etc.) y se llega a tener tanto redundancia como inconsistencia entre los registros de
cada una de las dependencias provocadas tanto por las personas encargadas de rea-

lizar las altas en los sistemas, como por los mismos alumnos al proporcionar sus da-
tos.

Para darnos cuenta de que existe una gran cantidad de servicios de este tipo
que se proporcionan a la comunidad estudiantil a través de las diversas direcciones
generales y dependencias universitarias, basta con citar algunos de los mas comu-
nes, que continuamente son utilizados por alumnos: los servicios de control escolar,
servicios bibliotecarios, deportivos, culturales y recreativos. Para obtener estos servi-
cios generalmente el alumno tiene que darse de alta en cada uno de los sitemas que
ellos manejan, lo cual provoca que se dé de alta la misma informacién por cada alum-
no en cada uno de los servicios, con los inconvenientes que ya se indicaron.

Una mencion especial merece el hecho de que cada una de las dependencias
que otorgan algun tipo de servicio, expide su propia identificacion del servicio
(biblioteca, facultad, alberca, centro de cémputo, mediateca, etc.)

1.2. Estado Actual del desarrollo de sistemas de identifica-
cioén personal

Los sistemas de identificacién personal se utilizan para el manejo de informacién rela-
tiva a personas y objetos. Para tal propdsito son utilizados mecanismos de registro
magnético, optico, acustico e impreso.

En estos sistemas se requiere de dos componentes fundamentales: un elemento
codificado que contiene la informacion al respecto (p.e datos procesados o un patréon
establecido) y un elemento con la capacidad de recuperar esa informacion.
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Cotidianamente, los sistemas de identificacion personal pueden ser utilizados de
forma diversa, como por ejemplo en el acceso a una cuenta bancaria, permitir la en-
trada a un area restringida, ingreso a los recursos logicos de una computadora, utili-
zacion de algun equipo electronico (como en el caso de algunas fotocopiadoras), ac-
ceso a las oficinas de alguna empresa, apertura de puertas y utilizacion de tarjetas de
credito, entre otras [MEDINA]. En la actualidad encontramos cada vez mas sistemas
automatizados que permiten que los procesos se agilicen, se cometan cada vez me-
nos errores y en consecuencia incrementen tanto la confiabilidad como la eficiencia
de los procesos que realizan.

Estos sistemas no son solamente aplicados a control de personal, sino también
al control de objetos que necesitan ser reconocidos o clasificados, sobre todo cuando
se destinan a usos comerciales. Cuando el nimero de articulos rebasa la capacidad
de clasificacién humana es cuando se necesita una identificacion automatizada del
producto. Ademas, la clasificacion debe ser lo suficientemente exacta como para po-
der reconocer caracteristicas extras a las propias del producto, como su lugar de ori-
gen, ubicacion, destino, costo, precio de venta, verificacion, control, contabilidad, es-
tadisticas e inventarios.

Un buen ejemplo de este tipo de sistemas lo podemos encontrar en empresas
de paqueteria y envio de mensajes, que entre sus servicios ofrecen el rastreo de pa-
quetes, permitiendo al cliente conocer la ubicacion de su paquete y estimar el tiempo
de recepcion del mismo. Esto se puede lograr gracias a la identificacion individual de
cada paquete cuando se realiza su traslado entre terminales aéreas.

1.2.1. Tarjetas de identidad

Las tarjetas de identidad se utilizan cotidianamente para diversos propésitos y trami-
tes. Un uso tipico de estas tarjetas es durante el proceso electoral, para identificar a
cada uno de los electores cuando se registran en la casilla para realizar su voto.

Las tarjetas de identidad se pueden dividir en dos grandes grupos: aquellas que
incluyen informacion digitalizada (en una banda magnética, cédigo, chip) y las que
solamente tienen informacion visual. Ambos tipos de tarjeta pueden incluir alguna fo-
tografia del poseedor.

Cuando se incluye la informacion digitalizada, las tarjetas de identidad se pue-
den clasificadar en las que son sélo para lectura y en las que son de lectura y escritu-
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ra. Las primeras contienen informacion de la persona que no puede ser alterada una
vez que ha sido emitida. Las segundas contienen datos que ademas de ser leidos
pueden ser actualizados con nueva informacion. Estas titimas son conocidas como
tarjetas inteligentes.

Debido a que las tarjetas de identidad son utilizadas para verificar los derechos
de un persona durante eventos sensibles, la mayoria contienen rasgos orientados a
minimizar la posibilidad de fraude. La inclusién de una fotografia, firma o huella digital
sirve como mecanismo ideal de verificacion visual de la identidad. Los dispositivos de
seguridad impresos como los hologramas o disefios a color dificiles de reproducir
pueden ser empleados para prevenir la alteracion o falsificacion de tarjetas. Los ele-
mentos de identificacion integrados en las tarjetas también pueden servir para preve-
nir el fraude. '

1.2.2. Namero de identificacién personal (NIPs)

Los NIPs se utilizan extensamente en muchos paises y cada vez mas servicios son
ofrecidos a través de sistemas automatizados, como los cajeros automaticos de los
sistemas bancarios o sistemas de transferencia electrénica de fondos.

Sirven como identificadores Unicos cuando las personas utilizan servicios auto-
matizados a fin de verificar que se tiene derecho de ingresar a determinado servicio,
en nombre de esa persona. Para que este proceso sea efectivo, se debe tener el cui-
dado en la forma en que se generan, almacenan y distribuyen estos NIPs.

En el momento que un banco emite un NIP, normalmente se realiza por correo
tradicional o solicitando que la persona acuda a una oficina bancaria para que se le
asigne uno despues de acreditar su identidad. Los NIPs utilizados en Internet pueden
ser distribuidos a través de correo electrénico.

Las autoridades responsables deben supervisar los sistemas de distribucién de
los NIPs para que sean entregados a las personas correctas. Distribuirlos por correo
tradicional o electronico plantea algunos riesgos, ya que puede ser dificil o poco prac-
tico exigir que los NIPs sean entregados de manera personal.

Una estrategia que puede evitar el mal uso de cualquier NIP es el utilizar una au-
tentificacion dual, es decir, exigir una segunda identificacion, como una tarjeta de
identidad o un nimero de identidad personal distinto, como el del seguro social.
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Si un NIP liega a ser robado, puede ser mal utilizado si el sistema al que esta li-
gado no exige alguna otra prueba de identidad. Para mayor seguridad, el uso del NIP
se puede restringirse para que solo sean utilizados de manera conjunta con otro me-
dio, como en el caso de una tarjeta inteligente. Requiriéndose ambos para tener ac-
ceso al sistema, utilizando el factor dual de algo que se sabe (NIP) y algo que se tie-
ne (Tarjeta Inteligente), con lo cual cualquier atacante tiene menos posibilidades de
obtener los dos beneficios.

1.2.3. Sistemas de identificacion biométrica

Estos sistemas utilizan dispositivos electronicos biométricos, con la finalidad de medir
alguna caracteristica o cualidad de una persona para ser identificada y proporcionar
acceso. Estos sistemas pueden ser divididos en dos grandes tipos : visuales y elec-
tronicos.

Los métodos biométricos de identificacion visual incluyen el uso de fotografias,
firmas o huellas digitales en las tarjetas de identidad. Su costo de aplicacion y admi-
nistracion es relativamente econémico. Muchos de los sistemas de emision de tarje-
tas de identidad incluyen una foto y firma. Este sistema se complementa cuando el
responsable o custodio compara los elementos con la persona que los presenta.

Este procedimiento tiene sus debilidades. Las comparaciones de firmas y hue-
llas digitales son actividades que requieren de grandes habilidades, por lo que no se
puede esperar que el personal encargado las domine por completo. Incluso con las
fotografias, la fisionomia de una persona puede en ocasiones cambiar significativa-
mente respecto a la incluida en la tarjeta de identidad, sobre todo si no se actualiza
de forma periddica. Sin embargo, esta clase de sistema de identidad probablemente

sea suficiente en la mayoria de los casos donde el riesgo de fraude es relativamente
bajo.

Si los sistemas biométricos de identificaciéon visual no se consideran suficiente-
mente seguros, se pueden usar los electronicos. Estos pueden incluir voz, huellas de
la mano o dactilares e incluso imagenes digitalizadas de la retina del usuario. En el
caso de que se utilicen estos sistemas, los registros digitales de la voz o rasgos fisi-
cos de una persona son almacenados y comparados con los rasgos reales de la per-
sona utilizando un lector adecuado. Solo se autoriza el acceso cuando se logra reali-
zar una correspondencia plena.
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Estos sistemas son la opcién ideal y factible para ofrecer seguridad en sitios de
alta sensibilidad.

1.2.4. Fotografia digitalizada

Las fotografias digitalizadas de los rostros de personas pueden ser comparadas con
otras que se encuentren almacenadas. A través de programas de computo se puede
determinar si una persona se ha encontrado en cierto lugar en un momento determi-
nado.

1.2.5. Cédigo de barras

El cédigo de barras puede ser utilizado como un medio para identificar objetos que
requieren ser clasificados. El sistema consiste en una serie de lineas codificadas y
espacios que pueden ser leidas por un equipo decodificador laser y convertidas en
una cadena de digitos legibles por una maquina.

Es un método muy simple y eficiente para asignar una clave unica de identifica-
cién a casi cualquier objeto. Son utilizados ampliamente en comercios, donde pueden
identificar y marcar el precio de cada articulo, asi como para registrar niveles de ven-
tas y reservas. Pueden ser utilizados para efectos de inventario.

Los codigos de barras son establecidos por la Asociacién Internacional de Nu-
meracion de Articulos (EAN) en comun acuerdo con las Asociaciones Nacionales. La
EAN proporciona un numero de identificacién conocido como FLAG de dos o tres di-
gitos, para el pais de origen del producto.

Tabla 1.1. Codigos EAN segun el pais

Pais EAN FLAG
Brasil 789
Canada y EEUU 00-09
Francia 30-37
México 750

Posteriormente la Asociacién Nacional proporciona un numero de identificacion
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para 2l fabricante y también servira para todos sus productos. Podra asignar otros
conjuntos numeéricos para cada producto o forma de presentacion del mismo, inte-
grando de esta manera una serie Unica de numeros para cada uno de sus productos
que se conocerd como codigo y que incluye el pais, empresa, producto y control.

Este codigo se conforma con dos elementos, una serie de lineas verticales y un
conjunto de numeros. Gracias a este codigo se pueden reconocer los productos, faci-
litando el manejo operativo y administrativo de ellos.

Cuando se aproxima el codigo de barras de un objeto determinado a un escaner,
éste es capaz de detectar la presencia del objeto en su campo visual y activa un me-
canismo electronico de seguridad que dura mientras este permanezca en esa zona,
evitando por lo general que el producto pueda ser registrado varias veces mientras es
explorado por la unidad lectora.

Con la informacion capturada, se puede obtener el nombre, precio, tamafio u
otras caracteristicas registradas para ese objeto. Una ventaja que se obtiene con este
sistema, es que la informacién que cambia constantemente (p.e. el precio del articu-
lo) no se encuentra impresa en el producto, sino que se encuentra almacenada en el
sistema de computo donde puede ser actualizado de acuerdo a las necesidades y
frecuencia requerida.

Existe una variedad de este codigo que tan soélo emplea ocho caracteres
(EANS), su estructura es la que se presenta en la Tabla 1.2, “Descripcion del Cédigo
EANS”.

Tabla 1.2. Descripcion del Codigo EANS

Posicion |Descripcion

1 Digito de verificacion del codigo.
2-6 Identificacién del producto.

7-8 Identificacién del pais.

Cddigo UPC (Universal Product Code). Existe en dos modalidades el codigo
UPC-A y el UPC-E. El codigo UPC-A emplea 12 caracteres numéricos exclusivamen-
te y se presenta en la Tabla 1.3, “Descripcién del Cédigo UPC-A”.




Capitulo 1. Antecedentes

Tabla 1.3. Descripcién del Codigo UPC-A

Caracter |Descripcion

1 Digito de verificacion del cédigo (check character).
2-6 ldentificacién del producto.

7-11 ldentificacién del fabricante.

12 Tipo de producto.

El cddigo UPC-E (cddigo reducido) se conoce como “cero suprimido”, ya que eli-
mina por lo menos 4 ceros del cddigo. No siempre es factible utilizarlo ya que depen-
de del numero asignado al fabricante y el nimero de productos correspondiente. Para
establecer el cédigo UPC-E es necesario observar las 4 normas de supresion de ce-
ros siguientes.

1. Si el nimero del fabricante termina en 00, precedido por 0,1 o 2; 1000 productos
podran ser codificados por con UPC-E.

2. Si el numero del fabricante termina en 00 precedido por 3 al 9; 100 productos po-
dran codificarse.

3. Si el numero del fabricante termina en 0; 10 nimeros de productos podran asig-
narse.

4. Si el numero del fabricante no termina en 0 tan solo 5 articulos podran utilizar la
version reducida.

1.2.6. Infraestructura de Llave Publica

Es conocida como PKI por sus siglas en inglés Public Key Infraestructure. La PKI es
una arquitectura de seguridad que ha sido desarrollada para proveer el nivel mas alto
de seguridad al intercambiar informacion.

De manera general, una PKI es el conjunto de hardware, software, personas es-
pecializadas, politicas y procedimientos necesarios para crear, administrar, almace-
nar, distribuir y revocar certificados de llave publica.

Los sistemas actuales de seguridad son muy vuinerables a ataques malintencio-
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nados y en consecuencia, no satisfacen las necesidades de seguridad de los usua-
rios. Una buena PKI ofrece un nivel muy alto de seguridad para todas las actividades

realizadas.

Para lograr obtener una PKI robusta estos son algunos de los componentes mas

importantes que debe incluir:

* Autoridades Certificadoras (CA)

» Autoridades de Registro (RA)

*  Protocolos de administracion de Certificados (CMP)

» Repositorio de los certificados

+ Tarjetas inteligentes
*  Mecanismos biométricos

* Reconocimiento de patrones

Tabla 1.4. Caracteristicas de algunos componentes PKI

Autoridad Certificadora

Entidad confiable encargada de gestionar la emision
y generacion de certificados y listas revocacion.

Pieza clave de una PKI.

Las tareas de una CA son criticas ya que toda la res-
ponsabilidad de la seguridad recae en ellas.

En el momento en que se confia en una CA, se debe
tener en cuenta cual es la politica de seguridad
(Politica de Certificacion).

Expedicion de certificados.

Revocacioén de certificados digitales.

Almacenamiento y publicacion de los certificados
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emitidos.

Establecer la fecha de revocacion de los certificados.

Repositorio de Certificados

El repositorio generalmente se asocia con un direc-
torio, pero no necesariamente es el caso.

Base de Datos con informacion de certificados dis-
ponibles.

Servidores de directorio basados en X.500 con un
cliente de acceso via LDAP (Lightweight Directory
Access Protocol).

Informacién almacenada jerarquicamente mediante
una estructura de arbol.

Trabaja en HTTP (Hyper Text Transfer Protocol) o
FTP (File Transfer Protocol).

1.2.7. Certificados digitales

Un certificado es informacién con respecto a la clave publica que ha sido firmada por
una Autoridad Certificadora (CA). La informacién encontrada en el certificado se basa
en el estandar X.599 V3

Los certificados dentro de este estandar incluyen informacién asociada a la iden-

1.2.8. Firma electronica

10

tidad del propietario, asi como el periodo de validez del certificado.

Una firma electrénica o firma digital es un conjunto de datos asociados que permiten
asegurar la identidad de una entidad, asi como la integridad de la informacién emitida
por ésta dltima. Se consiguen bajo criterios especificos de autenticidad, integridad y
confidencialidad.

A medida que son cada vez mas las transacciones gubernamentales que pue-

den realizarse a través de Internet, ha surgido la necesidad de un formato electrénico
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para la prueba de la identidad, o firma electrénica.

PKI o infraestructura de llave publica es el nombre que se le da al proceso de
transferir informacion cifrada electronicamente utilizando una liave publica para cifrar
la informacion y una llave privada para descifrarla una vez recibida. El uso de la llave
privada también funciona para identificar al usuario al darle una identidad electrénica
exclusiva, debido a que la llave privada es Unica.

Para aumentar la seguridad del uso de estas llaves privadas, seran emitidas por
una autoridad responsable, que requiere que la persona se identifique plenamente
antes de generar sus llaves.

Los beneficios que se obtienen con el establecimiento de una firma electrénica
son los siguientes:

« Confirmacién de la integridad y calidad de la informacion enviada/recibida electr6-
nicamente.

+ Confirmacion de la fuente y destino de esa informacion.
+ Seguridad en tiempo de la informacién.

+ Confirmacion de la privacidad de la informacion.

1.2.9. Contrasefias

Las contrasefias son utilizadas casi exclusivamente para identificar a los usuarios de
sistemas de computo. Para lograr una mejor seguridad todos los sistemas de un cen-
tro de computo deberian ser protegidos mediante contrasefas para evitar accesos no
autorizados.

Existen algunas reglas basicas aplicables al uso de contrasefas, orientadas a
asegurar que los usuarios no autorizados en el sistema no puedan descubrirlas.

+ Las contrasefias no deben dejarse escritas a la vista en sitios publicos.

+ No deben de ser demasiado cortas (algunos sistemas imponen una longitud mini-

11
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12

ma).
No deben de ser compartidas con colegas, familiares o amigos.

En el caso de sistemas sensibles es deseable llevar un registro de cuales contra-
sefias son usadas, para no volverlas a repetir.

Limitar el nimero de intentos fallidos de utilizacion de la clave en una misma se-
sion.
Cuando a una persona se le asign6 una contrasefa para ingresar a un sistema y

esta persona deja de ser un usuario valido, la contrasefia debe revocarse.

Los administradores del sistema necesitan tener la capacidad de actualizar la con-
trasefia de los usuarios que la han olvidado.

Las personas con contrasena de acceso a un equipo de computo (incluyendo los
consultores externos o administradores del sistema) deben tener limitacién sobre
la informacion a la que pueden tener acceso.
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Analisis del Problema

2.1. Discusidon de los métodos existentes de identificacion
Personal.

2.1.1. Introduccion

Dadas las necesidades de proteger la privacidad y la integridad de la informacion di-
gital que se almacena en computadoras o que se transmite por redes publicas, es ne-
cesario implementar métodos de autentificacion que contribuyan a éstos objetivos.

La autentificacion (también llamada autenticacion), es el hecho o el proceso de
asegurase de que una entidad (una persona, computadora o un programa de compu-
tadora) es en realidad quien declara ser.

La invencién de las redes de computadoras constituyé uno de los factores que
mas complicaron el aseguramiento de la informacion, la cual se vio aun en mas pro-
blemas con la introduccién de redes publicas de datos (p.e. Internet, redes de teléfo-
nos moviles, etc.). El acceso seguro a informacion de entidades remotas conectadas
a redes publicas implica todavia hoy uno de los problemas fundamentaies de la inge-
nieria de computadoras y la ciencia computacional.

En la Gltima década, las aplicaciones de la criptografia se extendieron a muchas
actividades de uso comun, entre ellas podemos mencionar las comunicaciones cifra-
das para uso civil y comercial (PGP 1, S/MIME 2), el acceso a equipos remotos en co-
municaciones (por ejemplo de correo electrénico) se hace preferentemente con los

13
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datos cifrados (SSH , SSL, IPSec 3) e incluso, en algunos ambitos se habla de imple-
mentar la legalidad de firmas electrénicas o sistemas electorales electronicos.

2.1.2. Problematica del uso de contraseias

2.1.2.1. Origenes

14

Actualmente existen muchos tipos de mecanismos de autentificacion, la mayor parte
de ellos basados en contrasefias. Una contraseiia® no es mas que una cadena de ca-
racteres que el usuario o programa debe mantener en secreto para identificarse ante
otra entidad, que comparte el secreto. En este tipo de mecanismos, se asume que
s6lo la persona autorizada para conocer o para modificar la informacion posee la con-
trasefa, y de esta manera, se supone que el conocimiento de dicha contrasena ga-
rantiza que el usuario es auténtico. Asi, todos los mecanismos basados en contrase-
fias confian en un solo factor* para la autentificacion: lo que alguien sabe.

En la Facultad de Ingenieria, especificamente en los servicios que implican ma-
nejeo de computadoras, los sistemas utilizan unicamente la autentificacion por con-
trasenas para asegurar la informacién. No tenemos conocimiento de otros mecanis-
mos (exceptuando por supuesto la seguridad fisica) que protejan la informacién de
posibles ataques. Esto cobra atin mas importancia cuando la tendencia es justamente
a automatizar procesos y a utilizar nuevas tecnologias para el préstamo de servicios
(Educacién a distancia, portales en Internet, internet2, tramites en linea, etc)

Los sistemas de autentificacion basados en contrasefias fueron los primeros en
utilizarse y contindan siendo ampliamente utilizados en todos los campos de la com-
putaciéon. Sin embargo, a través del tiempo, multiples problemas han surgido con el
uso de estos sistemas. Las soluciones propuestas a éstos muchas veces resultaron
ser insuficientes o causar nuevos problemas. Con el tiempo, los protocolos y algorit-
mos fueron mejorando, resolviendo uno a uno los problemas y volviéndose mas com-
plicados.

1) Prefty Good Privacy. Sofware utilizado para cifrar y descifrar correo electrénico, y firmar documentos di-
gitalmente [PGP].

2 Secure Multi-Purpose Internet Mail Extensions. Es una forma de enviar correo electrénico cifrado utilizan-
do el sistema RSA.

3 Conjunto de protocoios de seguridad en la capa de red (nivel de procesamiento de paquetes) dentro de
una red de datos.
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2.1.2.2. Problemas técnicos

2.1.2.2.1.

Por otra parte, sin importar que tan complejos sean los sistemas de autentificacion
por contrasenas, existen algunas caracteristicas deseables cuya implementaciéon ha
representado durante afios un gran obstaculo para ellos. La descripcion detallada de
estos problemas esta fuera de nuestro objetivo, sin embargo consideramos necesario

mencionar al menos algunos de los mas importantes, que se presentaran a continua-
cion.

Inmunidad a ataques de diccionario

Un ataque de diccionario es basicamente el intento de adivinar una contrasefia usan-

do un espacio reducido de palabras comunes. Por ejemplo, en los sistemas operati-
vos UNIX, una contrasefia en /etc/passwd es tipicamente una cadena de 64 bits
de largo generada con una llave de 56 bits. Para buscar entre todas las llaves posi-
bles, se tendrian que hacer 256 intentos. Sin embargo, dado que la llave no es mas
que una funcion simple de la contrasefa, un atacante podria crear un diccionario de
contrasefias comunes e intentar con ellas primero. Incluso con un diccionario de un
millén de palabras, buscar en todo el diccionario no tomaria ni una trillonésima parte
de lo que tomaria un ataque de fuerza bruta (en el que se busca la llave entre todas
sus posibles combinaciones). Dado que los usuarios tienden a escoger contrasefnas
que puedan memorizar facilmente, los ataques de diccionario permiten a los atacan-
tes ahorrarse mucho tiempo de procesamiento.

Un ataque de diccionario requiere entonces 1) que los usuarios utilicen contrase-
flas débiles, esto es, faciles de adivinar, basadas en alguna palabra existente en un
diccionario; y 2) que el atacante posea una copia del archivo de contrasefas cifradas.
Desgraciadamente, también se han implementado ataques de diccionario basados en
red, los cuales ni siquiera requieren la posesion de tal archivo. Para ilustrar ésto, ana-
lizamos la vulnerabilidad de un protocolo desafio-respuesta muy simple, donde Anita
trata de convencer a Beto de que conoce la contrasefia C:

< Anita se identifica ante Beto.
* Beto manda a Anita el desafio R.
* Anita calcula H(R,C) y se la envia a Beto.

+ Beto compara lo recibido con H(R,P) calculado con su propia copia de P.
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Todo esto donde C es la contrasefia que comparten ambos y H(x,y) es una fun-
cién hash segura y unidireccional.

Una atacante Eva que ha estado observando y copiando toda esta informacion
podria verificar la veracidad de una C' adivinada, calculando H(R,C') y comparandola
con el valor que capturé de H(R,C) durante una autentificacion exitosa de Anita. Si los
valores coinciden, la C' que adivind, es idéntica a C, y ahora puede hacerse pasar por
Anita.

No Equivalencia a texto puro

Se dice que un dato es equivalente al texto puro de una contrasefia cuando con él,
podemos obtener el mismo nivel de acceso que con la contraseia misma. Por ejem-
plo, consideremos el siguiente intento ingenuo de mejorar un protocolo de contrase-
nas:

* Anita ingresa su contrasefa directamente en el software cliente.

+ En vez de mandar la contraseiia directamente a través de la red, el software clien-
te la cambia por la funcién hash estandar de Unix.

* Beto, el servidor, compara directamente la cadena enviada a través de la red con
el hash de la contrasefia de Anita. Si coinciden, la autentificacién es exitosa.

A pesar de que el texto puro de la contrasefia nunca se envib ni se guardo en el
sistema, un atacante podria perpetrar el siguiente ataque: después de obtener el
hash de la contrasefia de Anita - ya sea desde el archivo local o valiéndose de moni-
toreo de la red - inicia una conexion con Beto, y envia el hash de la contraseina cuan-
do el servidor se la pide. Sin saber la contrasefia propiamente, y sin siquiera haber te-
nido que invertir tempo para encontrarla en claro, el intruso ha obtenido acceso a la
cuenta de Anita en Beto.

Este problema persiste incuso en protocolos mas complejos, como el de desafio-
respuesta, donde una funcion hash unidireccional se utiliza para esconder las contra-
sefias almacenadas. El protocolo de autentificacién funciona como sigue:

« Anita se identifica ante Beto.
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« Beto manda a Anita la cadena de desafio R.
* Anita calcula H(R,f(C)) y la manda a Beto.

+ Beto calcula H(R,f(C)) con su valor almacenado de f(C) y lo compara con lo que
recibio de Anita. Si los valores coinciden, la autentificacion fue exitosa.

De nuevo, la contrasefia C nunca se almaceno en el sistema en texto puro, pero
un atacante puede utilizar la equivalencia a texto puro de f(C), buscando éste valor en
la base de datos de contrasefas, y hacerse pasar por Anita. Este fenomeno se da
porque Anita siempre utiliza f(p) para calcular H.

En general, es bastante sencillo disefar protocolos de contrasefas donde am-
bas partes comparten un secreto, y donde se realizan operaciones simétricamente
basandose en este secreto y en el intercambio de mensajes. Incluso cuando las ope-
raciones son muy complejas, el riesgo de causar que el protocolo deje de funcionar
correctamente es muy bajc, pero al mismo tiempo la equivalencia a texto puro es muy
dificil de evitar. Asi, evitar la equivalencia a texto puro se requiere seleccionar opera-
ciones matematicas con mucho cuidado, que en la mayoria de los casos resultan ser
operaciones que actuan asimétricamente entre cliente y servidor. De aqui se puede
explicar la relativa abundancia de protocolos de cifrado simétricos en comparacion a
los pocos que existen que son asimétricos.

En muchos sistemas utilizados actualmente, la protecciéon a las bases de datos
que contienen las contrasefias se limitan a los mecanismos inherentes al sistema
operativo. Los archivos que contienen contraseias tendran que ser leidos en algun
momento ya que el servidor esta obligado a hacerlo para realizar la autentificacion.
En algin momento, un acceso no autorizado a estas bases de datos se puede dar,
comprometiendo la seguridad de todo el sistema. Sélo los nuevos protocolos de con-
trasefas solucionan este problema, haciendo que el archivo de contrasefias sea com-
pletamente inttil para el atacante, incluso haciéndolo leible para todo el mundo. Asi,
la seguridad reside en el algoritmo mismo y no en el sistema operativo.

Resistencia serial (forward secrecy)

La caracteristica de ser resistente de manera serial o traducido literalmente "secreto
hacia adelante", cuando habiamos de sistemas de autentificacion basados en contra-
sefias, nos indica el grado de resistencia que tiene un sistema a comprometer infor-
macién secreta si una parte del sistema ha sido ya comprometida. Para ilustrar la im-

17



Capitulo 2. Analisis del Problema

2.1.2.2.4.

18

portancia de ésta caracteristica, citemos por ejemplo a los mecanismos de autentifi-
cacion que usan llaves de sesion para cifrar todo el trafico de informacién ademas de
la informacién inherente a la autentificacion:

» Anita y Beto intercambian llaves aleatorias, Anita manda R a Beto y Beto manda S
a Anita.

* Ambos calculan la llave de sesién K = H(R,S,C) donde H es una funcion hash y C
es la contraseflia compartida.

* Ambos verifican que su K es la misma, y comienzan a cifrar los mensajes de su
sesion con ella.

Si la contrasena C fuera comprometida por alguna razén, (los usuarios suelen
anotarias, compartirlas por teléfono, o por mensajeros instantaneos, dejar abiertas
sesiones de correo o incluso escoger una que se adivina facilmente.) nuestra intruso
Eva, que con regularidad monitorea y almacena las transmisiones entre Anita y Beto,
podria descifrar todas las transmisiones mientras C sea usada como contrasefia. El
protocolo no es secreto hacia adelante, porque, dado que la manera mas facil de
cambiar la contrasefia de Anita es usando el comando apropiado, Eva podria desci-
frar también ese comando, revelandose la nueva contrasefia, o averiguar una vieja
contrasefa y descifrar el trafico que habia almacenado antes, hasta encontrar la nue-
va.

Este ataque también trabaja con una llave de sesion comprometida: si nuestra
atacante Eva descubriera un valor especifico de K para una sesion, podria iniciar un
ataque de diccionario contra C, calculando H(R,S,C') con C' posibles y comparando el
resultado contra el valor de K capturado. A este tipo especial de ataque de diccionario
se le llama ataque de Denning-Sacco, descrito en una publicacién de la ACM 4 en
1981. Muchos protocolos existentes mostraron ser vuinerables a dichos ataques.

Conclusion

No fue sino hasta la década de 1990 cuando los primeros algoritmos y protocolos se-
guros para mantener e intercambiar contrasefias fueron desarrollados [WU-1998].
Entre estos algoritmos podemos mencionar a EKE (Encrypted Key Exchange, 1992),
SPEKE (Strong Password Exponential Key Exchange, 1996), SRP (Secure Remote

4 Association for Computing Machinery [ACM].
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Password, 1998).

2.1.2.3. Problemas humanos

Si bien estos algoritmos solucionan problemas muy complejos a nivel l6gico como los
tres descritos en esta seccién, existen otros problemas inherentes a la naturaleza de
los usuarios que los mejores algoritmos nunca podran resolver. La siguiente es una
lista de conductas comunes entre usuarios, las cuales representan serios riesgos de
seguridad en un sistema de autentificacién basado en contrasefnas:

* Anotar una contrasefia en un papel que después dejan pegado frente al monitor
de su estacion de trabajo.

+ Utilizar siempre la misma contrasefia para sus cuentas en sistemas que no estan
relacionados (correo electronico personal, cuenta del sistema de la empresa en
que labora, paginas de comercio electronico, etc.)

+ Compartir la contrasefia con otros usuarios.

+ Enviar la contrasefia por un canal inseguro (teléfono, mensajeros instantaneos,
correos electrénicos)

+ Elegir una contrasefia tan débil que se puede adivinar sin siquiera realizar una
ataque de diccionario. (fecha de nacimiento, apodo, nombre de la mascota, etc.)

* Introducir sin la precaucion de asegurarse que nadie esta viendo lo que se escri-
be.

Recordemos que aun tratandose de un usuario sin muchos privilegios, una intru-
sion al sistema es un gran riesgo de seguridad, pues se tiene acceso a informacion
clasificada y ademas se sabe que muchos ataques exitosos se realizan de manera lo-
cal, no remota [STRUCK]. '

2.1.3. Esquemas de factor dual: tokens criptograficos
2.1.3.1. Otros factores de autentificacion

Ante la imposibilidad de los mejores algoritmos de autentificacion basados en contra-
sefas para asegurar la informacion ante los riesgos del mal manejo de un secreto,
surgen esquemas de seguridad dende la autentificacion depende de varios factores,
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2.1.3.1.1.

2.1.3.1.2.

y no solo de o que alguien sabe. En general, entre mas factores tenga un sistema de
autentificacién, mas seguro sera éste [KIRCH-2003]. Ademas del secreto que repre-
senta una contraseia, un factor de autentificacion adicional podria ser, por ejemplo:

Lo que alguien es

“Lo que alguien es" se refiere a la existencia de cierto patron anico en la naturaleza fi-
sica de los usuarios, por ejemplo las huellas digitales, formas y colores en el iris o la
forma de la cara. Un sistema que autentifica a las personas basandose en alguno de
éstos patrones, se llama sistema de autentificaciéon biométrico*. Un ejemplo del uso
de éste factor de autentificacion es cuando alguien nos llama por teléfono y lo recono-
cemos inmediatamente por su voz. El uso del procesamiento digital de imagenes y el
reconocimiento de patrones es extensivo en estos sistemas. Las aplicaciones de bio-
metria en materia de autentificacion son relativamente nuevas, y hasta el dia de hoy
no son perfectas. Los inconvenientes del uso de éste factor son el alto costo, la im-
precision de los métodos y la poca flexibilidad que tienen (las caracteristicas fisicas
no pueden cambiarse o escogerse).

Lo que alguien tiene

Este factor exige a la entidad que intenta autentificarse la posesion de alguna cosa
que demuestra su autenticidad. Un ejemplo de esto es cuando un oficial de policia
nos muestra su placa, o cuando alguien se autentifica ante un servidor remoto ejecu-
tando ssh usando llaves guardadas en un archivo de su estacién de trabajo.

2.1.3.2. Ventajas de tener dos factores

20

Por la experiencia sabemos que los sistemas mas seguros usan mas de un factor de
autentificacion. El ejemplo mas comun es el sistema bancario de cajeros automéaticos:
para acceder exitosamente a una cuenta bancaria, es necesario conocer un secreto
(el NIP) pero también se necesita poseer una tarjeta al mismo tiempo. Esto da tiempo
al dueio legitimo de la cuenta bancaria de actuar en caso de una intrusion (p.e. re-
portar la pérdida o robo de la tarjeta).

Oftro ejemplo es un archivo de llaves criptograficas protegido con algun algoritmo
simétrico que requiere de algun secreto (cominmente llamado passphrase).

Las ventajas de los sistemas de autentificacién de factor dual sobre aquellos de
un solo factor son obvias:
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1. El sistema es mas seguro dado que es menos probable que un intruso logre po-
seer ambos factores de autentificacion al mismo tiempo.

2. El sistema entero posee una resistencia serial mayor (forward secrecy); al no
comprometer a todo el sistema si una parte de él ha sido violada (de nada nos
sirve tener sélo uno de los factores de autentificacion). Esto proporciona ademas,
mas tiempo de actuar ante una contingencia.

2.1.3.3. Tokens criptograficos: Tarjetas inteligentes

Una token criptografico (también conocido como token de seguridad o token de au-
tentificacion) es un dispositivo de hardware de tamafo pequefo, que su duefio porta
para obtener acceso a un recurso informatico o a algun recurso de red. Los tokens
criptograficos implementan la autentificacién de factor dual al requerir un nimero de
identificacion personal (NIP) o algun otro secreto para hacer uso de él. Las tarjetas in-
teligentes (descritas en el capitulo 3) que usan microprocesadores y coprocesadores
criptograficos son el tipo de tokens de autentificacion mas usados, aungue no los uni-
cos: también existen tokens en otras formas y con estadndares diferentes, por ejemplo
con formas de llaveros o anillos.

Muchas tarjetas inteligentes han sido especialmente disefiadas para funcionar
como dispositivos de autentificacion, y en términos muy generales funcionan alber-
gando una o mas llaves criptograficas que se usan para computar una firma digital y
de esa manera autentificar al portador de la tarjeta, pero antes de poder hacer uso de
éstas llaves, sera necesario presentarle a la tarjeta un secreto (NIP) [STRUCK].

2.1.3.4. Ventajas de usar Tarjetas Inteligentes

Ademas de todas las ventajas de un sistema de autentificacion de factor dual, las tar-
jetas inteligentes tienen algunas caracteristicas especiales que las hacen una exce-
lente opcidén para usarse en sistemas de autentificacion.

Primero, las llaves criptograficas se guardan soélo en un lugar, lo que ayuda a re-
ducir el riesgo que implica que el usuario tenga varias copias de éstas en diferentes
maquinas (una computadora portatil y una estacion de trabajo, por ejemplo).

La caracteristica de destruir la informacion que contienen después de algunos
intentos fallidos de utilizacion (generalmente 5 o 10) hace de las tarjetas inteligentes
dispositivos resistentes a ataques de diccionario. Esto aporta una gran ventaja sobre
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implementaciones de autentificacion de factor dual donde las llaves criptograficas se
almacenan en archivos cifrados por algoritmos simétricos, ya que la potencial obten-
cién de estos archivos podria permitir a un atacante llevar a cabo un ataque de este
tipo sobre ellos, mientras que en el caso de una tarjeta inteligente que almacena lla-
ves, éstas simplemente se destruirdn ante un intento de esta naturaleza
[KIRCH-2003].

2.1.3.5. Seguridad Fisica

Por ultimo, las tarjetas inteligentes poseen caracteristicas fisicas que las hacen muy
resistentes a violaciones para la mayor parte de los individuos. Se han realizado di-
versos estudios que indican que violar fisicamente una tarjeta inteligente relativamen-
te moderna requiere de una inversion de dinero bastante grande
[ANDERSON-KHUN-1996], probablemente sélo accesible para organizaciones con
fondos grandes, capaces de reunir grupos de especialistas, y con un interés tan gran-
de que justifique dicha inversién.

Las tarjetas inteligentes no son inviolables y probablemente nunca lo seran, pero
los fabricantes han puesto atencién en imponer retrasos y dificultades a los atacan-
tes, de manera que dicho ataque sea costoso [ANDERSON-KHUN-1997],
[CHAUMETTE-HATCHONDO)].

Asi, las tarjetas inteligentes con microprocesadores criptograficos se presentan
como un medio para almacenar llaves mucho mas seguro que los archivos comunes
ya que son inmunes a ataques de diccionario, reducen en riesgo de ataques, y son
practicamente inviolables excepto por organizaciones con fondos muy grandes.

2.1.3.6. Desventajas de usar tarjetas inteligentes
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Por su puesto, también existen inconvenientes del uso de tarjetas inteligentes. El
principal es el costo adicional que implica la inversion inicial: si se quiere hacer auten-
tificacién con tarjetas inteligentes, hara falta la infraestructura que genere las llaves y
los certificados para los usuarios y algin mecanismo como LDAP* para guardarlos.
Ademas habra que capacitar a los usuarios para usar adecuadamente las tarjetas y
por ultimo, los costos de los lectores y las tarjetas por si mismas. Como ejemplo de
estos costos, mencionamos los precios a los que adquirimos el equipo que utilizamos
para la presente investigacion: Aproximadamente 30 USD por cada lector y 20 dola-
res por cada tarjeta.
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2.2. Recopilacion de requerimientos

Una vez analizados los mecanismos de identificacion existentes en la Facultad de In-
genieria, y conociendo someramente los diferentes mecanismos de identificacion que
existen en el mercado, exponemos lo que a nuestro parecer deberia ser la forma de
identificar alumnos en nuestra facultad. La Facultad de Ingenieria requiere de un mo-
delo de identificacion con las siguientes caracteristicas:

Universal.

Que permita identificar a un alumno en todas las situaciones donde es necesario.
El modelo debe permitir a todos ios prestadores de servicios en la facultad de in-
genieria identificar a cualquier alumno en el momento que el alumno requiera
cualquiera de éstos servicios.

Seguro.

El modelo provisto debe ser seguro. Por seguridad entendemos que ninguna per-
sona pueda cambiar la identidad de ningun alumno ante los sistemas que imple-
menten al modelo. También se entiende que ningun alumno deberia tener acceso
a servicio alguno sin haber pasado por un proceso de identificacion previo. Meca-
nismos adicionales deberian ser agregados para garantizar éstas dos premisas.
El andlisis de registros y la puesta en marcha de sistemas de deteccién de intru-
sos (IDS) son ejemplos de éstos mecanismos.

Privado.

En el sentido de la informacién privada de los alumnos debera ser manejada uni-
camente bajo su conocimiento y su consentimiento. Excepciones a este principio
s6lo deberian concederse bajo condiciones muy restringidas, por ejemplo, para
los administradores de sistemas.

Independiente de la plataforma.

Los sistemas que implementen al modelo, deberian ser capaces de operar en el
mayor nimero posible de plataformas de computo, entendiéndose por éstas las
combinaciones de hardware (arquitecturas de computadoras, redes de datos) y
software (sistemas operativos, lenguajes de programacion, bibliotecas de procedi-
mientos) que existen en el mercado y que son susceptibles de ser usadas por ser-
vicios de la Facultad de Ingenieria.
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+ Escalable.

Las tecnologias usadas para la implementacion del modelo de identificacion debe-
rian ser capaces de corregir rapidamente errores que comprometan su seguridad,
de integrar cambios con el objetivo de adecuarse a cambios en el modelo.

« Comodo.

Los usuarios y los prestadores de servicios requieren de mecanismos de identifi-
cacién que sean comodos y no impliquen una excesiva pérdida de tiempo.

* Propio.

Puesto que consideramos la creacién de un modelo de éste tipo una tarea con un
valor ampliamente de ingenieria, el modelo propuesto y los sistemas que Ic imple-
menten deberian estar creados (al menos en una gran parte) por los miembros de
la comunidad de la propia Facultad de Ingenieria.

+  Econémicamente Viable.

Es decir, que sea posible implementar el modelo rapidamente, haciendo una in-

version de dinero que se pueda recuperar con los ahorros que el mismo sistema
de identificacién produzca.

* Libre.

En el sentido de que el conocimiento generado por una institucién de educacién
publica como la UNAM deberia estar disponible para su libre uso por toda aquella
persona que pueda resolver un problema usando este conocimiento. Seria muy
deseable que el modelo de identificacion pudiera llevarse a ofras instituciones con
caracteristicas similares.

2.3. Definicion
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Después de haber analizado un problema que nosotros mismos padecimos durante
nuestra estancia en la Facultad de Ingenieria de la UNAM y tomando en cuenta las
tendencias tecnolbgicas y comerciales que existen en el rubro de la identificacion de
personas, nos hemos planteado la siguientes preguntas:
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¢ Es posible crear un modelo de identificacion para los alumnos de la Facultad de
Ingenieria, que sea implementable con la tecnologia actual de tarjetas inteligen-
tes?

¢ Qué tanto nos podemos acercar al modelo ideal establecido en la recopilacion
de requerimientos?
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Capitulo

Conceptos basicos

« And above all society needs to encou-
rage the spirit of voluntary cooperation in
its citizens. When software owners tell us
that helping our neighbors in a naturai
way is "piracy”, they pollute our society's
civic spirit »

-Richard M. Stallman, FSF

3.1. Tarjetas inteligentes

3.1.1. Introduccion

Este documento tiene como objetivo proporcionar una panoramica general acerca de
las Tarjetas Inteligentes; de manera que se revisara la historia de su desarrollo, ios ti-
pos de tarjetas que existen actuaimente y sus aplicaciones. Ademas se incluye una
explicacion breve de sus caracteristicas fisicas y de las funciones que realiza su sis-
tema operativo.

Este documento no pretende servir como referencia para el desarrollo de ningu-
na aplicacién que involucre la utilizacion de tarjetas inteligentes, si no como una intro-
duccion que facilite la investigacién posterior de documentos mas especializados.
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3.1.2. Evolucién de las tarjetas de identificacion personal

28

Los inicios de las Tarjetas Inteligentes que conocemos hoy en dia se dieron en Esta-
dos Unidos a principios de los anos 50's, cuando la cadena de restaurantes Diners
Club produjo la primer tarjeta hecha completamente de plastico para utilizarse en su
sistema de pagos. Para construir las tarjetas utilizé PVC, un material sintético que
proporciona un tiempo de vida mucho mayor en comparacion con las tarjetas de pa-
pel que se utilizaban en esos dias. En este sistema so6lo era necesario que el cliente
recibiera una tarjeta Diners Club para que pudiera realizar pagos al presentarla en |u-
gar de efectivo. La tarjeta identificaba a cada cliente como miembro de un grupo se-
lecto de personas, y era aceptada por algunos restaurantes y hoteles que reconocian
a dicho grupo. El anico tipo de verificacion que se llevaba a cabo era que la tarjeta
s6lo era expedida a miembros, por lo que se suponia que el portador de la tarjeta co-
rrespondia con el nombre impreso en ella.

VISA y MasterCard entraron entonces al mercado, pero los costos generados
por fraude, falsificacion, cargos bancarios y manipulacién de las tarjetas hicieron ne-
cesaria la creacion de una tarjeta cuya validacién pudiera ser efectuada automatica-
mente por algun dispositivo. Fue entonces cuando se crearon las tarjetas de cinta
magnética, lo que permitié introducir mas informacion en la tarjeta ademas del nom-
bre del usuario en un formato digital que pudiera ser leido por un dispositivo electroni-
co. Actualmente este tipo de tarjetas son las mas utilizadas como método de pago.
Sin embargo, las tarjetas de cinta magnética tienen una gran debilidad: cualquier per-
sona que tenga acceso al dispositivo adecuado puede leer, reescribir o borrar la infor-
macion contenida en ellas. Asi, una tarjeta de cinta magnética no puede utilizarse pa-
ra guardar informacion de manera confiable, sin mencionar que requiere una gran in-
fraestructura centralizada (y en la mayoria de los casos remota) para realizar la verifi-
cacibn y el procesamiento de la informacion.

A pesar de las desventajas mencionadas anteriormente, el uso de tarjetas de
cinta magnética se hizo mas comun, y la infraestructura requerida para su funciona-
miento poco a poco estuvo disponible con un crecimiento mayor en Estados Unidos.

En cualquier arquitectura cliente - servidor existen dos soluciones para la falta de
poder de procesamiento: la primera es aumentar la capacidad de procesamiento del
lado del servidor, y la segunda es aumentar el poder de procesamiento de las termi-
nales, de manera que parte del trabajo lo realiza el cliente. Al parecer, los paises eu-
ropeos se decidieron por la solucién del lado del cliente, y realizaron un avance enor-
me sobre la tecnologia de cinta magnética al crear las llamadas Integrated Circuit
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Cards (ICC), o Tarjetas basadas en Circuitos Integrados.

En 1968, los inventores alemanes Jurgen Dethloff y Helmut Grétrupp hicieron
una solicitud para obtener la primera patente relacionada con ICC. Solicitudes simila-
res fueron hechas en Japdn en 1970 y en Francia en 1974. En 1984, los servicios
Postales y de Telecomunicaciones de Francia hicieron un gran avance al desarrollar
las primeras tarjetas telefonicas. Para 1986, varios millones de tarjetas telefonicas he-
chas en Francia se encontraban en circulacién.

Como la criptografia tuvo un gran progreso en 1os aios 60's al grado de poder
evaluar matematicamente los mecanismos de seguridad, las tarjetas inteligentes se
convirtieron en un medio ideal para almacenar de manera confiable llaves y algorit-
mos criptograficos. Los bancos franceses fueron el primer campo de aplicacién de es-
te tipo de tarjetas al utilizar una tarjeta bancaria que incluia un chip, en 1984. Des-
pués fueron los bancos alemanes, al utilizar las tarjetas bancarias cerca del afio de
1997. Ofra aplicacion establecida en Alemania fueron las mas de 70 millones de tarje-
tas inteligentes utilizadas para almacenar informacion sobre seguros de vida.

3.1.3. Tipos de tarjetas de identificacion

El estandar ISO 7810 ("Identification Cards - Physical Characteristics”) define propie-
dades fisicas como la flexibilidad, resistencia a la temperatura, y 1as dimensiones pa-
ra tres diferentes formatos de tarjetas (ID -1, ID - 2 y 1D - 3). El estandar para las tar-
jetas inteligentes, 1SO 7816, esta basado en el formato ID - 1 [ISOQOverview].

Para tener una mejor perspectiva de las tecnologias existentes, a continuacion
se mostraran varios tipos de tarjetas que obedecen el estandar ID - 1.

3.1.3.1. Tarjetas de relieve (embossed cards)

Este tipe de tarjetas tiene |a informacion en forma de relieve sobre élla, lo que permite
que ésta sea facilmente transferible al papel utilizando un dispositivo muy sencillo. El
estandar 1SO 7811 especifica las formas de las marcas de relieve, su tamafio y su
posicién en la tarjeta.

3.1.3.2. Tarjetas de cinta magnética (magstrip cards)

La ventaja principal que ofrece la tecnologia de cinta magnética sobre la de relieve es
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que disminuye la cantidad de documentos de papel. Las secciones 2, 4 y 5 del estan-
dar 1SO 7811 especifican las caracteristicas de la cinta magnética, las técnicas de co-
dificacion y la posicion de la cinta dentro de la tarjeta. La capacidad de almacena-
miento de la cinta magnética es de aproximadamente 1000 bits. Cualquier persona
que posea un dispositivo de lectura y escritura puede tener acceso a la informacion
en |a tarjeta.

3.1.3.3. Tarjetas inteligentes (smart cards).

Las tarjetas basadas en Circuitos Integrados (ICC) son conocidas cominmente como
“Tarjetas Inteligentes”. Este tipo de tarjetas son la mas nueva adicion a la familia de
tarjetas 1D - 1 , y siguen ademas las especificaciones del estandar ISO 7816
[ISOOverview] [ISO7816 part[1-3]][ISO7816 part[4]].

Las tarjetas inteligentes tienen una capacidad de almacenamiento mucho mayor
a las basadas en tecnologia de cinta magnética, con un maximo aproximado de hasta
64 Kbytes en ROM y EEPROM en las tarjetas que existen actualmente y tienen un
tiempo de vida mucho mayor; sin embargo, la ventaja mas importante sobre las tarje-
tas de cinta magnética es que la informacién almacenada puede ser protegida contra
accesos no autorizados y / o falsificacion. Las operaciones de lectura y escritura reali-
zadas en la memoria pueden ser ligadas a condiciones especificas controladas tanto
por software como por hardware.

3.1.3.4. Tarjetas de memoria (memory cards)
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Aunque también son conocidas como Tarjetas Inteligentes, este tipo de tarjetas gene-
ralmente ofrecen una funcionalidad mucho menor que las tarjetas que cuentan con un
microprocesador, por lo que su precio es mucho menor a tal punto que conviene
comprar una nueva antes que tratar de actualizarla. Contienen memoria EEPROM y
ROM vy circuitos que implementan la ldgica necesaria para direccionamiento y seguri-
dad.

Los disenos mas austeros implementan solamente légica para proteccion de es-
critura sobre la informacion contenida en la tarjeta. Disefios mas completos imple-
mentan ademas lbgica para proteger tanto la escritura como fa lectura sobre la me-
moria. Una aplicacion tipica para este tipo de tarjetas son las tarjetas telefonicas de
prepago.
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Este tipo de tarjeta funciona como un simple almacén de-informacion que el
usuario modifica cuande realiza una transaccion con ella. Es asi por ejemplo, como
en el caso de telefonia la tarjeta viene de fabrica con el contenido de minuios que el
usuario puede ocupar. Al hacer una llamada con la tarjeta, la maquina en cada minu-
to va descontando uno de los minutos que trae |a tarjeta, de esa manera se evita que
el usuario se sobregire.

3.1.3.5. Tarjetas con microprocesador (Integrated Circuit Cards, ICC)

Este tipo de tarjetas contienen un CPU y memorias RAM, ROM y EEPROM. El siste-
ma operativo de la tarjeta tipicamente es almacenado en memoria ROM; el CPU utili-
za la memoria RAM para realizar operaciones, y la memoria EEPROM para almace-
nar infoermacién.

Una arquitectura tipica para una tarjeta inteligente tiene las caracteristicas que
se muestran a continuacion:

Tabla 3.1. Caracteristicas segin el tipo de tarjeta inteligents

Tipo de tarjeta Caracteristicas

RAM De 256 bytes a 2 Kbytes
EEPROM De 8 Kbytes a 32 Kbytes
ROM De 8 Kbytes a 64 Kbytes
Microprocesador 8 bits de 1 a 5 MHz

Interfaz de comunicacion 9600 bps minimo, half duplex

La interfaz serial de comunicacién de entrada - salida generaimente consiste de
un solo registro a través del cual se transmite la informacion bit a bit. Aunque el chip
contenido en la tarjeta es un microprocesador completo; tanto el voltaje como la refe-
rencia a tierra y a sefal de reloj deben ser proporcionadas por la terminal externa.
Actuaimente existen tarjetas con procesadores de hasta 32 bits, aunque su utilizacion
se reserva sélo para aquellas que realizan operaciones que requieren de un poder de
computo mayoer (como las tarjetas con funciones criptograficas).

3.1.3.6. Tarjetas con coprocesador criptografico

Estrictamente hablando, este tipo de tarjetas también son tarjetas con microprocesa-
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dor (ya que contienen uno), sin embargo es conveniente tratarlas por separado debi-
do a las diferencias en su funcionalidad y costo.

Debido a que los algoritmos criptograficos simetricos que existen en la actuali-
dad requieren de calculos matematicos que utilizan nimeros enteros muy grandes, a
un microprocesador de 8 bits con RAM limitada le tomaria varios minutos realizar una
codificacion sobre una llave privada de 1024 bits; sin embargo, al agregar un copro-
cesador criptogréfico a fa arquitectura el tiempo se reduce a unos cuantos microse-
gundos.

El coprocesador criptografico incluye unidades aritméticas especialmente desa-
rrolladas para realizar exponenciales y operaciones con numeros enteros de gran ta-
mafo de forma mas rapida y eficiente.

La mayor desventaja de este tipo de tarjetas es que el costo sobre una tarjeta
normal con microprocesador aumenta de un 50% a un 100%; sin embargo. la posibili-
dad de realizar operaciones de autentificacion, firma digital y no repudio sin que la lla-
ve privada del usuario deje |a tarjeta hace que el aumento de precio valga la pena.

3.1.3.7. Tarjetas inteligentes sin contacto (contactiess smart cards)
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Aunque la confiabilidad de las tarjetas inteligentes de contacto a aumentado a niveles
aceptables a través de los afios, el contacto entre los componentes es una de las
causas mas comunes de falla no so6lo en esta tecnologia, si no en cualquier tipd de
sistema electromecanico, principalmente debido al polvo y at desgaste por el uso con-
tinuo.

Las tarjetas sin contacto resuelven éste problema al utilizar el cuerpo de la tarje-
ta como una antena, de manera que ya no es necesario insertarla en ningan lector,
debido a que este también cuenta con una. La mayoria de las tarjetas inteligentes sin
contacto obtienen la energia para el circuito integrado interno a traves de la sefial
electromagnética que se establece entre la tarjeta y el lector.

Son ideales para aplicaciones en las que se requiera una interfaz muy rapida,
como por ejemplo una gran masa de clientes que requieren un acceso dinamico, bo-
leteria electrénica, identificacion de paquetes. etc.
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3.1.3.8. Tarjetas de memoria éptica (optical memory cards)

Este tipo de tarjetas contienen una memoria implementada utilizando la misma tecno-
logia que se utiliza para construir discos compactos. La ventaja de utilizar este tipo de
almacenamiento es que permite una mayor densidad de informacion, aunque actual-
mente sélo existen tarjetas con memoria PROM, es decir, que se escribe una sola
vez y puede ser leida muchas veces.

Al igual que con las tarjetas basadas en circuitos integrados, existen principal-
mente dos tipos de éstas tarjetas: tarjetas de memoria 6ptica (optical memory cards),
y tarjetas de memoria éptica con microprocesador (optical smart cards). La diferencia
entre las dos radica en que la primera solo sirve como medio de almacenamiento, y la
otra es una tarjeta inteligente (con todas las caracteristicas mencionadas anterior-
mente) que tiene una memoria dptica como medio de almacenamiento. Actualmente,
las tarjetas con memoria 6ptica tienen una capacidad méaxima de hasta 4.9 Mbytes, y
las tarjetas de memoria Optica con procesador tienen una capacidad aproximada de 1
Mbyte, aunque éste valor varia segun el fabricante.

Debido a su capacidad de almacenamiento actualmente son utilizadas como me-
dio de identificacion utilizando alguna medida biométrica, ya que los archivos que
describen un caracteristica biométrica generalmente son de gran tamafio. La especifi-
cacion para éstas tarjetas se encuentra en los estandares ISO/IEC 11693 y 11694.

3.1.4. Tarjetas inteligentes

A grandes rasgos, una tarjeta inteligente es una tarjeta de plastico con una pequena
computadora contenida en un chip que se encuentra incrustada en ella [SCBasics].
Como se explicara mas adelante, las caracteristicas de esta computadora proporcio-
nan funcionalidades diferentes a cada tarjeta, de manera que existen tarjetas con pro-
cesadores especiales que implementan funciones criptograficas de una forma mas
eficiente, tarjetas que solo contienen memoria para almacenar informacion, etc.

3.1.4.1. Caracteristicas eléctricas y fisicas

Como se menciono anteriormente, las tarjetas inteligentes pertenecen a la familia ID -
1 del estandar ISO - 7810. Las dimensiones para las tarjetas de esta familia son de
85.6 mm por 54 mm, con un radio de curvatura en las esquinas de 3.18 mm y un gro-
sor de 0.76 mm. Aunque el 1ISO - 7810 fue creado en 1985, éste no especifica la posi-
cién del chip dentro de la tarjeta, sino la posiciébn de marcas de relieve y de cintas
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magneticas. La posicion del microprocesador dentro de la tarjeta se encuentra espe-
cificado en el estandar ISO - 7816-2, creado en el afio de 1988 [ISO7816 part[1-3]].

Otras caracteristicas fisicas como la radiaciéon UV, la radiacién por rayos X, el
perfil fisico de la superficie de la tarjeta, la susceptibilidad electromagnética, su resis-
tencia a la temperatura, etc., se encuentran definidas ademas en los estandares I1SO
- 7810, 1ISO - 7813 e ISO - 7816 seccion 1.

Las caracteristicas eléctricas para las tarjetas inteligentes se encuentran defini-
das en los estandares ISO / IEC 7816 secciones 2 y 3, y GSM 11.11 [ISO7816
part[1-3]]. La mayoria de las tarjetas inteligentes tienen ocho contactos; sin embargo,
como dos de ellos se encuentran reservados para su utilizacion en el futuro, muchos
fabricantes prefieren construir las tarjetas sélo con seis contactos con el objetivo de
reducir los costos de produccion [PETRI]. Los contactos eléctricos estan nombrados
del C1 al C8 desde el contacto supericr izquierdo hasta el inferior derecho. En la Fi-
gura 3.1, “Especificaciones ISO de la tarjeta inteligente ” se muestran las especifica-
ciones de las tarjetas inteligentes asi como también los contactos eléctricos los cua-
les se describen en la Tabla 3.2, “Contactos fisicos en tarjetas inteligentes”.
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Figura 3.1. Especificaciones ISO de la tarjeta inteligente [SMARTCARD-TECH]
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Tabla 3.2. Contactos fisicos en tarjetas inteligentes

Contacto Nombre |Funcién

C1 Vee Voltaje de alimentacion (5 [V] +- 10%)

C2 RST Reset

C3 CLK Sefal de reloj

C4 RFU Reservado para su uso en el futuro {(Reserved for Future Use)
1043] GND Referencia a tierra

C6 Vpp Voltaje de programacion de memoria

Cc7 Vo Comunicacién serial de entrada y salida

c8 RFU Reservado para su uso en el futuro (Reserved for Future Use)

3.1.4.2. Caracteristicas generales del sistema operativo

El sistema operativo contenido en la tarjeta inteligente se encarga de las siguientes
tareas:

rentes aplicaciones.

Transmision de informacion a través de la interfaz de comunicacién serial

Carga, operaciéon y administracion de aplicaciones

Procesamiento y control de ejecucion de instrucciones

Administracion de la memoria {acceso a la informacion y manipulacién de archi-

vOoSs)

Administracion y ejecucién de algoritmos criptograficos

El tamafio tipico de un sistema operativo se encuentra entre los 3 y los 24 Kby-
tes. Esta variacion en el tamafio es debida a que algunas tarjetas son fabricadas para
aplicaciones especificas, mientras que otras tienen la capacidad de almacenar dife-

Ya que la memoria en este tipo de dispositivos es un recurso muy limitado, no
todas las instrucciones y las estructuras de datos se encuentran implementadas en
todos los sistemas operativos. Por esta razon, en los estandares ISO 7816-4
[18O7816 part[4]] y END 726-3 se crearon los llamados "perfiles”, que especifican los

35



Capitulo 3. Conceptos basicos

requerimientos minimos de estructuras de datos e instrucciones que un sistema ope-

rativo para una tarjeta inteligente debe implementar.

Como ejemplo podemos tomar ei perfil O que se encuentra definido en el estan-

dar ISO 7816-4 y que se muestra a continuacion:

Tabla 3.3. Perfil 0 del del estandar 1SO 7816-4

Estructuras de datos

Transparent
Linear fixed
Linear variable

Cyclic

Instrucciones

READ BINARY, UPDATE BINARY
READ RECORD, UPDATE RECORD
APPEND RECORD

SELECT FILE

VERIFY

INTERNAL AUTHENTICATE
EXTERNAL AUTHENTICATE

GET CHALLENGE

3.1.4.3. Capacidades criptograficas

Actualmente, las tarjetas inteligentes tienen el suficiente poder criptografico como pa-
ra ser utilizadas con las aplicaciones y protocolos de seguridad mas utilizados.

Las firmas RSA se encuentran disponibles con la capacidad de elegir entre 512,
768 o 1024 bits de longitud para la llave privada [RSASecurity]. Los algoritmos gene-
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raimente utilizan CRT (Chinese Remainder Theorem) para acelerar el procesamiento,
de manera que incluso utilizando una llave de 1024 bits, el tiempo de procesamiento
se mantiene generalmente debajo del segundo. El archivo que contiene la liave priva-
da se mantiene en EEPROM, vy el sistema esta diseiiado para que la llave nunca deje
la tarjeta, de manera que incluso el dueno de la tarjeta no tiene acceso a ella. Ade-
mas, el uso de la llave privada se encuentra protegido por un PIN (Personal Identifi-
cation Number) que sélo conoce el dueiio de la tarjeta, por io que la posesién de la

tarjeta no otorga la capacidad de realizar firmas digitales con la llave que se encuen-
tra en ella.

Aungue las tarjetas inteligentes tienen la habilidad de generar pares de llaves
con el algoritmo RSA, esta operacion puede llegar a ser bastante lenta. El tiempo tipi-
Co para generar un par de llaves de 1024 bits puede variar desde 8 segundos hasta 3
minutos [PETRI]. Los casos mas lentos violan las especificaciones |SO, por lo que se
requiere software o hardware especializado. Ademas, la calidad de los pares de lia-
ves generalmente no es muy alta debido a que las limitaciones de poder de computo
provocan una fuente débil de numeros aleatorios e impiden la utilizacion de numeros
primos de gran tamafio.

Las tarjetas inteligentes tienen la capacidad de almacenar y configurar varios
PINs para propdsitos diferentes. Uno de los PINs puede ser configurado por las apli-
caciones para desbloguear el PIN del usuario después de ser bloqueado por sobre-
pasar el numero de intentos permitidos o para reiniciar la tarjeta. Otros PINs pueden
ser configurados para controlar el acceso a archivos o para su utilizacién en aplica-
ciones de monedero electrénico.

Pueden encontrarse DES vy triple DES en las tarjetas mas modernas. General-
mente tienen la opcién de utilizar estos algoritmos para construir codigos MAC
(Message Authentication Code), sin embargo, como la interfaz de comunicacion serial
de las tarjetas Inteligentes actuales tienen un ancho de banda lento, realizar opera-
ciones de cifrado simétrico puede llegar a ser muy lento.

Aunque extraer informacién acerca del procesador o el sistema de archivos de
una tarjeta inteligente de por si es dificil por el esfuerzo que requiere, las tarjetas inte-
ligentes mas actuales cuentan ademas con varios métodos fisicos de monitoreo y se-
guridad. Uno de los mas comunes es un fusible que deshabilita la capacidad de eje-
cutar cualquier cédigo cargado en la EEPROM. Una vez que el fusible ha sido desha-
bilitado, la tarjeta no puede regresar a su estado anterior. Para evitar la clonacion de
tarjetas, un namero de serie inaiterable es grabado en ROM. Ademas, las tarjetas es-
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tan disefadas para reiniciarse si detectan alguna fluctuacion en el voltaje, la tempera-
tura o la frecuencia de la sefal de reloj. Generalmente la escritura y lectura de la me-
moria ROM no se encuentra disponible. Aunque las medidas mencionadas son las
mas comunes, éstas pueden variar segun el fabricante.

La generacién de numeros aleatorios varia segun el fabricante. Algunos imple-
mentan numeros seudo-aleatorios al inciuir en cada una de las tarjetas una semilla di-
ferente. Para estos casos los numeros generados se encuentrari dentro de un rango
que depende de la semilla y el algoritmo utilizado. Algunas tarjetas implementan en
hardware un generador real de nimeros aleatorios que utiliza alguna propiedad fisica
del silicio del que esta construido el procesador.

Los protocolos de comunicacidn en las tarjetas inteligentes contienen la mayoria
de la veces un protocolo de seguridad implementado al nivel de comandos que gene-
ralmente utilizan cifrado simétricc y permiten que la tarjeta inteligente valide el dispo-
sitivo de lectura (lector) o viceversa. Sin embargo, los criptogramas y algoritmos para
estos protocolos de seguridad generalmente cambian con la aplicacion y la terminal.

3.1.4.4. Comunicacion con la Tarjeta

38

Toda la comunicacién desde y hacia la tarjeta inteligente se lleva cabo por el contacto
C7 (figura #) de manera half-duplex. Esto significa que solo puede existir comunica-
cion en un sentido a la vez, ya sea de parte de |a tarjeta o de parte de la terminal. La
comunicacién siempre es iniciada por la terminal, lo que significa que la interaccién
entre la tarjeta y la terminal es del tipo cliente-servidor.

Después de que la tarjeta es insertada en la terminal, ésta le proporciona la co-
rriente y el voltaje para funcionar. La tarjeta entonces se reinicia (power-on-reset), y
en via un ATR (Answer To Reset) a la terminal [GemplusSCBasics]. La terminal reali-
za un analisis sintactico del ATR, obtiene varios parametros y envia a la tarjeta una
instruccion inicial. La tarjeta genera entonces una respuesta y la envia a la terminal.
La interaccion cliente-servidor continia de la misma manera hasta que los procesos
terminan y la tarjeta es removida de la terminal.

La capa fisica para el proceso de transmisidn estd especificado en el estandar
ISO / IEC 7916-3 [ISO7816 part[1-3]]. En ese estandar se encuentran definidos los ni-
veles de voltaje para los cuales la sefial es interpretada como un 1 o como un 0 16gi-
cos.
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Existen varios protocolos diferentes para el intercambio de informacién entre la
tarjeta y la terminal. Estos protocolos estan identificados mediante los caracteres "T="
mas un numero, como se muestra en la tabia siguiente:

Tabla 3.4. Protocolos de comunicacion entre ICC y CCID

'Protocolo Descripcién

T0 Comunicacion asincrona, half-duplex, orientada a bytes

‘T1 Comunicacion asincrona, half-duplex, orientada a bloques

T2 Comunicacion asincrona, full-duplex, orientada a bloques

‘T3 Full-duplex

T4 Comunicacion asincrona, half-duplex, orientada a bytes (expansién
del protocolo T = 0)

'T5-T13 Reservados para su uso en el futuro

T14 No es un estandar ISO.

T15 Reservado para su uso en el futuro

Los dos protocolos mas comunes actualmente son T=0 y T=1, de los cuales el
mas utilizado es T=0.

3.1.4.5. Conjuntos de instrucciones

Existen cuatro estandares internacionales que definen los conjunto de instrucciones
mas comunes para tarjetas inteligentes. En esos estandares se encuentran definidas
mas de cincuenta instrucciones con los parametros correspondientes. Aunque se en-
cuentran definidas en cuatro estandares diferentes, todas las instrucciones son com-
patibles entre si, lo que significa que en una misma tarjeta pueden implementarse ins-
trucciones que pertenecen a mas de uno de ellos. Los cuatro estandares menciona-

dos son el GSM 11.11 (prETS 300608), EN 726-3, ISO / IEC 7816 - 4, y CEN (psEN
1546).

A grandes rasgos, todas las instrucciones pueden clasificarse por su funcionali-
dad en una de las siguientes categorias:

* Seleccidon de archivos
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« Lectura y escritura de archivos
» Busqueda de archivos

« Administracién de archivos

* QOperaciones con archivos

« ldentificacién

= Autentificacién

« Funcicnes criptograficas

= Instrucciones relacionadas con aplicaciones de monedero electrénico o para tarje-
tas de credito

« Complementos del sistema operativo
« Pruebas de hardware
» Funciones de soporte para protocolos de transmision

* Instrucciones especiales para aplicaciones especificas

3.1.4.6. Lectores de tarjetas inteligentes
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Aungue comunmente son conocidos como “lectores”, todas las terminales construi-
das para ser utilizadas con tarjetas inteligentes tienen la capacidad de leer y escribir
en la tarjeta; siempre y cuando la tarjeta esté habilitada para realizar estas operacio-
nes y se hayan cumplido las condiciones de seguridad necesarias [OpenSC].

A diferencia de las tarjetas inteligentes que son similares en su estructura, las
terminales pueden tener una gran variedad de formas y niveles de sofisticacion fisica
y loégica. Como ejemplo podemos mencionar los lectores incluidos en PDAs, en teléfo-
nos celulares GSM vy en computadoras personales. Ademas, los lectores ofrecen va-
rias opciones mecanicas entre las que se incluyen que el usuano inserie y remueva la
tarjeta por si mismo o que algun mecanismo lo haga por él automaticamente, contac-
tos eléctricos de deslizamiento o de superposicion y diversas maneras para realizar
una comunicacion entre el usuario y las aplicaciones de la tarjeta (teclados, pantallas
LCD, etc). Sin embargo, todos los lectores deben cumplir con las especificaciones
eléctricas incluidas en el estandar ISO/IEC 7816 - 3.
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3.1.4.7. Problemas de sequridad

Una de las caracteristicas mas importantes (o tal ves la mas importante) de las tarje-
tas inteligentes es la capacidad de aumentar el grado de seguridad en sistemas de
computo al proporcionar un meétodo mas confiable de autentificacion
[STRUCK][SauveronWeb].

Sin embargo, aun con las medidas de seguridad incluidas en las tarjetas inteli-
gentes, es posible que personas nc autorizadas tengan acceso a la informacién con-
tenida en ellas.

Como es bien sabido, ningln sistema es cien por ciento seguro, y el caso de las
tarjetas inteligentes no es la excepcion. La importancia de las tarjetas inteligentes no
radica en que sean inviolables, si no en que aumentan en un gran inedida el esfuerzo
y tecnologia requeridos para obtener la informacioén que se guarda en ellas. Todo di-
sefador de un sistema de sequridad toma en cuenta ia relacion entre el valor de la in-
formacion y el esfuerzo que se requiere para romper las barreras de sequridad esta-
blecidas, y en la mayoria de los casos, las tarjetas inteligentes establecen una barre-
ra lo suficientemente fuerte como para hacer desistir a la mayoria de los atacantes.

Los ataques a tarjetas inieligentes generalmente caen en alguna de las siguiente
categorias:

< Afaques 6gicos Ocurre cuando |a tarjeta se encuentra trabajando bajo condicio-
nes fisicas normales. La informacién se obtiene al examinar los bytes que entran y
salen de la tarjeta. Un ejemplo es el ataque conocido como "timing attack" [DPA].
En este ataque se envian varios patrones de bytes a la tarjeta para que ésta los
cifre utilizando su llave privada. Mediante informacion como el tiempo que tarda la
tarjeta en realizar el cifrado y el nimero de ceros y unos obtenidos, eventualmente
se obtiene la llave privada de la tarjeta.

Aunque ya existen medidas para prevenir este tipo de ataques, actualmente
no todas las tarjetas las implementan

Este ataque requiere el conocimiento del PIN de |a tarjeta para poder reali-
zar varias peticiones de cifrado.
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Ataques fisicos Ocurren cuando las condiciones fisicas normales, como la tempe-
ratura, la frecuencia de la senal de reloj, el voltaje, etc son alteradas para tener
accesc a la informacion contenida en [a tarjeta  inteligente
JANDERSON-KHUN-1897]. La mayoria de los sistemas operativos almacenan la
informacién importante de forma cifrada en la EEPROM, de manera que si se ob-
tiene informacion al atacar directamente la memoria, ésta no sea Util
[KOMMERLING-KHUN-1999].

Otro tipo de ataques fisicos exitosos son en los que se lleva a cabo una fluc-
tuacion muy grande en las condiciones fisicas de funcionamiento de |a tarjeta jus-
to en el momento en que la tarjeta realiza la verificacion del PIN del usuario. Al ha-
cer esto se han podido ejecutar funciones sobre la informacion de la tarjeta sin co-
nocer el PIN correcto. Este ataque puede combinarse con ataques logicos para
obtener la llave privada de la tarjeta. Para realizar este ataque se requiere de
equipo especial.

Troyanos Este ataque se lleva a cabo mediante el usc de un programa troyano
instalado en ia estacion de trabajo en la que se encuentra conectado el lector. El
programa espera a que el usuario teclee el PIN en una aplicacion confiable para
él. Cuando esto sucede, y ya que el usuario de ha autentificado, el programa en-
via informacion para ser cifrado por la tarjeta sin que el usuario se entere de ello.

Ingenieria Social En seguridad de sistemas de computo, este tipo de ataques es
usualmente el mas exitoso, se presenta especialmente cuando la seguridad tec-
nolégica esta propiamente implementada y configurada. Usualmente estos ata-
ques recaen en los errores cometidos por las personas. Un ejemplo de ataque de
ingenieria social cuando un hacker 's'uplanta la identidad del servicio técnico de
red, aprovechando la confianza de empleados de menor nivel y solicita sus con-
trasefias con el supuesto proposito de un mantenimiento de red. Con las tarjetas
inteligentes este tipo de ataques es mas dificil de realizar. La mayoria de la gente
no confiaria en ninguna persona que deseara tener su tarjeta inteligente y el PIN
con propositos de otorgar un servicio.

Una solucién a este problema es que el sistema operativo restrinja la utilizacion

del lector, de manera que solo pueda ser utilizado por una sola aplicacién al mismo
tiempo; sin embargo, mediante este método también se le quita funcionalidad a |a tar-
jeta, ya que varias aplicaciones no podrian utilizar los servicios de la tarjeta al mismo
tiempo. Otra solucion es pedir el PIN del usuario cada vez que la tarjeta realice una

operacion de cifrado, de modo que un programa troyano no pueda utilizar la tarjeta
sin que el usuario se dé cuenta de ello.
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3.1.5. Servicios Proporcionados por Tarjetas Inteligentes

La tarjeta inteligente es una de las ultimas adiciones en el mundo de las tecnologias
de informacion. Son del tamarno de una tarjeta de crédito, tiene un microprocesador
embebido en ella, cuando se complementa con un lector obtiene el poder de procesa-
miento para utilizarse por diferentes aplicaciones.

Actualmente existen multiples aplicaciones que nos ayudan a realizar nuestras
labores cotidianas de una forma mucho mas sencilla, con la introducciéon gradual del
uso de tarjetas inteligentes se pretende proporcionar estos servicios utilizando una
misma tarjeta. Ademas se pretende que estos servicios sean personalizados de
acuerdo al portador de la tarjeta [SCBasics].

Inicialmente la tarjeta inteligente fue concebida como el reemplazo de la tarjeta
de crédito de cinta magnética, debido a sus caracteristicas mejoradas en seguridad
fisica y procesamiento de informacion. Bajo este concepto los servicios proporciona-

dos fueron enfocados hacia esquemas donde se realizaran transacciones moneta-
rias.

Gracias a que la tarjeta inteligente cuenta con memoria y capacidad de procesa-
miento ofrece muchas mas aplicaciones que las tarjetas de crédito tradicionales de
banda magnética y puede proporcionar muitiples aplicaciones de diferente tipo en
una misma tarjeta.

A medida que las tarjetas inteligentes han aumentado su capacidad de memoria
e instrucciones de procesador, han ido aumentando la cantidad de servicios que pue-
den ofrecer, estos servicios estan tipicamente enfocados a cubrir tres aspectos:

» Financieros: La tarjeta puede ser utilizada para el manejo de transacciones como
por ejemplo el reemplazo de dinero en efectivo.

» Identificacién: La tarjeta proporciona una forma segura de identificar al poseedor,
para permitirle el acceso a zonas restringidas (p.e. Autorizacion de acceso a com-
putadoras).

» Soporte: La tarjeta es utilizada como un medio portatil y proporciona una forma
confiable para almacenar de informacion (e.]. Registros Médicos).
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Cada uno de estos aspectos se enfocan a resolver actividades muy particulares,
por lo que el nivel de detalle al que pueden llegar dependera de la capacidad de dise-
fiar una aplicacion que cubra una determinada demanda. En la Figura 3.2, “Algunas
de las aplicaciones para tarjetas inteligentes " se muestran algunas de las muiltiples
aplicaciones que se pueden realizar con tarjetas inteligentes.

Figura 3.2. Algunas de las aplicaciones para tarjetas inteligentes
[JAVACARD-GROUP]

La finalidad de utilizar una tarjeta inteligente es poder ofrecer al usuario un me-
canismo sencillo para coleccionar diferentes servicios en un dispositivo Unico y no en-
contrarse en la necesidad de utilizar diversos medios para hacer uso de l0s servicios.
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A medida que la tecnologia se abarate y las tarjetas inteligentes sigan evolucio-
nando, se lograra agregar mayores y mejores servicios, con la facilidad de poder dis-
poner de ellos en cualquier lugar y con una sola tarjeta. Todos los servicios estaran

automatizados y todo lo que se refiera a informacion personal se encontrara dentro
de la tarjeta.

3.1.5.1. Posibles aplicaciones

» Navegadores de Internet Los Navegadores de Internet utilizan tecnologias como
SSL (Secure Sockets Layer) y TLS (Transport Layer Security) para proporcionar
seguridad mientras se esta navegando por Internet. Mediante estas tecnologias
se puede hacer una autentificacion entre el cliente y el servidor, y proporcionar un
canal cifrado para el intercambio de informacién. Con la utilizacion de una tarjeta
inteligente la seguridad es incrementada debido. a que la llave privada del usuario
se encuentra almacenada de forma segura dentro ella.

« Correo electronico segure Mediante S/IMIME (Secure Multi-Purpose Internet
Mail Extensions) y OpenPGP (Open Pretty Good Privacy) el correo electronico
puede ser enviado ya sea solamente cifrado o firmado digitaimente. Las operacio-
nes de cifrado pueden realizarse entonces con la llave privada almacenada en la
tarjeta inteligente [PIETING-2003].

« Firma digital de formas HTML El firmar digitalmente una forma HTML permite
que las aplicaciones de negocios basadas en Web, puedan tener todos sus docu-
mentos almacenados en un servidor, de manera que cualquier usuario tenga ac-
ceso a ellos a través Internet. Las tarjetas inteligentes proporcionan una mayor se-
guridad mediante el aimacenamiento y portabilidad de la llave privada.

»  Firma de objetos Si una organizacion produce codigo que puede ser descargado
a través de Internet y ejecutado en la computadora del cliente, la firma digital del
cédigo le daria al cliente la seguridad de que el archivo descargado es seguro, y
que de hecho pertenece a la organizacion.

«  Kioscos Mediante la utilizacidn de tarjetas inteligentes, las aplicaciones utilizadas
en kioscos pueden guardar las preferencias del usuario en la memoria de |a tarje-
ta, de manera que el cliente lleve su configuracion personai con él.

« (Cifrado de archivos Aunque generalmente no se utilizan las capacidades cripto-
graficas de las tarjetas inteligentes para realizar e! cifrado completo de un archivo,
debido a que el poco poder de computo de las tarjetas actuales y la poca rapidez
de transferencia entre |a tarjeta y la terminal hacen que este proceso no sea lo su-
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ficientemente. rapido, éstas pueden ser utilizadas para mejorar este proceso
[PETRI].

Si se genera una llave aleatoria por sesion, ésta puede ser utilizada por una
computadora mas rapida (comc una PC) para realizar el proceso de cifrado. Des-
pués, la llave utilizada puede cifrarse con la llave privada contenida en la tarjeta,
de manera que sdlo la persona que tiene la tarjeta inteligente puede descifrar la
llave de sesion, y por lo tanto el archivo.

Conexi6n a estaciones de trabajo Una tarjeta inteligente es un medio perfecto
para guardar nombres de usuario y contrasenas utilizadas para tener acceso a
una estacion de trabajo. Debido a que la informacion utilizada para la autentifica-
cion se encuentra contenida en la tarjeta, no es necesario que el usuario la conoz-
ca, lo que fomenta la generacién de contrasefas mas seguras, que pueden ser
asignadas por el mismo sistema.

Acceso a estaciones de trabajo Las credenciales de acceso pueden ser almace-
nadas de forma segura en una tarjeta inteligente. Los mecanismos tradicionales
de acceso a las estaciones de trabajo, que usualmente preguntan por un nombre
de usuario y contrasena, pueden ser remplazados con uno que se comunigue di-
rectamente con la tarjeta.

Monedero digital Las tarjetas inteligentes pueden ser utilizadas para implementar
aplicaciones de monederos digitales. En estas aplicaciones, las llaves utilizadas
para autentificacion son intercambiadas exclusivamente por el hardware, de ma-
nera que los usuarios no las conacen.

Acceso en areas restringidas Las tarjetas inteligentes proporcionan grandes
ventajas en cuanto a seguridad fisica se refiere, ya que, a diferencia de las cintas
magnéticas, por ejemplo, una tarjeta inteligente tiene en si misma métodos de se-
guridad que dificultan su falsificacién. En caso de que la insercion de tarjetas en
una terminal pueda llegar a ser poco practica, pueden utilizarse tarjetas sin con-
tacto en lugar de las tarjetas convencionales.

Compatibilidad con PKI Puede ser utilizada como portadora de certificados digi-
tales bajo el estandar X.509, permitiendo la autentificacion en una variedad muy
grande de redes de comunicacion corporativas o dedicadas a la sequridad de la
informacioén. Las tarjetas inteligentes permiten el uso de estandares especiales co-
mo el PKSC#11 y PKSC#15, utilizados ampliamente en aplicaciones PKI
[RSALabs-PKCS#11][RSALabs-PKCS#15].
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3.1.5.2. Beneficios de las tarjetas inteligentes

Una de las principales ventajas de las tarjetas inteligentes, es la capacidad de cubrir
totaimente los siguientes conceptos de sequridad:

» Autentificacion. (tarjeta y terminal estan seguros de la identidad del otro). Se rea-
liza, gracias a la existencia de procesadores criptograficos simétricos (3DES) y/o
asimétricos (PKI).

+ ldentificacién. (Verificacién de la identidad de la tarjeta). La validacion del PIN se
realiza en la propia tarjeta.

+ Integridad. (Asegurar que el mensaje no ha sido alterado). Utilizando algoritmos
simétricos de criptografia (hashing).

»  No repudio. (Evitar la denegacion de una transaccion). Existiendo la posibilidad
de realizacion de firmas con la llave privada.

3.1.6. Integracion de los sistemas basados en tarjetas inteligentes

Cualquier estandar disefiado para facilitar la integracion de tarjetas inteligentes debe
cumplir con ciertos principios para que sea util y llegue a ser aceptado. Algunos de
éstos principios son:

« Multiplataforma El estandar debe ser aplicable a los sistemas operativos y arqui-
“tecturas mas utilizadas en el momento de su creacién (p.e. Windows, Unix, Mac,
x86,5parc, etc.)

- Participacion abierta El estandar debe aceptar contribuciones y revisiones de
miembros de la industria, del gobierno y la educacion.

« Interoperabilidad El estandar debe funcionar en conjunto con otros estandares y
protocolos.

- » Real y funcional E| estandar debe estar enfocado a resolver problemas reales vy
cumplir adecuadamente con sus requerimientos.

* Experiencia y productos El estandar debe ser creado por un grupo de personas
con experiencia en el desarrollo de productos relacionados con seguridad y en |a
creacion de estandares anteriores.
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« Extensibilidad El estandar debe facilitar su expansion a nuevas aplicaciones,
protocolos y aumentar las capacidades de tarjetas inteligentes que no existian en
el momento de su creacion.

3.1.6.1. Estandares actuales mas importantes

3.1.6.1.1.

3.1.6.1.2.
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PKCS#11: Cryptografic Token Interface Standard

Este estandar incluye la especificacion de una AP, llamada Cryptoki (Cryptographic
Token Interface), para dispositivos que almacenan informacion criptografica y realizan
operaciones de cifrado [RSASecurity][RSALabs-PKCS#11]. Cryptoki implementa una
solucion orientada a objetos, logrando asi una interfaz independiente del dispositivo
mediante la cual se pueden desarrollar aplicaciones que compartan recursos entre si,
es decir, que pueden existir varias aplicaciones accediendo a varios dispositives dife-
rentes. PKSC#11 fue creado en 1994 por RSA con contribuciones de miembros de la
industria, del gobierno y la educacién.

PCISC: Personal Computer / Smart Card

La organizacion PC/SC (PC/SC Workgroup) fue creado en Mayo de 1997 con los si-
guientes objetivos:

* Promover una especificacién estandar que asegure que las tarjetas inteligentes,
los lectores de tarjetas y las computadoras personales desarrolladas por distintos
fabricantes puedan trabajar en conjunto.

+ Facilitar el desarrollo de aplicaciones con tarjetas inteligentes para computadoras
personales y otras plataformas de computo.

Los miembros principales son Gemplus, Infineon Technologies, ingenico, Micro-
soft, Philips, Schulmberger y Toshiba.

La especificacion PCISC constituye una capa sobre los estandares ISO 7816 y
EMV, ademas de complementarlos al definir interfaces de bajo nivel y una serie de
APls independientes del hardware, asi como una especificacion para la administra-
cion de recursos de manera que varias aplicaciones puedan compartir las tarjetas in-
teligentes conectadas a un sistema [PCSC-WORKGROUP]. La segunda version de la
especificacion PC/SC fue lanzada en Junio del 2004.




3.1.6.1.3.

3.1.6.1.4.

3.1.6.1.5.

3.1.6.1.6.
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OpenCard Framework

OpenCard fue creado por un conjunto de compaiias como Gemplus, Siemens, Sun
Microsystems y Toshiba Corporation entre otras, con el objetivo de proporcionar una
manera de desarrollar aplicaciones para tarjetas inteligentes que pudieran ser utiliza-
das en distintas plataformas.

OpenCard Framework es un estandar que proporciona una arquitectura y un
conjunto de APls que permiten a los desarrolladores de aplicaciones y a los provee-
dores de servicios desarrollar soluciones basadas en tarjetas inteligentes que puedan
utilizarse en cualquier ambiente que cumpla con las especificaciones que establece la
arquitectura OpenCard [OCF].

Java Card

Java Card es una tecnologia que permite a las tarjetas inteligentes y a otros dispositi-
vos con memoria limitada ejecutar aplicaciones (llamadas applets) que utilizan tecno-
logia Java [SUN-JAVACARD-INFO]. Proporciona a los fabricantes de tarjetas inteli-
gentes una plataforma de ejecucion segura e interoperable capaz de aimacenar y ac-
tualizar varias aplicaciones en un mismo dispositivo. La tecnologia Java Card es com-
patible con los estandares actuales relacionados con las tarjetas inteligentes.

Java Card API define la manera en que un applet tiene acceso al Java Card
Runtime Enviroment (Java Card RE). Ademas permite que las aplicaciones desarro-
lladas para un dispositivo compatible con Java Card puedan ser ejecutado en cual-
quier otro dispositivos compatible con Java Card.

Common Data Security Architecture

Desarrollado por Intel, el Common Data Security Architecture (CDSA) proporciona un
framework de caracteristicas abierta, interoperable, extensible y de plataforma cruza-
da que permite a las diferentes plataformas de computo incrementar la seguridad en
todas las aplicaciones incluyendo el comercio electrénico, comunicaciones y conteni-
do digital. La especificacion CDSA 2.0 fue adoptada por The Open Group en diciem-
bre de 1997.

Microsoft Cryptographic API

Microsoft Cryptographic AP| (CryptoAPI) permite agregar funciones de cifrado y ma-
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nejo de cerificados (firma digital) en aplicaciones hechas para Win32
[MICROSOFT-TECHNET]. Las aplicaciones pueden utilizar funciones del CryptoAPI
sin tener que saber absolutamente nada acerca de las capas mas bajas de imple-
mentacion, casi de la misma forma en que una aplicacién puede utilizar una libreria
grafica sin tener que conocer nada acerca la configuracién de la tarjeta grafica.

3.1.7. Tarjetas inteligentes multiaplicaciéon

50

La mayoria de los sistemas que hacen uso de tarjetas inteligentes cumplen con un
solo proposito y estan relacionados a un solo proceso
[SCBasics][JAVACARD-GROUP]. En este caso se encuentran las tarjetas telefénicas
publicas, las tarjetas medicas que almacenan el historial medico. Estas aplicaciones
se guardan en diferentes tarjetas inteligentes y conducen a la misma situacion y pro-
blema que con el sistema tradicional de tarjetas de banda magnética que requiere
que el usuario cuente con una tarjeta para cada aplicacion.

De hecho, las tarjetas inteligentes tienen la capacidad de integrar todas esas
aplicaciones juntas para formar una tarjeta multiaplicacion utilizando el procesador y
los espacios de almacenamiento de memoria. Sin embargo este tipo de integracion
siempre esta limitado mas por algunos elementos logisticos que por las capacidades
técnicas. Por ejemplo, en una aplicacion sencilla, los datos almacenados siempre
pertenecen al emisor de la tarjeta. En el caso de mas de una aplicacién residiendo en
una sola tarjeta, esto se vuelve impractico.
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Figura 3.3. Tarjeta multiplataforma

Hasta el momento, el estandar 7816 esta incompleto en todos su niveles. En el
nivel de tarjeta no se tienen especificado completamente una interfase con el sistema
operativo, no se tiene propiamente especificado una estructura de directorio y las es-
tructuras de datos no estan completamente especificadas. A nivel Aplicacion, los es-
tandares estan incompletos y en muchos casos no han sido iniciados.

3.1.7.1. Sistema operativo genérico

Para lograr la integracion de todas las aplicaciones dentro de una tarjeta, los fabrican-
tes buscan desarrollar un sistema operativo genérico y utilizando Java, a pesar de la
falta de estandarizacién. Muchas compafias ya han comenzado a generar sus tarje-
tas basadas en la especificacion Java Card.

Las tarjetas inteligentes genéricas son como computadoras. No tienen ninguna
funcion orientada a aplicacion en sus funcionalidades béasicas. En consecuencia, el
programa de la tarjeta es un sistema operativo real el cual administra los recursos de
hardware para las aplicaciones. En cuanto a las aplicaciones, estas no estan predefi-
nidas, pueden ser dinamicamente cargadas. El sistema operativo de la tarjeta reserva
la memoria para colocar los datos de las aplicaciones y activar las funciones en co-
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mandos de recepcion. Por razones inherentes a la seguridad de las tarjetas, las fun-
ciones se ejecutan en una maquina virtual por un interprete seguro en lugar de hacer-
lo directamente en el lenguaje nativo. Por supuesto, otras cuestiones de seguridad
como el intercambio de archivos a través de aplicaciones deben ser tratadas. Estas
cuestiones son integradas en la especificacion del Java Card.

3.1.8. Uso de tarjetas inteligentes en los negocios

Una encuesta realizada por Card Technology Magazine [CardTechnology] indica que
la industria ha gastado mas de 1.5 billones en tarjetas inteligentes alrededor del mun-
do desde finales de 1999.

Dentro de los siguientes cinco afos, la experiencia de la industria crecera, parti-
cularmente en tarjetas y dispositivos que se encaminen al comercio electronico y ha-
bilitar el acceso seguro a las computadoras en red [EuroSmart].

En el afio 2000 se predijo que se comprarian al menos 20 millones de tarjetas in-
teligentes (microprocesadores y memoria) en los EEUU [DataQuest], de acuerdo a
este estudio, un crecimiento anual del 60% es esperado para la compra de tarjetas in-
teligentes entre 1998 y 2003.

3.2. Tarjetas java
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Cada vez mas las tarjetas inteligentes son una tecnologia de uso comun, sin embar-
go, esta tecnologia apenas comienza a despegar y se prevé que su uso se extendera
aun mas en un futuro cercano [Schiumberger-1996], debido principalmente a la de-
manda de aplicaciones en seguridad de la informacion y en el comercio electrénico.
Las tarjetas inteligentes representan un avance cualitativo en el camino hacia una se-
guridad de la informacién practica

Las tarjetas son dispositivos informaticos seguros, portatiles y resistentes a ata-
ques fisicos que permiten almacenar informacién importante y realizar los computos
necesarios para producir firmas digitales y realizar otras operaciones criptograficas
basicas.

Existen tarjetas programables que incorporan la tecnologia Java Card, y hacen
posibie el desarrolio de aplicaciones especificas basadas en certificados digitales que
no pueden ser soportadas por otras tecnologias o protocolos criptograficos. Gracias a




Capitulo 3. Conceptos hasicos

la seguridad fisica que ofrecen, asi como al hecho de que sea el emisor de ia tarjeta y
no el poseedor de la misma quien controle el software que se ejecuta, este tipo de
tarjetas permite el control sobre el uso de |a informacion que transportan y posibilita el
desarrollo de sistemas que ofrecen propiedades de seguridad dificiles de garantizar
sin ellas.

A las tarjetas inteligentes capaces de poder ejecutar codigo java se les conoce
como Java Card, la tecnologia empleada no solo hace referencia a la tarjeta sino
también a las herramientas utilizadas para el desarrollo de aplicaciones por medio del
lenguaje Java. Java Card esta basado en el enfoque de que una sola tarjeta inteligen-
te puede contener diferentes aplicaciones.

3.2.1. ¢ Qué es la tecnologia Java Card?

Java Card es un estdndar abierto creado por Sun Microsystems que permite ejecutar
a las Tarjetas Inteligentes y tokens criptogréaficos pequefias aplicaciones, conocidas
como Java Card Applets, que utilizan tecnologia Java [SUN-JAVACARD-TECH]. El
objetivo de la tecnologia Java Card es llevar los beneficios del desarrollo de software
en Java al mundo de las tarjetas inteligentes.

El uso de esta tecnologia ha permitido acelerar la adopcion de las tarjetas inteli-
gentes multiaplicacion. Sus ventajas son la flexibilidad inherente a un desarrolio en
Java, la rapidez de desarrolio de applets y los mecanismos de seguridad que provee.
Esta conformada por un grupo de aplicaciones para ejecutar un subconjunto del len-
guaje Java sobre una tarjeta inteligente (Java Card).

Las tarjetas inteligentes que hayan sido creadas utilizando la plataforma Java
Card contienen applets almacenados en ellas. Varios applets pueden convivir dentro
de la misma tarjeta, y pueden ser cambiados o incluidos después de que la tarjeta ha
sido personalizada.

De manera similar a la plataforma Java, la especificacién de la plataforma Java
Card incluye tres documentos que sirven de base para las implementaciones de tres
de los cuatro componentes que forman parte de la tecnologia Java Card:

« Virtual Machine Specification for the Java Card Platform La especificacion de la
Maquina Virtual para la plataforma Java Card (Java Card Virtual Machine, JCVM)
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define las caracteristicas, servicios y el comportamiento que debe seguir una im-
plementacion de la tecnologia Java Card.

Incluye el conjunto de instrucciones de la JCVM, la descripcién del subcon-
junto del lenguaje Java que implementa y los formatos de los archivos utilizados
para la instalacion de applets y librerias en los dispositivos que implementan la
tecnologia Java Card.

* Runtime Environment Specification for the Java Card Platform Esta especificacion
define el comportamiento necesario del ambiente de ejecucién de cualquier imple-
mentacion de la tecnologia Java Card. El JCRE ademas proporciona servicios en
tiempo de ejecucién como la seleccion de applets.

« API for the Java Card Platform La API (Application Program Interface) para Java
Card contiene la definicion de las clases requeridas para utilizar la Java Card VM
y el Java Card RE.

El uitimo componente es el Java Card Development Kit, que es un conjunto de
herramientas para disefiar nuevas implementaciones basadas en la tecnologia Java
Card y para desarrollar applets basados en la AP! de Java Card . El JCDK incluye lo
siguiente:

+ C-JCRE (C - Java Card Runtime Environment) Es una implementacion de refe-
rencia del JCRE hecha en lenguaje C. C-JCRE incluye un interprete para la
JCVM.

* Off-card platform components El JCDK proporciona herramientas para utilizarse
fuera de la tarjeta, como el Java Card Converter y el Java Card Verifier.

« Otros Junto con el JCDK se incluyen herramientas adicionales que permiten a los
desarrolladores probar sus prototipos.

Para poder comprender como funciona una Java Card, hay que tener en cuenta
que al realizar la especificacion de la plataforma, Sun se apeg6 al estandar ISO 7816,
el cual establece, entre otras cosas, la forma de comunicacion entre una tarjeta inteli-
gente y un lector. De acuerdo al ISO 78186, el intercambio de informacion y comandos
entre la tarjeta y el lector se realiza a través de APDUs (Application Protocol Data
Units), los cuales son paquetes de informacion con un formato especifico.
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De acuerdo al estandar, las tarjetas inteligentes nunca inician la comunicacion
con el lector, sino que solo responden a los comandos que éste le envia. Se define
dos tipos de APDU, los llamados COMMAND APDU, que son los que envia el lector a
la tarjeta, y los RESPONSE APDU, que son los que envia la tarjeta al lector como
respuesta a un COMMAND APDU.

La siguiente figura se describe el formato de ambos tipos de APDU.

Command APDU
Encabezado Obligatorio Cuerpo Opcional
CLA [ INS | PL | P2 LC | Data field | LE
Response APDU
Cuerpo Opcional Cola Qbligatoria
Data field SW1 | SW?2
Campo Tamaiio Descripcion
CLA 1 byte Clase de instruccion. Indica la estructura vy el
formato para una categoria de COMMAND vy
RESPONSE APDU
INS 1 byte Codigo de instruccion. Especifica la instruccion del
comando
Fl1 1 byte Parametros de la instruccion. Prowveen mas
P2 1 byte informacion sobre la instruccion
LC 1 byte MNumero de bytes en el Data Field del APDU
Data Field |[LC bytes |Secuencla de bytes con informacidn
LE 1 byte Cantidad maxima de bytes esperados como
respuesta
Data Field |LEbytes |[Secuencia de bytes con informacion
SW1 1 byte Status Word (palabra de estado). Denotan el estado
SW2 1 byte del procesamiento del comando en la tarjeta

Figura 3.4. Composicion del APDU.

El propdsito de la tecnologia Java Card es ofrecer un interfaz de alto nivel inter
operable gracias al cual las aplicaciones desarrolladas con él puedan ejecutarse en
cualquier tarjeta compatible Java Card. Estas aplicaciones siguen la filosofia Java,
write once, run anywhere [SUN-JAVACARD-INFO].
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Figura 3.5. Arquitectura Java Card.

3.2.2. Aplicaciones Java Card
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El numero de aplicaciones para Java Card, y de tarjetas inteligentes en general, va
en un aumento constante, y abarca areas muy diversas como las que se vieron ante-

riormente. Algunos ejemplos especificos pueden ser los siguientes:

» Electronic Purse o Electronic Wallet (ePurse y eWallet): esta aplicacion se utiliza

como dinero electronico.

» Transacciones Seguras: Ya sea a través de cajeros automaticos o de Internet, las
nivel de seguridad muy superior al de las tarjetas
magnéticas comunes o los sistemas basados en contrasefas o cookies, ya que es

tarjetas inteligentes proveen un

normal que incluyan un API de criptografia fuerte.
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« ldentificacién Digital / Firma Digital: este tipo de aplicaciones se utiliza para validar
la identidad del portador de la tarjeta, o para poder certificar el origen de ciertos
datos. Normalmente se basan fuertemente en las primitivas criptograficas del API
y/o las que estan implementadas en hardware.

+ Programas de Lealtad: Esta aplicacion sirve a las empresas que ofrecen servicio
preferencial a clientes frecuentes con el objeto de validar la identidad del cliente, y
descentralizar la informacion.

« Sistemas de Prepago: Aplicados a servicios que pueden variar desde telefonia
movil hasta TV cable, pasando por acceso a sitios web o transporte publico.

» Tarjetas Hospitalarias: Sistema de identificacion de pacientes y almacenamiento
de los principales datos de |a historia clinica de los mismos en tarjetas inteligentes
para agilizar la atencion.

= Control de Acceso y de Asistencia. Sistema de identificacion personal.
3.2.3. Beneficios de la tecnologia Java Card

* Interoperabilidad. Los applets desarrollados haciendo uso de la tecnologia Java
Card funcionan en cualquier tarjeta inteligente basada en dicha tecnologia, es de-
cir, son independientes del fabricante de tarjetas y del hardware utilizado.

»  Seguridad. La tecnologia Java Card confia en la seguridad inherente del lenguaje
Java para proporcionar un entorno de ejecucion seguro.

» Capacidad para soportar multiples aplicaciones. Existe la posibilidad de hacer
coexistir de forma segura en una misma tarjeta inteligente multiples aplicaciones.

» Dinamismo. Las tarjetas inteligentes basadas en la tecnologia Java Card son ac-
tualizables. Se les puede afiadir o eliminar funcionalidad, nuevas aplicaciones, de
forma segura y dindmica, respondiende asi a las necesidades de cada momento.

« Compatibitidad con los estandares existentes. La AP! de las Java Card es compa-
tible con los estandares de tarjetas inteligentes 1ISO-7816 o EMV.
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3.3. Software Libre

3.3.1. Introduccion

El término Software Libre, se refiere a software que una vez obtenido, puede ser usa-
do, copiado, estudiado, medificado v redistribuido libremente por cualquier persona.
Frecuentemente este tipo de software se hace disponibie en Internet de manera gra-
tuita, aunque el software libre puede venderse tambien en busqueda de ganancias
econémicas [FSF]. La definicion de software libre se debe principalmente a la Free
Software Foundation y al proyecto GNU.

3.3.2. Historia

En 1983, Richard M. Staliman, entonces investigador en el Massachusetts Institute of
Technoliogy, anuncié el inicio del Proyecto GNU, un intento de crear un sistema ope-
rativo similar a UNIX, pero con algunas mejoras - y mucho mas importante - con la
caracteristica de que GNU seria “libre" 5 . Después, en 1985, Stallman cred en los
Estados Unidos la Free Software Foundation (FSF - Fundacién de Software Libre) co-
mo una organizacion dedicada a trabajar por los derechos de los usuarios de compu-
tadoras a usar, estudiar, copiar, madificar y redistribuir programas de computadora. Si
bien muchos de estos derechos fueron asumidos implicitamente por miles de desa-
rrolladores de software antes de 1985 (particularmente en [a década de 1970), la
creacion de la FSF constituyo el primer intento formal de establecer ciertas libertades
de los usuarios sobre el software, ante la popularizacién en la década de 1980 de li-
cencias de uso, que por el contrario, imponian cada vez mas restricciones a los usua-
ros.

Stallman introdujo los conceptos de "software libre” y "copyleft® que tienen por
objetivo dar libertad a los usuarios e impedir la posibilidad de que un tercero se apro-
pie del software, respectivamente.

3.3.3. Filosofia

El movimiento del software libre basa sus acciones sobre la premisa de que la socie-
dad debe tener como uno de sus valores mas altos la cooperacion entre las personas
{a cualquier nivel: individual, internacional, etc...). Esta cooperacion debe incluir tam-

S Para ese momento, el concepto de software libre no estaba claramente definido atn. En éste documento
la definicion precisa sera vista mas adelante
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bién al software en tanto que informacién. Los partidarios de la filosofia del software
libre, consideran inmoral anteponer la blisqueda de beneficio monetario individual a la
de cooperar con la comunidad existente. También consideran que restringir el uso de
informacion es irracional. Esta filosofia puede entrar en conflicto con muchas aspec-
tos del desarrollo de software, especificamente con cuestiones legales, éticas y eco-
némicas: ¢ Quién remunerara el trabajo de los desarrolladores? Si la sociedad necesi-
ta software, la propiedad del software es necesaria para motivar a los desarrolladores
a producir mas. En la opinién de los partidarios del software libre, producir mas soft-
ware no significa necesariamente producir mejor software o ni siquiera el software
que la sociedad necesita.

Se ha discutido mucho acerca de la validez de esta postura y de los argumentos
que la sostienen, pero lo que es cierto es que al dia de hoy el software libre se sitla
en la escena comercial como uno de los modelos de desarrollo mas impacto han teni-
do en los Gltimos afios.

3.3.4. El concepto

¢ Qué es el software libre? ;Como se puede hablar de libertad cuando se habla de
software? La FSF define al "software libre" como aquél software que no tiene restric-
ciones para que sus usuarios lo puedan ejecutar, copiar, distribuir, estudiar o cam-
biar. Mas precisamente, hablar de “l/ibertad del soffware" es en realidad hablar de
cuatro libertades especificas para sus usuarios:

+ La libertad de ejecutar o usar el software, con cualquier fin (libertad 0).

+ La libertad de estudiar al software y a su funcionamiento, y de adaptarlo a necesi-
dades especificas (libertad 1).

* La libertad de redistribuir copias de los programas con el proposito de ayudar al
préjimo (libertad 2).

+ La libertad de mejorar al software y de hacer disponibles las mejoras para todo el
publico, de manera que toda la comunidad se beneficie (libertad 3).

Es importante hacer notar que las libertades 1 y 3 tienen como requisito el acce-
so al codigo fuente de los programas que componen el software. Asi pues, el softwa-
re es llamado "libre” cuando sus usuarios tienen estas cuatro libertades [GNU].
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La FSF considera ademas algunas otras condiciones para nombrar una pieza de
software como "software libre". Asi, la libertad O se refiere a la libertad de cualquier
persona u organizacion para usar el software para cualquier propésito, en cualquier ti-
po de sistema computacional, sin requerir pedir permiso al desarrollador o a cualquier
otra persona o entidad. Respecto a la libertad de redistribuir copias (libertad 2), la
FSF considera que ésta debe incluir a los programas con modificaciones o sin ellas y
tanto la forma ejecutabie como la forma de cédigo fuente. Ademas, todas estas liber-
tades deben ser irrevocables. Si el desarrollador del software tiene el poder de revo-
car estos permisos sin que el usuario le haya dado razén, el software no es libre. Al-
gunas restricciones sobre la forma en que se distribuye el software son aceptadas
dentro de la definicion, mientras éstas no entren en conflicto con las libertades centra-
les.

Una de las caracteristicas del software libre sobre la cual se enfatiza mucho es
su capacidad de poseer un valor comercial. Debido a que la palabra inglesa "free” es
usada tanto para decir 'libre' como para decir 'gratis’, el término "free software" se
presta a cierta confusion. Software Libre no significa software no-comercial. Siempre
serd posible, bajo la definicion de la FSF, cobrar por una copia del software, sin im-
portar como la hayamos obtenido. Ademas, el uso o desarrollo con fines comerciales
es perfectamente valido.

En la practica, todas estas libertades son protegidas por las leyes de derecho de
autor (copyright), y a través de licencias de uso de software. Existen varias de éstas
licencias que la FSF considera como licencias que logran hacer al software libre. Una
de ésas licencias es la Licencia Publica General (GPL) de la FSF. Una copia de esta
licencia puede ser encontrada en el Anexo F. Esta licencia implementa ademas, el
concepto de copyleft. Copyleft un método por el cual un programa de computadora (u
otra forma de obra intelectual) se vuelve libre, y ademas exige a toda persona que
modifique el software, a volverlo libre también. Esto mas que interferir con las liberta-
des centrales, las protege. Es importante hacer notar que no todo el software libre im-
plementa el concepto de copyleft, por ejemplo, el software de dominio publico de
fuente abierta es libre pues cumple con las 4 libertades de la definicién, pero versio-
nes modificadas de €l podrian redistribuirse sin las mismas libertades.

3.3.5. Relevancia

3.3.5.1. En la industria del software
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¢ Por qué es importante el software libre? Primeramente, aquellos individuos que con-
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cordamos con su filosofia lo consideramos como un esfuerzo ético importante para
lograr una sociedad mas prédspera.

Desde el punto de vista de la ingenieria de software, el software libre tiene una
consecuencia muy importante que es el modelo de distribucion de fuente abierta u
Open Source. De manera general, este términoc se refiere a cualquier programa cuyo
codigo fuente esta disponible para su uso o maodificacion por otros desarrolladores o
usuarios. Este modelo de distribucion ha probado promover de gran manera el desa-
rrollo de software de muy buena calidad, e incluso se le ha nombrado como uno de
las tendencias mas importantes en cuanto a desarrollo de software y su comercializa-
cién [WALL-2000]. En la Ultima década, compaiias de gran importancia en el negocio
del software, tales como IBM, Apple, HP, Sun, SGI, Sharp, Novell, Google o Red Hat
han incursionado exitosamente en desarrollos con software libre, mostrando que mu-
chas de las ideas de los partidarios del software libre son posibles.

Comc ejemplo de ésta tendencia, podemos mencionar que el servidor weh mas
utilizado y que mas crecimiento ha tenido al momento de escribir este reporte, es
Apache, un importante proyecto de software libre. Este servidor web libre hace fun-

cionar a mas del 50% de las paginas web en el mundo, segun estadisticas de Net-
6
craft ~.

Ademas "Open Source" es una certificacion que otorga la organizacién Open
Source Initiative (OSI) a programas que cumplan con ciertas caracteristicas muy simi-
lares a las del software libre y el copyleft de la FSF. La diferencia mas importante en-
tre la OSl y la FSF es filoséfica, ya que para la OSI, el software debe tener ciertas li-
bertades por cuestiones de calidad y mientras que para la FSF las razones son éti-
cas.

3.3.5.2. En el presente proyecto

En cuanto a la importancia del software libre en el presente proyecto, consideramos
como una gran ventaja la capacidad de usar el software, estudiarlo vy redistribuirlo Ii-
bremente. Hasta ahora hemos usado ampliamente piezas de software que habrian si-
do imposibles de costear si no es por la licencia de uso que nos oforga amplias liber-
tades como usuarios. Estas libertades nos permiten adaptar tecnologia existente a
nuestras necesidades. Debidc a que nuestro caso de estudio se trata de una institu-

6 Nelcraft es una compania de servicios de Intemet, iocalizada en Bath, Inglaterra. Es una autoridad en
cuanto a la obtencion y el analisis de datos acerca de Internet
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cion académica con una comunidad de alrededor de 10,000 estudiantes, seria alta-
mente costoso hacer uso de software propietario®, que otorgara una licencia de uso
restringida. Creemos que al usar software libre a nivel de plataforma de desarrolio,
como sistema operativo y como herramienta de aplicacion, el prototipo creado y el
modelo propuesto de identificacion de alumnos seran considerablemente mas bara-
tos que una solucién de software propietario.

3.4. Caracteristicas del software disponible para el desarrolio
de aplicaciones

3.4.1. Panorama general
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Java es un lenguaje de programacién desarrollado inicialmente para la comunicacion
entre dispositivos electronicos de consumo (refrigeradores, microondas, lavadoras),
permitiendo una programacién en lenguaje de &lto nivel, independientemente de la
plataforma; solo es necesario contar con una maquina virtual que interprete los byte-
codes generados pcr la compilacion de Java.

La tecnologia Java ha sido implementada exitosamente en las tarjetas inteligen-
tes, desde dos perspectivas diferentes, que han proporcionado buenos resultados y
han permitido el desarrollo de aplicaciones bajo los conceptos multitarjeta y multiapli-
cacion.

El primer enfoque permite ver a las tarjetas inteligentes como inicialmente se
concibio a los dispositivos electrénicos desde la perspectiva java, es decir que existen
muchos fabricantes de tarjetas inteligentes y cada circuito es diferente. De tal forma
que cada fabricante proporciona un conjunto de clases que no solo permita comuni-
carse con la tarjeta inteligente, sino ademas explotar las funcionalidades implementa-
das en esa tarjeta en particular.

Con este enfoque se dejan los detalles de bajo nivel al fabricante; el desarrolla-
dor no tiene que lidiar con detalles especificos de la tarjeta y puede enfocarse en las
funcionalidades que se le proporcionan, de manera que si requiere utilizar otra tarjeta
solo tendria que utilizar un nuevo conjunto de clases proporcionadas por el fabrican-
te.

El segundo enfoque es mucho mas especializado, puesto que trata de ver a la
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tarjeta inteligente como una pequefia computadora con un sistema operativo capaz
de ejecutar un Maquina Virtual de Java (JVM). De esta vision surgen la denominada
Java Card, que permiten al desarrollador olvidarse completamente del fabricante de
tarjetas y de especificaciones de bajo nivel, ya que la JVM dentro de la tarjeta permite
el desarrollo de programas Java llamados Java Card Applets, que son totalmente in-
dependientes de la plataforma en la que se ejecuten (en este caso la tarjeta inteligen-
te) y pueden ser transportados de una a otra sin realizar modificacién alguna.

Como se vera a continuacion la primera propuesta queda cubierta con la especi-
ficaciébn denominada OpenCard Framework y complementada por la especificacion
PC/SC, que permite el desarrolio de programas escritos en lenguaje Java y traduci-
dos después a instrucciones especificas de la tarjeta (APDUs).

Para el uso de tarjetas inteligentes con tecnologia java contenida (Java Card), se
hace uso de la especificacién Java Card 2.1 proporcionada por Sun Microsystems.
Que brinda la especificacion para !a programacion de Applets y el método para por-
tarlos en la tarjeta.

En un nivel superior encontramos a las librerias Piccola que ayudan en la admi-
nistracion de los programas contenidos en la tarjeta.

3.4.2. Tecnologia OpenCard Framework (OCF)

La iniciativa OpenCard fue iniciada a principios de 1997 y actualmente no sigue sien-
do mantenida. La razoén principal del uso del OCF es porque la capa de comunicacion
esta disefiada para permitir a los diferentes proveedores incorporar facilmente su lec-
tor de tarjeta y servicios de tarjeta. Combinado con el poder de la tecnologia Java,
permite una independencia de la plataforma, asi como independencia del proveedor
en diferentes niveles.

OCF es un software que permite comunicarse con tarjetas inteligentes, el cual
provee un API a las capas superiores, para que las aplicaciones puedan utilizar las
funcionalidades de las tarjetas inteligentes. Especificamente es una coleccién de cla-
ses e interfaces definidas en el lenguaje de programacién java [OCF].

3.4.3. OpenCard Consortium y el OpenCard Framework

OpenCard Framework (OCF) es un framework estandar desarrollado con tecnologia
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java, anunciado por un consorcio de Industrias para la interoperabilidad entre tarjetas
inteligentes, a través de diferentes plataformas de hardware y software. Es un estan-
dar abierto que provee una arquitectura y un conjunto de APIs que permite a los de-
sarrolladores de aplicaciones y prestadores de servicios construir y publicar solucio-
nes con tarjetas inteligentes en cualquier ambiente OpenCard compatible.

OCF esta disenado para soportar todas aquellas plataformas que dispongan de
tecnologia Java como las computadoras personales (PCs), NetComputers (NCs) o
cualquier tipo de dispositivo capaz de soportar tarjetas inteligentes como las Automa-
tic Teller Machines (ATMs), terminales de punto de venta, set-top boxes y hand-helds
(palm, organizadores personales). Habilita la interaccion Computadora Personal | Tar-
Jjeta Inteligente (PC/SC por sus siglas en inglés) [OCF][PCSC-WORKGROUP].

3.4.4. Objetivos del OpenCard Consortium
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Cuando buscamos obtener aplicaciones para tarjetas inteligentes desde el punto de

vista de desarrolladores de aplicaciones, al menos tres roles cruciales pueden ser
identificados:

* Proveedores de Lectores de Tarjetas.

El proveedor de lector de tarjeta proporciona el lector de tarjeta. Cada pro-
veedor proporciona una gama de modelos de lectores de tarjetas, desde unidades
muy sencillas hasta los mas sofisticados (en conjunto con display, PIN pad, tecla-
do o cualquier dispositivo de entrada biométrico). Los proveedores no tiene ningu-
na interfaz estandar en comdn ademas de que utilizan diferentes protocolos

+ Proveedores de Sistema Operativo de Tarjetés.

Existe un gran namero de compafiias que compiten ofreciendo diferentes
sistemas operativos y APls para las tarjetas inteligentes. El resultado es una gran
variedad de comandos y cédigos de respuesta.

+ Emisores de Tarjetas y Proveedores de Aplicaciones/Servicios.

Actualmente hay entidades que emiten tarjetas inteligentes a los clientes y
estos son quienes deciden donde colocar las aplicaciones residentes en la tarjeta
inteligente. Por lo que el alojamiento del codigo puede variar considerablemente.
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Proveedor de
Aplicaciones /
Servicios

Proveedor del Emisor de la
Sistema Operativo _ Tarjeta

de la Tarjeta

Proveedor del
Lector de Tarjeta

Figura 3.6. Partes involucradas en el desarrollo de software para tarjetas
inteligentes

3.4.5. Objetivos del OpenCard Framework

* Independencia del proveedor de lector de tarjeta.

* Independencia del proveedor de sistema operativo de tarjeta.

* Independencia del emisor de tarjeta.

Para lograr estos objetivos, el nucleo de la arquitectura del OCF se divide en dos par-
tes: La capa del lector (CardTerminal) y la capa de servicio (CardServices). Ademas

la problematica de independencia del emisor es manejada por separado mediante el
componente de administracién de aplicacion (ApplicationManagment) [SEIGERS].

3.4.5.1. CardTerminal

Esta capa proporciona acceso fisico a la terminal de tarjeta y la tarjeta inteligente in-
sertada para lo cual el driver compatible apropiado debe ser proporcionado por el fa-
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bricante. También esta incluido el APl de Java para poder acceder a los lectores so-
portados por la especificacion PC/SC. Esta capa permite al OCF manejar el amplio
rango de lectores utilizados.

3.4.5.2. CardService

Esta capa hace posible para el OCF trabajar con la gran variedad de sistemas opera-
tivos de tarjetas existentes y poder ofrecer diferentes funciones. A través del Card-
Service se pueden utilizar los servicios FileAccessCardService y SignatureCardServi-
ce.

El FileAccessCardService proporciona un conjunto completo de interfaces y cla-
ses (abstractas) haciendo las funciones del sistema de archivos ISO disponibles al
programador. Como el resto del framework, estas clases e interfaces han sido disena-
das para ajustarse dentro del modelo de programacion java existente.

El SignatureCardService ofrece los métodos para crear y verificar las firmas digi-

. tales basadas en algoritmos de llave publica como RSA y DSA. Adicionalmente a los

servicios permite que la llave privada y publica puedan ser importadas a la tarjeta o
generadas directamente en la tarjeta.

3.4.5.3. ApplicationManagment
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Con la introduccion de multiples aplicaciones que pueden ser cargadas dentro de una
sola tarjeta inteligente, nuevas dependencias -- como aquellas aplicaciones que estan
disponibles en la tarjeta o donde una aplicacion y sus datos son fisicamente coloca-
dos en la tarjeta -- son creadas. Es ahi donde los componentes del ApplicationMa-
nagment aparecen, este es capaz de:

» Localizar y seleccionar aplicaciones en cualquier tarjeta inteligente.
» Listar las aplicaciones con soporte a tarjetas inteligentes particulares.
« Instalar y desinstalar aplicaciones en las tarjetas inteligentes.

+ Bloguear y desbloquear aplicaciones dentro de las tarjetas inteligentes.




Capitulo 3. Conceptos basicos

Figura 3.7. Componentes del OpenCard Framework [SEIGERS]

3.4.6. Ventajas del OCF

El OCF ofrece ventajas significativas para los desarrolladores de aplicaciones y pro-
veedores de servicios asi como también a los proveedores de tarjetas inteligentes y
lectores de tarjetas.

Beneficios para los desarrolladores de aplicaciones y proveedores de servicios:

* Independencia del vendedor: Los desarrolladores pueden escoger tarjetas y lecto-
res de diferentes proveedores.

» Proteccion asegurada: La extensibilidad de la arquitectura permite a ios desarro-
lladores participar en futuros desarrollos de tecnologia en tarjetas inteligentes a un
costo muy bajo de migracion del nivel de API.

* Reduccion del tiempo de desarrollo: Los desarrolladores pueden disminuir los ci-
clos de desarrollo para la programacion debido a la API de alto nivel.
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+ Bajo costo de desarrollo: Los desarrolladores pueden recuperar el costo extra de
portar sus aplicaciones a diferentes plataformas y beneficiarse de los bajos nive-
les de requerimientos para finalizar las tareas solicitadas.

Beneficios para los proveedores de tarjetas inteligentes y lectores de tarjetas:

» Incremento en la clientela: Los proveedores pueden obtener acceso a nuevos
mercados en busca de mas consumidores.

+ Competencia mejorada: Los proveedores pueden competir en términos de funcio-
nalidad y son menos vulnerables a la predominacién de un solo vendedor.

* Menor esfuerzo de desarrollo: Los proveedores heredan la funcionalidad propor-
cionada por el framework que reduce sus esfuerzos de desarrollo.

3.4.7. Uso de la tecnologia OpenCard
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La tecnologia OpenCard aporta los elementos necesarios para desarrollar aplicacio-
nes para tarjetas inteligentes utilizando la tecnologia java, proporcionando una inde-
pendencia del modelo de Ia tarjeta inteligente y lector utilizado [SEIGERS]. EI OCF
nos permite escribir aplicaciones en un lenguaje de alto nivel, delegandole la respon-
sabilidad de la comunicacion con el lector y la tarjeta a capas inferiores.

OCF nos facilita la comunicacion de la tarjeta a través de un AP| de programa-
cion, este framework nos permite utilizar diferentes lectores de tarjetas (ver Anexo
OCF.B), asi como también tiene soporte para un amplio numero de tarjetas criptogra-
ficas y tarjetas java (ver Anexo OCF.C).

Una caracteristica adicional que proporciona el OCF es el uso del estandar
PCSC, todos los lectores de tarjetas que soporten este estandar podran ser conecta-
dos al OCF a través de APIs especificas 6 por el bridge OCF-PCSC.

OCF es util para programar tarjetas inteligentes con sistema operativo indepen-
diente, asi como también poder las tarjetas java.
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3.4.8. Especificacion PC/SC

PC/SC es una especificacion enfocada en la comunicacion entre la computadora per-
sonal (PC) y el lector de tarjetas (SC) conectado a ella [PCSC-WORKGROUP]. El
componente central de la especificacion es el Administrador de Recursos, el cual
debe de integrase al sistema operativo de la computadora. Esta implementacion esta
disponible para computadoras de 32 bits utiiizando el sistema operativo Microsoft
Windows y a través del proyecto M.U.S.C.L.E. [MUSCLE] en el sistema operativo Li-
nux [KIRCH-2003]. Para la regulacion de las tarjetas inteligentes, PC/SC esta basado
y es compatible con el ISO 7816. Ademas PC/SC puede ser usado junto con cual-
quier tarjeta inteligente.

PC/SC con el nombre completo "interoperability Specification for ICCs and
Personal Computer Systems 1.0", abarca el uso de tarjetas inteligentes con las
computadoras personales. En ocho partes la especificacién reccrre desde las carac-
teristicas fisicas requeridas por las tarjetas y lectores, hasta la capa de programacion
de aplicacion. Se encuentra enfocado en la interoperabilidad de la tarieta inteligente
{llamada Integrated Circuit Card, o ICC) y el lector de la tarjeta (llamado Interface De-
vice, 0 IFD) y la cooperacion entre el lector y el sistema operativo de la computadora
personal.

El PC/SC WorkGroup fue formado en mayo de 1996. Las compaiias que condu-
jeron la especificacion PC/SC 1.0 son lideres de la industria de tarjetas inteligentes
[PCSC-WORKGROQOUP). La mayoria de estas companias anunciaron productos com-
patibles con la especificacidon PC/SC, particularmente todos los tipos de lectores de
tarjetas inteligentes.

Actualmente se ha liberado la especificacion 2.0, que incluye una novena capa
que brinda una expansion a las funcionalidades del IFD, ademas de dar soporte a las
tarjetas inteligentes sin contacto (contactiess). Para nuestro caso de estudio, nos en-
focaremos en la version 1.0. [SEIGERS] o

L.as ocho partes de la especificacién PC/SC 1.0 se muestran en la siguiente figu-
ra y una breve descripcion mas adelante.
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Figura 3.8. Capas de la Arquitectura y partes de la especificacion PC/SC 1.0

[SEIGERS]

1. Introduccion y panorama general de ia Arquitectura.

2.

de dispositivos.
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Requerimientos de Interfaces para tarjetas con IC compatibles e Interfaces
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La segunda parte especifica las caracteristicas fisicas de la tarjeta y el
hardware del lector, como por ejemplo los voltajes. Los protocolos de transporte
de bajo nivel, incluyendo el protocolo de manejo de reglas de errores son especi-
ficado en este nivel. Ademas se encuentra la especificacion para el mensaje es-
perado Answer To Reset (ATR).

Requisitos para las interfaces de dispositivos conectado a la PC.

La tercera parte especifica las caracteristicas del subsistema de interfaz del
dispositivo. Permitiendo a las capas mas altas del PC/SC comunicarse con la In-
terfaz del Dispositivo {IFD) de manera independiente al dispositivo.

El IFD proporciona las funciones basicas como enviar comandos a la tarjeta
o verificar la insercion de la tarjeta. Opcionalmente puede tener otras capacida-
des, como encender o apagar la tarjeta insertada o utilizar una autentificacion
con un PIN pad, teclado, lector de huella digital, lector de retina, etc.

Consideraciones del disefio de IFD y Referencia de la informacion del dise-
fio.

Proporciona la ayuda y las guias de consulta para el disefio de los protoco-
los internos de [a interfaz del subsistema del dispositivo.

Definicién del Administrador de Recursos ICC.

El administrador de recursos del ICC es el componente central de un siste-
ma PC/SC. Este controla todes los IFDs, asi como también los recursos fuera de
la tarjeta proporcionados por la interfaz de programacion de aplicacion de las tar-
jetas {llamada Proveedor de Servicic ICC) y las funciones criptograficas (el Pro-
veedor de Servicio Criptografico). El Administrador de Recursos ICC es un com-
ponente privilegiado, el cual debe de ofrecer el mismo grado de proteccion y se-
guridad como el sistema operativo base. En las versiones supericres del sistema
operativo Microsoft Windows 95, el Administrador de Recursos ICC es parte inte-
gral del sistema operativo.

Definicion de la interfaz del Proveedor de Servicio ICC.

Especifica el Proveedor de Servicio ICC vy las interfaces del Proveedor de
Servicio Criptografico. Estas dos son las interfaces primarias que utilizara el de-
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sarrollador de aplicacion.

El Proveedor de Servicio ICC (ICCSP) debe ofrecer una clase obligatoria
SCARD que mantenga el contexto de la comunicacién con la tarjeta inteligente.
El ICCSP puede ofrecer opcionalmente las clases para el acceso a los archivos
en la tarjeta inteligente y para las funciones de autorizacién necesarias para ac-
ceder a la tarjeta.

El Proveedor de Servicio Criptografico es opcional. Si la funcion criptografi-
ca es necesaria para el acceso a la tarjeta, esa funcion se localiza por el Provee-
dor de Servicio Criptografico. Tal funcién a menudo esta bajo limitaciones de ex-
portacion para los componentes criptograficos. Mantenerla localizada permite un
mejor control. Para el Proveedor de Servicios Criptograficos las interfaces se es-
pecifican para la generaciéon de llaves, administracion de llaves, importacion/ex-
portacion de llaves, firma digital, hashing (digestion), y los servicios de cifrado.

Los Proveedores de Servicio ICC necesitan ser registrados junto con la tar-
jeta y las interfaces de que soportan. Esto permite al sistema identificar y traer
los Proveedores de Servicio ICC apropiados para una tarjeta determinada. Para
la identificacion de la tarjeta, se utiliza el ATR o partes de ella.

Consideraciones en el Disefio/Desarrollo de Aplicaciones.

Contiene consejos para el desarrollo de aplicaciones sobre como utilizar las
interfaces proporcionadas por el Administrador de Recursos ICC para obtener in-
formacion sobre los lectores de tarjetas instalados, esperar la insercion de una
determinada tarjeta y otras tareas comunes.

Recomendaciones para la implementacién de seguridad y privacidad de los
dispositivos ICC.

Contiene consejos de como manejar la identificacion, autentificacion y al-
macenamiento seguro y como obtener integridad, seguimiento y confidencialidad
de la informacién en una solucién con tarjetas inteligentes. En la seccion acerca
de Servicios Criptograficos, también ofrece una descripcion excelente de los mé-
todos criptograficos actuales.

Microsoft ha proporcionado implementaciones de la especificacion PC/SC
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1.0 desde las plataformas Windows 95, Windows NT 4.0 y ha lanzado su imple-
mentacion a la Red publica. Para Windows NT 5.0 el administrador de recursos
ya forma parte del sistema operativo, desde Windows 98 se incluye como parte
del paquete de instalacion.

3.4.9. Similitudes en Arquitectura del OCF y el PC/SC

Las iniciativas OCF y PC/SC tienen el objetivo de soportar la interoperabilidad de di-
ferentes elementos de una solucion con tarjetas inteligentes, de tarjetas, lectores y
software de aplicacion. Para comprender como realizan estos objetivos la siguiente fi-
gura muestra la correspondencia de los componentes de la arquitectura del OCF y
PC/SC.

Figura 3.9. Comparacion de los componentes de la Arquitectura OCF y PC/SC
[SEIGERS]

Las aplicaciones desarrolladas para tarjetas inteligentes utilizan principalmente
los servicios especificos de la tarjeta y los de administracion de aplicaciones. En la
especificacion PC/SC la capa del Proveedor de Servicios del ICC ofrece los servicios,
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en el OCF quien realiza esta tarea son los CardServices. Los servicios del lector de
tarjetas en el OCF se concentran en la capa del CardTerminal que corresponde al de
Interface Device Subsystem en el PC/SC. En conclusion, ia mayoria de los compo-
nentes en el OCF y el PC/SC tienen mucho en comin.

3.4.10. Relacién del OpenCard Framework y el PC/SC

Tanto el OCF como el PC/SC proporcionan acceso a las tarjetas inteligentes desde la
computadora de diferente forma. Podemos pensar que tienen conceptos y mecanis-
mos en comun. Comparando los componentes individuales de cada uno, nos damos
cuenta de que en realidad es cierto.

3.4.11. Colaboracion entre el OCF y el PC/SC

A pesar de sus similitudes y debido a que surgieron de diferentes especificaciones
cada una de estas se enfoca a resolver diferentes problemas. El PC/SC se concentra
mas sobre el dispositivo lector. El OCF hace énfasis en proporcionar una separacion
de los servicios especificos de aplicacion y los servicios de administracion de aplica-
cion.

El OCF fue construido y disefiado por programadores Java para programadores
Java. Esta centrado en el mundo de Java y la red. Los programadores Java se sien-
ten comodos con el estilo de programacion del OCF, por ejemplo el manejo de archi-
vos de entrada y salida de las tarjetas inteligentes es muy similar a la entrada y salida
estandar nativa de Java.
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Figura 3.10. Alcance y traslape entre el PC/SC y OCF.

3.4.12. TITANIUM Piccela

Piccola es una libreria de administracion de tarjeta inteligente que permite a los usua-
rios manejar aplicaciones en tarjetas inteligentes multiaplicacion [Piccola). Esto lo rea-
liza proporcionando un framework de administracion que permite manipular de mane-
ra segura tanto la tarjeta como las aplicaciones que puedan residir en ellas indepen-
diente del fabricante. El objetivo primario apunta hacia las tarjetas inteligentes compa-
tibles con la especificacion Global Platform.

Ayuda a explorar un nuevo escenario e innovar métodos de administracion de
aplicaciones en tarjetas con un sistema portatil de dispositivo embebido en un nuevo
modelo de negocios.

Piccola hace uso de OCF, para la capa de comunicacién, puesto que OCF esta
disefiado para permitir agregar servicios de tarjetas y lectores de diferentes fabrican-
tes faciimente. Combinado con el poder de Java también proporciona independencia
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3.4.13.

del fabricante a diferentes niveles.

Cualquier tarjeta inteligentes certificada por la Global Platform puede ser utiliza-
da con Piccola. Siempre y cuando las llaves estéticas de la tarjeta o la llave madre/
maestra sean conocidas.

Aunque Piccola esta disefiado para trabajar con Java Cards, pero no utiliza el
Java Card development kit puesto que se basa en su propia implementacion.

M.U.S.C.L.E.

De la siglas en inglés Movement for the Use of Smart Cards in a Linux Environment.
MUSCLE es un proyecto para coordinar el uso de tarjetas inteligentes y el desarrollo
de aplicaciones bajo el entorno del sistema operativo Linux. El propésito es desarro-
llar un conjunto de drivers que cumplan con las APls (Application Programming Inter-
face) y el administrador de recursos para diferentes tarjetas inteligentes y lectores pa-
ra el ambiente GNU. El cédigo fuente es distribuido libremente en su sitio web
[MUSCLE] el cual soporta todas las tarjetas inteligentes que cumplen con la especifi-
cacion I1ISO-7816-4.

El proyecto MUSCLE ofrece una gama de software de desarrollo que nos permi-
te interactuar con las tarjetas inteligentes, pero la pieza central de todo el desarrollo
es la aplicacion pesc-lite que permite establecer una comunicacion con el lector a
bajo nivel, con lo cual se pueden enviar los APDUs necesarios para controlar la tarje-
ta. Esta parte de software controla unicamente el lector y es el que soporta un mayor
numero de dispositivos.

3.4.14. OpenSC

76

OpenSC actualmente soporta un gran nimero de tarjetas inteligentes que cumplen
con |a especificacién 1SO-7816, incluyendo las tarjetas Cryploflex, GPK, Setec y Car-
dOS/M4 (el cual es el sistema operativo utilizado p.e. por el eToken de la compaiiia
Aladdin).

OpenSC corre bajo los ambientes Linux, Windows y en Mac OS X (aunque en
menor proporcion). Cuando hablamos del lector, OpenSC puede ser utilizade con los
drivers PCSC, CT-API y OpenCT para terminales de tarjetas. La librerfa OpenSC es-
conde la diversidad de estas tarjetas y drivers por debajo de una API que permite uti-
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lizar la tarjeta con funciones de bajo nivel como son la lectura/escritura de un archivo
o la generacién de una firma digital. E! codigo fuente es distribuido libremente en su
sitio web [OpenSC].

OpenSC provee la libreria libopensc que permite utilizar las tarjetas inteligentes
compatibles con la especificacion iS0O-78168-4, ademas de proveer otras utilidades
para inicializar la tarjeta (dar formato) y escribir datos sobre fa misma (almacenar lla-
ves privadas) a través del estandar RSA denominado PKSC#15. También incluye en
modulo pam_opensc que permite a PAM realizar la autentificacidn basada en tarje-
tas inteligentes.
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Planteamiento del modelo

4.1. Introduccion.

Una vez que realizamos el estudio de las diferentes tecnologias asociadas al desarro-
llo de aplicaciones con tarjetas inteligentes, hemos tratado de reducir las opciones
que contamos para el desarrollo de aplicaciones, debido a que existen diferentes al-
ternativas y enfoques se contraponen.

Con nuestro estudio determinamos dos diferentes modelos de identificacion, las
diferencias entre cada uno de estos, son a nivel de integracién de datos asi como la
viabilidad para utilizar cada una de las tecnologias involucradas.

Cada modelo tiene la finalidad de satisfacer el proceso de identificaciéon del por-
tador de la tarjeta inteligente, asi como poder determinar la informacion minima nece-
saria para poder ofrecer un servicio.

4.2. Modelo 1: Identificacién de alumnos basado en tarjetas
inteligentes multiaplicaciéon

4.2.1. Enfoque del modelo propuesto

Este primer modelo habla sobre la integracién de servicios escribiendo informacion
relevante en una tarjeta inteligente. Debido a esta caracteristica, la tarjeta debe ser
capaz de almacenar objetos con la informacién requerida, asi como también debe ser
recuperable, para este propoésito las tarjetas inteligentes que mejor se adaptan son
las conocidas Java Cards.
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Entendemos “servicio” como un- sistema computacional (no necesariamente bajo
nuestro control) que sirve a una dependencia de la facultad de ingenieria para proce-
sar informacién acerca de los alumnos. Ejemplos:

+ Sistema de inscripciones.
» Sistema de préstamo de libros en la biblioteca.

» Sistema de autentificacion en laboratorios de cémputo.
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Figura 4.1. Modelo basado en tarjetas inteligentes multiaplicacion.
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4.2.2. Descripcion del modelo de identificacion

82

Existe un “servicio maestro” que es aquél que tiene el control sobre toda la informa-
cion esencial del alumnos, es decir, la informacion que es comun a todos los servi-
cios. El servicio maestro usara tarjetas inteligentes para comunicar ésta informacion a
los otros servicios. Unicamente el servicio maestro puede cambiar la informacién
esencial de los alumnos. La informacion existente en la base de datos del servicio

maestro es en todo momento consistente con la almacenada en las tarjetas inteligen-
tes.

Cada alumno tiene una tarjeta de identificacion y solo una tarjeta de identifica-
cion, expedida por el servicio maestro.

Para comunicarse con los diferentes servicios, existen middlewares (uno por ser-
vicio) que obtienen cualquier informacién esencial almacenada en la tarjeta por el ser-
vicio maestro y la adecuan segun las necesidades del servicio.

Cada servicio puede obtener la informacién que requiera (incluso informacién
esencial) sobre el alumno para utilizarla como mejor le convenga. Ademas podra
agregar informacién adicional en la tarjeta del alumno que sirva para sus propositos
especificos, esta informacion no podra ser modificable por otros servicios, Unicamen-
te el servicio que genero esa informacion sera capaz de realizar modificaciones sobre
los datos o incluso eliminarlos.

Ningun servicio diferente al servicio maestro sera capaz de realizar modificacio-
nes sobre la informacién esencial, tampoco eliminarla o ampliarla. Solo el servicio
maestro es capaz de realizar estas funciones.

La informacién que nosotros hemos consideramos esencial que se encuentre al-
macenada en la tarjeta es la siguiente:

Tabla 4.1. Informacion esencial del Alumno

nombre(s)

apellido paterno

apellido materno

clave unica de registro de poblacién (CURP)
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numero de cuenta

clave de carrera

estado académico (inscrito, regular, baja, etc.)

fecha y hora de expedicién

fecha y hora de expiracion

namero de reposicion

hash (clave de expedicién unica)

4.2.3. Caracteristicas

La caracteristica principal de este modelo es que la informacién esencial se lleva den-
tro de la tarjeta, es decir si algin servicio requiere conocer la informacién del alumno
al cual se le brinda el servicio lo pueda localizar dentro del dispositivo, con lo cual se
logran evitar los errores de captura que usualmente se comenten al dar de alta nue-
VOSs usuarios en algun sistema, con lo cual se tienen registros homogéneos. Otra ven-
taja que proporciona este modelo de datos es que de esta manera es posible obtener
informacion especifica del alumno en mucho menor tiempo puesto que en lugar de
buscar un registro en una base de datos de N registros, el universo se reduce una
busqueda especifica en solo un registro.

En este modelo planteamos que los servicios pueden generar informacion espe-
cifica para un alumno y tener la posibilidad de almacenarla en la tarjeta, esta caracte-
ristica es aprovechada para poder almacenar las llaves primarias requeridas para la
basqueda de informacién en la base de datos del servicio especifico, por ejemplo si
un alumno requiere el préstamo de un libro, el servicio preguntara por los datos prin-
cipales del alumno con el propdsito de desplegarlos en pantaila, en la misma busque-
da obtiene el identificador de alumno que tiene en la base de datos del servicio
(almacenado previamente por el servicio), con esto agilizara la busqueda debido a
que se realizara con la llave primaria y con la ayuda de indices, una vez obtenido el
registro se sabra si el alumno tiene derecho a realizar el préstamo.

4.2.4. Ventajas

La ventaja de poder utilizar una tarjeta multiaplicacion es el poder permitir que una
sola tarjeta pueda compartir informacion universal con diferentes aplicaciones, con lo
cual los datos esenciales que se encuentren contenidos en la tarjeta deben ser acce-
sibles en todo momento por las aplicaciones que los soliciten, se debe tener especial
atencion de que esta informacién no pueda ser modificable por cualquier aplicacion y
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que solo el servicio maestro pueda realizar las modificaciones en esta informacion.
Ademas esto permite que no existan errores de captura cada vez que el usuario acti-
ve un nuevo servicio, debido a que los datos esenciales seran almacenados una sola
vez, los demas servicios podran almacenar una copia local de esos datos libres de
error.

También es indispensable que la informacién registrada por un servicio no pue-
da ser modificable por otros servicios, debido a que si esto ocurriera podria haber
aplicaciones que modificaran intencionalmente los datos del alumno para algun servi-
cio especifico, solo basta con imaginar con algun servicio de prepago donde se utili-
zara la tarjeta inteligente como una especie de monedero electrénico, donde el servi-
cio que escribe el saldo es el de la caja de pagos universitaria y que un usuario mal
intencionado desarrolle un aplicacion especifica para modificar el saldo que escribe el
servicio de pagos, esto incurriria en una gran vulnerabilidad.

Por lo tanto es muy importante que el area especificada de almacenamiento de
datos para cada servicio tenga una direcciéon de datos Unica, que sea solo modifica-
ble por el servicio apropiado, mediante una verificacion exhaustiva previa, antes de
poder modificar cualquier dato.

En servicios en los que se requiriera trabajar en conjunto, en donde una parte
adquiere los datos y escribe la informacion con la cual se va a operar, sera necesario
otorgar los permisos para poder acceder a esas zonas de datos y poder recuperarlos
desde el servicio que los necesita.

La mayor virtud que representa este modelo es que en el caso de que la tarjeta
fuese extraviada, esta podria ser repuesta rapidamente, debido a que el servicio
maestro contiene la copia de los datos esenciales con los que se expidio la primera
vez y en caso de hacer alguna actualizacién sobre los datos estos se harian sola-
mente en el servicio maestro, los cuales se pueden reflejar rapidamente en los otros
servicios. Para poder tener una integridad completa es necesario que los servicios
sean responsables de los datos que se escriben dentro de la tarjeta inteligente, pues-
to que al realizar la etapa de recuperacién de datos, estos tendran que escribir los da-
tos que se encontraban en la tarjeta pertenecientes a su servicio la ultima vez que fue
utilizada.




Capitulo 4. Planteamiento del modelo

4.2.5. Desventajas

Una de las principales complejidades que nos encontramos en el uso de tarjetas inte-
ligentes multiaplicacién la escasa informacion por parte de los proveedores, debido a
que ellos ofrecen directamente el desarrolio de las aplicaciones con la minima partici-
pacién del usuario en el proceso. Ejemplo de esto son las tarjetas inteligentes Gem-
plus GemXpresso las cuales contienen un applet precargado por el fabricante con el
cual se administran las aplicaciones que se requieran cargar en la tarjeta inteligente.

Ofra limitante que se obtiene al tratar de implementar este tipo de soluciones es
la dependencia que se tiene con el proveedor, ya que al estar sujeto a la especifica-
cion de programacion de la tarjeta también se deben de obtener programas especifi-
cos para el manejo de las tarjetas inteligentes, retomando el ejemplo este applet sola-
mente se comunicara con el software adecuado para completar la carga de las apli-
caciones en la tarjeta, para el mismo caso el software necasario GemXplorer RAD I,
es licenciado por el fabricante. El cual tiene un costo bastante elevado para los pro-
pésitos de esta investigacion, por tal motivo no se pudo realizar una evaluacion espe-
cifica y compararlo directamente con otras opciones como en el caso del “Muscle
Card Appiet”.

Como se menciono en el capitulo anterior, el uso de las tarjetas inteligentes mul-
tiaplicacion aun es incipiente pues por mas que se desee aun no se pueden integrar
todos los servicios en uno solo, debido a caracteristicas faltantes como proteccion de
memoria y asignacion de espacios en la tarjeta inteligente de forma estandar entre
los diferentes proveedores de servicios.

4.3. Modelo 2: Identificacion de alumnos basado en tarjetas
inteligentes criptograficas |

4.3.1. Enfoque del modelo propuesto

Partimos del hecho de que las tarjetas inteligentes no permiten almacenar informa-
cién de una aplicacién especifica dentro de la tarjeta inteligente (tarjetas criptografi-
cas), la informacion contenida dentro de esta es especifica y solo proporciona los ele-
mentos necesarios para lograr la autentificacion.

Entendemos como Autoridad Certificadora aquella entidad facultada para la ex-
pedicién de certificados digitales dentro del ambito de una PKI (Public Key Infrastruc-
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ture - Infraestructura de llave Publica). Esta autoridad certificadora debe tener un
control de su llave secreta, ya que con esta se firman los certificados que expedira,
ademas de dar valides a toda la estructura de la PKI. Aunque la autoridad certificado-
ra puede realizar todo el trabajo (registro de los datos del usuario, verificacion de la
identidad de la persona a la que se le expedira el certificado, elaboracion del precerti-
ficado sujeto a firma), es recomendable contar con una, o varias, Autoridad Registra-
dora a la cual se le puedan delegar funciones especificas.

No es nuestro cometido establecer las reglas para obtener una PKI robusta, sino
simplemente alinear nuestro Modelo a esta forma de trabajo, que es ampliamente
aceptada, la cual permitira crear un ambiente de trabajo ampliamente seguro.
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Figura 4.2. Modelo basado en tarjetas inteligentes criptograficas.
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4.3.2. Descripcion del modelo de identificacion

Existe una Autoridad Certificadora que se encarga de expedir las tarjetas inteligentes
con los mecanismos necesarios de seguridad para validar la autenticidad de la perso-
na a quien se le emite.

Esta Autoridad Certificadora mantendra una copia del certificado expedido, asi
como también informacion sobre el alumno, hemos de mencionar que el certificado
contara con una vigencia este contiene la fecha de expedicion asi como la fecha de
expiracion.

El alumno contara con una tarjeta de identificacién con caracteristicas criptogra-
ficas, esto quiere decir que la tarjeta podra almacenar llaves criptograficas, para po-
der acceder a estas llaves es necesario conocer el PIN (Personal Identification Num-
ber) ademas de contar con la tarjeta inteligente.

Los sistemas existentes que requieran conocer la autenticidad del usuario debe-
ran de implementar el uso de un servicio de autentificacién con el cual lograran ase-
gurar que la persona quien dice ser, es a la que se requiere otorgar el servicio.

Este servicio de autentificaciéon utilizara un sistema de directorios (LDAP, NFS,
sistema de archivos) para almacenar los certificados y poderios ofrecer para localizar
al usuario que desea utilizar el servicio.

Las tarjetas no podran almacenar informacién del usuario o de algin servicio es-
pecifico, solo podran contener las ilaves privadas que hayan sido expedidas por ia
autoridad certificadora. La unica informacién que sera comun a todos los sistemas se-
ra la que provenga del certificado expedido por la autoridad certificadora, en el cual
puede incluir tanto el nombre del alumno, como el plantel al que pertenece

Debido a esta limitante, las aplicaciones que sean construidas con este enfoque
deben de mantener su propia copia de los datos del usuario, asi como los estados
convenientes de su ultima accién en el sistema.

4.3.3. Caracteristicas

Sabemos que en los mecanismos de identificacién donde se usan algoritmos de llave
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asimétrica mencionan que para una llave publica (PK) le corresponde una y solo una
llave secreta (SK) por lo tanto al utilizar un certificado emitido por una autoridad certi-
ficadora de confianza (en este caso la autoridad certificadora UNAM que llamaremos
CertiUNAM),lo que estamos realizando es publicar un certificado que sera valido den-
tro de nuestra PKI, y los mensajes o secretos que se cifren con la llave publica conte-
nida en el certificado solo podran ser descifrados mediante la correspondiente llave
secreta. En nuestro caso los servicios que requieran un mecanismo de autentificacion
podran utilizar el servicio de autentificacion, el cual conociendo el nombre del usuario
buscara el certificado asociado y realizando un desafio con la llave publica contenida
en el certificado tratara de que el usuario demuestre que es ia persona que dice ser
respondiendo con el secreto utilizando la llave secreta correspondiente.

El modelo de identificacion sera valido siempre y cuando los alumnos tengan
responsabilidad sobre su tarjeta de identificacion, podemos suponer que en el mo-
mento de que algun alumno haga mal uso de su tarjeta puede ser totalmente implica-
do debido a las caracteristicas de unicidad que brinda la tarjeta inteligente en conjun-
to con la PKI, Estas implicaciones a las cual se haga merecedor el alumno a causa
del mal uso de la tarjeta no solamente tendran quedar claras en el manual de proce-
dimiento del sistema sino que deben ser parte del reglamento general.

La tarjeta por si misma no brinda ningtin derecho sobre la informacién (el que
puede hacer) que pudiese contener algun sistema, solamente es el medio con el cual
se puede identificar una persona (el quien es), por lo cual las acciones realizadas
dentro del sistema son independientes del sistema de autentificacion, una vez que se
identifica al alumno el sistema que brinda el servicio debera establecer los permisos
en las acciones sobre la informacion (consultar, eliminar, modificar, etc.).

El acceso se puede realizar de forma distribuida, debido a que la tarjeta contiene
la llave privada para la llave publica contenida en el certificado expedido por CertiU-
NAM, esto nos da la garantia de acceso de que solamente una tarjeta inteligente con-
tendra esa llave privada, por lo cual en el momento que se desee autentificar a un
alumno se realizara a través del certificado. No necesariamente debera de existir un
sistema de autentificacion para cada uno de los servicios sino que este se puede de-
legar a un solo sistema de autentificacion, con lo cual se centralizara la informacion,
este caso solo existiria un sistema de autentificacion para la facuitad de ingenieria.
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4.3.4. Ventajas

El uso de las tarjetas inteligentes criptograficas permitira que los servicios que se pro-
porcionen se hagan de manera segura, solo se proporcionara servicio a los alumnos
que cuenten con su tarjeta de identificacion y que estén autorizados para ello.

No existiran errores de busqueda en el momento de autentificar al alumno, debi-
do a que no se podra confundir con otro gracias al uso de llaves asimétricas. Es decir
en la busqueda del alumno que solicita el servicio no se puede obtener otro alumno
que no sea ese en el momento que la autentificacién sea exitosa, solo podra dar co-
mo resultado un alumno autentificado.

La mayor ventaja que encontramos es que con el uso de estas tarjetas inteligen-
tes criptograficas es el tener seguridad en la identidad de de una persona (siempre y
cuando se use de forma correcta), la baja probabilidad de poder romper la llave publi-
ca y de comprometer la seguridad, dado que no se tendran mtitiples archivos de la
llave privada (como suele suceder en casos como el uso de PGP), en diferentes com-
putadoras, sino que se encontrara dentro de la tarjeta inteligente.

4.3.5. Desventajas
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El mayor inconveniente es que no se pueden almacenar otros datos en la tarjeta que
no sean llaves criptograficas, es decir las aplicaciones no pueden almacenar datos
especificos dentro la tarjeta. Los datos requeridos como llaves primarias en las apli-
caciones no podran ser trasportados dentro de la tarjeta por lo cual en la busqueda
de informacion de un alumno especifico, se tendra que realizar la consulta sobre los
N registros que contenga la base de datos del servicio, en lugar de hacer una consul-
ta especifica con la ayuda de indices primarios.

El uso de la tarjeta esta limitado solo a aquellos servicios que requieran el uso
de un mecanismo de autentificaciéon que les brinde seguridad de que la informacion
sensible que se proporcionara sera Unicamente para la persona que tiene derecho de
usaria.

Las aplicaciones existentes que deseen utilizar este mecanismo de autentifica-
cion, tendrén que reescribir parte de su cédigo para hacer uso de esta herramienta,
inclusive en algunos sistemas tendran que generarse completamente desde cero.
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La seguridad del modelo recae sobre la correcta administracion y mantenimiento
que se realice en el sistema de autentificacién, en lugar de la tarjeta inteligente, aqui
vemos la tarjeta como un dispositivo y no como parte esencial del modelo, si bien la
tarjeta almacena la llave privada mediante un PIN. La perdida de la tarjeta y la expo-
sicion del PIN podria dar beneficios a un atacante de adquirir permisos sobre algln
sistema.

4.4. Evaluacién de Tecnologias y Herramientas

Dada la gran diversidad de herramientas para el desarrollo de aplicaciones y solucio-
nes basadas en tarjetas inteligentes, es necesario hacer un analisis de evaluacion pa-
ra escoger entre las diversas tecnologias existentes. Esto es aln mas necesario
cuando algunas de estas tecnologias se contraponen, resultan incompatibles entre si,
o implican filosofias de desarrollo muy distintas.

Por supuesto, la evaluacion de dichas tecnologias y herramientas fue mucho
mas alla de la simple discusion escrita que presentamos aqui. Durante varios meses
probamos infructuosamente muchos programas, lectores y tarjetas inteligentes distin-
tas. La inversion en tiempo y dinero represent6é una de las mas grandes dificultades
de ésta investigacion. La integracién entre dichas herramientas también represent6
un gran problema, debido a que a veces las herramientas parecian funcionar bien por
si solas, pero no en conjunto.

Asi, la siguiente discusion tiene los siguientes objetivos, que deben ser entendi-
dos como complementarios y paralelos:

« Determinar, en funcion de la disponibilidad de las tecnologias existentes, el mode-
lo de identificacion que se ha de realizar el prototipo.

+ Determinar, en funcion del modelo elegido, las herramientas especificas que usa-
remos para los prototipos.

4.4.1. Sistema Operativo

Como se dijo antes, en la seccion de discusion de requerimientos, seria deseable
contar con aplicaciones y soluciones multiplataforma, que se pudieran ejecutar en
cualquier computadora, independientemente de su arquitectura o sistema operativo.
Desgraciadamente hasta el dia de hoy esta idea sdlo se ha implementado en un nu-
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mero limitado de aplicaciones entre las que se cuentan mucho mas aplicaciones de
alto nivel que aquellas donde es necesario acercarse al hardware.

Hasta hace unos meses, las tarjetas inteligentes resultaban un dominio descono-
cido para nosotros. Pretender incursionar en su uso sobre muiltiples plataformas ha-
cia aun mas dificil la tarea de entender su funcionamiento. Fue necesario pues, elegir
una plataforma principal de desarrollo, para reducir el dominio. En éste sentido, el sis-
tema operativo GNU/Linux (simplemente Linux de ahora en adelante) nos parecio
una buen punto de partida: desde su aparicion en el aio 1991, GNU/Linux continua
ganado terreno en muchas areas de la computacion. Los derechos legales que nos
otorga al ser software libre lo hacen ideal para una investigacion como la nuestra.
Ademas de ésto, se trata de un sistema operativo que al dia de hoy se utiliza amplia-
mente en nuestra facultad.

4.4.2. Acceder a lectores y terminales
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Una vez escogido el S.0., existen basicamente dos tecnologias y dentro de ellas 3
herramientas que nos permiten acceder a lectores y terminales. Por un lado, tenemos
a Open Card Framework que promete interoperabilidad en cualquier plataforma que
soporte a la tecnologia Java, y la facilidad de acceso y la consistencia que conoce-
mos de éste lenguaje de programacioén. Por otro tenemos a PC/SC, tecnologia apo-
yada por muchos miembros de la industria de la computacién, especificamente Micro-
soft.

Si bien primero nos inclinamos por OpenCard, PC/SC resulté ser una mejor solu-
cion ya que al dia de hoy se encuentra mas actualizado en cuanto a controladores de
hardware nuevo (USB, protocolo T1, etc...), hardware que ademas es el que se en-
cuentra con mayor facilidad en el mercado. Ademas, OpenCard parece estar en de-
cadencia franca en cuanto a sus actualizaciones, ya que no permite el uso mas que
de un numero muy limitado de modelos de tarjetas.

Entre las herramientas especificas que implementan el estandar PC/SC para Li-
nux, hubo que escoger entre OpenCT y PCSC-lite. Ambas herramientas proporcionan
basicamente la misma funcionalidad, pero para modelos distintos de lectores. Especi-
ficamente, OpenCT se enfoca a lectores con multiples ranuras o teclados numéricos
integrados. PCSC-Lite por otro, cuenta con controladores libres para dispositivos
CCID (como los lectores que se pueden conseguir en México). Asi, para el manejo de
nuestros lectores, escogimos PCSC-lite.
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4.4.3. ; Tarjetas multiaplicacién o criptograficas?

El modelo de autentificacion en el que mas estamos interesados es el modelo de tar-
jetas multiaplicacion. Las capacidades que éstas tarjetas tienen son muy amplias y su
uso comienza a generalizarse en todo el mundo y México no es la excepcion
(Cinemex, Cinépolis, tarjetas SIM en telefonia GSM...). Sin embargo, su desarrollo es
relativamente nuevo y aun no existen estandares muy completos al respecto: cada fa-
bricante de tarjetas propone el suyo. Diversas alianzas que surgieron en la industria
no sobrevivieron mas que a una existencia efimera y nuevos grupos se crean. En és-
te sentido las tarjetas criptograficas proporcionan una mayor seguridad en cuanto a la
inversion de tiempo y dinero. Existe mucho mas software listo para utilizarse que en
el caso de las tarjetas criptograficas. Los estandares de la industria han hecho tam-
bién mas baratas a éstas tarjetas como al software que se necesita para programar-
las y utilizarlas. Como ejemplo, el precio del software de desarrollo de Gemplus para
tarjetas GemXpresso PRO (Java Cards multiaplicacion) es de aproximadamente 399
USD. Para usar éste software es necesario tomar un curso de 5 dias en las instala-
ciories de Gemplus en Houston, E.E.U.U., cuyo costo simplemente sale de nuestras
capacidades financieras.

Es por estas razones que decidimos usar tarjetas Criptograficas en lugar de
tarjetas multiaplicacién. La herramienta que resulté ser ideal para acceder a éstas tar-
jetas fue OpenSC, software que al dia de hoy a cobrado mucha fuerza al ser usado
en las nuevas (diciembre, 2004) identificaciones nacionales de Finlandia y Bélgica.
Ademas se trata también de software libre, descargable en su totalidad desde Inter-
net, apoyado por una comunidad creciente de desarrolladores y usuarios.

4.4.4. El modelo elegido para realizar el prototipo

Escogidas las tarjetas criptograficas, el modelo de identificacion que ha de ser imple-
mentado esta también definido. Las herramientas que utilizaremos ademas de las
que ya mencionamos, son piezas de software relativamente conocido y utilizado en
ambientes Unix: NFS, PAM y OpenSSL.
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Capitulo

Generacién de Prototipos

« The only way to understand the wheel
is to reinvent it. »

-Michael Bond, University of Cambridge

5.1. Introduccién

Con el propésito de evaluar la factibilidad del modelo propuasto, hemos usado algu-
nas de las tecnologias que describimos en el capitulo 3 para implementar sistemas
prototipo. Para ésto, escogimos dos sistemas que consideramos muy representativos
en cuanto a la utiidad de las tarjetas inteligentes para la identificacion de alumnos.

El primero es un sistema de autentificacion centralizado para estaciones de tra-
bajo Unix. En este sistema el objetivo fue lograr autentificar usuarios distintos en di-
versas estaciones de trabajo teniendo la informacion relevante para la autentificacién
en un solo host. Por otra lado los secretos de autentificacion debfan ser guardados
exclusivamente en tarjetas inteligentes (y en alguna otra base de datos, para proposi-
tos de respaldo). Asl, cada usuario deberla poder usar la misma tarjeta inteligente pa-
ra acceder a diversas estaciones de trabajo {(con instancias diferentes del sistema
operativo). Por supuesto, hubo que comunicar las estaciones de trabajo con el host
que albergaba la inforrnacion relevante para la autentificacion. Mantener los mismos
archivos de usuario en todos los hosts seria ademas un atributo deseable. Por tltimo,
evaluamos |a seguridad de este sistema.

La segundo sistema se trata de una aplicacién de consulta de historiales acadé-
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micos. En este sistema los alumnos se autentifican mediante una tarjeta inteligente,
de manera que ningun alumno puede revisar informacion que no le pertenece. Como
se vera mas adetante, en este sistema se desarrollan las bases para la implementa-
cién de un sisterna general de tramites escolares, en el cual los alumnos pueden en-
trar al sistera desde cualquier estacion de trabajo.

5.2. Recursos

A continuacion, presentamos brevemente los recursos de hardware y software con
los que contamos para el desarrollo e implementacion de éstos prototipos. Considera-
mos Importante mencionartos puesto qus la eleccién de los prototipos a realizar asf
como la manera de implementarios dependieron de manera muy importante tanto de
las plataformas flsicas como l6gicas que tenemos a nuestra disposicion. Asi por
ejemplo, adquirir un SDK (Software Development Kiif) especializado, producido por {a
misma compania 7 que fabrica las tarjetas intaligentes que usamos, tiene un costo de
aproximadamenie $399 USD. Este precio resulté simplemente costoso para los pro-
positos de ésta investigacion.

5.2.1. Hardware
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Tabla 5.1. Nuestros recursos de Hardware

Nombre Descripcién Papel

alizee 1686 AMD Athlon(TM) XP 3200+ Servidor NFS, Terminal de desa-
AuthenticAMD . rrollo y pruebas.

minibrit 686 Pentium IlI (Coppermine)|Estacién de trabajo hipotética.
Genuinelntel

cad.cele.unam. |i686 Intel(R) Pentium(R) 4 CPU|Repositorioc CVS, Servidor de Ba-

mx 2.80GHz Genuinelintel ses de Datos.

plumbago iBook PowerPC 750 (2.2}|Terminal de desarrollo y pruebas.
700MHz Power Macintosh

Gemplus Lector que cumple ISO/IEC|Lector de tarjetas inteligentes

GemPC Twin  |7816-1,2.3,4 y el estAndar CCID|con interfaz USB y RS232.
(Chip Card Interface Device 1.0.)

Gemplus Lector que cumple ISO/IEC|Lector de tarjetas inteligentes

GemPC433-SL |7816-1,2,3,4 y el estandar CCID|con interfaz USB.

7 Axallo, un compaiiia lider en la produccién de soluciones con tarjetas inteligentes. hitp:/Aww.axalto.com




Capitulo 5. Generacion de Prototipos

Nombre Descripcién Papel

{Chip Card Interface Device 1.0.)
Axalto Crypto-|[EEPROM 32Kbytes, Coprocesa-| Token criptogréfico para guardar
flex 32K dor criptografico, ISO 7816, pro-|llaves privadas y certificados

tocolo ISO T=0. Cumpte con las

RSA.

especificaciones
PKCS#11.

PC/ISC vy

5.2.2. Software

El software que utilizamos es principalmente software libre. Las razones para utilizar
este tipo de software han sido ya expuestas en el capitulo 3. La siguiente tabla es
una descripcidn del software que hemos utilizado en e! desarrolio de ambos prototi-
pos. El software especifico de cada prototipo esta dascrito en la seccion correspon-
diente. A menos que se indique lo contrario, el software que se muestra aqui es libre
y se puede descargar gratuitamente de Intemet.

Tabla 5.2, Software utllizado en ambos prototipos

Nombre y versién [Funcién

GNU/Linux Sistema operativo Linux y entomo de desarrollo utilizado para

2.6.5-gentoo la programacion del prétotipo.

Libusb 0.1.8 Esta biblioteca permite el acceso de usuario a dispositivos
USB. (en nuestro caso el lecior de tarjetas inteligentes).
[LibUSB]

pcsc-lite Capa de lector del estdndar PC/SC. Este es el software que

1.2.9-betab. hace uso de un controlador especifico para poder usar &l lector
a bajo nivel.

USB CCID IFD|Chip/Smart Cacd Interface Devices Driver. Controlador especifi-

Handler 0.9.2 co para los lectores que usamos.

opensc 0.9.2 Libopensc es una biblioteca para acceder a tarjetas inteligentes
compatibles con ISO 7816-4. Es posibie hacer uso de servicios
criptogréficos en tarjetas que implementen PKCS#11y 15.

Linux-PAM Linux-PAM es una implementacion libre del estandar DCE-RFC
86.0 de SunSoft. PAM es un sistema de bibliotecas que maneja
las tareas de autentificacidon en muchos sistemas UNIX, PAM
provee una manera de desarrollar programas que sean inde-
pendientes de los mecanismos de autentificacion.
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Nombre y version |[Funcién

OpenSSL 0.9.7c OpenSSL es un conjunto de herramientas crptograficas que
implementan los protocolos de red SSL (Secure Socket Layer)
y TLS (Transport Layer Security), asi como los estandares crip-
tograficos requeridos por éstos.

3.3. Instalacién del software comin a ambos prototipos

5.3.1. Capa del lector: pcsc - lite

Como ya se explicd con mas detalle en secclones antertores, pcsc-lite representa la
capa de acceso al lector o terminal donde pretendemos usar las tarjelas Inteligentes.
Es necesario pues, instalar éste software tanto en el servidor (dende se personaliza-
ran las tarjetas y se emitirdn los certificados), como en cada una de las terminales
donde se implementaran los prototipos.

Al momento de escribir este documento, la Ultima versién disponible de pesc-lite
en el Portage 8 de Gentoo Linux es la 1.2.0. Es necesario pues, descargar (a ultima
versién disponible del software (1.2.9-beta6). Una vez obtenido el archivo de la distri-
bucién de pesc-lite, en nuestro caso especlfico, pesc-lite-1.2.9-betaé.tar.gz
es necesario desempagquetarlo, compilario e instalarto:

tar -rxvf pcsc-lite-1.2.9-betaé,.tar.gx
cd peso-lite-1.2.9-betat/

./configure

maka

Bu -c “make imstall®

R/ T T 7

Una vez hecho ésto, serd necesario descargar el cédigo fuente del driver que
utilizan nuestros lectores. El controtador USB CGID IFD Handler 0.9.2 es parte del
proyecto M.U.S.C.L.E. y puede ser descargado de la misma pagina que pcsc-lite.

Un prerequisito para usar dispositivos CCID-USB (como nuestros lectores) sobre
Linux, es la librerfa libusb. Su instalacién resuita trivial:

# emerge libush

8 Més informacién acerca de Gentoo Linux y su sistema de administracion Portage puede encontrarse en
Genloo Linux Wiki http://gentoo-wiki.com/.
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Hecho esto, desempaguetamos el driver, lo compilamos y lo Instalamos en su gi-
rectorio de dastino predeterminado.

§ tar -2xvf ccld-0.9.2.tar.gz
$ ¢d ccid-0.9.2

$ ./configura

$ makae

$ 8u -c "make inatall®

5.3.2. Capa de acceso a tokens: OpenSC

Falta un paso mas antes de comenzar con los prototipos. Es necesario Instalar
OpenSC para tener acceso a los tokens criptograficos que estaremos usando. De
nuevo, al momento de escribir este documento, la version de OpenSC que se en-
cuentra en el Porfage de Gentoo Linux no es la uitima. Es necesario pues, descargar
la ultima versién del software y llevar a cabo un proceso similar al anterior. Aqul, es
necesario indicarle al script de configuracién la ruta donde pcsc-lite se encuentra ins-
talado:

§ tar -rxvf opemsc-0.5.2.tar.gz

$ cd opensc-0.9.2

§ ./configure --with-pcsclite=/usr/local/lib/
$ nmake

5 au -¢ “"make install™

Con ssto, tenemos ya listas todas las bibliotecas dinamicas y ejecutables que usare-
mos en ambos prototipos del proyecto (DI.

5.4. Prototipo 1: Autentificacién centralizada en estaciones
de trabajo Unix

5.4.1. Antecedentes y Requerimientos

En un centro de cémputo donde hay mas usuarios que estaciones de trabajo se hace
necesaria el uso de sisternas operativos multiusuario. Uno de ellos, que ademas esta
lipicamente vinculado a la ingenieria es el sistema operativo UNIX. Uno de los proble-
mas mas importantes al administrar este tipo de sistemas operativos es la autentifica-
cién de miltiples usuarios en mliltiples maquinas. Algunas de las preguntas ti{picas
que surgen en los administradores de sistemas son:
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+ ¢ Cbmo autentificar al mismo usuario en diferentes estaciones de trabajo?
+ ¢Cuantas bases de datos con informacién del usuario se deben mantener?

+  ¢Donde se deben guardar los archivos de los usuarios?

La experencia nos muestra que una sola base de datos donde se guarde la in-
formacion de la autentificacion es mucho mejor mantener muchas bases de datos
(tlpicamente, cada sistema Unix mantiene su propia base de datos en
/etc/passwd). Las razones de esto son obvias: primero, para mantener la consis-
tancia, los administradores tendrian que llevar a cabo la misma operacién en todas
las estaciones de trabajo en cada cambio de informaclén de usuarios, tal como dar de
alta un nuevo usuarno, dar de baja uno viejo, o cambiar un password. Ademas, el ries-
go de cometer errores en cuanto a la administracién de los sistemas es mucho mas
grande cuando se tienen muchas bases de datos, y por lo tanto los fiesgos de seguri-
dad aumentan.

Desde el punto de vista de ios usuarios, también deseable que en un laboratorio
de cdmputo se maneje siempre la misma informacion. Es especlalmente importante
que los usuarios tengan acceso a sus archivos en cualquier estacién de trabajo, ya
que no se puede esperar que los usuarios puedan utilizar siempre el mismo equipo.

Es necesario pues, un sistema de "login unificado”. Esta necesidad es tan co-
mun que muchas empresas de computacién han abordado sl probtema proporcionan-
do diferentes soluciones que. aunque pretenden ser genéricas, siempre se tienen que
adaptar a las necesidades especificas del centro de codmputo del que se trata, de ma-
nera que nunca se proporciona un software que soluclona el problema, sino mas bien
un conjunto de heramientas que pemiten a los administradores llevar a cabo ésta ta-
rea. Asl, este prototipo tuvo las siguientes metas:

1. Establecer un sistema de autentificacién de factor dual para ¢ada usuario.

2. Almacenar la informacidn retevante para la autentificacién en un host Gnico

3. Hacer uso de tokens criptogréficos para el almacsnamiento de los secretos de
autentificacion

4. Permitir a los usuarios acceder a sus archivos desde cualquier estacién de traba-
jo
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5.4.2. Descripcion general.

Usamos OpenSSL para crear una autoridad certificadora. Esta autoridad certificadora
firma una llave privada y un certificado que sirven para identificar a un usuario. Una
vez hecho ésto usamos OpenSC y pcsc-lite para acceder a una tarjeta inteligente,
donde se almacenaran permanentemente esta llave privada y este certificado. Des-
pués de esto, ambaos archlvos se guardan en un lugar seguro para propdsitos de res-
paldo. OpenSC nos provee de un médulo de PAM que cada estacién de trabajo Unix
usa junto con un lector de tarjetas inteligentes para realizar la autentificacién a nivel
local, sin embargo, los directorios $HOME de los usuarios estdn montados en el siste-
ma de archivos local usando NFS, de manera que el almacenamiento flsico de los

centificados asl como de los demés archivos de usuario se lleva a cabo en un servidor
remoto.

La seguridad de! sistema se analiza desde el punto de vista del trafico de infor-
macion en la red, de la dificultad de violar el sistema de autentificacién, y de los ries-
gos inherentes a la forma de compartir los archivos.

5.4.3. Instalacion y configuracion

A continuacién se describen a detalle los pasos necesarios para implementar el siste-
ma.

5.4.3.1. Lared

El primer paso para la creacién de un sistema de (ogin unificado es por su puesto la
instalacion y puesta en marcha de la red en donde nos interesa proporcionar dicho
servicio. La red que usamos fue una de protocolo de Internet (TCP/IP) sobre Ether-
net. Se trata de una red tipo C. Esta es la lista de hosts:

Tabla 5.3. Direccliones (P de los hosts utilizados

Nombre Direccion IP

Alizes 192.168.0.1

Plumbago 192.168.0.2

Minibrit 192.168.0.3 ]

La mascara de red usada es de 24 bits. Las tres computadoras se conectan a un hub
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por medio de cables Ethernet. Esta configuracion, si bien simple, también es tipica de
los laboratorios de computo en la Facultad de Ingenieria.

El siguiente es un diagrama general de la red que construimos para nuestro pro-
totipo:

= -

mnibrit
plumbaqo
Neitwork Hub
Firewall
cad.cele unam.mx
i

". { - i
» Internet —— 5 ——

/

"‘-g_.ft.‘J F

Figura 5.1. Diagrama general de nuestra red.

5.4.3.2. El servidor

El servidor se refiere al equipo de la red que albergaré los archivos de los usuarios y
los certificados RSA que serviran para autentificar. También se trata de la puerta de
enlace de nuestra red. Ea esta maquina llevamos a cabo la creacion de la autoridad
certificadora y la instalacidén de un servidor NFS. También utilizamos ésta computado-
ra para llevar a cabo la perscnalizacién de las tarjetas inteligentes.

5.4.3.2.1. Llaves y certificados con OpenSSL

Para crear la autoridad certificadora y todos los archivos criptogréficos de los usua-
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rios, usamos OpenSSL. La instalacion de dicha herramienta en el sistema operativo
que usamos {Gentoo Linux) es trivial:

alizee root # emerge openssl

Una vez teminado el proceso de instalacién, procedemos a crear las llaves RSA
y los cettificados X.509 [STRUCK]. [OpenSC]. Estos certificados seran guardados en
la tarjeta junto con la llave privada. Si la instalacion fue exitosa, el script /
etc/ssl/misc/Ch. sh proporciona la manera mas facil de crear nuestra autoridad
certificadora. Durante el proceso, es necesario elegir un passphrase que protegera a
la autoridad certificadora.

alizee root # /etc/ssl/misc/CA.sh -newca
CA certificace filename (or enter to create)

Making CA certificate .

Generating a 1024 bit RSA private key
............................................. +t+++t

......... +4+4+44

writing new private key to './demoCh/private/./cakey.pem'

Enter PEM pass pbrase:

Verifying - Entex PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter ig what is called a Distinguished Nawe or a DN.
There are gquite a few f£ields but you can leave some blank

FPor some fields there will be a default value,

If you enter ‘.’, the field will be left blank.

Country Name (2 letter code) [AU]:wx

State or Province Name (full name) [Some-Statel:Distrito Pederal
Locality Name (eg, city) []:Mexico

Organization Name (eg, company) [Intermet Widgits Pty Ltd] :ONAM
Organizational Unit Name (eg, saction) (]:nibble.um

Common Name (eg, YOUR name) []:nibble security team

Email Address []:samuelflores@gmail.com

Después de ésto, el directorio . demoCA/ contendra todos los archivos de la au-
toridad certificadora:

alizee root # ls .demoCh/
cacert.pem crxl index.txt.0ld private serial.old
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certs index.Cxt newecerts serial

Estos archivos tienen una validez predeterminada de un ano. Ese tiempo proba-
blemente no sea suficiente para nosotros, por lo que aumentamos esa validez a diez
anos:

alizee root # opemssl x509 -im demoCA/cecert.pem -days 3650 \
-out demoCA/cacert.pem -signkey demoCA/private/cakey.pem
Getting Private key

Enter pass pbhrase for demoCA/private/cakey.pem:

una vez hecho esto podemos ver los valores del certificade de nuestra Autori-
dag:

alizee root # opensal x509 -in demoCA/cacert.pem ~text
Certificate:

Data:

Validicy

Not Before: Oct 23 20:18:54 2004 GMT

Not After : Oct 21 20:18:54 2014 GMT

El siguiente paso es generar una solicitud de certificado para cada uno de
nuestros usuarios. Por cada una de estas solicitudes se nos pedird un passphrase
que el administrador guardara en un lugar seguro.

alizee root # /etc/sesl/misc/CA.sbh -newregq

Generating a 1024 bit RSA private key

N AR AL

................ ¥+t 4

writing new private key to 'nmewreq.pem’

Enter PEM pass phrase:

verifying - Enter PEM pags phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ‘.', the field will be left blank.
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Country Name (2 letter code) {[AU):mx

State or Province Name (full name) (Some-State]:Distrito Federal
Locality Name (eg, city} (]:Mexico

Organization Name (eg, company) [Internet Widgits Pty Ltd] :ONAM
Organizational Unit Name (eg, seccion) []:nibble.um

Common Name (eg, YOUR name) [):nibble security team

Email Address ():samuelfloress@gmail.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password (]:

An optional company name (]:

Request (and private key) is in newreq.pem

Esto generd una tlave privada cifrada con el passphrase y una solicitud de certifi-
cado en el archivo newreqg.pem. Esta llave privada es la que se almacenara en
nuestra tarjeta, pero antes tendremos que descifraria:

elizee root # opensgsl rsa -in neéwreq.pem -out nawkey.pem
Enter pass phrase for newreg.pem:
writing RSA key

Ahora, firmamos la solicitud de certificado usando nuestra autordad certificado-

alizee root # /atc/sal/miac/CA.sh -s8ign
Enter pass phrase for ./demoCA/private/cakey.pem;
Check that the regquest matches the signature
Signature ok
Certificate Details:
.. ¢clip
Cercificate is to be certified until Ocr 23 15:04:27 2005 GMT (365 days)
Sign the certificate? (y/n]:y

1 out of 1 certificate requests certified, commit? (y/mn)y
Write out database with 1 new entries
. clip ...
————— END CERTIFICATE-----
Signed certificate is in newcert.pem

Después de este proceso tendremos la llave descifrada en newkey.pem y el
certificado firmado por nuestra autoridad certificadora en newcert .pem. Un proceso
similar es necesario para cada uno de los usuarios que pretendamos tener.
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5.4.3.2.2. Personalizacién de las tarjetas Cryptoflex 32K
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La personalizacion de los tokens criptograficos que usamos en nuestros prototipos se
hizo con ia herramienta pkcs15-init. Este programa usa la biblioteca 1ibopensc.so
para acceder a tarjetas inteligentes qua cumplan con el estandar pkcs15. Los pasos a
seguir se describen a continuacion.

Inicializar la tarjeta segtn la estructura marcada por el estandar pkcs15, borran-
do toda la tarjeta antes de hacerlo (-E) y pidiendo la llave de transporte (-T):

alizes root ¥ pkcslS-init -E -T --create-pkcalS5 --profile pkcsl5s
Please enter transport key:

New Security Officer PIN (Optional - press retwn for no PIN).
Please enter Security Officer PIN:

Please type again to verify:

Unblock Code for New User PIN (Optiooal - press retuxn for no PIN).
Please enter User unblocking PIN (PUK):

Pleagse type again to verify:

Se introduce las llave de transporte que permite desbloquear 1a tarjeta. Después
se introduce un PIN y un PUK para que identificaran al administrador (security offi-
cer). Después de hecho ésto, sera necesario el PIN del administrador para cualquier
cambio importante en la tarjeta.

Este comando guardara et PIN de un usuario en la primera posicién libre:

alizee root # pkcel5-init --auth-id 1 --store-pin --labsl "Ssmuel Flores”
New User PIN.

Please enter User PIN:

Please type again to verify:

Unblock Code for New User PIN (Optiocnal - press return for no PIN).
Please enter User unblocking PIN (PUK):

Please CLype again to verify:

Security officer PIN required.

Please enter Security officer PIN:

Como se ve, es necesario que el administrador presente su PIN para poder al-
macenar el del usuario. Es necesario que el usuario recuerde su PIN, ya que no hay
ninguna manera en que ef administrador pueda cambiario.

Después almacenamos la llave privada asociada a ese PIN y usuario;
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alizee root # pkcslS-inlt --auth-id 1 --ksy-usage sigm,decrypt \
--stare-private-koey newkey.pem

Security officer PIN required.

Please enter Security officer PIN:

Una vez que la llave esta guardada en la tarjeta, es imposible que el administrador la
pueda extraer. sin conocer el PIN del usuario.

Por dltimo, se guarda e} certificado del usuario, firmado por nuestra autoridad
cerlificadora:

alizee root # pkeplS-ipit --auth-id 1 --store-certificate newcert.pem
Security officer PIN required.
Please enter Security officer PIN:

Esto finaliza la personalizacién de las tarjetas criptogréaficas que usamos. Es la-
bor del administrador guardar con sumo cuidado todos los archivos de los usuarios
con propositos de respaldo en un lugar seguro (con excepcion de la Have privada
newkey . pem la cual serla mejor borrar por completo). Los secretos para acceder a la
tarjeta (PIN y PUK) son indispensables para recuperar dicha llave privada. Sin el pin
la tarjeta quedara inservible.

Compartiendo archivos con NFS

Como se explicd en el capitulo 3, NFS nos permite montar sistemas de archivos re-
motos a través de una red IP. Mantener los directorios $HOME de los usuarios accesi-
bles por red desde un solo host tiene dos efectos importantes:

» Permite mantener los certificados relevantes para la autentificacién en un host Uni-
co

»  Permite acceso a los archivos de usuario en cualquier esiacion de trabajo

La instalaciéon de NFS en Gentoo Linux es trivial:

alizee root # emerge -p nfs-utils

esto instalara los demonios de cliente y servidor de NFS. Hecho esto, sera nece-
sario llevar a cabo la configuracién del servidor. Para ésto serd necesario editar como
minimo 3 archivos: hosts.deny, hosta.allow y exports. Los pasos que segui-
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mos fueron los siguientes:

5.4.3.2.3.1. Edltar /etc/exports

108

Este archivo contiene la lista de directorios que seran compartidos por el servidor.
Una entrada tipica de /etc/exports se ve asi:

Elemplo 5.1. Entrada tipica en /etc/exports

directorio méguinal (opcidnll,opcibnl2) miguinaz (opcidn2l, opcidn22)

En donde:

Directorio.

Es el directorio por compartir. Este puede ser toda una particién, aunque no es nece-
sario. Todos los subdirectorios también seran compartidos.

MaquinaX.

Son los nombres o direccionas 1P de los hosts cliente que tendran acceso al directo-
rio. Usar direcciones IP es mas seguro pues disminuye el riesgo de phishing en el
DNS.

OpciénYZ.

Se trata de opciones que describen el tipo de acceso que cada maquina tendra al di-
rectorio. Algunas opciones importantes: ro para sélo lectura (predeterminado), o rw
(para lectura y escritura)
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En nuestro prototipo, el archivo /etc/exports se encuentra asi:

Ejemplo 5.2. Archlvo /etc/expoxts en alizee

# /etc/exportg: NFS file syestems being exported. See exports(5).
/hone 192.168.0.3(rw)

5.4.3.2.3.2. Editar /etc/hosts.deny y /etc/hosts.allow

Estos archivos no pertenecen directamente a NFS, sino mas bien al programa tcpd
(TCP Wrappers). Este programa "envuelve" a todas las conexiones TCP entrantes de
manera que podemos tener cierto control sobre ellas antes de que xinetd pueda pa-
sar el conlrol a algin demonic o servicio. Este cierto control se basa en informacion
de fa conexion, especlficamente en su fuente y su destino (quién se conecta y qué
senvicio quiere). Ademas de ésto, nos proporciona registros defallados de la cone-
xién. En general, el archivo host s . deny establece las politicas generales para acep-
tar conexiones, mientras hosts .allow permite hacer excepciones a éstas politicas.

Explicar el funcionamiento detallado de TCP Wrappers esté fuera del alcance de
éste documento, asl que nos enfocaremos a la configuracién que usamos para ga-
rantizar [a seguridad minima de éste prototipo. Un analisis de la seguridad sera hacho
mas adelante. Por lo pronto, en nuestro archivo /etc/hosts.deny negamos las co-
nexiones a todo mundo:

Elemplo 5.3. Archivo /etc/hoats.deny en alizee

BRLL: PARANOID
RALL: ALL
pertmap: ALL
lockd: ALL
mountd: ALL
rgquotad: ALL
stacd: ALL

Hecho ésto, es necesario permitir el acceso de nuestras dos estaciones de tra-
bajo hipotéticas. Esto se hace a través del archivo /etc/hests.allow:
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Ejemplo 5.4. Archiva /etc/hoste.allow en alizee

3shd: ALL

portmap: 192.168.0.2, 192.168.0.3
lockd: 192.168.0.2, 192.168.0.3
rquotad: 192.168.0.2, 192.168.0.3
mountd: 192.168.0.2, 192.168,0.3
statd: 192.168.0.2, 192.168.0.3

Hecho esto tenemos lista la configuracion basica del servidor NFS. No nos que-
da mas que iniciar el servidor y agregarlo al runleve! predsterminado, para que inicie
con el servidor:

alizee root ¥ /etc/init.4/nfa gtart
alizee root % rc-update add nfa default

5.4.3.3. Los clientes

Ahora veamos la configuracion necesaria del lado de cada estacién de trabajo.

5.4.3.3.1. Montando directorios del servidor
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Un prerequisito para poder acceder a nuestro servidor NFS es que el nicleo del siste-
ma operativo ternga provea dicha funcionalidad, y que el programa mount sea relativa-
mente reciente [BARR-LANGFELDT-2002]. El primer paso es instatar el cliente de
NFS que nos pemitira hacer uso de los directorios compartidos por el servidor. La
instalacion del cliente NFS en Gentoo Linux es trivial:

minibrit root # emerge -p nfs-utiis

Esto instalara tanto los programas del cliente como los del servidor de nfs en
nuestra estacion de trabajo. Como a nosotros simplemente nos interesa la funcionali-
dad de cliente, Gnicamente necesitamos agregar los scripts de inicio de portmap,
lockd y statd al runfevef adecuado. En nuestro caso, los agregamos al runlevel default
para que inicie normalmente junto con todo el sistema:
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minibrit root # rc-update add nfs-utils default

Podemos probar Ja instalacion de nuestro servidor montando el sistema de archi-
vos compartido:

minibrit root# mount aliszee:/bome /home
minibrit root# cd /home

minibrit root# touch prueba.txt
minibrit root# umount /hama

Después tendremos que editar el archivo /etc/£stab para que los sistemas de
archivos se monten en et momento de inicio del sistema.

Ejemplo 5.5. Archivo /etc/fstab en la estaclén de trabajo minibrit

/dev/hda2 / reiserfs noauto,noatime,notail 0 1
alixee:/home /bhome nfa ro,hard, intx (]
/dev/hda4 none swap 8w 00
/dev/cdrome/cdrom0 /mnt/cdrom 1809660 noauto,ro,user 00
/dev/fdao /unt/floppy auto noauto, user o0
none /proc proc defaults 00
none /dev/shm cmpfs defaults 00
PCSCD

Como vimos en la seccidon 3.4.13 y 5.3.1, pcsc-lite nos proporciona la capa de acceso
al lector. Es necesario pues, iniciar el demonio pcacd. Con el objetivo de iniciar el de-
monio automaticamente junto con todo el sistema, editamos el archivo /
etc/conf.d/local.start, el cual se ejecutard después de todos los scripts de un
determinado runfevel en Gentoo Linux. En nuestro caso:

Ejemplo 5.6. Archivo /etc/conf.d/local.start en minibrit:

# This is a good place to load any misc.
# programs on startup ( 1>&2 )
/usr/local/sbin/pcscd
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5.4.3.3.3.
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Esto deja al sistema listo para acceder a nuestro lector por medio de cualquier
aplicacion.

Configurando PAM

Linux-PAM es una implementacién libre del estandar DCE-RFC 86.0 de SunSoft. En
términos generales, PAM (Pluggable Authentication Modules), es un sistema de bi-
bliotecas que maneja las tareas de autentificacién en la mayoria de los sistemas
UNIX. Como su nombre lo indica, PAM provee médulos de autentificaciéon que son in-
dependientes de las aplicaciones que requieren la dicha autentificacién, de manera
que los programadores puede hacer uso de éstas para desarrollar programas que
sean independientes de los mecanismos de autentificacién. Por Gltimo, éstas mismas
interfaces permiten a los administradores de sistemas cambiar las politicas de auten-
tificacién y acceso a diferentes recursos del sistema, sin tener que modificar en nada
las aplicaciones.

En la seccion 5.3.2, vimos como instalar OpenSC. Dicho software también nos
proporciona el mddulo de PAM gque utifizaremos para hacer la autentificacién en cada
estacion de trabajo. Ahora es necesario modificar los archivos de configuraciéon de
PAM para que usen el médulo de OpenSC [MORGAN-2002]. Desde la versién 0.56,
PAM requiere un archivo de configuracion para cada programa que requiera de su
servicio de autentificacién (en vez de uno solo donde se configuran todos los servi-
clos). Para esta investigacién, los archivos relevantes son dos: /etc/pam.d/login
y /etc/pam.d/check_user. El primero se trata de un archivo de estandar del sis-
tema, que servira para el prototipo de login centralizado, el segundo es creado espe-
cificamente para nuestro prototipo de sistema de consulta de historiales académicos.
La sintaxis de un archivo de configuracién de PAM esta dada por:

Ejemplo 5.7. Sintaxls de un archlvo nombre-del-gexvicio de configuracion de
PAM

tipo-de-médulo bandera-de-control ruta-al-méduls  argumentos

Un poco de explicacion: nombre-del -gervicio es, de manera poco sorpren-
dente, el nombre que identifica a la aplicacién que requiere de servicios de autentifi-
cacién. Tipicamente el servicio lleva el mismo nombre que la aplicaciéon. Como vere-
mos mas adelante, el manejo de éste nombre en nuestras aplicaciones es de suma
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Importancia para evitar una potencial degradacién de restricciones [MORGAN-2001].

En cuanto al tipo-de-mddulo éste puede ser de alguno de éstos cuatro tipos:

auth; este tipo de méddulo provee dos aspectos de la autentificacion del usuario.
Primero, establecea métodos para asegurarse de que el usuario es quien gice ser.
Segundo, el médulo establece privilegios {como la pertenencia a un grupo) a tra-
vés de sus credenciales.

account; este tipo de médulo realiza administracién de la cuenta sin basarse en Ia
autentificacion {por ejemplo, para restringir la entrada de usuarios a ciertas horas
del dia, etc).

session; este tipo de mddulo esta asociado a las acciones que se deben realizar
antes o después de que a! usuario se le otorgue el serviclo (por ejemplo, registrar
la antrada o montar directorios).

password; este Lltimo tipo sirve para establecer la politica del cambio de creden-
ciales por el usuario.

La bandera-de-control se refiere a la manera en que PAM reaccionard al éxito o

fracaso del médulo asociado dicha bandera. Dado que los médulos pueden estar api-
lados, las banderas de control indican la importancia relativa entre ellos. La bandera
puede ser alguna de las siguientes:

required si el servicio es requeride pero no suficiente, regresando el control al pro-
grama hasta que todas las pruebas hayan terminado.

requsite es similar a required, excepto en que regresa inmediatamente el control a
la aplicacién en caso de fallo.

sufficient, si el éxito en dicho mddulo satisface a PAM para que otros modulos ni
siquiera sean examinados.

optional si se trata de un mdédulo con alguna funcién que no sea critica para pro-
porcionar o no el servicio.

Hecha ésta explicacion, mostramos a continuacioén el contenido del archivo /

etc/pam.d/login que controla la politica de autentificacion del programa Login en
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nuestras estaciones de frabajo. Login es un programa en modo texto muy usado en
sistemas Unix para proporcionar acceso a usuarios locales. Existen muchos otros
programas para que requerirdn autentificacién, por ejemplo GDM, XDM, KDM, su, o
xscreensaver.

Elemplo 5.8. Archive /etc/pam.d/login

#¥PAM-1.0

auth required /lib/securicy/pam_securetty.so
auth reguired /lib/gecurity/pam_opensc.s80
auth required /1lib/security/pam_nologin.seo
account regquired /1ib/eecurity/pam_opensc.so
password required /lib/security/pam_deny.so
session required /1ib/securicy/pam_opensc.so
session optional /1lib/security/pam_console. so

Hecho esto, tendremos listo un sistema de login centralizado. No nos queda mas
que mostrar una pequeia prueba del sistema y hacer un breve analisis de su seguri-
dad.

5.4.4. Probando el funcionamiento.
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El funcionamiento del sistema una vez configurado es muy sencilfo. Primero, el servi-
dor NFS debe estar accesible desde nuestra red todo el tiempo. Es necesario que
sea éste el host que inicie primero. Las estaciones de trabajo (nuestros clientes nfs)
iniciaran pcscd de inmediato, habliitando los lectores de tarjetas. Esto se puede veri-
ficar viendo las bitadcoras del sistema, En nusstro caso, usamos sysleg-ng que guarda
los registros en /var/log/messages. Asl, para ver las bitdcoras ejecutamos:

mintbrit root # tail -¢ -n 30 /var/log/messages

Ejemplo 5.9. Mensajes del sistema en minibrit durante el boot time

Feb 26 16:13:123 minibrit usb 1-1:
new full spaed DSB device ucing address 2
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Feb 28 16:08:57 wminibric pcscd: pcscdaemon.c:440:
main paosc-lite 1.2.9-betaé daemon raady.
Peb 26 16:13:13 wminibrit pcscd:
readerfactory.c:1055:RPInitializeReader \
Attempting startup of GemPC Twin 00 00,
Feb 26 16:13:14 minibrit pcscd:
readerfactory.c:929:RFBindPunctions Loading XIPD Hamndler 3.0
Feb 26 16:13;14 minibrit pcscd: ifdhandler.c:67:
IPDHCreateChanneiByName lun: 0, device: usb:08e6/3437:11ibuab1001:002
Feb 26 16:13:14 minibrit pcscd:
ccid_usb.c:199:0penUSBByName \
Kanufaoturer: Ludovic Rousssau (ludovic.roussBeau@free.fr)
Feb 26 16:13:14 minibrit pcscd:
ccid _usb.c:209:0penUSBByName ProductString: Gameric CCID readar v0.9.2
Feb 26 16:13:14 minibrit pcscad:
ccid _usb.c:215:0penUSBByName Copyright: This driver is protected by texms \
of the GNU Gemeral Public Licenge veraion 2, \
or (at your optionm) any later version.

Estos mensajes corresponden al inicic nomal de pcscd al iniciar el lector
GemPC Twin. Todas las terminales deberfan mostrar mensajes parecidos. Por otra
parte, del lado del servidor es posible revisar los mensajes de nfs trabajando. En este
¢aso:

Ejemplo 5.10. Mensajes del kernel en alizee al compartir un directorio

Feb 26 16:08:44 alizee portmap[9815]:
usexr rpc not found, reverting to user bin
Peb 26 16:08:45 alizee rpe.statd[9832]]):
Version 1.0.6 Starting
Feb 26 16:08:45 alizee exportfa[9B835]]:
/etc/exports (2]: No 'sync' or 'async' option specified \
for export "1%2.168.0.3;:/home". Agssuming default behaviour ('sync').
Feb 26 16:13:49 alizee rpo.mountd:
authenticated mount request froam minibrit:981 for /home (/hame)]

Un mensaje similar a este Uitimo debe aparecer por cada estacidn de trabajo co-
nectandose al servidor. Por Gltimo, veamos las bitacoras det sistema al autentificar a
un usuario:

Ejempto 5.11. Mensajes del kernel en minibrit al autentificar un usuarlo
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Feb 26 16:27:41 minibrit pcscd:

ifdbandler.c:675:IFDHPowerICC lun: 0
Feb 26 16:27:41 minibrit pcscd:

eventhandler.c:407:EHStatusHandlerThread Card lnsertad into GemPC Twin 00 00
Feb 26 16:27:41 minibrit pcscd:

Card ATR: 3B 95 18 40 FPF §2 04 01 01 OS5

Feb 26 16:27:54 minibrit pcscd:

winscard.c:121:5CardConnect Attempting Connect to GemPC Twin 00 00
Feb 26 16:28:04 minibrit pcscd:

winscard.c:1361:5CardTransmic Send Protocol: T=D

Feb 26 16:28:05 minibric login{pam_opensc) [7762]:
Authentication succaesaful for cerealito at /dev/vc/l.

Feb 26 16:28:05 minidbrit login(pam openec) (7762]1
session opened for user cerealito by root(uids0)

Feb 26 16:28:11 minibrit pcscd:
eventhandlex.c:337:BHStatusHandlerThread Card Ramoved From GamPC Twino 00 00

En éstos mensajes se puede ver (a informacion de a tarjeta (ATR), el protocolo
de comunicacién y el médulo de PAM que se esta usando (pam_opensc). Finalmen-
te, login entrega una sesién al usuario.

Desde el punto de vista del usuario, el proceso es bastante transparenie: el
usuario debera insertar su tarjeta emitida por la autoridad certificadora en el tector de
cualquier estacion de trabajo que haya sido configurada, e ingresar su nombre de
usuario y el PIN que protege a su tarjeta. Si la persona posee la tarjeta correcta y el
PIN correcto, el sistema le entregara una sesion. Los archivos del usuario seran los
mismos en cualquier estacién de trabajo.

5.4.5. Analisis y Conclusion
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Por supuesto, las pruebas al sistema que mostramos en ésta prototipo son significati-
vas sdlo en cuanto a la funcionalidad minima. Pruebas de implementacién real reque-
ririan de muchos mas recursos, los cuales no tenemos. Consideramos que un siste-
ma de éste tipo, requiere indispensablemente un periodo de pruebas ean ambiente de
produccion, antes de que se le conflen sistemas de mision critica. Esto evidentemen-
te es imposible para los propdsitos y alcances de ésta investigacion. Aun asi conside-
ramos muy importante el siguiente andlisis:
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5.4.5.1. Factibilidad

El primer problema que viene a la mente de cualquier administrador de sistemas al
ver ésle modelo es probablemente el trafico de red y la carga en los discos duros.
Ninguno de éstos dos problemas puede ser resuelto usando NFS con un sélo servi-
dor. El nimero optimo de sistemas de archivos compartidos, discos duros y servido-
res, asi como la mejor distribucién de la red, sdlo podran ser determinados con prue-
bas en un ambiente de produccién. Con éste prototipo no pretendemaos solucionar un
problema especifico de un laboratorio de cdmputo en particular, sino sentar las bases
para desarrolios posteriores.

5.4.5.2, Seguridad

La seqguridad del prototipo mostrado se basa en dos pilares. El primero es por su
puesto uno mismo de sus objetivos: la inclusién de criptografia de llave publica
(RSA) en la autentificacién de usuarios y !a Implementacién de un esquema de
autentificacion de factor dual. Esto hace de nuestro prototipo un sistema de login
centralizado bastante méas seguro que cualquier otro sistema basado en contrasenas
(LDAP, NIS, SAMBA, etc) las ventajas de un sistema con autentificacién de factor
dual ya han sido discutidas en los capltulos 2y 3.

Desgraciadamente, esta ventaja se encuentra unicamente a nivel de fa autentifi-
cacién, y la seguridad de un sistema de cdmputo debe ser analizada desde muchos
otros puntos de vista: ;Existen formas diferentes de acceder al sistema, omitiendo o
esquivando la autentificacion de factor dual? (backdoors) ¢ Qué otros atagues son po-
sibles aparte del acceso no autorizado a un shell? (Denegacion del servicio [Denial of
Service], impostura [phising, spoofing], captura de datos en la red [sniffing], elc...)

El segundo pilar de seguridad es la inclusion de TCP wrappers para restringir el
acceso a los directorios NFS. NFS no ha sido ni sera jamas un ejemplo de una aplica-
cidn disefnada con la seguridad como objetivo primordial. A o largo de su historia,
NFS ha sido objetivo de miltiples ataques debido a las diversas vulnerabilidades en-
contradas en su cddigo [BARR-LANGFELDT-2002]. Adn asi, NFS sigue siendo una
herramienta muy usada en nuestra universidad y en el mundo para compartir siste-
mas de archivos en Unix. En este sentido, TCP wrappers provee una capa de seguri-
dad gue resuita absolutamente indispensable y minima. Incluso en un laboratorio de
computo donde se establecieran mecanismos de segundad adiclonales, TCP wrap-
pers deberia estar siempre como una primera linea de proteccion.

117



Capitulo 5. Generacion de Prototipos

En cuanto a la privacidad de los archivos del usuario, NFS transmite los archivos
por la red sin cifrado alguno. Esto introduce una desventaja con respecto a las termi-
nales tontas donde todo el procesamiento se hace en un solo host, pero el usuario
tiene control total sobre el nivel de acceso a sus archivos. Afortunadamente, nuestro
prototipo evita la transmisién por red de contrasefias o llaves privadas (el intercambio
de secretos de aufentificacion se lleva a cabo en cada host) 1o Unico que viaja por red
es el certiicado RSA X.509, de donde es imposible extraer una llave privaga.

Como conclusién, es necesario decir que la seguridad y la factibilidad de éste
sisterna es suficientemente buena para un prototipo. Una mejora que habria que con-
siderar para una implementacién en ambientes de produccién es la inclusién de Se-
cure Shell (SSH) para cifrar los datos de NFS haciendo un tane! (SNFS).

5.5. Prototipo 2: Sistema de Consulta de historiales académi-
cos (SiCo)

5.5.1. Caracteristicas

5.5.1.1. Alcances

El objetivo principal de la aplicacion es mostrar de manera practica y sencilla el fun-
cionamiento del modelo de identificacion basado en tarjetas criptograficas planteado
en el capitulo 4, ademas de servir como base para facilitar el desarrollo de aplicacio-
nes mas robustas.

5.5.1.2. Funcionamiento
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Descripcidn del funcionamiento de la aplicacién.

El usuario interesado en realizar 1a consulta de su historial ejecutara la aplicacién en
una terminal configurada para utilizar el modelo de autentificacién implementado en el
prototipo anterior, introducira su Identificacién inteligente previamente personalizada y
tecleara su PIN. El sistema entonces realizara primero la autentificacién del usuario, y
si es un usuario valido mostrara el historial correspondiente.

Utilizacién de 1a aplicacion.

Al iniciar la aplicacion, el usuario de encontrard con una pantalla como al que se
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muestra en la Figura 5.2, “Pantalla de inicio”.

Sistems

SiCo - Sistema de Consulta

El proyecto I1DI

Una aplicacién para mostrar el posible uso de tarjetas inteligentes en la
identificacion de alumnos,

Alvgria Calicia Carles Flores Sandoval Samuel Hermindez Lopeax Auguste

Figura 5.2. Pantalla de Inlcio

En {a esquina superior izquierda de la ventana principat se encuentra el menu Siste-
ma, que contiene opciones para todas las acciones que puede realizar el usuario (Fi-
gura 5.3, “Opciones del menu Sistema™).
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T fekema e Donoréa’

SiCo - Sistema de Consuita

El proyecto IDI

Una aplicacion para mostrar el posible uso de tarjeras intefigentes en la
identficacion de alumnos.

Alegria Galitis Carlos Flares 5andoval Samuel Hemandes Loper Augus to

Figura 5.3. Opciones del menu Sisterma

Para poder realizar la consuita de su historial académico, el usuario primero tie-
ne que hacer login en el sistema, lo que se hace mediante la opcion Entrar del menu
Sistema. Luego de proporcionar la informacion que se requerida (Figura 5.4, “Opcion
Ingresar”), la aplicacion tratara de realizar la autentificacion del usuario.
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Sistema

Nombre|cristo

Pin Iﬁ-A;-l

Aceptar ‘ Cance)ar‘

Una aplicacion para mostrar el posible uso de tarjetas inteligentes en la
dentificadon de alumnos.,

Aleqria Calida Carles Flores $aadeval Samuel Hevniader Lopex Aagasts

Figura 5.4. Opclén ingresar

Si el usuario realizd su autentificacién exitosamente, la aplicacion mostrara en-
tonces la pagina que se muestra en la Figura 5.5, "Eleccion del historial académico”,
donde el usuario podra elegir el historial que quiere consultar.
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Figura 5.6. Consulta del historial acadéemico

Luego de haber realizado Ia consulta, el usuario debe hacer logout del sistema,
con lo que el historial se cierra y la aplicacion puede ser ulilizada por un usuario dife-
rente. Esto se hace mediante la opcion Salir del menu Sistema (Figura 5.7, "Opcion
Salir’).
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Figura 5.7. Opcién Salir

Finalmente, para cerrar la aplicacion, el usuario puede utilizar la opcién Cerrar
del menu Sisterna {Figura 5.8, “Opcion Cerrar”) o el botdn correspondiente de la ven-
tana principal.
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Sistena. de Conawita

SiCo - Sistema de Consulta

El proyecto IDI

Una aplicacion para mostrar €l posible uso de tarjetas inteligentes en 3
identificacion de alumnos.

Alegria Calicia Carbes Florer $andoval Samvel Herminder Léper Augusto

Flgura 5.8. Opcién Cerrar

5.5.2. Diseno

5.5.2.1. Descripcion general

El sistema se compone principaimente de tres partes: la autenfificacion del en el sis-
tema centralizado, la obtencion de los datos del usuario, y el acceso al sistema de
consulta de historiales académicos.

Primero, cuando el usuario inserta su tarjeta en el lector e introguce su nombre
de usuario y su PIN, el sistema utiliza su médulo de autentificacion para verificar que
el usuario exista en el sistema (identificacidn), y que en realidad sea quien dice ser
(autentificacion).

Despues, si la autentificacion se llevo a cabo con éxito, el sistama abtiene 1a in-
formacién que necesita del usuario consuitando una base de datos. Esta informacion
es ajena al sistema de autentificacion, de manera que el modelo se mantiene inde-
pendiente y puede ser utilizado por varias aplicaciones.
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Ya que se ha obtenido Ja informacion del usuario de la base de datos, ef sistema
realiza una peticion al servidor que da el servicio de consulta de historiales académi-
¢0s, y muestra ef resultado al usuaric en pantalla.
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Figura 5.9. Secuencia del "happy path” para el sisterna de consulta

5.5.2.2. Consideraciones
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Sobre la autentificacion.

La auteniificacion de los usuanos se realiza utilizando el esquema desarrollado en el
prototino anterior. Sin embargo, y debido a que no contamos con acceso tanto a la
base de datos como al sistema de informacién de 12 universidad, simulamos (a auten-
tificacion al sistema de informacion mediante una base de datos propia.
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Seguridad.

Aunque la autentificacion mediante el uso de tokens criptograficos almacenados en
tarjetas inteligentes es uno de los métodos de autentificacién mas seguros y confia-
bles que existen actuaimente, la seguridad del sistema puede verse comprometida
por factores como la manera en que los certificados son almacenados, y la manera
en que esos certificados son leidos por el sistema. Todos los detalles acerca de la se-
guridad del modelo de autentificacion utilizado se encuentran en el capitulo anterior.

Por otra parte, y ya que no se cuenta con un acceso directo a los servidores de la
DGAE ~, la autentificacion se realiza de la manera descrita antenormente, pero para
obtener el historial académico del alumno se realiza una peticiéon directa al servidor
ge la manera en que se hace actualmente, es decir, proporcionando su ndmero de
cuenta y su PIN (fecha de nacimiento en formato DOMMAAAA). Esto es evidente-
mente un problema grave de seguridad, ya que la autentificacion puede ser evitada
facilmente mandando una peticion del mismo tipo al servidor desde cualquier navega-
dor web, sin embargo, sirve para los propositos de la aplicacién no representa ningan
problema. En una integracién ideal con el SIAE 10, el sistema se comunicaria con el
servidor mediante un protocolo seguro (como HTTPS 11. por ejemplo) para obtener fa
informacioén.

5.5.2.3. M6dulo de autentificaciéon

El mddulo de autentificacién se encarga de comunicarse con ef sistema centralizado
de autentificacién implementado en el prototipo anterior {ver Seccidén 5.4, " Prototipo
1: Autentificacién centralizada en estaciones de trabajo Unix 7), el cual se comunica
con la tarjeta intsligente a través de PAM (ver Seccién 5.4.3.3.3, “Configurando
PAM™). El médulo OpenSC que se encarga de comunicarse con la tarjeta directamen-
te proporciona informacién sobre el estado del lector y de las acciones gue el usuario
se encuentra realizando, como la inserclén de la tarjeta en el lector, por 1o que el mo-
dulo de autentificacién debe interpretar esa informacion para realizar la autentifica-
cién apropiadamente.

Para efectos de esle prototipo, |a interaccion entre el sistema y el médulo de au-
tentificacion es muy sencilla: ef sistema so6lo captura el nombre y el PIN del usuario

© Direccién General de Administracién Escolar (hitpYiwww.dgae.unam.mx)
10 gistema Integral de Administracién Escolar {http:/iwww .dgae-siae.unam.mx)
1 3ecure Hyper Texi Transfer Prolocol
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que quiere autentificar, le envia esta informacién al médulo de autentificacion, éste se
comunica con PAM e informa al sistema el resultado de la operacion, el cual sera exi-
toso si ta autentificacién se Hlevo a cabo, o errbneo para cualquier otro mensaje de
PAM.

Para una aplicacion mas robusta, el médulo de autentificacion deberfa informar
ademas [a razoén por ia cual la autentificacién no pudo llevarse a cabo, de forma que
el sistema pueda informar a su vez al usuario. El médulo OpenSC implementa mas
de 20 mensajes de error; sin embargo, las razones mas comunes por las cuales una
autentificacién fatla son 1a siguientes:

* No se encuentra ninguna tareta insertada en el lector
» El nombre proporcionado no pertenece a ningln usuario

« Elusuario se encuentra registrado en el sistema pero el PIN no es correcto

» El certificado de la tarjeta ha caducado
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Figura 5.10. Proceso de autentificacion

5.5.2.4. Datos del usuario especificos de la aplicacién

Ya que en el modelo utilizado ta tarjeta inteligente sélamente guarda un certificado di-
gital (para realizar firmas digitales) y una llave privada para realizar la autentificacion,
cada una de las aplicaciones que requieran autentificar de ésta manera necesitan ob-
tener la informacion que requieren de otra fuente (generalmente una base de dafos).
En el caso de éste prototipo, la base de datos almacena informacion necesaria para
entrar al sistema de consulta de historiales académicos.

La informacion para el acceso a las bases de datos particulares a cada aplica-
cion puede almacenarse en el sisterna de archivos del servicio de autentificacion cen-
frafizado (ver Seccién 4.3, "Modelo 2: Identificacion de alumnos basado en tarjetas in-
teligentes criptograficas™).

La base de datos que maneja y almacena los datos que SiCo consistira de una
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tabla dnica llamada ALUMNO. Como su nombre lo sugiere, ALUMNO contendra la
informacién relevante del alumno para integrar al servicio de historiales Académicos
de la Direccién General de Administracion Escolar con los servicios de autentificacion
de la autoridad certificadora que vimos en el primer prototipo. La tabla cuenta con los
siguientes campos:

* usermame.

Se frata del username o login_name que el servicio maestro ha otorgado al alum-
no. Este es el mismo username que se utiliza para identificar a los alumnos en el
primer prototipo, es decir ante estaciones de trabajo Unix. Este dato se origina en
el servicio maestro y pretende ser la informacién mas importante para identificar a
un afumno en todos los otros sistemas de informacién. Esta es nuestra llave pri-
maria.

*» acc_number.

Este campo es el nimero de cuenta del alumno. Se trata de de una cadena de S
numeros decimales enteros consecutivos que tradicionalmente se ha empleado
para identificar a los alumnos de la UNAM., Este dato se origina en el servicio ex-
temo.

- birthday.

Se trata de la fecha de nacimiento del alumno en el formato DDMMAAAA, es de-
cir, una cadena de 8 nimeros decimales enteros consecutivos. Este dato también
se origina en el servicio extermo.

Esta pequefa base de datos de una tabla es suficiente para los propositos que
perseguimos.

5.5.2.5. Acceso al sistema de consulta de historiales académicos
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En un escenario ideal. el sistema de consulta formaria parte del mismo sistema, es
decir, que serfa un mddulo de consulta de historiales académicos el cual tendria la ta-
rea de consultar 2 base de dalos del sistema (que seria la misma de la cual se obtu-
vieron los datos extras del usuario) y mostrar los resultados en pantalla; sin embargo,
debido a las limitaciones antes mencionadas, la presentacién del historial se lleva a
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cabo por un sistema diferente, en el cual también hay que realizar una autentificacion.

Con los datos obtenidos de la base de datos se realiza una autentificacion en el
sistema de consulta, del cual se obtiene una respuesta que es presentada al usuario
de manera transparente. Ya que el sistema externo tiene una interfaz de usuario a
través de Internet, mostrar la misma interfaz en la aplicacion luego de realizar Iz au-
tentificacion es una tarea que no tiene muchas complicaciones., ya que sélo se nece-
sita un navegador de web embebido en la aplicacién, que se encargara de hacer las
peticiones al servidor y de mostrar al usuario 1a respuesta que se obtenga de éste.

5.5.3. Implementacién
5.5.3.1. El lenguaje de implementacién

El sistema fue desarrollado principalmente en Java y en C. El lengusje C fue utilizado
por que las librerfas para ta programacién de aplicaciones que se comuniquen con
PAM se desarrollaron en este lenguaje, de manera que cualquier aplicacion que re-
quiera realizar autenfificacién de usuarios via PAM necesariamente debe tener pro-
gramado algiin modulo de comunicacién con PAM desarrollado en C.

£l lenguaje Java se utilizé para desarrollar el resto de la aplicacion. La principal
razon por la cual utilizamos éste lenguaje fue por la portabilidad. Como se vera mas
adelante, el desarrollar el resto de la aplicacion en Java nos permite ejecutar el proto-
lipo en varias plataformas sin realizar ningun cambio en el cédigo.

5.5.3.2. Modulo de autentificacion
Funclonamiento.

Como se menciond anteriormente, el médulo de autentificacién se encarga de comu-
nicarse con el lector de tarjetas y comunicar el resultado de |a autentificacidn al resto
del sistema. La comunicacidn entre la implementacion en C de la autentificacion via
PAM y el resto de la aplicacidn en Java la realizamos mediante una herramienta que
proporciona Java para la implementacién de métodos en lenguaje nativo del sistema
llamada JN/ (Java Native Interface).
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Figura 5.11. Proceso de autentificacion a detatle

La libreria libjpam es el centro de tcdo el médulo de aulentificacion, ya que es la en-
cargada de implementar el método nativo que comunica las funciones de autentifica-
cion hechas en C, con fa interfaz Java utilizada por el sistema.

El método nativo de autentificacion.

La autentificacidon via PAM puede verse como una comunicacion bidireccional entre
una aplicacién y todo lo que involucra el sistema PAM. Cuando una aplicacion realiza
la autentificacion utilizando las funciones definidas en las librerias de PAM, 1a comuni-
cacién se lleva a cabo del PAM hacia la aplicacién, es decir, 1a aplicaciéon requiere un
servicio que PAM le proporciona, y ésta solo tiene que verificar si el resultado es exi-
1080 0 no.

Por ofra parte, cuando PAM se encuentra realizando la autentificacién, necesita
que la aplicacién le proporcione los medios para reatizar su trabajo; es decir, un login
y un password; o para decirlo de forma mas general, un identificador y tas credencia-
les apropiadas.
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La primera parte de la comunicacion se hace utilizando funciones que utilizan las
librerfas especificadas para ¢cada uno de los tipos de médulo de PAM en el archivo de
conflguracién del servicio (ver Seccién 5.4.3.3.3, "Configurando PAM"), y verificando
que la operacidn se haya realizado satisfactoriamente. Estas funciones estan defini-
das en el conjunto de librerias de PAM.

Para realizar la segunda parte de la comunicacién, PAM neceasita que el desarro-
llador le proporcione una funcidn de conversacion por medio de la cual la aplicacion
se comunicara directamente con las librerias de cada médulo, con el objetivo de pro-
porcionarie la informacién del usuario que necesite para hacer su trabajo. Lo que de-
be hacer la funcién de conversacién es leer una astructura en la que se encuentran
todos los mensajes que el médulo necesita, y proporcionar una respuesta para cada
uno de ellos.

Para obtener 1a informacién del usuario y poder responder a los mensajes, algu-
nas aplicaciones interactdian con una consola, otras mediante un display gréfico, etc.
En este caso, como la comunicacidn se realiza con la clase JPam, la informacién del
usuario la proporciona la misma clase, y no hay necesidad de preguntar al usuario
sus datos en éste nivel, ya que los datos se obtuvieron antes de llamar al método na-
tivo.
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Figura 5.12. Comunicacién JPam-jpamliib-PAM-opensc

5.5.3.3. La base de datos

La base de datos fue implementada en nuestro servidor cad.cele.unam.mx. Usando
el servidor de bases de datos MySQL, un DBMS libre muy usado en el mercado. El
diccionario de datos de \a base de datos para el SiCo es el siguiente:

Tabla 5.4. Diccionario de Datos para la Base de Datos de SiCo

134



Capitulo 5. Generacion de Prototipos

Campo Tipo Nulo Default
usermname (pk) varchar(255) No

acc_number int(9) No 000000000
birthday int(8) No 00000000

Para probar el funcionamiento del sistema, poblamos la base de datos aiadien-
do algunos registros. En este caso, los datos de los autores de este documento son
fa mejor opcidn. A continuacién, mostramos todo el Dump Flle para generar nuestra
base de datos.

Ejemplo 5.12. Dump File para la base de datos utilizada en SiCo

phpMyRdmin SQL Dump
version 2.5.7-pll
http://www. phpmyadmin.net

Host: cad.cele.unam.mx

Generation Time: Mar 02, 2005 at 12:22 BM
Server version: 4.0.16

PHP Version: 4.3.8

Databagse : “sico”

-

ax

= ==

Table structure for table “ALUMNO™

CREATE TABLE “ALUMNO™ {
~‘ugername” varchar (255) NOT NULL defaulc '',
“acc_number® int(9) unsigned zerofill NOT NULL default '000000000',
*birthday™ int({8) unsigned zerofill NOT NULL default °00000000',
PRIMARY KBY (" username”)

) TYPE=MyISAM;

#
f# Dumping data for table “ALUMNO®
f

INSERT INTO “ALUMNO" VALUES ('cerealito', 099546030, 18071980);
INSERT INTO “ALUMNO™ VALUEBS ('dobeslao‘’, 096335020, 05121980);
INSERT INTO “ALUMNO™ VALUBS (‘'cristo', 095321105, 13051379};
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El tamano de ésta base de datos es reducido basicamente por dos razones: pri-
mero, SiCo no es mas que un prototipo. No pretendemas brindar una solucién inme-
diata a ningun problema inmediato. Segundo, el numero de tarjetas inteligentes crip-
tograficas con las que contamos para éste desarrollo es reducido.

5.5.3.4. Acceso al servicio de consulta de historiales académicos

Para accesar al servicio de consulta de la DGAE, sblo se hace una peticion al servi-
dor como normaimente se harla desde cualquier navegador. El formato del URL para
accesar al sistema es el siguiente:

htep://www.dgae-giae.unam.mx/www_gate.php?acc=autiusr_legi=leogin&usr_ pass=password

Donde fogin es el nimero de cuenta del alumno, y password es su fecha de na-
cimiento en formato ddmmaaaa.

Después de hacer la peticién al servidor con la URL anterior, es necesarto abrir
una sasion en el sistema, lo que se logra al realizar una nueva peticién con el URL si-
guiente:

htep: //www.dgae-giae .unam.mx/www_Cry.php

Cuando el usuario ha terminado de realizar 1a consulta, éste debe salir del siste-

ma. Esta operacion se lleva a cabo al hacer una peticion al servidor con el siguiente
URL:

http://wwue.dgae-siae.unam.mx/www_gate.php?acc=ount

5.6. Reutilizando los prototipos
5.6.1. Introduccion

Un punto fuerte de la creacién de los prototipos expuestos en este capitulo, es que
sientan las bases para la creacion de nuevas aplicaciones gue utilicen la autentifica-
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cidn con tarjetas inteligentes, con la misma infraestructura de llave publica que ya
ha sido creada; de la misma manera que nuestra aplicacion de muestra SiCo.

Las nuevas aplicaciones podrian ser escritas en C, acoplandose al sistema
PAM, previamente configurado (como se vi6 en el Seccién 5.4, “ Prototipo 1: Autentifi-
cacion centralizada en estaciones de trabajo Unix ) o segun se describe en manua-
les de PAM [MORGAN-2001); o podrian escribirse en el lenguaje de programacion
Java utilizando la clase JPam, creada enteramente durante el desarrollo de esta in-
vestigacién. Esto ultimo resulta de una gran relevancia, debido a que Java es un len-
guaje de muy alte nivel, muy poputar en diversas industrias y con muchas ventajas
(ver Capitulo 3, Conceptos baslcos).

5.6.2. Acoplando un nuevo sistema al modelo de autentificacién

La creacion de un nuevo sistema requeriria incluir la clase JPam:

E]emplo 5.13. Incluyendo la clase JPam en algun servicio

import um.nibble.jpam.*;

JPam jpam = new JPam(SERVICE NAME) ;

El constructor recibe como pardmetroc un objeto String, una cadena con el
nombre del servico, el cual debe también existir como archivo de configuracion en /
etc/pam.d/. Una vez hecho esto, podemos hacer uso de’'los métodos de la clase.
El siguiente fragmento de cddigo muestra la definicion del método authenticate-
Successfull

Ejemplo 5.14. Métodos relevantes en JPam

VAR
* putentifica a un usuario especifice segln sus credenciales

«/
public boolean authenticateSuccessfull (String userName, String credencials) |
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return (authenticate(userName, credentials) == JPam.PAM_SOUCCESS) ;

authenticate es un método nativo, implementado segun la interfaz JNI
[SUN-JNI]. Dicho matodo "envuslve” a las funciones de PAM que nos permiten usar
al médulo pam_opensc, y asl acceder desde JAVA a tarjetas inteligentes criptografi-
cas. En el caso especifico de pam_opensc, la cadena de credenciales es el PIN del
usuario.

Para usar el método desde alguna aplicacién, Basta llamar al método y usar su
valor de regreso en la toma de alguna desicion de acceso. El sigutente es un ejemplo
de dicha desicion:

Ejemplo 5.15. Ejernpl¢ de uso de |a clase JPam

boolean authOk = falge;
LoginDialeogData loginData;
JPam jpam = new JPam(SERVICE_NAME) ; '

authOk = jpam.authenticateSuccessfull(
loginData.getLogin(},
loginData.getCredentials(}};
if (authok)

string quexy =
“SELECT acc_pumber, birthday "
+ "FROM ALUMNO "

+ "WHERE username = '" + loginData.getLogin() + "'";

En este ejemplo, LloginData es una clase con los métodos adecuados para pe-
dir el usemame (getLogin()) y el PIN (getCredentials ()) del usuario y regre-
sarlos como un objeto String.

De esta manera, cualquier programador puede echar mano de 10s resultados de
esta investigacion para acceder a tarjetas criptograficas ISO-7816 desde Java, envol-
viendo de forma nativa a lib_opensc.
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Conclusion

Los métodos actuales de identificacién de alumnos en la Facultad de Ingenieria, y en
general los métodos de ideniificacion de personas en toda nuestra universidad, pre-
sentan muchas deficiencias que fueron las que motivaron la investigacion que repor-
tamos en este documento. Cuandc empezamos esta investigacion, sabiamos que las
Smartcards se estaban popularizando y ganando terreno en muchos sistemas de
identificacién, pero no sabiamos practicamente nada sobre cémo y en qué usarlas.

Nuestras preguntas centrales fueron: ¢ es posible usar tarjetas inteligentes para
crear una sistema identificacién de alumnos? ;Es posible que ese sistema sea mejor
que el actual?, es decir, ;,Qué tanto podemos acercarnos a un sistema ideal (Sec-
cién 2.2, “Recopilacion de requerimientos™)?

El presente trabajo nos permitido obtener un panorama glcbal del estado actual
de los sistemas de identificacion de personas en sistemas de computo y el uso de tar-
jetas inteligentes para este fin. Ademas, logramos estudiar diversas tecnologias aso-
ciadas y conocer diferentes herramientas de desarrollo y un rango muy amplio de po-
sibles aplicaciones. Ahora conocemos bien los aspectos generales de esta tecnologia
e incluso hemos desarrollado un par de sistemas prototipo que nos ayudaron a res-
ponder nuestras preguntas centrales.

Primero, es posible crear un sistema de identificacién de alumnos usando tarje-
tas inteligentes. La capacidad de transportar informacién, de protegerla y de proce-
sarla dentro de una computadora que esta en el chip de una tarjeta permite imaginar
muchas aplicaciones nuevas y mejoras a sistemas computacionales ya existentes.
Especificamente, las tarjetas inteligentes criptograficas se encuentran en un esta-
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do de desarrollo y estandarizacion que permite establecer las bases para la creacion
de un sistema de identificacién como los que describimos en el capitulo 4. Las biblio-
tecas de software existentes para este tipo de tarjetas son muchas, e incluso existen
desarrollos de software libre (Seccion 3.3, “Software Libre”) que finaimente fueron los
que nos permitieron acceder mas rapidamente a estas tarjetas. Usar tarjetas inteli-
gentes en la identificacion de alumnos es posible y creemos que nuestros prototipos
son una muestra de esta posibilidad.

Por ofra parte, durante nuestra investigacion encontramos diversas implicacio-
nes que tiene /a identificacion de personas. La mas importante es definitivamente la
autentificacion., pero también existen implicaciones econémicas y éticas, las cuales
nos llevan a muchas otras preguntas, por ejemplo: ¢ Vale la pena hacer una gran in-
version en infraestructura para identificar alumnos? ; En cuanto tiempo se recuperara
esa inversion?. ;Como se maneja la informacién personal de un alumno cuando es
posible tener un gran control sobre ella? (la privacidad de la informacion personal es
uno de los requerimientos en un sistema ideal [Seccion 2.2, “Recopilacion de requeri-
mientos™)).

Creemos que estas preguntas requieren de un analisis detallado para ser con-
testadas, y dicho analisis esta fuera de los alcances de ésta investigacion. En ese
sentido, nuestra segunda pregunta central queda sin una respuesta clara. No es posi-
ble responderia fotalmente en los términos de la presente investigacion pues hacen
falta muchos mas elementos ademas del acercamiento técnico a las tarjetas inteli-
gentes.

Aun asi, nos atrevemos a arriesgar una conclusion mas. Tomando en cuenta
que la tendencia actual es hacia brindar servicios integrados a través de medios elec-
trénicos, creemos que la busqueda, evaluacion e investigacién de nuevos mecanis-
mos- de identificacion de personas, resulta fundamental para una institucion como
nuestra universidad, que pretende mantenerse a la vanguardia tecnoldgica. Las tarje-
tas inteligentes se popularizan, sus capacidades aumentan y no son pocas las organi-
zaciones que las adoptan como un mecanismo de identificacién. Asi, las smartcards
son, al menos en el corto plazo, un mecanismo de identificacién que merece ser estu-
diado como el mejor medio de implementar en la realidad un modelo de identificacion
en la Facultad de Ingenieria.
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