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INTRODUCCION

Hoy por hoy, el Internet ha penetrado en nuestras vidas con tal fuerza, que es dificil
imaginar como serian ellas sin su uso. Concebido en un principio como un medio de
comunicaciéon militar, la “Red de Redes” ha ido envolviéndonos en sus comodidades,
tornando nuestra realidad actual mas automatizada, mas global, mas impersonal y, en

muchos aspectos, mejor.

El comercio electrénico es un elemento que permite al sector productivo de nuestro
pais aprovechar la revolucién informética actual pues representa una poderosa estrategia

para impulsar la competitividad y eficiencia de las empresas mexicanas de todos tamafios.

Actualmente en nuestro pais, las disposiciones legales existentes en esta materia,
son de reciente creacion y con el analisis de la figura del comercio electrénico se pretende
llegar a un conocimiento mas profundo que, por consecuencia 16gica, traerd seguridad y

certeza juridica a quienes hacen uso de este tipo de operaciones.

Es clara la necesidad de un estudio sistematico en lo que a comercio electrénico se
refiere, toda vez que la interaccidn a distancia, es decir, aquella en que las partes no estin
fisicamente presentes, se ha convertido en una parte indispensable de las relaciones
interpersonales, de manera que en gran parte de lo que hacemos hoy en dia, interviene el

Internet.

Es por lo anterior, que hemos considerado que la figura del comercio electrénico

merece especial atencioén y nos ha orillado a elaborar este trabajo de investigacion.



CAPITULOI

METODOLOGIA DE LA INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

(Por qué es trascendental estudiar el comercio electrénico y su impacto juridico?
1.2 JUSTIFICACION DEL PROBLEMA

El Internet, o red de redes, como medio de comunicacién masiva, ha tenido un
crecimiento ain mayor del que tuvo la radio o la televisién, en su momento histérico
determinado. Asi, los medios electrénicos han logrado introducirse en la vida cotidiana,
alcanzando actualmente un nivel considerable en lo que a cuestién comercial se trata.
1.3 DELIMITACION DE OBJETIVOS

1.3.1 OBJETIVO GENERAL

Analizar el impacto social que ha tenido el comercio en la vida y evolucion de la
humanidad, desde sus origenes, pasando por los diferentes modos de produccion, hasta el



comercio electronico; siendo este altimo materia de un estudio mas profundo, tomando en
consideracion la inmediatez de las operaciones, los diversos ordenamientos legislativos
aplicables, los estatutos de seguridad que se ofrecen a los usuarios de dicho medio de
contratacion, asi como la profundizacién en la aplicacion de la firma electronica.

1.3.2 OBJETIVOS ESPECIFICOS

A) Analizar la.evoluci6n histérica del comercio y los medios de produccion,

B) Definir conceptos basicos relacionados con el Internet, asi como las causas que

motivaron su nacimiento.

C) Analizar las operaciones realizadas a través del uso de medios electrénicos y
comparar éste tipo de transacciones con las del comercio convencional.

D) Sefialar brevemente el procedimiento de compra en linea.

E) Analizar la figura de la firma electrénica.

F) Delimitar y estudiar el marco legal aplicable a las operaciones comerciales
electrénicas.

1.4 FORMULACION DE HIPOTESIS
1.4.1 ENUCIACION DE LA HIPOTESIS
La posibilidad de implementar de manera necesaria una mejor infraestructura

legislativa, con la capacidad suficiente para proteger las operaciones comerciales a través
de los medios electrénicos, dentro de un mundo cada vez mis globalizado.



1.5 IDENTIFICACION DE VARIABLES

1.5.1 VARIABLE INDEPENDIENTE

Debido al éxito que Internet ha tenido desde su origen, resulta indispensable realizar
un andlisis y estudio mas profundo para que las personas y los mercados internacionales
tengan la certidumbre de llevar a cabo diversas operaciones comerciales electrénicas de
manera mas segura.

1.5.2 VARIABLE DEPENDIENTE

Considerando la importancia del comercio electrénico en la actualidad, resulta
procedente aplicar un marco legal que garantice dichas operaciones comerciales, para
lograr un pleno desarrollo econémico desde cualquier nivel.

1.6 TIPO DE ESTUDIO

1.6.1 INVESTIGACION DOCUMENTAL

El presente trabajo de investigacién se basa principalmente en bibliografia
relacionada con las ramas de Derecho Mercantil, Derecho Intemacional, Derecho
Financiero, Derecho Civil, Internet, Comercio, Economia, Marketing y otros afines;
asimismo se han consultado diversas fuentes hemerograficas e iconogréficas.

1.6.1.1 BIBLIOTECAS PUBLICAS
Biblioteca de la Universidad Veracruzana, U.S.B.I. (Unidad de Servicios

Bibliotecarios Integral), ubicada en Boulevard Ruiz Cortines esquina Juan Pablo Segundo,
Boca del Rio, Ver.



1.6.1.2 BIBLIOTECAS PRIVADAS

Biblioteca de la Universidad Auténoma de Veracruz, Villa Rica, ubicada en Av.
Urano esquina Progreso, Boca del Rio, Ver.

1.6.1.3 BIBLIOTECAS PARTICULARES

Biblioteca del autor de este trabajo de investigacion, ubicada en Diaz Mir6n 1078,
Col. Centro, Veracruz, Veracruz.

Biblioteca del Capitin Carlos Sanchez Castellanos, ubicada en Parroquia 2, El
Campanario, San Pedro Cholula, Puebla.

1.6.2 TECNICAS EMPLEADAS

Para la realizaci6n de la presente investigaci6n se elaboraron fichas bibliograficas,
asimismo fichas de trabajo.

1.6.2.1 FICHAS BIBLIOGRAFICAS

Siempre cumpliendo con los requisitos exigidos por las técnicas de investigacion
tales como nombre del autor y de la obra, editorial y nimero de edicion, afio y pais de
impresion.

1.6.2.2 FICHAS DE TRABAJO

En las cuales se contenia la referencia bibliografica, el contenido del texto
consultado y comentarios.



CAPITULO I

EVOLUCION HISTORICA DEL COMERCIO

2.1 INTRODUCCION

El origen del comercic se puede hasta fundir con el de la humanidad. Todo
individuo requiere del intercambio de bienes y servicios para satisfacer sus necesidades, por
lo que recurre a las diversas actividades econémicas que le permitan obtener dichos
satisfactores.

Este intercambio de satisfactores ha ido evolucionando conforme el hombre crece y
se relaciona, no concebido éste como un individuo, sino como toda una colectividad; asi, el
comercio se ha ido intensificando, ampliando y clarificando cada vez més, va rompiendo
fronteras geogréficas, politicas y ain culturales. Vemos pues, que el comercio, ha sido un
protagonista indispensable en nuestra existencia, en lo que siempre hemos llamado:
humanidad.

Por esto, se ha intentado resefiar de manera breve, mds bien concreta, la evolucion

de la participacion del hombre en el comercio y de éste con la unificacién humana.



2.2 LA VIDA NOMADA

Por cada siglo que la humanidad lleva de sedentaria pas6é seis de némada. La
informacioén que se posee sobre la conducta econdmica de las comunidades primitivas se ha
obtenido mediante estudios arqueol6gicos, de pinturas rupestres, fosiles, y deducciones que
reconstruyen su vida cotidiana y evolucién. Los vestigios mas antiguos de las
organizaciones humanas encontrados en nuestra época nos indican la existencia de
pequefias agrupaciones némadas, cuya vida era muy dificil y peligrosa.’

Debido al atraso de sus conocimientos y aplicaciones de los mismos, su nivel de
produccion se reducia a la satisfaccion de unas cuantas necesidades bésicas, teniendo como

consecuencia directa una evolucion social y econémica muy lenta.

La primera gran divisién del trabajo aparece entre el hombre y la mujer; los
hombres se adiestraban para la caza y la guerra, y la mujer era protegida para evitar la
desaparicién del grupo, sus labores se desarrollaban dentro de la cueva, cuidando a los
animales domesticados, a las personas de edad avanzada y a los infantes, también se
dedicaban a la recoleccion de frutos y debian estar preparada para defender el patrimonio
del g:'up(.'o.2

Las primeras relaciones de produccién fueron de estrecha solidaridad entre los
miembros del grupo, porque tenian como prioridad la supervivencia de éste, la propiedad
individual estaba limitada por las necesidades colectivas y se reducia a los utensilios
domésticos y las armas usadas en la caza y la guerra. El modo de producir de la comunidad
primitiva se basaba en la propiedad colectiva sobre los medios de produccion; la
distribucién del producto se realizaba en considera_mién de las necesidades personales y de
supervivencia grupal.

;}\lelgar Adalid, Mario, Economia, Lecciones Elementales, Edit. LIMUSA, 1978, México, p. 23
bid, p. 25



2.3 LA VIDA SEDENTARIA

Los primeros asentamientos, generalmente, procuraban estar cerca de sus medios de

produccion.

La vida sedentaria evolucioné las relaciones de produccién y aumenté la divisién
del trabajo, iniciada entre el hombre y la mujer durante la vida n6mada; aparecieron otras
formas de propiedad que provocaron un cambio de las comunidades primitivas basadas en
la propiedad comunal o de uso comiin, surgiendo formas de propiedad como la individual,
la familiar, la de los dioses (usufructuada por sacerdotes), la de los reyes, la nobleza y los
guerreros.

2.4 EL ESCLAVISMO

La descomposicion de la comunidad primitiva condujo a la humanidad hacia una
sociedad mas evolucionada en cuanto a la divisién del trabajo y la produccién, pero
completamente injusta en lo social. Se trata de la pagina mas oscura de la historia humana:

la esclavitud.

El trabajador esclavo carecia totalmente de estimulos para hacer evolucionar las
técnicas de produccién, mantenia mds en su mente la idea de la destruccién, que la de la
creatividad.

En esta época, la riqueza acumulada ya no sélo sirve para la ostentacion, sino para
producir més riqueza, ya no se produce unicamente para la familia y el intercambio del
excedente a través del trueque, ahora se produce para el mercado, sin buscar directamente
la satisfaccion de una necesidad primaria, sino para un consumidor desconocido,
intercambiando los bienes por dinero, porque el objetivo era la obtencién de un beneficio



monetario que permitiera comprar cualquier bien o servicio, originindose una casta

comercial de gran influencia econémica y pO]ilica.3
2.5 LA CULTURA GRECOLATINA

Antes de que floreciera la cultura griega todo el pensamiento econémico se redujo a
moralizar ciertas virtudes y derechos, a exhortaciones éticas sobre algunos aspectos
econdmicos y sociales, y a tratados sobre agronomia que ayudaban a la produccién y a la
administracion del patrimonio familiar. La mayor parte de los pensadores griegos fueron
poetas, filosofos, sacerdotes, legisladores, historiadores, y contribuyendo al desarrollo de la

economia.

Las constantes guerras entre las ciudades-estado griegas por la hegemonia y los
conflictos internos entre la vieja clase dominante formada por aristocratas, que se decian
descendientes de los dioses, con los grupos mercantiles cada vez mas poderosos y con una
creciente influencia entre los campesinos y artesanos libres empobrecidos, aunada a la
existencia de una enorme masa de esclavos, contribuyeron al colapso de la civilizacion
griega.® En el afio 388 a. de C., el imperio macedénico de Alejandro el Magno, ya habia

conquistado a la Grecia cldsica.

En el siglo VI a. de C., Solon, gran legislador griego, intenta combatir las peores
consecuencias de las nuevas estructuras economicas, tratando de hacer posible la
adaptacion pacifica influida por el Estado, prohibe la esclavitud por deudas y cancela
algunas contraidas en determinadas condiciones, pero su esfuerzo por conciliar
democraticamente a la caduca aristocracia con los comerciantes, campesinos y artesanos,

fue inutil.?

: Lacour-Gayel, Jaques, Historia del Comercio, Edit. Vergara, 1958, Espafia, p. 57
ibid, p.63
4 Melgar Adalid, Mario, Op Cit, Nota 1, p. 37
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Para Platon el Estado ideal deberia dividirse en tres clases sociales; la inferior,
integrada por los grupos de artesanos y campesinos, cuya virtud seria la templanza; la
intermedia, constituida por los guerreros, cuya caracteristica seria la virtud del coraje; la
clase superior, integrada por los filosofos y los gobernantes administradores, cuya virtud
seria la sabiduria, sin poder poseer propiedades, ni ain a su mujer e hijos, para evitar su
corrupcion; y finalmente se encontrarian los esclavos, que no formarian parte de ninguna
clase, porque para este pensador, de origen aristocrético, la esclavitud de los no griegos era
algo perfectamente natural, se trataba de instrumentos con vida, sin voluntad propia, en su
sociedad ideal, no busca realmente acabar con las desigualdades sociales, sino subordinar el

egofsmo natural de los humanos a los intereses del Estado.®

Aristételes, el discipulo mas distinguido de Platén, favorece la igualdad entre los
ciudadanos y recomienda la intervencion del poder piblico; estd convencido de la
necesidad de limitar la propiedad privada; asimismo, aconseja que el Estado intervenga en
la educacion de la juventud, para que ésta pueda desarrollar sus potencialidades,
recomienda que todo Estado tenga una constitucion que ponga las bases de su organizacion
politica. En su obra, La Politica, recopila 150 constituciones de diferentes ciudades-estado
griegas, y se preocupa por el origen y la evolucion del Estado, desde la gran familia
primitiva hasta la aldea para terminar en el conjunto de aldeas autosuficientes y las

ciudades-estado.

Aristételes no acepta plenamente la existencia de la esclavitud, pero también, al

igual que su maestro, la reconoce como necesaria, utilizando a los prisioneros de guerra.

Aristételes manifiesta que la forma més recomendable para establecer una economia
sana se debe basar en la agricultura y no en el comercio, que para ¢l no era una actividad
natural. Habia dos formas de apropiarse de riqueza; era natural cuando tomaba de la
naturaleza los medios de subsistencia con el propdsito de satisfacer sus necesidades vitales;

y antinatural, cuando se adquiria a través del intercambio y el uso del dinero, porque

s Lacour-Gayel, Jaques, Op Cil, Nota 3, p. 67
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provocaba un deseo ilimitado de acumulacion que generaba gran desigualdad, aunque en
algunos casos le daba cierta legitimidad. También, nos explica cuestiones de la evolucion
de la moneda, regida por los mismos principios que influyen en todas las mercancias,

cuando vale por su valor intrinseco, y de la moneda que vale por lo que representa.’
2.6 LA CULTURA ROMANA

Ante la decadencia de la civilizacién griega, surge Roma como la gran heredera de
sus conocimientos, constituida inicialmente como una repablica prospera y poderosa, que
pronto se convirti6 en el mas temido imperio que condujo a la sociedad esclavista hasta a su
méximo nivel de desarrollo, dentro de un capitalismo ain primitivo, que se destruyd

posteriormente.®

Cicer6n, de origen aristocratico, es reconocido como uno de los grandes juristas de
Roma y es la figura de mayor influencia en el pensamiento romano; escribié sobre la
respetabilidad de las ocupaciones, consideré a la agricultura como la actividad mas digna,
desprecié a la industria y al comercio, sobre todo, en pequefia escala, afirmando que se
engafiaba a los consumidores, también escribio sobre la formacién de los precios, las
inconveniencias de la libertad de comercio, el dinero, la divisién del trabajo, defendi6 a la

propiedad privada, y vio como natural y necesaria a la esclavitud.

Los estoicos, que despreciaban al placer y al dolor, representados por Séneca y
Plinio principalmente, estuvieron en contra de la esclavitud, apoyaron el comercio entre las
naciones, condenaron la avaricia y el lujo, asi como todos los excesos de los gobernantes,

pero finalmente, también sus criticas resultaron infructuosas para el cambio.

La principal aportacién romana al mundo cientifico se dio en las ciencias sociales,

creando una ciencia llamada Derecho, que con el paso del tiempo se ha convertido en la

7 Ibid, p. 79
® fbid, p. 84
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base legal de los sistemas politicos actuales. De 527 a 565 de nuestra era, se codificaron las
fuentes del derecho en el Corpus Juris Civilis, con importante informacion sobre las

instituciones econdmicas del imperio romano.”

Los juristas romanos como Papiniano, Paulo y Gayo, influyeron en la economia
positiva con sus investigaciones sobre la esclavitud, naturaleza y significacién del dinero, el
interés, la poblacién, separaron el derecho de la religion, fundaron el derecho a la propiedad
con la caracteristica de uso y destruccion y reconocieron la inmunidad del individuo ante

los actos arbitrarios del Estado.

Entre los afios de 235 a 268, la crisis del imperio se agudizo, las ideas de libertad y
solidaridad fortalecian la idea de la democracia ante un Senado que ya unicamente
representaba los intereses de la vieja aristocracia; tan sélo en 33 afios hubo 23 emperadores

impuestos por los senadores y militares.

El imperio se habia dividido en dos, uno occidental con capital en Roma y otro
oriental con capital en Bizancio o Constantinopla, situada en la entrada del Mar Negro,
region hoy conocida como Estambul, que representé la supervivencia del imperio ante la
conquista de Roma por los barbaros, pero tampoco pudo transformar la vida econémica y
social, gastando sus energias, en la época de la cristiandad, en resistir los embates de sus

enemigos, hasta su destrucci6n y desaparicion. '’
2.7 FEUDALISMO

Desgraciadamente, la adopcion del cristianismo por Roma y la abolicion de la
esclavitud, no impulsé el cambio en las estructuras econdmicas hacia delante; la
concentracion de la riqueza, representada en la centralizacion de la tierra agricola y los

metales preciosos, aunado a una poblacion sumida en la miseria, credé poderes que pronto

? Melgar Adalid, Mario, Op CiL., Nota 1, p. 48
' pirenne Henri, Historia Econémica y Social de la Edad Media, Fondo de Cultura Econ6mica, 1983,
Meéxico, p. 23
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desafiaron al poder central del decadente imperio, para establecer un sistema social que
retrocedié econdmica y culturalmente y que se perpetud por mil afios; asi, el fanatismo y la

ignorancia de apoderaron de Europa''.

La filosofia feudalista pretende “disfrazar” el sistema esclavista, pues si bien
sostiene que los siervos son auténomos al no contar con capital de trabajo, se vieron en la
necesidad de suscribir contratos de arrendamiento de tierras y utensilios en condiciones de

total desventaja para ellos y muy comodas para el sefior feudal.

El pensamiento economico feudal se baso teéricamente en el principio del justo
medio aristotélico; el punto medio entre los extremismos, era la virtud, por lo tanto toda
actividad, incluida la economia, tenia que apoyarse en ese principio. Si se fijaba un precio,
debia ser justo, sin perjudicar al que vende ni al que compra, los salarios deberian permitir
la satisfaccion de las necesidades del trabajador y su familia, sin perjudicar al que lo

pagara.

Las Cruzadas, no s6lo estimularon al comercio internacional, sino que también
contribuyeron a la formacion de poderosos grupos econémicos dedicados al comercio y la
industria, mientras que la agricultura iba perdiendo importancia lentamente, al igual que el
prestigio y la influencia de los sefiores feudales, que veian surgir a las ciudades y a los
nuevos Estados Nacionales apoyados por la Iglesia, con una ideologia nacionalista que

pronto se opondria al localismo feudal.?

La apertura del comercio entre los feudos y con el exterior, dio lugar al
fortalecimiento de los burgos o ciudades, formados por la poblacién libre del tutelaje
feudal.

" fbid, p. 34
2 fbid, p. 41
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El crecimiento acelerado y la prosperidad urbana estimularon cambios en la
productividad agricola y la migraciéon campo-ciudad. Los feudos producian cada vez mas
para el mercado, representado por el constante aumento de la poblacion urbana, viéndose
obligados a ceder ante las presiones de sus siervos, disminuyendo sus obligaciones y en

algunos casos, pagando salarios como estimulo productivo.
2.8 EL RENACIMIENTO

El afio mil es considerado como el principio de un periodo de desintegracion del
sistema feudal, comprendido éste del siglo XI al XV, y de afirmacion de la autoridad
central representada por la Iglesia. Los estados nacionales europeos tenian reyes nombrados
por derecho divino; la Iglesia tenia gran poder, pero el oscurantismo ya cedia al
Renacimiento en el occidente europeo; sin embargo, en Europa central el Feudalismo se

prolongé por varios si g,los.l3

La economia se desarrollaba con muchas dificultades, pues el control del comercio
con el oriente se habia perdido por el bloqueo musulman en el Mediterrdneo, que dejé en
Venecia al monopolio del comercio con Asia y el Medio Oriente, haciendo decaer a las
ciudades, a los gremios, y al comercio en el resto de Europa. Era necesario un impulso

economico para la nueva sociedad que emergia de la decadencia feudal.

El comercio europeo con Asia habia sido monopolizado, desde el siglo XII, por las
ciudades de Génova y Venecia, a través de dos rutas; una por tierra, dominada por la
primera ciudad, conocida como "la via de la seda" que conectaba a China con el mar Negro,
Siria y el centro de Asia; la otra ruta era por mar, dominada por la segunda ciudad,
conocida como "la ruta de las especias", que partiendo de puertos chinos iban a Ceildn y de

ahi al Mediterréneo, a la ciudad de Alejandria y al mar Rojo."

" fbid, p. 53
" Lacour-Gayet, Jaques, Op Cit, Nota 3, p. 113
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Europa, aislada de oriente, inicié la bisqueda de nuevas rutas maritimas hacia la
India y China y el descubrimiento de tierras con minas de oro. En esta época renacieron las
ideas romanas de disminuir y desaparecer el déficit comercial, acumulando metales
preciosos como simbolo de la riqueza nacional, impidiendo su salida, sustituyendo las
importaciones y limitando la competencia extranjera. La fuerza del Estado resurgio para
ejercer un tutelaje nacionalista sobre el desarrollo de la economia basado en el metalismo y
el comercio exterior; este tutelaje adopté diferentes nombres en cada nacion, actualmente
reconocido con el nombre genérico de mercantilismo y fue adoptado por los nuevos
Estados nacionales, que como su madre Roma, querian ser grandes y poderosos imperios y
se sentian herederos, en mayor o menor grado, de las glorias grecolatinas y del culto

cristiano.

2.9 MERCANTILISMO

Con el fortalecimiento de las nuevas naciones, Europa baso su prosperidad en la
acumulaci6n de los metales preciosos, obtenibles a través del comercio internacional, minas

coloniales e incluso, la pirateria.

Si a un pais entraba mas oro, por el aumento de las exportaciones, todas las
variables de la economia aumentaban, produciendo prosperidad; en el pais del que salia, se
producia una baja en la actividad econémica. Por esto, los primeros pensadores
mercantilistas proponian la prohibicion de la salida de metales preciosos, reduciendo las
operaciones de comercio exterior a los pagos por trueque, sin percibir que se obstaculizaba

no solo el comercio, sino el crecimiento y el desarrollo econémico a nivel internacional.

Los mercantilistas de la segunda generacion impulsaron la idea de permitir la salida
de los metales preciosos, pero manteniendo un saldo favorable en la balanza comercial; es
decir, no importaba que saliera oro, siempre que entrara seda, té o algin bien de igual o

mayor valor.
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El mercantilismo fue una tendencia importante del pensamiento econémico
europeo, pero su nivel de estudio se quedé en la esfera de la circulacion, cayendo en el
comin engafio de confundir la riqueza con el dinero; sin embargo, por medio de sus
estrategias, la mayor parte de los paises europeos durante los siglos XVI, XVII y XVIII,
acumularon importantes cantidades de metales preciosos provenientes de las minas de

América, Africa y Asia.

El mercantilismo fomenté el proteccionismo, y provocd guerras comerciales,

originando la pirateria.
2.10 EL LIBERALISMO

Hacia el final del siglo XVIII, las ideas renacentistas habian llegado a todos los
ambitos de la actividad humana y la economia no podia ser ajena a los anhelos de libertad,
en contra del orden feudal, con el absolutismo de los reyes y la Iglesia, donde todo estaba

reglamentado de tal forma que se obstaculizaba la libertad econémica y de pensamiento.

El principio mercantilista de vender mucho y comprar poco, encerraba una gran
contradiccion que lo condené a desaparecer; si un primer pais compraba mayor cantidad de
la que vendia, se descapitalizaba, por el contrario, si vendia mas de lo que compraba,

descapitalizaba a sus socios comerciales.'®

Adam Smith, pensador inglés, consideraba que la competencia deberia basarse en
un gran namero de competidores de tamarfio semejante, que fabricarian, como los gremios
medievales, un bien homogéneo, que al determinar su precio por el libre juego de la oferta
y la demanda, los obligaria a respetarlo. Si un competidor vendia por arriba o por abajo del
precio establecido, perderia, e inevitablemente se impondria la ley del mercado. La tinica
forma de aumentar el beneficio o ganancia, era a través del abatimiento del costo de

produccion, por cambios en la divisién del trabajo y la creacién de nuevas maquinas y

'* Pirenne Henri, Op Ci., Nota 10, p. 72
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herramientas, obligando a la competencia a realizar los mismos cambios 0 a mejorarlos,

para seguir dentro del mercado. it

En el modelo de Smith, las mercancias aumentarian constantemente su calidad y
bajarian de precio, de acuerdo a la competencia, resultando beneficiados los consumidores.
Los productores estarian al frente de sus propios negocios y trabajarian por mantener sus
tasas de ganancia por medio de las innovaciones técnicas y administrativas, invirtiendo los
beneficios ahorrados para acrecentar la riqueza. De esta forma el Estado no tendria porque
intervenir en la economia; el incremento constante de la productividad crearia abundancia
de mercancias, simbolo de la riqueza nacional, la economia llegaria al pleno empleo de

todos los recursos y la humanidad a la felicidad."”

2.11 EL. SOCIALISMO

Karl Marx es considerado el padre del socialismo cientifico y el mas polémico de
todos los economistas del siglo XIX. Hace una deduccion del futuro del capitalismo,
considerdandolo como un proceso transitorio en la evolucién de la humanidad; pensaba que
las relaciones injustas de produccion y distribucion conducirian a la economia a una crisis
sin precedentes, afectando el desarrollo de las fuerzas productivas, haciendo que la clase
obrera juegue un papel determinante en ese futuro, estableciendo una dictadura proletaria,
transitoria, s6lo para establecer las bases del nuevo orden social, que evolucionaria de una
etapa socialista, con el Estado como guia rector de la vida econémica y social, hasta llegar a
una sociedad comunista sin clases sociales, sin Estado, satisfecha de sus necesidades y libre

en su pensamiento y accion.

De esta manera, consideraba que en el socialismo la gente recibiria de acuerdo a sus

capacidades, y en la sociedad comunista de acuerdo con sus necesidades.'®

' Melgar Adalid, Mario, Op Cit., Nota 1, p. 108
" fbid, p. 110
" ibid, p. 119
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2.12 LA TENDENCIA NEOCLASICA

Los neoclasicos no dieron mucha importancia al valor objetivo y absoluto de las
mercancias; su interés se centré en la formacién de los precios de las mercancias y de los
factores de produccion, porque en los mercados libres éstos se situaban por debajo o por
encima del verdadero valor de cambio medido objetivamente, influidos por su utilidad, es
decir, por la apreciacion subjetiva del consumidor, influida por la magnitud de la necesidad.
De esta forma, al decrecer la utilidad en el proceso de satisfaccion de la necesidad, también
lo hari el precio, cada unidad agregada al consumo, la unidad marginal, tendra menos
utilidad y menor precio. La utilidad marginal serd siempre decreciente hasta llegar a cero,

cuando la necesidad queda debidamente satisfecha.

Los neoclasicos introducen la psicologia en los estudios econémicos para conocer la
conducta de los consumidores, de los inversionistas, de los administradores de empresas, y
asi tomar las mejores decisiones, disminuyendo el riesgo al minimo, intentando prever
acontecimientos debido a los cambios en la forma de pensar de los consumidores y los

empresarios.

Los agentes econdémicos estudiados por los neocldsicos son la empresa y el
consumidor, considerados como las células primarias del sistema econ6mico; asimismo
estudiaban su conducta econoémica, debido a que las decisiones tomadas por éstos agentes

economicos son determinantes en el comportamiento de la economia.

La empresa debe estudiar los determinantes de la demanda y la oferta para actuar en
una zona de produccién que le permita llegar a su equilibrio, obteniendo el méaximo
beneficio, que representa la optimizacion del proceso econdémico. El consumidor también
debe optimizar su ingreso, obteniendo el mayor grado posible de utilidad, de satisfaccion,
por lo cual, investigar sus preferencias significa caminar sobre seguro para vender mas y

obtener mayores beneficios.
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2.13 EL NEOLIBERALISMO

El Neoliberalismo es una corriente de pensamiento econémico relativamente nueva,
por lo cual resulta prematuro juzgar su trascendencia historica, hasta ahora muy criticada
por sus métodos de ajuste estructural, en el intento de rescatar el crecimiento sostenido de
las economias de mercado mas industrializadas en una fase monopolista muy elevada en la
concentracion del capital, el ingreso, y la riqueza social. El bloque occidental, ganador de la

guerra fria, ha visto rotas las antiguas relaciones.

2.14 SURGIMIENTO DE LOS MEDIOS MASIVOS DE COMERCIALIZACION

Segtin lo expuesto, a través de los afios han aparecido diferentes formas o tipos de
comercio. A principio de los afios 1920 en Los Estados Unidos aparecié la venta por
catilogo, impulsado por las grandes tiendas de mayoreo. Este sistema de venta,
revolucionario para la época, consiste en un catilogo con fotos ilustrativas de los productos
a vender. Este permite tener mejor llegada a las personas, ya que no hay necesidad de tener
que atraer a los clientes hasta los locales de venta. Esto posibilit6 a las tiendas poder llegar
a tener clientes en zonas rurales, que para la época que se desarrollo dicha modalidad
existia una gran masa de personas afectadas al campo. Ademas, otro punto importante de
esto es que los potenciales compradores pueden escoger los productos en la tranquilidad de
sus hogares, sin la asistencia o presion, segin sea el caso, de un vendedor. La venta por
catdlogo tomé mayor impulso con la aparicion de las tarjetas de crédito ademdas de

determinar un tipo de relacién de mayor anonimato entre el cliente y el vendedor.'

A mediados de los afios 80, con la ayuda de la television, surgié una nueva forma de
venta por catdlogo, también llamada venta directa. De esta manera, los productos son
mostrados con mayor realismo, y con la dindmica de que pueden ser exhibidos resaltando
sus caracteristicas. La venta directa es concretada mediante un teléfono y usualmente con

pagos de tarjetas de crédito.

' Cardoso, Ciro, Historia Econdmica de América Latina, Edit. Cenlenario, 1981, México, p. 231
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A principios de la década de los 70, aparecieron las primeras relaciones comerciales
que utilizaban una computadora para transmitir datos. Este tipo de intercambio de
informacion, sin ningan tipo de estandar, trajo aparejado mejoras de los procesos de
fabricacion en el ambito privado, entre empresas de un mismo sector. Es por eso que se
trataron de fijar estandares para realizar este intercambio, el cual era distinto con relacion a
cada industria.

Por otra parte, en el sector piblico el uso de estas tecnologias para el intercambio de
datos tuvo su origen en las actividades militares. A fines de los afios 1970 el Ministerio de
Defensa de Estados Unidos inicio un programa de investigacion destinado a desarrollar
técnicas y tecnologias que permitiesen intercambiar de manera transparente paquetes de
informacion entre diferentes redes de computadoras, el proyecto encargado de disefiar esos
protocolos de comunicacién se llamo "Internetting Project” (de este proyecto de
investigacion proviene el nombre del popular sistema de redes), del que surgio el TCP/IP
(Transmission Control Protocol / Internet Protocol) que fue desarrollado conjuntamente en
un inicio por los gobiernos estadounidense e inglés, y es el protocolo que actualmente se

emplea en Internet.”

A través de este proyecto se logré estandarizar las comunicaciones entre
computadoras y para finales de la década de los 80, aparece un nuevo servicio: la WWW
(World Wide Web, Red Global). Esta surge cuando un grupo de investigadores ide6 un
método a través del cual empleando la tecnologia de Internet enlazaban documentos
cientificos provenientes de diferentes computadoras, a los que podian integrarse recursos
multimedia (texto, graficos, musica, entre otros). Lo mas importante de la World Wide Web
es su alto nivel de accesibilidad, que se traduce en los escasos conocimientos de

informatica que exige de sus usuarios.

» Barrell, Neil, Internet: una revolucion silenciosa, Selector, 1997, México, p. 22
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El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificindose cada vez més y
creando nuevas formas de comercio; es en este marco donde se desarrolla el Comercio

Electrénico.
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CAPITULO III

INTERNET

3.1 CONSIDERACIONES PREVIAS

Internet es un conjunto de servidores de archivos distribuidos en todo el mundo e
interconectados mediante un sistema maestro de redes de cémputo®. Cumple con dos

funciones basicas: medio de comunicacion y medio de informacion.

Desde un punto de vista exclusivamente técnico, Internet puede definirse como el
conjunto de normas, protocolos y mecanismos que permite a un conjunto mundial de

computadoras interactuar compartiendo software e informacién.”

A lo largo de un periodo de mas de veinte afios, desde el tiempo en que las “inter-
redes” mas bdsicas comenzaron a ser usadas en las universidades, primero en Estados
Unidos y después en Reino Unido, Internet ha pasado de ser un recurso esencialmente

académico a la condicion de un fendmeno cultural.

2! Enciclopedia Multimedia Encarta 2000,
2 Barrett, Neil, Op Cit, Nota 20, p. 10
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En efecto, Internet no es solo un medio técnico de ayuda que aligera el trabajo y
aumenta la eficiencia, sino también un fenémeno social, cientifico y econdmico que plantea

problemas legales que dia a dia cobran mas importancia.

Dos son los hechos mas relevantes en la historia de Internet: la intencién del
gobierno de los Estados Unidos de América de crear una red de comunicaciones que no
pudiera ser inutilizada en su totalidad en caso de destruccién de uno de los nodos
principales y el desarrollo de la Web (World Wide Web)™.

En un principio la red estaba reservada para dependencias gubernamentales
estadounidenses, para después darle acceso a universidades, laboratorios de investigacion y

demas entes académicos.

En la actualidad estamos en la tercera etapa de Internet: apertura para todo publico.
Debido a esto, su utilizacién ha crecido de forma exponencial en cuanto al nimero de
usuarios. Mientras que el teléfono necesité 30 afios para alcanzar 10 millones de usuarios y

la televisién por su parte lo hizo en 10 afios, Internet alcanzo esa cifra en tan solo 2 afios.?*

Internet le presenta a nuestra sociedad una serie de retos que son tinicos en nuestra
historia. El potencial de Internet esta restringido s6lo por nuestra imaginacién colectiva; por

lo tanto, es efectivamente ilimitado.
3.2 LA HISTORIA DE INTERNET
En 1969, el gobierno estadounidense estaba consciente del inmenso valor

estratégico de la informacién contenida en las computadoras (en aquel entonces escasas)

que existian alrededor del mundo.

a Vazquez Alberio et al., Internet para la micro, pequeiia y mediana empresa, Consorcio de Negocios
Internacionales, 2004, México, p. 18
 fdem
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Dos ideas que se reforzaban mutuamente sugerian la importancia de crear enlaces
de comunicacion entre los recursos. Primeramente, la ventaja de enlazar diversos sitios en
donde se llevaran a cabo investigaciones y proyectos para la defensa y facilitar la
cooperacion entre ellos, ademas de un mecanismo de comunicacion rapido que permitiera
la correspondencia frecuente e informal entre los investigadores mismos. Por otra parte,
estaba la cuestion de la seguridad fisica de esos datos e informacién. En aquellos afios, la
llamada “Guerra Fria” estaba en su apogeo, junto con la idea de un posible ataque nuclear;
asi, la necesidad de un medio rapido y confiable para el intercambio de informacién fue

. - 25
vista como una necesidad urgente.

Los resultados de los experimentos iniciales para crear estas redes fueron positivos,
y las primeras redes de comunicacién entre computadoras crecieron ripidamente en la

década de los 70, principalmente en Estados Unidos y Reino Unido.

El experimento estadounidense inicial era conocido como ARPANET: Advanced
Research Projects Agency Network (Red de la Agencia de Proyectos de Investigacion
Avanzada).

Para 1980 esta red habia crecido de manera considerable y fue dividida en dos redes
subsidiarias: ARPANET y MILNET (Military Network, Red Militar de Comunicaciones);
cada una tenia que ser independiente pero también era evidente la necesidad de

intercomunicar ambas.

La agencia responsable de las redes, DARPA (Defense Advanced Research Projects
Agency, Agencia de Proyectos de Investigacion Avanzada para la Defensa) comenzo6 a
trabajar en la creacién de un sistema para la intercomunicacion de las redes ARPANET y
MILNET. Este sistema de conexiones llegé a ser conocido como “Internet DARPA”, que

con el tiempo se convirti6é simplemente en Internet.

% Rojas Amandi, Victor Manuel, EI uso de Iniernet en el Derecho, Oxford, 2001, México, p. 2



25

En un principio esta interconexion estaba limitada a dependencias militares y de
investigacion para la defensa, pero comenzando la década de los 80 fue gradualmente
extendida para incluir una serie de redes no militares, aumentando asi la gama de

informaci6n disponible.

En 1986, la responsabilidad de Internet pasé de DARPA a NSF (National Science
Foundation, Fundacion Nacional de Ciencia) y para 1990 la DARPANET se habia
convertido en NSFNET. %

3.3 LA CIBERNACION

A medida que Internet ha sido usada por mas y mas gente en todo el mundo, ha

establecido un espacio cultural tinico.

La subcultura inicial de usuarios de Internet desarrollé un conjunto de
comportamientos aceptables, una historia comun y podria decirse que también una
identificacién con creencias comunes. Por lo tanto, dentro de este contexto, hay quienes
piensan que una Cibernacion, es decir una Nacion cuyo desarrollo sociocultural se efectiia a

través de Internet, ya existe.

Incluso, los seguidores de esta corriente de pensamiento consideran que conforme el
sistema continiie evolucionando, podriamos ver surgir un cierto grado de soberania en la
comunidad de Internet®’; asi también, especulan en el hecho de que otras caracteristicas de

los Estados podrian resultar aplicables:

o Estructura legal, basada en la Netiquette, que es el conjunto de reglas éticas de

conducta vélidas para el uso de Internet.

2 Barrett Neil, Op Cit, Nota 20, p. 23
7 Ibid, p. 13
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e Estructura econémica internamente consistente, que evolucione a partir del uso del
dinero digital, transacciones en linea y demds operaciones y negocios.
e Sistema politico, a partir de los grupos de discusion y de intereses especiales

existentes en la red.

Tratando de desvirtuar este pensamiento, es primordialmente necesario definir la

idea de un Estado-Nacion y asi poder evidenciar lo endeble de dicha corriente filosofica.

3.3.1 ESTADO

Para dar una definicion mas precisa del Estado empezaremos por enunciar sus
elementos, para después conceptualizarlos y unificarlos y asi concluir en una definicion de

Estado menos compleja.

De esta manera, encontramos que el Estado esta conformado por poblacion,

territorio y gobierno.

3.3.1.1 POBLACION

Se puede entender como grupo de personas que se reinen en un territorio
determinado, instalindose en una comunidad politica para crear derechos y obligaciones
sobre las demds, creando a su vez el orden juridico para el mantenimiento del orden

interno.

Desde otra perspectiva, la poblacion se entiende como conjunto de personas que
tienen un origen comun, identidad en las costumbres, idioma, creencias, religion y en

general cualquier aspecto cultural.

Esta segunda definicion apoya la postura de la corriente de pensamiento que

defiende la existencia de la Cibernacion, toda vez que la comunidad internauta esta
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identificada en muchos aspectos que van mas alla del establecimiento fisico en un espacio
geogrifico determinado; en efecto, tal identificacion de costumbres ha culminado con la

creacion de la “Netiquette”, expresion maxima de la comunién cultural de Internet.

3.3.1.2 TERRITORIO

Otro de los elementos importantes que conforman al Estado es el territorio. El
territorio tiene gran influencia sobre el Estado porque es este elemento el que le va a dar al
Estado la competencia de su poder soberano, en el que va a regirse auténomo y en el que
ejercerd su poder. Es decir, el territorio es el elemento manifiesto de la limitacion del
derecho de un Estado, frente a todos los demds.

Asi, se puede concluir que el territorio es el espacio geografico en donde la
poblaci6n se ha asentado, en el cual el orden juridico tiene plena validez y en donde se hace
valer la soberania frente a otros Estados.

Vertiendo la idea del territorio concebido como un espacio geogrifico a la
Cibernacion que nos ocupa, este concepto no tiene cabida en la nocién pretendida del
Estado Virtual; sin embargo la poblacion internauta ha encontrado, dentro del Internet, un

espacio intangible para lograr desarrollarse.

En vez del territorio, convencionalmente definido, la Cibernacion ha optado,
evidentemente, por el Ciberespacio, que es el “drea” por la que viajan los usuarios de
computadoras cuando se adentran a Internet.

3.3.1.3 GOBIERNO

Por ultimo, tenemos que el gobierno es un elemento integrante del Estado. Esta idea

nace con la necesidad de un ente superior regulador de la comunidad.
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Asi, la poblacion cede, dentro del territorio en que se ha establecido, parte de su
libertad de actuar a un ente creado ex profeso, en beneficio del interés general y con la
finalidad de procurar una armonia y estabilidad social a través de la aplicacion de un orden

juridico determinado y aceptado por la poblacion.

Es en este punto en que la idea de la Cibernacion pierde fuerza; obsticulos como la
creacion de una poblacion o la identificacion de un territorio, fueron salvados de manera
inminentemente necesaria, pero un Estado, por més incorpéreo que éste sea, no puede

subsistir sin la presencia de un 6rgano supremo moderador.
3.3.2 ASEVERACIONES FINALES

Como se ha analizado anteriormente, la concepcion de Estado, tal y como subsiste

en nuestros dias, es totalmente inadaptable a las variantes que nos ofrece Internet.

Aunque los cibernautas han encontrado un espacio no fisico para su interaccion,
salvando la barrera del lenguaje, de las distancias, modismos y demads aspectos propios de
las diversas nacionalidades; aunque hayan creado y adecuado a su realidad un sistema de
reglas de comportamiento aceptado por la comunidad de Internet; aunque se pretenda hacer
crecer esa comunidad en un estado de perpetua anarquia; la Cibernacion, tal y como la

conocemos hoy, no puede existir como ente juridico.

Posiblemente en un plano doctrinal y no prictico, como una representacion cultural

y social, talvez considerada como una falacia politica, una Cibernacion existe.

No concebimos, aunque reconocemos el ingenio al salvar obsticulos teéricos, que
un Estado, compuesto por seres humanos, compartiendo origenes y creencias comunes,
radicados en un territorio determinado y delimitado por el orden internacional, bajo el
mando de un Ente supremo regulador y rector utilizando esa ciencia llamada Derecho,

pueda existir en un espacio intangible denominado Ciberespacio, sustituyendo a la Ciencia
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Juridica con la Netiquette, repartiendo poblacion por todos los rincones del planeta y sin un

gobierno regulador.

Esperamos que estas aseveraciones no resulten apresuradas, toda vez que la
tecnologia nos ha ensefiado en varias ocasiones que el hombre es ilimitado en su crecer, y

asi también lo es la imaginacién, madre del crecimiento cientifico.
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CAPITULO IV

COMERCIO ELECTRONICO

4.1 CONSIDERACIONES PREVIAS

A través de la enunciacion, anilisis y exposicion de las diversas figuras juridicas
aplicables a los contratos, ya sean civiles o mercantiles, de manera general, trataremos de
ubicarlos en el campo del comercio y la contratacion electronica, para poder asi
comprender el alcance de las consecuencias juridicas que el uso de estos medios implica a
una sociedad cada vez més automatizada y entregada a las comodidades que le brinda el
Internet.

De esta. manera, podremos saber si una convencioén hecha a través de medios
electr6nicos, es un contrato o bien un convenio; podremos también determinar el momento
en el cual se configura el consentimiento en las operaciones realizadas a través del uso de
Internet, asi como la ubicacion del domicilio de los contratantes, ain cuando éste sea

virtual; y, en general, poder determinar un sinnimero de implicaciones juridicas.
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42 CONCEPTO DE COMERCIO, ELECTRONICA Y COMERCIO
ELECTRONICO

Antes de conceptuar al comercio electrénico, trataremos de desmembrar sus
componentes para analizarlos separadamente y asi poder dar una definicion mas

comprensible.

La palabra comercio proviene de la voz latina commercium la que a su vez se
compone de dos voces: cum y merx, las cuales se traducen literalmente como ‘“con

mercancias”.

El comercio puede ser definido, desde una concepcion muy amplia, como el

transporte de bienes desde un lugar a otro con el fin de intercambiarlos.

Ahora bien, el comercio presenta dos facetas esenciales: el aspecto econdémico y el
aspecto juridico; desde el enfoque econdmico, se ha considerado al comercio como el
conjunto de operaciones de intercambio de bienes y servicios que se requieren para la
satisfaccion de las necesidades de la sociedad en general y de los seres humanos en
particular; desde el punto de vista juridico, el comercio se conceptiia como la actividad por
medio de la cual las personas realizan actos de intercambio de bienes y servicios, con el
propésito.de lucro, y de cuyas actividades se generan derechos y obligaciones que son

legalmente exigibles®.

Parad6jicamente, el Cédigo de Comercio, no nos da una definicion de comercio,
sino que simplemente se limita a enunciar los actos constitutivos de comercio, entre las

cuales figuran:

* Adquisiciones, enajenaciones y alquileres con proposito de especulacién comercial.

?® Melgar Adalid, Mario, Op Cit., Nota 1, p. 7
? {dem.
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= Compras y ventas de porciones, acciones y obligaciones de sociedades mercantiles.

e Operaciones de comision mercantil; de indole bancaria

e Empresas dedicadas a abastecimientos, suministros, construcciones, manufacturas,
transportacion, editoriales, aseguradoras.

e Cheques, letras de cambio, remesas de dinero, valores u otros titulos de valor a la
orden o al portador, asi como las obligaciones entre comerciantes y banqueros, si no

son de naturaleza esencialmente civil.

Por su parte la Electronica es la rama o campo de la Ingenieria y de la Fisica
aplicada, relativo al disefio y aplicacion de dispositivos, por lo general circuitos
electronicos, cuyo funcionamiento depende del flujo de electrones para la generacion,
transmisién, recepcion y almacenamiento de informacion. Esta informacion puede consistir
en voz o musica (sefiales de voz) en un receptor de radio, en una imagen en una pantalla de

. s . 30
television, o en nimeros u otros datos en un ordenador o computadora™,

Habiendo definido estos dos conceptos medulares, podriamos intentar unirlos para

dar asi un concepto de comercio electrénico.

Concluido estd que el comercio es un intercambio de bienes o servicio para
satisfacer necesidades humanas, originando derechos y obligaciones; asimismo observamos
que la informacién generada, transmitida, recibida o almacenada por medio del flujo de
electrones ya sea por radio, television o una computadora, contribuye de alguna manera a

crear la idea de informacion electronica.

De esta manera, podemos concluir que el comercio electronico es el conjunto de

operaciones, realizadas a través del Internet, con el objetivo primario de satisfacer

* Enciclopedia Multimedia Encarta 2000
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necesidades humanas, creando con y para su realizacion derechos y obligaciones exigibles

juridicamente.

Hay autores que se refieren al comercio electrénico, concretamente, como la
compraventa de productos y la contratacién de servicios a través de Internet’’. Otros lo
consideran, desde una perspectiva més bien técnica, como la compra y la venta de
productos de una compafiia, a través del Ciberespacio, que es el entorno creado por la
interconexion de redes de sistemas informaticos’>. Desde un enfoque empresarial, se
considera como una modalidad del comercio tradicional, en que se puede tener acceso a un
sitio Web totalmente automatizado en el que los clientes accedan, vean, seleccionen,

compren, paguen y esperen recibir un producto o servicio™.

4.3 CONVENIO, CONTRATO Y SUS ELEMENTOS

El convenio, en sentido general, es el acuerdo de dos o mas voluntades y que se
manifiesta en forma exterior para crear, transmitir, modificar o extinguir, derechos y
obligaciones; en sentido especial, es el acuerdo que modifica o extingue derechos y
obligaciones. En efecto, el articulo 1792, del Cédigo Civil Federal establece que “convenio
es el acuerdo de dos o mas personas para crear, transferir, modificar o extinguir

obligaciones”.

El articulo 1793 del mismo ordenamiento legal federal, establece que, los convenios

que producen o transfieren obligaciones y derechos, toman el nombre de contratos.

*' Barrell Neil, Op Cit., Nota 20, p. 97
¥ Kent Peter, jInternet jicil!, Prentice-Hall Hispanoamericana, 1995, México, p. 235
* Vazquez Alberto, et al., Op Cit., Nota 23, p. 79
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De esta forma, se puede considerar al convenio como el género y al contrato como

una de sus dos especies; el convenio en sentido especial aparece como la otra especie.™

4.3.1 ELEMENTOS DE EXISTENCIA DE LOS CONTRATOS

Para que un contrato subsista, es necesario que concurran los siguientes elementos,

llamados, por obvias razones, de existencia:

o Consentimiento.

e Objeto, que pueda ser materia del contrato.

4.3.1.1 CONSENTIMIENTO

En el Derecho Romano, se consideraba como el acuerdo de dos o mas personas que
se entienden para producir un efecto juridico determinado; es este acuerdo el que forma la

convencion, base de todo contrato®.

La doctrina contemporanea considera al consentimiento como el acuerdo de dos o

més voluntades que se manifiesta en forma exterior, ya sea de forma expresa o tacita, para

crear o transferir derechos y obligaciones®®.

- Dominguez Martinez Alfredo, Derecho Civil Contratos, Porria, 2000, México, p. 16
* Petit, Eugene, Derecho Romano, Porria, 2000, México, p. 235
% Dominguez Martinez Alfredo, Op Cit., Nota 34, p. 23
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El consentimiento es expreso cuando se manifiesta verbalmente, por escrito o por
signos inequivocos; las voluntades se manifiestan de viva voz, por escrito o, en un
momento determinado, con la firma o huella digital. Los signos inequivocos pueden ser
sefias, movimientos corporales y en general, cualquier expresion para ofrecer o aceptar que

si bien no sea por palabras o firmas, denote ofrecimiento o conformidad, segun el caso.

El consentimiento tdcito resultard de hechos o actos que lo presupongan o que
autoricen a presumirlo, excepto en aquellos casos en que la ley o por asi convenirlo las
partes la voluntad deba ser manifestada de manera expresa. Tiene lugar cuando al no haber
manifestaciones expresas, hay ciertos hechos o actos de los cuales se desprenden esas

conformidades.

En el proceso integrador del consentimiento, primero se da invariablemente la oferta
por una voluntad, y después por la otra, tiene lugar la aceptacion, ain cuando esas acciones

sean acto continuo, porque se acepte inmediatamente después de la oferta.

Dicho lo anterior, podemos situarnos en el supuesto en que dichas acciones no sean
continuas, sea por que las partes intervinientes no estian en comunicacioén frente a frente,
sino que esa comunicacion fuera a distancia y por un medio con interrupcion entre la
voluntad manifestada y el conocimiento de la misma por la otra parte; entiéndase por este

medio de comunicacion el Internet.

En este supuesto, estamos ante el consentimiento entre ausentes, o bien, no
presentes. Se considera contrato entre ausentes cuando se lleva a cabo por telegrama,
radiograma, fax, por teléfono, o adaptando esta corriente a nuestro caso, por medios
electronicos, o sea, Internet, ya sea por medio de correo electronico, acceso a una pagina

Web o por el servicio de IRC (Instant Relay Chat), o bien, denominado simplemente Chat,
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Ahora bien, diversos autores consideran que el consentimiento entre no presentes,
debe analizarse tomando en consideracién, y como punto de partida, el medio de
comunicacion empleado para hacer llegar la propuesta de negocio. Asi, tenemos que estos
medios se pueden dividir en medios de respuesta inmediata (teléfono, Chat) 0 medios de
respuesta mediata (telegrama, correo tradicional, correo electronico, radiograma, fax). Lo
anterior nos sirve para poder determinar el tiempo o plazo que el oferente debe sostener su
propuesta, tiempo en el cual, la parte requerida o licitada deberd expresar si acepta la
propuesta, o bien, la rechaza o, en un momento determinado, la modifica, constituyendo asi

una nueva propu':sta.“""'r

Generalmente, en las propuestas hechas por medios de respuesta mediata, el
oferente impone un plazo para que el requerido haga saber su respuesta; en este caso, el
oferente, queda obligado a mantener su propuesta durante el tiempo ofrecido, de tal manera
que, durante este tiempo, el oferente se encuentra imposibilitado a variar los términos de la

propuesta hecha.

Caso contrario seria aquel en que el oferente, a través de medios de respuesta
mediata, no fija plazo para la aceptacion de la propuesta; en este supuesto, el oferente
queda obligado a mantener en los mismos términos su propuesta, durante el plazo de tres
dias, ademads del tiempo necesario para la ida y vuelta regular del correo convencional,
mensajeria o cualquier otro medio de remisién. Consideramos que para las propuestas
hechas por medio del correo electronico, el plazo es de simplemente tres dias, toda vez que,
como es bien sabido, este medio de comunicacién es instantineo, sin que esto signifique

que el requerido haya conocido la propuesta del oferente instantdneamente.

7 ibid, p. 27



37

Para el caso en que se haga uso de medios de respuesta inmediata, y el oferente no
fija plazo alguno a la persona a la que hace la oferta, éste iltimo debe contestar
inmediatamente, sobre todo si su intencidn es aceptar, pues si no lo hace, el oferente queda
desligado de manera instanténea, como si no hubiera hecho oferta alguna®®. Este supuesto
es aplicable para el caso en que la oferta se haga llegar por medio de conversacién hecha
entre los intervinientes a través del Chat. De lo anterior se advierte que el consentimiento,
en negociaciones realizadas a través del uso de medios electronicos, no es entre ausentes;
por el contrario, el consentimiento se considera hecho entre presentes, mds atin en el
supuesto de una viseoconferencia, no confundir con videoconferencia, porque aquélla es
realizada a través de Internet y la videoconferencia a través del uso de lineas dedicadas ex

profeso a ello.

Cuatro son los sistemas que tratan de explicar el momento en que se forma el

consentimiento en el contrato entre ausentes“, a saber:

e Sistema de la Declaracién.- conforme al cual, aquel a quien se hace la oferta,

manifiesta su voluntad de aceptar, sin requerirse alguna accién de su parte.

o Sistema de la Expedicion.- enuncia que el consentimiento se configura en el
momento en que el aceptante remite su aceptacion al oferente, sin necesidad de que

éste la reciba.

e Sistema de la Recepcion.- por virtud del cual el consentimiento se forma cuando el

oferente recibe del aceptante la respuesta aceptando la oferta en sus términos.

e Sistema de la Informacion.- segin el cual es necesario, para que se configure el

consentimiento, es necesario que el oferente se entere de la aceptacion del licitado.

* Ibid, p. 28
* fbid, p. 29
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Nuestra legislacion mercantil, contempla al sistema de la recepcion como el idéneo

para configurar el consentimiento de las partes.

4.3.1.2 OBJETO

El objeto es el segundo elemento esencial de los contratos y es la sustancia del
negocio correspondiente; estd compuesto por derechos u obligaciones creados o

transmitidos.

El objeto de los contratos lo constituyen la cosa que el obligado debe dar o el hecho
que el éste debe hacer o no hacer. Asi las cosas, la doctrina ha atribuido a los contratos de
un doble objeto: uno directo, que son las consecuencias juridicas creadoras y transmisoras
de derechos y obligaciones, dicho de otra forma, el bien materia del contrato en que dichas
consecuencias recacran de manera inmediata; otro indirecto, vinculado con las prestaciones

de dar, hacer o bien, de abstenerse de hacer.

El objeto de los contratos debe ser determinado o determinable; determinado,
implicando una autenticidad y originalidad propias, siendo identificado de manera tnica,
siendo imposible, asi, confundirlo; determinable, en cuanto a que se provean de
caracteristicas intrinsecas al objeto que lo vuelvan inconfundible ante otros parecidos, es
decir, si bien el objeto no es unico, es ficilmente identificable, tomando como base las

peculiaridades de su naturaleza.

Asimismo, el objeto debe ser posible, licito y estar en el comercio. Posible, en
cuanto a que dicho bien debe existir en la Naturaleza. Licito, en relacion a la posibilidad de

que dicho bien pueda ser materia de un contrato sin contravenir disposiciones legales.
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Ubicado en el comercio, toda vez que el bien materia del contrato sea susceptible de ser
propiedad exclusiva de alguien; ahora bien, las cosas pueden estar fuera del comercio por
su naturaleza o por disposicion legal; lo estin por su naturaleza, aquellas cosas que no
pueden ser poseidas por alglin individuo exclusivamente; lo estan por disposicién legal,

aquellas para las cuales la propiedad particular esté prohibida®,

El objeto, en la realizacion de contratos virtuales, perfeccionados y finalizados on

line, tiene la peculiaridad de ser desmaterializado, intangible.

4.3.2 ELEMENTOS DE YALIDEZ DE LOS CONTRATOS

Los elementos de validez son aquellos que otorgan seguridad y certeza juridica a los

contratos. Son elementos de validez, dentro de los contratos, los siguientes:

e Capacidad de las partes.
e Ausencia de vicios.
e Licitud en el objeto.

 Formalidad.

4.3.2.1 CAPACIDAD DE LAS PARTES

Existen dos clases de capacidades: de goce y de ejercicio. La capacidad de goce es

aquella por virtud de la cual un individuo es capaz de adquirir derechos; esta capacidad

* ibid, p. 60
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surge con el nacimiento y se extingue con la muerte del individuo. La capacidad de
ejercicio o juridica es la aptitud para adquirir derechos y obligaciones y ejercitarlos por si

mismo*'.

En materia mercantil encontramos una capacidad especial que se refiere al hecho de
que las personas contratantes, o al menos una de ellas, sea comerciante. Por comerciante
individual, debemos entender de acuerdo a nuestra legislacion comercial, las personas

fisicas que teniendo capacidad legal para ejercer el comercio, hacen su ocupacion ordinaria.

Para entender la capacidad mercantil debemos analizarla de modo inverso, es decir,
no estudiaremos quienes son capaces para comerciar, sino quienes son incapaces de

hacerlo.

En primer término, a ninguna persona se le impedira el ejercicio de profesion,
industria, comercio o trabajo que elija, siempre y cuando éstos sean licitos; ésta es una de
las garantias individuales emanadas de nuestra Carta Magna, contenida en su articulo 5. En
el mismo orden de ideas, es ésta la capacidad legal a la que se refiere el Codigo de
Comercio, comentado anteriormente; en efecto, se trata de una capacidad de ejercicio, no
de goce, toda vez que el comerciante, libre para hacerlo, podrd adquirir derechos y

obligaciones y ejercer aquéllos y cumplir éstas, por si mismo.

Asimismo, nuestra Ley mercantil dispone también que todo individuo que sea habil,
entiéndase capaz, para contratar y obligarse y que no estén impedidas por alguna
disposicion legal para dedicarse a la profesion del comercio, tienen capacidad legal para

ejercerlo.

*! Chirino Castillo, Joel, Derecho Civil Il Contratos Civiles, McGraw Hill, 1996, México, p. 10
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Respecto de los incapaces en materia mercantil encontramos, de acuerdo al Codigo

de Comercio:

e Corredores publicos.
e Personas que hayan sido declaradas en quiebra y sin que hayan sido rehabilitadas,

e Personas que por sentencia emanada del poder judicial, hayan sido condenados por

delitos contra la propiedad.

4.3.2.2 AUSENCIA DE VICIOS

Se refiere a que el consentimiento de las partes intervinientes en al acto juridico se
otorgue de manera conciente y libre. Se considera que son vicios del consentimiento,

basicamente:

e Error.
s Dolo o mala fe.

e Violencia.

4.3.2.2.1 ERROR

Literalmente, el error puede considerarse como una creencia no conforme con la
verdad. Desde una perspectiva més subjetiva podemos definirlo como un estado
psicologico en discordancia con la realidad objetiva. Englobando la aplicacion del error a

una cotidianeidad, puede ser una nocion falsa o un falso concepto de la realidad. Es vicio
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del consentimiento, en cuanto a que recae sobre lo que determina la voluntad a contratar; es
decir, el contratante victima del error, de haber tenido plena conciencia de la realidad, no
hubiera otorgado su consentimiento para la celebracion de ese contrato o, en el mejor de los

casos, no lo hubiera aceptado en los términos en que se obligo estando viciado.

4.3.2.2.2 DOLO O MALA FE

En Roma, consideraban al dolo como los manejos fraudulentos empleados para
engafiar a una persona y para determinarla a dar su consentimiento en un acto juridico'u. En
efecto, dolo es toda accién tendiente a causar un error en aquélla persona que se pretende
otorgue su consentimiento, para la celebracién de un contrato, que de no existir esos

engafios, no manifestaria su voluntad de contratar.

Por su parte, la mala fe implica la preexistencia de un error en que ha caido una de
las partes intervinientes en un acto juridico, y que precisamente ese error le impide otorgar
su consentimiento de manera conciente y libre. A su vez, la contraparte de aquél que se
encuentra en error, no hace nada por mostrarle la realidad actual, es decir, permite que el

contratante viciado, permanezca sin tener una concepcion verdadera de la realidad del acto.

4.3.2.2.3 VIOLENCIA

En Derecho Romano, la violencia consistia en actos de fuerza material o moral, que
de ordinario, hacen impresion en una persona razonable, y que inspiran a la que es objeto

de ella, un temor suficiente para obligarla a otorgar su consentimiento en un acto juridico®,

2 ?eiit, Eugene, Op Cit., Nola 35, p. 326
* [bid, p. 327
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Doctrinalmente se considera que hay violencia cuando se emplea fuerza fisica o
amenaza que importen peligro de perder la vida, la honra, la libertad, la salud o una parte
considerable de los bienes del contratante, de su conyuge, de sus ascendientes, de sus
descendientes o de sus parientes colaterales, siempre y cuando éstos se encuentren dentro
del segundo grado™. La violencia puede provenir de alguno de los contratantes o de un

tercero, esté interesado o no en el contrato.

4.3.2.3 LICITUD EN EL OBJETO

Como ya se estudié anteriormente, el objeto, como elemento de existencia, debe ser

determinado o determinable, ser posible, licito y estar en el comercio.

De esta manera, nos encontramos nuevamente con que el objeto materia de un
contrato, debe ser licito, toda vez que, al celebrar un contrato que verse sobre éste, no se

contravengan disposiciones legales de orden publico.

4.3.2.4 FORMALIDAD

Es importante no confundir dos conceptos muy relacionados uno con otro: la forma
y la formalidad.

* Chirino Castillo, Joel, Op Cit., Nota 41, p. 11
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La forma es el medio en que la voluntad se manifiesta; esa manifestacion tiene lugar
en cuanto a su exteriorizacion, para ser captada por los sentidos o, por lo menos, presumida,

tal como acontece con la manifestacion de la voluntad o el consentimiento tacitos®.

La formalidad, por su parte, se refiere a las formas escritas que esas manifestaciones

de voluntad deben observar, porque estan sefialadas por la ley para ser satisfechas.

Asi, tenemos que los contratos se pueden clasificar de acuerdo a éste criterio y nos
encontramos con los contratos consensuales por una parte, y los contratos formales por la
otra®™. Los primeros, se perfeccionan con el mero otorgamiento del consentimiento; los
segundos, los formales, habran de perfeccionarse en el momento en que se observen las
formas y formalidades previstas para que surtan sus efectos juridico y no sean susceptibles

de invalidez.

4.4 ANALISIS DEL COMERCIO ELECTRONICO COMO UN ACTO JURIDICO

Habiamos concluido ya que el comercio electronico es conjunto de operaciones,
realizadas a través del Internet, con el objetivo primario de satisfacer necesidades humanas,

creando con y para su realizacion derechos y obligaciones exigibles juridicamente.

Queriendo dar un enfoque contractual al comercio electronico podriamos definirlo
como la actividad por virtud de la cual dos o més partes se contactan a través del uso de

medios electrénicos, para la celebracién de un acto juridico, consistente ya sea en una

* Dominguez Martinez Alfredo, Op Cil., Nota 34, p. 56
“% Chirino Castillo, Joel, Op Cit., Nota 41, p. 6
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compraventa de mercancias o bien la prestacion de un servicio ofrecido por alguna de las

partes®’.

El nombre de las partes serd determinado en el momento en que se precise con
claridad el tipo de contrato a realizar; asi podriamos tener, una relacion de comprador con

vendedor, o bien, de cliente con prestador de servicios.

4.4.1 ETAPAS DEL COMERCIO ELECTRONICO

La transaccion tipica de comercio electrénico, incluye tres fases:

En la primera, un comprador potencial accede a una pagina Web, para obtener
informacion sobre ciertos productos que le interesa adquirir. En este momento no han
surgido obligaciones para ninguna de las partes; el posible comprador tiene la facilidad de
salir del sitio Web al cual accedid, investigar en otros sitios o bien, simplemente desistir de

su dnimo de compra.

En una segunda etapa, el comprador manifiesta su voluntad al comprador enviando
una orden de pago al vendedor. Diversas son las maneras de efectuar esta etapa:
proporcionando un nimero de tarjeta bancaria, obligdndose al depdsito de la cantidad
debida, haciendo uso de dinero digital o, en escasas ocasiones, pago a la entrega del
producto o servicio. Es aqui donde consideramos queda perfeccionada la figura del
contrato; en efecto, la compraventa queda perfeccionada cuando las partes han convenido el
precio y la cosa, asi no haya sido satisfecho el primero, ni entregada la segunda. De esta

manera el consentimiento queda a cargo del comprador o cliente, resultado de una oferta

47 Rojas Amandi, Victor Manuel, Op Cit., Nota 25, p. 60



46

hecha por el vendedor o prestador del servicio; dicha oferta tiene permanencia, es decir, se
ha hecho para quienes quieran tomarla, en términos idénticos para todo aquel que decida
aceptarla, es decir, otorgar su consentimiento. En esta etapa, la parte aceptante proporciona
datos personales al oferente vendedor, a fin de que la operacion pueda ser concluida de un

modo satisfactorio para las partes.

Finalmente, el vendedor procesa la orden de pago y hace entrega del producto o
presta el servicio al cliente; momento en el cual, consideramos, queda concluida la relacién
juridica, a no ser por el advenimiento de causas de fuerza mayor, como podria ser fallas en
las mercancias adquiridas o en los servicios prestados, caso en el cual el vendedor o
prestador de servicios, debera hacer uso de cualquiera de las formas previstas para el
sancamiento de la cosa. Estas formas en que el oferente garantiza la obligacion de dar o

hacer, pueden ser estipuladas desde la segunda fase.

A la actividad que incluye solo una de las tres fases sefialadas no se le puede
catalogar como comercio electronico. Por lo tanto, no se puede conceptuar como comercio
electrénico a la practica frecuente de acceder a Internet para obtener informacion de un
determinado producto, que se ordena posteriormente via telefénica o se adquiere

directamente en la tienda que anuncia sus productos por Internet.

Sin embargo, hay autores que piensan que el comercio electronico puede ser
dividido en dos categorias, dependiendo del grado de interaccion que a través de los medios
electronicos tengan las partes intervinientes en la operacion. De esta manera, se observa

48
que™:

*® Neil, Barrett, Op. Cil., Nota 20, p. 105
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e Por Comercio electronico indirecto se entiende todo aquel comercio en donde sélo
la oferta y la solicitud de compra se va a realizar por medios de equipos electronicos
(online) y, sin embargo, la entrega del producto y/o el pago se va a realizar en el

"mundo fisico" (offline).

e Por Comercio electrénico directo se entiende todo aquel comercio en donde el
proceso de compra y venta (oferta y aceptacion del producto) se realiza por medio

de equipos electrénicos.

4.4.2 LA COMPRAVENTA VIRTUAL

En un contrato virtual, el objeto esti en forma electronica, desmaterializada.
Concebible para las prestaciones de servicios, debemos interrogarnos cual calificacion
debemos dar a la operacion que implica la transferencia que se paga por un archivo
electrénico. En otras palabras, jseria posible de hablar de una “compraventa” de objetos

mobiliarios corporales en una forma desmaterializada?

La Union europea considera que se trata solamente de una prestacion de servicios.
Sin embargo, esa posicion tiene por desventaja principal la inaplicabilidad de numerosas
convenciones internacionales que justamente tratan de la compraventa y no de la prestacion

de servicios.

Los bienes incorporales se definen usualmente como todos los derechos distintos de
la propiedad que versan sobre valores econémicos, sin que por lo tanto esta definicion
tenga la unanimidad en la doctrina. En efecto, también se defiende la idea de una propiedad
sobre los bienes incorporales. Esto nos conduce consecuentemente a buscar si una cosa en
forma desmaterializada permite el ejercer los derechos de propiedad, esto es el usus, el

Sfructus y ademas el abusus. Y debemos constar que tal es el caso para los archivos que se
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encuentran en Internet, ya sea titulos musicales, fotos numéricas o programas. No se
adquiere un derecho incorporal, sino un objeto corporal, por que el otorgamiento de una

licencia de explotacion no tiene ninguna utilidad sin la posesion fisica de un programa.

La toma de posesion fisica de un objeto en una compraventa puramente virtual, se
efectia teledescargando el archivo e instalandolo sobre el disco duro de la computadora (u
otro soporte). Este archivo existe fisicamente, sélo su transmisién se hace de manera
desmaterializada. El se encuentra reducido a su mas simple expresién que autoriza el
progreso de la tecnologia: unos bits y bytes, que, sin que transiten por la mano del hombre,
con la ayuda de un soporte por ejemplo, existen sobre el disco duro. El archivo puede ser
prestado o ser destruido fisicamente. El propietario ejerce un verdadero derecho real sobre
el programa que €l posee, porque puede oponer su derecho a toda otra persona quien no
puede impedirle ejercer su poder sobre la cosa. A esto también se afiade el droit de suite
(literalmente, derecho de sucesion) permitiendo al propietario legitimo recuperar su
ejemplar entre las manos de cada otro poseedor. No vale el argumento que el archivo no
existiria tal cual, sino que se trataria solamente de una copia del archivo. Es confundir lo
incorporeo y lo fungible y olvidar que los bienes corporales pueden también ser objeto de
“copias”, que pensamos solamente en las obras que no son nada mas que copias de la obra

original, poco importa el soporte sobre cual se encuentra.

Asi, nos encontramos que siendo un bien corporal, la cosa desmaterializada puede

ser objeto de un contrato de compraventa.

Sin embargo, una cierta doctrina pone en duda lo anterior con respecto a los
programas, y mas precisamente con relacion a las “copias” de los programas estindares
vendidos a los usuarios. Una venta de programas implicaria la cesion a titulo definitivo y
exclusivo no solamente del programa en si, sino también de todos los otros derechos

constituidos sobre este objeto, como el derecho de explotacion. Sin embargo, ese no seria el
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caso para el usuario final que posea un programa, por que en realidad, segin los seguidores
de esta doctrina, ¢l no obtendria la propiedad, sino solamente un “derecho de uso” otorgado
por la licencia del programa. La prueba seria que esas licencias estipulan de manera expresa

este permiso de uso.

4.4.3 RECOMENDACIONES EN MATERIA DE SEGURIDAD EN EL COMERCIO
ELECTRONICO

La Comisiéon Nacional para la Proteccion y Defensa de Usuarios de Servicios
Financieros (CONDUSEF), asi como la Procuraduria Federal del Consumidor
(PROFECOQ), han emitido y difundido entre la poblacion criterios a considerar para
incrementar las medidas de seguridad en las operaciones realizadas a través de medios

electronicos.

Asi, tenemos que dichos organismos recomiendan®’;

e Utilizar un navegador seguro.- el navegador es el software o programa
computacional que se utiliza para moverse a través del Internet y visitar los sitios
Web deseados. Este debe ser compatible con los estandares de seguridad mundiales,
garantizando asi la seguridad en el manejo de la informacién que el usuario de la

red envia a sus proveedores.

e Comprar en compafiias conocidas.- si el usuario no estd familiarizado con la
mercancia que le ofrecen o con el nombre de la compaiiia, o simplemente tiene

alguna duda sobre lo que le ofrecen deberd pedir un catdlogo o algin tipo de

** Datos obtenidos del sitio Web de la Comision Nacional para la Proteccion y Defensa de Usuarios de
Servicios Financieros (www.condusef.gob.mx), asi como del sitio Web de la Procuraduria Federal del
Consumidor (www.profeco.gob.mx).
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informacion impresa que le de una idea mas amplia de la mercancia y de la seriedad
de la empresa. También es importante, sobre todo cuando se trata de paginas no
nacionales, que el usuario se asegure de las politicas comerciales y de la regulacion

legal que implican las compras en esos sitios.

e Mantener la clave de acceso del usuario en secreto.- se le recomienda al usuario, tal
y como en un nimero confidencial bancario o cualquier tipo de contrasefia,
abstenerse de utilizar como clave secreta su numero telefonico, la fecha de su
cumpleafios o cualquier otra cifra de identificacion personal que pueda ser inferida

facilmente por otra persona.

e Al realizar sus compras.- en un sistema de comercializacion se pretende que tanto el
comprador como el vendedor tengan seguridad; la compaiifa que vende proporciona
a su cliente una clave tUnica de identificacién (conocida en términos informaticos
como ID) para el caso en que se efectiie algin cargo indebido en la tarjeta bancaria,
deberd presentar inmediatamente la reclamacion correspondiente, a fin de que se

aclare esa situacion.

e Control y registro de compras.- se recomienda al usuario imprimir el comprobante
con el nimero de confirmacién de cada una de sus compras que le proporciona la

compaiiia para poder verificar los gastos que ha hecho.
4.4.4 LA TARJETA BANCARIA INTELIGENTE

Con el inminente avance tecnoldgico en materia de comercio, las instituciones
bancarias dieron a la tarea de disefiar y desarrollar un sistema que aparte de practico y facil

de usar, resulta seguro; estamos hablando de las tarjetas bancarias inteligentes.

En las tarjetas bancarias convencionales, la banda magnética sirve para identificar al

cuenta habiente; sin embargo, en ellas s6lo se puede almacenar una pequefia cantidad de
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informacién, de modo que la informacion almacenada reside unicamente en servidores

centrales de la institucion emisora de la tarjeta®,

Con la tarjeta inteligente, toda la informacion necesaria para las transacciones esta
alojada en un microprocesador inserto, llamado convencionalmente “chip”, lo que significa
que no hay trafico de informacion, incrementandose asi el nivel de seguridad en las

operaciones.

Actualmente gran parte de las operaciones mercantiles en Internet, se llevan a cabo
a través de tarjetas bancarias convencionales, debido a que nos encontramos en los origenes
del comercio electronico. Con las tarjetas inteligentes, se simplifica el proceso de
contratacion, ahorrandose el usuario comprador el proceso de llenado de formatos con
datos personales, tales como serian el nombre, el domicilio y hasta el niimero de la tarjeta
bancaria, entre otros; sin embargo, aparte de las tarjetas inteligentes, se necesita una

terminal lectora de tarjetas inteligentes.

El funcionamiento es como sigue: al realizar las compras en Internet la tarjeta
debera estar inserta en la lectora y ésta, a su vez, conectada a la computadora de acceso a la
red; de esta manera, al momento de elegir la forma de pago, se digita la clave secreta
(proporcionado por la institucion emisora de la tarjeta), para verificar el saldo disponible;
después se marca el valor de consumo y, por Gltimo se imprime el comprobante de la

operacion.

Todo este procedimiento, el brinda al titular de la tarjeta bancaria inteligente,

certidumbre y confianza, toda vez que no es posible hacer cargos sin estar en posesion

* Revista “Proteja su Dinero"”, México, Subdireccion de Apoyo Técnico de Divulgacion de CONDUSEF,
Afio 2 Vol. I No. 17, Agosto de 2001, p. 11
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fisica de la tarjeta, evitando de esta manera los cargos indebidos o simplemente

desconocidos.

4.4.5 SUBASTAS ON LINE

Otro medio de adquirir bienes a través del Internet son las subastas en linea. Las
subastas en linea operan como cualquier otro tipo de subastas, pero se desarrollan,

obviamente, en un mercado virtual.

Quien pone a la venta alguna mercancia, establece ciertas condiciones tales como:

e Precio minimo.
e Forma de pago.
e Mecanismos de entrega del bien.

e Tiempo de duracion de la subasta.

El precio, como elemento esencial de un contrato de compraventa, es, por regla
general, fijado por el vendedor. En este tipo de operaciones, el precio fijado por el
vendedor se verd necesariamente variado; es decir, una subasta opera cuando varios
compradores en potencia, llamados postores, se interesan por el bien materia de la subasta y
le hacen propuestas de precio al vendedor; éste por deduccién légica y pasado el tiempo de
la subasta, declarard ganador a uno de los postores, quien dejard de serlo para convertirse

en compradors'.

5! Revisla “Proteja su Dinero”, México, Subdireccion de Apoyo Técnico de Divulgacion de CONDUSEF,
Aifio 2 Vol. I No. 13, Abril de 2001, p. 8 )
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La forma de pago, como habiamos comentado anteriormente, puede variar; la forma
de pago es establecida por el vendedor y puede ser que establezca mas de una manera en
que se satisfaga el precio. Asi, tenemos que la forma de pago puede ser que el comprador
autorice al vendedor a hacer un cargo por el monto de la operacion; que el comprador se
obligue a hacer depdsito bancario en una cuenta proporcionada por el vendedor; o bien, que
el vendedor acepte el uso de dinero electronico, que funciona a través de un intermediario
con el que el comprador ha convenido autorizar cargos a su cuenta bancaria, para que aquél
satisfaga el precio de las operaciones hechas por éste (se asemeja a la figura de la comision

mercantil, siendo el intermediario una especie de comisionista).

Respecto de la entrega del bien, cabe sefialar que por regla general los gastos corren
a cargo del comprador. Estos gastos suelen estar incluidos en el precio de la operacién; en
caso de no estarlo, el vendedor convendra la forma en que le puede hacer llegar el producto
adquirido al comprador. Siendo este medio de contratacion geograficamente muy amplio,
resulta imposible pensar que el vendedor haya establecido un precio tnico de gastos de
envio, puesto que al momento de lanzar su mercancia en una subasta, desconoce la

ubicacién de su contraparte compradorasz.

Asimismo, el vendedor fija el tiempo que ha de durar la subasta. En un mercado
virtual que opera las 24 horas del dia y tiene libre acceso a todo el orbe terrestre, resulta
muy cémodo hacer subastas en Internet; el vendedor no esta sujeto a un horario especifico,
mas bien, se obliga a mantener desligado el bien materia de la subasta durante el plazo que
€l mismo fij6. Consideramos que, a pesar de que en las compraventas el consentimiento
tiene lugar cuando las partes han convenido precio y cosa, el consentimiento no se puede

configurar sino una vez vencido el plazo establecido por el vendedor para la subasta,

* ibid, p. 9
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Los vendedores de mercancias en este tipo de subastas deberan pagar a la empresa
donde estén realizando sus operaciones, una comision por la colocacion de los productos y
servicios registrados y un porcentaje de entre 2.5 y 5 por ciento de cada transaccion

cerrada, es decir, cada venta hecha.

4.4.6 MODALIDADES DEL COMERCIO ELECTRONICO

Dentro del comercio electronico existen diversos tipos de modelos de negocios

realizados por las empresas, cada uno con diferentes propositos para las transacciones
53,

electrénicas
e B2B (Business to Business, empresa-empresa).
e B2C (Business to Consumer, empresa-consumidor).
e (2B (Consumer to Business, consumidor-empresa).

e (C2C (Consumer to Consumer, consumidor- consumidor).

4.4.6.1 B2B (BUSINESS TO BUSINESS, EMPRESA-EMPRESA)

Dentro de este modelo, las partes involucradas son dos empresas. Fistas realizan un
intercambio de productos y servicios entre ellas, mediante la comunicacion electrénica. Las
empresas que deciden utilizar este modelo para sus negocios lo hacen con el fin de agilizar
los procesos que llevan a cabo con sus proveedores en la compra, venta, consulta de

cuentas, intercambio de informacion, facturacién y levantamiento de pedidos entre otros.

e Vazquez Alberto, et al., Op Cit, Nota 23, p. 80
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Este modelo implica un aspecto mds bien administrativo que juridico, por lo que no

ahondaremos en su estudio.

4.4.6.2 B2C (BUSINESS TO CONSUMER, EMPRESA-CONSUMIDOR)

Iste fue uno de los primeros modelos del Comercio Electrénico. Naci6 en 1995, y
en sus inicios tuvo algunos problemas para poder obtener un estatus dentro de la sociedad,
sin embargo fue gradualmente eliminando obsticulos como la inseguridad de las
transacciones electronicas, la lentitud, el tiempo de entregas y el uso no autorizado de
datos. El B2C consiste en las ventas al menudeo del negocio hacia el consumidor, cabe
mencionar que dentro de este modelo el concepto de consumidor se refiere a un individuo
el cual tiene opciones, tiene informacion para hacer su eleccion, esta seguro de su eleccion

y nada lo detiene de llevarla a cabo.

En este modelo, es la empresa, titular de un sitio Web, la que busca a los
vendedores potenciales mediante métodos de monitoreo de habitos de navegacion en
Internet®. Esto implica el envio de publicidad via correo electrénico (e-marketing,
mercadotecnia electrénica), lo cual puede derivar en una saturacién tanto de personas que
entren en su sitio Web sin llevar a cabo ninguna operacion comercial, asi como de las
cuentas de correo electronico de los usuarios de Internet, redundando en una baja en el

nimero de operaciones efectuadas en linea.

Al igual que el anterior, este modelo supone una actividad mera administrativa,
cuyos efectos juridicos se veran reflejados tinicamente en la esfera de la empresa, la cual no

es materia de esta obra de investigacion.

* fbid, p. 82
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4.4.6.3 C2B (CONSUMER TO BUSINESS, CONSUMIDOR-EMPRESA)

A primera vista este modelo puede parecer la contraparte del B2C, sin embargo,
mientras que éste se enfoca a las ventas realizadas por las empresas de comercio
electronico, el C2B piensa mas sobre las compras, por lo cual, este modelo se dirige hacia
los clientes. Los clientes dentro de este modelo, son los iniciadores de la interaccion

comercial con la empresa.

De esta manera, los compradores potenciales ingresan en Internet en busca de un
bien en particular. En algunas ocasiones el usuario de la red esta en posibilidad de fijar los
parametros en que se quiere obligar; es decir, puede determinar el precio maximo que estd
dispuesto a pagar, las caracteristicas particulares del producto y en general, adquirir un
producto que no ha sido impuesto por la empresa, sino que el cliente lo ha seleccionado
libremente. Asi, la empresa es quien estd en posicion de aceptar o no, la propuesta del
cliente, o bien, en su defecto, hacer una nueva propuesta al cliente tomando en

consideracion los parametros que éste ha establecido para obligarse respecto a la operacion.

4.4.6.4 C2C (CONSUMER TO CONSUMER, CONSUMIDOR-CONSUMIDOR)

Este modelo engloba una serie de transacciones de compra y venta de bienes y
servicios entre individuos. Este modelo se aplica principalmente a las subasta en linea,

estudiadas anteriormente.

La mayoria de los lugares C2C no tienen un reglamento de como se deben realizar

los pagos entre los individuos. Generalmente se deja que los mismos negocien entre ellos
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asuntos como el pago del producto y el envio. Sin embargo, hay sitios Web en los que se
impone a aquellos que quieran vender dentro de su sistema obligaciones, tales como el uso
exclusivo de dinero digital para el pago del precio o el uso de determinado servicio de
entrega del bien. Todo esto encaminado, si bien a incrementar los ingresos de la empresa
titular del sitio Web, a aumentar las medidas de seguridad vy, al evitar fraudes entre los

participantes de la operacion dentro de su campo de accion, el prestigio de dicha empresa.

Esta modalidad de comercio electronico supone una informalidad, al abstenerse de

la presencia de una empresa negociadora.

4.4.7 DIFERENCIA ENTRE EL E-COMMERCE Y EL E-BUSINESS

Una vez definido el concepto de Comercio Electrénico, queda diferenciarlo de los
Negocios Electronicos (e-business). Ain cuando a simple vista parecen similares, los

significados de estos dos conceptos abarcan areas de aplicacion distinta.

Existe escasa bibliografia que identifique las divergencias entre estos dos conceptos.
Por negocio electronico debemos entender la forma organizativa, gerencial y tecnol6gica
que una empresa adopta para llevar a cabo la actividad econdémica en la marco de las

nuevas tecnologias.

Un negocio electronico, puede realizar tareas como:

e Andlisis de productos y de mercado.

e Creacion de bases de datos de clientes.
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e Reclutamiento, formacion y empleo.

e Difusion y acceso a la informacion.

e Recepcion y proporcion de asesoria y consultoria.
e Comunicaciones internas y externas.

e Hallazgo de nuevas oportunidades de negocio.

e Compra, venta, contratacion y pago.

Como podemos observar, la compra, venta, contratacion y el pago en linea, materia
del comercio electronico, son parte de un negocio electronico. De lo anterior podemos
concluir que el comercio electronico es una de las actividades componentes del negocio

electronico.

Entonces, podemos concluir que el negocio electronico es el género, y el comercio

electrénico la especie.
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CAPITULOV

LOS CONTRATOS POR INTERNET

5.1 CONSIDERACIONES PREVIAS
En el entorno del comercio por redes abiertas podemos distinguir dos tipos distintos:

e Comercio electronico directo, que se lleva a cabo integramente por via electronica,
consistiendo en la entrega en linea de bienes intangibles.

e Comercio electronico indirecto, que se realiza mediante pedidos de bienes y
servicios, tanto materiales como intangibles a través de las redes, pero que requieren

un proceso de entrega a través de los canales normales de distribucion fisica.
5.2 MODALIDADES DE CONTRATACION ELECTRONICA

En materia de contratacion electronica, se presentan varias fases que comprenden, el

consentimiento en las redes y el lugar de celebracion.

Los efectos juridicos de dichas exteriorizaciones de voluntad son distintos si la

contratacion es entre empresas o entre éstas y los consumidores.



60

Podemos decir que las modalidades de la contratacion electronica se dan de dos
maneras: con el proveedor de acceso a Internet y con el proveedor de bienes y servicios a

través de la red.

En el primer supuesto el consumidor celebra un contrato con el proveedor de acceso
a Internet quien, por un canon mensual, le asigna una direccion (dominio registrado) y que
es individualizado a través de algan signo o palabras suministradas por el usuario. Con ello,
tiene derecho a recibir y enviar informacion por correo electronico con caracter de
exclusividad a través de una clave. Asimismo tiene acceso a una pagina llamada de
presentacion donde suministra informacion en forma publica y sin restricciones, recibiendo

también comunicaciones electronicas.

El segundo supuesto, una vez asignado el acceso a Internet, el usuario ingresa al
mismo libremente visitando distintos sitios, recabando informacion y pudiendo contratar,

configurandose de esta forma el contrato electronico.
5.3 EL CONTRATO ELECTRONICO

El contrato electronico es el intercambio telematico de informacion entre personas
que da lugar a una relacion comercial, consistente en la entrega de bienes intangibles o en
un pedido electronico de bienes tangibles.™ Al respecto podemos decir que el contrato a
través de Internet sin elemento extranacionales, se considera perfeccionado con el
intercambio de la oferta y la aceptacion, sin modificaciones de las mismas. La voluntad de
las partes de contratar va a ser exteriorizada a través de la computadora y de las

telecomunicaciones en combinacion.

Por lo tanto la contratacion electronica por medios digitales, es la que se lleva a

cabo desde la formacion del consentimiento hasta la ejecucion del contrato, mediante

*% Vazquez Alberto, et al.. Op Cit.. Nota 23, p. 85
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dispositivos de enlaces electrénicos que se comunican interactivamente por canales de red
basados en el procesamiento y transmision de datos digitalizados, con el fin de crear o

transferir derechos obligaciones.

5.3.1 EL CONSENTIMIENTO ON LINE

Como regla general el contrato electronico es un contrato a distancia. Por ello es
necesario dilucidar si se trata de un contrato celebrado entre personas fisicamente presentes

0 entre ausentes.

En las contrataciones por via telefonica, la doctrina ha considerado separadamente
el momento y el lugar de celebracion. Con el uso del teléfono la comunicacion es
instantanea, por lo que se considera que es entre presentes. En cambio, con relacion al
lugar, como las personas estan fisicamente distantes, el contrato es regido por las normas

relativas a la contratacion entre ausentes.

En este ultimo caso hay una distancia geografica que se traduce en un tiempo de
comunicacion juridicamente relevante, pero el medio utilizado neutraliza la geografia, ya
que la comunicacion es instantanea (igual caso seria aquel en que el consentimiento se

otorgue a través del Chat).

La exteriorizacion de la voluntad a través de Internet se produce como sefiales
electromagnéticas representadas por una cadena de decodificaciones y conversiones en
lenguaje legible, siendo de gran importancia, determinar el momento de perfeccionamiento

de dicha voluntad contractual.

Asi el contrato puede perfeccionarse en el momento de la recepcion de los pulsos
electromagnéticos o por el contrario en el momento en que el destinatario puede percibir

sensorialmente la declaracion.



El instante de perfeccionamiento va a depender de la herramienta de comunicacion
que empleen las partes en Internet, conforme a las disposiciones legales previstas para el

otorgamiento del consentimiento entre ausentes, establecidas en el Codigo de Comercio.

5.3.2 LUGAR DE CELEBRACION DEL CONTRATO ELECTRONICO

El lugar de celebracion del contrato tiene efectos importantes para fijar la
competencia, la ley aplicable, el caracter nacional o internacional del contrato y para

interpretarlo conforme los usos y costumbres.

En la mayoria de los casos que presentan conflictos hay lugar de celebracion y
cumplimiento fijados. Pero las relaciones virtuales tienden a ser autonomas por su
configuracion de sistema, lo que hace que en algunos sectores, el lugar sea virtual. Es una
evolucion hacia la abstraccion totalmente controlable: el domicilio de las personas fisicas o
juridicas, el lugar de los contratos en las relaciones globales es una cuestion de atribucion
de efectos juridicos y no de determinar quien vive en ese lugar o si estuvo presente o no en

la celebracion o ejecucion del contrato.

La ley modelo de UNCITRAL (United Nations Commission for International Trade
Law, Comision de las Naciones Unidas para el Derecho Mercantil Internacional) indica que
el lugar de celebracion del contrato es donde el destinatario tiene la sede principal;

independientemente del lugar de instalacion del sistema informatico.

Nuestro Codigo de Comercio propone una solucién procesal para dirimir las
controversias derivadas de un acto unilateralmente mercantil, disponiendo que, cuando para
una de las partes intervinientes el acto tenga naturaleza mercantil y para la otra tenga
naturaleza civil, la controversia se regira por las leyes mercantiles. De lo anterior podemos
concluir que todas las controversias derivadas de operaciones realizadas por Internet, se

resolveran de acuerdo al Codigo de Comercio.
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Aln con lo anterior la idea de un Domicilio virtual, toma cada vez mas fuerza. En
Francia y en Alemania, las cortes sancionaron las intromisiones de la intimidad del
“domicilio virtual”. A su vez, el Senado espaiiol consagro la “inviolabilidad del domicilio
electronico”. Como se ve, la idea consiste en considerar un sitio Web como un domicilio.
Obviamente, no puede tratarse de un domicilio en el sentido del Cédigo Civil Federal, que
en su articulo 29 hace prevalecer el corpus sobre el aninus; no es posible “residir” en un
sitio Web. Sin embargo, el mismo Codigo Civil Federal conoce también el domicilio de
eleccion en donde el animus prevalece sobre el corpus, como es por ejemplo el domicilio
legal de las personas fisicas, consagrado en su articulo 30. Aqui, la idea no es un domicilio
como elemento esencial de la privacidad de la persona humana, sino un enlace de una

persona a una jurisdiccion, fuente de derechos y deberes.

Sin embargo, ;como localizar este domicilio virtual, que por definicion no se
encuentra fisicamente en un lugar? Aunque no de manera obligatoria aun, se ha
implementado el uso de un nombre de dominio nacional, el ccTLD (Country code top level
domain) y se considera a éste dominio como una eleccion de domicilio en un pais
determinado. De ésta manera, las direcciones Web en donde figure el dominio .mx seran

domiciliadas en México.

5.3.3 FORMA DE LOS CONTRATOS

Existe cierta libertad de forma en cuanto a que la mayoria de las operaciones
celebradas con el uso de medios electronicos, carecen de formalidad. En este aspecto
debemos apelar al buen criterio de las partes contratantes; en efecto, no es de pensarse que
las personas interesadas en celebrar determinado acto online, sobre todo aquellos actos que
impliquen un precio elevado, no deseen seguridad juridica que le permita ejercer las

acciones correspondientes contra la otra parte,
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Asi, el Codigo de Comercio ha previsto que las partes que quieran protocolizar el
acto en que intervienen, podran hacerlo siempre que el fedatario publico cumpla los
requisitos para ser certificador y que haga mencion, en el instrumento respectivo, del modo

en que las partes han hecho llegar a éste, los términos en los que se obliga.
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CAPITULO VI

FIRMA DIGITAL

6.1 DEFINICION

La firma digital puede ser definida como una secuencia de datos electronicos (bits)
que se obtienen mediante la aplicacion a un mensaje determinado de un algoritmo (formula
matematica) de cifrado asimétrico o de clave publica, y que equivale funcionalmente a la
firma autdgrafa en orden a la identificacion del autor del que procede el mensaje. Desde un
punto de vista material, la firma digital es una simple cadena o secuencia de caracteres que

se adjunta al final del cuerpo del mensaje firmado digitalmente™.

Este instrumento permite, entre otras cosas, determinar de forma fiable si las partes
que intervienen en una transaccion son realmente las que dicen ser, y si el contenido del
contrato ha sido alterado o no posteriormente. También es un conjunto de datos asociados a
un mensaje que permite asegurar la identidad del firmante y la integridad del mensaje. La
firma digital no implica que el mensaje esté encriptado, es decir, que este no pueda ser leido
por otras personas; al igual que cuando se firma un documento holograficamente este puede

ser visto por otras personas.

% Acosta Romero, Miguel, Nuevo Derecho Bancario, Porriia. 2001, México. p. 371
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En jurisdicciones de todo el mundo, las firmas digitales ganan gradualmente cl
mismo peso legal que la firma manuscrita. No es una firma escrita, sino un software. Se
basa en algoritmos que trabajan con niimeros de hasta 2048 bits. La parte visible de la
ribrica es el nombre del firmante, pero también puede incluir el nombre de una compaiiia y

el cargo.

6.2 VENTAJAS

Gracias a la firma digital, los ciudadanos podran realizar transacciones de comercio
electrénico seguras y relacionarse con el Gobierno con la mixima eficacia juridica,
abriéndose por fin las puertas a la posibilidad de obtener documentos como la cédula de
identidad (entiéndase credencial de elector), licencia de conducir, pasaporte, actas de

nacimiento, o votar en las proximas elecciones comodamente desde su casa.

En algunos casos en los que la autenticacion de la persona resulta importante, como
en el pago con tarjeta de crédito, se puede exigir incluso que estampe una firma, que sera
comparada con la que aparece en la tarjeta y sobre su documento de identificacion. En el
mundo fisico se produce la verificacion de la identidad de la persona comparando la
fotografia del documento con su propia fisonomia y en casos especialmente delicados
incluso comparando su firma manuscrita con la estampada en el documento acreditativo

que porta,

Ahora bien, en un contexto electronico, en el que no existe contacto directo entre las

partes, el mecanismo que permite atestiguar la identidad de su portador es la firma digital.

6.3 FUNCIONAMIENTO DEL SISTEMA

El fundamento de las firmas digitales es la criptografia, disciplina matematica que

no solo se encarga del cifrado de textos para lograr su confidencialidad, proporcionando
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mecanismos para asegurar la integridad de los datos y la identidad de los participantes en

una transaccion.

Todos los algoritmos se basan en un mismo método: en vez de usar una misma
clave (simétrica) para encriptar y desencriptar datos (como la contrasefia en un documento
Word), usan dos: una privada y una publica. La primera es la que el usuario guarda; la
segunda se publica en el sitio de una autoridad certificante (una entidad confiable que da fe

de que la clave publica pertenece a una persona o entidad).

El cifrado consiste en transformar un texto en claro mediante un algoritmo en un
texto cifrado, gracias a una clave de cifrado, que resulta ininteligible para todos excepto
para el legitimo destinatario del mismo. Cada clave es el resultado de hacer ciertas
operaciones matematicas sobre dos nimeros primos (divisibles solo por si mismos y por
uno) muy grandes, de entre 512 y 2048 bits: los resultados son las dos claves. La
importancia de usar nimeros primos es que es extremadamente dificil factorizar las claves

para recuperar los primos originales.

6.3.1 METODOS CRIPTOGRAFICOS

El mecanismo mas basico es el denominado criptosistema o algoritmo de

encriptacion, que define dos transformaciones:

e La encriptacion: conversion el texto en claro (plaintext) en el texto cifrado o
criptograma (ciphertext) mediante el empleo de la denominada clave de
encriptacion.

e La desencriptacion: proceso inverso que se emplea la llamada clave de

desencriptacion.
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La aplicacion mas inmediata de un algoritmo de encriptacion (aunque no la tnica)
es asegurar el servicio de confidencialidad: la informacion transmitida no se podra

desencriptar sin el conocimiento de la clave de desencriptacion.

Para enviar un mensaje con firma digital, por ejemplo, al texto se le hace un hashing
(literalmente, puede entenderse como estropear el texto): de un texto se genera un nimero
mas chico con un algoritmo, de tal forma que es casi imposible que de otro texto se cree el
mismo nimero. Al resultado se le encripta usando la clave privada: ésa es la firma digital,

que se envia con ¢l mensaje original.

El destinatario recibe el texto y la firma: primero hace su propio hashing del
mensaje y luego, con la clave publica del emisor, desencripta la firma: si ambos mensajes
son iguales, significa que el remitente es valido y que el mensaje no sufii6 alteraciones en
el trayecto de un lugar al otro. Todo este proceso es invisible para el usuario; la firma

digital aparece como una cadena de caracteres.

La criptografia asimétrica usa dos claves, una para encriptar y otra para
desencriptar, relacionadas matematicamente de tal forma que los datos encriptados por una
de las dos solo pueden ser desencriptados por la otra. Cada usuario tiene dos claves, la
publica y la privada, y distribuye la primera. Como emisor, podra difundir su clave publica
a cualquier persona con la que desee comunicarse de forma segura. De este modo, conserva

la clave privada y la protege con una contrasefia.
6.4 SEGURIDAD EN LA FIRMA DIGITAL
La firma digital proporciona una amplia gama de servicios de seguridad:
¢ Autenticacion: permite identificar indubitablemente al signatario, al verificar la

identidad del firmante, bien como signatario de documentos en transacciones

telematicas, bien para garantizar el acceso a servicios distribuidos en red.
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e Imposibilidad de suplantacion: el hecho de que la firma haya sido creada por el
signatario mediante medios que mantiene bajo su propio control (su clave privada
protegida, por ejemplo, por una contrasefia, una tarjeta inteligente, etc.) asegura,
ademas, la imposibilidad de su suplantacion por otro individuo.

e Integridad: permite que sea detectada cualquier modificacion por pequeiia que sea
de los datos firmados, proporcionando asi una garantia ante alteraciones fortuitas o
deliberadas durante el transporte, almacenamiento o manipulacion telematica del
documento o datos firmados.

* No repudio: ofrece seguridad inquebrantable de que el autor del documento no
puede retractarse en el futuro de las opiniones o acciones consignadas en €l ni de
haberlo enviado. La firma digital adjunta a los datos un timestamp (que seria
équivalente al sello postal del servicio de correo convencional, incluyendo fecha y
hora de emision del mensaje), debido a la imposibilidad de ser falsificada,
testimonia que ¢€l, y solamente él, pudo haberlo firmado.

o Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo por el
usuario dentro de un sistema informatico cuyo acceso se realiza mediante la
presentacion de certificados.

e El acuerdo de claves secretas: garantiza la confidencialidad de la informacion

intercambiada ente las partes, esté firmada o no.
6.5 APLICACIONES

La firma digital se puede aplicar en las siguientes situaciones:

e E-mail.

* Contratos electronicos.

s Procesos de aplicaciones electrénicos.

¢ Formas de procesamiento automatizado.

+ Transacciones realizadas desde financieras alejadas.
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o Transferencia en sistemas electronicos, por ejemplo si se quiere enviar un mensaje
para transferir $100,000 de una cuenta a otra. Si el mensaje se quiere pasar sobre
una red no protegida, es muy posible que algin adversario quiera alterar el mensaje
tratando de cambiar los $100,000 por 1000,000, con esta informacion adicional no
se podra verificar la firma lo cual indicara que ha sido alterada y por lo tanto se

denegara la transaccion.

En los métodos asimétricos, cada entidad solo ha de poseer un par de claves
(privada y piblica) independientemente del numero de sistemas con los que se comunique.
El unico requisito que se ha de cumplir es la integridad de la clave, para asi evitar que un
posible atacante sustituya una clave pablica y suplante a su usuario legitimo. Para evitar
esto se recurre a lo que se denominan los certificados de clave pablica, que son emitidos
por unas entidades de confianza llamadas Autoridades Certificadoras (CAs, Certification
Authorities) y que garantizan que una determinada clave plblica pertenece a su verdadero

poseedor.

Las Autoridades Certificadoras tienen como mision la gestion de los denominados
certificados (de clave publica). Un certificado estd compuesto basicamente por la identidad
de un usuario, su clave pablica, la identidad y la clave publica de la Autoridad Certificadora
emisora del certificado en cuestion, su periodo de validez y la firma digital del propio
certificado. Esta firma, realizada por la Autoridad Certificadora emisora, permite que
aquellas entidades que deseen realizar comunicaciones con la persona poseedora del
certificado, puedan comprobar que la informacion que éste contiene es auténtica
(suponiendo que confien en la Autoridad Certificadora emisora). Una vez que los
certificados han sido firmados, se pueden almacenar en servidores de directorios o

transmitidos por cualquier medio (seguro o no) para que estén disponibles piblicamente.

Antes de enviar un mensaje encriptado mediante un método asimétrico, el emisor ha
de obtener y verificar los certificados de los receptores de dicho mensaje. La validacion de

un certificado se realiza verificando la firma digital en €l incluida mediante el empleo de la
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clave publica de su signatario, que a su vez ha de ser validada usando el certificado

correspondiente, y asi sucesivamente hasta llegar a la raiz de la jerarquia de certificacion.

Por lo tanto los usuarios pueden verificar la autenticidad de las claves pablicas de
otros usuarios verificando la firma de la Autoridad Certificadora en el certificado usando la

clave pablica de la Autoridad Certificadora.

En el proceso de verificacion se ha de comprobar el periodo de validez de cada

certificado y que ninguno de los certificados de la cadena haya sido revocado.
6.6 DISTINCION ENTRE FIRMA ELECTRONICA Y FIRMA DIGITAL

La firma electronica es un género, caracterizado por el soporte: todo modo de
identificacion de auditoria basado en medios electronicos es firma; luego vienen las
especies, que en general, se caracterizan por agregar elementos de seguridad que la sola
firma electronica no posee. Las legislaciones reconocen el género de la firma electronica y
luego eligen una especie que denominan "firma electronica avanzada" o "firma digital", que

es la que utiliza un sistema, generalmente criptografico, que da seguridad.
6.7 ELEMENTOS DE LA FIRMA DIGITAL

Independientemente de la criptografia, la firma digital se caracteriza por los

siguientes elementos:

¢ Elemento objetivo-soporte: en un sentido negativo, el soporte no es escrito y no hay
una elaboracion manual del autor. En un sentido positivo, la firma es cualquier
simbolo o procedimiento de seguridad usado por una persona que incluye medios
electronicos, digitales, magnéticos, Opticos o similares. Puede advertirse, entonces,
que la firma electronica no necesariamente debe ir anexa a un documento, como

ocurre en el caso de la firma olografa.
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e Elemento subjetivo: los simbolos asentados en medios electrénicos tienen un
propésito especifico: se hacen para identificar a la persona e indicar su aprobacion

del contenido de un mensaje electronico.

Con estos dos elementos hay firma electronica pero no firma digital, pues para que
se le asigne los efectos de presuncion y el caracter de firma digital, se requieren mas

elementos de seguridad, como son los siguientes:

e Esfera de control del titular: siendo un elemento de imputacion de autoria, es logico
que se requiera que esté bajo el control del titular, ya que solo €l es quien decide que
declaraciones de voluntad son suyas. Por ello, es necesario que la firma pertenezca
Unicamente a su titular y se encuentre bajo su control exclusivo.

e Derechos de verificacion del receptor: es necesario que los sistemas utilizados

puedan ser verificados por el receptor para asegurarse de la autoria.
6.8 DOCUMENTO DIGITAL

El documento digital es la representacion digital de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento o archivo®. Un
documento digital también satisface el requerimiento de escritura. El documento digital
tiene como principal efecto el dar por cumplido el requisito de forma escrita, cuando la ley

asi lo requiere,
6.9 CERTIFICADOS DIGITALES

El certificado digital tiene por funcidn basica la de autorizar la comprobacion de la
identidad del firmante, pero ademas debe permitir que el titular los reconozca
indubitablemente, conocer su periodo de vigencia, determinar que no ha sido revocado,

reconocer claramente la inclusion de informacion no verificada, especificar tal informacion,

%7 Kent Peter, Op Cit.. Nota 32 p. 137
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contemplar la informacion necesaria, para la verificacion de la firma, identificar claramente

al emisor del certificado digital.

Para ser validos, los certificados deben cumplir, con los siguientes requisitos:

» Ser emitidos por un certificador autorizado.

¢ Responder a formatos estandares reconocidos internacionalmente, fijados por la
autoridad de aplicacion, y contener, como minimo, los datos que permitan:
1. Identificar indubitablemente a su titular y al certificador autorizado que lo emitié,
indicando su vigencia y los datos que ayuden a su identificacion tnica.
2. Ser susceptible de verificacion respecto de su estado de revocacion,
3. Diferenciar informacion verificada de la no verificada incluidas en el certificado.
4. Contemplar la informacién necesaria para verificar de la firma.

5. Identificar la politica de certificacion bajo la cual fue emitido.

El certificado tiene un periodo de vigencia y es valido unicamente dentro de é€l; este
periodo comienza en la fecha de inicio y finaliza en su fecha de vencimiento, debiendo

ambas ser indicadas en el certificado digital, o su revocacion si fuere revocado.

La fecha de vencimiento del certificado digital referido en el parrafo anterior en
ningun caso puede ser posterior a la del vencimiento del certificado digital del certificador

autorizado que lo emitio.
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CAPITULO VII

MARCO JURIDICO DEL COMERCIO ELECTRONICO

7.1 CONSIDERACIONES PREVIAS

El nacimiento del comercio electronico trajo aparejado el surgimiento de una
problematica legislativa; las normas que entonces regian el comercio tradicional resultaban
inadecuadas para ofrecer una solucion a los problemas que puede plantear este moderno

tipo de transaccion.

Por esto, fue necesario que los organos legislativos nacionales se dieran a la tarea de
emitir leyes o normas especificas para regular el comercio electronico. Ante la magnitud
del problema de que un pais no contara con legislacion vigente aplicable en caso de
controversias derivadas del comercio electronico, algunos organismos internacionales,
como la ONU (Organizacion de las Naciones Unidas) y la OCDE (Organizacion para la
Cooperacion y el Desarrollo Economicos), prepararon modelos de leyes o directrices sobre
el comercio electronico, con el proposito de ayudar a que los Estados emitieran sus propias

legislaciones en la materia.
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En México, mediante decreto publicado en el Diario Oficial de la Federacion con
fecha 29 de Mayo de 2000, se dieron a conocer reformas y adiciones a diversas
disposiciones del Cadigo Civil Federal, al Codigo Federal de Procedimientos Civiles, al
Codigo de Comercio y a la Ley Federal de Proteccion al Consumidor, en materia de

comercio electronico.

Posteriormente, ante la insuficiencia de las disposiciones dadas a conocer en el
decreto de Mayo de 2000, se adicionaron y reformaron diversos preceptos legales
contenidos en el Codigo de Comercio, ahora en materia de Firma Electronica; dichas
reformas y adiciones fueron publicadas en el Diario Oficial de la Federacion el 29 de
Agosto de 2003.

Asimismo, el 4 de Julio de 2002 fue publicada en el Diario Oficial de la Federacion
una Norma Oficial Mexicana que llevd como titulo “Practicas Comerciales — Requisitos
para la Conservacion de Mensajes de Datos”, misma que fue emitida por la Secretaria de

Economia.

De esta manera, hemos enunciade brevemente las disposiciones legales que los
organismos mexicanos han creado en materia de comercio electronico, hecho esto,

pasaremos ahora a un estudio mas reflexivo de cada una de ellas.
7.2 CODIGO CIVIL FEDERAL

A través de las reformas hechas al Codigo Civil Federal, por decreto publicado en
Mayo de 2000, se reconoce la voluntad manifestada por medios electrénicos, 6pticos o por

cualquier otra tecnologia.

Respecto a la forma de los contratos celebrados a través de medio electrénicos,
cuando se exija que el contrato se celebre de manera escrita, éste requisito se tendra por

cumplido mediante la utilizacion de medios electronicos, Opticos o de cualquier otra
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tecnologia, siempre que la informacion generada o comunicada en forma integra, a través
de dichos medios sea atribuible a las personas obligadas y accesible para su ulterior
consulta; la certeza del vinculo entre informacion generada e informante generador, la
brindan los certificados digitales, mismos que estudiaremos con posterioridad, y la NOM-
151-SCFI-2002, que igualmente se analizard mas tarde, en la cual se establecen las
directrices a seguir en cuanto a la conservacion de mensajes de datos generados por medios
electronicos. Asimismo, cuando un acto juridico deba otorgarse ante fedatario publico, la
informacion relacionada con dicho acto podra ser utilizada por medios electronicos, opticos

o de cualquier otra tecnologia, cuando se hayan satisfecho los requisitos ya mencionados.
7.3 CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES

A partir de las reformas de Mayo de 2000, se reconoce como prueba la informacion

generada o comunicada por medios electronicos, Opticos o en cualquier otra tecnologia.

Ahora bien, para que ésta informacion tenga fuerza probatoria se estimard la
fiabilidad del método en que haya sido generada, comunicada, recibida o archivada y, en su
caso, si es posible atribuir a las personas obligadas el contenido de la informacion relativa y

ser accesible para su ulterior consulta.
7.4 LEY FEDERAL DE PROTECCION AL CONSUMIDOR

Se establece como principio basico en las relaciones de consumo y como objeto de
la ley en estudio, la efectiva proteccion al consumidor en las transacciones efectuadas a
través del uso de medios electronicos, Opticos o de cualquier ofra tecnologia, asi como la

adecuada utilizacion de los datos aportados.

Dentro de las atribuciones que tiene la Procuraduria Federal del Consumidor se
adiciona el promover, en coordinacion con la Secretaria de Comercio y Fomento Industrial,

ahora Secretaria de Economia la formulacién, difusion y uso de codigos de ética por parte
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de proveedores, respecto de las transacciones mediante el uso de medios electrénicos,

opticos o de cualquier otra tecnologia.

Un avance significativo en lo que respecto a la proteccion de los derechos de los
consumidores en Internet, lo constituye la adicion del Capitulo VIII Bis que lleva por titulo
“De los Derechos de los Consumidores en las Transacciones efectuadas a través del Uso de
Medios Electronicos, ()pticas o de cualquier otra Tecnologia”, en el cual se sefialan los
requisitos que se deberan observar en dichas transacciones como son los datos que el

proveedor debe de proporcionar al consumidor.
7.5 CODIGO DE COMERCIO

Siendo ésta la mas trascendental de las reformas y adiciones hechas en materia de
comercio electronico, serd pues la que nos ocupe mas; de esta manera analizaremos
detenidamente los preceptos que fueron reformados o adicionados, por los decretos de
Mayo de 2000 y de Agosto de 2003.

Primeramente, se reformaron disposiciones en lo que respecta al Registro Publico
de Comercio en lo referente a su integracion y funcionamiento; asimismo la inscripcion de
los actos mercantiles se podra realizar mediante un programa informatico y con una base de
datos central interconectada con las bases de datos de las oficinas en las entidades
federativas. La Secretaria de Economia es la responsable de la operacion del Registro
Pablico de Comercio, asi como de emitir los lineamientos y directrices para su adecuada

operacion,

Es bien sabido que una de las obligaciones primordiales de los comerciantes en el
ejercicio de su profesion, es la conservacion de los originales de cartas, telegramas y en
general, cualquier tipo de documento que consignen contratos, convenio y compromisos
que den nacimiento a derechos y obligaciones, por un plazo minimo de 10 afios. A lo

anterior, se adiciona la obligacion para el comerciante en cuanto a la conservacién de
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mensajes de datos, que conlleven el surgimiento de derechos y obligaciones, por un plazo
de igual duracion minima; para esto, el comerciante debe garantizar que la informacion
contenida en los mensajes de datos se ha conservado integra e inalterada, desde su creacion
y que ésta sea accesible para su ulterior consulta. Esta garantia se entiende satisfecha, en el
momento en que se cumplimenten los requisitos que para la conservacion de mensajes de

datos ha emitido la Secretaria de Economia en la Norma Oficial Mexicana respectiva.

Por decreto publicado en el Diario Oficial de la Federacion en fecha 29 de Agosto
de 2003, se otorgd independencia plena al comercio electronico con la nueva denominacion
del Titulo Segundo “Del Comercio Electronico” y la creacion de los cuatro Capitulos
constituyentes de aquél, llamados respectivamente “De los Mensajes de Datos”, “De las
Firmas”, “De los Prestadores de Servicios de Certificacion” y “Reconocimiento de

Certificados y Firmas Electronicas Extranjeros”.

Asi, el articulo 89 del Codigo en analisis, establece que las disposiciones en €l
contenidas regiran “en toda la Repiblica Mexicana... sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte”. Lo anterior es sustentado por el
Pleno de la Suprema Corte de Justicia de la Nacion en la tesis jurisprudencial LXXVII/99,
que lleva por rubro “Tratados Internacionales. Se ubican jerarquicamente por encima de las

leyes federales y en segundo plano respecto de la Constitucion Federal”.
7.5.1 MENSAJES DE DATOS

El Cédigo de Comercio define al mensaje de datos como “la informacion generada,

enviada, recibida, o archivada, por medios electronicos Opticos o cualquier otra tecnologia”.

El problema de la presuncion, en cuanto a la titularidad del Mensaje de Datos, el

legislador lo ha resuelto disponiendo que se presume proviene del emisor, si:

» Fue enviado por el propio emisor.
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e Se han usado medios de identificacion, tales como claves o contrasefias, y que son
de dominio pleno del emisor o de persona facultada para actuar en nombre de €l.

o Se utilizd un Sistema de Informacion programado por el emisor del mensaje de
datos, para que opere automaticamente.

¢ El destinatario o la parte que confia (persona que, siendo o no el destinatario, acta
sobre la base de un certificado o de una firma electronica), ha aplicado en forma
adecuada un procedimiento acordado previamente con el emisor, con el fin de
verificar que el mensaje provenia efectivamente de éste.

¢ El mensaje de datos recibido por el destinatario o la parte que confia, ha sido
enviado por un intermediario (persona que actuando por cuenta de otra, envie,
recibe o archive un mensaje de datos) utilizando métodos o sistemas de informacion

que hagan identificar al mensaje de datos como propio del emisor.

En lo relativo a los Gltimos dos apartados, las consecuencias legales en contra del

emisor por parte del destinatario o la parte que confia, se extinguen:

e A partir del momento en que el destinatario o la parte que confia, haya sido
notificado por el emisor de que dicho mensaje de datos no fue enviado por éste.

e A partic del momento en que el destinatario o la parte que confia, tenga
conocimiento, o debiere tenerlo al actuar con la debida diligencia o aplicar algin

método convenido, de que el mensaje de datos no provenia del emisor.

El momento de recepcion de un mensaje de datos, salvo pacto en contrario, se puede

determinar de la manera siguiente:

e Si el destinatario ha designado un sistema de informacion especifico para la
recepcion de mensajes de datos, en el momento en que dicho mensaje ingrese en el

sistema sefialado.

PE LA BIBL IO TR
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o Si el destinatario designé un sistema de informacion especifico y el mensaje ha sido
enviado a otro sistema de informacion diverso, en el momento en que el destinatario
recupere el mensaje de datos.

s Si el destinatario no ha designado un sistema de informacion, la recepcion tendra
lugar cuando el mensaje de datos ingrese a un sistema de informacion del

destinatario.

Los mensajes de datos pueden contener, si asi lo desean los comerciantes emisores,
solicitud de acuse de recibo. Cuando asi sea, el Cdodigo de Comercio establece diversas

disposiciones, resaltando lo siguiente:

¢ Si el emisor solicita se acuse recibo del mensaje de datos y no ha designado o no
han acordado previamente un método determinado para efectuarlo, el destinatario
podra acusar recibo mediante cualquier medio de comunicacion, sea automatizada o
no o bien, con cualquier acto que permita al emisor indicar de manera clara que se
ha recibido el mensaje de datos.

e Si el emisor solicita se acuse recibo del mensaje de datos y hace depender de la
recepcion del acuse de recibo respectivo, los posibles efectos originados por el
mensaje, se considerara que el mensaje de datos no ha sido enviado en tanto no se
reciba el acuse correspondiente dentro del plazo fijado por el emisor, o ante su

omision, un plazo razonable atendiendo a la naturaleza del negocio.

Cuando la ley exija la forma escrita para los actos, convenios o contratos y se haya
hecho uso de mensajes de datos, €ste requisito se vera cumplimentado si se han cubierto los
disposiciones que en materia de conservacion de mensajes de datos ha emitido la Secretaria
de Economia en el decreto respectivo. En un nivel mas alto, cuando la formalidad exija que
el acto deba otorgarse ante fedatario pablico, éste y las partes contratantes podran, a través
de mensajes de datos, expresar los términos exactos en que han decidido obligarse; en este

caso, el fedatario debe hacer constar en el instrumento, los elementos a través de los cuales



81

se atribuyen dichos mensajes a las partes y conservar una version integra del instrumento

para su ulterior consulta.

Respecto de los lugares de emision y de recepcion de un mensaje de datos, el

Cédigo de Comercio establece que:

e En caso de que el emisor y el destinatario tengan establecimiento determinado, sera
éste el lugar de emision y de recepcion, respectivamente.

e Si el emisor o el destinatario tienen mas de un establecimiento, su establecimiento
sera aquel que tenga una relacion estrecha con la operacion subyacente.

e Si no existe una operacion subyacente, sera su establecimiento aquél que se
considere como el principal establecimiento de sus negocios.

* Siel emisor o el destinatario no tienen establecimiento, se tendra en cuenta el lugar

de su residencia habitual.
7.5.2 DE LAS FIRMAS

El Cédigo de Comercio, en su articulo 89, dispone que una firma electronica son
“los datos en forma electronica consignados en un mensaje de datos, o adjuntados o
légicamente asociados al mismo tiempo, por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacion con el Mensaje de Datos ¢ indicar que el Firmante
aprueba la informacion contenida en el Mensaje de Datos, y que produce los mismos

efectos juridicos que la firma autografa, siendo admisible como prueba en juicio”.

Cuando, por disposicion legal o de las partes, la existencia de una firma sea
requerida, se entendera satisfecho dicho requerimiento si se utiliza una firma electronica
que resulte apropiada para los fines para los cuales se generé o comunico ese mensaje de

datos.
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Asimismo, la legislacion mercantil distingue la firma electronica de otra llamada
firma electronica avanzada o fiable. Para que una firma electronica tenga el caracter de

avanzada, se requiere:

* Que contenga los datos de creacion de la firma y que correspondan de manera
exclusiva al firmante,

e Que dichos datos hayan estado en control exclusivo del firmante, al momento de la
utilizacion de la firma.

e Que sea posible detectar cualquier alteracion hecha en la firma, después de la
utilizacion de la misma.

e Que sea posible detectar cualquier alteracion hecha en la informacion del mensaje

de datos, después de la utilizacion de la firma.

La anterior distincion entre la firma electronica y la firma electronica avanzada o
fiable, obedece a la misma distincion entre firma electronica y firma digital, analizada

previamente.

El firmante, entendido éste como la persona que posee los datos de creacion de la

firma y que actia en nombre propio o de la persona a la que representa, estara sujetado a:

e Cumplir las obligaciones derivadas de la utilizacion de la firma electronica.

e Actuar con prudencia, a fin de evitar la utilizacion no autorizada de los datos de
creacion de la firma.

e Actuar con prudencia, cuando se emplee un certificado en relacion con una firma
electronica, con el objeto de verificar que los datos consignados en el mismo, con
exactos y veridicos.

e Responder por las obligaciones derivadas del uso no autorizado de su firma
electronica, cuando no hubiere procedido con prudencia para impedir su utilizacion,
salvo que el destinatario haya conocido dicha inseguridad o éste no hubiere actuado

con la debida diligencia.



7.5.3 DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

El multicitado articulo 89 del Codigo de Comercio, define al Prestador de Servicios
de Certificacion como “La persona o institucion publica que preste servicios relacionados
con Firmas Electronicas y que expide los Certificados, en su caso”. A su vez, el certificado
es definido como “Todo Mensaje de Datos u otro registro que confirme el vinculo entre un

Firmante y los datos de creacion de Firma Electronica”,

Ahora bien, el articulo 100 del mismo ordenamiento juridico, establece que, previa
acreditacion ante la Secretaria de Economia, podran ser prestadores de servicios de
certificacion: Notarios publicos, Corredores publicos, Personas morales de caracter privado
e Instituciones publicas, conforme a las leyes que, por su propia naturaleza, les sean

aplicables.

Comentando acerca de las personas morales de caracter privado que pretendan
prestar servicios de certificacion, la legislacion mercantil les impone contener dentro de su

objeto social, las actividades que a continuacion se detallan:

e Verificacion de identidad de los usuarios de firmas electronicas.
e Verificacion de vinculacién con los medios de identificacion electronica.
e Comprobacion de la integridad y suficiencia de un mensaje de datos.

e Registro de elementos de identificacion de firmantes y emision de certificados.

Para poder prestar servicios de certificacion se requiere:

1. Solicitar a la Secretaria la acreditacion como Prestador de Servicios de

Certificacion.
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Contar con los elementos humanos, materiales, economicos y tecnologicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la
informacion y su confidencialidad.

Contar con procedimientos definidos y especificos para la tramitacion del
Certificado, y medidas que garanticen la seriedad de los Certificados emitidos, la
conservacion y consulta de los registros.

Quienes operen o tengan acceso a los sistemas de certificacion de los Prestadores de
Servicios de Certificacion no podran haber sido condenados por delito contra el
patrimonio de las personas o que haya merecido pena privativa de la libertad, ni que
por cualquier motivo hayan sido inhabilitados para el ejercicio de su profesion, para
desempeiiar un puesto en el servicio publico, en el sistema financiero o para ejercer
el comercio.

Contar con fianza vigente por el monto y condiciones que se determinen en forma
general en las reglas generales que al efecto se expidan por la Secretaria.

Establecer por escrito su conformidad para ser sujeto a auditoria por parte de la
Secretaria.

Registrar su Certificado ante la Secretaria.

Por otra parte, la ley impone a los certificadores las obligaciones siguientes:

Comprobar por si o por medio de una persona fisica o moral que acte en nombre y
por cuenta suyos, la identidad de los solicitantes y cualesquiera circunstancias
pertinentes para la emision de los Certificados, utilizando cualquiera de los medios
admitidos en derecho, siempre y cuando sean previamente notificados al solicitante.
Poner a disposicion del Firmante los dispositivos de generacion de los Datos de
Creacion y de verificacion de la Firma Electrénica.

Informar, antes de la emision de un Certificado, a la persona que solicite sus
servicios, de su precio, de las condiciones precisas para la utilizacion del
Certificado, de sus limitaciones de uso y, en su caso, de la forma en que garantiza su

posible responsabilidad.
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Mantener un registro de Certificados, en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspension, pérdida o terminacion de
vigencia de sus efectos. A dicho registro podra accederse por medios electronicos,
Opticos o de cualquier otra tecnologia y su contenido pablico estara a disposicion de
las personas que lo soliciten, el contenido privado estara a disposicion del
Destinatario y de las personas que lo soliciten cuando asi lo autorice el Firmante, asi
como en los casos a que se refieran las reglas generales que al efecto establezca la
Secretaria.
Guardar confidencialidad respecto a la informacion que haya recibido para la
prestacion del servicio de certificacion.
En el caso de cesar en su actividad, los Prestadores de Servicios de Certificacion
deberan comunicarlo a la Secretaria a fin de determinar, conforme a lo establecido
en las reglas generales expedidas, el destino que se dara a sus registros y archivos.
Asegurar las medidas para evitar la alteracion de los Certificados y mantener la
confidencialidad de los datos en el proceso de generacion de los Datos de Creacion
de la Firma Electronica.
Establecer declaraciones sobre sus normas y practicas, las cuales haran del
conocimiento del usuario y el Destinatario.
Proporcionar medios de acceso que permitan a la Parte que Confia en el Certificado
determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el

dispositivo y los Datos de Creacion de la Firma en el momento en que se

expidio el Certificado;

¢) Que los Datos de Creacion de la Firma eran validos en la fecha en que se

expidio el Certificado;

d) El método utilizado para identificar al Firmante;

e) Cualquier limitacién en los fines o el valor respecto de los cuales puedan

utilizarse los Datos de Creacion de la Firma o el Certificado;
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f) Cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion,

g) Si existe un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna
manera controvertidos;

h) Si se ofrece un servicio de terminacion de vigencia del Certificado.

Ahora bien, en lo que a la validez de los certificados respecta, éstos deben contener:

Indicacién de que son expedidos como tales.

Caodigo de identificacion tnico.

Datos del certificador (razon social, domicilio, correo electronico, etc.)
Nombre del titular del certificado.

Periodo de vigencia del certificado.

Fecha y hora de emision, suspension y renovacion del certificado.

Nivel de Responsabilidad que asume el certificador.

®» N v AW N

Referencia tecnologica empleada para la creacion de la firma electronica.

7.5.4 RECONOCIMIENTO DE CERTIFICADOS Y FIRMAS ELECTRONICAS
EXTRANJEROS

En lo concerniente a los efectos juridicos de un certificado o la utilizacion de una
firma electronica, no debe tomarse en cuenta ni el lugar en que se han expedido, ni el lugar

en que se encuentre el establecimiento del prestador de servicios de certificacion, o bien,

del firmante.

Todo certificado o firma electronica expedidos fuera del territorio nacional
producira los mismos efectos juridicos que una que haya sido expedida dentro de la
Republica Mexicana, si presenta un grado de confiabilidad equivalente a lo establecido por

los parametros minimos fijados por la legislacion mexicana al respecto, asi como las
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normas internacionales reconocidas por México o cualquier otro medio de conviccion que
permita determinar la equivalencia de la seguridad ofrecida por el certificado o la firma

electronicos extranjeros, segun sea el caso.

7.6 LA NORMA OFICIAL MEXICANA

Segin el articulo 3, fraccion XI, de la Ley Federal sobre Metrologia y
Normalizacion, la Norma Oficial Mexicana es “la regulacion técnica de observancia
obligatoria expedida por las dependencias competentes... que establece reglas,
especificaciones, atributos, directrices, caracteristicas o prescripciones aplicables a un
producto, proceso, instalacion, sistema, actividad, servicio o método de produccion u
operacion, asi como aquellas relativas a terminologia, simbologia, embalaje, marcado o

etiquetado y las que se refieran a su cumplimiento o aplicacion”.

Para dar cumplimiento a lo dispuesto por el articulo 49 del Codigo de Comercio, en
el cual se sefialan la obligacion de los comerciantes de conservar la correspondencia y
demas documentos relativos al ejercicio de su profesion, asi como la conservacion y
resguardo de mensajes de datos concernientes a sus operaciones comerciales, la Secretaria
de Economia emitio una Norma Oficial Mexicana cuyo objetivo es establecer los requisitos
que deben observarse para la conservacién del contenido de mensajes de datos que
consignen contratos, convenios O COmMpromisos y que en consecuencia originen el

surgimiento de derechos y obligaciones.

De esta manera, tenemos que la Secretaria de Economia ha emitido la NOM-151-
SCFI-2002, que lleva por titulo “Practicas comerciales. Requisitos que deben observarse

para la conservacion de mensajes de datos”,

La Norma Oficial Mexicana en estudio, esta dirigida a los comerciantes que deban

conservar los mensajes de datos en que se consignen contratos, convenios 0 compromisos
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que den nacimiento a derechos y obligaciones, asi como para todas aquellas personas con

quienes los comerciantes otorguen o pacten dichos contratos, convenios 0 compromisos.
7.7 LA JURISDICCION

Un problema terminologico consiste en confundir jurisdiccion y competencia. El
primer término designa el poder que tiene un Estado de conocer el litigio; el segundo se
refiere a la organizacion interna del Estado, que se trata de la competencia en razon del
territorio, ratione loci, o bien, en razon de la materia, ratione materiae. En el marco del
derecho internacional privado, se trata de determinar la jurisdiccion y no la competencia.
Sin embargo, en la medida en que no hay reglas de jurisdiccion internacional especiales
previstas por el derecho mexicano, debemos considerar que las reglas de competencia
territorial son extendidas al orden internacional, segun una practica usual del derecho

comparado de los paises de codigo civil que no tienen codificaciones.

Consecuentemente, la primera tarea para asegurar la previsibilidad de las soluciones
en el comercio electronico es la de prever cual es el o los tribunales que tienen jurisdiccion
para llevar a cabo el litigio. El mejor método consiste en fijarla con anterioridad
(jurisdiccion convencional). A falta de una tal jurisdiccion convencional, las reglas

ordinarias de jurisdiccion se aplican.
7.7.1 LA JURISDICCION CONVENCIONAL

Como lo vimos, la jurisdiccion es el poder que tiene un Estado de conocer acerca de
un litigio. Eso no implica necesariamente que sea un tribunal judicial el que deba de
resolver la controversia. En efecto, el Estado puede prever en su legislacion que otras
personas, que no sean necesariamente los jueces, puedan tener la facultad de solucionar
disputas; sin que en ninglin momento se viole el monopolio estatal de la justicia. En tal caso

se habla de Métodos Alternos de Solucion de Controversias (MASC), o de ADR
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(Alternative Dispute Resolutions) segun la denominacion inglesa™. Segun la naturaleza de
la controversia y los intereses, las partes pueden prever convencionalmente el someter sus

disputas, a los tribunales estatales o a las instituciones o personas privadas
7.7.1.1 EL PACTUM FORO PRORROGANDO

La prorrogacion de jurisdiccion puede solamente tener efectos si la eleccion es licita
por la ley. En otras palabras se debe buscar en un primer término la ley aplicable al pacrum
de electio fori. No obstante al hecho de que la prorrogacion es un acuerdo de voluntad, el
aspecto procesal predomina, con la consecuencia que la validez de la clausula es regida por
la lex fori del juez elegido; siguiendo la regla de derecho internacional publico que la

jurisdiccion de sus tribunales es materia exclusiva para cada Estado.

Sin embargo, la ley del foro interviene solamente para la validez de la clausula, los
otros requisitos del fondo siendo regidos por la legislacion aplicable al contrato. En otras
palabras, si las partes optan convencionalmente por un tribunal fuera de México, tienen que
verificar las reglas del Estado del tribunal elegido para saber cuales son los requisitos con
respecto al convenio. En el mismo sentido, si las partes eligen un tribunal mexicano, son las

reglas del Codigo Procesal Civil Federal las que se aplican para el litigio internacional.

A continuacién, estudiaremos la aplicacion de los diversos ordenamientos juridicos
acerca de la fijacion del foro de manera convencional, tanto en el Derecho Mexicano, como
en Derecho comparado.

7.7.1.1.1 EN EL DERECHO MEXICANO

El pactum tacitum foro prorrogando consiste segin el Codigo Procesal Civil

Federal en su articulo 23 a acudir como actor o contestar como demandado ante un tribunal.

% Graham, James, £l Derecho Internacional Privado del Comercio Electronico, Edit. Themis, 2003, México,
p. 19
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Lo contrario de lo anterior es e/ pactun certum, también previsto en el mismo precepto
legal, consistiendo en fijar de manera convencional la competencia del tribunal. Sin
embargo, en el orden internacional, se trata de determinar la jurisdiccion y no la
competencia, planteando de esta manera la siguiente cuestion: ;Se debe de fijar en la
clausula de prorrogacion, no solamente la jurisdiccion de los tribunales mexicanos, sino
también la competencia del tribunal? Relacionandolo con la validez de la clausula, es
suficiente elegir la jurisdiccion. La eleccion del tribunal competente es mas una cuestion de
oportunidad. Por lo tanto, creemos que con respecto al sistema federal de los Estados
Unidos Mexicanos, seria conveniente sefialar en los contratos internacionales, también la

jurisdiccion de los tribunales de un Estado determinado.

Es discutible el hecho de que sea posible elegir un tribunal nacional para
transacciones que no tienen ningun vinculo con la Republica mexicana. En efecto, la
Convencion Interamericana sobre la Competencia en la Esfera Internacional para la
Eficacia Extraterritorial de las Sentencias Extranjeras, Convencion llamada de La Paz, del
24 de mayo de 1984, ratificada por México, pero no entrada en vigor, prevé en su articulo
1.3.d que se necesita una “conexién razonable” entre el forum y “el objeto de la
controversia” y que la eleccion no sea en “forma abusiva™*’. Con respecto al primer
requisito, condenamos tal punto de vista. En efecto, muchas veces, ademas de la utilidad de
prever con anterioridad el forum, también existe la posibilidad de elegir un tribunal
“neutral”, sin conexion con las partes o el objeto del contrato. En relacion al segundo
requisito, la ausencia de abuso, no solamente en su redaccion es desafortunada, sino que

17

engendra la pregunta “;jqué es una forma abusiva?” también creando asi, una dificil
posibilidad probatoria. Por ejemplo, de alguna manera cada contrato de adhesion entre un
vendedor y un consumidor, impone de manera abusiva sus condiciones a este ultimo.
¢Querra decir que todas las prorrogaciones de forum en este tipo de contratos tendrian que
ser declaradas nulas? Nos parece que es mucho mas conveniente no referirse a este texto,

ademas de que el consumidor es protegido por otras disposiciones legislativas.

*1bid , p. 22
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El Codigo Procesal Civil Federal en el articulo 567 prohibe la prorrogacion
jurisdiccional, que opera tnicamente en beneficio exclusivo de una parte. Es de suponer

que la intencion del legislador es el proteger al consumidor.

En el articulo 90, fraccion VI de la Ley Federal de Proteccion del Consumidor, se
dispone que no seran validas y se tendran por no puestas en los contratos de adhesion, las
clausulas que sometan a los consumidores a la jurisdiccion de tribunales extranjeros; sin
embargo, es muy importante recordar una vez mas que el establecimiento de la jurisdiccion
se hace en el marco de un sistema unilateral, En este sentido, México puede establecer una
jurisdiccion exclusiva, pero no puede prohibir a los otros Estados establecer también su
jurisdiccion. De esta manera, Francia también podria, en teoria, establecer una jurisdiccion
exclusiva para los contratos de consumo mexicanos; a fin de evitar esto, la jurisdiccion
exclusiva tiene siempre como disposicion paralela una prohibicion de reconocer o ejecutar
sentencias extranjeras que no respeten la jurisdiccion exclusiva del forum. En este sentido
se dirigen los articulos 1347-A, fraccion III del Codigo de Comercio y del articulo 571,
fraccion I1I del Cadigo Procesal Civil Federal.

Respecto a la forma del pacto, en ausencia de un requisito legal, podemos admitir
que la forma, asi como la firma del acuerdo de prorrogacion de jurisdiccion juegan ad
probationem, es decir, estan sujetos a prueba®. Siendo por naturaleza un contrato, puede
ser en forma electronica segun el Codigo Civil Federal en su numeral 1803; sin embargo, se
plantea la cuestion que implique que una contraparte esté ligada por una prorrogacion de
forum, cuando se trata de un contrato click-wrap o browse-wrap®'. Sera un contrato click-
wrap, cuando en un sitio Internet se muestre al usuario los términos del convenio en los
cuales se ha de obligar; al final de dicha pagina Web se encuentran dos casillas llamadas
comunmente “Acepto” y “No Acepto”; si el usuario elige haciendo click la casilla
“Acepto”, concluye con esta accion el contrato, otorgando su consentimiento. Los contratos

browse-wrap, se refieren a la accién de navegar en si a través del sitio Web: el

% Ibid, p. 23
® [dem
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consentimiento se configura en el momento en que el usuario del sitio Web, navega a lo
largo de las paginas del sitio; se trata de un consentimiento implicito y no explicito. En éste
ultimo caso, la jurisprudencia estadounidense rechazé dar eficacia a tal tipo de clausulas,
por que no existia la prueba de un consentimiento claro, en la medida en que el internauta
pudiera navegar a través de decenas de paginas sin haber leido o, peor, sin haber previsto
que existiese una clausula de eleccion de jurisdiccion. Al contrario, en las contrataciones
click-wrap, se puede presumir la expresion del consentimiento a través de la accion de
“clicar”. En tultimo lugar, concerniendo las clausulas por referencia, ellas tienen que ser

validadas a condicién que el hipervinculo sea univoco y directo.

También existe la posibilidad de prever la jurisdiccion de manera indirecta, al fijar
de manera anticipada el lugar del cumplimiento de la obligacion. Sin embargo, opinamos
que se trata en realidad de una clausula de eleccion de jurisdiccion, con la consecuencia que

establecen las disposiciones protectoras de la Ley Federal de Proteccion del Consumidor.

En ausencia de cualquier jurisprudencia, no es posible afirmar que la jurisdiccion
convencional es exclusiva o permisiva. En la Union Europea, el pacfum da una jurisdiccion
exclusiva al tribunal elegido, obligando a los otros Estados a denegar el caso. A diferencia
de lo anterior, en los Estados Unidos, la clausula de electio fori se analiza como permisiva,
en el sentido que ella da una opcion mas al actor, no prohibiendo litigar ante otros
tribunales que tengan jurisdiccion fuera del pactum. Por nuestra parte, el pactum
prorrogande es un instrumento de previsibilidad, el cual seria totalmente destruido si el

actor tuviese la posibilidad de portar el litigio ante otros tribunales.

7.7.1.1.2 EN EL DERECHO COMPARADO

Analizaremos en primer lugar las disposiciones del Derecho Estadounidense y

después, en un segundo lugar, el Derecho Europeo.
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En el Derecho Estadounidense, existe una aceptacion de la jurisdiccion a nivel
federal. Sin embargo, a nivel local la situacion no es muy clara, por la presencia de una
jurisprudencia contradictoria, al rechazar la validez del efectio fori. De la misma manera,
parece que la mayoria de los tribunales locales consideran, no obstante su validez, que el
electio fori no es exclusivo sino permisivo, permitiendo al tribunal que tiene normalmente

% g gwl uE . . 62
la jurisdiccion, en ausencia de tal clausula, conocer del asunto™.

En el sistema europeo, los Estados miembros de la Comunidad Europea celebraron
el 27 de septiembre de 1968, en el marco del articulo 220 del Tratado de Roma, la
Convencion de Bruselas relativa a la competencia judicial, el reconocimiento y la ejecucion
de resoluciones judiciales en materia civil y mercantil, uniformizando las reglas de
competencia jurisdiccional. El 22 de diciembre de 2000, la Comision Europea elabor6 el
reglamento 44/2001, que rige las acciones efectuadas después del primero de marzo de
2002, paralelo a la Convencion de Lugano®. Este ultimo es la base de la competencia

jurisdiccional, y en particular de las clausulas de eleccion de jurisdiccion.

De esta manera, si el vendedor mexicano trata con un contratante que tiene su
domicilio en la Union Europea, su clausula de prorrogacion tiene que respetar las
condiciones de forma del articulo 23 del Reglamento mencionado anteriormente, que
acepta los pacti de electio fori en forma electronica si se proporciona un “registro duradero
del acuerdo”. En general, podemos considerar que se trata de la posibilidad de imprimir el
documento o conservarlo sobre un soporte fijo como el compact disc (CD) o el digital
video disc (DVD).

Si el contratante domiciliado en la Unién Europea es un consumidor, debe
respetarse el articulo 17 del Reglamento previendo que prevaleceran los acuerdos referentes
a la competencia, posteriores al nacimiento del litigio; o que permitieren al consumidor

formular demandas ante tribunales distintos de los indicados en el Reglamento. La eleccion

2 Graham, James, Op Cit. Nota 58. p. 24
“ Ibid, p. 26
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del foro tiene, salvo convencion contraria, un caracter exclusivo en la medida en que todos

los demas tribunales de la Union Europea tienen que rechazar la accion.

7.7.1.2 EL PACTUM ARBITRUM

Ahora bien, los contratantes pueden, si asi lo desean, no someterse a la jurisdiccion
de Tribunales previamente establecidos. Asi, en los ultimos afios, los Métodos Alternos de

Solucion de Controversias (MASC) han cobrado mas y mas importancia.

Estos métodos son grosso modo, cuatro vias distintas para solucionar controversias

derivadas de una relacion contractual a saber®":

L]

La negociacion.- las partes se confrontan directamente para obtener una solucion;

¢ La mediacion.- en donde la negociacion es asistida por un tercero neutro;

e La conciliacién.- en donde el tercero no solamente asiste a las partes en las
negociaciones, sino que ademas propone soluciones;

e Elarbitraje.- en el cual el o los terceros imponen una solucion.

7.7.2 LA JURISDICCION A FALTA DE CONVENCION

Por varias razones, la mayoria de los contratos que pertenecen al ambito del
comercio internacional o el de comercio electronico no contienen estipulaciones
contractuales respecto a la solucion de las controversias. Consecuentemente, en caso de

disputa, son las reglas de procedimiento de cada Estado las que determinan la jurisdiccion.

Siendo un sistema unilateral, cada Estado establece sus reglas, como las quiere y
consecuentemente es posible que por el mismo pleito de tribunales de varios Estados, se

pueda tener jurisdiccion al mismo tiempo. Estos problemas de litispendencia son algunas

& Ibid. p. 29
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veces solucionados por convenios, como en el caso de la Union Europea. En los otros
casos, el litigio puede ser efectivamente juzgado por tribunales distintos, con el riesgo de

sentencias contrarias.

La posibilidad de jugar con las reglas de jurisdiccion de los Estados puede tener la
ventaja del forum shopping, que es la facultad de buscar el “mejor” tribunal, el que resulte

" A ; 65
mas conveniente a los intereses del demandante™.

Asimismo, la jurisdiccion a falta de convencion, sera analizada desde dos puntos de

vista: del Derecho Mexicano y del Derecho Comparado.
7.7.2.1 EN EL DERECHO MEXICANO

Un principio basico en la determinacion de la jurisdiccion de un asunto
determinado es el llamado Forum contratus executionis. El articulo 24 del Codigo Procesal
Civil Federal establece la jurisdiccion del tribunal del lugar en donde se deba ejecutar la
obligacion; lugar que logicamente tiene que ser determinado segin la ley aplicable a la

obligacion.

Con respecto al comercio electronico, tenemos que distinguir entre dos supuestos:
que la entrega de la mercancia se deba hacer fisicamente y de tal forma la localizacion del
incumplimiento es posible; o bien, que se trate de una obligacion virtual y no exista en
sentido estricto un lugar de ejecucion. Es por eso que dicho precepto legal no puede ser

aplicable en materia de transacciones virtuales.

Siguiendo el principio mobilia sequitur personam (los bienes siguen a las personas)
del articulo 24, fraccion IV, del Codigo Procesal Civil Federal, podremos considerar que si
el vendedor tiene su administracion o una sucursal en México, los tribunales nacionales

tienen jurisdiccion para resolver el conflicto.

“ Thid. p. 47
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7.7.2.2 EN EL DERECHO COMPARADO

Al igual que como se estudio la jurisdiccion convencional, la jurisdiccion a falta de
convencion sera analizada desde dos puntos de vista de sistemas juridicos totalmente

opuestos: de los Estados Unidos y de Europa.

A diferencia de los paises de tradicion civilista, los Estados Unidos siempre
cultivaron el culto de la solidarité de compétences (solidaridad de competencias), segin la
expresion francesa; esto quiere decir que el establecimiento de la competencia de la /ex fori
da automaticamente jurisdiccion al foro®. Hay, de manera simplificada, dos criterios de
jurisdiccion: la presencia de la persona o de un objeto en la jurisdiccion del juez. Para los
litigios del comercio electronico, Unicamente la jurisdiccion in personam nos preocupa,
porque la jurisdiccion in rem es casi imposible con respecto a los contratos virtuales en

donde el objeto desmaterializado no es localizable territorialmente.

Le es suficiente al demandado invocar la falta de jurisdiccion del foro, mientras que
el demandante debe probar la competencia del juez. Por eso, tiene que establecer los hechos

justificando la jurisdiccion.

Al inicio, la jurisdiccion in personam era inicamente posible si el demandado tenia
su residencia en la jurisdiccion o estaba fisicamente presente. Con el desarrollo de la
economia, este criterio de tradicion territorial no fue suficiente. Por eso, se tiene que
comprobar que el demandado tuvo un contacto minimo con el forum en orden de haber
tenido la podido prever que habia una posibilidad de litigio en éste. Sin embargo, esta
proposicion no es facilmente realizable con respecto al Internet, para lo cual nos
permitimos citar textualmente un precedente establecido en los Estados Unidos de

América, en el Estado de Pennsylvania, en 1997:

% Ibid, p. 59
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“A diferencia del periodico, correo, radio, television y otros medios que
contengan propaganda o anuncios, la mayoria de estos, no estan dirigidos a areas
geograficamente especificas, ni mercados en el Internet, sino al contrario, la
promocion en el Internet, no tiene objetivo en particular y a la vez tiene todos los
objetivos en particular, en cualquier localizacion geografica. A primera vista, la
cuestion de jurisdiccion personal en tales escenarios, parece una proposicion del
todo o nada. Las cortes de distrito, —y en menor extension, las cortes de
circuito— han intentado elaborar guias para esta area de la ley, aunque la
elaboracion de la ley que concierne la jurisdiccion personal esta en sus etapas de

infancia™®’.

Se puede determinar una jurisdiccion de dos tipos; una jurisdiccion personal
especial, establecida con respecto al objeto del litigio; o una jurisdiccion general, que se

establece si hay contactos continuos y sistematicos

Este es un criterio de jurisdiccion que nunca se establecio para casos que implicaran

al comercio electronico.

En Europa, en materia de jurisdiccion, tenemos que referirnos a la Convencion de

Bruselas y al Reglamento 44/2001, ambos textos comunitarios.

Estas dos normativas no se aplican en principio al demandado latinoamericano, en
la medida en que unicamente las personas domiciliadas en un Estado miembro de la Union
Europea, estan sometidas a los organos jurisdiccionales de dicho Estado; o si se trata de una
persona juridica, si tiene su sede estatutaria, su administracién central o su centro de

actividad principal en el dicho Estado.

Por consecuencia, es el derecho comun de cada Estado europeo que tiene que ser
consultado.

 Ibid, p. 60
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Discurriendo exclusivamente sobre la jurisdiccion en materia de comercio

electronico, se enuncia también en Europa el principio forum loci executionis.

A diferencia de la Convencion de Roma sobre la ley aplicable, no se trata de tomar
en cuenta la localizacion de la prestacion para establecer la jurisdiccion, sino el lugar en
donde hubiere sido o debiere ser cumplida la obligacion que sirviere de base para la
demanda. En caso de pluralidad de obligaciones litigiosas, se tomara en consideracion la
obligacion principal. El lugar de ejecucion debe ser determinado segun la ley aplicable
designada por las reglas de derecho internacional privado del foro en donde se presenta la
demanda. Sin embargo, a este principio el Reglamento dispone dos excepciones. Cuando se
trata de una compraventa de mercaderias, el lugar de ejecucion es en donde, segun el
contrato, hubieren sido o debieren ser entregadas las mercaderias; cuando se tratare de una
prestacion de servicios, el lugar de ejecucion es en donde, segln el contrato, hubieren sido

o debieren ser prestados los servicios.

Ademas del problema de la calificacion de la compraventa de mercaderias
incorporales, la fijacion del lugar de ejecucion para la compraventa o la prestacion de
servicios finalmente pueden revelarse de una forma insuficiente en materia de comercio
electronico. En efecto, imaginémonos que en un despacho mexicano de abogados, pide una
consulta a un bufete francés para un litigio en Italia. La consulta sera un mandato por
correo electronico a los abogados mexicanos, que acceden a este correo electronico
solamente una vez que estan en Italia. (El lugar de prestacion de servicios sera Italia? Si
seguimos esta idea, si los abogados abren el correo electrénico durante un viaje a Hong
Kong, ;el lugar de ejecucion sera Hong Kong? En el mismo sentido, si calificamos la venta
de la adquisicion de objetos desmaterializados, ;en donde se encuentra el lugar de
gjecucion, en caso que una empresa mexicana compre un software en un sitio francés y que
el responsable mexicano de la compra teledescarga el programa durante un viaje en
Alemania? Nos parece que la tinica manera de resolver la problematica es operar por

ficcion y localizar la compraventa o la prestacion de servicios en la direccion indicada en el
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contrato; en nuestros ejemplos, México. En efecto, a diferencia del Codigo de
Procedimiento Civil francés por ejemplo, el Reglamento habla del lugar de ejecucion sin el
adjetivo “efectivo”, autorizando asi una localizacion en abstracto en lugar de una in

concrelo.

En materia de proteccion de los consumidores, el Reglamento dispone que “cuando
la otra parte contratante ejerciere actividades comerciales o profesionales en el Estado
miembro del domicilio del consumidor o, por cualquier medio, dirigiere tales actividades a
dicho Estado miembro o a varios Estados miembros, incluido este ultimo, y el contrato
estuviere comprendido en el marco de dichas actividades”. En una declaracion publicada
por el Consejo de la Union Europea, se puede leer que la sola accesibilidad a un sitio no es
un criterio de jurisdiccion, pero que ésta se establece por el simple hecho de celebrar un
contrato con un consumidor en la Union Europea, no obstante el idioma o la moneda
utilizada. La declaracion en realidad no resuelve nada y las disposiciones tienden a
quedarse oscuras. Una interpretacion literal conducira a sostener que los tribunales
europeos tienen siempre jurisdiccion, por el simple hecho de que el cocontratante es un

consumidor con un domicilio en la Unidén Europea.

Italia tir6 todas las consecuencias previendo en su derecho comun una jurisdiccion

inderogable a favor del consumidor quien tiene su domicilio o su residencia en Italia.

En presencia de una disposicion poco clara, es muy prudente para el comerciante
mexicano que no quiere ser atraido ante una jurisdiccion europea de prever explicitamente
sobre su sitio Web, una clausula de exclusion, estipulando de manera clara que el vendedor

no quiere “dirigirse” al mercado europeo.
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CONCLUSIONES

En un principio los automoviles fueron originalmente vistos como carruajes libres
de estorbo y de la contaminacion natural de un caballo; el motor de vapor fue concebido en
un principio como un medio para bombear agua fuera de las minas inundadas; la energia
nuclear, se pensaba, podia servir como medio de propulsion de aviones; igualmente, como
ya hemos visto, Internet fue disefiado como proyecto militar, después paso a ser una
herramienta de indole académica, para terminar siendo un medio de comunicacién y
entretenimiento, informacion y aun de comercializacion, siendo éste Gltimo aspecto materia

de nuestro analisis juridico.

A lo largo de la realizacion de este trabajo de investigacion se han analizado
diversas figuras juridicas, asi como diferentes aspectos tecnologicos, necesarios para

concluir este pequefio estudio sistematico, haciéndolo en los términos siguientes:

PRIMERA .- El comercio ha sido parte fundamental en la evolucion y pleno
desarrollo de la humanidad; hemos visto como ha ido adecuandose uno a otra y viceversa,
hasta nuestros dias. Resulta complicado imaginar como hubiese sido nuestra evolucion
historica, sin la presencia de una actividad tan trascendental. Es decir, no ideamos el modo
de conseguir nuestros satisfactores sin el comercio; sin duda alguna, hubiésemos estado en

un prolongado, o quiza hasta perpetuo, periodo de barbarie.

Vemos asi, que la presencia de una actividad de intercambio de satisfactores para

cubrir las necesidades humanas primordiales, es justificada a todas luces. Incluso, visto
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desde una perspectiva mas global, el comercio representa la actividad mas trascendental, en

muchos de los casos, de la economia de los Estados.

SEGUNDA.- Internet, cuyo desarrollo hemos analizado ya, es actualmente una
parte medular en la vida cotidiana de los individuos. En la zona de América Latina y el
Caribe el crecimiento de la taza de usuarios de Internet en el periodo 2000-2003 es de
96.3%; en México, el crecimiento fue de 71.9%, que nos coloca en el lugar nimero 21 del

mundo.”

De esta forma, Internet se ha convertido en una herramienta de trabajo, un medio de
comunicacion y una esfera inmensa de informacion. Cada dia que pasa, la red de redes
tiene mas seguidores; esta tendencia no parece decrecer, por el contrario, parece extenderse

cada vez mas rapido.

Asi, observamos que Internet es y sera un parte fundamental de nuestras vidas,

debiendo tener, por necesidad, una normatividad propia.

TERCERA - En la medida en que Internet crezca, el comercio electronico sera una
actividad cada vez mas empleada. Cierto es que actualmente gran parte de los usuarios de
Internet no ha hecho uso de este tipo de operaciones, ya sea por temor o por preferir el
comercio convencional todavia. Sin embargo, las comodidades que offece este tipo de

transacciones, parecen convencer a tan renuente mercado.

El comercio electronico brinda una serie de ventajas dificilmente alcanzables por el
comercio tradicional. Una persona, desde su casa, puede ingresar a un sitio en Internet
buscando un producto o servicio determinado; esto le permitira analizar varias opciones al
mismo tiempo, sin siquiera desplazarse; asi también el usuario podria estar navegando por
Internet sin interés alguno, pudiéndose encontrar con algiin producto o mercancia que sea

de su agrado, y que al final, lo adquiera.

“ estos datos son acordes con la Asociacién Mexicana de Intemet (www.amipci.org).
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De lo anterior podemos concluir que el comercio electrénico tiene una permanencia
que el comercio tradicional carece; el posible comprador o contratante de un servicio no
estd sujeto a un horario determinado, ni siquiera a un lugar especifico. Desde una
perspectiva empresarial, tendria menor costo montar un sitio comercial en el ciberespacio
que un establecimiento comercial en nuestra realidad tangible. Asi, el comercio electronico

parece estar condenado a un crecimiento inminente y a un éxito ineludible.

CUARTA. - La contratacion electronica merece especial atencion actualmente. En
esta obra de investigacion le hemos dedicado una buena parte del contenido a su analisis y
exposicion. Hemos tratado de hacer un estudio comparativo con las figuras de Derecho

Civil y Mercantil.

Deducido estd que la contratacion electronica tiene bien merecido ese nombre,
precisamente el de contratacion; esto se concluye toda vez que contiene todos los elementos
que la Teoria del Contrato establece para ellos. Asi tenemos que un contrato celebrado por
medio del uso de Internet, tiene los correspondientes elementos de validez y de forma que
la doctrina exige para su realizacion. Incluso, como ya hemos visto, si es necesaria la
protocolizacion de un contrato electronico, la legislacion vigente ya lo contempla y lo
permite siempre que el fedatario haga mencion en el instrumento respectivo del modo en

que las partes expresaron los términos en que se obligan.

QUINTA.- El uso de la Firma electronica se estd volviendo, mas que util,
indispensable. Las caracteristicas propias de su naturaleza, le permiten abrirse una brecha
enorme en su ambito de aplicacion. Incluso en materia fiscal en México, se ha establecido
su uso como obligatorio para los contribuyentes. No pasard mucho tiempo para que la
mayoria de la poblacion tenga firma electronica y haga uso de ella en documentos digitales

y contratos electronicos.



103

Esto permitira, como consecuencia inmediata, una mayor proyeccion del comercio
electronico, haciendo mas seguro su uso, al explotar las virtudes que la firma electronica

nos ofrece.

SEXTA.- En México, a través de sendas reformas, de 2000 y de 2003, se ha creado
una normatividad en materia de comercio electronico. Fueron reformados diversos
ordenamientos legales tales como el Codigo Civil Federal, la Ley Federal de Proteccion al

Consumidor y el Codigo de Comercio, entre otros.

Nos parece que dichas reformas son trascendentales para poner a nuestro pais en un
plano competitivo en comparacion con otros ordenamientos juridicos, asi como en la

balanza comercial mundial.

En el ambito interno, estas reformas proporcionan certidumbre y seguridad juridica
a una poblacion cada vez mas demandante y cada vez mas automatizada; aunado a lo
anterior, las relaciones comerciales, como ya hemos apuntado, se estan tornando
impersonales; actualmente, a través del comercio electronico, resulta lo mismo comerciar

con una persona en la misma ciudad o en el otro extremo de la Repablica Mexicana.

Con todo, consideramos que las reformas son suficientes por el momento. Hemos
comprobado a lo largo de nuestra historia, que la tecnologia parece avanzar mas
rapidamente que los demas aspectos intervinientes en la evolucion humana. Consideramos
que la legislacion vigente sera sujeta a revision en poco tiempo, cuando la tecnologia haya

avanzado y existan lagunas juridicas que cubrir,

Por lo pronto, México ha dado un paso muy importante hacia una revolucion
juridica-informatica. Consideramos de gran importancia que nuestro sistema legislativo esté
preparado para revisar estas disposiciones legales, antes de que sean inalcanzables, y que

una reforma integral resulte de dificil realizacion.
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