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INTRODUCCION
En el mundo actual las organizaciones dividen sus funciones en departamentos para
contar con una mejor organizacion que lleven al mejor logro de sus objetivos, de un
tiempo a la fecha se ha considerado al departamento de Informéatica como uno de los
centrales ya que en un mundo globalizado como el que se tiene hoy en dia se
requiere la generacién rapida y precisa de la informacion como principal arma

competitiva para la mejor toma de decisiones.

Pero ;Qué sucede cuando un departamento no cuenta con la organizaciéon que se
debe tener?, ;Como afecta la mala organizacion de un departamento en el logro de
los objetivos de la empresa?, sin duda alguna se puede decir que cuando cualquier
departamento de la organizacién no cumple con los objetivos establecidos puede
llevar a un atraso dentro de la organizacién repercutiendo en los demas

departamentos con los que se relaciona.

Es por ello que la presente investigacion plantea la realizacion de una auditoria
informatica en el Grupo Agro Industrial Joaquin Barragan Ortega especialmente en
una de sus empresas Empacadora de Aguacates San Lorenzo S.A. de C.V. ya que
en este departamento se encuentran centralizadas la mayor parte de los procesos
automatizados de informacion, por lo que aplicar una auditoria no solo se considera
un enfoque de evaluacion para detectar errores y sefalar fallas si no que una
auditoria refleja mas que eso, ya que debemos considerar a una auditoria como la

blusqueda de la mayor eficiencia y eficacia de la parte que se esta auditando.



En el presente trabajo de investigacién se hace un anélisis de la forma en que se
encuentra administrado el departamento de informatica y de los problemas que
presenta, ya que al ser este un departamento central por concentrar el flujo de la
informacién, requiere de una administracién que contribuya al mejoramiento continuo

de las funciones de la empresa.

Ahora bien, debo comentar que la realizacion de este estudio representa la puesta en
marcha de los conocimientos adquiridos durante mi formacién profesional, al estar
relacionado directamente con el centro de cémputo aplicaré parte de la formacion en
cuanto a la administracion de centros de computo que he adquirido durante mi

carrera de Licenciatura en Informatica.

Pensando en lograr este fin y queriendo lograr una mejora en el departamento que
se auditara, presento la siguiente tesis la cual he dividido en cuatro capitulos, siendo
el primero de ellos, un capitulo que nos proporciona conocimientos acerca del
concepto y evoluciéon que ha tenido la informatica a través de la historia y que le han
permitido hoy en dia tomar un papel muy importante dentro de las organizaciones y

en otras areas o disciplinas que desarrolla el ser humano.

Una vez comprendido como es que la informatica a través de las facilidades y
soluciones que ha ofrecido a través del tiempo ha tomado una importancia dentro de
nuestras vidas, se iniciara el capitulo nimero dos, en el cual se busca establecer

algunos conocimientos basicos de la administracién, ya que al contar con ellos



podremos ver cual es la importancia que tiene el contar con principios y etapas que
guien las actividades que se realizan y asi poder obtener el mejor resultado de ellas.

En el capitulo tres se hace referencia primeramente al establecimiento de un centro
de computo y al manejo que esté realiza con la informacién ya que en muchas
empresas ha surgido la necesidad de contratar personal que se haga cargo de su

administracion.

Otro aspecto que se tratara en este capitulo tres una vez establecida la importancia
del centro de computo en una empresa, es el analisis de algunos términos sobre la
realizacion de una auditoria sobre este departamento, la cual como se vera, su
realizacion no indica lo que muchas personas relacionan al suponer que algo anda
mal, por el contrario la auditoria informatica tiene que ver con el buen
funcionamiento de la empresa dado que en una auditoria se llevan acabo
procedimientos de revision, los cuales no indican que existan fallas 6 que no esté
funcionando el departamento auditado, si no mas bien dicho se evalia y mejora la

eficacia y eficiencia del auditado.

Enfocando un poco mas hacia la realizacion de una auditoria informatica, se
presenta el capitulo cuarto, en el cual se establece el proceso que debe seguir la
realizacidon de una auditoria informatica, tomando en cuenta las etapas que la
conforman, el personal participante y el establecimiento de los objetivos que se
desean alcanzar, en base al resultado y analisis de la interpretacion de la informacién
obtenida mediante los diferentes métodos que se pueden aplicar para la obtencion

de informacion.



Como resultado de la elaboracion de una base tedrica obtenida de los capitulos
anteriores, se presenta el capitulo quinto en donde se realiza una investigacion de
campo aplicada al departamento de informatica de una empresa en particular,
analizando todo lo referente a la parte administrativa que emplea sobre las
actividades que realiza, ya que mediante esta informacion se obtendra algunos
resultados, los cuales una vez analizados nos permitiran hacer una serie de
propuestas para el mejoramiento de departamento auditado en base a los siguientes

supuestos que de forma inicial hemos planteado:



HIPOTESIS:

“La falta de organizacion del area de informatica dentro de la organizacion llevan a
una ineficiente realizacién de actividades, dando como consecuencia que los
objetivos propuestos no sean realizados”

“Los controles actuales que se tienen dentro del area de informatica pueden ser
mejorados para lograr un mejor desempeno del area”

“La falta de programacién de actividades del area de informatica lleva a un descontrol
que repercute no solo en el departamento si no en todas las areas que requieren de
los servicios”

“Para una buena administracion del area de informatica se deben contemplar
muchos de los controles que no se manejan dentro del departamento de informatica
pero que son necesarios dada la importancia del departamento dentro de la
organizacion”

“La falta de conocimiento de los procesos que se deben realizar para llevar a cabo
las actividades lleva al departamento de informatica muchas de las veces a un mal
logro de los objetivos que se esperaban obtener de dicha actividad”

“Aun cuando en la actualidad la adquisicion de tecnologia de punta es mas accesible
a las empresas un problema mas frecuente en los departamento de informatica es la
falta de una organizacion que permita avanzar al ritmo de las exigencias de la
organizacion”

“Los problemas que presenta el departamento de Informatica de la empresa es por la
falta de planeacion y evaluacion de los objetivos propuestos, lo que repercute en una

mala administracion del departamento”.



CAPITULO |
FUNDAMENTOS DE INFORMATICA
En la vida de las personas siempre existe el contacto con la informacién, cuando se
establece un proceso de comunicacion entre un emisor y un receptor, cuando vemos
un anuncio publicitario, cuando vemos televisién, entre otros muchos ejemplos, y aun
cuando no nos demos cuenta siempre estamos en contacto con ella, pero procesar
informacién implica almacenamiento, organizacion y lo mas importante su
transmision y es aqui donde la informatica interviene, los pilares de la informatica son
la computacién y la comunicacion, es por eso que dentro de la informatica
intervienen muchas técnicas y maquinas que el hombre ha desarrollado a lo largo
de la historia para apoyar y potenciar sus capacidades de memoria, de pensamiento

y de comunicacion.

Con esta breve introduccion de la informacion como parte de nuestras vidas quiero
entrar a este importante capitulo de conceptos de informatica, que aun cuando no
considera muchos términos importantes si pretende aclarar como es que esta ayuda

al manejo y automatizacion de la informacién en las empresas.

1.1 Concepto de informatica

El la actualidad mucho se habla de informatica como parte importante en las
empresas, son muchas las definiciones que han surgido en base a esta ciencia que
muchos la consideran como una técnica, a pesar de eso y aunque las definiciones
son muchas debemos tener en cuenta a la informatica como un procesamiento

automatizado de informacién es por ello que “la informatica es la ciencia enfocada al



estudio de las necesidades de informacion, de los mecanismos y sistemas
requeridos para producirla y aplicarla, de la existencia de insumos y de la integracién
coherente de los diversos elementos informativos’(MORA,1974:27), esto nos
describe lo que representa la informatica en nuestros tiempos, no obstante cada una
de las definiciones que podemos encontrar acerca de la informatica tiene un sentido
de informacion obtenida de datos procesados de forma automatica la cual

relacionada con las organizaciones ayuda a la mejor toma de decisiones.

Como se puede ver con la definicién anterior un aspecto importante es el tratamiento
automatizado de la informacion, que en si es la base de la informatica como ciencia
ya que “Es una ciencia, por que constituye un conjunto de conocimientos de validez

universal y por utilizar el método cientifico para el logro de sus objetivos” (Ibid: 29).

1.2Historia de la informatica

Aun cuado en la actualidad se tienen sistemas de informacién sofisticados se debe
considerar la historia y origenes de la informatica ya que a través de estos
acontecimientos se han formado sus principales pilares, el término informatica surgio
en el ano de 1962, en Francia donde se comenzd a utilizar el término "informatica"
(informatique) refiriéndose a las ciencias y a las técnicas para recoger datos y para
su procesamiento con el fin de facilitar la toma de decisiones ya que el término
procede de la contraccion de las palabras informacién automatica

(ALCALDE,1998:1)



Ahora bien como sucesos mas importantes de la historia de la informatica se
presentan los siguientes siendo en primer lugar el abaco es instrumento mas antiguo
de calculo que se conoce, pero el ser humano no para en obtener herramientas que
le ayuden a facilitar su trabajo y fue asi que en el afio de 1943 se autorizé iniciar el
desarrollo del proyecto que se llamo ENIAC (Electronic Numerical integrator and
Computer), el ENIAC tenia unos 70000 condensadores, 100,000 resistencias, 7,500
interruptores y 17,000 tubos de vacio de 16 tipos distintos funcionando todo a una
frecuencia de reloj de 100,000 Hz. Pesaba unas 30 toneladas y ocupaba unos 1,600
metros cuadrados. Su consumo medio era de unos 100,000 vatios (un blogue de 50
viviendas) y necesitaba un equipo de aire acondicionado a fin de disipar el gran calor
que producia. En un test de prueba en febrero de 1946 el Eniac resolvioé en 2 horas
un problema de fisica nuclear que previamente habria requerido 100 afios de trabajo
de un hombre. Lo que caracterizaba al ENIAC como a los ordenadores modernos no
era simplemente su velocidad de calculo sino el hecho de que combinando

operaciones permitia realizar tareas que antes eran imposibles.

Entre 1939 y 1944 Howard Aiken de la universidad de Harvard en colaboracién con
IBM desarrollé el Mark 1 también conocido como calculador Automatico de
Secuencia Controlada. Este fue un computador electromecanico de 16 metros de
largo y mas de dos de alto. Tenia 700,000 elementos méviles y varios centenares de
kilometros de cables. Podia realizar las cuatro operaciones basicas y trabajar con

informacién almacenada en forma de tablas.

En 1946 el matematico hungaro John Von Neumann propuso una version modificada

del Eniac, el Edvac (Electronic Discrete Variable Automatic Computer) que se
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construyé en 1952. Esta maquina presentaba dos importantes diferencias respecto al
Eniac: En primer lugar empleaba aritmética binaria lo que simplificaba enormemente

los circuitos electronicos de calculo.

En segundo lugar permitia trabajar con un programa almacenado. El Eniac se
programaba enchufando centenares de clavijas y activando un pequefio nimero de
interruptores. Cuando habia que resolver un problema distinto era necesario cambiar

todas las conexiones proceso que llevaba muchas horas.

En 1953 IBM fabrico su primer computador para aplicaciones cientificas el 701.
Anteriormente habia anunciado una maquina para aplicaciones comerciales el 702
pero esta maquina fue rapidamente considerada inferior al Univac-l. Para compensar
esto IBM lanz6 al mercado una maquina que resulté arrolladora el 705 primer
ordenador que empleaba memorias de nucleos de ferrita.

(http://www.monografias.com/trabajos 10/infoba/infoba.shtml)

A partir de entonces fueron apareciendo progresivamente mas y mas maquinas.

Las etapas diferencian unas maquinas de otras segun sus caracteristicas. Cada
etapa se conoce con el nombre de generacion y como principales generaciones se

tienen:

1.2.1 La primera generacion (de 1951 a 1958)

El Univac 1 viene a marcar el comienzo de lo que se llama la primera generacion.

Los ordenadores de esta primera etapa se caracterizan por emplear el tubo de vacio

12



como elemento fundamental de circuito. Son maquinas grandes pesadas y con unas

posibilidades muy limitadas.

El tubo de vacio es un elemento que tiene un elevado consumo de corriente genera
bastante calor y tiene una vida media breve. Hay que indicar que a pesar de esto no
todos los ordenadores de la primera generacion fueron como el Eniac las nuevas
técnicas de fabricacién y el empleo del sistema binario llevaron a maquinas con unos

pocos miles de tubos de vacio.

1.2.2 La segunda generacion (1959-1964)

Transistor y compatibilidad limitada.

En 1958 comienza la segunda generacion cuyas maquinas empleaban circuitos de
transistores. El transistor es un elemento electrénico que permite reemplazar al tubo
con las siguientes ventajas: su consumo de corriente es mucho menor con lo que

también es menor su produccién de calor. Su tamaiio es también mucho menor.

Un transistor puede tener el tamafo de una lenteja mientras que un tubo de vacio
tiene un tamano mayor que el de un cartucho de escopeta de caza. Esto permite una
drastica reduccion de tamafo. El| transistor es un elemento constituido

fundamentalmente por silicio o germanio.

Como podemos ver el simple hecho de pasar del tubo de vacio al transistor supone
un gran paso en cuanto a reduccién de tamano y consumo y aumento de fiabilidad.

Las maquinas de la segunda generacién emplean ademas algunas técnicas



avanzadas no sélo en cuanto a electrénica sino en cuanto a informatica y proceso de

datos como por ejemplo los lenguajes de alto nivel.

1.2.3 La tercera generacion (1964-1971)

Circuitos integrados y compatibilidad con equipo mayor, multiprogramacion.

En 1964 la aparicion del IBM 360 marca el comienzo de la tercera generacion. Las
placas de circuito impreso con muiltiples componentes pasan a ser reemplazadas por
los circuitos integrados. Estos elementos son unas plaquitas de silicio llamadas chips
sobre cuya superficie se depositan por medios especiales unas impurezas que hacen
las funciones de diversos componentes electronicos. Asi pues un pufiado de
transistores y otros componentes se integran ahora en una plaquita de silicio.
Aparentemente esto no tiene nada de especial salvo por un detalle, un circuito
integrado con varios centenares de componentes integrados tiene el tamaro de una

moneda.

Asi pues hemos dado otro salto importante en cuanto a la reduccién de tamano. El
consumo de un circuito integrado es también menor que el de su equivalente en
transistores resistencias y demas componentes. Ademas su fiabilidad es también

mayor. Se usan cada vez mas los lenguajes de alto nivel como Cobol y Fortran.

1.2.4 La cuarta generacion (1971 ala febha)

Microprocesador, chips de memoria.

Las maquinas de esta cuarta generacién se caracterizan por la utilizacion de
memorias electrénicas en lugar de las de nucleos de ferrita y dentro de ella se

considera lo que podria ser la quinta generacion que aparece hacia finales de los
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setenta, la cual se puede decir que se caracteriza por la aparicion de los
microcomputadores y las computadoras de uso personal. Estas maquinas se
caracterizan por llevar en su interior un microprocesador circuito integrado que retne
en un sélo chip de silicio las principales funciones de una computadora.

(http://www.atlas-iap.es/~pepcardo/historia.htm)

Si bien los datos antes citados son historicos si vienen a mostrar como es que la
informatica ha tenido un desarrollo dentro de la tecnologia que cada dia avanza a
grandes pasos y como las computadoras se han ido reduciendo en tamafo y han

aumentado su eficiencia y rapidez en el procesamiento de la informacion.

Ahora bien cabe mencionar que en los ultimos tiempos se ha incrementado la
facilidad para hacerse llegar de una computadora ya que lo que antes era
sumamente costoso y dificil de manejar actualmente es mas accesible tanto paras
las personas como paras las empresas, por ello que en el siguiente punto damos
referencia de la importancia que tiene el procesar informaciéon dentro de las

organizaciones.

1.3 Aspectos importantes de la informatica dentro de las organizaciones

Las organizaciones en el mundo actual requieren de informacion rapida y precisa que
sea confiable y que presente el estado en cualquier momento y bajo cualquier
circunstancia de la empresa, anteriormente presentar un diagnéstico de la empresa
costaba mucho esfuerzo y recursos tanto materiales y humanos, en la actualidad las

empresas compiten en un mercado globalizado en donde se requiere contar con
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informacién tanto interna como externa, por ello actualmente se considera a la
informatica dentro de las organizaciones como mas que un concepto, ya que se
debe considerar a la informatica como el total del sistema y el manejo de informacién
obtenido de datos clasificados y ordenados con un objetivo comun, dicha informacién
se encuentra conformada por datos los cuales se refieren a simbolos, signos o una
serie de letras o numeros, que por si solos no tienen un objetivo que le de un
significado, es por ello que “la diferencia basica entre datos e informacién consiste en
que los datos no son utiles o significativos como tales, si no hasta que son
procesados y convertidos en wuna forma dtil llamada informacién”

(ALCALDE,1998:30)

La informacion esta orientada a reducir la incertidumbre del receptor y tiene
caracteristicas de poder duplicarse practicamente sin costo y no se gasta, por lo que
desde finales del siglo XX los sistemas informaticos se han constituido en
herramientas poderosas para materializar uno de los conceptos mas vitales y
necesarios para cualquier organizacion empresarial, los sistemas de informacién de

la empresa.

La informatica hoy esta considerada dentro de la gestion integral de la empresa, pero
cabe aclarar que la informatica no gestiona propiamente la empresa, ayuda a la toma
de decisiones, pero no decide por si misma. Por ende, debido a su importancia en el
funcionamiento de una empresa, existe la auditoria informatica la cual no busca

encontrar fallas sino mejorar las técnicas y procedimientos que se empleen.
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Las empresas necesitan informacion para tomar decisiones acerca de las
caracteristicas de los productos, esfuerzos de mercadotecnia e inversiones, una
compafiia debe saber hacia donde se dirige el mercado y ser capaz de entrar y salir
en el momento oportuno, dado que actualmente el ciclo de vida de los productos es
mas corto y al obtener buena informacion y convertirla rapidamente en productos que

los consumidores quieren, es la clave de la permanencia en el mercado.

La informacion no tiene un valor intrinseco pues su valor lo determinan quienes la
utilizan, por ello, los factores que afectan su valor son la oportunidad que se refiere a
qué tan obsoleta es, la precisién que significa mas a detalle y la presentaciéon que

debe trasmitir la idea mas facilmente.

Sin embargo, es necesario aclarar que antes de que una org';anizacién pueda aplicar
la tecnologia computacional a sus necesidades de informacion, debe analizar que
tipo de informacién necesita ya que solc esta sera la que proporcione los mejores

resultados para sus requerimientos planteados.

1.4 Areas de estudio de informatica y su relacién con otras disciplinas

La informatica en el mundo actual no solo tiene aplicaciones dentro de una empresa,
la informatica a través del tiempo se ha preocupado por apoyar a otras areas
facilitando la realizacion de diferentes tareas aplicando nuevas técnicas. Algunas de
las areas en las que la informatica se ha enfocado son medicina, educacion,
comunicaciones, ingenieria civil, entre otras por lo que a continuacién se daran

algunos de los aspectos mas relevantes de cada una de las areas mencionadas:
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Medicina: La informatica forma parte importante de la medicina, ya que proporciona
herramientas que a través de equipos de computo que ayudan a obtener una serie
de beneficios, como es el diagnéstico de pacientes de forma mas acertada,
investigaciones y pruebas farmacéuticas de mejor calidad haciendo simulacién de la
formulacién de medicamento de forma interactiva y ayuda a la realizacién de
intervenciones quirtrgicas de total precision con equipos especializados.

Por ello y por otras razones se debe considerar a la informatica dentro del area de la
medicina como parte importante en el desarrollo de nuevas técnicas médicas que
ayuden al descubrimiento de mas y mejores métodos para el tratamiento de la salud.
Educacion: La educacién hoy por hoy representa un punto de importancia de
cualquier nacién ya que se requieren personas capacitadas, es por ello que la
informatica proporciona herramientas de apoyo tanto a los estudiantes como a los
maestros para que dia con dia se capaciten ya sea dentro de las aulas de grupo o
bien de forma individual.

La informatica dentro del area de educacién ha apoyado dentro del proceso de la
educacion y el aprendizaje ya que en la actualidad se cuenta con un mundo de
informacion a la cual se puede acceder por medio de un equipo de cémputo, no
obstante es necesario mencionar que la informatica dentro de la educacién ha
evolucionado por las necesidades que se tienen ya que en muchos de los casos el
aprendizaje requiere el uso de sistemas computarizados por diferentes razones como
puede ser la facilidad del material a través de la computadora, el aprendizaje a
distancia el cual se hace mas comuin hoy en dia, o bien por el contenido de la

materia.



Comunicaciones: Es una de las areas donde mas ha intervenido la informatica en los
ultimos tiempos por la creaciéon de nuevas tecnologias dentro de las comunicaciones,
una de los principales intervenciones es la generacién de la red de comunicaciones
mas grande del mundo mejor conocida como Internet el cual ha venido a formar una
cultura de la informacion mas completa dentro de la sociedad la cual hace uso de
este medio para los fines que mejor le convengan, pero las comunicaciones van mas
haya que Internet y el apoyo que a proporcionado la informatica para el desarrollado
nuevas tecnologias de comunicaciéon han sido en el modelado y disefio a través de
software de nuevos productos de telecomunicaciones como celulares, computadoras
portatiles que se conectan a una red ya no solo a través de un cable si no que
dltimamente de forma inalambrica, en resumen podemos considerar que asi como
estos avances en comunicacion con ayuda de la informatica se tienen muchos mas,
pero todos enfocados a facilitar la forma en que los hombres se comunican en una

sociedad globalizada.

Ingenieria: Las ingenierias siempre han requerido de herramientas que proporcionen
mas y mejores resultados en sus disefios y en la actualidad la informatica pone en
sus manos una serie de herramientas utiles como son la produccion de diferentes
tipos de software para la simulacién de construcciones, software para la solucién de
problemas matematicos, herramientas gréaficas, impresién de planos a escala lo cual
ha venido a remplazar muchas de las tareas que antiguamente se realizaban de
forma manual cambiando a una forma automatizada susceptibles de cambios en
cualquier momento, almacenando para una nueva utilizacion , reduciendo con ello

tiempos y costos.



Asi como la informatica proporciona herramientas a las areas anteriores, se cuenta
en la actualidad con una aplicacién en otras muchas areas optimizando procesos,

innovando siempre la forma de hacer las cosas.

Con lo anterior nos damos cuenta como es que la informatica se ha formado poco a
poco a través de su historia por el paso de las diferentes generaciones que ha
tenido, y la importancia que ésta ha tomado en los dltimos tiempos dentro de las
organizaciones que diariamente requieren de mas y mejores sistemas de informacién
y comunicacion, asi mismo se ha puesto a la informatica como ayuda a otras areas
proporcionando técnicas y tecnologias que simplifican a que muchos de los trabajos
que no se pudieran realizar sin esta ayuda. La informatica esta tomando una parte
importante dentro de las empresas ya que se ha visto como un arma competitiva,

pero para que esto suceda hay que saberla aplicar.
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CAPITULO I
LA ADMINISTRACION Y SU PROCESO ADMINISTRATIVO
Para entender mejor sobre los aspectos que se deben considerar para obtener un
mejor desempefio de las tareas que se realizan o se realizaran se presenta el
presente capitulo, el cual busca ampliar los conocimientos relacionados con la
administracion y las etapas del proceso administrativo, ya que al obtener estos
conocimientos sabremos establecer la secuencia y administracién que deben tener
las actividades lo cual servira para administrar de una forma mas eficiente al

departamento de informatica.

2.1 Administracion

~ La administracion es una ciencia que por su contenido, desarrollo e importancia
actual tiene una amplia aceptacion y difusiéon, en la actualidad las empresas se
encuentran constituidas de recursos humanos como es su personal, materiales como
son sus instalaciones, oficinas y dinero y recursos técnicos como sus sistemas y
procedimientos los cuales se pueden organizar por medio de un proceso
administrativo, la administracion dentro de las empresas es una parte muy importante
ya que nos ayuda a coordinar todos aquellos elementos que se encuentran dentro de

la organizacion.

2.2 Concepto de Administracion
La administracién puede definirse de diversas formas, al igual que muchas otras
areas del conocimiento humano, pero es posible conceptualizarla para efectos de su

facil comprension.
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Brook Adams. Nos dice que administracion “es la capacidad de coordinar habilmente
muchas energias sociales con frecuencia conflictivas, en un solo organismo, para
que ellas puedan operar como una sola unidad”. (REYES, 1990: 15)

Para Koontz & O'Donnell la administracion “es la direccion de un organismo social, y
su efectividad en alcanzar sus objetivos, fundada en la habilidad de conducir a sus

integrantes”. (REYES, 1990: 15)

Para Henry Fayol la administracion se resume en que “administrar es preveer,
organizar, mandar, coordinar y controlar y E. F. L. Brench nos muestra a la
administracién como un proceso social que lleva consigo la responsabilidad de
planear y regular en forma eficiente las operaciones de una empresa, para lograr un
propésito dado”. (REYES, 1990: 16)

Como podemos ver las definiciones de administracion son muchas pero todas
buscan un fin que es el de proporcionar a cualquier actividad que se realice los
elementos necesarios para lograr un su eficiente desarrollo, ya que al coordinar los
elementos necesarios se lograra los mejores resultados, es por ello que cualquier
administracion de un departamento debe tomar como base la administracion para
que sus resultados sean los mejores y proporcionen lo mejor hacia los objetivos de

la empresa.

2.3 Principios de Administracion
El uso de principios de la administracion tiene como finalidad simplificar el trabajo
administrativo, por lo que Henry Fayol enumeré 14 principios basados en su

experiencia de la forma siguiente:
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1. Divisién del trabajo. Este es el principio de especializacién que los economistas
consideran necesario para obtener un uso eficiente del factor trabajo. Lo aplica a
todo tipo de actividades, tanto técnicas como administrativas.

2. Autoridad y responsabilidad. Considera que la autoridad y la responsabilidad estan
relacionadas y sefala que ésta se desprende de aquélla como consecuencia.

3. Disciplina. Al definir la disciplina como el respeto por los acuerdos que tiene como
fin lograr obediencia, aplicacion, energia y sefales exteriores de respeto, declara que
para lograr disciplina se requiere contar con buenos superiores en todos los niveles.
4. Unidad de mando. Cada empleado no debe recibir érdenes de mas de un superior.
5. Unidad de direccion. Cada grupo de actividades con el mismo objetivo debe tener
un solo director y un plan.

6. Subordinacién del interés individual al interés general. Es funcién de_ la
administracion conciliar estos intereses en los casos en que haya discrepancia,
primero deben estar los interese de la empresa que por encima de los intereses
personales.

7. Remuneracion. La remuneracion y los métodos de retribucion deben ser justos y
propiciar la maxima satisfaccion posible para los trabajadores y para el empresario.

8. Centralizacion. Como cualquier agrupacion, las organizaciones deben ser dirigidas
y coordinadas desde un sistema nervioso central. Pero la cantidad de centralizacion
o descentralizacion apropiada depende de cada situacion. La meta es lograr el grado
de centralizacion que permita el mejor uso de las habilidades de los empleados.

9. Jerarquia de autoridad. Se refiere a una cadena de autoridad, la cual va desde los

mas altos rangos hasta los mas bajos.
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10. Orden. Tanto el equipo como el personal deben ser bien escogidos, bien
ubicados y estar perfectamente bien organizados en su lugar correspondiente.

11. Equidad. Se refiere a que cada persona con un puesto de autoridad debe tratar
de igual forma a su personal subordinado al demostrar justicia en su trato.

12. Estabilidad en el empleo. Los cambios en las asignaciones de los empleados
seran necesarios, pero si ocurren con demasiada frecuencia pueden perjudicar la
especializacion, por lo que estd no debe ser tan constante ya que afecta la
realizacién de las actividades.

13. Iniciativa. Pensar un plan y llevarlo a cabo con éxito puede ser profundamente
satisfactorio. Los administradores deben dejar de lado la vanidad personal y deben
alentar a los empleados a hacer esto en la medida que sea posible.

14. Espiritu de equipo. Este principio sintetizado como la unién hace la fuerza, es una
extension del principio de unidad de mando, y subraya la importancia de buenas

comunicaciones para obtenerlo. (KOONTZ, 1987: 38,39)

2.4Etapas del proceso administrativo

Un proceso es una actividad que se compone de diversas etapas, estas etapas
deben tener un orden légico ya que el no seguir este orden puede darnos los
resultados equivocados de la actividad, las empresas llevan a cabo una serie de
actividades en sus diversos departamentos por lo que se debe considerar una
adecuada planeacion de dichas para su mejor realizacion, es por ello que a
continuacion se exponen algunos criterios de diversos autores acerca de las etapas

del proceso administrativo.

24



Para comprender mejor como es que se lleva un proceso administrativo y cuales son
sus etapas consideramos lo que establecid Henry Fayol, el cual considera cuatro
principales funciones de la administracién las cuales no pueden darse una sin las
demas componiendo un proceso Unico, siendo estas etapas la prevision, la

organizacion, la direccion , y el control.

No obstante Koontz & O'Donnell muestra que para el las etapas del proceso
administrativo comprenden la planeacion, organizacion, integracion, direccion y
control, mientras que para Agustin Reyes Ponce el proceso administrativo se divide
en las etapas de prevision, planeacion, organizacién, integracion, direccion y control.

(FERNANDEZ, 1990:75)

De acuerdo a las anteriores propuestas acerca del proceso administrativo, podemos
concluir que, cuatro son las etapas basicas para su estudio y conformaciéon de sus
dos principales fases, la primer fase que es la mecanica compuesta por la
planeacion y la organizacién, en donde se da respuesta a los cuestionamientos de
¢Qué se va a hacer? y ;Como se va a realizar?, respectivamente la otra fase la
dinamica cuya implantaciéon dentro de la organizacién nos permite ver con mayor
claridad lo que al momento se estd haciendo y asi mismo poder evaluar tales
acciones.

Las etapas que componen el proceso administrativo y que deben ser seguidas para
el éxito de cualquier actividad deben cumplir con un fin especifico, para entender
mejor esto enseguida se presenta el significado de cada una de ellas, asi como su

importancia.
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2.4.1 Planeacion.

Proceso por el cual se obtiene una visién del futuro, en donde es posible determinar
y lograr los objetivos, mediante la eleccion de un curso de accion, la importancia de
la planeacion esta en que propicia el desarrollo de la empresa, reduce al maximo los
riesgos y maximiza el aprovechamiento de los recursos y tiempo.

Como elementos de la planeacion se tienen:

Los propdsitos que son las aspiraciones fundamentales o finalidades de tipo
cualitativo que persigue en forma permanente o semi-permanente un grupo social.

La investigacion que consiste en la determinacion de todos los factores que influyen
en el logro de los propésitos, asi como de los medios 6ptimos para conseguirlos.

Los objetivos que representan los resultados que la empresa desea obtener, son
fines para alcanzar, establecidos cuantitativamente y determinados para realizarse
transcurrido un tiempo especifico.

Las estrategias como cursos de accion general o alternativas que muestran la
direccion y el empleo de los recursos y esfuerzos, para lograr los objetivos en las
condiciones mas ventajosas.

Las politicas que funcionan como las guias para orientar la accion, son criterios 6
lineamientos generales a observar en la toma de decisiones, sobre problemas que se
repiten dentro de una organizacion.

Los programas se utilizan como esquemas en donde se establece, la secuencia de
actividades que habran de realizarse para lograr objetivos y el tiempo requerido para
efectuar cada una de sus partes y todos aquellos eventos involucrados en su

consecucion.
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Y los procedimientos que establecen el orden cronoldgico y la secuencia de

actividades que deben seguirse en la realizacion de un trabajo repetitivo. (lbid.: 77).

2.4.2 Organizacion.

Es la creacion de una estructura, la cual determine las jerarquias necesarias y
agrupacion de actividades, con el fin de simplificar las mismas y sus funciones dentro
del grupo social.

Esencialmente, la organizacion nacié de la necesidad humana de cooperar ya que
los hombres se han visto obligados a realizarla para obtener sus fines personales,
por razén de sus limitaciones fisicas, bioldgicas, psicolégicas y sociales. En la mayor
parte de los casos, esta cooperacion puede ser mas productiva 0 menos costosa si
se dispone de una estructura de organizacién.

Se dice que con buen personal cualquier organizacion funciona, se ha dicho, incluso,
que es conveniente mantener cierto grado de imprecision en la organizacion, pues de
esta manera la gente se ve obligada a colaborar para poder realizar sus tareas. Con
todo, es obvio que aun personas capaces que deseen cooperar entre si, trabajaran
mucho mas efectivamente si todos conocen el papel que deben cumplir y la forma en
que sus funciones se relacionan unas con otras siendo este un principio general,

valido tanto en la administracion de empresas como en cualquier institucion.

Asi, una estructura de organizacion debe estar disefiada de manera que sea
perfectamente claro para todos, quién debe realizar determinada tarea y quién es
responsable por determinados resultados y de esta forma se eliminan las dificultades

que ocasiona la imprecision en la asignacion de responsabilidades y se logra un
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sistema de comunicacion y de toma de decisiones que refleja y promueve los

objetivos de la empresa.

Con todo lo anterior debemos conocer que para que una estructura de organizacion
de los mejores resultados deben existir ciertos Elementos de Organizacién como por
ejemplo los que a continuacién se presentan:

a) Divisién del trabajo. Para dividir el trabajo es necesario seguir una secuencia que
abarca las siguientes etapas: La primera es la jerarquizacién que dispone de las
funciones del grupo social por orden de rango, grado o importancia. La segunda es la
departamentalizacion que divide y agrupa todas las funciones y actividades, en
unidades especificas, con base en su similitud.

b) Coordinacion. Es la sincronizacion de los recursos y los esfuerzos de un grupo
social, con el fin de lograr oportunidad, unidad, armonia y rapidez, en desarrollo de

los objetivos. (STEPHEN,1996: 335)

2.4.3 Direccion.
Comprende la influencia del administrador en la realizacion de los planes, obteniendo
una respuesta positiva de sus empleados mediante la comunicacion, la supervision y

la motivacion.

Cuando un administrador se interesa por si mismo en la funcién directiva, comienza
a darse cuenta de parte de su complejidad. En primer lugar, esta tratando con gente,
pero no en una base completamente objetiva, ya que también &l mismo es una

persona y, por lo general, es parte del problema. Estd en contacto directo con la
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gente, tanto con los individuos, como con los grupos. Pronto descubre, como factor
productivo, que la gente no estd solamente interesada en los objetivos de la
empresa, tiene también sus propios objetivos. Para poder encaminar el esfuerzo
humano hacia los objetivos de la empresa, el administrador se da cuenta pronto que
debe pensar en términos de los resultados relacionados con la orientacion, la

comunicacion, la motivacién y la direccion.

La direccién como parte del proceso administrativo se compone de varios elementos:
Toma de decisiones lo que significa la elecciéon de un curso de accién o alternativa.
Al tomar decisiones es necesario antes de evaluar las alternativas, definir y analizar
el problema, para posteriormente aplicar la decision o alternativa que mejor se

sugiera.

Integracion al igual que en la toma de decisiones, también existe un proceso para la
adecuada integracion en cuanto al personal se refiere, este proceso inicia con el
reclutamiento u obtencion de los candidatos que aspiran a un puesto determinado,
en seguida se introduciran, o dicho en otras palabras, se les ambientara, para

finalmente capacitarlos en el desarrollo de las funciones que habran de realizar.

Motivacion. La motivacion es la labor mas importante de la direccion, a la vez que la

mas compleja, pues a través de ella se logra la ejecucion del trabajo, de acuerdo a

normas o patrones de conducta esperados. (KOONTZ, 1987: 709)
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Comunicacion. La comunicacién en cualquier grupo que se trate, es de vital
importancia ya que involucra a los individuos no solo en su papel de comunicadores,

sino en el buen uso que a la informacién se le da. (Ibid: 709)

Supervision. Consiste en vigilar y guiar a los subordinados de ta! forma que las

actividades se realicen adecuadamente. (Ibid: 709)

2.4.4 Control.
El proceso de determinar lo que se esta llevando a cabo, a fin de establecer las
medidas correctivas necesarias y asi evitar desviaciones en la ejecuciéon de los

planes.

Puesto que el control implica la existencia de metas y planes, ningin administrador
puede controlar sin ellos ya que no puede medir si sus subordinados estan operando
en la forma deseada a menos que tenga un plan, ya sea, a corto, a mediano 0 a
largo plazo. Generalmente, mientras mas claros, completos, y coordinados sean los
planes y mas largo el periodo que ellos comprenden, mas completo podra ser el

control.

Un administrador puede estudiar los planes pasados para ver donde y como erraron,
para descubrir qué ocurrid y por qué, y tomar las medidas necesarias para evitar que
vuelvan a ocurrir los errores. Sin embargo, el mejor control previene que sucedan las

desviaciones, anticipados a ellas.
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Sin embargo para poder tener un mejor manejo del control que se esta buscando se
deben tener ciertos elementos como son:

El establecimiento de estandares. Que es la aplicacion de una unidad de medida,
que servira como modelo, guia o patrén en base en lo cual se efectuara el control.

La medicién de resultados. La cual se refiere a la accion de medir la ejecucion y los
resultados, puede de algin modo madificar la misma unidad de medida.

La correccion. Que es la utilidad concreta y tangible del control esta en la accion
correctiva para integrar las desviaciones en relacion con los estandares.

La Retroalimentacion. El establecimiento de medidas correctivas da lugar a la
retroalimentacion; es aqui en donde se encuentra la relacion mas estrecha entre la

planeacion y el control. (STEPHEN,1996:654)

Como se pudo ver los conceptos de administracién son muy importantes, y mejor
aln, son aplicables a toda la empresa en cualquiera de sus areas como puede ser el
departamento de informatica, que como cualquier otro departamento debe
proporcionar resultados, objetivos exactos y definidos, para que en colaboracién de
los demas departamentos hagan que los objetivos de la empresa se encaminen

hacia los mejores resultados.
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CAPITULO Il AUDITORIA ADMINISTRATIVA INFORMATICA
Y SU RELACION CON UN CENTRO DE COMPUTO.
En pleno siglo XXI los sistemas de informaciéon se han constituido dentro de las
empresas como herramientas muy poderosas al proporcionar la gestion de
informacion, dicha gestion ha hecho surgir normas y estandares que deben
garantizar los mejores resultados al controlar los riesgos que se pudieran presentar

en dicho sistema.

Debido al creciente manejo de informacion en muchas empresas ha surgido la
necesidad de contratar personal que se haga cargo de su administracion, es por ello
y sabiendo de lo importante que es conocer la posicién que ocupa actualmente el
centro_de cémputo como el area encargada de dichos controles, nos referimos a ella
en el presente capitulo el cual nos muestra como es que en la actualidad se
organiza, asi como su funcién principal dentro de la empresa para brindar el manejo

de la informacion.

Otro aspecto que se tratara en este capitulo una vez establecida la importancia del
centro de computo en una empresa es el analisis de algunos términos sobre la
realizacion de una auditoria sobre este departamento, la cual como se vera su
realizacion no indica lo que muchas personas relacionan al suponer que algo anda
mal, por el contrario la auditoria informatica tiene que ver con el buen
funcionamiento de la empresa dado que en una auditoria se llevan acabo

procedimientos de revision, los cuales no indican que existan fallas 6 que no esté

32



funcionando el departamento auditado, si no mas bien dicho se evalia y mejora la

eficacia y eficiencia del auditado.

3.1 Definicion de Centro de Computo

Algunas empresas cuentan actualmente como parte de su organigrama con un
centro de computo, el cual, independientemente de que sea muy grande o muy
chico, debe tener una organizacién para cubrir los fines especificos por los que fue
creado, es por eso que al hablar de un centro de computo se hace referencia a una
divisién dentro de la empresa, la cual tiene como principal objetivo proporcionar
informacion oportuna y confiable que apoye la funcidn administrativa, y ésta a su vez
sea una base que permita tomar decisiones, es por ello que se ha definido al centro
de coémputo como “el principal encargado de los trabajos informaticos de una
empresa y es el encargado de tener una cierta organizacién de los equipos y del

personal que los utiliza". (ALVARADO, 1992:117)

3.1.1 Estructura Organizacional del Centro de Computo y sus
responsabilidades dentro de la organizacion.

Debido a la magnitud del manejo de informacion y los diferentes tipos de procesos
que hay que hacer para obtenerla, es muy comin que cada centro de computo sea
establecido de acuerdo con las necesidades de cada empresa, siendo el centro de
computo quien establece su propia organizacién, pero sea cual sea el centro de
computo de acuerdo con ALVARADO su estructura tiende a seguir el siguiente

patron:
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Jefatura de centro de computo: Cuya funcion es investigar cuales son las
necesidades reales de informacién que tiene la empresa, y de conformar la
infraestructura, tanto material como humana que satisfaga tales requerimientos, en
dicho puesto recae la responsabilidad de alcanzar un nivel de servicio acorde a las
necesidades de informacién y con ello reducir el margen de error en la informacion

que se obtenga.

Las personas que ocupan este puesto deberan tener una sensibilidad muy
desarrollada como para captar con precision qué es lo que la empresa necesita del
medio informatico y encauzar los esfuerzos del centro de cémputo hacia el logro de

los objetivos que él mismo debera establecer.

Area de sistemas: Una vez que se tienen los objetivos se debe investigar las
necesidades de informacién de cada area usuaria ya que la funcion del area de
sistemas es detectar y satisfacer las necesidades reales de informacion de las areas

usuarias.

Area de andlisis y disefio: es el area encargada de analisis y disefio de las
aplicaciones relacionadas con el ambito operativo de la empresa como puede ser la
némina, un sistema contable, un sistema de inventarios entre otros.

Dentro de él intervienen principalmente los analistas de sistemas quienes dominan la
filosofia de las aplicaciones y coordinar el disefio de sistemas de acuerdo a sus

conocimientos.
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Area de programacion: Es el area encargada de tomar el trabajo del analista y
llevarlo hacia la computadora utilizando algin lenguaje de programacion, y asi poder
obtener los resultados planeados, a las personas que conforman esta area se les

conoce como programadores,

Area de produccion: es el area encargada de que la computadora produzca de
acuerdo con calendarios y horarios sumamente rigurosos, ya que cada area debe
recibir la informacion en el momento oportuno, dentro de esta area se encuentra la
funcién de ver que las computadoras se encuentren en Optimo estado ya que

coordina el mantenimiento preventivo y correctivo.

Area de captura: la funcion de esta area es muy concreta ya que solo se limita a
recibir los documentos que contienen datos y dichos documentos ser transcritos
hacia la computadora, por las caracteristicas del area las personas que efectian

dichas tareas son llamados capturistas.

Area de soporte técnico: Es el area responsable de que el sistema operativo esté
disefiado de acuerdo con el servicio que se pretende dar, su personal debe estar
calificado para instalar, configurar todo aquello relacionado con la computadora, y
deben ser capaces de solucionar los problemas técnicos en cuanto al manejo de

paquetes de software y uso de la computadora.

Area administrativa: es la encargada de administrar el centro de computo evaluando

el orden, dando confianza de que todo esté bajo control, son los encargados de
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establecer procedimientos que permitan la recuperacién del funcionamiento de los
sistemas en cualquier caso, ya que su responsabilidad es el de no interrumpir los

servicios informaticos.

Area de auditoria: su principal funcién es la de crear auditorias técnicas, con el fin de
confirmar el nivel de eficiencia con que opera cada una de las areas evaluando que
mediante los métodos y procedimientos los objetivos sean alcanzados, a las

personas que comunmente conforman esta area se les denomina auditores.

Area de métodos y procedimientos: La funcién de esta 4rea es establecer los
métodos de trabajo bajo los cuales estaran regidas las funciones de las distintas
areas para tratar de detectar la presencia de errores en las actividades por pequenas

que sean. (ALVARADO,1992:118-122)

Por lo que una vez descritas las areas que pueden conformar la estructura de un
centro de computo se debe establecer cuales son sus principales responsabilidades

que este debe cuidar para su buen funcionamiento entre las cuales citar que:

1.-El centro de cémputo debe cuidar que los equipos y sistemas a su cargo se
encuentren en las optimas condiciones de funcionamiento ya sea para el uso interno
del departamento o bien para las areas usuarias.

2.-Debe actualizar y difundir el uso de herramientas informaticas en la organizacion
que le permitan una optimizacion en las funciones laborales de cada departamento

de la organizacion.
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3.- Debe cuidar que el uso de los sistemas de informacion sea el adecuado mediante
el establecimiento de politicas y controles de uso.

4.- Debe manejar procedimientos establecidos para la operacion y uso de los
sistemas de computo, aplicaciones desarrolladas, asi como paquetes comerciales de
que se encuentran en la organizacion, ello para lograr un mejor una mejor
organizacion de los recursos y su mayor aprovechamiento.

5.-Debe analizar el flujo de informacion establecido y establecer areas de
oportunidad la cual mediante la implementacién de herramientas informaticas pueden
ser susceptibles de mejoramiento.

6.-Debe mantener documentacion de todos y cada uno de los componentes de la
red, asi como de la configuracion establecida.

7.-Debe llevar el registro de todas y cada una de las actividades que se realizan de
tal forma que facilite el control sobre cada una de ellas.

8.-Debe mantener inventario actualizado del software y hardware con el que se

cuenta en la organizacion.

3.1.2 El Centro de Computo y su relacion con el Proceso Administrativo.

Aun cuando son muchas las funciones y responsabilidades que realiza un centro de
computo, se debe contar con una serie de pasos establecidos que deben de seguirse
para obtener los mejores resultados, es por ello que al aplicar la administraciéon en un
centro de computo esta nos proporcionara “la responsabilidad de planear y regular
en forma eficiente las operaciones de una empresa, para lograr un propésito dado”.

(KOONTZ, 1985:3).
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Pero para poder realizar una administracion del centro de computo debe existir una
guia o proceso administrativo el cual permitira realizar:

Una Planeacion del funcionamiento del Centro de Computo mediante la elaboracién
de planes de trabajo realizados en base a las necesidades que requiere la
organizacién haciendo uso del establecimiento de politicas y normas que guien su
funcionamiento.

Una organizacién y asignacion de los diferentes recursos que se tienen en la
organizacién como puede ser el hardware, el software, consumibles, personal
técnico, programadores, que permita su mejor aprovechamiento.

Una Direccién de todas y cada una de las actividades de cada persona del
departamento de informatica en base a los objetivos planteados y dirigidos por los
procedimientos establecidos.

Un Control sobre toda y cada una de las actividades realizadas por el departamento
de tal forma que se permita la evaluacion de los resultados en base a los objetivos
planteados, asi como poder identificar y corregir el curso de todas aquellas

variaciones que se pudieran presentar en la realizacion de estos.

Como se puede ver un centro de computo se compone de diferentes areas que en
conjunto y bajo una buena direccion pueden alcanzar los objetivos de la empresa,
pero para poder estar seguros de que los objetivos son lo indicados y que los
procedimientos que se siguen son los correctos veremos como es que una auditoria
informatica aplicada como herramienta nos puede ayuda a vigilar todas aquellas

tareas que se deben realizar para que esos objetivos sean alcanzados.
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3.2 Historia de la Auditoria

Una vez presentados conceptos sobre la estructura de un centro de cémputo y de la
forma en que puede ser administrado, toca a continuacién definir lo que es una
auditoria, sus origenes, su definicién, sus tipos y los objetivos que persigue, y dado
que el fin de la investigacion es analizar el sistema administrativo del departamento
de Informatica se vera como es que esta es una de las mejores herramientas de las
cuales se pude hacer uso debido a la evaluacion de controles y procedimientos que

proporciona.

Existe la evidencia de que alguna especie de auditoria se practico en tiempos
remotos, el hecho de que los soberanos exigieran el mantenimiento de las cuentas
de su residencia por dos escribanos independientes, pone de manifiesto que fueron
tomadas algunas medidas para evitar desfalcos en dichas cuentas. La auditoria
como profesion fue reconocida por primera vez bajo la Ley Britanica de Sociedades
Anodnimas de 1862 y fue hasta 1905 una profesién que crecid y florecié en Inglaterra,
introduciéndose en los Estados Unidos hacia 1900, y fue en el afio de 1912 cuando a
los estudiantes se les ensefiaban que los objetivos primordiales de la auditoria eran
la deteccion y prevencion de fraude asi como la deteccién y prevencién de errores,
sin embargo, en los afnos siguientes hubo un cambio decisivo en la demanda y el
servicio, y los propositos cambiaron al de cerciorarse de la condicién financiera
actual y de las ganancias de una empresa, pasando a ser la deteccién y prevencion

de fraude un objetivo menor.



A medida que los auditores independientes se percibieron de la importancia de un
buen sistema de control interno se mostraron partidarios del crecimiento de los
departamentos de auditoria dentro de las organizaciones de los clientes, ya que al
establecer dichos departamentos se encargaria del desarrollo y mantenimiento de
unos buenos procedimientos del control interno, independientemente del
departamento de contabilidad general. Progresivamente, las compariias adoptaron la
expansion de las actividades del departamento de auditoria interna hacia areas que
estan mas alla del alcance de los sistemas contables llegando a ser en nuestros
dias, los departamentos de auditoria interna revisiones de todas las fases de las

corporaciones.

3.3 Concepto de auditoria

Con frecuencia la palabra auditoria se ha empleado incorrectamente y se ha
considerado como una evaluacién cuyo Unico fin es detectar errores y sefalar fallas,
pero la auditoria tiene un sentido mas amplio ya que no solo detecta errores, si no
que es un examen critico que se realiza con el objeto de evaluar la eficiencia y
eficacia de una seccion o de un organismo. (ECHENIQUE, 1990:2)

“La palabra auditoria viene del latin auditorius y de ésta proviene auditor que tiene la
virtud de oir”, por lo que “la auditoria no es una actividad meramente mecanica que
implique la aplicacion de ciertos procedimientos cuyos resultados, una vez llevados a
cabo son de caracter indudable. La auditoria requiere el ejercicio de un juicio
profesional, soélido y maduro, para juzgar los procedimientos que se deben seguir y

estimar los resultados obtenidos”. (lbid:2), siendo “el auditor informatico el
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responsable para establecer los objetivos de control que reduzcan o eliminen la

exposicion al riesgo de control interno” (PIATTINI, 2001:114).

3.4 Definicion de Auditoria Administrativa

El desarrollo de las auditorias contables ha dado lugar a una serie de auditorias que
al igual que ésta se valen de los controles internos y el uso de herramientas que
permitan el mejor control, una de estas auditorias es la auditoria administrativa la
cual con sus propias caracteristicas busca obtener los mejores resultados a través
del buen funcionamiento del departamento auditado, por lo que la auditoria
administrativa ha sido definida como una revisién de la organizacion con el fin de
precisar pérdidas y deficiencias, mejores métodos, mejores formas de control,
operaciones mas eficientes y mejor uso de los recursos fisicos y humanos

(ECHENIQUE, 1992:8).

3.5 Definicion de Auditoria Informatica

Ya se han definido algunos conceptos importantes que sirven como antecedentes
para entender mejor la definicibn que a continuacion se establecera que es la de
auditoria informatica, la cual hasta el momento se ha mostrado como una revisién y
evaluacién de los controles, sistemas de informacién, procedimientos de informatica
que garantizan una mejor utilizacion, eficiencia y seguridad de los sistemas de
informacion dentro de la empresa.

Para poner mas en claro que significa Auditoria Informatica nos referimos a la
siguiente definicién: que nos dice que la “Auditoria Informatica es la revision y la

evaluacion de los controles, sistemas, procedimientos de informatica; de los equipos
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de computo, su utilizacién, eficiencia y seguridad, de la organizaciéon que participan
en el procesamiento de la informacion, a fin de que por medio del sefalamiento de
cursos alternativos se logre una utilizaciéon mas eficiente y segura de la informacién

que servira para una adecuada toma de decisiones” (lbid:16)

Una definicion mas es la que nos muestra que la auditoria es la actividad consistente
en la emision de una opinidn profesional hacia los sistemas la cual consiste “en el
proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a
cabo eficazmente los fines de la organizacion y utiliza eficientemente los recursos”

(PIATTINI, 2001:8)

Como podemos ver altn cuando las definiciones son diferentes, ambas nos ofrecen
como principal objetivo la evaluacidn de los controles y procedimientos de la funcion
informatica, por medio de los cuales un auditor informatico debe garantizar una
eficiencia en el uso de los recursos que la empresa y lograr asi mejor administracion

del departamento auditado.

3.6 Objetivos de la Auditoria y su importancia dentro de la empresa

Hasta hace poco tiempo, la comprobaciéon de la gestion y control de la actividad
economica y financiera de las organizaciones se hacia solamente por medio de la
auditoria financiera, sin embargo, por el grado de informatizacion de las empresas, la
misma no era suficiente y se hizo necesario conocer qué ocurria dentro de los

sistemas de informacion. La auditoria financiera podia llegar a conocer la informacion
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de entrada al sistema y el resultado obtenido, pero no podia determinar lo que
sucedia entre el momento de entrada de la informacién y los resultados o salida de la
misma, es decir se conocian las entradas y las salidas pero se desconocia como se
habian generado estos ultimos y si habian sido objeto o no de alguna manipulacion.
Para conocer esta informacién es necesario el examen de lo que acontece realmente

en los sistemas de informacion por lo que se decidio realizar la auditoria informatica.

Asi que debemos reafirmar que la auditoria informatica también conocida en nuestro
medio como auditoria de sistemas, surge debido a que la informacién se convierte en
uno de los activos mas importantes de las empresas, la cual basada en técnicas
debe garantizar un sin fin de controles sobre la informacion ya que debe ser tal el
grado de seguridad sobre ésta que se debe considerar hasta el hecho de que si se
queman las instalaciones fisicas de cualquier organizacion la entidad podria retomar

su operacion normal en un menor tiempo.

Y aun cuando las Auditorias Informaticas no es una disciplina cuya practica se
realiza en frecuencia en las empresas de nuestro pais, se debe establecer que en los
ultimos dias su uso ha ido en aumento dada su importancia y las razones por las que

se puede llevar a cabo una auditoria como pueden ser las siguientes:

Una auditoria puede ser llevada a cabo cuando se difunde y utilizan resultados o

informacion erronea debido a la calidad de datos de entrada ya que estos pueden ser

inexactos 6 bien pueden ser manipulados, abriendo la posibilidad de que se
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provoque un efecto dominé y afecte seriamente las operaciones, toma de decisiones

e imagen de la empresa.

Una auditoria busca la mejor continuidad de las operaciones, la mas eficiente
administracion y organizacion de la empresa, por lo que ésta no debe descansar en
sistemas mal disefiados, ya que los mismos pueden convertirse en un serio peligro

para la empresa.

Una auditoria revisa que dentro de la empresa se realice la vigencia de la ley de
derecho de autor, al no permitir el uso de la pirateria de software debido a las

implicaciones legales y respectivas sanciones que esto puede tener para la empresa.

La auditoria busca evitar el robo de secretos comerciales, informacion financiera,
administrativa, la transferencia ilicita de tecnologia y demas delitos informaticos al

controlar todos aquellos procesos que intervienen en su generacion.

Una razén muy importante para la realizacion de una auditoria informatica es cuando
se tiene una mala imagen e insatisfaccion de los usuarios porque no reciben el
soporte técnico adecuado o no se reparan los danos de hardware ni se resuelven los
problemas en plazos razonables, es decir, el usuario percibe que esta abandonado y
desatendido permanentemente.

La auditoria puede existir cuando en el departamento de sistemas se observa un
incremento desmesurado de costos, inversiones injustificadas o desviaciones

presupuestarias significativas.
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Cuando se requiere una evaluacion de nivel de riesgos en lo que respecta a
seguridad légica, seguridad fisica y confidencialidad.

El uso inadecuado de la computadora para usos ajenos de la organizacion, la copia
de programas para fines de comercializacion sin reportar los derechos de autor y el
acceso por via telefénica a bases de datos a fin de modificar la informacién con

propésitos fraudulentos.

Puesto que los principales objetivos que constituyen a la auditoria informatica son el
control de la funcion informatica, el analisis de la eficiencia de los sistemas
informaticos, la revision del buen manejo y gestién de los recursos materiales y
humanos, el auditor informatico debe velar por la correcta utilizacion de los recursos
que la empresa pone en juego para disponer de un eficiente y eficaz sistema de

informacion.

3.7 Auditoria Interna y Auditoria Externa

Dentro de la auditoria informatica existen dos principales tipos de auditoria, la
auditoria interna y la auditoria externa, entre estas dos existe como principal
diferencia la forma o utilizacién de los recursos, por lo que la auditoria interna la que
se realiza con recursos materiales y personas que pertenecen a la empresa auditada
puede optar por su disolucion en cualquier momento, mientras que la auditoria
externa que es realizada por personas afines a la empresa auditada es siempre
remunerada y presupone de una mayor objetividad que en la auditoria interna,

debido al mayor distanciamiento entre auditores y auditados.
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Dentro de la auditoria se debe considerar la ventaja que proporciona el hecho de
que la auditoria informatica sea interna, ya que se cuenta con algunas ventajas
adicionales muy importantes respecto de la auditoria externa ya que ésta puede
actuar periédicamente realizando revisiones globales, como parte de su plan anual y
de su actividad normal por lo que los auditados conocen estos planes y se habitiian a
las auditorias, especialmente cuando las consecuencias de las recomendaciones

habidas benefician su trabajo.

Pero aun con esta gran ventaja las empresas o instituciones que poseen dentro de
sus planes la auditoria interna puede y debe en ocasiones contratar servicios de
auditoria externa ya que existen algunas razones adicionales como puede ser la
necesidad de auditar una materia de gran especializacién para la cual los servicios
propios no estan suficientemente capacitados, o bien para contrastar algin informe
interno con el que resulte del externo en aquellos supuestos de emision interna de
graves recomendaciones que chocan con la opinién generalizada de la propia
empresa, es po ello que aunque la auditoria interna sea independiente del
departamento de sistemas, sigue siendo la misma empresa, por lo tanto, es
necesario que se le realicen auditorias externas como para tener una vision desde

afuera de la empresa.

3.8 Sintomas de la necesidad de la realizacion de la auditoria Informatica dentro
de la Empresa.
En muchas ocasiones las empresas acuden a las auditorias cuando existen sintomas

bien perceptibles de debilidad como puede ser el sintoma de descoordinacién y
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desorganizacién cuando no coinciden los objetivos de la informatica con los de la
propia compafia o bien cuando los estandares de productividad se desvian
sensiblemente de los promedios conseguidos habitualmente.

Un sintoma mas claro de la necesidad de la realizacién de una auditoria puede ser
cuando existe una mala imagen e insatisfaccion del departamento de sistemas ante
los usuarios ya que no se atienden sus peticiones, no se reparan las averias de
hardware ni se resuelven incidencias en plazos razonables por lo que el usuario
percibe que esta abandonado y desatendido permanentemente.

Una auditoria se puede llevar acabo cuando se requiere de la justificacion de
inversiones informaticas ya que la empresa no esta absolutamente convencida de tal
necesidad y decide contrastar opiniones ya que siempre se deben cuidar los

recursos financieros.

El hecho de mantener la confidencialidad de la empresa en el manejo de su
informacion puede ser también un motivo importante para la realizacion de una
auditoria ya que como es bien sabido la informacion representa un recurso
importante de la empresa puesto que los datos son propiedad de la organizacion

que los genera y son quienes identifican el estado de la vida de la organizacion.

3.9 Tipos de Auditoria Informatica
El departamento de informatica o sistemas desarrolla de forma interna una serie de
actividades diferentes y especificas tanto dentro de el como hacia los demas

departamentos de la organizacién, en base de éstas actividades y dada las
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caracteristicas que se presentan en cada una ellas, se han establecido divisiones de

la auditoria informatica ya que cada actividad requiere de un analisis diferente.

Dentro de los diferentes tipos de auditorias informaticas que se tienen actualmente
se cuenta con la auditoria de la explotacion, la auditoria del desarrollo de proyectos,
auditoria de técnicas de sistemas, auditoria de comunicaciones y redes y auditoria
de base de datos, auditoria del mantenimiento y auditoria de la seguridad entre las
mas importantes y aportando una serie de conocimientos Utiles para el departamento
auditado.

“La auditoria informatica se aplica en dos formas distintas; por un lado se auditan las
principales areas del departamento de informatica; explotacion, direccion,
metodologia de desarrollo, sistema operativo, telecomunicaciones, base de datos, y,
por otro lado se auditan las aplicaciones (desarrolladas internamente, subcontratadas

o adquiridas) que funcionan en la empresa” (PIATTINI, 2001:311)

3.9.1 Auditoria Informatica de explotacion.

Hoy en dia es muy comun encontrar que existe una competencia entre todo tipo de
empresas, dicha competencia ha obligado a que se trate de tomar las decisiones
mas acertadas para alcanzar el éxito, una herramienta que ayuda en mucho para la
mejor toma de decisiones son los sistemas de informacion los cuales mediante su
buen funcionamiento y con una buena organizacion las empresas pueden alcanzar
sus objetivos, pero para que realmente un sistema de informacién pueda ser una

herramienta para la empresa debe existir una revision periodica .
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Para entender mejor como es que un sistema de informacién puede ayudar a una
empresa a la mejor toma de decisiones se debe entender primero lo que significa un
sistema de informacién para lo cual se estable a un sistema de informacion como “un
conjunto de componentes que interactian para que la empresa pueda alcanzar sus
objetivos satisfactoriamente” el cual se encuentra conformado por los datos,
aplicaciones, tecnologia, instalaciones y personal los cuales se deben de utilizar de
tal forma que permitan la eficacia y la eficiencia de la empresa.(lbid:232)

La auditoria en explotacion tiene como principal funcién “Asegurarse de que las
funciones que sirven de apoyo a las tecnologias de informacion se realizan con
regularidad de forma ordenada y satisfacen los requisitos empresariales” (Ibid: 246),
para ello la auditoria de explotacion se debe apoyar en un esquema que permita

llevar a cabo la auditoria en los sistemas de informacion.

3.9.2 Auditoria Informatica de Desarrollo de Proyectos.

Una organizacién puede componerse por distintos departamentos, areas o unidades,
pero en cada uno de ellos deben existir controles internos que hagan que funcionen
de manera correcta. La funcion de desarrollo tiene lugar en base a esta division de
actividades cuando surge la necesidad de disponer de un determinado sistema de

informacién el cual debe ser construido e implantado.

El desarrollo de proyectos se refiere al “Ciclo de vida del software excepto la
explotacion y mantenimiento que tratan de verificar la existencia y aplicacion de
procedimientos de control adecuados que permitan garantizar que el desarrollo de

sistemas de informacion se ha llevado a cabo”. (Ibid:262)
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La funcién de desarrollo es una evolucion del llamado analisis y programacion de
sistemas, y abarca muchas areas, como son: prerequisitos del usuario y del entorno,
analisis funcional, disefio, analisis organico 6 preprogramacion y programacion asi
como las pruebas ante de la entrega del sistema de informacion, siendo estas fases
sometidas a un exigente control interno, ya que en caso contrario, los costos pueden

excederse, puede producirse la insatisfaccion del usuario.

La auditoria en este caso debera principalmente comprobar la seguridad de los
programas en el sentido de garantizar que lo ejecutado por la maquina sea
exactamente lo previsto o lo solicitado inicialmente y para ello se debe emplear una
metodologia que hagan que los objetivos marcados en base a la calidad de

desarrollo de software aceptable.

La principal importancia de la auditoria de desarrollo radica en lograr que el éxito de
la informatica sea al mejorar la calidad del software ya que si se tiene un control en el
proceso de desarrollo incrementa la calidad y disminuye los costos de
mantenimiento. Un buen desarrollo contribuye a que los proyectos sean exitosos al

evitar los malos funcionamientos que pueden hacer que el proyecto fracase.

La auditoria de cada proyecto de desarrollo tiene un plan distinto por lo que es la
experiencia del auditor las que determinan las actividades del proyecto y una vez
hecha la aprobacion del proyecto en un principio se debera tener una gestion o

planificacién que sufrird cambios a medida que el proyecto avanza en el tiempo.
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3.9.3 Auditoria de técnicas de sistemas.
Se ocupa de analizar y revisar los controles y efectividad de los sistemas en todas
sus facetas en su entorno general, el cual incluye sistemas operativos, software

basico, aplicaciones, administracion de base de datos.

La evolucion de la informatica ha obligado a que las personas se especialicen dado
el grado y diversificacion de los sistemas y la auditoria de sistemas es una actividad
que busca instalar y mantener el adecuado orden de utilizacién de la infraestructura
informatica para cumplir con los objetivos a través de procedimientos como son “la
instalacién y puesta en servicio, mantenimiento y soporte, los requisitos para otros

componentes, seguridad y control e informacién sobre la actividad”. (lbid: 339)

3.9.4 Auditoria de comunicaciones y redes

Este tipo de revision se enfoca en las redes y principalmente se basa a lo que los
expertos en comunicaciones han definido como el modelo cominmente mas
aceptable, el modelo de referencia por ISO (Internacional Standarts Organizacition)
el cual es denominado como Modelo OSI (Open Systems Interconection).

A grandes rasgos el modelo de referencia OSI consta de siete capas las cuales son:
7.- Aplicacion: En donde la aplicacion que necesita comunicaciones enlaza mediante
API (Application Program Interface) con el sistema de comunicaciones.
6.-Presentacion: Define el formato de datos que se van a presentar a la aplicacion.
5.-Sesién: Establece los procedimientos de aperturas y cierres de sesion de

comunicaciones, asi como informacion de la sesion en curso.
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4.-Transporte: Comprueba la integridad de los datos transmitidos esto es que no
haya habido pérdidas.

3.-Red: establece las rutas por las cuales se puede comunicar el emisor con el
receptor, lo que se realiza mediante el envio de paquetes de informacién.

2.-Enlace: Transforma los paquetes de informacion en tramas adaptadas a los
dispositivos fisicos sobre los cuales se realiza la transmisién.

1.-Fisico: Transforma la informacién en senales fisicas adaptadas al medio de

comunicacion.(lbid:442)

El modelo OSI proviene de que cada capa no tiene que preocuparse de lo que hagan
las capas superiores o inferiores ya que cada capa se comunica con su igual en el
interlocutor, para comunicarse la informacion atraviesa descendentemente las siete

capas atravesando el medio fisico y asciende a través de las siete capas del destino.

Pero realmente la importancia de una auditoria informatica de comunicaciones y
redes es revisar como es que la informacion transita por lugares fisicos que pueden
estar cercas o alejados y la seguridad que se ofrece al garantizar la inviolabilidad de
la informacidn al controlar todos aquellos factores como son sistemas de cableado,
protocolos, redes, topologias, y dispositivos utilizados asi como la auditoria de la red

de forma fisica y de forma logica.

La auditoria en comunicaciones y redes hoy en dia es muy importante por la
importancia que estd tomando la transmisién de informacién a través de

computadoras que puede ser de forma interna dentro del mismo edificio o empresa o
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de forma exterior como pude ser las redes que se expanden fuera de las

instalaciones.

3.9.4 Auditoria de base de datos

La mayor parte de los sistemas implementan una gestién de base de datos como
parte fundamental de su funcionamiento ya que los sistemas de informacion al ser
implementados dentro de las empresas hacen de los datos un recurso importante
para conformar la informacién, la auditoria de bases de datos es el punto de partida

para poder realizar la auditoria de las aplicaciones que utilizan esta tecnologia.

La funcion del auditor informatico dentro de este tipo de auditoria queda resumido en
el analisis que éste debera realizar a todo el sistema de gestion de las bases de
datos a través de herramientas, politicas y procedimientos que permitan saber
valorar si son suficientes o si deben ser mejorados, por lo que el auditor debe ver
aquellos aspectos relacionados con el ciclo de vida de una base de datos
comenzando por un estudio previo del plan de trabajo en donde se elabora un
estudio donde se plantean los objetivos del proyecto asi como distintas alternativas
que permitan alcanzar los objetivos, seguido por el segundo paso del ciclo el cual
consiste en la concepcion de la base de datos y seleccion del equipo donde se
empieza a disenar la base de datos por lo que el auditor debe analizar las
metodologias del disefio, la tercera fase es el disefio y carga donde el auditor revisa
que los disefios se hayan realizado correctamente, como cuarto paso es la
explotacién y mantenimiento donde se realizan pruebas de aceptacion con la

participacion de los usuarios del sistema verificando que los datos se tratan de forma
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congruente y exacta y que el contenido sélo se modifica mediante la autorizacion
adecuada y por ultimo el paso de revision post-implantacién que pese a que muchas
empresas no lo realizan por falta de tiempo se deberia efectuar dicha revision antes
de su implantaciéon ya que permitiria conocer si se han conseguido los resultados
esperados, si se han satisfecho las necesidades de los usuarios y si los costos y

beneficios coinciden con los previstos.

3.9.6 Auditoria de la seguridad

Para muchos la seguridad es el area principal a auditar, anteriormente por ser el
punto principal se generaban departamentos de auditoria para que cumplieran con
esta funcion aunque después iban ampliando los objetivos, pero realmente la
auditoria en seguridad ha tomado una importancia ya que “cada dia es mayor la
importancia de la informacion, especialmente relacionada con sistemas basados en
el uso de tecnologias de la informacion y comunicaciones, por lo que el impacto de
los fallos, los accesos no autorizados, la revelacion de informacion y otras
incidencias tienen un impacto mucho mayor que hace afos” (lbid:390), de ahi la

importancia de la necesidad de las protecciones adecuadas de la auditoria.

La auditoria de la seguridad en la informatica abarca los conceptos de seguridad
fisica y logica. La seguridad fisica se refiere a la proteccion del hardware y los
soportes de datos, redes, asi como la seguridad de los edificios e instalaciones que
los albergan. El auditor informatico debe contemplar situaciones de incendios,

inundaciones, sabotajes, robos, catastrofes naturales.
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Por su parte, la seguridad logica se refiere a la seguridad en el uso de software, la
proteccién de los datos, procesos y programas, asi como la del acceso ordenado y
autorizado de los usuarios a la informacion por lo que es necesario verificar que cada

usuario sélo pueda acceder a los recursos a los que le autorice el propietario.

El auditar la seguridad de los sistemas, también implica que se debe tener cuidado
que no existan copias piratas, o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision de virus, pero un aspecto de
suma importancia es el de la seguridad de los datos ya que puede ser el activo mas
critico y al hablar de su disponibilidad nos referimos al evitar que se pierdan o no se
puedan utilizar a tiempo trayendo como consecuencia la continuidad de la empresa.

La auditoria en seguridad nos muestra respecto a las comunicaciones y redes que
deben existir politicas que muestren que los sistemas, redes y mensajes transmitidos
y procesados son propiedad de la empresa y que no deben usarse para otros fines
no autorizados, para ello los usuarios tendran la restriccion de accesos y solo podran

utilizar los programas para los cuales estén autorizados.

La evaluacion de los riesgos que se pueden presentar cuando se trabaja con
sistemas de informacion es una parte importante al hablar de seguridad ya que en
esta parte se trata de “cuantificar su probabilidad e impacto y analizar las medidas
que los eliminen, pero como esto no es posible se trata de que disminuyan la

posibilidad de que ocurran los hechos o mitiguen el impacto” (Ibid: 395)
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3.10Perfiles Profesionales del Auditor Informatico

Ante la creciente demanda de la auditoria informatica en nuestro pais se deben
establecer las caracteristicas que debe cumplir la persona que lleve a cabo la
revision, diagnéstico y control de los sistemas de informacién, por lo que dicha
persona debe ser capaz de poseer conocimientos de dos tipos de disciplinas la
informatica y auditoria, quien a su vez debe estar integrado con conocimientos
basicos en cuanto al desarrollo de proyectos: gestion de proyectos y del ciclo de vida
de un proyecto de desarrollo, analisis de riesgos de un entorno informatico,
telecomunicaciones, gestion de bases de datos, redes locales, seguridad fisica y

administracion de datos. (PIATTINI, 2001:111).

El auditor informatico es reconocido como el responsable de establecer los objetivos
del control que reduzcan o eliminen la exposicion al riesgo de control interno al
revisar los controles y evaluar los resultados de su revisién para determinar cuales
requieren correcciones o mejoras, debe tener siempre el concepto de calidad total,
ya que bien sea un auditor interno o como auditor externo aplicando el concepto de
calidad total hara que sus conclusiones y trabajo sea reconocido como un elemento
valioso dentro de la organizacion y que los resultados sean aceptados en su

totalidad.

Como se pude ver en el presente capitulo aun cuando se pudiera profundizar en
otros conceptos que tienen que ver con el centro de computo como puede ser sus
funciones, su localizacién solo queremos hacer mencion de cual es su funcion

principal y cuales son las areas que los conforman, es por ello que al entender como
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es que un centro de coOmputo es visto desde adentro de la empresa por las funciones
que realiza podemos decir que es el encargado de dirigir la administracién de la
informacion que se maneja tanto dentro como fuera de su area y de lograr que dicha
informacién cubra las necesidades de la empresa y le permita la toma de las mejores

decisiones.

Asi mismo en el presente capitulo se describid la definicion de auditoria y su
evolucién que ha tomado a través del tiempo, asi como la importancia que tiene
dentro de las organizaciones ya que como se mencioné nos permite evaluar dentro
de sus diferentes formas los controles que se pueden tener sobre los sistemas de

informacion.



CAPITULO IV
PROCESO DE LA AUDITORIA INFORMATICA
Estamos inmersos en un profundo cambio de todo tipo, en donde dichos cambios
nos obligan a adaptarnos siempre de la mejor manera para sobrevivir, de igual forma
dentro de las organizaciones diariamente se tienen cambios que afectan la forma de
realizar sus operaciones, prueba de ello es que en los ultimos tiempos se ha estado
trabajando en adoptar una nueva tendencia la cual nos habla de una sociedad de la
informacién, en la que ya no solo se genera la informacién, si no que se debe de
utilizar como una estrategia que aplicada con el uso de tecnologia debe ser uno de
los activos importantes de la organizacion, pero para lograr que la informacion
proporcione los resultados debemos que tomar ciertos requerimientos de calidad y

controles sobre ella.

Es por ello que a continuacion se presenta la metodologia para la realizacion de una
auditoria informatica la cual permitira formular un plan para el auditor, el cual con
sus conocimientos profesionales debe ser capaz de brindar una opinion objetiva e
independiente a través de recomendaciones de los sistemas de informacion que
utiliza la empresa a fin de alcanzar un mejor control sobre el sistema administrativo

encargado de dichos sistemas.

Puesto todo proceso requiere para su realizacidn una serie de pasos a seguir a

continuacién se presenta la metodologia empleada para la realizacion de la auditoria

y los pasos que se deben considerar para su realizacion.
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4.1 Metodologias de auditoria informatica

Las tnicas dos metodologias que podemos encontrar en la auditoria informatica son
dos familias distintas: las auditorias de controles generales como producto estandar
de los auditores profesionales, y las metodologias empleadas por los auditores
internos, pero se debe mencionar que cualquiera que sea la metodologia que el
auditor adopte debe ser disefiada y desarrollada por el propio auditor, y ésta sera la

significacién de su grado de experiencia y habilidad.

Ambas metodologias mencionadas anteriormente tienen varias similitudes y grandes
diferencias, como por ejemplo ambas cuentan con la realizacién y manejo de papeles
de trabajo obtenidos del trabajo de campo tras el plan de entrevistas, pero ambas

manejando cuestionarios que son totalmente distintos. (PIATTINI, 2001:63)

Pero cualquiera que sea la metodologia que el auditor informatico elija llevar a cabo
para la realizacion de auditoria, debera incluir en su plan por lo meno las siguientes
partes:

Funciones: Donde deben describirse las funciones de forma precisa y la
organizacion interna del departamento que se auditara con todos sus recursos.
Procedimientos: son procedimientos para las distintas tareas de las auditorias, entre
ellos estan el procedimiento de apertura, el de entrega y discusion de debilidades,
entrega del informe preliminar, cierre de la auditoria, redaccion del informe final.
Tipos de auditorias que realiza: metodologias, cuestionarios de las mismas, sistemas

de evaluacién y los distintos aspectos a evaluar. (lbid:65)
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4.2 Etapas del método de trabajo del auditor informatico

4.2.1 Planeacion de la auditoria informatica

Para hacer una adecuada planeacién de la auditoria en informatica, hay que seguir
una serie de pasos previos que permitiran dimensionar el tamano y caracteristicas de
area dentro del organismo a auditar, sus sistemas, organizacién y equipo.

En el caso de la auditoria en informatica, la planeacion es fundamental, pues habra
que hacerla desde el punto de vista que nos permita hacer una planeacion eficaz, por
lo que lo primero que se requiere es obtener informacion general sobre la
organizacion y sobre la funcion de informatica a evaluar, para ello es preciso hacer
una investigacién preliminar y algunas entrevistas previas, ya permitira planear el
programa de trabajo, el cual debera incluir tiempo, costo, personal necesario y

documentos auxiliares a solicitar o formular durante el desarrollo de la misma.

4.2.2 Investigacion preliminar

Es necesario iniciar el trabajo de la auditoria con una obtencion de informacion
preliminar que nos permita darnos una primera idea global, para ello se utilizara la
observacion, entrevistas y solicitudes de documentos, con ello podremos observar el

estado general del departamento y su situacién dentro de la organizacion.

4.2.3 Administracion
Se recopila la informacion para obtener una vision general del departamento por
medio de observaciones, entrevistas preliminares y solicitud de documentos para

poder definir el objetivo y alcances del departamento.
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Para lograr una eficiencia en el departamento de informéatica se debe siempre tener
la vision de los objetivos de la empresa aln cuando estos tengan cambios
constantes es por ello que para analizar y dimensionar la estructura por auditar se
debe solicitar:

A nivel de organizacion total: Objetivos a corto y largo plazo, manual de la
organizacién

Antecedentes o historia del organismo asi como las politicas generales que se
encuentren establecidas dentro de la organizacion.

Asi mismo se solicitara a nivel del area de informatica los objetivos a corto y largo
plazo, manual de organizacién del area que incluya puestos, funciones y niveles
jerarquicos, manual de politicas, reglamentos internos y lineamientos generales,
namero de personas y puestos en el area, procedimientos administrativos del area

asi como los presupuestos y costos que actualmente se manejen dentro de area.

En el momento de hacer la planeacion de la auditoria o bien su realizacion, debemos
evaluar que pueden presentarse las siguientes situaciones:

Se solicita la informacion y se ve que: no se tiene y se necesita, no se tiene y no se
necesita, se tiene la informacién pero no se usa, es incompleta, no esta actualizada,
no es la adecuada, se usa, esta actualizada, es la adecuada y esta completa.

En el caso de no se tiene y no se necesita, se debe evaluar la causa por la que no es
necesaria. En el caso de, no se tiene pero es necesaria, se debe recomendar que se
elabore de acuerdo con las necesidades y con el uso que se le va a dar. En el caso

de que se tenga la informacion pero no se utilice, se debe analizar por que no se usa.
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En caso de que se tenga la informacién, se debe analizar si se usa, si esta

actualizada, si es la adecuada y si esta completa.

4.2.4 Personal participante
Una de las partes mas importantes dentro de la planeacién de la auditoria en

informatica es el personal que debera participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un adecuado control es
que el personal que intervenga esté debidamente capacitado, con alto sentido de
moralidad, al cual se le exija la optimizacion de recursos y eficiencia en su trabajo.

Con estas bases se deben considerar las caracteristicas de conocimientos, practica
profesional y capacitacién que debe tener el personal que intervendra en la auditoria.
En primer lugar se debe pensar que hay personal asignado por la organizacion, con
el suficiente nivel para poder coordinar el desarrollo de la auditoria, proporcionar toda

la informacién que se solicite y programar las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccion, ni
contar con un grupo multidisciplinario en el cual estén presentes una o varias
personas del area a auditar, seria casi imposible obtener informacién en el momento
y con las caracteristicas deseadas, también se debe contar con personas asignadas
por los usuarios para que en el momento que se solicite informacién o bien se
efectlie alguna entrevista de comprobacion de hipotesis, nos proporcionen aquello

que se esta solicitando, y complementen el grupo multidisciplinario, ya que se debe
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analizar no sélo el punto de vista de la direccién de informatica, sino también el del

usuario del sistema de informacion.

El proceso de planeacion de sistemas debera asegurarse de que todos los recursos

requeridos estén claramente identificados. (ECHENIQUE, 1992:20-25)

4.2.5 Establecimiento de alcances y objetivos de la auditoria informatica

Una vez realizado este primer contacto ya se tiene una idea de la posicion que
guarda el departamento dentro de la organizacion y se pude establecer el alcance de
la auditoria que expresa los limites de la misma teniendo como principio que debe
existir un acuerdo muy preciso entre auditores y clientes sobre las funciones, las
materias y las organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes
expresar las excepciones de alcance de la auditoria, es decir cuales materias,
funciones u organizaciones no van a ser auditadas ya que los alcances y las
excepciones deben figurar al comienzo del informe final.

Las personas que realizan la auditoria han de conocer con la mayor exactitud posible
los objetivos a los que su tarea debe llegar y deben comprender los deseos y
pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas por lo

que el establecimiento de objetivos se debe realizar en forma conjunta.

4.2.6 Aplicacion de técnicas de auditoria informatica
La auditoria informatica debe estar apoyada en diferentes técnicas que nos permitan

obtener informacion de una forma rapida y confiable, es por ello que a continuacién
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se describiran algunas de las técnicas mas utilizadas por el auditor informatico las

cuales tienen como principal fin obtener una evidencia:

Cuestionarios:

Las auditorias informaticas se materializan recabando informacion y documentacion
de todo tipo, los informes finales de los auditores dependen de sus capacidades para
analizar las situaciones de debilidad o fortaleza de los diferentes entornos, el trabajo
de campo del auditor consiste en lograr toda la informacién necesaria para la
emision de un juicio global objetivo, siempre amparado en hechos demostrables,
llamados también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la complementacion de
cuestionarios preimpresos que se envian a las personas concretas que el auditor
cree adecuadas, sin que sea obligatorio que dichas personas sean las responsables

oficiales de las diversas areas a auditar.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que tal
analisis determine a su vez la informacion que debera elaborar el propio auditor. El
cruzamiento de ambos tipos de informacién es una de las bases fundamentales de la

auditoria.
Entrevistas:

El auditor comienza a continuacion las relaciones personales con el auditado. Lo

hace de tres formas:
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1. Mediante la peticion de documentacidén concreta sobre alguna materia de su
responsabilidad.

2. Mediante entrevistas en las que no se sigue un plan predeterminado ni un método
estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método preestablecido de

antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor, en
ellas, éste recoge mas informacion y mejor matizada que la proporcionada por

medios propios puramente técnicos o por las respuestas escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogatorio, por lo que un
auditor interroga y se interroga a si mismo. El auditor informatico experto entrevista al
auditado siguiendo un cuidadoso sistema previamente establecido, consistente en
que bajo la forma de una conversacion correcta y lo menos tensa posible, el auditado
conteste sencillamente a una serie de preguntas variadas. Sin embargo, esta
sencillez es solo aparente tras ella debe existir una preparacion muy elaborada y

sistematizada, y que es diferente para cada caso particular.

Checklist:
El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcién de los escenarios auditados, tiene claro lo que necesita

saber, y por qué. Sus cuestionarios son vitales para el trabajo de analisis,
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cruzamiento y sintesis posterior, lo cual no quiere decir que haya de someter al
auditado a unas preguntas estereotipadas que no conducen a nada. Muy por el

contrario, el auditor conversara y hara preguntas normales.

El auditor debera aplicar la Checklist de modo que el auditado responda clara y
escuetamente, se debera interrumpir lo menos posible a éste, y solamente en los
casos en que las respuestas se aparten sustancialmente de la pregunta. En algunas
ocasiones, se hara necesario invitar a aquél a que exponga con mayor amplitud un
tema concreto, y en cualquier caso, se debera evitar absolutamente la presion sobre

el mismo.

Los cuestionarios o Checklists responden fundamentalmente a dos tipos de filosofia
de calificaciéon o evaluacién:

a) Checklist de rango

Contiene preguntas que el auditor debe puntuar dentro de un rango preestablecido
(por ejemplo, de 1 a §, siendo 1 la respuesta mas negativa y el 5 el valor mas
positivo)

b) Checklist Binaria

Es la constituida por preguntas con respuesta unica y excluyente: Si o No.

aritmeticamente, equivalen a 1(uno) o O(cero), respectivamente.

Al aplicar los instrumentos (tiles se tendrd una idea mas clara de lo que en un

principio era desconocido y se tendra la idea mejor definida de como es que se han
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estado aprovechando los recursos aplicados a los sistemas de informacion de la

empresa auditada.

4.2.7 Obtencion de papeles de trabajo

De las técnicas aplicadas surgen los papeles de trabajo son todos aquellos
documentos preparados o recibidos por el auditor, de manera que, en conjunto
constituyen un compendio de la informacion utilizada y de las pruebas efectuadas en
la ejecucion de su trabajo, junto con las decisiones que ha debido tomar para llegar a

formarse su opinion. (PIATTINI, 2001:99)

4.2.8 Analisis e interpretacion de la informacion obtenida

Como ya se menciond, el fin de los papeles de trabajo obtenidos es proporcionar
resultados de la ejecucion del trabajo de auditoria realizada por el auditor, el cual
ahora es capaz de conjugar su opinién profesional y sus conocimientos formando las

bases de las recomendaciones que conformaran su informe final.

La interpretacion es el punto que une lo que se ha realizado a través del proceso de
auditoria y lo que se creara como producto final de la auditoria, en la interpretacion
se consideran los objetivos planteados al inicio de la auditoria y los resultados
obtenidos, en dicha interpretacién se consideran las limitaciones que se presentaron,
se debe tener un criterio muy profesional que permita formular interpretaciones del
auditor libre de prejuicios.

En la interpretacién se vera reflejado el trabajo realizado por medio de la Unica

documentacion que llegara a quien ha solicitado la auditoria informatica, asi que se
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debe prestar mucho interés en las deducciones que se obtengan, por lo que el
auditor debe basar su opinién en bases en evidencias que pueden ser de la siguiente

manera:

Evidencia relevante, que tiene la relacién légica con los objetivos de la auditoria.
Evidencia fiable, que es valida y objetiva, aunque con un nivel de confianza.
Evidencia suficiente, que es de tipo cuantitativo para soportar la opinioén profesional
del auditor

Evidencia adecuada, que es de tipo cualitativo para afectar a las conclusiones del

auditor. (PIATTINI, 2001:97)

4.2.9 Redaccion de la Carta de Introduccion o Carta de Presentacion del
Informe final.

Una vez obtenidas las interpretaciones de los papeles o documentos de trabajo el
auditor llega a al momento de hacer valer el trabajo realizado por medio de la

realizacion de el informe de la auditoria.

El informe de la auditoria informatica es uno de los objetivos de la realizacion de la
auditoria informatica, pero para poder hacer un buen informe final de auditoria aparte
del criterio profesional y de la calidad que debe poner el auditor el informe tiene que
estar basado en la documentacion o papeles de trabajo, por lo que en si el informe
final se refiere a “ la comunicacioén del auditor informatico al cliente de forma formal y

quiza solemne, tanto del alcance de la auditoria ( objetivos, periodo de cobertura,
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naturaleza y extension del trabajo realizado) como de los resultados y conclusiones”.

(PIATTINI, 2001:99)

Por lo que en el momento de redactar el informe final se debe separar lo significativo
de lo no significativo tomando como medida la importancia en base a un caracter
profesional y ético del auditor informatico, por lo que en el momento de su redaccion

el informe debera ser claro, adecuado, suficiente y comprensible.

Los puntos esenciales, genéricos y minimos del informe de auditoria son los
siguientes:

1.-Identificacion del informe: El titulo debera identificarse con objeto de distinguirlo de
otros informes.

2 -ldentificacion del cliente: Debera identificarse a los destinatarios y a las personas
que efectden el encargo.

3.-ldentificacién de la entidad auditada: Identificacion de la entidad objeto de la
auditoria informatica.

4 -Objetivos de la auditoria informatica: Declaracion de los objetivos de la auditoria
para identificar su propédsito, sefalando los objetivos incumplidos.

5.-Normativa aplicada y excepciones: Identificacion de las normas legales y
profesionales utilizadas, asi como las excepciones significativas de uso y el posible
impacto en los resultados de la auditoria.

6.-Alcance de la auditoria: Concretar la naturaleza y extension del trabajo realizado,
area organizativa, periodo de auditoria, sistemas de informacién, sefalando

limitaciones al alcance y restricciones del auditado.
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7.-Conclusiones: Informe corto de opinién de los resultados sobre la esencia del
dictamen y los parrafos de salvedades.

El informe debe contener uno de los siguientes tipos de opinion: Opinién Favorable:
La opinién calificada como favorable, sin salvedades o limpia, debera manifestarse
de forma clara y precisa como el resultado de el trabajo realizado, sin limitaciones de
alcance y sin incertidumbre, de acuerdo con la normativa legal y profesional.

(PIATTINI, 2001:101)

Opinién con salvedades: Se reitera lo dicho en la opinion favorable cuando existen
salvedades significativas en relaciéon con los objetivos de auditoria, describiéndose
con precision la naturaleza y razones, como pueden ser, limitaciones al alcance del
trabajo realizado por medio de restricciones por parte del auditado, asi como la

presencia de irregularidades significativas.

Opinién desfavorable: La opiniéon desfavorable o adversa es aplicable en el caso de
haber obtenido e identificado irregularidades, o bien si existe un incumplimiento de la
normativa legal y profesional que afecten significativamente a los objetivos de la
auditoria informatica estipulados.

Opinién denegada: La denegacion de opinion puede tener su origen en limitaciones
en el alcance de los objetivos de la auditoria informatica, incertidumbres significativas

de un modo tal que impidan al auditor formarse una opinién.

8.-Resultados: Informe largo: Sirve a los usuarios para aclarar sus dudas ya que

desean saber mas, y es aqui donde intervienen los papeles de trabajo o
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documentacién de la auditoria informética pero para dar a conocer este informe largo
se debe tomar en cuenta el secreto de la empresa, el secreto profesional, asi como

todos aquellos aspectos relevantes obtenidos durante la realizacién de la auditoria.

9.- Informes previos: Su uso no es muy recomendable pero puede actuar en el caso
de deteccion de irregularidades significativas, tanto errores como fraudes, sobre
todo, si se requiere de una actuacion inmediata.

10.-Fecha del informe: Se establece la fecha para conocer la magnitud del trabajo y
sus aplicaciones, conviene precisar las fechas de inicio y conclusion del trabajo.
11.-Identificacion y firma del auditor: Este aspecto formal del informe es esencial
tanto si es individual como si forma parte de una sociedad de auditoria.
12.-Distribucion del informe. Ya sea el contrato, o bien, en la carta propuesta por el
auditor informatico, debera definirse quién o quiénes podran hacer uso del informe,

asi como los usos concretos que tendra. (PIATTINI, 2001:102-104)

Con la realizacion del capitulo que hemos concluido, se ha establecido (aun cuando
se menciono que no existe una metodologia definida), la metodologia o pasos que
podemos seguir y que nos pueden guiar para la realizacion de la auditoria
informatica administrativa que pensamos realizar, es por ello que al establecer una
planeacion, fijar algunos alcances y objetivos a seguir y apoyados en técnicas para
obtener informacién a continuaciéon conformaremos los papeles de trabajo que
posterior a un analisis y formulacion de propuestas, buscaran favorecer al

departamento que se auditara.
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CAPITULO V INVESTIGACION DE CAMPO AUDITORIA ADMINISTRATIVA
INFORMATICA AL AREA DE INFORMATICA DE LA EMPRESA EMPACADORA
DE AGUACATES SAN LORENZO, S.A. DE C.V.

En la actualidad es muy comun encontrar el uso de una o varias computadoras como
herramienta de trabajo dentro de las empresas dada las muchas facilidades que
proporciona como puede ser el manejo rapido de informacion, pero ;Qué sucede
cuando en una empresa se requiere que dicha informacion ademas de ser rapida
cumpla con cierta calidad y funcionalidad?, ;Qué sucede cuando la informacion es
generada por diversas personas, y para una correcta interpretacion se requiere de
todo su conjunto?, sin lugar a dudas, hablar hoy en dia de informacion en las
empresas es hablar de un sistema de informacién en todas sus areas que la
componen, ya que al hacer referencia a cada una de ellas hablamos de que son
parte de un proceso y que requieren de un analisis que en conjunto nos permitan

tomar las mejores decisiones para la empresa.

Es por eso que una vez realizados los conceptos teodricos de nuestra investigacion y
siguiendo como fin el obtener el mejor manejo y control de los sistemas de
informacion de una empresa a través del departamento de informatica como el
principal encargado de dicho proceso, nos referimos a el en el presente capitulo,
estudiando sus antecedentes, la posicion que ocupan dentro de la empresa y los
problemas que actualmente presenta, analizando un panorama que nos permita el
mejoramiento de su funcién dentro de la empresa y que al final nos permita emitir
una serie de propuestas ordenadas y justificadas que se deberan seguir para mejorar

la organizacion de el departamento de informatica de la empresa que se audita.
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5.1 Metodologia empleada en la investigacion

La presente tesis estda compuesta por dos partes, la primera es una investigacion
documental basada en textos citados en la bibliografia, la cual como principal fuente
de conocimientos vendra a proporcionar las bases para la comprension y

comprobacién de hipodtesis.

La segunda parte consta de una investigacion de campo que consiste en dar a
conocer todas aquellas caracteristicas, funciones, objetivos asignados, estructura
interna, y organizacion que da a la realizacion de las actividades el departamento

auditado.

En esta segunda parte se hace uso de la entrevista abierta para obtener todos los
aspectos generales de la empresa y de la administracion del departamento siendo la
base para la formulacién de los cuestionarios al personal del departamento y a las
areas usuarias, el tipo de entrevista aplicada es una entrevista abierta e informal, ya
que debido a los tiempos disponibles del departamento no se presta para la
realizacion de una entrevista prolongada.

La guia que se siguio fue la siguiente:

1.-Historia de la empresa

2.-Objetivos que persigue la empresa

3.-Estructura del departamento

4 -Objetivos del departamento

5.-Recursos de hardware que utiliza

6.- Recursos de Software que manejan



7.- Planes, politicas y manuales que manejan

8.- Autoridad y responsabilidad del departamento.

9.- Asi como los presupuestos y controles actuales que se manejan dentro del
departamento.

Una vez realizada la entrevista inicial se hizo uso de dos tipos de cuestionarios los
cuales favoreciendo a la investigacion, ya que permitié obtener informacion referente
al conocimiento que el personal del departamento tiene acerca de la estructura,
funciones, politicas y objetivos que se manejan en su departamento.

Para la aplicacién de este primer cuestionario no se realizo un muestreo debido a
que el universo de investigacion lo conforman cuatro personas, por lo que el

cuestionario se aplico a todos y cada uno de ellos.

El segundo cuestionario elaborado se realizé para los usuarios que cuentan con
equipo de computo dentro de la empresa y que solicitan los servicios del area de
informatica, siendo su aplicacion una fuente de informacién que permitié conocer la
evaluacion que los usuarios hacen al departamento, asi como de algunas

recomendaciones que pudieran mejorar su desempeno.

Para la aplicacion de este segundo cuestionario no se realizé un muestro debido a la
solicitud del gerente del departamento a quien le interesa conocer como es la
evaluacion que los usuarios dan al departamento por lo que se aplico a todos y cada

uno de los usuarios del departamento de informatica.
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5.2 Objetivo de la Investigacion

Al aplicar una auditoria informatica al departamento de informatico de la empresa
Empacadora de Aguacates San Lorenzo, S.A. de C.V. se busca el mejoramiento del
area ya que se debe mejorar lo existente, se deben corregir errores y se deben
proponer alternativas aplicando el procedimiento que arrojen resultados, que sean
buenos o malos, nos permitan corregir & mejorar el curso del departamento con sus
objetivos establecidos dentro de la organizacién.

General

El objetivo general de la tesis es aplicar una auditoria informatica en el aspecto
administrativo del area de informatica para lograr el mejor desempefio del area
dentro de la organizacién a través de un analisis que nos permita conocer el plan de
organizacion, los métodos y procedimientos que adopta el departamento para al final
de la auditoria emitir una serie de propuestas que sirvan al departamento de

informatica para el logro de sus objetivos.

Especificos:

1.- Conocer el area de informatica de Empacadora de Aguacates San Lorenzo, S. A.
de C. V. para obtener una serie de conocimientos necesarios que nos permitan tener
fundamentos para asi poder llevar a cabo la auditoria informatica en ese
departamento

2.- Aplicar las técnicas y procedimientos de una auditoria informatica que arroje
resultados que permitan por medio de propuestas llevar a un mejor desempefio del

area dentro de la organizacion.
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3.- Proponer una estructura mas eficiente para el departamento, puesto que una
buena estructuracién del area traerd como beneficios una mejor organizacién del
departamento.

4.- Promover un plan de trabajo de acuerdo a las funciones que realiza el
departamento para asi lograr una mejor distribucién de cargas de trabajo a los
integrantes del departamento analizando el perfil que se debe cubrir para su
realizacion.

5.- Llevar a cabo una revision de las actividades, de sus tiempos y responsables de
acuerdo a los planes de trabajo logrando una efectiva calendarizacion que proponga
a los integrantes del departamento un mejor control de los trabajos a realizar dentro
del area.

6.- Dar a conocer la importancia de controles que se pueden aplicar dentro del
departamento y en las areas que utilizan sistemas de informacion para contar una
mejor organizacién que permita disminuir el uso de recursos empleados como

pueden ser el recurso financiero.

5.3 Marco de Referencia

La empresa objeto de estudio es “Empacadora de Aguacates San Lorenzo, S.A. de
C.V.” quien respaldada con mas de 40 afos en el mercado fruticola, la empresa
pertenece al Grupo Joaquin Barragan Ortega y se encuentra ubicada en el kilémetro
2.5 de la carretera Uruapan-San Juan Nuevo.

Empacadora de Aguacates San Lorenzo, S.A. de C.V. fue fundada en el afio de 1990
por el Sr. Joaquin Barragan Ortega quien con su experiencia obtenida a través de 20

anos de ser el mejor exportador de melon a Estados Unidos decide cultivar Aguacate
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Hass en el area de Uruapan, Michoacan México, es por ello que a sus trece afios de
su fundacion Empacadora de Aguacates San Lorenzo se ha convertido en una
empresa que se dedica a la produccion y comercializacién internacionalmente de
Aguacate Hass en sus diferentes presentaciones como son fresco, pulpa,
guacamole, aceite no refinado, siendo la tnica en el ramo que cuenta con cosecha
propia los doce meses del afio.

El area de estudio de esta empresa es su departamento de informatica que a diez
afos de su formacién tiene como principal funcién en buen funcionamiento de los
sistemas de informacion de la empresa, por lo que diremos que aun cuando el
departamento sirve a todas y cada una de las areas de las empresas que tienen que
ver con el manejo de informacién, el departamento de Informatica depende
directamente de departamento de Direccién General quien a través de una autoridad
lineal posiciona al departamento al mismo nivel de otras areas funcionales como son
el departamento de Contabilidad, el departamento de Recursos Humanos, entre

otros.

Personal del Departamento de Informatica

El personal que integra el departamento de informatica son cuatro personas las
cuales a través de las diferentes actividades que realizan dan atencion y soporte a
las areas usuarias de los sistemas de informacion, siendo por cuestiones de
confidencialidad y politicas de la empresa omitidos sus nombres.

Con relacion a las cuatro personas que integran al departamento de informatica se
menciona que los puestos que lo integran son: Un Gerente de departamento, un

supervisor, asi como dos Auxiliares de departamento. (Ver anexo 1 organigrama 1)
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Funciones del 4rea de informatica:
Dentro de las principales funciones que se realizan dentro del departamento de

Informatica de la empresa encontramos las siguientes:

-El departamento de Informatica es el encargado de la administracion de los recursos
informaticos de la empresa, por medio de los cuales se debe ayudar el mejoramiento
de las actividades que se realizan, las cuales pueden ser de forma interna para el
funcionamiento del departamento, o bien, de forma externa como ayuda a las
actividades de los departamentos que hacen uso de los equipos de computo a al

utilizar los diferentes sistemas de informacion.

-Administracién de los sistemas Contables y Administrativos que utilizan en la
empresa, los cuales tienen como principal funcion facilitar las actividades contables y

administrativas que se realizan.

-Administracion de la Red en todos y cada uno de los dispositivos que la conforman,

en su mantenimiento, instalacion y su correcto funcionamiento.

-Administracion de los consumibles necesarios para la operacién de los equipos
informaticos incluyendo dentro de ellos los cartuchos de tinta, tonner de impresora,

discos compactos, disketts, entre otros.

-Proporcionar servicios informaticos a las areas usuarias que cuentan con equipos de

computo dentro de la empresa.
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-Proporcionar mantenimiento preventivo y correctivo a los equipos de computo.
-Implementacién de controles a través del desarrollo de software, asi como de la

capacitacién a los usuarios que lo utilizaran.

-Mantenimiento preventivo y correctivo a los dispositivos de telefonia de la empresa

incluyendo conmutadores telefonicos y teléfonos de escritorio.

-Capacitacion sobre diferentes temas del uso de la computadora que los usuarios

requieren para la realizacion de sus actividades.

-Mantener listado o inventario del software y hardware con el que cuenta la empresa,

de sus reparaciones, cambios, y actualizaciones.
-Elaboracion de informacién estadistica a direccién general.
-Control sobre el uso y funcionamiento de maquina seleccionadora de aguacate.

-Elaboracion de informes de consumo telefénico a través de la contratacién de

servicios con empresas de telefonia.

Hardware del Departamento

El departamento de informatica cuenta con el siguiente equipo:

-4 Computadoras Dell Optiplex Gx260, con procesador Pentium IV a 2ghz, 256 Mb.
de memoria Ram, Disco duro de 20 Gb. y monitor de 17", todas ellas equipadas con
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unidad de CD-ROM, una de ellas con unidad CR-W, todas equipadas con tarjeta de
red 10/100.

-2 Servidores, uno de ellos es un PowerEdge 4600 con 2 procesadores de tecnologia
Xeon a 2ghz con 512 de cache, 2 Gb. DDR SDRAM a 256Mhz (cuatro dimms de
512 Mb), 2 discos duros de 36Gb. Ultra SCSI de 1 pulgada a 10K rpm. 2 tarjetas de
red Intel pro 1000tx, 2 fuentes de poder redundante y unidad de CD-ROM. Y el otro
servidor es un Hp. con procesador Pentium Il a 400 Mhz, disco duro de 2 Gb. 256
Mb. de memoria Ram, 2 tarjetas de red 3com 10/100 mbps, unidad de CD-ROM.

-3 impresoras, una de inyeccion de tinta a color, una impresora laser en blanco y
negro y una impresora de matriz de puntos.

-Otros dispositivos como son un scanner, camara digital power shot de 2

megapixeles.

Software del Departamento:

Dentro del departamento se maneja el siguiente software:
Microsoft Windows 2000 Server

Novell Netware version 5

Microsoft windows 2000 profesional

SQL Server 2000 Standard

Clarion Enterprise version 5

Microsoft Office Xp

Corel Draw 9

Norton Antivirus 2000 Profesional Edition

Autocad 14
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Relacién de numero de equipos de computo ubicados en los diferentes

departamentos a las cuales da soporte el departamento de informatica:

Departamento Numero de Equipos
Direccion General 3
Gerencia Administrativa 1
Gerencia de Comercio Exterior 1
Departamento de Compras 1
Departamento de Contabilidad 7
Departamento de Recursos Humanos 7
Proceso de Pulpa de Aguacate 3
Proceso de Empaque Exportacion 2
Proceso de Empaque Nacional 3

Departamento de Produccion en Huertas 2

Jefatura de Trafico 1
Ventas Sucursal Monterrey 7
Total equipos 38  (Ver anexo 1 organigrama 2)

5.4 Justificacion del cuestionario aplicado al departamento auditado.

Como parte de la metodologia que se siguid para la realizacion de la presente
auditoria se elaboraron dos tipos de cuestionarios de los cuales a continuacion se
hace su justificacion.

Justificacion del Cuestionario que se aplico al personal del departamento de

informatica de Empacadora de Aguacates San Lorenzo S.A. de C.V.
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Pregunta 1, 2, 3 y 4 estas preguntas estan encaminada a conocer si la estructura
actual del departamento es la adecuada que le permita cumplir con los objetivos que
le ha asignado la empresa asi como determinar que tan bien han sido definidas las
lineas de jerarquia, los niveles jerarquicos y qué tan claro es el conocimiento de
estos por parte del personal, asi mismo nos dan a conocer si existe la cantidad
adecuada de personas para la realizacion de las actividades del departamento, asi

como si se debe considerar una revision a la estructura del departamento.

Preguntas 8, 9, 10, 11, 12 y 13 el objetivo de la realizacion de estas preguntas es
analizar si se han establecido objetivos en el area de informatica, quienes los
establecen, si son revisados y actualizados, si existen mecanismos que los evalten,

asi como que tan frecuente son desviados de la forma original planteada.

Pregunta 14, 15, 16,17 y 18 el objetivo de estas preguntas es conocer si existen
documentos que describan cuales son las funciones del departamento dentro de la
empresa, asi como si estan bien definidas para cada persona de acuerdo a su

puesto y si estas funciones son realizadas correctamente.

Pregunta 19, 20, 21, 22 y 23 son preguntas que nos dan a conocer como es que se
da la programacion de las actividades que se realizan en el departamento, quien las
dirige y cual es el seguimiento que se les da, asi como las posibles causas por las
que en ocasiones no pueden ser concluidas.

Pregunta 24 y 25 su objetivo es evaluar como es la respuesta que el departamento

proporciona a las actividades encomendadas y el desarrollo que les asigna.
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Pregunta 26, 27 y 28 nos dan a conocer como es que las areas involucradas
proporcionan apoyo a las tareas que el departamento les asigna, asi como la

frecuencia en que solicita dicho apoyo.

Pregunta 29, 30, 31, 32, 33, 34, 35 por medio de estas preguntas conocemos si
existen planes de elaborados para la capacitacion para el personal, conocer si existe
alguna limitante por parte de sus integrantes y conocer qué tan frecuente se presenta
los problemas de ausentismos y retardos en el departamento, asi como determinar si
el personal del departamento es bien remunerado econémicamente y con base a qué

es que se decide el establecimiento del salario.

Pregunta 36, 37 y 38 permite darnos una idea de cémo son las relaciones internas de
trabajo en departamento, asi como el ambiente en que se desarrollan las actividades

y como es que se percibe la aceptacion del departamento dentro de la empresa.

Pregunta 39, 40, 41, 42, 43, 44, 45,46, 47 son preguntas elaboradas para conocer si
las condiciones de las instalaciones del departamento facilitan la realizaciéon de los
trabajos que se tienen y saber si se cuentan con los recursos suficientes, asi como

darnos cuenta como es manejado el presupuesto que se le asigna.

Pregunta 48, 49, 50, 51, 52, 53, 54 estas preguntas tienen como finalidad conocer
como es que se establecen controles que permiten asegurar la confidencialidad de
los sistemas de informacion, asi como los métodos que permiten una rapida

recuperacion en cualquier situacién, las medidas y politicas de seguridad que se
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emplean, y el uso de reglamentos y politicas para la utilizacion de los recursos

informaticos.

Preguntas 55, 56, 57, 58, 59, 60, 61, 62 estan encaminadas a conocer si son
manejados los procedimientos, mecanismos que aseguren el buen funcionamiento
de los diferentes sistemas informaticos que se manejan, asi como conocer si existen

algunos controles internos que ayuden al control de las actividades que se realizan.

Pregunta 63 es una pregunta abierta en la que se le pide al entrevistado proporcione
la forma en que el mejoraria al departamento de informatica para incrementar la

eficiencia en las actividades que realiza. (Ver anexo 2 Cuestionario 1)

Justificacion del Cuestionario que se aplico a los usuarios que cuentan a su cargo
con un equipo de computo y que constantemente requieren de los servicios del
personal del departamento de Informatica de Empacadora de Aguacates San

Lorenzo S.A. de C.V.

A continuacion se hace la justificacion del segundo cuestionario que se aplico a cada
uno de las personas que tienen a su cargo el manejo de un equipo de computo.

Preguntas 1, 2, 3 Las preguntas tienen como finalidad que el entrevistado
proporcione el conocimiento de cémo considera la estructura del departamento
auditado, asi como las jerarquias establecidas, ya que este conocimiento nos
permitira de forma inicial ubicar si es que los usuarios conocen acerca del

departamento.
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Preguntas 4, 5, 6, 7, 8, 9 Tienen como finalidad conocer como es que los usuarios
valoran la realizacién de las actividades que el departamento realiza, asi como la

respuesta y seguimiento que el departamento les asigna.

Preguntas 10, 11, 12 Tiene como finalidad evaluar al personal del departamento, el
numero de integrantes y preguntar si el usuario considera que existe alguna limitante

que pudiera presentar dicho departamento.

Preguntas 13, 14 Son preguntas que nos permiten conocer si existen algun tipo de
capacitacion por parte del departamento hacia los usuarios sobre las actividades que
pide que se realicen, asi como la participacion de los usuarios proporcionan cuando

el departamento de informatica les asignada alguna tarea.

Pregunta 15, 16 Tienen como fin que los usuarios proporcionen su opinién de cémo
es que ellos perciben que son llevadas las relaciones de trabajo entre los integrantes
del departamento de informatica, y la aceptacion que tiene en el momento el

departamento en la organizacion.

Preguntas 17, 18, 19 son preguntas elaboradas para que el usuario que requiere los
servicios de informatica nos proporcione su punto de vista acerca de los controles
que el conoce y que son implementados en su area, asi como su punto de vista
acerca de las instalaciones del departamento, y por ultimo que proporcione desde su
criterio si el departamento tiene un buen nivel en cuanto a la forma de dirigir las

funciones de informatica de la empresa.
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Pregunta 20 es una pregunta abierta en la que se le pide al entrevistado proporcione
la forma en que él mejoraria al departamento de informéatica para incrementar la

eficiencia en las actividades que realiza. (Ver anexo 2 Cuestionario 2)

5.5 Resultados obtenidos de la aplicacion de cuestionarios
Resultados del cuestionario aplicado al personal que integra el departamento de
informatica los cuales son un Gerente de departamento, un supervisor, asi como dos

Auxiliares de departamento.

-En cuanto a la funcionalidad de la estructura del departamento para alcanzar los
objetivos que les ha asignado la empresa, la opinién se encuentra en un dividida
entre los integrantes del departamento, ya que dos de ellos !a consideran adecuada
ya que deducen que se han realizado de forma aceptable los trabajos con la
estructura actual y que anteriormente con menos personal se realizaban las
actividades, y por otro lado se tiene a los otros dos integrantes los cuales manifiestan
que la estructura actual no es la adecuada dado los requerimientos en sistemas de
informaciéon que actualmente se tienen en la empresa puesto que el uso de los
sistemas ha aumentado, ademas que manifiestan la estructura nunca ha sido
elaborada o revisada y que aun cuando funciona no es la adecuada por lo que

dificulta llevar un control interno adecuado.

-En cuanto a los niveles jerarquicos y las lineas que se han definido se encontré que
si se conocen y se encuentran bien definidas, pero que los niveles jerarquicos

establecidos para el eficiente desarrollo de las actividades del departamento no son
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los adecuados, ya que se considera que la relacion de los puestos no corresponde a
la autoridad, ya que se da mucha responsabilidad y poca autoridad, por no existir
limites de responsabilidad en cada puesto, pero sin embargo, si se conoce en quién

recae la responsabilidad directa del departamento.

-En cuanto al nimero de personas que actualmente se tienen en el departamento
para el desarrollo de las actividades informatica de la empresa, se puede ver una
repuesta a favor que considera que el personal es insuficiente debido a las fuertes
cargas de trabajo que actualmente se tienen, ya que ademas de los equipos de
computo que se dan soporte, se tiene desarrollo de software, telefonia, redes,

automatizacion de empaque entre otras muchas tareas.

-Referente a la estructura y la cantidad de personas que se manejan se establecio
que si se permite una comunicacion constante entre los integrantes del departamento
y las actividades que se realizan, que la estructura actual permite una supervison a
los trabajos que se realizan de manera visual, pero que la distribucién de las cargas
de trabajo no se encuentran bien distribuidas debido a la estructura actual y cantidad
de personas que se tiene, lo que a su vez impide que se tenga un monitoreo
adecuado de las areas usuarias del departamento, por lo que se considera como

viable la revision a la estructura actual para lograr una mayor eficiencia.

-En lo referente al establecimiento de objetivos se encontré que si se tiene un
objetivo general establecido, el cual es realista y alcanzable, pero que se carece del

establecimiento de objetivos por escrito a corto, mediano y largo plazo, por lo que al
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no tener los objetivos establecidos imposibilita la implementacién de un mecanismo
que evalué el grado de su realizacion, asi como el conocimiento entre el personal del

departamento.

-En relacién al establecimiento de las funciones del departamento los resultados del
cuestionario nos indican que no existe manuales escritos que indiquen las funciones
que debe realizar el departamento, por lo que las funciones no son limitadas a cada
puesto, llevando a la realizacion de funciones que en ocasiones no son acorde al
puesto, incrementando con ello la carga de trabajo sobre el mismo personal del
departamento. Pero aun cuando no existen manuales con el establecimiento de las
funciones para cada puesto, en su mayoria de los casos las actividades que realiza
cada uno de los integrantes del departamento son definidas en base a las asignadas

para su puesto.

-En relacion al personal del departamento de informatica, los resultados en el
cuestionario nos indican que éste si cumple adecuadamente con sus funciones que
de forma tedrica le son impuestas, pero que no cuenta con un programa de
capacitacion que le permita la adquisicion de conocimiento para el mejoramiento de
los funciones, lo que origina la inexistencia de programas de capacitacién revisados y

actualizados.

Asi mismo se tiene que el personal del departamento no muestra ninguna limitante, y
asi mismo, se tiene que el ausentismo sea poco frecuente, siendo el personal actual

bien remunerado en base a los conocimientos y aptitudes que presenta.

88



-La evaluacibn mediante el cuestionario, nos indica que el departamento de
informatica no cuenta con ningin tipo de programa que indique las actividades a
realizar, su prioridad e importancia, por lo que cada uno de los integrantes del
departamento es el encargado de dirigir la realizacion de la actividad que se

encomienda.

Como consecuencia de no contar con un seguimiento de actividades establecido, no
existe un procedimiento que nos indique la realizacion de las actividades, desde su
planeacién, su organizacién, su direccién, su control y conclusién, lo que origina que

en su mayoria las actividades sean concluidas, pero que en algunos casos no.

Respecto a las actividades que no son concluidas y de acuerdo a las respuestas
proporcionadas, se deduce que, en la mayoria de los casos las actividades no son
concluidas debido a una carga excesiva de trabajo, aunado a la falta de tiempo y

falta de personal. (Véase anexo 3 en Grafica 1)

-En cuanto a la respuesta del departamento a la solucion de problemas y actividades
encomendados por las areas usuarias se tiene que la respuesta es buena, pero su
desarrollo se encuentra en un nivel aceptable, siendo requeridas regularmente
algunas areas adicionales al departamento para la realizacion de las actividades,

recibiendo de estas un apoyo calificado como bueno.

Por otro lado en cuanto a la supervision de las tareas del departamento se tiene que

no existe ningun tipo de supervision, o mecanismo que permita evaluar el

89



desempefio del personal de cada uno de los integrantes del departamento, por lo que

debido a la falta de tiempo, solo existe una supervision visual.

-En cuanto a las condiciones en las que labora el departamento de informatica, se
tiene que el personal mantiene una relacion de trabajo buena lo que les permite
mantener el departamento integrado como un grupo de trabajo, siendo la aceptacion
del departamento en la organizacion buena debido a los planes y proyectos que se

tiene.

Sin embargo las instalaciones del departamento no fueron consideradas en los
planes iniciales de la organizacién por lo que actualmente se considera como
inadecuadas para la realizacion de las funciones informaticas, ello debido a que no
se cuenta con un drea segura que cumpla con las caracteristicas que debe contar

un centro de cémputo.

-En cuanto a la asignacién de presupuestos asignados al departamento se tiene
como resultado, que si se cuenta con una buena asignacion de recursos financieros
y materiales, los cuales una vez presupuestados por el gerente del departamento son
presentados al director general de la empresa para la realizacién de un analisis de
vialidad mediante la aplicacion de la politica de “Costo-Beneficio” la cual permita

justificar la inversion.

En referencia al equipo necesario para la realizacion de las funciones del

departamento, se obtuvo que en el departamento si cuenta con el equipo suficiente y
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que la tecnologia actual implementada les permite llevar a cabo las actividades
encomendadas, aun cuando no es muy frecuente su implementacién dentro del

departamento.

-Un punto muy importante considerado en la elaboracién del cuestionario, fue la
evaluacion acerca de los mecanismos de confidencialidad y seguridad de la
informacién que el departamento de informatica implementa para la empresa, en
donde se obtuvo que, actualmente el Unico sistema de control de seguridad
implementado a los equipos y sistemas de computo es el uso del password, por lo
que son inexistentes el establecimiento de politica de seguridad que protejan fisica y
logicamente la informacién, asi como la elaboracion de planes emergentes que
permitan la recuperacion del servicio y funciones informaticas en caso de sufrir

alguna anomalia en su funcionamiento o bien de un desastre.

Finalmente, en cuanto a la implantacion de controles que regulen las normas de
trabajo, asi como que establezcan la utilizacién de los equipos de computo y los
sistemas de informacién de la empresa, tenemos que en el departamento de
informatica, no se cuenta con un reglamento de trabajo que le permita regular el
funcionamiento del departamento mediante el establecimiento de normas, no existe
un reglamento para los usuarios que permita controlar al uso y las restricciones del
equipo, no existe un procedimiento establecido que le permita evaluar en el correcto
funcionamiento y uso de los sistemas administrativos de la empresa.

En cuanto a control de actividades que realiza el departamento, se tiene que, no se

lleva un registro de los servicios informaticos que realiza de forma interna y hacia los

91



departamentos de la empresa, no existe un programa para la realizacion de los
mantenimientos preventivos a los equipos de cémputo, y no existe un programa de
requerimientos de recursos materiales del departamento ya que estos se hacen en

base a los requerimientos que surgen cada dia.

En cuanto a la adquisicion de bienes y prestacion de los servicios informaticos que
se adquieren o se contratan, se tiene que, no se cuenta con alguan procedimiento que
ayude a controlar garantias, tiempos de entrega, penalizaciones y precios que se
manejan con los proveedores, por lo que en base a las respuestas obtenidas se tiene
que la calificacién a los controles internos es regular debido a que no se cuenta con
procedimientos que mejoren el control interno del departamento que se considera es
necesario llevar.

Resultados del segundo cuestionario aplicado al personal que cuenta con un equipo
de computo a su cargo y constantemente requieren de los servicios informaticos del

departamento que se audita.

Como primer resultado obtenido de las preguntas 1, 2 y 3 los usuarios establecen
que la estructura actual del departamento si eficiente ya que piensan que los puestos
que se tienen cubren las tareas que les encomiendan, pero que en relacion de lo que
es jerarquia de puestos no la ubican muy bien ya que ellos solicitan los servicios de
la misma manera con cualquier integrante del departamento y que no precisamente
canalizan las tareas a alguien en especial como principal encargado.

En cuanto a la valorizacion de las actividades que se realizan por parte del

departamento de informatica hacia sus areas los usuarios indican que consideran
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muy utiles dichas actividades y que siempre que son llevadas a cabo mejoran la
realizacion de sus tareas, pero que muchos de los casos el tiempo de respuesta no
es inmediato debido a las cargas de trabajo del departamento, lo que les lleva en
muchos de los casos a no dar un seguimiento satisfactorio a las actividades que se

realizan.

Los usuarios consideran que el personal que integran el departamento de informatica
es suficiente para la realizaciéon de las actividades y que no se cuenta con el
conocimiento de alguna limitante que pudiera hacerse presente en ellos, lo cual
pudiera impedir que el departamento no pueda llevar a cabo de forma correcta su

funcién que se le ha asignado.

En cuanto a la capacitacién que el departamento de informatica proporciona a los
usuarios cuando requiere que proporcionen ayuda para la realizacion de alguna
actividad, las respuestas de los usuarios indican que solo en algunas de las
ocasiones son indicadas claramente de que se trata la actividad que se realizara y
cual es el fin que se desea alcanzar, por lo que se puede considerar como una falta

de coordinacion.

Los usuarios que requieren de los servicios del departamento de informatica, indican
que su percepcién acerca de las relaciones internas que se llevan en dicho
departamento son buenas esto en base a la observacion que tienen cuando tienen

relacion directa con los integrantes, asi mismo perciben que la aceptacion del
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departamento en estos momentos dentro de la empresa es buena, debido a los

programas de mejora que se tienen y que son necesarios alcanzar.

En cuanto a los controles que son implementados por el departamento de informatica
para el control interno del departamento, los usuarios establecen que desconocen de
ellos y que solo en algunos de los casos son comentados solo de palabra, debido a
que en ocasiones se incurre en alguna falta que afecta a dichas reglas que no se han
sido establecido claramente, en cuanto a las instalaciones, los cuestionarios
aplicados indican que ninguno de los usuarios considera que son eficientes las
instalaciones del departamento, debido a que no fueron consideradas para ello ya
que inicialmente eran oficinas del departamento de contabilidad.

Los usuarios consideran que el personal de informatica tiene buen nivel para llevar a
cabo las funciones de informatica y recomiendan que para el mejoramiento del
departamento se han planeadas en general las actividades que deben de realizar y
dar a cada una la importancia que requiere ya que se deja ver que no se cuenta con

una planeacién diaria, mucho menos semanal.

5.6 Resultados del analisis de la informacion obtenida

Una vez que se ha aplicada la anterior metodologia que nos ha permitido realizar una
auditoria administrativa al departamento de informatica, hemos llegado a Ila
conclusién que actualmente el departamento presenta diversos problemas en cuanto
a su organizacion interna que le permita organizar mejor las actividades que realiza,
lo que ha propiciado no alcanzar resultados acorde a los requerimientos de la

empresa, y asi como el resultado anterior también se deduce que:
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Descripcion general del Problema

Antecedentes del Problema

La problematica que actualmente presenta el departamento de informatica de
Empacadora de Aguacates San Lorenzo, S.A. de C.V. es una la falta de organizacion
interna del departamento, lo que ha venido suscitando problemas de organizacion al
momento de que cada uno de sus integrantes debe realizar sus actividades, lo que
propicia muchas veces la duplicidad de trabajo y la conclusion ineficiente de las

actividades siendo en muchas de las ocasiones inconclusas.

Al ser el departamento de informatica un departamento sumamente importante en la
planeacidn estratégica de la empresa, la ineficiencia de la realizacién de algunos de
los trabajos realizados hace disminuir su eficiencia dentro de la organizacion, entre
dichos atrasos podemos mencionar el atraso en proyectos de inversion, atraso en
proyecto de controles, mantenimientos a los equipos de computo, automatizaciéon en
la parte de produccién, fallas constantes en la estructura de la red propiciando con
ella una falta de servicio, asi como una falta de mantenimiento a los sistemas
desarrollados en su mantenimiento, documentacion y capacitacion en los usuarios, lo
cual al no ser resueltos todo lo anterior llevan a un atraso que repercute con los

proyectos a futuro incrementando el trabajo cada dia mas.

Aunado al atraso de proyectos es notorio que poco a poco la carga de trabajo es
incrementada ya que en dicho departamento recaen muchos de los proyectos de
nuevas tecnologias para otras areas, como es la automatizacion de empaques de

fruta, controles en huertas, ya que al hacer uso de sistemas de computo en estas y
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otras areas la empresa busca mantenerse al margen de la tecnologia de la
informacién, lo que aumenta la carga de trabajo del departamento el cual al no contar
con un sistema administrativo fundamentado de acuerdo a los planes y objetivos
actuales y futuros de la empresa dificulta y atrasa su funcién y el cumplimiento de

sus objetivos dentro de la organizacién

Planteamiento del Problema

El problema que actualmente tiene el departamento de informatica de Empacadora
de Aguacates San Lorenzo, S.A. de C.V. es el atraso de los diferentes tipos de
proyectos que le han sido asignados, ello es debido a la falta de un sistema
administrativo que le permita poner orden y una mejor organizacion a la realizacion
de las tareas y funciones se realizan, ya que al no contar con un sistema
administrativo el departamento se ve afectado en las actividades que realiza tanto
internamente asi como hacia la organizacion de la empresa, por lo que al no tener el
departamento con una idea clara del objetivo que desea alcanzar no les permite

realizar las actividades en los tiempos establecidos.

a) El departamento de informatica actualmente se encuentra conformado con un tipo
de estructura organizacional que ha funcionado solo en algunos aspectos como son
soporte técnico, mantenimiento preventivo y desarrollo de software, pero cuando se
requiere la elaboracion de trabajos que exigen de una metodologia establecida
(como por ejemplo la realizacién de una adquisicion de equipo), existe una duplicidad

de funciones y nunca existe responsable de la actividad, dado que no existen
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documentos que respalden las funciones que especifiquen qué persona o puesto es

la responsable de realizar dicha tarea.

b) De acuerdo al analisis obtenido se tiene que, el departamento de Direccion
General de quien depende directamente el departamento de informatica,
frecuentemente asigna tareas al departamento basadas en la implementacion de
nuevos sistemas de informacién que permita tener un control sobre las areas
usuarias, pero debido a la estructura actual que se maneja y a la falta de un
programa de actividades que marque los tiempos de realizacién y el encargado de
dicha actividad, resulta dificil implementar dichos controles de una forma rapida, por
lo que en ocasiones se cae en un punto de estar realizando actividades que no son

muy urgentes y tampoco importantes.

¢) El departamento de informatica actualmente no cuenta con manuales de
organizacion que especifiquen sus politicas, los objetivos que se le han asignado, y
los planes que se seguiran para alcanzarlos, por lo que resulta dificil que el personal
cuente con un programa que permita la planeacion de las actividades y trabajar bajo

una planeacién a corto, mediano y largo plazo.

d) El personal de informatica no cuenta con manuales de procedimientos que les
sirvan de apoyo al realizar sus funciones y actividades, o bien que les puedan
proporcionar a los usuarios de otras areas, por lo que al presentarse un problema por
muy simple que sea de resolver se hace necesaria la presencia del personal de

informatica ocasionando cargas de trabajo extras.
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e) Debido a la falta de documentacién, mantenimiento y procedimientos de
configuracion de de todos y cada uno de los dispositivos que sirven para mantener
una funcionalidad en la red, con mucha frecuencia ocurren problemas que afecta su
funcionamiento, entre los problemas mas comunes se encuentra la baja de
rendimiento que se ve reflejado en una disminucién de velocidad y una constante
desconfiguracion de los equipos que accedan a la red, lo que origina una molestia
entre los usuarios que la utilizan, y a su vez una inversién en tiempo al tratar de
restablecer los servicios, lo que representa costos no solo en las personas del
departamento de informatica, si no en toda la organizacién que utiliza la red para

realizar sus actividades.

f) Debido a la desorganizacion de las actividades, las cargas de trabajo no son
asignadas correctamente, ya que al no existir funciones designadas a cada puesto, el
personal del departamento en muchas ocasiones al ver que se tiene demasiado
trabajo toma o se atribuye funciones que no son las que le corresponde, lo que

origina un descuido y descontrol sobre las actividades que si deberia realizar.

g) En la actualidad el departamento de informatica no cuenta con una bitacora de los
mantenimientos preventivos y correctivos que se realizan a los equipos de computo
de la empresa, lo que origina que no exista un calendario que le indique los tiempos
para la realizacién de cada mantenimiento, asi como el estado del equipo y las
posibles fallas que pudiera presentar para ser corregidas oportunamente.

h) Si bien la estructura actual del departamento les ha permitido mantener cierta

funcionalidad y buenos resultados en los trabajos que les ha asignado la empresa, la
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opinién sobre su revision es muy dividida entre sus integrantes, ya que mientras dos
de ellos recomiendan su revisién debido a que nunca se ha realizado y pensando en
los requerimientos actuales que la empresa les ha planteado, los otros dos la
consideran que es adecuada, ya que indican que la realizacion de trabajos se han
llevado a cabo de forma aceptable, pero en algo que si coinciden ambos grupos es

en el mejoramiento de los controles internos.

i) Debido a la falta de objetivos a corto, mediano y largo plazo no se cuenta con una
guia que permita dirigir al departamento, por lo que comunmente desvia las
actividades que requerian de mayor atencidén, por aquellas que podian haber
esperado un poco mas de tiempo, asi mismo al no contar con objetivos establecidos
imposibilita la implementacion de un mecanismo que permita evaluar el grado su

cumplimiento, llevando esto a que los objetivos no son conocidos por el personal.

J) El departamento no cuenta con un programa de capacitacion que le permita la
adquisicién de nuevos conocimientos para el mejoramiento de los funciones, lo que

indica que la capacitacion al personal no es muy frecuente.

k) En cuanto a las limitantes sobre el personal se deduce que no existe ninguna ya
que los integrantes muestran la mejor disponibilidad de realizar los trabajos que les
indiquen, ademas de que el ausentismo es poco frecuente y el personal es bien
remunerado en base a los conocimientos y aptitudes que presenta.

1) Las actividades que no son concluidas se deben principalmente a la falta de

organizacion del departamento en cuanto a la planeacion de las tareas a realizar y a
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la carga excesiva de trabajo, pero frecuentemente el departamento solicita el apoyo

de areas usuarias de las cuales obtienen una respuesta de ayuda buena.

m) No existen mecanismos que permitan la supervisiéon y evaluacion de los trabajos
que se realizan en el departamento los cuales permitan evaluar el desempefio del
personal, esto debido a la falta de tiempo, por lo que solo se realiza una supervision

visual.

n) Las condiciones del ambiente de trabajo en las que labora el departamento de
informatica son buenas por lo que se pude hablar de un departamento integrado
como un grupo de trabajo, sin embargo las instalaciones del departamento al no ser
consideras dentro la planes iniciales de la organizacién no facilitan la realizacion de
las labores informaticas como puede ser la realizacion de mantenimientos a equipos,
ademas que no se cuenta con un area segura que cumpla con las caracteristicas

que debe contar un centro de computo.

o) Los controles internos para la seguridad y confidencialidad de la informacion que
maneja el departamento no son completos, ya solo considera la utilizacion de
password para proteger el uso de los sistemas, pero no cuenta con el
establecimiento de politica de seguridad que protejan fisica y légicamente la
informacion, ademas de que no cuentan con planes emergentes que permitan la
recuperacion del servicio y funciones informaticas en caso de sufrir alguna anomalia

en su funcionamiento, falla de un equipo o bien de un desastre natural.
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Ahora bien, en relacién de los resultados obtenidos de los cuestionarios que se
aplicaron a los usuarios podemos deducir que:

1.- Los usuarios consideran que la estructura actual es suficiente ya que han ubicado
a cada una de las personas con las actividades que cada una realiza, por lo que
cada vez que requieren de un servicio del departamento creen saber a quien recurrir,
con ello se establece que las peticiones no son canalizadas hacia un encargado de

area y existe descontrol con la programacién de actividades.

2.- Los usuarios consideran que las actividades que realiza el departamento buscan
el mejoramiento de las actividades administrativas y de operacion de la empresa
pero se puede ver en los resultados que muchas de las actividades no se cuenta con
un buen tiempo de respuesta ya que las cargas de trabajo del departamento atrasan

su atencion y seguimiento que se le pudiera dar a cada una de ellas.

3.-Las relaciones internas entre los integrantes del departamento de informatica son
buenas y el numero de integrantes que lo conforman es considerado como suficiente,
en cuando al personal no se conoce ningtn tipo de limitante y se considera que se
cuenta con una estructura de departamento apta para las funciones de informatica de

la empresa.

4.- La capacitacion que imparte el departamento hacia las actividades que se
requiere que sean apoyados por parte de los usuarios es nula, ya que en muchos de
los casos solo se realiza de forma verbal explicandose algunos de los procedimientos

a seguir para la realizacién de la actividad, por lo que se considera que no es
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suficiente lo que da como resultado una mala coordinacion de las actividades que se

requiere delegar hacia otros departamentos.

5.- En este momento se tiene considerado al departamento de informatica como una
de las areas que cuentan con una buena aceptacién dentro de la organizacién ya
que ha sido incluida dentro de los planes y programas que se han manejado en la

direccion general de la empresa.

6.- Los controles internos del departamento de informatica que actualmente se tienen
implementados dentro y fuera del area son insuficientes ya que no se han
establecido y difundido, lo que hace que exista un desconocimiento de ellos, ya que
hasta hora solo han sido dados a conocer de manera verbal lo que hace que no sean

establecidos y autorizados como normas y politicas a seguir.

7.- Las instalaciones del departamento no son las adecuadas y debido a que nunca
ha existido una planeacion de ellas, muchos de los trabajos (como son un espacio
para la realizacidon de mantenimientos preventivos y correctivos de los equipos de
computo), y normas (seguridad en cuento a consumibles y servidores) no son
posibles llevarlas a cabo, a hora bien al compartir el espacio de trabajo con otras
personas de otras areas dificulta garantizar una confidencialidad e integridad de los
papeles de informacion importante que el departamento pudiera generar para las
areas que lo solicitaran como pueden ser listados de clientes, proveedores, tabulares

de néminas, entre otros.
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8.- Por dltimo se considera que el personal de informatica tiene buen nivel para llevar
a cabo las funciones de informatica, pero algo que si es notorio es la falta de
procedimientos para tomar y realizar las actividades que debe de cumplir ya que no
se presenta ningun tipo de organizacién que fundamente que el departamento debe
funcionar y debe proporcionar los resultados que se esperan obtener de él dentro de

la empresa.

Con la realizacién del presente capitulo hemos podido estudiar al departamento de
informatica de Empacadora de Aguacates San Lorenzo, en el cual se han encontrado
muchos aspectos positivos los cuales han permitido que este departamento cumpla
con los objetivos que hasta el momento le ha asignado la empresa, mas sin
embargo, asi como se han encontrado cosas positivas también existen algunas que
pueden ser mejoras, con lo que recordaremos que es uno de los propositos de la
realizacion de la auditoria administrativa a este departamento.

Es por ello que al estudiar el departamento y al haber encontrado algunas de las
deficiencias en las actividades que se pueden mejorar se propondran soluciones que

permitan mejorar la posicion del departamento dentro de la empresa.



CONCLUSIONES
La presente investigacién comprendioé la realizacién de una Auditoria Administrativa
Informatica al departamento de informatica de Empacadora de Aguacates San
Lorenzo, empresa en la que he trabajado durante cuatro afnos y en la cual he podido
aplicar los conocimientos que durante mi carrera de la Universidad se me han
proporcionado, lo que me ha permitido llegar a la conclusion de que no hay mejor
manera de aplicar los conocimiento adquiridos que mejorando lo que me gusta
hacer, en este caso la administracion de un centro de computo, es por ello que al
realizar el estudio de las cosas que pueden ser mejoradas y proponiendo una
alternativa de solucion demuestro el agradecimiento y disponibilidad que tengo como
integrante del departamento de informatica, para que este sea y siga siendo uno de

los departamentos pilares para el funcionamiento de la empresa.

Al ser yo integrante del departamento y al llevar a cabo la realizacion de la Auditoria
Administrativa, he podido conocer mas a fondo, como es que hasta el momento se
ha estado manejando el departamento y cuales son algunos aspectos que se pueden
mejorar, cabe mencionar que durante la realizacion de la investigacion existio un
interés por parte de mis companeros por conocer cuales son las deficiencias y como
es que se puede mejorar el control interno del departamento, por lo que a través de
las diferentes técnicas de recopilacion y de la realizacion de un marco tedrico
presentado en los primeros capitulos se ha podido llevar a cabo el objetivo de:

Aplicar una auditoria informatica en el aspecto administrativo del area de informatica
para lograr el mejor desempefo del area dentro de la organizaciéon a través una

serie de propuestas que nos permita el mejoramiento en las actividades que
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realizamos y una constante mejora de los sistemas que implementamos para
algunas de las actividades que le dan vida a la empresa.

Por lo que puedo concluir que he logrado cumplir con los objetivos propuestos los
cuales son:

1.- Proponer como es que se pueden mejorar la realizacion de las actividades que se
realizan en el area de informatica de Empacadora de Aguacates San Lorenzo, .S. A.

de C. V. mediante el establecimiento de una metodologia administrativa.

2.- Promover la idea de la elaboracion de un plan de trabajo de acuerdo a las
funciones que realiza el departamento para asi lograr una mejor distribuciéon de

cargas de trabajo a los integrantes del departamento.

3.- Dar a conocer la importancia de controles que se pueden aplicar dentro del
departamento y en las areas que utilizan sistemas de informacién para contar una

mejor organizacién de las actividades que se realizan.

Es por ello que una vez realizada la investigacion y retomando las hipodtesis

propuestas se ha podido determinar que:

Es valido que “La falta de organizacion del area de informatica dentro de la
organizaciéon llevan a una ineficiente realizacion de actividades, dando como
consecuencia que los objetivos propuestos no sean realizados” ya que cuando no

organiza el departamento para realizar su trabajo no se logra el objetivo propuesto.
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Es valido que “Los controles actuales que se tienen dentro del area de informatica
actualmente pueden ser mejorados para lograr un mejor desemperio del area”, dado
que existen puntos débiles que no sean considerados y que pueden ayudar a que se

tenga un desarrollo mas eficiente.

Es valido que: “La falta de programacion de actividades del area de informatica lleva
a un descontrol que repercute no solo en el departamento si no en todas las areas
que requieren de los servicios”, ya que al no contar con un programa de actividades
se cae al error de realizar funciones que no corresponden al momento y que atrasan

a las areas que dependen del departamento.

Es valido que: “Para una buena administracién del area de informatica se deben
contemplar muchos de los controles que no se manejan dentro del departamento de
informatica pero que son necesarios dada la importancia del departamento dentro de
la organizacién”, ya que como se pudo ver no existe ningun control por escrito que

especifique normas y reglamentos de uso de los servicios informaticos.

Se cumple que “Aun cuando en la actualidad la adquisicion de tecnologia es
accesible a la empresa, el problema mas frecuente en el departamento de
informatica es la falta de una organizacion que permita avanzar al ritmo de las
exigencias de las organizaciones”, ya que aun cuando se tengan los mejores
avances tecnolégicos no servira de nada si no se sabe administrar y poner a trabajar

de la forma mas eficiente.
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Es por ello que una vez concluida la investigacion., podemos afirmar que es mucha
la importancia que tiene en la actualidad el departamento de informatica ya que este
ayuda a mantener los sistemas de informacién de la empresa para que exista un flujo
correcto de la informacién, ya que al procesar grandes cantidades de datos se
obtiene informacién que representa la vida de la empresa, ademas de las ventajas
competitivas que proporciona, por lo que llevar a cabo una buena administracion de
un centro de computo es contribuir con demas departamentos de la organizacién
para proporcionarles informacion rapida, oportuna y confiable que les permita llevar a

cabo las funciones que realizan.

Por dltimo, quiero hacer mencién del cumplimiento de los objetivos propuestos al
inicio de la investigacion, ya que al realizar la investigacion, se obtuvo que si existen
problemas sobre el control interno del departamento de informatica, por lo que
hemos planteado una serie de soluciones a los problemas encontrados, ya que con
dichas propuestas se contribuye al mejoramiento de la administracion del
departamento, por lo que a continuacion se emitiran una serie de propuestas para el
mejoramiento del departamento, pero antes de pasar a dichas propuestas
mencionare que el hecho de haber expuesto conceptos de informatica en el capitulo
uno ha servido para conocer todas aquellas definiciones importantes que se deben
tener en cuenta en relacién a esta ciencia, ya que por medio de ellas conocimos
como es que esta se ha transformado y como es que esa evolucién a creado la
necesidad de mejorar la forma de generar, transmitir e interpretar la informacion que
requiere para las organizaciones para su funcionamiento, asi mismo se dio a conocer

como es que al mejorar dichos métodos de generacién de informacién se ha logrado
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posicionar a la informatica dentro de las organizaciones como parte esencial de su
funcionamiento, y aun mas, cuando dicha organizacién considera a la informacién

como uno de sus activos mas importantes.

En relacién del desarrollo del capitulo dos, se debe mencionar la importancia de
haber retomado conceptos y definiciones de administracidon, ya que es importante
considerarlas y aun mas cuando partimos del hecho de que hoy por hoy la
implementacion de la administracion nos permite organizar y poner un orden a las
actividades que diariamente realizamos, es por ello que al haber tomado conceptos
del proceso administrativo se cuenta con una base que describe las etapas que
deben de seguir las actividades que se realizan, que si bien pueden ser individuales
~ también pueden ser aplicadas a un departamento de informatica, esto es siempre
que se busque la mejor planeacién, organizacién, direccion y control de las

actividades que lleven al mejor logro de los objetivos que se desean alcanzar.

Uno de los conocimientos adquiridos en la realizacién del tercer capitulo fue el hecho
de conocer como es que se conforma un centro de computo, su funciéon dentro de la
empresa y la responsabilidad que guarda con la organizacién, lo que me permitié
describir como es que se puede dar el proceso administrativo dentro de un centro de
computo, como conclusion puedo mencionar la importancia que tiene el saber

planear las actividades mediante una secuencia en busca de un fin.

Una de los conocimientos importantes que he adquirido y que me ha permitido

plasmar mis ideas sustentadas en bases tedricas comprobadas, es el hecho de
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haber expuesto en el capitulo tres el proceso de auditoria informatica administrativa,
ya que debo mencionar que al iniciar la propuesta de dicha auditoria, existié un cierto
rechazo hacia ella debido al temor de que se pudiera ventilar informacion que es
confidencial de la empresa, pero a medida que se fueron dando los pasos de la
auditoria dichos temores fueron desapareciendo y por el contrario surgié la inquietud
de conocer que es lo que los usuarios opinaban del departamento y como es que se

podria mejorar la organizaciéon del mismo.

Por lo que una vez aceptada la realizacion de la auditroria, fue necesario realizar lo
mencionado en el capitulo cuatro, en donde se explicaba en promover una
planeacion de la auditoria en la cual se tomaran en cuenta ciertas caracteristicas,
como fue la de no intervenir en las actividades de los usuarios y realizar el analisis
profesional que realmente sugiriera mejorar y no que criticard, ya que desde un
principio fue uno de los objetivos por los cuales fue aceptada la auditroria, la
metologia que se siguid una vez planeada la auditoria fue la levantar una
investigacion preliminar para la cual no existidé ningun inconveniente y al seleccionar
al personal participante se opto por hacer participar a todo el personal que tuviera un
equipo de computo ya que al ser los usuarios quien califican los resultados, seria
mas facil dirigir los objetivos y alcances que se deberian buscar, una vez que se
conto con algunos objetivos a perseguir se aplicaron entrevistas y cuestionarios para
obtener los papeles de trabajo por medio de los cuales se obtendria un analisis e

interpretacion para las propuestas que a continuacion se exponen.
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Por dltimo quiero concluir que el hecho de realizar una auditoria me ha permitido en
lo particular lograr un acercamiento con los integrantes del departamento de
informatica y con sus usuarios ya que considero que la forma como se manejo la
auditoria me abre las puertas para llevar a cabo las propuestas que a continuacion

se exponen y que buscan el mejoramiento del departamento dentro de la empresa.
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PROPUESTA
En base a los resultados obtenidos de la realizacién de la investigacion, y seguida de
un andlisis de la informacion obtenida se hacen las siguientes propuestas para el
mejoramiento de la administracion del departamento de informatica de la empresa

Empacadora de Aguacates San Lorenzo, S.A. de C.V.

Establecer de manera inmediata y a partir del inicio de cualquier actividad a realizar,
los objetivos a los cuales se quieren llegar cuando se formulan planes en conjunto
con la Direccién General, asi como el establecimiento de tiempos y responsables de
cada una de las actividades, ya que con ello reduciran la incertidumbre de las tareas
que se deben realizar y se vera una mejoria en la planeaciéon y administracion del

departamento de informatica.

Para el mejoramiento de la administracion del departamento propongo la realizacion
de una primer etapa en la cual se trabajara en la elaboracion de los manuales
internos de organizacion del area, en los cuales sean definidos los objetivos, los
planes, las politicas que se deben cumplir para alcanzar dichos objetivos, asi mismo
propongo la realizacién de manuales de procedimiento de las actividades que se
realizan, ya dichos manuales serviran de guia para la rapida ejecucion de las
actividades con lo que se reduciran tiempos y costos, siendo necesario en dicho
manual describir cada uno de los pasos que deben realizarse en la actividad, los
diagramas que muestren la secuencia de los pasos a seguir, asi como los formatos
que se deben manejar y que sirvan como antecedentes para el mejoramiento de las

actividades a futuro.
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Una vez que se tenga la descripcion detallada de las actividades que se tienen en el
departamento mediante la elaboracién de los manuales de organizaciéon recomiendo
realizar una revision a la estructura del departamento que permita definir las
funciones del departamento, asi como la asignacion de estas a los puestos actuales
que se tienen, por lo que es necesario una distribucién de las actividades de tal
forma que las cargas de trabajo y responsabilidad sean equilibradas y acorde al perfil
de cada puesto. En dicha revision se debe establecer la responsabilidad y los limites
de las funciones para cada puesto lo que evitara acabar con la imagen que se tiene
del departamento en cuanto a que todos son “apagafuegos” y “todologos”, ya con

dicho analisis se lograra una especializacion de las actividades para cada puesto.

Como resultado del analisis de la estructura del departamento al dar a conocer que
actividades seran asignadas a cada puesto y cual sera el perfil de la persona que las
realizara, propongo la elaboracion de un programa donde se listen todas las
actividades que hasta el momento se realicen o que se tengan pendientes en un
tiempo no mayor a seis meses, ya que en base a dicho listado se podra estar
continuamente evaluando las prioridades, avances, responsables y estado en el que
se encuentran o se realizaran, siempre evaluando bajo un criterio que nos permita
definir cuales son de importancia pero no urgentes, cuales son importantes y
urgentes, asi como cuales son no son importantes y son tampoco urgentes, ya que
en base a este criterio podemos dar su prioridad y manejar los tiempos de una

forma mas eficiente.
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Como parte importante del listado de actividades que recomiendo elaborar, propongo
se preste un especial cuidado en la elaboracién de un programa de mantenimientos
a los equipos de computo en base a fechas y requerimiento del equipo, ya que para
establecer fechas debemos considerar el lugar donde este se encuentra, por lo que
en algunos casos el mantenimiento debe ser mas constante que en otros,
conjuntamente con la realizacién del mantenimiento se recomienda la elaboracion de
un formato que describa las condiciones en las encuentra el equipo para una
posterior consulta que permita prevenir fallas evitando que se vean reflejadas en

costos y pérdida de recursos.

Por udltimo para la realizacion de esta primer etapa de mejoramiento del
departamento auditado, recomiendo que sea elaborado un control de las actividades
que se realizan de forma interna, asi como hacia los areas usuarias, ya que dicho
control ayudard a la elaboracién de informes de actividades que pueden ser
constantemente revisados para medir la eficiencia del departamento, asi mismo
propongo les sean informadas a las areas usuarias las funciones del departamento,
asi como de los objetivos de las actividades que se realizan, con el fin de incorporar
a los usuarios a los proyectos que se realizan ya que debemos tomar en cuenta que

los usuarios son los principales clientes del departamento de informatica.

Como parte de la mejora de organizacion del departamento y cumpliendo con una

primera etapa en donde se propone dar un orden a los objetivos que se buscan

alcanzar mediante una mejor administracion en la realizacion de las actividades,
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propongo la realizacién de una segunda etapa que complemente el control que se

debe tener sobre el manejo del departamento para lo cual propongo:

Organizar la documentacion que describa la toda la informacion de los componentes
de red que actualmente se tienen instalados como es su configuracion, funcién y
caracteristicas, ya que ello permitira tener un mejor control del funcionamiento de la
red, ya que al contar con dicha documentacién se tendra una referencia que servira
para encontrar la solucién a fallas que constantemente se presentan, asi como una
guia para la implementacion de nuevos equipos que permitan una escalabilidad de
las telecomunicaciones que dia a dia surgen y que son requeridas para el

mejoramiento de la funciones de la empresa.

Se propone que sea elaborado un procediendo y a su vez un contrato informatico
que guie y regule las adquisiciones de bienes y servicios que constantemente
requiere la empresa, ya con su elaboracion se puede ver beneficiada la planeacion
de proyectos al incluir en ello las fechas, politicas, normas, sanciones, y los
lineamientos que regulen la compra de equipo y las garantias que se manejaran

todos aquellos bienes o servicios informaticos que se desean adquirir.

Para el planeacion y control del equipo de computo que actualmente se tiene
instalado se propone sea levantado un inventario de cada uno de los equipos que se
tienen implementados en el departamento de informatica, donde se describa su

capacidad de expansién o crecimiento ya que ello le permitira decidir el momento y
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sobre que componentes se debera realizar las futuras actualizaciones de equipo que

le permitan estar al margen de los requerimientos de las necesidades de la empresa.

Una vez mejorados algunos de los aspectos de organizacion del departamento
propongo entrar a lo que sera una tercera etapa de mejora, en donde se realizara un
reforzamiento de la seguridad y confidencialidad de la informacién a través del
establecimiento de politicas y normas de seguridad que se daran a conocer a los
integrantes del departamento sobre aquellos aspectos referentes al uso y
prohibiciones de los equipos de computo y para lograr esto:

Se debera crear primeramente en los integrantes del departamento un conocimiento
sobre uso de los equipos y de lo importante que representa mantener la seguridad de
la informacién que manejan, ya que ello reducira el riesgo de la pérdida de

informacién de la empresa.

Establecer reglas que permitan una mejor vigilancia sobre los equipos de computo
que se encuentran instalados dentro del departamento , asi como la elaboracion de
un plan emergente que describa los pasos a seguir en caso de sufrir una
contingencia que se presente, la cual permita garantizar el funcionamiento de los

servicios informaticos en todo momento.
Establecer un procedimiento de respaldo y recuperacion de informacion que

garantice una pronta recuperacion de la informacién en el caso de sufrir algin dafno

parcial o total, para ello se debera analizar el volumen de informacién y la regularidad
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en la que se requiere se respaldada, asi como la elaboraciéon de una bitacora que

permita la rapida ubicacién de los respaldos realizados.

En cuanto a la ubicacion, acondicionamiento y seguridad de la ubicacién que
actualmente mantiene el departamento de informatica recomiendo sea elaborado una
propuesta que muestre el costo beneficio de la asignacion de una area exclusiva la
cual permita garantizar el aseguramiento de los equipos y servidores como principal
punto, ya que actualmente cualquier persona no autorizada puede entrar a las

oficinas.

Una vez asegurado los datos que generan la informacién de la empresa, propongo
sean elaborados algunos planes de capacitacion sobre el personal del departamento
de informatica, y sobre los usuarios de los equipos de cémputo, ya que con ello se
lograra mantener un buen nivel de conocimientos sobre el uso del hardware y
software, lo que originara que se aligere la carga de trabajo del departamento al ya
no ser necesario recurrir a los usuarios por muchos de los problemas sencillos que

pueden solucionar ellos mismos.

Ahora bien como parte de la capacitacion de los usuarios, recomiendo sean
estudiados por parte de los encargados de desarrollo de software de la empresa las
metologias existentes de desarrollo de software las cuales les permitan reducir
costos de mantenimiento a los sistemas, ya que debemos recordar que en muchos
de los casos resulta mas costoso el mantenimiento a los programas desarrollados

debido a una mala planeacion, desarrollo o bien por una ineficiente implantacion.
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Si bien han sido pocas las propuestas que se han podido proponer al departamento
auditado debemos considerar que las cosas no pueden ser cambiadas en su
totalidad de un dia para otro y que debemos ir cambiando por partes cuidando
siempre lograr un avance y no un retroceso que nos pueda resultar contradictorio,
por lo que considero que ir logrando algunas mejoras en el departamento es un buen
principio de algo que no tiene fin ya buscar una excelente administracion un
departamento de informatica sera una tarea que se debera buscar dia a dia con la

ayuda del conocimiento y la experiencia que se tenga para hacerla.
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ANEXO 1
ORGANIGRAMA 1

Estructura interna actual que maneja el departamento de Informatica de la empresa.

Gerente de
Informatica

Supervisor

ade
-&’fw Zs%ﬁ Auxiliar de

Informatica
¥ 7
San Lorenzo

Fuente: Departamento de Informéatica de la Empresa.
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ORGANIGRAMA 2.

Estructura de los departamentos que requieren de los servicios del departamento de

informatica, asi como del nimero de equipos que tienen a su cargo en cada uno de

ellos.

Direccién

General
3

Gerencia |

Administrativa
Gerencia de Gerencia de Gerencia de Gerencia de Gerencia de Gerencia de
Comercio Informatica Produccion Contabilidad Rec. Humanos Ventas
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Produccion en Proceso Proceso Proceso de Jefatura de
Huertas Empaque Empaque Pulpa de Trafico
Exportacién 2 Nacional 3 Aguacate 3 |
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San Lorenzo

Fuente: Departamento de Informatica de la Empresa.
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ANEXO 2
CUESTIONARIO 1
A continuacion se presentan los dos tipos de modelos de cuestionarios utilizados que
han ayudado como base para la realizacién de la investigacion.
CUESTIONARIO PARA EL PERSONAL QUE INTEGRA DEL
DEPARTAMENTO DE INFORMATICA
Objetivo: Conocer como es que se encuentra organizado actualmente el
Departamento de Informatica para contar con bases que nos permitan mejorar la
planeacién de las actividades y asi poder asegurar el éxito de los objetivos que le
han sido encomendados.
1.- ¢Considera usted que la estructura actual del departamento de informatica
cumple con los objetivos asignados por la empresa?

Si( )No( )

¢Por qué?

2.- ¢ Dentro del departamento se cuenta con lineas de jerarquia internamente bien
definidas?
Si( )No( )

3.- ¢ Los niveles jerarquicos actuales del departamento son los establecidos para el
eficiente desarrollo de las actividades del departamento?
Si( )No( )

4.- ; En quién recae la responsabilidad del departamento?

5.- ¢ Considera usted que el personal actual es suficiente para el desarrollo de las
actividades del departamento?
Si( )No( )

¢ Por qué?
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6.- ¢ La estructura y cantidad de personas que se maneja en el departamento permite
realizar lo siguiente?
Una comunicacién constante entre los integrantes del departamento Si No

Una supervision de los trabajos realizados Si No
Una adecuada distribucion de cargas de trabajo Si No
Una adecuada toma de decisiones sobre cada una de las actividades  Si No
Un monitoreo adecuado de las areas usuarias Si No

7.- ¢ Considera que deberia revisarse la estructura actual para hacerla mas eficiente?
Si( )No( )

8.- ¢ Tiene el departamento alguin objetivo establecido?
Si( ) No( )

9.- Son realistas y alcanzables los objetivos?
Si () No()

10.- ¢ Existen objetivos a corto, mediano y largo plazo?
Si( ) No()

11.- ¢ Tiene el departamento establecido algiin mecanismo que permita evaluar el
grado de cumplimiento de los objetivos?
Si( ) No()

12.- ;Frecuentemente se realizan revisiones y actualizaciones a los objetivos?
Si( ) No()

13.- ¢ Son desviados con frecuencia los objetivos de la forma original planteada?
Si() No()

14.- ; Estan por escrito en algin documento las funciones del departamento?
Si( )No( )

15.- ¢ Estan delimitadas las funciones a cada puesto?

Si( )No( )

16.- ¢ Las actividades que realiza estan definidas dentro de las funciones asignadas?
Si( )No( )
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17.- ¢ Frecuentemente se contradicen las funciones que se deben realizar?
Si( ) No()

18.- ¢ El personal del departamento de informatica cumple adecuadamente con sus
funciones?
Si( )No( )

19.- ; Se cuenta con un programa de actividades a realizar?
Si() No()

20.- ¢ Quién dirige las actividades que se realizan?

21.- ¢ Las actividades que se realizan tienen algln seguimiento establecido?
Si() No()

22 .- ;La mayoria de las actividades que realizan se concluyen satisfactoriamente?
Si( )No( )
No, por qué:

23.- ¢ La causa de las actividades que no se concluyen es debido a?
Falta de coordinacion Falta de Personal Falta de Recursos

Personal no capacitado Falta de Tiempo Carga excesiva de trabajo

24.- ;Como considera usted que es la respuesta para la solucion de problemas del
departamento de informatica hacia las actividades encomendadas por las areas
usuarias?

Excelente ( ) Buena( ) Aceptable( ) Regular ( ) Mala ( )

25.- Como calificaria el desarrollo de las actividades que realiza el departamento de
Informatica?
Excelente ( ) Bueno ( ) Aceptable( ) Regular ( ) Malo ( )

26.- ; Se requiere del apoyo de otras areas para que las actividades sean cubiertas?
Si( )No( )
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27 .- ¢ Con qué frecuencia recurre a solicitar apoyo de otras areas?
Muy frecuente ( ) Regularmente ( ) Poco frecuente ( )

28.- ; Como considera que es el apoyo de las areas de las que requiere
colaboracion?
Excelente ( ) Bueno( ) Regular ( ) Basico( ) No colaboran( )

29.- ; Se desarrollan constantemente programas de capacitacion al personal?
Si( ) No( )

30.- ¢ La capacitacion del personal es dirigida al mejoramiento de sus funciones en
base a la elaboracién de algtin programa revisado?
Si( ) No()

31.- ¢ Existen algunas limitantes en cuanto al personal del departamento?
Si( )No( )

¢ Cuales?

32.- ;Qué tan frecuente es el ausentismo y los retardos en el personal del
departamento?
Muy frecuente frecuentemente Poco frecuente

33.- ¢ El personal es bien remunerado en cuanto a salario?
Si

En base a:

No

Por qué:

34.- ;Coémo es que se lleva a acabo la supervision de las tareas del departamento?

35.- ¢ Cuenta con algin mecanismo que permita evaluar el desempefio personal de
cada uno de los integrantes del departamento?

Si( ) No( )

Si, cual es:
No Por qué:




36.- ;Como es la relacion de trabajo entre el personal del departamento?
Excelente ( ) Buena( ) Regular( ) Mala ( )

37 .- ¢ El personal del departamento esta integrado como grupo de trabajo?
Si() No( )

38.- ; Como considera que es la aceptacién del departamento en la organizacién en
estos momentos?
Excelente ( ) Buena( ) Regular( ) Mala ( )

¢ Por qué?

39.- ;Fueron consideras las instalaciones del departamento dentro de los planes de
la empresa?
Si( ) No( )

40.- ; Considera que son adecuadas las instalaciones del departamento para la
realizacion de las funciones?
Si() No()

41.- ;El departamento cuenta con un presupuesto?
Financiero Si ( ) No( )
Materiales Si ( ) No( )
Humano Si () No()

42 .- ; Quién elabora el presupuesto del departamento?

43.- ;Quién autoriza el presupuesto del departamento?

44 - ; Se cuentan con los recursos suficientes para la realizacion de la funcién
informatica de la empresa?
Si() No()

45.- ; Se cuenta con equipo suficiente que permita la realizacion de las funciones del
departamento?
Si( ) No()
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46.- ;Considera que el departamento tiene un buen nivel en tecnologia implantada
en cuanto a la tecnologia que existe?
Si( ) No()

47 - ; Es frecuente la implementacion de nueva tecnologia dentro del departamento?
Si( )No( )

48 .- ; Como considera usted que es el mecanismo de confidencialidad de la
informacion de la empresa?
Excelente ( ) Bueno( ) Regular( ) Malo ( )

49.- ;Cuenta el departamento con algun plan emergente para la recuperacion del
servicio informatico en caso de sufrir alguna anomalia en su funcionamiento?
Si( )No( )

50.- ¢ Existen dentro del departamento implementadas algunas medidas de
seguridad?

Si( )No( )

Cuales:

51.- ; Cuenta el departamento con politicas de seguridad de acceso de los usuarios a
los servicios de la red?
Si( )No( )

52.- ¢ Se cuenta actualmente con un reglamento de trabajo del departamento?
Si( )No( )

53.- ¢ Se tiene establecido un control sobre los accesos de los recursos informaticos?

54.- ; Se han establecido a los usuarios controles en cuanto al uso y restricciones del
equipo?
Si( )No( )

55.- ; Existe algun procedimiento establecido que le permita evaluar en el correcto
funcionamiento y uso de los sistemas administrativos de la empresa?
Si( )No( )
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56.- ; Se cuenta con algin mecanismo que permita evaluar el funcionamiento, control
de errores € integridad de los sistemas que se desarrollan?
Si( )No( )

57 - i Lleva el departamento un registro de los servicios informaticos que realiza de
forma interna y hacia la empresa?
Si( )No( )

58.- ; Existe un programa para la realizacion de los mantenimientos preventivos a los
equipos de computo?
Si( )No( )

59 .- ; Existe un programa de requerimientos de recursos materiales del
departamento?
Si( )No( )

En base a que se realiza:

60.- ¢Existe una supervision constante en cuanto al uso y optimizacién de los
consumibles que se utilizan en la empresa?
Si( )No( )

61.- ¢ Se cuenta con algin procedimiento que ayude a controlar garantias, tiempos
de entrega, penalizaciones, precios, al momento de adquirir un bien o servicio
informatico?

Si( )No( )

62.- ;Como calificaria el manejo de los controles internos del departamento?
Excelente ( ) Bueno ( ) Aceptable( ) Regular ( ) Malo
()

63.- ;Como es que usted mejoria la eficiencia del departamento de informatica?
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CUESTIONARIO 2
CUESTIONARIO PARA LOS USUARIOS QUE REQUIEREN DE LOS SERVICIOS
DEL DEPARTAMENTO DE INFORMATICA DE LA EMPRESA
Objetivo: Conocer como es que los usuarios califican la estructura, los servicios y las

actividades que realiza el Departamento de Informatica.

1.- ¢Como considera que es la estructura actual del departamento de informatica en
base con los objetivos que le han sido asignados por la empresa?
Excelente ( ) Buena( ) Aceptable( ) Regular ( ) Mala ( )

2.- ;Cree que la linea de jerarquias del departamento se encuentra bien definida?
Si( )No( )

3.- ¢ Conoce usted en quien recae la responsabilidad del departamento?
Si( ) No()

Mencione el puesto:

4 - ¢ Qué tan constante requiere apoyo usted del area de informatica?
Muy frecuente ( ) Regularmente ( ) Poco frecuente ( )

5.- ¢Cémo es la respuesta del departamento a las actividades que le encomienda?
Excelente ( ) Buena( ) Aceptable( ) Regular ( ) Mala ( )

6.- ¢ Las actividades que se encomiendan al departamento cuentan con un buen
seguimiento?
Si() No( )

7.- ¢ Las actividades que realiza el departamento las concluye satisfactoriamente?
Si( )No( )
No, por que:

8.- ;La causa de las actividades que no se concluyen es debido a?
Falta de coordinacion Falta de Personal Falta de Recursos

Personal no capacitado  Falta de Tiempo Carga excesiva de trabajo
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9.- ¢Coémo calificaria en general el desarrollo de las actividades que realiza el
departamento de Informatica?

Excelente ( ) Bueno( ) Aceptable( ) Regular ( ) Malo ( )

10.- ¢ Considera usted que el personal actual es suficiente para el desarrollo de las
actividades del departamento?
Si( )No( )

11.- ¢ El personal del departamento de informatica cumple adecuadamente con sus
funciones?
Si( )No( )

12.- ; Conoce usted alguna limitante en cuanto al personal del departamento?
Si( )No( )
¢Cuadles?

13.- ¢Cémo considera que es el apoyo que usted proporciona a las actividades que
le encomienda el departamento de informatica?
Excelente ( ) Bueno( ) Regular ( ) Basico( ) No colaboramos ( )

14.- ;Cémo es la capacitacién del departamento en cuanto a las actividades que se
desarrollan sobre los sistemas de cémputo?

Excelente ( ) Buena( ) Aceptable( ) Regular ( ) Mala ( )

15.- ; Como observa usted que es la relacién de trabajo entre el personal del
departamento de informatica?
Excelente ( ) Buena( ) Regular( ) Mala ( )

16.- ¢ Cémo considera que es la aceptacién del departamento en la organizacion en
estos momentos?
Excelente ( ) Buena( ) Regular( ) Mala ( )

¢Por qué?

17.- ;Como calificaria el manejo de los controles internos que ha establecido el
departamento de Informatica?
Excelente ( ) Bueno( ) Aceptable( ) Reguiar ( ) Malo ( )

18.- ; Cémo considera que son las instalaciones del departamento de informatica?
Excelentes ( ) Buenas ( ) Regulares( ) Malas ( )
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19.- ¢ Considera que el departamento tiene un buen nivel en cuanto a la forma de
dirigir las funciones de informatica de la empresa?
Si( ) No()

20.- ¢ Mencione cémo podria usted mejorar la eficiencia del departamento de
informatica?

ANEXO 3

GRAFICA 1 Principal motivo por lo que las actividades que realiza el departamento

de Informatica no son concluidas en los tiempos establecidos.
| I
|

= Falta de Personal ||

| . . |

| <

| < Falra de Tiempo J
| Uits e e

| AELEER AR (R ERRERASM | . Carga excesiva de
25% Trabajo

I
1
|
I
|

Fuente: Entrevista Directa al personal del departamento de Informatica y personal de

las areas usuarias que tienen a su cargo la utilizacién de un equipo de cémputo.
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