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PROTECCION DE LA PROPIEDAD INTELECTUAL EN IMAGENES
UTILIZANDO MARCAS DE AGUA DIGITALES

Introduccion

Watermarking

Los tiempos modernos han venido marcados por el boom de la internet y la informacién digital. La
informacion en diferentes tipos de formatos se coloca en los servidores y puede ser vista, y modificada,
por personas en todo el mundo. Esto ha creado una gran preocupacién para los propietarios de dicha
informacién; preocupacion que va desde la autenticidad de la informacién hasta asuntos relacionados
con los derechos de autor: la proteccién de la propiedad intelectual se ha visto mas y mds amenazada en
estos Ultimos afios, pues se ha visto como es posible realizar miles de copias de un documento, ya sea
de audio, de video, de imagen, etc.; con una calidad muy cercana a la original y por supuesto, a un
precio mucho menor.

Las técnicas de marcas de agua son utilizadas para la autenticacién (tanto del distribuidor o propietario
legal, como de que el original no ha sido falsificado) de la informacién, asi como para el seguimiento de
copias, ya que permiten la identificacion del autor, propietario, distribuidor y/o consumidor autorizado de
un documento digital. Esta técnica de proteccién requiere basicamente dos herramientas:

o Intreduccién de la firma o marca en la informacién a proteger.
o Extraccién e identificacion de la marca.

Las técnicas de insercién existentes se pueden clasificar en dos grupos, en funcién del tipo de elemento
de la imagen al que la marca de agua afecta de manera directa:

o Técnicas en el dominio del espacio: la marca modifica directamente el valor de luminancia y/o
crominancia de los pixeles.

o Técnicas en el dominio de la frecuencia: la marca modifica directamente el valor de los
coeficientes espectrales de la imagen. La mayor parte de las técnicas desarrolladas en este
dominio estan inspiradas en métodos de codificacién y compresién.

Las técnicas de decodificacién de la marca de agua también se pueden clasificar en dos grupos, segun
sea que necesiten o no la informacidn original para extraer la marca. Los sistemas de marcas de agua en
que se utiliza la informacién original para la deteccién de la marca se denominan sistemas privados, en
caso contrario reciben el nombre de sistemas publicos.

Una vez que la marca de agua ha sido introducida en un documento digital, es susceptible de un amplio
abanico de ataques que la distorsionaran, asi como al documento en el que estd inserta. Segun la causa
y objetivo que los origina, éstos se pueden agrupar en ataques no intencionados e intencionados.

Los ataques no intencionados son aquellos a los que la marca de agua esta sometida de manera casi
inevitable. Ejemplos claros son:

o El propio proceso de recuantificacion del documento marcado antes de ser expedido.
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o El ruido introducido por el canal de transmisién por el que se envia dicho documento marcado

[

Entre las propiedades deseables de un sistema de marcas de agua se encuentran la robustez, la
resistencia a las manipulaciones, imperceptibilidad, el costo computacional y la baja probabilidad de
error.

Robustez

Los archivos digitales de imagenes, audio y video, estdn expuestos a muchos tipos de distorsiones o
modificaciones: las pérdidas por compresién, los cambios producidos por el mejoramiento de imagenes,
la amplificacién de las sefales de audio, etc. Una marca de agua se considera robusta si perdura
después de esas operaciones, y en el caso de las marcas en imagenes y en video, también deben
persistir después de las transformaciones geométricas (recortado, rotacién, escalado). Esto quiere decir
que la marca ha de estar presente en los archivos y que debe ser detectada después de las distorsiones.
De acuerdo a los trabajos de Cox, para consolidar su robustez, los sistemas de marcas de agua deben
insertar la marca en las regiones perceptualmente significativas de los archivos multimedia [2].

Existen diversas opiniones en cuanto a la definicién de robustez se refiere. Nuestro punto de vista
coincide con las formulaciones en los trabajos de Jiri Fridrich entre otros, por tanto aclaramos que la
valoracién de esta propiedad de los sistemas de marcas de agua, no incluye los ataques basados en el
conocimiento de los algoritmos de incrustado y deteccién de la marca, la robustez significa resistencia a
ciegas frente a aquellas modificaciones producidas por las operaciones comunes a las que estaran
expuestos los archivos multimedia.

La robustez no debe exigirse incondicionalmente, ya que un sistema de marcas de agua puede necesitar
ser robusto respecto a determinados procesos y fragil respecto a otros. Si un sistema de marcas de agua
requiere que ciertas modificaciones de los archivos dafien la marca se le denomina sistema de marcas
de agua fragiles y es muy importante en determinadas aplicaciones como veremos més adelante.

Resistencia a manipulaciones

La resistencia a manipulaciones de un sistema de marcas de agua es un aspecto que puede
relacionarse con la seguridad del mismo; se refiere a su resistencia frente a los ataques hostiles basados
en el total conocimiento de los algoritmos de incrustado y deteccion y de los archivos marcados, excepto
de la clave utilizada. Se incluyen aqui los ataques a los protocolos y los ataques basados en la
estimacién del sistema. Segun la aplicacién de que se trate, unos ataques serdn més importantes que
otros. En general, un ataque efectivo deberd eliminar la marca de agua sin cambiar la calidad perceptual
del archivo en cuestion; sin embargo, existen varias aplicaciones en las que la resistencia a
determinadas manipulaciones es un aspecto indeseable. A continuacién se revisan algunos de los
ataques bdsicos a los sistemas de marcas de agua [3]

Ataques activos. Se trata de eliminar la marca o de hacerla indetectable, algo critico para muchas
aplicaciones incluyendo la identificacién de propietarios, pruebas de propiedad, etc. En otro tipo de
aplicaciones, como las de autenticacién (cuyo objetivo es comprobar la integridad del archivo) el ataque
activo consistiria en la restauracién de una marca danada por una manipulacién no autorizada. Entre los
ataques activos pueden catalogarse los siguientes:

o Ataques por promediacion estadistica que, en general, intentan estimar la marca y extraerla del
archivo marcado.
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o Ataques al detector de la marca. El intruso intentard por diversos medios deducir el
comportamiento del detector, encontrando las posibles regiones donde se inserta la marca y
tratando de eliminarla. Existen diversas versiones de este tipo de ataque.

o Ataques al dispositivo insertador de la marca, en un sistema donde el usuario tiene acceso a
éste (aplicaciones de control de copias donde se requiere de un sistema de administracién de la
generacién de las copias). Este puede hacerse, por ejemplo, en los sistemas de DVD donde el
usuario tiene acceso a un disco original con una marca que permite una sola copia. Una vez que
ésta se realiza, el dispositivo insertador incrustard una nueva marca que prohibira efectuar mas
copias. El ataque necesita el acceso al archivo original (con la primera marca) y a su version
marcada (no mds copias), con lo cudl se puede estudiar el comportamiento del insertador y crear
un archivo diferencia restando el archivo original del marcado, de manera que podria
predistorsionarse el archivo original con la finalidad de deshacer la adicién de la nueva marca
que haga el insertador.

o Ataque por Confabulacion: Es otro tipo de ataque activo en el cual se utilizan varias copias de los
datos marcados con diferentes marcas (dentro de un mismo sistema) para construir una copia
que no contenga la marca. La resistencia a estos atagques es critica en las aplicaciones de
marcas de agua transaccionales explicadas posteriormente ya que estos sistemas incrustan
marcas diferentes sobre un mismo original del producto, cuando este va dirigido a varios
destinatarios.

o Falsificacion: Se trata de insertar una marca falsa que pueda ser reconocida como vdlida. Es un
ataque critico cuando utilizamos las marcas de agua para autenticar.

Aunque se han mencionado los principales tipos de ataque, evidentemente, existen un sin nimero de
ataques a las marcas de agua que no hemos mencionado. Una herramienta de ataque a los sistemas de
marcas de agua que ha servido como estandar de referencia para determinar su robustez, es el Stirmark
[4]. Sin embargo, para obtener la evaluacién completa de un sistema de marcas de agua, robustez y
seguridad, deben aplicarse también otros estdndares de comparacién que tomen en cuenta el resto de
ataques como, por ejemplo, los basados en la estimacion.

La carencia de un estdndar de referencia que evalle y certifique oficialmente a los sistemas de marcas
de agua, es uno de los problemas mas importantes a resolver por la comunidad de cientifica dedicada al
tema, recientemente los investigadores involucrados en el proyecto Europeo Certimark (CERTIfication for
waterMARK) han dado a conocer una aplicacién orientada a la evaluacion de los software de marcas de
agua denominada Checkmark, que incluye nuevas funcionalidades que no se habian tenido en cuenta en
el Stirmark [5].

Ataques pasivos

En este caso, el intruso no pretende eliminar la marca, su intencién es detectarla solamente. En la
mayoria de las aplicaciones este ataque no tiene mayor trascendencia, en todo caso, serviria como
fuerza disuasoria frente a la intencién de sustraer el material informético. Sin embargo, es un ataque
vélido para la aplicacién de las comunicaciones encubiertas, ya que su razén de existir se basa en
ocultar que la comunicacién se esté efectuando.

Imperceptibilidad e indetectabilidad

La imperceptibilidad y la indetectabilidad de las marcas de agua son dos conceptos que tienden a
confundirse frecuentemente, aunque son muy distintos y no estdn relacionados entre si: la
imperceptibilidad o transparencia de la marca tiene como base el comportamiento del sistema perceptual
humano. Una marca de agua es imperceptible (transparente), si la degradacién que causa en los
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archivos donde se ha insertado es muy dificil de apreciar. Este concepto se contrapone al de la robustez,
si tenemos en cuenta que un sistema robusto debe insertar la marca en las regiones perceptualmente
significativas del archivo. En algunas aplicaciones se puede aceptar una pequena degradacién de los
datos, a cambio de lograr mayor robustez o menor costo del sistema. La indetectabilidad en cambio, esta
relacionada con el modelo estadistico del archivo antes y después de ser marcado. Se dice que la marca
es indetectable si después de haberla insertado, el archivo marcado conserva las mismas propiedades
estadisticas que su original. Lo que quiere decir que una persona no autorizada no podrd detectar la
presencia de la marca utilizando métodos estadisticos. Esta propiedad es muy deseable en el caso de
las comunicaciones encubiertas en las que el principal objetivo es ocultar la presencia del mensaje
incrustado en el archivo.

Viabilidad del sistema

Toda tecnologia que pretende ser comercializada, debe tener en cuenta varios aspectos, entre ellos: el
coste computacional, el coste econémico y la escalabilidad del sistema. En muchos sistemas, tales como
los de audio y video, la marca debe ser insertada y/o detectada en tiempo real, lo que requiere una gran
capacidad computacional de los equipos.

En algunas aplicaciones el nimero de equipos que insertan la marca de agua difiere de la cantidad de
detectores, lo que marcara la diferencia de precio entre unos y otros de acuerdo a la aplicacién concreta.

Los requerimientos computacionales exigen a los sistemas de marcas de agua simplicidad, pero ésta
puede significar la reduccién de la resistencia a las manipulaciones. Sin embargo, hay que tener en
cuenta que la capacidad de procesamiento se dobla anualmente, de manera que un algoritmo que hoy
no nos parezca razonable, podrd rdpidamente convertirse en algo factible; es muy deseable disefiar
sistemas de marcas de agua que sean escalables con cada generacién de computadoras

Baja probabilidad de error

En la mayoria de los sistemas de marcas de agua es muy importante distinguir entre los archivos que
contienen una marca y los que no.

La probabilidad de error al detectar una marca debe ser muy pequefia. Se denomina probabilidad de
falso negativo a la probabilidad de que, habiendo estado presente una marca en determinado archivo, el
detector asuma que no hay tal marca. Por otro lado, la probabilidad de falso positivo es la probabilidad
de que no estando la marca presente en un archivo, el detector asuma que la marca esta presente.

En algunas aplicaciones interesara minimizar la probabilidad de falsos positivos. Por ejemplo, en el caso
de las restricciones de copias en los DVD, si un equipo de éstos detecta la existencia de una marca falsa
no leer4 la pista y le dara muy mala reputacién a las firmas que lo comercializan.

Este requisito debe ser debidamente probado a priori, con independencia de la aplicacién, si se quiere
que el sistema pueda ser utilizado en disputas legales.

Cuando se habla de razdn de falso positivo, se refiere a la relacién entre el nimero de detecciones que
pueden resultar falsos positivos y el nimero total de detecciones realizadas en un sistema dado. El
consenso general sobre los detectores de marcas de agua para video DVD, ha determinado que la razén
de falso positivo debe ser de 1 por cada 1012 imagenes.
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Marcas de agua miiltiples

Los discos de video DVD pueden contener una marca que indique la posibilidad de realizar una sola
copia del mismo; una vez que esta copia se ha realizado es necesario alterar la marca para prohibir
copias posteriores. En general, es recomendable insertar una segunda marca de manera que ambas
sean igualmente detectables y no interfieran entre si.

El hecho de que puedan coexistir multiples marcas de agua facilita también el seguimiento de un archivo
multimedia desde su punto de confeccién hasta sus distribuidores y compradores, pudiendo cada uno de
ellos insertar su propia marca. En este escenario, el hecho de que las marcas insertadas no interfieran
entre si, significa que cada usuario autorizado podra detectar su marca.

Un parametro de especial interés a tener en cuenta aqui es la tasa de bits de la marca de agua (data
payload), es decir, la cantidad de informacién que ésta contiene y se expresa en numero de bits. Este
parametro brindara informacién acerca de cudntas marcas de agua distintas podréan insertarse en un
archivo dado. En general, el disefo de sistemas de marcas de agua que permitan la insercion de
multiples marcas debe ser extremadamente cuidadoso para evitar los riesgos de un atague por
confabulacion.

Como se ha visto anteriormente, la mayoria de los sistemas de marcas de agua, involucran un
compromiso entre la robustez deseada, la tasa de bits de la marca y la imperceptibilidad. Es evidente
que estos requerimientos no pueden optimizarse al mismo tiempo, y que el tipo de compromiso entre
ellos dependera rigurosamente de la aplicacion.

Objetivos de la presente Tesis de Licenciatura

En la presente Tesis, intentaremos emplear las técnicas de marcado de agua digital, junto con las
caracteristicas del sistema visual humano y la codificacién de imdgenes, segun descrita por la norma
JPEG2000, para insertar en imégenes de mapas de bits marcas de agua digitales que permitan proteger
la propiedad intelectual de el o los duefios legales de las imagenes.

Trataremos en todo momento que dicha marca de agua digital presente las caracteristicas de robustez,
imperceptibilidad, indetectabilidad y bajo costo computacional, todo esto con un esquema de marcas de
agua publicas, es decir, en el detector no se necesitara la presencia de la imagen original para poder
determinar si la marca de agua se encuentra 0 no en la imagen atacada o modificada por ruido u
operaciones comunes de procesamiento digital de imagenes: serdn necesarias solamente la llave de
insercién, la imagen atacada o modificada y la imagen marcada.

El segundo de los objetivos finales serd el desarrollo e implementacion de un sistema de Software que
ejemplifique los conceptos abordados por esta tesis, mostrando en la practica los procesos de insercion,
deteccién y algunos de los ataques més comunes a los que puede someterse una imagen de mapa de
bits con una marca de agua digital.
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Capitulo 1 Marcas de agua

1. MARCAS DE AGUA
1. a Técnicas en el dominio del espacio
1.a.1 Operando en el dominio del espacio

El marcado en el dominio del espacio, consiste en un una operacién para modificar directamente el valor
de luminancia y/o crominancia de los pixeles de una imagen. Es importante recalcar que tanto en la
literatura encontrada como en la préctica, las marcas de agua insertadas en el dominio del espacio son
de facil implementacién desde el punto de vista computacional, ya que son algoritmos més répidos y més
eficientes, aunque son muy fragiles a una larga lista de ataques externos. Por otra parte, las otras
técnicas de insercién de marcas de agua poseen un mayor grado de robustez, pero tienen una mayor
complejidad computacional. Como otra mencién acerca de las cualidades de esta técnica, las técnicas
en el dominio de la transformada tienen en general una naturaleza de bloques y esto les otorga un
desinterés sobre la degradacién de la imagen original. En las técnicas en el dominio del espacio, en
cambio, la degradacién de la imagen original con la insercién de la marca de agua puede ser controlada
localmente, dejando nuestra regién de interés sin modificaciones observables.

El marcado en el dominio del espacio posee varias caracteristicas deseables para un marcado eficiente:

En el dominio del espacio es posible distribuir la marca de forma estadistica con un enfoque en el
conocimiento de las caracteristicas del sistema visual humano, con la finalidad de que a la percepcién de
un atacante o un usuario final de la imagen, sea insospechable que la imagen que posee tenga una
marca de agua, y por lo consiguiente, que trate de leerla o modificarla. Como ejemplo cabe mencionar,
que si en una imagen existe una redundancia de algun valor con significativa frecuencia, la marca podria
quedar comprendida en ese conjunto de valores.

Para la definicién de la marca, podemos decir que se utilizaran cadenas de caracteres, las cuales se
pretenden insertar en la imagen digital.

Método de marcado de una imagen digital robusto e invisible en el dominio del espacio por
medio de modelos estadisticos de insercién

Este método es una propuesta de Santi Prasad Maity y Malay Kumar Kundu, desarrollado en la India, y
basado en un modelo estadistico para la insercién y extraccion de un simbolo de marca de agua de dos
niveles, obteniendo una insercién robusta e invisible, utilizando el conocimiento de la imagen sobre su
promedio de luminancia y/o crominancia e insertando, el principio de la seleccién del trozo de imagen
requerido para la insercién de la marca de agua, esta basado en la varianza de el trozo y la insercién de
la marca de agua explota el promedio de la brillantez de los bloques.

El proceso de recuperacion de la marca de agua no requiere ni la imagen original, ni la imagen marcada,
solamente se requiere de la imagen secreta.

Principios del marcado en una imagen digital en el dominio del espacio

El proceso genérico de recuperacién de la marca de agua necesita la imagen marcada, la llave secreta o
la llave publica y dependiendo del método, la imagen original y/o la marca de agua insertada en la
imagen, dependiendo de la combinacién de las entradas y salidas de estos elementos se les llamé
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sistema de recuperacién de marcas de agua: privado, semi-privado o publico, que a continuacién se
describe.

Todos los métodos de insercién de marcas de agua en imagenes digitales, poseen el mismo esquema
de trabajo, un sistema de incrustacion deberd tener como entradas: imagen original (1), el simbolo de la
marca de agua (W) y una llave secreta o publica (K). La salida de el proceso de incrustacién de la marca
de agua siempre es el mismo, la imagen marcada (I').

El proceso genérico de recuperacion de la marca de agua, necesita como entradas: la imagen marcada,
la llave secreta o una llave publica y dependiendo del método, la imagen original o el simbolo de la
marca de agua, y como salida se obtendrd la marca de agua recuperada (W) con cierto grado de
confidencialidad sobre el estado de la imagen, resultando si esta tuvo algun tipo de ataque o
modificacién.

Marca de Agua Privada (también llamada marca de agua visible "non blind™ )

La cual requiere al menos la imagen original y/o la marca de agua y la llave, para recuperar la
informacién oculta.

Marca de Agua Publica (también llamada marca de agua invisible "blind” u “oblivious” )

Este sistema requiere necesariamente la imagen original y la llave secreta, pero solo en la deteccién de
la informacién oculta pero no es requerida la marca de agua insertada en la imagen (I" X k 2> W).

Marca de Agua Semi-Privada (también llamada marca de agua semi-invisible "semi-blind” )
Se podria ver estos sistemas como una subclase de los sistemas invisibles, y la deteccién u obtencién

de la informacién sélo es posible con la presencia de la marca de agua insertada y la ayuda de la llave
secreta, pero sin la necesidad de la imagen original(l" X k X w) =(0,1)

Simbolo de Marca de Agua (W)

3

Marcador de

Imagen Original (1) Imégenes Imagen marcada (I')
Digitales

Llave Secreta o
Llave Publica (K)

Fig 1.a.1-1 Sistema genérico de incrustacion de marca de agua.
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Marca de Agua (W) o Imagen Original o Imagen Secreta

Marcador de
Imagen Prueba (I") » Imagenes Marca de Agua o
Digitales Grado de Confiabilidad

Llave S: ]
Llave Publica (K)

Fig 1.a.1-2 Sistema genérico de recuperacién de la marca de agua.

Caracteristicas para la Insercién y Extraccién de la marca de aqua

La imagen original (I) es una imagen de escala de grises de tamafio N X N en donde N=2°. Y una marca
de agua digital (W) es un simbolo de dos niveles de tamafic M X M en donde M=2". Definiendo las
relaciones que deben de existir entre los valores p y n, p>>n y la relacién de (p/n) deberia ser del orden
de 4. En este escrito propone, trabajar con una imagen binaria de tamano (16 X 16) como la marca de
agua y una imagen de tamario (256 X 256) como la imagen original la cual se desea marcar.

Insercién de la marca de agua en el dominio del espacio

El algoritmo en el dominio del espacio es usado como una marca de derechos de copia, con un logo
invisible, tomando a la imagen original como una regién homogénea y tomando partido de la luminancia
yl/o crominancia de los pixeles.

Paso 1

La imagen original es particionada en bloques cuadrados de tamario (8 X 8) pixeles que no se traslapen
uno con el otro. Un bloque es denotado por su localizacién de si pixel inicial (x,y). Sl la imagen original es
de tamaiio (N X N), entonces el nimero total de blogues para la insercién de la marca de agua seré dado
por (N/8 X N/B). Como siguiente punto, todos los bloques, son ordenados en orden ascendente

2
basandose en su valor de varianza obtenidos. La varianza \C / de cada bloque de tamafio (m X n) se
obtiene con la siguiente expresién:

m=1 n=1 2
2 1

o =—Y > [flxy)-ul

mn =g

En donde el valor promedio de cada blogue es obtenido por:

1 m=1 n-l

p=—33 flxy)

mn ' =p =0

Los bloques que tienen valores de varianza pequefios, pueden ser llamados bloques homogéneos y, por
supuesto, los valores de varianzas mas pequeiias, depende de las caracteristicas de la imagen que serd
marcada. Si el Simbolo de Marca de Agua es una imagen binaria de (N X N), solo un nimero de bloques
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N2 serd suficiente para insertar un pixel de la marca de agua, en cada uno de los bloques homogéneos
de la imagen original.

Un mapa de dos niveles de tamafo (N/8 X N/8) esta construido basédndose en la localizacion de los
bloques homogéneos de la imagen original asignédndole a cada bloque homogéneo de la imagen original
el valor "1" y a todos los demés bloques de la imagen el valor “0". Este mapa de dos niveles de tamafio
después se modificara a una imagen multi-nivel, la cual llamaremos imagen secreta (s) y serd usada
para la extraccién de los pixeles de la marca. Esta conversién de una imagen multi-nivel a un mapa de
dos niveles se describe en el paso 3.

Paso 2

En el esquema propuesto, un pixel de la marca de agua es insertado en cada bloque homogéneo.
Después de la insercidn, la marca de agua binaria es espacialmente dispersa usando un sistema cadtico
llamado “automorfismo del toro” (torus automorphism). Basicamente, el automorfismo del toro es un tipo
de permutacién de imagen independiente, que genera un nimero pseudo-aleatorio de longitud variable.
Este nimero es generado usando Registro de Desplazamiento Lineal con Realimentacién LFSR por sus
siglas en ingles Linear Feedback Shift Register. El nimero pseudo-aleatorio utilizado en este caso es de
una longitud de 256 y la distribucién de la marca de agua obtenida, esta denotada por L.

Paso 3

Para las imagenes de dos niveles formadas en el paso anterior, los bloques deseados de la imagen
original, son seleccionados y organizados estadisticamente por los valores de sus promedios,
utilizdndolos para la insercién de la marca de agua. Para cada uno de los bloques semejantes esos

valores promedio y sus partes integrantes seran denotados por A y A= I-AJ respectivamente. Ahora, un
pixel perteneciente a L1, remplazard a un bit en particular, preferentemente el bit menos significativo, un
bit plano en representacién de A por cada bloque homogéneo. La seleccién de un bit en particular de un
plano de bit puede ser determinado basado en las caracteristicas (regiones de altas frecuencias o bajas
frecuencias) del blogue.

La seleccién del bit plano est4 fuertemente gobernada por las caracteristicas generales de la imagen
original a los lados del lugar apropiado del bloque candidato. Puede ser como un promedio de la escala
de grises del blogue. Por cada bloque de valor de varianza baja (bloque homogéneo), el bit plano mayor
puede ser escogido con tal condicidn que el valor medio de grises en el bloque sea menor que T1 que
sea mayor que T2, donde T1 y T2 son valores especificados, con anterioridad, y T1 debe estar cercano
al ‘0’ (el valor minimo) y T2 debe estar cercano a ‘255' (el valor maximo). De tal forma que la cercania
entre T1y T2 es relativa, y fuertemente dependiente de la imagen criginal. La seleccién de los valores T1
y T2 no debe de permitir que la calidad de la imagen original sea degradada o afectada por la insercién
del logo 0 marca de agua.

La imagen secreta multi-nivel es construida por la inserciéon de los valores de posicién de los bits
seleccionando diferentes blogues homogéneos localizados en la posicién ‘1' de la imagen secreta. Esta
informacién posicional es un valor en la escala de grises de la imagen secreta y nos ayudara a extraer el
pixel de la marca de agua de la apropiada posicién de ese valor en la escala de grises del bloque.

La insercién de la marca de agua mantiene todos los valores de cada pixel de un bloque homogéneo sin
cambio, incrementando o decrementando un valor determinado un valor constante (basado en la
apropiada seleccién del mapa de bits).

Paso 4
La eleccién en el plano de bits mas significativo de menor orden puede resultar una marca de agua muy

robusta, pero a costo de una gran distorsién visual de la imagen original. La manipulacion de bits se hace
para minimizar esta aberracién y contar los efectos de alisamiento de la imagen. El proceso
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efectivamente cambia esos valores medios de los bloques que estdn siendo usados en la insercidn de la
marca de agua. La implementacion de esto estd basada en un estimado de la posibilidad de un probable
cambio en el valor medio por medio de un filtro de mediana. Una méscara de gran tamafio, podria ser de
(7 X 7) y es usada para ajustar a conveniencia los valores de gris de todos los pixeles del blogue. El uso
de mascaras reduce la distorsidn visual en un cincuenta por ciento de las veces.

Extraccién de la marca de agua en el dominio del espacio.

La extraccién propuesta en este trabajo requiere la imagen secreta (s) y la llave que fueron usadas para
la dispersién de la imagen marca de agua (W). La imagen marcada bajo inspeccidn con o sin ataques
externos es particionada en bloques cuadrados de tamaiio (8 X 8) pixeles que no se traslapen uno con el
otro. Ahora para la imagen secreta, la posicion del bloque homogéneo son seleccionados y tomando el
valor de gris respectivo de la imagen secreta, indicando la correspondiente posicién del bit, en los
valores de la media de gris, donde el pixel de la marca de agua fue insertado. Desde aqui, la funcién de
la imagen secreta el otorgarnos el valor promedio de los bloques de la imagen marcada o la imagen
marcada distorsionada, para poder calcular las diferencias con la imagen original y asi, el pixel de la
marca de agua es extraido.

La dispersién espacial de la Imagen de la marca de agua

La misma llave pseudo-aleatoria (k) y la imagen original es obtenida, como se explica por el proceso de
extraccién completo.

Una estimacién cuantitativa de la cualidad de la imagen marcada extraida W'(x,y) con referencia en la
imagen original W(x,y)puede ser expresada y normalizada como una correlacion cruzada NCC en donde:

2.2 W xyw(xy)
A N

Resultados

En la figura 3 se muestra la imagen original usada y en la figura 4 se muestra la imagen marcada usando
como logo oculto el simbolo M mostrado en la figura 11. Peak Signal to Noise Ratio (PSNR) EI PSNR de
la imagen marcada con respecto a la original es de aproximadamente 42.40 dB y se puede observar que
las degradaciones son dificilmente percibidas por el ojo humano. La robustez puede ser observada con
la explicacién de los siguientes ataques.

Filtro de media

La figura 12 muestra la marca de agua extraida de la imagen marcada después del filtro de media
usando una mascara de (5 X 5) con un NCC=0.80. El valor PSNR de la imagen marcada es de 23.80 dB
y se muestra en la figura 5.

Filtro Gaussiano

La imagen marcada muestra un valor PSNR de 24.15 dB después de tratar la imagen con dos filtros
gaussianos de varianza igual a 1, con una ventana de tamafio (9 X 9), mostrado en la figura 6. La figura
13 muestra la imagen marcada con un valor NCC=0.88.

Filtro de Mediana

1
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La imagen marcada tiene un valor de PSNR igual a 25.22 dB obtenido después de tratarla cinco veces
con un filtro de mediana de mascara de tamarfio (3 X 3) el cual esta mostrado en la figura 7. La figura 14
muestra la imagen de la marca de agua extraida con un valor de NCC igual a 0.94.

Reescalamiento de imagen

La imagen marcada fue reescalada a la mitad de sus dimensiones originales y después fue reescalada a
sus dimensiones originales. En la figura 8 se muestra la imagen modificada con un valor de PSNR igual
a 24.85 dB con muchos detalles perdidos. La marca de agua extraida obtuvo un valor de NCC de 0.87 y
esta mostrado en la figura 15.

Compresién JPEG

La figura 16 muestra la marca de agua extraida de la imagen marcada con un valor de NCC de 0.958 y
de la imagen marcada se obtuvo un valor de PSNR de 18.73 con un nivel de compresién de 45.0 y se
muestra en la figura 9. Se observo que incrementando el nivel de compresién se decrementa el valor de
NCC de la marca de agua extraida de la imagen marcada y por consiguiente decrementa la calidad del
marcado.

Manipulacién del bit menos significativo (LSB)

Se tomaron aleatoriamente por todos los pixeles, dos bits menos significativos de la imagen marcada
modificandolos y la imagen modificada, arroj6é un valor de PSNR de 40.94 dB mostrado en Ia figura 10.
La marca de agua extraida de la imagen marcada tuvo un valor de NCC de 0.88 y esta mostrada en la
figura 17.

Ataque de cosecha en la imagen (Image Cropping Operation)

La robustez del método propuesto reta a diferentes tipos de operaciones de siembra que pueden ser
adecuados para efectuar el ataque en una imagen marcada en particular.

Conclusiones

La técnica propuesta describe un esquema de insercién de marca de agua robusto e invisible en el
dominio del espacio, ademas de ser computacionalmente eficiente. La insercién de la marca de agua es
significativa y reconociblemente igual que una secuencia de nimeros reales con una distribucién normal
generada por una secuencia pseudo-aleatoria. La técnica propuesta ha sido probada por los atagues
mas usados. Ademas ha sido propuesta en la comunidad watermarking y los resultados obtenidos han
sido de gran satisfaccién. Por otro lado, este trabajo se debera tomar como iniciador de investigacion
para explotar algunas otras caracteristicas de las imdgenes como son tamafo, color, ubicacidn y
contorno, y tomar en cuenta los planos de la imagen. También debera de ser cubierta la robustez a
ataques de rotacién y manipulaciones geométricas.
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Figura 7 Figura 8 Figura 4 Figura 1l
lﬁ

M M ¥ MmO M
Figuall Figuai? Figural3 Figurald Figural5  Figuals  Figuaal 7

Figura18 Figura18 Figura 20 Figura 22
Figura 3: Imagen Original barco pesquero, Figura 4: Imagen Marcada, Figura 5: Imagen Marcada
después de un filtro de media usando una mdscara de (5 X 5), Figura 6: Imagen Marcada después de
atacarla con dos filtros Gaussianos de varianza 1, Figura 7: Imagen Marcada después de tratarla con
cinco filtros de mediana usando méscaras de (3 X 3), Figura 8: Imagen Marcada después de
reescalamiento, Figura 9: Imagen Marcada después de compresion JPEG (C.R = 45.00), Figura 10:
Imagen Marcada después de dos manipulaciones de LSBs , Figura 11: Marca de agua digital, Figura 12:
Marca de agua extraida de la figura 5, Figura 13: Marca de agua extraida de la figura 6, Figura 14: Marca
de agua extraida de la figura 7, Figura 15: Marca de agua extraida de la figura 8, Figura 16: Marca de
agua extraida de la figura 9, Figura 17: Marca de agua extraida de la figura 10, Figura 18: Imagen
Original Oso, Figura 19: Imagen Original Nueva York, Figura 20: Imagen Original Lena, Figura 21:
Imagen Original Opera, Figura 22: Imagen Original Pastillas.

Figura 21

1. b Técnicas en el dominio de la frecuencia
1.b.1 Operando en el dominio de la transformada
El marcado en el dominio de la transformada aplica alguna transformacién reversible a la imagen soporte

antes de insertar la marca. Entonces, los coeficientes transformados son modificados para insertar la
marca y por Ultimo se aplica la transformacién inversa para obtener la imagen marcada. Las
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transformaciones que cominmente se usan para esto son la Transformada Coseno Discreta (DCT), la
Transformada Discreta de Fourier (DFT), la Transformada Wavelet (WT) y la Transformada Fractal. Hay
también algunas otras transformaciones mas exdticas, como la transformada Wavelet compleja, la
transformada Fresnell, la transformada Fourier-Mellin, etc.

El marcado en el dominio de la transformada posee varias caracteristicas deseables para un marcado
eficiente: al aplicarse la transformacién inversa sobre los coeficientes transformados modificados, la
marca se expande de manera irregular por toda la imagen, lo que dificulta la labor del atacante que trata
de leerla o modificarla. Ejemplos de lo anterior son los métodos de marcado basados en la DCT global.
Por supuesto, la transformacién Wavelet o la DCT basada en bloques afectan sélo regiones de la
imagen: No obstante, lo anterior permite seleccionar sélo ciertas bandas de la imagen soporte para
insertar la marca, tomando siempre como base las caracteristicas conocidas del sistema visual humano.

Usualmente, los algoritmos que operan en el dominio de la transformada, afiaden la marca, o su sefial de
espectro extendido, a un pequefo subconjunto de coeficientes transformados de frecuencias medias o
bajas. Para las técnicas de espectro extendido (Spread Spectrum), una sefial de banda angosta que
representa el mensaje a insertar, es modulada por una sefial portadora de banda ancha, lo cual aumenta
la banda de la sefial original, de ahi el término “Espectro Extendido” [1].

1.b.2 Espectro extendido
Las siguientes caracteristicas del espectro extendido son particularmente Gtiles para el watermarking:

Anti-Jamming. Esta propiedad resulta del hecho de que el atacante no cuenta con la informacién
privilegiada con que cuentan en transmisor y el receptor autorizado de la imagen. En consecuencia, el
atacante debe analizar todo el espectro de la sefial de banda ancha. Aunado a esto, no tiene mucho
poder, lo que significa que so6lo puede analizar cada frecuencia con poca energia. Aplicada al
watermarking, esta propiedad significa que para arrancar la marca, un atacante debe distorsionar imagen
marcada de una manera tan severa que la imagen resultante tras el ataque pierde todo valor comercial,
o por lo menos disminuye su calidad hasta un extremo no aceptable.

Baja probabilidad de intercepcién. Esta probabilidad es consecuencia de la difusién: una potencia
grande es distribuida sobre todo el espectro de frecuencia, de este modo sélo una pequefia cantidad de
energia se afiade a cada frecuencia. Muy a menudo, este incremento es menor que los niveles normales
de ruido que podrian agregarse a la sefial durante la transmisién, de modo que el atacante bien podria
no darse cuenta de que se esta transmitiendo una sefial de espectro extendido.

Pseudo-ruido. Por seguridad, frecuentemente la portadora es una sefial de pseudo-ruido, lo cual
significa que posee caracteristicas estadisticamente parecidas a las de una sefial verdaderamente
aleatoria, pero que puede ser regenerada exactamente con la ayuda de cierta informacién privilegiada.
Por ejemplo, la portadora podria ser |a salida de un generador de nimeros aleatorios inicializado por
cierta semilla, conocida sdlo por el duefio de la imagen. Esta propiedad es util para el marcado porque
hace dificil para el atacante estimar la marca de la imagen marcada. Ademds, con la seleccién de la
sefial pseudoaleatoria correcta, si bien el atacante podria estimar pequefios fragmentos de la marca, es
casi imposible determinaria completamente.

Las componentes de las frecuencias medias y bajas de una imagen representan la mayor parte de la
informacién perceptualmente importante, por lo tanto la compresién y algunas otras operaciones
comunes de PDI afectan significativamente estas porciones de la imagen. Agregar la marca a los
coeficientes significativos del dominio de la transformacién generalmente incrementa la robustez. Los
métodos de marcado en el dominio del espacio tienen que modelar indirectamente las componentes de
baja frecuencia de la imagen soporte, lo cual puede ser dificil de lograr.
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En el dominio de la DCT, la energia se concentra alrededor de la esquina superior izquierda. La DWT de
multiple resolucién tiene las componentes de baja frecuencia de la imagen en la subbanda de
aproximacion, también localizada en la esquina superior izquierda, mientras que las componentes de
altas frecuencias se representan en las bandas de detalle de diferentes resoluciones.

Las principales desventajas de las técnicas en el dominio de la transformada son el costo computacional,
y en el caso de las transformaciones globales, el problema de adaptar la fuerza de la marca a la
actividad local de la imagen, dificultando la explotacién de las caracteristicas del HVS, como los efectos
de enmascaramiento, aunque esta Ultima desventaja puede resolverse usando la transformada Wavelet,
la cual provee informacién tanto espacial como de frecuencia para la imagen soporte.

1.b.3 Método de marcado en el dominio DCT por medio de modelos gaussianos generalizados

Este método es una propuesta de J.R. Hernandez, F. Pérez Gonzdlez y M. Amado, desarrollado en el
departamento de las tecnologias de las comunicaciones de la universidad de Vigo, en Espafia, y se basa
en un modelo gaussiano generalizado que incluye como caso especial el detector basado en la
correlacién cruzada.

Definiciones

Sea x(n) una secuencia bidimensional que representa la luminancia de la imagen original, con
n=(n1,n2). Sea X(k) el resultado de aplicar una transformacién DCT a x(n), tomando como base bloques
de 8x8 pixeles. Una marca de agua W(k) con cierta informacién se agrega a la imagen original en el
dominio DCT obteniendo la versién marcada

Y (K)=X(k)+W (k)

La marca de agua W(k) se genera en el dominio DCT empleando un esquema bidimensional de
modulacién de amplitud de multipulsos, o dicho de otro modo, W(k) puede expresarse como la suma de
N pulsos ortogonales Pi(k), o bien:

wk)=2.p,p,k) 1)

i=l

En donde los coeficientes bi=(b1,b2,...,bn), se usan para codificar el mensaje oculto. Los pulsos de
modulacién Pi(k) se generan como funcién de una llave secreta, k, conocida sélo por el duefio del
copyright. Se expresan como:

a(k)s(kyke S,
k)=
P ke S, &

En donde s(k) es una secuencia pseudoaleatoria que depende de una llave tal que s(k) €{-1,1}, para
cualquier valor de k, y el conjunto de indices T=Si es también dependiente de una llave y determina la
forma espacial de los pulsos. La secuencia o(k) es llamada méascara perceptual e indica la maxima
magnitud de alteracién permisible que el coeficiente X(k) puede sufrir sin alcanzar distorsiones visibles.
Los conjuntos Si se asumen mutuamente excluyentes, lo cual significa que la interseccién de un conjunto
Si con un conjunto S es el conjunto vacio, siempre que se cumpla la condicién de que i y j sean
diferentes. Estos conjuntos se asumen también distribuidos por toda la imagen de manera
pseudoaleatoria, a modo de proporcionar seguridad y robustez contra el cropping.
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Dada la imagen marcada Y(k) y la llave k, el proceso de extraccion obtiene un estimado del mensaje
secreto b. Se asume que no se han efectuado ataques para desincronizar la marca.

Estructura del detector

Usualmente, la estructura del detector se basa en la correlacién cruzada entre la imagen marcada Y(k) y
la secuencia pseudoaleatoria s(k). Este esquema funciona si el ruido originado al marcar la imagen sigue
una distribucion gaussiana, lo cual para la mayoria de las imagenes no se cumple. Algunos autores
proponen la funcién de densidad de probabilidad gaussiana generalizada como una alternativa para
mejorar los modelos estadisticos. A continuacién se presenta dicha funcién:

f.@=ag" @

Trabajos previos muestran que los coeficientes DCT a bajas frecuencias son razonablemente bien
modelados por la distribucién gaussiana generalizada con ¢=1/2, mientras que a altas frecuencias son
mejor aproximados por la distribucién gaussiana (c=2) y a veces por la laplaciana (c=1).

)
)

Los parametros A y B de la ecuacion 3 se expresan por:

T
{

En donde o es la desviacién estéandar. De este modo la fdp estd completamente especificada porcy o.

o |w

=

1
o

0 | —

Sea la secuencia Cij(k1,k2)=X(8k1+i,8ka+j); 1,j={0,1,...,7}, la resultante de tomar el (i,j)-ésimo coeficiente
DCT de cada bloque. Se modelara cada una de esas 64 secuencias como la salida de un proceso
aleatorio bidimensional cuya distribucién marginal sigue la ecuacién 3, con pardmetros c(i,j) y of(i,j). Sean
las secuencias:

c(k)=c(k1mod8,kamod8)
a(k)=o(kimod8,kamoadB)

Entonces, estas secuencias indican los pardmetros ¢ y o asociados a nuestra X(k).

Si se asume que pueden codificarse M diferentes mensajes usando el vector b=(b1,bz,...,bx), y si bi. L
€{1,2,...,N} indica la palabra de cédigo asociada a cada uno de esos mensajes; asi mismo, si Wu(k), L €
{1,2.....M} es la marca obtenida a partir de bL=(bL1,bLz,....bLn) usando la ecuacién 1, entonces,
asumiendo el modelo gaussiano generalizado para X(k), puede demostrarse que el detector 6ptimo es el
que escoge el indice L £ {1,2,...,M}, verificando:

c(k) e(k)

=Y (k) -w, (k)|
O'(k)d“

ZlY(k)—W,. ()] 50

Vm#1
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Asumiendo que bui € {-1,1} para cualquier valor de L comprendido en el intervalo {1,2,...,M} y cualquier
valor de i en el intervalo {1,2,...,N} , este problema de optimizacién es el equivalente a hallar la palabra
de cddigo que maximiza la expresion

ZL b1

en donde los coeficientes ri son estadisticamente suficientes para el problema de deteccion y se definen
como:
clk)

. Z|Y(k)+a(k)s{!c) ~[Y (k) - a(k)s(k)]
" o(k)™

keS;

cuando se usa una constelacién binaria antipodal para codificar M=2*N posibles mensajes, la estructura
del detector ML es equivalente a un decisor bit a bit y sus salidas son:

bi=sgn(ri), i £ (1,2,...,N)

1.b.4 Marca de miiltiple resolucién basada en la transformada Wavelet

Método propuesto por A.H. Paquet y R.K. Ward en su libro “Wavelet based digital watermarking” [3].
Consiste en afadir cédigos pseudoaleatorios a los coeficientes grandes en las bandas de frecuencia
altas y medias de la transformada Wavelet de la imagen. Es importante saber que se usa la
transformacion Wavelet pues sus caracteristicas son buenas para consideraciones de enmascaramiento,
ya que estd bien localizada tanto en tiempo como en frecuencia. Aunado a esto, la transformacién
Wavelet es congruente con el modelo “multicanal” del sistema visual humano, de modo que es posible
poner un limite a la alteracién de los coeficientes Wavelet a modo de mantenerse debajo de, por
ejemplo, la JND 3 (Just Noticeable Difference 3), en la cual el ojo humano empieza a notar las
modificaciones hechas a la imagen. Ademas, la transformacién Wavelet es parte de los nuevos
estdndares de compresién, como el JPEG2000, por lo cual es légico suponer que las técnicas basadas
en la transformacién Wavelet proveerdn un camino més facil y optimizado para incluir proteccién del
copyright dentro del mismo cédigo de compresién.

El segundo aspecto importante de esta técnica es la manera en que se introduce la marca en la imagen
soporte. Para que una marca de agua sea robusta, debe introducirse en las componentes
perceptualmente significativas de la imagen, lo que trae sin embargo el riesgo de alterarla. Esta técnica
trata de cumplir con el requerimiento para la robustez hasta cierto punto, mientras que también trata de
mantenerla invisible. Esto se logra introduciendo la marca sélo en las frecuencias medias y altas,
manteniendo casi sin alteracién las frecuencias bajas de resolucién 3, a las cuales el ojo humano es mas
sensible.

El modelo implementado usa una marca de agua del tipo “non-oblivious” o privada, lo cual significa que
para realizar la deteccion de la imagen marcada, es necesario tener acceso a la imagen original. Esto no
es tan descabellado si se tiene en cuenta que este esquema de marcado tiene como objetivo la
proteccion del copyright: es légico suponer que el duefio del copyright tiene acceso a la imagen original.

El modelo de multiresolucion y jerdrquico ahorra carga computacional en el momento de la deteccion y
permite una buena transparencia pues usa las caracteristicas de nuestro sistema visual. Se sabe que el
HVS es méas sensible a las alteraciones pequefias en las bandas inferiores de frecuencia, por lo tanto,
manteniendo intactas las bajas frecuencias se asegura que la imagen marcada serd lo mas parecida
posible a la imagen original. Es importante notar que desde el punto de vista del procesamiento de
sefales, los requerimientos de robustez y transparencia estdn en conflicto mutuamente. Este método
permite negociar ambos requerimientos.
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Antes de iniciar con la descripcion del método, analicemos sus objetivos:

o Implementar un esquema de marcas de agua para imagenes digitales basado en la transformada
Wavelet.

o Examinar la robustez de la anterior implementacién frente a diferentes tipos de ataques, como
las operaciones comunes de procesamiento digital de imagenes.

Codificador

El primer paso a realizar en el codificador es descomponer la imagen en diferentes bandas de frecuencia
usando tres resoluciones de wavelets Haar. En la figura 1.b.4-1se muestran bancos de filtros que
representan la idea de la éctuple banda de las wavelets de Haar, lo cual nos da una estructura piramidal
de localizacién de frecuencias como la que se aprecia en la figura 1.b.4-2,

HPy

Py

bl

HPy

LPy

Fig 1.b.4-1 Tres niveles de descomposicién Haar

Descomposicion

LH1 H

Fig 1.b.4-2 Figura descompuesta resultante
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Antes de continuar, debe notarse que tras cada filtrado, se realiza una decimacién y que las Wavelets
Haar se eligieron por simplicidad.

La siguiente operacion es agregar a los coeficientes de las bandas de frecuencia media y alta, una
secuencia pseudoaleatoria N, que es de hecho una distribucién gaussiana con media de cero y varianza
de uno (esto es, a todas las bandas excepto la més baja, representada por la esquina superior izquierda
de la figura 1.b.4-2. Se usa la distribucién normal pues ha mostrado robustez en contra de los ataques
por confabulacién.

Para asignar un peso a la marca de agua de acuerdo a la magnitud de los coeficientes wavelet, se usa
una de dos relaciones entre los coeficientes originales y los coeficientes §, que contienen la marca de
agua:

$(m,n) = y(m,n) + 0 (y(m,n))"2 * N(m,n)
§(m,n) = y(m,n) + 00(y(m,n)| * N(m,n)

A pesar de que las anteriores férmulas son matematicamente diferentes, ambas tienen el mismo
objetivo, que es agregar pesc a la marca agregada a los coeficientes wavelet de mayor valor. El
parametro U se usa para controlar el nivel de la marca, y de hecho proporciona una buena manera para
escoger entre una buena transparencia, una buena robustez o un equilibrio entre ambas. Finalmente se
computa la transformada wavelet inversa de dos dimensiones para formar la imagen marcada y.

Decodificador

Al otro extremo del canal de comunicacién, se usa un decodificador para extraer la marca. Al recibir la
informacién supuestamente marcada, el algoritmo primero aisla la firma incluida en la imagen
comparando los coeficientes DWT de la imagen con los de la imagen original, sin marcar, entonces se
toma la llave identificada para contrastarla con la llave que se hallé mediante el célculo de la correlacién
cruzada en el primer nivel de resolucion (los coeficientes de las mas altas frecuencias). Se considera que
se ha hallado una marca de agua si hay un pico en la correlacién cruzada, correspondiendo a una
identificacién positiva. Si no hay un pico central, el decodificador agrega el segundo nivel de resolucién
(el cuadrado inferior izquierdo en la figura 1.4.b-2) a la bisqueda de picos. De nuevo, si se halla un pico,
se ha hallado una marca, de lo contrario se procede a analizar la tercera resolucidn y asi sucesivamente
hasta alcanzar el noveno nivel de resolucién.

La principal ventaja de esta técnica es que mientras permite una buena deteccién, ain para una imagen
corrupta, mantiene el nivel de falsos positivos al minimo: la firma hallada tiene que atravesar el paso de
deteccién de identificacion positiva para considerarse detectada. El paso de deteccién intenta asegurar la
maxima exactitud en la deteccién del dueno de la llave de identificacién y, como se menciond, disminuir
el numero de falsos positivos.

1.b.5 Algoritmos aditivos

En los algoritmos aditivos, la informacién a insertar es una secuencia w de niimeros, con una longitud N,
la cual es embebida en el conjunto apropiado de coeficientes de la image soporte, £ La férmula bésica
comunmente usada para embeber dicha informacidn es:

f'(m,n) = f(m,n)*(1+ow)
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en donde « es un factor de peso y f ' es el coeficiente de la imagen soporte resultante, que contiene la
informacién de la marca de agua. J. Cox [1] ha propuesto férmulas alternas para la insercién de la
informacion, tales como:

f'(m,n) = f(m,n) + ocxw
o, usando el logaritmo de los coeficientes originales:
f'(m.n) = f(m,n) *exp(o*w)
Una propiedad importante de la férmula anterior es que la funcion inversa de la insercién:
w® = (f°(m,n)-f(m,n) Yo' f(m,n)

puede ser usada para computar w® dada {°, teniendo los coeficientes soporte originales como referencia.
Por f° se denota la imagen recibida, posiblemente alterada, que podria contener la marca w. El siguiente
paso es comparar la secuencia marcada w° con la secuencia w original usando la correlacién
normalizada de secuencias como una medida de similitud.

S=(w°*w)/|w°|'lw|

La similitud & varia en el intervalo [-1,1]. Un valor muy por encima de cero y cercano a uno indica que la
secuencia extraida w* coincide con la secuencia original w, lo que nos lleva a concluir que la imagen ha
sido marcada con la secuencia w. Puede establecerse un umbral de deteccién, T para tomar la decisién
& >T. El umbral T puede determinarse experimentaimente observando la correlacién de secuencias
aleatorias o analiticamente.

Por supuesto, la eleccién del umbral de decisién tendra un efecto significativo en la deteccién tanto de
falsos positivos como de falsos negativos. Se ha dedicado un gran esfuerzo a hallar métodos confiables
para computar umbrales de correlacién y sistemas eficientes de deteccién de marcas de agua.

El factor de peso o. no tiene que ser constante para toda la imagen, en lugar de esto, es posible variarlo a
lo largo de ésta para capturar sus caracteristicas locales y de esta manera poder aplicar mas o menos
energia en la marca segun se requiera, logrando con esto una mayor robustez. Por ejemplo, pueden
modelarse y explotarse ciertas propiedades del HVS como el enmascaramiento.

Antes de insertar la marca, la imagen soporte F es usualmente expuesta a una transformacién
bidimensional como la DCT, la DWT o la DFT, para obtener su representacién en frecuencia, f. Después
de las modificaciones realizadas por el marcado, se aplica la transformacién inversa para obtener
nuevamente la representacion espacial de la imagen, la cual contendré la marca de agua insertada.

1.b.6 Extraccién de la informacién

Una de las caracteristicas de los algoritmos aditivos, tal como los propuso Cox, es que la imagen original
debe estar disponible como una referencia para la extraccion de la marca de agua. Por lo tanto, usando
la correlacién, lo Gnico que puede lograrse es detectar la informacidn, es imposible (o por lo menos muy
tardado) recuperar la informacién en si misma, esto debido a que la informacién embebida es
generalmente la semilla de un generador de nimeros pseudoaleatorios. Para recuperar esta semilla
seria necesario correlacionar cada uno de los posibles valores de ésta, con la secuencia marcada
extraida. Se identifican asi dos problemas en este tipo de algoritmos: La disponibilidad de la imagen
original y la recuperacién de la informacién.

Para solucionar el problema de la disponibilidad de la imagen original, logrando asi un esquema de
marcas de agua oblivious, algunos autores han propuesto métodos que correlacionan la secuencia
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marcada w directamente con todos los coeficientes de la imagen recibida, f° (correlacién mutua), usando
el teorema del limite central:

d=(Zuf(m,n)°*w) /N
y después comparando el valor de la correlacién, 8, con algin umbral de decision, T.

La principal desventaja de este método es que la propia sefial debe ser tratada como ruido, lo que hace
la deteccién mas dificil: para poder detectar la presencia de la marca de agua, més coeficientes deben
estar correlacionados, lo cual decrementa la capacidad y robustez de la marca.

Para solucionar el problema de la recuperacién de la informacién, existen también varios algoritmos. El
problema con el uso de la correlacién y el umbral de deteccién es que este esquema sdlo puede decir si
la marca existe 0 no en la imagen recibida. Si lo que nos interesa es la informacién contenida en la
marca, se tendrian que probar todas las posibles secuencias, lo cual hasta el momento no es
computacionalmente factible dada la longitud de la semilla de los generadores de nldmeros
pseudoaleatorios usados cominmente, de por lo menos 32 bits.

Una solucién practica es codificar los bits de la informacién en una secuencia aproximadamente
gaussiana de nimeros reales, la cual se discutird mas a detalle en las paginas siguientes.

1.b.7 Algoritmo de Cox

Propuesto por J. Cox, Joe Kilian, Tom Leighton y Talal G. Shamoon [1]. Trabaja en el dominio de la DCT
y fue desarrollado en el NEC Research Institute.

La marca de agua es una secuencia gaussiana de nimeros reales pseudoaleatorios, con una longitud de
1000. Esta secuencia se inserta en los 1000 coeficientes mds grandes de la DCT, siguiendo el mismo
patrén de zig-zag que usa el estdndar JPEG. Hay que mencionar que la imagen se somete a una DCT
global, lo cual es computacionalmente costoso.

0, "
pc vt

Coeficiente DCT
significativo

n%u
. Coeficiente DCT

rechazado

El coeficiente de DC
no se modifica

wi es la marca de
agua anadida

N M.N
Fig 1.b.7-1 Algoritmo de marcado de Cox.
La insercién de la marca se realiza siguiendo la férmula expuesta en el apartado anterior, y del mismo

modo, la extraccién se realiza usando la férmula de insercién inversa.

1.b.8 Algoritmo de Barni de secuencia Gaussiana
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Propuesto por Mauro Barni, et al. Universidad de Siena, Departamento de Ingenieria de la Informacién.
La marca de agua consiste en una secuencia binaria pseudoaleatoria, w e{1,-1} con una longitud
determinada por las dimensiones de la imagen, My N.

Los autores proponen el uso de filtros Daubechies-6 para realizar una descomposicién Wavelet de 4
niveles. Sélo los coeficientes de la subbanda de detalle en el primer nivel de resolucién son modificados
para insertar la marca de agua, los coeficientes més grandes se usan para calcular la escala para el
enmascaramiento visual.

Los coeficientes seleccionados se modifican aplicando la regla descrita anteriormente para la insercién
aditiva, aunque se toma en cuenta la sensitividad local al ruido:

f'(m,n) =f(m,n) +o*=p(m,n) * w

La funcién de peso B(m,n) toma en consideracién la orientacién de la subbanda, (LH,HL,HH), el brillo
local basado en el coeficiente correspondiente en la imagen de aproximacién (la subbanda LL) y la
actividad local de textura en el entorno. El tltimo término combina la actividad local en las subbandas de
detalle en el nivel més grande y la varianza local de la banda pasa bajas LL, ambas computadas en un
vecindario de 2x2 correspondiente a la localidad del coeficiente f(m,n).

p(m,n)= ©(l,0) * A (ILm,n) * Z (I,m,n)

En donde el primer término representa la subbanda y la sensitividad del nivel de resolucién, el segundo
término representa el brillo local y el ultimo término pesa la varianza local de la actividad de la textura.

La marca se detecta correlacionando la secuencia marcada w directamente con los coeficientes de la
imagen transformada seleccionados, permitiendo la deteccién a ciegas.

Este esquema usa un modelo explicito del HVS derivado del problema de la cuantizacion de los
coeficientes. Cada valor binario de la marca se mulitiplica con un pardmetro de peso obtenido del modelo
de sensitividad al ruido antes de insertarlo a los coeficientes. De este modo el coeficiente se altera a un
grado apenas debajo del umbral JND.

1.b.9 Macado por cuantizacién dentro del esquema de codificacion JPEG2000

Algoritmo propuesto por Peter Meerwald en el departamento de computacion cientifica de la Universidad
de Salzbury. Salzbury, Austria. Es otro algoritmo que trabaja en el dominio de la transformada Wavelet,
aunque a diferencia de otros algoritmos que trabajan en ese mismo dominio, el autor se ha enfocado a la
integracion de su algoritmo en el estdndar JPEG2000, por medio de una implementacién de dicho
estandar, llamada JJ2000.

En este método, el mensaje de la marca de agua es una secuencia de N valores mn € {0,1}. Se usan dos
vectores pseudoaleatorios di y la siguiente regla para agregar un bit de la informacién de la marca de
agua a un vector x de la imagen soporte, con una longitud L:

s(xi,m) = QA(xi+di(m)) — di(m) (1)
en donde QA(°) representa una cuantizacion escalar con un tamafo de escalén A. Para la deteccién de
la marca de agua, se calcula la distancia minima entre el dato recibido, x* y su punto de reconstruccion,
yaseam=06m=1:

m* = argm min ||x* - s(x*,m)]|
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Esquema de codificacién JPEG2000

Esta basado en el esquema originalmente propuesto por Taubman, conocido como EBCOT (Embedded
Block Coding with Optimized Truncation). La mas grande diferencia con esquemas de compresién
basados en la transformada wavelet como el SPHIT o el EZW es que el EBCOT, al igual que el
JPEG2000 [6],[7], trabajan sobre bloques independientes que no se sobreponen, que se codifican en
varias capas para crear un flujo de bits escalable.

Los objetivos de disefio son la versatilidad y la flexibilidad, los cuales se alcanzan por medio del
procesamiento y codificacién independiente de cada uno de los bloques. El default del JPEG2000 es
realizar una descomposicién wavelet con 7 filtros biortogonales-9 y luego segmentar la imagen
transformada en bloques de no méas de 4096 coeficientes.

Insercién de la marca

Se realiza después después de la cuantizacién y el escalamiento de la regién de interés (ROI) y antes
de la codificacién de la entropia (estos aspectos se explicardn més detalladamente en el capitulo 3, en
donde se discute el estdndar JPEG2000). En este punto, cada bloque transporta coeficientes enteros
signados normalizados: el MSB contiene la informacién de signo mientras que el resto de los bits dan la
magnitud absoluta del coeficiente. Se debe distinguir entre los blogues que pertenecen a la imagen de
aproximacion (subbanda LL) o a las subbandas de detalle (LHj, HLj, HHj en donde j=1). Las subbandas
de resolucién mas finas no pueden usarse para codificar informacién confiablemente.

Para el primer caso se aplica una ventana sobre todo el bloque. En cada posicién de la ventana, se
codifica un bit de la informacién de la marca usando la ecuacién 1. El tamafio de la ventana determina la
taza de codificacién. Dada una escala en niveles de gris de 512x512, el nimero de bits de la informacién
de la marca de agua que puede ser insertada en la imagen de aproximacion es de

512x512 1

2% w
Los valores tipicos de w oscilan desde 2 hasta 8.

Para los bloques de las subbandas de detalle, se debe usar una ventana mds grande puesto que la
energia es mucho menor. Se necesita cuantificar por lo menos 256 coeficientes para codificar un bit de la
marca de agua. Por esto, si el tamario del blogue lo permite, se divide en subbloques para incrementar la
capacidad de insercion. Los coeficientes de mayor magnitud representan informacién de textura y
contornos, a los cuales se sabe que el HVS no es muy sensible, por lo tanto se debe explotar esta
caracteristica para incrementar la fuerza de la marca. Para mantener la implementacién lo més simple
posible, se usa una funcién de escalamiento no lineal dada por:

f(x)=sign(x)- )x‘ﬁl , B>1

que se aplica a todos los bloques.

El parametro B se escoge entre 5 y 6.5. Después de la cuantizacién, se aplica la funcién inversa, fA-1
para obtener el bloque marcado.
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1. ¢ Introduccién de la firma o marca en la informacién a proteger
1.c.1 Insercién de la informacién

Las formas més antiguas de ocultar la informacion son consideradas como técnicas muy “crudas” de
criptografia privada para las cuales la llave era el conocimiento del método empleado, lo cual se conoce
como seguridad a través de la oscuridad. En los libros de esteganografia se describen varios métodos
empleados en la antigliedad, por ejemplo, a los mensajeros griegos se les tatuaba el mensaje en sus
cabezas rapadas, el cual se ocultaba al crecerles nuevamente el cabello. También se empleaban tablas
enceradas, a las cuales se les raspaba la cera y sobre la madera se tallaba el mensaje. Después las
tablas se volvian a encerar, ocultando el mensaje de este modo. Con el transcurso del tiempo, estas
técnicas criptogréaficas se fueron mejorando, con lo cual se logré aumentar tanto la velocidad como la
seguridad con la que se transmitia el mensaje oculto, hasta llegar a los sistemas criptogréficos
modernos, en los cuales la comunicacién puede asumirse como segura, por lo menos durante el ciclo de
vida (til de la misma: se ha proyectado que los algoritmos mas poderosos, que usan llaves de varios
kilobits no podrian ser quebrantados a través de la fuerza bruta, atn si todo el poder computacional del
mundo se usara conjuntamente para el ataque durante los préximos 20 afios. Por supuesto, no puede
descartarse que se descubran vulnerabilidades o que haya algun avance importante en el poder de
procesamiento, pero para la mayor parte de los usuarios, las técnicas criptograficas que se poseen son
suficientes para garantizar la seguridad.

Eleccién de la marca

La primera pregunta a responder para cualquier sistema esteganogréfico o de marcas de agua es la
forma que debe tomar el mensaje que va a insertarse. La solucién més trivial es introducir cadenas de
texto, por ejemplo en una imagen, permitiendo que en ésta se almacene informacién como autor, titulo,
fecha, etc. La desventaja es que el texto en ASCII, en el cual cada letra se representa por un cierto
patrén de bits, no es una buena manera de insertar informacién pues no es robusto contra ataques
comunes: dada su naturaleza, un error de un bit debido a un ataque podria alterar la naturaleza de la
informacion. También seria posible para una tarea sencilla, como la compresién JPEG, convertir la
informacién de copyright en una secuencia ininteligible de caracteres aleatorios.

Entonces, por qué no insertar la informacién de una forma que sea altamente redundante, como una
imagen? De esta manera pueden aprovecharse las caracteristicas del HVS, ademds de que las
imagenes resultan propicias para aplicaciones de marcas de agua. Por ejemplo, considerando la
siguiente figura

Se puede observar que a pesar de que la marca de agua se ha sometido a un ruido considerable, ain es
altamente identificable.

Modificacién del bit menos significativo
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Una manera muy sencilla de insertar una marca de agua consiste en usar los bits menos significativos de
la imagen soporte. Dada la enorme capacidad de canal que implica usar toda la imagen para este
método, un objeto pequefo puede insertarse muchas veces, y alun si la mayor parte de éstas se
pierden, una sola marca que sobreviva se considera un éxito.

Por supuesto, este esquema presenta numerosas desventajas: a pesar de que es resistente a ataques
como el cropping, la marca puede ser eliminada por medio de la adicién de ruido o de compresién con
pérdidas. Incluso, un ataque efectivo seria llevar todos los LSB de la sefal a 1, efectivamente borrando
la marca y con un impacto muy pequeno en la imagen. Por lo tanto, una vez que el algoritmo es
descubierto, la marca puede ser modificada o borrada por terceras personas.

Una mejora a este esquema es usar un generador de ndmeros pseudoaleatorios para escoger los
pixeles en los que se va a realizar la sustitucién del LSB, basado en una cierta semilla. In embargo, el
algoritmo seguiria siendo vulnerable a ataques como reemplazar en LSB con una constante, atn en los
pixeles que no contuvieran informacién de la marca de agua.

La modificacién del LSB es una técnica simple y relativamente poderosa para la esteganografia, aunque
carece totalmente de la robustez requerida para las marcas de agua.

Técnicas basadas en la correlacién

Otra técnica para insertar marcas de agua es explotar las propiedades de correlacién de los patrones de
ruido gaussiano pseudoaleatorio al ser aplicados a una imagen. Un patrén de ruido pseudoaleatorio,
denominado en este caso W(m,n), se agrega la imagen soporte X(m,n), de acuerdo a la ecuacién:

Xw(m,n) = X(m,n) + k * W(x,y)

En donde k representa un factor de ganancia y Xw es la imagen marcada. Al incrementar k se incrementa
la robustez de la marca a expensas de la calidad de la imagen marcada.

Para recuperar la marca., el mismo generador de ruido pseudoaleatorio se inicializa con la misma semilla
y se computa la correlacién entre el patrén de ruido y la imagen posiblemente marcada. Si esta
correlaciéon supera un cierto umbral T, se ha detectado una marca. Este método puede usarse para
insertar varias marcas, dividendo la imagen en bloques e insertando una marca en cada uno de ellos.
Ademas, existen maneras de mejorar este algoritmo, por ejemplo, la nocién de un umbral que da por
resultado un “1" o un “0” puede eliminarse usando dos patrones pseudoaleatorios, uno que corresponde
al cero légico, y otro para el uno légico. Entonces para cada patrén se realiza el procedimiento antes
mencionado y se selecciona el patrén con la correlacién més grande. Esto incrementa la probabilidad de
una deteccién correcta, aun si la imagen se ha sometido a un ataque.

Se puede aumentar alun mds la capacidad de este método si se pre-filtra la sefal antes de aplicar la
marca. Si podemos reducir la correlacién de la imagen soporte y la secuencia de ruido pseudoaleatorio,
podremos incrementar la inmunidad de ésta al ruido adicional que pudiera agregarse durante la
transmisién. Si se aplica el filtro de realce de contornos que se muestra a continuacién, la robustez de la
marca aumenta sin pérdida de capacidad y una reduccién muy pequefa de la calidad de la imagen.

-1 -1 -1
Fedge = %| -1 10 -1
-1 -1 -1
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En vez de determinar los valores de la marca de agua a partir de bloques en el dominio del espacio,
podemos emplear técnicas de espectro ampliado para distribuir los bits de manera aleatoria en toda la
imagen, aumentando la capacidad del marcado y su resistencia al cropping. La marca primero se
formatea como una cadena en vez de como una imagen 2D. Para cada valor de la marca, una secuencia
de pseudo ruido se genera por medio de una semilla distinta. Las semillas pueden almacenarse o
incluso, ellas mismas pueden a su vez ser generadas por medio de secuencias pseudoaleatorias. La
suma de todas esas secuencias representa la marca de agua, la cual luego se escala y se agrega a la
imagen soporte.

Para detectar la marca, cada semilla se usa para generar su secuencia, la cual es luego correlacionada
con toda la imagen. Si la correlacion es alta , ese bit en la marca se evalta a “1", de lo contrario, se
evallda a “0". El proceso se repite para todos los valores de la marca de agua. A pesar de que esto
incrementa la robustez, también incrementa el costo computacional.

Técnicas en el dominio de la frecuencia

Una desventaja de las técnicas en el dominio del espacio es que no permiten explotar las caracteristicas
del sistema visual humano, y en consecuencia no se adaptan bien a algunas de las operaciones
comunes del procesamiento digital de imagenes que si lo hacen, como la compresién JPEG, etc.,
ademas de que dificultan la implementacion de técnicas de marcado adaptativo: es preferible esconder la
marca de agua en las regiones ruidosas y en los contornos de una imagen que en regiones con cambios
mas sutiles.

Tomando en consideracion estos aspectos, trabajar en algin tipo de dominio de frecuencia se vuelve
muy atractivo. El dominio méas popular es el de la DCT, que permite descomponer la imagen en
diferentes bandas de frecuencia. Teniendo esta representacién en frecuencia, se escogen las bandas
altas y medias para insertar la marca, aprovechando las caracteristicas del HVS.

Una de las técnicas en este dominio usa la comparacién de coeficientes DCT de las bandas medias para
codificar un bit dentro de un blogue DCT. Para comenzar, se definen las bandas medias de la DCT como
se muestra en la tabla:

Componentes DCT de frecuencias bajas
Comﬁnnentes DCT de frecuencias medias
Componentes DCT de frecuencias altas

Se escoge la banda media de frecuencias para proporcionar resistencia adicional a técnicas de
compresion con pérdidas y evitar modificaciones significativas a la imagen soporte.
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Entonces, se escogen dos localidades, Xi(m1,n1) y Xz(mz,nz) dentro de esta regién de frecuencias para
ser comparadas. Es importante aclarar que estas localidades no se escogen arbitrariamente: para lograr
una robustez extra a la compresién, la seleccién de los coeficientes se basa en la tabla de cuantizacién
recomendada por JPEG, la cual se muestra a continuacién:

16 | 11 | 10 | 26 | 24 | 40 | 51 | 61

12 |12 | 14 | 19 | 26 | 58 | 60 | 55
14 | 13 | 16 | 24 | 40 | 57 | 69 | 56
14 | 17 | 22 | 29 | 51 | 87 | 80 | 62
18 | 22 | 37 | 56 | 68 | 109 [ 103 [ 77
24 | 35 | 55 | 64 | 81 | 104 | 113 | 92
49 | 64 | 78 | 87 | 103 | 121 | 120 [ 101

72 | 92 | 95 | 98 | 112 | 100 | 103 | 99

Si se escogen dos localidades con los mismos valores de cuantizacién, podemos tener la certeza de que
el escalamiento de un coeficiente escalard al otro coeficiente de la misma manera, preservando su
tamao relativo.

Técnicas en el dominio wavelet

Otro de los dominios en los que se pueden insertar marcas de agua es el dominio wavelet. La DWT, que
se discutird con més detalle en las secciones siguientes, separa una imagen en una imagen de
aproximacién de menor resolucién (LL), asi como en componentes de detalle horizontales (HL),
verticales (LH) y diagonales (HH), por medio de un proceso que puede repetirse para calcular la
descomposicién wavelet de multiple escala.

Una de las ventajas de la transformada wavelet es que es capaz de modelar las caracteristicas del HVS
adan mejor que la DCT o la FFT, lo cual nos permite usar marcas de agua de méas energia en las regiones
en que se sabe que el HVS es menos sensible, como las bandas de detalle de alta resolucién. Insertar
las marcas de agua en estas regiones nos permite incrementar la robustez de nuestra marca con un
impacto muy pequefio en la calidad de la imagen soporte.

Una de las técnicas mas inmediatas es similar a la usada para la DCT, de acuerdo a la siguiente
ecuacion:

W,,+aW, \w,, ——>uveHL LH

W, —————— — >otro _caso

v

Xw =

URY

En donde Wuy representa el coeficiente de la imagen transformada, wuv un bit de la marca de agua a
insertar y o un factor de escala. Para detectar la marca de agua se genera la misma secuencia
pseudoaleatoria que en la generacién (CDMA) y se determina su correlacién con las dos bandas de
detalle transformadas. Si la correlacion excede algun cierto umbral T, la marca es detectada.
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1.d Conceptos basicos de la transformada wavelet
1.d.1 Andlisis de resolucién miiltiple y la transformada wavelet continua

A pesar de que el problema de la resolucién de tiempo y frecuencia es el resultado de un fenémeno
fisico (el principio de incertidumbre de Heissenberg) que existe sin importar la transformacién usada, es
posible analizar cualquier sefial usando un enfoque conocido como Andlisis de Resolucién Multiple (MRA
por sus siglas en inglés). Como su nombre lo indica, el MRA analiza la sefial a diferentes frecuencias con
diferentes resoluciones. No todas las componentes espectrales se resuelven de la misma manera, como
en el caso de transformaciones como la Short Time Fourier Transform.

El MRA est4 disefiado para dar una buena resolucién temporal y una mala resolucién de frecuencia para
las frecuencias altas, y una mala resolucién temporal y buena resolucion de frecuencia para las
frecuencias bajas. Si la sefial analizada posee componentes de alta frecuencia en intervalos temporales
cortos y componentes de baja frecuencia en intervalos temporales grandes, este enfoque es adecuado
para su andlisis. Afortunadamente, la mayoria de las sefiales encontradas en aplicaciones practicas
cumplen con las anteriores condiciones

La transformada wavelet continua fue desarrollada como una alternativa a la Short Time Fourier
Transform para resolver el problema de resolucién. El anélisis wavelet se realiza de manera similar al
analisis STFT en el sentido de que la sefial es multiplicada por una funcién (la wavelef), similar a la
funcion de ventana en la STFT, y la transformacién es computada separadamente para diferentes
segmentos de la sefial en el dominio del tiempo. Sin embargo, hay dos diferencias fundamentales entre
laCWTy la STFT:

1. La transformada de Fourier de la funcién de ventana no se calcula, por lo tanto para sefales
sinusoidales se veran espigas aisladas. No se computan las frecuencias negativas.

2. El ancho de la ventana varia al computarse la transformada para cada componente espectral, lo
cual es probablemente la caracteristica més significativa de la transformada wavelet.

La transformada wavelet continua se define como se muestra a continuacion:

1 Jt-1
CWTY =Y (7,5)=—= [x(w [—}h
\[|I| s

Como puede observarse en |la ecuacién anterior, la sefial transformada es funcién de dos variables, tau y
s, que se conocen como los pardmetros de translacion y escala, respectivamente. Psi(t) es la funcién de
transformacion, llamada wavelet madre. Se le da el término wavelet madre debido a dos importantes
propiedades del andlisis wavelet:

El término wavelet significa “onda pequena”. Esta pequefiez se refiere al hecho de que esta funcién de
ventana es de una longitud finita. El término “onda” se refiere a que la funcién es oscilatoria. Por dltimo,
el término “adre” implica que las funciones con diferente regidén de soporte que se usan para realizar la
transformacién, son todas derivadas de esta funcién. La wavelet madre es el prototipo para generar las
demds funciones de ventana.

El término “translacién” se usa en el mismo sentido que en la STFT: se relaciona con la posicién de la
ventana al ser esta (ltima desplazada por toda la sefal, y se refiere a la informacién temporal en el
dominio de la transformada. Sin embargo, no existe un parametro de frecuencia; en vez de eso, se tiene
un parametro de escala, definido como 1/£.

28



Capitulo 1 Marcas de agua

La escala

Una manera facil para comprender el pardmetro de escala empleado en el andlisis wavelet, es pensar en
la escala en los mapas geogréficos: una escala grande corresponde a una perspectiva general, con poco
detalle, del mapa que se observa. Por el contrario, una escala pequefia se centra en un drea méas
pequefia, la cual es observada a gran detalle. Similarmente, para el analisis wavelet las escalas grandes
(frecuencias bajas) corresponden a la informacién global de la sefal, la cual usualmente se encuentra en
toda la sefal, mientras que las escalas pequefas (frecuencias altas) corresponden a la informacién
detallada de un patrén escondido en la sefial, que generalmente tiene una duracion corta.

El escalamiento, visto como una operacién matematica, dilata o comprime una sefial. Las escalas mas
grandes corresponden a sefiales dilatadas o ensanchadas y las escalas més pequefias corresponden a
sefales comprimidas. En términos matemaéticos, si f(t) es una funcién, f(st) corresponde a una versién
contraida o comprimida de f(t) siempre que s>1y a una versién expandida o dilatada de f(t) si s<1.

Sin embargo, en la definiciéon de la transformada wavelet se ve que el término de escala se usa en el
denominador, por lo cual se verifica lo contrario que en el parrafo anterior: s>1 dilata la sefal y s<1
comprime la sefial. Esta interpretacién de la escala es muy importante para el entendimiento de las
consecuencias fisicas y matemaéticas de la transformada wavelet.

Célculo de la CWT

Sea x(t) la sefial a ser analizada. La wavelet madre se escoge para servir como un prototipo para todas
las ventanas en el proceso. Todas las ventanas usadas son versiones dilatadas o comprimidas y
desplazadas de la wavelet madre. Hay algunas funciones usadas para este propdsito, entre las cuales
figuran la wavelet de Morlet y el Sombrero Mexicano.

Una vez que se ha escogido la wavelet madre, el cdlculo comienza con s = 1 y se calcula la
transformada wavelet continua para todos los valores de s, mayores y menores que 1. Sin embargo,
dependiendo de la sefal, usualmente no es necesaria una transformacién completa. Para propdsitos
précticos, las sefales estan limitadas en banda, por lo cual se calcula la transformacién para un intervalo
de escalas limitado.

Por conveniencia, el proceso se inicia en s = 1 y continla para valores més grandes de s, o sea, el
analisis comenzaré en las frecuencias altas y continuara hacia las frecuencias bajas. El primer valor de s
corresponde a la wavelet mas comprimida, y al incrementarse, la wavelet se dilatara.

La wavelet se coloca al inicio de la sefal, en el punto que corresponde a t=0. la funcién wavelet en la
escala 1 es multiplicada por la sefal y luego es integrada para todos los tiempos. El resultado de la
integracién es entonces multiplicado por la constante 1/sgrt(s). Esta multiplicacién es para la
normalizacién de la energia, de modo que la sefial transformada tenga la misma energia en todas las
escalas. El resultado final es el valor de la transformacion: el valor de la transformada wavelet continua
en el tiempo 0 y escala 1. en otras palabras, es el valor que corresponde al punto con tau=0 y s=1 en el
plano tiempo-escala.

La wavelet en la escala 1 es entonces recorrida hacia la derecha tau unidades, hasta llegar a la posicién
t=tau y se repite el proceso para obtener el valor de la transformada en el punto tau=1, s=1 en el plano
tiempo-escala. El proceso se repite hasta que la wavelet llega al final de la sefial. En este momento se
ha completado una linea de puntos en el plano tiempo-escala con s=1.

Entonces s es incrementada por un valor pequeno. Esta es una transformacion continua, lo que significa
que tanto tau como s se deben incrementar de manera continua. Sin embargo, si se ha de calcular por
medio de una computadora o algin otro dispositivo digital, ambos pardmetros deben incrementarse por

29



Capitulo 1 Marcas de agua

un tamarfio de escalén suficientemente pequefo. Esto corresponde a muestrear el plano tiempo-escala.
Este procedimiento se repite para todos los valores de s. Cada célculo para un valor dado de s llena un
renglén en el plano tiempo-escala. Cuando el célculo se ha realizado para todos los valores deseados de
s, se ha obtenido la DWT para la sefial.

Resolucién de tiempo y de frecuencia

La ilustracién en la siguiente figura es cominmente usada para explicar cémo deben interpretarse las
resoluciones espacial y de frecuencia. Cada caja en la figura corresponde a un valor de la transformada
wavelet en el plano tiempo-frecuencia. Las cajas tienen una cierta drea, que es diferente de cero, lo que
implica que el valor de un punto en particular del plano no puede ser conocido. Todos los puntos del
plano que caen en una caja son representados por un valor de la WT.

Frecuencia

Tiempo
Fig 1.d.1-1 Multiresolucién de la transformada wavelet

Analizando la figura con més detenimiento, lo primero que observamos es que a pesar de que la altura y
el ancho de las cajas cambian, el drea es constante. Cada caja representa una porcién del mismo
tamarno del plano tiempo-frecuencia, pero dando diferentes proporciones al tiempo y la frecuencia. A
bajas frecuencias la altura de las cajas es menor, lo que significa que se tiene una mejor resolucién en la
frecuencia al existir menos ambigiiedad en el valor de la frecuencia real. Sin embargo, la anchura es
mayor, lo que significa que la ambigliedad en el tiempo es grande: no es posible conocer el valor exacto
del tiempo. Para las frecuencias altas, se observa lo contrario.

Sin importar las dimensiones de las cajas, el 4rea estd determinada por la desigualdad de Heissenberg
y es la misma para cada funcién de ventana dada, ya sea STFT o wavelet madre. A pesar de que
diferentes ventanas o wavelets madre resultan en diferentes areas, el 4rea menor que puede alcanzarse
esté determinada por %*n. Esto es, no podemos reducir las dreas de las cajas arbitrariamente buscando
funciones de ventana adecuadas debido al principio de incertidumbre de Heissenberg. Por otra parte,
una wavelet madre dada, las dimensiones de las cajas pueden cambiarse manteniendo el drea igual.
Esto es exactamente lo que hace la transformada wavelet.
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1.d.2 La transformada wavelet discreta

A pesar de que la discretizacién de la transformada wavelet continua permite que ésta sea calculada por
las computadoras, no es en realidad una transformada discreta: de hecho, representa simplemente un
muestreo de la CWT y la informacién que provee es altamente redundante en cuanto a la reconstruccién
de la sefal se refiere. Esta redundancia implica un consumo bastante significativo de recursos
computacionales. Es por esto que se desarrollé la transformada wavelet discreta, o DWT, la cual provee
suficiente informacién tanto para el andlisis como para la sintesis de la sefal original con una
disminucién significativa su tiempo de computacién. Al mismo tiempo, comparada con la CWT, la DWT
es considerablemente més fécil de implementar.

Historia

La DWT tiene sus origenes en 1978, cuando Croiser, Esteban y Galand descubrieron una técnica para
descomponer sefiales discretas. En ese mismo afio, Crochiere, Weber y Flanagan realizaron un trabajo
similar codificando sefales de voz. Nombraron su trabajo “Codificacion de subbanda”. En 1983 Burt
definié una técnica muy similar a la codificacién de subbanda, llamada “Codificacién piramidal”, conocida
también como Andlisis de resolucién multiple. Mas tarde, en 1989, Vetterli y Le Gall hicieron algunas
contribuciones al esquema de codificacién de subbanda, removiendo la redundancia existente en el
esquema piramidal. A continuacién se explica la codificacién de subbanda.

La codificacién de subbanda y el anélisis de resolucién multiple

La idea principal a tener en mente es la misma que en el caso de la CWT: una representacién en tiempo-
escala de una sefal digital. Esta escala es obtenida usando técnicas de filtrado digital. Recordemos que
la CWT es la correlacion entre una wavelet a diferentes escalas y la sefial, en la que se usa la escala
como una medida de similitud. La transformada continua se calculaba cambiando la escala de la ventana
de andlisis, desplazandola en el tiempo, multiplicandola por la sefal y finalmente, integrdndola para
todos los tiempos. En el caso discreto se usan filtros con diferentes frecuencias de corte para analizar la
sefial en diferentes escalas. La sefial se pasa por una serie de filtros pasa altas para analizar las
frecuencias altas y luego por una serie de filtros pasa bajas, para analizar las frecuencias bajas.

La resolucién de la sefal, que es una medida de la cantidad de informacién detallada contenida en la
sefial, se modifica mediante el filtrado. La escala se modifica mediante el submuestreo o el
sobremuestreo.

El procedimiento inicia al pasar la sefial discreta por un filtro pasa bajas de media banda, con respuesta
a impulso h(n). Filtrar una sefal corresponde a la operacién matematica de convolucionar su espectro de
frecuencia con la respuesta al impulso del filtro. La convolucién en el tiempo discreto se define como
sigue:

x(n) * h(n) = Z x(k)h(n-k)

Con k variando desde infinito negativo hasta infinito.

Un filtro pasa bajas de media banda elimina todas las frecuencias que estan por encima de la mitad de la
mas alta frecuencia presente en la sefal. Por ejemplo, si la maxima frecuencia presente en la senal fuera
de 1000 Hz, entonces este tipo de filtro eliminaria todas aquellas componentes de frecuencia superiores
a los 500 Hz.
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La unidad con la que se mide la frecuencia es de particular importancia en este punto del andlisis: para
las sefiales discretas, la frecuencia se expresa en rad/s. Por convencién, la frecuencia de muestreo de la
sefial es de 2r rad/s. Entonces, si se considera que se ha cumplido con el teorema del muestreo de
Nyquist, la maxima componente de frecuencia que existe en la sefal es de n rad/s . Entonces, el Hz no
es la medida mas apropiada para las sefales discretas. Sin embargo, al ser el Hz una unidad muy
comun se empleara para clarificar algunos conceptos, aunque siempre hay que tener en mente que la
unidad de medicién de frecuencias para las senales discretas es el rad/s.

Después de haber pasado la sefial por el filtro pasa bajas de media banda, la mitad de las muestras
pueden ser eliminadas, de acuerdo con la regla de Nyquist, dado que la méaxima frecuencia de la sefial
es ahora n/2 rad/s, en lugar de = rad/s. Con simplemente desechar cada tercera muestra de la sefial se
efectuard un submuestreo de soporte 2 y la sefial tendrd sélo la mitad de los puntos. La escala de la
sefal se ha duplicado. Nétese que el filtrado pasa bajas remueve la informacién de alta frecuencia pero
deja la escala sin cambios, sélo el proceso de submuestreo cambia la escala. La resolucién en cambio,
se relaciona con la cantidad de informacién contenida en la sefal y se ve afectada por el filtrado. El
filtrado pasa bajas de media banda remueve la mitad de las frecuencias, lo cual puede interpretarse
como la pérdida de la mitad de la informacién. Por lo tanto, la resolucién se divide a la mitad después de
cada filtrado. Sin embargo, hay que hacer notar que el submuestreo no afecta la resolucién pues
después de aplicar el filtrado, la mitad de las muestras de la sefial son redundantes de cualquier manera.
Estas muestras pueden descartarse sin ninguna pérdida de informacién. En resumen, el filtrado pasa
bajas disminuye la resolucién dejando la escala intacta, mientras que el submustreo de soporte 2 duplica
la escala al eliminar la mitad de las muestras, las cuales son redundantes. Esto puede ser expresado
matematicamente por medio de la férmula:

y(n) = Z h(k)x(2n-k)
nuevamente, k varia discretamente desde menos infinito hasta infinito.

Ahora veremos como es que se calcula en la préctica la DWT: la DWT analiza la sefial en diferentes
bandas de frecuencia con diferentes resoluciones al descomponer la sefial en una aproximacién amplia y
una aproximacién detallada (informacién detallada). Se emplean dos conjuntos de funciones, llamadas
funciones wavelet y funciones de escala, que se asocian con las frecuencias bajas y altas
respectivamente. La descomposicién de la sefial en diferentes bandas de frecuencia se logra
simplemente por diversas operaciones sucesivas de filtrado pasa bajas y pasa altas. La senal original,
x(n) se pasa inicialmente por un filtro pasa altas de media banda g(n) y un filtro pasa bajas h(n). Después
del filtrado, la mitad de las muestras puede eliminarse de acuerdo con la regla de Nyquist, pues la
méaxima frecuencia presente en la sefial se ha reducido a la mitad. Esto constituye un nivel de
descomposicién que mateméaticamente puede expresarse de la siguiente forma:

Yrign(k) = Z x(n)g(2k-n)
Yiow(k) = Z x(n)h(2k-n)

En donde Yhigh(k) y Yiow(k) son las salidas de los filtros pasa altas y pasa bajas, respectivamente, tras
submuestrear por 2.

La descomposicién disminuye a la mitad la resolucién temporal de la sefial, puesto que ahora la mitad de
las muestras caracterizan a la sefial completa. Sin embargo, la resolucién en frecuencia se eleva al
doble puesto que la banda de la sefial ahora ocupa sélo la mitad de la banda que ocupaba
anteriormente, reduciendo con esto la incertidumbre también a la mitad. El procedimiento anterior,
conocido como codificacién de subbanda, puede repetirse para alcanzar una mayor descomposicién. En
cada nivel, el filtrado y el submuestreo serviran para eliminar la mitad de las muestras (disminuyendo la
resolucion temporal) y la mitad de las frecuencias (aumentando al doble la resolucién de frecuencia). A
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continuacién se ilustra este procedimiento, en donde x(n) es la sefial original a ser descompuesta y h(n)
y g(n) son filtros pasa bajas y pasa altas respectivamente. El ancho de banda de la sefal en cada nivel
se denota como “f"

x(n) tf=0~n
ey
’ [ etm | [ hemy |

f=0~ n/2

= |
Coeficientes f =%/2" 1 :
DWT Nivel 1 @ @

f=n/4-2/2

Coeficientes @ @
DWT Nivel 2

f=n/8-n/4

Coeficientes @

DYT Nivel 3

f=0~a/4

f=0~a/8

Fig 1.d.2-1 Algoritmo de codificacién de subbandad

La figura 1.d.2-1 muestra un ejemplo del algoritmo de codificacién de subbanda. Supongamos que la
sefal original x(n) tiene 512 puntos, con una banda de frecuencia de 0 a « rad/s. Tras el primer nivel de
descomposicién, la sefal se pasa por los filtros pasa altas y pasabajas, tras lo cual se efectia un
submuestreo con soporte 2. A la salida del filtro pasa altas hay 256 puntos (la mitad de la resolucién
espacial) con componentes de frecuencia que van desde n/2 hasta n rad/s (el doble de la resolucién de
frecuencia). Estas 256 muestras corresponden al primer nivel de coeficientes DWT. La salida del filtro
pasa bajas también tiene 256 muestras, con frecuencias que van de 0 a n/2 rad/s. Esta sefal se pasa por
los mismos filtros pasa bajas y pasa altas para lograr una mayor descomposicién. La salida del segundo
filtro pasa bajas, seguida del submuestreo, tiene 128 muestras con componentes de frecuencia que van
desde m/4 hasta n/2 rad/s. La salida del segundo filtro pasa altas constituye el segundo nivel de
coeficientes DWT. Esta sefal tiene la mitad de la resolucién temporal pero el doble de la resolucién de
frecuencia de la sefial obtenida a la salida del primer set de filtros. En otras palabras, la resolucién
temporal se ha reducida 4 veces respecto a la sefal original mientras que la resolucién en frecuencia ha
aumentado 4 veces. De nuevo se filtra la salida del filtro pasa bajas para lograr una descomposicién atn
mayor, proceso que continta hasta que sélo quedan dos muestras. La DWT de la sefial original se
obtiene concatenando todos los coeficientes, comenzando desde el tltimo nivel de descomposicién.
Entonces, la sefal transformada tendrd el mismo nimero de muestras que la sefial original.

Nétese como debido al submuestreo con soporte 2, la longitud de la sefial debe ser una potencia de 2, o
por lo menos, multiplo de una potencia de 2 para que este esquema pueda funcionar. La longitud de la
senal determina el numero de niveles de descomposicién que es posible lograr. Por ejemplo, para una
senal de 1024 muestras, es posible lograr 10 niveles de descomposicién wavelet.

Las frecuencias predominantes en la sefial original aparecen como amplitudes grandes en la regién de la
senal DWT que incluye esas frecuencias particulares. La diferencia respecto a la transformada de
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Fourier es que la localizacién temporal de esas frecuencias no se perdera; aunque depende del nivel en
el que aparece: si la informacién principal de la sefal aparece en las frecuencias altas, como ocurre
comunmente, su localizacion temporal serd mdas precisa, al ser caracterizada por un mayor nimero de
muestras. En caso contrario, su localizacién temporal serd imprecisa. En general, y al igual que en el
caso continuo, este procedimiento ofrece una buena resolucién temporal a altas frecuencias y una
resolucién temporal pobre en bajas frecuencias. El andlisis de la mayoria de las sefiales que se observan
en el mundo real resulta beneficiado por estas caracteristicas de la DWT.

Las bandas de frecuencia que no son predominantes en la sefial original tendran amplitudes DWT
pequenas y por lo tanto esa parte de la sefial DWT puede ser desechada sin que esto suponga una gran
pérdida de informacidn, permitiendo asi la compresidn de la sefial.

Una propiedad importante de la DWT es la relacion entre la respuesta a impulso de los filtros pasa bajas
y pasa altas empleados, los cuales no son independientes entre si, dada por:

g(L-1-n) = h(n)(-1)"n

donde como ya se ha visto, g(n) es el filtro pasa altas, h(n) es el filtro pasa bajas y L es la longitud del
filtro (dada en nimero de puntos). Ambos filtros son versiones impares alternadas uno del otro. La
conversion de pasa altas a pasa bajas se da por el término (-1)#n. Estos filtros se conocen como filtros
QMF (Quadrature Mirror Filters). Las dos operaciones de filtrado y submuestreo pueden expresarse
como:

Yrigh(k) = Zn x(n)g(-n+2k)

Yiow(k) = 2 x(n)h(-n+2k)

La reconstruccion en este caso se simplifica puesto que los filtros de media banda forman bases
ortonormales. El procedimiento descrito anteriormente se sigue en orden inverso para realizar la
reconstruccion: las sefales obtenidas en cada nivel de descomposicién son sobremuestreadas por 2,
pasadas por los filtros de sintesis g'(n) y h'(n) y después sumadas. El punto interesante es que los filtros
de andlisis (los filtros empleados para la descomposicion) y sintesis son idénticos. Entonces, la férmula
de reconstruccién es, para cada nivel:

x(n) = )2 (Yhign(k)g(-n+2k)) + (Yiew(k)h(-n+2k))

Sin embargo, si los filtros no son filtros de media banda ideales, la reconstruccién no sera perfecta.
Aunque no es posible implementar filtros ideales, bajo ciertas condiciones es posible hallar filtros que
provean una reconstruccion perfecta. Los mds famosos son los desarrollados por Ingrid Daubechies,
conocidos como wavelets Daubechies.
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Capitulo 2 Visién humana

2. VISION HUMANA

2.a Anatomia basica

[1] A pesar de su pequefio tamafio (aproximadamente de 2 cm y medio de ancho y profundidad y 2.3 cm
de alto), el ojo es un érgano muy complejo.

10. Disco égtico

11. Humaor vireo

Fig 2.a-1 Anatomia del ojo humano.

La parte externa del ojo, llamada esclerdtica, mantiene la forma del ojo. La parte frontal de ésta es la
cornea. La luz debe atravesar la cérnea antes de entrar en el ojo. Unidos a la esclerdtica se encuentran
los musculos extraoculares, cuya funcién es dar movilidad al ojo.

La caroide es la segunda capa del ojo y contiene los vasos sanguineos que alimentan a las estructuras
de éste. Su parte frontal se compone de dos estructuras:

o Elcuerpo ciliar. Area muscular unida al cristalino cuya funcién es contraerlo o relajarlo a modo de
controlar su tamano, esto para enfocar.

o Eliris. Parte coloreada del ojo cuya funcién es actuar como un diafragma controlando la cantidad
de luz que entra a la pupila.

El iris tiene dos musculos, uno encargado de hacer a la pupila mas grande, y uno de hacerla mas
pequena. La pupila puede cambiar su tamano de 2 a 8 mm, lo cual significa un cambio de hasta 30
veces en la intensidad de la luz que por ella entra.

La parte mas interna es la retina, la parte del ojo sensible a la luz, la cual contiene células llamadas
conos y bastones. En la parte trasera del ojo, al centro de la retina, se encuentra la macula, en cuyo
centro se localiza la fovea, regién que contiene sélo conos y es responsable de la visién de los detalles
finos.

Las fibras del nervio retinal se unen en la parte trasera del ojo, formando el nervio éptico, el cual conduce
los impulsos eléctricos al cerebro. El punto en donde el nervio dptico y los vasos sanguineos salen de la
retina se conoce como disco 6ptico y constituye un punto ciego pues en él no existen conos ni bastones.
Esto no es facilmente detectable puesto que cada ojo cubre el punto ciego del otro.
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El cristalino (lente) es una estructura transparente biconvexa de unos 10 mm de diametro, formado por
capas concéntricas de células fibrosas. Debido al hecho de que esté unido al cuerpo ciliar, es capaz de
cambiar de forma. Se usa para enfocar. Contiene alrededor de un 60 ¢ 70% de agua, 6% de grasa y mas
proteinas que cualquier otro tejido del ojo. Estd también coloreado por un pigmento ligeramente amarillo
que aumenta con la edad.

El cristalino absorbe aproximadamente el 8% de del espectro de la luz visible, con una absorciéon mayor
a anchos de banda menores, aunque hay proteinas encargadas de absorber también las luces infrarroja
y ultravioleta, las cuales en cantidades excesivas pueden dafar al ojo.

2.b Percepcién de la luz

Cuando la luz entra en el ojo, lo hace atravesando la cérnea, el humor acuoso, el cristalino y el humor
vitreo hasta finalmente llegar a la retina. La retina contiene dos tipos de células: bastones (encargados
de la vision a intensidades de luz bajas) y conos (que se encargan de la percepcion de los detalles y la
vision del color). Cuando la luz entra en contacto con estas células, ocurre una serie de reacciones
quimicas de modo que el quimico que se forma debido a éstas (Rodopsina activada), crea impulsos
eléctricos en el nervio éptico. A continuacién se muestra un ejemplo de un bastén y un cono.

Segmento

externo del Segmerto
bastén. Contiene [ externo del
quimicos it cono. Contiene
fotosensibles quimicos

fotosensibles

Micleo

y

stdn Con

Fig 2.b-1 Diagrama de un bastén y un cono, las células fotosensibles de la retina,

El segmento externo de un cono o un bastén contiene los quimicos fotosensibles. Para los bastones,
éste quimico se llama Rodopsina mientras que para los conos son los pigmentos de color. La retina
contiene aproximadamente 100 millones de bastones y 7 millones de conos y su interior es negro, como
el de una camara, a manera de disminuir reflexiones internas. En el centro de la retina, la fovea es el
drea responsable de la visién detallada.

Los seres humanos podemos percibir los detalles finos por medio de los conos principalmente porque
cada uno de ellos estd conectado a su propia terminal nerviosa. Los musculos que controlan el
movimiento del ojo lo hacen rotar hasta que la regién de interés queda sobre la fovea. La visién de los
conos se denomina visién fotdpica o “de luz brillante™. Por otro lado, los bastones en general no se
encuentran limitados a la fovea, sino que se distribuyen sobre un drea mayor dentro de la retina. Esta
mayor drea de distribucién y el hecho de que varios conos se conectan a una misma terminal nerviosa,
reducen la cantidad de detalle discernible por estos receptores, los cuales sirven para dar una
perspectiva general del campo de visién. No se relacionan con la visién a color pero en cambio, son
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sensibles a niveles bajos de iluminacién. Por ejemplo, objetos que aparecen brillantemente coloreados a
la luz del sol, al ser vistos a la luz de la luna aparecen como formas casi sin color, esto debido a que a
estas intensidades de luz tan bajas, sélo los bastones son estimulados. Este fenémeno se conoce como
visidn escotdpica o de “luz débil".

A continuacién se presenta una grafica que muestra la densidad de conos y bastones en una seccién del
ojo derecho, pasando por la regién en que emerge el nervio optico. La ausencia de receptores en esta
area resulta en el llamado punto ciego. Excepto por esta regién, la distribucién de los receptores es
radialmente simétrica alrededor de la fovea.

Nétese que la concentracion de conos es mayor en el centro de la retina (o sea, en el drea central de la
macula, la fovea), y que los bastones por el contrario, aumentan su densidad al alejarse de la fovea
hasta un méximo de aproximadamente 20°, tras lo cual vuelven a decrementarse en la extrema periferia
de la retina.
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Fig 2.b-2 Distribucidn angular de conos y bastones dentro del ojo humano

Volviendo a las reacciones quimicas que tienen lugar en el interior del ojo, cuando la luz entra en él, ésta

entra en contacto con la Rodopsina (la cual es una mezcla de una proteina llamada escotopsina y un
derivado de la vitamina A llamado 11-cis-retinal). La Rodopsina se descompone cuando entra en
contacto con la luz, esto porque la luz causa un cambio fisico en el 11-cis-retinal que lo transforma en all-
trans retinal. Esta primera reaccion tarda unas pocas trillonésimas de segundo. El 11-cis-retinal es una
molécula angulada mientras que el all-trans-retinal no lo es. Esto hace al quimico inestable. Entonces la
Rodopsina se rompe en varios compuestos intermedios pero eventualmente se forma la Metarodopsina Il
(Rodopsina activada). Este quimico causa impulsos eléctricos que se transmiten al cerebro, donde se
interpretan como luz. A continuacién, se muestra un diagrama de la reaccién quimica descrita.
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Fig 2.b-3 Diagrama del proceso por el cual la luz interactia como los fotorreceptores de las células sensibles a la luz

La Rodopsina activada produce impulsos eléctricos de la siguiente manera:

1. La membrana celular de los bastones tiene una carga eléctrica. Cuando la luz activa la
Rodopsina, esta carga se incrementa debido a un proceso de reduccién quimica. Lo anterior
produce una corriente eléctrica a lo largo de la célula. Mientras méas luz se detecta, mas
Rodopsina es activada y la corriente producida es mayor.

2. Este impulso eléctrico eventualmente alcanza un ganglio y después el nervio éptico.

Los nervios alcanzan el punto en que las fibras nerviosas de la mitad interna de cada retina
cruzan al lado opuesto del cerebro, mientras que los de la mitad externa permanecen en el
mismo lado.

4. Estas fibras eventualmente alcanzan el l6bulo occipital del cerebro. Aqui es donde la visién es
interpretada y también se llama “Corteza visual primaria”. Algunas de las fibras visuales van a
otras regiones del cerebro, en donde se controlan los movimientos de los ojos, la respuesta de
las pupilas y el iris, etc.

Eventualmente, la Rodopsina necesita reformarse para que el proceso pueda volver a ocurrir. El All-
trans-retinal es convertido en 11-cis-retinal, el cual vuelve a recombinarse con la Escotopsina para
formar la Rodopsina. Entonces el proceso vuelve a empezar al ser expuestos nuevamente a la luz.

2.c Visién a color

[1] Los quimicos responsables de la vision a color son llamados pigmentos de color y son muy similares
a los quimicos en los bastones. La porcién de retinal en el quimico es la misma pero la escotopsina es
reemplazada por la Fotopsina. Existen 3 clases de pigmentos de color:

o Pigmento sensible al rojo.
o Pigmento sensible al verde.
o Pigmento sensible al azul.

Cada cono tiene uno de estos pigmentos, de modo que es sensible a ese color. El ojo humano puede
percibir casi cualquier graduacién de color cuando se mezclan el rojo, verde y azul.
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Fig 2.c-1 Absorcién de luz para los tres fipos de cono.

En la figura 2.c.1 se muestran las longitudes de onda de los tres tipos de conos. La absorcién pico del
pigmento sensible al azul es de 445 nandémetros, la del pigmento sensible al verde es de 535
nanémetros y la del pigmento sensible al rojo es de 570 nanémetros.

2.d Caracteristicas de la visién humana

[2][3][4] EI sistema visual humano percibe los colores como una combinacién lineal de intensidades de
tres colores basicos. Con base en esto, las TV's a color, monitores de PC y otros dispositivos son
capaces de formar casi cualquier color controlando las intensidades relativas de fuentes de luz rojas,
verdes y azules, de lo cual se deduce que las imagenes a color que existen en forma electrénica se
representan por 3 intensidades (R,G,B) en la posicién de cada pixel (picture element).

Los valores numéricos de estas intensidades usualmente se eligen de manera tal que incrementos
iguales en sus valores resulten aproximadamente en incrementos iguales en brillo. En la préctica esto
significa que dichos valores numéricos son aproximadamente proporcionales al logaritmo de la
verdadera intensidad de la luz (la energia de la onda), esta es la ley de Webber.

El ojo es mucho més sensible a los cambios en la intensidad “general” (luminancia), que a los cambios
en el color. Usualmente, la mayor parte de la informacién en una escena o imagen esta contenida en su
luminancia y no en el color (crominancia); es por eso que las imdgenes monocromas o en blanco y negro
fueron aceptables para la fotografia y la televisién durante muchos afios, antes de que apareciera una
tecnologia para la representacién a color que ademds fuera lo suficientemente barata como para las
modestas ventajas que la misma implica. La luminancia (L) de in pixel se puede obtener de sus
componentes RGB mediante la siguiente férmula:

L=0.3R+06G+0.1B

Estos coeficientes son sdlo aproximaciones definidas por JPEG. Los valores 0.3, 0.59 y 0.11 son
también usados.

Las representaciones en RGB de la imégenes se definen normalmente de modo que si R=G=B, el pixel
sera siempre de algun tono de gris, y ademds L = R = G = B. Por esto, los tres coeficientes de la anterior
ecuacién deben sumar la unidad.

Cuando L define la luminancia del pixel, la crominancia se define por Uy V de modo que:

U=05(B-L)
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V=0625(R-L)

Nétese como para los pixeles grises U=V =0

2.d.1 Sensitividad visual

En la siguiente figura se muestra la sensitividad del ojo humano a las componentes de luminancia (L) y
crominancia (U,V) de las imagenes. La escala horizontal es la frecuencia espacial y representa la
frecuencia de un patrén alternado de lineas paralelas con una intensidad variando sinusoidalmente. La
escala vertical es la sensitividad al contraste para la vision humana, que es la razén entre el rango
maximo de intensidades visibles y la minima variacién en la intensidad pico a pico a la frecuencia
especificada.

1035. e P i e e g

F Luminancia

f
10 ¥
; \
| \l\
{ : i
100 -1 (=] 1 2
10 10 0 10
Frecuencia espacial (ciclos / grado)
del ojo h bios de an ¥ in
Fig 2.d.1

[5] Se observa en la figura que:

o La maxima sensitividad a L ocurre para frecuencias espaciales alrededor de 5 ciclos / grado, lo
que corresponde a patrones con un semiperiodo de 1.8 mm a una distancia de 1 metro.

o El ojo tiene una respuesta muy pequefia arriba de 100 ciclos / grado, lo que corresponde a
patrones con un semiperiodo de 0.1 mm a 1 m. En un display de PC estandar, de 250 mm de
ancho, esto requeriria 2500 pixels por linea. Debido a esto, el estandar actual de SVGA, que es
de 1024X768 pixeles esta aun lejos del ideal.

o La sensitividad a la luminancia cae a bajas frecuencias espaciales, mostrando que no somos
buenos para estimar valores absolutos de luminancia si éstos no cambian con el tiempo. La
sensitividad a la luminancia que fluctia con el tiempo no cae a bajas frecuencias temporales.
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o La méxima sensitividad a la crominancia es mucho mas baja que la maxima sensitividad la
luminancia, siendo la sensitividad azul-amarillo (U) la mitad de la sensitividad verde-rojo (V) y
alrededor de la sexta parte de la maxima sensitividad a la luminancia.

o Las sensitividades a la crominancia caen para frecuencias espaciales por encima de 1 ciclo /
grado, requiriendo un ancho de banda espacial mucho menor que la luminancia.

Esta teoria, llamada Tricromética, también dice que la luz estimula los tres tipos de conos de manera
distinta y que es la razén de estos estimulos y no sus valores absolutos, lo que crea la sensacién de
color en el cerebro. Cada sensor del ojo, bastones y conos, manda un mensaje al cerebro, mensaje que
puede ser interpretado como un pixel, y el cerebro combina estos mensajes en una imagen continua. De
este modo los ojos son similares a camaras digitales.

2.d.2) Discriminacién y adaptacién al brillo

Debido a que las imdgenes digitales se despliegan como un conjunto discreto de intensidades, la
habilidad del ojo para discriminar entre diferentes niveles de intensidad es una consideracién importante
al presentar resultados de procesamiento de imégenes. El rango de niveles de intensidad de la luz al
que puede adaptarse el sistema visual humano es enorme, del orden de 10E10 y la evidencia
experimental indica que, como ya se ha mencionado, el brillo subjetivo (la intensidad que percibe el
sistena visual humano) es una funcién logaritmica de la intensidad luminosa que incide en el ojo.

En la figura se muestra una grafica del brillo subjetivo contra la intensidad luminosa. La linea sdlida
representa el rango de intensidades al que se adapta el sistema visual [6].
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Fig 2.d-2 Grafica del brillo subjetivo contra el logaritmo de la intensidad luminosa.

Para la sola vision fotépica, el rango es de aproximadamente 10ES. la transicion de la visién escotdpica a
fotépica es gradual sobre el rango aproximado de 0.001 a 0.1 mili Lambert (de -3 a -1 mL en la escala
logaritmica), como lo muestran las dobles ramas en la curva de adaptacién.
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El punto esencial al interpretar el rango dindmico mostrado es que el sistema visual no puede operar
sobre este rango simultdneamente, en lugar de eso, logra esta gran variacién por cambios en su
sensitividad general, un fendmeno conocido como adaptacion al brillo. El rango total de los distintos
niveles de intensidad que puede discriminar simultdneamente es pequefio comparado con el rango total
de adaptacion. Para un conjunto de condiciones dado, la sensitividad actual del sistema visual se llama
nivel de adaptacién al brillo, lo que corresponderia por ejemplo, al brillo Ba en la figura. La pequefia
curva de interseccién representa el rango de brillo subjetivo que el ojo puede percibir al adaptarse a este
nivel. Este rango es muy restringido, teniendo un nivel Bb, en el cual, y debajo del cual, todos los
estimulos son percibidos como “negros indistinguibles”.

La porcién punteada superior de la curva no esta de hecho restringida, pero si se extiende a la distancia
pierde sus significados pues intensidades mucho més altas sencillamente aumentarian el nivel de
adaptacidon mas alla de Ba. La habilidad del ojo para discriminar entre cambios en la intensidad de la luz
en cualquier nivel de adaptacién es también de gran interés. Un experimento clasico usado con el fin de
determinar la capacidad del sistema visual humano para la discriminacién del brillo consiste en hacer que
un sujeto mire hacia un érea plana iluminada uniformemente y suficientemente grande como para ocupar
todo el campo de vision. Esta drea es tipicamente un difusor, como un vidrio opaco, que se ilumina por
detras por una luz cuya intensidad luminosa | puede variarse. A este campo se agrega un incremento en
la iluminacién, Al, en forma de un “flash” de corta duracién que aparece como un circulo en el centro del
campo uniformemente iluminado. Si Al no es suficientemente brillante, el sujeto dice “no", indicando que
no hubo un cambio perceptible. Al hacerse AL mas intenso, el sujeto podria dar un “si”, indicando un
cambio percibido. Finalmente, cuando Al es suficientemente intenso, el sujeto dard un “si” todo el tiempo.
La cantidad (alc / 1), donde Alc es el incremento de iluminacién discriminable el 50% de las veces con la
iluminacién de fondo |, se denomina razén de Weber. Un valor pequefio de (Alc / ) significa que un
pequeno porcentaje de cambio en la intensidad es discriminable. Esto representa una “buena
discriminacion al brillo”. Inversamente, un valor grande significa que se necesita un gran porcentaje de
cambio en la intensidad, lo cual representa una “discriminacién al brillo pobre”.

Una grafica de (alc / 1), como una funcién del log de | tiene la forma que se muestra en la figura 2.d-3.
Esta curva muestra que la discriminacién de color es pobre (radio de Weber grande) a bajos niveles de
iluminacién y se incrementa significativamente cuando la iluminacién de fondo aumenta. Las dos ramas
en la curva reflejan el hecho de que a bajos niveles de iluminacién, la visién se lleva a cabo
principalmente por los bastones, mientras que a altos niveles de iluminacién, se lleva a cabo por los
conos (y se muestra mejor discriminacién).
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Fig 2.d-3 A altos niveles de iluminacién se tiene una mejor discriminacién del brillo.
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Si la iluminacién de fondo se mantiene constante y a la intensidad de la otra fuente, en vez de ser
intermitente, se le permite variar incrementalmente desde no ser percibida nunca hasta ser percibida
siempre, el cbservador tipico puede discernir un total de una o dos docenas de cambios de intensidad.
Este resultado se relaciona con el nimero de diferentes intensidades que una persona puede ver en
cualquier punto de una imagen monocroma.

Este resultado no significa que esa imagen puede ser representada por tan pequefio nimero de valores
de intensidades pues, al desplazarse el ojo por la imagen, el fondo promedio cambia, permitiendo que un
conjunto diferente de cambios incrementales sea detectado en cada nuevo nivel de adaptacién. La
consecuencia real es que el ojo es capaz de un rango mucho mas ancho de discriminacidn de
intensidades.

2.e El sistema visual humano y la compresién de imagenes digitales

Hasta el momento se han revisado algunas de las caracteristicas del sistema visual humano. En los
siguientes puntos se pretende ligar algunas de estas y otras caracteristicas a los procesos de
compresion de imagenes digitales y marcas de agua, pues son parte la parte fundamental en que varios
de los algoritmos se basan.

2.e.1 Contraste y umbrales de contraste

El brillo aparente de un punto cualquiera en el campo visual no sélo depende de la luminancia absoluta
de ese punto sino también de las variaciones locales de las luminancias en su entorno. El contraste es la
medida de estas variaciones relativas de luminancia y existen dos definiciones de contraste que se han
usado para medir variaciones en patrones simples. El contraste de Weber [8] se usa para medir el
contraste local de un solo objetivo de luminancia uniforme que se observa sobre un fondo también
uniforme y se define como C=AL/L, donde AL es la diferencia entre la luminancia del objetivo y la
luminancia del fondo, L [7].

) B)

Fig 2.e-1 Demostracién de que el brillo aparente no depende sdlo de la luminancia absoluta. El cuadrado interior parece més
oscuro en B) que en A) a pesar de que ambos tienen el mismo valor absoluto de luminancia.

La segunda definicion de contraste es el contraste de Michelson, usado para medir el contraste de un
patrén periédico, por ejemplo, un patrén sinusoidal, se define como: C = (Lmax-Lmin) / (Lmax+Lmin), en
donde Lmax y Lmin son respectivamente los valores méaximo y minimo de luminancia presentes. La
siguiente figura ilustra el contraste de Michelson.
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_ Lonx = Lo
Lo + Lo

Intensidad

Posicién
Fig 2.e-2 El contraste de Michelson se refiere a los cambios en la intensidad de un patrén periddico

El umbral de contraste se define como el minimo nivel en que el contraste del objetivo visual es visible y
se determina por medio de experimentos visuales. Por ejemplo, los experimentos visuales para el
contraste de Weber se realizan de la siguiente manera: inicialmente la luminancia del objetivo es igual a
la luminancia del fondo y las figuras 2.e-1.a) y 2.e-1.b) se presentan aleatoriamente a los sujetos.
Entonces éstos, a una distancia especifica del objetivo visual son interrogados acerca de cudl de las dos
regiones (la interior al cuadrado o la exterior al mismo) es més brillante. Cuando la luminancia de las dos
regiones es igual, el sujeto dard una respuesta correcta el 50% de las veces, entonces la luminancia del
objetivo se incrementa hasta que el sujeto da una respuesta correcta el 75% de las veces. Este nivel de
AL se define como la JND (Just Noticeable Difference) o diferencia apenas perceptible para esa
luminancia de fondo. La razén de la JND a la luminancia de fondo es el umbral de contraste de Weber.

Para el contraste de Michelson, los umbrales de contraste se determinan como sigue:

Los sujetos se colocan a una determinada distancia de los objetivos visuales y son interrogados acerca
de si pueden diferenciar el patrén de la figura 2.e-3.b) del patrén sin contraste de la figura 2.e-3.a). En
caso de que no puedan, la amplitud del patrén se incrementa, como en 2.e-3.¢) hasta que el sujeto logre
distinguir el contraste el 50% de las veces. La razén de esta amplitud a la suma de los valores maximo y
minimo de luminancias presentes es el umbral de contraste para esa frecuencia espacial. Este umbral se
mide para cada frecuencia espacial. La sensitividad al contraste para una frecuencia espacial es el
inverso del umbral de contraste a esa misma frecuencia.

En la figura se observa una gréfica de la sensitividad al contraste como funcién de la frecuencia espacial.
Muestra caracteristicas pasa banda. El sistema visual humano es mds sensible a las frecuencias
espaciales medias, decreciendo notablemente después de una cierta frecuencia de corte tanto para
frecuencias altas como para frecuencias bajas.
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Fig 2.e-3 Configuracién del experimento para medir el umbral de contraste para cada frecuencia espacial.
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Fig 2.e-4 Sensitividad al contraste como una funcién de la frecuencia espacial

Adaptacién al brillo

[9][10] El umbral de contraste para una frecuencia depende de la luminancia media del patrén sinusoidal,
por ejemplo, en la figura 2.e-3, el umbral se mide para una intensidad media de 128. Si ésta fuera
distinta, el umbral medido también seria distinto. El umbral de contraste se incrementa al incrementarse
la luminancia media, fenémeno que se conoce como adaptacion al brillo, como se mencionaba en la
seccién 2.d.2. En la figura 2.e-5, el cambio en el umbral se muestra como una funcién de la luminancia
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media, L. al decrecer la luminancia media, el umbral también decrece. Nétese que los umbrales que se
ilustran son medidos para determinar el nivel maximo de cuantizacién para una frecuencia espacial de la
transformaciéon DCT que producird una distorsién imperceptible en la imagen resultante para el caso de
una codificacién basada en un bloque DCT de 8x8. en otras palabras, estos umbrales corresponden a la
amplitud del patrén sinusoidal ilustrado en la figura 2.e-3. No corresponde al umbral de contraste, que es
la razén de la amplitud del patrén sinusoidal a la media del mismo.

2.5

0 20 a0 &0 80 100
L (ed/n"2)

Fig 2.e-5 El cambio en el umbral de deteccién como una funcién de la luminancia media. De arriba abajo, las curvas para
frecuencias espaciales DCT de (7.7}, {0,7}, {0,0}, {0,3} y (0,1}

Los umbrales que se muestran en 2.e-5 se formulan por la siguiente ecuacion:

e,
"UK _’H.lctmt i Cog)

En donde tj es el umbral para el (i,j)-ésimo coeficiente de la transformada DCT de 8x8 medida cuando la
luminancia media corresponde a un nivel de gris de 128, cook es el coeficiente DC para el k-ésimo blogue
de 8x8 de la imagen, at es el parametro que controla la fuerza de la méscara, con un valor sugerido de
0.649, y coo testado es el coeficiente DC que corresponde a la luminancia media, que es igual a 1024
para una imagen de 8 bits. Entonces, se tiene que para un bloque de 8x8 con un valor medio de 128,
tijk=tij.

Enmascaramiento de contraste

El enmascaramiento se refiere al efecto que tiene un estimulo sobre la detectabilidad de otro estimulo.
Por ejemplo, un ruido fuerte puede hacer imperceptible un sonido mas débil, como una conversacién. En
el caso de las imagenes, se refiere a la disminucion en la visibilidad de una componente de la imagen
debida a la presencia de otra imagen. Los experimentos referentes al enmascaramiento del contraste se
realizan de la siguiente forma: se pide a los sujetos discriminar la superposicién de las sefiales a y b
(figura 2.e-6.c) de la sefial b presentada independientemente (figura 2.e-6.b). La sefial b es llamada
madscara, mientras que la senal a es sencillamente, la sefal. El contraste se varia para hallar el umbral
de visibilidad. La configuracién de los experimentos se muestra en las figuras 2.e-6 y 2.e-7. Mientras
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para la figura 2.e-6 no hay una gran diferencia observable, ésta se hace mas evidente en la figura 2.e-7,
en la cual se ha incrementado la amplitud de la seral.

Para el caso de una codificaciéon DCT basada en bloques de 8x8, hay 64 frecuencias DCT y cada
frecuencia es enmascarada por ella misma y por otras 63 frecuencias, aunque hay algunos autores que
consideran despreciables los efectos de enmascaramiento de otras componentes de frecuencia DCT, lo
cual significaria que cada frecuencia es enmascarada sélo por ella misma. La formulacién es la
siguiente:

R . 1_“'1'}
Mgy = MAX{Tpy 15 ik )

W,
K
En donde mix es el umbral enmascarado de la sefal, cik es el (i,j)-ésimo coeficiente DCT del k-ésimo
bloque de la imagen, tik es el umbral después de la adaptacién a la luz y wij es un exponente con valores
comprendidos entre cero y uno. La funcién es graficada en la figura 2.e.8 para el valor empirico tipico de
wij = 0.7 y tij = 2. El incremento en el contraste de la méscara trae consigo el incremento en el contraste
de deteccién de la sefial. En realidad, la funcién que muestra el cambio del umbral de contraste de la
sefial deberia ser tetradimensional. El umbral de contraste es la variable dependiente y las variables
independientes son el contraste y la frecuencia espacial de la méscara, y la frecuencia espacial de la
sefial.

Los datos en la figura 2.e-8 pueden interpretarse de la siguiente manera: asumiendo que el valor del (i,j)-
ésimo coeficiente del k-ésimo bloque de la imagen es 10000, cik es 10000 (pues la grafica es
logaritmica), el umbral de contraste que corresponde a cix = 10000 es aproximadamente igual a 1000,
por ejemplo, mix = 1000. entonces el sistema visual humano no puede percibir la diferencia entre las dos
imé&genes, en donde una es la imagen original, con cix = 10000, y la otra es la imagen modificada, con cix
= 10000 + 1000.

En resumen, la adaptacion a la luz y el fenémeno de enmascaramiento del contraste se estudian para
determinar los maximos niveles de cuantizacién dependientes de la imagen que producen distorsién
imperceptible. En el proceso, la imagen es primero dividida en bloques de 8x8 y se calcula la
transformada DCT de cada bloque. Los coeficientes DCT son ilustrados como cix, donde i y j son
frecuencias DCT y k es el nimero de blogue. El umbral de visibilidad para cada frecuencia espacial DCT
(i.j), ti, se determina por medio de experimentos visuales (figura 2.e-3). entonces, los efectos de la
luminancia media del patrén sinusoidal en el umbral de visibilidad se toman en cuenta. En el siguiente
paso se inserta el efecto del enmascaramiento del contraste. Los umbrales resultantes dan los méaximos
niveles de cuantizacién que producirdn distorsiones imperceptibles a la imagen y pueden usarse en
aplicaciones como codificacion de imagenes e insercion de marcas de agua de fuerza méaxima que sean
al mismo tiempo invisibles.

Nétese que se han medido los umbrales para frecuencias espaciales DCT pues la compresién de
imagenes basada en DCT es ampliamente usada. Otro método de compresién es la compresién basada
en wavelet, la imagen se descompone en subbandas cuya frecuencia espacial y orientacién varian. Una
cuantizacion uniforme de los coeficientes en cada subbanda tendria resultados visibles. Para eliminar las
distorsiones visibles de la imagen comprimida, los umbrales de visibilidad que determinardn el maximo
nivel de cuantizacién para cada subbanda se determinan por experimentos visuales. Estos umbrales son
también usados para el marcado de imagenes. La marca de agua es insertada en coeficientes que son
mads grandes que esos umbrales. La fuerza de la marca de agua obviamente no debe exceder el umbral
de visibilidad de la subbanda.
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Fig 2.e-6 Esquema del experimento realizado para medir el enmascaramiento de contraste. La figura a es la sefial. El objetivo es
medir el umbral de contraste de la sefial en presencia de la mascara b. Se pregunta al sujeto si s capaz de distinguir la méscara
de la sefial+mdscara (sefales by c).
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Fig 2.e-7 Al aumentar la amplitud de la sefal, la diferencia entre las sefiales b y ¢ se vuelve més evidente.
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Fig 2.e-8 El cambio en el umbral de contraste es funcidn del contraste de la méscara. Cijk es el contraste de la mdscara y Mijk es
el contraste de la sefal. La grafica es en escala logaritmica.
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Enmascaramiento espacial y temporal

El fenémeno del enmascaramiento espacial y temporal se puede estudiar proponiendo un modelo
espacio-temporal del umbral de la visién humana. Las predicciones arrojadas por el modelo se comparan
con los datos experimentales de los fenémenos de enmascaramiento espacial y temporal del sistema
visual humano. Tras corroborar que el modelo refleja las propiedades del SVH adecuadamente, se
investiga la maxima tasa de bits (bit rate) para la codificacién de la imagen tomando en consideracion las
caracteristicas del SVH.

Enmascaramiento espacial se refiere al enmascaramiento de contornos de luminancia espacial. La
configuracién y resultados de los experimentos visuales conducidos para analizar el enmascaramiento
espacial se dan en la figura 2.e-9. La varianza de la barra angosta de ruido blanco es incrementada
hasta que el ruido es visible para los sujetos. La varianza en la que el ruido se vuelve visible es llamada
umbral de visibilidad. El umbral de visibilidad se grafica como una funcién de la distancia entre la barra
de ruido y los contornos espaciales y crece especialmente en el lado oscuro del contorno y un poco en
el lado brillante del mismo. En términos de codificacién de imagenes, este fenémeno nos hace pensar
que las regiones de la imagen que se encuentran cercanas a un contorno espacial pueden cuantizarse a
niveles mas grandes para decrementar la cantidad de bits necesarios para dicha cuantizacion. La idea
correspondiente en el dominio de las marcas de agua, es insertar una marca mas fuerte en las regiones
cercanas a un contorno espacial, a modo de incrementar la robustez de la marca.

El enmascaramiento temporal se refiere al enmascaramiento de discontinuidades de luminancia
temporales. En los experimentos correspondientes, un flash (ruido) con una duracién de 40 milisegundos
se superpone a un campo espacialmente uniforme. Entonces, la luminancia del campo uniforme se
cambia repentinamente de obscuro a brillante y de brillante a oscuro. Los umbrales de visibilidad se
hacen mayores para transiciones tanto de obscuro a brillante como de brillante a obscuro de unos 100
milisegundos. Los resultados de estos experimentos y las predicciones del modelo propuesto se ilustran
en la figura 2.e-10

obscuro claro

Distancia D

Experimento

barra de ruido

Cambio en la ampliud de

la sefial visual
E: o...255]
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ﬁ G /\/'~ 80 - 180
5
5 | 80130
-20 10 0 10 20

Distancia &l contorno (arcmin)

Fig 2.e-9 Umbrales de visibilidad para una barra angosta de ruido blanco en las cercanias de un contorno espacial.
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Fig 2.e-10 Umbrales de visibilidad para un flash de 40 ms de ruido blanco dindmico tras un salto en el brillo temporal que en a es
de =50 a =80 y en b es de |=180 a |=50. Las A son umbrales de visibilidad medidos por experimentos visuales y las lineas sélidas
son las predicciones del modelo.

Foveacién

Como ya se ha discutido previamente, existen en la retina dos tipos de células sensibles a la luz: los
bastones, encargados de la vision en blanco y negro, no detallada y a bajos niveles de intensidad
luminosa; y los conos, encargados de la vision a color, con detalle y a altos niveles de intensidad
luminosa. También se vio cémo la distribucién de ambos tipos de receptores varia segln su
excentricidad, o distancia angular al centro de la fovea, siendo en este punto donde se encuentra la
mayor concentracién de conos. Esto tiene efectos muy interesantes en la visién: las imagenes que
percibimos con mayor detalle y color se encuentran confinadas a una pequefia area del campo visual. La
region de la imagen que se proyecta a la fovea es percibida claramente mientras que el resto del campo
visual se percibe un poco borroso. A continuacién se muestran dos imagenes de Lena, la versi6n original
y la versién foveada. Si un observador mira exclusivamente al centro de la imagen de Lena, ambas
versiones, la original y la foveada pareceran perceptualmente iguales.
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(a) (b)

Fig 2.e-11 Imagen original de Lena (a) y la versidn foveada (b).

Sensitividad temporal

La sensitividad temporal se refiere a la sensitividad del SVH respecto a fluctuaciones temporales en un
patrén espacial. Estas fluctuaciones pueden ser lentas, como el crecimiento de una planta, o muy
rapidas, como las fluctuaciones del nivel de intensidad de una lampara.

De una manera mas formal, la sensitividad temporal se refiere a la influencia de la dimensién temporal
de la luz (estimulo para la visién) sobre la percepcién del SVH. No sélo depende de la configuracién
temporal del estimulo visual sino también de la configuracién espacial del objetivo, su tamafo, su
iluminacién de fondo y la iluminacién en su entorno.
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3. JPEG2000
(JOINT PHOTOGRAPHIC EXPERTS GROUP 2000)

Debido a la expansién continua de aplicaciones de multimedia e Internet, las necesidades y
requerimientos de las tecnologias usadas crecieron y evolucionaron, por lo que en Marzo de 1997 un
nuevo llamado para contribuciones fue emitido para el desarrollo de un nuevo estdndar de compresién
de imagenes fijas. En Noviembre de 1997, el comité de JPEG 2000 decidié sobre una estructura que
usaba la codificaciéon de sub-banda wavelet para un nuevo estadndar. La decisién fue basada en los
resultados de las pruebas de 24 propuestas mostradas por varias compaiias y universidades. Estos
resultados mostraron que la codificacion wavelet es capaz de mejorar la calidad de una imagen
objetivamente y subjetivamente mejor que la Transformada Coseno Discreta (TCD).

Para facilitar el desarrollo del estéandar, un modelo de verificacién fue establecido, éste es basicamente la
especificacién de un sistema de codificacién compuesto de una coleccion de utilerias. Este proyecto tuvo
la intencién de crear un nuevo sistema de codificacién de imagenes para diferentes tipos de imégenes
fijas (bi-nivel, escalas de grises, color, multi-componentes), con diferentes caracteristicas (imégenes
naturales, cientificas, médicas, sensoriales remotas, de prueba, gréficas, etc.) permitiendo diferentes
modelos de imagen (cliente-servidor, transmisiones en tiempo real, archivos de colecciones de
imagenes, buffer limitado y recursos de ancho de banda, etc.) preferentemente dentro de un sistema
unificado. Este sistema de codificacion proveeria operaciones a bajos indices de bits con rendimientos
superiores en indices de distorsién y calidad de imagen subjetiva que otros estédndares ya existentes, sin
sacrificar el rendimiento de otros puntos en el espectro del indice de distorsién, incorporando al mismo
tiempo muchas caracteristicas importantes.

El proceso de estandarizacién, el cual es coordenado por la JTC1/SC29/WGH1 de la ISO/IEC produjo el
disefio final del estandar internacional [1,2] (FDIS por sus siglas en inglés) y el estandar internacional (IS
por sus siglas en inglés) fue registrado para Diciembre del 2000. Solo los cambios editoriales son
esperados a este estado y por lo tanto, no habrd mds cambios en la Parte | del estandar.

El estandar JPEG 2000 [3] tiene todas las caracteristicas de los viejos estédndares y muchos mds en un
codestream y formato de archivo coherente. Especificamente éste incluye:

o Codificacién o decodificacion sin pérdidas y con pérdidas (la decodificacién sin pérdidas requiere
de codificacion sin perdidas)

o Progresién para ambas fidelidades por resolucién y pixel seleccionables en el tiempo de
decodificaciéon

Codificacién y decodificacién a tasas fijas y tamarios fijos

Decodificacién de regiones de interés

Soporte de imagenes de color, escala de grises, gréficos, textos, bi-niveles
Andlisis gramatical del codestream sin decodificar

O O o O 0

Acceso aleatorio y procesamiento (operaciones de rotacién, traslacién, filtrado, etc.) del
codestream

Diferentes estilos de codificacién para los multiples componentes
Descripcion de color

Rastreo de imagen (proteccion de la imagen)

Inclusién de meta-datos (descripcién basada en contenido)
Arquitectura abierta

o o 0 0 0
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o Robustez en los errores de bits
o Decodificacion fuera de orden

3.a Estructura del estandar

El estandar JPEG2000 esta comprendido en siete partes, como se lista en la tabla 2.1.

Parte Titulo

1 Sistema de codificacién principal
2 Extensiones

3 Movimiento JPEG-2000

4 Conformidad

5 Software de referencia

6 Formato de imagen compuesto
7 Reporte técnico

Tabla 3.a-1. Pares del estandar JPEG 2000.

La parte | [4] es el algoritmo bdsico (nicleo) y es libre de regalias. Este especifica la minima
funcionalidad que un codec debe proveer para ser compatible con el estandar. La parte Il consiste de
tecnologias opcionales no requeridas para todas las implementaciones. Evidentemente las imagenes
codificadas con la tecnologia de la parte 1l no podran ser decodificadas por un decodificador de la parte |.
La parte Il incluye cuantizacién de codificacién de malla (TCQ por sus siglas en inglés), wavelet definidas
por el usuario, esquemas mejorados de capacidad de recuperacién de error, escalamiento basado en
métodos de codificacién ROI, codificacion mezclada de longitud fija y variable, etc. La parte Il afiade
movimiento a JPEG 2000 y esta basado en la parte |. Las ventajas adicionales de esta parte son video
de alta calidad, capacidad de recuperacion de error en el video en situaciones de canal ruidoso tales
como wireless e Internet. El formato de archivo de movimiento de JPEG 2000 (MJ2) sera interoperable
con el formato de archivo JPEG 2000 (JP2) y el formato de archivo de MPEG-4 MP-4, La parte IV del
estédndar define las pruebas de conformidad y la parte V describe los dos sistemas de referencia como
software de alta calidad (libres). Actualmente dos implementaciones de software de referencia existen: el
software JJ2000 (desarrollade por Canon Research France, EPFL y Ericsson), que es una
implementacién en Java del JPEG2000. El software JasPer es una implementacién en C por Image
Power y la Universidad de British Columbia. La parte VI define el formato de imagen compuesto,
mientras la parte VIl concluye la serie de JPEG2000 con un reporte técnico con la directriz de una
funcién de soporte minimo de la parte I.

3.b Arquitectura bésica del estandar

El motor de compresion de JPEG2000 (codificador y decodificador) es ilustrado en el diagrama de
bloques de la figura 2.1. En el codificador, la transformada discreta es primero aplicada sobre los datos
de la imagen fuente. Los coeficientes transformados son entonces cuantizados y codificados
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entrépicamente antes de formar la salida del codestream (bitstream). El decodificador es el proceso
inverso del codificador.

Fuente de datos Transformada Cuantizacié Codificacidn de
de la imagen haciaatiss [P TR I e =iy Bl de I agin com e 1.~
J
(8) Almacenamiento
0 transmisidn
Datos de |a imagen : :
Transformad Cuantizacio Decodificacign '
reconstruides  €— z;m:m' . — In'u:rs: s M deentropia [ Datos de imagen comprimidos Ii

(b)

Figura 3.b-1 Diagrama de bloques general de JPEG2000

Aunque este diagrama de bloques general se parece a un codificador JPEG convencional, hay
diferencias radicales en todos los procesos de cada bloque del diagrama. Una répida visién general del
sistema completo es la siguiente:

o]

[ ] (=]

La imagen fuente es descompuesta en componentes.

Los componentes de la imagen son (opcionalmente) descompuestos en tiles rectangulares. La
componente-tile es la unidad basica de la imagen original o la imagen reconstruida.

Una transformada wavelet es aplicada sobre cada tile. El tile es descompuesto en diferentes
niveles de resolucion.

Los niveles de descomposicion se componen de subbandas de coeficientes que describen las
caracteristicas de frecuencias de las areas locales de los componentes de los tiles.

Las subbandas de coeficientes son cuantizadas y colocadas en arreglos rectangulares de
“codeblocks".

Los planos de bits de coeficientes en un codeblock (por ejemplo, los bits de igual importancia a
través de los coeficientes en un codeblock) son codificados entrépicamente.

La codificacién puede ser hecha de tal forma que ciertas regiones de interés puedan ser
codificadas a calidad mayor que el resto.

Los marcadores son afadidos al bitstream para permitir la capacidad de recuperacién de error
(error resilience).

El codestream tiene un encabezado principal al inicio que describe la imagen original y varios
estilos de descomposicién y codificacion que son usados para localizar, extraer, decodificar y
reconstruir la imagen con las resoluciones, fidelidad, regiones de interés u otras caracteristicas
deseadas.
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o El formato de archivo opcional describe el significado de la imagen y sus componentes en el
contexto de la aplicacién.

Habria que hacer notar que el motor de codificacién basico de JPEG2000 esta basado en el algoritmo de
codificacion de bloque incrustado con un truncamiento optimizado de bitstreams incrustados (EBCOT por
sus siglas es inglés) [5,6].

3.b.1 Modelo de imagen fuente.

Antes de analizar internamente el codec, es importante entender el modelo de imagen que el codec
empleard. Desde el punto de vista de un codec, una imagen esta compuesta de una o mas componentes
(hasta un limite de 2"‘) como se muestra en la figura 2.2a. Como se ilustra en la figura 2.2b cada
componente consiste de arreglos rectangulares de muestras. Los valores de las muestras de cada
componente son de valor entero, y pueden ser ambas con signo o sin signo con una precisién de 1 a 128
bits/muestra. El signo y la precision de los datos muestra son especificados sobre una base por
componente.

Componente |

Componente N1

Componente 2

(b)

Componente 1
Comp ]

(a)

Figura 3.b.1-1 Modelo de imagen de fuente a) imagen con N componentes b) componente individual.

Todos los componentes son asociados con la misma dimensién espacial en la imagen fuente, pero
representan diferentes espectros o informacién auxiliar. Por ejemplo, una imagen de color RGB tiene tres
compeonentes, donde una componente representa cada uno de los planos de color rojo, verde y azul. En
el caso de una imagen en escala de grises, hay solo una componente, que corresponde al plano de
luminancia. Las diversas componentes de una imagen no necesitan ser muestreadas con la misma
resolucién, por lo cual las componentes por si mismas pueden tener diferentes tamanos.

3.b.2 Cuadricula de referencia

Dada una imagen el codec describe la geometria de las diversas componentes en términos de una
cuadricula rectangular llamada cuadricula de referencia. La cuadricula de referencia tiene la forma
general mostrada en la figura 2.3. La cuadricula es de tamafo XsizxYsiz con el origen localizado en su
esquina izquierda superior. La regién de la esquina izquierda superior (X0OsizxYosiz) a la esquina
derecha inferior (Xsiz-1xYsiz-1) es llamada el area de imagen, y corresponde a los datos de la pintura a
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representar. El ancho y el largo de la cuadricula de referencia no puede exceder 2%.1 unidades,
imponiendo un limite superior en el tamarno de una imagen que puede ser tratado por el codec.

Xsiz
(0.0 i
YOsiz
3
(XOsiz,YOsiz) |
Ysiz
Area de Imagen Ysiz-YOsiz
Y (Xsiz-1,Ysiz-1)
- _——————
XOsiz Xsiz-X0sz

Figura 3.b.2-1 Cuadricula de referencia.

Todos los componentes son representados sobre el drea de imagen de la cuadricula de referencia.
Puesto que los componentes no necesitan ser muestreados a la resolucién completa de la cuadricula de
referencia, informacién adicional es requerida para establecer su correspondencia. Para cada
componente se indica el periodo de muestreo horizontal y vertical en unidades de la cuadricula de
referencia, denotadas como XRsiz y YRsiz, respectivamente. Estos dos pardmetros Unicamente
especifican una cuadricula de muestreo (rectangular) constando de todos los puntos cuyas posiciones
horizontales y verticales son mliltiplos enteros de XRsiz y YRsiz, respectivamente. Todos los puntos que
caigan dentro del drea de imagen, constituyen muestras de la componente en cuestién. Asi, en términos
de la del sistema de coordenadas, una componente tendrda el tamafio

Xsiz X0siz Ysiz Y0siz o .
— |= — | | — |- - y su muestra izquierda superior corresponde al
XRsiz XRsiz YRsiz YRsiz

[Xﬂsiz} [YOsiz}
punto — | —]|.
XRsiz || YRsiz

Del diagrama, el tamafio del drea de imagen es (Xsiz-XOsiz)x(Ysiz-Y0Osiz). Para una imagen dada,
muchas combinaciones de los pardmetros Xsiz, Ysiz, X0siz y YOsiz pueden ser escogidos para obtener
un drea de imagen con el mismo tamano. Los pardmetros X0Osiz y Y0Osiz no son fijos a cero mientras que
los parametros Xsiz y Ysiz son conjunto para el tamafio de la imagen. Por lo que hay sutiles
implicaciones para cambiar los pardmetros X0Osiz y YOsiz (guardando el tamafio del drea de imagen
constante). Tales cambios afectan las caracteristicas del codec en diversas formas importantes. Estas
caracteristicas permiten un nimero de operaciones bdsicas para ser llevadas a cabo eficientemente en
las imédgenes codificadas tales como cortado, flipping horizontal/vertical, y rotacién por un entero multiple
de 90 grados.

3.b.3 Tiling
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El término tiling se refiere a la particién de la imagen fuente original dentro de blogues rectangulares no
sobrepuestos (tiles) sobre la cuadricula de referencia, los cuales son comprimidos independientemente
como si fueran iméagenes enteramente distintas. Todas las operaciones incluyendo la mezcla de
componentes, la transformada wavelet, la cuantizacién y codificacién de entropia son llevadas a cabo
independientemente de los tiles imagen como se muestra en la figura 3.b.3-1. La componente tile es la
unidad basica de la imagen original o reconstruida. El tiling reduce los requerimientos de memoria y
puesto gue son también reconstruidos independientemente, pueden ser usados para decodificar partes
especificas de la imagen en lugar de toda la imagen. Todos los tiles tienen exactamente las misma
dimensiones, excepto quizas los localizados en la frontera de la imagen. Tamanos arbitrarios de tiles son
permitidos hasta incluir la imagen entera o a ella misma, es decir un tile puede ser la imagen entera.

Tiling DWT sobre cada tlle

T

imponente ; Cambio a Transformacidn
i Imagen —®] nivel DC [—-de comp

PR
i
o
mim:

A

Figura 3.b.3-1 Tiling, cambio a nivel DC, transformada de color (opcional) y DWT de cada componente de la imagen

Los componentes con diferentes factores de submuestreo son tileados con respecto a una cuadricula de
alta resolucién, la cual asegura la consistencia espacial sobre los componentes tile resultantes. Como es
de esperar el tiling afecta la calidad de la imagen objetivamente y subjetivamente. Tiles més pequefios
crean mas artefactos tiling comparados con tiles més grandes (los valores de PSNR son el promedio de
todos los componentes). En otras palabras, los tiles mas grandes funcionan visualmente mejor que los
tiles mas pequefos. La degradacién es més severa en el caso de indices de bits bajos que en el caso de
indices de bits altos. Esto se puede observar en la figura 3.b.3-2.
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B

c) Imagen a 0.2b/p con tiles de 128x86 d) Imagen a 0.2b/p con tiles de 64x43

Figura 3.b.3-2 Imagen original y con tiling

3.b.4 Cambio a nivel DC

El codec espera que sus datos de muestra de entrada tengan un rango dindmico nominal que este
simétricamente distribuido alrededor del cero. El estado de preprocesamiento del codificador
simplemente asegura que esta esperanza sea conocida. Supdngase que una componente particular
tiene P bits/muestra. Las muestras pueden ser con signo o sin signo, conducidas a un rango dindmico
nominal de [-2°, 2°"-1] y [0, 2™"], respectivamente. Si los valores de las muestras son sin signo, el
rango dindmico nominal claramente es no simétrico alrededor del cero. Por lo que prioritario a la
operacion de la transformada wavelet discreta (DWT por sus siglas en inglés) sobre cada tile imagen,
todas las muestras de la componente tile imagen son cambiadas al nivel DC por la sustraccién de la
misma cantidad del sesgo 2", donde P es la precisién de componente. El cambio de nivel DC
solamente es llevado a cabo sobre las muestras sin signo de las componentes. El cambio de nivel no
afecta las variancias. Esto actualmente convierte una representacion sin signo a una representacién de
complemento a dos, o viceversa. Si la transformada de color es usada, el cambio a nivel DC es llevada a
cabo antes de la operacién de la transformada de componente hacia delante como se muestra en la
figura 2.4 y 2.6. En el lado del decodificador el cambio de nivel DC inverso es llevado a cabo sobre las
muestras reconstruidas por la adicién a ellas del sesgo de 271 después de la operacién de la
transformada de componente inversa.
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3.b.5 Transformacién de componentes

JPEG 2000 soporta imagenes de multiples componentes. Por lo que en el codificador, el estado de
preprocesamiento es seguido por un estado de transformacion de componentes, que opera sobre todos
los componentes juntos y sirve para reducir la correlacién entre los componentes permitiendo una
codificacién mas eficiente.

El estdndar soporta dos diferentes transformaciones de componentes, una transformacién de
componente irreversible (ICT por sus siglas en inglés) que puede ser usada para codificacién con
pérdidas y una transformacién de componentes reversibles (RCT por sus siglas en inglés) que puede ser
utilizada para codificacién con pérdidas y sin pérdidas. El diagrama de bloques del codificador de
multicomponentes de JPEG2000 es descrito en la figura 3.b.5-1.

Las transformadas son definidas para operar sobre las tres primeras componentes de una imagen, con la
suposicion que los componentes 0, 1 y 2 corresponden a los planos de color rojo, verde y azul. Debido a
la naturaleza de estas transformadas, las componentes en las cuales las transformadas operan deben
ser muestreadas a la misma resolucién. Como consecuencia de los hechos de arriba, la ICT y RCT
solamente pueden ser empleados cuando la imagen codificada tiene por lo menos tres componentes, y
las primeras tres componentes son muestreadas a la misma resolucidén. Después del estado de
transformacién de componentes en el codificador, los datos de cada componente son tratados
independientemente.

Miltiples componentes
en la imagen
________________ 1

|
]

oo |1 Comtns | [y g |
)
1
|
H
|
H Cambl

Componente 2 —i—r naine. T"':":'::::‘“" - f“,":f;"g:]‘" % Datos de la Imagen comprimidos
i
|
|
1
i

Compaonente 3 —!—D ﬁl:':lbl%. —» —> Jc;:g;:]‘“
1
1
|

e it i o it

Figura 3.b.5-1 Codificador de componente multiple de JPEG 2000. La transformacién de color es opcional. Si es empleada esta
puede ser reversible o ireversible

La ICT es nada més que la transformada de espacio color RGB a YCrCb clasica. Esta transformada
solamente puede ser usada con la transformada wavelet irreversible 9/7 La transformada hacia delante
es definida como:

A 0.299 0.587 0.114 R
C, [=|-0.16875 -0.33126 0.5 |G
6] 0.5 -0.41869 -0.08131) | B

62



Capitulo 3 JPEG 2000

La transformada inversa es mostrada por:

RY (10 0 1.402 y
G|=[10 -034413 -0.71414 | C,
B) 1.0 1772 0 g

r

La RCT es simplemente una aproximacion entero a entero reversible, ésta ademés solo puede ser usada
con la transformada wavelet reversible 5/3. La transformada hacia delante es dada por:

R+2G+B
4 4
V= R-G
U B-G

La transformada inversa es dada por:

e U+V
G 4
R |= V+G
B U+G

Si la transformada de multicomponentes fue aplicada durante la codificacién, su inversa es aplicada en la
decodificacién. A menos que la transformada sea irreversible, sin embargo, la inversién solo puede ser
aproximada debido a los efectos de la aritmética de precisidn finita.

3.b.6 Transformada Wavelet

El estdndar JPEG2000 emplea una trasformada wavelet discreta (DWT por sus siglas en inglés) para
operar sobre los componentes individuales. A través de esta transformada, una componente tile es
dividida en numerosas bandas de frecuencias (subbandas). Estas subbandas consisten de coeficientes
que describen la frecuencia espacial horizontal y vertical caracteristicas de la componente tile original.
Debido a las propiedades estadisticas de estas sefales de subbandas, los datos transformados pueden
ser codificados més eficientemente que los datos originales sin transformar.

Ambas transformadas DWT reversible e irreversible pueden ser empleadas en el estandar y este Gltimo
soporta dos modos de filtrado: el basado en convolucién y el basado en levantamiento. En ambos modos
para facilitar el filtrado en las fronteras de la sefial se emplea una extensién simétrica periédica [7]. El
bloque de construccién basica usando levantamiento para cada transformada es la descomposicion de
subbanda de una dimensién (1-D) por 2 canales (muestras paso altas y paso bajas) del banco de filtros
méximamente decimados uniformemente (UMDFB por sus siglas en inglés) cuya forma general se
muestra en la figura 2.7. El lado de analisis del UMDFB descrito en 6a es asociado con la transformada
hacia delante y el descrito en la figura 3.b.6-1 es asociado con la transformada inversa. En el diagrama

{4,f5,10.(2) :01 y{s,(2)} denotan la funcién de transferencia del filtro, el operador de

cuantizacién y la ganancia (escalar), respectivamente. Como una imagen es una sefial de 2-D,
claramente renecesitaria un UMDFB de 2-D, pero en la aplicacién de un UMDFB de 1-D de manera
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separada, se obtiene eficientemente un UMDFB de 2-D. Entonces la transformada wavelet es calculada
por la aplicacién recursiva de un UMDFB de 2-D para las sefales de subbanda paso bajas obtenidas de
cada nivel de descomposicién. Una muestra paso bajas representa un muestreo bajo, una versién de
resolucién baja del conjunto original; mientras una muestra paso altas representa un versién residual de
muestreo bajo del conjunto original, necesitada para la reconstruccion perfecta del conjunto original del
conjunto paso bajas.

[ % ]

. ‘ f s s ‘ i . v [n]

A | — | a2z | aliG)

yaln] ey, - R ey z[n]
*EI—‘?_ S I [tz

|9z | acala]l | @ | [40(a) |
t } I -
|A);_I.{';1 | @r_z { . I AL () | | Qo | .
vi[n] [T +’i\_, o 1=

Figura 3.b.6-1 Realizacién de UMDFB de 2 canales de 1-D. a) lado de andlisis b) lado de sintesis

Supéngase que una transformada wavelet de nivel (R-1) es aplicada a los datos de una componente tile,
los cuales pasan de una manera iterativa a través de los filtros, produciendo sefales de subbandas.
Cada aplicacion del lado de analisis de los filtros produce cuatro subbandas: una paso bajas horizontal y
vertical (LL), una paso bajas horizontal y paso altas vertical (LH), una paso altas horizontal y paso bajas
vertical (HL) y una paso altas horizontal y vertical (HH). Una descomposicién wavelet de nivel (R-1) es
asociada con R niveles de resolucién, numerados del 0 hasta R-7, con 0y R-1, correspondiendo a las
resoluciones méds gruesas y mas finas, respectivamente. Cada subbanda de la descomposicién es
identificada por su orientacién (por ejemplo LL, LH, HL, HH) y su correspondiente nivel de resolucion (por
ejemplo 0,1,...,R-1). La sefial de componente tile de entrada es considerada para ser una banda LLg.;. A
cada nivel de resolucién (excepto la méas baja) de la banda LL es otra vez descompuesta. Por ejemplo, la
banda LLg.; es decompuesta para producir las bandas LLg,, LHgs HLaz ¥y HHgz Entonces para el
proximo nivel, la banda LLg.» es decompuesta y asi por el estilo. Este proceso se repite hasta obtener la
banda LL, y resulta en una estructura de subbandas como la que se ilustra en la figura 3.2.6-2.
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LL,

HL

R-2

HL

R-1

LH HH,,

Li,, HH,,

Figura 3.b.6-2 Estructura de subbandas

Teniendo la estructura de transformacién general se pueden describir las dos transformadas soportadas
por el estandar, la transformada 5/3 y 9/7. La transformada 5/3 es reversible, entero a entero y no lineal.
Esta transformada fue propuesta en [8], y es simplemente una aproximacién a una transformada wavelet
lineal propuesta en [9] por Le Gall. Como la transformada 5/3 es reversible puede ser empleada para
ambas codificaciones con pérdidas y sin pérdidas.

La transformada 9/7 es no reversible y real a real. Sin embargo es también lineal en aritmética exacta.
Esta transformada propuesta en [10] por Daubechies, es empleada en el estdndar de compresion de
huellas digitales del FBI. La transformada 9/7, carente de la propiedad reversible, puede ser solamente
usada para codificacién con pérdidas. El nimero de niveles de resolucién es un pardmetro de cada
transformada. Un valor tipico para este pardametro es seis (asumiendo una imagen lo suficientemente
grande).

La transformada inversa wavelet se realiza en el decodificador, pero debido a los efectos de la aritmética
de precision finita, el proceso inverso no es garantizado para ser exacto si la transformada reversible fue
empleada.

3.b.7 Cuantizacién

Después de la transformacién, todos los coeficientes son cuantizados. La cuantizacién permite mayor
compresion en la representacién de los coeficientes de la transformada con solo la precisién minima
requerida para obtener el nivel deseado de calidad en la imagen. En otras palabras, la cuantizacién
facilita una compresién mayor por el descartamiento de informacién visualmente insignificante. La
cuantizacion es una de las dos fuentes primarias de pérdidas de informacion en la ruta de la codificacién.

Los coeficientes transformados son cuantizados usando una cuantizacién escalar con una zona muerta
cerca del origen en la parte | del estandar, y una cuantizacion vectorial de codificacién de malla en la
parte Il del estandar. Un diferente cuantizador es empleado para los coeficientes de cada subbanda, y
cada cuantizador tiene solo un pardmetro, su tamano de paso. Matemdticamente en el estandar el
proceso de cuantizacion es definido por:
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|ab(ar,v}]
A

b

qds (“! ‘.’) = sign(ab(u,v)}- {

donde A, es el tamafio del paso de cuantizacién, a,(u,v) son los coeficientes de transformacién de la

subbanda by ¢,(u,v) es la salida del cuantizador de la subbanda.

En el caso de una compresién con pérdidas el tamafio del paso del cuantizador es elegido en conjuncién
con el control de indice. En el caso sin pérdidas, el tamafo del paso del cuantizador es forzado a ser
uno. El tamafio del paso de cuantizacién es especificado relativo al rango dindmico de subbanda b.

En el decodificador, la decuantizacién intenta deshacer los efectos de la cuantizacién. Si los coeficientes
de la transformada son enteros y el tamano del paso de cuantizacién son todos iguales a uno (como en
el caso de codificacién sin pérdidas), habra pérdida de informacién, ya que el proceso de inversién es
solamente aproximado. Los valores de los coeficientes cuantizados son obtenidos de los indices del
cuantizador. Matematicamente, el proceso de decuantizacién es definido como:

a,(u,v) = (g, (u,v) +r sign(g, (u,v)))-A,

donde r es un pardmetro de sesgo. Aunque el valor de r normativamente no es especificado en el
estandar, probablemente muchos decodificadores usaran el valor de un medio.

3.b.8 Codificacién de entropia

La codificacién de entropia es lograda por medio de un sistema de codificacién aritmética que comprime
simbolos binarios relativos a un modelo de probabilidad adoptiva asociado con cada 18 contextos de
codificacién diferente. El algoritmo de codificacion MQ es usado para llevar a cabo esta tarea y
administrar la adaptacién de los modelos de probabilidad condicional. Este paso se describe mas
adelante.

3.b.9 Recintos - Capas - Paquetes

Después de la cuantizacién, cada subbanda es dividida dentro de bloques rectangulares, es decir
rectangulos no sobrepuestos. El cuantizador indica para cada subbanda la reparticion en bloques de
codigo (codeblocks). Los codeblocks son rectangulares en forma, y su tamafio nominal es un pardmetro
libre del proceso de codificacién, conforme a ciertas limitaciones, mas notablemente: la anchura nominal
y la altura del codeblock debe ser un numero entero con potencia de dos, y el producto de la anchura
nominal y altura no puede exceder de 4096.

Supéngase que el tamaiio nominal del codeblock es tentativamente elegido para ser 2°° x 2", Los
codeblocks se agrupan en lo qué se llaman recintos. Puesto que los codeblocks no pueden cruzar los
limites del recinto, una reduccién en el tamario nominal del codeblock puede ser requerida si el tamafio
del recinto es suficientemente pequefio. Supéngase que el tamafio nominal del codeblock después de
cualquier ajuste es 2" x 2" donde xcb' < xcb y ycb' < yeb. La subbanda es repartida en bloques de
codigo (codeblocks) sobreponiendo la subbanda con una cuadricula rectangular que tiene
espaciamientos horizontales y verticales de 2 x 2" respectivamente, segiin lo mostrado en figura
3.2.9-1. El origen de esta cuadricula se ancla en (0,0) en el sistema de coordenadas de la subbanda.
Una opcidn tipica para el tamafo nominal del codeblock es 64x64 (es decir, xcb=6 y ycb=6) y no menos
de 32x32.
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Figura 3.b.9-1 Reparticién de las subbandas en codeblocks y recintos

Después de que una subbanda ha sido repartida en codeblocks, cada uno de los codeblocks se codifica
independientemente. La codificacion se realiza usando un codificador de plano de bit (bit-plane) descrito
mas adelante. Para cada codeblock, se produce un cddigo encajado (embedded), compuesto de
numerosos pasos de codificacion.

En el lado del decodificador, los pasos de codificacion del bit-plane para varios codeblocks, son
decodificados, y los datos que resultan son reunidos en subbandas. De esta manera, se obtienen los
indices reconstruidos del cuantizador para cada subbanda. En el caso de una codificacién con pérdidas,
los indices reconstruidos del cuantizador pueden ser solamente aproximaciones de los indices del
cuantizador originalmente disponibles en el codificador. Esto es atribuible al hecho de que el codestream
puede incluir solamente un subconjunto de pasos de codificacién generados en la codificacién. En el
caso sin pérdidas, los indices reconstruidos del cuantizador deben ser iguales a los indices originales del
codificador, puesto que todos los pasos de codificacién deben ser incluidos en la codificacién sin
pérdidas.

3.b.10 Codificacién del bit-plane

Después de que todos las subbandas se han repartido en los bloques del cédigo (codeblocks), cada uno
de los codeblocks que resultan se codifican independientemente usando un codificador bit-plane.
Aunque la técnica de codificacién del bit-plane empleada es similar a las usadas en los codecs de
embedded zerotree wavelet (EZW) y en set partitioning in hierarchical trees (SPIHT), hay dos diferencias
notables: no se explota ninguna dependencia de interbanda, y hay tres pasos de codificacién por bit-
plane en vez de dos. La primera diferencia sigue el hecho de que cada codeblock estd contenido
totalmente dentro de un sola subbanda, y los codeblocks son codificados independientemente uno del
otro. No explotando las dependencias de interbanda, mejorando la recuperacién de error que puede ser
alcanzada. La segunda diferencia es discutiblemente menos fundamental. Usar tres pasos por bit-plane
en vez de dos reduce la cantidad de datos asociados a cada paso de codificacién, facilitando un control
més fino sobre el indice de cambio.
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Los tres pasos de codificacién por bit-plane en orden son: significacién, refinamiento y limpieza. Los tres
tipos de pasos de codificacion exploran las muestras de un codeblocks en el mismo orden fijo mostrado
en la figura 3.2.10-1. El codeblocks se divide en franjas horizontales, cada una tiene una altura nominal
de cuatro muestras. Si la altura del codeblock no es un mudltiplo de cuatro, la altura de la franja inferior
serd menor que el valor nominal. Segun lo mostrado en el diagrama, las franjas se exploran de arriba
hacia abajo. Dentro de una franja, las columnas se exploran de izquierda a derecha. Dentro de una
columna, las muestras se exploran de arriba hacia abajo. Es decir, empezando de la esquina izquierda
superior, los primeros cuatro bits de la primera columna se exploran. A continuacién los primeros cuatro
bits de la segunda columna, hasta que el ancho del codeblock se cubre. Entonces los segundos cuatro
bits de la primera columna se exploran y asi por el estilo. Una exploracién vertical similar continia para
cualquier fila sobrante en los codeblocks més bajos de la subbanda [11]. Esta altura de 4 en la franja se
ha seleccionado cuidadosamente para facilitar implementaciones eficientes de hardware y software.
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Figura 3.b.10-1 Orden de exploracién de las muestras en un codeblock

Cada paso de codificacién genera una secuencia de simbolos. Algunos o todos estos simbolos pueden
ser codificados entrépicamente. Para los propdsitos de la codificacién de entropia, un codificador
aritmético adaptativo basado en contexto es usado, mas especificamente, el codificador MQ del estandar
JBIG2 [12]. Para cada paso, todos los simbolos son codificados aritméticamente, o no codificados (es
decir, los simbolos binarios se emiten como bits sin procesar). Los pasos de limpieza emplean siempre la
codificacién aritmética. En el caso de los pasos de significacién y refinamiento, existen dos posibilidades,
dependiendo de si el modo llamado lazy esta permitido. Si el modo lazy esta habilitado, sélo los pasos de
significacion y refinamiento para los cuatro bit-planes mas significativos utilizan la codificacién aritmética,
mientras que los pasos restantes son sin codificar. En otro caso, todos los pasos de significacién y
refinamiento son codificados aritméticamente. El modo lazy permite complejidad computacional de la
codificacién del bit-plane para ser significativamente reducido, disminuyendo el numero de los simbolos
que deben ser codificados aritméticamente. Esto viene, por supuesto, en el costo de codificacién
eficiente.

Si los multiples pasos de codificacion consecutivos son codificados aritméticamente, pueden formar un
solo codeword o cada paso puede formar un codeword separado. Estés casos son determinados por el
modo de terminacién en efecto. Dos modos de terminacion son soportados: la terminacién por paso y la
terminacién por segmento. En el primer caso, solamente el paso pasado de un segmento es terminado.
En el segundo caso, se terminan todos los pasos de codificacion. Terminar todos los pasos de
codificacién facilita el mejoramiento de la recuperacién de error.

Puesto que se emplea la codificacién aritmética basada en contexto, un medio para la seleccién del
contexto es necesario. La seleccion del contexto es realizada examinando la informacién de estado de
los 4 vecinos conectados o los 8 vecinos conectados de una muestra segun lo mostrado en figura 3.2.10-
2.
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Figura 3.2.10-2 Plantilla para la seleccién de contexto. a) 4 vecinos conectados b) 8 vecinos conectados

Paso de significacién

El primer paso de codificacion para cada bit-plane es el paso de la significacién. Este paso se utiliza para
transportar la trascendencia y la informacién de signo de las muestras que aun no se han encontrado
significativas y se predicen para llegar a ser significativas durante el proceso del actual bit-plane. Las
muestras en el codeblocks se exploran en la orden demostrada previamente. Si una muestra todavia no
se ha encontrado significativa, y se predice para llegar a ser significativa, la trascendencia de la muestra
se codificada con un solo simbolo binario. Si la muestra también pasa a ser significativa, su signo es
codificado usando un solo simbolo binario.

Si se esta procesando el bit-plane mds significativo, todas las muestras se pronostican para continuar
siendo insignificantes. Si no, una muestra es pronosticada significativa si cualquier vecino de los 8
conectados ha sido encontrado significativo. Como consecuencia de esta politica de prediccién, los
pasos de significacion y refinamiento para el bit-plane més significativo son siempre vacios (y no
necesite ser codificado explicitamente).

Los simbolos generados durante el paso de significacion pueden o no pueden ser codificados
aritméticamente. Si se emplea la codificacién aritmética, el simbolo binario que transporta la informacién
de trascendencia se codifica usando uno de nueve contextos. El contexto particular usado se selecciona
basandose en la trascendencia de los 8 vecinos conectados de la muestra y en la orientacién de la
subbanda con la cual la muestra es asociada (por ejemplo, LL, LH, HL, HH). En el caso que la
codificacién aritmética es utilizada, el signo de una muestra es codificado como la diferencia entre la
signo actual y predicho. Si no, el signo es codificado directamente. La predicciéon de signo se realiza
usando la trascendencia y la informacién de signo para los cuatro vecinos conectados.

Paso de refinamiento

El segundo paso de codificacién para cada bit-plane es el paso de refinamiento. Este paso sefiala los
bits subsecuentes después del bit mas significativo de cada muestra. Las muestras del codeblock son
exploradas usando el orden mostrado anteriormente. Si una muestra es encontrada significativa en un
bit-plane anterior, el bit-plane més significativo siguiente de esa muestra se transmite usando un solo
simbolo binario.

Como en el paso de significacion, los simbolos del paso de refinamiento pueden ser o no codificados
aritméticamente. Si se emplea la codificacién aritmética, cada simbolo del refinamiento es codificado
usando uno de tres contextos. El contexto particular empleado se selecciona baséndose en si se estad
refinando la segunda posicién del MSB y la trascendencia de los 8 vecinos conectados.
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Paso de limpleza

El tercer paso de codificacién para cada bit-plane es el paso de la limpieza. Este paso se utiliza para
transportar la trascendencia e informacién de signo para esas muestras que todavia no se han
encontrado significativas y se pronostican para continuar como insignificantes durante el procesamiento
del bit-plane actual.

Conceptualmente, el paso de limpieza no es muy diferente al paso de significacién. La diferencia clave
es que el paso de limpieza transporta la informacién sobre las muestras que se predicen para llegar a ser
significativas, mas bien las que se pronostiquen para seguir siendo insignificantes. Algoritmicamente, sin
embargo, hay una diferencia importante entre el paso de limpieza y el de significacién. En el caso del
paso de limpieza, las muestras se procesan a veces en grupos, mas bien que individualmente como en
el paso de significacion.

Recordando el patrén de exploracion de las muestras en un codeblock, el paso de limpieza es mejor
explicado como mantenimiento de la exploracién vertical. El paso de limpieza procesa simplemente cada
una de las exploraciones verticales en orden, cada exploracién vertical es procesada como sigue. En el
caso en que la exploracién vertical contiene cuatro muestras (es decir, exploraciéon completa), la
informacién trascendental es necesaria para todas las muestras, y todas las muestras se pronostican
para seguir siendo insignificantes, un modo especial, llamado modo de agregacién, es presentado. En
este modo, el nimero de muestras insignificantes al frente en la exploracion vertical se codifican.
Entonces, las muestras cuya informacion trascendental es transportada por agregacién son saltadas, y el
procesamiento continda con las muestras restantes de la exploracion vertical exactamente como se hace
en el paso de significacién,

Cuando el modo de agregacién es introducido, las cuatro muestras de la exploracion vertical se
examinan. Si las cuatro muestras son insignificantes, un simbolo de agregacién todo insignificante es
codificado, y el proceso de la exploracién vertical es completo. Si no, un simbolo de agregacién algo
significativo es codificado, y dos simbolos binarios entonces son utilizados para codificar el nimero de
muestras insignificantes al frente en la exploracién vertical.

Los simbolos generados durante el paso de limpieza siempre se codifican aritméticamente. En el modo
de agregacion, se codifica el simbolo de agregacién usando un solo contexto, y dos simbolos run length
se codifica usando un solo contexto con una distribucion de probabilidad uniforme fija. Cuando el modo
de agregacion no se emplea, la codificacién de trascendencia y de signo funciona como en el caso del
paso de significacion.

3.b.11 Paquetes y capas

La informacién del paso de codificacién se empaqueta en unidades de datos llamadas paquetes, en un
proceso designado paquetizacién. Los paquetes resultantes entonces son la salida del flujo de cédigo
(codestream) final.

El proceso del paquetizacién impone una organizacién particular sobre los datos del paso de codificacién
en la salida del codestream. Esta organizacion facilita muchas de las caracteristicas deseadas del codec
incluyendo el indice de escalabilidad y la recuperacién progresiva por fidelidad o resolucién. Un paquete
no es nada méas una coleccidn de datos del paso de codificacién. Como se muestra en la figura 3.b.11-1,
cada paquete incluye dos partes: una cabecera y un cuerpo. La cabecera indica qué pasos de
codificacion se incluyen en el paquete, mientras que el cuerpo contiene los datos por si mismos del paso
de codificacién. Aunque, en el diagrama, la cabecera es seguida inmediatamente por el cuerpo, ésto es
solamente conceptual. En la codestream, la cabecera y el cuerpo pueden aparecer juntos o por
separado, dependiendo de las opciones de codificacién en efecto.
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Cabecera Cuerpo

Figura 3.b.11-1 Estructura del paquete

El indice de escalabilidad se alcanza con capas. Los datos codificados de cada tile se organiza en L
capas, numeradas a partir de la 0 a L-1, donde L>1. Cada paso de codificacién es asignado a uno de las
L capas o se desecha. Los pasos de codificacion que contienen los datos mas importantes se incluyen
en las capas mdas bajas, mientras que los pasos de la codificacion asociados a detalles més finos se
incluyen en capas mdas altas. En el caso de compresién con pérdidas, algunos pasos de codificacion
pueden ser desechados (es decir, no incluidos en alguna capa) en los cuales el control de indice de caso
debe decidir que pasos incluye en el codestream final. En el caso sin pérdidas, todos los pasos de
codificacién deben ser incluidos. Si se emplean las capas multiples (es decir, L > 1), el indice de control
debe decidir en qué capa debe incluir cada paso de codificacién.

Hay que recordar que cada paso de codificacion se asocia a una componente, a un nivel de la
resolucion, a un subbanda, y a un codeblock. En la codificacion, un paquete se genera para cada
componente, nivel de la resolucién, capa, y recinto cuadrutuple (figura 3.b.11-2). Un paquete puede ser
vacio. Los paquetes vacios son a veces necesarios puesto que un paquete se debe generar para cada
combinacién de componente-nivel-capa-recinto incluso si el paquete resultante no transporta ninguna
nueva informacidn.

Componente de | H [ l |

Ia imagen Codestream

- Lﬂ - ] o

Recinto | H | ] r Paquete

i

Codeblock D I:] Codeblock codificade

Hota: H Entiéndase por cabacera
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Figura 3.b.11-2 Correspondencia conceptual entre el espacio y las representaciones del bitstream

Un recinto es esencialmente la agrupacién de codeblocks dentro de una subbanda. Puesto que los
pasos de codificacién de los datos de diversos recintos se codifican en paquetes separados, usar
recintos mas pequefios reduce la cantidad de datos contenidos en cada paquete. Si un paquete contiene
menos datos, un probable bit de error resulta en menos pérdida de informacién. Asi, usando tamafios
pequefos de recintos se mejora la recuperacién de error, mientras la eficiencia de codificacién es
degradada debido al incremento de nimero de paquetes.

Més de un ordenamiento de paquetes en el codestream es soportado. Tales ordenamientos se llaman
progresiones. Hay cinco progresiones incorporadas definidas: ordenacién de capa-resolucion-
componente-posicién, ordenacién  resolucién-capa-componente-posicién, ordenacién  resolucion-
posicion-componente-capa,  ordenacién  posicién-componente-resolucién-capa, y  ordenacién
componente-posicidn-resolucién-capa. El orden de clase para los paquetes es dado por el nombre de
ordenacién, donde la posicién se refiere al nimero del recinto, y las claves de clasificacién se enumeran
de la mas significativa al menos significativo. Por ejemplo, en el caso de primera ordenacién dada arriba,
los paquetes son ordenados primero por capas, en segundo lugar por resolucién, tercero por
componente, y por ultimo por el recinto. Esto corresponde a una recuperacién progresiva por el
panorama de fidelidad. El segundo ordenamiento arriba es asociado con la recuperacion progresiva por
resolucion. Los tres ordenamientos restantes son algo mas esotéricos. Es también posible especificar
progresiones adicionales definidas por el usuario a expensas del incremento de codificacién.

3.b.12 Codificacién de la cabecera del paquete

La cabecera del paquete correspondiente a una componente, nivel de resolucién, capa, y a un recinto en
particular, se codifica como sigue. Primero, un solo simbolo binario se codifica para indicar si algunos
datos del paso de codificacion se incluyen en el paquete (es decir, si el paquete es no vacio). Si el
paquete es vacio, no se requiere la transformacién posterior y el algoritmo termina. Si no, se procede a
examinar cada subbanda en el nivel de resolucién en un orden fijo. Para cada subbanda, se
inspeccionan los codeblock que pertenecen al recinto de interés en el orden de exploracién de trama
segun lo mostrado en figura 3.b.12-1. Para procesar un solo codeblock, se comienza determinando si
algunos nuevos datos del paso de codificacion se van a incluir. Si todavia no se ha incluido ningun dato
del paso de codificacién para este codeblock, la informacién de inclusién se transporta por medio de un
procedimiento de codificacién basado en arbol cuadrienal (quadtree). Si no, un bit no procesado se emite
para indicar la presencia o la ausencia de nuevos datos del paso de codificacién para el codeblock. Si no
hay nuevos pasos de codificacién incluidos, se procede al proceso del siguiente codeblock en el recinto.
Asumiendo que nuevos datos del paso de codificacién estdn para ser incluidos, se continta con el
procesamiento del actual codeblock. Si esta es la primera vez que los datos del paso de codificacién se
han incluido para codeblock, se codifica el nimero de bit-planes insignificantes principales para el
codeblock usando un algoritmo de codificacién basado en drbol cuadrienal. Entonces, el numero de
nuevos pasos de codificacién, y la longitud de los datos asociados a estos pasos se codifica.

Figura 3.b.12-1 Orden de exploracién del codeblock en un recinto
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3.b.13 Codificacién del cuerpo del paquete.

El algoritmo usado para codificar el cuerpo del paquete es relativamente simple. Los codeblocks se
examinan en el mismo orden que en el caso de la cabecera del paquete. Si algunos nuevos pasos fueron
especificados en la cabecera correspondiente del paquete, los datos para estos pasos de codificacién se
concatenan al cuerpo del paquete.

3.c Control de indice

En el codificador, el control de indice se alcanza a través de dos mecanismos distintos: la eleccién del
tamano del paso del cuantizador, y la seleccién del subconjunto de pasos de codificacién incluidos en el
codestream. El estdndar no especifica como estos mecanismos deben ser empleados, y es posible
utilizar un mecanismo exclusivamente o0 ambos juntos.

Cuando se emplea el primer mecanismo, los tamafos de paso del cuantizador se ajustan para el control
de indice. Como se aumentan los tamafios de paso, el indice disminuye, con el costo de mayor
distorsién. Aunque este mecanismo de control de indice es conceptual simple, tiene una desventaja
potencial. Cada vez que se cambian los tamafios de paso del cuantizador, los indices del cuantizador
cambian, y la codificacién se debe realizar otra vez. Puesto que la codificacion requiere una cantidad
considerable de computo, esta aproximacion para el indice de control puede no ser préctica

Cuando se utiliza el segundo mecanismo, el codificador puede elegir, desechar pasos de codificacién
para el indice de control. El codificador sabe la contribucién que cada paso de codificacién hace para el
indice, y también puede calcular la reduccién de la distorsién asociada a cada paso de codificacion.
Usando esta informacién, el codificador puede entonces incluir los pasos de codificacién en orden de la
reduccion de distorsién que disminuye por indice de unidad hasta que se haya agotado el presupuesto
del bit. Esta aproximacién es muy flexible en métricas diferentes de distorsién y pueden ser facilmente
acomodadas. Para un tratamiento més detallado del control de indice [3] y [5].

3.d Codificacién de una regién de interés

El codec permite que diversas regiones de una imagen sean codificadas con diferente fidelidad. Esta
caracteristica se conoce como codificacién de la regién de interés (ROIl). La funcionalidad del ROl es
importante donde ciertas partes de la imagen son de mayor importancia que otras. En tal caso, estas
regiones necesitan ser codificadas en calidad méas de alta que el fondo. Durante la transmisién de la
imagen, estas regiones necesitan ser transmitidas primero o en una prioridad mas alta, como por
ejemplo en el caso de la transmisién progresiva.

El esquema de codificacién del ROI en la parte | del estdndar se basa en el método llamado MAXSHIFT
de Christopoulos et al. [13])-[15]. El método de MAXSHIFT es una extension del método de codificacién
basado en escalamiento del ROl general [16].

Cuando una imagen se sintetiza de sus coeficientes de transformada, cada coeficiente contribuye
solamente a una regién especifica en la reconstruccion. Asi, una forma para codificar una ROl con mayor
fidelidad que el resto de la imagen seria identificar los coeficientes que contribuyen a la ROI, y después
codificar algunos o todos de estos coeficientes con mayor precisién que los otros. Esto es, de hecho, la
premisa basica detras de la técnica de la codificacion de la ROl empleada en el codec JPEG-2000.
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Cuando una imagen es codificada con una ROI, algunos de los coeficientes de la transformada son
identificados mas importantes que otros. Los coeficientes de mayor importancia se refieren como
coeficientes de la ROI, mientras que los coeficientes restantes se conocen como coeficientes del fondo.
Note que hay una correspondencia uno a uno entre los coeficientes de la transformada y los indices del
cuantizador, por lo cual se definen indices del cuantizador para la ROl y los coeficientes del fondo, como
indices del cuantizador de la ROI y del fondo, respectivamente.

La funcionalidad de la codificacién de la ROl afecta el proceso de codificacién. En el codificador, antes
de que los indices del cuantizador para las diversas subbandas sean codificadas por el bit-plane, los
indices del cuantizador de la ROl son escalados hacia arriba por una potencia de dos. Este escalamiento
se realiza de tal manera que se asegura de que todos los bits de los indices del cuantizador de la ROl se
hallen en planos de bits méas significativos que los bits potencialmente distintos a cero de los indices del
cuantizador del fondo. Por consiguiente, toda la informacién sobre los indices del cuantizador de la ROI
seran sefializados antes de la informacién de los indices de la ROI de fondo. De esta manera, la ROI se
puede reconstruir a una fidelidad mas alta que el fondo.

Antes de que los indices del cuantizador sean codificados en el bit-plane, el codificador examina los
indices del cuantizador del fondo para todas las subbandas, buscando el indice con la magnitud mas
grande. Suponga que este indice tiene su bit mas significativo en la posicién del bit N-1. Todos los
indices de la ROl entonces son cambiados por N bits a la izquierda, y la codificacién bit-plane procede
como en el caso de una no ROI. El valor N del cambio de la ROI se incluye en el codestream.

Puesto que los bits-planes con la informacién perteneciente a la ROl son completamente separados de
éso0s que pertenecen al fondo, el nimero de bits-planes para la ROl y para el fondo puede ser elegido
independientemente. Esto da la posibilidad de elegir diversos bits rates para la ROl y para el fondo. Para
hacer esto, es suficiente con descartar los bits—planes menos significativos de la ROI y del fondo.

Durante la decodificacion, cualquier indice del cuantizador con bits distintos a cero que se hallen en el bit
plane N o arriba, se puede deducir que pertenece al sistema de la ROI. Después de que los indices
reconstruidos del cuantizador se obtienen del proceso de decodificacién del bit-plane, todos los indices
en el conjunto de la ROI son reducidos por un cambio a la derecha de N bits. Esto deshace el efecto de
escalamiento en el lado del codificador.

El sistema de la ROI se puede elegir para corresponder a los coeficientes de transformacién que afectan
una region particular en una imagen o un subconjunto de ésos que afectan la regién. Esta técnica de
codificacion de la ROI tiene un numero de caracteristicas deseables. Primero, el ROl puede tener
cualquier forma arbitraria y ser disjunta. En segundo lugar, no hay necesidad de sefialar explicitamente
el sistema de la ROI, puesto que puede ser deducida por el decodificador por el valor del cambio de la
ROl y de la magnitud de los indices del cuantizador.

[£% 332000: j2roibuho

a) Imagen a 0.2b/p

b) Imagen a 0.5 b/p

74



Capitulo 3 JPEG 2000

c) Imagen a |b/p d) Imagen a2 b/p

Figura 3.d-1 Codificacion de una regidn de interés

3.e Code Stream

Para especificar la representacion codificada de una imagen, dos diferentes niveles de sintaxis son
empleados por el codec. El nivel mas bajo de sintaxis se asocia con el flujo de cédigo (codestream). El
codestream es esencialmente una secuencia de registros etiquetados y sus datos de acompafiamiento.

El bloque de construccion basica del codestream es el segmento del marcador. Segutn lo demostrado en
figura 2.16, un segmento del marcador abarca tres campos: el tipo, la longitud, y los campos de los
parametros. El campo (o marcador) de tipo identifica la clase particular de segmento del marcador. El
campo de longitud especifica el nimero de bytes en el segmento del marcador. El campo de parametros
proporciona informacién adicional especifica del tipo de marcador. No todos los tipos de segmentos del
marcador tienen campos de longitud y de pardmetros. La presencia (o ausencia) de estos campos es
determinada por el tipo de segmento del marcador. Cada tipo de segmento de marcador sefiala su
propia clase particular de informacién.

Tisia Longitud Pardmetros
p (si requiere) | (si requiere)
16 bits 16 bits Long. variable

Figura 3.e-1 Estructura del codestream

El codestream consiste en una cabecera principal, seguido por la cabecera y el cuerpo del tile, seguidos
por un acoplado principal. Una lista de algunos de los segmentos del marcador més importantes es dada
en la tabla 2.2. Los parametros especificados en segmentos del marcador en la cabecera sirven como
defectos para el codestream entero. Estos ajustes de defecto, sin embargo, se pueden eliminar para un
tile particular especificando nuevos valores en un segmento del marcador en la cabecera del tile.

Tipo Descripcion

Inicio del codestream (SOC) Sefializa el inicio del codestream. Primer segmento de marcador en el
codestream.
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Fin del codestream (EQC)

Senaliza el fin del codestream. Ultimo segmento de marcador en el
codestream.

Inicio del tile (SOT)

Indica el inicio de la cabecera de un tile. Primer segmento de
marcador en la cabecera del tile.

Inicio de datos (SOD)

Sefala el final de la cabecera del tile. Ultimo T en la cabecera del tile.
El cuerpo del tile sigue inmediatamente después de este segmento de
marcador.

Tamario de imagen y tile (SI12)

Transmite las caracteristicas bésicas de la imagen y los pardmetros
de tiling. Segundo segmento del marcador en el codestream.

Estilo de codificacidn por defecto
(COD)

Especifica los parametros de codificacion

Componente de estilo de
codificacién (COC)

Especifica un conjunto de pardmetros de codificacion para una sola
componente.

Cuantizacién por defecto (QCD)

Especifica los pardmetros de cuantizacién.

Componente de cuantizacion
(Qcc)

Especifica los pardmetros de cuantizacion para una sola componente.

Regidn de interés

Especifica los parametros de la codificacién de la region de interés.

bla 3.e-1 Tipos de segmentos de marcador

Todos los segmentos del marcador, cabeceras del paquete, y cuerpos del paquete son muiltiplo de 8 bits
de longitud. Por consiguiente, se alinean todos los marcadores en bytes, y el codestream por si mismo
es siempre un numero entero de bytes.

3.f Formato de archivo

Un codestream proporciona solamente la informacién mds bésica requerida para decodificar una imagen.
Mientras que en algunas aplicaciones simples esta informacién es suficiente, en otras aplicaciones datos
adicionales se requiere. Para permitir que datos adicionales sean especificados, un nivel adicional de
sintaxis es empleado por el codec. Este nivel de sintaxis se refiere como formato de archivo. El formato
de archivo se utiliza para transportar datos codificados e informacién auxiliar de la imagen. Aunque este
formato de archivo es opcional, éste indudablemente serd utilizado extensivamente por muchas
aplicaciones, particularmente en aplicaciones de software basadas en computadoras.

El blogue de construccién bésico del formato de archivo es referido como una caja. Segln lo mostrado
en figura 3.f-1, la caja abarca cuatro campos. El campo LBox especifica la longitud de la caja en bytes. El
campo TBox indica el tipo de caja (es decir, la naturaleza de la informacién contenida en la caja). El
campo XLBox es un indicador de longitud extendida que proporciona un mecanismo para especificar la
longitud de una caja cuyo tamarfio sea demasiado grande para ser codificado solamente en el campo de
longitud. El campo DBox contiene datos especificos de un tipo de caja particular.

LBox | TBox | XLBox DBox
(si requiere)
32 bits 32 bits 64 bits variable
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Figura 3.f-1 Estructura de la caja

Un archivo es una secuencia de cajas. Puesto que ciertos tipos de cajas se definen para contener otras,
hay una estructura jerarquica natural en un archivo. La estructura general de archivo se demuestra en
figura 3.1-2. La caja de firma siempre es la primera, proporcionando una indicacién de que el bitstream
estd ajustado a formato correctamente. La caja de perfil esta siempre en segundo lugar, e indicando la
version del formato de archivo con el cual el bitstream se conforma. La caja de la cabecera contiene
simplemente un numero de ofras cajas. La caja de cabecera de la imagen especifica varias
caracteristicas basicas de la imagen (incluyendo el tamafio de la imagen, el nimero de componentes,
etc.). La caja de especificacion de color identifica el espacio de color de los datos de la imagen (para los
propésitos de exhibicién) e indica cual mapa de componentes para el tipo de informacién espectral (es
decir, la correspondencia entre los componentes y los planos de color/opacidad). Cada archivo debe
contener por lo menos una caja contigua del codestream. Cada caja contigua de codestream contiene un
codestream como datos. En esta manera, los datos codificados de la imagen se encajan en un archivo.
Ademas de los tipos de cajas discutidos, hay también tipos de caja para especificar la resolucién de
captura y exhibicién de una imagen, la informacién de la gama de colores, la informacién de propiedad
intelectual, y datos especificos de aplicacién/vendedor.

l Caja de firma JP2 I

[ Caja de pérfil I

Caja de cabecera JP2

’ Caja de cabecera de imagen |

[ Caja de especificacidn de color |

| Caja del codestream contiguo |

Figura 3.f-2 Estructura general del formato de archivo

Aunque alguna informacién almacenada en el nivel de formato de archivo es redundante, esta
redundancia permite la manipulacién trivial de archivos sin ningun conocimiento de la sintaxis del
codestream. La extensién de nombre de archivo jp2 es utilizada para identificar los archivos que
contienen datos en el formato de archivo JP2 (JPEG2000).

3.g Escalabilidad

La codificacién escalable de imagenes fijas significa la capacidad de alcanzar codificaciones de mas de
una calidad y/o resolucién simultdneamente. La codificacién escalable de imagenes implica la generar de
una representacién codificada (bitstream) en una manera que facilite la derivacién de imagenes de mas
de una calidad y/o de resolucidén por decodificacién escalable. La escalabilidad del bitstream es una
propiedad del bitstream que permite decodificar subconjuntos apropiados del bitstream para generar
imégenes completas de calidad y/o resolucién conmensuradas con la proporcién del bitstream
decodificado. Los decodificadores de diversas complejidades (de funcionamiento bajo a alto) pueden
coexistir para un bitstream escalable. Mientras que los decodificadores de bajo funcionamiento pueden
decodificar solamente porciones pequefias del bitstream generando una calidad bdsica, los
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decodificadores del alto rendimiento pueden decodificar mucho més y producir perceptiblemente calidad
mas alta.

Los tipos mas importantes de escalabilidad son la escalabilidad SNR y la escalabilidad espacial o de
resolucion. El sistema de compresiéon JPEG2000 soporta escalabilidad. Una ventaja clave de la
compresion escalable es que el bit rate deseado o la resolucién de reconstruccién no necesita ser
conocido en la compresién. Una ventaja adicional de la escalabilidad es su capacidad de proporcionar
resistencia a los errores de la transmision, pues los datos mds importantes de la capa mas baja se
pueden enviar sobre el canal con un mejor funcionamiento de error, mientras que los datos menos
criticos de la capa de extensién se pueden enviar sobre el canal con un pobre funcionamiento de error.
Ambos tipos de escalabilidad son muy importantes para aplicaciones de acceso a Internet y bases de
datos y el escalamiento del ancho de banda para una distribucion robusta.

Escalabilidad SNR

La escalabilidad SNR es propuesta para sistemas con la caracteristica comun primaria de que un minimo
de dos capas de calidad de imagen son necesarias. La escalabilidad SNR implica generar por lo menos
dos capas de la imagen de la misma resolucién espacial, pero a diversas calidades, de una sola fuente
de imagen. La capa més baja es codificada por si misma para proporcionar una calidad basica de
imagen y las capas de extensién se codifican para realzar la capa méas baja. Una capa de extension,
cuando es agregada de nuevo a la capa mas baja, genera una reproduccién de més alta calidad de la
imagen de entrada. La figura 3.g-1 ilustra un ejemplo de escalabilidad SNR. La primera imagen es
comprimida sin pérdidas y descomprimida a 0,125 b/p, 0,25 b/p, y 0,5 b/p.

Fig3.g-1 Ejemplo de escalabilidad SNR. Imagen comprimida a) 0.125b/p, b) 0.25b/p, c) 0.5b/p

Escalabilidad espacial

La escalabilidad espacial es propuesta para sistemas con la caracteristica comun primaria de que un
minimo de dos capas de resolucion espacial son necesarias. La escalabilidad espacial implica generar
por lo menos dos capas espaciales de resolucién de una sola fuente tales que la capa mas baja es
codificada por si misma para proporcionar una resolucién espacial bésica y la capa del extensién emplea
la capa mas baja interpolada espacialmente y lleva la resolucién espacial completa de la fuente de la
imagen de entrada. La figura 3.7-2 muestra un ejemplo de tres niveles de decodificacién progresiva por
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resolucién de una imagen. La escalabilidad espacial es util para el acceso rdpido a bases de datos asi
como la distribucion a diversas resoluciones a terminales con diversas capacidades en términos de
exhibicién y ancho de banda. JPEG2000 soporta también una combinacién de escalabilidad espacial y
SNR.

Figura 3.g-2 Ejemplo de decodificacin progresiva por resolucién

El bitstream contiene los marcadores que identifican el tipo de progresién del bitstream. Los datos
almacenados en paquetes son idénticos sin importar el tipo de escalabilidad usado. Por lo tanto es trivial
cambiar el tipo de la progresion o extraer cualquier dato requerido del bitstream. Para cambiar la
progresion de SNR a progresion por resolucién, un programa de andlisis puede leer los marcadores,
cambiar el tipo de progresién en los marcadores, y después escribir los marcadores nuevos en el nuevo
orden. De este modo, la transcodificacion répida del bitstream se puede alcanzar por un servidor o
gateway, sin requerir el uso de la decodificacion y re-codificacién de la imagen.

3.h Recuperacién de error (error resilience)

La recuperacién de error es una de las caracteristicas mas deseadas en aplicaciones sobre méviles e
Internet. JPEG2000 utiliza un codificador de longitud variable (codificador aritmético) para comprimir los
coeficientes wavelet cuantizados. Como es sabido, la codificacion de longitud variable es propensa a los
errores de canal y transmisién. Un bit erréneo resulta en pérdida de sincronizacién en el decodificador de
entropia y la imagen reconstruida puede ser seriamente dafada. Para mejorar el funcionamiento de
transmisién de imagenes comprimidas sobre canales propensos a error, se incluyen en el estdndar la
recuperacion de error (error resilience) y utilerias. Las utilerias de recuperacién de error tratan con los
errores de canal usando las siguientes aproximaciones: particién y resincronizacién de datos, deteccién y
ocultacién de error, y transmisién con calidad de servicio (QoS por sus siglas en inglés) basada en
prioridad. La recuperacién de error se alcanza en el nivel de codificacién de entropia y en el nivel de
paquete. La tabla 3.h-1 resume varias formas de lograr esto.
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Tipo de utileria Nombre

Nivel de codificacién de - Codeblocks

entropia
- terminacién del codificador aritmético para cada paso
- reinicio de contextos después de cada paso de codificacion.
- seleccién del puente de codificacién aritmética
- simbolos de segmentacién

Nivel de paquete - formato corto de paquetes
- paquetes con marcador de sincronizacién

Tabla 3.h-1 Ulilerias para la recuperacién de error

La codificacién de entropia de los coeficientes cuantizados se realiza dentro de los codeblocks. Ya que la
codificacién y decodificacién de los codeblocks son procesos independientes, los bits erréneos del
bitstream de un codeblock serdn restrictos dentro de ese codeblock. Para aumentar recuperacién de
error, la terminacién del codificador aritmético se permite después de cada paso de codificacién y los
contextos se pueden reajustar después de cada paso de codificacién. Esto permite que el decodificador
aritmético contintie el proceso de decodificacion incluso si ha ocurrido un error.

El modo de codificacién lazy es también util para la recuperacién de error. Este se relaciona con puente
de codificacién aritmética opcional en el cual los bits son alimentados como bits sin procesar en el
bitstrearn sin la codificacion aritmética. Esto previene los tipos de propagacion de error para los cuales la
codificacién de longitud variable es susceptible.

En el nivel de paquete, un paquete con un marcador de resincronizaciéon permite la particion y
resincronizacién espacial. Esto se coloca delante de cada paquete en un tile con un nimero de serie que
comienza en cero y se incrementa con cada paquete.

3.i Caracteristicas visuales

El sistema visual humano desempefna un papel importante en la calidad percibida de la representacion
de imagenes comprimidas. Por lo que se utilizan modelos de sensibilidad de variacion del sistema visual
para frecuencias espaciales, como medida en la funcién de sensibilidad de contraste (CSF por sus siglas
en inglés). Puesto que el peso del CSF es determinado por la frecuencia visual de los coeficientes de la
transformada, habra un peso del CSF por subbanda en la transformada wavelet. El disefio de los pesos
CSF es una edicién del codificador y depende de la condicién de visién especifica bajo la cual la imagen
decodificada debe ser vista.

El estdndar del JPEG2000 soporta dos tipos de peso (weighting) de frecuencia visual. El peso visual fijo
(FVW por sus siglas en inglés) y la codificacién progresiva visual o peso progresivo visual (VPW por sus
siglas en inglés). En el FVYW, solamente un conjunto de pesos CSF se eligen y se aplican de acuerdo con
las condiciones de vision. En el VPW, diversos conjuntos de pesos CSF se utilizan en varias etapas de la
codificacién encajada (embedded). Esto es porque durante un estado de transmisién progresiva, la
imagen es vista a varias distancias. Por ejemplo, en bitrates bajos, la imagen es vista a distancias
relativamente grandes, y mientras mas y mas bits son recibidos se mejora la calidad y la distancia de
visién. FVW se puede considerar como caso especial de VPW.
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4. FIRMA DIGITAL EN IMAGENES CON WATERMARKING

4.a Implementacién de una marca de agua digital por medio de las aplicaciones
Watermarking.exe y mrkrdil.dil

Watermarking.exe y mrkrdll.dll son dos aplicaciones, o mejor aun, una aplicacién y una biblioteca
enlazada dindmicamente cuyo objetivo es demostrar de manera préctica la implementacién de un
sistema de marcas de agua invisibles en imagenes digitales, con dos objetivos principalmente: que los
conceptos expuestos en este trabajo sean “aterrizados” de manera que sea mds facil comprenderlos por
el usuario promedio de cualquier tipo de herramienta que genere informacion digital, en este caso
aquellas que como escdneres o camaras digitales, produzcan imédgenes; y en segundo lugar, servir
como una introduccién al desarrollo de aplicaciones més complejas que usen la tecnologia de las marcas
de agua para la protecciéon de imdgenes digitales, campo que aln es muy joven incluso a nivel
internacional, por lo cual existen aun muchas mejoras y actualizaciones por hacer. La Ultima palabra en
cuanto al desarrollo de esquemas mds y mds eficientes de marcas de agua aun no esta dicha.

4.a.1 Watermarking

Watermarking.exe es la aplicacién final en la cual se implementa el sistema de marcas de agua digitales.
Por simplicidad esta construido en VB 6.0 y funciona sobre la APl de Windows, por lo cual por el
momento no es una aplicacién portable, excepto para las plataformas MS Windows 98, ME, 2000 y XP.
Es importante hacer notar que ninguna funcionalidad es implementada por Watermarking.exe, esta
aplicacion es sencillamente un “cascarén”, la GUI o Graphical User Interface que hace transparente al
usuario el proceso del marcado. Toda la funcionalidad es implementada por la biblioteca mrkrdll.dll como
se explica en el apartado posterior.

Watermarking se compone de una ventana principal, en la cual se incluye la barra de menus, una
ventana de informacién acerca del archivo BMP y por Ultimo, de una o mas ventanas en las cuales se
despliegan la imagenes original y marcada.

La barra de menus se divide en tres submenus: Archivo, Atacar y Detectar, los cuales a su vez tienen las
siguientes funcionalidades:
Archivo

o Abrir. Abrir un archivo de mapa de bits, extensién BMP

o Marcar. Insertar una marca de agua digital en la imagen de mapa de bits

o Salir. Salir de la aplicacién

Atacar
o Geométrico. Realiza un ataque geométrico a la imagen
o Modificacién de pixeles. Modifica directamente el valor del pixel dado por el usuario
o Filtrado. Ataca a la imagen por medio de un el filtrado pasa altas, pasa bajas y de mediana

Detectar
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Realiza una correlacién entre las imagenes marcada y atacada para determinar si la marca de agua esté
presente en la segunda.

A continuacién, un snapshot de la ventana principal de la aplicacién:

o Watermarking -enroiv & Co.
Archivo  Atacar Detectar

mp\ima\Moon.bmp
Informacion de la imagen T T TR A
Tipo 19778
Tamafio 66614
Reservado 1 1]
Reservado 2 0
offset 1078
T. Header 40
Ancho 256
Alto 256
Planos de color 1

Bits por pixel 8
Compresion 0
T. Imagen 1]
Resolucidn en X 3780
Resolucidn en Y 3780
Num Colores 256
Colores import. 256

Fig 4.a.1-1 Vista de la ventana principal de Watermarking.exe.

Como se observa claramente, en la parte superior de la ventana principal se halla la barra de menus de
usuario, en la parte izquierda se encuentra la ventana de informacién, en la cual se proporcionan las
caracteristicas de la imagen, definidas en la cabecera BMP, entre las cuales esta tipo de archivo, que
siempre es 19778 para imagenes de mapa de bits, el tamafio en bytes del archivo, el tamafio de su
cabecera, que siempre es de 40, la compresién y el bitdepth entre otras.
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Finalmente, a la derecha de la ventana de informacién se observa la ventana de imagen, en donde se
muestra la imagen de trabajo, esto es, la imagen a la cual se insertard la marca de agua o la cual se
probara para detectar la existencia de tal marca.

Intencionalmente hemos tratado de mantener la aplicacién al nivel mas simple posible, por lo cual no
posee menus obscuros o sintaxis rebuscadas: lo Unico que el usuario debe proveer a la aplicacién es la
llave de insercién y el tamafio del tile que se usard para el marcado de la imagen, todo de un modo
gréfico y sin que sea necesario el conocimiento de ningun tipe de conceptos del procesamiento digital de
imédgenes, transformadas DCT o wavelets ni ninguna terminologia matematica de tipo alguno.
El proceso de insercién de la marca es también muy simple y se detalla a continuacién:

o El usuario inicia la aplicacién Watermarking.exe

o En el menu archivo selecciona la opcién Abrir, con lo que aparece un cuadro de didlogo que le
ayuda a escoger el archivo con el que se va a trabajar

Después de haber escogido el archivo, éste se carga en la ventana de imagen
o Nuevamente en el mend Archivo, se selecciona la opcién Marcar

o Aparece una ventana en la que se le pide al usuario el ancho del tile de insercién, el ancho del
tile de insercion y la llave de insercién que desea usar

o El usuario seleccidnalos parédmetros adecuados y presiona el botén Aceptar

T Wl vt ity -

oo G Detsctar
nformaciin de la imagen
T 1979
Tarraio R
Feservado 1 [}
Heservada 2 a
Dffget o
T. Header an
anche %
Alts o
Planss de color
Brts por proel ]
Corgpresion n
T. Imagen [}
Fesolucian en X 3780
Fesalucion en ¥ 370
fum Colores X%
Colores isport, 2%

Fig 4.a.1-2 Proceso de insercién de la marca de agua.

Tras esto y si la imagen ha sido marcada exitosamente, aparece un mensaje en el que se indica al
usuario la direccién en que se ha guardado la imagen con la marca de agua, la cual es:

Amarcadas\Wnombre-de-la-imagen.bmp
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en donde .\ se refiere al directorio actual y nombre-de-la-imagen es el nombre de la imagen original. A
éste se la a agregado el prefijo “W”", que indica que a dicha imagen se le ha insertado un marca de agua
o Watermark.

% Watermackug -encoiv i O
Archro, . Starar  Detects

Informacién de la imagen

Tipa 19778
Tamafa 514
Reservads 1 0
Feservado 2 o
offset 1078

T. Header Ty}
Ancha 56
Alta 5%
1
a
0
0
30

o0 Huta hacia la imagen man

?lanos de color

Eits por pixel
Compresion

T. Imagen

Resolucidn en X 7
Resolucion en ¥ 3780
wum Colores =6
Colores import. 5

4

Fig 4.a.1-3 Proceso de insercién de la marca de agua (continuacién).

Para realizar un ataque a una imagen digital el proceso es muy parecido y se describe a continuacién:

o

o

El usuario inicia la aplicacién Watermarking.exe

En el mend archivo selecciona la opcién Abrir, con lo que aparece un cuadro de didlogo que le
ayuda a escoger el archivo con el que se va a trabajar

Después de haber escogido el archivo, éste se carga en la ventana de imagen

En el menu Atacar, se selecciona la opcién que indique el tipo de ataque que se desea realizar,
el cual puede ser filtrado de mediana, pasa altas, pasa bajas, ataque geométrico o modificacién
de pixeles

En caso de haber escogido un ataque por filtrado, aparece una ventana en la que se le pide al
usuario el soporte del filtro a emplear, esto es, el tamario de la ventana de convolucién que habréa
de recorrer la imagen

Tras esto y si la imagen ha sido atacada exitosamente, la imagen atacada se guarda en la siguiente
direccion:

\marcadas\atacadas\Wnombre-de-la-imagen.bmp, o bien

A\marcadas\Wnombre-de-la-imagen.bmp
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dependiendo si la imagen atacada ha sido la imagen marcada o la imagen original respectivamente.

en donde .\ se refiere al directorio actual y nombre-de-la-imagen es el nombre de la imagen original. A
éste se le ha agregado el prefijo "A”, que indica que a dicha imagen se le ha realizado algin tipo de
ataque.

Es importante mencionar que idealmente la imagen original debe permanecer intacta, por lo cual los
ataques realizados a ésta en el médulo de ataques son sélo con fines experimentales y se realizan a una
copia de ésta.

A continuacion se muestra gréficamente el médulo de ataques, al cual se accede por medio del menu
Atacar:

Tipo 197
Tamaho B4
Reservadn 1 o
Reservada 2 (]
offser 1078

T. Header &
Ancha %
Al %
Plaros de color )
#1ts por pixel 8
Compresion 0

T. Imagen L% o)
Resolucidn en X
Resolucidn en ¥
Num Colores 5
colores import. 2%

Fig 4.a.1-4 Mddulo de atagues de Watermarking.exe.
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Informacién de la imagen

Tipo 1978
Tamafic BSR4
Feservads 1 [}
Eeservado 2 1]
offset L]

¥ o |- Packmetmets SN
ncho  Soporn =

Ato o
Mdactil [ :

#leros de color

Bits gor pixel
Compresion
Fig 4.a.1-5 Mddulo de ataques de Watermarking.exe (Continuacién).

T. Imagen
wesolucidn en X
Fesolucidn en ¥
Mum Colores

Colores import.

BR="BT""uys
¥

Para realizar la deteccién de una marca de agua sélo basta con presionar el subment Detectar dentro
del menu principal y después seleccionar dos archivos, el archivo marcado originalmente y algun otro
archivo, o sea, el archivo atacado en el que se espera encontrar la marca, todo esto por medio de los
cuadros de didlogo que se proveen en el sistema.

Debido a su simplicidad, se deja al usuario el uso del médulo de deteccién y no se mostraré en este
apartado.

4.a.2 mrkrdil.dll

La biblioteca de enlace dinamico mrkrdil.dll es en realidad la encargada de realizar todo el proceso del
marcado y se comunica con Watermarking.exe para crear la aplicacion final.

Al igual que Watermarking.exe, estd construida sobre la APl de Windows, lo cual hace que por el
momento no sea portable entre diferentes plataformas, a excepcién de aquellas que soporten la API
para MS Windows de 32 bits.

Al ser mrkrdll la encargada de realizar el procesamiento digital de la imagen, tiene un grado de
complejidad mayor que el de la aplicacion Watermarking.exe, y es por eso que se decidimos escribirla en
C++, debido a que este lenguaje es uno de los méas potentes y nos permite tener un control de la imagen
a un nivel muy bajo, que es precisamente lo que necesitamos: ser capaces de modificar los valores de
los pixeles directamente, asi como realizar operaciones de I/O como la lectura y escritura de archivos de
imagen.
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Mrkrdll.dll se compone de seis diferentes médulos, cada uno encargade de proveer una funcionalidad
diferente, los cuales al unirse dan como resultado la biblioteca de funciones de procesamiento digital de
imagenes de la cual Watermarking.exe hace uso, siendo al mismo tiempo una interfaz entre el
almacenamiento fisico y ldgico y el procesamiento de la imagen y el usuario final. Cinco de estos
médulos son implementados por medio de objetos de usuario definidos con la ayuda de C++ y el dltimo
es el repositorio de funciones definidas para accesar a la funcionalidad de estos objetos. A continuacion
se ilustra cada uno de estos médulos.

Bmplim

Bmplm es el objeto principal de mrkrdll.dll y representa una abstraccién de una imagen digital de mapa
de bits, esto es, una imagen en formato BMP.

Antes de ahondar en el objeto Bmplm, repasemos el concepto de imagen digital: una imagen digital es
sencillamente un conjunto de datos organizado de manera tal que representa el muestreo, cuantizacion y
codificacién de los valores de luminancia de una imagen continua para su almacenamiento y/o
transmisién por medios digitales. En las plataformas Windows se necesita ademads informacién adicional
para la representacién de una imagen digital, la cual se guarda en una estructura llamada Cabecera
BMP.

Cabecera BMP

Header
14 Bytes

Header de informacion
40 Bytes

Paleta (Opcional)
4,7 Bytes

Imagen
47 Bytes

Header:
o Tipo de archivo (2 B). Siempre tiene el valor de 0x424D, el cual indica que es un archivo BMP.
o Tamafio (4B). Indica el tamario en Bytes del archivo
o Bytes reservados 1y 2 (2B c/u). No se utilizan
o Offset(4B). Offset en Bytes al inicio de la imagen

Header de informacién:

o Tamano(4B). Tamafio en Bytes de |la cabecera de informacién, este valor siempre es de 40
Bytes

Ancho, Alto(4B c/u). Dimensiones de la imagen, en pixeles
Planos(2B). Nimero de planos de color

Bits(2B). Numero de bits por pixel, bitdepth
Compresién(4B). Tipo de compresién:

o O o0 ©

0 - Sin compresién

1 - Corrida de 8 bits

2 - Corrida de 4 bits

3 — Bitmap RGB con méscara
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Tamario de la imagen(4B). Tamaiio en bytes de la imagen
Resolucién en X, Resolucién en Y (4B c/u). Numero de pixeles por metro

Numero de colores(4B).

O 0o 0 o

Colores Importantes(4B).

Para los BMP de 24 bits no hay paleta y la imagen viene a continuacién del header de informacién en
orden BGR (azul, verde, rojo).

Para los BMP de color indexado, sigue una tabla de (infoheader.numcolores) colores. Los primeros 3
Bytes corresponden a componentes BGR y el Gltimo no es utilizado. Para escalas de grises de 8 bits,
este indice de color generalmente serd una rampa de niveles de gris. Entonces, Header.Offset = 14 + 40
+ (4%infoheader.numcolores)

Con esta informacién, estamos listos para empezar a analizar la estructura de la clase Bmplm, la cual se
muestra a continuacién:

alz
Et@ mrkrdll classes

B33 Attacker
. - & Bmplmichat *)
& ~“Bmplm()

- @ DespliegaDato:
e @y GetAtributo(sme
------ & GetMapValsLu

- ™% Detector
B = Watermarker
@2 Globals

| o] i
" 1 ClassView [[5) Fieview |

Fig. 4.a.2-1 La clase Bmpim

Entre los elementos que se observan estan los métodos del objeto Bmpim, los cuales son Bmplm(char
*), ~Bmpim(), DespliegaDatos(), GetAtributo(small), GetMapValsLum(small) y SetAtributo(small,
unsigned long). Los dos primeros métodos no importan en este estudio pues sencillamente definen al
constructor y destructor de la clase a nivel compilador. Los métodos que nos interesan son los Ultimos 4,
pues son éstos los que nos permitiran accesar a los elementos de la imagen, tales como la informacion
de su cabecera, con el método DespliegaDatos(), el cual sirve para desplegar las caracteristicas de la
imagen en la ventana de informacion de Watermarking.exe.
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El método GetAtributo es uno de los mds importantes puesto que nos permite conocer el valor de cierto
atributo de la imagen BMP definido de antemano, como si bitdepth, su altura o su ancho en pixeles. Este
es uno de los métodos del que més se echa mano durante todo el procesamiento digital de la imagen.

El método GetMapValsLum sencillamente regresa un apuntador hacia los valores de luminancia o el
colormnap de la imagen BMP, segun su argumento sea 0 6 1 respectivamente. A pesar de no usarse en
muchas ocasiones dentro del procesamiento, es un método muy importante puesto que es el encargado
de recuperar la imagen y el colormap.

Por dltimo, el método SetAtributo(small, unsigned long) sirve para medificar el valor de alguin atributo de
la imagen digital. No se empleé en absoluto durante el procesamiento pero pudiera ser (til cuando la
aplicacién crezca y adquiera nueva funcionalidad; es por eso que decidimos incluirlo.

Finalmente, el objeto Bmplm tiene 3 elementos, un colormap (map), un arreglo de los valores de
luminancia de la imagen digital (ValsLum) y una cabecera BMP (CAB) tal como la que ya se ha definido
anteriormente

Cdec

La clase Cdec es la abstraccién de un codificador y es quien realiza gran parte de las operaciones de
procesamiento digital de imagenes sobre la imagen de trabajo. Estd intimamanete ligada a la clase
Bmplm y de hecho, es necesaria la existencia de un objeto de la clase BmpIM para poder instanciar un
objeto Cdec, y a cada uno de éstos se le asignard un Cdec distinto. Esto es I6gico pues para poder
realizar operaciones de PDI es necesaria una imagen de trabajo y ademds es conveniente que cada
imagen de trabajo a ser codificada tenga pardmetros de codificacion distintos. Incluso distintas instancias
de la misma imagen Bmplm pueden codificarse usando objetos Cdec distintos.

La clase Cdec modela algunos de los parametros de una imagen BMP como sus dimensiones fisicas
(altura y ancho en pixeles), su matriz 0 matrices de luminancias segun se trate de una imagen en nivel
de gris o RGB respectivamente, asi como el nimero de componentes de color, que en esta fase
preliminar de desarrollo pueden ser de una o 3 componentes. Actualmente no son soportadas imagenes
con més de 3 componentes de color pero esto podria modificarse al continuar el desarrollo de la
aplicacién segun convenga a los objetivos de la misma y/o a las necesidades del usuario promedio.

Ademés de modelar caracteristicas de las imdgenes BMP, la clase Cdec modela un par de pardmetros
especificos para el procesamiento digital de imégenes y la insercién de las marcas de agua digitales en
conformidad con el estandar JPEG 2000: el tiling y el cambio a nivel de DC. El tiling es modelado con
ayuda de un par de parametros que nos ayudan a definir las dimensiones fisicas de los tiles a emplear
mientras que | cambio a nivel de DC es modelado por medio de un tercer pardmetro que nos indica el
nivel de DC a emplear para que el codec reciba una sefal aproximadamente gaussiana con media de
cero, segun indica el estdndar JPEG 2000.
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52
- @ mrkrdll classes A
- ®13 Attacker
& ™2 Bmplm

@ ™% CABECERA
=™ Cdec :
| ... @ Cdec[LPBYTE, DWORD, DWORD, DWORD, DWORD, DWORD] |

-y ~“Cdec()

- @ DWT2{double ™ , DWORD, DWORD)

& GetMatrix{char)

- 4y IDWT 2{double = , DWORD, DWORD]

- @ IniciaProceso(char *)
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"B AnTile

-89 componentes
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Fig. 4.a.2-2 Laclase Cdec

En la figura anterior se pueden observar las propiedades de la clase Cdec empleadas para modelar las
matrices de luminancias de la imagen BMP (MLGris, MLRojo, MLVerde y MLAzul), el cambio a nivel e
DC (DCLevel), el nimero de componentes de color, las dimensiones del tile (AlTile, AnTile) y las
dimensiones de la imagen (Allm, Anlm). A continuacién se describen los métodos de la clase Cdec, que
son quienes implementan gran parte de la funcionalidad de esta aplicacién y son llamados desde
Watermarking.exe para operaciones de procesamiento digital de imédgenes y E/S de archivos sobre la
plataforma MS Windows.

o Cdec. Es el constructor de la clase Cdec, el cual toma como pardmetros un arreglo lineal de los
valores de luminancia de la imagen BMP, sus dimensiones fisicas, su nimero de componentes
de color y finalmente, las dimensiones fisicas del tile a emplear para realizar el procesamiento,
definidas por el usuario. Instancia un codificador con las caracteristicas mencionadas
anteriormente, ademds de calcular el nivel de DC para la imagen.

o =~Cdec. No es de importancia para este estudio pues es sencillamente el destructor de la clase, a
nivel del compilador.
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o DWT2. Esta funcién se encarga de efectuar la transformada wavelet directa, discreta y
bidimensional de la imagen o el tile que se le proporcione. Toma como pardmetros dicha imagen
o tile y sus dimensiones fisicas, definidas por el usuario y regresa las imagenes de aproximacion,
y de detalle horizontal, vertical y diagonal de la transformada wavelet. Usa el algoritmo
Daubechies-4, definido por la matemética belga Ingrid Daubechies.

o GetMatrix. La funcion GetMatrix sencillamente retorna la matriz de luminancias especificada.
Recibe como argumento una letra que representa la matriz de luminancias con la cual nos
interesa trabajar ('r' para la matriz de luminancias en rojo, 'v' para la matriz de luminancias en
verde, ‘a’ para la matriz de luminancias en azul y ‘g’ para la matriz de luminancias en nivel de
gris).

o IDWT2. Realiza la transformada wavelet inversa, discreta y bidimensional de la imagen o tile que
se le proporcione. Al igual que la funcién DWT2, toma como pardmetros un arreglo que
representa la transformada wavelet de una imagen o tile y sus dimensiones fisicas.

o IniciaProceso. Esta funcién se emplea para indicar al codec que inicie las operaciones de PDI,
por medio de la funcién Tiling. Ademéas de esto, instancia un objeto de la clase Watermarker, que
se encarga de insertar la marca de agua en la imagen.

o Luminancias. Se emplea para regresar a la imagen antitransformada wavelet a su nivel de DC
inicial.

o Modimag. Es la funcién encargada de escribir en disco duro la imagen procesada digitalmente, ya
sea para insertar una marca de agua o una imagen que ha sido atacada. Recibe como
parametros un colormap (para imagenes en nivel de gris), la ruta de la imagen original y un
pardmetro que indica si la imagen a escribir ha sido marcada o atacada.

o Tiling. Tiling es una de las funciones mas complejas de la clase Cdec, pues es la encargada de
dividir a la imagen original en tiles de tamaro definido por el usuario, de formatear estos tiles
para evitar que se solapen dentro de la imagen y de efectuar el cambio a nivel de DC de la
imagen original. Ademas de lo anterior, es quien realiza las llamadas a las funciones DWT2 e
IDWT2, funcionando como un “director de orquesta”, encargada de controlar el flujo del
procesamiento de la imagen. Recibe como pardmetro una imagen en nivel de gris o una de las
componentes de color de una imagen RGB y un objeto de la clase Watermarker, el cual se
encargara de insertar la marca de agua en los tiles generados por esta funcién.

Watermarker

La clase Watermarker es la encargada de insertar la marca de agua digital en la imagen BMP. Es
instanciada en la funcién IniciaProceso() de la clase Cdec, creando asi un médulo capaz de insertar una
marca de agua invisible en los coeficientes de la transformada wavelet de una imagen, ya sea en nivel
de gris o en RGB.

Esta clase es realmente muy sencilla puesto que cuenta solamente con dos funciones y con dos
propiedades. Ambas propiedades son en realidad dos representaciones distintas de la llave de insercién
de la marca de agua, la cual se ha modelado con dos propiedades distintas exclusivamente para facilitar
la interoperabilidad entre los compiladores de Microsoft Visual Basic y Microsoft Visual C++, por lo cual
puede pensarse en ambas como una sola propiedad de la clase Watermarker: la llave de insercion de la
marca de agua.

Dicha marca de agua se insertard en los coeficientes wavelet, como ya se ha mencionado, de la forma
que se detalla a continuacién.
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Dentro de la funciéniniciaProceso() de la clase Cdec, se instancia un objeto de la clase Watermarker
usando como argumento la llave de insercién especificada desde la aplicacién Watermarking.exe; esta
llave se convierte en una representacién numérica de ella misma y se formatea como un arreglo de
valores que representan el cédigo ASCII de los valores de los caracteres que la conforman. En este
momento estamos listos para insertar una marca de agua en un tile de la imagen original.

Posteriormente, en IniciaProceso() se llama a la funcién Tiling() de la misma clase Cdec, la cual indica al
objeto de la clase Watermarker que inserte una marca de agua en los coeficientes wavelet del tile que
ésta misma ha obtenido. Esta es la secuencia de insercién de la marca de agua:

1.

Dentro de su funcion miembro IniciaProceso(), Cdec instancia un objeto de la clase Watermarker
y llama a la funcién Cdec::Tiling().

Tiling() obtiene un tile a partir de la imagen original y realiza su transformacién wavelet directa
por medio de la funcién Cdec::DWT2(), la cual realiza una transformacion de 1, 2 o tres niveles
dependiendo del tamario del tile.

Tiling() indica a la funcién Watermarker:Watermark() que inserte una marca en el tile
transformado. Watermark() es capaz de determinar los niveles de transformacién a los que se ha
sometido el tile y dependiendo de estos inserta la marca de agua.

4. Tiling() indica a la funcién Cdec::IDWT2() que efectia la transformada inversa del tile marcado.

Finalmente, se muestra la definicién de los métodos de la clase Watermarker()

o Watermarker. Es el constructor de la clase Watermarker, el cual toma como pardmetro una

cadena que representa la llave de insercién de la marca de agua. Posteriormente convierte esta
cadena a una representacién entera de la misma, la cual se usard como semilla de un generador
de nimeros aleatorios que se multiplicaré por los coeficientes de la transformada wavelet de la
imagen y por un factor que modela el umbral JND para obtener la marca de agua final que se
insertarda empleando un algoritmo aditivo.

Watermark. Se encarga de insertar la marca de agua en los coeficientes de la imagen
transformada. Determina el nivel de transformacién wavelet y después de esto inserta la marca
en los coeficientes que satisfacen cierta condicién de umbral.
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- @ Watermark(double ** , DWORD, DWORD)
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E [ Globals
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Fig. 4.8.2-3 La clase Watermarker

Detector

La clase Detector se encarga de detectar la presencia de una marca de agua en una imagen digital. Esto
lo realiza calculando la correlacion que existe entre los coeficientes wavelet importantes (es decir, los de
mayor valor) de la imagen marcada original y de una imagen atacada que pudiera o no haber sido
originada por medio de procesamientos o ruido aplicados a la primera.

El médulo de deteccién funciona de manera independiente del flujo de marcado de la imagen, por lo
cual, a pesar de hacer uso tanto de las funciones de la clase Bmplm como de las funcionss de la clase
Cdec, lo hace de manera distinta que en el proceso de marcado.

Hay que hacer notar que de momento la capacidad de procesamiento del detector es muy pequefia, por
lo cual solamente funciona para imagenes de las mismas dimensiones fisicas y componentes de colores,
esto es: no puede detectarse la correspondencia entre una imagen RGB y una en nivel de gris, atn
cuando ambas representaran la misma escena en la realidad. Tampoco puede detectarse la
correspondencia entre una imagen, ya sea en nivel de gris o RGB de dimensiones NxN y una segunda
imagen, de dimensiones oN x N obtenida a partir de la primera, en donde @ es un nimero cualquiera
que pertenece tanto al conjunto de los nimeros naturales como al de los racionales positivos.

Esto pareceria indicar que el algoritmo planteado es vulnerable a los ataques llamados “cropping”, los
cuales consisten en literalmente, cortar un pedazo de la imagen en el cual no se halle presente la marca
de agua y después hacer pasar dicho pedazo como la imagen original, no marcada. Esto no es asi,
puesto que el algoritmo de insercién es en efecto resistente a este tipo de ataques al insertar la marca de
agua en todas aquellas regiones de la imagen con alta actividad, que son las que nos brindan las
texturas: es claro que una regién con poca actividad tendrd también poca informacién importante y en
consecuencia generard poco interés por parte de un atacante que intente averiguar si existe en ella una
marca de agua.

No obstante, conforme el desarrollo de esta aplicacién continlie se encontrardn esquemas de deteccién
méas eficientes que permitan observar este tipo de ataques y corregir los puntos mencionados
anteriormente.
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En la figura 4.a.2-4 se muestra la estructura de la clase Detector:

Al

=8 mrkedll classes
-1 Attacker
- 1% Bmplm
‘8 CABECERA
@13 Cdec
=™ Detector
: & Corelaciona({double *, double *, unsigned int)
----- & Detector()
- oF
- {3 GetUmbral(double =, double **, unsigned long, unsigned long)
- Watermarker
& (] Globals

4] & |

18 ClassView [ [5] FiVien

Fig. 4.a.2-4 Laclase Detector

Como puede observarse, la clase Detector no tiene propiedades sino que es sencillamente un conjunto
de métodos empleados para la deteccion de una marca de agua digital. Podria pensarse como una
interfaz o un repositorio de funciones, sin embargo decidimos construir una clase por sencillez.

o

Detector. Es el constructor de la clase Detector. No toma pardmetros ni realiza ningun tipo de
inicializacién, sencillamente se usa para indicar al compilador que va a usarse un objeto capaz
de accesar a todos los métodos de esta clase.

Formatea. Realiza la mayor parte del proceso de deteccién al coordinar los médulos de
correlacion y de umbral. Instancia también un par de objetos Bmplm y un par de objetos Cdec,
un par por imagen. La funcién de estos objetos es: para cada imagen se instancia un objeto
Bmplm para obtener sus valores de luminancia y un codificador. Finalmente, cada codificador se
usa para obtener la transformada wavelet de la imagen. Después de esto, se llama a la funcién
GetUmbral() para obtener los valores de la transformada wavelet que son mayores a cierto
umbral (que son los que se emplearan para la deteccion al ser éstos en los que se ha insertado
la marca) y finalmente a Correlaciona(), que es la que realmente se encarga de realizar la
deteccion.

Correlaciona. La funcién correlaciona es quien realmente se encarga de realizar la comparacion
entre las dos imagenes de estudio. En realidad no compara las imégenes sino dos arreglos
lineales especialmente formateados por medio de las funciones Formatea() y GetUmbral(), de
manera que contengan solamente los coeficientes importantes de la transformada wavelet. Esto
se hace asi para ahorrar procesamiento pues al aumentar el tamario fisico de las imédgenes,
éstas se vuelven mucho mas grandes a nivel de almacenamiento, lo cual es especialmente cierto
para las imagenes RGB, que se componen de 3 matrices de N x N elementos. Una vez
obtenidos estos arreglos lineales, se calcula la correlacién cruzada entre ellos y se regresa un
numero real en el intervalo (-1,1) que indica qué tanto se parecen entre si las imagenes. Un valor
de 1 corresponde a una correspondencia perfecta mientras que al acercamnos al cero, la
correspondencia va degenerando hasta llegar al punto en que las imagenes son totalmente
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—
diferentes (correspondencia de cero). Los valores negativos de correspondencia no son
considerados.

o GetUmbral. Esta funcién tiene como objetivo establecer el umbral que los coeficientes de la
transformada wavelet deben superar para ser tomados en cuenta en el proceso de deteccién de
la marca de agua. Toma como pardametros las matrices de luminancia de las dos imégenes a
comparar y sus dimensiones fisicas. Devuelve un arreglo de dos elementos de los cuales el
primero es el umbral para la primera imagen y el segundo es el umbral para la segunda imagen.
Estos valores son evaluados por la funcién Formatea() para obtener un par de arreglos lineales
que representan los coeficientes wavelet importantes para las imdgenes, los cuales serdn luego
comparados por medio de la funcién Correlaciona().

Attacker

La clase Attacker no es realmente parte del proceso de marcado de la imagen sino que se ha incluido
para simular algunos de los ataques mas usuales a los que podria ser sometida la imagen, ya sea
intencional o no intencionalmente. Entre estos ataques estan los ataques geométricos, la modificacién
directa de los pixeles de la imagen marcada y tres tipos de filtrado: filtrado pasa altas o realce de
contornos, filtrado pasa bajas vy filtrado de mediana.

El ataque a la imagen se realizard sobre sus pixeles y no sobre sus coeficientes wavelet, los valores de
la DCT, transformaciones Affine o cualquier otro tipo de proceso avanzado, puesto que los ataques
modelados, los cuales ademds son los mas usuales, son aquellos efectuados por medio de las
operaciones comunes del procesamiento digital de imagenes. Los ataques denominados “quirtirgicos”,
que son todos aquellos procesamientos efectuados sobre la imagen con el total conocimiento del
algoritmo de insercién de la marca de agua, son un tema que queda pendiente para el posterior
desarrollo de la aplicacién y deberan ser abordados con una profundidad suficiente para lograr
implementar un esquema eficiente de marcas de agua.

En los siguientes parrafos se estudiar la estructura y los métodos de la clase Attacker

La clase attacker posee Unicamente tres propiedades, que son los kernels para los filtros pasa altas,
pasa bajas y de mediana, que se convolucionardn con la imagen a manera de obtener una nueva
imagen: la imagen atacada. A este respecto, cabe aclarar que la clase Attacker también hace uso tanto
de la clase Bmplm como de la clase Cdec para realizar operaciones de E/S de archivos Unicamente, esto
debido a la incompatibilidad de algunos tipos de datos entre las plataformas Microsoft Visual Basic 6.0 y
Microsoft Visual C++. Fuera de estos detalles, la clase Attacker es autosuficiente y podria trabajar por si
misma bajo ciertas condiciones en las cuales no se necesitara almacenar la imagen atacada, sino
sencillamente estudiarla y desecharla. En la figura 5.b.5-1 se muestra el esquema de la clase Attacker.
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Fig. 4.a.2-5 La clase Attacker

Métodos de la clase Attacker:

o Attacker. Es el constructor del médulo de ataques y se encarga de realizar llamadas a las
funciones miembro KernelFiltro() y Convoluciona(). La primera de éstas comienza con el proceso
de inicializacién de los kernels para los filtros a emplear en el ataque mientras que la segunda es
la que efectivamente realiza los ataques al convolucionar la imagen con el filtro deseado.
Attacker() toma como pardmetros un objeto Bmplm que representa la imagen a atacar, la ruta de
dicha imagen, el soporte del filtro que se desea emplear y finalmente el tipo de filtro que se usara
para el ataque. Los Ultimos dos parametros son definidos por el usuario desde la aplicacién
Watermarking.exe. Actualmente el soporte del filtro puede ser de 3, 5 é 7, puesto que para la
implementacién de filtros con soportes mayores se requiere un poder computacional mayor al
que poseemos actualmente, aungue hay que hacer notar que éste no es ni con mucho el state of
the art del poder computacional que existe al momento.

o ~Attacker. Es el destructor de la clase. De nuevo es un método no relevante en este estudio y
se utiliza sélo a nivel del compilador .

o Convoluciona. La funcién convoluciona cumple con dos tareas, la primera y la mas importante
de ellas es la de efectuar el ataque a la imagen digital por medio de la convolucién de ésta con
un filtro previamente obtenido, del tipo definido por el usuario y con las dimensiones que éste
mismo ha determinado. La segunda tarea de la funcién convoluciona es instanciar un objeto de
la clase Cdec que se empleard tanto para obtener la matriz de luminancias a convolucionar con
el filtro como para escribir la imagen atacada en un nuevo archivo, usando para esto la funcién
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Cdec::ModImg con los pardmetros adecuados. Convoluciona() recibe como pardmetros un objeto
de la clase Bmplm, que representa la imagen a atacar y se usa ademds para instanciar un objeto
Cdec que nos permita accesar a sus valores de luminancia y realizar operaciones de E/S; la ruta
hasta dicha imagen, el tipo de filtro a emplear para la convolucién, y finalmente el soporte de
dicho filtro. Como valor de retorno nos da una cadena que indica la ruta en la que se almacena la
imagen atacada, segun lo que se ha mencionado en el médulo de ataques de la aplicacién
Watermarking.exe.

o Fact. La funcién miembro privada Fact() se encarga de calcular el factorial de un nimero y es
empleada en Attacker::GeneraKernel() para generar un kernel pasa bajas unidimensional el cual
serd convolucionado consigo mismo para obtener un kernel bidimensional. Recibe como
pardmetro un nimero entero positivo o cero y regresa su factorial.

o GeneraKernel. La funcién privada GeneraKernel() es la encargada de generar el kernel
unidimensional de los filtros pasa bajas y pasa altas, aunque es de hacer notar que en si misma,
GeneraKernel() solamente es capaz de generar filtros pasa bajas. Esta funcién es llamada por la
funcidon KernelFiltro() para obtener un filtro unidimensional a partir del cual se inicializan las
propiedades kernelPA y kernelPB de la clase Attacker. Recibe como pardmetro el soporte del
filtro a generar y entrega como resultado un arreglo unidimensional de n elementos de los
valores obtenidos por la funcién Fact(), en donde n representa el soporte del filtro. Este arreglo
estd formateado especialmente, segun la regla del binomio de Newton, para que al ser
convolucionado consigo mismo en el dominio de Fourier, se pueda obtener un kernel pasa bajas
de dos dimensiones.

o Geométrico. Esta funcién se encarga de realizar los ataques geométricos a la imagen, esto es,
de realizar rotaciones y/o translaciones a la misma. El modelo a emplear es el modelo lineal
simplificado para transformaciones no deformables, puesto que creemos que es suficiente para
ejemplificar este tipo de ataques, ademds de que para la mayoria de los casos, una
transformacion deformable de una imagen digital la volveria inutilizable. Ejemplo de esto son las
imégenes medicas, en las que la deformacion de la imagen podria ser incluso fatal para un
paciente. Los parametros de entrada son el desplazamiento en x, el desplazamiento en y, el
desplazamiento en z (opcional, aunque en la practica sera casi siempre de cero ), la rotacion en
z (también opcional) y el centro de rotacidn, para el caso en que la rotacién en z sea distinta de 0
o de n x 360 grados, en donde n es un ndmero entero.

o KernelFiltro. KernelFiltro() es la funcién encargada de inicializar las propiedades kernelPA y
kernelPB de la clase Attacker, aunque delega gran parte de esta labor a las funciones miembro
privadas GeneraKernel() y Fact(), las cuales trabajando en conjunto entregan a KernelFiltro() un
arreglo unidimensional que representa un filtro pasa bajas de soporte n. Si el filtro deseado en un
filtro pasa bajas, KernelFiltro() realiza la convolucién de dicho filtro consigo mismo a manera de
obtener el filtro de dos dimensiones deseado; en caso contrario, antes de realizar la convolucién,
KernelFiltro() convierte el kernel unidimensional pasa bajas en un kernel unidimensional pasa
altas, el cual nuevamente es convolucionado consigo mismo para obtener un kernel pasa altas
de dos dimensiones. Recibe como pardmetros el soporte 0 méscara del filtro a emplear asi como
su tipo (pasa altas, pasa bajas o filtro de mediana).

Para el caso del filtro de mediana, no es necesario hacer uso de las funciones miembro privadas
de la clase, en lugar de esto GeneraKernel() obtiene un filtro de tipo boxfilter con el soporte
adecuado.

Esta funcién no tiene ningun valor de retorno, en lugar de esto, modifica directamente las
propiedades del objeto de la clase Attacker empleado para el ataque.

o ModPix. La funcién ModPix() representa un ataque extremadamente sencillo que se ha incluido
en la aplicacién solamente con fines ilustrativos, puesto que en principio de cuentas no deberia
representar una gran amenaza para un esquema de marcas de agua digitales. Consiste en
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modificar un pixel en una posicién definida por el usuario, con un valor también definido por el
usuario, mayor o igual que cero y menor que 255, de acuerdo con los valores de luminancia
aceptados para una imagen BMP. Recibe como pardmetros las coordenadas del pixel que se
desea modificar y el nuevo valor que se le asignara. No tiene ningtin valor de retorno ni requiere
de ningdn tipo de kernel.

A pesar de lo anterior, se ha incluido para que el usuario pueda ver de manera directa la cantidad
de distorsion que debe aplicarse a una imagen para poder deshacer la marca de agua.

mrkrdll

Mrkrdll es la rutina principal de la biblioteca de enlace dindmico mrkrdll.dll, la cual es un repositorio de
llamadas a funciones que implementan los objetos definidos anteriormente y hacen uso de sus métodos.

Es la encargada del ligado con la aplicacién Watermarking.exe, sirviendo como una puerta de entrada y
salida de informacién al direccionar las llamadas a las funciones y los argumentos entre médulos
definidos en Visual Basic y en Visual C++. También define la visibilidad de los métodos de la biblioteca y
restringe el tipo de datos que pueden importarse o exportarse entre ambas plataformas.

La ultima de sus funciones es la de establecer la separacién entre los médulos de marcado de la imagen,
deteccion de la marca de agua y ataque de la imagen marcada, ruteando cada uno de éstos a la funcién
pertinente de la biblioteca.

A

B @ mrkrdll classes
=™ Attacker
- ™18 Brplm
-®13 CABECERA
(- ™3 Cdec
@™ Detector
- ™ Watermarker
= £3 Globals
-y Ataques{char *uta, LPBYTE rutattacada, char *soport, char "tipoFilt)
“- @ DIMain(HANDLE hModule, DWORD ul_reason_for_call, LPVOID IpReserved)
- @ DoDetect{char *c1, char "c2)
@[ InstimBMP(char *ruta, LPBYTE datos]|
® Marcalchar "ruta, LPBYTE rutaMarcada, char *llave, char "alt, char *ant)

4] ] ; |

Fig. 4.a.2-6 Las funciones de la rutina principal de la biblioteca

A continuacién se describen las funciones de la rutina principal de la biblioteca mrkrdll.dll:
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o Ataques. Evidentemente, es la puerta de entrada al médulo de ataques, tanto para la biblioteca
de funciones como para la aplicacion Watermarking.exe, siendo implementada por ambas.
Recibe desde la aplicacién la ruta de la imagen a atacar, un arreglo de bytes que al terminar el
proceso representard la ruta de la imagen atacada, una cadena que representa el soporte de los
filtros de la clase Attacker y por Ultimo, otra cadena que representa el tipo del filtro a emplear.

Se encarga también de instanciar los objetos Attacker y Bmplm que se usaran para realizar el
ataque.

Regresa un cédigo de error de cero si la funcion ha terminado exitosamente y un ndmero
diferente de cero si no ha sido asi.

o DliMain. No tiene ningun valor para este proceso, aunque define el punto de entrada a la rutina
principal a nivel del ligado entre la aplicacién y su biblioteca de funciones.

o DoDetect. Se encarga del médulo de deteccién de la marca de agua y al igual que en el caso del
mddulo de ataques, es implementada tanto a nivel de la aplicacién como a nivel de la biblioteca
de funciones. A pesar de esto es muy simple y su Unica funcionalidad es la de instanciar un
objeto de la clase Detector (cuya instanciacién es vacia) y después, de llamar al método
Formatea() de dicho objeto, usando como parametros dos cadenas obtenidas desde
Watermarking.exe, que representan las rutas de las imagenes a comparar. Su valor de retorno
es el coeficiente de correlacién cruzada entre las imagenes.

o InstimBMP. Funcién implementada en la aplicacién y la biblioteca. Se encarga de alimentar la
ventana de informacién de imagen en Watermarking.exe con los valores de la cabecera de un
objeto Bmpim que ella misma implementa. Toma como pardmetros de entrada la ruta de la
imagen a abrir y un arreglo de bytes que representa la informacién de la imagen. Ambos
pardmetros son alimentados desde la aplicacién Watermarkingexe.

Si la funcién ha terminado exitosamente, regresa un cero, en caso contrario regresa un 1.

o Marca. Es la mas compleja de las funciones de la biblioteca y se encarga de administrar al
médulo de ataques, para lo cual instancia antes un objeto de la clase Bmplm y posteriormente un
objeto Cdec que sera el encargado de proveer la funcionalidad necesaria para marcar la imagen
y para escribir la imagen marcada en disco duro.

Toma como pardmetros la ruta de la imagen original, un arreglo de bytes que representara la ruta
de la imagen marcada al terminar el proceso, y tres cadenas, que representan la llave de
insercién y la altura y el ancho del tile respectivamente.

Regresa un cero si termina exitosamente y un valor diferente de cero si no ha sido asi.

De esta manera hemos visto a detalle la implementacién de ambas aplicaciones: Watermarking.exe y su
biblioteca de funciones mrkrdIl.dll, para lograr tener una idea clara del método empleado por éstas para
la insercién de marcas de agua en imagenes digitales. Aun es necesaria mucha investigacién respecto a
este tema, la cual estard sustentada en teoremas matematicos y probabilisticos que permitan desarrollar
esquemas mas eficientes computacionalmente hablando y por supuesto, més robustos, de manera que
logran insertar una marca de agua muy préxima a la invulnerabilidad, pero sin sacrificar la calidad visual
de la imagen.

Hay que notar que esta implementacién no es esteganogréfica, lo cual significa que a pesar de insertar
una marca de agua, ésta no contiene ninguna informacién més que su propia presencia, por lo cual
también es necesaria la investigacién de métodos que combinen las marcas de agua digitales con las

100



Capitulo 4 Firma digital en imdgenes

con Watermarking
e e —— e e
técnicas de esteganografia y criptografia de manera que la marca insertada sea capaz de proporcionar
informacién més alla de ella misma, aunque esto sera objetivo de posteriores desarrollos que, basados
en el presente trabajo servirdn para la implementacion de sistemas mas complejos.

Finalmente, a pesar de que este trabajo no es una tesis de desarrollo de software, sino la implantacién
de un esquema de marcas de agua digitales que tuvo como resultado final la creacién de un sistema,
creemos importante incluir el cédigo fuente de las aplicaciones, con el fin de que el lector sea capaz de
comprender los detalles mas minimos del sistema que proponemos.

Dicho cédigo fuente puede encontrarse en el anexo 1 de este trabajo.
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5. CONCLUSIONES

Al inicio del presente trabajo se contaban entre los objetivos la implementacién de un sistema de marcas
de agua digitales que cumpliera con los requisitos de indetectabilidad, imperceptibilidad y bajo costo
computacional, que ademés utilizara algunas de las caracteristicas del sistema visual humano para
incrementar su robustez.

Ademads, se deseaba desarrollar un programa de aplicacién que sirviera para ejemplificar los conceptos
expuestos en el presente trabajo. Hemos obtenido un programa de aplicacién y un esquema de marcado
digital que nos permite considerar que los objetivos planteados al inicio de esta tesis se han cumplido
cabalmente, de la manera que se describe a continuacion:

Respecto a los requisitos de la imperceptibilidad y el uso de las caracteristicas del sistema visual
humano, el algoritmo que empleamos para el mecanismo de insercién de la marca de agua digital se
basa en la transformada wavelet discreta en dos dimensiones, usando para ésta el algoritmo
Daubechies-4, descrito por la matematica de origen belga Ingrid Daubechies, y una de las caracteristicas
de las transformadas llamada separabilidad, lo cual sencilamente nos indica que para obtener la
transformada bidimensional de una imagen sencillamente basta con aplicar un par de transformadas
unidimensionales en cada una de sus dos dimensiones. Con lo anterior logramos separar las
componentes de frecuencias altas de las imégenes de prueba y distribuirlas en cuatro tipos de regiones,
segun lo indica la teoria referente a la transformada wavelet discreta. Estas regiones se denominan
coeficientes, y se clasifican en: coeficiente de aproximacién, coeficiente de contraste horizontal,
coeficiente de contraste vertical y coeficiente de contraste diagonal. Cada una de estas regiones
presenta caracteristicas distintas que la hacen candidata a ser usada para insertar en ella una marca de
agua digital de manera que dicha marca sea robusta e imperceptible para el ojo humano.

El conocimiento obtenido acerca del HVS (sistema visual humano, por sus siglas en inglés), nos permitié
decidir el nimero de niveles de transformacién wavelet a emplear para insertar la marca de manera tal
que una persona promedio en situaciones de iluminacién promedio y sentada a una distancia dada del
monitor, sea incapaz de ver la marca de agua que se ha insertado en la imagen, nominalmente, tres
niveles de transformacién deberian de ser necesarios para una persona que mira una imagen en un
monitor VGA o SVGA de unas 157, con una resolucién de 1024x768 a una distancia de entre 40 cm y 1
metro.

El requisito de indetectabilidad de la marca de agua lo cumplimos insertando la marca de agua en las
regiones de altas frecuencias de la imagen. Esto puede verse desde dos enfoques cuasi equivalentes: si
se ve en el dominio del espacio, se inserta la marca de agua en las regiones de la imagen que presentan
una actividad de por si grande, es decir en las regiones con textura, insertando en la imagen
intensidades inferiores al JND para el ojo humano, usando para esto un generador de nimeros
pseudoaleatorios inicializado a una semilla dada por la llave de insercién, de modo que no sea posible
detectar ni siquiera matematicamente el grado de modificacién al que se ha sometido el coeficiente de
luminancia. Si se ve desde el punto de vista de la frecuencia, es en los coeficientes wavelet mayores que
cierto valor de umbral T, en los cuales se ha insertado la marca de agua, de modo que si la imagen es
analizada en el dominio de la frecuencia, sélo podran detectarse picos aleatorios de frecuencias altas
que no tienen ninguna interpretacién practica y no pueden usarse para discernir el valor de la marca de
agua.

En cuanto al costo computacional, hemos reducido la cantidad de operaciones necesarias para insertar
la marca de agua separando la transformacién wavelet bidimensional en un par de transformaciones
unidimensionales a lo largo de los renglones y después de las columnas de las imagenes de prueba, lo
cual ahorra varios milisegundos por transformacion unidimensional.
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Finalmente, respecto a la aplicacién obtenida, Watermarking.exe y mrkrdll cumplen cabalmente con el
objetivo planteado para las mismas. Cabe mencionar que ni la aplicacién Watermarking.exe ni la
biblioteca de funciones mrkrdll.dll estdn pensadas como un release comercial, por lo menos por el
momento, por lo cual aun necesitan mucho desarrollo sobre todo en aspectos como la estabilidad, la
optimizacién de cédigo y sobre todo, la portabilidad.

Sin embargo, ambas demuestran el proceso de insercion de una marca de agua, la separacién de la
imagen de mapa de bits en Tiles a los cuales se insertard la marca de agua por separado, un detector
incipiente de la marca de agua y algunos de los ataques y operaciones méds comunes a los que puede
verse sometida una imagen marcada.

Para todo nuestro trabajo de investigacién, nos hemos apoyado en el sistema de desarrollo propietario
Microsoft Visual Studio 6.0, por la confianza y facilidad con la que este se opera, aunque nuestra
limitante clave es que nuestra aplicacién estd confinada a trabajar en un ambiente Windows 98, Me,
2000 o XP. En un principio se construy6 un sistema que operaba en modo texto, cuya entrada y salida se
manejaba a partir de la consola. Sin embargo esto nos parecié insuficiente en la practica, pues
desedbamos que el usuario pudiera tener interaccién con un entorno grafico a manera de hacer la
aplicacion un poco mdas amigable: recordemos que después de todo el objetivo principal que
perseguimos es el de ejemplificar al usuario promedio el uso de las marcas de agua digitales, por lo cual
es de esperar que el usuario promedio se sienta mas a gusto trabajando en un entorno puramente
gréfico. Por esta razén, decidimos utilizar el poder de cémputo que nos otorga C++, su velocidad y su
orientacién a objetos, y complementarlo con la facilidad para construir interfaces gréficas de Visual Basic.
Para que estos dos lenguajes de programacién se comunicaran de una forma sencilla y confiable,
tuvimos que crear una Biblioteca de vinculos dindmicos (DLL por las siglas en inglés de Dynamic Link
Library) programada enteramente en C++ mediante llamadas a la APl de Windows (razén por la cual la
aplicacién no es portable entre plataformas), y relacionar las variables de entrada en Visual Basic con las
variables de C++ por medio de las equivalencias entre los tipos de datos en la plataforma Windows y
casts explicitos declarados en las cabeceras de la dll y en el repositorio principal de funciones de la
misma para que se efectuara dicha conexién entre los lenguajes ya mencionados. Con esta
implementacién corroboramos que el poder de la programacién orientada a objetos y la versatilidad del
uso de la APl de Windows, son dos grandes herramientas para el desarrollo de software.

Para desarrollos futuros quedan los temas de la implementacién de detectores mds potentes, efectivos y
sobre todo, de un menor costo computacional, y el uso de técnicas esteganogréficas para insertar en la
imagen marcas de agua que contengan cualquier tipo de informacién que el usuario quiera o necesite
agregar a sus imagenes. También para desarrollos futuros quedan los temas como la insercién y
extraccion de marcas de agua en imagenes de cualquier tipo, asi como en cualquier otro tipo de soporte
digital, como audio y video. Otra de las tareas para las cuales dedicaremos tiempo y esfuerzo, serd para
alcanzar la portabilidad de nuestro sistema a sistemas basados en la licencia GPL y poder distribuir
nuestro sistema bajo la misma filosofia.

Estas son las conclusiones de nuestra tesis de licenciatura, pero tenemos la firme determinacién de
continuar con nuestros estudios de postgrado e incrementar nuestra investigacion con técnicas y
herramientas matematicas de mayor complejidad, otorgdndole a nuestro sistema un mayor rango de
confiabilidad, seguridad, y robustez, y con esto ser parte de la comunidad que busca mejoras en la
insercion de marcas de agua digitales en diversos documentos.
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Anexo 1
Cddigo fuente de las aplicaciones

Componentes de mrkrdil.dli

Clase Attacker

La clase Attacker se implementa por medio de dos archivos: Attacker.h y Attacker.cpp, los cuales definen
la clase Attacker y la implementacién de sus métodos respectivamente.

Attacker.h
class Attacker{
private:
unsigned short Fact(unsigned short);
double *#*kernelPA;
double **kernelPB;
double **kernelFM;
unsigned short *GeneraKernel (unsigned short);
public:
Attacker (BmpIm,char*,int,int);
~Attacker () ;
char *Convoluciocna (BmpIm,char *,double**, unsigned short);
void Geometricol();
void KernelFiltro(unsigned short,unsigned short);
} void ModPix();

Attacker.cpp

#include <windows.h>
#include <string.h>
#include <stdlib.h>
#include <math.h>
#include "stdafx.h"
#include "Attacker.h"

/*,tit*‘t’!!"l!*i!’*iitiii“tttiiitiiii—i'ﬁ*ti*i*iii'ﬁ**i**'*****f*t*t**ﬂ***l*'t*!*
* Constructor de la clase Attacker ¥
iiﬁii*ti**t**'*f*t*t*!‘*****t*!"*RI“*"**“'f*‘t*!’l‘*"l‘i'*Qt’ttitititiiiiiiiiiiil}

Attacker::Attacker (BmpIm attackedIm,

char *ruta,
int soporte,
int tipoFiltro){

unsigned short tipoFilt = (unsigned short) tipoFiltro;

KernelFiltro( (unsigned short)soporte,tipoFilt);

switch(tipoFilt){

case 0:
ruta = Convoluciona(attackedIm,ruta,kernelPB, (unsigned short)soporte);
break;

case 1:
ruta = Convoluciocna(attackedIm,ruta,kernelPh, (unsigned short)soporte);
break;

case 2
ruta = Convoluciona(attackedIm,ruta,kernelFM, (unsigned short)soporte);
break;
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default:
SetLastError (EPT_S_INVALID ENTRY);
break;

SRk kR kAR Ak R A AR R R R R AR R R R R AR R R R R R R R R R R RN R AR AR AR R AR kR ARk

* Segundo constructor de la clase Attacker *
!itttt!l*t*t*ttt**ntn*!*t**it**i*t*t*t*ti*i*ittiiitit*i#*i*tttittti*i*ii*i*iitif

Attacker::Attacker (BmpIm attackedIm,
char *ruta,
int despX,
int despY,
int despZ,
int teta,
int XG,
int ¥G){

ruta = Geometricol(attackedIm,ruta,despX,despY,despZ,teta, XG, ¥YG);

}

SRR R AR R R R R R R R R AR R R AR AR R R AR R AN R R AR AR AR AR R R R R F AR R AR AR R Ak

* Destructor de la clase Attacker *
**t*t*ﬁi**tf*iﬁi*t**fﬁi*it*iiti*iiiii*iiiiﬁitlttti‘iil“ittitiitlilti‘it*ltltlti/

Attacker::~Attacker () {

/*iitit*itiiititiitiiitit*tiﬁiititfiititttl*itiit*itttifiiii‘litiiitifittltlt’t‘

* unsigned short Fact (unsigned short) *
* Calcula el factorial del argumento proporcionado. Se emplea para cobtener *
* los coeficientes del kernel de 1 dimensidén para la transformada ®

l*t*tt*tii*t*ti*i*R*t*l*t*t*t*ti*t*ttt*t*ttt*ti*tt*tl*t*i**itiit*tititi*t*ii*l!

unsigned short Attacker::Fact (unsigned short num) {
unsigned short numFact=1;

dof{
if (num>0) {
numFact *= num;
| num--;
else
return 1;

while (num=1) ;

return numFact;

}

/i****i**iii**i*ﬁ*i*i*iﬁ*‘*ﬁiiii*‘*‘*i*‘i*Aitfiiilittl!i!!l!‘t"!t!‘t*!*‘tl’!l’t!!
* void Convoluciona (BmpIm,double**) *
* Realiza la convolucidén de las componentes de luminancia con los filtros *
iitiiiiti*iiiiitiﬁiiiii**iiitii*l—*t*t!!tt’itl—t’t!t’t’!*!ttt‘!lt*"*lt*t"*l’tl’l*/

char* Attacker::Convoluciona (BmpIm attackedIm,

char *ruta,
double **filtro,
unsigned short soporte){
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unsigned long bitdepth = attackedIm.GetAtributo(€);

double **matrizLuminancias;

unsigned short offsetFiltro = (soporte - 1)/2;

unsigned short coordInic = ((soporte + 1}/2) - 1;

unsigned short coordFinal = (unsigned short)attackedIm.GetAtributo(4) -
((soporte + 1)/2);

unsigned short i,3;

short k=-offsetFiltro,l=-offsetFiltro;

char *atacada;

Cdec codec = Cdec(attackedIm.GetMapValsLum(0),
attackedIm.GetAtributo(3),
attackedIm.GetAtributo(4),
bitdepth,
attackedIm.GetAtributo(3)
attackedIm.GetAtributo(4));

switch (bitdepth) {
case 8:
matrizLuminancias = codec.GetMatrix('g');

for (i=coordInic;i<coordFinal;i++) {
for (j=coordInic;j<coordFinal;j++) {

k=-offsetFiltro;
while (k<=offsetFiltro) {
l=-offsetFiltro;
while (l<=offsetFiltro) {
matrizLuminancias [i+k] [§+1] =
matrizLuminancias[i+k] [j+1] * filtro[k+offsetFPiltro] [1+offsetFiltro];
ls+;
)

ket

}

break;
case 24:

matrizLuminancias = codec.GetMatrix('r');
for (i=coordInic;i<coordFinal;i++) {
for (j=coordInic;j<coordFinal;j++){
k=-offsetFiltro;
while (k<=offsetFiltro) {
l=-offsetFiltro;
while (l<=offsetFiltro) {
matrizLuminancias [i+k] [j+1] =
matrizLuminancias [i+k] [j+1] * filtro[k+offsetFiltro] [1+offsetFiltro];
1++;
}

k++;

}

matrizLuminancias = codec.GetMatrix('v');
for (i=coordInic;i<coordFinal;i++) {
for (j=coordinic;j<coordFinal;j++) {
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k=-offsetFiltro;
while (ke=offsetFiltro) {
l=-offsetFiltro;
while (l<=offsetFiltro) {
matrizLuminancias [i+k] [{+1] =
matrizLuminancias[i+k] [j+1] * filtro[k+offsetFiltro] [l+offsetFiltro];
1++;
}

k++;

}

matrizluminancias = codec.GetMatrix({‘'a');
for (i=coordInic;i<coordFinal;i++) {
for (j=coordInic;j<coordFinal;j++) {
k=-offsetFiltro;
while (k<=offsetFiltro) {
l=-offsetFiltro;
while (le=offsetFiltro) {
matrizLuminancias [i+k] [§+1] =
matrizLuminancias [i+k] [j+1] * filtro[k+offsetFiltro] [l+offsetFiltro];

144+,
}
K+
}
}
)
break;
default:
break;

}

if (bitdepth == 8 )

atacada = codec.ModImg(attackedIm.GetMapValsLum(l),ruta,l);
else if (bitdepth == 24} {

LPBYTE lpbyte = new BYTE;

atacada = codec.MedImg(lpbyte,ruta,l);

}

return atacada;

ftiit*ti*it**i*w*t#t*tw*itw*tit*titttititw*tititt*ititttt*t*ti*l***t#t#ti*i*i#t*

* Realiza la transformacién Affine de la imagen. Usa el modelo lineal simpli- *
* ficado. *
*‘!ltl‘““l"!It‘tl!l!!'!“l’t‘iil"*lI'tI'!t!l'l|'l"!*l’l!!l!t!*!!'t’**‘*!i'tltt‘t‘!'li‘/
char *Attacker::Geometrico(BmpIm attackedIm,

char *ruta,

int tx,

int ty,

int k,

int teta,

int XG,

int ¥YG) {

///// Dimensiones y caracteristicas de la imagen
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unsigned long bitdepth = attackedIm.GetAtributo(6);
unsigned long alto = attackedIm.GetAtributo(3);
unsigned long ancho = attackedIm.GetAtributo(4);
LELETILELEELELELELE LR T EERE LI LI LR R e i iiiiied

/1//{ Variables de trabajo

double **matrizLuminancias;

double **matrizTemporal;

unsigned short i,3,xf,yf; // Contadores de desplazamiento original ¥y
Affine

double a,b;

const double c = pow(teta,2)+pow((1-k),2);

PIEETEL LTSI EEL LA E L PR T Ei iy

///// Ruta hacia la imagen atacada
char *atacada;

Cdec codec = Cdec(attackedIm.GetMapValsLum(0),
alto,
ancho,
bitdepth,
alto,
ancho) ;

matrizTemporal = new double *[alto];
for{i=0;i<alto;i++)

matrizTemporal [i] = new double [ancho];
switch(bitdepth) {
case 8:

matrizLuminancias = codec.GetMatrix('g');

for({i=0;icalto;i++)
for(j=0;j<ancho;j++) {

// Bntes de comenzar, se inicializan las variables a y b que
// se utilizarin para calcular los desplazameintos Affine.

a =1+ tx - k*XG + teta*¥G;

b =3 + ty - teta*XG + k*¥G;

// ¥ a continuacién se calculan los desplazamientos
xf = {unsigned short)ceil(({a*(1-k}-b*tetal/c);

yf = (unsigned short)ceil(({a*teta+b*(1-k))/c);

// ¥ se informa la matriz temporal de luminancias
matrizTemporal (xf] [yf] = matrizluminancias[i] (§];

}

for(i=0;i<alto;i++){
for(j=0;j<ancho;j++) {
matrizLuminancias (i) [j]= matrizTemporal [i] [§]:
}

break;
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case 24:

matrizLuminancias = codec.GetMatrix('r');
for{i=0;i<alto;i++){
for (j=0;j<ancho;j++) {

// Bntes de comenzar, se inicializan las variables a y b que

// se utilizarén para calcular los desplazamientos Affine.

a =1+ tx - k*XG + teta*¥G;
b =3 + ty - teta*XG + k*YG;

// Y a continuacién se calculan los desplazamientos
*f = (unsigned short)eceil ((a*{1-k)-b*teta)/c);
yf = (unsigned short)ceil((a*teta+b*(1-k))/c);

// ¥ se informa la matriz temporal de luminancias
matrizTemporal [xf] [yf] = matrizLuminancias([i] [j];

}

for(i=0;i<alto;i++){
for(j=0;j<ancho;j++) {
matrizLuminancias[i] [j]= matrizTemporal [1i] [§];
}

matrizLuminancias = codec.GetMatrix('v');
for(i=0;icalto;i++){
for(j=0;j<ancho;j++){

// Antes de comenzar, se inicializan las variables a y b que

// se utilizardn para calcular los desplazamientos Affine.

a
b

i + tx - k*XG + teta*¥G;
j + ty - teta*XG + k*¥YG;

// ¥ a continuacién se calculan los desplazamientos
xf = (unsigned short)ceil((a*(1-k)-b*teta)}/c);
yf = (unsigned short)ceil({a*teta+b*(1-k))/e);

// ¥ se informa la matriz temporal de luminancias
matrizTemporal [xf] [yf] = matrizLuminancias([i] []];

}

for(i=0;i<alto;i++){
for (§=0;j<ancho;j++){
matrizLuminancias[i] [j]= matrizTemporal [i] [§]:
}

matrizLuminancias = codec.GetMatrix('a');
for(i=0;icalto;i++)
for(j=0;j<ancho;j++) {
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// BAntes de comenzar, se inicializan las variables a y b gue
// se utilizarin para calcular los desplazamientos Affine.

a =14+ tx - k*XG + teta*¥G;
b =3 + ty - teta*XG + k*¥YG;

// ¥ a continuacién se calculan los desplazamientos
xf = (unsigned short)ceil(({a*(1-k)-b*teta)/c);
yf = (unsigned short)ceil((a*teta+b*(1-k))/c);

// ¥ se informa la matriz temporal de luminancias
matrizTemporal [xf] [yf] = matrizLuminancias[i] [§];

}

for{i=0;i<calto;i++){
for(j=0; j<ancho;j++) {
matrizLuminancias([i] [i]= matrizTemporal[i] [§];
)

break;

default:
break;
1

if {bitdepth == 8 )

atacada = codec.ModImg(attackedIm.GetMapValsLum({1l),ruta,l);
else if (bitdepth == 24){

LPBYTE lpbyte = new BYTE;

atacada = codec.ModImg(lpbyte,ruta,l);

}
delete [] matrizTemporal;

return atacada;

/*t*!’*ti**t******t*tt*tl"*i“t"*t**I‘t"***tl‘"‘lt***l’*t*ﬂ*!l**tl*’t*t!‘*‘t’t*ifﬂt
* unsigned short* GeneraKernel (unsigned short) *
* Obtiene el kernel de una dimensién para los filtros pasa altas y pasa bajas *
tl—\ktitititl—tttiiiitiilrtiii*iitiiiiitttii—iiitttitiiitii*it*t*ttfttt*titi*t*tt*n/

unsigned short* Attacker::GeneraKernel (unsigned short soporte) {

unsigned short *kernellD;
unsigned short sopmenosuno = scporte - 1;
int i=0;

kernellD = new unsigned short [soporte];
while (i<=sopmenosuno) {
kernellD[i] = Fact (sopmenosuno)/(Fact (sopmencsuno - i)*Fact(i));

i44;

/*for{int i=0; i==sopmenosuno; i++){
kernellD[i] = Fact {sopmenosuno)/(Fact (sopmenosuno - i)*Fact(i));
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return kernellD;

Anexo 1

S R R R AR R R R AR R R R R AR R R R R R AR R A R R AN R R R R R R R A N R R R RN RN TR R RN RN RN RN NN

* void KernelFiltro(unsgined short,char)

* Obtiene el kernel 2D para los filtros pasa altas y pasa bajas

*
*

AR R AR R R A R R R R R R R R R AR AR R R E N R RN R R AR AR SR NP AR R RN R A AR R RN RN TR AR ARk [

void Attacker::KernelFiltro{unsigned short soporte,

unsigned short tipoFiltro) {

unsigned short i,j,*kernellD;
//double **kernel2D;
double coefNormalizacion=0;

kernellD = GeneraKernel (soporte);
//kernel2D = new double *[soporte];

for(i=0;i<soporte;i++){

//kernel2D[i] = new double [soporte];
coefNormalizacion += kernellD[i];

}

coefNormalizacion = pow(coefNormalizacion,-2);
switch (tipoFiltro) {
case 0:
kernelPB = new double* [soporte];
for(i=0;i<soporte;i++){
kernelPB[i] = new double [soporte];
for(j=0;j<soporte;j++) (

//kernel2D([i] [j] =
kernellD[i]) *kernellD(]j] *coefNormalizacion;

kernelPB[i] [j] = kernellD([i] *kernellD[j] *coefNormalizacion;

}

break;
case 1:
kernelPA = new doubler [soporte];

for(i=0;i<soporte;i++)
if (i> (soportes+1l)/2)
kernellD[i] *= -1;
kernelPA[i] = new double [soporte] ;

}

for({i=soporte-1;i==0;i--}{
for(j=soporte-1;j==0;j--}

kernelPA[i] [j] = kernellD[i] *kernellD[]];
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J/kernelPA = kernel2D;
break;

case 2:

}

kernelFM = new double* [soporte];
coefNormalizacion = 0;

for(i=0;i<soporte;i++){
kernellD[i] = 1;
coefNormalizacion +=1;
kernelFM[i] = new double[scporte];

}

coefNormalizacion = pow(coefNormalizacion,-2);

for(i=0;i<soporte;is++) {
for(j=0;j<soporte;j++)
kernelFM[1i] [j] = kernellD[i] *kernellD[j] *coefNormalizacion;

}

//kernelFM = kernel2D;
break;

//delete [] kernel2D;

}

FE R R

M e e )

void Attacker::ModPix() {

Clase Bmplm y estructura CABECERA
La clase Bmpim y la estructura CABECERA se implementan por medio de los archivos Bmpim.h y

Bmplm.cpp, en los cuales se definen la clase Bmplm y la estructura CABECERA, y la implementacién de
los métodos de la clase Bmplm respectivamente.

Bmplm.h

#include<windows.h>

struct CABECERA
WORD Tipo; // Ox4daz

DWORD

Tam; J// Tamafio del archivo.

WORD Reservadol;
WORD Reservado2;

DWORD Offset; // Offset al inicio de la imagen.
DWORD TamHdr; // Tamafic de la cabecera de informacién
DWORD Alto; // Alto de la imagen.

DWORD Ancho; // Ancho de la imagen.

WORD Planos; // Planos de color.

WORD Bits; // Numero de bits por pixel.

DWORD Compresion; // 0 si la imagen no esta comprimida.
DWORD TamIm; // Tamafic en bytes de la imagen.
DWORD ResX; // Resolucion X.

DWORD ResY; // Resolucion Y.

DWORD NumCols; // NHumero de colores.

DWORD ImCols; // Colores importantes.

Y

class BmpIm{

private:
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CABECERA CAB;
LPBYTE valsLum;
LPBYTE map;

public:
BmpIm(char+);
~BmpIm();
unsigned long GetAtributo(
small) ;
LPBYTE GetMapValsLum(small);
void SetAtributo(
small,
unsigned long);
char * DespliegaDatos{};

&

Bmplm.cpp

#include "BmpIm.h"
#include "Cdec.h"
#include "stdafx.h"

/“ﬁit“!*t!l‘tii"l‘!!Itlti*l"*t"tl*.“"*t*t!“‘!l“tit*ﬁ*i‘i*““****i'*if***i**“**if
* Consructor de la clase BmpIm *
t*ttiitiittiitttititt*titttitvttttttittIri1i*ititt*tiiitiii*i*iit*ti*i*t**i*ittt/

BmpIm: :BmpIm(char *ruta){

HANDLE hFile;

DWORD valRetSFE;

unsigned long *lpNumOfBytesRead = new unsigned long;

LPWORD lpBuffer = new WORD[27]; // Arreglo en el gue se lee la
cabecera

hFile = CreateFile (TEXT(ruta), // archivo a abrir

GENERIC_READ, // archivo abierto para lectura
FILE_SHARE_READ, // lectura compartida
NULL, // seguridad default

OPEN_EXISTING, /1
FILE_ATTRIBUTE NORMAL, //
NULL) ;

FERE S

* A continuacién se realizan tres lecturas al archivo: en la primera de ellas se leen

solo si el archivo existe
archive con atributo normal

* 54 bytes correspondientes a la cabecera, la cual nos

ul

* timo, leeremos los valores de luminancia.

whww f

valRetSFP =

SetFilePointer (hFile, 0, NULL, FILE_BEGIN) ;

archive

// Se realiza la lectura #1 (cabecera del archivo)

ReadFile (hFile, lpBuffer, 54, lpNumOfBytesRead, NULL) ;

indica el nimerc de bytes que
* deberemos regresar en la segunda lectura, que es la que incluye el colormap. Por

// LLeva el apuntador al inicio del
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CAB.Tipo = lpBuffer([0]; CAB.Planos = lpBuffer([13];
CAB.Tam = (lpBuffer([2]<<16) |lpBuffer[1]; CAB.Bits = lpBuffer([14];
CAB.Reservadol = lpBuffer([3]; CAB.Compresion =
{lpBuffer[16] <<16) | lpBuffer[15];

CAB.Reservado2 = lpBuffer([4]; CAB.TamIm =

(lpBuffer[18] <<16) | lpBuffer[17];

CAB.Offset = (lpBuffer(6]<<16)|lpBuffer(5]; CAB.ResX =
(lpBuffer[20] <<16) |lpBuffer[19];

CAB.TamHdr = (lpBuffer([8]<<16)|lpBuffer([7]; CAB.ResY =
(lpBuffer(22] <<16) |lpBuffer[21] ;

CAB.Alto = (lpBuffer[10]<<16) |lpBuffer([9]; CAB.NumCols =
(lpBuffer [24] <<16) |lpBuffer (23] ;

CAB.Ancho = (lpBuffer[12]<<16) |lpBuffer[11]; CAB.ImCols =
(1pBuffer[26] <<16) | lpBuffer[25] ;

!iifi
* Para la segunda lectura, traeremos en map el colormap de la imagen. El nfmerc de
* bytes a leer serd de CAB.Offset-54, esto es, el offset al inicio de los valores de

*+ luminancia menos 54 bytes de la cabecera, gue ya han sido leidos.
drrw /)

map = new BYTE([CAB.Offset - 54];

valRetSFP =
SetFilePointer (hFile, 54 ,NULL, FILE_BEGIN) ; // Desplaza el file pointer para leer el
colormap

// Realiza la lectura #2
ReadFile(hFile,map,CAB.Offset-54, lpNumCfBytesRead, NULL) ;

JrEww

* Para la tercera lectura, traeremos en valsLum los valores de luminancia de la
imagen.

* El nGmero de bytes a leer serd de CAB.Tam-CAB.Offset

*!tt/

valsLum = new BYTE[CAB.Tam - CAB.Offset];
valRetSFP =

SetFilePointer (hFile, CAB.Offset,NULL, FILE_BEGIN) ; // Desplaza el file pointer para
leer el resto del archivo

// Realiza la lectura #3
ReadFile (hFile,valsLum, CAB.Tam-CAB.Offset, lpNumOfBytesRead, NULL) ;

// Se libera la memoria usada por lpBuffer

delete [] lpBuffer;

// ¥ finalmente se cierra el archivo

CloseHandle (hFile) ;

}
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BmpIm: :~BmpIm() {
map = NULL;
valsLum = NULL;

/ttttltti***t*i*iitttt*i*t*i*t**itttittttti*ii*itt**ti*i*t*t*ti*lti*t#ti*l*titi*
R AR R R AR R AR R R kR AR AR R R R AR R kIR AR A AN R F AR AR AR R RN R AR R R AR Rk hn [

char* BmpIm::DespliegaDatos(){

char cadtemp([20] ;
char datos[255];

strcpy (datos, "");

strcat (datos,_itoa (CAB.Tipo, cadtemp,10));strcat (datos,"-");
strcat (datos,_itoa (CAB.Tam,cadtemp,10)) ;strcat (datos,"-");

strcat (datos,_itoa(CAB.Reservadol,cadtemp,10));strcat (datos,"-");
strcat (datos,_itoa (CAB.Reservado2,cadtemp,10)};strcat (datos,"-");
strcat (datos,_itoa(CAB.Offset,cadtemp,10));strcat (datos,"-");
strcat (datos,_itoa (CAB.TamHdr, cadtemp, 10} ) ;strcat (datos,"-");
strcat (datos,_itoa (CAB.Ancho,cadtemp, 10)}) ;strcat (datos,"-");
strcat (datos,_itoa (CAB.Alto,cadtemp,10});strcat (datos,"-");
strcat (datos,_itoa (CAB.Planos,cadtemp,10)) ;strcat (datos,"-");
strcat (datos,_itoa (CAB.Bits,cadtemp,10});strcat (datos,"-");
strcat (datos,_itoa(CAB.Compresion,cadtemp,10));strcat(datos,"-");
strcat (datos,_itoa (CAB.TamIm,cadtemp,10});strcat (datos,"-"});
strcat (datos,_itoa (CAB.ResX, cadtemp, 10)) ;strcat (datos,"-");
strcat (datos, _itoa (CAB.ResY, cadtemp,10));strcat (datos,"-");
strcat (datos,_itoa (CAB.NumCols, cadtemp,10)) ;strcat (datos, "-");
strcat (datos, _itoa(CAB.ImCols,cadtemp,10));strcat(datos,"_");

return datos;

}

/iti*

* Para GetAtributo y SetAtrbuto:

*

* Cédigo Atributo Cédigo Atributo

* 1 CAB.Tam 6 CAB.Bits

* 2 CAB.Offset 7 CAB.Compresion
* 3 CAB.Alto 8 CAB.TamIm
* 4 CAB.Ancho 9 CAB.ResX

* 5 CAB.Planos 10 CAB.ResY

* 11 CAB.NumCols 23 CAB.ImCols
t*t*/

unsigned long BmpIm::GetAtributo(small atrCde){

switch(atrCde)

case 1:
return CAB.Tam;
break;

case 2:
return CAB.Offset;
break;

case 3:
return CAB.Alto;
break;

case 4:
return CAB.Ancho;
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break;

case 5:
return CAB.Planos;
break;

case 6:
return CAB.Bits;
break;

case 7:
return CAB.Compresicn;
break;

case 8:
return CAB.TamIm;
break;

case 9:
return CAB.ResX;
break;

case 10:
return CAB.ResY;
break;

case 11:
return CAB.NumCols;
break;

case 12:
return CAB.ImCols;
break;

default:
return 0;

}

/tt*t*l'*tt'l-lititii*!li!t‘tlt’ttl-i-!itlt*ttl‘l‘littiiiit‘Qifittittii'ttti*ittiii
t**'*l***I**t*l*l""*"!’ll’!"l'"!"l"l'!l‘I't‘tt“'t‘liiﬁ***ii*ﬁfﬁ*i*'**"*'*'i***i*'*l

LPBYTE BmplIm::GetMapValsLum(small cde) {

if (cde == 0)

return valsLum;

else

return map;

}

r(tttl*t!*tl'*li*'*l’ttt!'ll'-l'!tl'tl!‘!’tl’!i!l!!"l!‘!I‘tl—"ill‘Qit*'i*ifii*iﬁififiifi*
l'ttttl!ltl!!‘!l!'I'tl'tl!i!I'b'I"t"lt’!li"ltiitt‘i*ﬁ‘***iﬁiQiﬁi'ﬁf**ii*i*i*tf*i***l
void BmpIm::SetAtributo(small atrCde,unsigned long atrVal){
switch (atrCde) {

case 1:
CAB.Tam = atrVal;
break;

case 2:
CAB.Offset = atrVal;
break;

case 3:
CAB.Ancho = atrVal;
break;

case 4:
CAB.Alto = atrVal;
break;

case 5:
CAB.Planos = (unsigned short) atrVal;
break;

case 6:

CAB.Bits = (unsigned short) atrVal;
break;
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case 7:
CAB.Compresion = atrVal;
break;

case 8:
CAB.TamIm = atrVal;
break;

case 9:
CAB.ResX = atrVal;
break;

case 10:
CAB.ResY = atrVal;
break;

case 11:
CAB.NumCols = atrVal;
break;

case 12:
CAB.ImCols = atrVal;
break;

default:
break;

}

}
Clase Cdec

La clase Cdec se implementa por medio de los archivos Cdec.h y Cdec.cpp, en los cuales se definen la
clase Cdec y la implementacién de sus métodos respectivamente.

Cdec.h

#include <windows.h>

#include "Watermarker.h"

class Cdec{

private:
double DCLevel;
DWORD AlIm;
DWORD AnIm;
DWORD componentes;
DWORD AlTile;
DWORD AnTile;
double **MLGris;
double **MLRojo;
double **MLVerde;
double **MLAzul;
LPBYTE Luminancias();

public:
Cdec (LPBYTE, DHNORD, DWORD, DWORD , DWORD, DWORD) ;
~Cdec();
void DWT2 (double ** DWORD, DWORD) ;
double** GetMatrix(char);
void IDWT2 (double *+* DWORD,DWORD) ;
void IniciaProcesc(char*);
char* ModImg (LPBYTE,char *,unsigned short);
void Tiling(double **, Watermarker);

¥i
Cdec.cpp

#include "Cdec.h"
#include "BmpIm.h"
#include "stdafx.h"
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* Constructor de la clase Cdec

*

ltltl-!*tt**tittli*tf*it*ttti*wttitiiﬁtititttittitttititt*tfiftttﬁ*iitfﬁiit*ttti/

Cdec: :Cdec (LPBYTE valsLum,
DWORD alto,
DWORD ancho,
DWORD bits,
DWORD alt,
DWORD ant)

unsigned long i,j.k=0;

AlIm = alto;

AnIm = ancho;

DCLevel = pow(2,7);
de valsLum para obtener

de DC que el Codec JPEG2000 espera
MLGris = NULL;
MLRojo = NULL;
MLVerde = NULL;
MLAzul = NULL;
// Inicializa los tiles
AlTile = alt;

AnTile = ant;

fEwww

// DCLevel se resta a los valores
// el cambioc a nivel

J// encontrar.

* A continuacién los valores de luminancia contenidos en el arreglo valsLum se
convierten en una matriz de pixeles de alto x ancho para el caso de las imé-

presentan las componentes en rojo, verde y azul para el caso de las imi-

*
* genes en nivel de gris © en tres matrices de las mismas dimensiones que re-
-
*

genes RGB, esto es, se cbtienen las componentes. Por el momento no se sopor-
* tan imdgenes binarias ni con bitdepths mayores a 24

wwwwf

switch(bits) {
case 8:

componentes = 1;

MLGris = new double* [AlIm];

for{(i =0; i < AlIm; i++)
MLGris(i] = new double [AnIm];

while(k < AlIm * AnIm){

for{i = 0; i < AlIm; i++){
for(j = 0; § < AnIm; j++){

MLGris[i] []]

ke+;

valsLum[k] - DCLevel;
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}

break;

case 24:
componentes = 3;

MLRojo = new double* [AlIm];
MLVerde = new double* [AlIm];
MLAzul = new double* [AlIm];

for(i =0; i < AlIm; i++){
MLRojo[i] = new double [AnIm];
MLVerde [i] = new double [AnIm];
MLAzul [i] = new double [AnIm];

while(k < AlIm * AnIm * 3){
for(i = 0; i < AlIm; i++4){
for{j = 0; § < AnIm; j++){
MLAzul [i] [j] = valsLum[k] - DCLevel;
MLVerde [i] [j] = valsLum[k+1l] - DCLevel;
MLRojo[i] [§] = valsLum[k+2] - DCLevel;

k+=3;
}
}

}

break;
default:

SetLastError (EPT_S_INVALID ENTRY);

break;

fl"'!’l’lt."‘il""*ltiti‘lfiitititi‘i‘itii‘*i‘*fﬁi*t*******t******l*l*'tl‘il’l*l"'l"l"’
* Destructor de la clase Cdec *
‘**ilt*ﬁ*ﬂ"*""*."ﬁ"l“l"ltl'l!'“!'."l‘I"l’!’!t’itt"‘“kiil-tit*l-iiiititi“ﬁi‘*i‘ti*"/

Cdec::~Cdec() {

MLGris = NULL;
MLRojo = NULL;
MLVerde = NULL;
MLAzul = NULL;
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* void DWT2 (double**,DWORD, DWORD)

*

* Realiza la DWT2 de los tiles de la imagen. Recibe como parimetros un apunta *
* dor al tile, su tamafio en renglones y su tamafio en columnas. Meodifica los *

* valores del tile directamente.

*

at*tttttt-tttttltttttQttt*ttt;tt’ttt1«tt101-ltQﬂttnt‘atttttttaattttttttltttttfitz

void Cdec::DWT2 (double **tile,
DWORD sizeR,
DWORD sizeC)

const double sgrt_3 = sqrt( 3 );
const double denom = 4 * sqrt( 2 );

double h0, hl, h2, h3;
double g0, g1, g2, g3;

unsigned long i,j,k,1,m=0,nivel=0;

double #**ImT;

ho = (1 + sqgrt_3) /denom;
hl = (3 + sgrt_3)/denom;
h2 = (3 - sqgrt_3)/denom;
h3 = (1 - sgrt_3)/denom;

g0 = h3;
gl = -h2;
g2 = hl;
g3 = -ho;

// coeficientes de escala

// coeficientes wavelet

// tile transformado

ImT=new double* ([sizeR]; // Arreglo temporal de coeficientes transformados

for(i=0;i<sizeR;i++)

ImT[i] =new double [sizeC];

// Segin el tamafio del tile se calcula el nivel de la DWT2

if ((sizeR <= 8)||(sizeC <= 8))

nivel = 1;

else if(((sizeR »= 16)&&(sizeR <= 32)) || ((sizeC >= 16)&&(sizeC <= 32}))

nivel = 2;

else if((sizeR > 32)&&(sizeC > 32))

nivel = 3;

while(m < nivel) {

unsigned long al=(unsigned long) (sizeR/pow(2,m));
unsigned long an=(unsigned long) (sizeC/pow(2,m));

unsigned long halfR = als>1;
unsigned long halfC = an»>1;

double *tmp_r;

los coeficientes renglon transformados

double *tmp_c;

los coeficientes columna transformados

tmp_r = new double[an];
tmp_c = new double(al];

//Ancho
//Alto

// Arreglo temporal para

// Arreglo temporal para
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// Se transforman los renglones
for(i=0;i<al;i++){

if (m==0) {
for(k=0,1=0;1lcan-3;1+=2 k++) {

tmp_r(k]=tile[i] [1]*hO+tile[i] [1+1]*hl+tile[i] [1+2]) *h2+tile(i] [1+43]*h3;

tmp_r[k+halfC]=tile[i] [1] *g0+tile[i] [1+1] *gl+tile[i] [1+2]) *g2+tile[i] [1+3]*g3;

tmp_r(kl=tile[i] [an-2}*h0+tile[i] [an-

1] *hl+tile[i] [0] *h2+tile[i] [1]) *h3;
tmp_r [k+halfCl=tile[i] [an-2]) *gO+tile(i] [an-

1]1*gl+tile[i] [0l *g2+tile(i] [1]*g3;

else(
for(k=0,1=0;l<an-3;1+=2, k++) {

tmp_r [k]=ImT[i] (1] *hO+ImT[i] (1+1] *hl+ImT[i] [1+2] *h2+ImT [i] [1+3] *h3;

tmp_r [k+halfC)=ImT [1] [1] *gO+ImT (1] [1+1] *g1+ImT [1] [1+2] *g2+ImT [i] [1+3] *g3;

tmp_r [kl =ImT[i] [an-2] *h0+ImT [i] [an-

1] *hl+ImT[i] [0] *h2+ImT [i] [1])*h3;
tmp_r [k+halfC]=ImT[1i] [an-2] *g0+ImT [i] [an-

1) *gl+ImT[1i] [0] *g2+ImT (i) [1] *g3;

for(k=0;k<an;k++)
ImT[1i) (k] =tmp_xr[k];

}

// Se transforman las columnas
for(j=0;j<an;j++) {

for(k=0,1=0;1<al-3;1+=2,k++) {
tmp_c (k] =ImT (1] (§] *h0+ImT [1+1] (] *h1+ImT([1+2] [§]*h2+ImT(1+3] [§]*h3;

tmp_c [k+halfR] =ImT[1] [§] *g0+ImT [1+1] [§] *g1l+ImT[1+2] [§] *g2+ImT[1+3] []]*g3;

tmp_c[kl=ImT[al-2] [j] *h0+ImT [al-

1] [] *b1+ImT[0] [] *h2+ImT [1] [j] *h3;
tmp_c(k+halfR] =ImT [al-2] [j] *g0+ImT [al-
1] [j]1*gl+ImT (0] [j]1*g2+ImT (1] [j] *g3;

for(k=0;k<al;k++)
ImT[k] [j)=tmp_clk];

}

delete [] tmp_r;
delete [] tmp_c;

M++;
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// Se informa el tile original con los coeficientes del tile temporal
transformado

for(i=0;i<sizeR;i++) |
for(j=0;j<sizeC;j++)
tile[i] [j)=ImT[i] [j]:

}

delete [] ImT; // Se borra el tile
temporal

}

double** Cdec::GetMatrix(char matriz){

switch {matriz){

case 'r':
return MLRojo;
break;

case 'v':
return MLVerde;
break;

case 'a':
return MLAzul;
break;

case 'g':
return MLGris;
break;

default:
return MLGris;
break;

S R R R R R R R R AR R R R AR R R R R AR R R R R R R SRR AR RN RN SRR RN AR E SRR RN R RN AN

* void IDWT2 (double**, DWORD, DWORD)
* Realiza la IDWT2 de los tiles de la imagen. Recibe como par&metros un apun-

*
*

*+ tador al tile y su tamafio en renglones y en columnas. Modifica los valores *

* del tile directamente.

R R e e e sy

void Cdec::IDWTZ2 (double **tile,
DWORD sizeR,
DWORD sizeC)

const double sgrt_3 = sqgrt( 3 );
const double denom = 4 * sqgrt( 2 );
double *tmp;

// Arreglo auxiliar temporal

unsigned short i,j,k,1,nivel;
Contadores varios de control

const double Ih0O = (3 - sgrt_3)/denom;
const double Ihl (3 + sgrt_3)/denom;
const double Ih2 = (1 + sqrt_3)/denom;
const double Ih3 = (1 - sgrt_3)/denom;

const double Ig0 = (1 - sqrt_3)/denom;

*

/1
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const double Igl
const double Ig2
const double Ig3

-{1 + sgrt_3) /denom;
(3 + sgrt_3)/denom;
-{3 - sgrt_3) /denom;

// Segin el tamafio del tile se calcula el nivel de la IDWT2

if ((sizeR <= 8)||(sizeC <= B))
nivel = 1;

else if (((sizeR >= 16)&&(sizeR <= 32))||((sizeC >= 16)&&k(sizeC <= 32))
nivel = 2;

else if ((sizeR > 32)&&(sizeC > 32})
nivel = 3;

while(nivel>0) |

unsigned long al=(unsigned long) (sizeR/pow(2,nivel-1));
unsigned long an=(unsigned long) (sizeC/pow(2,nivel-1));
unsigned long halfR = al>>1;
unsigned long halfC = ans>1;

// Se antitransforman los renglones

tmp = new double[an]; //Ancho
for(i=0;i<al;i++){

const int halfPlsl = halfC + 1;

tmp (0] =tile[i] [halfC-1]+*Ih0 + tile[i] [an-1]*Ihl + tile([i] [0])*Ih2 +
tile[i] [halfC] *Ih3;

tmp[l]=tile[i] [(halfC-1]1+Ig0 + tile[i] [an-1]*Igl + tile[i] [0]*Ig2 +
tile[i) [halfC]*Ig3;

for(k = 0,1 = 2; k < halfC - 1; k++){
tmp[l++)=tile[i] (k] *Iho + tile[i] [k+halfC]*Ihl +
tile(4i] [k+1]*Ih2 + tile[i] [k+halfPlsl]*Ih3;
tmp[l++]=tile[i] [k]*Ig0 + tile[i] [k+halfC]*Igl +
tile[i] [k+1]*Ig2 + tile[i] [k+halfPlsl] *Ig3;

for(k=0;k<can;k++)
tile[i] [k]=tmp(k];

delete [] tmp;
// Be antitransforman las columnas
tmp = new doublelal];
for(j=0;j<an;j++) {
const int halfPlsl = halfR + 1;
tmp (0] =tile [halfR-1] [j1*Ih0 + tile[al-1] [jl1*Ihl + tile[0] [j]1*Ih2 +
tile[halfR] [j] *Ih3;
tmp(1l]=tile[halfR-1] [jl1*Ig0 + tile([al-1] [j1*Igl + tile([0] [j]*Ig2 +
tile[halfR] [j]*Ig3;

for(k = 0, 1 = 2; k < halfR - 1; k++){
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tmp[l++)=tile (k) [§)*Ih0 + tile(k+halfR] [{]*Ih1l +
tile[k+1] [j1*Ih2 + tile[k+halfPlsl] [j]1*Ih3;

tmp[l++]=tile[k] [j1*Ig0 + tilelk+halfR] [j]*Igl +
tile(k+1] [§)*Ig2 + tile[k+halfPls1] [j]*Ig3;

for (k=0;keal;k++)
tile(k] [j)=tmp (k];

}
delete [] tmp;

nivel--;

/itititt*itt*tttitttttttttti*ttittit*tit*tt*it#*t*it**t*t**ttn*tt‘tt*t!tt!t.t‘tt
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void Cdec::IniciaProceso(char *1llav){

// Instancia un marcador de la clase Watermarker
Watermarker wm = Watermarker (llav);

if (componentes==1)
Tiling (MLGris,wm) ;
else(
Tiling(MLRojo,wm) ;
Tiling (MLVerde, wm) ;
Tiling(MLAzul,wm) ;

/ttitlttl*l'i*ttttQiliiiiiiii*ttitittiitittn*ititt!'ttttttnvntt'lttttttt't!t!ttt
* void Luminancias (DWORD, DWORD, DWORD) *
* Calculan los valores de luminancia de la imagen marcada, para esto se deter *
* mina el rango en el gue se encuentran los coeficientes marcados de modo que *
* el menor de &s tos se considera como un "0" y el mayor de éstos un "255", *

R e ey

LPBYTE Cdec::Luminancias () {

unsigned short i,3;
unsigned int k=0;

LPBYTE lumn; // Arreglo lineal de los
pixeles a escribir

switch (componentes) {
case 1:

lumn = new BYTE([AlIm*AnIm];
while(k < AlIm * AnIm){
for{i = 0;i < AlIm;i++){
for{j = 0;3 < AnIm;j++){

lumn [k] = (unsigned char) (MLGris[i] []+DCLevel);
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Ke+;

}

break;
case 3:
lumn = new BYTE [AlIm*AnIm*3];
while(k < AlIm * AnIm * 3){
for(i = 0;1 < AlIm;i++){

for{j = 0;3 < AnIm;qj++){

lumn (k] = (unsigned char) (MLAzul [i] [j] + DCLevel);
lumn[k+1] = (unsigned char) (MLVerde[i] [j] + DCLevel);

lumn[k+2] = (unsigned char) (MLRojo(i] [j] + DCLevel);
k+=3;
}
}
}
break;
default:
SetLastError (EPT_S_INVALID_ENTRY) ;
break;

}

return lumn;

‘{ﬁtﬁtitiﬁttiitititiiittititi'*ititiiiiiitititi‘itititttit*t#tt*w*til*ttil*t*t'il*t

* void ModImg(double**, char*) *
* Escribe la imagen marcada en un nueve archivo BMP *

ARk kR R A AR R R R R R A AR R AR AN RN RN T AR ER RN RN RN AR R R NN R ]

char* Cdec::ModImg (LPBYTE colormap,char *ruta,unsigned short paraml){

HANDLE hFile;
unsigned long *lpNumOfBytesWritten = new unsigned long;

// A continuacién se da el formato a la nueva ruta del archive

char *rut;
char marc[10);

if (param3==0)

strcpy(marc, "marcadas\\W") ;
else

strepy (marc, "atacadas\\A") ;

short despl= strlen(ruta);
short cant = 0;

rut = new char[despl + 10];
strcpyi{rut,"");
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while(despl > 0) {
if (ruta(despl - 1]1=="\\"){

strepy (rut, ruta) ;

strncpy (rut + despl,marc,10);
cant = (strlen(ruta) - despl);

strncpy{rut + despl + 10,ruta + despl,cant + 10);

break;

despl--;

// Formatea la cabecera del nueve archivo BMP

LPWORD Cabecera;
DWORD Tam, Of, TI;

Cabecera=new WORD[27];

int cont = O;

while (cont < 27)({
Cabeceralcont] = 0;
cont++;

}

if (componentes == 1) {
Of = 54 + 1024;
TI = AlIm * AnIm;
Cabecera[23] = 256;
Cabecera[25] = 256;

}

else{
Of = 54;
TI = AlIm * AnIm * 3;
Cabecera(23] = 0;

| Cabecera(25] = 0;

Tam = Of + TI;

Cabecera[0] = 0x4d42;
formato BMP
Cabecera[l] = Tam;
archivo. Bytes bajos
Cabecera[2] = (Tam &= OxELf££0000)>>16;
altos
Cabecera[3] = 0;
Cabecera[d4] = 0;
Cabecera[Ss] = Of;
de la imagen. Bytes bajos
Cabecera[6] = (Of &= OxEffff0000)>>16;
Bytes altos
Cabecera([7] = 40;
de informacién
Cabecera[9] = AnIm;
en pixeles
Cabecera[1l] = AlIm;
en pixeles

// Codigo para
// Tamafic total del

// Tamafio total del archivo. Bytes

// Offset al inicio
// Offset al inicio de la imagen.

// Tamafio del header

// Ancho de la imagen

// Alto de la imagen
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Cabecera[13] = 1; // Planos de color

Cabecera[l4] = componentes * 8; // Bits por pixel
(bitdepth)

Cabecera([15] = 0;

Cabecera[l7] = TI; // Tamafio de la
imagen en bytes. Bytes bajos

Cabecera[18] = (TI &= Oxf£££0000)>>16; // Tamafio de la imagen en bytes.

Bytes altos

// Usa la funcion miembro Luminancias() para obtener los pixeles a escribir
LPBYTE lum = Luminancias();

if (GetLastError()==EPT_S INVALID ENTRY) {

strepy (rut, "Error en Cdec::Luminancias(}"}; //
Luminancias() acabé con errores
return rut;

}

‘f't#ti

* A continuacién se inician las escrituras al archivo cuyo nombre estd dado por
ruta

t!*i/
// Abre el archivo
hFile = CreateFile (TEXT(rut}, // file to open
GENERIC_WRITE, // archivo abierto para
escritura
FILE SHARE WRITE, // escritura compartida
NULL, // seguridad default
CREATE_ALWAYS, // si el archivo existe, lo
sobreescribe
FILE _ATTRIBUTE_NORMAL, // archivo con atributo
normal
NULL) ;
if (hFile == INVALID HANDLE_VALUE) { // No se pudo abrir el archivo

para escritura
strcpy(rut, "No se puede abrir el archivo para escritura");
return rut;

SetFilePointer (hFile, 0, NULL, FILE_BEGIN) ;
WriteFile (hFile, Cabecera, 54, 1pNumOfBytesWritten, NULL) ;

Of = (Cabeceral[6]<<16)} |Cabeceral[5];

if (componentes == 1) {

SetFilePointer (hFile, 54,NULL, FILE_BEGIN) ;
WriteFile(hFile,colormap,0f - 54,1pNumOfBytesWritten, NULL) ;

SetFilePointer (hFile,Of ,NULL, FILE BEGIN) ;
WriteFile (hFile, lum,AlIm * AnIm, lpNumOfBytesWritten, NULL);
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else(
SetFilePointer (hFile,Of ,NULL, FILE_BEGIN) ;
WriteFile(hFile,lum,AlIm * AnIm * 3, lpNumOCfBytesWritten, NULL);
}
CloseHandle (hFile) ;

delete Cabecera;
delete lpNumOfBytesWritten;

return rut;

P et R e e e R

* void Tiling(double**,K DWORD, DWORD) ¥
* Separa la imagen en tiles y manda cada tile a transformarse en DWT2 .
t*1tti*t*t*tit*ttitttitititi*ititttiitiiititttifﬁt-it*titt*titt*i*i*i*i*tt*w*l!/

void Cdec::Tiling(double **componente,Watermarker wm)

{
unsigned long modAlT, modAnT; // Variables de ayuda para trabajar con
tiles en la
// frontera

unsigned long difR,difC;

unsigned long renglon, columna,r,c;
unsigned int conteo=0;
double **tile;

if ((AlTile<8) || (AlTile>=AlIm)}
AlTile=AlIm;
else if (AlTile » (AlIm/2))
AlTile = Allm / 2; // Forzamos a por lo menos 2 tiles
de alto

if ((AnTile<8) | | (AnTile>=AnIm))
AnTile=AnIm;
else if (AnTile > (AnIm/2))
AnTile = AnIm / 2; // Forzamos a por lo menos 2 tiles
de ancho

// Creamos el arreglo que contendri los valores de luminancia del tile
tile = new double* [AlTile];

for(r=0;r<AlTile;r++)
tile[r] =new double [AnTile];

modAlT = AlIm % AlTile;
modAnT = AnIm % AnTile;
difR = AlIm - modAlT;
difC = AnIm - modAnT;

/ftit
* Conociendo el tamafio de los tiles, se realiza la DWT2 de cada tile

sxnw/

128



Anexo 1

for(renglon = 0; renglon < difR; renglon += AlTile)({
for(columna = 0; columna < difC; columna += AnTile) {

for(r = 0;r < AlTile;r++){
// Be forma el tile con los coeficientes de ML
for{c = 0;c < AnTile;c++){
tile[r] [c] =componente [renglon+r] [columna+c] ;

DWTZ2 (tile,AlTile,AnTile) ;
// Transformada wavelet

conteo += wm.Watermark(tile,AlTile,AnTile);
// Insercién de la marca

IDWT2 (tile,AlTile,AnTile) ;
// Antitransformada wavelet

for(r = 0;r < AlTile;r++){
// Se forma la nueva ML con los coeficientes del tile marcado
for(c = 0;c < AnTilE;c++]{
componente [renglon+r] [columna+c] = tile(r] [c];

)
delete [] tile;

/ttra
* Hasta ahora se han manejado los tiles interiores a la imagen. A continuacién

se manejardn

* todos los tiles pertenecientes a una de tres posibles fronteras:
* frontera de renglén, frontera de columna y frontera doble
wwww f

LILILELEEIEI I EElElli1/77111/ Frontera renglon

HELELETEEEL LR iiidiire/

if (modAlT!=0) {
tile = new double* [modAlT];

for{r=0; remodAlT;r++)
tile([r]=new double [AnTile];

columna = 0;
while (columna < difC) {

for(r = 0;r < modAlT;r++) {
// Forma el tile con los coeficientes de ML
for(c = 0;c < AnTile;c++){
tile[r] [c] =componente [difR+r] [columna+c] ;
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}
DWT2 (tile,AlTile,AnTile) ;

conteo += wm.Watermark(tile AlTile, AnTile);
IDWT2 (tile,AlTile,AnTile);

for{r = 0;r < modAlT;r++){
// Forma la nueva ML con los coeficientes del tile marcado
for(c = 0;c < AnTile;c++)
componente [difR+r] [columna+c] = tilel[r] [c];

columna += AnTile;

}

delete [] tile;

LEOELTEEETriiriidlididli/i/i// Frontera columna
LELEELTELIEE LT Rl

if (modAnT!=0) {
tile = new double* [AlTile];

for (r=0;r<AlTile;r++)
tile[r]=new double [modAnT] ;

renglon = 0;
while (renglon < difR} |

for(r = 0;r < modAlT;r++){

for(c = 0;c < AnTile;c++){
tile[r] [e] =componente [renglon+r] [difC+c];

}

DWT2 (tile,AlTile,AnTile) ;
conteo += wm.Watermark(tile,AlTile, AnTile);
IDWTZ2 (tile, AlTile,AnTile) ;

for(r = 0;r < modAlT;x++) {
for(c = 0;c < AnTile;c++){
componente [renglon+r] [difC+ec] = tile(r] [e];

renglon += AlTile;

}

delete [] tile;
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LA L Ieiillll 1711 Frontera doble
LELILEEEEE LI i it i

if ((modAlT!=0)&&(modAnT!=0)) {
tile = new double* [modAlT];

for({r=0;r<modAlT;r++)
tile[r]=new double [modAnT] ;

for(r = 0;r < modAlT;xr++) {
for(c = 0;c < modAnT;c++) {
tile[r] [c] =componente [difR+r] [difC+c];
}

DWT2 (tile AlTile, AnTile) ;
conteo += wm.Watermark(tile, AlTile,AnTile);
IDWT2(tile,AlTile, AnTile);

for(r = 0;r < modAlT;r++){
for({c = 0;c < modAnT;c++) {
componente [difR+r] [difC+c] = tile(r] [c];

delece [] tile;
}

Clase Detector
La clase Detector se implementa por medio de los archivos Detector.h y Detector.cpp, en los cuales se
definen la clase Detector y la implementacién de sus métodos respectivamente.
Detector.h
class Detector{
private:
public:
Detector();
double Detector::Correlaciona(double*,double*, unsigned int};
double Detector::Formatea(char *,char *);
private:
double *GetUmbral (double *+*,double**,unsigned long,unsigned long);
}:

Detector.c

#include <iostream.h>
#include <math.h>
#include "Detector.h"
#include "BmpIm.h"
#include "Cdec.h"
#include "stdafx.h"

/ttttittlt!t‘tttt!t!tltttttt!tttttt*t*!***t*t*tt**t**t*itt*i*t**ititiiifiﬁiititi

* Constructor de la clase Detector €
t!’tit’lt‘*.‘i!ill‘l’l!l‘ltt-!t!‘tlil!l*l“I"'l'"l'!!'l!"*l*i’il*'*i*fil**t'i'***f’*ﬁi/

Detector::Detector () {

}
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f'*tt*ltttlttttt*lit#tit*tt*l*t*l*t#titi*til*t#t*til*t*tt*lit#*i*!tt!‘!ttttttit!

* double Detector::Correlaciona(double *,double *,unsigned int) *

R AR R R A R R R R R R AR R R R R R R R R R R R R kR R R R AR Rk f

double Detector::Correlaciona(double *lineall,double *lineal2,unsigned int N){

double SPxy,SSx,SSy; // Variables de anilisis
estadistico

double sxy=0,sx=0,8y=0,sx2=0,s5y2=0;

double r=0; // Coeficiente de

correlacion cruzada
unsigned int i;

for(i = 0;i < Nji++){
sXy += lineall[i]) * lineal2[i];
gx += linealll[i];
sy += lineal2[i];
sx2 += pow(lineall[i],2);
8y2 += powl(lineal2([i],2);

}

SPxy = sxy - (sx * sy / N);
S8x = sx2 - (pow(sx,2)/N);
SSy = sy2 - (powl(sy,2)/N);
r = SPxy / sqrt(SSx * SSy);
r = 8sqrt{l - ({(1 - pow(r,2)) * (N-1})/(N-2)));

return r;

FE

R e ey

double Detector::Formatea{char *al,char *a2){

double **iml,**im2, *arr,T,6N;
unsigned long alto,ancho,bits;

unsigned char *X,*Y; // Matrices de luminancias

double r;
unsigned int k=0,m=0, tamano;
unsigned int i,j;

// Se instancia un objeto BmpIm para cada archive

// Se llama a SetLastError() y GetLastError() para controlar errores
// en la instanciacién de los objetos BmpIm

SetLastError (NO_ERROR) ;
BmpIm Archivol = BmpIm(al);
if (GetLastError() ! =NO_ERROR) return &;

SetLastError (NO_ERROR) ;
BmpIm Archivo2 = BmpIm{a2);
if (GetLastError() ! =NO_ERROR) return 6;
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// ¥ se cobtienen sus luminancias

X = Archivol.GetMapValsLum(0} ;
Y = Archivo2.GetMapValsLum(0} ;

// 86lo se har& la deteccién para archivos del mismo tamafic y componentes de

if ((Archivol.GetAtributo(3) * Archivol.GetAtributo(4) |=
Archivo2.GetAtributo(3) * Archivo2.GetAtributo(4)) ||
(Archivol.GetAtributo(6) |=Archivo2.GetAtributo(6))){

r=5;
return r;

!

alto = Archivol.GetAtributo(3);
ancho = Archivol.GetAtributo(4);
bits = Archivol.GetAtributo(6);

// Se usan dos objetos Cdec para obtener las matrices de luminancias
// de los archivos a correlacionar

Cdec cdecl = Cdec(X,alto,ancho,bits,alto,ancho);

Cdec cdec2 = Cdec(Y,alto,ancho,bits,alto,ancho);

if (bits==8){

// Dos archivos bmp en nivel de gris
double *lineall,*lineal2;

iml = cdecl.GetMatrix('g');
im2 = cdecZ.GetMatrix('g'};

cdecl.DWT2 (iml,alto, anche) ;
cdecl.DWT2 (im2,alto, ancho) ;

arr = GetUmbral (iml,im2,alto,ancho);
T = arr[0];

N = arr(1];

tamano = {unsigned int)N;

lineall = new double[tamano] ;
lineal? = new double[tamano] ;

while (k<tamano) {
for(i=0;i<alto;i++){
for (j=0;j<ancho;j++) {
1f(iml (1] [§1>T) {
lineall [k)=iml[i] [§];

Ka+;

}

while (metamano) {
for(i=0;i<alto;i++)
for(j=0;j<ancho;j++) {
if(im2 (1) [§]1>T){
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else(

lineal2 [m]=im2 [i] [j);
M4+ ;

r = Correlaciona(lineall,lineal2, tamano);

//delete [] lineall;
//delete [] lineal2;

double temp;
double *linealrl,*linealr2,*linealvl,*linealv2,*linealal,*lineala2;

LTI L
iml = edecl.GetMatrix('r'});
im2 = cdec2.GetMatrix('r');

cdecl.DWT2 (iml,alto, ancho) ;
cdec2.DWT2 (im2,alto, ancho) ;

arr = GetUmbral(iml, im2,alto,ancho);

T = arr[0];
N = arr([1];
tamano = (unsigned int)N;

linealrl = new double[tamanc] ;
linealr2 = new double[tamano] ;

while (k<tamano) {
for(i=0;i<alto;i++) {
for(j=0;j<ancho;j++) {
if(im1[i] [§1>T) {
linealrl[k]l=iml[i] [j];
k++;

}

while (metamano) {
for(i=0;i<alto;i++) |
for(j=0;j<ancho;j++) {
if (dim2 (1] [§]>T) {
linealr2[m]=im2 [i] [§];
mes;

}

temp = Correlaciona({linealrl,linealr2, tamano);
//delete lineall;

//delete linealZ;

TEITELTEL LA L T

iml = cdecl.GetMatrix('v'});
im2 = cdeci.GetMatrix('v');
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cdecl.DWT2 (iml,alto, ancho);
cdec2 .DWT2 (im2,alto, ancho) ;

arr = GetUmbral (iml,im2,alto,ancho);

T = arr[0];
N = arr[1];
tamano = (unsigned int)N;

linealvl = new double [tamano] ;
linealv2 = new double[tamano] ;

k=0;
m=0;
while (k<tamano) {
for(i=0;i<alto;i++){
for (§=0;j<ancho;j++) {
if (im1[i] [§]1>T)
linealvl [k]l=iml [i] [{];

k++;

1
}
while (metamano) {
for(i=0;icalto;i++){
for(j=0;j<ancho;j++) {
1 (im2 [1] (§15T) {
linealv2 [m]=1im2 [i] []];
M++;

}
}
temp += Correlaciona(linealvl,linealv2,tamanc);
//delete lineall;

//delete lineal2;
LTI

iml = cdecl.GetMatrix('a');
im2 = cdec2.GetMatrix('a');

cdecl.DWT2 (iml,alto, ancho) ;
cdecl.DWT2 (im2, alto, ancho) ;

arr = GetUmbral (iml, im2,alto, ancho);

T = arr(0];
N = arr[l];
tamano = (unsigned int)N;

linealal = new double[tamano] ;
lineala2 = new double [tamano] ;

k=0;
m=0;
while (k<tamano) {
for(i=0;i<alto;i++) {
for (j=0;j<ancho;j++) {
i€ (im1 (1] [3)>T) {
linealal [k]=iml [i] [§]:
k++;

135



Anexo 1

}

while (m<tamano) {
for{i=0;i<alto;i++) |
for(j=0;j<ancho;j++) {
if (im2 [1] [1>T) {
lineala2 [m]=im2 (1] (§);
m++;

}
}
temp += Correlaciona(linealal,lineala2,tamanc);
//delete lineall;
//delete lineal2;

LTI LA
r = temp/3;

}

return r;

/“i.titiiitift*ii'ﬁititiiirtii'tiii'ﬁititiQiti*iii*tittt*titt*i*t*tit*i**t*l#t*tt#t*

RN R R R R R R A h R R R R R R R AR R R R R RN R R RN AR Rk bk r kR ARk kbbb bk ko [

double* Detector::GetUmbral (double *+*iml,

double **im2,

unsigned long alto,
unsigned long ancho)

double media=0, sumaSqr=0, std=0, T=0,*arr;
unsigned long N=0,M=0;
unsigned int 1i,3;

arr = new double(2];

for(i=0;i<alto;i++){

}

for (j=0;j<ancho;j++) {
media += iml([i] [j]1/(alto*ancho);
sumaSqr += pow(iml[i] (§],2)/(alte*ancho};

std=sgrt (sumaSqr-pow (media,2)});
T=abs (media+std/2) ;

for(i=0;i<alto;i++){

}

for (§=0;j<ancho;j++) {
if (im1 [i] [§]1-T)

N++;
if (im2 (1] [§1>T)

M++;

(N <= M) 2 M=N : N=M;

arr([0] = T;
arr[l) = N;
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return arr;

}
Clase Watermarker

La clase Watermarker se implementa por medio de los archivos Watermarker.h y Watermarker.cpp, en
los cuales se definen la clase Watermarker y la implementacién de sus métodos respectivamente.
Watermarker.h
class Watermarker{
private:

unsigned short *llaveNum;

char *llave;
public:

Watermarker (char *);

unsigned int Watermark (double*#*, DWORD,DWORD) ;

)i

Watermarker.cpp

#include <windows.h>
#include <string.h>
#include <stdlib.h>
#include <math.h>
#include "Watermarker.h"
#include "stdafx.h"

/t'tiiiitiiititittttfﬂtltt'tit'Qt'!*!*ltt'ttl!tltlttttt‘tltttfl‘ititiititi*itifi

* Constructor de la clase Watermarker »
t!!!t‘tt*ltitt‘i*iltitititi*titi*ititt*i*tititt*iti*t*i*t*t*tt*ttt**it!ititit!!/

Watermarker::Watermarker (char *key)
unsigned int i;
llave = key;
llaveNum= new unsigned short[strlen(llave)];

for(i=0;i<strlen(llave) ;i++)
llaveNum([i] = (unsigned short)llave[i];

AR A AR AR E e e et e e L e s

* void Watermark (double **Im) *
* Inserta la marca de agua en los coeficientes wavelet de 1, 2 y 3 nivel -
tttttttlt!t‘tttttttlttQt!*ltQttt*ti*t*tt*Qii*iiiiitiitQti*i*iitittti*i*t**ttt*t,

unsigned int Watermarker::Watermark(double *+Im,DWORD alto, DWORD ancho) {

unsigned short i,j,offKey,m,cota;

int numcoefs=0;

long double media,std, sumaSqr,T1,T2,T3;
short al,an;

// Dependiendo el tamafio del tile a marcar se calcula el nivel de
transformaciones
// wavelet a las que fue sometido, y en consecuencia, el nivel de la marca

if ((alto <= 8)||(ancho <= 8))
m=1;
else if(((alto »= 16)&&(alto <= 32)) || ((ancho >= 16)&&({ancho <= 32)))
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m = 2;
else if((alto > 32)&&(ancho > 32))
m= 3;

while (m>0) {

al = (short) (alto/pow(2,m));
an = (short) (ancho/pow(2,m}};

media=0;
sumaSqgr=0;
for(i=0;i<al;i++){
for(j=an;j<an*2;j++) {
media += Im{i] [§]1/(al*an);
sumaSqr += pow(Im[i] [§],2)/(al*an);

)
std=sqrt (sumaSgr-pow(media,2));

Tl=abs (media+std/2) ;

media=0;
sumaSgr=0;
for(i=al;i<al*2;i++){
for(j=0;j<an;j++) {
media+=Im[i] [j]/(al*an);
sumaSgr+=pow (Im[i) [j],2)/(al*an);

std=sgrt (sumaSqr-pow(media,2));

T2=abs (media+std/2);

media=0;
sumaSqgr=0;
for{i=al;i<al*2;i++){
for(j=an;j<an*2;j++) {
media += Im[i] [{]/(al*an);
sumaSqgr += pow(Im[i] [§],2)/(al*an);

}

std=sqgrt (sumaSgr-pow(media,2));

T3=abs (media+std/2) ;

FEEEEETET AR ETEEER LS i it iii i ddiddi it ddidiitidiniditididditiiiieitiiid
cota = strlen(llave)-1;
of fKey=0;
for (i=0;i<al;i++){
for(j=an;j<an*2;j++){
if((i>0 && i<al-2) && (j>an && j<an*2-2))(
if(Im[i] [31>T1) {
srand (1laveNum[offKey] ) ;
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media=(Im[i-1] [§-1)+Im[i-1] [§]+Im[i-

1] (§+1)+Im(4] [§-11+
Im{i] [§+1]+Im[i+1] [F-

11 +Im[i+1] [§]+Im[i+1] [§+1])/8;
Im([i) [§]+=0;
Im[i) [§]+=.079*media* (rand () /OXTEEE) ;
numcoefs++;
offHey++;

)
if (offKey==cota) offKey=0;

}

of fKey=0;
for(i=al;i<al#*2;i++) |
for(j=0;j<an;j++){
if ((i>al && i<al*2-2) && (>0 && j<an-2)){
if (Im[1] [§]1>T2) {
srand (1laveNum[offKey] ) ;
media=(Im(i-1] [-1]+Im[i-1] [j]+Im[di-

1] [§+1] +Im([4] [§-1]+
Im(i) [+1) +Im[i+1] [§-

11+Im[i+1] [§]+Im(i+1] [§+1])/8;
Im{i) [§1+=0;
Im[i] [j] +=.079*media* (rand () /OXTEEE) ;
numcoefs++;
offKey++;

)
if (offKey==cota) offKey=0;

}

offKey=0;
for(i=al;i<al#*2;i++){
for(j=an;j<an*2;j++) {
if((i>al && i<al*2-2) && (j>an && j<an*2-2)){
1€ (Im[i] [§]>T3) {
srand (1laveNum[offKey] ) ;
media=(Im[i-1] [j-1]+Im[i-1] [J]+Im([i-

1] (+1)+Im([d]) [§-1)+
Im{i) [§+1] +Im[i+1] [§-

1]+Im[i+1] [§)+Im[i+1] [§+1])/8;
Im[i] [§]1+=0;
Im[i] [j]+=.079*media* (rand () /OXTEEE) ;

numcoefs++;
of fKey++;
if (offKey==cota) offKey=0;
}
}f//////////X//////////////X/////////f////f/////f//f!////!///!!///!/!/ff/

}

return numcoefs;
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Componentes de Watermarking.exe

La aplicacién Watermarking.exe es demasiado sencilla como para que sea ilustrativo incluir aqui su
codigo fuente: constituye el “cascarén” del sistema de marcas de agua; una interfaz de usuario amigable.

No obstante, existen algunos médulos de ésta que si son de importancia en este anexo pues constituyen
la interfaz tanto a la APl de MS Windows como a la biblioteca mrkrdll.dll, por esta razén se incluird el
codigo realiza lo anterior.

MDIFrmMain.frm

Es la ventana principal que alberga a todas las deméas ventanas y cuadros de didlogo de la aplicacién.
Hace uso de los médulos de informacién y deteccidn por medio de llamadas a la biblioteca mrkrdil.dll.

Llamadas de MDIFrmMain

#If (DevMode) Then 'Path explicito

Private Declare Function InstImBMP Lib _

"C:\Documents and Settings\enroiv\Mis
documentos\Stuff\progs\CProgs\Tesis\mrkrdll\Debug\mrkrdll.dll" _
(ByVal ruta As String, ByRef datos As Byte) As Long

Private Declare Function DoDetect Lib _

"C:\Documents and Settings\enroiv\Mis
documentos\Stuff\progs\CProgs\Tesis\mrkrdll\Debug\mrkrdll.dll" _
(ByVal cl As String, ByVal c2 As String) As Double

#Else 'Path relativo

Private Declare Function InstImBMP Lib "mrkrdll.dll" _
(ByVal ruta As String, ByRef datos As Byte) As Long

Private Declare Function DoDetect Lib "mrkrdll.dll" _
(Byval cl As String, ByVal c¢2 As String) As Double

#End If

frmAttacks.frm

Es el cuadro de dialogo que pregunta el soporte del filtro a emplear para realizar el ataque. Hace uso del
médulo de ataques por medio de llamadas a la biblioteca mrkrdil.dll.

lam e frmAttack:

#If (DevMode) Then 'Path explicito

Private Declare Function Ataques Lib _

"C:\Documents and Settings\enroiv\Mis
documentos\Stuff\progs\CProgs\Tesis\mrkrdll\Debug\mrkrdll.dll" _

(ByvVal ruta As String, ByRef rutaAtacada As Byte, ByVal soporte As String, ByVal
tipoFiltro As String) As Long
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#Else 'Path relativo

Private Declare Function Ataques Lib "mrkrdll.dll" _

(ByVal ruta As String, ByRef rutaAtacada As Byte, ByVal soporte As String, ByVal
tipoFiltre As String) As Long

#End If

frmParams.frm

Es el cuadro de dialogo que pregunta las dimensiones del tile y la llave de marcado. Hace uso del
médulo de marcado por medio de llamadas a la biblioteca mrkrdil.dll.

Llamadas de frmParams
#1f (DevMode) Then 'Path explicito

Private Declare Function Marca Lib _

"C:\Documents and Settings\enroiv\Mis
documentos\Stuff\progs\CProgs\Tesis\mrkrdll\Debug\mrkrdll.dll" _

(ByVal ruta As String, rutaMarcada As Byte, ByVal llave As String, ByVal alt As
String, ByVal ant As String) As Long

#Else 'Path relativo

Private Declare Function Marca Lib "mrkrdll.dll" _

(ByVal ruta As String, ByRef rutaMarcada As Byte, ByVal llave As String, ByVal alt As
String, ByVal ant As String) As Long

#End If
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Anexo 2
Imagenes de prueba e imagenes marcadas

Aerlal.bmp
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Baboon.bmp
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Boat.bmp
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WBoat.bmp

146



Ivanka2.bmp

Wivanka2.bmp
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Jellybeans.bmp

Wdellybeans.bmp
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